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OZET

BIR UZAKTAN PROGRAM YUKLEME HIZMETI
TASARIMI VE UYGULANMASI
Yeni teknolojilerden biri olan Nesnelerin interneti (IoT) teknolojisi, internete
bagl bilgi alis verisi yapabilen nesneleri bir arada tutan bir ag ve bu nesnelerin

yonetimine katkida bulunan yazilim destekli bir sistemin olusumudur.

Bu ¢alisma, OTA hizmeti olarak adlandirilan bir uzaktan program yiikleme
hizmeti tasarlamayi ve uygulamayr amaglamaktadir. Bu ¢aligmanin sistem tasarimi
icin, genel 10T sistemleri, yerel sistem, yerel yonetim/uzaktan erisim sistemi, uzaktan
yOnetim sistemi ve bulut iizerinden dagitilmis yonetim sistemi olarak incelenmistir.
Uzaktan program yiikleme hizmeti sistemi i¢in bir dneri yapilmis ve uygulanmustir.
Sistemi gelistirmek amaciyla senaryo durumlari olusturulmustur. Bunlar,
kullanicilarin sisteme kayit olma durumlarina gore sisteme veya aygita program
yiikleme, aygitlarin sisteme bagli olma durumlarina gore karar verme yapisi, belli
araliklarla aygitlarin ~ sistemde aktif veya pasif olmast durumuna gore
gbzetlenebilmesi, giincelleme icin giivenlik dnlemleri seklindedir. Onerilen sistemde,

NodeMcu aygitlar, IoT birimleri olarak kullanilmistir.

Anahtar Kelimeler: Nesnelerin Interneti, OTA Giincelleme, Bulut, Kablosuz Sensor

Ag1, Izleme Sistemi, Hizmetler, Gomiilii Sistem, Uzaktan Yazilim Giincelleme.



ABSTRACT

A REMOTE PROGRAM LOADING SERVICE
DESIGN AND IMPLEMENTATION

Internet of Things (IoT) technology, which is one of the new technologies, is a
network that holds the objects that can exchange information via the internet and the
formation of a software supported system which contributes to the management of
these objects.

This study aims to design and implement a remote program installation service
called OTA service. For the system design of this study, general 10T systems, local
system, local administration/remote access system, remote management system and
distributed management system are examined. A recommendation has been made and
implemented for the remote program installation service system. Scenario conditions
have been created to improve the system. These are in the form the installation of
users to the system or device according to their registration status, decision-making
structure of devices according to their dependence on the system, monitoring of the
devices at certain intervals according to the condition of being active or passive in the
system, security measures for updating. In the proposed system, NodeMcu devices are

used as 10T units.

Keywords: Internet of Things (1oT), Over The Air (OTA) Update, Cloud, Wireless
Sensor Network, Monitoring System, Services, Embedded System, Remote Firmware

Update.
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KISALTMALAR

10T: Internet of Things

5G: Fifth Generation

WSN: Wireless Sensor Network
AP: Access Point

IP: Internet Protocol

Wi-Fi: Wireless Fidelity
MD5:Message Digest 5th version
SHA: Secure Hash Algorithm
OTA: Over The Air

SSL.: Secure Sockets Layer

TLS: Transport Layer Security

Xi


https://tr.wikipedia.org/wiki/Transport_Layer_Security
https://tr.wikipedia.org/wiki/Transport_Layer_Security

l. GIRIS

Giiniimiizde kullanilan yeni teknolojilerden biri olan Nesnelerin Interneti (IoT)
teknolojisi, internete bagli bilgi alis verisi yapabilen nesneleri bir arada tutan bir ag ve
bu nesnelerin yonetimine katkida bulunan yazilim destekli bir sistemin olusumudur.
Bu gibi teknolojileri kullanarak bir sistem gelistirmek ve uygulamak bazi kolayliklar
Ve avantajlar saglar.

Bu ¢aligmanin amaci, bir uzaktan program yiikleme hizmeti tasarimi olusturmak
ve uygulamaktir. {lk olarak, 6nceki yapilan calismalardan bahsedilmistir, program
ylikleme ve otomatik program yiikleme konulari incelenmistir. Son olarak, uzaktan

program yiikleme hizmeti tasarimi dnerisi agiklanmaktadir.

1.1. Onceki ¢calismalar

Nesnelerin  Interneti  kavrami ilk olarak, 1991 yilinda Cambridge
Universitesi’ndeki on bes akademisyenin ¢alistiklar binadaki bir kahve makinasinin
bos olup olmadigini uzaktan 6grenmek amaciyla yaptiklart kamera ile baglantili bir
sistemde bahsedilmektedir [1].

Nesnelerin Interneti (IoT), kendi aralarinda ve cevredekileri (yani akilli seyleri
veya akilli nesneleri) algilayabilen, harekete geciren ve iletisim kurabilen birbirine
bagli seylerin bir diinyasi olarak tanimlanabilir [2]. Buna ek olarak, IoT, siiregleri
tetikleyerek ve dogrudan insan miidahalesiyle veya miidahalesi olmadan hizmetler
yaratarak gergek/fiziksel diinya olaylarina 6zerk bir sekilde bilgi paylasma ve cevap

verme yetenegi saglar [2].



Nesnelerin interneti teknolojisinde, kablosuz cihazlarin yayginlagsmasiyla
sistemler olusturma ve IoT uygulamalar1 yaratma calismalari her gecen giin
artmaktadir. Yapilan bir ¢alismada, endiistrilerde loT nin gelisimini anlamak igin, IoT
teknolojileri, IoT uygulamalari, IoT ¢alismalarinda karsilasilan zorluklarin nasil
oldugundan bahsedilir [3].

Bulut hizmetlerine dayanan ticari 10T platformlarinin cogu (AWS, IBM Watson
vb.), kullanicilara ¢esitli hizmetler taniyarak, bazi IoT iiriinlerine hizli ve kolay bir
sekilde biitlinlesebilen sistem olusturma ve uygulamalar hazirlamalar konusunda
IoT’nin giiciinden faydalanmalarini saglamaktadir. Uygulama pazar1 ile son
kullanicilar arasinda, etkilesimli bir giiven modeline dayali ¢alismalar bulunmaktadir.
Ornegin bir ¢aliymada, davranis temelli tespit aracindan, kullanicilarin aygitlarinin
gizliligi ve glivenliginden bahsedilir [4].

Hizmet veya uygulama kalitesinde, giivenilirlik kullanicilarla ilgili onemli
parcalardan biridir. Uygulamanin giiven degerlendirilmesi, aygitlarinin giivenligi ile
ilgilenen kullanicilar i¢in gereklidir.

[IoT uygulamalar gelistirmek i¢in, endistri tarafindan kullanilan ¢esitli
modellerin karsilastirmali bir analizi yapilarak, modellerin ya da tasarim patentlerinin
kullanildigr tekniklerin karsilagtirllmasindan, 6zgiinliigiinden ve eksikliklerinden so6z
edilen ¢alismalar bulunmaktadir [5].

IoT uygulamalar1 gelistirmek igin tasarlanan modellerde, nesneler, aygitlar,
kablosuz iletisim ortamlari, ag gecidi, bulut, uygulama sunucusu, yazilimlar,
uygulamalar, kullanicilar, yoneticiler kullanilir. Nesneler, cevredeki verileri toplar ve

bunlar1 kablosuz iletisim ortami ve ag gegitleri aracilifiyla bir sunucuya gonderir.



Buluttaki veriler, uygulamalar ve hizmetler araciligiyla depolanir, iglenir veya analiz
edilir ve son kullanicilara sunulur. Bir sistemdeki u¢ birimlerin ¢ok fazla olmasiyla,
kolay baglantiy1, kontrol sistemini, iletisimi ve aym1 zamanda saglam ve giivenli
baglantiy1 zorlastirmaktadir. Bu nedenle uygun sistem tasarim mimarisinin
tasarlanmasi1 gerekir. Cogu IoT mimarisindeki zorluk ve sorunlar, standardizasyonun
olmamasindan kaynaklanir.  Standardizasyon eksikligi ve IoT uygulama
gelistirmedeki zorluklar [6] ve [7]’de agiklanmaktadir.

Nesnelerin Interneti (IoT) platformu (genellikle IoT ara katman yazilimi olarak
adlandirilir), makine ve aygitlarin baglanmasini ve ardindan makine ve sensor
verilerinin  toplanmasini, islenmesini, doOniistiirilmesini, diizenlenmesini  ve
saklanmasini saglayan bir yazilimdir. Zdravkovic ve digerleri [8], 16 farkli bulut
tabanlt ToT platformunu sunmuslardir. Zamanmnda akilli aygitlar her yerde bulunur.
Onlarin kontrolii kolay olmasi gerekirken, birbirleriyle iligskilendirmek daha zor bir
istir. Buluttaki tiim [oT aygitlarin1 kontrol eden esnek bir platform sagladigi sdylenen
bir calismada, senaryoya ¢0ziim Onerisi olarak bir olaya cevap verme siirecini
degistirme esnekligi saglanmaktadir. Yapilan bu ¢alismada, bu sistem yerel makine
iizerinde c¢alistirllmis ancak IBM Bluemix platformu yardimiyla da buluta
getirilebileceginden bahsedilmistir [9]. Uzaktan kontrol edilebilen Wi-Fi, 3G veya 4G
islevselligine sahip akilli aygitlarin sayisi artiyor. IoT, bu tiir aygitlarin igindeki
birimi, onlarin uzaktan baglanmasini ve kontrol edilmesini saglar [10]. Buluttaki
aygitlarin sayisi arttikca, bunlarin yazilimmin daha sik giincellenmesi gerekir. Bu

islemler sonraki paragrafta ele alinmaktadir.



Uzaktan giincellemenin uygulanmasiyla ilgili bir g¢alismada [11], sistem
programlarinin segici olarak yiliklenmesi yapilmistir. Yeni teknolojilerin olugmasi ve
bu teknolojilerin hizli bir sekilde ilerlemesiyle, IoT’ nin ortaya cikisi giinliik
yagantinin her alaninda hayati bir rol oynamaktadir. Ev otomasyonu ve giivenlik
alanindaki IoT calismalari, IoT’ nin bazi &zellikleri sayesinde yasam tarzini da
kolaylastirir. Wi-Fi teknolojisini kullanarak, kablosuz ev otomasyonu kontroliiniin
uygulanmasi ve tasarimi igin loT, timlesik, korumali ve giivenli sisteme sahip
aygitlar1 yonetir. IoT ve mikro denetleyici tabanli bir NodeMcu (Esp8266) ve bir
Android mobil uygulamasi1 kullanilarak gilivenlik ve otomasyonda nasil
uygulanabilecegi hakkinda ayrmtili bilgi veren galismalar bulunmaktadir [12].

Amazon Web servisleri (AWS), bir ¢evrimi¢i bulut bilisim hizmetleri sunar.
AWS, M2M baglantilarinin temeli olan birkag MQTT (Message Queue Telemetry
Transport) aracist olusturmaya yardimci olur [13]. AWS, bulut IoT i¢in 6lgeklenebilir
ve genisletilebilir bir alt yap1 saglar. Hem sanal hem de fiziksel donanim ile
etkilesime giriyorlar [12]. Boylece AWS, en uygun maliyetli bulut hizmetlerinden biri
olarak bulundu [14]. Dell [15] tarafindan kullanilan mimaride, agin kenarindaki
verileri glivence altina almak i¢in uygulamalara 6zel ag gecidi kullanilir. Toplanan
veriler lizerinde analitik islemler yaparlar ve buluta bilgi gonderirler. Teknolojideki
yeni gelismelerle ¢ok sayida algilayict aygit, WSN (Wireless Sensor Networks-
Kablosuz Algilayic1 Aglar) sistemleri aracilifiyla internet ortamima entegre

edilebilmektedir [16].



1.1.1.Program yiikleme
Program yiikleme, bir bilgisayara kablo ile bagli bir gomiilii sistem bilesenine

program dosyalarinin aktarilmasi ile onun programlanmasidir.

1.1.2. Otomatik program yiikleme

Otomatik program yiikleme veya baska bir degisle kablosuz giincelleme (Over
the Air-OTA), bir kablo baglantis1 gerektirmeden bir birime program yiiklenmesi
islemidir. Bu islevsellik, birimlere smirli bir erisimin olmasi veya fiziksel erigim

olmamasi durumunda son derece yararli olur.

Temelde OTA 2 farkli sekilde yapilabilir. Gelistirme ortami yazilimiyla (IDE)
veya dosya aktarim komutu ile http protokolii kullanan diger uygulamalarla yapilir.
Giliniimiizde yaygin olarak kullanilan Arduino sistemine yonelik ESP aygitlarim

iceren uygulamalar mevcuttur [17, 18].

Arduino IDE secenegi oncelikle yazilim gelistirme asamasina yoneliktir.
Diger secenekler, aygitta bir web tarayicisiyla uygulama giincellemeleri veya bir http
sunucusu kullanarak otomatik olarak uygulama giincellemeleri igin kullanilir. Bir
aygita, ilk defa programin yiiklemesinin kablolu baglanti ile yapilmasi gerekir. OTA
dogru bir sekilde yiiklenirse, sonraki tiim yiiklemeler kablosuz ortam iizerinden OTA
ile de yapilabilir. Bu uygulamalarda, OTA isleminde kisitli bir giivenlik vardir.
Giincellemelere yalnizca giivenilir kaynaklardan izin verildiginden emin olmak,
gelistiriciye bagl bir husustur. Giincelleme tamamlandiginda, aygit yeniden baslatilir
ve yeni kod yiiriitiiliir. Bu calisma sekli daha ¢ok yeni siiriimler deneme gibi aygit

islemlerini habersiz yarida kesmenin onemli bir zararin olmadigi durumlara uygun



olacaktir. Ancak sahada calisan ve kendisine atanmis gorevleri kesintisiz ya da veri
kayipsiz veya kontrol edilen sistemlerin beklenmedik davranislar gdostermemesi
gereken durumlarda; aygitin islemlerini giivenli bir sekilde ara vermesini saglamak
gerekir. Aygit lizerinde ¢alisan bir uygulamanin korumali bir sekilde ara verilmesi ve

yeniden baslatilmasi ayrica tasarlanmalidir.

OTA giincellemelerini destekleyen iki yazilim yapilandirmasi vardir [18]. Bunlar

asagida siralanmigtir.

e Classic OTA: Arduino IDE 1.6.5 ve 1.6.5-947-g39819f0 (23 Temmuz 2015’tir)
veya 1.6.5-1160-gef26¢5f (30 Eyliil 2015’in) ilk OTA uygulanmasini saglayan
platform paketinin stirimiidiir ve ArduinoOTA kiitiiphanesi olmadan destek igin
yazilmistir. Bu 6zel yapilandirmay1 Arduino IDE’de yapilandirmak daha kolaydir

ve bu nedenle az tecriibeli kullanicilar i¢in onerilir [18].

e ArduinoOTA: Arduino-PR-4107-BUILD-421 ve ArduinoOTA kiitiiphanesini
iceren platform paketinin son siirimiidiir. Bu yapilandirmada Arduino IDE 6n

hazirligi bulunur ve daha tecriibeli kullanicilar igin tasarlanmistir [18].

1.2. Uzaktan program yiikleme hizmeti tasarimi onerisi

Onerilen uzaktan program yiikleme hizmeti sistemi, sahadaki IoT ug birimlere,
yeni program yiikleme islemlerini firma adina giivenlikli ve korumali bir sekilde
yerine getiren bir sistemdir.

Amacimiz, OTA islemleri yapmak isteyenler icin bir hizmet saglamaktir. Bu
calismada, uzaktan program yiikleme hizmeti i¢in Onerilen sistem, 2 asamada

gerceklesmistir. Ilk olarak, sistem yazilimlarini denemek icin tiimlesik ydnetim


https://github.com/esp8266/Arduino/tree/master/libraries/ArduinoOTA

sistemi gergeklestirilmistir. Sonra tiimlesik sistem, uzaktan yOnetim sistemine
dagitilmistir. Kullanicilar ile hizmet yonetimi arasindaki iletisim, glvenlikli bir
iletisim ortam1 {iizerinden saglanmaktadir. Benzer sekilde hizmette yoOnetim
yazilimlari ile u¢ birimler arasinda da giivenlikli bir haberlesme ortami saglanmistir.
Kullanicilar kendi cihazlarindaki yeni bir uygulama programi siiriimiinii hizmet

yonetimine aktararak uzaktan ug birimler {izerine yliklenmektedir.



Il. KULLANILAN TEKNOLOJILER

Bu boliimde, bu ¢alisma igin gerekli olan nesnelerin internet teknolojisinden, bulut
teknolojisinden, uzaktan program yiikklemeden, ESP8266 ve Kkiitiiphanelerinden

bahsedilmistir.

2.1. Nesnelerin interneti teknolojisi

Nesnelerin Interneti teknolojisi, adreslenebilir nesnelerin énceden belirlenmis
Olciitler ve kurallar g¢ercevesinde veri toplama, isleme, analiz, goriintiileme ve
depolama gibi islemlerin yapildiktan sonra farkli nesneler ile paylasiimasina imkan
veren bir ag sisteminin olusumudur [19].

Nesnelerin Interneti Teknolojisi, IoT’den gelen verilerin kisitlamalarla gercek
zamanli olarak programlanmasi gerekir. Yapilan bir calismada, IoT’nin talep ve

verileri, diisiik ve yiiksek oncelige gore boliinmiistiir [20].

2.1.1. 10T elemanlar

Daha 1yi bir sistem tasarlayabilmek icin, IoT yap1 taslarini anlamak ve
incelemek gerekir. Sekil 2.1’de IoT’nin kimlik, algilama, iletisim, hesaplama,
hizmetler ve semantik elemanlari oldugu gortilmektedir [21].

,,,,,,,,,,,,,,
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Sekil 2.1 IoT Elemanlar1



IoT i¢in Kimlik, IoT aygitlarinin istekleriyle hizmetlerini eslestirmede ve IoT
aygitlarin1 isimlendirmede 6nemlidir. Ayrica, IoT aygitlarini adresleme, nesne kimligi
ile nesne arasinda ayrim yapmak i¢in ¢ok onemlidir. Adresleme yontemleri, genel
olarak benzersiz olmadigindan adresleme zorunludur, bu nedenle adresleme,
nesnelerin benzersiz olarak tanimlanmasina yardim eder [21].

I0T i¢in algilama, ag igindeki veritabanina veya buluttaki veri deposuna ilgili
nesnelerden veri toplanmasi anlamina gelir. Toplanan veriler, gerekli hizmetlere
dayali olarak belirli eylemler yapmak i¢in analiz edilir. IoT sensorler, akilli sensorler,
aktiiatorler ve giyilebilir algilama cihazlar1 olabilir. IoT irlinlerini gerceklestirmek
icin, Arduino Yun, Raspberry Pi, BeagleBone Black vb. aygitlar kullanilabilir. Bu tiir
aygitlar, miisteriler tarafindan istenen verileri saglamak i¢in bir merkezi yonetim
ortamina baglanir [21].

IoT iletisim teknolojileri, belirli akilli hizmetleri vermek i¢in heterojen
nesneleri birbirine baglar. Tipik olarak, IoT diigiimleri kayipli ve giiriiltiilii iletisim
baglantilar1 varhiginda disiik glic kullanarak c¢alismalidir. IoT i¢in kullanilan
haberlesme protokollerine ornek olarak Wi-Fi, Bluetooth, IEEE 802.15.4 vb. gibi
verilebilir. Ayrica, baz1 6zel iletisim teknolojilerinden RFID, yakin alan iletisimi
(NFC) veya ultra genis bant genisligi (UWB) kullanilabilir [21].

Isleme birimleri (6rnegin mikrodenetleyiciler, mikroislemciler gibi) ve yazilim
uygulamalari, IoT nin hesaplama yetenegini ve beynini temsil eder. Arduino gibi [oT

uygulamalarini ¢alistirmak igin g¢esitli donanim platformlar1 gelistirilmistir. [21].
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Genel olarak, IoT hizmetleri dort simifta kategorize edilebilir [22]: Kimlikle
ilgili hizmetler, bilgi toplama hizmetleri, isbirligine dayali hizmetler ve her yerde
birden bulunan hizmetler [21].

loT'deki anlambilim ise, bilgiyi elde etme kabiliyetini ifade eder [21].

2.1.2. IoT’nin temel dzellikleri
[oT’ nin temel 6zellikleri asagidaki sekilde verilmektedir [1].

e Nesneler, gercek fiziksel diinya nesnesi ya da sanal nesne olabilir.

e Nesnelerin, giivenli ortamda ticari adlar1 vardir ve bu ticari ad tarafindan otomatik
olarak tanimlanir.

e Nesneler, [oT alt yapisiyla ve diger nesnelerle iletisim kurmak i¢in bir anlasma
kullanir.

e Nesneler, gercek fiziksel diinya ve dijital sanal diinya arasinda bilgi alis verisinde

bulunur.

2.1.3. Nesnelerin interneti mimarisi

Sekil 2.2, hizmet yonelimli IoT'nin yeni 6zelliklerini dikkate alan temel bir 10T
mimarisini gostermektedir. Bu {i¢ katlh mimari, uygulama, ag ve algilama
katmanlarindan olugmaktadir. Kullanicilar ¢esitli hizmetler vasitasiyla uygulama
katmanindan isteklerini internet iletisim ortami {izerinden ag katmaninda bildirirler.
Ag katmanindan da algilama katmanina gecerken cesitli kablosuz iletisim ortamlari

kullanilabilecegi [23] ve [24] te goriilmektedir.
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Sekil 2.2 [oT nin Temel Mimarisi

2.1.4. Nesnelerin internetinde haberlesme

11

Nesnelerin Interneti, Ingilizce ifadesiyle “Things®, Tiirk¢e ifadesiyle

“Seylerin“ 6zne, internet ve ag sisteminin de nesne ve yiiklemini olusturdugu bir

modeli anlatmaktadir. Bu modelde nesneler, birbirleriyle veya bilgisayar
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programlariyla iletisime ge¢cmektedir. Bu baglamda makine-makine haberlesmesi ve
makine-bulut haberlesmesi Nesnelerin Internetinde kullanilan iki temel haberlesme

modelidir [25].

2.1.4.1. Makine-makine haberlesmesi

Makine-Makine Haberlesmesi (M2M), arada herhangi bir yardimci donanim
olmadan nesnelerin birbirleriyle baglanti kurduklari ve veri transferi yaptiklart bir
modeldir [26]. Sekil 2.3’te Bluetooth protokolii ile dogrudan baglanti kuran bazi
aygitlar gosterilmistir. Bu modelde birebir iletisim sadece internet ortaminda IP

tabanli olarak gergeklesmeyebilir [25].

Short Range

Low cost PDA
HF RFID Reader

Java enabled
Phone

Bluetooth
 communications

Long Range
UHF RFID Reader

Rugged EDA

Personal GPS

Smartphone

Sekil 2.3 Bluetooth protokolii ile direkt baglant1 kuran cihazlar
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Kullanici tarafindan bakildiginda makine-makine haberlesmesinin uyumluluk
sorunu vardir. Aygitlarin haberlesmesini saglayan pek ¢ok protokol birbirini
desteklememektedir. Ornegin Z-Wave protokoliinii kullanan bir akilli ev sistemi
Zigbee protokoliinii kullanan cihaz ile iletisim kuramaz [27]. Bu durumda ara

sistemler kullanilarak uyum sorunu giderilmektedir [25].

2.1.4.2. Makine-bulut haberlesmesi

Makine-bulut haberlesmesinde nesneler, bulut ortaminda servis saglayici
olarak yer alan uygulama ve programlar ile iletisime gecerek islem veya veri
depolama, veri indirme vb. hizmetlerden faydalanirlar [26]. Bu modelde internete
baglant1 geleneksel kablolu veya Wi-Fi protokolii ile saglanirken, veri isleme ve
transfer islemlerinde ag sisteminin diger eleman, yontem ve protokolleri
kullanilmaktadir. Dogrudan makine bulut haberlesmesi ve ag gecidi kullanarak

makine bulut haberlesmesi Sekil 2.4.a ve Sekil 2.4.b* de gosterilmistir [28].

Cloud Application Cloud Application
Services Services

HTTP, CoAP, DTLS Pvd/IPvE
TLS, TCP, UDP

Local Gateway

HTTP, CoAP, DTLS

Se TLS, TCP, UDP Se
Sensors TR NSOrs Sensors nsors

(a) (b)

Sekil 2.4.a Makine bulut haberlesmesi

Sekil 2.4.b Ag gecidi kullanarak makine bulut haberlesmesi
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2.1.5. Nesnelerin internetinde Giivenlik
Nesnelerin internetinde gilivenligi saglamak i¢in, sifreleme, sertifikalar,

yetkilendirme veya kimlik dogrulama gibi ¢oziimler bulunmaktadir.

2.1.5.1 Sifreleme ve sertifikalar

Nesnelerin internetinde giivenligi saglamak igin giivenli yuva katmani (SSL)
veya ulasim katmani giivenligi (TLS) gibi sifreleme katmanlar1 bulunmaktadir [29].

SSL, kullanilan sunucu ve internet tarayicisi arasindaki islemleri sifreleyen ve
ticlincli sahislar tarafindan yapilacak olan koti niyetli kullanimin Oniine gegen,
standart bir algoritma iizerine kurulmaktadir. SSL sertifikasi ile birlikte, sahip olunan
internet sitesinin basinda, https protokolii bulunmaktadir. Bu durum, giivenilir bir
hizmet sunuldugu anlamina gelmektedir. SSL'in 6nemli diger 6zellikleri ise sunlardir:
Iletilen dokiimanlarm, &zellikle de site iizerinden yapilan alisverislerin, tarih ve
saatlerini kaydederek bu islemi dogrular ve boylelikle bir dokiiman arsivinin
olusturulmasini saglamis olur. Bunun disinda internet {izerinden yapilan islemlerde
veriyl gonderen kisinin ve alan tarafin giivenilir oldugundan emin olduktan sonra
islem yapilmasina izin verir.

Ulasim katmami giivenligi ise, ugtan uca giivenligi saglamak amaciyla AES
sifreleme ile eslesen genis alan ag1 (WAN) iizerinden sifreli veri gonderen bir standart
iletisim katmanidir. TLS/SSL, sifreli veriyi cihazdan cihaza aktarirken veri akigina

yiiksek diizeyde koruma saglar [29].
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2.1.5.2 Yetkilendirme ve dogrulama

Sisteme, programa, hizmete veya aga erisim hakkinin kullanici ya da
kullanicilara verilmesine yetkilendirme (Authentication), sunucu, anahtar veya
yonlendirici kullanimlarinda aygit ya da kullanicinin kimliginin onaylanmasina ise
kimlik dogrulama (Authorization) denir.

Nesnelerin interneti sisteminde, ¢ogu cihazin giivenligi i¢in kimlik dogrulama ve
yetkilendirme kritik bir asamadir. Cihazlar uygulamalara, hizmetlere ve veri yollarina
erismeden Once kendi kimliklerini kurmak zorundadir. Fakat ¢ogu cihaz basit parola
ile ya da ilk parolay:r degistirmeden kullanarak kimlik dogrulama yaptigindan
basarisizliga ugramaktadir [29].

Iki faktorlii kimlik dogrulama (2FA) yontemi, iki farkli adimda sisteme girmeye
izin veren bir giivenlik yontemidir. Bir [oT platformunda giivenliginin saglanmasi i¢in
giiclii bir parola ile giris, sertifikalar ya da iki faktorlii kimlik dogrulama yontemleri

gibi daha kalic1 ¢ozlimlerin olmas1 gerekir [29].

2.2. Bulut teknolojisi
Bulut bilisim teknolojisinde biiyiik veriler, internete depolanabilir ve istenirse bu
verilere erigilebilir. Bulut teknolojisinin dort farkli ¢esidi, asagidaki sekilde
verilmektedir [30].
e Public Cloud (Genel Bulut): internet iizerindeki sunucular ile kurulan bir
bulut teknolojisidir.
e Private Cloud (Ozel Bulut): Bilgileri 6nemli olan biiyiik sirketlerin tercih
ettigi bir bulut teknolojisidir. Tiim bilgiler kurucunun elinin altindadir ve

erisim glivenligi ve gizliligi ylksektir.
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e Hybrid Cloud (Melez Bulut): Public ve Private Cloud’un birlesiminden

ortaya ¢ikan bulut teknolojisidir.

e Community Cloud (Topluluk Bulut): Birkag¢ sirket ile ortak kullanilan
hizmetleri barindiran bulut teknolojisidir. Topluluk iiyeleri uygulama ve

verilere erisebilmektedir.

2.2.1 Bulut ortamm
Nesnelerin interneti konusunda kullanilabilecek bir¢gok bulut ortamlar
bulunmaktadir. Bu ortamlar, Amazon Web Hizmetleri (AWS) loT, Microsoft Azure

10T, IBM Watson, ThingSpeak, Cisco 10T Cloud Connect 6rnek olarak verilebilir.

AWS’de, kullanilabilecek birgok farkli hizmet bulunmaktadir. Sekil 2.5°te
gosterilen AWS 10T hizmeti, sensorler, gomiili cihazlar veya akilli aygitlar gibi
internet baglantisi olan nesneler arasinda ¢ift yonlii iletisimi, giivenligi ve bulut

ortaminda ¢alismay1 saglayan bir hizmettir.

ﬁ Services v  Resource Groups v % nilgin incereis v Frankfurt v Support v

‘ A\j\j\s OT Resources | MQTT Client | Tutorial | Settings | O notifications

Resources

Create a thing

Create a thing to represent your device in the cloud. This step creates an entry in the thing registry and a thing shadow for your device

Name

Choose a thing type
You can associate a thing type to your thing. If you do not want to associate your thing with a type, choose No type

Sekil 2.5 AWS IoT Hizmeti
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Asagidaki Tablo 2.1°’de AWS IoT ile iligkili AWS hizmetleri ve agiklamalari

verilmektedir [31].

Hizmet Adx

Aciklamasi

Amazon Simple Storage Service
(Amazon S3)

AWS bulut icinde Olgeklenebilir depolama

saglar.

Amazon DynamoDB

NoSQL veritabanlarin1 yonetmeyi saglar.

Amazon Kinesis

Biiyiik 6lgekte gergcek zamanli verilerin akisini

islemeyi saglar.

Service (Amazon SNS)

AWS Lambda Olaylara cevap vermede Amazon EC2’den
kodu sanal sunucular iizerinde ¢alistirir.
Amazon Simple Notification | Bildirimleri gonderir ve alir.

Amazon Simple Queue Service
(Amazon SQS)

Uygulamalar tarafindan alinmasii saglayan

kuyrukta veri depolar.

Tablo 2.1 AWS IoT ile Baglanabilen Hizmetler

Bulut bilisiminde bulunan hizmetler, PaaS, laaS, Saas, MaaS Tablo 2.2’de

verilmektedir [32].

Hizmet Tipi | Ingilizce A¢ihm Tiirkce A¢ilin
PaaS Platform as a Service Platform Hizmeti
laaS Insfracture as a Service Altyap1 Hizmeti
SaaS Software as a Service Yazilim Hizmeti
MaaS Manufacture as a Service Uretim Hizmeti

Tablo 2.2 Bulut Bilisiminde Hizmetler


http://aws.amazon.com/s3/
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Bulut iizerinde nesnelerin interneti uygulamasi yapmak i¢in kullanilan ortamin

sunmus oldugu hizmetlere mutlaka bakilmasi gerekmektedir.

2.3. Uzaktan program yiikleme 6rnegi

ESP8266 serisi tiim devre kartlar1, Wi-Fi ile internete ¢ikabilen hem boyut olarak
kiigiik hem de fiyat olarak ucuz oldugundan yaygin kullanilmaktadir. ESP8266’nin
iiretilis amaci, Oncelikle Arduino’yu Wi-Fi iizerinden internete baglamakti. Xbee,
Ethernet karti gibi pahali pargalar kullanmak yerine daha ucuz olan bu birimi
kullanmak sistem maliyetini azaltmaktadir.

ESP8266 kiitiiphanelerini, Arduino IDE iizerinden yiikleyerek, NodeMCU
kartlar programlanir. Bir kez programlandiktan sonra, internet iizerinden OTA ile
tekrar programlanabilir.

Dosya sistemi; yapilandirma dosyalarini, Web sunucusu igerigini ve diger dosya
verilerini depolayarak yonetir.

Asagidaki diyagram Arduino ortaminda kullanilan dosya yerlesimini

gostermektedir [17].

Sketch  OTA update File system EEPROM WiF1 config (3DK)

Sekil 2.6 Arduino Ortaminda Kullanilan Dosya Yerlesimi
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2.4. ESP8266

ESP8266, seri haberlesme ile kablosuz internet agina baglanabilen bir birimdir.
Ucuz ve kolay kullanima sahip olmasindan dolay1 nesnelerin interneti projelerinde
yaygin olarak kullanilmaktadir.

Arduino’yu internete baglamanin en ucuz yolu ESP8266 Wi-Fi birimi
kullanmaktir. Bu birim ortamda bulunan kablosuz aglara baglanabilecegi gibi, kendi
internet agmi yayarak diger aygitlarin bu aga baglanabilmesine de olanak

saglamaktadir.

2.5. OTA kiitiiphaneleri, fonksiyonlar: ve islevleri

ESP8266httpUpdate kiitiiphanesinde, ESPhttpUpdate sinifi bulunmaktadir. Bu
siif giincellemeleri kontrol edebilir ve HTTP web sunucusundan bir ikili dosya
indirebilir. Giincellemeler, agdaki ya da internetteki herhangi bir IP ya da alan
adindan indirilebilmektedir. Bu kiitiiphanede basit ve gelismis giincelleme islemlerini
yapan fonksiyonlar bulunmaktadir. Basit giincelleyici, islev her ¢agrildiginda dosyayi
indirir. Gelismis giincelleyici ise, giincelleme iglevi i¢in sunucudaki bir komut
dosyasimi gostermesi miimkiindiir. Sunucu tarafi komut dosyasi, giincelleme yapilip

yapilmayacagini kontrol etmektedir.
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Fonksiyon

Parametreler

Giincelleme Islemi

ESP8266HT TPUpdate::update(co
nst char * wurl, const char *
current_version, const char *

httpsFingerprint)

url
current_version

httpsFingerprint

Basit

ESP8266HT TPUpdate::update(co
nst char * host, uintl6_t port,
const char * url, const char *
current_version, bool https, const

char * httpsFingerprint)

host

port

url
current_version

httpsFingerprint

Gelismis

ESP8266HT TPUpdate::update(Str
ing host, uint16_t port, String url,
String current_version, bool https,

String httpsFingerprint)

host

port

url
current_version

httpsFingerprint

Gelismis

Tablo 2.3 Basit ve Gelismis Giincelleme Islemlerini Yapan Fonksiyonlar

Sunucu istegi islemede, basit gilincelleyici i¢in sunucunun sadece gilincelleme igin

ikili dosyay1 vermesi gerekir. Gelismis giincelleme yonetimi i¢in bir betigin (6rnegin

bir PHP betigi) sunucu tarafinda ¢alismasi gerekir. Her giincelleme talebinde ESP,

HTTP basliklarindaki baz1 bilgileri sunucuya gonderir.




Ornek bashk verileri asagida verilmistir.
[HTTP_USER_AGENT] => ESP8266-http-Update
[HTTP_X_ESP8266_STA_MAC] => 18:FE:AA:AA:AAAA
[HTTP_X_ESP8266_AP_MAC] => 1IA:IFE:AA:AA:AAAA
[HTTP_X_ESP8266_FREE_SPACE] => 671744
[HTTP_X_ESP8266_SKETCH_SIZE] => 373940
[HTTP_X_ESP8266_CHIP_SIZE] => 524288
[HTTP_X_ESP8266 _SDK_VERSION] =>1.3.0
[HTTP_X_ESP8266_VERSION] => DOOR-7-g14f53al9

Bu bilgi ile komut dosyas1 bir glincelleme gerekip gerekmedigini kontrol

edebilir.
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t_httpUpdate_return ret = ESPhttpUpdate.update("192.168.137.22", 80,
"lesp/update/arduino.php™, "optional current version string here");
switch(ret) {
case HTTP_UPDATE_FAILED:

Serial.printin("[update] Update failed.");

break;
case HTTP_UPDATE_NO_UPDATES:

Serial.printin("[update] Update no Update.");

break;
case HTTP_UPDATE_OK:

Serial.printIn("[update] Update ok.");

break;}
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Sunucu tarafi komut dosyasi bir 6nceki sayfadaki gibi bazi yanitlar verebilir:
Eger yanit kodu 200 ise iriin yazilimi gorlintlisiinii gonderir. ESP'ye hi¢ bir

giincelleme gerekmedigini bildirmek i¢in ise yanit kodu 304'i gonderir.
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I1l. BIR UZAKTAN PROGRAM YUKLEME
HiZMETININ SISTEM TASARIMI

Bu boliimde, genel IoT sistemleri ve Onerilen uzaktan program yiikleme (OTA)
sistemi tanitilmaktadir. Uzaktan program yiikleme; hizmet bilesenleri genelde
sistemde 3 tiirli yer alabilir: Bunlar, yerelde yOnetim, uzaktan yonetim ve bulut

tizerinden dagitilmis yonetimler olarak verilebilir.

3.1. Genel 10T sistemleri
Genel 10T sistemlerindeki yoOnetimlerin tiirleri; yerel sistem, yerel
yonetim/uzaktan erisim sistemi, uzaktan yOnetim sistemi ve bulut {izerinden

dagitilmis yonetim sistemi olarak siniflandirilabilir.

3.1.1. Yerel sistem

Tek basmna (Standalone) tasarimi kapsayan yerel sistem, Sekil 3.1°de
goriilmektedir. Genel bir yapi olarak; kullanicilar, yoneticiler, PC ya da gomiili
sistem bileseni olarak mikro denetleyicili kart (mDK), veri taban1 (VT) ya da dosya,
yerel kablosuz iletisim ortami (WiFi, Lora, Bluetooth, Z-Wave, ZigBee, vb.) ve ug
birimler bu sistemde kurulu sahada yer alir. Mikro denetleyici Kart iginde, yalin mikro
denetleyici ya da isletim sistemi galistiracak diizeyde gelismis bir mikro denetleyici
barindirabilir. Mikro denetleyicili kart olarak; o6zel tasarim Kartlar, Arduino ve
RasperryPi ya da tabletler sayilabilir.

PC ya da mDK igerisinde, 10T yonetimi ve uygulamalar bulunmaktadir.

Uygulama, tiim sistem denetimini/erisimini diizenleyen yazilim parcasidir. 10T
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yonetimi ise, ug¢ birimlerle uygulama arasinda veri alig verisini saglayan bir alt

sistemdir.
Yoneticiler | VT |
P \/z‘-‘\lyr‘-‘x .
P (‘ 1 “\\
i Yerel Kablosuz ;
/" lletisim Ortarm ./\‘
IoT Yonetimi / Uygulama ] (WiFi, Bluetooth, !
\ !

PC/mDK Lora, ...)

~~~~~~

Kullanicilar (HMI)

RasperryPi, Tablet)
VT: Veri tabani/Dosya
PC: Kisisel Bilgisayar

gosterge/led, monitor, grafik dokunmatik ekran:

po ZigBee, Z-Wave,

NNNNN

MDK: Mikro Denetleyicili Kart (6zel tasarim, Arduino,

insan Makine Arabirimi (HMI) tiirleri: tus, klavye,

KURULU SAHA

Sekil 3.1 Yerel Sistem

Bu sistemde, ornegin kullanicilar isteklerini, IoT yonetimine iletebilir. Bu

istekler de yerel kablosuz iletisim ortami iizerinden u¢ birimlere aktarilir. Ayni

zamanda uygulamalar vasitasiyla, u¢ birimlerden yerel kablosuz iletisim ortami

lizerinden alinan veriler de veri tabanina ya da dosyaya kaydedilir.
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Bu tasariminin dis diinya ile baglantili olmas1 gerekmez. Bu nedenle, uzaktan
program yiikleme de yapilamaz. Bu sisteme yerinde program yiiklenmesi sz

konusudur.

3.1.2. Yerel yonetim/uzaktan erigsim sistemi

Yerel yoOnetim/uzaktan erisim sistemi, Sekil 3.2°de goriilmektedir. Bu
tasarimin kurulu sahasinda, kisisel bilgisayar(PC) ya da mikro denetleyicili kart
(mDK), yénetici, kullanici (HMI-Insan Makine Arayiizii), yerel kablosuz iletisim
ortami (WiFi, Lora, Bluetooth, Z-Wave, ZigBee, vb.) ve ug¢ birim bilesenleri
bulunmaktadir. PC igerisinde, IoT Y6netimi, uygulamalar, veri tabani (VT) vardir. Bu
sistemde internet iletisim ortamina baglantili olan yonetici veya kullanicilar (mobil,
vb.) internet iletisim ortami1 {izerinden, kurulu sahadaki PC iginde bulunan
uygulamalara baglanir ve daha sonra uygulamalar da IoT yoOnetimine baglanir. PC
icerisinde bulunan uygulamalara dogrudan bagli olan yonetici veya kullanict (HMI)
ise, ya PC igerisindeki uygulamalar vasitasiyla dogrudan ya da internet iletisim ortami
iizerinden dolayl olarak IoT yonetimine baglanir. IoT yonetimi de yerel kablosuz
iletisim ortami lizerinden ug birimlerle iletisimdedir.

Bu sistemde, IoT yonetimi ile uygulamalarin birbirinden ayrilmasi soz
konusudur. IoT yonetimi, kurulu saha i¢indedir. Dis diinyada bulunan kullanicilar ya
da yonetici internet iletisim ortami iizerinden bu kurulu sahaya uzaktan erisim

saglayabilmektedir.
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KURULU SAHA

Sekil 3.2 Yerel Yonetim/Uzaktan Erigim Sistemi

Yerel yonetim/uzaktan erisim sisteminde [oT yonetimi ile uygulamalar kendi

icinde de farkli yontemlerle (RPC, IPC, HTTP) baglanabilir.



27

3.1.3. Uzaktan yonetim sistemi

Uzaktan yonetim sistemi, Sekil 3.3’te goriilmektedir. Bu tasarimin kurulu
sahasinda, gomiili sistem (mDK), yerel kablosuz iletisim ortami (WiFi, Lora,
Bluetooth, Z-Wave, ZigBee, vb.) ve u¢ birim bilesenleri bulunmaktadir. IoT yonetimi
mDK igerisinde bulunmaktadir. Burada birden fazla kurulu saha da olabilir. PC
icerisinde ise, yonetim, veri tabani1 (VT) vardir. Yonetici, PC {izerinden yonetim ile
baglantilidir. Her kurulu sahada ayr1 bir IoT yonetimi olacaktir. Yonetim her bir IoT
yonetimi tizerinden tiim sistemi yonetir. Bu sistemde, internet iletisim ortamina baglh
olan yonetici ve birden fazla kurulu sahaya atanmis kullanicilar, yonetime dogrudan
baglanirken, 10T yonetimine dogrudan baglanmazlar. Kullanicilar, kendileri ile iligkili

kurulu saha islemlerini yiirttiirler.



Yonetici

1
(' internet
iletisim

Kullanici 1
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loT
Yonetimi

Kullanict M

vT

Yonetim

PC

Yonetici

Kullanicilar, birden fazla kurulu sahaya

PTG
N/ ~,

l"—-\\v/ I N\
X ! i,
Yerel Kablosuz \
Iletisim Ortam i
(WiFi, ZigBee, ,
Z-Wave, Lora, i

Bluetooth ...) \

KURULU SAHA 1

Birden Fazla Kurulu Saha

Sekil 3.3 Uzaktan YoOnetim Sistemi

Bu tasarimda, bir kurulu saha i¢in bir adet mDK gosterilmistir. Kurulu sahanin

karmasik ya da daginik olmasi durumunda ise mDK sayis1 ¢cogaltilabilir.



3.1.4. Bulut iizerinden dagitilmis yonetim sistemi

Bulut iizerinden dagitilmig yonetim sistemi kullanicilar, yoneticiler, bulut
hizmetleri ortam1 ve ug birim bilesenlerinden olusmaktadir. Bu tasarimin 6zelligi, her
nesnenin drnegin 4G veya yakin gelecekte 5G ile dogrudan buluta baglanmasi ile tim

sistemin dagitilmasinin saglanabilmesidir. Sekil 3.4’te, kurulu sahada u¢ birimler

bulunmaktadir. Ug birimler de dogrudan buluta baglidir.

Kullanicilar

Yoneticiler

4 7T \I, 7’ \\
,,,,,, < 1 ’ \‘
(\ 3
loT
Yonetimi

Bulut Hizmetleri
Ortamm

Yonetim

~~~~~

06

KURULU SAHA 1

|

|

Sekil 3.4 Bulut Uzerinden Dagitilmis Yonetim Sistemi



30

Sistem tasariminda, yonetim ve IoT yonetimi bulut hizmetleri olarak gergeklenir.
IoT yonetimi, kurulu sahadaki ug birimleri yonetirken, yonetim ise birden fazla kurulu
sahanin IoT yonetimlerini ve kullanicilarla olan veri alig verislerini denetler.
Kullanicilar ve yoneticiler bulut hizmetleri ortami tizerinden islemlerini yiiriitiir.

Dagitilmis sistemde Wi-Fi tiirii baglantilar da yer alabilir. Ancak burada ug

birimler bir gegit (gateway) tizerinden buluta baglanmak durumunda kalirlar.

3.2. Onerilen uzaktan program yiikleme hizmeti sistemi

Uzaktan program yiikleme (OTA) hizmeti sistemi, sahadaki IoT ug birimlere
yeni program yiikleme islemini firma adina giivenilir bir sekilde yerine getiren bir
sistemdir. Onerilen uzaktan program yiikleme hizmetinin sistem tasarmm Sekil 3.5°te
verilmektedir. OTA hizmeti sistemi; hizmet yonetimi, IoT ydnetimi, kullanicilar,
yoneticiler ve u¢ birimlerden olusmaktadir. Hizmet ve IoT yonetimlerinin, ayr1 ayri
hizmet ve IoT yoneticileri vardir.

OTA hizmeti sistemi olarak, u¢ birimlerle kullanic1 arasinda, dogrudan veri alig
verisi giivenlik nedeniyle kisitlanmis ve islemlerin hizmet yazilimi araciligi ile
kullanicilar, kendi uygulamalarina ait islemlerinin, haberlesmesinin yapilmasi
saglamistir. OTA hizmeti haberlesmesini ayr1 bir ortam {izerinden yliriitiir.

OTA uygulamasinda, kullanict A’nin istedigi u¢ birime program yiiklemesi
icin, kullanict A, “Sisteme kayit yaptirdi m1?”, “Kayith ise sozlesmeleri imzaladi m1?”
veya “Almak istedigi hizmet igin {icretini 6dedi mi?” gibi mali asamalar1 da gegmesi,
sonra da istegini hizmet yonetimine bildirmesi istenir. Eger gelen uygun bir istek ise

hizmet yonetimi istegi ve program dosyasini [oT yonetimine aktarir. [oT yonetimi de
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gelen programi ug¢ birimlere gonderir. Sonug olarak, u¢ birimde ger¢ek program

yiiklemesi yapilir.



Giivenli
Tletisim

Kullanici 1
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*

Kullanici 2

g
g
o
»
)
)
=
1

LR *
o** "t

OTA Hizmeti Sistemi M
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. 10T Birimleri

*
— ~ { Hizmet loT
u anlcl . . . . . .
:' Yonetimi Giivenli Yonetimi
‘.‘ |
t’. 1 a\
Can -:“ .
o 4 .',." aasn
- ‘:‘ '.
Yagpgnnt’ e 0

‘e

L .
LTI A

Hizmet
Yoneticileri

loT
Yoneticileri

Kullanici islemleri
e Kullanici kaydi
Firma kayd1

sorgulama/durum
e  Mali islemler

IoT ug birim listesi yiikleme
Yeni siiriim program gonderme
Ug birim yeni siirim program

Uc Birim Islemleri

e Kendini kayit etme

e Yeni siirim program sorgulama

e  Yeni siiriim program alma (OTA)

IoT Yénetim Islemleri
e  Yeni siiriim program sorgulama/alma

Hizmet Yonetim Islemleri

Kullanici listesi
Firma listesi

Mali islemler listesi
10T ug birim listesi
IoT yonetim listesi
Kurulu saha listesi

Ug birim kayitlari/durumlari listesi

e  Yeni siiriim program gonderimi (ug birime)

e  Ug birim kayd1 alma

e Ug birim kayitlarini/durumlarint hizmet
yonetimine bildirme

Sekil 3.5 Onerilen Uzaktan Program Yiikleme Hizmeti
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Onerilen Sistemde Yapilan Islemler:
e Ug Birim Islemleri
e Hizmet Yonetim Islemleri
e 10T Yénetim Islemleri

e Kullanic Islemleri

seklindedir.
Yeni iiye kayit, yeni cihaz kayit, yeni program yiikleme, raporlama, iicret

6deme ekranlari tizerinden islemler yapilir.

3.2.1. Uzaktan program yiikleme sistem bilesenleri
Uzaktan program ylikleme sistem bilesenleri:
e Uc Birimler
e Yerel yonetim yazilimlari
e Dagitilmis yonetim
e Kullanicilar
e [oT yoneticisi

e Hizmet yoneticisi

seklindedir.

Hizmet yonetimi, sertifikalar, yeni diiglim ekleme, diigiim ¢ikarma, sistemin
bakimi, veri tabani gibi islemlerden sorumludur. IoT ydnetimi ise ug¢ birimleri
programlama ve u¢ birimleri izleme gorevlerine sahiptir. Kullanicilar sistemi
kullanabilmek i¢in once sisteme kaydini yapmalidir. Daha sonra kullaniciya ait firma

kaydi ve hizmet alma islemleri yapilir.
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3.2.2. 10T yoneticilerinin isleri

IoT yoneticilerinin isleri, birden ¢ok IoT yonetimlerin olmasi, birden ¢ok ug
birim iglemlerinin olmasi, ariza ve durum bilgilerini izleme, kendisine atanmis
firmalarin onaymi gergeklestirme durumunda ortaya ¢ikar. Bu yoneticiler, yeni bir
IoT yoOnetimi yaratma ve bunlar1 firmalara baglama, ariza ve istek bildirimlerini
izleme, Ozet rapor ¢ikarma, kalp atislar1 izleme, veritaban1 bakimi gibi isleri yapar.

Ug birimlerde haberlesme sayisi fazla olacagindan, haberlesmede darbogaz
olusmamasi i¢in birden fazla IoT yOnetim modilleri yaratilir. Bunlarin bazilar
firmalara 0zel olarak, bazilari ise firmalarca ortak kullanilabilir.

Diger bir durum ise, haberlesme baglantilarinin kesilmesi ya da kesintiye
ugramast durumlaridir. Belli bir siire kesintinin olmast ve sonra haberlesme
baglantilarinin diizelmesi durumunda sistemin ne yapmast gerektigi konusunda loT

yonetimi karar verir.

3.3. Gergeklestirme asamalan
Gergeklestirme asamalari, tiimlesik yonetim ve uzaktan yonetimli sistem

olarak uygulanmistir.

3.3.1. Tiimlesik yonetim agamasi
Tiimlesik yonetim sistem yapisi, Sekil 3.6’da verilmektedir. Ug birimler olarak
NodeMCU cihazt kullanilmistir. Bu cihazlarin kullanilmasimin sebebi hem ucuz

olmas1 hem de Wi-Fi ile aga kolayca baglanabilmesidir.
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Bu sistemde, kullanici ile hizmet yonetimi, IoT yonetimi tiimlesiktir ve ug¢

birimler arasinda haberlesme ortami vardir.

Kullanicilar

~®
©

KURULU SAHA

Hizmet
Yonetimi/
loT \a

Yonetimi PC

Yonetici

Sekil 3.6 Tiimlesik Yonetim

Tlimlesik yonetimde, sisteme kayit olan kullanicilar, internet iletisim ortami
izerinden PC {izerinden hizmet yonetimiyle iletisim kurar. Hizmet ydnetimi gelen
istegi uygun bulursa istegi [oT yonetimine iletir. [oT yonetimi de u¢ birimlerde istegi

uygular.
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3.3.2. Uzaktan yonetim sistemi asamasi

Iki yonetimli sistem Sekil 3.7°de verilmektedir. Bu sistem tasarrminda hizmet
yonetimi PC iizerinde iken, kullanict A’ya ait olan loT yonetimi ile kullanic1 B’ye ait
olan IoT yonetimi farkli kurulu sahalarda bulunur. Burada PC kullanma yerine Bulut

tizerinden web servisi hizmeti alinarak 6ngoriilen islevler gerceklenebilir.

Kullamic1 A

Kullanic1 B

IoT Yoneticisi

Hizmet Yoneticisi

- Hizmet loT ~— \
VT Yonetimi Yonetimi

Hizmet Yoneticisi

Sistem A mDK

IoT Yoneticisi PC

Sistem B mDK

Sekil 3.7 Iki Yonetimli Sistem
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IV. YEREL YONETIM/UZAKTAN ERISIM
SISTEMI UZERINE BIR UYGULAMA

Genel IoT sistemlerinde tanitilmis olan yerel yonetim/uzaktan erisim sisteminin
onerilen IoT hizmeti seklinde uygulanmasi, tliimlesik yonetim baslig1 altinda

gerceklestirilmistir.

4.1. Tiimlesik yonetim ortam

Tilimlesik yonetim ortaminda, kullanicilar, internet erisim ortami ve kurulu saha
bulunmaktadir. Kurulu sahada, ug¢ birimler, bir adet PC bulunur. PC igerisinde
veritabani, hizmet yonetimi ve IoT yonetimi bulunmaktadir. PC’ye bagli bir yonetici
vardir.

Tiimlesik yonetim sisteminde Xampp kullanilmigtir. Xampp, yerel web sunucusu
olusturmay1 saglayan, bir Apache ve diger uygulamalari kapsayan bir dagitimidir.
Apache de bir web sunucusu uygulamasidir. Bu bolimde gergeklenen uygulama,
sunucu tarafli betik bir dil olan PHP dili ile yazilmistir. Verileri tutmak i¢in hem agik
kaynak kodlu olan hem de php ile ¢ok iyi bir sekilde galisan MySQL veritabani
kullanilmistir. Ug birimler i¢in, NodeMCU cihazlar1 kullanilmistir. Ug¢ birimlerin

yazilim ve donanim olarak program yiiklemeye hazir olmasi gerekir.

4.2. Tiimlesik yonetimde yapilan islemler

Tiimlesik yonetimde yapilan islemler asagidaki Tablo 4.1’de verilmektedir.
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Tiimlesik Yonetimde

Yapilan islemler

Yapilan Islemler

Kullanici Islemleri

Kullanic1 kaydi

Firma kaydi/ kendine ait olanlar listeleme
Hizmet alma / kendine ait olanlari listeleme
IoT ug birim listesi

Yeni siirlim program goénderme

Ug birim yeni siiriim program sorgulama/durum

Hizmet Y Onetim

Islemleri

Tiim kullanicilarin listesi

Tiim firmalarin listesi

Tiim hizmetlerin listesi

Kullanicidan gelen hizmet talebini onaylama
IoT ug birim listesi

Ug birim kayitlari/durumlari listesi

Kullanicidan gelen istekleri IoT yonetime bildirme

Iot Yonetim Islemleri

Yeni siirim program sorgulama/alma

Yeni siiriim program gonderimi (ug birime)

Ug birim kayd1 alma

Ug birim kayitlarini/durumlarini hizmet yonetimine

bildirme

Ug Birim Islemleri

Kendini kayit etme
Yent siiriim program sorgulama

Yeni siirim program alma (OTA)

Tablo 4.1 Tiimlesik Y6netimde Yapilan Islemler




4.3. Tiimlesik yonetim veritabam tasarim

Timlesik  yonetimde,

hizmet yonetimi i¢in hizmet db adlh

olusturulmustur ve Sekil 4.1’de verilmektedir.
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veritabani

TABLO

kullanicilar firmalar

TABLO

Sekil 4.1. Tiimlesik Yonetimdeki hizmet_db Adli Veritabani

TABLO
hizmetler

Sekil 4.2, Sekil 4.3 ve Sekil 4.4’te tablolarin iginde olusturulan alanlar

goriilmektedir.

# Ad Tiiri

1 id int(11)

2  kullanici_adi wvarchar({15)
3 sifre varchar{15)
4  yetki varchar({15)

Sekil 4.2 kullanicilar Tablosu


http://nilgunincereis.com:8880/domains/databases/phpMyAdmin/sql.php?server=1&db=iot_db&table=cihaz_ytt&pos=0
http://nilgunincereis.com:8880/domains/databases/phpMyAdmin/sql.php?server=1&db=iot_db&table=iot_tablosu&pos=0
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Bu sistemde, yonetici (admin) ve kullanict olusturabilmek i¢in Sekil 4.2 ‘de

goriildiigi tizere tabloda yetki alant bulunmaktadir.

= L B =

Adi

id
firma_adi
email

kullanici_id

Tiirii

int(11)
varchar(15)
varchar(15)
int(15)

Sekil 4.3 firmalar Tablosu

Bu sistemde kullanicilara ait firmalar1 olusturabilmek i¢in Sekil 4.3’te verilen

tabloda kullanici_id alan1 olusturulmaktadir.

#

W 00 = M N s W k) =

=k i =k
hd =

Adi

h_kaydi_zamani

id ]

kullanici_id

firma_id

h_baslama_zamani

h_bitis_zamani

dosya_gonderme
yeni_surum_yukleme

cihaz_durumu_gorme

cihaz_listeleme

odeme_tutari

odeme_durumu

Tiiri

timestamp

int(11)
int(15)
int(15)

varchar(5

float

varchar(15)

Sekil 4.4 hizmetler Tablosu

varchar(15)
varchar(15)
varchar(b)

varchar(5

varchar(5

Sekil 4.4’teki tabloda hizmetler kullanic1 ve firmaya bagli oldugundan

kullanici_id ve firma_id alanlar1 olusturulmaktadir.

Timlesik yonetim sisteminin IoT yOnetimi igin

olusturulmustur ve Sekil 4.5’te verilmektedir.

veritabani
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TABLO
iot_kayit

Sekil 4.5. Timlesik Yonetimdeki iot_db Adli Veritabani

Sekil 4.6 ve Sekil 4.7°de tablolarin i¢inde olusturulan alanlar goriilmektedir.

Lo - B B = 1 R 4 o B e N

TABLO

iot_tablosu

iot_adi
ver
yeniver
Date
Time

Time Stamp

Tiirii

int(&)

(30)
varchar(30)
varchar(30)
varchar(30)
date
tima

timestamp

Sekil 4.6. iot_kayit

41
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#  Adi Tiirii

1 id int(@)

2 ip varchar({30)
3 iot_adi varchar{30)
4  wver varchar(30)
5  yeniver varchar(30)
& Date date

7 Time tima

&  durum text

9 TimeStamp timastamp

Sekil 4.7. iot_tablosu

4.4. Tiimlesik yonetimde senaryolar

Tiimlesik yonetimde senaryolar asagidaki sekilde olusturulmustur:

a) Kullanici kaydi, firma kaydi ve hizmet alimi olmayan kullanicinin sistemde
islem yapamamasi.

b) Firma hizmet alim talebini gonderdikten sonra firmanin hizmeti kullanabilmek
icin yoneticinin onay vermesini beklemesi.

¢) Ug birimlerin baglantisinin kesilmesi durumunda baglant1 tekrar geldiginde
islemine kaldig1 yerden devam edebilmesi.

d) Ug birimlerin sisteme kendini kaydettirmesi.

e) Kullanicilarin ug¢ birimlere dogrudan miidahale edememesi ve kullanicilar

isteklerini hizmet yonetimine bildirerek IoT yonetimi tizerinden ug birimlere iletmesi.
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4.5. Kullanicinin sisteme kayit olma durumu

Kullanici sisteme kayit olmazsa sistemi kullanamaz. Sisteme kayit olan kullanici
firma kaydi yapar. Firma kayd1 olan kullanict da firma i¢in hizmet satin alir. Biitiin
hizmetleri alan kullanici, kendi sistemine dosya gonderebilir, u¢ birimlere yeni siirim
yiikleyebilir, uc birimleri listeleyebilir ve ug¢ birimlerin durumlarini gorebilir.

Sekil 4.8’de kullanict ya da yonetici girisi yapilabilmektedir. Eger kayith bir

kullanict yoksa yeni kullanict kaydi yapilabilmektedir.

& 2 C @ locahost/tumyon/kullanicilar Q % Z 0 H

Kullanier Adu:
admin

Sifre;

Yeni Kullanici

Sekil 4.8. Sisteme Giris

Sekil 4.9°da kullanici islemleri goriilmektedir. Kullanici firma kaydi yapmissa

kayith olan firmalarini listeleme yapabilmektedir.
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& > @ ® localhost/tumyon/kullanicilar/welcome.php

Kullanic islemleri

Firmalarim Listele
Firma Kaydi
Hizmet Yonetimi

CIKIS YAP

Sekil 4.9. Kullanici Islemleri

Sekil 4.10’te kullanicinin firma listesi goziikmektedir. Kullanici firma adina

tiklarsa hizmet alim1 yapabilmektedir.

€ 9 C O locahost/tumyon/fimalar/listelephp

_mm

nilgunincereis@
12 fnit211 ni2@fni.com 3
11 fniqw qweqwe@efrefe 3
10 fni3232 n2i@fni.com 3

Sekil 4.10 Kullanicinin Firma Listesi

Sekil 4.11°teki hizmet iglemleri panelinde, kullanic1 eger hizmet alim1 yaptiysa

hizmetleri listeleyebilmektedir.

& C @ localhost/tumyon/hizmetler/welcome.php Q% 3 o

Hizmetler Paneline Hosgeldiniz

Hizmetleri Listele
Yeni hizmet al

CIKIS YAP

Sekil 4.11 Hizmet Islemleri Paneli
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Sekil 4.12°de firmalarin hizmet listesinde hizmet talebi yapilmis fakat hizmeti
kullanabilmek i¢in 6deme durumunda yoneticinin onay vermesi beklenmektedir.
Yonetici 6deme durumu 6dendi olarak degistirirse kullanic1 ve dosya gonderme, yeni
siirim yiikleme, cihaz durumu ve cihaz listesi hizmetlerinden sadece var olanlari

kullanict kullanabilmektedir.

C  ® localhost/tumyon/hizmetler/listele.php

Hizmet Kayit Hizmet baglama Hizmet bitig Dosya Yeni siiriim Odeme Odeme
Zamam zamani Zamani ganderme yiikleme tutati durumu

ﬁ1 ?40;910 10-04-2019 10-04-2022 Sgixycr
f?f 40: }m 3 3 13 10-04-2019 10-04-2021 Yok Yok Yok Var 10 E’Qﬁﬁynr
??13403710 N 3 17 10042019 10042020 Var Var Yok ok 20 {B)Qil&i’yor
f?;“;bm 3 3 1 10-04-2019 10-04-2019 Var Var Var Var @ {B)Qzl‘ifyur

Sekil 4.12 Firmanin Hizmet Listesi

4.6. Kullanici islemleri

Kullanicilar, dosya gonderme, yeni siiriim yiikleme, cihaz durum ve cihaz listesi
hizmetlerini aldiginda ve yonetici ile ilgili gerekli anlagmalar tamamlandiginda firma
adina bu hizmetleri kullanabilmektedir.

Dosya gonderme hizmeti, kullanicilarin sisteme dosya yiikleme yapabildikleri
hizmettir. Kullanicinin sisteme gonderdigi dosyanin boyutunda kisitlama yapilmaistir.
Kullanici, 4 MB’ dan biiylik dosyalar1 sisteme yiikleyemez. Bu boyut yonetici

tarafindan degistirilebilir.
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Yeni siirim ylikleme hizmeti, kullanicinin sistemdeki dosyalardan istedigini
istedigi uc¢ birimine yiikleme istegini hizmet yoOnetimine bildirilmesidir. Hizmet
yonetimi de IoT yonetimine bu istegi ileterek IoT yonetimi onay verirse ug birime
yiikleme yapilmaktadir.

Cihaz durum hizmeti, kullanict tarafindan her hangi ug¢ birimin verilerinin
gozlenebilmesidir. Burada programa gore kurgulanmis sensorden gelen veriler es
zamanl goziikmektedir.

Cihaz listesi hizmetinde, kullanicinin kendine ait u¢ birimlerinin listesini
gorebilmesidir. Bu listede cihazin aktif ya da pasif olmasi durumlari es zamanli
gozliikmektedir.

Kullanic1 hizmet satin aldiginda Sekil 4.13’teki IoT yonetim paneline
erisebilmektedir.
< € @ localhost/tumyon/hizmet_yonetimi/welcome.php @ v =/ @ :

IOT Yonetim Paneline Hosgeldiniz

Dosya Génderme
Cihaz Listesi
CIKIS YAP

Sekil 4.13 ToT Yonetim Paneli

Kullanici, sisteme dosya gondermek istediginde hizmet satin alinmis ve yonetici
tarafindan onay verilmisse, Sekil 4.14’deki dosya gonderme islemi kullanici

tarafindan yapilabilmektedir.
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13 @ ® localhost/tumyon/iot yonetimi/dosya_gonderme.php w 4 0 ;
Yiiklenecek bin dosyasin seciniz: || Dosya Sec Dosya secimedi

Sekil 4.14. Dosya Gonderme Hizmeti

Sekil 4.15’te IoT cihaz listesi ve cihazla ilgili bilgiler goriilmektedir.

& C @ localhost/tumyonfiot yonetimi/cihaz listesi.php " 2 o H

Tebloyu Bosaltl

m IP ADRES MAC ADRES VERSIYON YENI VERSIYON TARIH mm

Sekil 4.15 10T Cihaz Listesi

4.7. Yonetici islemleri
Yoneticinin yapabildigi islemler Sekil 4.16°da goriilmektedir. Bu islemler tiim
kullanicilar listeleme, tiim firmalar1 listeleme, hizmetleri listeleme, hizmet yonetimi,

firma kaydi seklindedir.

< C @ localhost/tumyony/kullanicilar/welcome. php a % 2@ :
Yonetici Islemleri

Kullanicilari Listele
Firma Kaydi

Firma Listele
Hizmetleri Listele
Hizmet Yénetimi

CIKIS YAP

Sekil 4.16 Yonetici Islemleri
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Tiim kullanicilarin listesi Sekil 4.17°de goriilmektedir. Burada yonetici ve yetki
seklinde yetki alanit olusturulmustur. Yonetici isterse kullanicilarin bilgilerini

giincelleyebilmektedir. Yonetici isterse istedigi kullaniciyr sistemden silebilir.

¢ ® locahost/umyon/kullanicilar/listele.php w2 o
O I ——
nilgunincereis 12345 kullanici Guncelle Sil
4 X i Guncelle Sil
3 ni 1 kullanici Guncelle il
1 admin 123436 yonetici Guncelle Sil

Sekil 4.17 Ttim Kullanicilarin Listesi
Yonetici kullanict giincellemeyi Sekil 4.18°de goriilen ekrandan yapmaktadir.

C  ® localhost/tumyon/kullanicilar/quncelleme formu.php?id=4

um

uHamcwl Gincelle -

Sekil 4.18. Kullanici1 Giincelleme
Tiim hizmetlerin listesi Sekil 4.19’te goriilmektedir. Yonetici isterse hizmetlerin
bilgilerini giincelleyebilmektedir. Yonetici isterse istedigi hizmeti sistemden silebilir.
Kullanicilarin istedigi hizmeti kullanabilmesi i¢in hizmet talebi “Var” seklinde ve
odeme durumu yonetici tarafindan “Odendi” olarak onaylanmis olmasi
gerekmektedir. Ornegin kullanici id degeri 3 hizmet id degeri 30 olan kullanic1 6deme
durumu “Odendi” yazsa da cihaz durum hizmetinde “Yok” yazdig1 igin cihaz durum

hizmeti kullanilamaz.
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C  ® locathost/tumyon/hizmetler/listele.php o< o
SRy
Zamam zamam zamani gonderme | yiikleme durum | listesi | tutah durumu
:21390;910 09-04-2019 09-04-2019 Odendi Guncelle  Sil
$g15920;1809 R 0 0904209 09042019 Var Var Var Vo 40 g:ﬁl‘i’w Guncelle Sl
5813103509 B3 0 09-042019 09042019 Yok Var v Yok 0 ggl?i‘yar Guncelle il
ﬁg?f; LS 0 0904209 09042019 Var Var Yok Yok 20 Odendi Guncelle il

Sekil 4.19 Tim Hizmetleri Listeleme

Hizmet bilgilerini giincelleme ekrani Sekil 4.20°de verilmektedir.

& C @ localhost/tumyon/hizmetler/guncelleme_formu.php?id=29 Q% Z o H

Odeme

Dosya gonderme Yeni siiriim yiikleme | Cihaz durum Cihaz listesi Odeme tutatr durumu

Gincelle

|Var ‘ ‘Var | ‘Var ‘ |Var ‘ ‘40 | Onay Bekliyor ¥ it
Onay Bekliyor
Sekil 4.20 Hizmetleri Giincelleme
Tiim firmalarin listesi Sekil 4.21°de goriilmektedir.
C @ localhost/tumyon/firmalar/listele.php Q W Z o
R T R R
fni1211 ni2@fni.com Guncelle Sil
11 fnigw qweqwe@efrefe 3 Guncelle Sil
10 fni3232 n2i@fni.com 3 Guncelle Sil
7 fni ni3@fni.com 0 Guncelle Sil

Sekil 4.21 Tim Firmalar1 Listeleme
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4.8. Tiimlesik yonetimde kullanilan cihazlar ve teknolojiler

Tiimlesik yonetimde, kurulu saha i¢inde, veritabani, hizmet ve IoT yonetimlerini
barindiran PC ve ug¢ birim olarak NodeMCU cihazlar1 kullanilmistir. NodeMCU
tizerine yiiklenen uygulamalar Arduino’da yazilmistir.

Bu sistemde, web sunucu yazilimi olan Xampp ile yerel bir sekilde bilgisayarda
calisilmigtir. Xampp’da, phpmyadmin kurulu bir sekilde gelmektedir. Phpmyadmin,
Php ile yazilmis acik kaynak kodlu bir aragtir. MySQL veritabaninin yonetimi bu arag

iizerinden saglanmaktadir.

4.9. Tiimlesik yonetimde kullanilan fonksiyonlar ve kiitiiphaneler

4.9.1. Hizmet fiyatim: hesaplayan fonksiyon
Kullanici hizmet se¢imini yaptiktan sonra fiyatin1 hesaplayan basit bir fonksiyon

yazilmigtir. Bu fonksiyonda 4 adet hizmet durumu bulunur.

function hesapla(){

var deger1=0;

var deger2=0;

var deger3=0;

var deger4=0;

if(document.getElementByld("dosya_gonderme™).checked) {
deger1=10;

}else {

deger1=0;




o1

if(document.getElementByld("yeni_surum_yukleme").checked) {
deger2=10;

}else {
deger2=0;

}

if(document.getElementByld(* cihaz_listeleme").checked) {
deger3=10;

}else {
deger3=0;

}

if(document.getElementByld("cihaz_durumu_gorme").checked) {
deger4=10;

}else {
deger4=0;

}

document.getElementByld("odeme_tutari”).value = degerl+deger2+deger3+deger4;

ky

Tiimlesik yonetim sistemi uygulamasi i¢in kullanilan fonksiyonlar Tablo 4.2°de

aciklamalariyla verilir.
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Kullanilan Fonksiyonlar

Aciklama

void wifi_baglan()

WiFi baglantis1 yapar

void iot_guncelle(String ver)

0T giincelleme isleri yapar

void iot_islemler()

lIoT okuma ve IoT yazma islemi yapar

void updateUl()

Arayliz giincelleme

void handlePage()

El sikisma

Tablo 4.2 Kullanilan Fonksiyonlar

4.9.2. Kullanilan Kiitiiphaneler

Bu sistemde, kullanilan kiitiiphaneler Tablo 4.3’te verilmistir.

Kullanilan Kiitiiphaneler:

Aciklama

#include <ESP8266WiFi.h>

WiFi ile ilgili islevleri yapmak i¢in
gereklidir.

#include <WiFiClient.h>

Web tarayicisina istek gondermek igin

gereklidir.

#include <ESP8266\WebServer.h>

ESP8266\WebServer, web sunucusu

#include <ESP8266HTTPClient.h>

ESP8266HTTP, http istemcisi

#include
<ESP8266HTTPUpdateServer.h>

ESP8266HTTPUpdateServer, Giincelleme

Sunucusu

#include <ESP8266httpUpdate.h>

ESP8266httpUpdate, http giincelleme

#include <EmbAJAX.h>

Ajax kiitiiphanesi

Tablo 4.3 Kullanilan Kiitiiphaneler
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Bu calismada, IoT aygitlarinin yeni program giincellemesi kablosuz olarak
yapilmast gerekir. Boylece, aygitlarin kotli amacla saldiriya ugrayabilecegi ve baska
bir kod yiliklenme ihtimallerini ortaya ¢ikarmaktadir. Saldirtya ugramanin olasiligini
azaltmak i¢in, yiiklemelerinizi bir sifreyle, belirli OTA baglant1 noktasi vb. segerek
korumaliyiz. Giivenligi artirmak i¢in, ArduinoOTA kiitliphanesi ile saglanan
islevselligi kontrol edebiliriz [17].

void setPort(uint16_t port);

void setHostname(const char* hostname);

void setPassword(const char* password);

Bunun gibi, belli koruma islevleri onceden olusturulmustur ve gelistirici
tarafindan herhangi bir ek kodlama gerektirmez. ArduinoOTA ve espota.py, karsidan
yiikklemeyi dogrulamak i¢in Digest-MDS5 kullaniyor. Aktarilan verilerin biitiinligi,

ESP tarafinda MDS5 kullanilarak dogrulanir [17].

4.10. Tiimlesik yonetimin calisma prensibi

Bu c¢alismanin 1. agamasinda, hizmet yonetimi ve [oT yonetimi aym1 PC {izerinde
bulunmaktadir. Her iki yonetiminde ayr1 ayr1 veritabani olusturulmustur. Aslinda tek
bir veritaban1 da yeterli olur. Ciinkii biitiin sistem yereldedir. Sonraki asama
uygulamalarma yonelik veritabanlart ve yonetim sistemleri simdiden ayri ayri
olusturuldu.

Bu sistemde, kullanicilar uzaktan sisteme erisebilmektedir. Kullanicilarin
dogrudan IoT yonetime miidahale edebilmesi giivenlik nedeniyle istenmez. Sisteme
cok fazla cihaz baglanmasi durumunda, bu cihazlara tek tek elle program yiiklemek is

ylikiinii artirir ve zaman kaybina neden olur. Belki de bu cihazlara yiiklenmesi
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gereken programlarin es zamanli yiiklenmesi gerekebilir. Par¢ca par¢a programlar

biiyiik bir sistemi olusturabilir.

4.11. U¢ birimde OTA saglanmasi

Sekil 4.22°de verilen, u¢ birim uygulama programi bir sonsuz dongii i¢inde
calisir. Uygulamanin kesintiye ugramamasi i¢in OTA islemleri u¢ birim uygulama
programinin izin verdigi giivenli bir bolgede yiiriitiiliir.

Eger bir OTA islemi bir bagka degisle yeni bir program yiliklenmesi
gerceklesecek ise ug birim uygulama programinin gereken onlemlerini 6rnegin aktif
¢ikiglarinin pasife alinmasi ve verilerini almasina, saklamasina izin verilir. Uygulama
programinin izin verdigi asamada OTA ger¢eklesir ve sistem yeniden baglat

noktasindan (Reset) ¢aligmaya baglar.



GUVENLI BOLGE

Yeniden

A
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Baslat

[
»

\ 4

KAYITET

YENIi OTA EVET
ISTEGI '
VAR MI? 1
YENIi OTA
BAYRAK
CEKILECEK
UC BIRIM
UYGULAMA
DONGUSU
EVET
YENI
OTA
HAYIR
OTA ISLEMI

Sekil 4.22 Ug Birimde OTA Gergeklestirilmesi
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V. UZAKTAN YONETIM SISTEMI UZERINE
BiR UYGULAMA

Burada Tiimlesik sisteme benzer olarak PHP ve MySQL tabaninda uygulanmasi
gerceklenmektedir. Bu se¢im; Uzaktan YoOnetim Sisteminin bir PC {izerinde
gergeklenmesi saglandigi gibi kolaylikla Bulut {izerine alinarak Web Hizmeti
Sunucular tizerinde de ger¢eklenmesine olanak saglamaktadir. Calisma oncelikle PC
iizerinde Uzaktan YOnetim Sisteminin gergeklenmesi iizerinde tamamlanmistir. Daha
sonra bir Web Sunucu iizerine yazilimlar tasinarak yonetim sisteminin ¢alismasi

gozlenmistir.

5.1. Onerilen uzaktan yonetim sisteminin calisma prensibi

Onerilen uzaktan yonetim sisteminin calisma prensibi Sekil 5.1°de
gosterilmektedir. Bu sistem c¢alismaya basladiginda once, IoT tarafinda Wi-Fi
baglantis1 fonksiyonu caligir. Wi-Fi baglantis1 yoksa tekrar basa doner. Eger Wi-Fi
baglantis1 var ise iot oku fonksiyonu g¢alisir. iot_oku fonksiyonu bulut tizerindeki
iot_tablosu ile baglantilidir. iot_oku fonksiyonu, buluta istek gonderir ve cevabini alir.
Daha sonra iot oku fonksiyonun igleri bitince kayit varsa ve versiyon farkliysa
iot_guncelle fonksiyonu caligir. Eger giincelleme tamamsa cihaz resete gider ve sonra
tekrar sistemin ¢aligmasi basa doner.

Sistemin ¢alismasindaki diger bir yol ise, sistem g¢alismaya basladiginda Wi-Fi
baglantis1 varsa, iot oku fonksiyonu isini bitirince eger kayit yoksa iot yaz

fonksiyonu calisir. iot yaz fonksiyonu islerini bitirince Wi-Fi baglantis1 var mi
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noktasina geri doner. Sistemin c¢aligmasindaki diger tiim yollar sekil iizerinde

gosterilmektedir.

Bu sistemde, iot oku.php, iot yaz.php ve iot guncelle.php dosyalar1 bulut

iizerinde bulunmaktadir ve PHP dilinde yazilmistir. Ayn1 zamanda ver0O1.bin ve

ver002.bin uzantili dosyalarimiz da bulut iizerinde bulunmaktadir. iot_guncelleme

fonksiyonu ile bulut {izerinde bulunan versiyon cihaz iizerindekinden farkli ise

giincelleme basarili sekilde yapilabilmektedir.

Asagidaki Tablo 5.1°de sistemde kullanilan tetikleyiciler ve SQL sorgular

gosterilmektedir.
TETIKLEYICILER
SQL KOD
istekEkle INSERT INTO cihaz_ytt(ip, iot_adi, ver, yeniver, Date, Time,

durum, TimeStamp, islem) VALUES (NEW.ip, NEW.iot_adi,
NEW.ver, NEW.yeniver, NEW.Date, NEW.Time, NEW.durum,
NEW.TimeStamp, 'EKLE’)

istekGuncelle

INSERT INTO cihaz_ytt(ip, iot_adi, ver, yeniver, Date, Time,
durum, TimeStamp, islem) VALUES (NEW.ip, NEW.iot_adi,
NEW.ver, NEW.yeniver, NEW.Date, NEW.Time, NEW.durum,
NEW.TimeStamp, 'GUNCELLE')

istekSil

INSERT INTO cihaz_ytt(ip, iot_adi, ver, yeniver, Date, Time,
durum, TimeStamp, islem) VALUES (OLD.ip, OLD.iot_adi,
OLD.ver, OLD.yeniver, OLD.Date, OLD.Time, OLD.durum,
OLD.TimeStamp, 'SIL")

Tablo 5.1.Tetikleyiciler
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[oasa ]

y
Wi-Fi’ye Baglan

iot_tablosu

cihaz_ytt

ver001.bin
ver002.bin

A

Wi-Fi
baglantisi
var mi?

\Z

Versiyon

iot_guncelle
farkli m1?

Giincelleme

tamam mi1?

l RESET Ir

Sekil 5.1 Onerilen Uzaktan Yonetim Sisteminin Calisma Prensibi



59

5.2. Onerilen uzaktan yonetim sistemindeki kullanici ekram

Bu sistemde kullanicilar, uzaktan bulut iizerinde bulunan istedigi dosyay1
cihazina (Bu sistem NodeMCU’ya gore tasarlanmistir.) uzaktan yiikleyebilir ve
kullanicilar sistemini uzaktan takip edebilir veya bulut ortamina istedigi yazilim
dosyasint (OTA hizmeti bulunan .bin dosyasi) gonderebilir ve isterse sisteme
yiikledigi bu dosyay: cihazina uzaktan yiikleyebilir. Bu sistem bu tiir hizmet almak
isteyenler i¢in hazirlanmis bir uzaktan yonetim sisteminin hizmet yazilimidir.

Sekil 5.2 ve Sekil 5.3’te kullanic1 ekranlart olusturulmustur. Sisteme kaydi

olmayan sistemi hi¢ kullanamaz ya da sistemin sinirlt 6zelliklerini kullanabilir.

& G ® Givenlidesil | nilgunincereis.com/uyelik/modal.html B a ¢« 2 6 :

loT Projeleriniz icin Hizmet Alma Sistemine Hosgeldiniz

Kayit olduktan sonra sisteme giris yapabilirsiniz. Ucretsiz olarak sistemi deneyebilirsiniz.

Sekil 5.2 Kullanic1 Kayit ve Giris Ekrani

&« C @ Givenli degil | nilgunincereis.com/odeme/hizmetalma html B a % 2 O

Hizmet Alma Sistemine Hosgeldiniz

Demo tcretsizdir. Daha fazla hizmet almak icin 6deme yapmaniz gerekmektedir.

@ Cl)deme

Sekil 5.3 Hizmet Alma Sistemi Odeme Ekrani

Sekil 5.4 ve Sekil 5.5°te sirasiyla kayit olma formu ve demo girisi gosterilir.
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& 5 C A Guvenlidegil | nilgunincereis.com/uyelik/modal html g o @Q % | O

Hizmet Yonetimine Kayit Olma

Ad Soyad
nilgtin incereis
Mail Adresi

nilgun.incereis@okan.edu.tr
Telefon

05325437948
Sirket Adi

ni
Adres

Istanbul

Sifreniz

Kayit Ol

Sekil 5.4 Hizmet Yonetimine Kayit Formu

& > C ® Givenlidegil | nilgunincereis.com/odeme/hizmetalma.html B e % = 6

Demo Bilgi Girisi

Hizmet Ad

Hizmet Tarl

Demo Giris Yap

Sekil 5.5 Demo Girisi

Sekil 5.6’de 6deme bilgisi gosterilir.
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<« C @ Guvenlidegil | nilgunincereis.com/odeme/hizmetalma.htmi Qa v Z O :
Bdeme Bilgi Girisi
Hizmet Ad
Hizmet Zamani
Hizmet Turl

Hizmetmet Fiyati

Sekil 5.6 Odeme Bilgi Girisi Formu

5.3. 10T cihaz yonetim paneli
Kullanicilar veya yoneticiler, Sekil 5.7°da IoT cihaz yonetim panelinden

sisteme bagli cihazlart gorebilir.

<« C @ Givenlidegil | nilgunincereis.com/iot/welcome.php e % 2| @ :

IOT Cihaz Yonetim Paneline Hosgeldiniz

Sisteme Bagh Cihazlar Gor

CIKIS YAP

Sekil 5.7 10T Cihaz Yo6netim Paneli

5.4. 10T cihazlarin durum takibi

IoT cihazlarin takibi, Sekil 5.8.a ve Sekil 5.8.b’de goriiliir. Cihazlar sisteme
hazir duruma getirildikten sonra bu sisteme baglandiginda cihazlarin bilgileri veri
tabanina otomatik olarak kaydedilir. Sekil 5.8.a’da goriildiigii gibi cihazin IP adresi,

MAC adresi, tizerindeki versiyon adi, tarih, zaman ve durum bilgileri vardir.
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& ¢ O Givenlidegil | nilgunincereis.com/iot/view.php a4 2 0:

Tabloyu Bosalt!

m IP ADRES MAC ADRES VERSIYON YENi VERSIYON TARIH mm

192.168.137.100 84:F3:EB:89:67:22 ver002 2019-03-26 02:56:19 AKTIF

Sekil 5.8.a Cihaz Takip Ekrani 1

€ 5 C O Givenlideg | rilgunincereis.com/iot/view.php Q% 2/@:

Tabloyu Bogalt!

e N
192.168.137.100 84:F3:EB:89:67:22 ver002 ver001 2019-03-26 02:57:00 AKTIF

Sekil 5.8.b Cihaz Takip Ekrani 2

Sekil 5.8.b’de cihaz i¢in yeni versiyon talebi yapilmistir ve belli bir siire sonra
sistem yeni versiyonu cihaza yiikleyinceye kadar tekrar tekrar calisacaktir. Eger yeni
versiyon talebi verildikten sonra internet baglantisin1 kesersek ve sonra cihazi tekrar
sisteme baglarsak cihaz kaldigi yerden yeni versiyon talebini yiikleyinceye kadar

tekrar tekrar calisacaktir.

5.5. Kullanicilarin sisteme dosya yiikleyebilme ekram
Sekil 5.9 ve Sekil 5.10°da kullanicilarin sisteme dosya yiikleyebilecekleri

ekranlar olugturulmustur ve nasil ylikleme yapilacag: goriilmektedir.



€ 5 C @ Givenlidegil | nigunincereis.com/iot/dosyaphp

Viiklenecek bin dosyasim seciniz: || Dosya Seg | Dosya secimedi

e

Sekil 5.9. Dosya Yiikleme Ekrani

€ C A Guvenli degil | nilgunincereis.com/iot/dosya.php

Yiiklenecek bin dosyasint seciniz: | | Dosya Seg | Dosya secilmedi
Yukle

@ A X
A <« Masaiistii » TEZ » iot » v B Amict p
Dizenle v Veni Klaser =y M o
A M : Degigtirme tarihi Tiar "

E Bu bilgisayar

Iﬁ( iot_guncellephp PHP Dosyas:
) 30 Nesneler o
- u iot_islem1,php PHP Dosyas:
H Belgder u iot_islemZ.php PHP Dosyas:
& Donnloads D{ login.php PHP Dosyasi
[ Masaista = styleess Gegigli Stil Sayfasi
J1 Miizikler utablo,bosa\t‘php PHP Dosyas:
] Resimler @ ver001.bin BIN Dosyasi
& Vidcolr u“ verD0Lbin BIN Dosyasi
L_l( view,php PHP Dosyas:
i Acer(C) o
u welcomne php PHP Dosyast v
= YeniBirim (D:) vl N
Dosya ade |ver0m‘bm v‘ Tam Dosyalar (*.4) v

Sekil 5.10. Dosya Se¢gme Durumu

5.6. Yonetici ekrani

Sekil 5.11° da yonetici ekran1 goriilmektedir.
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¢ C A Giwenli dgil | nilgunincereis.comjiot]

Sekil 5.11. Yonetici Ekrani
Yonetici sisteme bagl olan tiim cihazlart gorebilir. Asagidaki Sekil 5.12°de 3

adet NodeMCU cihazi baglanmis ve sistemde bu cihazlarin aktif oldugu goriiliir.

€5 (0 coeniceil| nigniveresconfodnghp W 0 :
ey B!

SRN. IP ADRES NAC ADRES MW ThRi ZAMAN M
} 19L168.007.04 NEAAGOEIRAF il 0 11548 T

1 19L.168.137.59 Ber AT verl] e 11554 [y

1 191681376 OB (o3 Che0:3 verlld VIR 11554 WTF

Sekil 5.12. Sistemdeki Cihazlar

Sekil 5.13’te ise cihazlarin versiyonlarmmi  degistirebilecegimiz  ekran

goziikmektedir.
C A Goveni el | ndpninceseicomfioto formphfip=192168.37.104 i o i
Tebloyu Bosahl
o, IP ADRES 10T ADI VERSIYON YENi VERSIYON Date Time
3 90,068,197 104 MAAGAE R AR el el S 1532 5%

Sekil 5.13. Versiyon Degistirme Ekrani
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& 5 G O Guvenlidegil | migunincereiscomiot/viewphg % 0
Tibows Bosa

3 192.168.137.104 AD:20:46:08-OF-AF ver vertDt W80 15725 AKTIF

2 192.168.137.59 B4:FLEBB9:67:22 veril 20190322 1:58:25 ATIF

1 192.168.137.6 68:06:30:03:60:31 verot W15-03-12 15725 AT

€ 35 C O Givelidegi | ngurincereiscomfiotiiewphp 0 :
Tiblou Bosail

3 192.168.137.104 A0:20:46:0E:0F:AF verQ01 verQiiZ 019-03-0 11:30:08 AKTIF

1 192.168.137.59 84:FEB:89:67:22 ver(02 01903-0 11:5390:07 AKTIF

1 L6137 88:C634CEED3 verlf bR 507 HTF

€ C O Gavenkidegil | nilgunincereis.com/otview php ® ° :
Teblovu Bosalt!
S
4 192.166.137.104 AD:20:AB:0E:0F-AF 090322 12:01:18

1 192.168.137.59 84:F3:E6:89:67:22 verl02 109-03-12 12:01:10 AKTIF

1 192.168.137.6 68:06:34:C3:60:31 verl01 10190322 12:01:10 AKTIF

€ C O Givenk dejl | nilgunincereis.com/iotfview pip W ° i
Tablosu Bosaltl
S T N
4 192.168.137.104 AD:20:AB:0E:0F:AF 2019-03-22 12:07:46

1 192.168.137.59 84:F3:EB:89:67:20 verQ2 2019-03-22 12:07:38 PISIF

1 192.168.137.6 68:(6:34:C3:60:31 wer00i 2019-03-22 12:07:38 pISIF

Sekil 5.14 Sistemi Test Etmek i¢in Farkli Deneme Durumlari

Yerel yonetim/uzaktan erisim sisteminde, IoT yonetimi PC iizerinde
bulunmaktadir. Kullanicilar PC’ye bagli uygulamalar ya da programlar vasitasiyla
isteklerini IoT yOnetimine iletirler. PC yerine RaspberryPi gibi cihazlar kullanilarak
IoT y6netimi islemleri daha kiigiik ve maliyeti daha az olan cihazlar da kullanilabilir.
Ayn1 zamanda birden ¢ok PC kullanmak yerine RaspberryPi kullanilmasi hizmet

almak isteyen kisilerin ya da sirketlerin maliyetini diisiirtir.
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5.7. Uzaktan yonetim sisteminin bir web sunucusuna tasinmasi

Bu c¢alismada nilguninceeis.com alan adi, web sunucu  hizmeti
“www.ekonomikhost.net” [33] adresinden saglanmustir. Oncelikle alman hizmet
karsiliginda verilen http://nilgunincereis.com:8880 adresinden, Sekil 5.15’teki Plesk

web sunucu paneline [34] grilerek, kullanici ad1 ve sifre ile giris yapilmaktadir.

p | e Sk web host edition

Kullaniciadi nilgunin
Sifre .u..n-.-u--l
Arayz dili Varsayilan v
Sifrenizi mi unuttunuz? m
Or log in with:

o

J n

Sekil 5.15. Panel Girisi
Uzaktan yOnetim sisteminin bir web sunucusuna taginmasi i¢in Sekil 5.16’da sol

tarafta goriilen “Dosyalar” kismina girilmektedir.
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<« C @ Guvenlidegil | nilgunincereis.com:8880/smb/ - a v = 0
- Oturum a di Nilgun incereis ~
plesk web host edition k nilgunincereis.com ® Damisman @ Yardim ~
o
Web Siteleri ve Alan Adlari
@ web siteleri ve Alan Bu, web sitelerini kurdugunuz ve yonettiginiz yerdir
Adlan = veritabanlan
o Alt Alan Adi Ekleyin = Takma Alan Adi Ekleyin ? \
Posta @, WordPress
Dosyalar n gun ncereis.col
Kaynak Kullanimi ~
Veritabanlar Web sitesi konumu (& httpdocs/  IP adresi: 94.102.1.198  Sistem kullamiast: nilgunin
Disk alan: 1%
1% Barindirma Ayarlani  $ Pencere boyutunu degistirir [ Onizleme AskiyaAlma  Etkin Durum kar
Istatistikler Tanim 5 MB kullanilan 500 M8
Trafik: 0%
-
Hesap Posta Veritabanlan \ﬂ) ss | Kur
b 0.1 MB/ay kullanilan 5 GB/ay
WordPress iotdb ¥ AC Wil Diger istatistikleri goruntileyin

EO Toolkit | Tara | Anahtar sézciik ekle

|4 SEO Toolkit

Alan Adlari ~
Site Denetimi Puani: 90 / 100 Gorevler:8/ 8
R Alan Adlarini Kaydedin
DAHA AZ GOSTER
Alan Adlarimi Yonetin

[, web Banindirma Erisim G55 FTP erisimi ) Barnindirma Aya
- L

Git ‘ Node.js

Sekil 5.16. Web Sunucu Ortami
Sekil 5.17°deki httpdocs klasoriine, dosyalar (6rnegin php dosyalari)

yiiklenmektedir.

< G @ Guvenli dedil | nilgunincereis.com:3880/smb/fila-manager/list# a % z @

Oturum agma adi Nilgun incereis ~
plesk web host edition e e @& panisman @ Yardim ~

Q :ﬁ:ﬂsmle”vg Alan Ana dizin & Yukle P Yeniw (P Kopyala ©»Tagi 3¢ Sil & Dosyalar Gikartin 2] Arsive Ekleyin  Dahasi ~

Dosya Y6neticisi

= -plesk 5] Ayarlar
Posta &
sl L Anadizin  httpdoes it

Dosyalar # [l error_docs

Adl a Degistirildi Boyut
5 + httpdocs
Veritabanlari 1 14.042019 14:08
+ logs ' i
istatistikler bin 26.03.2019 02:58 =.

kaynaklar 26.03.2019 00:31 =~
Hesap
24.03.2019 16:54 5038 i

WordPress 24.03.2019 16:53 10KB =~

Lﬂi SEO Toolkit L ster.pnp 14.04.2019 14:08 24KB

15:54

Sekil 5.17. Dosyalar

Sekil 5.18’de ise Veritabanlar1 kismindan veritabani ve tablolar olusturulmaktadir.



<« G @ Guvenlidegil | nilgunincareis.com:8880/smb/databasa/list a % z @

plesk web host edition

@ Web Siteleri ve Alan
Adlan

£ Posta
Dosyalar

£ Veritabanlan
istatistikler

#% Hesap

&Y wordPress

|4i SEO Toolkit

Nilgun incereis -~

T e 5 Danisman Yardim ~
k nilgunincereis.com ] H @

Veritabanlari

Burada yeni veritabanlari olusturabilir veya varolanlan yonetebilirsiniz
= Kullanici Yonetimi
-

=P Veritabani Ekle BN

My:;i jot db nilgunincereis.com ile lgii i phpMyAdmin

Ana bilgisayar:localhost:3306 (MySQL)  Kullamici Sayisi: nidb  Tablolar: 4 Boyut: 288 KB

DAHA AZ GOSTER
phpMyAdmin Baglanti Bilgisi Kopyala
=
Dokuma Disar Aktar + Dokami iceri Aktar Denetle ve Onar

Veritabanini sil

Y i . )
) |Ot_db2 Bu veritabanini bir

Ana bilgisayar:localhost:3306 (MySQL)  Veritabani kullanicisi yok [Olustur]  Tablolar: 4 Boyut: 112 KB

DAHA AZ GOSTER
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Sekil 5.18. Veritaban1 Ortami1
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V1. SONUCLAR

Uzaktan program yiikleme hizmeti sistemi, sahadaki IoT ug birimlere, yeni program

yiikleme iglemlerini firma adina giivenli bir sekilde yerine getiren bir sistemdir.

Bu calismada, bir uzaktan program yiikleme hizmeti tasarimi ve uygulanmasi
gergeklestirilmistir. Bu ¢alismanin sistem tasarimi i¢in, genel IoT sistemleri, yerel
sistem, yerel yOnetim/uzaktan erisim sistemi, uzaktan yonetim sistemi ve bulut
iizerinden dagitilmis yonetim sistemi olarak incelenmistir. Uzaktan program yiikleme
hizmeti sistemi i¢in bir Oneri yapilmis ve uygulanmistir. Bu calismada, 1. asama
olarak, oncelikle bir yerel yonetim/uzaktan erisim sistemi lizerinde bir uygulama
yapilmistir. Bu yonetim tiimlesik yonetim olarak adlandirilmistir. Daha sonra 2.

Asamada onerilen sistem, iki yonetimli sistem olarak dagitilmaya ¢alisilmistir.

Sistemi gelistirmek amaciyla senaryo durumlart olusturulmustur. Bunlar,
kullanicilarin sisteme kayit olma, firma kaydi yapma ve hizmet alma durumlarina
gore, sisteme veya cihaza program yiikkleme, cihazlarin sisteme bagli olma
durumlarina gore karar verme yapisi, belli araliklarla cihazlarin sistemde aktif veya
pasif olmasi durumuna gore gozetlenebilmesi, glincelleme icin giivenlik onlemleri
seklindedir. Kullanicilar sistemi kullanabilmek icin once sisteme kaydini1 yapmalidir.
Daha sonra kullaniciya ait firma kaydi ve hizmet alma iglemleri yapilir.

Olusturulan sistemde, ug¢ birimler i¢in NodeMcu cihazlar1 kullanilmistir.
ESP8266, WiFi, 10T, OTA, Bulut teknolojilerini igeren mekan ve zamandan bagimsiz

bir yonetim sistemi olusturularak ve bu sistem, gercek zamanli ¢alisabilmektedir.
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fleri bir calisma olarak; yonetimlerin birer bulut hizmeti yazilimina
dontstiiriilerek tamamen bulut iizerinde dagitik bir sistem olarak gergeklenmesi

hedeflenmistir.
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