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OZET

Bu tez calismasi ile baglh akilli evlerin kullanimi ve hayatimiza etkisi
arastirilmistir. Calismada bagl akilli evlerin kurulumu ve kullanimi konusunda genis yer

tutan bulut platformu ve bulut teknolojilerine de ayrica yer verilmistir.

Calisma yapilirken oOncelikle daha Onceden yapilan akademik aragtirmalar
incelenmistir. Daha sonra sektorde ve {iilkemizdeki ticari bagli-akilli ev tirilinleri
arastirilmistir. Edinilen bilgiler neticesinde bir bagl akilli evde olmasi gereken sensdrler
ve aktliatorler belirlenmistir. Bahsi gecen sensorler temin edilerek iizerinde deneme ve
test caligmalar1 yapilmistir. Bagli akilli evde kullanilacak sensorler arastirilip tek tek

implementasyonu yapilmistir.

Son olarak ise ugtan uca bir bagl akilli ev tasarimi yapilarak ¢esitli sensorler tek
bir uygulamada toplanarak bulut platformuyla iletisimi saglanmistir. Bu sensorlerin
kurulumunu ve kullanimi saglayacak iOS ve Android isletim sisteminde calisan

yerel(NATIVEAPP) bir mobil uygulama gelistirilmistir.

Anahtar Kelimeler: Nesnelerin interneti, Bagh Akilli Ev, Ev, Ev Giivenligi



ABSTRACT

In this thesis, the use of connected smart homes and its effect on our lives were
investigated. In the study, cloud platform and cloud technologies, which are widely used

in the installation and use of connected smart homes, are also included.

When the study was carried out, firstly the researches in the academic community
were examined. Then, commercial and smart home products in our country were

investigated. As a result of the information obtained,

the connected smart home sensors and acutators were identified. The mentioned
sensors were supplied and tested. The sensors used in the connected smart home are

researched and implemented individually.

Finally, an end-to-end connected smart home was designed and various sensors
were collected in a single application and communicated with the cloud platform. A
native mobile application has been developed for iOS and Android operating systems to

install and use these sensors.

Keywords: Internet of Things, Connected Smart Home, Home Security, Comfortable
Home
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WSDL
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HDEFS
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API
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KISALTMALAR

: (Internet of Things) Nesnelerin interneti

: (Web Service Description Language) Web Hizmetleri Tanimlama

: (Storage Network Industry Association) Depolama Endiistri

: (Database Management Systems) Veri tabani yonetim sistemleri
: (Database) Veri tabani

: (Hadoop Distributed File System) Hadoop dagitik dosya sistemi
: (Simple Object Access Protocol) Basit Nesne Basar1 Protokolii

: (Smart Home Energy Management System) Akilli Ev Enerji

: (Document Oriented Storage System) Belge Odakli Depolama

(Object Oriented Storage System) Nesneye Yonelik Bir

: Media Follow Me

: (Prediction by Partial Matching) Kismi Esleme ile Ongorii
: (Platform as a Service) Hizmet olarak Platform

: (Software as a Service) Hizmet olarak Yazilim

: (Infrastructure as a service) Hizmet olarak Altyap1
: (Home) Ev Enerji Yonetimi Sistemi

: (Electronic Vehicle) Elektrikli arag

: (User Interface) kullanici arayiiziinii

: (Wireless) Kablosuz Ag Sensor Aktiiator Aglart

: Ecmasccript 6 ile yapilan http istegi

: (Application) Uygulama Programlama Arayiizii

: IOT-ignite

: IOT-ignite ajan uygulamalar1



IGNITE-API
R-CONTEXT
RCAPI

ES6

ESS

MDNS
UDNS
JMDNS
MVN
GRADLE
DEBUG
RELEASE
JUNIT

JAR

APK
SONAR
SONAR-S
HYBRID
NATIVEAPP
RN

RDX

RCMP

GIT

REPO
COMMIT
TOKEN
JSON

: IOT-ignite agik API’leri

: React Context

: React Context Api

: Ecmascript6

: Ecmascript5

: (Multicast DNS) Noktadan Cok Noktaya

: (Unicast DNS) Noktadan Noktaya

: Java Multicast DNS

: Apache Maven

: (Gradle) Groovy tabanli altyap1 otomasyon sistemi
: (Debug) uygulamanin gelistirme esnasindaki hali

: (Release) Uygulamanin canliya ¢ikmis hali

: Java Unit Test

: (Java Archive) Java Asiv Ciktisi

: (Android Package Kit) Android Uygulama Paketi

: Kod analiz tool’u

: Kod analiz i¢in yapilan tarama

: WEB uygulamasinin mobile doniistiiriilmesi

: Android isletim sistemi igin gelistirilmis yerel mobil uygulama
: (RN) Mobil uygulama gelistirme kiitiiphanesi.

: (Redux) React’ta statelerin tutuldugu teknoloji.

: (React Component) React ile gelistirilen bilesen

: (Github) Web tabanli versiyon kontrol sistemi

: Github tizerindeki proje

: Github’a gonderilen degisiklikler

: Sistemlere girig yapildiktan sonra alinan erisim anahtari

: (Javascript Object Notation) Programlama dilleri arasinda veri

degisim objeleri bigimi.



BIRINCi BOLUM
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Bu ¢alismada temelde bagli ev (connected) ve ilgili diger kavram olan akilli ev
(smart home) tasarimi incelenmistir. Bu amagla nesnelerin interneti (IOT), bulut bilisim
gibi konular arastirilmistir. Arastirmanin son bdliimiinde bir bagli/akilli ev tasarimi

modeli 6rneklendirilmistir.

Son on yilda, c¢oklu-medya (multi-medya) kullanimi o&zellikle internetin
gelismesine paralel olarak ¢ok hizli bir sekilde artmistir. Flicker, Youtube ve Facebook
gibi sosyal paylasim sitelerinde tutulan ¢oklu-medya verileri ¢ok biiyiikk boyutlara
ulagmistir. Arama motorlart da giiniimiizde ¢oklu-medya arama 6zelligi sunduklarindan,

bu boyutta goriintii verilerinin kaydedilmesini ve islenmesini yonetmek zorundadirlar.

Bu kadar biiyiik ¢oklu-medya verisinin tutulmasi ve paralel olarak islenmesi igin
dagitik sistemler kullanilmaktadir. Dagitik sistemin yeni eklenen verilerle giivenli bir
sekilde biiyiiyebilmesi ve bu veriler lizerinde paralel isleme yapilabilmesine olanak
saglamasi gerekmektedir. Goriintiilerin siniflandirilabilmesi ve igeriginde ¢esitli aramalar
yapilabilmesi i¢in goriintii isleme algoritmalarinin da bu dagitik sistem igerisinde hizli ve

paralel bir sekilde calistirilabilir olmasi gerekmektedir.

Ekonominin hizli gelisimi, insanlarin yasam standardi ve kendi kalitelerini
geligtirmeleriyle, yasam ortamina daha yiiksek gereksinimler getiriyor ve bilgi ve ag akilli
evin temel cagristmi haline gelmesiyle artik arzulanan ev talebi kavrami da
degismektedir. Akilli ev ag1 teknolojisi ve ilgili kablosuz ag teknolojisi platformu, akilli
ev agimin gelistirilmesinde iyi bir rol oynamistir. Bunun ana fikri, kisisellestirilmis ev
bilgi ag1 ile kisisel bilgi terminali i¢in akilli ara baglant1 saglayan geleneksel kablolar

yerine radyo sinyali kullanmaktir (Han ve digerleri, 2014b).

Son yillarda, bulut bilisim teknolojinin genel goriiniimii degistirmektedir. Caligma
stiresinin kisaltilmasinin yani sira, fiziksel altyapinin dagitilmasi riskinin en aza
indirilmesi ve yesil bilgi islemenin (green computing) gergeklestirilmesi, belki de en ok

goze carpan Ozellik, bulut tabanl bir sistemin saglayabilecegi 6l¢eklenebilirlik olacaktir.



Bulut bilisim, sistem genigletmek igin yeterince esnektir, yeni hizmetler veya
uygulamalar sunmay1 kolaylastirir. Kullanicilar, Internet'e erisebildikleri siirece bu
hizmetlere istedikleri zaman erigebilirler. Akilli ev teknolojileri, yasam kalitesini
iyilestirmek i¢in on yildan uzun siiredir siirekli olarak gelisimini stirdiirmektedir. Akill
ev dedigimiz yapi, ¢esitli sensorler ve ag altyapist ile donatilmistir ve bu alandaki en
biiyiik sorun, farkli saticilardan saglanan heterojen uygulamalar arasindaki entegrasyon
ve etkilesimdir. Ihtiya¢ duyulan sey, akilli evlerden iiretilen verileri ve akilli evdeki
birlikte calisabilirligi kullanan dayanikli ve tutarli hizmetler ile katma degerli
uygulamalardir. Akilli evdeki sensorler, neredeyse her saniye degerli bilgiler anlamina
gelebilecek veri iiretiyorlar, ancak bu veri miktari, kendisinin yerel diizeyde tutulmasi

veya analiz edilmesi i¢in ¢ok fazla olabilir (Kong ve digerleri 2015).

Akilli ev teknolojileri, ev aglarindan ve multimedyadan gesitli ev otomasyon
sistemlerine kadar hizla gelismistir. Ozellikle, bu teknolojiler cogunlukla bireysel yasam
alanlartyla ile smirli olmasina ragmen, ev enerji yonetiminde de yaygin olarak
kullanilmaktadir. Nesnelerin Interneti (IOT) sayesinde, akilli ev teknolojileri, geleneksel
sensorler ve uzaktan kumandalardan akilli ev aletleri ve robot sistemlerine kadar ¢esitli
akilli cihazlar entegre etmeye baglamistir. Bu alanda bugiine kadar bir¢ok yenilik¢i
uygulama gelistirilmistir. Son zamanlarda, akilli ev teknolojileri, katma degerli hizmetler,
islemler ve yonetim saglamak icin bulut tabanli hizmetler ile entegre edilmeye

baslanmistir (Kong ve digerleri 2015; Han ve digerleri, 2014a; Han ve digerleri, 2014b).

Bilim ve teknoloji alanindaki bilgi birikimi gelistik¢e, yaygin olarak kullanilan
anlamiyla, en erken akilli ev tasarimi olarak Bill Gates'in gelecegin evini gosterilebilir.
Gates’in eviyle ilgili 6rnek olarak, ev ziyaretinde bir misafir varsa 6zel elektronik bros
kullanilacaktir, bros yoluyla otomatik olarak konuk ilgili bilgileri kaydedebilir ve daha
sonra bilgi vermek i¢in bu bilgileri gondermek i¢in brosun kapsamli bir analiz yoluyla bir
merkezi kontrol ile bir bilgisayara bilgi gondererek aydinlatma, akustik, klima ve bunun

gibi ilgili ekipmanlarin yerli yerinde ve zamaninda ¢alismas1 saglanabilir.

Basit eylemler yoluyla insan dogasinin tam otomatik ayarlanmasi
gerceklestirebilir. Nesnelerin interneti, aslinda akilli ev konseptini uzun zaman 6nce
ortaya koymus ve bu teknolojinin yillar boyunca gelismesi sayesinde toplum nezdinde de

daha fazla ilgi goérmeye baglamigtir. Bununla birlikte, giiniimiizdeki bazi teknik



kisitlamalardan dolayi, bu teknoloji piyasada yaygin bir sekilde yayilmadigi gibi, siradan
insanlarin evlerine beklenen diizeyde etkili olamamistir. Tabi bu da akilli ev
tasarimlarinin gergek yasamda yayginlagsma hizini etkilemektedir. Tiim bunlarin yaninda
son yillarda akilli mobil terminalin gelistirilmesi ve yayginlastirilmasi ile 3G ve 4G agi,
akilli ev icin daha biiyiik gelistirme alanini yaratti1 ve insanlarin adi gegen teknolojileri
siklikla kullanmasi, akilli evlerin kullanim alanlarmin gelismesi ve yayginlagsmasi i¢in
nesnelerin internetinin temel teknolojiler olarak kullanilmasina katki sunmaktadir.
Giliniimiizde akilli evlerin temel ortaminda hem teknoloji hem de kalite daha da
geligmistir. Stirekli gelisen her yeni teknoloji ile akilli ev dinamik ve siirekli bir degisimin

ve gelisim gostermektedir (Han ve digerleri, 2014a)

Nesnelerin interneti ¢aginda, temel internet teknolojilerinin gelismesine paralel
olarak, bilim ve teknolojinin donanim ile yazilimin arasindaki etkilesimi hizli bir bigimde
giiclendirdigini, evlerde kullanilan temel teknolojik aletlerin giin gectik¢e daha iyi isler
yapabildigini (yerel ag teknolojileri, kablosuz internet, akilli aletler gibi), akilli
telefonlarin etki alanlarin gittik¢e genisledigini ve daha da akillandiklarini ve ilgili diger
teknolojilerin daha da ¢esitlenip becerikli hale geldigi goriilmektedir. Tiim bunlar bagli-

akilli ev tasarimlarina 6nemli kapilar agmaktadirlar.

Siradan evlere kiyasla, bagli-akilli evler yalnizca konaklama, giivenlik saglama,
aile yasamu icin yiiksek refah ve konfor saglama fonksiyonunu icra etmiyorlar, ayni
zamanda yasanilan yeri pasif statik yapidan dinamik akilli bir yapiya doniigerek, aile
iiyeleri i¢in hayati kolaylastirmaya doniik uzaktan kontrol olanaklari sunmakta ve genis
bir yelpazede ev aletleri arasinda etkilesime imkan tanimaktadirlar. Bagli-akilli evler
sakinlerinin yasam stillerine ve zamanlarmi etkili kullanmalarina yonelik katkilar
sundugu gibi, evin giivenligini list seviyeye tasimakta ve enerji tasarrufu baglaminda ev
sakinlerine destek olabilmektedir. Ev sakinleri i¢in bahsi gecen akilli web servisleri
kaynak, doniistiiriici ve akillt uygulama katmanlarini igcermektedir (Porter ve digerleri,

2013).

Kaynak katmani bagli-akilli ev sistemini destekleyen bir alg1 ve iglem araytiiziidiir
ki, veriye erisen cihazlar arasinda bir gecit (gateway) islevi goriirler. Diger taraftan
kaynak katmani ayrica veri uyarlama katmani bilgilerini de aktarabilir. Kaynak

katmaninin aile gecidine dayandigi kabul edildiginde, bu katmanin evdeki cihazlarin



dinamik arayiiz ayarlarina ve standart iglem ariiyiizlerini bir araya toplayan bir yap1 olarak

tasarladig1 diigiiniilebilir (Hu ve digerleri, 2013).

Akilli  ve tamamlayicti uygulama katmani; kullanicilarin  tercihlerini,
aligkanliklarini ve durumsal geribildirimlerini algilayarak, kullanicilarin kisisellestirilmis
davraniglarindan ¢ikarimlar yapmak suretiyle akilli ev hizmet modunu islevsel hale
getirir. Web hizmetleri, temel farkli platformlar arasinda, web servis modunu kullanarak,
genisletilebilir bi¢cimlendirme dilinde, heterojen verilerin ayristirtlmast ve genel
adaptasyonunu tamamlamak ig¢in bir veri temsili biciminde kesintisiz bir etkilesim
gerceklestirebilir, uygulama katmani arasinda islevsel ve duyarli kesintisiz etkilesim
saglarlar. Uyarlama katmani kullanici deneyimi gelistirmek ve sistemin tepki hizini
artirmak icin heterojen verileri gdz Oniinde bulundurmayabilir, bdylelikle diger iki

katman i¢in problemler yaratabilir (Tsai ve Pan, 2015).

Fiziksel bir mekana yerlestirilmis akilli ortam, ses tanima, bilgisayar goriisii ve
etkilesimli duvar projeksiyonu ve diger modal etkilesim yetenekleri, bilgisayarin
bakisindan gizlenmis, insanlarin niyetlerini belirleyebilir ve insanlarin daha verimli
caligmasina ya da iyilestirilmesine yardime1 olmak i¢in uygun geri bildirim veya eylemler
yapabilir. Insanlarin hayatlarmin kalitesini artirabilir. Akilli ortam fiziksel ortama
iligkilendirilme, ses tanima, bilgisayar bakisi ve dokunmatik duvar projeksiyonu ve diger
etkilesim yetenekleri yoluyla, insanlarin niyetlerini belirleyebilir ve insanlarin daha etkili
calisabilmeleri ve hayatlarin1 daha kaliteli yasayabilmeleri amaciyla onlara uygun

geribildirimler ve eylem tavsiyeleri sunabilir.

Bagli-akilli ev sistemleri ev sahiplerine merkezi 1sitma, goriintiili goriisme,
1siklandirma, perde agma kapama, akilli sinema ve ses sistemleri, havalandirma, arka

planda ¢alan miizikler ve bunun gibi daha bir¢ok olanaklar sunabilir.

1.1. Arastirmanin Amaci

Bu ¢alismada, nesnelerin interneti ve ugtan uca akilli ev sistemi yapimi {izerine
arastirmalar yapilmistir. Giiniimiizde enformasyon son derece gelismistir ve tiim iletisim

ve internet teknolojileri insan medeniyeti lizerinde biiyiik ilerlemeler saglamistir. Buradan



hareketle insanlarin yasamini daha konforlu, daha etkili hale getirmek amaciyla bagli-

akilli ev konsepti dogmustur.

Arastirmamizin temel sorusu: Bir evi, bagl ve akilli kilan nedir? Diger bir deyisle
bir evin, bagli ve akilli olma durumu hangi kosullara baghdir. Bu temel soru etrafinda
“nesnelerin interneti nedir ve kullanim alanlar: nelerdir, bulut bilisim ile nesnelerin
interneti arasindaki baglantiyr nasil anlamaliyiz, nesnelerin interneti ve bulut biligim
hizmet alanlart nasil genislemektedir, bagli/akilli evler enterkonnekte, zeki ve

enstriimanlt yapilar midir?” gibi sorulara da yanitlar aranmaistir.

1.2. Arastirmanin Alana Katkilar

Bagli ev ve akilli ev konular1 giin gectikge insanlar ve toplumlar nezdinde daha
fazla karsilik bulmaktadir. Ekonomik refahin artmasi, bilgi islem teknolojilerinin
gelismesi, mobil iletisimin yayginlasmasi gibi etkenler baglh ve akilli ev tasarimlarina
ilgiyi artirmaktadir. Bir ¢alisanin isinden ¢ikarken telefonundan evdeki yemegi 1sitmasi
icin firina komut vermesi, yikanmig ¢camasirlarinin kurutulmasi i¢in ¢gamasir makinesini
programlamasi, eger hava soguksa evin 1sitma sisteminin ¢alistiritlmasi ve benzeri birgok
senaryo bagl ve akilli ev tasarimlari ile gercege doniismektedir. Dahasi evin kimi
boliimlerinin daha fazla kimi boliimlerinin daha az aydinlatilabilmesi, 1sitmanin homojen
ya da heterojen dagitilabilmesi, ses dilizenlemelerinin belirli ortamlarda sinirh
tutulabilmesi ya da ev geneline yayilabilmesi, enerji harcamalarinin kontrol edilerek
miimkiin olan en fazla tasarrufun saglanabilmesi, evin farkli bdliimlerinde yasayan
sakinler arasinda bilgi, belge, dosya ve coklu medya paylasilabilmesi ve sayisi

artirllabilecek birgok fayda bagli/akilli evleri daha da arzulanabilir kilmaktadir.

Boyle olunca bagli ve akilli evlere yonelik sektorler de gelisime agik olmaktadir.
Teknolojiyi olabildigince kullanip miimkiin olan en fazla konfora ulagma istegi bu
sektoriin gitgide gelismesini saglamaktadir. Bagli/akilli ev konusu her ne kadar bilimsel
alanda yaygin bir bi¢cimde tartigiliyor olsa da birgok insanin bu konudaki bilgi birikimi

istenen diizeyde degildir.

Bu arastirmada, bagli/akilli ev konusu, nesnelerin interneti ve onunla iliskili olan

bulut bilisim ele alinip bir model Onerisi sunulmaktadir. Bu yoniiyle arastirmanin



bagli/akilli ev konusunu bir biitiin olarak ele almasi ve ilgili literatiire 6rnekler sunmasi

aragtirmay1 onemli kilmaktadir.

1.3. Tez Yazim Diizeni

Bu calisma bes temel boliimde hazirlanmustir. i1k boliim arastirmanin konusunu,
amacini, ilgili literatiire katkisini ve tezin boliim yapisini sunan tez yazim diizenini
icermektedir. Calismanin ikinci boliimii kapsamli bir literatiir taramast sonucu ulasilan
bilgilerin derlenmesini igermektedir. Bu boliimde bagli/akilli ev kavrami, akilli ev
aletleri, ¢oklu ekranlar, bulut tabanli servisler, nesnelerin interneti, bulut bilisim, bulut
bilisim uygulama servisleri ve modelleri, bulut bilisimin kullanim bi¢imi ve bulut

bilisimdeki riskler konular1 islenmistir.

Arastirmanin {iglincii boliimii nesnelerin interneti ve ugtan uca bagli/akilli ev
tasarimi modeli islenmistir. Bu boliimde bagh evin temel gorevleri, ev aletlerini buluta
baglamanin avantajlari, nesnelerin interneti destekli bagli/akilli evler, bagli/akilli ev

kullanict ve sistem uygulamalari ile 6rnek bagli/akilli ev modeli tanitilmistir.

Arastirmanin dordiincii bolimiinde bir bagli/akilli ev konusunda bir gelistirilen
bir uygulama ve bu uygulamanin detaylar1 islenmis, aragtirmanin son boliimii olan sonug,
aragtirmada ulagilan bulgular1 degerlendirmekte ve bagli/akilli evlerin gelecegini

sorgulamaktadir.
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2.1. Bagh/Akilh Ev

Bagli ev, ayn1 zamanda akilli ev olarak da ifade edilebilir, gelismis bilgisayar
teknolojisi, ag iletisim teknolojisi, sensor teknolojisi, entegre kablolama teknolojisi ile
akilli kontrol teknolojisi, ev ve kontrol merkezi aracilifiyla giivenlik, ¢evre kontrolii,
iletisim, akilli ev aletleri ve diger alt sistemler gibi ev hayatinin tiim alanlarinda elde

edilen bilgileri kullanarak tiim bu karmasik sistemi organik olarak birlestirmektedir.

Akilli Ev (Smart Home), kullanicinin nem, sicaklik, parlaklik gibi ev kosullarini
Olgmesi, ev tipi 1sitma, havalandirma ve klima cihazlarint manipiile etme ve minimum
kullanict miidahalesi ile durumlarint kontrol etme potansiyeli vaat etmektedir.
Arastirmacilar ve uygulayicilar kavrami kolaylastirmak icin biiyilk ¢aba sarf
etmektedirler. Ornegin, akilli ev yonetimi igin, ev baglamini temsil eden bir alan-nesne
hiyerarsik modelini kullanan, kaynaktan haberdar bir yonetim sistemi dngoriliir. Teknik
olarak, mobil cihazlarla ev bilgilerinin uzaktan erisimini saglamak i¢cin Web Hizmetleri
Tanimlama Dili (WSDL) ve Basit Nesne Basar1 Protokolii (SOAP) kullanilir. Etkin
enerji yonetimi i¢cin Han ve digerleri, IEEE802.15.4 ve ZigBee tabanli yeni bir Akilli Ev
Enerji Yonetim Sistemi (SHEMS) 6nermektedir (Han ve Lim, 2010).

Toplam enerji maliyetini azaltmak icin SHEMS tabanli ¢oklu algilama ve 1s1k
kontrol uygulamasi tasarlanmistir. Kullanicilarina hizmet veren akilli bir evin “ev
dogas1” ile ilgili olarak Wu ve digerleri, hizmetler, alanlar ve kullanicilar arasindaki
etkilesim iliskisini modellemek ve akilli bir evin insan merkezli etkilesim gereksinimini
karsilamak icin bir ¢erceve sunmuslardir. Cergeveyi kullanarak, “Media Follow Me
(MFM)” ve “Ubiquitous Skype” gibi iki yaygin uygulama gelistirdiler. Kullanic
aktivitesini tahmin etmek icin, Alam ve digerleri gelismis bolim kesfi yoluyla dizi
tahmini igeren SPEED olarak adlandirdiklar1 bir algoritma Onermislerdir. SPEED,
kullanict davranisini dizi etkinliklerinden olusan ayr1 boliimlere siniflar. Insan aktivite
modellerine dayanarak, sonlu bir siralama Markov modelinde temsil edilen boliimleri ve
kullanict eylemlerini ve tahmin dogrulugunu gelistirmek i¢in kismi esleme ve 6ngorii

(PPM) algoritmasini ¢ikarmak i¢cin SPEED kullanmislardir. Chen ve digerleri de akill



evlerde ¢oklu sensor veri akiglarina dayali ger¢ek zamanly, siirekli etkinlik tanima igin
bilgi odakli bir yaklagim gelistirdiler. Yaklagim, baglam ontolojileri modelleme, durum
olusturma siireci ve bilgi odakli bir etkinlik tanima mimarisinden olusur. Bu sekilde,
etkinlik tanima, diisiik seviyeli sensor veri toplama, orta diizey veri flizyonundan yiiksek
diizey etkinlik tanimaya kadar gergeklestirilebilir. SemWeb semantik teknolojileri,
semantik verilerin olusturulmasi, yonetimi ve sorgulanmasi i¢in kullanilmistir. Ayrica
bu konuda 6rnek olarak verebilecegimiz Euler ¢ikarim motoru semantik akil yiiriitme
i¢in kullanilmaktadir (Han ve Lim, 2010; Son ve arkadaslari, 2011; Wu ve Fu, 2012;
Alam ve digerleri, 2012; Chen ve digerleri, 2012). S6z konusu arastirma cabalari, i¢erik
bilincinin, enerji verimliliginin, dogal etkilesimin ve kullanici etkinligini tanima gibi

bagli/akilli ev 6zelliklerine odaklanmaktadir.

Gilinlimiizde nesnelerin interneti ile bulut bilisim kavramlariin entegre edildigi
goriilmektedir. Nesnelerin interneti (IOT), bilgisayar zekasini ev cihazlarina yerlestirir
ve kullanictya ev kosullarini 6lgmek ve ev aletlerini izlemek i¢in uygun bir yol sunar.
Bulut bilisim, ev hizmetlerini gelistirmek, siirdiirmek ve c¢alistirmak icin 6lgeklenebilir
bilgi islem ve depolama giicii saglar. Buna ek olarak, bulut bilisimin kullanilmasi,
kullanicinin ev cihazlarina her zaman ve her yerde erismesine (izlemesine ve / veya

kontrol etmesine) olanak tanir (Solimani ve digerleri, 2013).

Solimani ve arkadaslarinin (2013) tasarladiklar1 akilli tasarim 6rnegi, akilli evler
icin sistem mimarisi ve kullanim &rnegi sunmaktadir. Ornek incelendiginde, ncelikle
akilli ev i¢in sistem mimarisinin, ev kosullarinin dl¢iilmesi, enstriimantasyon verilerinin
islenmesi ve ev aletlerinin izlenmesinin gereklerini yerine getirmesi gerektigi
soylenebilir. Ornek olarak, ev kosullarini 6lgmek igin mikrodenetleyici ozellikli
sensorleri ve on uctaki ev aletlerini izlemek i¢in mikrodenetleyici etkin aktiiatorleri
kullanir. Bu amagla, arka ugtaki verileri igslemek i¢cin PAAS"1 (Hizmet olarak Platform)
ve SAAS"1 (Hizmet olarak Yazilim) Bulut bilisimde kullanmaktadir. Sekil 1°de akilli ev

icin sistem mimarisini 6rnegi verilmistir.
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Sekil 1: Akilli ev i¢in sistem mimarisi 6rnegi

(Solimani ve digerleri 2013).

Bu o6rnekte akilli evin sistem mimarisinin bes bileseni oldugu goriilmektedir

(Solimani ve digerleri, 2013):

o Mikrodenetleyici  6zellikli  sensorler: Mikrodenetleyici, ev
kosullarini dlger; aletlerden gelen verileri yorumlar ve isler.

o Mikrodenetleyici  etkin  aktiiatorler: ~ Belirli  eylemleri
gerceklestirmek i¢in mikrodenetleyici tarafindan aktarilan komutlar: alir. Komut,
mikrodenetleyici ile Bulut hizmetleri arasindaki etkilesime dayanarak verilir.

o DB / Veri Deposu: Veri analizi ve gorsellestirme igin
mikrodenetleyici 6zellikli sensorlerden ve bulut hizmetlerinde veri depolar ve
ayni zamanda aktiiatdrlere komut kuyrugu olarak gonderilir.

o Arka ug ile 6n ug arasindaki Sunucu / API katmani: Sensorlerden
alinan verilerin islenmesini ve verilerin DB’ de saklanmasini kolaylastirir. Ayrica,
aktiiatorleri kontrol etmek ve komutlart DB’ de saklamak i¢in web uygulama
istemcisinden komutlar alir. Aktiiatorler, DB’ deki komutlar1 sunucu iizerinden

kullanma isteklerini yaparlar.
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o Bulut hizmetleri olarak hizmet veren web uygulamasi: Sensor
verilerini 6lgmeyi ve gorsellestirmeyi ve mobil cihaz (6rnegin, akilli telefon)
kullanarak cihazlari kontrol etmeyi saglar.

Detaylar1 yukarida verilen mimarinin uygulamadaki 6rnegi Sekil 2°de verilmistir.

Use case diagram of SH system
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Read sensor ~ <include>> — -

read digital prots

® /

senser/acuator

Sekil 2: Kullanim semasi diyagrami

(Solimani ve digerleri 2013).

Sekil 2’de Ornekleri anlatilan sistem mimarisinin kullanim kosullarini
gorebilecegimiz ti¢ farkli kullanma durumu asagida verilmistir (Solimani ve digerleri,

2013):

. Ev kosullarinin 6lgiilmesi. Bu birincil kullanim durumlarindan
biridir. Kullanici, ev kosullarinin, 6rnegin sicaklik ve nemin okumalarini almak

icin gerceklestirdigi eylemi agiklar.
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. Ev aletleri yonetme. Kullanim durumu, kullanicinin 1siklar,
kapilar, fanlar ve klimalar gibi ¢esitli ev aletlerini kullanabilecegini gosterir.

. Ev erisimini kontrol etme. Bu kullanim durumu, kullanicinin bir
eve erisim saglamak ve etkinliklerini kaydettirmek i¢cin RFID kartlarini

kullanabilecegini belirtir. Bu, kullanicinin bir evde bulunmasini izlemeyi saglar.

2.2. Bagh/Akillh Ev Calisma Alanlar

Bagli/akilli ev konusunu giiglendirmeye doniik bugiline degin birgok arastirma
yapilmustir. Tlgili literatiir incelendiginde, bagli/akilli ev sistemleri ile ilgili ¢alismalarmn
oncelikli olarak ti¢ alan1 vurguladigini gostermistir: Akilli cihazlar, ¢oklu ekranlar ve

bulut tabanli hizmetler.

2.2.1. Akilli Ev Aletleri
1. Ev Enerji Yonetimi Sistemi (HEMS).: Akilli Evlerin Ana Akimi

HEMS konusundaki ¢aligmalar, enerji-ev yapimi1 mekanizmalarini arastirmak i¢in
basit ev aletleri dl¢limlerini igeren ev enerji yonetimini incelemekten ge¢mistir. HEMS
caligmalarinda bulut hizmet platformlarinin ¢evre veri toplama ile biitiinlestirilmesi

zaman igerisinde yavas yavas vurgulanmistir (Kong ve digerleri, 2015; Han ve digerleri,
2014a, 2014b).

2. Solar Paneller: Yenilenebilir Enerji Uretmek I¢in Popiilar Kaynaklar

Enerji tiretmek i¢in giines panelleri siklikla kamusal alanlarda kullanilir, boylece
HEMS uzaylar1 ve topluluk alanlar1 arasinda bir ¢akisma olur. Elektrikli ara¢ (EV) sarj
sistemleri ve kamu miilklerinin izlenmesiyle ilgili merkezi yonetim sistemleri gibi bir
toplumda c¢esitli enerji ile ilgili sistemler bulunabilse de alan c¢akismasi toplum
operasyonlarinin ve bakimin biitiinlestirilmesi ile ilgili endiseleri beraberinde

getirmektedir (Lee ve digerleri, 2014; Tsai ve digerleri, 2013; Wi ve digerleri, 2013).

3. Enerji tasarrufu ve yenilenebilir enerji {iretiminin ana teknolojilerindeki
ilerlemelerle, akilli evler iizerindeki caligmalar, akilli ev sistemlerinde insanlarin ve

olaylarin, kontrollii ev aletlerinin, kullanici etkinliklerinin ve memnuniyetinin ve yasam
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ortamlarinin hiyerarsik iliskileri ve bekleme davranislart gibi konular1 incelemeye
odaklanmistir. Artan miktarlarda bilgi barindirmak icin, daha 6nce de belirtildigi gibi
cevre bilgisine erisim saglamak i¢in degil, ayn1 zamanda kullanicilarin enerji tiiketiminin
geemis verilerini depolamak i¢in de ultra large bulut hizmeti platformlart gelistirilmistir.
Bu nedenle, bu tiir bulut servis platformlar1 akilli ev sistemleri ile yakindan baglantilidir

(Byun ve digerleri, 2013; Jo, Kim ve Joo, 2013; Liu ve digerleri, 2013).

4. Ev Giivenligi ve Saglik Hizmetleri: Akill ev ¢aligmalarinda enerji yonetiminin
yant sira ev glvenligi ve saglik hizmetleri de arastirilmistir. Akilli ev sistemleri,
genellikle ev gilivenligi ile ilgili anormal olaylar1 tanimlamak ve degerlendirmek igin
cesitli sensorler ve gdzetleme kameralarini entegre eder. Evde saglik bakiminda, akilli ev
sistemleri sadece viicuda 6zgli sensdrleri degil, ayn1 zamanda profesyonel tibbi ve saglik
hizmetleriyle uzak bulut platformlarindan kaynaklar1 birlestirir (Kim ve digerleri, 2013;

Wang ve digerleri, 2014; Tung ve digerleri, 2013).

5. 1lgili literatiir incelendiginde birgok alanda akill1 ev sistemlerinin uygulandig1
goriilmektedir. Giivenlik ve gizlili§in yeni uygulamalar iirettiginden emin olmak i¢in
bulut platformlarindaki etiket verilerini depolamak ve analiz etmek amaciyla biiyiik veri
platformlar1 kullanilabilir. Tartigilan alanlara ek olarak, ¢esitli alanlar robot yenilikleri ve
etiketleme tekniklerini uygulamak i¢in akilli ev sistemleri kullanilmistir. Burada iki 6rnek
verilebilir. Birincisi kameralarla birlestirildiginde, robot sistemleri ortamlar1 ayirt edebilir
ve geri bildirim saglayabilir; bu nedenle, 6zel, yenilik¢i robot tasarimlart siklikla ev
otomasyonuna uygulanir. Ikincisi nesne tespiti igin etiketlerin uygulanmasi 10T
teknolojilerinin temelidir. (Qiao ve digerleri, 2013; Huynh ve digerleri, 2014; Kumar ve
Lee, 2015).

6. Sensorler ve ag teknolojileri yenilik¢i mimarlik uygulamalarim gelistirmek igin
kullaniimaktadir: (1) El-jest tanima o0zelligine sahip ev otomasyon sistemleri, (2)
fotograflardaki aktivitelerin tespit edilmesine dayanan otomatik fotograf Oneri
yaklasimlari, (3) duygu tanima ve ¢evre videolar i¢in interaksiyon sistemleri ve (4) aileler
icin uzun mesafeli gorsel paylasim saglayan ev agi1 sistemleri (Erden ve Cetin, 2014; Tian

ve digerleri, 2013; Kim ve digerleri, 2013).

Lee ve digerlerine (2016) gore akilli cihazlar farkli arayiizlere sahip farkli

sensorler arasindaki iletisimi saglamalidir. Ancak Mevcut mimarilerin tasarimlari,
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onceden tanimlanmis ve genisletilebilir iletisim arayiizlerine sahip standart bir arayiiz
kontrol modiiliinden (6r., Ev kontrolorii) yoksundur. Ayrica, akilli cihazlar sensor
fonksiyonlar1 saglamali ve akilli ev sistemlerini topluluk operasyonlarina ve yonetimine
entegre etmelidir. Ancak, mevcut mimarilerin tasarimlari, topluluk operasyonlarini ve
yonetimini ¢evre bilgilerine gore yerel ortamlarla biitiinlestiren sistemle biitiinlesik bir

bilesen (6rnegin, topluluk komisyoncusu-community broker) barindirmamaktadir

2.1.2. Coklu Ekranlar

1. Akilli ev sistemleri, kuruldugu ortama gore goriintiileme cihazlarini (6rnegin,
tablet bilgisayarlar ve akilli telefonlar) secebilir ve buna bagl olarak ilgili cihaz
tizerindeki kullanic1 araylizii (Ul-user interface) ile gereken akilli ev ayarlamalari
yapilabilir. Akilli ev sistemlerinin ilgili cihazlar arasindaki etkilesimleri saglamasinin
yani sira ¢evreleyen sensorleri veya uzak sunuculari entegre etmesini saglayan bir trend
geligtirilmistir. Dahasi, televizyonlar geleneksel bir ev ekrami arayiiziidiir. Coklu
ekranlarla ilgili yeni ¢caligmalar, yeni operasyonel yenilikler, sensor entegrasyonu, degerli
servislerin uygulamalar1 ve farkli ekran sistemlerini icermektedir (Costa ve digerleri,

2013).

Coklu ekranlar, goriintiileme cihazlarini segmeli ve kullanici arayiizlerini medya
ortamlarina gore ayarlamali, boylece yiiksek teknolojili akilli ev sistemlerini basit ve
kullanim1 kolay bir eve doniistiirmelidir. Ancak, mevcut mimarilerin tasarimlari, ¢oklu
ekranlarin gerekliliklerini yerine getirebilen, tekdiize bir kullanici ara yiiziine (6r., Ev

kontrolorii) sahip degildirler.

2.1.3. Bulut Tabanh Servisler

Ev Sakinlerinin Yasamina Yoénelik Bulut Tabanli Hizmetler: Yiksek ev
otomasyonu elde etmek icin, ii¢lincli taraf sunucular ve yapilandirilmis akilli ev
sistemleri, interhome, ¢oklu cihaz akilli ortamlarinda veri gizliligi ve kimlik dogrulama
sorunlarma yonelik olarak onerilmektedir. Akilli ev sistemleri hem bina i¢i hem de acik
hava senaryolari ile birlikte akilli bina sistemlerine genigletilmektedir. Ayrica, mimarinin

dinamik ara tabakalarinda bolgesel ¢evre bilgisi de kullanilmaktadir.
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Cabarcos ve digerlerine (2012) goére bulut tabanli hizmetler ve akilli ev

sistemlerini entegre etmek kimi zorluklar1 da beraberinde getirmektedir:

(1)  Kullanicr iletisim kanallar1 ve sunucular, veri iletisim kanallar
gelistirmek i¢in hiyerarsik olarak baglanmalidir.

(2)  Yazilm giincellemesi bolgesel yazilim dagitimin1  dikkate
almalidir.

(3)  Bulut kaynaklarin1 kullanmak, kisisel ve grup verilerine erigsmek
icin giivenlik islevleri gerektirmelidir.

(4)  Akill ev sistemlerinde arizalar1 yonetmek icin, bulut sunuculari,
farkli zaman noktalarindaki olaylarin karsilagtirilmasi yoluyla hatalar1 algilamak

icin yerel sunucular1 yoneten ¢ekirdek kaynakla isbirligi yapmalidir.

Buraya kadar yapilan literatiir taramasi sonucunda Ozetle sunlar sdylenebilir:
Bulut hizmetleri hiyerarsik mimarilerde uygulanmali ve bdlgesel, konum tabanl
hizmetler (6rnegin, bilgi hizmetleri ve ev igletmesi ve yoOnetimi gibi) saglamak igin
yapilandirilmis akilli ev sistemleriyle birlestirilmelidir. Ancak Mevcut mimarilerin
tasarimlari akilli bir topluluk yapilandirma modiiliinden yoksundur. 6rnegin iletigimin,
akilli ev sistemlerine konum bazli, ¢ok amagli uygulamalar yapmak ve topluluk

operasyonlarini ve yonetimini genisletmek gibi kullanilmasi.

2.3. Nesnelerin interneti

Nesnelerin Interneti (I0T), nesnelerin giinliik yasamdaki bilgilerinin baglanmasi
ve islenmesini ifade eder. Daha 06zel olarak, IOT, sensorler ve aktiiatorler gibi
cevremizdeki benzersiz olarak tanimlanabilir cihazlara erismeyi ve bunlar1 kontrol etmeyi
miimkiin kilan bir¢ok farkli teknolojiden olusmaktadir. Bu terim ilk olarak 1998 yilinda
Kevin Ashton tarafindan yapilmistir ve daha sonra “bilgisayarlarin gercek diinyayi

anlamasi i¢in standart bir yol” olarak tanimlanmaistir.

Terim ge¢miste temel olarak, glinliik nesneleri radyo frekansi kimlik denetleyici
(RFKD) etiketleri ve benzer teknoloji ile donatmak anlamina geliyordu. Fikir, bu seylerin
kendileri hakkindaki bilgileri baska bilgisayarlara ve gomiilii cihazlara raporlamak igin

araglara sahip olmasi gerektigiydi, 6rnegin mikrodalgay1 yiyecek pisirmek i¢in gereken
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tiim bilgileri saglayan bir RFKD etiketi iceren dondurulmus gida ambalaji gibi. Bu
teknoloji, esas olarak, sevkiyatlarini ve {iriinlerini takip etmek i¢in ¢ok sayida lojistik ile

ugragmak zorunda kalan sirketler tarafindan benimsenmistir.

Giindelik nesnelerde kullanildiginda, bu teknoloji tek basina, bugiin bizi
ilgilendiren bir¢cok sorunla basa ¢ikmak icin biiyiik miktarlarda ek bilgi saglayarak,
ornegin atiklarin azaltilmasi gibi, toplumun {izerinde 6nemli bir etkisi olabilir. RFKD ile
atik ve genel olarak enerji tiiketimi (6rnegin fotovoltaik bir kollektore sahip oldugunda,
kosullar optimum oldugunda (giin i¢inde, isyerinde calisirken) otomatik olarak
programlanabilir. Ancak Nesnelerin Interneti fikri, o zamandan beri, her yerde / Kablosuz
Ag Sensor ve Aktiator Aglar1 (WSAN) ile birbirine bagli olan ve evlerimizdeki
kaynaklardan (sensorler, anahtarlar, vb.) bagimsiz olarak toplanan verileri isleyecek ve
daha giiclii bir bicimde etkinlestirilmis timlesik ag aygitlarin1 kapsayacak sekilde
evrilmistir. Ayrica Nesnelerin Interneti (6zellikle Nesnelerin Web’i), makinedeki
okunabilir semantik baglam1 saglamay1 amaglayan Semantic Web denen seydir, boylece
makineler bu verinin bilgi i¢erigini daha verimli bir sekilde isleyebilir ve boylece insan

girdisi olmadan kendi basina daha fazla bilgi tiiretebilir.

Zamanla nesnelerin interneti ile ilgili arastirma ve uygulama miktar1 giderek daha
fazla dikkat ¢ekici hale gelmistir. Nesnelerin interneti, yeni yiizyilda iilkeler i¢in temel
ulusal rekabet giiciiniin korunmasi ve iilke gelisiminin hizlica ilerlemesi i¢in 6nemli

alanlar arasinda goriilmektedir.
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Sekil 3 : Nesnelerin internet tizerinden birbirine baglanmasi

(https://justcreative.com/2018/11/19/internet-of-things-explained)

Tahmin edilebilir bir sekilde, nesnelerin internetinin gelismesiyle birlikte genis
bir inovasyon alan1 olusacaktir. Teknik ag¢idan bakildiginda, nesnelerin interneti dogrudan
bilgisayar endiistrisinin, iletisim aginin, sensor endiistrisinin teknik inovasyonunun ve
otomatik kontroliin gelismesini destekleyecektir. Diger taraftan, endiistriyel tasarim
perspektifinden, {iriin tasariminin arka planinda yer alan nesnelerin interneti genis bir

inovasyon alanina sahiptir.

Internet, ag iletisimi temelinde kademeli olarak hizli bir gelisme gostermektedir.
Internetin gelisme siireci, sistematik tasarim eksikliginden dolay1 agm verimliligi,
giivenlik, Olgeklenebilirlik ve inovasyon yetenegi gibi birgok zorlukla karsi

karstyadir(Liu ve Yang, 2017):

Ag giivenligi: Akilli terminal erigimi ve ara baglant1 sahibi genis kullanicilar i¢in

ag giivenligi biiyiilk 6nem tasimaktadir. Ayni zamanda, ticarilesmenin genislemesiyle
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birlikte ag saldirilarmi énleme ilgi alanlar1 arasindadir. Internet giivenligi riski giderek
daha fazla 6n plana g¢ikmaktadir. Bu asamada, bulut bilisim gibi teknolojinin ve
uygulamanin gelistirilmesi de Internet giivenligi i¢in goérece yeni bir konudur. Sadece
bulut bilgisinin sinirsiz olarak uygulanmasinda degil, likidite ve bunun hareketliligi de
bircok yeni giivenlik sorununu tetiklemekte ve temel bulut bilisim uygulamalarini
kullanan yiiksek konsantrasyondaki kullanicilar ve bilgi kaynaklarimin bilgisayar

korsanlarinin hedefi haline gelme olasiligin1 artirmaktadir.

Ag genisletilebilirligi: Ag genisletilebilirligi icin her seyden 6nce, adres alani
genisletilebilirligi gosterilebilir. Herhangi bir zamanda ve herhangi bir yerde terminal
alma ile herhangi bir kullanicinin bunu kullanmasi internetin gelisiminin temel kosuludur.
Ciinkii IPv4 adres alani1 nispeten dar ve dengesiz tahsisattir. Su anda, IPv4 adres
kaynaklarinin ¢ogu tiikenmektedir. IPv6, ag adresi alanina dayali olarak, gelecekte
Internet'in uzun vadeli gelisimini karsilayabilir, ancak IPv4 ve IPv6 arasindaki
uyumsuzluk nedeniyle, internet adresleme alani1 doniisiimii uzun ve karmasik bir siire¢

olacaktir.

Yenilik yetenegi: Inovasyon, internetin birincil canlilik kaynagidir. Kullanicilarin
inovasyon deneyiminin rehberligi, internet'in inovasyonunun ana gelisim yOniini
belirlemektedir. Gelecekte, topluluk ve bireyler i¢in kisisellestirilmis internet
uygulamalar1 ana akimlar haline gelecek ve verimli bir temel yenilik gereksinimine

dontisecektir.

Ag performansi: Internetin popiilaritesi toplumun genel enerji tiiketimini
azaltmaya yardimci olabilir, ancak ayni zamanda internetin yiiksek enerji tiikketimi sorunu
da vardir. Uzun zamandir bu alandaki 6ncelik aglarin kapsamina genisletmek ve artan
sebeke insaatlarin1 devam ettirmektir. Bu 6ncelik internetin, yiiksek enerji tiiketimini ve

stirdiiriilebilir kalkinmay1 ciddi bigimde sinirlandirmasina yol agmastir.

Nesnelerin Interneti, akilli nesneleri internete baglamak igin gelistirilmistir. Akill1
bir nesne, ag iizerinden bilgi toplayip paylagmalarini saglayan sensdrler, yazilim,
elektronik ve baglant1 ile biitiinlesmis her seyi ifade eder. Bu konuda daha fazla verimlilik
saglayan siber-fiziksel sistemlerin daha dogrudan entegrasyonu i¢in nesnelerin interneti

(IOT) firsatlart gelistirilmelidir (https://www.micrium.com/iot/devices).

19



IP'nin nesnelerin interneti agisindan Onemli olmasi, dogal olarak IP dist
sistemlerin ige yaramayacaglt anlamima gelmemektedir. Sadece IP dig1 sistemlerin
internete ulasmalar1 igin bir ag gecidi gerektirdigini ima ederler. Ornegin, kablosuz sensdr
diigtimleri, ag {tizerinde ¢ok sayida konuslandirilmis olan ve internet protokolii
baglanabilirligini icermeyen diisiik maliyetli cihazlardir. Bu nedenle bu araglarin saglikl
bir sekilde isleyebilmesi i¢in kablosuz sensor diigiimleri ve IP ag1 arasinda bir ag gecidi
olarak  hareket edebilen bir WSN  kenar  diigimii  gerekmektedir

(https://www.micrium.com/iot/devices).

Nesnelerin internetine ait temel teknikleri su sekilde siralamak miimkiindiir: akilli
teknoloji, sensor ag1 ve radyo frekansi kimlik teknolojisi. Nesnelerin internetinin anahtar
teknolojilerinden olan akilli teknoloji, kullanicilariyla aktif ve pasif iletisimi
gerceklestirmek icin her tiirlii yol ve arag bilgisini kullanarak ¢esitli kaynaklardan gelen
verileri isleyerek yapilan bir tahminin amacina ulagsmasini saglamaktadir. Sensor ag1 ve
kablosuz sensor aglari konusunda son yillarda c¢ok sayida bilimsel arastirma
yapilmaktadir ve bunlar ¢esitli protokol katmani yiginlarindaki sorunlara, enerji
tasarrufu, Olgeklenebilirlik, giivenilirlik ve konularinda ¢6ziim Onerileri gelistirmeye
odaklanmiglardir. RFKT (radyo frekans: kimlik teknolojisi) etiketli bir nesne o6zel
okuyucudan gectiginde, etiket okuyucusu aktif hale getirilecek ve etiket bilgileri radyo
dalgalar1 tarafindan okuyucuya ve bilgi islem sistemine iletilecek, bdylece siireg
bilgisinin gereksinimlerine uygun bir bi¢imde, kontrol ve bilgi islemden sorumlu olan

bilgi toplama caligmasini tamamlayacaktir (Puustjarvi ve Puustjdrvi, 2015).

Yeni bir ag islem sistemi olarak, internet mimarisi ve ag islem sisteminin yapisi
geregi, kendinden beklenen talepleri etkili bir bicimde yerine getirebilmek i¢in dncelikle
nesnelerin internetinin tasarim ve uygulamasi Oncelikle hazirlanmalidir. Nesnelerin
interneti enformasyonun kiiresel izleme ve paylagimimin yapilmasina olanak veren yeni
bir a§ mimarisidir. Gliniimiizde, nesnelerin interneti teknolojisinin sensér agina iliskin

arastirmalar su konularda yogunlagsmaktadir (Puustjirvi ve Puustjarvi, 2015):

. Sensor aginin, nesnelerin internetinin en altinda olmasi nedeniyle
kendisine ait biitiinliik ve verimlilik gibi ag performansi parametleri hayati

Onemdedir.
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. Entegre sensor teknolojisi, gomiili bilgisayar teknolojisi ile,
gercek zamanli monitorle isbirligi gibi dagitilmis bilgi islem teknolojisi, her tiirli
cevresel veya izleme nesnesi bilgisini algilar ve toplar ve isleme ve teslimati
gergeklestirir.

o Ag topolojisi, nod hatas1 olustugunda kendi kendini organize eden,
otomatik konfigiirasyon kabiliyetini ve genisletilebilir 6zelliklerini dikkate alarak
degismelidir.

o Sensor agi, agdaki tehdidi kontrol ederek, temel bilgi agiklama,
kurcalama, tekrar saldir1, hizmet reddi ve diger tehditlerin genel kablosuz agina
ek olarak, yliz algilayici digtimleri de saldirgan fizigi tarafindan kolayca
manipiile edilir ve sensor diigiimiinde saklanan tiim bilgileri alir.

Nesnelerin interneti (IOT) temel 6grenme ve Ogretme siireglerine de katki
sunmaktadir. Siirekli teknoloji gelistirme, 6grenicilerin 0gretim siirecine daha canli,
yeterli, uyarlanabilir ve sessiz bir sekilde katilmalarini saglar. Akilli 6grenme, ileri yasta
ogrenmeyi canlandiran bir fikirdir ve farkli uygulamalarla etkinligi artmig ve
genislemistir. Akilli 6gretme, sinif temelli ayrik yonelimi, temelli 6grenmeyi, bireysel-
temelli 6zellestirilmis 6grenmeyi ve kitle tabanl liretken dgrenmeyi bir araya getirir

(Shebab ve digerleri, 2016).

Akillr 6grenme sistemi, kisisellestirme i¢in miisteriyle iliski kurmasi beklenen
gelismis gelistirmenin bir bileseni olarak I0T'yi kullanir ve yeni 6zellestirilmis 6grenme
araglart saglar. Cok yonli islem gelistirmeleri, kullanicilarla iliski kurmak, siirekli
alistirmalarini hissetmek ve akilli 6grenme sistemi i¢in herhangi bir agik kap1 oldugunda
onlara destek vermek i¢in kullanilmaktadir. Ayrica, IOT araglar1 son zamanlarda veri
boyutu, islem hiz1 vb. ile ilgili zorluklarin yonetilmesini saglamak i¢in biiyiik veri tabanl

uygulamalarla birlikte kullanilmaktadir (Digolo ve digerleri, 2011).

2.4. Bulut Bilisim

Bulut bilisim (cloud computing) veya iglevsel anlamiyla ¢evrimici bilgi dagitimai;
bilisim aygitlar1 arasinda ortak bilgi paylasimini saglayan hizmetlere verilen genel addir.
Bulut bilisim bu yoniiyle bir iirlin degil, hizmettir. Temel kaynaktaki yazilim ve bilgilerin

paylasimi saglanarak, mevcut bilisim hizmetinin bilgisayarlar ve diger aygitlardan
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elektrik dagiticilara benzer bir bicimde bilisim ag1 (tipik olarak Internet'ten) iizerinden

kullanilmasidir (wikimedia.org). Sekil 4’te bulut bilisimin yapis1 6rneklendirilmistir.
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Sekil 4: Bulut bilisimin yapis1
(https://upload.wikimedia.org/wikipedia/commons/b/b5/Cloud_computing.svg)

Bulut bilisimin ve hizmetin tanimi1 konusunda {izerinde genis bir mutabakat
bulunan tanimlardan birinde; bulut bilisimin dagitik islem, paralel islem ve grid
hesaplamanin veya bilgisayar bilimi kavraminin ticari olarak uygulanmasinin

gelistirilmesi oldugu ifade edilmektedir.

Liu ve Yang’a (2017) gore bulut bilisim, ag iizerinden basvurmak icin gereken

kaynaklar1 elde etmek icin bir ¢esit dagitim ve kaynak kullanimi modudur. Bulut biligim,
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"bulut" tizerindeki miisteri terminalinden hesaplanirken, kullanicilara internet {izerinden
birden fazla bilgisayar tarafindan ortak bir isleyisle, dagitilmis bilgi islem teknolojileri ile
saglanan bir uygulama gibidir. Kullanicilar sadece islevin, uygulamanin uygulanisini
onemser ve hizmet saglayicinin  gergeklestirdigi uygulama ve  bakimin
gerceklestirilmesinin gerceklestirilme seklini umursamazlar, kullanici kendi ihtiyaglarina

uygun uygulamayi secer. Bulut bilisim bir ara¢ veya mimari degil, bir hesaplama seklidir.
Bulut hizmeti asagidaki teknikleri icerir (Liu ve Yang, 2017):

1. Biiyiikk miktarda veri yonetimi teknolojisi: Bulut bilisimin ¢ok biiyiik
miktarda veri isleme dagitmasi gerekir ve bu nedenle veri yonetimi teknolojisi biiyilik
miktarda veriyi verimli bir sekilde yonetebilmelidir.

2. Biiyiik miktarda veri depolama teknolojisi: Bulut bilisim sistemi, ayni
anda cok sayida kullaniciya hizmet vermek i¢in ¢ok sayida sunucudan olusur; bu
sayede bulut bilisim sistemi, verilerin depolanmasi i¢in daha fazla depolama
giivenilirligi saglayan verileri depolamak i¢in dagitilmis depolama yontemi ile
calisir.

3. Programlama modeli: Programlamanin bulut bilgi islem ortamlarinin
programlama modelinin kati1 olmasi ¢ok basittir. Dagitilmis bilgi islemin etkisini
elde etmek i¢in ¢cok sayida bilgisayar islemine atanmis olan ve daha sonra Reduce
programu ile harita programinin bloklara boliinmesiyle iligkili olan, harita ve azaltma

islemlerini gergeklestiren ¢ikti sonuglarini toplayacak grafikler modelidir.

2.4.1.Bulut Servisleri

Bulut bilisim, donanimdan son kullanici uygulamalarina kadar tiim ihtiyaclara
yonelik hizmetler sunar. Sunucular, depolar, yonlendiriciler, anahtarlar gibi donanim
kaynaklarma kiralik erisim ve ayrica son kullanicilar icin talep {izerine gerekli
uygulamalar1 saglarlar. Bu alanda {i¢ servis kategorisi Onerilmektedir. Bu kategoriler

(SAAS, TAAS ve PAAS) asagidaki gibi agiklanmistir (Reed ve digerleri, 2007):

o Hizmet Olarak Yazilim (SAAS): Eksiksiz bir yazilim uygulamasi
saglayan talep hizmetidir. Yazilim, kurulustaki tek bir bilgisayara kurulur ve

birden ¢ok kullanici, kurulus igindeki bulut {izerinden ona erisir.
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. Hizmet olarak Altyapt (IAAS): Genellikle ekipman, sistem, yazilim
ve hizmetlerden olusan bir bilgi teknolojisi (BT) altyapis1 olusturmak i¢in gereken
tim ¢oziimleri saglar. Agda servis olarak depolama ve hesaplama ozellikleri
saglar. Donanim sorunlari i¢in sunucular, anahtarlar, depolama ¢oziimleri ve
yonlendiriciler, vb. ve bilgi islem amaciyla basit ve yiiksek performansh

uygulamalardan her tiirlii uygulamayi saglar.

o Hizmet olarak platform (PAAS): Ust diizey hizmetler olusturmak
icin bir platform olarak platform saglar. Platform, isletim sistemleri, uygulama
yazilimi, glivenlik, ara katman yazilimi, depolama, programlama dili ve gelistirme

ortami gibi gerekli tiim kaynaklarla donatilmistir.

Nesnelerin Interneti (IOT) perspektifinde, milyarlarca fiziksel sensor ve cihaz,
bircok heterojen, karmasik ve yapisal olmayan veri saglamak i¢in internet iizerinden
birbirine baglanir. Sektdrdeki ve arastirma alanindaki bir¢ok ¢aba, veri bakim ve analizi
icin maliyetleri ve performanst dengelemek amaciyla IOT verilerinin depolanmasina
odaklanmistir. Gergekten de giiglii depolama sistemlerinin tasarimi, biylik veri
uygulamalarinin gereksinimlerini etkin bir sekilde ele alabilir ve bulut bilisimin IOT
paradigmasinda 6nemli bir rol oynamas1 beklenir. Bulut depolama alan1 6lgeklenebilir bir
sekilde biiyiik miktarda depolama ve isleme olanagi sunar. Bu nedenle, akilli ortamlar
(6rnegin akilli sehirler, i¢ gilivenlik, afet 6nleme, vb.) i¢in pek ¢ok farkli uygulamada
kullanish uygulama ve hizmetlerin gelistirilmesi i¢in yararlanilabilecek biiyiik veri
depolamak i¢in gozetimli bulut mimarileri halihazirda tasarlanmaya devam etmektedir
(Fazio ve arkadaglari, 2012; Jiang ve arkadaslari, 2014).

Burada bulut bilisim ile izleme faaliyetlerinden kaynaklanan Biiyik Veri
konularini analiz etmekte ve veri depolama, sorgulama ve geri alma islemlerini optimize
etmek amaciyla farkli veri tiirlerini desteklemek icin yararlanilabilecek farkli depolama
teknolojilerini tartisilmaktadir. Burada 6rnek olarak sunulan depolama mimarisi, Biiyiik
Veri depolamasinda hem belge hem de nesne yonlendirme depolama sistemleri
yaklasimlarin birlestirir, boylece farkli bilgi kaynaklarini ele alan benzersiz bir ¢éziim

sunar. Ayrica, bulut bilisim teknolojisini oOlgeklendirilebilirlik ve giivenilirlikten
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yararlanmak ic¢in kullanir. Bulut kullanicist agisindan, izleme altyapisindan toplanan
veriler, Ag¢ik Geospatial Konsorsiyumu (OGC) tarafindan tanimlanan Sensér Web
Etkinlestirme (SWE) 6zelliklerine gore tasarlanan tek tip bir sekilde sunulur (Reed ve
arkadaslari, 2007).

Sensdrler ve Nesnelerin Interneti (I0T) ile etkilesim halinde olan yeni bulut
bilisim altyapilar1, yakin zamanda literatiirde daha ¢ok ortaya ¢ikmaktadir. Tam Baglh
Arag sistemini desteklemek icin yararlt bir Bulut Platformu, Hizmet mimarisi olarak ¢cok
daha ayrintili bir Platform olarak nesnelerin bulutu (CloudThings) olarak adlandirilir.
Nesnelerin bulutu, BT pazar1 (6rnegin, Facebook, GAE), akilli cihazlar ve gomiilii
sistemler (Ornegin, Kablolama, Sun SPOT, mbed, Arduino) ve Bulut uygulamalari
(Heroku, Paraimpu,) gibi genis bir ¢ercevede yer alan bulut servislerini icerir (Shah ve

digerleri, 2013).

Uygulama, Finlandiya’nin Oulu sehrinde konuslandirilan gergek bir kullanim
durumu olan Akilli Ev senaryolart i¢in uyarlanmig tiim kabul edilmis ¢6ziimleri
gostermektedir. Cloud Sensing, buluttaki algilama kaynaklarin1 yonetmek i¢in iki farkli
stratejiyi birlestiren ve son kullanicinin hangi tlir bulut hizmetini se¢mesi gerektigini
iicretsiz olarak belirleyen bir cercevedir. Ozellikle, gerceve veri merkezli veya cihaz
merkezli bir modele gore hizmet sunmaktadir: Birincisi, miisterilere saglanan heterojen
algilama / harekete gegirme verilerini soyutlayabilen ve depolayabilen bir PAAS (Hizmet
olarak Platform) olarak uygulanmaktadir; ikincisi bir IAAS (Servis olarak Altyap1) olarak
uygulanmakta, miisterilere bir algilama / harekete gecirme altyapisi sunmaktadir. Diger
bir {ist diizey platform, Kablosuz Sensor Aglarini bulut bilisim ile entegre edebilmektedir.
Tiim bu platformlar ayn1 tip islevleri ve 6geleri sunar. Bize gore, gercek ilerleme igin,
heterojen sistemler arasinda birlikte ¢alisabilirligi hesaba katmak gerekir (Ding ve

digerleri, 2012; Zhou ve digerleri, 2012; Shah ve digerleri, 2013).

Buradaki c¢alisma, su anda SWE c¢ercevesini genisletme ve mevcut agik
standartlarla uyumlu hale getirme firsatlarin1 arastirabilen “IOT i¢in Sensor Ag1”
Standards Working Group olusturmak isteyen OGC (O G Consortium) standardi olan
SWE'ye dayanmaktadir. REST protokoliinii kullanarak sensor arayiizlerinin ve sensor
aglariin Web-dostu ve verimli uygulamalarini barindirir. Burada Ballari ve digerleri

tarafindan tanimlanmaya calisilan ve gergekte sorun olan sey sudur ki; yakinlik, bitisiklik
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gibi duyusal verilerin yeniden 6l¢eklenerek sunulmasi ve soyut hale getirilmesidir. Hatta
onla farkli senaryolarda farkli dinamiklerle veri temsili baglamlarini tanitmislardir.
Kiiresel goriisiin nasil basarilacagini goz ardi ederek dinamik bir birlikte ¢alisabilirlige
sahip kiiresel bir model saglamislardir. Karar vericilerinin biiylik miktarda gelen veriyi
islemeleri istenir, ancak bdyle bir problemin (yani dl¢eklenebilirlik problemleri) pratik
olarak nasil ele alindig1 acgik degildir (Ballari ve digerleri, 2009). Sekil 5’te bulut

servislerinin igleyis prensibine 6rnek verilmistir.
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Sekil 5: Bulut depolama servisleri

Fazio ve digerleri, (2015).

Akilli ortamlardaki altyapilarin izlenmesi, diinya ¢apinda bir alana yayilmig farkli

kiracilara aittir. Kiracilarin verilerini bulut iizerinden paylagsmalarina olanak veren birkag
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olast model vardir. Ornegin, kiracilar, verileri ag iizerinden acik algilama verileri olarak
temin etmektedir. Bu durumda, bulut depolama saglayicisi, bu tiir verilerin kendi
sistemiyle bitiinlestirilmesiyle ilgilenir; ya da kiract hem kaynak saglayict hem de
tiiketicidir ve bulut altyapisini bulut altyapisi araciliiyla fiziksel altyapisini genisletmek

icin kullanir; aksi takdirde, bulut depolama saglayicis1 ve kiraci sirket ticari anlagmalar
yapar.

Izleme altyapisi kiracilar1 ve bulut depolama saglayicilar1 arasindaki izleme
altyapilarindan gelen veriler ¢ok heterojen yapidadir. Bu tiir veriler kabaca iki ana tipte

siniflanabilir:

1. Gozlemler: Algilayic1 aygitlar tarafindan gerceklestirilen fiziksel veya
olugmus olaylarin 6l¢iimleri. Gozlemler tuple (anahtar, deger) ile ifade edilebilir ve ag
iizerinden iletilen metin dosyasinda saklanabilir.

2. Nesneler: Bilgi igerigi isleme cihazlar tarafindan kaydedilen multimedya
icerikleri (Or., Ses, goriintii, video ve animasyon). “Biiyiik Veri” nin anlami, giiniimiizde
cok biiylik yapilandirilmamais veri kiimeleriyle (PetaByte of data), saniyeler i¢inde verilen
cevaplarla hizli analitik ihtiyaclarinin ele alinmasini saglamaktadir. Bununla birlikte,
bliylik verileri yonetme stratejileri, belirli bir veri tiirline gii¢lii bir sekilde baglidirlar.
Gozlemler bilgileri biiyiik veri tiretebilir ¢linkii genis bir cografi bolgedeki faaliyetlerin
izlenmesi, kisa zaman araliginda birka¢ guruba ait bilgi iretebilir. Bdylece uzun
donemlerde (giinler, aylar, yillar) ¢cok miktarda verinin yapilandirilmasi ve depolanmasi
gerekmektedir. GoOzlemler, standartlagtirilmig bir i¢ formatta saklandigi gibi yinr
kapsiillendigi belgeler araciligiyla anlasilabilir hale getirilip kullanilabilir. Etkili bir Belge
Odaklt Depolama Sistemi (DO-SS) (6rn., MongoDB, Cassandra, CouchDB), kolayca
aliabilmesi i¢in her belgenin icerigini indeksler. Ayrica, HTML, XML, JSON ya da en
azindan disa aktarim yapabilen veya bunlara doniisebilen sistemlerde ¢ok sayida yayin

yapilmaktadir.

Nesneler biiylik boyutlu dosyalar olusturabilirler, ancak biiyiik veri sorunlari
sadece nesnelerin hacminden degil, ayn1 zamanda onlarin heterojen dogasina gore de
ortaya ¢ikarlar. Aslinda, belirli tipte verilere gore bir depolama sisteminde bir nesne
bulmak i¢in farkl tiirden sorgular yiiriitiilebilir. Nesneye Yonelik Bir Depolama Sistemi

(OO-SS) (6rn., AWS S3, SWIFT, Kinetic), nesneye yonelik programlama dili yetenekleri
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ile depolama yeteneklerini (6rn., Saydam olarak kalic1 veriler, eszamanlilik kontrold, veri
kurtarma, birlestirici sorgular) birlestirir. Geleneksel yaklasimlar, esas olarak, Nesneyi
tanimlayan genisletilmis Oznitelikler olan meta verilere dayanir. OO-SS, ek verileri
desteklemek icin dosya meta verilerini acik bir sekilde ayirir ve ¢ikarilan meta veriler igin
kullanilan tipik bi¢imler XML, YAML ve JSON'dur. Bir nesne ile iligkili bilgi semast,
belirli OO-SS'a baghdir, ancak genellikle, nesnenin olusturuldugu i¢ 6zelliklerine (or.
Gorlintli boyutu, sikistirma tipi, video siiresi, gorlintli ¢oziiniirliigii) siki sikiya baghdir

(Fazio ve digerleri, 2014).

2.4.2.Bulut Bilisim Uygulama Modelleri
Bulut bilisim farkl1 yollarla ve farkli mimarilerle uygulanabilir. Temel olarak ii¢
model vardir: kamu, dzel ve karma. Bunlar miisteri ihtiyaglaria gore uygulanabilir. Ug

model asagida aciklanmistir (Barga, 2009):

Herkese ac¢ik bulutlar: kullanict baglaminda herkese agiktir, internet iizerinden
ulagilabilen biiyiik miktarda kaynaga erisebilir. Bu bulutlar miisterinin konumundan
uzaktadir ve farkli miisterilerden gelen uygulamalar bulut sunucu, ag ve depolama
sistemlerinde karigtirilabilir. Kamu bulutlarinda ¢alisan uygulamalar hem saglayicilara
hem de kullanicilara agiktir. Kamu bulutlari, diger modellere kiyasla uygulama i¢in daha

ucuzdur.

Ozel bulutlar: Ozel bir kullanici igin dzel bulutlar olusturulur ve normalde kendi
konumunda bulunur. Miisteri altyapisina sahiptir ve uygulanacak veri, glivenlik ve
uygulamalar lizerinde tam bir kontrole sahiptir. Bu, uygulama i¢in daha yiiksek maliyet

gerektirir.

Hhibrit bulutlar: Hem kamu hem de 6zel bulutlarin 6zelliklerini birlestirir.
Bunlar, kamu kaynaklarinin kullanimiyla 6zel bir bulut uygulama becerisine sahiptir.
Miisteri lokasyonunda konuslandirilan sunucudur, ancak genel bulut ile iletisim

halindedir.

2.4.3.Bulut Bilisimin Kullanim

Bulut bilisimi neden kullantyoruz?
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Bulut bilisim mimarisi, onu standart kurumsal bilgisayardan ayiran birgok avantaj

sunar. Barga (2009) bulut bilisimin {i¢ temel faydasini su sekilde siniflandirmaktadir:

1. Calisma zamani ve tepki siiresinin azaltilmasi: Bulut bilisim,

uygulamalarin ¢ok sayida sunucuya erismesini saglar, bdylece ¢alisma zamanini
tek bir sunucu iizerinde ¢alisan uygulama ile karsilastirildiginda azaltir. lyi bir

ornek, New York Times'in bulut bilisim yardimiyla ¢aligma siiresini kisaltmasidir.

2. Altyapt riskini en aza indirme: Bulut bilisim, 6rn. ekipman, sistem,

yazilim veya hizmetler; Bulut bilisimde bir sirket veya bir kullanict bulut
sunucularina erigebildiginden, fiziksel sunuculari satin almak gerekli degildir. Bu,
isleme kapasitesi baglamindaki is yiikil arttiginda, ¢cok sayida sunucuya ihtiyag
duyuldugunda, hizl1 bir sekilde devreye alinabilecegini ima eder. Kullanicilar
kendi sunucularinin kurulu oldugu 6zel bir bulut kullantyor olsalar bile, is yiikleri

arttiginda bu yiik genel bulutlara kaydirilabilir.

3. Diisiik giris maliyeti: Bulut bilisim yeni pazarlarda kurulum ve

giris maliyetini azaltir; gelismis BT altyapisina gerek yoktur. Diisiik maliyetin ana
nedeni, bulut bilisimde kurulu altyapiin kiralanmasi, dolayisiyla sunucu satin

almanin gerekmemesidir, bu nedenle ilk yatirim sifir olabilir.

2.4.4.Bulut Bilisimde Riskler ve Dezavantajlar
Bulut bilisimdeki risk ve dezavantajlar1 siralamak istedigimizde ilk iki siraya

gosterilen ¢abanin biiyiikliigii ve masraflar ile glivenlik ve gizlilik koyulabilir.

Bulut bilisim kullaniminda dikkate alimmasi gereken 6nemli bir konu, bulut
saglayicinin kapanmasi durumunda verilerin tasinmasidir. Mearian'in (2011) yazdig1 bir
makalede, bir bulut saglayicisinin kisisel verilerini bagka bir buluta tagimasi i¢in boyle
bir yol bulunmadigini vurgulamaktadir. Bir bulut bittiginde ya da saglayici kapanirsa,
verileri dogrudan miisteriye geri gondererek, verileri depolamak icin baska bir saglayici

bulmalidir. Ayrica, veri silme i¢in bilinen tatmin edici bir prosediir yoktur.
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Servis saglayici, silinecek veriyi ¢op toplama olarak isaretler ve daha sonra
silinmesi aylar alabilir. Bu tiir sorunlarin {istesinden gelmek icin, SNIA (Storage Network
Industry Association) teknik grubu, verilerin dogrudan bir buluttan digerine gecisini
kolaylastiracak bir uygulama gelistirmektedir. Artik bulutta verilerin giivenli bir sekilde
silinmesini saglayan sirketler de var, bu ylizden bir buluttan digerine gegiste veriler tam
anlamiyla kurtarilamayabilir. Boyle bir durumdan sakinmak i¢in daha iyi segenek,
verilerin ilk Once miisteri konumunda depolandigi ve ardindan bulut depolama

saglayicisina kopyalandigi hibrit bulut kullanimidir.
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UCUNCU BOLUM
NESNELERIN iINTERNETI VE UCTAN UCA BAGLI EV MODELI

Bagli ev denildiginde, nesnelerin internetini kullanan, biiytlik veriyi isleyen,
bulut tabanli ve akilli evler aklimiza gelmektedir. IBM, akilli ev tasarimina iliskin

Sekil 6’daki baglantilar1 gdstermektedir:
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Sekil 6: IBM bagli-akilli ev modeli

https://www.ibm.com/blogs/cloud-computing/2012/03/15/cloud-an-enabler-for-a-

smarter-home/

Sekil 6 incelendiginde bagl evin, giivenlik, saglik, enerji tasarrufu, medya ve
eglence, sigorta, perakende ve elektronik iirlinlere yonelik faydalar1 goriilmektedir.
Kullanicinin evinde kullanacagi tim akilli aletler bulut bilisim kanaliyla ortak aga
baglanmakta ve kullanici tarafindan mekan kisitlamasi olmadan kontrol

edilebilmektedir.
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3.1.Bagh Ev Temel Gorevleri

Akilli evler, kullanicilar tarafindan manuel olarak gerceklestirilmesi gereken
gorevleri ve islevleri goriinmez bir sekilde gergeklestirirler. “Nesnelerin Interneti”
vizyonunun yaygin bir sekilde benimsenmesiyle, bagli cihazlarin sayis1 katlanarak
artmaktadir. “Nesnelerin Interneti” kavrammin akilli bir evinki ile iyi bir uyum
icerisine girdigine inanilir ev, cihaz gesitliligi nedeniyle baslamak i¢in en iyi yerdir.
Hem PC'ler hem de diger gdmiilii ve mobil cihazlar tarafindan evde HTTP kullanimi

giderek artmaktadir.

Tiim bunlar, her yerde bulunan bilgi islem vizyonuyla uyumludur, ancak akill
evler gergekten yaygin hale gelmeden Once bir dizi 6nemli sorunun ¢dziilmesi
gerekmektedir. Mevcut ev diizeni, ev otomasyon sistemlerinin esnek olmayan ve koti
yonetilebilirligi gibi bir¢ok problemle bogusmaktadir. Ek problemler arasinda yiiksek
enerji tiiketimi ve 1s1 dagilimi, cihaz heterojenligi ve kotii yonetilebilirlik sayilabilir.
Daha fazla cihaz eklemek sadece bu sorunlar siddetlendirecektir. Benzer sekilde, ev
aglarmin kendi problemleri vardir. Temel hazirlik, karmagiklik, sorun giderme,
giivenlik ve kompozisyon sorunlari, bu aglarda ugtan uca ilkenin kullanimina

atfedilebilir.

Ag yoneticilerinin evdeki yoklugu da agin yanlis yapilandirilmasma yol
acabilir. Ayrica, ev aglar1 da Spam, DoS trafigi ve / veya aldatmaca veya kimlik avi
saldirilarina karst hassastir. Bu sorunlara bir ¢ok ¢dziim Onerilmistir ancak bunlarin
her biri baz1 durumlarda 6zel kaynak ve yogun hesaplama gerektirir (Nabi ve Alvi,

2014).

Ev aletlerini buluta baglamanin avantajlar

Uygulama Gelistirme: Bulut iizerinde gelistirme, gelistirme ve prototip
stiresini kisaltacaktir. Ayrica, ortak bir ylriitme platformunun kullanilmasi ortak
programlama uygulamalarina ve tasarim standardizasyonuna yol agacaktir (IBM,

2010).

Cihaz Heterojenitesi: Su anda, evler uygulama gelistirme ve birlikte
calisabilirligi zorlastiran ¢ok sayida farkli cihaz igerir. Tiim hesaplamalarin bulut

iizerinde gergeklestirildigi ve yalnizca ciktinin evde goriintiilendigi ince istemci
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bilgisinin kullanimi, cihaz homojenligine yol acacaktir (Dixon ve digerleri, 2010;

Brush ve digerleri, 2011)

Esneklik ve Olgeklenebilirlik: Entegre akilli ev sistemleri esnek degildir, diger
yandan c¢oklu saticilar birlikte calisabilirlik sorunlarina yol acabilir. Boylece, yeni bir
cihazin degistirilmesi veya eklenmesi bir dizi siki tasarim segenegi gerektirir. Evdeki
aptal istemci tarafindaki cihazlar1 kullanmak tiim sistemi esnek hale getirir. Ek olarak,
yazilim yiikseltmeleri, ince istemci tarafinda gilincellemeye gerek duymadan
uygulamalara uygulanabilir. Ayrica, bulut kaynaklarinin 6l¢eklendirilmesiyle yeni

uygulamalarin gereksinimleri karsilanabilir (Brush ve digerleri, 2011).

Enerji Verimliligi: 2005 yilinda, hane halklar1 Avrupa Birligi'nde enerji
tilketiminin %42'sini olusturuyordu. Veri merkezleri, akilli yiik yonetimi, verimli
mimari ve enerji farkinda yonlendirme uygulamalarini etkin bir sekilde
kullandigindan elektrik tiikketimini azaltabilirler. Hesaplamay1 buluta tasiyarak, 1s1
merkezlerini harekete geciren yiiksek verimli su bazli sogutma sistemleri gibi giincel

sogutma tekniklerden yararlanilabilir (Gyarmati ve Trinh, 2010; Katz, 2009):

Fiyatlandirma: Kullanicilar fatura fiyatlarimi diistirmek icin elektrik
fiyatlarinda hem zamansal hem de cografi dalgalanmalardan yararlanabilirler.
Caligmalar, bulutlara taginan devlet kurumlarinin yiizde 25 ila 50 arasinda tasarruf
saglayabildigini gostermistir. Benzer sekilde, yogun uygulamalari evden buluta

tasimak da benzer kazanimlara yol agacaktir (Qureshi ve digerleri, 2009; West, 2010).

Hareketlilik: Daha fazla kullanict bu modeli benimserken, standartlagtiriimis
cihazlar her evin bir pargasi olacaktir. Kullanicilar bir evden baska bir eve tasinsalar
bile kendi hesaplar1 / profilleri bulutta saklanacagi icin mevcut uygulamalarini

kullanmaya baslayabilirler.

Ortak Kullanic1 Arayiizii: Evdeki mevcut kullanici arayiizleri ortalama
kullanict i¢in ¢ok karmasiktir. Kullanicilarin sistemle etkilesimde bulunabildikleri ve
cihazlara girdiklerini verebildikleri ortak bir kullanici arayiiziiniin kullanim1 gevreyi
herkes i¢in erisilebilir kilar. Buna ek olarak, mevcut masaiistii merkezli arayiizler,
insanlarin merkezi sahne aldigi bulut destekli uygulamalarla uyumsuzdurlar.
Hesaplama altyapisinin (onu buluta tasiyarak) ve giris sistemiyle ayristirilmast,
kullanict merkezli 6zellestirmeye olanak taniyan birden fazla kullanici arabiriminin
yan yana olmasini saglarlar (Calvert ve digerleri, 2007; Pham ve digerleri, 2011).
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Ag Yonetimi ve Gilivenligi: Ortak bir islem platformunun kullanilmasi,
kullanicilarin uygun ag yapilandirmasini saglayabilen, ag karmasikligini azaltan ve
saldirilara ve istenmeyen postalara karsi gilivenlik saglayan uygulamalardan
yararlanmasina olanak tanir. Bu uygulamalarin sinerjisi, kullanicilarin aglarindan en

iyi sekilde yararlanmasini saglayacaktir (Calvert ve digerleri, 2007).

Nesnelerin interneti destekli bagh-akilh evler

Radyo frekans etiketinde ev aletleri, giic tiiketimini azaltan ekipman
tasarimlar1 arasindaki iletisimi azaltmak merkezi kontrolor konumu ve nesnenin
calisma durumu herhangi bir zamanda tespit edebilir. Radyo frekans etiketine sahip
olan buzdolabindaki yiyecekler, konusma, okuma ve yazma cihazlarinin onlardaki

bilgiyi okumalar1 sayesinde kendisi i¢in uygun sicaklik ve nemi ayarlayabilirler.

Enformasyon yonetim sistemleri yasamin ve is ortamlarimin her alaninda
goriilebilir, fakat bagli-akilli evlerdeki enformasyon yonetim sistemi yalnizca veriyi
toplayip depolamakla kalmaz, gii¢ tiiketimini azaltmak amaciyla elektrik ekipmanlari
ile elde edilen veriler arasindaki iliskiyi yapay zeka yardimiyla analiz ederler. Yapay
zeka akilli veri analizini yapabilmek, modiilleri kontrol edebilmek ve zeki elektrik
kontroliinii saglayabilmek i¢in birlestirilmis enformasyon platformu lizerinde ig goriir.
Yani sira, birlesik bilgi platformunun, ¢esitli elektrikli ekipman tiirleri, bilgi toplama
ekipmani operasyonlari ile iletisim kurmak i¢in standart iletisim ara yiizii saglamasi

gerekmektedir.

Artan ev aletleri ve elektrikli cihazlarin akillica gelistirilmesiyle, akilli
cihazlarin merkezi kontrol bilgi sistemi ile yakindan iletisim kurmasi gerekmektedir.
Bununla birlikte elektrikli ev aletlerinin haberlesme diinyasinda birlestirilmis standart
bir iletisim protokolii ve genel zeki elektriksel ekipman ya da diger cihazlarla iletisim
kurma becerisi ya da merkezi enformasyon kontrol sistemi bulunmamaktadir. Bu
durum da elektrikli cihazlar arasinda kolaylikla iletisim kurulmasma engel
olmaktadir. Boylelikle ev aletleri arasinda birlestirilmis iletisim ara yiiziiniin formiile

edilmesi ve iletigsim protokoliiniin gelistirilmesi olduk¢a 6nem kazanmaktadir.
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3.2. Bagh Ev Kullanici ve Sistem Uygulamalan

Bu kisimda bulut tabanli bir uygulamadan yararlanabilecek yeni uygulamalar
ve literatiirdeki mevcut uygulamalara yer verilmistir. Uygulamalar, bir ev deposu
aracilifiyla kullanicilara sunulabilir. Dixon ve digerleri (2010) bu uygulamalar iki

genis kategoriye ayirmaktadir: 1) Kullanict merkezli ve 2) Sistem seviyesi.

3.2.1. Kullanic1 Uygulamalari
3.2.1.1. Depolama

Ev kullanicilar1, miizik koleksiyonlarini saklamak i¢in kompakt diskler ve 6zel
depolama siiriiciileri gibi ¢oklu ortamlara ihtiya¢ duyarlar. Ayrica en sevdikleri
filmleri ve TV sovlarin1 saklamak i¢in sofistike set listli kutular ve medya merkezleri
satin alirlar. Bu hem donanim agisindan hem de son derece esnek olmayan bir sekilde
pahalidir, yani bir cihazin depolama kapasitesi iizerinde bir {ist sinir vardir. Ote

yandan, tiim bu medyanin bulutta depolanmasi hem maliyetli hem de 6l¢eklenebilirdir.

Uygulamalar, dogrudan favori medyay1 buluttan aktarabilmektedirler. islem
veritabanlari, telefon defterleri ve biiylik miizik kataloglar1 gibi yapisal veriler

gerektiren uygulamalari uygulamak i¢in kullanilabilirler.

3.2.1.2. Oyun

Ye ve Huang’in (2011) ¢aligmasina gore, ABD’deki hanelerin {icte ikisi bir
oyun konsolu kullanmaktadirlar. Bunlardan evlerin%65'inde genis bant baglantisi
vardir. Ayrica, 2015 yilina kadar 260 milyon konsolun Internete baglanmasi
beklenmektedir. Bu konsollar yiiksek islem hizi, bellek ve yerel depolama alanina
sahiptirler. Ornegin, Xbox 360, 3.2 Ghz, 512 MB DRAM, 500 Mhz GPU ve 500 GB'a
kadar istege bagli depolamada c¢alisan 3 CPU c¢ekirdegine sahiptir. Bu konsollarin bir
bulut versiyonu, islenmesini bulut {izerinde gerceklestirecek ve c¢ikisi dogrudan
televizyon setlerine aktarilacaktir. Bu bulut konsolu, ag iizerindeki girdisini Kinect
denetleyicisinden alir. Cok oyunculu yetenek, buluttaki Sanal LAN'larin
kullanilmastyla etkinlestirilir. Boyle bir yaklasim, bulut kaynaklarinin yeni oyunlarin

ortaya c¢ikmasiyla kolayca ol¢eklendirilebildigi igin, yeni yiikseltilmis konsollarin
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satin alinmasini gereksiz hale getirecektir. Bulut tabanli bir oyun modelinin, Devasa
Cok Oyunculu Cevrimi¢i Oyunlarin (MMOGs) mimarisini biiylik 6l¢iide
basitlestirdigini vurgulamak da 6nemlidir. Bu tiir bulut tabanli sistemler milyonlarca

degere hizmet edebilir.

3.2.1.3 Otomatik Gozetleme ve Ses Tanima

Gozetim sistemleri, akilli bir evin en popiiler bilesenlerinden biridir. Bir ev
sahibi kapida yiiz tanima sistemi kullanarak kapiy1 actiginda otomatik olarak kapiy1
acmak gibi yeni islevler saglamak i¢in glivenlik sistemine entegre edilebilirler. Ayrica,
bu sistemler sesle aktiflestirilebilir ve farkli gérevler yerine getirmek icin dogal insan
dilinin inceliklerini ayirt edebilir. Ne yazik ki, bilgisayar vizyonu ve dogal dil isleme
algoritmalar1 yogun olarak hesaplanmaktadir. C6ziim, konusma tanima ve bulut i¢in
3D haritalama dahil olmak {izere CPU'nun yogun gorevlerini azaltan bulut 6zellikli
robotlarin modelinde yatmaktadir. Boyle bir sistem, yiiz tanima ve diger bilgisayar
gorme gorevleri i¢in bulutta dagitilmis veri yogun bilgi islem sistemlerini de

kullanabilir.

3.2.1.4 Saghk izleme

Kisisellestirilmis saglik ¢oziimleri gibi hizmetler. Bu tiir hizmetler, her evin bir
parcasi haline getirilebilir ve bunlarin islevleri, bulut kullanilarak gelistirilebilir. Yeni
saglik uygulamalari, evde bulunan ¢oklu sensdrlerden alinan verileri kullanabilirler.
Buluttaki uygulamalar, verileri sira dist kaliplart aramak i¢in kullanabilirler. Bu
uygulamalar ilk miidahale hizmetlerini(paramedik) uyarmak i¢in anormal bir sey
oldugunda bir bayrak kaldirir. Veriler bulutta oldugundan ve iglincii taraflarin

yalnizca uyar1 aldigindan gizlilik saglanmis olur.

3.2.2. Sistem Uygulamalar

Buluta bagh evlerde kullanilabilecek sistem uygulamalar1 arasinda giivenlik,

yapilandirma, trafik izleme ve akilli ag1 gosterebilir.
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3.2.2.1 Giivenlik

Kot yonetim ve teknik know-how eksikligi, ev aglarini ¢ok ¢esitli saldirilar
icin kolay hedefler haline getirir. Ayrica, bu aglardaki sistemler tehlikeye girebilir ve
Spam ve zararli trafigin kaynagi olabilir. Bu sorunu ¢6zmek i¢in 6nerilen bir yaklagim,
kapal1 bir geri besleme dongiisiinde OpenFlow programlanabilir ag anahtarlarinin ve
dagitilmis ¢ikarim algoritmalarinin kullanilmasini igerir. OpenFlow anahtari, ¢ikarim
motoruna giden trafigi iletmek ve yeni trafik filtreleme kurallarini uygulamak i¢in
kullanilir. Bu kurallar, ¢esitli Spam filtreleme ve botnet / kotli amagh yazilim algilama
algoritmalarmi kullanan dagitilmis ¢ikarim motoruyla hesaplanir. Bu {igiincii taraf
¢ikarim motoru - bilgi islem yogunlugu nedeniyle - bulutta, acik akigh ag gecidi
anahtarin1 kontrol edebilecegi yerlere yerlestirilir. Bu uygulamanin kullanicilari,
dagitilmis cikarimin bir parcast olmak i¢in bolgesel hiyerarsik Sanal LAN'lari
olusturur. (McKeown ve digerleri, 2009; Feamster, 2010).

3.2.2.2. Yapilandirma

Ev agi, icinde ¢ok sayida farkli uygulamayir ve cihazi dogru sekilde
yapilandirabilen yerel bir yoneticiden yoksundur. Bu yanlis yapilandirma, ev
kullanicis1 deneyimsizligi veya cesitli bilesenlerin birbirleriyle etkilesimi nedeniyle
ortaya ¢ikan bir sorundur. Bu yanlis yapilandirma, ev agini kolayca asagiya cekebilir.
NetPrints, agda en az bir kullanicinin dogru bir yapilandirmayla olmasi gerektiginden
yararlanir ve bu bilgileri yanlis davranan 6geleri dogru sekilde yapilandirmak igin

kullanir.

NetPrints, bu paylasilan bilgiyi otomatik olarak indeksler ve alir. Kullanicilar
konfigiirasyonlar1 “iyi” veya “kotii” olarak etiketler. NetPrints, istemcinin agdaki tiim
ogeler lizerinde ¢alistig1 ve yapilandirma bilgilerini ve bir ag trafigi izini topladig1 bir
istemci / sunucu modeline sahiptir. Bu bilgiyi hem ¢aligma hem de hatal1 yapilandirma
ayarlarinin bir agacimi olusturmak i¢in aga¢ tabanli 0grenme ve bir mutasyon
algoritmasi kullanan uzak bir sunucuya yiikler ve istemcilere Onerilen diizeltmeler
verir. Istemcilerin sayis1 arttikga, sunucu bir performans darbogazina doniisebilir

(Aggarwal ve digerleri, 2009).
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3.2.2.3 Trafik izleme

Meraki (2009) bulut yonetimli yonlendiriciler lizerinde sirketlerin popiilerligi,
merkezi olmayan yonetim ve kontroliin giiclinlin alt1 ¢izilmistir. Bu yonlendiriciler
uygulama basina QoS ve trafik analizi gibi 6zellikleri etkinlestirirler. Ancak bu
yonlendiriciler, 5000'e kadar siteye sahip biiyiik isletmeler i¢in tasarlanmis olup, bu
sayede ev kullanicilar1 i¢in hem uygun hem de uygun degildir. ilging bir sekilde,
caligmalar, kullanic1 basma kullanim bilgilerinin tiim ev sakinlerine sunulmasinin,
bant genisliginin daha iyi yonetiminde yardimci olabilecegini gostermistir. Ayrica,
merkezi olmayan izleme hem kullanicilarin hem de uygulamalarin bant genisligini
otomatik olarak sinirlandirabilir. Boyle bir sistem, istenmeyen igeriklerin bloke
edilebildigi ebeveyn kontrolleri uygulamak i¢in de kullanilabilir (Chetty ve digerleri,
2010).

Trafik ve bant genisligi konusunda da ¢esitli arastirmalar yapilarak
onlimiizdeki yillarda olusacak verilerin korkung diizeyde artacagi on goriilmektedir.
Gegmisten giiniimiize internet’ e ¢ikan cihazlarin grafigine bakildigina egimin stirekli
ve katlanarak artan sekilde oldugu gézlemlenmektedir. Asagidaki sekle bakildiginda
da statista.com’ da yayinlanan rapora gore 2025 yilina kadar 75 Milyon cihazin

internet lizerinden birbirinden haberlesmesi ongoriilmektedir(Sekil 7).
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Sekil 7: 2015-2015 yillar1 arasinda bagli cihaz sayilari(milyon)

( https://justcreative.com/2018/11/19/internet-of-things-explained)

3.2.2.4 Daha Akilli Ag

Onceki ii¢ uygulamanmn ele aldig1 sorunlar, ev ortami ve internet mimarisi
arasindaki dogal uyumsuzluga da atfedilebilir. Ev aglarinin uctan uca ilkeye
dayanmasi, 6nceki iic uygulamanin da ele aldig1 gibi bir takim ana sorunlara yol agar.
Calvert ve digerleri (2007) ev agin1 bir “kenar aga” doniistiiren “akilli bir orta”
yaklasim onermektedir. Bu yaklasim, paket iletmeyi, cihaz izlemeyi ve aracilik etmeyi
ve politika yonetimini kolaylastirir. Baglantilar, politika yonetimi ve cihazlar arasinda
arabuluculuk saglayan kontrol 6gesi olarak merkezi bir portaldan yararlanir. Portal,
“ara baglant1” adi1 verilen yonetilen bir anahtar araciligiyla hem i¢ hem de ev i¢i

iletisimi kontrol eder. Portal ayrica, cihaz konum ve davranig DB’ sini de korur.

3.3. Bulut Tabanlh Otomasyon

Ev otomasyonunu buluta tasimanin ardindaki temel fikir, miisteriler i¢in
miimkiin oldugunca fazla kolaylik saglamaktir. Ideal bulut uygulamasinda miisteri
evine sadece bir ev otomasyon cihazi kurmali ve belki de bunu bulut uygulamasina
kaydettirmelidir. Bagka adimlar, miisteri i¢in bir sikinti olabilir. Ayrica, yeni cihazin
hangi iireticiyi lirettigi tamamen alakasiz olmalidir. Elbette boyle bir sistemin bulutu
kullanabilmesi icin yerine getirilmesi gereken bazi dnkosullar vardir. iletisim kurmak
icin bir Fieldbus kullanan sistemler i¢in, veri yolu ile internet arasinda bir ag geg¢idine
sahip olmak gerekir. internet katmani protokolii olarak IPv4 kullaniliyorsa, bulut
uygulamasinin her bir cihazla kendi adresiyle iletisim kurmasi da miimkiin degildir,
bunun nedeni NAT"1n kullanilmasidir veya her ev i¢in olas1 diizinelerce yeterli IPv4

adresi olmamasidir.

IPv6 bdyle bir sistemi daha uygun hale getirir. Ev otomasyonu ig¢in bulut
bilisimin kullanilmasinin en biiyiik yarari, bir cihaz Internet lizerinden iletigim
kurulabildigi sitirece, kullanicinin  kullandigi  6zel (veya agik) protokolii

onemsemesidir. Bulut uygulamasinin katman yazilimi, cihazla veri aligverisi yapmali
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ve bilgiyi standart bir sekilde sunmalidir. Bir bulut hizmeti i¢in temel kullanim

durumlari sunlari igerir:

o Bulutta veri kaydi1 ve islenmesi.
o Servisler araciligiyla cihazlarin izlenmesi ve kontrol edilmesi.
. Bulut uygulamasinda tanimlanmis ve islenen bazi kural

kiimelerine dayali otomatik diizenleme.

3.4. Bagh/Akilh Ev Tasarimi1 Modeli

Bu kisimda alan yazinda bagli ev (nesnelerin internetini kullanan, biiyiik veriyi
isleyen, bulut tabanli ve akilli) modelleri incelenerek arastirmamiz igin bir derleme
yapilmistir. Bu ¢aligma kapsaminda Onerecegimiz model akilli ev i¢in nesnelerin
interneti tabanli biitiinsel ¢ergeve, bagli/akilli ev yonetim sistemi, birlikte calisabilirlik

ile glivenlik ve gizlilik boliimlerinden olugmaktadir.

3.4.1. Akilli Ev I¢in IOT Tabanh Biitiinsel Cer¢eve

Akillt nesnelerin oniimiizdeki birka¢ yil icinde piyasada baskin olmasi ve
evlerde, her yerde bulunabilmesi, akilli evler i¢in yeni ve iyilestirilmis hizmetlere
duyulan ihtiyac1 da beraberinde getirmesi beklenmektedir (Karnouskos, 2011). Bu
nedenlerden dolayi, IOT tabanli ¢oziimlere duyulan ihtiyag tartisilmaz olacaktir. En
yeni yayinlar, daha genis uygulama alanlar1 yelpazesine uygun genel bir IOT gercevesi
gelistirmeye odaklanmaktadir. Lee ve Lee (2015), basarili IOT ¢oziimleri olusturmak
icin bes IOT teknolojisini 6zdeslestirirler: Radyo frekansi tanimlama, kablosuz sensor
aglari, ara katman yazilimi, bulut bilisim ve uygulama gelistirme yazilimi. Ayrica,
kurumsal uygulamalar i¢in iic IOT kategorisini de tanimlarlar: izleme ve kontrol,
biiyiik veri ve is analizi, bilgi paylasimi ve igbirligi.

Da Xu ve digerleri (2014) de Yakin Alan Iletisimi, konum tabanli hizmetler ve
sosyal aglar ile etkinlestirme teknolojilerinin listesi gelistirmislerdir. Algilama, ag
olusturma, servis ve ara yiizden olusan dort katmanli bir mimari 6nermektedirler. Bu
oneride bulutun rolii eksik; o nedenle, hizmetlerin nasil etkinlestirilecegi agik degildir.
Liu ve digerleri (2014) adlandirma, adresleme, depolama ve arama servislerini

destekleyen bir ara yazilim sunmaktadir. Buradaki fikir, mevcut sistemlerin en {istiinde
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bir ara katman yazilimi gelistirmek ve bdylece mevcut uygulamalarin IOT ortamlarina
daha kolay entegrasyonunu saglamaktir.

Shrouf ve Miragliotta (2015) sanayideki iiretim siireclerinin IOT kullanarak
izlenmesi konusunu incelemistir. Yazarlar, sirket i¢i veya bulut tabanli veri
madenciligi ve karar verme olanaklar1 ile enerji yonetimine odaklanmis ayrintili bir
cerceve Onermektedir. Uciincii taraf ¢dziim tasarimcilarmim rolii gergeve iginde
belirtilmemistir.

Bu yayinlarla ilgili olarak, bu tezde sunulan ¢ergeve, literatiirde buldugumuz
en genel modelin (Da Xu ve digerleri, 2014), ortadaki bulutla giiglendirilmis ve belirli
bir seye uyarlanmis bir modifiye edilmis hali olarak diisiiniilebilir. Nesnelerin Interneti
iizerine kurulu olan bu ¢ok seviyeli hiyerarsik biitiinsel ¢erceve, literatiirde tanimlanan
akilli evler i¢in IOT ¢oziimlerinin tim temel oOzelliklerinin bir kapsayicisi veya

genellemesi olarak kullanilir.

3.4.1.1. Bagl/Akilh Ev

Kablosuz iletisim i¢in arayiizlerle donatilmis tiim ev cihazlari, evdeki WSN'yi
olusturur. Her evin bir WSN'si vardir ve her bir cihazdaki algilanan veriler, ev
lavabosu ya da ev merkezi olarak adlandirdigimiz bir merkez istasyona iletilir. WSN
evindeki her diiglim, akilli bir cihaz olarak kabul edilir ve orta diizeyde hesaplama ve
iletisim yeteneklerine sahiptir. Ev merkezi, bazi veri depolama kapasitesine sahip olan,
yerel iglemleri gergeklestirebilen ve ev WSN'si disindaki cihazlarla iletisim kurabilen
herhangi bir cihaz (akilli sayag, PC, tablet veya akilli telefon) olabilir. Bagli/Akilli ev
kompleksleri veya akilli binalar s6z konusu oldugunda, ana merkezin karsilig1 konut
veya konut merkezi olarak tanimlanir. Yerlesim merkezinin, ana merkezle
karsilagtirildiginda, paylasimli dagitilmis tiretim kaynaklarindan veriyi yonetmekten
sorumlu oldugu ek bir 6zellige sahip olmasi gerekir. Yenilenebilir kaynaklar genellikle
tiiketiciler arasinda paylasildigi i¢in bu olduk¢a dnemlidir. PV sisteminin binadaki tiim
haneler tarafindan kullanildig: ¢atidaki bir PV sistemine sahip bir konut binasi 6rnek
verilebilir. Cergevede, dagitilan her yenilenebilir enerji kaynagi akilli bir cihaz olarak

kabul edilir.
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3.4.1.2. Bulut

Farkli kaynaklardan elde edilen tim veriler bulutta (ev sakinlerinin verileri,
iletim / dagitim hatlarindan sensdér Olgiimleri veya iiretim sahalarindan vb.)
toplanmaktadir. Bulut, biiyiilk veri depolama ve isleme altyapis1 saglamaktadir.
Cercevenin en gelismis seviyesidir (Da Xu ve dig., 2014; Lee ve Lee, 2015). Gubbi ve
digerleri (2013), yeni nesil IOT uygulamalar1 i¢in bulutun yiiksek giivenilirlik,
olceklenebilirlik ve ozerklik vaat ettigini ifade etmektedirler. Bulut bu sistemin
merkezi kismidir, dolayisiyla ¢cer¢cevemiz “bulut merkezli” veya “bulut tabanli” olarak
kabul edilebilir.

Asagidaki sekil incelendiginde 6rnek bir akilli evin birbirine baglanan
parcalarmin(things) mesajlasma akis1 goriilmektedir. Buradaki mimariye gore
kullanict cep telefonu uygulamas: iizerinden evindeki lambalar1 agip kapatabilir.
Acg/Kapat komutlar1 Oncelikle mobil uygulamadan bulut’a oradan da PUB/SUB
aracilifiyla ag gegidine ve son olarak ta diiglim’e bagli olan aktiiator’e iletilir(Sekil 8).

Diger bir senaryoda ise kullanict elindeki mobil uygulama araciligryla
lokasyon bilgilerini bulut’a paylasarak bulut platformunda kendi lokasyon bilgileri
iizerinden kural olusturabilir. Kisaca 6rnek verecek olursak evin digina ¢ikildiginda
kap1 alarmlarini aktif et yada tam tersi olarak eve gelindiginde kapi alarmlarini pasif’e

cek seklinde kurallar tanimlayabilir.

Akilli Ev Kullan)

X 4

ci Uygulamasi

T E——

Cift Yonla lletisim

Yayin/Abonelik

(PUB/SUB)

1
okasyon Evin Diginda.
Alaymi Aktif Et.

Cloud

Kilit Alarmlan Aktif Edildi.

Gift Yonli lleti

4________

4

iOT Agent (Gateway)

| SENSOR/AKTUATOR

|
1
(Smart Homg Client App) | :
| |
| 1
Is1g1 Yak : : I51g1 Yak > Aydinlatma Aktif
o | ! Edildi.
K3 AKtif Edildi. N
1
i i
1 |
L Alafni AKEf Bt = mm e e e >
: Alarm Aktif
) ! Edildi.
+—— Evden Cikinca Pencere Alarmini Aktif Et. —D !
<t Kural Of
----------- Lokasyon Bilgisini Gonder - - - = - - = = 4 {>
Evin Digina Ciktiginiz Anlasgildi.
< EEEE R Eviniz Givende. - - - === ===« iv4

Sekil 8: Akilli bir evin kullanicidan bulut’a genel akis diyagrami
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3.4.1.3. Yarar

Bu seviye, sadece akilli ev ile kalmaktan ziyede akilli ev disinda, kurulan akill
sistemin geri kalan kisimlarina karsilik gelir: Uretim, iletim ve dagitim. Her bdliim
bagimsiz olarak verileri dogrudan bulutlara gonderir. Yardimci programla
degistirilebilecek tipik bilgiler: elektrik fiyati, hava durumu tahmini, dagitim/iletim
hattt durumu, bir mikrogridin mevcut ve gelecekteki tiiketimi, bir mikrogrid ile iligkili
dagitilmig iiretim kaynaklarinin mevcut ve gelecekteki iiretimi gibi (Sajjad ve

arkadaslari, 2014).

3.4.1.4. Uciincii Taraf Uygulamalar

Ucgiincii taraf uygulamalar1 bulut verileri kullanilarak gelistirilmektedir. Bulut
platformundan beslenen diger uygulamalar, is uygulamalari, endiistri odakl
uygulamalar kullaniciya 6zel birer IOT uygulamasidir. Yani, ii¢iincii taraf uygulama
gelistiricileri buluttan (6zel veya kamusal) veri alir ve bu verileri web tabanli veya

mobil uygulamalar bi¢ciminde ¢6ziimler sunmak icin kullanirlar (Fan et al., 2010).

3.4.1.5. Kullanicr Arayiizii

Kullanic1 arayiizii, son kullanicilara (bildirimler, oneriler, akilli cihaz
kontrolleri, vb.) veri saglayan kullanici arayiizlerini temsil eder (Da Xu ve digerleri,
2014). Aylik (hatta giinliik) hane halki tiiketimine isaret eden ham tablo verilerinin,
kullanicilar tarafindan yorumlanmasi zordur. Sadece genel hane halki tiiketimini degil,
ayn1 zamanda cihaz / cihaz seviyesindeki tiiketimi de gostermek i¢in daha sofistike bir
gorsellestirme araci gereklidir (Liu ve digerleri, 2014). Tiiketiciler evlerinde farkli
cihazlar, 6zellikle de esnek olmayan cihazlar gibi otomatik olarak kontrol edilemeyen
iiriinler hakkinda daha fazla bilgi edinebilecekleri i¢in, bu sayede tiiketicilerin onlar1
tiilketen dogasini g6z oOnilinde bulundurarak sezgisel olarak kontrol edebilmeleri
miimkiin olacaktir. Ugiincii taraf uygulamalari, tiiketiciler igin sezgisel gorsel kullanict
araylzleri gelistirmek icin ¢aba sarfetmeli ve Kalite Deneyimi (QoE) metrikleri

kullananlar siklikla degerlendirmelidir.

3.4.2. Bagl/Akilli Ev Yonetim Sistemi
Bir enerji yonetim sistemi, bir kamu hizmeti sirketi ve gii¢ tliketen akill

cihazlar arasinda bir arayiiz olarak tanimlanir. Tiiketicilere kars1 biraz 6nyargili olan
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iki tarafa (hizmet ve tiiketiciler) fayda saglamayi amaglamaktadir. Yaygin olarak
kullanilan bir bagka terim ise Talep Taraf1 Yonetimi'dir (DSM). Talep Tarafi Y 6netimi
gelecekteki enerji sistemlerinde gili¢ dengelemesi yapmak icin tiiketici diizeyinde
tilketim / tiretimin izlenmesini ve kontrol edilmesini saglayan bir dizi teknolojiyi
temsil etmektedir (Atzeni ve digerleri, 2013; Siano, 2014; Rezvani ve digerleri, 2015).

Akillt ev i¢in IOT ¢oziimleri baglaminda, geleneksel DSM modeli bulut
merkezli modele dogru kaydirilmistir. Bulut tabanl yaklagim, ¢ok biiytik bir parametre
kiimesini dikkate alan merkezi optimizasyon sunar; dolayisiyla, enerji yonetiminin
geleneksel bir yaklasimla karsilastirildiginda daha iyi performans gostermesi

beklenmektedir.

3.4.2.1. Akill Nesneler/Akill Cihazlar

Akilli sebeke sisteminde liretim veya iletim hatlarina bagl olan ev aletleri,
1siklar yada daha genel bir ifadeyle aktiiator veya sensorler akilli nesneler olarak
diisiiniilebilir. Bu nesneler, verileri algilayabilir, ¢aligtirabilir, isleyebilir ve iletigim
kurabilirler. Ayrica algilamak ve harekete gecirmek icin A/D ve D/A doniistimlerini
gerceklestirmeleri gerekir (Byun ve arkadaslari, 2012). Bu cihazlar periyodik olarak
algilama yapar ve merkeze (kablosuz olarak bagli) algilanan verileri gonderir. Dahasi,
protokoller izin veriyorsa, algilanan veriler dogrudan buluta gonderilebilir.
Miimkiinse, akilli cihazlar algilanan verileri gondermeden dnce temel veri islemlerini
gerceklestirmelidir (Stojkoska ve arkadaslari, 2012; Viani ve arkadaslari, 2013).

Aktiiatorler ayrica uzaktan kontrol edilebilirler. DSM kapsaminda, ev aletleri
iic kategoriye ayrilabilirler: esnek olmayan, esnek ve cift dogali cihazlar (Erol-
Kantarci ve Mouftah, 2010). Esnek olmayan cihazlar, temel yiikler veya onleyici
olmayan gorevler (1s1k, TV, PC, sa¢ kurutma makinesi gibi) ile baglantili olan ve
sistem tarafindan kontrol edilemeyen cihazlardir (Ullah ve digerleri, 2013). Esnek
cihazlar, diizenli yiiklerle veya Onleyici gorevlerle (1sitma veya klima gibi)
iligkilendirilir ve sistem tarafindan otomatik olarak calistirilabilir. Cift dogali cihazlar
bazen esnek, bazen de esnek olmayan (¢amasir makinesi, bulagik makinesi veya
camasir gibi) olarak hareket edebilir. Ornegin, bazen tiiketici dnceden belirlenmis bir
zaman dilimi i¢inde oldugu siirece bulasik makinesinin ¢alisacagi kesin zamani
umursamamaktadir. Bu cihazlar genellikle baslangic giicii verirler (Khan ve

arkadaslari, 2014; Ullah ve arkadaslar1, 2013). Akilli cihazlar (hem esnek hem de ¢ift
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doga), gii¢ tiiketimini 6lgebilen ve operasyonlarini gergek zamanli olarak kontrol

edebilen akillr gii¢ ¢ikislar1 ile donatilmistir.

3.4.2.2. Merkezler (Hubs)

Merkez (Hub), akilli cihazlardan ham ve / veya islenmis verilerin
toplanmasindan ve bulutlara iletilmesinden sorumlu olan bir cihazdir (Zhu ve digerleri,
2010). Miimkiin oldugunda, merkez, veri akisini buluta dogru azaltmak i¢in yerel veri
islemlerini gergeklestirmelidir. Viani ve digerleri, 2013 ve akilli bir ev senaryosunda,
merkez yerel bir zamanlayici, regiilator veya yiik dengeleyici olarak gérev yapan akilli
cihazlara komutlar gonderebilir (Byun ve digerleri, 2012). Bir konut merkezi s6z
konusu oldugunda, elektrik akisini nano-benzodan diizenleyen cihazlara komutlar
gonderebilir(yani sebekeden elektrigin satin alinmasi / satilmasi islemlerini yonetmek
icin). Merkez, akilli cihazlarin kullandig1 iletisim protokollerini anlar. Cihazlar
genellikle birbirleriyle iletisim kuramadiklarindan, akilli nesneler arasindaki birlikte
calisabilirligi saglamak i¢in merkezlere ihtiyac vardir (Gubbi ve digerleri, 2013; Heile,
2010). Dolayisiyla, bazen bir evin birden fazla gdbege ihtiyaci vardir. Gelecekte, akill
cihazlar arasinda tam birlikte c¢aligabilirlik saglandiginda, merkezlerin modelde

gereksiz olmasi beklenir.

3.4.2.3. Bulut

Bulut, ev yonetiminin en karmasik parcasidir. Bulutun ana gorevi verileri
saklamaktir (Zhou ve digerleri, 2013). Yiiksek veri hacmi nedeniyle, yeni yaklagimlari
karsilamak i¢in geleneksel yaklasimlar degistirilmelidir. Makine 6grenme teknikleri,
zaman serileri igleme ve ileri analitik temelli yeni yontemler ve algoritmalar uygulanir
(Da Xu ve digerleri, 2014; Gubbi ve digerleri, 2013).

Uciincii taraf uygulamalar tipik olarak, kullamlan verinin degismeden
degistigini, yani verilerin ger¢ek zamanli olmayan bir sekilde uygulamalar tarafindan
kullanilabilecegini varsayarlar. Bulutta, olaya dayali veriler sorguya dayali isleme
dontisttrilir. Bu, gercek zamanli IOT ag iletisimi ve iglincii taraf uygulama
diinyasinin farkliliklarin1 kopriilemek icin ¢ok dnemli bir adimdir. Veriler siirekli
olarak depolanmali ve birden fazla seviyede soyutlanmali, bdylece daha once
depolanmis verilerle kolayca birlestirilebilir, yeniden olusturulabilir ve / veya

toplanabilir, ki bunlar da IOT olmayan kaynaklardan gelen bazi veriler olabilir (Da Xu
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ve digerleri, 2014). Daha da onemlisi, farkli soyutlama seviyeleri uygulamalarin
gerektirdigi  sekilde sunulacagi i¢in uygulama erisimini ve kullanimim

basitlestirecektir.

3.4.2.4. Uciincii Taraf

Ucgiincii taraf, son kullanicilar icin programlayicilar, diizenleyiciler ve yiik
dengeleyiciler seklinde uygulamalar gelistirmelidir (Fan ve digerleri, 2010). Bir
zamanlayici, ikili dogramanin aktif olacagi zaman araliklarini tanimlamaktan sorumlu
bir aractir. Bir regiilator, esnek cihazlarin yonetiminden sorumlu bir aragtir, yani
klimalarin, 1siticilarin, nem gidericilerin, vb. ¢alismalarini diizenler. Yiik dengeleme,
piyasadaki mevcut elektrik fiyatin1 ve iiretilen elektrik enerjisini dikkate alarak enerji
tiiketimini optimize etmelidir ve varsa yerel yenilenebilir kaynaklar1 arastirir. Tiim bu
araclar, ev cihazlan tarafindan elde edilenlerden ¢ok daha fazla parametre kullanan
gelismis algoritmalara ihtiya¢ duyarlar. Tiiketici ve hane halki profilleri olusturmak
icin buluttaki mevcut verilerden madencilik ve bilgi ¢ikariminin karmagik gorevleri
yerine getirilmelidir veya daha basit kelimelerle mevcut akilli ev verileri tiim
kullanicilar i¢in kisisellestirilmis tavsiyelerin olusturulmasina yol agmalidir (Liu ve

digerleri, 2014).

3.4.3. Birlikte Calisabilirlik

Halen, genel bir akilli ev ¢oziimiiniin gelistirilmesindeki ana konu, akillt ev
aletlerinin entegrasyonu ile ilgili maliyettir (Ko ve digerleri, 2011). Birlikte
calisabilirlik, IOT'deki rekabetci ¢oziimlere piyasa agmak icin anahtardir (Lu ve
digerleri, 2011; Misra ve digerleri, 2015). Diinyada akilli cihazlar {ireten lider sirketler,
mevcut internet ile kolay entegrasyon saglayacak olan tam birlikte calisabilirlige
ulagmak i¢in ¢alismaktadirlar.

Z-Wave lirlinleri ZigBee’ nin 6nceki siiriimleri ile zaten birlikte ¢alisabilirken,
ZigBee 3.0 ile ZigBee Allience bu 6zelligin 2015 yili1 sonuna kadar uygulanacagini
aciklamistir. ZigBee, farkli saticilar i¢in birlikte ¢alisabilen iiriin 6zellikleri
tanimlamak amaciyla bir¢ok komite kurdu. Ev Otomasyonu, Saglik Bakimi, Uzaktan
Kumanda vb. gibi farkli genel uygulama profilleri i¢in aygitlar. Yine de iiriinler bu

profiller arasinda ve bir profil i¢indeki revizyonlar arasinda mutlaka birlikte ¢alisabilir
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degildirler. Diger tarafta, X10 ve Insteon birbirleriyle tamamen birlikte calisabilirler

(Darbee, 2013).

3.4.4. Giivenlik ve Gizlilik

Akalli sebeke gelisiminin karsi karsiya oldugu ortaya ¢ikan gereksinimlerin en
onemli konularindan biri hem kablosuz hem de sistemlerin kablolu kisimlart i¢in siber
giivenlik ile ilgilidir (Ning ve digerleri, 2013; Schneps-Schneppe ve arkadaslari,
2012). Akilli sebeke, sistem tasarimcilari i¢in kritik bir endise olarak ortaya ¢ikan siber
teroristler i¢in bir hedef olabilir. Verilerin iletilme sekli nedeniyle, IOT, kablosuz
aglarin ortak saldirilarinin ¢oguna dogal olarak savunmasizdir.

Dolayisiyla, IOT bir giivenlik politikasi1 gerektirir, ancak bunu saglamanin
maliyetinin miimkiin oldugunca diisiik olmasi gerekir. Giivenlik hafif kripto-
primitifler saglayan farkli yaklasimlar, gercekligi (aygit zararli bir nesne degildir)
saglamak igin arastirilmalidir (Altolini ve digerleri, 2013). Ornek olarak, biitiinliik
(iletilen veriler alinan verilerle aymdir) ve gizlilik (verilerin digerleri tarafindan

okunamaz hale getirilmesi) saglanabilir (Dimitrievski ve arkadaslari, 2006).

3.5.  Bagl/Akill Ev Tasarimu Modeli ile Tlgili Bir Senaryo

Akilli evde bulunan cihazlar, sensorler (i¢ ve dis), mikrodalga firin gibi
elektronik ekipmanlar, buzdolabi, televizyon, PC, cep telefonlar1 ve kontrol cihazlari
gibi hesaplama cihazlaridir (kapilar i¢in pencereler). Sabah erkenden bir kisi, bulut
sunucusu tarafindan belirlenen uygun zamanda fon miizigi ¢almaya baglamasiyla

uyanabilir.

Ayni zamanda yatak odasi pencerelerinin perdeleri yavasca gilines 1s18inin
girmesine izin verir. Ev sakini kahvalti hazirlarken, mutfakta TV, programin
giinliigiinii, hatirlaticilarin1 ve notlarin1 otomatik olarak gosterilir. Mevcut giin
programina bagli olarak, gorev gergeklestirmede herhangi bir gecikme oldugunda,
zamaninda sesli uyarilar ayarlanir. Birey evden ayrilmak {izereyken, giiniin hava

durumu tahmin edilir.

Bireyler is i¢in izinli oldugunda ve evde kimse yoksa, AC kapatilir ve kapilar

ve pencereler kapali kilitleme sistemi etkinlestirilir. Herhangi bir zamanda, ev sistemi,
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sistemin igleyigine bagl olarak, giinliik rutin yemek tirlinlerini ve camasirlari yikamak
icin gozetim moduna girer. Buzdolabindaki sensorler mevcut pargalarin miktarini
kontrol ederek kullaniciya durum bilgisi saglar. Bulut, arkadaslarla parti gibi 6zel bir
etkinlik oldugunu belirlerse, parti i¢in planlanan meniiye, mevcut 6geler icin bulut
kontrole ve mevcutlarin miktarin1 hesaplamayi baglar. Daha sonra, mevcut olmayan
veya daha az miktardaki iiriinler icin siparis verilecektir. Bir kisi, kirlendikten sonra
camasirlarini ¢amasir makinesine yerlestirecektir, daha sonra camagir makinesindeki
sensorler, mevcut kiyafetlerin miktar1 hakkindaki verileri bulut sunucusuna
yonlendirecektir ve daha sonra kullanilmak iizere tersi yonde veri alimi
gerceklesecektir. Bulut sunucusu, enerji tiiketimi, zaman gibi ¢esitli faktorleri goz

onilinde bulundurarak giysilerin yikanmasini yonetecektir.

Aksam saatlerinde dis ortamdaki hava sicakligi sogur ve sicaklik sensdrleri ve
151k sensorlerinden gelen veriler kullanilarak bulut sunucusu ilgili araci bitkilerin ve
bahgelerin sulanmasi i¢in yonlendirir. Kisi evinde bulunuyorsa bulut sicaklik
sensorleri, 151k sensorleri ve ses sensoriinden gelen verileri kontrol ederek ona herhangi
bir hos aksam yasatir ve eger tiim kosullar bir kisi i¢in elverisliyse, pencereleri acarak
soguk havanin girmesini saglar.

Kisi seyahat ediyorsa (arabada bulunan etiketin aldig1 tanimlayici tarafindan
bilinir), bulut herhangi bir yerde herhangi bir bulugsma veya randevu varsa, bireyin
zamanlamasini kontrol ederek bulutun bireyi yolu tizerindeki trafik durumu konusunda
onu bilgilendirir. Kisi evden ofise veya baska bir yere geri geliyorsa, bulut tahmini
varig saatini hesaplar. Ayrica, sicaklik sensorlerinden disaridaki sicakligi da kontrol
edecek ve bireyin gelisine bagli olarak AC'yi acik duruma getirecektir.

Aksam olunca birey isten gelir; evin bina giris kapisina girerken, orada bulunan
etiket, mobil okuyucu tarafindan okunmakta ve buluta iletilmektedir. Bulut sunucusu
daha sonra bir kiginin varligin1 dogrulayarak ilgili sunucusunu yénlendirir. ilgili arag,
daha sonra yonlendirildigi gibi uygun sensorlerini baglatir. Birey girerken, oturma
odasi 1s1klar1 yavasga agilir ve onun i¢in rahat olan oda sicakligini bulur. Yavag miizik,
sadece stresi azaltmak i¢in bir siire i¢in arka planda baglar. Ayn1 zamanda, bulut
sunucusu son 24 saatte enerji tiiketimini bildiren bir rapor olusturacaktir. Raporda
ayrica diyet ve egzersiz i¢in bazi Oneriler (giyilebilir sensorlerden alinan veriler

kullanilarak) yer alacaktir.
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Ev sakininin aksam yemegini hazirladig1 zamanda miizik otomatik olarak arka
planda baglar. Kisi aksam yemegi yemek i¢in oturdugunda, oturma odasinda TV, en
son programa son noktasini koydugu yerden otomatik olarak baslar. Kisi uyumak igin
yatak odasina gegctiginde los 1s1klar ile elverisli bir ortam bulabilir. Oturma odasi ve
televizyondaki 1siklar kapanir. Belirtilen siire sonunda ve evde higbir hareket

algilanmadiktan sonra, tiim cihazlar uyku moduna geger.
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DORDUNCU BOLUM
MOBIL UYGULAMA VE BULGULAR

4.1.Senaryo Ve Gerceklesme Adimlari

4.1.1. Mobil Uygulamanin Tanitimi

Bu boliimde ekran goriintiileriyle birlikte akilli ev sistemi i¢in gelistirilen mobil
uygulamanin tanitimi yapilacaktir. Mobil uygulama akilli ev sisteminin kurulumu ve
kullanim1 i¢in gelistirilmigtir. RN teknolojisi kullanilarak yaklagik %90 oranda ayni
kodun hem iOS hem de Android platformu iizerinde c¢alismasi saglanmistir.
Uygulamanin kullanilabilmesi i¢in sisteme iiye olunmasi gerekmektedir. E-Posta adresi
yardimiyla bu sisteme iiye olunabilir. Uygulama’da c¢oklu dil destegi olmakla birlikte
Ingilizce ve Tiirkce olarak dil dosyalar1 hazirlanmistir. Coklu dil destegi ile ilgili
aciklamalar EK C’de yapilmistir. Sisteme e-posta adresiniz ve sifrenizle giris yaparken

dil se¢imi de yapilabilmektedir(Sekil 9).

1M:31PM

Girig Ekrani

E-Posta

Sifre

Girig Yap

Sekil 9: Akilli ev mobil uygulamasi - giris ekrani

Sisteme giris yapildiktan sonra uygulamanin kullanim amaci belirlenir.
“Kullanim” ile sensor verileri ve kural ekranlari gibi akilli ev kullanimina uygun modiiller

listelenir ve erisime acilir. “Kurulum” se¢ilmesi durumunda ise akillt bir evin mobil
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uygulama araciliiyla node, sensor ve aktiiator ayarlar1 yapilarak bu seylerden(things)

bilgi alinip verilmesi saglanir(Sekil 10).

11:42 PM

Kullanim

Kurulum

Sekil 10: Akilli ev mobil uygulamasi - kullanim amacinin belirlenmesi

Sisteme girerken “Kullanim” amaci secildikten sonra asagidaki gibi modiiller

listelenecektir.

Carrier = 11:51 PM -

< Menii
O Kontrol Paneli
a Log Kayitlari
EY cihaz Bilgileri SM-G
Kural Olugturma
o Yillik Veriler
o Aylik Veriler

o Haftalik Veriler

) il veriler

> Cikis Yap

Sekil 11: Akilli ev mobil uygulamasi - kullanim senaryosuna gore modiiller
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Sisteme girerken “Kurulum” amaci secildikten sonra ise asagidaki modiiller

listelenecektir(Sekil 11-12).

Carrier = 7:25 PM -

< Menii
Kontrol Panel
Log Kayitlari
9
Ag Gegidi
e 9
Cihaz Bilgileri
Cihaz Komutlari T
Mesaj Gonder
Node Ve Sensor A
7’ Sensor Tipi indirme o Pl

Sensor Tipi Olusturma e
iy Node/Sensor Ayari Olusturma e
Mode iglemleri

Mode'a Node Ayari Ekleme °
- ]

Sekil 12: Akilli ev mobil uygulamasi - kurulum senaryosuna gére modiiller

Sensdrlerden alinan veriler 6nce ag gegidine(gateway) daha sonra da bulut’a
gonderilir. Bu islem icin mobil uygulamanin ayakta olmasma gerek yoktur. Alinan
bilgiler bagimsiz olarak bulut platformunda iligkisel ve iligskisel olmayan veritabanlarinda
depolanir. Daha sonra bu bilgiler REST API’lar araciligiyla raporlama yapilabilmek i¢in
tekrar son kullaniciya sunulur. Sensor verileriyle olusan uygulama rapor ekrani agagidaki
gibi olacaktir. Grafikler giinliik, haftalik, aylik ve yillik olarak goriintiilenebilir. Ayrica
goriintiileme yapilirken pasta(pie), boru(bar)  ve hat(line) seklinde gorseller

sekillenebilir(Sekil 13).
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Carrier 12:06 AM
Carrier 12:06 AM -

Yillik Rapor
Yilik Rapor =

29% 19-03-23

35% 19-03-24

35% 19-03-25

Sekil 13: Akilli ev mobil uygulamasi - giinlere gore ortalama sicaklik

Kurulum ve kullanimi kolay mobil uygulama sayesinde kullanicilar yeni sensor
satin aldiklarinda bu sensorii kolayca sisteme ekleyebileceklerdir. Mobil uygulama
sayesinde ayar profili olusturularak ag gecidine(gateway) gonderilen veri tipi ile takilan

sensor verileri okunup bulut platforma aktarilir(Sekil 14).

12:18 AM
Sensor Tipi...
ensor Tif
Gaz Sensorl

MQ-6 Gas

FLOAT

Sekil 14: Akilli ev mobil uygulamasi - 6rnek sensor ekleme ekrani

4.1.2. Ornek Kullanim Senaryosu

Bu boliimde hem gelistirilen mobil uygulamanin daha iyi anlagilabilmesi hem de
genel mimarinin daha agiklayici olmasi i¢in 6rnek bir senaryo aciklanacaktir. Bu normal
bir evin akillanmasi senaryosudur. Bu senaryoda evimizde kap1 alarmlarinin aktif ve pasif
edilmesi islemi yapilacaktir. Mobil uygulama aracilifiyla alman konum bilgileri

sayesinde gelistirilen mobil uygulamadan “kural olusturma” seceneginden faydalanilarak
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ev sahibinin eve gelmesi durumunda her kap1 kilidinin tek tek elle pasife ¢cekilmesi yerine
otomatik olarak pasif edilmesi gergeklenecektir. Ozetle agiklamak gerekirse ev kullanicisi
evine yaklasinca kap1 ve pencerelerde giivenlik amaciyla taktigimiz alarm sistemlerinin
otomatik olarak pasif olacak yine kullanici evinden uzaklasirsa tekrar bu alarmlar aktif

olacaktir.

4.1.3. Kurulum ve Kullanim Adimlari

Bu boliimde akilli bir evin kurulumunu yada normal bir evin akillandirmak i¢in
atilmas1 gereken adimlar agiklanacaktir. Ilk olarak ihtiyaca gore sensor ve aktiiator
ihtiyaglar1 belirlenmelidir. Bu sensor ve akutatorlerin baglanacagi node’larin da yine
temin edilmesi gerekir. Son olarak nodelar’t da bulut platformuyla haberlestirecek
gateway(cihaz) teminiyle sistemin temek gereksinimleri belirlenir. Bu asamadan sonra
gelistirilen 10S yada Android uygulama cep telefonuna indirilerek IGNITE’a tiye olunur.
Uye bilgileri ile sisteme giris yaparak uygulama kullanim amacin1 “Kurulum” olarak
secip envanterimizdeki sensor tipleri bulut’a tanitilir. Daha sonra bu sensorlerin ne
siklikla veri okunacagint ve verilerin hangi degeri asmasi durumunda bulut’a
gonderilecegini belirlenir. Bu konfigiirasyonu yapmamizdaki amag¢ ise yaramayan
verilerin daha node agsamasinda elenerek bulut platformunun gereksiz verilerle sismesinin
online gecmektir. Son olarak eklenen sensor konfigiirasyonunu secgilen aggecidi(gateway)

altinda yer alan diiglime(node) gonderilir.

Eklenen sensor veya aktiiator varsayilan olarak IGNITE kiitiiphanesinde taniml
ise bilgiler bulut’a otomatik olarak akacaktir. Ancak eger kiitiiphane i¢inde olmayan bir
sensor ekleniyorsa ajan(agent) tarafinda da kodsal kiigiik bir gelistirme yapmak gerekir.
Yine burada da bulutta yapilan tanimlamanin benzeri yaparak sensor tipi ve veri tipini
belirterek tanimlama yapilir. Mobil uygulama araciligiyla bulutta tanimlanan veri tipiyle
ajan tarafinda tanimlanan bilgilerin uyusmasi rapor ver alarm durumlarinin igletilebilmesi

icin tek kriterdir.

Ustteki tanimlamalar sonrasi sensorlerden alan veriler kablosuz ag(Wi-Fi)
araciligiyla aggecidinde(gateway) aktarilir. Ag gecidi de aldig bilgileri bulut’a iletir. Ag
gecidi Android isletim sistemine sahip bir cep telefonu olabilecegi gibi RaspberryPi
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cihazi da olabilir. Bu 6rnek ¢alismada hem Samsung mobil cihaz hem de RaspberryPi3

iizerinde Android isletim sistemi kurularak bilgi akisi saglanmaistir.

4.1.4. Verilerden Rapor ve Grafik Olusturma

Caligmanin dstteki boliimlerinde akilli bir evin g¢esitli avantajlarindan
bahsedilmistir. Bu avantajlarin ger¢eklesebilmesi ve konforun saglanabilmesi i¢in en
temel kriterin bilgilerin toplanmasidir. Bilgilerin toplanmasi bu ¢alismanin ilk adimidir.
Ancak bilgilerin toplanmasiyla birlikte dogru ve giivenli bir sekilde cihazdan bagimsiz
olarak bir bulut platformunda tutulmasi gerekmektedir. Bu ¢aligma kapsaminda yapilan
ornek uygulamada sensorden verilerin alinip node’a oradan da ag gecidine(gateway) ve
son olarak ta agge¢idinden bulut platformuna aktarilmasi islenmistir. Bulut platformu
olarak Ardi¢ firmasi tarafindan gelistirilen ve ticretsiz olarak sinirli bir sekilde erisime
acilan IGNITE kullanilmistir. (https://www.iot-ignite.com) Kullanilan ajanlar(agent)
sayesinde N cesit sensdrden veriler alinabilir. Hatta IGNITE {izerinden ve ajanlar

iizerinden eslesecek sekilde tanimlanarak tiim sensorlerle ¢alisilabilmistir.

Bilgilerin sensorlerden almmmast tarafindaki iki temel kural bulunmaktadir.
Sensorden okunan veri belirlenen limit degerinin iizerindeyse ve belirtilen esik

degerinden fazla ise bulut platformuna gonder seklinde stizme islemi yapilmaktadir.

Buradaki filtreleme tanimi disinda okunan sensor verilerinin buluta gonderilmesi
isleminde bir kisitlama yoktur. Ancak ilerleyen zamanlarda akilli bir sensér okuma
kiitiiphanesi gelistirilerek daha anlamli ve sadece gercekten ihtiya¢ duyulan sensor
verilerinin bulut platformuna aktarilmasi saglanabilir. Bu sayede bulutun daha efektif

kullanimi saglanarak gereksiz verilerle sismesinin de dniine gecilmis olur.

Filtrelenerek bulut platformuna gelen veriler REST API’lar aracilifiyla son
raporlama ve analiz i¢in erigsime agiktir. Calisma kapsaminda gelistirmesi yapilan mobil
uygulamada tistte bahsedilen API’lardan gelen veriler gruplanarak ve siralanarak giinlere
gore, haftalara gore, aylara gore ve yillara gore veriler listelenir. Son olarak ta siralanan

bu verilerden grafik raporlari olusturulur.
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4.1.5. Grafik Verileri Uzerinden Kural Tanimlama

Grafik verileri lizerinden kural tanimlama iglemi gerceklestirilebilir. Eger grafik
olacak sekilde anlamli veriler varsa bu veriler ilizerinde alarm ve kural tanimlamasi
yapilabilir. Veriler islenmeden biiylik veri olarak iligskisel olmayan DB’ de saklanmasi
durumunda bu raporlarin olusturulmasi ¢cok kolay degildir. Ancak IGNITE hem iligkisel
hem de iligkisel olmayan DB’ de degerleri tutar. Bu sayede iligskisel DB’ deki degerler
iizerinden ¢esitli kurallar ver alarmlar tanimlamak ta miimkiindiir. Ayrica yine bu alt
yapiy1 kullanarak diger bir 6zellik olan ag gecidi(gateway) lizerinden alarm tanimlamasi
da yapilabilmektedir. Fakat gelistirilen bu uygulamada ag ge¢idi seviyesinde alarm

tanimlama 6zelligi kullanilmamuistir.

4.2 . Kurallar Ve Alarmlar

4.2.1. Kural/Alarm Olusturma

Gelistirilen uygulamanin bir diger 6zelligi de kural ve alarm olusturabilmesidir.
Bu uygulama sayesinde tanimlamasi yapilan kurallar hem mobil cihazdaki DB’de tutulur
hem de bulut platformuna iletilir. Bulut platformunun bekledigi formatta olusturulan
kurallar anlik olarak isletilerek senaryonun gergeklesmesi durumunda ¢esitli aksiyonlar

alinabilir.

4.2.2. Kurallarin/Alarmlarin Faydalar

Caligmasi yapilan mobil uygulama sayesinde alarm ve kurallar olusturarak hayati
daha giivenli ve konforlu hale getirebilir. Ornegin evden ciktiktan sonra acaba gaz acik
veya musluk acik kaldi m1 ? Gibi sorular bizi mesgul etmeden alarmlar vasitasiyla kontrol
altina alinmig olur. Bu senaryonun gerceklesmesi i¢in mobil uygulamadan gaz
sensoriinden deger 1 olarak gelirse(gaz kagagi anlami tagir) ve e-posta yolla, alarm zilini
cal gibi anlik kurallar olusturulur. Sadece giivenlik degil saglik ve konfor tarafinda da
yine alarmlar kullanilabilir. Yine mobil uygulamadan sicaklik ve nem normal sartlarin
iistiine ¢ikarsa yada altina diiserse beni haberdar et seklinde alarmlar tanimlanabilir. Bu
senaryolar elimizdeki sensorlerin ¢esitliligine gore farkli kombinasyonlarda calisarak

hayata anlam katabilir.
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4.3.Envanterler

4.3.1. Sensor Ve Aktiiatorler

Gelistirilen sistemde, gordiik ki N ¢esit sensor ve aktiiator ile calisarak bagli akilli
ev modeli tasarlamak miimkiindiir. =~ Ancak bu calismada asagidaki sensor ve

aktiiatorlerden faydalanarak sistem tasarimi yapilmstir.

Sicaklik ve Nem Sensorii olarak DHT11 kullanilmistir. DHT11 sicaklik ve nem
degerlerini dijital olarak veren gelismis bir modiildiir ve uzun dénem ¢alismaya miisaittir.

Bread Board’a takilarak ilgili pinlerden degerler alinmigtir(Sekil 15).

Sekil 15: Envanter — 1s1 nem sensori

Gaz algilayict sensor olarak MQ6 LPG sensorii kullanilmistir. Bu sensor belli
deger araliklarinda izobiitan ve propan algilamda kullanilir. Gaz yogunluguna gore

analog deger cikis1 verir ve 5V ile calismaktadir(Sekil 16).

Sekil 16: Envanter — mq-6 gaz sensorii
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Alev algilayict sensor(Flame sensor) ates algilama igin kullanilmistir ve belli
araliklar ic¢indeki yangin algilamasimi saglar. Bu sensdr iizerinde bulunan trimpot

sayesinde hassasiyeti artirilip azaltilabilir(Sekil 17).

Sekil 17: Envanter — alev algilayici sensor

Kapr1 alarm sistemi i¢in manyetik kap1 alarm sensorii kullanilmistir ve iki parcadan
olusur. Bu sensor i¢indeki reed role ve miknatis sayesinde kapi/pencerenin agik veya

kapal1 oldugunu algilar. Kablo uglarina ise bu degerleri gonderir(Sekil 18).

Sekil 18: Envanter — manyetik kap1 alarm sensorii

Hareket algilayici sensor(PIR) ile ortamda hareketlilik olup olmadig: takip edilir.
Bu sensor ile algilanan hareketlilik dijital ¢ikti olarak karta iletilir ve 5M’ye kadar
mesafelerdeki hareketliligi algilayabilir(Sekil 19).
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Sekil 19: Envanter — hareketlilik algilayict sensor

Buzzer ile ses ¢ikisini algilayip node’un ayakta olup olmadigi kontrol edilmistir.
Bu aktiiator ile test ¢alismalartyla birlikte olay olusmasi durumunda dikkat toplamak

amaciyla alarmlarda da kullanilabilmektedir(Sekil 20).

Sekil 20: Envanter — buzzer

Led aktiiatorleri ¢calismada ¢okga kullanilmistir. Bu cihazlar hem test amagli hem
de aydinlatmay1 simiile etme amaciyla ¢aligmada kullanilmaya karar verilmistir(Sekil

21).

#

Sekil 21: Envanter — led

59



Fan aktiiator’li yine bir siimulasyon olusturmak amaciyla kullanilmigtir. Fan

caligmada klimay1 simule etmektedir(Sekil 22).

Sekil 22: Envanter — fan

Yagmur/Su algilayici sensorii ile evde su baskini olup olmadigi tespit edilmeye
calisilmistir. Bu sensor analog ve dijital ¢ikis vermektedir. Dijital taraftan yagmurun
yaglp yagmadigi anlasilirken analog taraftan ise de yagmurun siddeti

Olciimlenebilir(Sekil 23).

Sekil 23: Envanter — su algilayici sensor

4.3.2. Node’lar

Bir IOT uygulamas: gelistirildiginde yada bagh akilli ev ¢alismasi yapildiginda
burada node kullanmak 6nemlidir. Sensor verilerinin nodelara aktarilarak kategorilere ve
gruplara ayrilmasi faydali olacaktir. Yine sadece salondaki sicaklik ve nem iliskisini

kurmak i¢in node lardan faydalanmak biiyiik kolaylik saglayacaktir. Burada gesitli
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donanim 6zelliklerine sahip ve ¢esitli isletim siteminde node lar kullabilir. Bu ¢alismada
ise maliyetler de gz Onilinde bulundurularak ESP8266 cihazim1  node olarak
kullanilmistir. Sensorler bu node lara baglanmistir ve node larda ag gegitlerine(gateway)

baglanarak caligma gerceklestirilmigtir.

4.2.3. Cihazlar

Cihaz(gateway) olarak asagidaki donanimlar iizerinde ¢alisma gergeklesmistir.
Iphone Cep telefonu proje kapsaminda gelistirilen akilli ev uygulamasmin testi igin
kullanilmigtir. Bu cihaz {izerine yiiklenen uygulama ile Node’lara oradan da sensor ve

aktiiatorlere degerler gonderilip alinmigtir.

Samsung Cep telefonu (Android) {izerine IGNITE-AGENT kurularak lokasyon
bilgilerine erismek amacglanmistir. Bu cihaz diger ev kullanicisini temsil etmektedir. Eve
geldigimde 15181 ag, alarmlar1 kapat gibi senaryolar bu cihazin lokasyon bilgileriyle

yOnetilmistir.

RaspberryPi3(Android) cihazi ag gegidi(gateway) olarak kullanilmistir. Bu cihaza
Android isletim sistemi kurularak caligma yapilmistir. Android iizerine de IGNITE-
AGENT kurularak node’larla iletisim saglanmistir.

4.4.Gelistirme Asamalari

Ugtan uca akilli ev gelistirmesi yapilan arastirmalar ve bu arastirmalarin

uygulamaya gecirilmesi siirecidir.

4.4.1. Node Gelistirmesi

Node tarafinda yapilan gelistirme ile sensor ve aktiiatorler’e veri akigini saglamak
amaclanmustir. Ik olarak node’u kablosuz ag(Wi-Fi) iizerinden ag gecidine(gateway)
baglamak gerekir bunu icin Arduino ide kullanilmistir. Arduino ide ile skecth data
dizininde Kablosuz ag bilgileri ve node tanimi1 yapilmaktadir. Buradaki tanim IGNITE
iizerinden konfigiirasyon gondererek degistirilebilir. Dosyanin formati JSON dur. JSON
icerigi asagidaki sekilde olusturulmalidir(Sekil 24).
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1-({
2 "nodeId": "Guvenlik",
3 "ssid": "<Wi-Fi SSID>",
4 "password": "Wi-Fi Password",
5 "gatewayId": "<GatewayIdWithoutColons>iotigniteagent",
6 "state": "SEARCH_GATEWAY_STA"
7 1
Ln:7 Col:2

Sekil 24: Akilli ev mobil uygulamasi — 6rnek diigim(node) tanimlama

verisi(JSON)

4.4.2. Gateway Entegrasyonu

Gateway tarafinda da Node ve Bulut platform arasinda koprii gorevi gorecek bir
Android uygulama kurulmalidir. Bu ¢alismada IGNITE’in sagladig1 acik kaynak kodlu
olarak  gelistirilen Ag gecidi uygulamasi  kullanilmistir(https://devzone.iot-

ignite.com/documents).

Node tanimi yapildiktan sonra ve ag gecidine Android uygulamasi kurulduktan
sonra ayni ag lizerinde bulunan ag gecidi(gateway) ve Node TCP-IP protokolii iizerinden
birbirlerini bulacaktir. Baglanti saglandiktan sonra veri akisi ¢ift yonlii olarak
saglanacaktir. Ag gecidi cihazi Android isletim sistemine sahip bir cihaz olmalidir. Ornek
caligsma kapsaminda hem RaspberryPi-3 hem de Samsung Cep telefonu iizerine Android

isletim sistemi kurularak veriler alinmistir.

4.4.3. Mobil Uygulama Gelistirmesi

Mobil uygulamanin gelistirilmesi siireci igerisinde gelistirme modiillere
boliinerek yapilmistir.  Uygulama GIT platformunda agik kaynak kodlu olarak
paylagilmistir. Tim degisiklikler anlamli (yorum) COMMIT mesajiyla GIT’e
gonderilmistir. lerleyen siireglerde akilli evlere olan ilgi ve kullanimin artacag: ve bu

artis neticesinde akademik ortamda ya da sektorden iizerinde gelistirme yapmak
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isteyenler olabilecegi on goriilmektedir. Dolayisiyla projenin agik kaynak olarak
paylasilmasi ve gelistirilmesi yoniinde bir tercih yapilmistir. GIT ile ilgili grafik ve

paylasim bilgileri EK G’ de agiklanmustir.

Mobil uygulama da ilk olarak kullanilacak DB kararlastiriimigtir. Kodlama iOS
ve Android ortaminda %100 c¢alistirilmistir. Ancak ayni kodu WEB platformunda da
calistirmak istenmesi durumunda DB uyumlulugu i¢in hem mobilde hem de WEB de
destegi bulunan SQLite DB tercih edilmistir. Bu DB’ye uygun tablo yapilar

tasarlanmugtir.

DB tercihinden sonra bulut platformunda kullanilacak API listeleri ¢ikarilmigtir.
Ilgili API’lar Swagger Ul ile test edilerek ilgili sonucu verip vermedigi gelistirme
oncesinde netlestirilmistir. Uygulamanin veritabani tablo yapisi EK E' de 6rneklenerek

aciklanmistir.

DB ve API entegrasyonu sonrasi girig(login) ekranindan rapor ekranlarina kadar
tamami bilesen(RCMP) bazli olarak gelistirilmistir. Bu sayede bilesenler iizerinde

gerceklesecek tasima ve degisiklik stirecleri daha kolay hale gelmistir.

Akillt bir evin kurulumu ve kullanimini gercgeklestirmek icin iki senaryo
olusturulmustur. Kullanic1 ilk olarak kurulumlarin1 gergeklestirdikten sonra ihtiyag
olmadik¢a tekrar kurulum ekranlarini menii listesinden gormeyecektir. Kullanim

kolaylig1 saglamak adina meniiler iki farkli senaryo altinda toplanmustir.

Kullanic1  gelistirilen mobil uygulamada sensor tanimlarint  yapip ag
gecidine(gateway) oradan da ug diigiim ’e(node) gonderir. Ag gegidine ve diigiime
gonderilen komutlar’ 1 her biri JSON formatindadir. Bu degerler’ in cihaza iletilip
iletilmedigini gérmek icin log mesajlari(Action Log) ekranlari tasarlanmistir. Log
mesajlar1 ekranindan cihaza gonderilen JSON verisinin iletilip iletilmedigini ve ger¢cekten
istenilen mesajin gidip gitmedigi takip edilebilmektedir. Projenin gelistirilmesi siirecinde
de yine modiillerin ve bu modiillerle gonderilen komutlar log mesajlar1 ekranindan takip

edilerek ilerleme saglanmaigtir.

Gelistirilen mobil uygulama gergek i0OS isletim sitemine sahip bir cihazda ve
Android isletimine ait bir cihazda denenerek kullanici testleri yapilmigtir. Ayrica bulut

platformuna yapilan API isteklerini test etmek i¢in entegrasyon testleri de yazilmistir.

63



Entegrasyon testleri yazilirken JEST teknolojisinden faydalanilarak API istek sonuglari

sanallastirilmistir(mocking).

4.4.3.1. Melez(HYBRID) Ve Yerel(NATIVEAPP) Uygulama Farki

Mobil bir cihaza gelistirme yaparken onceliklerin iyi belirlenmesi gerekmektedir.
Eger sizin i¢in performans, enerji, cihazin ozelliklerine erisim gibi durumlar sz
konusuysa bu durumda yerel(NATIVEAPP) uygulama gelistirme ile devam etmek en

uygun ¢oziim olacaktir.
Mobil ve Web uygulamalari gelistirirken izlenen yol genellikle su sekildedir:

Ik olarak Web projesi gelistirilip kullanima agilir daha sonra kullanicidan gelen istekler
dogrultusunda Web uygulamasi giincellenirken bir yandan da HYBRID yontemlerle
gelistirilen Web uygulamasi mobil uyumlu hale getirilmistir. Bu sayede gelistirilen sistem
yiiksek oranda hem Web te hem de mobilde ¢alismis olabilir. Uygulama isteneni karsilar

ancak cesitli cihaz spesifik 6zelliklerden mahrum olur yada tam performans ¢aligamaz.

Son yillarda ise Facebook tarafindan gelistirilen RN projesi ile yeni bir yaklagim
ortaya ¢ikmis oldu. Mobil uygulamay1 Web kadar kolay kodlayarak hem iOS te hem de
Android’ de ¢alisacak sekilde yerel uygulamaya doniistiirme yaklasimi seklindeydi. Bu
yaklagimin ¢ok fazla benimsenmesinin ve giiniimiizde bilinirligi yiiksek firmalarin da
mobil gelistirmelerini RN ile yapmasinin ardindan ¢esitli plugin lerle gelistirilen mobil
uygulama Web’e de uyarlanmaya baslandi. Bu doniisiim sayesinde mobil tarafta yiiksek
performans ve enerji tasarrufu elde ederken ayni zamanda gelistirilen kod Web

tarafindaki ekstra gelistirme yiikiinii de ortadan kaldirmis oldu.

Bu ¢aligmada RN ile mobil bir uygulama gelistirilerek hem iOS hem de Android
platformunda c¢alistirmigtir. Arastirmalar neticesinde bir karsilastirma tablosu
hazirlanmistir. Asagidaki karsilastirma tablosunda HYBRID uygulama, yerel uygulama
ve RN ile gelistirilen bir uygulamanin farki goriilmektedir(Sekil 25).
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Yerel(Native) Uygulama Kirma(Hybrid) Uygulama React Native
Givenlik Yiiksek Seviye Sinirh Yiiksek Seviye
Performans Yiksek Seviye Sinirli Yiksek Seviye
Enerji Tiiketimi Dusiik Yiksek Diisik
Geligtirme Kismen Zor Daha Kolay Kolay
Ogrenme Kismen Zor Kolay Kolay
Geligtirme Eforu Ylksek Dusik Dusuk
Kodlama Her Platform Igin Ayri iOS ve Android igin Ayni Kod i0S,Android ve Web igin tek kod
Cihaza Erigim Tim Cihaz Fonksiyonlarina Sinirh Sayida Erigim Sinirl Sayida Erigim
Kodlama Dili Yeler(Native) Programlama Yerel Ve Web Programlama Yerel Ve Bilesen Programlama
Yerel APl'lara erigim  |Yiksek Sinirh Sinirl
Hizli Guncelleme Kullanici Deneyimine Bagh Kolay Kolay Ve Uzaktan Giincelleme Imkani
Geligtirme Ortami Her Platform Igin Ayri Tek Kod TUm Platformlara Tek Kod iOS ve Android'e
Dikkanlara Dagitma  |Kendi Ortamina [Appstore ve Playstore'a Appstore ve Playstore'a
Para Kazanma Dikkanin Komisyonu Dahilinde Mimkin Diikkanin Komisyonu Dahilinde Mimkin Dikkanin Komisyonu Dahilinde Mimkin

Sekil 25: Melez(HYBRID), yerel(NATIVEAPP) uygulama ve RN

4.4.3.2. ES6 Avantajlar

Bu boéliimde gelistirme esnasinda kullanilan ES6’nin 6nceki siiriimlerine gore
avantajlar agiklanacaktir. Aslinda ES6 ve ES5 fark: ayr1 bir arastirma konusu olacak
kadar giincel ve genis bir alandir.

sekildedir:

Ancak bu calismada elde edilen deneyimler su

[lk olarak ES6 ile gelen bir 6zellik olan Promise’leri ele alinirsa; eger ardi ardina
birden falza asenkton kod calistirilmasi gerekiyorsa(ORN: bir REST API’a ardi ardina
atilan http istegi) bu islemi callback ler ile yapilabilir. Oncelikler API’ye bir istek
gonderilir daha sonra istegiin callback’ine yerleserek sonug bekler gelen sonug basariliysa
da API’e yeni bir istek daha yapilir. Promislerle ise bu asenkron ¢agrilar1 senkron bir

sekilde tipki bir zincirin halkalar1 seklinde ardi ardina yapabilir.

Callback kullaniminda kodu okuma daha zor hale gelirdi. Ciinkii kod i¢e dogru
kirilarak gidebilir. Ancak promis’te ise ayni iterasyon seviyesinde ilerleyecegi icin bu
islemler daha anlasilir bir hal almistir. Asagidaki sekilde callback ve promise farkini

gosteren bir kod 6rnegi goriilebilir(Sekil 26).
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p.then((result) => { a.func({
b.func({
}) c.func({
.then((result) => { d.func({
R an O CC s
}) 3);
.then((result) => { });
i -
}) 3
.then((result) => {
})
.catch((err) => {
...error handle...
o 8- .
promise callback

Sekil 26: Promise ve callback kodlama farki

ES6 ile gelen diger bir avantaj ise blok kapsamli degisken tanimlanabilmesidir.
ESS5 te tiim degiskenler global olarak tanimlanabilir. Ancak yeni halinde ise diger hatiri
sayilir dillerde oldugu gibi her blok icin ayr1 bir degisken tanimlanabilmektedir. Calisma
kapsaminda gelistirilen uygulama da bu bilgiler 1s181nda tutularak kodlama yapilmistir.

Javascriptte artik gomiilii ifadelere izin veren sablon degiskenler(template literal)
tanimlamak miimkiindiir. Bu sayede ¢ok satirli dizeleri birbirine baglamak i¢in ekstra bir
cabaya ve koda ihtiya¢ yoktur. Ayrica yine bu dize i¢inde degiskenler tanimlayarak
degisken icinde degisken’e parametre gondermek biiyiik bir esneklik olacaktir. Asagidaki
sekilde calismada SQL sorgular1 yazarken kullanilan ve soru isaretleri(?) ile parametre

gonderilen sablon degisken 6rnegi goriilmektedir(Sekil 27).

66



let sqlQuery = * SELECT
(T.total / T.count) as average,
T.formattedDate

FROM (
SELECT
strftime('%H', formattedSensorCreateDate) as formattedDate,
count(x) as count,
sum(data) as total

FROM sensorData

WHERE formattedDate is not null
AND formattedSensorCreateDate> (SELECT DATETIME('now', '-1 day'))
AND deviceld = ?
AND nodeld = ?
AND sensorId = ?

GROUP BY formattedDate

)as T
ORDER BY T.formattedDate
ASC’

Sekil 27: Ornek sablon degisken(template literal) kullanimi

Daha sezgisel ve okunabilir bir kullanim olan ok(arrow) fonksiyonu da ES’in
yenilikleri arasindadir. Asagidaki sekilde calismada ok fonksiyonu olarak tanimlama

gosterilmistir(Sekil 28).

componentDidMount = () => {
const {context} = this.props;
context.showLoading();

device.getDetail (context.token, context.device).then(device => {
this.setState({device, modalVisible: true});
context.hidelLoading();

1)

Sekil 28: Ornek ok(arrow) fonksiyonu kullanimi

Simif tanimlama(class defination), ok haritalama(arrow map) fonksiyonu,
filtreleme(filter) gibi yenilikler yine ES6 ile hayatimiza girdi. Ustte de belirtildigi gibi
ES6 ile gelen yenilikleri aslinda bir arastirma konusu olarak ele almak gerekir. Ancak
calismada kullanilan ve arastirmalarda Ogrenilen kismi agiklanmistir. Bundan sonra
yapilacak caligmalarda Ecmascipt6’y1 incelerken listte verilen 6rnekleri ve agiklamalari
da g6z onilinde bulundurmak faydali olacaktir. Yapilan ¢alismada ES6 ile buluta giris

ornegi EK A’ da gdsterilmistir.
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4.4.3.3. RCAPI ve RDX Yaklasimlar:

Calismada tstteki boliimiinde RN ile melez(HYBRID) ve yere(NATIVEAPP)
uygulama karsilastirmasi yapilarak uygulamanin RN ile gelistirmesine karar vermistir.
Bu bagslik altinda ise RN ile gelistirme yapilirken yasanan zorluklarin en basinda gelen
durum(state) degisikliklerini diger bilesenlere(RCMP) tasima konusuna deginilecektir.
RN bilesen bazli (RCMP based) bir gelistirme yontemi oldugu icin bilesenler kendi
durumlarini(state) tutabilecegi gibi birbirlerinin durumundan da haberdar olmak
isteyebilirler. Bu durumda arada durum iireten ve tiiketen bir mimarinin kullanilmasi
gerekmektedir. RDX yada RCAPI bu ihtiyacin karsilig1 sonucu dogmustur. RCAPI’nin
implementasyonunun ve kullanimin daha kolay oldugu i¢in c¢alismada RDX tercih

edilmemistir. Asagidaki sekilde RCAPI’1n ¢aligmadaki 6rnegi goriilmektedir(Sekil 29).

68



Kok Bilesen
(Root Component)

Ekran Bilesen Ekran Bilesen
(Screen Component) (Screen Component)

Secilen Cihaz Secilen Cihaz
(Selected Device) (Selected Device)

Secilen DUGum Segilen Digum
(Selected Node) (Selected Node)

Sekil 29: Ornek RCAPI kullanim diyagran

Sekil 29’a bakarak ilk olarak calismada buluta login olduktan sonra alinan
TOKEN kok bilesen {iizerinde tanimlana RCAPI {izerinde tutulur. Daha sonra alt

bilesenlerden context.token seklinde bu TOKEN’a erisim miimkiindjir.

Bir sensér tanimi yapmak i¢in cihaz se¢iminin ve diiglim se¢iminin yapilmasi
gerekmektedir. Se¢im yapilarak alt bilesenlere dogru gidildikge iistte bilesende secilen
cihazin ve ardindan secilen diigiimiin unutulmamasi gerekir. Ciinkii bu bilgileri sensor
tanimlamasi yapilacak bilesende kullanilmasi gerekmektedir. Bu akilda tutma islemini
yapabilmek i¢in tipki bir oturum(session) mantiginda olan RCAPI’ye sectik¢e degerleri

set ederek en alt bilesenden erigim saglanmustir.
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Ayrica bir hatirlatma yapmak gerekirse RCAPI’da tutulacak degerlerin session
mantiginda sadece diger bilesenlerde tutulacak degerler olmasi gerekmektedir. Aksi halde
her durum degisikliginde RN sadece ihtiya¢ olanlar1 degil tiim ekrandaki bilesenleri
yeniden render ederek calisma hizinin diismesine sebep olabilir. Bilindigi iizere RN
tarafinda her durum degisikligi yeniden ekran boyama(rerender) anlamina gelmektedir.

RN ile RCAPI’nin kullanim 6rnegi EK B’de gosterilmistir.

Asagidaki sekilde calismada RN ile R-CONTEXT’in olusturma adimlarini
goriilmektedir. Ustte bahsedilen kolay implementasyonun tam olarak karsiligi bu

sekildeki kod satirlaridir(Sekil 30).

import React from 'react’;
const {Provider, Consumer} = React.createContext();

const CtxProvider = Provider;
const CtxConsumer Consumer;

export {CtxProvider, CtxConsumer}

Sekil 30: Ornek RCAPI olusturma

Sekil 31°de ¢alismadaki cihaz detay bileseninde (DeviceDetailComponent) R-
CONTEXT te tutulan TOKEN ve cihaz bilgileri ¢ekilerek buluttan bu cihazin bilgilerinin
istenmesi(FETCH) goriilmektedir.

componentDidMount = () => {
const {context} = this.props;
context.showLoading();

device.getDetail(context.token, context.device).then(device => {
this.setState({device, modalVisible: true});
context.hidelLoading();

1)
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Sekil 31: RCAPI’ dan TOKEN ve device bilgilerini alma ve FETCH Istegi

yapma

4.4.3.4. Projenin Dizin Agaci(Directory Tree)

Bu ¢alisma kapsaminda gelistirilen uygulama GIT iizerinden herkese agik(public)
olarak paylasilmistir. Bundan sonra yapilacak ¢alismalara bir 151k tutmasi adina projenin

kodlarin1 gizleme yoluna gidilmemistir.

Gelistirmeyi yaparken okunabilirligi artirmak ve kodlamay:1 kolaylastirmak
adina proje kategorilere ayirilmistir. Gelistirme tamamlandiktan sonra kodu SONAR
analizinden gecirerek farkinda olmadan yapilan kotii kodlamalar(code smells)
diizeltilmistir. Asagidaki sekil incelenerekte hem projenin hiyerarsik yapist hem de

SONAR analiz sonucunu goriilebilir(Sekil 32).

—src
| |— wrapper A, -
| | | SideBar.js 17 manager (N
| | = index.js \pri 4. 2019, 4 !
|} boot o® 0® QO 0.0% @ 23.0% 6.3k @
|| b container #® Bugs & Code Smells Coverage Duplications JavaScript, Java,
| | | ' index.js
| | L package.json
| }— component
| | }— Button
|| | ‘= index.js ¥y manager
| | k= craph X "
DT L dndexgs Last analysis: April 1 4:05 PM
} : lF ideartay 0® 0Q® 120 @ O 0.0% @® 22.1% 6.3k @
index-Js & Bugs 6 Vuinerabilities & Code Smelis Coverage Duplications JavaScript, Java
| | L package.json
| = config
| | index.is
| | }— index.test.js
| | - package.json }— locale
| b enum | F— en.json
| | }— rocale : 5
| | | ' index.js |  }— index.js
} : :_ Rﬂe (— _tests__ | — package.json
index. js - . .
| | L package.json | }— ActionLogTest.js | L tr.json
| = | }— DeviceTest.js .
| |} actionlog . L— uti i
LTI b sensorest.s | [— android
|| b ajax L— wWorkingsetTest.js | f— color app-json
9 J ) ) : X
} : :_ L— index.js |— app. json | | L— index.js I— index.js
crypt : o o
| | | = index.is |— index.js | F— oObject 105
} : :—‘:"_ }— package-lock. json | | = index.js }— package-lock. json
index. js S e S
| | | F-sensoroata | |— package.json | = ‘Eldam"m‘le F— package. json
} : : L—:_K index.3s || scripts | ll_ index.js }— scripts
oken ;
| | | | ' index.js |\ L— bundle.android.sh | package. json L— tree.log

Sekil 32: Projenin dizin agaci ve SONAR analiz sonucu

4.4.3.5. Bulut’a Istek(Request) ve Sonuc(Response) Ornekleri

Bulut platformu ile gelistirilen mobil uygulamanin iletisimi REST API’lar

arasinda oldugu tstteki boliimlerde belirtilmistir. Bu boliimde ise bulut platformuna atilan

71



isteklerin parametre tipini ve donen JSON verilerini ele alinacaktir. Bulut platformuna
atilan http isteklerini swagger ile incelenerek birka¢ Ornek ekran goriintiisii elde

edilmisgtir.

Asagidaki ekran goriintiisiinde bir cihazin detay bilgilerini sorgulamak i¢in istek
yapilacak URL ve yapilan istek sonucunda dénen JSON verisi drnegin goriilebilir. Bu
istek esnasinda her sey yolunda giderse http durum kodu olarak 200 dontilmektedir(Sekil
33).

istek(Request) URL

https://api.ardich.com:443/api/v3/device/summary?device=14%3A1f%3A78%3A2e%3Aae%3Ad8%40iotigniteagent
Sonug(Response) Body

{
"content": [
{

"deviceId": "14:1f:78:2e:ae:d8@iotigniteagent”,
"imei": "353468081435598",
"status": "VALID",
"model": "SM-G610F",
"modeAppVersion": "AR.IGF.0.8.42",
"lockStatus": false,
"lostStatus": false,
"createdDate": 1542564650872,
"lastPresenceDate": 1556738941416,
"presence": {

"state": "OFFLINE",

“clientIp": "192.168.1.34"
h
"network": {

"telephony": {

"networkRoaming": false,
"simOperator": null,

Sonug Kodu(Response Code)

200

Sekil 33: Bulut’ a yapilan 6rnek bir http get istegi ve sonucu

Asagidaki ekran goriintiisiinde ise bulut platformuna yapilan POST istegi drnegi
goriilmektedir(Sekil 34). Burada parametre olarak girilen cihaz kodu ve giivenli mesaj
istegi ile cihaza giivenli bir mesaj gonderilebilir. Gelistirilen uygulamada da cihaza mesaj
gonder modiilii eklenmistir. Bu modiil sayesinde cihazin ayakta olup olmadigindan emin

olunabilir.
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istek(Request) Parametresi
Parameter

Parameter Value Description Type Data Type
code 317b887a87274466886bd8d1b1ebe200 code path string
genericTrustedMessage ¢ :"Burasi Cihaza Gi Mesaj"} genericTrustedMessage query string

Try it out!

istek(Request) URL

https://api.ardich.com:443/api/v3/device/317b887a87274466886bd8d1blebe200/control/genericTrustedMessage?genericTrustedMe
Sonug(Response Body)

{

"response": "",
"links": []
}
Donus Kodu(Response Code)

201

Sekil 34: Bulut’a yapilan 6rnek bir http post istegi ve sonucu

4.4.4. Mobil-Web Farkhiliklar1

Gelisen teknolojilerle birlikte kullanici aligkanliklarinin da degistigi gergegini goz
onlinde bulundurulursa; giiniimiizde mobil kullaniminin giderek artacagi gérmezden
gelinemez. Bu calismada da deginildigi lizere daha rahat ve konforlu yasam giderek

yiikselen bir tercih olmaktadir.

IGNITE alt yapist kullanilarak gelistirilen mobil uygulama akilli ev 6zelinde ve
bu ama¢ dogrultusunda gelistirilmis bir uygulamadir. Gereksiz modiil karmasasindan
uzak sadece ayar rapor ekranlarinin oldugu ve sadece ev kullaniminda ihtiya¢ duyulacak

sensor/aktliatorleri kontrol altina alabilecegi bir uygulamadir.

Web tarafindan baktigimizda ise IGNITE bir MDM ¢6ziimiidiir. I¢inde bagli akilli
ev konseptini de barindirmasina ragmen uzaktan bakildigina hemen her kosulda i¢inden

bir akilli ev yonetim ekranlarini ¢ikarip anlamanin pek kolay olmayacagi bir gercektir.

Ozetlemek gerekirse  gelistirilen mobil uygulama web tarafinin icinde

bulundurdugu 6zelliklerin sadece akilli ev katmanlarini barindiran bir gelistirmedir.
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4.4.5. Test Gelistirmesi Ve Dogrulama Adimlar

Akill1 ev uygulamasi gelistirmesi asamasinda cesitli dogrulama islemleri
yapilmistir. Bu Calismada kullanici testleri iOS ve Android isletim sistemlerinde ayr1 ayri
yapilmistir. Gelistirme esnasinda developer testi yapilmistir Ancak bu yeterli bir
dogrulama yontemi olmadigi ig¢in farkli bir bakis acis1 katmasi adina farkli kullanicilarin

telefonuna kurularak kullanimi hakkinda gézlemler yapilmistir.

4.5.Mimariler/Yapilar

4.5.1. IGNITE Mimarisi

Giinliik hayatimizin bir parcasi haline gelen akilli evlerin bir 6rnegini bu ¢aligma
kapsaminda tasarlanmistir. Bu akilli ev tasarimi yaparken IGNITE bulut platformun
kullanilmigtir. IGNITE kiitliphanesiyle sensér tanimlama yapma islemi EK D'de
aciklanmistir. IGNITE bulut platformunun ana hatlar1 ve sistem mimarisini agiklanirsa;
bulut platform, ag gecidi, diiglim(Node) katmani ve Seylerin(things) bulundugu katmanla
birlikte 4 katmanda 6zetlenebilir(Sekil 35).

Bulut Platformu(lOT-Ignite)

Ignite Ajan(Agent)

10T-Ignite Api

Kopru uygulama(Bridge App)

AG Gegidi(Android Gateway)

Ij

Dugum(Node)
Aktuator ] | E— Sensor

Sekil 35: IGNITE mimarisi
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4.5.2. Mobil Uygulama Mimarisi

Gelistirilen mobil uygulamanin tanitimin yukarida yapilmistir. Bu boliimde ise

mobil uygulamanin nasil bir sitem tizerinde gelistirildigi agiklanacaktir.

Akalli ev uygulamasi ag gecidi ve diigiimlerle bulut platform iizerinden haberlesir.
10T uygulamalarinda meydana gelen giivenlik agiklarina ¢6ziim iiretmek i¢in boyle bir

gelistirme yapilmaigtir.

Bulut platfom, akilli ev uygulamasi ve evimize yerlestirdigimiz ag gecidi
tamamiyla giivenli olan HTTPS protokolii iizerinden giivenlik dogrulamalarindan
gecerek gerceklesir. Bulut platform ve akilli ev uygulamasi REST API {izerinden
haberlesme saglar(Sekil 35-36).

Bulut Platformu(IOT-Ignite)

REST API

Fetch API

|

SQLite Veritabani

|

React Native Bilesenleri
(Component)

Sekil 36: IGNITE bulut platformu ve mobil uygulama mimarisi
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4.5.3. Node-Gateway Entegrasyon Mimarisi

Evde kurulan akilli ev sisteminin her bileseni 6nemlidir ancak diigiim katmani
daha da onemlidir. Zira bu katman bulut ile mobil uygulama ve bulut ile diigiimler

arasinda bir koprii gorevi gérmektedir.

Calismada IGNITE-AGENT ve IGNITE-API’ler kullanilarak diigiim katmaninin
ag tarama ile ag gecidine baglanmasi saglanmistir. Diigiim olarak ESP8266 kullanildig:
icin ekstra bir Wi-Fi(Kablosuz Ag) modiilii takmaya gerek kalmamistir. Hem maliyetler
hem de bu modiilii lizerinde bulundurmasi sebebiyle ESP8266 kart1 tercih edilmistir.
Sekil 37°de aymi ag iizerindeki diiglim ve ag gecidinin konumlar1 goriilmektedir.

Diigiim(node) gelistirmesinde kullanilan arcalar EK F de a¢iklanmaistir.

Ignite Ajan(Agent) Sensor Aktuator Katiphaneleri
10T-Ignite Api Node uygulamasi
Kopri uygulama(Bridge App) - 10T ignite Java Kitiphaneleri Kopra uygulama(Bridge App) IOT ignite C++ kitiphaneleri
AG Gegidi(Android Gateway) Dugum(Esp8266 Node)

<

Wi-Fi (izerinden Ag tarama(Network Discovery)

Sekil 37: IGNITE digiim(node) ve ag gecidi(gateway) mimarisi

4.5.4. Genel Sistem Mimarisi

Suana kadar yapilan ¢aligsmayla akilli bir sistem tasarlanmigtir. Yazilanlardan ve
kodlamalardan biraz uzaklasarak sisteme yukardan bakildiginda nasil bir mimarinin
olusturuldugunu anlamak ¢ok gii¢ olmayacaktir. Tasarlanan bu sistemde kiiciik bilesenler
bir araya gelerek daha biiyiik bilesenleri olustururlar. Son olarak ta uctan uca bir akill

evin tlim bilesenleri ve hatlari meydana ¢ikmis olur (Sekil 38).
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LR R R R R R R R R ) N LR R R R R R R R LN

Bulut Platform (IOT ignite)

LA AL AR L AR A A Y

f REST API E

Android Ag Gegidi(Gateway)

MR R R R

Dugim(Node)

Aktuator

Sekil 38: Genel sistem mimarisi
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BESINCi BOLUM
AG GECIDi UYGULAMASI

5.1.Android Isletim Sistemini Ag Gecidi Olarak Kullanmak

5.1.1. Ag Gec¢idinin Tanitimi ve Calisma Mantigi

Ag gecidi(gateway) farkli ag iletisim kurallarint kullanan iki farkli bilgisayarin
arasindaki veri iletimini saglar. Calismadaki yapida kullanilan her bir diigiim(node)
aslinda bir bilgisayardir. Keza bulut platformu da birbirine bagl birka¢ bilgisayardan
olusmaktadir. Kullanilacak Android ag gecidi(gateway) ise diiglimden buluta direkt

iletisim olamayacagi i¢in bu iki bilgisayar kiimesi arasinda koprii gérevi gérmektedir.

Ag gecidini gelistirirken IGNITE kiitiiphanelerinin kullanilmasindaki diger
maksat ¢esitli giivenlik gerekgeleridir. Bu durumda buluttan diiglime ve diigiimden
bulut’a olan veri iletisimi ve giivenligi kapali kiitiiphaneler ve arkasindaki profesyonel

ekip aracilifiyla saglamaktadir.

Belirtilen tizere bu calismada IGNITE ile gelistirilen Android uygulamay1 ag
gecidi olarak kullanilacaktir. Bu uygulama diigiimlerden aldig: verileri giivenli bir sekilde
bulut platformuna aktarmaktadir. Benzer sekilde buluttan diiglime dogru olan iletisim de

yine ayn1 ag ge¢idi lizerinden olacaktir. Uygulamanin ¢iktis1 agagidaki gibidir(Sekil 39).
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2 =.10%100017:15

Aktif Node :Node1 -

AG TARAMAY| BASLAT

SERVIS OLARAK DEVAM ET

ISIGI AG

ISIGI KAPAT

AKTIiF DUGUMU SiL

Node1

Node2

Sekil 39: Ag gecidi — gelistirilen uygulama

5.1.2. Ag Gec¢idi Ve Ag Tarama Teknolojisi

Ag tarama (Network Discovery) bir cihazin(Bilgisayar, Telefon...) ag lizerinde
kendisini aktif olarak isaretlemesiyle ayn1 ag1 ve protokolii kullanan diger cihazlarin bu
aktif cihazi goérmesi ve baglant1 kurmasi islemidir. Ag iizerindeki cihaz kendisini ag
taramaya agabilir ya da kapatabilir. A§ taramasina agik olan cihazlar birbirlerini iletisime

gecebilirler. Sektdrde bu teknoloji Zeroconf ya da bonjour olarak bilinir.

Ag taramast yapabilmek icin geleneksel bir UDNS(noktadan noktaya)
sunucusuna ihtiya¢ yoktur. Amag zaten internete ¢ikmadan ayni agda bulunan cihazlarin
ic agda(intranet) haberlesebilmesini saglamaktir. Dolayisiyla DNS benzeri islemleri
yiirtitmek icin MDNS(¢ok noktaya) kullanilir. Asagida DNS ve MDNS farkini gésteren
sekli inceleyebilirsiniz(Sekil 40).
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O
O

unicast DNS(Noktadan Noktaya) multicast DNS(Noktadan Cok Noktaya)

Q0000

Sekil 40: Ag gecidi — UDNS ve MDNS farki

Calismada IGNITE kiitiiphanesiyle birlikte MDNS sorgusu yaparak Android
cihaz ile ESP8266'min haberlesmesi saglanacaktir. Android cihaz ag gecidi(gateway)
olacagi i¢in diigiimlerin(Node) bu ag gecidinin IP adresini tespit edebilmesi

gerekmektedir.

Eger bir ag tarama yontemi kullanilmazsa tek tek her eklenen diigiim'e(node) ag
gecidinin IP adresinin girilmesi gerekmektedir. Bu ise calismadaki yaklasimin disina

cikilarak manuel konfigiirasyon tanimlanmasini gerektirir.

Asagidaki sekildeki(Sekil 41) kod 6rneginde JMDNS kiitiiphanesi kullanarak
Java ile nasil servis taramasiin yapildig:r goriilmektedir. Taramayr JMDNS yaparak
Implementasyonundaki serviceAdded(...) ve serviceRemoved(...) methodlar1 icerisinde

yeni servis eklenme olayi(event) ve servisin kaldirilma olay1 goriilebilir (Sekil 42).
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@S1f4j
public class DiscoveryService {

public static void main(String[] args) throws InterruptedException {

try {
// Create a JmDNS instance
JmDNS jmdns = JImDNS.create(InetAddress.getLocalHost());
log.info("JmDNS created. JmDNS : {} ™, jmdns);

// Add a service listener

jmdns.addServiceListener(Constants.TYPE, new ListenerHandler());

log.info("Service Listener Added To JmDNS");

// Wait a bit
Thread.sleep( millis: 60000) ;

} catch (UnknownHostException e) {
e.printStackTrace();

} catch (IOException e) {
e.printStackTrace();

}

Sekil 41: Ag gecidi — JMDNS ile ag tarama

pt

pt

bt

@S1f4j
public class ListenerHandler implements ServicelListener {

@Override
public void serviceAdded(ServiceEvent event) {

log.info("new service added. info : {} ", event.getInfo());
}

@Override

public void serviceRemoved(ServiceEvent event) {
log.info("Service removed! info : {} ", event.getInfo());

}

@Override
public void serviceResolved(ServiceEvent event) {
log.info("Service Name Resolved. info : {}", event.getInfo());

}

Sekil 42: Ag gecidi — JMDNS java implementasyonu
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5.2.Android Servis Mimarisi
Android isletim sisteminde bir uygulama calistifinda sistem bir Linux
gorevi(process) olusturur. Varsayilan olarak tiim komponent ve uygulamalar Main

Thread tizerinde gergeklesir.

Servisler ise Aktiviteler iizerinden tetiklenerek bir process lizerinde ayr1 bir thread
olarak calisirlar. Bu ¢alismada da bir aktive olusturarak MDNS ile ag taramas1 yapacak
servisi tetiklenmistir. Bu sayede ag gecidi(gateway) ekranit olmadan yoluna devam

etmektedir.

Androidde aktivite’den tetikleme yapmaksizin servis mimarisi tasarlamakta
miimkiin diir. Google Play servisi buna en iyi 0rnektir. Ancak bu sekilde bir tasarim
yapabilmek i¢in yani isletim sistemi agilir acilmaz aktiviteden bagimsiz bir servis
baslatabilmek icin Android’in kaynak kodunun derlenerek isletim sistemi igine bu
tasarlanan servisi gommek gerekmektedir. Dolayisiyla ¢alismada ilk agiklamasi yapilan

yontem ile servis gelistirmesi yapilmigtir.

Asagidaki sekli inceleyerek aktivite ilizerinden baslatilan servisin yasam dongiisii

goriilebilir(Sekil 43).
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Servisi Baglat (Aktivitiden)
startService()

.

Servis Olusturma Methodu
onCreate()

.

Servis Baglat Komutu Methodu
onStartCommand()

L

\ 2

Servis Herhangi bir Sebepten Durdurulur

'

Servis Kapanma Methodu
onDestroy()

Sekil 43: Android servis yagam dongiisii

5.3.Android Servis Olarak Ag Gecidi Uygulamasi

Android uygulamasini servis olarak gelistirmek icin bir ide araciligtyla Android
uygulamasi olusturuldu. Yukarida da agiklamasi yapildig1 iizere ¢alisma ilk asamada
uygulama olarak ac¢ip daha sonra arka planda c¢aligan ve kullanici ile etkilesime girmeyen

bir servis olarak yoluna devam etmektedir.

Bu calismanin gelistirilmesi asamasinda Android Studio ide kullanilmistir.
Projenin bagimliliklarin1 manuel yonetmeden kagmak icin ¢alismada GRADLE ve MVN
birlikte kullanilmigtir. Yine imzalama ve APK olusturma adimlarini kolaylastirmak i¢in

GRADLE iizerinde ¢esitli tanimlamalar yapilmistir.
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Asagidaki sekil incelenerek projenin son halindeki bagimlilik listesi

goriilebilir(Sekil 44).

dependencies {
implementation fileTree(dir: *libs', include: ['x.jar'])
androidTestImplementation(*com.android.support.test.espresso:espresso-core:2.2.2", {
exclude group: ‘com.android.support', module: 'support-annotations'’
1)
implementation 'com.android.support:support-annotations:28.0.0"
testImplementation ‘junit:junit:4.12'
implementation 'com.google.code.gson:gson:2.6.2"
implementation ‘com.ardic.android:IoTIgnite:0.8.2"
implementation ‘com.ardic.android:utilitylib:0.1"
implementation ‘com.ardic.android:connectivitylib:0.2"*
implementation 'org.apache.commons:commons-lang3:3.4"
implementation 'org.jmdns:jmdns:3.5.1"

testImplementation ‘junit:junit:4.12°

testImplementation ‘org.mockito:mockito-core:2.7.22*

androidTestImplementation 'com.android.support.test:[§I114:1.0.2"
androidTestImplementation ‘org.mockito:mockito-android:2.7.22"
androidTestImplementation ‘com.android.support.test.espresso:espresso-core:3.0.2"

implementation ‘com.afollestad.material-dialogs:core:0.9.1.0"
implementation 'com.ardic.android.iot:HwNodeAppTemplates:1.0'

configurations {
allx.exclude group: 'com.android.support', module: 'support-v13’

}

Sekil 44: Ag gecidi — GRADLE ile bagimlilik yonetimi

Eger ¢alismada GRADLE veya MVN gibi bir ara¢ kullanilmasaydi bu listedeki
tiim JAR’lar1 tek tek indirip ¢alismaya elle eklemek durumunda kalinacakti. Bu da farkl
ortam ve dizinlerde proje calistirilmak istendiginde bu islemi her defasinda yaparak
gereksiz zaman kaybi olusacagi anlamina gelmektedir. Ayrica istteki bagimlilik
listesinde projenin test kodunu yazarken kullanilan JUNIT ve Mockito kiitiiphaneleri de

tanimlanmis bulunmaktadir.

Uygulamanin Servis olarak ¢aligsabilmesi i¢in Android tarafinda bir takim izinlere
ihtiya¢ duyulur. Android isletim sistemi giivenlik gerekgeleri kapsaminda baslangigta
internet erigimi, galeri erigimi gibi bir takim izinleri uygulamaya kapatir. Uygulama
geligtirirken “AndroidManifest.xml” dosyas1 {izerinde ihtiya. duyulan izinlerin

tanimlanmas1 gerekmektedir.

Calisma kapsaminda gelistirilen ag ge¢idi uygulamasi Wi-Fi ersimi, Internet

erisimi ve ag erisimi iznine ayri ayri1 ihtiya¢ duymaktadir. Uygulama cihaza
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yiiklendiginde kullanici bu izinler ic¢in bilgilendirilebilir. Asagidaki sekilde manifest

dosyasinda tanimlanan izinler goriilmektedir(Sekil 45).

<uses—permission android:name="android.permission.INTERNET" />
<uses—permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses—-permission android:name="android.permission.ACCESS_WIFI_STATE" />

Sekil 45: Ag gecidi — uygulamaya ag ve internet erisim yetkisi

5.4.Android Servis Uygulamasi Ve Activity Farki

Android isletim sistemi iizerinde uygulama gelistirirken bu iki kavramimn iyi
bilinmesinde fayda olacaktir. Aksi halde uygulama gelistirmeye daha baglamadan temel
iki 6zellikten eksik kalmig bilgilerle ilerlemesi gii¢ olacak ve buda gelistirilen yazilimin

kabiliyetlerini etkileyecektir.

Android tarafinda aktivite(Activity) kullanicr ile etkilesimi saglayan yapidir en
ozet ifadeyle. Yani kullanicinin bastig1 butonlari ve girdigi form verilerini alip islemeye

yarayan bir kullanict ara yiiziidiir.

Servis kismi ise; kullanicidan alinacak bilgilere ihtiya¢ duyulmaksizin ve yine bir
ekrana gerek kalmadan(headless) arka planda calisan yapidir. Ornek olarak
Android.Media kiitiiphanesi ile arka planda tablet ve telefonlarda miizik ¢alma islemi bu

yaptiy1 ¢ok net agiklamaktadir.

Bu iki yap1 arasindaki farki ele alinacak olursa Servisler Thread yasam dongiisiine

baglidir ancak Aktiviteler bu yasam dongiistine bagl degildir.

5.5.Test Kodlarimin Yazilmasi ve Dogrulama Asamalar
Yazilim gelistirme siireglerinin bir pargasi olan birim testleri ve entegrasyon
testlerinin 6neminden bahsedilmistir. Test kodunun 6nemine kisaca deginilirse yazilan

her kosulun dogrulanmas: iglemidir.

Yine entegrasyon siireglerini degil de birim testlerini yazmay1 bu yontemlerle

dogrulama yaparak ilerlenecegi yukarida belirtilmisti.
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Bir uygulama gelistirme siirecinde ¢esitli siniflar, methodlar ve degiskenler
olacaktir. Bu degiskenlerin, siniflarin ve diger yazilim parcalarini bilinen bir isi yaptiktan
sonra beklenen degeri almas1 ya da beklenen degeri donmesi aksi halde yolunda gitmeyen

bir durum varsa bunun daha gelistirme siirecinde bilinmesi ¢ok 6nemlidir.

Asagida paylasilan sekil proje kapsaminda gelistirilen servis uygulamasinda
HomeActivity i¢inde butonlara tiklama olaylarmin(click event) tespiti goriilmektedir.
Buradaki kod 6rneginde kullanicinin bastig1 butona bakarak ilgili butona bagli olan islem
tetiklenmektedir. Dogrulama asamalarinda test kodu yazilirken de yine buradaki her if’in

istenen sonucu verip vermedigi kontrol edilmelidir(Sekil 46).

@Override
public void onClick(View v) {

if (v.equals(startNDSBtnView)) {
startApplicationAsService();

return;

}

if (v.equals(hideActivtyBtnView)) {
return;

}

if (v.equals(ledOnBtnViewLvt)) {
doLedOnAction();
return;

¥

if (v.equals(ledOffBtnViewLvt)) {
doLedOffAction();
return;

}

if (v.equals(removeActiveNodeViewLvt)) {
removeActiveNode();
showMessage (“Aktif Diigim Silindi");
return;

Sekil 46: Ag gecidi — guard clause ile test caseleri

Ustteki kod 6rneginde i¢ ice if ler kullanmak yerine okunabilirligi artirmak adina
guard clause kullamlmustir. iliskili durumlarin i¢ ice yazilmasi yerine her bir kosulun

bagimsiz yazilmasi islemidir guard clause(Sekil 46).
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5.6.imzalama ve Yiikleme Islemleri

Android uygulamasi olarak gelistirilen ag gecidinin IGNITE-APT’leri ile
konusabilmesi i¢in Oncelikle bir anahtar(key) ile imzalanip bulut’a yiiklenmesi
gerekmektedir. imzalama islemi play.store’a uygulama yiiklemek icin takip edilmesi
gereken siire¢ ile aynidir. Uygulama gelistirilir, anahtar olusturulur ve diikkana(store)

yiiklenir.

Asagidaki keytool komutu Linux tabanli bir igletim sisteminde terminal {izerinde

calistirarak bir anahtar olusturulmustur(Sekil 47).

keytool -genkey -v -keystore imza.keystore -alias imza-kapsami -keyalg RSA -keysize 2048 -validity 10000

Sekil 47: Ag gecidi — keytool komutuyla imza olusturma

Imzalama islemi GRADLE’a yaptirilacag: igin imza bilgilerini(alias,password)
gradle.properties dosyasina ekleyerek yine bu tanimlama ortak bir yere alinmis oldu.
Bundan sonraki asamada build.gradle dosyasinda properties dosyasinda degisken olarak

tanimlanilan bu degerleri kullanarak RELEASE ve DEBUG APK’s1 olusturulabilir.

Asagidaki sekilde ise build.gradle dosyasinda imzalama tanimimin nasil yapildigin

goriilebilir. Bu tanim ile degerler gradle.properties dosyasindan alinmaktadir(Sekil 48).

signingConfigs {
//APK sign parameters
release {
storeFile file(RELEASE_STORE_FILE)
storePassword RELEASE_STORE_PASSWORD
keyAlias RELEASE_KEY_ALIAS
keyPassword RELEASE_KEY_PASSWORD

}

debug {
storeFile file(RELEASE_STORE_FILE)
storePassword RELEASE_STORE_PASSWORD
keyAlias RELEASE_KEY_ALIAS
keyPassword RELEASE_KEY_PASSWORD

}

Sekil 48: Ag gecidi — GRADLE imzalama ayarlari
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Calisma kapsaminda iistte olusturulan imza kullanilarak imzali bir Android
uygulama olusturulmustur. Asagidaki sekilde Linux terminal {izerinden GRADLE

araciligiyla Android APK’nin nasil ¢ikarilacagi ve sonu¢ mesaji1 goriilmektedir(Sekil 49).

Eleventyildiz:AlBideBurdanYak leventyildiz$ ./gradlew assembleRelease
Starting a Gradle Daemon, 1 busy Daemon could not be reused, use --status for details

in 28s
27 actionable tasks: 12 executed, 15 up-to-date
leventyildiz:AlBideBurdanYak leventyildiz$

Sekil 49: Ag gecidi — komut satir1 {izerinden Android APK olusturma

Imzalama isleminden sonra olusan dogrulanabilir APK bulut platformuna
yiiklenerek Android cihaza gonderilebilir hale getirilmistir. IGNITE bulut platformuna
yiikleme esnasinda uygulamanin gilivenli(trusted) olarak isaretlenmesi saglanmistir.
Glivenli olarak isaretlenmeyen uygulamalar diigiimlerle(node) iletisim kurmayacaktir.
Yine dogrulama adimlarindan biri de giivenli olarak yiiklenen uygulamanin sertifikasinin
da cihaza gonderilen profile eklenmesi gerekmektedir. Bu iglemler IOT literatiiriinde

biiylik sorun teskil eden giivenlik adimlari i¢in gereklidir.

Asagidaki sekilde bulut platformuna(https://www.iot-ignite.com) eklenen

uygulamanin yiiklemeden once giivenli olarak isaretlenmesi goriilmektedir(Sekil 50).

& Fields

DynamicNodeExample_v0.9.62-20190516-R.apk

© Use External Storage

© External URL

Gateway Model All

Trusted App Start Application Hidden

Sekil 50: Ag gecidi — bulut platformuna uygulama yiikleme
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5.7.SONAR f{le Proje Ve Kod Analizi
Calismadaki mobil uygulama ayagini SONAR ile analiz edilerek iistte projenin
durumu paylasilmistir. Bu kisimda ise gelistirilen ag gec¢idi uygulamasinin gelistirme

stireglerine dahil edilen kod analiz kism1 agiklanacaktir.

SONAR veya benzeri kod analiz araglariyla gelistiriciler ve sirketler projeleri
tararlar. Bu sayede gdzden kagan ve kodlamanin hem performansini hem okunabilirligini

azaltan durumlardan kagilmis olunur.

Calismanin bu kisminda da kodlamaya baslarken kod kalitesi ve okunabilirlik
kriterini géz dniinde bulundurarak SONAR analizi islemi yapilmustur. ilk olarak SONAR
bir Docker container’1 olarak calistirildi. Daha sonra uzak docker container’1 iizerinden
proje ve TOKEN olusturarak projeyi uzak erisime ag¢ildi. SONAR-S properties dosyasina

olusturulan projenin anahtari(key) ve projenin bulundugu dizinin yolu yazildi(Sekil 51).

sonar.projectKey=gateway
sonar.projectName=gateway
sonar.projectVersion=1.0

sonar.sources=~/DEVELOPMENT/GIT/iot-ignite-smart-home/gateway/headlessGateway
I

Sekil 51: Ag gecidi — properties dosyasinda SONAR rarama ayarlari

Linux isletim sistemi tlizerinde terminal agilip icinde TOKEN ve proje bilgilerini
tutan komut ¢alistirilip projenin analizi komut satir1 tizerinden baglatilmistir. Bu tarama

komutunun tamamlanmasi 2-3 dakika kadar stirebilmektedir(Sekil 52).

[ leventyildiz:headlessGateway leventyildiz$ docker start sonarqube 8 sleep 6@s &% sonar-scanner  -Dsonar.projectKey=gateway -Dsonar.sources=.

} -Dsonar.host.url=http://127.0.0.1:9000 -Dsonar.login=b3c5c22bc8b403f1ee30501f403bb8f@f49dc@b7 -Dsonar.java.binaries=.

Sekil 52: Ag gecidi — SONAR tarama komutu

Terminal lizerinden g¢aligtirilan SONAR-S komutunun basartyla tamamlanmasi
sonucunda “EXECUTION SUCCESS” mesaj1 goriilmelidir. Eger tarama esnasinda
herhangi bir hata olursa ya da Exception atan bir durum olusursa SONAR ekrana hata

mesajini yazmaktadir.
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Run sensors on project
: Sensor Zero Coverage Sensor
: Sensor Zero Coverage Sensor (done) | time=9ms
: Sensor Java CPD Block Indexer
: Sensor Java CPD Block Indexer (done) | time=18ms
: 2 files had no CPD blocks
: Calculating CPD for 2 files
: CPD calculation finished
: Analysis report generated in 78ms, dir size=106 KB
: Analysis report compressed in 53ms, zip size=31 KB
: Analysis report uploaded in 76ms
: ANALYSIS SUCCESSFUL, you can browse http://127.0.0.1:9000/dashboard?id=gateway
: Note that you will be able to access the updated dashboard once the server has processed the submitted analysis report
: More about the report processing at http://127.0.0.1:9000/api/ce/task?id=AWrCMC090a-rZsJYe31Q
: Analysis total time: 7.868 s

: Total time: 8.883s
: Final Memory: 22M/407M

Sekil 53: Ag gecidi — bagarili SONAR taramasi sonucu

Ustteki asamalar tamamlandiktan sonra SONAR kendi i¢inde tuttugu H2 DB’ de
bu bilgileri saklamaktadir. SONAR varsayilan olarak H2 DB kullanmaktadir. Dolayisiyla
her kapanip acilmada veriler sifirlanmaktadir. Gegmise yonelik bilgilerin saklanmasi ve
raporlama olanagi i¢cin SONAR’in Oracle, MySQL gibi iliskisel veri tabanlartyla
baglantisinin  yapilmasi gerekmektedir. Daha sonra web tarayict {izerinden
http://127.0.0.1:9000/dashboard?id=gateway adresine gidereck SONAR analiz sonucu
gozlemlenmistir. Bu incelemeler sonucunda SONAR’in tavsiyelerini dikkate alarak

cesitli kodsal diizenlemeler yapilmistir(Sekil 54).

77 gateway

19, 10:36 PM

Last analysis: May 16

0Q® 0® CR A ) O 0.0% O 0.0% 420 @

& Bugs © Vulnerabilities & Code Smells Coverage Duplications XML, Java

Sekil 54: Ag gecidi — SONAR analizi

5.8.Birim Testleri ve Entegrasyon Testleri

Bu calisma kapsaminda gelistirilen ag ge¢idi uygulamasinin dogrulamasini birim
testleri yazarak gerceklestirilmistir. Dogrulama dilizeyini artirmak igin yazilim
projelerinde birim testleriyle birlikte otomasyon ve entegrasyon testleri de yapilmaktadir.
Ancak bu c¢aligma kapsaminda birim testlerinin yeterli olacagin1 kabul ederek sadece

birim testlerine yogunlagilmstir.
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Asagidaki sekilde gelistirilen ag gecidi uygulamasimin testi yazilirken birim
siiflariin sanallastirilmasi(mocking) yapilmistir. Sanallastirma islemi sonunda her

siiftan ve servisten donen bilgiler beklenen degerlere ¢ekilebilmektedir(Sekil 55).

Yine Mockito ile birlikte kullanilan JUNIT sayesinde methodlarin donen degerleri
de dogrulanabilmektedir. Dogrulama asamasinda herhangi bir hata olusup olusmadigi da

kontrol edilebilmektedir.

Mockito  kiitiiphanesini ~ kapsayan(Encapsule) PowerMock kiitliphanesi
kullanilarak statik methodlar da sanallastirilabilir. Yine PowerMock sayesinde private
methodlar icinde yaratilan ve servislere parametre olarak gecilen Java Simiflar1 da
ArgumentCaptor ile yakalanarak private methodlar icerisindeki durumlar(caseler) de

dogrulanabilmektedir.

@RunwWith(MockitoJUnitRunner.class)
public class DiscoveryServiceTest {

@InjectMocks
private DiscoveryService service;

@ock
private FromView view;

private List<Object> esps;

@Before

public void setUp() throws Exception {
esps = new ArraylList<>();
when(view.getEspList()).thenReturn(esps);

Sekil 55: Ag gecidi — mockito ile birim(unit) testi

91



SONUC

Bu calismada, nesnelerin interneti ve ugtan uca akilli ev sistemi yapimi iizerine
yirlitiilen arastirmalardan elde edilen bilgiler derlenmistir ve ¢alismanin sonunda bir

bagli/akilli ev modeli sunulmustur.

Arastirma nesnelerin interneti, bulut bilisim, bagli/akilli evi temel kavramlar
olarak ele almis ve her birini detayli olarak incelemistir. Surasi bir gergektir ki; internet,
bireylerin i yapma, baglant1 kurma ve kiiresel 6l¢ekte 6grenme seklini degistiren diinya
capinda bir harikaya déniigmiistiir. Internet diinya capinda insanlarin ve toplumlarmn
yasamlarini tamamen degistirmistir ve Oyle goriiniiyor ki, bireylerin yasama bi¢imini
yine yeniden sekillendirmeye devam edecektir. insanligin ve nesnelerin birbirleriyle yeni
iletisim bi¢imlerinin ve etkilesimin her yerde bulunacagi yeni bir ¢aga girilmektedir.
Nesnelerin internetindeki her sey, bir ag lizerinden veri iletebilen ve alabilen yerlesik bir
bilgiislem cihazi olarak tanimlanabilir. Bilgi islem cihazini internete baglamanin temel
amaclarindan bir tanesi, teknolojinin onlar i¢in c¢aligmasini saglayarak insanlarin

hayatlarin1 kolaylastirmaktir.

Bizi bu amaca ulastirma yollarindan en belirgini buluta siirekli bagl olan akill
evlerdir. Akilli Ev, kullanicilarin evlerini farkli sekillerde uzaktan kontrol edebildigi
Nesnelerin internetine dogru bir adimdir. Ornegin, eve gelmeden énce oda sicakligini
azaltmak icin bir Akill telefon kullanarak klimalar internet tizerinden uzaktan agilabilir.
Internet iizerinden uzaktan kontrol edilebilen akilli ev, isleri kolaylastirir ve kullanicilar
icin biiyiik kolaylik saglar. Ayrica, bu tiir sistemler kullanicilar i¢in glivenlik ve gizlilik
saglar. Bulut bilisim saglayicilar1 tarafindan saglanan hizmetlerin yiikselmesiyle bu tiir

uygulamalarin gelistirilmesi daha kolay hale getirilmistir.

Bulut bilisim kullanicilarin bir bulut havuzunun (6rnegin, islemciler, hizmetler,
depolar) paylasilan havuzunu istege bagli bir sekilde esnek bir sekilde kullanmalarini
saglayan yeni bir bilgi islem tiiriidiir. Bulut bilisimin amac1, kullanicilarin her teknoloji
ile ilgili derin bilgiye veya uzmanliga ihtiya¢ duymadan fayda elde etmelerine izin
vermektir. Bulut, maliyetleri azaltmay1 ve kullanicilarin bilisim teknolojileri alanindaki

isteklerinin engellenmemesini saglayarak ana iglerine odaklanmalarina yardime1 olmay1
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amaglamaktadir. Bulut bilisim, kullanicilara hizmet anlaminda kaynak saglar ve
standartlastirilmis bir sekilde bulut hizmetlerine kiiresel ve kolay erisim saglamak i¢in

belirlenen standart ve uygulamalar1 kullanir.

Ilgili galigma takip edildiginde bulut bilisim ve nesnelerin internetinin baslangici
birbirinden bagimsiz olduklarin1 fakat zaman igerisinde kosullarin gerektirmesiyle
birlikte gelistikleri goriilmektedir. Nesnelerin internetinin, teknolojik kisitlamalarini
(6rnegin isleme, depolama) asmak i¢in bulutun neredeyse sinirsiz yeteneklerinden ve
kaynaklarindan yararlanabilir. Ozellikle, bulut bilisim nesnelerin internetine iliskin
servis yonetimini uygulamak ve bu seyler tarafindan iiretilen ¢ok biiyiik miktarda veri
icin depolama alan1 saglamak i¢in giiclii bir ¢6ziim sunabilir. Ayrica bulut, gercek
diinyadaki seyleri daha dinamik ve dagitilmis bir sekilde ele almak i¢in kapsamini
genisleterek nesnelerin internetinde de faydalanabilir. Boylelikle iki yonlii stirekli bir

etkilesimden s6z edilebilir.

Bagli-akilli evler konusunda her ne kadar iyi niyetli aragtirmalar ve destekler
devam ediyor olsa da ilgili sektor heniiz ortak kararlarla edilmis endiistri standartlarina
sahip degildir ve hali hazirda iiriinler arasinda da iletisim ve uyumluluk konusunda tam

anlamiyla birlik saglanabildigin sdylemek olanakli degildir.

Nesnelerin internetinin gelistirilmesi yeni kavramlarin ortaya ¢ikmasina bagli-
akilli evler konusunda yeni alanlar olugsmasina katki sunmaktadir. Yani sira pek ¢ok ev
sakini nesnelerin internetini bir tiir nemli uygulama olarak gérmektedir. Nesnelerin
interneti konusundaki calismalar internete baglanma, ev aletlerini izleme ve yonetim
gibi alanlarda gelismeleri hizlandirmaktadir ve ev halkina bu konularda faydalar

sunmaktadir.

Nesnelerin interneti genis bir uygulama ve ekipman alaninda {iriin destegini ve
entegrasyonu gerektiren, birlestirilmis standartlarin gii¢clendirilmesini devam ettiren bir
anlayis1 gerektirmektedir. Bu konuda gelecekte genis ¢apli bir gelisim yasamak igin,
konu ile ilgili olan bagli-akilli ev sektoriindeki isletmelerin, aile sigorta firmalarinin,
finans ve ilgili diger sektorlerin ekipman ve yontemlerin iyilestirilmesi ve entegrasyonu

konusunda ¢oziimler gelistirmeleri gerekir.
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Nesnelerin interneti araglar1 yalnizca ev aletleri arasinda bir terminal gorevi
goérmez, yani sira her tiirlii veriyi toplama, gii¢lii bir bilgi isleme ve kontrol yetenegi de
sunar. Bagli-akill1 ev, televizyon setleri, buzdolaplari, klimalar, su 1siticilar, aydinlatma
gibi elektrikli ev aletlerinin kontroliiniin yaninda bagka iglevlere de sahip olabilirler.
Ornek olarak, akilli tasarimlar1 nedeniyle birer aile veri merkezi, aile giivenlik merkezi,

aile eglence merkezi ve aile is merkezi olarak islev gorebilir.

Bugiin akilli telefonlara, tabletlere ve benzeri teknolojik cihazlara sahip olan kisi
sayist muazzam bir sekilde artmaktadir. Cogu akilli telefon internete erisebilir, ofis
islerinin {istesinden gelebilir ve burada sayilamayacak kadar ¢ok baska gorevleri de
yerine getirebilir. Ayrica 2012'den {iretilen akilli telefonlar da yiliksek hizli mobil genis
bantl 4G LTE Internete sahiptir. Bu tiir teknolojilerin icad: ile, éniimiizdeki yillarda,
niifusun ¢ogunun neredeyse her zaman internete baglanacagi sdylenebilir. Her zaman,
her yerde internet kullanimi i¢in talep, daha yiiksek bant genisligi teknolojilerinin
gelistirilmesine yol acacaktir. Dolayisiyla, bulut bilisim ve mobil cihazlarin
entegrasyonu, bu nedenle, herhangi bir sistemi uzaktan kontrol etmek i¢in kolay ve
kullanigh alanlara yol agacaktir. Tim bunlar bagli/akilli evlerin konsept olmaktan
gerceklige dogru yol almasia destek olmaktadir. Bu konuda heniiz Tiirkiye’de biiyiik
bir orandan bahsedilemese de halkimizin teknoloji meraki ve ¢esitli teknolojik cihazlari

kullanim oranlar1 bagli/akilli evlerin iilkemizdeki gelecegi acisindan imit vermektedir.

Arastirmada ulasilan kaynaklarin cesitliligi, nesnelerin interneti, bulut biligim,
biiyiik verinin islenmesi ve tiim bunlarin bagli/akilli ev tasarimlari baglaminda ele
alinmasi ve bir bagli/akilli ev modeli sunulmasi arastirmayzi ilgili ¢alisma i¢in 6nemli ve
degerli kilmaktadir. Sonug¢ olarak soyle bir 6ngoriide bulunabiliriz: Bagli-akilli evler,

birbirine bagli akilli sehirlerin olusumuna katki saglayacaktir.
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EKLER

Bu boliimde ¢alismada gelistirilen mobil uygulama ve diger katmanlardan 6zet

seklinde kod bloklar1 paylagilmistir.

EK A
Asagidaki kod orneginde ES6 ile bulut platformu iizerinde kimlik dogrulamasi
yapilmaktadir. Kullanici adi ve Sifre base64 encoded olarak buluta gonderilir ve buradan

Access TOKEN alinarak sonraki bulut isteklerinde kullanilir (Sekil 56).

export const loginToCloud = (username, password) => {
return new Promise((resolve, reject) => {
ajax.doFetch("/login/oauth”, {
grant_type: "password"”,
username: username,

password: password

1)
.header({
‘Authorization': 'Basic ' + encodeAuth(username, password)

})

. formData()

.then(r => {
LOG("Api Login Response ").info(r);
if (r && r.access_token) {

resolve(r.access_token);

}
reject(r);

1)

1}

Sekil 56: ES6 ve FETCH API ile bulut’ a giris yapma

EKB

Asagidaki sekilde RN ile RCAPI kullanimi gosterilmektedir. Gelistirilen
calismada state karmagasini ¢ozebilmek ve stateleri yonetebilmek igin RCAPI tercih
edilmigtir. Aslinda RDX kullanim1 da miimkiindiir ancak kolay implementasyonu ve

giincel teknoloji olmasi sebebiyle tercih RCAPI dan yana kullanilmistir(Sekil 57).
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render() {
return (
<AppProvider>

<View style={[s.container, {borderColor: 'black', top: 20}]}>

<CtxConsumer>
{(context) => {

return (
<Drawer
openDrawerOffset={0.07}
open={context.sideBarOpen}
content={<SideBar
changeScreenByType={(d) => this.changeScreenByType(d)}/>}

{this. loadMessageBar(context.toast)}
{this. loadActivityIndicator(context.loading)}
<Text style={{color: '#FFF'}}> Token : {context.token}</Text>
{this. loadScreenByType(context.screenType) }
</Drawer>
)//return

}//context
}

</CtxConsumer>

</View>
</AppProvider>
); //return
} //render

Sekil 57: Uretici(provider), tiiketici(consumer) ve RCAPI kullanim1

EK C

Asagidaki sekilde de calismaya eklenen ¢oklu dil desteginin tanimlamasinin nasil
yapilacagini goriilmektedir. Calismada N tane ¢oklu dil dosyasi eklemek miimkiindiir.
Tr.JSON yada En.JSON seklinde tanimlanan dosyalara ilgili etiketler karsiliginda dile
gore aciklama yazilabilmektedir(Sekil 58).
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“"name": *""Name",
“"input": {
"email": "E—Mail",
“"password'": "Password"
¥,
“"button": {
"login": "Login",
“"signup': "SignUp"
¥,
"screen": {
"login": "Login Screen”

¥,

“"menu": {
"dashboard"”: "Dashboard",
"actionlLog'": "Action Log"

¥

bs
Sekil 58: JSON formatinda ¢oklu dil destegi ingilizce olarak kullanimi
EKD

Asagidaki sekilde IGNITE kiitiiphanelerine parametre olarak verilen pin
numarasi, sensor tipi , Uretici bilgileri, veri tipi ve zamanlayiciyla eklenen veri okuma

methoduyla MQ6 gaz sensoriiniin verileri alinabilir(Sekil 59).

addThingToInventory(SENSOR_MQ6_GAS, TYPE_MQ6_GAS,
PIN_DATA_MQ6_GAS_SENSOR, NOT_ACTUATOR, VENDOR_MQ6_GAS,
DATA_TYPE_INTEGER,
new IgniteEsp8266Timer(readMg6Gas));

Sekil 59: IGNITE ile mq-6 gaz sensdriiniin diigiime tanitilmasi

EKE
Asagidaki sekilde de ¢alisma kapsaminda gelistirlen mobil uygulamanin DB
tablolarindan bir 6rnek gosterilmektedir. Bu tabloda bulut platformundan gelen bilgiler

arsivlenmektedir. Projenin ilerleyen giinlerde ¢evrim dis1 ¢alismasina da ihtiyag
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duyulabilecegi diisiincesiyle API den gelen sonuglar anlamli halde lokal DB’de da
tutulmaktadir(Sekil 60).

Diger bir avantaji ise 6zetlerin ve grafik bilgilerinin DB araciligtyla olusturulmasi

biiyiik kolayliktir.

v | | sensorData
L id INTEGER
.| deviceld TEXT
|| nodeld TEXT
.| sensorld TEXT
| createDate date
.| data TEXT

Sekil 60: Mobil uygulamada sensdr verilerinin tutuldugu sensordata tablosu

EKF

Calismada digliim(node) tarafini gelistirirken agirlikli olarak Arduino IDE
kullanilmigtir. Bu kapsamda diigiimlerin ag gecidine baglanabilmesi i¢in bir
konfigiirasyon gondermek gerekmektedir. Bu konfigiirasyon dosyasi i¢inde Wi-Fi erisim
bilgileri, baglanilacak ag gecidi ID’si ve diiglimiin tanim1 bulunmaktadir. Ag gecidi ve
diigiimler bu sayede birbirlerini tanimaktadirlar. Bahsedilen dosyay1 Node/data dizini
altina eklenerek Arduino IDE iizerinden “tools > ESP8266 Sketch Data Upload” butonu
araciligiyla bu bilgiler diiglimlere gonderilir. Asagidaki sekilde gosterilmistir(Sekil 61).

111



o060
00 BEEa
Node2 | IgniteEsp8266ThingHandler.

#include <Arduino.h>
#include "IgniteEsp8266WifiManager
#include "IgniteEsp8266ThingHandle

IgniteEsp8266ThingHandler handler;,

8 IgniteEsp8266Hotspot hotspot;

) void setup() {
manager. setup();
//hotspot . startHotspot();
//Serial..begin(115200);

}
void loopQ) {
Serial.println(W ocalIPQ);
8 manager.loop();

//hotspot . startHotspot();
delay(5000);

“}

Sketch uses 421904 (40%) of program storage space. Maximum is 1044464 bytes.
Global variables u ytes (40%) of dynamic memory, leaving 48584 bytes for local variables. Maximum is 81920 bytes.

& Arduino File Edit Sketch Help

Auto Format

Archive Sketch

Fix Encoding & Reload
Manage Libraries...
Serial Monitor

Serial Plotter

WiFi101 Firmware Updater

Board: "NodeMCU 1.0 (ESP-12E Module)"
Upload Speed: “115200"

CPU Frequency: "80 MHz"

Flash Size: "4M (3M SPIFFS)"
Debug port: "Disabled"

Debug Level: "None"

IwlP Variant: "v2 Lower Memory"
VTables: "Flash"

Exceptions: "Enabled”

Erase Flash: "Only Sketch"

Port: “/dev/cu.wchusbserial1410"
Get Board Info

Programmer: "AVRISP mkil"
Burn Bootloader

®T

Rkl
0 %M
0L

TgniteEsp8266Wi fiManager manager (SRS R JCT)

YYVYVYVYVYVYVYVYVY

7 % 2 %404} 19May 15:29:55 leventyldz Q @ = |

Node2 | Arduino 1.8.7

o]
=

EK G

NodeMCU 1.0 (ESP-12E Module), 80 MHz, Flash, Enabled, 4M (3M SPIFFS), v2 L ione, Only Sketch, 115200 o

Sekil 61: Arduino ide iizerinden “sketch data upload” islemi

Suana kadar yapilan c¢aligmalar GIT {izerinde bir REPO agcilarak herkese acik

olarak paylasilmistir. Bu agamadan sonra iizerinde yeni gelistirmeler yapilabilir. Projenin

ciktis1 olan uygulamalar ve diigiimlere gonderilen kodlar incelenebilir. Daha sonra

yapilacak olan akilli ev ¢aligsmalarina bir 151k tutabilir. Projenin COMMIT girilme grafigi
ve COMMIT geg¢misi asagidaki sekillerden incelenebilir(Sekil 62-63).
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[J Ivntyldz / iot-ignite-smart-home ®unwatch~ 1 * Star 0 ¥Fork | O
<> Code D Issues 0O 11 Pull requests 0 1"l Projects 0 Wiki lsls Insights 1L+ Settings

Additions and Deletions per week
Pulse 1ok

Contributors 1.0k

Community 10.0k
Traffic 9.0k
Commits 80K

Code frequency
Dependency graph
Alerts

Network

Forks

12/18 o1/19 02/19 03n19 04/19 05/19

Sekil 62: GIT kod gonderme grafigi

Commits on May 18, 2019

PowerMock added to dependency E 6107409

levent yildiz committed a day ago

Add WiFi,Network and Internet permission to manifest.xml B 9al671f

levent yildiz committed a day ago

Commits on May 17, 2019

r dupl d dependency from gradle B d3bres2

levent yildiz committed 3 days ago
Commits on May 16, 2019

Add Unimplemented Methods EX  c295clb

levent yildiz committed 4 days ago
Commits on May 12, 2019

add iot-ignite dependencies EX  828cbld

levent yildiz committed 7 days ago

Remove unncessary test and ad sample juint test B 7863b9d

levent yildiz committed 7 days ago
Commits on Apr 28, 2019

remove unnecessary libs E*  4d8ldbd

levent yildiz committed 21 days ago

Sekil 63: GIT kod gonderme ge¢misi
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baslamistir.

2015 yilinda 10T alaninda gelistirme yapan Ardi¢ Arge ile yoluna devam etme
karar1 alan Sn. YILDIZ 3 yil kadar bir siire de Ardi¢ icin ¢esitli gelistirmelerde
bulunmustur. Ardi¢ Arge de Bulut tarafinda, Cihaz tarafinda ve Mobil uygulama tarafinda

ana baslik olarak Html5, Java ve RN ile yazilimlar gelistirmistir.

2018 y1l1 ortalarinda Kidemli yazilim miihendisi olarak Bilge adam biinyesine ve
N11.COM projesine gecen Sn. YILDIZ suan hala N11.COM igin yazilim gelistirmesi
yapmaktadir.
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