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OZET

Nesnelerin interneti (IoT), kritik gérev yazilimlari, kurumsal uygulamalar, mikroservisler vb. alanlarda
gercek zamanl ve platformdan bagimsiz iletisim altyapilarina ihtiya¢ duyulmaktadir. Bu konuda TCP
protokolliniin Unicast, Multicast ve Broadcast tipi iletisim tipleri yetersiz kalmaktadir. Araci sunucu
lizerinden yapilan veri aktarimlarinda ag trafigi azaldigindan veri iletim performansi artmaktadir ve
aktarilan veriler daha optimum seviyede kullanilmaktadir. Bu calismada platformdan bagimsiz ag
istemcileri arasinda gercek zamanlh iletisim kurmak icin araci sunucu Uzerinden verilerin aktarildigi
metin tabanli ve JSON sozdizimli JTP (JSON Transmission Protocol) adinda yeni bir protokol
onerilmektedir. Yapilan ¢alismada STOMP, XMPP, RESP ve NATS protokolleri incelenerek protokol
boyutlari ve algoritma performansi, cerceve boyutlari ve algoritma performansi ve insanlar tarafindan
okunup kodlanabilme seviyeleri degerlendirilmistir. incelenen protokoller ile JTP protokold,
karsilastirma kriterleri ve islevsel 6zellikler bakimindan testleri yapilarak karsilastirilmistir. Yapilan
degerlendirme sonucunda JTP’nin diger alternatiflerine gére daha fazla islevsel 6zellige sahip oldugu

gosterilmistir.

Anahtar Kelimeler: Protokol, JSON, Araci Sunucu, TCP, STOMP, XMPP, RESP, NATS, Gercek Zamanl

iletisim



ABSTRACT

Real-time and platform-independent communication infrastructures are needed in the Internet of
Things (loT), critical task software, enterprise applications, microservices etc areas. In this regard,
Unicast, Multicast and Broadcast communication types of the TCP protocol are insufficient. Data
transmission performance increases through data transfer from the broker server, as network traffic
is reduced and the transferred data are used at the optimum level. In this study, we propose a new
protocol based on text-based and JSON syntax JTP (JSON Transmission Protocol) in which data is
transmitted via the broker server to communicate in real time between the platform-independent
network clients. In this study, STOMP, XMPP, RESP and NATS protocols were examined and protocol
dimensions and algorithm performance, frame sizes and algorithm performance and human
readability and coding levels were evaluated. The examined protocols and JTP protocol were
compared by doing tests in terms of comparison criteria and functional properties. It has been shown

that JTP features a higher number of functional properties in comparison to alternatives.

Keywords: Protocol, JSON, Broker Server, TCP, STOMP, XMPP, RESP, NATS, Real-Time

Communication
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1. KISALTMALAR

CRLF: Carriage Return Line Feed

FTP: File Transfer Protocol

HTTP: Hyper Text Transfer Protocol

I0T: Internet of Things

JSON: JavaScript Object Notation

JTP: JSON Transmission Protocol

QoS: Quality of Service

RESP: Redis Serialization Protocol

SIP: Session Initiation Protocol

SMTP: Simple Mail Transfer Protocol

STOMP: Simple Text Orientated Messaging Protocol
TCP/IP: Transmission Control Protocol / Internet Protocol
UDP: User Datagram Protocol

UTC: Universal Time Coordinate

XML: Extensible Markup Language

XMPP: Extensible Messaging and Presence Protocol
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. GIRIS

fletisim protokolleri bir mesaji veya veriyi diger bir u¢ noktaya giivenli ve
tutarli bir sekilde ulagtirmak amaciyla kullanilir. Ancak pratikte bir verinin sadece
diger noktaya iletilmesi yeterli degildir. Veri iletiminin yan1 sira iletim kontrollerini
de tistlenecek bir yapiya ihtiyag duyulmaktadir. Bu tip iletisim sistemleri, kurumsal
uygulamalarda veri kaybina bagl hata toleransi sifira yakin, Kritik gorevler {istlenen
sunucular arasinda iletisimin saglanmasi, ¢ok sayidaki istemciden (IoT cihazlari,
loglayici vb.) verinin toplamasi, aynt anda birden fazla hedefe gergek zamanli veri
aktarimmin saglanmasinda, mikroservis [9] tabanli altyapilardaki servisler arasi
iletisimin saglanmas1 gibi amaclarla kullanilmaktadir. Iletisim protokolleri ikili
(binary) ve metin tabanli olmak iizere ikiye ayrilir. Metin tabanli protokollerin
programlama dillerinden ve isletim sistemlerinden bagimsiz olmalari tiim platformlar

arasi iletisim durumlarinda kullanilmalarina olanak tanimaktadir.

Aract sunucu (broker server), kendisine baglanan istemciler arasinda veri
yonlendirmesi yaparak istemcilerin birbiriyle haberlesmesini saglayan sunucu
yazilimidir. Bir verinin birgok u¢ noktaya iletilmesinde Boliim 2.1.2'de belirtilen
TCP/IP protokoliindeki Unicast, Multicast ve Broadcast'de karsilagilan problemler
aract sunucu ile ¢oziilmektedir. Ayrica aract sunucu ile TCP/IP’nin bir 6zelligi olan

gercek zamanli iletisim de desteklenmektedir.
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Bu ¢alismada, 6nce, piyasada kullanilan araci sunucusuna sahip metin tabanli
protokollerin  ozellikleri incelenerek avantaj ve dezavantajlari arastirilmistir.
Arastirma sonucunda genel olarak protokollerin iletisim ic¢in yiiksek veri boyutu
gerektirmesi, kompleks iletisim tiplerini desteklememesi, protokol sézdizimlerinin

insanlar tarafindan okunup yazilamamasi gibi dezavantajlarinin oldugu goriilmiistiir.

Calismada daha sonra bu temel dezavantajlar1 ortadan kaldiran veya en aza
indiren ve bir araci sunucuyla calisarak asagidaki 6zellikleri igceren gergek zamanli
iletisim i¢in kullanilmak tizere JSON (JavaScript Object Notation) [1] s6zdizimli yeni
bir protokol onerilecektir. Bu protokol, metnin devaminda JTP (JSON Transmission

Protocol) olarak anilacaktir. Onerilen JTP protokoliiniin islevsel 6zellikleri sunlardir:

e Gercek zamanl cok hedefli iletisim destegi

e Platform bagimsiz veri iletimi

e Yayimci-abone tipi iletisim destegi

e Arayan-aranan tipi iletisim destegi

e Yiik dengeleyicili kuyruk destegi

e Siire limitli veri iletimi destegi

e QoS (Quality of Service) iletim denetimi destegi
e Geriye doniik mesajlara erisim destegi

e Protokoliin genisletilebilir olmasi

e Verilerin gergek zamanl sikistirilarak iletimi
e Kimlik dogrulama destegi

e lletisim tipi ve konu bazl1 yetkilendirme
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e Izleme destegi

JTP protokoliinii kullanarak ¢alisan araci sunucu ve bu araci sunucuyla
haberlesmeyi  saglayan istemci yazillmi da bu c¢alisma  kapsaminda

gerceklestirilecektir.

Ayrica aract sunucunun fonksiyonel testleri, performans testleri ve diger
alternatifleri ile olan performans karsilagtirmalar1 da calisma kapsaminda

sunulacaktir.
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1. LITERATUR ARASTIRMASI

2.1.Arastirma Kriterlerinin Belirlenmesi

Arastirma  kapsaminin  belirlenmesinde asagidaki kriterler géz Oniinde

bulundurulmustur:

e Metin tabanli veri iletimi
e Araci sunucu lizerinden haberlesmesi

e Gergek zamanl iletigim

2.1.1. Metin tabanh protokoller

Alfabedeki harfler, rakamlar ve noktalama isaretlerinden olusan karakter grubuna
metin denir. Iki nokta arasinda haberlesme yapilabilmesi igin gelen ve giden verilerin
anlamlandirilabilmesi ve iki tarafin da bir kontrat ile anlagsmasina protokol denir.
Metin tabanli protokol ise sadece metin karakterleri ile olusturulan protokole denir
[16]. Bu protokol verilerinin diger uca iletilebilmesi i¢in ¢er¢evelenmesi gerekiyorsa

cercevenin de metin tabanl bir protokol ile iletilmesi gerekmektedir.

2.1.2. Araci sunucu iizerinden haberlesme

TCP/IP [15] protokolii RFC 1180 koduyla standart bir protokoldiir. TCP/IP
protokolii Unicast, Multicast ve Broadcast olmak {izere 3 ¢esit haberlesme metodunu
destekler. Unicast metodu ile bir istemci sadece bir sunucuya baglanarak sadece
birbirleriyle veri aligverisi yapmaktadir. Bir istemci birden fazla u¢ noktaya veri
transfer etmek istediginde Multicast ve Broadcast metodlar1 kullanilmaktadir.
Broadcast metodunda gonderilen veri tim u¢ noktalara iletilir. Eger iletilen bu
verilere u¢ noktalarin ihtiyaci yoksa ag trafigi gereksiz yere mesgul edilmektedir ve

u¢ noktalarin kaynaklar1 gereksiz yere tiiketilmektedir. Multicast metodunda,
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Multicast metodunun kullanimi i¢in belirlenmis IP blokundan bir IP segilir ve bu IP
adresi ag elemanlarina bildirilerek grup kurulmaktadir. Gonderici, bu IP adresine veri
gonderdiginde grup IP adresine iiye olan tiim u¢ noktalara ag elemanlar1 vasitasiyla
veri aktarimi yapilmaktadir. Gondericinin gonderdigi tim veriler {iye olan ug
noktalara iletilir. Multicast bu yoniiyle Broadcast metoduna gore daha az ag trafigini
mesgul etmektedir. Ancak u¢ noktalar, tiye olduklart IP adresi grubundan belirli bir
port numarast ile kendilerine ulasan veriler {izerinde ihtiyaci olmayan verileri
filtreleme islemi yapamadigindan ag trafigi gereksiz yere mesgul edilmektedir. Ayrica
Multicast ve Broadcast metodlar1 UDP kullanmasi sebebiyle gonderilen verilerin ug

noktalara iletilme denetimi bulunmamaktadir.

Aract sunucu [17] tlizerinden temel haberlesme mimarisinde bir adet arac1 sunucu
bulunur ve tiim istemciler bu araci sunucuya TCP ile baglanir. Bir istemciden baska
bir istemciye veri transferi yapabilmek igin veri O6nce araci sunucuya gonderilir.
Ardindan araci sunucu gelen verinin hangi istemci veya istemcilere gonderilecegini,
gonderen istemcinin alici istemciye gonderebilme yetkilerini, alici istemcinin o an
aract sunucuya bagli olup olmadig1 gibi bazi analizleri yaparak mesaji belirli
istemcilere dagitmaktadir. Boylelikle bir verinin birden fazla u¢ noktaya iletiminde
Unicast, Multicast ve Broadcast’de karsilasilan veri dagitimindaki problemleri
cozmektedir. Aract sunucunun baglanti mimarisinin diyagrami Resim 1’de
gosterilmistir. Asir1 yiike sahip aract sunucularinin yiikiinii azaltmak veya bagka bir ag
lokasyonundaki istemcilerin aract sunucuyla daha hizli iletisim kurabilmesi igin
birden fazla araci sunucu kiime yapisinda calisabilmektedir. Kiime yapisindaki araci

sunuculari kendi aralarinda iletisim kurabilmektedir.
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Arac1 Sunucu

Istemci 1 Istemci 2

Sekil 1. Araci sunucunun baglantt mimarisi

2.1.3. Gercek zamanh iletisim

Iletisimin gercek zamanli olabilmesi icin gonderici istemciden gdnderilen
verilerin, alic1 istemciye ulagmasi eszamanli veya neredeyse eszamanli olarak
gerceklesmelidir [18]. Birgok kaynakta gercek zamanli islem taniminda "uygulamanin
gerektirdigi Ol¢iide gecikmesiz olarak" [41] gibi ifadeler kullanilmaktadir. Bu kimi
uygulamalarda mikrosaniyeler ya da daha kisa siireler, kimilerinde ise milisaniyeler
ya da daha uzun siireler diizeyinde olabilmektedir. Ancak genellikle kabul edilen
olgiit, gercek zamanli iletisim olabilmesi i¢in gonderilen verinin aliciya iletilene kadar
hi¢cbir yerde gecici olarak saklanmamasi seklinde belirtilmektedir [39]. Bunun
yapilabilmesi i¢in tiim istemcilerin TCP protokoliiyle aract sunucuya baglandiktan
sonra baglantilarin1 sonlandirmamalar1 gerekmektedir. Ger¢ek zamanl iletisime 6rnek
olarak mobil telefonlar {izerinden sesli iletisim, anlik mesajlagma uygulamalari
(WhatsApp, Telegram vb.), video konferans yazilimlari (Skype, Hangout vb.)
gosterilebilir. Ciinkii bir ug¢ birimden araci sunucuya gonderilen veri, diger istemciye
arac1 sunucu lizerinden higbir yere kaydedilmeden direk olarak gonderilerek gercek
zamanl iletisim saglanir. Bu baglamda Onerilen araci sunucunun gergek zamanh
iletisimi saglayabilmesi i¢in verinin veriyi gonderen u¢ birimden ag katmanina

ciktiktan sonra araci sunucuya iletildiginde iletilen veri hi¢bir yere kaydedilmeden
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gonderilecek diger ug¢ birimlerin soket tamponuna asenkron olarak yazilip

gonderilmektedir.

Gergek zamanli iletisim, yarim ¢ift yonlii ve tam ¢ift yonlii olmak tizere iki ¢esittir
[39]. Yarim c¢ift yonlii gercek zamanh iletisimde bir seferde bir yonde iletisim
saglanmaktadir. Bu iletisimde gonderici ug birimleri verileri ayn1 anda gonderebilirler
ancak ayni anda diger u¢ birim tarafindan veriler alinamamaktadir. Tam ¢ift yonli
ger¢ek zamanl iletisim tipinde ise gonderen ug birim ile diger alict u¢ birimler ayni
anda veri gonderip alabilmektedir. Bu ¢alismada Onerilen araci sunucu baglaminda

tam c¢ift yonli iletisime destek verilmektedir.

2.2.Protokolleri Karsilastirma Kriterleri

Her protokoliin cesitli avantaj ve dezavantajlari bulunmaktadir. Mesajlar ag
iizerinde bir uctan diger bir uca aktarilirken protokol ve cerceve gibi ek veriler
eklenerek aktarildigindan protokol ve c¢erceve verilerinin boyutu iletisim
performansini etkilemektedir [20]. Ayrica protokol ve gergeve verilerinin kodlama ve
coziimleme isleminde kullanilan algoritmanin karmagsikligi islemci kaynaklarini
tiiketmesi nedeniyle iletisim performansini etkilemektedir [21]. Protokol ve
cercevenin kodlama ve ¢dzme isleminin insanlar tarafindan yapildiginda protokol ve
cergevede kullanilan harf ve sayilarin disindaki tiim karakter tiplerinin toplam say1
degeri insanlar tarafindan anlagilabilirligin olgiitii olarak belirlenmistir [19]. Bu

caligmanin kapsamina yonelik asagidaki karsilagtirma kriterleri belirlenmistir.

e Protokol boyutu
e Protokol kodlama ve ¢oziimlemede algoritma performansi
e (ergeve boyutu
e Cerceve kodlama ve ¢oziimlemede algoritma performansi

e Insanlar tarafindan anlasilabilmesi ve yazilabilmesi
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2.2.1. Protokol boyutu

Transfer edilecek mesaj veya mesajlarin belirli bir s6zdizimi ile kodlanmasiyla

olusan protokoliin veri boyutu bayt cinsinden karsilastirilmistir.

2.2.2. Protokol kodlama ve ¢oziimlemede algoritma performansi

Protokol verisi belirli bir sézdizimine dayanan metin kiimesinden meydana
gelmektedir ve bu metin kiimesinden protokol verisinin igerdigi mesaj veya mesajlari
alabilmek veya yeniden protokol sdzdiziminde kodlamak i¢in kullanilan algoritmanin

Big-O analizi yapilarak karsilagtirilmistir [21].

2.2.3. Cerceve boyutu

Ag tizerinden veriler bir akis seklinde gonderilmektedir. Birden fazla protokol
verisini bir ugtan diger bir uca aktarirken birbirinden ayirabilmek icin her bir protokol
verisi ¢ergevelenerek gonderilmektedir. Her protokoliin kendine ait bir ¢erceveleme
tipi bulunmaktadir. Her cergeveleme tipi i¢in farkli uzunluklarda karakterler

kullanilmaktadir. Cer¢eve boyutuna gore protokoller bayt cinsinden karsilastirilmustir.

2.2.4. Cergceve kodlama ve ¢oziimlemede algoritma performansi

Aragtirilan protokollerin  kendilerine ait bir gergeve tipi bulunmaktadir. Her
gergeve tipinin ayr1 bir kodlama ve ¢oziimleme algoritmast mevcuttur ve her gergeve
kodlama-¢oziimleme algoritmasi farkli performans degerlerine Sahiptir. Her mesajin
istemciden gonderilirken ve istemciye gelen mesajin cergevesi c¢oziiliirken bu
algoritma c¢aligsmaktadir. Algoritmanin hizli veya yavas olmast iletisim hizim
etkilemektedir. Bu yiizden protokollerin, c¢erceve kodlama ve ¢6ziimlemedeki

performans degerleri Big-O karmasiklik analizi yapilarak karsilastirilmistir [21].
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2.2.5. Insanlar tarafindan anlasilabilmesi ve yazilabilmesi

Protokoliin insanlar tarafindan okunup yazilabilmesi i¢in dncelikle metin tabanli
bir protokol olmasi gerekmektedir. Ciinkii insanlarin bilgisayar ve terminallere veri
girebilmek i¢in standart bir klavye kullanildig1 disiiniildiigiinde sadece alfabe
karakterleri, rakamlar ve noktalama isaretleri girebilmektedirler yani sadece metin
tabanli giris yapabilmektedirler. Bazi klavyelerde 6zel tus kombinasyonlar1 veya
yazilim destegiyle standart veri girisi disinda veriler de girilebilmektedir ancak bdyle

bir kullanim bu ¢alismanin kapsami digindadir.

Metin tabanli veri girisi yapilabilmesi protokoliin insanlar tarafindan kolayca
okunup yazilabilmesi anlamina gelmemektedir. Protokol kodlamak i¢in kodlanacak
mesajin diginda yazilan her karakter tipi protokoliin 6grenilmesini, hafizada tutmay1
ve kullanim kolayligimmi diisiirmektedir. Bu g¢alismada gonderilecek mesaj disinda
protokol ve cergeveyi olusturan harf ve rakamlarin disindaki veri tiplerinden kag adet
girildigi bilgisi baz alinarak insanlar tarafindan anlasilabilme ve yazilabilme kriteri
analiz edilecektir. Analiz sonucunda bulunan deger ne kadar az ise o oranda insanlar

tarafindan kolayca kodlanabildigi kabul edilecektir [19].

2.3.Arastirilan Protokoller

Boliim 2.1°de belirtilen arastirma kriterlerine gére bu calismada asagidaki
protokoller arastirilmigtir. Bu kriterlere uymayan diger protokoller bu calismanin
kapsami disindadir. Arastirma kriterlerinin  bir kismini karsilaylp bir kisminm
karsilamayan protokoller de mevcuttur ve Boliim 2.4’de belirtildigi gibi bunlar da
kapsam dig1 birakilmistir. Boliim 2.4°de verilen protokoller 6rnek vermek amaciyla bu
calismada bahsedilmistir ve Boliim 2.4’te belirtilen o6zelliklere sahip olan diger
protokollere yer verilmemistir. Arastirilan protokolleri birbirleri arasinda adil bir

sekilde karsilastirmak icin hepsinin destekledigi iletisim tipi olan yayimci-abone tipi



20

iletisimin en az parametrelerle “Merhaba Diinya” verisini “konular/konul” isimli

konuya gonderme 6rnegi kullanilmistir.

e STOMP
e XMPP
e RESP

e NATS

Asagida once her bir protokol ayr1 ayr1 ele alinacak, ardindan, karsilastirma

sonuclar1 6zet ¢izelge seklinde sunulacaktir.

2.3.1. STOMP (Simple Text Orientated Messaging Protocol)

STOMP, arac1 sunucu ile istemciler arasinda eszamansiz mesaj transfer etmek icin
kullanilan basit protokol tasarimidir [2]. Basit komutsal iletisim yapabilmek igin
tasarlanmigtir. Giiniimiizde ihtiyag duyulan birtakim karmagsik iletisim islemlerini
desteklememektedir. STOMP protokoliiniin 1.2 versiyonuna gore kullanilan komutlar
"SEND", "SUBSCRIBE", "UNSUBSCRIBE", "BEGIN", "COMMIT", "ABORT",
"ACK", "NACK", "DISCONNECT", "CONNECT", "STOMP" olmak iizere 11
komut ile islemler yapmaktadir. Protokol 4 ana kisim olmak iizere komut,
parametreler, gévde ve bitis karakteri kisimlarindan olusmaktadir. Buna binaen
protokoliin genisletilebilme &zelligi bulunmamaktadir. Ornek bir STOMP protokoliine
uygun bir paket yapist asagidaki gibidir:

COMMAND
headerl:valuel
header2:value2

Body"@

Karsilagtirma testleri i¢in yayimci-abone tipi iletisime ait veri gonderme Ornegi

asagidaki gibidir:
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SEND\r\n
destination:konular/konu1\r\n
content-type:text/plain\r\n
\r\n

Merhaba Diinya’ @

Veri orneginin ¢ergeve ve protokol verilerinin ayristirilmasi gerekmektedir.
Cergevenin sonunu belirtmek i¢in 2 bayttan olusan “*@” karakterleri
kullanilmaktadir. Dolayisiyla ¢erceve c¢oziimlenirken gelen her bir bayt incelenerek
““@” karakterleri aranacaktir. Bu yiizden g¢erceve ¢oziimlemedeki algoritma
karmagikligi Big-O notasyonuna goére O(n)’dir. Cergeve olusturulurken verilerin
sonuna sadece ‘““@” karakterleri ekleneceginden algoritma karmagsikligi O(1)’dir.
Cerceve karakterleri olan “~@” karakterleri disindaki tiim veriler protokol kismini
olusturmaktadir. Tiim veri 13 bayt mesaj, 60 bayt protokol ve 2 bayt ¢ergeve olmak
iizere 75 bayttan olusmustur. Gonderilen veri ve veri hakkinda bilgiler protokol
verileriyle gonderilmektedir. Gonderilen mesaja ait her bir bilginin sonuna “\r\n”
karakterleri bulunmaktadir ve bu bilgi listesi bittikten sonra yeniden “\r\n” karakterleri
eklenerek mesaj hakkindaki bilgilerin bittigini ve mesajin génderilmeye baslanacagini
bildirmektedir. Protokoliin performansi ¢oziimlenirken gelen her baytta “\r\n”
karakterleri aranacagindan algoritma karmagsiklik degeri O(n) olarak belirlenir.
Protokol verisini olustururken ise verilerin sonuna sadece “\r\n” eklendiginden O(1)
olarak belirlenir. Insanlar tarafindan protokoliin anlasilabilmesi ve kodlanabilmesi
icin gonderilen mesaj disindaki protokol ve c¢erceveyi olusturan tiim veriler
incelenmelidir. Bu durumda protokol ve ¢erceve verisinde “\r”, “\n”, “:”, </, “*” ve

“@” olmak tizere 6 farkl tipte karakter bulunmaktadir.

2.3.2. XMPP (Extensible Messaging and Presence Protocol)

XMPP, XML tabanli bir protokoldiir [3]. Protokol, acik kaynak olarak
yayinlanmistir ve XEP-0001 kodlariyla standartlagtirilmistir [4] [11]. 1998 yilinda
gelistirilmesinden beri basta Google olmak iizere bir¢ok alanda kullanildigr igin

kendini kanitlamistir. SASL (Simple Authentication and Security Layer) ve TLS
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(Transport Layer Security) kullanilarak veri giivenligi saglanmistir. Genisletilebilir bir
yapiya sahip olmasi sebebiyle protokoliin ¢ekirdek 6zelliklerinin iizerine 6zel islemler
olusturulabilir. Metin kodlama olarak UTF-8 kullanmasi sebebiyle tiim dillere destek
vermektedir. Cift yonlii iletisim, Yayinci-abone iletisimi [12] ve ¢ok kullanicili grup

iletisim olmak {izere 3 ¢esit iletisim tipine sahiptir.

XML sozdizimi ile iletisim amagh kullanildiginda yapisi geregi kodlanacak mesaj
boyutunun iistiinde bir boyuta sahip olmaktadir. XML s6zdiziminin yapist geregi
CSV [5], JSON vb. sozdizimleriyle karsilastirildiginda veri boyutunun yiiksek olmasi
bir dezavantaj olarak goriilmiistiir. Bu sebeple veri aktarimi yapilirken yiiksek bant
genisligine ihtiyag duymaktadir ve bu da ag performansini diisiirmektedir. Genellikle
mesajlasma yazilimlarinin haberlesme protokolii olarak tasarlanmistir. Bu yiizden bir
istemci oturum agarken bir kimlik bilgisi (genellikle e-posta) girer ve bu kimlige
gonderilen mesajlar anlik olarak oturum agan istemciye iletilebildigi gibi baska bir
istemciye de mesaj gonderilebilir. XMPP protokolii ile yayimci-abone tipi iletisim
icin mesaj gonderme Ornedi [12] asagidaki gibi konu bilgisi ve mesaj igerigi

diizenlenerek yeni bir XMPP protokol verisi olusturulmustur.

<message from="'pubsub.shakespeare.lit'
to="'denmark.lit/konular_konul' id="test'>
<event
xmlns='http://jabber.org/protocol/pubsub#event'>
<items node='princely_musings'>
<item id='ae890ac52d0df67ed7cfdf51b644e901'>
<entry xmlIns='http://www.w3.0rg/2005/Atom'>
<title>Test</title>
<summary>
Merhaba Diinya
</summary>
<link rel="alternate' type="text/html'
href="http://denmark.lit/2003/12/13/atom03'/>
<id>tag:denmark.lit,2003:entry-32397</id>
<published>2003-12-13T18:30:02Z</published>
<updated>2003-12-13T18:30:02Z</updated>
</entry>
</item>
</items>
</event>
</message>

Protokol incelendiginde mesaji diger mesajlardan ayirmaya yarayan gergeve

verileri igin XML yapis1 kullanildigi goriilmektedir. Cergevenin baslangici igin
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“<message>" karakterleri kullanilirken ¢ergeve bitigini ifade etmek i¢in “</message>"
karakterleri kullanilmistir. Bu yiizden ¢ergeve boyutu 19 bayttan olugmaktadir.
Cerceve verileri aynt zamanda protokoliin de verileridir. Mesaj boyutu 13 bayt
oldugundan geriye kalan 520 baytlik veri protokol verilerini olusturmaktadir. Cergeve
coziimleme ic¢in “<message>" karakterlerini okunduktan sonra ‘“</message>”
karakterleri gelene kadar gelen her bayt i¢in karsilastirma yapildigindan cerceve
¢coziimlemenin algoritma karmasikligi O(n) olarak belirlenir. Cer¢eve kodlamak igin
ise sadece veri birlestirme yapildigi igin O(1) olarak belirlenir. Cergeve ve protokol
XML vyapisinda oldugundan cercevedeki algoritma karmasiklik degerleri protokol
¢oziimleme ve kodlamada da aym karmasiklik degerleri igermektedir. Insanlar
tarafinda anlasilabilme ve kodlanabilmesi incelendiginde mesaj disindaki protokol ve
cergevede kullanilan 6zel karakter tipleri “<”, “=7 ©7 ©>7 g« 2 o2 €2 ye 7

olmak iizere 9 adet karakter tipi bulunmaktadir.

2.3.3. RESP (Redis Serialization Protocol)

RESP (Redis Serialization Protocol), Redis sunucusuyla istemci arasindaki
iletisim amaciyla tasarlanmistir [6]. Ancak diger istemci-sunucu yazilimlarinda da bu
protokol kullanilabilmektedir. Metin tabanli ve belirli bir standarta sahip olmayan bir
protokoldiir. Ayrica protokoliin yapist geregi verilerin hangi alani temsil ettigi bilgisi
olmamasi sebebiyle kompleks veri yapilari bu protokol ile tanimlanamamaktadir [13].
Ancak bir¢ok komut seti ile her desteklenen islem icin farkli komut girilerek islemler
gergeklestirilir [13]. Uygulanmasinin basit olmasi ve ayristirma isleminin hizh
yapilmas1 protokoliin ana amaglar1 olarak belirlenmistir. Ana ¢aligma prensibi bir
sorgu iletisi gonderildiginde geriye basit bir cevap mesaji gdnderme seklindedir.
Istisna olarak birden fazla sorgu yapildiginda sorgular islendikce cevap mesaji
gonderilir veya yayinci-abone olarak bir konu dinlendiginde mesajlar geldikge
istemciye gonderilir. Sunucu istemciye mesaj gonderirken protokol verisinin
icerisinde ne tiir bilgi tasidigi ilk karakter ile belirlenir ve “+” (metin), “-“ (hata
mesaji), “:” (tamsay1), “$” (¢coklu metin), “dir *” (dizi) ifade etmek i¢in kullanilir.

So6zdiziminin sonraki karakterleri gonderilecek veriyi igerir ve mesaji1 sonlandirmak
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icin mesajin sonuna ‘“\r\n” (CRLF) eklenmektedir. Sunucudan cevap olarak ise mesaj
uygun bir sekilde islenmisse “+OK\r\n”” mesaj1 donerken hatal1 bir islem yapildiginda
“-Hata Mesaji\r\n” seklinde mesaj gonderilmektedir. RESP protokoli ile yaymci-

abone iletisim tipi ile mesaj yayinlama 6rnegi asagidaki gibidir:

PUBLISH konular.konul Merhaba Dinya\r\n

Protokol karsilagtirma i¢in incelendiginde verinin sonunu belirtmek i¢in 2 bayttan
olusan “\r\n” karakterleri kullanildigindan bu karakterler c¢ergeve verileri oldugu
goriilmektedir. Verilerin cergeve c¢oziimlemesi i¢in gelen her bayt analiz edilerek
icerisinde “\r\n” karakterleri arandigindan ¢ergeve ¢oziimleme algoritma karmasiklig
O(n) olarak belirlenir. Cerceve kodlanirken de protokol verilerinin sonuna sadece
“\\n” karakterleri eklendiginden kodlamanin algoritma karmagikligi O(1) olarak
belirlenir. Mesaj boyutu 13 bayttan olusmaktadir ve g¢er¢eve disinda kalan veri
protokol verisi oldugundan protokol verisinin boyutu 22 bayttan olusmaktadir.
Protokol verisi incelendiginde komut ve konuta ait parametreler arasinda birer bosluk
karakteri bulunmaktadir. Son bosluk karakteri ile ¢ergeve arasinda kalan kisimda
mesaj verisi bulunmaktadir. Dolayisiyla protokol verisi ¢oziimlenirken her karakter
kontrol edilerek bosluk karakteri aranacagindan algoritma karmasikligi O(n) olarak
belirlenir. Ayni sekilde protokol kodlanirken komut ve parametrelerin sonuna sadece
bosluk karakteri ekleneceginde algoritma karmasikligi O(1) olarak belirlenir. Insanlar
tarafindan anlasilmasi ve kodlanmasi incelendiginde “ , “.”, “\r” ve “\n” olmak {izere

4 adet karakter tipi bulunmaktadir.

2.3.4. NATS protokolii

NATS protokolii metin tabanli bir protokoldiir [14]. Basit bir protokol tasarimina
sahiptir. Ana kullanim amac1 yayinci-abone iletisim tipi ile diger istemcilerle iletisim
kurmaktir. Herhangi bir standart ile tanimlanmamistir. Protokol yapisi RESP
protokoliine benzemektedir ancak bazi s6zdizimi ve islevsellik 6zellikleri bakimindan

farkliliklar1 ~ bulunmaktadir.  Kompleks veri yapilari  bu  protokol ile
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tanimlanamamaktadir [14]. “INFO, CONNECT, PUB, SUB, UNSUB, MSG, PING,
PONG, OK, ERR” olmak lizere 10 adet komut ile haberlesme yapilmaktadir. Her
komut sonu “\r\n” karakterleri ile bitmelidir. Gonderilen komut sonrasi sunucudan
komut gonderen istemciye olumlu veya olumsuz cevap donmektedir. Eger komut
sonucu olumluysa “+OK\r\n” cevabi1 doniilirken eger olumsuzsa “-ERR ‘Hata
Mesaji’\r\n” cevabi doniilmektedir. Yayinci-abone tipi iletisim ile mesaj gondermek

icin Ornek veriler asagidadir:

PUB konular.konul 13\r\nMerhaba Diinya\r\n

NATS protokolii incelendiginde verinin ¢ergeve bilgisi sondaki 2 bayttan olusan
“\N\n” karakterleridir. Mesaj bilgisi 13 bayttan olusmaktadir ve geri kalan 22 bayt
protokol verilerini icermektedir. Cerceve ¢oziimleme igin gelen her baytta “\r\n”
karakterleri aranacagindan algoritma karmagikligi O(n) olarak belirlenir. Cergeve
kodlamada ise protokol verisinin sonuna sadece “\r\n” ekleneceginden O(1) olarak
belirlenir. Protokol ¢oziimlemede de ayni sekilde gelen her baytta “\r\n” ve “
karakterleri aranacagindan algoritma karmasikligi O(n) olarak belirlenir. Protokol

(1313

kodlamada ise komutlar, parametre ve mesaj aralaria sadece “ “ ve “\r\n” karakterleri
eklendiginden algoritma karmasikligi O(1) olarak belirlenir. Insanlar tarafindan
anlasilma ve kodlanabilmesi incelendiginde “ “, “.”, \r” ve “\n” olmak tizere 4 veri

tipine sahiptir.

2.3.5. Arastirilan protokollerin karsilastirilmasi

Aragtirillan STOMP, XMPP, RESP ve NATS protokollerinin bu c¢alismada
belirlenen karsilastirma kriterlerine goére degerlendirmesini Ozetleyen tablo asagida

verilmistir.



Tablo 1: Arastirilan protokollerin karsilastiriimasi
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STOMP XMPP RESP NATS
Cerceve Boyutu | 2 bayt 19 bayt 2 bayt 2 bayt
Cerceve 0(1) 0(1) 0(1) 0(1)
Kodlama
Cerceve O(n) O(n) O(n) Oo(n)
Coziimleme
Protokol Boyutu | 60 bayt 520 bayt 22 bayt 22 bayt
Protokol 0o(1) O(1) 0o(1) 0(1)
Kodlama
Protokol O(n) O(n) O(n) O(n)
Coziimleme
Insanlar 6 veri tipi 9 veri tipi 4 veri tipi 3 veri tipi
Tarafindan

Kodlanabilme

Degeri

2.4 Kapsam Dig1 Birakilan Baz1 Protokoller ve Ozellikleri

Arastirilan protokoller arasinda aragtirma kriterlerinden bir veya birkagini

saglayan ancak tiim kriterleri tam olarak saglamayan protokoller asagidadir.

e HTTP

e WebSocket
e SMTP

e SIP

e NSQ
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2.4.1. HTTP (Hyper-Text Transfer Protocol)

Bu protokol metin tabanli bir protokoldiir [22]. Ancak herhangi bir arac1 sunucu
iizerinden haberlesme yapilmamaktadir. Ayrica istemci sunucuya sorgu yapip
istemciye sunucudan cevap dondiikten sonra TCP baglantis1 kapatildigindan gercek

zamanl iletisim 6zelligi bulunmamaktadir.

2.4.2. \WebSocket

Bu protokol metin tabanli bir protokoldiir. internet tarayicilarinda gercek zamanl
iletisim amaciyla kullanmak igin standartlastirilmistir [23]. Ancak bir araci sunucu
iizerinden haberlesmek yerine direk istemci ile sunucu arasinda bir haberlesme
yapilmaktadir. Ancak sunucu ve istemci yazilimi lizerinde ek yazilimlar yapilarak ve
websocket protokoliiniin mesaj igeriginde kendi 6zel protokollerini ekleyerek sunucu
arac1 sunucu olarak calisabilmektedir. SocketCluster [10] protokolii gibi protokoller
websocket protokoliinii bu sekilde kullanarak ¢alismaktadir. Ancak bu ve bunun gibi
bir kullanim websocket protokoliiniin bir 6zelligi olmadigindan bu ¢aligmanin

kapsami disindadir.

2.4.3. SMTP (Simple Mail Transfer Protocol)

Metin tabanl bir protokoldiir ve E-Posta transferlerinde kullanilmaktadir [24]. Bir
E-Posta, gonderici istemciden araci sunucuya gonderilir ve ardindan alic1 istemci de
arac1 sunucuya baglanarak kendisine gelen E-Posta verisini kendine indirmektedir.
Ancak SMTP protokoliinii kullanan bu istemciler araci sunucuya siirekli bagh
olmadiklarindan gergek zamanli bir iletisim mevcut degildir. Ayni sekilde SMTP
protokoliiyle ayni 6zelliklere sahip FTP [25] gibi protokoller de mevcuttur. Bunun

gibi benzer 6zelliklere sahip protokoller irdelenmemistir.
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2.4.4. SIP (Session Initiation Protocol)

Bu protokol de metin tabanli bir protokoldiir. Birebir veya grup olarak istemcilerin
birbirleri arasinda metinsel, sesli veya gorsel olarak iletisim kurmalari i¢in oturum
baslatic1 protokoldiir [26]. Tiim SIP protokoliinii kullanan istemciler araci sunucuya
stirekli baghdirlar ve birbirleriyle gercek zamanda iletisim halindelerdir. Ancak
oturum baglatildiktan sonra iki veya daha fazla istemci araci sunucu iizerinden
haberlesmezler ve birbirleriyle direk ag lizerinden baglant1 kurarak SIP veya farkli bir
protokolde haberlesme yapilmaktadir. Istemciler arasi metinsel bir iletisim
yapilacaksa SIP protokolii bildirim, yayimci-abone ve mesaj olarak ii¢ tipte mesaj
tipine destek vermektedir. Ancak sesli, goriintiilii mesajlagsma i¢cin RTSP protokolii
kullanilabildigi gibi baska bir metinsel mesajlasma protokolii veya istemcilerin kendi
aralarinda olusturduklar1 6zel bir protokol de kullanilabilir. SIP protokoliiyle hangi

protokol ile nasil iletisim kuracaklarini istemciler oturum agarken bildirmektedirler.

2.45. NSQ

Bu protokol metin tabanli olmasmna karsin veriler ikili tabanli olarak
cergevelenmektedir [27]. Sadece metin tabanli bir protokol yapisindan olusmadigi ve
hibrit bir protokole sahip oldugu i¢in bu ¢alismanin kapsami disindadir. Diger taraftan
bir aract sunucu iizerinden gerg¢ek zamanl olarak iletisim saglanmaktadir. Ayrica bu
protokol standart bir protokol degildir. Bu standart olmayan protokol gibi bir¢ok
protokol bulunmaktadir ancak 6rnek vermek amaciyla bu g¢alismada sadece NSQ

protokoliine yer verilmis olup diger protokollere yer verilmemistir.
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I1l. YENIi PROTOKOL ONERISI

Temel olarak literatiirde arastirilan protokollerin avantajlarinin tek bir yerde
birlestigi bir protokol oOnerilecektir. Onerilen protokol JTP (JSON Transmission
Protocol) olarak adlandirilmistir. Bu bolimde JTP islevsel oOzellikleri, protokol

sartnamesi ve sunucu mimarisi bakimindan anlatilacaktir.

3.1.JSON Sozdizimi

JSON (JavaScript Object Notation), metin tabanli veri transferi i¢in kullanilan bir
sozdizimidir [1]. ECMA-404 koduyla standartlastirilmistir [8]. Insanlar tarafindan
okunabilir ve yazilabilir bir formata sahiptir. Alternatifi olabilecek kompleks verileri
formatlayabilme o6zelligi olan XML’e gore ¢iktisinin boyutu daha az boyutludur.
Cogu programlama dili i¢in kiitliphaneleri mevcuttur ve kendini kanitlamis bir

sOzdizimidir.

Isim-deger cifti (nesne) ve dizi olarak iki ana yapidan olusmaktadir. Bir nesne
“{* karakteri ile baglayip “}” karakteri ile sonlanirken, bir dizi “[* karakteri ile
baslayip “]” karakteri ile sonlanmaktadir. Metin ifadelerinin basinda ve sonunda “”
karakteri bulunmaktadir. Bir nesne, nesne adi ve degeri olmak iizere iki kisimdan
olusmaktadir. Iki eleman arasina her zaman “,” karakteri konularak ayristirilir. Nesne

ad1 metin tipinde olmalidir ve deger kismi1 ise metin, say1, nesne, dizi, true, false ve

null degerlerini alabilmektedir. Ornek bir JSON sdzdizimi asagidaki gibidir:
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[
"metin",
100,
{
"nesne": "deger"
)2
[
"elemanl”,
"eleman2"
1
true,
false,
null

]

["metin",100,{"nesne":"deger"},["elemanl","eleman2"],tr
ue,false,null]

3.2.JTP Protokoliiniin Islevsel Ozellikleri

Onerilen JTP protokoliiniin islevsel 6zellikleri Bolim 1°de 6zetlenmisti. Bu

boliimde islevsel 6zelliklerin detaylar: anlatilmistir.

3.2.1. Gercek zamanh cok hedefli iletisim destegi

lletisimin, yukarida Béliim 2.1.3’te verilen tanim cercevesinde gercek zamanl
olabilmesi i¢in gonderici ile alicinin ayn1 anda birbirine veri gondermek ve almak i¢in
hazir durumda olmas1 gerekmektedir. Ancak ag iletisiminin yavas altyapiya sahip
olmasi, sunucu veya istemcinin diisiik performansl bir donanim barindirmasi vb. gibi
durumlarda neredeyse gercek zamanli bir iletisim kurulabilmektedir. Gergek zamanli
iletisim i¢in TCP ile baglanti kurulduktan sonra baglantinin koparilmadan iletisim
halinde olunmasi1 gerekmektedir. Ancak TCP baglantisi ile sadece 2 ug birim baglanti
kurabilmektedir. Cok hedefli veri aktarimi igin Oncelikle tiim istemciler araci
sunucuya TCP baglantis1 ile baglanmaktadir. Bir istemci, araci sunucuya bagli baska
bir istemci veya istemcilere veri gonderebilmek i¢in kanal yontemi kullanilmaktadir.

Istemciler istedikleri kanallara abone olup herhangi bir istemci bu kanal ismine veri
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gonderdiginde aracit sunucu abone olan tiim istemcilere bu mesaj1 dagitarak ¢ok
hedefli veri iletimini gergeklestirmektedir. Ger¢ek zamanh iletisim yapilabilmesi i¢in
veriyi dagitma islemi asenkron olarak dagitilacak ug¢ birimlerin gonderilmek iizere
soket akisina yazilmalidir ve verinin ilk gonderiminden son iletilen u¢ birime kadar
veri higbir yere kaydedilmeden gonderilmektedir. Veriyi gonderen ug birim,
gonderdigi verinin diger ug¢ birim veya birimlere iletilme durumu hakkinda Bolim

3.2.7°de anlatilan QoS iletim denetimi ile bilgi alinabilmektedir.

Yayimci-abone tipi iletisim ger¢ek zamanli calisan iletisim tipidir. Ancak tiim
iletisim tipleri yapilar1 geregi ger¢ek zamanli olarak ¢calismamaktadir. Arayan-aranan,
yilk dengeleyicili kuyruk, siire limitli veri iletimi tiplerinin islevlerini yerine
getirebilmeleri i¢in araci sunucu tarafindan bazi verilerin saklanmasi gerektiginden

gercek zamanli iletisimi tam olarak desteklememektedir.

3.2.2. Platform bagimsiz veri iletimi

Gonderilen ve gelen mesajlar insanlar tarafindan da rahatga okunabilmeli, komut
yapisi olusturulabilmeli ve kullanicinin gereksinimleri dogrultusunda protokol
genisletilebilmelidir. Protokol verilerinin tiim platformlar ve tiim yazilim dilleri
tarafindan kolayca ayristirilabilir olmasi gerekmektedir. Ayni zamanda biiyiik
miktarlarda veri transfer etme gereksinimi duyan uygulamalar ic¢in protokol ve
cercevesi de dahil olmak tiizere en az veri ile mesaj iletilmelidir. Bu bilgiler
dogrultusunda ECMA-404 standardina sahip olan JSON (JavaScript Object Notation)

[1] s6zdizimi kullanilacaktir.

3.2.3. Yaymmci-Abone tipi iletisim destegi

Bir mesajin sadece belirli istemciye veya istemcilere ¢oklu olarak gonderilmesidir.
Veri aktariminin yapilabilmesi i¢in 6ncesinde mesaj almak isteyen istemcilerin almak
istedikleri konuya abone olmalar1 gerekmektedir. Daha sonra bu konuya gonderilen

tiim mesajlar abone olan tiim istemcilere gonderilmektedir [38].
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3.2.4. Arayan-Aranan tipi iletisim destegi

Bir sunucunun bagka bir sunucudan bilgi talep etmesinde kullanilmaktadir. Ayrica
uzaktaki sunucuda bir fonksiyonun calistirilmasinda da kullanilmaktadir. Sunucu

sistemlerinde ve mikro hizmet mimarilerinde [7] ¢ok kullanish bir 6zelliktir.

3.2.5. Yiik dengeleyicili kuyruk destegi

Asirt sunucu yukiinii dengelemek i¢in ayni isi yapan birden fazla sunucu
caligtirilarak yiikk dengelenmeye ¢alisilmaktadir. HTTP protokollerinde istemciye
sorgu cevabi gonderildiginde baglanti kapatilmaktadir. Her yeni sorgu isteginde yiik
dengeleyici cihazlar o an yiikii en az olan sunucuya sorguyu yonlendirmektedir [14].
JTP’nin gercek zamanli calisabilmesi i¢in baglantinin kapatilmadan siirekli TCP
baglantisinin agik durumda olmasi gerekmektedir. Bu probleme ¢6ziim olarak HTTP
protokollerinde yiikk dengeleyici cihazlar kullanilmaktadir. Ancak Onerilecek
protokolde bu tip protokollerin mimari yapis1 geregi siirekli bagli olan bir baglanti soz
konusu oldugundan yiik dengeleyici cihazlar islevsiz kalmaktadir. Bu destegi tekrar
saglamak icin ¢coklu mesaj gonderimlerinde yiikii en az olan sadece 1 sunucuya mesaj

iletilebilir olmalidir.

3.2.6. Siire limitli veri iletimi destegi

Mesajlarin belirli bir zamana kadar gecerlilik siiresi olabilecek durumlarla

karsilasilmaktadir. Siire bitiminde mesaj, kuyruktan silinecektir [6].

3.2.7. QoS (Quality of Service) iletim denetimi destegi

Mesajlarin ugtan uca giivenli bir sekilde ulasmasini saglamaktadir. Ayrica mesaji

gonderen istemciye mesajin iletilip iletilemedigi hakkinda bilgi verilmelidir [30].
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3.2.8. Kalp atis1 destegi

Soket iletisiminde baglantinin agik olup olmadigi ile ilgili kontroller TCP
protokolii kullanilarak yapilmaktadir. Ancak baglanti kablolarinin kopmasi, iki ug
arasindaki ag cihazlarinin arizalanmasi vb. gibi nedenlerle olagan dis1 baglanti
kopmalar1 yasanabilmektedir. Eger kurulmus bir baglant1 varsa olagan dis1 durumlar
yasandiginda TCP protokoliiyle veri akist olmadigi i¢in bazi u¢ noktalar baglanti
kopmus olsa bile hala diger u¢ noktaya yanlis bir bilgi olarak bagli oldugu bilgisini
verebilmektedir. Ayni sekilde sunucu yazilimlar1 da yazilim veya donanim kaynakli

hatalar olustugunda hizmet verememektedirler.

Yazilim veya donanim kaynakli arizalar oldugunda olusan hizmet kesintisinin
tespiti amaciyla kalp atis1 yontemi kullanilan yontemler arasindadir [14]. Bu yontem
ile arac1 sunucuya baglh tiim istemciler ile araci sunucu arasinda belirli periyotlarla
“Aktif misin?” anlamida “PING” komutu gonderilir ve bu komutu alan diger ug
birim “Evet aktifim” anlaminda “PONG” komutunu gondermektedir. Eger PING
komutu gonderildiginde belirli bir siire icinde PONG komutu gelmezse iletisim sona

ermis veya sunucu hizmet vermeyi birakmis anlami tagimaktadir.

3.2.9. Protokoliin genisletilebilme destegi

Farkli amaclar i¢in Onerilecek protokoliin kullanilabilmesi ve gelisen teknolojiye
ayak uydurabilmesi i¢in protokol, genisletilebilir bir yapida olmalidir. Bunun igin
JSON sozdiziminde istemci verilerini barindiran kisim metin tabanli oldugundan

genisletilebilir bir yapida olacaktir.
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3.2.10. Verilerin gercek zamanh sikistirilarak iletimi

Gergek zamanli olarak biiyiik boyutta verilerin ag lizerinden iletimi yapilirken ag
gecikmeleri yaganmaktadir. Bu gecikmeyi en aza indirmek i¢in istemciden sunucuya

ve sunucudan istemciye veriler sikistirilarak gonderilmelidir [31].

3.2.11. Kimlik dogrulama destegi

Sadece yetkili istemciler araci sunucuya baglanabilmelidir. Varsayilan olarak bir
adet yonetici hesabi ile kurulmaktadir ve diger kullanicilar ve bu kullanicilarin

yetkilendirme islemleri yonetici hesabi ile yonetilebilmelidir [32].

3.2.12. izleme destegi

Yetkisi bulunan istemcilere anlik olarak araci sunucunun cesitli istatistiklerini
gonderebilmelidir [14].

3.3.Protokol Sartnamesi

JTP protokolii kompakt olarak bosluk karakterleri silinmis tek satirdan olusan ve
UTF-8 ile formatlanmis JSON sozdizimi ile olusturulmaktadir. JTP protokoliinii
cergevelemek igin protokol verilerinin sonuna “\r\n” (CRLF) Kkarakterleri
eklenmektedir. Protokoliin model yapisi sabittir ve JTP protokolii ile haberlesmek
isteyen tiim ug¢ birimler bu modele uymak zorundadir. Ancak istisna olarak protokoliin
genisletilebilme 6zelligi kullanilmak istendiginde modeldeki Boliim 3.3.7°de anlatilan
ve bu islem i¢in ayrilan alanlar kullanilmalidir. JTP protokoliiniin .NET C# dili ile
yazilmis modeli EK-A’da verilmistir. Modelde yer alan alanlarin agiklamalar1 asagida

verilmistir.



35

Topics: Gonderilen verinin hangi kanallar iizerinde islem yapilacagin
belirtmektedir. Liste yapisinda olmas1 sebebiyle tek seferde gonderilen komut
ile bircok kanal lizerinde islem yapilabilmesini saglamaktadir. Varsayilan
degeri bos listedir.

IsCompressed: “Payload” alanina girilen verinin sikistirtlmis bir veri olup
olmadigimi diger ug¢ birime bildirmek i¢in kullanilir. Eger bu alanin girisi
yapilmazsa varsayilan degeri “false” olmaktadir.

IsReset: Varsayilan olarak “false” degerini alir ve komut gonderirken
“Topics”, “IsCompressed” ve “Commands” alanlarindan her biri i¢in Null
olarak gonderilmisse bu degerlerden son gonderilen veriler kabul edilerek
otomatik olarak son gonderilen veri olarak tanimlanmaktadir. Boylelikle
kendini tekrar eden komutlarda ag trafigini dugiirilerek iletisim
hizlandirilmaktadir. Eger “true” olarak belirlenirse eskiden gonderilen verileri
yok sayarak sadece gonderilen paketteki verileri isleme almaktadir. ilk defa
kars1 ug¢ birime komut paketi gonderiliyorsa veya hem bu parametre “true”
girilmis hem de herhangi bir komut bilgisi girilmemisse komut
parametrelerinin varsayilan degerleri kabul edilmektedir.

Commands.QoS: Iletim denetimini ayarlamaktadir. Bu alanmn detaylar1 Boliim
3.3.5te  anlatilmistir.  Varsaymlan  degeri  “AtMostOnce”  olarak
belirlenmektedir.

Commands.CommandType: Komut tipini belirlemektedir. Varsayilan degeri
“Publish” olarak belirlenmektedir.

Commands.CommandParameters: Commands.CommandType alanina girilen
veriye gore uygun olan “BaseParameterModel” smifindan tiiremis
PublishParameterModel, SubscribeParameterModel,
UnsubscribeParameterModel, CallerParameterModel, CalleeParameterModel,
PushParameterModel, PopParameterModel, SigninParameterModel,
PingParameterModel, PongParameterModel,
CustomCommandParameterModel  siniflarindan ~ biri  ile veri  girisi
yapilmaktadir. lgili komut tipi icin komutla ilgili diger parametreler bu alanin

icinde yer almaktadir.
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Commands.CommandParameters.CustomParameters: Protokoliin
genigletilebilme 06zelligi kullanilmak istediginde genisletilmis protokoliin
ozelliklerine ait alanlar1 igermektedir. Genisletilebilme o6zelligi kullanilarak
yeni bir protokol olusturulabildigi gibi desteklenen protokollerde de veri girisi
yapildiginda ek 6zellikler saglanabilmektedir.
Commands.CommandParameters.IsRetain: Bu parametre “true” olarak
girilerek mesaj yayinlandiginda ilgili konuya daha sonradan abone olan ug
birimlere son gonderilen mesaj tek seferlifine o an yayinlanmig gibi
iletilmektedir [35].

Commands.CommandParameters.SenderSessionld: Sorguyu yapan ug¢ birime
ait araci sunucu tarafindan olusturulan istemcinin seri numarasidir.
“CALLER” komutu araci sunucuya gonderilirken bu parametreye veri
girilmemektedir ve araci sunucudan ilgili u¢ birime gonderilirken araci sunucu
tarafindan otomatik olarak doldurularak sorguyu cevaplayabilen u¢ birime
gonderilmektedir. “CALLEE” komutunda bu parametre sorguyu cevaplayan
ug¢ birim tarafindan sorguyu yapan ug¢ birimin seri numarasi girilmektedir.
Commands.CommandParameters.ExpiryDateTime: Kanala ait kuyruga bir
veri eklenirken eklenen verinin gegerlilik tarihini bildirmektedir. Girilen tarih
bilgisinden sonraki bir tarihte “POP” komutuyla kuyruktan veri alma komutu
gonderildiginde ilgili verinin tarihi gegersiz oldugu i¢in kuyruktaki bir sonraki
veri geri dondiiriilmektedir.

Commands.CommandParameters.IsDeleted: Kuyruktan veri alindiginda alinan
verinin kuyruktan silinip silinmeyecegini belirtmektedir.
Commands.CommandParameters.IsWaitForPop: Kuyruktan veri alma talebi
yapildiginda eger kuyrukta veri yoksa yeni veri eklenene kadar ve kendisine
sira gelene kadar araci sunucu ug¢ birime “POP” komutunun cevabini
gondermeyi bekletmektedir.
Commands.CommandParameters.Username-Password: Eger araci sunucuda
bir kullanici girisi sistemi olusturulmussa ug birimler giris yapabilmek i¢in bu
alanlar1 doldurmaktadir.

Commands.CommandParameters.CommandType: JTP protokoliiniin

genisletilebilme 6zelligi kullanarak JTP protokoliiniin destekledigi komutlarin
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disinda yeni bir komut tasarlanmak istendiginde yeni komutun ismi bu alana
girilmektedir.

- Payload: Gonderilmek istenen verinin veya mesajin girildigi alandir. Veri tipi
object olmasi1 sebebiyle bu alana metin, dizi ve kompleks yap1 seklinde veri
tirleri JSON sozdizimiyle girilmektedir.

- Result: Ug istemciler aracit sunucuya bir komut gonderdiklerinde komutun
ozelligine gore “OK” cevabi gelebilmektedir. Eger gonderilen komutta bir
sO0zdizimi hatas1 veya sistemsel bir ariza olustugunda vb. Hata durumlarinda
“Error” cevabi donmektedir. Yapilmaya calisilan islemde u¢ birimin yetkisi
yoksa “AccessDenied” ve yapilmaya ¢alisilan islem zaman asimina ugradiysa
“Timeout” cevabi donmektedir. “OK” cevabi disinda diger hata kodlari
gelmesi durumunda hatanin detaylar ile ilgili bilgiler “Payload” alaninda yer

almaktadir.

Modeldeki Topic alania kanal girisi yapilirken uyulmas: gereken bir s6zdizimi
mevcuttur. Bu sozdizimine gore kanal bilgisindeki konu seviyelerinin arasmna */”
karakteri eklenmelidir. Ayrica kanal bilgisindeki herhangi bir konu seviyesi yerine
“+” karakteri girilerek ilgili konu seviyesindeki tiim konu seviyelerini temsil
etmektedir. Kanal bilgisinin sonuna “#” karakteri eklendiginde ilgili konu seviyesi ve
sonraki tiim seviyeleri temsil etmektedir. Araci sunucu iizerinde sistemsel islem
yapmak veya aract sunucudan istatiksel veriler almak i¢in kanal bilgisinin ilk

seviyesindeki konu “$” karakteri ile baglamaktadir [36].

3.3.1. Yayimci-abone tipi iletisim destegi

Araci sunucuya sahip iletisim protokollerinin en temel iletisim tipidir. Bu nedenle
JTP modeli varsayilan olarak “Publish” komutunu olusturacak sekilde tasarlanmastir.
Asagida “TestTopic/Topicl” adli kanala “Test Message” metin verisini yayinlayan

protokol 6rnegi verilmistir.

{"Topics":["TestTopic/Topicl"],"Payload":"Test Message"}\r\n
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Protokol 6rneginde verilen alanlarin disindaki diger alanlar varsayilan oldugundan
girilmemistir. Eger tiim alanlar girilmek istendiginde asagidaki protokol ornegi
kullanilmahidir ve yukaridaki 6rnek ile ayni1 gorevi gérmektedir. Metnin devaminda

varsayilan alanlar protokol 6rnekleri lizerinde girilmeyecektir.

{"Topics":["TestTopic/Topicl"],"IsCompressed":false,"IsReset":false,"Commands":{"QoS":0,"CommandType":0,"Command
Parameters":{"IsRetain":false,"CustomParameters":null}},"Payload":"Test Message"}\r\n

Yayinlanan verilerin diger u¢ birimlere gonderilebilmesi i¢in diger u¢ birimlerin
bu gonderilen mesajin kanalina abone olmalar1 gerekmektedir. Abone islemi igin

“Subscribe” komutu kullanilmaktadir.

{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":1}}\r\n

Belirli bir kanalin (“TestTopic/Topicl”) aboneliginden ¢ikmak igin

“Unsubscribe” komutu ile asagidaki protokol 6rnegi kullanilir.

{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":2}}\r\n

3.3.2. Arayan-aranan tipi iletisim destegi

Bu iletisim tipi HTTP protokoliiniin ¢alisma yapisina benzemektedir ancak HTTP
protokoliinden farkli olarak ilgili u¢ birimlerden gercek zamanli olarak sorgu
yapilmaktadir ve sorgu cevabi eszamansiz olarak geri gonderilmektedir. Istek
sorgular1 “Caller” komutu ile yapilirken, isteklerin cevaplar1 veya sonuglar1 “Callee”
komutuyla geri gonderilmektedir. “Caller” komutu gonderilirken modeldeki “Topics”
alanina sadece tek kanal girisi yapilmalidir. Bu kanala abone olan veya ilgili konuya
gonderilecek sorgulari isleyip cevaplayabilme yetenegi olan ug birimlerden sadece bir
tanesine veri gonderilmektedir. Kanala abone olan ug¢ birimlerden verinin hangisine
gonderilmesi gerektigine karar vermek i¢in Round Robin [37] vb. algoritmalar

kullanilmalidir. Boylelikle bu kanala cevap verebilen ug¢ birim veya servisler arasinda
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yik dengeleme yapilmaktadir. Ayrica sorguya cevap veren ug¢ birim “Callee”
komutunda modeldeki “Result” alanim1 da doldurabilmektedir. Bu sayede yapilan
islemle ilgili hata, zaman asimi, yetki hatalart gibi bildirimleri geriye
dondiirebilmektedir. Eger “Result” alan1 doldurulmamigsa araci sunucu tarafindan
varsayilan olarak “OK” degeri girilmektedir. Sirasiyla asagida “Caller” ve “Callee”

komutlarina ait 6rnekler verilmistir.

{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":3},"Payload":"Test Message"}N\r\n

{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":4,"CommandParameters":{"SenderSessionld":" XXXxXxxx-
XXXX-XXXX-XXXX-XXXXXXXXXXXX "' }}, " Payload":"Test Message"}\r\n

3.3.3. Yiik dengeleyicili kuyruk destegi

Kuyruga eklenecek olan veriler “Push” komutuyla gonderilmektedir. “Push”
komutunda modeldeki “Commands.QoS” degeri sadece “AtMostOnce” ve
“AtLeastOnce” parametrelerini desteklemektedir. Kuyruktaki veriyi almak i¢in “Pop”
komutu kullanilmaktadir. “Pop” komutu aract sunucuya gonderilirken modeldeki
“Commands.CommandParameters.IsDeleted” alani false olarak girilmisse kuyrugun
en basindaki veri u¢ birime gonderilir ancak kuyruktan veri silinmez, eger bu alan
“true” olarak girilmisse yine kuyrugun en basindaki veri ug¢ birime gonderilir ve
sunucudan ilgili veri silinmektedir. Kuyruk verisi u¢ birime ulastirildiktan sonra ug
birim kuyruktaki bir sonraki eleman1 ¢ekmek istediginde tekrar araci sunucuya “Pop”
komutu gondermektedir. “Push” ve “Pop” komutu gonderilirken modeldeki “Topics™
alanina  sadece  tek  kanal girisi  yapilmaldir.  “Pop”  komutunda
“Commands.CommandParameters.IsWaitForPop” alan1 true olarak girilmisse ve
kuyrukta hi¢ veri yoksa kuyruga yeni veri eklenene kadar istemciye geri doniis
yapilmayip sadece kuyruga yeni veri eklendiginde geri doniis yapilmaktadir. Ayni bos
kuyruk i¢in birden fazla u¢ birim “Pop” komutu gonderdiyse Round Robin [37] vb.
bir algoritma ile u¢ birimlerden sadece bir tanesine veri gonderilmektedir. Asagida

JTP protokoliiyle sirastyla “Push” ve “Pop” komutlarina 6rnek verilmistir.

{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":5},"Payload":"Test Message"}\r\n
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{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":6}}r\n

3.3.4. Siire limitli veri iletimi destegi

JTP protokoliiniin ylik dengeleyicili kuyruk destegi ile benzer bir iletim destegidir.
Farkli olarak kuyruga eklenen verilerin belirli biz zaman degerinden sonra ug
birimlerden gelen “Pop” komutuna karsilik u¢ birimlere gonderilmemektedir ve araci
sunucu hafizasindan silinmektedir. Modeldeki
“Commands.CommandParameters.ExpiryDateTime” alanmna girilen zaman bilgisi
UTC +00:00 zaman dilimine ait olmalidir. Siire limitli veri iletimi i¢in “Push” komutu

Ornegi asagida verilmistir.

{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":5,"CommandParameters":{"ExpiryDateTime":"2019-04-
21T00:00:00.0000000Z"}},"Payload":"Test Message"\r\n

3.3.5. QoS (Quality of Service) iletim denetimi destegi

QoS iletim denetimi sayesinde gonderilen komut ve verilerin aract sunucuya veya
karst u¢ birim veya birimlere ulasip ulagsmadigr konusunda bilgi alinmaktadir.
Ornegin bir “Publish” komutu génderilirken modeldeki “Commands.QoS” alani
“AtMostOnce” olarak girilirse komutun takibi yapilmayacaktir, “AtlLeastOnce” olarak
girilirse “Publish” komutu araci sunucuya ulastiginda komutu génderen ug birime
“OK” cevabi gonderilecektir, eger bu alan “ExactlyOnce” olarak girilirse gonderilen
verinin kanalin1 dinleyen tiim ug birimlere veri iletildikten sonra veriyi gonderen ug
birime “OK” cevab1 gonderilmektedir. Sirasiyla “Commands.QoS” degeri yiiklenmis

“Publish” komutu ve “OK” cevabi gonderilen protokol 6rnegi asagida verilmistir.

{"Topics":["TestTopic/Topicl"],"Commands":{"QoS":2},"Payload":"Test Message"}\r\n

{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":0},"Result":0}\r\n
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3.3.6. Kalp atis1 destegi

Ug istemciler ile aract sunucu arasinda baglantinin hala olup olmadig1 ve aract
sunucunun hala hizmet verip vermedigi gibi bilgilerin alinabilmesini saglamaktadir.
Bir u¢ birim araci sunucuya “Ping” komutu gonderdiginde araci sunucu cevaben
“Pong” komutu gondermelidir. Eger belirli bir siire igerisinde gonderilmezse
baglantinin koptugu ve araci sunucunun arttk hizmet vermedigi ¢ikarimi

yapilmaktadir. Sirasiyla “Ping” ve “Pong” komutlar1 asagida verilmistir.

{"Commands":{"CommandType":8}\r\n

{"Commands":{"CommandType":9}\r\n

3.3.7. Protokoliin genisletilebilir olmasi

JTP protokoliiniin desteklemedigi bir iletisim tipine ihtiya¢ duyuldugunda veya
desteklenen protokollere ek 6zellikler kazandirilmak istendiginde JTP protokolii buna
izin vermektedir. Yeni bir protokol olusturmak i¢in “Commands.CommandType”
alanina “CustomCommand” degeri girilmelidir ve bu protokole ait parametre bilgileri
“Commands.CommandParameters.CommandType” ve
“Commands.CommandParameters.CustomParameters”  alanlarina  veri  girisi
yapilmaktadir. Yeni protokol olusturmayr amacglayan protokol Ornegi asagida

verilmistir.

{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":10,"CommandParameters":{"CommandType":"NewComma
nd","CustomParameters":"NewCommandParameters"}},"Payload":"Test Message"}\r\n

Ayrica  desteklenen  protokollere  yeni  Ozellikler eklemek igin
“Commands.CommandParameters.CustomParameters” alanina gerekli parametrelerin
eklenmesi gerekmektedir. Asagida “Publish” komutuna “NewCommandParameters”

verisi eklenmistir ancak buraya kompleks yapilar da girilebilmektedir.
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{"Topics":["TestTopic/Topicl"],"Commands":{"CommandType":0,"CommandParameters":{"IsRetain":false,"CustomParame
ters":"NewCommandParameters"}},"Payload":"Test Message"}\r\n

3.3.8. Verilerin gercek zamanh sikistirilarak iletimi

Ag veri trafigi iletisimin performansini etkileyen 6nemli unsurlardandir. Verinin
u¢ birimden sikigtirilarak araci sunucuya iletilebildigi gibi araci sunucuya normal bir
veri olarak gelen verinin araci sunucu tarafindan sikigtirilmis olarak dagitilmasi da
miimkiindiir. Igerisinde sikistirilmis bir veri bulundugunu ifade eden &rnek JTP

protokolii asagida verilmistir.

{"Topics":["TestTopic/Topicl"],"IsCompressed":true,"Payload":"VGVzdCBNZXNzYWdI"}\r\n

3.3.9. Kimlik dogrulama destegi

Aract sunucu tarafindan bir oturum o6zelligi barindirtyorsa asagida verilen JTP

protokolii ile oturum a¢gma islemi yapilabilmektedir.

{"Commands":{"CommandType":7,"CommandParameters":{"IsRetain":false,"CustomParameters":{"Username":"deneme",
"Password":"password"}}\r\n

3.3.10. izleme destegi

Aract sunucuyla ilgili islem yapmak ve araci sunucu iizerindeki istatistiksel
verileri almak i¢in kanal bilgisinin ilk konu seviyesi “$” karakteri ile baglamalidir.
Arac1 sunucunun ne tiir istatistiksel veriler verdigi veya hangi kanal ismiyle yaymn
yaptigi bu ¢aligmanin kapsami disindadir. Ornek bir izleme komutu asagida

verilmistir.

{"Topics":["SBrokerServer/Statistics"],"Commands":{"CommandType":1}}\r\n
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3.4.Sunucu Mimarisi

Tiim ug birimlerin yani istemcilerin ag tizerinden aract sunucusuna bagli olmalari
gerekmektedir. Eger bir oturum mekanizmasi kullanilacaksa bir oturum sunucusuna
araclt sunucu baglanmaktadir. Araci sunucu ve oturum sunucusu bu ¢alismanin
kapsami1 disinda olup bu calismada JTP protokoliiniin ¢aligmasi i¢in gereken ortam

tizerinde durulmaktadir. Sunucu mimari semast asagida verilmistir.

Arac1 Sunucu Oturum Sunucusu

Istemci 1 Istemci 2 Istemci N

Sekil 2. Aract sunucu mimari semast
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IV. GERCEKLESTIiRME

Bu boliim, oOnerilen JTP protokoliiniin  gergeklestirilebilmesinde  referans
olusturmayr amaglamaktadir. Araci sunucu ve aracit sunucuyla iletisim kurmaya
yarayan ug¢ birim kiitiiphaneleri gelisen teknoloji ve sistemlerle uyumlulugu saglamak

icin yazilimin gerceklestirilmesinde farkli teknolojiler kullanilabilmektedir.

JTP protokoliinii ve 6zelliklerini kullanarak iletisimi saglayan araci sunucu ve ug
birim yazilimi gelistirilmistir. Araci sunucu baslatildiginda App.config dosyasindaki
ayar bilgileri okunur ve bu ayarlara gore calismaya baslamaktadir. Sunucu soket
tarafindan baglant1 talebi kabul edilir ve ayr1 bir is pargacigi igerisinde ¢alismasina
olanak saglayacak sekilde ortam olusturulmaktadir. Bundan sonra bu ug birim ile ilgili
tim islemler bu is parcacigi icerisinde gerceklestirilmektedir. Daha sonra sunucu
soket yeni baglant1 talepleri igin portu dinlemeye devam etmektedir. s pargacig
icerisinde soket'ten siirekli okuma islemi yapilir ve gelen verilerde c¢erceve
coziimlemesi yapilarak protokol verisinden gerceve verisi ¢ikartilmaktadir. Buradan
JSON formatindaki protokol paketi elde edilmektedir. JTPBrokerServerBusiness
kiitliphanesine gonderilen JSON formatindaki protokol paketi JTP modeline
(GlobalProtocolModel.cs) doniistiiriilmektedir. JTP modeli JTPBrokerServerBusiness
kiitiiphanesinde yorumlanarak protokoliin gerektirdigi islemler gerc¢eklestirilmektedir.
Bu islemler yapilirken konu yonetimi TopicManagementLibrary kiitiiphanesi
yardimiyla yapilmaktadir. Eger gelen verinin bir u¢ birime gonderilmesi gerekiyorsa
TopicManagementLibrary kiitiiphanesinden gonderilecek ug¢ birimlerin benzersiz
numaralart alinarak SocketManagement kiitiiphanesi iizerinden ilgili u¢ birimlere
gonderilmektedir.  Olusan  loglarin  yonetimini  LogHandler  kiitliphanesi

ustlenmektedir.

Araci sunucu yaziliminda kullanilan kiitiiphanelerin kullanim semast Sekil 3’te

verilmistir. Araci sunucu normal olarak calistirildiginda komut istemi iizerinden
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caligmaktadir. Aract sunucunun komut istemi iizerinden c¢alistirildigindaki ekran
gorilintiisii Sekil 4’te verilmistir. Aract sununun Windows Servisi olarak sisteme kayit

etmek ve calistirmak i¢in asagidaki komutlar kullanilmaktadir:

JTPBrokerServerService.exe install —autostart
JTPBrokerServerService.exe start

Projenin kaynak kodlari Github sitesi lizerinden Git yazilimi kullanilarak
“https://github.com/serkanayaz/JTPBrokerServer.git” linkinden indirilebilmektedir.
Kaynak kodlar indirildikten sonra Visual Studio programi ile agilmaktadir.

SocketManagement

|

JTPBrokerServerService LogHandler 3 CommeonDataModels
L L‘
LogModels JTPBrokerServerBusiness »( CommonLibrary |«

k.

TopicManagementLibrary

Sekil 3. Araci sunucu yaziliminda kullanilan kiitiiphanelerin bagimlilik semasi
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B JTPBrokerServerService - O X

Sekil 4. Araci sunucunun ¢alistirildigindaki ekran goriintiisii

Ug birimlerde kullanilmak {izere araci sunucuya istemci olarak baglanarak JTP
protokolii iizerinden haberlegsmeyi saglayan bir istemci kiitiiphanesi ve bu
kiitiiphaneyi kullanan bir arayiiz yazilimi hazirlanmistir. istemci kiitiiphanesi .NET

Framework 4.5.2 ve C# dili ile yazilmustir.

lgili projenin kaynak kodlar1 JTPClientLibrary ve JTPClientTest projelerinde yer
almaktadir. JTPClientLibrary kiitiiphanesinin kullanilabilmesi i¢in ana u¢ birim
yazilimindan referans verilmesi gerekmektedir. Ayrica ana u¢ birim projesinde
asagidaki kodlar yardimiyla istemci kiitliphanesinin kullanilmasi saglanmaktadir.
JTPClientTest projesi istemci kiitiiphanesinin testini yapmak amaciyla tasarlanan bir

arayiiz uygulamasidir. Ug birim arayliziiniin ekran goriintiisii Sekil 5’te verilmistir.
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JTPClient client = new JTPClient();
bool isConnected = this.client.Connect(/*Araci sunucunun IP adresi*/, /*Araci sunucunun port numarasi*/,
connectionState =>

{
//Baglanti durumu degistiginde calistirilacak komutlar

}, receivedText =>
{

//Araci sunucudan veri geldiginde galistirilacak komutlar
}, sendText =>

{

//Ug birimden araci sunucuya veri gonderildiginde calistirilacak komutlar
b ex=>
{

//Herhangi bir hata durumunda calistirilacak komutlar

BB

this.client.Send(/*JTP'nin JSON formatindaki verisi veya protokol parametreleri girilmelidir*/); //JTP protokoluyle veri
gonderir

this.client.Disconnect(); //Baglantiyi kapatir

o5 TP Test — b%s
Global Protocol Mode! Creator  Teats
Topics [0 GoS: | AtMostOnce v
dummy TopicLevel1/dummy TopicLevel2 R CommandType: | naubacrbe =
O CommandParameters: | Unsubscibe ~
Auto Selector
Is Active O Push
Publish Fo
O [ IsCompressed o O Po
Subscribe Fin
O Is Reset o O Prg
O Feat ® Unsubscribe © Peng
esul: | 0K v
O Caller O Custom Command
O Callee: O Subscribs (Statistics)
Q Signin (O Publish {Compression Test) |1
Create Json () Subscribe {Compression Test)
Clear Logs Cornect | | Disconnect

28.07.2019 16:37:02 - Comnect)
28.07.2019 16:37:10 " { " Topi
28.07.2019 16:37:16
28.07.2019 16:37:16 v
28.07.2019 16:37:21 *

‘QoS""AtMostOnce"."CommandType":"Publish” "CommandParameters" {"ls Retain" false]), "Payload":"Hello world")

JSON: ([ Topics™["dummy TopicLevel/dummy TopicLevel 2], Commands™:{"Command Type " Unsubscribe ) H o |
e

Ready..

Sekil 5. Ug birim kiitiiphanesinin testini yapan arayiiz uygulamast
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V. PROTOKOL TESTLERI

5.1.Karsilastirma Kriterlerine Gore Protokoliin Testi

Arastirilan protokollerin karsilastirma kriterlerine gore protokol testleri, aragtirilan
protokollerin ve JTP protokoliiniin destekledigi yayimci-abone tipi iletisimin
yayimlama protokolii 6rnegi iizerinden Boliim 2.3.5’te yapilmistir. JTP protokoliiniin

testi i¢in asagidaki JTP protokol 6rnegi kullanilacaktir.

{"Topics":["konular/konul"],"Payload":"Merhaba Dinya"}\r\n

Protokol karsilastirma i¢in incelendiginde verinin sonunu belirtmek igin 2
bayttan olusan “\r\n” karakterleri kullanildigindan bu karakterler ¢erceve verileridir.
Verilerin gergeve ¢Oziimlemesi igin gelen her bayt analiz edilerek igerisinde “\r\n”
karakterleri arandigindan gergeve c¢oziimleme algoritma karmasikligi O(n) olarak
belirlenir. Cer¢eve kodlanirken de protokol verilerinin sonuna sadece “\r\n”
karakterleri eklendiginden kodlamanin algoritma karmagsikligi O(1) olarak belirlenir.
Mesaj boyutu 13 bayttan olugsmaktadir ve ¢er¢eve disinda kalan veri protokol verisi
oldugundan protokol verisinin boyutu 41 bayttan olusmaktadir. Ancak ikinci ve
sonrasinda gonderilen “Publish” komutunda kanal bilgisi hafizaya alinacagindan
modeldeki “Topics” adli alanin girilmesine gerek yoktur. Bundan dolay1 ikinci ve
sonrasinda protokol boyutu 14 bayt oldugu goriilmektedir. Protokol verisi JSON
sozdiziminden olusmaktadir. Dolayistyla protokol verisi ¢ézliimlenirken her karakter
kontrol edilerek protokol verileri anlamlandirilacagindan algoritma karmagikligir O(n)
olarak belirlenir. Ayn1 sekilde protokol kodlanirken komut ve parametrelerin basina
sonuna JSON sozdizimine uygun karakterler ekleneceginden algoritma karmagsiklig
O(1) olarak belirlenir. Insanlar tarafindan anlasilmasi ve kodlanmasi incelendiginde
L S, 1], <, e ve “\n” olmak tizere 10 adet karakter tipi
bulunmaktadir. Ancak ikinci ve sonraki komut génderimlerinde modeldeki “Topics”
alani olmasina gerek olmadigindan 7 adet karakter tipi bulunmaktadir. Elde edilen bu

bulgularla Tablo 1’de verilen bulgularla karsilastiran tablo asagida verilmistir.
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Tablo 2. JTP protokoliiniin diger arastirilan protokollerle karsilastiriimasi

STOMP XMPP RESP NATS JTP
Cerceve 2 bayt 19 bayt | 2 bayt 2 bayt 2 bayt
Boyutu
Cerceve 0(1) 0(1) 0(1) 0(1) 0(1)
Kodlama
Cerceve O(n) O(n) O(n) O(n) O(n)
Coziimleme
Protokol 60 bayt 520 bayt | 22 bayt | 22 bayt 41 bayt
Boyutu (14 bayt)
Protokol O(1) 0O(1) 0O(1) 0O(1) 0O(1)
Kodlama
Protokol O(n) O(n) O(n) O(n) O(n)
Coziimleme
Insanlar 6veritipi |9  veri |4  veri|3veritipi | 10 veri tipi
Tarafindan tipi tipi (7 veri tipi)
Kodlanabilme
Degeri

5.2.Islevsel Ozelliklere Gore Protokoliin Testi

Protokoller, belirli sézdizimlerinin bir araya getirilmesiyle protokoliin olusturulma
amacina uygun olarak bir¢ok bildirim, komut ve direktif belirtimi yapilabilmektedir.
Arastirilan protokollerin, protokol yapilari Boliim 2.3’de anlatilmistir. Arastirilan
protokollerin olusturduklart komut setleri yardimiyla destekledikleri 6zellikler Tablo
3’de verilmistir ve JTP protokoliiniin islevsel ozellikleriyle karsilagtirilmasi
yapilmistir. JTP protokoliiniin iglevsel 6zellikleri Boliim 3.2°de anlatilmistir. STOMP
protokolii, basit komutsal iletisim yapabilmek i¢in tasarlandigindan islevsel 6zellik
sayis1 bakimindan en az islevsel Ozellige sahip oldugu goriilmiistir. XMPP

protokoliiniin genisletilebilir 6zelligi sayesinde birgok islevsel oOzellik sonradan
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eklenmistir ve yeni eklenen protokol ekleri standartlastirilmistir. RESP protokolii,
Redis sunucunun o6zelliklerini kullanmak amaciyla tasarlanmistir. NATS protokolii,
yayimci-abone tipi iletisim isin tasarlanmigtir ancak bunun disinda Tablo 3'te
belirtilen iglevsel 6zelliklere de sahiptir. Ayrica arastirilan protokoller arasinda en az
saylda komut sayisina sahip oldugu goriilmiistiir. Arastirilan protokollerin ve JTP nin
metin tabanli protokoller olmasi, araci sunucu iizerinden haberlesme ve gercek

zamanli iletisim gibi temel ortak 6zellikleri Boliim 2.1°de anlatilmistir.

Tablo 3. JTP protokoliiniin islevsellik yoniinden diger arastirilan protokollerle

karsilastirilmasi

islevsel Ozellik STOMP | XMPP RESP NATS JTP
Gergek zamanli gok hedefli Var
iletisim destegi (Bolim 2.1.3) Var Var Var Var (Bolum 3.2.1)
Platform bagimsiz veri iletimi Var Var Var Var Var
Yayimci-abone tipi iletisim destegi | Var Var [12] |Var Var Var
Arayan-aranan tipi iletisim destegi | Yok Var [28] |Yok Yok Var
Yiik dengeleyicili kuyruk destegi Yok Var [29] |Var Var Var
Sure limitli veri iletimi destegi Yok Yok Var Yok Var
QoS (Quality of Service) iletim Var
denetimi destegi Yok Var [30] |Yok Yok (Bolim 3.3.5)
Kalp atisI destegi Var Yok Yok Var Var
Protokoliin genigletilebilir olmasi | Yok Var [31] | Yok Yok Var
Verilerin gercek zamanli Var
stkistirilarak iletimi Yok Var [32] | Yok Yok (Tablo 5)
Kimlik dogrulama destegi Yok Var [33] |Var Var Var
izleme destegi Yok Yok Var Var Var

Veri sikistirma destegi Tablo 3’te belirtildigi gibi XMPP ve JTP protokolii
desteklemektedir. XMPP protokolii sikistirma algoritmasi olarak ZLIB algoritmasini
kullanmaktadir [32]. JTP protokoliinde ise ZLIB algoritmasina gore sikistirma ve
cozlimleme performansinin yliksek olmasi ve sikistirma seviyesinin kullanilacak
ortamdaki ihtiyaca gore ayarlanabilmesi sebebiyle LZ4 sikistirma algoritmasinin

kullanilmas1 6nerilmektedir. ZLIB, LZ4, QuickLZ, Snappy, Zstandart, LZF sikistirma
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algoritmalarinin sikistirma orani, sikistirma ve ¢oziimleme performanslar1 Tablo 4’te

verilmistir.

Tablo 4. Sikistirma algoritmalarinin performans degerleri [40].

Sikistirma Algoritmasi Sikistirma Orani Sikistirma Hizi Coziimleme Hizi
LZ4 default (v1.9.0) 2.101 780 MB/s 4970 MB/s
LZO 2.09 2.108 670 MB/s 860 MB/s
QuicklLZ 1.5.0 2.238 575 MB/s 780 MB/s
Snappy 1.1.4 2.091 565 MB/s 1950 MB/s
Zstandard 1.4.0 -1 2.883 515 MB/s 1380 MB/s
LZF v3.6 2.073 415 MB/s 910 MB/s
zlib deflate 1.2.11 -1 2.730 100 MB/s 415 MB/s
LZ4 HC -9 (v1.9.0) 2.721 41 MB/s 4900 MB/s
zlib deflate 1.2.11 -6 3.099 36 MB/s 445 MB/s

Tablo 5. LZ4 ve ZLIP algoritmalarinin JTP araci sunucu iizerindeki performans

karsilagtirmas.
LZ4 ZLIB
Sikistirllmamisg - "
. Protokol Siire Protokol Siire
Veri Boyutu
Boyutu (Bayt) | (ms) | Boyutu (Bayt) | (ms)
128 B 436 0,96 584 1,96
256 B 596 0,98 688 1,98
512 8B 872 1,01 860 1,99
1 KB 1328 1,03 1164 2,03
1 MB 6812 48,99 |27544 93,02
10 MB 56156 552,98 | 266940 892,95

Arac1 sunucusu lizerinde LZ4 ve ZLIP sikistirma algoritmalariin performans
degerleri Olcililmiistiir ve sonuglar1 Tablo 5’te verilmistir. Testler Intel Core 17 Q720

1.60 GHz, 8 GB RAM, Windows 10 64 Bit konfigiirasyonlarina sahip bir bilgisayarda
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yapilmistir. Test uygulamalar olarak iletisimi saglayan bir araci sunucu, “Publish”
komutuyla veri gonderen bir u¢ birim ve gonderilen verileri “Subscribe” komutuyla
alan u¢ birim olmak iizere 3 adet uygulama kullanilmistir. Ag iletisimindeki
gecikmeyi en aza indirebilmek i¢in araci sunucu ve ug¢ birimler aynmi bilgisayar
iizerinde lokal ag1 kullanarak haberlesmektedir. Tablo 5°teki “Sikistirilmamis Veri
Boyutu” siitunu “Publish” komutuyla protokoliin “payload” alanina tarih-saat bilgisi
digindaki girilen normal verinin (Lorem Ipsum) boyutunu ifade etmektedir.
Gonderilen veri araci sunucuya ulastiginda sikistirilarak konuya iiye olan diger ug
birimlere aktarilmaktadir. Hedef u¢ birimine ulagan verinin boyutu ve ne kadar siirede
ulastig1 bilgisi ZLIP ve LZ4 i¢in ayr1 ayr1 hesaplanarak ug birim {izerinde istatistikleri
hesaplanmaktadir. Ilgili test ortam1 ve JTP protokolii iizerinde yapilan testlerin Tablo
5’te verilen performans degerleri incelendiginde LZ4 algoritmasinin ZLIP
algoritmasina gore daha hizli ve daha fazla sikistirma oranina sahip oldugu

gosterilmistir.
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V1. SONUC

JTP adinda JSON so6zdizimi ile formatlanmis araci sunucu iizerinden gergek
zamanli iletisim igin kullanilan yeni bir protokol 6nerilmistir. Bu protokoliin kurumsal
uygulamalarda, 10T projelerinde, ger¢ek zamanli iletisim gereksinimini karsilamak ve
tiim platformlar arasinda iletisim kurmak i¢in uygun oldugu gdsterilmistir. Arastirilan
protokollerden islevsel oOzellikleri bakimindan daha fazla ozellige sahip bir
protokoldiir. Ancak insanlar tarafindan okunabilme ve kodlanabilme o6zelligi
bakimindan iyi seviyede olmadigi degerlendirilmektedir. JTP protokoliiniin
desteklemedigi ancak literatiirde kabul gormiis iletisim tipleri arastirilarak JTP
protokoliiniin gelistirilmesi saglanabilir. Ayrica JTP protokoliiniin kullandig1 standart
model JSON yerine calismanin kapsami disinda olan daha hizli kodlama ve
coziimleme performansi sunan sdzdizimleri kullanilirsa daha da performansli hale
getirilebilecektir. Araci sunucu ile u¢ birimler arasinda TLS protokoliiyle veriler

kriptolanarak daha giivenli bir iletisim gerceklestirilebilecektir.
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EKA

JTP PROTOKOLUNUN .NET C# ILE YAZILMIS MODEL KODU

public class GlobalProtocolModel {
public List<string> Topics { get; set; }
public Nullable<bool> IsCompressed { get; set; }
public Nullable<bool> IsReset { get; set; }
public CommandModel Commands { get; set; }
public object Payload { get; set; }
public Nullable<EnumResult> Result { get; set; }

public GlobalProtocolModel() {
this. Topics = new List<string>();
this.IsCompressed = false;
this.IsReset = false;

this.Commands = new CommandMaodel();

public class CommandModel {
public Nullable<EnumQoS> QoS { get; set; }
public Nullable<EnumCommandType> CommandType { get; set; }

public BaseParameterModel CommandParameters { get; set; }

public CommandModel() {
this.QoS = EnumQoS.AtMostOnce;
this.CommandType = EnumCommandType.Publish;

this.CommandParameters = new PublishParameterModel();

public enum EnumCommandType {
Publish,
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Subscribe,
Unsubscribe,
Caller,
Callee,

Push,

Pop,

Signin,

Ping,

Pong,

CustomCommand

public enum EnumResult {
OK,
Error,
AccessDenied,

Timeout

public enum EnumQoS {
AtMostOnce,
AtLeastOnce,
ExactlyOnce

public abstract class BaseParameterModel {

public object CustomParameters { get; set; }

public class PublishParameterModel : BaseParameterModel {

public Nullable<bool> IsRetain { get; set; }
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public PublishParameterModel() {

this.IsRetain = false;

public class SubscribeParameterModel : BaseParameterModel { }

public class UnsubscribeParameterModel : BaseParameterModel { }

public class CallerParameterModel : BaseParameterModel {

public Nullable<Guid> SenderSessionld { get; set; }

public CallerParameterModel() {

this.SenderSessionld = null;

public class CalleeParameterModel : BaseParameterModel {

public Guid SenderSessionld { get; set; }

public CalleeParameterModel() {
this.SenderSessionld = Guid.Empty;

public class PushParameterModel : BaseParameterModel {

public Nullable<DateTime> ExpiryDateTime { get; set; }

public PushParameterModel() {
this.ExpiryDateTime = DateTime.MaxValue;
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public class PopParameterModel : BaseParameterModel {
public Nullable<bool> IsDeleted { get; set; }
public Nullable<bool> IsWaitForPop { get; set; }

public PopParameterModel() {

this.IsDeleted = true;

this.IsWaitForPop = false;

public class SigninParameterModel : BaseParameterModel {

public string Username { get; set; }

public string Password { get; set; }

public class PingParameterModel : BaseParameterModel { }

public class PongParameterModel : BaseParameterModel { }

public class CustomCommandParameterModel : BaseParameterModel {

public string CommandType { get; set; }



