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ONSOZ

Rehber servisi teknolojileri hizla yaygmlasmaktadir. Ozellikle LDAP’ 1
(Ligthweight Directory Access Protocol) rehber servislerine erisim konusunda
standart olarak kabul gérmesinden sonra neredeyse tiim yazilim iretici firmalar
uygulama yazilimlarina ve programlama dillerine, rehber servislerine erigim
destegini eklemisglerdir. Bu yayginlasmada LDAP’ in firma bagimsiz bir protokol
olmasimin rolii biiyiiktiir. Rehber servislerinin kullanimi ile gereksiz veri tekrari,
ortak veri kullanim1 ve veri tutarsizligi sorunlarma ¢oziim iiretmek miimkiin
olacaktir.

Yrd.Dog¢.Dr. Kemal Yiiksek (Tez Danigmant), tez metninin diizeltilip, kolay anlasilir
getirilmesinde, tez calismasinin yonlendirilmesinde dnemli katkilarda bulunmustur.
Istanbul Sanayi Odasi, gorev yapmakta oldugum kurum olarak maddi ve manevi,
onemli katkilarda bulunmustur.

Haktan Akin, gorev yapmakta oldugum kurumda yoneticim olarak onemli destegi
olmustur.

Egitim hayatim boyunca tiim ailemin unutulmaz katkilar1 olmustur. Tez calismam
stiresince kendileriyle yeteri kadar ilgilenemedigim esim ile kizlarimin sabir ve
hosgoriileri ayrica onemli manevi destek olmustur.

Omer Baysan, arkadashigi ile énemli manevi destegi olmustur. Bunun siirekli
olmasini timit ediyorum.

Burada adin1 hatirlayamadagim tezimle ilgili yardimda bulunan herkese tesekkiir
ederim.

Fuat ALTUN
Haziran-2004
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OZET

Bilgisayar aglar1 ve Internet gibi donanimsal ve yazilim olarak dagitik yapilarin
artmastyla veri tekrari, ortak veri kullanimi, veri tutarsizligi gibi yeni kavramlar
onem kazanmistir. Bu calismada isletim sistemleri ve ¢ok programli ortamlarda, adi
gecen kavramlara bagli olusan sorunlara ¢6zliim olabilecek yapilarin olusturulmasi
irdelenmistir.

Ozel olarak Isletim sistemleri bazinda Linux (ayn1 zamanda UNIX) isletim sistemleri
tizerindeki kullanici hesaplarinin tek bir noktadan yonetilmesiyle veri tutarsizligi ve
gereksiz veri tekrarinin nasil Onlenebilecegi gdsterilmistir. Ayn1 zamanda mevcut
sistemde her platformun kendi kullanici rehberinde bu bilgileri saklamak zorunda
oldugu ve bunun bir ¢cok sorunu beraberinde getirdigi vurgulanmustir.

Coklu programlar bazinda ise, bir ¢ok yazilim tarafindan ortak kullanilmasi gereken
Ornegin Personele, Miisteriye ait bilgilerin standart bir veritabani tiizerinden
erisilebilme zorunlulugu s6z konusudur. Bu zorunluluktan dolay1 her yazilim igin
veritabanlar1 tasarlanmakta ve bir yazilim diger yazilimin kullandigi verilere
erisememektedir. Bu durumun, bilgilerin ¢esitli kaynaklarda gereksiz yere tekrar
edilmesine sebep olacagi agiktir. Boyle bir yapiin yonetilebilirligi ise son derece
zordur.

Yukarida bahsedilen iki sorunun ¢éziimii de rehber hizmet sunucularinin (directory
service servers) kullanimi ile saglanabilir. Bu alanda en gelismis ve standart haline
gelmekte olan rehber hizmet sunucusu teknolojisi LDAP’ (Lightweight Directory
Access Protocol). tir. LDAP bu anlamda bir ¢éziim olmakla beraber yazilim
gelistiricilerin, yazilimlarina mutlaka bu destegi kazandirarak, bu yazilimlarin LDAP
rehber sunucularina erisebilir olmalarini saglamalar1 gerekmektedir.

Bu tez calismasinda, yukarida bahsedilen sorunlarin 6nerilen rehber hizmet sunucusu
yapist ile nasil giderilebilecegi kapsaminda genel anlamda rehber hizmet sunuculari
ve bu rehber hizmet sunucularina erisim yontemleri incelenecektir. Bu baglamda
X.500, NIS, NIS+ ve 6zel olarak LDAP yapilar lizerinde durulacaktir. LDAP’ 1n bu
sistemlere gdre avantaji islenecektir. LDAP rehber servis sunucular ile liskisel
Veritabanlar1 (Relational Databases) arasinda karsilagtirma yapilacaktir.

X



DIRECTORY SERVICE SERVERS AND APPLICATIONS

SUMMARY

With the increase in software and hardware such as Computer Networks and
Internet, some new concepts like data redundancy, shared data use, and data
inconsistency have gained importance.In this study, the formation of the structures
that would be a solution to the problems related to these concepts is studied.

In particular,in the operating system Linux (also UNIX), by managing the user
accounts from a center, it was shown how to prevent the data inconsistency and
unnecessary data redundancy. At the same time, it was emphasized that these
information must be stored in every platform‘s own user guide and that this causes
many problems.

In multi-programs, for instance, there is a necessity of the accessibility of
information about customers by a standart database, Personel which is needed to be
used collectively by many software. Because of this compulsory, for each software a
database is constructed and one software cannot access the other software’s data. It is
clear that this situation will lead to unnecessary repitition of data in various sources.
The management of such a structure is extremely difficult.

The solution to these two problems mentioned above can be supplied by using
directory services. In this field, the most developed and currently being a standart
directory service is LDAP(Lightweight Directory Access Protocol). From this point
of view, LDAP is a good solution and software developers should provide their
softwares with access to LDAP directory services by definitey supplying this
supporter to their softwares.

In this thesis, directory services in the scope of how the problems mentioned above
can be overcome by recommended directory service structure and the methods of
accessing these directory services will be studied. It is going to be studied X.500,
NIS, NIS+ and in particular LADP. The advantage of LADP for these systems will
be held. LADP directory services and Relational Databases will be compared



1. GIRIS

Giliniimiizde higbir uygulama tek bir bilgisayar iistiinde caligmak {izere
tasarlanmamaktadir. Bu uygulamalarin sadece yerel bilgisayar aglarinda (local area
network) kullanilacagimi diisiinerek bir tasarim yapmak yine kullanimda bir¢ok
aksakliga sebep olacaktir. Internet artik hayatimizin vazgegilmez bir pargast haline
gelmis durumdadir.Bu durumun farkinda olan yazilim gelistirici firmalar isletim
sistemlerini (operating systems) ve uygulama yazilimlarin1 Internet destegi ile
birlikte kullanicilara sunmaya baglamistir. Hizla artan sayida kullanict bu dev bilgi
kiimesinden yararlanabilmek i¢in bu sanal diinyaya giris yapmaktadir. Bu
kullanicilarin  artmasiyla birlikte gerek isletim sisteminin gerekse uygulama
yazilimlarinin ~ kullanicilarinin  yonetimi zorlasmakta hatta ¢ok biiyiik aglarda

neredeyse imkansiz hale gelmektedir.

Bilgisayar sistemlerinin kullanildig1 orta 6lg¢ekli bir kurulusta dahi Windows, Linux,
Unix gibi isletim sistemlerine Web, Ftp, Telnet, Ssh' gibi uygulama programlarina
Oracle, Mysql, PostgreSql, Db2, MS Sql Server gibi Veritaban1 Y0onetim
programlarina ve ¢ogu ticari amagla gelistirilmis (muhasebe, insan kaynaklari, liretim
planlama vb.) yazilimlara rastlanmaktadir. Bahsedilen sistemlerin ¢ogu birlikte
kullanilmaktadir. Bu isletim sistemleri ve yazilimlarin hepsi kendilerine 6zgii
kullanict rehberleri kullanmaktadir. Yazilimlarin olusturdugu sistem bir biitlin olarak
diistintildiiglinde, bu sisteme yeni bir kullanic1 eklenmek veya bu kullanict bilgisinin
bir boliimiinii degistirilmek istendiginde, her rehbere ayr1 ayri erismek ve yine her
rehbere ayr1 ayr1 ekleme veya degistirme islemini yapmak gerekir. Ayni problem
sistemden bir kullanicinin silinmesi gerektigi zaman da s6z konusu olacaktir. Bu
durum yiizlerce, binlerce kisilik aglarda biiyiikk sorunlara sebep olabilir.
Kullanicilarin  erisim yetkileri konusunda tutarsizliklar olusacaktir. Ornegin
sistemden tamamen kaldirilmis bir kullanicinin e-posta hesabi sistemde kalmaya

devam edecektir. Sadece yoOnetimsel degil ayni zamanda giivenlik konusunda da

' SSH (Secure Shell), 6zellikle Telnet yerine tercih edilen uzaktan erisim protokoldiir. Veriyi
sifreleyerek gonderip aldig1 icin daha giivenlidir.



problemler s6z konusudur. Bir kullanici sistemden silindiginde ayni islemlerin diger
rehber sistemlerinde de yapilmasi gerekmektedir. Fakat tiim rehber sistemlerinden
silinmis bir kullanic1 hesabinin Veritabanit Yonetim Sisteminin rehber sisteminden
silinmesi unutulursa, bu ciddi bir giivenlik ag¢ig1 olusturur. Bir kullaniciya ait
parolanin degistirilmesi de mutlaka teker teker tiim rehber sistemleri iizerinde

yapilmalidir. 2

Sadece kullanict hesaplarinin degil bir ¢ok uygulama yazilimi tarafindan ihtiyag
duyulan Personele, Miisterilere vb. ait bilgilerinde her uygulamanin kendine &zel
yapist i¢inde tutulmasi, bu bilgilerin her yerde tekrarlanmasini zorunlu hale
getirecektir. Kaynaklar bu durumda verimsiz kullanilmis olacaktir. Ayni zamanda
hem yé&netilebilirlik hem de giivenlik konusunda agiklar meydana gelecektir. Iletisim
amagcl saklanan kullanici bilgilerine bagka bir uygulamadan veya ayni1 uygulamayla

bile olsa bagka bir noktadan erisilmesi s6z konusu olmayacaktir.

LDAP (Lightweight Directory Access Protocol), rehber servis sunucularina erismeyi
ve buradaki veriler iizerinde islem yapmay1 saglayan bir protokoldiir. LDAP
protokolii ile dogrudan olarak erisilen, X.500 sunucularina ihtiyag duymayan ve
TCP/IP iizerinde ¢alisan rehber sunucularma LDAP rehber sunuculart (LDAP
directory server ) adi verilmektedir. Michigan Universitesindeki bir grup tarafindan
gelistirilmistir. ITU-T (International Telecommunication Union -
Telecommunication) tarafindan gelistirilmis olan X.500 rehber standarti temel
almarak gelistirilmistir. LDAP tamamiyla TCP/IP protokolii tizerinde ¢aligmaktadir.
X.500 ise sisteme daha fazla yiik getiren OSI® protokoliinii kullanmaktadir. Bazi
rehberler belirli tip verileri saklamak iizere dzellesmislerdir. Ornegin DNS sistemi
internetteki host ve IP adreslerini tutmak iizere 6zellesmistir. Finger sistemi ise
Internet iizerindeki kullanicilara ait bilgileri tutmaktadir. Oysa X.500 ve LDAP
rehber sunuculari (directory servers) neredeyse her tiirlii bilgiyi saklayabilmek tizere

tasarlanmiglardir.

? Kurumlarin meveut giivenlik politikalari giivenilir olsada , anilan yapilar hata riskini
yiikseltmektedirler.

3 OSI protokolii sistem kaynaklarini ciddi oranda kullanmakta, 6zellikle hafiza ve islemciyi yogun
kullanmaktadir.



LDAP ile tiim rehber bilgilerini (kullanic1 hesaplari, bilgisayar adlari, Ethernet kart
adresleri, adres defteri vb.) tek bir merkezde toplayip onlar1t buradan yodnetmek
miimkiindiir. Boyle bir yaklasim biiytik bilgisayar aglarinda sistem yonetimini biiyiik
oranda kolaylastirmaktadir. LDAP iizerinde nerdeyse her tiirlii bilgi tutulabilir.* Bu
konuda herhangi bir kisitlama getirilmemistir. Bu ylizden LDAP {izerinde sadece
kullanict hesaplarinin veya adres defteri bilgilerinin tutulabilecegini diisiinmemek
gerekir. Ayni zamanda LDAP iizerinde tutulan bir varlifin bilgilerine zamanla
eklemeler yapilabilir. Bu eklemeler sistemin yapisinda degisiklikler gerektirmez. Bir
personelin 6zliik bilgileri yaninda ailesi ile ilgili ayrint1 bilgi tutulmak istenebilir. Bu
talebin yerine getirilmesi sistemdeki eski yapida hicbir degisikligi gerektirmez. Oysa
boyle bir islem iligkisel bir veritabaninda (relational database) yapilmak istenseydi,
sistem iizerinde degisikler yapilmasi gerekirdi. LDAP’ 1n sagladigi bu esneklik

sistemin kolay genisleyebilir olmasini saglamaktadir.

LDAP rehber sunucularina LDAP protokolii ile erisilmektedir. Fakat LDAP rehber
sunuculart iizerinde tasarim yapmak ve sunuculari sisteme entegre etmek yeterli
olmamaktadir. LDAP protokoliiniin hem isletim sistemi hem de uygulama
yazilimlar1 tarafindan desteklenmesi gerekmektedir. Yazilim {reten firmalarin
mutlaka LDAP uyumlu yazilimlar liretmeleri gerekmektedir. Gilinlimiizde bu sorun
isletim sistemi olarak neredeyse ¢Oziilme noktasina gelmistir. Microsoft firmasi
Windows 2000 {iriin ailesinden itibaren LDAP’ 1 isletim sisteminin i¢ine gommiistiir.
Microsoft bu teknolojiye Active Directory adini vermistir. Linux sistemler igin
simdilik boyle bir durum s6z konusu degildir. Fakat bununla beraber bir ¢ok popiiler
Linux dagitimiyla beraber {icretsiz olan LDAP sunucu ve istemci yazilimlari

gelmektedir.

Yukarida belirtilen sorunlarin ¢oziimii LDAP ile saglanabilmektedir. Bu tez
calismas1 kapsaminda yukarida bahsedilen iki sorunun c¢oziimii olarak sistem
gergeklestirimleri  yapilmistir. Bunun disinda X.500 sistemi ve LDAP sistemi
karsilastirilmistir. Kimlik dogrulama amaciyla kullanim icin PAM (Pluggable
Authentication Module) yazilim kiitiiphanesine deginilmistir. Hangi rehber servisine

hangi sirayla bagvurulacagini belirlemek i¢cin NSS (Name Service Switch) sistemi

* LDAP sunucular iizerinde her tiirlii bilgi tutulabilmesine karsilik, rnegin DNS gibi rehber
yapilarinda IP numarasi, Host ismi gibi kisith bilgiler tutulabilmektedir.



incelenmistir. Linux isletim sisteminin LDAP ile biitiinlesik olarak calisabilmesi
calismalar yapilmistir. Ayn1 zamanda LDAP iizerinde Microsoft firmasina ait adres
defterleri bilgilerinin tutulabilmesi i¢in semalar iizerinde diizenlemeler yapilmistir.
Bunun diginda LDAP rehberi iizerindeki bilgi agacinin tasarimindan bahsedilmis ve

buradaki yaklagimlar 6rneklerle gosterilmistir.



2. REHBER SERVISLERI VE TEMEL KAVRAMLAR

Isletim sistemleri ve uygulama yazilim sistemlerinin isletimlerini ydnlendiren temel
tamm bilgilerinin olusturdugu biitiine rehber (directory) denir. Ornegin bir isletim
sisteminde, isletimin her asamasinda degisik nedenlerle basvurulan kullanici
bilgileri, ag erisim bilgileri, yazici bilgileri gibi tanim bilgileri rehber bilgileridir. Bir
e-posta okuma programi igin, kullanicinin sik sik haberlestigi kisilerin adres

bilgilerinin tutuldugu adres defteri de rehber bilgisi olarak diisiiniiliir.

2.1. Linux Isletim Sistemi Yerel Tanim Dosyalar1

Linux isletim sisteminin ilk olarak kullanilmaya baslandigi yillarda, bilgisayar
sistemleri arasinda bugilinkii anlamda bir iletisim altyapist gelismemisti. Her
bilgisayar kendisine iliskin temel tanim bilgilerini, bugilinkii ifadeyle c¢esitli
rehberlerini, yerel diskinde, tanim dosyalar1 olarak saklamaktaydi. Bilgisayarlar arasi
iletisimin ¢ok yaygin olmadigi ve kurumsal aglardaki bilgisayar sayisinin bugiinkiine
gore ¢ok smirli oldugu bu zamanlarda, yerel tanim dosyalari kendilerinden
beklenenleri yeterli bir sekilde yerine getirmekteydi. Bugiin hala bu yerel tanim
dosyalar1 kullanilmaya devam etmektedir. Bu dosyalarin énemlilerinden bazilar1 ve

islevleri asagida verilmistir:

* /etc/passwd: Linux kullanicilarina iligkin kimi bilgilerin saklandigi dosyadir. Bu
bilgiler sirayla, kullanici adi, crypt fonksiyonu ile sifrelenmis halde saklanan
kullanici sifresi (password), kullanict numarasi (user ID), grup numarasi (group ID),
kullanicinin gercek hayattaki adi(gecos), baslangic dizini yolu (home directory path)
ve kullanict sisteme girerken ¢aligtirilan kabuk program (shell) bilgileridir.

Linux isletim sisteminde kullanict sifreleri, glivenlik nedenlerinden dolay1 agik metin
olarak saklanmaz. Kullanici sifreleri, crypt fonksiyonu ile sifrelenerek saklanirlar. Bu
fonksiyon tek yonlii ¢alisan bir hash algoritmasina gore sonug liretir. Gilinlimiiziin

popiiler Linux dagitimlarinda bu hash algoritmasi genellikle MDS5’ tir. Yani



sifrelenmis metinden, acik metine doniisiim yapilamaz. Sifre kontrolii, kullanicinin
girdigi agik metin sifrenin, crypt fonksiyonu ile hash degerinin elde edilerek sistemde
saklanan hash koduyla tekrar karsilastirilmasi seklinde olur.

* /etc/group : Linux kullanici gruplarina iliskin kimi bilgilerin saklandigi dosyadir.
Bu bilgiler sirayla, grup adi (group name), grup numarasi (group ID) ve grup

iyelerinin kullanict adlarinin listesidir.

* /etc/shadow : Linux kullanici sifre bilgilerinin saklandigr bu dosyadir, kullanici
sifresi, kullanici sifresinin en son degisme tarihi, sifrenin degistirilmeden en az kag
glin  kullanilmas1  gerektigi, sifrenin degistirilmeden en fazla ka¢ giin
kullanilabilecegi, sifrenin son kullanma tarihinin bitiminden ka¢ giin Once
kullanicinin uyarilacagi, sifrenin son kullanma tarihinin bitiminden ka¢ giin sonra
hesabin gegersiz olacagi, kullanict hesabmin son kullanma tarihi, ve se¢imli bir
gosterge (flag) alan1 saklanmaktadir.

Linux sistemlerinde, /etc/passswd dosyasinin kullaniciya ait sifreyi sakladigini ifade
etmistik. Bu dosyanin, kullanict tanima islemi disinda diger sistem yazilimlari
tarafindan da kullanilmasi, bu dosyanin biitiin kullanicilara okuma erisimi agik
durumda bulunmasini gerektiriyordu. Bu ylizden, sifreli olarak saklansalar da,
kullanici sifreleri agik bir tehdit altindaydi. Ilk zamanlarda, bilgisayar sistemleri ¢ok
fazla gelismedigi i¢in, bu sifreleri ¢dzmek uzun zaman aliyordu. Fakat daha sonra
sistemler hizlandikga sifrelerin ¢oziilmesi kolaylastig1 igin, ek bir giivenlik getirmek
amaciyla /etc/shadow dosyasi kullanilmaya baglandi ve kullanici sifreleri bu dosyaya
aktarildi.” Bu dosyaya siradan bir Linux kullanicisinin higbir erisim hakki yoktur,

sadece ayricalikli kullanici olan root kullanicisi erigebilir

» /etc/hosts : Sistemde, IP numarasi ve Internet adresi arasindaki eslemenin yapildig
bir sistem dosyasidir. Bu dosya, DNS sisteminin kullanilmasiyla biiyiik olglide
islevini kaybetmigtir. Fakat, sistemin agilist sirasinda, henliz DNS hizmeti
baslatilmadan bazi adreslerin ¢oziimlenmesi gerekiyorsa, bu dosyaya ilgili adreslerin

bilgileri girilir.

> Giiniimiizde tiim popiiler Linux dagitimlari /etc/shadow dosyasim kullanmaktadir. Eger istenirse bu
dosya devre dis1 birakilabilir.



* /etc/printcab : Sistemde tanimli1 bilgisayar yazicilarina iliskin bilgilerin saklandigi
sistem dosyasidir.

Bu sistem dosyalari, Linux’te bulunanlarin sadece bir kesimidir. Bu dosyalar disinda,
sistem tizerinde ¢alisan hemen her hizmet programinin, ayri bir ayar ya da tanim

dosyasina ihtiyaci vardir.

2.2. Oge (Entry), Oznitelik (Attribute), Tiir (Type), Deger (Value)

Rehber Bilgi Tabani, herbiri (kullanici, cihaz gibi) varliklarla ilgili bilgiyi saklayan
Ogelerden (entry) olusur. Hakkinda bilgi saklanmak istenen her bir varlik igin,
rehberde en az bir 6§e bulunmalidir. Her 6ge, birden fazla 6znitelige (attribute) sahip
olabilir. Bu 6zniteliklerden her biri, giinliik hayattaki varlikla ilgili bilgi tanimlarina
karsilik gelir. Ozniteliklerin bir kismi zorunlu, bir kismi sec¢imli olabilir. Her
Ozniteligin bir tiirii vardir. Bir 6zniteligin tiirii, nesne 6gesinin temsil ettigi varliga
veya daha dogru bir deyisle nesne 6gesinin iiyesi oldugu nesne sinifina gore
belirlenir [08]. Her 6zniteligin, birden fazla degeri olabilir. Bu durum Sekil 2.1’ de
acikca goriilmektedir. Her deger, varlikla ilgili, izerinde islem yapilan bilgiyi temsil
eder.[O1] Bir kurumda calisanlar, rehberde temsil edilmesi gereken nesnelerdir.
Telefon numarasi bilgisi, “calisan” i¢in bir 6zniteliktir. Bu 6zniteligin tiirii, karakter
dizisidir. Her calisan icin bir ya da daha ¢ok telefon numarasi, bu 6znitelik i¢in

degerlerdir.

Rehber Bilgi Tabani iginde sadece nesne 6geleri tutulmaz. Nesneye alternatif adlar
vermek amaciyla takma ad 6geleri de (alias entry) kullanilir [02]. Bu 6geler, kendi
baslarina herhangi bir varliga iligskin bilgi icermeyip, sadece kullanicilarin bilgiye

alternatif bir yolla erismesini saglamak amaciyla kullanilir.



Oge (entry) Oznitelik(atribute)

tip

\ deger

deger

Sekil 2.1 Oge, Oznitelik, Tiir ve Deger

2.3. Nesne Siniflar1 (Object Classes)

Rehber Bilgi Tabaninda saklanan herbir nesne 6gesi, bir ya da daha ¢ok sayida nesne
simifinin  bir 6rnegidir. (instance). Nesne siniflari, bir sif hiyerarsisi icinde
tanimlanirlar. Her nesne sinifi, sinif hiyerarsisi icinde bir nesne siifinin alt sinifidir.
Nesne siniflari, nesne 6geleri icin zorunlu ve se¢imli 6znitelikleri tanimlar. Bir nesne
0gesi, zorunlu oznitelikler i¢in mutlaka bir degere sahip olmalidir. Nesne siniflarinin
bir kismi ITU-T (International Telecommunication Union-Telecommunication)
tarafindan tanimlanmustir® [01]. ITU-T tarafindan tamimlanan nesne siniflarinin bir
kismi1 ve kullanim amaglar1 sdyledir:

 top: Nesne hiyeararsisinin en istiinde yeralan siniftir. Hiyerarsinin baglangicini
temsil eder ve her siif bu nesnenin bir olgusu olmak zorundadir.

* Country: Bir lilkeyi temsil eder.

* Organization: Bir kurumu temsil eder.

* OrganizationalUnit: Kurumun bir altboliimiinii ya da subeyi temsil eder.

* Person: Kisileri temsil eder.

* OrganizationalPerson: Bir kurumla iligkilendirilen kisileri temsil eder.

6 Rehber servislerini iliskisel veritabanlarindan ayiran 6zelliklerden biride rehber servislerinin
onceden tanimlanmis olan nesne siniflarina ve standartlastirilmis semalara sahip olmasidir.



Rehber Bilgi Tabaninda bulunabilecek nesne simiflari, sadece ITU-T tarafindan
tanimlananlarla sinirl degildir. Sinif hiyerarsisinde, miras alma 6zelligi kullanilarak,
yeni sinif tanimlari tiretilebilir. ITU-T nin tanimladigi nesne siniflarinin disinda, her
iretici firma uluslarasi standartlara gore kendi nesne siniflarini tanimlayabilmektedir.
Onemli olan bu siiflarm bir standart olarak kabul edilmesi ve genis bir kullanim

kitlesine sahip olmasidir.

2.4. Rehber Bilgi Agaci (DIT- Directory Information Tree) ve Rehber Semasi
(Directory Schema)

Rehber Bilgi Tabaninda nelerin bulundugunun yaninda, bunlarin nasil bir diizende
saklandig1 da 6nemlidir. Bir rehber i¢indeki bilgiler, Rehber Bilgi Agaci denen bir
aga¢ yapisina gore diizenlenir. Agacin kokiine yaklastikca iilke, kurum gibi daha
genel varliklar; agacin dallarina gidildikge kisiler, kurum caligsanlar1 gibi daha 6zel
varliklar hakkinda bilgiyi saklayan nesne 6geleri bulunur.

Bu agaca nesne 6gelerinin yerlesmesi belli kurallara gore olur. Her nesne 6gesi, agac
tizerindeki her konumda bulunamaz. Rehber Bilgi Agacini diizenli, kolay erisilebilir
bir halde tutabilmek i¢in, Rehber Semasi1 denilen bir kurallar kiimesine ihtiyag¢ vardir.
Bu kurallar sayesinde Rehber Bilgi Agaci, saklanan bilgi siirekli artsa bile, uzun siire

islevselligini kaybetmeden bilgiyi diizenli saklama goérevini yerine getirir.

Ornek bir Rehber Bilgi Agaci iizerinde iilke, kurum, altbdliim, kisi gibi varliklarin
nasil yerlestigi Sekil 4 ve Sekil 5 ’de gosterilmistir. Sekilde, ITU-T kisaltmalarina
uygun olarak, iilke i¢in “C” (country), kurum i¢in “O” (organization), altboliim i¢in
“OU” (organizationalUnit), kisi i¢in “CN” (commonName) ve etki alan1 i¢in “DC”

(domain component) kisaltmalar1 kullanilmistir.

2.5. Goreli Secici Adlar (Relative Distinguished Names)

Agag lizerindeki her 6ge, 6geye iliskin 6znitelik ve deger ikililerinden olusan bir
goreli segici ada sahiptir. Ornegin Sekil 4’te, “Istanbul Sanayi Odas1” adli kuruma

iliskin goreli segici ad, {O=iso} olarak verilmistir. Bagka bir tanimlama yapmak



istersek;, Goreli Se¢ici Ad(Relative Distinguished Names), Se¢ici Ad (Distinguished

Names) i¢inde bulunan her bir bilesene verilen addir.

2.6. Secici Adlar (Distinguished Names)

Agac lizerinde her 68enin, onu diger 6gelerden ayiran ve Ogenin aga¢ iizerindeki
konumunu belirleyen bir se¢ici adi1 vardir. Bu secici ad, goreli secici adlar dizisinden
olusur. Bu dizi, agacin en dibindeki kok o6gesinden baslayip ilgili 6geye dogru
“gidilirken, {izerinden gecilen biitlin Ogelerin goreli secici adlarinin u¢ uca
eklenmesiyle olusur. Ornegin, Sekil 4’de “mycompany” adli firmaya erismek igin
kullanilan secici ad, {O=mycompany, C=de} olarak verilmistir. Agacta daha
asagilara inildikge, bu segici adlar ve erisim siiresi uzar. Ornegin, “Burak Aydogan”
adli kullaniciya iliskin secici ad, {CN=Burak Aydogan, OU=people, O=mycompany,
C=de} olarak verilmistir.

Rehber bilgi agacin tasarlarken Klasik yontem (sekil 2.2) veya Internet adlandirma

yontemini (sekil 2.3) kullanabiliriz.

| o=mycompany |
(o] [crmbasste]
| cn=Burak Aydaijan | | cn=Veysel Kahraman |

Sekil 2.2 Rehber Bilgi Agaci (Klasik yontem)
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| cn=Veysel Kahraman |

Sekil 2.3 Rehber Bilgi Agaci (Internet adlandirma yontemi)

2.7. Rehber Etki Alami (Directory Domain) Kok Ogesi (Root Entry) ve Sonek
(Suffix)

Rehberda tutulan bilginin gilincel kalabilmesi i¢in, aga¢ iizerindeki dallarin
yonetiminin aga¢ lizerinde bulunan kurumlara dagitilmasi gerekir. Boylece {ist
otoritenin, alt dallardaki bilgiyi yonetgerek kalmaz. Kendi altindaki dallar1 yonetme
yetkisi olan bolgelerin her birine Rehber Alani denir. Sekil 4’de, {O=iso} ile
tanimlanan “Istanbul Sanayi Odas1”, kendi altindaki biitiin dallarla birlikte bir rehber

alan1 olusturur.

Rehber sunucuda saklanan Rehber Bilgi Agacinin en iistiinde bulunan 6geye kok
Ogesi denir. Bu 0geye iliskin segici ad, ilgili rehber sunucuda saklanan her 6ge i¢in
sonektir. Sekil 4’de, Istanbul Sanayi Odasinin’nin rehber alaniyla ilgili bilgilerin,
kuruma iliskin rehber sunucuda tutuldugu varsayilirsa, sunucunun rehber agacinin en
istlinde bulunan {O=iso} 6gesi, bu sunucu i¢in kok 6gesidir. Bu kok 6gesinin secici

ad1 {O=iso, C=tr}, bu sunucuda tutulan her 6ge i¢in sonektir.

11



2.8. Rehber Yoneticisi (Directory Manager)

Rehber sunucuda saklanan bilgi lizerinde her tiirlii giinleme ve bakim islerini
yapabilmek amaciyla, agac iizerindeki biitlin 6gelere sinirsiz erisim ve giinleme
yetkisi bulunan kullanictya Rehber Yoneticisi denir. Rehber yoneticisi bir rehber ile
ilgili her tiirlii islemi yapmaya yetkilidir. Rehber yoneticisi 6zel bir 6gedir ve bazen
rehber bilgi agacinda saklanmayabilir. Ornek vermek gerekirse agik kod (open
source) bir LDAP sunucu yazilimi olan OpenLDAP i¢in Rehber yoneticisi slapd.conf

dosyasinda tanimlanmaktadir.”

2.9. Rehber Kullanic1 Temsilcisi (DUA- Directory User Agent)

Kullanicilar, rehbere erigirken Rehber Kullanici Temsilcisi (DUA) adinda bir yapiy1
kullanirlar. DUA ile rehber arasinda ilk baglanti kuruldugunda, rehber sunucunun ve
DUA’nin yetenekleri konusunda karsilikli anlasma saglanir. Cilinkii her rehber,
taniml1 her islemi gerceklestiremeyebilir, her DUA gelen her yaniti anlamayabilir.
DUA, rehberde bilginin nasil ve nerede tutulduguyla ilgili ayrintilar1 bilmez, sadece
rehbere erisim noktasi hakkinda bilgi sahibidir. DUA ve rehber yapist arasindaki
iligki Sekil 2.4’te gdsterilmistir.

7 Rehber yoneticisi, OpenLDAP tanim dosyast iginde “rootdn” anahtar kelimesi ile tanimlanmaktadir.

12



Sekil 2.4 Rehber Sistemine Erisim

2.10. Rehber Sistemi Temsilcisi (DSA- Directory System Agent) ve Rehber
Sistemi Protokolii(DSP- Directory System Protocol)

Rehber Sistemi Temsilcisi, DUA ve diger DSA’lara Rehber Bilgi Tabaninda
saklanan bilgiye erisim imkani saglayan sunucu gorevleridir. DSA ve DSA arasi
etkilesim, genelde bir referans1 takip ederek istenen bilgiye ulagsma amaciyla
kullanilir. DUA’dan gelen istemin DSA tarafindan alinip, referanslar takip edilerek
istenen sonuca ulasilmasi bir yontemdir. Bu durum Sekil 7 *de gosterilmistir. Sekilde
7’de, DUA, DSA A’dan bir istemde bulunur. DSA A, bu istemin yaniti kendinde
bulunmadig icin, kendi Rehber Bilgi Tabanindan DSA B’ye olan referansi takip
eder. DSA B, bu istemin yanitinin kendinde olmadigini anlayip, istenen bilginin
DSA C’de olabilecegini bir referansla DSA A’ya bildirir. Bu durum sekil 2.5 te

acikca goriilmektedir.
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Sekil 2.5 DUA-DSA Etkilesimi

Dagitik yapidaki DSA’ lar kendi aralarinda DSP (Directory Sistem Protocol)
kullanarak iletisim kurmaktadirlar. Bu yapiyr asagida yer alan Sekil 2.6 da
goriilmektedir. Ayn1 zamanda DUA’ lar DSA’ lara erisim i¢in DAP yapisini

kullanmaktadir.

DAP
DAP

Sekil 2.6 DSA Etkilesimi
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2.11. Erisim Kontrol Listeleri (ACL-Access Control Lists)

Rehberde saklanan her bilgiye, kullanicilarin istedigi haklarla erisebilmesi
sakincalidir. Bu probleme ¢6ziim olarak, erisim kontrol listeleri kullanilir.
Kullanicilarin  her tiirli bilgiye erisimi kisitlanir. Erisim Kontrol Listelerini
kullanarak, rehberin tamamina, rehberin bir kismina, rehber agacindaki bazi 6gelere,
rehberdeki bir 0geye veya arama kriterine gore secilebilen biitiin 6gelere ve bu
Ogelerin Ozniteliklerine erisim haklar1 verilebilir. Ayrica haklarin hangi tiir

kullanicilara verilecegi de belirlenebilir.

3. REHBER SERVISLERININ GELIiSiMi

Hizmete doniik ¢esitli yazilimlarin ihtiya¢ duyduklar1 tanim bilgilerinin birbirinden
cok farkli, bagimsiz bilgiler olabilmesi ve farkli ortamlarda saklanmasi yonetim ve
bakim maliyetleri agisindan biiyiik sorunlara yol agabilmektedir. Bu yapi i¢inde, kimi
durumlarda ayni bilginin birden fazla kopyasi bulunabilmekte yada farkli yerlerde
saklanan bilgiler birbiriyle iliskili olabilmektedir. Birbirleriyle iliskili bilgiler birlikte
giincelleme gerektirir. Birbirlerinden bagimsiz bilgilere iligkin gilincellemeler de
sorundur. Zira bunlarin gilincellenmesi biiylik bir olasilikla farkli yerlerde
yapilacagindan sistem yoneticisi agisindan fazladan 6grenme ve uygulama zamani
gerektirecektir. Bu da aslinda kaynaklarin verimsiz kullanilmasidir. Uygulamaya
0zgl rehber hizmetleri, yonetim maliyetleri yoniinden oldugu kadar veri yapilar
yoniinden de olumsuzluklar igerir. Bir uygulamaya yonelik olarak tasarlanan rehber
yapisi, her bilgiyi tutmaya ve her tiirlii bilgi iizerinden arama yapmaya izin vermez.
Ornegin, bir Linux kullanicisinin, telefon, faks, posta adresi gibi bilgileri, sistem
dosyalar icinde saklanamaz. Linux’te bunu yapabilmek i¢in, uluslararasi kuruluslar
tarafindan yayimnlanmig bir standart da yoktur. Bu sorunlari asabilmek igin,

uygulamadan bagimsiz bir rehber sistemine ihtiyag vardir.
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Yukarda belirtilen sorunlar, CCITT (Consultative Committee for International
Telegraphy and Telephony) tarafindan dikkate alinarak, 1988 yilinda uygulamadan
ve ortamdan bagimsiz X.500 Rehber Standartinin ilk siiriimii gelistirilmistir. [09]

CCITT daha sonraki yillarda adin1 ITU-T (International Telecommunication Union -
Telecommunication) olarak degistirdigi i¢in X.500 ve ilgili standartlar ITU-T

standardi1 olarak anilmaya baslanmustir.

X.500 rehberlerine erisim i¢in DAP (Diretory Access Protocol) kullanilmaktaydi.
X.500 rehberleri ve DAP, yedi katmanli bir model olan OSI (Open Sytems
Interconnect) protokoliinii kullanmaktaydilar. Oysa OSI protokolii sisteme ¢ok fazla
yiik getiren bir yapr saglamaktaydi. DAP’ m yapisi ¢cok karmasikti. DAP cok
kapsamli 6zelliklere sahip bir protokoldii fakat bu 6zelikler ¢ogu uygulama igin

gereksizdi. [03]

Bu olumsuzluklar1 dolayr Michigan Universitesindeki bir grup tarafindan 1992
yilinda ilk LDAP gerceklestirimi hazirlanmistir.[10] LDAP, X.500 rehberlerinin ve
buna erisimi saglayan DAP protokoliiniin aksine 4 katmanli olan TCP/IP protokolii
tizerinde calismaktadir. Boylece OSI protokoliiniin olumsuzluklarindan (bilgisayarin
hafiza ve islemcisini yogun kullanmasi, ag {izerinde yiiksek oranda trafik
olusturmasi) sistem etkilenmemis olmaktadir.

LDAP’mn gelistirilmesinden sonra X.500 ve DAP kullanimi zamanla azalmis ve

yerini LDAP’ a birakmustir.

4. X.500 REHBER STANDARTI VE LDAP

LDAP aslinda rehber servislerine erismek i¢in tasarlanmis bir protokoldiir. Bir rehber
servisi (directory service) degildir. X.500 rehber standart1 tanimlandigi zaman, X.500
rehber sunucuyla kullanici arasinda iletisimi saglamak amaciyla DAP (Directory
Access Protocol) adl1 protokol tanimlanmisti. Bu protokol, bir OSI protokolii olarak
tasarlanmistir. Ancak, OSI protokolleri ¢ok fazla sistem kaynagi(bilgisayar hafizasi

ve islemci giicii) tiikketimine neden oldugundan, DAP kullanimi yayginlagamamustir.
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Ayni yillarda, dort katmanli olan TCP/IP (Transmission Control Protocol/ Internet
Protocol) protokoliiniin uluslararasi bir standart olmasi, bu konuda c¢alisanlar1 TCP/IP
tabanli bir rehber erisim protokolii gelistirmeye yonlendirmistir. Bu caligmalar
sonucunda, adindan da anlasilacagi gibi DAP protokoliine gore daha az kaynaga
ihtiyac duyan LDAP (Lightweight Directory Access Protocol) adli protokoliin ilk
stirimii ortaya ¢ikmistir [04]. Daha sonraki yillarda bu gelistirme cabalar1 devam
etmis ve ikinci siirlim i¢in standartlar yaymlanmistir [05]. Gelisen teknolojinin yeni
gereksinimleri ortaya ¢ikarmasinin bir sonucu olarak, LDAP ftigilincii siirlimiine
iliskin standartlar da yaymnlanmistir [06]. Ugiincii siiriim, referanslar, giivenlik,
uluslaras1  kullanilabilirlik ve genisleyebilirlik konularinda ikinci — siirtimii

gelistirmistir.

Yukarida da bahsettigimiz gibi LDAP, rehber ile kullanict arasinda iletisimi
tanimlayan bir protokoldiir. LDAP, istemcinin rehbere erigsmesi i¢in gerekli mesaj
formatin1 ve iglem tiirlerini tanimlar, ancak rehberin yapisi hakkinda bir standart
tanimlamaz. Rehberin yapis1 X.500 standardiyla belirlenir. LDAP, X500 standardiyla
belirlenmis bir rehbere erisip islem yapmak icin, daha dnce ve rehberin yapisini
gizleyen bir X.500 sunucuya (Directory System Agent-DSA) ihtiya¢ duyar. Fakat
X.500 sunucular yedi katmanli OSI protokoliinii taban aldigr i¢in, TCP/IP
protokoliinii taban alan LDAP protokolii ile islem yapmak miimkiin degildir. Bunu
miimkiin kilmak i¢in, LDAP sunucu olarak adlandirdigimiz “gecit sunucuya” ihtiyag
vardir. Bu sunucu bir taraftan LDAP istemci ile TCP/IP protokoliinii kullanarak
haberlesirken, diger taraftan X.500 sunucu ile OSI protokoliinii kullanarak haberlesir
LDAP ikinci siirim (LDAP V.2) bu sekilde X.500 sunucusu i¢in gegit olarak
calismaktadir. Sekil 3.1° de bu ¢alisma modeli goriilmektdir.
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Sekil 3.1 LDAP Sunucunun X.500 Sunucu i¢in Gegit Oldugu Mimari

LDAP protokoliiniin ve TCP/IP’nin kullaniminin yayginlasmasi ve OSI protokoliinii
kullanan ortamlarin azlig1, gelistiricilerin sadece TCP/IP ortaminda ¢alisan mimariler
tiretmesine neden olmustur. X.500 sunucunun aradan kaldirilip sadece bir LDAP
sunucu kullanilmasi, LDAP istemci agisindan bir degisiklige yol agmazken, TCP/IP
protokoliiniin yayginlasmast nedeniyle LDAP uygulamalarinin daha genis bir
kullanim alani bulmasina olanak saglamistir. Bir X.500 sunucuya ihtiya¢c duymadan
calisabilen bu tiir LDAP sunucular i¢in stand-alone deyimi kullanilmaktadir LDAP
ticlincii stirim (LDAP V.3) bu sekilde ¢aligmaktadir. LDAP rehber sunuculari olarak

adlandirilan bu yap1 X.500 rehber sistemlerinin tiim 6zelliklerini igermez.(Sekil 3.2).
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Sekil 3.2 Stand-Alone LDAP Sunucu Mimarisi
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Yukaridaki gosterilen LDAP sunucu mimarisine 6rnek olarak OpenLDAP Directory

Server, NDIS Directory Server (Novell), Oracle Internet Directory (Oracle-OID)

tirtinleri gosterilebilir. Bu iirlinlerin hepsi LDAP Rehber Sunuculari (LDAP directory

servers) olarak isimlendirilmektedir.

LDAP’1in X.500 ve DAP’a gore avantajlari asagida listelenmistir.[03]

Birincisi LDAP direkt olarak TCP protokolii iizerinde ¢alismaktadir. DAP ise
daha maliyetli olan OSI protokolii iizerine kurulmustur. LDAP, OSI
protokoliiniin oturum ve sunum katmanlarini (session and presentation layer)
gerceklemez. TCP/IP protokolii {izerinde uygulama (application layer)
seviyesinde ¢alisir. LDAP, varsayilan (default) olarak 389 numarali portu
kullanir. LDAPS (SSL destegi + LDAP) 636 numarali portu kullanmaktadir.

Ikincisi LDAP X.500 fonksiyonlarini basitlestirmistir. DAP’ 1n read ve list
fonksiyonlar1 yerine search fonksiyonunu getirmistir. Anlagilmasi zor olan

yapilart birakmustir.

Ucgiinciisii X.500 basit veri elemanlar1 igin bile yapisallig1 yiiksek olan ve
kompleks yapilar kullanmaktadir. Oysa LDAP veri tipleri daha basit bir yap1

olan string tliriindendir.

Son olarak X.500 tek bir sunucu goriintiisii sergiler, LDAP ise dagitik bir
yapiya sahiptir.

Bir ¢ok uygulama i¢cin LDAP’1n performansi yeterlidir. Bununla birlikte LDAP ve

DAP protokolleri arasindan dort alanda karsilagtirma yapilmistir.[03]

Sorgulama Siiresi (Tablo 4.1)
Sorgulama Biiytikliigii (Tablo 4.2)
PDU kodlama (encoding) hizi (Tablo 4.3 ve Tablo 4.4)

Istemci uygulamasinin biiyiikliigii ve karmasikligi
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Tablo 4.1 Sorgulama Siiresi Karsilastirmasi

SORGULAMA DAP (ms) LDAP (ms)
Kimlik Dogrulamasiz | 30 68

baglant

Kimlik Dogrulamali | 34 56

Baglanti

Basit Arama (1 entry) 32 41

Basit Arama (50 entry) 293 353

Tablo 4.2 Sorgulama Biiyiikligii Karsilastirmasi

SORGULAMA DAP (ms) LDAP (ms)
Kimlik Dogrulamasiz | 30 68

baglanti

Kimlik Dogrulamal1 | 34 56

Baglanti

Basit Arama istegi 32 41

Basit Arama sonucu 293 353

Tablo 4.3 Kod Cozme (Decoding) Karsilastirmast

PDU Kompleksligi DAP LDAP
Basit 550 110
Orta 7925 714
Karmasik 38393 2702
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Tablo 4.4 Kodlama (Encoding) Karsilastirmasi

PDU Kompleksligi DAP LDAP
Basit 24 6

Orta 1084 324
Karmasik 2656 989

Tablo 4.5 Istemci Gergeklestirimi Karsilastirmasi

Metrik DAP LDAP
Toplam boyut 1484568 334552
Text 958564 221184
Veri 385024 73728
BSS 141080 38640
“;” sayi1s1 46746 1989
If say1s1 9369 568

Karsilastirma tablolarinin sonuglarindan goriilecegi gibi sorgulama siiresi digindaki

kriterlerde LDAP daha avantajli durumdadir.
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5. ILISKISEL VERITABANLARI

LDAP rehber sunucusu (directory server) yerine getirdigi gorev bakimindan bir
iliskisel veritabanina (relational database) benzetilebilir. Bununla beraber aralarinda

pek ¢ok noktada farkliliklar bulunmaktadir.

LDAP sunucular arama (search) islemleri i¢in optimize edilmislerdir. Bu konuda ¢ok
hizli sonu¢ dondiirebilmektedirler. Iliskisel veritabanlar1 ise hem arama hem veri

tizerinde degisiklik yapma konularinda yeteneklilerdir.

LDAP sunucular iizerinde genellikle cok az degisen, statik veriler tutulur. Iliskisel

veritabanlarinda ise hem statik hemde dinamik bilgiler tutulur.

LDAP sunucular hiyerarsik bir veritabani yapisi sergilemektedir. Veriler bir agac
yapist seklinde depolanmaktadir. Veri elemanlar1 genellikle birbirinden bagimsizdir.
Opysa iligkisel veritabanlarinda veri elemanlar1 arasinda karmasik ve ¢oklu iligkiler

olabilmektedir.

LDAP sunucularinda islem (transaction) destegi bulunmamaktadir. Iliskisel
veritabanlarinin neredeyse hepsi bu destegi vermektedirler.

LDAP sunucu iizerinde ge¢mise yonelik bilgi saklanmasi tercih edilmez. Ciinkii bu
veri miktarint arttiracaktir. Oysa iligkisel veritablarinda ge¢cmise yonelik bilgiler

tutulmaktadir.

LDAP sunucularda genisleyebilme oOzelligine sahip, sabit c¢ekirdek semalar (core
schema) bulunmaktadir. Bu semalar c¢ogunlukla standarttir. Oysa iligkisel
veritabanlarindaki tiim semalar kullanici tarafindan tanimlanmaktadir. Bu da standart

bir yapiin olusmasini engellemektedir.
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LDAP sunucularda bilgi biitiinliigii (referential integrity) neredeyse yoktur. Oysa

Iliskisel veritabanlarinin temel kavramalarindan biri bilgi biitiinliigiidiir.

LDAP sunucularin genellikle dogasi geregi dagitik bir yapist vardir. Iliskisel

veritabanlari ise genellikle merkeziyetci bir yap1 sergilerler.

LDAP sunucularda goriintii, iligki, yabanci anahtar (view, join,foreign key) gibi

karmasgik bilgi modelleri yoktur.

LDAP istemcileri, her tiirli LDAP sunucuya sorunsuz erisebilir. iliskisel veritabani

istemcileri ise sadece belirli tipteki veritabani sunucularina erisebilirler.

LDAP sunuculardaki verileri iligkisel veritabanlar1 yerine diiz dosyalarda (text files)
tutmak isteyebiliriz. Bu durumda hem ydnetilebilirlik s6z konusu olmayacaktir, hem
dosyalarda sadece veri bulunacaktir hem de veriye ayni anda erismek problem

olacaktir.

6. LDAP UYUMLU (LDAP-ENABLED) YAZILIMLAR

LDAP protokoliinii kullanan bir istemci uygulamasi gelistirmek hemen hemen
giiniimiizdeki her programlama diliyle miimkiindiir. LDAP uyumlu uygulamalar
gelistirmek i¢in her programlama dili bir veya daha fazla yazilim kiitiiphanesi

saglamaktadir.

LDAP sunuculara erigsim tiim programlama dilleriyle miimkiin olsa da script dillerle
LDAP uyumlu uygulama gelistirmek diger dillere gore cok daha kolaydir.
Performans olarak derlenen programlama dillerine gore ¢ok az hiz farklari vardir.
Ama yine gelistirilecek LDAP uyumlu (LDAP enabled) yazilim i¢in performans ¢ok

onemli ise C/C++ gibi derlenen diller tercih edilmelidir.
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Script dillerle uygulama gelistirmenin bir ¢ok avantaji bulunmaktadir. Script dillerle
uygulama gelistirme maliyeti (overhead) derlenen (compile) dillerle uygulama
gelistirme maliyetiyle karsilagtirildiginda script dillerin daha uygun bir ¢éziim
oldugu goriliir. Derlenen programlama dillerinin kaynak kod satir sayilart ¢ok
ylksek olmaktadir. Ayn1 zamanda derlenen programlama dillerinde bir ¢ok kaynagin
yonetimi programcinim sorumlulugundadir. Ornegin PHP nin LDAP fonksiyonlari
arka planda C SDK sin1 kullanir. Fakat PHP ile LDAP erisimi dogrudan C SDK s1 ile
erisime gore ¢ok daha kolaydir. PHP, Perl ve Python en popiiler CGI scirpt
dillerindendir. Iglerinde gelen bir cok modiil sayesinde bir ¢ok teknolojiye destek

verirler. Ozellikle bu destek veritabani erisimi konusunda goze carpar.

Glinlimiiziin en popiiler li¢ script dili ile LDAP uyumlu yazilimlarin gelistirilmesi

asagida incelenmistir.[07]

6.1 PERL icinde LDAP protokolii kullanimi:

Perl i¢in 3 farkli LDAP gergeklestiriminden s6z etmek miimkiindiir
e Net::LDAPapi : 1998 den beri gelistirilmemektedir. Gelistiricisi tarafindan
artik desteklenmemektedir.
e PerLDAP : Mozilla projesi tarafindan saglanmaktadir. C SDK’ sin1 kullanir.
Bazi modiilleri V3’ i desteklemektedir.
e Perl-LDAP : LDAP i¢in dogal Perl ger¢ekleklestirimidir. C SDK’sina ihtiyag

duymaz. Diger sistemlere uyumlu hale getirilmesi en kolay olan yapidir.

Asagida Sekil 6.1° de Perl-LDAP kiitiiphanesi kullanilarak yazilmis 6rnek bir arama

programi yer almaktadir.

#!/usr/bin/perl

use NET::LDAP;

$ldap=Net::LDAP->new('ldap");
#$ldap degiskeni baglantiy1 tutmaktadir(connection handler),
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#ldap ise LDAP sunucunun adidir.

$1dap->bind(dn=>'cn=admin,o=yoyodyne', password=>"plaintext');
$result=$ldap->search(basedn=>'o=yoyodyne',
scope=>'one',filter=>'cn=admin’,
attrs=>['surname','mail','groupMembership']);
$result->code && warn $result->error;
foreach $entry (Sresult->all entries) {
(@surname=$entry->get('surname');
(@mail=S$entry->get('mail');
@groupMembership=8entry->get('groupMembership');
$dn=S$entry->dn;
print ("Info for $dn:\n");
print ("Surname: ");
foreach $surnamevalue (@surname) {print "\"$surnamevalue\" ");}
print ("\n");
print ("email: ");
foreach $mailvalue (@mail) {print "\"$mailvalue\" ");}
print ("\n");
foreach $groupmembershipvalue (@groupmembership) {print
"\"$groupmembershipvalue\" ");}
print ("\n\n");
}
$ldap->unbind;

Sekil 6.1 LDAP islemi i¢in 6rnek PERL kaynak kodu

6.2 Python icinde LDAP protokolii kullanima:

Ptyhon hem CGI hemde komut satir1 programlari gelistirmek i¢in kullanilan popiiler

bir dildir. Guido Van Rossum tarafindan gelistirilmistir. Python program dizaynini

okunabilir olmaya zorlar. Dikkat edilirse python kaynak kodunun okunurlugu goéze

carpacaktir.
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Yukarida verilen 6rnek PERL kodunun yaptig isi yapan Python kodu asagida Sekil

6.2’ de verilmistir.

#!/usr/bin/env python

import ldap

1=Idap.open('ldap")
l.simple bind s(‘cn=admin,o=yoyodyne','plaintext')
res = l.search_s('o=yoyodyne', Idap.SCOPE_ONELEVEL, "cn=admin",
["surname", "mail", "groupMembership"])
for entry in res:
attrs=entry[1]
surname=attrs["surname" ]
mail=attrs["mail"]
groupmembership=attrs["groupMembership"]
dn=entry[0]
print "Info for %s:\n" % (dn,)

for surnamevalue in surname:

print "\"%s\" " % (surnamevalue,)
print "\n"
for mailvalue in mail:
print "\"%s\" " % (mailvalue,)
print "\n"
for groupmembershipvalue in groupmembership:

print "\"%s\" " % (groupmembershipvalue,)

print "\n"

l.unbind()

Sekil 6.2 LDAP islemi i¢in 6rnek Python kaynak kodu
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6.3 PHP icinde LDAP protokolii kullanima:

PHP daha ¢ok gomiilii CGI programciklar1 yazmak i¢in kullanilan Perl, Basic ve
ASP ozelliklerini barindiran bir script dilidir. Komut satir1 programlarinda pek
kullanilmaz. Yukarida verilen 6rnek PERL kodunun yaptigi isi yapan PHP kodu
asagida Sekil 6.3 de verilmistir.

<?php

$ldap = Idap_connect("ldap");

n.n

ldap_bind($ldap, "cn=admin,o=yoyodyne", "plaintext");
$result = ldap_search($ldap, "o=yoyodyne", "cn=admin", array( "surname",
"mail" ,"groupMembership"));
foreach (Idap_get values($ldap) as Sentry) {
$dn=$entry["dn"];
$surname=S$entry["surname"];
$mail=$entry["mail"];
$groupmembership=$entry["groupmembership"];
print "Info for $dn\n";
foreach ($surname as $surnamevalue) {
print "\"$surnamevalue\" ";
}
print "\n";
foreach ($mail as $mailvalue) {
print "\"$mailvalue\" ";
}
print "\n";
foreach ($groupmembership as $groupmembershipvalue) {

print "\"$groupmembershipvalue\" ";

}
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print "\n";

}
ldap unbind($ldap);

7>

Sekil 6.3 LDAP islemi i¢in 6rnek PHP kaynak kodu

7. LDAP iLE REHBER iSLEMLERI

Kullanicilarin rehber sistemleri iizerinde gergeklestirebilecegi islemlerin ilk tanimi
X.500 standart belgesinde yer almistir. Fakat LDAP standart: ile ilgili belgelerde,
X.500 standartinda tanimli iglemlerin bir kismui birlestirilip tek bir islem haline
getirilmis ve bazi yeni islemler eklenmistir. Bu yilizden, bu islemleri LDAP
standartlar1 baglaminda anlatmak daha uygun olacaktir. LDAP islemlerini,
sorgulama (query), glinleme (update) ve kullanici tanima (authentication) islemleri
olmak {iizere li¢ gruba ayirabiliriz. Sorgulama islemleri arama, karsilagtirma ve iptal
etme islemleri olmak iizere {i¢ tanedir. Giinleme islemleri ekleme, silme, giinleme ve
secici ad degistirme islemleridir. Kullanici tanima islemleri rehbere baglanma ve

baglantiy1 kapatma islemleridir.

7.1 Arama (Search)

Arama islemi; Rehber Bilgi Agacinda tutulan bilginin timii veya bir kismi
tizerinde,kullanicinin belirledigi bir arama kriterine goére arama yapmayi ve geri
donen sonuglart okuyabilmeyi ve listelemeyi saglayan bir islemdir. X.500 standart
belgesinde okuma (read) ve listeleme (list) seklinde iki islem tanimlanmistir. Okuma
islemi, bir O6geye iliskin Oznitelik degerlerinin okunabilmesini saglayan bir
islemdir.Listeleme, Rehber Bilgi Agacinda bir 6genin hemen altinda bulunan

Ogelerin listelenmesini saglayan islemdir.

LDAP standartinda bu iki islem arama igleminin i¢ine gdmiilmiistiir.
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Arama iglemi genel veya 6zel olabilmesi nedeniyle en karmasik aga¢ islemidir. Sekil
4’deki Rehber Bilgi Agaci lizerinde yapilabilecek arama islemlerine sdyle birkag
ornek verilebilir:

* Agac iizerindeki biitiin kisilere iligkin ad, soyad bilgilerini bulma.

sIstanbul Sanayi Odas1 Muhasebe Boliimiindeki kisilere iliskin ad, soyad, telefon
numarasi ve adres bilgilerini bulma.

+ Istanbul Sanayi Odasinda, adinda “Ahmet” gegen kisilerin ad, soyad ve telefon
numarast bilgilerini bulma.

Arama iglemi i¢in asagidaki parametrelere ihtiyag vardir:

* Arama Baslangic Noktasi (Search Base): Agac iizerinde aramanin baslayacagi
Ogenin segici adi.

* Arama Alam (Scope): Aramanin aga¢ icinde hangi derinlige kadar yapilacagim
ifade eder. Arama ti¢ diizeyde olabilir:

a) baseObject dilizeyi: Arama kriterinin yalniz arama baslangi¢ noktasindaki 6ge

tizerinde denenecegini belirtir. Sekil 7.1° de bu durum gosterilmektedir.

Q

Sekil 7.1 Baseobject diizeyi
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b) singleLevel diizeyi: Baslangic noktasinin yalnizca bir diizey altindaki 6geler

lizerinde arama yapilacagin belirtir. Sekil 7.2 de bu durum gdosterilmektedir.

Sekil 7.2 Singlelevel diizeyi

c) wholeSubtree diizeyi: Aramanin, baslangi¢c noktasindan baslayarak biitiin alt agac

tizerinde yapilacagini belirtir. Sekil 7.3 de bu durum gdosterilmektedir.

Sekil 7.3 Subtree diizeyi
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* Arama Kriteri (Search Filter) : Arama sonunda geri dondiiriilecek 6gelerin nasil
secilecegini belirleyen kriterlerdir. Ornegin, adinda “Mehmet” gecen kullanicilar bir

arama kriteridir.

+ Geri Dondiiriilecek Oznitelikler (Return Attributes): Arama sonucunda segilen
Ogenin hangi 6zniteliginin istemciye dondiiriilecegini belirler. Bu parametre, arama
sonucunda sadece istenen bilginin istemciye déndiiriilmesini saglar. Ornegin, kisiler
lizerinde yapilan bir aramada, kisilerin sadece ad ve soyadina ihtiyag varsa, bu
parametre sayesinde, arama sonucunda sadece bu bilgilerin istemciye dondiiriilmesi

saglanabilir. Boylece secilen kisilerin biitiin 6znitelikleri dondiiriilmemis olur.

7.2 Karsilastirma (Compare)

Karsilastirma islemi, bir 6geye iliskin bir 6zniteligin kullanici tarafindan verilen bir
degerle karsilastirmasini yapar. Karsilastirma sonucunda degerler birbirine esitse
TRUE, degilse FALSE degeri dondiiriiliir. Bu islem, 6rnegin, kullanici tarafindan

girilen sifreleri kontrol etmek i¢in kullanilabilir.

7.3 iptal Etme (Abandon)

Zaman uyumsuz rehber islemlerinin , sonucu gelmeden 6nce iptal edilmesini saglar.

7.4 Ekleme (Add)

Rehbere yeni bir 6ge eklenmesini saglar. Ekleme islemi sonucunda, islemin basarili

olup olmadig bilgisi dondiiriiliir.

7.5 Silme (Remove)

Rehberdeki bir 6genin silinmesini saglar. Silme islemi yalnizca agacin en altindaki

yaprak 6geleri iizerinde yapilabilir. Eger bir 6genin altinda alt 6geler varsa bu 6ge
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silinemez. Takma ad 6geleri silme islemi sirasinda takip edilmez. Silme islemi

sonucunda, islemin basarili olup olmadig bilgisi dondiiriiliir.

7.6 Giinleme (Modify)

Ogelerin 6zniteliklerinin degerlerini giinlemek i¢in kullanilir. Giinleme islemi, bir
Oznitelige yeni deger ekleme, Ozniteligin bir degerini veya degerleri silme ve

degistirme seklinde olabilir.

7.7 Sec¢ici Ad Degistirme (Modify Distinguished Names)

Ogelerin secici adlarim1 degistirmek veya aga¢ iizerinde bir alt dalm yerini
degistirmek amaciyla kullanilir. Ogelerin segici adlar1 degistirilirken, sadece goreli
secici ad kismi degistirilebilir. Bir alt dalin yeri, sadece ayni sunucu {iizerinde

degistirilebilir, sunucular arasi degisim olamaz.

7.8 Baglanma (Bind)

LDAP oturum-tabanlt bir protokoldiir. LDAP istemcinin sunucudan istemlerde
bulunabilmesi i¢in bir oturum ag¢masi gerekir. Baglanma iglemi, kullanici tanima
islemini gergeklestirdikten sonra, LDAP istemci ile sunucu arasindaki oturumu

baslatir. Kullanici tanima islemi i¢in {i¢ degisik yol tanimlanmustir .

7.9 Baglantiy1 kapatma (Unbind)

LDAP istemci ile sunucu arasindaki oturumu kapatmak i¢in kullanilir.

7.10 Rehber Islemlerinden Geri Déndiiriilen Diger Sonuclar

Rehber islemlerinden geri dondiiriilen bilgiler sadece ogelere iligkin Oznitelik

bilgileri degildir. Aslinda arama islemi disindaki islemlerin higbiri, béyle bir sonug
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kiimesi dondiirmez. Rehber islemleri sonucunda ii¢ farkli sonu¢ daha donebilir:e
Islem Sonucu: Islemin basarili sekilde tamamlanmip tamamlanmadigina iliskin
dondiiriilen degerdir.

* Hata Kodlari: Bir islemin dogru bir sekilde sonlandirilamadigi durumlarda,
hatanin nereden kaynaklandigin1 bildirmek amaciyla istemciye dondiiriilen
degerlerdir.

* Referanslar: Daha onceki kisimlarda anlatildigi gibi, aranan bilginin rehber
sunucuda  bulunamadigi  durumlarda, bilginin  bulunabilecegi  sunuculara

yonlendirmeyi saglamak amactyla kullanilan bir yoldur.

8. LDAP GUVENLIK MIMARIiSi

LDAP protokoliinde giivenlikten sézetmeden oOnce, gilivenlik teriminin hangi
kavramlar1 icerdigini anlamak gerekir. Iletisim baglaminda giivenlik, genel olarak

dort kavram esas alinarak incelenir:

* Kullanici Tanima (Authentication) : Karsidaki kisinin kim oldugundan veya

oldugunu iddia ettigi kisi olup olmadigindan emin olmak.

* Biitlinliik (Integrity) : Alictya gonderilen iletinin, igerigi bozulmadan gonderildigi

haliyle ulasmasini saglamak.

* Gizlilik (Confidentiality) : Aliciya gonderilen iletideki bilginin gizliligini

koruyarak, sadece alic1 tarafindan okunabilmesini saglamak.

* Yetkilendirme (Authorization) : Bir istemde bulunan tarafin, bu istemde bulunmaya

yetkili olup olmadigini denetlemek.
LDAP protokoliiniin giivenlik mimarisi, 6nceki kisimlarda kisaca degindigimiz

baglanma (bind) islemine dayanmaktadir. Dolayisiyla yukarida anlattigimiz

kavramlar baglanma islemi baglaminda ele alinmaktadir. LDAP protokoliiniin
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3.stirimiinde, bu dort kavramdan yetkilendirme disindakilere ¢6ziimler
sunulmaktadir. Yetkilendirme islemleri, X.500 Rehber Standartinin bir parcast olan

Erisim KontrolListeleri kullanilarak yapilir.

8.1 Kullanic1 Tanima Olmadan Baglanma (Anonymous)

Bu baglanma yonteminde, kullanic1 kendini tanitict herhangi bir bilgi vermeden,
rehber sunucuya baglanir. Kullaniom amaci, herhangi bir kullanici tarafindan
erisilmesinde sakinca olmayan (public) bilgilere anonim erisimi saglayabilmektir.

Genelde, bu yontemle baglanan kullanicilara, sadece bilgileri okuma amagh izin
verilir. Kuruma, kisilere, altboliimlere iliskin telefon, adres, fax, e-posta bilgileri,

anonim erisime agilabilecek bilgilere 6rnek olarak verilebilir.

8.2 Basit Kullanic1 Tanima ile Baglanma (Simple Authentication)

Bu yontemde kullanici, kimligini tanitict bir bilgi ve sifre bilgisi vererek rehbere
baglanir. Telnet, FTP gibi bircok Internet uygulamasinda kullanilan y&nteme
benzerdir. Fakat, Rehber Hizmetlerinde kimlik tanitici bilgi olarak bir kullanici
adi(login) yerine, Rehber Bilgi Agaci iizerinde kullaniciya iliskin nesne 6gesinin
secici adr girilir. Bu yontemin kullanim amaci, baglanan kisilere bir kimlik vermek
ve boylece anonim olarak baglanan kullanicilara verilmek istenmeyen bazi yetkileri
verebilmektir. Bu baglanma ydntemi sayesinde, Ornegin, kisilere iligkin bilgileri

giinleme yetkisi, birkag 6zel kullaniciya veya kisilerin kendilerine verilebilir.

8.3 Basit Kullanic1 Tanima ve Giivenlik Katmam ile Baglanma (SASL-Simple

Authentication and Security Layer)

[lk iki baglanma yonteminde, giivenlik agisindan dikkate alinan tek kavram kullanici
tanimaydi. Bu yontemlerde, kullanici ile iletisimde agik metin (clear text) halindeileti
gonderilir. Bu durum Internet iizerinde kotii niyetli kisilerin saldirisina agik bir
yaklasimdir. SASL baglanma yontemi, biitiinliik ve gizlilik sorunlarina

¢cozlimbulabilmek amaciyla, SSL (Secure Socket Layer) ve TLS (Transport Layer
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Security).ara giivenlik katmanlarini kullanir. SSL ve TLS, biitiinliigli kontroli
yapabilmek i¢in mesaj 6zeti yaratma algoritmalarini, gizliligi saglamak i¢in sifreleme
algoritmalarini kullanmaktadir. SSL, Netscape firmasi tarafindan gelistirilen bir ara
giivenlik katmanidir. Kullanici tanima amaciyla agik anahtar sifreleme algoritmasi
(Public Key Cryptosystem) ve sayisal sertifikalar1 (Digital Certificates); mesaj 6zeti
tireterek biitiinliilk denetimi yapmak amaciyla SHA (Secure Hash Algorithm) ve
MDS5 algoritmalarini; mesaj igerigini sifreleyerek gizliligi saglamak amaciyla DES,
3DES gibi sifreleme algoritmalarini kullanir. TLS, SSL 3.0 siiriimiine gore IETF
(Internet Engineering Task Force) tarafindan gelistirilmekte olan bir standarttir. SSL

ve TLS’nin Internet protokolleri arasindaki yeri Sekil 8.1” de gosterilmistir.

Uygulamalar {web farayicilan, e-posia okuyuculan)
HTTP SMTP LDAP
Gilvenlik Katmani {SSL / T5L)

TCP Katmam

Sekil 8.1 SSL ve TSL’ in bulundugu katman
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9. LDIF (LDAP Data Interchange Format)

Aktarma islemini tek tek 6ge bazinda yapmak ¢ok zahmetli ve zaman alic1 bir istir ve
genelde ¢cogu durum i¢in uygun bir ¢oziim degildir. Bilyiik miktardaki verilerle islem
yapabilmek i¢in, LDIF dosya formati tanimlanmistir. Bu dosya formati, rehbere veri
yiiklemek (import) ve rehberden veri almak (export) i¢in kullanilir. Cok basit, iyi
tanimlanmis bir dosya formati oldugu icin, veri aktarimi sirasinda bir¢cok yazilim
aractyla birlikte kullanilabilir. Bu dosya formati veri yiikleme gibi toplu islemler i¢in
kullanilabilecegi gibi, rehber bilgisi lizerinde gilinleme, silme, ekleme gibi tekil
islemler i¢in de kullanilabilir. Daha genel bir ifadeyle, Rehber Bilgi Tabaninda

yapilacak her tiirlii giinleme icin kullanilabilir.

LDIF dosya formati, tutanaklar dizisinden olusur. Bu dosyadaki her bir tutanak, bir
Ogeye iliskin bilgileri veya varolan bir 6ge iizerinde yapilacak giinleme iglemlerini
ifade eden ardisik satirlardan olusur. Oge bilgilerini iceren tutanaklar, rehbere yeni
ogeler eklemek amaciyla kullanilir. Gilinleme iglemlerini igeren tutanaklar ise rehber
agacindaki 6geler lizerinde gilinleme, silme, ekleme yapmak amaciyla kullanilabilir.
Bir LDIF dosyasinda, bu iki tiir tutanak birden bulunamaz, yalniz bir tiir
bulunmalidir. LDIF dosya formati, Sekil 9.1° de gdsterilmistir.

[<id>]
dn: <distinguished name>
objectClass: <object class>

[objectClass: <object class>]

[<attribute type>[;language tag]:<attribute value>]

[<attribute type>[;language tag]:<attribute value>]

Sekil 9.1 LDIF Dosya Formati
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Bu dosya formatindaki deyimlerin tanimlar1 s6yledir:

« id : Ogeye iliskin secimli 6ge numarasi.

+ dn : Ogenin zorunlu segici adu.

» objectClass : Ogenin nesne sinifi. En az bir adet bulunmas1 zorunludur.

« attribute type : Ogeye iliskin 6znitelik.

« attribute value : Ogenin bir 6zniteligine iliskin deger.

» language tag : Oznitelik degerinin ifade edilmesinde kullanilan dil.

Yukaridaki tanimlara gore, bir 6geye iliskin verilen bilgilerden sadece dn satir1 ve en
az bir adet objectClass satir1 zorunludur. Fakat, efer Ogenin nesne sinifinca
belirlenmis zorunlu 6znitelikler varsa, bu 6zniteliklere iligskin attribute type satirlari

da bulunmalidir.

10. REHBERDE TUTULACAK VERILER

Rehberde tutmay1 planladigimiz bilgilerin bazi1 6zelliklere sahip olmasi rehberi daha
amaca yonelik kullanmamizi saglayacaktir. Bununla birlikte, istendigi takdirde

rehber sistemlerinde her tiirlii verinin tutulabilecegi unutulmamalidir.

Rehberde saklanacak bilgiye sadece bir kisi erisecekse, bu bilginin rehber
sisteminde saklanmasi anlamli degildir. Rehber sistemleri ancak ¢ok kullanici

sistemlerde kullanilirsa amacina hizmet edebilir.

Rehber, daha ¢cok okuma agirlikli bilgileri saklamak amaciyla kullanilmalidir. Sik sik
tizerinde degisiklik yapilan bilgiler, rehberde saklanmak i¢in uygun degildir. Bu tiir

islemler icin iligkisel veritabanlar1 en uygun ¢oziimdiir.®

Rehberde biiyiik boyutlu ve yapisal olmayan bilgilerin saklanmasi dogru degildir.
Ornegin bir kurumdaki ofis dokumanlarinin saklanmasi i¢in rehber sistemleri tavsiye

edilmez. Bunun yerine bu tiir dosyalar dokuman y6netimi {izerine 6zellesmis bir veri

¥ fliskisel veritabanlar1 boliimiinde ayrintili olarak rehber sistemleri ve iliskisel veritabanlari araindaki
farklardan bahsedilmisgtir.
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tabaninda tutulmali yada bu bilgilere Internet iizerinden de erisilecekse bir FTP (file

transfer protocol) sunucusu iizerinde saklanmalidir.

Rehber sunuculart iizerinde tutulabilecek bilgiye en gilizel Ornek e-posta
uygulamalaridir. leriki kisimlarda bu islemin nasil yapilacagi ayrintili olarak

anlatilacaktir.’

12. LINUX ISLETIM SIiSTEMINDE KULLANICI HESABI YONETIM
SECENEKLERI

Onceki kesimlerde anlatildign gibi UNIX ilk gelistirildigi yillarda kullanici hesabi
yOnetimi tamamen text dosyalar lizerinde ve kullanicilar sadece o makine iizerinde
tanimli olacak sekilde yapiliyordu. Fakat kullanici sayis1 artmaya basladik¢a merkezi
bir kullanict hesab1 yonetim sistemi zorunlu hale gelmeye baslamistir. Kullanici
sayist binlerle ifade edilmeye baslandiginda ise yonetim imkansiz hale gelmektedir.

Linux sistemler iizerinde kullanici hesaplarinin merkezi bir noktadan yonetimi i¢in
Sun firmasi tarafindan gelistirilen NIS (Network Information System) ve LDAP

rehber servisi alternatifleri mevcuttur.

Fakat burada dikkat edilmesi gereken ¢ok dnemli bir nokta vardir. LDAP ile normal
sartlar altinda kullanicilar i¢in kimlik dogrulama (authentication) yapilamaz. Ciinkii
LDAP bir kimlik dogrulama mekanizmas1 degil, bir rehber servisi veya baska bir
deyisle hiyerarsik bir veritabanidir. Bu yilizden LDAP sistemini kullanici hesabi
yonetiminde kullanabilmemiz i¢in NSS ve PAM sistemlerinin LDAP ile beraber

kullanilmas1 gerekmektedir.

NIS sistemi sadece UNIX/Linux sistemlerinde ¢aligmaktadir. Bu biiylik bir
dezavantajdir. Oysa LDAP neredeyse biitiin sistemler tarafindan desteklenmekte ve
standart olarak kabul edilmektedir. Ayni zamanda LDAP rehber sunucularda

tutulabilecek veri konusunda ise higbir sinir yoktur. NIS sisteminin arama kabiliyeti

? Bu islem i¢in tamamen acik kaynak koda sahip olan OpenLDAP yazilimi kullanilmustir.
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cok zayiftir. Erisim kontrol mekanizmasina (ACL) sahip degildir. Bu sebeplerden
dolay1 LDAP rehber servisleri NIS sistemlerine tercih edilmekte ve NIS sistemlerinin

kullanimi giin gectik¢e azalmaktadir.

12.1. NIS (Network Information System)

Sun Microsystems tarafindan gelistirilmistir. Unix ve Linux isletim sistemleri
iizerinde kullanilmaktadir.'® NIS Network Information Service kelimelerinin basg
harflerinden olugmaktadir. Amaci bir ag iizerindeki biitiin makinalara, biitiin ag
tarafindan bilinmek kaydiyla bilgi akis1 saglamaktir. NIS tarafindan dagitilacak
bilgiler, kullanict hesap isimleri, parolalar, kullanici dizinleri ve grup bilgileri

olabilir.

NIS yardimryla, NIS veri tabaninda kayitli bir kullanict , ag lizerinde NIS istemci
programlarini ¢alistiran herhangi bir makineden sisteme giris yapabilir.NIS'in
gelismis bir slirlimii olan NIS+ , verileri korumak amaciyla sifreleme yontemi

kullanir. Fakat NIS sistemine gore ¢cok daha karmasik bir yapiya sahiptir.

NIS Servisi kullanildiginda, tiim sistemler tek bir veritabanindan (MAPS) yonetilir.
Degisiklikler tek bir noktadan yapilir ve otomatikman diger sistemler de etkilenir. Bu
sayede istemci makineler tek bir veritabanini ag iizerinden kullanabilirler. NIS,
Linux yerel tanim dosyalarinda saklanan bilginin, NIS sunucu yazilimlar ile diger
Linux sunuculara dagitilmasini saglayarak yonetim islerini merkezilestirmeyi

amaglayan bir sistemdir.

NIS, yerel tanim dosyalarinda bilgiyi dbm formatindaki dosyalarda saklar. Bu
dosyalardaki bilgiler birincil sunucunun (master server) yerel tanim dosyalarindan
elde edilir. Sistem ile ilgili bilgiler giinlenecegi zaman, Once birincil sunucu
tizerindeki yerel tanim dosyalar1 gilinlenir. Daha sonra degisen dosyalar: bilgilerden
yararlanilarak, dbm formatindaki dosyalar tekrar olusturulur. Dbm formatindaki bu

dosyalar, onceden belirlenen kriterlere goére arama yapmaya olanak saglayacak

' Giintimiiziin popiiler Linux dagitimlarinin gogunda NIS, NIS+ ve LDAP kurulum sirasinda segenek
olarak sunulmaktadir.
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sekilde yaratilir. Ornegin, birincil sunucu iizerinde ‘/etc/passwd’ dosyasindan
yararlanilarak, kullanici adina (login) ve kullanici numarasina (user ID) gore aramay1
saglayacak ‘passwd.byname’ ve ‘passwd.byuid’ adlariyla iki dbm dosyasi
olusturulur. Bu dbm dosyalarinin kullanimi, telefon rehberi sar1 sayfalarinin
kullanimina benzediginden, NIS hizmetleri i¢in yp (yellow pages) hizmetleri deyimi

de kullanilir.

NIS hizmetlerinde tanim bilgilerinin birincil sunucu {izerinde toplanmasi, yonetim
kolaylig1i saglamasina karsin, hatalar i¢in tek kaynak noktasidir (single point
offailure). Bagka bir deyisle, birincil sunucu kullanim dis1 kaldigi zaman, kurum
icinde bu sunucuya bagli biitiin hizmetler kullanim dis1 kalir. Bu durumu 6nlemek
icin, kurum ag iizerinde ikincil (yedek) sunucularin (slave servers) bulunmasi
gerekmektedir. Bu ikincil sunucular, ilk c¢alistiklarinda tanim bilgilerini birincil
sunucudan dbm veritabani1 formatinda alirlar. Daha sonra, birincil sunucu lizerindeki
bilgilerde bir giinleme yapilirsa, bu gilinlemeler birincil sunucu tarafindan ikincil
sunuculara gonderilir. Boylece kurumsal tanim bilgisi, gilincel bir halde birden fazla
sunucu lizerinde saklanmis olur. Eger birincil sunucu kullanim dis1 kalirsa, ikincil
sunucular kullanima girer NIS hizmetinin ilk kullanilmaya basladig1 zamanlarda, ag
tizerindeki NIS hizmeti istemcileri, birincil sunucuyu broadcast IP paketleri
gondererek bulabiliyorlardi. Bugilin bu durum hala gecerli olmasina ragmen, yeni
NIS siirtimlerinde istemci iizerinde birincil sunucu adresini tanimlama olanagi da
saglanmistir. Fakat her iki durumda da, NIS istemcilerinin, hangi NIS alania (NIS
domain) baglanacagini bilmesi gerekir. NIS alani, Internet adres tanimlariyla ilgili
olan DNS (Domain NameSystem) alanlarindan farklidir. NIS alani, ortak sistem
tanim bilgilerini paylasan bir grup bilgisayardan olusur. Bu gruplama, bir kurumun
birbirinden bagimsiz boliimlerine iliskin tanim bilgilerinin, sadece ilgili boliimiin
sunucu ve istemcilerine dagitilmasini saglamak amaciyla kullanilir. Ornegin, bir
tiniversitede degisik boliimlere dagilmis ¢cok sayida Linux sunucusu bulunabilir. Bu
sunucular, Ornegin bolim taban alinarak degisik NIS alanlar1 iginde
gruplandirilabilir. Bu yolla her boliime iliskin sistem yonetimi, diger boliimlerden

bagimsiz, sadece o boliime 6zgii tanim bilgilerine dayali olarak gergeklestirilebilir.
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12.2. Active Directory

Active Directory Microsoft firmasina ait bir rehber sistemi oldugu icin burada
incelenmeyecektir. Tez kapsamimnda Linux ve UNIX igletim sistemleri
incelenmektedir. Bununla birlikte Active Directory teknolojisi ile Microsoft firmasi
bir rehber servisi (directory service) alt yapisinit Windows 2000 f{iriin ailesinden
itibaren igletim sistemi i¢ine gommeyi basarmistir. Active Directory Windows

2003 ten itibaren LDAP V3 uyumlu hale getirilmistir.

12.3 LDAP ile Linux Sistemlerde Kimlik Dogrulamasa:

Yukarida da bahsedildigi gibi LDAP kullanarak kullanici i¢in kimlik dogrulamasi
yapilabilmesi NSS ve PAM yazilim kiitiiphaneleri ile miimkiin olabilmektedir.

12.3.1 NSS (Name Service Switch) Sistemi

Onceki kesimlerde anlatildig: gibi, UNIX’in ilk zamanlarinda sistem tanim bilgileri,
diger deyisle rehber bilgileri, /etc rehberi altindaki yerel tanim dosylarinda
saklanmaktaydi. NIS, DNS gibi rehber hizmetlerinin kullanilmaya baglanmasiyla, bir
sorgunun sonucunun birden ¢ok hizmetten elde edilebilmesi s6z konusu olmustur. Bu
durumda, hizmetlerin hangilerinin ve hangi sirayla cagirilarak arama yapilacagi
sorun olmaya baslamistir. Bu sorun ilk zamanlarda, UNIX’in 6nemli sistem
islevlerini biinyesinde barindiran, libc yazilim kiitliphanesinin kaynak koduna
miidahale edilerek asilmaya ¢alisilmistir. Fakat bu yolla, sadece sabit bir arama sirasi
tanimlanabiliyordu. Ornegin, bir kullanicinin bilgileri énce NIS’ten, bulunamazsa
yerel dosyalardan aranacak seklinde, sistem yOneticisinin istegine gore
degistirilemeyen bir arama sirasi takip ediliyordu. Bu yol, rehber bilgisine erisim i¢in
yeni hizmetler gergeklestirmek isteyen gelistiriciler i¢in de bir sorun olmaktaydi.
Ciinkii, dogrudan libc yazilim kiitiiphanesinin kaynak koduna miidahale edilmesi
gerekiyordu. Bu durum, yazilim gelistiricilerin isini zorlastirdigi gibi, degistirilen
libc kodunun dagitilmasi ve siiriim denetiminin yapilmast agisindan da sorunlara
yolagabilir. Soruna ¢6zlim bulmak i¢in, NSS sistemi kullanilmaya baslanmistir. NSS
sistemi, ilk olarak Sun Microsystems tarafindan gelistirilmis, daha sonra glibc olarak

bilinen GNU C yazilim kiitiiphanesine aktarilmistir. Onceki yaklasimin sorunlarina
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¢Ozlim olarak, hizmetler arasinda arama sirasi tanimlanmasima ve sisteme yeni

hizmetlerin eklenmesine izin verilmektedir.

Sekil 12.1 de NSS sisteminin ¢aligma sekli goriilmektedir.

NSS modilieri Sistem uyquiamalan
Nss_files ml 1t finger
Nss db . NS5 yaziim
- kitiiphanesi who
- L -]
Nss_nis N Is

Sekil 12.1 NSS Sisteminin Yapis1

NSS modiilleri, NSS Yazilim Kiitliphanesince tanimlanan ve Linux isletim sistemi
icin gerekli rehber bilgilerini simgeleyen bazi veritabanlarina erisim imkan1 saglar.
Bu veritabanlarinin adlar1 ve kisa tanimlari sdyledir :

« aliases : UNIX kullanicilarinin e-posta takma adlar1 (e-mail aliases).

* ethers : Agdaki bilgisayarlarin Ethernet kart1 adresleri.

* group : UNIX kullanici gruplari.

» hosts : Agdaki bilgisayarlarin Internet adresleri ve IP numaralar.

* netgroup : A§ capinda 6zel yetki vermek istenen Internet adresleri ve kullanici
adlar1 listesi.

* network : Alt ag adlar1 ve adresleri.

* protocols : Ag protokollerinin bilgileri.

* passwd : UNIX kullanicilarinin bilgileri.

* rpc : Uzaktan Yordam Cagirma (Remote Procedure Call) ile ilgili bilgiler.

* services : Ag hizmetlerinin adlar1 ve port numaralari.
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* shadow : Yetkisiz UNIX kullanicilarindan saklanmais sifre bilgileri.

Veritabanlari, NSS Yazilim Kiitiiphanesi i¢inde tanimlandigi i¢in, yeni bir veritabani
eklemek veya olanlarda degisiklik yapmak icin glibc kaynak koduna miidahale
etmek gereklidir.

NSS Yazilim Kiitiiphanesi, hangi veritabanlari i¢in hangi hizmetleri (diger bir deyisle
modiilleri) kullanarak arama yapacagini /etc/nsswitch.conf ayar dosyasina gore

belirler. Bu dosya, NSS sisteminin dogru ¢alismasi agisindan ¢ok 6nemlidir.

Sekil 12.2°de bu dosya i¢in bir 6rnek verilmistir.

# /etc/nsswitch.conf

# Name Service Switch configuration file.
passwd: db files nis

shadow: files

group: db files nis

hosts: files nisplus nis dns

networks: nisplus [NOTFOUND=return] files
ethers: nisplus [NOTFOUND=return] db files
protocols: nisplus [NOTFOUND=return] db files
rpc: nisplus [NOTFOUND-=return] db files
services: nisplus [NOTFOUND-=return] db files

Sekil 12.2 Ornek bir /etc/nsswitch.conf dosyasi

12.3.2 PAM (Pluggable Authentication Modules) Sistemi

PAM, UNIX’te kullanici tanima (authentication) islemi i¢in, degisik hizmetleri
kullanma imkan1 veren bir sistem kiitiiphanesidir. PAM sisteminin kullanim amaci
NSS sistemi ile karigtirlmamalidir. NSS, her tiirlii sistem uygulamasinin ihtiyag
duydugu kullanici, grup bilgileri, DNS adresleri gibi bilgilere erisim imkani saglayan

bir sistemdir. Kullanici tanima islemi sirasinda NSS sorgusu yapilsa da, bunun
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islemin sonucuna dogrudan bir etkisi bulunmaz. PAM, login, ftp, su gibi kullanici
tanima islemi yapilmasi gereken uygulamalara hizmet etmek amaciyla tasarlanmistir.
Kullanic1 tanima islemine ihtiyag duyan programlarin temel olarak yaptiklart iki
onemli igslem vardir: Kullanict tanima ve kullanicinin istedigi hizmeti vermek. Eski
UNIX sistemlerinde kullanict tanmima islemi, genelde /etc/passwd dosyasindaki
kullanict bilgilerine erisilerek yapiliyordu. Fakat, bu islem sirasinda kullanici
tarafindan girilen agik metin (clear text) sifrenin, bir sifreleme algoritmasi
kullanilarak sifrelenmesi ve /etc/passwd dosyasindaki sifreyle karsilastiriimasi
uygulamanin kendisi tarafindan yapiliyordu. Bu yontem, uygulamanin gelistiricisi
acisindan fazladan bir programlama ytikiine sebep oldugu gibi, yeniliklere de kapali
bir sistem olusturur. Ciinkii, /etc/passwd dosyasi disinda, yeni kullanici tanima
yontemlerini sisteme eklemek veya olanlar1 giincellemek i¢in yapilacak degisiklikler
kullanict tanima islemi yapilan uygulamalarin hepsine yansitilmalidir. PAM,
kullanici tanima isleminin ayrintilartyla ilgili  sorunlarnt ¢bzerek, sistem
uygulamalarim1 bu yiikten kurtarir. Kullanict tanima yontemlerinde yapilacak
degisiklikler, sadece PAM modiilleri {izerinde yapildig1 i¢in sistem uygulamalari
etkilenmez. BoOylece uygulama gelistiriciler, sadece kullanicinin istedigi hizmeti

dogru bir sekilde vermek iizerine yogunlasabilirler.

Kullanici tanima isleminin PAM sistemi ile yapilmasi, glivenlik agisindan da ¢ok
onemlidir. Uygulama gelistiricilerin tasarladiklar1 uygulamaya 6zgii kullanici tanima
yontemleri, fazla denenmeden kullanildiklar1 i¢in giivenilir degillerdir. PAM
sistemi,denenmis ve giivenilir bir kullanic1 tanima yontemine olan ihtiyaci giderdigi
gibi, giivenlik acisindan Ogrenilmesi gereken bir¢cok ayrintidan uygulama

gelistiricileri kurtarmaktadir.

PAM sisteminin yazilim mimarisi, NSS sistemininkine benzemektedir. Bu mimari
temel olarak iki kesimden olusur: PAM Yazilim Kiitiiphanesi, PAM modiilleri. PAM
Yazilim Kiitiiphanesi, sistem uygulamalar ile iletisim kuran kesimdir.[11,12,13] Bu
kiitiiphane, sistem yazilimlarinin ihtiya¢ duyacagi islevleri sunmaktadir. Bunun yani
sira, PAM modiillerinin bellege yiiklenmesi ve modiil islevlerinin ¢agrilmasini da

yapmaktadir.
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Her bir PAM Modiilii, kullanic1 tanima i¢in kullanilan bir hizmete karsilik gelir. Bu
hizmetler, O6rnegin /etc/passwd dosyasi, NIS gibi degisik kaynaklardan aldiklar
bilgilerle kullanic1 tanima iglemini gerceklestirirler. Bu kaynaklarin neler olacagiyla
ilgili bir sinirlama yoktur. Bir PAM modiilii, goz retinasi, parmak izi tarayarak veya
ses kaydederek kullanici tanima islemini gerceklestirebilir. Bunun i¢in yapilmasi
gereken, bir tarayici cihaz ile alinan kullanic1 bilgilerini, daha 6nce veritabaninda
saklanmig olan bilgiyle karsilastiracak bir PAM modiilii yazmaktir. PAM sisteminin
yapist Sekil 12.3” te gosterilmistir.

PAM moduBeri Sistermn uygulamalan
Pam_unix l 1t login
Pam nis |8 PAM yazilim
- kutiphanesi fip
La—"|
Pam_xxx ‘m\“

Sekil 12.3 PAM Sisteminin Yapisi

PAM Yazilim Kiitiiphanesi, sistem uygulamalar1 i¢in dort ¢esit gérevi yerine getirir :
 Kullanict Tanima Yonetimi (Authentication Management) : Kullanic1 adi1 ve sifre
gibi kullaniciyr tanitan bilgilerin alinmast ve kullanicinin sistemde var olup
olmadiginin ve tanitici bilgilerinin dogrulugunun denetlenmesidir.

» Kullanic1 Hesab1 Yonetimi (Account Management) : Kullanict tanima islemi
yapildiktan sonra, kullanicinin istenilen hizmeti alma hakkinin olup olmadiginin
denetlenmesidir.

* Oturum Yonetimi (Session Management) : Kullanici i¢in hizmet oturumunun

baslatilmasi ve sonlandirilmasindan 6nce gerekli islerin yapilmasidir.
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» Sifre Yonetimi (Password management) : Kullanici sifresinin degistirilmesi
sirasinda gerekli islerin yapilmasidir.

Her PAM modiilii, bu dort ¢esit gérevin hepsini veya bir kismin1 gergeklestirebilir.
Ornek bir pam.conf dosyast igerigi Sekil 12.4° te goriilmektedir.

login auth required pam_unix.so.1 debug

login auth optional pam_nis.so.1 try first pass
login account required pam_unix.so.1

login session required pam_unix.so.

login password required pam_unix.so.1

rlogin auth sufficient pam_rhosts auth.so.1
rlogin auth required pam_unix.so.1

other auth required pam_unix.so.1

other account required pam_unix.so.1

other session required pam_unix.so. 1

other password required pam_unix.so. 1

Sekil 12.4 Ornek Bir /etc/pam.conf Dosyas1
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13. REHBER SERVIiSi UYGULAMALARI

Bu boliime kadar rehber servisleri ve ilgili teknolojilerinden ayrintili olarak

bahsedildi. Bu boliimde ise iki adet rehber servisi uygulamasi gerceklestirilecektir.

Birinci uygulama Linux Isletim Sistemi iizerindeki kullamicilarin, LDAP rehber
sunuculart kullanilarak tek bir noktadan kimlik dogrulamalarinin (authentication)
yapilmasint gostermektedir. Boylece kullanici bilgilerinin merkezi bir noktadan
yonetimi miimkiin olacaktir. Bilgi tekrari, tutarsiz verilerin olugmasi ve bunlara bagl

olarak giivenlik risklerinin olugsmasi biiyiik dl¢iide engellenecektir.

Ikinci uygulama ise LDAP rehber sunucular {izerindeki verilere, Microsoft Outlook,
Microsoft Internet Explorer gibi LDAP uyumlu yazilimlardan erisilebilmesini
saglamaktir. OpenLDAP rehber sunucusunun iizerinde bulunan verilere, Microsoft
firmasinin LDAP uyumlu yazilimlariyla dogrudan erisme imkan1 yoktur. Bunun igin
bu uygulama gergeklestirimi yapilirken,OpenLDAP i¢inde yer alan semalara
(schema) ek olarak semalar tanimlanacak ve mevcut bazi semalar iizerinde de

degisiklikler yapilacaktir.

13.1. Uygulama 1:

Tek Bir Noktadan Kimlik Dogrulanmasi

Amag:

Bu calismanin amaci Linux Isletim Sistemi tizerindeki kullanicilarin, LDAP rehber
sunuculart kullanilarak tek bir noktadan kimlik dogrulamalarinin (authentication)

yapilmasidir.

Gergeklestirim:
Bu calismada rehber servisinin {izerine kurulacag Isletim Sistemi olarak Mandrake

Linux siiriim 9.2 kullanilmigtir. LDAP rehber sunucu (directory server) olarak acik
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kaynak koda sahip olan (open source) OpenLDAP rehber sunucusu kullanilmstir.
OpenLDAP Mandrake Linux 9.2° ye ait CD ler icinde gelmektedir. Daha giincel

suriimleri icretsiz olarak http://www.openldap.org adresinden temin edilebilir.

Oncelikle Mandrake Linux 9.2 isletim sistemi iizerine asagidaki paketlerin kurulmus

olmasi1 gerekmektedir.

Tablo 13.1 Linux {izerinde olmasi gereken paketler

OpenLDAP sunucusunun diizgiin calismasi icin gereken paketler

libldap2

openldap

openldap-clients

openldap-migration Sadece sunucu tarafinda gerekli

openldap-servers paketler. Istemci tarafinda

gereksiz.

nss_ldap

pam_ldap

Sunucu Tarafi Ayarlan
Bundan sonra ilk adim olarak /etc/openldap/slapd.conf ayar dosyasim1 kullanarak
asagida sekil 13.1° de gosterilen degisikliklerin bir metin editorii ile yapilmasi

gerekmektedir.

database ldbm

suffix "dc=mylan,dc=net"

rootdn "cn=root,dc=mylan,dc=net"

rootpw {MD5}zYgLcm4KDb1CN/ENGdpGI9A==
directory /var/lib/ldap

index objectClass,uid,uidNumber,gidNumber eq

index cn,mail,surname,givenname  eq,subinitial

Sekil 13.1 /etc/openldap/slapd.conf dosyasi
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Yukarida goriilen {MDS5}zYgLecm4KDbICN/ENGdpG9A== aslinda secret
kelimesinin MDS5 algoritmasi ile olusturulan hash kodudur. Ve rootdn’ in
parolasidir.

Bu parola degistirilmek istenirse asagidaki komut kullanilmalidir.

[root@ldap]#slappasswd -h {MD5}

Bu islemden sonra test amaciyla OpenLDAP sunucusunun baslatilmasi

gerekmektedir.

[root@ldap]#service ldap start

OpenLDAP basladiktan sonra deneme amagli bir sorgu calistirilir.

[root@]dap]# ldapsearch -x -b " -s base '(objectclass="*)' namingContexts

Asagida sekil 13.2° de yer alan satirlara benzer satirlar goriiyorsak rehber sunucusu

caligyor demektir.

# filter: (objectclass=*)

# requesting: namingContexts

dn:

namingContexts: dc=mylan,dc=net
# search result

search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

Sekil 13.2 LDAP sorgu sonucu

OpenLDAP sunucumuzun Linux Isletim Sistemimiz her agildiginda otomatik

calismasini istiyorsak asagidaki komutu kullanmamiz gerekir.

[root@]dap]# chkconfig 1dap on
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Sonraki adim verinin transferi adimidir. Bu asamada yerel dosyalarda bulunan
tanimlar rehber sunucusuna taginir. Bunun icin oncelikle
/ust/share/openldap/migration dizinindeki migrate common.ph dosyasinda asagida

sekil 13.3” te yer alan degisiklikler yapilir.

$DEFAULT MAIL DOMAIN = "mylan.net";
$DEFAULT BASE = "dc=mylan,dc=net";
$DEFAULT MAIL HOST = "mail.mylan.net";
SEXTENDED SCHEMA = 1;

Sekil 13.3 migrate_common.ph dosyasi

Bundan sonra yine ayni1 dizin i¢inde asagidaki komut ¢alistirilir.

[root@]ldap]# ./migrate all online.sh

Karsimiza gelecek olan sorulara asagidaki gibi yanitlar verilmesi gerekmektedir.

Enter the X.500 naming context you wish to import into: [dc=mylan,dc=net]
Enter the name of your LDAP server [ldap]: localhost

Enter the manager DN: [cn=manager,dc=mylan,dc=net]:
cn=root,dc=mylan,dc=net

Enter the credentials to bind with: secret

Do you wish to generate a DUAConfigProfile [yes|no]? No

Kontrol etme amaciyla asagidaki sorgu calistirilir ve benzer bir ¢ikti goriilmesi
beklenir. Burada agimizda wrkstation adina sahip bir bilgisayar oldugu varsayiliyor.

Biz bu ismi farkli verebiliriz.

[root@ldap]# Idapsearch —LL —H ldap://localhost -b"dc=mylan,dc=net" -x

"(cn=wrkstation)"
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dn: cn=wrkstation.mylan.net,ou=Hosts,dc=mylan,dc=net
objectClass: top

objectClass: ipHost

objectClass: device

ipHostNumber: 10.0.10.23

cn: wrkstation.mylan.net

cn: wrkstation

Buraya kadar sistem beklenen sonuglar1 veriyorsa yerel dosyalardaki tanimlar

OpenLDAP rehber sunucusuna dogru aktarilmis demektir.

Buraya kadar yapilan islemler rehber sunucusu tarafinda yapilmasi gereken
islemlerdi. Bundan sonrakiler istemci tarafinda yapilacaktir. Biz istemci olarak
sunucu bilgisayarimizla ayni bilgisayar1 kullanacagimiz i¢in ayarlari ayni bilgisayar

tizerinde yapacagiz.

Istemci Tarafi Ayarlar
[k olarak /etc/Idap.conf dosyasina asagida sekil 13.4° te yer alan satirlar girilir. Bu
tanimlar ile istemci LDAP sunucu olarak hangi bilgisayara baglanacagina karar verir.

127.0.0.1 adresi ile kendi bilgisayarimizi sunucu olarak gosterdik.

host 127.0.0.1

base dc=mylan,dc=net

rootbinddn cn=proxyuser,dc=mylan,dc=net
scope one

pam_filter objectclass=posixaccount
pam_login_attribute uid
pam_member_attribute gid

pam_template login_attribute uid

pam_password md5

nss_base passwd ou=People,dc=mylan,dc=net?one
nss_base shadow ou=People,dc=mylan,dc=net?one
nss_base group ou=Group,dc=mylan,dc=net?one
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nss_base hosts ou=Hosts,dc=mylan,dc=net?one

Sekil 13.4 1dap.conf dosyast

/etc/nsswitch.conf dosyasina asagidA sekil 13.5° te yer alan satirlar girilir. Bu
tanimlar ile istemcinin kimlik dogrulamasi islemi i¢in 6nce yerel dosyalara sonra

LDAP rehber sunucusuna bakmasi belirtilir.

passwd:  files ldap
shadow: files ldap
group: files ldap

hosts:  files 1dap dns

Sekil 13.5 nssswitch.conf dosyast

Son olarak kimlik dogrulama islemlerinin hangi kiitiiphanelerle (.so uzantili
dosyalar) yapilacagmi /etc/pam.d dizini altindaki dosyalarda belirtiriz.
/etc/pam.d/system-auth dosyasinda asagida sekil 13.6° da yer alan degisiklikler
yapilir.
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#%PAM-1.0

auth required  /lib/security/pam_env.so

auth sufficient /lib/security/pam_unix.so likeauth nullok
auth sufficient /lib/security/pam_ldap.so use first pass
auth required  /lib/security/pam_deny.so

account required /lib/security/pam_unix.so

account [default=bad success=ok user unknown=ignore \

service err=ignore system_err=ignore] /lib/security/pam_Idap.so
password required /lib/security/pam_cracklib.so retry=3
password sufficient /lib/security/pam unix.so nullok use authtok \
md5 shadow

password sufficient /lib/security/pam_ldap.so use authtok
password required  /lib/security/pam_deny.so

session required  /lib/security/pam mkhomedir.so skel=/etc/skel/ \
umask=0022

session required  /lib/security/pam_limits.so

session required  /lib/security/pam_unix.so

session optional  /lib/security/pam_ldap.so

Sekil 13.6 system-auth dosyasi

etc/pam.d/passwd dosyasinda agagida sekil 13.7° de yer alan degisiklikler yapilir.

#%PAM-1.0

auth  sufficient /lib/security/pam_ldap.so

auth  required /lib/security/pam pwdb.so shadow nullok

account sufficient /lib/security/pam_ldap.so

account required /lib/security/pam_pwdb.so

password required /lib/security/pam_cracklib.so retry=3 minlen=4 \
deredit=0 ucredit=0

password sufficient /lib/security/pam_Idap.so use authtok

password required /lib/security/pam_pwdb.so use authtok nullok \

md5 shadow

Sekil 13.7 passwd dosyasi
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Uygulamaya ait sonug:

Bu islemlerden sonra istemci bilgisayarimiz kimlik dogrulamasmi OpenLDAP
rehber sunucusu tlizerinden yapacaktir. Kullanici hesaplari i¢in dncelikle istemcinin
kendi tizerindeki yerel kullanici tanimi dosyalarina (passwd ve shadow) bakilacaktir.
Aranilan kullanici hesab1 burada yoksa LDAP rehber sunucuna bakilacaktir.

Biz burada istemci olarak ta Mandrake Linux 9.2 yi kullandik. istemciyi hazir hale
getirmek icin gerekli tanim dosyalar1 {izerinde ayarlamalar yaptik. Tez kapsaminda
istemci sistem olarak Suse Linux 9.0 sistemi de kullanilmigtir. Suse Linux 9.0 igletim
sisteminde LDAP istemci ayarlar1 ¢ok daha kolaydir. Bunun i¢in bu isletim
sisteminde grafik arabirimli sistem yonetim araci olan YAST yazilimini kullanilarak

kimlik dogrulamasi icin LDAP’ 1n kullanilmas1 gerektigini sdylemek yeterlidir.

13.2 Uygulama 2:

Ldap Uyumlu Yazilimlarla Verilere Erisim

Amag:

Bu calismanin amaci LDAP rehber sunuculari tizerindeki verilere, Microsoft
Outlook, Internet Explorer gibi LDAP uyumlu yazilimlardan erisilebilmesini

saglamaktir.

Gergeklestirim:
Bu calismada rehber servisinin iizerine kurulacag Isletim Sistemi olarak Mandrake

Linux siiriim 9.2 kullanilmigtir. LDAP rehber sunucu (directory server) olarak acgik

kaynak koda sahip olan (open source) OpenLDAP rehber sunucusu kullanilmistir.
OpenLDAP Mandrake Linux 9.2° ye ait CD ler i¢inde gelmektedir. Daha giincel

surimleri Gcretsiz olarak http://www.openldap.org adresinden temin edilebilir.

OpenLDAP rehber sunucusunun iizerinde bulunan verilere, Microsoft firmasinin
LDAP uyumlu yazilimlariyla dogrudan erigme imkani yoktur. Bunun igin
OpenLDAP icinde yer alan semalara (schema) ek olarak semalar tanimlanmali ve

mevcut bazi semalar iizerinde de degisiklikler yapilmalidir.
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[lk olarak /etc/openldap/schema/ dizini altinda bir editér yardimi ile
extension.schema adinda bir diiz yazi (text) dosyasi olusturup asagida sekil 14.1° de
yer alan verileri girmemiz gerekir

Daha sonra bu dosya /etc/openldap/slapd.conf dosyasi iginden referans verilmelidir.
Burada yapilan degisikliklerle OpenLDAP, Microsoft firmasina ait {iriinlerin ihtiyaci

olan schema elemanlarina sahip olacaktir.
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Attributetype ( 1.3.6.1.4.1.4203.666.100.121
NAME ('rdn')
SUP name )
attributetype ( 1.3.6.1.4.1.4203.666.100.122
NAME ( 'otherFacsimiletelephoneNumber' )
SUP telephoneNumber )
attributetype ( 1.3.6.1.4.1.4203.666.100.123
NAME ( 'TPPhone')
SUP telephoneNumber )
# This attribute handles MS/Outlook and Netscape Communicator
attributetype ( 1.3.6.1.4.1.4203.666.100.124
NAME ('URL' 'homeUrl')
SUP name )
attributetype ( 1.3.6.1.4.1.4203.666.100.125
NAME ('comment' )
SUP name )
attributetype ( 1.3.6.1.4.1.4203.666.100.126
NAME ( 'conferencelnformation' )
SUP name )
attributetype ( 1.3.6.1.4.1.4203.666.100.127
NAME ( 'reports')
SUP manager )
objectclass (1 1.3.6.1.4.1.4203.666.100.1
NAME 'officePerson'
DESC 'Office employee or computer user'
SUP inetOrgPerson
STRUCTURAL
MAY (c$
rdn §
otherFacsimiletelephoneNumber $
[PPhone $
URL §
comment $
reports $

conferencelnformation )

Sekil 14.1 extension.schema dosyast
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Tablo14.1 extension.schema dosyasi

Ms/[utlook alan . Uyesi olduklari objectclass’
Ldap oznitelikleri Ilgili sema dosyalar1
adlan lar
Name: Cn (Common Name) core.schema objectPerson
Email Address: Mail core.schema inetOrgPerson
Job Title: Title core.schema organizationalPerson
Department: Ou (Organizational Unit) Ou: core.schema|
ou: organizationalPerson
department:
department: officePerson
“ou” tanmimli degilse “department” kullan. extension.schema
Office: physicalDeliveryOfficeName core.schema organizationalPerson
Company Name: o (Organization) core.schema inetOrgPerson
Business Web Page: |URL, homeURL extension.schema officePerson
First Name: givenName core.schema inetOrgPerson
Middle Name: Initials core.schema inetOrgPerson
Last Name: Sn (Surename) core.schema objectPerson
Notes: Comment extension.schema officePerson
Netmeeting Server: |conferencelnformation extension.schema officePerson
Digital ID: userCertificate extension.schema inetOrgPerson
Manager: Manager cosine.schema inetOrgPerson
Reports: Reports extension.schema officePerson
Business -  Street|postalAddress core.schema organizationalPerson
Address:
Business - City: 1 (Locality) core.schema organizationalPerson
Business -[St core.schema organizationalPerson
State/Province:
Business - Zip Code: |postalCode core.schema organizationalPerson
Business - core.schema officePerson
Country/Region: ¢
Home - StreethomePostalAddress cosine.schema inetOrgPerson
Address:
Telephone:
Business: telephoneNumber core.schema organizationalPerson
Business Fax: facsimileTelephoneNumber core.schema organizationalPerson
Home: homePhone cosine.schema inetOrgPerson
Home Fax: otherFacsimiletelephoneNumber extension.schema officePerson
Mobile: Mobile cosine.schema inetOrgPerson
Pager: Pager cosine.schema inetOrgPerson
IPPhone: IPPhone extension.schema officePerson
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Uygulamaya ait sonug:

Bu islemlerden sonra OpenLDAP rehber sunucusu iizerinde tutacagimiz veriler
Microsoft Outlook, Internet Explorer gibi LDAP uyumlu yazilimlardan erisilebilir ve
sorgulanabilir olacaktir. Yukarda gosterilen sema tlizerinde yapilacak degisikliklerle

Netscape ve Mozilla gibi yazilimlarla da verilere erisim miimkiin olacaktir.
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14. SONUC

Bu c¢alismada, rehber hizmet sunucular1 ve bu yapilarla gergeklestirilecek 6nemli
uygulamalar incelenmistir. Ayrica mevcut rehber hizmet sunucular ¢esitli kriterlere
gore karsilastirilmis neticede LDAP rehber hizmet sunucu yapisinin gerek rahat
kullanim gerekse esneklik bakimindan uygunlugu vurgulanmistir. Rehber hizmet
sunuculariin erisim protokollerinin incelenmesi c¢alismada yer verilen diger bir

husustur.

Linux sistemleri lizerinde kullanict kimlik dogrulamasi ve tiim sistemler tarafindan
ortak kullanilan verilerin merkezilestirilmesi konusunda gergeklestirim yapilmistir.
LDAP, hem X.500 sunucularina (DSA-Diretory System Agent) (LDAP ge¢it sunucu
kullanilarak) hem de LDAP rehber servislerine erisim i¢in destek sunmaktadir[14].
LDAP bir ¢ok programlama dili tarafindan desteklenmektedir. Biiyiik problemlerden
biri yazilim iireten firmalarin yazilimlarini LDAP uyumlu (LDAP enabled) hale
getirmelerinde yasanmaktadir. Ancak yazilimlar tiimiiyle LDAP uyumlu hale

geldiklerinde rehber servislerden tam verim elde edilecektir.

Linux isletim sistemi lizerindeki sistem yazilimlarinin hepsi kendine 6zgii kullanici
rehberleri kullanmaktadir. Bu yazilimlarin olusturdugu sistem bir biitiin olarak
diisiiniildiiglinde, bu sisteme yeni bir kullanici eklenmek veya bu kullanici bilgisinin
bir boliimiinii degistirilmek istendiginde, her rehbere ayr1 ayri erismek ve yine her
rehbere ayr1 ayri ekleme, silme veya degistirme islemini yapmak gerekir ki bu durum
ylizlerce, binlerce kisilik aglarda biiyiik sorunlara sebep olabilir. Sadece yonetimsel
degil ayn1 zamanda giivenlik konusunda da problemler s6z konusudur. Tez ¢aligsmasi
kapsaminda bu merkezi olmayan rehberlerin bir LDAP rehber sunucusu iizerinde
tutulmasi ig¢in gerekli ¢aligmalar yapilmis ve kullanici kimlik dogrulama islemi
merkezi yapiya kavusturulmustur. Kimlik dogrulama calismalarinda LDAP istemci
olarak Popiiler bir Linux dagitim1 olan Suse Linux 9.0 kullanilmistir. LDAP sunucu

sistemi olarak ise yine popiiler bir Linux dagitimi olan Mandrake Linux 9.2
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kullanilmigtir. Bu sistemin {izerinde tamamiyle acik kod (open source) olan
OpenLDAP sunucu yazilimi kullanilmistir.Kullanict hesaplarinin tek bir merkezden
yonetimi konusunda alternatif olarak Sun firmasi tarafindan gelistirilen NIS yapis1
karsimiza ¢ikmaktadir. Fakat LDAP karsisinda NIS yapisinin giin gectik¢e kullanim
alanlar1  daralmaktadir. Kullanict kimlik dogrulama yapisinin  LDAP ile
kullanilabilmesi i¢in PAM LDAP ve NSS LDAP yapilar1 incelenmis
gerceklestirimde kullanilmistir. Yeni kullanici tanima yontemlerinin diger isletim
sistemleri ve sistem uygulamalari ile birlikte kullanilmasi da miimkiindiir. LDAP
sunucu standarti, bu yeni yontemlerin ag iizerindeki her tiirlii uygulama ve igletim
sistemi tarafindan kullanilabilecek sekilde yayginlagsmasi i¢in gerekli altyapiyi

sunmaktadir.

Oncelikle Linux kullamict ve grup bilgilerinin LDAP rehberine aktarilmasi
saglanmistir. Linux isletim sisteminin kullanici rehber hizmetlerinin su anki
tasarimindan ve Linux dagitimlar1 arasindaki bazi uyumsuzluklardan dolayi, aktarim
konusunda dagitima bagli olarak kiiciik degisikliklerin yapilmas: gerektigi
anlagilmistir. LDAP rehberine veri transferi konusunda PADL yazilim firmasina ait

acik kaynak kodlu Perl scriptleri kullanilmustir.

Kullanic1 hesaplar1 disinda yine bir ¢ok uygulama tarafindan (e-posta istemcisi,
ajanda vb.) ihtiya¢ duyulan adres defteri tiiriindeki bilgileri Microsoft firmasinin
Outlook, Adres Book gibi uygulamalarindan erigebilir hale getirilmistir. Normal
sartlarda Microsoft firmasinin {irlinleriyle ¢alisacak durumda olmayan OpenLDAP
rehber sunucusunun c¢ekirdek semasit (core schema) iizerinde degisiklikler
yapilmistir. Bu islem i¢in yine LDAP sunucu sistemi olarak Mandrake Linux 9.2
kullanilmisgtir. Bu sistemin {izerinde tamamiyle acik kod (open source) olan

OpenLDAP sunucu yazilimi kullanilmistir.

Tez ¢aligmasinin kapsami i¢inde Microsoft firmasina ait Windows isletim sistemleri
olmamasina ragmen, Microsoft firmasina ait Active Directory teknolojisi bize bir
isletim sistemi ile LDAP rehber sunucusunun entegrasyonunu en iyi sekilde

gostermektedir.
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Linux ve UNIX diinyasinin da bu entegrasyonu en kisa zamanda yapmasi
gerekmektedir. Bu durumda tercih edilecek LDAP sunucu, acik kaynak koda sahip
olmasi1 bakimimdan OpenLDAP olabilir. Eger bu entegrasyon yapilmaz ise her zaman
yerel tanimlama dosyalar1 ilizerinde kullanict hesaplar1 bulunma olasilig1 olacaktir.
Parololar yine bu yerel tanimlama dosyalar1 iizerinde tutulacaktir. Rehber

servislerinden beklenen verim tam anlamiyla elde edilemeyecektir.

Neticede rehber hizmet sunucular1 ve bu sunucular isleyen protokollerin 6nemi her
gecen giin artmaktadir. Buna paralel dagitilmig bir yapida gerek isletim sistemleri
arasinda veri paylasimi gerekse programlar arasindaki veri paylasimi bu yapilara
dayandirilarak, giivenlik temini, veri tutarliligi, veri tekrarmmin Onlenmesi

saglanabilir.
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EK 1

Tez Calismasinda Kullanilan isletim Sistemleri, Programlama Araclar ve
Diger Yazilimlar

Isletim Sistemleri

Mandrake Linux 9.2 : Bir Fransiz firmasi tarafindan gelistirilen Mandrake Linux
pazarda biiyiik paya sahip Linux dagitimlardan biridir.
http://www.mandrakelinux.com

Suse Linux 9.0 : Bir Alman firmasi tarafindan gelistirilen Suse Linux yine pazarda
bliyiik paya sahip Linux dagitimlardan biridir. 2003 yilinin son ¢eyreginde Novell
tarafindan satin alinmstir.

http://www.suse.com

MS-Windows XP Pro : Microsoft firmasina ait Windows XP Pro, ozellikle is
istasyonu olarak kullanimda en biiyiik Pazar payina sahip igletim sistemidir.
http://www.microsoft.com

Programlama Araclan

Perl: Larry Wall tarafindan gelistirilmistir. Son derece kararl (Stable) ve bir ¢ok
farkli platformda caligabilen bir programlama dilidir.

http://www.perl.com

Sunucu Yazilimlari

OpenLDAP : Tez ¢alismasi kapsaminda, Linux kullanici hesaplarinin (account) ve
kurum personel bilgilerinin saklanmasi, yonetilmesi i¢in OpenLDAP iiriinii
kullanilmastir.

OpenLDAP Rehber Sunucusu, iicretsiz dagitilan bir sunucu yazilimidir. Bu sunucu
hakkindaki her tiirlii bilgiye http://www.openldap.org adresinden ulasilabilir. Sunucu
yaziliminin en son siirimiiniin kaynak kodu bu adresten temin edilebilir. OpenLDAP
tamami agik kaynak kod (open source) olan bir yazilimdir. Linux ve Unix isletim
sistemleri lizerinde ¢alisabilir.

LDAP destekli (Idap enabled) uygulama gelistirmek icin bir ¢cok dile ait fonksiyon
kiitiiphaneleri ve API setleri mevcuttur. Perl, Java, PHP, C/C++, Python, C# dilleri
bu kiitiiphaneler kullanilabilmektedir. Bu kiitiiphanelerin bazilar1 belirli rehber
sunuculara hizmet vermek tizere gelistirilmislerdir. Novell, eDirectory isimli rehber
sunucusuna erismek i¢in kendi Java siiflarini gerceklemistir. Bunun yaninda PHP
(Idap_* fonksiyonlar1), Perl (Net::LDAP modiilii), Java (JNDI), python (python-ldap
API) dilleri her tiirlii rehber sunucuya erisimi saglayan programlama kiitiiphaneleri
sunmaktadirlar.
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Bu programlama kiitiiphaneleri, RFC 1823 (The LDAP Application Program
Interface) ile uyumlu olarak tanimlanmislardir. Fakat bu durum, bu kiitiiphanelerin
birbirleriyle uyumlu olmasini garanti etmez.

Istemci Yazilimlar

Gq: Linux {izerinde ¢alisan, iicretsiz, agik kaynak kodlu bir LDAP istemci
yazilimidir. GTK kiitiiphanesi kullanilarak gelistirilmistir. LDAP V3 semalarini
desteklemektedir.

Softerra LDAP Browser : MS Windows lizerinde ¢alisan, ticretsiz bir LDAP istemci
yazilimidir. LDAP V3 semalarini desteklemektedir.

LDAP Browser/Editor : Java ile gelistirilmis, ticretsiz, platform bagimsiz bir LDAP
istemci yazilimidir. LDAP V3 semalarin1 desteklemektedir.
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EK 2

Yararlanilan Internet Siteleri

http://www.openldap.org
http://www.opengroup.org
http://www.umich.edu

http://docs.sun.com/db/doc/816-4856/6mb1q0bib?a=view

http://www.innosoft.com

http://www.itu.int
http://java.sun.com/developer/Books/ldap/chap05.pdf
http://www.ietf.org
http://developer.novell.com/ndk/cldap.htm
http://developer.netscape.com
http://www.linuxjournal.com/article.php?sid=6988
http://www tarantella.com/knowhow/e3.3/help/en-
us/base/standard/attr _scottamembersearch.html
http://www.securityfocus.com/printable/infocus/1428
http://igloo.its.unimelb.edu.au/Webmail/tips/msg00256.html
http://perl-ldap.sourceforge.net
http://www.perldap.org
http://www.sendmail.org/m4/ldap.html
http://www.nntp.perl.org/group/perl.ldap
http://www.iit.edu/~gawojar/ldap/
http://www.surfnet.nl/innovatie/afgesloten/x500/

http://tr.php.net/ldap

http://Icassel.csc.villanova.edu/networks/directorynew/sld018.htm

http://database.sarang.net/database/ldap/X.500/012.GIF

http://www.lions.odu.edu/docs/dce/figl.15.gif
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OZGECMIS

Adi, Soyadi
Dogum Tarihi
Dogum Yeri
Medeni Hali
Adres

Telefon

Lisan

Siiriicii Belgesi

Egitim Durumu :

1980 - 1985
1985 - 1988
1988 - 1991
1991 - 1993
1994 -2000
2001-

Is Tecriibeleri — Gorevler :

1992

1998

2004

Alinan Egitimler :

Fuat ALTUN
1973

Istanbul

Evli —1996

Basbakanlik Toplu konutlar
3. Etap a72/d14

Ev: (212) 471 61 51
Is: (212) 25229 00

Ingilizce (Orta)
B - Sinifi

Fikret Yiizath {lkokulu- Bahgelievler /Istanbul
Bahgelievler Ortaokulu- Bahgelievler /Istanbul
Bahgelievler Lisesi- Bahgelievler /Istanbul
Istanbul Universitesi Bilgisayar Programciligt
Yiiksek Okulu (On lisans)

Anadolu Universitesi Iktisat Béliimii (Lisans)

IKU Bilgisayar Miihendisligi (Yiiksek Lisans)

Istanbul Sanayi Odasi-Bilgi Islem Merkezi
Yardimci programci

Istanbul Sanayi Odasi-Bilgi Islem Merkezi
Veri Tabam Yoneticisi

Istanbul Sanayi Odasi-Bilgi Islem Merkezi

Sorumlusu

e Adabas C/ Natural (Unix) Sistem Y Onetimi
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Natural Ligtstorm Implememtation-I

Natural Programlama I-I1

Natural Programlama I-11 (UNIX)

Adabas Database Fundamentals

Natural/ Adabas ile Programlamada Performans

Predict Sistem Kullanimi ve YOnetimi

Acc. Train. For Windows NT 4.0

Windows NT 4.0 Core Tecn.

Internetworking & TCP/IP

Internetworking with TCP/IP on MS Win NT 4.0
HP-UX 10.0 Fundamentals

MS Exchange Server 5.5 Des. & Impl.

MS Exchange Server 5.5 Con. & Adm.
Internet/Intranet Security

Visual Basic 6.0 Advanced

C++ Programing & Object Oriented Programing
Cisco Router Conf.

Solaris 7 Sistem Administration

XML, Tamino Administration

Bolero(Java) & OOP

Bolero(Java) & Businnes App. ()

Sirket I¢i Iletisim (Prometheus)

Temel Yoneticilik (Prometheus)

Kalite Bilinglendirme ve ISO 9000 (SGS)
Hizmet sektoriinde ISO 9000 Uygulamalar1 (SGS)
Kalite Giivence Sistem Ddkiimantasyonu (SGS)

Kurulus I¢i Kalite Sistem Tetkikgisi (SGS)
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