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ABSTRACT

In this work a web tool has been developed to detect how a company
successfully implement the information security principles. The tool uses the security
management principles defined in the ISO/IEC 27001:2007. The development language
for the tool is PHP and data collected is stored in a database which is developed in
MySQL. Open source instruments have been choosen because of their extensive support

and usage.

The web tool collects data about the company and its IT infrastructure, then
throughout an inventory, it explores the strong and weak sides of the company in terms
of ISO27001 based information security principles. The tool then generates a report
showing the status of the company with some advices and numerical indicators showing
how that company successfully implements the information security principles. ISO/IEC
27001 divides all of the areas of the information security management into eleven sub-
topics which are called as "security areas". The current test tool produces ISO/IEC
27001 compatible evaluation reports and gives a measure on how successful the

company's implementation is.

Since the tool collects company information as well as the information security
inventory results it is, as a priori, an invaluable instrument to findout the nation-wide
information security practices all over the Turkey. It has a basic management interface
with which a backoffice user (i.e. admin) can manage the system. The inventory
questions and answers and security main categories can be modified throughout a web
interface. Additionally, the stored inventories and company information can be listed

and searched a great detail.

The tool is tested through the companies which already have a security
management system. The test results show that it successfully handles the security and
gives correct results. The web tool then applied to 22 companies from different sectors

and data were collected and presented.

Keywords — Information Security, Information Security Management System, 1SO 27001
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OZET

Bu calismada, kurumlarin bilgi gilivenligini hangi basarililikta uyguladiklarini
saptamak i¢in, ISO/IEC 27001:2007 Bilgi Gilivenligi Yonetim Sistemi prensiplerinin
kullanildig1 web tabanli bir test aract gelistirilmistir. Bu test araci, kurumlardaki bilgi
giivenligi altyapisinin zaman i¢indeki durumlarinin izlenmesi amaciylada kullanilabilir.
Test araci, popiiler bir agik kaynak programlama dili olan PHP ile gelistirilmis; veri
taban1 yoOnetim sistemi olarak ise yine agik kaynak mimarisine sahip MySQL

kullanilmustir.

Web tabanli olarak hazirlanan ¢evrim igi (online) anket seklindeki bir envanter
sistemi yardimiyla toplanan bilgiler ISO/IEC 27001 Olgiitleri ¢ergevesinde
degerlendirilerek, envanteri dolduran kurumun/sirketin (hem kurumsal, hem de her bir
calisan1 bazinda bireysel) bilgi giivenligi altyapisi ile ilgili ¢ikarimlarda bulunulmustur.
Ayrica, sektorel bazda istatistiksel ¢ikarimlar da yapilarak, tilkemizdeki durumun kendi

icinde ve diinyadaki diger 6rnekleriyle karsilastirilmasi hedeflenmistir.

Calisma, “Bilgi Giivenligi Yonetim Sistemi’nin kurum igindeki stireglere
katkisin1 da ortaya cikartmaktadir. Calismanin son iriinti, Bilgi Giivenligi Yonetim
Sistemi altyapisin1 degerlendirip, raporlayan bir test aracidir (yazilim sistemi). Bu
sistem, ayni zamanda, kendi i¢inde temel bir yonetim modiiliine de sahiptir. Boylece,
envanter sorulari, yorumlar, bilgi giivenligi temel alanlar1 gibi unsurlar kolayca
degistirilebilir ve yenileri eklenebilir. Envanteri dolduran firmalarla ilgili tiim bilgiler ve

envanter yanitlari tiim detaylar ile raporlanAbilir.

Bu arag, bilgi giivenligi yonetim sistemini olusturmus firmalarla test edilmis ve
giivenilirligi kanitlanmistir. Daha sonra, farkli sektorlerden 22 firmaya uygulanmis ve

elde edilen sonuglar listelenmistir.

Anahtar Kelimeler — Bilgi Giivenligi, Bilgi Giivenligi Yonetim Sistemi, I1SO 27001



1 GIRIS

1.1

Problem Tanimi

Giiniimiizde kurumlar ve sirketlerde, teknolojik yatirimlara agirlik verilip, bilgi

iiretimi ve kullaniminda Bilgi Giivenligi’nin saglanmasi gibi énemli bir siirecin gozden

kagirldig goriilmektedir. Genelde, Bilgi Gilivenligi, donanim ve yazilim ile saglanan

coziimlerle saglanmakta ve bunun etkinligi Ol¢lilmemektedir.

kapsaminda, “Bilgi Giivenligi Yonetim Sistemi” standardi ile

Bu tez caligsmasi

tanimlanan “Bilgi

Gilivenligi” ile ilgili dlgiitlerin, tilkemizde kurum/ sirketlerde nasil karsilandig ile ilgili

web tabanli bir degerlendirme yazilimi, agik kaynak kodlu araglar kullanilarak

olusturulmustur.

Calismada izlenen yontem su sekildedir :

ISO/IEC 27001 BGYS irdelenmesi
Bilgi Giivenligi 6l¢iitlerinin tespit edilmesi
Envanter hazirlanmasi

o Envanter sorularmin kontrolii, Olgiitleri kapsayip

belirlenmesi

Test arac1 veri toplama sisteminin gelistirilmesi

o Envanter veri tabaninin gelistirilmesi

o Web uygulamasinin ve arayiizlerin gelistirilmesi

o Cevrim ici envanter sisteminin uygulamaya eklenmesi
Test arac1 veri degerlendirme uygulamasinin gelistirilmesi
Test arac1 raporlama sisteminin gelistirilmesi

Uygulama

kapsamadiginin



1.2 Bilgi Giivenligi ile ilgili Standartlar

Bilgi Giivenligi Yonetim Sistemi (BGYS), kurumun/sirketin hassas bilgilerini
yonetebilmek amaciyla benimsenen sistematik bir yaklagimdir. Bu sistemin temel amaci
hassas bilginin korunmasidir. Bu sistem c¢alisanlari, is siireclerini ve bilgi teknolojileri

(BT) sistemlerini kapsar.

Tarihsel evrimi i¢inde bilgi sistemlerinin giivenligi ve sonrasinda Bilgi Giivenligi
konusunda pek c¢ok akademik arastirma yapilmis, makaleler yaymlanmis ve ticari

iirlinler ortaya ¢ikartilmistir.

Bilgisayar sistemlerinin giivenligi konusunda yapilan ilk ¢alismalarin IBM ve
A.B.D. Savunma Bakanlig1 (US Department of Defense —DoD-) kaynakli oldugu
goriilmektedir. 1981 yilinda Adalet Bakanligi (Department of Defense, DoD) National
Security Agency'e bilgisayar giivenliginin sorumlulugunu verdi ve DoD Computer
Security Center kuruldu, daha sonra ismi degistirilerek NCSC (National Computer
Security Center) oldu. NCSC daha sonra "Orange Book" olarak ta bilinen ilk DoD
Trusted Computer System Evaluation Criteria (TCSEC) kriterini yayinladi. 1985'te DoS
Standart (DOD 5200.28-STD) ad1 altinda tekrar yayinlanarak TCSEC kriterinin temelini
olusturmustur. TCSEC standart1 giivenligin gittikge arttig1 bir smiflandirma yapisina
sahiptir. Her seviye, hem bir onceki seviyenin giivenlik seviyesine hemde bazi1 ek

ozelliklere sahiptir [20, 21, 22,32].

Iste iireticilerin {iiriinleri bu TCSEC kriteri cercevesinde Trusted Product
Evaluation Program (TPEP) programiyla siniflandirilir ve belli siif kodlarinmi alirlar.
TPEP programiyla test edilen ve sonuglanan {iriinler EPL (Evaluation Product List)
listesinde yayinlanirlar. TPEP programmin ana amaci daha fazla gilivenli bilgisayar

iirlinliniin gelistirilmesini tesvik etmektir.



DoD c¢alismalar1 daha sonra Bilgi Giivenligi’nin daha fazla 6n plana ¢iktig1
1990’larda, gesitli firma temelli ya da uluslararasi standartlar sekline gelmistir [20, 21,
22,32].

Ingiltere Standartlar Enstitiisii’niin (British Standards Institute (BSI)) yaptig
calismalarla, “Bilgi Giivenligi Yonetim Sistemi” deyimi ilk kez 1998 yilinda tarafindan
yayinlanan BS 7799-2 standardinda kullanilmistir. Daha sonra bu standart Uluslararasi
Standartlar Kurumu ISO tarafindan kabul edilmis ve ISO/IEC 27001:2005* olarak
yayimnlanmigtir. BSI tarafindan yayinlanan bir diger standart BS 7799-1 ise Bilgi
Giivenligi’nin saglanmasinda kullanilacak kontrollerden bahsetmektedir. Bu da yine ISO
tarafindan kabul edilmis ve ISO/IEC 27002:2005 olarak yaymlanmistir. ISO/IEC
27002:2005 bu standardin Temmuz 2007’den itibaren kullanilan ismidir, bu tarihe
kadar standart ISO/IEC 17799:2005 olarak adlandiriliyordu. Bilgi giivenligi yonetimi
konusunda en yaygin olarak kullanilan standart, “ISO/IEC 27002:2005 Bilgi Giivenligi
Yénetimi I¢in Uygulama Prensipleri” standardidir. Bu standart, isletmeler icerisinde
Bilgi Giivenligi yonetimini baslatmak, gerceklestirmek, siirdiirmek ve iyilestirmek icin
genel prensipleri ve yoOnlendirici bilgileri ortaya koyar. ISO/IEC 27002:2005 rehber
edinilerek kurulan BGYS’nin belgelendirmesi i¢in “ISO/IEC 27001:2005 Bilgi
Giivenligi Yonetim Sistemleri — Gereksinimler” standardi kullanilmaktadir. Bu standart,
dokiimante edilmis bir BGYS’ni kurumun tiim is riskleri baglaminda kurmak,
gerceklestirmek, izlemek, gozden gegirmek, siirdiirmek ve iyilestirmek i¢in
gereksinimleri kapsamaktadir. Is risklerini karsilamak amaciyla ISO/IEC 27002:2005’te
ortaya konan kontrol hedeflerinin kurum igerisinde nasil uygulanacag ve denetlenecegi

ISO/IEC 27001:2005te belirlenmektedir [35].

Her iki standardin Tiirk¢e hali TSE tarafindan sirasiyla TS ISO/IEC 17799:2005
ve TSISO/IEC 27001:2005 isimleri ile yaymlanmistir. S6z konusu standardin
belgelendirmesi konusunda TSE tarafindan “TS 13268-1 BGYS Belgelendirmesi Igin
Gereksinimler ve Hazirlik Kilavuzu” yayinlanmistir. ISO/IEC 27001 ve ISO/IEC 27002
standartlart BGYS konusunda en temel bagvuru kaynaklaridir. Bu iki standart dogrudan
Bilgi Gilivenligi konusunu ele alirlar. Teknik ve teknoloji bagimli standartlar degildirler.



Belli bir iiriin veya bilgi teknolojisi ile ilgilenmezler. Hatta bilgi teknolojileri giivenligi

dahi bu standartlarin icerisinde yer almaz. Tek ilgi alan1 vardir, o da Bilgi Giivenligi’dir.

Diger taraftan gelistirilmis bagka standart ve metodojilerde olmustur. Bunlardan
biri de “Control Objectives for Information and Related Technology — COBIT”dir.
COBIT, bilgi teknolojileri siireglerini is siireglerinin destekgisi olarak goriir ve
aralarindaki iliskileri birebir ortaya koyar. Bu sayede bilgi teknolojileri kaynaklarinin i

stratejileri  dogrultusunda  etkin  bicimde  kullanilmasina  olanak  saglar.

COBIT ilk olarak 1996 yilinda Information System Audit and Control
Foundation (ISACF) tarafindan yayimlanmistir. Bu metodoloji bir¢ok standardi iginde
barindirdig1 ve diger metodolojilerle uyum i¢inde oldugundan sirketlerin iliski ig¢inde
olduklart is ortaklari, miisteri ve diizenleyici kurumlar tarafindan talep edilen bilgi
teknolojileri kontrol siiregleri sertifikasyonlar1 denetimlerine hazir olmaya yardimci olur

ve boylece hizl1 bir sertifikasyona olanak saglar [29, 30].

Bir diger yonetim metodolojisi, “Information Technology Infrastructure Library-
ITIL dir. ITIL, BT servislerini eksiksiz ve en iyi kalitede yonetmek iizere gelistirilmis
servis yonetim metodolojisidir. ITIL, 1987°de ingiltere Ticaret Bakanligi tarafindan
gelistirilmistir. Is siire¢ yaklasimi sayesinde ITIL, miisteri, tedarik¢i, BT boliimii ve
kullanicilar1 arasinda basarili bir sekilde iletisim kurulmasimi saglamaktadir. “En iyi
uygulamalar / deneyimler” iizerine yapilandirilmis olan ITIL, BT Servis Yonetimi ve
dagitimu siiregleri ile diinyada yaygin olarak kullanilmakta ve kabul gérmiis bir standart
olarak benimsenmektedir [31]. ITIL, BT servislerini yonetmede ayrintili ve yapisal en

iyi uygulama ornekleri serisidir

Bir bagka standart olan ISO 20000 - BT Hizmet YoOnetim Sistemi, hizmet
kalitesinin artmasi, giivenilir kurumsal destek, hizmetler hakkinda daha net veriler elde
edilmesi, calisanlarin isdeki basarisinin dogru analiz edilmesi, miisteriler memnuniyeti,
dogru hizmet sunulmasi, hizmet siireclerinin glivenliginin saglanmasi ve siirekli erisim

gibi bir ¢cok faydalar saglayabilen bir sistemdir [18, 33, 34].



1.3 Tez Yol Haritasi

Bu tez ¢aligmasinin birinci boliimiinde BGY'S tanimlanmis ve ¢alismaya konu olan
problem hakkinda bilgi verilmistir. Ayrica, Bilgi Giivenligi konusunda yapilmis
standartlardan Ornekler sunulmustur. Tezin ikinci kisminda Bilgi Giivenligi, Bilgi
Glivenligi Yonetim Sistemi ve Bilgi Gilivenligi yoOnetiminde bilgisayar destekli
modellerin kullanimi anlatilmistir. Ugiincii kisimda ise, Bilgi Giivenligi Y&netim
Sisteminin degerlendirilmesi igin gelistirilen modelden bahsedilmistir. Dordiincii
kisimda uygulama detaylar1 ve test aracinin alt yapis1 ve kullanimina yonelik bilgiler
verilmis, son kisimda sonuglar degerlendirilerek, gelecekte yapilabilecek galigmalara yer

verilmistir.

2 BILGIi GUVENLIGI VE YONETIMi

2.1  Bilgi Giivenligi

Bilgi, tarih boyunca insanoglunun diisiincesini, yasayisini, davranissni, gelisimini
belirleyen faktorlerin basinda gelen biiyiik bir gii¢ olarak yerini korumustur. Bilisim
teknolojilerinin hizla yayginlagsmasiyla bilginin yonetilmesi, is verimliliginin ve
akislarinin  hizlandirilmasi, calisanlar ve diger kurumlarla daha hizli iletisim
kurulabilmesi saglanmis, hayati kolaylastirmis, liretilen ve tiiketilen bilgilerde de artiglar
olmustur. Bunun sonucu olarak, elektronik ortamlarda bilginin islenmesi, taginmasi ve
saklanmas1 kolaylagmis, bilgiye mekandan bagimsiz olarak istenilen ortamlardan
erisilmesi saglanmistir. Giinliik yasantimizda yapmis oldugumuz birgok is ve islem ise

kolaylikla ve hizlica yapilabilir hale gelmistir [6, 7, 8, 17].

Bilgi, her varlik gibi kurumun bir varligidir ve her varlik gibi parasal bir degeri
vardir. Fiziksel veya elektronik ortamda bulunan bilginin risklere karsi korunmasi
gerekmektedir. Bilgi Giivenligi kurumun rekabet¢i giicliniin korunmasi, para akisinin
sirekli kilinmasi, karliligin artirilmasi, yasal uyumlulugun saglanmasi ve kurumsal
imajin zedelenmemesi icin gereklidir. Bilgi iletisim aglar1 genellikle gilivenlik degil,
islevsellik goz Onilinde bulundurularak tasarlanmistir [12, 2]. Gittikce daha fazla is

fonksiyonunun bu giivensiz ortamlarda yiiriiyor olmasi glivenlige ihtiyaci artirmaktadir.



Bilgi Giivenligi, kurumlarin bilgi envanterindeki varliklarin gizliligini,
biitlinliigiini, erisilebilirligini/kullanilabilirligini tehdit eden risklerin tanimlanip, bu
konuda risk yonetimi gereklerinin yapilmasi ve bilgi degerlerini izinsiz erisim, ifsa ve
kotiiye kullanma, degistirilme veya zarar ve kayiptan korumak {izere kullanilan islem ve

teknolojilerin toplamidir [7, 15].

Bilgi Gilivenligi’ne olan ihtiyacin neden ortaya ¢iktigini anlamak i¢in zamaninda ve
dogru olarak bilgi almanin 6nemini anlamak gereklidir. Bilgi Giivenligi’nin temel amac1
dogru kisinin kisa zamanda dogrulugundan emin olunan bilgiye ulagimin1 garanti altina

almaktir [25, 26, 27, 28].

Buna gore Bilgi Gilivenligi konular incelenirken, Sekil-2.1°de yer aldigi gibi ¢

temel bakis agisindan ele alinir:

Kullanilabilirlik

Sekil 2.1: Gizlilik — Biitiinliik - Kullanilabilirlik

Gizlilik: Bilginin iceriginin gorilintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye izin
verilen Kisilerin erigimi ile kisitlanmasidir (Ornegin; sifreli e-posta génderimi ile e-
postanin ele ge¢mesi halinde dahi yetkisiz kisilerin e-postalart okumasi

engellenebilir)[3].



Biitiinliik: Bilginin yetkisiz veya yanlislikla degistirilmesinin, silinmesinin veya
eklemeler, ¢ikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti
altma alinmasidir (Ornegin; veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte

saklanmasi, dijital imza gibi).

Erisilebilirlik/Kullanilabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir
olmasidir. Diger bir ifade ile sistemlerin siirekli hizmet verebilir halde bulunmas: ve
sistemlerdeki bilginin kaybolmamasi1 ve siirekli erisilebilir olmasidir (Ornegin;
sunucularin gii¢c hatt1 dalgalanmalarindan ve gii¢ kesintilerinden etkilenmemesi igin

kesintisiz gii¢ kaynag1 kullanimi gibi).

2.2 Bilgi Giivenligi Yonetimi

Bilgi Gilivenligi Yonetim Sistemi (BGYS), kurumun hassas bilgilerini
yonetebilmek amaciyla benimsenen sistematik bir yaklagimdir. Bu sistemin temel amaci
hassas bilginin korunmasidir. Bu sistem c¢alisanlari, is siireclerini ve bilgi teknolojileri
(BT) sistemlerini kapsar [19]. Ge¢miste emek, sermaye ve dogal varliklar gibi temel
iretim faktorlerini yonetmek durumunda olan yoneticiler, giinlimiizde iiretimin temel

faktorii durumuna gelen bilgiyi yonetmek durumundadirlar [16]

BGYS standartlar1 kapsaminda BGYS’in kurulumu, gerceklenmesi, isletilmesi,
izlenmesi, gozden gegirilmesi, siirdiiriilmesi ve tekrar gozden gegirilmesi icin Sekil
2.2’deki PUKO déngiisii (Planla — Uygula — Kontrol et — Onlem al) kullanilmaktadir.
PUKO dongiisiine ait aciklamalarin yer aldigi Tablo 2.1°deki gibi, bu dongiide bir
BGYS’nin bilgi giivenligi gereksinimlerini ve ilgili taraflarin beklentilerini girdi olarak
nasil aldigini ve gerekli eylem ve islemler araciligiyla, bu gereksinimleri ve beklentileri

karsilayacak Bilgi Giivenligi sonug¢larini nasil tiretildigi gosterilir [19, 23].



iLGiLi
TARAFLAR

BGYS'nin
Kurulmasi

BGYS'nin sireklilifinin
saglanmasl ve gelistirilmesi

BGY5 nin izlenmesi ve

ebzden secirilmesi

iLGiLi
TARAFLAR
-".
BGYS' nin gerceklestirilmes
we isletilmesi
Bilgi GOwenligi
Gereksinimleri
ve bekdentiler

Yonetilen Bilgi
Givenlig

L

Sekil 2.2: PUKO Déngiisii

Tablo 2.1: Planla — Uygula — Kontrol Et — Onlem Al (PUKO) Déngiisii

(BGY S’nin siirekliliginin
saglanmasi ve iyilestirilmesi)

P PLANLA BGYS politikasi, amaglar, hedefler, siiregler
ve prosediirlerin gelistirilmesi
(BGYS’nin Kurulmasi)
U UYGULA BGYS politikasi, kontroller, siirecler ve
(BGYS’nin gereklestirilmesi ve prosediirlerin gerceklestirilip isletilmesi
igletilmesi)
BGYS politikasi, amaglar ve siire¢
K KONTROL ET performansinin degerlendirilmesi,
(BGYS’nin izlenmesi ve gozden uygulanabilen yerlerde 6l¢iilmesi ve
gecirilmesi) sonuglarin rapor edilmesi
ONLEM AL Yonetimin gozden gecirme sonuglarina dayali
() olarak, diizeltici ve dneleyici faaliyetlerin

gergeklestirilmesi




Bilgi giivenligi yonetimi, baslangi¢ ve bitis tarihleri olan bir proje gibi
goriilmemelidir. Siirekli devam eden bir gelisim siireci olarak diisiiniilmelidir. PUKO
dongiisiinde gosterildigi gibi faaliyetleri bir dongli i¢inde durmaksizin siirekli devam
etmelidir. PUKO déngiisii 6zet olarak ne yapilacagina karar verilmesi, kararlarin
gergeklestirilmesi, calistiginin kontrol edilmesi hedefine uygun c¢alismayan kontroller

i¢in 6nlemlerin alinmasidir [19, 23, 24].

BGYS kurulumu PUKO modelinin ilk adimmi (Planla) teskil etmektedir.
Yerlesik bir sistemden bahsedebilmek i¢in diger adimlarin da uygulanmasi ve bunlarin
bir dongii icinde yasamasi gerekir. ISO 27001 Bilgi Giivenligi Sistemi kurma asamalar1
asagidaki gibidir :

* Varliklarin siniflandirilmasi

* Gizlilik, bitiinliik ve erisebilirlik kriterlerine gore varliklarin degerlendirilmesi
* Risk analizi

* Risk analizi ¢iktilarina gére uygulanacak kontrolleri belirleme

* Dokiimantasyon olusturma

* Kontrolleri uygulama

« ¢ tetkik

* Kayitlar1 tutma

* Yonetimin gézden gegirmesi

* Belgelendirme

BGYS, gilinlimiiz is dilinyasinda vazgecilmez hale gelen Bilgi Giivenligi
konusunda tiim diinya tarafindan kabul gérmiis standartlara uygun bir yap1 sunmaktadir.
BGYS kavraminin ve baglhh oldugu standartlarin dogru anlasilmast bu yapinin

saglayacagi faydayr onemli dlgilide arttiracaktir [23].

Bilgi Giivenligi ISO/IEC 27001:2007 EK-A icinde de yer alan asagidaki basliklar i¢inde

sirket ya da kurumun Bilgi Giivenligini saglamaya yonelik ¢alisir.



e Giivenlik politikas1

e Bilgi giivenligi organizasyonu

e Varlik yonetimi

e Insan kaynaklan giivenligi

e Fiziksel ve gevresel giivenlik

e Haberlesme ve isletim yonetimi

e  Erisim kontrolii

e  Bilgi sistemleri edinim, gelistirme ve bakimi
e Bilgi giivenligi ihlal olay1 yonetimi

e I siirekliligi yonetimi

e Uyum

BGYS kurulumunu fazladan bir is yiikii ve gereksiz zaman kayb1 olarak gérmenin
bastan kaybetmek anlamina gelecegi bilinmelidir. Bu sistemin vaat ettiklerine

ulagmak i¢in yonetimlere biiyiik gérev ve sorumluluklar diismektedir.

Kurum/sirktlerde risk analizleri yapilirken ¢ogunlukla karsilasilan riskler:
e Yazilmlar i¢in uygulama gelistirme ve test ortamlarmin ayr1 olarak
bulunmamasi, canli sistemle birlikte olmasi ,
e Bilgi giivenligi sorumluluklarinin atanmamis olmasi,
e Varlik envanteri eksiklikleri,
e Giivenlik olaylarini, zayifliklarin1 ve yazilim arizalarin1 raporlama siireclerinin
olmamasi,
e Personel eksikligi,
e Personel eksikligine bagli olarak  gorevlerin  ayriligi  prensibinin
uygulanamamasidir.
Kurumlarin bilgi sistemleri, internet’e bagli olmanin getirdigi giivenlik risklerine

kars1 koruma saglayacak sekilde tasarlanmali ve yapilandirilmalidir [9, 10, 11, 12, 14].
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2.3 Bilgi Giivenligi Yonetiminde Bilgisayar Destekli Modellerin Kullanimi

Bilgi Giivenligi yonetimi ile ilgili standartlar, firmalarin bu alanda atacagi
adimlart kolaylagtirirken ayni zamanda da kurum/sirket i¢cinde yapilan uygulamalarin
standarda goére ne basarililikta uygulandiginin bilinmesi gerekliligini de beraberinde
getirir.  Bu noktada “Fark Coziimlemesi (GAP Analizi)” olarak adlandirilan bazi
bilgisayar destekli modellerin ve analitik araclarin kullanimi Bilgi Giivenligi basarisinin
Olciilmesinde 6nem kazanmaktadir. Bu tip araclar, daha ¢ok ilgili standard uygulayan
kurum/sirketlerce kullanilmakta, ancak belli bir standarda bagli kalmayan ama bilgi
giivenligi konusunda bazi seyler yapan kurum/sirketlere uygulamada zorluklarla

karsilasilabilmektedir.

Ulkemizde yapilan yiiksek lisans tezlerinden birinde [4], “Bilgi Giivenligi
Yonetim Sistemi” belgelendirilmesinde, firmalara yardimeir olacak ve standardin
maddelerinin dokiimante edilmesini saglayan otomatik bir ara¢ (yazilim sistemi)
geligtirilmistir. Bu caligma, standardin uygulanma adimlarini kolaylastirmakta ancak
standardin hangi basarimda uygulandiginmi vermemektedir. Ayrica, BGYS kurmamis

firmalara uygulanmasi da pratik bazi zorluklar getirmektedir.

ISO27001 gibi standartlar1 uygulamak ve uyumlu bir BGYS kurmak parasal
acidan da firmalara (6zellikle “KOBI”lere) ciddi bir yiik getirmektedir. Isletmelerin,
Bilgi Giivenligi altyapisin1 ISO27001 uyumlu olarak degerlendiren, buna goére onerilerde
bulunan bir araca gereksinim oldugu agiktir ve bu c¢aligmada bdyle bir arag

gelistirilmistir.
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3 BILGI GUVENLIGI YONETIM SiSTEMININ
DEGERLENDIRILMESI iCiN BIR MODEL

3.1 Gelistirme Araclari

Web uygulamalar1 PHP 5.1 ile gelistirilmistir. Veritabani, MySQL kullanilarak
iligkisel bir mimaride tasarimlanmistir. Gelistirilen yazilim sistemi bir Unix
platformunda (FreeBSD) ve Apache web sunucusu ile ¢alismaktadir. Hem FreeBSD
hem de Apache; yliksek performans, giivenlik, a¢ik kaynak kodlu olmalari, endiistri

standard olarak genis bir kullanim oranina sahip bulunmalar1 sebebiyle tercih edilmistir.

3.1.1 PHP

PHP, cogunlukla dinamik ve interaktif web sayfalari olusturmak i¢in kullanilan
sunucu tarafli bir programlama dilidir. Dil yazim kurallar1 agisindan C ve Perl’e benzer.
Cogu isletim sistemi ve web sunucusu ile birlikte kullanilabilir. PHP, "PHP: Hypertext
Preprocessor" anlamina gelen 6zyineli bir tanimdir. Eski haliyle Personal Home Pages
olan PHP, 1993 yilinda Rasmus Lerdorf tarafindan gelistirilmeye baslamistir. Daha ¢ok
dinamik web igerigi olusturmak i¢in kullanilan PHP, son zamanlarda, IBM, Oracle ve
Zend'in girisimleriyle kurumsal yazilim gelistirme platformu haline getirmeye
calisilmaktadir. 2007 senesinin Kasim ayi itibariyla tiim diinya ¢apinda 30 milyondan
daha fazla alanda kullanilmakta ve bu say1 giderek artmaktadir. 2005 yili itibariyle PHP
5 stiriimii gelistirilmis durumdadir. PHP dili, Linux gibi Acik Kaynak Kodlu bir dil olup

iicretsiz olarak dagitilmakta ve gelistirilmektedir.

PHP dosyalari, temel olarak web sunucusunda yer alan metin dosyalaridir. Web
sunucusundan uzantis1 *.php olan dosyalar ¢agrildiginda once i¢indeki PHP komutlarini
calistirir ve  HTML'e doniistiirtir. Olusturulan HTML kodlarida istegi gonderen

kullanictya web sunucusu aracilifiyla iletilir. PHP derleyicisi dosyadaki

12



<? 7>

yada

<?php ?>

etiketlerine rastlayana kadar tim HTML kodlarin1 web sunucusuna oldugu gibi gonderir.
PHP kodlarmin bagladigini ve bittigini belirten etiketler arasindaki komutlar isler ve
daha sonra web sunucusuna gonderir. PHP kodlarinin sonucu diiz metin ya da HTML
kodlar1 olabilir. PHP'nin en giizel yanlarindan biri de PHP ve HTML kodlarinin ayni

dosyada kullanilabilmesidir.

PHP dil kurallart C programlama dili ile ¢ok benzerlik gosterir. Temel farklar

siralanmak istenirse :
e Tiim degiskenler $ karakteri ile baslar.

e Tiim degiskenler “karakter katari”dir. Bu haliyle PHP degisken tipini kendi

otomatik olarak bulur.

e Farkli veritabani sistemleri ile calisabilmek i¢in kendi i¢inde hazir fonksiyonlar

barindirir.

e Web formlarindan bilgi almak ve HTML ¢ikt1 tiretmek i¢in bazi fonksiyonlari

vardir.

3.1.2 MySQL

MySQL, alt1 milyondan fazla sistemde yiiklii bulunan ¢oklu is parcacikli (multi-
threaded), cok kullanicili (multi-user), hizli ve saglam (robust) bir veritabani1 yonetim

sistemidir.

UNIX ve Windows’un da dahil oldugu pek ¢ok isletim sistemi i¢in ticretsiz dagitilmakla
birlikte ticari lisans kullanmak isteyenler icin de {icretli bir lisans segenegi de mevcuttur.

Linux altinda daha hizli bir performans sergilemektedir. Kaynak kodu agik olan
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MySQL'in pek cok platform igin g¢alistirilabilir ikilik kod halindeki indirilebilir
stiriimleri de mevcuttur. Ayrica ODBC siiriiciileri de bulundugu i¢in birgok gelistirme
platformunda rahatlikla kullanilabilmektedir. MySQL, 06zellikle kendi Onbellek
sistemiyle, tablolardan bilgi ¢ekme performansi acisindan diger veritabami yonetim

sistemlerine gore daha hizlidir.

3.1.3 Apache

Apache, acik kaynak kodlu bir web sunucusu programidir. Windows ve UNIX
tiirevleri dahil biitiin isletim sistemlerinde calisabilir. Genelde her ay yenilenerek yeni
siriimleri dagitilmaktadir. World Wide Web'in genislemesinde ve yayilmasinda anahtar
rol oynamustir. Nisan 1996'dan bugiine Apache Internet'teki en yaygin web sunucusu
olmustur. Haziran 2008 itibartyla Netcraft ''n 172,338,726 web sitesinden bilgi
toplayarak yaptig1 arastirmaya gore Internet'teki sitelerin yiizde %49.12'si Apache
kullanmaktadir. Google 'in kendi web sunucusu olan GWS ("Google Web Server") 'in da

geligtirilerek derlenmis bir Apache oldugu dogrulanmistir

3.1.4 FreeBSD

FreeBSD x86 Uyumlu, AMD64, [A-64, PC-98 ve UltraSPARC® mimarileri i¢in
ileri seviye bir isletim sistemidir. Berkeley’deki Kaliforniya Universitesi'nde
gelistirilmis UNIX tiirevi olan BSD’yi temel almistir. FreeBSD bircok kisi tarafindan
gelistirilmekte ve devam ettirilmektedir. Ayrica bagka mimariler i¢in gelistirim degisik
asamalardadir. FreeBSD ileri seviyede ag, performans, giivenlik ve uyumluluk
Ozellikleri sunar. Bu Ozellikler ticari olan baz1 isletim sistemlerinde bile
bulunmamaktadir. Ayrica, KDE ve GNOME pencere yoneticileriyle ve iicretsiz ofis

uygulamalariyla son kullanici i¢in de uygun bir isletim sistemidir.

3.2 Test Araci Gelistirilmesi

Test araci, 11 temel Bilgi Giivenligi alaninda isletmelerdeki uygulamalar1 ortaya
cikartmak icin toplam 33 soru barindiran bir envantere sahiptir. Ayrica, 4 tane de kontrol

sorusu sorularak, envanter cevaplarinin tutarliligi sinanmis ve kontrol sorularina hatali
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cevap veren isletmeler i¢in bir “uyar1 mesaj1i” verilmesi saglanmistir. 11 temel bilgi

giivenligi alan1 sunlardir :
B A.5: Glivenlik Politikasi
B A.6: Bilgi Giivenligi Organizasyonu
B A.7: Varlik Yonetimi
B A.8: Insan Kaynaklar1 Giivenligi
B A.9: Fiziksel ve Cevresel Giivenlik
B A.10: Haberlesme ve Isletim Y&netimi
B A.11: Erisim Kontrolii
B A.12: Bilgi Sistemleri Edinim, gelistirme ve bakimi
B A.13: Bilgi Giivenligi ihlal Olay1 Yénetimi
B A.14: Is Siirekliligi Y6netimi
B A.15: Uyum

Her bir alanin basindaki numaralar, ISO/IEC 27001:2007 standardinda yer alan

numaralardir.

Her bir alanla ilgili sorular Sekil 3.1°de ve ilgili kontrol sorular1 da Sekil 3.2°de
verilmektedir. Her baslikta toplam 3 soru vardir ve eger varsa, dordiincii soru kontrol
sorusudur. Sorular belirlenirken, ana bagliklarla ilgili olarak standartta verilen 133

kontrolden en 6nemli goriinenler alinmig ve envanter sorusu haline getirilmistir.
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Soru No Baghk No Soru Metni

1.1 A5 Kurum/Sirketinizin bir bilgi gtivenligi politikasi var mi?
1.2 A5 "Bilgi Gavenligi Politika"niz yénetim tarafindan dizenli olarak gézden gegirilivor mu?
1.3 A5 Tum galisanlanniz ve ilgili dig taraflarla "Bilgi Gavenligi Politikasi"m paylagip ve farkindald sadladimiz mi?
2.1 A6 Kurum/Sirketinizde "Bilgi Givenligi” konusunda ¢aligan var mi?
2.2 A.6 Kurum/sirketinizin caligmalannda "Bilgi Guvenligi“ne yénelik prosedir, talimat ve sézlegmeler mevcut mu?
2.3 A.6 Organizasyon semasinda "Bilgi Givenligi"ne yénelik bir yapilanma var mi?
3.1 AT "Bilgi Guvenligi” projesi kapsamindaki béltimlerin varlik listeleri gizlilik -bUttnlik ve erigilebirlik derecesine
) ) gdre belilenmis midir?
Kurum/ girketinizdeki calisanlara bilgilerin gizliligi, batanluga ve erigilebirigine (kullanilabilifligine) yanelik
3.2 AT L e R R L . -
farkindaldi artinci ve bilgilendirici egitimler verilmekte midir?
3.3 AT WVarliklann kabul edilebilir kullanim kurallan tammlanmig midir?
4.1 A8 ise alim ve isten cikislarda dékiimante edilmis belirli bir yantem izlenmekte midir?
4.2 A8 Calisamin belilenmis kurallara uymamalan durumunda igleyen yazih bir disiplin streci meveut mudur?
isten aynlan kigilerin, erigim yetkilerinin kisitlanmasi ve sahip olduklan girket bilgi- egyalanni teslim etme
4.3 A.B P A
sekilleri belli midir?
4.4 A8 CGaliganlar "Bilgi Gavenligi” konusunda yeterli farkindahga sahip midir?
5.1 A9 Kurum/Sirketinizin fiziksel giivenligi karth giris va da benzeri bir sistemle saglanmakta midir?
5.2 A9 Kurumunuza gelen ziyaretciler, ziyaretci karti ya da benzerni bir yéntemle takip ediliyor mu?
Bilgi Teknolojileri sistemlerinizin ( kablomala, donamimlar vb.) givenli sekilde yerlestirimesi ve
5.3 A9 e p :
kaldinimasinda diizenli sekilde izlenen galigma yontemleri var midir?
6.1 A0 Kurum/sirketinizde uygulamalann (yazilim) geligtirimesi, test ediimesi ve devreye alinmasinda izlenen bir
) ) yontem var midir?
6.2 A0 Ugiincd taraflara (dig taraflar ) hizmet sunulan durumlar varsa bunlarla ilgili yapilan sézlegsme ve prosediirler
i i mevcut mudur?
6.3 A.10 Donanim ve yazilm ihtiyaglan igin planlama yapiimakta midir?
6.4 A.10 Bilgiler dizenli olarak (ginlik, haftalik, aylik ve yillik) yedeklenmekte midir?
7.1 A1 Calganlann internet kullammlan, cesitli uygulmalan kullanmalarn, ag Gzerindeki hareketlerini takip etmeye
) ) yonelik izleme ve loglama yapiimakta nudir?
7.2 A1 Caligan ya da dig kaynaklann girket agi icindeki erigim yetkileri ve bu yetkileri alma yantemleri belirlenmig
i i midir?
Caliganlar bilgisayarlanmin bagindan kalktiklannda oturumlanm kitlemekte midir ya da otomatik olarak
1.3 A e - .
bilgisayar oturumlan kitlenmekte midir?
8.1 A2 Caliganlar gizli ve énemli bilgileri masalannin Gzerinde dedgil kilitli cekmece veya dolaplarda saklamakta
) ) mudirlar?
8.2 A.12 Kurum/sirket icinde kriptografik (sifreleme)kontroller uygulanmakta midir (e-imza, ssl vb.)?
8.3 A.12 Teknik acikliklan kontrol etmek amaciyla, diizenli olarak testler yaptinimakta mudir?
8.4 A2 Harici disk, USB, yazilabilir CD/DVD gibi taginabilir cihazlann ve uygulamalann kullanimina yanelik kurallar
i i belirlenmig midir?
9.1 A3 "Bilgi Givenligi” olaylannin rapor edilmesi icin uygun prosediir ve yénetim kanali var nidir?
Calisanlar "Bilgi Givenligi" olaylanni rapor etmek icin sorumluluklannin bilincinde ve yeterli farkindaliga
9.2 A3 FEE
sahip midir?
9.3 A3 "Bilgi Guvenligi"ne yénelik herhangi bir olay ¢iktiginda uygulanacak aksiyonlar belilenmis midir?
Disiplin dokiimaninda caliganlann belirlenen kurallara. politika ve prosedirlere uymamalan durumundaki
9.4 A3 . e
yaptinmlar agikea belilenmis midir?
Techizat, elektrik kesintileri ve destek hizmetlerindeki anzalardan kaynaklanan diger bozulmalara kargi
10.1 A4
korunmakta midir?
10.2 A4 Techizatin strekli kullamlabilirligini ve bittnlagind saglamak icin dogru sekilde bakimi yapilmakta midir?
10.3 A4 Kurum/sirketinizde i5 sdrekliligini saglamaya yonelik planlar var midir?
11.1 A5 Lisansli yazihmin kullamimasi konusunda denetimler yapilmakta midir?
11.2 A5 Tum sdzlegmeler, yasalar ve dizenlemelerle uyum icin kriptografik kontroller kullaniimakta midir?
11.3 A15 Kurum/sirketin yasalar karsisinda uymasi gereken kurallarla ilgili yapilmasi gerekenler belirlenmis midir?

Sekil 3.1. Envanter sorular1 ve ilgili ISO/IEC 27001:2007 ana basliklar1
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Kontrol sorulari ise su sekildedir :

ﬁQuery|E QueryBuilder 55 Schemalesigner
Autocomplete: [Tab]l-=Next Tag. [Ctrl+5Space]-=List Matching Tags. [Ctrl+Enter]-=List All Tags.
1 select soru_id, soru kontrol from S0ORU where length(soru_kontrol)>1

2
| 1 |

=

1 Result |6 2 Messages Hm) 3 Table Data ,_:—:r_.

4
2 & &8 &8 |(Read Only) ~ |55 EH B

Objects @ 5 History

soru id soru kontrol
OF= — Js-s
d|[1o0.3 5.3
a=.3 8.4
2.2 So4

Sekil 3.2. Kontrol sorular1

Her bir sorunun 5 puani vardir. Dolayisiyla, her bir ISO/IEC 27001:2007 ana
baslig1 i¢in alinabilecek olast puan toplami 15°tir. Kontrol sorularinin puani yoktur,

sadece testin tutarliligini stnamak i¢in kullanilmaktadir.

3.3 Uygulama

Uygulama gelistirme bir Windows bilgisayarda yapilmis ve windows altinda ¢alisan
bir PHP/MySQL/Apache sistemiyle test edilerek FreeBSD sunucuya FTP ile
kopyalanmistir. Sekil 3.3., bdyle bir sistemi gostermektedir ve grafik tabanli bir FTP

1stemcisine aittir.
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Sekil 3.3. Yerel ve sunucu dosyalart
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Web uygulamasini gelistirmede, tasarimda sagladigi kolayliktan 6tiirti, bir gorsel
HTML editor kullanilmistir. Seki 3.4 ve Sekil 3.5 sirasiyla PHP kod gelistirme ve grafik

arayiiz gelistirme ekranlarin1 gostermektedir.

avanbsrdelay php |
(T crontn e (JliLink Mer (F Positon Merw ({3 R Mary (T Per Maru (38

|

| BB | 2 9] Check Fage
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Sekil 3.4. HTML Editorii, PHP kod gelistirme arayiizii

| envanterdetay.php
Create Menu @ Link Menu FJ Paosition Menu @Edit Menu Remove Menu @
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Sekil 3.5. HTML Editorii, web grafik arayiizii gelistirme
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4 TEST ARACI GELISTIRILMESI

4.1 Test Araci Gelistirmede Kullanilacak Yazilim ve Veritabam Altyapisi

Sekil 4.1 giris sayfasindan itibaren web uygulama haritasini géstermektedir.

Firma
Listeleme

Envanter
Listeleme

Ana Baghk
Gulncelleme

Ana Baghk
Silme

Soru
Glncelleme

Soru Silme

ISLETMELERDE BiLGI GUVENLiIGI ALTYAPISININ
DEGERLENDIRILMESI TEST ARACI

Listeleme
Envanter

Girig Sayfasi
(index.html)

Yardim

YONETIM

Firma Bilgileri

Envanter
Bilgileri

Sonug
Raporu

Calisma
Hakkinda

IKU Miihendislik
Ana Sayfa

Sekil 4.1. Web uygulamasi haritasi

Tablo 4.1, web haritasindaki her bir kisima ait uygulamalarin dagilimini1 gostermektedir.
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Tablo 4.1. Test Aracin olusturan PHP uygulamalarinin dagilimi

Web Uygulama Alani Uygulama Adi

Envanter bgtest0.php : Firma bilgileri ve oturum
kontrolii iglemleri

bgtestl.php : Envanter uygulamasi
bgtest2.php : Sonug raporu

Yo6netim anabaslik guncelle.php
anabaslik ekle.php
soru_guncelle.php
soru_ekle.php

Listeleme kayitli_envanterler.php

Test araci gelistirmede oturum giivenligin saglanmasi i¢in standart PHP
kontrollerinden yararlanilmistir. Uygulamanin en basinda iiretilen bir oturum anahtari,
her sayfaya taginmis ve ilgili sayfada {iretilen anahtarla karsilastirilarak uygulama
biitlinliigiiniin korunup korunmadig1 kontrol edilmistir. Boylece, uygulamanin ¢aligmasi
sirasinda kullanicilar sisteme en basindan giris yapmak durumundadirlar. Ornegin,
envanter doldurmak i¢in dnce kurum/sirket bilgilerinin girilmesi gerekmektedir ya da,
yonetim araglariin kullanilabilmesi i¢in 6nce kullanict giris ekranindan giris yapilmasi

gerekmektedir.

Uygulamanin kullanacagi iligkisel veritaban1 MySQL veritaban1 yOnetim

sisteminde tutulmaktadir.
4.2 Uygulama Akis Diyagram

Sekil 4.2., test aracina ait fonksiyonel akisi gostermektedir. Uygulama standart bir
web istemcisi (internet explorer, firefox vb) kullanilarak calistirilmakta ve
kullanilmaktadir. Uygulama, "Akilli Bir Sistem (yar1 uzman)"dir ve bunun sebebi
degerlendirme puanlari, sorular ve kurallarin admin tarafindan degistirilebildigi bir test

aract olmasidir.
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@ Web Uygulamasi iizerinden kullanici erigimi

Envanter doldurma

Gergekzamanh degerlendirme

Sonuclarve veritabani iizerinde depolama

RAPORLAMA VE iSTATISTIK

Sekil 4.2: Uygulama Akis Diyagrami

4.3 Uygulama Mimarisi

Test arac1 mimarisinin 3 temel katmandan olustugu goriilmektedir. Bunlar :
e Veritabani katmani

e Uygulama Katmani

o  Sunus Katmani

Sekil 4.3., her bir katman1 ve 6zelliklerini gostermektedir.
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iCERIK

e Veritoplama araci

o Akilli bir sistem (yari uzman) ile
sirketlerin bilgi glivenligi
altyapisinin degerlendirilmesi

e Toplanan verilerim istatistik analizi

L]
[]
.
[]
.
.
[]
o

SUNUS KATMANI

. 5

VERITABANI KATMANI UYGULAMA KATMANI

Veritabaninda tutulan insan tecriibesine dayall

Web (html) arayizii ve

, S o . o
envanter sorulari ve bilgi glivenligi envanterini uygulamayla iyi bir ortam

cevaplari V_‘ degerlendiriren sunar. Sunus katmani
uygulamadir Veritabani ile kullanici tarfindan
etkilesim halindedir. dogrudan gérillir

Sekil 4.3: Uygulama Mimarisi

4.4 Veritaban Tasarim

Veritabani, uygulama mimarisindeki katmanlardan birisidir. Hem envanter ile
ilgili tim soru, yorum ve degerlendirme kurallarinin; hem de girilen envanterlere ait

cevaplarin tutuldugu bir yapidir (Sekil 4.4).

VERITABANI

Envanter Degﬂerlendlrme
Olgtleri
Sorulan

Envanter

Cevaplari

Sekil 4.4: Veritabaninda tutulan bilgi tipleri
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Sekil 4.5: MySQL veritabani yapisi

Sekil 4.5, MySQL veritabani yonetim sisteminde tutulan tablolar1 gostermektedir.

Sekil 4.6, Sekil 4.7, Sekil 4.8, Sekil 4.9 ve Sekil 4.10 ise, veritabaninda bulunan

tablolarin ayrintilarin1 géstermektedir.

SEColumn Information For - infsec .I-,_‘-II-;_BI-;S: IE*/

Field Type Collation Hall Ee Default Extra

baslik id varchar (5) latin3 turkish ci MNO

baslik adi wvarchar(255) latin5 turkish ci HNO

id smallint (%) unsigned (HULL) HO PRI ({HJLL) auto increment

le Non unique Key name Seq in index Column name Collation Cardinality Sub part

ANE BRASLIK 0 PRIMARY 1 id A 11 (HULL)

Sekil 4.6: ANA BASLIK veritabani tablo yapist
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ENVANTER KAYIT tablosunda, envantere verilen cevaplar “cevap” alaninda
tutulmaktadir ve ilerde envanter sorularinin artabilecegi goz 6niinde bulundurularak 100
degisken karakter uzunlugunda secilmistir. Mevcut uygulamada soru sayist 37
oldugundan bu alaninda uzunlugu 37’dir. Tiim tablo alanlarindaki “VARCHAR”
degisken tipleri, ilgili alanin alabilecegi en bliyiik degeri gostermektedir. Veritabaninda
ise, alanin gercek degeri ne ise o kadar uzunlukta disk alani1 kullanilmaktadir. Envanteri
cevaplayan (env_cevaplayan), e-posta adresi (e posta) ve gorevi (gorevi) alanlar1 da

ortalama kullanimi karsilayabilecek uzunlukta secilmislerdir (Sekil 4.7).

1 Result 0 2 Messages % 3 Table Data r'r‘r; 4 Objects |® 5 History
/#Column Information For - infsec.ENVANTER EAYIT#/
Field Type Collation ull Key Default
env_tarih datetime (HULL}) HG
env_cevaplayan varchar (40) latin5 turkish ci YES (NULL)
kurum id int(10) unsigned (HNULL) HO MUL
e _posta varchar (45) latind turkish ci YES3 (NULL)
gorevi varchar (50) latin5 turkish ci YES (NULL)
cevap varchar (100) latin5 turkish ci YES3 (NULL)
J*Index Information For - infsec.ENVANTER KAYIT*/

Extra

Sekil 4.7: ENVANTER_KAYIT veritabani tablo yapisi
Envanter yanitlanmadan 6nce doldurulmasi gereken firma ve sektorel bilgiler
alanlarma gore gruplandirilarak karakter alanlari olusturulmus ve veritabaninda bu
sekilde tutulmustur. Boylece, daha fazla degiskenin daha az alanla ifade edilebilmesi
saglanmistir. Her bir degiskenden sonra “|” karakteri konularak degerler birbirlerinden

ayrilmistir. Bunlar :

e (Calisan sayis1 : beyaz_yakalmavi yaka (6rnegin, beyaz yakali ¢aligan 120, mavi
yakal1 ¢alisan 208 kisi ise, bu durumda ¢aligan sayisi alaninin degeri “120[208”

olacaktir.
e Sertifikasyon
e CRM
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e ERP

e IK

e Dokiiman Yonetim Sistemi (DYS)
e Altyapt

e Bilesen

e Sektorler

e Faaliyet
e Hedef
e Yapi

Her bir grup envanterde ilgili alana karsilik gelmektedir. Sekil 4.8, veritabaninda

bu alanlarin saklanma bigimleri i¢in 6rnek bir durumu yansitmaktadir.
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S*Column Information For — infsec.FIRML*/

kurum id
kurum adi
firma kurulus_ yili
aile sirketi
calisan sayisi
sertifikasvon
bilgisayar sayisi
crm

erp

ik

sifreleme

dy=

altyapl
bilesen

web _sitesi
web_sunucu
zektorler
faaliyet
ydisipazar
hedef

yvapi

/#*Index Information

smallint ()
varchar (100)
year (4)
enum('0",'1",
varchar (10)
varchar (100)
int (10} unsigned
varchar (150)
varchar (150)
varchar (150)
enum('0","'1")
varchar (150)
varchar (50)
varchar (100)
enum('o",'1",
enum('0", "1")
varchar (50)
varchar (40)
int (11}
varchar(3)
varchar (3)

unsigned

For - infsec.FIRMA*/

rar, 13y

Collation

(HULL)

latin5_turkish ci
[NULL)

latini_turkish ci
latin5 turkish ci
latins_turkish ci
(HULL)

latinb turkish ci
latin5_turkish ci
latin5 turkish eci
latini_turkish ci
latin5 turkish ci
latini_turkish ci
latin5_turkish ci
latini turkish ci
latin5_turkish ci
latin5 turkish eci
latini_turkish ci
[NULL)

latini_turkish ci
latin5_turkish ci

HC
HC
HC

Table Mon_unique Key name Seq in index Column name Collation Cardinality Sub part

FIRMA 0 PRIMARY 1 kurum id B 37 (NULL)
+ firma kuriaile sirketi |calisan 3ayisi |sertifikasyun |bilgisayar|crm |erp |ik |sifrelendys altyapi

20060 []100|500 1111101000111-1- 1000(1]- 1]- 1]- 1 1]- 11111111

20060 [-]201300 0|0joj00]0]0]-]- 1301]-  |0]- 1]- 0 []ol- 0]1]1]0]0

20050 []2|5 1jo1010100010]1-1- 10/0]- 0l- 0]- 0 []Ol— 110111110

200511 [-]20150 111]010]0]0]0]-]- 200]-  |0]- 0|- 0 []ol- 0]1]0]1]0

20040 []100|500 1[11110100010]-]- 1000/1]- 1]- 1]- 1 []1|— 11111111

200210 [-]2s11 1101010]0]0]0]-]- 160]-  |0]- 0|- 0 []ol- 0j10]0]1

20020 []10|1 olojojojolalal-1- 701- 0l- 0l- 0 []Ol— olojojolo

20011 []3500|0 1joj01ol0l010]-1- of1]- 1]- 1]- 1 []ll— 11111011

200011 [+]ea10 1|0[0]0]10]0]0]-]- &00]-  0]- 1]- 0 []ol- 0]1]1]0]0

bilesen |web 4web sdsekturler |faaliyet |ydisﬂhede1yapi|

13111 111)1-1110-]0- 13 []1 []0IOIOIOIOIOIIIOIOIOIOIO— 11111110~ 011 Ell_J
o]1|1je|0j0|j1-10]0-|0- 2 []1 []0|0|0|0|0|1|0|0|0|0|0|0— oj1jojojo- 0111 (1|0
olijojejojole-jojo-|o- 0 [] []0|0|0|0|0|0|1|0|0|0|0|0- alijojojo- 0111 [1]0
o]0j1je|ojoje-jojo-|o- 0 [] []1|0|0|O|0|0|0|0|0|0|0|0— 1|0l0]0]0- 0111 (1|0

Sekil 4.8: FIRMA veritabani tablo yapist
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#*Column Information For - infsec.S50RU*
Field Type Collation Null {ey Default
soru_id varchar (s5) latins turkish ci HNO PRI
soru_metni varchar (255) latin5 turkish ci HNO
soru _puani =smallint (S) unsigned (HULL) NC 5
soru_kontrol wvarchar(3s) latin5 turkish ci HNO
baslik no smallint (S) unsigned (NULL) NG MUL

#*Index Information For - infsec.30RU*

Table Non unigue Key name Seq in index Column name Collation Cardinalicy
S0ORU 0 FRIMARY 1 s=oru id B 37
Sekil 4.9: SORU veritabani tablo yapisi

#*Column Information For - infsec.YORUM*
Field Type Collation Huall Ee: Default Extra
soru id rarchar {5} latin5 turkish ci NO
skala smallint (5) unsigned (NULL) HG
YOrum text TeEXT latin5 turkish ci NO
yorum id smallint (5) unsigned (NULL) HG PRI (NULL) auto_ing
#*Index Information For - infsec.YORUM*/
Table Non unigue Hey name 3Seq in index Column name Collation Cardinality Sub p
YORUM 0 PRIMARY 1 vyorum id A 197 o

Sekil 4.10: YORUM veritabani tablo yapist

4.5 Envanter Uygulamasi

Envanter uygulamasi 4 bolimden olusmaktadir. Bunlardan birincisi “Giris”

kullanicilarin giris yapacaklari boliimdiir. Burada sirket/kuruma ait bilgiler girildikten

sonra test alanina gecilip Bilgi Giivenligi’ne yonelik, standart EK-1 A’da da yer alan

baslik ve alt basliklar1 igerecek ve kurum/sirketlerin altyapisini inceleyecek sorular yer

almaktadir. Sorularin cevabi “evet”, “hayir” ve “cevap yok” seklinde siniflandirilmistir.

Soruya verilen cevap “evet” ise 5 ayr1 dereceve degerlendirme yapilir. Bunlar:
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e 5:Coklyi

o 4:lyi,
e 3:O0rta
o 2:Az

e 1: Yetersiz

Sorular cevaplandiktan sonra “Degerlendir” butonuna basilarak degerlendirme
sonug ekrani ile karsilasilir. Anket icinde yer alan sorulardan bazilar1 kullanicinin anketi
doldurabilecek yeterlilikte olup olmadigini anlamaya yoneliktir. Belirlenen bazi sorulara
verilen cevaplarla kontrol yapilmakta olup, kullanicinin bu sorulara verdigi cevaplarda
tutarsizlik olmast durumunda degerlendirme ekraninda “tutarsizlik oldugu”
belirtilmektedir. Degerlendirme ekraninda sorulara verilen cevaplar dogrultusunda Bilgi
Gilivenligi ana baghiklarnda uyumluluk durumlart gosterilmis, uyumluluk durumu
dogrultusunda grafiksel gdsterime ve ardindan da her bir ana baslik i¢in yorumlara yer
verilmistir. Her bir cevabin yorumu ayri olup, “evet” cevaplarinda derecelendirmeye
gore iyilestirilmesi gereken ya da mevcut durum dogrultusunda yorum yapilirken,
cevabin “hayir” ve “cevap yok” olmasi durumunda yapilmasi gerekenlere yonelik

tavsiyelerde bulunulmaktadir.

“Calisma Hakkinda”baglacinda, “Isletmelerde Bilgi Giivenligi Altyapisinin

Degerlendirilmesinde Test Arac1” tezine yonelik bilgilendirme yapilmistir.

“Test Aract Yonetimi” baglacinda ise, yonetici alan1 bulunmaktadir. Yonetici
alaninda test aracinda yer alan sorular, ana bagliklar , degerlendirme kriterleri ile ilgili

takip ve degisiklikler yapilabilmektedir.

“IKU-Miihendislik Mimarhik Fakiiltesi, Bilgisayar Miihendisligi” baglacinda

tezin yapildig iiniversitenin web sayfasina yonledirme yapilmistir.

Sekil 4.11., uygulama giris ana sayfasin1 gostermektedir. Kullanicilar, “Giris” i
secerek envanter uygulamasini ¢alistirmaktadirlar.
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3 iSLETMELERDE BiLGi GUVENLIET ALTYAPISININ DEGERLENDIRILMEST - Windows Internet Explorer
—

9 ¢ _./] hd IE ttp:/fukm.

5142l 5¢ | [ove searc

ugurkariyermerkezi.netfinfsec)|

Dosya Dogzen Gordndm  SkKullanlanlar — Aracdlar  Yardm

| a0 =

e T /& 1SLETMELERDE BiLGI GUVENLIGI ALTYAPISININ DEGE. ..

«' ISLETMELERDE BILGi GUVENLIGI
_ ____ ALTYAPISININ DEGERLENDIRILMESI
ISTANBUL KULTUR

Oniversitesi  TEST ARACI

> Girig

» Cahgma Hakkinda

B Test Araci Yonetimi

» KU Mihendislik-Mimarhik Fakiiltesi, Bilgisayar Mih. Balimii

© Her Hakki Saklidir. 2008, istanbul Kaltir Universitesi

Sekil 4.11: Uygulama Web Giris Arayiizii

Sekil 4.12, “Giris” se¢ildiginde ilk gelen ekran1 gostermektedir. Sekil 4.12, Sekil
4.13, Sekil 4.14 ve Sekil 4.15 envanter uygulamasina ge¢meden 6nce doldurulmasi

gereken firma bilgilerinin oldugu ektandir.

«. ISLETMELERDE BILGi GUVENLIGI
_ ____ ALTYAPISININ DEGERLENDIRILMESI
ISTANBUL KULTUR

Universiesi  1E9 T ARACI

Bu envanter calismasi, dért bélumden olusmaktadir. ik Oc bélimde firmanizla ilgili bazi sorular yer almakta:
daérduncd balimde ise envanter sorulan bulunmaktadir. Yaklasik yanitiama siresi 30 dakikadir.

Lutfen sorularl girketinizin bugiinki Gzelliklerini g6z ©oniinde bulundurarak ve eksiksiz olarak
cevaplayiniz. (*) ile isaretli anket sorularin yanitlanmasi zorunludur.

Bilgi guvenligi altyapisinin degerlendirimesine gecmeden once, firmanizla ilgili bazi genel bilgiler vermeniz,
envanter sonuclarini yorumlamada ve sekidrel raporlar hazirlamada bizlere yardimci olacaktir.

Cevaplama iglemi bittikten sonra, sayfa sonunda bulunan "Bilgi Gluvenligi Test Araci" diigmesine
basiniz.

isbirliginiz ve galigmamiza yardimlaniniz igin tesekkiir ederiz. Vereceginiz bilgiler sadece "Akademik
amagch olarak" genel sonuglarin gikariminda kullanilacaktir. Firma bazl elarak verilen hig bir bilgi yazihj
ya da gorsel olarak KESINLIKLE kullaniimayacaktir.

Sekil 4.12: Uygulama Web Anket Degerlendirme Arayiizii -1
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Firma Ad/Unvam Kurulug Yili* I

Envanteri Dolduran Kigi Gorevi I

E-Posta Adresi

Firma Aile Sirketi mi? ' Hayr © 1. Nesil Ails Sirketi © 2. Nesil Aile Sirketi © 3. (ve iizeri) Nesil Alle Sirksti

Caligan Sayisi Beyaz Yaka : I Mavi Yaka : I

BT, Standartlar ve ™ 1509001 7 15014001 7 15027001 T ML T COBIT [T CMMI

Sertifikasyon " SPICEnso1ss04 Digerl Digerl
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Il. BiLGi TEKNOLOJILERI KULLANIMI

Firmanizdaki (yaklagik) I—
Bilgisayar Sayisi

bilegenleri

Alall Kart (Girigler icin vh) (| Digerl
RAID r Digerl

0-1 yildir var 12 yildir var 23 yildir var
3-4 yldir var 45 yildir var " Bes yildan uzun siredir var

Firmamzin internet (Web) Sitesi

™ crRM| I ERP|

r K| I™ Sifreleme (SSL vb)
Firmanizda Kullamilan Yazihm  [JUSESESUUENRGIRTES
Altyapisi . [ E-Ticaret
(CRM, ERP ve Insan Kaynaklan
(iK), Dékiiman Yonetim Sistemi " Veritaban Yénetim Sistemleri (Oracle, MySQL, MS SQL vb)
yazihmlarinin isimlerini de " Web Sunucusu Yazihmi (Apache, IIS vb)
miimkiinse yaziniz) )

[T izleme Yazilimlan {Monitoring, lagging)

" Uygulama Sunucusu ((MET, PHP, ASP, vh)

I Diger|

[T Edmza [ Cep Bilgisayan (FDA)

[T Kesintisiz Giic Kaynaf ™ Veri Yedeklemel
Firmamzdaki IT altyapisi ™ Firewall I veN

r

r

-

-

-

Yok

Web sitenizi kendi sunuculannizda mi tutuyorsunuz? 0 Evet © Hayir

Sekil 4.14: Uygulama Web Anket Degerlendirme Arayiizii -3
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lll. FIRMANIN SEKTOREL DURUMU

1. Firmamizin Bagh Oldugu Sektér ya da Sektarler” :

[T Gida [T Otomotiv [T Metal [T Tekstil [T Saghk [T Yaziim I” Hizmet [T Perakende Sahig
™ Egitim (Ik/Orta Ogretim) [T Egitim (Universite) [T Egitim (Ozel Egitim Kurumu, kurs vh)
I Diger|

2. Firmanizin Faaliyet Yapisi® -

[ Uretim [T Senis [T Kamu [T Kar Amaci Giitmeyen [ Digerl
3. Firmanizin Satistaki Yurtdigi Pazar Payi (yaklagik % olarak) :

Yurt Disi :I—

4. Firmamzin Hedef Kitlesi:

™ Bireysel Tiiketiciler ™ Diger Kurumlar/Firmalar

5. Firmanizin yapisi -

™ Ulusal ™ Uluslararas

(*} Doldurulmasi zorunlu alanlar

Bilgi Glvenligi Test Araci

Sekil 4.15: Uygulama Web Anket Degerlendirme Arayiizii -4

Firma bilgileri girildikten sonra envanterin uygulanacagi uygulama ekranina

gelinir.  Sekil 4.16, Sekil 4.17 ve sekil 4.18 envanter uygulama ekranlarini

gostermektedir.
4. ISLETMELERDE E_i_LGi Gﬂ\l"Er’.NrLiﬁi )
; ALTYAPISININ DEGERLENDIRILMESI
STANBUL KULTUR

u kmmda_ topdam 37 sonudan okigan bir envanken yantiamans gerskmekted Lifen sorulan dkafice ckuyap rmarzdak ayquiamals
olglneres varsilayr

MAMeS Sarulln, garuetinizdess gl GlwenBil we Yonebiew altyaprianin 15027007 uyumie Bir Bllg Giwensdi Yaretes]
Sistemi'ne gare hang Bapankbila wygulandigeni verscek ve Seyll BE raper drelscelin. Tum setulann janelaneass
Eeru s ar,

Fanitiama kglemi battiien sonra, sayta senunda bulunan "Degeriendis ougmesing basmiz

;m-.n.ll—h:ﬂ.l & jarcesianini 2dan ature fak ke gsaiir sdenii

Sekil 4.16: Uygulama Web Anket Degerlendirme Arayiizii -5
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IV. BiLGi GUVENLIGi ALTYAPISININ DEGERLENDIRILMESi

Agagida kurumunuzun bilgi givenligi altyamsinin degerfendinimesine baz olugturacak sorular bulunmakdtadir. Her soruyu okuduktan sonra Evet ya da
Hayiri igaretleyiniz. Eger kararsizsaniz ya da ilgili sorunun kapsami size uymuyorsa, "Cevap Yok" igarefleyiniz. "Evet” yanitlanna aif dereceler gu
gekildedir: 5:Cok lyi; 4:yi; 3:0rta; 2:Az; 1:Yetersiz
T IR
1. Kurum /Sirketinizin bir "Bilgi Gavenligi Politikas” var mi? [SIF- 3 o 3 0z O ("
2. "Bilgi Givenligi Politika"niz yanetim tarafindan dizenli olarak gézden geciriliyor mu? Cs a3l 2, [ e
3. Tam cahisanlanniz ve ilgili dis taraflarla "Bilgi Govenligi Politikas!” paylasilip, farkindahk saglandi mi? C 5 40302 Oy [ (o
4. Kurum/Sirketinizde "Bilgi Givenligi" konusunda ¢aligan var mi? Clg (g3 iz e e
5. Kurum/girketinizin ¢aligmalannda "Bilgi Givenligi'ne yénelik prosedir, talimat ve sézlegmeler meveut mu? © 5 & & & 3 & 2 & 4 [ e
6. Organizasyon semasinda "Bilgi Givenligi"ne yénelik bir yapilanma var mi? Cs a3l 2, [ e
7. "Bilgi Givenligi” projesi kapsamindaki bolimlerin varlk listeler gizlilik -bGtanlak ve erisilebirlik derecesine Cel s O ~ ~
gére belilenmis midir?
8. Kurum/ sirketinizdeki caliganlara bilgilerin gizliligi, bitinligd ve ensgilebirigine (kullanilabilirigine) yonelik
farkindahgr artinci ve bilgilendirici egitimler veriimekte midir? yie. ey e * *
9. Varliklann kabul edilebilifuygun kullamm kurallan tamimlanmig ridir? Cg a0 30320 [ [
10. ige alim ve igten cikiglarda dskamante edilmig belirli bir yontem izlenmekte midir? 5 g a2 4 “ e
::L.Id%?'gsanln belirlenmis kurallara uymamalan durumunda yapilacaklarla ilgili yazih bir disiplin streci mevcut Cel s ~ ~
12. _Igte_n ay_rllalj !{igilerin, erigim yetkilerinin kisitlanmasi ve sahip olduklan sirket bilgi- esyalanni teslim etme 5 afa oy - -
sekilleri belli midir?
13. Calisanlar "Bilgi Givenligi” konusunda yeterli farkuindaliga sahip midir? (&I SV S 1T SIF- 3 S [ [
14. Kurum/Sirketinizin fiziksel glvenligi karth giris yva da benzeri bir sistemle saglanmakta midir? g (g ig a0y [ (o
15. Kurumunuza gelen ziyaretciler, ziyaretci karti ya da benzeri bir yéntemle takip ediliyor mu? Cgl a3 00y e e
16. Bilgi Teknolojileri sisternlerinizin ( kablomala, donamimlar vb.) givenli sekilde yerlestiriimesi ve
kaldinlmasinda dizenli sekilde izlenen caligma yantemleri var midir? v 8 * *
1? Kurum/sirketinizde uygulamalann (yazihm) gelistiriimesi, test edilmesi ve devreye alinmasinda izlenen bir CaC L OO ~ -
yantern var midir?
18. Ua;[_;!nc[] taraflara (dis taraflar ) hizmet sunulan durumlar varsa bunlarla ilgili yapilan sézlesme ve el a2l o ~ ~
proseddirler mevcut mudur?

Sekil 4.17: Uygulama Web Anket Degerlendirme Arayiizii -6
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19. Donamim ve yaziim ihtiyaclan icin kapasite planlamas yapilmakta rmidir? Cs 0 a0 a0 20y [ [
20. Bilgiler duzenli olarak (ginlik, haftalik, aylik ve yillik) yedeklenmekte midir? Clig Cig Cig a4 “ e
21. [;_all_sanlarln internet kullammlan, cesitli uygulmalan kullanmalan, ag dzerindeki hareketlerini takip etmeye C e a2t ~ ~
yonelik izleme ve loglama yapilmakta midir?
En%ai?'fllﬁan ya da dig kaynaklann sirket adi icindeki erigim yetkileri ve bu yetkileri alma yantemleri belirlenmis e e sl ~ ~
2_3. _(;allgianlar bilgisayg_rlannln bagilnda_n kalktiklannda oturumlanm kilitlemekte midir ya da otomatik olarak C e a2l Oy ~ ~
bilgisayar oturumlan kilitlenmekte midir?
ﬂalﬁzlrl'?anlarglzll ve dnemli bilgilert masalanmin dzerinde dedil kilith cekmece veya dolaplarda saklamakta C s Clalial oy - -
25. Kurum/sirket icinde kriptografik (sifreleme)kontroller uygulanmakta midir (e-imza.ssl vb.)? C s 403020 [ [
26. Teknik agikhiklan kontrol etmek amaciyla, diizenli olarak testler yaptinlmakta midir? 5 a3y [ e
27. Harici d_isk. U_SEI._y_azHabiIir CD/DVD gibi taginabilir cihazlann ve uygulamalann kullanimina yénelik C e e ~ ~
kurallar belirlenmis midir?
28. "Bilgi Givenligi” olaylanmin rapor edilmesi igin uygun prosediir ve yénetim kanal var midir? s lafiaflia iy e e
29. Calisanlar "Bilgi Guvenligi” olaylanni rapor etmek icin sorumluluklannin bilincinde ve yeterli farkindaliga C e a2l Oy ~ ~
sahip midir?
30. "Bilgi Givenligi"ne yanelik herhangi bir olay ciktiginda uygulanacak aksiyonlar belirlenmis midir? s g ig g4 e [
31. Disiplin dokumanl_nda ggllsanl_arm belirlenen kurallara, politika ve prosedirlere uymamalan durumundaki C e a2t ~ ~
yaptinmlar acikca belirlenmis midir?
32. Techizat, elektrik kesintileri ve destek hizmetlerindeki anzalardan kaynaklanan diger bozulmalara kars: e e sl ~ ~
korunmakta midir?
33. Techizatin sarekli kullanilabilirligini ve batinlidgand saglamak icin dogru sekilde ve dizenli olarak bakimi CEC a2y ~ ~
yapiimakta midir?
4. Kurum/girketinizde ig surekliligini saglamaya yonelik planlar var midir? Cig g i3 21, e e
35. Lisansh yazihmin kullamimasi konusunda kontrol ve denetimler yapilmakta rmidir? Cs 0 a0 a0 20y [ [
36. Tim sdzlesmeler, yasalar ve dizenlemelerle uyum igin kriptografik kontroller kullamimakta midir? s g ig g4 e e
37. Kurum/sirketin yasalar kargisinda uymasi gereken kurallar belilenmis midir? CgC 40 a2y e e

Sekil 4.18: Uygulama Web Anket Degerlendirme Arayiizii -7
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Envanter uygulama ekraninda sorularin bos birakilmamasini saglamak igin
gerekli sayfa kontrolleri de bulunmaktadir.

Envanter uygulamasinin son asamasi “Degerlendirme” kismidir. Burada,
kurum/sirketin verdigi bilgilere dayanilarak ISO27001 ana basliklarina gore bir
degerlendirme yapilarak sonugclar tiretilip ekranda sunulmaktadir.

Sekil 4.19, Sekil 4.20, Sekil 4.21, Sekil 4.22, Sekil 4.23, Sekil 4.24, Sekil 4.25 ve
Sekil 4.26 degerlendirme sonug ekranlarini gostermektedir.

ﬂ. ISLETMELERDE BILGI GUVENLIGI
_ I ALTYAPISININ DEGERLENDIRILMESI
ISTANBUL KULTUR

ONIVERSITES] TEST ARACI

...::DEGERLENDIRME::..

UYARI : Asadida, sirketinizdeki Bilgi Gavenligi Yonetim sistemi ile ilgili deferlendirmeleri bulacaksiniz Dederlendirmeler,
envanter sorulanna verdiginiz yanitlar baz alinarak, 15027001'in ana baslklan ¢ercevesinde yapilmistir. Burada goreceginiz]
cikanmlar sadece "Gneri” niteliinde olup, sirketinizin halihazirdaki Bilgi Glvenligi Yonetim Sistemi altyapisinin 1SO27001
normlanna gére durumunu dederlendirebilmeniz amaclanmistir. Bu sonuclann, bir Bilgi Glvenlidi uzman ile birlikte
dederlendirimesi tavsiye edilir.

Eger bir e-posta adresi girdiyseniz, size en kisa zamanda genel sonuglar ile ilgili bir rapor génderilecektir.
Galismamiza destek verdiginiz igin tekrar tegekkir ederiz.

saygilarimizia,

DIKKAT!!

Yanitlannizda tutarsizlik saptanmigtir.
Testi yeniden almaniz gerekmektedir. Agagidaki sonuclar yaniltici olabilir.

Sekil 4.19: Uygulama Web Anket Degerlendirme Arayiizii -8

Envanter yanitlariin tutarliligini saptamak igin “3.2 Test Aract Gelistirme”
maddesinde de deginildigi gibi, ¢apraz denetim sorulari kullanilmaktadir. Bu c¢alisma
kapsaminda, “dort” tane ¢apraz denetim sorusu kullanilmistir. Ancak, yeni sorular ve
yeni ¢apraz denetim sorulart da envantere eklenebilmektedir. Sistem, ¢apraz denetim

soru sayisindan bagimsiz olarak ¢alisabilmektedir.

Firma, Sekil 4.20°deki tablo yardimiyla ISO27001 ana alanlarini ne kadar
basarililikta karsiladigini gorebilir ya da Sekil 4.21°deki grafik yardimiyla izleyebilir.
Ayrica, her bir alt alanla ilgili olarak yapilan degerlendirmeleri de ayni ekranda

gorebilmektedir.
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DEGERLENDIRME

Firma Adi : deneme

Tarih : 15/9/2008

15027001 Ana Baghklar Uyumluluk Skoru % Uyumluluk
A.5. Givenlik Palitikasi 615 40
A.6. Bilgi Guvenligi Organizasyonu 715 46.7
AT Varlik Yanetimi 4115 26.7
A.8. insan Kaynaklan Giivenligi 615 40
A9 Fiziksel ve Gevresel Givenlik 715 46.7
A.10. Haberlegme ve Igletim Yénetimi 1115 733
A.11. Erigim Kontrold 2/15 13.3
A.12. Bilgi Sistemler Edinim, Geligtirme ve Balkami 815 53.3
A.13. Bilgi Guvenlidi ihlal Olay Yonetimi 10/15 BE6.7
A.14. I3 Sureklilii Yanetimi 9/14 G0
A.15. Uyum 714 46.7
TOPLAM 77/165 46.7

Sekil 4.20: Uygulama Web Anket Degerlendirme Arayiizii -9

Ana basliklara gore standarda uyumluluk skorlannin dagiimi asadida grafiksel olarak gosterilmistir.
Skorun biydk olmasi, ilgili ana bashda uyumun yiksek olmasi anlamina gelir.

15 -

Uyumluluk skoru

A ABE AT AB A8 AI10 A1l A12 A13 A14 A5
[SO27001 Ana Basliklari

ISO27001 ana basliklanna gére firmanizin detayl inceleme sonuglan asadida verilmektedir. Burada
garecediniz cikanmlar sadece "dneri” nitelifinde olup, sirketinizin halihazirdaki Bilgi Guvenligi
Yonetim Sistemi altyapisinin IS0O27001 normlanna gére durumunu dederlendirebilmeniz
amaclanmistir. Bu sonuglarin, bir Bilgi Glivenligi uzmani ile birlikte deferlendirilmesi tavsiye
edilir.

Sekil 4.21: Uygulama Web Anket Degerlendirme Arayiizii -10
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1S027001 Ana Basliklarina Gore Detayh inceleme Sonuclan
A.5. Glivenlik Politikasi

Bilgi Guvenlidi icin politika yer almaktadir. is gereksinimleri ve ilgili yasa ve dizenlemelere gére yénetim
yonlendirmesi ve destedi saglanmistir. Politika iceriji agagida maddeleri kapsamamaktadir.

« Bilgi glvenliginin tammi, kapsam ve hedefi,

« Bilgi givenliginin kurulug icin nigin dnemli oldugunun nedenleri, hedefleri, prensipleri ve bu hedefler
ile prensipler icin yonetim destedi,

+ FRisk belifeme, risk ydnetimi ve kontrol hedefleri ile kontrollerin secimi icin bir cergevenin ortaya
konulmasi,

+ Givenlik politikalan, ilkeler, standartlar ve uyum gereksinimlerinin kisa agiklamasi,

« Konuyla ilgili tim bilgi givenligi sorumluluklannin tanimi

+ [Destekleyen belgelere bagvurulmasi; érnedin, daha aynntil politikalar

Bilgi gtivenligi icin, is gereksinimler ve ilgili yasa ve diizenlemelere gére yinetim yénlendirmesi ve destegi
az saglanmigtir.

Her caligana ve gerekli oldudu yerde yiklenicilere ve Ggincd taraf kullanicilara givenlik farkindalk egitimi
orta seviyede verilmis durumdadir. Bu personele kurulusun givenlik politikasi, hedefleri ve kendilerinden
beklenen igle ilgili bilgi givenligi konulan egitim ve semimerle anlatilmigtir.

Sekil 4.22: Uygulama Web Anket Degerlendirme Arayiizii -11
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A.8. Bilgi Glivenligi Organizasyonu

Yanetim kurulug icinde givenligi acik yénlendirme, gésterilen baghhk, acik atama ve bilgi givenligi
sorumluluklannin kabuld ile etkin gekilde desteklenmisgtir.

Bilgi Givenligine yanelik dokimantasyon caligmasi tamamlanmaya calgiimaktadir.

Bilgi glvenligi faaliyetleri, kurulugun farkh bélimlerinden uygun rolleri ve is fonksiyonlan olan temsilciler
tarafindan koordine edilmektedir Bilgi givenlidi sorumluluklan kismen tammlanmistir.

A.7. Varlik Yonetimi

Kurumsal varliklann uygun sekilde korumasim saglanmistir. Onemli tiim varliklar icin bir sahibin atanmasi
ve atanan bu gahsin varhgin sahibi olmasi nedeniyle ortaya cikan vazifelerin ve gérevierin farkinda
olunmasi saglanmistir. Varlk sinflandirmasi ve bu sinflandirmanin giincellenmesine iligkin kayitlar ve
varlik sahibinin bu faaliyetlerde gercekten yer aldiginin kanitlayan dokimanlar bulunmaktadir Varlidin ig
dederi ve is degerinin kurulugun ig alanlanndaki dnemi haklkinda bir dederlendirme yaparak risk
belirlenmigtir Bilgi isleme alimirken, beklenen koruma seviyesi, ihtiyac ve dncelikleri belitmek icin bilgi
sinflandinima yapilmisgtir.

Tim personel, glivenlik gereksinimleri ve dider is kontrolleri de dahil olmak Gzere gerekli politikalar ve
yontemler konusunda egitilmistir. Personel ayn zamanda BT Griinleri ve igle ilgili givenlik yéntemleri kadar
caligtiklan pozisyon itibanyla bilmeleri gereken paketler kullanma konusunda da editilmislerdir.

Warliklann kabul edilebilir kullamm kurallan tamimlanmal, belgeye dénidstirilmeli ve gerceklestirilmelidir.

A.8. insan Kaynaklan Giivenligi

Givenlik sorumluluklan is tammlannda ve caligma kogullannda istihdam éncesinde yeterince
belitilmelidir Ozellikle hassas girevierde istihdam edilecek tim adaylar, yiikleniciler ve iigiinci taraf
kullanicilan ciddi bir elemeden gecirilmelidir Bilgi iglem initelerinin caliganlan, yikleniciler ve Oginci taraf
kullanicilar Ustlendikleri giivenlik gérev ve sorumluluklanna iligkin bir anlagma imzalamalidir Istihdamin
sonlandinlmasi ve degisiklik yapilmas: konusunda ydntemleri ve sorumluluklan belidenmelidir.

Bu sirket icin disiplin sdreci yazil olarak belitilmig ve idari personel bu sdrecin aynntilanni bilmemektedir.
Disiplin sireci dizgin gsekilde isletiimemektedir.

Sekil 4.23: Uygulama Web Anket Degerlendirme Arayiizii -12
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A.8. insan Kaynaklan Giivenligi

Givenlik sorumluluklan is tamimlannda ve calisma kosullaninda istihdam éncesinde yeterince
belirtiimelidir Ozellikle hassas garevierde istihdam edilecek tim adaylar, yiikleniciler ve (ciincii taraf
kullanicilan ciddi bir elemeden gecirilmelidir Bilgi islem dnitelerinin calisanlan, yikleniciler ve Gginci taraf
kullanicilar iistlendikleri givenlik gérev ve sorumluluklanna iligkin bir anlagma imzalamalidir Istihdamin
sonlandinimas ve degisiklik yapilmasi konusunda yéntemleri ve sorumluluklan belirlenmelidir.

Bu girket icin disiplin sidreci yazil olarak belitilmig ve idar personel bu sirecin aynntilanm bilmemektedir.
Disiplin sdreci dizgin gekilde isletilmemektedir.

istihdamin sonlandinimasini veya dedistirimesini gerceklestirme sorumluluklan acikca tamimlanmistir ve
uygulanmaktadir.

A.9. Fiziksel ve Gevresel Glvenlik

Givenli alanlar, yalniz yetkili personelin erisime izin verilmesini saglamak icin uygun giris kontrolleriyle
korunmaktadir.

Ofisler, odalar ve olanaklar icin fiziksel guvenlik tasarlanmali ve uygulanmahdir.

Weri tagiyan ya da bilgi hizmetlerini destekleyen elektrik ve haberlesme kablolan, kesilme ya da
hasarlardan korunmaya ¢algiimaktadir.

A.10. Haberlegme ve igletim Yénetimi

Gelistirme, test ve isletim olanaklan, isletilen sisteme yetkisiz erisim veya deqisiklik risklerini azaltmak
icin aynlmigtir.

Ucincd taraflarla hizmet sunulan durumlar igin sézlesme ve prosedirler mevcuttur.

Bilgi ve yazihmlara ait yedekleme kopyalan alinmakta ve anlagilan yedekleme politikasina uygun sekilde
dizenli olarak test edilmektedir.

Sekil 4.24: Uygulama Web Anket Degerlendirme Arayiizii -13
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A.10. Haberlesme ve igletim Yonetimi

Geligtirme, test ve igletim olanaklan, isletilen sisteme yetkisiz erisim veya dedigiklik risklerini azaltmak
icin aynlrmigtir.

Ugiincii taraflarla hizmet sunulan durumlar igin séizlesme ve prosediirler mevcuttur.

Bilgi ve yazilimlara ait yedekleme kopyalan alinmakta ve anlagilan yedekleme politikasina uygun gekilde
dizenli olarak test edilmektedir.

A.11. Erisim Kontroll

Bilgiyi isleyen tim sistemler icin kullamicidan bagimsiz ve kullamer tarafindan erigilemeyen bir denetim
kaydi tutulmaktadir.

Erigim igin is ve givenlik gereksinimlerini temel alan bir erigim kontrol palitikas! kurulmal, dokimante
edilmeli ve gézden gecirilmelidir.

Kaditlar ve taginabilir depolama ortamlan igin bir temiz masa politikasi ve bilgi isleme olanaklan igin bir
temiz ekran politikas) benimsenmelidir.

A.12. Bilgi Sistemleri Edinim, Gelistirme ve Bakimi

Kagitlar ve taginabilir depolama ortamlan igin bir temiz masa politikasi ve bilgi isleme olanaklan igin bir
temiz ekran politikasi benimsenmistir.

Bilginin korunmasi igin kriptografik kontrollernin kullammina iligkin bir politika geligtirlmisgtir.
Kurulug, yayimlanan teknik acikliklar ve teknik acikhklan istismar eden saldinlara karg korunmak icin

tamimlanmig olan kendi gereksinimler ile ilgili riskleri belirlemeli ve teknik agikhklar icin wygun bir ynetim
slrecini hayata gecirmistir.

Sekil 4.25: Uygulama Web Anket Degerlendirme Arayiizii -14
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A.13. Bilgi Gluvenligi ihlal Olay Yénetimi

Bilgi givenligi olaylannin rapor edilmesi icin uygun proseddrlere ve yinetim kanallan mevcuttur.

Caliganlar hilgi givenligi olaylanni rapor etmek icin sorumluluklanmin bilincindedir, temas noktasinin kim
oldugunu ve rapor formunun hangi bilgiyi icermesi gerektigini bilmektedirler.

Bilgi givenligi olaylannin rapor edilmesi igin uygun prosedirlere ve ydnetim kanallanna sahip clunmustur.

A.14. [ Sirekliligi Yonetimi

Techizat, cevresel tehditlerden ve tehlikelerden kaynaklanan riskler ve yetkisiz erigsim firsatlanni azaltmak
icin dizgin yerlestirlmistir ve korunmaktadir.

Techizatin slrekli kullanilabilirligini ve bitinligind saglamak icin dogru sekilde balkomi yapilmaktadir.

A.15. Uyum

Fikri milkiyet haklarina gare materyallerin kullammi ve patentli yazihm Grinlerinin kullammi Gzerindeki
vasal, dizenleyici ve anlasmalarla dogan gereksinimlere uyum saglamak icin uygun prosedirler
gerceklestirilmektedir.

ilgili tiim yasal mevzuattan ve sizlegmelerden kaynaklanan gereksinimlerin yerine getirilmesini sadlamak
amaciyla séz konusu gereksinimler kurulus tarafindan tam olarak belilenmistir.

Sirket, kendi bilgi sistemlerinin givenlik gergeklestirme standardlanna uygunlugunu temin etmek icin
planh kontroller yapmaktadir.

Sekil 4.26: Uygulama Web Anket Degerlendirme Arayiizii -15

Sekil 4.27 ise, uygulama giris sayfasinda “Calisma Hakkinda” linki sec¢ildigindegelen
kisa bilgi ekranin1 gostermektedir.

ﬂ. ISLETMELERDE BILGI GUVENLIGI
ALTYAPISININ DEGERLENDIRILMESI

iSTANBUL KULTUR
universitesi TES T ARACI

Calisma Hakkinda

Bu calismada, "Isletmelerde Bilgi Guvenlidi Altyapisinin Dederlendirimesi” icin envanter tabanl bir test arac
gelistirilmistir.

\Vereceginiz tim bilgiler, test aracimin gelistirimesi kapsaminda, “istanbul Kiltir Universitesi”nde yiritiilen bir]
viksek lisans tezinda, akademik amaclar dogrultusunda kullanilacaktir.

Test aracinin Urettigi sonug raporu, kurumunuzun "Bilgi GUvenligi Altyapisi” ile ilgili bir dederlendirmeyi ve olasij
yapiimasi gerekenleri vermektedir.

Sekil 4.27: Uygulama Degerlendirme Arayiizii -16
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4.6 Test Arac1 Yonetim Modiilii

Test aracinin ana iglevlerinden birisi de, degerlendirme sorularinin ve yorumlarin
degistirilebilir nitelikte olmasidir. Boylece, degerlendirme ekranlarina, sozgelimi,
ISO27001 disinda baska alanlar da eklenebilir ya da mevcutlar degistirilebilir. Ayrica,
envanter sorular1 ve yorumlar1 da degistirilerek test aracinin siirekliligi ve giincelligi

saglanmis olacaktir.

Test arac1 yonetim modiiliine erisimin kisitlanmasi i¢in basit bir kullanict ad1 —

parola ekraniyla girig yapilir. Sekil 4.28., ana giris ekranin1 gostermektedir.

ﬂ. ISLETMELERDE BILGi GUVENLIGI
| ___ ALTYAPISININ DEGERLENDIRILMESI
R sEs T TEST ARACI - YONETIM MODULU

Yonetim araclarini kullanabilmek igin kullanici adinizi ve sifrenizi agagidaki kutucuklara yazip
Tamam tugsuna basiniz.

Kullanmici Ad||
Sifre |

Sekil 4.28: Uygulama Web Anket Degerlendirme Arayiizii -17

Sekil 4.29°da ise, Yonetim Modiilii’niin sagladig1 araglar1 gostermektedir. Bunlar :
e Ana bagsliklarin giincellenmesi (ve silinmesi)

e Yeni ana baglik ekleme

e Envanter sorularini giincelleme (ve silme)

o Sistemde kayith envanterler (listeleme ve silme)
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«. ISLETMELERDE B[LGi GUVl_EN_Liéi _
ALTYAPISININ DEGERLENDIRILMESI

iSTANBUL KULTUR = P .
oniversitesi  TE© T ARACI - YONETIM ISLEMLERI

# 15027001 Ana Baghklarini Giincelleme
# Yeni Ana Baghk Ekleme

» Envanter Sorulanim Giincelleme

® Yeni Soru Ekleme

P Sistemde Kayith Envanterler

© Her Hakki Saklidir. 2008, istanbul Kiltir Universitesi

Sekil 4.29: Yonetim Islemleri

Sekil 4.30, “Ana Baslik Giincelleme ve Silme” ekranimi gostermektedir.

Glincellenecek/silinecek ana baslik secilerek islem gerceklestirilir.

TR TTAELIRDE DiLG GUWINLIGE ALTY AP 500N DI GERLDMDIRILME S
THST ARG - |5027004 Ana Baglklann Glncellems

s nllomek tediginie | 202700 Anes Baghgim sepip degimiklikler] yaptsion sonra “Tasaess bamwng, Bashipn
wilmelt pin megim yaptiion sonra “Bu ana baghi sl ketecuguno isaretieyip “Tamam s basimiz

Ana Bazik Seg ;. EEE - |

WLk N .'IET Arabardk Sapnize
magiiy Ay .'IET Arabardk Sapnize
T Bu aa bagig siT

Taranm

[¥dvinn bkamlan - Ans Sayis]

4= Hair Hakhi Sakbdhr. 200, kbl Ko G U risaisdlici

Sekil 4.30: Ana Baglik Giincelleme
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Sekil 4.31, ana baglik ekleme se¢ildiginde karsilasilan ekran1 gostermektedir.

ISLETMELERDE BLGi GUVERLIGT ALTYAPISININ DESDRUENDIRILMAESI
THET &RACT - 1SOIT001 Ana Baghk Ekle

Eklermsk isindiginiz bahis a8 Bilgilerl yarip “Tamam®s basaimz

Bk s |
Baghk At ; |

Tmnnl

[ranatim Iglamlan - Ana Sl

& Hir Hakila BaMade 2B |stanbil Kilbir ks basd

Sekil 4.31: Ana Baglik Ekleme

Sekil 4.32, envantere yeni soru ekleme ekranini1 gostermektedir.

DEQERLENDIRILMESI

@ IGLETMELERDE EE0| UVERLIG] ALTYAPISININ
TEST ARACH - Yenl Sosu Eklame

DIHKATE Elpyrecsdniz sonrm i som merdrin, sfer b b konlmd soneyrges 4k sam
nisnaramn, sonemnat oldofu B027E1 ane besde ve sorumlon olughmmz - So medn e
yongmian plugluuresn dic mein yazsbileceginz ghi. HTML de yacshimnz. Songu eklemek gn
aayhy semindaki “Tamam™ digmesne basme

Seery Ry |
Pasad [52] B -
Biaghil il §5EG =l |
Sord Bonoel YORK = |
Al e .
=

Sewil M |
=

= |

|

15 ":J-i

]

l

Sekil 4.32: Yeni Soru Ekleme
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Sekil 4.33, giincellemek i¢in secilecek envanter sorusunun listelendigi ekrani;

Sekil 4.34 ve Sekil 4.35 ise soru giincelleme ekranini gostermektedir.

. iSLETMELERDE BiLGI GUVENLIGI ALTYAPISININ DEGERLENDIRILMESI
TEST ARACI - Envanter Sorulanni Giincelleme

Liitfen Giincelleme yapacaginiz soruyu ilgili soru numarasina basarak agsagidan seginiz

Soru No Bashk No Soru Metni

11 AS Kurum /Sirketinizin bir "Bilgi Guvenligi Politikas" var mi?

1.2 AS "Bilgi Govenligi Politika"niz yonetim tarafindan dizenli olarak gézden gecirilivor mu?

1.3 AS Tum galisanlanmz ve ilgili dis taraflarla "Bilgi Gavenligi Politikas:” paylasilip, farkindalik saglandi mi?

2.1 A6 Kurum/Sirketinizde "Bilgi Givenligi" konusunda calisan var mi?

2.2 A6 Kurum/sirketinizin caligmalannda "Bilgi Givenligi'ne yénelik prosedir, talimat ve sdzlesmeler mevcut mu?

2.3 A Organizasyon gemasinda "Bilgi Givenligi'ne yanelik bir yapilanma var mi?

3.1 AT "E!ilgi GQvenIiQ_i" prpjgsi kapsarmindaki bélimlerin varlik listeleri gizlilik -battnlik ve erisilebirlik derecesine
gare belirlenmis midir?

12 AT Kurum/ airketinizdeki ;a!lgan!qra_ b[l_gilerin giz!iligi\ bumr_ﬂqgu ve ensilebirligine (kullanilabilirligine) yanelik
farkindaligi artinci ve bilgilendirici egitimler verilmekte midir?

33 AT Varliklann kabul edilebilirfuygun kullamm kurallan tamimlanmis midir?

4.1 AB Ise alim ve isten cikuglarda dokimante edilmis belirli bir yéntem izlenmekte midir?

42 Ag @al{lj@agm belilenmis kurallara uymamalan durumunda yapilacaklarla ilgili yazil bir disiplin streci mevcut
mudur?
isten aynlan kigilerin, erisim yetkilerinin kisitlanmasi ve sahip olduklan sirket bilgi- esyalanni teslim etme

43 A sekilleri belli midir?

4.4 A8 Caliganlar "Bilgi Guvenlidi” konusunda yeterli farkindaliga sahip midir?

5.1 A9 Kururn/Sirketinizin fiziksel givenlidi karth giris ya da benzeri bir sistemle saglanmakta midir?

5.2 A9 Kurumunuza gelen ziyaretciler, ziyaretci karti ya da benzeri bir yéntemle takip edilivor mu?
Bilgi Teknolojilen sistemlerinizin { kablomala, donammlar vb.) givenli sekilde yerlestirilmesi ve

A3 A kaldinlmasinda diizenli gekilde izlenen galigma ydntemlen var midir?

6.1 A10 K__urum.fg;irketinizde uygulamalann (yazilim) gelistiriimesi, test edilmesi ve devreye alinmasinda izlenen bir
yontem var ridir?

6.2 A10 Uciincii taraflara {dig taraflar ) hizmet sunulan durumlar varsa bunlarla ilgili yapilan sizlesme ve prosediirler
mevcut mudur?

6.3 A0 Donanmim ve yaziim ihtiyaclan icin kapasite planlamasi yapilmakta midir?

Sekil 4.33: Envanter Sorularini Giincelleme — Soru Se¢imi
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lanni Guncelleme - Winda

krn.ugurkariyermerkezi.net/infsec/sorudetay.php?soru_id=1 3 8tkey =4 671 ab53458fe7 dd354e1 b1141339

iSLETMELERDE BiLGi GUVENLIGI ALTYAPISININ
DEGERLENDIRILMESi

TEST ARACI - Envanter Sorulanimi Glincelleme

DIKKAT! Sectiginiz soruya ait soru metnini, eger bu bir kontrol sorusuysa ilgili soru numarasini,
sorunun ait oldugu 1IS027001 ana baghdini ve yorumlan gincelleyebilirsiniz. Soru metni ve
yorumlan gincellerken diiz metin yazabileceginiz gibi, HTML de yazabilirsiniz. Degigiklikleri
yaptiktan sonra sayfa sonundaki "Tamam” digmesine basiniz.

" Eger bu soruyu silmek istiyorsamz, "Bu soruyu sil"i igaretleyip sayfa sonundaki "Tamam”
diigmesine basiniz.

m

[T Bu soruyu sil
Soru No| 1.3

Bashk No| A 5-Givenlik Politikas: -

Soru Kontrol 44 -

Tim galisanlariniz ve ilgili dig taraflarla "Bilgi Giivenlifi -
Soru Metni| Politikasi"ni paylasip ve farkindalifi safladiniz ma?

Her galisana ve gerekli oldufu yerde yilklenicilere ve iigiincii taraf -
kullanicilara giivenlik farkindalik efitimi gok iyi seviyede werilmis
durumdadir. Bu personele kurulusun giivenlik politikasi, hedefleri ve
kendilerinden beklenen isle ilgili bilgi gilivenli§i konulari gok ivi

diizeyde birden fazla efitim ve semimerle anlatilmistir.

Her cgalisana ve gerekli oldufu yerde yiklenicilere ve tgilinci taraf A
i kullanicilara giivenlik farkindalik efitimi gok iyi seviyede werilmigz
durumdadir. Bu personele kurulugun givenlik politikasi, hedefleri ve

i kendilerinden beklenen igle ilgili bilgi givenli§i konmulari gok ivi

dizeyde birden fazla efitim ve semimerle anlatilmistir.

Sekil 4.34: Envanter Sorularini1 Giincelleme — 1

44



Her galigana ve gerekli oldufu verde wviklenicilere we iginci taraf -
kullanicilara givenlik farkindalik editimi gok ivi sevivede verilmis
durumdadir. Bu personele kurulusun giivenlik politikasi, hedefleri ve
kendilerinden beklenen igle ilgili bilgi givenlidi konulari gok ivi

dizevde birden fazla efitim ve semimerle anlatilmistir.

Her galigana we gerekli oldufu yerde yiklenicilere we iginci taraf -
kullanicilara givenlik farkindalik editimi orta seviyede verilmis
durumdadir. Bu personele kurulusun givenlik politikasi, hedefleri ve
kendilerinden beklenen igle ilgili bilgi givenligi konulari editim ve
semimerle anlatilmigtair.

Yorumlar|
Her galigana ve gerekli oldufu yerde wyiklenicilere wve tginci taraf <
kullanicilara givenlik farkindalik efitimi orta seviyede verilmis
durumdadir Bu personele kurulusun givenlik politikasi, hedefleri wve
kendilerinden beklenen izle ilgili bilgi givenli§i komulari efitim
wverilmistir.

Her galigana ve gerekli oldufu verde wiklenicilere we iigincii taraf <
kullanicilara givenlik farkindalik editimi temel seviyede verilmistir.

Her galigana ve gerekli oldufu verde wviklenicilere we iginci taraf -
kullanicilara givenlik farkindalik temel editim verilmelidir.Kurulugsun
glivenlik politikasi, hedefleri wve kendilerinden beklenen igle ilgili

bilgi givenlidi konulari anlatilmalidar.

0 —

Tamam

[Sayfay1 Kapat]

© Her Hakki Sakhidir. 2008, Istanbul Kiiltiir Universitesi

Sekil 4.35: Envanter Sorularin1 Giincelleme — 2

Yonetim modiilii yardimiyla, ayrica, kayitli envanterler listelenebilmekte ve
silinebilmektedir. Sekil 4.36, sisteme kayitli envanterleri; Sekil 4.37 ve Sekil 4.38 ise,

listeden secilen bir envantere ait ayrintili girisleri ve sonu¢ raporunu gostermektedir.
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ISLETMELERDE BiLGI GUVENLIGI ALTYAPISININ DEGERLENDIRILMESI

TEST ARACI - Kayith Envanterler

Litfen aynnbisin gormek istediginiz envanteri agagidan seginiz. Gelen ekranda ligili envanteri

gérintileyebilir, envanter ve firma bilgilerini silebilirsiniz

Tarifh Firma Adh
1 12.09.7008 19:17 Ozel Kiiltiir Lisesi
2 12.09.7008 19:20 Ozel Kiiltiir Fen Lisesi
3 12.09.2008 19:25 Ozel Kiiltiir2000 Koleji
4 12.09.2008 20:01 Ozel Kiiltir iIkogretim Okulu
5 12.09.2008 22:28 BIRSAN YALITIM ve AMBALAJ SAN.TIC.A.S.
B 12.09.7008 22:41 SAMPAS A.S
7 12002008 22:46 VODAFONE TELEKOMUNIKASYON A8,
8 12.09.2008 23:02 AVEA TELEKOMUNIKASYON A.S
9 13.09.2008 08:31 Ayso Catering
10 13.09.2008 08:59 Global-Bilgi Qaﬂn Merkezi
11 13002008 15:31 EKSEN YAYINCILIK
12 13.09.2008 16:03 Mohilnet Telekomiinikasyon
13 13002008 16:14 EczacibasiBilisim A.S.
14 13.09.2008 17:35 Yeditepe Universitesi
15 14.09.2008 12:26 Yilmaz Bilgisayar
16 14.09. 2008 12:39 Ekip Bilgisayar
17 15.09 7008 13:35 TNS
18 15.09.2008 14:28 Teknosalg ve Dig Ticaret AS
19 16.09.2008 10:47 SercanLTD.5Ti
20 16.09.2008 10:47 Kristal ingaat
21 17.09.2008 10:55 Turkcell lletigim Hizmetleri A.S.
22 20.09.2008 11:27 AT Turizm isletmecilidi A.5.

Sekil 4.36: Kayithh Envanterler
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Q

é BG Test Au — Sonuc R

& | http://ukm.ugurkariyermerkezi.net/infsec/envanterdetay. phpfhurum_id=118env_tarih=2008-09-12 22:41:40 8tkey={4e67flab53458fe7 dd354e ~

Envanter Detaylari

Bu Envanteri Sil

Firma Adi

Kurulug Yih

E-Posta Adresi

Aile Sirketi Bilgisi
Calisan Sayisi
Sertifikasyon Bilgisi

Yaklasik Bilgisayar
Sayisi

Yazilim Altyapisi

BT Altyapisi
Bilesenleri

Web Sitesi Bilgisi
Web Sitesi
Barindirma{Sunucu

ilgili Sektorler
Faaliyet Yapisi
Yurtdigi Pazar Payi
Hedef Kitlesi
Firma Yapisi

Firma Kimligi

rifatkupeli@hotmail com

1

15/50

11110[0101010H-

100

Bilgi Teknolojileri Kullanimi

CRM:1]- ERP:0- iK1
Diger Altyapi - 0[1]1]0]1]0-

SIFRELEME: 1 DYS: 0

0[1[1]0j01011-1010-10-

5

010]0[0[0]1]0/0[0]0]0]0-

Firmamin Sektdrel Durumu

»

m

Sekil 4.37: Secilen envanterin listelenmesi-1
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Doldurulan Envanter ile ilgili Bilgiler

Envanteri Dolduran RIFAT KUPELI
Gorevi YAZILIM DESTEK. UZMARNI

f&:‘t’:r':“"’ S 4444444334443333333433433433333333333

ENVANTER SONUG RAPORU

Envanter Degerlendirme

Firma Adi : SAMPAS A5

Tarih : 2008-09-12 22:41:40

15027001 Ana Baghklan Uyumluluk Skoru % Uyumluluk
A5, Givenlik Politikas 12115 80
A.6. Bilgi Givenligi Organizasyonu 12115 80
AT Varlik Yanetimi 915 60
A.8. insan Kaynaklan Govenligi 915 60
A.9. Fiziksel ve Cevresel Givenlik 10/15 66.7
A.10. Haberlesme ve [sletim Yénetimi 11115 733
A.11. Engsim Kontroli 915 60
A.12. Bilgi Sistemleri Edinim, Geligtirme ve Bakimi 915 60
A.13. Bilgi Givenligi ihlal Olay Yénetimi 915 60
A.14. s Sirekliligi Yanetimi 12115 80
A.15. Uyum 10/15 66.7
TOPLAM 112/165 67.9

Sekil 4.38: Secilen envanterin listelenmesi-2
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5 SONUCLAR VE TARTISMA
5.1 Sonucglar

Kurumsal Bilgi Giivenligi insan, egitim, teknoloji gibi birgok faktoriin etki ettigi
yonetilmesi zorunlu olan karmasik siire¢lerden olugsmaktadir. Bu siireglerin
yonetilmesi, giivenlik sistemlerinin uluslararasi standartlarda yapilandirilmasi ve
yiiksek seviyede bilgi giivenligi saglanmasi amaciyla tiim diinyada kurumsal Bilgi

Giivenliginin yonetimi konusunda standartlasma ¢alismalari hizla siirmektedir.

ISO-27001:2005 standard1 ile tlkemizde Tiirk Standartlar1 Enstitiisii (TSE)
tarafindan TS ISO/IEC 27001 “Bilgi Giivenligi Yonetim Sistemi” standardi adi altinda
yayilanmasiyla birlikte, Bilgi Giivenligi ve belgeleme ¢alismalar1 baslatilmistir. Bu standart
kapsaminda kurumsal bilgi varliklarinin giivenliginin istenilen diizeyde saglanabilmesi
amaciyla; gizlilik, biitiinliik ve erisilebilirlik/kullanilabilirlik gibi giivenlik unsurlarinin

kurumlar tarafindan saglanmasi1 gerekmektedir [17].

Ulkemizde Bilgi Giivenligi kavrami yeni yayginlagmaya baslamis ve birgok
firma bu konuda calismalar yapmaktadir. Bu tez ¢aligmasi kapsaminda gelistirilen
“ISLETMELERDE BILGI GUVENLIGI ALTYAPISININ
DEGERLENDIRILMESI TEST ARACI”, Eylil 2008 icinde 22 ayri firmaya
uygulanmistir.Bu  kurum/sirketlerden bazilar1 Bilgi Giivenligi konusunda 6nemli
calismalar yapip, sertifila sahibi iken bir kismida Bilgi Giivenligi konusunda higbir
calisma yapmamis ancak kendi biinyesinde giivenligi saglamaya calisan sirketlerdi. Elde
ettigimiz sonuglar dogrultusunda Sekil 5.1., uygulama yapilan firmalarin listesini ve

uygulama tarihlerini gostermektedir.
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1 12097008 19:17 Ozel Kiiltiir Lisesi

2 12.09.7008 19:20 Ozel Kiiltiir Fen Lisesi

3 12092008 19:25 Ozel Kiiltiir2000 Koleji

4 12.09.2008 20:01 Ozel Kiiltiir ilkégretim Okulu

5 12.09.2008 22:28 BIRSAN YALITIM ve AMBALAJ SAN.TIC.A.S.
B 12.09.7008 22:41 SAMPAS A.S

7 12002008 22:46 VODAFONE TELEKOMUNIKASYON A5,
8 12.09.2008 23:02 AVEA TELEKOMUNIKASYON A.S
9 13.09.2008 08:31 Ayso Catering

10 13.09.2008 08:59 Global-Bilgi Cadn Merkezi

11 13002008 15:31 EKSEN YAYINCILIK

12 13.09.2008 16:03 Mohilnet Telekomiinikasyon

13 13.00.2008 16:14 EczacibasiBilisim A.S.

14 13.09.2008 17:35 Yeditepe Universitesi

15 14.09. 2008 12:36 Yilmaz Bilgisayar

16 14.09.2008 12:39 Ekip Bilgisayar

17 15.09 7008 13:35 TNS

18 15.09.2008 14:28 Teknosalg ve Dig Ticaret AS

19 16.09.2008 10:47 SercanLTD.STi

20 16.09.2008 10:47 Kristalingaat

21 17.09.2008 10:55 Turkcell lletigim Hizmetleri A.S.
22 20.02.2008 11:27 AT Turizm isletmecilidi A.5.

Sekil 5.1. Uygulama yapilan firmalar

Gelistirilen test aracinin dogrulugunu smamak i¢in, daha Onceden Bilgi
Giivenligi Yonetim Sistemi altyapist olan bazi firmalara uygulama yapilmistir. Sekil
5.2., Vodafone Telekominikasyon; Sekil 5.3. ise Avea Telekominikasyon icin elde
edilen sonuglar1 gostermektedir. Her iki firmada da “Bilgi Gilivenligi Yonetimi” altyapisi
bulunmaktadir ve envanteri dolduran kisiler, ilgili firmalarin Bilgi Teknolojilerinden

sorumlu kisilerdir.

Elde edilen sonuglara gore, her iki test firmasinda da ana bagliklara gore %100
uyum oldugu ortaya ¢ikmistir ve uyumluluk skoru 165 bulunmustur. Bu sonuglardan,

uygulamanin basarili bir sekilde ¢alistigl sonucuna varilmstir.
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|Envanter ﬁegerlendlrme

Firma Adi : VODAFONE TELEKOMUNIKASYON A.S.

Tarih : 2008-09-12 22:46:12

1SO27001 Ana Bashklan Uyumluluk Skoru % Uyumluluk
A5 Givenlik Palitikas 15/15 100
A.6. Bilgi Guvenligi Qrganizasyonu 15/15 100
AT Varlik Yonetimi 15/15 100
A.8_ Insan Kaynaklan Givenligi 15/15 100
A9 Fiziksel ve Cevresel Glvenlik 15/15 100
A.10. Haberlesme ve Igletim Yiénetimi 15/15 100
A.11. Erigim Kontroll 15/15 100
A.12. Bilgi Sistemleri Edinim, Geligtirme ve Bakimi 15/15 100
A.13. Bilgi Givenligi lhlal Olay Yénetimi 15/15 100
A.14. s Sirekliligi Yénetimi 15/15 100
A.15. Uyum 15/15 100
TOPLAM 165/165 100

Ana basliklara gore standarda uyumluluk skorlannin dagiimi asagida grafiksel olarak gosterilmistir.
Skorun buyik olmas, ilgili ana bashfa uyumun ylksek olmasi anlamina gelir.

15 15 15 15 15 15 15 15 15 15 15 15

=
[le] h

Uyumiuluk skoru
o

AS ABE AT AB A9 A0 A1 A12 A13 A14 A5
ISO27001 Ana Basliklari

Sekil 5.2. Test aracinin dogrulugunun smanmasi-1

51




Envanter Degerlendirme

Firma Adi : AVEA TELEKOMUNIKASYON A.S

Tarih : 2008-09-12 23:02:14

15027001 Ana Baghklan Uyumluluk Skoru % Uyumluluk
A5 Givenlik Politikas) 16/15 100
A.6. Bilgi Givenligi Organizasyonu 15115 100
AT Varlik Yonetimi 16/15 100
A.8. insan Kaynaklan Givenligi 15115 100
A9 Fiziksel ve Cevresel Givenlik 16/15 100
A.10. Haberlegme ve Igletim Yénetimi 15/15 100
A.11. Erigim Kontroli 16/15 100
A.12. Bilgi Sistemleri Edinim, Geligtirme ve Bakimi 1515 100
A.13_ Bilgi Givenligi Ihlal Olay: Yénetimi 16/15 100
A.14_ i Sarekliligi Yonetimi 16/15 100
A5 Uyum 16/15 100
TOPLAM 165/165 100

Ana basliklara gore standarda uyumluluk skorlannin dagiimi asadida grafiksel olarak gésteriimistin
Skorun biydk olmasi, ilgili ana baghda uyumun yiksek olmasi anlamina gelir.
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Sekil 5.3. Test aracinin dogrulugunun sinanmasi-2

Sekil 5.4, Sekil 5.5 ve Sekil 5.6 ise, envanter uygulamasini galigtirip sonug
raporu iireten ve cevaplari tutarli olan 22 firmaya ait uyumluluk skorlarinin dagilimini
gostermektedir. Bu firmalar, deneme amagli girilen firmalar olmayip gergekten envanteri
dolduran firmalardir.
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Kisitli envanter uygulamasi sebebiyle, sonuglar sektorlere gore gruplanmayip
hepsi ayn1 sekilde verilmistir.
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Sekil 5.4. Uyumluluk skorlarinin dagilimi -1
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Sekil 5.5. Uyumluluk skorlarinin dagilimi -2
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Sekil 5.6. Uyumluluk skorlarinin dagilimi -3

Sekil 5.7., envanter dolduran firmalarin ortalama uyum skorlarinin dagilimini
gostermektedir. Sekil 5.4, Sekil 5.5, Sekil 5.6 ve Sekil 5.7 incelendiginde, iilkemizdeki
kurum/sirketlerde genelde asagidaki bilgi giivenligi alanlarinda uygulama eksikligi

bulundugundan s6z edilebilir :
e Uyum
e s Siirekliligi Yonetimi

e Bilgi Giivenligi Ihlal Olay1 Yénetimi
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Bilgi Giivenligi standartinda yer alan ve uygulamasi kurum/sirketin
faaliyetlerinin devamlilig1 agisindan oldukga dnemli olan “Uyum”, “Is Siirekliligi” ve
“Bilgi Giivenligi Ihlal Olayr Yonetimi” konularinda yapilan anket calismasi
sonucunda eksiklikler oldugu gozlenmistir. Diger alanlarda, 06zelliklede Bilgi

Gilivenligi konusund agalismalar yapan sirketlerde olduk¢a 1iyi sonuglarla

karsilasilmstir.

ISGE?E}M Ana Baghklan Uyumluluk Skoru % Uyumluluk
A5 Givenlik Politikas) 9.51 63.4
A.6. Bilgi Givenligi Organizasyonu 10.51 701
AT Varlk Yonetimi 9.61 641
A.8. insan Kaynaklan Givenligi 9.76 65.1
A9 Fiziksel ve Cevresel Givenlik 1011 67 4
A.10. Haberlesme ve isletim Yanetimi 10,77 71.8
A.11. Erigim Kontroli 10.3 687
A.12. Bilgi Sistemler Edinim, Geligtirme ve Bakimi 11.01 734
A.13. Bilgi Givenligi ihlal Olayr Yénetimi 9.04 603
A.14_ I Siirekliligi Yonetimi g.64 576
A5, Uyum 5.93 39.5
TOPLAM 105.19 63.8

Sekil 5.7. Envanter dolduran firmalara ait ortalama uyum skorlart

Sonug olarak, gilivenlik sadece teknoloji problemi olarak degil ayni zamanda
insan ve yoOnetim problemi olarak degerlendirilmelidir [17]. Kurumun stratejik
hedeflerini belirleyen en {istseviyedeki yonetim kademelerinin kurumsal bilgi
giivenliginin saglanmasi i¢in verecekleri destek ve kurum/sirket i¢inde olusacak “Bilgi

~ 299

Giivenligi” konusundaki farkindalik ¢ok 6nemlidir [1].

5.2 Tartisma

Bu calismada, kurumlarin bilgi giivenligini hangi basarililikta uyguladiklarini
saptamak i¢in, ISO/IEC 27001:2007 Bilgi Giivenligi Yonetim Sistemi yaklasimini esas
alan ve acgik sistem gelistirme enstriimanlar1 kullanan web tabanli bir test araci

gelistirilmistir.
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Test aracinin giivenilirligi, Bilgi Giivenligi Yonetim Sistemi kurmus iki ayri

firmanin sonuglar1 analiz edilerek gdsterilmistir.

Uygulama 22 firmaya denettirilerek kullandirilmis ve sonuglar alimmustir.
Firmalara yaptirilan uygulamalarin “kontrolsiiz bir deney ortami” oldugunu belirtmekte
yarar vardir. Bu bakimdan, bu calismada, sonuglarin genellestirilerek degerlendirilmesi

yerine, test aracinin kullanimi daha fazla 6n plana ¢ikartilmastir.

Gelistirilen test aracina, tiim degerlendirme kriterlerinin sonradan degistirilebilir
nitelikte olmasi sebebiyle bilgi giivenligi konusundaki ilerde olabilecek olasi yeni

alanlarin da dahil edilebilmesi mimkiindiir.

Firmalar bu test aracini kullanarak kendi bilgi giivenligi yonetim sistemi
altyapilarin1 hizli bir sekilde degerlendirip hangi alanlarda eksiklikleri oldugunu
saptayabilirler. Test aracinin basarisi, envanter sorularinin igtenlikle yanitlanmasina

baglidir.

Gelecekte yapilabilecek ¢aligmalar agisindan, tim kurum/sirketler ve envanter
bilgilerinin merkezi bir veritabaninda tutulmasi sebebiyle, yeterli veri toplandiginda,
iilke capinda genel ve sektdrel bazda analizler yapmak da miimkiin olacaktir. Boylece
iilkemizdeki sektorlerin karsilastirilmasi ve diinyadaki diger sektorlerlede kiyaslanmasi
miimkiin olacaktir. Ayrica test araci, farkli standartlarla ilgili sorularinda eklenmesi ile
diger standarlara yonelik degerlendirmeler yapilmasida miimkiindiir. Daha da ileri
calismalarda farkli standartlarin degerlendirilmesi ile ayni konular1 igeren standartlar

icinde ortak degerlendirmelere gidilebilir.

Envanter sorularinin  ve yorumlarin degistirilebilir nitelikte olmasi,
kurum/sirketlerden alinan veriler dogrultusunda igerigi daha da genisletilebilir. Zaman
icinde en ideal soru ve yorumlar elde edilerek, Bilgi Giivenligi konusunda caligma
yapacak olan kurum/sirketlere 6n proje asamasinda “Fark Coziimlemesi (GAP Analizi)”
seklinde degerlendirmeler yapilabilir. Ayni zamanda Bilgi glivenligi konusunda calisan
kurum/sirketlerde yaptiklar: her yeni adim sonrasinda anketi tekrar doldurarak, gelinen

durumu takip edebilecektirler.

57



Son olarak, test aracinin {rettigi c¢ikarimlar sadece "Oneri" niteliginde olup,
kuruluslarin halihazirdaki Bilgi Giivenligi YoOnetim Sistemi altyapisinin 1SO27001
normlarina gore durumunu degerlendirebilmesi amaglanmistir. Bu sonuglarin, bir Bilgi

Gilivenligi uzman ile birlikte degerlendirilmesi gerekmektedir.
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