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GIRIiS

5070 sayili Elektronik Imza Kanunu’nun vyiiriirlige girmesinden sonra,
elektronik imza wuygulamasinin baslayabilmesi i¢in gerekli ikincil mevzuatin
tamamlanmas1 bekleniyordu. Elektronik Imza Kanununun Uygulanmasia iliskin Usul
ve Esaslar Hakkinda Yonetmelik, Elektronik Imza ile lgili Siireglere ve Teknik
Kriterlere Iliskin Teblig, cesitli Yonetmelik degisiklikleri ve en son konuyla ilgili Kurul
Karar’nin ¢ikmasina ragmen tilkemizde hala gerektigince elektronik imza uygulamasi
gelistirilememis bulunmaktadir. Kamuda sadece bir elektronik imza uygulamasi
gelistirilmis, 6zel sektorde ise birkag¢ firma elektronik imza uygulamasi icin gerekli alt
yapi yatirimlarini tamamlamiglardir. Bu tablo elektronik imza uygulamasi i¢in umut
kirict olmakla beraber, hali hazirda planlamasi ve teknik calismalar1 siirdiiriilen ¢ok
biiylik boyutlarda elektronik imza projeleri de bulunmaktadir. Bu projelerin hayata
gecirilmesi ile birlikte elektronik imza hem ticari hayatta hem kamu-vatandas iligkisinde
her giin kullanilir hale gelecek bir teknoloji halini alacaktir. Bu ¢aligma ile simdiye
kadar elektronik imzanin hukuki boyutu ve delil degeri iizerine yapilan ¢alismalardan
farkli olarak, elektronik imzanin teknik 6zellikleri dogrultusunda hukuki altyapisi ortaya

konulacaktir.

Elektronik imza uygulamasinin hukuki altyapisinin ortaya konulmasinda elde
bulunan en 6nemli argiimanlar elektronik imza uygulamasinda kullanilan ihtiyari ve
zorunlu dokiimanlardir. Niteliklerine gore teknik yapisi degisen elektronik imza
uygulamasinda, bu nitelikler kendilerini ortaya konulan dokiimanlar ile
gostermektedirler. Bu calismada oncelikle basit bir sekilde elektronik imzanin ve
bilesenlerinin teknik agiklamalar1 yapildiktan sonra elektronik imza uygulamasi
katilimcilart ve ilgili sorumluluk yapist incelenecek ve s6z konusu dokiimanlarin icerik
cerceveleri ve hukuki statiileri tartisilarak uygulamada ¢ikan ve ¢ikmasi muhtemel olan

sorunlara ¢oziim Onerileri getirilecektir.



BIRINCi BOLUM
ELEKTRONIK iMZA UYGULAMASININ TEMEL
OZELLIKLERI

A. ELEKTRONIK iMZANIN TEKNIiK OZELLIKLERI

Elektronik imza terimi, genellikle, elektronik ortamdaki irade beyanlarinin
timi i¢in kullanilan bir tanimdir. Genis bir tanim yapmak gerekirse, elektronik imza,
bir belgeyi imzalama niyetinde olan bir kisi tarafindan sahiplenilmis ya da icra edilmis
bir belgeyle/kayitla mantiksal bir sekilde iliskilendirilmis veya eklenmis bir siirec,

elektronik bir ses, veya sembol anlamina gelir'.
Bu tanimla,

* PIN veya Parola

* Biometrik Veri

*  Yazilimin metin kutusunu igaretleme/tiklama

+ Isim Yazma

* Dijital ortama gegirilmis elle atilmis imza

+ Dijital Imza veya diger sifreleme bazli tanimlama sistemleri

+ Bilgi/kisisel veri bazli tanimlama
elektronik imza olarak kabul edilebilecektir.

Diinyada elektronik imza ile ilgili hukuki diizenlemelerde de, yukaridaki tanim

genis olarak alinmakta veya sinirli bir sekilde yorumlanmaktadir. Yorumun sinirh veya

" UETA, Uniform Electronic Transactions Act (1999)



genis yapilmasina gore diizenleme kapsamindaki elektronik imzalarin hukuki statiileri

degismektedir. Bu diizenleme yaklagimlari {i¢ sekilde siniflandirilabilir?;

— Minimalist Yaklagim

Herhangi bir teknolojiyi tanimlamadan kanunda belirtilen belli sartlar1 yerine getiren
her tiirli elektronik imza ¢esidi 1slak imza ile ayn1 hukuki statiide sayilir. (UETA; E-
Sign)

— Emredici Yaklagim

Diizenlemeler Ac¢ik Anahtarli Alt Yapr (AAA, PKI) {izerine kurulur; Sertifika Hizmet
Saglayicilari lizerine agir mali ve hukuksal yiikiimliilikler ytiklenir; elektronik imzanin
hukuksal gecerliligi ancak belli kosullar altinda tanminir (Kara Avrupasi Hukuk
Sistemine sahip olan iilkeler -italya, Almanya, Arjantin-, Utah Eyaleti Dijital Imza
Kanunu, 5070 Sayili Elektronik Imza Kanunu)

— Karma Yaklagim

En fazla kullanilan kimlik kanitlama teknolojileri minimum diizeyde kabul goriirken
bunun yaninda dijital imzalarla ilgili hiikiimler diizenlemeler igersine yerlestirilir.
(Avrupa Birligi, UNCITRAL Model Law on Electronic Signatures, U.S. State of

Illinois)

5070 sayih Elektronik Imza Kanunu da emredici yaklasimi benimseyen
diizenlemelerdendir. Buna gore sadece AAA sistemini ile olusturulmus ve yetkili ESHS
tarafindan yayimlanan elektronik sertifikalar ile en az EAL4 giivenlik seviyesindeki
kripto cihazlar1 ile olusturulmus imzalar hukuken elle atilmis imza ile ayni1 sonucu

dogurmaktadir; ve bu elektronik imza, giivenli elektronik imza olarak adlandirilmistir.

* Mason, S. Electronic Signatures in the EU and world e-commerce: technical and legal ramifications,
1999, http://www.itsecurity.com/archive/papers/digsig.htm




Kanunda diger yollarla yaratilan elektronik imzalar icin bir hukuki deger

belirlenmemistir.

5070 sayili Elektronik Imza Kanunu'nun sadece AAA destekli elektronik imzalari
tanimas1 sebebiyle, bu calismada sadece AAA sisteminin temel teknik oOzellikleri

incelenecektir.

I. Acik Anahtarh Alt Yapr — AAA (Public Key Infrastructure—PKI)

Sistemi

AAA Sistemi matematiksel olarak birbirleriyle essiz uyum gosteren bir ¢ift
sayisal anahtarin simetrik olarak sifreleme fonksiyonu yerine getirmek amaciyla
kurgulanmasi mantigina dayanir. AAA sisteminin bir 6rnekle fonksiyonel bir tanimini
yapmak gerekirse;

“ ... AAA, elektronik ticaret islemlerinde taraflarin, dijital sertifikalar
vardimiyla  kimlik kanmitlamayr saglayacak sekilde birbirlerini tanmimlayabilmelerini,
kriptoloji, kimlik kanitlama ve biitiinliik kullanilarak ticari iletigimin gizliliginin ve
uygun bir tabanda dijital imza yardimiyla da iletisimin inkar edilemezliginin

23

saglandig platformdur.’

AAA, biitiinliik, kimlik kanitlama, inkar edilemezlik gibi nitelikleri sebebiyle
elle atilmig imzanin 6zelliklerini en fazla karsilayan teknolojidir. AAA, sisteme girme,

sifreleme ve dijital imzalama gibi gesitli fonksiyonlara sahiptir®.

3 AICPA/CICA, WebTrust Program for Certification Authorities, Vs. 1.0, 25 August 2000, s, 10-11
* Kiran S., Lareau P., Lloyd S., PKI Basics - A Technical Perspective, PKI Forum, November 2002



II. AAA Sisteminin Fonksiyonlari

1. Kimlik Kanitlama (Authentication)

Bir sitemle iletisim kuran veya islem yapan kimsenin dogrulanmasinin
saglanmasi yetenegine kimlik kanitlama denir’. Mesaj kimden geldi veya gelen mesaj
hakiki bir mesaj mi yoksa sahte bir mesaj mi1 sorularina cevap alinmasini
saglayan AAA  sisteminin bu  fonksiyonu, dijital sertifika ile birlikte
saglanmaktadir.  Dijital sertifika, gilinlik hayatta kullanilan kimlik kartlarmin
elektronik ortamdaki karsiligidir. Dijital sertifika kiginin kimligini ve s6z konusu
bilgiye veya online hizmete ulasim hakkini kanitlamak i¢in elektronik olarak ibraz
edilmek tizere gelistirilmistir. Dijital sertifikalar dijital bilgileri sifrelemek ve sifrelenen
bilgileri ¢6zmek icin kullanilan bir ¢ift elektronik anahtar ile kimlik bilgisini baglar.
Dijital sertifika kullanicilarin ve kuruluglarin bilgilerinin iletisim aglarinda giivenli
bir sekilde iletilmesini saglar. Dijital sertifikada kullaniciya ait acgik anahtar,
kullanicinin  adi, son kullanma tarihi sertifikanin alindigi kurumun adi ve seri

numarasi bulunur.

2. Biitiinliik (Integrity)

Biitiinliik fonksiyonu iletisimin hatali veya kasith olarak degistirilmesini
engeller®. Alicinin aldigi dokiiman, goéndericinin gonderdigi dokiimanla ayni mu,

gonderim islemi tamamlandi m1 ve dokiiman depolanma veya gonderilme sirasinda

> Stapleton J., Biometrics, PKI Forum, May 2001, s.1

¢ Hindelang S., No Remedy for Disappointed Trust — The Liability Regime for Certification Authorities
Towards Third Parties Outwith the EC Directive in England and Germany Compared, Journal of
Information, Law and Technology, March 2002



degisime ugradi mu gibi sorular bu baslhik altinda yamt bulmaktadir. Internet gibi
actk ag sistemlerinde gonderilen mesajin iletim kanallar1 igersinde bagkalari
tarafindan gorlintlilenmesi, degistirilmesi veya iletiminin engellenmesi miimkiindiir.
Mesajin biitiinligli 6zellikle agik ag yapilari igersinde yapilan iletisime olan taraflarin

giivenini saglamasi agsindan 6nemli bir fonksiyonu yerine getirmektedir.

3. Inkar Edilemezlik (Nonrepudiation)

Inkar edilemezlik iletilen mesajin gdndericisi tarafindan iletildiginin
kanitlanmasina yarar. Mesaji gonderen yukaridaki oOzellikleri tasiyan mesaji
gondermedigini ve bu mesajin kendisinden sadir olmadigini bu fonksiyon sayesinde
iddia edemez’. Bu durum ayrica elektronik ticaret agisindan da biiyiik bir 6nem
tagimaktadir. Zira gonderilen mesajin inkar edilemezlik o6zelligine sahip olmasi
elektronik ortamda sdézlesmenin kurulmast ve niyet mektuplarinin  muhatabi

tarafindan dikkate alinmasi hususlarinda da taraflara yeterli giiveni verebilecektir.

ITI.AAA Sisteminin Isleyisi

AAA sisteminin fonksiyonlarim1 agikladiktan sonra bu sistemin isleyisi
hakkinda bilgi verebiliriz. AAA sistemi matematiksel anlamda birbirleriyle essiz
bir uyum igersinde olan iki adet anahtardan olusmaktadir. Bu anahtar ¢iftinden
(key pair) agik olan kamu tarafindan erisilebilir iken kapali olan yalnizca anahtar ¢ifti
sahibi tarafindan bilinmektedir. Ac¢ik anahtar kriptolojisi, basit olarak mesajin bu
anahtar ciftlerinden biri ile sifrelenip digeri ile desifre edilmesi mantigina

dayanmaktadir®. Ornek vermek gerekirse bilgisayarmizda yarattiginiz elektronik bir

7 Performance Engineering Corporation, Public Key Infrastructure Analysis, PEC Solutions, Inc.Virginia,
March 2000

¥ Ribagorda-GarnachoA.,Electronic Signature at the Heart of Information Security Developpement: An
Overview”, UPGRADE Vol. V, No. 3, June 2004 s. 8



dosyay1r kamuya acgik olan herkesce Ogrenilebilen alicinin kapali anahtari ile
sifrelerseniz  mesaji  yalnizca alici  agabilecektir. Zira bu acik anahtarla
sifrelenmis olan dosyayr desifre etmek sadece alicinin kapali anahtariyla

miimkiin olacaktir®.

Bu durumda alict yukarida sayilan AAA sisteminin biitiinliik fonksiyonunu
yerine getirmis olacaktir. Ancak bu durumda AAA sisteminin inkar edilemezlik ve
kimlik kanitlama fonksiyonlarmin da gerceklestirildiginden bahsedilemez. Zira
alicinin  acik anahtariyla sifrelenmis olan mesaji  herkes yaratabilir ve bu mesaj
gonderenin kimligi ve mesajin  gercekten alictya ulasan  sekilde  gdnderici
tarafindan gonderildigi de iddia edilememektedir. Oysa mesaj gondericinin kapali
anahtariyla sifrelenmis olsaydi, alict kamuya acik olan gondericinin  agik
anahtariyla bu mesaj1 desifre edebilecek mesajin kapali anahtarin sahibi olarak

bilinen kisi tarafindan gonderildigi kanitlanmis olacaktir.

IV. Dijital imza

Dijital imza yukarida agiklamaya calistigimiz AAA Sisteminin biitiin
fonksiyonlarini gerceklestiren ve asimetrik tarzda calisan bir sifreleme teknigidir.
Dijjital imza asimetrik isleyis yapisiyla yani gondericinin kapali anahtari ile
alicinin  agik anahtarin ayni sifreleme isleminde eszamanli olarak kullanildigi,
bunun yaninda mesajin sifrelenmesi sirasinda pargalanmasi ve desifre edilme
asamasinda tekrar birlestirilmesi (hashing) uygulamasinin da dahil oldugu bir

platformu ifade etmektedir'.

’YildizE., A Propsal For Turkish Government Public Key Infrastructure Trust Model, December 2001,
s. 8

' Y1ldiz E., A Propsal For Turkish Government Public Key Infrastructure Trust Model, December 2001,
s. 10
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Hashing (sikistirma) islemi  Oyle bir islemdir ki, bununla
sikistirdiginiz  veriler (hash value), yani evraka yazdiklariniz, adeta bir siirli yerinden
yirtilip bir kiigiik boyuta (message digest, mesaj 6zeti) indirilmekte bir tiir y1gin teskil

etmektedir.

Hashing sonucu elde edilen matematik algoritmik degere; hash value adi
verilir. Hash value en biiyiik 6zelligi s6zkonusu dokiiman ile siki sikiya bagli olusudur.
Soyle ki, o dokiiman yanliz bir tek tip hash value sonucunu miimkiin kilabilir ve
ve bir hash value sadece bir tek dokiimana uygulanabilir. Boylece bir kere digital
olarak imzalanmakla, dokiimanm1  tlizerinde  degisiklik  yapilmasi  imkansiz
olmaktadir. Diger bir deyisle bir dokiimani1 tamamlayip imzaladiginizda olusan
hash degeri, mesaj Ozeti, onu lireten - ve sayisal imzanizi igeren-bilgisayara 0Ozel

olarak, geri doniissiiz ve essiz (unique) olarak olusmaktadir.

B. ELEKTRONIK iMZA UYGULAMASINDA iLGiLi TARAFLAR

Elektronik imza uygulamasinda farkli islevlere ve farkli hak ve ytikiimliiliiklere
sahip taraflar bulunmaktadir. Elektronik imza uygulamasinin 6zelliklerine gore katilan
taraflar degisebilecek olmasina ragmen her uygulamada en azindan, elektronik sertifika
hizmet saglayic1 (kayit makami ile birlikte), imzalayan ve dogrulayan bulunmaktadir.
Elektronik imza uygulamasinin bir topluluk uygulamasi olmasi veya {icilincii bir taraf
tarafindan saglaniyor olmasi halinde, uygulama saglayict1 ve/veya ilke/politika
belirleyici de taraflar arasinda sayilabilecektir. Ayrica uygulamada dinamik bir etkileri
olmamasina ragmen elektronik imza {riin saglayicilart (giivenli elektronik imza
olusturma araci, giivenli elektronik imza dogrulama araci, giivenli elektronik imza
olusturma uygulamalarinda kullanilan yazilimlar) da cesitli yiikiimliiliikleri sebebiyle

elektronik imza uygulamasindaki taraflardan sayilabilecektir''. Asagida elektronik imza

'"e-Giiven Nitelikli Elektronik Sertifika Uygulama Esaslari, Kasim 2005, s. 5
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uygulamasi kapsaminda ortaya ¢ikan taraflar yine elektronik imza uygulamasi esas

alinarak olusturulmus bir bakis agisi1 ile incelenecektir.

I. Elektronik Sertifika Hizmet Saglayici

ESHS’lerin, elektronik imza uygulamasindaki esas fonksiyonu, uygulamayi
baslatan “imzalayan”1 tanimlamalaridir. Bilindigi iizere imzalayan kisinin uygulamada
imzalayan olarak yer alabilmesi i¢in Oncelikle ESHS’ye kimligini kanitlamasi ve
ESHS’den nitelikli elektronik sertifika almasi gereklidir'>. Bu durumda, elektronik imza
uygulamasi ile smirh bir kapsamda diisiiniildiiglinde imzalayan1 var eden ESHS’dir
denilebilir. Ciinkii imzalayanla ilgili olarak, uygulamanin imzalama ve dogrulama
stirecleri igin gerekli olan, sadece gecerliligini siirdiiren bir nitelikli elektronik
sertifikadir. Bu nitelikli elektronik sertifikanin gercekten var olan bir sahsa ait olup
olmadig1r veya icerdigi bilgilerin dogru olup olmadigi otomatik siiregler dahilinde
isleyen elektronik imza uygulamasi i¢cin 6nemli degildir. Ayrica bu bilgilerin dogrulugu,
genel olarak uygulama tarafindan c¢apraz bilgilerle kontrol edilmez. Bu sebeple
elektronik imza uygulamasinda dinamik taraf olan imzalayan1 tanimlayan hatta var eden
ESHS’lerin, elektronik imza uygulamasindaki en o©Onemli taraf oldugu kesindir;
dolayistyla kendilerine iliskin sorumluluk rejiminin ve regiilasyon stratejisinin detayl

bir sekilde yapilandirilmasi gerekmektedir".

Ulkemizde ESHS’lerin hak ve yiikiimliiliikleri 5070 sayili Elektronik Imza
Kanunu, Elektronik imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda
Yonetmelik ve Elektronik imza ile ilgili Siireglere ve Teknik Kriterlere iliskin Teblig
ile belirlenmektedir. 5070 sayili Elektronik imza Kanunu ile Telekomiinikasyon

Kurumu konuyla ilgili regiilasyon yetkisine sahip olmustur.

'2 Collins. T. DESS Droit de I'Internet - Administration — Entreprises, Aspects techniques et juridiques
des infrastructures de gestion de clés publiques, septembre 2004, s23

' Smedinghoff T.J. , Certification Authority Liability Analysis, Baker & McKenzie, Chicago, s.7
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Elektronik Imza Kanunu ve ilgili ikincil diizenlemelere gére ESHS’lerin temel

yiikiimliiliikleri sunlardir;

Yeterli ve yetkin personel istthdami

Elektronik sertifika hizmetlerinin saglanacagi giivenli fiziksel

ortamin saglanmasi

Nitelikli elektronik sertifika saglayacagi kisilerin kimlik tespitinin
ve eger sertifika talep eden kisi isteniyorsa bu kisilerin iiglincii
kisiler adina hareket etme yetkisinin ve/veya mesleki ve kisisel
bilgilerinin gecerliliginin tespitinin yapilmasi

Olusturuldugu mecraya gore hem kendi kok sertifikasiyla hem de
kullanicilarin ~ sertifikalariyla bagli elektronik imza olusturma

verilerinin glivenliginin ve gizliliginin saglanmasi

Nitelikli elektronik sertifika talep edilen kisilerin, konunun hukuki
ve teknik boyutu hakkinda bilgilendirilmesi

Kayit tutma ve arsivleme

Kisisel verilerin korunmast

Nitelikli elektronik sertifika sagladigi kisilerin sertifika iptal ve

askiya alma hizmetlerini gerceklestirmesi

Sertifika mali sorumluluk sigortas1 yaptirilmasi

Kullanicilarina sagladigir giivenli elektronik imza olusturma ve

dogrulama araglarinin ve imza olusturma uygulamalarinin ilgili
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diizenlemeyle belirlenen standartlara uygun oldugunun tespit

edilmesi ve bu durumun taahhiit edilmesi

Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig’de
belirtilen ve ESHS’ler tarafindan uyulmak zorunda olan ETSI TS 101 456 ve CWA
14167-1 standartlarinda yukarida belirtilen yiikiimliilikler detayli bir sekilde
incelenmekte ve bazi farkli yilikiimliliiklere yer verilmektedir. Bu standartlarda

belirtilen yiikiimliiliikler ¢aligmanin ilgili béliimiinde ayrica incelenecektir.

ESHS’lerin sorumluluklart da 5070 sayili Elektronik Imza Kanunu’nu ile
belirlenmistir. Kanun’un 13. maddesine gore elektronik sertifika hizmet saglayicilarin
sorumluluklar1 genel hiikiimlere belirlenecek ancak elektronik sertifika saglayicilar,
Elektronik imza Kanunu ve ilgili ikincil mevzuat hiikiimlerine aykir1 hareket ederek
tclincli kisilere zarar verdikleri takdirde bu zarar1 tazmin edeceklerdir. Burada
ESHS’lerin kusur sorumlulugu bulunmakla beraber ispat yiikii zarar tazmini talebinde
bulunana degil ESHS’ ye yiiklenmistir. Ayrica s6z konusu zararin ESHS nin istihdam
ettigi kisinin davranislarina dayanmasi halinde, ESHS bu zarardan da sorumlu olacak ve
Borglar Kanunu’nun 55. maddesinde 6ngoriilen tlirden bir kurutulus beyyinesinden
faydalanamayacaktir. Bu hiikkiim ESHS nin yeterli ve yetkin personel istthdamina iliskin
yikiimliliiglinin  de sonuglar1 arasinda sayilabilir. Uygulamada ESHS’nin
kusursuzlugunu ispat edebilmesi i¢in en énemli etken ilgili yasal diizenlemelere ve bu
diizenlemelerde belirtilen standartlara uydugunu kanitlamasi olacaktir. S6z konusu
diizenlemeler ve ilgili standartlar ESHS’ler icin Ongoriilebilir bir sorumluluk ve
yikiimliiliik yapisint  olusturmakta ve objektif sorumlulugu yerine getirmenin

kriterlerini olusturmaktadirlar.
ESHS’nin en 6nemli yiikiimliiligli olan sertifika talebinde bulunan kisinin

kimligini, (talep edilmesi halinde) mesleki ve kisisel bilgilerini, iiglincii kisiler adina

hareket etme yetkisini dogrulamasi ve kayit altina almasiyla ilgili sorumluluk, bu
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islemin yapildigi anla beraber yorumlanmalidir'®. ESHS’nin kimlik dogrulama
ylikiimliiliigli sadece bu dogrulamayi yaptigi anda kimlik bilgilerinin gecerliligini
kontrol etmesine dayanir. ESHS nin sertifikay1 saglamasindan sonra sertifika sahibinin
kimlik bilgilerinin ve sertifikada yer altyorsa mesleki ve kisisel bilgilerinin degismesi ve

bu durumu ESHS’ye bildirmemesi ESHS nin sorumlulugu disindadir.

ESHS’lerin  sorumluluklarin1  sinirlandirabildikleri tek durum nitelikli
elektronik sertifikanin kullanim ve maddi kapsamina iligkin sinirlamalardir. Elektronik
Imza Kanunun 9. maddesine gore bu sinirlamalara iliskin bilgiler nitelikli elektronik
sertifikanin icerisinde yer almalidir. Sinirlama bilgilerinin sertifika icerisinde ne sekilde
yer alacag, Elektronik imza ile Ilgili Siireclere ve Teknik Kriterlere iliskin Teblig’in 5.
maddesinde belirtilen ve nitelikli elektronik sertifikalarin uyumlu olmak zorunda
olduklar1 ETSI TS 101 862 standardinda ayrintili olarak belirtilmistir. Standardin
“nitelikli elektronik sertifika ibareleri” (qualified certificate statements) bdliimiinde,
siirlama bilgileri girilirken, para birimi olarak ISO4217 kodlarinin kullanilabilecegi ve
islem sinir1 icin maddi deger araliginin gosterilebilecegi belirtilmistir'®>. TUBITAK-
UEKAE tarafindan nitelikli elektronik sertifika profili ile ilgili olarak yapilan ¢alismada
da'® para birimi olarak ISO 4217 kodlar altinda Tiirk Lirasi i¢in TRL, Yeni Tiirk Lirast
icin TRY kodunun kullanilmasi gerektigi belirtilmistir.

ETSI TS 101 862 standardinda ve TUBITAK-UEKAE tarafindan yapilan
calismada, nitelikli elektronik sertifikalarin maddi kapsamlarina iliskin sinirlamalarin
nasil yapilacagi belirlenirken, kullanim kapsamlarma iligskin sinirlamanin ne sekilde
yapilacagi belirtilmemigstir. Sertifikanin kullanim kapsamina iligkin sinirlamanin
“anahtar kullanim1 eklentisi” (key usage extension) ile belirtilebilecegi diisiiniilse de

esasta bu eklenti sertifikanin hangi amacla kullanilacagini belirtmek i¢indir. Bilindigi

' Sevim T., Istanbul Barosu Staj Egitim Merkezi, Bireysel Calisma Raporu, Elektronik imzanin
Hukuksal Boyutlar: Mevcut Durum Eksiklikler ve C6ziim Onerileri, Istanbul, Subat 2005 s.18

SETSI TS 101 862, Qualified Certificate profile, V1.3.3, Valbonna — France, 2006

'® Soran S., Giilact1 E., Teknik Rapor: Nitelikli Elektronik Sertifika Profili, TUBITAK UEKAE
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii, Agustos 2005
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tizere elektronik sertifikalar giivenli elektronik imza yaratma fonksiyonlar1 digsinda
cesitli giivenlik ve kimlik tanimlama teknolojilerinde de kullanilmaktadirlar. Elektronik
sertifika igerisindeki anahtar kullanimi eklentisi; sertifikanin bagka bir sertifikay1
imzalamasi, sertifika iptal listesini imzalamasi, dijital imza ve inkar edilemezlik
fonksiyonlar1 gibi kullanim alanlar1 i¢in kullanilmaktadir. Nitelikli elektronik
sertifikalarda ise, anahtar kullanim eklentisinin sadece, inkar edilemezlik eklentisi tek
basina olacak sekilde veya dijital imza eklentisi ile birlikte kullaniimasi
gerekmektedir'’. Bu sebepten otiirii kullanim kapsamina iliskin sinirlandirmanin,

“anahtar kullanimi eklentisi” ile yapilamayacagi agiktir.

Kanaatimizce, kullanim kapsamina iliskin simirlama ESHS tarafindan ancak
sertifika ilkeleri, imza ilkeleri veya bunlara benzer bir ibare ile belirlenebilecektir.
Bunlardan sertifika ilkeleri ve imza ilkeleri dokiimanlari, tiimiiyle sertifikanin igerisinde
yer almasalar dahi nitelikli elektronik sertifikanin “sertifika ilkeleri eklentisi”
(certificate policies extension) icerisinde isim, (URL) ve nesne belirteci (OID) seklinde
referans gosterilmek suretiyle sertifika kapsamina dahil edilirler’®. Bu durumda
ESHS’nin sertifika kullanim kapsamiyla ilgili belirledigi ve sertifika ilkeleri ve/veya
imza ilkeleri dokiimanlarinda yer verdigi sinirlandirmalar (bunlarin sertifika icerisinde
yukarida belirtilen yoOntemlerle referans gosterilmesi halinde), nitelikli elektronik
sertifika sahibi i¢in gecerli olacak ve bu sinirlandirmalar ESHS’nin sorumluluk
kapsamini belirleyecektir. Burada dikkat edilmesi gereken nokta; sertifikanin kullanim
kapsamina iliskin ESHS sorumluluguyla ilgili olarak, sertifika ilkeleri ve imza ilkeleri
dokiimanlarmin sozlesme veya tek tarafli irade beyam1 nitelikleri disinda

degerlendirilmesi gerektigidir. Elektronik imza Kanunu’nun 13. maddesine gore;

“Nitelikli elektronik sertifikanin icerdigi kullamim ve maddi kapsamina iliskin

stmrlamalar hari¢ olmak iizere, elektronik sertifika hizmet saglayicisimin iigiincii

"7 Soran S., Giilagt1 E., Teknik Rapor: Nitelikli Elektronik Sertifika Profili, TUBITAK UEKAE
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii, Agustos 2005 s. 6

' Network Working Group, Internet X.509 RFC 3280 Certificate and Certificate Revocetion List Profile,
April 2002
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kisilere ve nitelikli elektronik imza sahibine karst sorumlulugunu ortadan kaldiran veya

stmirlandiran her tiirlii sart gecersizdir.”

Bu dogrultuda sertifika ilkeleri ve imza ilkeleri dokiimanlari, Elektronik Imza
Kanunu kapsaminda, teknik ve hukuki yapilar1 sebebiyle, “sertifikanin icerdigi kullanim
ve maddi kapsama iligkin sinirlamalar’” belirleyen dokiimanlardir ve Kanun
maddesinde gecen diger “her tiirlii sart” icerisine girmemektedirler. Sertifika ilkeleri ve
imza ilkeleri disinda, kullanim kapsamini belirlemek {izere, sertifikanin igerisinde
“sertifika ilkeleri eklentisi” boliimiinde sinirlamaya iliskin ibareler yer alabilir; ancak bu

ibareler teknik kisitlamalar sebebiyle kisa metinlerden olusmalidir.

ESHS’ler tarafindan saglamasi gereken elektronik sertifika hizmetleri kendi
icerisinde kademeli olarak birbirlerinden ayrilmaktadir. ESHS bu hizmetlerin hepsini
kendisi saglayabilecegi gibi bu hizmetleri saglayan kisi ve kurumlarla da g¢alisabilir.
Ancak bu hizmetler ESHS tarafindan saglanmasa dahi ESHS’nin Elektronik Imza
Kanunu’nun 13. maddesinden kaynaklanan miinhasir sorumlulugu sebebiyle, tigiincii
kisiler agisindan hizmetlere iliskin sorumluluk ESHS’de dogacaktir. Boyle bir durumda
zarar goren lUclincii kisi zararini tazmin i¢in, zarar1 doguran hizmet saglayicisina degil
ESHS’ye basvuracaktir. ESHS ile ilgili hizmeti saglayan arasindaki hukuki durum ise

aralarindaki s6zlesme ve genel ilkeler dogrultusunda yorumlanacak ve ¢oziimlenecektir.

Elektronik sertifika hizmetleri asagidaki bilesenlerden olugsmaktadir'’;

— Kayit Hizmetleri: Sertifika sahibinin kimliginin ve talep ediliyorsa

mesleki ve kigisel bilgilerinin dogrulanmasi ve kayit edilmesi

— Sertifika Yayinlama Hizmetleri: Dogrulanan kimlik bilgileri ve

diger bilgiler iizerine sertifikanin yaratilmasi ve imzalanmasi

" ETSI TS 101 456, Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing qualified certificates, V1.4.1, Valbonna — France, 2006 s.10
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— Dagitim Hizmetleri: Sertifikanin, sertifika ilkeleri ve esaslarnin ve
diger ilgili dokiimanlarin, sertifika sahibine ve diger igiincii
taraflara iletilmesi, bu taraflarin erisimi i¢in gerekli teknik alt

yapinin hazirlanmasi

— Sertifika Iptal Yonetimi Hizmetleri: Sertifika iptal ve aski

taleplerinin alinmasi ve iglenmesi

— Sertifika Iptal Bilgisi Yaymlama Hizmetleri: Cevrimigi sertifika
durum protokolii (OCSP) veya sertifika iptal listesi (CRL) gibi
teknikler araciligiyla sertifika durum bilgilerinin ilgili ii¢lincii

taraflara iletilmesi

— Giivenli Elektronik imza Olusturma Aract Dagitim Hizmetleri:
Gilivenli elektronik imza olusturma aracinin son kullanicilara
dagitilmasi; bu hizmet elektronik imza olusturma verisinin arag
icerisinde olusturulmasindan sonra veya olusturulmasindan Once

saglanabilir.

II. imzalayan

Elektronik imza uygulamasinda, “imzalayan” siireci baslatan dinamik taraftir®.
Imzalayan, imza uygulamasmin 6zelliklerine gore, imza uygulamasi igerisinde gesitli
roller ve sorumluluklar edinebilir. Imza uygulamasi, imzalayan kullanic1 tarafindan
esneklige ugratilabilir ozellikte ise veya uygulama igerisinde kullaniciya cesitli
secenekler sunuyorsa, imzalayanin uygulamaya aktif katilimi artmakta ve buna gore
sorumluluk yapisi degismektedir. Ornek vermek gerekirse, web tabanli basit bir form

doldurma ve bu formu imzalama uygulamasinda, imzalayan sadece formu doldurmak ve

% Forum of European Supervisory Authorities for Electronic Signatures (FESA), Working Paper on
Qualified Certificates for Automatically Signing Systems, October 2004 s. 1

18



bu form {izerindeki bilgileri imzalamak yetkisine sahiptir. Ancak son kullanicinin daha
onceden yarattigi bir dokiimani, harici bir elektronik imza olusturma yazilimi ile
imzalamasi ve bu yazilimin igerisinde; imza taahhtidii*' (signature commitment), imza
ilkeleri (signature policy) belirleme gibi secenekler bulunmasi halinde, imzalayanin

uygulamaya katilimi artacak ve imzalama ile ilgili sorumluluk yapis1 degisecektir.

Burada imzalayanin sorumluluk yapisini degistiren, imza uygulamasinda
kendisine sunulan segeneklerdir. Soyle ki, imza uygulamasi, imzalayana imza
taahhiidiinii belirleme yetkisi veriyorsa, imzalayan belirledigi taahhiide gore imzasiyla
sorumlu olacaktir. Imzalayan, imza taahhiidiinii, onay, alindi, yaratma gibi farkli
amaclar dogrultusunda belirleyebilir. Imzalayan, taahhiidii belirledikten sonra, imzali
belge ile, belirledigi taahhiit dogrultusunda sorumlu olacaktir. Yani alindi amaciyla
belgenin imzalanmasi, imzalayana belgeyi yaratan ve imzalayan sorumlulugunu
getirmez, imzalayan sadece belgeyi teslim almis oldugunu belirtmekte ve belgeyi teslim
almis olmakla sorumlu olmaktadir. Imzalayan, imza ilkesi belirleme secenegini
kullanarak ise imza uygulamasinda segtigi imza ilkelerinin hiikiimleriyle bagl olacagini
kabul etmekte ve dogrulayanin da imzali belgeye dayanarak islem yaptig1 takdirde,
imzalayanmn sectigi imza ilkeleri hiikiimleri ile baglh olacagmi belirtmektedir. Imza
ilkeleri, yine imza olusturma yaziliminin niteliklerine gore, imzalayan tarafindan

yaratilabilir veya mevcut imza ilkeleri i¢erisinden seg¢ilebilir.

Imzalayan, 5070 sayili Elektronik imza Kanunu’nun 3. maddesinde “imza
sahibi” olarak tanimlanmistir. Bu tanima gore imza sahibi; elektronik imza olusturmak
amactyla bir imza olusturma aracim1 kullanan gercek kisidir. Giivenli elektronik imza
uygulamasina bakildiginda imza sahibi/imzalayan ayni zamanda nitelikli elektronik
sertifika sahibi olarak karsimiza ¢ikmaktadir; zira giivenli elektronik imza
uygulamasinda, glivenli elektronik imza sadece giivenli elektronik imza olusturma araci
ve nitelikli elektronik sertifika ile olusturulabildigi i¢in; imza sahibi/imzalayanin ayni

zamanda nitelikli elektronik sertifika sahibi olmasi da gerekmektedir. Elektronik imza

*I ETSI TS, Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures
(CAdES), V1.6.3, Valbonna — France, 2005 s. 28
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Kanununun Uygulanmasmna iliskin Usul ve Esaslar Hakkinda Y&netmelik ile nitelikli

elektronik sertifika sahibinin yiikiimliiliikleri belirlenmistir. Bu yiikiimliiliikler yukarida

belirtilen uygulamali kaynakli yiikiimliiliiklerin yaninda mevzuattan kaynaklanan

yikiimliiliikler olarak ele almmalidir. Yonetmeligin 15. maddesine gore nitelikli

elektronik sertifika sahibi/imzalayan;

a)

b)

d)

g)

h)

Nitelikli elektronik sertifika almak icin gerekli tim bilgi ve belgeleri

eksiksiz ve dogru olarak saglamakla,

ESHS’ye vermis oldugu bilgilerde degisiklik meydana gelmesi halinde
ESHS’yi derhal bilgilendirmekle,

Imza olusturma verisini kendisi iiretmesi durumunda Elektronik Imza ile
llgili Siireglere ve Teknik Kriterlere Iliskin Teblig ile belirlenen
algoritmalar1 ve parametreleri kullanmakla,

Imza olusturma ve dogrulama verilerini sadece elektronik imza olusturma ve
dogrulama amagli olarak ve nitelikli elektronik sertifikanin igerdigi

kullanima ve maddi kapsama iliskin sinirlamalar dahilinde kullanmakla,

Imza olusturma verisini baskalarma kullandirmamakla ve bu konuda gerekli

tedbirleri almakla,

Imza olusturma verisinin gizliliginden veya giivenliginden siiphe etmesi

durumunda ESHS’yi derhal bilgilendirmekle,

Giivenli elektronik imza olusturma aracini kullanmakla,

Imza olusturma ve dogrulama verilerinin ESHS ye ait olmayan yerlerde ve

araclarla tliretilmesi durumunda gerekli giivenligi saglamakla,
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i) Imza olusturma aracinin veya erisim verisinin kaybolmasi, c¢almnmasi,
giivenilirliginden  siiphe  edilmesi  durumunda  ESHS’yi  derhal
bilgilendirmekle,

yukiimlidiir.

I11.Dogrulayan/Giivenen Ugiincii Taraf

Elektronik imza uygulamasinda dogrulayan, imzali belgeye giivenerek iglem
yapan ve imzali belgeyi alan taraftir”. Elektronik imza uygulamasina gore dogrulayan
bir gercek kisi olabilecegi gibi ayn1 zamanda bir sunucu (server) da olabilir. Burada
dikkat edilmesi gereken nokta dogrulama islemini, ister gercek kisi gergeklestirsin ister
bir sunucu gergeklestirsin, dogrulamaya iligkin sonuclarin imzali belgenin gonderildigi
sahsa iliskin olarak dogacak olmasidir. Bu durum elle (manuel) olarak dogrulamanin
yapildig1 anlardan ¢ok bir giivenli elektronik imza dogrulama araci kullanildig:
zamanlarda ortaya c¢ikmaktadir. Giivenli elektronik imza dogrulama araci, Elektronik

Imza Kanunu’nun 7. maddesinde su sekilde tanimlanmustir;

Giivenli elektronik imza dogrulama araglari;

a) Imzanm dogrulanmas: igin kullanilan verileri, degistirmeksizin dogrulama

yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran ve

dogrulama sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

¢) Gerektiginde, imzalanmisg verinin giivenilir bir bigimde gosterilmesini

saglayan,

2 Sabo J.T., Dzambasow Y.A., PKI Policy White Paper, PKI Forum, March 2001, s.3
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d) Imzanin dogrulanmasi igin kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini giivenilir bir bicimde tespit ederek sonuglarini degistirmeksizin

dogrulama yapan kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit

edilebilmesini saglayan,

imza dogrulama araglardir.

Goriildiigii lizere Kanun’da giivenli elektronik imza dogrulama araglarina
iliskin nitelikler teknoloji - nétr bir sekilde tanimlanmistir. Uygulamaya bakildiginda
ise, giivenli elektronik imza dogrulama araclarinin sunucu veya kullanici tabanl
yazilimlar oldugu goriilmektedir”. Giivenli elektronik imza dogrulama araci, ¢ogu
zaman yiurittigii teknik islemleri Onylizde kullaniciya gostermeden c¢alismaktadir;
ancak mevzuat ve Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin
Teblig ile belirlenen CWA 14171 standardina gore bazi fonksiyonel arayiizlerin ve

bilgilerin kullaniciya gosterilmesi zorunludur®.

Dogrulayan, Elektronik imza Kanunu’nun Uygulanmasma iliskin Usul ve
Esaslar Hakkinda Yonetmelik’te iiglinc kisiler olarak tanimlanmistir. Yonetmeligin 16.
maddesinde

Ucgiincii kisiler;

a) Sertifikanin “nitelikli elektronik sertifika” olup olmadigini kontrol etmekle,

» CEN Workshop Agreement, CWA 14171 General guidelines for electronic signature verification, may
2004 s. 42

** CEN Workshop Agreement, CWA 14171 General guidelines for electronic signature verification, may
2004 s. 28
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b) Nitelikli elektronik sertifikanin iptal ve gegerlilik durumunu kontrol etmekle

veya giivenli elektronik imza dogrulama arac1 kullanmakla,

c) Nitelikli elektronik sertifikanin  kullanimina yo6nelik herhangi bir

kisitlamanin olup olmadigini kontrol etmekle,

yliktimliidiir.

Maddenin b bendine goére, dogrulayan, imzal1 belgeyi aldiktan sonra nitelikli
elektronik sertifikanin iptal ve gecerlilik durumunu kontrol etmekle veya giivenli
elektronik imza dogrulama araci kullanmakla yiikiimliidiir. B bendi, maddenin biitiinii
dogrultusunda okundugunda dogrulayanin, giivenli elektronik imza dogrulama araci
kullanmasina ragmen, nitelikli elektronik sertifikanin kullanimina yonelik herhangi bir
kisitlamanin olup olmadigim1 kontrol etmekle ve sertifikanin “nitelikli elektronik
sertifika” olup olmadigmi kontrol etmekle ilgili ylkiimliliginiin devam ettigi
sOylenebilir. Ancak CWA 14171 standardina tam uyumluluk saglayan bir gilivenli
elektronik imza dogrulama araci, yukarida belirtilen ek yiikiimliiliiklere iliskin
kontrolleri de yerine getirmektedir. Bu sebeple CWA 14171°e tam uyumluluk saglayan
ve ilgili yiikiimliiliiklere iliskin kontrolleri yerine getirmekle ilgili niteliklere haiz olan
giivenli elektronik imza dogrulama aracin1 kullanan kullanicilar, sadece araci

kullanmakla Yo6netmelik’le belirlenen yiikiimliiliiklerini yerine getirmis sayilmalidirlar.

Burada dikkat edilmesi gereken baska bir husus ise, giivenli elektronik imza
olusturma aracinin aksine gilivenli elektronik imza dogrulama aracinin, kullanicinin
miinhasir kontrolii altinda bulunma zorunlulugunun bulunmayisidir. Bu durum sunucu
tabanli giivenli elektronik imza dogrulama araclarinin ve gilivenli elektronik imza
dogrulama hizmetlerinin ortaya ¢ikmasina sebebiyet verecektir. Ancak gilivenli
elektronik imza dogrulama hizmetlerini ESHS’ler tarafindan verilen sertifika iptal
bilgisi yayimlama hizmetlerinden ayirmak gerekmektedir. Gilivenli elektronik imza
dogrulama hizmetleri, bir giivenli elektronik imza dogrulama araci ile dogrulama
islemlerinin kullanic1 adina yapilmasi islemidir. Giivenli elektronik imza dogrulama

hizmetleri, bu islemi ESHS tarafindan verilen sertifika iptal bilgisi yaymlama
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hizmetlerini kullanarak gergeklestirir. Burada giivenli elektronik imza dogrulama
hizmetlerini kimin verebilecegi sorusu sorulabilir; zira giivenli elektronik imza
dogrulama hizmeti belirli bilgi glivenligi kurallarina uygun olarak yerine getirilmeli ve
kullanilan dogrulama aracinin gerekli niteliklere sahip oldugunun kanitlanmasi

gereklidir.

Bu durumda en dogru yol Elektronik imza ile llgili Siireglere ve Teknik
Kriterlere Iliskin Teblig’de belirtildigi iizere, giivenli elektronik imza dogrulama
aracnin  CWA 14171 uygunlugunun kanitlanmasidir. Teblig’de ilgili standart
ESHS’lerin saglamis oldugu giivenli elektronik imza dogrulama araglar ig¢in zorunlu
olarak belirlenmistir. Ancak isleyisin gilivenligi ve sorumlulugun belirlenmesi igin,
kanaatimizce, bu standart tiim giivenli elektronik imza dogrulama araglari igin
kullanilmalidir. Burada bir diger sorun giivenli elektronik imza dogrulama aracinin
CWA 14171’e uygunlugunu kimin denetleyecegidir. Elektronik imza Kanunu ve ilgili
ikincil mevzuatta, giivenli elektronik imza araglari ile ilgili akreditasyon ve standart
uyumluluk kontrolii i¢in higbir yetkili kurum ve akreditasyon semasi belirlenmemistir.
Bu durum uygulamada ciddi problemlere yol agmakta ve pazarda belirsizliklere

sebebiyet vermektedir.

Elektronik imza ile Ilgili Siireclere ve Teknik Kriterlere iliskin Teblig ve daha
sonra ¢ikan Telekomiinikasyon Kurumu Kararlarn ile eger araglar ESHS tarafindan
saglaniyorlarsa, araglarin standartlara uygunlugunun, ESHS tarafindan taahhiit edilmesi
gerektigi belirtilmistir. Burada regiilatdriin amaci, piyasanin kendi i¢ dinamikleri
icerisinde kendi kurallarin1 belirlemesi ve akreditasyon ile ilgili bir nevi self-regulation
yapisinin kurulmasidir. Bu durum uygulamada ara¢ saglayicilarin, ESHS’ler ile
calismasina ve yazilimlariin ilgili standartlara uyumlulugu konusunda ESHS’lerden
taahhiit almasina yol agmaktadir. Boylece Kanun ile yetkilendirilen giivenilir {igiincii
parti ESHS’ler, araclarin standartlara uyumlulugu konusunda da sorumluluk sahibi

durumuna gelmektedirler.
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IV. Uygulama Saglayici, Politika/Ilke Belirleyici

Elektronik imza uygulamasinda, uygulama saglayici elektronik imza
uygulamasini olusturan ve imzalayanin (uygulamanin cesidine gore dogrulayanin)
kullanimina sunan taraftir. Burada bahsedilen uygulama, imzalayanin elektronik imza
atmasin1 saglayan yazilim/ortam’dir. Sunu belirtmek gerekir ki; burada bahsedilen
uygulama, giivenli elektronik imza olusturma araci degildir. Giivenli elektronik imza
olusturma araci, elektronik imza wuygulamasinin bir pargast olmakla birlikte,
uygulama/yazilim giivenli elektronik imza aracinin da yardimiyla elektronik imzanin
olusturulmasini saglar®. Bu dogrultuda elektronik imzanin atilmasini saglayan yazilim
ve ara yiizler, Elektronik imza Kanunu ve ilgili ikincil mevzuattaki giivenli elektronik
imza olusturma aracinin tanimlarina dahil olmayip burada belirtilen nitelikler haiz
olmak zorunda degildirler. Bu wuygulamalar/yazilimlar, ESHS’ler tarafindan
saglandiginda, Telekomiinikasyon Kurulu’nun 01.06.2006 tarihli Karar1 dogrultusunda,

uygulamalarin CWA 14170 standardina uyumlulugunun saglanmasi gerekmektedir.

Elektronik imza uygulamalari, bireysel ve topluluk uygulamalaria iliskin
coziimler olarak ikiye ayrilabilir. Bireysel elektronik imza uygulamalari, sadece son
kullanic1 tarafindan kullanilabilen, son kullanicinin kisisel aracina/terminaline (kisisel
bilgisayar, cep telefonu, v.b.) yiiklenen ve burada calistirilan yazilimlardir. Topluluk
uygulamalar1 ise, imzalama isleminin web sunucusu gibi pek c¢ok kullanicinin
kullanimima agik olan ve imzalayanin imzalama islemini gerceklestirmek igin
“erismek” zorunda oldugu uygulamalardir. Ulkemizde mevcut tek topluluk uygulamasi,

Dis Ticaret Miistesarlig1 tarafindan gelistirilen Dahili Isleme Rejimi Projesidir®.

Elektronik imza uygulama saglayicisi, elektronik imza uygulamasinin,
giivenligini saglamak ve bunu siirdiirmekle yilikiimliidiir. Bu noktada, bireysel

elektronik imza uygulamasi ile topluluk uygulamalar1 arasinda bir farklilik oldugu

> CEN Workshop Agreement, CWA 14170 Security requirements for signature creation applications,
May 2004 s.14

%8 https://edtm.dtm.gov.tr/basvuru/giris.jsp
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diisiiniilebilir; s0yle ki bireysel elektronik imza uygulamasinin saglayicisi, kullanicinin
s6z konusu uygulamayi/yazilimi aldigi yazilim firmasi olacaktir. Ancak topluluk
uygulamalarinda, bu sorumluluk uygulamay1 isleten tarafa ait olacaktir ve bu taraf
biiyilk ihtimalle yazilimi gelistiren firma degil yazilimi kullanan ve topluluk
uygulamasini gelistiren kurum/kisi olacaktir. Boyle bir durumda uygulama saglayicisi,
elektronik imza uygulamasinin igleyisinden veya giivenliginden dolay1, imzalayanin bir
zarara ugramasi halinde bu zarar1 tazminle yiikiimlii olacaktir. Ancak her haliikarda
uygulama saglayicisinin yazilim gelistirici firmaya riicu hakkindan bahsedilebilir.
Uygulamanin ESHS tarafindan saglandigi durumlar ise yukaridaki durumlara istisna
olarak ortaya c¢ikmaktadir, bdyle bir durumda uygulama ister bireysel ister topluluk
uygulamasi olsun sorumluluk, CWA 14170 standardina zorunlu uyumlulugu saglamak
zorunda olan ESHS’ye ait olacaktir. Ancak zarar standarda uyumlulugun kapsami
disinda gerceklesirse, zararin ortaya ¢ikmasina sebebiyet veren fiili gergeklestiren veya

thmalde bulunan zarar1 tazminle ytikiimlii olacaktir.

Elektronik imza uygulamasinin giivenligi veya isleyisi ile ilgili bir sorun ortaya
ciktiginda, uygulama saglayicinin kusurundan bahsedebilmek icin uygulama
saglayicinin objektif sorumlulugunu yerine getirip getirmedigi tespit edilmelidir. Boyle
bir durumda, uygulama saglayicinin objektif sorumlulugunu yerine getirip
getirmediginin tespiti ilk bakista oldukca zor olacaktir; zira uygulama saglayicinin
objektif sorumlulugunu yerine getirmesi i¢in yapmasi gerekenler temel bilgi giivenligi
kriterleri disinda cok da belirlenebilir degildir; ¢linkii mevzuatta elektronik imza
uygulama saglayicinin hak ve yiikiimliiliiklerine iliskin hiikiimler bulunmamaktadir.
Burada Elektronik Imza Kanunu’nun 8. maddesi uygulamamaktadir, ciinkii 8. madde
metni igerisinde her ne kadar elektronik imza ile ilgili hizmetleri saglayanlar da ESHS
olarak kabul edilse de madde metni biitiinii ile okundugunda ve konuyla ilgili
uluslararasi standartlar géz oniine alindiginda elektronik imza uygulamasi saglayanlarin
elektronik sertifika hizmet saglayicis1 olmadiklar1 agiklikla ortaya ¢ikmaktadir. Bu
sebeple, elektronik imza uygulama saglayicilarinin, elektronik sertifika hizmet

saglayicilarin tabi olduklar1 hak ve yiikiimliiliiklere tabi olmalar1 miimkiin degildir.
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Elektronik imza uygulama saglayicinin objektif sorumluluguna iliskin kriterin
belirlenmesi i¢in en 6nemli argiiman Telekomiinikasyon Kurulu’nun 01.06.2006 tarihli
Karari ile belirlenen CWA 14170 standardina uyumlulugun saglanmast durumudur.
Kurul Karari’'nda, CWA 14170 standardina uyumlulugun, ESHS’ler tarafindan saglanan
elektronik imza uygulamalar1 i¢in zorunlu oldugu belirtilse de, standart CEN tarafindan
aslinda tiim elektronik imza uygulamalar1 i¢in belirlenmistir. Bu durum iilkemizde
CWA 14170’in uygulanmasi bakimindan iki sonu¢ ortaya ¢ikarmaktadir; ihtiyari
uyumluluk ve zorunlu uyumluluk. CWA 14170, elektronik imza uygulamasi saglayan
ESHS’ler icin bir zorunluluk iken, diger elektronik imza uygulama saglayicilar igin
ihtiyari bir husus haline gelmektedir. Bu ihtiyari uyumluluk, elektronik imza uygulama
saglayicilara, mahkeme Onilinde objektif sorumluluklarini yerine getirdiklerini

kanitlamada yardimci olacaktir.

Burada bir diger sorun, elektronik imza uygulama saglayicinin CWA 14170
standardina uyum sagladigini nasil kanitlayacagidir. Daha 6nce de bahsedildigi gibi,
tilkemizde s6z konusu CEN ve ETSI standartlarina iligkin akreditasyon saglayan resmi
bir kurum bulunmamaktadir. Mevzuata gore ise ESHS’ler saglamis bulunduklari
elektronik imza uygulamalar1 ve elektronik imza dogrulama araglar i¢in uyumluluk
taahhlidiinde bulunmaktadirlar. Bu durum uygulamada, elektronik imza dogrulama
araglari i¢in, elektronik imza dogrulama araci kullanicisinin, bu aract ESHS den temin
etmesi veya dogrulama araci yazilimcisinin kullanicilarina ESHS {izerinden yazilim
saglamasi1 ve boylece s6z konusu araglara iliskin bir nevi akreditasyon olan uyumluluk
taahhiidiiniin gerceklestirilmesi olarak karsimiza ¢ikmaktadir. Ayni durum 01.06.2006
tarihli Telekomiinikasyon Kururlu Karari’nin yayimlanmasindan sonra biiyiik ihtimalle
elektronik imza uygulamalar ile ilgili olarak da ortaya ¢ikacaktir. S6z konusu taahhiit
sistemi ile elektronik imza uygulamasi saglayicilari hem uygulamalarinin standarda
uyumlu oldugunu kanitlayabilmekte hem de sorumluluk konusunda ilk muhatap olarak
ESHS’nin ortaya ¢ikmasini saglamaktadirlar. Ancak bu yolu tercih etmeyen elektronik
imza uygulama saglayicilar, CWA 14170 uyumlulugu i¢in yine CEN tarafindan
yayinlanan ve ilgili standarda uyumlulugun ne sekilde ortaya konulacagini agiklayan
CWA 14172-4 belgesi dogrultusunda uyumluluk bildirimini gergeklestirebilirler. CWA
14172-4’de belirtildigi tlizere, CWA 14170 uyumlulugu i¢in, elektronik imza
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uygulamasini gelistiren firmanin ve bu uygulamayi isleten operatoriin yine belgede

belirtilen esaslar dogrultusunda uyumluluk bildiriminde bulunmasi yeterli olacaktir®.

Elektronik imza uygulamasinda, uygulama saglayici, uygulamaya iliskin
elektronik sertifika kullanma prensiplerini ve/veya elektronik imza kullanimina iligskin
kurallar1 belirleyebilir. Bu durumlarda elektronik imza uygulama saglayici, ayni
zamanda politika/ilke belirleyici konuma da gelecektir. Elektronik imza uygulamasinda
sertifikanin kullanim kurallarina iligkin olarak, ESHS tarafindan belirlenen sertifika
ilkeleri ve sertifika uygulama esaslar1 diginda bir kural belirlenmek istenirse, bu kurallar
elektronik imza uygulamasi saglayicis1 tarafindan sertifika ilkeleri dokiimani ile
belirlenebilir. Bu sertifika ilkeleri, kullanilan sertifikalarin bagl oldugu sertifika ilkeleri
ve sertifika uygulama esaslart dokiimanlari ile uyumlu olmak zorundadir. Genel
kanimin  aksine, sertifika ilkeleri dokiimanlar1 sadece ESHS’ler tarafindan
yaymnlanmayip, herhangi bir elektronik imza uygulamasinda kullanilmak {izere
uygulama saglayici veya ilgili kurum veya kisi tarafindan yaratilabilir®. Bu konu

sertifika ilkeleri ile ilgili bolimde detayli olarak incelenecektir.

Elektronik imza uygulama saglayici, uygulamaya oOzel sertifika kullanim
kosullarin1 degil imza kullanim kurallarini belirlemek isterse imza ilkeleri dokiimanini
yaymlamalidir. Imza ilkeleri dokiimani, belirtilen uygulama igerisinde elektronik
imzanin kullanim amaglarini, elektronik imza olusturma ve dogrulama prosediirlerini
belirleyen dokiimandir. Bu konu da imza ilkeleri ile ilgili boliimde detayli olarak

anlatilacaktir.

Elektronik imza uygulama saglayici, sertifika ilkeleri veya imza ilkeleri
yayinlamasi durumunda, bu ilkelerin kullanicilar tarafindan erisilebilir bir ortamda

tutulmasindan ve ilgili mevzuattaki zaman asimu siireleriyle uyumlu bir siire boyunca

" CEN Workshop Agreement, CWA 14172-4 EESSI Conformity Assessment Guidance - Part 4:
Signaturecreation applications and general guidelines for electronic signature verification, March 2004 s.
6-7

* Network Working Group, Internet X.509 RFC 3647 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, November 2003 s.9
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saklanmasindan sorumludur. Imzalayan veya dogrulayan, elektronik imza uygulamasini
kullanarak imzalama ve/veya dogrulama islemlerini gerceklestiriyorlarsa, bu islemler
sirasinda imza ilkelerine veya sertifika ilkelerine dogrudan ulasabiliyor olmalidirlar.
Uygulama ayn1 zamanda, imzalayana ve/veya dogrulayana, imzalama ve/veya
dogrulama isleminden oOnce ilgili sertifika ilkeleri ve/veya imza ilkeleri dokiimanlari
altinda islem yaptigin1 gostermeli ve bu dokiimanlara dogrudan erisimi saglamalidir.
Elektronik imza uygulamasi, miimkiinse elektronik imza verisi igerisinde, ETSI TS
101733 ve ETSI TS 101 933°de belirtildigi gibi, ilgili sertifika ilkeleri ve/veya imza
ilkeleri dokiimanlarina ait referanslara yer vermelidir®. Eger bu gereklilikler yerine
getirilmezse, elektronik imza uygulama saglayici, imzalayanin veya dogrulayanin ilgili
imza ve sertifika ilkeleriyle bagli oldugunu iddia edemeyecek, imzalayan veya
dogrulayan sadece ESHS tarafindan yayinlanan imza ilkeleri ve sertifika ilkeleri ile

bagli olacaktir.

V. Arag Saglayicilar

Elektronik imza uygulamasinda, ara¢ saglayicilar, giivenli elektronik imza
olusturma ve dogrulama aracglarini, son kullanicilara ve ESHS’lere saglayan donanim
ireticileri ve saticilardir. Bilindigi tizere lilkemizde elektronik imza olusturma araci
tireticisi bulunmadigi igin biitiin elektronik imza olusturma araclari ithalat¢i firmalar
tarafindan saglanmaktadir. Bu durum, uygulamada elektronik imza olusturma araglarina
iliskin uygunluk sertifikalarinin ithalat¢1 firmalar tarafindan temin edilmesi sonucunu
dogurmaktadir®. Bilindigi iizere, Elektronik Imza ile Ilgili Siire¢lere ve Teknik
Kriterlere Iliskin Teblig’in 8. maddesine gére, elektronik imza olusturma araclari, CWA
14169 standardina uygun ve TS ISO/IEC 15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-1,-2.-

3)’e gore en az EAL 4+ seviyesinde olmalidir. Uygulamada giivenli elektronik imza

2 ETSI TS 101 733, Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic
Signatures (CAdES), V1.6.3, Valbonna — France, 2005 s. 15

30 Elektronik imza Ulusal Koordinasyon Kurulu Hukuk Calisma Grubu ilerleme ve Sonug Raporu,
Istanbul, Temmuz 2004
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olusturma araglarinin EAL 4+ uygunluk belgeleri Telekomiinikasyon Kurumu’na

verilmektedir.

Elektronik imza olusturma araglarinin uygunluk belgeleri i¢in, hem aracin
cipine (crypto processor) hem de isletim sistemine ait olmak tizere iki adet uygunluk
belgesi veya ayni belge icerisinde her iki konunun birden kapsanmasi durumunu gerekli
goriilmektedir’’. Ancak, ne Telekomiinikasyon Kurumu ne de ESHS’ler, EAL 4+
seviyesine sahip elektronik imza olusturma araglarin1 deklare etmedikleri igin
kamuoyunda bu konuda bilgisizlik bulunmaktadir. Giivenli elektronik imzanin
olusturulmas: i¢in giivenli elektronik imza olusturma araci ve nitelikli elektronik
sertifika zorunlu unsurlar olmasina ve ESHS’lerin kamuoyuna agiklanmasina ragmen,
giivenli elektronik imza olusturma araglarina iliskin bu belirsizlik, giivenli elektronik
imza altyapisinin olusturulmasina ve kullanima iligkin problemlerin ortaya ¢ikmasina

sebebiyet verebilecektir.

3! Déler-Castro G., Cruellas-Ibarz J., Electronic Signature Functionality and Security Requirements,
UPGRADE Vol. V, No. 3, June 2004 s. 23
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IKiNCi BOLUM
ELEKTRONIK iMZA UYGULAMASINDA KULLANILAN
DOKUMANLAR

A. SOZLESMELER

Elektronik imza uygulamasinda kullanilan sozlesmeler taraflar1 agisindan,
ESHS ile kullanicilar arasinda yapilan sozlesmeler, ESHS ile hizmet saglayicilar
arasinda yapilan sozlesmeler ve ESHS’ler arasinda yapilan sozlesmeler seklinde
ayrilabilir. Elektronik imza uygulamasinda kullanilan sdzlesmeler genel hiikiimlere tabi
olmakla birlikte, Elektronik Imza Kanunu, ilgili ikincil diizenlemeler ve bu
diizenlemelerde belirtilen uluslararasi standartlara uygunluk géstermek zorundadirlar.
Ayrica Telekomiinikasyon Kurumu’na yapilan bildirim esaslar1 dogrultusunda,
ESHS’lerin elektronik imza uygulamasi ile ilgili s6zlesmelerinin Kurum’a verilmesi ve

Kurum tarafindan uygun bulunmasi gerekmektedir.

04.02.2006 Tarih’li Elektronik Imza Kanunu’nun Uygulanmasina Iliskin Usul
ve Esaslar Hakkinda Yonetmelikte Degisiklik Yapilmasima Dair Yonetmelik’le, son
kullanicilarla  yapilacak olan sozlesmelerin, taahhiitler ile de yapilabilmesi
ongoriilmiistiir. Kanaatimizce bu diizenleme, dogru degildir; zira son kullanici ile ESHS
arasinda yapilan sézlesmede her iki tarafin karsilikli taahhiitlerini iceren bir metine
ihtiyag vardir. Taahhiitname ise, sertifika kullanicisi olmak isteyen sahsin, ESHS’ye
kars1 tek tarafli taahhiitlerini igermektedir. Yonetmelik degisikligi yapilmadan once
Telekomiinikasyon =~ Kurumu biinyesinde yapilan tartismalarda, ESHS’lerin
yiiklimliiliiklerinin mevzuatla belirlenmis olmasi ve mevzuatin emredici olmasi sebebi
ile ayrica sozlesmeye gerek olmadigi, sertifika talep eden kisiden tek tarafli taahhiit

alimmasimin yeterli olacagi seklinde fikirler 6ne siiriilmiistiir. Ancak Oncelikle sunu
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belirtmek isteriz ki, ESHS’ler gibi, sertifika kullanici olmak isteyen sahislara ve
sertifika sahiplerine iliskin yiikiimlilikler de ayni sekilde emredici bir bigimde
mevzuatta yer almaktadir. Bu sebeple ESHS’lerin yiikiimliiliklerinin mevzuatta yer
almasi, tek tarafli bir hukuki metin ortaya koymak icin yeterli degildir. Ayrica ESHS ile
sertifika sahibi olmak isteyen sahis arasinda kurulan iliski bir alim-satim ve devaminda
hizmet iliskisidir. Bu sebeple bu iliski sadece Elektronik Imza Kanunu kapsaminda
diisiiniilemez. Bu iliski ayn1 zamanda Borglar Kanunu (Ticaret Kanunu) ve Tiiketicinin

Korunmasi hakkinda Kanun’a da tabi olacaktir.

Mevcut ESHS’lerin is modelleri gbz oniine alindiginda, elektronik sertifikaya
iliskin hizmetlerin (nitelikli elektronik sertifika saglanmasi, zaman damgasi hizmetleri)
ve giivenli elektronik imza olusturma aracinin birlikte ve son kullanicr ile yiiz yiize
irtibat kurulmadan saglandig1 goriilmektedir. Bu noktada elektronik sertifika
saglanmasinin, bir satis akdi mi yoksa bir hizmet saglama akdi mi oldugu tartisilabilir.
Elektronik sertifika ilk bakista, sertifikanin fiziken son kullaniciya teslimi olarak
goziikse ve satim akdine benzese bile, ESHS tarafindan saglanan esas hizmet, son
kullanicinin sertifikasinin ESHS sertifikasi ile imzalanmasi, sertifikanin gegerlilik siiresi
boyunca, sertifika durum kayd: ve iptal hizmetlerinin saglanmasidir. Ayrica ESHS
tarafindan saglanan sertifika, son kullanici tarafindan silinse bile, her zaman ESHS’ nin
bilgi deposundan indirilebilir. Son kullanict sertifikasi, sadece son kullanicinin
kullanimina miinhasir bir menkul degildir. Sertifika {i¢iincii kisiler tarafindan ESHS nin
bilgi deposundan indirilebilir. Aslinda sertifika bu noktada ESHS tarafindan saglanan
hizmetlerin kullanilabilmesi igin bir aragtir. Bu sebeplerle ESHS tarafindan saglanan
sertifika hizmetlerine iliskin son kullanici ile yapilan sézlesme bir hizmet saglama
sozlesmesidir. Ancak bu sozlesme, nitelikli elektronik sertifikalarin belirli 6zellikleri
sebebiyle bazi ek Ozellikler tasimaktadir. Yukarida belirtildigi gibi, nitelikli elektronik
sertifikalar, kullaniciya ait menkuller olmamakla birlikte, yaratilmalar1 ESHS’ler i¢in
bir maliyet getirmekte ve yaratildiktan sonra bagkalar1 tarafindan kullanilamamaktadir.
Bu ozellikleri sayesinde bazi noktalarda hizmet saglama sozlesmelerinden farklilik
gostermektedirler. Glivenli elektronik imza olusturma aracin temin edilmesi ise bir satis

sozlesmesidir.
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Yukarida bahsedildigi gibi ESHS’lerin mevcut is modelleri, séz konusu
sertifika hizmetlerinin uzaktan satisina iliskindir. Yani son kullanicinin ESHS’nin
yerine gelip burada sertifika almast mevcut modeller igerisinde az rastlanan bir
durumdur. Genelde bagvurular, noter araciligi ile veya internet iizerinden yapilmaktadir.
Bu durumda son kullanicilar ile yapilan sozlesmeler Tiiketicinin Korunmas1 Hakkinda
Kanun kapsaminda “mesafeli sozlesme” olarak degerlendirilmelidir. Ancak, sertifika
talebinde bulunan kisinin, ESHS nin kendi yerine gelerek (burada kayit birimleri —
registration authority- de ESHS’nin kendi yeri olarak kabul edilmelidir) sertifika
talebinde bulunmasi halinde, bu durum mesafeli sézlesmelerin kapsamina girmeyebilir.
Ancak bu durumda sertifika talebinde bulunana kisiye, sdzlesme imzalanmadan once
nitelikli elektronik sertifikalar ve giivenli elektronik sertifika ile ilgili gerekli tiim
hukuki ve teknik bilgi verilmeli; sertifika talebinde bulunan kisi giivenli elektronik imza
olusturma aracini inceleyebilmeli ve aracin teknik 6zellikleri ve kullanimi hakkinda

kendisine yeterli bilgi verilmelidir.

Tiiketicinin Korunmasi1 Hakkinda Kanun’un 9/a maddesi mesafeli sozlesmeler

iliskindir. Madde metni su sekildedir;

“Mesafeli sozlesmeler; yazili, gorsel, telefon ve elektronik ortamda veya diger
iletisim araclart kullanilarak ve tiiketicilerle karsi karsiya gelinmeksizin yapilan ve
malin veya hizmetin tiiketiciye aninda veya sonradan teslimi veya ifasi kararlastirilan

sozlesmelerdir.

Mesafeli satis sozlesmesinin akdinden once, ayrintilart Bakanlik¢a ¢ikarilacak
tebligle belirlenecek bilgilerin tiiketiciye verilmesi zorunludur. Tiiketici, bu bilgileri
edindigini yazili olarak teyit etmedikce sozlesme akdedilemez. Elektronik ortamda

vapilan sozlesmelerde teyid islemi, yine elektronik ortamda yapilir.
Satict ve saglayici, tiiketicinin siparisi kendisine ulastigi andan itibaren otuz

giin icerisinde edimini yerine getirir. Bu siire, tiiketiciye daha onceden yazili olarak

bildirilmek kosuluyla en fazla on giin uzatilabilir.
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Satici veya saglayici elektronik ortamda tiiketiciye teslim edilen gayri maddi
mallarin veya sunulan hizmetlerin teslimatimin ayipsiz olarak yapildigimi ispatla

yiikvimliidiir.

Cayma hakki siiresince sozlesmeye konu olan mal veya hizmet karsiliginda
tiiketiciden herhangi bir isim altinda 6deme yapmasimin veya bor¢ altina sokan
herhangi bir belge vermesinin istenemeyecegine iliskin hiikiimler disinda kapidan

satiglara iliskin hiikiimler mesafeli s6zlesmelere de uygulanir.

Satict veya saglayict cayma bildiriminin kendisine ulastigi tarihten itibaren on
giin icinde almis oldugu bedeli, kiymetli evraki ve tiiketiciyi bu hukuki islemden dolayt
bor¢ altina sokan her tiirlii belgeyi iade etmek ve yirmi giin igerisinde de mali geri

’

almakla yiikiimliidiir.”

Goriildiigu iizere, nitelikli elektronik sertifika satis1 i¢cin son kullanicilar ile
yapilan sozlesme ve hukuki iliski, maddenin birinci bendinde yapilan tanima
uymaktadir. Maddenin ikinci bendine gore, sOzlesmenin imzalanmasindan oOnce,
tiiketiciye Sanayi ve Ticaret Bakanligi’nca bir Teblig ile belirlenecek olan bilgilerin
verilmesi gerekmektedir. Sanayi ve Ticaret Bakanligi s6z konusu tebligin yerine
13/06/2003 tarihli Mesafeli Sozlesmeler Uygulama Usul ve Esaslar1 Hakkinda
Yonetmeligi yaymlamistir. Yonetmeligin 5. maddesine gore asagidaki bilgilerin,

so6zlesme akdedilmeden dnce tiiketiciye verilmesi zorunludur;

—  Satic1 veya saglayicinin isim, unvan, agik adres, telefon ve varsa diger

erigim bilgileri,

- So6zlesme konusu mal ya da hizmetin temel 6zellikleri,

- S6zlesme konusu mal ya da hizmetin tiim vergiler dahil satig fiyati,

- Satic1 veya saglayicinin fiyat dahil tiim vaatlerinin gegerlilik stiresi,
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- Tiiketicinin 6demelerinin nasil yapilacagina dair bilgiler,

—  Teslimat ve ifanin nasil yapilacagina ve varsa buna iligkin masraflarin

tutar1 ve kimin tarafindan karsilanacagina dair bilgiler,

- Cayma hakki ve bu hakkin nasil kullanilacagina dair bilgiler,

- Tiiketiciye bir maliyeti varsa kullanilan iletisim yollarinin iicreti,

—  Sozlesme konusu mal ya da hizmetin, teslim ve ifa tarihlerine iliskin

program,

—  Tiiketicinin talep ve sikayetlerini iletebilecegi satici veya saglayicinin

acik adres, telefon ve varsa diger erisim bilgileri.

Yonetmeligin 6. maddesinde ise, Kanunun 9/A maddesinde oldugu gibi, bu
bilgilerin alindiginin soézlesme akdedilmeden Once tiiketici tarafindan onaylanmasi
gerektigi belirtilmektedir. Tiiketici bu onayi, elektronik ortamda yine elektronik olarak
yapabilmektedir; ayrica YoOnetmelige gore her haliikkarda onay islemi sertifika ve
giivenli elektronik imza olusturma araci tiiketiciye ulasmadan yapilmalidir. Uygulamada
bu durum, internet iizerinden yapilan bagvurularda, basvurudan once gerekli bilgilerin
gosterilmesi ve elektronik olarak onaylanmasi; diger yollarla yapilan ve mesafeli
sOzlesme kapsamina giren bagvurularda ise giivenli elektronik imza olusturma aracinin

teslimatindan ve s6zlesmenin imzalatilmasindan 6nce yapilmalidir.
Yonetmeligin 7. maddesine gore, nitelikli elektronik sertifika ve gilivenli

elektronik imza olusturma aracinin saglanmasina iliskin sozlesmelerde en azindan

asagidaki hiikiimler bulunmalidir;
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yer alir.

Tiiketicinin, satict veya saglayicinin isim, unvan, acik adres, telefon ve

varsa diger erisim bilgileri,

S6zlesmenin diizenlendigi tarih,

Malin veya hizmetin teslim veya ifa tarihi ve sekli,

Teslimat ve ifaya iliskin masraflarin tutar1 ve kimin tarafindan

karsilanacagina dair bilgiler,

So6zlesme konusu malin veya hizmetin cinsi veya tiirli, miktar1 ve varsa

marka ve modeli,

Malin veya hizmetin Tiirk Liras1 olarak vergiler dahil pesin satis fiyati,

Vadeye gore faiz ile birlikte 6denecek Tiirk Lirasi olarak toplam satis

fiyati,

Faiz miktari, faizin hesaplandigi yillik oran ve sézlesmede belirtilen faiz

oraninin yiizde otuz fazlasini gegmemek iizere gecikme faizi oran,

Pesinat tutari,

Odeme plan,

Borglunun temerriide diismesinin hukuki sonuglari,

Yonetmeligin 9. maddesinde cayma hakkindan bahsedilmektedir. Cayma hakk1

tiiketicinin mal1 aldig1 veya kendisine saglanan hizmetin basladig tarihten itibaren yedi
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giin icerisinde higbir hukuki ve cezai sorumluluk iistlenmeksizin ve hicbir gerekce
gostermeksizin mali veya hizmeti reddetme hakkidir. Bu durumda nitelikli elektronik
sertifika veya giivenli elektronik imza olusturma aracini, mesafeli sdzlesme ile alan bir
tiiketicinin cayma hakkini kullanmasi halinde bu mal ve hizmetleri geri verme hakki
bulunmaktadir. Ancak burada nitelikli elektronik sertifikanin 6zelliklerinden dolay1
cayma hakkinin kullanmasina iligkin bazi istisnalarin olusabilecegi diisiiniilebilir.
Yonetmeligin 8. maddesinin ikinci fikrasina gore “Elektronik ortamda aninda ifa edilen
hizmetler ve tiiketiciye aninda teslim edilen mallara iliskin sézlesmeler cayma hakki ve

kullanimina iliskin hiikiimlere tabi degildir”.

Madde metni dogrultusunda, nitelikli elektronik sertifika hizmetlerinin aninda
ifa edilen hizmetlerden olup olmadig: tartigilabilir; ancak nitelikli elektronik sertifikaya
iliskin hizmetlerin aninda baslayabilecek olmasina karsin sertifikanin gegerlilik siiresi
boyunca devam edecek yapida olmasi, nitelikli elektronik sertifika hizmetleri bu hiikiim
altinda yorumlamay1 engeller. Ayn1 maddenin dordiincti fikrasina gore ise “fiiketici,
niteligi itibariyle iade edilemeyecek, hizla bozulma veya son kullanma tarihi ge¢me
ihtimali olan mallar séz konusu oldugunda cayma hakkini kullanamaz.” Bu hikiim
dogrultusunda nitelikli elektronik sertifika hizmetleri de nitelikleri dolayis1 ile cayma
hakki kapsamina girmeyecek iriinlerden sayilabilir. Burada dikkat edilmesi gereken
konu, yukarida da belirtildigi gibi nitelikli elektronik sertifika satiginin bir hizmet
saglama sozlesmesi olmasina ragmen farkli oOzellikler tasimasidir. Daha 6nce de
bahsedildigi gibi nitelikli elektronik sertifika hizmetlerinde, hizmet unsuru esas iken bu
hizmetin saglanabilmesi icin gerekli olan bir sertifika iiretilmekte ve bu sertifika
ESHS’nin kendi sertifikasiyla imzalanmaktadir. Bu islem ESHS tarafinda maliyet
dogurucu bir islem olup, yaratilan sertifikanin, adina yaratildig: kisi disinda baska bir
kisi tarafindan kullanilmas1 miimkiin degildir. Bu 6zelliginden dolay1 nitelikli elektronik
sertifikalar, madde metninde belirtilen iade edilemeyecek {iriinler kapsami altinda

degerlendirilmelidir.
Giivenli elektronik imza olusturma araglar1 ise nitelikleri itibari ile bir mal

olmalarindan ve madde metninde belirtilen istisnalar kapsaminda bulunmadiklarindan

dolay1 cayma hakkina konu olabileceklerdir. Ancak, giivenli elektronik imza olugturma
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aracinda cayma hakkinin kullanilmasiyla ilgili ¢esitli sorunlar ortaya c¢ikabilecektir.
Tiiketici cayma hakkini kullanarak, araci iade ettiginde, kendisine ait nitelikli elektronik
sertifikayla bagli imza olusturma verisinin de aragla birlikte geri verilmesi durumu
ortaya c¢ikacaktir. Ancak, tiiketici elektronik imza mevzuati dogrultusunda bdyle bir
durumda sertifikasini iptal ettirmeli ve aracin iadesinden 6nce giivenli elektronik imza
olusturma verisini silmelidir. Tiiketicinin nitelikli elektronik sertifikasin1 iade etmek
istemedigi fakat gilivenli elektronik imza olusturma aracini iade etmek istedigi
durumlarda ne olacag: tartisilmasi gereken bir husustur. Burada nitelikli elektronik
sertifika hizmeti saglamanin, tiiketicinin giivenli elektronik imza olusturma araci sahibi
olmasina bagli oldugu eger tiiketicinin araci yoksa bu hizmetin saglanamayacagi noktasi
g6z oniinde bulundurulmalidir. Tiiketici glivenli elektronik imza olusturma aracini iade
ettiginde diger hizmetin saglanmasi i¢in gerekli olan bir araci elinden ¢ikardigi igin
ESHS kusuru bulunmadan s6z konusu hizmeti yani sozlesme ile yiiklendigi edimi
yerine getiremeyecek ve bu durumdan sorumlu olamayacaktir. Tiketicinin gilivenli
elektronik imza olusturma aracini degistirmek istemesi s6z konusu olursa bile, hizmetin
saglanmasi bagtan belirlenen ve tiiketiciyi tanimlayan araca bagli oldugu i¢in ESHS
yine kusuru ve sorumlulugu bulunmadan hizmeti saglamaktan imtina edebilecektir.
Ancak eger giivenli elektronik imza olusturma araci ayipli mal kapsamina giriyorsa,
ESHS hem giivenli elektronik imzay1 hem de nitelikli elektronik sertifikay1 bila bedel
degistirmek zorundadir. S6z edilen son durum sadece mesafeli s6zlesmeler i¢in degil

tiim is modellerinde gegerli olacaktir.

Yukarida anlatilan sézlesmenin akdedilmesinden once bildirilmesi gereken
bilgiler, bu bilgilere iliskin tiiketici onay1, s6zlesmede bulunmasi gerekli hususlar ve
cayma hakk1 konulari, bagvurunun ve sézlesmenin internet lizerinden yapildig1 ve/veya
noter araciligiyla yapildigr durumlarda gegerlidir. Ancak daha once belirttigimiz gibi
tiiketicinin ESHS nin yerine gelerek bizzat basvuru yaptigi, sézlesme imzaladigir ve
nitelikli elektronik sertifikasini ve giivenli elektronik imza olusturma aracini teslim
aldig1 kosullarda gecerli degildir. Basvurunun internet iizerinden veya telefonla
yapildig1 ve soOzlesmenin teslim sirasinda akdedildigi durumlar ise, Tiketicinin

Korunmas1 Hakkinda Kanun kapsaminda “kapidan satiglar” olarak degil “mesafeli
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sozlesme” olarak degerlendirilmelidir. Zira tliketici nitelikli elektronik sertifika alma

iradesini, internet veya telefon lizerinden siparis verdigi sirada ortaya koymaktadir.

Tiiketicinin Korunmas1 Hakkinda Kanunun 6. maddesine gore; Kanunun 9/A
maddesinde yazili olarak diizenlenmesi ongoriilen tiiketici sézlesmeleri en az oniki
punto ve koyu siyah harflerle diizenlenir ve sézlesmede bulunmasi gereken sartlardan
bir veya birkacinin bulunmamasi durumunda eksiklik sozlesmenin gecerliligini
etkilemez. Buna gore, nitelikli elektronik sertifika s6zlesmeleri en az en az oniki punto

ve koyu siyah harflerle diizenlenmenledir.

Yukarida detayli bir sekilde agiklandigi lizere nitelikli elektronik sertifika
satiglarinin, Tiiketicinin Korunmas1 Hakkinda Kanuna tabi olacagi ve bu Kanun ve ilgili
ikincil mevzuatla belirlenen hiikiimlerin elektronik imza uygulamasinda gecerlilik
bulacag goriilmektedir. Bu dogrultuda, nitelikli elektronik sertifika satislarinin sadece
tiiketici tarafindan yapilacak tek tarafli bir taahhiit ile yapilmasi miimkiin degildir.
Telekomiinikasyon Kurumu tarafindan 04.02.2006 Tarih’li Elektronik Imza
Kanunu’nun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Y6netmelikte Degisiklik
Yapilmasina Dair Yonetmelik’le ortaya konulan diizenleme ile taahhiitlerin
belirlenmesinin amaci, ESHS’lerin noter iizerinden bagvuru almalarin1 kolaylastirmak
icindir. ESHS’lerin s6z konusu is modelinde tiiketici, noter oniinde kimlik kanitlama
islemlerini gergeklestirerek, elektronik imza sdzlesmesinin kendi kismini1 imzalamakta
ve bu imzali niishay1 ESHS’ye gondermektedir. Ancak uygulamada noterler, noter
onlinde imzalama islemini sadece taraflarin hepsi noter Oniinde hazir bulunduklar
takdirde gerceklestirmektedirler. S6z konusu is modelinin yiiriiyebilmesi igin, noterler
tarafindan kabul edilebilecek tek tarafli taahhiitlerin imzalanmasi giindeme getirilmis ve
diizenleme bu dogrultuda degistirilmistir. Ancak diizenleme ile ESHS’lerin is modeli
kurtarilmak istenirken mevcut diger mevzuat sebebiyle hukuka uygun olmayan bir
durum yaratilmistir. Oysa noter aracilifiyla basvuru yontemi, noterden alinacak imza
beyannamesi araciligi ile yapilsa, hem gerekli kimlik dogrulamasi islevi
gerceklestirilebilecek hem de tiiketici sozlesmeyi kendi basina imza ederek ESHS’ye
yollayabilecektir.
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I. Bireysel Sozlesmeler

Bireysel sozlesmeler, ESHS ile sertifika talep eden kisi arasinda yapilan
sozlesmelerdir. Bireysel sozlesmelerde taraflar sézlesme serbestisi icerisinde hareket
etmekle beraber Elektronik Imza Kanunu ve ilgili ikincil diizenlemelerin emredici
hiikiimleri ile baghdirlar. Uygulamada bireysel sozlesmeler, bireysel basvurular igin
bireysel sozlesmeler ve kurumsal bagvurular i¢in bireysel sozlesmeler olmak {izere iki
sekilde diizenlenmektedir. Bireysel bagvurular i¢in bireysel sozlesmeler, sertifika talep
eden kisinin dogrudan kendisinin sertifika bagvurusunda bulundugu zamanda; kurumsal
basvuru i¢in bireysel sézlesmeler ise kurumsal bagvuru sahibinin sertifika basvurusunda
bulundugu zamanlarda diizenlenmektedir. Uygulamada kurumsal bagvuru i¢in bireysel
sozlesmeler, kurumsal basvuru s6zlesmesini imzalayan kurumsal bagvuru sahibinin
yetkilisi tarafindan, sertifika temin edilecek kisilere imzalattirllip diger belgelerle

birlikte ESHS ye iletilmektedir.

Bireysel sozlesmelerde genel olarak nitelikli elektronik sertifika bagvurusu,
sertifika  sahibinin yiikiimliilikleri, ESHS’nin ylikiimliliikleri, sorumlulugun
sinirlandirilmasi, sertifika sahibi disinda iptal, ask1 ve yenileme talebinde bulunabilecek
kimseler, uyusmazlik prosediirleri ve geri 0deme politikas1 ile ilgili hiikiimler
bulunmaktadir®. Soézlesmede bulunan sorumlulugun sinirlandirilmas: ile ilgili
hikkiimler, sertifikanin maddi ve kullanim kapsamina iliskin = smurlarn ile
biitiinlestirilmelidir. Zira Elektronik Imza Kanunu’nun 13. maddesinin dérdiincii
fikrasia gore, “Nitelikli elektronik sertifikanin i¢erdigi kullamim ve maddi kapsamina
iligkin stmirlamalar hari¢ olmak iizere, elektronik sertifika hizmet saglayicisimin iigiincii
kisilere ve nitelikli elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran veya

sinirlandiran her tiirlii sart gegersizdir.”

32 Menzel T., Schweighofer E., Liability of Certification Authorities: The present legal situation and the
need for abstract liability of certification authorities, User Identification & Privacy Protection, Joint IFIP
WG 8.5, WG 9.6, Working Conference 1999, Schweden K., DSV, S. 161-172
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Uygulamada nitelikli elektronik sertifika bagvurular1 ¢esitli  yollardan
yapilabilmektedir. Bireysel kullanici sézlesmelerinde, sertifika talep eden kisinin sectigi
bagvuru yoluna gore sozlesme ile iizerine aldigr yilikiimliliikler farklilik
yaratabilmektedir. Uygulama da kullanilan basvuru yontemlerinden, noter araciligi ile
basvuruda, sertifika talebinde bulunan kisi, notere giderek kimlik dogrulamasi
prosediirlerini isletmekte ve noter huzurunda bireysel sézlesmesini imzalamaktadir.
Anacak yukarida detayli bir sekilde agikladigimiz {izere, noterlerin tek tarafin hazir
bulundugu sézlesmelerin kendi huzurlarinda imzalanmasina karsi ¢ikmalarindan dolay1
bu yontem uygulanamamaktadir. Yine yukarida bahsedildigi gibi bu sorun
Telekomiinikasyon Kurumu tarafindan sertifika bagvurularinin tek tarafli taahhiitle
alinabilmesine izin veren yonetmelik degisikligi ile ortadan kaldirilmaya c¢alisilmistir.
Noter aracilig1 ile bagvuru yonteminde, sertifika talep eden kisi ayrica kimlik bilgilerine
ait belgeleri, imzaladig1 sézlesme ile birlikte ESHS’ye yollamak zorundadir. Ayni
ylikimliilik internet ilizerinden yapilan basvurularda da gegerlidir. Ancak internet
tizerinden yapilan bagvurularda ortaya konan bazi modellerde sertifika talep eden kisi,
sadece sertifika on bagvurusu yapmakta, kendisine ait tiim kimlik dogrulama ve ilgili
resmi belgeleri toplama islemleri, giivenli elektronik imza olusturma aracinin ve

nitelikli elektronik sertifikasinin teslimi sirasinda yapilmaktadir.

II. Kurumsal Basvuru Sozlesmeleri

Kurumsal Basvuru, Elektronik imza Kanunu'nda yer alamamasina ragmen,
Elektronik Imza Kanununun Uygulanmasma Iliskin Usul ve Esaslar Hakkinda
Yonetmelikle tanimlanmistir. Yonetmelige gore kurumsal basvuru “bir tiizel kisiligin
calisanlart veya miisterileri veya tiyeleri veya hissedarlart adina yaptigi nitelikli
elektronik  sertifika  bagvurusu” dur. Kurumsal bagvurunun  Yonetmelikle
diizenlenmesinin temel amaci, nitelikli elektronik sertifika kullanimin1 yayginlagtirmak
icin basvuru prosediirlerini kolaylastirmaktir. Bilindigi iizere nitelikli elektronik

sertifika bagvurulari, yiiz ylize kimlik dogrulamasi sonrasinda kabul edilmelidir. Ancak
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kurumsal basvuru bu duruma bir istisna olarak diizenlenmistir. Ydnetmeligin 9.

maddesine gore,

“ESHS, nitelikli elektronik sertifika verecegi kisilerin kimligini; niifus ciizdani,
pasaport, siirticii belgesi gibi fotografli ve gegerli resmi belgelere gore tespit eder.

Nitelikli elektronik sertifika verilecek kisi kimlik tespiti esnasinda bizzat hazir bulunur.

ESHS, nitelikli elektronik sertifika verilecek kisinin kimliginin birinci fikra
hiikiimlerine gére onceden tespit edilmis oldugu hallerde veya kurumsal basvurularda
kimlik tespiti i¢in bizzat hazir bulunma sartini aramayabilir. Kurumsal basvuru sahibi,
adina basvuruda bulundugu kisilerin nitelikli elektronik sertifika taleplerini yazili
olarak belgelendirir. Nitelikli elektronik sertifika basvurusu sirasinda sertifika verilecek

kisiye ait kimligin dogru ve giivenilir bi¢cimde tespit edilmesinden ESHS sorumludur.”

Goriildiigi lizere kurumsal bagvurularda, kimlik tespiti i¢in bizzat hazir
bulunma sart1 uygulanmamaktadir. Ancak burada madde metninden dolayi, bizzat hazir
bulunmamanin hallerde kabul edilebilecegine dair belirsizlikler bulunmaktadir. Soyle
ki, madde metnine bakildiginda, bizzat hazir bulunmama i¢in, kimlik tespitinin
maddenin birinci fikrasinda belirtildigi sekilde Onceden yapilmasi veya kurumsal
basvuruda bulunulmasi yeterli goriilmiistiir. Ancak diizenlemenin esas amaci nitelikli
elektronik sertifika basvuru prosediirlerinin kolaylastirilmasidir. Yoksa kurumsal
basvuru i¢in daha az giivenli bir yontemin kabul edilebilir olmasin1 ortaya koymak
degildir. Bu dogrultuda sadece kurumsal bagvurularda veya sadece daha dnce benzer bir
sekilde kimlik tespitinin yapildig1 durumlarda bizzat hazir bulunma sartin1 aramamak
mevcut yapinin giivenligini azaltacak ve sahte sertifika veya bagkasinin adina sertifika
alma ihtimallerini biiylitecektir. Bu sebeplerden otiirii madde yorumlanirken her iki
kosul birlikte diisliniilmeli ve madde metnindeki veya baglaci yerine ve baglact varmis
gibi yorumlanmalidir. Yani, bizzat hazir bulunmama olanag1 hem daha 6nce maddenin
birinci fikrasinda belirtilen sekilde kimlik dogrulamasinin yapilmis olmasi hem de

kurumsal bagvuruda bulunulmasi durumunda ortaya ¢ikmalidir.
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Madde metininde dikkat edilmesi gereken bir baska nokta ise, kurumsal
basvuru sirasinda adina sertifika talebinde bulunulan kimselerin kimlik bilgileriyle ilgili
her herhangi bir yanlislik olmasi halinde, bu durumdan ESHS nin sorumlu olacagidir.
Yani kurumsal bagvuru sahibinin yetkilisinin hata veya kast ile yanlis kimlik bilgilerini
toplamast ve buna lizerine bu yanlis bilgilerle sertifika yayinlanmasi halinde, bu
sertifikanin kullanimindan dolayi ii¢iincii kisilerin ugradiklar zararlardan dolayr ESHS
sorumlu olacaktir. Bu sorumluluk diizenlemeden kaynaklanan bir sorumluluk olup,
kurumsal bagvuru sozlesmesi ile kurumsal basvuru sahibine veya yetkilisine riicu
edilebilir; ancak bu durum zarara ugrayan {iciincii kisilerin dogrudan ESHS ye miiracaat

etmesini engellemez.

S6z konusu diizenleme yapilirken goz ontinde bulundurulan ETSI TS 101 456
standardinin 7.3.1. maddesinde belirtilen dolayli kayitla (indirect registration) ilgili
tanimlara dikkat edilmelidir®. ETSI TS 101 456’ nin sertifika bagvurusu ile ilgili 7.3.1.
maddesinin ¢ bendinde ESHS’lerin sertifika bagvurusu aninda, sertifika talebinde
bulunan kisinin kimligini mevcut yasalar dogrultusunda kontrol etmesi gerektigini
belirtir. Standarda gore, kimlik kontrolii yiiz yiize yapilabilecegi gibi yiiz yiize kontrolle
benzer giivenligi saglayan dolayli yontemlerle de yapilabilir, kimlik kontroliine iliskin
olarak alinacak belgeler de kagit ortaminda alimabilecegi gibi elektronik ortamda da
almabilir. Standartta dolayli bagvurur yonteminden bahsedilirken kurumsal bagvurudan
bahsedilmemistir. Ancak Telekomiinikasyon Kurumu dogru bir sekilde dolayh
basvurunun cergevesini belirlerken ESHS’lerin potansiyel is modellerini géz Oniine
alarak kurumsal bagvuruyu diizenlemistir. Uygulamada dolayli bagvuru daha cok
bankalarin ve benzeri finans kurumlarinin miisterileri i¢in talep ettigi sertifikalar igin

kullanilmaktadir.

Uygulamada kurumsal basvurular hem dolayli hem de dogrudan kimlik tespiti
yontemiyle yapilabilmektedir. Dolayli basvurularda, kurumsal bagvuru sahibinin

yetkilisi, adma sertifika basvurusunda bulunulan kisilerin kimlik kontrollerini

33 ETSI TS 101 456, Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing qualified certificates, V1.4.1, Valbonna — France, 2006 s.23
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gerceklestirmekte ve/veya kimlik kontroliine iligskin belgeleri toplayarak ESHS’ye
iletmektedir. Dogrudan kimlik kontrolii yonteminde ise, dolayl basvurudaki prosediir
aynen ylriitiilmekle birlikte, ESHS yetkilisi, giivenli elektronik imza olusturma aracini
ve nitelikli elektronik sertifikayi, adina sertifika talep edilen kisiye teslim ederken
kimlik kontroliinlii gerceklestirmektedir. Boylece dogrudan kimlik kontroliiniin sarti

olan yiiz yiize kimlik kontrolii gerceklestirilmis olmaktadir.

III.Elektronik Sertifika Hizmetlerine iliskin Sozlesmeler (Dis Kaynak

Sozlesmeleri)

Elektronik imza mevzuati ve ilgili wuluslararasi standartlara uyumun
saglanabilmesi i¢cin ESHS’ler tarafindan gerceklestirilmesi zorunlu ve ihtiyari olan
cesitli hizmetler bulunmaktadir. ESHS’ler bu hizmetleri bizzat kendi imkanlan ile
gerceklestirebilecekleri gibi dis kaynak yontemini de kullanabilirler. Dis kaynak
yonteminin kullanilmasi halinde dis kaynak olarak hizmet veren kisi veya kurumun
ilgili hizmeti yerine getirirken, hizmetle ilgili ESHS ye ait olan yiikiimliiliikleri yerine
getirmesi gerekir. ESHS dis kaynak hizmet saglayicinin hizmetlerini mevzuatla
belirlenen g¢ercevede yerine getirmesinden sorumludur. Ayrica dis kaynak s6zlesmeleri,
Elektronik Imza Kanunu’nun Uygulanmasma Iliskin Usul ve Esaslar Hakkinda
Yonetmeligin ekine gore bildirim sirasinda Telekomiinikasyon Kurumu’na verilmelidir.
Uygulamada CWA 14167-1 ile tanimlanan ESHS’ye ait “core services” hizmetlerini**
dis kaynak olan yerine getiren firmalarin ¢alisanlari da ESHS organizasyon semasi
icerisine dahil edilmekte ve bunlardan da ESHS personelinden talep edilen egitim
belgeleri, sosyal giivenlik kurulusundan alinmig belgeler ve adli sicil kayitlar1 talep

edilmektedir.

** CEN Workshop Agreement, CWA 14167-1 Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1: System Security Requirements, June 2003 s.15
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IV.ESHS’ler Arasinda Yapilan Sozlesmeler

Elektronik imza wuygulamasinda ESHS’ler arasinda farkli niteliklerde
sOzlesmeler yapilabilmektedir. Bu sozlesmeler, c¢apraz sertifikasyon (cross-
certification), capraz tanima (cross-recognition), koprii sertifikasyon (bridge
certification) ve Elektronik Imza Kanunu’nda da belirtilen yurtdisindaki ESHS’ler ile

yapilan yabanc1 sertifikalarin gecerliligine iliskin s6zlesmelerdir.

Capraz sertifikasyon ve ¢apraz tanima teknik olarak her iki ESHS nin sertifika
zincirinin birbirini tanimasi anlamina gelmektedir’®. Koprii sertifikasyon ise bir kok
sertifikanin baska bir kok sertifika tarafindan imzalanmasi ve bu kok sertifikanin
altindaki sertifikasyon zincirindeki diger kok sertifikalarin giivenilir hale gelmesidir®.
Bu sekilde, capraz tanima, ¢apraz sertifikasyon veya koprii sertifikasyon iglemini yapan
ESHS’lerin sertifika zinciri altinda bulunan bir kullanici (ESHS’ nin kdk ve varsa alt
kok sertifikasina sahip olan kullanici), diger ESHS nin veya koprii sertifika otoritesinin
sertifika zinciri altinda bulunan bir sertifika ile imzalanmig bir veri aldiginda,
tanimadigi ESHS’nin kok sertifikasinin giivenli olup olmadigin1 otomatik olarak
anlayacak ve dogrulama islemini yapabilecektir’’. Capraz sertifikasyon veya ¢apraz
tanima islemlerinde, islemi gerceklestiren ESHS’ler karst ESHS’nin giivenilir bir

ticilincii taraf oldugunu karsilikli olarak beyan ederler.

Elektronik Imza Kanunu’nun 14. maddesinde yabanci elektronik sertifikalarin

taninmasi ve gegerliligi ile hiikiimler bulunmaktadir;

“Yabanct bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen elektronik sertifikalarin hukuki sonuglart milletlerarast anlasmalarla

belirlenir.

35 Dumortier J., Kelm S., Nilsson H., Skouma G., Eecke P.V., The Legal and Market Aspects of
Electronic Signatures, Interdisciplinary Centre For Law and Information Techonology, 1999 s. 125

36 Polk W.T., Hastings N.E., Bridge Certification Authorities: Connecting B2B Public Key
Infrastructures, National Institute of Standards and Technology, s.8

*7 Lloyd S., Fillingham D., CA-CA Interoperability, PKI Forum, March 2001, s. 3
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Yabanct bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
verilen elektronik sertifikalarin, Tiirkiye'de kurulu bir elektronik sertifika hizmet
saglayicist tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli
elektronik sertifika sayilir. Bu elektronik sertifikalarin kullanilmasi sonucunda dogacak

’

zararlardan, Tiirkiye'deki elektronik sertifika hizmet saglayicisi da sorumludur.’

Maddenin ilk fikrasinda yabanci elektronik sertifikalarin gecerliliginin
saglanmasi i¢in milletlerarasi bir anlasmanin yapilmasi 6ngoriilmektedir. Bilindigi iizere
diinya iizerinde bdyle bir anlasma daha kaleme alinmamistir. Boyle bir anlasmanin
yapilmasi halinde ise kanaatimizce Telekomiinikasyon Kurumu tarafindan sertifikalari

hukuken gecerli sayilacak ESHS’ler ve bunlarin kok sertifikalar1 yayinlanacaktir.

Maddenin ikinci fikrasinda ise, yabanci bir ESHS tarafindan verilen
sertifikalarin yerlesil bir ESHS tarafindan kabul edilmesi durumunda bu sertifikalarin da
nitelikli elektronik sertifika olarak sayilacagi belirtilmistir. Yurtdisinda konuyla ilgili
yapilan diizenlemelerin aksine, yabanci sertifikalarin iilkemizde nitelikli olarak kabul
edilmesi icin yayinlandiklar iilkede akredite edilmis olmalar1 veya nitelikli elektronik
sertifika statiistinde olmalar1 gerekmemektedir. Kanaatimizce yabanci sertifikalarin
taninmasi islemi, yabanci ESHS ve yerlesik ESHS arasinda yapilacak bir capraz
sertifikasyon veya capraz tanima islemiyle gerceklesecektir. Madde metninde ayrica
anlasma sonucu taninan sertifikalarin kullanilmasi1 sonucunda dogacak zararlardan
dolayi, tanima iglemini gergeklestiren ESHS nin sorumlu olacagi belirtilmistir. Yabanci
sertifikalarin taninmasina iligkin sorumlulugun diizenlenmesi konusu ne yazik ki kotii
bir sekilde ifade edilmis ve madde metninden ESHS’nin yabanci sertifikanin
kullanimindan dogan tiim zararlar1 tazmin yiikiimliiliigii varmis gibi bir durum ortaya
cikarilmistir. Oysa yabanci sertifikalar1 taniyan ESHS’nin sorumlulugu da kendi
nitelikli elektronik sertifikalarina karst olan sorumluluk rejimiyle ayni olmalidir. Zira
ESHS’nin hi¢bir kusuru olmadigi halde sertifikanin kullanimindan dolay1 zarar

dogabilir.
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V. Giivenen Taraf Sozlesmesi

Giivenen taraf sozlesmesi (relying party agreement), imzali belgeyi alan
ticlincii kisinin, dogrulama islemini yapmadan 6nce kabul etmesi gereken sozlesmedir.
Ulkemizdeki uygulamada bu soézlesme hukuki statiisiiniin belirsizliginden ve {igiincii
taraflarin yiikiimliiliiklerinin Elektronik imza Kanunu’nun Uygulanmasma iliskin Usul

ve Esaslar Hakkinda Yonetmelikle belirlenmesinden dolay1 kullanilmamaktadir.

Giivenen taraf sozlesmelerinde, liclincii kisilerin imzali belgeyi kabul etmeden
once ESHS tarafindan belirlenmis olan kurallar1 kabul etmesi gerekliligi, {giincii
kisilerin  dogrulamaya iliskin  yiikiimliiliikleri, ESHS’ye ait sorumlulugun
siirlandirilmasi gibi konularda hiikiimler bulunmaktadir. Glivenen taraf sdzlesmesinde
genellikle dogrulama islemini yapacak olan ti¢lincii kisinin giivenen taraf sozlesmesini
onaylamadig: takdirde imzaya ve sertifikaya giivenerek islem yapmamas1 gerektigi aksi

takdirde ESHS nin hi¢bir sorumluluk kabul etmeyecegi belirtilir.

B. SERTIFiKA ILKELERI, SERTiFIKA UYGULAMA ESASLARI

Elektronik imza uygulamasinda kullanilan dokiimanlar arasinda belki de en
onemlileri sertifika uygulama esaslar1 (certificate practice statements) ve sertifika
ilkeleridir (certificate policy) . Sertifika uygulama esaslar1 ve sertifika ilkeleri, belirli
sertifika uygulamasinin temel g¢ercevesini belirleyen, uygulamayla ilgili tim sart ve
kosullar1 ortaya koyan belgelerdir®. Elektronik imza Kanunu’nun Uygulanmasina
[liskin Usul ve Esaslar Hakkinda Y&netmelikte, sertifika ilkeleri “ESHS 'nin isleyisi ile
ilgili genel kurallar: igeren belge”, sertifika uygulama esaslari ise “Sertifika ilkelerinde

ver alan hususlarin nasil uygulanacagint detayli olarak anlatan belge” olarak

¥ European Commission in the framework of the SPRITE-S? pilot action, Guidelines, Methodologies and
Standards to set up a CA for Digital Signatures, s. 28
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tanimlanmistir. Bu tanim, sertifika ilkelerinin ve sertifika uygulama esaslarinin agik
anahtarli altyap1 uygulamalan igerisindeki rolii ve kullanimi dikkate alindiginda ne

yazik ki oldukga yetersiz ve eksik kalmaktadir.

I. Sertifika ilkeleri

Sertifika ilkeleri dokiimaniyla ilgili ilk tanim X.509 ¢aligma grubu tarafindan
yapilmstir.  X.509 sertifika ilkelerini “sertifikanin uygulanabilirligini belirli bir
topluluga ve/veya yaygin giivenlik gereksinimleri ile bir uygulama sinifina ifade eden,

isimlendirilmis kurallar biitiinii”** olarak tanimlar.

Burada dikkat edilmesi gereken en Onemli husus, sertifika ilkelerinin,
Yonetmelikte belirtilenin  aksine sadece ESHS tarafindan yayinlanmak veya
onaylanmak zorunda olmayisidir. Sertifikaya giivenerek islem yapacak bir iigiincii taraf,
sertifikay1 kullanarak imza atacak imzalayan, imza uygulamasini gelistiren ve kullanima
sunan taraf bir sertifika ilkesi yaymlayicisi olabilir®. Zira ESHS’lerin sertifikalar
kullanilarak, ESHS nin ilkeleriyle uyumlu fakat, ESHS nin ilkelerine gére daha detayl
kriterlerin belirlendigi sertifika uygulama alanlar1 olabilecektir. Ornek vermek
gerekirse, Baro aracilifiyla baglatilacak bir elektronik imza uygulamasinda, sertifika
basvuru prosediirleri, avukatlarin kullanacagi elektronik imza uygulamalari, avukatlarin
uymalar1 gereken giivenlik gereksinimleri farklilik arz edebilir. Boyle bir durumda Baro
ESHS’nin sertifika ilkeleriyle uyumlu bir ilke yayinlayarak kendi uygulamasi ig¢in
spesifik sartlar ve kosullar belirleyebilir. Ancak burada dikkat edilmesi gereken,
Baronun uygulamasinda ¢alisacak sertifikalar1 yaymlayan tim ESHS’lerin ilkeleriyle
uyumlu bir ilke yayinlanmasinin zorunlulugudur. Eger Baro belirledigi ilkelerde, tiim

ESHS’lerin yaymnladig1 sertifikalarin uygulamada gecerli olacagini belirtiyorsa bu

3 ISO/IEC 9594-8/ITU-T Recommendation X.509, "Information Technology - Open Systems
Interconnection: The Directory: Authentication Framework," 1997

% Network Working Group, Internet X.509 RFC 3647 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, November 2003 s. 9
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durumda tiim ESHS’leri sertifika ilkeleriyle uyumlu bir ilke yayinlamalidir. Ancak Baro
sadece belirli ESHS’lerin sertifikalarin kabul edilecegi bir uygulama gelistiriyorsa bu
durumda kabul edilen sertifikalar1 kendi sertifika ilkeleri dokiimaninda belirtmelidir; bu
durumda Baro sadece kabul ettigi sertifikalar1 yayinlayan ESHS nin ilkeleriyle uyumlu
bir ilke yayinlayabilir.

X.509 tarafindan yapilan tanimda da belirtildigi gibi sertifika ilkeleri iki sinifa
ayrilabilir. Bunlardan biri “sertifikanin uygulanabilirligini belirli bir topluluga™ ifade
eden sertifika ilkeleri, digeri ise “sertifikanin uygulanabilirligini yaygin giivenlik
gereksinimleri ile bir uygulama sinifina” ifade eden sertifika ilkeleridir*'. Sertifikanin
uygulanabilirligini belirli bir topluluga ifade eden sertifika ilkeleri, sertifikanin
kullanilabilecegi alanlar1 ve uygulamalar1 yine kendi igerisinde belirledigi topluluga
uygular. Bu topluluk, yukarida verilen 6rnekte oldugu gibi Baro iiyeleri, herhangi bir
bankasinin internet kullanicilari, bir kamu kurumunun calisanlar1 olabilir. Sertifika
ilkeleri, toplulugu cografi smirlar ile de belirleyebilir. ETSI TS 101 456 ile belirlenen
topluluk, Elektronik Imza Direktifi ile uyumlu nitelikli elektronik sertifikalarin
kullamldig: iilkelerdir. Ulkemizde ESHS’ler tarafindan kullanilan sertifika ilkelerinin,
uygulandig1r topluluk Tiirkiye smirlart igerisinde ESHS’nin yaymladigr nitelikli
elektronik sertifikalarla islem yapan veya islemle baglantili olan kimselerdir. Daha once
belirttigimiz gibi ESHS nin yayinladig1 sertifika ilkelerinin altinda ayri bir sertifika
ilkesi yayinlayan kisi veya kurum ESHS nin yayinladig: sertifika ilkeleriyle belirlenen

toplulugu sinirlandirabilir, ancak genisletemez.

Sertifikanin uygulanabilirligini yaygin giivenlik gereksinimleri ile bir
uygulama sinifina ifade eden sertifika ilkeleri ise ayn1 uygulama alani igerisinde birden
fazla sertifika sinifi yaratilmasimi saglar. Sertifika smiflari, gerektirdikleri giivenlik
yapisi, kullanim alanlari, kullanim sinirlar1 veya sigorta sinirlar1 gibi farkl niteliklerle

ayristirilabilir. Ornek vermek gerekirse Verisign Inc. tarafindan yaratilan sertifikalar, iig

I Network Working Group, Internet X.509 RFC 3647 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, November 2003 s.10
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ayr1 smifa ayrilmaktadir”. Class 1, Class 2 ve Class 3 sertifikalar1 giivenlik yapisi
bakimindan higbir farklilik arz etmemelerine ragmen, kullanim alanlari, sigorta
giivenceleri ve sertifika bagvuru prosediirleri agisindan farklilik gostermektedirler. ilk ki
siifin bagvurusu internet iizerinden yapilabilirken, ticlincli sinif yiiz yiize basvuruyu
gerektirmektedir. {1k iki sinif sertifikanin dahil oldugu sigorta kapsami da ayn1 sekilde

liclincii sinifa gore daha diistiktiir.

ETSI TS 101 456 da, sertifika sinift olarak iki sinif belirlemistir. Bunlardan
birisi sadece nitelikli elektronik sertifikalara uygulanan QCP public, digeri ise glivenli
elektronik imza olusturma araci ile birlikte kullanilan nitelikli elektronik sertifikalara
uygulanan QCP public + SSCD ilkeleridir”. ETSI TS 101 456 sertifika ilkelerine gore,
her iki smif i¢in belirlenen katilimecilara ait yiikiimlilikler ve gereksinimler
degismektedir. Ulkemizdeki uygulamada bir ESHS s6z konusu simif ayrimma giderek
sertifikalarim1 A, B ve C sertifikalar1 olarak iige ayirmigtir®. Bu sertifikalar kullanim
alanlari, kullanim sinirlari, sertifikanin icerdigi bilgiler ve bagvuru prosediirleri olarak
birbirinden ayrilmaktadir. Belirtmek gerekir ki sertifika ilkelerinin topluluk veya sinif
olarak ayristirilmasi, her biri i¢in ayr1 dokiiman yaratilmasimi gerektirmez. Ayni
sertifika ilkeleri dokiimaninda farkli simif ve topluluk igin farkli sertifika ilkeleri

belirlenebilir.

Sertifika ilkeleri, kamuya agik veya gizli bir dokiiman olarak hazirlanabilir®.
Burada kastedilen gizlilik, sadece ilgili acik anahtarli altyapidaki katilimcilarin
erisebilmesi olarak algilanmalidir. Bunu disinda sertifika ilkeleri, eger agik anahtarli
altyap1 kamuya yonelik bir uygulamaysa kamuya agik olarak yayinlanmalidir. Nitelikli

elektronik sertifikalar gibi kamuya acik uygulamalarda sertifika ilkelerinin kamuya agik

42 VeriSign,Inc., VeriSign Trust Network Certificate Policies, Version 2.0, December 2004

“ ETSI TS 101 456, Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing qualified certificates, V1.4.1, Valbonna — France, 2006 s. 14

* http://www.e-guven.com/default.asp?1D=7 &site=2

* Information Security Committee Electronic Commerce Division, Section of Science & Technology
Law, PKI Assesment Guidelines, American Bar Association publishing, June 2001 s. 314
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olmas1 hatta herkes tarafindan erisilebilir olmast ESHS nin yiikiimliligiidiir. Ancak
kamuya acik sertifika ilkelerinin dahi belirli boliimleri bilgi giivenliginin saglanmasi
acisindan gizli tutulabilir. Bu boliimler 6zellikle fiziki alan ve anahtar kontrollerine

iligkin bilgilerdir.

Bir elektronik sertifikaya ait sertifika ilkesini, li¢lincii taraflarin gérebilmesi ve
bu dogrultuda sertifika ilkelerinin hiikiimleri altinda islem yapabilmesi i¢in sertifikanin
icerisinde sertifika ilkelerine ait tanimlayicilar bulunmaktadir. Bu tanimlayicilar essiz
numaralar olarak sertifikanin igerisinde Onceden belirlenmis alanlara girilirler*. Bu
tanimlayicilara nesne belirteci (OID, object identifier) denilmektedir. Nesne belirtegleri
agac yapisi ile kullanilmakta, her dal kendi kapsamu altindaki alt dallara ayrilmaktadir.
Nesne belirtegleri ISO/IEC ve ITU standartlar1 dogrultusunda OID kayit birimleri
tarafindan verilmekte ve her kayit i¢in ayri1 bir numara verildigi i¢in numaralarin
essizligi saglanmaktadir. Bir OID numarasini alan ilgili, bu numaranin altinda alt dallar

acarak kendi uygulamalarini ve dokiimanlarini essiz numaralar ile tanimlayabilir.

Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere Iliskin Tebligin 7.
maddesine gore nitelikli elektronik sertifikalar, ETSI TS 101 862 ve ITU-TRec.
X.509V.3’e uygun olarak olusturulmalidir. ITU-TRec. X.509 V.3 elektronik sertifikani
teknik yapisini ve igerigini belirlerken; ETSI TS 101 862 ise 99/93/EC sayil1 Elektronik
Imza Direktifi kapsamindaki nitelikli elektronik sertifikalarin icerigine iliskin

gereksinimleri ortaya koymaktadir.

Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Tebligin 7.
maddesine gore ESHS; sertifika ilkelerini ve sertifika uygulama esaslarii IETF RFC
3647’ye uygun olarak hazirlar. RFC 3647, IETF Network Calisma Grubu tarafindan
hazirlanmis olan sertifika ilkeleri ve sertifika uygulama esaslari ¢ergevesidir. Dokiiman,
ESHS’ler, ilke yaymlayicillar ve elektronik sertifikalara giivenerek islem yapacak

ticiincii kisiler gibi sertifika ilkesi ve sertifika uygulama esaslar1 hazirlayanlar igin bir

* Network Working Group, Internet X.509 RFC 3280 Certificate and Certificate Revocetion List Profile,
April 2002 5.30
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basvuru dokiimani olarak yaratilmis ayni1 zamanda karsilikli islerlik ve standardizasyon
saglanabilmesi amaclanmistir. RFC 3647, igerik olarak zorunluluk unsurlar
tasimamakta daha c¢ok sertifika ilkeleri ve sertifika uygulama esaslar1 icin taslak
cerceveyi ¢izmektedir. Uygulamada Telekomiinikasyon Kurumu da ESHS’lerden RFC
3647 cergevesini ve bagliklarina tam uyum saglanmasin1 ve RFC 3647°de belirtilen tiim
basliklarin ESHS lerin sertifika ilkeleri ve sertifika uygulama esaslar1 dokiimanlarinda

bulunmasini istemektedir.

Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere Iliskin Tebligin 9.
maddesine gore ESHS; giivenlik kriterlerine iliskin olarak; CWA 14167-1, ETSI TS
101 456 ve TS ISO/IEC 17799 veya ISO/IEC 17799 standartlarina uyar. Tebligin 5.
maddesine gore ise ESHS isleyisinin biitiin asamalarinda ETSI TS 101 456 ve CWA
14167-1 standartlarina uyar. Burada bahsedilen ETSI TS 101 456 standardi aslinda
99/93/EC sayili Elektronik Imza Direktifi kapsaminda nitelikli elektronik sertifikalart
yayimlayan ESHS’lerin sertifika ilkelerine iligkin gereksinimlerinin ortaya kondugu bir
dokiimandir. Bu sebepten otiiriirii Teblig’deki her iki maddede belirtilen gereksinimler
ESHS’nin sertifika ilkeleri ve sertifika uygulama esaslari dokiimanlariyla da ortaya

konulmalidir.

II. Sertifika Uygulama Esaslari

Sertifika uygulama esaslari, Amerikan Barolar Birligi Bilgi Giivenligi
Komitesi tarafindan, “sertifika otoritesinin sertifika yayinlarken kullandigi
uygulamalara iliskin beyan” olarak tanimlanmistir”’. Sertifika uygulama esaslari,
sertifika otoritesinin hizmetlerini sunarken, teknik, is ve hukuksal olarak ortaya

koydugu niteliklerini ve prosediirlerini agikladigi belgedir®.

" Information Security Committee Electronic Commerce Division, Section of Science & Technology
Law, PKI Assesment Guidelines, American Bar Association publishing, June 2001, s. 29

* Ferrer-Gomila J., Payeras-Capella M., Certification Practise Statements: The National Mint of Spain’s
Experience, UPGRADE Vol. V, No. 3, June 2004 s. 16
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Burada dikkat edilmesi gereken en 6nemli husus, sertifika ilkelerinden farkli
olarak, sertifika uygulama esaslarinin sadece sertifika otoriteleri tarafindan yayinlaniyor
olmasidir. Ciinkii sertifika uygulama esaslari, sertifikaya iliskin kosullardan ¢ok

sertifika otoritesine iligkin nitelikleri ortaya koymaktadir.

Sertifika uygulama esaslari, sertifika otoritesi tarafindan detayli bir sekilde
belirlenmek istenmeyebilir. Uygulamanin 6zelligine gore kullanicilarla yapilan, sertifika
sahibi sozlesmesi veya gilivenen taraf sozlesmesi, sertifika uygulama esaslar1 yerine
gecebilir”. Sertifika uygulama esaslari, sertifika otoritesinin isleyisine ve 6zelliklerine
iliskin detayl1 bilgi verdigi i¢in bir bilgi glivenligi riski yaratabilir. Bu sebeple, sertifika
otoritesi sertifika uygulama esaslariin bir bolimiinli yaymlayamayabilir veya igerige
iliskin 6zet bilgi verebilir. Sertifika uygulama esaslarinin kamuya agik olmasi ise
kullanicilara kullanilan sistemin ne kadar giivenli oldugunu gostermek ve garanti etmek
i¢in en énemli yoldur. Ulkemizde mevzuat ile belirlenen zorunluluklardan dolay biitiin

ESHS’ler sertifika uygulama esaslarin1 yayinlamak zorundadirlar.

I11.Sertifika Ilkeleri ve Sertifika Uygulama Esaslarimin Karsilastirilmasi

Genel olarak belirtildigi iizere, sertifika otoritesi operasyonlarinda ve sertifika
uygulamalarinda, sertifika ilkeleri neyin yapildigini belirlerken sertifika uygulama
esaslar1 nasil yapildigini ortaya aciklamaktadir. Sertifika ilkeleri uygulama igerisindeki
gereksinimleri  belirlerken, sertifika uygulama esaslar1 ilkelerin  belirledigi

gereksinimlerin nasil uygulandigini belirtir™.

# Certification Practice Statement and Subscription Agreement ("CPS") For Wireless Application
Protocol (WAP) Server Test Certificates, Version 1.0, November 2000

>0 Network Working Group, Internet X.509 RFC 3647 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, November 2003 s.16
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Sertifika 1ilkeleri; sertifika otoriteleri, giivenen taraflar ve uygulama
saglayicilar/gelistiriciler tarafindan yayinlanirken; sertifika uygulama esaslar1 sadece
sertifika otoriteleri tarafindan yayinlanmaktadir. Bu durumda iilkemizdeki uygulamada
da oldugu gibi, bir ESHS birden ¢ok sertifika ilkeleri ile ¢alisabilirken tek bir sertifika

uygulama esaslar1 yayilamaktadir.

IV. Sertifika Ilkeleri ve Sertifika Uygulama Esaslarinin Hukuki Statiisii

Yukarida detayli bir seklide agiklandigi tizere sertifika ilkeleri ve sertifika
uygulama esaslar;, ESHS nin bilgi kaynaklaridir. Ilkeler ve esaslar ayni zamanda
ESHS’nin degerlendirilmesi ig¢in en Onemli argiimanlar1 ortaya koyarlar’’. ESHS,
sertifika ilkeleri ve sertifika uygulama esaslari ile kendi isleyisine dair tiim detaylar1
kamuoyuna ve ilgili taraflara bildirir®. Sertifika ilkeleri ve sertifika uygulama esaslar
hukuki olarak tek tarafli taahhiit niteligindedir. Burada taahhiit eden ESHS, taahhiitleri
herkese kars1 ortaya koymaktadir. Yani sadece sertifika kullanicilar1 degil sertifika
ilkeleri ve uygulama esaslarinin kapsamindaki tiim katilimcilar ESHS den ilkeler ve
esaslara uymasini isteyebilirler. ESHS, mevzuatla iistlendigi yiikiimliilikklerin yan1 sira
sertifika ilkeleri ve uygulama esaslar1 ile bildirdigi ve tstlendigi yiikiimliiliiklerle de

sorumludur.

Sertifika uygulama esaslarinin kapsami altinda kalan katilimcilar ise sertifika
uygulama esaslarindaki hiikiimlerle dogrudan sorumluluk altina girmezler. Bu sebepten
Otlirii uygulamada, sertifika sahibi sozlesmelerinde ve giivenen taraf sdzlesmelerinde,
sertifika ilkeleri ve sertifika uygulama esaslari dokiimani, sdzlesmenin ayrilmaz bir

pargasi olarak gdsterilir ve taraflar bu dokiimanlarla bagli hale getirilir.

! Information Security Committee Electronic Commerce Division, Section of Science & Technology
Law, PKI Assesment Guidelines, American Bar Association publishing, June 2001, 5.29

32 Nilsson H., Eecke P.V., Medina M., Pinkas D., Pope N., European Electronic Signature
Standardization Initiative (EESSI), Final Report of the EESSI Expert Team, July 1999 s. 39

54



Denetleme kurumu (uygulamada bu kurum Telekomiinikasyon Kurumu veya
0zel bir uygulamada ilgili kurum olabilir), ESHS’yi uluslararasi standartlara ve
mevzuata uyumunun yani sira kendi sertifika ilkeleri ve uygulama esaslarina

uyumlulugu agisindan da denetlemelidir.

V. Sertifika Ilkeleri ve Sertifika Uygulama Esaslarinin Genel Cercevesi

Bu boliimde RFC 3647 standardina uygun bir sertifika ilkeleri ve/veya sertifika
uygulama esaslarinin ETSI TS 101 456 gereksinimleri de géz oniinde bulundurularak,

genel ¢cergevesi ve icermesi gereken temel bilgiler ele alinacaktir.

RFC 3647’ye gore sertifika ilkeleri ve/veya sertifika uygulama esaslarinin
temel olarak asagida detayli olarak agiklanan dokuz ana baglikta bilgi igermesi

gerekmektedir.

1. Giris (Introduction)

Bu béliimde dokiimanin kapsami ve amaci agiklanmaktadir. Elektronik Imza
Kanunu kapsaminda ESHS’ler bu boliimde mevzuata atif yaparak ESHS yetkileri ile
ilgili bilgileri ve sertifika ilkeleri ve uygulama esaslarimin yaymlanma amacini

belirtmelidirler.

1.1. Genel (Overview)

Giris boliimiiniin alt baglig1 olarak burada, tiim dokiimana ait genel bir giris
yapilarak, sertifikasyon yapisi ve ilgili taraflarla ilgili genel bilgi verilir. ESHS bu

boliimde, ESHS ve ilgili diger kavramlarla ilgili temel tanimlar1 yapmali ve giivenli

elektronik imza ve nitelikli elektronik sertifika hakkinda temel bilgi vermelidir.
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Sertifika ilkeleri dokiimaninda ETSI TS 101 456 da belirtilen iki sertifika sinifindan
(QCP, QCP+SSCD) hangilerinin desteklendigi de belirtilmelidir™.

1.2. Dokiiman Adi ve Tanimlama (Document Name and Identification)

Bu boliimde dokiimanlarin tam adi, yaymlanma bilgileri ve varsa kendilerine

ait nesne belirtegleri belirtilir*.

1.3. Katihmcilar (PKI Participants)

Bu baslik altinda dokiimanin kapsamina giren taraflar belirlenir ve tanimlari
yapilir. Elektronik imza uygulamasinda katilimcilar, ESHS, kayit birimleri, sertifika
sahibi, U¢ciincl kisiler ve ESHS nin operasyonlarini gergeklestirdigi yiiksek giivenlikli

giiven merkezidir.

1.4. Sertifika Kullamim (Certificate Usage)

Bu boliimde, sertifika ilkelerinde kabul edilen sertifikalar belirtir. Sertifikanin
kullanim alanlar1 ve gegerliligi agisindan izin verilen ve verilemeyen durumlar ortaya
konulur. ESHS ler bu boliimde; ESHS nin kok ve alt kok sertifikalarinin sadece nitelikli
elektronik sertifika imzalanmasi, sertifika iptal listelerinin imzalanmasi, ¢evrim igi
sertifika durum protokolii (OCSP) bilgilerinin imzalanmast ve zaman damgasi
sertifikalarinin imzalanmasi ile bu sertifikalarin ve verilerin dogrulanmas: siireclerinde

kullanilabilecegini belirtmelidirler™.

> ETSI TS 101 456, Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing qualified certificates, V1.4.1, Valbonna — France, 2006 s.16

S ETSI TS 102 042, Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing public key certificates, V1.2.2, Valbonna — France, 2005 s. 15

> Certipost E-Trust Services, Certification Practice Statement for Qualified and Normalised Certificates,
Version 1.0, December 2003 s.84
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ESHS tarafindan olusturulan nitelikli elektronik sertifikalar sadece giivenli
elektronik imza olusturma ve dogrulama siirecleri igersinde, sertifikanin i¢inde yer alan
kullanima ve maddi kapsama iliskin sinirlamalar dahilinde kullanilmalidirlar. Nitelikli
elektronik sertifikalar ayn1 zamanda ti¢ilincii kisiler tarafindan sertifikanin gegerliliginin

dogrulanmasi ve sertifika igerigine erisilmesi amaglariyla da kullanilabilirler.

Elektronik imza Kanunu’nun 5. maddesi hiikmii uyarinca “Kanunlarin resmi
sekle veya Ozel bir merasime tabi tuttugu hukuki islemler ile teminat sozlesmeleri”
giivenli elektronik imza kullanilarak yapilamaz. Bundan dolayr nitelikli elektronik

sertifikalar bu islemlerde kullanilamaz.

1.5. Politika Yonetimi (Policy Administration)

Bu boliimde sertifika ilkelerini ve/veya uygulama esaslarin1 gelistiren,
giincelleyen, onaylayan ve yayinlayan kisi ve/veya kurumun adi, adresi ve iletisim
bilgileri bulunur. Ayrica sertifika ilkelerinin ve/veya uygulama esaslarinin gelistirilme,
giincellenme, onaylanma ve yayimlanma prosediirleri aciklanir.

1.6. Tamimlar ve Kisaltmalar (Definition and Acronymes)

Bu kisimda sertifika ilkeleri ve/veya uygulama esaslarinda kullanilan

kavramlara iliskin tanimlar ve kisaltmalarin agiklamalar1 bulunur.

2. Yaymnlama ve Bilgi Deposu Sorumluluklar1 (Publication and

Repository Responsabilities)

ESHS’ler mevzuat dogrultusunda yaymladiklar1 nitelikli  elektronik
sertifikalar1, sertifika iptal listelerini, sertifika ilkelerini ve uygulama esaslarini,

kullanic1 sézlesmelerini, bilgilendirici dokiimanlar1 ve ilgili gorsel ve isitsel yayimlari
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bilgi deposunda yayinlar. Bilgi deposu ilgili herkesin erisimine 7/24 hizmet verecek

sekilde erisime ag¢ik bulundurulur.

3. Tanmmlama ve Kimlik Dogrulama (Identification and

Authentication)

ESHS nitelikli elektronik sertifika bagvuru sahiplerine sertifika temin etmeden
once bagvuru sahibinin kimlik bilgilerini, sertifika igerisinde yer alacak bilgilerini,

sertifika kullanilmastyla ilgili yetkilerini resmi kayitlara dayanarak dogrulamalidir.

3.1. Isimlendirme (Naming)

Nitelikli elektronik sertifikalarda, sertifika sahibinin adi, kimlik dogrulama
sirasinda vermis oldugu resmi belgelerde belirtilen adla ayn1 olmalidir. ESHS’ nin Kok
ve Alt Kok Sertifikalarinda, ESHS nin gerekli prosediirleri tamamlamis bir ESHS

olduguna dair kayit ve ticari unvan bulunur®.

Elektronik Imza Kanunu’na gére nitelikli elektronik sertifikalarda takma isim
kullanim1 ve/veya sertifika sahibinin ismini gizlemesi miimkiin degildir. Nitelikli
elektronik sertifikalarda, sertifika sahiplerinin isimlerinin ayni olma ihtimali vardir; bu
durumda ayristirilma i¢in sertifikalarin essiz bilgilerle tanimlanmasi gerekir. Bu essiz
bilgiler T.C. vatandaglar1 i¢in T.C. kimlik numarasi, yabanci uyruklular i¢in pasaport

numarasi ile saglanir.
3.2. Ik Kimlik Dogrulamasi (Initial Identity Validation)
ESHS tarafindan dogru kisiye dogru bilgilerle nitelikli elektronik sertifika

saglanabilmesi i¢in sertifika sahibinin, imza olusturma verisinin zilyetligine sahip

oldugunun kanitlanmas1 gerekmektedir. Kanitlanma ESHS’nin sertifika saglama

*6 e-Giiven Nitelikli Elektronik Sertifika Uygulama Esaslari, Kasim 2005 s. 12
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modeline gor iki sekilde yapilabilir. ESHS, giivenli elektronik imza olusturma aracini
saglamiyorsa veya araci nitelikli elektronik sertifika yiiklii olmadan sagliyorsa internet
tizerinden ve PKCS 11 aracilifiyla sertifika sahibinin imza olusturma verisine sahip
oldugu kanitlanir. Ancak ESHS giivenli elektronik imza olusturma aracini nitelikli
elektronik sertifika yiiklii olarak sagliyorsa, imza olusturma verisinin sertifika talep
eden kiside bulunma ihtimali yoktur, burada kimlik kontrolii imza karsilig1 ara¢ teslimi

ile kanitlama prosediirii tamamlanir.

Tiizel kisilerin kimliklerinin dogrulanmasi safhasi i¢in; kurumsal bagvurularda
ve/veya nitelikli elektronik sertifika icerisine ilgili tiizel kisi adina yetki ile ilgili bilgi
konulmas1 gerektigi takdirde, tiizel kisinin kimligi resmi belgelere dayanilarak
dogrulanir. Bireylerin kim kimliklerinin dogrulanmas1 sathasi i¢in ise; kisinin kimligi
niifus ciizdani, pasaport, siiriicli belgesi gibi fotografli ve gecerli bir belgeye dayanilarak

ve yliz yiize kimlik dogrulamasi yoluyla tespit edilir’.

3.3. Yeniden Anahtarlama icin Tanimlama ve Kimlik Dogrulama

(Identification and Authentication for Re-key Requests)

Nitelikli elektronik sertifikalarin gecerlilik siiresi bitmeden once eger sertifika
kullanilmaya devam edilmek isteniyorsa gecerlilik siiresi uzatilmali ve sertifika
yenilenmelidir®.  Sertifika yenilenmeden once kimlik dogrulamasi islemleri tekrar
yapilmalidir. Bu gereksinim, sertifika sahibinin kimliginin yiiz yilize kontrol edilmesiyle
veya kendisinden alinacak giivenli elektronik imzali bir yenileme formuyla

gergeklestirilebilir.

>7 Politique de Certificat Relative Au Certificat Qualifie Ou Normalise Certipost E-Trust, Version 1.0,
Mai 2004 s. 8

58 VeriSign Trust Network Certificate Policies, Version 1.3, March 2004 s. 49
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3.4. iptal Talebi icin Tamimlama ve Kimlik Dogrulama (Identification and

Authentication for Revocation Requests)

Iptal ve askiya alma talepleri i¢in bu talebi yapan kisinin veya kurumun iptal ve
askiya alma i¢in yetkisinin bulunup bulunmadiginin kontroliiniin yapilmasi1 gereklidir.
Sertifika sahibi, kurumsal basvuru sahibi, sertifika sahibinin yetkilendirdigi ii¢lincii
kisiler, iptal ve askiya alma yetkisine sahip olabilirler. Bu yetki ESHS tarafindan verilen
parolalar veya kimlik bilgileri aracilifiyla kontrol edilir ve yetki dogrulamasi

yapildiktan sonra iptal ve askiya alma islemi gerceklestirilir®.

4. Sertifika Yasam Zinciri Operasyonel Gereklilikler (Certificate Life-

Cycle Operational Requirements)

Bu bolimde ESHS’nin temel fonksiyonlari, ve hizmetlerinin yerine

getirilmesiyle ilgili prosediirler yer almaktadir.

4.1. Sertifika Basvurusu (Certificate Application)

Bu boliimde bireysel ve kurumsal basvuru modelleri, bagvuru prosediirleri, yiiz
yilize ve dolayli kimlik dogrulama prosediirleri, bagvuru i¢in gerekli belgeler hakkinda
bilgi verilir.

4.2. Sertifika Basvuru Siireci (Certificate Application Processing)

Bu bélimde yapilan basvurularin ESHS ve varsa kayit birimi tarafindan

degerlendirilmesi ve geri doniis prosediirleri anlatilmaktadir.

5 VeriSign Certification Practice Statement, Version 2.3, March 2004 s. 47
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4.3. Sertifika Olusturulmasi (Certificate Issuance)

Bu boliimde, sertifika talep eden kisiden aliman gegerli sertifika basvurusu
tizerine, ESHS’nin sertifikanin olusturulmasi icin yaptigi islemler ve sertifikanin
sertifika talep eden kisiye ulastirilmas: ile ilgili prosediirler anlatiimaktadir. Imza
olusturma verisinin sertifika talep eden kisi tarafindan olusturulmasi veya ESHS
tarafindan olusturulmasi durumlarinda farkli sertifika olusturma ve teslim prosediirleri

ortaya ¢ikacaktir.

4.4. Sertifikanin Kabulii (Certificate Acceptance)

Sertifikanin kabulii, sertifika sahibinin sertifikasin1 aldiginin kanitlanmasi,
sertifika sahibinin aldig1 sertifikay1r kontrol etmesi ve bir eksiklik veya yanlislik varsa
ESHS’yi haberdar etmesi siireglerini belirler. Sertifika sahibi, elektronik imza mevzuati
dogrultusunda sertifikada gergegi yansitmayan bir bilgi varsa derhal ESHS’yi haberdar

etmelidir.

4.5. imza Olusturma ve Dogrulama Verileri, Sertifika Kullamm (Key

Pair and Certificate Usage)

Elektronik Imza Kanunu ve ilgili ikincil mevzuat dogrultusunda nitelikli
elektronik sertifika sahipleri; imza olusturma ve dogrulama verilerini sadece giivenli
elektronik imza olusturma ve dogrulama siire¢lerinde kullanabilirler. Sertifikalar eger
bulunuyorsa kullanima ve maddi kapsama iligkin sinirlamalar dahilinde kullanilmalidir.
Sertifika sahibi imza olusturma verisinin ve aktivasyon verisinin glivenligini saglamak
ve izinsiz kullanimlarini engellemekle yiikiimliidiir. Sertifika sahibi, imza olusturma
verisinin gizliligi veya gilivenligi konusunda siiphe duymasi, imza olusturma verisinin,
imza olusturma aracinin veya aktivasyon verisinin kaybolmasi, calinmasi veya

glivenilirliginden siiphe duymasi halinde derhal ESHS’yi bilgilendirmelidir®.

% e-Giiven Nitelikli Elektronik Sertifika Uygulama Esaslari, Kasim 2005 s. 23
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Giivenli elektronik imzaya giivenerek is ve islem yapacak olan {i¢iincii kisiler
oncelikle giivenli elektronik imza ile bagl ile olan nitelikli elektronik sertifikanin
kontroliinii yapmalidirlar. Bunun yaninda yapilmasi gereken kontroller sertifikanin
gecerlilik siiresi igersinde giivenli elektronik imzanin olusturulmasi, sertifikanin iptal
edilmediginin veya askiya alimmmadigimin tespitidir. Son olarak {i¢iinci kisiler giivenli
elektronik imza kullanilarak yapilan islemin mevzuatla yasaklanan hukuki islemlerden
biri olmadigini ve yapilan islemin sertifika icersinde yer alan maddi kapsama veya

kullanima iliskin sinirlamalara aykiri olmadigini tespit etmekle yiikiimliidiir.

4.6. Sertifika Yenileme (Certificate Renewal), 4.7. Sertifika Yeniden
Anahtarlama (Certificate Rekey)

Elektronik sertifikalar gecerlilik siireleriyle sinirlidir. Eger kullanici, elektronik
sertifikay1 kullanmaya devam etmek istiyorsa yenilemelidir. Yenileme islemi yeniden
anahtarlama ve yenileme olarak iki farkli sekilde yapilamaktadir. Yenileme sertifikaya
bagli imza olusturma ve dogrulama verilerinin degistirilmeden, sertifikanin
yenilenmesidir. Yeniden anahtarlama ise, sertifikanin yeniden yaratilmasi gibi bastan

imza olusturma ve dogrulama verilerinin yaratilmasidir®'.

4.8. Sertifikanin Degistirilmesi (Certificate Modification)

Sertifikanin igerigi, sertifika sahibinin, sertifikada bulunan bilgilerinin
degismesi sebebiyle giincellenmek zorunda kalabilir. Sertifikada degiklik yapilacak
bilgilerin aym1 ilk bagvuru sirasinda oldugu gibi resmi belgelere dayanarak

dogrulanmasi gerekir.

%! Network Working Group, Internet X.509 RFC 3647 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, November 2003 s. 30
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4.9. Sertifikanin Iptali ve Askiya Ahnmasi (Certificate Revocation and

Suspension)

Bu boliim altinda, sertifikanin iptalini gerektiren durumlar, iptal bagvurusunda
kimlerin bulunabilecegi (sadece yetkili kisiler gerekli yetki dogrulanmasindan sonra),
sertifika iptal prosediirleri, sertifika iptal talebi gecikme periyodu, ESHS’nin iptal
talebini isleme koyma siiresi, iptal durumuna iligkin tgilincli kisilerin kontrol
yikimliliigl, sertifika iptal listesi yaymlama sikli§i, cevrimigi iptal kontroli,

sertifikanin askiya alinmasi ile ilgili kosullar hakkinda ESHS nin isleyisi anlatilir®.

4.10. Sertifika Durum Hizmetleri (Certificate Status Services)

Bu boéliimde sertifikalarin yayinlandigt LDAP sunucusu hakkinda bilgiler,
cevrimigi sertifika durum kontrolii protokoliiniin ve sertifika iptal listesinin

kullanilabilirligi ve bunlara iligkin servis diizeyi hakkinda bilgi verilir.

4.11. Sertifika Sahipliginin Sona Ermesi (End of Subscription)

Sertifika sahibinin sertifika sahipligi, gecerlilik siirelerinin sonunda, iptal
edilmeleri halinde veya ESHS kendi imza olusturma verinsin tehlikeye diismesi halinde

sona €rer.

4.12. imza Olusturma Verisi Kurtarma ve Yedekleme (Key Escrow and

Recovery)

ESHS, is siirekliliginin saglanmasi ve felaketten kurtarma gibi amaglarla kendi
imza olusturma verisini saklayabilir, ancak Elektronik Imza Kanunu’nun 10. maddesi
dogrultusunda sertifika sahiplerinin imza olusturma verilerini yedekleyemez ve imza

olusturma verisi kurtarma hizmeti veremez.

62 European Commission, Certificate Practice Statement, Version 1.0, February 2002 s. 31
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5. Tesis, Yonetim ve Operasyonel Kontroller (Management,

Operational, and Physical Controls)

Bu boliimde ESHS’nin islevini yerine getirirken uyguladigi temel fiziksel ve

operasyonel kontroller ve prosediirler agiklanmaktadir.

5.1. Fiziksel Kontroller (Physical Security Controls)

ESHS, nitelikli elektronik sertifika yasam zinciri operasyonlart ve anahtar
yonetimi de dahil olmak iizere temel ESHS operasyonlarinin tiimiinii gizli veya agik
miidahaleleri durduracak, onleyecek ve tespit edecek sekilde tasarlanmus, fiziksel olarak
korunan bir “Giiven Merkezi” iginde yiirtitmelidir®. Giiven Merkezi ve ESHS nin temel
ESHS operasyonlarinda kullanilan donanmimlar, 7/24 operasyonlarina devam
edebilmeleri icin kesintisiz gii¢ kaynaklari ile; sicaklig1 ve nispi nemi kontrol etmek igin
ise 1sitma/havalandirma/klima sistemleri ile, su baskinlar1 ve sele karsi binanin iist
katinda insaa edilmis ve gerekli yalitim sistemleri ile, yangina kars1 gerekli sondiirme

sistemleri ile donatilmalidir.

5.2. Prosediir Kontrolleri (Procedural Controls)

Nitelikli elektronik sertifika yasam zinciri ve giivenli elektronik imza
olusturma araci yoOnetim kontrolleri, anahtar yonetimi kontrolleri, ESHS yo6netim
sistemleri ve veri bankalar1 kontrolleri, gerekli erisim ve kontrol yetkisine sahip
“giivenli personel” tarafindan yiiriitiilmelidir. Giivenli personel elektronik imza

teknolojisi, bilgi giivenligi ve risk yonetimi konularinda yeterli bilgi ve tecriibe

53 ESnet Root CA Certificate Policy And Certification Practice Statement, Version 1.0, January 2003 s.12
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seviyesine sahip kisilerden sec¢ilmelidir. ETSI TS 101 456 ile belirlenen giivenli

personel tanimlar1 agagidaki sekildedir®;

Giivenlik Yoneticileri: Giivenlik sistemininin tiim politika ve prensiplerinin
belirlenmesi, uygulanmasi, onaylanmasi gorev, yetki ve sorumluluguna sahip

giivenli personel

Sistem Yoneticileri : nitelikli elektronik sertifika bagvurulari yonetimi, nitelikli
elektronik sertifika olusturulmasi, giivenli elektronik imza olusturma araglari
yonetimi, sertifika iptal yonetimi i¢in kullanilan ESHS giivenli sistemlerini
kurma, konfigiire etme ve bakimini yapma gorev ve yetkisine sahip giivenli

personel

Sistem Operatorleri : ESHS giivenli sistemlerini giinlik bazda kullanma,
sistem yedeklemesi ve kurtarma fonksiyonlarim1 kullanma gérev ve yetkisine

sahip giivenli personel
Sistem Denetcileri : ESHS gilivenli sistemlerinin denetim kayitlarina ve

argivlerine erisme ve devamliligini saglama gorev ve yetkisine sahip giivenli

personel

Bazi nitelikli elektronik sertifika sertifika yasam zinciri islemleri, ESHS

anahtar yonetimi islemleri ve bunlara iliskin kontroller birden ¢ok giivenli personelin

katilimiyla ve sorumluluklarin ayristirilmasi prensibiyle gerceklestirilmelidir.

S ETSI TS 101 456, Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing qualified certificates, V1.4.1, Valbonna — France, 2006 s. 29
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5.3. Personel Kontrolleri (Personal Controls)

ESHS’nin, kurucu ortaklari, tiizel kisiligi temsile yetkili yoneticileri ve
istihdam ettigi veya ettirdigi personeli - taksirli suglar hari¢ olmak {izere - affa ugramis
olsalar bile agir hapis veya alt1 (6) aydan fazla hapis yahut basit veya nitelikli zimmet,
irtikap, riigvet, hirsizlik, dolandiricilik, sahtekarlik, inanci1 kétiiye kullanma, dolanli iflas
gibi yiiz kizartict suglar ile istimal ve istihlak kagak¢iligi disinda kalan kagakgilik
suglari, resmi ihale ve alim satimlara fesat karistirma, kara para aklama veya devlet
sirlari1 agiga vurma, vergi kacake¢iligi ya da istirak veya bilisim alanindaki suglar

nedeniyle hiikiim giymemis olacaktir®.

ESHS personeli goreve baslamadan 6nce ESHS hizmetleri, sertifika yasam
zinciri hizmetleri, mesleki sorumluluklar, temel agik anahtar alt yapis1 ¢ercevesi, ESHS
giivenlik prosediirleri ve sertifika politikalar1 konularinda gerekli hukuki ve teknik
egitimden gecirilmelidir. ESHS, ESHS faaliyetlerini ylirlitmek i¢in bagimsiz
yiikleniciler ile hizmet s6zlesmeleri akdedebilir. Hizmet sdzlesmeleri ESHSnin giivenlik

ve isleyis slireglerine uyumlu olacak sekilde diizenlenir.

5.4. Denetim ve Kayit Prosediirleri (Audit Logging Procedures)

ESHSnin ESHS isleyisine ve organizasyonel fonksiyonlarina iliskin asagidaki
kayitlar elektronik ve/veya kagit ortaminda - olayin tanimi, gerceklesme tarihi, olayla

ilgili kisilere iliskin bilgiler de dahil olmak iizere - tutulur®.

- ESHS anahtar (veri) yaratma, yedekleme, saklama, kurtarma, arsivleme
ve imha etme.

- Sifreleme cihazi periyodu yonetimi olaylari.

- nitelikli elektronik sertifika basvurulari, yenileme, yeniden anahtarlama

ve iptal.

% e-Giiven Nitelikli Elektronik Sertifika Uygulama Esaslari, Kasim 2005 s.47
% Comodo Group, Comodo Certification Practice Statement, April 2003 s. 31
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- Sertifikalarin ve SIL’lerin yaratilmasi ve yayinlanmas.

- Basarili veya basarisiz sisteme erigim girisimleri.

- Sistem arizalari, donanim arizalar1 ve diger anormallikler.
- Giivenlik duvar1 ve rooter aktivitesi.

- ESHS operasyon merkezi tesisi ziyaret¢i girisi/¢ikist

Denetim kayitlar siirekli olarak tutulur ve en azindan haftada bir olmak iizere
belirli zaman araliklariyla incelenir. Denetim kayitlart - en az haftada bir kere olmak
lizere - yedeklenir ve arsivlenir. Denetim kayitlar1 islendikten sonra veri depolama

kapasitesine gore erisilebilir sekilde sistemde tutulur.

Elektronik ve kagit ortamindaki denetim kaydi dosyalarina, yetkisiz kisilerin
izlemesine, degisiklikler yapmasina, silmesine veya bagka herhangi bir sekilde
erismesine karsi fiziksel ve mantiksal erisim kontrolleri kullanilir ve bu yolla denetim

kayd1 dosyalar1 korunur.

5.5. Kayitlarin Arsivlenmesi (Records Archival)

ESHS, denetim kayitlarina ilave olarak nitelikli elektronik sertifika bagvurular
ile sertifika sahipleri, ESHS ve diger katilimcilar arasindaki biitiin veri iletisimine
iliskin kayitlar1 tutar®’. Arsivde bulunan belgeler saklanma siiresi boyunca okunabilir bir
formatta tutulmalidir. Elektronik Imza Kanununun Uygulanmasma Iliskin Usul ve

Esaslar Hakkinda Yonetmeligin 14. maddesine gore ESHS,

a) Gegerlilik siiresi sona eren nitelikli elektronik sertifikalari,

b) Nitelikli elektronik sertifika basvurusunda talep edilen bilgi, belge ve elektronik

verileri,

57 Information Security Committee Electronic Commerce and Information Technology Division, Digital
Signature Guidelines, American Bar Association, August 1996 s. 83
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c) Sertifika ilkelerini ve sertifika uygulama esaslarini,

d) Zaman damgasi ilkelerini ve zaman damgasi uygulama esaslarini,

e) Gegerlilik siiresinin sona ermesinden itibaren kendi sertifikasini,

f) Nitelikli elektronik sertifika yonetimine iligkin tiim islemlere, bu islemlerin
yapildigi zamana ve iglemleri yapan kisiye veya kisilere ait bilgileri i¢eren

kaydi,

en az yirmi (20) y1l siireyle saklar.

5.6. imza Olusturma — Dogrulama Verileri (Anahtar) Degistirme (Key

Changeover)

ESHS imza olusturma ve dogrulama verilerinin gecerlilik siireleri, mevzuatta belirtildigi
tizere, en fazla 10 yil olmaldir. Gerekli goriilen durumlarda giivenlik sebebiyle ve
ESHS imza olusturma verisinin gegerlilik siiresinin dolmasindan 6nce ESHS imza
olugturma verisi yenilenir. Bu durumda eski imza olusturma ve dogrulama verileri

gecerlilik siiresinin sonuna kadar kullanilabilir durumda saklanmalidir.

5.7. Tehlike ve Felaketten Kurtarma (Compromise and Disaster Recovery)

ESHS isleyisinin giivenilirligini etkileyecek nitelikte olaylarin olusmasi
durumunda “Is Siirekliligi ve Felaketten Kurtarma Plam” dogrultusunda sistemin en
kisa siirede giivenli bir sekilde isler hale gelmesi, etkilenen taraflara haber verilmesi ve

diger onlemlerin uygulanmasi igin gerekli 6nlemler alinir®.

S ETSI TS 101 456, Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing qualified certificates, V1.4.1, Valbonna — France, 2006 s. 33
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Giliven Merkezinde bulunan donanim, yazilim ve gerekli verilerin bozulmasi
halinde 6ncelikle yedek donamim ve yazilm faaliyete gegirilir. Is Siirekliligi ve
Felaketten Kurtarma Plan1 dogrultusunda kaybolan verilerin yedekleri isleme konulur
ve/veya yeniden olusturulur. Kurtarilamayan veriler sebebiyle sertifika yoOnetim
siireclerinde geri doniilemez arizalar meydana gelmesi halinde, arizadan etkilenen

sertifikalar derhal iptal edilir ve ilgili taraflara bilgi verilir.

ESHS kok sertifikalarinin imza olusturma verilerinin gilivenliginin tehlikeye
diismesi durumunda Is Siirekliligi ve Felaketten Kurtarma Plan1 dogrultusunda ilgili
tiim sertifikalar derhal iptal edilir ve ilgili tiim taraflar web sitesi ve e-posta araciligiyla

haberdar edilir. ESHS kok sertifikalarinin yeni imza olusturma verileri olusturulur.

5.8. ESHS’nin veya Kayit Merkezi’nin Operasyonunun Durdurulmasi

(CA or RA Termnation)

ESHS “kayit merkezleri’nin operasyonlarinin durdurulmasi halinde “kayit
merkezi’nde tutulan tim bilgi ve belgeler “Giiven Merkezi”ne tasinir ve/veya imha
edilir. ESHS, faaliyetlerini durdurmasi gerektigi durumlarda, ESHS operasyonlari
durdurulmadan once sertifika kullanicilarini, kurumsal bagvuru sahiplerini, iiglincii
kisileri ve diger ilgili kuruluslar1 bundan haberdar etmek i¢in ticari acidan gerekli her

tirlii cabay1 gosterir®.

Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda

“Yo6netmelik”in 29. maddesine gore;

Telekomiinikasyon ~Kurumu, yaptigi denetim sonucunda, ESHS’nin,
faaliyetinin devami sirasinda bildirim sartlarindan birini veya birkagin1 kaybettigini
tespit etmesi halinde ESHSye bu eksikligin giderilmesi i¢in bir (1) aya kadar siire verir

ve bu slire i¢inde ESHS nin faaliyetini durdurur. Telekomiinikasyon Kurumu, vermis

% VeriSign Trust Network European Directive Supplemental Policies, Version 1.0, September 19, 2001 s.
36
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oldugu siirenin sonunda eksikligin giderilmemesi veya Kanunun 18 inci maddesindeki
suclarin islendigi tarihten itibaren geriye dogru ii¢ (3) yil icinde iiciincii kez islenmis

olmas1 halinde ESHSnin faaliyetine son verir.

Yukarida bahsedilen faaliyete son verme hallerinden birinin gergeklesmesi ile
faaliyetine son verilen ESHS, faaliyete son verme kararinin tebligi tarihinden itibaren
on bes (15) giin icinde faaliyette bulunan herhangi bir ESHS ile nitelikli elektronik
sertifikalarin devri konusunda anlasabilir. Telekomiinikasyon Kurumu, taraflar arasinda
anlagsma saglanmasi durumunda, faaliyetine son verilen ESHS nin olusturdugu nitelikli
elektronik sertifikalarin anlagma saglanan ESHS’ye devredilmesine karar verir.
Faaliyetine son verilen ESHS ile faaliyette bulunan herhangi bir ESHS arasinda onbes
(15) giin icinde nitelikli elektronik sertifikalarin devrine iligkin anlasma saglanamamasi
durumunda Telekomiinikasyon Kurumu, nitelikli elektronik sertifikalarin herhangi bir
ESHS’ye devrine re’sen karar verir. Nitelikli elektronik sertifikalar1 devralan ESHS
sertifika yenileme islemlerini baglatir ve devir kararmin tebligi tarihinden itibaren bir
(1) ay i¢inde bu islemleri tamamlar. Telekomiinikasyon Kurumu, uygun gormesi

halinde, bir (1) ay1 gegmemek tizere ek siire verebilir.

ESHS, Telekomiinikasyon Kurumu’nun faaliyete son verme kararinin
tebliginden itibaren elektronik sertifika, zaman damgas1 ve elektronik imzalarla ilgili
hizmetleri saglayamaz. Ancak, sertifika yenileme islemleri tamamlanincaya kadar iptal

durum kaydi hizmetini devam ettirir.

Faaliyetine son verilen ESHS, nitelikli elektronik sertifikalari devralan
ESHSye kimlik dogrulamada kullanilan belgeleri, dizini, arsivi ve sertifika yenileme
islemlerinin tamamlanmasindan sonra iptal durum kaydini devreder ve kendi imza

olusturma verisi ile yedeklerini imha eder.

Telekomiinikasyon =~ Kurumu, nitelikli  elektronik  sertifikalari re’sen
devredebilecegi herhangi bir ESHSnin bulunmamasi1 durumunda, faaliyetine son verdigi
ESHSnin olusturdugu nitelikli elektronik sertifikalarin iptal edilmesine karar verir.

Faaliyetine son verilen ESHS son iptal durum kaydini olusturduktan sonra kendi imza
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olusturma verisi ile yedeklerini imha eder, gecerlilik siiresi en ge¢ sona eren nitelikli
elektronik sertifikanin gecerlilik siiresi sonuna kadar, iptal durum kaydi hizmetini

devam ettirir ve arsivi en az yirmi (20) y1l siireyle saklar.

Kurum, nitelikli elektronik sertifikalarin devrine iliskin kararlar1 internet
sayfasinda yayimlar. Faaliyetine son verilen ESHS devire iliskin kararlar1 nitelikli
elektronik sertifika sahiplerine elektronik posta ile duyurur ve internet sayfasinda

yayimlar.

Elektronik imza Kanunu’nun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda

“Yo6netmelik”in 30. maddesine gore;

ESHS faaliyetine son verecegi tarihten en az ii¢ (3) ay 6dnce durumu Kuruma
yazili olarak bildirir. ESHS, faaliyetine son verme kararmin Kuruma bildirilmesinden
itibaren nitelikli elektronik sertifika bagvurusu kabul edemez ve yeni nitelikli elektronik

sertifika olusturamaz.

ESHS faaliyetine son verecegi tarihten en az li¢ (3) ay Once faaliyetine son
verme kararini internet sayfasinda yayimlar, sertifika sahiplerine elektronik posta ile
bildirir ve ulusal yayin yapan en yiiksek tirajli ii¢ (3) gazetede ilan vermek suretiyle

kamuoyuna duyurur.

ESHS, faaliyetine son verme tarihine kadar gegerlilik siiresi sona ermeyecek ve
kullanim1 faaliyette bulunan herhangi bir ESHS tarafindan saglanabilecek nitelikli
elektronik sertifikalar1, faaliyete son verme tarihinden bir (1) ay Oncesine kadar
faaliyette bulunan herhangi bir ESHS’ ye devredebilir. Faaliyetine son veren ESHS devir
hususunda sertifika sahiplerini elektronik posta ile bilgilendirir. Nitelikli elektronik
sertifikalarin devredilmesi halinde sertifikalar1 devralan ESHS sertifika yenileme
islemlerini baslatir ve bir (1) ay i¢inde bu islemleri tamamlar. Kurum, uygun gérmesi

halinde, bir (1) ay1 gegmemek tizere ek siire verebilir.
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Nitelikli elektronik sertifikalar1 devreden ESHS, sertifikalar1 devralan ESHSye
kimlik dogrulamada kullanilan belgeleri, dizini, arsivi ve sertifika yenileme iglemlerinin
tamamlanmasindan sonra iptal durum kaydin1 devreder ve kendi imza olusturma verisi

ile yedeklerini imha eder.

Faaliyetine son verme tarihinden bir (1) ay oncesine kadar nitelikli elektronik
sertifikalarin devredilememesi veya nitelikli elektronik sertifikalarin kullaniminin
faaliyette bulunan herhangi bir ESHS tarafindan saglanamamasi1 durumunda, faaliyetine
son vermek isteyen ESHS nitelikli elektronik sertifikalar1 faaliyete son verme tarihinde
iptal eder. Faaliyetine son veren ESHS son iptal durum kaydini olusturduktan sonra
kendi imza olusturma verisi ile yedeklerini imha eder, gecerlilik siiresi en ge¢ sona eren
nitelikli elektronik sertifikanin gecerlilik siiresi sonuna kadar iptal durum kaydi

hizmetini devam ettirir ve arsivi en az yirmi (20) y1l siireyle saklar.

6. Teknik Giivenlik Kontrolleri (Technical Security Controls)

6.1. Imza Olusturma ve Dogrulama Verilerini Olusturma ve Kurma (Key

Pair Generation and Installation)

ESHS imza olusturma ve dogrulama verileri olusturma islemi, olusturulan
veriler i¢in giivenligi ve gerekli sifreleme giiclinii temin eden giivenilir sistemler
kullanilarak, onceden secilmis birden fazla egitimli “giivenli personel” ve ilgili
gorevliler tarafindan yerine getirilir”. ESHS kok sertifikasi igin, imza olusturma ve
dogrulama verileri olusturmada kullanilan sifreleme modiilleri FIPS 140-1 Seviye 3
sartlarin1 kargilamalidir”. ESHS kok sertifikasinin imza olusturma ve dogrulama verileri
Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig’de belirtilen

algoritmalara ve standartlara uygun olarak olusturulur; anahtar olusturma islemi

" Dexia Root CA Certification Practice Statement, Version 1.0, s. 34

! Identrus Identity Certificate Policy IP-ICP Version 2.0, 2003 s. 8
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sirasinda yapilan faaliyetler kaydedilir, tarih atilarak imzalanir. Bu kayitlar denetim ve
izleme amaciyla saklamr. Imza olusturma verisi ESHS nin giivenli elektronik imza
olusturma aracinda olusturulur ve buradan yedekleme amaci disinda ¢ikarilamaz. imza
olusturma verisinin giivenli olarak saklanmasi i¢in gerekli fiziksel ve teknik gilivenlik
onlemleri alinir. ESHS sertifikalaria (kok ve alt kok sertifikalar) ait 6zet Tiirkiye’de

yayimlanan en yiiksek tirajli ti¢ ulusal gazetede kamuoyuna duyurulur.

Nitelikli elektronik sertifikanin imza olusturma ve dogrulama verileri sadece
giivenli elektronik imza olusturma ve dogrulama amaciyla kullanilir. ESHS kok
sertifikasi imza olusturma ve dogrulama verileri ise nitelikli elektronik sertifika
imzalama, sertifika iptal listesi imzalama, ¢evrimigi sertifika durum protokolii sertifikasi

imzalama, zaman damgas sertifikas1 imzalama amaclariyla kullanilabilirler.

6.2. imza Olusturma Verisinin Korunmas:1 ve Sifreleme Modiilii Sistem
Kontrolleri (Private Key Protection and Cryptographic Module Engineering
Controls)

ESHS kok sertifikasinin imza olusturma, dogrulama verilerini olusturma ve
imza olusturma verisi saklama iglemleri i¢in FIPS 140-1 Seviye 3’de yetkili onaylanmis
donanim sifreleme modiilleri kullanilir. ESHS kok sertifikalar1 yedekleme, felaketten
kurtarma ve 1is siirekliliginin saglanmasi amaclariyla parcalara boliinlip farkli
lokasyonlarda saklanir; bu lokasyona erisim bilgileri/sifreleri sadece birden ¢ok

glivenilir personele veya denk ilgili kisilere saklamalar1 igin teslim edilir™.

Nitelikli elektronik sertifika sahiplerine ait imza olusturma verileri giivenli
elektronik imza olusturma araglarinda olusturulur ve olusturulduklar1 giivenli elektronik

imza olusturma araci disarisina kesinlikle ¢ikarilamaz.

> CNRS/CNRS-Projets/Datagrid-fr, Certificate Policy and Certification Practice Statement, Version 0.3,
August 2002 s.10
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6.3. Anahtar Cifti Yonetiminin Diger Yonleri (Other Aspects of Key Pair

Management)

ESHS kok sertifikalari, nitelikli elektronik sertifikalar ve bunlara bagl imza
dogrulama verileri en az 20 yil boyunca saklanir. Saklama siiresince verilerin biitiinliigi

saglanmasi i¢in gereken her tiirlii 6nlem alinir.

6.4. Aktivasyon Verileri (Activation Data)

Aktivasyon verileri, ESHS’nin personelinin teknik giivenlik gerektiren
islemlerde kullandig1 sifreler ve erisim verileri ile nitelikli elektronik sertifika
sahiplerinin giivenli elektronik imza olusturma araglarma erisim i¢in kullandiklar

sifrelerdir.

Aktivasyon verilerinin nitelikli elektronik sertifika sahiplerine ve personele
iletilmesinden sonra, verilerin gizliliginin ve glivenliliginin korunmasiyla ilgili

sorumluluk nitelikli elektronik sertifika sahiplerine ve personele aittir.

6.5. Bilgisayar Giivenlik Kontrolleri (Computer Security Controls)

ESHS bilgi giivenligi gereksinimleri, gilivenli ve lisanshi yazilim ve
donanimlarin kullanilmasi, ag icerisinde saldir1 tespit sistemlerinin bulunmasi, bilgi ve
zilyetlik bazli tanimlama yontemleri ile erisim ve islem kontrolii, “giivenli personel”
arasinda miinhasir yetki ve gorev dagilimi, gerekli tiim islemlerin ve kayitlarin

yedeklenmesi ve saklanmasi yontemleri ile saglanmalidir.

6.6. Yasam Zinciri Teknik Kontrolleri (Lifecycle Technical Contols)
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ESHS sertifika yasam zinciri sistem gelistirme kontrolleri ESHS kalite
yonetimi prosediirleri ve TS “17799-2 denetimleri sonucunda ortaya ¢ikan risk azaltma

metodlar1 uyarinca gerceklestirilmelidir.

6.7. Ag Giivenlik Kontrolleri (Network Security Controls)

ESHS’nin giiven merkezinin anahtar {iretimi, sertifika yasam dongiisii

kontrolleri ve diger sistemleri gerekli ag giivenligi alt yapisina sahip olmalidir.

6.8. Zaman Damgasi (Time Stamps)

ESHS sundugu zaman damgasi hizmetlerine iliskin bilgileri bu boéliimde
bildirir; veya dogrudan Zamana Damgasi Ilkeleri ve Zaman Damgasi Uygulama

Esaslar1 Dokiimanlari’na atif yapar.

7. Sertifika ve Sertifika Iptal Listesi Profilleri (Certificate and CRL
Profiles)

7.1. Sertifika Profili (Certificate Profile)

Nitelikli elektronik sertifikalar ITU-TRec X.509V.3 (1997), RFC 3280 ve
ETSI TS 101 862 standartlarina uygun olmak zorundadir. ESHS kok sertifikalarinda ve
nitelikli elektronik sertifikalarda X.509V.3 (1997) ve ETSI TS 101 862 de desteklenen
biitiin uzantilar kullanilabilir. Nitelikli elektronik sertifikalarin anahtar kullanim alanlar1
uzantilarinda sadece inkar edilemezlik (non-repudiation) ve dijital imza (digital
signature) uzantilarinin kullanilmasma izin verilir. ESHS kok sertifikalarinda ise
anahtar kullanim uzantilarinda sertifika imzalama (KeyCertSign), “SIL” imzalama

(CRLSign), ¢evrimdis1 “SIL” imzalama (off-line CRLSign) uzantilar1 kullanilir.
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Nitelikli elektronik sertifikalarda anonim veya takma adlar kullanilamaz;
adlarin tekligini saglamak icin T.C. kimlik numarast kullanilir. Nitelikli elektronik
sertifikalar, sertifika ilkeleri ve nitelikli sertifika ibaresi i¢in sertifika politikasi nesne
belirteci (“OID”) igerir. Nitelikli elektronik sertifikalarin sertifika ilkeleri uzantisinda
“SUE”ye erisimi saglayan bir “URL” bulunur. Nitelikli elektronik sertifikalarin sertifika
ilkeleri uzantisinda, ESHS’ye ait TSE’den tahsis edilmis nesne belirteci altinda s6z
konusu ESHS i¢in belirlenen nesne belirteci kullanilir. Nitelikli elektronik sertifikalarin
sertifika ilkeleri uzantisinda, ETSI TS 101 456 QC+SSCD Policy uyumluluk i¢in ilgili

nesne belirteci kullanilir.

ESHS tarafindan yayinlanan Nitelikli elektronik sertifikanin nitelikli elektronik
sertifika olduguna dair bir ibare Qc Statements-Statement ID altinda “Bu sertifika 5070
say1l1 Elektronik Imza Kanununa gore nitelikli elektronik sertifikadir” seklinde yer alir.
Nitelikli elektronik sertifikalarin sertifika ilkeleri uzantisinda opsiyonel olarak ilgili

olduklar1 imzalama ilkelerine (signature policy) ait nesne belirteci bulunabilir.

7.2. Sertifika Iptal Listesi Profili (CRL Profile)

Sertifika iptal listelerinde ESHS sertifikasi ile atilmis elektronik imza, sertifika
iptal listesinin yayinlanma tarihi, bir sonraki sertifika iptal listesinin yaymlanma tarihi,
iptal edilen nitelikli elektronik sertifikalarin seri numaralar1 ve iptal edilme zamani yer
alir”.

7.3. Cevrimici Sertifika Durum Protokolii Profili (OCSP Profile)

Cevrimigi sertifika durum protokolii ger¢cek zamanli nitelikli elektronik
sertifika sorgusu hizmetidir. ESHS ¢evrimig¢i sertifika durum protokolii hizmetinde RFC

2560 gerekliliklerine uymalidir.

3 SUN Public Key Infrastructure Certification Practice Statement, Version 1.52, November 2000 s.10
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8. Uyum Denetimi ve Diger Degerlendirmeler (Compliance Audit and

Other Assessment)

ESHS mevzuat geregince Telekomiinikasyon Kurumu’nun denetimine tabidir.
ESHS ayrica TST 17799-2 sertifikas1 geregince bilgi giivenligi acgisindan periyodik
denetimlere tabi tutulur. Telekomiinikasyon Kurumu tarafindan yapilan denetimlerin
sikligi, Kurum yetkililerinin inisiyatifinde olmakla beraber, en az iki yilda bir
yapilacaktir. Diger denetimlerin sikligit ESHS nin bagli oldugu bilgi giivenligi sistemleri

dogrultusunda belirlenecektir.

Telekomiinikasyon Kurumu tarafindan yapilan denetimler yetkili Kurum
personeli tarafindan yapilir. Diger denetimler ESHS nin bagli oldugu bilgi giivenligi
sisteminin yetkili denetgileri tarafindan, i¢ denetimler ise ESHS’ nin yetkili personeli
tarafindan yapilacaktir. Telekomiinikasyon Kurumu tarafindan yapilan degerlendirme,
ESHS’nin alt yapinsin ve isleyisinin ilgili mevzuata, mevzuatla belirlenen uluslararasi
standartlara ve kendi sertifika ilkeleri ve sertifika uygulama esaslarina uygun olup
olmadigina iligkindir. Diger denetimler ESHS’nin bagli oldugu bilgi giivenligi

sisteminin kapsamina gore belirlenir.

Telekomiinikasyon Kurumu tarafindan yapilan denetimlerde ESHS’nin
mevzuattan ve ilgili standartlardan dogan yiikiimliiliklerini yerine getirmemesi
durumunda mevzuatta ongoriilen yaptirim ve cezalar uygulanacaktir. ESHS kendi i¢

denetimlerinde eksiklerini gidermek i¢in bir prosediir hazirlamalidir.
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9. Diger Ticari ve Hukuki Konular (Other Business and Legal Matters)

9.1. Ucretler (Fees)

Bu boliimde ESHS, nitelikli elektronik sertifikalara ve diger hizmetlerine
iligkin ticret ve geri 6deme politikasini belirtir. ESHS nitelikli elektronik sertifika iptal

ve durum erisim hizmetleri i¢in iicret talep edemez.

9.2. Finansal Sorumluluklar (Financial Responsibility)

ESHS Elektronik Imza Kanunu’nun 13.maddesine gére zorunlu sertifika mali
sorumluluk sigortas1 yaptirmak zorundadirlar. Zorunlu sertifika mali sorumluluk

sigortast:

— ESHS’nin giivenli {irtin ve sistemleri kullanmak, hizmeti giivenilir bir
bicimde yiiriitmek, sertifikalarin taklit ve tahrif edilmesini onlemek ile

ilgili gorevlerini gerektigi bi¢imde yerine getirmemesi,

— Sertifikalarin  igeriginde ESHS’den kaynaklanan yanlis bilgilerin

bulunmasi,

— Sertifikalarin olusturulmasi sirasinda nitelikli elektronik imza sahiplerinin
verdikleri bilgilerin ESHS tarafindan eksik veya yanlig islenmesi sonucu
ortaya ¢ikan hatalarin bulunmasi,

— Sertifikalarin ESHS ile nitelikli elektronik sertifika sahipleri arasinda

yapilan sozlesmeye tam ve uygun olarak hazirlanmamasi,

gibi ESHS nin ve eylemlerinden sorumlu bulundugu personelin kusurundan,

ihmalinden veya gerekli 6zeni gostermemesinden dogan maddi zararlar1 kapsar.
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Asagidaki hallerden birinin veya birkaginin sonucunda dogan sorumluluga

bagl olarak;

— Savas, diisman hareketleri, carpisma (savas ilan edilmis olsun veya
olmasin), ihtilal, ayaklanma ve bunlarin gerektirdigi inzibati askeri

hareketlerden,

— Herhangi bir niikleer yakittan veya niikleer yakitin yanmasi sonucu niikleer
atiklardan veya bunlara atfedilen sebeplerden meydana gelen iyonlayict
radyasyonlar veya radyo-aktivite bulagsmalari ve bunlarin gerektirdigi

inzibati ve askeri tedbirlerden,

— Deprem, yanardag piiskiirmesi, deniz depremi, sel, seylap ve su baskini,

yer kaymasi gibi dogal afetlerden,

— Kamu otoritesi tarafindan yapilacak tasarruflar sonucunda olusan ve

ESHS’nin kusurundan kaynaklanmayan sorunlardan,

— lletisim altyapis1 ve ESHS’nin dogrudan kontrolii altinda olmayan bilgi

islem altyapisinda meydana gelen sorunlardan,

— Imza sahibi tarafindan kanun dis1 amaglar icin nitelikli elektronik imzanin

kullanilmasindan,
— Sigortaciya veya sigorta ettirene haber verildikten sonraki bir tarihte ESHS
tarafindan iptal edilmeyip ikinci veya daha ¢ok miktarda hasar olusmasina

neden olan ayni nitelikli elektronik sertifika ile islem yapilmasindan,

— Faaliyet konusu ile ilgili kanun, yonetmelik ve tebliglerle belirlenen esaslar

ve teknik standartlara bagl kalinmamasindan,
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dogan zararlar sigorta teminati disindadir™.

9.3. Ticari Bilgilerin Gizliligi (Confidentiality of Business Information)

ESHS’nin teknik ve operasyonel anlamda islemlerine iliskin bilgi giivenligi
kapsaminda gizli sayilan tiim bilgi ve belgeler, ESHS nin ticari faaliyetlerine iligskin her
tirlii gizli bilgi ve belge, ESHS kok ve alt kok sertifikalar1 imza olusturma verileri,
islem kayitlar1, nitelikli elektronik sertifika sahiplerinin mevzuat kapsaminda kisisel
veri sayilan bilgileri, denetim ve degerlendirme kayitlari, gliven merkezi ile ilgili her
tiirlii gizli bilgi ve belge, donanim ve yazilimla ilgili teknik giivenlik bilgileri gizli bilgi

kapsamindadir.

9.4. Kisisel Bilgilerin Mahremiyeti (Privacy of Personal Information)

Elektronik imza Kanunu’nun 12. maddesine gére ESHS;
1.
— Nitelikli elektronik sertifika talep eden kisiden, elektronik sertifika vermek i¢in
gerekli bilgiler harig bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda elde

edemez,

— Nitelikli elektronik sertifika sahibinin izni olmaksizin sertifikay1 iigiinci

kisilerin ulasabilecegi ortamlarda bulunduramaz,

— Nitelikli elektronik sertifika talep eden kisinin yazili rizasi olmaksizin {i¢iincii
kisilerin kisisel verileri elde etmesini engeller. Bu bilgileri nitelikli elektronik
sertifika sahibinin onay1 olmaksizin {igiincii kisilere iletemez ve bagka amaglarla

kullanamaz.

7 Zorunlu Sertifika Mali Sorumluluk Sigortas: Genel Sartlari
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9.5. Fikri Miilkiyet Haklar1 (Intellectual Property Rights)

ESHS bu boliimde, kendi markasina, yayinladigi dokiimanlara ve sertifikalara,

kullandig1 yazilimlara iligkin fikri ve sinai haklar hakkinda bilgi verir.

9.6. Sorumluluk ve Garantiler (Representations and Warranties)

ESHS’lere sorumluluk rejimleri “Kanun™un 13. maddesine tabi olup, bu
maddeye gore ESHS nin sertifika sahibine karsi sorumlulugu genel hiikiimlere gore
belirlenecektir. ESHS, mevzuat hiikiimlerinin ihlali suretiyle {i¢iincii kisilerin zararina
sebebiyet verecek olursa bu zarari tazminle miikelleftir. Mevzuat hiikiimlerinin ihlali
suretiyle ti¢lincii kisilerin zararina sebebiyet verecek durumun ESHS nin istihdam ettigi
kisilerin davranisa dayanmasi sonucunda da ESHS bu zarardan sorumlu olup, ESHS bu
sorumlulugundan, Bor¢lar Kanununun 55 inci maddesinde Ongoériilen tiirden bir
kurtulus kanit1 getirerek kurtulamaz. ESHS nitelikli elektronik sertifika sahiplerine ve
ticlincii kisilere karst sorumlulugunu ancak nitelikli elektronik sertifikanin kullanim ve
maddi kapsama iligkin sinirlamalar1 anlaminda kisitlayabilir. ESHS, nitelikli elektronik
sertifikanin icerisinde belirtilen maddi kapsama ve/veya kullanima iligkin sinirlamalarin
disinda kullanilmasi durumunda, bu smirlama disi kullanimlardan dolayr dogacak
zararlar1 tazminle miikellef olmayacaktir. ESHS, mevzuattan dogan ytikiimliiliiklerini
yerine getirmemesi sonucu ortaya ¢ikacak zararlarin karsilanmasi amaciyla Kanunun
13.maddesinde belirtilen zorunlu sertifika mali sorumluluk sigortasini yaptirmak

zorundadir.

Nitelikli elektronik sertifika sahibi, kullanimdan Once Nitelikli elektronik
sertifikanin gegerlilik durumunu kontrol etmekle, gecerliligi sona ermis, askida bulunan
veya iptal edilmis Nitelikli elektronik sertifikayr kullanmamakla, Nitelikli elektronik
sertifikayr sadece gilivenli elektronik imza olusturma ve dogrulama siireclerinde
kullanmakla, kendisine ait olan imza olusturma verisini kimseye kullandirmamakla,
aktivasyon verisinin gizliligini saglamakla, nitelikli elektronik sertifikanin kullanim ve
maddi kapsama iligkin sinirlar dahilinde kullanmakla, nitelikli elektronik sertifikay1

kullandig1 ortamlarin gizliligini ve gilivenligini saglamakla, nitelikli elektronik
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sertifikay1 imzalamig oldugu kullanic1 s6zlesmesine, sertifika uygulama esaslarina ve
sertifika ilkelerine uygun olarak ve hukuka uygun amaglarla kullanmakla, basvuru
stireclerinde ESHS personeline dogru, gegerli ve yeterli bilgi ve belgeleri saglamakla

yikiimlidiir.

Ucgiincii kisiler nitelikli elektronik sertifika ile iliskili olarak olusturulmus bir
giivenli elektronik imzaya giivenerek herhangi bir is veya islem yapmadan 6nce giivenli
elektronik imzay1 dogrulamakla ve nitelikli elektronik sertifikanin gegerliligini kontrol
etmekle yiikiimliidiirler”. Ugiincii taraflar bu sorumluluklarimi “giivenli elektronik imza
dogrulama arac1” kullanarak yerine getirebilirler. Ugiincii kisiler ayni zamanda
Elektronik Imza Kanununun Uygulanmasma iliskin Usul ve Esaslar Hakkinda

Yonetmelik 16. Maddesinde belirtilen yiikiimliiliiklere uymakla miikelleflerdir.

ESHS fgciincii taraflarla baz1 hizmetlerin goriilmesi i¢in hizmet s6zlesmeleri
yapabilir. Bu ii¢lincii taraflarin sorumluluklar: kendileriyle yapilan hizmet sézlesmeleri

uyarinca belirlenir.

9.7. Garantilerin Reddi (Disclaimers of Warranties)

ESHS, katilimcilarin sertifika ilkelerine, sertifika uygulama esaslarina,
imzaladiklar1 s6zlesmelere uymamalar1 ve mevzuattan dogan ylkiimliiliiklerini yerine
getirmemeleri sartiyla garantilerin reddiyle ilgili hitkiimler belirleyebilir.

9.8. Sorumlulugun Sinirlandirilmasi (Limitations of Liability)

Elektronik Imza Kanunu’nun 13. maddesine gére ESHSlerin sorumluluklar

yalnizca Nitelikli elektronik sertifikada bulunan kullanim ve maddi kapsama iliskin

sinirlamalar ile sinirlandirilabilir.

7 CERN Certification Authority, Certificate Policy and Certification Practice Statement, Draft Version
1.1, April 2003 s. 11
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9.9. Tazminatlar (Indemnities)

Bu boliimde ilgili taraflarin, sertifika ilkelerine, sertifika uygulama esaslarina,
imzaladiklar1 s6zlesmelere uymamalar1 ve mevzuattan dogan ylikiimliiliiklerini yerine
getirmemeleri halinde ortaya ¢ikan tazminat yiikiimlilikleri ile 1lgili bilgiler

verilmektedir.

9.10. Gegerlilik ve Sona Erme (Term and Termination)

Bu boliimde sertifika ilkeleri ve sertifika uygulama esaslarinin, gecerlilik
tarihleri, sona erme halinde uygulanacak olan kurallar ve yeni versiyonlarin yiirtiriiliige

girme tarihleri hakkinda bilgi verilir.

9.11. Bireysel Mesajlar ve Katihmcilarla iletisim (Individual notices and

communications with participants)

Bu boliimde sertifika ilkeleri ve/veya sertifika uygulama esaslarinin kapsamina
giren katilimcilar arasindaki birebir iletisim hangi kosullarda gerceklesebilecegi ve buna

iligkin yasal zemin hakkinda bilgi verilir.

9.12. Degisiklikler (Amendments)

Bu kisimda ise sertifika ilkeleri ve/veya sertifika uygulama esaslari
dokiimanlarinda degisikligin hangi kosullarda yapilabilecegi, katilimcilardan gelen
taleplerin degisiklik olarak dokiimanlara yansitilma prosediirii ve degisikligin gegerli
hale gelme kosullar1 anlatilir. ESHS’ler sertifika ilkeleri veya sertifika uyulama
esaslarinda yaptiklar1 degisiklikleri 7 (yedi) giin igerisinde Telekomiinikasyon

Kurumu’na bildirmelidir.
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9.13. Uyusmazhk Coziim Yollar: (Dispute Resolution Procedures)

Elektronik Imza Kanunu’nun 10 maddesinin e bendine gére ESHS’nin
“Sertifikamin kullanimina iligkin ozelliklerin ve uyusmaziliklarin ¢oziim yollar ile ilgili
sartlarin ve kanunlarda éngoriilen simirlamalar sakl kalmak iizere giivenli elektronik
imzamin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden kisiyi
sertifikanin tesliminden once yazili olarak bilgilendirmekle” 1ilgili yikimliligi
bulunmaktadir. Maddede belirtilen uyusmazlik ¢oziim yollar1 bu baglik altinda
belirlenebilir. S6z konusu uyusmazlik ¢6ziim yollar1 sulh ve tahkim gibi alternatif

uyusmazlik ¢6ziim yollar1 arasindan belirlenmelidir.

9.14. Uygulanacak Hukuk (Governing Law)

Bu boliimde sertifika ilkeleri ve/veya sertifika uygulama esaslari ile ilgili bir
uyusmazlik ortaya ¢iktiginda, uyusmazligin yorumlanmasinda hangi iilke hukukunun

kullanilacagi belirlenmektedir.

9.15. Mevzuata Uyumluluk (Compliance with Applicable Law)

ESHS’lerin yayinladig1 sertifika ilkeleri ve sertifika uygulama esaslarinin,
5070 sayili Elektronik imza Kanunu, Elektronik imza Kanununun Uygulanmasina
Iliskin Usul ve Esaslar Hakkinda Yonetmelik ve Elektronik imza ile Ilgili Siireclere ve
Teknik Kriterlere iliskin Teblig ve Teblig ile belirlenen uluslararasi standartlara uygun

olmas1 gerekmektedir.
9.16. Cesitli Hiikiimler (Miscellaneous Provisions)
Bu boliimde, sertifika ilkeleri ve sertifika uygulama esaslarinin bir s6zlesm

kurgusu igerisinde oldugu diisiiniilerek, biitiinliikk, miicbir sebep, boliinebilirlik, devir ve

temlik gibi so6zlesmelerde kullanilan genel hiikiimlere yer verilir.
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C. ZAMAN DAMGASI ILKELERI VE ZAMAN DAMGASI UYGULAMA
ESASLARI

Zaman damgasi ilkeleri ve zaman damgasi uygulama esaslari, zaman damgasi
hizmetlerine iligkin detayli aciklamalarin yapildigi, sart ve kosullarin belirlendigi
dokiimanlardir™. Esas olarak sertifika ilkeleri ve sertifika uygulama esaslariyla ayni
isleve sahip olmakla birlikte, sertifikaya degil zaman damgasina iligkin c¢ergeveyi
cizmektedirler. Bunu disinda her iki dokiiman seti arasinda icerik, olusturulma ve
yaymlanma prosediirii, katilimcilar, hukuki statii gibi konularda bir farklilik yoktur.
Yurtdis1 uygulamalarina bakildiginda da zaman damgasi hizmetleri i¢in ayr ilke ve
uygulama esaslarinin yaratilmadigi goriilmektedir. RFC 3647 sertifika ilkeleri ve
sertifika uygulama esaslar1 c¢ercevesinde de bir boliim zaman damgasi hizmetlerine

ayrilmagtir.

Ancak, Avrupa Telekomiinikasyon Standartlar1 Enstitiisii (ETSI), Avrupa
Elektronik imza Standardizasyon Inisiyatifi igerisinde 6ngdrdiigii elektronik imza yapisi
icerisinde, elektronik imza hizmetlerinin birbirinden ayr1 olarak sunulabilecegini
belirtmistir. Kanaatimizce bu sebepten Otiirli zaman damgast hizmetleri i¢in de ayri bir
ilke ¢ercevesi belirlenmis ve bu dogrultuda ETSI TS 102 023 Zaman Damgas1 Hizmet

Saglayicilari igin Ilke Gereksinimleri Dokiiman1 yaymlanmistir.

Elektronik Imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmeligin 31. maddesine gore “ESHS, zaman damgast ve hizmetlerini saglamakla
viikiimliidiir. Nitelikli elektronik sertifika sahibi, bu hizmeti talep etmesi halinde alir.”
Gortildiigi tizere, Yonetmeligin bu maddesi zaman damgas1 hizmetlerini ESHS ler i¢in
zorunlu hale getirmis ve biitin ESHS’lerin hizmetleri saglamanin yani sira zaman
damgas1 uygulama esaslart ve zaman damgasi ilkeleri yaymlama zorunlulugu

dogmustur.

7S ETSI TS 102 023, Electronic Signatures and Infrastructures (ESI); Policy requirements for time-
stamping authorities, V1.2.1, Valbonna — France, 2003 s. 7
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Yonetmeligin 3. maddesine gore;

Zaman Damgasi Ilkeleri: Zaman damgas1 ve hizmetleri ile ilgili genel kurallart

iceren belgeyi,

Zaman Damgas1 Uygulama Esaslari: Zaman damgasi ilkelerinde yer alan

hususlarin nasil uygulanacagini detayli olarak anlatan belgeyi,

ifade eder.

Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Tebligin 10.

maddesinde ise, “ESHS, zaman damgasi ve hizmetlerine iliskin olarak;

a) CWA 14167-1 ve
b) ETSI TS 101 861

standartlarina uyar.

Zaman damgast ilkeleri ve zaman damgast uygulama esaslart ETSI TS 102

023 e uygun olarak hazirlanir * seklinde belirtilmistir.

Ulkemizdeki uygulamada zaman damgasi ilkeleri ve zaman damgasi1 uygulama
esaslar1 hazirlanirken farkli cergeveler ortay konulmaktadir. Kimi ESHS’ler zaman
damgas1 uygulama esaslarini ve ilkelerini RFC 3647 6.8 baslig1 altinda sertifika ilkeleri
ve sertifika uygulama esaslarinin igerisinde yayinlamis, kimi ESHS’ler ise RFC 3647
cercevesi dogrultusunda bu dokiimani hazirlamigtir. Kanaatimizce zaman damgasi
uygulama esaslar1 ve ilkeleri hazirlanirken Yonetmelik’te belirtilen ETSI TS 101 023

standardinin icerik ¢ercevesi baz alinmalidir.
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D. GUVENLI ELEKTRONIK iIMZA OLUSTURMA UYGULAMASI VE
DOGRULAMA ARACLARI iCiN YAPILMASI GEREKEN BiLDiRiIMLER

I. Giivenli Elektronik Imza Dogrulama Araclar

5070 sayili Elektronik Imza Kanunu'nda, “Elektronik Imza Kanununun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik”te ve “Elektronik Imza
ile Tlgili Siireglere ve Teknik Kriterlere iliskin Teblig”de “giivenli elektronik imza
dogrulama aracglar’”nin kullanimina iligkin hukuki sonuglar ve bu araglarin isterlerine

iliskin hiikiimler bulunmaktadir.

Elektronik imza Kanunu’nun 7. maddesine gore giivenli elektronik imza
dogrulama araglari;

a) Imzanin dogrulanmasi icin kullanilan verileri, degistirmeksizin dogrulama
yapan kisiye gOsteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran ve
dogrulama sonuglarin1 degistirmeksizin dogrulama yapan kisiye gosteren,

¢) Gerektiginde, imzalanmis verinin giivenilir bir bigimde gdsterilmesini
saglayan,

d) Imzanm dogrulanmas igin kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini glivenilir bir bi¢cimde tespit ederek sonuglarini degistirmeksizin dogrulama
yapan kisiye gdsteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

f) Imzanin dogrulanmas: ile ilgili sartlara etki edecek degisikliklerin tespit
edilebilmesini saglayan,

Imza dogrulama araglaridir.

“Elektronik Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda
Yonetmelik”in 16. maddesine gore ticlincii kigiler “Nitelikli elektronik sertifikanin iptal
ve gecerlilik durumunu kontrol etmekle veya giivenli elektronik imza dogrulama araci

kullanmakla” yiikiimliidiirler. Y 6netmelik’te belirtilen iiclincii kisiler nitelikli elektronik
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sertifika kullanilarak yaratilan bir giivenli elektronik imzali veriyi alan ve bu veriye
giivenerek islem yapan kisilerdir. Yonetmeligin 16. maddesinden anlasildig: {izere
ticiincti  kisilerin yiikiimliiliiklerini yerine getirmeleri i¢in ya maddede belirtilen
kontrolleri gergeklestirmeleri ya da “gilivenli elektronik imza dogrulama araglari”ni
kullanmalar1 gerekmektedir. Uygulamada {iclincii kisinin bu kontrolleri yerine
getirdigini kanitlamasi1 neredeyse imkansiz olacagi i¢in hem bu yiikiimliiliigiin yerine
getirildiginin kanitlanmasi hem de kullanim kolayligi acisindan “elektronik imza
dogrulama araglar1” elektronik imza uygulamasinda 6zellikle son kullanicilar ve kendi
uygulamalarinda elektronik imzali veriler kabul eden kurumlar agisindan olmazsa olmaz

bir arag haline gelecektir’”.

“Elektronik imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig”in 8.
maddesine gore “Elektronik sertifika hizmet saglayic1 (ESHS), saglamis oldugu gilivenli
elektronik imza dogrulama araglar1 icin CWA 14171 standardina uyar ve bunu yazil
olarak taahhiit eder.” Teblig’de belirtildigi lizere “giivenli elektronik imza dogrulama
araclar’” CWA 14171 standardina uygun olmak zorundadir ve ESHS’ler kendi nitelikli
sertifikalariyla birlikte saglamis olduklar1 giivenli elektronik imza dogrulama araglari

icin yazili olarak CWA 14171 standardina uygunluk bildiriminde bulunacaklardir.

Bilindigi iizere “glivenli elektronik imza dogrulama araglar1” yazilim tireticileri
tarafindan gelistirilen yazilimlardir. Teblig’de belirtilen standarda uygunluk yazilim
firmalar1 tarafindan yazilimin standardinda belirtilen isterleri karsilamasi yoluyla
saglanacaktir. CWA 14171 ve bu standarda iligskin denetim siireclerinin belirlendigi
CWA 14172-4 standartlar1 incelendiginde giivenli elektronik imza dogrulama
araglarinin  standarda uygunlugunun “self-declaration” ydntemiyle kanitlandig

goriilmektedir’™. Buna gore giivenli elektronik imza dogrulama araci saglayicisi (yazilim

7 International Contract Adviser, “Certification” and Signature Authentication in E-Commerce, Electronic

Communication Law Review 6 (3); 2000, Kluwer Academic Publishers, S. 3-18.

® CEN Workshop Agreement, CWA 14172-4 EESSI Conformity Assessment Guidance - Part 4:
Signaturecreation applications and general guidelines for electronic signature verification, March 2004 s.
6-8
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gelistirici firma) CWA 14171 standardina uygun bir ara¢ irettigini kamuoyuna
duyurmakta ve aracin bu standarda uygun oldugunu taahhiit etmektedir. “Elektronik
Imza ile Ilgili Siireclere ve Teknik Kriterlere iliskin Teblig”in 8. maddesine gére ise
ara¢ saglayicist tarafindan yapilan “self-declaration”a ek olarak ESHS’lerin de soz
konusu aracin CWA 14171 standardina uygun oldugunu yazili olarak taahhiit etmeleri
gerekmektedir. Telekomiinikasyon Kurumu’nun maddedeki hitkkmii bu sekilde
diizenlemesindeki amaci tiiketicilere ek bir gilivence saglamak amaciyla yazilim
saglayicinin yani sira ESHS nin de sorumluluk altina girmesini saglamak ve s6z konusu
ara¢ ile ESHS nin sisteminin c¢aligabilirliginin test edilmesini zorunlu hale getirmektir;
zira “giivenli elektronik imza dogrulama araglarinin ESHS nin nitelikli sertifikalariyla
calisabilmesini saglamak i¢in her iki tarafta da gerekli bazi hukuki ve teknik

gereksinimlerin saglanmasi gerekmektedir™.

Burada dikkat edilmesi gereken en Onemli nokta yazilim iiretici tarafindan
yapilacak “self-declaration” metninde “sinirlamalar”in gosterilmesi durumudur. CWA
14171 standardi yapisal olarak bir kilavuz seklinde hazirlanmistir; buna gore standarda
uygun olarak Tretilmis bir yazillmm her acidan standardi desteklemesi
gerekmemektedir. CWA 14171 standardi bir giivenli elektronik imza dogrulama araci
icin gerekli olabilecek nitelikleri belirtmis ve bu niteliklere uyumu ihtiyari olarak
Ongdrmiistiir; ancak uygulamada CWA 14171 uyumlu dogrulama araglarinin standartta
belirtilen nitelikleri destekleyip desteklemediginin son kullanicilar tarafindan
anlagilabilmesi icin CWA 14172-4 standardi ile desteklenmeyen niteliklerin self
declaration metninde bulunmasi1 zorunlulugu getirilmistir. Bu noktada giivenli
elektronik imza dogrulama araci kullanacak kurumsal ve bireysel kullanicilarin self-
declaration metninde yer alan sinirlamalara dikkat etmesi gerekmektedir, zira hem
yazilim tiretici hem de ESHS giivenli elektronik imza dogrulama araci ile ilgili olarak

sadece sinirlamalar icerisinde saymadiklar nitelikleri taahhiit etmis bulunmaktadirlar.

7 Braley, Sarah Wood, Why Electronic Signature Can Increase Electronic Transaction and The Need For Laws
Governing Electronic Signatures, NAFTA; Law and Business Review of Americas 7 (3); Summer 2001, Kluwer

Academic Publishers, S. 417 — 444,
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Giivenli elektronik imza dogrulama araglarinin, elektronik imza kullanimiyla
ilgili ¢cok Onemli bir islevi daha bulunmaktadir. Yukarida bahsedildigi gibi nitelikli
elektronik sertifika kullanilarak yaratilan bir giivenli elektronik imzali veriyi alan ve bu
veriye giivenerek islem yapan tigiincii kisiler, nitelikli elektronik sertifikanin gecerlilik
kontroliinii yapmakla ve imzaya iliskin dogrulama siireglerini gerceklestirmekle
yiikiimliidiirler®. Ucgiincii kisiler yine yukarida belirtildigi giivenli elektronik imza
dogrulama arac1 kullanarak bu yiikiimliiliiklerini yerine getirebileceklerdir. Ugiincii
kisiler gilivenli elektronik imza dogrulama araci kullanmadiklar takdirde, s6z konusu
gecerlilik kontrollerini ve dogrulama siireglerini, sertifika iptal listesi (CRL) veya
cevrimici  sertifika  durum  protokoli ~ (OCSP)  servislerini  kullanarak
gergeklestireceklerdir. Ancak séz konusu servisler belirli bir zaman araligimi
desteklemeleri sebebiyle bu durum uygulamada biiyiik problemlere yol agabilecektir;
sOyle ki nitelikli elektronik sertifikalar sadece gecerlilik stireleri boyunca “CRL” ve
“OCSP” dizinlerinde tutulduklarindan dolay1 nitelikli sertifikanin gegerlilik siiresi sona
erdikten sonra yapilan gecerlilik kontrolleri ve dogrulama siiregleri basarisizlikla
sonuglanacak, imza gecersiz sayilacaktir. Bu Ornekte elektronik imza sertifikanin
gecerlilik siiresi icerisinde atilmistir ancak ilk dogrulama veya ilk dogrulamadan sonraki
kontrol veya islem amacgli dogrulamalar gecerlilik siiresinin tamamlanmasindan sonra
yapilmaktadir. Bu durum bankacilik, muhasebe, sigorta gibi uzun doénemli verilerin
saklanmasini ve periyodik olarak denetlenmesini gerektiren uygulamalarda ciddi
problemlere yol agabilecektir®’. Ancak CWA 14171 standardi dogrultusunda zaman
damgasi ve uzun donemli dogrulama niteliklerini destekleyen bir giivenli elektronik

imza dogrulama arac1 sayesinde bu sorun ortadan kaldirilabilmektedir.

% Jawahitha, Sarabdeen, Electronic Contract in Malaysian Contracts Act: 1950; An Analytical Comparison with the
EU Directive on E-Commerce and the U.S. Uniform Computer Information Transaction Act 1999, Business

Law Review 24 (4); April 2003, Kluwer Academic Publishers, S. 91 — 106.
8l Lopez — Tarrvelle, Aurelio, A European Community Regulatory Framework For Electronic

Commerce, Common Market Law Review 38 (6); December 2001, Kluwer Academic Publishers, S. 1337 —
1384.
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Sonug olarak; Giivenli elektronik imza dogrulama araglari, nitelikli elektronik
sertifikalarin ~ gegerlilik  kontrollerinin  ve imza  dogrulama  siireclerinin
gergeklestirilmesinde bireysel ve kurumsal kullanicilara kolay ve otomatik ¢oziimler
saglamasi sebebiyle elektronik imza kullanimma ve elektronik imza ile ilgili
farkindaligin saglanmasma olduk¢a faydali olacak araglardir.  Elektronik imza
dogrulama araglar1 zaman damgast ve uzun donemli dogrulama fonksiyonlar1 ile
elektronik imzanin kullaniminda uzun dénemde ortaya ¢ikacak bazi problemlere ¢6ziim
olabileceklerdir. Ayrica elektronik imzada yetkili imza probleminin asilabilmesi ancak
giivenli elektronik imza dogrulama araci ile calisabilen bir “signature policy”’nin
olusturulmasi ile miimkiin olabilecektir. S6z konusu gereksinimlerin yerine getirilmesi
icin gerekli hukuki ve teknik analiz ¢aligmalarinin tamamlanmasi ve bu dogrultuda
ortaya konacak teknik ¢oziimiin hem uygulama saglayici (kurumsal yap1) hem de son

kullanicilar tarafinda yapilandirilmasi gerekmektedir.

II. Giivenli Elektronik Imza Olusturma Uygulamalar

Giivenli elektronik imza olusturma uygulamalari, giivenli elektronik imza
sistemi igerisindeki, elektronik imzanin atilacagi islemin yapildigi, elektronik imzanin
atildii, 6n yiizde imzalayan tarafindan kullanilan, arka yiizde ise giivenli elektronik
imza dogrulama aracina, arsiv bolimiine ve varsa islemin devam ettirilecegi diger

boliimlere baglanan uygulamadir®.

Giivenli elektronik imza olusturma uygulamasi, giivenli elektronik imza

sistemi icerisinde giivenlik gereksinimlerinin en 6nemli oldugu parcadir.*”’ Zira giivenli

%2 Nodler J.M., Legal Framework of Electronic Signatures in the European Union and Germany, Seminar
in Network Security Institute of Computer Science Georg-August-Universitat Gottingen, February 2006
Uniform Manufacturer Declarations for Signature Products, s. 18

8 Scheuermann D., Schwiderski-Grosche S., Struif B., Usability of Biometrics in Relation to Electronic

Signatures, GMD — German National Research Center for Information Technology Institute for Secure
Telecooperation (SIT), September 2000 s.22
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elektronik imza olusturma uygulamasi, tamamen uygulama saglayicinin kontroliinde
oldugu icin imzalayanin ve varsa dogrulayan {igiincii kisinin, sistemin giivenliginden
emin olmasi gerekir*. Burada 6zellikle belirtmek gerekir ki, giivenli elektronik imza
olusturma uygulamasi kesinlikle giivenli elektronik imza olusturma araci degildir.
Giivenli elektronik imza olusturma araci, imza olusturma ve dogrulama verilerinin
yaratildigi ve saklandigi, miinhasir olarak sertifika sahibinin kontroliinde bulunan
aragtir. Gilivenli elektronik imza olusturma uygulamas: ise, giivenli elektronik imza
aract araciligiyla kullanilabilen ve elektronik imzanin yaratilmasini tetikleyen
uygulamadir. Burada gilivenlik ag¢ig1 riski elektronik imza lizerinde degil, imzalanacak
veri lizerindedir. Yani, glivenlik kirilmasi sebebiyle, imzalayan, imzalamak istedigi
veriden baska bir veriyi imzalayabilir. Onyiizde imzalayana gdsterilen veri ile arka

yilizde imzalanan veri birbirinden farkl: olabilir.

Giivenli elektronik imza olusturma uygulamasinin gilivenlik agisindan bu
derece kritik olmasi sebebiyle Telekomiinikasyon Kurulu 01.06.2006 tarihli Karari ile
giivenli elektronik imza olusturma uygulamalarina iligkin gereksinimleri belirlemistir.

Kurul kararinda,

“Giivenli elektronik imza ile imzalanacak dokiimanin goriintiilenmesi icin
saglamis oldugu imza olusturma wygulamalar: ve imzalanacak verilerin igerikleri ile
ilgili olarak CWA 14170 (Security Requirements for Signature Creation Applications)
“Elektronik Imza Olusturma Uygulamalar: icin Giivenlik Ihtiyaclart” standardina

uyum saglar ve bunu yazili olarak taahhiit eder,

CWA 14170°e uyumlu olarak belirledigi imzalanacak dokiimanlarin veri

formatlart konusunda kullanicilar: bilgilendirir.

Giivenli elektronik imzalarin ETSI TS 101 733 veya ETSI TS 101 903

’

standardina uygun olarak olusturulmasi tavsiye edilir.’

% Sveda P., Matyas Jr.V., Digital Signatures and Electronic Documents: A Cautionary Tale
Revisited, UPGRADE Vol. V, No. 3, June 2004 s. 40

92



seklinde bir hiikiim bulunmaktadir. Burada giivenli elektronik imza olusturma
uygulamalari icin belirlenen sistem, bir dnceki bdliimde detayli bir sekilde anlatilan

giivenli elektronik imza dogrulama araclari ile aynidir.

Kurul kararinda dikkat edilmesi gereken bir diger nokta, ESHS’nin CWA
14170’e uygun olarak belirledigi dokiimanlarin veri formatlar1 konusunda kullanicilar
bilgilendirmesi gerekliligidir. Bilindigi iizere bazi veri formatlari, igerdikleri
degiskenler sebebiyle, veri okuyucular tarafindan farkli yorumlanabilmekte ve farkli
sonuglar dogurabilmektedirler. Ornek vermek gerekirse, imzalayan bir bagvuru formunu
doldururken, ticret ile ilgili kisma 100 YTL girip bu formu imzaladiginda;eger form
farklt veri okuyucular (farkli veri okuyucu veya ayni okuyucunun farkli versiyonu)
tarafindan okunabiliyorsa 100 YTL’lik kisim degiskenler sebebiyle 100 $ veya 1000
YTL gibi farkli sonuglar gosterebilir. Boyle bir dokiimanda, imza dogrulamasi
yapildiginda imza gegerli sonucunu verecektir, zira imzalanan veride bir degisikli
olmamistir. Ancak veri farkli okuyucular tarafindan farkli yorumlanmaktadir. Bu
sorunun asilmasi i¢in Kurum biinyesinde yapilan ¢alismalarda, statik veri formatlariin
ortaya konulmasi ve imzalama islemlerinin sadece bunlarla yapilmasi fikri ortaya
atilmistir. Kurum da yukarida belirtilen karartyla bu sorumlulugu ESHS’lere birakmis
goziikmektedir. Kanaatimizce bu karar oldukca yanlistir. Oncelikle imzalanabilecek
veri formatlarinin ESHS’ler tarafindan belirlenmesi agik bir sekilde rekabet ihlali
dogurabilecek bir durumdur. Ciinkii s6z konusu veri formatlarinin ¢ogu 6zel sirketler
tarafindan gelistirilen {rlinlerin c¢iktilaridir. Boyle bir durumda ESHS’lerin hangi
objektif kriterlerle imzalanabilecek veri formatlarmi belirleyecegi sorusunun cevabi
bulunmamaktadir. Ayrica imzalanabilecek veri formatlarinin belirlenmesi olduk¢a uzun
ve pahali degerlendirme asamalarina ihtiyag duymaktadir ve mevcut ESHS’lerin
hicbirisi bu degerlendirmeyi yapabilecek kapasitede degildir. Eger bir veri formati
secimi yapilacaksa bu regiilator Kurum olan Telekomiinikasyon Kurumu tarafindan

yapilmalidir.

Veri formatlariyla ilgili bu problemin ¢6zlimii i¢in kanaatimizce en mantikli

yol, imzalanan verinin formatina iliskin bilginin, ETSI TS 101 733 standardi ile
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belirlenen imzalanan nitelikler i¢erisinde bulunmasidir. ETSI TS 101 733, madde 5.2 de
belirtilen “data content type” ile imzalanan verinin formati imzali1 6zellikler igerisine
girilirse, imza dogrulama araci, bu bilgi ile veriyi dogru okuyucu ile agabilecektir. Bu
sorunun ¢6zimil i¢in Onerilebilecek bir baska yol ise imza ilkeleri dokiimanin igerisinde
ilgili imza uygulamasinda kullanilan veri formatinin belirtilmesi ve bu imza ilkesine
imza igerisinde referans verilmesidir. ETSI TS 101 7332°de belirlenen, “explicit policy
electronic sigantures” formatina dahil elektronik imzalarda imza ilkeleri referansi imza
verisi igerisinde yer almaktadir. Kurul karariyla da, yaratilacak elektronik imzalarin
ETSI TS 101 733 veya bu formatin XML versiyonu olan ETSI TS 101 903’¢ uygun

olarak yaratilmasi tavsiye edilmistir.

E. ELEKTRONIK IMZADA YETKI VE IMZA ILKELERI (SIGNATURE
POLICIES)

Elektronik Imza Kanunu’na gére giivenli elektronik imza olusturmak igin
kullanilan nitelikli elektronik sertifikalar sadece gercek kisilere saglanabilmektedir;
sirketler, kamu kurumlari, dernek ve vakiflar gibi tiizel kisiler nitelikli elektronik
sertifika sahibi olamayacaklardir. Bu durumda tiizel kisiligin elektronik ortamda hukuki
bir islem yapabilmesi i¢in tiizel kisiligi temsil ve ilzam yetkisine sahip gercek kisilerin
giivenli elektronik imzalarina ihtiya¢ duyulacaktir. S6z konusu kurum ve kuruluslarin
yetkili temsilcileri vasitasi ile gilindelik hayatin akis ve siiratine uygun olarak islem
yapabilmesi imza sirkiileri ile miimkiin olmaktadir. Ancak elektronik ortamda tiizel
kisilik adina imza yetkisine sahip kimselerin bu yetkilerinin sadece giivenli elektronik
imza ile dogrulanmasi miimkiin degildir. Elektronik Imza Kanunu’nun 9. maddesinin
(g) bendine gore “sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine
iliskin bilginin*“, (h) bendine gore ise “Sertifika sahibi talep ederse mesleki veya diger
kisisel bilgilerinin” nitelikli elektronik sertifikada yer almasi zorunludur. S6z konusu 9.
Maddeden anlasildig1 {izere bir imza sirkiilerinde veya herhangi bir yetki belgesinde

tanimlanan yetki ile ilgili bilgiler, elektronik sertifikalarin teknik ozellikleri de goz
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Oniine alinarak diisiiniildiigiinde nitelikli elektronik sertifikada ya dogrudan metin
halinde ya da bir tanimlayici araciligiyla yer almasi1 gerekmektedir. Meseleyi hukuki
acidan ele aldigimizda ise s6z konusu kurum ve kuruluslarin yetkili organlar1 vasitasi
ile temsilcilerine devredebilecekleri yetkilerin ¢esitliligi ve bu yetkilerin kisa bir
metinle diizenlenmenin zorlugu dikkate alindiginda ifade edilen yetkilerin metin haliyle
bir elektronik sertifikaya girilmesinin miimkiin olmayacag1 asikardir. Ayrica degisen
ihtiyaclar karsisinda yetkilerin dinamik yapis1 ve yetki tanim ve onay isleminin
elektronik sertifika hizmet saglayicilarin hak ve sorumluluklar1 kapsami igerisinde yer
almamasi nedenlerine bagli olarak, yetki ile ilgili bilgilerin sertifikada statik olarak

belirtilmesi sorunlara yol acabilecektir.

Yetki bilgilerinin dinamik olarak elektronik imzada gdsterilebilmesi i¢in s6z
konusu elektronik imza uygulamasi dogrultusunda dinamik yetki semalarinin
hazirlanmas1 ve yetki semalariyla ilgili statik yetki tanimlayicilarinin belirlenmesi
gerekmektedir. Uygulamada birbirleriyle calisabilir bu iki eleman, hukuki ve teknik
altyapis1 bulunan “signature policy” belgeleriyle somut hale getirilmektedir®. Ancak
“signature policy” planlanan elektronik imza uygulamasi kapsaminda tasarlanip,
dikkatli bir belge, imza yetkilisi ve is siirecleri analizinin tamamlanmasindan sonra
hazirlanmalidir®. Yetki tanimlamast imza dogrulama siireglerinde 6nem kazandigi igin
uygulamada signature policy belgeleri “glivenli elektronik imza dogrulama araglar1”
tarafindan isleme tabi tutulacaktir; burada dikkat edilmesi gereken nokta giivenli
elektronik imza dogrulama aracinin signature policy belgelerini okuyabilir ve otomatik

stiregler dahilinde igleyebilir niteliklere sahip olmasi gerektigidir®’.

 ETSI TR102 045, Electronic Signatures and Infrastructures (ESI); Signature policy for extended
business model, V1.1.1, Valbonna — France, 2003 s. 13

% Scheibelhofer K., Signing XML Documents and the Concept of “What You See Is What You Sign”,
Institute for Applied Information Processing and Communications at Graz University of Technology,

January 2001 s. 21

7 ETSI TR 102 041, Signature Policies Report, V1.1.1, Valbonna — France, 2002 s. 18
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Elektronik imza uygulamasi, cesitli topluluk uygulamalarinin gelistirilmesiyle
kisa donemde gilinliik ticari ve idari hayatimizda gerektigi yeri elde edecektir.
Elektronik imza uygulamast mevcut elektronik imza diizenlemeleriyle ciddi bir
diizenleme c¢ercevesine kavusmustur. Gerek ikincil mevzuat gerekse de
Telekomiinikasyon Kurulu Karariyla belirlenen uluslararasi standartlar, elektronik imza
uygulamasinda ilgili taraflara ¢esitli yiikiimlilikkler ve sorumluluklar getirmekte,
uygulamanin hayata gegirilebilmesi i¢in s6z konusu diizenlemelerde ve standartlarda

belirtilen gereksinimlerin yerine getirilmesi gerekmektedir.

Elektronik imza uygulamasi gereksinimlerinin en Onemlilerinden birisi de
dokiimantasyondur. Elektronik imza uygulamasi hem teknik hem hukuk hem de
organizasyonel acidan olduk¢ca kapsamli ve detayli olmasi; bilgi gilivenligi
gerekceleriyle tiim bu detaylara iliskin gereksinimlerin bulunmasi sebebiyle tiim
cergevenin dokiimante edilmesi gerekmektedir. ESHS tarafindan ortaya konulan bu
cergeve; sertifika sahibi, kurumsal bagvuru sahibi, diger ESHS’ler gibi ilgili taraflarla
yapilan karsilikli s6zlesmelerle ve sertifika ilkeleri, sertifika uygulama esaslar1 ve imza
ilkeleri gibi dokiimanlarla ortaya konulmaktadir. ESHS tarafindan ilgili taraflarla
yapilan sozlesmeler, sozlesme serbestisi igerisinde degerlendirilecek olsa dahi
elektronik imza ile ilgili mevzuat ve Ozellikle tiiketici mevzuatina tabi olacaktir. Bu
sebepten Otiirti, sozlesmeler hazirlanirken, mevzuat dogrultusunda soézlesmelerde
bulunmasi gereken hiikiimler ve sézlesmenin fiziki formatina iligkin gereksinimler gz
onlinde bulundurulmalidir. Sertifika ilkeleri ve sertifika uygulama esaslar1 dokiimanlari
olusturulurken karsilikli islerligin saglanabilmesi amaciyla uluslararasi standartlara
uyum gosterilmesine dikkat edilmelidir. Ozelikle sertifika ilkeleri dokiimanlarinm,
katilimcilardan herhangi biri tarafindan yaratilabilecegi unutulmamali ve c¢apraz
uygulamalar igerisinde ilkelerin bagdasmasi “polciy-mapping” yontemi kullanilarak

saglanmalidir.
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Ulkemizdeki elektronik imza altyapisi ile ilgili en biiyiik eksiklik akreditasyon
yapisinin  kurulmamis olmasidir. Bu yapmin bulunmamamsi sebebiyle 6zellikle
elektronik imza uygulamalar1 ve elektronik imza dogrulama araclartyla ilgili
standardizasyon uyumu denetimi yapilamamaktadir. Uygulamada fiili akreditasyon,
ilgili mevzuat ve Telekomiinikasyon Kurumu kararlariyla ESHS’ler tarafindan
yapilmakla beraber bu durum hem elektronik imza iriinleri piyasasinda esitsizliklere
yol acabilecek hem de uygulama gelistirmeleri dogrultusunda giincellenmis somut

gereksinimlerin ortaya ¢ikarilmasini engelleyecektir.

Elektronik imza uygulamasinda karsilasilacak ciddi sorunlardan bir tanesi de
yetki bilgilerinin elektronik imza aracilifiyla belirtilememesidir. Kagit ortaminda bu
sorun, imza sirkiileri ile ¢oziiliirken benzer bir ¢6ziimiin elektronik ortamda elektronik
imza uygulamalari i¢in de gelistirilmesi gerekmektedir. Bu sorunun ¢6ziimii i¢in mevcut
teknolojiler dogrultusunda en uygun ¢oziimlerden birisi imza ilkeleridir; ancak
iilkemizde konuyla ilgili yeterli teknik ¢alisma yapilmamistir. Imza ilkeleri konusunda
yapilacak c¢alismalar ile imza ilkeleri sablonlar1 belirlenmeli, referans imza ilkeleri
yayinlanmali ve imza ilkeleri ile calisan imza olusturma uygulamalar1 ve imza
dogrulama araglar gelistirilmelidir. S6z konusu ¢aligmalarin yapilmasi ile uzun siiredir
beklenen elektronik imza yayginligina kavusulacak ve tilkede gliniimiize kadar konuyla

ilgili yapilan yatirimlarin geri doniisii saglanabilecektir.
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