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Ozet

Internet kullanim orani tiim diinyada hizla artmaktadir. Bu nedenle giiniimiizde
iletisimin hem smirlar1 genislemis, hem hizi artmis, hem de iletisim biiyik oranda Internet
iizerine kaymig durumdadr. Bunun sonucunda, yeryiiziinde her zaman olagelmis olan,
yoneticilerin kitleleri etkileme ve yonlendirme arzusu Internetin diinya toplumlari iginde elde
etmis oldugu konumu gérmezden gelmemektedir. Internet bugiin diinyanm hemen her yerinde
sansiire ugramaktadir. Ayrica bazi iilkelerde sansiirden ileri gegilmekte, Internet manipiile
edilmektedir. Internetin kendine has dogasi goz oOniinde bulunduruldugunda Internetin
tamamen kontrol diginda kalmasinin da insanlk i¢in ¢ok iyi sonuglar dogurmayacagi
diistiniilebilir.

Biitiin diinyada oldugu gibi Tiirkiye’de de Internetin sansiirlendigine yonelik iddialar
vardir. Tiirkiye’de Internete miidahale 2007 yilma kadar birgogu TCK maddelerine dayanarak
verilen kararlara dayanilarak yapilmaktaydi Ancak Anayasa’nm 13. maddesine gore temel
hak ve hiirriyetleri sinirlayicit diizenlemelerin ancak kanunla yapilmasi gerektigi ilkesi bu
uygulamay1 hukuka aykir1 kilmaktaydi. Ayrica agik¢a Internet ortamini zikreden ve Internetin
kendine 6zgii niteligini ve aktdrlerini gdz oniine almayan diizenlemelerle miidahale edildigi
icin kamuoyunda tartismalara yol agmaktaydi. Bu nedenle, 2007 yilinda 5651 sayilh Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun c¢ikarilmistr. Kanun’un kabuliinden sonra erisim
engellemelerin sayisinda ciddi bir artis meydana gelmistir. Zira Kanun, hukuka aykir1 olarak
tanimladig1 icerikle miicadele yontemini erisim engelleme olarak belirlemistir. Kanun’un
uygulamasi ile ilgili olarak da {i¢ tane yonetmelik ¢ikarimistir. Kanun genel olarak, ¢izdigi
net cerceve ve — diger birgok iilkedeki uygulamalardan farkli olarak - uygulamadaki
seffafliktan Otiirii takdirle karsilanirken, Oncelikle erisim engelleme olmak iizere bazi
nedenlerden otiirii de elestirilmektedir.

Tirkiye’de uygulanan erisim engellemeler neticesinde, istatistiklerden edinilen
bilgilere gore engelleme asma yontemlerinin de siklikla kullanildigi goriilmektedir.
Engelleme agsma yOontemlerinin genelde ¢ok fazla bilgi gilivenligi bilinci olmayan kullanicilar
tarafindan kullanilmasindan dolay1 ¢ok ciddi bilgi giivenligi riskleri ortaya ¢ikmaktadwr. Bu
risklerin gercege donismesi durumunda da biliyilk maddi ve manevi zararlarla
karsilagiimaktadir.

Erisim engellemeler neticesinde ortaya ¢ikan zararlar ve bu zararlardan korunmak
amactyla Tirkiye’de Internet icerik diizenlemeleri ve uygulamalar konusunda yapilabilecek
diizeltmeler ve her seviyede almabilecek Onlemler tezde iizerinde durulan konular olmustur.
Devletten aileye ve toplumun tiim bireylerine diisen gorevler konusunda yapilabilecek
degisiklikler ifade edilmistir.



Abstract

Internet use is rapidly increasing all over the world. Hence, both the borders of
communication have expanded and the speed has increased and the communication is shifted
to a large extent to the web. As a result, the desire of governments to influence people that has
always existed on earth has not ignored the role that Internet has acquired within the world
communities. Today internet is being censored almost in every country. Moreover in some
countries it is more than censorship and internet content is manipulated. Considering the
specific nature of the Internet, being totally out of control would not benefit the humanity.

As it is all over the world, it is claimed that Internet is censored in Turkey too. Until
2007 in Turkey, Internet intervention examples were mostly based on the Turkish Penal Code
(TCK) articles. However the principle requiring the regulations that limit the fundamental
rights and freedoms to be based on specific laws according to the article number 13 of the
Turkey Constitution was making the applications illegal. Also trying to regulate the Internet
without special regulations which did not mention Internet and its typical nature and actors
was causing debates. For this reason, the law number 5651, Regulation of Internet
Publications and Combating Crimes Committed by Means of the Law on These Publications
has been enacted on 2007. After the Law has been adopted, a significant increase occurred in
the number of blocked web sites. Because blocking access is the method determined by the
Law to fight the content that is defined as illegal by the Law. Three guiding regulations were
published to guide the applications of the Law. The Law has been appreciated having sharp
and clear articles and — being different from other many countries — being transparent in
applications. On the other hand it has been criticized for many reasons, mostly blocking
access to the Internet.

As a result of blocking access to many web sites in Turkey, according to the reports
collected from statistics filter circumvention techniques are used commonly. Serious
information security risks arise because of those circumvention methods and tools being used
by unconscious users. In case of these risks coming true, many individuals face financial and
non-pecuniary losses.

Possible improvements about Internet content regulations and applications have been
subject to the dissertation in order to minimize the costs of the risks that arise from blocking
Internet access and filtering the Internet content. From the authority to the family, future
changes about the duties of all members of society have been expressed.
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§1. GIRIS

internet, Kaliforniya Universitesi’ndeki ARPANET! projesi ile hayatimiza girdigi
1969° yilmdan beri biiyiimekte, iceriginin denetimi  giiclesmekte ve  hatta
imkansizlagsmaktadrr. Internetin denetiminin {izerinde cok duruluyor olmasi ve bu konuya
Oonem verilmesi, yayimlanan igerigin diinyanin her yerine saniyeler i¢inde ulasilabiliyor
olmas1 ve bu igerige Internete bagl her bilgisayardan erisilebiliyor olmas1 nedeniyledir. Oyle
ki, konunun temel insan hak ve Ozgiirliklerine zarar vermeden nasil ¢oziilecegi devletler
bazinda tartisilmaktadir. Bazi ililkkelerde otorite, ¢oziim i¢cin ¢ok fazla kaynak ve zaman
harcamadan sorunu Internet erisimine sansiir uygulayarak c¢ozebilecegini diisiinmektedir.
Ancak Internet, 6zellikle 2000°1i yillarmn baslarindan itibaren tiim diinyada sosyal, ekonomik
ve kiiltirel amaglarla daha yaygin sekilde kullamlmaya baslamustir®. Dolayisiyla sansiir
sonucu zarar gorecek hak ve hiirriyetlerin kapsami da genislemistir.

Ulkemizdeki hukuk altyapisi gbz oniinde bulunduruldugunda, Internete erigimin
kisitlanmas1 Anayasa’nin 17. maddesindeki maddi ve manevi varligi koruma ve gelistirme
hakki, 24. maddesindeki din ve vicdan hiirriyeti, 25. maddesindeki diigiince ve kanaat
hiirriyeti, 26. maddesindeki diisiinceyi agiklama ve yayma hiirriyeti, 27. maddesindeki bilim
ve sanat hiirriyeti ve 28. maddesindeki basimn hiirriyeti gibi bir¢ok hak ve hiirriyeti sinirlama
riski bulunmaktadr. Ashnda bu liste teknolojinin gelismesi ve Internetin kullanim alanlarmmn
genislemesiyle hizla biiyiimektedir.

Bu ¢alisma diinyanin en dnemli sorunlarindan bir tanesi olmaya aday olan internet
erisiminin engellenmesi ve Internete uygulanan sansiir konusunda diinya iilkelerinde ortaya
konan farkl yaklagmmlarla likemizdeki hukuki altyapiy1 ve uygulamalar1 karsilagtirmaktadir.
Internet modern hayati sarmaladik¢a ortaya yeni sorunlar ¢ikmaktadir. Calismada bu
sorunlarin, toplum hayatmin olmazsa olmazi haline gelmis bir olgusu olan kitle iletisim
araclarmm ve esasinda Internetin erisim engelleme yoluyla kontrol edilmesi
sorgulanmaktadir. Temel hak ve 6zgiirliklere zarar vermeden ve bahsettigimiz “kontrol”iin
teknik olarak toplumu etkileyen yan etkilerinin, giiniimiiz teknolojisinin sundugu imkanlar da
kullanilarak, en aza indirilmesi i¢in dneriler getirilmektedir. Diinya iilkelerinde ve lilkemizde
uygulanmakta olan farkh erisim engelleme teknikleri ve bu tekniklere karsi gelistirilmis
popiiler engelleme agsma yontemleri detaylartyla incelenerek, otoriteler bakimindan uygulanan
engelleme tekniklerinin ne Olglide etkili oldugunun analizi - istatistiksel verilerin de
yardimiyla — yapilmaktadir. Ayrica likemizde siklikla kullanilan engelleme asma yonte mleri
ve engelleme agsma araglar1 saptanip bu yontem ve araglarin ortaya ¢ikardigr bilgi giivenligi
riskleri ve bu risklerin gercek olmasi durumunda yasanmasi muhtemel veya yasanmakta olan
maddi — manevi kayiplara dikkat ¢ekilmektedir. Calisma, temel insan hak ve 6zgirliklerini
minimal diizeyde kmsitlayan, daha olgun bir Internet toplumunun olusmasi icin gerekli
diizenleme ve uygulamalar i¢in bir takim ¢6ziim 6nerileri ile son bulmaktadir.

L ARPANET ile ilgili ayrmtili bilgi igin bkz. Internetin Ortaya Cikis1 (sf. 3).

2 Birth of the Internet, http://library thinkquest.org/27887/gather/history/internet.shtml.

® Mehmet Bedii Kaya, Teknik ve Hukuki Boyutlaryla internete Erisimin Engellenmesi, 5651 Sayili Kanun ve
Diinya Uygulamalar, 1. Baski, Istanbul 2010, a.g.e. s.16.



§2. INTERNET
I. internet Nedir?

Bilginin bir yerden bir yere tagmmas1 problemine telefon ve telgrafin icadindan 6nce
fiziksel transfer yoluyla ¢oziim getirilmekteydi Telgraf sistemlerinin bilgi transfer etmek
amac1yla kullandig1 Morse alfabesi bilgisayarlar gibi ikilik sayma sistemine dayanir; uzun ve
kisa sinyallerden olusan ileti dizisi konusma diline ¢evrilerek bilgi iletilmis olur. 1844 yilinda
Washington, D.C. ile Baltimore, Maryland arasma ilk telgraf hattmn ¢ekilmesi® ve sonrasinda
1876 yilinda® telefonun icadiyla bilgi dolasimi yer ve zamandan bagmmsiz bir hal almistur.
Telefonun kullanilmaya baslanmasi ile bilgi artik ses formatinda da tasmmaya baslanustir. lk
bilgisayarm 1942 yilinda® yapilmasi ve bilgisayarda veri saklama ve veri isleme
teknolojilerinin hizla gelisim gostermesiyle kiitiiphaneler dolusu bilgiyi tek bir bilgisayarda
saklamak miimkiin hale gelmistir. Bilgisayarlarin zaman ic¢inde biiyiikk boyutlarda veri
saklama kabiliyeti kazanacagi ve saklanan bilginin bir bilgisayardan digerine aktarilmasmnin
bir ihtiya¢ haline gelecegi asikdrdi Bilgisayar aglarinin ortaya ¢ikmast ve nihayetinde
geligmesiyle tiim diinyay1 saran devasa bir bilgisayar ag1 olusturulmus oldu. Bilgisayar aglar1
vasitasiyla bilginin iletimi zamandan ve mekandan bagimsiz hale gelince “sanal bir bilgi

diizlemi”’ ortaya ¢iknustir. Internet, sanal bilgi diizlemi olgusunun somutlagmis halidir.

Fiberoptik® kablo sistemlerinin iilkelerin Internet altyapilarmda kullanimmin
yaygmlagsmasiyla gigabyte’larca veri saniyeler i¢cinde diinyanin bir ucundan diger ucuna
iletilebilmektedir. Bu gelismeler sonucunda bilgi bugiin Internet iizerinden yazili, sesli ve
goriintiili olarak rahatlikla iletilebilmektedir. Ayrica holografik goriintiiler® de Internet
tizerinden ¢ok hizh sekilde iletilebilmektedir. Tiim bunlarin 6tesine de gegilerek elektronik
ortamda kokunun iletimine yonelik ¢alismalar yapilmakta ve bu kismen basarilmaktadir. Bu
calismalar olgunlastiginda, belki de insanlara telefonda sevgililerinin onlar i¢cin begendigi
parfiimii test etme imkani dogacaktir. Teknoloji diinyas1 bes duyuyu iletebilmek yOniinde
ciddi adimlar atmaktadr. Iginde ekran bulunduran gdzliiklerle ve viicuda baglanan bazi
aparatlarla televizyon seyrederken dokunma duyusu da kismen iletilebilmektedir.'® Belki de

bir giin, biiylik boyutlarda bilgi 1’ler ve 0’lar formatinda saniyeler icinde diinyanin herhangi

* Morse Code & the Telegraph, http://www.history.com/topics/telegraph
> The Telephone, http://web.mit.edu/invent/iow/graham_bell.html.

Roger Munns, First-computer controversy finally nearing a conclusion,
http://www.scl.ameslab.gov/ABC/Articles/First-computer.html.
" fbrahim Emre Bayamliogh, Fikir ve Sanat Eserleri Hukukunda Teknolojik Koruma, Istanbul 2008, a.g.e.,
$.38.
8 Fiberoptik kablolar, kendi boyunca is1gm yonlendirilebildigi p lastik veya cam liflerden olug mus kablolardir. Bu
kablolar diger iletisim malzemelerine oranla ¢ok daha hizli veri iletimine imkan saglamaktadirlar. (Bkz.
http://tr.wikipedia.org/wiki/ Fiberoptik).
® Lazer 1mlarmi kullanarak iig boyutlu goriintii islemeye holografi denir. Bu teknikle bir cismin uzaydaki
konumu, sekli, goriintiisii vb. bilgiler lazer 13mlariyla elde edilip depolanir ve bu bilgiler uzaktaki bir lokasyona
kayipsiz iletilerek cis min ii¢ boyutlu goriintiisii elde edilmis olur.
10 Zakir Avsar/Giirsel Ongéren, Bilisim Hukuku, istanbul 2010, a.g.e., s.17.



bir yerine iletilebilecegi gibi nesneler, hatta insanlar da fiziksel olarak istenilen yere saniyeler
icinde 19mlanabilecek ve belkibunun i¢in de Internet kullaniliyor olacaktir.

Internetin ortaya ¢iktig1 donemdeki ve giiniimiizdeki teknolojik konjonktiir nazara
almarak gelisiminden bahsedildikten ve mevcut gelismeler ve bilimsel ¢alismalar 1s1ginda
gelecek tahmini yapildiktan sonra Internetin kullanim amaglar1 konusuna deginilecektir.
Internetin ayrintili tarihcesi ve teknik altyapisi ile ilgili yeterli bilimsel calismalar ve eserler
bulunmakta oldugundan bu konuya kisaca deginilecektir.

II. internetin Ortaya Cikisi

Internetin ortaya ¢ikis1 Amerika Birlesik Devletleri (ABD) tarafindan gelistirilen bir
askeri projeye dayanir. 1957 yilimda ABD, diinyanmn ¢esitli yerlerine yerlestirilmis savas
sistemlerini bir bilgisayar agi iizerinden kontrol edebilmek i¢cin birbirinden bagimsiz
bilgisayarlar1 birbirine baglayarak bir ag olusturmustur. Projeyi yiiriitmek icin ABD Savunma
Bakanligi'na baglh ARPA (Advanced Research Projects Agency) adinda bir birim
olusturulmus ve olusturulan bilgisayar agma da ARPANET (Advanced Research Projects
Agency Network) adi verilmistir. Bu ag tiizerinden ik bilgi transferi 1969 yilinda
gerceklestirilmistir. Bu agdaki bilgisayarlarn ayni dili konugsmasi yani birbirlerine
gonderdikleri verilerin alic1 taraflarda anlamlandirilabilmesi i¢cin de TCP/IP ad1 verilen bir
protokol*! tasarlanmis ve yazilimi gelistirilmistir'?. Nihayetinde bu aga baglanan bilgisayar
sayist arttkca ABD ordusu bu agdan ayrilarak kendi agini olusturmus ve bu agin
sivillesmesini saglamistir. Sonug olarak TCP/IP protokoliine dayanan ve hizla biiyiiyen bir
bilgisayar ag1 olusmus ve “Internet” olarak adlandirilmistir.

I11. internetin Kullanim Alanlar:

20. ve 21. yiizylla damgasmni vuran bir bulus olan Internet giiniimiiziin en etkili
iletisim araclarmdan biri olmustur. Birer kisisel iletisim araci olan cep telefonlar1 bile bugiin
Internet ortamma entegre olmustur. Internet erisimi cep telefonu operatdrlerinin sunmus
oldugu en temel hizmetlerinden biri olmustur. Sosyal paylasim sitelerinin ortaya ¢ikmasi ve
yaygmlagsmasiyla iletisim kavranm farkli bir boyuta tagmmistir. Sosyal paylasim siteleri,
giinlik sayfalar1 (bloggerlar) ve kullanicilarina daha etkilesimli arayiizler sunan web siteleri
sayesinde kullanicilarin daha aktif rol aldiklart “Web 2.0” kavrami ortaya ¢ikmustir. Yani
yayincihigmn televizyon ve gazetelerden ibaret oldugu dénemlerdeki gibi kullanicilarm sadece
kendilerine sunulani aldigi ve yaymmlanan igerik tizerinde hicbir ekleme ve degisiklik
yapamadig1 dénem sona ermistir. Artik Internet kullanicilar1 tarafindan okunan gazetelerin

1 Bir bilgisayar bilimleri kavrami olarak protokol, elektronik aygitlar arasinda iletisimin saglanabilmesi i¢in
uyulmasi gereken kurallar dizisidir.
12 Avsar/Ongéren, a.g.e., 5.30.



web sitelerinde yayimlanan haberlere yorumlar yazilabilmekte, bloglarda  (online
giinliklerde) yayimmlanan yazilar gazetelerin web sayfalarmda yayimlatilabilmektedir.
Boylece Internet milyonlarca kullanicmin iceriginin olusumuna katkisagladig: bir sanal ortam
haline gelmistir. Google’n ortaya ¢ikmasiyla bilgi paylasiminda bir devrim yaganmigtir. Bilgi
paylasiminin eskiye oranla ¢ok hizlanmis olmasi sayesinde paylasilan ve iretilen bilgi miktar1
da eksponansiyel bir artis gdstermistir. Internetin son 10 yilda gdstermis oldugu tiim
gelismeler Interneti vazgecilmez ve bir o kadar da kontrol edilmesi hayati 5nem tasiyan bir
ortam haline getirmistir.

A. internetin Olumlu ve Kamu Yaranna Faaliyetlerde Kullanim

Internet teknik bir ariza ya da aksaklik olmadig: siirece 7 giin 24 saat kullanimimmiza
acik bir ortamdir. Internet kullanilarak uzaktaki insanlara eposta gonderilebilmekte, anlik
mesajlasilabilmektedir. Ayrica uzaktaki bilgisayarlara dosya transferi de yapilabilmektedir.
Internet her tiirlii bilginin kaynag1 haline gelmistir. Dogru ve giivenilir bilgi kaynaklar
kullanilarak her tiirlii bilgiye hizli ve kolayca erismek miimkiindiir. Aranilan her tiirli
yazilima iicretli ya da iicretsiz olarak erismek miimkiin olup Internetten her tiirlii ihtiyacimiza
cevap verecek sekilde alis veris yapilabilmektedir. Internet ayrica her tiirlii egitim faaliyeti
icin de kullanilabilmektedir. Zira uzaktan egitim kavramu gittikge popiilerlesmektedir.
Insanlar evlerinde bilgisayar karsisinda Internetten gercek zamanl yayimlanan ve aktif
katilim imkani1 sunan dersleri takip ederek lisans, yiksek lisans ve doktora egitimlerini
tamamlayabilmektedirler. Ayrica Internet iizerinden havale, EFT ve benzeri islemler yoluyla
kilometrelerce uzaktaki lokasyonlara para gondermek miimkiin hale gelmis oldugundan hem
alis verisler ¢cok kolaylasmis olup, hem de - paranin fiziksel olarak tasmmasi ihtiyacinin
ortadan kalkmas1 ile — insanlarin zaman ve paradan tasarruf etmeleri neticesinde hayat
standartlar1  yikselmistir. Internetin kullanim amaglarma her gegen giin yenileri
eklenmektedir. Bu yiizden bu konuyu daha fazla detaylandirmadan Internetin art niyetli
kullanim amaglarina deginmek yerinde olacaktir.

B. internetin Olumsuz ve Kamuya Zarar Veren Faaliyetlerde Kullanim

Internet, sanal ve kimlik gizlemenin kolay oldugu bir ortam oldugundan dolay1, en
basta terdr orgiitleri olmak tizere art niyetli insanlarin yogun bir sekilde suca alet ettikleri bir
ortamdir. Bu yiizden Internetin denetimi ihtiyac1 ortaya ¢ikmaktadir. Nasil ki fiziksel ortamda
kolluk kuvvetleri giivenligi saghyorsa, internetin de kolluk kuvvetleri olmas: sanal ortamm
giivenligi i¢in gerekli goriilebilir. Ama bu denetimin 6lgiisii tartigmalidir. Diinya genelinde

heniiz sinirlar1 ¢izilememistir. Teknolojik gelismelerin hizina bakildiginda bu smirlar her giin
daha karisik bir hal almaktadr.



L. Teror Orgiitlerinin Internetteki Faaliyetleri

Teror Orgiitleri hayatiyetlerini propaganda ile siirdiiriirler. Propaganda orgiitlerin hem
amac1, hem aracidir. Internet propagandanm en ucuz ve kolay yoludur. Zira drgiitler Internet
vasitasiyla seslerini diinyanin her noktasma kolayca ulastrabilmektedirler. Terdr orgiitleri
Internet iizerinden yaymmladiklari bazi materyallerle de iiyelerini ve sempatizanlari
egitmektedirler. Bomba yapimindan silah kullanomma ve polis takibinden nasil
kurtulabileceklerine kadar birgok konuda bilgiyi Internet {izerinden iiyelerine ve
sempatizanlarina ulastrmaktadlar.™®

Internetin terdr Orgiitlerine sundugu 6nemli avantajlardan biri de hizli ve etkin haberlesme
imkanidir. Teknolojiyi yakindan takip eden terdr orgiitleri eylemlerini Internet {izerinden
organize ederek polis takibini zorlagtrmaktadir. Ayrica iletilerini kendi iclerinde
gelistirdikleri kripto algoritmalariyla sifreleyerek birbirlerine gonderdikleri mesajlarn
giivenlik giicleri tarafindan ¢oziilmesini de zorlastirmaktadirlar. Orgiit elemanlarmin
haberlesmesi bu kadar hizli olunca giivenligin saglanmas1 da hizhh ve siirekli takibi
gerektirmektedir.

Teror orgiitleri Internetten saldr1 hedefleriyle ilgili bilgileri gok kisa zamanlarda ve
ucuz yontemlerle elde edebilmektedirler. Ayrica giinlimiizde Orgiitlerin hedefinde sadece
fiziksel hedefler bulunmamaktadwr. Teroristler Orgiitsel ya da kisisel olarak, zarar vermek
istedikleri hedeflerine sanal ortamda da zarar vermeye c¢alismakta, O6zellikle devletlerin
Internet ortamindaki kritik seviyedeki bilgi sistemlerine saldirarak bu bilgileri disariya
s1izdirmaktadirlar.

Teror Orgiitleri diigman olarak belirledikleri iilkelere siklikla siber saldirilar
gerceklestirmektedirler. Bu likelerden bir tanesi de ABD’dir. Zira El Kaide terdr orgiitiiyle
basibelada olan ABD, Mayis 2011 °de Uluslararas1 Siberalan Stratejisi (International Strategy
For Cyberspace)’* adiyla yaymmladigi politikasinda iilkeye yonelik siber ortamda
gerceklestirilecek her tiirli saldirganhga karsi gereken cevabin verilecegini ve bu tiir
davraniglara miisamaha gosterilmeyecegini belirtmistir. Verilecek cevaplar arasinda askeri
harekatmn da bir segenek oldugu vurgulanmaktadr®®.

2. Cocuklarin Cinsel Istismar

Pornografi kavrami, Internetin yaygmlasmasiyla sikca tartigilmaya baslanmus ve
pornografik icerigin diizenlenmesi Interneti ilgilendiren en tartismali konulardan biri

13 Tersr Orgiitlerinin  Internet Ortaminda  Yiiriittiigii Faaliyetler, http://www.caginpolisi.com.tr/20/41-

43.htmé_ftn5.

14 Politika belgesinin tam ve orijinal metni igin bkz
http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cybers pace.pdf.

15 Cagdas Aru, ABD Yonetiminden Gozdagi: Ulkeye Yonelik Hack Saldirilari Askeri Bir Harekatla
Sonuglanabilir, http://www .turk.internet.com/portal/yazigoster.php?yaziid=32472, 20 Mays 2011.



olmustur®®. Ciinkii pornografinin ya da miistehcenligin smirlarim belirlemek oldukga zordur,
hatta imkansizdir. Ancak ¢ocuk pornografisinde sinirlar birgok iilkeye gore cok nettir. Ciinkii
burada konu cocuktur ve eylemin su¢ oldugu diinyada birgok iilkeye gore su¢ olarak kabul
edilmektedir. Cocuk pornografisi ulusal ve uluslar arasi diizeyde ¢ocuk haklarini ihlal eden
onemli bir suctur. Internet kullanimmnm yayginlasmasiyla bu tiir suclar sanal ortama tasmmus
ve cocuk pornografisi kiiresel anlamda bir sektor haline gelmistir. Bu tiir su¢larla miicadelede
ulusal ve uluslararas1 ¢aligmalar bulunmaktadir. Ciinkii su¢a konu olan ¢ocuklar olunca bu
suclarla miicadele ayr1 bir ehemmiyet kazanmaktadir. Zira bu tiir suclara maruz kalan
cocuklar psikolojik, ruhsal ve fiziksel bozukluklar yasamaktadirlar ve bu ac¢ik¢a ¢ocuklarin
haklarinmn ihlali anlamna gelmektedir. !’

Cocuklarin cinsel istismar1 ile miicadelede wuluslar arasi1 isbirligi ka¢mnilmaz
oldugundan, Birlesmis Milletler Cocuk Haklar1 Anlasmas: (UN Convention on the Rights of
the Child (CRC)) Ek Protokoliinde (UN, 1989) ¢ocuk pornografisinin uluslararasi tanmm
yapimistr. Cocuk pornografisi “Ne sebeple olursa olsun temelinde cinsel bir niyetle, bir
cocugun cinsel uzuvlarmin herhangi bir sekilde teshiri veya ¢ocugu gercekte veya 6yleymis
gibi cinsel faaliyet icerisinde gosterme.” seklinde tanimlanmaktadir. Cocuk kavrammim ve
hangi yas araliklarmin ¢ocuk kavramma dahil oldugunun tanimlari iilkelere gore degisiklik
gosterdiginden, ¢ocuk pornosuyla uluslararasi capta miicadelede uluslararasi tanim
gereklidir.*® Cocuk pornografisine bir uluslararasi tamm da Interpol Cocuklara Kars1 islenen
Sucglar Uzman Grubu tarafindan yapilmistir. Tanimda, “Cocuk pornografisi; ¢cocugun kétiiye
kullanimi veya cinsel istismart sonucu olusmaktadir. Cocugun cinsel davranislar:t ve
uzuvlarina odaklanmis yazili ve sesli materyallerin kullanimi da dahil, ¢ocugun cinsel
istismara yoneltilmesi veya betimlemesi anlamindadir.”*® denmektedir. Bir tanim da Avrupa
Konseyi’nin Bilisim Suglar1 S6zlesmesi’nde (EC, 2001), “Cocuk pornografisi, bir kiigtigiin
cinsel olarak kullanilmaswmni, kiigiik gibi goriinen bir kisinin cinsel olarak kullanilmasini, bir
kiigiigii temsil eden gercek¢i bir imajin cinsel olarak kullanilmasini gorsel olarak igeren
pornografik materyaldir. 20 geklinde yer almaktadr.

a) Cinsel Cocuk istismarimn Uluslararas1 Hukukta Yeri

Internetin yaygmlasmasiyla uluslararasi bir hiiviyete biiriinen gocuk pornografisi
sucuyla ancak uluslararasi anlasmalar ve kanunlarla miicadele edilebilir. Bu dogrultuda,
uluslararasi anlagsmalarda ¢ocuklarin cinsel istismarini sug¢ olarak kabul eden ve taraf iilkelerin

16 Akdeniz, Yaman "Goverance of Pornography and Child Pornography on the Global Internet: A Multi-
Layered Approach,” in Edwards, L and Waelde, C eds, Law and the Internet: Regulating Cyberspace, Hart
Publishing, 1997, s. 223-241.

7 Yusuf Uzunay/Mustafa Kogak, Internet Uzerinden Cocuk Porografisi Ve Miicadelede Yasanan Sikmntilar,
Turkish Journal of Police Studies, Vol: 7 Issue:1, pp.97-116, 2005.

8 Semih Dokurer, Bilisim Suglar1 Laboratuvarlarmda Cocuk Pornografisi Incelemeleri, Adli Tip Kurumu,
http://www.dokurer.net/files/documents/ChildpornExamining.pdf.

19 Dokurer.

20 Convention on Cybercrime, Budapest, 23 November 2001,
http://conventions.coe.int/treaty/en/treaties/html/ 185.htm.



bu konuda almalar1 gereken dnlemleri vurgulayan maddeler yer almaktadir. Ornegin, CRC 34.
maddede su ifadeler yer almaktadir:

“Taraf Devletler, cocugu, her tiirlii cinsel sémiiriiye ve cinsel suiistimale karsi koruma
giivencesi verirler. Bu amacla Taraf Devletler ozellikle:

a) Cocugun yasadisi bir cinsel faaliyete girismek iizere kandwilmasi veya
zorlanmasmni;

b) Cocuklarin, fuhus, ya da diger yasadisi cinsel faaliyette bulundurularak
somiirtilmesini;

¢) Cocuklarm pornografik nitelikli gosterilerde ve malzemede kullanilarak
somiirtilmesini, o6nlemek amaciyla ulusal diizeyde ve ikili ile ¢ok tarafli iligkilerde gerekli her
tiirlii 6nlemi alirlar.”

CRC 19. maddede ise: “Bu Sozlesmeye Taraf Devletler, ¢ocugun anne-babasinin ya
da onlardan yalnizca birinin, yasal vasi veya vasilerinin ya da bakimni iistlenen herhangi bir
kisinin yaninda iken bedensel saldiri, siddet veya suiistimale, ihmal ya da ihmalkar
muameleye, wza ge¢cme dahil her tiirlii istismar ve kotii muameleye karst korunmasi icin;
vasal, idari, toplumsal, egitsel biitiin onlemleri alwrlar.” ifadesi yer almaktadir.

Ayrica Avrupa Konseyi tarafindan yayimlanan Bilisim Suglar1 S6zlesmesi 9. maddede
Cocuk Pornografisi ile Baglantili Suglar bashgiyla asagidaki maddelere deginmistir:

“Her bir Taraf devlet, bir hak olmaksizin kasith
a) bilgisayar sistemi vasitaswyla dagitmak amaciyla ¢ocuk pornografisi iiretmek,

b) bilgisayar sistemi vasitasiyla ¢ocuk pornografisini temin edilebilir hale getirmek
veya gostermek,

C) bilgisayar sistemi vasitasiyla ¢ocuk pornografisini aktarmak veya dagitimini
yapmak,

d) kendisi veya bagskast i¢in bilgisayar sistemi vasitasiyla ¢ocuk pornografisi temin
etmek,

e) bir bilgisayar sisteminde veya bilgisayar veri depolama ortaminda ¢ocuk
pornografisine sahip olmak

Fiillerinden sorumlu tutulmasi icin gerekli kanuni diizenlemeyi yapmali ve ihtiyag
duyulan onlemleri almalidir.”

25/10/2007 tarihinde Lanzarote'de imzalanan ve amaglar1 1. maddesinde,



“l- Bu Sozlesmenin amacglari:
a) Cocuklarin cinsel somiiriisii ve istismarim engellemek ve bunlarla miicadele etmek;

b) Cinsel somiirii ve istismara maruz ¢ocuk magdurlarm haklarint korumak;”, olarak
belirtilen Avrupa Konseyi Cocuklarin Cinsel Somiirii ve Istismara Kars1 Korunmasi
Sozlesmesi'ne®! Tiirkiye’de 2011 yilinda taraf olmustur??,

b) Cinsel Cocuk Istismarimn Tiirk Hukuku’ndaki Yeri

Tirkiye CRC’yi ek protokolleriyle birlikte imzalayarak kabul etmistir. Dolayisiyla
yukarida iizerinde durdugumuz maddelerde yasaklanan fiiller lilkemizde de yasaklanmig
olmaktadwr. Ancak 2004 yilina kadar Tiirk Ceza Kanunu’nda (TCK) (765 Sayil yiiriirliikten
kaldrilan TCK) ¢ocuk pornografisini hedef alan bir madde bulunmamaktaydi 26.09.2004
tarihinde 5237 sayili Yeni TCK’ nin kabulii ile 103. ve 226. maddelerde cinsel gocuk istismari
— yine TCK’nin 6. maddesinin b bendine gore, Cocuk deyiminden; heniiz onsekiz yasmni
doldurmamis kisi anlasilmak lizere — asagidaki ifadelerle sug olarak yer bulmustur:

103. maddede; “Cocugu cinsel yonden istismar eden kisi, ii¢ yildan sekiz yila kadar
hapis cezasi ile cezalandirilir. Cinsel istismar deyiminden,

a) Onbes yasmi tamamlamamis veya tamamlamig olmakla birlikte fiilin hukuki anlam ve
sonuglarint algilama yetenegi gelismemis olan c¢ocuklara karsi gergeklestirilen her tiirlii
cinsel davranis,

b) Diger ¢ocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen baska bir nedene
dayali olarak gergeklestirilen cinsel davramglar, anlasilir.” ifadeleriyle, “miistehcenlik”
bashig1 altindaki 226. maddedeki; “1. a) Bir ¢ocuga miistehcen gériintii, yazi veya sozleri
iceren tirtinleri veren ya da bunlarin igcerigini gosteren, okuyan, okutan veya dinleten,

b) Bunlarin iceriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde ya da alenen
gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan, soyleyen, soyleten,

¢) Bu iiriinleri, icerigine vakif olunabilecek sekilde satisa veya kiraya arz eden,

d) Bu iiriinleri, bunlarin satisma mahsus alisveris yerleri digsinda, satisa arz eden, satan veya
kiraya veren,

2L Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse,
http://conventions.coe.int/Treaty/EN/treaties/Html/201.htm

22 6084 Sayili Avrupa Konseyi Cocuklarm Cinsel Somiirii Ve Istismara Karsi Korunmasi Sézles mesinin
Onaylanmasmin Uygun Bulunduguna Dair Kanun, RG., Say1: 27781, Tarih: 10.12.2010.



e) Bu iiriinleri, sair mal veya hizmet satislar: yaninda veya dolayisiyla bedelsiz olarak veren
veya dagitan,

f) Bu iirtinlerin reklamint yapan,
Kisi, alti aydan iki yila kadar hapis ve adli para cezasi ile cezalandrilwr.

2. Miistehcen goriintii, yazi veya sozleri basm ve yaymm yolu ile yaymlayan veya
yaymlanmasima aracilik eden kisi alti aydan ii¢ yia kadar hapis ve besbin giine kadar adli
para cezast ile cezalandirilir.

3. Miistehcen goriintii, yazi veya sozleri i¢eren tiriinlerin tiretiminde ¢ocuklart kullanan kisi,
bes yildan on yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandwilir. Bu
vriinleri iilkeye sokan, ¢ogaltan, satisa arz eden, satan, nakleden, depolayan, ihra¢ eden,
bulunduran ya da baskalarmin kullanimina sunan kisi, iki yildan bes yila kadar hapis ve
besbin giine kadar adli para cezast ile cezalandwilir.

4. Siddet kullamilarak, hayvanlarla, 6imiis insan bedeni iizerinde veya dogal olmayan yoldan
yapilan cinsel davramislara iliskin yazi, ses veya goriintiileri iceren iirtinleri iireten, iilkeye
sokan, satisa arz eden, satan, nakleden, depolayan, baskalarinin kullanimina sunan veya
bulunduran kigi, bir yildan dort yila kadar hapis ve besbin giine kadar adli para cezast ile
cezalandirilir.

5. U¢ ve dordiincii fikralardaki iiriinlerin icerigini basin ve yayin yolu ile yaymlayan veya
yaymlanmasma aracilik eden ya da ¢ocuklarin gérmesini, dinlemesini veya okumasini
saglayan kisi, alti yildan on yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandiriw.” ifadeleri her tiirlii cinsel ¢cocuk istismarini su¢ saymakla birlikte 3. Fikradaki
“Miistehcen gériintii, yazi veya sozleri iceren iiriinlerin iiretiminde ¢ocuklart kullanan kisi”
ifadesiyle Ozellikle Internet iizerinden gocuk pornosu igerigi iiretenler hedef almmustir.
Ayrica, 5651 sayih Internet Ortaminda Yapilan Yaymnlarin  Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 8. maddesinin 1. fikrasinda
“Internet ortaminda yapilan ve icerigi asagidaki suclar: olusturdugu hususunda yeterli siiphe
sebebi bulunan yaymlarla ilgili olarak erisimin engellenmesine karar verilir:” ifadesinden
sonra a bendinin 2. maddesinde TCK’nin 103. maddesine atifta bulunularak ¢ocuklarin cinsel
istismar1 suglarinm Internette erisim engelleme sebebi oldugu belirtilmektedir.

3. Bilgisayar Viriisleri, Istenmeyen E-postalar (SPAM), Hacking, Phishing

Bilgisayar virlisii ya da diger bir deyisle kotiiciil yazihm, bir bilgisayarda ya da
bilgisayar sisteminde, bilgisayar kullanicisiin ya da sistem ydneticisinin bilgisi ya da izni
disinda sistemde bulunabilen, sistemde kendini izinsiz ¢alistrabilen ve ¢ogaltabilen,
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bilgisayarm c¢aliyma seklini degistirebilen ya da bulundugu bilgisayar sisteminden disariya
bilgi sizdirabilen her tiirlii bilgisayar programna verilen addir. Internet, viriislerin en hizli ve
en kolay yayilma imkani buldugu ortamdir. Virlisler iizerinde ¢alistiklar: sistemin calisma
seklini degistirerek (sistem bellek kullanimmi ya da diger kaynaklarm kullanimmi artirarak ya
da sistem dosyalarma zarar vererek) o sistemi islemez hale getirebilir ve sistem tizerindeki
bilgileri erisilemez durumda birakabilirler. Virlisler i¢cin gelistirilmis kesin bir ¢6ziim yolu
bulunmamakta ve her gegen giin yeni viriis tiirleri ortaya ¢ikmaktadir.

Genis kitlelere internet iizerinden hizmet veren sistemlere DDoS 2 atag: diizenlenerek,
bu sistemlerin hizmet vermesine engel olunabilmektedir. Bu tiir saldirilar da saldirganlarin
viris bulastirarak “zombilestirdikleri®* bilgisayarlar iizerinden yapilmaktadrr. Saldrganlar,
virtis bulastirdiklar1 yiizlerce, binlerce ve hatta bazen yliz binlerce bilgisayar1 hedeflerine
yonlendirip ayni anda hizmet talebinde bulunduklar1 zaman hedefteki sistem anlik kullanici
sayist Ust sinirma ulastigindan hizmet vermesi gereken kullanicilarin taleplerine karsilik
veremeyecek hale gelmektedir. Ozetle, DDoS saldirilary, bilgi giivenligi bilesenlerinden
erisilebilirligi (availability) hedef almaktadir®®. DDoS saldirilar: en yaygin erisim engelleme
saldirilarindan biridir. Zira tlikemizde de, DDoS saldrilar: istatistiklere ve bilgi glivenligi
uzmanlarmm gorislerine gore virlslerle birlikte siber tehditler siralamasinda ik 2 sirayi
paylasmaktadir®®. Ayrica DDoS ataklar1 bazen devletlerin de — yasadist oldugu asikar da olsa

23 DDoS (Distributed Denial of Service), bir bilisim sisteminin erisilebilirligini hedef alan en etkili yontemlerden
biridir. Oyle ki, bu tehditlerden korunmanm ne kesin bir yolu, ne de sistemleri bu tehditten koruyabildigini iddia
edebilen yazilimlar mevcuttur.

24 Zombi kavrami kisaca, viriis vb. kdtiiciil bir yazilim vasitasiyla, internet aginda kotiiciil yazilimm kaynagi olan
bilgisayarin emrine girmis ve bu bilgisayarm komutlariyla yonlendirilen bilgisayar olarak tanimlanabilir.

%5 Tiirkiye 2010 Yili DDoS Raporu, http://blog.lifeoverip.net/2011/02/ 20/turkiye-2010-yili-ddos-raporu/.

26 Bilgi Giivenligi Akademisi (BGA) tarafindan 2010 yilinda yapilmis olan ve 600 bilgi giivenligi uzmanmm
katilmig oldugu “2010 Yili Tiirkiye Siber Tehditler Siralamasr” anketinin sonuglarma gore asagidaki gibi bir
siber tehdit dagiimi ortaya c¢ikmis olup virlislerden sonra en 6nemli tehdidin DDoS saldirilar: oldugu
gorillmektedir. (Kaynak: www.bga.com.tr)
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— bagvurdugu bir erisim engelleme yontemidir. Ornegin, Krgizistan’daki Subat 2005 genel
segimleri siiresince devlet tarafindan tiim muhalif partilerin Internet siteleri DDoS atagma
maruz birakilmistr. Bu yontemle devlet muhalif partilerin se¢im siireci boyunca propaganda
yapmalarmni engellemistir. 2’

Siber tehditler genellikle birbiriyle sik1 sikiya iliskilidir. Bir tehdidin ortaya ¢ikmasina
neden olan gilivenlik zafiyeti ¢ogu zaman beraberinde baska tehditleri de getirir. Mesela
SPAM? olarak bilinen istenmeyen epostalarm génderilmesinde zombi bilgisayarlarin dnemli
katkis1 s6z konusudur. Zombiler 2005 yilinda diinya ilizerinde gdnderilen tim SPAM’ lerin
%50 - %80 kadarmm gdnderilmesi amaciyla kullanilmislardir®®. Yani her hangi bir bilgisayar
kullanicisinin bilgisayarma bulagsmus bir viriis araciifiyla ya da o bilgisayardaki giivenlik
acikliklar1 vasitasiyla, farkinda olmadan o kullanict bir DDoS saldirisina katkida bulunmusg
olabilir. Belki de, virlis bulasmis o bilgisayar bircok insani rahatsiz eden SPAM’lerin
gonderilmesinde kullanilmis olabilir.

SPAM tehdidi beraberinde birgok farkli tehdidi getirmektedir. Eposta kutusuna gelen
bir SPAM, Internet kullanicisim Phishing sitesi diye adlandirilan sitelere yonlendirebilir.
Phishing basit bir ifadeyle, Internet kullanicilarmmn dolandiricilik sitelerine ydnlendirilmesi
teknigidir®®. En basit 6rnegiyle, eposta kutunuza gelmis, sayfa tasarmu itibariyle miisterisi
oldugunuz bankanm Internet subesinin tasarmmiyla birebir aym1 igerikte bir epostay1 kimden

Turkiye 2010 Yili Siber Tehdit Siralamasi

Bilgi Sizdirma
Problemi
14%

Fiziksel Giivenlik

Problemi
Web Sayfasi 7%
HacklenmesifDefac
ement
10%

2" Ronald Deibert/John Palfrey/Rafal Ronozinski/Jonathan Zittrain, Access Denied: The Practice and Policy of
Global Internet Filtering, Massachusetts 2008, a.g.e., s.41.

28 SPAM, ¢ogunlukla reklam icerikli olan, ¢ok sayida alicya ulastirilan istenmeyen eposta olarak tanimlanabilir.
29 Tom Spring, Spam Slayer: Slaying Spam-Spewing Zombie PCs, PC World, 2005-06-20.

%0 Rachna Dhamija/J. D. Tygar/Marti Hearst, Why phishing works, Proceedings of the SIGCHI conference on
Human Factors in computing systems, April 22-27, 2006, Montréal, Québec, Canada.
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geldigine ¢ok dikkat etmeden okuyup degerlendirmeniz halinde phishing tuzagma diigmiis
olursunuz. En popiiler haliyle, bu eposta size bazi giivenlik bilgilerinizi giincellemeniz
gerektigini bildirecek ve miisteri numaranizi, parolanizi, vs. girmenizi isteyecek ve eposta
icerigindeki butona tikladigmmizda sizi kendi sayfasina yonlendirecek ya da nihayetinde bu
epostayl size gonderenin ulasmak istedigi bilgiler olan giivenlik bilgilerinizi bir form
araciligiyla kendi veritabanina ya da eposta adresine kolaylikla yonlendirecektir.

Internet kullanicilar1 i¢in en biiyilkk tehlikelerden biri de, Tiirkceye sanal korsanhk
olarak ge¢mis olan hacking kavramudir. Aslinda yukarida saymis oldugumuz tehlikelerin
tamamu birer hacking eylemidir. Ancak 6zellikle bir kullanicinin eposta adresine ait parolay,
Internet banka subesine giriste kullandig1 6zel bilgilerini ele gecirmek ya da bir bilgisayar
sistemine sizmak i¢in 6zel yontemler gelistiren kisiler hacker (bilgisayar korsani) diye
adlandrilmaktadir. Mesela bir hacker segtigi kurbanima keylogger ad1 verilen bir programcik
gondererek, kurbanmin bilgisayarinda klavyesine yapmis oldugu her dokunusu takip edebilir
ve bu yolla kurbanmm kullanict adi, parola, vb. bilgilerini elde edebilir. Bilinen ¢ok sayida
hacking yontemi olup her gecen giin yeni yontemler gelistirilmektedir.

4. Miistehcenlik, Kumar, Fuhus

Internetin diinya genelinde denetimi fiziksel ortamm denetimi kadar kolay
olmadigmdan her tiirlii su¢ ve zararh faaliyet bu ortamda yaygin bir sekilde yiiriitiilmektedir.
Internetin yayginlasmasiyla ¢ok sayida yasadisi kumar siteleri tiiremistir. Ayrica sanal
ortamin fuhus i¢in teknik bir ara¢ olarak kullanimi yaygmlasmis hatta sosyal paylagimm siteleri
bile bu ise alet edilmeye baglamistr. Ancak zaman i¢erisinde gilivenlik gii¢clerinin sanal ortam
denetimini daha iyi yapabilmek amaciyla gerekli donanim ve bilgi seviyesine erigmesiyle
Internet suclular1 da yakalanabilir olmustur. Ad1 gegen suclar, ¢alismamiza konu olan 5651
sayil1 kanunun 8. maddesinde erisim engelleme nedenlerinden bazilar1 olarak zikredilmistir.

5. Fikri Haklann Ihlali

Fikri haklarm ihlali Internet kullannmmin yaygmlasmasiyla ¢ok daha
kolaylasmaktadir. Ancak Fikir ve Sanat Eserleri Hukuku Internetin ortaya ¢ikmasindan dnce
de diinya iilkeleri i¢in dnemli bir konuydu. Ozellikle gelismis iilkeler 19. yiizyil sonlarina
dogru ulusal capta eser korumasi saglamak amaciyla diizenlemeler yapmuiglardir. Bu
calismalarin akabinde eserlerin uluslar arasicapta da korunmasi maksath olarak tilkeler birgok
ikili anlasma yapmislardw. Bir siire sonra ikili anlagsmalarin ¢oklugu ve birbiriyle
uyumsuzlugu nedeniyle iilkeler ikili anlagsmalar1 ortadan kaldwrarak 1886 yilinda ortak bir
konvansiyon imzalamuslardir. Bu konvansiyon Bern Konvansiyonu olarak bilinmektedir®?.

31 Berne Conventionfor the Protection of Literary and Artistic Works, September 9 1886,

http://www.wipo.int/treaties/en/ip/berne/trtdocs_wo001.html.
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Ancak Bern Konvansiyonu, sonrasinda imzalanmis pek ¢ok uluslar arasi anlasma gibi hukuki

bir eser korumas1 getirmemektedir. Sadece anlagsmalara taraf iilkelerin kendi i¢ hukuklarinda
uygulamalar gereken asgari bir koruma rejimi $ngdrmektedir®2.

Tirk Hukukunda fikri haklar 5846 sayili Fikir ve Sanat Eserleri Kanunu (FSEK) ile
koruma altina alinmistir. Bundan dolaydir ki 5651 sayili Kanunda fikri haklarm ihlali ayrica
bir erisim engelleme sebebi olarak zikredilmemistir. 5846 sayili FSEK’e 2001 yilinda
getirilen ve 2004 yilinda da degisiklige ugrayan Ek 4. maddede, “dijital iletim de dahil olmak
lizere isaret, ses ve/veya goriintii nakline yarayan araglarla servis ve bilgi icerik saglayicilar
tarafindan eser sahipleri ile baglantili hak sahiplerinin bu Kanunda tanmmaig haklarinin ihlali
halinde, hak sahiplerinin basvurulari iizerine ihldle konu eserler icerikten ¢ikarilir. Bunun
icin haklart haleldar olan gercek veya tiizel kisi oncelikle bilgi icerik saglayicisina
basvurarak ii¢ giin icinde ihlalin durdurulmasini ister. Ihldlin devami halinde bu defa,
Cumhuriyet savcisina yapilan bagvuru iizerine, ti¢ giin icinde servis saglayicidan ihlale
devam eden bilgi icerik saglayicisina verilen hizmetin durdurulmasi istenir. Ihldlin
durdurulmast halinde bilgi icerik saglayicisina yeniden servis saglanw.” denmektedir.
Ayrica, “servis saglayicilar, bilgi icerik saglayicilarimin isimlerini gosterir listeyi her ayin ilk
is gtinii Bakanhga bildirir. Servis saglayicilar ile bilgi icerik saglayicilari, Bakanlik¢a
istendigi takdirde her tiirlii bilgi ve belgeyi vermekle yiikiimliidiir’, ifadeleriyle servis
saglayicilar icin 5651 sayili Kanundakine benzer bir yikiimliligi Kiiltiir ve Turizm
Bakanhgi’na kars1 getirmektedir.

§3. INTERNETE ERIiSIMI ENGELLEME

Son yillarda Internet erisimini smirlayan iilkelerin sayis1 hizla artmistr ve artmaya
devam etmektedir. One siiriilen gerekgelerse genellikle fikri haklar1 koruma, cocuklar: cinsel
ve psikolojik istismardan koruma, ulusal giivenligin saglanmasi, manevi degerlerin ve ailenin
korunmas1 ve benzeri seklinde olmaktadir. Baz1 lilkeler s6z konusu hukuka aykmriliklarin
oniine gecebilmek icin Internet erisimine genis capta engellemeler koyarken, bazilariysa
teknolojik gelismeleri yakindan takip ederek daha etkin ¢dziimler gelistirmeye calismaktadir.
Otoriter rejimlerle yonetilen bazi iilkelerdeyse Internet erisiminin kisitlanmasi, yukarida
bahsedilen sebeplerin arkasina siginilarak yapilmakta ve toplumun temel hak ve hiirriyetlerine
miidahalede bulunulmaktadr®. internet icerigine ve erisimine hi¢c miidahale etmeyip,
kullanicilarin1 kendi yasal sorumluluklariyla bas basa birakan iilkeler de bulunmaktadir.
Ulkelerdeki farkli uygulamalar ilerleyen boliimlerde dikkat ¢ekici oOrnekleriyle
incelenmektedir.

32 Bayamlioglu, a.g.e.,s.131.
3 Omek igin bkz yuk. §2. 111. B. 3.
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I. Tiirkiye’de Internet Iceriginin Diizenlenmesi

12 Nisan 1993 tarihinde3* 64 kbit/saniye kapasiteli kiralik hat (leased line) ile
Washington NSFNET (internet omurga ag1) iizerinden ik Internet baglantisi
gerceklestirilerek Tiirkiye uluslar arasi Internet agmna baglanmustir. Bu tarihten 2001 yilma
kadar Tiirkiye’de Interneti diizenleyen 6zel bir kanun yapimamis olup hiikiimet de
miidahaleci olmayan bir tutum sergilemistir. Ifade suclariyla ilgili eski Tiirk Ceza
Kanunuw'nun®® 159. maddesinin 1. fikrasindaki; “Tiirkliigii, Cumhuriyeti, Biiyiik Millet
Meclisini, Hiikiimetin manevi gsahsiyetini, Bakanliklari, Devletin askeri veya emniyet
muhafaza kuvvetlerini veya Adliyenin manevi sahsiyetini alenen tahkir ve tezyif edenler alti
aydan ii¢ seneye kadar hapis cezasi ile cezalandirilirlar.” seklindeki ifade Internet {izerinden
islenen ifade suglarmi da kapsamaktaydi. Zira bu tarihe kadar acilmis davalarm hepsi bu
fikraya dayanmaktadir3®.

Tiirkiye’de kayitlara suc¢ olarak gegen ilk olay 1998 Haziran’mda 18 yasindaki Emre
Ers6z hakkinda agilan davadir®’. Ersoz polisin siddet kullanmasini protesto etmek amaciyla
Internetteki bir forumda polis aleyhine yazi yazmis ve hakkinda agilan dava sonucu 10 ay
hapse mahktim edilmistir. S6z konusu forumda Ankara’da agik birakilan yol ¢ukurlarmi
protesto eden gorme Oziirlii vatandaslarin zabita tarafindan doviilmesini polis tarafindan
doviilmiis olarak algilamis ve forumda bunu protesto amacli bir mesaj yazan Ers6z “devletin
emniyet kuvvetlerini alenen tahkir’den®® dolayr 10 ay hapse mahkim edilmistir. Ersoz
savunmasinda yazdiklarinm sadece Internet ortaminda yaymmlanmis oldugunu ve Internetin
aleni degil sadece Internet kullanicilarina agik bir alan oldugunu ifade ederek beraatini talep
etmistir. Ancak cezasi iyi halinden dolay1 bes yil ertelenmekle birlikte, bu siire i¢inde benzer
bir ceza almamas1 kosuluyla mahkeme tarafindan onaylanmustir.

A. Tiirkiye’de Genel icerik Diize nlemeleri

Yaymciligin dogusu ile devletler yaymncilik faaliyetinin kitleleri etkileme giiciinii
kontrol altinda tutmaya calismuslardir®®. Tekno lojik gelismeler kontrol yontemlerini degistirse
ve bu kontrolii zorlastirsa da otoritelerin denetim cabalar1 devam etmektedir. Internetin
dogusuna kadar yaymecilik faaliyetinin sosyal etki giicli —teknolojik gelismelere paralel olarak-
gittikce artan eksponansiyel bir grafik sergilemistir. Internetin dogusundan dnce en etkili
yaym araglari radyo ve televizyondu. Radyo ve televizyonun etki alani belirli fiziksel alanlar
ile frekans araliklar1 oldugundan, yaymlarin denetim ve kontrolii rahatlikla yapilabilmekteydi.
Mevcut diizenlemeler yayimlanan igerigi kontrol etmeye yeterliydi.

% Diinyada Internet'in gelisimi, http://www.internetarsivi.metu.edu.tr/tarihce.php.

3765 Sayil1 Tirk Ceza Kanunu, RG., Say1: 320, Tarih: 13.03.1926.

% Yaman Akdeniz / Kerem Altiparmak, Internet: Girilmesi Tehlikeli ve Yasaktir Tiirkiye'de Internet Igerik
Diizenlemesi ve Sansiire Iliskin Elestirel Bir Degerlendirme, 2008, ad1 gecen eser, s.4.

37 Akdeniz/Altiparmak, a.g.e.,s.5.

38 Akdeniz/Altiparmak, a.g.e., s.5.

39 Sezen Yesil/Mustafa Alkan, internet Yonetisimi Ve igerik Diizenlemeleri, XII. “Tiirkiye’de Internet”
Konferans18-10 Kasim 2007 (s.128 - 135), Ankara.
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L.Radyo Televizyon Ust Kurulu (RTUK) Kanunu

RTUK 3984 sayih Radyo ve Televizyonlarm Kurulus ve Yaymlar1 Hakkinda
Kanun*®’a gdre 1994 yilinda radyo ve televizyonlarin faaliyetlerini denetlemek amaciyla

kurulmus 6zerk bir kurumdur.

Radyo ve televizyon yaymlarmin Internetten de yapilmaya baslamasi ve Internetteki
icerigin denetimine imkdn saglayan herhangi bir kanun olmamasi nedeniyle RTUK
Kanunu’nun 31. maddesinde 2002 yilinda degisiklik yapimustir. 31. maddedeki “Her tiirlii
teknoloji ile ve her tiir iletisim ortaminda yapilacak yayin ve hizmetlerin usul ve esaslari,
Haberlesme Yiiksek Kurulunun belirleyecegi strateji cercevesinde Ust Kurulca tespit edilip,
Haberlesme Yiiksek Kurulunun onayma sunulur. Bu yayin ve hizmetlerin mevzuata uygunlugu
Ust Kurulca denetlenir.” ibaresi nedeniyle RTUK e Internetin denetimi yetkisi de verilecegi
endisesi Internet yaymcilari, sektdr calisanlari, sivil toplum &rgiitleri ve Internet kullanicilar
arasinda yayilmistir. Ancak zaman icerisinde RTUK’iin yaklasimi gdstermistir ki, Kurul
sadece radyo ve televizyon yaymlarini denetleyip, bu yaymlarm Internet iizerinden
yapilanlarin1 da izlemektedir. Dolayisiyla RTUK, yukarida bahsi gegcen 31. maddedeki
ibareden kendisine gorev ¢ikarmamus, tamamen kendi kurulus amaci ve kapsamina sadik
kalmistir. Zira RTUK Kanunu’'nun 1. maddesinde “Bu Kanunun amaci, radyo ve televizyon
ile tiim medya araglarindan yapian yaymmlarin diizenlenmesine ve ozerkligi ve tarafsiziigi
Anayasada hiikme baglanan Tiirkiye Radyo-Televizyon Kurumunun kurulus, gorev, yetki ve
sorumluluklarina iliskin esas ve usulleri belirlemektir.” ve 2. maddesinde de “Bu Kanun, her
tiirlii teknik, usul ve araglarla ve her ne isim altinda olursa olsun elektromanyetik dalga
yoluyla yurt igine ve yurt dismma yapilan radyodifiizyon ve televizyon yayinlari ile ilgili
hususlart kapsar.” seklinde Kurul’un kurulus amag ve kapsami belirtilmigtir.

2. Basin Kanunu

9 Haziran 2004 tarihinde kabul edilen 5187 sayili Basin Kanunu*', basih siireli ya da
stiresiz tlim yaymlar1 diizenlemektedir. Yani her tiir kitap, dergi, gazete, vb. igerigi bu kanun
ile diizenlenmektedir. Basin Kanunu 1. maddede belirtilen “Bu Kanun basimis eserlerin
basimi ve yayimini kapsar.” Seklindeki kapsami dolayisiyla sadece basili yaymlari
diizenlemektedir. Ancak gazete, dergi ve kitap gibi yaymlarin tamamna yakini Internette de
faaliyet gostermekte oldugundan ya kanun kapsammin Internette yaymmlanan gazete, dergi,
gbi yaymnlar1 da kapsayacak sekilde genisletilmesi ya da Internette yayimlanan gazete, dergi
ve benzeri yaymlarm ve Internette yapilan tiim yayimlarm diizenlenmesini saglayacak yeni bir
kanun c¢ikarilmasi ihtiyaci ortaya c¢ikmustir. Bu ihtiyag 5651 Sayilh Kanun*?’a zemin
hazirlayan faktdrlerden biridir. Zira sonraki boliimlerde ele alacagimiz 5651 sayili Kanun,

%0'3984 Sayih Kanun, R.G., Say1: 21911, Tarih: 20.04.1994.
*1 5187 Sayih Kanun, R.G., Say1: 25504, Tarih: 26.06.2004.
25651 Sayih Kanun, R.G., Say1: 26030, Tarih: 23.05.2007.
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5187 sayil1 Basm Kanunu ile benzerlik gdsteren maddeler icermektedir. Mesela 5187 sayili
kanundaki “Cinsel saldiri, cinayet ve intihar olaylart hakkinda, haber vermenin sinirlarmi
asan ve okuyucuyu bu tiir fiillere ozendirebilecek nitelikte olan yazi ve resim yayimlayanlar
birmilyar liradan yirmimilyar liraya kadar agw para cezasiyla cezalandirilir. Bu ceza
bélgesel siireli yayinlarda ikimilyar liradan, yaygin siireli yaymmlarda onmilyar liradan az
olamaz.” seklindeki 20. maddeye konu edilen intihara yonlendirme ve cinsel istismar suglari
5651 sayili kanunun 8. maddesine de konu edilmektedir.

B. 5651 Sayih Kanun Oncesi Internet Erisimi Engellemeleri

Geleneksel yaymcilik yontemlerini kullanarak yaymcilik faaliyetlerinde bulunmak
isteyenlerin otorite kurulus tarafindan lisans almasi gerekmektedir. Zira lisanssiz yayin
yapanlar tespit edilebilmekte ve yaym yapmalari engellenebilmektedir. Ancak Internet
tizerinden yapilan yaymeilik ve sunulan icerik gelencksel yontemlerle denetlenememektedir*®.
Diinya Internet yaymciigmm denetiminin ne kadar gerekli oldugunu ya da denetlenmesi
gerektigi diisiiniilse bile denetimin ne kadar zor oldugunu tartisirken “Web 2.0” kavrami
ortaya ¢ikmustir. Internet artik yayncilar ve sade Internet kullanicilari olarak kati ¢izgilerle
birbirinden ayrilan iki aktor tipinden olusmamakta, kullanicilarma da igerik sunma imkani
saglayan interaktif web sitelerinin ¢ogalmasiyla sade kullanicilar diye nitelenen kullanicilar
da birer icerik saglayic1 olmuslardir. Bu durumda Internette icerik kontrolii ok daha karmasik
bir hal almistir.

Ulkemizde Internet denetimi 4 Mayis 2007 tarihinde 5651 Sayih Kanun’un kabul
edilmesinden 6nce baz1 muhtelif kanun maddelerine dayanarak yapilmaktaydi Ulkemizde bu
tarihten once erisim engellemenin pek fazla yapilmadigi sanilmakta olmasina ragmen heniiz
2000 yihinda bile erisime kapatilan web siteleri oldugu yapilan arastirmalarca ortaya
konulmustur®®. Her ne kadar bunlar miinferit baz1 6rnekler® olsa da 2005 yilmin Haziran
aynda MUYAP’m (Baglantili Hak Sahibi Fonogram Yapimcilar1 Meslek Birligi) temsil
etmekte oldugu Tiirk sanatgilarmna ait korsan miizik ve video igerikleri barindran web
sitelerinin erisime kapatilmasma yOnelik ac¢tigi pes pese davalar neticesinde Tirkiye’de
erisime kapatilan web sitelerinin sayisinda ciddi bir artis meydana gelmistir. Yapilan bir
arastirmaya gore iilkemizde MUYAP tarafindan agilan davalar sonucu, 2005 yilinda 153,
2006 yilinda 886 ve 2007 yilinda da 549 web sitesi erisime kapatilmstir®®.

3 Yesil/A Ikan.

44 Akdeniz/Altiparmak, a.g.e., s.6.

#5e Subay.net”, “ideapolitika.com”, “akparti.gen.tr”, “cunta.org” gibi bircok web sitesinin, ¢ogu itibariyle TCK
159. maddeye dayanilarak 2000-2004 yillar1 arasinda erisime kapatilmasiyla ilgili bkz. “Akdeniz/Altiparmak,
a.g.e.,s.6”.

*% Fiisun Sarp Nebil, Miiyap Kapatmalarmdaki Ko6tii Ahskanlik, 5651 Dis1 Site Erisim Kapatmalarmda Kural
Haline Doniigmiis — 1, http://www.turk.internet.convportal/yazigoster.php?yaziid=20882, 6 May1s 2008,

Fiisun Sarp Nebil, Tirkiye'de Site Erisime Kapatmalarmnin Tarihgesi - 2,
http://www.turk.internet.convportal/yazigoster.php?yaziid=20909, 8 May1s 2008.
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Ulkemizde Internet iceriginin denetlenmesine ydnelik bir diizenlemenin eksikligi,
Youtube’un erigime kapatilmasma da neden olan Mustafa Kemal Atatirk ve Tirk Bayragi
hakkinda hakaret iceren videolarn yaymmlanmasi ile kamuoyunda daha ciddi sekilde
hissedilmeye baslanustir. S6z konusu video igerikleri 5816 sayili Atatiirk Aleyhine Islenen
Suglar Hakkinda Kanun ve yeni TCK 300. maddeyi ihlal ettikleri gerekgesiyle ve erisim
engelleme icerik bazl degil, alan adi lizerinden yapildigindan Youtube 2007 yilinin Mart
ayinda Tiirkiye de erisime kapatilmigtir®’,

C. 5651 Sayili Kanun’un Hukuki Analizi

2006 yilinda Internet iizerinden yayilan cocuk pornografisine yonelik polis
operasyonlart ve 2007 yilindaki Youtube’un kapatilmas: olaylari®® neticesinde Internet
iceriginin denetlenmesi ve bu denetimin dayandirilacagi diizenleme ihtiyac1 kamuoyunda
yogun olarak tartigilmaya baglamistir. Tiim bu toplumsal ihtiyaglar ve bu ydnde yasal bir
bosluga dikkat ceken kamuoyu etkisi ile Ulastrma Bakanligi tarafindan hazrlanan
“Elektronik Ortamda Islenen Suglarm Onlenmesi ile 2559 ve 2937 sayili Kanunlarda
Degisiklik Yapilmasina Dair Kanun Tasarisi” ve Istanbul Milletvekili Giilseren TOPUZ
tarafindan TBMM ’ye sunulan “Bilisim Sistemi Uzerinden Sug¢ Teskil Eden Zararli Yaynlarla
Miicadele Hakkinda Kanun Teklifi” TBMM’de gorisiilerek 4 Mayis 2007 tarihinde 5651
sayil1 “Internet Ortanunda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun” adiyla kanunlagmustir®®. 23 Mayis 2007
tarthinde de Resmi Gazete’de yaymmlanmistir. Kanun’un uygulama yetkisi Bilgi Teknolojileri
ve lletisim Kurumu’na (BTK) verilmistir ve vyiriitme Kurum biinyesinde bulunan
Telekomiinikasyon Iletisim Bagkanhgi’na (TIB) bagh Internet Daire Baskanligi tarafindan
baslatilmigtir®®.

5651 sayili Kanun’un amacinm Internet ortaminda hukuka aykiri icerik ve belirli
suglarla miicadele oldugu 1. maddede “Bu Kanunun amag ve kapsami, icerik saglayici, yer
saglayici, erisim saglayici ve toplu kullanim saglayicilarin yiikiimhiliik ve sorumluluklar:
ile internet ortaminda islenen belirli su¢larla icerik, yer ve erisim saglayicilar: iizerinden mii-
cadeleye iliskin esas ve usulleri diizenlemektir. ” ifadesiyle belirtilmistir. Ayrica bu Kanun’un
2. maddesi ile iilkemizde ilk defa Internet aktdrlerinin tanimi yapilmaktadir. 2. maddenin “e”
ve “f” fikralarinda sirasiyla “erigim saglayic1” tanimmda “Kullanicilarina internet ortamina
erisim olanag: saglayan her tiirlii gergek veya tiizel Kisileri” ifadesiyle bildigimiz anlamda
internet servis saglayicilar (ISS) isaret edilmekte, “igerik saglayic1” taniminda “Internet orta-
mu {izerinden kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan
gercek veya tiizel Kisileri” ifadesiyle - internet ortamma Web 2.0 kavraminin hakim olmasiyla
— internet ortaminda igerik saglayan herkes yani diger bir ifade ile giinlimiizdeki tiim internet

*" Akdeniz/Altiparmak, a.g.e., s.10.

*8 Bkz yuk. §3. I. B.

*9 Yasemin Durnagél, 5651 Sayili Kanun Kapsaminda internet Aktérlerine Getirilen Yiikiimlilikler ile dari Ve
Cezai Yaptinimlar, TAAD, Cilt:2, Y1l:2, Say1:4, 20 Ocak 2011 (5.375 - 416).

%0 Durnagdl.
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kullanicilar1 isaret edilmektedir. Ayrica ayni maddenin “i“fikrasinda “Toplu kullanim
saglayicr” tammminda ‘“Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi
saglayan1” ifadesiyle giiniimiiz konjonktiiriinde en bilinen 6rnekleriyle internet kafeler,
kitiphaneler, AVM’ler, oteller gibi halka a¢ik internet hizmeti sunan 6zel ve tiizel kisiler
isaret edilmektedir. Yine ayni maddenin “m” fikrasinda “Yer saglayic1” taniminda da “Hizmet
ve igerikleri barmdiran sistemleri saglayan veya isleten gergek veya tiizel kisileri” ifadesiyle
en bilindik 6rnegiyle hosting sirketleri, cloud computing hizmeti veren sirketler ya da
kullanicilarma icerik sunma imkani taniyan web siteleri isaret edilmektedir. 5651 sayil
Kanun’un uygulamasi ile ilgili dikkat ceken en dnemli temel hususlardan bir tanesi, Ulagtirma
Bakanliginca hazirlanan “Elektronik Ortamda Islenen Suclarm Onlenmesi ile 2559 ve 2937
Sayili Kanunlarda Degisiklik Yapilmasma Dair Kanun Tasarisi”nin genel gerekcesinde yer
alan “...s6z konusu kanunda yer alan bazi suglarm, elektronik ortamda islenmesinin icerik,
yer ve erisim saglayicilart iizerinden onlenmesine iliskin esas ve ustiller belirlenmektedir.”
ifadesi ile Internet ortaminda sug teskil eden icerik ve davranislarla Kanun’un 2. maddesinde
tanimlannug olan Internet aktdrleri vasitasiyla miicadele edilecek olmasinin belirtilmis
olmasidr. Zira Avrupa Birligi (AB) ve iiye iilkeleri de iSS’leri ve bilisim sirketlerini
politikalarmi uygulamak i¢in kullanmakta ve baski altinda tutmaktadirlar. Bu vasitayla birlik
ve iiye devletler dogrudan engelleme yapmayip ISS’ler ve bilisim sirketlerine uygulattiklari
politikalari nedeniyle alacaklar1 tepkileri azaltmaya ¢alismaktadirlar®®.

5651 sayilh Kanun, uygulama bakmmmdan adil olmadigi ve kamu yararmin
gdzetilmedigi yoniinde elestiriler alsa da iilkemizin Internet icerik politikasim seffaf bir
sekilde ortaya koymaktadir®?. Ozellikle haklarinda diinya kamuoyunda, diisiince hiirriyetine
duyulan saygidan otiirli erisim engelleme yapmadiklari yanlis algist bulunan AB iiyesi
devletlerin yukarida da anlatilan internet icerik politikalarindaki “ulusal giivenlik”, “kamu
yarar1” gibi keyfi uygulamalara acik kapi birakan muglak ifadeler géz Oniine alindiginda,
5651 sayili Kanun’da engellemeye sebep teskil edecek maddelerin tamammin TCK 5237
sayil1 ve 5816 sayili 6zel kanunlarda sug olarak belirlenen maddeler oldugu goriilmektedir®®.
Zira Anayasa’mizin 13. maddesinde “Temel hak ve hiirrivetler, ozlerine dokunulmaksizin
yvalnizea Anayasann ilgili maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla
smirlanabilir. Bu sinirlamalar, Anayasanin séziine ve ruhuna, demokratik toplum diizeninin
ve ldik Cumhuriyetin gereklerine ve olgiiliiliik ilkesine aykiri olamaz.” seklinde belirtilen
temel hak ve hiirriyetleri smirlayict diizenlemelerin ancak kanunla yapilmasi gerektigi
ilkesine sad1ik kalinmistir. Yani engellemenin ¢ergevesi net ve seffafbir sekilde ¢izilmistir.

*1 Leyla Keser Berber/Mehmet Bedii Kaya, 5651 Sayili Kanunun Teknik Ve Hukuki A¢idan Degerlendirilmesi,
Istanbul Bilgi Universitesi Bilisim Ve Teknoloji Hukuku Enstitiisii,
http://www.turk.internet.convportal/yazigoster.php?yaziid=28665, ad1 gegen eser, S.6.

°2 Berber/Kaya, a.g.e., s.17.

*3 Berber/Kaya, a.g.e.,s.17.
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D. 5651 Sayih Kanun’un Cizdigi Cerceve

5651 sayili Kanun’a gore erisimin engellenmesi cezasmni gerektirecek suglar 8.
maddenin 1. fikrasinda asagidaki gibi listelenmistir:

“@) 26/9/2004 tarihli ve 5237 sayuli Tiirk Ceza Kanununda yer alan;
1) Intihara yonlendirme (madde 84),
2) Cocuklarm cinsel istismar: (madde 103, birinci fikra),
3) Uyusturucu veya uyarict madde kullanimasini kolay lagtirma (madde 190),
4) Saghk icin tehlikeli madde temini (madde 194),
5) Miistehcenlik (madde 226),
6) Fuhus (madde 227),
7) Kumar oynanmas: i¢in yer ve imkdn saglama (madde 228),
suclar.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkmmda Kanunda
ver alan suglar.”

8. maddenin 1. fikrasinda listelenen suglar uygulamada “katalog suglar” olarak
isimlendirilmekte olup, bu suglarin tamami yukaridaki listede de belirtildigi tizere daha
onceden hukukumuzda yeri olan suglardir. 1. fikranin “a” bendinde listelenen suglar 5237
sayil1 Tiirk Ceza Kanunu’nda®* yer almaktadr.

8. maddenin 2. Fikrasma gore erisimin engellenmesi karar1 sorusturma evresinde
hakim, kovusturma evresinde ise mahkeme tarafindan verilecek ve karar TIB tarafindan
uygulanacaktir. Ancak Kanun’a gore sug teskil eden icerigin, icerik ya da yer saglayicisinin
yurt diginda olmasi durumunda erisim engelleme karar1 TIB tarafindan re’sen
verilebilecektir®. Ayrica icerigi, yukarida listelenen suclardan “cocuklarin cinsel istismars”
ve “miistehcenlik” olan yaymlar igin de, icerik ve yer saglayicist yurt icinde olsa bile TIB
re’sen erigim engelleme karar1 verebilecektir>®.

Kanun’un 3. maddesinde igerik, yer ve erisim saglayicilar i¢in kendilerini tanitict
bilgilerin, kendilerine ait Internet ortaminda bulundurulmas: zorunlulugu getirilmektedir. Bu
sayede herhangi bir icerikten rahatsiz ya da magdur olan Internet kullanicilar1 icerik, yer veya
erigim saglayicilara bizzat bagvurarak icerigin yaymdan kaldirilmasi talep edebileceklerdir.
Ayrica adli makamlar da kendilerine bagvuruldugunda gerekli tebligati bu bilgiler iizerinden
yapabileceklerdir.

4. madde icerik saglayicty1r yayimladigi her tiirlii icerikten dolay1 sorumlu tutmaktadir.
Yani siradan bir Internet kullanicis1 da giiniimiiz Internet kosullar1 diisiiniildiigiinde icerik
saglayic1 oldugundan, bu maddede biitiin Internet kullanicilar1 muhatap almmaktadwr. 5.
maddede ise yer saglayicilarin, kullanicilarinin ya da miisterilerinin sunduklar1 iceriklerin

*4 5237 Say1h Kanun, R.G., Say1: 25611, Tarih: 12.10.2004.
» Yesil/A lkan.
%6 Yesil/A lkan.
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hukuka uygunlugunu denetlemek zorunda olmadiklar1 “Yer saglayici, yer sagladigi icerigi
kontrol etmek veya hukuka ayku: bir faaliyetin soz konusu olup olmadigini arastirmakia yii-
kiimlii degildir.” ifadesiyle belirtilmektedir. Zira boyle bir sorumluluk yer saglayici agisindan
altindan kalilamaz bir is yikkii olacakti. Yer saglayicmm terabaytlarca®’, hatta
petabaytlarca®® verinin hukuka uygunlugunu arastirmasi makul bir sirede bitirilebilecek bir is
degildir. Ancak yer saglayici i¢in, haberdar edildigi takdirde, hukuka aykir1 icerigi yaymdan
kaldrma yiikiimliligi getirilmigtir.

5651 sayili Kanun 6. maddedeki “Herhangi bir kullanicisinin yayinladigr hukuka ayki-
rt icerikten, bu Kanun hiikiimlerine uygun olarak haberdar edilmesi halinde ve teknik olarak
engelleme imkdn: bulundugu olgiide erigimi engellemekle” ifadesiyle erisim saglayiciya —
diger bir deyisle ISS’ye — hukuka aykir1 icerige erisimi engelleme gbrevi ve yetkisini
vermektedir. Bu yaklagim, diinyada bircok iilkede goriilen bir yaklagim olup web sitelerinin
erisime kapatilmasi neticesinde olusacak tepkinin ilgili hikkiimet organlar1 {izerine
toplanmamasmi amacglamaktadwr. Ayrica bu maddeyle erisim saglayicilara trafik bilgisi
(teknik ifadesiyle, log) tutmalar1 ylikiimliiligl getirilmektedir.

Kanun’un 7. maddesiyle; Internet kafe, kiitiiphane, otel gibi toplu kullanim
saglayicilarla ilgili yikiimlilikler tanimlanmaktadir. “Ticari amagla olup olmadigina bak:l-
maksizin biitiin toplu kullanim saglayicilar, konusu su¢ olusturan iceriklere erisimi dnleyici
tedbirleri almakia yiikiimlidiir.” ifadesiyle toplu kullanim saglayicilarin, kullanicilar1 hukuka
aykir1 igeriklere erigsmelerini engellemek i¢in gerekli dnlemleri almalar1 gerektigi iizerinde
durulmaktadir. Bu maddeden toplu kullanim saglayicilarmn, Internet kullanicilarinm hukuka
aykir1 iceriklere erigmelerini engelleyecek sekilde yapilandirilmis filtre, giivenlik duvar: gibi
yazilimlari kullanmalar1 gerektigi anlagilmaktadir.

E. 5651 Sayih Kanun’un Teknik Analizi

5651 sayili1 Kanun’un 8. maddesinde “/nternet ortaminda yapilan ve icerigi asagidaki
suglart olugturdugu hususunda yeter/i siiphe sebebi bulunan yaymlarla ilgili olarak erigimin
engellenmesine karar verilir” denilerek, ayn1 maddede s6z konusu olan suglarin iglenmesi
durumunda Kanun’un amaglarindan olan “internet ortammnda islenen belirli suclarla icerik,
yer ve erigim saglayicilart iizerinden miicadele” i¢in erisim engelleme ydntemi
benimsenmektedir. Ancak bu yontem engelleme karar1 verilen ¢ogu web sitesi i¢in 6 l¢iiliiliik
ilkesine aykirt olmaktadir®®. Zira Anayasa’nmn 13. maddesine gdre temel hak ve hiirriyetlerin
sinrrlandirilmasinda  dleiiliilik  ilkesine sadik  kalmmasi1  gerekmektedir.  Anayasa
Mahkemesi’ne gore o lgiiliiliik ilkesi, yasal dliizenlemede smirlama aracinin, smirlama amacima
elverisli olmasi, siirlama araciyla amaci arasindaki oranm 6l¢iisiiz olmamas1 anlamini ifade

> Terabayt, 1 Gigabayt’lik veri depolama 6 l¢iisii biriminin 1024 kat1olan veri depolama 6l¢iisii birimidir.
°8 pPetabayt, 1 Terabayt’lik veri depolama 6 I¢iisii biriminin 1024 kat1olan veri depolama 6l¢iisii birimid ir.
* Berber/Kaya, a.g.e.,s.17.
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etmektedir®®. Ayrica erigsim engelleme ydntemi uygulanacaksa bile, dncelikle hukuka aykir:
icerigin yaymdan kaldirilmast i¢in gerekli uyar1 yapimali, uyar: dikkate almmiyorsa
engelleme islemi uygulanmahdr. Bu sekilde muhatabin kendini savunma hakk: elinden
almmamus olacak tir®.

5651 sayili Kanun’da ad1 gegen erigim engelleme uygulamalari tedbir niteliginde olup,
ceza ya da yaptirm degildir®®. Temel hak ve hiirriyetlere smirlama getirilmesi uygulamalar
hukuk devletlerinin temel ilkeleri bakimindan adli makamlarin isidir. Ancak Kanun’un 8.
maddesinin 4. fikrasinda yer alan “Icerigi birinci fikrada belirtilen suclar olusturan yaymla-
rin icerik veya yer saglayicisinin yurt diginda bulunmas: halinde veya icerik veya yer saglayi-
cist yurt iginde bulunsa bile, icerigi birinci fikranin (a) bendinin (2) ve (5) numarali alt bent-
lerinde yazili suglari olusturan yaymlara iligkin olarak erigimin engellenmesi kara-
rire’sen Bagkanlik tarafindan verilir. Bu karar, erisim saglayicisina bildirilerek gereginin
yerine getirilmesi istenir.” ifadesiyle 8. maddenin 1. fikrasinda belirtilen suglar1 olusturan
yaymlarin igerik veya yer saglayicilar1 yurt disinda ise TIB’e re’sen erisim engelleme yetkisi
verilmektedir. Ayrica ¢ocuklarin cinsel istismar1 ve miistehcenlik suglarini olusturan igerik
barindiran web sitelerinin igerik veya yer saglayicilari yurt i¢inde bulunsa bile bu web siteleri
icin de TiB’e erisim engelleme yetkisi verilmektedir. Yani idari bir makama erisim engelleme
yetkisi tedbir i¢cin kullanilmak {izere de olsa verilmektedir ve bu yetki kotiiye kullanima
aciktir. Bu anlamda TiB’in alacag erisim engelleme kararlarinda ¢ok hassas davranmasi
hukuk devleti ilkesinin temelleri disina ¢ikilmamasi agisindan biiyiik 6nem arz etmektedir.

5651 sayih Kanun’un uygulamasmi diizenleyen yonetmeliklerden Internet Ortaminda
Yapilan Yaymlarm Diizenlenmesine Dair Usul Ve Esaslar Hakkinda Yonetmelik’in®® 15.
maddesinde “Koruma tedbiri olarak verilen ervisimin engellenmesi kararinda alan adi veya IP
adresi olarak erisim engelleme yontemi belirtilir.” ifadesiyle erisim engelleme yontemi olarak
IP engelleme® ya da DNS engelleme® yontemlerinden birinin kullamlacag: belirtilmektedir.
Ancak her ki yontemde de erigsime kapatilan web sitesi tamamiyla erisilemez olmaktadir.
Ayrica DNS engelleme yonteminde web sitesinin alan ad1 altindaki biitiin hizmetler devre dis1
kalmaktadw. IP engelleme ydonteminde ise web sitesini barmdiran web sunucusunun IP
adresine erigim engelleme uygulandigindan dolay1 s6z konusu sunucudan yayim yapan biitiin
web sitelerinin erigimi engellenmis olmaktadir. Yani hukuka aykiri icerik barmdirmayan web
siteleri de zarar gdormektedir. Bu durumda ceza sorumlulugunun sahsiligi ilkesine aykiri
hareket edilmis olmaktadir. TCK®® 20. maddede “Ceza sorumlulugu sahsidir. Kimse
baskasimin fiilinden dolayr sorumlu tutulamaz.” denilmektedir. Bu maddeye muhalif
uygulamalar yasanmamasi i¢in — eger engelleme zorunluysa — URL engelleme teknigi67
kullanilarak sadece hukuka aykiri oldugu yargisma varilan igerige erigsmek i¢in kullanilan
URL engellenerek, hukuka aykir1 igcerik barmdirmayan web sayfalarinin da engellenmesinin

80 Anayasa Mahkemesi, Esas Sayist: 2001/309, Karar Sayisi: 2002/91, Tarih: 15.10.2002.
®1 Berber/Kaya, a.g.e., s.18.

%2 Berber/Kaya, a.g.e., 5.18.

3 R.G., Say1: 26716, Tarih: 30.11.2007.

%4 Bkz asa. §4 1 A.

65 Bkz asa. §41 C.

86 5237 Sayih Kanun, R.G., Say1: 25611, Tarih: 12.10.2004.

%7 Bkz asa. §41D.
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Online ge¢ilmelidir. Ayrica bu sekilde kamu yarar1 da gozetilerek her tiirlii hak ve
hiirriyetlerin gereksiz yere kisitlanmasmin da dniine gecilecektir®®. Bu konuya dair iilkemizde
yasanan en Onemli orneklerden bir tanesi blog hizmeti veren blogspot.com, blogger.com gibi
web sitelerinin 2007 yilinda kapatilmasidir. S6z konusu web sitelerinin kullanicilarindan
birkag¢ tanesinin hukuka aykir1 igerik paylasmasi neticesinde web siteleri tamamen erigime
kapatilarak, kullanic1i sayilar1 milyonlarla ifade edilen diinyaca {inli web sitelerinin
tilkemizdeki kullanicilari da, web sitelerinin sahibi sirketler de magdur olmustur.

5651 sayih Kanun’un uygulamalarma dair bir diger sikinti da kamuoyunun
engellemeler konusunda yeterince bilgilendirilmemesidir. TiB, erisimi engellenen web
sitelerini ve bu sitelerle ilgili ayrmtili istatistikleri yayimlamamaktadir. Ayrica erisime
kapatilan web sitelerinin bir kismma erisilmeye ¢alisildigimda “Ulasmaya cahstigmiz Internet
sites1 Mahkeme/Savcilik karari ile erisime engellenmistir” climlesinden ibaret bir uyar1 yazisi
ile karsilagilmaktadir (Sekil 5). Ancak bazilarinda bu mesajimn altinda, karar1 veren adli makam
ve karar numaras bilgisi Tiirkge ve Ingilizce olarak yer almaktadir®. Bu bilgilerin erisime
kapatilan biitlin web sitelerinde yer almasi1 gerekmektedir. Ayrica bu bilgilerin altinda da
engelleme sebebi, tedbirin siiresi ve tedbirin kaldirilmasi i¢in izlenmesi gereken itiraz siireci
de yer almalidir’®.

5651 sayih Kanun’la ilgili uygulamada yasanan Onemli bir problem de katalog
suclarin tamaminin agikc¢a tanimlanmamis olmasidir. Sucta ve cezada kanunilik ikesine
uygunluk acismndan katalog suclarin cercevesinin net bir sekilde ¢izilmesi gerekmektedir”.
Zira 5651 sayili Kanun’da 8. maddede “miistehcenlik” olarak ifade edilen miistehcenligin
Ol¢lisiiniin ne oldugu agik olmamakla birlikte neyin miistehcen oldugu siibjektiftir. 8.
maddenin igeriginin dayandirildigir 5237 sayih TCK’nm 226. maddesi miistehcen icerige
iliskin eylemleri detayli olarak anlatmissa da, bu maddede miistehcenligin tanmm
bulunmamaktadir 2.

F. Ampirik Veriler Isiginda 5651 Uygulamalari ve Degerlendirme

Ulkemizde 5651 sayili Internet Ortaminda Yapilan Yaymlarin  Diizenlenmesi Ve
Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’un 2007 yilinda
yiriirliige girmesinden bu yana gegen 5 yilin sonunda {ikemiz, OpenNet Initiative (“ONI”)
tarafindan hazirlanan raporlarda, politik sansiir, sosyal sansir ve araglarin Sansiri

68 Omegin, Youtube gibi bir web sitesinin erisime kapatilmas1 akla gelebilecek hemen her konuda tiirlii tiirlii
egitici igerik barindiran bir bilgi kaynagmmdan istifade edilmesine de engel olmaktadir. Bu da kamu yararina zarar
vermektedir.

%9 Arastrmamiza gore bazi 6reklerde sadece “Ulasmaya calistigmiz internet sitesi Mahkeme/Savcilik karari ile
erisime engellenmistir” iletisi bulunmaktadir. Omegin http://bilgiat.conv, http://www.sharebus.conv. Bazilarmda

ise yukarida belirtilen ayrmtili bilgilere rastlanmigtir. Ornegin http://delicast.com/,
http://imcomininpeacesometimes.blogspot.conV. (Omekler http://engelliweb.conV adresinden tamamen rastgele
secilmistir.)

"0 Berber/Kaya, a.g.e., s.23.
"1 Berber/Kaya, a.g.e., s.23.
"2 Kaya,a.g.e.,s. 105.
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kategorilerinde “segici” olarak siniflandirilarak sansiir bakimindan diinya iilkeleri arasinda
orta siralarda yer almlst1r73(Bkz. Sekill, Sekil2, Sekil3, Sekil4). Her ne kadar 5651 sayih
Kanun yiiriirliige girdikten sonra erigim engellemelerin sayisi ciddi miktarda arttiysa da, biitiin
engelleme kararlar1 5651°e dayanmamaktadr. Mesela, Ekim 2008’de tiim diinyada yaygin bir
sekilde kullanilan blogger.com ve blogspot.com blog sitelerinin erigime kapatilmas1 kararlar
5846 Fikir ve Sanat Eserleri Kanunu’® hikiimlerine dayandirilmaktadir’®. Karar, blog
kullanicilarindan bazilarinin blog sayfalart lizerinden Lig TV abonesi olunmadan futbol
maglarmm izlenebilmesi konusunda bilgi paylagmalar1 sonucunda Digitiirk’{in bagvurusuyla
alinmustir.

Kasim 2007°den 1 Ekim 2008 tarihine kadar gecen 5651 sayili Kanun’un uygulanmasi
siirecinde TIB verilerine gore, Kanun hikkiimlerine dayandirilarak 1115 web sitesi erigsime
kapatilmigtir. Bu 1115 web sitesinin 252 tanesi (%23’1)) mahkeme karariyla engellenmis, 863
tanesi de (%77’si) TiB tarafindan re’sen verilen idari kararlarla erisime kapatilmugstr’®.
Mahkeme karariyla kapatilan web sitelerinden 38 tanesi miistehcenlik, 4 tanesi ¢ocuklarm
cinsel istismari, 17 tanesi kumar, 2 tanesi de bahis suglar1 gerek¢e gosterilerek erigime
kapatilmigtir. Ayrica bu web sitelerinden 49 tanesi Atatiirk aleyhine islenen suglarla ilgili
kanun (5846 sayili Kanun) gerekce gosterilerek erisime kapatilmustir’’. Mahkeme tarafindan
engellenenlerden baska, TIB tarafindan erisime kapatilan web sitelerinin ¢ogunlugunu 411
web sitesi ile (%77) cocuklarm cinsel istismar1 gerekgesiyle kapatilan web siteleri
olusturmaktadwr. Geri kalan idari engelleme kararlarindan 352’si (%40) miistehcenlik, 64
tanesi (%7) kumar, 23 tanesi bahis, 10 tanesi fuhus, 2 tanesi Atatiirk aleyhine islenen suglar
ve bir tanesi de intihar1 tesvik sucglar1 gerekce gosterilerek verilmistir'®. 1 Ekim 2008 tarihi
sonrasindaki verilere TIB ayrmtili rapor yaymmlamadigindan dolayr gayri resmi raporlar
iizerinden ulagilabilmektedir°.

1. 5651 Sonrast Erisim Engelleme Uygulamalar: ve Etkileri

http://engelliweb.convistatistikler/ web adresinden elde edilen giincel®® bilgilere gore
bugiine kadar iilkemizde 18640 erisim engelleme karari verilmistir. Bu engelleme kararlarmin
15599 tanesi (%83,9) TiB tarafindan, 934 tanesi (%5) mahkeme tarafindan ve 801 tanesi de
(%4,3) savcilik tarafindan verilmistir. Ayrica erigime kapatilan 1248 (%6,7) web sitesinin de
kapatilma nedeni belirtilmemistir.

3 «Segici” kategorisi, diger biitiin sniflandrma kategorileri ve diinya iilkelerinin belirlenen sansiir
kategorilerindeki smiflandirilma bilgileri i¢in bkz. http://map.opennet.net/.

"4 5846 Sayih Kanun, R.G., Sayr: 7981, Tarih: 13.12.1951.

n Akdeniz/Altiparmak, a.g.e., s.26.

e Akdeniz/Altiparmak, a.g.e., s.27.

" Akdeniz/Altiparmak, a.g.e., s.28.

8 Akdeniz/Altiparmak, a.g.e., s.29.

I Ormegin, bu calisma kapsaminda engelliweb.com sitesinde yer alan rapor ve istatistikler siklikla kullanilmistr.
80 http://engelliweb.comvistatistikler/ adresinden 15.05.2012 tarihinde elde edilen bilgilerdir. Ancak web
sitesinde verilen istatistikler sadece ulagilabilen bilgilerdir. Erisime kapatilan web sitelerinin sayisinin gergekte
daha fazla oldugu tahmin edilmektedir.
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Ulkemizde uygulanmakta olan erisim engelleme ydntemi ¢ogunlukla DNS engelleme
yontemidir®'. Bu yontemin erigim engelleme konusunda yetersiz kaldig1 yapilan arastirmalar
ve Youtube engellemesi neticesinde ortaya cikmistir. Zira Youtube erisiminin ilk defa
engellendigi Mart 2007°den erisim yasagmin tamamen kaldirildigi Ekim 2010°a kadar
iilkemizde genellikle en ¢ok ziyaret edilen web siteleri arasinda olmustur. 2010 yilinda, heniiz
erigime a¢ilmamisken Youtube {ikemizde en ¢ok ziyaret edilen besinci web sitesi olmustursz.
Ayrica Internet trafigi ve iilkelere gdre en gok ziyaret edilen web sitelerinin istatistiklerini
veren www.alexa.com’dan elde edilen giincel verilere®® gore, iilkemizde en ¢ok ziyaret edilen
web siteleri siralamasinda ik 400 web sitesi i¢cinde 17 tanesinin erisime kapatilmis ve ¢ogu
yurt disindan yaym yapan® web siteleri oldugu ortaya ¢kmustir. ik 400°deki web siteleri
icinde iki tanesi de, 109. Swradaki www.ktunnel.com ve 323. siradaki www.vtunnel.com web
proxy siteleridir. Bu bilgi de gostermektedir ki, lilkemizde erisim engelleme teknikleri
olduk¢a yaygin bir sekilde kullanilmaktadr.

Yukarida bahsedilen iilkemizle ilgili engelleme asma girigimlerinin yaygmligina dair
veriler 151¢inda engellenen web sitelerinin ¢ok siki bir sekilde takip edilmezse erigiminin
miimkiin oldugunu ve erisim engellemelerin artmasiyla toplumda engelleme asma
yontemlerine yonelimin artacagmi sdylemek miimkiindiir. Bu trend neticesinde de ¢ok sayida
giivenlik zafiyeti ortaya c¢ikmakta ve Internet kullanicilar1 basta olmak iizere, Internet
kullanicilarinin bilingsiz sekilde engelleme asma ydntemlerini kullanmalariyla kurumsal aglar
da giivenlik risklerinden nasibini almaktadir. Bu bilgilere dayanarak, iilkemizde uygulanan
erisim engelleme yonteminin ¢ok etkili olmadigmi ve dolayli olarak bilgi gilivenligi
acikliklarmna neden oldugunu sdylemek miimkiindiir.

2. 5651 Sonrast Ulkemizdeki Google Aramalart ve Degisen Trendler

Ulemizde engelleme agma ydntemlerinin sikhkla kullamldigi yukarida bahsedilen
istatistik1 verilerden anlagilacagr gibi google.com’da arama yapilan arama terimler
incelenerek de anlasilabilmektedir. Google tarafindan saglanan Google Trends®® hizmeti
sayesinde diinyanin herhangi bir yerinde, herhangi bir zaman araliginda, hangi konuda, ne

81 Bu konuda resmi bir bilgi ya da belgeye ulagilamamistir. Ancak deneysel ¢aligmalar ve kullanilan engelleme
asma yontemlerinin verdigi sonuglar genellikle bu yontemi igaret etmektedir. Ayrica ag hatasi diye tabir edilen
yontemin nadiren de olsa uygulandigi yaptigimiz arastirmalar neticesinde gozlemlenmistir. Omegin,
http://www.livejasmin.com/ adresine iilkemiz smirlar1 dahilinde erisilmeye ¢alisildiginda “Web sitesine
baglanilamad1.” seklinde bir uyar yazs1 ile karsilagilmakta olup, sitenin erisime engellendigine dair bir bilgiye
rastlanilmamaktadir. Ancak web sitesine proxy tizerinden erisilmeye ¢alisildiginda web sitesi erigilebilir olmakta
oldugundan bu web sitesi i¢in erigim engelleme uygulandigm1 sdylemek mii mkiindiir.

82 Ergiin Dinger, En Cok Ziyaret Edilen Site Siralamasmda Facebook, 2010 Yilimda Google’u Gegti, 3 Ocak
2011, http://mww.sosyalmedyapazarlama.com/2011/01/en-cok-ziyaret-edilen-site-siralamasinda-facebook-
2010-yilinda-googleu-gecti/

83 Mayis 2012 tarihinde yapmis oldugumu z aragtirma neticesinde elde ettigimiz verilerdir.

8 Bu web sitelerinden dort tanesi Hong Kong’dan, dért tanesi ABD’den ve geri kalan sekiz tanesi de farkh
iilkelerden yaym yapmakta olup, bir tanesi de yurt i¢inden yaym yapmaktadir. S6z konusu web sitelerinin
nerelerden yayn yaptiklari hakkindaki bilgi i¢in www.whois.com adli web sitesinden faydalanilmigtir.

8 About Google Trends, http://www.google.com.r/intl/en/trends/about.html.
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siklikla arama yapildigini ya da en ¢ok neyin arandigini & grenmek miimkiindiir. Ulkemizde de
Google’da yapilan aramalar lizerine yaptigimiz arastirma neticesinde “youtube” s6zciigiiniin,
Youtube’un tilkemizden erisime kapali oldugu Mart 2007 — Ocak 2008, Ocak 2008 — Ocak
2009, Ocak 2009 — Ocak 2010 ve Ocak 2010 — Ekim 2010 tarih araliklarinda sirasiyla birinci,
dordiinctii, sekizinci ve sekizinci en ¢ok aranan terim oldugu ortaya ¢ikmustir. Bu sonug
gostermektedir ki, 5651 Sayili Kanun’un hukuka aykir1 olarak belirledigi icerige miidahale
etmek icin getirmis oldugu erisime kapatma ydntemi etkisiz kalmaktadir. Ayrica yapilan
arastirmaya gore lilkemizde engelleme agsma yontemlerini aramak i¢in ¢oktan aza dogru en
cok “youtube giris”, “ktunnel”, ‘“tunnel”, ‘proxy”, ‘ultrasurf”, “dns degistirme”, “ip

degistirme”, vb. arama terimleri kullaniimak tadr®®.

II. Diinyada Internet iceriginin Diizenlenmesi

Internet erisiminin engellenmesi ve igeriginin filtrelenmesi politikalar: diinya {izerinde
filtrelenen igerige ve kullanilan filtreleme teknolojisine gore degiskenlik gosterir. Kuzey Kore
benzeri baskicilikla elestirilen rejimlerde politik ve muhalif igerik sik1 sikiya engellenirken,
Suudi Arabistan ve iran’da da sosyal icerige yogun bir smirlama getirilmektedir®”. Ote yandan
Avrupa iikeleri de genel olarak cocuk pornografisi ve wkeilik ihtiva eden Internet igerigini
siirlamaktadir®®. Incelenmek iizere segilen iilkeler islenmeden dnce, diinya genelinde ONI®
tarafindan hazirlanan, Internet filtreleme politikalarmm &zetlendigi diinya haritalar1 asagidaki
sekillerde gésterilmektedirgo.

8 Arastirma, Ocak 2007 — Nisan 2012 tarih arahgin1 kapsamaktadur.

87 Brown, 1. (2008). Internet censorship: be careful what you ask for.

8 Deibert, R. & Villeneuve, N. (2005). Firewalls and Power: An Overview of Global State Censorship of the
Internet. In M. Klang & A. Murray (Eds.), Human Rights in the Digital Age (s.111—124). London: GlassHouse.
89 Global Internet Filtering Map, http://map.opennet.net/filtering-pol.html.

% Haritalarda “Bilinmiyor” ile gosterilen iilkelerde “Bilinmiyor” ifadesi, bu iilkelerde filtreleme oldugu ya da
olmadig1 anlamma gelmemektedir.
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Filtreleme Seviyelen: . Cok Fazlz - Fazla . Orta D Supheli :l Bilinmiyor

Sekil 1 Politik icerik: Mevcut rejimlere muhalif fikirler iceren, insan haklariyla, ifade 6zgiirliigiiyle,
azinlik haklariyla ya da dini hareketlerle iliskili iceriklere yapilan engellemelerin haritasi

Sekil 1°de mevcut rejimlere muhalif fikirler igeren, insan haklariyla, ifade
Ozgilrligiiyle, azmlik haklariyla ya da dini hareketlerle iliskili igeriklere yapilan
engellemelerin diinya tizerindeki dagilimi gosterilmektedir. Bu haritada en ¢ok dikkat ¢eken
iilkeler Cin, Orta Asya iilkeleri ve birgok Arap tlikesidir.
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Filtreleme Seviyeler: || Cokraza [ Feza B ota  [] sipheti [ ] sitinmiyor

Sekil 2 Sosyal icerik: Cinsellik, kumar, yasa dis1 ilaglar, alkol ile iliskili ya da sosyal olarak hassas
algilanan iceriklere yapilan engellemelerin haritasi

Sekil 2’de cinsellik, kumar, yasa dis1 ilaglar, alkol ile iligkili ya da sosyal olarak hassas
algilanan igeriklere yapilan engellemelerin diinya tizerindeki dagilimi gosterilmektedir. Bu
haritada da iran ve Suudi Arabistan dikkat ceken iilkelerdir.
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Filtreleme Seviyelen: . Cok Fazlz . Fazlz Orta D Supheli D Bilinmiyor

Sekil 3 Giivenlik: Silahli karisikhklar, simir ihtilaflari, ayrilhiker hareketler ve terérist faaliyetlerle ilgili
iceriklere yapilan engellemelerin haritasi

Sekil 3’te silahli karigikliklar, smnir ihtilaflar, ayrilik¢i hareketler ve terdrist
faaliyetlerle ilgili igeriklere yapilan engellemelerin diinya iizerindeki dagilimi
gdsterilmektedir. Bu haritada Cin ve Iran gibi otoriter rejimler dikkat gekmektedir.
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Filtreleme Seviyeleri: . Cok Fazla . Fazla . Orta D Supheli [::] Bilinmiyor

Sekil 4 internet Araclari: Eposta, icerik sunucu, arama, ceviri, VoIP ve telefon hizmetleri sunan web
siteleri ve engelleme atlatma yontemlerini iceren web sitelerine yapilan engellemelerin haritasi

Sekil 4’te eposta, icerik sunucu, arama, ¢eviri, VoIP ve telefon hizmetleri sunan web
siteleri ve engelleme atlatma yontemlerini iceren web sitelerine yapilan engellemelerin diinya
iizerindeki dagilim gosterilmektedir. Bu haritada da Iran, Suudi Arabistan ve Cin dikkat
cekmektedir.

A. ABD

Amerika Birlesik Devletleri Internetin ortaya ¢iktig1 iilke olmasi ve 347 milyonu
askm®® Internet kullanicisinm oldugu bir iilke olmasi nedeniyle, Internet yonetimi konusunda
diger iilkeler i¢in bir model teskil edebilecek dneme sahiptir. Bu yiizden ABD’de Internetle
ilgili gelismeler diinya kamuoyu tarafindan stirekli dikkatle takip edilmektedir.

ABD’de Internet yasalarla ¢ok siki bir sekilde denetlenmekte olup giiglii bir yasal
diizenleme sistemi bulunmaktadir. ABD’deki ilk Internet diizenlemeleri 1990’larda
miistehcen icerigin fazlalasmasiyla yapilmaya baslamustir®”. Ancak iizerinden 20 yila yakin
bir zaman ge¢mis olmasina ragmen Internet iizerinden kumar oynatan siteler, siber giivenlik
ve sosyal medyanin ¢ocuklar i¢in arz ettigi tehlike hala tartisiimaktadir. Yapilan diizenlemeler
cogunlukla Internet {izerinden kumar oynama imkdni saglayan siteleri, miistehcen igerigi,

°L http://www.internetworldstats.convstats.htm adresinden alman 2011 yilma ait degerdir.
92 United States and Canada, http://opennet.net/research/regions/namerica.
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Internet iizerinden hakaret ve kisisel haklara saldmr1 ifade eden icerigi ve fikri miilkiyet
ihlallerini hedef almaktadir. ABD’de teknik filtreleme — goriiniirde — ok olmasa da Internet
diizenlemelerle sik1 bir sekilde kontrol edilmektedir. Ayrica ABD, teknik takibin de en sik1
oldugu iilkelerden bir tanesidir®®.

Bu giinlerde® sanal diinya -6ncelikle ABD kékenli siteler olmak iizere- 24 Ocak’ta®®
Temsilciler Meclisi’nde oylanacak olan ‘Cevrimi¢i Korsanligi Onleme Yasasi’ (SOPA-Stop
Online Piracy Act) ve Senato’ya sunulmus olan ‘Entelektiiel Miikkiyetin Korunmasi
Yasasi’ndan (PIPA-Protect Intellectual Property Act) dolayr internet diinyasmm en genis
katilimli eylemlerinden birine taniklik etmektedir. 18 Ocak 2012 Carsamba giinii ger¢eklesen
eyleme Google, Huffington Post, Pandora.com, Wikipedia, Facebook, Amazon, Reddit.com
ve Github.com gibi siteler destek vermektedir. Ayrica Internet kullanicilarini da tepkilerini
gostermeye davet eden ¢ok sayida kampanyalar ve anketler diizenlenmektedir. Zira SOPA
yasa tasarisma gore, ABD yetkili organlar1 tarafindan iSS’ler telif ya da ticari marka
yasalarmi ihlal ettiginden siiphelenilen ve kullanicilarmm faaliyetlerini yeterince takip
etmeyen siteleri engellemeye zorlanabilecektir. Ozetle, ABD bu tasariyla oncelikle
Internetteki dosya paylasim sitelerinin dniinii kapatmay1 hedeflemektedir.

Tiim sansiir girisimlerine ek olarak ABD’de dosya paylasmm sitelerinin de gelecegi,
tinlii dosya paylasim sitesi megaupload®®’un erisime kapatilmasiyla tehlikeye girmistir. Zira
erisim engelleme kararinin akabinde ii¢ biiyiik dosya paylasim sitesi faaliyetlerinde radikal
degisiklikler gergeklestirmistir. FileSonic tiim dosya paylasim 6zelliklerini kapatarak sadece
kisisel dosya depolama hizmetine donlismiistiir. Fileserve telif haklarmi ihlal eden tiim
hesaplar1 kapatmistir. Uploaded.to adli dosya paylasim sitesi de ABD’deki hizmetlerini
durdurmustur.

Internetin ortaya ¢iktig1 iikke olan ABD’deki gelismeler internetin dzgiir dogasmin
geleceginin hi¢c de parlak olmadigini gostermektedir. Zaten ABD’yi diinya iilkeleri arasinda
ilk olarak ele almis olmamiz bu nedenledir.

B. CIN

2 milyara yakm niifusu ile zaten her tiirlii istatistiki caligmaya 6zne olan Cin Halk
Cumbhuriyeti 513 milyonun tizerindeki®’ internet kullanicis1 sayisiyla da internet politikalar:
incelemelerinde de 6ncelikli rol almay1 hak etmektedir.

% ONI Ulke analizleri.

%418 Ocak 2012.

% Tasarmm oylanmasmm gelen tepkiler iizerine siiresiz olarak ertelenmesi haberi i¢in bkz. ““Statements from
Chairman Smith on Senate Delay of \ote on PROTECT IP Act”.
http://judiciary.house.gov/issues/issues_RogueWebsites.html.

% www.megaupload.com.

7 http://www. isc.org.cn/english/Focus/listinfo-18509.html adresinden alman 2011 yih sonuna ait degerdir.
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Cin, diinyanm en gelismis Internet filtreleme sistemlerine sahip olmak igin olaganiistii
kaynaklar harcamis ve harcamakta olan bir iilkedir®®. Komiinist Parti tekelinde tek partili
politik bir diizene sahip olan Cin Halk Cumhuriyeti, hiikkiimetin baskic1i uygulamalar
sonucunda kapali bir toplum olmaktan kurtulamamistr. Hikkiimetin baskict politikalarmin
siiphesiz en dnemli ayagi Internete uygulanan sansiirdiir. Bugiin Internet sayesinde diinyada
neler yasandigi aninda her yere ulagsmaktadir. Bunlar g6z oniine alindiginda Cin hiikiimeti
devlet kontroliinii ve sosyal istikrar1 saglayabilmek icin Internet erisimine kati bir sansiir
uygulamakta olup medyayi da siki kontrol altinda tutmaktadir. Her ne kadar resmiyette ve
teorik olarak Cin anayasasi ifade 6zglrliigiinii ve temel insan hak ve ozgiirliikklerini teminat
altina aliyor olsa da, yapilan diizenlemeler Internetin sansiire tabi oldugunu ve olacagini hem
resmiyette hem de pratikte g&istermektedirgg. Cin miidahale edecegi icerigin c¢ergevesini —
muglak ifadelerle de olsa — Devlet Konseyi Bilgilendirme Ofisi (State Council Information
Office) ve Sanayi ve Bilgi Teknolojileri Bakanligi’nin (Ministry of Industry and Information
Technology) 25 Eyliil 2005 tarihinde yaymmladigi internet Haber ve Bilgi Hizmetleri
Yonetimine Iligkin Hiikiimler (Provisions on the Administration of Internet News Information
Services) adli diizenleme ile kamuoyuna duyurmusturloo. Diizenlemenin 19. maddesine gore,

1. anayasadaki temel ilkeleri inlal eden,

2. ulusal giivenligi tehlikeye atan, devlet swrlarmi ifsa eden, rejimi ya da ulusun
birligini tehlikeye sokan,

3. ulus onuruna ve degerlerine zarar veren,

4. insanlar arasinda kin ve wrk¢iligi tegvik eden, birlik ve beraberligi bozan,

5. dinle ilgili ulusal politikalar: ihlal eden ve batil inanglar: yayan,

6. toplumsal diizen ve dengeyi bozucu séylentiler yayan,

7. miistehcenligi, pornografiyi, kumari, siddet ve terorii yayan veya suga tesvik eden,

8. iiciincii sahislara hakaret edip asagilayan, iiciincii sahislarin yasal hak ve
menfaatlerini ihlal eden,

9. kamusal diizeni bozan yasadisi olusumlari, topluluklari, toplanti ve gosterileri
tesvik eden,

10. yasalar ya da kurallarla yasaklanan, her tiirlii icerigin engellenecegi ifade
edilmistir. Diizenlemedeki ucu agik ifadeler, diizenlemenin keyfi uygulamalara kilif olarak
kullanilabilecegini gdstermektedir.

% OpenNet Initiative, Internet Filtering in China, 15 June 2009, http://opennet.net/research/profiles/china.

% ONI China Filtering.

1% Dijzenlemenin Cince orijinal metni igin bkz. http://www.isc.org.cn/20020417/ca315779.htm. Diizenlemenin
gayriresmi Ingilizce gevirisi igin bkz http://cecc.gov/pages/virtualAcad/indexphpd?showsingle=24396.
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Cin, diizenlemelerdeki insan haklar1 ve anayasayr koruyan ifadeleri pratikte
uygulamak bir yana, bu ifadeleri gerekce gostererek acikca insan hak ve Ozgiirliklerine
miidahale etmektedir. Cin diinyanmn en biiyiik Internet duvarina sahiptir. Oyle ki, bu duvar
icin Cin Seddi benzetmesi yapllmaktadlrwl. Cin bu duvarin gelistirilmesi i¢in CISCO
sirketiyle anlasmistir. Cin, Google, Microsoft, Yahoo gibi biiyiik sirketlerle igbirligi yaparak
vatandaslarin Internetteki faaliyetlerini takip edebilmektedir. Bu sirketlere, Cin’deki
faaliyetlerine devam edebilmeleri igin iilkenin Internet politikalarina uyum saglamalari
gerektigi zorunlu kilmmistir'®. Bu sirketlerden alman bilgiler sayesinde hiikiimet
vatandaslarinm Internette nasil faaliyetler icerisinde oldugunu takip edebilmektedir. Ancak bu
sirketlerin Cin hikkiimetine sagladig bilgiler, bu sirketlerin kendi kurumsal ilkeleri de olan,
iletisimin ve kisisel verilerin gizliligi ilkelerini ihlal etmektedir.

Cin hiikklimetinin uyguladig1 en etkin engelleme yontemlerinden bir tanesi de Google
gibi arama motorlarinda aranan kelimelerin filtrelenmesidir. Jonathan Zittrain ve Benjamin
Edelman’mn ortak hazirladiklar1 bir arastlrmalo3 raporunda yaymmladiklar1 grafik Cin’de
bolgelere gore Google aramalarinda filtrelenen kelimelerin oranlarini gozler Oniine
sermektedir. Sonuglar olduk¢a carpicidr. Ciinkii filtrelemeye takilan kelimeler ¢ogunlugu
itibariyle, dogrudan temel insan hak ve Ozgiirliikkleriyle iligkili terimler ve Cin baskisindan
bunalmis toplumlarin adlaridir. “esitlik”, “demokrasi”, “ozgiirkiik”, “muhalif”, “devrim”,
“bagimsizlik”, “adalet”, “Tibet”, ‘“Tayvan” gibi kelimeler Google aramalarinda en ¢ok
filtrelenen terimler olarak gdze carpmaktadir.

Cin’deki baski ve korku rejiminin etkileri Internet ortammda da kendini
gostermektedir. Devlet sosyal engelleme yontemlerini de yaygm olarak kullanmaktadir'®?,
Cinli kullanicilar hukuk dis1 iceriklere eristiklerinde karsilarma Internetteki tiim faaliyetlerin
kaydedildigi ve Internette hukuka aykiri isler yapanlarm ihbar edilmesi gerektigini ifade eden
bir uyar1 ¢ikmaktadr. Ayica Internetteki sohbet odalarinda propaganda yapmalari icin devlet
ajanlarmni gorevlendirmektedir.

Cin’de ayrica Green Dam Youth Escort adiyla bilinen “Yesil Duvar” yazilimmin da
devletin goriiniirde iyi niyetle aile ve cocuklar1 koruma amagh tesvik ettigi bir yazilim oldugu
ifade edilmektedir. Hilkkiimet bu yazilimi bilgisayar iireticilerinden, bilgisayar1 miisteriye bu
yazilimla sunmalarini istemektedir. Aralarinda Lenovo ve Dell’in de bulundugu biiyiik
firmalarm herhangi bir yaptrimi olmayan bu talebi geri ¢evirmedigi dikkat ¢ekmektedir.

101 Jack L. Goldsmith/Tim Wu, Who Controls the Internet? Illusions of a Borderless World, North Carolina
2006,a.g.e., s.92.

192 Kayaa.g.e., s. 63.

103 jonathan Zittrain ve Benjamin Edelman yaptiklari arastrmanm yontemini de su sekilde anlatmaktadirlar:
“Testimiz iki farkli veri toplama yontemine dayanmaktaydi: modemler ve ac¢ik proxy sunucular. 20 Mart 2002
tarihinden 6 Mayis 2002 tarihine kadar cevirmeli baglanti yoluyla Cinli intemet servis saglayicilar (ISS)
iizerinden baglant1 sagladik. Ancak modemlerimiz 6 Mayis’tan sonra Cinli 1SS’lerle baglanti kuramadi.
Sonrasinda 14 Agustos’tan 12 Kasim 2002’ye kadar Cin’deki agik proxy sunuculara baglandik. Bu sunucularin
yerlerini arastirma raporumuzda kullanmak amaciyla APNIC (www.apnic.net) tarafindan saglanan WHOIS
(WHOIS sorgusu bir alan adinin hangi 6zel ya da tiizel kisi adma kayith oldugu bilgisini saglayan hizmettir)
hizmeti yoluyla belirledik. Test siiresince ABD’den erisilebilen ancak Cin’den erigilemeyen web sitelerini ve
hangi terimleri igeren aramalarm ne oranda erisilemedig ini tespit ettik.”

194 Kaya, a.g.e., s. 65.
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Green Dam Youth Escort, Windows isletim sistemi iizerinde ¢aligan bir istemci programudir.
Oncelikli olarak Internet Explorer (IE) ve diger Internet tarayicilarmin ve hatta Notepad gibi
bazi diger Windows uygulamalarmin gorintiledigi icerigi filtreler'®. ONI (OpenNet
Initiative) tarafindan test edilen uygulamanin bloke ettigi icerigin, uygulamanin yapilandirma
ara yiizinde sunulan kategorilerle uyusmadigi saptanmistir. Yapilan testlere ve arastirmalara
bakildiginda, Cin hikkiimetinin bu uygulamay1 cocuk ve ailenin korunmasindan ziyade iletisim
ve kisisel bilgilerin gizliligi ilkesini ihlal edecek diizeyde bir istihbarat toplama ve Internet

igerigini filtreleme arac1 olarak kullandig1 anlagiimaktadir'%,

Cin hikkiimetinin tiim filtreleme uygulamalarmin yani sira hukuka aykir1 buldugu web
sitelerini engellemek icin kullandig1 yontemler de olduk¢a kapsayicidr. Mesela erigim
engelleme yontemi olarak kullanilan web sunucusu IP adresi engelleme yontemiyle'®’,
engellenmek istenen web sitesini barindiran sunucuya erisim engellenerek bu sunucuda
barindirilan ve icerigi hukuka aykmr1 olmayan diger web siteleri de erisime
engellenmektedir'®®. Benzer sekilde DNS (Alan Adi Sunucusu) sunucularmnmn da IP adresleri
engellenmektedir'®®. Ayni magduriyet engellenen DNS’te alan ad1 tutulan ve hukuka aykiri
icerik tasimayan web siteleri i¢in de yasanmaktadiwr. Cin hiikiimetinin uyguladig1 teknik
engelleme yontemlerinden bir tanesi de DNS yanhs yonlendirmedir (DNS redirecting). Bu
yontemle engellenmek istenen web sitesine erismek isteyen kullanicilar adresini girdikleri
sitenin adresinin DNS tarafindan farkli bir IP adresiyle eslestirilmesiyle bambaska bir web
sitesine erismektedirler. Ayrica URL keyword filtering (Web adresi icerigi filtreleme) olarak
bilinen filtreleme yontemi de uygulanan teknik yontemlerden biridir. Bu uygulamada da
kullanicilarin tarayicinin adres satirma yazdiklart web adresi igerdigi kelimeler agisindan
sakinca arz ediyorsa, erisilmek istenen web sitesi engellenmektedir.

C. AVRUPA BIRLIiGi

360 milyona yakm Internet kullanicisiyla, bir Internet politika yapicis1 olarak Avrupa
Birligi hem &nemli bir Internet aktdrii hem de iirettigi politikalarla tiim diinyaya ornek
olabilecek uygulamalara imza atan bir yapidir*°.

Avrupa Birligi, Internet erisimini engelleme ya da igerik filtreleme ve diizenleme
konusunda miidahaleci olmayan ancak hangi iceriklerin hukuka aykir1 ve kamuya zararh
olabilecegi smirlarmi belirleyen bir politika giitmektedir. Buna neden olarak, Internetin
kendine 6zgii ve gelismekte olan bir yap1 oldugundan engelleme ve filtreleme yapmak i¢in net
yontemler olmamasi sebebiyle yapilacak miidahalelerin kesin sonu¢ vermeyecegi

195 China’s Green Dam, The Imp lications of Government Control Encroaching on the Home PC, OpenNet
Initiative Bulletin.

198 jonathan Zittrain/Benjamin Edelman, Internet Filtering In China, Research Report, Berkman Center for
Internet & Society, Harvard Law School Research Paper No. 62, IEEE Internet Computing (March/April 2003).
07 Bkz aga. §41 A.

198 Zittrain/Edelman.

199 Bkz aga. §41 C.

110 http://www.internetworldstats.comvstats9.htm adresinden alinan 2011 y1li sonuna ait degerdir.
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diistinilmektedir. Ayrica ifade hiirriyeti ve iletisim Ozgiirliigii gibi temel insan hak ve
ozgiirliiklerinin zarar gérmesi istenmemektedir. Ayrica Internet Avrupa Bilgi Toplumu
kapsaminda degerlendirilmektedir. Bilgi paylasim, iletisim ve ticari iligkileri gelistirmesi
beklenen ve planlanan Internetin kamusal yararmin goz ardi edilemez oldugu
disiintilmektedir. Yasal diizenlemelerinse ancak kesin engelleme yontemleri elde edildikten
sonra yapilabilecegi goriisii hakimdir'*'. Bu goriis, engellemeler neticesinde kapatilan web
sitelerinin hizla yeniden ortaya ¢ikiyor olmasi gerekgesiyle desteklenmektedir. Ote yandan
sadece web sitelerinin filtrelenmesine yonelik tasarlanan filtreleme sistemlerinin agilabildigi
de Avrupa Komisyonu tarafindan benimsenmis bir goriistiir. 1998 yilinda Komisyon
tarafindan yayimlanan eylem planinda filtrelenmek istenen igerigin P2P 12 vb. aglarda erigime
acik oldugu vurgulanmistir.

Avrupa Birligi tarafindan Internet ve Internetteki zararh icerik hakkinda ilk defa 1994
tarihli Avrupa Komisyonu Eylem Planinda ilkeler tanimlanmistr. Ancak bir yaptirimdan
bahsedilmemistir. Avrupa Konseyi’nin Avrupa Komisyonu’'na bir diizenleme ihtiyaci
hissedildigini bildirmesiyle Avrupa Komisyonu’nun 1996°da ¢ikarmis oldugu Internet’teki
Hukuka aykir1 ve Zararh igerik Tebliginde zararli ierikle ilgili ilk diizenlemeler yapilmistir.
Avrupa Komisyonu'nun diizenlemelerinin temelini ¢ocuk pornografisi ve wke¢ilik iceren
Internet icerikleridir. Bu iki husus iiye iilkelerin ¢ogunun i¢ hukukunda zaten su¢ kabul
edilmektedir.

Giliniimiizde Avrupa Birligi {lkelerinde filtreleme genellikle su 3 sekilde
yapilmaktadir:

1. Ulke smirlar1 igerisinde faaliyet gdstermekte olan ve yasadisi igerik barindiran web
sitelerinin devlet eliyle kapatilmasi,

2. lilke diginda faaliyet gdstermekte olan ve yasadisi igerik barindran web sitelerinin
engellenmesi,

3. Yasadis1 icerik barindiran web sitelerinin arama motorlarinca filtrelenmesi.

Devlet eliyle gerceklesen uygulamalarm &tesinde ISS’ler, icerik saglayicilar ve arama
motorlar1 seviyesinde yapilan igerik filtreleme Avrupa Birligi tikelerini diger iilkelerden
pozitif anlamda ayiran en énemli faktdrlerden biridir. 1SS’ler, igerk saglayicilar ve arama
motorlar1 sunduklar1 igerigi daha sik1 yasal diizenleme ve devlet eliyle miidahale olmamasi
amacuyla filtrelemektedirler'®®,

Avrupa Komisyonu tarafindan hazrlanan ve 25 Ocak 1999°da kabul edilen Internetin
Giivenli Kullanimmni1 Destekleme Eylem Plani 2002 yilma kadar yiriirlikte kalmis ve
asagidaki maddelerin uygulanmasini tavsiye etmistir:

111 Kayaa.ge.,s. 55.

112 pop (Peer-to-Peer), iki veya daha fazla internet kullanicisi arasinda, herhangi bir sunucu olmadan, veri
paylagmak igin tanimlanms bir ag protokoliidiir. Peer, Ingilizcede es, denk demektir.

113 Deibert/Palfrey/Rohozinski/Zittrain a.g.e., s. 186.
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1. Kendini diizenleyebilen Internetin (self-regulating) gelistirilmesi amaciyla zararh ve
yasadig1 olarak nitelenen icerigin halk tarafindan ihbar edilmesini saglayacak hatlar
kurulmasi,

2. ¢ocuklarm Internet erisimini diizenleyebilmesi ve kontrol altinda tutabilmesi i¢in
ebeveyn ve 6 gretmenlere filtreleme araglari saglanmast,

3. sektor tarafindan sunulan hizmetler hakkinda kullanicilar arasinda farkindalig
artirarak Internetten daha ¢ok yarar saglamalarma yardime1 olunmast,

4. Internetin daha giivenli kullanilmasmin yasal sonuglarinm arastiriimasi,
5. diizenleme yapma konusunda uluslar aras1 isbirliginin tesvik edilmesi'*.

Avrupa Birligi iilkeleri miinferit olarak miistehcen igerikle devlet miidahalesi olmadan
ISS seviyesinde yapilacak filtreleme ile miicadele etme yolunda calismalar yapmaktadir. Bu
calismalarm ilki ve en genis kapsamlis1 Ingiltere’de, Ingiltere’nin en biiyik servis saglayicisi
BT (British Telecom) tarafindan Haziran 2004’te devreye sokulan Cleanfeed*® projesidir.
Proje kapsaminda BT, 1978’de Ingiltere Parlamentosu tarafindan ¢ikarilan Protection of
Children Act (Cocuklar1 Koruma Yasasi)*'® ile smirlar1 belirlenen gocuk istismari sayilan
gorsel icerik barmdiran web sitelerini filtrelemektedir. Filtrelenen web sitelerinin listesini de
IWF (Internet Watch Foundation)*'” saglamaktadr. IWF (interneti izleme Orgiitii) internetin
kendini diizenleyen bir yap1 haline gelmesi amaciyla 1996 yilinda kurulmus, kir amaci
giitmeyen bir sivil toplum orgiitiidiir. Sektdrden, halktan, polis ve devletten gelen ihbarlar
neticesinde bir kara liste olusturup bu listenin filtrelenmesini saglamaktadir. Kara liste
Ingiltere sinirlar1 i¢inde yasalara aykiri derecede miistehcen igerik ile tiim diinyada ¢ocuk
pornografisi iceren web sitelerinden olusmaktadir. IWF olusturdugu kara listeyi 1SS’leri,
GSM operatorlerini, igerik saglayicilart ve ¢esitli arama motorlarmi da igeren iiyeleriyle
paylasmaktadir. Kara listedeki web sitelere erisim saglanmaya calisildiginda bu sitelerin
engellendigi agik¢a belirtiilmemekte, genellikle sayfanin baglanti vb. problemlerden dolay1
erisilemedigi mesaj1 kullanicilara iletilmektedir. Bu uygulama kanaatimizce {ilkelerin
Ozglirlikcii imajinin korunmast ama bir yandan da filtreleme ve engellemelerin siirdiiriilmesi
amaciyla 6zellikle Avrupa Birligi iilkeleri arasinda popiiler bir uygulamadir. Ayrica IWF’e
devlet tarafindan nasil bir kara liste sunuldugu da a¢ik degildir. Yani bu uygulama devlet
eliyle erisim engelleme yapmaya son derece miisaittir. Benzer uygulamalar Norveg, Isveg,
Danimarka ve Italya gibi iilkelerde de devreye sokulmustur’'®. TWF 6rnekleri diinyada
gittikce artan bir Orgiittiir. Ayrica bu orgiitleri tek bir cat1 altinda toplayan baska orgiitler de
kurulmaktadir. Bunlardan en bilineni ve en ¢ok iiyesi olan 6rgiit INHOPE (International
Association of Internet Hotlines)'!® érgiitidir. INHOPE; ABD, ingiltere, Almanya, Fransa,
Rusya, Hollanda gibi gelismis lilkeler ve Tirkiye’nin de bulundugu genis bir iiye kitlesine

114 Deibert/Palfrey/Rohozinski/Zittrain a.g.e., s. 187.

115 Cleanfeed (content blocking system), http://en.wikipedia.org/wiki/ Cleanfeed_(content_blocking_system).
118 protection of Children Act 1978, http://www.legislation.gov.uk/ukpga/1978/37.

117 About IWF, http://www.iwf.org.uk/about-iwf.

118 Deibert/Palfrey/Rohozinski/Zittrain a.g.e., s. 188.

119 About Inhope, http://www.inhope.org/gns/about-us/about-inhope.aspx.
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sahiptir. Tiirkiye bu birlise BTK (Bilgi Teknolojileri ve iletisim Kurumu) tarafindan
kurulmus olan yerel ihbar hatt: Internet Bilgi ihbar Merkezi “ihbarweb”!?® ile katilmistir.
Internetin kontrolii anlaminda uluslar arasi bir birlik olusturulmasi, Internetin smirlar1 ve

lokasyon kisit1 olmayan dogasiyla miicadele etmeyi kolaylastirmaktadir.

Avrupa’daki bazi iilkeler telif hakk: ihlalleriyle miicadele baglammda erigim
engelleme ve filtreleme yapmaktadrlar. Mesela Danimarka’da, Danimarka’nin en biiyiik
[SS’i tarafindan mahkeme karartyla yasadis1 miizik paylasiminda bulunan bir web sitesi Ekim
2006’da erisime kapatilmigtir. Norveg’te de 2007 yilinda ¢ok sayida P2P paylasim sitesi
erisime kapatilmistir. Ayrica Belgika ve Fransa’daki bazi mahkemeler tarafindan Google
Haber Hizmetleri telif haklar1 ihlali gerekgesiyle Google sirketini yiiksek miktarlarda cezalara
carptirmislardir. Mahkemelerin Google’1 su¢lu buldugu nokta; Fransiz ve Belgikali bazi
gazetelerin arama motorunda listelenmesi degil, gazetelerdeki makalelerin gazetelerin ana
sayfalar: atlanarak Google aramalarinda direkt olarak erisilebilir olmas1 olmustur*?!. Ancak
Avrupa Birligi’nde filtrelemeye genel yaklagimin — konu telif haklarini korumak dahi olsa —
AB vatandaslarmin temel haklarnin zarar gdrmemesi adina 6zgiir Internetin savunulmasi
oldugu European Court of Justice (ECJ — Avrupa Adalet Divani) kararlarma bakildiginda
anlagilmaktadir. Zira bu konuda ECJ tarafindan verilmis ¢ok énemli bir karar bulunmaktadir.
2004 yilinda Belgika Besteciler Dernegi SABAM’in (Société d’Auteurs Belge — Belgische
Auteurs Maatschappij) Internet erisim saglayic1 sirket Scarlet Extended aleyhine, sirket
abonesi kullanicilarin repertuarindaki eserleri izinsiz ve telif hakki ddemeden indirdikleri
gerekgesiyle dava agmustir. Bir Belgika mahkemesi sz konusu eserlerin Scarlet Extended
tarafindan elektronik olarak gonderilip alinmasini imkansiz kilmasini istemistir. Scarlet
Extended tarafindan temyize gotiiriilen karar Avrupa Adalet Divani tarafindan bozulmus ve
bir Internet servis saglayicisina fikri miilkiyet haklarini korumak amaciyla filtre sistemi
olusturma ve elektronik haberlesmeyi engelleme talimati vermenin, AB hukukuna aykiri
olduguna hikk metmistir'?2,

Avrupa Birligi iilkkeleri her ne kadar Internet konusunda ozgiirliik¢ii, sansiirleme
konusunda da minimalist bir imaj ¢izseler de, Hal Roberts ve David Larochelle’in yapmis
olduklar1 bir arastirmada’?® Ingiltere’nin baska iilkelerle baglantilar1 kontrol etmek amagh
kontrol noktalar1 sayisiolarak en yiiksek orana sahip iilke oldugu ifade edilmektedir. Bu bilgi,
Ingiltere hiikiimetinin iilke disma giden ve iilkeye gelen veri trafigini siki sikiya kontrol
ediyor oldugu seklinde yorumlanabilir. Sonug olarak da iletisimin gizliliginin ihlal edilmekte
olabilecegi ihtimalinin yitksek oldugu kanisina varilabilir. Ayrica AB iiye devletlerin Internet
icerik politikalar1 i¢ hukuklarinda dagmik sekilde bulunmakta olup, bu devletler igerik
politikalarnda seffaf degildirler. Uye iilkeler ISS’lere uyguladiklar1 baski yoluyla
filtrelemenin devlet eliyle yapilmadigi imajini1 vermeye caliymaktadirlar. Engellemelerin
bircogu da mahkeme karar1 olmadan idari makamlar tarafindan iSS’lere gonderilen gizli

120 http://ihbarweb.org.tr/.

121 Deibert/Palfrey/Rohozinski/Zittrain a.g.e., s. 192.

122 Kararm tam metni i¢cin bkz.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:62010CJ0070:EN:NOT

123 Hal Roberts/David Larochelle, Mapping Local Internet Control, Berkman Center for Internet & Society
Harvard University, http://cyber.law.harvard.edu/netmaps/country_detail.php/?cc=CN.



37

listelerle yapilmaktadir. Ayrica hangi web sitesinin hangi sebeple engellendigi de agikca
belirtilmemektedir'?*. Ancak Internet sansiiriinii sadece web sitesi kapatmak olarak gdrmemek
gerekir. Ozellikle ONI’mn yaymmladig istatistiklerde genel itibartyla iilkelerin sansiir yapma
seviyeleri, web sitelerinin erisime kapatilmasi ya da igeriklerinin teknik yontemlerle
filtrelenmesi ile dogru orantili olarak belirtilmektedir. Bu tiir aykir1 uygulamalara 6rneklerse
ONI’'n raporlarinda masum goriinen iilkelerden gelmektedirlZS. 2011 yili Agustos ay1 baginda
Ingiltere’de Mark Duggan adli siyahi ingiliz vatandasmimn silahli bir catisma sonucunda po lis
tarafindan 6ldiriilmesi sonucunda, iilkede yaklasik 1 hafta siiren isyan olaylari ¢ikmistur.
Olaylar siiresince isyancilar sosyal aglar1 kullanarak organize olduklarmdan Ingiliz hiikiimeti,
isyancilarin iletisimini engellemek amaciyla Facebook, Twitter ve RIM ile toplantilar

diizenlemistir'?°.

§4. ERISIM ENGELLEME ve ENGELLEME ASMA YONTEMLERI

Internet temel olarak Internet Protokolii’ne (Internet Protocol) dayal bir sistemdir.
Internet Protokolii (IP) RFC 791'%"°deki tanimuyla, internet ag1 iizerinde datagram ad1 verilen
veri bloklarmin iletimini ve bu bloklarm iletildikleri adreste yeniden bir araya getirilerek
anlamlandrilmalarma  imkdn saglayan kurallar  bitinidir'?®.  interneti  olusturan
bilgisayarlarin da birbiriyle iletisimini saglayan TCP/IP  (Transmission Control
Protocol/Internet Protocol) adindaki protokoldiir. Diger bir deyisle, Internet iizerinde
bilgisayarlarin ortak bir dil kullanmasint ve birbiriyle anlasabilmesini saglamak amaciyla
tanimlannms kurallar biitiiniidiir. Internetteki temel veri birimi IP paketleridir. Cok karmasik,
anlasilmaz zannedilen Internet iletisiminin temeli basitce, bir bilgisayarin baska bir
bilgisayara baglanarak iletmek istedigi bilgiyi IP paketlerine bdlerek gondermesi ve karsi
tarafin da bu paketleri birlestirerek anlamlandirmasidir*?°.,

Bilgisayarlar Internette IP adresleriyle tanimlanmaktadir. Internet ortamma baglanan
her bilgisayarin diger tiim bilgisayarlarinkinden farkli bir IP numaras1 vardir. Web sitelerini
sunan bilgisayarlara da (sunucu) IP adreslerini kullanarak erismek miimkiindir. Ancak IP
adresleri 192.168.0.1 gibi dort parcali ve akilda tutulmasi zor adresler oldugundan web
sitelerine erigim www.example.com gibi daha anlamli ve akilda kalic1 adresler yoluyla
yapilmaktadir. Alan ad1 kayit sistemi (Domain Name System - DNS), IP numaralarmim alan
adlariyla iliskilendirilmesini saglamaktadir'®’. internette herhangi bir bilgisayara (web

124 Berper/Kaya, a.g.e., 5.8.
125 Cagdas Aru, OpenNet Inisiyatifi 2011'deki Internet Sansiirlerinin Haritasmi Cikartti, Tiirkiye 'Segici' Olarak
]s;glflandll"lldl, http://turk.internet.com/portal/yazigoster.php?yaziid=36864, 25 Nisan 2012.

Dinger.
127 Verilen tanim RFC 791 adiyla Interet Engineering Task Force (IETF-www.ietforg) tarafindan yayimlanmig
bir dokiimandaki tanimdir. IETF, internet ile ilgili olarak yeni ihtiyaglar ve kavramlar ortaya ¢iktik¢a bu kavram
ve ihtiyacglara standardize yaklagimlar getiren herkese agik bir topluluktur.
128 RFC: 791, Intemet Protocol, Darpa Internet Program Protocol Specification, Eylil 1981,
http://tools.ietf.org/pdf/rfc791.pdf.
129 Deibert/Palfrey/Rohozinski/Zittrain a.g.e., s. 57.
130 Deibert/Palfrey/Rohozinski/Z ittrain a.g.e., s. 57.
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sitesine) baglanmak isteyen bir baska bilgisayarmn (kullanict) baglant1 istegi dnce DNS
sunucularina génderilir. DNS sunucularinda tutulan IP tablolarimdan baglanilmak istenen alan
admin [P numarasi degeri elde edildik ten sonra router (yonlendirici) bilgisayarlar tarafindan
baglanilmak istenen IP’ye sahip bilgisayar ile veripaketialig verisi baslatilmis olur.

Erigsim engelleme ya da sansirr islemleri, yukarida bahsedilen baglanti kurulmasi
stireclerinden herhangi biri ya da birkag1boliinerek yapilabildigi gibierisim saglamaya ¢alisan
ya da erigsilmeye ¢alisilan makinelerin IP adresleri engellenerek de yapilabilmektedir. Verilen
bilgiler erisim engelleme ve engelleme asma yontemlerinin giigli ve zayif yanlarmni
degerlendirmek ve ne tiirlii zararlarin ortaya ¢ikabilecegini yorumlayabilmek adma 6nem
tagimaktadir.

I. Erisim Engelleme Yontemleri

Diinya genelinde Internete erisimi engelleme gerekgeleri cogunlukla g¢ocuklarm
pornografiden ve cinsel istismardan korunmasi, telif haklarmin korunmasi, ulusal giivenligin
korunmasi, dini ve kiiltiirel degerlerin korunmas1 ekseninde sekillenmektedir. Gerekgenin
engellemeyi yapacak otorite nezdindeki ciddiyeti, kullanilan engelleme yontemlerinin
niteligini ve engelleme i¢in yapilacak yatrimin maliyetini belirlemektedir.

A. IP Engelleme

Her web sitesi Internet iizerinde bir web sunucu iizerinde yaymn yapmaktadir. Web
sunucular genellikle birden fazla web sitesini ya da Internet hizmetini ayn1 anda sunmaktadr.
Web sitelerine erisim web sunucularin [P adresleri ilizerinden gergeklesmektedir. DNS
sunucularina gonderilen baglant1 istekleri neticesinde DNS’ten gelen cevapta baglanilimak
istenen web sitesinin barindirildigr sunucunun IP adresi bulunmaktadir. IP engelleme
yonteminde engellenmek istenen web sitesinin barmdirildigt web sunucunun IP adresi
engellenmektedir. Yani DNS’ten gelen cevapta engellenmesi gereken bir IP adresi mevcutsa,
bu IP adresinden gelen IP paketleri router tarafindan gérmezden gelinir ve bu paketler son
kullaniciya asla ulagtirilmaz.

IP engelleme yontemi oldukga temel bir engelleme ydntemi olup ISS’ler igin higbir ek
yatrim gerektirmemektedir. Higbir akilli yazilim ve donanmm sistemiyle desteklenmedigi i¢in
hem engellemenin asimasi olduk¢a kolay ve masrafsizdir, hem de yapilan engelleme —
engellenmeye ¢aligilan icerik her ne kadar yasadisi da olsa- adaletsiz olabilmektedir.

Engellenmeye calisilan web sitesinin barindirildigi sunucu iizerinde yaym yapan diger
tim web siteleri de engellemeden nasibini almakta oldugu icin bu engelleme yontemiyle
hicbir kamu yarar1 gézetilmemektedir. Ayrica bu yontem kullanilarak yapilan engellemelerin
amacina ulasmasi oldukca zordur. Zira engellenmesi amaglanan web sitesi bagka bir sunucuya
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tasindigmda IP adresi de degismis olacagindan bu web sitesine erisim yeniden miimkiin
olacaktir. Ayrica web sitesinin barmdirildigl sunucu degistirilmeden, sunucunun IP adresini
de degistirmek miimkiindiir. Bu durumda da erisime kapatilmak istenen web sitesine erigmek
yeniden miimkiin olacaktir.

Biitiin dezavantajlarma ve asilmasinin kolayliima ragmen yine de bu ydntem
kullamlacaksa da kamu zararmm azaltilmasi adina “port”®!
spesifik bir engelleme yapilabilir'®2. Bir web sunucusu iizerindeki farkli internet hizmetleri
farkli portlardan yayma sunulmaktadir. Dolayisiyla, hedef sunucu iizerindeki web trafiginin
saglandig1 portun engellenmesiyle sunucu tlizerinden saglanan diger hizmetler gereksiz yere
engellenmemis olur.

engelleme kullanilarak daha

B. IP Paket Filtreleme

Bir Onceki baghkta anlatilan IP engelleme yontemi, paketlerin sadece ulasacaklari
noktalar1 ya da c¢ikis noktalarini engellemekte, bir igerik kontrolii yapmamaktadr. Yasakh
icerik sunan IP’lerin tamamini listelemek miimkiin olmadiginda ya da sundugu igerigin ¢cok az
bir kismu yasakl igerik olan IP’ler bulundugunda bu yontem gok kullamigh olmayacaktir®®3,
Ayrica yasakli i¢erik barindiran IP’ler yasaklansa dahi, sunulan igerigin barindirildig: IP ya da
sunucu degistirilerek yasakli igerigi engellenmekten kurtarmak son derece kolaydr. Bu

durumda daha etkili bir yontem olan paket filtreleme kullanilabilir.

IP paket filtreleme yOontemi, paket iceriginin okunmasi ve zararl igerigin varliginin
kontroliinii gerektirdigi i¢in yiiksek performans gerektiren bir islemler dizisidir. Bu
performans router makinelerinden beklenemeyecegi i¢cin ekstra donanim ve yazilimlara
ihtiya¢ vardir. Denetlenen paketler icerisinde fark edilen yasaklh igerigi barmdiran paketlerin
iletimi engellenir ya da iletimi gergeklestiren taraflara uyar1 mesaji gonderilir. Bu tip
filtrelemeyi yapan en bilinen 6rnekler giivenlik duvar1 yazilimlar1 ve bu islem i¢in 6zellesmis
giivenlik duvar1 donanimlaridir.

IP paket filtreleme yOnteminin yasakl icerigi goz ardi edebilecegi durumlar da
mevcuttur. Mesela yasakli igerige dair bir kelimenin bir kismu bir pakette, diger kismu bir
sonraki pakette iletiliyorsa filtreleme mekanizmasi bu igerigi anlamlandiramayacagi igin
filtrelemeye ihtiya¢c duymayacaktir. Bu durumda sistemin maliyetini daha da artracak yenibir
kabiliyete ihtiya¢ duyulacaktir. Igerigi denetleyen sistem, paketleri tek tek alip bir ortamda
birlestirerek anlamlandirmali ve filtrelemeyi ondan sonra yapmalidir. Bu yonteme daha

131 Ulagilan bir sunucu iizerindeki programlardan ya da hizmetlerden hangisine erisilmek istendigi, daha 6nceden

tanimlanmis soyut baglanti noktalar1 belirtilerek ifade edilir. Bu soyut baglanti noktalar, degerleri pozitif
saéyﬂardan ibaret olan portlardir.

132 Deibert/Palfrey/Rohozinski/Zittrain a.g.e., s. 59.

133 Deibert/Palfrey/Rohozinski/Z ittrain a.g.e., s. 59.
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kullanish bir alternatif olarak ilerleyen boliimlerden birinde ele aliman HTTP proxy filtreleme
yontemi kullanilabilir'34,

C. DNS Engelleme

internet erigiminin tamamma yakim DNS sistemi*®® iizerinden yapilmaktadir. Web

sitelerinin barmdirildig1 sunucularin IP adresleri (74.123.456.11 gibi) akilda kalict olmadigi
icin web sitelerine erisim i¢in daha akilda kalici1 ve anlamli adresler kullanilmakta ve bu
adresler IP numaralariyla DNS sunucular: iizerinde eslestirilmektedir. Kullanicilar erigmek
istedikleri web sitesinin admi dnce DNS sunucularina gonderip, DNS sunucusundan dénen IP
adresine baglanma istegi gondermektedirler. Dolayisiyla DNS sistemindeki adres ¢dziimleme
asamasi filtrelenirse, yasakli siteler de biiyik 6lciide engellenmis olur'®®. DNS sunucularma
tanimlanan yasakli web site adresleri sayesinde DNS sunucularinin yasakli web siteleri igin
adres ¢oziimlemesi yapmamas1 saglanmis olmaktadir. Bu sitelere baglanma talebi geldiginde
DNS sunucusu tarafindan kullanictya ya bir hata mesaj1 iletilmekte ya da higbir cevap
doniilmemektedir. Web sitelerinin [P adresleri de kullanicilar tarafindan c¢ok fazla
bilinmediginden bu sitelere erisim engellenmis olmaktadir. Bu filtreleme sistemi de higbir ek
maliyet gerektirmemektedir.

D. URL Engelleme

URL (Uniform Resource Locator) yani tekil kaynak konumlandiricisy, Internette
herhangi bir web sitesinde barindirilan herhangi bir kaynaga (yazi, resim, video gibi) direkt
erisgim imkani sunan adrestir. URL engelleme yontemiyle, URL’i bilinen ve engellenmek
istenen herhangi bir kaynak engellenebilmektedir. Bu yontemin en 6nemli avantaji kanun dis1
bir icerik barmdirdigindan dolayr tiim web sunucusunun engellenmesi bir yana, tim web
sitesinin de engellenmesini énlemesidir'®’. Ancak bu yontem ISS’ler seviyesinde ¢ok
kullanigh degildir. Zira zararlh igerigin URL’1 kolaylikla degistirilebilmektedir. Bu yontem ev
kullanicilar1 i¢in kullanigh bir yontem olup, modem aygitlar1 cogunlukla URL engelleme i¢in
kullanicilarina bir ara yiiz saglamaktadr.

Ozellikle Ingiltere’de uygulanan CleanFeed projesi ile URL engelleme yontemi aktif
bir sekilde kullanilmaktadir. Ancak s6z konusu projede URL engelleme yontemi bilinen en
basit yontemiyle kullanilmamakta, packet inspection (paket igerigi algilama) teknolojileri
kullanilarak trafik icinde gidip gelen paketler tek tek incelenmek suretiyle sakimcali icerik

134 Deibert/Palfrey/Rohozinski/Z ittrain a.g.e., s. 60.
135 Bkz yuk. §4.

136 Deibert/Palfrey/Rohozinski/Zittrain a.g.e., s. 61.
137 Kaya, a.g.e.,s. 32.
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138 Masum ve internet kullanicilarmin magduriyetini 6nlemek amagh gibi

tespit edilmektedir
goriinen bu uygulama aslinda trafikteki biitiin paketlerin analizini yaparak hangi adresten
hangi hedefe gitmekte olduklarmi belirlemektedir. Bu durumda da 6zel hayatin gizliligi,
kigisel verilerin gilivenligi tehlikeye girmektedir. Ayrica analizi yapilan paketlerden elde
edilen kullanicilara ait bilgilerin istihbarat elde etme amagl kullanilma ihtimali de
bulunmaktadr. Netice itibariyle Internet icerigini filtrelemek igin kullanilan en masum

goriinen teknikler bile kullanicilar agisindan biiyik riskler icerebilmektedir.

E. Anahtar Kelime Filtreleme / IP Paketlerini Anlamlandirarak Filtreleme

Yukarida bahsedilen URL filtrelemedeki URL’in igerdigi sakincali kelimeleri
filtrelemenin 6tesinde bu yontemle IP paketlerinin igerigi anlamlandrilarak filtrelenmektedir.
S6z konusu yontemin karmaskhgi ve maliyeti, bir router makinesinden beklenen
anlamlandrma kabiliyetinden anlasilmaktadir. Zira bildigimiz anlamda bilgisayar islemcisine
sahip routerlarin IP paketlerini anlamlandirarak hukuka aykmi igerigin parcalari olduguna
karar vermesi ¢ok yiliksek hesaplama kabiliyeti gerektirir. Giiniimiiz teknolojisinde bu
yontemin kullanimi ¢ok etkili sonuglar vermemekle beraber oldukca yiksek maliyetler
sunmaktadir. Anahtar kelime filtreleme yontemi IP paketlerinin sifrelenerek iletilmesiyle
asilabilmektedir™®. Cinki sifreli IP paketleri, varacagi hedefe varip sifresi ¢oziilene kadar
icerdigi orijinal veri ile tamamen alakasiz veriler tasimaktadir. Dolayisiyla araya girip
paketleri inceleyen router makinesi ele gecirdigi paketleri anlamlandiramamaktadir. Http
protokolii yerine HTTPS protokolii kullanan web siteleri anahtar kelime filtrelemeye
tak1lmamaktadir. Buna benzer olarak hukuka aykir1 goriintii dosyalarmin da filtrelenmesi basit
kelime filtreleme yontemleriyle filtrelenememektedir. Goriintii dosyalar1 i¢in hesaplama giicii,
kelime filtreleme i¢cin gerekli olan hesaplama giiclinden ¢ok daha yikksek makinelere ve buna
ek olarak giicli gorinti isleme (image processing) yazilimlarma ihtiya¢ duyulmaktadr. Bu
tir yazilimlar IP paketlerini bir araya getirerek goriintii dosyalarini biitiin olarak
incelemektedir. Mesela bir goriintii dosyasindaki ten rengine denk gelen alanlarda miistehcen
icerik oldugu sonucuna varabilmektedirler. Bu yazilimlarla maliyet daha da artmaktadur.
Ancak yiikksek maliyetlere ve asilmasinin kolayligina ragmen, basta Cin olmak iizere, bu
yontemi kullanan iilkeler meveuttur4°.

138 Richard Clayton, Anonymity and traceability in cyberspace, Technical report, University of Cambridge
Computer Laboratory, Number 653, November 2005, http://www.cl.cam.ac.uk/techreports/UCAM-CL-TR-
653.pdf, a.g.e. s. 117.

139 Hal Roberts/Ethan Zuckerman/John Palfrey, 2007 Circumvention Landscape Report: Methods, Uses, and
Tools, The Berkman Center for Internet & Society at Harvard University, March 2009,
http://cyber.law.harvard.edu/publications/2009/2007_Circumvention_Landscape_Report, a.g.e., s. 12.

140 Roberts/Zuckerman/Palfrey, a.g.e., s. 12.
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F. Proxy Engelle mesi

Proxy dilimize ingilizce’den teknik bir terim olarak gecmis, Tiirkce anlamu “vekil”
olan bir kelimedir. Proxy sunucular pratikte internet icerigi ile kullanicilar arasmda kullanilir.
Proxy sunucularmn c¢esitli kullanim amaclar1 vardir. Proxy sunucu kullanilarak bir agdaki
kullanicilarin Internet icerigine dogrudan erismeleri engellenir. Bu ydntemle genellikle ag
giivenliginin saglanmasi ve ag trafiginin hafifletiimesi amaglanmaktadir. Cilinkii proxy
sunucusu gelen baglant1 talepleri sonrasinda bir kullanicmin erisimine sundugu bir web
sitesinin icerigini dnbelleginde tutar. Ayn1 web sitesine ayn1 agdan baska bir baglant1 istegi
geldiginde proxy, bu web sitesinin barindirildigi web sunucusuna baglant1 istegi gonderme
ihtiyac1 duymaz. Bu durumda 6nbelleginde tuttugu veriyi kullanictya sunar. Bu sekilde ag
trafigi onemli 6l¢liide azalmis olur. Ayrica proxy sunucu kullanimi ile kullanicilarm agda
kullandiklar1 bilgisayarlar Internet icerigi ile dogrudan temasta olmadiklarindan Internetten
gelebilecek viriis ve benzeri kotiiclil yazilmlardan da korunmus olurlar. Yani proxy sunucu
Internetten gelen verileri filtreleyerek kullanima sunar. Zira proxy makinesi i¢in Internet
icerigini filtrelemek gayet kolaydir, c¢ilinkii zaten icerik Onbelle§inde mevcuttur. Proxy
kullaniminin bir diger kullanish ydnii de, Internet kullanicilarmm kimliklerini gizleme imkani
sunmasidir. Proxy sunucularmin filtreleme kabiliyetleri devletler tarafindan da Internet
erisiminin kontrol altinda tutulmas1 amaciyla kullanilmaktadir. 1SS’lerin kullanicilarla veri
arasina konumlandirdiklar1 proxylerle kullanicilara ulagtirilmas: istenmeyen igerik
filtrelenmektedir.

G. DDoS (Distributed Denial of Service) Saldinlan

DDoS**! saldirilar1 bir bilgisayarmn, agm ya da daha genel bir deyisle bir bilgi
sisteminin, gereksiz sorgularla sundugu hizmeti yavaslatmak ya da sistemi tamamen islemez
hale getirmek amaciyla yapilan bir siber saldir1 tiiriidiir. Siber giivenlik diinyasinda da heniiz
kesin bir ¢éziimii bulunmayan saldir1 yontemi ile hedefe alinan hemen her sisteme — eger
giivenlik personeli aninda miidahale edemezse — ciddi zararlar verilebilir, islerligi ortadan
kaldrilabilir. Bu yoniiyle hukuk dis1 olmasma ragmen DDoS saldirilar1 uygulanabilecek en
etkili erisim engelleme yOntemlerinden biridir. Viriis ya da degisik kotiiciil yazilimlar
bulastirilan yiizlerce, hatta binlerce bilgisayar, kullanicilar1 farkinda olmadan, saldirganin
hedef gosterdigi sisteme hizmet talebinde bulunmak i¢cin baglanmaya calisr. Tiim baglanti
taleplerine cevap vermeye ¢alisan sistem nihayetinde bu talepleri karsilayamaz duruma
gelerek ya verdigi hizmet siiresi makul siireleri asar ya da sistem tamamen ¢oker. Bu yontemi
— hukuk dis1da olsa - uygulayan otorite erisim engelleme amacma bu sekilde ulagmis olur.

DDoS yontemiyle erisim engelleme yoluna giden devletler genellikle kendi hukuki
kontrol alanlar1 disinda kalan ve kendi i¢ hukuklarina aykir1 yaym yapan web sitelerini
engelleyebilmek amaciyla bu yola bagvururlar. Yani iilke disinda yaym yapip, yaym yaptigi
ikenin hukuk kurallarma tabi de olsa bir web sitesi eger baska bir iilkenin hukuk kurallarma

141 Bkz. yuk. §2111 B 3.
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aykir1 yaym yapiyorsa DDoS saldrilarina maruz kalabilmektedir. Ayrica diinyada, bir iilkenin
sinrrlar1 igerisinde hukuka aykir1 yayin yapip erisime engellendikten sonra iilke smirlari
disinda faaliyetlerine devam eden pek ¢ok web sitesi bulunmaktadir. Boyle durumlarda da
DDoS yontemi devletler tarafindan sik¢a tercih edilmektedir.

H. DNS’ ten Alan Adi Kaydi Silme

Bir web sitesine baglanmanm ilk asamasi yerel DNS’ e erismektir'*2. Biitiin alan
adlarin1 ayni sunucuda barmdmrmak miimkiin olmadigindan ilk erisilen DNS sunucusu
cevabini bilmedigi sorguyu hiyerarsik siralamada kendinden bir iistteki sunucuya génderir. Bu
sekilde cevap donene kadar istek hiyerarsik sistemde ilerler. Ulkelerin ulusal uzantilarmi tutan
ulusal DNS sisteminin en istiinde bulunan sunuculardan “.tr”, “.de” gibi ulusal uzantilara
sahip web sitelerinin alan adlar1 silindigi takdirde bu web siteleri erigilemez duruma
gelmektedir.

DNS’ten alan adi silme yontemi sadece ulusal olarak uygulanabilecek bir yontem
olmayip alan adlarmin yonetimi uluslararasi bir kurulus olan ICANN tarafindan yapildigi i¢in
bu yontemin uluslararast bir boyutu bulunmaktadir. ICANN (Internet Corporation for
Assigned Names and Numbers), 1998 yilinda ABD tarafindan, 6zerk olarak calisgan ve kar
amac1 glitmeyen bir kurulus olarak uluslararas1 alan adlar1 sisteminin teknik ydnetimini
yapmak iizere yetkilendirilmis bir yapidr. Normal kosullarda her gerekgeyle alan adi silme
islemini yapamayan ICANN, ABD’de Ocak 2012°de rafa kaldirilan yasa tasarist SOPA’nin
vermis oldugu yetki ile mahkeme karariolan her tiirlii alan ad1 silme islemini yapmaya yetkili
olabilecekti'*®. SOPA’nin en ¢ok tartisilan yonlerinden bir tanesi de varhg: tartismali olan
ICANN’e bu yetkileri veriyor olmasidir.

I. Diger Yonte mler ve Degerlendirme

Erigsim engelleme yontemlerinden sik¢a kullanilan ydntemlerden olan sunuculara
fiziksel miidahalede bulunma ydntemi anlatilan yontemler arasinda en az teknolojik olani
olarak dikkat ¢gekmektedir. Hukuka aykir1 i¢erik barmdirdigi tespit edilen web sunucusunun
Internet baglantis1 kesilerek ya da séz konusu sunucuyu ya da sunucular1 isleten sahislardan
sunucunun devre dis1 brakilmasi talep edilerek igeriklerin Internette yaymmlanmasi
durdurulur.

Teknik erisim engelleme ydntemleri genellikle — bazilar1 zor da olsa — asilabilir
yontemler olup, bugiine kadar agilamayan bir erisim engelleme yontemi uygulanamamistir.
Ancak bagh bagma bir erisim engelleme yontemi olmayip, devletler agisindan daha etkili

142 Deibert/Palfrey/Rohozinski/Z ittrain a.g.e., s. 64.
143 Mark Jeftovic, How SOPA Will Destroy The Internet, 22.12.2011, http://blog2.easydns.org/2011/12/22/how-
sopa-will-destroy-the-internet/.
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sonuglar ortaya ¢ikarabilecek bir ydntem de online takiptir. Internet kullanicilarmin, Internette
gezinirken ne tiir iceriklere eristiginin, hangi web sitelerine baglandigmnm takibinin yapilmasi
ve buna ek olarak vatandaslarn miitemadiyen takip edildikleri konusunda bilgilendirilmesi
oldukca etkili bir erigsim engelleme yontemi olmaktadir. Zira bu yontemi Cin hiikiimeti etkili
bir sekilde kullanmaktadir'**. Aslinda bu ydntem takip yapilmiyor ya da yetersiz yapiliyor
olsa bile, vatandaslarin takip ediliyor olduklar1 seklinde stirekli uyariliyor olmalari durumunda

da internet kullanicilari iizerinde psikolojik etkiler uyandirdigindan, etkili olmaktadr4°,

Bir erigim engelleme yontemi olmasa da ¢esitli yontemlerle engellenmekte olan web
sitelerinin Internet kullanicilar1 tarafindan erisilmeye ¢alisildiginda ekrana “Web sitesine
erisilemiyor.”, “Ag hatas1 olustu.”, “Desteklenmeyen igcerik” gibi hata mesajlar1 verilmesi
yontemi 6zellikle kisi hak ve hiirriyetlerine saygili, demokratik ve cagdas bir gériintii vermeye
calsan iilkkeler tarafindan siklikla kullanilabilecek bir yontemdir. Bu yontem AB’ye {iye
devletler tarafindan siklikla kullamlan bir yontemdir*®. Ulkemizde ise bu konuda seffaf bir
uygulama s6z konusudur (Sekil 5).

Ulasmaya ¢alistiginiz internet sitesi Mankemer/savcllik karan ile
erisime engellenmistir

Sekil 5 Tiirkiye'de erisime kapatilan web sitelerine erisilmeye calisilirken karsilasillan ana sayfa
goriintiisii.

Internetin ortaya ¢iktig1 iilke olan ABD’de de ¢ogunlukla seffaf bir uygulamaya
rastlanilmaktadr (Sekil 6).

144 Bkz yuk. §311 B.
145 Deibert/Palfrey/Rohozinski/Z ittrain a.g.e., s. 65.
146 Berber/Kaya, a.g.e., s.8.
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This domain name associated with the website Megaupload.com has been
seized pursuant to an order issued by a U.S. District Court.

A federal grand jury has indicted several individuals and entities allegedly
involved in the operation of Megaupload.com and related websites charging
them with the following federal crimes:

¥4 Conspiracy to Commit Racketeering (18 U.5.C. § 1962(d)), Conspiracy to Commit
4 Copyright Infringement (18 U.S.C. § 371), Conspiracy to Commit Money
Laundering (18 U.5.C. § 1956(h)), and Criminal Copyright Infringement (18
U.S.C. §§ 2, 2319; 17 U.S.C. § 506).

Sekil 6 Megaupload’un erisime engellenmesiyle ortaya ¢cikan ana sayfa g oriintiisii

Internete erisimin engellenmesi ya da erisim takibinin yapilmasi nihayetinde 6zel
yasama miildahaledir ve iletisim 6zgirliigiinii kisitlayicidir. Bu yiizden erisim engelleme
yontemleri miimkiin oldugunca yerini toplumsal oto kontrol mekanizmalarma birakmahdir.
Mesela aile i¢inde ¢ocugun zararli igerikten korunmasma yardimci olabilecek bazi basit
tedbirler almak miimkiindiir. Cocuklarm kullandig1 bilgisayar ev igerisinde ailenin genellikle
bir arada oldugu oturma odasinda, ekrani odadaki herkesgce goriilebilecek sekilde
konumlandirilabilir'*’. Ayrica her aile cocuklar: i¢in filtreleme seviyesini ebeveynlerin de
ayarlayabilecekleri Internet filtreleri kullanabilir.

II. Engelleme Asma Yontemleri ve Yan Etkileri

Engelleme asma ydntemleri ve araglari, Internet kullanicilarini evde, okulda, isyerinde
ya da hikkiimet tarafindan ke genelinde erisimi engellenmis igcerige ulasabilmelerini
saglayan yontemlerdir. Engelleme asma yontemleri ve araglari, erisim engelleme
yontemlerine gore farklilik arz etmektedir. Ancak temelde, engelleme asma yontemleri ya IP

147 Deibert/Palfrey/Rohozinski/Zittrain a.g.e., s. 65.
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paketlerinin varacagi hedefin gizlenmesi, ya IP paketlerinin i¢erdigi verinin gizlenmesi ya da

her ikisinin de gizlenmesi hedefi gozetilerek gelistirilmektedir'*®,

Yapilan arastrmalar gdstermektedir ki tiim diinyadaki Internet kullanicilari,
engellenen bir web sitesine erisebilmek i¢cin ¢ogunlukla herkese acik HTTP proxy sitelerini
kullanmaktadirlar'®. Bu yiizden kullanicilar en fazla giivenlik riskine de bu proxy siteleri
nedeniyle maruz kalmaktadirlar. Ulkemizde de durum hemen hemen aynidir. Zira Internet
kullanicilar1 bir web sitesine erisemediklerinde cogunlukla arama motorlarini kullanarak
“proxy” diye aratmakta ve arama sonuglarinda ¢ikan a¢ik proxyleri kullanmaktadilar. Diger
engelleme agsma yontemlerinin de yan etkileri vardir ancak en sik kullanilan ydontem proxy
siteleri oldugundan ve bu siteleri genellikle sanal giivenlik konusunda bilingsiz kullanicilar
kullandigindan giivenlik agiklari ¢ogunlukla bu sitelere erisimden kaynaklanmaktadir.

A. Teorik Anlamda Engelleme Asma Yontemleri

Internet kullanicilarmmn erisimi engellenen igerige ulasmak i¢in kullandiklar1 pek ¢ok
engelleme agma yontemi bulunmaktadir. Proxy yontemleri erisilecek sunucuyu gizlerken,
sifreleme yontemleride erisilen icerigi gizlemektedir. Yani farkli engelleme asma tekniklerini

birbirinden ayran en temel farklilik erisilen sunucuyu gizleme ya da erisilen igerigi gizleme
farkihgidir®°,

1. Proxy Yontemleri

Proxy yontemleri erisilmek istenen ancak erisimi engellenmekte olan sunuculara

erisim amactyla kullanilir. Proxy yontemleri IP engellemeyi ve DNS engellemeyi agsmada
etkilidir.

a) Http Proxy

HTTP proxy yontemi diinyada en kolay ve en sik kullanilan engelleme asma
yontemlerinden biridir. Internet kullanicilar1 kullandiklar1 Internet tarayici progranuni proxy
olarak kullanacaklar1 sunucuya gore ayarlayarak Internete baglanabilmektedirler. Engelleme
yapilan likkedeki kullanicilar bagka bir {ikede bulunan proxy sunucusuna baglanarak HTTP
isteklerini normalde baglanmak istedikleri web sitesine baglanir gibi bu makineye
gondermektedirler. Proxy sunucusu da gelen HTTP isteklerini dogrudan erisilmek istenen
web sitesine baglanarak ve erigilmek istenen igerigi paketler halinde kendi ilizerinden talebi
yapan kullaniciya ileterek erisime olanak saglamis olmaktadr (Sekil 7).

148 Roberts/Zuckerman/Palfrey, a.g.e.,s. 13.
149 Roberts/Zuckerman/ York/ Faris/Palfrey, a.g.e., s. 2
150 Roberts/Zuckerman/Palfrey, a.g.e., s. 13.
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http talebi http talebi
IP paketleri IP paketleri

Sekil 7 Http Proxy yontemi ile engelleme asma

Kullanicilar proxy sunuculari, genellikle internet {izerinde herkese agik hizmet veren
proxy sunucular1 listeleyen web sitelerini kullanarak bulmaktadirlar. Ancak filtreleme yapan
iikkelerde genelde bu tirlii siteler de engellenmektedir’®’. HTTP proxy kullammmin hem
kullanic1 agisindan, hem genel olarak {ilke agisindan ciddi yan etkileri bulunmaktadir. Proxy
kullanim, Internet kullanicisinm erisime engellenen igerige ait tiim IP paketlerini aradaki
proxy sunucusu iizerinden aldig1 tekniktir. Bu yiizden kullanilan proxy sunucusu giivenilir bir
partiye ait degilse kullanicinin anonimligi ve mahremiyeti tehlikede demektir.

Proxy sunucularin esas kullanim amaci, kurumsal ag ya da ISS seviyesinde Internet
erisim hizin1 artrmak ve ag giivenligini tehdit eden igerigi filtrelemektir. Proxy sunucular
cogunlukla bu amaglar dogrultusunda kullanilmaktadir.

b) CGI Proxy

CGI (Common Gateway Interface)'®? Proxy ydntemi kullanimi en kolay engelleme
asma yontemlerinden biridir. Bu yontemin kullannmi HTTP proxy kullannmmdan bile
kolaydr. CGI proxy kullanmmi higbir ekstra ayar yapmaya ya da istemci bilgisayarinda
herhangi bir program kurmaya liizum birakmamaktadir. Kullanicilar Internet iizerinde herkese
ackk hizmet sunan herhangi bir CGI proxy sitesine eriserek bu hizmetten
faydalanabilmektedirler. Bu sayede istenilen engelli web sitelerine hizh bir sekilde baglanmak
miimkiin olmaktadw. Ayrica herhangi birr program yiklemek ya da ayar yapmak
gerekmediginden okul, kiitiiphane ya da Internet kafe gibi halka agik yerlerde de bu hizmetten
faydalanmak miimkiindiir.

151 Roberts/Zuckerman/Palfrey, a.g.e., s. 13.

152 CGI, RFC 3875 dokiimaninda tanimlanmis bir standarttr. Web sunucusu yazlimlari igin web sayfalarmm
istemci bilgisayarlarinda ¢aligtirilabilir programciklara doniistiiriilmesini saglayan betikler i¢cin bir standarttir. Bu
betikler CGlI betikleri (CGI Scripts) olarak bilinir.
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CGI proxy kavramy, web sunucusu iizerinde ¢alisan bir betigin*>® web sunucusunu
proxy sunucu olarak calistirmasindan ibarettir. Engelleme agsma mekanizmas1 HTTP proxy ile
tamamen aynidr (Sekil 7). Internet kullanicisi erismek istedigi engelli web sitesinin URL’sini
bir HTTP talebinin veri kismina gémerek CGI proxy sunucusuna gonderir. CGI proxy
sunucusu erisilmek istenen adres bilgisini http istegi icerisinden alir ve hedefe kendi HTTP
istegini gondererek baglanir ve gelen IP paketlerini kendi istemcisine ulastirr'>*. CGI proxy
sunuculart kullanicilarina genellikle, normal web tarayicist lizerinden kendisine 6zgii bir
arayliz saglamaktadir. Bu arayiiz ¢ogunlukla baglanilmak istenen engelli web sitesinin
adresinin girilecegi ekstra bir adres satir1 igermektedir.

CGI proxy hizmeti sunan sunucularin listesini saglayan pek ¢ok web sitesi mevcuttur.
Ancak CGI proxy yontemi, HTTP proxy yonteminden farkli olarak c¢ogunlukla erigim
engelleme ve anonimligi saglama amaglh kullanildig1 i¢cin bu hizmeti sunan web siteleri ve bu
hizmeti sunan web sitelerini listeleyen web siteleri, engelleme yapan devletler tarafindan siki
bir sekilde engellenmektedir. Bu yiizden CGI proxy hizmetine erigim HTTP proxy hizmetine
erisim kadar kolay olmamaktadir.

c) IP Tunneling (IP Tiinelleme)

IP tunneling teknolojisi birgok farkli uygulamada kullanilmaktadir. Bu uygulamalar
genellikle ticari kullanim amaclari olan ve engelleme agsma yontemi olmayan uygulamalardir.
Ancak engelleme asmaya da olanak sagladigi i¢in engelli web sitelerine erigim amaglh olarak
da kullanilmaktadr.

IP tunneling teknolojisinin en ¢ok kullanildigr uygulamalardan biri VPN’lerdir
(Virtual Private Networks). Dilimize 6zel sanal aglar olarak ¢evirmek miimkiin olan VPN
kavrami kullanicilarma eposta, anlik mesajlasma, dosya paylasimi gibi uygulamalarin
kullanimina imkan saglayan; daha ¢ok kurumsal amaglarla, sirketlerin birbirinden uzakta
bulunan ¢alisanlar1 arasindaki etkin iletigimi saglayan 6zel bir intranet uygulamasidir. Yani
VPN uygulamasi ile kullanicilar diinyanin farkli yerlerinde olsalar dahi bir VPN sunucu
iizerinden hem birbirlerine, hem Internete baglanabilmektedirler. Bu durumda kullanicilar
bulunduklar1 iilkede erisime engellenen herhangi bir igerige, VPN sunucusunun bulundugu
iilkede engelleme getirilmiyorsa, VPN sunucusu iizerinden erisebilmektedirler. VPN
uygulamalarinda temel olarak HTTP istek ve cevaplar1 yerine gidip gelen IP paketleri
‘tiinellenmektedir’ (sifrelenmektedir). Ancak VPN’lerin tespit edilmesi ¢ok kolaydir ve

engelleme asma amagli olarak kullanilip kullanilmadigmnm tespiti gok zordur >,

IP tunneling teknolojisini kullanan, daha basit bir mekanizmas1 olan ve ¢o gunlukla
engelleme asma amach olarak kullanilan bir diger yontem HTTP tunneling yontemidir. Bu
yontem, VPN’lerden farkli olarak HTTP istek ve cevaplarmi ‘tineller’ (sifreler). Bu sayede

153 Betik kavrami yazilim terminolojisi ¢ger¢evesinde kisaca kod pargasi olarak tanimlanabilir.
154 Roberts/Zuckerman/Palfrey, a.g.e., s. 14.
155 Roberts/Zuckerman/Palfrey, a.g.e., s. 15.
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gonderilen ve alman HTTP istek ve cevaplar1 filtrelemeye takilmadan hedefe ulasir.
Engelleme agma amacl olarak Internette hizmet veren pek ¢ok IP tunneling sitesi mevcuttur.
Bu sitelerden hizmet almak i¢in kullanicilarin bilgisayarlarina herhangi bir program
kurmalarina ya da ayar yapmalarmma gerek bulunmamaktadir. IP tunneling hizmeti veren web
siteleri genellikle ana sayfalarinda erisilmek istenen igerigin URL’sinin girilecegi bir adres
satir1 bulundurur. Proxy uygulamalarina benzer olarak istemcilerin mahremiyeti IP tunneling
hizmeti veren sunucular1 ydoneten kisilerin inisiyatifinde bulunmaktadir.

d) Trafik Yonlendirme (Coklu Proxy Kullammi)

Istemci makinelerinin de —goniilli olmalar1 halinde- aym1 zamanda proxy islevi
gorebildigi bir engelleme agma yontemi olan ¢oklu proxy kullanimi, istemcilerin makinelerine
kuracaklar1 bir program ile baglanabildikleri bir proxy agindan ibarettir. Bu yontem genellikle
engelleme asma yontemi olarak kullanilmaktadir.

Coklu proxy kullanimi yonteminde VPN proxy, CGI proxy ya da HTTP proxy
yontemlerinde oldugu gibi merkezi ve tekil bir proxy sunucusu bulunmamaktadir.
Kullanicilarin erigmek istedikleri igerik hedef makineden istemciye gelene kadar proxy
olmaya goniillii bircok ag kullanicisinin makinesi iizerinden geger ve her ugradigi makineden
tekrar sifrelenerek bir sonrakine transfer olur. Ayrica bir proxy makineden bir diger proxy
makineye transfer olan verinin belli bir rotast da yoktur. Tiim bunlar sayesinde, engellenen
icerige erigmek isteyen kullanicilarm giivenmek zorunda olduklari bir proxy sunucusuna
ihtiyag kalmamaktadwr. Ayrica erisim engelleme yapan otoritelerin de engelleme asma
yapildigini tespit etmesi, erisilen icerigin defalarca sifrelenmesi nedeniyle, ¢ok zordur.
Engelleme agma yapildigmmm tespiti halinde bile verinin transfer edildigi rotanm tespiti ve
verinin igeriginin tespiti olduk¢a zor ve maliyetli bir islemler dizisi gerektirmektedir. Ayrica
proxy agmdaki kullanic1 sayis1 arttikca engelleme asma yapildiginin tespit edilmesi ve veri
trafiginin iceriginin belirlenmesi daha da zorlagmaktadir.

Tiim avantajlarmm yanida ¢oklu proxy yontemi kullanilarak engelleme asma yapan
kullanicilar ciddi bir performans problemi yasamaktadirlar. Cilinkii defalarca sifrelenen ve
bir¢ok farkli proxy sunucusundan gecerek hedefe ulasan verinin hedefe ulagsma siiresi normal
trafige gore ¢ok daha uzun olmaktadir. Tek proxy kullanim ile ¢oklu proxy kullanim
arasinda veri transfer hiz1 agisindan bir kiyas yapmak da olduk¢a zordur. Zira ¢oklu proxy
kullanimindaki siirenin uzunlugu, proxy agmdaki kullanicilarin sayis1 ile dogru orantili olarak
artmaktadir.

2. IP Degisikligi

Proxy yontemleri gibi genis spektrumlu ¢éziimler sunmayan IP degisikligi yontemi,
sadece IP engelleme yontemiyle engellenen web sitelerini yeniden erisilebilir kilmak amagh
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kullanilabilmektedir. Erisim engelleme yontemleri bdliimiinde, IP engelleme bashig altinda
anlatilan yontem hem asilmasmim kolayligi bakimindan zayif, hem de engellenen IP adresine
sahip web sunucusu iizerinde barmdirilan igerigi hukuka aykir1 olmayan web sitelerini de
engelleyen bir yontemdir.

IP engelleme yontemiyle erisime kapatilan web sitelerini igletenler, bu web sitelerini
[P adresini ¢cok zor olmayan bazi yontemlerle degistirerek yeniden erisilebilir hale
getirebilmektedirler. Engellenen web sitelerini isletenler ayrica web sitelerini baska sunucu
makinelere tagiyarak da engellemeyi asabilmektedirler. Ancak bu yontem IP degisikligine
gore hem daha mesakkatli, hem de maliyetli bir yontemdir.

3. Alan Adr Degisikligi

DDoS saldirilary, alan adi kaydi silme, DNS engellemesi gibi erisim engelleme
yontemlerini kolayca agmaya yarayan alan ad1 degisikligi yontemi, farkli bir alan ad1 edinmek
icin bir maliyet gerektirmektedir. Giinlimiiz sartlarinda bu maliyet, cogu web sitesi sahibi
tarafindan rahatlikla karsilanabilecek bir maliyettir.

Alan adi degisikligi yOnteminin siteyi isleten i¢in en zor tarafi, web sitesinin yeni
adresini site tekrar erisime kapatilmadan kullanicilarina duyurmak olmaktadir'®®. Bu sorun da
genellikle web sitesinin kullanicilarmin ¢ogunun iiye oldugu forumlarda duyurular yapilarak
ya da web sitesinin yOneticisi tarafindan site kullanicilarina toplu eposta gonderilerek
asilmaktadir.

4. DNS Degisikligi

Bir web sitesini sunan web sunucusunun IP adresi bilinmiyorsa, o web sitesine
erismenin tek yolu sitenin adresini bilmektir. Sitenin adresi de erigilen DNS sunucusu
tarafindan ¢oziimlenerek kullanict erisilmek istenen web sitesinin IP adresine y&inlendirilir157.
DNS engelleme ydntemiyle erisimi engellenen web sitesinin DNS ¢6ziimlemesi ISS’nin DNS
sunucusu tarafindan yapilmaz. Boylece kullanicilar bu yontemle engellenen web sitesine
adres bilgisini kullanarak erigemezler. Ancak kullanici tarafinda, DNS ayarlar1 degistirilerek
alternatif DNS sunucular kullanilabilir. Boylece engelleme asilmis olur. Ayrica DNS
engellemesi yontemiyle erigime kapatilan web sitelerinin sahipleri, siteleri i¢in alternatif alan

adlar1 kaydederek engellemenin etkisiz kalmasim saglayabilmektedirler°8,

156 peibert/Palfrey/Rohozinski/Zittrain, a.g.e., s. 68.
157 Bkz yuk. §41 C.
%8 Kaya, a.g.e., s. 42.
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5. URL Maskeleme

URL engellemesi, URL maskeleme yontemi sayesinde en kolay asilabilen erigim
engelleme tekniklerinden birisidir. Zira bir web sitesinin ya da icerigin URL’si rahathkla
degistirilebilmektedir. Ayrica ayni igerik i¢in alternatif URL’ler de bulundurulabilmekte ve
erisimi engellenen icerige yonlendirilebilmektedir.

6. Icerik ve Alan Adi Aldatmast

Web sitelerinin igerikleri ve alan adlar1 anahtar kelime engelleme yOntemiyle
filtreleniyorsa, web sitesi iceriginde filtrelemeye takilabilecek kelimeler yerine konuyla ilgisi

olmayan kelimeler kullanilarak engelleme asilabilmektedir'>®,

Icerik aldatma ydntemi tamamen insan eliyle yapilan bir sifreleme oldugundan
bilgisayar programlar1 tarafindan kontrol edilen erisim engelleme sistemleri i¢in hukuka
aykir1 igerigi tespit etmek imkansiz hale gelmektedir. Mesela, Iran’da filtreye takilmasi
kuvvetle muhtemel bir kelime olan ‘feminizm’ yerine konuyla ilgisi olmayan ‘kitap’ kelimesi
kullanilirsa, kadm haklarin1 savunan web siteleri filtrelemeye takilmayacaktir. Ayrica web
siteleri alan adlarmm igerdigi kelimelerden dolayr da engellenebilmektedir. Bu durumda
icerigiyle tamamen alakasiz bir alan adi kullanan web siteleri engellenmekten
kurtulabilmektedir'®®. Zira iilkemizde de pornografik igerikli olup alan ad1 itibariyle ‘6dev’,
‘cizgi film’, ‘oyun’ gibicocuklarm ilgisini gekebilecek web sitelerinin sayisi oldukca fazladr.

7. Online Ceviri Siteleri

Internette olduk¢a yaygm olan online terciime sitelerinin birgogu iizerinden engelli
sitelere erismek mimkiindiir. Terciime siteleri genellikle web sitesi terciimesi de
yapmaktadirlar. Yani kullanictya sunduklar1 bir adres satirma girilen URL’deki web sitesinin
dilini kullanicmin tercih edecegi dile ¢evirmektedirler. Omegin http://www.worldlingo.com
bir online ¢eviri servisi olup ABD’den hizmet vermektedir. Web sitesi ¢evirisi boliimiinde
girilecek URL’deki web sitesi lilkemizde erigime engelli olsa bile ABD’de engellenmis
degilse, geviri servisi bu web sitesine erigsmekte ve icerigini istedigimiz dile cevirerek bize
sunmaktadir. Yani bir tiir proxy gorevi géormektedir. Ancak bu tiir bir engelleme asma
yontemi kullanicilar agisindan oldukga tehlikelidir. Ciinkii bu tiir web siteleri sadece ¢eviri
hizmeti vermek icin tasarlanmig olup veri trafigini higbir sifreleme islemine tabi
tutmamaktadr. BOylece bu siteleri engelleme agma amach kullananlarm anonimligi sz
konusu degildir.

159 Kaya, a.gee.,s. 43.
%0 Kaya, a.g.e., s. 43.
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B. Pratikte Engelleme Asma Yontemleri (Engelle me Asma Amaciyla Kullamlan Popiiler
Araclar)

Bu bolimde, yukarida anlatilan engelleme asma tekniklerini kullanan, ticretsiz
kullanilabilen ve Internet diinyasinda en ¢ok kullanilan bazi araglar anlatilmaktadir. Buradaki
amag¢ engelleme asma araglarinin kullanimini tesvik etmek degil, tam aksine bu araglari
kullanmanin kullanicilar agisindan ne tiir maliyetler doguracagma dikkat ¢cekmektir. Diger
yandan, erisim engellemelerin kapsamini belirleyen yetkililere konunun hassasiyeti hakkinda
fikir vermek arneu;lanmakt'ddu.161 Asagida incelenen araglarin en bilinen {i¢ tanesi Tor,

Ultrasurf ve FreeGate’tir%2.

%3 engelleme asma yazilimlarmm tamammm, ilkemizin

Yapilan bir arastirmaya gt')re1
de iginde bulundugu, Internet filtrelemenin yapilmakta oldugu iikelerde kullanldig
varsayilacak olsa bile; asagida incelenen engelleme asma araglarinm kullanim orami %3’
gegmemektedir. Bu oranin iginde erisim engelleme uygulayan sirket ¢alisanlariin engelleme
agsma amagcl bu araglar1 kullanim1 ve ayni sekilde engelleme uygulanan okullarda 6grenciler
tarafindan kullanimi da hesaba katilacak olursa, filtreleme uygulanan iikelerde bu araglarin
kullanim orani en fazla %1 olmaktadir'®*. Aslinda engelleme agsma yontemlerinin nispeten en
givenli olanlar1 asagida adi gegen araglar olarak bilinmektedir. Bu durumda geri kalan
%99’luk Internet kullanicis1 oranmin giivensiz yontemler kullanarak engelli sitelere erigsme
ihtimali bulunmaktadir ki, bu oran Internet korsanlar1 i¢in oldukca istah kabartic1 bir hedeftir.

1. DynaWeb FreeGate

DynaWeb FreeGate 6zellikle Cin’de engelleme agsma amagli olarak yazilmig bir HTTP
proxy165 aracidir. Zamanla popiilaritesi Cin sirlarini asnustir. Internette iicretsiz olarak
Ingilizce ve Cince versiyonlarmi bulmak miimkiindiir. Su an diinya iizerinde birgok iilkede
kullanicilar1 olan bir yazilimdir. DynaWeb FreeGate projesinin yliriitiictilerinin, Cin hiiktimeti
tarafindan siirekli olarak engellemeye tabi tutulmaya ¢aligilan kendilerine ait proxy sunucular1

bulunmaktadir*®®.

181 Olumlu yénlerinden bahsedilen araglar hakknda kesinlikle tavsiye ediliyor oldugu anlagilmamalidir. Zira bu
tir araglar1 kullanan internet kullanicilari, bu araglar vasitasiyla baglanmis olduklar1 aglarm yoneticilerini
glivenilir varsaymaktadirlar ya da onlara giivenmektedirler. Bu aglarin gizli servislerce yodnetildigi ya da
desteklendigi ihtimali her zaman ve her ara¢ i¢in bulun maktadir.

182 Hal Roberts/Ethan Zuckerman/Robert Faris/Jillian York/John Palfrey, The Evolving Landscape of Internet
Control, A Summary of Our Recent Research and Recommendations, The Berkman Center for Internet &
Society, August 2011, http://cyber.law.harvard.edu/publications/2011/Evolving_Landscape_Internet_Control,
age.,s.3.

163 Roberts/Zuckerman/Faris/ York/Palfrey Evolving Landscape, a.g.e., s. 4.

164 Roberts/Zuckerman/Faris/ York/Palfrey Evolving Landscape, a.g.e., s. 4.

185 Bkz. yuk. §411A 1. a.

186 Roberts/Zuckerman/Palfrey, a.g.e., s. 15.
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DynaWeb FreeGate yazilimi hemen her tirrlii filtrelemeyi asabilmektedir. Ancak -Cin
kokenli olmasindan olsa gerek- DynaWeb FreeGate yazilimi, bu yazilimm gelistiricileri
hakkinda, 6zellikle Cin hiikiimeti tarafindan yapilan olumsuz ve saldirganca igerikleri
filtrelemektedir. Yazilimm gbze carpan en onemli eksikligi, sifrelemedeki yetersizligidir'®’,
Zira bazi verileri sifreleyemeyen mekanizmasi sayesinde zaman zaman anahtar kelime
filtrelemeye takilabilmektedir. Bu nedenle yasakl icerige erismeye calisan kullanicilar da

tespit edilme tehlikesiyle karsi karstya kalmaktadir.

2. Ultrasurf

Diger bircok engelleme agma aracmin oldugu gibi Ultrasurf’iin de ¢ikis yeri Cin’dir.
Cin’de Internete uygulanan siki filtreleme neticesinde ortaya ¢ikmis ve tiim diinyada iicretsiz
kullanilan bir ara¢ olmustur. Ultrasurf de, DynaWeb Free Gate gibi HTTP proxy ydntemiyle
engelleme asma yapmaktadir.

Yapilan deney calismalari sonuglarina gore®® Ultrasurf, engelleme asma araclarinm en
iyl performans gosteren araci olmustur. Ultrasurf uctan uca sifreleme yaparak kullanicilarinin
anonimligini saglamaya c¢alismaktadwr. DynaWeb FreeGate gibi Ultrasurf de, projenin

gelistiricilerine kars1 saldirgan olarak yorumladigi Internet igerigini filtrelemek tedir *°°.

3. Circumventor

Circumventor bir CGI proxy*’® aracidir. Circumventor yazilimi ABD’de bir okuldaki
ogrenciler tarafindan Internet filtresini asmak amaciyla gelistirilmis olup daha sonra diinya
¢apinda iicretsiz kullanilan bir program olmustur’*,

Circumventor araciligryla engellenen sitelere erisim diger yontemlerle erisimden biraz
farklilik arz etmektedir. Ciinkii bu program, engelli sitelere erigsmek i¢in kullanilan bilgisayara
degil; baska bir bilgisayara kurulur ve engelli sitelere programm kurulu oldugu bilgisayar
iizerinden erisilir. Ornegin is yerindeki engelleme asilmak isteniyorsa, calisan programu
filtrelemeye maruz kalmayan evindeki bilgisayarma kurar ve bir URL elde eder. Elde edilen
URL ile is yerinden engelli sitelere erigim miimkiin olur. Ya da {ilke ¢capinda engellenen bir
web sitesine erigilmek istendiginde, diinya ¢apinda Circumventor programini kullanarak
bilgisayarm1 goniillii proxy sunucusu yapan kullanicilar {izerinden erigim miimkiin
olmaktadr.

167 Roberts/Zuckerman/Palfrey, a.g.e., s. 15.
168 Roberts/Zuckerman/Palfrey, a.g.e., s. 43.
189 Roberts/Zuckerman/Palfrey, a.g.e., s. 43.
10 Bkz yuk. §411A 1.b.

71 Roberts/Zuckerman/Palfrey, a.g.e., s. 48.
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Circumventor programi veri transfer hizi anlaminda yukarida bahsedilen araglara gore
daha yavas bir aragtir. Ayrica transfer edilen igerigin tamamini sifreleyememektedir. Bu
ylizden kullanicilarin anonimligi tehlikededir. Ayrica goniillii proxy olarak hizmet veren
Circumventor kullanicilarinin kendi bilgisayarlar1 iizerinden gegen HTTP trafigini kotiiye
kullanmadiklarinin garantisi de yoktur. Bu agidan hassas verilerin bu baglant1 iizerinden
aktarilmas1 ciddi bilgi giivenligi risklerini beraberinde getirmektedir. Bu yilizden — tam
koruma saglamasa da — HTTPS protokoliiniin kullanilmas1 daha saglikl olacaktir.

4. Psiphon

Psiphon, CGI proxy yontemi ile engelleme asmaya yarayan lcretsiz bir aragtir.
Merkezi Kanada’da bulunan ve University of Toronto’ya bagl olarak filtreleme asma
yontemleri gelistiren172 bir kurulus olan Psiphon kar amagh ¢ikardigi iirlinlerin yaninda
filtrelemeye maruz kalan toplumlar i¢in de kar amacli olmayan sosyal yontemler sunmaktadir.

Psiphon projesinin filtrelemeye maruz kalan Internet kullanicilar i¢in sundugu temel
ozellik, filtreleme yapilmayan iilkelerdeki goniillii internet kullanicilarinin bilgisayarlarmi
CGI proxy makinesi olarak kullandrip, filtreleme yapilan ilkelerdeki belirli sayilardaki
kullanic1 gruplarma engelleme asma hizmeti sunmalarm saglamaktr'™. Istemci tarafinda
herhangi bir program kurulumu gerektirmeyen arag¢ i¢in sunucu tarafinda kolay kullanimli bir
yazilim kurulumu gerekmektedir.

Psiphon kullanighh bir ara¢ olmasma ragmen, tiim HTTP isteklerini sifrelemekte
yetersiz kalmakta oldugundan kullanicilarmnin anonimligini tam olarak koruyamamaktadir.
Ayrica iizerinden Internete baglanilan CGI proxy sunucuyu isletenlerin giivenilir kisiler
olmas1 gerekmektedir. Performans olarak yetersiz kalsa da, her tiirlii filtrelemeye kars1 etkili
bir ¢6ziim sunmaktadir.

5. Tor

Tor, trafik yonlendirme (¢oklu proxy)!’® yontemi kullanan ve oncelikli amaci

kullanicilarnmm anonimligini saglamak olan ticretsiz bir aragtir. Tor yonlendirdigi trafigi, veri
paketlerinin kaynak ve hedef noktalarmi agdaki her kullanicidan ve bu bilgiye ulasabilecek
herkesten gizlemek suretiyle kullancilarmm anonimligini ve gilivenligini saglamak
amacindadir. Ayrica iletilen paketlerin iceriginin de sifrelenmesi sayesinde Tor — oncelikli
amac1 bu olmasa da — iyi bir engelleme asma aracidir'’®. Zira yapilan testlerde’® Tor’un her

172 About Psiphon inc, http://psiphon.ca/?page_id=94
173 Roberts/Zuckerman/Palfrey, a.g.e., s. 59.

174 Bkz yuk. §411A 1.d.

175 Roberts/Zuckerman/Palfrey, a.g.e., s. 72.

176 Roberts/Zuckerman/Palfrey, a.g.e., s. 72.
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tirli filtrelemeyi agsmada basarili oldugu ortaya konmustur. Ancak trafik aktarim hizi, trafik

yonlendirme kriterleri agismdan diisiiniildiigiinde, bircok etkene dayandigindan ve giiclii bir
sifreleme kullanildigindan dolay1 diger araglara gore oldukca yavastir.

Tor agindaki proxy sunucular, proxy sunucusu olmaya goniilli olan Tor
kullanicilarindan olugsmaktadir. Anonimlik saglayici diger araglardan farkli olarak Tor’u farkh
kilan en 6nemli 6zelligi, agdaki goniilli proxy makinelerinin veri paketinin bir sonraki
duraginin hangi makine olacagini bilemiyor olmasidir. Yani paket tamamen rastgele bir rota
izlemektedir. Dolayisiyla erisilen icerigin hukuka aykir1 bir icerik oldugunun tespit edilmesi
bir yana, teknik olarak bu igerigin hangi hedefe ulasacagi dahibilinememektedir.

Tor trafiginin ¢ikis noktalarinda ebette sifresi ¢Oziilmektedir ki veri kullaniciya
ulastiginda anlamli bir icerik olustursun. Bu durumda akillara su soru gelmektedir: Tor agmnm
yoneticileri teorik olarak bu ¢ikis noktalarma erigebilmektedirler. Bu yetkilerini kotiiye
kullanma ihtimalleri var mudu? Ayrica Tor’un ilk ¢ikis sebebinin Amerikan Deniz
Kuvvetleri’nin iletisim giivenligini saglamak oldugu®’’ diistiniildiigiinde akillara hayal giiciinii
cok da zorlamayacak soru isaretleri gelebilmektedir.

6. Hamachi

Hamachi, VPN (IP tiinelleme)'’® araci olarak hem ticari hem iicretsiz bireysel
kullanimi olan bir yazilimdir. Hamachi, kullanicilarma 6zel sanal aglar kurarak Internet
iizerinden, Internetten izole, giivenli bir iletisim imkan1 saglamaktadir. Hamachi kullanicilar
arasindaki veri aligverigini sifrelemektedir ve kendi sunucularini barindiran bir sistem yerine,
kullanicilarinin bu gorevi yerine getirmesini gerektiren bir model ile gallsmaktadlr“g.

Oncelikli ortaya ¢ikis amac1 VPN kullanilarak giivenli iletisimi saglamak olan arag,
engelleme agsma amacli olarak da kullanilabilmektedir. Zira Internet iizerinde iki bilgisayar
arasinda VPN ag1 kurularak, filtreleme yapilan iikkede bulunan bilgisayarm filtreleme
yapilmayan bir iilkkede bulunan baska bir bilgisayara baglanmasi suretiyle, Internete erisimi
kisitlanmis olan bilgisayarm Internete diger makine iizerinden baglanmasi ve engelleme asma
yapmasi1 saglanabilir. Ancak istikrarli ¢alisabilen bir siiriimii heniiz ¢ikmadig1 i¢in engelleme
asma amagli olarak kullanim ve testleri tam anlamuyla yapilamamstir*°,

Y7 Tor: Overview, https://www.torpro ject.org/about/overview.html.en
178 Bkz yuk. §411A 1.c.

7% Roberts/Zuckerman/Palfrey, a.g.e., s. 81.

180 Roberts/Zuckerman/Palfrey, a.g.e., s. 81.
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7. Engelleme Asma Araglart Degerlendirme ve Riskler

Internetin 6 zgiir dogas1 geregi, Internette erisim engelleme yapildik¢a engelleme asma
girisimleri de mutlaka olmaktadir. Ulkemizde Youtube engellemesi yasandigi dsnemde®! bile
www.youtube.com’un en ¢ok ziyaret edilen besinci web sitesi*®? olmasi, dzellikle popiiler
web siteleri igin engellemelerin genelde engelleme agsma girisimleriyle karsilastigimi
gostermektedir. Youtube’un engellemelere ragmen bu kadar popiiler olmasi tilkemizde

engelleme agsma yontemlerinin olduk¢a yaygin sekilde kullanildiginin en biiyiik gostergesi
olmaktadr.

Engelleme asma yOntemlerinin yaygin olarak kullanilmas: beraberinde birgcok
giivenlik riskini getirmektedir. Engelleme asma yOontemleri arasinda en giivenli olanlar1 —
kendileri de pek ¢ok risk igerse de- bu ise yonelik hazirlanmis yazilimlardir. Ancak yapilan
bir arastirmaya gdre bu yazilimlarin filtrelemeye maruz kalan internet kullanicilar1 arasinda
kullanim orani tiim diinyada %3’ii asmamaktadir'®. Geri kalan Internet kullanicilar1 ise
Google tlizerinden genellikle “proxy”, “tunnel”, vb. arama terimlerini kullanarak basit web
proxylere erismekte ve erisimi engellenmis web sitelerine bu yolla ulagsmaktadirlar 184,

Her ne kadar engelleme asma yazilimlar1 web proxylere gore daha giivenli kabul
edilse de, bu yazilimlar da saldwrilara agiktir. Ayrica bu yazilimlari anonimligini koruma ve bu
yolla su¢ isleme amac¢l kullananlarin varligi da g6z dniine almmacak olursa, engelleme asma
yazilimlarmin gizli servislerin ilgi alanmna girdigi asikardw. Zira Tor'® gibi diinyaca ¢ok
giivenli olarak bilinen ve anonimligi saglama konusunda en 1yi araglardan biri oldugu, yapilan
aragtirmalarla ortaya konan'®® bir yazilmm bile gizli servisler ve polis tarafindan takip
edildigi iddia edilmektedir'®’. Tor kullanicilarmm ne tiir iceriklere eristiginin ya da iletisim
strasidaki veri akisinin igeriginin teknik olarak elde edilmesi miimkiindiir. Ciinkii Tor aginda
¢ikis noktasi olarak bilinen proxy makineleri en son icerigi kullaniciya sunmadan 6nce sifreli
veriyi ¢ozer. Dolayisiyla istihbarat servislerinin ¢ikis noktalarmdan gecen trafigi dinlemeleri,
iletisimin gizliliginin sona ermesi i¢cin yeterli olacaktur.

Tor agmdaki ¢ikis noktalarini isleten ag yoneticilerinin kendi makinelerinden gecen
trafigi dinlemeleri teknik olarak miimkiindiir'®. Bu durumda da ag1 kullanan kullanicilarm
iletisim gizliliginin ihlal edilmesi miimkiin olup, kisisel bilgilerinin de {i¢iincii sahislarin eline

181 Youtube yasagi iilkemizde Ekim 2010’da kaldirilmistir. Bkz.
http://www. leylakeser.org/search/label/Youtube.

182 Ergiin Dinger, En Cok Ziyaret Edilen Site Swralamasmda Facebook, 2010 Yilinda Google’u Gegti, 3 Ocak
2011, http://mww.sosyalmedyapazarlama.com/2011/01/en-cok-ziyaret-edilen-site-siralamasinda-facebook-
2010-yilinda-googleu-gecti/

183 Hal Roberts/Ethan Zuckerman/Jillian York/Robert Faris/John Palfrey, 2011 Circumvention Tool Usage
Report, The Berkman Center for Internet & Society, October 2010,
http://cyber.law.harvard.edu/publications/2011/2011 Circumvention_Tool_Evaluation, a.g.e., s. 2.

184 Konuyla ilgili ayrmtih degerlendirme i¢in bkz. asa. §4 II C.

185 Bkz yuk. §411 B 5.

186 Roberts/Zuckerman/Palfrey, a.g.e.,s. 72.

187 Konuya ilgili haber i¢in bkz. turk.internet.com, “ABD'de TOR Yazilimmi Kullanarak Takipten Kurtulmaya
Caligan Uyusturucu Cetesi Cokertildi”, http://turk.internet.com/portal/yazigoster.php?yaziid=36752

188 Roberts/Zuckerman/Palfrey, a.g.e., s. 76.
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gegmesi tehlikesi bulunmaktadir. Tor gibi proxy mantigiyla ¢calisan biitliin engelleme agma
araclarinda benzer tehlike s6z konusudur.

Tor uygulamasi iizerine yapilan arastrmalar gostermektedir ki, Tor agmda c¢ikis
noktasi isleterek Tor kullanicilarmin hassas verilerini ele geciren pek ¢ok Internet kullanicisi
bulunmaktadwr. Ayrica bu kullanicilarin bir kismu Tor kullanicilarma elgiliklerin ve biiyik
sirketlerin bilgisayar sistemleri ilizerinden erigim saglarmslardlrlsg. Ote yandan Tor ¢ikis
noktalarinda faaliyet gosteren kotii niyetli kisiler, Tor kullanicilarina kendi sunucularmdan
ulastirilacak  icerigi ele gecirmek bir yana, makineleri iizerinden akan trafigi
degistirebilmektedirler. Zira ge¢miste iizerlerinden gecen trafigi degistiren, igerige reklamlar

ekleyerek icerigi istemciye ulastran routerlar tespit edilmistir*%°.

Engelleme asma araglar1 hem anonimligi saglamak hem de igerigin filtrelenmesini
onlemek amaciyla kullanicilarinin veri trafigini sifrelemektedirler. Ancak bu araglarin birgogu
acik kaynak kodlu yazilimlar oldugundan genellikle hangi sifreleme tekniklerini kullandiklar1
bilinmektedir. Dolayisiyla veri trafigi saldirilara karsi tam olarak korunamamaktadir. Ciinkii
ag trafiginin yavaslamamasi i¢cin ¢cok giiclii sifreleme algoritmalarindan kag¢milmaktadir.

C. Engelleme Asma Yontemleri Yan Etkileri ve Degerlendirme

Diinyada en sik kullanilan engelleme asma yOntemi proxy yontemidir. Proxy
kullaninminm hem kullanic1 agisindan, hem genel olarak iilke agisindan ciddi yan etkileri
bulunmaktadr. Proxy kullanmmi, Internet kullanicisinin erisime engellenen icerige ait tiim IP
paketlerini aradaki proxy sunucusu iizerinden aldig1 tekniktir. Bu yiizden kullanilan proxy
sunucusu giivenilir bir partiye ait degilse kullanicinin anonimligi ve mahremiyeti tehlikede
demektir. Proxy sunucusunu isleten kisi ya da kisiler sunucu iizerinden akan veri trafigini
izleyebilmektedirler. Bu nedenle bazi iilkeler halka a¢ik proxy hizmeti vererek hem istihbarat
toplamayi, hem de Internette vatandaslarini izleyebilmeyi amaglamaktadirlar. Bazi iilkeler
bunun da otesine giderek farkli {ilkelerden kullanicilara da proxy hizmeti saglayip o
iilkkelerden de istihbarat elde etmektedirler. Tor'®! uygulamasmm da ilk etapta Amerikan
Deniz Kuvvetleri’nin iletigim giivenligini saglamak amaciyla ortaya ¢ikmig ancak sonralari
istihbarat toplama amach tiim diinyanin kullanimina sunulmus bir yazilim oldugu sanal
diinyada ve uluslar aras1 kamuoyunda sik¢a dillendirilen sdylentilerden biridir. Ayrica ¢oklu
proxy kullanimm (trafik yonlendirme) yontemi de goriiniiste giivenli ve tespit edilmesi oldukca
zor bir yontem olsa da, bu tiir proxy aglarmin gizli servislerce desteklendigi ve ¢ikis
noktalarinin istihbarat elde etme amagl olarak dinlendigi iddia edilmektedir. Ulkemiz
acisindan disiilecek olursa, 6zellikle agik proxy (open proxy) kullanimi sonucunda genellikle
yurtdigindan hizmet veren proxy sunucular iizerinden akan veri trafigi yurtdisma yonlenmekte
ve bu trafigin kimin ya da kimlerin 6 niine diistiigii bilinememektedir.

189 Damon McCoy/Kevin Bauer/Dirk Grunwald/Tadayoshi Kohno/Douglas Sicker, Shining Light in Dark Places:
Understanding the Tor Network.

190 McCoy/Bauer/ Grunwald/Kohno/Sicker.

191 Bkz yuk. §411 B 5.
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Proxy kullaniminin bir bagka tiirii de CGI proxydir. CGI proxy kullanimi temel olarak
proxy sunucunun kullanicilara sagladig: alternatif arayiiz lizerinden gergeklesir. Cogunlukla
bu arayiiz Internet tarayici uygulamasi iizerinden saglanan alternatif bir URL alanindan
ibarettir. CGI proxy yontemini kullanan Internet kullanicilari i¢in en biiyik risklerden bir
tanesi, girmek istedikleri adresi bu alternatif URL alani yerine Internet tarayic1 uygulamasmin
adres alanma girmeleridirlgz. Bu durumda kullanicinin erigsmeye c¢alistigir engelli web sitesi
kullanic agisindan gizli bir bilgiyse, erisim istegi ISS’ye ulasmakta ve gizli bilgi disar1 sizmis
olmaktadr.

DNS engellemesini asma amach kullanilan DNS degisikligi (DNS ydnlendirme)
yontemi, bu yontemi kullanarak engellenen sitelere erismeye ¢alisan Internet kullanicilar1 i¢in
cok biiyiik bilgi glivenligi riskleri tagimaktadir. DNS degisikligi yontemi i¢in genellikle agik
DNS (Open DNS) sunucular kullanilmaktadir. Yapilan arastirmalarin tahmini sonuglarina
gore Internette 17 milyon civarinda agik DNS sunucusu hizmet vermektedir'®. Tiim bu DNS
sunucularinin yaklasik 68000 tanesi DNS sorgularina yanlis cevaplar vermektedir'®*. A¢ik
DNS sunucular1 genellikle Internet korsanlarmin hedefi olmaktadir. Sorgulara yanlis cevaplar
veren DNS sunucular1 korsanlar tarafindan manipiile edilen sunuculardir. Engelleme agma
amactyla agik DNS sunuculara yonelen kullanicilar korsanlarm hedefi haline gelmektedir.
Korsanlar tarafindan kontrol edilen DNS sunuculardan birine denk gelindiginde kullanicilar
“phishing™'® tehlikesiyle karsi karsiya kalmaktadirlar. Phishing tuzagma diisen Internet
kullanicilarinin kisisel verilerinin gizliligi tehlikeye diismektedir. Bunun sonucunda kredi
kart1 bilgileri, eposta hesap bilgileri gibi bilgiler korsanlarm eline gecebilmekte ve kullanicilar
acisindan biiylk maddi ve manevi zararlar ortaya ¢ikmaktadir.

Ulkemizde TiB’in Youtube’u kapatmasiyla Tirkiye’deki ¢ogu bilgisayar zombi®®
olma tehlikesi altinda kalmistir. Ciinkii Youtube iilkemizde de diinyada oldugu gibi ¢ok
popiiler bir web sitesidir. Zaten engellemeye ragmen Youtube’un iilkemizde en ¢ok ziyaret
edilen web siteleri sralamasinda besinci*® olmasi da Youtube’un popiilaritesi hakkinda
yeterli fikir vermektedir. Ayrica Youtube’un erisimi engellenmis olmasina ragmen boylesine
erisiliyor olmasi iilkemizde engelleme asma ydntemlerinin bircok Internet kullanicisi
tarafindan kullaniliyor olduguna isaret etmektedir. Bu da ¢cogu Internet kullanicis1 igin biiyiik
bir bilgi glivenligi riski demektir. Ayrica iilkemizdekibilgisayarlarm ¢ogunun zombie olmasi,
bu bilgisayarlarmn Internet korsanlarmm kontroliinde yasa dist DDoS*%® saldrilarma alet
olabilecegi anlamina gelmektedir. Nedeni, insanlarin basit web proxy ve tiinel uygulamalarmni
barindiran web sitelerini siklhikla kullanmalar1 ve bu tarz sitelerden bilgisayarlarma worm

192 Roberts/Zuckerman/Palfrey, a.g.e., s. 15.

193 Robert McMillan, DNS attack could signal  Phishing 20, December 2007,
http://www.co mputerworld.com/s/article/9052198/DNS_attack could_signal_Phishing_2.0.

19 McMillan.

195 Bkz yuk. §2111 B 3.

19 Bkz yuk. §2 111 B 3.

197 Bkz yuk. §411 B 7.

198 Bkz yuk. §2 111 B 3.
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(solucan yazilim) 19 pulagmasidir. Ayrica bu yontem, likeler arasindaki siber savaslarda en
cok kullanilan yontemlerdendir.

§5. SONUC

Internet bir kitle iletisim arac1 olarak diisiiniildiigiinde filtrelenmesinin, ortaya ¢ikacak
toplumsal zararlar1 azaltmak agisindan, gerekli goriilecegi durumlar olabilir. Ancak Internet
ne sadece bir kitle iletisim aract ne de sadece bir kisisel iletisim araci olarak tanimlanabilir.
Dolayisiyla karsimiza su ki temel sorun ¢ikmaktadir; birincisi otoritenin igerige ya da erisime
miidahalesinin demokrasiye ve temel hak ve Ozgiirlikklere ne kadar zarar verdigi sorunu,
ikincisi yapilan bu miidahalenin Internetin yukarida bahsedilen kendine 6zgii dogasma ne
kadar uygun oldugu sorunudur?®. Bu yiizden internette sansiir olgusu ancak bir sorunsal
olarak nitelenebilir.

Internet kaynakli eylemlerin hukuki boyutu ilk kez 90’1l yillarin baginda tartisiimaya
baslanmustir. Internetin gazete, radyo ve televizyon gibi en etkili oldugu zannedilen iletisim
araclarindan daha etkili bir iletisim aract oldugu gercegi fark edilene kadar ilk miidahaleler
hep Internet ortaminda sugla miicadele etmek amaciyla yapilmistir. Ancak bugiin asikardir ki,
ozellikle web 2.0 olarak bilinen kavram Internet biinyesinde yaygmlasinca devletler Internet
olgusunu kontrol etmenin ve halklar tizerindeki etkisinin yonlendirilebilirliginin olduk¢a zor
oldugu ve siirekli bir miicadele gerektirdigi ger¢egiyle tanigsmiglardir. Bu yiizden diinyanin
farkhi yerlerinde, farkli yonetim sekillerinin hiikiim siirdiigii iilkelerde farkli Internet
politikalar1 iiretilmeye baslamistir. Ozellikle otoriter rejimler, halklar1 {izerindeki iktidar ve
etki giiciinii kaybetmemek amaciyla Internete oldukga siki sansiir uygulayan politikalar
gelistirmektedirler. Interneti sansiirlemek, bir anlamda temel insan hak ve ozgiirliklerini
sinrlamak demektir. Ancak Internet ski bir sekilde sansiirlenmeyecek kadar degerli,
tamamen kendi haline birakilmayacak kadar da tehlikeli bir olgudur. Bu yilizden aradaki
hassas dengeyi saglamak gerekir. Onceki boliimlerde de deginildigi iizere, diinyadaki ve
likemizdeki uygulamalara bakildiginda heniiz bu dengenin saglanmaktan ¢ok uzak oldugu
goriilmektedir.

Internet modern diinyada ekonomik, politik, sosyal ve kiiltiirel anlamlarda hem
giindem belirleyen hem de kitleleri ydnlendiren bir konuma gelmistir. Internet tiim diinyadaki
bilgisayarlar1 birbirine baglayan bir bilgisayar agi1 oldugundan kiiresel bir olgudur. Dolayisiyla
Interneti diizenlemek icin yerel kanun ve diizenlemeler yeterli olmamaktadir. Giiniimiiz
itibariyle de heniiz Interneti diizenlemek ve temel insan hak ve dzgiirliiklerine en az zarar
veren ve ayni zamanda insanhigin ortak degerlerine sahip ¢ikan uluslararasi bir irade
oldugundan s6z etmek ¢ok miimkiin olmamaktadir. Avrupa Birligi iiye {ikelerinin ¢ocuk
pornografisi, fikri miilkiyet haklar1 ihlalleri ve wkg¢ilik sdylemlerine karsi miicadele etmek

199 Worm, bir bilgisayar viriisii tiiri olup bagimsiz ¢alisan bir uygulamadir. Bir bilgisayara bulastiktan sonma
kendini siirekli kopyalayarak agdaki diger bilgisayarlara da bulasir. Bu tiir yazilimlarm nihai hedefi ulastiklar
agdaki bilgisayarlart zombilestirerek, bu makineleri DDoS saldirilarina alet etmektir.

200 Kaya, a.g.e.,s. 2.
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amactyla ortak yaymmladiklar1 mevzuat ve diizenleme maddeleri de — dnceki boliimlerde
bahsedildigi lizere — maksadmni asan uygulamalar nedeniyle amaglarma ulasmaktan uzak
calismalardir.

Ulkemizde Internette islenen suclar basta olmak iizere, Internet icerigine miidahale
etmek amacl olarak — Internete dzel — ilk diizenleme gahgmasi 2007 yilinda, 5651 Sayih
Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun adiyla yapilmistir. 2007 yilindan once de
Tirkiye Internet icerigine gerekli gdrdiigii durumlarda miidahale etmistir. Ancak bu
miidahaleler genel hikkiimlere dayanilarak yapildigindan dolayr kamuoyu tarafindan
elestirilmistir. Zira Anayasanin 13. maddesine gore temel hak ve hiirriyetlere iliskin
sinrlamalarin ancak kanunla yapilmasi gerekmektedir. Ayrica internet kullanimmin hizh bir
sekilde artmasi, Internetin hayatm her alanina girmesi ve islenen suclarin hizla Internet
ortamma kaymas1 Internetin kontrol edilmesi ihtiyacini artrnustir. Ortaya ¢ikan ihtiyaclar
neticesinde 5651 sayili1 Kanun ¢ikarilmstir.

5651 sayih Kanun ¢izdigi g¢ergeve ile engelleme sebeplerini net olarak ortaya
koymakta oldugundan bu yoOniiyle, diinya uygulamalar1 dikkate alindiginda, 6rnek bir
diizenlemedir. Zira diinya uygulamalarinda “ulusal giivenlik”, “kamu yarart”, “genel ahldkmn
korunmast” gibi muglak ifadeler erisim engelleme sebepleri olarak kullanilabilmekte ve keyfi
uygulamalara acik kapi brrakilabilmektedir. Ayrica 5651 sayili Kanun’da erigim
engellemelere sebep teskil edecek suclarn net olarak ifade edilmesi Anayasanin 13.

maddesine de uygunluk arz etmektedir.

Kanun’un elestirilen bir diger yoni ise toplu kullanim saglayicilara getirdigi
yikiimliiliklerin cergevesinin ayrintilartyla ¢izilmemis olmasidr. Zira toplu kullanim
saglayicilar Kanun’a gore, kullanicilarinin hukuka aykiri igerige erismemeleri i¢in gerekli
tedbirleri almakla yikiimlidirler. Ancak Kanun’da bu tedbirler i¢cin herhangi bir bilgi
giivenligi standardma ya da benzeri bir direktife referans verilmemistir. Ayrica toplu kullanim
saglayicilara getirilen trafik datasi (log) tutma yiikiimliligi de, 6zellikle bilisim diinyasinda,
sistem ve yoneticileri arasinda Kanun’la ilgili en ¢ok tartigilan ve anlagimasinda giigliik
yasanan hususlardan biri olmustur.

5651 sayili Kanun, hukuka aykir1 oldugu kanis1 olusmasina sebebiyet veren ya da bu
konuda herhangi bir siiphe uyaran her tiirlii icerik hakkinda erisimin engellenmesi kararini
ongormektedir. Ancak bu durum, erigsimi engellenecek igerigin sahibine savunma hakkini
elinden almaktadwr. Erisim engelleme karar1 verilmeden dnce uyar — kaldir yontemi ile igerik
sahibinden s6z konusu icerigin yaymdan kaldrilmas: istenmelidir. Aksi durumda erisim
engelleme yontemine gidilmelidir.

5651 sayili Kanun tarafindan hukuka aykiri igerikle miicadele etmek i¢in yontem
olarak belirlenen erisim engelleme ydntemi hem orantiilik unsuruna hem de ceza
sorumlulugunun sahsiligi ilkesine aykmridir. Zira {lilkemizde ciddi tartisma yaratan blog
sitelerinden bazilarinin, baz1 kullanicilarin kendi sayfalarinda yaymmladig: icerik dolayisiyla,
erisime kapatilmasi biitiin blog kullanicilarmi1 magdur etmistir. Analoji yapmak gerekirse,
bigakla adam oOldiiriilmesi neticesinde bigak kullanimmin —ekmek kesmek i¢in dahi olsa-
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yasaklanmas1 gibi Youtube yahut Blogger gibi web sitelerinin erisime kapatilmasi da kamu
yararma hizmet etmeyecektir. Bu ylizden; diislince ve ifade 6zgiirliigli basta olmak iizere
temel insan hak ve Ozgirliklerini dikkate alan ve incitmemeye 6zen gosteren, toplumsal
uzlagt cercevesinde sekillendirilmis, bir tek hukuka aykir1 icerik yliziinden biitiin
kullanicilarin cezalandirilmayacagi ve diinyaya ornek teskil edecek yasal diizenlemeler
iizerine kafa yorulmal ve gerekli adimlar bir an 6nce atilmahdir. Zira iilkemizin kagirmis
oldugu sanayi devriminden sonra bilisim devrimini kagrmamas1 admna bilgi toplumu olma
yolunda zaman kaybma tahammiilii yoktur.

Kanun’un tiim elestirilen yonlerinin dtesinde, Kanun’da Internetteki hukuka aykiri
icerikle miicadele yontemi olarak erisim engellemenin Ongoriiliiyor olmasi bir¢ok bilgi
giivenligi zafiyetini de beraberinde getirmektedir. Zira erisim engelleme tekniklerinin gelistigi
Olclide, engelleme agma teknikleri de gelismektedir. Ortaya konulan istatistikler ve yapilan
caliymalar Tiirk toplumunun erisim engellemeyi, engellenen web sitelerini ziyaret etmek i¢in
engel olarak gérmedigini — 6zellikle engelli oldugu donemde Youtube’un iilkemizde en ¢ok
tiklanan web siteleri arasma girmesiyle — gostermektedir. Erisim engellemelere bu kadar kars1
konulan, engelleme ydntemlerinin bu denli bilindigi ve bu siklikla kullanildig1 bir {ilkede
Internet kullanicilarnm bilgi giivenliginin tehlikede olmadigmi sdylemek imkansizdur.
Ozellikle de engelleme ydntemi olarak DNS engellemesinin kullamldig1 iilkemizde
kullanicilarinin kendilerine ait DNS sunucular1 bulunmadigi miiddetce, hangi engelleme asma
yontemi kullaniliyor olursa olsun, gilivenlik riskleri bulunmaktadir. Bu riskler risk olmaktan
¢kkip gercege doniistiigi zaman ise en basta kisi mahremiyeti ve kisilerin Anayasa ile
ongoriilen iletisimin gizliligi ilkesi ihlal edilmis olmaktadir. Bunun 6tesinde kisilerin sahip
olduklar1 ve kendileri i¢in maddi ya da manevi deger ifade eden her tiirli bilgi teknik
nedenlerle kaybedilebilmektedir. Ayrica bu tiirli maddi ya da manevi deger ifade eden
bilgilerin kotii niyetli kisilerin ellerine ge¢mesi de kuvvetle muhtemel olup, bu kisiler
kurbanlarini ¢ogu zaman maddi veya manevi zararlara ugratmaktadirlar. Yukaridaki
boliimlerde de islenen, iilkemizde en ¢ok kullanilan engelleme asma terimleri Google arama
motoruna yazildigimda gelen sonuglarin tamamina yakimi biinyesinde zararli yazilimlar
barindiran web siteleridir.

Interneti diizenlemek icin iilkeler bazinda yerel kanunlarin yeterli olmamasi nedeniyle
diizenlemelerin de uluslararas1 boyutlarmmn olmasi gerekmektedir. “Netizen”lik?, yani
Internet vatandashg kavraminm gelistirilerek uluslararasi diizenlemelerin netizen etrafinda
sekillenmesi ve Internet ortami da iilkeler {istii bir yasam alam olarak kabul edilerek kiiresel
vatandashik diizenlemeleri yapilmasi, tiim diinyada ifade hiirriyeti agisindan olumlu
gelismelere kapi acabilir. Ayrica su anda faaliyet gostermekte olan IWF (Internet Watch
Foundation) gibi sivil kuruluslarin ¢alisma kapsami gelistirilmeli, yetkileri artirilmal ve
kiiresel bir irade ortaya koyularak bu kuruluslarmn Internet yonetisimi icin isbirligi yapmalari
saglanmalidir. Ancak bu sekilde devletlerin ideoloji g6lgesi, diisiince ve ifade hiirriyeti
tizerinden kaldrilabilir.

201 Merriam-Webster sozligiine gore netizen, internetin ¢evrimi¢i toplumunun aktif bir katihmecis1 olarak
tanimlanmaktadir. Netizen, Ingilizce “net” (ag) ve “citizen” (vatandag) kelimelerinin birlesiminden olugmus bir
kelimedir.
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Internet yonetisimi adina biitiin ¢dziim dnerileri daha demokratik ve dzgiir bir diinya
icin oldugundan bu konuda sadece devletlere ya da tiizel kisilere degil, biitiin bireylere
gorevler diismektedir. Aslinda ¢oziimiin en 6nemli ayagmi da bireylere diisen gorevler
olusturmaktadwr. Bireylerin, yukarida bahsedilen sivil organizasyonlara saglayacagi geri
bildirimler daha temiz bir internet icin dnemli bir katk1 olacaktir. Bu sayede Internet kavram
bilingli bireyler sayesinde olgunlasacak ve kendi kendini diizenleyebilir (self-regulating
Internet) hale gelecektir. Ayrica Internet kullanicilarinin bilinglendirilmesi i¢in gerekli
caliymalar otoriteler eliyle yapildik¢a sorumlu bireylerin oran1 artacak ve 6zellikle ¢ocuklari
Internetin zararl etkilerinden koruma misyonunu bu sorumlu bireyler iistlenecektir. Zira
cocuklarin Internetin zararh etkilerinden korunmasi igin en biiyik gorev ebeveynlere
diismektedir. Cocuklar Internetten mahrum brakilmamali ve bilgi toplumunun gelecekteki
mimarlar1 olarak da onlar Internet ile bas basa brakilmadan dnce cocuk filtresi, giivenlik
duvari, vb. modern teknolojilerin elverdigi 6l¢iide gerekli dnlemler alinmahdir.



