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OZET

Bilisim denilince akla gelen ilk donanim bilgisayarlardir. Bilgisayarlarda
islenen ve depolanan veriler sabit veya gegici ortamlarda bulunmaktadir. Adli
bilisim incelemeleri genellikle sabit ortamlarda bulunan veriler (zerinde
yapilmakta ve gecici (ugucu) ortamlarda bulunan o6nemli veriler g6z ardi
edilmektedir. Oysa bellek incelemeleri ile isletim sistemi, sosyal medya ve e-posta
parolalarina, ziyaret edilen internet site bilgilerine, calistirilmis uygulamalara,
komut satirindan girilen komutlar ve benzeri bilgilere erismek mumkindir. Bu
calismada; gerceklestirilen uygulamali drneklerin bir laboratuar ortami yerine
gunlik hayatta kullanilan kisisel bilgisayarlar olmasi tercih edilmis ve bdylece
bilgisayar bellegi ile adli bilisim arasindaki iligki ortaya ¢ikarilmaya caligilmstir.

Computers are the first hardware items when saying “informatics”. Datas
which are processed and stored in computers present in fixed or temporary
environments. Computer forensics investigations are generally conducted in fixed
environments, and the important datas which are stored in temporary
environments are ignored. However, it is possible to reach operating system
informations, e-mail and social media passwords, internet site informations,
commands etc. by means of memory investigations. Choosing personel computers
as applied example instead of laboratory environmet, in this study the relationship

between computer memory and computer forensics has been tried to be revealed.
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Memory Forensics
§ 1. Giris

20 ve 21’nci ylzyilda bilgisayar ve bilisim teknolojilerinin gelisimi ile
modern hayatta hizli ve 6nemli gelismeler olmustur. Bu teknolojilere ginlik
hayatin hemen her yerinde, kimi zaman evlerde, kimi zaman kamu ve 06zel
sektorde, kimi zaman ulasim, enerji, iletisim, saglik hizmetleri gibi alanlarda
kullanillan  kritik ~ sistemlerin  altyapilarinda ve benzeri birgok alanda
rastlanilmaktadir. Bilisim sistemlerinin bu denli genis bir kullanim alaninin olmas:
bu sistemlere kotu niyetli Kisilerinde ilgisini artirmis ve yeni bir sug isleme alan:
olusturmustur. Adli ve idari makamlar tarafindan bu alanda islenen suclarla

mucadele edilmekte ve adli bilisim baslig: altinda incelemeler yapilmaktadir.

Adli bilisim; sugun aydinlatilabilmesi icin bilimsel metotlar kullanilarak,
cesitli varyasyonlardaki dijital medyalar Uzerinde bulunan, sucla ilgili dijital
delillerin bozulmadan ve zarar gérmeden anlasilabilir bir sekilde adli makamlar
Oniine sunulmaya hazir hale getirilmesini saglayan ve basli basina bilimsel teknik
prensiplerin uygulandig: bir delil inceleme sirecinin bitinudar.t Adli Bilisim

biliminin inceleme alaninda olan dijital delillere;

. Bilgisayarlar,

. Hard diskler, CD, DVD ve Disketler,

. USB Hardisk ve USB Flash Disklerde vs.

. ZIP, DAT, DLT gibi teyp veri yedekleme birimlerinde,

. Hafiza Kartlari,

. Dijital Kameralar ve Fotograf Makineleri, Medya Calarlar,
. Cep Telefonlar1 ve Akilli Telefonlar,

. Bazi Yazici, Tarayici, Fotokopi ve Fax Cihazlari,

o Network Cihazlari,

! Ahmet Hakan EKiZER, Adli Bilisim (Computer Forensics), http://www.ekizer.net/adli-bilisim-
computer-forensics, E.t. 02.08.2014



ornek verilebilir.

Adli bilisim calismalar: cesitli siniflandiriimalara tabi tutulmus olsa da basit

anlamda 4 asamadan olusmaktadir.? Bu asamalar;

o Delil toplama (collection),
o Delillerin incelenmesi (examination),
o Sonuglarin degerlendirilmesi (analysis),

o Raporlama (reporting)’dir.

Bilisim denilince akla ilk gelen donanim bilgisayardir. Bilgisayarlar, adli
bilisim agisindan hem icerisinden delil elde edilen hem de delil elde etme

surecinde kullanilan bir aragtir.®

Fiziksel bir bilgisayar Uzerinde bulunabilecek deliller, sabit disk denilen
depolama unitesinde veya calisir konumda bulunan bilgisayarin belleginde
(RAM) bulunabilir. Sabit disklerin yapilar: geregi Uzerinde bulunan veriler kalici
iken bellekte bulunan veriler ugucudur. Bu nedenle sabit disk incelemeleri bellek
incelemelerine oranla nispeten daha kolaydir. Ayrica adli bilisim incelemeleri de
genellikle sabit diskler Gizerinde gerceklestirilmektedir. Oysa bellek incelemesi ile
elde edilebilecek oldukga 6nemli veriler bulunmaktadir. Agik durumda olan
bilgisayarin belleginden; isletim sistemine ait parola, sosyal medya ve e-posta
hesaplarina ait parolalar, ziyaret edilen internet siteleri, ¢alistirilan uygulamalar,
komut satirindan girilen komutlar gibi bilgilere erisilebilir. Ancak bu bilgilerden

bazilarina sabit disk incelemesi ile ulasmak mimkun degildir.

Turk Hukukunda Adli Biligsime iligskin olan hiikiimler incelendiginde;

2 Ali KARAGULMEZ, Bilisim Suglar: ve Sorusturma - Kovusturma Evreleri, sf. 252, Seckin
Yayincilik, Ankara, Ocak 2011, http://www.hukukmarket.com/images/contentspdf/137142.pdf,
E.t. 04.08.2014

3 Adli Bilisim (Computer Forensic), http://edirnebarosu.org.tr/incelemeler/adli-bilisim-computer-
forensic/ E.t. 04.08.2014



. Ceza Muhakemesi Kanunu’nun (CMK) 134’nct maddesi,
. Adli ve Onleme Aramalar1 Yonetmeligi’nin 17’nci maddesi,
. Sug Esyas1 Yonetmeligi’nin 9’uncu maddesi

ile diizenlendigi goriilmektedir.*

CMK 134’ncli maddesinin 1’nci bendi geregince; adli bir konuda stpheliye
ait materyalde arama yapilabilmesi i¢cin hakim tarafindan verilmis mahkeme karar1
olmas1 gerekmektedir. Mahkeme karari1 olmadan siphelinin kullandigi dijital

materyalde inceleme yapilmas: mimkin degildir.

2’nci bendinde ise; mahkeme karari ile incelenecek materyallere ancak
varsa sifrelerin ¢ozuilememesi veya gizlenmis bilgilere ulasilamamasi durumunda
el konulabilecegi ayrica sifrelerin ¢ozilmesi ve gerekli kopyalarin alinmasi
durumunda, el konulan cihazlarin vakit gegirilmeden iade edilmesi hiukmu

bulunmaktadir.

Bu baglamda; vakit gecirilmeden el konulan cihazlarin iade edilebilmesi
adina, adli inceleme yapan kisi ya da kurumlarin bellek incelemesi ile sistemlere
ait parolalarin elde edilebilecegi dustntldugunde, bellek incelemesinin adli

bilisim incelemelerinde bir standart haline getirilmesi gerekmektedir.

Bu calismada; kisaca bellegin tanimi1 ve cesitleri hakkinda bilgiler verilmis,
bellek incelemesi ile erisebilecek bilgilere, uygulamali Ornekler ile nasil
ulasilabilecegi gosterilmistir. Boylece bellek ile adli bilisim arasinda iliski ortaya
¢ikarilmaya calisilmistir. Orneklemelerin olusturuldugu ve incelemelerin yapildig:
bilgisayarlarin gunlik hayatta kullanilan kisisel bilgisayarlar olmasi tercih
edilmistir. Boylece calismanin bir laboratuar ortaminda gerceklestirilmesi yerine
gunlik  hayatta yasanabilecek senaryolar  cergevesinde  olusturulmasi

hedeflenmistir. Kullanilan yazilimlarin ¢ogunlukla ucretsiz ve agik kaynakh

4 Leyla Keser BERBER, Adli Bilisim, CMK md. 134 ve Dustndurdukleri..., 10 Temmuz 2008,
http://www.leylakeser.org/2008/07/adli-biliim-cmk-md-134-ve-dndrdkleri.html, E.t. 04.06.2014



olmasi tercih edilmis, ancak bazi bolimlerde Gcretli yazilimlarin demo surtmleri

de kullanilmistur.
§ 2. Bellek nedir?

Bilgisayarlar temelde 3 ana bilesenden olusmaktadir. Bunlar; merkezi islem
birimi (islemci), bellek (RAM), giris/cikis aygitlart (klavye, mouse, sabit disk,

yazici vb.) ‘dir.

Islemcinin calistirdig1 programlar ve programlara ait bilgiler bellek tizerinde
saklanmaktadir. Bellek gecici bir depolama alamidir. Bellek Gzerindeki bilgiler
guc kesildigi anda kaybolmaktadir. Bu nedenle bilgisayarlarda verileri daha uzun

stireli ve kalic1 olarak saklamak igin farkl: birimler mevcuttur.
Uzun sireli saklanan veriler;

o Sabit Diskler,

o CD/DVD’ler,

o Disketler,

o Manyetik Veri Depolama Birimleri (Yedekleme Kasetleri) tizerinde,
o BIOS'un saklandigt EPROM'lar,

Kisa sureli saklanan veriler ise;

Sistem bellekleri,

Islemcilerin icindeki “Cache” diye tabir edilen bellekler,

Grafik kartlarmin tzerindeki bellekler,

Uzerinde depolanmaktadir.

Bellek kavraminin bilisim sistemlerinde bu derece genis bir donanim

yelpazesi olmasina ragmen, hemen her bilgisayar, tablet, akilli telefon v.b



kullanicist icin bellek denilince akla ilk gelen kavram sistem RAM’i olmaktadir.
RAM ise Random Access Memory kelimelerinin bas harflerinin kisaltilmasidir.
RAM Turkge’ye cevrildiginde “Rastgele Erisilebilir Bellek” anlamina
gelmektedir. Random kelimesi rastgele anlamindan ¢ok bilgiye erisimin dogrudan
gerceklestigini Gzetlemekte ve verilere manyetik teyplerdeki ya da DVD-
ROM'lardaki sirali erigsimin aksine, sirasiz yani dogrudan ve hizh bir sekilde
erisim imkani vermesidir. Kisaca RAM'in organize ve kontrol edilis bigimi,
verinin dogru olarak belirli depolama bdlgelerinden okunmasi ve yazilmasini
saglar. Erisimde sagladiklari hiz, RAM'lerin sistemde bu denli 6nemli ve

performansi belirleyici olmalarinda en 6nde gelen etkendir.

RAM bellekler kisa sureli veri saklama imkéani saglamaktadir. Enerjilerinin
kesilmesi durumunda tizerinde bulunan veriler kaybolmaktadir. Uzun sireli veri
depolayabilen donanimlar ise enerji kaynagina ihtiya¢ duymazlar. Bu tir veri
depolama birimlerine ise ROM bellek denilmektedir. ROM bellek; Read Only
Memory kelimelerinin bas harflerinin kisaltilmis halidir. ROM bellekler sadece
okunabilen devrelerden olusur. isminden de anlasildig1 (izere ROM belleklerin
uzerinde bulunan verinin son kullanicilar tarafindan degistirilmemesi

beklenmektedir.

ROM bellek denildiginde akla ilk gelen bilgisayarin yazilimlarini ve
donanimlarint hazir hale getiren BIOS’dur. Basic Input Output System (Temel
Giris Cikis Sistemi)’nin kisaltmasi olan BIOS; islemci, bellek, yonga seti, video
adaptord, disk denetleyicileri, disk sdrdculeri, klavye, fare gibi bilesenlerinin
testini gerceklestirir. BIOS’un temel islevi; bilgisayar1 diger donanim ve
yazilimlarin ¢alismasina hazir hale getirmek, isletim sistemini yuklemek ve
baslatmaktir. Bilgisayar baslatildiginda BIOS’un ilk isi RAM’i okumak ve klavye,

fare, sabit disk, CD/DVD sirlcust gibi sistem aygitlarint tamimlamak ve



kullanima hazirlamaktir. BIOS, isletim sistemleri ile donanimlar arasindaki

siriictiler toplamini igeren bir arabirim yazilinudir.®
I. Belleklerin tarihcesi

Ilk bellek sistemleri vakum tiiplerinden olusturulmustu, ancak kullaniminda
basarili sonuclar alinamamistir. Bellegin bilinen tarihi 1800’10 yillara kadar

uzanmaktadir. Belleklerin tarihi gelisimi ile ilgili olarak kisaca;

1834 yilinda Charles BABBAGE sahsina ait analitik motorda salt okunur

bellek kullanmistur.

1939 yilinda Helmut SCHREYER neon lambalar kullanarak prototip bellek

icat etmistir.

1950 yilinda sadece sekiz adet satilan ilk ticari bilgisayar sadece 256 (40-
bit) kelime ana bellek kapasitesine sahipti.®

1952 yilinda imal edilen ilk bilgisayarlardan olan EDVAC, ikilik tabanda
otomatik toplama, ¢ikarma, ¢arpma, programlanmis bélme islemi ve bu islemlerin
otomatik olarak saglamasmi yaparken sadece 1,000 adet 44-bit kelimelik bellege
(Daha sonra bellegi 1024 kelimeye yani 5,5 kilobayta c¢ikarilmistir.) sahip bir
cihazd.’

1949-1952 yillar1 arasinda yazilabilir bellekler gelistirildi ve manyetik
cekirdek bellek olarak birgok bilgisayarda kullanildi.

5 Internet, “‘Vikipedi Ozgir Ansiklopedisi’’, 2014, http://tr.wikipedia.org/wiki/BIOS, E.t.
04.06.2014

6 Mary BELLIS; History of Computer Memory, http://inventors.about.com/od/rstartinventions/a/
Ram.htm, E.t. 19.08.2014

" Internet, “*Vikipedi Ozgiir Ansiklopedisi’’, 2014, http://tr.wikipedia.org/wiki/EDVAC, E.t.
19.08.2014



1960 ve 1970'li yillarda statik ve dinamik devrelerin gelistirilmesi ile
birlikte;?

1968 yilinda Dr. Robert H. DENNARD tarafindan ilk defa tek transistor
hiicreli DRAM icin patent ( patent nu: US3811076 A) alinmistar.®

1970 yilinda 256 K kapasiteli SRAM yongasini1 Fairchild CORPORATION

tarafindan icat edilmistir.%°

1990’ yillarda teknolojik gelismelerin hizla artmasi ile birlikte EDO RAM,
SD-RAM, RD-RAM, DDR RAM, DDR2 RAM, DDR3 RAM gibi bellekler
kullanildi. Glnlimuzde bu RAM gesitlerinden ¢ogunlukla DDR RAM’lerin

kullanildig: ve diger RAM cesitlerinin ise tarihe karistigi goralmektedir.

Asagidaki grafikte DDR RAM’lerin zaman iginde hiz, kapasite ve
kullandiklar: enerji miktarlarinda meydana gelen degisiklikler gosterilmektedir.!

Cruclal” DDR4 Mermory Technology Mext-gen memory. Mext-gen performance
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Sekil 1 - DDR RAM’lerin hiz, kapasite ve enerji miktarlar

8 http://tr.wikipedia.org/wiki/RAM, E.t. 19.08.2014

® Howard R. HUFF, An Electronics Division Retrospective (1952-2002) and Future Opportunities
in the Twenty-First Century, Journal of The Electrochemical Society, sf.50, 11.04.2002
http://jes.ecsdl.org/content/149/5/S35.full.pdf, E.t. 19.09.2014

10 Mary BELLIS; History of Computer Memory, http://inventors.about.com/od/rstartinventions/a/
Ram.htm, E.t. 19.08.2014

11 Crucial® DDR4 Memory Technology, http://www.crucial.com/usa/en/memory-ddr4-info, E.t.
20.08.2014



Bu grafikten ¢ikarilabilecek sonug; zaman iginde az enerji ile daha hizl ve
yuksek kapasitelere ulasildigit  gortlmektedir. Bu gelismeler teknoloji

kullanicilarina zaman, kapasite ve yesil enerji olarak geri donmektedir.
I1. Bellek cesitleri

Bellek cesitlerini; RAM'den veri okumak ya da RAM'e veri yazmak icin
kullanilan protokoller belirlemektedir. Genel anlamda belleklerin DRAM ve
SRAM olmak uzere iki ana ¢esidi vardir. Guniimuzde en populer RAM tirl olan
DDR bellektir. Buradaki DDR (Double Data Rate) kisaltmasi, cift veri hizh
bellekler anlaminda kullanilmaktadir. Bir 6nceki nesil bellek tirlerine isim veren
SDR (Single Data Rate) kisaltmas: ise tek veri hizli RAM'leri simgelemektedir.
DDR ve SDR bellekler senkron olarak galismaktadir. Yani veri akist bir saat
isaretiyle diizende tutulmaktadir.

A. Dynamic Random Access Memory (DRAM)

DRAM daha c¢ok Kkisisel bilgisayarlarda kullanilan hafiza tdridir. Bu
teknolojide transistor ve kondanstorler birlikte kullanilmaktadir. Veriler
kondansatorlerde tutulmakta, okuma ve yazma islemleri icin de transistorler
kullaniimaktadir. Kondansatorler yapilari geregi ¢ok hizli enerji harcamaktadir.
Bu nedenle (zerlerinde bulunan verileri koruyabilmek igin enerjisinin surekli
yenilenmesi gerekmektedir. Dinamik ifadesi buradan gelmektedir. Bu durum
DRAM-ler icin bir avantaj gibi gozikmekle beraber sirekli yenileme ihtiyaci
sebebiyle de bir dezavantajtir. Silrekli yenileme ihtiyacti DRAM’lerin

SRAM’lerden daha yavas ¢alismasina neden olmaktadir.

DRAM’lerin yapilar1 oldukca basittir. Her 1 bitlik veriyi saklamak igin 1
kondansator ve 1 transistor kullanilmaktadir. Bu nedenle diger RAM cesitlerine
go6re daha ekonomiktir.



Fast Page Mode (FPM) DRAM - Hizh Sayfalama Modlu RAM);

Gegmiste birgok bilgisayar FPM DRAM kullanilmaktaydi. FPM DRAM’ler
gunimuzde kullanilan sistemlerin hizina ayak uyduramayacak kadar ¢ok yavasti.
Bellek kontrolctist; bellek icerisinde bir veriye ulasmak istiyorsa o verinin
adresini tam olarak bilmesi gereklidir. Normal RAM’lerde adres her islem sonrasi
yeniden istenir. FPM’de ise veri bir defa istendikten sonra verinin tam adresi
hafizada tutularak ve sonraki kullanimlarda tekrar adres bilgisini tespit etmeye
gerek kalmadan direk verinin kullanimi saglamaktadir. 33 MHz’ten daha hizh
calisan islemcilerde wveriler ¢ok hizli istendigi icin FPM’ler duzgln

calisgamamaktaydi. Bu nedenle yerlerini EDO DRAM’lere birakmistir.

Sekil 2 - Fast Page Mode (FPM) DRAM
Extended Data Out (EDO) Genisletilmis Veri Cikish RAM);

EDO RAM’ler; FPM DRAM'’lerin performansinin % 30 arttirilmis ve 33
MHz’ten ylksek hizlarda ¢alisamama agigini kapatmak amaciyla gelistirilmistir.
Ayrica FPM DRAM’lere goére bir avantaji da islem yapma esnasinda once
baglatilan komut ya da istek tamamlanmadan sonraki islemi baslatabilmesidir.
SRAM’lerin gelisimine kadar en ¢ok kullanilan RAM c¢esididir. EDO RAM’lerde
66MHz’ten daha hizli ¢alisamamaktadir. FPM destekleyen bir sistemde EDO
bellek kullaniimakta ancak performansta bir artis saglanamamaktadir.

EDO RAM’ler 1990’ yillarda video Kartlarinda siklikla kullaniimistir.
Dustk maliyetine ragmen yiksek maliyetli Video RAM’lere yakin performans
gOstermistir.




10

Burst Extended Data Out (BEDO) (Genisletilmis Veri Cikish RAM);

EDO RAM’lerin gelistirilmis versiyonudur. EDO RAM’lere gore daha fazla
ve hizli veri gonderebilme 6zelligine sahiptir. 66 MHz hizinda ¢alismakta ancak

Ustiindeki hizlar1 desteklememektedir.
Rambus RAM (RDRAM);

Ismini Ureticisi olan Rambus sirketinden almisti. 800 Mhz hizinda
calisabilmektir. Paralel calisan kanallar ile ylksek calisma hizina sahiptir.
RDRAM’lerin diger RAM’lerden farki ve onu dstun kilan 6zelligi en yakin
Ozelliklere sahip belleklerden bile en az iki kati hizda ¢ahlisiyor olmalariyd.

Yuksel performansla calismasina ragmen pek yayginlasmamasmin sebebi

fiyatinin ylksek olmasidir.

Synchronous Dynamic RAM (SDRAM)- Senkronize Dinamik RAM);

SDRAM’ler EDO RAM’lerden sonra gelistirilmis ve DDR-SDRAM olarak
kullanilan DRAM turidir. ilk kez Pentium Il islemcili bilgisayarlarda
kullanilmigtir.  SDRAM’ler 100 MHz sistem hizi ile uyumlu olarak
calisabilmekteydi.

Asenkron ara yuzde, islemci bellekten bilgi alabilmek igin beklemek
zorundadir. Senkron c¢ahismasi ile bilgi alis verisi sistem hiziyla uyumlu bir
sekilde yapilmaya baslandigindan islemcinin bosuna bekleme sorunu ortadan

kaldirilmis ve veriye erisim hizinin ¢ok daha yiiksek olmas: saglanmastir.

Gelisen anakart teknolojilerine paralel olarak PC100 (100 MHz hizinda) ve
PC133 (133 MHz hizinda) standartlarinda SDRAM’ler ile gelistirilmistir.
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Double Data Rate (DDR) SDRAM (Cift Veri Oranlamah SDRAM);

DDR-RAM'ler SDRAM'lerin gelismis halidir. Bircok yerde DDR-RAM'ler
DDR SDRAM olarak gecmektedir. Yuksek performans ve veri iletisimi isteyen;
3D, Video ve internet uygulamalar igin gelistirilmistir. Bitln bu uygulamalar igin
gerekli performans ve hiz igin gerekli bant genisligine sahiptir. DDR ismini
almasinin sebebi SDRAM’lerdeki gibi saat frekansinin sadece yiikselen kisminda
degil saat frekansmin hem yukselen hem algalan kisminda veri transfer
edebilmesidir. SDRAM'lara oranla yaklasik iki kat bant genisligine sahiptir.

Boylece performansta da yaklasik iki kat artis saglamaktadir.

SDRAM’lerin 100 ve 133 MHz olan hizlart DDR-RAM’lerde 266, 333 ve
400 MHz’lere yukseltilmis ve veri yolu genisligi ikiye katlanmistir.
DDRRAM’lerde 184 pin ayak igne sayis1 sahiptir. Ayrica sistemden 2.5 Volt’luk

enerji cekimi s6z konusudur.

Sekil 5 - Double Data Rate (DDR) SDRAM

DDR2 RAM,;

Bu DDR-RAM’lerin ikinci nesil driintdir. DDR-RAM’lerden biraz daha
farkli bir sinyal yapisina ve daha az elektrik tuketimi yapacak sekilde
gelistirilmistir. Sinyal yapisinin farkli olmas: sebebiyle ana kart ile olan baglanti
sayisinda artig s6z konusudur. DDR-RAM’lerde 184 pin olan ayak sayis1 240
pine yikselmis ve 2.5 Volt'luk enerji ihtiyaci da 1.8 Volt'a dusurulmistar.
Voltajda meydana gelen disiis belleklerin 1stnma sorununu ortadan ¢6zmekte ve

calisma performansini olumlu yénde dogrudan etkilemektedir.

DDR3 SDRAM;



12

DDR3-RAM’lerin bir 6nceki nesil olan DDR2-RAM’lerden farki, band
genisliginin yuksek olmasi, daha az elektrik enerjisine ihtiya¢ duymasi ve iglem
tampon bolgesinin ikiye katlanmas: sonucu daha hizli reaksiyon suresine sahip

olmasidair.

DDR-RAM’lerin 2,5 Volt ve DDR2-RAM'lerin 1,8 Volt'luk enerji
ihtiyacina karsin DDR3-RAM’ler 1,5Volt’luk enerji gereksinimiyle ¢alismakta ve
DDR2'lere oranla %30 daha az gu¢ harcamaktadir. DDR3-RAM ve DDR2-
RAM’lerin 240 pin olan ayak sayis1 ve boyutlarinin ayni olmasina ragmen enerjisi
kullanimi1 nedeniyle birbirlerinden farkhidirlar. Ayrica ¢entikleri de farkli yerdedir.
DDR3-RAM’ler 1.5Volt ile ¢calisiyor olmasi sebebiyle daha az isinmaktadir. Daha
az voltaj sarfiyat: ile enerji ihtiyact dusurilmis ve boylece kullanildig:

dizlsti/mobil bilgisayar sistemlerinin pil 6mrini uzatmastir.

Sekil 7 - DDR3 RAM

B. Static Random Access Memory (SRAM)

Bu tip RAM'lerde veriler yiiklendikten sonra sabit kalmaktadir. Bu nedenle
enerjisini strekli yenilenmesi gerekmemektedir. SRAM’ler; DRAM'den daha hizli
ve daha guvenilirdir ancak DRAM’ler kadar yaygin degildir. SRAM'lerin Gretim
maliyetleri DRAM'lere oranla ok daha yiiksektir. Onbellek olarak kullanilan L1,
L2 ve L3 cacheler de SRAM teknolojisi kullaniimaktadir.

SRAM’de her 1 bitlik veri 4 transistorde toplanmaktadir. 2 tane ek transistor
okuma ve yazma islemleri boyunca 4 transistore yardimci olmaktadir. Yani
bellekte 1 bitlik veri depolamak igin 6 transistor kullanilir. Bu nedenle SRAM
teknolojisi pahali bir teknoloji olmakla beraber DRAM’lere gdre ¢ok daha hizl

calismaktadir.
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C. Diger bellek cesitleri

EPROM (Erasable Programmable Read Only Memory); Bu tip
belleklerde elektrik kesintisinde bilgi kaybolmamaktadir. EPROM’larin iginde
bulunan veriler temizlenerek yeniden programlanabilir ancak sadece okunabilir
sekilde calismaktadir. Dinamik bir yazma islemi gerceklestirilememektedir.
Bilgisayarlar anakartlarina ait BIOS (Basic Input Output System) sistemlerinde
kullaniimaktadir. (BIOS bilgisayarlarin agilmasi ve gerekli donanimlar: anakartin
tanimasi igin kullanilan kiiciik yazilimdir.) EPROM’lar Gizerinde bulunan verileri

uzun sureler boyunca saklayabilmektedir.

NVRAM (Non Volatile Random Access Memory - Kaher Rasgele
Erisilebilir Bellek); Yonlendirici (router), anahtar (switch) ve benzeri ag
cihazlarinda kullanilan bellek turudur. Bu tip RAM’lere veriler yazildiktan sonra

elektrik enerjisi kesilse bile veriler kaybolmamaktadir.

Video RAM,; Ekran Kkartlarinda  kullanildigindan  bu  sekilde

adlandirilmaktadir.

Flash Memory; Elektrik enerjisinin olmadig: durumlarda verileri
hafizasinda tutabilen yapiya sahiptir. Flash Memory’ler EPROM’un bir cesididir.

Tek farki Flash Memory’lere veri yazma islemi de yapilmaktadir.
C. Bellek yuvalarn

Bellekler anakart Uzerinde cesitli yuvalara (socket) yerlestirilmektedir.
Anakart Uzerindeki bellek yuvalar: sahip olduklar1 veri yolunun genisligine gore
DIMM (Dual Inline Memory Module) ve SIMM (Single Inline Memory Module)
gibi kisaltmalarla adlandirilmaktadir. Dizustu bilgisayarlarda kullanilan bellekler
daha az yer kaplamalar1 amaciyla daha kigik olarak imal edilmekte ve
MicroDIMM veya SODIMM olarak isimlendirilmistir.
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SIMM (Single Inline Memory Module);

RAM’in anakart Uzerine montajmin yapildigi soketin adidir. SIMM
moddllerde 72 pin ve 30 pin ayagi olan iki soket tipi vardir. EDO ve FPM

belleklerin montesi igin kullaniimaktadir.
DIMM (Dual Inline Memory Module);

SIMM in ¢alisma hizinin 2 kat artirilacak sekilde getirilmistir. DIMM
soketler 168, 184, 240 pin sayisina sahiptir. SDR, DDR, DDR2, DDR3 belleklerin
montesi igin kullanilmaktadir. Farkli pin sayisina sahip bellekler, farkli pin
sayisina sahip DIMM vyuvalarina (zerlerinde bulunan centik yerlerinin farkli

olmas1 sebebiyle yerlestirilememektedir.
SODIMM (Small Outline DIMM) ve MicroDIMM;

Dizustl bilgisayarlarda kullanilmak igin tasarlanmistir. DIMM yuvalar: ile
ayni Ozelliklere sahip fakat boyut olarak daha kugcuktr.

SDR SODIMM 100 veya 144, DDR1 SODIMM 200, DDR2 SODIMM 200,
DDR3 SODIMM 204 pin olarak dretilmistir.

SDR MicroDIMM 144, DDR1 MicroDIMM 172, DDR2 MicroDIMM 172,
DDR3 MicroDIMM 214 pin olarak tretilmistir.

RIMM;
RDRAM bellekler icin tasarlanan RIMM yuvalar1 184 ve 232 pine sahiptir.
SORIMM;

Dizisti RDRAM belleklerde kullanilan SORIMM yuvalar1 160 pin igneye
sahiptir.
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I11. Belleklerin fiziksel yapisi

Bellekler, mikroiglemcilere benzemektedir. Mikroislemciler de oldugu gibi
silikon baski devreler (zerine islenmis ¢ok sayida transistor ve kapasitenin,
cogunlukla veriye erisim ve verinin saklanmas: islemlerini yerine getirmesi
amaciyla olusturulmustur. Bu nedenle mikroigslemci ve belleklerin gelisimi
birbirleri ile paralellik gostermektedir. Ortak hedefleri; sabit buyuklikteki
devrelere daha kuclk devre elamanlarinin (transistor, kondansator, direng vb.)
montesini yapmak suretiyle daha hizli ve daha ¢ok islem yapilmasini saglamaktir.
Uretim teknolojilerinde yasanan gelismelerle bu hedefe kismen ulasiimakta,
ulasilamayan kisimlarda ise devreye gelistirilen algoritma ve protokoller
girmektedir.

A. Bellek bilesenleri

Bellek Uzerinde; bellek yongalari, direngler ve kondansatérlerin yani sira

SPD (Serial Presence Detect) denilen bir ROM yongas: bulunmaktadir.

(Gold Fingers) (FBGA) Centik Module Key

Sekil 8 - Bellek bilesenleri
SPD yongas: Uzerinde bellek ile ilgili gesitli parametreler saklanmaktadir.
Bilgisayarin acilis1 (boot) swrasinda BIOS tarafindan SPD (izerindeki bu
parametreler okunmaktadir. BIOS’a bellegin calisabilecegi frekans ve
zamanlamay1 bildirmekle gorevlidir. Boylece anakart ile bellek arasindaki iletigim
saglanmaktadir. SPD yongasinda bellegin kapasitesi, Uretim tarihi, seri numarasi,
tretici firma kodu gibi diger bilgilerde yer almaktadr.!?

Bellek yongalar1 ise tipki mikroislemciler gibi, kiliflanmis timlesik

devrelerdir. Verinin en temel hali olan 1 bitlik veriyi yani ikilik diizendeki 0 veya

12 internet, **Vikipedi Ozgir Ansiklopedisi’’, 2014,
http://en.wikipedia.org/wiki/Serial_presence_detect, E.t. 19.08.2014
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1 bilgisini saklamakla sorumlu RAM hicresidir. Bir yongada Uzerinde bu
hicrelerden milyonlarca adet kullaniimakta oldugundan, bellek hucreleri en az
alan kaplayacak, en az fireyle en verimli sekilde calisabilecek sekilde

tasarlanmaya ¢ahisilmaktadir.
B. Belleklerin ¢calisma prensibi

Bellegin calisma prensibi anlamak icin 6nce bu tum devrenin yapisini
incelenmelidir. Bellek yongasi; belli sayida satir ve sutunlardan olusan iki boyutlu
bir tablo olarak disunulmektedir. Tablonun yapitaslari ise RAM hcreleridir. Bu
tablo Gzerindeki herhangi bir hiicreye erismek (yazmak ya da okumak) icin o
hicrenin tablodaki konumunu, yani, hangi satir ve sutunun kesisim noktasinda
bulundugunun bilinmesi gerekmektedir. Bu konum bilgisine adres denilmektedir.
Erisimi kolaylastirmak i¢in genelde bellek tablosu yonga lizerinde daha kiiguk alt
tablolara boélinmustir. Bu alt tablolara da banka (bank) denilmektedir. Adres
bilgisi satir ve stitin numaralarinin yan: sira bir banka numarasini da icermektedir.
Bu sayede bellek yongasi hangi bankanin kaginci satirindaki kaginci stitunundaki
hiicreye erisim yapmak istendigini bilir ve o bilgiye bu sayede ulasilms olur.™

Registered Memory [Buffered Memory]

Register memory, hafizada bulunan verilerin konumunun tutuldugu bir
index tablosunun, hafizanin belli ve kuguk bir kisminda tutularak adreslenmesidir.
Bu tip belleklerde veri istekleri dncelikle bellegin hafizasinda kontrol edilmekte
ve eger varsa ilgili adrese yonlendirilmekte, yok ise yonlendirilmemektedir. Yani
var olan verilere ulasmak icin iki arama operasyonu yapilmaktadir. Bu nedenle

digerlerine gore biraz daha yavas ¢alismaktadir.

13 Semih ERCAN, M.Yasin AYDIN, Mehmet Emin KORKUSUZ, Balikesir Universitesi 2010-
2011 yil1 Bilgisayar Dersi Proje Raporu (RAM),
https://docs.google.com/document/d/1Mp_gprLO4xWBUXND5mSjYiQe-
rqwAc5IHbFYrSJOhGO/edit?hl=tr, E.t. 12.07.2014
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UnRegistered Memory [Unbuffered Memory]

Unregistered Memory de Registered Memory’de oldugu gibi bir 6n kontrol
islemi yoktur. Bellekten bir veri istegi yapildiginda tum kayith veriler iginde

arama yapilmaktadir.
ECC Memory (Error Correction Code Memory)

Belleklerde olusabilecek hatalarmin bir bélimdinin yine bellek tarafindan
dizeltilmesidir. ECC Memory’ler binyesinde bulunan her hatalari tespit
edebilmekte ancak sadece her 64-bit’lik bellek yongas: i¢indeki sadece 1 hatayi
dizeltebilmektedir. FPM ve EDO belleklerde bu isleme parity (eslik)

denilmektedir.

Bellekler elektronik bilesenlerdir. Bir elektronik maddenin i¢indeki ayaklar
elektrik akimi ile agilmakta ve kapanmaktadir. Ortamda fazlaca manyetik alan ve
enerji ile ilgili sorun var ise bu ayaklarin acilip kapanmasinda yanlisliklar

meydana getirebilmektedir. Bu nedenle ECC Memory’e ihtiya¢ duyulmaktadir.
CAS Latency (Column Address Strobe Latency)

Belleklerin iginde bulunan veriye ulasiimasi igin gerekli olan stireye CAS
Latency denilmektedir.

IVV. Band genisligi

Bant genisligi, bilisim dinyasinda en ¢ok sozl edilen kavramlardandir.
Islemcilerde, ekran Kartlarinda, yonga setlerinde, internet baglantilarinda, kisaca
verinin transfer edildigi her ortamda bu kavram kullanilmaktadir. Bant genisligi,
bir ortamda verinin ne kadar hizl tasindiginin 6lgtstdur. Kisaca, birim zamanda
tasinan veri miktaridir. Bu tanimi belleklere uygulandiginda, bellek ile anakart

arasinda belli bir sure icerisinde taginan veri miktaridir.

SDR bellekleri ele alirsak; zaman isaretinin her ylkselen kenarinda 128 bit

veri yolu ile zamanin frekans: birimi olan Hertz (Hz)’in carpimi bit/saniye
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cinsinden band genisligini verecektir. Ornegin, saat frekans: 166 MHz (Mega

Hertz) olan bellegin bant genisligi;
128bit X 166MHz = 21248000000 bit/sn. = 2.47 Giga Byte/sn. (GB/s)
olarak hesaplanir.

DDR belleklerde ise veri transferi saatin sadece yikselen degil ayni
zamanda disen kenarinda da gercgeklestigi ve dolayisiyla ayni sirede iki kat daha

fazla bilgi tasinabildigi icin bant genisligi;
2.47 X 2 = 4.94 GB/s olarak hesaplanr.'*

§ 3. Belleklerde bulunan bilgiler

Belleklerin hizi sabit disklere oranla ¢ok daha yuksektir. Bu nedenle ihtiyag
duyulan verilere en seri sekilde erisilebilmek icin bilgisayarlar ¢alistirildiklar:
andan itibaren bazi bilgileri gecici olarak belleklere aktarmaktadir. Bellek
tizerinde islemci tarafindan islenen bircok veri bulunmaktadir. Ornegin bellek

Uizerinde;

. CGalisan islemler ve hizmetlere ait bilgiler,
. Sistem bilgileri (Orn: Sistemin zamani),

. Kullanicilara ait bilgiler,

. Ag baglantisi bilgileri,

. Panoda bulunan bilgiler,

. Sistemde c¢alisan yazilimlar ait bilgiler,

. Komut satirindan girilen komutlar,

. Kayit defteri bilgileri,

. Sosyal medya ve e-mail sifreleri,

. Ziyaret edilen site bilgileri,

. E-posta bilgileri,

14 Semih ERCAN, M.Yasin AYDIN, Mehmet Emin KORKUSUZ, Balikesir Universitesi 2010-
2011 Bilgisayar Dersi Proje Raporu (RAM),
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. Disk bazli sifreleme sistemine ait parolalar,

. Isletim sistemine ait parolalar,

ve benzeri bir ¢cok bilgi bulunmaktadir. Bu bilgiler islemci tarafindan c¢alistirilan
ilgili uygulamalar vasitasiyla kullaniimaktadir. Uygulamalar kapatilmis olsa dahi
bellek (zerinde; belleklerin kapasitesine ve kullanim oranina gore hala bilgi

bulunabilir.

§ 4. Bellek ve adli bilisim

Adli bilisim, elektromanyetik ve elektrooptik ortamlarda muhafaza edilen
veya bu ortamlarca iletilen ses, goruntd, veri, bilgi veya bunlarin birlesiminden
olusan her turli bilisim nesnesinin, mahkemede sayisal delil niteligi tasiyacak
sekilde tanimlanmasi, elde edilmesi, saklanmasi, incelenmesi ve mahkemeye
sunulmas: ¢alismalar: buttniddr. Kisaca; bilisim cihazlarindan delil elde etme
surecidir.’®> Bu siireg; genel anlamda delil toplama (collection), delillerin
incelenmesi (examination), sonuglarin degerlendirilmesi (analysis) ile raporlama

ve sonug (reporting) asamalarindan olusmaktadr.®

Bilisim suclari ¢ogunlukta sosyal medya Uzerinden, bulut Dbilisim
marifetleriyle, koticil yazilim (malware) kullanma ve benzeri yontemler ile
islenmektedir. Bu yontemlerin tercih edilme sebebi bilgisayarlarin sabit diskini
kullanmadan direkt olarak bellekte calisabilmeleri ve belleklerin dinamik yapisi
geregi blnyesinde bulunan veriler surekli degismekte oldugundan ve bilgisayarin
kapatilmas: veya yeniden baslatiimasi durumunda bellekte iz birakilmamasidir.
Onceleri bilisim suclar1 igin yapilan olay vyeri incelemelerinde; oncelikle
bilgisayarlarin enerjileri kesilirdi. Bu islemin sebebi bilgisayarin kapanmas: veya

acilmast ile cahisan yazilimlar marifetiyle (Orn. wipe ve deep freze) veya uzaktan

15 Ahmet Serhat SIRIKCI / Nergis CANTURK “Adli Bilisim Incelemelerinde Birebir Kopya
Alinmasmin (Imaj Almak) Onemi” Bilisim Teknolojileri Dergisi, Cilt: 5, Sayr: 3, Eylil 2012
http://www.btd.gazi.edu.tr/article/viewFile/1041000152/pdf, E.t. 09.09.2014.

16 Albert MARCELLA / Doug MENENDEZ, Cyber Forensics: A Field Manual for Collecting,
Examining, and Preserving..., sf377, Taylor and Francis Group, USA, 2010,
https://books.google.com.tr/books?id=nEqHuVht7HgC, E.t. 10.10.2014.
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erisim yontemi ile delillerin zarar gérmesinin engellenmesiydi. Bu yontemin
kullanilmas: bellekte bulunan 6nemli olabilecek verilerin yok olmasina sebep

olmaktadir.

Zira artik pek ¢ok bilisim sugu vakasinin ¢6ziiminde, sadece sabit disk adli
kopyasinin incelenmesi kesin sonucu bulmak icin yeterli olmamaktadir. Ugucu
delil olarak kabul edilen bellek analizi ve ag aktivite analizinin yapilmas: bir
zorunluluk halini almistir.'” Bu bilgilerin analizi igin gahsan sistem belleginin

kopyasi olusturulmadan sistem kapatilmamalidir.

Ayrica kapatilmis isletim sistemlerinin agilirken olusturabilecegi gegici
dosyalar ve gecici hafiza disk alanlar1 (Hiberfil.sys, pagefile.sys vb.) daha
onceden silinmis olan veri alanlarmin tzerine yazilabilecegi icin silinmis verilerin
delil niteliginde kurtarilabilme olasiligini ortadan kaldirmis olacak ve dolayisi ile
delilin batinluguni bozmus olacaktir. Bu nedenle incelemesi yapilacak bilgisayar

sistemleri kapali durumda iseler kesinlikle agilmamalidur.

Bellek analizi adli bilisim incelemelerinin olmazsa olmazlarinin basinda
gelmektedir. Miidahale edilen canli sistemler tizerinden elde edilen bellek imaj1
Uzerinde yapilan analizler ile ¢cok degerli sayisal deliller elde edilebilmektedir.
Adli bilisim uzmanlar1 olay mudahalelerinde mutlaka hafizanin imajin1 almah ve
bu imaj1 analiz etmeyi sireclerinin bir pargasi haline getirmelidir. Simdiye kadar
genellikle Windows sistemlerin hafizalarina iliskin adli analiz yontemleri
gelistirilmisti. Son zamanlarda artik Linux ve Mac OS X sistemlerin hafizalarinin
analizine iliskin de calismalarin yapildigina goriilmektedir. Ozellikle “volatility”
araci ile gergeklestirilen bircok hafiza analizi sonucunda elde edilen deliller kritik

birgok olayin ¢oziilmesine yardimci olmaktadar.®

17 Polat DUGAN, Bilisim Suglarinda Ram’in Onemi
http://mww.difose.com/blog/index.php/malware-analizi/92-bilisim-suclarinda-ram-analizi E.t
03.10.2014

8 Halil OZTURKCI, Adli Bilisim incelemelerinde Linux Memory Forensics - 1,
http://halilozturkci.com/adli-bilisim-linux-memory-forensics-1, E.t. 26.03.2014
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I. imaj nedir?

Adli bilisim alaninda yapilan incelemeler delilin orijinalinde herhangi bir
degisiklik meydana getirmemesi icin delilin Dbirebir kopyasi Uzerinde
gerceklestirilmektedir. Delillerden kopya olusturulurken 6zel yazilim ve
donanimlar kullanilmaktadir. Birebir kopya delilin zerindeki bdtun verilerin
kopyasinin alinmasi anlamina gelmektedir. Alinan birebir kopya; mevcut verileri,
silinmis verileri, gizli bolimlerini, veri depolama biriminde bulunan diger verileri
de kapsamaktadir.!® Kullanilan “birebir aynisi” terimi, orijinal medyanin her
sektor ve byte’min kopyalanmasi anlamindadir. Kopyalama islemi sirasinda
yazma korumal cihaz ve yazilimlar kullamlmakta?® ve bu sayede delil bitinliigi

saglanmaktadir. Delilin birebir kopyasina imaj (image) denilmektedir.

Bir adli bilisim uzmanindan herhangi bir konuda inceleme yapilmasi
istendiginde; adli bilisim uzmani 6ncelikle orijinal delilden imaj olusturmal: ve
ardindan olusturdugu imajdan da bir kopya olusturarak ¢alismalarina baglamalidir.
Bu islemin amac1; imaj dosyasmin delil kadar kiymetli olmasidir. Ornegin delile
ait imajin CD ortaminda oldugunu varsayildiginda; CD’nin ¢izilmesi, bozuk bir
CD okuyucu ile okunmaya calisiimasi gibi nedenle hasar gérmesi veya bozulmasi
durumunda da inceleme yapilamayacaktir. Bu nedenle inceleme de ilk yapilacak

islem delilden imaj almak ve imajin da kopyasmin olusturulmas: olmahdir.

Imaj olusturma islemleri farkli yaziim ve donanimlar kullanarak
gerceklestirmektedir. Yazilimlara; Encase Forensics, Forensic Tool Kit,
ProDiscover, SMART, The Sleuth Kit/Autopsy, donanimlara ise; Tableau yazma-

19 Ahmet Serhat SIRIKCI / Nergis CANTURK, “Adli Bilisim Incelemelerinde Birebir Kopya
Alinmasmin (Imaj Almak) Onemi” Bilisim Teknolojileri Dergisi, Cilt: 5, Sayr: 3, Eylil 2012
http://www.btd.gazi.edu.tr/article/viewFile/1041000152/pdf, E.t. 19.06.2014

20 Harold F. TIPTON / Micki Krause NOZAKI, Information Security Management Handbook,
Sixth  Edition, 4. cilt, sf426.427 Taylor and Francis Group, USA, 2010,
https://books.google.com.tr/books?id=KUbaYOMMEvcC,, 2011.
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koruma cihazlari, Voom Technology cihazlari, Solo-11l1 vb. imaj olusturma

cihazlar: 6rnek olarak verilebilir.?
A. Donanimsal imaj

Incelemeye baslamadan 6nce delil toplama asamasindayken hem olay
yerinde hem de laboratuar ortaminda imaj olusturmada kullanilabilecek birgok
donanim bulunmaktadir. Bu donanimlarin olmazsa olmazi yazma korumal
olmalaridir. Bu donanimlardan bazilar1 dogrudan analiz  bilgisayarina
baglanabilmekte bazilari ise Firewire veya USB portlari araciligi ile islem
yapmaktadir.?? Imaj olusturma cihazlarinin bir tarafina yazma korumal olarak
delil, diger tarafina imajin olusturulacag: veri depolama birimi yerlestirilerek imaj
olusturma islemi gerceklestirilir.

Sekil 9 - Donanmimsal imaj olusturma cihazlar:

B. Yazihmsal imaj (sabit disk)

Yazilimsal imaj olusturan yazilimlar, isletim sistemini kullanmadan,

kopyas: alinacak aygit ile direkt olarak baglanti kurmakta wve imaj

21 B. CARRIER, “Digital Investigation Foundation”, File System Forensic Analysis, Editor:
Carrier, B., Addison Wesley Professional, NJ, 12-21, 2005,
http://sergiob.org/unam/DGSCA/forense/FileSystemAnalysis.pdf, E.t. 19.06.2014

22 D. GARZA; ““Data Acquisition and Duplication”, Computer Forensics Investigating Data &
Image Files, Editor: Garza, EC-Council, NY, 2010.
https://books.google.com.tr/books?isbn=1435483510, Sf.2-12, E.t. 07.08.2014
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olusturulmaktadir. Bilinen adli imaj alma yazilimlar: ve genel 6zellikleri asagida

anlatilmistir.?®

Accessdata FTK Imager; Tim diinyada en ¢cok taninan ve bilinen adli kopya
alma yazilimlarindandir. Cesitli yapida bulunan dijital delilleri yine c¢esitli
formatlarda en seri ve hizli sekilde kopyalanmasina imkan saglamaktadir. Ayrica,
alinan bir adli kopyay:r mevcut isletim sistemine disk olarak baglanmasina da

imkan saglamaktadir. Kullanimi kolay ve kullanict dostu bir yazilimdir.

Guidance Software EnCase Forensic Imager; Accessdata firmasi ile rekabet
icerisinde bulunan Guidance Software tarafindan uretilen Gcretsiz bir yazilimdir.
FTK Imager’dan farkli olarak mobil cihazlarin da adli imajin1 olusturmaktadur.
Ancak mobil cihaz adli kopyalarmi incelemek icin lisansli EnCase yazilimi

gerekmektedir.

GETDATA Forensic Imager; GETDATA firmas: tarafindan gelistirilen

yazilim, adli imaj alma ve farkl: adli imajlar1 birbirine ¢evirebilmektedir.

ProDiscover Standart; TechPathways firmas: tarafindan gelistirilen
yazilimin adli imaj alma ve farkli imajlart birbirine ¢evirme suriimi (standart

stiriim) ucretsiz olarak indirilip kullanilabilmektedir.

SANS Investigate Forensic Toolkit (SIFT): SANS tarafindan gelistirilen ve
egitimi verilen calistirilabilir bir DVD ¢ozimud(r.

Sleuthkit (Autopsy): Temel adli bilisim olay midahalesi ve temel inceleme
islemleri yapabilen programlarin bir arada bulundugu acgik kaynak kodlu

yazilimidir.

RAPTOR: Alvarez&Marsal tarafindan gelistirilen ve icerisinde pek ¢ok 6zel

yazilimi barindiran bir ¢ahstirilabilir Linux DVD’sidir.

BAcik Kaynak Adli Bilisim  Cozamleri, http://www.difose.com/blog/index.php/acik-kaynak-
yazilim/118-acik-kaynak-adli-bilisim-cozumleri#, E.t. 12.10.2014
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DEFT (DART) Linux: Bir bilisim sugu vakasinda delilleri toplayip,
toplanan deliller Gzerinde hizli bir sekilde incelemeye imkan saglayan yazilimlarin
bir arada bulundugu guzel bir agik kaynak Linux DVD’sidir. Hem bilgisayar:
Linux igletim sistemi ile boot ederek calistirmakta, hem de Windows isletim

sistemi Uzerinde ¢aligmaktadir.

CAINE (Computer Aided INvestigative Environment) Linux: Adli bilisimde
olaya mudahale icin gerekli olan temel yazilimlarin bulundugu bir uygulama
DVD’sidir.

WinFE: Windows platformunda calisan tcretsiz adli bilisim ¢ozumudur.
Iceriginde, (cretsiz olarak tek tek kullamilabilen pek cok yazilim bir araya

getirilerek sunulmustur.

SUMURI (Paladin 4) Linux: Adli bilisimde delil toplamak, canli inceleme
yapmak, analiz ve raporlama yapabilmek icin temel bir program setinin sunuldugu

¢ozimdir. Cahstirilabilir DVD ve USB surtimleri bulunmaktadir.

Matriux: Bir grup Linux gonullist tarafindan gelistirilen ve adli bilisimde

kullanilan pek ¢ok acik kaynakli yazilimin bir arada yer aldigi suréimdar.

MASTERKEY: Adli bilisimde olaya mudahale ve temel inceleme igin

gelistirilen, CD ve USB strimu olan bir Linux ¢ozimudur.

Grml Live Linux: Adli bilisimde olaylara midahale ve temel incelemeler

icin gelistirilen, CD ve USB slrimi olan bir Linux ¢ozumuddr.

Forensic Hard Copy: Adli bilisimde olaylara mudahale, temel incelemeleri

esas alan bir Linux ¢ozumudur.

1. Windows ortaminda imaj alma
Adli biligsim incelemelerinin en 6nemli adimlardan birisi, sabit disk Uzerinde
herhangi bir degisiklik meydana getirmeden imajlarinin olusturulmasidir.

AccessData firmasi tarafindan gelistirilip Ucretsiz sekilde kullanima FTK Imager
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yazilim1 dijital delil dosyalar1 Gizerinde 6n inceleme yapip bu dosyalarin imajmin
olusturulmasina imkan tanimaktadir. Bu yazilim ile sabit ve harici disklerin,
hafiza kartlarinin, zip suricileriny, CD ve DVD'lerin, dizinlerin yada tek bir
dosyanin imaji olusturulabilmektedir. Ayni1 zamanda FTK Imager bu ortamlardaki
dijital delillerin imajlar1 olusturulmadan 6n izlenme yapma imkan: da

tanimaktadir.

Ayrica diger adli bilisim yazilimlar: tarafindan olusturulan imajlar tzerinde
de analiz yapabilmekte ve Windows isletim sistemi Gzerinden imajlarin bir sabit
disk gibi kullanilmasina da olanak saglamaktadir.?* FTK Imager yazilimmin diger
isletim sistemleri (Reahat, Ubuntu, Debian, Fedora, Mac) icinde gelistirilmis

surtimleri de vardur.

Yazilim cahstirdiginda®® ekrana ¢ikan pencerede File mentisiinden “Create

Disk Image” segenegi ile disk imaj1 olusturma asamasina gecgilmektedir.

[-d AccessData FTK Imager 3.146 = 5|
e | el

Exgart Disk Image...

Export Logical Image (ADL)...
Add to Custom Content Image (AD1)

Creste Custom Content Image (AD1).

@ Obtain Pratected Fies

Detect EFS Encryption
Export Fles,

Expart File Hash List
Expart Directary Listing...
Exit

Creates anew disk image

Sekil 10 - Windows ortaminda imaj alma - 1

Ardindan “Select Source” baslikli pencerede imaj olusturulacak kaynak tipi
belirlenir. Bu ekrandan bilgisayar tUzerinde bulunan sabit diskin tamami veya bir

bolima (C, D, E) yada belirli bir dizin (belgelerim, masaustl) veya sadece bir

24 Halil OZTURKCI; FTK Imager ile Disk imaji Alma, http://halilozturkci.com/adli-bilisim-ftk-
imager-ile-disk-imaji-alma, E.t. 30.08.2014

% Yazimin son sdrimine (3.1.4) “http://accessdata.com/product-download” adresinden
erigilebilir, E.t. 01.01.2015
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dosya (harcamalar.xls, notlarim.doc) veya CD/DVD siriicuye takilmis herhangi
bir CD/DVD segilebilmektedir.

Bir sonraki ekranda hangi tip formatmin imaji alinacak ise segiminin
yapildigr “Source Drive Selection” penceresi gelmektedir. Eger imaj alinacak
ortam tipi sabit disk olarak secilmis ise isletim sistemi tarafindan algilanan sabit

diskler listelenecektir.

- N
Select Drive - Y =50

Source Drive Selection

Please select from the folowing available drives
"-‘- \PHYSICALDRIVED - OCZ-VERTEX2 [240GB IDE] j

CWAPHYSICALDRIVED - OCZVERTEX2 [240GE |Df
\\APHYSICALDRIVET - WDC WD3200BEKT-60V5T1 [320GB IDE]
"WAPHYSICALDRIVEZ - A-DATA USB Rash Drive USE Device [4GE

< Back Erish Cancel | e |

Sekil 11 - Windows ortaminda imaj alma - 2

Disk secildikten sonra gelen pencerede imaj dosyasinin olusturulacag: yer
belirlenir. Bu pencereden “Verify images after they are created” seceneginin
isaretlendiginde imaj olusturma isleminden sonra bir dogrulama islemi
gerceklestirilir. “Precalculate Progress Statistics” segenegi ise imaj alma isleminin
ne kadar surecegi hesaplamaktadir. “Create directory listings of all files in the
image after they are created” secenegi imaj alinacak diskin icginde yer alan
dosyalara ait detaylar: csv formatinda imaj ile ayni dizinde olusturmaktadir.

r —= = o
Create Image r— i &J

Image Source

[ WprvsicaLDRIVER

Image Destination(s)

¥ Verify images after they are ceated [V Precalaulate Progress Statistics
¥ Create directory listings of all fles in the image after they are created

Cancel U

Sekil 12 - Windows ortaminda imaj alma - 3




27

FTK Imager tarafindan dort farkl: formatta (raw (dd), SMART, EO1 ve
AFF) disk imaji olusturulabilmektedir. Tercih edilen format secilerek devam
edilir.

Select Image Type &J

Please Select the Destination Image Type

" SMART

- E0

€ AFF

I Next > Cancel | Hep |

Sekil 13 - Windows ortaminda imaj alma - 4
Ardindan imaj dosyasi ile ilgili ayrint1 bilgilerinin girilmesi gereken pencere
gelmektedir. Bu bilgiler; imaj dosyas: ile ayni dizinde bulunan imaj islemine ait
Ozet bilginin bulundugu text dosyasi iginde yer alacaktir.

Sonraki ekranda imaj dosyasinin olusturulacag: dizin belirlenmektedir.
“Image Fragment Size(MB)” kismina 0 (sifir) yazildiginda tek bir imaj dosyasi
olusacaktr. Imaj dosyas:1 parcalara boliinmek istediginde bu rakam
degistirilmelidir. “Compression” secenegi imaj sikistrma destegi sunan
formatlardan birinin segilmesi durumunda aktif olmakta ve sikistirma oranmni
belirlemektedir. Imajin sifrelenmesi istenirse “Use AD Encryption” secenegi
secilmelidir.

Select Image Destination (oo

Image Destination Folder

! b |

Image Filename (Excluding Exension)

Image Fragment Size (MB) 'a
For Raw, E01, and AFF formats: 0 = do not fragment I

I Compression (D=None, 1=Fastest, ..., 9=Smallest) :Im.
. Use AD Encryption ™
I
Il
| < Back Frish Concel | Heb |

Sekil 14 - Windows ortaminda imaj alma - 5
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“Finish” butonu ile imaj alma islemi baslar. Ardindan gelecek pencerede

isleminin ne kadar stirede tamamlandig: islemin hizi gibi bilgileri bulunmaktadur.

Sabit diskin tamammin veya bir bolimu Gzerinden imaj alinabileceginden
bahsedilmisti. Sabit diskin tamamina fiziksel disk bir bélimdine ise mantiksal disk
denilmektedir. Bu sekilde olusturulan imaj dosyalarinin genel Ozellikleri

incelendiginde;

Fiziksel imaj; MBR’den en son sektore kadar fiziksel diskin tamammin
kopyalanmas: esasina dayanmakta ve en iyi delil olarak sifatlandmrilmaktadir.
Disklerde RAID yapist kullanilmamigsa ya da imaji alinacak cihaz, 6zel bir cihaz

degilse fiziksel imaj alinmal sonrasinda mantiksal imajlara boliinmelidir.2

Mantiksal imaj; Fiziksel sabit diskin tamaminin degil, sadece dosya sistemi
katmani bazinda bollimlerin (partition) imajlar1 alinacaksa tercih edilmelidir.
RAID suruculeri ya da sifrelenmis slrictlerin  imajlarmin  alinmasinda

kullanilmas1 6nerilmektedir.

2. Linux ortaminda imaj alma

Linux dagitimlarinda kullamlabilecek “dd”?” komutu, sabit disk tzerindeki
bos alanlarda dahil olmak Uzere tim veriyi bire bir baska bir diske
kopyalayabilmekte veya imaj dosyas: olusturabilmektedir.?® incelenecek diskin

imajinin olusturulmasi istendiginde asagidaki komut kullanilabilir.
dd if=/dev/hdb of=/mnt/yedek/diskimaji.img

Yukaridaki komutta /dev/hdb sabit diskinin /mnt/yedek dizininde

diskimaji.img ad1 ile olusturulmasi saglanmustir.

% Halil OZTURKCI. Adli Bilisim Incelemelerinde Sabit Disk Imajlarn —  Giris,
http://pentesttools.net/adli-bilisim-araclari/96-adli-bilisim-incelemelerinde-sabit-disk-imajlari-
giris, E.t. 06.06.2014

27 Yazilimn son sirimiine (0.5) “http://www.chrysocome.net/download” adresinden erisilebilir,
E.t. 30.08.2014

2 Harun SEKER; “Adli Analiz Islemlerine Baslamak”,
http://www.cehturkiye.com/adli_analiz_islemleri.pdf, sf.2, E.t. 19.06.2014
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Sabit diskler bir baska diske kopyalanmak suretiyle de analiz islemi
yapilabilir. Incelenecek diskin, Linux isletim sisteminde “/dev/hdb” olarak
gorulmekte oldugunu ve bu diski ayni1 kapasitede “/dev/hdc” olarak goriinen bir
baska hedef diske birebir kopyalamak istedigimizi varsayalim. Kopyalama islemi
icin kullanilacak komut asagidadir.

dd if=/dev/hdb of=/dev/hdc

Sabit diskin baska bir diske kopyalanmak suretiyle incelenmesi durumunda
dikkat edilmesi gerekli olan bir husus hedef diskin hi¢ kullanilmamig veya
kullaniimig ise de diskin tamamen bos olmasidir. Yani hedef diskte tiim bit’lerin O
(sifir) olmasidir. Hedef diski tamamen sifirlar ile doldurmak icin kullanilacak
komut asagidadir. Kullanilmis disklere komut uygulandiktan sonra kopyalama

islemi yapilabilir.
dd if=/dev/zero of=/dev/hdc bs=4096

3. Mac ortaminda imaj alma

Mac igletim sistemlerinde imaj almak igin Mac bilgisayarlara 6zgu olan
“Target Disk Mode” ozelligi kullanilabilir. Bu 0zellik firewire portu aracilig: ile
kullaniimaktadir. Target disk modu; firewire baglant: noktas: ile Mac bilgisayara
ait sabit disklerinin, baska bir bilgisayara bagl harici sabit disk gibi kullanilmasini
saglamaktadir.?® Target disk modunu kullanmak icin éncelikle mac bilgisayarin
firewire portuna firewire kablosu baglanir ve mac bilgisayar: ekraninda firewire
simgesi gorilunceye kadar “T” tusuna basili tutularak baslatilir. Bu noktadan
sonra imaj alma islemi Windows veya Linux isletim sistemli bir bilgisayar

tizerinden geceklestirilebilir.®

2% 0OS X Lion: Transfer files between two computers using target disk mode
http://support.apple.com/kb/ph3838, E.t. 31.10.2014

30 How to use and troubleshoot FireWire target disk mode, http://support.apple.com/en-us/ht1661,
E.t. 07.10.2014
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Ayrica target disk modunun donanimsal imaj alma cihazlar: tarafindan

desteklenmesi durumunda da imaj alma islemi gerceklestirilebilir.3!

4. Uzak ortama imaj alma

Sabit diskin kopyasmni almak igin harici bir saklama ortaminin bulunmadig:
veya kullanilamadigi durumlarda network ortaminda bulunan baska bir
bilgisayara imaj olusturulabilir. Bu islem icin “dd” komutuna ek olarak Linux
araglarindan  “netcat™ komutu kullanabilir. Network ortaminda imaj
olusturabilmek icin bir kaynak yani imaji olusturulacak bilgisayar, birde imajin

olusturulacag: hedef bilgisayara ihtiya¢ vardir.

Network tzerinden imaj alma isleminde, hedef bilgisayar “netcat” komutu
ile belirlenen bir TCP portunu dinlemeye baslayacak ve porta gelen verileri bir

dosyaya yazacaktir. Bunun igin kullanilacak komut asagidadir.
nc -Ivp 8080 | dd of=/mnt/yedek/diskimaji.img

Bu komut ile belirlenen 8080 numarali TCP portu dinlemeye baslanmis ve
gelen veriler “dd” komutuna aktarilmak suretiyle “diskimaji.img” dosyasinin

olusturulmas: saglanmastir.
Kaynak bilgisayarda, hedef bilgisayara disk imajinin olusturulmasi igin;
dd if=/dev/hda | nc 192.168.0.2 8080

komutu verildiginde “dd” araci “/dev/hda” diskini okuyacak ve hedef sistemin
(192.168.0.2 seklindeki IP adresine) 8080 numarali TCP portuna aktaracaktir. Bu
sekilde “netcat” ve “dd” komutlar1 birlikte kullanilmak suretiyle network

ortaminda imaj alma islemi gerceklestirilebilir.

31 Tableau T9 FireWire Forensic Bridge,
https://www.guidancesoftware.com/products/Pages/tableau/products/forensic-bridges/t9.aspx, E.t
30.10.2014

%2 Yazihm son slrUmiine http://sourceforge.net/projects/nc110/ adresinden erisilebilir, E.t
30.10.2014
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C. Bellek imaj dosyasi olusturma

Sabit disklerde oldugu gibi belleklerde bulunan bilgiler de oldukca
onemlidir ve bilgiler Gzerinde de adli bilisim incelemeleri gerceklestirilmektedir.
Bellekte bulunan bilgiler ugucu yani bilgisayar kapatildiginda ve Uzerine yeni
bilgiler eklendiginde eski bilgiler yok olacagindan incelemelerde bellege dncelik
verilmelidir. Sabit disklerde oldugu gibi bellek imaji olusturmak igin cesitli

yazilimlar ve donanimlar bulunmaktadir.

1. Windows ortaminda imaj alma

Windows igletim sistemlerinde kullanilan bircok bellek imaji olusturma
yazilimi bulunmaktadir. Dumpit, Mandiant Memoryze, Mantech Memory DD,
Win32dd, F-Response, KnTDD, Fastdump, Belkasoft Live RAM Capturer bu

yazilimlar iginde one gikmaktadir.®

Moonsols firmas: tarafindan gelistirilen Dumpit®® yazilimi ile Windows
isletim sistemli bilgisayarlarin bellek imaji rahathkla olusturulabilir. Yazilim
kurulum gerektirmemekte ve kullanimi oldukga kolaydir. Yazilim galistirildiginda
bellek imajmi olusturmak icin onay istemekte ve yazilimin bulundugu dizine
bellek imajin1 olusturmaktadir. Asagidaki ekran gorlntisinde imaj olusturma

islemi gosterilmektedir.

‘:: Ditez\Dumplt\Dumplt.exe l o

Dumplt — v1.3.2.281104A1 — One click memory memory dumper
Copyright <c?> 2087 — 2811, Matthieu Suiche <{http: -/ wuw._msuiche_net
Copyright <{c?> 2818 — 2811, MoonScls <http:/Auwwu.moonsols.com>

Address space size: 3219877888 hytes ( 3878 Mh>
Free space size: 14698438656 bytes ( 14817 Mh>

* Destination = “??\D:\tez“Dumplt\SISLIB-PC-28141104-064743.rau

——> Are you sure you want to continue? [y/nl

Sekil 15 - Windows ortaminda imaj alma

33 Cameron H. MALIN / Eoghan CASEY / James M. AQUILINA; “Malware Forensics Field
Guide for Linux Systems: Digital Forensics Field Guides”, sf.71-74, Elseiver Inc, USA, 2012,
https://books.google.com.tr/books?id=3GFIrGkMDu4C, E.t. 21.10.2014

% Yaziimun son siriimine (1.3.2) “www.moonsols.com/2011/07/18/moonsols-dumpit-goes-
mainstream” adresinden erisilebilir, E.t 01.01.2015
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2. Linux ortaminda imaj alma

Linux ortaminda bellek imaj1 olusturmak igin sabit disk imaji olusturmakta
kullanilan “dd® veya “dc3dd”*" gibi araglar kullamlabilir. Bu yazilimlara ilave
olarak kullamlabilecek Linux Memory Extractor (LiME)%, fmem, foriana,
memdump gibi araclarin yam sira Helix3 Pro gibi birgok bilisim aracini
blinyesinde barindiran Canli CD’ler yardimi ile de imaj olusturulabilir. Dc3dd ile

bellek imaji olusturmak igin asagidaki 6rnek komut kullanilabilir.
dc3dd if=/dev/mem of=/home/desktop/bellekimaji.img

Bu komut ile kaynak olarak belirlenen “/dev/mem” sisteme ait bellegi ifade
etmekte ve bellek imaj dosyasinin “/home/desktop™ dizininde “bellekimaji.img”

ismi ile olusturulmas: saglanmastur.

3. Mac ortaminda imaj alma
Mac sistemler icin OSXPMem, Mac Memory Reader, Goldfish gibi
yazilimlar ile imaj alma islemi yapilabilir.3® Mac Memory Reader ile imaj almak

icin kullanilacak komut asagidadir.*
sudo ./MacMemoryReader -v bellekimaji.img

4. Uzak ortama imaj alma
Uzak ortama imaj olusturmak icin Helix3 Pro*' gibi bircok adli bilisim

aracmni biinyesinde barindiran canli CD’ler kullamilabilir.*? Sabit disk imaj:

% Yazilimin son strimiine (0.5) “http://www.chrysocome.net/download” adresinden erisilebilir,
E.t21.12.2014

37 Yazilimun son strtimiine (7.2.6) “http://sourceforge.net/projects/dc3dd” adresinden erisilebilir,
E.t21.12.2014

3 Nicholas GRANT / Joseph SHAW, Unified Communications Forensics: Anatomy of Common
ucC Attacks, sf.127, Elsevier Inc, Boston, USA, 2014,
https://books.google.com.tr/books?id=9ImatCF6L7YC, E.t. 21.10.2014

39 Cameron H. MALIN / Eoghan CASEY / James M. AQUILIN; Malware Forensics Field Guide
for Linux Systems: Digital Forensics Field Guides, sf.71-74, Elseiver Inc, USA, 2012,
https://books.google.com.tr/books?id=3GFIrGkMDu4C, E.t. 21.10.2014

40 Lorenz KUHLEE / Victor VOLZOW, Computer-Forensik Hacks, sf.9, O'reilly Verlag,
Germany, 2012, https://books.google.com.tr/books?id=bQblShvOv2EC, E.t. 11.10.2014
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olusturulurken kullanilan dd aracinda oldugu gibi, uzak ortama bellek imaji
olusturulurken de bir adet hedef bilgisayara ihtiya¢ duyulacaktir. Oncelikle hedef
bilgisayarin hazirlanmasi gerekmektedir.

Hedef bilgisayarda “Helix3 Pro Image Receiver” ¢ahstirilir. Dinlenecek IP
ve port numaralar1 belirlendikten sonra “Destination” alanina imajmin
olusturulacag: dizin yazilir ve “Listen For Connections” tusu ile dinlemeye
baslanir. Istege bagli olarak bu islem parola korumali olarak da
gerceklestirilebilir.

=

£ Hellx3 Pro Image Recelver

L3
c Edit

Destination: | fhome/malwarelab/Livel Response/Memor '_:| o

T =
e Password: [Spticnal) £ '_I
'a Segmentation: | 08 Defaul - -
9 1P Address: 192.968.79.144 Listen Far Connections @
SOUrce Status Speed

(7

Sekil 16 - Uzak ortama imaj alma - 1
Hedef bilgisayar ayarlandiktan sonra bellek imaji olusturulacak kaynak
bilgisayarda Helix3 Pro ¢ahistirilir, “Accuire” alanindan imaji alinabilecek aygitlar
gorulmektedir. Bu alanda sistemin, sabit disklerin veya hafizanin imaji
olusturulabildigi gorilmektedir. Bellek imaji olusturulacagindan “Memory”
secilir, uzak ortama imaj olusturulacag: igin “Image to Helix3 Pro Receiver”
ardindan da *“select” secenekleri ile uzak ortamin belirlenecegi pencerenin

acilmasi saglanir.

41 Yazilimin son striimiine (2009R1) “https://www.e-fense.com/store/” adresinden erisilebilir, E.t
25.12.2014

42 Cameron H. MALIN / Eoghan CASEY / James M. AQUILIN, Linux Malware Incident
Response : A Practitioner's Guide to Forensic Collection and Examination of Volatile Data : An
Excerpt from Malware Forensic Field Guide for Linux Systems, sf. 9-16, Elseiver Inc, USA,
2013, https://books.google.com.tr/books?id=tjnFAWAAQBAJ, E.t. 21.10.2014
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Sekil 17 - Uzak ortama imaj alma - 2
Acilan pencereye hedef bilgisayarin IP ve port numaras: yazilip, “Start
Acquisition” tusu ile imaj olusturmaya baslanir. Bu sekilde uzak ortama basarili

bir imaj olusturma islemi gergeklestirilebilir.

5. Sanal ortamda imaj alma

Windows Virtual PC, Microsoft Hyper-V, VMware, VirtualBox, Xen,
Parallels gibi sanallastirma yazilimlarina bilisim dinyasinda sikhkla
rastlanmaktadir. Sanallastirma yazilimlar: ile fiziksel bir bilgisayar Gzerinde
ihtiyaca bagl olarak birden cok fazla bilgisayar ve/veya birbirinden bagimsiz
isletim sistemleri ¢alistirmak mimkindur. Boylece disuk maliyetle bir fiziksel
bilgisayar ile cok daha hizl igletim sistemleri kurulabilmekte, rahatlikla yedekleri
alinabilmekte, alinan yedeklerden hizlica geri donilebilmekte, fiziksel
bilgisayarin desteklemedigi yazilim ve isletim sistemleri kurulabilmektedir.
Cogunlukla bu 6zellikleri nedeniyle tercih edilen sanal bilgisayarlar zaman zaman
kot niyetli kisiler tarafindan da kullanilmakta ve yaptiklari veya yapmak
istedikleri islemleri gizleyebilmek amaciyla sanal bilgisayar kullanmayi tercih
edebilmektedirler. Bu nedenle veya herhangi bir sebeple sanal bilgisayarlarin
hafizalarinda analiz yapilmas: gerekebilir. Sanal bilgisayara ait hafiza alanlar,
sanallastrma yazihmlarina goére degisiklik gostermektedir. Incelemeyi yapan
kisiden sanallagtirma yazilimlarmin hafiza dosyalarmin yerlerini  bilmesi
beklenmektedir. Bilinen baz: sanallastirma yazilimlara ait hafiza dosyalarina ait

bilgiler asagidadir.
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Sanallastirma | Bellek  Dosya | Bellek Dosyasimin Yolu

Yazihm Uzantis1

VMware .vmem Sanal makinanin konfigurasyon dosyasi
ile ayn1 lokasyonda

Hyper-V .bin Sanal makinanin GUID'si ile
olusturulmus dizinin altinda

VirtualBox .sav IVirtualBox/Machines/<Sanal_Makina
_Adi>/Snapshots/

Parallels .mem /Users/KullaniciAdi/Paralels/<Sanal_M
akina_Adi>/Snapshots/

Tablo 1 - Sanallastirma yazilimlarina ait bellek dosyalar
Yukarida bulunan bilgiler sanallastirma yazilimlarmin  varsayilan
ayarlaridir. Ancak kullanicis1 tarafindan bu dosya yollar1 degistirilebilir. Bu
durumda inceleme yapacak adli bilisim uzman: bellege ait dosyay: fiziksel disk

Uzerinde arastirmasi gerekecektir.

Sanallastirma yazilimlarinin bir baska 6zelliligi de; sanal bilgisayarlara ait
hafiza dosyalar1 Uzerinde herhangi bir uygulamaya ile donustirme ve benzeri

isleme gerek duyulmaksizin incelenebilmesidir.

Yukaridaki tabloda yer alan sanallastirma yazilimlarindan; VMware, Hyper-
V ve Parallels tarafindan kullanilan hafiza dosyasi raw formatta, VirtualBox
tarafindan kullanilan hafiza dosyasi ise parcali hafiza imaji formatindadir.
Bununla birlikte sanallastirma yazilimlarinin snapshot olarak adlandirilan ve sanal
bilgisayarin belirli bir zamanki haline kolay bir sekilde geri doniilmesini saglayan
Ozelligi de bulunmaktadir. Sanal bilgisayarlarda snapshot olusturulmussa her bir
snapshota iliskin hafiza dosyasi ayr1 bir dosyada saklanmakta ve bu dosyalarin her

biri bellek analiz yazilmina ayr1 ayr: girdi olarak verilebilmektedir.*3

4 Halil OZTURKCI; Adli Bilisim incelemelerinde Sanal Makinalarin Hafiza Dosyalarmin
Kullanima, http://halilozturkci.com/adli-bilisim-incelemelerinde-sanal-makinalarin-hafiza-
dosyalarinin-kullanimi, E.t. 19.05.2014
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C. Bellek imaji olusturma proseduirt

Bellek imaji1 olusturma islemi ©6nceden belirlenmis bir proseddr ile
gerceklestirilmelidir. Bu konuda yapilan caligmalar neticesinde olusturulmus
asagidaki prosedir kullanilabilir.** Oncelikle isletim sisteminin bulundugu

ortamin belirlenmesi gereklidir.

No Yes
N Y
= Running? e P y
1) Snapshot / Pause
¥ & 2) Clone
1) Hibernation File 3) Host disk
2) Page file(s) 4) Introspection
3) Crash dumps
No Yes
Y | 4
* ; IS
iy o *Hardware r’ Software

pre-installation

1) Remote?
it ’ 2) Cost?
— =4 3) Format
=P ( Firawire 4) CLI?

5) Real-time?

**very expensive

Sekil 18 - Bellek imaji olusturma prosediri
Sistem sanal bir bilgisayar olarak kurulu ise isletim sistemi durdurulmak
veya sanal isletim sisteminin snapshot’t alinmak suretiyle bellege erisilebilir. Bu
durumda sanal sistem altyapisin1 olusturan yazilimin bellek i¢in olusturdugu

dosya bilinmelidir. Ornegin Vmware yazilimi1 memory dosyas: olarak .vmem

44 Michael Hale LIGH / Andrew CASE / Jamie LEVY / Aaron WALTERS, The Art Of Memory
Forensics (Dececting Malware and Threads in Windows, Linux and Mac Memory), sf. 71, 471,
537-541, John Wiley & Sons, Inc., Indiana, USA, 2014,
http://news.asis.io/sites/default/files/The%20Art%200f%20Memory%20Forensics.pdf
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dosya uzantisimi kullanmaktadir.®® Ayrica Vmware’de; sistemin snaphot’s
alindiginda  vmname.Snapshotnumber.vmsn  seklinde  snapshot  dosyasi
olusmaktadir.*® Hiper V*‘de memory dosyas: olarak .bin uzantis1 kullanilmaktadr.

Snapshot dosyasi ise .avhd uzantilidir.

Isletim sistemi; gercek bir bilgisayarda kurulu ise bilgisayarin ¢alisiyor veya
caligmiyor olmasi durumuna gore hareket edilmelidir. Bilgisayar calismiyor ve
uyku moduna alinmig ise bilgisayar Canli CD/DVD/USB ile agilmak suretiyle
(off-line) disk imaj1 olusturulur ve bu imaj icinden hiberfil.sys ve pagefile.sys
dosyalar tespit edilmek suretiyle bellek incelemesi yapilmalidir.

Sistem gercek bir bilgisayar zerinde calisiyor ise ¢alisan sistemde o an
anda oturum acilmis kullanicinin yetkisi 6nemlidir. Yetkili kullanici haklarina
sahip olunmas: durumunda; bellek imaji olusturabilen yazilimlar ile imaj
olusturulmalhidir. Ancak, yetkili kullanici haklarina sahip olunamadigi durumlarda,

donanimsal ¢ozuimlere basvurulmalidir.

Donanimsal c¢ozimler oldukga pahalhidir ve sistem (zerinde 6nceden
kurulmus olmasi gereklidir. Baz: bilgisayarlar Gzerinde bulunan Firewire portu
uzerinden donanimsal olarak imaj olusturulabilir ve bu konu ilerleyen sayfalarda

ayrintili olarak incelenecektir.

Donamsal ¢o6ziimler arasinda bulunan PCIl yuvasina baglanan Kkartlar
yardimiyla sistemin hafizasinda bulunan bilgilere erismek mumkunddr. PCI
yuvas:t (zerinden hafiza imaji olusturma isleminin gosterildigi video
https://www.youtube.com/watch?v=vJszLtalylk adresinden izlenebilir.

Windowsscope firmasina ait CaptureGUARD Kkarti ve firma tarafindan gelistirilen

4% VMware Workstation 55 What Files Make Up a Virtual Machine?,
https://www.vmware.com/support/ws55/doc/ws_learning_files_in_a_vm.html, E.t. 06.08.2014

46 \VMware vSphere 5.1 Documentation Center - ESXi and vCenter Server 5.1 Documentation -
vSphere Virtual Machine Administration - Managing Virtual Machines - Using Snapshots To
Manage Virtual Machines - Snapshot Files
https://pubs.vmware.com/vspherel/index.jsp?topic=%2Fcom.vmware.vsphere.vm_admin.doc%2F
GUID-38F4D574-ADE7-4B80-AEAB-7EC502A379F4.html, E.t. 07.08.2014
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uygulama ile mobil cihazlar Gzerinden dahi, hedef sisteme ait bellek bilgilerine
erisim imkan saglanmistir.” Ayrica yine ayn:i firmaya ait CaptureGUARD
Gateway Kart ile; kilitli durumda bulunan Windows isletim sistemli bilgisayarlara
parolasiz olarak giris yapilabilmektedir.*®

Il. Hash nedir?

Bilgi giivenligi denilince gizlilik, butinlik ve erisilebilirlik kavramlari 6n
plana c¢ikmaktadir. Bilginin gizliligi kavrami ile kastedilen, bilgiye sadece o
bilgiye erigsmesi gereken Kisi ya da Kisilerin erigsimine izin verilmesidir. Bilginin
erigilebilirligi kavrami ile kastedilen ise, bilgiye istenilen ve makul olan bir
zamanda erisilmesi ve bilginin kullanilmasidir.® Bitiinliik ise bilginin kaynaginda
oldugu sekliyle, bozulmadan, degistirilmeden erisilebilir olmasidir. Bir bilginin
kismen bozulmus veya kismen degistirilmis olmas: battnligin bozulmas:

anlamina gelmektedir.%® Bilginin biitiinliigii 6zet degeri (Hash) ile saglanmaktadir.

Ozet degeri olusturulmak amaciyla cesitli algoritmalar gelistirilmistir.
Ozetleme algoritmalari, girdi olarak kullamlan herhangi bir uzunluktaki veriyi
isleyerek sabit uzunlukta bir Ozet degeri Ureten tek yonliu algoritmalardir.
Ozetleme algoritmalarmin en 6nemli 6zellikleri, birbirinden cok az farkl: girdiler

icin dahi tamamen ayri ciktilar Ureterek cakismalari onleyebilmeleridir. Ozet

47 WindowsSCOPE Live Real-Time Cyber Investigation and Memory Forensics, 2011 BlueRISC
Inc., .Ohttp://www.windowsscope.com/index.php?option=com_docman&task=doc_download&
gid=41&Itemid=, E.t. 08.06.2014

48 CaptureGUARD Gateway - Access to Locked Computers,
Http://www.windowsscope.com/index.php?page=shop.product_details&flypage=Fflypage.tpl&prod
uct_id=30&manufacturer_id=0&option=com_virtuemart&Iltemid=34&cid=10030, E.t. 08.06.2014

4 Muhammet BAYKARA, Resul DAS, ismail KARADOGAN; Bilgi Giivenligi Sistemlerinde
Kullanilan Avraclarin Incelenmesi, sf.2, 20-21.05.2013
http://perweb.firat.edu.tr/personel/yayinlar/fua_721/721_80043.pdf, E.t. 23.09.2014

% Gokhan MUHARREMOGLU; Olas1 Zafiyetlerin Tahmininde Temel Bilgi Giivenligi
Prensiplerinin Kullanilmasi https://www.bilgiguvenligi.gov.tr/bt-guv.-standartlari/olasi-
zafiyetlerin-tahmininde-temel-bilgi-guvenligi-prensiplerinin-kullanilmasi.html, E.t. 26.12.2013
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degerinden girdi verisine ulasmak imkansizdir. Ozet degerleri, veri bitinliginin

bozulup bozulmadiginin kontrolii igin kullanilmaktadar.>
En ¢ok kullanilan hash algoritmalar: ve genel 6zellikleri sunlardir:

MD2, MD4 ve MD5: Massachusetts Teknoloji Enstitisinden Ron Rivest
tarafindan 1991 yilinda gelistirilmis kriptografik Ozet (tek yonliu sifreleme)
algoritmasidir. Girdi verinin boyutundan bagimsiz olarak 128 bitlik (hexadecimal)
Ozet degeri olusturmaktadir. Giniimuzde bu algoritmalardan MD5 algoritmasi

kullaniimaktadir.

Secure Hash Algorithm (SHA): Bu algoritmanin SHA-1, SHA-2, SHA-256,
SHA-384 ve SHA-512 olarak birgok c¢esidi bulunmaktadir. Bu gesitlerin
aralarindaki fark hash degerinin bit uzunluklaridir. SHA hash algoritmalar:
ABD’de kurulmus olan ve caligmalarina devam eden NIST ve NSA isimli iki

birim tarafindan hazirlanmastir.>?

Ozet degerinin Adli bilisime bakan yoni hakkinda bilgi sahibi olabilmek
icin Polis Akademisi Arastirma Merkezleri Baskanlig: biinyesinde faaliyetlerine
devam eden Uluslararast Ter6rizm ve Smirasan Suglar Arastirma Merkezi
(UTSAM) tarafindan yapilan “Bilisim Suglar: ve Delillendirme Siireci’®® konulu
calisma incelenebilir. Calismada Turkiye’deki bilisim suclariyla micadelede
isleyen delillendirme sirecinin ne durumda oldugu, eksiklikleri ve yapilmasi

gerekenler ortaya konmaya ¢alisiimastir.

51 Zulfilkkar SAYGI / Sezen YESIL, Telekomiinikasyon Kurumu ile ODTU-Uygulamal: Matematik
Enstitust Kriptografi Bolimu tarafindan yirGtilmuis olan “Agik Anahtar Altyapisi Konusunda
Arastirma, Gelistirme ve Uygulamalar” proje makalesi, sf.3
http://www.ueimzas.gazi.edu.tr/pdf/bildiri/24.pdf, E.t. 08.06.2014

52 Debra Littlejohn SHINDER, Scene of the Cybercrime: Computer Forensics Handbook, sf.380,
Syngress  Publishing, USA, 2002, https://books.google.com.tr/books?id=BLjomivilasC,
09.06.2014

3 Yrd.Dog.Dr. Hiiseyin CAKIR / Ercan SERT; Uluslararas: Terérizm ve Smirasan Suclar
Arastirma Merkezi (UTSAM) ve Gazi Universitesi, Endiistriyel Sanatlar Egitim Fakiltesi,
Bilgisayar Egitimi Bolimi tarafindan hazirlanan “Bilisim Suclar1 ve Delillendirme Siireci” konulu
makale,
http://utsam.org/images/upload/attachment/utsas_2010_secilmis/Bili%C5%9Fim%20Su%C3%A7I
ar%C4%B1%20ve%20Delillendirme%20S%C3%BCreci.pdf, E.t. 09.06.2014
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Arastirma neticesinde bilisim sucu delili olan dijital medyalarin (verilerin)
olay yerinde teshis edilmesi sirasinda; olay yerine gidecek olan personelin ne
aramasi gerektigi, ne ile karsilasabilecegi hakkinda detayli 6n bilgilere sahip

olmasi gerektigi sonucuna ulagilmastir.

Ayrica cevre guvenliginin iyi bir sekilde alinmasi, delil olabilecek
materyallere sadece adli bilisim alaninda uzman personel tarafindan midahale
edilmesi, teshisin acele degil yavas ve detayl bir sekilde yapilmas: gerekmektedir.
Bilingsiz yapilan mudahalelerde delil butlinlugunin bozulmas: veya ulasilabilecek

cok onemli bilgilerin elde edilememesi gibi sonuclar ortaya ¢ikabilmektedir.

Dijital medyalarin barindirdig: verilerin hassas oldugundan olay yerinde bu
medyalara midahale edilirken hassasiyetle dikkat edilmesi, delil batunluguni
koruyarak uluslararasi adli bilisim standartlarinda kopyasinin (imajmin) alinmasi

gerekmektedir.

Bu konu llkemizde Ceza Muhakemesi Kanunu (CMK) 134’{ maddesinde

dizenlenmistir. Kanunda;

(1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli stphe sebeplerinin varligi ve baska surette delil elde
etme imkanmin bulunmamasi halinde, Cumhuriyet savcismin istemi
uzerine suphelinin kullandig1 bilgisayar ve bilgisayar programlari ile
bilgisayar kitlklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim

tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kituklerine
sifrenin ¢O0zulememesinden dolay: girilememesi veya gizlenmis bilgilere
ulasilamamas: halinde c¢o6zimin yapilabilmesi ve gerekli kopyalarin
alinabilmesi icin, bu ara¢ ve gerecglere elkonulabilir. Sifrenin ¢ozumindn
yapilmas: ve gerekli kopyalarin alinmasi: halinde, elkonulan cihazlar

gecikme olmaksizin iade edilir.
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(3) Bilgisayar veya bilgisayar kutuklerine elkoyma islemi sirasinda,

sistemdeki buttin verilerin yedeklemesi yapilir.

(4) Uclincti fikraya gore alinan bu yedekten bir kopya ¢ikarilarak
stpheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina

ahnur.

(5) Bilgisayar veya bilgisayar kituklerine elkoymaksizin da,
sistemdeki verilerin tamammin veya bir kismmin kopyas: alinabilir.
Kopyast alinan veriler kdgida yazdirilarak, bu husus tutanaga kaydedilir ve

ilgililer tarafindan imza altina alnir.
yazmaktadir.

Kanunun 3. fikrasinin amaci, bilisim suclarinda cogunlukla tek delil
bulunabilecek olan bilgisayar sistemindeki delillerin kaybolmasmi, bozulmasmi
veya degistirilmesini engelleyerek adaletin tecelli etmesinin saglanmasidir.
Bilgisayarlardaki veriler ¢ok hassas verilerdir. Nasil ki bir cinayet mahallindeki
DNA’larda meydana gelebilecek en ufak bir kirlenme sebebiyle tespit edilemez
hale geliyorsa elektronik deliller de ayn1 sekilde ufak bir hareket, enerji kaybi vb.
gibi bir sebepten dolay: bozulabilir. Bu gergegin farkinda olan kanun koyucu bu

sebeple 3. fikra hiikmini getirmistir.

Bu fikranin hemen altinda yer alan ve bu fikra ile dogrudan ilgisi bulunan 4.
fikrada ise, “Istemesi halinde, bu yedekten bir kopya cikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir.” denilmektedir.
Bu hikmin de amaci adaletin tecelli etmesine imkan tanimaktir. Hakim vicdani
kanaate ulasabilmek icin sanigin bilgisayarindan elde edilen kopyalar ile sanigin
veya vekilinin eline birakilan kopyalarin birebir ayn: oldugunu, herhangi bir
degisikligin, bozulmanin, midahalenin s6z konusu olmadigint mahkeme
dosyasinda gormelidir. Bilgisayarlar alinip go6turildikten sonra artik o

bilgisayarlar lzerinde ne gibi islemler yapildigin1 denetlemeye imkan
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bulunmamaktadir. Veriler kasten degistirilebilecegi gibi ihmalle de degistirilebilir.
54

CMK 134’te sadece yedeklerin alinacagindan bahsedilmekte ancak alinan
yedeklerin  bozulmadan/degistirilmeden  mahkeme  huzuruna  getirilmesi
konusunda bir diizenleme bulunmamaktadir. Delil batunligi agisindan CMK 134
yetersiz kalmaktadir. Ancak CMK 134’te yazmamasina ragmen veri buttnligu;
yedekler alinirken (imaj) hash degerinin de olusturmas: ve “slipheliye veya

vekiline” verilmesi ile saglanabilir.

UTSAM tarafindan yapilan “Bilisim Suglar1 ve Delillendirme Sireci”
konulu calisma sonucunda Turkiye’deki bilisim suclariyla miicadelede gorev alan

bilisim uzmanlarmin ¢6zim Onerileri arasinda;

“CMK md. 134, giinimuze hitap etmemekte ve ¢ok smirl kalmakta,
bu da kolluk kuvvetlerinin bu alandaki faaliyetlerini kisitlamaktadir.
Bundan dolayr CMK’nin arama ve el koyma bolumu altinda dile getirilen
bilgisayarlarda, bilgisayar programlarinda ve Kkituklerinde, arama,
kopyalama ve el koyma maddesinin detaylandirilmasi, hatta birden fazla

madde ile yeniden diizenlenmesi gerekmektedir.”>®
bulunmaktadir.

Hash degeri, hash’i hesaplanan veriye 6zel ve parmak izi gibi benzersiz bir
degerdir. Hash degeri (izerinden tersine mihendislik yapilarak veriye ulasilamaz.
Veri depolama birimi Gzerindeki bir karakterin bile degismesi durumunda hash
degismektedir. Dolayisiyla elektronik delil Gzerinde veya o delilden alinan adli

kopya lzerinde herhangi bir degisiklik olup olmadigin1 kontrol etmek igin hash

% Ali Osman OZDILEK, CMK m.134 Uygulamasinda Verilerin md5 Algoritmas: ile “hash”
Degerlerinin ~ Alinmasinda  Gakisma  (collision)  Sorunu - 1 http://www.turk-
internet.com/portal/yazigoster.php?yaziid=34497, E.t. 15.11.2014

% ¥Yrd.Do¢.Dr. Hiseyin CAKIR / Ercan SERT; Bilisim Suglari ve Delillendirme Siireci,
http://utsam.org/images/upload/attachment/utsas_2010_secilmis/Bili%C5%9Fim%20Su%C3%A7I
ar%C4%B1%20ve%20Delillendirme%20S%C3%BCreci.pdf, sf.160, E.t. 11.09.2014
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hesaplatilir. Hash hesaplamasi sonucu ¢ikan hash degeri ile ilk hesaplanan hash
degeri birbiri ile ayn1 ise elektronik delilin veya elektronik delilden alinan adli
kopyanin degisiklige ugramadigi anlamina gelmektedir. Hash degeri elektronik
verinin  mihri olarak kullanilmaktadir. Uygulamada: ac¢ik olan sistemler,
RAM’ler ve cep telefonlar: tizerinde kayitli olan verilerin adli kopyalar1 alindiktan
sonra orijinal elektronik delil Uzerinde degisiklik olup olmadiginin kontroli
amaciyla orijinal delil Gzerinden tekrar hash hesaplamas: yapilamamaktadir.
Clnki calismaya devam eden bu sistemler (zerinde, halen sistem tarafindan

zararsiz ufak degisiklikler oldugundan hash degerleri de degismektedir.>®

Hemen hemen tim imaj alma yazilimlar: aldiklar1 imaj dosyalarina ait hash
degerini  hesaplayabilmektedir. Hesaplanan hash degerleri incelemeye
baslanmadan 6nce mutlak surette not edilmelidir. Genel bilinen bazi1 imaj alma

yazilimlari i¢in hash degerlerine ulasmak icin asagidaki islemler yapilir.

FTK Imager; imaj olusturma isleminin sonlandigimi bildiren pencerede
bulunan “Image Summary” tusuna basildiginda imaj alma islemi hakkinda ve
hash bilgilerin bulundugu ve asagidaki ekrana benzer bir pencere ¢ikmaktadir.
Asagida bulunan ekran ¢iktisinda goruldigu zere FTK Imager hem MD5 hemde
SHA1 hash degerini ayn1 anda hesaplayabilmektedir. Ayrica var ise bozuk
sektorleri de gosterebilmektedir.

% Murat OZBEK, I. Uluslararast Adli Bilisim ve Guvenlik Sempozyumu (ISDFS’13), “Adli
Bilisim Uygulamalarinda Orijinal Delil Uzerindeki Hash Sorunlari” konulu sunum, 20-21 Mayis
2013, Elazig, Turkiye, sf.6, http://www.bilgisayardedektifi.com/wp-
content/uploads/2013/06/MuratOZBEK _Adli_Bilisimde_Orijinal_Delil_Uzerindeki_hash_Sorunla
ri_isdfs_bildiri.pdf, E.t. 09.11.2014
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El General
Name HariclJSB.001

Sector count 7925760

| B MD5 Hash
Computed hash 2e0251f2ba6109d038c78f0d17f9ad73 b
Report Hash 2e0251f2ba6109d038c78f0d17192d73 i
Verify resuft Match I

[ SHA1 Hash

Computed hash 0f92180186f585ec7b68572e7290ed%a
Report Hash 0f9218018167585eC7b68572e7290ed% __ I
Verify result Match

B Sk i3k =l

Sekil 19 - Hash degeri hesaplama ekrani — 1
Linux sistemlerde imaj olusturmak icin kullanilan dc3dd yazilimi ayri
zamanda hash degerinin de olusturabilmektedir. Uygulamanin drnek kullanimini

asagidadir.

dc3dd if=/dev/sda of=/mnt/haricidisk/WindowsXP.img hash=md5
progress=on hashlog=/mnt/haricidisk/WindowsXP.log

Bu komutta hash=md5 parametresi ile imaj alma islemi esnasinda imaja ait
MD5 hash degerinin hesaplanmas:  ve bu hash degerinin
hashlog=/mnt/haricidisk/WindowsXP.log  parametresi ile  WindowsXP.log
dosyasina kayit edilmesi saglanmistir. Bu komutun kullanimina ait ekran

goruntlsu asagidadir.

ETEEEETT = mEET)

Sekil 20 - Hash degeri hesaplama ekrani — 2

“Dd” yazilimi ile hash degeri olusturulmak istenildiginde kullanilacak

parametre —cryptsum md5 olacaktir. Uygulamanin 6rnek kullanimini asagidadir.

dd.exe if=\\.\D: of=E:\imajdosyasi.img --cryptsum md5 -verify --cryptout
E:\imajdosyasi.md5
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Mac sistemlerde imaj alinirken kullanilan komuta “-H SHA-256" ilave

edildiginde hash degeri olusturulmaktadir. Ornek kullanimi asagidadir.
sudo ./MacMemoryReader -v -H SHA-256 memory.img.

Ayrica dd, dc3dd ve MacMemoryReader yazilimlarinda kullanilan
parametrelere “md5”, “sha”, “shal”, “sha256” girilerek diger hash formatlarmin

da hesaplanmasi saglanabilir.
I11. Bellek incelemesi ile erisilebilecek bilgiler

Bilgisayarlarda calisan uygulamalar ve bu uygulamalara verilen girdiler
calistiklart siirece ve bellegin kapasitesine bagli olarak ilgili islemlerin
sonlandirilmas: durumunda da dahi bellekte bulunabilir. Ornegin sosyal medya ve
e-posta sistemlerine ulasmak icin girilen kullanici adi ve parolalar, komut
satirindan girilen komutlar, ag baglantis1 bilgileri, ziyaret edilen internet sitelerine
ait bilgilere bellek incelemesi erisilebilir. Bu bolimde bellekte bulunan cesitli
uygulamalara ait bilgilere erismede kullanilabilecek degisik yontemler ele

alinacaktir.
A. Sosyal medya / e-mail sifreleri

ABD’de elektronik delilin kullanildigi hemen her davada e-posta
bulunmaktadir. Yapilan bir arastirmaya gére 2001 yilinda e-postalarin (6zellikle
0zel hukuk ile ilgili) davalarda delil olarak kullanim orani1 %9 iken, bu rakam
2002 yilinda %14’e ¢ikmstar.®’

Ozellikle tasarlanarak islenen suclarin ceza oranlarmin farkli olmasi
nedeniyle, tasarlamaya yonelik hareket ve niyete dair izlerin bulunabilecegi

elektronik delillerin 6zellikle e-postalarin incelenmesi gereklidir.® Mevcut ve

57 Ali KARAGULMEZ, Bilisim Suclar: ve Sorusturma - Kovusturma Evreleri, sf. 252-303, Seckin
Yayincilik, Ankara, Ocak 2011, http://www.hukukmarket.com/images/contentspdf/137142.pdf,
E.t. 24.09.2014

58 Tirkay HENKOGLU, Adli Bilisim (Dijital Delillerin Elde Edilmesi ve Analizi), sf.121, 2011,
Ankara, Pusula Yayincilik,
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silinmis e-postalara erisilebilmesi ile e-posta baslik bilgilerinin analiz edilmesi bu

acidan énemlidir.>®

Cesitli internet gezgini uygulamalar: (Internet Explorer, Google Chrome,
Mozilla Firefox, vb.) kullaniimak suretiyle girilen sosyal medya ve e-posta
sistemlerinde kullanilan parola ve kullanici ad1 bilgisi bellekte tutulmaktadir. Bu
uygulamalara girilen bilgiler uygulamanin sonlandiriimasi sonrasinda dahi bellek
incelemesi ile elde edilebilir. Bu bolimde internet ortaminda hizmet veren 3 farkl
sisteme (Facebook, Gmail, Yahoo) ait bilgilere degisik yontemler kullaniimak

suretiyle nasil erisilebilecegi 6rneklenecektir.

1. Facebook parolasina erisim

Facebook parolasini1 6grenebilmek icin oncelikle bilgisayarin bellek imaji
olusturulmalidir. Bellek imaj1 olusturmak igin “Dumpit”®® yazilimi kullanilacaktir.
Yazilim c¢alstirildiktan sonra ¢ikan pencere de imaj olusturma isleminin
onaylanmasimi muteakiben imaj dosyas: olusturacaktir. Asagidaki ekran ¢iktisinda

imaj olusturma isleminin baslatildig1 gorilmektedir.

B DA\Dumplt.ex

Dumplt — v1.3.2.20118481 - One click memory memory dun
Copyright 63 3009 %011, Hacthise Suiche e i m.‘ull:}le net>
Copyright <c> 2818 - 2811, MoonSols <http:r, is

3219877888 hyte 3870 Mbh>
4582776832 hyte.‘ < 4370 Mb>

—20141123-1968241 _rau

Sekil 21 - imaj olusturma ekram
Bellek imaj1 olusturma islemi tamamlandiginda “Passware Kit Forensic”®:

yazilimi bellek imajmin incelenecegi bilgisayara kurulumu yapilir. Passware Kit

% Huseyin CAKIR / Mehmet Serkan KILIC, Bilisim Suglarina iliskin Delil Elde Etme
Yéntemlerine  Genel Bir Bakig, sf.14, Polis Bilimleri  Dergisi, 15.03.2013,
http://www.pa.edu.tr/APP_DOCUMENTS/D478B2AD-3813-4555-9629-
6332F8CF8D33/cms_statik/_dergi/2013/3/4%20-
%20D34%20Bili%C5%9Fim%20su%C3%A7lar%C4%B1%20veri%20elde%20etme.pdf

8 Yazihmin son sirimine (1.3.2) “www.moonsols.com/2011/07/18/moonsols-dumpit-goes-
mainstream” adresinden erisilebilir, E.t 01.01.2015

81 Yazihmin son strimine (13.7) “http://www:.lostpassword.com/kit-forensic.ntm” adresinden
erigilebilir, E.t 01.01.2015
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Forensic yazilimmin ¢ok genis bir parola elde etme yelpazesi bulunmaktadir.®? Bu
bélimde bellekten internet gezginine girilmis parolalar elde edileceginden yazilim
calistirildiginda acilan pencereden “Memory Analysis” secilir. Ardindan gelen
ekranda “Websites” secenegi ile devam edilir ve olusturulmus imaj dosyasi
yazilima girdi olarak verilir. Yazilim bellek imaj dosyasi i¢inde parola aramaya
baglar. Arama islemi sonuclandiginda, bellekte bulunan web sitelerine girilen
parolalar elde edilecektir. Asagidaki ekran goruntustinde facebook’a girilen parola
gorulebilmektedir. Yazilimin demo suriimi kullanildigindan parolaya ait ilk 3
karakter yazilim tarafindan gosterilmistir. Tam surtimu elde edildiginde parolanin

tamami elde edilebilir.

T ——— =

Ele View Tools Help

Qe O Gystrge | [ et i | )y w B Spport @ bl

.com
ssword: [112°++++++] (no brackets) <Copy>

1t the recovery

Sekil 22 - Facebook parolasina erigim
Ayrica yazilima, parola elde edilecek bilgisayarin hibernation 6zelligi aktif
durumda ise sabit diskinde bulunan “hiberfil.sys” dosyasmi da girdi olarak
verilebilir.®® Bu durum adli bilisim icin delil toplama kurallarindan biri olan
“kapali olan sistemin acilmamasmin” gereginin uygulanabilmesi adina yazilimin

gtizel bir 6zelligidir.

2. Gmail parolasina erisim
Gmail sifresini 6grenilecek bilgisayarda gorev yoneticisi baslatilir ve gorev

yoneticisinden “Goriniim - Siitiin se¢” ve PID% secenegi isaretlenir. Bu sayede

62 passware Kit Forensic 2015, http://www.lostpassword.com/kit-forensic.htm, E.t. 24.09.2014
83 passware Newsletter, http://www.lostpassword.com/news/pnl66.htm, E.t. 25.09.2014

84 Internet, ““Vikipedi Ozgir Ansiklopedisi’’, 2014, http://en.wikipedia.org/wiki/Process_identifier,
E.t. 25.09.2014
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oturum acgilmis olan internet gezginine (Ornek uygulamada Google Chrome
kullanilmigtir.) ait uygulamanin islem sdreci belirleyicisi olan PID’nin

goruntilenmesi saglanir.

/ B Google \
€« C A B hitps/www.google.com

= Tlernler Sayfasi Sutunlanni Seq =
Gérseller  53F 112692048 sifresi@gmail. com

Gorey Yanet Isfemler sayfasnda garinkilenecek situnlan sesin.

[P Giem Tanmiay ) - sifrem bilgi
v K 112692048 sif

gmail.com

o0
a0
158118, 00
1saiiE. 00
1s8lE.. 00
issliE. 00

Hesap ekleyin Oturumu kapat

208K T

iseE. 0 1144 H

1SEE., 00 42SIZK G

isaiia. 00 K R

1sal18.. 00 608K  cient exe
o0 s40k

xxxxxx

Tamam | [ iptal

[0 am bularicizra mi

L Islemler:82 CPUKullanimi %5 Fiziksel Bellek: %54 S i =

Sekil 23 - Gmail parolasina erisim - 1
Yukaridaki ekran ¢iktisinda bilgisayarda Google Chrome Uzerinde gmail
oturumuna giris yapilmig oldugu ve uygulamaya ait PID numarasmin 228 oldugu

gorulmektedir.

Bu islemden sonra calisan proseslerin kopyasini prosese midahale etmeden
olusturabilen® “Pmdump”® araci indirilir. Ardindan komut satirina girilir ve 228

numarali Chrome internet gezgini islemi icin;

pmdump 228 chrome.dmp

B Chindowshsystem3emd.exe

security.nud

Sekil 24 - Gmail parolasina erisim - 2
komutu verilerek prosesin kopyas: olusturulur. Ardindan yapilacak islem

olusturulan *“chrome.dmp” dosyasi i¢inde gmail oturumu igin kullanilan parola ve

8 Cameron H. MALIN / Eoghan CASEY / James M. AQUILIN, A Malware Forensics:
Investigating and Analyzing Malicious Code, sf.161-162, Elseiver Inc, USA, 2008,
http://books.google.com.tr/books?id=IRjO8opcPzIC, E.t. 21.10.2014

8 Yazilimin son strtimiine (1.2) “http://ntsecurity.nu/toolbox/pmdump/” adresinden erisilebilir, E.t
26.12.2014
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kullanict admin tespit edilmesidir. Bu islem icin “Winhex”®® yazilimi
kullanilacaktir. Winhex’te “chrome.dmp” dosyasi agilir ve meniisiunden “Search —
Simultaneous Search” tiklanir. Acilan ekrana gmail oturumuna ait parola
aradigimiz igin “Passwd” yazilir ve tarama islemi baslatilir. Cikan sonuglar analiz
edildiginde kullanict ad:1 ve parola bilgisinin bu yontemle elde edilebildigi

asagidaki ekran ¢iktisinda gorilmektedir.

HEX inHex - [chrame.dmp] == |
@E\Ie Edit Search Nawvigation Miew Tools Specialist Options Window Help 17.95R-2x86 . | &

Offset 0 & 2 8 # 5 B F B8 89 H#.B @ D E F -

0ZB136A0 62 3D 31 23 45 6D 61 65 6C 3D 31 31 32 36 39 32 i=1#Email=112692
0zZB136B0 30 34 35 ZE 73 69 66 72 65 73 69 25 34 30 67 6D 045.zifresisdOcm
0zZB136C0 61 62 6C ZE 63 6F 6D 00 2C 00 00 00 63 74 74 70 ail.com , http
02ZB136D0 73 3A 2F ZF 61 63 63 6F 75 6E 74 73 ZE 67 6F 6F =://accounts.goo

0ZB136E0 67 6C 65 2E 63 6F 6D 2F 53 65 72 76 69 63 65 g0 Gle.cony Servicer ™y
02BE136F0 6F 67 63 6E 41 75 74 &6 00 00 00 00 D2z 00 00 B0 oginkuth

0zE13700 1B OO 00 0D 31 00 31 00 3Z 00 36 00 39 00 3z [0 11z613z2
0zE13710 30 00 34 DD 35 0D ZE 00 73 00 63 00 66 00 72 B0 04 5 . s i £ ¢
0zE13720 65 00 73 DD 63 00 40 00 67 00 60 00 61 00 69 0 e = i B gm a i
02E13730 &C OO0 2E DD 63 0D 6F 00 6L 00 D0 00 05 00D OO0 L . com

02E13740 45 00 6D DD 61 0D 69 00 &C 00 00 00 1B 00 0D B0 Em = i L

0zE13750 31 00 31 DD 32 0D 36 00 39 00 32 00 30 00 34 b0 1 1 2 689 2 0 4
0zE13780 36 00 2E DD 73 0D 69 00 66 00 72 00 65 00 73 B0 8 . s i £ ¢ e =
0zE13770 69 00 40 DD 67 0D 60 00 61 00 63 00 6C 00 ZE B0 i @ gma i 1 .
0zE13780 &3 00 6F DD 60 0D 00 OO0 05 00 00 00 65 60 61 B9 c o m emai
02E13730 &C 00 00 DD OO0 0D 00 OO0 00 00 08 00 00 00 00 o L

02zE137&0 00 DO 00 0D 00 0D 00 00 00 00 00 00 01 00 00 [0

DzE137B0 N2 OO0 OO0 DD 00 0D 00 00 00 00 00 00 05 00 00 fon

DZE137C0  SE 01 63 DD 66 0D 72 N0 A5 00 00 00 0F 00 0D o0 * 1 £ r e

DzE13700 50 00 61 DD 73 0D 73 00 77 00 64 00 0D 00 0D B0 P & s = w d
D2E137E0 73 OO0 63 D0 66 0D 72 00 A5 00 31 00 31 00 32 fi0 s 1 f re 1 1 2
D2E137F0 36 OO0 33 00 32 00 30 00 34 00 00 00 OB 00 0D B0 6 9 2 0 4

D2E13B00 70 61 73 73 77 6F 72 63 00 00 00 00 00 00 08 B0 password [ ]
D2E13810 00 OO0 00 0D 00 00 00 00 00 00 00 o0 01 00 0o fn

D2E13820 01 00 00 OD 02 00 00 00 00 00 00 00 00 00 00 y
Page 112,922 of 417.700 Offset: 2B1380F =10  Block: 2B13700 - 2B1380F  Size: 110

Sekil 25 - Gmail parolasina erisim - 3

3. Yahoo parolasina erisim

Yahoo parolasina; gmail parolasina erismekte kullanilan ydntem olan
parolanin girildigi prosese ait islemin kopyasinin tzerinden elde edilebilecegi gibi
tim proseslerin kopyasmin (imaj) olusturulmas: ile de elde edilebilir. Bu
yontemde de “Dumpit” yazilimi ile sisteme ait bellegin imajmnin olusturulmas:
saglanir. Olusturulan bellek dosyast Winhex yazilim ile agilir ve bellek dosyasi
icinde “passwd” kelimesi aranir. Cikan sonuglar incelendiginde Yahoo kullanict

ad1 ve parolasinin elde edilebilecegi asagidaki ekran ¢iktisinda gorilmektedir.

8 Yazilimun son sdrimiine (17.9) “http://www.x-ways.net/winhex/” adresinden erisilebilir, E.t
26.12.2014
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Sekil 26 - Yahoo parolasina erigim

50

Yukarida bahsedilen parola ve kullanici adlarina ait bilgiler oturumlar

baslatilmis ve/veya sonlandirilmis olsa dahi elde edilebilir. Ancak elde edilememe
ihtimali de bulunmaktadir. Bu duruma etki eden unsur ise oturumun baglatilmasi

ve/veya bitirilmesi ile hafiza imajmin olusturuldugu zamanlar arasindaki farktur.

Ayrica degisik yontemler kullanilarak elde edilen bu bilgiler i¢in kullanilan
yontemler birbirleri yerlerine de kullanilabilir. Ornegin;

o Facebook parolas: igin kullanilan Passware Kit Forensics yazilimi ile
Gmail parolasina,

o Gmail parolasi icin kullanilan bellekten isleme ait kopya ¢ikaran Pmdump
ve inceleme yazilimi olan Winhex yazilimlar: ile Yahoo parolasina,

e Yahoo parolas: igin kullanilan yontem olan tim bellek dokimi iginde

parola arama islemi ile Facebook parolasina,
erismek mumkdn olabilir.
B. Disk bazh sifreleme sistemlerine ait parolalar

BitLocker, Truecrypt, PGP gibi yazilimlar kullanilarak, bilgisayarda
kullanilan sabit diskler ve iginde bulunan dosyalar sifrelenebilmektedir. Ayrica

harici olarak kullanilabilen USB disklerde bulunan dosyalarda sifrelenebilir.
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Sifrelenmis bir sliriiciye yeni dosya eklediginde, bu yazilimlar dosyalar: otomatik

olarak sifrelemektedir.

Sifreleme iglemleri icin uygulanan yontemler arasinda tamamen diskin
sifrelenmesi, bir veya birkag disk bolimdanin (partition) sifrelenmesi, istenilen bir
boyutta olusturulacak sanal disk dosyasinin (container) sifrelenmesi gibi degisik

yontemler kullaniimaktadir.

Hangi sifreleme yontemi tercih edilirse edilsin sifreleme islemi igin ilgili
yazilima girilen parola bellege aktariimakta ve sifrelenmis alan kullanildig: stirece
bellekte saklanmaktadir. Bu durumda bellege erisebilir olmak parolaya
erisebilmek anlamina gelmektedir. Bellek icinde bulunan bu parolalari elde

edilebilmek icin gelistirilmis bircok yazilim bulunmaktadir.

Sifreleme yazilimlarindan olan TrueCrypt, acik kaynak kodlu olmasi, dosya
ve disk sifreleme yapabilmesi, destekledigi algoritmalar ve esnek kullanimi gibi
sebeplerle bilisim dinyasinda siklikla kullaniimaktadir.”® Truecrypt’de diger
sifreleme yazilimlarinda oldugu gibi girilen parolay: sifreli olarak bellekte
saklamaktadir. Bellekte bulunan sifrelenmis parola, bellekten disariya ¢ikarilmak
suretiyle sifrelenmis alana erisilebilir. Bu kapsamda; Elcomsoft firmas: tarafindan
gelistirilmis “Forensic Disk Decryptor”’ yazilim ile Truecrypt parolasinin bellek

icinden disar1 ¢ikarilmasi 6rneklenecektir.

Asagidaki ekran goOruntusiinde Truecrypt parolasi girilmek suretiyle
olusturulmus sabit disk alaninin  bulundugu sistemin bellek imajinin
olusturulmakta oldugu gortulmektedir. Bellek imajin1 olusturmak icin Dumpit

yazilimi kullanilmastir.

0 TrueCrypt Kullanilarak Sifrelenmis Dosyalarin Parolalarimi Bulma,
http://blog.bga.com.tr/2012/03/truecrypt-kullanlarak-sifrelenmis.html, 18.03.2012, E.t. 12.09.2014

' Yazilmin son slrimine (1.01.232) “http://www.elcomsoft.com/efdd.html” adresinden
erigilebilir. E.t. 12.09.2014
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Sekil 27 - Disk bazli sifreleme sistemlerine ait parolalar - 1

Forensic Disk Decryptor programi ¢alistirilir, “Extract keys” ve ardindan
gelen ekrandan PGP, Truecrypt ve Bitlocker sifreleme yazilimlarindan hangisi

kullanilmis ise isaretlenir, olusturulan bellek imaj dosyas: programa girdi olarak
verilir ve tarama islemine baglanir.

£ Elcomsoft Forensic Disk Decryptor X
Help

4 Elcomsoft Forensic Disk Decryptor !
Help

Select "Decrypt or mount disk’ or "Extract keys’ operation Key mining options

Inputmemory file
Decrypt or mount disk

@ Memory dump
Dearypt or mount disk by providing memory image or
encryption keys

Hbernation fle

© itract keys

Exctract cryptographic keys from memory image “

Algorithms for eneryption key search:

Master Key (AES-128) [ checkal |
1 Key (AES-192)

1 Key (AES-256)
r Key (CAST-128)

fen> | [ ipwl | [ vaum

<Geri | feri> | [ ol | [ vacm

Sekil 28 - Disk bazli sifreleme sistemlerine ait parolalar - 2

Tarama islemi sonrasinda “’Truecrypt Volume Master Keys” alani altinda;
kullanilan parolanin Heksadesimal (HEX) kodu gériilecektir.”

3 Gattar B. Sadkhan Al MALIKY / Nidaa A. ABBAS, Multidisciplinary Perspectives in
Cryptology and Information Security, sf.391,1GlI Global,USA, 2014,
https://books.google.com.tr/books?id=WgaXBQAAQBAJ, E.t. 12.10.2014
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Sekil 29 - Disk bazli sifreleme sistemlerine ait parolalar - 3
Bellek imaj1 iginden elde edilen bu Heksadesimal kodu “Master Key” olarak
adlandirilmakta ve parola gibi kullanilabilir. Bellegin temizlenmesi (bilgisayar
kapatilmas: veya yeniden baslatilmasi) ve olusturulan (mount) sifrelenmis alanin
kapatilmas: (dismount) gibi durumlarda sifrelenen alanmnin tekrar olusturmasi

amaciyla kullanilabilir.

Bu islem icin izlenecek adimlar ise; yine ayni1 program baslatilir ve bu defa
“Decrypt or mount disk” secilir ardindan gelen ekranda Truecrypt ile sifrelenmis
alan ve elde edilen Master Key dosyalar: programa girdi olarak verilir.

7 Eicomsoft Forensic Disk Decryptor () 4! Elcorsoft Forensic Disk Decryptar =
Help Help

Select "Decrypt or mount disk’ or "Extract keys’ operation Select encrypted disk and key\memory file

. Open file
© Dacrypt or mount disié

Decrypt or mount disk by providng memry image or [ s ]

encrypiion keys

CHiUsersi 158118736494\ Deskbop|GIZLT
Extract keys

Exctract cryptographic keys from memory image

Open Keys|Memory file:

Difrez\WINPIDUmpItgi key.evk [ prowse...

feri> | [t | [ veram [ «cen [ fen> | [ tpta | [ vadm

Sekil 30 - Disk bazli sifreleme sistemlerine ait parolalar - 4
Bu sayede yazilim sifrelenmis alana ait parolanin HEX kodunu (Master
Key) bellege aktaracaktir. Bellekte bulunan HEX kodu vasitasiyla sifrelenmis
alanda bulunan bilgiler istege bagli olarak sifreli alan disinda baska bir dizine
cikarilabilir veya sanal bir disk olarak kullanilabilir. Asagidaki ekran

goruntulerinde bu islemler sirasi ile gosterilmistir.
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! Elcomsor ft Forensic Disk Decryptor =3 ! Elcomsol ft Forensic Disk Decryptor ==

Help Help

Select "Mount’ or ‘Decrypt Disk’ operation Mounting disk

Decrypt Disk. Waunting Process Information:
Decrypled disk file G
Erowse. ., Disk Letter: 'G'

TCRIIP Address: localhast’
TCPIP Port: '8388'

Status: ‘DISK UNMOUNTED®
@ Mount Disk.

Options. .. Mounk
*The Key for data decryption was found!

<o | Bei> | [ tptal | [ verdm <cei [ Zen> | [ iptal | [ vardm

Sekil 31 - Disk bazli sifreleme sistemlerine ait parolalar - 5
Truecrypt ile sifrelenmis dosyanin, “Master Key” kullanilmak suretiyle
sanal disk (Bu ornekte G: olarak tanimlanmistir.) olarak olusturulmus hali ve
sifreli alanda bulunan dosyalara erisilebildigi asagidaki ekran c¢iktisinda
gorilmektedir.

(E=E
@uw"‘.‘ » Bilgisayar * ~ [ | [ ra: Bitgisayar 2|
Dizenle v Ozellikder  Sistemn ozellikleri  » B~ O ®

4 Sabit Disk Surtcdleri (3)
i Verel Disk (C3)

o —
38168 bog, 29,1 GE toplam
Verel Disk (D3

T —
a <" 14,0 GB bog, 45,2 GE toplam
Verel Disk (G2)

= g 9,60 B bos, 9,60 ME toplam

~
B . Cikarilabilir Depolama Birimi Olan Aygitlar (1)

Sekil 32 - Disk bazli sifreleme sistemlerine ait parolalar - 6

BitLocker, PGP, TrueCrypt gibi sifreleme yazilimlarina girilen parolalar
bellekte tutulduklarindan, girilen parola bellek Gzerinden gerceklestirilebilecek
saldirilara karst savunmasizdir. TrueCrypt’de bu durum igin bir koruma onlemi
olarak “Settings - Preferences” ekraninda Password Cache gurubunda yer alan
“Wipe cached passwords on auto-dismount” ve “Wipe cached passwords on Exit”
seceneklerinin  isaretlenmesi  durumunda  sifrelenmis alan ile iliski

sonlandrildiginda  (dismount)  bellekte bulunan parolanin  temizlenmesi
saglanacaktir.
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Yolume

|— Windows
E [ Open Explorer window for successfully mounted volume

v
¥ Close all Explorer windows of volume being dismounted

I¥ Preserve modification timestamp of file containers

Mounk Fassword Cache
e B [ Cache passwords in driver memory IV ‘Wipe cached passwords on exit
¥ Wipe cached passwords on auto-dismount
More Settings... QK | Cancel

Sekil 33 - Disk bazli sifreleme sistemlerine ait parolalar - 7

Acik kaynak kodlu, ucretsiz ve oldukca da populer olan sifreleme yazilimi
TrueCrypt, Mayis 2014 tarihinde web sitesinden yaptigi duyuruda, yazilimin
gelistirilme calismalarmin tamamen durdurdugunu belirtmistir. Yazilimdaki
onemli givenlik aciklarmin bir tarld kapatilamamasi nedeniyle kullanicilar
acisindan dnemli risklerin olustugunu ve kullanicilarin yazilimi bilgisayarlarindan
kaldirmalar1 gerektigini beyan etmistir. Kullanicilarina, Microsoft'un dahili
sifreleme hizmeti vermesi nedeniyle TrueCrypt'e artik ihtiya¢ kalmadigmi ve

Microsoft'un sifreleme yazilimi olan Bitlocker'1 kullanmalari tavsiye etmektedir.”

| & truecrypt sourceforge.net C g’-:::':-_:"E P ﬁ B 3 = |

| WARNING: Using TrueCrypt is not secure as it may contain unfixed security issues
This page exists only to help migrate existing data encrypted by TrueCrypt.
The development of TrueCrypt was ended in 5/2014 after Microsoft terminated support of Windows XP.

Sekil 34 - Disk bazli sifreleme sistemlerine ait parolalar - 8

C. Windows oturum parolasi

Gunumuzde sistemlere karsi gerceklestirilen saldirilar artmaktadir. Bunun
paralelinde sizma testlerine (Penetration Test) verilen 6nem de giin gectikge artis
gostermektedir. Sizma testlerinin kullanilan yontemlerden birisi de Windows
isletim sistemi kullanicilarin  (6zellikle etki alant kullanicilarinin) hesap
bilgilerinin elde edilmesidir.”™ Windows isletim sistemlerinde oturum agmak icin

girilen parolalar, oturum siresi boyunca bellek (RAM) Uzerinde saklanmaktadir.

" WARNING: Using TrueCrypt is not secure as it may contain unfixed security issues,
http://truecrypt.sourceforge.net/, Mayis 2014

> Ertugrul BASARANOGLU - TUBITAK BILGEM, Bellekten Parolalarin Elde Edilmesi - 1,
https://mww.bilgiguvenligi.gov.tr/microsoft-guvenligi/bellekten-parolalarin-elde-edilmesi-1.html,
E.t. 14.09.2014
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Son yillarda bu bilgilerin elde edilmesi igin yeni bir yontem kullaniimaya
baslanmistir.”® Bu yontemde etki alam sizma testlerinde (veya gerceklestirilen
bazi siber saldirilarda) RAM (zerinde kayitli bu bilgiler elde edilmeye
calisiimaktadir.

Kullanict bilgilerinin elde etme islemine gecilmeden 6nce konu ile ilgili

baz1 onbilgiler verilecektir.

Yerel kullanicilara ait hesap bilgilerinin (hesap adlari1 ve hesaplara ait
parolalarin 6zetleri) elde edilmesi igcin C:\Windows\System32\config dizini
altindaki SAM ve SYSTEM dosyalar1 kullaniimaktadir. Bir¢cok son kullanici
bilgisayarinin bulundugu etki alan1 (domain) ortamlarinda ise etki alani kullanici
hesaplarmin bilgileri; SAM dosyasi yerine etki alan1 denetleyicisindeki (DC)
NTDS.dit dosyasinda depolanmaktadir. Bu dosyaya yetkili kullanict hesabi ile
erisilmesi durumunda ise etki alanindaki tim kullanicilarin parola 6zetleri elde

edilebilmektedir. Bir kullaniciya ait 6rnek hesap bilgisi asagidadir.
tubitak:1131:f26fb32e03e93ab9c81667e9d738c5d9:47bf8039a8506cd67¢c524a03ff84bade

Bu kayitta “f26fb3a.....” ile baslayan metin, kullanici parolasinin LM ve
NTLM 0Ozeti olmakta ve SAM veya NTDS.dit dosyasindan elde edilmistir.
Yukaridaki 6zet degeri kullanilarak - bir takim araclarla veya internet izerinden -
cok kolay bir sekilde parolanin agik hali elde edilebilir. Ancak bu durum her

zaman gerceklesmeyebilmekte veya ¢ok uzun zaman alabilmektedir.

Kurumsal ortamlarda genellikle son kullanici bilgisayarlari igin Windows
isletim sistemi tercih edilmekte ve bilgisayarlarin kurulumunda ayni imaj
kullanilmaktadir. Etki alani sizma testlerinde (domain pentest) kullanilan
yontemlerden birisi, bir sekilde sizilan ve yiksek vyetki elde edilen bir
bilgisayardaki gomult yerel yonetici hesabina (Built-in  Administrator) ait

bilgilerin (hesap ad1 ve parola) alinmasidir. Sizilan bilgisayardan alinan bu bilgiler

6 Firat Celal ERDIK, Mimikatz ile Windows Sistemlerde Parolalar1 Acik Olarak Okuma,
http://blog.bga.com.tr/2013/01/mimikatz-ile-windows-sistemlerde.html, E.t. 30.11.2014,
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erisim saglanabilen diger bilgisayarlarda denenmektedir. BOylece ayni imajin
kullanildig1 (ve/veya gomull yoneticilere ait hesap bilgilerinin ayni oldugu)
bilgisayarlarda vyetkili kullanici hesabina sahip olunmaktadir. Kullanici
hesaplarina ait parola Ozetlerini kullanilarak diger bilgisayarlara erisim
saglanabilen bu yonteme Pass-the-Hash (PTH) ad1 verilir.”” PTH yontemi ile
kullanic1 ad1 ve parola 6zeti kullanilarak giris yapilabilecek bilgisayarlarin tespit
edilmesine dair 6rnek bir durum asagidaki gibidir:

[+] 192.168.201.100:445|WORKGROUP - SUCCESSFUL LOGIN (Windows 5.1) ‘administrator® :
* aad3b435b51404eeaad3b435b51404ee: b453cabs3d3c4612821735b897449d 9"

*] Username is case insensitive

-1 192.168.201.52:445 SMB - [2/3] - |WORKGROUP - FAILED LOGIN (Windows 5.1) Administrator :
aad3b435b51404eeaad3b435b51404ee:b453cab43d3c46128e1735b897449d 9 (STATUS LOGON FAILURE)

*] 192.168.201.157:445 SMB - [1/3] - Starting SMB login bruteforce

*+] 192.168.201.177:445 SMB - [1/3] - Starting SMB login bruteforce

-] 192.168.201.177 - This system allows guest sessions with any credentials, these instances will not be reported.

-] 192.168.201.177:445 SMB - [1/3] - |WORKGROUP - FAILED LOGIN (Windows 7 Professional 7681 Service Pack 1) Administrator :
STATUS LOGON FAILURE)

-] 192.168.201.177:445 SMB - [2/3] - |WORKGROUP - FAILED LOGIN (Windows 7 Professional 7601 Service Pack 1) Administrator :
Administrator (STATUS_LOGON_FAILURE)

#] Auth-User: "Administrator™

+] 192.168.201.177:445|WORKGROUP - SUCCESSFUL LOGIN (windows 7 Professional 7601 Service Pack 1) 'Administrator®' :
*aad3b435b51404eeaad3b435b51404ee: b453cabs3d3c4612821735b897449d 9"

*] Auth-User: "administrator”

+] 192.168.201.177: 445 |WORKGROUP - ' (Windows 7 Professional 7601 Service Pack 1) 'administrator' :
‘aad3b435b51404eeaad3b435b51404ee: b453cab43d3c46128e1735b897449d 9"

[
[
[
[
[
[
(
[
[
[
[
[

*] Username is case insensitive

] 192.168.201.178:445 SMB - [1/3] - Starting SMB login bruteforce

*] 192.168.201.200:445 SMB - [1/3] - Starting SMB login bruteforce

] 192.168.201.200 - This system allows guest sessions with any credentials, these instances will net be reported.

1 192.168.201.200:445 SMB - [1/3] - |WORKGROUP - FAILED LOGIN (Windows 5.1) Administrator : (STATUS LOGON FAILURE)
] 192.168.201.178 - This system allows guest sessions with any credentials, these instances will not be reported.

] 192.168.201.178:445 SMB - [1/3] - |WORKGROUP - FAILED LOGIN (Windows 5.1) Administrator : (STATUS_LOGON_FAILURE)
] Auth-user: "Administrator”
]
]
]
]

+] 192.168.201.200:445|WORKGROUP - SUCCESSFUL LOGIN (Windows 5.1) ‘Administrator® : 'Administrator®
-] 192.168.201.178:445 SMB - [2/3] - |WORKGROUP - FAILED LOGIN (Windows 5.1) Administrator : Administrator (STATUS LOGON FAILURE)
Auth-User: "administrator"

192.168.201.200: 445 |WORKGROUP - SUCCESSFUL LOGIN (Windows 5.1) 'administrator’ : 'Administrator’

[
[
[
[
[
[
[
[
[
[
L
[
Sekil 35 - Pass-the-Hash (PTH) ydntemi test ekran

Parolalarin ortak olarak kullanilmasi, ayni parolanin (gerekli olmamasina
ragmen) bircok kritik sistemde ortak olarak kullanmasi ve ayni imaj ile kurulumu
yapilan bilgisayarlarin yetkili kullanici sifrelerinin degistirilmemesi bir givenlik

zaafiyetidir.

Bazi durumlarda parolanin ézeti yeterli olmayabilir. Ornegin, etki alani
parolas: ile kimlik dogrulanabilen bir baska sisteme (Outlook web maile,
veritabant sistemlerine, VPN sistemlerine, vs.) baglaniilmaya cahsildig:
durumlarda parola Ozetinin elde edilmesi yetersizdir. Bu gibi durumlarda

parolanin kendisi (agik hali - plaintext) gerekmektedir.

7 Jesper M. JOHANSSON / Steve RILEY, Protect Your Windows Network: From Perimeter to
Data, sf.332. Pearson Education Inc, USA, 2005,
https://books.google.com.tr/books?id=yZX2uAoAagwC, E.t. 02.10.2014
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Windows Isletim Sisteminde Oturum Ac¢ma islemi ile Tlgili Prosesler™

Windows igletim sisteminde ¢alisan bir proses ¢ekirdek modu (kernel mode)
ve kullanict modu (user mode) olmak Gzere iki farkli modda galisabilir. Cekirdek
modunda isletim sistemi bilesenleri ¢alisirken, uygulamalar kullanici modunda
calismaktadir. isletim sistemi bilesenleri yiiklendikten sonra, kullanici modu ve
etkilesimli oturum agma (interactive logon) islemi baslamaktadir.

Kullaniciya ait bu modda calisan ilk proses Smss.exe prosesidir. Ana Smss
prosesi her zaman sifir numaral etkilesimsiz oturumda bulunur ve baslatilacak
olan her bir etkilesimli oturum icin bir adet kopya Smss prosesi olusturur.
Olusturulan kopya Smss prosesi ilgili oturuma ait Csrss ve Winlogon proseslerini
olusturup kendi caligmasini sonlandirir. Asagidaki resimde de gosterildigi tzere
PID degeri 368 olan Smss prosesi kendisinin iki kopyasini olusturmustur. 488 ve
624 PID degerlerine sahip olan kopya Smss prosesleri baska prosesleri
olusturduktan sonra sonlanmistir. Prosesler arasindaki bu iligski asagidaki ekran
gorintisinde goralmektedir.

Process Life Time Description Owner
]

= 5] System (4} NT AUTHORITSYSTEM
(= ] smss.exe (368) _\V\ndows Session Manager NT AUTHORITSYSTEM
“ autochi exe (380) | Auto Check Utility NT AUTHORITYSYSTEM
[ % ¥ smss exe {488) 1 Windows Session Manager NT AUTHORITY\SYSTEM
= ] osrss.exe (524) _Clisnt Server Rurtime Process NT AUTHORITY\SYSTEM
g conhost exe (1376) I Console Window Host NT AUTHORITYSYSTEM
[ conhost exe (1348) _Console Window Host MNT AUTHORITSYSTEM
g conhost exe (4972) | Congole Window Host MT AUTHORITYASYSTEM
= ] wininit exe (616) _W\ndnws Start-Up Application NT AUTHORITY\SYSTEM
[ 1] services.exs {684) —SBW\CES and Controller app NT AUTHORITY\SYSTEM
B.]Isass.exe (700) _ Local Security Authority Process NT AUTHORITYSYSTEM
. Ism.exe (708) — Local Session Manager Service NT AUTHORITYASYSTEM
1 % smss.exs (624) | Windows Session Manager NT AUTHORITY\SYSTEM
W csrss exe (632) _Cllant Server Rurtime Process NT AUTHORITYSYSTEM
=] m winlogon.exe (392) _Wmduws Logen Application NT AUTHORITY\SYSTEM
# 7 LogonUl exe (392) - Windows Logon User Inteface Host MT AUTHORITY\SYSTEM
" mpnotify.exe (1532) l Windows NT Muttiple Provider Notfication Application NT AUTHORITY\SYSTEM

# :atbroker.exe (2208) ‘ Transitions Accessible technologies between deskiops ~ SGEDS\Ed

(= &7 useninit ex= (2268) . Usernit Logon Application SGEDS\Ert

1 [ Explorer. EXE (2336) _W\nduws Explorer SGEDS\Er

Sekil 36 - Oturum agma islemi ile ilgili prosesler - 1

Oturum iglemleri ile ilgili en 6nemli prosesler asagidaki gibidir:

8 Onur Samet OZER / Ertugrul BASARANOGLU- TUBITAK BILGEM; Windows Isletim
Sisteminde Oturum Ac¢ma islemi — Winlogon, http://www.bilgiguvenligi.gov.tr/microsoft-
guvenligi/windows-isletim-sisteminde-oturum-acma-islemi-winlogon.html, E.t. 26.11.2014
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Smss.exe (Session Manager Subsystem): Windows isletim sisteminin
baslangic  prosesidir.  Cevresel  degiskenlerin  olusturulmasi,  belirli
(HKLM\System\CurrentControlSet\Control\Session Manager\SubSystems altinda
belirtilen) alt sistemlerin baslatilmasi, bir takim proseslerin (csrss, wininit,

winlogon) baslatilmasi en temel gorevlerindendir.

Csrss.exe (Client/Server Runtime Subsystem): Temel olarak, kullanict
modunda gerceklesen bircok gorevin (task), cekirdek moduna erismemesini
(sistem cagrisinin gergeklestirilmemesini) saglar. Thread ve Win32 konsolunun
(metinsel arayuz, APl kullanimi ile kullanici dostu araylize sahip olunabilir)

kontroliinden sorumlu olan prosestir.

Winlogon.exe: Isletim sisteminde oturum agilmas: ve kapatiimasi, LogonUl
prosesinin olusturulmasi, beklenmedik bir sekilde sonlanan LogonUI prosesinin
yeniden baslatiimasi, kimlik dogrulama islemi i¢cin LSASS prosesinin ¢agirilmasi,
kullanic1 sifresinin degistirmesi, is istasyonunun (workstation) Kilitlenmesi ve
kilitli olan is istasyonunun tekrardan acilmasi gibi islemlerden sorumludur.
Winlogon bu gorevleri yerine getirirken, yetkisi olmayan baska bir prosesin bu
islemleri okuyamamasi, degistirememesi, kisaca araya girememesini saglar.
Winlogon SYSTEM haklariyla calisir, bu sebeple sifir numarali oturumda
calismamaktadir. Windows ortaminda etkilesimli her bir oturum igin bir adet

Winlogon olusturulur.

LogonUl.exe: Kimlik bilgisi saglayicilarinin ~ (credential —provider)
yuklenmesinden, oturum degisimi (agma ve kapama islemleri sirasinda) ve

etkilesimli oturum agma grafik ara yltzinin gosterilmesinden sorumlu prosestir.

LSASS.EXE (Local Security Authority Subsystem Service): Kullanicilarin
oturum acma islemleri swrasinda kimlik Dbilgilerini dogrulayan, parola
degisikliklerinin gergeklestirilmesinde gorevli olan, kullanicinin yerel guvenlik
ilkelerine (security policy) uymaya zorlayan, kullanici haklarina gore token
olusturan, goreviyle iligkili bir olay oldugunda bu olay: Olay Gunliklerine (Event

Viewer) yazan prosestir.
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Oturum agma islemini tek bir cimleyle su sekilde Gzetleyebiliriz: Oturum
acmak icin yazilan kullanici ad: ve parola bilgisi; bellege (RAM) yiklenen ve
kimlik dogrulama isleminde gérev alan bazi kitlphane dosyalarinda sifreli olarak
saklanmakta ve bu bilgiler kimlik dogrulama islemleri sirasinda islenmektedir.

Asagidaki resim oturum agma islemini 6zetlemektedir.

Authentication

[

- winLogon Lsass
{
a user:domain:password

e
-~
Challenge
s T —— "‘ Response

Sekil 37 - Oturum acma iglemi ile ilgili prosesler - 2

Authentication
Packages

1. Wce araci ile parolaya erisim

WCE™ araci temel olarak RAM’de bulunan kimlik dogrulama
paketlerindeki (authentication packages) kimlik bilgilerini (sifreli parola ve parola
Ozetlerini, kullanic1 ad1 gibi) okumakta, parolayi sifreleyen sifreleme anahtarmi ve

sifreli parolay: (parola ézetini) elde etmektedir.8

WCE aracmnin kullanilmasi ile ilgili bir senaryo su sekildedir: SIRKET etki
alanindaki bir bilgisayarda, “Kurban” adli bir etki alan1 kullanicis1 ve “Yerel
Yonetici” adl yerel kullanic1 oturumlart agik durumdadir. Bu senaryoda, RAM
uzerinde bu iki kullanicinin oturum agma islemi sirasinda kullanilan kimlik

dogrulama paketlerinden (authentication packages) parola bilgilerinin sifresi

9 Yazilimun son strimiine (1.3) “http://www.ampliasecurity.com/” adresinden erisilebilir, E.t
27.12.2014

81 Georgia WEIDMAN, Penetration Testing: A Hands-On Introduction to Hacking, sf.213-214, No
Starch Press Inc, USA, 2014, https://books.google.com.tr/books?id=4b1S0U1fIVAC



61

cozllerek alinabilir. Bu islemlere ait ekran gorintisu ve WCE aracmin komut

satirindan kullanimi asagida gosterilmistir.52

D:\UygulamalarsTools\Dumping Tools>uce 64.exe —w B B
WCE vl.41beta (Windows Credentials Editor) - {c) 2010-2013 Amplia Security - by Hernman Ochoa (herna
Use —-h for help.

Aal2345h

“B=6NRIZ’ cul++J7LUTDE1A72955392 36 <{H=5NMGRK vn.?FU:0t00~48YfZ]

ny
—s{usHiytYsk

Sekil 38 - Wce araci ile parolaya erigim

2. Procdump ve Mimikatz araglan ile parolaya erisim

“Mimikatz”®® icerisinde kimlik bilgileri barindiran LSASS.exe prosesi
icinden logon olmus kullanicilarin parolalarini elde edebilmektedir. Asagidaki
ekran goruntisinde; Sirket etki alaninda bulunan bir bilgisayarda oturum agan 3
kullanicinin ~ (StandartKullanicil, YoneticiKullanicil, Administrator) parola
bilgileri elde edilecektir. Oncelikle bilgisayardan LSASS prosesinin kopyasi

(dump) dosyasi olusturulur.

8 Firat Celal ERDIK; Mimikatz ile Windows Sistemlerde Parolalar: Agik Olarak Okuma
http://blog.bga.com.tr/2013/01/mimikatz-ile-windows-sistemlerde.html, E.t. 30.08.2014

8 Yazihmin son strimine (2.0) https://github.com/gentilkiwi/mimikatz/releases/ adresinden
erigilebilir, E.t 01.01.2015

8 A.g.e. 80
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Sekil 39 - Proses kopyasi olusturma ekranm
Dump dosyasi, ayn1 mimariye sahip baska bir bilgisayara tasinir. Tasima
isleminin sebebi antivirus programlar: veya engelleyici sistemlerin mimikatz/wce
gibi araglarmin cahistirilmasini engellemesidir. Bu 6rnekte Windows Server 2008
R2 bilgisayarlar sanal ortamda kullanilmis ve mimikatz’in ¢alismasini engelleyen
tim sistemler devre dist bwrakilmistir.  “Procdump”®  ve “Mimikatz”8®

uygulamalart ile birlikte dump dosyasi sanal bilgisayarda bir klasore konulur.

.

o b v ki3 [ sewchT
Organize = Indudemibrary =  Sharewith = Bum New foider
e gz | Dotz moditied Type | 5ice |
B Desiinp _ :m-:.mpl EZ1/3003 I1A3PM DMP Fie 7231358
i Direikoscs ) mmatzews|  S5/18/2013 H:0LPM  Appiication 103
s poie
5, T Faes BT rocdump.exa] 5/1520035:59PM  Apphcation %853

Sekil 40 - Procdump, Mimikatz ve Dump dosyalar

8 Mark  RUSSINOVICH;  Microsoft  Technet  Kitaphgi -  ProcDump  v7.01,
http://technet.microsoft.com/en-us/sysinternals/dd996900.aspx, E.t. 11.09.2014

8 https://github.com/gentilkiwi/mimikatz, E.t. 11.09.2014
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Mimikatz; sanal sunucuda cahistirilmig ve sadece oturumu agik olan
Administrator kullanicisinin parolasinin (Test123) elde edilebildigi asagidaki
ekran ¢iktisinda gorulmektedir. Calistirilan komutlar asagidaki gibidir.

e Mimikatz
e privilege::debug

e sekurlsa::logonPasswords full

Sekil 41 - Mimikatz calistirma ekran
Dump bilgisi alinan bilgisayarda oturum a¢gmis olan kullanicilarin
(StandartKullanicil, YoneticiKullanicil, Administrator) parola bilgilerini elde
etmek igin sanal bilgisayardaki LSASS prosesine, dump bilgisi alinan LSASS
prosesi yazilacaktir. Daha sonra da yukaridaki 6rnege benzer olarak LSASS
prosesine DLL enjeksiyonu gerceklestirilerek proseste kayitl: olan parola bilgileri

alinacaktir.8” Bu amagla, komut satirindan hazirlanan klasore gelinerek;

e procdump -accepteula -ma lIsass.exe Isass.dmp
e mimikatz.exe
o sekurlsa::minidump Isass.dmp

o sekurlsa::logonPasswords

komutlart ¢alistirilir ve 3 kullaniciya ait parolalarnin agik ile birlikte LM ve
NTLM 06zetleri elde edilebilir.

8 David LLADRO; Plaintext passwords with Procdump and Mimikatz Alpha,
http://lwww.securityartwork.es/2013/11/04/plaintext-passwords-with-procdump-and-mimikatz-
alpha/?lang=en , E.t. 04.11.2014
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Sekil 42 - LSASS prosesine DLL enjeksiyonu

Bunun yanminda parolalarin agik olarak elde edilebilmesi icin sadece
RAM'deki bilgilerin alinmasi yeterli olamayabilmektedir. Bu durumun sebebi tam
olarak  bilinmese de Windows isletim sisteminin  Onbellek (cache)
mekanizmasindan kaynaklandigi tahmin edilmektedir. Canli bir bilgisayarda bir
prosesin (LSASS gibi) minidump't alinirken RAM ve pagefile icerisindeki bilgiler
beraber elde ediliyorken, sadece RAM uzerinde ise bu prosese ait tim bilgiler
elde edilemeyebilmektedir. Bu 6nbellek mekanizmasindan dolayi, adli analizlerde
(forensics) kullanilan raw halindeki RAM dump icerisinden parola bilgisinin elde

edilemedigi diistiniilmektedir.%®

Kurumsal bir etki alan1 (domain) ortaminda, sizilan bir bilgisayardaki RAM
uzerinden kullanict parolalarinin agik olarak elde edilmesini amaciyla yapilan
testlerde; Kullanici Degistirme (Switch User), Oturum Baglantismin Dismesi
(Disconect Your Session Immediately), Uzak Masalsti Baglantisini Kesme
(Disconnect) ve bazi durumlarda Oturumu Kapatma (Log off) seceneklerinde de

parolalarin elde edilmistir.°

8 Ertugrul BASARANOGLU - TUBITAK BILGEM, Bellekten Parolalarin Elde Edilmesi - 2,
https://mww.bilgiguvenligi.gov.tr/microsoft-guvenligi/bellekten-parolalarin-elde-edilmesi-2.html,
E.t. 14.09.2014

8 A.g.e. 85
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Bu islemler Exchange Server roline sahip bir sunucuda gerceklestirilirse,
mail yollamak i¢in bu sunucudan DC'ye giden tim kullanicilarin parolalar: elde
edilebilir. Bu sebeple, DC'ye erisimlerin yaninda Exchange sunucuya erisimler de

Onem arz etmektedir.
C. Komut satirindan girilen komutlar

Komut satir, kullanici ile igletim sistemi arasinda dogrudan iletisim
saglayan ayri bir yazilim programidir. Grafik ara yuzi olmayan komut satiri
arabirimi  ile  karakter tabanli uygulamalar ve hizmet programlar:

calistiriimaktadir.

Komut satir1 kullanarak, sik yapilan gorevleri otomatiklestirmek tzere toplu
is dosyalar1 (komut dosyalari) olusturabilmekte ve dizenlenebilmektedir.
Ornegin, kullanici hesaplarmin olusturulmas: veya yapilan yedeklemelerin

yonetimini otomatiklestirmek icin komut dosyalar: kullamilabilir.*

Linux ve Unix sistemlere girilen komutlar “$HOME/.sh_history”
dosyasinda ve varsayilan olarak ge¢cmise donik olarak 128 komutu
saklamaktadir.®® Bu sistemlerde bulunan Terminal penceresi kapatilip acildiginda
dahi ge¢cmiste komutlara bu dosya Uzerinden erismek mimkunddr. Windows
sistemlerde ise komut gecmisi herhangi bir dosyada saklanmamaktadir. Sadece
acik olan komut satir1 ekranindan ge¢cmis komutlara erigilmektedir.

Windows isletim sistemlerinde bellek Uzerinde yapilacak inceleme ile
komut satirindan girilen komutlar1 gérmek mimkindir. Ancak gerilen komutlarin
sayis1i, komut istemi Ozelliklerinde bulunan “Komut Gegmisi” sekmesi altinda
belirlenen deger kadardir. Varsayilan olarak Windows igletim sistemleri 50 komut

saklamaktadir.

% Microsoft Technet Kitaphg - Komut kabuguna genel bakis, http://technet.microsoft.com/tr-
tr/library/cc737438%28v=ws.10%29.aspx, E.t. 15.07.2014

1 Anatole OLCZAK, The Korn Shell: Unix and Linux Programming Manual, Volume 1, sf.333,
Pearson Education Limited, UK, 2001, http://books.google.com.tr/books?id=dCIJv94vXUMC, E.t.
16.07.2014
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Sekil 43 - Komut ge¢cmisi varsayilan ayarlari

Windows sistemlerde bellek incelemesi ile eski komutlar gorilmek
istendiginde sistemin bellek imaji olusturulmahdir. Ardindan “volatility”®2
yazilimi yardimmiyla Oncelikle bellek imajinin ait oldugu sistemin 6zelliklerini
bulunmalidir. Asagidaki ekran goruntisunde sisteme ait bilgilerin 6grenilmesi icin

girilecek komut gosterilmistir.

p

BN C\Windows\system32\CMD.exe

D :Ztez \WINXP\DumpItsvolatility-2.4.=standalone.exe -f memoryimage.raw imageinfo

Uolatility Foundation Uolatility Framework 2.3.1
Determining profile based on KDBG search...

Suggested Profileds) : WinKPSP2xB6. WinX¥PSP3xB6 (Instantiated with Win

AS Layer2
PRE type
DT

Mumber of Processors

PC
KUSER_SHARED_DATA
Image date and time
Image local date and time

D:stez\WINXP“Dumplt>

A5 Layeri :

In3Z2PagedMemoryPae (Kernel AS>

: FileAddressSpace (D:stez“WINAKP\Dumplt:\memoryima

: PRE
B : BxadbBBAL
KDBEG :

Ax8B545h6 AL

=1
Image Type (Service Pack) : 3
R for CFU @ :

Bxf £df £ ABAL

= Bxf fdf BEBAL
: 2014-089-87 13:06:42 UTC+BOBA
: 2014-97-8? 16:86:42 +A3808

Sekil 44 - Volatility ile sistem Gzelliklerinin tespiti
dosyast sistemin  Windows XP SP3 oldugu

araci

Imaj incelendiginde,

gorilmektedir.  Ardindan

volatility “cmdscan”®

parametresi ile
calistirildiginda 6nceden girilen komutlar gorilebilir. Komutun drnek kullanimi

asagidadir.

92 Yazilmin son striimiine (2.4) https://code.google.com/p/volatility adresinden erisilebilir, E.t.
28.12.2014

9 https://code.google.com/p/volatility/wiki/CommandReference21#cmdscan, E.t. 17.09.2014
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volatility-2.4.standalone.exe -f memoryimage.raw --profile=WinXPSP3x86 cmdscan

B C:\Windows\system32iemd.exe =] E [

D :\tez\WINXP\DumpIt>volatility-2.4.standalone.exe —f memoryimage.raw —-profile=winXPSP3x86 cmdscan n
[volatility Foundation volatility Framework 2.4

CommandProc xe Pid: 688

CommandH 8 Application: cnd.exe Flags: Allocated, Reset
CommandC ed: 4 LastDisplayed: 4

FirstCommand: @ CommandCountMax: 58

ProcessHandle: Bx484

ICnd #4 @ Bx541f£8: net stop "Windous G"uenllk Duvar?/Internet Ba?lant? Payla??m? (ICS>"
mmﬂmmmﬂmm

CunnandP)ucess Pid: 688
1184900 Application: Dumplt.exe Flags: Allocated
CunnandCuunt B LastAdded: -1 La_‘chplayed =
[FirstCommand: @ CommandCountMax:
[ProcessHandle: Bxi6c

D=\tez“\WINKP\Dumplt >

Sekil 45 - Volatility ile komut gecmisi

Verilen komut sonrasinda ¢ikan sonug incelendiginde;

e “Cmd #0 @ 0x11732d8 : ipconfig” satirindan; bellek dokimu alinan
sistemi kullanan kisinin dncelikle IP numarasini 6grenmek istegi,

e “Cmd#1 @ 0x1173588: ping 192.168.1.1” satirindan; muhtemel ag gegidi
olan cihaza ping attig;,

e “Cmd#2 @ 0x11737a0: ping 192.168.1.25” satirindan; yerel agda bulunan
192.168.1.25 numarali cihaza ping atma islemi yaptig,

e "Cmd #4 @ O0x541ff8: net stop "Windows G?venlik Duvar?/Internet
Ba?lant? Payla??m? (ICS)" satirindan girilen komut ise bilgisayarin guvenlik
duvari servisini durdurmakta ve bir guvenlik zafiyeti olusturmaya calistigi
gorilmektedir.

Ekraninda ag¢ik durumda higbir pencere bulunmayan bir bilgisayarin, bellegi
Uzerinde yapilacak incelemede komut satirindan girilen komutlara bu sekilde
ulasilabilir.®* Yapilan inceleme adli veya idari bir konuda ise bu bilgiler olayin

hakkinda yapilacak rapor i¢in 6nemli bulgular verebilir.

% Richard M. STEVENS / Eoghan CASEY, Digital investigation 7 (2010) Extracting Windows
command line details from physical memory, sf.57-63, Digital Forensics Research Conference
Paper 2010, http://dfrws.org/2010/proceedings/2010-307.pdf, E.t. 18.11.2014
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D. internet gecmisi

Sosyal aglar (Facebook, Twitter, Instagram, ..), anlik mesajlasma
programlar1 (Skype, Yahoo Messenger, Facebook Chat, ..), e-posta servisleri
(Gmail, Yahoo, Outlook), ugtan uca (peer to peer) paylasim programlari (E-mule,
Imesh, Shareaza, ..), bulut bilisim teknoloji uygulamalar: (Google Mail, Apple
MobileMe, Ubuntu One, Picasa, Flickr, Google Docs, Google Drive,), internet
gezgini programlar: (Google Chrome, internet Explorer, Mozilla Firefox) gibi
internet erisimi vasitasiyla kullanilan hizmet, program ve uygulamalar hakkinda ki

bilgilere bellek incelmesi ile elde edilebilir.

Jadsoftware firmas: tarafindan gelistirilmis olan Internet Evidence Finder
yazilii®®, sabit disk tizerinde bulunan verilerin analizini yapmaya yarayan 6zel
bir yazilimdir. Sabit disk tzerinde “pagefile.sys” ve “hiberfile.sys” dosyalarini da
tespit ederek sadece onlar (izerinde de analiz yapmaya yarayan ucretli bir yazilim
olup hem sabit disk hem de RAM ve bunlarin imajlar tizerinde kullanilabilir.%

Internet Evidence Finder yazilimi kullanilarak yapilan analizlerde;

. Bulut Bilisim Izleri

. Anlik Mesajlasma izleri

. Medya izleri

o Mobil Cihaz Yedekleme Dosyalar1
o P2P Dosya Paylasim Ortamlar:

. Webmail incelemeleri

J Web Aktiviteleri

o Web Sayfasi Kurtarma

J Dokuman Verileri

. Windows isletim Sistemi Verileri

% Yazilimin son siiriimiine (6.5) “http://www.magnetforensics.com/mfsoftware/internet-evidence-
finder” adresinden erisilebilir, E.t 01.01.2015

% Omer ERTURK, RAM 1Imaji Almmast ve Analizi Ile Erisilebilecek Bilgiler,
http://omererturk.wordpress.com/, 1. Uluslararast Adli Bilisim ve Givenlik Sempozyumu
Sunumu, E.t. 12.11.2014
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E-posta Uygulamalar:

Anlik Mesajlagsma Uygulamalar1

bilgilerine ulasilabilir. Yazilimin Demo sirimi ile yapilan taramalarda her bir
baslik icin 20 adet sonug gorintulenebilmektedir. Yazilim ¢ahstirildiginda tarama
yapilabilecek seceneklerin bulundugu ekran gelmektedir. Bu ekranda sabit disk,

dosya, klasor, dnceden olusturulmus imaj dosyalari, sabit disk bélimlerine ait
kopya dosyalar: Uzerinde tarama yapilabildigi gorilmektedir.

Sekil 46 - internet gegmisi - 1
Incelenecek sisteme ait bellek

imaj dosyas1 yazilima girdi olarak
verildiginde, tarama yapilacak alanlarin segilecegi asagidaki ekran gelmektedir.

Ilgili alanlar segilir, sonuclarin kaydedilecegi dizin belirlenir ve tarama islemi
baslanir.

Sekil 47 - internet gegmisi - 2

Ardindan gelen ekranda tarama islemi tamamlandiginda secimi yapilan
alanlar ile ilgili sonuglar goruntilenir. Asagidaki ekran ¢iktilar1 incelendiginde

inceleme islemi yapilan bilgisayar ile ziyaret edilen site bilgileri ve google arama
motorunda yapilan sonuglar gorilmektedir.
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Sekil 48 - internet gegmisi - 3

E. Ekran géruntusu

Bu bolumde bellek imajindan bilgisayarda oturum agmis kullanicilara ait

ekran goruntusuni (screenshot) elde etme asamalar: ayrintili olarak incelenecektir.

Oncelikle Dumplt®” araci ile sistem ait bellek imaj dosyas: olusturulur.

Sekil 49 - Dumpit ile bellek imaji olusturma ekram

Ardindan volatility aracina screenshot parametresi verilerek ekran gorintisi

(wire-frame diagram) elde etme islemi baslatilir.%®

volatility-2.3.1.standalone.exe -f SISLIB-PC-20140823-091402.raw

screenshot -D D:\tez\

% Yazilmn son surimine (1.3.2) “www.moonsols.com/2011/07/18/moonsols-dumpit-goes-
mainstream” adresinden erisilebilir, E.t. 12.09.2014

% \platility 2.3.1 (Mac OSX and Android ARM), http://www.volatilityfoundation.org/#!23/c173h,
E.t. 12.09.2014
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B Crowindowshsystem32hermd.exe

D:stez \WINEP Dumplt>volatility-2_3. 1._‘tandalone exe —f SISLIB-PC-28140823 1'?
- rau **pxoflle—l.hn'?sl’lxsﬁ _‘cxeen_‘hot =D d:w
i F;

-pn
ation._mssm e_.tx 1cte(lde_‘k png
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xB-3e?%.Default .png
efault.png
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" -Winlogon.png
1un B 1 Seu.uce Bxﬂ—1373a7$ shox_alternate_desktop Bx153C.png|

D:tezS\WINEP“Dumplt>_

Sekil 50 - Volatility ile ekran goruntusi elde etme

Volatility araci buldugu sonuglari —D parametresi ile belirtilen dizine
cikaracaktir. Bu sayede imaj olusturma aninda ekran da bulunan islemlere ait
yaklasik pencere goruntist elde edilir. Ayrica Windows Vista, Windows 7 gibi
coklu oturum agma imkéani saglayan isletim sistemlerinde; oturumu agik olan
kullanicilar veya oturumu kilitlenmis diger kullanicilarin ekran goruntulerine de
erismek mumkin olabilmektedir. Ekran gordntilerinin - bulundugu dizinde
bulunan session_1 ilk kullaniciya ait ekran gorintisini, session_2 ise diger bir

kullaniciya ait ekran gorintileridir.

[T [T

Sekil 51 - Volatility 2.2 stirimi ile ekran goriintust sonuclar

Yukaridaki ekran goruntileri  Volatility aracmin 2.2 sirimd ile
olusturulmustur. 2.3 versiyonu ile birlikte pencerelere ait baslik bilgilerinin de

goruntileme imkan: saglanmistir.
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Sekil 52 - Volatility 2.3 stirimi ile ekran goriintist sonuclar

Bu gorintl 2.3 versiyonu ile olusturulmus ve saat 15:07°de komut satirinin
acik ve Putty, Truecrypt, Ultrasurf gibi programlarin c¢alistirilmis oldugu

gorilmektedir.

Bu bilgiler adli analiz agisindan sistemin zamanin bilinmesi ve galisan
programlarin tespit edilebilir olmasi agisindan 6nemlidir. Genis bir adli analiz
yapilmasi durumunda; Timeline analizi i¢in 6nemli bir referans noktas: da

olabilecektir.

Volatility gelistiricileri tarafindan; hala bellekten ekran gorintisu elde etme
alaninda yapilmas: gereken bazi islerin bulundugu, etiket digmeleri, arag
cubuklari, duzenleme kutulari, gorintilenen metinler gibi diger 6zelliklerinde
volatility’e de dahil edilebilecegi ancak bu ilave Ozelliklerin renkli olmasinin
beklenmedigi belirtilmektedir.®® Ancak bu ozellikler Agustos 2014 tarihinde

yayimlanan 2.4 surimtne de dahil edilmemistir.

% MoVP 42 Taking  Screenshots from  Memory  Dumps, http://volatility-
labs.blogspot.com/2012/10/movp-43-taking-screenshots-from-memory.html, E.t. 11.10.2014
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F. Kayit defteri bilgilerine erigim

Kayit defteri; isletim sisteminde bulunan donanimlar, yukli programlar,
ayarlar ve bilgisayarmizdaki tim kullanici hesaplarinin profilleri ile ilgili onemli
bilgileri iceren bir veritabamdir. Isletim sistemi kayit defteri bilgilerine stirekli

basvurmaktadir.1%

Kayit defteri duzenleyicisi (regedit), ileri diizey kullanicilar igin tasarlanmis
bir aractir. Bilgisayarinizda bir degisiklik yaptiginizda (6rnegin, yeni program
yukleyerek, kullanici profili olusturarak veya yeni donanim ekleyerek) isletim
sistemi bu bilgilere basvurur ve ilgili alalar1 gincellestirir. Kayit defteri
dizenleyicisi; kayit defteri klasorlerini, dosyalarini ve her kayit defteri dosyasinin

ayarlarimi gostermektedir.

Normal sartlarda kayit defterinde degisiklik yapilmasina gerek yoktur. Kayit
defteri, bilgisayarlar i¢cin hayati derecede 6nem tasiyan karmasik sistem bilgilerini
icerir ve kayit defterinde yanlis bir degisiklik yapildiginda bilgisayar calismaz
hale gelebilir. Bununla birlikte, bozuk bir kayit defteri dosyasinda degisiklik
yapilmasi gerekebilir. Ancak degisiklik yapilmadan 6nce kayit defterinin yedegini

ahnmalidir. 1%
Kayit Defteri hiyerarsisi

Kayit Defteri hiyerarsik bir sekilde dizinlenmis girdilerden olusur ve bu
girdiler Windows’un klasor yapist seklindedir. Kayit Defteri;

e HKEY_CLASSES_ROOT,
e HKEY_CURRENT USER,
e HKEY_LOCAL_MACHINE,

100 Kayit defteri nedir?, http://windows.microsoft.com/tr-tr/windows-vista/what-is-the-registry, E.t.
12.10.2014

101 Kayit Defteri Diizenleyicisi nedir?, http://windows.microsoft.com/tr-tr/windows/what-is-
registry-editor#1TC=windows-7, E.t. 12.10.2014
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e HKEY_USERS,
e HKEY_CURRENT_CONFIG

isimleri ile bes ana klasorden olusmaktadir. Bu ana klasorler alt klasorlere,

anahtarlara, alt anahtarlara ve degerlere kadar bolunmustr.

Ozetle kayit defteri; isletim sistemini arka planda yonetmekte ve sistemle
ilgili tim kayitlar: tutmaktadir. isletim sisteminin yiklenmesi ile birlikte kayt
defterinde bulunan bilgiler, sistemin ¢alismasin1 saglamak Uzere bellege
aktarildigindan, yapilacak bellek incelemesi ile bu bilgilere erisilebilir. Asagidaki
orneklerde, bir bellek imaji tGzerinden isletim sistemi hakkindaki degisik bilgilere

ulasilabilecegi islenecektir.

Oncelikle imaj dosyas: iginde kayit defteri bilgisi taramas: yapilmalidir.

Tarama islemi igin volatility aracina “hivescan” parametresi ile birlikte calistirilir.

B CAWindows\system32icmd.exe

Sekil 53 - Volatility uygulamasinin “hivescan” parametresi ile ¢aligtiritlmasi

Bulunan kayit defteri bilgilerinin, bellek dokimunin hangi offset degeri

icinde saklandig: “hivelist” parametresi ile bulunur.

Sekil 54 - Volatility uygulamasinin “hivelist” parametresi ile ¢calistirilmasi

Hivelist ile bulunan kayit defteri bilgileri, “hivedump” parametresi ile bellek
imaj1 Uzeriden ekrana ¢iktis1 dokulebilir veya “--output-file=OUTPUT_FILE.txt”

parametresi eklenmek suretiyle harici bir dosya icine yazdirilmas: saglanabilir.
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BN Ci\Wind owshsystern3 Zemd. exe || (=) @

14l.raw hi

Sekil 55 - Volatility uygulamasinin “hivedump” parametresi ile cahistirilmasi

“Printkey” parametresi ile ofset degeri verilen kayit defterine ait bilgiler

okunabilmektedir.

@B CiXWindowrs\systern IR emd. exe oo =]

Sekil 56 - Volatility uygulamasinin “printkey” parametresi ile ¢caligtirilmasi - 1

Bellek imaji alinan bilgisayarda kurulu olan programlarin listesine —K
“SOFTWARE” parametresi ile ulasilabilmektedir.

BB CAWindowssysternI2ernd.exe =N =] @

Sekil 57 - Volatility uygulamasinin “printkey” parametresi ile ¢caligtirilmasi - 2
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Ayrica “printkey” parametresi ile kayit defteri icinde bulunan alt degerlere
ulasmak mumkindir. Alt kayit defteri bilgileri icin -K “alt kayit defteri degeri”
parametresi kullaniimalidir. Asagidaki ekran ¢iktisinda Flashplayer yazilimina ait
bilgiler gorintilenmistir. Yazilimin 29.08.2014 tarihinde kuruldugu ve versiyon
bilgisinin 9.0.124.0 oldugu goOrulmektedir. 23.09.2014 tarihi itibari ile bu
yazilimin 15,0,0,152 versiyonu bulundugu disunuldiginde yazilim versiyonun

eski oldugu ve guivenlik agiklig: yaratabilecegi degerlendirilebilir.

Sekil 58 - Volatility uygulamasinin “printkey” parametresi ile ¢aligtiritlmasi - 3

Asagidaki Ornekte -K "ControlSet001\Services\USBSTOR\ENUM" degeri

icin verilen komut gosterilmektedir.

B C\Windows\system3Zicmd.cxe

Sekil 59 - Volatility uygulamasinin “printkey” parametresi ile ¢aligtiritlmasi - 4

Bu kayit defteri degerinden bilgisayara bir USB disk takildigi
gorulmektedir. Ayrica bu kayit bilgisinden USB diskin 19.09.2014 tarihinde
kullanildigr ve 89980116200811514259F60 seri numarasina sahip oldugu

anlasiimaktadir.

Adli veya idari bir incelemede bu bilgilere erisebilir olmak oldukca

onemlidir. Bu bilgilerin elde edilmesi ile adli olayin ¢6ziimi saglayabilir.
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G. Ag baglantis1 bilgileri

Her gecen gun teknolojinin ve bu teknolojilere erisilebilirligin artmasina
paralel olarak bilisim sistemlerine yonelik islenen sucglar da artmaktadir. Siber
Sug; bir bilisim sisteminin givenligini ve / veya buna bagli verileri ve / veya
kullanicisin1 hedef alan ve bilisim sistemi kullanilarak islenen suclardir. Siber
sucu diger suclardan ayiran 0zelligi bir bilisim sistemi olmadan islenememesidir.
Bu sug turd bilgisayar ve internete 6zgi suclar olarak da adlandrilabilir. Siber
sug; bir bilisim sistemine izinsiz, hukuka aykir1 olarak girilmesi ve sonrasinda
yapilan eylemlerdir. Bu sucta hedef bir kisi olabilecegi gibi kisinin malvarlig:
veya bir sistemin kendisi de olabilir. Ornegin, bir sisteme girerek zarar verme,
verileri silme, ekleme, sifreleme, ele gegirme, sistemin kullanimini engelleme,
Ozel hayatin gizliligine midahale etme, iletisimi engelleme, iletisimi izinsiz

izleme ve kayit etme gibi eylemler siber sug kategorisinde degerlendirilir.%?

Siber suglarin  tespit edilmesinde bellekte bulunan bilgilerden
faydalanilabilir. Bellek vasitasiyla sonlandiriimis ve halen agik durumda bulunan
ag baglantilarina erismek mumkundar. Gunimuzde bilisim suclarmin siber
ortamda islenir olmas: sebebiyle adli vakalarin incelemesinde bu bilgilerden

yararlanilabilir.

Bellekten ag bilgilerine erisebilmek igin volatility araci kullanilabilir. Bellek
dokim dosyas: igindeki ag baglanti1 bilgileri icin volatility aracina girilebilecek

parametreler ve kullamimlar: asagida gosterilmistir.19®

o Aktif ag baglanti bilgileri i¢in “connections” parametresi kullanimy;

102 jstanbul ~ Siber Suclarla Sube Midurliigii Web sayfasi; Siber Suclar Nedir?,
http://sibersuclar.iem.gov.tr/siber_suclari.html, E.t. 14.10.2014

103 \solatility CommandReference23, https://code.google.com/p/volatility/wiki/
CommandReference23, E.t. 14.10.2014
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BN CWindowshsystem3Ziemd.exe

1
.1
.1

1

ump Tt

e Sonlandrilmis ag baglanti bilgileri igin “connscan”

parametresi kullanima;

ER CMWindowshsystern3Zemd.exe

.1

amp It

Lo sl

o Aktif baglantilarin kullanildig: port bilgileri ve kullanilan uygulamaya ait

PID bilgileri igin “sockets” parametresi kullanimi;

ER CMWindowshsystern3Zemd.exe

e Sonlandmrilmis baglantilarin  kullanildigi port bilgileri ve kullanilan

uygulamaya ait PID bilgileri icin “sockscan” parametresi kullanimi;
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BB CAWindows\systern3Zhemd.exe o[- )

e Baglantilara ait TCP ve UDP protokollerinin baslangic ve bitis
durumlarmin yan sira baglantinin kullanildigi uygulama ve ag baglantilarina ait

port bilgileri igin “netscan” parametresi kullanimy;

BB C:Windows\systern3icmd. exe = |2 23]

Volatility ile gerceklestirilen hafiza analizlerinde imaji alinan bilgisayarin
uzerinde ¢alisan uygulamalarin hangi port tzerinden hangi IP adresine baglanti
gerceklestirdigi gibi bilgilere ulasilabildigi ve bu bilgiler olayin ¢ozilmesinde

olduk¢a 6nemli bir yere sahip olabildigi gortulmektedir.

Ancak tespit edilen ag baglant: bilgileri icinde ne oldugunu tespit etmekte
“volatility” yetersiz kalmaktadir. Bu islem “CapLoader”%* yazilimi ile yapilabilir.
Yazilimin inceleme yapilacak bilgisayara kurulumu gerceklestirildikten sonra
calistirilir. “File” ve “Carve Packets from File” secenegi ile hafiza imaj dosyasi

programa girdi olarak verilir ve tarama islemi baslatilir.

104 Yazilimun son strimine (1.2) “http://www.netresec.com/?page=CaplLoader#trial” adresinden
erisilebilir, E.t 01.01.2015
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Ardindan gelen ekranda yer alan listede yer alan herhangi bir paket tzerine
sag tiklayip acilan menuden “Flow Transcript” secenegi ile se¢im yapilan trafige
iligkin ayrintili bilgilere erisilebilir. Ayrica CapLoader ag paketleri siizme
yetenegine de sahiptir. Boylece istenilen tipteki protokollerin gectigi paketler elde
edilebilir.

Asagida bulunan ekran c¢iktis1 incelendiginde 192.168.1.25 ile
195.175.39.39 ip numarali adresler arasinda UDP 53 portu Uzerinden islem
yapildig1 gorilmektedir. UDP 53 portu incelendiginde ise DNS igin kullanildig:
gorilecektir.'% DNS (Domain Name System), internet ortaminda alan adi ile IP

numarasi, IP numarast ile alan ad1 doniisiimlerini gerceklestiren sistemdir. %

Buraya kadar ki bilgilere volatility ile erisilebilirdi ancak UDP 53 portu
Uzerinden yapilan isleme dair ayrintili bilgiyi volatility verememektedir.
CapLoader ile UDP 53 portu Uzerinden yapilan DNS paketinin detaylarina
bakildiginda ise www.mynet.com.tr icin sorgulamasinin yapildigi gorulmektedir.
Bu sayede paket icinde gerceklestirilen isleme dair ayrinti bilgilerine dahi
erisilmistir. Caploader, bilisim incelemelerinde ag baglantilarina ait ayrinti

bilgilerine ulasma asamasinda kullanilabilecek bir yazilimdr.

N
#5 Caploader 12T 3 7 Transcript: 195.175.20.39:53 -> 102.168,1.25:61350 UDP [E=E

File Edit Tools | FindWhat Ciert:  1951753938UDR53 N
Input Setings Byte Sequence fhex) Sever: 192168125 UDP 61359 PCAP
‘ St Tine ;19700101 00:53:22.1 14570 UTC (12:53.GMT+0200)
] Wertfy prtocols EAD FO07 || Endmimne: 15700101 005322114570 UTC. (0253 GMT=0200)
[ Show empty flows DE S OO
] Create Gart chat || ® Sirng iext) Protocal
9] Buid hoss it Disply Frames [100 2] Encodng [Asci_v] Sz B[

[T Show courtries

Flows (49) [ Hoss 20)|

Hiddenflows: 0 | H

Flow_ID_Clirt_IP.
24 6555531

25 173.194.39)
% 195.175.39)
a7 195.175.39)
3% 195.175.39)
195.175.39)

Sekil 60 - CapLoader ile network paketi inceleme

105 Barney CAPEHART, Information Technology for Energy Managers, sf.220, Fairmost Press,
2004, https://books.google.com.tr/books?isbn=0881734500, E.t. 19.09.2014

106 William PANEK / James CHELLIS, MCTS Windows Server 2008 Active Directory
Configuration Study Guide: Exam 70-640, sf.44-46, Wiley Publishing Inc, Canada,
https://books.google.com.tr/books?id=EsQRcBK5QMA4C, E.t. 21.07.2014
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G. Firewire ara yiiz agikhg

Firewire, Apple firmas: tarafindan gelistirilen, bilgisayara ¢evre runleri
baglanmasinda kullanilan yuksek hizli ara yiz baglanti birimidir. 400 ve 800
Mbps (IEEE 1394b-2002 de 3200 Mbps) hizinda veri transferini
desteklemektedir. IEEE 1394 portu olarak da gegmektedir.

Firewire USB’ye benzemekle beraber kullanim alani agisindan farklilik
gOsterir. Bilgisayarlara klavye, fare gibi distk hizlarda ¢alisan cihazlar genelde
USB veri yolu Gzerinden baglanir. Firewire ise, yuksek veri aktarim hizindan
dolay1, gercek zamanl: veri transferi yapabilen video cihazlari, kameralar, harici

disk gibi cihazlar icin kullaniimaktadir.

Firewire portu sadece kameradan gorintt aktarim igin gelistirilmemis olup
aynm1 zamanda bir ag protokoludir. Yani bir Firewire kablosu kullanarak iki
bilgisayar birbirine baglanabilmektedir. Bu sekilde yapilacak baglanti ile kategori
5 (cat5) kablosu ile yapilan 100 Mbps hizin (zerinde veri transferi

gerceklestirilebilir.

Firewire; dogrudan bellege erisim (Direct memory access; DMA) yani
bilgisayarlarda bulunan islemciden bagimsiz olarak okuma ve/veya yazma islemi

icin sistem bellegine direkt erisim saglamaktadir.

Memory
Sekil 61 - Firewire ile dogrudan bellege erisim (DMA)

DMA, sabit disk kontrol birimleri, ekran kartlari, ag kartlar1 ve ses kartlar
dahil birgok donanim sistemi tarafindan kullaniimaktadir. DMA kanali olan
bilgisayarlar islem yaparken DMA kanali olmayan bilgisayarlara nazaran ¢ok
daha hizli veri transferi yapabilmektedir.
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DMA’nin genel bir kullanimi, sistem belleginden bir bellek blokunun,
cihazdaki arabellege kopyalamasi ya da tam tersi olarak cihazdaki arabellekten
sistem bellegine bir bellek blogunun kopyalanmasidir. BOyle bir islem islemciyi
geciktirmemektedir. Bu sayede islemci yorulmamakta ve baska gorevleri yapmak

tuzere programlanabilmektedir.

Yeni Zelanda'da guvenlik danismani olarak yasayan Adam Boileau, 2006
yilinda Sydney'de duzenlenen bir guvenlik konferansinda Windows isletim
sistemi yuklu bilgisayarlara saniyeler iginde sifre girmeksizin erisim izni veren,

bir ele gecirme yontemi gostermistir, 17108

Boileau durumu su sozlerle ifade etmistir: "Ben 2006 yilinda bu programi
halka acmamistim. Cilnkd Microsoft, Firewire bellek erisimini bir guvenlik
meselesi olup olmadigi konusunda tedbirli davraniyordu. Ve biz de o sira bir

problem yaratmak istemedik."

Bu yontemi kullanan hacker’lar; dncelikle Linux tabanli bir bilgisayar ile
hedef alinan sisteme Firewire portu zerinden baglant: kurmakta ve bilgisayarin
hafizasina dogrudan erisim saglayarak Windows'un parola koruma koduna
mudahale etmektedir. Bu yontem ile ele gecirilen bir bilgisayara ait video
gordntasd “http://vizle.tv/iwindows-FireWire-hack,5N-C5s_07Ts.html”

adresinden izlenebilir.

Guvenlik arastirmalar: yapan Sophos'® sirketinin teknoloji yoneticisi olan

Paul Ducklin Firewire portu icin "Eger bir Firewire portunuz varsa, onu

107 Harlan CARVEY, Windows Forensics Analysis DVD Toolkit, Coauthor of Real Digital
Forensics, sf.139, Syngress Publishing Inc, USA, 2014,
http://160.216.223.99/vyuka/forensics/Windows%20Forensic%20Analysis%20DVD%20Toolkit%
20%20Second%20Edition.pdf, E.t. 19.10.2014

108 Adam BOILEAU, Hit by a Bus: Physical Access Attacks with Firewire, Computer Security
Conference Presentation, Ruxcon 2006 http://www.security-
assessment.com/files/presentations/ab_firewire_rux2k6-final.pdf, E.t. 19.10.2014

109 http://www.sophos.com/en-us.aspx
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kullanmiyorken etkinligini sonlandirin. Eger birisi sizin portunuzu beklenmedik

sekilde kullanirsa, Firewire'niz 6lmiis demektir.” 1% ciimlesini kullanmustir.

Ozetle Firewire; DMA 6zelligi sayesinde bellege dogrudan erisebilmektedir.
Bu durum bir glvenlik agig1 olarak degerlendirilmis ve bu agikhgi kullanan

yazilimlar gelistirilmistir.

Passware firmasina ait “Passware Kit Forensic”''? yazilimi bunlardan bir
tanesidir. Yazilhim; Facebook, Google, MS Word, MS Excel, TrueCrypt,
FileVault2, PGP gibi yazilimlara ait sifreleri ¢cozme yetenegine sahiptir. Ayrica

Firewire portu Gzerinden bellek imaji da olusturabilmektedir.

Bu bolimde Firewire portu Uzerinden “Passware Kit Forensic” yazilimi
vasitasiyla bellek imaji olusturulacaktir. Bu islem igin bellek imaji olusturulacak
ve olusturacak bilgisayarlar arasinda baglanti kurmak icin Firewire kablosuna

ihtiya¢ duyulacaktir.

Yazilim c¢alistirilir ve Passware Kit Start Page sayfasinda “Recover Hard
Disk Passwords” (veya Ctrl+D tus kombinasyonu) ve sonrasinda “Passware

Firewire Memory Imager” tiklanir.!t

110 Selim OZTURK; Windows, Birkag Saniyede Ele Gegirilebilir,
http://mww.chip.com.tr/haber/windows-birkac-saniyede-ele-gecirilebilir_5864.html E.t
20.10.2014

112 Yazilimun son strimiine (13.7) “http://www.lostpassword.com/kit-forensic.htm” adresinden
erigilebilir, E.t 21.12.2014

113 Acquiring  Memory Image Using Passware  FireWire  Memory  Imager,
http://www.lostpassword.com/hdd-decryption.htm#imager, E.t. 20.10.2014
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Sekil 62 - Firewire ile bellek imaj1 olusturma - 1
Takip eden sayfada; bellek imaj1 olusturacak bilgisayara bir adet bos “USB
Disk” takilmasi istenmektedir.

E:Ilu-":l"':":;'l;f':T""'l-:'-.'.' ry e e

Creating Pazsware FireWire Memary Imager WSE Drive - Step 1/2

Sebect LI dewes | o e

A liant i A T drsnd, Boen clicie Bl

Sekil 63 - Firewire ile bellek imaji olusturma - 2
USB Disk takilip ve “Next” tusuna basildiginda bellek imaji olusturmak icin
ihtiya¢ duyulan dosyalar USB Diske kopyalanir.

i

e P ke trand on he USB Mish dvr.

Pieais, inierd Lt LH8 drive b vy cemputar st Sniins JEEE LI) port andd dobow B an-siren imibnechions o stques 8
memasry image o the barged carmpio-

Sekil 64 - Firewire ile bellek imaji olusturma - 3
Ardindan BIOS ayarlarindan bilgisayarin USB Disk Uzerinden baslatiimas:
icin gerekli ayarlar yapilarak, “Passware FireWire Memory Imager” yazilimin

calismasi saglanir.
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Sekil 65 - Firewire ile bellek imaji olusturma - 4
Firewire kablosu ile bellek imaji olusturulacak ve olusturacak bilgisayarlara
arasinda baglant: kurulur ve “Next” tusuna basilmak suretiyle imaj olusturma

islemine baglanir.

Sekil 66 - Firewire ile bellek imaji olusturma - 5
Bellek imaj1 olusturma islemi tamamlandiginda Firewire kablosu ve USB
Disk bilgisayardan ¢ikarilarak bilgisayar yeniden baglatilir. USB Disk iginde
bulunan “memory.bin” isimli dosya hedef sisteme ait bellek imaj dosyasidir. Bu
asamadan sonra “memory.bin” dosyasi Uzerinden ayrintili bellek analiz islemi

yapilabilir.

Firewire portunun bu 0Ozelligi yazilimsal olarak imaj olusturulamayan
durumlarda alternatif bir bellek imaji olusturma yontemi olarak kullanilabilir.
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Firewire portunun bu ag¢ikliginin 6nlemek amaciyla kullanilmayan Firewire
portlart devre dis1 birakilmalidir. Ayrica yuklenmis FireWire surictleri de

sistemden kaldirilmahdir.'* Bu amagla asagida anlatilan 6nlemler alinmahdur.

Windows isletim sistemleri igin, BitLocker yapilandirma cesitlerinden
sadece TPM modu kullaniliyor ise Windows SBP-2 siruclsinin ve tim
Thunderbolt denetleyicilerinin engellenmesini Microsoft firmas: tarafindan
onermektedir. TPM+PIN, TPM+USB ve TPM+PIN+USB modlarinin tercih
edilmesi, bilgisayarlarin uyku modunu 6zelliginin kullanmadig: zamanlarda DMA
saldirilarinin etkisini azaltacag: belirtilmistir.1*> Ayrica yazilimsal olarak FireWire

portunu engelleyen Firewire blocker!® yazilimi kullanilabilir.

Mac OS i¢in FileVault2 ve OS X Lion (10.7.2) ve Uzeri isletim sistemleri
kullaniliyor ise DMA otomatik olarak kapali olarak gelmektedir. Ayrica Mac

bilgisayarlara Firewire portu icin parola verilemelidir.t’

Linux’de ise DMA ozelligi kernel modilleri seviyesinde kapatiimali ve

1394 sistemden surtcleri kaldiriimalidir.**®
H. Zaman ¢izelgesi olusturma

Zaman cizelgesi incelemeye konu olan olayin gerceklesme zamanini ve olay
aminda  kullanilan aygit, program, dokuman, ara¢c vb. belirlenmesinde
kullanilmaktadir. Zaman c¢izelgesi olusturma iki asamadan olusmaktadir.

Oncelikle dosya sistemleri analiz edilerek metadatalarda bulunan zaman bilgileri

114 Inception, http://www.breaknenter.org/projects/inception/, E.t. 21.11.2014

115 BitLocker'a yonelik 1394 DMA ve Thunderbolt DMA tehditlerini azaltmak igin SBP-2
stirictisiini ve Thunderbolt denetleyicilerini engelleme, http://support.microsoft.com/kb/2516445,
E.t. 21.11.2014

116 http://www.securityresearch.at/publications/firewireblocker.zip, E.t. 22.11.2014

117°0S X Open Firmware settings: use nvram security-mode to disable firewire DMA without a
firmware password, http://ilostmynotes.blogspot.com.tr/2012/01/0s-x-open-firmware-settings-use-
nvram.html, E.t. 22.11.2014

118 Physical memory attacks via Firewire/DMA - Part 1. Overview and Mitigation (Update),
http://mww.hermann-uwe.de/blog/physical-memory-attacks-via-firewire-dma-part- 1-overview-
and-mitigation, E.t. 22.11.2014
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bir dosyaya yazdirilir ve ardindan bu dosya bulunan veriler anlasilabilir bir

formata donlstaralir.

Bu bolumde bellek imaj i¢cinden dosyasindan zaman bilgisi olusturma islemi
gerceklestirilecektir. Bu islem icin volatility araci ile birlikte “timeliner”
parametresi kullanilacaktir. Komutun 6rnek kullanimi ve sonug¢ dosyasina ait

ekran goruntusi asagidadir.

volatility-2.4.standalone.exe -f bellekimaji.raw profile=WinXPSP2x86--

timeliner --output-file=timeliner.txt --output=text

) timeliner£xt - Not Defteri —— ol o S
R ame Bt B B B

20140919 074230 UTC-0000 [PROCESS] svchost exe 972704 002486020 B
20140819 07:42:30 UTC-0000 [PROCESS] svehost exe 885 704 03024 dfe20)

2014-09-19 07
2014-09-19 07
2014-00-1

9 UTC+0000 [PROCESS]mme. exe 1068 174000:024e6c18

7 UTC+0000[PROCESS] VViware Tray.exe 1880 1740 0x0249a78

9 UTC+0000[SOCKET]40.0.0.0:0Protocol: 47 (GRE) (x81d7008

2014-09-19 07 1 UTCH000[SOCKET] 716/0.0.0.0:300Protocol: 17 (UDP)0x81fdfed8

2014-09-19 07:42:22 UTC+0000[SOCKET] 4/192.168.1.22:139Protocol: 6 (TCP)0x8 1fceG78

2014-09-19 07:42:22 UTC+0000[SOCKET] 4/192.168.1.22:13 7 Protocol: 17 (UDF)0x81f3deds
7:42:22 UTC+0000[SOCKET]4/192.168.1.22:138 Protocol: 17 (UDFP)0x82137008
7:51:28 UTC+0000[SOCKET] 11920.0.0.0:5083 5 Protocol: 17 (UDF)(x81b9d1d0;

2014-09-19 07:42:48 UTC+0000 [SOCKET] 12321127.0.0.1:1900Protocol: 17 (UDP)0x81d6fc78

2014-09-19 07:43:00 UTC+0000[SOCKET] 1056/192.168.1 22:123 Protocol: 17 (UDP)0x81dfde?8
2014-09-19 07:42:41 UTC+0000[SOCKET] 7160.0.0.0:4300Protocol: 17 (UDP) (28207008
2 UTC+0000{[SOCKET]4/0.0.0.0:445Protocol: 17 (UDP)0x820b2cc8

2014-08-29 12:15:03 UTC+0000 [EVT LOG]appevent.evt13811873-8396E0N/ AL oadPerf 1000 Info RSVP; QoS RSVP
2014-08-29 12:15:50 UTC+H0000 |[EVT LOG] appevent evt|13811873-8396E0N/ AL oadPerf 1000 Info PSched:PSched
2014-08-29 12:15:35 UTC+0000 [EVT LOG] appevent.evt 13811873-8396E0N/ AL oadPerf 1000 Info F.emote Access; Ynlendirme ve Uzaktan Eri_im -

Sekil 67 - Volatility uygulamasinin “timeliner” parametresi ile kullanimi
Bellek imaj dosyasi iginden; bilgisayarda calisan islemler (process), olay
gecmisi (event view), kullanici tarafindan yapilan islemler, ag baglantisi ve
benzeri bilgiler gerceklesme zamanlari ile birlikte bir dosya c¢ikarilmistur.
Bilgisayarda yapilan islemlerin kronolojik olarak siralandigi, olusturulan dosya
icinde gorilecektir.tt

Bu bilgilere “Mandiant Redline”*?° yazilimu ile de elde edilebilir. Ayni imaj
dosya Redline ile incelendiginde elde edilen sonuca ait ekran gdruntsu
asagidadir. Redline yazilimi kullanici dostu ara yizund ve kullanimiin kolay

olmasi sebebiyle zaman ¢izelgesi olusturma asamasinda tercih edilebilir.

119 Michael Hale LIGH / Andrew CASE / Jamie LEVY / Aaron WALTERS, The Art Of Memory
Forensics (Dececting Malware and Threads in Windows, Linux and Mac Memory), sf. 71, 471,
537-541, John Wiley & Sons, Inc., Indiana, USA, 2014,
http://news.asis.io/sites/default/files/The%20Art%200f%20Memory%20Forensics.pdf

120 Yazilmin son sirimine (1.13) https://www.mandiant.com/resources/download/redline
adresinden erisilebilir, E.t 01.01.2015
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. rﬂ.v Home » Host b Timeline
et | e oo —
i £ [nalfieds - Y
Deselect All [ [4] = =
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¥ cn L4 01/01/1601 00:00:.. P ime  Names System PID: 4 Path:
Driver Mod [#] Created
Device Tree [¥] Accessed 12/08/2014 11:42.. P ime  Name: smss.exs PID: 472 Path: \SystemRoot\Systemi2 =
Hooks [¥] Modified
hat 12/05/2014 11:42: Py Remote: **0 Local: 445 Protocok UD? State: UNE
Timeline ;
12/09/2014 11:42.... Po P Remote: **:0 Local: :138 Protocok UD? State: UNH
Tags and C¢ 5
£ 12/05/2014 11:42: Py Remote: *:*0 Local: 137 Protocok UD? State: UNE
Acquisition
FllEnamey 12/09/2014 11:42:_ P e Name: winlogon.exe PID: 560 Path: PHCAWINDOWS\system32
V] PEInfo/Ex
[¥] PEInfo/PE 12/03/2004 1142 Pr PID: 704
Processes: 12/05/2014 11:42: Pe PID: 636
[¥] startTime o R i i
12/09/2014 11:42: P PID: 884 Path: C\Program Files\V re Tools
e 12/09/2014 11:42... P PID: 716 Path: COWINDOWS\system32
N
- - ‘-—- 12/05/2014 11:42: P = PID: 1112 Path: C\WINDOWS\system32
Host
| 10C Reports | I
| NotCollected | | Tags/Comments 35 Items

Sekil 68 - Mandiant Redline ile zaman ¢izelgesi
Zaman cizelgesi ile gerceklesmis bir olay sirasinda izlenen yontem, aygit,
araglar bu sekilde belirlenebilir ve olay yerinden elde edilen diger bilgiler ile

birlestirilerek olayin ¢ozimiinde 6nemli rol alabilir.
I. Malware tespiti

Kot amagh yazilim veya malware (Ingilizce: malicious software (kotii
amach yazilim), bilgisayar sistemlerine zarar vermek, bilgi calmak veya
kullanicilar: rahatsiz etmek gibi amagclarla hazirlanmis yazilimlara genel olarak
verilen isimdir. Bu yazilimlara virGsler, solucanlar, truva atlari, rootkitler vb.
ornek olarak verilebilir. Bu yazilimlar bulastigi bilgisayar sisteminde veya ag
Uzerindeki diger makinelerde zarara yol agmak, calismalarini aksatmak, uzaktan
erisime agmak, kullanict bilgilerini  ¢almak vb. birgok ama¢ icin
kullaniimaktadir.t2

Ik kez 2007'de ortaya ¢ikan Zeus isimli kotctl yazilim, 6zellikle ABD’de
binlerce internet sitesine bulasmis ve milyonlarca kullanici bilgisayarina
yayilmistir.  Kullanici bilgisayarint  bankacilik islemleri icin kullanmaya
basladiginda aktif olan Zeus, bankacilik sifrelerini c¢aliyor ve hesaplari
bosaltiyordu. Zeus’un bazi sirimleri banka sayfasini taklit edip ¢cok daha fazla

121 Giirol CANBEK, Klavye Dinleme ve Onleme Sistemleri Analiz, Tasarim ve Gelistirme, Yiiksek
Lisans Tezi, Gazi Universitesi, Fen Bilimleri Enstitiisii, Eyliil 2005, E.t. 14.11.2014
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bilgiyi ele gecirebiliyor. Ele gecirilen degerli bilgiler daha sonra kara borsada
satiliyordu. Ortaya ¢iktigir glnlerde bir tirli engellenemeyen Zeus’un zaman
icinde sayisiz farkli strimi tdremisti. Tum dunyadan binlerce saldirganin

kullandig: zararlnin ne kadar maddi zarara yol agtigi hesaplanabilmis degildir.

Bu bolumde, Zeus kotucil yazilimmnin bulasmis oldugu sistemin bellek

122 123

imaj1~-~ tzerinden volatility yardimiyla zararl yazilimin tespiti yapilacaktir.

Oncelikle sistemde herhangi stpheli bir islemin cahsip calismadigmni
kontrol etmek Uzere “pslist” parametresi kullanarak c¢alisan tim islemlerin

listesini alinir.

BB CiWindows\system3Ziemd.exe

[-=- |5 (5]

4 3

Sekil 69 - Volatility uygulamasinin “pslist” parametresi ile ¢calistirilmasi

Ilgi cekebilecek siupheli gibi gorinen bir islem gorilmemektedir.
Incelemeye “connscan” parametresi ile herhangi aktif bir baglant: olup olmadigi

kontrol edilerek devam edilir.

BEX Ciindowssystem3Z\cmd.exe

EUS.vmEm connscan

Sekil 70 - Volatility uygulamasinin “connscan” parametresi ile ¢alistiriimasi

122 http://publish.boateknoloji.com/wp-content/uploads/2014/01/zeus.vmem.zip, E.t. 15.11.2014

123 \solatility: Hafiza Analiz Araci, http://publish.boateknoloji.com/tag/malware-analysis/, E.t.
15.11.2014
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Komut sonucunda ¢ikan ekran incelendiginde 856 islem numarasina (PID)
sahip islemin; 172.16.176.143:1054 ve 0.0.0.0:1056 kaynak adreslerinden;
193.104.41.75:80 hedefine dogru iletisimde oldugu gorulmektedir.

193.104.41.75 IP adresi, ip numarasi sorgulama siteleri (zerinden

incelendiginde Moldova Cumhuriyeti’ne ait oldugu gériilmektedir.1?

mahware analysis | BOA X p3 Aniivirus scan forBe3beSd., % | L) 1931004175 1P Address Vi... = | Zeus Analysis - Memory Forens... % [1) Zeus Analysis in Volatiiy 2 X+

domaintoels.com - volatiity zeus

{ipoMAINTOOLS

WHOIS LOOKUP

PRODUCTS - SOLUTIONS - PRICING SUPPORT ABONT -
e ‘Whois Looku
IP Information
IP Location v T
SN BB AS49934 VVPN-AS PE Voronov Evgen Sergivovich UA (registered Oct 14, 2009 B

1P Address 93.104.4175

Sekil 71 - Ip numarasi sorgulama ekrani

Daha onceki pslist parametresine ait ¢iktidan 856 islem numarasina sahip
islemin “svchost.exe” oldugu bilinmekteydi. “pstree” parametresi kullanarak

“svchost.exe”nin islem agacindaki yerine bakildiginda,

B Cindoweshsystem32iemd.exe E@
-

b

Sekil 72 - Volatility uygulamasinin “pstree” parametresi ile ¢calistirilmasi

“services.exe” altinda cahstigi gorilmektedir. “svchost.exe” igin “malfind”

parametresi kullanarak enjekte olup olmadigi kontrol edilir. Malfind

124 http://www.whois.sc/193.104.41.75
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parametresine -D parametresi ile enjekte olan dosyanin nereye ¢ikarilacagini ve -p

parametresi ile de hangi proses tizerinde calisacagi belirtilir.

B Chrindowshsystern3zhemd.exe | E @

zeus.wmem malfind -D Dz Py DumpIthdumps -p 856

b

Sekil 73 - Volatility uygulamasiin “malfind” parametresi ile calistiriimasi

-D parametresi ile verilen dizinde process.0x80ff88d8.0xb70000 ve
process.0x80ff88d8.0xcb0000 isimli iki dosyanin olustugu gorulmektedir.

=R R

Sekil 74 - Supheli olabilecek dosyalarin listelenmesi

Bu dosyalars; stipheli URL ve dosyalar1 inceleyen, virislerin, solucanlarin
ve tim zararh yazilimlarin tespitini saglayan VirusTotal'?® araciligiyla taratilmas:
sonucunda process.0x80ff88d8.0xb70000.dmp dosyasmin zararli bir yazilim
oldugu gorilmustir. Boylece bellek incelemesi ile sistemde olagan bir sekilde

caligir gibi g6zuken ancak zararli olan yazilimin tespiti yapilmstir.

125 https://www.virustotal.com/



92

i total

Sekil 75 - Supheli dosyalar1 sorgulama ekram

i. Cold boot attack

Bilgisayarlardaki DRAM yongalar1 verileri gecici olarak saklamaktadir.
Bilgisayarin elektrik baglantis1 kesildiginde ise simdiye kadar bu bilgilerin
silinerek yok oldugu dusuniilmekteydi. Princeton Universitesi’nde bir arastirma
grubu tarafindan yapilan bir arastirma sonucunda bellekler (izerinde yer alan
sifrelenmis verilerin kolayca okunabilmesine yol acan kritik bir agiklik bulundugu
tespit edilmistir. Bulunan yontem ise sasirtict derecede basitti. Uygulanan teknik
bilgisayarin  bellek yongalarimin buz tutacak seviyede dondurulmasina
dayanmaktadir.1?®® Arastirma sonuclariyla hafiza yongalarmin ashinda verileri

birkag saniye hatta bir dakika icerisinde geri getirebildigi gosterildi.

Kapasitif yontemle depolanan veriler, kapasitorler desarj olunca tamamen
yok olmus olur. Belleklerin ¢ok distik sicakliklarda sogutulmas: ise desarji
yavaslatir, bu da belleklerdeki verilerin farkli bir ortama aktariimas: igin yeterli

suireyi sunmaktadir.t?’

126 3, Alex HALDERMAN / Seth D. SCHOEN / Nadia HENINGER / William CLARKSON /
William PAUL,; Lest We Remember: Cold Boot Attacks on Encryption Keys, Princeton University,
USENIX  Security Symposium  Paper, 21.02.2008, http://citpsite.s3-website-us-east-
1.amazonaws.com/oldsite-htdocs/pub/coldboot.pdf, E.t. 11.10.2014

127 Onur KARAMANLI, SAM Dosyast ve RAM'deki Bilgilerin  Guvenligi,
https://www.bilgiguvenligi.gov.tr/donanim-guvenligi/sam-dosyasi-ve-ramdeki-bilgilerin-
guvenligi-2.html, E.t. 15.10.2014
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Sekil 76 - Bellekten elde edilen resim dosyalari

Arastirma grubu tarafindan; bir bilgisayar bellegine resim dosyasi
yuklenmistir. Daha sonra bilgisayarin gict kesilmistir. 5 saniye sonra gorintinin
neredeyse orijinalinin aynist gibi oldugu, sonra gorintinin yavas Yyavas
bozulmaya basladig1 goriilmektedir. Soldan ikinci resim 30’ncu saniyede, 3’nci
resim 60’nc1 saniyede ve 4’ncii resim ise 5 dakika sonra elde edilmistir.128

Grubun yaptigi aciklamada arastirmanin kot niyetli kullanim amaci
tasimasmin aksine, olas1 hirsizhik vakalarmin Online gecmek adina bir dnlem

olmas1 agisindan énem tasidig: belirtilmektedir. 2

Bellekleri siv1 nitrojen yardimiyla sogutarak (-50 | -190) bu sureyi daha da
artirmak muimkunddr. Yongalar buz tutacak seviyede sogutulduktan sonra
verilerin ve anahtar bilgilerin sizdirilabildigini rnekleriyle gostermistir. Rapora
gbre donma sonrasinda yongalar o anki durumlarini uzun sire muhafaza
edebilmektedir. Bu da ilgili yongalarin makinede tekrar calistirilip Gzerlerindeki

bilgilerin kolaylikla okunabilmesine imkan tanimaktadir.

Sekil 77 - Belleklerin sivi nitrojen ile sogutulmasi

128 Princetion University - Center  for information ~ technology  policy,
https://citp.princeton.edu/research/memory/media/, E.t. 16.10.2014

125 Henk C.A. van TILBORG / Sushil JAJODIA, Encyclopedia of Cryptography and Security,
sf.216, Spinger Science Business Media, London, UK, 2011,
https://books.google.com.tr/books?id=UuNKmgv70IMC, E.t. 16.10.2014
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Sifrelenmis verilere genellikle sirketler, devlet kurumlar: ve olasi ¢calinma
riski nedeniyle kullanicilarin dizistt bilgisayarlarinda sikhkla rastlanmaktadir.
Apple kendi Grinlerinde FileVault sifreleme 6zelligi ile Microsoft ise Vista ve
sonrast isletim sistemlerinde BitLocker ile sifreleme imkan: saglamaktadir. Ancak
yapilan arastirmada iki sistemin de sifrelenmis olsa dahi verilere erisilebilecegi
cOkertilebildigi agikca gosterilmistir. Bu nedenle aktif olarak kullanilmayan
(6zellikle rahathikla tasinabilen dizastl) bilgisayarlar acik birakilmamalidir.
Ayrica bilgisayarlar kullanilmadiklar: stirece kilitlenmek (Win+L) suretiyle

g0zetimsiz birakilmalari da dogru bir yontem degildir.
J. Pano (Clipboard)’da bulunan bilgilere erisim

Pano, kisa zamanli veri depolayan ve bu verinin herhangi bir uygulama
icerisinde ya da uygulamalar arasinda kullanilmasina olanak saglayan bir
depolama sistemidir. Pano herhangi bir veri tipindeki icerigi depolayabilmektedir.
Bu durum panonun kullanim alanmin genislemesine ve haliyle depoladig: verinin
mahremiyet ya da gizlilik acisindan kritik sayilabilecek bilgileri de icermesine yol

acmaktadr, %

Dogasi geregi pano birgok isleme maruz kalmaktadir. Kullanici tarafindan
gerceklestirilen kesme, kopyalama, yapistirma operasyonlarinin yan: sira
uygulamalarin da panoyu cesitli amaglarla kullanmasi, pano icerisinde gegici
olarak depolanan panoda e-posta adresleri, kredi kartt numaralari, 6zel sahislara
ait bilgiler ve hatta kullanict sifreleri dahil olmak Uzere cok cesitli bilgi
bulunabilmektedir. Panoya uygulamalarin ya da kisilerin erismesinin mimkin
olmasi kritik verilerin gtivenligini 6nemli bir hale getirmektedir. Bunun yan1 sira
panodaki verinin ¢ok sik degistirilebilmesinin veri kaybina sebebiyet verebilecegi

unutulmamalidur.

130 Abdulkadir POSUL, TUBITAK BILGEM; Pano (Clipboard),
https://www.bilgiguvenligi.gov.tr/veri-gizliligi/pano-clipboard.html, E.t. 10.07.2014
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Adli bilisim agisindan konuya bakildiginda; bellek incelemesi ile panoda
bulunan verilere erigilmesi, incelemeyi gerektiren hususun c¢ozimlenmesi
acisindan Onemli olabilir. Tim bellek incelemelerinde oldugu gibi panoda
bulunan verilere ulasilmak istendiginde Oncelikle sistemin bellek imaj:

alinmalidir. Ardindan imaj incelenmelidir.

Bellek imaji volatility araci ile incelenmek istenildiginde “clipboard”
parametresi ile birlikte cahstirilmalidir. Komutun kullanimi ve sonuglarinin
bulundugu ekran ¢iktis1 asagidadir. Panoda bulunan veriler “Data” bolumu altinda

gorulmektedir.

B CAWindowssystem3Z\cmd.exe | =] =)

Sekil 78 - Volatility uygulamasiin “clipboard” parametresi ile ¢aligtiriimasi

Bilgisayarlarda bulunan her bir dosya tipi disk tizerinde olusturuldugu anda
belirli karakter ile baslamakta ve belirli bir karakter ile sonlandiriimaktadir.
Baslangi¢ bilgisine “Header” bitis bilgisine de “Footer” denilmektedir. Ornegin,
bir sikistirilmis resim dosyas: (jpg) FFD8 ile baslamakta ve FFD9 ile
sonlanmaktadir. Header ve Footer bilgilerine dosya imza bilgisi denilmektedir.
Dosya imza bilgileri dosyalarin olusturuldugu platformlar (Windows?7,
WindowsXP, Fedora, Centos, vb.) farkli olsa dahi aynidir. Ayrica dosyalarin

uzantilarinin degistirilmesi durumunda dahi imza bilgisi degismemektedir.

Bellekte bulunan belirli dosya tiplerinin (.doc, .xlIs, .jpg, .pdf, vb.)

kurtariimas istendiginde; Foremost ve Scalpel gibi yazilimlar kullanilabilir. 131132

181 MoVP 3.4: Recovering tagCLIPDATA: What's In Your Clipboard?, http://volatility-
labs.blogspot.com.tr/2012/09/movp-34-recovering-tagclipdata-whats-in.html, E.t. 18.11.2014

132 Michael Hale LIGH / Andrew CASE / Jamie LEVY / Aaron WALTERS, The Art Of Memory
Forensics (Dececting Malware and Threads in Windows, Linux and Mac Memory), sf.471, John
Wiley & Sons, Inc., Indiana, USA, 2014,
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Bu yazilimlar dosya kurtarirken dosyalarin imza bilgilerine gore tarama

yapmaktadir. Bu yénteme dosya kazima (file carve) denilmektedir.
§ 5. Imaj olusturma ve analiz yazihmlar

Bellekler dinamik bir yapiya sahiptir. Bellekte bulunan veriler, islemci
tarafindan uretilen islemlere ait bilgiler ile strekli degismektedir. Bu degisim
islemine ucuculuk (volatility) denilmektedir. Belleklerde oldugu gibi bilgisayar
uzerinde bulunan birgok donanim tzerinde bulunan veriler de uguculuk 6zelligine
sahiptir. Ucucu verilerin 6zelliklerine ve uguculuk siralanmasi dair genis bilgi igin
RFC 3227%3%"ye bakilabilir.

Islemcilerin veri hizi, sabit disklerin veri hizindan daha yiksektir. Islemci
sabit diskte bulunan bir veriye ulagmak istediginde; sabit diskte bulunan veri
bellege aktarilmakta ve islemci tarafindan islenebilir hale gelmektedir. islemcinin
bellekte bulunan veri ile islemi tamamlandiginda veri bu defa sabit diske
aktariimaktadir. Bu sebeple bellekler; islemci ile sabit disk arasinda kopri gorevi

gOormektedir.

Bellegin kapasitesine bagli olarak bellekte islenen veri ile islem
tamamlanmis olsa dahi bellekte hala veri bulunabilir. Bu nedenle bellekten 6nemli
verilere ulasilabilme ihtimali vardir. Bellekte bulunan verilere ulasiimak
istenildiginde; 6ncelikte sisteme ait bellegin kopyas: (imaj) alinmalidir. BOylece
istenildigi zaman imaj Gzerinden imajin ahndigi an itibari ile bellek analizi
yapilabilir.  Sisteme verilecek her bir komut bellekte bulunan verileri

degistireceginden, imaj alma islemi sisteme en az mudahale ile yapilmalidir.

http://news.asis.io/sites/default/files/The%20Art%200f%20Memory%20Forensics.pdf.,
28.07.2014

133 D. BREZINSKI, RFC3227:Guidelines for Evidence Collection and Archiving, Subat 2002,
Adavec Inc., https://www.ietf.org/rfc/rfc3227.txt
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I. Imaj olusturma yazihmlar

Bellek imaj1 olusturmak igin kullanilan bircok yazilim bulunmaktadir. FTK
Imager, Encasev7, Windd ve Belkasoft Live RAM Capturer, Dumpit adli bilisim
alaninda kullanilan en 6nemli yazilimlardandir. Bunlarin 6zellikleri ve kullanim

alanlar1 kisaca su sekildedir.

FTK Imager; Accesdata firmasmin Uriinidolan FTK imager ile sistem
tizerinde bulunan RAM'in bire bir (bit to bit) kopyasmi olusturabilir. Ucretsiz olup
internet tzerinden rahathikla temin edilebilir. Sistem Gzerine kurulum yapilmasina

ihtiya¢ duyulmaksizin ¢alismaktadir.

Encase V7; Guidance Software firmasmin Uriundolan Encase v7 ile de
bellek imaji alinabilmektedir. Encase v7 lcretli bir yazilim olup imaj alma 6zelligi
ucretsiz olarak kullanilabilmektedir. Sistem U(zerinde kurulum yapilarak
kullanilacag: icin bellek tzerinde ¢ok fazla proses kullanarak bellek tzerinde ki

verilere kalic1 zarar verebilmektedir.

Belkasoft Live RAM Capturer; Belkasoft Forensics Made Easier
firmasi tarafindan gelistirilen ve bellegi az seviyede kullanarak bellekte bulunan
verilere daha az =zarar vererek imaj almaya yarayan Ozel bir yazilimdir.
Sistemlerin - mimarleri 6nemli olup ¢alismas: esnasinda kurulum dosyas: ile
birlikte gelen .sys dosyasina ihtiyac duyar. Ucretsiz olarak Belkasoft Forensics'in

web sayfasindan temin edilebilir.

Dumpit; Moonsols firmasi tarafindan gelistirilmis, 32-bit ve 64-bit
Windows isletim sistemlerinde kullanilan dcretsiz bir yazilimdir. Dumpit.exe
uygulamas: kurulum gerektirmemektedir. Cift tiklamak suretiyle calismakta ve
varsayilan olarak calistirildig: dizinde hafiza imaji dosyas: olusturmaktadir. Az
seviyede proses kullanarak bellek Uzerinde ki bilgilere en az oranda mudahale

eden bir yazilimdir.
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I1. imaj olusturma yazihmlarmn karsilastiriimasi

Imaj olusturma yazilimlar: da calistiklar: siirece bellekte yer kaplamaktadir
Bellek imaj1 olusturmakta kullanilan yazilimlarda aranan en dnemli Ozellik ise
bellek Gzerinde en az yer kaplamas: olmalidir. Bu sayede bellek (izerinde bulunan

verilere en az zarar verilerek imaj olusturulacaktir.

Imaj olusturma yazilimlarin calistiklar: sistemin belleginde kaplamis
olduklari alan miktarlar1 asagida goOsterilmistir. Dumpit yazilimmin bellekte
kapladig: alanin az olmasi, kurulum gerektirmemesi ve kullaniminin kolay olmasi

nedeniyle tercih edilebilir.

Yazilimin Adi Kullandigi1 Bellek Boyutu(Kb)
FTK Imager 15768
Encase v7 130528

Belkasoft Live RAM Capturer | 1956

Dumpit 452

Tablo 2 - imaj olusturma yazilimlar: ve bellek kullanim miktarlar:

I11. imaj dosyas: gevrimleri

Bellek imaj1 olusturan cesitli programlar ve bu olusturulan imaj dosyalarni
da inceleyen cesitli programlar bulundugundan yukarida bahsedilmistir. Imaj
olusturan her bir program kendine dosya uzantilari ile imaj dosyas: yaratirken,
inceleyecek yazilimlarda kendine 6zgl uzantili dosyalar: incelemektedir. imaj
dosyalarmin incelenmesinde dogru ve kesin sonuglara ulasmak adina imaj
dosyasin1 farkli programlar ile incelenmesini gerekebilir veya bir program ile
ulasilamayan verilere baska bir program ile ulasilabilir. Bu durumlarda imaj
dosyalarmin inceleme vyapilacak programin anlayacagi dosya formatina

dondstirilmesi gerekli olabilir.

Ayrica sanal ortamda kullanilan bilgisayarlara ait belleklerin incelenmesi

durumunda; ilgili sanallagtrma programina ait bellek dosyasi formatinin
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dondstirilmesi gerekli olabilir ve uyku modu (hibernation) aktif edilmis kapali
durumdaki bilgisayarlarin  bellek dosyas: olan hiberfil.sys dosyasmin da

donistirilme ihtiyaci olabilir. 134

Bu baglamda donustirme islemini yapabilen volatility ve MoonSols
firmasmin gelistirdigi uygulamalar bulunmaktadir. MoonSols firmasina ait

uygulamalar basit anlamda kullanimi su sekildedir.
Uygulama <kaynakdosya_tiri> <donusturilecekdosya_turu>
Ornek kullanimlari ise asagidadr.

e hibr2dmp.exe D:\hiberfil.sys E:\converted.raw

e hibr2bin.exe D:\hiberfil.sys E:\raw_hibernation.img

e dmp2bin.exe D:\memory.dmp E:\\mem.img

e bin2Dmp.exe D:\rawformat.dmp E:\WinCrashDump.dmp
Ayrintili bilgi igin http://www.moonsols.com/windows-memory-toolkit/ adresine
bakilabilir.

Dondstirme isleminin “Volatility” ile yapilmas: durumunda *“Imagecopy”
parametresi kullanilir. “Imagecopy” parametresi ile degisik formatlar bulunan
(crashdump, hibernation, virtualbox core dump, vmware snapshot, live firewire
session) imaj dosyalarin1 raw formata, “raw2dmp” parametresi ile de imaj

dosyalarmi dmp formatina dénistirebilir. Ornek kullanimlar: asagidadr.

e volatility-2.4.standalone.exe -f win7_x64.raw raw2dmp —-O copy.dmp

o volatility-2.4.standalone.exe -f hiberfil.sys imagecopy —O converted.raw

134 Harlan CARVEY, Windows Forensic Analysis Toolkit: Advanced Analysis Techniques for
Windows 8, 4.Edition, sf.11, Elsevier Inc, USA, 2014,
https://books.google.com.tr/books?id=0igSAgAAQBAJ
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IV. Bellek analiz araglan

Bellek imaji veya canli sistemlerde hazir bulunan yazilimlar ile bellek
uzerinde incelemeler yapilmaktadir. Bellek igerisinde bulunan veriler hiyerarsik
bir yapiya sahip olmayip igerigine bakildiginda bellekte dagitik bir sekilde
bulundugu gérilmektedir. inceleme icin kullanilan yazilimlarmin her birinin
farkl ozellikleri olmakla beraber neticede bircok noktada da ayni sonuglara
ulasilmaktadirlar. Adli bilisim alaninda 6ne ¢ikan yazilimlar ve genel 6zellikleri

asagidadir.

Belkasoft Evidence Center; Belkasoft Forensics Made Easier firmasi
tarafindan gelistirilen Gcretli bir yazilim olup, sabit diskte bulunan “pagefile.sys”,
“hiberfile.sys”, sistem bellegi ve imajlar1 Gizerinde inceleme yapmaktadir. Baslica
temel 6zellikleri;

e Facebook ve Twitter vb. sosyal ag analizi,

e Skype, Msn gibi anlik yazima programmain analizi,

e Internet tarayicis1 (browser) analizi,

e E-posta analizi,

e Sabit disk veya bellek tzerinde veri kurtararak ¢gikan verilerin analizi,

e Canli bellek analizi,

yapabilmektedir.

Internet Evidence Finder; JADsoftware firmasi tarafindan gelistirilmistir.
Sabit disk Uzerinde “pagefile.sys” ve “hiberfile.sys” dosyalar: ile birlikte sabit
disk, sistem bellegi ve imajlar1 izerinde de analiz yapmaya yarayan Ucretli bir

yazilimdir. Baglica temel Ozellikleri;

e Bulut bilisim analizi,
e Anlik mesajlagsma analizi,

e Medya analizi,
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e Mobil cihaz yedekleme dosyalar1 analizi,
e P2P dosya paylasim ortamlar1 analizi,

e \Webmail incelemeleri analizi,

o \Web aktiviteleri analizi,

¢ Web sayfasi kurtarma analizi,

e Dokiiman verileri analizi,

e Windows isletim sistemi verileri analizi,
e E-posta uygulamalar: analizi,

e Anlik mesajlasma uygulamalar1 analizi,

yapabilmektedir.

Volatility; Python ile yazilmis, blinyesinde birgok araci barindiran Ucretsiz
bir yazilim catisidir. Volatility ile imaj dosyas: icerisinden 6grenilebilecek

bilgilerden bazilar: sunlardir;

e Isletim sistemi bilgisi,

e Bellek imaj1 olusturma zamani,

e Sistemde 0 anda ¢alisan tim islemlerin (process) listesi,

e O anki calisan islemlerin islem agaci seklinde listesi,

e Sistemde bulunan aygitlarin listesi,

e Sistemden disariya herhangi bir baglanti olup olmadigi,

e Gizli veya kod enjekte edilmis dll dosyalari,

e Profiller Uzerinde bulunan panolardaki verileri,

e Zaman cizelgesi bilgileri,

e Konsol kabugunu (cmd.exe) kullanarak girdikleri komutlari,

e Sistemin pencereler (wire-frame diagram) seklinde ekran goruntusa,

Ayrica volatility; farkl yazilimlar tarafindan olusturulmus imaj dosyalarmna,

sanallastirma yazilimlarina ait bellek dosyalarini, Hiberfil.sys ve Pagefile.sys
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dosyalarini degisik bellek imaj dosya formatlarina donistiirme yetenegine de

sahiptir.

Volatility yazilimmin Ucretsiz olmasi, esnek yapisi ile gelistirilmeye misait
olmasi ve imajlarmin formatlarint donustlrebilmesi gibi Ozellikleri ile bellek

incelemelerinde tercih edilebilir.
§ 6. Sabit disk tzerinde hafiza
I. Pagefile.Sys

Bilgisayarlar fiziksel bellek alanin yetersiz oldugu durumlarda sabit diskin
bir bolumini sanal bellek olarak kullanilabilir. Sabit diskten kullanilan bu alan;
Windows igletim sistemlerinde varsayilan olarak pagefile.sys dosyasinda
tutulmakta ve fiziksel bellegin yaklasik 2 kat1 kadar biyukluktedir. Ancak boyutu
ihtiyaca bagl olarak degistirilebilir. Sanal bellek, fiziksel bellek azaldiginda
bellekte bulunan verileri pagefile.sys dosyasina tasmakta ve fiziksel bellek icin
bos alan olusturmaktadir. Sanal bellek fiziksel bellegin azaldigi durumlarda bir
¢cozim gibi gozikmekte ancak sabit disk hizmin bellek hizindan disuk olmasi
sebebiyle performans agisindan bir ¢6zim degildir. Gergek ¢6zlim sisteme ilave
fiziksel bellek eklenmesidir. Ancak zorunlu hallerde kullaniimas: gerekiyorsa ve
sistemde ikinci bir disk varsa performans agisindan sanal bellek dosyasi bu alanda

olusturulmaldir.

Hex Editor yazilimlar: ile pagefile.sys dosyas: icinde kelime taramasi
yapilarak; belirli bir dosya uzantisi girilerek son calisilan dokiiman bilgilerine,
“silah” , “terorist”, “hacker” gibi belirli kelimeler taratilarak incelemeye konu
olan olay ile ilgili bilgilere, sistem girilmis kullanic1 ad1 ve parola bilgilerine
ulagilabildigi goérulmistir.*®> Ayrica tipk: fiziksel belleklerde oldugu gibi

inceleme yazilimlart ile calistirilmis programlara ait bilgilere, parolalara,

1% Nisarg TRIVEDI; Study on Pagefile.sys in Windows System, Gujarat Forensic Sciences
University, sf.5, Mart 2014 http://www.iosrjournals.org/iosr-jce/papers/\Vol16-issue2/\ersion-
5/C016251116.pdf, E.t. 18.10.2014
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sifreleme anahtarlarina, canli haberlesme mesajlarina ve benzeri bilgilere de

ulagilabilir.13®

Adli bilisim agisindan iginde veri bulunmas: sebebiyle Onemli ve
incelenmesinin gerekli oldugu durumlarda bu dosyaya bellek imaj dosyasi gibi

Onem verilmelidir.
Il. SWAP alan

Linux sistemlerde bellegin yetersiz oldugu durumlarda kullanilan sanal
bellek alanmdir. Windows sistemlerde kullanilan pagefile.sys’den farki ise bir
dosya olarak degil bir sabit disk alan1 (partition) olmasidir.

I11. Hiberfil.sys

Hazirda bekleme (Hibernation) modu Ozellikle diztstu bilgisayarlar icin
tasarlanan bir gug tasarrufu 6zelligidir.*®” Hazirda bekletme modu bellekte bunan
tum bilgiyi sabit diskte bir dosyaya kaydetmekte ve bilgisayari1 kapmaktadir.
Boylece sabit disklerin donmesi, anakartta bulunan fanlarin galigmas:
durdurulmakta vb. ve ekran karti kapatimaktadir. Windows tabanli isletim
sistemlerinde bu dosyamin adi “hiberfil.sys”dir.’*® Bu dosya bellegin birebir
kopyas: olarak degerlendirilmekte ve sikistirilmis formatta tutulmaktadr.3®

Hiberfil.sys dosyasiin boyutu yaklasik olarak bellek boyutu kadardir.

Pagefile.sys ve hiberfil.sys dosyasina sahip olmak bellek imajina sahip
olmak anlamina gelmektedir. Ancak bu dosyalar Ulzerinde inceleme yapilmak

istenildiginde sikistirilmis olan formatin agilmas: gerekmektedir. Volatility

1% Eoghan CASEY, Handbook of Digital Forensics and Investigation, sf.261-262, Elsevier
Academic Press, 2010, https://books.google.com.tr/books?isbn=0080921477, E.t. 16.10.2014

187 Uyku ve hazirda bekleme: sk sorulan sorular, http://windows.microsoft.com/tr-
tr/windows7/sleep-and-hibernation-frequently-asked-questions, E.t. 16.10.2014

138 Internet, ‘“Vikipedi Ozgiir Ansiklopedisi’’, 2014,
http://en.wikipedia.org/wiki/Hibernation_%28computing%?29, E.t. 17.05.2014

139 Halil OZTURKCI, Adli Bilisim Incelemelerinde Hibernation Dosyas: Uzerinden Hafiza
Analizi, http://halilozturkci.com/adli-bilisim-incelemelerinde-hibernation-dosyasi-uzerinden-
hafiza-analizi/, E.t. 17.05.2014
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yazilimi bu imkani1 saglamaktadir. Volatility aracina “hiberfil.sys” dosyasi
“imagecopy” parametresi ile girdi olarak verildiginde hiberfil.sys dosyas: analiz
edilebilecek  formata  donustirilmektedir  Ornek  kullammi  asagida

gosterilmistir.

volatility-2.4.standalone.exe -f hiberfil.sys imagecopy -O hiberfil.raw

BN CAWindowstsystem3Ziemd.exe = lfE] =]
2

vy 0 hiberfil.raw

Sekil 79 - Volatility uygulamasiin “imagecopy” parametresi ile ¢alistiriimasi
Volatility yazilimi ile gergeklestirilen donustirme islemine ait ekran
goruntust yukaridaki gibi olacaktir. Donistlirme isleminin basarili bir sekilde

tamamlandignin test yapilmak istendiginde;
volatility-2.4.standalone.exe -f hiberfil.raw imageinfo

komutu kullanilabilir. Komut sonrasinda ¢ikan sonug incelendiginde “hiberfil.sys”

dosyasinin “Windows 2008 SP1” yuklu bir bilgisayara ait oldugu gorulecektir.

B C\Windows\system32\cmd.exe |£I&J

D% WINXP=cd DumpIt

exe -T hiberfil.raw imageinfo

Sekil 80 - Volatility uygulamasinin sistem 6zelliklerinin tespiti
Hiberfil.sys dosyasini inceleme yapilabilecek formata donistirebilmek icin

kullanabilecek yazilimlardan bir tanesi de Moonsols firmasmin Moonsols

140 Babak AKHGAR / Andrew STANIFORTH / Francesca BOSCO, Cyber Crime and Cyber
Terrorism Investigator's Handbook, sf.86, Elsevier Inc, USA, 2014,
https://books.google.com.tr/books?id=GR2kAWAAQBAJ, E.t. 16.10.2014
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Windows Memory Toolkit!*! paketi icinde yer alan “hibr2bin.exe” isimli

yazilimidir.**2 Hibr2bin.exe kullamm sekli asagidadr.

hibr2bin.exe <input file> <output file>

BER Cihindowshsystern3Zicmd.exe =] |

DumpItzhibrzbin.exe hiberfil.sys hiberfil.raw

l1zing memory de
Sorting 126013 entr
Looking for kerne
Loading file... D

Sekil 81 - Hiberfil.sys dosyasinin dénistirilmesi

Hibr2bin.exe vasitasiyla yapilan  dondstirme islemi  sonrasinda

derinlemesine bellek analizi yapilabilecek dosya olusturulmustur.

Konunun adli bilisim yoninden incelendiginde; karsilasilan olay yerinde
kapali bir bilgisayar sistemi varsa Kkesinlikle acilmamahdir. Bilgisayar
sistemlerinin delil ihtiva etmesi muhtemel durumlarda, sistemin agilmas: mevcut
delillerin kesinlikle ve kesinlikle zarar gormesine sebebiyet verebilecektir.
Ornegin bilgisayar sistemlerinin isletim sistemleri acilirken bircok yapilandirma
dosyasina erisim saglamakta ve ileride suc¢ delili olabilecek verilerin zarar
gormesine yol acabilmektedir. Dosyalarin erisim tarihleri bile bazi durumlarda
delil niteligi tasiyabilecegi icin bu durum oldukga sakincahdir. Ayni zamanda
isletim sistemlerinin acilirken olusturabilecegi gecici dosyalar ve gecici hafiza
disk alanlar1 daha 6nceden silinmis olan veri alanlarinin (zerine yazilabilecegi

icin silinmig verilerin delil niteliginde kurtarilabilme olasiligin1 ortadan kaldirmis

141 Yazilmin {cretsiz striimine (1.4) “http://www.moonsols.com/windows-memory-toolkit/”
adresinden erisilebilir, E.t 01.01.2015

142 Christiaan BEEK, From Hybernation file to Malware analysis with Volatility,
http://www.slideshare.net/cfbeek72/from-hybernation-file-to-malware-analysis-with-volatility, E.t
17.06.2014
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olacak ve dolayisi ile delilin batunlugini bozmus olacaktir. Bu yiizden incelemesi

yapilacak bilgisayar sistemleri kapal: durumda iseler kesinlikle agilmamalidir. 143

Adli bilisim uzmanlar: inceledigi/inceleyecegi kapali durumda bulunan
sistemlerin hazirda bekleme (Hibernation) modunun etkinlestirilmis olup
olmadigint mutlak suretle kontrol etmelidir. Etkinlestirilmis ise inceleme
yapilirken Hibernation dosyasint incelenerek 6nemli olabilecek bilgilere

ulasabilecegi unutulmamalidur.

§ 7. Sonug

Adli bilisim cahismalar: giris bolumunde de bahsedildigi lizere temelde 4
asamadan olugmaktadir. 1’nci asama olan delil toplama calismalarinda olay
yerinde delil niteligi bulunan ve iginde veri bulunabilecegi degerlendirilen tim
kaynaklar toplanmaktadir. Bu kaynaklar genellikle bilgisayar, sabit disk, USB
disk, CD/DVD, fotograf makinesi, hafiza karti ve benzeri donanimlar olmaktadir.
Bu donanimlarin genel 6zelliklerine bakildiginda biinyesinde bulunan veriler sabit
oldugu gorulmektedir. Ancak veriler sadece sabit ortamlarda bulunmayip, bazi
durumlarda calisan sistemlerde bulunan ugucu verilerde delil niteligi
tasiyabilmektedir. Ucucu veriler bilgisayarlarda verilerin gecici olarak
depolandigi belleklerde tutulmaktadir. Ugucu veriler enerjileri veya verinin
islendigi uygulamanin sonlandirilmas: ile yok olmaktadir. Ancak istisnai
durumlarda yok olmadigi da gorilebilmektedir. Bu nedenle olay yeri
incelemelerinde belleklerde de bilgi bulunabilecegi unutulmamal: ve ugucu
verilerin analizlerinin yapilabilmesi igin bellek imajlarinin olusturulmas:

gerekmektedir.

Delil toplama asamasinda bellekte bulunan verilerin de olayin ¢ozimi adina
faydali olacag: degerlendirildiginde; oncelikle sisteme ait bellegin kopyasi (imaj)

olusturulmaktadir. Boylece adli bilisimin 2’nci asamas: olan delili inceleme

143 John ASHCROFT; Electronic Crime Scene investigation: A Guide for First Responders, sf.52
Mart 2011, https://www.ncjrs.gov/pdffiles1/nij/187736.pdf, E.t. 21.08.2014
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safhasinda; imaj Uzerinden imajin ahndigi an itibari ile bellek analizi
yapilmaktadir. Imaj olusturma yazilimlarinin calistiriimas: da dahil olmak izere
sistemde yapilacak herhangi bir islemin bellekte bulunan verileri degistirebilecegi
unutulmamalidir. Bu nedenle imaj olusturma yazilimlarmin tercihinde bu hususa
dikkat edilmeli; kurulum gerektirmeyen, ulasilmas: kolay olan, en az komutla
calisabilecek, sisteme en az mudahale edecek ve bellekte en az yer kaplayacak

yazilim kullaniimalidir.

Imaj olusturan yazilimlar da cahstiklar: siirece bellek bir alan kapladig:
inceleme sonucunda yazilacak “adli bilisim inceleme asamalarmin 4’tnci safhasi
olan” raporda belirtilmelidir. Ayrica ilgili kanunda yer almamasina ragmen delil
ile ilgili ileri de meydana gelebilecek stipheleri ortadan kaldirmak ve delil
bltunliginin saglanabilmesi adina olusturulan imajin 6zet degeri de hesaplanarak
stpheli veya vekiline verilmelidir. Ayrica bu islemlerin gerceklestirilme ani bir

kamera ile kaydedilerek rapora ek yapilmalidir.

Turk Hukukunda Adli Bilisime iliskin huktimlerden olan CMK 134’ncu
maddesinin 1’nci bendinde bilisim sistemlerinde arama yapilabilmesi igin
mahkeme karart olmasi gerektigi belirtilmektedir. Mahkeme Kkarar1 olmadan
arama ve inceleme yapilmasi mimkin degildir. 2’nci bendinde ise; arama
sirasinda delillerin sifrelenmis olmas: veya iginde gizlenmis bilgiler olmasi
nedeniyle verilere ulagsilamamasi durumunda, sifrelerin ¢oztlebilmesi ve inceleme
yapilabilmesi maksadiyla delillerden kopya olusturmak icin delillere el
konulabilecegi belirtilmistir. Ayrica sifrelerin ¢oziilmesi ve gerekli kopyalarin
alinmas1 durumunda, el konulan cihazlarin geciktirilmeden iade edilmesi hikmi

bulunmaktadir.

Sosyal medya siteleri, e-posta sistemleri, dosya veya disk sifreleme
yazilimlar1 ve benzeri uygulamalara ait parolalar bellek incelemesi ile elde
edilebilmektedir. Bu kapsamda el konulan cihazlarda bellek incelemesi yapilarak
kanunda (CMK 134) ifade edilen “sifrelenmis veya gizlenmis bilgilerin aciga

cikarilmasi” saglanabilir. Ayrica yapilacak bellek incelemeleri adli makamlar
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tarafindan gerceklestirilen ve kanunda bulunan “el konulan cihazlar gecikme

olmaksizin iade edilir.” hiikminin uygulanabilirligine de katki saglayacaktir.

Gunumiz sosyal yasammnin bir parcas: haline gelen bilgisayar ve bilisim
teknolojileri ile degisik suclar islenmektedir. Kot niyetli veya supheli Kisiler
tarafindan deliller Gzerinde adli bilisim yazilimlarinin basarili bir sekilde
caligmasint engellemek ve yapilan islemleri gizlemek igin cesitli yontemler
gelistirilmektedir. Bu yontemlere Anti Forensic (AF) yontemleri denilmektedir.44
Bu yontemlerden bir tanesi de calisan prosesleri sabit diske hi¢ eristirmeden direkt
olarak bellekte calistirma yontemidir. Ayrica bazi olay yeri incelemelerinde;
bilgisayarin kapanmas: veya agilmasi ile galisan programlar (Orn. wipe ve deep
freze) veya uzaktan erisim ile delillerin zarar ugratiimasinin engellenebilmesi icin
bilgisayarlarin enerjisi direkt olarak sonlandirilmasi: gerekmektedir. Bu baglamda
bahse konu AF yonteminin kullanildigina ve/veya bilgisayar enerjisinin direkt
olarak sonlandirilmas: gerekli olduguna karar verildigi durumlarda sistem
beleginde bulunabilecek verilerin kaybedilmemesi igin sistem bellek imaj1

alindiktan sonra kapatilmalidir.

Bellek incelemesi ile uygulamalarin hangi IP ve portlara eristigi bilgisinin
tespit edilebilecegi, sonlandirilmis ve/veya halen agik durumda bulunan ag
baglantilarina ait bilgilere erisilebilecegi, supheli oldugu degerlendirilen ag
baglantisina ait network paketlerinde ayrintili incelemeler yapilabilecegi ve
boylelikle internet veya network ortaminda islenen suclarin tespit edilmesinde

bellekten faydalanabilecegi unutulmamalhdir.

Uyku modu aktif edilen bilgisayarlarin belleginde tutulan tim bilgiler sabit
diskte  bulunan  “Hiberfil.sys” dosyasina aktarilmakta ve bilgisayar
kapatilmaktadir. Bununla bereber “Kapali durumda bulunan bilgisayar
acilmamalidir” hususu adli  bilisimin delil toplama asamasindaki genel

kurallarindan biridir. Bu nedenle kapali durumda bulunan bilgisayarlara ait

144 Ryan HARRIS, Arriving at an anti-forensics consensus: Examining how to define and control
the anti-forensics problem, sf.44-49, Purdue University, Digital Forensics Research Conference
Paper, 2006http://www.dfrws.org/2006/proceedings/6-Harris.pdf, E.t. 11.12.2014
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incelemelerde; Oncelikle sistem acgilmadan (off-line) sabit disk imaj:
olusturulmalidir. Ardindan sabit disk imaj1 icinde bulunan “Hiberfil.sys” dosyas1

tespit edilerek incelenmesi mutlak suretle usul haline getirilmelidir.

Bir sistemde gerceklestirilen islemlere ait kronoloji, zaman ¢izelgesi
(timeline) ile c¢ikarilabilmektedir. Bellek imaji Gzerinden olusturulacak zaman
cizelgesi ile gergeklesmis bir olay sirasinda kullanilan yontem, aygit, ara¢ ve

benzeri hususlarin tespiti yapilabilir.

Kota niyetli kigiler ele gecirdikleri sistemler Uzerinde gercgeklestirdikleri
islemleri iz birakmadan ve mumkin olan en kisa siirede tamamlayarak sistemden
ayrilmaya caligmaktadir. Bu amacla yaptiklari islemleri en seri sekilde
gerceklestirebilmek icin bir ya da birkag islemi ayn1 anda ard arda hi¢ bir
mudahale olmadan kendi kendine yapilmasini saglayan toplu is dosyalar: (batch
file) hazirlamaktadirlar. Bu dosyalar komut satir1 tzerinde ¢alismaktadir. Kot
niyetli islemlerin gergeklestirildigi tespit edilen bilgisayarda adli veya idari bir
konu nedeniyle yapilacak bellek incelemesinde komut satirindan yapilan bu

islemler ortaya konulabilir.

Kamu ve O0zel sektérde hazirlanan ve uygulanan Bilgi Guvenligi
Politikalarinda “Son kullanicilar, givenlik zafiyetlerine sebep olmamak igin,
bilgisayar basindan ayrilirken mutlaka ekranlarini kilitlemelidir.”14 14 gibi
kurallar yer almaktadir. Ancak kilitlenmis veya acik durumda bulunan
bilgisayarlarin bellegine degisik yontemler kullanilmak suretiyle (Firewire attack,
Cold Boot Attack, vb.) erigilmesi durumunda bellekte bulunan bilgiler elde

edilebilir. Bilgi Guvenligi Politikalarinda bulunan bu kural “Son kullanicilar,

145 Saghk  Bakanhg  Bilgi  Govenligi  Politikalarn ~ Kilavuzu  v.1, 2014, sf.26,
https://bilgiguvenligi.saglik.gov.tr/files/BilgiG%C3%BCvenli%C4%9FiPoltikalar%C4%B1K%C4
%B1llavuzu.pdf, E.t. 11.12.2014

146 Orman Genel Midurltglt - Bilgi Guvenligi Yonetim Sistemi Politikas;, 01.10.2012, sf.9,
http://www.ogm.gov.tr/ekutuphane/Dokumanlar/OGM%20Bilgi%20G%C3%BCvenli%C4%9Fi%
20Y%C3%B6netim%20Sistemi%20Politikas%C4%B1.pdf, E.t. 11.12.2014
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guvenlik zafiyetlerine sebep olmamak icin, bilgisayarlarmi kullanilimadiklar:
strece ve kisa sureli bilgisayar basindan ayrilma durumlarinda dahi mutlak surette
kapatmalidir.” seklinde degistirilmelidir. Ayrica sistem yoOneticileri tarafindan
kullanilmayan bilgisayarlarin tespitini yapan ve bu bilgisayarlarin kapatilmasini

saglayan merkezi grup politikalari uygulanmalidur.

Bilgisayar tzerinde bulunan firewire portu vasitasiyla bellege direkt olarak
erisim saglamlmaktadir. Ozellikle video kameralarda bulunan gorintilerin
bilgisayar ortamina aktarilmasi gibi yiksek kapasiteli verilerin transfer islemleri
bu yontem ile gerceklestirilmektedir. Firewire portlarmin bu 0Ozelligi yuksek
hizlarda veri transferi gibi glizel bir kolaylik saglamakla birlikte ayni1 zamanda bir
guvenlik zaafiyeti de olusturmaktadir. Bu zaafiyet kullanilarak, ¢alisir durumda
bulunan ve/veya yetkili kullanici haklarina sahip olunamamas: sebebiyle
olusturulamayan bellek imajlari, donanimsal olarak olusturulabilir. Bu husus

bellek imaji olusturma sureclerinde alternatif bir yontem olarak kullaniimalidir.

Galisir durumda bulunan bilgisayarlarin bellekleri incelendiginde; acik olan
oturumlara ait yaklasik ekran gorintistne (wire-frame diagram), kayit defteri
(registry) bilgilerine, calistirmis oldugu uygulamalara ait bilgilere, girmis oldugu
internet adreslerine ve bu adresleri ulasmak icin kullanilan kullanici ad: ve parola
bilgilerine, komut satirindan girilen komutlara, aktif veya sonlandirilmis ag
baglantis1 bilgilerine, panoda bulunan verilere ve benzeri bircok bilgiye
erigilebildigi gortulmistir. Bu kapsamda; belleklerden bu ve benzeri bilgilerin elde
edilebilir oldugu dustnulduginde, bilisim cihazlarindan delil elde etme

stireclerine bellek incelemeleri de mutlak surette dahil edilmelidir.



