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1. GIRIiS

Son yillarda network altyapisinin iyilesmesi ve bulut teknolojilerinin gelismesi
ile dijital ortama aktarilan dokUmanlar ve dokUmanlardaki bilgi guvenligi oldukca
onemli bir konu olarak incelenmektedir. Internetin yayginlasmasi givenlik
aciklarini beraberinde getirmis, bunun sonucu olarak da dijital veri guvenligi
onemli bir boyut kazanmigtir. Dijital ortama tasinan dokimanlarin ¢alinmasi,
yetkisiz kullanicilar tarafindan agilmasi, igindeki bilgilere erigilmesi ve degistirmesi
telafisi cok gu¢ sonuglar dogurabilmektedir. Bu durum dokuman gizliliginin ihlali
ve bilginin calinmasi gibi durumlar dogurabilmektedir.

Dijital veri guvenligini saglamak amaciyla c¢esitli koruma mekanizmalari
gelistiriimis, yeni teknoloji ve uygulamalar ortaya ¢ikmistir. Ginimuzde en sik
kullanilan teknoloji sifrelemedir. Bu teknoloji de korunmasi istenen veri, gsifreleme
algoritmalari ve bir anahtar yardimi ile anlagiimaz hale donusturulmektedir. Ancak
sifrelerin zaman iginde kirilabilmesi, unutulmasi veya calinmasi durumlari siklikla
karsimiza ¢cikmaktadir. Zaman icinde veri guivenligi icin sifrelerin tek basina yeterli
olmadigini gdstermektedir. iste bu noktada steganografi bilimi giindeme
gelmektedir.

Steganografi kokleri binlerce yil oncesine dayanan bir bilim dahdir [2].
Steganografi, bir nesne icerisine veri gizlenmesi olarak tanimlanir[1]. Goruntu
dosyalari Uzerinde bilgi gizlemek igin gelistiriimis yontemleri G¢ ana basglikta
inceleyehbiliriz. Bunlar;

1- En onemsiz bite ekleme,

2- Maskeleme ve filtreleme,

3- Algoritmalar ve donusumler [3].

1.1.Tez Calismasinin Amaci

Bu tez calismasinda dijital dokumanlardaki bilgi guvenligi icin kullanilan kimlik

dogrulama yontemlerinden Damar Tanima Sistemi ve Parmak izi tanima sistemi



ele alinmistir. Damar Tanima veya Parmak izi tanima sistemin de kisilerin
biyometrik goruntilerinin birbirinden farkli olmasi baz alinarak dijital dokimanin

guvenligi saglanmistir.

1.2.Tez GCaligmasinin Kapsami

Tezin ilk bdliminde tezin amaci ve kapsami anlatiimistir. ikinci béliimde
literatlr arastirmalari sonucunda biyometrinin amaci, ozellikleri ve biyometri
teknolojileri hakkinda detayli teorik bilgi verilecek, ug¢lncu boélumde dijital
dokdmanlarin yapisi incelenmistir. Dordincl bolimde steganogrpy ise cesitleri
ve yontemleri hakkinda bilgi verilmistir. Besinci bolimde sifreleme ydntemleri
baslgl altinda sifreleme c¢esitleri ve dijital dokiman sgifreleme ile ilgili bilgi
verilmistir. Altinci ve yedinci bélimde ise yapilan uygulama c¢alismasi ve bu

calismalar neticesinde sonug ve oneriler tartigiimigtir.



2. BIYOMETRI

Biyometri, kelime kokeni olarak iki kelimenin tdretilmesinden olugsmustur.
Bunlar Yunanca’dan “Bios” (hayat) ve “metron” (6l¢l) kelimelerinin birlesimden
Biyometri kelimesi olugsmustur.

Biyometri guinumuzde insanlari birbirinden ayirt etme ve kimlik tespiti yapmak
uzere gelistiriimis bir teknolojidir. Biyometri teknolojisinde temel olarak Kkisinin
sadece kendisinin sahip oldugu, fiziksel veya davranigsal 6zellikleri ile kendisi
oldugunu kanitlamaya yarayan, fizyolojik ayirici 6zelliklerini kullanir.

Bircok yeni teknolojinin gelistirimesinde oldugu gibi biyometrinin de

gelisiminde guvenlik unsuru dnculik etmistir[6].

2.1.Biyometrinin Amaci

Biyometri uygulayicilarinin genel amaci kisilerin kimliklerini dogrulayabilmeleri
icin, kopyalanamayacak veya taklit edilemeyecek fizyolojik &zelliklerinin
kullanmalarini saglamaktir. Ancak biyometrik sistemlerin olusturulabilmesi igin
bazi standart olguler kullaniimahdir. Biyometrik olguler olarak adlandirilan bu
Olculerin sifrelerde kullanimi igin INCITS (International Committee for Information
Technology Standarts-Uluslararasi Bilgi Teknolojileri Standartlari Komitesi)
tarafindan olusturulmus uluslararasi bir standart mevcuttur [15]. Bu standartlarin
baslicalari  ISO/IEC 19794 ve ISO/IEC 19795 standartlari bulunmakta olup
bunlarin digsinda FBI gibi kalite onayi veren kurumlarda bulunmaktadir.

2.2.Biyometri Teknolojilerin Ozellikleri

Biyometri teknolojilerin gelisiminin de glvenligin en Ust seviyeye tasima amaci

onculik etmektedir. TUm biyometrik sistemler asagida acgiklanmis olan bes

Ozellige sahip olmalidir [16]:



i. Evrensellik 6zelligi: Insanlarin biyometrik tanimlana bilen 6zellige sahip
olmasidir[16].

i. Essiz olma o0Ozelligi: Biyometrik 06zelligin insandan insana farkhlik
gOstermesidir[16].

ii. Sareklilik o6zelligi: Essiz olan o6zelliklerin zamanla degismemesi ayni
kalmasindirl6].

iv. Elde edilebilirlik 6zelligi: Biyometrik 06zelligin sensorler ile alinabilmesi
Ozelligidir[16].

v. Kabul edilebilirlik 6zelligi: insanlarin biyometrik dogrulanmayi ve kayit

edilmesine itiraz etmemelidirler[16].

2.3.Biyometri Teknolojileri

Teknolojinin de gelismesi ile birgok farkli biyometri teknolojisi gelistirilmistir. Bu
teknolojilerden DNA, Avu¢ damar izi, Parmak damar izi, iris, Retina, Parmak izi,
Ses tanima, Kulak izi, Avug izi, El geometrisi, YUz tanima, Koku tanima, Kavrama
sekli ve basinci tanima, Yurlime bigimi, Ayak izi, imza, Beyin dalgalari ve
Klavyeye basma siddeti ve hizi en ¢ok bilinen ve kullanilan teknolojilerdir.
Gunumuzde en yaygin kullanilan biyometrik tanima sistemi parmak izi ve avug
izidir. Parmak izi ve avug izi, elde edilmesinin kolay olmasi ve kriminal alanda da
kullaniliyor olmasi énemli tercih sebebidir. Biyometrik yaklasimlar igcinde avug igi
ve parmak damar izi diger modellere gore yeni bir biyometrik 6zelliktir. Damar izi
teknolojisi diger biyometriklere gore en buyuk avantaji taklit edilmesinin zor
olmasi ve avug igi veya parmak damar izi 6zelliklerinin karakteristik, kalici ve dis
faktérlerden daha az etkilenebilir olmasidir. iris ve retina teknolojileri kullanim
zorluklari, renkli gozluk veya lenslerin dogrulamayi zorlastirmasi bu teknolojinin
yaygin kullanim alanlarinin olugsmamasi ile sonuglanmistir. El geometrisi ve Yuz
tanima teknolojileri ortam sartlarindan etkilenmesi ve teknolojinin yanls
dogrulama yapmasina neden olabilecek tehditler sik kargilasiimaktadir. Koku

tanima, Kavrama sekli ve basinci tanima, Yirlime bigimi, Ayak izi, imza, Beyin



dalgalarn ve Klavyeye basma siddeti ve hizi gibi teknolojiler gelisme evresinde
olan teknolojilerdir.

Farkh biyometri teknolojileri geligtiriimis olmasina ragmen genel yaklagim
olarak hepsi birbirine teknolojik olarak yakindir. Biyometrik tanima sistemlerinde,
ilk adim goruntiyu kaydetmektir. Bu goruntu sayisal koda cevrilir. Bu kod
sifreleme algoritmalari kullanarak sifreleme islemi yapilir ve bilgisayara kayit
islemi yapilir. Kullanici herhangi bir biyometrik cihaz kullanarak kendini sisteme
kaydeder. Kullanicinin kendini sisteme tanittigi veri ile dogrulama asamasinda
uretilen veri birbiriyle birebir ayni olma sansi yoktur [5]. Biyometri teknolojilerinde
kisi dogrulamasi icin kayit olan sayisal kod ile Uretilen kodun birbiriyle belirli

oranda tutmasi yeterlidir.

2.4.Parmak ve Avug izi

Parmak ve avug izi teknolojisi glvenlik, personel takibi gibi pek ¢ok alanda
karsimiza gikmakta ve herhangi bir sifre gereksinimini ortadan kaldirmaktadir. Bu
teknolojide parmagin ve avucun dis yuzeyindeki gozle gorunen girintili ve ¢ikintili
deri tabakasinin bir ylzeye bastiriimasi ile ortaya ¢ikan goruntudir. Bu goruntu
kisiye 6zel oldugu gibi parmagin veya avucun dis yuzeyinde olusabilecek kesik
ve yaniklardan etkilenen bir yapidadir. Derinin epidermis tabakasinda yer alan bu
kavisli cizgilere tepe ve cizgilerin arasinda kalan bogluklar ise vadi olarak
tanimlanmaktadir[11]. Tepe ¢izgileri ani sonlanabildigi gibi bazilari ikiye ayrilarak
devam ederler bu noktaya catal nokta adi verilmektedir.



N

Sekil 1. Parmak izi Sekil 2. Avug izi
Goriuntlisu[13] Goruntlisu[14]

2.5.Parmak ve Avug Damar izi

Parmak ve Avug i¢i damar tanima teknolojisi, insan uzuvlarindaki damarlarinin
dizilis yapisinin her insanda farkli olmasindan yola cikilarak kisiyi tanimaya
yonelik gelistiriimis bir teknolojidir. Bu teknolojide 700 ila 1000 nm dalga boyunda
kizilotesi 1sik gonderilerek damar yapisi ortaya cikarnlir. Kanda bulunan
hemoglobinin gonderilen kizilotesi 1s131 sogurmasi ile damar goruntusu elde edilir.
Damar tanima teknolojilerinde kandaki hemoglobin kullanildigindan dolayi canlhlik
analizi yapilabilmektedir. Damar izi algilayici sensoru ile edilen goéruntd,
biyometrik api ile128 veya 256 bit AES (Advanced Encryption Standart)
algoritmasiyla sifrelenerek guvenli sayisal bir degere donustiralir.

Sekil 3. Yakin Kiziltesi ve Damar Sablonu
Gorintisu[12]



2.6.Iris ve Retina

iris, g6z bebegi etrafinda yer alan renkli halkaya verilen isimdir. iris taramada
kullanici ile algilayici sensor ile fiziksel temas olmadan yaklasik 15-20 cm
uzakhktan CCD kamera kullanilarak tarama yapilabilmektedir. Bilinenin aksine,
Iris tanima sistemi kisiye zarar vermez. Lazer ya da benzeri gérintli alma
tekniklerine ihtiyag duymadan basit bir CCD kamera ile goéruntu
alinabilmektedir[18]. iris teknolojisi en glvenilir biyometri teknolojilerinden biridir.

Retina tanima islemi iris tanimadan farkli olup, goz bebegi arkasindaki damar
tabakanin taninmasidir. Retina 6rne@i alma sirasinda kiginin belirli bir noktaya
bakmasi retina alma ve tanima islemini zorlagtirmakta ve yontemin az tercih
edilmesine yol acmistir.

Doksanli yillarin ortalarinda yeniden tasarimla son haline gelmis olup gelismis
baglanila bilirlik ve kullanici arabirimi saglamaktadir, ama yine de marjinal bir
biyometrik teknoloji olarak gdriilmektedir [20]. iris ve retina tanima teknolojilerinde
tanima yapilacak kisilerde gozlik ve lens kullaniyorsa ya da okuyucu ile g6z

temasina girmekten endise duyuluyorsa uygulanmasi zor bir ydontemdir.

Retina - Iris

Macula

Optic Nerve

Vitreous Lens

Sekil 4. iris ve Retina [19]



2.7.Yiuz Tanima

Biyometrik sistemlerin temel amaci insanlari birbirlerinden ayirt etmektir.
insanlar birbirlerini yiizlerinden ayirt ederler. Yiiz tanima sistemi neredeyse
insanlik tarihiyle yasit bir biyometrik ayirt etme yontemidir. YUz tanima
teknoloji konusunda temel anlamda kullanilan iki ydontem vardir. Bunlar;

1. YUz Metrigi Yontemi

2. Yuz Pargalari Yontemi

Yuz Metrigi Yonteminde, yuz Uzerinde bulunan organlar arasindaki
mesafelerden sayisal ifade ¢ikarilmaya calisilir.
Yuz Parcgalari Yonteminde ise yuz 150 pargaya bolunur ve bu pargalardan 40
tanesinin belirleyiciligi diger parcalardan daha fazladir. Bu 40 pargadan
baglayarak yuz tanimlanmaya galigilir. Bu yontem yuz metrigi yontemine gore
yeni bir ydntem olup arastirmacilar tarafindan gelistiriimektedir [10].

Sekil 5. Yiiz Tanima[24]



2.8.Ses Tanima

Ses tanima teknolojisi, incelenen ses sinyalinin iginde barindirdigi
karakteristik 6zelliklerinden, taninmasi hedeflenen sese ait unsurlari, gesitli
sayisal sinyal igleme teknikleri uygulanarak belirler. Her bir ses karakteristigi,
bir 6znitelik vektoru ile ifade edilir. Bu 6zniteliklerden ses tanima veri tabani
olusturulur.

Veri talebi sirasinda kullanici tarafindan sisteme sunulan oruntl, veri
tabanindaki kayitlar ile karsilastirilir. Eslestirme igleminin sonucu, sistemin
nihai karar mekanizmasina aktarilir ve yetki talebi olumlu ya da olumsuz

olarak belirlenir [22].

i | |
.F‘“‘*“*h\rv’%r“')Jl‘rwwww

a2}l
i

Sekil 6. Ses Tanima[23]

2.9.El Geometrisi

El geometrisi tanima yonteminde tanima yapilacak kigilerin elinin veya iki
parmaginin geometrik yapisindan bir algoritma ile vektor elde edilir. Bu
algoritma ile parmaklarin genisligi, uzunlugu ve eni gibi ayirt edici ozellikleri
kullaniimaktadir. Bu teknolojide tanima orani yuksek bir yontem olmakla
birlikte dis ortam faktorlerinden etkilenmesi nedeniyle kullanim agisindan

sikintilar dogurabilmektedir.
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Sekil 7. El Geometrisi Tanima[25]

2.10. Biyometri Teknolojisinin Avantaji

Biyometri teknolojinin gelismesi ile birlikte kisilerin yasantisinda birgok
avantajlar saglamistir. Bunlar;
- Kimlik saptamasi yapilacak kisinin bizzat bulunma gerekliligi ile ileri seviye
guvenlik sunmasi,
- Kendini tanitmaya yonelik fiziksel bir taniticiya ihtiyag kalmamasi ve kimlik
sahteciligin onune gecilmesi,
- Sifre/Pin ve benzeri gizli ve saklanmasi gereken bilgilerin ezberleme ve

hatirlama sorunlari,

Bilgi teknolojilerinin geligsimi ve internetin yaygin olarak kullanimi ile bazi
kisisel verilerin ve gizli bilgilerin yetkisiz kullanicilarin erisimini engellemek sifre,
pin, imza ve kimlik karti gibi konvensiyonel yontemler ile saglamak zorlagsmistir.
Biyometrik sistemler kigileri dogrudan tanidiklari ve duguk yanilma payi

sunduklari igin yuksek guvenlik uygulamalarinin vazgec¢ilmez unsuru olacaktir.



3. DIJITAL DOKUMANLARIN YAPISI

Bilgisayar ortaminda dijital dokimanlar farkli formatlarda saklanirlar. Bilinen
tum farkh dokdman tipleri birer resim dosyasi olarak saklana bilinmektedir. Bu
resim dosyalar1 u¢ ana sinif altinda renkli, gri tonlamali ve siyah beyaz tonlamal
olarak siniflandirila bilinir. EGer dijital dokuman bir resim dosyasi ise kayipli ve
kayipsiz sikistirma yontemleri kullanilarak farkli formatlarda saklanabilmektedir.
Bu formatlar 24 bit renkli,8 bit renkli,4 bit renkli,8 bit gri tonlamali,4 bit gri

tonlamali veya 1 bit olarak siyah beyaz olarak saklanabilirler.

3.1.Siyah Beyaz Tonlamali Dokiimanlar

Siyah beyaz tonlamali dokimanlar yalnizca iki degerden olusan resimlerdir.

Bu tUr goruntilerde her piksel sadece veya beyaz renkten meydana gelmektedir.

8

1, Treat the ticket as joke, Theme: This would be funny
if it weren't so serious, Use gags, barbs of humor,

2. Don't rebut seriously. Don't bring G-M up to the
J-H level,

3. Only strike seriously when they take up the nuclear
issue again,

4, Attack Republicans before being attacked on specific
immorality within the Republicans.

5. Lay groundwork for source of Johnson family fortune:
appreciation of TV station value,

6. Keep fear of Goldwater as unstable, impulsive, reckless

in public's mind. This is our strongest asset, Don't let up

on the possibility of Goldwater dismantlingFederal government --
specific hits on Social Security, TVA, farm subsidies,

7. Never let up on '"contradictions. ' Show and show again

how he is on all sides of question., This is best way to prove
instability, uncertainty.

8. Finally, President stays above the battle, He is President
and acts like one.

Sekil 8. Siyah Beyaz Dokiiman[26]
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3.2.Gri Tonlamali Dokiimanlar

Gri tonlamali dokimanlar siyah beyaz tonlamali resimlerdeki iki ana renklere
ek olarak grinin tonlari da kullanilir. Bu ton gecislerindeki renler kod ile ifade edilir
ve her bir gecis renk tonunun bir kod karsiligi vardir. Bu kodlar O ile 255
arasindadir. Beyaz 0, siyah 255 degerini alirken aradaki degerler siyah ve beyaz
arasinda kalan grinin ton degerleridir. Bu resimlerdeki, 256 gri degeri bir byte

olarak tanimlanir. Tek gértnta matrisi ile ifade edilir[17].

Sekil 9. Gri Ton Renk Paleti

3.3.Renkli Dokiimanlar

Renkli dokimanlar Gg¢ ana sinifta 24 bit renkli,8 bit renkli ve 4 bit renkli olarak
olusturula bilinirler. 24 bit veya 8 bit Renkli dokiimanlarda batin renk degisimleri
uc temel rengin birlegsmesiyle elde edilir. Bu renkler kirmizi (R), yesil (G) ve mavi
(B) renkleri veya bu renklere ait gegis tonlaridir. Bu renklerde, resimde kullanilan
renkleri iceren 256 renkli bir palet tasirlar. 24 bit renkli dokiimanlarda her piksel
bu palette bir renge karsilik gelen 3 baytlik deger tasir. Bundan dolayi, 24 bit
renkli dokimanlar bilgi saklamak igin en fazla alani saglamakta ve farkh sifreleme
olanaklari i¢in gok segenek saglamaktadir.



sekil 10.

Renk Paleti
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4. STEGANOGRPHY

Steganograpy kelime anlami olarak “ kaplanmigs vyazI” demektir.
Steganography’nin amaci gizlenmek istenen gizli mesaj, veri ya da bilginin
varhgini saklanilacak dijital veride ufak degisiklikler yaparak saklamaktir. Bir
ornek ile agiklamak gerekirse bir manzara resmi igeresine fark edilmeyecek

Steganography ve cryptogarphy c¢ok sik karigtirilan kavramlar olup
birbirlerinden farkli kavramlardir. Cryptography’de amac¢ mesajin igerigini
saklamak iken Steganography’de ise amag¢ mesajin varligini saklamaktir.
Gizlenmek istenen mesaj yada veri sifrelenip sonra da steganographic

yontemlerle saklana bilinir.

4.1. Steganografi Kullanim Cesitleri

Steganografi kullanim alanlari agisindan genel olarak Uge ayrilmaktadir[7].

Bunlar asagidaki gibidir:

- Metin (text) steganografi
- Ses (audio) steganografi

- Goruntu (image) steganografi

4.2.Metin (Text) Steganografi

Metin steganografi veri gizlenecek ortamin metin (text) oldugu steganografi
turadur. Metin (text) stegnografi uygulanabilmesi igin gesitli yontemler vardir.
Bunlar su sekilde siniflandirilabilir [28];

- Acik Alan Ydéntemleri (Open Space Methods)
e Satir Kaydirma Kodlamasi

o Kelime Kaydirma Kodlamasi



e Gelecek Kodlamasi

- Yazimsal Yontemler (Syntactic Methods)

- Anlamsal Yontemler (Semantic Methods)

4.3.Ses (Audio) Steganografi

Ses sinyalleri igerisine veri gizleme oldukga zor bir konudur. insan isitme
sistemi frekans arali§i ylzinden, ses sinyalleri Uzerinde ugrasirken ses

dosyalarinin hangi karakteristiklere sahip olduklarini bilmemiz gerekmektedir.

Ses dosyalari iki ana 6zellige sahiptirler[27]:
- Basit nicelendirme yéntemi: Bu yontem yuksek kaliteli sayisal seslerin 16-bit
dogrusal nicelendirmesi ile kullanilir. Bu dosyalara ornek WAV ve AlIF
gOsterile bilinir.
- Gegici segme orani yontemi: En ¢ok kullanilan ses oranlari 8 kHz, 9.6 kHz,
10 kHz, 12 kHz, 16 kHz, 22.05 kHz ve 44.1 kHz ‘dir. Frekans araliginin
kullanilabilecek en ust degerleridir.

Bagka bir sayisal gosterim ve algilama formati ISO MPEG-Audio dur. Bu
yontemde sinyal istatistigi degistirilerek ses korunur fakat sinyal degistirilmis
olur [29].

4.4.Goruntu (Image) Steganografi

Steganografi resim dosyalarinda yaygin bir bigcimde kullaniimaktadir. Bu
nedenle resim steganografisi konusunda farkli teknikler gelistirilmigtir.
Goruntl  dosyalarinin igerisine bir metin gizlenebilecegdi gibi bir resim
dosyasinin igine bir baska resmi de gizlemek mumkundur.
Gizlenmek istenen veriyi bir resme gomme (ya da gizleme) igleminde iki farkli

resim kullaniimaktadir. Bu resimlerden ilki ortl verisi (cover image) olarak



adlandirihr. Ortli verisi gizlenmek istenen veri ya da bilgiyi icinde saklayacak
ana resim dosyasidir[38]. Diger resim ise gizlenmek istenen bilgi, veri veya
resim dosyadir. Bu dosya ise stego olarak adlandiriimaktadir.

Saklanmak istenen veri, metin, sifrelenmis metin, resim veya bit dizisi gibi
birgok farkli nesne saklanabilir. Gomme islemi sonucunda “stego resim” adi

verilen dosya olusur.

4.5.Veri Gomme Yontemleri
Resimlerde birgok farkli yontem ile bilgi gizlenebilir. Veri gdmme iglemi
sirasinda kullanilan yéntemleri, kullanilan veriyi dikkate alarak iki baslik olarak

inceleyebiliriz[30]. Bunlar;

I- Image Domain teknigi

ii- Transform Domain Teknigi

Image Domain teknigi isleminde islem yapilan resim dosyasindaki piksel
degerleri, data gdmme isleminde dogrudan kullanilir. Bu teknige en 6nemsiz
bite ekleme (Least Significant Bit Insertion) érnek olarak verebiliriz.

Transform Domain teknidi, kapak verideki degisimler Gzerinde gdmme iglemini
uygular[30]. Bu teknige, JPEG sikistirmadaki DCT katsayilari Gzerinde veri

gémme iglemini érnek verebiliriz.

4.6.En Onemsiz Bite Ekleme Yoéntemi ( Least Significant Bit Insertion )

Veri gdomme yontemlerinde en Onemsiz bite ekleme yontemi sik olarak
kullaniimaktadir. Bu yontemin mantigi gorunttudeki bir pikselin bir byte’nin son biti
degistirmek ve bdylece en dnemsiz bitin yerine gizlenmesini istedigimiz verinin
bitleri belirlenmis olan bir fonksiyon ile birer birer yerlestirmektir. Bu yontemde
degisik yapilan bit en az anlamh biti olmasindan dolayi degigimler insan gozu
tarafindan algilanamamaktadir.



4.6.1. Gri Tonlamali Resimlerde LSB Yonteminin Uygulanmasi

Gri tonlamali resimlerde her piksel 1 byte ile temsil edilmektedir. 1 byte
icerisinde 0 (siyah) ile 255 (beyaz) arasinda tam sayi degerlere karsilik gri rengin
tonlar karsilik gelmektedir. Ornegin, renk degeri 190 olan bir pikselin igine ikilik
sayl sistemindeki 1 degeri saklandiginda olusan piksel degeri asagida

gOsterilmektedir.

190 ikilik tabanda gosteriligi 10111110
191 Bilgi saklanmig veri 10110111

Yukaridaki iki renk degeri arasinda gozle fark edilemeyecek kadar az bir
degisim vardir. Son bitin 1 ya da 0 olmasi go6zle gorulebilir bir fark

yaratmamaktadir.

4.6.2. 8-bit Renkli Resimlerde LSB Yonteminin Uygulanmasi

8 bit renkli resimlerde bir piksel 1 byte olarak kullaniimaktadir. Saklama
yapilacak alan cok kisitli oldugundan saklama ortamini ¢ok degistirmeyecek
sekilde saklanacak veri segilmelidir. Son bite ekleme islemi yapilan gorintlde
renk girisi degismektedir. 8 bit renkli resimlerde dort renk kullanilir. Bunlar;

- Beyaz,

- Kirmizi,

- Mavi

- Yesildir

Renk paletinde ise sirasiyla Beyaz 0 veya (00), Kirmizi 1 veya (01), Mavi 2
veya (10), Yesil ise 3 veya (11) g0Osterilmektedir.

Ornek vermek gerekirse bir goriintiiniin pikselleri “beyaz, beyaz, mavi, mavi ,”
(00 00 10 10) olsun, 10 sayisinin ikilik tabanda 1010 olarak gosterilir bu deger



piksellere saklaniimak istenildiginde, yapilan iglem sonucunda goruntinun yeni
pikselleri agsagidaki gibi olmaktadir[7].
01001110

Renk paletinde ise kirmizi, beyaz, yesil ve mavi renkleri olarak
gorulmektedir[31]. Piksellerdeki renkler ¢ok degistiginden, insan gozu ile fark
edilebilir olmaktadir bu ise kabul edilemezdir. Uzmanlari bu sebepten dolayi 8
bitlik renkli goéruntller kullanmak vyerine gri tonlamali goérintuleri tercih
etmektedirler[29].

4.6.3. 24-bit Renkli Resimler ve LSB yonteminin uygulanmasi

24 bit renkli goruntulerde bir piksel 3 byte icermektedir. Bir piksel U¢ ana
renkten meydana gelmektedir. Bunalar;

- Kirmizi,

- Yesil,

- Mavi’ dir.

Bu U¢ ana renge pikselin RGB degeri denilmektedir. En énemsiz bite ekleme
yonteminden bir byte’'ta son biti degistirilerek bir piksel’de maksimum 3 bit veri
gizlene bilinir.

1024x768 piksel boyutunda ve 24 bit derinligindeki bir resim de, bilgi saklana
bilinecek 2.359.296 bit vardir.

Ornek olarak saklamak istedigimiz bir biyometrik verinin 1 byte.inin ikili

sistemdeki degeri: 101101101 olsun.
Biyometrik verinin saklanacagi resmin 3 pikselinin degeri:
10010101 00001101 11001001

10010110 00001111 11001010
10011111 00010000 11001011



Resmin icine “101101101” biyometrik veri gizlendiginde olugan yeni piksel

degerleri asagidaki gibi olmaktadir.

10010101 00001100 11001001
10010111 00001110 11001011
10011111 00010000 11001011

Bilginin gbmulmesinden sonra bitlerin eklendigi sekiz bayttan sadece

dordunde degisiklik meydana geldigi gérulmektedir.

4.7.Siyah Beyaz Resimlerde Veri Gizleme

Siyah beyaz resimler Uzerinde steganografi uygulamak renkli ve gri tonlamali
resimlere gore daha zor bir iglemdir.

Ornek olarak, boyutu 72x28 piksel olan bir resmi ele alalim.

Bu resmin her pikseli bir bitte saklanir. Her bitte siyah O ile ifade edilirken,
beyaz ise 1 ile ifade edilir. Resmin bir byte’inda, sekiz piksel gizlene bilinir. Ornek

dosyanin toplam hacmi 256 bayttir.

72> 28hit

boyut byte + 4byte = 256byte

Siyah-Beyaz resimlerdeki ana amag, daha az fark edilen pikselleri
degistire bilmektir. Cunku renkli ve gri dizey goruntilerde, renkler ton farklari ile
klguk degisimlerle degisirken, siyah-beyaz goéruntllerde siyah ve beyaz disinda
bagka bir ton olmadiginda bu mimkin degildir. Ornek verecek olursak, beyaz bir
alanda siyah bir nokta koydugumuzda bu hemen fark edilecektir. Bu yuzden,
siyah beyaz resimlerde veri gizlemek igin piksel rengindeki degisme nedeniyle

dikkat cekmeyecek bir bdlge belirlenmelidir.



Onerilen yontemde, dnce goriinti N*N boyutlu esit boyutlara bélindr, her

bir blogun Steganografiye uygun olma orani yuzdesel olarak hesaplanir.

Bizim érnegimizde 3*3 boyutlu bloklara pargalayacagiz. Her bir blogun her

durum igin steganografiye uygunluk yizde orani hesaplanir[32].

Bloklar icin hesaplanan uygunluk ylzde orani, belli bir ytzdenin
degerinden fazla ise, bu blokta gizlenmek istenen verinin bir biti bu blokta
gizlenir. Bilgileri gizlemek icin, dnce bloktaki beyaz noktalarin sayisi hesaplanir.
Gizlenmek istenilen veri bitin degeri “1” ise, beyaz hanelerin sayisi ¢ift olmall,
dolayisiyla bu sayi tek ise, 3*3 blogun ortadaki hanesinin degerini ters yapmakla,
beyaz hanelerin sayisi ¢ift olur[32]. Boylece bilgilerden “1” de@eri bu blokta
gizlenir[32].

Aksi durumu ele alirsak, “0” degerini saklamak igin, beyaz hanelerin sayisi
tek olmali, dolayisiyla bu sayi cift ise, 3*3 blogun ortadaki hanesinin degerini ters
yapmakla, beyaz hanelerin sayisi tek olur[32]. Bu sayede “0” degeri bu blokta
gizlenmis olur[32].

Bu ornegdimizde veri saklama kapasitesi maksimum 27 bayt olabilir.

1272801t _ oy i % — 27bayt



5. SIFRELEME YONTEMI

Sifreleme bilimi glivenlik unsurunun temel konusudur. Veri iletisimi esnasinda,
iletilen verinin aradaki bir etken tarafindan oldugu gibi elde edilememesi igin
verinin anlamsiz bir bigime donusturtilmesine sifreleme, bu donustirme isleminde
kullanilan algoritmalar ise sifreleme algoritmalari olarak bilinmektedir. Sifreleme
yaklasimlari simetrik ve asimetrik olmak Uzere ikiye ayrilir [33]. Tezimizde
biyometrik verilerin sifrelenmesi i¢in simetrik sifreleme algoritmalarini, gorinta
sifreleme algoritmalari igin ise karmasik resim sifreleme algoritmalarini

kullanacagiz.

5.1.Simetrik Sifreleme Algoritmalari

Simetrik sifreleme algoritmalari geleneksel algoritmalar olup, gizli anahtara
bagldir. Simetrik sifrelemede, sifreleme anahtar ile sifre ¢ézme anahtari
aynidir.

Simetrik sifreleme algoritmalarindan DES, 3DES ve AES algoritmalari en

bilinen ve kullanilan algoritmalardir.

5.1.1. DES

DES 1977 yilinda IBM tarafindan gelistiriimis bir algoritma olup, NIST
tarafindan ticari ve diger bazi uygulamalarda kullaniimak Uzere
yayinlanmistir[34]. Bu algoritmada 56 bitlik anahtar kullanilarak 64 bitlik veri
bloklarini 64 bitlik sifreli veri bloklarina donlUstirmektedir [34]. 64 bitlik veri
blogundan bir baslangi¢ dizilimi elde edilmekte, 56 bitlik anahtar ise, her bir
doéngude kullaniimak Gzere 16 adet 48 bitlik anahtarlara donustirilmekte ve
her déngu igerisinde bu anahtarlar kullanilarak bir sonraki donglye girdi olmak

uzere 64 bitlik ¢iktilar olusturulmaktadir [34].



5.1.2. 3DES

DES algoritmasini birden fazla sifreleme ile daha glvenli yapma yontemi
3DES olarak adlandiriimaktadir [34]. 3DES algoritmadasin da 2 anahtar
kullaniimaktadir. Mesaj ilk anahtarla sifrelenip, ikinci anahtar ile desifre edilip
tekrar ilk anahtarla sifrelenerek sifreli hale donastarular. Sifreli bir mesaj ise ilk
anahtar ile desifre edilip, ikinci anahtarla sifrelenerek son olarak tekrar ilk

anahtarla desifre edilip orijinal veriye déonustiriimektedir [34].

5.1.3. AES

AES algoritmasi DES ve 3DES algoritmalarina gbre daha yeni bir
algoritmadir. DES algoritmasinin anahtar uzunlugunun kisa olmasi, 3DES
algoritmasinin da yavas olmasi yeni bir sifreleme algoritmasini ihtiyacini
glindeme getirmistir [34]. Bu algoritmada 128 bit, 192 bit veya 256 bitlik
anahtarlarla sifreleme yapilabilmektedir. Algoritmada kullanilacak dongu

sayisi SD olmak Uzere;

SD =6 + max(SB + SA)

seklinde hesaplanir [34]. Bu formulde SB veri blogundaki 32 bitlik kelime

sayisini, SA ise anahtardaki 32 bitlik kelime sayisini ifade eder.

5.2.Goruntu Sifreleme Algoritmalari

Goruntd dosyalari metin dosyalarindan farkh oldugu icin geleneksel

algoritmalar resimleri sifrelemek i¢in yavas kalmaktadirlar.

Goruntu sifreleme algoritmalar tg temel fikre dayanmaktadir[35].

- Deger donugumu



- Yerel permutasyon

- Deger donusumu ve yerel permUtasyon kombinasyonlari.

5.2.1. Karmasik Resim Sifreleme Algoritmasi

Chang ve Chen tarafindan sunulan karmasik bir sisteme dayali yeni bir
resim sifreleme yontemidir [8]. Bu algoritma herhangi bir veri kaybi olmadan, yer

degistirme 6zelligini kullanan bir sifreleme algoritmasidir.

MxN buayukligindeki bir géruntiyl f fonksiyonu ile gosterirsek. (x, y) f
goruntisundn koordinatlarini gostermek lGzere 0< x < M-1, 0< y < N-1 olacak
sekilde f(x, y), goéruntisunun (x, y) noktalarindaki gri gorintl seviyesini

gOstermektedir.

Algoritma tanimlari asagidaki sekildedir.

Tanim 1: ROLRJmp : f — f eger /=0 ise f resmindeki i.satir (0 <i < M-1), p piksel

sola, /=1 ise p piksel saga dondurmek igin tanimlanmigstir [9].

Tanim 2: ROUDJ"p : f — f eder /=0 ise f resmindeki j. sutun (0 <] < N-1), p piksel

yukariya, 1=1 ise p piksel asagiya dondirmek igin tanimlanmigtir [9].

Tanim 3: ROURf * p : f — f f resmindeki (X, y) pozisyonundaki pikselleri
dondurmek igin tanimlanmigtir, dyle ki; x +y =k, 0 <k <M + N - 2, eger 1=0 ise
asagi-sol yonunde p piksel, 1=1 ise yukari-sag yonunde p piksel dondirmek igin

tanimlanmistir [9].

Tanim 4: ROULK "p : f — f f resmindeki (X, y) pozisyonundaki pikselleri
dondurmek igin tanimlanmistir, dyle ki; x -y =k, -(N - 1) <k < M- 1, eger 1=0 ise
yukari-sol yonunde p piksel, 1=1 ise agsagi-sag yonunde p piksel dondurmek igin
tanimlanmistir[8].
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Ornegin 5x7 boyutundaki agagida verilen resmi ele alalim.

ROLR22(f ), ROURM2(f ) ve ROUL2 0\f ) islemlerinin sonuglari sirasiyla sekil
11’de gosterilmektedir [10].

2| 3] 4] 5| 6] 7
S|10j11{12{13[14
16{16[17]18]|19|20|2
22123|24|125(26|27|28
30|131|32(33]134|35
a) Onjinal Resim

2| 3| 4 5/ 6] 7
9[10{11[12]13] 14
21{15/16/17|18|19
23|124|25(26(27|28
30[31]32[33]34|35

b) Saga — Sola Oteleme

BN | S| o]

11 2| 3| 4] 5[18] 7
8] 9]10{11[24{13[14
15/16]17]30]19{20(21
22|23| 6/25|26|27)|28
29]12|31/32(33| 34|35

c) Sola Asag1 — Yukan Oteleme

11 2|119] 4] 5] 6] 7
8] 9110|27112]13]14
15]16[17]18]|35[{20| 21
22123|24|25|26] 3|28
29|30(31{32|33|34| 11

d) Saga Asag — Yukan Oteleme

Sekil 11. Karmagsik Resim Sifreleme Algoritmasi



5.2.2. Ayna Benzeri Resim Sifreleme Algoritmasi

Resmin piksellerinin karistirimasina dayali bir yontemdir. Temelde bir
algoritma ile yer degistirme 6zelligini kullanan bir resim sifreleme algoritmasidir.
Ayna benzeri goruntu sifreleme algoritmasi Jiun- Guo ve Jui-Cheng Yen

tarafindan geligtirilmistir[36].

MxN boyutundaki resmi f fonksiyonu olarak tanimlarsak, f(x,y), 0 <x<M-1,0<y
< N-1, f resminin (x,y) koordinatindaki gri ton seviyesini belirtir.[35].

Ayna benzeri resim sifreleme algoritmasini 8 adimda tanimlanmaktadir.[35].

Adim 1: baslangic oktasi x(0) ve k=0 olan bir 1-D kaotik sistem secilir[35].

Adim 2: Secilen kaotik sistem i¢in karmasik bir dizi Uretilir[35].

Adim 3: Kaotik sistemden binary bir dizi Uretilir. 4., 5., 6. ve 7. adimlar: ikili diziye
gore yer degistirme fonksiyonlari ile gértinta pikselleri yeniden diizenlenir[35].
Adim 4:

Fori=0:M/2 -1

Forj=0:N/2-1

If b(k) =1

yer degistir f(i,j) ve f(i+M/2, j+N/2);
End

k = k+1;

end

end

For i=M/2 : M-1

Forj=0:N/2-1

If b(k) =1

yer degistir f(i,j) ve f(i-M/2, j+N/2);
End

k = k+1;

end

end



Adim 5:

For i=0 : M/2-1
Forj=0:N-1
Ifb(k) =1

yer degistir f(i,j) ve f(i+M/2, j);
End

k = k+1;

end

end

Adim 6:

Fori=0: M-1
Forj=0:N/2-1

Ifbk) =1

yer degistir f(i,j) ve f(i, j+N/2);
End

k =k+1;

end end

Adim 7:

Fori=0: M-1
Forj=0:N/4-1

Ifbk) =1

yer degistir f(i,j) ve f(i, j+N/4);
End

k = k+1,;

end

end

Fori=0: M-1
Forj=N/2: (3/4)xN- 1
If b(k) =1

yer degistir f(i,j) ve f(i, j+N/4);
End
k = k+1;



end
end
Adim 8: Algoritmayi durdur[35].

Pikseller Uzerinde ayni yer degdistirme igslemi, ayni karmasik dizi vasitasiyla

iki defa uygulanirsa orjinal resim elde edilmektedir [36].

5.2.3. Brie Resim Sifreleme Algoritmasi

Brie algoritmasi, karmasik resim sifreleme sistemini kullanan bir resim
sifreleme algoritmasidir.

Bu algoritma, bit Otelemesinden dolayr deder donusimu ve kendi
icerisinde yerel permutasyon 6zelligini kullanmaktadir[35].
MxN boyutundaki resmi f fonksiyonu olarak tanimlarsak, f(x,y), 0<x< M-1, 0<y<N-
1 ve (x,y) koordinatlari f resminin gri tonlama seviyesini belirtmektedir.

ve G={0, 1, 2, 3, ....255} gri resim dizisi olarak tanimlanmaktadir[35].

Tanim 1: ROLRp”"q : G — G ikili gdsterimin her bir dontsumlu biti olmak Utzere,
x € G igin eger p=0 ise q bit kliclk seviyeli bitten ylksek seviyeli bite, p=1 ise
yuksek seviyeli bitten duslk seviyeli bite dogru bir bit o6teleme islemi

yapilmaktadir[35]. Diger bir deyigle;

I [ f= &= Jmnod 8

"'_'Ilrlll‘: " . I|_|_||
'I.'I ] 2 = I [

KON .':.II..| X .1_."-'!.__. 1f'-' III-I.'II':'II:' |'r'|::|| _

& ._:'-""."ll"""""":" ” =

seklinde ifade edilmektedir [37]. Algoritma 6 adimdan olusmaktadir.



Adim 1: M, N, a ve P parametreleri belirlenir[35].

Adim 2: Karmasik bir sistem ve onun baslangi¢ degeri x(0) tanimlanir[35].
Adim 3: Kaotik bir sistemden x(0), x(1),x(2),... dizisi Uretilir[35].

Adim 4: x(0), x(1), x(2), b(0),b(1),b(2).... bit dizisi Uretilir[35].

Adim 5:

For x: 0 To (M-1) DO Fory: 0 TO (N-1) DO

P =Db(Nx (x+y) );

g=a+P*b(Nx(x+y+1)), /(x, y) = ROLRp

(f(x y);

Adim 6: Algoritmayi durdur [37].



6. UYGULAMA

C6zUm uygulamasi 3 temel adimdan olugsmaktadir.

1- Biyometrik okuyucu sensorleden biyometrik veri elde edilmesi
2- Biyometrik verinin dijital dokimanin iceresine géomulme iglemi

3- Dijital dokimani sifrelenme islemi

C6zUm uygulamasi .net platformu Uzerinde C# yazilim dili ile gelistirilmistir.
Biyometri sistemi olarak parmak izi ve avug damar izi yontemleri tercih edilmistir.
Parmak izi tercih edilmesinin nedeni; yaygin kullanim alani ve parmak izi
biyometrik verisinin boyutunun kuguk olmasi iken avu¢ damar izi biyometrisinin
kullanilma nedeni ise glvenlik duzeyinin yuksek olmasi ve dig faktorlerden en az

etkilenen biyometri teknolojisi olmasidir.

Gelistirilmis olan uygulamada sirasiyla asagidaki islemler uygulanmistir.
Parmak izi ve avu¢ damar izi biyometri sensorlerinden Uretilen biyometrik data
AES sifreleme algoritmasi ile 128 bit sifreleme teknigi ile sifrelenmigtir.

Resim formatlar disindaki farkh formath dijital dokimanlar iglem 6ncesi resim
formatina gevrilip farkh dijital dokiiman formatlari tek bir formatta birlestiriimistir.
Dijital dokumanlarin icine biyometrik veri gdomme isleminde en onemsiz bite
ekleme yoéntemi tercih edilmistir. Bu yontem ile belge Uzerinde gozle ayirt
edilemeyecek bigimde, biyometrik veri dokimanin igerisine eklenmigtir.
Biyometrik veri ekli dokiiman karmasik resim sifreleme algoritmasi ile sifrelenerek
“mkk” uzantili bir dosya formati olusturulur.

Sifreleme iglemi yapilan dokUmana tekrar erisilmek istenildiginde uygulama
uzerinden kisinin biyometrik verisi ile dokuman igerisine gdomulmusg biyometrik veri

ile kargilastirilir. Biyometrik dogrulama dogru ise dijital dokiman goéruntulenir.



6.1.Uygulama Mimarisi

Guvenligi saglanacak dijital dokimanin uygulama mimarisi asagidaki

adimlardan olusmaktadir.

1- Kullanici uygulamayi acar.

2- Guvenligi saglaniimak istenen dokiman segilir.

3- Biyometrik okuyucu sensor Uzerinden biyometrik veri alinir.

4- Dokuman ile ilgili bilgiler (olusturulma tarihi, saati vb.) otomatik alinir.

5- Guvenligi saglanacak dokimanin igerisine biyometrik veri ve dokiman
ile ilgili veriler dokimanin igerisine gomulur.

6- Yeniformatta sifrelenmis dosya c¢iktisi olusur.

Guvenligi saglanmis dijital dokUmana erisim uygulama mimarisi asagidaki

adimlardan olugsmaktadir

1- Kullanici uygulamayi acar.

2- Goruntulenmek istenen dokiman segilir.

3- Biyometrik okuyucu sensor uzerinden biyometrik veri alinir.

4- Dokumanin igerisine biyometrik veri ile erigsim talebinde bulunan

Kisinin biyometrik verisi ile karsilastirilr.
5- Erisim yetkisi var ise sifrelenmis goruntu ¢iktisi desifre edilir.

6- Erigsim yetkisi yok ise uyari mesaji verilir.

Parmak izi veya Avug¢ damara izi sayisal verileri ile goruntulerin
sifrelenmesi ve goérintindn igine veri gizlenmesi igin kullanilan uygulama mimarisi

Sekil 12°de gosteriimektedir.
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7.SONUG VE ONERILER

Bu calismada, kullanim orani hizla artan dijital dokumanlarin guvenligi
Parmak izi biyometrik verisi veya avu¢ damar izi biyometrik verisi kullanilarak
sifrelenmesi anlatiimistir.

Bu bolimde iki biyometrik verinin gifrelemede kullaniimasiyla elde edilen
sonuglari ele alinmaktadir.

Program ile yapilan test ¢alismalarinda degisik boyutlardaki 24 bit resimler
karmasik sifre algoritmasi kullanilarak sifrelenmis, parmak izi veya avu¢ damar izi
verileri ve dokimanin olusturulma tarih saat bilgileri resmin igine gizlenmistir.
Yapilan calismada gizlenmek istenen parmak izi verisi i¢in farkli parmak izi
sensorleri kullaniimis ve sensor cinsine gore parmak izi biyometrik verisinin 0,5-1
KB arasi oldugu gozlemlenmistir. Gizlenmek istenen Avu¢ damar izi biyometrik

verisinin 2-3 KB arasi oldugu tespit edilmistir.

Biyometrik sayisal veri en dnemsiz bite ekleme yontemi kullanilarak resim
icine gizlendigin de resmin Uzerinde gozle gorunur bir bozulma olmadig! tespit
edilmigtir.

Test amaciyla Windows 7 64 bit isletim sisteminde Intel i7 2.3 GHz islemci
ve 8GB ana bellege sahip bilgisayar Uzerinde c¢alistirimis ve Parmak izi veya
Avug Damar izi verisinin alinmasi dahil sifreleme isleminin ortalama 2 saniye
oldugu tespit edilmistir.

Tablo 1 de, 24 bit renkli tGg¢ farkli bitmap resim i¢in dnce avug damar izi
sayisal datasi kullanilarak sifreleme islemi yapilmis ve sire olgulmustar. Ayni Ug
resim igin parmak izi sayisal datasi kullanilarak islem tekrar edilmis ve bu sureler
karsgilastiriimistir.

Bu uygulama ile birlikte resim dosyalari igerisine biyometrik veri
saklanabilecegini, biyometrik veri ile birlikte bulut veya internet ortaminda bulunan
dosyalarin ve igerisindeki verinin guvenligini sifre gibi geleneksel yontemler yerine
bir Ust guvenlik seviyesi olan biyometri kullanarak guvenligi arttirilabilecegini

goérmus olduk.



Bu c¢alisma ile web ortaminda dolagsan dijital dokUmanlarin igerigine
yetkisiz Kigilerce erigilmesini biyometrik olarak engelleyebilecek daha guvenli bir

sistem calismasi sunulmustur.

Tablo 1. Avug damar iz ve Parmak iz le sifreleme karsilastima tablosu

Resim Resmin Sifrelenen Veri Boyutu sifteleme Sirest | Sifre Cozme Siirest

Boyutu [Byte] [31] [201]

Orneklbmp | 24203464 | AvugDamarlzi | 2393 2,6 13
Parmak [z 32 09 0.8

Ornek2 bmp | 1976X1147 | AvogDamarlzi | 2142 21 22
Parmak [z 450 0.6 0.6

Ornek3bmp | 1964X11101 | Avug Damarlzi | 2213 20 1.9
Parmak Iz 310 0,7 0.6
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OZET

KELES Mehmet Kivilcim, Dijital Dokuman Guvenliginin  Farkli Biyometri
Teknolojileri lle Saglanmasi, Bilgisayar Miihendisligi Yiksek Lisans Tezi,
Istanbul, 2014

Gunumuzde fiziksel dokimanlarin saklanmasi, erisimi ve kullanim konularinda
cesitli zorluklar vardir. Bilisim ve iletisim teknolojilerindeki gelismeler fiziksel
dokimanlarin dijital olarak saklanmasini gliindeme gelmistir. Sonugta birgok
kurum ve kurulus dokimanlarini dijital ortama tasimistir. Ancak dokimanlarin
dijital ortama tasinmasi bu alandaki sorunlar toptan ¢d6zmemis, aksine yeni
sorunlarin ortaya ¢gikmasina neden olmustur. Dijital ortama taginan dokimanlarin
calinmasi, yetkisiz kullanicilar tarafindan acilmasi ve icindeki bilgilere erisilmesi
telafisi cok gli¢ sonuclar dogurabilmektedir. Bu durum dokuman gizliliginin ihlali
ve bilginin galinmasi gibi durumlar dogurabilir. Bu galismada, dijital dokiman
olusturulma asamasinda veya olusturulduktan sonra biyometrik yontemlerle nasil
guvenliginin saglanabilecedi Uzerinde durulmustur. Calismada, avu¢ damar izi
okuyucular kullanilarak olusturulan biyometrik veriyi, dijital filigran yontemi ile
saklamak ve dokimani bu sekilde sifreleme konusu ele alinmistir. Calismada
dijital bir dokiman avug damar izi teknolojisi kullanarak Steganografi yontemi ile
sifrelenmektedir. Dokiiman guvenliginin saglanmasi, erisimi ve ilk olusturanin
tespit edilmesi konusunda da, Parmak izi ve avu¢ damar izi teknolojileri

karsilastirilarak basari oranlari karsilastiriimaktadir.

Anahtar Kelimeler: Dokiman glvenligi, Dijital filigran, Sifreleme, Avu¢ Damar

izi, Parmak izi



ABSTRACT

KELES Mehmet Kivilcim, DOCUMENT SECURITY BY USING DIFFERENT
BIOMETRICS TECHNOLOGIES, Computer Engineering Master Thesis, istanbul,
2014

Today, storage, access and usage of the physical documents present various
difficulties. The emergences of information and communication technologies have
enabled physical documents to be stored as digitally. As a result, many agencies
and institutions have moved their physical documents to digital environment.
However, transformation of documents to digital media did not solve the problems
relating to document, but has led to the emergence of new problems. When these
documents are digitized, unauthorized access to the information may present
risky consequences. This situation may result in violation of secrecy and theft of
information on the document. In this study, we will discuss how security can be
achieved by using biometric methods during or after the creation of digital
documents. In this study, we will cover the use of palm vein biometric data being
used as a digital watermark, in order to secure the document with this encryption
method. Also, we will analyze how palm vein data is used as steganography
method for encryption and recognition technology in digital documents. These
methods are used in providing security of the document for access, and also to
identify the creator. Fingerprint and palm vein technologies are compared in

regards to their success rates.

Key words: Document security, Palm Vein, Fingerprint, Watermarking, Biometry,

Encryption.








