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ONSOZ

Online egitim sistemleri hizla gelismekte ve yayginlagmaktadir. Yine bu egitim
sistemine bagli olarak online sinavlar da artis gostermektedir. Gelisen her sistemde
oldugu gibi online smav sistemlerinde de bazi sorunlar ortaya ¢ikmaktadir. Bu
sorunlarin en 6nemlisi ise giivenliktir. Bu ¢alismada maksat online sinav sistemlerinde
olusan giivenlik sorununun ¢oézlimiine yonelik olarak giivenli sinav giris uygulamasi
gelistirmektir. Bu baglamda yapilacak en etkin yontemler arastirilmis ve biyometrik
sistemlerden Parmak Izi Tamima Teknolojisi kullanilarak Giivenli online sinav giris

uygulamasi gergeklestirilmistir.
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ONLINE SINAV SISTEMLERINDE GUVENLIK SORUNLARI VE BIiR
ORNEK UYGULAMA

OZET

Bu proje ii¢ ana boliimden olusmaktadir. Bu boliimler sirasiyla soyledir;
e Online sinav sistemleri ve otomatik tanima teknolojileri,

e Biyometrik tanima teknolojileri ve parmak izi tanima teknolojisinin(PiTT)

teorik olarak ele alindig1 bolim,
e Parmak izi uygulamasinda kullanilan yazilimin sunuldugu uygulama bolimii.

Teorik bolimde online smav sistemleri ile otomatik ve biyometrik tanima
teknolojilerinden bahsedildikten sonra parmak izi uygulamalarinin ge¢misten
giiniimiize kadar ki uygulama alanlari ele alinmis. Ve gelistirme siirecinde PITT ’nin
gelecekte nerelerde kullanilacagindan bahsedilirken, uygulama béliimiinde yapilan
calisma i¢in gerekli yazilim ve donanim gereksinimleri ve uygulamanin sekline gore
olusturulacak sistemden bahsedilmistir.

Bu tez ¢aligmasinda “ giivenli online sinav giris* uygulamasi yapilmistir. Projede
Visual Studio 2010.NET platformuna C# dilinde PITT teknolojisi ile parmak izi
okuyucu kullanarak giivenli giris yapmay1 saglayan yazilim gelistirilmistir.

Bu yazilima gore, kullanicilar parmak izi okuyucuya parmak izlerini okuttuktan sonra
smav ekranma gecis yapilir ve bu ekranda kullanici adi ile parolasi onaylanarak
giivenli bir sekilde sinav ekrani agilir. Kullanici buradan sinavlarini kontrol eder. Eger
kullanicinin tanimli bir sinavi varsa sinavini tamamlar ve sinavdan ¢ikis yapar. Eger
giris yapan kullanici, yonetici ise bu ekrandan sinav atamasi, sinav tarihlerinin

belirlenmesi ve soru diizenleme/ekleme vb. islemler gergeklestirir.

PITT’ ni tercih etmemizdeki faktdrler; 6ncelikle en giivenli sistemlerden biri olmasi
ve biyometrik sistemler i¢inde kullanimi en kolay olan1 olmustur. Ayrica PITT’ in

yakaladig1 hizli gelisim sayesinde gelecegin teknolojileri arasindadir.
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Anahtar Kelimeler: PITT, Online Sinav Sistemi, Biyometrik Sistemler, Visual
Studio 2010.NET, C#.
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SAFETY PROBLEMS IN ONLINE TEST SYSTEM AND A CASE STUDY

ABSTRACT

This project consists of three main sections. These sections are as follows respectively;
e Online test systems and automatic identification technologies,

e Biometric recognition technology and fingerprint recognition technology

(PITT) section were discussed theoretically,
e Application section is about fingerprint application software

In the theoretical section, automatic and biometric recognition technologies with
online exam system are mentioned, after that applications of fingerprint applications
from the past to the present day were discussed. And in the development process, PITT
was mentioned where it will be used in the future. Necessary software and hardware
requirements for studies in the application section and system to be established
according to the type of the application were explained. In this thesis "secure online
exam entry" application is made. The project has been developed in the C # language
in Visual Studio platform 2010.NET . Application software allows logging in securely
with using fingerprint reader with PITT technology. According to this software, users
swipe a fingerprint through fingerprint reader, then the examination screen appears. In
this screen, user have to login with username and password to access the test screen.
The user controls the test from here. If there is a user-defined test, user complete this
test and then log out of the exam. If user is a administrator, user can perform a lot of
operations such as assign a exam, determining the exam date, adding/editing questions,

etc.

PITT’s first reason for preference are that it is an one of the most secure systems and
it is the easiest to use in biometric systems. Additionally, due to the rapid development
of PITT , it is among the technologies of the future.
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1 GIRIS

Teknolojinin hizla ilerledigi gliniimiizde online ve uzaktan egitim sistemleri de hizla
yayginlagsmaktadir. Dolayisiyla online egitim sistemlerinde farkli 6lgme ve
degerlendirme yontemleri kullanilmakla birlikte en yaygin olarak ¢evrimici sinavlardir
kullanilmaktadir. Bu sinav sistemlerinde yasanacak en biiyiik giivenlik sorunu ise
sinavlarda baskasinin yerine sinava girme olasiliklaridir.

Bu sorunun ¢6ziimii ise online sinavlara giivenli giris sisteminin gelistirilmesidir.
Calismada bu sorunun ¢6ziimiine yonelik olarak otomatik kimlik tanima sistemleri ve
biyometrik kimlik tanima sistemleri incelenmistir.

Otomatik kimlik tanima sistemleri, 6zellikle kurumsal uygulamalarda hata riskini ve
giivenlik sorunlarmmi en aza indirmek icin insan faktoriiniin aradan c¢ikarilarak
toplanacak verilerin is akisi siireci i¢inde kesintiye ugramadan otomatik ve hatasiz
olarak alinmasi seklinde tanimlanir.

Biyometrik kimlik tanima sistemlerinde ise, kullanici sisteme kendisine ait olan ve
tizerinde her daim tasidig1 parmak izi, iris, ses, el geometrisi, yiiz gibi bir fizyolojik
ozelligini kullanarak giris yapar. Kullanici bu sekildeki bir sisteme giris yapmak
istediginde, sistem tarafindan kullanicinin uygun biyometrik bilgisi (parmak izi, retina,
ses retina) almir. Alman bu bilgi ayni kisiden alimip veri tabanma kaydedilmis
biyometrik bilgi ile karsilastirilir. Karsilastirma sonucu dogru ise kisinin kimlik
dogrulanmasi gerceklestirilmis olur.

Bu calismada online sinavlarda karsilasilacak giivenlik sorununa en etkin ¢dziim
olarak biyometrik kimlik tanima sistemlerinden parmak izi tanima teknolojisi kabul
edilmis ve giivenli online sinav giris uygulamasi gelistirilmistir.

Parmak izi teknolojisi, parmak izi okuma cihazindan aldig: veriler ile veri tabaninda
kayith verilerin karsilastirilmasi sonucu istenilen islemleri gerceklestirme mantigina
dayali ¢aligma sistemine sahiptir.

Bu sistemin ¢alismasi;

[lk olarak,

e Parmak izini okuma ve sayisal formata ¢evirme



e Okunan parmak izinden bilgi liretme
e Uretilen bilginin saklanmasi
Daha sonra,
e Saklanan bilgi ile giris bilgilerin karsilastirilmasi

e Sistemin kontrolii ve sisteme giris seklinde gergeklesir.

1.1 Tez Calismasinin Amaci

Bu tez caligmasinda sinav giivenligini artirmak ve online sinavlarda bagkasiin yerine
smava girmek seklinde gerceklestirilen kopya sorunun oniline gegmek i¢in kimlik
dogrulama yoéntemlerinden biri olan Parmak izi Tanima Sistemi ele alinmistir.
Literatiir aragtirmalar1 sonucunda online sinavlarda gerceklesebilecek en biiyiik kopya
sorunu bagkasinin yerine sinava girmek oldugu ve insanlardaki bazi biyolojik
ozelliklerin essiz oldugu ortaya ¢ikmistir. Bunlar DNA, retina, iris, parmak izi, yiiz
sekli vb. Parmak Izi Tanima Sistemi kisilerin parmak izi goriintiilerinin birbirinden
farkli olmasi referans alinarak sinav giivenligi i¢in kimlik dogrulama yontemi olarak

kullanilmaktadir.

1.2 Tez Calismasimin Kapsami

Calismanin ilk boliimiinde teze genel bir bakis kazandirmak amaciyla, tezin amaci ve
kapsamindan bahsedilmektedir. Ikinci boéliimde literatiir arastirmalari sonucunda
online egitim, online egitimde sinav sistemleri ve giivenlik problemlerinden
bahsedilerek otomatik gecis sistemlerinden teorik bilgiler verilmistir. Daha sonra
calismanin amaci kapsaminda biyometrik sistemlerin ¢esitleri hakkinda detayli teorik
bilgi verilerek, iliclincii boliimde literatiirde var olan parmak izi tanima sistemleri
incelenmistir. Ayrica, tezin amacinin en onemli bileseni olan parmak izi tanima
sistemlerinin tarihi, kullanim yerleri, ¢alisma mantig1, avantajlari/dezavantajlar1 ve
giivenligi incelenerek bir uygulama gelistirilmistir. Dordiincii boliimde ise yapilan

caligmalar neticesinde sonug ve Oneriler tartisiimistir.



2 ONLINE EGITIM SISTEMLERI

2.1 Online Egitim Nedir?

Online egitim 6grenciyle 6gretmenin ayni mekanda olmaksizin ayni sanal ortamda
bulunduklar1 bir egitim tiiriidiir. Yani fiziksel bir sinif ortaminda bulunmadan sanal
siif ortamlariyla bir arada olduklar1 egitim tiiriidiir. Bu model egitimlerde 6grenci ile
O0gretmen arasinda sanal yollarla bir iletisim kurulur. Egitimci(6gretmen) bir ugta ders
verirken, 6grenciler konum ve mekan fark etmeden istedikleri {ilkeden ve istedikleri
yerden derse katilabilirler.

Uzaktan egitim, ders veren kisi ile 0grencinin ayni ortamda bulunmadigi egitim
sistemini anlatan bir terimdir. Ogrenci bir bilgisayar yardimiyla derslerini takip
edebilir. United States Distance Learning Association 2004 yilinda yapmis oldugu
uzaktan egitim tanimi1 su sekildedir:

"Uzaktan egitim uydu, video, ses, grafik, bilgisayar, ¢coklu ortam teknolojisi gibi
araglarin yardimiyla, egitimin uzaktaki Ogrencilere ulastirilmasidir. USDLA,
ogretmen ve Ogrencinin birbirlerinden cografi olarak uzak oldugunu belirterek bu
egitim programinda elektronik araglarin ya da yazili materyal ve matbu
malzemelerinin kullanilmasi gerektiginin altini gizer." (mezun.com, 2014)

Online egitim sekron ve asekron olmak tiizere iki tiirlii gerceklesir.
2.1.1 Sekron Egitim

Bu tiir online egitimlerde 6grenci ile O6gretmen ayni anda ayni sanal ortamda
bulunurlar. Ogretmen ders anlatirken 6grenciler canli olarak sesli, gériintiilii ve varsa
materyal paylasimi veya belge paylagimlari hepsini ayn1 anda takip edebilirler.

Istediklerinde mesaj yoluyla soru sorabilir ve cevap verebilirler. Eger yonetici
konumunda olan 6gretmen sz hakki verirse, donanimsal imkan1 olan 6grenciler sesli

olarak da derse katilip sdylemek istediklerini sdyleyebilirler.
2.1.2 Asekron Egitim

Bu tiir online egitim sistemlerinde 6grenci ile 6gretmen ayni1 anda ayni sanal ortamda

bulunmazlar. Ogretmenler tarafindan yapilan dersler gorsel ve/veya sesli olarak



kaydedilip sisteme eklenir. Ogrenciler istedikleri zaman bu dersleri izleme ve dinleme
imkanina sahiptirler. Asekron online egitim sistemlerinde sekron egitim sistemlerinde

oldugu gibi soru sorma ve cevaplama sansi1 yoktur.



3 ONLINE EGITIMDE SINAV SISTEMLERI

Online egitim sistemlerinde farkli 6lgme ve degerlendirme yontemleri kullanilmakla
birlikte en yaygin kullanilan yontem ¢evrimigi sinavlardir.

Cevrimici sinavlar, 6grencilerin belirtilen tarih ve saatte internete bagli herhangi bir
bilgisayar ilizerinden sisteme giris yaparak cevapladiklar1 sorulardan olusan sinav
tiirtidiir. Sistem sorumlular tarafindan 6grencilerin siav siireleri ve sinava giris hakki
sayillar1  smav  olusturulurken  tanimlanmaktadir. Sinava  giris  saatleri
esnetilebilmektedir. Herhangi bir saat yerine belirlenen saatler arasinda 6grencilerin
sinava giris yapmalart miimkiindiir. Fakat sinav siiresinden bir esneklik olmamaktadir.
(Kinalioglu & Giiven, 2011)

Cevrimici sinavlarda sorular ¢oktan tek segmeli, ¢oktan ¢cok se¢meli bosluk doldurma,
eslestirme, kisa cevap, numarali, dogru yanlis vb. soru tiirleri bulunmaktadir. Sinav
degerlendirmesi sistemde belirtilen kriterlerde otomatik olarak sistem tarafindan
yapilmaktadir.  Degerlendirme  sonucu  olusturulan  raporlari,  Ogretim
elemanlari(sadece kendi verdigi dersleri), sistem sorumlulari(tiim dersleri) ve
ogrenciler(sadece kendi notlarin1) kendi yetkileri kapsamindaki kisitliliklar

dogrultusunda gorebilmektedir.

3.1 Online Simmavlarda Giivenlik Sorunlar

Online sinavlar ¢evrim ici olarak belirtilen saat ve siirede gerceklesir. Ozellikle sonuca
etkisi yiizdelik olarak fazla olan sinavlarin(iiniversitelerde final sinavlari gibi)
uygulanmasi laboratuvarlar ortaminda gozetmenler esliginde yapilmaktadir. Her ne
kadar siavlar gézetmen esliginde olsa da simnav katilimeilar1 gézetmenler tarafindan
tanminmamaktadir. Ozellikle fazla katilimli sinav ve laboratuvarlarda 6grencilerin
birbirleri yerine sinava girme olasilig1 yiiksektir. Bu ¢calismada bu sorunun giderilmesi
icin katilimeilarin(6grencilerin) otomatik olarak taninacagi sistemler arastirilmis ve

parmak izi tanima teknolojisi ile bir sinav giris sistemi uygulamasi gelistirilmistir.






4 OTOMATIK KIMLIK TANIMA SiISTEMLERI

Otomatik tanima ve veri toplama sistemleri, 6zellikle kurumsal uygulamalarda hata
riskini ve giivenlik sorunlarini en aza indirmek i¢in insan faktoriiniin aradan ¢ikarilarak
toplanacak verilerin is akisi siireci i¢inde kesintiye ugramadan otomatik ve hatasiz
olarak alinmasi seklinde tanimlanir.

Sistem tanima projelerinde ise, insan faktoriinii aradan ¢ikartarak insan giiciine olan
ihtiyaci en aza indirmek ve zamandan kazang saglamak ve daha az hata payi elde
etmek amaglanmustir.

Otomatik tanima sistemlerinden beklenen genel 6zellikler;

Tanimlanacak birey veya nesnenin kimligini sifir hata ile vermesi,

Tanimlama isleminin mesafe, ortam, hava sartlar1 gibi fiziksel siirlariin
olabildigince az olmasi,

Tanimlama isleminde, insan faktoriinlin olabildigince az olmasi, miimkiin oldugu
kadar otomasyona acik olmasi,

Degisken sartlara gore kendini giincelleyebilecek bir altyapiya sahip olmasi,

Esnek ve diger uygulamalar ile kolaylikla entegre edilebilir bir tanimlama sistemi
olmasi ve gilincellemelere agik olmasi,

Maliyetinin 6zellikle birim maliyetinin otomatik tanimlamaya ge¢ilmesi durumunda
elde edilebilecek olan verimlilik ve kalite yiikselmesinin getirisi ile kendisini amorti
edebilecek diizey de olmast,

Gelisen teknoloji ile otomatik tanimlamanin otomatik olarak aldatilabilmesine yonelik
uygulamalara kars1 korunakli olmasi,

Yapay zekad uygulamalari ile birlikte calisabilecek donanim ve yazilim altyapisina
sahip olarak, gereken yerlerde kurallardan kararlara gecis asamasinda insan gibi karar

verebilmesi ama yanlis kullanim veya hataya izin vermemesi amag¢lanmaktadir.

Otomatik tanimlama sistemleri giiniimiizde neredeyse her alanda(basit bir market
sisteminden egitim, e-devlet ve saglik sistemlerine kadar bir¢ok alanda) kullanilmakta
ve kullanildig1 alana gore tiir ve yontemde farklilik/cesitlilik gostermektedir. Bu tiirler

arasinda RFID sistemler ile en ¢ok kiyaslanan barkod okuma sistemleri dahil olmak



lizere, biyometrik sistemler (yiiz tanima sistemleri, parmak izi tanima sistemi, ses

tanima sistemi, iris tanima sistemi, el geometrisi tanima sistemi) bulunmaktadir.

e Otomatik tanima sistemleri temel olarak 5 grupta toplanabilir:
e OCR (optik karakter tanima sistemleri)

e Akilli Kart Sistemi

e Barkod Sistemleri

e RFID (Radyo Frekansi ile kimlik tanima)

e Biyometrik Kimlik Tanima Sistemleri (Yiiz Tanima, Parmak Izi Tanima... vb.)

Barkod
Sistemi

Optik
Karaktes
Tamma

Sekil 4. 1: Otomatik Kimlik Tanima Sistemleri

4.1 OCR (Optik Karakter Tammma Sistemleri)

Optik Karakter Tanima islemi, basili belgelerin okunarak bilgisayar metinlerine

dontistiiriilmesi islemidir. Optik bir cihaz araciligi ile taranan basili veya el yazisi



dokiimana ait karakterler kiimesi say1sal goriintiiye doniistiiriiliir. (Kir, Oz, & Giilbag,
2011)

Kisaca OCR, taranmis kagit evraklari, PDF dosyalar1 veya dijital bir kamerayla ¢ekilen
resimler gibi degisik belge tiirlerini diizenlenebilir ve aranabilir verilere
doniistiiriilmesine olanak saglayan bir teknolojidir. Ornegin giiniimiizde en sik
kullandigimiz tarayicilar hatta akilli telefon uygulamalari bu tiir islemlerin bir kismin1
halledebilse de bir kitap, makale ya da bir PDF dosyasinin ¢ikarilmasi siyah beyaz
nokta toplulugundan bagka bir sey degildir. Uzerinde diizenleme, ekleme, gikarma gibi
islemler yapilamamaktadir. OCR sistemleri tiim bu islemleri yapmasina olanak
saglamaktadir.

OCR belge yapisini incelemektedir. Sayfayr metin, resim ve tablo seklinde pargalara
bolmektedir. Satirlar1 dnce kelimelere sonrada karakterlere bolen bu sistemin zaman

ve ig gliciinden tasarruf yapma avantajini saglamaktadir.
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Sekil 4. 2: Optik Karakter Tanima Sistemi
4.2 Akilh Kart Sistemi

Akilli kartlar bir plastik kart igine bir mikro kontrolor gdmme kavrami icermektedir.

Akilli kartlar, kredi karti boyutlarinda icerisinde islemci, ROM ve RAM bellegi



bulunan ve bir mikrogipe sahip donanimdir. Uzerinde manyetik serit veya barkod gibi
cesitli teknolojileri de i¢cinde barindirmaktadir. Giiniimiizde kimlik dogrulama basta

olmak tizere birgok gizlilik gerektiren uygulamada kullanilmaktadir.
Akalli kartlar veri tiplerine gore;

e Bellek kartlar

e Giivenlik donanimli

e Giivenlik donanimi olmayan
e islemcili kartlar

e Kripto islemcili

e Kiripto islemcili olmayan seklinde siniflandirilirlar.

Uzerindeki mikrogiplere gére temasli ve temassiz olarak iki cesittir. Bu tiir kartlar
hiprit kartlardir. Toplu tagima araglari temassiz kartlarin en ¢ok kullanildigi alandir.
Acik anahtar yapis1 ve e-imza sistemlerinde kullanan akilli kartlar kripto islemcili
smifa girmektedir. Kripto islemcili akilli kartlar iizerinde sifreleme-sifre ¢6zme,
imzalama-imza onaylama, kart i¢inde bilgi yazabilme, kartin sifre ile korunmasi gibi
hizmetler sunar. (SAN, 2013)

N

4.3 Barkod Sistemleri

KR
C

Sekil 4. 3: Barkod Ornegi

Ingilizce 'de gubuk-¢izgi anlamina gelen bar ve kod kelimelerinin birlesiminden ortaya
¢ikmis olan barkod kelimesi makineler tarafindan okunabilen bir dildir. Farkh

kalinliktaki dik ¢izgi ve bosluklar makineler tarafindan okunarak, verinin otomatik
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olarak ve hatasiz bir sekilde bagka bir ortama aktarilmasi i¢in kullanilan bir yontemdir.
Barkod alfabesi denilen bosluk ve ¢izgilerin hangi siraya gore dizilecegine karar veren
sistemi olusturur. Bir¢ok barkod alfabesi vardir bazis1 sadece rakam icerirken bazilari

rakam ve Ozel karakterleri igermektedir.

Barkod sisteminin faydalarindan bahsedecek olursak benzer iirlinler arasindaki
karigikligi Onler, dogrulugun artmasi veri girislerinin hizindaki artig maliyeti
diisiirecek ve kari artiracaktir, bu sistemin islenmesi yazicilar, okuyucular ve tiim
yazilim- donanim iiriinlerinin kullanim-kurulum kolayligindan dolay1 basittir. (Reid,

2003)

Barkod Sistemi Olusturmak

| Evet ] Uriinler Barkoda Sahip mi ? ]

Barkodlama Yt‘:‘»ntemini Secin,

L J L J

[ Urtintin Uzerine ] [ Etiket UZEI’II]E ] [ Uriin Ambalaji ]

Yazdirma Yazdirma Uzerine Yazdirma

’ v
[vazdirma Programini Secin. | | Etiketi Segin. |

v
[ Barkod Tipini ve ]
Rakamlan Belirle

hJ

Barkodlu Etiketi Olugtur
ve Uriinlere yapistir.

.
L

Y

Sekil 4. 4: Barkotlama Asamalar1
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4.4 Radyo Frekansi Ile Kimlik Tanima(RFID)

Radyo frekans tanimlama (RFID) sistemleri radyo frekanslarini kullanarak duran ya
da hareket halinde bulunan canlilar1 ya da nesneleri tek veya ¢ok ayirt etmeksizin
tamimlamakta kullanilan teknolojidir. RFID, temel olarak bir etiket ve okuyucudan
meydana gelir. RFID etiketleri Elektronik Uriin Kodu (EPC) gibi nesne bilgilerini
almak, saklamak ve gondermek igin programlanabilirler. Uriin {izerine yerlestirilen
etiketlerin okuyucu tarafindan okunmasiyla bilgiler otomatik olarak kaydedilebilir

veya degistirilebilir. (Zaim, 2009)

ANTENNA ~

TRANSPONDER

Sekil 4. 5: RFID Bilesenleri
4.5 Biyometrik Kimlik Tanima Sistemleri

Biyometrik kimlik tanima sistemleri bir sonraki asamada detayli bir sekilde

anlatilacaktir.
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5 BIYOMETRIK KiMLiK TANIMA SiSTEMLERI

Biyometri, kisileri fizyolojik ve davranigsal 6zelliklerine bagl olarak tanimlayan bir
bilim dalidir. Biyometrik tanimlamalarda kriptoloji biliminden ya da bir giivenlik
sisteminden bahsedilirken aslinda bilgi giivenliginden bahsedilmektedir. Bilgi,
insanlarla paylastikca anlam kazandigina gore bilginin gizliligi sorumlu kimseler
haricindeki kisilerle paylasilmamasi gerekmektedir. Bunun anlami, bilginin
bozulmadan, degistirilmeden, baska birinin eline ge¢gmeden saghkli bir sekilde
ulagsmas1 olarak diisiinebilir. Bilgi sorumlu kisiler tarafindan gizli degilken iiglincii
sahislar tarafindan gizlidir.

Biyometrik sistemler yillar Oncesinden kullanilmakta iken yakin zamanlarda
arastirmacilarin  kisiler hakkinda fiziksel ve karakteristik 0Ozelliklerinin suca
egilimlerini arastirmasi ile hiz kazanmigstir. Biyometrik sistemlerin uygulama alanlari
giiniimiizde oldukga genistir. Ozellikle kriminal amagli teshis ve tespit uygulamalari,
kredi kart1 uygulamalari, elektronik imza bunlarin basinda gelmektedir.

Biyometrik sistemlerde bireylerden alinan parmak izi, iris, yiiz tarama gibi 6rnekler,
refarans olarak belirlenen boliimleri ve gostergeleri vasitasiyla elektronik sistemlerin
anlayacagi sayisal verilere donistiiriiliip sifrelenerek veri tabanina/depo aygitlarina
kaydedilmektedir. Daha sonra sisteme girmek isteyen bu kullanicilarin 6nceden
vermis olduklar1 GOrneklerdeki referans noktalar1 ile giris esnasindaki Orneklerin
referans noktalar1 karsilastirilarak her iki kayitin uyumlulugu kontrol edilir. Sistemin
giivenirliligini belirleyen en oOnemli etken ise, belirlenen referans noktalarinin
fazlaligidir. Ama maksimum seviyede alinacak referans noktasindan daha fazla
referans noktas1 belirlenmesi sisteme ekstra ylik olacagindan sistem gelistiricileri
tarafindan tercih edilmemektedir. (Varol & Cebe, Yiiz Tanima Algoritmalari, 2011)
Sifreleme yonteminin hizla artan giivenlik ihtiyacini karsilamayacagi anlasildigindan
biyometrik sistemlerin(parmak izi, iris, yiiz tarama vb.) gelistirilmesi kaginilmaz hale
gelmis ve hiz kazanmustir.

Biyometri bir diger ifadeyle fertleri ayirt eden Olgeklendirilebilen davranigsal ve

psikolojik karakterlerin kimliklerini tespit etmede kullanilabilen bilgisayar kontrollii
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sistemlerdir. Biyometrik sistemler ferdin bir tek kendinin sahip oldugu ve
baskalarindan ayiran fiziki veya davranig 6zelliklerinin bilinmesi prensibiyle calisir.

Bu sistemde el geometrisi ve parmak izinin incelenmesi, konusma ve ses analizleri,
iris taninmasi, yliz 6zelliklerinin karsilastirilmasi gibi siirecler mevcuttur. Biyometrik
teknolojiler caligma yapist olarak benzerlik gosterirler ve hepsi ayni mantik tizerinde
calisirlar. ilk olarak veriler alinir ve bu veriler sayisal formata gevrilerek ilgili alanda
saklanir. Istenildigi zaman alinan bu veriler ile ilgili birey hizlica eslestirilir ve bir
sonuca varilir. Bu sistemler ¢ok yiiksek hiza sahip olduklarindan ¢ok kisa siirede

bir¢ok eslestirme yapabilirler.

5.1 Biyometrik Sistemlerin Ozellikleri

Giivenlik unsuru bir¢ok teknolojide oldugu gibi biyometrik sistemlerin gelismesinde
de en 6nemli unsur olmugstur. Biitiin biyometrik sistemlerin bes ana 6zellige sahip
olmasi1 gerekmektedir. (Ergen & Caliskan, Biyometrik Sistemler ve El Tabanli
Biyometrik Tanima Karakteristikleri, 2011)

Bunlar;

Evrensellik: Yeryliziinde yasayan herkes biyometrik 6zelliklere sahiptir.

Essiz olma: Her bireyde biyometrik karakteristik farkl bir sekildedir.

Siireklilik: Var olan karakteristik zamanla degismemektedir.

Elde edilebilirlik: Biyometrik 6zellikler bazi pratik cihazlarla 6lgiilebilirdir.

Kabul edilebilirlik: Fertler cihazlar tarafindan 6l¢iilen biyometrik 6zelliklerine itiraz

edemezler.

5.2 Biyometrik Tanima Sistem Cesitleri

5.2.1 Ses tanima

1950’1i yillarin sonlarindan bu yana iizerinde ¢alisilan ses tanima sistemi Microsoft
tarafindan teknolojik bir devrim olarak nitelendirilmistir. Bu alanda, temelde ses
tanima sistemi tarafindan yapilan is ses/konusma alarak ne sdylendigini tahmin
etmektir. Yani test edilen ses sinyallerinde bulunan ve taninmasi istenilen ses

sinyallerine ait unsurlar, farkli sayisal ses isleme yontemleri uygulanilarak belirlenir.
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Ses tanima sistemleri birbirinden farkl birgok alt problem igerir.

Konusmacinin taninmasi, konugmacinin belirlenmesi, konusmaciya bagimli/bagimsiz
tanima, ayrik kelime tamiyabilme, anahtar kelime bulma ve siirekli ses tanima.
Konugmanin analiz edilmesinde ya da taninmasinda ses olarak girilen verinin metne
cevrilmesi iizerinde calisilmaktadir. Sayisal veriye ¢evirme islemi sirastyla 6rnekleme,

nicelendirme ve kodlama asamalaridir. (Yalgin, 2008)
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Sekil 5. 1: Ses Tanima Sistemleri

5.2.2 Retina ve iris tanima

Bu teknoloji 1980’ 1i yillardan bu yana kullanilmaktadir. Bu teknolojiyt diger
biyometrik teknolojilerin oniline gec¢iren en O6nemli 6zellik, goziin yapisinda diger
biyometrik 6zelliklere gére daha az deforme olmasi ve dmiir boyunca goz yapisinin
degismiyor olmasidir. Hata oran1 yok denilecek kadar az olan bu teknoloji glimriik gibi
iilke giriglerinde ve kimlik dogrulamasinin hata kabul etmez oldugu alanlarda

uygulanmaktadir.

Goz yuvarlagmin arkasinda bulunan ve damarlarla kapl olan ag yapisi retinadir.
Gorme ise bu ag yapisina gelen 1sinlarin beyne ilettigi sinyaller ile gerceklesir. Retina

taramasinda parmak damar tanima ve el geometrisinde oldugu gibi harita seklinde
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goriintiisti alimir ve sayisal verilere cevrilerek kaydedilir. Ve istenildigi zaman
eslestirme ve karsilagtirma iglemi yapilir. Fakat parmak izi tanima teknolojisinde
oldugu gibi kizil6tesi 1sinlar kullanarak canli-cansiz varliklar test edemedigi i¢in canli
olmayan varliklar1 denetleme yetenegi yeterli glivenlik saglayamamaktadir. (Aktaran:

(Varol & Cebe, Yiiz Tanima Algoritmalari, 2011))

Goz tarama yontemiyle yapilan farkli bir tarama ise iris taramasidir. Iris tarama
yonteminde kaslardan olusan ve gozdeki renkli kisim olan iris tabakasinin fotografi
cekilir ve bu sekilde goriintli islenmesine tabi tutulan bir yontemle ¢alisir. Alinan bu
goriintli kaydinda yaklasik 200 tane referans noktasi segilir. Daha sonra biitiin
biyometrik tanima sistemlerinin ¢alisma yapisinda oldugu gibi var olan kayaitlar ile
yeni goriintiilerin referans noktalari eslestirilerek onay islemi saglanir. (Varol & Cebe,

Yiiz Tanima Algoritmalari, 2011)

Bu sistemin dezavantajlari;

e Kurulum ve bakim maliyetlerinin yiiksek olmasi,
e (ozlik ya da lens kullananlarda hatali okuma yapma,
e (Odaklanma sorunu sebebiyle dogru aginin tutturulamamast,

e Gozleri gébrmeyen bireylerde tanimlama yapilamamasi seklinde siralanabilir.

Sekil 5. 2:1ris Tanima Sistemi
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5.2.3 Yiiz Tanima

Biyometrik teknolojiler arasinda devrim niteliginde sayilabilecek olan bu teknoloji ilk
olarak askeriyede kullanilmistir. Uydu, kamera gibi goriintii araglarindan gelen

gorintiileri suglu yakalamak ya da takip gibi islerde kullanilmaktadir.

Yiiz tanima sistemi, son zamanlarda talep oranina bagli olarak ¢ok popiiler bir tanima
sistemi haline gelmistir. Oyle ki giiniimiizde neredeyse tiim bilgisayarlarda kullanici

girisi yapilabilmesi amaciyla yiiz tarama sistemi kullanilmaktadir.

Yiiz tarama sisteminde de tipki iris taramadaki gibi yliziin belirli referans noktalari
almip saklanip daha sonra karsilastirilmasi esasmna dayanir. Yiiz taramanin
dezavantajlari, yliziin geometrik seklindeki bozulma (kilo alma — verme...) sonucunda
okumanin imkansizlasmasidir. Ayrica taranan kismin irise oranla cok biiyiik
oldugundan, depolama ve kontrol islemlerinin hem ¢ok uzun hem de maliyetli olmasi

olarak tanimlanabilir.

Buna ragmen yiiz tarama sistemi; askeri ve istihbarat birimleri, polis merkezleri, hava
alanlar1 ve kasalar gibi yiiksek giivenlik gerektiren alanlarda etkin olarak kullanimi

armaktadir.

Sekil 5. 3: Yiiz Tanima Sistemi

5.2.4 El Geometrisi

Bu sistemde kisinin elinin ya da kullanilan sisteme gore iki parmagimin geometrik
yapist analiz edilir. Belirleyici 6zellikleri parmagin uzunlugu, genisligi ve biikiim

noktalaridir. El geometrisi dogruluk orami yiiksek olmasina karsin dezavantajlarinin
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¢ok olmasindan dolayi pek tercih edilmemektedir. Bunlar arasinda el geometrisi alim
stirasinda islemin uzun stirmesi ve biiylik ve maliyetli cihazlari en bag sebepleri arsinda
gelmektedir.

El geometrisi, kisi tanimada kisilerin el sekillerini kullanan bir biyometrik dzelliktir.
Bir biyometrik sistem de, el geometrisine dayanarak ana hat olusturulur ve
gerceklestirilir. Islem &nceligi (siyah-beyaz igindeki renk goriintiisiinii degistirdigi

gibi, ayrit sezimi ve dis hatlar1 ¢ikarma) ve Olglim algoritmalart el goriintiisiine

uygulanir. (Ergen & Caliskan, Biyometrik Sistemler ve El tabanli Biyometrik Tanima
Karakteristilkleri, 2011)

Sekil 5. 4: El Geometrisi Tanimlama Aleti
5.2.5 DNA tamima

Kisinin sag, tirnak, deri, kan veya herhangi bir biyolojik materyali incelenerek ele
alinarak icerisindeki DNA molekiillerinin dizilimine gore incelenir. Parmak okuma
sistemine destek olarak yanik, kesik benzeri sebeplerden Otiirli tanimlanamayan
durumlarda kullanilan bu sistem ayni zamanda bir¢ok dezavantaja da sahiptir. Bu
dezavantajlar arasinda DNA’ nin elde edildigi doku 6rnegi temel alindigi i¢in dokunun
kirlenmesinden  kaynakli  kalitesinin  diismesi, 24 saatte gergeklestirme

zorunlulugundan kaynakli yiiksek maliyet gibi sebepler sayilabilir.
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Hidrogos Bafle

CNe molekUNInD meydana getren
nklcottiorn diziliz

CMa nm sarmal sekl

Sekil 5. 5: DNA Ornegi

5.2.6 Parmak izi Tanima

Sekil 5. 6: Parmak Izi Ornegi

Biyometrik uygulamalar da belki de en 6nemlisi olarak tanimlayabilecegimiz parmak
1zi uygulamasi, taklit edilemez bir bilgi kaynagidir. Tez konum olan parmak izi tanima
sistemleri ve bu sistemlerle olusturacagim on-line smav girig sistemi bir sonraki

boliimde ayrintili bir sekilde bahsedilecektir.
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Cizelge 1: Birey Ayirt Etme Karsilastirma Tablosu
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Yukaridaki tabloda;

Yayginlik; her biyometri kaynaginin insanlarda bulunma yayginligini gosterir.

Ayirt Edicilik; bu kaynaklarin bireyleri ayirt edebilme basarisini igaret eder.

Dayanikhilik; bu elemanlarin zamana ve yaslanmaya kars1 direncini ifade eder.

Bulunabilirlik; bu kaynaklarin elde edilip islemesinin kolayligin1 gésterir.
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Performans; biyometri elemanlarinin dogruluk yiizdesi, hiz1 ve saglamligini anlatir.
Kabul Edilebilirlik; giindelik hayatta kabul edilme derecesini gosterir.
Sistemi Yaniltmay; siitunu ise bu kaynaklari1 kullanarak sistemi aldatabilme ihtimalini

belirtir.

Yukaridaki tabloda bireylerin birbirinden ayirt edilmesinde kullanilan biyometrik

sistemlerin karsilastiritlmasi yapilmistir.

6 MATERYAL VE YONTEM

6.1 Tarihcesi

[lk olarak, Nehemiah Grew (1684), Marcello Malpighi (1686) ve J. E. Purkinje (1823)
gibi anatomistler insanlarin parmaklarindaki kivrimlarin bazi 6zellikleri bulunduguna
dikkat ¢cekmekle beraber, bu izlerden faydalanma metotlarin1 belirtmemislerdir.
Modern manada parmak izi tespiti ve faydalanma 1880°de Henry Faulds ve Wiliam
James Herschel adli iki Ingiliz bilim adami, Nature adli bir ilmi mecmuada parmak izi
hakkinda makale yazmislardir. Bu bilginler 6nceleri pismis ¢omleklerdeki parmak
izleriyle ve matbaa miirekkebiyle parmak izi alma metoduyla ugrastilar. Gliniimiizde
kullanilan parmak 1zi metodu da ayn1 esasa gore yapilmaktadir.

Ilerleyen dénemlerde parmak izi iizerine calisan Galton, parmak izinin ebeveynden
kalitimsal olarak ge¢medigini agikladi. Dolayisiyla her bireyin parmak izinin
birbirinden farkli oldugu ve her bireye ait parmak izinin de 6znel, tek ve degismez
oldugu ilkesi o zamandan kaydedilmistir.

Sir Francis Galton parmak izleri hakkindaki bilimsel incelemelerini tamamlamis ve
1892 de yaymlamistir. Genel itibariyle parmak izleri tanimlamalarinda Galton’ un
calismasi kullanildi. Sir Francis Galton kendi siniflandirmasini olustururken Punkinje’
nin dokuzlu smiflandirma modeline ait 6rnekleri de alarak bu alanda yeni terimler
olusturdu. Genetik olarak birbirinden alakasiz bireylerden baslayarak c¢ift yumurta
ikizlerinin de karsilastirmasini yaparak parmak izlerinin kalitsal yonlerinde ¢aligmalar

yapmistir.
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Parmak izinin kisiyi tanima ve kimlik belirleme amaciyla kullanma diistincesi, 1890l
yillarda, Ingiliz polis sefi olan ve Hindistan'da gérev yapan Sir Edward Henry
tarafindan ortaya atilmistir. Bu biyometrik kimlik belirleme yontemi giiniimiizde en

yaygin olarak kullanilan yontemdir.

6.2 Parmak Izi Teknolojisinin Calisma Mantig1

Biitiin biyometrik ve akill1 sistemlerde oldugu gibi parmak izi tanima sistemlerinde de
ilk olarak parmak izinin sisteme kaydedilmesi gerekir. Kullanicinin yapmak istedigi
islemde kullanacagi parmak izini referans olarak sisteme kaydetmesi ve daha sonra
sistemi kullanacagi zaman sisteme kaydetmis oldugu parmak izini sisteme
tanitmasi(cihaza okutmasi) gerekir.

Parmak izi sistemleri, parmak ucu derisinde olan ¢ikintilarin parmak izi okuyucu
cihazlar aracilifiyla okunmasi sonucu, parmak ucu ¢ikintilarinin resmini alip sayisal
verilere doniistiirmesi sonucunda bu veriler iizerinden islem yapmay1 saglayan
sistemlerdir.

Parmak izi okuma cihazi kurulduktan sonra sistem i¢in hazirlanmis olan yazilim
araciligr ile iletisim saglanir. Parmak izi okuma cihazi okuma {izerindeki sensor,
parmak izini elektrik dalgalar1 araciligiyla tanilar(parmak ucu ¢ikintilarini resmedip
sayisal formata cevirir.).

Cihaz tarafindan tanimlanan parmak izi (resmedilip sayisal formata doniistiiriilen veri)
ile veri tabaninda kayitli olan parmak izleri(veri tabaninda kayitli sayisal format
veriler) karsilastirilip eslesen parmak 1zi bulunur.

Cihazdan gelen parmak izi ile veri tabaninda kayitl olan parmak izi eslestikten sonra

istenilen islemler gerceklesir.

Bu sistemin ¢alismasi;
[1k olarak,

e Parmak izini okuma ve sayisal formata ¢evirme
e Okunan parmak izinden bilgi iiretme

e Uretilen bilginin saklanmasi
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Daha sonra

e Saklanan bilgi ile giris bilgilerin karsilagtiriimasi

e Sistemin kontrolii ve sisteme giris
Seklinde gergeklesir.

6.3 Parmak Izi Teknolojisinin Temel Ozellikleri ve Bilesenleri

Parmak izi teknolojisi, parmak izi okuma cihazindan aldigi veriler ile veri tabaninda
kayith verilerin karsilastirilmasi sonucu istenilen islemleri ger¢eklestirme mantigina

dayal1 caligma sistemine sahiptir.

Bu sistemde iki temel bilesen mevcuttur.
Bunlar;

Yazilim ve donanimdir.

6.3.1 Yazihm

Parmak izi tanima sisteminin yazilimi1 parmak izi okuma cihazindan gelen parmak
izlerini(sayisal formata doniistiiriilmiis verileri) islemeye yarar. Yazilim araciligiyla

cihazdan gelen bilgiler hazirlanan sistemin ihtiya¢ ve 6zelliklerine gore islenir.

6.3.2 Donanim

Parmak izi teknolojisi ile olusturulan sistemlerin temel donanimi parmak izi okuma
cthazidir. Parmak izi cihazlar1 kullanicilarin parmak izi kayitlarini alir ve kullanim
aninda veri tabaninda kayith olan parmak izleri ile eslestirerek yapilacak islemi

otomatik olarak gerceklestirir.

6.4 Parmak Izi Tamima Teknolojisinin Dezavantajlar

Parmak izi tanima sisteminin en biiyiik dezavantaji1 parmak izi taklit problemidir. Bu
problem parmak izinin alindig1 parmagin canliligini test edecek gelismis sensorlerin
kullanilmasi ile giderilebilir.

Parmak izi tanima sisteminde RFID sistemlere gore yiiksek teknoloji kullandigindan
tiretim maliyetleri de bu baglamda yiikselmektedir. Dolayis1 ile donanim fiyati diger

sistemlere gore ytiksektir.

23



Islak ve piiriizlii zeminlerde parmak izi alinamamaktadir. Dolayisiyla parmak izi alma
islemi daima kuru, piiriizsiiz ve dis etkenlerden korumali bir alanda yapilmasi
gerekmektedir.

Yagli veya kirli parmaklardan parmak izi alma zorlugunun yasanmasi bir diger
dezavantajdir. Fakat bu problem dogru algoritmalar ve yiiksek kaliteli sensorler en

diisiik seviyeye indirilebilir.

6.5 Parmak Izi Tanima Teknolojisinin Avantajlari

Otomatik kimlik tanima sistemlerinde ve ozellikle karthi gegis sistemlerinde oldugu
gibi kisiler yanlarinda kart, barkot vb materyal tagimazlar. Ya da kullanic1 adi ve
sifrelerini akillarinda tutmak zorunda kalmazlar. Tiim biyometrik sistemlerde oldugu
gibi parmak izi tanima teknolojisinde de gerekli giris bilgileri bireyin kendisindedir.
Parmak izi tanima teknolojisinde kullanicilara ait bilgiler, kisinin parmak uglarina
tanimlanir. Dolayistyla kartt unuttum, kaybettim gibi mazeretler tamamen ortadan
kalkar. Parmak izi tercihinde kayip, unutma, ¢aldirma gibi mazeretler sona erer.
Bagkasinin kimligini kullanma gibi sorunlarin ¢6ziimii i¢in %100 giivenlidir.
Geleneksel smav sistemlerinde yapilan kimlik kontrolii i¢in ayrilan zaman kaybi
ortadan kalkar.

Parmak izinin baskasina transfer edileme, kaybedilme, calinma ve kopyalanma gibi

riskleri yoktur.

Parmak izi okuma teknolojisinin teknik avantajlari;

e Hizli Tanima

e Bagimsiz (standalone) ve/veya network iizerinden es zamanli ¢alisma
e Tiimlesik ve/veya RFID Destegi

e Web & Network destegi

e Yiiksek parmak izi kapasitesi

e Yiiksek hareket kaydi

e Tek ve/veya ¢oklu gegis kontrolii

e Coklu iletisim se¢enegi (TCP/IP, RS-232, Rs485, USB)

e Sarfi olmayan ekonomik ¢oziim

e Maksimum giivenlik ve glivenilirlik
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6.6 Parmak Izi Teknolojisinin Kullanildig1 ve Kullanilabilecegi Alanlar:

Parmak izi tanima teknolojisi giiniimiizde bir¢cok alanda kullanilmaya baslanmistir.
Ozellikle kartli personel takip sistemleri parmak izi tanima sistemlerine

dontistiiriilmeye baglanmaktadir.

e Hasta kimliklendirilmesi (hastanelerde hasta takiplerinde)

e Personel Kimliklendirilmesi(Fabrika vb. personel takiplerinde)

e Ogrenci Kimliklendirilmesi(Universiteler ve okullarda 6grenci takip)
e Gilimriik noktalar1 Yurda giris ve ¢ikis kontrollerinde

e Kamusal alanlar

e Bilgi islem vb. alanlarda yogun olarak kullanilabilmektedir.

6.7 Parmak izi ve Giivenlik

Sekil 6. 1: Parmak izi Gériintiisii

Parmak iz1, parmak ucu derisinde, goz ile goriilebilen ¢ikintilarin meydana getirdigi
sekillerdir. Di1s deriye ait bu ¢ikintilara hat (papilla) denir. Parmaklar dikkatlice
incelendiginde, parmak izlerinin, birgok hattin farkli bigimlerde bir araya gelmesiyle
olustugu goriilmektedir.

Cocugun anne karninda gelismeye baslamasindan itibaren parmagin degismeyen ve

ayni kalan izlerin bulundugu bdlgeye papilla denmektedir. Bu bdlgenin iizerinde
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bulunan epidermis olarak isimlendirilen derinin tahrip oldugu durumlarda kendini
yeniden olusturabilme 6zelligi vardir.

Amerikan Federal Arastirma Biirosu(AFAB) tarafindan yalpan arastirmada 250
Milyondan fazla kisiden parmak izi alinmisg ve bunlarin i¢inde birbirinin ayni olan
hicbir parmak izine rastlanilmamistir. Bu arastirma sonucu parmak izlerinin
benzemezligini kanitlayan bir bulgudur.

Yasayan, dogacak veya Olmiis hi¢bir insanin parmak izi ayni degildir. Her ferdin
parmak izi farklidir, ferde 6zeldir ve tekrar1 da yoktur. Bunun yaninda her kisinin tiim
parmaklariin izleri de birbirinden farklidir.

Tek yumurta ikizleri de dahil olmak tiizere her bireyin parmak izleri farklidir.
Dolayistyla, insanlara kimlik olusturulurken gen olarak DNA sarmali fiziki olarak ise
parmak izleri ile kodlanir. Bu dokusal kodlama sistemi, giinlimiizde teknolojik olarak
kullanilan barkod sistemine benzetilebilir. Deri {izerindeki yaniklar, derin kesikler ve
yaralar gibi olagan dig1 durumlar olmadigi miiddetge, parmak izlerindeki bu hatlar,
insan hayat1 boyunca degismez. Parmak izlerinin bu degismez ve herkes icin farkl
ozellikleri (tek yumurta ikizlerinde bile bu farklilik mevcuttur), parmak izlerini kimlik
tespiti konusunda ¢ok kullanilan bir 6zellik haline getirmistir. Dogru tanimlama igin
parmak izinin kii¢iik bir parcasi bile yeterli olmaktadir.

Parmak izleri, tanimlamanin dogrulugu bakimindan yeterinde verimli bir sablon
olusturmak i¢in oldukca karmagsik yapiya sahiptir. Daha verimli bir giivenlik sistemi
olusturulmak istenirse, birka¢ parmak izi(ayn1 kisiye ait farkli parmaklar) ayn1 anda
tanimlanabilir. Cilinkii her parmagin izi birbirinden farklidir. Giinlimiizde bazi
tilkelerde sag ve sol ellerin isaret parmaklarinin tanitilmas: yeterli goriilmektedir.
Parmak izi taramasi, hizlidir ve bireyleri rahatsiz edecek herhangi bir unsuru yoktur.
Parmak izi tarayici cihazlar, kolay bir sekilde kiigiiltiilebilir. Ayn1 zamanda diisiik
maliyetle ¢ok sayida iiretilebilirler. Bunun yaninda bazi insanlarin parmak izlerini
gorintiilemek zordur. Yeni teknolojilerde, parmak izlerini sadece goriintii olarak degil

de, hem goriintli hem kod veya sadece kodlayarak saklamak da tercih edilmektedir.

Parmak izi okuyucularinin bir kisim giivenlik 6zellikleri asagidaki gibidir.

Hatali Red Oram: Kabul edilmesi gereken bir parmak izinin reddedilme olasiligidir.

Bu oran, yaklagik % 1,4’ diir.
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Hatah Kabul Orani: Kabul edilmemesi gereken bir parmak izinin kabul edilme
olasiligidir. Bu oran % 0,001° dir.

Coziiniirliik: Birim ylizey alaninda ka¢ noktanin taranabildigini ifade eder. Dot Per
Inch (dpi) olarak tanimlanur.

Parmak izi Kaydolma Siiresi: Kabul edilmesi gereken bir parmak izinin algilayiciya
tanitilma siiresidir. Ortalama parmak izi okuma siiresi 3 saniyeden kisadir(<3 sn).
Parmak izi Dogrulama Siiresi: Okutulan bir parmak izinin onaylanma siiresidir. Bu
siire ortalama 1 saniyedir(<=1).

Tolere Edilebilen Parmak Hareketi: Parmak izinin parmak izi okuyucusuna okutma
acisidir. Ortalama 18 derecelik sapmalar tolere edilebilir( +/- 18 derece).

Calisma Sicakhgi: Parmak izi okuyucu cihazin ¢alisma sicakligidir. Ortalama -
10/+50 °C.

Gii¢c Tiiketimi: Operasyon ve uyku modu olarak iki ayri1 sekildedir. Operasyon
modunda 35 miliA, uyku modunda 20 mikroA.

G/C Destegi: Sensoriin hangi G/C arabirimlerini destekledigini belirtir. USB, Paralel,
SPI (Serial Peripheral Interface) gibi.
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7 PARMAK iZi TANIMA ALGORITMASI

Parmak izi tanima yontemiyle kimliklendirme teknigi 100 yili askin siiredir
kullanilmaktadur. {lk olarak Amerika ve Avusturalya’ da 1980’lerin ortasinda otomatik
parmak izi tamma teknolojisi tanitilmistir. Ilerleyen zamanlarda bircok iilkede
gelistirilen farkli algoritmalar ve teknolojik sistemlerle kullanilmaya baslanmistir.
Genel itibariyle parmak izi tanima teknolojisi, parmak izinde bulunan referans
noktalarinin ve bu referans noktalaria ait parametrelerin
eslestirilmesi/karsilagtirilmas1t  yontemine dayali c¢alisir. Parmak izi tanima

teknolojisinde gergeklestirilen islemler asagida verildigi sekilde siralanabilir:

e Parmak izi alinir ve sayisal verilere doniistiiriiliir,

e Parmak izi iizerinde bilgi tasiyan, ilizerinden islem gerceklestirilecek olan
boliim arka planda ayrilir.

e Parmak izi temizlenir ve iyilestirilir,

e Resin ikili resme gevrilir,

e Ikili resim inceltilir,

e Referans noktalar1 bulunur ve bu referans noktalarin parametreleri belirlenir,

e Sadece referans noktalar1 elimine edilir,

e Son olarak sistemin bagaris1 degerlendirilir,
Parmak izi eslestirmenin 6zel metotlar1 baslica 5 evreye baghdir.

e Goriintii pekistirme
e Sirt algilama

e ikilendirme

e Inceltme

e Referans noktalarinin tespiti
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Sekil 7.1: Parmak izi Tanima Algoritmasi
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8 YONTEM

8.1 Parmak Izi Tanima Teknolojisi ile Giivenli Online Siav Giris Projesi

Bu ¢alismada Parmak Izi Tanima Teknolojisi(PITT) ile Online smav girisi uygulamasi

gerceklestirilmistir.

Calismada merkezi bir veri taban1 ve parmak izi tanima sistemiyle giivenli bir sekilde
otomatik olarak sinav girisinin isletilmesi ve kontrol edilmesi amaclanmistir. Donanim
olarak kullanilan parmak izi okuyucu ile de her bilgisayarda ayr1 ayri olmak iizere
smav giris kontrolii yapilmistir. Boylece klasik olarak yapilan kimlik kontrol sistemine
alternatif olarak, c¢evrim i¢i isletilebilen, kontrol edilebilen ve otomatik olarak
Ogrenciyi taniyabilen, parmak izi ile kimlik olusturma ve 6grenci tanima uygulamast
gerceklestirilmistir. Bu sistemle tiim islemler internet lizerinden veya yerel ag
tizerinden otomatik olarak yapilacagindan, kimlik kontrolii esnasinda zaman
kazandiracaktir. Ayrica smav giivenligi de artirilacaktir. Ozellikle ¢ok katiliml
simavlarda gozetmenler tarafindan taninmayan oOgrenciler sistem tarafindan
taninacaktir. Biyometrik tanima vasitasiyla parmak izi kullanilarak olusturulan
kimlikler ile 6grenciler sisteme kaydedilecek ve bu merkezi yonetim sayesinde 6grenci
girisleri otomatik yapilacaktir. Boylece bagkasinin yerine sinava girmek isteyenler,
sistem tarafindan otomatik olarak taninacak ve veri tabaninda kimlik bilgileri olmayan
kisilere smav ekrani agilmayacaktir. Ogrenciler gézetmenler tarafindan kabul edilip
ogrenci kimliklerindeki hileler fark edilmese bile bu 6grenciler sinav giris sistemi

tarafindan fark edilecek ve sinav ekranin acilmasi sistem tarafindan engellenecektir.

8.2 PITT ile Giivenli Sinav Giris Uygulamasinda Kullanilan Yazihm Yapisi

Php dili ile gelistirilmis olan ve dematrasyonda kullandigimiz sinav ekranina

Microsoft Visual Studio ortaminda C# dili kullanilarak cihaz ile iletisime gecip
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dogrulama islemi sonrasi php dili ile gelistirilmis olan sinav ekranina gegis islemi i¢in

gelistirilmistir. Veri tabani olarak MySql Server seg¢ilmistir.

Bu projede C# dili kullanilarak cihazdan gelen parmak izi bilgileri ile web tabanl
sinav sisteminde kayith kullanici bilgilerini yoneten bir sistem gelistirilmistir.

Proje yonetici ve kullanict ekrani olmak tizere iki gorevlidir.

8.3 Kullanici Giris Ekrani

Yonetici tarafindan kayit islemi yapilmis olan kullanicilarin sinava giris islemi yapma
durumlarinda kullandiklar ara yiizdiir. Bu ara yiiz cihazdan gelen parmak izi ile veri
tabaninda kayitl parmak izlerini karsilastirip eslestirmekte ve kullanicinin sinava

girisini onaylamakta veya onay1 engellemektedir.

o KULLANICI GIRiS EKRANI - 0

DURUM

Sekil 8.1: Kullanic1 Giris Ekrani

Kullanic1 Application ekrani iki ara yiizden meydana gelir. Bunlardan birisi parmak
izi bekleme ekrani digeri ise dogrulama sonrast web tabanli sinavin gdsterilecegi

ekrandir.

Sekil 8.1” de kullanic1 bekleme ekrani goriilmektedir.
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Parmak izi bekleme ekrani kullanicilarin parmak izlerini okutmasini bekledigi
ekrandir. Bu ekranda kullanicilarin parmak izlerini cihaza okutmasi sonrasi
dogrulamak igin veri tabaninda karsilastirmalar1 yapar.

Kullanic1 parmak izini cihaza okuttuktan sonra sekil 8.2’ de oldugu gibi durum
kisminin st tarafindaki kutucukta parmak izi goriintiisii alt tarafindaki kutucukta ise
basarili veya basarisiz olma durumlari belirtilmektedir.

Parmak izi cihazindan gelen parmak izi ile veri tabanindaki parmak izlerinin
karsilastirilmasi olumsuz oldugu durumlarda sekil 8.2” deki gibi dogrulama basarisiz

mesaj1 verecektir.

o KULLANICI GIRIi$ EKRANI - oiEH

‘ DURUM ‘

Dogrulama basansiz !

Sekil 8.2: Kullanici Giris Ekran1 Bagarisiz Durum

Parmak izi cihazindan gelen parmak izi ile veri tabanindaki parmak izlerinin
karsilagtirilmast olumlu oldugu durumlarda sekil 8.3’ de oldugu gibi dogrulama

basarili mesaj1 verilecek ve siav ekranina gegis saglanacaktir.
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o KULLANICI GIRI$ EKRANI - olEd

DURUM

Dogrulama baganl !

Sekil 8.3: Kullanic1 Giris Ekran1 Basarili Durum

Karsilagtirma olumlu sonuglandiginda sinav sisteminin gosterilecegi ekranin o
kullanict i¢in acilmasi islemlerini gerceklestirir. Ve sekil 8.4° de oldugu gibi sinav
ekraninda o kullaniciya ait kullanict ad1 ve parola goriintiilenir. Kullanici tarafindan

onaylandiktan sonra sinav ekranina gegis saglanir.

= SINAV EKRANI _.i8

Sekil 8.4: Kullanict ad1 ve Parola Dogrulama

Kullanici ad1 ve parola onay1 sonrasi agilan sinav ekrani sekil 8.5 de oldugu gibidir.
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SINAV EKRANI

Aktif sinavianniz.

Sekil 8.5: Sinav Ekrani

Sinav giris ekran1 ve dogrulama islemini gerceklestiren kodlar;

using MySqgl.Data.MySqIClient;

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Threading.Tasks;

using System.Windows.Forms;

namespace ParmaklziSistemi

public partial class MainForm : Form
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MySqlConnection mysqglConnection = null;
MySglCommand mysglCommand = null;
MySqlDataReader mysglDataReader = null;
Object parmaklzi;

public MainForm()

InitializeComponent();

private void Form1_Load(object sender, EventArgs e)

if (axZKFPEngX1.InitEngine() !'= 0) //-->Parmak izi cihazinin bagl olup

olmadiginin kontrolii gergeklestirilir.

MessageBox.Show("Parmak izi cihazina algilanamadi!", "Hata");

Application.Exit();

else

mysqglConnection = new MySqlConnection();
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mysqglConnection.ConnectionString =
"Server=localhost;Database=parmakizi;Uid=root;Pwd=";";

mysqlCommand = new MySglCommand();

mysqlConnection.Open();

mysqlCommand.Connection = mysglConnection;

mysglCommand.CommandText = "SELECT * FROM users";

axZKFPEngX1.BeginCapture(); //--> Parmak izi okuma isleminin

baslatilmasi islemini gerceklestirir.

Okunan parmak izini ekranda gdsteren method asagidaki gibidir

private void axZKFPEngX1_OnlmageReceived(object sender,
AxXZKFPEngXControl.IZKFPEngXEvents_OnlmageReceivedEvent e)

Graphics canvas = pnlParmakiziResmi.CreateGraphics();

axZKFPEngX1.PrintimageAt(canvas.GetHdc(). ToInt32(), 0, 0,
pnlParmakiziResmi.Width, pnlParmakiziResmi.Height);

canvas.Dispose();
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/[--> Parmak izi okuma islemi

private void axZKFPEngX1_OnCapture(object sender,
AXZKFPEngXControl.IZKFPEngXEvents_OnCaptureEvent e)

try

mysqlDataReader = mysqlCommand.ExecuteReader();

while (mysqlDataReader.Read())

parmaklzi = mysqlDataReader.GetValue(8); //veri tabanindan geleni

'parmaklzi' isimli degiskenin i¢ine atiyor.

bool b = false;

if (axZKFPEngX1.VerFinger(ref parmaklzi, e.aTemplate, false, ref b))

//veri tabanindan gelen parmak izi ile cihazdan gelen parmak izinin karsilastirilmasini

yapar.

axZKFPEngX1.EndInit(); //--> Okuma iglemi bitiriliyor

System.Threading.Thread.Sleep(3000);

SinavEkrani gf = new SinavEkrani(mysglDataReader.GetString(1),
mysqglDataReader.GetString(2));

gf.ShowDialog();

IbIDurum.Text ="";
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panell.Refresh();

break;

¥

else

{
IblDurum.Text = "Dogrulama basarisiz !";
IbIDurum.ForeColor = System.Drawing.Color.Red;

}

¥

catch (MySql.Data.MySqlClient. MySglException ex)

MessageBox.Show("Hata Kodu : " + ex.Number + " , Hata Mesaj1 : " +

ex.Message,

"Veritabani hatas1", MessageBoxButtons.OK, MessageBoxIcon.Error);

mysqlDataReader.Close();
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//islem sirasinda yada sonunda kullaniciya geri doniis bildirimleri yapan method.

private void axZKFPEngX1_OnFeaturelnfo(object sender,
AXZKFPEngXControl.IZKFPEngXEvents_OnFeaturelnfoEvent e)

IblDurum.Text = "Dogrulama basarili !";

IbIDurum.ForeColor = System.Drawing.Color.Green;

Sinav ekraninda ise Web tabanli sinav sisteminin gosterilmesi ve sinavin uygulamasi
saglanir. Ayrica kullanicinin sinavi bitirdikten sonra sistemden ¢ikis yapmasi halinde

tekrar bekleme ekranina gecis saglanir.
Sinav ekraninin ac¢ilmasini saglayan kodlar;
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.L.ing;

using System.Text;

using System.Threading.Tasks;

40



using System.Windows.Forms;

namespace ParmaklziSistemi

public partial class SinavEkrani : Form

private int repeater = 0;

private String html, usernames, passwords;

public SinavEkrani(String usernames, String passwords)

InitializeComponent();

this.usernames = usernames;

this.passwords = passwords;

private void SinavEkrani_Load(object sender, EventArgs €)

webBrowserl.Navigate("http://localhost/sinavekrani");  // Sinav ekranimnin

acilmasi islemi gerceklestirirlir.
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private void webBrowserl DocumentCompleted(object sender,
WebBrowserDocumentCompletedEventArgs e)

//--> agilan sayfaya parmak izi dogrulamasi ile elde edilen sifrelerin yazilmasi

islemleri gerceklestirirlir.
html = ((WebBrowser)sender).Document.Body.InnerHtml;

if (repeater == 0)

Application.DoEvents();

webBrowserl.Document.GetElementByld("txtLogin").SetAttribute("value",

usernames);

webBrowserl.Document.GetElementByld("txtPass").SetAttribute("value™,
passwords);

/lwebBrowserl.Document.GetElementByld(""btnSubmit™).InvokeMember(“click™);
/[--> Otomatik giris yapmak i¢in kullanilir

repeater++;

if
(webBrowserl.Document.Url. ToString().Contains("http://localhost/sinavekrani/logo

ut.php™)) //--> ¢ikis islemi kontrolii yapilir.
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this.Close();

8.4 Yonetici Ana Ekram

Kullanic1 ekleme ve kullanict diizenleme se¢iminin gerceklestirilmesini saglayan ana
ekrandir. Burada acilan se¢imler kullanilarak ya yeni bir kullanic1 eklenir ya da var
olan kullanic1 tizerinde diizenleme ve degisiklik islemleri gerceklestirilir. Y netici ana

ekrani sekil 8.6° da goriintiilenmektedir.

ag YONETICi EKRANI - O ﬂ

KULLANICI EKLEME

KULLANICI GUNCELLEME

Sekil 8.6: Yonetici ekran goriintiisii

Yonetici ana ekran1 ve tercihe gore yonlendirme islemini gergeklestiren kodlar;
using System;

using System.Collections.Generic;

using System.ComponentModel,
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using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Threading.Tasks;

using System.Windows.Forms;

namespace ParmaklziYoneticiSistemi

public partial class Yonetim : Form

public Yonetim()

InitializeComponent();

private void buttonl_Click(object sender, EventArgs €)

new AdminForm().Show();

private void button2_Click(object sender, EventArgs e)
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new KullaniciDuzenle().Show();

8.5 Yeni Kullanici Ekleme Ekrani

Sisteme yeni kullanici kaydetme islemi yonetici tarafindan gergeklestirilir. Yeni
kaydolan 6grencilerin parmak izlerini sisteme tanimlanir ve &grencilere ait kimlik
bilgileri girilerek kimliklerini olusturulur.

Yeni kayit ekleme ekrani sekil 8.7°de goriintiilenmektedir. Sekilde 8.7° de gorildiigi
gibi once eklenecek olan kullanicinin parmak izi alinir ve daha sonra parmak izine
gore kimlik bilgileri olusturulur. Parmak izi alinmadan kimlik olusturma bilgileri aktif
hale gelmez. Parmak izi tanilama islemleri basarili oldugu durumda kimlik olusturma
alan1 aktiflesir ve kullanict bilgileri girilerek kullanici kimligi olusturulur. Boylece

yeni kullanici eklenir.

og KULLANICI EKLEME EKRANI - 0 n

DURUM

‘ Parmak izi Al

Sekil 8.7: Yeni Yullanict Ekleme Ekrani

Yeni kayit ekleme islemini gerceklestiren kodlar;
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using MySqgl.Data.MySqIClient;

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Threading.Tasks;

using System.Windows.Forms;

namespace ParmaklziYoneticiSistemi

public partial class AdminForm : Form

private MySqlConnection mysglConnection = null;

private MySglCommand mysglCommand = null;

private MySqlDataReader mysqlDataReader = null;

Object RegTemplate;
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public AdminForm()

InitializeComponent();

private void Form1_Load(object sender, EventArgs e)

if (axZKFPENngX1.InitEngine() !'= 0) //--> parmak izi cihazinin bagli olup

olmadig1 kontrolii

MessageBox.Show("Parmak izi cihazina algilanamadi!", "Hata");

Application.Exit();

else

mysqlConnection = new MySglConnection();

mysqlConnection.ConnectionString =
"Server=localhost;Database=parmakizi;Uid=root;Pwd=";";

mysglCommand = new MySqlCommand();

mysglConnection.Open();
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mysqlCommand.Connection = mysglConnection;

/[--> parmak izinden okunan her izi ekranda gosteren method

private void axZKFPEngX1_OnlmageReceived(object sender,
AxZKFPEngXControl.IZKFPEngXEvents_OnlmageReceivedEvent e)

Graphics canvas = pnlParmakiziResmi.CreateGraphics();

axZKFPEngX1.PrintimageAt(canvas.GetHdc(). Tolnt32(), 0, 0,
pnlParmakiziResmi.Width, pnlParmakiziResmi.Height);

canvas.Dispose();

/[--> parmak alma islemini object igine atan method

private void axZKFPEngX1_OnEnroll(object sender,
AxXZKFPEngXControl.IZKFPEngXEvents_OnEnrollEvent €)

if(e.actionResult)

RegTemplate = e.aTemplate;

IbIDurum.Text = "Parmak izi alim1 basarili!";

infoPanel.Enabled = true;
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//--> Parmak izini bir Object nesnesinde tutulmasini sagliyoruz

private void btnParmaklziAl_Click(object sender, EventArgs e)

if (axZKFPEngX1.IsRegister) //--> cihazdan register alirken 3 defa ayni

algoritmay1 yakalasin diye kullanilan register methodu

{ //--> eger dogrulanirsa enroll(kayitlanma) islemi bitiriliyor

axZKFPEngX1.CancelEnroll();

axZKFPEngX1.BeginEnroll();

IblDurum.Text = "Dogrulama igin 3 defa okutunuz.™;

/I--> Kayitlanma esnasinda uyarilarin verildigi ekran

private void axZKFPEngX1_OnFeaturelnfo(object
AxZKFPEngXControl.IZKFPEngXEvents_OnFeaturelnfoEvent e)

if (e.aQuality '=0)
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MessageBox.Show(""Parmak izi kalitesi diisiiktii tekrar okutunuz.");

}else

if (axZKFPENngX1.IsRegister)

IbIDurum.Text = "Dogrulama igin " + (axZKFPEngX1.EnrollIndex -
1).ToString() + " defa okutunuz.”;

//--> tiim bilgileri topladiktan sonra veri tabanina bastiriyoruz.

private void buttonl_Click(object sender, EventArgs €)

try

mysglCommand.CommandText = "INSERT INTO ‘users (‘UserID",
“UserName®, "Password’, "Name", "Surname’, "added_date’, ‘user type’, ‘email’,
“fingerprint’) VALUES
(NULL,@username,@password,@name, @surname,@addeddate, @usertype, @email
,@fingerprint)™;

mysglCommand.Prepare();
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mysqlCommand.Parameters. AddWithValue("@username”,
txtUserName.Text. ToString());

mysqlCommand.Parameters. AddWithValue("@password",
txtPassword. Text. ToString());

mysglCommand.Parameters.AddWithValue("@name",
txtName.Text. ToString());

mysqlCommand.Parameters. AddWithValue("@surname™,

txtSurname. Text. ToString());

mysglCommand.Parameters.AddWithValue("@addeddate",
DateTime.Now.ToString("yyyy-MM-dd HH:mm:ss"));

mysqlCommand.Parameters. AddWithValue("@usertype”,
(cmbxUserType.SelectedIndex+1));

mysqlCommand.Parameters. AddWithValue("@email",
txtMail. Text. ToString());

mysqlCommand.Parameters. AddWithValue("@fingerprint",
RegTemplate);

mysqlCommand.ExecuteNonQuery();

MessageBox.Show("Veritabanina Kayitlama islemi basarili..!","ISLEM
SONUCU : "),

catch (MySql.Data.MySqIClient. MySglException ex)

MessageBox.Show("Hata kodu : " + ex.Number + " Hata mesaj : " +

ex.Message,
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"Veritabani hatas1", MessageBoxButtons.OK, MessageBoxIcon.Error);

finally

mysqlConnection.Close();

8.6 Kullanici Diizenleme Ekran

Ayn1 zamanda kayith kullanicilara ait glincelleme islemleri yine yonetici tarafindan
yapilir. Veri tabaninda kayithh kullanicilara ait bilgilerin giincellenme islemleri,
parmak izi de dahil olmak iizere buradan gerceklestirilir. Giincelleme iglemleri iki tiirlii
yapilir.

e Kimlik bilgileri giincellemesi

e Parmak izi giincellemesi

Sekil 8.8 e oldugu gibi kullanic1 ad1 girilerek kullanici bulunur ve kullanict bilgileri
giincellenir. Kullanict bilgileri giincellendikten sonra parmak izi giincelleme islemi

gerceklestirilir.
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o KULLANICI GUNCELLEME EKRANI - O

Kullanici Ad -

Kullanici Bul ‘

Kullanici Sifre :
Ad

Soyad -

Kullanici Tipi: ~ [reeeeeemmmmmmmmmmmmmmmemmeoaaas G

Mail

Bilgileri Guncelle

DURUM

Sekil 8.8: Kullanic1 Giincelleme Ekrani

Kullanici bilgileri glincellendikten sonra kullaniciya ait istedigi parmak izi(istege bagl
var olan parmak izi disinda da olabilir) tekrar tanimlanir. Ve parmak izi alim1 basarili
mesaj1 goriildiikten sonra parmak izini giincelle butonu tiklanarak giincelleme islemi
tamamlanir. Sekil 8.9 da goriildiigi gibi kullanic1 bilgileri giincelleme iglemi
tamamlandiktan sonra parmak izinin tekrar okutulup tanimlanmasiyla parmak izi

giincellemesi de yapilir.
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o KULLANICI GUNCELLEME EKRANI

Kullanici Adi : kullanici sol
Kullanici Bul
Kullanici Sifre : 12345
Ad: kadir
Soyad : sol parmak
Kulle == P
Mail

Parmak izi glincellemesi Basarili
jileri Guncelle

Tamam

Parmak izi alimi basarili!

Parmak izi Guncelle

Parmak izi Al

Sekil 8.9: Kullanic1 Parmak izi Giinclleme
Giincelleme iglemlerinin yapilmasini saglayan kodlar;
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Threading.Tasks;

using System.Windows.Forms;
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using MySqgl.Data.MySqIClient;

namespace ParmaklziYoneticiSistemi

public partial class KullaniciDuzenle : Form

MySqlConnection mysglConnection = null;

MySglCommand mysglCommand = null;

MySqlDataReader mysglDataReader = null;

Object parmaklzi;

int useridd;

public KullaniciDuzenle()

InitializeComponent();

private void KullaniciDuzenle_Load(object sender, EventArgs e)

if (axZKFPEngXL1.InitEngine() != 0) //--> parmak izi cihazinin bagl olup

olmadig1 kontrolii
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MessageBox.Show("Parmak izi cihazina algilanamadi!", "Hata");

Application.Exit();

else

mysqlConnection = new MySglConnection();

mysqlConnection.ConnectionString =

"Server=localhost;Database=parmakizi;Uid=root;Pwd=";";

mysqlCommand = new MySglCommand();

mysqlConnection.Open();

mysqlCommand.Connection = mysglConnection;

private void axZKFPEngX1_OnlmageReceived(object sender,
AxXZKFPEngXControl.IZKFPEngXEvents_OnlmageReceivedEvent e)

Graphics canvas = pnlParmakiziResmi.CreateGraphics();

axZKFPEngX1.PrintimageAt(canvas.GetHdc(). Tolnt32(), 0, 0,
pnlParmakiziResmi.Width, pnlParmakiziResmi.Height);
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canvas.Dispose();

private void buttonl_Click(object sender, EventArgs €)

mysqlCommand.CommandText = "select * from users where UserName="" +

txtUserName.Text + ";":

mysqlDataReader = mysglCommand.ExecuteReader();

while (mysqlDataReader.Read())

txtName.Text = mysqlDataReader.GetString("Name");

txtSurname.Text = mysqlDataReader.GetString("'Surname™);

txtMail. Text = mysqlDataReader.GetString("email™);

txtPassword. Text = mysqlDataReader.GetString("Password");

if (mysglDataReader.GetInt32("user_type™) == 1)

cmbxUserType.SelectedIndex = 0;

else

cmbxUserType.SelectedIndex = 1;
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useridd = mysqlDataReader.GetInt32("UserID");

btnParmaklziAl.Enabled = true;

mysqlDataReader.Close();

private void button2_Click(object sender, EventArgs e)

mysqlCommand.CommandText = "UPDATE users SET UserName

"+txtUserName.Text+", Password = "

+txtPassword.Text+", Name = "+txtName.Text+", “Surname’

"+txtSurname. Text+

, user_type = "+(cmbxUserType.Selectedindex+1)+", email
"'+txtMail. Text+" WHERE UserID = "+useridd+";";

try

if (mysglCommand.ExecuteNonQuery() == 1)

MessageBox.Show("Giincelleme Basarili");
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else

MessageBox.Show("Giincelleme Basarisiz...!");

catch (Exception ex)

MessageBox.Show(ex.Message.ToString());

private void btnParmakiziAl_Click(object sender, EventArgs e)

if (axZKFPENngX1.IsRegister) //--> cihazdan register alirken 3 defa aym

algoritmay1 yakalasin diye kullanilan register methodu

{ /[--> eger dogrulanirsa enroll(kayitlanma) islemi bitiriliyor

axZKFPEngX1.CancelEnroll();
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axZKFPEngX1.BeginEnroll();

IbIDurum.Text = "Dogrulama i¢in 3 defa okutunuz.";

private void axZKFPEngX1_OnFeaturelnfo(object sender,
AXZKFPEngXControl.IZKFPEngXEvents_OnFeaturelnfoEvent e)

if (e.aQuality '=0)

MessageBox.Show("Parmak izi kalitesi diisiiktii tekrar okutunuz.");

else

if (axZKFPENngXL1.IsRegister)

IblDurum.Text = "Dogrulama i¢in " + (axZKFPEngX1.Enrolllndex -
1).ToString() + " defa okutunuz.”;
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private void axZKFPEngX1_OnEnroll(object sender,
AxXZKFPEngXControl.IZKFPEngXEvents_OnEnrollEvent e)

if (e.actionResult)

parmaklzi = e.aTemplate;

IblDurum.Text = "Parmak izi alim1 basaril1!";

button3.Enabled = true;

private void button3_Click(object sender, EventArgs e)

mysqlCommand.CommandText = "UPDATE users SET fingerprint =
@fingerprint WHERE UserID =" + useridd + ";";

mysglCommand.Parameters.AddWithValue("@fingerprint”, parmakizi);

try
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if (mysglCommand.ExecuteNonQuery() == 1)

MessageBox.Show("Parmak izi giincellemesi Basarili");

else

MessageBox.Show("Parmak izi glincellemesi Basarisiz...!");

catch (Exception ex)

MessageBox.Show(ex.Message.ToString());

8.7 Siav Giris Sistemi Uygulamasinda Kullanilan Donanim Yapisi

Sinav giris sisteminde proje donanim bilesenleri olarak USB port ile ¢alisgan Parmak

izi okuyucu kullanilmigtir.
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Sekil 8.10: Uygulamada kullanilan Parmak Izi Okuyucu Cihaz

Projede kullanilabilen parmak izi okuyucu cihazi sekil 23’de goriintiilenmektedir.
Ayrica projenin ¢aligmasi i¢in windows isletim sistemi iizerinde MySql Microsoft
visual studio bulunan bir bilgisayar kullanilmistir. Parmak izi okuyucu cihazi usb port
ile baglanmaktadir ve baglantinin ardindan veri aktarimi1 parmak izi okuyucu cihaz
tarafindan gerceklestirilir ve C# ile cihazdan gelen veriler yonetilir.

Sinav giris sisteminde kullanilan cihazin 6zellikleri;

Parmak izi algoritmasinin kriterleri;

Kullanilan cihaz (ZK4500) okuma iglemine resmedilen parmak izi minimum 300DPI
veya daha fazla kaliteye sahiptir(300DPI<=)

Parmak izi kayitlanmasi ya da okunmasi esnasina parmak izi iistiindeki ¢izgilerin
okunma kalitesi %35 veya daha fazla olmasi cihazin yazilima olumlu cevap
dondiirmesini saglar. Aksi durumlarda SDK’nin gelistiricilere sundugu method ya da
eventlar ¢aligmaya olumsuz cevap dondiiriir ve yapilmak istenen islem(kayit yada
dogrulama) tamamlanmaz.

Okunan bir parmak izi 310 yada 1153Byte olur. SDK i¢inde buna Template
denilmekte.

Cihazin parmak izi dogrulama kalitesi 90%

Yanilma pay1 %0,1’ dir
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SDK(STANDART DEVELOPMENT KIT) Mimarisi

SDK gelistiricilere VC++, C++,VB gibi dillerde activex sunar ve bir yada birden fazla
cihaz kontrol edilebilir.

SDK’nin basarili bir sekide ¢alismasi i¢in cihaz siiriiciileri cihazin baglanilacagi sistem

uzerinde kurulu olmali.

Cihaz ISO 9001:2000 standartlarina ve FCC Class B, CE, ICES, BSMI, MIC USB,
WHQL onaylarina uygundur.
8.8 Sinav Sisteminin Veri Tabam Yapisi

Var olan sinav sisteminin veri tabaninda kullanicilar tablosu i¢cinde parmak izlerinin

kaydedilmesi i¢in yeni bir alan eklenmistir.
Eklenen yeni alanin 6zellikleri parmak izi cihazindan gelen binary verileri tutacak

BLOB(Binary Large Object) tipinde eklenmistir.

Veri tabani ve iliskileri sekil 8.11°de goriintiilenmektedir.

By 7 Sunucu: 127.0.0.1 » @ Veritabani: pammakizi

| # Yap | [ saL

4 Ara

nq parmakizi. user_quizzes
@ id : int(11)
|| # assignment_id : int(11)
# user_id : int(11)
4 status : int(11)
m added_date : datetime
] # success : int(11)
@ finish_date : datetime
{ # pass_score_point : decimal(10,2)
# pass_score_perc : decimal(10,2)

ﬂ o pamwak’izi answers

g id - int(11)

# group_id : int(11)

@ answer_text : varchar(800)

@ answer_image : varchar(450)

# corect_answer : int(11)

4 priority - int(11)

@ correct_answer_text : varchar(800)
# answer_pos : int(11)

4 parent_id : int(11)

@ answer_text_eng : varchar(800)
# control_type : int(11)

# answer_parent_id : int(11)

@ text_unit : char(10)

Sekil 8.11: Veri Taban1 Goriintiisii

/ o id - int(11)

O B HES000 00/ 006 @ ©

# quiz_id : int(11)

| # org_quiz_id : int(11)

# results_mode : int(11)

@ added_date : datetime

# quiz_time : int(11)

# show_results : int(11)

# pass_score : decimal(10,2)
| # quiz_type : int(11)
| 4 status : int(11)

nc parmakizi question_groups

[gid:int(11)
@ group_name : varchar(450)
# show_header : int(11)
# group_total : decimal(18,0)
# show_footer : int(11)
# check_total : decimal(18,0)
# question_id : int(11)
# parent_id : int(11)
@ group_name_eng : varchar(450)
@ added_date : timestamp

n Q ~ pamakizi modules |
¢ id : int(11)

@ module_name : varchar(255)
@ file_name : varchar(255)

# parent_id : int(11)

@ priority : varchar(255)

Ny

J Sorgu [& DisaAktar [} ice Aktar #” islemler =2 Yetkiler <& Yordamlar © Olaylar
ng parmakiziassignments| goparmaklzi ¢_users 'ﬂo e
g id : int(11) -

@ id : int(11)

# user_quiz_id : int(11)
# question_id : int(11)
# answer_id : int(11)

# assignment_id : int(11)
# user_type - int(11)

# user_id : int(11)

# user_answer_id : int(11)

@ user_answer_text : varchar(3800)
@ added_date : datetime

n & parmakizi. roles_rights
o 1d - int(11)

‘ # role_id : int(11)

| # module_id : int(11)

uo parmakizi. quizzes
f g id:int(11)
4 cat_id : int(11)
© quiz_name : varchar(500)
@ quiz_desc : varchar(500)
@ added_date : datetime
# parent_id : int(11)
# show_intro : int(11)
@ intro_text : varchar(3850)

ng parmakizi. questions
g id:int(11)

@ question_text : varchar(3800)
# question_type_id : int(11)

4 priority : int(11)

# quiz_id : int(11)

# point : decimal(18,0)

@ added_date : timestamp

4 parent_id : int(11)

# question_total : decimal(18,0)
# check_total : int(11)

@ header_text : varchar(1500)
@ footer_text : varchar(1500)

@ question_text_eng : varchar(1800)
@ help_image : varchar(550)

n ¢ parmakizi. v_imported_users
# UserlD : int(11)

@ Name : varchar(250)

@ Surname : varchar(255)

@ UserName : varchar(150)

@ Password : varchar(150)
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izleme

g & pammakizi. users... |
o UserlD - int(11) ‘
| @ UserName : varchar(50)
assword : varchar(50)
m Name : varchar(150)

| @ Sumame : varchar(150)
| @ added_date : datetime

| # user_type - int(11)

@ email : varchar(200)
| o fingerprint : blob

n & parmakizi. imported_users
| id:int(11)

@ name : varchar(250)

@ sumame : varchar(255)

@ user_name : varchar(150)

@ password : varchar(150)

MQ parmakizi user_typesi

gid: int(11) |
@ type_name : varchar(?!)l?)j

ﬂ & parmakizi. question_types

g id: int(11)

@ question_type : varchar(150)
n7°7 _Mammakizi.cats..
g id: int(11)
| @ cat_name : varchar(255)



9 SONUC VE ONERILER

Biyometrik Sistemler ve Parmak izi Tanima Teknolojisi arastiriimis, bircok kullanim
alan1 tespit edilmistir. Parmak izi Tanima Teknolojisi bir ¢ok takip sistemi i¢in
kullanilabilecegi gibi online sinavlarda giris i¢in kullanilabilecegi de bu ¢alisma ile
kanitlanmistir.

Bu tez ¢alismasinda, bir 6gretim kurumunda 6zellikle uzaktan egitim goren ve 6gretim
gorevlileri(sinav gézetmenleri) tarafindan taninmayan 6grencilerin sinav giriglerinin
kontrollerinin saglikli sekilde yapilmasinda sorunlar yasanmaktadir. Bu calismada
yapilan uygulamayla giivenli sinav girisinin yapilmasi saglanmis ve baskasinin yerine
sinava girmenin Oniine gegilmistir.

Uygulamada, var olan web tabanli sinavlara parmak izi tanima teknolojisi ile giris
yapilabilecegi kanitlanmis. Ve parmak izi okuyucu cihaz ile web tabanli sinav
sisteminin login kisminin entegrasyonu saglanmistir.

Sisteme giris yapacak olan her kullanicinin(yoneticiler de dahil) parmak izi tanimlanip
parmak izlerini okutarak sisteme giris yamalar1 sayesinde yoneticinin kullanici adi,
parolas: gibi bilgiler kullanilarak sorular iizerinde yapilacak tahribatin da Oniine
gecilmistir.

Hata ve giivenligi iist seviyede olan sistem %0.01’lik bir hata pay1 ile ¢caligmaktadir.
Bu hata payi, parmak izi okutma kalitesiyle 0’ a kadar diismektedir. Ayrica parmak
damar algilayict parmak izi okuyucu cihaz se¢imiyle parmak izi kopyalama gibi
sorunun da oniine gecilmistir.

Bu tez calismasinda, her bilgisayarda bir tane parmak izi okuyucu cihaz
varsayllmistir. Fakat her bilgisayarda bir parmak izi okuyucu cihaz konmasi maliyet
acisindan yiiksek oldugu diistiniilerek, parmak izi dogrulamasi islemi gergeklestikten
sonra login ile kullanici adi ve parola da dogrulanarak smav girisi tamamen
saglanmstir.

Dolayistyla laboratuvar ortamlarinda gozetmenler esliginde yapilan sinavlarda salon
girisine bir parmak izi okuyucu konularak girig saglanabilir. Sinava girecek kullanici
salon girisinde parmak izini okutur ve burada random olarak bir bilgisayar atanir ve

kullanict sadece o bilgisayarda sinava giris yapabilir. Belirtilen bilgisayarda ise login
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ile kullanic1 ad1 ve parolast ile ikinci gilivenlik isleminden gegerek sinav girisi

saglanabilir.
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