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ONSOZ

Bu tez calismasi, ag performans degerlendirmesinde ¢esitli parametreler nasil bir
arada toplanir, incelenir ve sonug olarak ne gdsterir bunu incelemek i¢in pratik bir
kilavuz olacaktir. Genis alan ag1 tanimlanmistir. CCNA ve CCNP egitim seviyesinde
kullanilabilecek temel konfigiirasyonlar kullanilacaktir. CCNA : Cisco System
firmas1 kendi biinyesinde olusturmus oldugu yeni network cihazlarinin bakim
kurulum onarim gibi alt yapilarinin iyilestirilmesi i¢in diinya ¢apinda olusturdugu bir
akademi ag1 vardir. Bu ag igerisinde 6ncelikli egitim sirasi iiniversitelerde daha sonra
0zel egitim kurumlarinda verilmektedir  (Bayrak¢i, 2010). CCNP : CCNP
sertifikasyon programi, ag teknolojileri konusunda calisan kisilerin konularinda
gercek bir profesyonel olmasini saglayacak ileri diizey programdir. Bu programi
bitiren kisiler biiyilk Olcekli organizasyonlarda LAN, WAN ve dial access
servislerini kurabilir, gerekli ayarlar1 ve bakimlar1 yapabilir diizeye ulasirlar. Bu
programa katilan kisiler, 500 veya daha fazla subeli bir LAN ve WAN iizerinde ana
omurga ve kenar cihazlar1 voice (ses), kablosuz ve giivenlik bilesenleriyle entegre
sekilde caligmasi icin gerekli ayar ve bakimlarin1 yapabilecek, gerekli durumlarda
sorunlar1 ¢ozebilecek bilgi ve beceriyi kazanirlar (Btegitim, 2012). Bu tanimlar
dogrultusun da genis alan ag1 yapilandirilacaktir.

Bir projenin basarist kendi ¢abalarmun bir kismi, biiyiik dl¢tide tesvik ve digerleri
kurallara baglidir. Bu projenin basariyla tamamlanmasit vesile olan Kkisilere
sikranlarimi  sunuyorum. Ayrica Yrd Do¢ Dr. Vassilya ABDULOVA
motivasyonundan dolay1 tesekkiir ediyorum. Rehberlik ve destek, bu projenin
basarisi i¢in en Onemli unsurdu. Bana siirekli destek verenlere yardimlari ig¢in
minnettarim. En 0nemlisi, ailem olmadan bu miimkiin olmazdi. Bu tez benim aileme,
yakinlarima, dostlarima, sevgi, ilgi, destek ve kuvvet verenlere adanmustir.

Eyliil 2015 Muhammet Emin KAMILOGLU
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CISCO PACKET TRACER KULLANARAK AG PERFORMANSI
DEGERLENDIRILMESI
OZET

Bu ¢alisma da bir genis alan ag1 tasarlanmis ve simiilasyonu yapilmistir. Bu agda
kullanilan cihazlar, kablolar, yerel alan ag1 topolojisi hakkinda bilgiler verilmis, bu
bilgilerin uygulamasi olan ag, Packet Tracer yazilim ortaminda benzetime tabi
tutulmustur. Veri iletimi metotlart tice ayrilir: Tekli iletim (unicast), ¢oklu iletim
(multicast) ve yayimdir (broadcast). Tekli iletimde veri tek bir hedef adrese, ¢oklu
iletimde veri birden ¢ok hedef adrese gonderilir. Yayin ise verinin agda bulunan tiim
diigiimlere iletilmesidir. Bu iletimlerin hepsinde gonderilen tek bir pakettir. Sonug
olarak ag iizerindeki cihazlar birbirlerine gerektigi sekilde baglandiktan sonra bir ag
olusacaktir ve ag lizerinde her zaman veri iletimi olacaktir. Bunun iletimin nasil
olacagi nasil bir fiziksel yola sahip olacagi belirlenmis kurallar g¢ergevesinde
saglanacaktir.

Anahtar Kelimeler : Yélendirici,Anahtar,internet Protokolii, VLAN Kanal
Protokolii,Internet Denetim Iletisi Protokolii
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CISCO NETWORK PERFORMANCE EVALUATION USING PACKET
TRACER
ABSTRACT

In this study, a wide area network designed and simulated. These devices are used in
the network, cables, provides information about the local area network topology, the
application of this information network, Packet Tracer software environment has
been subjected in the simulation. Data transmission methods are divided into three:
unicast, multicast, and broadcast multiple transmission. Individual data for
transmission to a single destination address, sent me multiple messages to multiple
destination addresses data. The broadcast is transmitted to all nodes in the network's
data. All of these transmissions are sent in a single packet. Consequently, a network
will be composed as required after each other connected devices on the network and
will always transmit data over the network. How will my message that will be
provided in the context of how it would have established rules of physical way.
Keywords : Router,Switch,Internet Protocol, Vlan,Trunking Protocol,Internet
Control Message Protocol
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1. GIRIS

Giliniimilizde bilgisayarlar1 kablolu veya kablosuz olarak birbirine baglayarak ag
olusturulabilir. Evimizde kullandigimiz bilgisayar1 veya bilgisayarlar1 bir agmn
parcas1 olarak disiinebiliriz. Ciinkli internette bir agdir, sadece iizerinde hiz
sinirlamalar1 ve kotalar bulunmaktadir. Farkli aglarin internet iizerinden birbirleriyle
kaynak veya belge paylasimi yapmasini saglanabilir. Genel olarak bakildiginda
birden fazla bilgisayar1 bircok kablo ile birbirine baglayip gorsel ara yiizler
vasitasiyla ag olusturmak miimkiindiir. Fakat bu hem fazladan fiziksel alan hem
gereksiz kablo fazlaligi hem fazladan ara yiiz kullanmamiz1 gerektirecektir.

Bunu gidermek amaciyla anahtarlar (Switch) dretilmistir. Bu anahtarlar sayesinde
tek bir ara yliz ile birden fazla bilgisayar1 birbiriyle haberlestirip paylasim
yapmalarini saglayabiliriz. Anahtarlar (yani switch’ler) ag1 cakisma (yani collision)
domain’lerine ayrran ve layer 2°de calisan cihazlardir. Uzerlerinde bulunan CAM
Table’lart (MAC Adres Tablosu) yardimiyla network igerisinde cihazlar arasinda
unicast iletisim yaparlar (Yasar, 2011). Bilgisayarlar NIC(Network Interface
Card)’ler aracigiyla RJ-45 konnektorler aracililignr ile kablolarla switch’lere
baglanirlar ve bu bilgisayarlarin baska aglara yonlendirilmesini saglayan router adi
verilen cihazlar vardir. Bu cihazlarin yonetimi i¢in cihazlarin basinda olmak
gerekmez SSH(Secure Shell) protokoliiyle uzaktan Telnet yapilarak yonetilebilirler.
Telnet; Internet iizerinden farkli bir cihaza baglanmaniza yardimci olan metin tabanl

basit bir yazilimdir.


http://www.mshowto.org/tag/collission

SWITCH RJ45 KONNEKTOR KABLO ROUTER

Sekil 1.1 Switch , RJ45 KONNEKTOR KABLO , ROUTER
Farkli firmalar bu cihazlari iiretmektedir. Bu ¢alismada bu cihazlar1 inceleyebilmek
adina Cisco Packet Tracer adli program ile sanal olarak birebir bu cihazlarin
kurulumunu saglayip birbirleriyle haberlesmeleri i¢in gerekli komutlar uygulanarak
farkli aglar birbririne baglanacaktir.
Son olarak yine bu program araciligl ile aglarin haberlesmesini gosteren bir

simiilasyon olusturup gorsel olarak performansi degerlendirilecektir.



2. AG YAPILARI, TOPOLOJILERI ve BILESENLERI

2.1 Ag Yapilan
2.1.1 Yerel Alan Ag1

LAN(Local Area Network) yerlesim olarak birbirine yakin olan birden fazla
bilgisayarin birbirleriyle baglanmasi sonucu olusan kiigiik captaki ag sistemine
verilen isimdir (Sekil2.1). Daha genis aglarin Ol¢eklendirilmesi igin kullanilir.
Bilgisayar, yazici, mobil aygit gibi kisisel cihazlar ve bunlar1 birbirine baglayan
anahtarlayict (switch) gibi cihazlardan olusur. Yerel aglarda Ethernet (10 Mbps),
FastEthernet (100 Mbps), GigabitEthernet ve 10 Gigabit Ethernet olmak {izere 4
farkli ethernet hizi vardir (Baskanligi B. 1., 2013).

- T -

192.168.1.1 192.168.1.3

senene

SWITCH / ROUTER

- -

192.168.1.4 192.168.1.6

192.168.1.5

Sekil 2.1 Yerel Alan Ag1



2.1.2 Genis Alan Ag1

Yerel alan aglarinin (LAN) birbirleriyle haberlesmesi genis alan aglart (WAN-Wide
Area Network) ile saglanir (Sekil 2.2). WAN adindan da belli oldugu gibi genis bir
alanda yer alir ve birden ¢ok baglanti tiirliniin yardimu ile iletim ortamini yerel alan
aglarina sunar. Genis alan ag1 teknolojilerinin yerel alan agindan farkl olarak layer 3
ve layer 2'yi kullanarak iletimi gergeklestirir. Bundan dolay1 yapilandirilmasi ve hata
gidermesi LAN’a gore ¢ok daha zordur (Hosgor, 2014).

Sekil 2.2 Genis Alan Ag1

2.1.3 Ag Topolojileri

Biitiin bilgisayar aglari, verinin aglar arasinda gidip gelmesini saglayan bir yapiya
gerek duyar. Aralarindaki bu yapi ¢ogunlukla kablolarla saglanir. Giiniimiizde
kablosuz yapilar daha ¢ok yayginlagmaya baglamistir. Ama kablosuz yapilar kablolu
yapilara gore ¢cok daha az ragbet gormektedir. Birgok yerel alan ag1 barindiran genis
alan aglarinin alt yapilar1 yinede kablo seklindedir. Ag1 yapilandirmaya baslamadan
once yapilacak en Onemli sey agin yapisinin nasil olacagina karar vermektir.
Oncelikle agin yapisini belirleriz.

Herhangi bir ag topolojisi bir ag iizerinde bulunan aglarin ve sistemlerin nasil
diizenlenecegini gosterir. Topoloji olusturmak farkli ag sistemlerinin yapisini ve
caligma sekillerini anlamada yardimeci olucak ilk basamaktir. Bu ag i¢indeki
bilgisayarin ya da diigiimlerin, diizenlenmis ve birbirine bagli oldugunu tanimlar. Ag

topolojisi tizerindeki bilgisayarlairn yerlerinin nasil oalcagini, nasil bagli olacagini,



veri iletiminin nasil yapilacagini saglayan genel yapiya topoloji denir. Baz1 yaygin ag
topolojileri yildiz, halka, karmasik, dogrusal ve aga¢ yapilandirmalaridir.

Topolojiyi anlayabilmek i¢in en basit yontem iki degisik ve birbirine bagli olmayan
parcaya ayirarak gézlemlemektir;

- Fiziksel Topoloji : Birbirleri arasinda bir ag yapisi tasarlanmig bir
grup bilgisayara bakildiginda go6zle goriilen yapidir. Yani kablolar bilgisayarlar
arasinda nasil bir baglantiya sahip, bilgisayarlar birbirlerine hangi yolla baglanmislar
gibi gozle goriilen kisim fiziksel topolojinin ne oldugunu belirler.

- Mantiksal Topoloji : Bilgisayar aglarmin veriyi kablolarin baglanti

seklinden bagimsiz olarak nasil ilettiklerini gosterir.
2.1.4 Dogrusal (Bus) Topoloji

Belirlenmis bir ¢izgi dogrultusu iizerinde bilgisayarlar birbirine baglanir. Bu hattin
en basinda ve en sonunda sonlandirici konnektorler vardir (Sekil 2.3). Coaxial kablo
ve BNC konnektor kullanmlir. Biitiin baglantilarin noktas1 diigiim (node) olarak
adlandirilir.  Aralarinda broadcast bir haberlesme gerceklesir. Sonugta bir

bilgisayardan gonderilen paketler aga bagl biitiin bilgisayarlara iletilmis olur.

sonlandirici
direnc

TEEE

=

Sunucu

= P

Sekil 2.3 Dogrusal Topoloji
Dogrusal topolojinin avantajlari :
- Kurulum kablo yapisi agisindan giivenlidir.
- Kolaylikla yeni bir istasyon eklenebilir.
- Merkezde bir birime gerek yoktur.
- Yapiya herhangi bir bilgisayar eklemek kolaydir.
- Kablo uzunlugu ¢ok fazla degildir.

Dezavantajlari :



- En fazla 30 adet istasyon baglanir.

- Networkun uzunlugu ince coaxialde 185, kalin coaxialde 500 metredir

- Eger bir istasyon arizalanirsa biitiin ag devre dis1 kalir.

- Eger backbone bir kablo da herhangi bir bozukluk veya kesilme olur
ise biitiin agin baglantis1 kopar.

- Kablo hattinin sonunda sonlandirici (Terminator) konnektér olmasi
gerekir.

- Agda bir sorun oldugu zaman sorunun nerden kaynakli oldugunu
bulmak zaman alir.

- Genellikle yanliz biitiin bir binanin ag yapisi olarak kullanilmaz.

- Cakisma (Collision) ¢ok fazla olur.
Cakismay1 bulmak (Collision Detect) : Bir ethernet kart1 veri yollayacagi an agdaki
trafigi kontrol eder. Eger ag kablosun tizerinde veri yok ise veriyi kablo iizerine
birakirlar. Kablo {izerinde veri var ise kablo tizerinde olan veri hedefine ulasincaya
kadar bekler. Daha sonra iizerindeki datayr yollar. Bunlar basarisiz oldugu takdirde
collision olusur (Aslantas, 2013).

2.1.5 Halka (Ring) Topoloji

Mantiksal bir yapi olarak daire seklinde tiim nodelarin birbirine baglanmas: halinde
olusur(Sekil 2.4). Tim bilgisayarlar agi olusturan ve halka seklinde dolasan bir
kabloya baghdirlar. Giiniimiizde halka topolojilerinde UTP, STP kablo

kullanilmaktadir.



Sekil 2.4 Halka Topoloji

Halka Topoloji avantajlar :

- Eger ag biyiitiilirse, agdaki toplam sistem performansini pozitif
yonde etkiler.

- Agdaki biitiin istasyon aga esit erisim hakkina sahiptir.
Dezavantajlart :

- Topoloji gesitleri arasinda en pahalisidir.

- Karmasik bir yapis1 vardir.

- Eger bir istasyon arizalanirsa bundan biitiin istasyonlar etkilenir.
Halka topolojisi genellikle twisted pair ve fiber optik kablo tipleri kullanir. Bu
toplojiye en uygun protokol Token Ring’dir (Arisiit, 2009).

2.1.6 Tree (Agac) Topoloji

Star topolojsine sahip aglar1 birbirine baglayarak olusturulur. Yildiz topolojisine
sahip aglar boyle dahada biiyiitiilebilir (Sekil 2.5). Tree yapisinin dallarinda degisik
topolojilerin aglarim1 gorebiliriz, tree govdeside bu aglari birbirlerine baglar. Bus
topolojisinin ile star topolojinin karakteristik yapisinin karisimi seklinde boyle bir

topoloji ortaya ¢ikmuigtir.



Backbone Cable

Sekil 2.5 Agac Topoloji
Agac Topoloji Avantajlar :

- Biitiin ayrilan pargalar i¢in point to point bir kablolama tiiri
kullanilirlar, boéylece ayrilan pargalarda bir kesinti olursa diger pargalar
etkilenmemektir.

- Birbirinden farkli yazilim ve donanim {ireticileri iirettikleri trtinler
birbirleriyle uyumlu olarak bu yapida galisabilirler.

Dezavantajlari :

- Kablolarin tiplerine gore her ayrilan par¢anin ortalama uzunlugu belli
bir sinirda kalir.

- Eger trunk yapisin da bir kesinti olur ise biitin network
caligabilirligini kaybedebilir.

- Toplojiler arasinda Kablolama tiirlerine gore en zor konfigilirasyona
sahip topolojidir. (Aslantas, 2013).

2.1.7 Mesh (Karmasik) Topoloji

Biitiin noktalarin birbrilerine baglanildigi ¢cok giivenli ag yapisi olan mesh yerlesik
diizeni tam olarak ya da biraz olusturulur (Sekil 2.6). Karmasik yapiya genelde
rastlanmaz. Genelde genis alan aglarinda kullanilir. Karmagik topoloji de biitiin
nodelar network iizerinde birbirlerine baghdirlar. Yerel alan aglarinda

kullanildiginda tiim noderlarin birbirlerine bagl bir yap1 zorunlu degildir.



Sekil 2.6 Karmasik Topoloji
Karmasik Topoloji Avantajlart :

- Biitlin istasyonlarin kendi basina diger istasyonlarla poitn to point
baglantis1 kuruldugundan, multiple baglanti olusur, eger bir baglant1 koparsa, diger
baglantilar sinyalin hedefe gidebilmesi i¢in kullanilir. Bu da bu topolojinin en
onemli avantajidir.

Karmasik Topoloji Dezavantajlart :

- Mesh networkde az miktarda node bulunan yapilarda ve ag ortaminin
boyutu kiigiik ise ortaya ¢ikan baglanti miktar1 ¢ikar ve bundan dolay1 ag hizinin
yavaglar (Aslantas, 2013).

2.1.8 Yildiz (Star) Topoloji

Yildiz topolojisi, biitiin cihazlarin (Serverlar, istasyonlar ve oteki ¢evre birimlerin )
merkezi konnektorlere (switch veya hub) dogrudan baglantisi ile olusan topolojidir
(Sekil 2.7). Gonderilen data, hedefindeki adrese gidebilmek igin switch veya hub
tizerinden gegerek gider. Hub veya switch networkun biitiin fonksiyonlarini
yonetebilir ve kontrol edebilir. Ek olarak yildiz topoloji kullanilan agda bir

repeater/sinyal gili¢lendirici benzer ¢aligirlar.



Sekil 2.7 Yildiz Topolojisi

Yildiz topolojisinin avantajlart ;

- Yeni bir istasyon kolaylikla eklenebilir.

- Hatalar kolay tespit edilebilir ve yonetimi basittir. Ayrica fazla zaman
almaz.

- Farkl1 kablolama metotlar1 ile birbirine baglanabilir.

- Bir istasyonda ariza olursa veya yeni bir birim eklenirse biitiin ag bu
durumdan etkilenmez.
Dezavantajlar ;

- Diger toplojilere gore kablo ihtiyaci fazladir.

- Hub veya Switch ‘de herangi bir problem oldugu zaman biitiin ag
etkilenir.

- Hub ve switch kullanildigi i¢in, bus topolojiye gére maliyet daha
yiiksektedir.
Twisted pair ve fiber optik kablo tiirleri giinimiizde yaygin olan bu topoloji de
kullanilir. Bu topolojinin yaygin olarak kullanilan protokol tipleri Ethernet ve
Localtalktur. (Arsiit, 2014).
Genel olarak yildiz topoloji kullanilir. Bu yiizden bu ¢alismada bu topoloji

kullanilacaktir.
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2.2 Ag Teknolojileri ve Mimarileri

2.2.1 Ethernet

Ethernet mimarisi, IEEE 802.3 standardina dayanir. Bu ise, bir ag CSMA/CD erisim
yontemini kullanir. CSMA/CD’de client bilgisayarlar, veriyi iletmek i¢in Once
hangisini ve sonra hangisinin gideceginin sirasini, agin topolojisine gore belirlerler.
Ethernetler, beraberinde iletisim ve kablo hizina gore de smiflara ayrilirlar. 1000
Mbps hiz ile haberlesebilenler Gigabit Ethernet, 10 Mbps hiz ile haberlesebilenler
Ethernet, 100 Mbps hiziyla haberlesebilenler Fast Ethernet olarak adlandirilir.
Ethernetin genelde kullandig1 iki topoloji vardir. Bunlar; mantiksal veri yolu ve
yildiz topolojisidir. Ag biiyiidiik¢e hiyerarsi diizenine gelir. Bu ag genel olarak hiz
100 Mbps kadardir. Yeni getirilen standarda gére 1 Gbps hizina kadar ¢ikarilabilir.

Herhangi bir network igindeki bilgisayarlar ortak kullanilan tasiyict hat tizerinde
birbirleriyle iletisimlerini kurarlar. Birden fazla bilgisayarin bulundugu bir agda,
bilgisayarlarin ayni zamanda veri iletiminde bulunmasi collision olabileceginden
basarili bir data iletimi olmayacaktir. OSI modelinde 2. Katmanin da ¢alisan
CSMA/CD protokolii bu ¢akismayr engellemek icin kullanilir. Data iletmeye
baslamak isteyen bilgisayar, oncel networku kontrolden gegirir. Ag bos ise frame
gonderebilir. Ag bos degil ise hattin bosta kalmasini bekler. Frame iletimi yapilirken
collision olursa, frame yollayan bilgisayar, ag tizerindeki 6teki bilgisayarlara “jam”

sinyali yayinlar ve buda networkde ¢akisma olustugunu gosterir (Y1ildirim, 2010).

Hat Dinleme (Carrier sense) : Ethernete bagl biitiin bilgisayarlar ayn1 zamanda hatti
dinler ve hattin bos oldugunu gordiikten sonra paketi hedefine yollar. Ama ayni
zamanda birden fazla bilgisayar hatt1 dinler ve ayn1 zamanda paketi gonderir ise hatta
cakismalar olabilir.

Ethernet Tiirleri :

Cizelge 2.1 Ethernet Tiirleri

Ethernet Tiirii Kablo Tipi Veri Hizi Standart Mesafe

1000BaseT CAT5, CAT6 | 1 Gb/Saniye 100 m
Twinaxial 1 Gb/Saniye 25m

1000BaseCX

1000BaseSX Fiber optik 1 Gb/Saniye 500 m
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1000BaseL X Fiber optik 1 Gb/Saniye 5000 m

2.2.2 Token Ring

Bu yapi, token passing erisim yontemini kullanir ve IEEE 802.5 standardindadir. Bu
networkler star topoloji gibi yapilandirilirlar. Bilgisayarlar merkezde bir huba bagh
olarak calisirlar. Fakat bilgisayarlar bir ring istiine yerlestirilmis gibi birbiriyle
ardisik haberlesme saglarlar. Bu mantiksal olarak halka diye adlandirilir. Bu halka
aglar fiziksel olarak bir yildiz toploji ag goriiniimiindedir. Ancak mantiksal olarak bir
halka topolojiyi andirir. Biitiin pc’ler MSAU (merkezi bir birime) baglidir. Bu biitiin
istasyonlardan alip sinyalleri bir sonraki istasyona aktarip haberlesmeyi saglar.

Ilk tokenin ag iizerinde dolasmaya baslamasi bir pc veri iletimine basladiginda
saglanir. Network {istiinde sadece bir adet token ayni1 zamanda dolasir. Data iletmek
isteyen pc’ler kendi tokenini network tizerine gondererek verisinin iletimini saglar.
Veriyi alacak olan bilgisyarlar veri paketini yakalarlar. Bunun pesinden yeni bir
token ag tizerinde dolagsmaya baslar. Token Ring aglar orjinalde 4 Mbps'dir. Ama
giniimiizde Kullanilan Token Ring aglar 16 Mbps hizindadir. Bu aglarda aga
erisebilecek sonraki bilgisayar belirlidir. Istasyon tarafindan déngiiniin hangi yonde
olacagi belirlenir. Cakisma olamaz. Bundan dolay1 Ethernete gore sistematik bir
network seklindedir. Modern, Token Ring networklerde STP ve UTP kablolarla
kullanilmaktadir (Cubukgu, 2012).

2.2.3 Asynchronous Transfer Mode(ATM)

53 byte sabit biiyiikliikte hiicreler halindeki verleri ileten bir ag tiiriidiir. Temeli
baglantiya dayanan bir teknolojidir. Paket anahtarlamanin tiirii sayilan cell relay
teknigini veriyi iletimek icin kullanilir. Devre anahtarlamanin avantajlarindan sanal
devreler olusturarak hiicre aktarimi teknigi de faydalanabilir. Paket anahtarlamada
oldugu gibi; o6rnek olarak, Frame Relay, X. 25, ATM c¢ogullama, TCP/IP ve
anahtarlama islevlini biitiinler, patlamali trafige gére uygundur, devre anahtarlama
uygun degildir ve degisik hizlarla ¢alisabilen aygitlarin haberlesmesine miisaade
eder. Fakat paket anahtarlamaya gore, ATM yiiksek performansli ¢oklu ortam

networklere gore tasarhidir (Sekil 2.8). Yerel aglarda kullanisi kisitli olan, yaygin
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olarak genelde haberlesme ve pc networkleri arasinda hizli omurga yapisi

olusturabilmek i¢in kullanilir.
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Sekil 2.8 ATM Baglanti Modeli
Bu aglar baglanti temelli oldugundan, pc’lerden biri veri iletisimini baglatabilmek
icin Oncelikle baglanti kurulumu igin gerekli paketi gonderir. Bu paket ihtiyag
duydugu kaynaklar ile alakali ve gectigi ATM anahtarlarina baglantinin varlig
hakkinda ve bilgilerin kaydolmasiniyla ilgilenir. Baglantinin sanal devre yol bilgisi
de sanal yol olarak adlandirilir. Eger baglantinin ag tizerindeki ihtiyaci gecici degilse,
bilgiler siirekli anahtarlama tablolarinin {izerinde tutulur. Boyle devamli baglantilar
kalic1 sanal devre olarak adlandirilir. Biitiin baglantilarin sadece kendilerine has
kimlik bilgileri bulunur. iki tarafta baglant: kuruldugu vakir hemen veri génderme
islemi yapabilir. Bu veriler 53 byte’lik yani 5 byte baslik ve 48 byte bilgi seklinde
celllere dondstiiriiliir. Baslik baglantinin kimliginide igerir, bu nedenle Bu anahtarlar
aldig1 hiicrelerin nereye iletecekleri anlarlar. Bundan dolay: tiim hiicreler ayni yoldan
giderler. Celller belirli bir sekilde sira takip etseler bile, celllerin hedefine ulasip

ulagsmadig1 genel olarak kontrol edilmez.
2.2.4 FDDI(Fiber Distributed Data Interface)

Giiniimiizde kullandigimiz optik fiber kablo araciligiyla yiiksek hizla ¢alisabilen (100
Mbpsnin {iistiinde) token ring LANIlaridir. Cift kablolama teknigi bu kablolamada
kullanilir. Yani bir tarafi saatin yoniin de iletimi yapar iken diger tarafi saate tam
tersi yonde iletim yapar. A ve B smifi olarak iki adet istasyon ¢esidi bulunur. A sinif

istasyon ¢esitleri ¢cok Onem tasiyan datalarin iletimini sagladigindan iki fiber
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kabloyada baglanmalidir. B smif istasyon ¢esitleri ise fiber kablolardan bir tanesine
baglanmalidir. IEEE 802.5 Token Ring ve FDDI arasinda fark bulunur. 802.5te
herhangi bir istasyonun gonderdigi paketin gidecegi yere gidene ve geriye donene
dek yeni token iiretemezler fakat FDDIda istasyonda yeni token tiretilmesi igin eski

tokenin geriye denmesini beklemesine gerek kalmaz.
2.3 Ag Baglantilan
Gliniimiizde bilgisayar aglarinda kullanilan kablo tipleri 3 gesittir. Bunlar; koaksiyel

(coaxial) kablo, ¢ift burgulu kablo (twisted pair cable) ve fiber optik (optic fiber)
kablodur.

2.3.1 Koaksiyel kablo

Coaxial kablo elektro manyetik Kirlilik fazla olan ortamlar da az giigte sinyallerini
iletebilmek i¢in gelistirilen kablo tiirtidiir (Sekil 2.9). Bu kablo tiirii bir¢ok alanda

kullaniabilir. Bunun yaninda ses ve video iletimindede kullanilir.

Metal drgi

/__

Flastik kaplama
P Flastik kaplama Balar tel

Sekil 2.9 Koaksiyel kablonun yapisi

2.3.2 Cift Burgulu Kablo (Twisted-Pair Lines)

Cift burgulu kablo le yaplin kablo baglantis1 genelde LAN i¢in en ¢ok kullanilan ve
en basit yontemlerdendir. Bu kablolarda birebir ayni izolasyon maddelesiyle
kaplanmis tel ciftlerinin birbirine sarilmas: ve helezonik olarak dondiiriilmesiyle
olusur (Sekil 2.10). Bu kablolarn biikiilerek sarilmasi giiriiltiiniin azalmasini saglar.

Bu tiir kablolarin bundan dolayi iki telli agik hatlara gore yapay giiriiltii (parazit,hata)
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sinyallerine karsi direngleri ytiksektir. Bir giiriiltii sinyalini iki hat tarafindanda
toplanmast, yani fark sinyalinin yaptig1 etkinin azalmasi sinyal ve toprak hatlarinin
birbirine yakinligindan kaynaklanir. Kablo igindeki her ¢iftin biikiilmesinin ¢apraz
baglantiyr azaltmasinin nedeni ayni kablo igerisinde birka¢ tane biikiilmiis cift

olmasidir (Giiler, 2008).

Sekil 2.10 Cift Burgulu Kablo
2.3.3 Fiber Optik Kablo

Giinlimiizde internet erisimde en ileri son kullanici teknolojisi fiber optik kablolardir.
Datay1 15181n darbeleriyle saydam bir hat icerisinden iletir dersek en basit sekliyle
anlatmis oluruz. Optik fiber teknolojisi ¢aligsmasi 1518in degisik yogunlukta olan
ortamlarin arasinda gecis yaparken kirilmasidir. Ortamlar arasinda yogunlugun farki
ve 15181n gelisinin acis1 gerektigi kadar yiiksek ise 1g1k bulundugu ortamdan daha
diisik yogunluktaki ortama gecmez sadece geriye yansima yapar. Plastik fiber
hattinin etrafina iletken cam veya daha diisiik kirilma indisi olan kaplama yapilirsa
eger bu ¢alisma sekli kullanilarak, 151k igerdeki fiber hattinin igeirisinden ¢ikamaz ve
fiber hattinin i¢indeki duvarlardan yansiyarak ilerler. Bu hatlarin yapisi en i¢ tarafta
cam veya plastik den yapilmig, yarigapt mikrometrelerle dlgiilecek sekilde olan iletim
kismi1 bulunur (Sekil 2.11). Bu pargalar iletim igin yeterlidir; ama fiber optik kabloyu
fiziksel etkilerinden koruyabilmek ve dayanikli olabilmesi i¢in en disa koruyucu belli
bir katman eklenir. Her iki uca da fiber optik arayiizii girisleri baglanir. (Badur,
2013).
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Sekil 2.11 Fiber Optik Kablo

2.4  Ag Bilesenleri

Glinimiizde ag cihazlarimin amacit ag bandin1 genisletmek ve bilgisayarlarin
birbiriyle iletisimini sagmaktir.

Temel olarak ag cihazlart sunlardir;
24.1 Hub

Basit ag cihazlarindandir. Kendine ait bir gii¢c kaynagi vardir ve bundan beslenerek
calisir. Network sistemlerde sinyallerin yeni bastan olusturmasini ve yeni bastan
zamanlamasini yapar. Bu cihaza baglanan pc’lere birbirleriyle paylastiklart bir yol
verir. (Biitiin portlara kendine gelen veriyi gonderir.) Yani ayn1 zamanda haberlesme
yapmak isteyen aga bagli aygitlarin, hattin bosta kalmasin1 beklemesi gerekmektedir.
Uzerinda 8 ve 24 sayilari iginde degisken port sayis1 bulunduran aygitlardir. Hub’lar
network yapilarda genelde merkezde bir nokta olustururlar ya da o networkun
giivenliginin arttirilmasina benzer amaglarlada kullanabililer. OSI modeli {izerinde 1.
katman cihaz olmalarinin nedeni bit seviyesinde islem yapmalarindandir. Bu cihazlar

igin iki gesit siniflandirma yapilir; Yani Hub aygitlar genelde pasif ya da aktif olarak
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iki grup sekline incelenirler. Pasif olanlar gelen sinyali giiclendirmeksizin ¢ok
kullanicili ortam igin bolerler, aktif olanlar gelen sinyali giiglendirip ¢ok kullanicili
ortam igin bolerler. Bu ylizdem pasif gobekler kablo uzunlugunu arttirmak amaglh
kullanilmazlar (Dikici, 2013).

Sekil 2.12 Hub

2.4.2 Repeater

Repeaterlar, herhangi bir ethernet ayrilmis parcasindan aldigi elektriksel veriyi
yeniler ve binary koda doniistiirerek diger ayrilmis pargalara iletir. Bundan dolay1
repeater, hem elektriksel olarak bozulmus sinyallerin iyilestirilmesinde, hem de
sinyal gilictiniin arttirllmasinda rol alir. Repeaterlar, mikrodalga, telgraf, optik
haberlesme, telefon benzeri birgok sistem iizerinde kullanilir. Bunlarinda OSI
modelinde 1. katman cihazlar olmasinin nedeni hublar gibi sadece bit seviyesinde
islem yaptiklarindandir (Dikici, 2013).

Sekil 2.13 Repeater
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2.4.3 Switch

Switch cihazlarida hub gorevi gibi bagl pc’lerine yol sunar. Anahtarlamali olarak
yol sunmalari hub cihazlarindan farkidir. Agin igerisindeki 2 pc birbiriyle
haberlesmek isterlerse anahtarlama o6zelligi oldugundan dolayr diger pclerle de
iletisimi saglayabilirler. Bu yiizden hub cihazlarina gore daha fazla yiiksek
performans gosterirler. Bu cihazlar 8 ve 48 sayilar1 iginde degisen port sayisina
sahiptir ve saseli modelleride bulunur. Eger saseli anahtarlar kullaniyorsak
gerekiyorsa port ekleyebiliriz. OSI modelinde bu cihazlar 2.katman cihazlardir.
lletecekleri paketlerin MAC adreslerine bagl carpisma alanlarimi ayirirlar ve MAC

adreslerine gore yonlendirirler (Dikici, 2013).
2.4.4 Router

Yonlendirici yonetilebilir ve gerekli konfiglirasyonlar yapildigi zaman uzaktaki
herhangi network erisebilmek istediginde o an bulunan bir den ¢ok yol arasindan
kullanilabilegi Best Determination Path (en iyi yolun) segebilirler. Routerlar, biitiin
aglart ya da ag parcalarini birbirine baglarlar. OSI modelinde 3.katman cihazlardir.
Buna ragmen gereken interface modiilii kullanilirsa OSI modelinde 2.katmanda
calisabilen ayr1 2 network aygitinida birbirlerine baglar. Yalniz network adresinin
bildgi verinin aktarilimina onay verirler bu sayede network trafiginide azaltmisg
olurlar. Genelde statik routerlar ve dinamik routerlar olmak iizere 2ye ayrilir. Statik
routerlarda yonler elle sekillenir ve hep ayni yon kullanilir. Statik routerlar, dinamik
olanlara gore daha giivenlidir. Dinamik routerlarda, rotalar otomatik olarak sekillenir
ve veri i¢in en iyi yonii router secer. Dinamik routerlarda giivenligi arttirmak igin elle

sekillendirme yapilir (Dikici, 2013).
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3. CISCO PACKET TRACER

Ag sistemleri ile ¢alisan her insanin takildigi zaman yardimina en basta faydasi sey
ag simiilatorleridir. Ciinkii bir anda routerlari, switchleri hemen baglayabilecek
laboratuvar ortami olusturmak miimkiin olmayabilir, eger olmus olsa bile her zaman
gerekli degildir. Glinimiizde artik bunu test edecek sanal yazilimlar olusturulmustur.
Bunlardan biride Cisco firmasinin gelistirdigi ve {cretsiz olarak kullanicilarin
hizmetine sundugu Packet Tracer adl1 programdir. Kolay bir kullanimi vardir, gorsel
ara ylizii sayesinde topolojinizi siiriikle birak yontemiyle rahat bir gsekilde
olusturabilirsiniz.
Cihazlarda istediginiz sekilde ara yiizleri basitge eklersiniz ve ¢ikarabilirisniz ve ara
baglantilar1 da cihazlar1 segerek basitge belirleyebilirsiniz. Cihazlarin UP&Running
(yani calisir durumda) olup olmadigini anlamak i¢in ping komutu yazmaniza bile
gerek kalmaz, bir zarf resmini cihazlar tizerine tiklayip ping atmanizi sagliyor. Test
edilmesi gereken hemen hemen tiim ag ekipmanlarini ve baglantilar1 da destekliyor.
Cisco Packet Tracer programi, hi¢ bir fiziki makine veya ara¢ kullanmadan Cisco
islemlerinin veya uygulamalarinin yapilmasinin saglayan ve bize adeta bir ag
laboratuvar ortami sunan bir simiilasyon programidir. Lan routing uygulamalarinin
¢ogu bu simiilasyon programi yardimi ile gergeklestirilebilir .
Cisco Packet Tracer programinin avantajlart sunlardir:

- Rahat ve 1yi bir sekilde 6greneceginiz ortami saglar.

- Birden fazla kullanicili, real time(gercek zamanli) egitim laboratuvari
saglar.

- Ogrenciler icin smavlar hazirlanabilir ve yaptiklarina gore puan
verilmesini saglar.

- Sanal ekipmanlar kullanilarak network ortami tasarlanir ve network
cthazlar1 yapilandirilir
Yazilimin kurulumunun diizgiin olmasi ve cihaz tizerinde ¢alisabilmesi i¢in asagidaki

minimum sistem gereksinimlerinde bilgisayara ihtiya¢ vardir. Ayrica onerilen sistem
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gereksinimleri kismindaki referansa gore bir bilgisayara yliklenecek olursa daha az

sorunla ¢alisacaktir (Sanli, 2013).

Minimum sistem gereksinimleri :

Cizelge 3.1 Cisco Packet Tracer Minimum Sistem Gereksinimleri

Islemci :

Intel Pentium III 500 MHz veya iistii

Isletim Sistemi :

Microsoft Windows XP, Microsoft Windows Vista,Microsoft
Windows 7, Fedora 11, or Ubuntu 8.04 LTS

RAM : 256 MB bos alan
Sabit Disk : 256 MB bos alan
Ekran Coziiniirligi : 800 x 600

Ek Yazilim :

Adobe Flash Player

Onerilen sistem gereksinimleri :

Cizelge 3.2 Cisco Packet Tracer Onerilen Sistem Gereksinimleri

Islemci : Intel Pentium III 1.0 GHz veya Ustii
RAM : 512 MB

Sabit Disk : 300 MB bos alan

Ekran Coziiniirligii : 1024 x 768

Ek Yazilim :

Ses kart1 ve hoparlér, Internet baglantis1 (Cok kullanict 6zelligi

kullanilacaksa)

Programin basit bir kurulumu vardir. Yiikleme sihirbazini acip, lisans s6zlesmesini

kabul ettikten sonra kuracagimiz yeri bilgisayar icinde segeriz ve kurulumu

tamamlariz.
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4. AG HARITASININ OLUSTURULMASI ve KURALARIN
BELIRLENMESI

Yukarida da belirtildigi gibi oncelikle ag haritasini olusturulacak ve daha sonra ag
tizerinde olacak kurallar belirlenecektir. Harita iizerinde birbirinden bagimsiz ama

gerekli araglar1 birbirine baglh farkli V-LAN’lar olusturulacaktir.

41 V-LAN:

Netwokde switch tizerindeki portlar1 gruplandirarak her bir grubun sadece birbiri
arasinda ieltisiminin saglanmast VLAN olarak adlandirilir. Portlarin gruplanmasiyla
bir switch iizerinde birden fazla ag anahtar1 varmis gibi davranabilir. Network
genisledikce ve network trafik ¢ogaldik¢a VLAN'a ihtiya¢ duyulur. VLAN broadcast
sinirlandirarak trafigi azaltir. Bundan dolay1 farkli VLAN'lar {izerindeki cihazlar
birbirlerine veri gonderimi yapamazlar ve birbirlerinden veri alamazlar. Yani farkli
VLAN grubundaki cihazlarin IP'leri ayn1 olmasinda bir sakinca yoktur. Farkl
VLAN’lar birbirleriyle haberlesemedikleri i¢in  birbirlerinin  ¢alismalarini
etkilemezler. Herhangi bir port farkli iki VLAN igerisinde olmasinda bir sakinca
yoktur. Bununla iki VLAN trafiginide alabilir. Fakat gelen veriyi hangi VLANdan
aliyorsa, yalniz veriyi aldigt VLAN grubuna dagitir. Ne kadar i¢inde bulunsada halde
diger VLAN grubu o veriyi alamaz.

VLAN ag tizerindeki kullanicilar ve kaynaklar bir SW iistiindeki portlara baglanip
yapilir ve mantiksal bir grup olusturur. VLANIar iistiinden subnetler ya da yayin
domainleri olusturulabilir. Yani yaym yapilan alan sadece aynit VLAN igindeki
portlardir. VLANIar iizerindeki, kaynaklar ve kullanicilar diizenine bakilmadan,
yerlesime, isleve, departmana ya da kullanilan uygulama protokoliine gore
diizenlenir. 2. katmanda calisan aglarda, gerekli olsun yada olmasin her yayin paketi
ag tizerindeki her cihaz tarafindan goriinebilir. Bunun haricinde biitiin kullanicilar
network tizerindeki her cihazada ulagabilirler. Bunun giivenlik sorunu olusturmasi
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muhtemeldir. Sonugta VLANIar sayesinde layer 2 aglarindaki birgok sorun ¢oziiliir
(Eryol, 2002).

VLAN, LAN iizerindeki network kullanicilar ve kaynaklar mantiksal bir sekilde
gruplandirilir, degisik yayin domainlere atamasi ve network aygitlari {izerine farkl
portlara atamasi ile yapilir. VLAN olan bir ag iizerinde, VLANda olan kullanicilarin
yanliz kendi yaym domainine sahip oldugundan, birbirleriyle iletisim kurabilirler.
Olusturulan farkli bir VLAN iizerinde bulunan kullanicilar ile kesinlikle haberlesme
yapamazlar. Genis networklerde bu yiizden VLAN ihtiyact belirmis ve ag
Miihendislerini ¢ok kalabalik islerden yardimci olmustur. Agda bir cihaz OSI 3.
katmanda calisiyorsa, herhangi VLAN’a iiye network kullanicisinin degisik herhangi
VLANa iiye network kullanicist ile iletisimi saglanir.

Cisco Systems’in tirettigi Layer-3 sw’ler, yonlendirici modun da ¢alisabildikleri i¢in
bunu yapabilirler. VLAN adaptasyonundan sonra yayin trafigi azalir ve bandwith

artitirilir.

4.2 Ag Haritas1

Bu calismada konfigilirasyonu yapilacak ag haritasi asagidadir ;
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Sekil 4.1 Ag Haritas1
Harita tizerinde 4 adet layer2 switch , 4 adet layer3 switch , 7 adet router , 22 adet pc
2 adet HTTP , 2 adet NTP , 1 ader TFTP , 1 adet DNS Server ve 1 adet cloud
bulunmaktadir. Bu cihazlarin ne oldugunun ve gorevlerinin ne oldugunun

konfigiirasyon yaptikca siras1 geldik¢e agiklanacaktir.

4.3 Ag Kurallan

Belirlenen ag kurallar1 agsagidadir ;

1. SW’lerin IP bloklar1 haritada belirtilmistir. Bu sekilde konfigiirasyonu
yapilmalidir ve biitiin cihazlara haritadaki gibi isimleri verilmelidir.

2. TRUNK olacak portlar harita belirtilmistir bunlar bu sekilde
yapilandirilacaktir. Haritada VLAN’lar belirtilmistir. WB i¢in VLAN 10, VLAN 30,
VLAN 40 VE EB i¢in VLAN 15, VLAN 35, VLAN 45 olacaktir. Isimleri sirasiyla
DATA1_WB, DATA_WB, VOICE_WB, DATA1_EB, DATA2_EB, VOICE_EB
olacaktir. VTP domain kurulacaktir. WB i¢in domain ad1 “WB’, EB i¢in domain adi
‘EB’ olacaktir ve sifreleri ‘1234’ olacaktir. PC’lerin hangi VLAN da olacagi
renklerle belirtilmistir. SW’lerin arabirimlerini  buna gore yapilandirmak

gerekecektir.

23



3. SW_WBI ve SW_EBI root SW olacaktir. VLANIlar bu SW {izerinde
olusturulacaktir. Layer3 SW’ler client olacaktir. SW’ler STP yapis1 olacaktir.

4, VLAN’lar i¢cin CME Routerlar lizerinde Rouer-on-a-stick yapisi
olusturulmalidir ve aym router iizerinde Cisco ip telefonlar1 i¢in CME
olusturulmalidir yani VOIP yapis1 kurulmalidir.

5. DHCP olacak WB ve EB routerlart VLAN40 ve VLAN3S5 iizerinde
olmalidir. VLAN30 ve VLAN40 i¢in havuzlar burada olusturulacaktir.

6. WB ve EB routerlar iizerinde birbirleriyle haberlesebilmeleri icin
router protokolil tanimlanmalidir.

7. Data Center aginda herhangi bir VTP ve STP yapist kurulmayacaktir.
Agdaki PC’ler i¢in bir DHCP havuzu olusturulacaktir. ISP Router ile DC Router
arasinda router protokolii yapilancirilacaktir. Ve bu Router iizerinde konsola, enable
moda ve bu cihaza baska bir cihaz TELNET yapmak istediginde sifre soracaktir.
Ayrica agiligta bir mesaj verecektir. Herhangi bir porta bir agiklama mesaj1 oalcaktir.

8. Sadece INTERNET ve DATA CENTER network bilecektir. NAT
yapis1 daha sonra kurulacaktir.

9. Yapmin INTERNET agiyla haberlesebilmesi i¢in sadece INT ve ISP
Router arasinda static route tanimalanacaktir.

10. Bulut {izerinde biitiin aglarin haberlesebilmesi igin frame —relay yapist
kurulacaktir.

11. Son olarak Data Center aginin bulundugu Router iizerinde NAT yapist
kurulacaktir. VLAN40 ve VLAN35 Router’lar ve yonetici bilgisayarlar1 hari¢ higbir

cihaz erigsemeyecektir. Bunun i¢in ACL yapis1 kullanilacaktir
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5. AGIN KONFIiGURASYONU

5.1 VLAN ve IP Bloklarimin Belirlenmesi

Ag haritast olusturulup, kurallar belirlendikten sonra konfigilirasyona baglanir.
Oncelikle VLAN numaralarini belirleyip bunlarin hangi IP blogundan IP alacag

secilir. Harita tizerinde ayrintili bir sekilde belirtilmistir.

5.2 Ag Kurallarinin Uygulanmasi

5.2.1 Birinci Kural

SW-lerin IP blokarmi haritada verildigi sekilde yapilandirilacaktir ve cihazlarin

isimlerini verilecektir.
5.2.2 ikinci Kural

Bu kuralda VTP domain kurulmasini ve bazt SW’lerin TRUNK olarak

belirlenmesini istiyor. Oncelikle bunlarin ne oldugu asagida tanimlanmustir.
5.2.3 VTP(VLAN Trunking Protocol)

Birden fazla mesela 100 VLAN iizerinde konfigiirasyonu yapmak istenirse bunu her
VLAN"1 elle tek tek ayarlayip her porta tek tek atamak zorunda kalirsiniz. Ayrica
kullanic1 sayisina bagl olarak ¢ok SW kullanmak zorunda kaldiginiz1 diisiiniirseniz
is ylkiiniin ne kadar artacagini daha iyi anlayabilirsiniz. Bu noktada VTP bize
kolaylik saglamaktadir. VTP kullanarak, bir yada ihtiyaca bagli olarak (logical
tasnife bagli olarak) birden fazla SW server olarak tanimlanmakta ve SW’ler
tizerinde VLAN tanimlar1 yapilarak VTP Client olarak tanimlanan Switchler
tizerinde dagilmasi saglanmaktadir. VTP tasariminda Switch server, client,
transparent gibi ii¢ farkli modda ¢alisabilmektedir. Boylece farkli amaglar i¢in farkli
switch ayarlar1 kullanabilmektedir. VTP, Cisco tarafindan gelistirilmis ve kullanilan
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bir protokoldiir. VTP standardi 802.1Q dur. VTP standardinin IEEE tarafindan agik
kaynakli olarak gelistirileni Multiple VLAN Registration Protocol(MVRP)‘dur.
MVRP standadi 802.1Q eklentisi olan 802.lak‘dir. Cisco tarafindan VTP 2003
yilinda gelistirilmistir, IEEE 802.1Q‘ya ak eklentisini 2005 yilinda gelistirmistir. Her
iki protokol de ayni amag i¢in kullanilmaktadir.

Multiple VLAN Registration Protocol(MVRP); VLAN’larin portlar {izerinde ag
kopriisii icinde dinamik olarak kaydi ve kaydinin silinmesini destekler. MVVRP nin,
sadece bir porta tim VLAN durumunu iceren bir Protocol Data Unit (PDU)
gondermesi gerekir (Cisco, 2012)

VTP Prunning ozelligi ile VLAN’larda karsilasilan Broadcast Flooding
problemlerinin oniine geger. Pruning yapildiginda VTP kullanilmayan durumlardaki
gibi bir VLAN i¢erisinde broadcast paketi gonderildiginde diger VLANlar igerisine
dagilmaz boylece gereksiz paket dolasiminin Oniine geg¢ilmis olur. Sadece serverda
enable edilir, Server bunu her cihaza iletir, her cihaz VTP Join Message lar ile,
kendi tizerinde bulunan VLANIardan hangisinin aktif olarak kullanildigimi tiim
cihazlara iletir, boylece gereksiz broadcast engellenmis olur.

VTP mesajlart ;

Ozet Bildirileri (Summary Advertisements): VTP etki alam adi, giincel revizyon
numarast ve diger VTP konfigiirasyon detaylar1 gibi bilgileri igerir. Her 5 dakikada
bir komsu olan sunucu ya da istemci modda c¢alisan ve VTP o&zelligi olan
anahtarlayicilara gonderilir.

Altkiime Bildirileri (Subset Advertisements): VLAN bilgilerini igerir. Bir VLAN
olusturulmas1 ya da silinmesi, bir VLAN kapatilmas1 ya da aktif hale getirilmesi,
VLAN ismi degistirilmesi ve VLAN paketinin boyutu degistirilmesi gibi
degisikliklerde degisiklik yapilan anahtarlayici ayni etki alaninda bulunan diger
anahtarlayicilara degisiklik yapildiktan hemen sonra gonderir.

Istek Bildirileri (Request Advertisements): VTP etki alani ismi degisikligi, kendi
revizyon numarasindan yiiksek bir summary advertisement alinmasi, herhangi bir
sebepten dolay1 subset advertisement mesaji1 gelememesi ve anahtarlayici kapatilip

acilmast durumunda anahtarlayict etki alaninda bulunan anahtarlayicilara istek
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bildirisinde bulunur. Bir request advertisement alan anahtarlayici 6nce summary
daha sonra subset advertisement gonderir (Baskanligi, 2013).

VTP Katilim Mesajlar1 (VTP Join Messages) : Bu mesaj tiirii istek bildirileri tiirtiyle
benzerdir ama farkli bir mesa;j tiirii, alan ve daha fazla parametre 6zelligi vardir.
Adindan da belli oldugu gibi vtp clientler domaine ilk katildiginda vtp server iizerine
bilgisi yollanir (Administrator, 2012).

VTP calisma modlari;

VTP Server mode; Sunucu modda ki switch’in VLAN bilgilerininin degistirilme
yetkisi bulunur. Yeniden VLAN ekler var olan VLAN’1 siler. Sunucu mod da VTP
degisiklikler yollar ve alir. Ve VLAN yapilandirmasini hafizada tutar.

VTP Client mode; VLAN bilgilerini degistirme hakki yoktur. Yeniden VLAN
eklenmez, silinmez. VTP giincelleme gonderip alabilir. VLAN bilgisini hafizada
tutmaz.

VTP Transparent mode; Transparent moddaki SW’in VLAN bilgisini degistirme
hakki vardir. Yeniden VLAN eklenebilir var olan VLAN silinebilir fakat yapilacak
bu degisikler yalniz o SW’de etkin olur. Bu modda olan VLAN degisikliklerinin
hicbiri diger SW’leri etkilemeyecktir. VTP giincellemeleri iletir. VTP duyurulari
dinlemez ¢iinkii kendi veritaban1 vardir. Bundan dolay:r aldigi bilgiye higbir
idegisiklik yapmadan diger SW yollar VLAN bilgilerini hafizada tutar (Elohab,
2014).

VTP, VLAN’larin yonetiminde bizlere ¢ok biiyiik avantajlar saglayan bir teknoloji
standartidir. lyi anlasilmasi ve kullanilmasi giivenlik, yonetim ve baglant1 tutarlilig:
konularinda katma deger saglar (Hosgor, 2014).

Bir VTP domain (ayni1 zamanda bir VLAN yo6netim alani denir) aynt VTP etki alani
ad1 paylasan ayni idari sorumlulugu altinda bir anahtar veya birkag birbirine bagh
anahtarlar olusur. Bir anahtar, sadece bir VTP etki olabilir (Configuring VTP, 2009).
2960-24TT model switch kullanilmistir. 24TT’nin o SW’nin 24 portlu oldugunu
gosterir. Mouse ile SW {izerine gelip beklenildiginde 0 SW {izerindeki portlar ve
VLAN’lar goriilebilir. Secgilen SW {izerinde 24 tane FastEthernet ve 2 adet
GigabitEthernet bulunmaktadir. FastEthernet’ler 100 mbit GigabitEthernet’ler ise 1
gbit’tir. Ayrica default 1 VLAN bulunmaktadir. Hepsi defaultta downdir yani
calismiyordur (Sekil 5.2).
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Port Link VLAN IFP Address MAC Address

FastEthernet0/1 Down 1 —— 0080.2B65.0C01
FastEthernat0/2 Down 1 —— 0050.28B65.cc02
FastEthernet0/3 Down 1 == 0090.2BeS5.CC03
FastEthernet0/4 Down 1 - 00%0.2BES.CcCc04
FastEthernet0/5 Down 1 - 0020.2B6e5.CC05
FastEthernet0/6 Down 1 -— 0090.2B65.ccle6
FastEthernet0/7 Down 1 - 0090.2BE5.CcCO7
FastEthernet(/8 Down 1 —— 0090.2B65.CcCcO8
FastEthernet0/9 Down 1 == 0020.2Be5.CC0%9
FastEthernet0/10 Down 1 —— 0090.2B65.CcCcO0A
FastEthernet0/11 Down 1 == 0020.2B6S.CCOB
FastEthernet0/12 Down 1 == 0090.28B65.cclOC
FastEthernet0/13 Down 1 - 0090.2Be5.CccOD
FastEthernet0/14 Down 1 - 00290.2B65.CCOE
FastEthernet0/15 Down i -— 0090.2B65.CccOF
FastEthernet0/16 Down 1 == 0090.28B65.CC10
FastEthernet0/17 Down 1 == 0090.2B65.CC11
FastEthernet0/18 Down 1 == 0020.2B6e5.CC12
FastEthernet0/19 Down 1 —= 00580.2B85.CC13
FastEthernet0/20 Down 1 —= 0080.2B65.CC14
FastEthernaet0/21 Down 1 == 0090.28B65.CcC15
FastEthernet0/22 Down 1 == 0080.2Be5.CCle
FastEthernaet0/23 Down 1 - 0090.2BRE5.cc17
FastEthernet0/24 Down 1 - 0080.2B65.CC18
GigabitEthernetl/1 Down 1 == 0007.ECDD.8901
GigabitEthernetl/2 Down 1 - 0007 .ECDD.8902
Vlianl Down 1 <not set> 0001.€4D3.13BD

Hostname: Switch
Sekil 5.1 SW Deafult Bilgileri
SW iizerine tek tiklandiginda 3 tane sekme gelir. Ilk o cihazin fiziksel goériiniime

ulasilir (Sekil 5.3).
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Sekil 5.2 SW Fiziksel Goriiniimii

Ikinci sekme arayiiz kullanarak konfigiirasyon yapma sekmesidir (Sekil 5.4). Alt
kisimda da arayliz kullanip konfigiirasyon yaptiktan sonra hangi kodlarin

kullanildigin1 goriilebilir.
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GLOBAL *~ Global Settings
Settings
gorithm Settin
SWITCH
[LAN Databas' | nyram Erase Save

INTERFACE
‘astEtherneto; | Stertup Config | Load... Export...

Display Name |Switch6

Hostname Switch

‘astEthernet0/ | Running Config | Merge... Export...
‘astEthernet0/
‘astEthernet0/
‘astEthernet0/
‘astEthernet0/ v

Equivalent I0S Commands

Switch#configure terminal

Enter configuration commands, one per line. End with I
Switch (config)#interface FastEthernet(/1
Switch(config-if) #

L]

Sekil 5.3 Arayiiz Konfigiirasyon Sekmesi
Kodlarla konfigiirasyon yapilacagi i¢in ti¢iincii sekmeye yani CLI sekmesine gelinir.
Bu arayiiz ilizerinde once ‘enter’ tusuna basarak komut satirinin gelmesini saglanir.
Bu arayiizde 4 adet mod bulunmaktadir.
Kullanict Modu (User EXEC Mod) : Kullanici modudur yonlendirci iizerindeki
konfigiirasyonlar1 yanliz goriilmesini saglar. Bu kisimda konfiglirasyon yapma
ozelligi yoktur.
Ozel Mod (Privileged mode) : Yonlendirinin konfigiirasyonunun goriilevilecegi ve
yapilandirilabilecegi kisimdir (Karaalioglu, 2008).
Yapilandirma Modu (Global Configuration Mode) : Yapilandirma komutlar1 bir
biitiin olarak cihazi etkileyen 6zellikleri uygular.
ArayiizKonfigiirasyon Modu (Interface Configuration Mode) : Arayliz yapilandirma
komutlari; arabirimi degistirme islemi yapar (Cisco, 2012).
[lk olarak gelinen mod kullanict modudur. Burda soru isareti yazarak
uygulanabilecek komutlar goriilebilir. Gergek bir SW’de uygulanacak komutlar daha
fazladir fakat simiilator tizerinde ¢alisildig: i¢in uygulanacak komutlar sinirlidir. Bu

kisimda uygulanacak kodun bas harfini yazip klavye iizerinde ‘tab’ tusuna basildig1
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zaman kodu otomatik tamamlar. Fakat ayni1 harfle baslayan bir kod varsa sirasiyla
diger harflerin yazilmasi gerekir. Ciinkii ikisini birden ekrana getiremeyecegi i¢in ek
bir harfe ihtiya¢ duyacaktir. Kullanici modunda‘ enable’ yazarak 6zel moda gegilir.
Bu moddayken konfigilirasyona baglamak i¢in i¢in ‘configure terminal’ komutunu
yazarak yapilandirma moduna gegilir.

SW_WB 1 VESW_SW_EB 1, SW’leri lizerinde VLAN’lar1 olusturulur.

Daha 6nce VTP durumunu belirlenecektir. Eger gercek bir cihaz {izerinde ¢alisiyor
olunsaydi burdaki durumlara ek olarak pruning olacakti.

VTP’nin versiyon 1, versiyon 2 ve son olarak versiyon 3 olmak iizere 3 adet
versiyonu vardir. Versiyon 1 ve 2 arasindaki belirgin olan tek fark version 2 Token
Ring VLAN destekler. Versiyon 3’tin 6nceki versiyonlara gore olduk¢a yeni
ozellikler getirmistir. Bu 6zelliklerden bazilar;

- VTP version 3 diger switchlerin VLAN bilgilerini giincellemek i¢in
kullanilan switch tizerinde etkili bir yonetim goriiliir. Networkde yanlis yapilan
degisikliklerin biiyiik 6lgiide azalmasini saglar ve kullanilis1 artar.

- 1-1001 arasindaki ISL VLAN’leri ile birlikte 4095°¢ kadar olan Dotlq
(802.1Q) VLAN’lerinin de tasmmmasti ve VLAN’lerin yaninda Privat
VLAN(PVLAN) yapilarin1 da desteklemesi ile VLAN ortaminda fonksiyonellik
onemli Olglide artmistir.

- VTP version 3 VLAN haricinde degisik veritabanlarinin da aktarimini
saglar (Baskanligi, 2013).

VTP version2 kullanilacaktir. Daha sonra TRUNK olarak belirlenecek portlar1 biitiin
portlar1 belirlenecektir. Bu islemi yaptiktan sonra o portlar aktif olmasi i¢in yeniden
baslar ve defaultta gelen VLAN bilgisi silinir (Sekil 5.5).
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VLAN Name Status Ports

1 default active Fal/5,
FalO/&, Fal/7, Fal/83

Fal/5%,
Fa0/10, Fa0/11, Fal/12

Fal0/13,
Fal/14, Fa0/15, Fal0/16

Fa0/17,
Fa0/18, Fa0/1%, Fal/20

Fal/21,
Fal/22, Fal0/23, Fal/24

Glgﬂ'.-"flr
Gig0/2
10 VOICE WB active
30 DATAL1 WB active
40 DATAZ WB active Fa0/1
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

Sekil 5.4 CLI Araytizii VLAN Bilgisi
‘show vlan brief” komutuyla VLAN bilgisini gorebiliriz. Bu komut privilege modda
iken ¢aligir. Eger herhangi bir konfigiirasyon modunda isem bu komutun bagina ‘do’
komutunu ekleyerekte calistirabilr.
Yapilan konfigiirasyonu kaydetmek amaciyla ‘write’ komutunu kullanilir. PC’lerin

bagli oldugu portlarda hangi VLANIarda olacaklarini belirlenir.

5.2.4 Ugiincii Kural

Bu kural bize STP yapilandirmamizi sdyliiyor. STP’nin tanimi asagida yapilmistir.
5.2.5 STP (Spanning-Tree Protocol)

Cok fazla fiziksel baglanti olan networklerde, STP yapilandirmadan once frameler
belli olmayan bir siire boyunca dolasiyorlardi. STP, herhangi bir yerel alan ag
carpigma etki alani arasinda tek bir aktif baglanti kalabilmesi igin bazi portlart
bloklar. STP’nin hem iyi ve kotii sonucu: Frameler dongiiye girmez ve buna gore
yerel alan agi kullanilabilir. Fakat network, framelerin dongiiye girmesin diye

bloklanan baglantilarin getirecegi avantajlari kaybeder.
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STP algoritmasi, Biitiin bridge ve switch portunu bloklar veya iletim durumuna
getirir. iletim durumundaki portlarin, etkin spanning tree icinde bulunur. iletim

portlarinin hepsi, framelerin yolladig: bir yol olusturur (System, 2008).

Sekil 5.5 Spanning Tree Protocol

Kuralda belirtigi gibi yap1 kurulur. Istege bagh olarak burda spanning-tree komutu

kullanilabilir. Fakat defaultta o sekilde geldigi i¢in kullanma geregi duyulmaz.
5.2.6 Dérdiincii Kural

Bu kuralda oncelikle yapilmasi gereken router-on-astick yapisini kurmaktir. Bu

yapinin ne oldugu asagida tanimlanmistir.

5.2.7 ROS(Router on a Stick)

Router on a Stick Inter-VLAN Routing, Inter Vlan Routing’in fazla sayida arabirime
ihtiya¢ duymasindan dolay1 ortaya ¢ikan Inter Vlan yapisidir (Agciyiz Ekibi, 2013).

VLAN’lar1 birbirleriyle haberlestirmek icin bu yapiya ihtiyac olacaktir. Router’in
SW bagli arabirminde bir adet interface bulunmaktadir. Fakat bu haritada 2 agdada 3

adet VLAN bulunmaktadir. Bunun icin sub-interface olusturmak gerekir. Yani o
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arabirim icinde 1den fazla alt arabirim olusturabilir. Once VOICE VLAN’lar1 harig
biitlin VLAN’larim i¢in olustur ve IP atamalar1 yapilir.

Daha sonra VOICE VLAN ig¢in bir tanimlama yapmak gerekir ki IP telefonlari ile ag1
haberlestirilir., Burda CME yapisi kurulmasi gerekir. Yani burada VOIP

kullanilacaktir. Bu yap1 asagida tanimlanmuistir.
5.2.8 CCME(Cisco Call Manager Express)

CME Cisco router iizerinde ¢alisan ve aga hizmet vermektedir. Bir switch
araciligiyla aga bagli IP Telefonlar gelen ve giden c¢agrilar1 i¢in kullanilir. IP
telefonlar ve CallManager Express router ile iletisim kurmak i¢in SCCP adli 6zel bir
protokol kullanir. Bir ¢agri CallManager Express kontrolii altinda iki IP telefon
arasma yerlestirildiginde, SCCP protokol c¢agriy1 almak ig¢in kullanilir. SCCP
protokolii sadece IP telefon ve Cisco CME sistemi arasinda kullanilir, iki IP telefon

arasinda kullanilmaz (Administrator, 2012).
5.2.9 VOIP(Voice Over Internet Protocol)

Internet tizerinde belli noktalar arasinda sesli goriismeyi saglayan bir teknoloji olarak
goriilmektedir (Sariyar, 2008).

Tiirkgesi internet iizerinden ses olarak gevirilebilir. VOIP genelde telefon sebekesi ag
yapisinda uygulanan gelistirmeler sonucuyla ortaya ¢ikmustir, Internetin alt yapisini
kullanip arama yapabilmeyi ve faks ¢ekebilmeyi saglar (Giing6riir, 2009).
Yapilandirmaya baglamadan 6nce telefonlara dagilacak IP grubunu olusturulur Yani
bir DHCP havuzu olusturulur ve tabi router IPleri dagilmasin diye onlari havuzun

icinden ¢ikartilir.
5.2.10 DHCP(Dynamic Host Configuration Protocol)

DHCP, pclere en basta IP adresi ve subnet maskesi olarak TCP/IP parametrelerini
otomatik dagitan yapidir. DHCP su sekilde kurulur; Once bir makine DHCP server
olarak kurulur. Sonra DHCP serverda diger cihazlara dagitilacak adresler igin bir
adres aralig1 ve bir subnet maskesi tanimlanir (Oc¢koymaz, 2012).

Havuzu tanimlarken birde TFTP sunucusu tanimlamak gerekir. Bu haritada Data

Center aginda bulunuyor. Bu sunucu asagida tanimlanmuistir.
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5.2.11 TFTP(Trivial File Transfer Protocol) Sunucusu

Bir TFTP sunucusu, genellikle VoIP Cihazlar igin standart yapilandirma sablonlari
backend olarak kullanilir. Mevcut VVoIP Cihazlar ve yeni nesil cihazlarin iyi bir kismi
cihazlara kendi yapilandirma dosyalar1 ve ayarlar1 iletmek i¢in TFTP sunucular
kullanir. Bellekte ¢ok az yer kaplar. Genellikle ger¢ek diinyada bakildiginda
kilometrelerce uzakta istemciler olabilir. Mesela 50 adet telefonunuz ve bunlar IP
adreslerini bir sunucudan sabit IP iizerinden aliyorlarsa o sunucunun IP adresi
degistiginde telefonlara erisim saglanamaz fakat TFTP sunucu sayesinde bu yaklagik
15 saniye iginde bulur ve degistirir (Bench, 2009).

Burada TFTP sunucusu temsili olarak kullanilmistir. Ciinkii IP telefonlara IP
dagitmak ve VoIP yapisini tanimlamak i¢in DHCP havuzu olustururken bunu kod ile
belirtmek gerekiyor ve telefonlarin hangi port araliginda olacagini belirtmek gerekir.
Telefonlarin hepsine bir DN atanir. Yani aranacagi numara atanir ve port numarasi
verilir. Bu port numaralari ayni port araliginda farkli numaralar olmalidir.

‘show ephone’ komutuyla IP telefonlarin bilgisi goriilebilir (Sekil 5.6).

ephone-1 Mac:0030.F20D.EAD& TCP socket:[1] activeLine:0
REGISTERED in SCCP wver 12 and Server in ver 8
mediafActive:0 offhook:0 ringing:0 reset:0 reset sent:0
paging 0 debug:0 caps:8

IP:172.16.10.102 1025 7%60 keepalive 43 max line 2
button 1: dn 1 number 1001 CH1 IDLE

ephone—-2 Mac:0030.A37A.35%14 TCP socket:[1l] activelLine:0
REGISTERED in SCCP wver 12 and Server in wver 8
mediafActive:0 offhook:0 ringing:0 reset:0 reset sent:0
paging 0 debug:0 caps:8

IP:172.16.10.101 1025 7560 keepalive 43 max line 2
button 1: dn 2 number 1002 CH1 IDLE

ephone—-3 Mac:0001.6475.B61D TCP socket:[1l] activelLine:0
REGISTERED in SCCP wver 12 and Server in ver 8
mediafActive:0 offhook:0 ringing:0 reset:0 reset sent:0
paging 0 debug:0 caps:8

IP:172.16.10.105 1025 7%60 keepalive 43 max line 2
button 1: dn 3 number 1003 CH1 IDLE

Sekil 5.6 IP Telefonlarin Bilgileri
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Sekil 5.7 1001 portlu IP telefonun 1002 portlu IP telefonuna ulagmasi
Burda VLAN30 agna ‘ip helper-address’ komutu ile VLAN40 aginin Router
gateway IPsi eklenir. Ciinkii o Router tizerinde VLAN’lar DHCP havuzunu
olustulacaktir. O ag VLAN40 ag1 oldugu igin yardime1 IP adresi atamasi gerekir.

5.2.12 Besinci Kural

EB ve WB, GW Routerlari tizerinde kalan VLAN’lar i¢cin DHCP havuzu olusturulur.
PC iizerinde aldig1 IPler goriilebilir (Sekil 5.8).

IP Configuration
IP Configuration

(@ DHCP () Static

IP Address 172.16.30.101

Subnet Mask 255.255.255.0

Default Gateway 172.16.30.254

DMNS Serwver

Sekil 5.8 DHCP iizerinden IP alan PC
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5.2.13 Altinc1 Kural
Routerlarin biribiriyle haberlesmeleri i¢in protokol tanimlanir.
5.2.14 Router Protokolleri

Static Routing : Static routing protokoliinde sistem yoneticisi routing tablosundaki
bilgileri kendisi eliyle girer. Static routing protokoliiniin avantajlari sunlardir:

- Y onledirici islemcisine gerek duyulmaz.

- Y onlendiriciler arasinda bandwith kullanimaz.
Bununla birikte static routing protokoliiniin dezavantajlari sunlardir:

- Routerlar aglarin route protokoliinii bilmelidirler.

- Yeni ag eklendiginde yonetici el ile yolunu biitiin aga eklemelidir.

- Genis aglarda el ile bu bilgilerin girilmesi ¢ok vakit alir, miimkiin bile
olmayabilir (Ciscotr, 2008).
Dynamic Routing : Router tizerinde ¢alistirilan bir protokol ayni protokol ile ¢alisan
diger Router’lar ile belirli tanimlamalar ve kisitlar ¢ercevesinde kalmak sartiyla
haberleserek routing table‘1 olusturur/doldurur (Hosgor, 2014).
RIP: Distance vector routing protokoliinii kullanir. Uzaklik vektorii yonlendiriciler
yonlendirme tablolarinint  komsu  yOnlendiricilere  yollar bodylece  router
komusularindan aldig1 yonlendirme bilgileri ile kendi bilgilerini birlestirerek
yonlendirme tablosunu olusturur. RIP kullanilan bir agda her 30 saniyede bir
yonlendiriciler yonlendirme tablosunu biitiin aktif arabirimlere yollar. Bu protokoliin
en iyi yolu hesaplamak i¢in hop sayisina bakar. En fazla gegcilebilecek hop sayisi
15°dir. Bu yilizden kiigiik aglar i¢in RIP kullanighdir fakat biiyiik aglarda ve genis
alan aglarinda yapida yetersiz kalir. Rip version 1 ve version 2 diye iki ¢esittir. Rip
version 1 ‘i tercih edilirse version 1 classfull dur yani agda ki tiim cihazlar ayni
subnet’e sahip olmak durumundadir. Version 2 ise classlessdir yani route
giincellemeleriyle beraber subnet masklarida gonderir ve ayni zamanda prefix
routing saglar. Rip’in administartive distance numarasi ise 120 dir (Tiirkeri, 2011).
IGRP (Interior Gateway Routing Protocol) : Protokolu Rip V1 gibi classfull calisir.
Packet tracer bu protokolu desteklemez. IGRP protokolu sadece Cisco Routerlarinda
kullanilabilir. Bu Protokol Cisco cihazlarina 6zeldir. IGRP protokolu classfull oldugu
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i¢in routing bilgisinde subnetmask bilgileri igermez, Sadece IP Routingi destekler.
Classless veya VLSM networkleri desteklemez (Sener, 2014).

EIGRP: EIGRP, Cisco Systems tarafindan yapilmis ve IGRP’nin gelismis

versiyonudur. EIGRP, Interior Gateway Protocol ailesindendir. Metodu distance
vector protokoldiir ama link state yapisinida barindirir. Bir network tizerinde EIGRP
yapilandirilabilmesi i¢in iyi bir ag tasarlanmasi gerekir. EIGRP alternatif yollar
arasinda yiiksek bir gecis hiz1 saglar. EIGRP, Diffusing Update Algorithm kullanir.
DUAL algoritmasiyla yedek yonlendirmeler hesaplanir ve gerektiginde zaman kaybi
olmadan yedek yollarin kullaniimasini saglar. Routing tablosunda degisiklik olursa
biitlin tabloyu gondermez, yalniz degisen kismi1 gonderir. Boylelikle routera gelen ek
yiik de ¢ok az olur ve ag trafigini de optimum kullandirir. Ayrica EIGRP; IP, IPX,
AppleTalk protokollerini de destekler. (Taskiran, 2006).

OSPF: OSPF Link state Protocol olan ve ulagilmak istenen aga giden en kisa yolu
Dijikstra algoritmasi kullanarak bulmaktadir. Hello protokolu yardimiyla OSPF
yonlendirmesi kullanana yonlendiriciler komsularin1 bulurlar. Hello paketleri 10
saniyede bir gonderilir ve burdan gelen sonuglara yardimiyla OSPF veritaban1 olusur.
OSPF metrik icin cost ad1 verilen degeri kullanirlar Standart bir tanim1 yapilmamakla
birlikte Cisco Routerlar da 6ngoriilen OSPF metrigi bant genisligi ile ters orantilidir.
Bu yonlendirmede agdaki routing verileri kendi iizerinde toplayip diger cihazlara
dagitan bir yonlendirici vardir. Bu yonlendiricye Designated Router denir. DR aktif
degilse eger Backup Designated devreye girer.

Hello paketinin icerdigi boliimler;

Yonlendirici ID:  Yonlendiricide yapilandirilan en  yiiksek IP  adresidir.
Network Mask: Yonlendirici ID’yi  belirleyen arabirimin ag maskesidir.
Area ID: Hello paketi yollayan yonlendriricinin arabiriminin alan ID’sidir. Hello
paketindeki verilerin gegerli olmasi igin bu paketi alan yonlendiricinin arabirimi ile
ayni olmasi gerekir. Router Priority: Routerin DR veya BDR se¢iminin nasil
olacagim saglar.
Hello Paket Araligi: Siiresi 10 saniyedir.

OSPF Area ; OSPF ¢aligsma sistemi alanlar {izerine tasarlanmigtir ve bundan dolay1

bir dizayn hiyerasisi saglanir. Bu yapinin convergencesi hizlandirir.
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OSPF merkezi area 0’dir. Area 0 backbone area olarak adlandirilir. Farkli arealar
oldugunda o arealar icinde area 0 ile konusan interface’e sahip routerlar olmalidir
(DIKAY, 2010).
EIGRP kullanilmistir. Bundaki mantik ayni islem ID sinde olanlarla haberlesir
digerleriyle haberlesmez. OSPF’e gore biraz daha hizli calisir. Baska bir Router
protokolii ile haberlesmek isterse eger cihaz yoneticisine sorar.
‘show ip route’ komutuyla routerlarin hangi arabirimlerle haberlestigini gorebiliriz
(Sekil 5.9).

Gateway of last resort is 10.1.1.1 to network 0.0.0.0

10.0.0.0/30 is subnetted, 2 subnets

C 10.1.1.0 is directly connected, Serizald/0/0
D 10.1.1.5%2 [90/2¢8185¢] wia 10.1.1.1, 03:35:07,
Seriald/0/0
172.1€.0.0/24 is subnetted, 4 subnets
D 172.16.1.0 [920/30720]1 wia 172.16.40.254, 03:35:06,
FastEthernet0d/1
D 172.16.10.0 [90/30720]) wia 172.16.40.254,
03:35:06, FastEthernet(/1
D 172.16.30.0 [920/30720] wia 172.16.40.254,
03:35:06, FastEthernet0/1
[ 172.16.40.0 is directly connected, FastEthernet0/1
172.17.0.0/24 is subnetted, 4 subnets
D 172.17.2.0 [90/2€68€976€] wia 10.1.1.1, 03:35:07,
Serizld/ 0/ 0
D 172.17.15.0 [20/2&e8e976] wwia 10.1.1.1, 03:35:06,
Seriald/0/0
D 172.17.35.0 [90/2¢8441¢] wia 10.1.1.1, 03:35:06,
Serialﬂfﬂfp

Sekil 5.9 RB_ WB_GW Router’in haberlestigi arabirimler
5.2.15 Yedinci Kural

Data center ag1 yapilandirilacaktir. Burda kiigiik hayali bir data center
yapilandirilmistir. TFTP, NTP, HTTP sunucular bulunuyor ve 2 adet PC bulunuyor.

Data Center: Icinde kullanilanz hosting veya server gesitlerini barindiran iist diizey
teknolojilerin ~ kullamldigr  sunucu deposudur diye agiklayabiliriz. Internet
kullaniminin artmasi ile internet {izerindeki verilar daha fazla 6nem oldu ve daha
fazla giivenlik onlemi almak gerekti. Bundan dolay1 bu verilere ev sahipligi yapacak

verimerkezleri kuruldu ve gelistiriliyor (Arat, 2014).
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Router lizerinde DHCP havuzu olusturulur default VLAN i¢in yani VLANI i¢in data
center {izerindeki PC’lere IP dagitilir. Daha sonra ISP ile haberlesmesi i¢in router

RIP tanimlanir bilmedigi biitiin aglar1 o router lizerinden 6geniyor.
5.2.16 Sekizinci Kural

Burda hayali bir ISP tanimlanir.

ISP(Internet Service Provide) : ISS, genelde belli bir mikater tcret karsiliginda
Internet'e erisiminizi saglayan belli sirketlerdir. Bir internet servis saglayicisina
baglanmanin genel yollar1 telefon hatti (¢evirmeli) veya genis bant baglantisi
(kablolu veya DSL) kullanmaktir. Birgok internet servis saglayicisi, e-posta
hesaplari, web tarayicilart gibi ek hizmetler ve web sitesi olusturmaniz i¢in alan
saglar (Windows, 2014).

Bu router iizerinde static routing tanimlanir ¢iinkii sadece data center ve internet

agimni bilmesi gerekiyor.
5.2.17 Dokuzuncu Kural

Internet ag1 lizerinde de DNS, NTP VE HTTP sunucusu bulunmaktadir. Burdaki
router iizerinde sadece ISP ile haberlesmesi icin static routing tanimlanir ve NTP
sunucu tanimlanir.

NTP Sunucu : Bu sunucuda ‘Log’ kayitlar1 i¢in zaman bilgisi ¢ok Onemlidir.
Y 6nlenirici iizerinde zaman degerleri dogru ayarlanmalidir.
Yonlendirici lizerinde zaman bilgisini gdsteren iki saat vardir;

- Hardware Clock : Donanimsal bir saattir ve pil ile beslenir. Yonlendirci reset
atildiginda zaman bilgisinin
kaybolmamasi i¢in kullanilir. Biitiin Cisco cihazlarda olmak zorunda degildir.
I0S’da CALENDAR olarak belirtilir.

- Software Clock: Biitiin Cisco cihazlarda vardir. Eger cihaz {izerinde
hardware Clock yok ise cihaza
reset atildiginda zaman bilgisi gider. Cihazlardaki sistemler zaman bilgisini
almak i¢in bu kaynagi birincil olarak kullanir. IOS ‘da CLOCK olarak
belirtilir. Birden fazla segenek ile Software Clock degerleri ayarlanabilir.

- Elile konfigiire edilebilir.

- NTP Master sunucu ile senkron ¢alisabilir (Altaner, 2013).
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HTTP (Hyper Text Transfer Protocol) Sunucu : Web server yada network serverin,
Internet iizerinde bir web sitesinin yayinin1 yapmas: gereken serverdir. Web servisi
internet lizerinde genelde kullanilan servisdir. Temelde HTTP kullanilarak verilen bir
servistir (Sarigoz, 2011).

DNS Server : DNS giiniimiizde en basit anlatimiyla isim ¢oziimleme i¢in kullanilir.
Internet veya intranet ortamini bakarsak her bir cihazin sayisal olarak bir adi vardir
ama genelde alphanumeric isimleri biliriz ¢iinkii akilda kalmasi zordur. DNS bu
manada alphanumeric isimleri bilerek sayisal isimlere ne oldugunu gérmemizi
saglar. Ag tizerindeki cihazlarin DNS’te isim karsiligina Hostname denir . FQDN’de
DNS serverindaki bir nesnenin tam adidir. Agda olan cihazlar hostname ile iletisim
saglarlar, ama mutlaka bir DNS server i¢inde bu hostname karsilik gelen IP adresi
bulunur (Solmaz, 2008).

5.2.18 Onuncu Kural

Cloud tizerinde frame-relay point-to-point tanimlayarak ve bagli routerlar tizerindede
tanimlayarak yapinin haberlesmesini saglanir. Ciinkii internet simiilasyonu yapmak
icin WAN kullanilacaktir.

Frame Relay : Biitiin diinyada genelde kullanilan paket anahtarlamali teknolojidir.
Leased Line’dan daha az masrafli oldugu icin genellikle tercih edilen iletisim
teknolojisidir. Bu baglanti i¢in en yakin Tiirk Telekom Frame Relay SW'ine yiiksek
bandwith(bant genigligi) sahip modem ve yonlendirici ile baglanilmasi gerekir.
Anahtarlanmis paket teknolojisine dayanan Frame Relay datay1 kiigiik paketlere
bolerek yollar. Bu paketler gonderilecek olan adresi, génderenin adresini ve orijinal
mesajin bir pargasini igerir (Sahan, 2009).

Point to point olarak tanimlamamin nedeni farkli aglar olmasi ve merkezin bunlara
tek arabirim lizerinden erigsmesidir.

Oncelikle SW_FR iizerinde gerekli tamimlamalar1 yapilir. Daha sonra data center
router lizerinde DLCI 102 (WB), 103 (EB) olarak tanimlanir ve WB DLCI-201-EB
DLCI-301 olarak tanimlanacaktir.
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5.2.19 On hirinci Kural

Data center router iizerinde NAT yapis1 tanimlanir.

NAT (Network Address Translation) : Ag adresi ¢evirisi, bir ag tizerindeki
bilgisayarlarin Internet Protokolii stiriim 4 (IPv4) adreslerinin farkli bir ag iizerindeki
bilgisayarlarin IPv4 adreslerine ¢evrilmesine yonelik bir yontemdir. Sirket ag1 gibi
Ozel bir agin Internet gibi ortak bir ag ile bulustugu sinirda dagitilan NAT
etkinlestirilmis bir IP yonlendiricisi, bu c¢eviri hizmetini saglayarak o6zel ag
tizerindeki bilgisayarlarin ortak ag tizerindeki bilgisayarlara erismesine izin verir.
NAT teknolojisi, IPv4 adreslerinin tilkenmesi sorununa gegici bir ¢dziim sunmak
amaciyla gelistirilmistir. Kullanilabilir genel benzersiz (ortak) IPv4 adreslerinin
sayisi, Internet erisimine gerek duyan bilgisayarlarin hizla artan sayisini
karsilayamayacak kadar azdir. Internet Protokolii siirim 6 (IPv6) adreslerinin
gelistirilmesine yonelik uzun vadeli ¢oziim mevcut olsa da IPv6 heniiz yaygin
sekilde benimsenmemistir. NAT teknolojisi herhangi bir ag iizerindeki
bilgisayarlarin, Internet ilizerinde genel benzersiz ortak adreslere sahip bilgisayarlara
baglanmak i¢in yeniden kullanilabilir 6zel adresler kullanmasina olanak tanir
(Technet, 2015).

Simdi son olarak ACL yapilandirilacaktir. Bu yap1 asagida tanimlanmistir.
ACL(Access List) : Cisco IOS, bir erisim kontrol listesini tanimlar ve trafigi yoneten
bir kaydidir. Trafik belirledikten sonra, bir ydnetici bu trafigi olabilir cesitli
etkinlikler belirleyebilirsiniz.

IP ACL'leri erisim listeleri en popiiler tiiri IP trafiginin en yaygin tiirtidiir.
Burada iki sekilde Ip Access List vardir, Standart ve Extended
Standart IP ACL'leri Sadece kaynak IP adresine dayali trafik kontrol edilebilir.
Extended IP ACL'leri ¢ok daha giigliidiir; burada kaynak IP, kaynak portu, hedef IP
tabanli ve hedef port trafik saptanabilir (Kenber, 2009).

ACL su sekilde yapilandirilmastir;

WB’de VLAN40 subnetine hicbir cihaz erisemeyecek tabi router ve admin PC’ler
erisebilecek. EB’de VLAN35 subnetine hicbir cihaz erisemeyecek tabi router ve
admin PC’ler erigebilecek. Diger alt aglara erisilebilicek.

Kurallar tanimlandi. Artik ag belirlenen kurallar ¢er¢evesinde birbirleriyle

haberlesebilir.
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6. SIMULASYON

Simiilasyonu Cisco Packet Tracer {iizerinde gerceklestirilecektir. Bu programin
ozelligidir. Bir ICMP paketi gonderip her bir adim resimlerle gdsterilmistir.
ICMP(Internet Control Message Protocol) : IP'nin gorevi datagram paketlerini ilgili
yerlere adreslemek ve yonlendirmektir. IP paketi ilettikten sonra, bir sonraki alacagi
veya verecegi pakete bakar. Ciinkii IP baglantisiz (connectionless) bir protokoldiir ve
paketin hedefe ulasip ulasamayacagi konusunda higbir garanti vermez. Paketler,
hedef hosta/hostlara zaman agimi1 ya da benzeri bir sebeple ulagsmayabilir (Webstar,
2014).

VLAN30 admin PC’den VLAN35 admin PC’ye bir ICMP mesaji gonderilecektir.
Yani ping atilir. Hem NAT calisiyor mu o kontrol edilecektir hem de tanimlanan
ACL c¢alistyor mu o kontrol edilecektir. VLAN 40 Admin bilgisayarindan ICMP
cikis1 gergeklesir (Sekil 6.1).

VLAN 1 172.16.1.0/24 DHCP Serverl

VLANI0 175 16.10.0/24 211
R_WE_GW

VLAN 30 175 16.30.0/24

172.16.40.1/24
VLAN 40 1772.16.40.0/24 /

Fa0/0  172.16.1.254
»;C\ Fa0/0.10 172.16.10.254
‘ F20/0.30 172.16.30.254
2811 Fa0/0.40 172.16.40.254
[ CME_WB
TRUNK
172.16.1. 1/24
60 24\
77 sw_we_1N
172.16.30.90/24 7

TRUNK ,#” N
‘E /// \T\RUNK 172.16.40.90/24
Laptop-F’T\n‘ st >y N g
LaptopAdmini . ¥ 5 N /

([ ——————

Lapiop-PT
2

- : P LaptopAdmin2
/SW,’WB_ X \
2 # -

Sekil 6.1 VLAN40 admin PC’den ICMP ¢ikis1
ICMP client olarak belirlenen layer3 SW ulasir (Sekil 6.2).
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VLAN 1 172.16.1.0/24 DHCP Server & ;
VLANIO 425 16.10.0/24

VLAN 30 175.16.30.0/24 B
172.16.40.1/24

VLAN 40 172,16.40.0/24
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Sekil 6.2 ICMP client olan layer3 SW ulasmasi
ICMP daha sonra root SW ulasir (Sekil 6.3).
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VIANT0 125 16.10.0/24 . ‘i 1G -
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17 5

Sekil 6.3 ICMP root SW ulagmasi
ICMP, VLAN40 aginin gateway router tizerine ulasir (Sekil 6.4).
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Sekil 6.4 ICMP VLAN40 gateway router ulagmast
ICMP gegis iznini aldiktan sonra tekrar root SW doéner (Sekil 6.5).

e
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Sekil 6.5 ICMP tekrar root SW donmesi
ICMP, WB aginin gateway router {izerine ulasir (Sekil 6.6).
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Sekil 6.6 ICMP agin gateway router ulagmasi

ICMP bulut iizerine frame-relay SW ulasir (Sekil 6.7).

Cloud-PT
SW_FR
10.1.1.2/30, 10.1.1.54/30
F_r; VAN1  172.17.2.0/24 o
= WANSS 175 1715024 5= 5
R_WE GW WSS 172.17.35.024 Ré :sw
172.16.40.1/24 172.17.45.0/24 - 172.1

Fa0f0  172.16.1.254
Fa0/0.10 172.16.10.254

/-‘;;? S e
Sekil 6.7 ICMP frame-relay SW ulagmasi
ICMP data Canter router {izerine ulasir (Sekil 6.8).
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172.18.3.0/24
172.18.3.2/24 172.18.3.3/24 172.18.3.4/24
Server-PT
HTTP Server NTP Server
DHCP Server 68.110.171.133/
v"}f_.\‘s&llo.l7l.l34/30 [y
172.18.3.254/24 of
RlDC
10.1.1.1/29 10.1.1.53/30
PC20 pC21
DATA CENTER

p -
Cloud-PT
SW_FR
Sekil 6.8 ICMP data center router ulasmasi
ICMP, NAT yapisindan data center router iizerinden izin aldiktan sonra tekrar frame-
relay SW doner. Bu sekilde NAT yapisinin ¢alistigin1 gorebiliriz. Inbound yada
outbound konroliinii yapiyor (Sekil 6.9).
INIE|
< |
Cloud-PT
SW_FR
10.1.1.2/30 10.1.1.54/30
".‘;‘.’& VLAN 1  172.17.2.0/24
Verlz 1‘ "'-AN 15 1721715004 I""ci
R_WE G \UN&": | 172.17.35.0/24 R_é 2
172.16.40.1/24 VLAN 45 172.17.45.0/24
RO, S,

Sekil 6.9 ICMP frame-relay SW donmesi
ICMP, oradan diger agin gateway router gidiyor ve burdan gecemiyor. Bu sekilde de

ACL calistigim1 gorebiliriz. Clinkii Adminler sadece kendi aglaria erisebiliyordu
(Sekil 6.10).
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Sekil 6.10 ICMP VLAN3S5 router {izerinden gegmemesi

Son olarak frame-relay yapisinin calistigini da routerlarin haberlesip paketi

iletmesinden gorebiliriz.
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7. SONUC

Bu ¢alismada Router, switch, hub, IP telefon, frame-relay ve gerekli sunucular igeren
bir genis alan ag1 ve yerel alan aglar1 gergeklestirilmistir. Yapilan topolojinin
gerceklestirilmesi sirasinda Cisco Packet Tracer programi kullanilmig ve gergek
Router, switch konfigiirasyonu ile ayni cihaz konfigiirsyonu saglanmigtir. VLANIar
tanimlanmis bu VLANIar gerekli cihazlara konfigiire edilmistir. PC’ler i¢in DHCP
havuzlar1 tanimlanmis ve PC’lerin IP’leri aldig1 gézlemlenmistir. IP telefonlar i¢in
VoIP tanimlanmis CEM router iizerinden DHCP havuzu olusturulmustur ve TFTP
sunucu tanimlanmistir. IP telefonlarin IP aldigr gozlemlenmis ve birbirlerini
arayabildikleri goriilmiistiir. Routerlar iizerinde EIGRP, static ve RIP routing
protokolleri tanimlanmistir. Frame-relay SW iizerinde ve routerlar iizerinde gerekli
yapilandirma yapilip aglarin birbirleriyle haberlestigi gézlemlenmistir. NTP sunucu
master ve client data center ve internet aginda tanimlanmistir. DNS sunucu
tanimlanmistir ve DHCP havuzlar iizerinden PC’lere dagitilmistir. HTTP sunucu
tanimanmis ve erisim gozlemlenmistir. Local Area Netwokler ve Wide Area
Network tam anlamiyla ¢alismaktadir. NAT tanimlanmustir. I¢ ag ve dis ag kontrolii
saglanmistir. Bagka bir deyisle basit bir firewall gorevi yapmaktadir. Erisim listeleri
tanimlanmistir. Hangi aglara erisilecek hangilerine erisilmeyecek belirlenmistir ve
hangi cihazlar hangi cihazlara erisecegi belirlenmistir. Trunk yapilarim ve spanning
tree yapilarim tanimlanmis ve calistigr gézlemlenmistir. Son olarak bu c¢aligmada
CCNA ve CCNP seciyesine ulasilmistir. Cisconun bu egitimlerinde yapilabilecek her
sey bu sisteme uygulanmistir. Hayali bir genis ag tasarlanmigtir. ISP tanimlanmustir.
Genis bir agda ve yerel bir agda olmasi gereken temel cihazlar ve protokoller
kullanilmastir.

Statik ve dinamik IP yapilandirilmalarinin es zamanli simiilasyonu hazirlanmistir.
Simiilasyonun sonuglarinda network de bir paketin kaynak ile hedef arasinda
sorunsuz gidip geldigi goriilmiistiir.

Belirlenen kurallar ¢ercevesinde konfigiirasyonlar eksiksiz yapilmis ve genis alan ag1

olusturulmustur. Giiniimiiz teknolojisine gore tabi eksikleri vardir. Ornek olarak
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genis bir alan ag1 yapilandirildigi i¢in bulut iizerinden paket geciyor ve hayali bir ISP
var. Bundan dolay1 frame-relay SW gelmeden firewall tanimlanmas1 gerekir. Tabi
sonugta simiilasyon programi kullanildig1 ve gergek bir labarotuvar ortami olmadig
icin bu tanimlama yapilamamastir.

Ek olarak bu c¢alismaya kablosuz aglar ve mobil aglarda eklenebilir. Sunu
unutmamak gerekir, sanal bir ortamda calisildig1 i¢in yapilacak konfigilirasyonlar
kisithidir.

Cisco Packet Tracer haricinde, Cisco cihazlarla birebir ¢alisan farkli programlarda
vardir. Boyle bir ¢alisma o programlar {iizerinde gerceklestirip simiilasyonu
yapilabilir. Ama konu Cisco oldugu i¢in firmanin kendi yazilimini kullanmak daha

mantiklidir.

50



KAYNAKLAR

ADMINISTRATOR. (2012, 5 10). Cisco CallManager Express Basic Concepts. 4 9,
2015 tarihinde firewall: http://www.firewall.cx/cisco-technical-
knowledgebase/cisco-voice/371-cisco-ccme-part-1.html adresinden alindi

ADMINISTRATOR. (2012, 7 14). In-Depth Analysis Of VTP. 4 4, 2015 tarihinde
firewall: http://www.firewall.cx/networking-topics/vlan-networks/virtual-
trunk-protocol/224-vtp-analysis.html adresinden alind1

ALTANER, C. (2013, 10 25). ntp-network-time-protocol. (cemaltaner, Dii.) 4 9,
2015 tarihinde http://www.cemaltaner.com.tr/2013/10/25/ntp-network-time-
protocol/: http://www.cemaltaner.com.tr/2013/10/25/ntp-network-time-
protocol/ adresinden alindi

ARAT, B. (2014, 9 7). Datacenter (Veri Merkezi) Nedir ? 4 9, 2015 tarihinde
isimtescil: http://blog.isimtescil.net/datacenter-veri-merkezi-nedir/ adresinden
alind1

ARISUT, K. (2009, 4 29). Temel Ag Topolojileri. 11 18, 2014 tarihinde cozumpark:
http://www.cozumpark.com/blogs/network/archive/2008/04/29/temel-ag-
topolojileri.aspx adresinden alind1

ASLANTAS, M. (2013, 9 4). Network Ag Topolojisi. 12 9, 2014 tarihinde
bilgievim: http://www.bilgevim.com/network/network-ag-topolojisi.html
adresinden alindi

BADUR, B. (2013, 4 17). optik fiber nedir nasil ¢alisir. 12 16, 2014 tarihinde
mshowto: http://www.mshowto.org/optik-fiber-nedir-nasil-calisir.html
adresinden alindi

BASKANLIGI, B. i. (2013, 9 7). PAN, LAN, MAN, WAN Karsilastirmas1. 4 9,
2015 tarihinde itu: http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/pan-lan-
man-wan-kar%C5%9F%C4%B11a%C5%9Ft%C4%B1rmas%C4%B1
adresinden alindi

BASKANLIGI, i. B. (2013, 9 7). VLAN Trunking Protocol - Sanal Yerel Ag
Aktarim Protokolii. 4 4, 2015 tarihinde itu:
http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07 /vtp-%28vlan-trunking-
protocol---sanal-yerel-a%C4%9F-aktar%C4%B1m-protokol%C3%BC%29
adresinden alind1

BAYRAKCI, E. V. (2010, 3 27). CCNA (Cisco Certified Network Associate)
Nedir? 4 9, 2015 tarihinde sanalkurs: http://sanalkurs.net/ccna-cisco-certified-
network-associate-nedir-4067.html adresinden alindi

BENCH, T. (2009, 6 16). How to: Setup and Configure a TFTP Server. 4 9, 2015
tarihinde 888voip: http://www.888voip.com/how-to-setup-and-configure-a-
tftp-server/ adresinden alindi

BTEGITIM. (2012, 10 2). CCNP R&S egitimi. 4 9, 2015 tarihinde btegitim:
http://www.btegitim.com/CCNP%20R&S egitimi.html adresinden alindi

51



CISCO. (2009, 9 1). Configuring VTP. 3 16, 2015 tarihinde Cisco:
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3560/software/rele
ase/12-2 52 se/configuration/guide/3560scg/swvtp.html adresinden alindi

CISCO. (2012). Configuring IEEE 802.1ak MVRP and MRP. CISCO i¢inde, Cisco
Security Appliance Command Line Configuration Guide (s. 876).
Kaliforniya: Cisco Systems. 3 16, 2015 tarihinde
http://www.cisco.com/c/en/us/td/docs/security/asa/asa72/configuration/guide/
conf gd.pdf adresinden alind1

CISCO. (2012, 3 1). Using the Command-Line Interface. 4 2, 2015 tarihinde cISCO:
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/12-

3 2 JA/command/reference/11232cr/cr32cli.html adresinden alind1

CISCOTR. (2008, 7 2). Routing (Yonlendirme) - IP Routing - Static Routing -
Routing. 4 9, 2015 tarihinde ciscotr: http://ciscotr.blogcu.com/routing-
yonlendirme-ip-routing-static-routing-routing/2736731 adresinden alindi

CUBUKCU, F. (2012, 4 11). token ring. 12 16, 2014 tarihinde bilgisayar dershanesi:
http://www.bilgisayardershanesi.com/Y5504-token-ring.html adresinden
alind1

DIKAY, N. (2010, 5 4). Cisco Router Protokoller. 4 9, 2015 tarihinde nebildikay:
http://www.nebildikay.com/ciscoprotokol.html adresinden alind1

DIKICi, B. (2013, 9 7). temel ag cihazlari. 12 16, 2014 tarihinde itu:
http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/temel-a%C4%9F-
cihazlar%C4%B]1 adresinden alindi

EKIBI, A. (2013, 6 9). Router-on-a-Stick Inter Vlan Konfigiirasyonu. 4 9, 2015
tarihinde agciyiz: http://www.agciyiz.net/index.php/switching/router-on-a-
stick-inter-vlan-konfigurasyonu/ adresinden alindi

ELOHAB. (2014, 9 30). VTP Vlan Trunking Protocol Nedir? 3 16, 2015 tarihinde
ehaberlesme: http://ehaberlesme.com/vtp-vlan-trunking-protocol-nedir/
adresinden alind1

ERYOL, G. (2002, 12 1). VLAN. 11 18, 2014 tarihinde odtu:
http://www.cisn.odtu.edu.tr/2002-7/vlan.php adresinden alindi

GULER, P. D. (2008). Bilgisayar Aglari. Gazi Universitesi, Elektronik Bilgisyar
Boliimii. Ankara: Gazi Universitesi.

GUNGORUR, A. (2009, 7 8). voip. 4 9, 2015 tarihinde firat:
web.firat.edu.tr/bilmuh/gaydin/dersler/0809/bmu401/ppt/\VVOIP.ppt
adresinden alindi

HOSGOR, E. (2014, 2 17). Bilgisayar Ag1 Nedir, Cesitleri Nelerdir ?, Network . 4
9, 2015 tarihinde get-itlabs: http://get-itlabs.com/bilgisayar-agi-nedir-
cesitleri-nelerdir-network-lab-0-2/ adresinden alind1

HOSGOR, E. (2014, 5 21). Routing (Yonlendirme) Temelleri Nedir, Bir
Network’ler Arasinda Nasil Yonlendirme Yapilir, . 4 9, 2015 tarihinde get-
itlabs: http://get-itlabs.com/routing-yonlendirme-temelleri-nedir-bir-
networkler-arasinda-nasil-yonlendirme-yapilir-routing-giris-lab-8-1/
adresinden alind1

HOSGOR, E. (2014, 5 11). VLAN Trunking Protocol (VTP) Nedir. 3 16, 2015
tarihinde get-itlabs: http://get-itlabs.com/vlan-trunking-protocol-vtp-nedir-
lab-7-1/ adresinden alindi

52



KARAALIOGLU, F. (2008, 3 30). Basit Router Konfigurasyonu. ¢oziimpark.
doi:http://www.cozumpark.com/blogs/cisco_system/archive/2008/03/30/basit
-router-konfigirasyonu.aspx

KENBER. (2009, 5 4). Cisco 10S Access List (ACL). 4 9, 2015 tarihinde ciscotr:
http://www.ciscotr.com/forum/cisco/4079-cisco-ios-access-list-acl.html
adresinden alindi

OCKOYMAZ, O. (2012, 5 19). dhcp nedir nasil olusturulur. 4 9, 2015 tarihinde
sistem-ag: http://sistem-ag.blogspot.com.tr/2012/05/dhcp-nedirnasl-
olusturulur.html adresinden alindi

SARIGOZ, M. (2011). web sunucusu. Istnabul: Fatih Universitesi. 4 9, 20105
tarihinde www.fatih.edu.tr/~msarioz/source%20224/apache.doc adresinden
alind1

SARIYAR, M. (2008, 3 28). voip-nedir-nasil-kurulur. CZOUMPARK, 5. 4 9, 2015
tarihinde
https://www.cozumpark.com/blogs/network/archive/2008/03/28/voip-nedir-
nasil-kurulur.aspx adresinden alindi

SOLMAZ, E. (2008, 5 12). Domain Name System. czodumpark, 10. 9 4, 2015
tarihinde
http://www.cozumpark.com/blogs/windows_server/archive/2008/05/12/dns-
domain-name-system.aspx adresinden alindi

SYSTEM. (2008, 7 24). stp-spanning-tree-nedir-spanning-tree-konfigurasyonu-stp-
nedir. 4 9, 215 tarihinde ciscotr: http://www.ciscotr.com/stp-spanning-tree-
nedir-spanning-tree-konfigurasyonu-stp-nedir.html adresinden alind1

SAHAN, A. A. (2009, 4 18). frame relay. 4 9, 2015 tarihinde sahhan:
http://www.sahhan.com/cisco/teknolojiler/FrameRelay/Frame%20Relay.pdf
adresinden alindi

SANLI, Y. (2013, 3 10). Cisco Packet Tracer. 11 18, 2014 tarihinde slideshare:
http://www.slideshare.net/yildiraysanli/cisco-packet-tracer-17085371
adresinden alindi

SENER, A. (2014, 3 27). IGRP ROUTING (Dinamik Routing). 4 9, 2015 tarihinde
ccnaegitimi:  http://www.ccnaegitimi.com/2014/03/27/igrp-routing-dinamik-
routing/ adresinden alindi

TASKIRAN, A. (2006). Istanbul: EnderUnix Yazilim Gelistirme Takimi. 4 9, 2016
tarihinde http://www.enderunix.org/docs/Cisco_Networks_Routing.pdf
adresinden alindi

TECHNET. (2015, 1 2). NAT Nedir? 4 9, 2015 tarihinde microsoft:
https://technet.microsoft.com/tr-tr/library/cc753373%28v=ws.10%29.aspx
adresinden alindi

TURKERI, N. (2011, 7 21). Routing Information Protocol (RIP). 4 9, 2015 tarihinde
mshowto: http://www.mshowto.org/routing-information-protocol-rip.html
adresinden alind1

WEBSTAR, O. (2014, 1 20). ICMP (Internet Control Message Protocol) Nedir? 4
2015, 9 tarihinde reitix: http://www.reitix.com/Makaleler/ICMP-%28Internet-
Control-Message-Protocol%29-Nedir/ID=1543 adresinden alind1

WINDOWS. (2014, 5 9). Internet Servis Saglayicist (ISS) nedir? 4 9, 2015 tarihinde
microsoft: http://windows.microsoft.com/tr-tr/windows/what-is-internet-
service-provider#1TC=windows-7 adresinden alindi

53



YASAR, F. (2011, 5 4). mshowto. 11 13, 2014 tarihinde Switch Nedir Nasil Calisir
Ik Ayarlar Nasil Yapilir: http://www.mshowto.org/switch-nedir-nasil-calisir-
ilk-ayarlar-nasil-yapilir.html adresinden alind1

YILDIRIM, Z. (2010, 10 1). ciscotr. 12 16, 2014 tarihinde Ethernet Yapisi:
http://www.ciscotr.com/ethernet-yapisi.html adresinden alind1

54



EKLER
EK A : Konfigiirasyon Kodlar1

Agda olusturulan konfiglirasyonun kodlari cihaz isimlerine gore ekte verilmistir.
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SW_WBL;

Switch>enable

Switch#configure terminal
Switch(config)#interface vlan 1
Switch(config)#hostname SW_WB1
SW_WB1(config-if)#ip address 172.16.1.1 255.255.255.0
SW_WB1(config-if)#no shutdown
SW_WB1(config-if)#exit

SW_WB1(config)#ip default-gateway 172.16.1.254
SW_WB1(config)#vlan 30
SW_WAB1(config-vlan)#name DATA1_WB
SW_WBJ1(config-vlan)#vlan 40
SW_WB1(config-vlan)#name DATA2_WB
SW_WB1(config-vlan)#vlan 10
SW_WAB1(config-vlan)#name VOICE_WB
SW_WB1(config)#vtp mode server
SW_WB1(config)#vtp domain WB
SW_WB1(config)#vtp password 1234
SW_WB1(config)#vtp version 2
SW_WB1(config)#interface range fastEthernet 0/2-4
SW_WB1(config-if-range)#switchport mode access
SW_WBJ1(config-if-range)#switchport mode trunk
SW_WB1(config)#interface fastEthernet 0/1
SW_WB1(config-if)#switchport mode access
SW_WBI1(config-if)#switchport access vlan 40
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SW_WB2;

Switch>enable

Switch#configure terminal

Switch(config)#hostname SW_WB2
SW_WB2(config)#interface vlan 1
SW_WB2(config-if)#ip address 172.16.1.2 255.255.255.0
SW_WB2(config-if)#no shutdown
SW_WB2(config-if)#exit
SW_WB2(config)#interface fastEthernet 0/24
SW_WB2(config-if)#switchport mode access
SW_WB2(config-if)#switchport mode trunk
SW_WB2(config)#vtp mode client
SW_WB2(config)#vtp domain WB
SW_WB2(config)#vtp password 1234
SW_WB2(config)#interface fastEthernet 0/7
SW_WB2(config-if)#switchport mode access
SW_WB2(config-if)#switchport access vlan 30
SW_WB2(config-if)#do write
SW_WB2(config)#interface range fastEthernet 0/2-6
SW_WB2(config-if-range)#switchport mode access
SW_WB2(config-if-range)#switchport mode trunk
SW_WB2(config-if-range)#switchport trunk allowed vlan 30,40
SW_WB2(config-if-range)#switchport voice vlan 10

SW_WB3;

Switch>enable

Switch#configure terminal

Switch(config)#hostname SW_WB3
SW_WB3(config)#interface vlan 1
SW_WB3(config-if)#ip address 172.16.1.3 255.255.255.0
SW_WB3(config-if)#no shutdown
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SW_WAB3(config-if)#exit
SW_WB3(config)#interface fastEthernet 0/24
SW_WB3(config-if)#switchport mode access
SW_WB3(config-if)#switchport mode trunk
SW_WB3(config)#vtp mode client
SW_WB3(config)#vtp domain WB
SW_WB3(config)#vtp password 1234
SW_WB3(config)#interface fastEthernet 0/7
SW_WB3(config-if)#switchport mode access
SW_WB3(config-if)#switchport access vlan 40
SW_WB3(config-if)#do write
SW_WB3(config)#interface range fastEthernet 0/2-6
SW_WAB3(config-if-range)#switchport mode access
SW_WAB3(config-if-range)#switchport mode trunk
SW_WB3(config-if-range)#switchport trunk allowed vlan 30,40
SW_WB3(config-if-range)#switchport voice vlan 10

CME_WB;

Router>enable

Router#configure terminal

Router(config)#hostname CME_WB
CME_WB(config)#interface fastEthernet 0/0
CME_WB(config-if)#ip address 172.16.1.254 255.255.255.0
CME_WB(config-if)#no shutdown
CME_WB(config-if)#exit

CME_WB(config)#interface fastEthernet 0/0.10
CME_WB(config-subif)#encapsulation dot1Q 10
CME_WB(config-subif)#ip address 172.16.10.254 255.255.255.0
CME_WB(config-subif)#exit

CME_WB(config)#interface fastEthernet 0/0.30
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CME_WAB(config-subif)#encapsulation dot1Q 30
CME_WAB(config-subif)#ip address 172.16.30.254 255.255.255.0
CME_WB(config-subif)#ip helper-address 172.16.40.1
CME_WB(config-subif)#exit

CME_WB(config)#interface fastEthernet 0/0.40
CME_WAB(config-subif)#encapsulation dot1Q 40
CME_WB(config-subif)#ip address 192.168.40.254 255.255.255.0
CME_WB(config-subif)#exit

CME_WB(config)#ip dhcp pool VLAN10
CME_WB(dhcp-config)#network 172.16.10.0 255.255.255.0
CME_WB(dhcp-config)#default-router 172.16.10.254
CME_WB(dhcp-config)#dns-server 4.2.2.2
CME_WB(dhcp-config)#lease 80 0
CME_WB(dhcp-config)#option 150 ip 172.18.3.3
CME_WB(config)#ip dhcp excluded-address 172.16.10.254 255.255.255.0
CME_WB(config)#ip dhcp excluded-address 172.16.10.1 255.255.255.0
CME_WB(config)#telephony-service
CME_WB(config-telephony)#max-dn 10
CME_WB(config-telephony)#max-ephones 10
CME_WB(config-telephony)#ip source-address 172.16.10.254 port 1000
CME_WB(config-telephony)#exit

CME_WB(config)#ephone-dn 1
CME_WB(config-ephone-dn)#number 1001
CME_WB(config-ephone-dn)#exit

CME_WB(config)#ephone-dn 2
CME_WB(config-ephone-dn)#number 1002
CME_WB(config-ephone-dn)#exit

CME_WB(config)#ephone-dn 3
CME_WB(config-ephone-dn)#number 1003
CME_WB(config-ephone-dn)#exit

CME_WB(config)#ephone-dn 4
CME_WB(config-ephone-dn)#number 1004
CME_WB(config-ephone-dn)#exit
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CME_WB(config)#ephone-dn 5
CME_WAB(config-ephone-dn)#number 1005
CME_WB(config-ephone-dn)#exit
CME_WB(config)#ephone-dn 11
CME_WAB(config-ephone-dn)#number 1011
CME_WAB(config-ephone-dn)#exit
CME_WB(config)#ephone-dn 12
CME_WB(config-ephone-dn)#number 1012
CME_WAB(config-ephone-dn)#exit
CME_WB(config)#ephone-dn 13
CME_WB(config-ephone-dn)#number 1013
CME_WB(config-ephone-dn)#exit
CME_WAB(config)#ephone-dn 14
CME_WB(config-ephone-dn)#number 1014
CME_WB(config-ephone-dn)#exit
CME_WB(config)#ephone-dn 15
CME_WB(config-ephone-dn)#number 1015
CME_WAB(config-ephone-dn)#exit
CME_WB(config)#ephone 1
CME_WB(config-ephone)#button 1:1
CME_WB(config-ephone)#exit
CME_WB(config)#ephone 2
CME_WB(config-ephone)#button 1:2
CME_WB(config-ephone)#exit
CME_WB(config)#ephone 3
CME_WB(config-ephone)#button 1:3
CME_WB(config-ephone)#exit
CME_WB(config)#ephone 4
CME_WB(config-ephone)#button 1:4
CME_WB(config-ephone)#exit
CME_WB(config)#ephone 5
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CME_WAB(config-ephone)#button 1:5
CME_WB(config-ephone)#exit
CME_WB(config)#ephone 11
CME_WB(config-ephone)#button 1:11
CME_WB(config-ephone)#exit
CME_WAB(config)#ephone 12
CME_WB(config-ephone)#button 1:12
CME_WB(config-ephone)#exit
CME_WAB(config)#ephone 13
CME_WAB(config-ephone)#button 1:13
CME_WB(config-ephone)#exit
CME_WB(config)#ephone 14
CME_WAB(config-ephone)#button 1:14
CME_WAB(config-ephone)#exit
CME_WB(config)#ephone 15
CME_WB(config-ephone)#button 1:15
CME_WAB(config-ephone)#exit
CME_WB(config)#router eigrp 101
CME_WB(config-router)#no auto-summary
CME_WB(config-router)#network 172.16.1.0 0.0.0.255
CME_WB(config-router)#network 172.16.10.0 0.0.0.255
CME_WB(config-router)#network 172.16.30.0 0.0.0.255
CME_WB(config-router)#network 172.16.40.0 0.0.0.255

R_WB_GW;

Router>enable

Router#configure terminal

Router(config)#hostname R_WB_GW
R_WB_GW(config)#interface fastEthernet 0/1
R_WB_GW(config-if)#ip address 172.16.40.1 255.255.255.0
R_WB_GW(config-if)#no shutdown

R_WB_GW(config)#ip dhcp pool VLAN40
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R_WB_GW(dhcp-config)#network 172.16.40.0 255.255.255.0
R_WB_GW(dhcp-config)#default-router 172.16.40.254
R_WB_GW(dhcp-config)#dns-server 4.2.2.2
R_WB_GW(dhcp-config)#lease 8 0 0

R_WB_GW(config)#ip dhcp excluded-address 172.16.40.254 255.255.255.0
R_WB_GW(config)#ip dhcp excluded-address 172.16.40.1 255.255.255.0
R_WB_GW(config)#ip dhcp excluded-address 172.16.40.90 255.255.255.0
R_WB_GW(config)#ip dhcp pool VLAN30
R_WB_GW(dhcp-config)#network 172.16.30.0 255.255.255.0
R_WB_GW(dhcp-config)#default-router 172.16.30.254
R_WB_GW(dhcp-config)#dns-server 4.2.2.2
R_WB_GW(dhcp-config)#lease 8 0 0

R_WB_GW(config)#ip dhcp excluded-address 172.16.30.254 255.255.255.0
R_WB_GW(config)#ip dhcp excluded-address 172.16.30.1 255.255.255.0
R_WB_GW(config)#ip dhcp excluded-address 172.16.30.90 255.255.255.0
R_WB_GW(config)#router eigrp 101

R_WB_GW(config-router)#no auto-summary
R_WB_GW(config-router)#network 192.168.40.0 0.0.0.255
R_WB_GW(config-router)#network 10.1.1.1.0 0.0.0.252
R_WB_GW(config)#interface Serial0/0/0

R_WB_GW(config-if)#clock rate 2000000

R_WB_GW(config-if)#ip address 10.1.1.2 255.255.255.252
R_WB_GW(config-if)#no shutdown

R_WB_GW(config)#interface serial 0/0/0.103 point-to-point
R_WB_GW(config-subif)#ip address 10.1.1.54 255.255.255.252
R_WB_GW(config-subif)#frame-relay interface-dlci 103
R_WB_GW(config-subif)#bandwith 64

R_WB_GW(config-subif)#exit

R_WB_GW(config)#ip route 0.0.0.0 0.0.0.0 10.1.1.54
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SW_EB1;

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW_EB1
SW_EB1(config)#interface vlan 1
SW_EB1(config-if)#ip address 172.17.2.1 255.255.255.0
SW_EB1(config-if)#no shutdown
SW_EB1(config-if)#exit

SW_EBJ1(config)#ip default-gateway 172.17.2.254
SW_EB1(config)#vlan 35
SW_EB1(config-vlan)#name DATAl1 EB
SW_EBJ1(config-vlan)#vlan 45
SW_EBJ1(config-vlan)#name DATA2_EB
SW_EB1(config-vlan)#vlan 15
SW_EB1(config-vlan)#name VOICE_EB
SW_EBJ1(config)#vtp mode server
SW_EBJ1(config)#vtp domain EB
SW_EB1(config)#vtp password 1234
SW_EB1(config)#vtp version 2
SW_EB1(config)#interface range fastEthernet 0/2-4
SW_EBJ1(config-if-range)#switchport mode access
SW_EB1(config-if-range)#switchport mode trunk
SW_EB1(config)#interface fastEthernet 0/1
SW_EB1(config-if)#switchport mode access
SW_EBJ1(config-if)#switchport access vlan 35

SW_EB2;

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW_EB2
SW_EB2(config)#interface vlan 1
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SW_EB2(config-if)#ip address 172.17.2.2 255.255.255.0
SW_EB2(config-if)#no shutdown
SW_EB2(config-if)#exit

SW_EB2(config)#interface fastEthernet 0/24
SW_EB2(config-if)#switchport mode access
SW_EB2(config-if)#switchport mode trunk
SW_EB2(config)#vtp mode client

SW_EB2(config)#vtp domain EB

SW_EB2(config)#vtp password 1234
SW_EB2(config)#interface fastEthernet 0/7
SW_EB2(config-if)#switchport mode access
SW_EB2(config-if)#switchport access vlan 35
SW_EB2(config-if)#do write

SW_EB2(config)#interface range fastEthernet 0/2-6
SW_EB2(config-if-range)#switchport mode access
SW_EB2(config-if-range)#switchport mode trunk
SW_EB2(config-if-range)#switchport trunk allowed vlan 35,45
SW_EB2(config-if-range)#switchport voice vlan 15

SW_EB3

Switch>enable

Switch#configure terminal

Switch(config)#hostname SW_EB3
SW_EB3(config)#interface vlan 1
SW_EB3(config-if)#ip address 172.17.2.3 255.255.255.0
SW_EB3(config-if)#no shutdown
SW_EB3(config-if)#exit

SW_EB3(config)#interface fastEthernet 0/24
SW_EB3(config-if)#switchport mode access
SW_EB3(config-if)#switchport mode trunk
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SW_EB3(config)#vtp mode client
SW_EB3(config)#vtp domain EB
SW_EB3(config)#vtp password 1234
SW_EB3(config)#interface fastEthernet 0/7
SW_EB3(config-if)#switchport mode access
SW_EB3(config-if)#switchport access vlan 45
SW_EB3(config-if)#do write
SW_EB3(config)#interface range fastEthernet 0/2-6
SW_EB3(config-if-range)#switchport mode access
SW_EB3(config-if-range)#switchport mode trunk
SW_EB3(config-if-range)#switchport trunk allowed vlan 35,45
SW_EB3(config-if-range)#switchport voice vlan 15

CME_EB

Router>enable

Router#configure terminal

Router(config)#hostname CME_EB

CME_EB(config)#interface fastEthernet 0/0
CME_EB(config-if)#ip address 172.17.2.254 255.255.255.0
CME_EB(config-if)#no shutdown

CME_EB(config-if)#exit

CME_EB(config)#interface fastEthernet 0/0.15
CME_EB(config-subif)#encapsulation dot1Q 15
CME_EB(config-subif)#ip address 172.16.15.254 255.255.255.0
CME_EB(config-subif)#exit

CME_EB(config)#interface fastEthernet 0/0.35
CME_EB(config-subif)#encapsulation dot1Q 35
CME_EB(config-subif)#ip address 172.16.35.254 255.255.255.0
CME_EB(config-subif)#ip helper-address 172.16.35.1
CME_EB(config-subif)#exit

CME_EB(config)#interface fastEthernet 0/0.45
CME_EB(config-subif)#encapsulation dot1Q 45
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CME_EB(config-subif)#ip address 192.168.45.254 255.255.255.0
CME_EB(config-subif)#ip helper-address 172.16.35.1
CME_EB(config-subif)#exit

CME_EB(config)#ip dhcp pool VLAN15
CME_EB(dhcp-config)#network 172.16.15.0 255.255.255.0
CME_EB(dhcp-config)#default-router 172.16.15.254
CME_EB(dhcp-config)#dns-server 4.2.2.2
CME_EB(dhcp-config)#lease 80 0
CME_EB(dhcp-config)#option 150 ip 172.18.3.3
CME_EB(config)#ip dhcp excluded-address 172.16.15.254 255.255.255.0
CME_EB(config)#ip dhcp excluded-address 172.16.15.1 255.255.255.0
CME_EB(config)#telephony-service
CME_EB(config-telephony)#max-dn 20
CME_EB(config-telephony)#max-ephones 20
CME_EB(config-telephony)#ip source-address 172.16.15.254 port 2000
CME_EB(config-telephony)#exit

CME_EB(config)#ephone-dn 1
CME_EB(config-ephone-dn)#number 2001
CME_EB(config-ephone-dn)#exit

CME_EB(config)#ephone-dn 2
CME_EB(config-ephone-dn)#number 2002
CME_EB(config-ephone-dn)#exit

CME_EB(config)#ephone-dn 3
CME_EB(config-ephone-dn)#number 2003
CME_EB(config-ephone-dn)#exit

CME_EB(config)#ephone-dn 4
CME_EB(config-ephone-dn)#number 2004
CME_EB(config-ephone-dn)#exit

CME_EB(config)#ephone-dn 5
CME_EB(config-ephone-dn)#number 2005
CME_EB(config-ephone-dn)#exit
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CME_EB(config)#ephone-dn 36
CME_EB(config-ephone-dn)#number 2036
CME_EB(config-ephone-dn)#exit
CME_EB(config)#ephone-dn 37
CME_EB(config-ephone-dn)#number 2037
CME_EB(config-ephone-dn)#exit
CME_EB(config)#ephone-dn 38
CME_EB(config-ephone-dn)#number 2038
CME_EB(config-ephone-dn)#exit
CME_EB(config)#ephone-dn 39
CME_EB(config-ephone-dn)#number 2039
CME_EB(config-ephone-dn)#exit
CME_EB(config)#ephone-dn 40
CME_EB(config-ephone-dn)#number 2040
CME_EB(config-ephone-dn)#exit
CME_EB(config)#ephone 1
CME_EB(config-ephone)#button 1:1
CME_EB(config-ephone)#exit
CME_EB(config)#ephone 2
CME_EB(config-ephone)#button 1:2
CME_EB(config-ephone)#exit
CME_EB(config)#ephone 3
CME_EB(config-ephone)#button 1:3
CME_EB(config-ephone)#exit
CME_EB(config)#ephone 4
CME_EB(config-ephone)#button 1:4
CME_EB(config-ephone)#exit
CME_EB(config)#ephone 5
CME_EB(config-ephone)#button 1:5
CME_EB(config-ephone)#exit
CME_EB(config)#ephone 36
CME_EB(config-ephone)#button 1:36
CME_EB(config-ephone)#exit
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CME_EB(config)#ephone 37
CME_EB(config-ephone)#button 1:37
CME_EB(config-ephone)#exit
CME_EB(config)#ephone 38
CME_EB(config-ephone)#button 1:38
CME_EB(config-ephone)#exit
CME_EB(config)#ephone 39
CME_EB(config-ephone)#button 1:39
CME_EB(config-ephone)#exit
CME_EB(config)#ephone 40
CME_EB(config-ephone)#button 1:40
CME_EB(config-ephone)#exit
CME_EB(config)#router eigrp 101
CME_EB(config-router)#no auto-summary
CME_EB(config-router)#network 172.17.2.0 0.0.0.255
CME_EB(config-router)#network 172.16.15.0 0.0.0.255
CME_EB(config-router)#network 172.16.35.0 0.0.0.255
CME_EB(config-router)#network 172.16.45.0 0.0.0.255

R EB_GW

Router>enable

Router#configure terminal

Router(config)#hostname R_EB_GW
R_EB_GW(config)#interface fastEthernet 0/1
R_EB_GW(config-if)#ip address 172.16.35.1 255.255.255.0
R_EB_GW(config-if)#no shutdown

R_EB_GW(config)#ip dhcp pool VLAN35
R_EB_GW(dhcp-config)#network 172.16.35.0 255.255.255.0
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R_EB_GW(dhcp-config)#default-router 172.16.35.254
R_EB_GW(dhcp-config)#dns-server 4.2.2.2
R_EB_GW(dhcp-config)#lease 80 0

R_EB_GW(config)#ip dhcp excluded-address 172.16.35.254 255.255.255.0
R_EB_GW(config)#ip dhcp excluded-address 172.16.35.1 255.255.255.0
R_EB_GW(config)#ip dhcp excluded-address 172.16.35.90 255.255.255.0
R_EB_GW(config)#ip dhcp pool VLAN45
R_EB_GW(dhcp-config)#network 172.16.45.0 255.255.255.0
R_EB_GW(dhcp-config)#default-router 172.16.45.254
R_EB_GW(dhcp-config)#dns-server 4.2.2.2
R_EB_GW(dhcp-config)#lease 80 0

R_EB_GW(config)#ip dhcp excluded-address 172.16.45.254 255.255.255.0
R_EB_GW(config)#ip dhcp excluded-address 172.16.45.1 255.255.255.0
R_EB_GW(config)#ip dhcp excluded-address 172.16.45.90 255.255.255.0
R_EB_GW(config)#router eigrp 101

R_EB_GW(config-router)#no auto-summary
R_EB_GW(config-router)#network 192.168.35.0 0.0.0.255
R_EB_GW(config-router)#network 10.1.1.1.0 0.0.0.252
R_EB_GW(config)#interface Serial0/0/0

R_EB_GW(config-if)#clock rate 2000000

R_EB_GW(config-if)#ip address 10.1.1.54 255.255.255.252
R_EB_GW(config-if)#no shutdown

R_EB_GW(config)#interface serial 0/0/0.102 point-to-point
R_EB_GW(config-subif)#ip address 10.1.1.2 255.255.255.252
R_EB_GW(config-subif)#frame-relay interface-dlci 102
R_EB_GW(config-subif)#bandwith 64

R_EB_GW(config-subif)#exit

R_EB_GW(config)#ip route 0.0.0.0 0.0.0.0 10.1.1.2

R_DC;

Router>enable

Router#configure terminal
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Router(config)hostname R_DC

R_DC(config)#banner motd #Data Center Gateway - Access with Password#
R_DC(config)#line console 0

R_DC(config-line)#password 1234

R_DC(config-line)#login

R_DC(config-line)#do wr

R_DC(config-line)#line vty 0

R_DC(config-line)#password 1234

R_DC(config-line)#login

R_DC(config-line)#do wr

R_DC(config-line)#enable password 1234
R_DC(config-line)#enable secret 1234
R_DC(config)#interface fastEthernet 0/0

R_DC(config-if)#ip address 172.18.3.254 255.255.255.0
R_DC(config-if)#no shutdown

R_DC(config)#ip dhcp pool VLAN1
R_DC(dhcp-config)#network 172.16.3.0 255.255.255.0
R_DC(dhcp-config)#default-router 172.16.3.254
R_DC(dhcp-config)#dns-server 4.2.2.2
R_DC(dhcp-config)#lease 8 0 0

R_DC(config)#ip dhcp excluded-address 172.16.3.254 255.255.255.0
R_DC(config)#ip dhcp excluded-address 172.16.3.1 172.16.3.10
R_DC(config)#interface Serial0/2/0
R_DC(config-if)#description Encrypted Port
R_DC(config-if)#clock rate 2000000

R_DC(config-if)#ip address 68.110.171.134 255.255.255.252
R_DC(config-if)#no shutdown

R_DC(config)#interface serial 0/0/0.201 point-to-point
R_DC(config-subif)#ip address 10.1.1.2 255.255.255.252
R_DC(config-subif)#frame-relay interface-dici 201
R_DC(config-subif)#bandwith 64
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R_DC(config-subif)#exit

R_DC(config)#ip route 0.0.0.0 0.0.0.0 10.1.1.2
R_DC(config)#interface serial 0/0/0.301 point-to-point
R_DC(config-subif)#ip address 10.1.1.54 255.255.255.252
R_DC(config-subif)#frame-relay interface-dlci 301
R_DC(config-subif)#bandwith 64
R_DC(config-subif)#exit

R_DC(config)#ip route 0.0.0.0 0.0.0.0 10.1.1.54
R_DC(config)#ip nat pool recep 85.5.5.1 85.5.5.1 netmask 255.255.255.0
R_DC(config)#ip nat inside source list 1 pool recep overload
R_DC(config)#interface FastEthernet0/0
R_DC(config)#ip nat inside

R_DC(config)#interface Serial0/0/0

R_DC(config)#ip nat outside

R_DC(config)#access-list 1 permit 10.1.1.0 0.0.0.252
R_DC(config)#ip access-list standard 40
R_DC(config-std-nacl)#deny 192.168.40.0 0.0.0.255
R_DC(config-std-nacl)#permit host 172.16.30.90
R_DC(config-std-nacl)#permit host 172.16.40.90
R_DC(config-std-nacl)#permit 10.1.1.0 0.0.0.252
R_DC(config)#ip access-list standard 35
R_DC(config-std-nacl)#deny 192.168.35.0 0.0.0.255
R_DC(config-std-nacl)#permit host 172.16.35.90
R_DC(config-std-nacl)#permit host 172.16.45.90
R_DC(config-std-nacl)#permit 10.1.1.0 0.0.0.252
R_DC(config)#ip access-list standard 1
R_DC(config-std-nacl)#permit any

R_DC(config)# ntp server 4.2.2.3

R_DC(config)# end

SW_DC;

Switch#configure terminal
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Switch(config)#hostname SW_DC
SW_DC(config)#interface vlan 1

SW_DC(config-if)#ip address 172.16.3.1 255.255.255.0
SW_DC(config-if)#no shutdown

SW_DC(config-if)#exit

SW_DC(config)#interface Serial0/2/0
SW_DC(config-if)#clock rate 9600

SW_DC(config-if)#ip address 68.110.171.134 255.0.0.0
SW_DC(config-if)#ip address 68.110.171.134 255.255.255.0
SW_DC(config-if)#no shutdown

R_ISP;

Router>enable

Router#configure terminal

Router(config)#hostname R_ISP

R_ISP(config)#interface Serial0/1/1

R_ISP(config-if)#clock rate 2000000

R_ISP(config-if)#ip address 68.110.171.133 255.255.255.252
R_ISP(config-if)#no shutdown

R_ISP(config-if)#no exit

R_ISP(config)#ip route 172.18.3.0 255.255.255.0 68.110.171.134
R_ISP(config)#interface Serial0/1/0

R_ISP(config-if)#clock rate 9600

R_ISP(config-if)#ip address 55.55.55.57 255.255.255.252
R_ISP(config-if)#no shutdown

R_ISP(config)#ip route 4.2.2.0 255.255.255.0 55.55.55.58

R_INT;

Router>enable
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Router#configure terminal

Router(config)#hostname R_INT
R_INT(config)#interface Serial0/3/0
R_INT(config-if)#clock rate 2000000
R_INT(config-if)#ip address 55.55.55.58 255.255.255.252
R_INT(config-if)#no shutdown
R_INT(config)#interface fastEthernet 0/0
R_INT(config-if)#ip address 4.2.2.254 255.255.255.0
R_INT(config-if)#no shutdown

R_INT#clock set 18:21:00 apr 8 2015
R_INT(config)# clock time EST -5

R_INT(config)# clock summer-time EST recurring
R_INT (config)# ntp master 3

R_INT(config)# end
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