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ONSOz

Steganografi birgok alanda etkin olarak kullanilan anlamca Steganos (gizli) ve Graphein
(yazma) anlamina gelen iki latince kelimenin birlesmesinden olusmustur. Giiniimiizde
elektronik aitlik/sahiplik damgasindan parmak ve goz tamimlama sistemlerine,
replikasyon ve sahtecilikten en dnemlisi olan gizli ve giivenilir haberlesmeye kadar bir
cok alanda kullanilan 6nemli bir bilim dalidir. Giliniimiiz internet ¢agmnin kontrol
edilemez yayginligi, 6zellikle haberlesme sektoriinde kotii niyetli sahislar tarafindan
suistimal edilebilmektedir. Bu sahislar art niyetli amacglar ic¢in Steganografi
kullanmaktadirlar. Steganografi diger tiim giivenlik unsuru olan bilim ve yazilimlar gibi
test edilip arastirilip bulunabilmekte ve steganografik sistemler c¢oziilebilmektedir.
Yiiksek lisans tezimde amacim bir steganografi sistemi olusturup bu sistemi MATLAB
simulasyon ortaminda, Matlab fonksiyonlarindan; Discreate Wavelet Transform ve
Discreate Cosine Transform yontemlerini kullanarak, bu yontemlerin performanslarini
birbirileri ile test etmektir. Tez ¢alismamda bana engin bilgileri ile yol gdsteren
saygideger Hocam Prof. Dr. Zafer ASLAN’a ve kiymetli abim Mustafa TAKAOGLU'na
tesekkiirlerimi borg bilirim.

Agustos, 2016 Faruk TAKAOGLU
Bilgisayar Mihendisi
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DWT VE DCT STEGANOGRAFIDE PERFORMANS ANALIZi
OZET

Gunlmuzde veri giivenligi teknolojik gelisimler ve internetin genis kullanimiyla birlikte
daha Onemli bir hal almistir. Sahislar gerek gizlilik ilkelerinin sorumlu kurum ve
kuruluglarca ulusal giivenlik amacli ihlal edilmesi, gerekse art niyetli ve yasadisi
islemlerinin agiga ¢ikmasindan korktuklari i¢in birbirileri ile gizli haberlesmeyi tercih
etmektedirler. Gizli haberlesme, mesajin iceriginin anlasilmasini engellemeye calisan
"Kriptoloji" ve mesajin varligmin bilinmesini ve goriinmesini engellemeye ¢alisan
"Steganografi” kullanilarak yapilmaktadir. Sadece mesajin igerigini okunmaz hale
getiren kriptoloji bilimi, merakli gevrelerce dikkati cezbetmektedir. igeriginden bagimsiz
olarak herhangi bir mesajin okunusunun ve anlasilmasinin zorlastirilmasi, dikkat
cekmesinin artmasina sebep vermekte ve sonu¢ olarak merakli g¢evrelerce sifre
sisteminin ¢Ozlliimii hizlanmaktadir. Steganografi bilimi tiim bu dezavantajlardan
bagimsiz olarak, mesajin varliginin gizlenmesi ile ugragmaktadir. Géremediginiz veya
varligindan dahi haberdar olmadiginiz bir nesne veyahutta bilginin icerigine ulasma
isteginiz, ¢abanizda olamaz. Glinlimiiz tarihinden 6nceki donemlerde, atalarimiz kurmus
olduklar1 devletlerde, haberlesmeyi yukarida bahsettiim avantajindan dolay:
steganografi ile gerceklestirmislerdir. Bu konu ile ilgili cokca yontemler ve sistemler
gelistirmis ve ciddi ilerlemeler kaydetmislerdir. Ancak ¢agimiz teknolojisine uyarlanan
steganografide Ulke bireylerinin ¢ogu bu bilimden uzak kalmiglardir. Yukarida
bahsedilen tim bu avantaj ve tarihsel ge¢cmisi bir motivasyon kabul ederek, bu tez
caligmasindaki ana amag, steganografi sistemlerini iyi bir seviyede Ogrenip, test
edebilmektir. Tezin spesifik amaglar1 ise; veri saklama ydntemleri konusunda deneyim
kazanmak, gerek gorsel, gerek yazili metin verilerinin saklanmasi islemi konusunda en
uygun yontemleri belirleyebilmektir. Bu hedeflere yonelik olarak tez ¢aligmasinda da
frekans tabanli steganografi yontemlerinden olan DWT, Discrete Wavelet Transform
(Ayrik Dalgacik Doniisiimii), ve DCT, Discrete Cosinus Transform (Ayrik Kosiniis
Doniigiimii), yontemleri kullanilmistir. Bu yontemlerin birbirilerine karsi olan iglemsel
uistiinliiklerinin kiyaslanabilmesi i¢in, DCT yontemi kullanilarak bir resim verisi
arkasina LSB yontemiyle metinsel veri, DWT yontemi kullanilarak matlab platformunda
resim verisi arkasina boyutsal olarak daha ufak bagka bir resim verisi eklenmistir. Sonug
olarak bu iki yontem, PSNR, Peak Signal to Noise Ratio (Ylksek Sinyalin Guriltuye
Orani), verisine gore kiyaslanmustir. Olusturulan bu test senaryosunda, hangi yontemin
bir digerine daha iistiin oldugu sayisal verilerle saptanmaya calisilmigtur.

Anahtar Kelimeler : Veri saklama, Veri giivenligi, Wavelet, Steganografi, DWT, DCT,
Kriptoloji.
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PERFORMANCE ANALYSIS OF DWT AND DCT ON
STEGANOGRAPHY

ABSTRACT

Nowadays, data security has become more important than ever because of technological
developments and widely usage of internet. People prefer to use secret communication
due to breaking their social life privacy by responsible institutions or they concern about
their illegal activities. Secret communication has done by the Cryptology, which
converts the content of message to unreadable situation, or has done by Steganography,
which hides the existence of the message itself. Cryptology takes attention of curious
parties of community by making the messages itself unreadable.On the other hand,
making the messages itself unreadable situation, accelerates cracking of cyrpto systems
security by technology community. But on the other side, steganography only hides of
the existence of message itself. This can not be cause of curiosity of cracking any
security systems to reach it’s content. Because, you can not have any ambitious about
solving a complex security algorithms or trying to crack any security system which can
not be seen. The time before our technological era, our encestors of Turkish Republic
citizents and at the our encestors old and past goverments, they used old fashioned -
according to our age- steganographical communication ways, effectively. According to
history tellers they developed their own ways and conduct this science and art branch.
But nowadays, we are unfamiliar with steganography itself and it’s terminologies. We
have to reach the same level which our encestors accomplished in steganography. With
the help of the steganography main advantage and taking motivation from this historical
background of our community, my master thesis main purpose, to efficiently learn
steganography and gain experience about it. To accomplish this purpose, | am going to
go to learn and use frequency based steganography algorithms which are DCT, Discrete
Cosinus Transform and DWT, Discrete Wavelet Transform. And also to learn them in
effective way, | created a scenario about secret data communication. I've hidden a text
message in a carrier object with DCT and I've hidden a small picture in a carrier object
with DWT. According to this scenario, I've matched these well known frequency based
steganography techniques based on their PSNR, Peak Signal to Noise Ratio values. The
result going to go to show us which way is the most successfull way of our scenario.
With this work, | have experienced about DWT, DCT and LSB, Least Significant Bit
which is widely used and known technique to embed secret messages in pictures and
used in our work with DCT algorithm. | hope this master thesis paper work will be
helpfull for all readers to carry this science to the next level.

Keywords : Information Security, Informatin Hiding, Matlab Wavelet, Steganography,
DCT, DWT, Cryptology.
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1. GIRIS

Gizli, kelime anlami olarak; baskalarindan saklanan, duyurulmayan, mahrem anlamini
tasimaktadir. Bu anlamin eyleme doniistiiriilmiis haline ise gizlilik denilmektedir
(URLY). Insanlar tarih boyunca degerli olduklarina inandiklar1 her tiirlii maddi ve
manevi nesneyi saklamis ve gizlemislerdir. Gizlilik yOntemlerinin zamanla agiga
cikmasi ve Ogrenilmesi ile daha karmasik ve ilk bakista anlasilmasi zor sistemler
gelistirmislerdir. Zamanla bu sistemler gelismislikleri ile hayranlik uyandirmaya
baslamis ve boylelikle gizlilik ile gizleme islemleri bir sanat ve bilim dali halini almistir
(Cachin, 1998). Latincede gizli manasindaki “steganos” ve yazmak manasidaki
“graphein” kelimelerinden tiiretilmis ve gizli yazma anlamina gelen bu terim dilimize
Steganografi olarak gecmistir. Bu bilimin amaci, ikinci ya da tigiincii sahislardan 6nemli
olan nesnenin varliginin gizlenmesidir (Challita ve Farhat, 2011). Steganografi diger bir
veri giivenligi bilimi olan Kriptoloji ile bir¢ok zaman birlikte kullanilmakta, zaman
zaman ise birbirileri ile karistirilmaktadir. Bu iki ayn1 amaca hizmet veren bilimlerin
fark: ise Kriptolojinin mesajin igerigine ulagsmay1 engellemesi ve bunun iginde igerigi
okunamayacak bir hale getirmesidir. Ancak Steganografinin amacit mesajin varligini
gizlemektir. Kriptolojik metinlerde mesajlar farkli algoritmalar ile ikinci ve tgiinci
sahislarim  fikir yiriiterek ya da benzerlik kurarak anlayamayacaklari bigimlere
dondstiiriiliir. Boylelikle mesajin giivenligi saglanmis oldugu diisiiniilsede, gorsel bir
karmasa ile saglanmis gizlilik her zaman sahislar tarafindan bir ilgi ve merak uyandirir.
Sonug olarak, Kriptoloji zamanla ve belirli bir ugrasla ¢ozilebilmektedir. Steganografi
bilimi ise degerli nesnenin varligini gizledigi i¢in, mesaj insan gozlyle gériunmez bir hal
alir ve sahislarda merak uyandirmaz. Gorlinemeyen bir mesajda ¢oziilemez oldugundan

mantiken daha saglam bir yap1 igermektedir.

Bu dogrultuda Steganografi tarihte ¢ok¢a kullanilmig ve teknoloji caginin baglamasi ve
gelismesiyle beraber ¢agimiza kiyasla ilkel sayilabilecek yontemlerinden siyrilip daha

karmagik ve diislinsel zorluklar iceren yontemlerle uygulanmaya baslanmistir.



Steganografi, antik Yunanistan'da kdlelerin kafasina gonderilen mesajlar1 kaziyarak
mesajin alicisina kolelerin saclar1 uzadiktan sonra gonderilerek, Pers istilasi yillarinda
sikga giivenli haberlesme yontemi olarak kullanilmistir. Ayrica Yunanlar XERXES
istilas1 esnasinda, tahta tabletlere gizli mesaji yazildiktan sonra, tablet (izerine eritilmis
mumla kaplar ve yeni bir tablet gorunttst verilirdi. Alict mumu eriterek gizli mesaja
ulasir ve boylelikle glvenli haberlesmeyi saglamis olurlardi (Challita ve Farhat, 2011).
Amerika Birlesik Devletlerinin  kurulusundaki Amerikan Kolonisi 6zgiirliik¢ii
savascilarinin kullandiklar1 gériinmez miirekkeple yazilan mesajlarla steganografiyi ve
ayni yontemle II. Diinya Savasinda haberlesmeyi saglayan Alman ordusu steganografiyi
aktif olarak kullanmislardir (Al-Shatrawi, 2012). Steganografi ingiltere basbakani
Margaret Thatcher tarafindan 1980 yilinda bakanlar kurulu dokiimanlarnin basina
sizdirilmasindan sonra kullanilmaya baslanmistir. Duyurularda kelime aralarma
bakanlarin kimliklerini sifreleyen kelime iglemcileri programlatmis ve basia duyurulari
sizdiranlar1  bulmaya c¢alismistir (Civicioglu ve Al¢i, 2003). |Il. Dinya
Savagi sirasinda, New York'taki bir Japon ajani oyuncak bebek pazarlamacisi kiligi
altinda saklanmaktaydi. Bu ajan, Amerikan ordusunun hareketlerini bebek siparisi igeren
mektuplar icine saklayarak Glney Amerika'daki adreslere gonderiyordu. Yakin zamanda
ise verilmek istenilen mesaj ¢ogu zaman global yayin organlar1 kullanilarak hedeflere
ulastiriliyordu. Ornegin Ron Howard’m “Akil Oyunlar” adli filminde, John Nash
karakterinin gazete ve dergilerde gizli mesajlar aramas1 (URL2). Bu yontem daha gok
anlamlar1 metinlerin iceriginden ¢ikarilabilecek, drnegin bir paragraftaki her kelimenin
ikinci harfinin alinmasi ile meydana gelicek anlamli mesaj gibi, kolay ancak bulmasi zor
ve muhtemelen farkina varildig1 anda mesajin hedefe ¢oktan ulastigi veya mesajm ilk
anki degerini yitirdigi durumlarda tercih edilir. Cok okunan bir gazetenin bir haber
iceriginden dahi bir operasyon ihbar1 verilebilir veya saldir1 emri hedeftekilere
ulastirilabilir. Steganografi’nin sagladig: gizlilikle iletisim kurma yontemleri ginimiizde
de c¢okca kullanilmaktadir. Birgok kurum dnemli pozisyonlardaki ¢aligsanlari ile ticari
bilgi igeren mesajlarmi1 gonderirken, legal veya illegal orgiitler kendi iglerinde
haberlesme saglarken, istihbarat orgiitleri ve siyasi kimlik sahipleri devletler aras1 veya
siyasi 6nemi bulunan bilgileri iletirken steganografi ile haberlesme yontemlerini sikca

kullanmaktadirlar (Anderson ve Petitcolas, 1998). Steganografi sadece haberlesme



alaninda kullanilmamaktadir. Giinlimiizde dijital medyanin sagladigi imkanlarin
gelismesi ile bircok iirlin ve {iirlin tasarimlar1 internet mecralar1 {izerinden miisteri
begenisine sunulmaktadir veya tasarlanmaktadir. Bu durum beraberinde iiriinlerin veya
kaynaklarm ireticilerin farkina varmadan degistirilmesi, kopyalanmasi veya silinmesi

gibi sorunlara yol agabilir.

Boyle durumlarin 6niine gegcmek ve iiretilen objelerin ilk sahiplerinin belirlenmesi i¢in
“watermarking” ve “fingerprinting” denilen Steganografi sistemleri gelistirilmistir. Bu
sistemlerde tireticinin imzasi dijital iirliniin daha 6nceden belirlenmis bdliimiine bir logo,
imza veya bit siras1 seklinde yerlestirilir ve yasa digi kullaniminin tespiti durumunda

uriin sahipliginin delili olarak sunulur (Bloom, Cox, Fridrich, Kalker ve Miller, 1991).

Gunlmuz steganografisi eski yontemlere kiyasla daha fazla teknolojik terimler icerir ve
daha karmagik bir haldedir. Steganografi ile iletimde kullanilan terimler sunlardir;
gizlenecek mesaj (Secret Message), tasiyici obje veya tastyict mesaj (Cover Message);
gizli mesaji iletmek i¢in kullanilacak video, resim, ses kaydi gibi, kullanilacagimiz ¢oklu
medya platformu Gyeleri, Steganografi algoritmasmimn ¢oziilimiinii saglayan anahtar
(key) gibi. Bu anahtar steganografi algoritmasinin baskalar1 tarafindan ¢oziilmesini

engelleyecek olan taraflarca belirlenmis ve yine taraflara 6zgii 6zel bir degerdir.

Bu terminolojilerin diginda eger steganografi, kriptoloji gibi baska disipliner bilimlerle
calisirsa, kullanilan bilimin veya yontemin terminolojileride sisteme dahil olmaktadir.

Kriptoloji i¢in kripto algoritmasi ve anahtar1 6rnek verilebilir (Pfitzman, 2004).



1.1. Cahsma Konusu

Yukarida bahsedilen bilgilerin 151inda bu tez ¢alismamizda dncelikli olarak haberlesme
alaninda Steganografinin nasil kullanildigindan ayrintili olarak bahsedecegiz. Ana
hikayemiz bu alanda ¢aligma yiiriiten herkesin ¢ok iyi bildigi Simmons’un hapishane
mahkumlar1 problemidir. Bu problemde, adini bizim belirledigimiz iki mahkum hapisten
kagcmak icin bir plan yaparlar ve bu plani birbirlerine ulastirabilecekleri tek kanal
hapisane gardiyanidir. Birbirlerine gonderecekleri mesaj, gardiyan Uzerinden ve
gardiyanin dikkatini ¢ekmeden gizli bir sekilde nasil gonderilmelidir sorusunun cevabi
bizim olusturacagimiz ve test edecegimiz Steganografi yontemidir (Bloom, Cox,
Fridrich, Kalker ve Miller, 1991). Gardiyan gercek hayatta iletisim kanalimizi takip
eden, bizi dinleyen kurum, kurulus veya yetkililer ya da bizden siiphelenen herhangi bir
kisidir. Bu kisi bizim olusturdugumuz gizli iletisim agin1 ¢ozebilmek i¢in gézlemlemeler
yapar bu isleme Steganografinin analizi ya da “Steganaliz” denir. Steganaliz yontemleri
steganografi sistemlerini ¢6zmek, gizli bilgileri agiga ¢ikarmak {izerine adeta
steganografi ile yarisirlar. Bu yaris veri gizleme bilimi ve sanatinin gelismesine katkida
bulunur. Steganalizcilerin ¢6zdiigii herbir sistemden sonra Steganograficiler sistemlerini
modernize eder ve farkma varilmasi daha gii¢ sistemler olustururlar. Bazi durumlarda
tam bir glivenlik saglamak i¢in steganografik sistemin igerisindeki mesaj kriptolanir ve
glivenlik iki katmanli olmus olur. Ancak giliniimiizdeki gelistirilen stiper bilgisayarlar ve
gucli  kuantum Dbilgisayarlar sayesinde bu giivenlik katmanlarininda Kkolayca
agilabilecegi bir zamana gelmis bulunmaktayiz. Bu siiper giiclii bilgisayarlarin sifreleme
sistemleri karsisindaki en 6nemli avantaji sifreleme havuzu adiyla tabir edilen tiim olas1
sifreleri  “brute force” kaba kuvvet yontemiyle hizli bir sekilde ¢6zmesidir.
Steganografinin farkina varildigi ve kripto sisteminin ¢dziilebildigi bir senaryoda, bir
grup arastirmaci buna dnlem olarak Gorsel Bal Sifrelemesi (Visual Honey Encryption)
adli bir sistem gelistirmislerdir. Bu sistem her yanlis sifre denemesinden sonra deneyeni
reddetmek yerine, ana metin ile benzerligi bulunmayan ancak mantiksal tutarlilik
gOsteren metinleri gostererek, bu tarz sistemlerin yaniltilmasmi hedeflemektedir (Jo,
Kim, Lee, Lee ve Yoon, 2015). Tez g¢alismasinda tiim bu bilgiler 1siginda, bir

steganografi senaryosu olusturacagiz. Bu senaryo farkli veri tdrlerinin glncel veri



saklama yontemleri ile uygulanmasini igerecek ve bu uygulamalarin test edilmesi ile
performanslarinin kiyaslanmasini igerecektir. Bu amacla tezimizde, DCT; Discrete
Cosiniis Transform (Ayrik Kosiniis Doniisiimii) yontemi ve DWT; Dsicrete Wavelet
Transform (Ayrik Dalgacik Doniisiimii) yontemlerini  tasiyict  objeler olarak
adlandirdigimiz masum resimlerin igerisine metin ve gorsel veri saklamasinda

kullanacagiz.

Bu yontemlerin kullanim1 esnasinda, yapilan ¢aligmaya 6zellik ve orjinallik katmak icin
DCT yontemi Hamming Kod yaklasimi, DWT yontemi ise rastgelelik yaklagimi ile
giiclendirilecektir. Ayrica bu yontemlerden bagimsiz olarak kullanilan ve ileri
boliimlerde ayrtintili bir bigimde bahsedecegimiz LSB; Least Significant Bit (En
onemsiz bit degeri) yontemi DCT ile birlikte kullanilacaktir.

1.2. Tezin Amaci

Bu tez ¢alismasindaki amacimiz; glnimuzde kullanilan veri saklama yontemlerinde
yuksek seviyede bilgi sahibi olmak ve sonuglarini sundugumuz belgeleri okuyan ikinci
sahislarin, bu konuda ilgi ve alakalarini arttirmak ve bilgi sahibi yapabilmektedir. Bu
amaclar1 desteklemek ve gelistirmek i¢cin Ogrenilip test edilen steganografi
sistemlerinden detaylica bahsedilecektir. Steganografinin kullanim1 ve tarihsel
gelisiminden sonra verilecek veri gizleme ve analiz yaklasimlari, olusturulan sistemlerin

performans testlerinin nasil yapildig1 ayrintili olarak anlatilacaktir.

Son olarak bu amacimizi pekistirmek igin, yukarida bahsettigimiz ve ilerideki
boliimlerde daha ayrintili anlattifimiz DCT ve DWT yontemleri ile bir steganografik

sistem olusturup bunlarmn birbirilerine gére performanslari kiyaslanacaktir.

1.3. Literatiir Taramasi

Bu bolimde, tez yazimina baglanmadan Once yapilan arastirmalar esnasinda incelenen
ve faydalanilan makaleler hakkinda bilgiler verilmistir. Her makalenin tezimizle alakali

olan yan1 ya da faydalanilan noktalar1 literatiir taramasinda agiklanmuistir.



StegTrack: Tracking images with hidden content (StegTrack: Gizli icerik

goruntuleri izleme)

Makalede dort Hindistanli arastirmacinin kendi olusturduklar1 StegTrack adinda,
bilgisayara kurulumu yapildiktan sonra siirekli olarak aktif kalan ve bilgisayarin
icerisindeki tum multimedya unsurlarmi steganaliz yontemleri ile inceleyen ve daha
sonrasinda gelen yeni multimedya unsurlarini inceleyen ve uyar1 veren kendi yazilimlari
hakkimda bilgi vermektedir. Bu yazilim, steganografi ile bilgisayarlara sizma yapmaya
calisan viriis programlarini engellemeye c¢aligmaktadir. Ayrica igerisinde birden fazla
steganografi algoritmalar1 icermekte (LSB, JPHide, JSteg vb.) ve resimlerin hareket
trafiklerini hafizasina kaydederek dinamik olarak steganaliz yapmaktadir. Yazilimin
ozelligi, daha dnce denenmemis olan birden ¢ok analiz yontemi ve algoritmanin birden
cok medya platformu iizerinde anlk olarak calistirilmasidir. Makaleden;
Steganografinin, resimlerin istatistik degerlerinde degisime neden oldugu ve burdan yola
cikilarak bulunabilecegi, bununla beraber model tanimlama, Pattern-Recognition,
yontemlerinin steganalizdeki resimler iizerinde nasil kiimeleme algoritmalar1 ile beraber
kullanilacag1 hakkinda bilgi sahibi olunmustur (JPEG uzantili bir resim dosyasi i¢in
Markov tabanli veya NJD, Neighbouring Joint Density Probabilities, yaklasimlarinin
kullaniminin uygun olacagi gibi) (Bedi, Bhasin, Goel ve Gupta, 2015).

Review of steganography techniques (Steganografi yontemlerini gézden gecirmek)

N. Verma‘nin yazmis oldugu bu makalede; LSB, DCT ve Wavelet Steganografi
yontemleri, genis resim verileri {izerinde uygulanmis ve avantaj-dezavantaj’lari
acisindan karsilastirilmistir. LSB, Least Significant Bit, yonteminin nasil kullanildigi
gosterilmis, ayrica basit olusundan dolayr kullanimmin kolayligi, avantaji ve ayni
zamanda bit’lerin yer degistirmesi esasina dayandigi i¢inde uygun bit siralamasina sahip
bir tasiyict mesaj, resim veya miizik bulunmasi dezavantajindan bahsedilmistir. Bu
makalede LSB ile ilgili olarak Lossy Compression Algorithm’den ve 0Oneminden
bahsedilmis. LSB ile veri aktarimi yapilirken veri kanali giiriiltiisiinden dolay1 veri
kayib1 yasanabilecegi ve bunun i¢in Lossy algoritmasinin kullanilmasi gerektigi

ogrenilmistir.



Ayrica makaleden DCT, FFT, DWT tanimlamalar1 ve c¢aligmalar1 hakkinda bilgi
edinilmistir. Bu methodlari, gri resimler iizerinde steganografi uygulayip, SNR vs
Entropy analizi ve histogram analizinde karsilagtirilmca DWT'nin aralarinda en iyisi

oldugu goriilmiistiir (Verma, 2011).

Secured image steganography using different transform domain (Farkh doniisiim

alam kullanimyla givenli gériintt steganografisi)

A. Kaushal ve V. Chaudhary’nin yazmis olduklar1 bu makalede; DFT, Discrete Fourier
Transform, DCT, Discrete Cosine Transform, ile DrFrFt, Discrete Freactional Fourier
Transform, yontemleri steganografi performanslari agisindan kiyaslanmistir. Caligmada
PSNR, Peak Signal Noise Rratio, ve Mean Square Error metotlar1 daha giivenli ve

gelistirilmig bir iletisim kanali olusturmak i¢in kullanilmastir.

Bu makalede resim steganografisinin cesitleri olan Image Spatial Domain, Image
Frequency Domain ve Adaptive Steganography‘den sadece ilk ikisinden bahsedilmis ve
Spatial Domain’den ziyade Frequency Domain tercih edilmesinden bahsedilmistir.
Calismamiz i¢in faydal bir bilgi sunmustur. Tastyic1 bir resim igerisine mesaj olan bir
resim yerlestirilmis ve steganalizinde 3 yontem arasindan DrFrFT’ un en iyisi oldugu
gozlemlenmistir. Bu makaleden tezimizde c¢okca faydalanilmistir (Chaudhary ve
Kaushal, 2013).

Steganographic software: Analysis and implementation (Steganografi yazilhimi:

Analiz ve uygulama)

Bu makalede, steganografi platformu olan yazilimlarin performans analizi yapilmakta ve
steganografi algoritmalar1 hakkinda bilgi verilmektedir. Normalized Cross Correlation,
NCC, yonteminin steganografik sistemlerin giivenilirligini ve algoritmalarinin
saglamligini 6lgmekte kullanildigint ve dnceki galismalarda SNR, Signal Noise Ratio,
dikkate alinarak yiiksek degerli giicli sinyaller igeren mesajlarda, gizli mesaj
gomebilmek i¢in alanin daha da arttig1 gézlemlenmistir. Bir steganografi isleminin kabul
edilebilir olmasi HVS, Human Visual System, tarafindan anlagilamamasidir. Bunun igin
MSE, Mean Squared Error, gibi yontemler kullanilarak tasiyic1 ve steganografik resim
arasindaki farkliliklar dlgiiliir ve belli degerlerin iizerinde olmamasina dikkat edilir. Bu

makalede tum bu sistemler g6z 6nunde bulundurularak, steganografi uygulamalar1 belirli



veri bloklar1 lizerinde test edilmis ve sonug olarak “Invisible Secrets 4” ve “S-Tools” en
verimli programlar olarak bulunmustur. Bu makaleden MSE kullanimi hakkinda

faydalanilmistir (Ibrahim, Manaf ve Zeki, 2012).

Color image steganography by using dual wavelet transform (DWT-SWT) (Cift
dalgacik doniisiimii kullanarak renkli goriintii steganografisi DWT-SWT)

Bu makalede, tasiyict ve mesajin ikiside resim olmakla beraber biri renkli digeri siyah
beyaz resimdir. Her iki resimde DWT ve SWT yontemleri kullanilarak bilesenlerine
ayrilir ve bu bilesenlerin degerleri tekrar DWT ve SWT ile fizyon (birlestirme) yapilarak
(mavi renk bileseni ile siyah beyaz resim) tekrar tek bir resim haline doniistiiriiliir. Bu
yontemde DWT ve SWT’nin farkli kombinasyonlar1 ile kullanilarak steganografinin

gorsel kalitesi ve giivenilirliginin giiclendirilmesi amaglanmaktadir.

Makaleden DWT steganografide calisma esasini ve frekanslarindaki farkliliklarini
ogrendik. Diisiik frekans sinyalin, ¢ogunlugunu barindirirken, yuksek frekans ise
sinyalin degerli ve kaliteli kisimin1 barmdirir. Bahsedilen fusion yontemi ilgi cekicidir

ve kendi calismamizda degerlendirilebilir (Dalvi ve Kamathe, 2014).

Performance evaluation of dct and dwt features for blind image steganalysis using
neural networks (Sinir aglar kullanarak kor goriintii steganalizinde DCT ve DWT

performans degerlendirmesi)

Bu makalede, 72 DWT ozelligi ve 274 DCT o6zellik kiimesi MSE, Mean Square Error,
zaman ve dogruluk agisindan karsilastirilmistir. Veriler Steghide ve Outguess ile
hazirlanmistir. Bu makalede steganalizin gesitleri olan Target ve Blind steganalizden
bahsedilmistir. Burada bir yapay zeka kurulmus ve resimlerden ilk basta bahsettigimiz
ozellikler sayesinde ¢ikarilan 6z nitelikler, yapay zeka sistemine entegre edilerek
steganaliz yapilmasi istenmistir. Deney sonucunda DCT daha verimli c¢alistig
gozlemlenmistir. Bu makaleden DCT ve DWT ‘nin frekansa dayali ¢alismasi ile igili
bilgi edinilmistir (Chhikara ve Saini, 2015).



Mp3 steganography techniques (Mp3 steganografi teknikleri)

Bu makalede, steganografinin PNG, JPEG ve GIF versiyonlarindan farkli olarak, Mp3
ses dosyalarinda yapilmasinda kullanilan araglar ve sistematigi iizerine bilgiler
verilmistir. Makalede ek olarak yazarlar kendi olusturduklar1t MP3STEG adindaki
yazilimlarindan ve bu yazilimin mimarisinden bahsetmislerdir. Yazilim 200 adet MP3
dosyas1 tizerinden test edilmis Ve sonug olarak steganografi yonteminin giivenilir oldugu
kanitlanmistir. Makale ¢aligmasi teknik agidan ¢ok faydali olup, ses dosyalar1 Uizerinden

ilerledigi i¢in tez ¢alismamizda kullanilamamustir (Zaturenskiy, 2013).

Digital audio steganography using DWT with reduced embedding error and better
extraction compared to DCT (DCT'ye kiyasla azaltilmis gomme hatalas1 ve daha iyi

ekstraksiyon ile DWT kullanarak dijital ses steganografisi)

Makalede ses dosyalar1 lizerinde veri saklama ve veri bulma ¢aligmalar1 yapilmistir. Bu
dogrultuda DCT ve DWT ‘nin performanslar1 karsilagtirilmis ve sonug olarak DWT nin
ses dosyalar1 iizerinde ve resim dosyalarinda Haar wavelet yontemi kullanilarak
ayristirilmis. PSNR ve MSE degerleri agisindan DWT*nin daha iyi bir performans
gosterdigi ispatlanmistir. PSNR ve MSE parametlerinin elde edilmesi ve resim verileri
haricinde bagka bir multimedya unsuru iizerinde denenmesinden dolay1 calismamiza

bilgi anlaminda fayda gdstermistir (Nehete, Sawarkar ve Sohani, 2011).

A Novel color image steganography using discrete wavelet transform (Aynk

dalgacik doniisiimii kullanarak yeni renkli goriintii steganografisi)

Bu makalede, renkli resimlerde steganografi ¢alismasi yapilmistir. Diger ¢alismalardan
farkli olarak, resimlerdeki sadece renklilik degerleri iizerinde degisim yapilmigtir. Bunun
sebebi insan goziiniin parlaklik degerlerine karsi hassas ve duyarli olmasidir. Frekans
analizinde kullanilan DWT ile tasiyici resimler ve sifreli resimler frekanslarma ayrilip
bulunmasi zor ve giivenilir bir sistem olmasi i¢in diisiik frekansli alt bandlara
gomiilmiistiir. Sifreli metinler i¢in ise anahtar LSB yontemi kullanilarak tasiyici sisteme
entegre edilmistir. Sistem Matlab’da denenmis ve PSNR, MSE agisindan

degerlendirilerek diger yoOntemlere nazaran Kkaliteli sonuglar alinmistir. Sistemin



dezavantaji ise, sifreli mesaji LSB ile sisteme yerlestirdiklerinden dolay1 frekans
analizinden LSB’ye rastlanabilmesidir. LSB c¢alisma yOntemlerinin anlasilmasi
anlaminda tez ¢aliymamiza biiytlik katli saglamistir (Acharya, Kamath, Prabhu ve Shama,
2012).

Steganography using cuckoo optimized wavelet coefficients (Guguklu optimize

dalgacik katsayilarimi kullanarak steganografi)

Bu makalede yazarlar, guguk kusunun dogadaki yumurtlama yonteminden esinlenerek
olusturduklar1 bir yontemle alakalidir. Calismada DWT kullanilarak resim frekans
kanallara ayirilmig ve bu kanallardan biri segilerek Cuckoo algoritmasinda iglenmistir.
Gizli mesaj Huffman kodlama yontemiyle kisaltilmis ve DWT frekansina uygun olarak
DWT ile frekansa eklenmistir. Son olarak Steganaliz yapilmis ve PSNR, Peak Signal
Noise Ratio, ve SSIM, Structural Similarity Index, ile test edilmistir. Bu makalede
Cuckoo algoritmasi, DWT ile frekanslardaki ortak etmen veya uygun katsayilar: bulmak
icin kullanilmistir. Tez ¢alismasinda DWT ve PSNR iglemlerinin incelenmesi agisindan

faydali olmustur (Bedi ve Singhal, 2015).
A New paradigm hidden in steganography (Steganografide gizli yeni paradigma)

Bu makalede, yazarlar kendi gelistirdikleri steganografik bir yontemden
bahsetmektedirler. Bu yontemin sireksiz matematiksel modellerle ve algilanan
giiriiltiintin etkileyici olmadig1 durumlarda gecerli oldugu varsayilarak yapilmistir. Teori
Catastrope teorisinden alint1 yaparak siireksiz atlamalar mantigini steganografiye entegre
etmeyi icermektedir. Ek olarak sisteme White Noise, masum-beyaz, gurilti eklemeyi
denemigler ancak yapilan testlerde bu aldatmacanin ¢ok bariz oldugu ve anlasilir oldugu
icin yanlig bir tercih oldugu kanisina varmiglardir. Konu teorik agidan tezimize uzak

oldugu i¢in faydalanilmamistir (Chang, Longdon ve Moskowitz, 2000).
On the limits of steganography (Steganografi sinirlar1 hakkinda)

Bu makalede, Steganografinin kapsami ve steganografi ile yapilabilecekler ayrintili
olarak anlatilmistir. Dijital damgalama ve sahiplik kanitlamasi, glivenli ve sifreli
kanallar aracihigiyla gizli iletisim yOntemlerinin en basitinden, en yeni ve geligmisine

kadar bahsedilmistir. Steganografi teknikleri, zayifliklar1 ve avantajlari ile ele alinmuigtir.
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Shannon teorisinden esinlenerek aktif dinleyicilere karsi agik anahtarli steganografinin
nasil kullanilacagi anlatilmis ve yontemleri kendi deneylerinin sonuglariyla test
etmiglerdir. Bu ¢alisma steganografi hakkinda bilgi haznemizi gelistirmis ancak tez

asamasinda kullanilmamistir (Anderson ve Petitcolas, 1998).

Combining steganography and cryptography: New directions (Steganografi ve

kriptolojinin birlestirilmesi: Yeni yontemler)

Bu makalede, Oncelikli olarak Steganografinin tarihi gelisimi anlatilmig, sonrasinda
bilinen yontemler ve onlarin steganaliz yontemlerinden bahsedilmistir. Yazarlar asil
olarak kendi gelistirdikleri sistemi son kisimlarda anlatmislardir. Bir gizli mesaji, birden
fazla parcalara ayirip, herbir parcayr farkli bir tasiyici resim igerisine YyUkleyerek
literatiire yeni bir sistem kazandirmaya ¢alismuslardir. Iki taraf 6nceden bilip ve anlasip
(algoritma ve sifreleme ilizerinde ve resimler hakkinda), dnce mesaj1 sifreleyip, sonra
birden fazla resim lizerinde sifreli mesajin bit sirlamasina yakin veya benzer olanlar
secilerek, mesaj bir cok resime gizleyerek iletilir. Steganografinin kriptoloji ile ilgisi ve
uygulanmasi konusunda bu kaynak tezimizde ¢ok¢a kullanilmistir (Challita ve Farhat,
2011).

Digital image steganography using universal distortion (Evrensel bozulma
kullanarak dijital gérinti steganografisi)

Bu makale, steganaliz yontemi olarak kullanilan bozulumun kesfedilmesi veya
saptanmast ile engellemeye veya minimize etmeye yarayan kendi olusturduklari
UNIWARD, Universal Wavelet Relative Distortion ile alakalidir. Uniward aslinda bir
fonksiyondur. Bir JPEG resiminde, gizli mesaj saklayabilmek igin, bir pixel degistirildigi
zaman JPEG resiminde 8x8 matrislik bir pixel blogu etkilenir. DWT veya DCT ‘de
Oznitelik veya katsayisal olarak 23x23 pixellik bir etkilenme gozlemlenir. UNIWARD
bunu engellemek yani bozulum miktarint minimum seviyede tutmak i¢in resim iizerinde
hesaplamalar yaparak; giiriiltii ¢oklugu, temiz kose-kenar-sinirlar, kompleks bolgeler
bulur ve bu bdlgelere veri gomulimunin yapilmasini gosterir. Boylelikle veri bozunumu
saptanmasi miimkiin oldugunca azaltilir. Bu makale tezimizin steganografi analizi

kisimindaki yazilarimizda faydali bir kaynak olmustur (Fridrich ve Holub, 2013).
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Support vector machine based intelligent watermark decoding for anticipated
attack (Beklenen saldiriya karsi destek vektor makinesi tabanh akilh fligran

¢cozme)

Bu makalede, steganografinin bir alt dali olan watermarking’in sahiplik veya aitlik
imzas1 SVM, Support Vector Machine, adindaki siniflandirict kullanilarak multimedya
unsurlarmin watermarking’den kaynaklanan bozulmalarini tahmin etmeye ¢aligmiglardir.
Tahmin asamasinda bir yapay zeka sistemi kurulup, SVM ile istatistiksel katsayilar
incelenerek bozulmalar bulunmaya c¢alisgilmistir. Calismalar Hernandez Scheme ile
karsilikli olarak test edilmistir. Kurulan SVM tabanli yapay zeka sistemi daha iyi
sonuglar gostermis ve filigranlarin yerini bit olarak saptamustir. Alternatif yollar
gelistirme ve tez ¢alismasinda yenilik olusturma amaci ile incelenmis ancak tezimizde
kullanilamamistir (Khan, Majid, Mirza ve Tahir, 2008).

Performance comparison of various particle swarm optimizers in DWT-SVD
watermarking for RGB image (RGB goruntusu icin DWT-SVD filigraminin cesitli

parcacik siiriisii optimizasyonlarinin performans karsilastirmasi)

Bu makale, steganografinin bir alt dali olan watermarking ile alakalidir. Makalede
watermarking algoritmas1 bilinmekte, orijinal resim ve gomiilecek bilgi ellerinde
bulunmakta ve bu algoritmaya karsilik atak yapilmaktadir. BOylelikle “Particle Swarm
Optimization” PSO tirlerinin performanslar1 karsilastrmaktadir. Oncelikli olarak
caligmanin temellerini olusturan SVD, DWT ve Particle Swarm Optimization
makaledeki kullanimlar1 dogrultusunda anlatilmigtr. DWT ile Haar Wavelet‘de
kullanilarak resim sinyallerine ve frekanslarina ayirilmig ve aitlik sembolu LL, Low
Band, gomiilimii ger¢eklesmistir. Atak yontemleri olarak Gaussian Noise, Rotation Salt
And Oeooer Noise, Gamma Correction, Blurring and Median filtreleme, bir ¢cok PSO
tlriine uygulanmistir ve sonug olarak MPSO-TVAC, Modified PSO with Time varying
inertial weight, tiirii en giivenilir sistem olarak bulunmustur. Bu galisma; tezimizin DWT
ve Haar dalgacik tiiriiniin anlasilmasi konusunda ¢ok faydali olmustur (Srivastava,
2015).

12



An efficient data hiding scheme using Hamming error correcting code (Hamming
hata duzeltme kodu kullanarak etkili veri saklama)

Bu makalede, LSB yontemi kullanilarak resimin igerisine mesaj gizlenip, tersine
steganografi yapilarak gizli mesajin yeri bulunmasi iizerine g¢aligilmistir. Resimin
icerisine mesaj ve sifresi gizlenildikten sonra bunlarin Hamming Error Correction
yontemi kullanilarak bulunabilmesi igin bazi tek/benzersiz bozulmalar yerlestirlerek bir
nevi iz birakilmaktadir. Hamming Code bu bozulmalar1 takip ederek sifreli mesaja ve
anahtara ulagmaktadir. Calismalar sonunda entropy analizide yapilmis ve gomiilen mesaj
arttikca, farkina varilabilirlikte artmakta oldugu ispatlanmistir. Tezimize eklenen
Hamming kodlama bu arastrmadan esinlenerek gergeklestirilmistir (Giri, Jana ve
Mondal, 2015).

Performance analysis of digital image steganographic algorithm (Steganografik

algoritma dijital gérinttsinin performans analizi)

Bu makalede, steganografinin c¢esitlerinden olan Spatial ve Frequency Domain
tarzlarinin her birini anlatip, karsilikli performanslarinin analizi iizerine c¢aligilmistir.
Test asamasinda MSE ve PSNR degerleri esas alinarak sonuca varilmis ve performans
analizi yapabilmek icin steganografik resimlerin veri gizlemeden 6nce ve sonraki halleri
karsilagtirilmistir. Sonug olarak, testlerden DWT’nin daha etkin bir yontem oldugu
anlagilmigtir. Bu ¢calisma ve i¢ unsurlari, tezimizin steganografi ve alt dallarini anlatirken

¢okca faydalanilan bir kaynak olmustur (Dhawale, Hegadi ve Jambhekar, 2014).

Zero distortion technique: An approach to image steganography on color images
using strenght of chaotic sequence (Sifir bozulma teknigi: Kaotik dizinin giiciinii

kullanarak renkli goriintiiler iizerinde goriintii steganografisi yaklasimi)

Bu makalede, steganografinin bir ¢esidi olan Spatial Domain tarzindan LSB ile ilgili bir
caligma yapilmistir. Ancak buradaki ¢aligmanin farki; LSB yonteminin farkli bir ¢esidi
olan Zero Distortion tekniginin kullanilmasidir. Bu teknik resimlerdeki degisimlerinin
meydana getirecegi bozulmalar1 engellemek i¢in mesajin bit’leri ve resimin bit’lerini
tarama isleminden gecirir ve benzer olan bit’lere veri gdmilimiini gergeklestirir.

Buradan mesaji ¢ikarabilmek igin ise her gomiilim yaptig1 pixel'in kordinatini bir
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matrisde saklar ve bu matrisin bulunup ¢6zulmemesi i¢in Chaotic Sequence, Kaotik
Swralama, denilen bir rastgelelestirme yontemi ile matris sifrelenir. Bu ¢alisma LSB
yonteminin kavranmasi konusunda tezimizde faydalandigimiz bir ¢aligma olmustur

(Batham, Sharma ve Yadav, 2014).

Locating secret messages in images (Goriintiilerdeki gizli mesajlarin yerininin

saptanmasi)

Bu makalede, Data Mining’in bir konusu olan ve smiflandirma, kiimeleme,
alakalandirma ve regresyon analizi gibi konularda kullanilan Outlier Detection,
steganografinin bir resim icerisinde bulunup bulunmadigini anlamak i¢in kullanilmigtir.
Outlier Detection iki ¢esittir. Bunlar; Distance Based ve Distribution Based’dir. Mesafe
tabanli olan Outlier Detection‘da Oklid uzakhg: formulii kullanilarak kiimeler arasi ve
kiime i¢inde merkez noktasina aykirilik gosteren noktalar bulunur. Distribution tabanli
olan Qutlier Detection'da ise parametrik bir model olusturulur ve kiime igerisindeki
herbir nokta tekrar ¢ikarilarak parametrik model hesap giincellemesi yapilir. Degisime
sebep olan nokta, outlier olarak tespit edilir. Resimlerde bu islemleri ger¢eklestirmek zor
oldugu ve giincel efektif bir kullanimi olan parametrik model olmadigi i¢cin makale
yazarlar resim restorasyonu yapan programlart kullanarak kendi ellerindeki
steganografik resimleri restore etmis ve programin diizelttigi bdlgelerin izlerini sitirerek
steganografik mesaja ulasmaya calismislardir. Parametrik olmayan dagitim/dagilim
fonksiyonlar1 kullanilmistir. Resim restorasyonundan esinlenen bu fonksiyonlar,
resimlerdeki enerji degerlerini hesaba katmaktadir. JPEG kurallarina gore, resiminlerin
herbir pikselinin diger piksellere konfigrasyonu ve bagntisi bulunmakta, bu baginti
resimlerin en az enerjili olmasini saglamaktadir. Eger bu pikseller {izerinde oynama
yapilirsa, enerji baginitis1 bozulur ve artig gosterir. Test asamasinda enerjisi artan
piksellerin %87'sinin mesaj tasidigi saptanmis ve kesin olarak yerleri bulunmustur.
Tezimizde dogrudan bir katkis1 bulunmasada, uyguladiklar1 yontem ve bakis agisi ile

steganaliz mantiginin kavranmasina ¢ok yardimi dokunmustur (Davidson ve Paul, 2004).
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What makes the stego image undetectable (Steganografik gortntiylt ne

saptanamaz yapar)

Bu makalede steganografik yontem ve uygulamalardan ¢ok steganografinin uygulandigi
tasiyici resimlerin nasil se¢ilmesi gerektigi ve bu se¢ilimin belli baghi metod ve kurallara
uygun olmasi gerektigi lizerine calisilmistir. Resimlerin mesaj tasima kapasitesinin
Olctlmesi icin GMM, Gaussian Mixture Model, ve formule edilmesi igin Fisher
Information Matrix kullanilmistir. Sonug olarak resim i¢i dagmnikligin, resimde fazla
doku bulunmasmin ve az karmagiklik bir steganografi gomiiliimii i¢in ideal resmi
belirlemektedir. Tezimizde kullanilmamis ancak bir tasiyici resim se¢iminde nelerin
onemli oldugunu anlamamizi saglayan faydali bir ¢alisma olmustur (Liu, Liu, Wu ve

Zhong, 2015).

Development and anlaysis of stego image using discrete wavelet transform (Ayrk

dalgacik doniisiimii kullamlarak steganografik goriintiiniin gelisim ve analizi)

Bu makalede Discrete Wavelet Transform yapilirken OPA, Optimum Pixel Adjustment,
algoritmasi kullanilarak tasiyici resimlerin tasima kapasitesi hesaplanmis ve buna uygun
olarak resimin icerisine rastgele yerlesimlerle mesaj yerlestirilmis ve sonucu test
edilmistir. Sonug olarak rastgelelik iceren sistem, belirli bir sira ve siklikla yerlestirilene
gore daha fazla giivenilir oldugu bulunmustur. Bu ¢alismadaki rastgelelik kavrami tez
caligmamizdaki DWT rastgelelik islemine zemin olusturmustur (Bera, Dewangan ve
Sharma, 2013).

How to bootstrap anonymous communication (Anonim iletisime nasil bootstrap

yapilir)

Bu makale, Steganografinin teknolojik veya algoritmik uygulamalarindan farkl olarak,
steganografinin iletisim kanallar1 {izerinde nasil uygulanabilecegi ve anonim bir
steganografik iletisim kanalinin nasil olusturulmasi gerektigi ile alakalidir. Makale tiim
iletisim kanallarinin takip edilmesi ve sahis hayatlarinin gizliliginin ihlal edilmesinden
ilham alinarak hazirlanmistir. Bu sorundan dolayr bir protokol ve is akis semasi
gelistirmigler ve bunun gilivenilirligini test etmislerdir. Herhangi biri blog sitesinde

verileri tasiyict mesaj icerisine yerlestirip, daha sonrasinda mesajlar1 sifreledikleri
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anahtar veriyi birbirilerine steganografi ile direk olarak gonderip, public olan yani
herkesin goriinlimiine acik olan sifreli bilgileri almalar1 istenmistir. Teorik agidan
oldukga faydali olmasina ragmen suanki tez ¢alismamizda kullanilmamistir (Jakobsen ve
Orlandi, 2016).

Reversible data hiding scheme based on histogram shifting using edge direction
predictor (Kenar yonii tahmini kullamlarak histogram kaydirmasi temel alinarak

tersinir veri saklama)

Makalede tasiyici resim pikselleri matrise aktarilir. Tek ve ¢ift sayili satirlara ayr1 olarak
veri gomiiliimii islemi gergeklestirilir. Her satirdaki herbir piksel i¢in “Edge Direction”
tahmini yapilir ve hata degeri hesaplanir. Ardindan “histogram shifting” yapilir ve
gomilecek mesajda uygun gelen nokta ile birlestirilir. Bu islem hem tek sayili, hemde
cift sayili matris elemanlarinm herbiri i¢in yapilir ve gdmiiliim tamamlanmig olur. Sonug
olarak testlerde ortalamanin iizerinde bir basar1 gostermistir. Bu ¢alismadan tezimizde

faydalanilmamistir (Kim, Lee ve Yoo, 2014).

Visual honey encryption: Application to steganography (Gorsel bal sifreleme:

Steganografide uygulanmasi)

Bu makalede Honey sifreleme yontemi steganografi ile birlikte kullanilmistir. Honey
sifrelemesinin 6zelligi sudur; sifreli mesaji bulan ve mesaji ¢ozmek i¢in sifre giren
kisilere karsit bu sifreleme her girilen yanlis mesajdan sonra anlam tasiyan yanlig
metinler gosterir ve bdylelikle kisiyi sasiwtmayr amaglar. Yazarlar, klasik Honey
sifrelemesini Steganografi ile birlikte resimler ve diger multimedya 6geleri lizerinde
deneyeceklerdir ancak resimler i¢cin yeni bir honey sifreleme sistemi olusturmalar
gereklidir. Bunun i¢in Markovian islemini, Bayesian semas1 ile birlikte kullanip
resimlerin suni yapist olusturulur. Bu islemlerden sonra Honey sifrelemesi gorsel
alanlarda uygulanabilir hale gelir ve ismi “Visual Honey Encryption” olur. Bunun
steganografide uygulanmasina ise “Honey Steganography” denir. Sonug olarak yapilan
steganografi asilabilir ve sifreli mesaja ulasilabilir. Ancak bu sistemi kirmak daha zor ve

sasirtict bir hal almustir.
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Bu c¢alisma sayesinde steganografi ve kriptoloji haricinde {igiincii ve yeni katman bir
yaklagim sunumunu Ogrenmis oOlduk ve tezimizin giris ve sonug¢ kisimlarinda
¢ikarimlarimizi aktarirken bu ¢aligmadan ilham aldik (Jo, Kim, Lee, Lee ve Yoon,
2015).

An information-theoretic model for steganography (Steganografi icin bir bilgi-
teorik modeli)

Bu makalade Steganografinin teori kisimindan, algoritmalardan ve olasi senaryolardan
bahsedilerek, bunlara gore steganografi asamalar1 gelistirilmis, bu asamalar
matematiksel olarak gosterilmis ve hesaplanmisti. Bu c¢alismadan tezimizde

faydalanilmamustir (Cachin, 2004).
Attacks on steganographic systems (Steganografik sistemlerde saldirilar)

Bu makalede yazarlar bir steganografi sistemi olusturmaktan c¢ok, bilinen steganografi
platformlarmin ve kullandiklar1 steganografi sistemlerinin yapisint ayrintili olarak
incelemis ve makalede anlatmiglardir. Ardindan ise tiim bu sistemlere karsi ataklar yani
steganaliz yontemi gergeklestirmislerdir. Herbir yontem ve atak tarzlar1 gosterilmis ve
sistemlerin kesfedilen zayif noktalarindan semalar ile bahsedilmistir. (Pfitzmann ve
Westfeld, 2000).

Improving steganographic security by synchronizing the selection channel (Se¢im

kanal senkronizasyonu ile steganografik giivenligin arttirilmasi)

Bu makalede Gibbs yapilandirilmasi kullanilarak tasiyici resime LSB’nin gii¢lendirilmis
bir yontemiyle steganografi yapilmaktadir. Arastrmacilar deneyler sonucu random
piksellerin sifreli mesajlarla degistirilmesinin kanal ve tasiyicidaki bozulma ve ek
giiriiltli degerlerini yiikselttigini ancak aksine birbirileri ile bitisik piksellerin veri
degisiminde kullanilmasmin daha az giiriiltii ve bozulmaya neden olduklarini bulmus ve
bunu ¢aligmalarina bu makale ile eklemislerdir. Makalede ayrica LSB yonteminin farkl

bir kullanim1 6grenilmistir (Denemark ve Fridrich, 2015).
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Performance analysis of steganography based on 5 wavelet families by 4 levels
DWT (4 seviye DWT'e gore 5 dalgacik ailesine dayandirilmis steganografi

performans analizi)

Bu makalede arastirmacilar PSNR, Peak Signal Noise Ratio, degerine gore bes Wavelet
tUruniin performans analizini yapmislardir. Tiim dalgacik analizi tiirleri anlatilmis ve
Steganografi islemi adimlar1 ile agiklanmustir. Testlerin sonucuna gore ise 4-level Haar
Discreate Wavelet Transform diger dalgacik analizi tiirlerine gore daha basarili bir
PSNR degeri vermistir. Bu makale sayesinde, DWT yontemimizde Haar yontemini DCT
yontemine karst secildi ve cokca faydali bilgiler edinildi (Chandel, Gupta ve Patil,
2014).
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2. MATERYAL VE METOD

Tezimizin bu bolimunde, metot olarak dijital resim steganografisi yapacagimiz i¢in
oncelikle dijital resim steganografisine kadar olan bdlumlerden bahsedip, daha
sonrasinda, bu yontemin metotlarina deginecegiz. Bu bolimde once Uzaysal/Resim
tabanli steganografi ve alt dallarin1 ayrintili bir sekilde anlatacagiz ve ardindan
Transform (Degisim)/Frekans tabanli steganografi ve alt dallarindan ayrmtili bir sekilde
bahsedecegiz. Bir diger bashigimiz olan materyal konusunda ise kullanilan tastyici

resimlerden ve gizli mesajdan bahsedilecektir.

2.1. Materyal

Tez c¢alismamizdaki materyallerimiz, igerisine veri gizlemesi yaptigimiz tasiyici
resimlerdir. Performans Ol¢limlerinin daha diizgiin ve kesin yapilabilmesi i¢in bu
boliimde kullanilan resimlerimizin hepsi ayn1 boyutlarda ve ayni resim uzantilarindadir.
Kullandigimiz tasiyict resimler ve DWT yonteminde tasiyici resimlerin arkasina
gizledigimiz gizli mesaj olan diger resimler asagidaki gibidir. Tezimizin senaryosu
geregi DCT yonteminde gizli mesaj olarak kullanidigimiz metinsel veriler ise EK A ve
EK E'de yer almaktadir. Asagidaki Sekil 2.1-2.7 araliginda, kullandigimiz orjinal tasiyict

resimler verilmistir. Bu tasiyici resimlerin boyutlar1 ortalama 300 Kb degerindedir.

Sekil 2.1 : Tastyic1 Resim 1

19



Sekil 2.4 : Tastyic1 Resim 4
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Sekil 2.7 : Tastyic1 Resim 7

Asagida verilen Sekil 2.8-2.9'da, kullandigimiz gizli mesaj goriintiileri bulunmaktadir.
Kullandigimiz diger gizli mesaj verilerimiz olan metin dosyalar1 ise daha Once

belirtildigi gibi EK A ve EK E'de verilmistir.
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Sekil 2.8 : Gizli Mesaj 1

Sekil 2.9 : Gizli Mesaj 2

2.2. Metod

Bu bélimde, tezimizin uygulama asamasinda kullandigimiz metotlardan ve is akis
diagramlarimdan adim adim bahsedecegiz. Tezimizin amaci; gorsel veri analizinde
kullanilan iki popiiler metodun, MATLAB platformu (zerinde test edilerek hangisinin
steganografi uygulamasi olarak daha basarili oldugunun ¢ikarimina erismektir. Bu
dogrultuda steganografi performans Sl¢iim parametrelerinden biri olan PSNR degerini
belirleyici faktor olarak segip, DCT ve DWT metotlarint bu parametre {izerinden
karsilastiracagiz. Ik olarak en sade hali ile steganogragfi sistemi nasildir ve iyi bir
steganografi sistemi olusturmak i¢in hangi esaslara dikkat etmek gereklidir sorularinin
cevaplar1 verilecektir. En sade hali ile bir steganografi sistemi Sekil 2.10'daki gibidir
(Esin ve Giivenoglu, 2012);
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Sekil 2.10 : Temel Steganografi sistemi

Guvenilir bir steganografi sistemi insaa edilirken;

Gorunmezlik: Steganografik sistemin insanlar tarafindan (insan goziiyle) farkina
vartlamaz olmasidir. Steganografik mesajin, tasiyici unsur iizerine gomilimii
isleminden sonra resimde meydana gelecek degisimler, insan goziiyle farkina
varilamaz olmalidir. Insan gozii parlakhik ve bulamklik gibi gorsel degerlere karsi
duyarli oldugu i¢in bu degerlerin degisim gostermemesine dikkat edilmesi
gerekmektedir.

Guvenlik: Saldirgan, tasiyici obje iizerinde gizli mesajin varhigmi farketse bile
mesaji ortaya ¢ikarmasinin imkansiza yakin olmasi durumudur. PSNR, Peak Signal
Noise Ratio bas harflerinden olusturulmustur. Bu 6l¢u birimi ne kadar yiiksek degerli
olursa sistemimiz o kadar glvenli demektir.

Kapasite: Onemli mesajin kapasitesinin, tasiyict mesajin kapasitesinden fazla
olmamast durumudur. Bunun yaklasik olarak maksimum %51 lik kisiminin
gecmemesi tavsiye edilir. Aksi taktirde, steganografinin unsurlarindan olan
goriinmezlik unsuru delinmis olur.

Saglamhk: Steganografinin tasiyict unsuru resim, video vb. iizerinde yapilan
filtreleme, kesme-kirpma, yon degistirme ve sikistirma gibi maniplasyonlara karsi
dayanikli olmasi durumudur (Acharya, Kamath, Prabhu ve Shama, 2012).

Bu gibi degerlere dikkat edilmelidir. Buradaki degerlerin uygunlugu bizim sistemimizin

ne kadar guvenilir oldugunu gostermektedir. Bahsedilen deger unsularinin haricinde,

dikkat edilmesi gereken bir diger unsur ise kullanacagimiz steganografik metotlardir.

Birgok  steganografik metot mevcuttur ancak herbirini diledigimiz  gibi
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kullanamamaktayiz. Gizli mesajimiz1 tasiyan tasiyict unsurun tiiriine gore steganografik
metodumuzu belirleyebilir veya bunlarin kombinasyonlarini1 kullanabiliriz. Unsurlara
gore steganografi metotlar1 asagidaki Sekil 2.11'de gosterilmistir (Dhawale, Hegadi ve
Jambhekar, 2014).

STEGANOGRAFI

DIJITAL RESIM

STEGANOGRAFISI

UZAYSAL RESIM
TABAMLI

YAZ I TEXT

LSE DiL BILIMSEL
MANIPLASYOMU
FORMAT TABAMNLI
EKO /YAMKI

SAKLAMA RASTGELE &
ISTATISTIKSEL

LSB

]
<
o

AYRIK TAYF

EVRE / SAFHA
KODLAMASI]

AYRIK TAYF

TRANSFORM /
FREKAMS TABAMLI

L
DCT

Sekil 2.11 : Steganografi Metotlar1

Tez ¢alismamizda steganografi uygulayacagimiz metot, dijital resim steganografisidir.
Basarili bir dijital resim steganografisinde dikkat edilmesi gereken unsur, steganografi
yapilacak tasiyict resimin goriintii ve icerik Ozellikleridir. Bu o&zellikler tastyici
resiminizin tagima kapasitesini belirlemede kullanilir. Bu kapasiteyi belirlemek icin
GMM, Gaussian Mixture Model, ve Fisher Information Matrix gibi bilimsel
yontemlerden faydalanilabilir ve tagima kapasitesini hesaplama iglemi tamamlanabilir.
Yapilan bilimsel arastrmalarda resim i¢i renk daginikligi, fazla katman ve doku
bulunmasinin ve az karmasikligin ideal bir steganografik resimi belirleyen unsurlar

oldugu belirlenmistir (Liu, Liu, Wu ve Zhong, 2015).

Literatiir taramasindan sonra tezimizin ikinci boliimiinde; kullanilan materyaller,

platformlar ve steganografik veri tabanini olusturan resimler hakkinda bilgi verilecektir.
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Ugiincii béliimiimiizde kullamlacagimiz steganografik analiz yontemleri ve steganografi
uygulamalar1 hakkinda ayrmtili bilgi verilecek ve ardindan dordiincii boliimiimiizde
tezimizin ana temast olan sistemimizin bilimsel yontemi ayrintili olarak anlatilacak ve en

son olarak sonug bolumuyle bitirilecektir.

2.2.1. Uzaysal/resim tabanh steganografi

Sptaial Domain, Uzay / Resim tabanli steganografi’de asil amag tasiyici resimin
pikselleri ile ASCII tablosuna gore olusturulmus gizli mesajin bit’lerini yer
degistirmektir. Kullanacagimiz resim siyah beyaz bir resim olursa, boyle bir durumda
her bir byte’a bir veri saklamamiz 6nerilir. Eger tastyici resimimiz renkli bir resim ise bu
durumda Red-Green-Blue (i¢ ana renk kuralina gore 3 byte yani 24 bit’lik bir degisim
blogumuz bulunur ve boylelikle veri saklama alanimiz genisler. Bu metodun avantaji,
anlasilmas1 basit ve kolay wuygulanabilir olmasi iken dezavantaji ise ustaca
kullanilmadig: taktirde histogram veya entropy analizi ile kolayca bulunabilmesidir
(Verma, 2011). Ustaca kullanimdan kastedilen, byte yapisina hakim olunmasi ve yapilan
bozulumlara glraltt sust verilebilmesidir. Bilindigi lizere bir byte blogundaki en bastaki
ve en sondaki bitler Most Significant Bit, MSB ve Least Significant Bit, LSB’dir.
Algoritmanin adinda anlasilacagi gibi kesinlikle LSB‘ler mesaj bitleri ile degisime
ugramalidir. Buradaki istisnai durum, bazi byte’larin resimin parlaklik degerleri ile
alakali olabilmesidir. Insan gozii ayrintiy1 ayirt etmede ne kadar basarisiz olursa olsun,
parlaklig1 ayirt etmede gayet hassas ve basarilidir. Bit degisimleri yapilirken kesinlikle
parlaklik degelerini degistirmemeye 6zen gosterilmelidir. Son yillarda resim kanallar1
secimi ve bit’lerin yer degisimi ile ilgili birgok sistemi kuvvetlendirmeye yonelik
calismalar olmustur. Bu calismalar sonucunda, rastgelelik ve bitisik degerlerin
degisiminin daha faydali oldugu gozlemlenmis ve sifir bozunum, kaotik siralama gibi
fonksiyonlarla hata payir ve gilivenilirligi arttirilmigtir (Batham, Virendra ve Yadav,
2014).

2.2.1.1. LSB yontemi
En c¢ok kullanilan veri saklama yontemidir. Dezanatajlarina nazaran bu kadar g¢ok
popiiler olmasinin sebebi kolay tanitilabilir ve kullanilabilir bir sistem olmasidir (Verma,

2011). Bu yontemdeki amag, sifreli mesajm bit’leri ile tasiyict mesajin bit’lerini
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degistirerek, sifreli mesaji tasiyici mesaj platformuna eklemektir. Bu ekleme islemi,
steganografi yapilacak tasiyict platform Ogesinin (resim, miizik veya ses kaydi)
degerlerinin, bilgisayarm islem yapabilecegi format olan ikili say1 sistemine
doniistiiriilmesi ile baglar. Bilgisayardaki ASCII (tim harflerin ve karakterlerin
bilgisayardaki sayisal degerlerinin tutuldugu tablo) tablosu kullanilarak sifrelenilecek
mesaj sayisal degerlere doniistiiriildiikten sonra mesajimiz istenilirse kriptoloji
algoritmasindan gegirilerek sifrelenebilir. Bundan sonraki asama LSB algoritmasinin

uygulanmasidir.

Algoritmanin temel prensibi mesajin bitlerinin platformdaki 8 bit’lik bloklarin en az etki
degerine sahip bit’lerle degistirilmesi esasidir. Bu bit’lere Ingilizcede Least Significant
Bit denilmektedir ve algoritmamiz bu tanimin bas harflerinden olusmaktadir, LSB.
Steganografiyi tasiyacak olan platform herhangi bir ¢oklu ortam medya unsuru olabilir
(multimedya 6gesi). Herbirinin dikkat edilmesi gereken Onemli noktalari vardir. Bu
noktalar resim formati i¢in “monochrome” denilen, resimdeki tek renkli piksellerdir. Bu
piksellerin bit’leri ile kesinlikle sifreli mesaj degisimi yapilmaz ¢iinkii tek renkli piksel
sifreli mesajla degistirildigi anda farkli bir renk tonunu alir ve bu da ¢iplak gozle dahi
anlagilabilecek bir hataya yol acar. LSB’nin matematiksel gosterimi asagidaki denklem
2.1 gibidir;

X’i= Xi — Xi mod 25+ m; (2.1)

Bu denklemde;

e X’j steganografik resimin i say1li pikselini,

e X; buna karsilik gelen degistirelecek tastyici resimin pikselini,

e m;degeri i’ninci blok’taki giivenilir data’yi,

e Formildeki mod deger iizerinde ki “k” sayisi LSB’de degistirilecek islem
sayisini gosterir.
Tim bu ¢ikarilan bit’ler veya ¢ikarim iglemleri k degerindeki en sag degerin
degisimlerini saglamak i¢indir. Matematisel olarak mesaj asagidaki denklem 2.2
gibidir;

m; = x; mod 2 (2.2)

26



Ayn1 durum ses Ogeleri icin de gecerlidir. Desibel degerlerinin ses dosyalarindaki
degisimde belirli bir esik degerinin altinda tutulmasi gerekir. Bunun {istiine ¢ikan
degisimlerde, sahislar herhangi bir yazilima ihtiya¢ duymadan farklilik oldugunu
anlayabilir ve gizlememiz agiga ¢ikabilir (Bender, Gruhl, Lu ve Marimoto, 1999). En az
degisim saglayan, en degersiz bit’lerin degisimi, platformun genelinde gozle gorilebilen
bir degisim saglamadigindan analizcilerin dikkatine takilmamis olur. Aksi taktirde
resimlerdeki renk ve parlaklik, ses kayidi ve videolarda goriintii ve ses bozukluklari
herhangi bir program kullanilmadan farkina varilabilir. Bu ylzden genellikle renk
degisimi problemine takilmamak i¢in siyah beyaz resimler ile veri aktarimi yapilmasi
daha kolay ve sorunsuz oldugundan tavsiye edilmektedir (Verma, 2011). Asil amag

asagidaki Sekil 2.12'de goriildigii gibi farkedilemez olmaktir.

b [l

(Normal Resim) . - (Steganografi iceren Resim)

Sekil 2.12 : Normal Steganografik Resim Karsilastirmasi

Glinlimiizde veri optimizasyonu giderek artmakta ve gelisen veri sikistirma yontemleri
ile birlikte genis mesajlart gonderebilecegimiz biyiikliikte resimlerin kullanilirligi
azalmaktadir. 800x600°luk bir resimin internet Gzerinden gonderimini yapmak gayet
dikkat cekici bir durum oldugundan, LSB gibi bit’ler {izerinde degisim yapan
algoritmalarm farkina varilabilirligi giderek artmaktadir. Ancak tiim bu dezavantajlarina
ragmen halen en c¢ok tercih edilen yontemlerden biridir. LSB steganografinin bu
basitligini gosteren olay donglisii Gonderen ve Alici taraflari agisindan ayri ayr1 sematize
edilmistir. Tez ¢alismamizda LSB yontemi DCT yOnteminin i¢inde kullanilmistir. Bu
yiizden tezin bu kisiminda ayrintili olarak anlatilmaktadir. DCT ydnteminin daha

ayrmtilt anlatildig ilerki bolimlerde LSB kullanimini anlatan sekil ve metinsel verileri

27



LSB steganografi agsamalar1 gosterilmektedir.

gorebilirsiniz. Asagida bu tez kapsaminda hazirlanmis olan Sekil 2.13'de, gonderen i¢in

i e S S e S S S SRS SR R S S SRS SR RS SR SRS R R S e '-;I
! 1
: 1
I ASCII tablosu |
1 kullanarak 1
. o harflerin ikili — :
—— sifrelenicek sayl
i . §ifr{ leme | mesaj sistemine LSB kodlayici 1
Gonderilecek i e o 1
Korunmasi | donugum ]
gerekep 1 (01) 1
mesaj : 1
1
| 1
: tagiyici Piksellerin 1
| mesaj (Grnek ikili say ikili sayilarin :
] olarak resim sistemine Piksellere |
: mmﬂ‘iL dandigtimi déniigimii :
1 > 1
! 1
! 1
! 1
| 1
! 1
! 1
! 1
b ;
Steganografi
objesi
(resim objesi)

Sekil 2.13 : Gonderici i¢in LSB Steganografi Asamalari

Asagida tezimiz kapsaminda hazirlanmis olan Sekil 2.14'de, alict igin LSB steganografi

adimlar1 gosterilmektedir:
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Steganografi
objesi
{resim objesi)

e LY et

|

I

: ASCIl tablosu r————
Ulagiimasi gifreleme gozimi : kﬁ{l:ﬁr;:ﬁk ikili sayilara
_fger_eken _ i gifresiz mesaj sisteminin dandigiimii

sifresiz mesaj : harflere

| daniigiimii

|

|

I

|

| LSB goziicii

: Binary

| tagiyici sayilarin

1 mesaj piksellere

: daniigimii

|

I

|

|

! ALICI

I

|

\ __ __ _ __ __ __ _

e s st s S e e e e e S e S st S e it e e

Sekil 2.14 : Alic1 icin LSB Steganografi adimlari

2.2.1.2. Piksel Degeri Farki

PVD, Pixel Value Differencing, algoritmasi LSB ydntemine kiyasla tasiyict resim
Uzerine daha fazla veri gdmme kapasitesine sahiptir. Bunu gergeklestirirken, resim
izerinde bir iz birakmadan ve ¢oziiniirliik kalitesi yliksek resimler yaparak gerceklestirir.
Bu metot 8 bit’lik siyah beyaz resimlere veri saklama islemi yapilirken gelistirilmis bir
yontemdir. Bu yontemde tasiyici resimin sol iist kosesinden baslayarak tim resimin
tizerinde zig zag seklinde ilerler. Resimi birbirine karsimayacak piksel bloklarina bdler.
Bu bloklardan ilk ikisi resimin piiriizsiizligiini olusturdugu i¢in herbir satirdaki
piiriizsiizlik bloklarma veri gomiilimii yapilmaz. Ancak bu blok piksellerin diger
piksellerle aralarinda ki farkliliklar 6l¢iiliir. Bu farklilik ne kadar yiiksek ise bu satirdaki
bloklara o kadar fazla veri gomiiliimii yapilabilir (Verma, 2011).

2.2.1.3 Ayrik tayf/spekturum
Spread Spectrum, Daginik/Ayrik Spekturum metodu gizli mesaji, tasiyici resimin
heryerine dagitmay1 amaglar ve bu yiizden zor bir metotdur. Oncelikle mesaj noise adi

verilen resime kanal icinde eklenen giiriiltii igersine yerlestirilir. Bu giiriiltii/ses tastyici
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resime eklenir. Boylelikle steganografik resim olugsmus olur. Sinyal frekansi agisindan
mesaj tastyici resime gore diisiik bir sinyal igerir. Bu ylizden resim tizerindeki degisimler
gozle veya uzman bir steganalizci tarafindan anlagilamaz. Bu yontemi istatistiksel olarak
gucli, pratikte ise gilivenilir bir yontem oldugu akademik ¢alismalarda bahsedilmistir
(Dhawale, Hegadi ve Jambhekar, 2014).

2.2.2. Transform/frekans tabanh steganografi

Dijital resim/gorsel steganografinin bir dali olan bu ydontemde amag, mesaj1 tastyici
resimin spesifik ve belirlenmis onemli bir bdlgesine gomiiliimiinii gerceklestirmektir.
Bunun i¢in resimler piksel tabanindan frekans tabanina cekilir ve gomiilim frekans
tabaninda gerceklestirilir. Tasiyic1 resimin birden fazla frekans bandi bulunur ve gizli
mesaj bu bandlardan istenilen bir tanesine eklenir. Bu yontemle sistem steganografik
algoritmay1 distan gelen giiriiltiilere daha fazla tolere edilebilir bir hale getirir. Buda
giivenligi arttirict bir etmendir. Tiim bu nedenler ve ileride anlatacagimiz ek ozellikler
ile bu sistemin daha giivenilir oldugu kabul edilmektedir. Sistem ne kadarda kuvvetli
olsada, karmasiklik ve sistemin entegre edilmesinin uzun siirmesi ve yavas olmasi bu
yontemin dezavantajlarindandir (Chaudhary ve Kaushal, 2013). Tezimizin bu
bolimiinde frekans tabanli steganografi ydntemlerinden olan Discrete Wavelet
Transform, DWT, Discrete Cosine Transform, DCT, Discrete Fourier Transform, DFT

den bahsedecegiz.

2.2.2.1 Aynik fourier doniisiimii

Joseph Baptiste Fourier tarafindan olusturulan DFT, Discrete Fourier Transform (Ayrik
Fourier Doniistimii), frekans analizi zaman tabanl dizilerin analizinde en ¢ok kullanilan
ve en ¢ok bilinen yontemlerin basinda gelir. Fourier doniisiimii steganografide oncelikle
uzay tabanli gorsel bir resimi frekans tabanina ¢ekmek i¢in kullanilir. Fourier’in diger
kullanim alanlarinda bahsedilen dezavantaj, zaman dizisinden frekans dizisine gegilme
esnasinda tim zaman bilgilerinin yok olmasi durumudur. Ancak steganografik
uygulamasinda zaman 6l¢iitii bizim i¢in tolere edilebilecek bir alandir. Ciinkii zamansal
incelemeler, sinyallerde degisim anmin incelenmesine olanak saglarken, veri gizleme

isleminde boyle bir ihtiya¢ bulunmaz.
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Fourier doniisiimii diger doniisiimler gibi Oncelikle uzay tabanli tagiyici resimin ve
mesajin, frekans tabanina ¢ekilmesi ile baglar. Frekans tabanina doniistiiriilen resim 2x2
piksel bloklarma cevirilir ve LSB mantigma gore en az degisime sebep olacak
piksellerin frekanslar1 ile mesaj frekanslar1 yer degistirilir. Tiim mesajin gizlenmesi
tamamlandiktan sonra tiim frekans bandlar1 tekrar uzay tabanl piksellere dontistiiriilerek

steganografik resim elde edilmis olunur.

Ayrik Fourier doniisimii tezimizin kullanilan yontemlerinden biri degildir, ancak bu
yontem tiim diger yontemlerden eski bir tarihsel alt yapiya sahip oldugu ve ilk kullanilan
yontem oldugu icin kuramsal karsilastrma yapabilmek agisindan tezimizde yer

almaktadir.

2.2.2.2. Ayrik kosinus doniisiimii

Biitiin  frekans tabanli doniisiim steganografilerinde resimler, image/resim,
spatial/uzaysal tabandan frekans tabanina g¢ekilir. Bunun i¢in NxN olarak adlandirilan
genel olarak 8x8 matris bloguna aktarilan bir sistematik islem diizeneginden gegirilir. Bu

islem diizenegi kisaca “converter” doniistiiriicii olarak adlandirilir.

Dondistiiriicii  gesitleri arasindaki farklar ise resimi islemek ve incelemek igin
kullandiklar1 sinyal tiirleri ve donistiiriicii mekanizmasindaki matematiksel formulasyon
farklaridir. Asagidaki resimde DCT, Discrete Cosine Transform (Ayrik Kosiniis
Doniigiimii)’un matematiksel formilasyonunu 2.3 ve 2.4'de gormekteyiz (Dhawale,
Hegadi ve Jambhekar, 2014).

F(uy) = 7 37 g cos(B2 ) cos( N r(i ) (23)

o ={ 1% ¢=0ise (2.4)

Formuldeki;

e F(u,v) fonksiyonu bir DCT nin (u,v) kordinatindaki,
e f(i,j) fonksiyonu bir DCT’nin (i,j) kordinatindaki piksel degerlerini
gostermektedir.

31



Ayrik Kosinis Doniistimiinde, kosinus sinyallerini kullanilmakta ve resimleri uzaysal
tabandan  frekans tabanli matris  yapisina  kosinlis  donistiiriiciisic  ile

doniistiiriilmektedir(Dhawale, Hegadi ve Jambhekar, 2014).

Bu bilgiler 1s1ginda tez c¢alismamizda, tezimizin amacma uygun bir sekilde
olusturdugumuz DCT senaryosundan bahsedecegiz. Baslangi¢ olarak bir tasiyici resim
ve gizli mesajin program arayiiziinden secilmesi ve daha sonrasinda arka planda
gerceklestirilen adimlar anlatilacak ve en son olarakta steganografik resim ve orijinal
tastyict resimin kiyaslanmasi ile PSNR degeri hesaplanacaktir. Bu is akisinin sembolik

olarak gosterildigi diagram Sekil 2.15 gibidir.

DCT

Basgla

Tasgyic
objenin
secilimi

Gizli mesajin
secilimi

Tasyicl ve
gizli mesajin
sayisal tabana
'bit V byte”
déniasiami

Hamming
Kod'un mesaja
uygulanmas

DCT
uygulanmasi

Steganografik dgenin
olugumu

- BEitir

Sekil 2.15 : DCT Senaryosu
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Tasiyict obje her iki metodda 512x512 boyutunda bir resimdir. Iki metodun
performanslarinin kiyaslanabilmesi i¢in tagiyict objeler ve gizli mesajin KB, Kilobyte,
cinsinden ayni olmasi gerekmektedir. Bu yiizden gizli mesaj, 40 KB degerindeki bir
resim veya “text” metin verisinden segilebilir. DCT metodunda ise gizli mesaj olarak 40
KB’lik bir metin verisi segilmistir. Bu metin verisi ASCII tablosundan faydalanilarak
sayisal tabanli verilere doniistiiriilmiistiir ve 8x8 boyutunda bir matrise atanmistir. Daha
sonrasinda bu matris degerlerinde, bir diizeltme ve glivenilirligi arttirma amaciyla
Hamming kodlama yapilmistir. Tasiyict resminde 8x8 boyutunda bir matrise
¢ekilmesiyle DCT nin uygulanmasi i¢in tiim hazirliklar tamamlanmistir. Daha Oncesinde
steganografik iletisimin temellerinde bahsedildigi gibi tezimizin bu boliimiinde de gizli
verinin alic tarafindan elde edilmesi i¢in karsilikli bilgi paylasimi yapilmistir. Bu bilgi

paylasimmi verinin tastyic1 mesajin hangi boliimlerinde yer aldig: ile ilgilidir.

Resimlerin her 8x8 boyutunda olusturulan veri bloklarinda, veri degisimi i¢in kullanilan
frekans degerleri (2,2) ve (6,1) koordinatlaridir. Alic1 sadece bu bilgiye sahip olarak
alman resimden bu spesifik kordinatlardaki verileri alarak gizli mesaja ulasabilir.
Kullanmig oldugumuz bu yontem Ornekleme yontemlerinden sistematik 6rneklemenin
uygulanmis seklidir. DCT algoritmast kendi igerisinde bu matris bloklarint kendi
Oznitelik tablosu ve transpoze edilmis yani tersi alinmig matrisleri birlestirerek gorsel
verileri frekans tabanina c¢ekmek islemini gergeklestirmektedir. Bdoylelikle frekans
tabanina ¢ekilmis gizli ve tasiyict veri birlestirilmis ve steganografik resim
olusturulmustur. Burada daha Onceki bahsettigimiz LSB yontemi, veri degisimleri
esnasinda uygulanmistir ve insan goziiniin parlaklik degerlerine kars1 duyarl olmasindan
dolay1 sistem DCT algoritmasini siyah beyaz formatta gergeklestirmistir. Ayrica DCT

algoritmasimin pseudo kodu EK B'de verilmistir.

2.2.2.3. Hamming kodlamasi

Telekominikasyon sektdriinde ¢alisan Richard Hamming’in gelistirdigi bir yontemdir.
1940 yilinda bir dizi testlerden sonra matematiksel ve algoritmik ispatlar1 ile kamuoyuna
sunulmustur. Sunuldugu dénemlerde biiyilik bir ihtiyac1 gidermistir. Sinyallerin hatlarda
gonderimi esnasinda meydana gelen ¢esitli etkiler neticesinde gondericiden aliciya

giderken degisimlere ugradigi saptanmig ve bunun ¢ozilimi igin gelistirilmistir.
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Glnimdizde halen farkli alanlarda kullanilmaktadir. Tezimizde ise; metinsel veri olan
gizli mesajin 2 tabanindaki sayisal doniisiimiinden sonra meydana gelebilecek

hatalarinin diizeltilmesi i¢in kullanilmistir.

Hamming kodlama lineer veri hatt1 iizerinde ¢alisir. Hata bulabilir ve hatay1 diizeltebilir.
Hatay1 sadece saptayip uyar1 gonderebilir veya hatayr bulamaz. Farkli senaryolarda bu
bahsettigimiz olaylar gerceklesebilir. Tezimizdeki kullanim amacina uygun olmasindan
dolay1 sadece genel Hamming kodlamasi bilgisi verecek ve (7,4) olarak adlandirilan
basit adimlisindan bahsedecegiz. Elimizde 4 bit’lik 1001 verisi oldugunu farzedelim. Bu
verinin aliciya diizgiin bir sekilde ulagmasini saglayabilmek icin veriye kontrol amagh 3
adet kontrol bit’i ekliyor ve sonuna bu kontrol bit’lerini esitleyecek Parity bit’i
tanimliyoruz. Buradaki genel amag, bilgi iceren ilk 4 mesaj bitinin verilerinin, sonradan
eklenen Hamming kontrol bitleri ile siirekli olarak ¢ift yapilmaya calisilmasidir. Mesaj
Hamming kodlamaya sokulduktan sonra gorintusi 1001H;H,HsP‘dir. Swrasiyla H
verileri 5'inci, 6'mc1, ve 7'inci bit‘lerdir. H; 1. 2. ve 3. verilerin 2 say1 tabanindaki
matematiksel toplamidir. Bu toplam H; i¢in 1l'inci, 3'lncu ve 4'Uncl, Hs igin 2'inci,
3'Uncl ve 4'Uncu bit degerleridir. H degerleri bahsedilen matematiksel toplamin siirekli

olarak 2 say1 tabaninda 0 sonucunu vermesine uygun degerler alirlar.

Sonug olarak bu eklenen degerler, gonderilen veri alicidan alinincaya kadarki farklar ile
kiyaslanir ve hatanin yeri saptanmis olur. Bu saptanmaya gore ise veri tizerinde dizeltme
yapilir. Bu diizeltme islemi Syndrome adi verilen ve S ile sembolize edilen baska bir
veriler Uzerinde gerceklesen toplama islemidir. 8 bit'lik bir veri kiimesinde herbir H
degeri Hamming mantigmin esitligini saglayan, bilgi igeren diger bitler ile toplanir ve
sonucunun sifir olmast beklenir. Aksi durumlarda veri iizerinde degisim olmus demektir
ve 1 sonucunu veren veriler diizeltilir. 11k basta bahsettigimiz (7,4)‘liik sistem, en sona
veri blogunu tamamlayan son bit hari¢ toplam 7 bit’lik veriden, 4 tanesinin veri

icerdigini sembolize ettigi i¢in bu tarz bir tanimlama yapilarak anlatilmaktadir.

Hamming kodlama steganografi calismamizda gizli metinsel mesajin 2 tabanli sayisal
verilere doniislimii sirasinda meydana gelebilecek hatali siralamalarin diizeltilmesi ve
Oniline gecilmesi amaci ile kurdugumuz sisteme eklenilmistir. Hamming kodlama ile

ilgili calismamizda ayrintilarini vermis oldugumuz kodlar EK D boluminde yer
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almaktadir. Buradaki amacimiz, Hamming kodlama kullanarak diizeltilmis mesaj, iKili

sayisal tabanli degerlerinin DCT Ozniteliklerine en az bozulmay1 verebilmesini

saglamaktir (URLS3).

2.2.2.4. Ayrik dalgacik doniisiimii

Ayrik Dalgacik Dontisiimii, DWT, Discrete Wavelet Transform, sinyal islemede
aitlik/sahiplik islemleri olan ve Tirkgesi Filigran olan ancak c¢ogunlukla Ingilizce
ismiyle kullanilan Watermarking isleminde ve goriintii, veri sikistirmada kullanilan bir
yontemdir. Bu yontem dalgacik olarak tabir ettigimiz ana sinyali matematiksel, zaman
ve frekans bandinda ufak dalgalara boler ve bu bandlarda islem yapar. Bu dalgaciklarin
diger yontemlere kiyasla istiinliigii daha ufak zaman dilimlerinde meydana gelen ufak
ama sonucu etkileyebilecek dalgalanmari inceleyebilmemize olanak saglamasidir. Ayrik
Fourier Doniisiimiinde, DFT, oldugu gibi sinyali sadece tek bir frekans bandinda
incelemez, daha ufak ve ayrintili dalgaciklarda incelenerek daha iyi gdzlemler
yapabilmemize olanak saglar. Ayrik Kosiniis Doniisiimiinde, DCT, oldugu gibi DWT
uygulanirken tastyici resim ve mesaj frekans boyutuna doniistiiriiliir. DWT tasiyici
resimi yliksek ve alcak frekans olmak iizere iki frekans dalgasina ayristirir. Yiksek
frekans nitelik, 6zellik tasiyan frekanstir. Eger az veri saklanacaksa bu kisimda veri
saklanmasi idealdir. CUnku bu bolgede yapilan fazla degisimler tastyici resimin insan
gozilyle tespit edebilecegi bozulmalara yol agabilir. Diger bir olasilik olan yogun bir
bilgi saklama isleminde ise diisiik band tasiyici olarak secilmelidir. Bu kisimda ¢okca
veri bulunmakta ve buda c¢okga veriyi saklayabiliriz anlamina gelmektedir. Tabiki
kapasite degerleri asilmamali ve bozulmalara dikkat edilmelidir. Ancak tasiyici bandin
diistik frekans sec¢ilmesinin bazi dezavantajlar1 vardwr. Yiksek frekans gibi saglam
degillerdir. Cunku yuksek frekansda veri saklamak farkedilirligi az olan bir islemdir ve
dolayisiyla bu bdlgede yapilan degisimler enerji degerlerinde degisime sebebiyet verir.
JPEG standartlarinda bahsedilene goére resimler en diisilk enerji diizeyine gore
ayarlanmigtir. Bu piksel kiimesinde, matrisinde, meydana gelen her tiirli degisim
resimin ortalama enerjisini stel yonde etkileyecek bir degisim olusturur ve bu
degisimler histogram ve entropi analizlerinde kolayca agiga ¢ikabilir (Dalvi ve Kamathe,
2015).Bu bolimde, ikinci olarak olusturdugumuz DWT algoritmasi adimlarindan

gecmiste verdigimiz bilgiler dogrultusunda ayrmntili olarak bahsedecegiz. Ayn1 DCT’ de
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oldugu gibi, islemlerimiz Oncelikle tasiyict resimin ve gizli mesajin secilimi ile
baslamakta ve DWT doniisiimiiniin uygulanmasi ile devam etmektedir. DWT is akis

diagrami asagidaki Sekil 2.16 gibidir.

DWT

.Basla

Tasiyicl resim
we Gizli
mesajin

secilmesi

Tasiyict Resim
we Gizli
Mesajin

frekanslarina

ayrnstirimasi

Rastgelelik Eklenerek
Frekanslarnn
azerinden
DWT
algoritmasimin
uygulanmasi

Bitir

Sekil 2.16 : DWT Senaryosu

DCT’de oldugu gibi DWT senaryosunda tasiyici objemiz 512x512 formatinda bir resim
ve gizli mesajimizin boyutuda 40 KB’dir. Burada DCT Hamming kodlamasindaki etki
gibi bir etki olusturmak i¢in 40 KB’lik resim verisinin siyah beyaz formatindaki tasiyici
resime dengeli ve rastgele dagilmasini saglamak i¢in kod ile miidahale yapilmis ve daha
sonrasinda DWT uygulanarak resim ve mesaj verileri matrislerde frekans tabanina
cekilerek birlestirilmistir. Hamming kodlama, g0rsel olarak veri analizi sinyal
gosterimlerinde goziiken kirilmalar1 adeta tiraglayarak bozulmalar1 6nler iken DWT*de
kod ile ekledigimiz rastgelelik oOzelligide sirali ya da periyodik olarak tabir
edebilecegimiz bozulma ve kirilmalarin analizinin engellenmeye ¢aligmaktadir. DWT ile

frekans tabaninda birlestirilen ve tekrar gorsellige kavusturulan yeni olusturulmusg
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resmimiz steganografik bir obje olmustur. Bundan sonra tastyici resimin orijinal hali ile
DWT ile olusturulmus steganografik resmimizi kiyaslayarak PSNR degerlerini elde edip
DCT ile kiyaslayacagiz. Ayrica DWT algoritmasinin pseudo kodu EK C'de verilmistir.
DWT algoritmasinda kullanilan dalgacik fonksiyonu 2.5'deki gibidir.

Wik () =27 W (2't-K) (25)
W, sirekli bir fonksiyon,
J, skala parametresi,

k, 6teleme parametresidir (Hasiloglu, 2001).

2.2.3. Matlab platformu

Matris laboratuvari kisaltmasi olan MATLAB, dérdinct nesil bir programlama dili ve
platformudur. Dinya Uzerindeki bir¢ok miihendis ve bilim adaminin sistem ve {iriin
dizayn etmek ve analiz etmek icin kullandiklar1 kullanigh bir platformdur. Otomobil
giivenlik, uzay mekikleri vb. olusturulmasi i¢in planlanan tiim sistem ve iirlinlerin
dizayn1 ve simiilasyonu tzerinde kullanilmaktadir (URL4). Sinyal ve gorsel islem, yapay
zeka uygulamalari, derin-makine 6grenme uygulamalari, robotik dizayn ve iletisim
sistemleri gibi birgok alanda aktif olarak kullanilmaktadir. Bilim insanlarinin en 6nemli
materyallerinden biri haline gelmistir. MATLAB platformu matematiksel olarak
matrisler iizerinden islemler gorebilmekte ve var olan veri kiimlerinin bu matrisler
tizerinden gorsellestirilmesi ve ¢ikarimlar bulunmasinda kolayliklar saglanilmasinda en
onemli faktordir. Cleve Moler adindaki New Mexico Universitesi Bilgisayar Bolim
Baskani, 1970’li yillarinda sonunda MATLAB’1 gelistirmeye basladi. Bu bilim insani
once LINPACK ve EISPACK adinda iki program tasarlayarak uygulamali matematik
alaninda Ogrencilerine katki saglamayr amaglamistir. 1983 yilinda Stanford
Universitesinden Jack Little ile tanismis ve daha sonrasinda bu programdaki ticari
potansiyeli géren Stece Bangert’in gruba katilmas1 ile MATLAB programini iiriin olarak
sunan MathWorks sirketini kurmuslardir. Program simdiki hali ve yenilikleri ile
giiniimiize ulagmistir. Gilinlimiizde 6zellikle veri analizi ve resim igleme alanlarinda
oldukca populerdir (URLS). Calisma alanimiz olan steganografi'nin MATLAB kullanimi
olduk¢a avantajlidir. Oncelikle sunulan ek paket programlar sayesinde bircok analiz

trini zaman harcamadan kullanabilir ve hizli bir ilerleme kaydedilebilir. Bununla
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birlikte MATLAB farkli programlama dilleri bilenlerin kendi bildikleri programlama
dillerinde programlar yazmasina ve bunlart MATLAB platformuna entegre etmelerine
yazilimsal olarak izin vermektedir. Ayrica Ogrenciler i¢in uyguladiklar1 indirimli ve
deneme siiriimlii kullanim politikalar1 ve ag¢ik kaynak kod iceren platform ve
kituphaneleri ile bilimsel agidan kendini gelistirme isteginde olan &grencilerin tercih
edebilecegi bir uygulamadir. Bu tez ¢alismasinda MATLAB bir metod olarak se¢ilmis
ve uygulama asamalarinda MATLAB hakkinda bilgi birikimi ve deneyim kazanilmustir.

2.2.4. R programlama platformu

Steganografi'de kullanilan metodlar genellikle matrisler Uzerinde ¢alismakta ve gorsel
verilerin istatistiksel kiyaslanmasimi ve incelenmesini igerdigi i¢in veri inceleme
alaninda faliyet gosteren R programlama alternatif bir materyal olarak gosterilebilir. R
programlama, Yeni Zellanda Auckland Universitesinden Ross lhaka ve Robert
Gentleman taradindan ¢ikarilmis ve R gelistirme ekibi tarafindan gelistirilmektedir. S
programlama dilinin a¢ik kaynakli versiyonu oldugundan GNU S olarak da anilir. R agik
kaynak kodlu bir yazilim oldugundan, ana gelistirme ekibi haricinde dunya tzerindeki
bir ¢ok bilgisayar miihendisinin olusturdugu topluluk tarafindan gelistirilmekte ve
guncellenmektedir. R programlama komut arayuzi ve grafik arayuzini birlikte
kullanmaktadir. Bu yiizden (lkemizde kodlama ve bilgisayar yetileri ¢cok kuvvetli
olmayan kisilerce kullanim1 zor olabilir. R programlama, MATLAB 'da oldugu gibi C,
C++ ve Fortran yazilim dilleri ile ek kodlamalar yapmaya ve ana programa dahil etmeye
izin vermektedir. Tamamen ticretsizdir ve agirlikli olarak istatistiksel incelemelere
dayali kiitiiphane ve fonksiyonlar icermektedir (URLG6). Tezimizde R programlama
kullanilmamigtir. Ancak neden MATLAB platformunu segtigimizin anlasilmasi ve

karsilagtirilmasinin daha iyi yapilabilmesi i¢in burada anlatilmaktadir.

2.2.5. Steganografi programlan ve steganaliz yontemleri

2.2.5.1. Steganografi programlar

Steganaliz, tezimizin en basinda bahsettigimiz gibi steganografik sistemlere karsi
gelistirilmis, steganografik sistemlerin agiklarini bulmaya ve onlar1 ¢ézmeye calisan
steganografik bir sanat ve bilim dalhdir. Steganaliz steganografi ile birlikte buyur ve

ilerler. Aralarindaki iligki adeta bir yarig gibidir ve siirekli olarak bu iki bilim dali
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birbirini gegmeye ¢aligir. Steganalizin tek amaci steganografik iletinin icerisindeki gizli
mesaji1 elde etmektir. Bunu yaparken steganografik resimi istatistiksel veya gorsellik
unsurlarma gore inceler. Bu incelemelere steganalizde atak denir. Ataklar1 gergeklestiren

sahislar ise steganalizci veya steganaliz uzmani olarak adlandirilir.

Steganalizciler hedeflerine ulagsmak i¢in farkli atak yontemleri kullanirlar. Bunlardan bir
tanesi Known Cover Attack, bilgi tasidigi bilinen tastyict objeye yapilan atak
yontemidir. Bu yontemde steganaliz uzmani, hali hazirda steganografik resim ve tastyici
resimin orijinal haline sahiptir. Bu iki resimi birbirleri ile kiyaslayarak aradaki farklari
bulmaya galisir. Bu karsilastirmadan ortaya ¢ikan farkliliklar varsa not edilir. Bu notlar

1s181inda steganografik sistem ¢oziilmeye ugrasilir.

Steganografik sistem ¢oziildiikten sonra uygulanilan adimlar bir siralamayla sistematize
edilir ve bu islemler sonucunda spesifik bir steganografi algoritmasina karsilik, onu

¢ozecek steganaliz yontemi olusmus olur (Challita ve Farhat, 2011).

Bagka bir yontem ise Blind Steganalysis, kor steganaliz olarak c¢evirebilecegimiz
yontemdir. Bu yontemde steganaliz uzmani, steganografi sistemi hakkida herhangi bir
bilgi sahibi olmamakla birlikte, bir 6nceki yontemin aksine steganografik resim
bilinmeksizin yapilir. Chi-square, x>-test gibi test yontemleri kullanilarak ya da resim
izerine kesme, kirpma, yon ve dogrultu degistirme, sikistirma gibi islemler yapilir. Bu
islemler sonucunda resimdeki bozulmalar ve 0zellik vektorindeki degisimler
gbzlemlenerek tasiyici resimin steganografik icerip icermedigi anlasilmaya calisilir

(Challita ve Farhat, 2011).

Diger bir yontem ise, istatistiksel incelemeler yardimi ile steganografik iletilerin
incelenmesidir. Bu yonteme 6rnek olarak Maximum Likelihood yontemi gosterilebilir
(Pfitzmann ve Westfeld, 2000). Tezimizin bu boliimiinden sonra baslica steganografi
programlart ve bu programlara kars1 gerceklestirilen steganaliz yOontemlerinden

bahsedilecektir.

JSteg

Steganografi sistemi olarak halkin kullanimina agilan ilk sistemdir. Veri saklama islemi
LSB yontemi kullanilarak yapilir. Bu sistemde DCT katsayilar1t LSB yontemi mantigiyla

mesaj verileri ile yer degistirilir. Bu degisim esnasinda diisiik veya yiiksek band’a veri
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aktarimi Onemsenmez. Mesaj 1 ve 0 bit’lerine dondstiiriilir ve DCT frekans
katsayilarina eklenerek tamamlanir. JSteg yOonteminde, mesaj veya mesaj siralamasi
sifrelenmez. Bu yilizden gizlenmis mesaj iizerinde herhangi bir siipheye kapilan analizci
bozulmalar1 yakaladigi anda gizli mesajada ulasabilir. LSB kullaniminin kolay ve yaygin
olmasindan dolay1r JSteg yontemi halen giiniimiizde de yaygin olarak kullanilmaya
devam etmektedir. Sifreli mesajin orijinal tagiyici resimine ulasildig: taktirde, histogram
analizinden rahatlikla gizli mesaja ulasilabilir. x° test yontemi, gizli mesaja ulasmamiza
yardimci olan bir diger yontemdir. Bu yontem histogram analizine benzer bir analiz
yontemi izler. JSteg, JPEG resim objeleri iizerine uygulanmak icin tasarlanmistir ve
JPEG objeleri veri diziliminde simetri igerirler. LSB yontemi kullanilarak veri
gomillimii gergeklestiZi zaman bu simetride bozulmalar meydana gelir. Dolayisiyla
analiz eden yontemler bu simetri bozuklugunu ararlar. JPEG igerisine sikistirma yapan
JSteg yontemi genel resime oranla %12’lik bir bozuluma kadar toleranslidir. Bu oranin
asagisinda kalan veri gdmiiliimii iglemleri gorsel ataklara kars1 bagisikliga sahiptirler. Bu
gorsel ataklar resim lizerinde yapilan islemleri sembolize eder. Resim {izerinde kirpma,
yon degistirme, yiiksek sikistrmaya tabi tutma gibi islemlerle resim tizerindeki
bozulumlara bakilir. Bu tarz ataklardan etkilenmeyen JSteg yontemi, istatistiksel ataklara
kars1 yukarida belirttigimiz nedenden otiirii etkisiz kalmaktadir (URLY7).

| Nai — Naia| > [N"2i = N'3i.q) Bu formiil yukaridaki kisimlardan bahsettigimiz piksel

7332)
1

kiyaslama ve incelemeyi sembolize eden bir formuldiir. “N” degeri indek degerine
bagli olarak degisen pikseli sembolize eder. Mesaj gomiiliimii esnasinda piksellerin renk
olarak tuttugu degerler degisir bu denklem ise degisimin miktarin1 ve dengesini
Olgcmektedir. N* degeri mesaj gomiiliimii ger¢eklestikten sonraki objenin piksel degerini

sembolize etmektedir (URLS).

OutGuess

Niels Provos tarafindan gelistirilmis bu sistem JSteg yOnteminin gelismis bir {ist
versiyonu gibidir. Bu ydntemde JSteg yonteminden farkli olarak PRNG (Pseudo
Random Number Generator) kullanilir. PRNG sistemi DCT katsayilarin1 veya
Ozniteliklerini se¢gme isleminde kullanilir. Rastgele iiretilen sayilar yardimiyla rastgele
DCT Kkatsayilar1 secilir ve sifrelenmis mesaj LSB yontemiyle bu DCT degerleriyle
degistirilir.
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Input: message, shared secret, cover image
Output: stego image
initialize PRNG with shared secret
while data left to embed do
get pseudo-random DCT coefficient from cover image
if DCT # 0 and DCT # [ then
get next LSB from message
replace DCT LSB with message LSB
end if
insert DCT into stego image
end while
Yukaridaki pseudo kodda bulunan adimlar sirasiyla soyledir;

[Ik olarak girdi degerimiz belirtilir, bu da tasiyici resim, mesaj ve paylasilan sir
degerleridir. Sonrasinda bu paylasilan sir degeri ile rastgele say1 iiretimi baslatilir. While
dongiistinde belirtilen kosul degeri ise veri gomiiliimii gergeklestirilecek, veri kaldigi
stirece devam edilecektir demektir. While dongiisiiniin herbir adiminda tasiyici resimden
DCT katsayr/ortak etmen alinir. Bu degerin secimi, rastgele iiretilen saymin gosterdigi
degerdir. Bu saymin 1 veya 0 degeri olmamasina 6zen gosterilir ve bunu kontrol eden bir
“if” kosul komudu yerlestirilmistir. DCT’den gelen her bir deger ile mesajdan LSB
yontemine gore bir bit ¢ekilir ve piksel degeri ile yer degistirilir. Tiim mesajin LSB ile
DCT katsayilariyla degisimi tamamlandiktan sonra steganografik 6gemiz olugmus olur

ve dongii tamamlanar.

Boylelikle JSteg yontemindeki sirali yer degistirme ile simetri olugturan ve farkindaligi
kolaylastiran bu dezavantajdan kurtulmus olunur. Gorsel ataklara karsi dayanikli
olmakla beraber son eklemelerle istatistiksel ataklara karsi dayanikli bir hal almustir.

JSteg yonteminde kullamlan X? testlerden belirli kosullar altinda etkilenmemektedir. Bu
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kosullar veri gizleme smir1 kisitlamalaridir. JSteg yontemine gore daha kisith kapasitede
veri saklama iglemi yapilabilir. Eger bu sinir asilirsa, sistemin giivenilir oldugu yanlar
diiser ve genel analizlere karsi duyarli hale gelir. Veri saklama kapasitesinin diisiik
olmas1 OutGuess yonteminin baslica zaafiyetidir. Diger bir zayif noktasi ise baslangigta
steganografi steganaliz iligkisini kisiminda bahsettigimiz olaydan dolayr meydana gelen
gelistirilmis X? test yontemidir. Baslangictaki testlerden gecebilen OutGuess yéntemi
sonrasinda gelistirilen bu testte yakalanabilmektedir. X? testinde algoritma birden fazla
resimde tek bir alandaki bozulmalari test ederken genisletilmis, X° testinde tek bir drnek
resim lizerinde birden fazla alan kaydirilarak kontrol edilir. Bu yeni yontem sayesinde
rastgelelikle resimin igerisine karigik olarak eklenen mesaj ve onun sebebiyet verdigi

bozulumlar bolge bdlge taranarak tek tek bulunur ve agiga c¢ikarilir.

Yi* = nZi_ZJ +Tl2i (26)

Yukaridaki 2.6 formilinde “n” degerleri “i” indeks degerine bagl olarak degisen piksel
degerlerinin yerini tutmaktadir. DCT katsay1 veya ortak etmenlerinin aritmetik Mean
ortalama degerlerini bulmaktansa, iki bagimsiz ortak etmenin aritmetik ortalamasi
aliniyor. Yukarida anlattigimiz genisletilmis X testinin matematiksel formulii boylelikle
tanimlanmigtir (URL9).

S-Tools

S-Tools Steganografi programi Andy Brown tarafindan yapilmistir. Benzer programlarin
aksine birka¢ farkli platform formatinda veri saklama islemi yapabilmektedir. Bu
formatlar GIF, BMP ve WAV dosyalaridir. 8 bit‘lik veya 24 bit’lik kayipsiz veri
saklama iglemi yapabilmektedir. Bu bit degisimi, tasiyict platform formatmnin ana
renklerini olusturan kirmizi, yesil ve mavi renkler veya siyah beyaz olmasindan
kaynaklanan bir degisimdir. Veri saklama islemini LSB algoritmasma gore yapar ve
ayrica sifreleme sistemide kullanir. Bu sifreleme sisteminin giivenlik anahtarmida
tastyict resime LSB yardimiyla yerlestirir. Kullandig: sifreleme sistemleri DES, Data
Encryption Standard, Veri Sifreleme Standarti, IDEA, International Data Encryption
Algorithm, Uluslararasi1 Veri Sifreleme Algoritmasi, MDC, Message Digest Cipher, Ozet
Mesaj Sifreleme ve TDES, Triple DES, Ucli veya Ug kat Des Algoritmasi
yontemleridir. Bu program internetten bedava elde edilebilir. Dikkat edilmesi gereken
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temel unsur, kullanilan tastyict objelerin igerisine gomiilecek mesajlarin boyutlarmnimn
tastyicidan fazla olmamasi durumudur. Her ne kadar sistemin bunlar1 dikkate alarak
diizeltmeler yaptig1 sdylenilse bile esik degerinden fazla veri eklenmesi her zaman insan
goziiyle olmasa bile analizler yardimiyla ortaya ¢ikma durumunu arttwrmaktadir

(URL10).

2.2.5.2. Gorsel atak ve analiz yontemleri

Gorsel ataklardaki temel olcit birimi, tasiyici resim tizerine ekleme yapildiktan sonra
olusan steganografik resimin bozulmalar igermemesidir. Bu bozulmalar en &6ncelikli
olarak insan gozlyle gorulmemeli, bunun i¢in parlaklik degerleri ile degisim
yapilmamalidir. Ikinci énemli mevzu olarak, analiz yontemleri ile fark edilemeyecek

konumda bulunmasidir.

Analiz programlarinin ¢okga gelismis olmasi bir dezavantaj gibi goriinse de, ileti
kanalindaki veri aktarim c¢oklugu ve giriiltii etmeninin iletiye etkisi géz Oniinde
bulundurularak belirli bir oranda veri gizlenmesi saglanilabilir. Onemli olan bu esik
degerinin asilmamasi durumudur. Onceki yillarda parlaklik degerlerinin dijital resim
icerisinde tamamiyle rastgele, daginik oldugu ve bu yiizden LSB yontemi ile degisime
tabi tutulabilecegi sunulmustur. Ancak yapilan ¢aligmalar sonrasinda bunun yanlis

oldugu ispatlanmistir (Pfitzmann ve Westfeld, 2000).

Steganaliz uzmanlar1 gorsel agidan bir analiz ya da atak yapacaklar1 zaman 6ncelikli
olarak siipheli resimin orijinal halini elde etmeye ¢alisir. Daha sonrasinda orijinal hali ile
veri gizlenmis hali karsilikli olarak kiyaslanilir. Gorsel bozulumlar g¢esitli programlarla
test edilir. Analizler sonucunda bariz bir bozulumaya rastlanilmadig: taktirde, resim
tizerinde yiiksek veri sikistirmasi, kirpma, yon ve dogrultularini degistirme gibi
islemlerle iki resimin (zerinde meydana gelebilecek bozulmalar test edilir. iki resimin
birbirine farkli bozulmalar gostermesi durumunda, analiz uzman siipheli resimde farkl

ve aykir1 bozulmalarin oldugu kisimlarda veri taramasi yapmaya baslayabilir.

Son donemlerdeki caligmalarda, gizli mesaj sifrelenip tastyici resim tizerinde sifrelenmis
bit bloguna benzerlik gosteren yerler ile degistirilir ve sifre anahtar1 resim igerisinde
belirli bir bolgeye gizlenir. Bu durumda analizcinin sifreli mesajin yerini ilk asamada

bulmasi zorlasir. Ancak sifre anahtarmin bozuluma sebebiyet verdigi blok veya boliim
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elde edilebilir ise mesaja ulasmak daha kolay olur. Cunkl bu tarz uygulamalarda anahtar
veri blogunun igerisine ayn1 zamanda verinin yer aldig1 koordinatlarda eklenir. Onceki
caligmalarda gizli anahtar verilerinin resim igerisine rastgele olarak dagitilmasmin
giivenligi arttiracagi bir fikir gibi goriiliip uygulansada, arastirmalar sonucu benzer veya
yakin veri bloklarinda ¢iftler halinde saklanmasinin daha az bozuluma ve analiz

dalgalanmalarina sebebiyet verdigine, dolayisiyla daha giivenli oldugu kanitlanmustir.

Steganalizcilerin yol haritas1 dncelikle tasiyici ortam 6gesine saldirmaktir. Bu objenin
filtrelemelere ve degisimlere verecegi tepkiler steganalizci tarafindan gozlemlenir ve
varsa orijinal hali ile kiyasa tabi tutulur. Degisimlerden kasit, renkli bir resimin siyah
beyaza, siyah beyaz bir resimin ise renkli bir resime ¢evirilmesi ve daha sonrasinda
bunlarm veri gizlediginden sliphelenilmeyen ve ayni uygulamalara tabi tutulan objelerle
kiyaslanmasidir. Analizler sonucunda bozulmalarin goriildiigii bolgeler muhtemel veri
bolgeleridir. Bu bolgeler ¢ikarilarak ayrintili olarak incelenir. Sonugta varsa sifrelemeler

¢oziilmeye ¢aligilarak asil mesaja ulasilir (Denemark ve Fridrich, 2015).

2.2.5.3. Istatistiksel atak ve analiz yéntemleri

Istatistiksel tabanli ataklar veya analizler uzman kisinin siiphelendigi objenin bulunmasi,
bulunan objenin uzay-piksel tabanli gosterimden frekans tabanli gosterime gekilmesi ve
zaman, olay ve frekans tabanli incelemelerle bozulumlarin bulunmasi ve en sonunda
bozulum gosteren yerler ve bunlarin periodik olarak tekrarlanmasi gibi emareler
sonucunda mesajin yerinin ve igeriginin saptanmasi ile tamamlanir. Daha 6nceki
boliimlerde de anlattigimiz gibi frekans tabanli veri gomiiliim islemleri, LSB gibi uzay
tabanli en basit bit yer degisimine dayali sistemlerden daha giivenilirdir. Dezavantajlari,

daha az veri gdnderim kapasitesi, yavas ¢aligmasi ve karmasik olmasidir.

Bu sistemler frekanslar ve frekans band’lar1 lizerinden veri aktarimi saglar. Analiz
asamalar1 tekrar bu platformlar ilizerinde olur. Siiphelenilen resim, frekans tabanina
tekrar dondstiiriiliip analize tabi tutuldugunda, tahmini veya benzer resimin frekans

degerleri ile kiyaslamaya baslanilir. Frekans verilerindeki periodik bozulmalar incelenir.

Veri aktarim esnasinda ve kanalda veri aktarimi esnasmnda bozulmalar meydana
gelebilir. Ancak bunlarin periodik olmasi, icerisinde gizli bir mesaj olabilecegi

ihtimallerini arttirir ve Chi-square atag1 denilen yontemin mantiginda bu yontem yer
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almaktadir. PoV, Pair of Values, denilen deger ciftleri olarak terciime edebilecegimiz bu
deger veri blogundaki tek ve cift rakamli satir ve siitiinlarin degerlerinin es olmasi
durumudur. Bu esler belirli benzerlikler gosterilirler ve bu benzerliklerin bozulum

gosterdigi durumlar analiz yonteminin temel baslangicidir (URL11).

2.2.6. Steganografi performans parametreleri

Steganografik algoritmalarin performanslary, gizli mesaji icerisine sakladigimiz
steganografik resim ve bu resimin igerisine mesaj iletisi eklenmeden 6nceki hali olan
tasiyict resimin karsilastirilmasi ile belirlenir. Bu karsilasgtirmaya dayali analiz ise bazi

metamatiksel parametrelerin bulunmasi ile tamamlanmis olur.

Bu parametrik degerler; PSNR, Peak Signal to Noise Ratio, MSE, Mean Squared Error,
NCC, Normalized Cross-Correlation, AD, Average Difference, SC, Structural Content,
MD, Maximum Difference ve NAE, Normalized Absolute Error’dir. Bu parametreler
tastyic1 obje ile steganografik obje arasindaki farki degerlendirmemizi saglayan

matematiksel fonksiyonlar icerir.

2.2.6.1. MSE ortalama kare hatasi

MSE, Ortalama Kare Hatasi, genellikle sinyallerde iki sinyalin birbirilerine olan
benzerliklerini 6l¢gmek i¢in kullanilan bir yontemdir. Steganografide buna benzer olarak
tastyici resim ile steganografik resimin benzerliklerini 6lgmek icin kullanilir. Asagidaki
2.7 formuliine gére MSE, benzerlik bulmaya calisir (Dhawale, Hegadi ve Jambhekar,
2014).

MSE = Y725t S5 G ) — K@ )T 2.7)
Formuldeki;

e I(i,j) degeri orijinal tasiyici resimi temsil etmektedir.
e K(i,j) degeri steganografik resimi temsil etmektedir.

e m,n degerleri ise resimin boyutlarin1 gostermektedir.

Formuliin sonucunda eger MSE degeri diisiik ise bu benzerligin yiksek oldugunu ve
algoritmanm bagarili oldugunu goéstermektedir. Tersi durumlarda ise algoritmamiz

basarisiz sayilacaktir.
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2.2.6.2. PSNR tepe sinyali giiriiltii orani

PSNR, Yiiksek Sinyalin Giiriiltiiye Orani, logaritmik desibel olgiitii ile tanimlanir,
Olcimlendirilir. Steganografik resimin gorintusiniin bozulumuna sebebiyet veren en st
seviye sinyal ile bozuluma sebebiyet veren giiriiltii degerinin arasindaki orana PSNR
denir. Diisiik PSNR oran1 Olgiimii gorsel kalitede diisiiklik ve bilgi sikigtirmada
kalitesizlik anlamia gelir. Tersine durumda yani, PSNR oraninin yiliksek ol¢iildiigi
durumda resim kalitesi, sikistirmasi ve yeniden yapilandirilmasmin kaliteli ve basarili
oldugu anlasilir. PSNR degeri asagidaki 2.8'deki formul ile hesaplanir (Dhawale, Hegadi
ve Jambhekar, 2014);

MAX?
MSE )

PSNR = |0g10( (2.8)

PSNR formulii goriildiigii tizere bagka bir 6l¢iim parametresi olan MSE degerine bagh

olarak hesaplanir. MAX, degeri var olan en yiiksek piksel degeridir.
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3. ANALIZ

Bir onceki bolimde bahsedilen 2.2.2.2. Ayrik Kosiniis Doniistimii, 2.2.2.3. Hamming
Kodlamasi, 2.2.2.4. Ayrik Dalgacik Doniigiimii, 2.2.6.1.MSE ve 2.2.6.2.PSNR
senaryolar1 3.1. DCT Steganografik Resim Analizleri ve 3.2. DWT Steganografik Resim
Analizleri bélimlerinde gosterilen resimler U(zerinde dogrudan ve dolayli olarak
kullanilmistir. 512x512 boyutundaki Sekil 2.1-2.7 araligindaki tastyici resimlere DCT ve
DWT metotlarinda Sekil 2.8 ve Sekil 2.9'da verilen 40KB biiyiikligiindeki gizli mesajlar
yuklenmistir. Yiiklemeler sonrasinda yeni olusan siyah beyaz steganografik resimler ve

orijinal halleri arasinda kiylaslamalar yapilmistir.

Elde ettigimiz PSNR degerlerinin basarist1 yorumlanirken, calismamiza benzer bir
yuksek lisans tezi olan, "DCT, DWT, DFT ve LSB algoritmalar1 kullanilarak medikal
resimlerde dijital damgalam" c¢aligmasinda arastirmaci arkadasimiz, kullandig:
gorsellerin PSNR degerlerini hesaplamis ve elde ettigi sonuglar bizim ¢alismamizda elde

ettigimiz sonuclara biiylik benzerlikler gostermistir (Kaya, 2015).

Tezimizde kullandigimiz ve igerisine veri gizledigimiz Sekil 2.7'deki resim ile alakali
Yilksek Lisans Tezinde benzer bir ¢alisma yapan Selguk Universitesinden Baris
Demirci, tezinin 17. sayfasinda bizim tezimizdeki Sekil 2.7'deki ayni resime veri
gizlemis ve sonug olarak elde ettigi degerler, bizim tezimizde bulduklarimizla paralellik
gostermistir. Hem kendi tezimizdeki sonuglarda, hemde arastirmaci arkadasimizin
tezindeki sonuglarda elde edilen sonuclar, goruntide ¢ok ufak farkliliklar olustugunu

gostermis ve birbirine paralellik gostermistir (Demirci, 2016).

Son olarak tezimizde ele aldigimiz konular ve agiklanan bagliklarda verilen bilgilerin
tutarhligin1  gorebilmek acgisindan, Anda¢ Sahin'in doktora tezi olan; "GOrlntu
Steganografide Kullanilan Yeni Metodlar ve Bu Metodlarin Giivenilirlikleri" adl
calismast incelenmistir. Yapilan incelemeler sonucunda Oncelikle Sahin'in doktora

tezinde ele aldigi konular igerik olarak biiylik benzerlik gostermistir. Calismasinda
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bulunan alt basliklar incelendiginde, verilen bilgilerin tezimizde yaptigimiz literatir
arastirmalar1 sonucu elde ettigimiz bilgilerle biliylik benzerlik gosterdigi goriilmiistiir.
Kullandigimiz materyal ve metodlarin seciminde vermis oldugumuz kararlarin

dogrulugunun teyit edilmesi ac¢isindan ¢ok faydali bir kiyaslama olmustur (Sahin, 2007).

3.1. DCT Steganografik Resim Analizleri

Bu bolimde DCT algoritmasi, tasiyici resimler olan Sekil 2.1-2.7 araligindaki orjinal
resimlere incelenmek iizere tek tek uygulanmistir. Uygulama sonucunda Sekil 3.1-3.7
arasindaki gorlntller elde edilmistir. Bu goriintiilere DCT ile EK A'da belirttigimiz 40
KB'lik gizli mesaj olan metin dosyasi gizlenmistir. Olusan goriintiilerin PSNR degerleri
hesaplanmistir. Ayrica EK E'de bulunan EK A'dan farkli metin dosyasi olan gizli mesaji,
caligtigimiz orjinal goriintiiler olan Sekil 2.1-2.7 arasindaki goriintiilere DCT algoritmasi
ile gizlenmistir. Olusan goriintiler EK F'de verilmis olup, PSNR degerleri
hesaplanmistir. Asagida Sekil 3.1-3.7 arasindaki verilen goruntuler; EK A'da bulunan

metin dosyasmin gizlendigi DCT steganografik resimleridir.

Sekil 3.1 : DCT Steganografik Resim 1
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Sekil 3.3 : DCT Steganografik Resim 3

Yukaridaki Sekil 3.1-3 araliginda verilen goriintiiler, DCT algoritmas: uygulanmig
tasiyict resimleri gostermektedir. Bu goriintiilerin PSNR degerleri sirasiyla soyledir:

38,1549 dB, 36,0315 dB, 36,8739 dB.
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Sekil 3.5 : DCT Steganografik Resim 5

Sekil 3.4 ve Sekil 3.5'de verilen goriintiiler, DCT algoritmast uygulanmis tasiyici
resimleri gostermektedir. Bu goriintiilerin PSNR degerleri sirastyla soyledir: 40,1903 dB
ve 40,4821 dB.
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Sekil 3.7 : DCT Steganografik Resim 7

Yukaridaki Sekil 3.6 ve Sekil 3.7'de verilen goriintiiler, DCT algoritmas1 uygulanmis
tastyict resimleri gostermektedir. Bu goriintiilerin PSNR degerleri sirasiyla soyledir:
40,3033 dB ve 40,4352 dB.

DCT algoritmasi uygulandiktan sonra elde edilen yukaridaki goriintiiler ¢iplak gozle
incelendiginde bir fark goriilmemektedir. Bu uygulamanin sonucunda hesapladigimiz

PSNR degeri ayrica Cizelge 3.1'de verilmistir.
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Cizelge 3.1 : DCT PSNR Degerleri 1

DENEMELER DCT-PSNR
DENEME1 38,1549 dB
DENEME?2 36,0315 dB
DENEME3 36,8739 dB
DENEME4 40,1903 dB
DENEMES5 40,4821 dB
DENEMEG 40,3033 dB
DENEME7 40,4352 dB

DCT algoritmasini aynt EK A'da izledigimiz adimlar1 izleyerek EK E'de bulunan gizli
mesaj olan metin dosyasi i¢in de uyguladik. Elde ettigimiz gorseller EK F'de verilmistir.
Olusan goriintiilerin PSNR degerleri Cizelge 3.2'de verilmistir. Bu uygulamada olusan
goruntuler incelendiginde herhangi bir tespit farklilik goriilmemistir. Ayrica Sekil 3.1-
3.7 arasinda bulunan goriintillerden EK F'de bulunan goriintiileride ayirt edebilmek

imkansizdir.

Cizelge 3.2 : DCT PSNR Degerleri 2

DENEMELER DCT-PSNR
DENEME1 38,1530 dB
DENEME?2 36,0442 dB
DENEME3 36,8705 dB
DENEME4 40,2141 dB
DENEMES5 40,4835 dB
DENEMEG 40,3021 dB
DENEME7 40,4373 dB

Cizelge 3.1 ve Cizelge 3.2'de elde ettigimiz PSNR degerlerini inceledigimizde, her iki
gizli mesajin Sekil 3.1-3.7 arasindaki goriintiilere uygulanmasi sonucu elde edilen PSNR
degerlerinin, puan olarak ayni, ondalik kisimda ise ¢ok ufak farkliliklar gdsterdigini
goruyoruz. Her iki cizelgede de bulunan DENEMET1 sonuglarina bakarsak; 38,1549 dB-
38,1530 dB gibi biiyilk bir benzerlik goriiyoruz. En aykirt oldugu durum olan
DENEME4'de ise elde edilen degerler 40,1903 dB-40,2141 dB olarak karsimiza ¢ikiyor.
Her iki ¢izelgeyi kendi i¢inde inceledigimizde, sirasiyla 5, 7 ve 6. denemelerde
kullanilan tagiyici resimlerin, her iki cizelgede de yapilan caligmalar sonucunda elde
edilen PSNR degerlerine gore, diger kullanilan tasiyici resimlere oranla daha basarili

veri gizlendigini goriiyoruz.
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Sonug¢ olarak butin demelerde elde edilen PSNR degerleri, elde edilen basarmin
benzerligi agisindan paralellik gostermektedir. Ancak elde edilen bu PSNR degerleri
basarilidir ancak ¢ok yiiksek degerler degildir. Cilinkii PSNR degeri ne kadar yiiksekse,
olusan goriintiilerin kalitesi o kadar yiiksektir. Bu ac¢idan bakildiginda DCT performans
ve verimini DWT ile kiyaslarken dikkat edecegimiz temel degisken PSNR
degerlerindeki basar1 oranlaridir. Ciinkii her iki algoritma 40 KB'lik veriler ile
denenmigtir. Burada Onemli olan gizlenilen verinin boyutudur. DCT ve DWT
algoritmalarmin ~ bu  verileri  gizlemedeki  basarilari, iki  algoritmanin

karsilastirilmasindaki en 6nemli faktordiir.

3.2. DWT Steganografik Resim Analizleri

Bu bolimde kullandigimiz DWT algoritmasi, tastyict resimler olan Sekil 2.1-2.7
araligindaki orjinal resimlere, DWT algoritmasinin basarisint incelemek i¢in tek tek
uygulanmstir. Uygulama sonucunda Sekil 3.8-3.14 arasindaki goriintiiler elde edilmistir.
Bu goruntiilere DWT ile Sekil 2.8'de belirttigimiz 40 KB'lik gizli mesaj olan gorinti
gizlenmistir. Olusan goriintiilerin PSNR degerleri hesaplanmistir. Ayrica Sekil 2.9'da
bulunan ve Sekil 2.8'den farkli olan gizli mesajimizi, ¢alistigimiz orjinal gérunttler olan
Sekil 2.1-2.7 arasindaki goriintiilere DWT algoritmasi kullanilarak gizlenmistir. Olusan
goruntiler EK G'de verilmis olup, PSNR degerleri hesaplanmistir.

Asagida Sekil 3.8-3.14 arasindaki verilen goruntiler; Sekil 2.8'de bulunan gizli mesajin
gizlendigi DWT steganografik resimleridir. Asagidaki Sekil 3.8 ve Sekil 3.9'da verilen
goriintiilerin hesaplanmis PSNR degerleri sirasiyla soyledir: 50,1016 dB ve 51,3603 dB.
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Sekil 3.9 : DWT Steganografik Resim 2
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Sekil 3.11 : DWT Steganografik Resim 4

Yukaridaki Sekil 3.10 ve Sekil 3.11'de verilen goriintiilerin DWT algoritmasi
uygulandiktan sonra hesaplanmig PSNR degerleri sirasiyla soyledir: 51,4908 dB
ve 50,2364 dB.
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Sekil 3.13 : DWT Steganografik Resim 6
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Sekil 3.14 : DWT Steganografik Resim 7

Yukaridaki Sekil 3.12-3.14'de verilen goriintiilerin DWT algoritmas1 uygulandiktan
sonra hesaplanmis PSNR degerleri sirasiyla soyledir: 51,1106 dB, 51,2060 dB ve
50,7428 dB. Sonuc olarak DWT algoritmasi uygulandiktan sonra elde edilen tum
gorlintiiler yukarida verilmistir. Bu goruntilerin incelenmesi sonucunda gozle
goriilebilen herhangi bir farklilik tespit edilememistir. DWT algoritmasinin uygulanmasi

sonucunda hesapladigimiz PSNR degerleri asagidaki Cizelge 3.3'de verilmistir.

Cizelge 3.3 : DWT PSNR Degerleri 1

DENEMELER DWT-PSNR
DENEME1 50,1016 dB
DENEME?2 51,3603 dB
DENEME3 51,4908 dB
DENEME4 50,2364 dB
DENEMES 51,1106 dB
DENEMEG 51,2060 dB
DENEME7 50,7428 dB

Yukarida ag¢ikladigimiz adimlarin aynisi, Sekil 2.9'da gizli mesajimiz olan gorunti

verimiz i¢in de uygulanmistir. DWT algoritmasi, elimizdeki orijinal gorintiler olan
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Sekil 2.1-2.7 arasindaki goriintiilere uygulanmis ve elde edilen gorintuler EK G'de
verilmigtir. Olusan goriintiilerin incelenmesi sonucunda herhangi bir farklilik tespit
edilememistir. Bu goriintiilerin PSNR degerleri hesaplanmis ve asagidaki Cizelge 3.4'de

verilmistir.

Cizelge 3.4 : DWT PSNR Degerleri 2

DENEMELER DWT-PSNR
DENEME1 45,9511 dB
DENEME?2 47,2097 dB
DENEME3 47,3403 dB
DENEME4 46,0858 dB
DENEME5 46,9600 dB
DENEMEG 47,0555 dB
DENEME7 46,5923 dB

DWT algoritmasinin Sekil 2.8 ve Sekil 2.9'da bulunan gizli mesaj goruntilerini,
elimizdeki orjinal goriintiilere gizlemesi sonucu elde edilen PSNR degerleri yukarida
hesaplanmistir. Elde edilen PSNR degerleri birbirlerine yakindir. Ortalama olarak her iki
denemede elde edilen PSNR degerleri arasinda 4 puanlik bir fark vardir. Bu sonuclar
dogrultusunda, Sekil 2.8'de bulunan gizli mesajimizin Sekil 2.9'da bulunan gizli mesaja
oranla daha basarili bir sekilde gizlendigi goriilmistiir. Ayn1 sekilde DWT kalitesinin
belirlenmesinde kullandigimiz PSNR degerinin yiiksek olmasiyla dogru orantili olarak
kalitesininde artmasmdan dolayi, Sekil 2.8'de bulunan gizli mesajimizin Sekil 2.9'da
bulunan gizli mesaja gore kalitesi daha yuksektir. Yukarida verilen iki ¢izelgenin kendi
icinde incelenmesi sonucunda sirastyla 3, 2 ve 6. denemelerinde kullanilan tasiyici
resimlerin, yapilan ¢alismalar sonucunda elde edilen PSNR degerlerine gore hazirlanmig
cizelgelerde goriildigu tizere, 3, 2 ve 6. tasiyici resimlerde diger kullanilan tasiyici

resimlere oranla daha basarili veri gizlendigini goriiyoruz.

Sonug olarak elde ettigimiz goriintiileri ve PSNR degerlerini inceleyecek olursak; elde
ettigimiz her iki denemedeki goriintiilerin, hem olarak bir farklilik gostermedigini hemde
iki farkli mesaj1 tagiyyan aymi goriintiilerin birbirlerinden herhangi bir sekilde ayirt
edilemedigini goriiriiz. Elde edilen PSNR degerleri gayet basarilidir ancak ¢ok ylksek
degerler degildir. DCT ile kiyaslama yaparken kullanacagimiz bu degerler, DCT'ye
oranla daha yiiksektir. Uygulama asamalarinda, her iki algoritmaya 40 KB'lik veriler
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gizlenmis ve farkli PSNR degerleri elde edilmistir. Cikan sonuglar iizerinden 4.1. Sonug

boliimiinde DCT ve DWT algoritmalarinin kiyaslamalar1 yapilacaktir.
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4. SONUC VE ONERILER

4.1. Sonug

Tezin analiz boliimiinde DCT ve DWT algoritmalari, elimizdeki orjinal veriler olan;
Sekil 2.1-2.9 arasindaki tasityic1 goriintiiler ve gizli mesajlar ile EK A ve EK E'de
bulunan gizli mesajlar iizerinde tek tek denenerek PSNR degerleri hesaplanmistir. Elde
ettigimiz tum PSNR degerleri 30-50 dB araligindadir. Degerlerimiz bu aralikta olmasi,
calismamiz sonucunda elde ettigimiz sonuglarin, genel kabul gormiis basar1 araliginda

bulundugunu gostermektedir.

DCT uygulamasinda kullanilan tasiyici resimlerin islenmesi sonucu elde edilen PSNR
degerleri Cizelge 3.1 ve Cizelge 3.2'de incelendiginde, her iki ¢izelge icin de 5, 7 ve 6.
denemelerdeki tasiyici resimlerin veri gizlemede kullanilan diger tasiyici resimlere
kiyasla daha basarili sonuglar verdigi goriilmistiir. DCT'de elde edilen sonuglar

asagidaki gibi siralanabilir:

Sekil 2.1'de bulunan orjinal resim 6ncelikle DCT algoritmasinda denenmek amaciyla ele
almmistir. Bu goriintliniin icine EK A'da bulunan gizli mesaj, yani metin dosyasi
gizlenmistir. Elde edilen PSNR degeri: 38,1549 dB olmustur. Olusan goriintii Sekil
3.1'de verilmistir. Yine Sekil 2.1'de bulunan orjinal resimimize bu sefer EK E'de bulunan
gizli mesaj DCT algoritmasiyla gizlenmistir. PSNR degeri olarak 38,1530 dB
hesaplanmigtir. Olusan goriinyli EK F'de verilmistir. Bu iki durumda ortaya g¢ikan
degerler birbirlerine ¢ok yakin olup EK A i¢in yapilan ¢aligma daha basarili olmustur.
Clinkii PSNR degeri ile algoritmanin basaris1 dogru orantilidir.

Sekil 2.2'de bulunan orjinal resimimiz incelenmek i¢in ele alinmistir. Bu goriintiiye DCT
algoritmasiyla, EK A'da bulunan gizli mesajimiz olan metin dosyasi gizlenmistir. Elde
ettigimiz PSNR degeri 36,0315 dB olmustur. Olusan goriintiimiiz ise Sekil 3.2'de
verilmigtir. Olusan gorinti gorsel olarak incelendiginde herhangi bir degisiklik

goriilmemistir. Yine Sekil 2.2'de bulunan orjinal resimimize, EK E'de bulunan gizli
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mesaji gizlemek amaciyla DCT algoritmasi uygulanmistir. Olusan goriintii EK F'de
verilmistir. Elde ettigimiz PSNR degeri 36,0442 dB olmustur. Bu goriiniitii gorsel olarak
incelendiginde herhangi bir farklilik tespit edilememistir. Elde edilen PSNR degerleri
incelendiginde Sekil 2.2 igin en verimli DCT denemesinin, EK E'de bulunan gizli mesaj

ile yapildig1 goriilmiistiir.

Sekil 2.3'de bulunan orjinal resimimiz incelenmek iizere ele alinmistir. Goriintii DCT
algoritmasma EK A'da bulunan gizli mesaj ile isleme sokulmus ve mesaj gizlenmistir.
Bu igslem sonucunda olusan goriintii Sekil 3.3'de verilmistir. Elde ettigimiz goriintiiniin
gorsel olarak incelenmesinde herhangi bir farklihga rastlanmamistir. Bu islem
sonucunda elde ettigimiz PSNR degeri 36,8739 dB olmustur. Ayn islemler EK E'de
bulunan gizli mesajimiz ile Sekil 2.3'de bulunan orjinal resmimize uygulanmistir. Olusan
goruntl EK F'de verilmistir. Goriintii gorsel olarak incelendiginde gizli mesaj1 tespit
edebilecegimiz herhangi bir degisiklik fark edilmemistir. Elde etti§imiz PSNR degeri
36,8705 dB olmustur. PSNR degerlerine gore bir kiyaslama yaptigimizda EK A'da

bulunan gizli mesaj ile yapilan DCT gizlemesinin daha basarili oldugu goriilmektedir.

Sekil 2.4'de bulunan orjinal resimimiz DCT algortimasiyla incelenmek iizere ele
alimnmistir. EK A'da bulunan gizli mesaj DCT algoritmasi sayesinde Sekil 2.4'de bulunan
resime basari ile gizlenmistir. Olusan goriintli incelendiginde herhangi bir fark edilirlik
s0z konusu degildir. Elde ettigimiz yeni goriintii Sekil 3.4'de verilmistir. Yapilan
hesaplamalarda elde edilen PSNR degeri 40,1903 dB olmustur. Sekil 2.4'de bulunan
resimimizin, EK E'de bulunan gizli mesajimiz ile DCT algoritmasina sokulup,
incelenmesi sonucunda PSNR degeri hesaplanmistir. Olusan goriintli incelendiginde
hi¢bir farklilik goriilememistir. Elde edilen goriintii EK F'de verilmistir. Hesaplanan
PSNR degeri 40,2141 dB olmustur. Bu hesaplamalar sonucu elde edilen PSNR
degerlerine gore EK E ile yapilan DCT ¢alismas1 daha basarili olmustur.

Sekil 2.5'de bulunan orjinal resimimiz incelenmek {izere ele alinmistir. Bu goriintiiye
DCT algoritmasinda EK A'da verdigimiz gizli mesaj olan metin dosyasit gizlenmistir.
Gizleme islemi sonucunda olusan goriintii Sekil 3.5'de verilmistir. Goriintiiniin gorsel
olarak incelenmesi sonucu herhangi bir degisim fark edilmemistir. PSNR degeri 40,4821

dB olarak bulunmustur. EK E'de bulunan gizli mesajimizin Sekil 2.5'de DCT algoritmasi
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ile saklanmasi sonucunda EK F'de verilen goriinti elde edilmistir. Bu goriinti
incelendiginde herhangi bir farkliliga rastlanilmamistir. Olugan goriintiiniin PSNR degeri
40,4835 dB olarak hesaplanmistir. DCT algoritmasi ile gizlenen mesajlarimizin her iki
gorlintii lizerinde elde ettigi PSNR basaris1 incelendiginde EK E'de bulunan gizli

mesajimizin daha basarili bir sekilde gizlendigi goriilmektedir.

Sekil 2.6'da bulunan orjinal resimimiz DCT algoritmasinda incelenmek iizere ele
alinmistir. EK A'da bulunan metin dosyamiz gizlenecek mesaj olarak kullanilmistir.
Gizleme isleminin DCT algoritmasi ile gerceklestirilmesi sonucunda olusan goriintii
Sekil 3.6'da verilmistir. Bu goriintii incelendiginde herhangi bir farklilik tespit
edilememistir. Gorlintiiniin PSNR degeri 40,3033 dB olarak hesaplanmistir. EK E'de
bulunan gizli mesajin DCT algoritmasi ile Sekil 2.6'da bulunan orjinal resime gizlenmesi
sonucu olusan goriintii EK F'de verilmistir. Goriintiiniin gorsel olarak incelenmesi
sonucu herhangi bir degisime rastlanilmamistir. Elde edilen her iki gizli mesaj i¢in
PSNR degerleri karsilastirildiginda EK A'da ki mesajin daha basarili bir sekilde
gizlendigi goriilmiistiir.

Sekil 2.7'de bulunan orjina resim incelenmek iizere ele alimmistir. Bu goriintiiye DCT
algoritmasi ile EK A'da bulunan gizli mesaj saklanmistir. Olusan goriintii incelendiginde
herhangi bir farklilik goriilmemistir. Olusan goriintii Sekil 3.7'de verilmistir. Goriintiiniin
hesaplanan PSNR degeri 40,4352 dB'dir. EK E'de bulunan metin dosyasi olan gizli
mesajimiz i¢in de ayn1 adimlar uygulanmistir. Sekil 2.7'nin DCT algoritmasi ile EK E'de
bulunan gizli mesajin saklanmasi sonucu EK F'de verilen goriintii elde edilmistir. Bu
gorunty incelendiginde herhangi bir farklilik goriilmemistir. Olusan goriintiiniin
hesaplanan PSNR degeri 40,4373 dB olmustur. Her iki ¢alismada da elde edilen PSNR
degerleri karsilastirildiginda EK E'de bulunan gizli mesajin daha basarili bir sekilde
gizlendigi goriilmiistiir.

DCT algoritmasi ile yapilan ve iki metin dosyasmnin gizli mesaj olarak kullanildigi
caligmalarda elde edilen goriintiilerin PSNR degerleri birbirlerine benzerlik
gostermektedir. Her iki gizli mesaj i¢in de elde edilen basarilar neredeyse aynidir. Bu
acidan bakildiginda DCT algoritmasmin 40 KB'lik metin verilerini gizlerken gostermis

oldugu basarmmin istikrarli oldugu soOyleyebilir. Tezin 2.2.6.2. bolimunde PSNR
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degerleriyle ilgili ayrintilar sunulmustur. Bu bilgilere gore diisiik PSNR degerleri,
kullanilan yontemin bagar1 oranindaki diisiikliigii gostermektedir. Her ne kadar elde
ettigimiz rakamlar birbirlerine ¢cok yakin da olsa, yukarida yapilan agiklamalarda hangi
gizli mesajin daha iyi gizlendigi, tezin 2.2.6.2. boliimiinde belirttigimiz bilgiler 1s1ginda

aciklanmugtir.

DWT algoritmasimnin uygulanmasinda kullanilan tasiyici resimlerin islenmesi sonucu
elde edilen PSNR degerleri Cizelge 3.3 ve Cizelge 3.4'de incelendiginde, her iki cizelge
icin de sirastyla 3, 2 ve 6. denemelerdeki tasiyici resimlerin veri gizlemede kullanilan
diger tasiyici resimlere kiyasla daha basarili sonuglar verdigi goriilmiistir. DWT

algoritmasi ile elde edilen sonuglar asagidaki gibi 6zetlenebilir:

Sekil 2.1'de bulunan orjinal resim incelenmek tizere ele alinmistir. Bu goriintii igine
Sekil 2.8'de bulunan gizli mesaj gizlenmistir. Gizleme islemini yapmak i¢cin DWT
algoritmasi kullanilmistir. Elde edilen goriintii Sekil 3.8'de verilmistir. Bu goriintiiniin
incelenmesi sonucunda gozle goriilebilecek herhangi bir degisim tespit edilmemistir.
Gorintiiniin hesaplanan PSNR degeri 50,1016 dB olmustur. Sekil 2.1'de bulunan
resimimiz yine incelenmek iizere ele alinmis ve DWT algoritmasi ile icerisine Sekil
2.9'da bulunan gizli mesajimiz yiiklenmistir. Gizli mesajin yiiklenmesi sonucu olusan
gorlintli EK G'de verilmistir. Bu goriintiiniin incelenmesi sonucunda higbir farkliliga
rastlanilmamistir. Elde edilen bu goriintiinin  PSNR degeri 45,9511 dB olarak
hesaplanmistir. Yapmis oldugumuz DWT algoritmasi ile veri gizleme sonucunda elde
edilen PSNR degerleri lizerinden Sekil 2.8'de bulunan gizli mesaj daha basarili bir

sekilde gizlenmistir.

Sekil 2.2'de bulunan orjinal resim DWT algoritmasi ile incelenmek iizere ele alinmistir.
Bu gOruntlniin ig¢ine gizlenmesi amaciyla Sekil 2.8'de bulunan gizli mesaj DWT
algoritmasi ile basariyla saklanmistir. Elde edilen goriiniitiinin incelenmesi sonucunda
herhangi bir degisiklik goriilmemistir. Sekil 3.9'da olusan goriintii verilmistir. Bu
goriintiiniin PSNR degeri 51,3603 dB olarak hesaplanmistir. Sekil 2.2'de bulunan orjinal
resimimiz bu kez Sekil 2.9'da bulunan gizli mesajin gizlenmesi amaciyla ele alinmistur.
DWT algoritmast ile Sekil 2.9'da bulunan gizli mesaj basar1 ile gizlenmis ve olusan

gorintl EK G'de verilmistir. Goriintiiniin incelenmesi sonucunda farkedilir bir
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degisiklige rastlanilmamistir. GoOrlntiiniin hesaplanan PSNR degeri 47,2097 dB
olmustur. Elde ettigimiz iki PSNR degeri incelendiginde Sekil 2.8'de bulunan gizli

mesajin daha basaril bir sekilde gizlendigi goriilmiistiir.

Sekil 2.3'de bulunan ve iizerinde hig¢bir islem yapilmamis orjinal resimimiz incelenmek
tizere ele alinmistir. Bu goriintliye DWT algoritmasi uygulanmistir. Sekil 2.8'de bulunan
gizli mesaj DWT algoritmas1 sayesinde saklanmistir. Olusan goriintii incelendiginde
herhangi bir farklilk gdzlemlenememistir. Elde ettigimiz goriinti Sekil 3.10'da
verilmistir. Hesaplanan PSNR degeri 51,4908 dB olmustur. Sekil 2.9'da bulunan diger
gizli mesajimiz, Sekil 2.3'de bulunan orjinal resimi DWT algoritmas: sayesinde
gizlenmistir. Olusan goriintii EK G'de verilmistir. GOriintii incelendiginde farkedilir bir
degisiklik goriilmemistir. Olusan goriintiiniin hesaplanan PSNR degeri 47,3403 dB
olmustur. Bu iki gizli mesajin DWT ile gizlenmesi sonucu elde edilen PSNR degerleri
karsilagtirildiginda Sekil 2.8'de bulunan gizli mesajin daha basarili bir sekilde gizlendigi

gorilmiistiir.

Sekil 2.4'de bulunan orjinal resim incelenmek {izere ele alinmistir. DWT algoritmasi ile
birlikte ¢alistirilmistir. Sekil 2.8'de bulunan gizli mesaj, DWT algoritmas1 ile Sekil
2.4'in i¢ine gizlenmistir. Bu igslem sonucu olugan goriintli incelendiginde herhangi bir
farklilik goriilmemistir. Olusan goriintii Sekil 3.11'de verilmistir. Hesaplanan PSNR
degeri 50,2364 dB olmustur. Sekil 2.4'de bulunan orjinal resim bu kez Sekil 2.9'da
bulunan gizli mesajin saklanmasinda kullanilmistir. Gizleme islemi DWT algoritmasi ile
yapilmistir. Olusan goriintii EK G'de verilmistir. Bu gdriintiiniin incelenmesi sonucunda
herhangi bir degisiklik saptanamamistir. Hesaplanan PSNR degeri 46,0858 dB olmustur.
Her iki DWT denemesinin sonucunda olusan goriintillerde ki PSNR degerleri
karsilagtirildiginda Sekil 2.8'de bulunan gizli mesajin daha basarili bir sekilde gizlendigi
gorilmektedir.

Sekil 2.5'de bulunan resimimiz incelenmek {iizere ele alinmigtir. DWT algoritmas: ile
Sekil 2.8'deki gizli mesaj goriintiimiize gizlenmistir. Bu islem sonucunda PSNR
degerleri hesaplanmistir. Olusan goriintii  Sekil 3.12'de verilmistir. Goriintiiniin
incelenmesi sonucu herhangi bir degisiklik bulunamamistir. Hesaplanan PSNR degeri

51,1106 dB olmustur. Ayni senaryo bu kez Sekil 2.9'da bulunan gizli mesajimiz i¢in
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tekrar edilmistir. DWT algoritmasinin Sekil 2.5'de bulunan orjinal resime gizli mesaji
gizlemesi sonucu elde edilen goriinti EK G'de verilmistir. Hesaplanan PSNR degeri
46,9600 dB olmustur. Hesaplanan bu PSNR degerleri karsilastirildiginda Sekil 2.8'de

bulunan gizli mesaj daha basarili bir sekilde gizlenmistir.

Sekil 2.6'da bulunan ve lizerinde herhangi bir degisiklik yapilmamis orjinal verimiz
incelenmek iizere ele alinmistir. DWT algoritmasi uygulanan goériintiimiiziin i¢ine Sekil
2.8'de verilen gizli mesaj saklanmigtir. Olugsan goriintii Sekil 3.13'de verilmistir. Bu
goriintiiniin incelenmesi sonucu herhangi bir farklilik gézlemlenememistir. Hesaplanan
PSNR degeri 51,2060 dB olmustur. Yapilan bu adimlar bu kez Sekil 2.9'da verilen gizli
mesajin gizlenmesi amaciyla tekrar yapilmistir. Sekil 2.9'da ki gizli mesaj DWT
algoritmasi1 sayesinde Sekil 2.6'da bulunan orjinal resmimize gizlenmistir. Olusan
gorlinti EK G'de verilmistir. Gorilintlide herhangi bir degisiklik bulunmamustir.
Hesaplanan PSNR degeri 47,0555 dB olmustur. Elde ettigimiz PSNR degerlerini
karsilagtirdigimizda Sekil 2.8'de verilen goriintiiniin daha basarili bir sekilde gizlendigi

gorilmiistir.

Son olarak Sekil 2.7'de bulunan resimimiz ele alinmistir. Bu goriintiiniin igine DWT
algoritmasi ile Sekil 2.8'de bulunan gizli mesaj saklanmistir. Elde edilen goriintii
incelendiginde herhangi bir degisim saptanamamistir. Sekil 3.14'de elde ettigimiz
gorlintli verilmistir. Yapilan hesaplamalar sonucunda ise goriintiiniin PSNR degeri
50,7428 dB olarak hesaplanmistir. Sekil 2.9'da bulunan ikinci gizli mesajimiz da ayni
adimlardan ge¢mis ve EK G'de verdigimiz goriintii elde edilmistir. Hesaplanan PSNR
degeri 46,5923 dB olmustur. Bu PSNR degerleri karsilastirildiginda Sekil 2.8'de bulunan

gizli mesajin daha basaril bir sekilde gizlendigi anlasilmaktadir.

Yukarida agikladigimiz sonuglar 1s1¢inda, DWT algoritmasi ile gizlenen iKi gizli mesajin
PSNR degerleri hesaplanmigtr. DWT algoritmasinda veri saklama yaparken,
kullandigimiz gizli mesajlar resim dosyast secilmistir. Yani DWT iglemi sonucunda elde
ettigimiz gorsellerin i¢inde saklanan veri, yine bir gorseldir. PSNR degerleri {izerinden
bakildiginda, her iki gizli mesaj i¢in elde edilen sonuclar birbirlerine yakin ve basarili
degerlerdir. Tezimizin 2.2.6.2. boliimiinde PSNR degerleriyle ilgili bilgiler sunulmustur.

Bu bilgilere gore diisik PSNR degerleri, kullanilan yOontemin basar1 oranindaki
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diistikliigii gostermektedir. Bu bilgi esas alinarak ve elde edilen PSNR degerleri dikkate

alinarak, yukarida belirttigimiz ve basarili kabul ettigimiz gizli mesajlar belirlenmistir.

Tezin karsilagtirdigt DWT ve DCT algoritmalarina, ¢alisacaklar1 ayni tasiyici resimler ve
aym buytikliikteki gizli mesajlar verilmistir. Bu verilerin iglenmesi sonucunda her iki
algoritma i¢in de PSNR degerleri elde edilmistir. Tezin 2.2.6.2. bdlimiinde PSNR
sonuglartyla ilgili ayrmtilar sunulmustur. Diisik PSNR degerleri, kullanilan yontemin
basar1 oranmdaki diisiikliigii gostermektedir. Buna dayali olarak, yukarida sunulan
uygulamalarda DCT'nin DWT algoritmasma gore daha az PSNR degerlerine ulasabildigi
goriilmistiir. Tim DWT senaryolarinda elde edilen PSNR degerleri DCT'den daha
yiikksek c¢ikmistir. Bu degerlendirmeler sonucunda DCT ve DWT algoritmalarmin

karsilagtirilmast sonucu DWT algoritmast daha basarili bulunmustur.

4.2. Oneriler

Bu bolumde, tez galismasi siiresince 6grendiklerimiz ve edindigimiz genel bilgilerden
faydalanarak, steganografi ve yan dallarindan bahsedecek ve steganografiyle ilgili
yuksek lisans tezimize ek olarak ileriki donem c¢alismalarimizda neler Uzerinden

ilerleyecegimize deginecegiz.

Oncelikle steganografi, giiniimiizde kullandig1 tasiyici iletisim unsurlarinm herkese agik
olmas1 ve igerigindeki gizli mesajlarin ise farkina varilamaz olmasindan dolay1
devletlerin 6nemli teskilatlarinda, haber alma ve istihbarat amagli kullanilmaktadir. Bu

ve diger bir¢ok acgidan steganografi ¢ok 6nemli bir ¢alisma konusudur.

Ayrica giliniimiiz haberlesme sistemlerinde, iletisim hatlarinda bir¢ok sebepten 6tir
meydana gelebilen giiriiltii etmeni bulunmaktadir. Giiriiltii etmeni 6zellikle gorsel ve
isitsel veriler iizerinde farkina varilmasi gii¢ bozulmalara sebep verebilir. Steganografide
bu bozulma, gizli veri aktariminda bir avantaj konumundadir. Gonderdigimiz gizli
verinin tastyict mesaj Uzerindeki bozulumunun, giriiltiiye orant bize avantaj
kazandirmaktadir. Bu oran1 6lgen PSNR degeri ise kurmus oldugumuz sistemin ne kadar

diizgilin ¢alistigimin en 6nemli gostergesidir.

Tez caligmamizin sonucunda elde ettigimiz DWT algoritmasinin DCT algoritmasina

nazaran daha basarili olmasi durumu, ileride bu alanda yapilacak arastirmalarda, veri
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gizleme se¢imi yapilirken, metin verisi yerine gorsel veri tercihinin daha guvenilir
sonuglar verebilecegi diisiiniilmektedir. Steganografi guinimtizde ¢ok daha 6zel ve hibrit
teknolojiler ile birlikte kullanilan bir iletisim kanali konumundadir. Bir¢ok legal veya
illegal olusumlar, iletisim ihtiyaglarmin karsilanmasinda belirli 6l¢tlerde steganografiyi
kullanmaktadirlar. Her giin en ¢ok kullandigimiz internet siteleri, haber mecralar1 ve
hatta Twitter ve Facebook gibi sosyal medya unsulari lizerinde takip ettigimiz ve populer
konularda karsilagtigimiz multimedya unsurlar1 steganografi barindirtyor olabilir.
DeepWeb yani karanlik internet ag1 olarak ¢evirebilecegimiz, internet tarayicilari
tarafindan adreslenmemis internet agi bile suan icerisinde bulundugumuz ve hatta
DeepWeb’den cok daha ufak olan indeksli internet belkide daha fazla steganografi
unsuru icermektedir. Ancak veri akis trafiginin c¢ok yiiksek olmasi ve giderek
artmasindan dolay1 steganografinin kolayca takip edilemeyecegi gibi bir imkan olussa
dahi, gelistirilen yeni sistemlerle dahi farkina varilmasi zor bir durumda oldugu mutlak

bir gergektir.

Bu tez calismamizdan ¢ikarimimiz; gilinlimiizde yavas yavas bircok alanda kendini
gostermeye baslayan yapay zeka veya derin 6grenme uygulamalarmin daha aktif bir
sekilde steganografide kullanilma zorunlugudur. Zira bu kadar buyik bir trafigin
insanlar tarafindan kontrol edilmeye caligilmasi artik neredeyse imkansiz bir hal almustir.
Bu ylizden gelecek zamanlardaki bilimsel caligmalarimizin derin 6grenme, Deep
Learning, veya Machine Learning yontemlerinin steganografi ile sentezlenmesi tzerine
olacaktir. Bu nedenle bahsetmis oldugumuz bu konuda ayrmtili bir arastima yapilabilir
ve yeni bakis acilar1 getirilebilir. Ayrica steganografi algoritmalarinin Watermarking
adindaki aitlik ve sahiplik belirtmeye yarayan ¢alismalarda kullanilmasi, dijital medya
unsurlariin haklarinin korunmasi konusunda ayrintili bir bilgi ve tecriibe kaynagi
olmustur. Steganografi iizerine c¢alismalarimiz sayesinde replikasyon drlnlerin
incelenmesi ve sahtecilik analizi, gorsel veri isleme algoritma ve yontemleri, mesajlasma
ve iletisim prosediirleri ve sifreleme iizerinde ufkumuzu genisletmis ve bu alanlarda

daha ¢ok ¢aligmanin yapilmasina gereksinim duyuldugu gorilmiistiir.
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EKA

A.1. Gizlenen Text Dosyasi: Istiklal Mars:

Korkma, sonmez bu safaklarda yiizen al sancak;
SO6nmeden yurdumun dstlinde tuten en son ocak.
O benim milletimin yildizidir, parlayacak;

O benimdir, o benim milletimindir ancak.
Catma, kurban olayim, ¢ehrene ey nazli hilal!
Kahraman rkima bir giil... Ne bu siddet, bu celal?
Sana olmaz dokiilen kanlarimiz sonra helal;
Hakkidir, Hakk'a tapan, milletimin istiklal.

Ben ezelden beridir hiir yasadim, hiir yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarim!
Kiikremis sel gibiyim: Bendimi ¢igner, agarim;
Y rtarim daglari, enginlere sigmam tagarim.
Garb'm afakini sarmissa ¢elik zirhli duvar;
Benim iman dolu gégsiim gibi serhaddim var.
Ulusun, korkma! Nasil boyle bir iman1 bogar,
"Medeniyet!" dedigin tek disi kalmig canavar?
Arkadas! Yurduma algaklar1 ugratma sakin;
Siper et gdvdeni, dursun bu hayasizca akin.
Dogacaktir sana va'dettigi giinler Hakk'm...
Kim bilir, belki yarm, belki yarindan da yakin.
Bastigin yerleri "toprak!" diyerek gecme, tani!
Diisiin altindaki binlerce kefensiz yatani.

Sen sehid oglusun, incitme, yaziktir, atant:
Verme, diinyalar1 alsan da, bu cennet vatanu.
Kim bu cennet vatanin ugruna olmaz ki feda?
Stiheda fiskiracak topragi siksan, sitheda!

Cani, canani, biitiin varimi alsin da Huda,
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Etmesin tek vatanimdan beni diinya da clida.
Ruhumun senden Ilahi sudur ancak emeli:
Degmesin ma'bedimin gogsiine namahrem eli;
Bu ezanlar ki sehadetleri dinin temeli

Ebedi, yurdumun Gstiinde benim inlemeli.

O zaman vecd ile bin secde eder varsa tagim;
Her cerihamda, Ilahi, bosanip kanl1 yasim,
Figkirir ruh-1 miicerred gibi yerden na'sim!

O zaman ylikselerek Ars'a deger, belki, bagim.
Dalgalan sen de safaklar gibi ey sanl1 hilal!
Olsun artik dokiilen kanlarimin hepsi helal.
Ebediyyen sana yok, rkima yok izmihlal:
Hakkidir, hiir yagsamus, bayragimin hiirriyet;
Hakkidir, Hakk'a tapan, milletimin istiklal.
Mehmet Akif ERSOY
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EKB

B.1. DCT Pseudo Kodu

/I DCT pseudo kodu
BEGIN DCT PSEUDO
//Tag1yict obje ve mesajin okunmasi
READ Coverlmage;
READ SecretMessage;
//gizli mesajin binary formatina doniistimii
SET S = SecretMessage;
SET A = CALL dec2bin(S);
// Hamming Kodlamanin binary formata doniismiis gizli mesaja uygulanmasi
SET Al = CALL HammingCode(A);
//Tagtyict resim lizerinde 8x8 grid olusumu
SET X,Y = size(Coverlmage);
SET Counter=0;
FOR endof X,
SET X1 = Counter:Counter+8;
FOR endof Y
SET Y1 = Counter:Counter+8;
SET BLOK (X1,Y1);

SET FREQ = dct2(BLOK);
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SET RAW = dec2bin(FRE);
CALL LSB(RAW,AL);
END FOR
END FOR
CALL idct2(FRE);

END DCT PSEUDO
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EKC

C.1. DWT Pseudo Kodu

[/ DWT Pseudo Kodu

BEGIN DWT PSEUDO

// Tastyict ve gizli objelerin okunmast
READ Coverlmage;
READ Secretlmage;

/I Tastyict ve gizli objenin frekanslarinda islem yapilmasi icin sayisal tabana ¢ekilmesi
SET T = CALL im2double(Coverlmage);
SET S= CALL im2double(Secretlmage);

// DWT kullanilarak 3. Katman yani en diigiik katmanda veri bandlarinin elde edilmesi
//Tastyicinin banlarina ayrigmast

// Haar bu alanda kullanilan popiiler ve verimli bir yontem oldugu i¢in

/I se¢ilmigtir.
SET K1 = CALL dwt2(‘T’,’haar’);
SET K2 = dwt2(‘K1’,’haar’);
SET K3 = dwt2(‘K2’,’haar’);
//Gizli mesajin bandlarma ayrigmast
SET L1 = dwt2(*S’,’haar’);
SET L2 = dwt2(‘L1’,’haar’);

SET L3 = dwt2(‘L2’,’haar’):

79



// Rastgelelik eklemek i¢in sabit say1 tanimliyoruz. Bu say1 bizim belirledigimiz bir say1

I olucak ve tastyic1 mesaja eklenecektir.Boylelikle basit bir rastgelelik saglanacaktir.
SET C = CALL Random();
SET Stegolmage = (K3+L3)*C;
SET Finallmage = CALL idwt2(Stegolmage); // x3 kez tekrarlanarak

END DWT PSEUDO
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EKD

D.1. Hamming Matlab Kodu
(URL12)

// Hamming Matlab kodlar1
Hamming Chunk kodu — Ana program

function [bin_send] = hamming_encode_chunk(bin)

% Bulunan 3 adet tepe noktasina veya yigina hamming kodlama yapilir. Bu kod blogu
bu 3 y1gin1 sinirlart ile olusturup encode algoritmasini programa ¢agirir

len = floor(length(bin)/3);

bin_send = zeros(6, len);

bin = bin(1:len*3);

bin = reshape(bin, 3, len);

fori=1l:len
bin_send(:,i) = hamming_encode(bin(:,i)")’;
end
bin_send = reshape(bin_send, 1, 6 * len);
end

Hamming Encode Fonksiyonu

function [bin_send, nbp] = hamming_encode(bin)
% hamming_encode() verilen binary veri bloguna hamming kodlama yapar
% INPUTLAR
% bin - Binary string, 6rn: [100101 10]
% OUTPUTLAR
% bin_send — hamming kodlamasi tamamlanmig array
%Programa cagirilan nbp fonksiyonu kag adet parity bit ekleneceginin hesabini yapar
nbp = hamming_nbp(length(bin), false);
%Elde edilen parity bit sayisin1 bu fonksiyona gonderip verilen array’e parity bit
ekletiriz
bin_send = insert_parity_bits(bin,nbp);
end
Hamming NBP Fonksiyonu

function [nbp] = hamming_nbp(l, inc_parity)

% nbp() Calculates number of parity bits for given message length

% INPUTS

% | - verilen mesajin uzunlugu

% iInc_parity — mesajin 6nceden parity bit igerip igermedigini belirten logical degerdir.
Flase ise nbp yapilacak true ise nbp degerleri verilmis ¢oziilme islemi yani tersine nbp
yapilacak demektir.

% OUTPUT

% nbp — Kag adet parity bit kullanilacagini belirten rakam

if inc_parity == true
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nbp = ceil(log2(l));
else
nbp = floor(log2(l + ceil(log2(1)))) + 1;
end
end
insert_parity_bits Fonksiyonu

%Parity bitleri hesaplar ve dogru noktalara yerlestirir
function E=insert_parity_bits(message,nbp)
nbp=nbp;

A=message;

E=insert_parity_spots(A,nbp);
P=generate_hamming_matrix(E,nbp);

%Mesaj blogundaki degeri 1 olan verileri saptar

for V=1:nbp
Q(V,:))=P(V,.).*E;
end
Q;
%Herbir parity satirinda bitlerin toplaminin tek mi ¢ift mi oldugunu bulur. 1 veya 0.
for U=1:nbp
R(U,:)=mod(length(find(Q(U,:))),2);
end
R;
%Gerekli olan yerlere parity bit eklemesi yapar
for S=0:nbp-1
E(1,2"S)=R(S+1,1);
end
E;

insert_parity_spots Fonksiyonu
%Bu fonksiyonun amaci parity bitlerin olacagi yerlere O sifir yerlestirmektir.
function E=insert_parity_spots(message,nbp)
clearvars D E
nb_bits_parity=nbp;
D=message;
E=ones(1,length(D)+nb_bits_parity);
%matris’in 2”n pozisyonlarina 0 ekleme
for 1=0:nb_bits_parity
E(1,2")=0;
E=E(1,1:length(D)+nb_bits_parity);
end
E;
%message vector
for M=1:length(E)
if E(1,M)==1
count=floor(log2(M)+1);
E(1,M)=D(1,M-count);
end
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end
E;
generate_hamming_matrix Fonksiyonu
% Bu kod blogunda mesaj verisi ve parity bitler bir matris igerisine toplanmaktadir.
function P=generate_hamming_matrix(coded message,nbp)
P=zeros(nbp,length(coded _message));
stop_z=length(P);
for X=1:nbp
for Y=0:length(P)-1
if Y<stop_z/2"X
POX((2MX)* Y +27M(X-1)):((2MX)*Y +(27X)-1))=1,;
end
end
end
P=P(:,1:stop_2z);
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EKE

E.1. Gizlenen Text Dosyasi: Genglige Hitabe

Ey Tiirk Gengligi!

Birinci vazifen, Turk istiklalini, Tlrk Cumhuriyetini, ilelebet, muhafaza ve miidafaa
etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin, en kiymetli
hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek isteyecek, dahili ve harici
bedhahlarm olacaktir. Bir giin, Istiklal ve Cumhuriyeti miidafaa mecburiyetine diisersen,
vazifeye atilmak icin, i¢cinde bulunacagin vaziyetin imkan ve serditini diislinmeyeceksin!
Bu imkan ve serait, cok namiisait bir mahiyette tezahiir edebilir. Istiklal ve
Cumhuriyetine kastedecek diigmanlar, biitiin dilnyada emsali goriilmemis bir galibiyetin
miimessili olabilirler. Cebren ve hile ile aziz vatanin, biitiin kaleleri zaptedilmis, biitiin
tersanelerine girilmis, biitiin ordular1 dagitilmis ve memleketin her kdsesi bilfiil isgal
edilmis olabilir. Biitiin bu seraitten daha elim ve daha vahim olmak {izere, memleketin
dahilinde, iktidara sahip olanlar gaflet ve dalalet ve hattd hiyanet i¢inde bulunabilirler.
Hatta bu iktidar sahipleri sahsi menfaatlerini, miistevlilerin siyasi emelleriyle tevhit
edebilirler. Millet, fakr i zaruret i¢inde harap ve bitap diismiis olabilir.

Ey Tiirk istikbalinin evlad1! Iste, bu ahval ve serit i¢inde dahi, vazifen; Tiirk Istiklal ve
Cumbhuriyetini kurtarmaktir! Muhta¢ oldugun kudret, damarlarindaki asil kanda
mevcuttur!

M. Kemal ATATURK
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EKF

F.1. DCT Steganografik Resimleri
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Sekil F.2 : DCT Uygulanmig Steganografik Resimler 2
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EKG

G.1. DWT Steganografik Resimleri
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Sekil G.2 : DWT Uygulanmis Steganografik Resimler 2
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