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SES ALGILAMA YONTEMI iLE TEK KULLANIMLIK ANAHTAR (ONE
TIME PAD) URETIMI

OZET

Tek kullanimlik sifreler rastgele anahtarla iiretildigi zaman miikemmel giivenlik
saglarlar. Anahtarin ele gegirilmesi i¢in gereken islem giicii, biitlin anahtarlari
denemekten daha az degildir. Bunun yaninda sifrelenecek metinle ayni uzunluktaki
bir anahtar1 giivenli sekilde saklamanin, diiz metni saglamayla ayni is giiciine karsilik
geldigi i¢in bahsedilen sekliyle kullanilmamaktadir. Yani, anahtar1 giivenli sekilde
saklamakla diiz metni giivenli sekilde saklamak arasinda fark olmadigi i¢in tam
giivenlik saglamasina ragmen kullanilmamaktadir. Bu sebeple, modern kriptoloji
teknikleri temel olarak kisa anahtarlarla, uzun, rastgele goziiken (s6zde rastgele -
pseudo random) bit dizileri iireterek giivenli sifreleme algoritmalar1 olusturarak
saklanmasi gereken anahtar boyutunu miimkiin oldugunca kiictiltebilme problemiyle
ilgilenirler.

Bu ¢alismada amag kiigiik anahtarla iiretilmeye ¢alisilan s6zde rastgele bit dizisini,
ses tanimma sistemi kullanilarak uzun climlelerle olusturmaktir. Tanimlanan
algoritmanin detayli tanimi1 ve performans analiz degerlendirilmesi de yapilmistir.
Visual Studio 2015 programi ortaminda C# dili kullanarak algoritma i¢in tanitim
programi hazirlanmigtir.

Anahtar Kelimler: Tek Kullanimlik Anahtar Uretimi, Ses Tanima Yontemi,
Kriptoloji
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GENERATION OF ONE TIME PAD USING SPEECH RECOGNITION
SYSTEM

ABSTRACT

When disposable generated with a random key they provides excellent security, It's
not less than trying all the keys. The processing power required to seize the key
besides that, keep a key in the same length as the text to be encrypted security,
providing solid text with the same job power it is not used as mentioned because it
corresponds. It means no difference is used there between keeping the key secure
despite providing full security therefore modern cryptography techniques are mainly
based on short keys, and long, random (So-called random - pseudo random) Bit
arrays to create secure encryption algorithms Key size to store as much as possible
They are interested in the problem of diminishing. The purpose of the this study is
production of small-key and Running pseudo-random bit sequence, Using voice
recognition system to create long sentences. Defined the detailed description of the
algorithm and performance analysis evaluation has been done. Program has been
prepared. In the Visual Studio 2015 program environment and Using C# language for
Introduction to algorithm.

Keywords: disposable key production, Speech Recognition, Cryptology
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1 GIRIS

Kullanisa baglanmast M.O.’ki yillara dayanan kriptoloji biliminin tarihen insan
hayatinin 6zel bilgileri, harp sirlar1 ve haberlesme gibi genis alanda bilgilerin koti
amacli insanlardan saklanmasi, karst tarafa giivenli sekilde wulastirilmasi ve
ulastirilacagi kisi disinda kimseye sizmamasi amaciyla kullanildigi bilinmektedir.
Tarih boyunca insan hayati ve yasam i¢in onemli olan bilgilerin siirekli tehditlere
maruz kalmasi, bu tehditlerle karsilasmamak ve bilgi giivenligini saglamak amaciyla
bilimin vazgegilmezi olan kriptolojinin zaman zaman gelistirilmesini, yenilenmesini
gelistirilmeye acik tutulmasini saglamistir. XX ylizyilin baslarindan baslayarak
bilgilerin telsizler ortaminda aktarilmasi, haberlesmenin makinalar ortamina gegmesi
bilgileri biiyiik tehditler altinda birakmig ve bilginin tehditlerden korunmasi i¢in artik
makineler ortaminda bilgi giivenligini saglamak amaciyla eski kriptoloji sifreleme
sistemlerinin gelistirilmesi ve yeni kriptoloji sistemlerin hazirlanmasini zorunlu
kilmistir. Artik gelisen kriptolojide klasik tekniklerde kullanilan alfabeye gore yer
degistirme, kaydirma, mod alma ve diger eski yontemler kullanigsiz hale gelmistir.
Makineler aracilifiyla bilgilerin, en kiiciik bilgi birimi olan bitleri arasinda
gelistirilen yeni kriptoloji sifreleme sistemleri ile sifreleme yaparak gilivenliginin
saglandig1 yeni makineler donemi baglamistir.

Gliniimiizde biiylik hacimde bilgilerin hayatimizin vazgecilmezi olan elektronik
ortamda ve aglar lizerinden aktarilmasi, depolanmasi ve kullanis1 bizi, bu bilgilerin
calinmasi, degistirilmesi, bozulmas: ve 6zel bilgilerin ele gegirilmesi gibi biiyiik
giivenlik sorunlar1 ve tehditlerle karsi karsiya birakiyor. Bu bilgilerin korunmasi
sebebi ile kriptoloji bilimi siirekli gelistirilmekte ve gelistirilmeye agik olmaktadir.
Ancak hala bilgiler tehditlere maruz kalmakta ve yeni kriptografi sistemlerin
tiretilmesine ihtiya¢ duyulmaktadir. Yeni gelistirilen kriptoloji yontemlerinin daha
onceki yontemlerin incelenerek ve degistirilerek tliretilmesi bu alanda iiretimin kisith
oldugunun gostergesidir. Var olan sistemlerin incelenmesi ve degistirilerek yeni
kriptoloji sistemlerin gelistirilmesi ulusal agidan olumlu olurken, dig kaynakli bir

kriptoloji sisteminin gelistirilerek ulusal bilgi giivenligi i¢in kullanilmasi bu bilgilerin



yiiksek gilivenligini saglamamaktadir. Bu nedenle bilgi giivenliginin saglanmasi i¢in
kriptoloji bilimine daha biliyilk 6nem verilmeli ve yeni kriptoloji sistemlerinin
iiretilmesi gerekmektedir.

Bu tez ¢alismasinda Tek Kullanimlik Anahtar (One Time Pad) yontemli yeni bir
kriptografi algoritma gelistirilmesi amaclanmistir. Tek Kullanimlik Anahtarla
sifreleme yoOntemlerinde anahtarin rastgele olmasi zorunlugundan yola ¢ikarak
gelistirilen algoritmada anahtarin rastgele goziiken (sézde rastgele- pseudo random)
olmasi icin ses tanitma yontemleri kullanilmistir. Tek Kullanimlik Anahtar yontemli
sifreleme algoritmalarindan bilindigi gibi bu algoritmalarda en onemli kisim
anahtarin rastgele (sdzde rasgele - pseudo random) iiretilmesidir. Anahtarin rastgele
tiretilmesi bu tip algoritmalarin giivenligini yiiksek tutmaktadir. Klasik tekniklerle
sifreleme yapan ve giinlimiizde gelistirilen birgok kiriptoloji algoritmalarin kolayca
kirtldigi bilinmektedir. Bu nedenle algoritmanin gelistirilmesi asamasinda bilinen
Tek Kullanimlik Anahtar yontemleri ve modern kriptoloji sifreleme teknikleri detayli
olarak incelenmistir. Gelistirilen algoritmanin simiilasyonu i¢in Visual Studio 2015
programi tizerinden C# dili kullanarak Windows Form arayiizlii demo programi
hazirlanmigtir. Demo programi i¢in donanimsal olarak Windows 8. 1 Pro isletim
sistemine sahip hp ProBook 4530s diziistii bilgisayar ve demo programinin sesi
algilayabilmesi i¢in bir adet mikrofon kullamilmistir. Calisma, kitap, dergi, tez,
makale, bildiri gibi basili materyaller, ag ve veri tabanlari iizerinde ulagilabilen
makaleler, dergiler, arastirmalar ve diger dokumanlarin incelenmesi ile yapilmistir.
Tez projesi yedi boliim iizerinden anlatilmaktadir. ikinci béliimde bilgi, bilginin
onemi ve bilgi hakkinda genel bilgiler yer almaktadir. Ugiincii boliimde kriptoloji ve
tarihi, kriptolojinin ayrildig: kriptografi ve kriptanaliz dallar1, kroptografinin klassik
ve modern teknikleri Ornekler ile birlikte ve bazi kriptanaliz yontemleri yer
almaktadir. Dordlincii boliimde gelistirilen algoritmanin  gelistirme siirecinde
kullanilan yontemler, teknik ve materialler, konusma tanima ydntemleri yer
almaktadir. Besinci boliimde gelistirilen algoritmanin demo programinin arayiizlerle
adim adim isleyisi tanimlanmis ve gosterilmistir. Altinct bolomde demo programinin
CPU kullanim1 ve bellek kullaniminin detayli sekilde performans analizleri yapilmais,
incelenmis ve degerlendirilmistir. Son bolimde tez projesi dahilindeki tiim

calismalarin sonuglar1 degerlendirilmistir.



2 BILGI VE ONEMIi

Menseyini Latince “informare” kelimesinden alan bilgi (information) kelimesi, her
hangi bir seyi sekillendirmek, sekil vermek anlami gibi kabul edilmektedir (Vural,
2007).

Sozliik anlamiyla bilgi;

+ Ogrenme, arastirma ve gdzlem yoluyla elde edilen her tiirlii gercek, malumat ve

kavrayisin tiimii,

» Insan aklimnin erebilecegi olgu, gergek ve ilkelerin biitiinii, bilim, malumat,

» Insan zekasimin ¢alismasi sonucu ortaya ¢ikan diisiince iiriinii, malumat, vukuf,
* Genel olarak ve ilk sezi durumunda zihnin kavradigi temel diisiinceler ve

 Kurallardan yararlanarak kisinin veriye yonelttigi anlam olarak tanimlanmaktadir

(TDK, 2016).
Literatiirde bilgi farkli sekilde tanimlanmaktadir:

Bilgi, insanin varligi tanima ve anlama istegi sonucunda olusan, diisiinebilen siije ile
obje arasindaki iligkidir. Suje; bilgiye yonelen, dgrenen, arastiran, bilen insandir.
Obje; bilgiye konu olan, bilinen somut varliklarin tiimiidiir. Insan bagka bir varlig
diistindiigiinde, arastirdiginda, 6grendiginde suje, bagkasi tarafindan arastirildiginda
ise objedir (Vural, 2007), (MEB, 2013). Tirk Dil Kurumu bilgiyi su sekilde
tanimlamistir: “Insan zekdsinin calismasi sonucunda ortaya ¢ikan diisiince iiriinii,

malumat, vukuf”’. (Muharremoglu, 2013).

Yasamin varligindan beri bilgi, 6nemini hayatin ¢esitli alanlar1 {izerinde tutmakta ve
zaman gectikce daha da artirmaktadir. Bilgi, ge¢mislerden giinlimiize kadar cesitli
alanlarda hayatin siizgecinden gecerek, daha da gelismis, biiyiimiis ve cesitli
araclarla glinlimiize kadar ulagmistir. Bilginin eski ¢aglardan giiniimiize ulagmasinda
ve yaygilasmasinda M.O’ lere dayanan tas kitabeler, eserler, destanlar, masallar,
XII yiizy1ldan sonra ise medreseler, tiniversiteler, kitaplar ara¢ olarak en 6nemli role

sahip olmuslar. XX ylizyilin baslarindan baglayarak ise artik bilginin saklanilmasi,
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korunmasi ve gelecek nesillere aktarilmasi yoniinde hazirda devam eden ¢ok biiyiik
teknoloji gelismeler sonucunda bilgi ¢ag1 adi verilen yeni dénemi yasamaktayiz.
Yasadigimiz doneme adini kaziyan bilgi giinlimiizde insanlarin yasam tarzina yon
verdigi gibi, gelecekte de bu 6nemini koruyacak ve daha da ilerilere tasiyacaktir
(Vural, 2007).

2.1 Bilgi Giivenligi

Bilgi gilivenligi; bilginin mevcut tehditlerden korunmasi, gereken teknolojinin dogru
sekilde kullanilarak bilgiye miimkiin tiim ortamlarda, istenmeyen kisiler tarafindan
ulagilmasint dnlemektir. Bagka bir tanimla bilgi giivenligi; elektronik ortamlarda
verilerin veya bilgilerin saklanmasi ve tasinmasi zamani bilgilerin biitlinligi
bozulmadan, izinsiz erisimlerden korunmasi icin, giivenli bir bilgi isleme platformu

olusturma g¢abalarinin tiimiidiir (Hakl1, 2012).

Bilgi, bir kurum i¢in sundugu iriinler kadar 6nem tasidigindan dolayr uygun bir
ortamda korunmalidir. Bilginin farkli kurumlar arasinda paylasilmasi arttikca, bilgi
paylasimindaki ¢esitli risklerin olma ihtimali ve bilgiyi korumaya yonelik
gereksinimler de artmaktadir. Bilindigi gibi eskilerden beri tarih boyunca askeri
alanda 6zel bilgilerin, harp sirlarinin diismandan korunmasi i¢in, zamanla geliserek

giiniimiize kadar gelen cesitli araclar, yontemler ve sistemler kullanilmistir.

Bilgi, baskili olarak veya kagt dokiimanlart iizerinde yazili, elektronik ortamlarda
saklanan, posta ya da elektronik posta yolu ile aktarilabilen, insanlar arasinda sozle
ifade edilebilen birgok c¢esitli bigimlerde bulunabilmektedir. Bilginin kullanima
yararli olarak tutulabilmesi i¢in mutlaka uygun bir ortamda korunmasi gereklidir.
Aktif kullanimda olan bilgilerin biiylik bir kismi artik bilgisayarlar araciligiyla
elektronik olarak saklanmakta, korunmakta ve giivenli bi¢imde diger bilgisayarlarla

paylasilabilmektedir.

Bilgileri ¢esitli risklerden ve tehlikelerden korumak ve giivenligini saglamak,
bilginin is risklerini azaltmak ve is kazanglarmi artirmak demektir. Ornegin bir
firmanin veya sirketin 6zel isci bilgileri, miisteri bilgileri, finansal ve yeni iiriin
bilgileri gibi 6zel bilgileri, is kaybina ve iflasa gotiirebilecek gilivenlik agig1 sebebiyle

rakip sirketlerin eline gegmemelidir.



Bilgi giivenliginin saglanmasi i¢in kurumsal yapi, politika, siire¢, yazilim ve
donanimlarin bir arada islevlerini iceren denetimler dizisi gergeklestirilmektedir.
Kurumun veya sirketin is giivenliginin saglanmasi amaciyla, 6zel bir ortamda
bahsetdigimiz denetimlerin kurulmasi, uygulanmasi, izlenmesi, incelenmesi ve
gelistirilmesi gerekmektedir. Tiim bu giivenlik yoOntemlerinin diger is yonetimi
stirecleri ile birlikde her hangi bir aksakliga veya giivenlik acikligina yol verilmeden

yapilmasi gerekmektedir (Otgonjargal, 2013), (Akay, 2014).

2.2 Bilgi Giivenligi Unsurlar

Bilgi giivenliginin saglanabilmesi i¢in genel olarak bilginin gizliligi, biitiinligii ve
erigebilirliginin saglanmasi1 gerekmektedir. Bilgi gilivenligini saglamak icin gereken

bu {i¢ niteligin tanim1 agsagidak: sekilde gosterilmistir.

Prosediirler (Kurumsal
insanlar (insan giivenligi)

ILETISIMLER Bilgiler (Fiziksel gciivenligi)

G — Gizlilik

B — Biitiinliik

E - Erisilebilirlik

Sekil 2.1 Gizlilik, Biitiinliik ve Erisebilirlik Uclii Nitelikleri (Otgonjargal, 2013)

2.2.1 Gizlilik

Gizlilik, bilginin islenmesi, iletilmesi, paylagilmasi veya her hangi bir prosesi zamani
bilgi sahibi tarafindan istenmeyen kurumlar veya kisilerden korunmasini saglamak

anlamini vermektedir.

Gizlilik Uluslararas1 Standartlar Orgiitii (ISO) tarafindan "Bilgiye sadece
yetkilendirilmis kisilerce ulasilabilmesi” olarak nitelenir (Aslandag, 2010). Baska bir
degisle gizlilik, bilgiye sadece izni olan kisilerin ulagsmasi ve yetkisiz kisilerin
ulagsmamasini saglamak anlamina gelmektedir. Hazirda biiyiik bilisim firmalar1 bilginin

gizliliginin korunmasi amaciyla sifreleme yontemlerini kullanmaktadirlar. Her kurum
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icin bilginin gizliligi ve giivenligi aynt dnemde olmaya bilir. Bilginin giivenligi ve

gizliligi 6zellikle bankalar ve kamu kuruluslari i¢in ¢ok dnemlidir.

Gizlilik bazi krumlar igin yasa ve kanun agisindan zorunlu olmaktadir. Ornegin
avukat - miivekkil iliskisi ya da doktor hasta iligskisi gibi mesleki bilgiler kanun ile
koruma altina alinmigtir. Baz1 durumlarda ise taraflar birtakim bilgileri s6zlesme ile
birbirlerine verirken gizlilik anlagsmalar1 yaparlar. Her iki durumda da gizlilik biiyiik

onem tagimaktadir (Aslandag, 2010), (Yildiz, 2007), (Altun, 2014).

2.2.2 Biitiinliik

Biitiinliik, bilgilerin aktarildigi zaman, depolanirken, dogru, tam olmas1 ve yetkisiz
kigiler tarafindan degistirilmemesi veya yok edilmemesi anlamina gelir. Baska bir
degisle biitiinliik, bilginin yetkisiz kisiler tarafindan silinmesi, degistirilmesi ve yok
edilmesine kars1 korunmanin garantilenmesidir. Bilginin biitiinliigiiniin yanlislikla ya
da kisith olarak kayp edilmemesi i¢in, kurum dahilindeki tiim var olan bilgilere bu
bilgilerden sorumlu olacak kisiler atanmalidir. Kurumun dahilinde kendine 6zen
olarak bilgilerin korunmasi ve saklanmasi i¢in ayarladigi tedbirlere uygun

denetlemeler yapilmalidir.

Bilginin kaza olarak yada bilerekten degistirilmesi veya bozulmasi, bu bilginin
bozulmus oldugu gergegini degistiremez. Bunun igin bilginin korumasi tedbirlerini
gerceklestirdikte her iki riski goze almak gerekmektedir. Bilginin biitiinliigli ve
dogrulugu icin “Kesinlilik, Dogruluk ve Gegerlilik” unsurlar1 saglanmasi mutlaktir

(Otgonjargal, 2013), (Aslandag, 2010).

2.2.3 Erisebilirlik

Erisilebilirlik, bilginin yetkili kurum veya kisi tarafindan gerektigi zaman

kullanilabilir ve erisilebilir olma 6zelligidir.

Bilgi, yetkili kisiler tarafindan zamaninda ulasilabilir olmali ve ulasim sirasinda
gerektigi zaman kaynak paylagimina izin verilen bigimde olmalidir. Kullanilabilirlik,
yetkili kisiler tarafindan erisilebilir olmasiyla beraber hemde ulasilabilir olmasi

demektir (Hakl1, 2012).

Bir diger tamimla erisilebilirlik veya kullanilabilirlik bilginin ihtiya¢ duyuldugu
zaman kullanima ve erisime hazir olmasidir. Ortaya ¢ikan sorun veya problemlerden

aslt olmaksizin bilginin erigilebilir ve kullanilabilir olmast gereklidir. Ersim



kullanicinin haklar1 dahilinde olmalidir. Her kullanici bilgiye erisim hakkina sahip
oldugu zaman siiresinde bilgiye erisebilmeli ve kullanabilmelidir. Givenlik
hizmetlerinin ve sistemin giivenlik performansinin diizenli bigimde izlenmesi ve
kontrol edilmesi, kullanilabilirligi garantilemek icin uygulanacak Onleyici

tedbirlerdir (Aslandag, 2010).

2.3 Haberlesme Giivenligi

Bilginin karsilikli aligverisi ve paylasimi zamani, giivenli haberlesme ortami
olusturmak iizere yapilan ¢abalarin ortak ismi haberlesme olarak adlandirilmaktadir.
Heberlesme zamani bilginin fiziksel olarak giivenliginin saglanmasi, haberlesme
giivenligi i¢in yeterli olmamaktadir. Haberlesme sirasinda bilginin aktarilmasi ve
paylasimi zaman1 hedefe ulasmadan 6nce tigiincii sahis ve ya diisman tarafindan ele
gecrilmesi, degistirilmesi riski her zaman aktualdir. Tarih boyunca haberlesme
giivenliginde kullanilan yontemler ve teknikler degismese de, bu giivenligi saglamak
icin kullanilan yontemler her zaman gelismistir. Haberlesme gilivenliginin

saglanmasinda kriptografi ve stenografi tekniklerin evezsiz rolii vardir (Vural, 2007).

2.4  Bilgi Giivenligi Standartlar

Giivenlik siirecinin temelini, bir kurumun varliklarini genel olarak korumaya
alinmasi i¢in tasarlanmig bir giivenlik politikas1 olusturmaktadir. Bir kurum kendi
bilgi giivenligi yonetim sisteminde, kendi dahilindeki bilgi kontrol araglarimi bir
araya getirebilir, uygulama ilkelerini benimseyebilir ve var olan miimkiin giivenlik
standartlarindan birini se¢ip sertifika almak icin c¢alisabilir ya da bunlarin bir
karistmini izleyebilir. Biitiin bu cabalarin amaci var olan bilgileri yeterli sekilde

gliveng altina almaktan ibarettir (Aksu, 2014).

2.4.1 Standartlarin kullanim nedenleri

Organizasyonlarin bilgi giivenliginin saglanmasinda karsilastiklari en temel zorluklar
su sekilde sralanabilir (Posul, 2014):

e Yiiksek entegrasyon gerektiren bilgi teknolojileri temelli sistemlerin genis bir
alanda kullanilmaya baslanilmasi,

e Hizla degisen teknoloji ile temellendirilmis bilgisayarlarin,uygulamalarin ve
ag yapilariin yliksek tehdit altida bulunmalari,
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e Teknolojik sistemlerin siirekli saldirtya maruz kalmalari,

e Isletmelerin diisiik maliyetli ve yiiksek verimli sistemlere ihtiyag duymalari,

e Yasalve diizenleyici zorunluluklarin bilgi giivenligi adina getirdigi
yiiktimliiliikler,

e Kurumlarin kaynak,beceri ve uzmanhik bakimindan bilgigiivenligini

saglamadaki yetersizlikleri

Yukarida gosterilen zorunluklar1 géze alarak kurumlar, bilgi giivenligini kapsamli
sekilde ele alan ve gilivenligin saglanmasina dair kurallar1 igeren genis standartlarin

olusturulmasi i¢in ¢abalara baslamislar (Posul, 2014).

2.4.2 Yiiriirliikteki standartlar

HIPAA: Organizasyonlar kisilerin saglik bilgilerini elektronik ortamda baska bir
yere aktardiklari zaman, HIPAA standartlarinin kriterlerini dikkata almak
zorundadirlar. Bu organizasyonlara hastaneler, tip hizmeti veren sirketler, tibbi
malzemeler satan veya kiralayan sirketler, eczaneler vb. kurumlar dahil olabilir.
HIPAA, kisilerin saglik bilgilerini koruma altina almak i¢in, mahremiyet ve giivenlik
taleplerine uygun olarak gelistirilmis fiziksel, tekniksel ve idari Onlemler igeren

standartlar toplusudur (Aksu, 2014).

Fiziksel Onlemler: Ag iizerinde ¢alisirken cihazlarin  gereken giivenlik
gereksinimlerine dikkat edilmeli, 6zellikle saglik bilgileri igceren cihazlar sik sik
konturol edilmeli veya ulasim saglanmali ve boyle 6zel bilgiler iceren cihazlara

yetkilendirilmis kisiler tarafindan ulagim saglanmali ve kontrol edilmelidir.

Tekniksel Onlemler: Bu tiir &nlemlerde, 6zel bilgileri iceren cihazlarm, saldir
tiirlerine karsi korunmasi, saglik bilgilerinin internet ortaminda aktarilmasi zamani
sifreleme tekniklerinin kullanilmasi verilerin degistirilmeyecegi ve silinmeyecegine

dair glivenligi karanti altina almakla riski yok etmeye ¢alismis olur.

Idari Onlemler: Gizli saklanilan birimlerin denetlenmesi ve gereken prosediirlerin
yazilmasi ve ayarlanmasi i¢in yOnetici olarak bir kisinin yetkilendirilmesi, gizli
tutulan saglik bilgilerine izin verilen kisiler disinda kimsenin ulagmamasini
saglamak, bir bagka tanima gore ¢alisanlarin siniflandirilmasi ve ¢alisanlar1 gereken

bilgilerle bilgilendirerek farkindalik yaratilmasi, gerektigi zaman verilerin acil geri



cekilebilmesi ve lizerinde gereken islemlerin yapilmasi, saldirilarin farkina varmak

ve zararlari tespitetmek gerekmektedir (Aksu, 2014).

Gram-Leach-Bliley Act: Bu standard giivenlik sirketleri, bankalar ve sigorta
sirketlerinde miisterilerin 6zel bilgilerini koruma altina almak, gizliligini ve
giivenligini saglamak i¢in yapilmis bir standartdir. Bilgi glivenligi ve mahremiyet

icin tic dnemli prinsib vardir (Posul, 2014).

Mali mahremiyet kurali: Mali organizasyonlar, miisterilerinin mahremiyet bilgilerini
korumak amaciyla, bu bilgilerin nasil ve kimler tarafindan kullanilabilecegini, nerede
tutulacagini, giivenligi i¢in nelerin gerektigini belirten arsivlerin hazirlanmasini,
miisteri bilgilerinin giivensizligi ortaya ¢iktiginda misterinin hangi haklara sahip
oldugunun belirtilmesini, kurumun giivenlik ve koruma ile ilgili yaptig1 ayarlamalar

ve degisikliklerin miisteriye sunularak onayinin alinmasini yapmalar1 gerekmektedir.

Ihtiyat kurali: Organizasyonlarm, miisterilerin mahrem bilgilerini koruma altina
almak i¢in hangi yontemlerin kullanilmas1 ve nasil 6nlemlerin yapilmasina dair yazili
planlamalarin hazirlanmasi ve gereken sayida kisilerin bu is icin yetkilendirilmesi,
her tiirlii risklere kars1t 6nlemler yapilmasi ve bilgilerin korunmasi igin risk yonetim
merkezleri yapilmasi, bilgilerin izlenmesi, denetlenmesi, test edilmesi, toplanmasi,

sunulmasi ve kullanilmasi i¢in yaptig1 politika degisikligidir.

Veri ¢aliminin engellenmesi kurali: Diger miisterilerin mahrem bilgilerine erisim izni

olmayan kisiler i¢in ulasimin engellenmesidir.

BASEL: Bankalarin sermaye Yeterliliklerini 6lgmek ve degerlendirmek igin
gelistirilmis standartlar biitiiniidiir. Amaci bakalarinin risk yonetimlerini etkin hale
getirmek, piyasa diizenlemesini gelistirmek, sermaye Yeterliliklerini, ol¢timlerini
artirarak etkili bir bankacilik sistemi yarartmaktir. Bilisim sistemlerinde riskin
ortadan kaldirilmayacagi ancak gerceklesme olasiliginin minimize edilebilecegi
felsefesine dayanir. Bilgi giivenliginin saglanmasi icin asagidaki maddelere énem

verilir (Posul, 2014).

Erisim kontrolii: Organizasyon dahilinde, bilisim teknolojilerine erisim i¢in
belirlemelerin yapilmasi ve kimlerin nasil erisecegini belirtmek, kullanicilar i¢in
hesaplarin  olusturulmasi, kaynaklara erisim haklarinin ayarlanmasi, yoOnetici
hesaplarinin olusturulmasi, kullanicilarin sifre ve hesaplarina dair standartlarin

hazirlanmasini igerir.



Is siirekliliginin saglanmasi: Tekniksel hatalar, yazilim veya donanim hatalari,
elektirik kesilmesi gibi dogal ve bilinmeyen hatalara kars1 gereken risk dnlemlerinin
yapilmasi, boyle hatalarin olusacagr durumlar i¢in risk yonetim merkezlerinin
yapilmasi, bu durumlarda yasal sorumluluklarin ve miisteri davamiyetinin
saglanmasi, organizasyona aid tiim gerekli bilgilerin giivenliginin saglanmasi ve

korunmasi i¢in kopyalarinin 6nceden baska sunucularda saklanilmasidir.

Degisiklik yontemi: Gereken degisikliklerin tanimlanarak olas1 etkiler icin
belirlemelerin  yapilmasi, sistemlerin hangi tarihlerde giicleneceginin tespitini
yaparak bunlar icin sorumluluk tasiyacak kisilerin yetkilendirilmesi, olasi hatali

durumlar i¢in geridoniisiim prosediirlerinin olusturulmasidir.

Giivenlik yontemi: Erisim hakki olmayanlarin engellenmesi, bilginin korunmasini
saglamak, degistirilmesi, silinmesi ve yok edilmesine karsi Onlemeler yapmak,
saldirilarin engellenmesi, verinin korunmasini saglamak i¢in kontrdl ve olglimlerin

tespit edilerek gereken tedbirlerin yapilmasidir.

Payment Card Industry Data Security System: Organizasyonlarin kredi karti
islemleri, 6demeleri ve baska islemleri sirasinda gilivenligin saglanmasi ve ozel

bilgilerin korunmasi amaciyla yapilmis kurallar toplusudur (Posul, 2014).

Giivenli bir internet aginin olusturulmasi ve bakimi: Kart sahibinin 6zel bilgilerini
koruyarak gilivenligini saglamak amaciyla gilivenlik duvarlarinin yapilmast ve dis

kaynak organizasyonlarin giivenlik standartlarina itibar edilmesidir.

Kart sahibi bilgilerinin korunmasi: Kart sahibinin depoda tutulan bilgilerinin
giivenliginin saglanmast ve korunmasi amaciyla, bu bilgilerin herkese ac¢ik ag

tizerinde akmas1 zamani sifrelenmesidir.

Saldirilara karst yonetim birimlerinin olusturulmasi: Saldirilara ve tehditlere karsi
giiclii anti-virlislerin hazirlanmas1 ve giivenilirligi yliksek olan sistemler ve

uygulamalar gelistirilerek kullanima sunulmasidir.

Erisim kontrol Olgiitlerinin zorlastirilmasi: Kullanicinin kendine agik ve bilinmesi
gereken bilgilerine erisiminin kisitlanmasi, bilgisayar aracilifiyla erisim igin
kullaniciya yeni kimlik numarast verilmesi ve kart sahibinin kendi bilgilerine

erisimin engellenmesidir.
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Diizenli olarak agm izlenmesi ve test edilmesi: Kullanic1 bilgilerine ve ag
kaynaklarma erisimin izlenmesi, giivenlik sistemlerinin ve uygulamalarinin diizenli

olarak denetlenmesi, test edilmesidir.

Bilgi giivenligi politikas1 gelistirilmesi: Veri giivenligini kapsayan politikalarin

olusturulmasidir. (Posul, 2014)

2.5 Bilgi Giivenligi Tehdit Eden Unsurlar
Bilgi giivenligini tehdit eden unsurlar genel olarak asagidak: sekilde incelenmektedir.

2.5.1 lzinsiz erisim

Bu tiir saldirilarda, bilgiye (yazilim, donanim, veri) erisim yetkisi olmayan kisiler
(saldirgan) erisebilmektedir. Ayni bilgiye yetkili kurumlar veya kisiler de
erisebilmekte. Bu ise bilgide heg bir bozulma veya degistirlmenin olmadigi anlamina
gelir. Bilgiye hem yetkili kisilerin, hemde erisme izni olmayan, beklenmeyen
kisilerin ulasabilmesi saldir1 olarak kabul edilir ve bu en tehlikeli saldir1 olarak

degerlendirilir (Ulkii, 2014).

2.5.2 Engelleme veya zarar verme

Bu saldir1 ¢esitinde bilgi kayb edilerek, silinerek yada ulasilmaz hale getirilerek
erisimi engellenir. Ya da saldirgan, bilgiye zarar vermemisse de bilgiye erisim yetgisi
olan kisilerin erisimini engellemistir ve onlar i¢in bilgi kullanilmaz haldedir (6rn:

DOS veya DDOS gibi erisim reddi saldirilari). Aktif ataktir (Ulkii, 2014).

2.5.3 Degisiklik yapma

Bu saldint tiiriinde, bilgi yetkili kisiye ulasmadan once saldirgan bilgiye ulasar ve
istegine gore bilgi iizerinde degislik yapar. Genel olarak program kodlari, durgun
veri veya baska bir yere aktarilmakta olan bilgiler tizerinde uygulanir (6rn: viriisler

ve truva atlari). En tehlikeli ataklardan biridir. Aktif ataktir (Ulkii, 2014).

254 Uretim

Bu saldin tiirtinde, gercekte olmayan ve gercek bilgiye uygun yeni bilgi iiretilir.

Uretilen yeni bilgi, orjinal bilginin taklidi olmasi ile beraber, gercek bilgiye uygun
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tamamen yeni bir bilgi bi¢iminde de olabilir (6rn: sahte veri, ya da veri taklidi). Aktif
ataktir (Ulkii, 2014).

Bu saldin tiirlerini gergeklestirmek amaciyla viriisler, kurtlar, Truva ati, mantik
bombalari, arka kapilar, mikrogipler, nano makineler, HERF silahlari, EMP
bombalar1 ve gelisen teknolojiyle meydana gelen yeni saldirt mekanizmalari

kullanilmaktadir (Topal, 2004).

2.6 Bilgi Giivenligini Saglama Araclari

Bilgi giivenligini saglama yollar1 asagidaki sekilde siralanmaktadir (Aksu, 2014):
Fiziksel giivenlik: Fiziksel tedbirler ile (giivenli ortam vb.) giivenligin saglanmasi,

Kullanic1 dogrulamasi yontemleri: Akilli kart, tek kullanimlik parola, vb. kullanici

dogrulama aracglarinin kullanimi,

Sifreleme: Giivensiz aglar lizerinden gegen verilerin giivenligi i¢in sifreleme yapan

donanimlarin kullanilmasi,

Yonetsel onlemler: Giivenlik politikalari; kurumsal, konuya 6zel ve sisteme Ozel

giivenlik politikalar1 olusturulmast,

Standartlar ve prosediirler: Konfigiirasyon yonetimi, yedekleme ve yedekleme

ortamlarini saklama, olaya miidahale, is siirekliligi ve felaket kurtarma prosediirleri,
e Elektronik imza,
e Anti-viriis sistemleri,
e QGiivenlik duvarlar,
e Yedekleme,
e Erisim denetimi,

e Birey egitimleri ve farkindalik yaratma. (Aksu, 2014)
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3 KRIPTOLOJIi

Kriptoloji yunan kokenlidir, kyrtops (gizli, sakli) ‘kpvmtog’” ve logos (bilim)
“A0yog’’ sozciiklerinin birlesiminden olusmustur, kisaca sifre bilimi demektir.
Kriptoloji, 6nemli bilgilerin sifrelenmesi, ayn1 zamanda sifrelenmis bilgilerin desifre
edilmesi i¢in gelistirilmis metotlar, teknikler biitiinidiir. Kriptoloji, kriptografi ve
Kriptanaliz olarak iki alt bilim dalindan olusmaktadir. Sekil 3.1°de Kriptolojinin alt

bilim dallar1 verilmistir.

KRIPTOLOIJI

KRIPTOGRAFI KRIPTOANALiZ|

Sekil 3.1 Kriptolojinin alt bilim dallar1

Kriptografi alt bilim dali, agik olan bilgiyi (diiz metin) anlasilamaz hale (sifre metin)
getirmek igin kullanilan sifreleme bilimidir. Kriptanaliz ise sifrelenmis bir metinin
tizerinde anahtar1 bilmeden agik metini elde etmek i¢in kullanilan metot ve teknikler

toplusu olan kriptoloji alt bilim dalidir.

3.1 Kriptografi Nedir?

Kriptografi, Yunanca kryptos ( gizli, sakli ) ve graphein ( yazmak ) sozciiklerinin
birlesmesinden olusmaktadir. Kriptografi, gizlilik, kimlik denetimi, biitiinlik gibi
bilgi gilivenlik kavramlarinin saglanmasi i¢in ugrasan matematiksel yontemler
biitiiniidiir (Cimen, Akleylek, & Akyildiz, 2007). Kriptografik yontemler bilgiyi,
bilgi gondericisini ve alicisini, bilginin saklanmasi ya da iletilmesi zamaninda tiim
saldirilardan korur. Baska bir deyisle kriptografi, okunabilecek bir bilgiyi,
istenmeyen kigiler tarafindan okunmasini 6nlemek i¢in okunmaz hale getiren
matematiksel yontemler biitiinlidiir. Kriptografi bilim dali ile ugrasan kisilere
kriptograf denilmekte. Kriptografi, bilgiyi anahtar adi verilen ifadeyle sifreler ve

anahtar ifade olmadan bilginin okunmasini1 imkénsiz hale getirir. Sifreleme isleminde
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kullanilan anahtar (key) ifadesi, gizliligi gereken bilgiyi sifrelemek ve ya sifrelenmis

bilgiyi desifre etmek igin kullanilan sayi, harf, kelime, sembol olabilir (Ulkii, 2014),
(Cimen, Akleylek, & Akyildiz, 2007). Sekil 3.2’de sifreleme isleminin genel

anlatim1 gosterilmektedir.

Diiz metin s Sifrele [ Sifreli Metin

Sekil 3.2 Genel Sifreleme Islemi

Once diiz metin sifreleme islemine giriyor sonra sifreli metin olusuyor. Sifreleme

islemleri farkli sekilde farkli tekniklerle yapilabilir. Diiz metin, metinin sifrelemeden

onceki okunulabilir halidir. Diiz metin sifreleme islemlerinden gecirildikten sonra

olusan okunulmaz hali sifreli metin adlanir.

Bir sifreleme algoritmasinin tasimasi gereken bazi temel Ozellikleri asagida

tanimlanmugtir:

Gizlilik: Bilgi sadece ilgili kisiler tarafindan anlagilmalidir, bilgi anlamasi
istenmeyen kisiler tarafindan anlagilmamalidir (Ulker & Coskun, 2014) (Ulki,
2014).

Biitiinliik: Bilginin herhangi bir degisiklige ugraylp ugramadigini ifade eder.
Bilginin saklanmasi ya da iletilmesi esnasinda yetkili kisiler disinda baska
kisilerce degistirilememesi veya degistirilirse bunun acia ¢ikmasidir (Ulker &
Coskun, 2014), (Ulkii, 2014).

Inkdr edememe: Bilgiyi iireten ya da ileten kisinin daha sonrasinda bunu inkér
edememesi durumudur (Ulker & Coskun, 2014), (Ulkii, 2014).

Kimlik dogrulama: Bilginin iletiminde karsilikli iki tarafta da kimlik dogrulama
kullanilirsa, tgclincti bir kisinin bilgiye ulagsmasini engellemek icin kimlik
dogrulama bilgilerine ulasmamasi1 gereklidir (Ulkii, 2014). Ayrica kimlik
dogrulama, inkar edememe ile de yakindan baglantilidir.

Erisilebilirlik/Siireklilik:  Yetkili kisilerin ihtiyag duydugu anda bilgiye
ulasabilmesidir (Ulkii, 2014).

Verilen 6zelliklere gore kriptografi, bilgilerin gizlenmesiyle beraber veri biitlinligi,

kimlik kanitlama ve inkar edememe konulari ile de ilgilenir (Ulkii, 2014).
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3.2 Kriptanaliz Nedir

Kriptanalizin gorevi, degisik yontemler uygulayarak kriptogrfik sifreleme
sistemlerinin ¢Ozlilmesi ve sifreli metinlerin okunulabilir hale getirilmesidir.
Kriptografik sifreleme sistemlerinin incelenmesi ve sistemin ne kadar giivenli
oldugunu degerlendirmek i¢in kriptanaliz teknikleri kullanilir. Kriptanaliz yontemleri
ile okunulabilir hale getirmek icin tlizerinde g¢alisilan metin sifremetin, kullanilan
yontemler toplusu desifreleme islemi, elde edilen agik metin ise diizmetin olarak
adlandirilmistir. Kriptanalizle ugrasan bilim adamlarma kriptanalist denir. lyi bir
kriptanalist ayn1 zamanda iyi bir kriptograf olmak zorundadir. Bir sifreleme
algoritmasin1 desifre etmek igin, o algoritmanin sifreleme tekniklerini adim adim
bilmek gerekir. Kriptanalistlerin kazandigi ugurlar tarih boyunca kriptograflar1 daha
giivenli algoritmalar gelistirmeleri i¢in zorlamistir (Cimen, Akleylek, & Akyildiz,
2007). Sekil 3. 3’de sifreli metinin diizmetine ¢evrilme adimlart sembolik olarak

verilmigtir.

Sifreli metin Desifrele s,  Diiz metin

Sekil 3.3 Sifre ¢cozme islemi

M.O. yapilan kriptografi sifrelerin kirilmasi ile baslayan kriptanaliz ¢alismalari
anahtar bilinmeden yapilan calismalardir. Kriptanalizin tarihine bakildiginda ilk
calismalarn 9. yiizyilda yasayan Arap filozofu Al-Kindi'nin yazdigi Kriptografik
Mesajlarin Degsifresi (Risale fi’stihraci’l-mu’amma) isimli eserde oldugu goriiliiyor.
Bu eser Istanbul'da, Siileymaniye Osmanli Arsivi'nde bulunmaktadir. Al-Kindi bu
yazisinda harf frekansi analizi kavramini ortaya c¢ikarmistir. O, sifrelenmis metinle
aynit dilde olan yeterince uzun bir metin secerek metindeki harflerin kullanim
sikligin1 hesaplamis ve sifreli metinde de ayni islemi yapmustir. Sonra segilmis
metindeki en sik kullanilan harf, sifre metindeki en sik kullanilan sifrelenmis harfe
denk olarak kriptanaliz islemini yapmistir (Ulkii, 2014), (Cimen, Akleylek, &
Akyildiz, 2007).

15



3.3 Kriptolojinin tarihcesi

Kriptoloji yunancada gizli anlamina gelen xportog (kriptos) ve yazi anlaminda
kullanilan ypdgerv (grafein) sozciiklerinden olusuyor (Konheim, 1981). Tarihini
inceledigimizde ¢esitli kaynaklardan edinilen bilgiler sifreleme islemlerinin eskilere,
miladdan &nceki tarihe dayandigini gosteriyor. Onemli bilgilerin ortaya ¢ikmasi
(askeri sirlar vs) ve bu bilgileri korumaya alma gereksinimi neticede kriptolojinin
temel Orneklerini ortaya cikardi. O donemlerde yalnizca askeri ve haberlesme
alaninda kullanilmasina ragmen teknoloji devriminin gelmesiyle biiylik gilivenlik
sorunlar1 ortaya ¢ikt1 ve bu da kriptografinin dnemini ¢ok fazla artirdi. Zamanimizda

kriptoloji glivenlik acisindan vazgegilmeyecek sekilde kullaniimaktadir.

Eski zamanlarda kullanilan sifreleme sistemlerinin bir kismu alfabedeki harfleri belli
bir say1 ile ifade ederek olusturuluyordu, érnek olarak en cok bilinenleri ibrani-
Siiryani, Grek ve Latin harf-say sistemidir. Daha sonra sozii gecen harf-say1 sistemi
Arap alfabesine uygulanarak “Ebcet hesabi” adlandirilan bir sistem yapilmistir.
Ebcet hesabinda, harflerin her birine 1'den 1000'e kadar sayisal degerler verilmistir.
Ik 9 harfe 1-den 9-a kadar, ikinci 9 harfe 10-dan 90-a kadar onluk degerler, {iciincii 9
harfe 100-den 900-¢ kadar yiizliik degerler ve sonuncu harfe 1000 degeri verilmistir
(Cimen, Akleylek, & Akyildiz, 2007).

Eski Yunan tarihgisi Heredotus’un yazdigina gére M.O. 480 yilinda Yunanlar ve
Persler arasindaki savagta Stenografi (Yunanca “gizlenmis yaz1”) adi verilen teknik
kullanilmigtir. Iranda yasayan Yunanli, kolelerinden birinin saglarini kazitarak
yunanlara kars1 diizenlenmis Pers istilas1 planin1 onun kafas1 {izerine yazarak saclari
uzadiktan sonra Atina’ya gonderiyor ve yunanlar kdlenin saglarini keserek haberi
okuyorlar. Bu haber sayesinde Iranlilarin planina karsi hazirlanan Yunanlilar savas

kazaniyorlar (Cimen, Akleylek, & Akyildiz, 2007), (Kahn, 1967).

M.O. 5. yiizyihn baglarinda askeri amacgla kullanilan ilk sifreleme sistemi
yunanlilarin skytale adi1 verdikleri bir kriptografik cihaz olmustur. Sifreleme islemini
yapmak i¢in bir sopa ve uzun bir papiriis gerekmekte idi. Papiriisii silindirik sopanin
tizerine sardiktan sonra sifrelenecek mesaj uzununa sopanin iizerine yaziliyordu.
Papiriis acildiktan sonar ise iizerinde sifrelenmis anlamsiz metin olusuyordu.
Sifreczme islemini yapmak i¢in de ayni dl¢iide bir sopa gerekiyordu. Sopanin azicik

farkli olmasi dogru mesaja ulasmani engelliyordu. Mesaji okumak isteyen Kkisi
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papiriisii ayn1 Olciitte sopanin {lizerine sardiktan sonra anlamli metine ulastyordu

(Sen, 2006), (Nicholas, 2015), (Simon, 2001).

Skytaleden sonra Yunanlar tarafindan (M.O. 205-123) tasarlanan sifreleme sistemi
tarith sayfalarinda yerini bulmus Polybius’un dama tahtast sifrelemesi olmustur.
Polybius’un sifreleme sisteminde alfabe olarak Yunan ve Roma alfabesi
kullaniliyordu. Sistem 5x5’lik matristen olusuyordu ve her harfe iki sayir karsilik
geliyordu. Sayilardan birincisi satiri, ikincisi siitunu gostermekteydi (Cimen,

Akleylek, & Akyildiz, 2007).

Diger 6nemli gelismelerden biri M.O. 60-50 yillar1 arasinda haberlesme amaciyla
askeri alanda kullanilan Biiyilk Roma Imparatoru Julius Caesar (Sezar)’a ait
sifreleme sistemidir. Sezar, komutanlar ile iletisimi saglamak i¢in Sezar sifrelemesi
olarak adlandirilan sifreleme sistemini kullaniyordu. Bu sifreleme sistemi ile her
hangi bir metni sifrelemek i¢in harf degistirme islemi yapiliyordu. Her harf diiz
alfabenin ti¢ harf sola kaydirilmasindan olusan sifre alfabedeki karsiligiyla, yani
kendisinden sonraki {i¢iincii harfle degistiriliyordu. Sifrelenmis metni alan kisi sifre
¢ozme iglemini yapmak icin sifre metindeki her harfi alfabe saymin ii¢ eksigi kadar
sola kaydirdiktan sonra diiz alfabedeki ayni1 yerde duran harfi almaktaydi. Boylece
sifre ¢cozme islemi de kolaylikla yapilabiliyordu (Sulak, Turan, & Demirdz, 2013),
(Nicholas, 2015).

Zamanimizda oldugu gibi ge¢cmis donemlerde de sifreleme islemlerine olan ihtiyag
kadar o sifreleme sistemlerini, sifre metinleri ¢ozmeye de ihtiya¢ duyuluyordu ve bu
islerle ilgilenenlerin say1 artmaktaydi. ilk sifre ¢c6zme islemlerini Arap filozofu Al-
Kindi yazdig1 “Kriptografik Mesajlarin Desifresi” (Risale fi’stihraci’l-mu’amma)
isimli yazisinda aragtirmistir. Al-Kindi arasgtirma yaptigi bu yazida kriptanaliz
arastirmalarinin temelini koymus, frekans analizi kavramini ortaya atmustir.
Calismasi Istanbul'da, Siileymaniye Osmanli Arsivi'nde bulunmaktadir. Al-Kindi'nin
arastirdigi frekans analizine gore sifre metinin yazildigi dil bilindikten sonra ayni
dilde yazilmis yeteri kadar uzun bir metindeki harflerin kullanim sikligina
bakildiginda en ¢ok kullanilan harf sifre metindeki en ¢ok kullanilan harfe denk
gelmekteydi. Bu arastirma teknigi ile Al-Kindi tek alfabeli sifreleme sistemlerini
giivensiz hale getirmistir ve sifreleme sistemleri i¢in yeni donem baglamistir. Tek

alfabeli sistemler giivensiz hale geldiginden kriptograflar ¢ok alfabeli sifreleme
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sistemleri gelistirmeyi diisiinmeye baslamislardir (Sen, 2006), (Ulkii, 2014), (Cimen,
Akleylek, & Akyildiz, 2007).

Ilk Cok alfabeli sifreleme sistemini Leon Alberti (1404-1472) 1466-1467 yillarinda
harf kaydirma teknigini kullanarak gelistirmistir. Harf kaydirma islemi Alberti diski
ile yapilan bu sistemde harflerin kaydirilma miktar1 kullanicinin istegine gore
belirlenmekteydi. Bu diskin i¢ gemberi sabit, dis ¢emberi ise hareket ettirilebilir ve
harflerin degisik miktarda Stelenmis hali goriilebilirdi (Ulkii, 2014), (Nicholas,
2015).

Yeni ¢ok alfabeli sifrelerin gelistirilmesine bakilmaksizin onlar uzun yillar giivenligi
koruyamiyordu ve giivensiz hale geliyordu. ilk uzun zaman kirilmayan ¢ok alfabeli
sifreleme sistemi 1553 yilinda Giovan Batista Belaso adli bir Italyan kriptograf
tarafindan gelistirilmistir. 1586 yilinda Blaise De Vigenere bu sistemi biraz daha
geligtirerek uzun zaman kirilmayan ve Vigenére Sifresi adlandirilan yeni bir
sifreleme sistemi gelistirdi. Bu sifreleme sistemi tek alfabeli sifreleme sistemlerinden
cok farkli idi ve bu sisteme frekans analizini uygulamak miimkiin degildi. Bu
sistemle diiz metindeki her harf i¢in farkli alfabe olusturularak sifreleme islemi
yapiliyordu. Sifre alfabeler anahtar kelimeye gore segildiginden diiz metindeki ayni
sozler icin sifre metinde farkli s6zler karsilik geliyordu ve bdylece frekans analizi ile
bu sorunu ¢6zmek miimkiin olmuyordu. Vigenere bu sifreyi kesfetmekle ¢ok
giivenilir ve uzun yillar kirilmayan bir sifreleme sistemi gelistirmisti. Bu sistem iki
yiiz yildan fazla kirilmaz bir sistem olarak kaldi. 18. ylizyilin sonlarinda Vigenre
sifresi Babbage ve Kasiski tarafindan kirildi ve gilivenilirligini yitirdi. Bu
analizislerin dikkatini ¢eken belirli bir dongtiden (anahtar kelimedeki harf say1) sonra
aym sifre alfabenin kullanmilmasi olmustur (Ulkii, 2014), (Nicholas, 2015), (Kahn,
1967).

1790.y1lda Tomas Jefferson “Jefferson Diski” adi verilen yeni bir sifreleme sistemi
olusturdu. Ingiliz alfabesi 26 harften olustugundan dolay: Jefforson Diski harflerin
rastgele yer alidig1 26 diskten ibaret idi. Disk iizerinde anahtar kelime ve sifremetin
yazildikdan sonra disk karistiriliyordu ve ¢ok anlamsiz hale gelen sifremetin olusmus
oluyordu. Diizmetine ulagmak istegen kisi diskin aynisi {izerinde anahtar kelimeni
olusturduktan sonra diizmetine ulasiyordu. Sifremetin ve anahtar kelme diisman eline
gectiginde de diizmetine ulagsmak icin sifreleme yapilan diskin aynisini kullanmasi

gerekmeyteydi. Boylece her disk digerinden farkli oldugu icin gonderilen haber
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alictya giivenli sekilde ulastiriliyordu (Nicholas, 2015), (Cimen, Akleylek, &
Akyildiz, 2007).

1854 yilinda Charles Wheatstone ve Baron Lyon Playfair 5x5 lik bir matris
kullanarak Wheatstone-Playfair sifresi ni tasarliyorlar. Ingiliz alfabesi i¢in tasarlanan
bu sistemde 25 hiicre oldugu icin I ve J harfleri bir arada ve her hiicreye bir harf
gelmekle alfabenin tiim harfleri hiicrelere giriliyor. Ingilizlerin askeri alanda
kullandiklar1 Playfair sifreleme sistemi 1900’1l yillarin baslarina kadar giivenligini
saglasa da sonrasinda harf ikililerinin frekans dagilimi kullanilarak desifre edilmistir

(Cimen, Akleylek, & Akyildiz, 2007).

Tarihte sifreleme sistemlerinin giivenliginden ve praktikliginden ilk defe Hollandali
kriptograf Auguste Kerskhoffs 1883 yilinda yaymladigi “La Cryptographie
Militarie” makalesinde bahs etmistir. Yazisinda bir sifreleme sisteminin anahtar
sozcliglinden baska her seyi bilinse bile giivenilirligini saglamasi gerektigini
belirtmistir. Bu makale yayimnlandiktan sonra tasarlanan sifreleme sistemleri igin
asagida gosterilen Kerskhoff Prensipleri ortaya konmustur (Cimen, Akleylek, &
Akyildiz, 2007).

e Sistem pratik ve matematiksel bir gergeklige dayanmalidir.

e Sistemde kullanilan anahtarlar taraflar arasinda kolayca, Ttgiincii kisinin
degistirmesine izin verilmeden degistirilebilmelidir.

e Sistem telegraf uygulamasinda kullanilabilmelidir.

e  Sistemin kullanilabilmesi i¢in fazla sayida insana ihtiya¢ duyulmamalidir.

e  Sistemin uygulamasi ve anlasilmasi kolay olmalidir.

e Sifreleme sisteminin giivenligi, sifreleme algoritmasim1 gizli tutmaya
dayanmamalidir. Yani sistem hakkindaki her sey herkes tarafindan bilinse bile
givenilirligini  korumalidir.  Gilivenlik; yalnizca anahtar1 gizli tutmaya
dayanmalidir (Cimen, Akleylek, & Akyildiz, 2007).

1800’11 yillarin sonlarina dogru teknolojinin gelismesi kriptolojinin 6énemini daha da

artirmakta idi. O donem teknolojisi i¢in ¢ok 6nemli bir gelisme olan Italyan fizikci

Markoni’nin kesfettigi telsiz cihazi kablo kullanilmadan iller arasi haberlesme

imkanin1 sagliyordu. Bu aletin kesfi askeri alan icin savasglarda haberlesmeyi

kolaylastirmast bakimindan ¢ok o©nemli idi. Ancak bu alet haberlesmeyi
kolaylastirmasiyla beraber biiyiik glivenlik sorunlar1 da getirdi. Telsizin her yana

yayilma 6zelligi oldugundan diismanin da mesaja ulagsma olasilif1 ortaya ¢ikiyordu.
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Telsizin bu zayiflig1 bilginin gilivenli bir sistemle sifrelenmesi ihtiyacini ortaya
cikardi. Yeni yontemler arama ihtiyact kriptografinin gelisimine de katkida

bulunmustur (Ulkii, 2014), (Cimen, Akleylek, & Akyildiz, 2007).

Birinci diinya savasinda telsizle giivenli haberlesmeyi saglamak i¢in kriptograflarin
birgok yeni sifreleme sistemi gelistirmesine ragmen, bunlarin hepsi giivenligini
koruyamadi ve kirildi. O donemlerde almanlar tarafindan kullanilan ve daha giivenli
sayilan sifreleme sistemlerinden biri 1918 yilinda tasarlanan ADFGVX sistemi idi.
Buna karsilik Fransizlarin en iinlii kriptanalistlerinin almanlarin kirilmaz saydigi
sifreleme sistemini ¢6zmek icin biiyiik ¢abalari vardi. Onlardan en iinliisii sayilan
George Painvin durmadan ¢alisarak kirilmaz sayilan bu sifreleme sistemini ¢ozdii ve
almanlarin telsizle haberlesdikleri biiylik miktarda sifreli mesajlar1 ele gecirip desifre
etti. Kriptanalistlerin bu 6nemli ¢aligmalari almanlarin yenilgisine sebep oldu
(Simon, 2001).

1917'de  ingiltereli  kriptanalistlerin ~ Almanya Disisleri Bakani  Arthur
Zimmermann’in Meksika Bagkani'na ¢ekmis oldugu telgrafi desifre etmesi Birinci
Diinya Savasimi degistiren bir kriptanaliz oldu. Almanlarin Avrupa gii¢lerini ele
gecirerek savast kazanma planlari vardi. Savas zamani almanlarin gizli planindan
habersiz olan ve ingilizlerin miittefiki sayillan Amerka savasa katilmayacakti. Ama
almanlarin  Ingiltere {izerinden gonderdigi mesajlar1 desifre eden ingiliz
kriptanalistler haberi Amerikanin o zamanki bagskant Woodrow Wilson’a duyurdular
ve Amerika savasa katilma karar1 aldi. Tarihe “Zimmermann Telegrafi” ismiyle giren
bu olay Birinci Diinya Savagmin seyrini degistirdi (Nicholas, 2015), (Simon, 2001),
(Cimen, Akleylek, & Akyildiz, 2007).

Birinci Diinya Savasi zamani kriptanalistler kriptograflardan daha etkili olduklarim
gosterdiler ve savast kazandilar. O sirada {nlii kriptograflar yeni kirilmaz ve
dayanikli bir giivenlik sistemi gelistirmek icin ¢ok ¢aba harciyorlardi. 1917 yilinda
Amerikali mithendis Gilbert Vernam, Vernam sifrelemesi adiyla tanimnan yeni bir
sifreleme teknigi gelistirdi. Vernam sifreleme sisteminde sifreleme adimlar1 Vigenere
sifrelemesine benzemekteydi. Vernam sifrelemesinin avantaji anahtarin diizmetinle
ayni uzunlukda olmasi idi. Vigenere sifresinde yapilan Kriptanaliz islemleri bu
sistem i¢in gecerli olmamaktaydi. Vernam Sifresine Kriptanaliz yapmak i¢in 6nce

sifrelemede kullanilan anahtardaki harfleri dogru bulmak gerekiyordu. Anahtar uzun
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oldugundan dolay1 zor bir anahtar secildigi takdirde bu sifreleme sistemi kirilmaz bir

giivenlige sahip oluyordu (Nicholas, 2015), (Cimen, Akleylek, & Akyildiz, 2007).

Kagit-kalemle yapilan sifreleme sistemlerinin Birinci Diinya Savasi zamani
giivenilirligini  saglayamamasmin ardindan bir ¢ok devlet sifrelemenin artik
makinalarla yapilmasi gerektigini diisiindiiler. 1918 yilinda alman miihendis Arthur
Scherbius makinalarla sifrelemenin temelini koydu ve sifresinin kirilmayacagini
diisiindiigi Enigma adli makinay1 tasarladi. O donem i¢in makina fiyatinin ¢ok yiisek
oldugundan alicilar tarafindan iyi karsilanmadi.

Makinasinin beklenen ilgiyi gérmemesinin ardindan Scherbius Alman ordusuyla
anlasma karar1 ald1. Ingilizlere ait bir belgeyi Alman ordusuna sunduktan sonra 1926
yilinda makinalarin1 onlara satmaya basladi. 1943 yilinda ingilizler ilk elektron
bilgisayar sayilan Colossus ad1 verdikleri sifre ¢ozme makinasiyla Enigmay1 ¢6zmeyi
basardilar. Daha sonra Enigmanin sifreledigi mesajlari ¢6zmek icin su anda
kullanilan bilgisayarlarin temeli sayilan Eniac’1t yaptilar (Simon, 2001), (Cimen,
Akleylek, & Akyildiz, 2007).

1929 yilinda Leste Hill ¢ok alfabeli sifreleme sisteminin daha pratik hali olan Hill
sifresini tasarladi. Bu sistemde, Claude Shannon'un 1949 yilinda oOne siirdiigii
“glivenli bir sifreleme sistemi karistirma islemini iyi yapmalidir” fikri saglanmistir.
Bu sistemde her harfin bir say1 karsiligi vardir ve sifrelenecek metin alt gruplara
boliinerek secilmis anahtar matrisleriyle sifreleniyor. Sonradan Leste Hill ortagiyla
beraber 6x6'lik bloklarla Hill sifresini uygulayabilen yeni bir makine gelistirmistir,
ancak bu makine ilgiyle karsilanmamis ve ¢ok fazla talep gérmemistir (Ulkii, 2014),
(Cimen, Akleylek, & Akyildiz, 2007).

Harflerin bitlerle ifade edildigi ilk modern kriptografi 1970 yilinda IBM
labaratuvarinda onceler Demon adi verilen, sonraki zamanlarda Lucifer ad1 verilen
64 bitlik anahtarli yeni sifreleme sistemi gelistirildi. Bu sistem 1975 yilinda
Amerika'da Birlesik Bilgi Isleme Standardi olarak secilmistir (Ulkii, 2014), (Cimen,
Akleylek, & Akyildiz, 2007).

1973 yilinda elektronik haberlesmenin yayginlagsmasi ile Amerika Milli Standartlar
Biirosu Herkes tarafindan kullanabilecek bir sifreleme sistemine ihtiya¢ duyuldugunu
ilan etmistir. Yeni tasarlanacak algoritmanin adi da biiro tarafindan “Veri Sifreleme
Standard: (Data Encrypt System(DES))” olarak belirlenmisti (Ulkii, 2014), (Cimen,
Akleylek, & Akyildiz, 2007).
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1975 yilinda yaymlanan DES algoritmasi, 1976 yilinda Veri Sifreleme Standardi
olarak kabul edildi. DES algoritmas1 Feistel yapisi araciligiyla Shannon’un
karistirma Onerisinin Ozelliklerini saglamaktadir. Vernam sifresinden baslayarak
tasarlanan yeni modern sifreleme sistemlerinde bilgisayar aracilifiyla harflerin
bitlerle sifrelenmesi islemi kullanilmaya baslandi. DES algoritmasi ikilik tabandaki
bir diizmetni 64 bitlik bloklar halinde pargalaylp 56 bitlik anahtarla sifreleme
yapiyor. Anahtarin gizliligi ve rastgele se¢ilmesi bu sistemin giivenilirligini sagliyor.
Sifreleme anahtarini elde edebilen kisi rahatlikla sifre ¢ozme anahtarini da elde
ederek diizmetine ulasmasi miimkiindiir. DES algoritmasinin Shannon’un yayilma ve
karigtirma ozelligini saglamasi onun en Onemli tarafidir. Karigtirma islemi her
anahtar i¢in diizmetin ve sifremetin arasinda istatistiksel baglanti olmamasini saglar.
DES icin bu &zellikler giivenlik acisindan ¢ok &nemlidir (Ulkii, 2014), (Simon,
2001).

1976 yilinda alic1 ve gonderici arasinda anahtar paylasimi isleminin daha kolay bir
sekilde yapilmast icin Whitfield Diffie ve Martin Hellman yeni bir algoritma
yaptilar. Diffie-Hellman anahtar degisim algoritmasi, sayilar teorisi yardimiyla
sifrelemede agik anahtarin kullanilabilecegini kanitlamis ve bdylece agik anahtarl
kriptografinin temelini koymuslar. Bununla da anahtar paylagimi zorunlugu ortadan
kalkmis ve bu algoritmayla sifreleme yapan kisiler kendilerine ait 6zel anahtarlarin

kullanmuslar (Ulkii, 2014), (Nicholas, 2015), (Simon, 2001).

Diffie-Hellman anahtar degisim algoritmasinin tasarlanmasindan sonra artik
sifrelemede herkes kendi 6zel anahtarin1 kullana bilicekti. Bu gelisme kriptograflar
daha da ¢ok calismaya ve yeni acik anahtarli bir sifreleme algoritmasi tasarlamaya
sevk ediyordu. 1977 yilinda Ronald Rivest, Adi Shamir ve Leonard Adleman, RSA
(Rivest-Shamir-Adleman) adi verdikleri agik anahtarli bir sifreleme algoritmasi
tasarladilar. RSA algoritmasi Diffie-Hellman anahtar degisimini igeren ilk sifreleme
sistemi oldu. Bu algoritma matematikte zor problemlerden sayilan ¢arpanlara ayirma
problemine dayanarak tasarlanmistir (Nicholas, 2015), (Cimen, Akleylek, &
Akyildiz, 2007).

Gilintimiizde de kullanilan RSA sifreleme sistemi kullanilmaya basladigi donemlerde
uygulanmasi kolay ve kirilmasi zor olmasina bakilmaksizin giivenlik agisindan daha
da karmasiklastiriliyordu. Bit uzunlugunun 128 bitten 512 bite ¢ikmasi biiylik bir

matematiksel hesaplama islemi gerektiriyordu. RSA’ nin bu zayif yonlerini géze alan
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kriptograflar yeni agik anahtarl sifreleme sistemi tasarlamag diisiiniiyorlardi. 1985
yilinda Neal Koblitz ve Victor S. Miller tarafindan tasarlanan Elliptik Egri
algoritmas1 RSA’ya gore daha az bit kullandigindan hizliydi ve en az RSA kadar
giivenlige sahipti (Cimen, Akleylek, & Akyildiz, 2007).

1990 yillarinda DES ve ona benzer yapidaki sifreleme sistemlerinin glivenligi sona
ermistir. Kriptanalistlerin yeni gelistirdikleri Linear ve Differensial Kriptanaliz
yapilari bu sistemlerin bazi anahtarlarin kullaniminda giivensiz olduklarini

kanitlamistir (Cimen, Akleylek, & Akyildiz, 2007).

1997 tarihinde Amerka Ulusal Standardlar ve Teknoloji Enstititiisii yeni bir Gelismis
Sifreleme Standart1 (AES) yarigsmasi ile DES’in yerini alacak yeni sifreleme sistemi
sececegini duyurmustur. 2000 yilinda yapilan basvurular arasindan digerlerinden
daha giivenilir ve hizli olan, iki Belgikali kriptograf Joan Daemen ve Vincent
Rijmen’in tasarladigi AES algoritmasi segilmistir. AES algoritmasi simdiye kadar
giivenligini korumakta ve kullanilmaktadir (Cimen, Akleylek, & Akyildiz, 2007).

Kriptolojiyle ilgili yapilan ilk konfrans bilim adamlar1 tarafindan 1981 yilinda
California Santa Barbara Universitesi’nde CRYPTO 81 adi altinda gergeklesmistir.
Bu konfransla beraber ilk defa 1982 yilinda Almanya’da diizenlenen EUROCRYPT,
ilk defa 1990 yilinda Avusturalya’da diizenlenen ASIACRYPT, ilk defa 2000
yilinda Hindistan’da diizenlenen INDOCRYPT isimli konferanslarda her sene
gerceklestirilmektedir. Bunlardan bagka 2005 yilinda ODTU Uygulamali Matematik
Enstitlistinde diizenlenmesine bagslanilmis Ulusal Kriptoloji Sempozyumu da her yil

gerceklestirilmektedir (Cimen, Akleylek, & Akyildiz, 2007).

Diinyada kriptografi alaninda egitim ve arastirmaya yonelik ilk ders kitaplar1 1987
yilinda ¢ikmustir (Ulkii, 2014).

3.4 Kriptografi Algoritmalarinin Siniflandirilmasi

Tarih boyunca kriptolojinin yenilenmesi ve son yiizyilda ise teknolojinin hizla
gelismesi nedeniyle yeni sifreleme yontemlerinin ortaya c¢ikmasi sonucunda,

kriptografi iki ana kisma ayrildi (Bayar, 2012).
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e Kilasik teknikler

e Modern teknikler

3.4.1 Klasik kriptografi teknikler

Bilgisayarlarin bulunmasindan dnce, kagit-kalemle gergeklestirilen klasik kriptografi
teknikler kullaniliyordu. Klasik tekniklerin en 6nemlisi II. Diinya Savasi zamaninda
kullanilan ENIGMA olmustur (Tuncal, 2008). Klasik kriptografi teknikler daha ¢ok

askeri alanda ve akademik kurumlarda kullanilmustir.

Klasik kriptografi tekniklerde kullanilan algoritmalar, gizli saklanildigindan dolay1

[Sifreleme Teknikleri ]

|
Klasik Modern
Teknikler Teknikler
[ l Gizli anahtar Acik anahtar

[Yerine Koym;g [Yer Degistirmej l
|

[Tek Alfabeli ) [Cok Alfabeli ]

y

Asimetrik
!

Blok Aki l
Sifreleme] | sifrelome [RSA J {DSAJ[ Dilfie- j

Hellman
Voo
AES/ [_ _] [ ]ﬁ
Rifndael DES 3DES [ | RC4 SEAL

Sekil 3.4 Sifreleme Algoritmalarinin siniflandirilmasi (Bayar, 2012).

glivenilirligi diigiik algoritmalar olarak degerlendiriliyor (Menezes, Oorschot, &
Vanstone, 1996).

Baslica klasik teknikler, Sezar, Playfair, Hill, Vigenere, Albert Diski, Vernam,
Enigma’dir (Dalkig & Akin , 2005).

3.4.1.1 Sezar sifreleme

Sezar sifreleme tekniginde, alfabedeki harflerin sira numaralar1 3 karakter sola
kaydirilarak yeni alfabe olusturulur. Bu teknik tek alfabeli sifreleme teknigidir ve
otelenme sifreleme teknigi olarak da bilinmektedir (Ulkii, 2014) (Basar, 2004).
Matematiksel olarak “Ex(m) = (m + k) mod26” seklindedir. Burada m, diiz metindeki

harfin diiz alfabedeki sira numarasidir. k harflerin kaydirilma miktaridir. Ex
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sifrelenmis metindeki harflerin diiz alfabedeki sira numarasidir. 26 ise Ingiliz
alfabesindeki toplam harf sayisindan gelmektedir. Tiirk¢e alfabe igin uygulanirsa bu
say1 29 olarak kullanilmalidir (Ulkii, 2014).

Ornek olarak Tiirkge alfabe igin hazirlanmus kiiciik bir uygulama verilmistir.

Ornek:

abcgdefgghiijklmnodéprsstui vy z
01 234 o et s e e e e e a0 20 27 28
Diiz metin : savas — 21,0,26,0,22

k = 3icin;

Er(21) = (21 + 3) mod29 = 24

Erx(0) = (0 + 3) mod29 = 3

Erx(26) = (26 + 3) mod29 = 0

Erx(0) = (0+ 3)mod29 = 3
Ex(22) = (22 + 3) mod29 = 25
Sifreli metin: 24,3,0,3,25 - ucaci

“Savas” sozii sifrlendikte “ugacii” olarak elde edilmistir.

3.4.1.2 Alberti diski

[lk Cok alfabeli sifreleme sistemini 1404-1472 yillar1 arahginda yasamis Leon
Alberti 1466-1467 yillarinda harf kaydirma teknigini kullanarak gelistirmistir. Harf
kaydirma islemi Alberti diski ile yapilan bu sistemde, harflerin kaydirilma miktari
kullanicinin istegine gore belirlenmekteydi. Bu diskin i¢ ¢emberi sabit, dis cemberi
ise hareket etdirilebilir ve hariflerin degisik miktarda Gtelenmis hali goriilebilirdi
(Ulkii, 2014), (Nicholas, 2015).

3.4.1.3 Vigenere sifreleme

[k uzun zaman kirilmayan ¢ok alfabeli sifreleme sistemi 1553 yilinda Giovan Batista
Belaso adli bir italyan kriptograf tarafindan gelistirilmistir. 1586 yilinda Blaise De
Vigenere bu sistemi biraz daha gelistirerek Vigenére Sifresi adlandirilan yeni bir
sifreleme sistemi gelistirdi. Bu sifreleme sistemi tek alfabeli sifreleme sistemlerinden
cok farkli idi ve bu sisteme frekans analizini uygulamak miimkiin degildi. Bu
sistemle diiz metindeki her harf i¢in farkli alfabe olusturularak sifreleme islemi
yapiliyordu. Sifre alfabeler anahtar kelimeye gore secildiginden diiz metindeki ayni

25



sozler igin sifre metinde farkli s6zler karsilik geliyordu ve boylece frekans analizi ile
bu sorunu ¢ézmek miimkiinsiiz hale geliyordu. Vigenere bu sifreyi kesf etmekle ¢cok
giivenilir ve uzun yillar kirtlmayan bir sifreleme sistemi gelistirmistir. Bu sistem iki
yiiz yildan fazla kirilmaz bir sistem olarak kaldi. Sonralar bu sifreleme sistemi de
(18.ylizy1lin sonlar1) Babbage ve Kasiski tarafindan kirildi ve giivenilirligini itirdi.
Bu analizislerin dikkatini belirli bir periottan (anahtar kelimedeki harf say1) sonra
ayn1 sifre alfabenin kullanilmas1 olmustur (Ulkii, 2014), (Nicholas, 2015), (Cimen,
Akleylek, & Akyildiz, 2007), (Kahn, 1967).

Cizelge 3. 1’de Tiirkge alfabe i¢in olusturulmus Vigenere Tablosu verilmistir.
Tiirkce alfabe i¢in yapilmis 6rnek:

Ornek:

Anahtar: Vigenere

Diz metin: “Ayna ilk defa doguda yaptildi” olsun.

Anahtar kelime 8 harf oldugundan diizmetini 8 harften olusan kelimelere bolelim.
AYNAILKD - EFADOGUD - AYAPILDI

Anlamsiz kelimeleri olustu. Simdi islemi yapalim.

Matematiksel olarak islem ifade edilirse;

Anahtar kelime = (a4, a,, ... ... a;) ve Diiz metin = (dq,d,, .....,d;)
olmak tizere, f;(d) = (d; + a;)mod 29 olur.

VIGENERE (26,11,7,5,16,5, 20,5)

AYNAILKD (0,27,16,0,11,14,13,4)

f1 = (26 + 0)mod29 = 26
f2 = (11+ 27)mod29 = 9
f3 = (7+16)mod29 = 23
f4 = (5+0)mod29 = 5

f5 = (16 + 11)mod29 = 27
f6 = (5+14)mod29 = 19
f7 = (20 +13)mod29 = 4
f8 = (5+4)mod29 = 9
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Cizelge 3.1 Vigenere Ornek Coziim Tablosu

di 0 27 16 0 11 14 13 4
ai 26 11 7 5 16 5 20 5
fi 26 9 23 5 27 19 4 9
Sifre m. Vv H T E Y P D H

VIGENERE (26,11,7,5,16,5, 20,5)

EFADOGUD (5,6,0,4,17,8,24,4)

f1 = (26 + 5)mod29 =
f2 = (11 + 6)mod29 =

f3 = (7 =0)mod29
f4 = (5+4)mod29
f5 = (16 + 17)mod?29

f6 = (5+8)mod29 =
f7 = (20 + 24)mod29 = 15

8

Cizelge 3.2 Vigenere Ornek C6ziim Tablosu

7
9
=4

2
17

13

(5+4)mod29 = 9

dj 5 6 0 4 | 17| 8 24 | 4
ai 26 | 11 7 5 16| 5 20 | 5
fi 2 17 7 9 4 13 15| 9
sifrem. | C 0 G H D K M| H

VIGENERE (26,11,7,5,16,5,20,5)

AYAPILDI(0,27,0,19,10, 14,4,10)

f1

(26 + 0)mod29 = 26

f2 = (11+ 27)mod29 = 9
f3 = (7+0)mod29 =7

f4 = (5+19)m0d29 = 24
f5 = (16 + 10)mod29 = 26
f6 = (5+14)mod29 = 19
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f7 = (20 + 4)mod29
f8 = (5+10)mod29

= 24
= 15

Cizelge 3.3 Vigenere Ornek Coziim Tablosu

DUz m. A Y A P I L D I
di 0 27| 0 19 | 10| 14 4 10
aj 26 | 11 7 5| 16| 5 20| 5
fi 26 9 7 24 | 26 | 19 | 24 | 15

sifrem. | vy H G U Vv P U M

Olusturulan sifreli metin: “VHTEYPDHCOGHDKMHVHGUVPUM”
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Cizelge 3.4 Tiikge alfabe i¢in olusturulmus Vigenére Tablosu

011|253 |4 (56|78 |9 LOLILZAS141IEL6[LTLEASR02Y2Y2524(25(26/27|25
AlBlc|g|o|E|F|c|&[H[I [T |[J[K[L[M[N[2]|C]P R sTlulov ¥z
OBEEEREBEEE NG AEEEEEBE NG E
HEBEEEEEEEGL NEANENEREERBEEENEEEHEE
cleclgo|elrle|&|sr [T v KL mlu]e|S|r[r]z[s[T [v]O]v]y |z |a]le
clelo(e|F|s|s|H |1 |4 [«[Lmn]o|d|e(r]s|s|T|u|Ofv|v|z|a|B]|C
oD[o|E[F[E[ESH]I [T [J [k ]e[S[r[r[s|s[Tu]d[v]¥[Z]ale|C]C
E[E|F[a|[E[H]1 J(kLmulolelr Rz [Tulov vz |ale]|c|c]D
BEEIEIEL JIk|L [mln]a|dr(r|s|s|T|u]d{v]y|z|ale]|c|c|o|E
RIEIEIGED JIelmu]olelr [rls|z[Tuolvry [z [ale]c|c|o[E]F
G(c[H]I J L mufaldlr|r|s|s|T(ulo|v]|r|z|ale|c|z|o]|e|F|E
H{H[T [T [J K[ M[N]e|Elr[r]s|s|T[uldv ][z |ale|c|c|D]|E|F [c]E
1l NENEDEEREBEEEEEEREEEEEEEEN
1| (gL mu]olalp|rlz|s|T|u|0|v|yv|z |aje|c|c|o|e|F|s|S|H]I
Ji (e mn]alelrlr|=slz|T|ula{vr[zlale]c]g|o[ElF[=]EH]
Klk|L MM |o|dlp|r|s|s|T|ul0|v|v|z|ale|c|c|o|E|F|a|S|H]1 | |4
L [M[N]o|E]r RSz |T[uld|v vz ]alelc|c|o|E|F [c[E[H] J K
mmu|oldlrlr|z]s|T [el0v]y|z]alelc|c|o]E|F |[a[E]H] J[k]L
N n[oflar|r|s|z|T(ulofviy|z|ale|c|c(o|e|F|a|S[H[1 || [J]|K]|L M
ololdprls|s|T|uldfv]y|z]ale|clclole|Fla|E[a] AN
alalrrls|z|T|uluwy[zlale]c]c|o]eE[F[s]S[H] JIKL [mn]o
PlPIR[s[s|T|ulolv|v|z|ale|c|c|o|e[F|s]|E]H] NI EE
rR[rR[s[s|T|uld|v[¥[z]ale]|c|c|o]e|F|s[S|H]1 [T [J [K]|L [m]u]o]|S]F
Slslzs(tjulojvv|z|ale|c|ec|o|eE|F|a|[S[H]I J NEINEEEE
slz[T|ul|Ov|r[z]alelc|c|o]E|F (sS4 |T [k [m[u]c|S|F|R]S
T[T|ufulv]r|z]ale]clclo]le|F|z[&[H NENEREEEEEE
vjujovir|z|ale|lc|clo|e|F sS4 N EEOREEEEEEE
olofviv|zlale|c|g|oleElF[s[&|H NENEEEEREEBEEEE
viviviz|ale|lc|c|o|e|F|s|E[d] J N EEEREEEEE
Y (v|z|ale|c|c|o|e|F|as[&H] J L Mm[u{o|al=Ir]sz]T [u]d]v
Z{zlalelc]c|ole]|F[a]E[H] NENEOREEEBEEEGG

3.4.1.4 Hill sifreleme

1929 yilinda Lester S. Hill tarafindan bulunmus Hill sifresi polialfabetik sifreleme
sistemi olarak tanimlaniyor. Tiirk¢e alfabe icin P = C = (Z,9)™, m pozitif tam
say1 olmak iizere tanimlansin. Temel fikir diiz metindeki m sayisindaki alfabetik

karakterlerin, m sayida lineer kombinasiyonunu almaktir.

Ornegin, m = 2 olsun, diizmetin eleman1 x = (x;,x;), sifremetin elemam ise
y = (y1.y2) seklinde yazila bilir. Burada y; ve y,’i, x; ve x, - nin lineer

kombinasiyonu olacaktir (Tuncal, 2008).

m =2 ise, K anahtar1 i¢in denklem (3. 1)’deki gibi sifreleme islemi yapilacak.

kll klZ] (31)

V1, y2) = (x1,x2) [k21 Ky,
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Genel olarak x = (x1,... %), ¥ = (¥1,..., YmVe K anahtar1 i¢in denklem (3.2)’deki

gibi mxm’lik matris kullanilacak:

kll klm
W ] (3.2)

(ylryZJ "'rym) = (x1)x2""1xm)|:
kml kmm

Baska bir sekilde sifreleme icin se¢ilmis K matrisi ve onun tersi olan K matrisi
kullanilarak sifreleme ve sifre ¢6zme islemini (3. 3) formiilleri ile de gostere biliriz:
y = xgmod29 sifreleme

X = yg_1mod29 sifrecozme (3.3)

Ornek:

Anahtar K = [g Z] olsun.

CEBI diizmetinini sifreleyelim. m = 2 oldugundan diiz metni ikiser CE — BI olarak
ayrralim. Turkge alfabenin harf sirasina goére CE (3,5) ve Bi(1,11) saysal

karsiligini elde ederiz.

(3,5) [g Z] = (12 + 45,21 +30) = (28,22) > ZS

ve
(1,11) [g Z = (4+99,7+66) = (16,15) » NM

CEBI diizmetini sifrelenmis halde ZSNM anlamsiz metinine doniistii. Sifre ¢dzme

isleminde ise K anahtar matrisinin tersi bulunarak ters islem yapiliyor.

3.4.1.5 Playfair sifreleme

1854 yilinda Charles Wheatstone’nin buldugu bu sifreleme teknigini sonralar Lyon
Playfair gelistirdigi i¢in Playfair sifreleme adlandirmiglar. Birinci Diinya Savasi
zamaninda ingilizler bu teknigi kullanmuslar. Sifreleme islemi Ingiliz alfabesi ile

olusturulmus 5X5°lik matris ile gerceklestirilir.

Diizmetindeki her harf ikilisi (m; m,) asagidaki kurallarla sifrelenmektedir (Ulkii,
2014):
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1. my ve m, harfleri aym satirdaysa onlarin sifreli karsiligi, m,; ve m, ’nin
bulunduklar siitunun sagindak: ilk siitunlarda yerlesen sirasiyla ci ve ¢, harfleri

oluyor.

2. my Ve m, harfleri aynm siitundaysa onlarin sifrelenmis karsiliklari, m; ve my’nin

bulunduklar: satrin altindaki ilk satirlarda yerlesen sirasiyla c; ve ¢, harfleri olur.

3. my ve m, harfleri farkli satir ve siitunlardaysa onlarin sifrelenmis karsiliklari, m,
ve m,’nin bulunduklar1 yer matrisin kdsesi kabul edilir ve m;’in bulundugu satirin
diger kosesindeki karakter c; ve m, nin bulundugu satirdaki diger kdsedeki karakter

ise c,olur.

4. Eger m; = m, olursa, diiz metinde kullanilmamis bir harf m; ve m,’ nin arasina

yerlestirilir ve ayn1 harflerin yan yana gelmesi dnlenir.

5. Diiz metin ikili harf gruplarina ayrildiginda tek harf kalarsa o zaman diiz metinde

kullanilmamis herhangi bir harf yanina eklenir.

3.4.1.6 Enigma

Enigma Ikinci Diinya Savasi zamam askeri alanda sirlari korumak ve gizli
haberlesmek amaciyla gelistirilmis sifreleme makinesidir. Orjinal mesaj mekanik
olarak 26 harften olusan klavye ile sifrelenmektedir. Klavyede tuslari aydinlatmak
amaciyla her tusun arkasina 1siklar yerlestirilmistir.  Sifreleme islemini
gerceklestirmek icin ii¢ adet sifreleme rotorii ve bir adet yansitici hareketsiz rotor
kullanilir. Kenarlarinda alfabe yerlestirilen hareketli carklari ters diiz ¢evire bilen bir
mil kullanilir. Ustteki harfler kiigiik bir kapaktan goziikebilmektedir. Haraketli olan
carklarin bir yiiziine 26 sabit ve ortak merkezli baglant1 yerlestirilirken diger yiiziine
26 yayl baglanti yerlestirilir ve bu baglantilarin birbirleri ile izolasyonlu kablolar
aracilifiyla diizensiz iletisimi saglanir. Sabit ¢ark iizerinde ¢iftler olarak birbirleri ile
baglanilmis sadece yayli baglantilar mevcuttur. Dort cark arasinda kablolar
araciligiyla kurulan iletisim, Enigma sifreleme makinesinin en 6nemli adimidir. Her
bir kablo iki yuvaya takilmakla 26 harf i¢in 26 kablo yuvasi bulunmaktadir. Kablo

sayisint p kabul edersek, 0 < p < 13 olur ve kablolar1 yuvaya yerlestirmek igin

(32) kombinasyon sayida secim vardir (Ulkii, 2014).
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3.4.2 Modern kriptografi teknikler

Bilgisayarin ortaya c¢ikmasi ile iletisimin elektronik ortamda yapilmasina
baslanilmasi, giivenlik agisindan yeni sorunlarin olusmasina neden oldu ve modern
sifreleme kavrami ortaya ¢ikti (Cimen, Akleylek, & Akyildiz, 2007). Modern
kriptografi, bilgisayar ve haberlesme giivenliginin temel tas1 olarak goriilmektedir.
Modern sifreleme algoritmalar1 kisa ama karmagsik yapidadirlar. Bahs ettigimiz
kriptografi tekniklerin tiim algoritmalarinda bir anahtar kullanilir ve sifreli metin
yalnizca kullanilan anahtarla uyustugunda ¢oziiliir.

Modern kriptografi tekniklerin iki alt ana teknigi vardir. Bunlar simetrik anahtarli
sistemler (gizli anahtarli sifreleme) ve asimetrik anahtarli sistemler (agik anahtarl

sifreleme) olarak ikiye ayrilmaktadir (Menezes, Oorschot, & Vanstone, 1996).
Simetrik (gizli anahtarh) sifreleme teknikleri

Simetrik sifreleme tekniklerinde sifreleme islemi i¢in bir gizli anahtar
kullanilmaktadir. Aym gizli anahtar sifre ¢dzme islemi icin de kullanilir. iletilecek
metinin giivenligi i¢in anahtar1 yalnizca mesaji gonderen ve alan kisi bilmelidir. Bu
teknige dayanan algoritmalar kullanirken sifrelenmis metinle beraber anahtari da
giivenli sekilde aliciya ulagtirmak gerekir. Bu yontem ¢ok kullanilan ve matematiksel
acidan daha az problemli bir yontemdir. Simetrik sifreleme algoritmalarina 6rnek
olarak XOR (6zel veya), DES, 3DES, IDEA, RC2, RCS, Blowfish, FEAL, SAFER,
Skipjack, Lucifer, ASEKAL-21 gibi algoritmalar gosterilebilir (Ulkii, 2014), (Kodaz
& Botsali, 2010).

Simetrik (gizli anahtarli) sifreleme blok sifreleme ve akis sifreleme olmak tizere iki

kategoriye ayrilmaktadir (Sakalli, 2006).

3.4.2.1 DES —veri sifreleme standarti

Gelisim siireci

1970’lerde IBM tarafindan Lucifer adiyla gelistirilen DES algoritmasit NSA (Ulusal
Gilivenlik Ajansi) ve NIST (Uluslararas1 Standartlar Enstitiisii ve Teknolojisi)
tarafindan destek almistir (Kodaz & Botsali, 2010).

1970’1 yillara kadar askeri alanda haberlesme i¢in 6zel kriptografi kodlamalar
kullanilsa da, insanlar arasinda yaygin olmamasindan dolay1 ¢ok az insan bu bilim

hakkinda bilgilere sahip olmustur.
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1972°de Ulusal Standart ve Teknoloji Enstitiisi (NIST) olarak bilinen Ulusal
Standartlar Biirosu (NBS), veri haberlesmesinin giivenligini saglamak {izere yeni bir
kriptografi algoritmasi gelistirilmesi i¢in 6zel standartlar belirtmistir. Bu standartlara
dayanan yeni bir kriptografi algoritma gelistirilmeli idi. 1973’te NBS belirttigi
kosullar1 saglayan kriptografi algoritmanin gelistirilmesi i¢in bilim adamlarina

asagidaki kriterlerden olusan bir duyuruda bulunmustur.

e Algoritma iist seviyede giivenlik saglamalidir.

e Algoritma tamamen tanimlanmali ve anlagilmasi zor olmamalidir.

e  Algoritmanin giivenligi anahtara dayanmalidir; glivenlik algoritmanin gizliligine
bagli olmamalidir.

e Algoritma tiim kullanicilar tarafindan eldeedilebilir olmalidir.

e Algoritma gesitli uygulamalarin kullanimina uyarlanabilmelidir.

e Algoritma elektronik aygitlarin ekonomik olarak gerceklestirilmesini
saglamalidir.

e Algoritma verimli olarak kullanilabilmelidir.

e Algoritma onaylanabilmeli ve test edilebilmelidir.

e Algoritma ihrag edilebilir olmalidir.

Bu kosullar1 saglayan hicbir teklif olmadigi i¢in 1974 yilinda NBS yeni bir istek
yayimlamistir. Digerinden farkli olarak bu istege olumlu teklifler gelmis ve Lucifer
algoritmasi basit islemler uygulanarak donanimsal bigimde gergeklestirilmistir.

1975 yilinda NBS algoritmanin lisansin1 ve detaylarin1 halkla paylagarak onlarin
algoritma hakkindaki fikirlerini 6grenmeye c¢alismistir. Ardindan 1976 yilinda bu
algoritma federal bir veri sifreleme standardi olarak nitelendirilmis ve devletin gizli
tutulmayan haberlesmesinde uygun goriilmistiir. Algoritma resmi olarak 1977
yilinda “Veri Sifreleme Standardi” olarak halka sunulmustur. 1980 yilinda ise
DES’in detaylarin1 igeren FIPS PUB 81 yayimmlanmistir. NSA DES’i donanimsal
olarak gelistirdigi halde NBS ¢ok detayli anlatmigtir. Buda DES’in daha da
gelistirilmesini saglamistir (Sen, 2006), (Yerlikaya, 2006).

DES algoritmasi

[Ik modern kriptografi sifreleme teknigi sayilan DES algoritmasinda blok sifreleme

teknikleri kullanilmistir. Hem sifreleme hem de sifre ¢6zme islemi yapan algoritma,
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iki 64 bitlik giris verisi alir. Bu verilerden biri diizmetin (sifremetin) digeri sifreleme
(sifre ¢ozme) anahtaridir. Veriler isleme sokulduktan sonra yeni 64 bitlik sifrelenmis
(desifre edilmis) veri iretilir. Secilmis 64 bitlik anahtarin sadece 56 biti algoritmada
isleme girer, kalan 8 bit ise eslenik kontrolii (odd parity check) i¢in kullanima alinir.
Bu bitler her baytda en az 6énemi olan bitler olarak kabul edilir. DES algoritmasinda
sifreleme (sifre ¢zme) islemleri igin isleme sokulan 56 bitlik anahtardan her dongii
icin 16 adet yeni anahtar olusturulur. Algoritmada isleme giren 56 bitlik anahtar
giivenligin daha iyi saglanilmasi igin gerektigi zaman degistirilebilir. DES’de 4 ¢esit

onemli islem kullanilir. Bunlar:

. Perimutasyon islemleri
o Yerinekoyma iglemleri
. Mod islemi

. (XOR) islemidir.

Algoritmada yerinekoyma islemlerini bir-birinden farkli bitlerin yer aldigi S-kutular
olusturur. S-kutularinin girisleri 6 bitden, ¢ikislar1 ise 4 bitden olusmaktadir.
Algoritmada dongii sayis1 16 oldugu icin tekrarlanabilir bicimde olmasi donanimsal
acidan algoritmanin daha kolay gerceklestirilmesini saglamaktadir.

Agoritma 64 bitlik diizmetini aldiktan sonra baslangic permiitasyonundan isleme
sokar. Baglangi¢ permiitasiyonunda islem yapildiktan sonra 64 bitlik veri 32 bitlik
sag ve sol kisimlara ayrilir. Sonra f funksiyonun birlestirdigi, her biri i¢in farklh
anahtar kullanilan ardicil 16 dongiide islem yapilir. Sonuncu dongii tamamlandiginda
sag ve sol dongii birlestirilerek baslangic islemin tersi olan ters permiitasyon islemine

sokulur ve 64 bitlik sifreli metin tiretilir (Sen, 2006), (Yerlikaya, 2006).
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Sekil 3.5 DES algoritmasinin Blok diyagrami (Sen, 2006)
Baslangi¢ permiitasyonu (IP)

Algoritmanin ilk adiminda 64 bitlik veri sifreleme islemine girdikte ilk olarak
baglangic permiitasyonuna tabi tutulur. Cizelge 3.5’te, veri Dbaslangig
permiitasyonuna tabi tutulduktan sonra bitlerin karistirilmis hali goziikmektedir.
Baslangi¢ permiitasyonunda ilk bit 58. bit, ikinci bit 50. bit ve son olarak 64. bit ise
7. bit degerini almaktadir.

Cizelge 3.5 Baslangi¢c Permiitasyonu (IP)

38 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
39 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7




Bir DES dongiisiinde gerceklestirilen islemler

Sifrleme isleminde anahtar uzunlugu, ilk dongliden baslayarak her dongiide sola
kaydirilir ve bit uzunlugu 56 bitden 48-¢ disiiriiliir. Sag taraftaki 32 bit, genisletme
permiitasyonu araciligiyla 48 bite doniistiiriiliir. Genisletme permiitasyonundan ¢ikan
48 bit 48 bitlik anahtarla XOR islemine sokulur. Elde edilen sonug bir sonraki islem
icin 8 tane S-kutularina tabi tutulur. Cikista iretilen 32 bitlik veri, P
permiitasyonunda isleme girir. Seri olarak uygulanan bu dort islem birleserek f
fonksiyonunu olusturur. f fonksuyonu ¢ikista sol yandan gelen 32 bitlik veri ile XOR
islemine girir. Islem sonucunda iiretilen 32 bitlik veri sag yar1 kisimi, sagdaki eski 32
bitlik veri ise sol yart kisimi olusturur. Her dongii i¢in bu islemler tekrarlanarak
12816 dongiilii DES algoritmasimin islemleri gergeklestiriliyor (Sen, 2006),
(Yerlikaya, 2006).

Lia Bia Anahtar
32 bt i 32 bt 28 tat 28 bt
'_*_‘ Sola Eayduma
| Genisletme 28 tat 28 bt
permiitasyonu

{ 48 bit \ Y S6hitSeme |/
% Penmiiftasyom .-"f

\ 43 bat !

T

¥
e

! 5 katusu
\ verlestirme
o 32t
———
P katusu
Parmittzsyomm

1

L By

[

Sekil 3.6 Bir DES Déngiisiinde Gergeklestirilen islemler (Sen, 2006).
F fonksiyonu

F fonksiyonu algoritma igerisindeki her dongii i¢in uygulanmaktadir. Alt anahtar
olusturma etapindan gelen 48 bitlik alt anahtar ile F fonksiyonuna XOR islemi

uygulanir. Bu fonksiyon, E genisletme permiitasyonu, S Kutusu ve P permiitasyon

36



tablosundan olusur. F fonksiyonunun tek bir dongii ig¢in genisletilmis semasi

asagidaki gibidir:

[ 48 hit ] | K (48 hit) ]
I

Co) (o) (o) (5) (o) (o) (o) ()

Sekil 3.7 F Fonksiyonu, F(R,K) nin hesaplanmasi (Bayar, 2012)

Genisletme permiitasyonu

Cizelge 3.6’da genisletme permiitasyonu (E) yer almigtir. Cizelgede R (giristeki)
bélmesinin 32 bit sayisinin yerleri ve genisletilmis hali goziikmektedir. Ornegin R
bolmesinin 32. biti E genisletme ¢izelgesinde 1., 1. biti E ¢izelgesinde 2. ve 48. bit
degeri yerine yazilir. Cizelgedeki alt1 ¢izili bitler genisletme permiitasyonundaki 48
biti olusturmak i¢in sonradan ilave edilmistir. Bu bitlerin yardimiyla R blogundaki

32 bit, E genisletme permiitasyonundaki 48 bite tamamlanir (Sen, 2006)

Cizelge 3.6 Genisletme Permiitasyonu (E)

Genisletme permiitasyonu(E)
32 1 2 3 4 5
4 5 6 71 &8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1
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S-kutulari

Des algoritmasi 8 adet S kutusundan olusmaktadir. S-kutulart 6 bitlik veri girisinin 4
bitlik ¢ikisini saglayan ve 4 satir 16 siitundan olusan bir tablodur. Genisletme
permiitasyonu isleminden sona olusan 48 bitlik verinin 48 bitlik anahtarla XOR
islemine sokulmasindan sonra 6 bitlik veriden olusan 8 tane S kutusu bloklarina
ayrilir. 6 bitden olusan giris verisinin ilk ve 4.bitinin olusturdugu sayi satir
numarasini, ortada Kalan 4 bit ise siitun numarasin1 vermektedir. DES algoritmasi
icin en 6nemli islem S-kutularinin olusturulmasidir. Ciinkii DES’in diger islemlerine
gore S-kutularmin yerlestirilmesi daha karmagsik, daha zor ve algoritmanin giivenligi
icin en Onemli islemdir. S-kutularinin yerlestirilmesinden sonra yaranan 4 bitlik
veriler birleserek 32 bitlik blok meydana getirir ve P kutusu permiitasyonunda bu
bloktan faydalanilir (Sen, 2006), (Yerlikaya, 2006).

Cizelge 3.7 S — Kutusu 1

S —kutusu 1
14| 4| 13| 1} 2 | 15| 11/8 |3 |1046 | 12| 5 | 9 | O] 7
O |15 7 | 4| 14, 2| 13| 1|10 6|12 11| 9 | 5 | 3| 8
4 |1 |14, 8| 13, 6| 2|11|15(12| 9| 7| 3 | 10| 5| O
15 12\ 8 | 2| 4| 9| 1|, 7| 5|11 3| 14| 10| 0 | 6] 13

Cizelge 3.8 S — Kutusu 2

S - kutusu 2

1518|146 (11| 3|4 |9 |7 |2 |13|12| 0|5 |10

131134 |7 (15, 2|8 |14|12|/ 0 | 1|10{6 |9 11| 5

O |47 |11|10| 4 |13|1 |5 |8 (126 |9 |3 |2]|15

138|101 |3 15| 4|2 11|67 |12|{0 |5 (14| 9

38



Cizelge 3.9 S — Kutusu 3

S - kutusu 3

1009|2146 |3 |15|5 |1 |13|12|7 |11| 4 8

1371019346 1(10/2|8|5(14|12|11|15|1

136|498 |15/3|0(11|1|2(12|5 |10(14]| 7

1110|1130 |6 |9 |8 |7 |4]15|14| 3 |11| 5 12
Cizelge 3.10 S — Kutusu 4

S - kutusu 4

7113/14/ 3|06 9|10, 12 |8 |5 |11]|12 15

13/ 8|11/ 5|6 |15/0 3|4 7|2 (12,1 |10|14| 9

1069012117 |13|15|1 |3 |14|5 | 2 4

311506 |10(1 (13|89 |4 |5 |11|12| 7 14
Cizelge 3.11 S — Kutusu 5

S —kutusu 5

2 (1214 |1|7|10|12|6 |8 |5|3|15|13,0 (149

141112 (124 |7 (13|15 |0(15/10| 3|9 |8|6

4 12|1|11|10/13|7 |8 (15| 9|12, 5|6 |3 |0|14

11|18 (127 (1142 |13, 6 |15/ 0|9 |10| 4 5|3
Cizelge 3.12 S — Kutusu 6

S — kutusu 6

1211|1015 9|2 |6 | 8|0 1334|147 |5 |11

100|154 |2 |7 (129 | 5|6 |1 |13(14|0 (11| 3| 8

9|14(15| 5|2 |8 |12, 3|7 (0|4 |10|1 |13 11| 6

4 1321|129 5|15/10|11|14|1 |7 6|0 8|13
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Cizelge 3.13 S — Kutusu 7

S — kutusu 7

411112 (14|15 0|8 |13 3|12 9 | 7|5 |10|6 |1

130 (127|419 |1,10|14|3 |5 |12|2 |15|8 |6

114(11(13}12| 3 |7 |14|10(15|6 |8 | 0|5 |9 |2

6111138 1|4 (10 7|9 |5|0(15/14| 2| 3 |12

Cizelge 3.14 S — Kutusu 8

S — kutusu 8

13| 2|84 |6 (15111 (10| 9 |3 (14|50 12| 7

1115|138 (10| 3 |7 |4 |12, 5|6 11| 0|14 9 2

711,41 ,9|12|142 0|6 |10[13|15| 3 |5 | 8

211147 4]10|8 |13|15|12|9 |0 |3 |5 |6 |11

P kutusu permiitasyonu

P kutusu permiitasyonu islemi S-kutularindan bir sonraki asamadir. S-kutusu
islemleri tamamlandiktan sonra ortaya ¢ikan veriye P permiitasyon islemleri
uygulanir ve 32 bitlik yeni bir veri iretilir. Cizelge 3.15’te S — kutularindan ¢ikan

bitlerin yerlesmesi gosterilmistir.

Cizelge 3.15 P Permiitasyon tablosu (P)
16 7 20 | 21
29 | 12 | 28 | 17
1 15 | 23 | 26
5 18 | 31 | 10
2 8 24 | 14
32 | 27 | 31 | 10
19 | 13 | 30 6
22 | 11 4 25
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Ters permiitasyon

16 kez dongii islemleri yapildiktan sonra baslangic permiitasyonun tersi olan ters
permiitasyon islemi uygulanir. Cizelge 3.16’da bitlerin yerlestirilme sekli

gosterilmistir.

Cizelge 3.16 Ters Permiitasyon tablosu

Ters Permiitasyon
40 | 8 | 48 | 16 | 56 | 24 | 64 | 32
39| 7 |47 |15 |55 |23 |63 |31
38| 6 |46 | 14 | 54| 22 | 62 | 30
37| 5|45 13 |53 |21 |61 |29
36| 4 |44 |12 | 52 |20 | 60 | 28
35| 3 |43 |11 |51 |19 |59 |27
34| 2 |42 |10 | 50 | 18 | 58 | 26
33| 1 (41| 9 |49 |17 |57 | 25

Anahtarlarin olusturulmasi

DES algoritmasinda sifreleme islemi igin baslangig olarak 64 bitlik anahtar
kullanilmaktadir. 64 bitlik anahtarin kullanimindan sonra dongiiler igerisinde
kullanilacak alt anahtarlar fretilir. Yeni anahtar {retici tablo Sekil 3.8°de

gosterilmistir.
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Sekil 3.8 Anahtar Uretim Tablosu (Sen, 2006)

PC — 1 Permiitasyon tablosu

64 bitlik anahtarin PC1’¢ tabi tutulmasi sonucunda 56 bitlik anahtar firetilir.
Uretilen 56 bitlik anahtar iki 28 bitlik bloklara ayrilir. Anahtarin 64 bitden 56 bite
distiriilmesi zaman1 8, 16, 24, 32, 40, 48, 56, 64. bitler parite bitler olarak kabul
edilir. 28 bitlik bloklar C ve D bloklar1 olarak adlandirilir (Sen, 2006), (Denning,

1982).

Cizelge 3.17 Permutasyon se¢imi tablosu (PC-1)

PC-1

57

49

33

25

17

1

58

42

34

26

10

2

o1

43

35

19

11

60

52

44

63

55

39

31

23

7

62

46

38

30

14

6

53

45

37

21

13

28

20

12
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PC — 2 Permiitasyon tablosu

C ve D boliimleri sola dondiiriildiikten sonra birlestirilerek PC-2 permiitasyon
tablosunda isleme sokulur. Her bir dongii i¢in uygulanan PC-2 permiitasyonu 56
bitlik anahtari, ana donglide kullanilacak 48 bitlik alt anahtara disiiriir. Cizelge

3.18’de PC-2 permiitasyon tablosu verilmistir.

Cizelge 3.18 PC — 2 Permiitasyon Tablosu
PC-2

14 |17 (11 |24 1 | 5 | 3 | 28

151 6 |21 |10|23 |19 |12 4

26 | 8 |16 | 7 |27 20|13 | 2

41 | 52 | 31 | 37 | 47 | 55 | 30 | 40

51 | 45 | 33 | 48 | 44 | 49 | 39 | 56

34 |53 |46 | 42 | 50 | 36 | 29 | 32

Kaydirma Tablosu

Alt anahtarlar olusturuldugu zaman 28 bitlik bloklar her dongiide 1 ya da 2 defa sola
kaydiriliyor. Sifre ¢6zme zamani ise 2. dongiiden baslayarak her dongiide 1 ve ya 2
defa saga kaydirma islemi yapiliyor. Her dongiide sola ve saga kaydirma tablosu

asagida verilmistir.

Cizelge 3.19 Alt Anahtar {iretim zamani sola ve saga kaydirma tablosu

Sola ve Saga Kaydirma Tablosu

Déngii say1st 11234 |5|6|7|8]9|10|11|12|13 |14 |15 |16

Soladondiirilecek | 1112|2222 |2|1(2|2 |2 |2 |2]|2]|1

bit say1s1

Sagadondirilecek | 0|1 (2 (2|2 |2|2|2|1|2|2 |2 (2|2 |2]|1
bit sayis1
(sifrecozmede)

Sifre ¢6zme islemi

DES Algoritmasinda sifreleme islemi i¢in kullanilan algoritmanin aynisi sifre ¢dzme
islemi i¢in de kullanilmaktadir. Sifreleme ve sifre ¢6zme algoritmalarindaki tek fark

sifrelemedeki K; anahtarinin sifre ¢ozmede Ki6, Ky’nin Kis vb.olmasidir.
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3.4.2.2 AES - ileri sifrleme standarti

AES’in gelisim siireci

Giiniimiiz teknolojisi ile ¢ok bilyiik sayida anahtarlarn (2°° sayida- olasi tim
anahtarlar) denenmesi kisa bir zaman siiresinde gerceklestirilmektedir. Giiniimiizde
bu nedenleri géz oniine alarak DES’in 3 defa art arda uygulanmasindan olusan 3DES
algoritmasi kullanilir. Bu algoritma sayesinde anahtar uzunlugu 112 bite ¢ikarilsa da,
algoritma ¢ok yavas bir algoritmadir (Dalki¢ & Akin , 2005). Bu nedenlerden dolay1
NIST (Ulusal Teknoloji ve Standartlar Enstitiisii) glinlimiiz sartlarina cevap veren
anahtar ve blok uzunluklu algoritma gelistirmek i¢in 2 Ocak 1997 tarihinde 3 yillik
maraton yarismanin duyrusunu yayimnlamistir. Bu yarigmaya 1998 yilinda
gerceklestirilen AES1 konferansinda diinya kiriptografi {iyelerinin yaptigi 15
algoritma sunulmustur. 1999 yilinda, sunulan algoritmalar i¢in, giivenlik, maliyet,
algoritma ve uygulama karakteristikleri olan kosullara gore rastgelelik ve ansi ¢
uyarlamalarinin etkinlik testleri ve analizleri gerceklestirilmistir. Yapilan arastirma
ve analizler sonucunda 5 algoritma (MARS, RC6, Rijndael, Serpent, Twofish) AES2
konfransinda yarigma finalistleri olarak seg¢ilmigler. Segilen 5 algoritma yeni
belirlenen kosullara gore testlerden gegirilmis ve bunun sonucu 2000. yilin nisan
aymnda AES3 konferansinda tartisilmistir. NIST yapilan testlerin sonucu tizerinde
incelemeler yaparak 2 Kasim 2000 tarihinde AES i¢in Rijndael algoritmasinin
secildigini ilan etmistir. 26 Aralik 2001 tarihinde temeli Rijndael algoritmasi olan
FIBS PUB 197 numarali ileri Sifreleme Standard: (Advanced Encryption Standard)
yayinlanmistir (Sakalli, 2006), (Giincan, 2002), (Rogaway & Coppersmith, 1994).

AES algoritmasi

AES (Rijndael-Gelismis Sifreleme Standardi) algoritmasi 128 bit veri bloklarin1 3 farkh
(128, 192, 256) anahtarla sifreleyebilen bir simetrik sifreleme sistemidir. Sifreleme
sisteminde kullanilan her farkli anahtar i¢in farkli sayida dongii ile sifreleme
yapilmaktadir. 128 bit anahtar i¢in 10, 192 bit anahtar i¢in 12, 256 bit anahtar i¢in 14
dongii ile sifreleme gergeklestirilmektedir. AES algoritmasinin her dongiisii 4 katmandan
olusmaktadir. Algoritmada ilk olarak 128 bitlik veri blogu 4x4 baythk matrise
dondstiiriiliir. Bu igslem yapildiktan sonra her dongii i¢cin asagida siralanan 4 islem

uygulanir (Sakalli, 2006), (Yerlikaya, 2006), (Montgomery, 1985).

» Subbytes Fonksiyonu (baytlarin yerdegistirmesi)

» ShiftRows doniisiimii (satirlarin Stelenmesi)

44



» MixColumns Fonksiyonu (siitunlarin karistirtlmasi)

» AddRoundKey doniisiimii (dongliye anahtar ekleme dontisiimii)

Birinci islemde 16 bayt degerinin her biri 8 bit girisli ve 8 bit ¢ikishi S kutusuna
sokulur. Bu islemin ardindan 4x4’lik matrisde satirlar Otelenir. Siitunlarin
karigtirilmast isleminde siitunlardan her hangi biri i¢in o siitundaki degerler
karistirtlir. Dongilinlin sonuncu igleminde dongili icin kullanilan anahtar ile XOR
islemi yapilir (Sakalli, 2006), (Bayar, 2012), (Keliher, 2003).

Sekil 3. 9°da 128 bitlik veriyi 128 bitlik anahtar ile sifreleyen AES algoritmasinin

blok semasi verilmistir.
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16 Byte

K,
1 5 9 13 l
Acik Metin 2 & 10 14
(128 Bit) > > (‘B
E] T 11 15
4 g 12 16
K,
1. Déngi Byte lar: Satwrlan Sttunlary l
- Yerdegigtirme Oteleme L Kanfuma _‘b‘(—I—)
(5 Eutusu) —
K,
2. Déngit Byte'lan Satwlan Statunlan l
» YT erdegiztirme . Otelemea » Karigtirma _.,_(_I_)
(5 Eutusu) —_— f
3. Déngit K,
Byte'lan Satwlan Sdtunlar:
r Terdegiztirme - Oteleme - Earigtirma _h@
(5 Kutusu) — f
KL
4. Déngii Byte’'lan Satwrlan Sditunlar: l
o Terdegijtirme > Otelemea . Kan?uma _-.,(_I_)
(5 Eutusu) —_—
K'."
5. Déngi Byte lar Satwrlan Siitunlan l
- Y erdegistirme > Otelame > Earigtirma _..,(_I_)
(5 Eutusu) —_— f
K,
6. Déngit Byte'lan Satwlar Satunlan l
Terdegiztirme - Oteleme > Earigtirma .,_(_B
(5 Eutusu) —_— f
KT
7. Déngi Byte’lan Satwlar: Sdtunlar: l
- Terdegiztrme » Oteleme > Ka.n?lrmz _..(_B
(5 Eutusu) >
E;
8. Dongi Byte lar: Satwlar: Sttunlary l
> Terdegiztirme > Oteleme > Earngtuma _...@
(5 Kutusu) —_— f
9. Déngii Bvte’'lan Satwlan Siitunlar: l
P YT erdegiztirme - Otelame - K arigtirma _..,(_I_)
(5 Kutusu) —_— f
K.,
0. D ) Byte’lan Satwlar: ¢
. Dénga - Vel
- - Terdegiztirme Oteleme _.'(-I—} — Sifreli Meatin
(5 Eutusu) —

Sekil 3.9 AES Algoritmasi Blok Diyagrami (128 bit anahtarli) (Sakalli, 2006)
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Subbytes fonksiyonu (baytlarin yerdegistirmesi)

Baytlarin yerdegistirilmesi dogrusal olmayan bir yerdegisme islemidir ve bir S
kutusu kullanmakla bagimsiz olarak durumun her bayt’it tizerinde c¢aligmasi
saglanilir. Bu adimda durumun her bayt’1 degistirme tablosuyla S kutusuna génderilir
ve yeni bir bayta doniistiiriiliir. S kutusu tersine ¢evrilebilir bir S kutusudur. Baytlarin
yerdegistirilmesi zamani 16 bayt degerinin her biri 8 bit girisli 8 bit ¢ikish S
kutusuna sokulur. S kutusu degerleri, Galois alaninda GF(2%), “ x8 + x4 + x3 +

x + 17 8 bitlik polinomu i¢in tersi alindiktan sonra lineer doniisiim iglemi yapilarak

olusturulmustur (Sakalli, 2006), (Yerlikaya, 2006).

1| 2] 3] 4] 51 6] 7| 8| 9] al b] ¢] d|] E| f
63| 7c|77|7b| £216b| 6f|c5|30|01 |67 |2b| fe|d7|Ab |76
ca|82|cO|7d| fa|59]|47|f0)ad|dd]|a2| af|9c|ad] 72]cO
b7 | fd 9312636 3| 7| cc|34|aS]|eS| f1]71]d8| 31|15
723 c3|18196]05]19a|07(12]80)e2]eb]|27|B2]75
09|83 2c|laflb]6e|Sala0|52|3b|d6|b3|29]e3]| 2f(8&4
53|dl |00 |ed|20] fc|bl|5b]6a|cb|be]|39|4a|4c]| 58| cf
dO| ef|aa| fb|43]14d|33[85]45| 9[02] 7f]150] 3¢] 9f| a8
51|a3 40| 8£[92]19d|38| f5|bc|b6|da|21 |10 ff] F3|d2
cd|Oc| 13| ec| SE)97 44|17 | cd|a7|Te|3d]|64]5d]| 19]73
60 | 81| 4| dc|22]12a]90|88]46]| ee|[b8 |14 ]|de] Se] Ob|db

3213a|0a|49]|06 |24 |5¢c]|c2|d3|ac|62]91|95]|E4|79
e7|c8]37|6d|8d]|d5|4e|a%9 | 6|56 f4]ea]|65] 7a| ae| 08
ba|78|25|2e| lc]a6|bd|c6]e8|dd|74] 1f]4b|bd]| 8b| 8a
70 [ 3e | b5 | 66|48 |03 f6[0e]61|35(57|b9|8|cl] 1d|9e
el | 8198 11]169]d9|8e|[94]|9b]| le|[8&87]e9] ce 28 | df
8clal [89]0d] bf|e6 |42 68|41 [99]2d] 0f]b0 bb | 16

Nl |lWiR|—=]o
=
=

N
N

.l =] [T~ Ieleelalsn
[4"]
<

n
.

Sekil 3.10 AES S Kutusu (Hexadecimal notasyonda xy byte i¢in) (Yerlikaya, 2006).

ShiftRows doniisiimii (satirlarin 6telenmesi)
Bu doniistimde ilk satirda 6teleme yapilmazken 2. satirda bir, 3. satirda iki, 4. satirda

tic kere oteleme yapilmaktadir. Sekil 3.11°de ShiftRows doniisiimii gosterilmektedir.
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Sio | Si1 | Si2 | Sis Si1 | Si2 | Si3 | Sio

So0 | Sa1 | S22 | Sas Son | Sa3 | Sao | Saa

Ss0 | Ssa1 | Ssa2 | Sss Ss3 | Sso | Ssi | Ss2
a. b.

Sekil 3.11 ShiftRows Ornegi a. Oteleme Oncesi, b. Oteleme Sonrasi (Yerlikaya,
2006)

MixColumns fonksiyonu (Siitunlarin karistirilmasi)
Siitunlarin karigtiritlmasi katmaninda stitun stitun iglem yapilir. Bu katmanda siitunlar
GF(2%)’de kabul edilir ve sabit bir a(x) polinomu ile mod (x* + 1)’e gore ¢arpilarak

sonu¢ elde edilir.
a(x) = {03}x3 + {01}xz + {01}x + {02} (3.4)

32 bit siitun degerini gosteren S(x) ve yerdegismeye ugrayan stitunlarin 32 bit

degerini gosteren S'(x) ifadeleri arasinda asagidaki esitlik mevcutdur:

§'(x0) = a(x) @ S(x) (3.5

Siitunlarin Yerdegistirmesi

Soc / \* S'.c
Soo Sp2 So3 S'00 S'o2 | S'os
S1e Sic 5t | S = S'y ¢ S1a | Sl
S?,,O S:C 822 823 520 S‘_C 522 823
Sso SS( 832 S3,3 S30 8‘3( 532 S33
I I I

Sekil 3.12 Siitunlarin Karistirilmas1 Déniisiimii (Ulkdi, 2014).

AddRoundKey doniisiimii (dongiiye anahtar ekleme doniisiimii)
Bu dongiide ana anahtardan islem yapilan dongii i¢in iiretilen alt anahtarla durumun

XOR islemi gergeklestirilir.
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Desifreleme islemi

AES algoritmasi i¢in sifre ¢ozme islemi, sifreleme islemindeki fonksiyonlarin tersleri

alinarak yapilmaktadir (Sakalli, 2006), (Giincan, 2002), (Daemen & Rijmen, 2000).

3.4.3 Blok sifreleme

Blok sifreleme algoritmalar ikili kodda (0 ve 1’ler) sifreleme yapan, yeni ham veriyi
bitler blogu seklinde alan algoritmalardir. Bu algoritmalar sabit uzunluklu ham bit
bloklarini, se¢ilmis anahtar yardimiyla ayni uzunluklu sifreli bit bloklarina
dontistirmektedirler. Genel olarak bit bloklarinin uzunlugu 32, 64 ve 128 bit seklinde
secilmistir. Asagidaki resimde blok sifreleme algoritmalarinin genel yapisi

verilmistir (Sakalli, 2006).

Cizelge 3.20 Blok Sifreleme Algoritmalarinin Genel Yapisi
Orjinal n bit Veri Blogu

!

Blok Sifreleme

Algoritmasi <— Gizli Anahtar,

K

!

Sifrelenmis n bit Veri Blogu

Simetrik sifreleme algoritmalarindan olan blok sifreleme algoritmalari, Sannonun
ortaya koydugu karistirma ve yayilma tekniklerine dayanmaktadir. Karistirma islemi
orjinal metinle sifreli metin arasindaki iligskiyi yok etmeye c¢alisirken, yayilma ise
acik metin iizerinde yapilan islemlerin sifreli metin iizerinde sezilmemesini saglar.
Karigtirma yerdegistirme, yayilma ise dogrusal doniisiim (lineer transformasion)
islemleri ile gercgeklestirilir. Bu tiir sifreleme sistemlerinde yerdegistirme islemi S
kutular1 ile, yayilma islemi ise bayt ve bit aracilifiyla gerceklestirilen lineer
transformasionla saglanilir. S kutular1 dogrusal olmayan kutulardir ve bu tiir
sifreleme algoritmalarinda dogrusalligin olmamasit en Onemli sartlardan biridir

(Sakall, 2006).
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Blok sifreleme algoritmalarinin iki esas ana mimarisi vardir. Bunlar Fiestel aglar: ve
yerdegistirme-Permiitasyon (SPN-Substitutio-Permutation Networks)  aglaridir
(Tuncal, 2008). Bu mimariler bir ka¢ sifreleme isleminin birlesmesinden olusur.
Tekrarlanan sifreler aymi sifreleme adiminin bir kag¢ defa yapilmasini igerir ve bu
sifreler iirlin sifrelerdir. Blok sirelemenin feistel mimarisini kullanan algoritmalara
DES’i, SPN mimarisini kullanan algoritmalara ise AES’i 6rnek olarak gostermek
olar. Feistel mimarisi bir dongiide verinin yarsin1 islerken, SPN mimarisi bir dongiide
tam veriyi islemegi saglar. Bu islemde Feistel mimarisi SPN’e gore dezavantajli olsa
da uygulama kisminda daha iyi avantaj saglayan taraflar1 vardir. Feistel mimarisi
kullanilan bir sifreli metinin desifre olunmasi i¢in anahtarlarin ters ¢evrilmesi yeterli
oluyor. Asagiaki sekilde Feistel ve SPN mimarileri srasiyla verilmistir (Sakalli,
2006).

agtkmetin
— Ll L i 1l
Gngh 1 ‘ B! ‘
LT T 1 [ T T1 \II\‘\\\\‘

iingill —
|\III||IIII|‘\II\‘HH\
p— ‘ Tersi Almahilir Lineer Transhrmasym ‘
e = TTTT T[TTT TITT TTT1
| i |
- |||| \II\ uu
dgiz o || | |
. o » - |||| \II\ uu
‘ Tersi Almabilir Lineer Transhrasyon ‘
’_?—k“l =|\||| |||| \ll\ HH
dingi (R-1 bai . .
net el T LS dingh3 — |\|||| |||||| ‘\II\‘ ‘HH/
el

- L TTTT TTTT TTTT TTTI

fan) !—i—li ‘ B!
dingii R & L TTTT  TTTT TTTT TTT]

sifrelimetin +

sifrelimetin

a b

Sekil 3.13 a Feistel Mimarisi, b SPN Mimarisi
3.4.4 Akis sifreleme

Akis sifreleme sistemleri agik metin blogunu bitler seklinde alir, sifrelenmis veriyi de
bitler seklinde iiretmektedir. Bu tip sifreleme sistemlerinde sifreli metin, orjinal
metin (M =m1,m2,...,ms) ve anahtar bitlerinin (K =k1,k2,...,ks) (3.6)
ifadesinde gosterildigi gibi XOR (mod 2’ye gore) islemine sokulmasi sonucu ile

elde edilir (Sakalli, 2006).
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ci=mi @ ki, i =1,...s (3.6)

Sifre ¢ozme islemi de aynmi teknikle gerceklestirilmektedir. Akis sifreleme
sistemlerinin ne kadar giivenilir olmas1 dogrudan anahtar ireticisine baghdir. Bu
sebepten anahtar dizisi olarak tamamen rastgele ve bir kereligine kullanilan veri
secilmelidir. Bu tip sifreleme algoritmalarinda en 6nemli sartlardan biride agik metin
uzunlugunun anahtar uzunluguna esit olmasidir. Uretilen anahtarmm kendini
tekrarlamamas1 ve sonraki iiretilen anahtarlarin 6nceki anahtar bitleri araciligiyla
elde edilmemesi, anahtar iireticileri i¢in saglanmasi gereken en onemli sartdir (Sen,
2006), (Sonmez, 2002).

Akis sifreleme algoritmalar1 zamanla degisen bir fonksiyon kullanarak tek karakter
tizrinde islemi gergeklestirerler. Bu 6zelligi saglayan algoritmalara 6rnek olarak RC4
ve SEAL algoritmalarin1 gostermek olar (Basar, 2004). Sekil 3.14°te senkron bir akis
sifreleme sisteminin genel yapisi gosterilmistir. Agik metin (my), ve anahtar dizisinin
(sY) h fonksiyonuna girisinin sonucunda sifreli metin (c;) tretilmektedir (Sakall,

2006).

k
|
/Jf\ Acik Metin
o |
‘ @ ) ¢ Sifreli Metin

St

Sekil 3.14 Senkron Bir Akis Sifreleme Algoritmasinin Genel Yapisi
3.45 Asimetrik (acik anahtarh) sifreleme teknikleri

Asimetrik sifreleme algoritmalarinda iki farkli anahtar kullanilarak sifreleme ve sifre
¢ozme islemi gerceklestirilir. Sifreleme islemi i¢in kullanilan anahtar herkese acik
olurken, sifre ¢ozme islemi i¢in kullanilan anahtar sadece sifre ¢dzme islemini
gerceklestiren kisi tarafindan bilinir. Asimetrik sifreleme algoritmalarina RSA, DSA,
Diffie-Hellman, ElGamal algoritmalar1 6rnek olarak gosterilebilir (Y1ilmaz, 2010).

51



m0

Diiz metin —»| Sifreleme

Sifreli metin l

. Ozgi diiz
Sifre ¢cozme > metin

) g

Sekil 3.15 Asimetrik Sifreleme Algoritmalarinin Genel Yapist (Yerlikaya, 2006)

3.45.1 RSA algoritmasi
RSA (RIVEST-SHAMIR-ADLEMAN) asimetrik sifreleme sistemi 1977 yilinda
R.Rivest, A.Shamir ve L.Adleman tarafindan tasarlanmis ve asimetrik sifreleme
algoritmalarina uygun olarak gelistirilmistir. Bu algoritma sayisal imza ve acik

anahtarli sifrelme sistemi iglemlerini gerceklestirmek i¢in giivenli sekilde kullanilir

(Yerlikaya, 2006).

Public-key sifreleme yontemlerinin temel uygulamalarindan olan RSA
algoritmasinin en Onemli tarafi, mesajlasmak isteyen iki kisinin kendi aralarinda
Oonceden goriigme yapmadan iletisim kurmalar1 i¢in yiliksek giivenli bir ortam
saglamasidir. Matematiksel acidan c¢alisma yontemleri cok basit gozilken RSA
algoritmasi, biri herkese acik digeri gizli olan iki anahtarla sifreleme yapmaktadir.
Kendi mesajin1 kars1 tarafa iletmek isteyen kisi mesaj1 sifreler, herkese agik anahtari
yayimlar ve mesaj1 gonderir. Ancak mesaj1 gizli anahtara sahib olan biri ¢6ze bilir.
Gizli anahtarsa sahibinde bulundugu icin, herkes bu anahtar1 bilmeden mesajim
yiiksek giivenli bir sifreyle gizleyebilir. Bu yontemle daha once birbirini hi¢
gormeyen, hi¢ tanimayan kisiler, mesajlarina hickimsenin ulasamayacagi, yiiksek

giivenli bir ortamda mesajlasa bilirler (Gamal, 1988).

RSA algoritmasinin yapisi

RSA algoritmasinin matematiksel agidan genel yapist asagida gosterilmistir.
Sifreleme igleminin ilk asamasinda orjinal metin [0,n — 1] arasindaki pozitiv tam

say1 bloklar1 haline donistiirtiliir (Gamal, 1988).

Sifreleme islemi matematiksel yontemlerle asagidak: ardicillikla devam etdirilir:
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1. ik &nce birbirinden farkli p ve q adli ok biiyiik iki asal say1 secilir ve bunlarin

carpimina N adi verilir.

N = p.q
2. Sonraki adimda (p — 1). (¢ — 1) ¢arpimi1 hesaplanir ve bu say1 Z olarak gosterilir.
zZ=@@-D.@-1

3. Bu adimda ise Z ile ortak boleni olmayan, 1-den biiyilk ve N-den kiigiik bir E

say1s1 segilir.A¢ik anahtar (E, n) olarak belirlenir.
D =E—-1modZ
D sayis1 bulunur ve gizli anahtar (D, n) olarak belirlenir.

4. Gonderilecek mesaji M olarak isimlendirsek, M dahilinde ki harflerin alfabe
siralamasindaki degerleri N-den kiiciik olmalidir. Ardindan M mesaji n bitlik

kisimlara ayrilir.
M= M) + M(2) +--+ M(n)

Ayrilan her bir kisim i¢in M(i)F mod N islemi uygulanir ve C(i) sifreli metini elde

edilir.
C(i) = M({))Emod N

Boylece sifreleme islemi tamamlanmis olur ve sifreli mesaj giivenli sekilde karsi

tarafa iletilir.

Sifreleme sisteminin giivenligi, N ve E degerlerini herkes bilse de M(i)* mod N
degerini ele kegiren birinin p ve q degerlerini bilmeden M’yi (orjinal mesaja)
bulamayacagina dayanir (Cimen, Akleylek, & Akyildiz, 2007), (Yerlikaya, 2006).
Sifrecozme

Sifreczme islemi asagidaki adimlarla gergeklestirilir:

1. Sifreli mesaj1 alan kisi, yukarida bahs etdigimiz N, E sayilarin1 ve gizli olarakda p,
q asal sayilarini, ayrica daha 6nce hesapladigimiz Z sayisin1 bilmektedir. Ilk olarak

alict E.D = 1modZ’den sifrec6zmede kullanacagi D anahtarini bulur.

D =E—-1modZ
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2. Daha sonra sifrelenmis mesajin, yeni C(i) degerinin D dereceden kuvvetini bulur

ve modN’e gore hesaplar.
C(@) D mod N => (M())E)Dmod N => M(i())E.Dmod N = M

Boylece alic1 orjinal mesaja ulasmis olur (Cimen, Akleylek, & Akyildiz, 2007).

3.4.5.2 DSA algoritmasi

DSA (Digital Signature Standard) algoritmasi NIST (National Institute of Standards
and Technology) tarafindan sayisal imza standardi olarak yayinlanmistir.“Discrete
Logarithm” problemine dayanan DSA algoritmasi Diffie-Hellman ve RSA
algoritmalar1 gibi asimetrik (agik anahtarli) kriptografi sistemdir. RSA’dan farkli
olarak DSA algoritmasi sifreleme amaci ile kullanilmamakta ve sadece imzalama

icin kullanilmaktadir.

DSA algoritmas1 matematiksel olarak asagidak: sekilde ¢alismaktadir:
p, bit uzunlugu 512 ve 1024 arasinda olan bir asal say1

g, bit uzunlugu 160 olan ve p — 1 sayisini bolen bir asal say1

0, (p — 1)’den kiicik herhangi bir h sayisi i¢in g = h(p — 1)q (mod p) esligini
saglayan ve 1’den farkli herhangi bir say1 olmak iizere p, q ve g sayilari uygun

yontemler kullanilarak bulunur (Yilmaz, 2010).

3.4.5.3 Diffie — Helman a¢ik anahtar dagitim
Kriptografinin temel yapilarindan biri, mesaj alict ve gondericinin bir araya gelerek
anahtar belirlemesi zorunlugu olmustur. Diffie ve Helman bu zorunlugu aradan
kaldirarak, alict ve gonderici bir araya gelme zorunlugu olmadan, birbirleri ile
giivenli ortamda anahtar paylasabilecekleri bir sistem gelistirmislerdir. Olusturulan
bu sistem kriptografide acik anahtarli sifreleme sistemlerinin temelini koymustur.
Acik anahtarli sifreleme sistemlerinde anahtar iki kisimdan olusmaktadir. Bu
kisimlardan biri herkes tarafindan bilindigi halde, diger kisim1 yalnizca alic tarafinda
bilinmektedir. Anahtar paylasimina ihtiyag duyulmadigindan bu tiir kriptosistemler

acik anahtarli kriptosistemler olarak bilinmektedir.

Diffie-Helman anahtar dagitimi sisteminin matematiksel yapis1 asagidaki gibidir:
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Aralarinda gizli anahtar belirtmek isteyen iki kisi diisiinelim. Bunlardan biri Ali
digeri Busra olsun. Ali ve Busra herkes tarafindan bilinen p asal sayisi ve bir g sayisi

belirtsinler. Anahtar aligverisi sirasiyla asagidaki gibi devam etmektedir.

Ali 0 < a < p—1 sartim saglayan bir a tam sayis1 (gizli) seger, g* (mod

p) isleminin sonucunu bulur ve bu sayiy1 (u) Busraya gonderir.
u = g*(mod p) (3.7)

Busra 0 <b < p-1 sartin1 saglayan bir b tam sayis1 (gizli) secer, gb(mod p) isleminin

sonucunu bulur ve bu sayiy1 (v) Aliye gonderir.
v = gP(mod p) (3.8)
Ali v¥(mod p) ifadesini hesaplar ve gereken gizli anahtar1 bulur.
v* = (g")* = g”* (mod p) (3.9)
Busra ub(mod p) ifadesini hesaplar ve gereken gizli anahtar1 bulur.
ub = (g»? = g%’ (mod p) (3.10)
Sonugda ortak gizli anahtar k = g%?(mod p) sayis1 olmus olur.

Dolayisiyla, u? (mod p) = k = v* (mod p) esitligi DPL logaritma problemine

dayanir ki, bununda ¢6ziimiiniin ¢ok zor oldugu bilinmektedir (Tefon, 2013).
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Sekil 3.16 Diffie-Hellman Anahtar Paylasim Protokolii (Tefon, 2013)

3.5 Kriptanaliz Teknikleri Ve Saldir1 Cesitleri

Kriptanaliz, agik metini veya anahtari elde etmek icin kullanilan teknikler butiiniidiir.
Yapilan kriptanaliz islemine saldir1 denilmektedir. Bir saldirtyr yapacak olan kisi orjinal
mesajin igerigiyle ilgili hi¢ bir bilgiye sahip degildir. Mesajin sifrelendigi algoritmada ise
kullanilan gizli anahtar diginda, tiim detaylarla ilgili bilgiye sahip olmaktadir. Bir kriptanaliz
yapan kisinin maksati, her hangi bir sifre ¢6zme metodu araciligiyla sifreli mesajin
sifrelendigi yontemleri tespit etmek ve gizli anahtar1 elde ederek orjinal mesaja ulagsmaktir.
Kriptanaliz yontemlerinin effektiv ve giiclii bir yontem olmasi igin, kriptolama ile ilgili
gereken tiim 6n bilgilere sahip olmak gerekmektedir. Iyi bir kriptanalist olmak isteyen kisi,
once iyi bir kriptograf olmak zorundadir (Bagcioglu, 2007), (Akay, 2014), (Singh, 2013). En

cok kullanilan saldir1 ¢esitleri asagida verilmektedir:

3.5.1 Sadece sifeli metin saldirisi1 (Ciphertext Only)
Bu saldinn en giiclii kriptanaliz atag olarak bilinmektedir. Sifreli metnin
Kriptanalizini yapan kisi orjinal mesajin igerigi ile ilgili hi¢bir bilgiye sahip olamdan,

sadece sifreli metin tizerinden diizmetine ulasmaya c¢alismaktadir. Sifrelme
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yontemleri ve diizmetinle ilgili yapilan tahminlerle yola ¢ikarak saldir

gerceklestirilir (Ulkii, 2014), (Sen, 2006).

3.5.2 Bilinen acik metin saldiris1 (Known Plaintext)

Bir sifreli metinin kriptanalizini yapmak isteyen kisi orjinal metinin bazi kisimlarina
ve ayni orjinal metinin sifrelenmis haline sahip olmalidir. Génderilen mesajlarin bir
kistmi tahmin edilir, ya da elde edilmis agik metin kisimlar1 toplanarak saldir
yapilabilir. Kullanilan bu bilgiler araciligiyla sifreli metinin bloklar1 ¢oziilebilir. Bu
saldir1 tlirlinde en sik kullanilan saldir1 blok sifreleme sistemlerine karsi kullanilan
lineer kriptoanaliz saldirisidir. Saldirida sifreleme anahtarimi bulmak amaglaniyor
(Ulkii, 2014), (Sen, 2006), (Soyalig, 2005), (Y1lmaz, 2010).

3.5.3 Secilmis acik metin saldiris1 (Chosen Plaintext)
Analiz yapan kisi bilinmeyen anahtar araciligiyla gereken sifrelenmis diiz metin
kisimlarima ulasa bilmektedir. Saldirgan, sifreleme i¢in kullanilan algoritmanin
giivenli olarak yerlestirildigi yontemleri elde edebilir. Saldirgan aktif mesajlasma
zamani sistemde yer alabilmektedir. Bu saldir1 gesiti, agik metinin anahtar hakkinda
daha ¢ok bilgiye sahip olmagi saglayan bloklarini segme imkani oldugu i¢in bilinen
diiz metin saldirisindan daha giiclii saldir1 teknigidir. Baz1 kriptografi algoritmalar,
ozellikle RSA algoritmasi, secilmis agik metin saldirilarina karst agik olmaktadir. Bu
tip sifreleme sistemleri kullanildigi zaman, saldirganin diizmetinin sifrelenmis haline
ulagmamasi i¢in, uygulamanin tasarim yontemlerine ciddi dikkat edilmelidir (Sen,

2006), (Soyalig, 2005).

3.5.4 Secilmis sifreli metin saldiris1 (Chosen Ciphertext)
Saldirgan, bu saldir1 teknigini kullanarak secdigi sifreli metin kismi ile uyusan diiz
metin kismina ulagmaya c¢alisar. Bu saldir1 gesiti sifre ¢6zme teknigine ya da
algoritmasina ulasilarak yapilan saldir1 teknigidir. Saldirgan bir sifreli metin kisimi
secerek, ulasdig1 sifre ¢ézme igin kullanilan algoritma araciligiyla secdigi sifreli

metin kismimi desifre eder ve diiz metine ulasmaya calisar (Sen, 2006), (Yilmaz,
2010).

3.5.5 Secilmis acik veya sifreli metin saldiris1 (Adaptive chosen plaintext or
ciphertext)

Bu saldir1 tipi segilen diizmetin ve segilen sifreli metin saldirilart ile yakin

yontemlere sahiptir. Bu saldir1 ¢esitleri arasindaki fark segilen acik veya sifreli metin
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saldirisinda metinler rastgele degil, onceki desifreleme islemlerindeki bilgilerden
yararlanarak seg¢ilmesidir. Bu saldir1 teknigi segilen agik metin ve segilen sifreli
metin saldirisinin daha da giiclendirilmis saldir1 tipidir (Ulkii, 2014), (Sakalli, 2006),
(Sen, 20006).

3.5.6 Iliskili anahtar atag
Saldirgan bu saldir1 teknigi ile farkli anahtarlar kullanarak sifrelenmis metinler

setinin sonuglarimi gézaltinda tuta bilme ve idare edebilme yetenegine sahiptir

(Sakalli, 2006).

3.5.7 Kaba gii¢ (Brute force ) saldiris
Bu saldir1 gesiti, sifreli metinin okunabilir hale getirilene kadar, tahmin edilen olas1
tiim anahtarlari tek tek deneyerek atak yapan saldir1 teknigidir. Bu tiir anahtar bulma
yonteminin karsisini almak i¢in gereken metotlardan biri anahtarlarin yeterince

biiyiik se¢ilmesidir (Soyalig, 2005).

3.5.8 Ortadaki adam saldiris1 (Man-in-the-Middle)
Bu saldir1 teknigi genelde anahtar degisimi protokolleri ile ilgili bir saldir1 ¢esitidir.
Bu saldir1 teknigi araciligiyla saldirgan, kendini glivenli iletisim i¢in kendi aralarinda
anahtar degisikligi yaparak (6rnegin Diffie-Hellman anahtar degismi) iletisimde olan
iki kisi arasima sokar ve taraflarin her ikisine sanki diger tarafmis gibi davranir.
Dolayisiyla, her iki kisinin 6zel anahtarina ulasarak onlarla anahtar degisimi yapar.
Her iki kisi kendi 06zel anahtarlari araciligiyla giivenli iletisim yapacaklarini
diistinmelerine ragmen saldirgan her iki 6zel anahtara ulagsmaktadir. Anahtarlar: elde
eden saldirgan, iletisim zamani uygun anahtar ile uygun sifreli metni desifre edecek,
sonra ise diger anahtarla sifreleme yaparak karsi tarafa iletecektir. Iletisimde olan
kisiler de saldirgandan habersiz olarak kendi aralarinda giivenli iletisim yaptiklarini
sanacaklardir. Aslinda ise saldirgan iletisim zamani her iki kisinin bir birine aktardigi

herseye ulagsmaktadir (Yilmaz, 2010).

3.6 Tek Kullanimlik Anahtar (One Time Pad)

Tek kullanimlik anahtar yontemi (one time pad) ilk defa Gilbert Vernam tarafindan
gelistirilmis bir sifreleme sistemidir. Giivenlik agisindan bu yontemin en Onemli
tarafi tek kullanimlik anahtarin acik metin uzunlugu boyutunda ve tamamen rastgele

bitlerden olusmus olmasidir. Ag¢ik metni ele gegiren ve kirma islemini
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gerceklestirmek isteyen saldirgan higbir bilgiye ulagsmamalidir (OTP, 2014).
Kullanilacak anahtar a¢ik metin boyutunda ve yalniz bir defa kullanmak igin
iiretilmelidir. Anahtar tamamen rastgele oldugunda ve dogru kullanildig takdirde
kirma isleminin imkansiz oldugundan dolay1r miikemmel giivenlik (perfect secrecy)
saglar (Frank, 1882). Tek kullanimlik anahtarlar yiiksek giivenlik saglasalar da,
pratiklik acisindan yaygin olarak kullanilmamaktadir. ilk kez 1882 yilinda Frank
Miller tarafindan tanimlanan tek kullanimlik anahtar (one time pad) 1917 yilinda

yeniden gelistirildi ve patentini ald1 (Frank, 1882).

3.6.1 Tek Kullammlik anahtar (one time pad) nedir?
Bilinen ilk giivenli sifreleme yontemlerinden biri tek kullanimlik anahtarla yapilan
sifreleme yontemidir. XOR islemleri kullanilarak basit adimlarla sifreleme ve desifre
etme islemi yapilan algoritmalarin genel matematiksel yapis1 asagidaki formiillerle

gosterile bilir (Bagcioglu, 2007).

p=35(@m)=a®m

m = D(a,p) = a®p

Formiillerde yer alan a-anahtar, m-acik metin, p-sifreli metin, S-sifreleme

algoritmasi, D-sifre ¢c6zme algoritmasi anlamina gelmektedir.

Tek kullanimlik anahtarla sifreleme yontemi yalnizca XOR islemi kullanilarak
yapildigindan dolay1 ¢ok hizli olsa da, kullanim1 olduk¢a zordur. Buna sebep olarak
anahtarin en az agik metin uzunlugu kadar olmasi zorunlulugunu gdstere biliriz. Eger
internet lizerinden mesajlasan iki kisi anahtar1 bir-birlerine gilivenli bir sekilde ilete
biliyorlarsa, ayn1 yontemle sifreleme islemine ihtiya¢ duyulmadan acik metni de
giivenli olarak bir-birine ilete bilirler. Bu yiizden anahtarin agik metinle aym
uzunlukta olmasi tek kullanimlik sifreleme yonteminin kullanilmasini anlamsiz

kiliyor (Bagcioglu, 2007).

3.6.2 Tek kullanimhk anahtarin ( One Time Pad ) giivenligi
Tek kullanimlik anahtarin giivenligini matematiksel olarak asagidaki formiillerle

inceleye biliriz (Bagcioglu, 2007):

Her m agik metin ve p sifreli metin i¢in, m'nin herhangi bir anahtar ile
sifrelendiginde p'yi olusturmasi olasiligi, m'yi sifrelemek i¢in kullanildiginda p'yi

olusturacak anahtar sayisinin toplam anahtar sayisina boliimiine esittir.
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vm,p: 0[$(a,m) =p] = |{a:5(a,m) =p}| /|4

Tek kullanimlik sifrenin ¢alisma prensibi g6z oniinde bulunduruldugunda belirli bir
acik metni belirli bir sifreli metine doniistiirecek yalnizca bir tek anahtar oldugu ve
bu anahtarin dam @ p = m @ (a @ m) = a formiilii ile bulundugu goriiliir.

O halde tek kullanimlik anahtarlar igin:
vm,p: 0[S(a,m) =p] = 1/|A| dr.

Bu olasiligin acik metin m ve sifreli metin p i¢in ayn1 olmasi tek kullanimlik anahtar
yonteminin mutlak giivenli oldugunu kanithyor. Bodyle oldugu takdirde tek
kullanimlik anahtar yontemi tizerine her hangi sifreli metin saldirisinin olmadigi
kanaatine gele biliriz ve bu da mutlak giivenligin bahsettigimiz sifreleme yontemi
icin en Onemli taraf oldugunu gosteriyor. Ancak sifreli metin saldirisina karsi
dayanikli olan tek kullanimlik anahtar yontemi iizerinde farkli saldir1 ¢esitleri de

mevcuttur (Bagcioglu, 2007).

3.6.3 Vernam sifreleme (one time pad)

1918 yilinda Gilbert Vernam’in gelistirdigi one time pad (Vernam) sifreleme teknigi
sinirsiz teknolojik giice sahip olan diigmanlara karsi bile yiiksek giivenlik saglaya
bilen bir sifreleme sistemidir. Bagka bir tamimla diismanin ne kadar hesaplama
giicline sahip olmasindan bagimsiz olarak, tek kullanimlik sifre ile sifrelenmis metni
kirmas1 mimkiin degildir. Ayni anahtarin hem sifreleme hem de sifrecozme
isleminde kullanildigindan, vernam sifreleme algoritmast simetrik sifreleme
tekniklerine dahil olmaktadir. Sifreleme isleminde anahtar rastgele segildiginden,
elde edilen sifreli metin de rastgele bitlerden olusur ve bu da anahtarla ilgili bilgi
elde edilmesini imkansiz yapar. Sifreleme islemini ger¢eklestirmek i¢in diiz metinle
ayni uzunlukta rastgele anahtar se¢ilir ve diizmetinle beraber anahtardaki harfler de
sayilarla isaretlenir. Diiz metinle anahtar Ingilizce’de Mod26, Tiirkge’de Mod29’a
gore toplanir (Senay, 2012).

ABCCDEFGGHTII JKLMNOOPRS S STUUVYZ
0001 02 03 040506070809 10111213 14 1516 17 18 19 20 21 22 23 24 25 26 27 28
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Ormnek olarak “ISTANBUL AYDIN UNIVERSITESI” agik metnini tek kullanimlik
anahtar (one time pad) yontemi ile sifrelersek bu metindeki karakterlerin sayisal
karsiligt  “ 11212300160124140027041016251611260520211123052111 ”
seklinde olur. Sifreleme islemi igin, diiz metinle ayn1 uzunlukta, ya da daha da uzun
rastgele anahtar secilir. Ornegin “FEN BILIMLERI ENSTITUSU BILGISAYAR

MUHENDISLIGI BOLUMU” anahtarmin diiz metinle ayn1 uzunluktak: kismini alip
kullanalim. 25 harflik diiz metini sifrelemek i¢in anahtardan aldigimiz ilk 25 harf
“060516011114111514052011051621231123252125011114 07 olur. Anahtar
ve acik metinin sayisal karsiliklarina asagidaki formiilii uygularsak sonug¢ olarak
sifreli metin olusur. Formiilde § sifreli metini, A anahtari, D diiz metni temsil

etmektedir.
S = (D + A)mod29
Diiz metin: ISTANBUL AYDIN UNIVERSITESI

Anahtar: FEN BILIMLERI ENSTITUSU BILGISAYAR

Diiz metin: 11212300 16012414 0027041016251611260520211123052111

Anahtar: 060516 01 111411151405201105162123112325212501111407
(11 + 6)mod29 = 17
(21 + 5)mod29 = 26
(23 + 16)mod29 = 10

(04+1)mod29 =1

Sifremetin: 17 26 10 01 27 1506 0014 03 24 2121120805082816137 24160618

sonucuna ulagiriz. Bu dizinin harf karsiligini olusturarak

“OVIBYMFALGUSS]GEGZNKGUNFQ” sifreli metinini elde ederiz.

Sifre ¢ozme islemi zamani, ayn1 anahtarla sifrelemede yapilan islemlerin tersi
yapilarak diizmetin elde edilmektedir. Anahtar ve sifreli metinin alfabedeki sayisal
karsiliklarina asagidaki formiil uygulandiginda diizmetin karakterlerinin alfabedeki
sayisal karsiligina ulagilmaktadir. Formiilde D diizmetini, S sifreli metini, A(s) sifre

¢0zme anahtarini temsil etmektedir.
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D = (S+ A(s) )mod29

Sifre ¢ozme anahtarini elde etmek i¢in, sifrelemede kullanilan anahtarin alfabedeki

harf sayisindan (29) ¢ikarilmasi gerekmektedir. Cikarma islemi yapildiginda,

Anahtar: 0605160111141115140520110516212311232521250111 1407

29-6 = 23
29-5 = 24
29-16 = 13

anahtar 2: 232413 2818151814 15249182413 0806 18 06 04 08 04 28 18 15 22

sifre ¢6zme anahtar dizini (anahtar 2) elde edilmektedir.
Sifre ¢cozme islemi gerceklestirildiginde,
Sifreli metin: PVIBYMFALCUSS]JGEGZNKGUNFO
Sifreli metin: 17 26 1001 27 15 06 00 14 03 24 21 21 12 08 05 08 28 16 13 7 24 16 06 18
anahtar 2 : 232413281815181415249 182413 0806 18 06 04 08 04 28 18 15 22
(17 + 23)mod29 = 11
(26 + 24)mod29 = 21

(10 + 13)mod29 = 23

Acgitk metin : 1121230016 0124140027 0410162516 1126052021 1123052111

actk metin dizini elde edilmektedir. Bu sayilarin alfabedeki harf karsiligi acik
metinin kendisini “/ISTANBUL AYDIN UNIVERSITESI” -ni vermektedir.
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4 ARASTIRMADA KULLANILAN YONTEMLER, TEKNIKLER VE
MATERYALLER

Bu tez calismasinda, Tek Kullanimlik Anahtarla sifreleme tekniklerinde kullanilan
anahtarin tamamen rastgele olmasi ve metin boyutundan kiigiik olmamasi
zorunlugundan dolay kii¢iik anahtar kelime araciligiyla rastgele (s6zde rastgele) en
az acik metin boyutlu Tek Kullanimlik Anahtar tiretmek amacglanmistir. Tek
Kullanimlik Anahtar {ireten algoritma i¢in ses tanima yontemi kullanilmistir. Ses
tanima yontemi ile Tek kullanimlik Anahtar tiretmek i¢in 6nemli kisim olan sesin
metin karsilig1 elde edilmistir. Daha sonra tanimlanan ses iki esit kisima boliinerek
sonuglar birbirleri ile XOR islemine tabi tutulmusdur. Ardindan bir anahtar kelime
secilerek ilk XOR isleminden elde edilen sonugla XOR islemine sokulmustur. Ikinci
XOR isleminin sonucunda Tek Kullanimlik Anahtar (One Time Pad) iiretilmistir.

Algoritma gelistirildikten sonra {iretilen anahtar sifreleme isleminde kullanilmaistir.

Algoritmanin giivenliginin dayanikli olmas1 amaciyla Tek kullanimlik Anahtar igin
en onemli sart olan anahtarin rastgele olmasi sarti géz Oniine alinmistir. Anahtarin
rastgele goziiken olmasi igin rastgele ses ve bir anahtar sozcik kullanilmustir.
Aragtirmada Tek Kullanimlik Anahtarin iiretilmesi i¢in Vernam Sifreleme

Tekniginin basglica prensiplerine dayanilmistir.

4.1 Yontemler

Tek Kullannmlik Anahtar iireten (One Time Pad) algoritma icin iki yOntem

kullanilmistir.

e Ses Tanima Yontemi

e XOR Operatoriine Tabi Tutma Y ontemi

411 Ses tamma yontemi
Tek Kullanimlik Anahtar (One Time Pad) yontemiyle sifreleme yapilan
algoritmalarda anahtarin rastgele olarak secilmesi zorunlugu oldugundan dolay1 Tek

Kullanimlik Anahtarin tretilmesi kisimma biiyiik dikkat verilmistir. Rastgele
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goziiken Tek Kullanimlik Anahtarin iretilmesi amaciyla konusulan sesin program
tarafindan tanimmmasina c¢alistlmistir. Konusulan sesin tanitilarak metin haline
cevrilebilmesi i¢in donanimsal olarak Windows 8.1 Pro isletim sistemli hp ProBook
4530s diziistii bilgisayar ve bir mikrofon, yazilimsal olarak ise Microsoft Visual
Studio 2015 C# dili ve ek olarak ses tanima ig¢in C# dili {lizerinde “Speech
Recognition” kiitiiphanesi kurulmus ve gereken nesne ve bilesenler kullanilmistir.
Programa mikrofon aracilifiyla soylenilen sesler program igerisinde belirtilmemistir.
Demo programina tanitilmaga ¢alisilan ses rastgele kullanila bilir ve demonun
tanmitim1 boliimiinde de 6rnek olarak rastgele ses kullanilmigs ve sesin program

tarafindan tanitilmasina galigilmistir.

Mikrofon aktiflestirildigi zaman bir ka¢ saniyede binlerce bayt ses ala bilmektedir.
Bu baytlarin bit karsiliklar1 ise on bin bitlerle dl¢iilmektedir. Projenin bu kisminda
caba gosterilerek yapilmaga calisilan islem, kiiglik zaman siiresinde mikrofona
sOylenilen birka¢ kelimelik sesin on bin bitlerle dl¢iilen ses verileri igerisinden
secilerek filtrelenebilmesi ve filtrelenmis sesin metin karsiligini kullanarak rastgele
anahtar tretebilmektir. Eger birka¢ saniyede mikrofonun aldigi sesi herhangi bir
program araciligiyla algilayip yaziya ¢evirmeden bir dosyaya yazdirarsak karsimiza
biiyiik hacmde bitlerden olusan bir verinin ¢iktigin1 gore biliriz. Bu kadar biiyiik
boyutta bit dizisinin gerekli olmadigindan dolay1 tiim sesleri degil, mikrofona

sOylenilen sesleri filtreleyip bire bir metin karsilii1 kutuya yazdirilmistir.

4.1.2 XOR Operatoriine tabi tutma yontemi
Ses tanima sonucunda elde edilen metin Anahtarin iretilmesi icin XOR islemine
sokulmustur. Bunun i¢in Once bir anahtar kelime segilmistir. Ses tanima ig¢in
kullanilan ses boyutu, Tek Kullanimlik Anahtarla sifreleme yonteminde anahtarin
boyutu en az sifrelenecek metin boyutu kadar olmasi zorunlugundan dolayr uzun
secilmektedir. Ses tanima asamasinda girilen ses birebir metine doniistliriildiigii i¢in
metin boyutu seste kullanilan kelimelerin toplam boyutu kadar olmaktadir. Anahtar
kelimeni ses tanimadan elde edilen metinle XOR islemine sokmak i¢in kendi sonuna
kendi eklenerek ses tanimadan elde edilen metin boyutuna getirilerek XOR islemine
tabi tutulmustur. XOR islemi sonucunda rastgele goziiken (sézde rastgele) Tek
Kullanimlik Anahtar (One Time Pad) iiretilmistir. Bir 6rnek aracilifiyla yapilan

islemler matematiksel olarak aciklamaya ¢alisilmistir.
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Ornek: Ses tanimadan elde edilen metini A, anahtar kelimeyi ise B olarak

isimlendirelim.

A: “ISTANBUL AYDIN UNIVERSITESI”

B: “BILGISAYAR”

[k adimda A iki esit kisima boliinerek sonuglar XOR islemine sokulmaktadir.
Eger A’nin karakter sayisi tek ise o zaman ilk harfi kendi sonuna eklenmektedir.
Kelimeler arasi1 bosluklarin olmamasi i¢in kelimeler birlestirilmektedir.
“ISTANBULAYDINUNIVERSITESII”

Kisim1: ISTANBULAYDIN

Kisim2: UNIVERSITESII

Kisiml, Kisim2 ve B’nin bit karsiliklart ASCII kodlarma gore Cizelge 4. 1°de

gosterilmektedir.

Cizelge 4.1 A kisimlarinin XOR islemini igeren tablo.
1111111010011101010010000011001110100001010101011001100100
Kisim1: | 00011011001100010010010011001110
1111111001110111111101011010001011010010101001111111110101
Kisim2: | 00100010110100111111111111110011

Islem: (XOR)

0000000011101010101111011001000101110011111100100110010001
Sonu¢: | 00111001111000101101101100111101

XOR islemini, Sonu¢’u B uzunluguna bolerek her kisimi B ile veya B’yi kendi

sonuna ekleme sonucunda Sonu¢ uzunluguna esitleyerek gergeklestire biliriz.

B’nin bit uzunlugunun sonuna, ilk bitinden baslayarak kendi bitlerini Sonug¢ bit

uzunluguna esit olana kadar ekleyerek Sonu¢ ile XOR islemi yapilmaktadir:
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Cizelge 4.2 Tek Kullanimlik Anahtarin {iretim tablosu
000000001110101010111101100100010111001111110010011001000
Sonug: 100111001111000101101101100111101
100001011111110011001000111111111101001110000011011001100

B:
000110100101000010111111100110010
Islem: (XOR)
Anaht 100001010001011001110101011011101010000001110001000000100
nantar:

100001101010000111010010000001111

Sonu¢ ve B kisimina ait bitlerin XOR islemine tabi tutulmasi sonucunda Tek

Kullanimlik Anahtar tiretilmektedir.

Tek Kullanimlik Anahtar:
10000101000101100111010101101110101000000111000100000010010000110101
0000111010010000001111

4.2 Teknik ve Materyaller

Tez calismasinda gelistirilen algoritmanin hazirlanmasi asamasinda donanimsal
olarak Windows 8. 1 Pro isletim sistemli hp ProBook 4530s diziistii bilgisayar ve bir
mikrofon, yazilimsal olarak ise Microsoft Visual Stdio 2015 C# dili ve ek olarak ses
tanima i¢in kullamlmis C#  dili lizerinde “Speech Recognition” kiitliiphanesi

kurulmustur.

Gereken kodlar C# dili ile yazilmig ve ara yiiz tasarimlart Windows Form {izerinde
yapilmustir. Projeye ait olan tiim aktivite diyagramlar1 Microsoft PowerPoint 2010

programui lizerinde yapilmistir.

Speech recognition kiitiiphanesi projede konugmayi tanimak amaciyla kurulmustur.
C# dili dahilinde Referance iizerinden “Add.Referance” béliimiinden Assembliesde
secili olan Framework igeriginden System.Speech 4.0.0.0 versiyonu projeye
yerlestirilmistir. Bilgisayar tizerinde Framework’iin “.Net Framework 4.5.2” siirtimii

kurulu olmustur.

Tez galismasinin kaynak taramasi asamasinda Yiiksek Ogretim Kurumu Ulusal Tez
Veri tabani, EBSCO ve diger veri tabanlarinda kaynak taramasi yapilmis ve ulasilan
kaynaklar incelenmistir. Veri tabanlar1 ve ag {izerinde ulasilabilen dokiimanlar ile

kitap, dergi, tez, makale, rapor gibi basili materyaller incelenmistir. Kriptografi
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alanina ait ulasilabilinen kitaplar detayli sekilde incelenmistir. Ayn1 zamanda
Istanbul Aydin Universitesi kiitiiphanesinde gereken kitaplar, jurnaller, dergiler ve

makaleler incelenmis ve kaynak olarak kullanilmistir.
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5 GELISTIRILEN ALGORITMANIN VE DEMONUN TANITIMI

Tez calismasinda Tek Kullanimlik Anahtar (One Time Pad) teknigi kullanilan
algoritmalarin prensiplerine dayanarak yeni bir Tek Kullanimlik Anahtar (One Time
Pad) iireten algoritma gelistirmege calisilmistir. Bu boliimde yapilan anahtar {iretici
algoritmanin tanmitimi ve sifreleme tekniginin simiilasyonu i¢in Demo programinin

tanitimi bulunmaktadir.

5.1 Algoritmanmin Tanitimi

Bu Arastirmada ses tanima yontemi ve XOR operatorii kullanimi ile Tek Kullanimlik
Anahtar (One Time Pad) iireten yeni bir algoritma gelistirmek amaglanmistir. Tek
kullanimlik anahtarla sifreleme tekniginde anahtarin rastgele olmasi zorunlu oldugu

i¢in ses tanima yontemi ile rastgele goziiken anahtar tiretmeye galisiimustir.

fIk adimda ses tamima kisminda rastgele girilen ses programa tanitilmistir. Program
disardan girilen rastgele sesi alarak bire bir sesteki kelimelerin metnini vermektedir.
Bunun i¢in bir mikrofon kullanilmistir. Mikrofon sesi aliyor, programa aktartyor ve
program sesi metne ceviriyor. Ses tanimindan elde edilen metin iki esit kisima
ayrilarak birbirleriyle XOR islemine sokuluyor. Daha sonra XOR isleminden elde
edilen sonucun ikilik tabanda ASCII kodlar1 alintyor. Bir sonraki adimda rastgele
goziiken (sozde ratgele) Tek Kullanimlik Anahtari tiretmek amaciyla bir anahtar
kelime segiliyor ve segilen anahtar kelimenin ikilik tabanda ASCII kodlar1 alinarak
ilk XOR isleminden elde edilen sonugla XOR islemine sokuluyor. Ikinci XOR
islemini gerceklestirmek igin anahtar kelimenin bit uzunlugu ilk XOR isleminden
elde edilen sonugun bit uzunluguna esitleniyor. Bit uzunluklarini esitlemek igin
anahtar kelimenin bit karsiliginin sonuna, ilk XOR isleminden elde edilen sonucun
bit uzunluguna esit olana kadar kendi bitleri ekleniyor. Ikinci XOR isleminin

gerceklesmesi sonucunda Tek Kullanimlik Anahtar (OneTime Pad) tiretilmis oluyor.
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Tammma
Basla

Ses Tammmma Devam Ses
Etmek Istiyor musun? } Tanimay: Durdur

Tanmmlanan Sesi iki Fsit
Kisima Bél ve XOR
islemine Sok

11k XOR Sonucu
(XOR)
Anahtar Kelime

Tek Kullanimhk Anahtar

Sekil 5.1 Tek Kullanimlik Anahtarin (One Time Pad) Akis Diyagrami

Ses tanima yonteminin kullanilmasinda en 6nemli maksat rastgele goziiken anahtarin
tretilmesidir. Anahtar Tamamen rastgele oldugu takdirde Tek kullanimlik Anahtarla
sifreleme yontemlerinin yiiksek giivenlige sahip oldugu kanitlanmistir (Frank, 1882),
(Bagcioglu, 2007).

Sifreleme asamasinda anahtar lretildikten sonra sifrelenecek agik metinle XOR
islemine tabi tutuluyor. Sifrelemeyi gergeklestirmek icin agik metin boyutu Tek
kullanimlik Anahtar boyutundan kiigiik ya da esit olmalidir. Eger anahtar boyutu agik
metin boyutundan biiyiikse, o zaman anahtarin ilk bitten baslayarak agik metin

boyutu kadar sifreleme i¢in kullaniliyor.

70



Tek Kullammlk
Anahtar
{Cne Time Pad)

p

— (HOR) —_—

AciK Melin
(Plaintext)

Sifreli Metin
(Ciphertext)

Sekil 5.2 Sifreleme Diyagrami

Tek kullanimlik Anahtar (One Time Pad) ile acik metnin XOR islemine sokulmasi

sonucunda sifreli metin elde ediliyor.

Sifreleme icin kullanilan Tek Kullanimlik Anahtar sifre ¢6zme islemi asamasinda da
kullanilmaktadir. Sifre ¢ozme islemini gerceklestirmek i¢in Tek Kullanimlik Anahtar
(One Time Pad) sifreleme isleminin sonucunda elde edilen sifrelenmis metinle XOR
islemine tabi tutulmaktadir. XOR isleminin sonucunda sifre ¢ézme islemi bitmekte
ve metnin desifre edilmis haline ulasilmaktadir. Sekil 5. 3’ de sifre ¢cozme isleminin

genel diyagrami verilmistir.

Tek Kullanimiik
Anahtar
(One Time Pad)
ik
Y /
Sifreli Metin 3 o Acik Metin
(Ciphertext) Ao - {Plaintaxt)
Sekil 5.3 Sifre C6zme Diyagrami
Ornek:

Gelistirilen Proje i¢in hazirlanmig Demo programinin ses ve konusma tanima dil

paketi Ingiliz dili oldugu icin 6rnekte sesin metin karsiligi Ingilizce verilmektedir.

Girilen sesin metin karsiligi: [ am learning English and Spanish
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Anahtar Kelime: Anahtar
Ac¢tk Metin: Beni sifrele

Sesin metini, anahtar kelime ve agik metinin bit karsiliklart Cizelge 5. 1° de
gosterilmektedir. Anahtarin tretilmesi igin kelimeler arasi bosluklar silinerek

kelimeler birlestirilmektedir.
Girilen sesin metin karsiligi: lamlearningEnglishandSpanish
Anahtar Kelime: Anahtar

Ac¢tk Metin: Benisifrele

Cizelge 5.1 Ornek Sifreleme i¢in Girdilerin Bit Karsiliklari
100100111000011101101110110011001011100001111001

Girilen ses 011011101101001110111011001111000101110111011001
metninin bit 111101100110100111100111101000110000111011101100
karsilig1: 100111001111100001100001110111011010011110011110
100011011010

Anahtar kelimenin

bit kargiligi: 100000111011101100001110100011101001100001111000
Acik metinin bit 100001011001011101110110100111111111010011100110
karsilig:: 1110010110010111011001100101

[lk asamada girilen ses metninin bit karsilig1 iki esit kistma béliinerek birbirleri ile

XOR islemine sokulmaktadir.

Kisim1: lamlearningEng

Kisim2: lishandSpanish
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Cizelge 5.2 Tanimlanan Sesin bit kisimlarinin XOR islemi

Kisiml: | 100100111000011101101110110011001011100001111001011011101
1010011101110110011110001011101110110011111011010

Kisim?2: | 110110011010011110011110100011000011101110110010011100111
1100001100001110111011010011110011110100011011010

Islem:

(XOR)

Sonug: | 010010100010000011100000100000010000001111001011000111010
0110010001111000100101011000011101000111100000000

Daha sonra XOR isleminden elde edilen Sonug ile anahtar kelimenin bit karsiligin

XOR islemine sokarak Tek Kullanimlik Anahtar1 elde etmek gerekmektedir.

Ikinci XOR islemini gerceklestirmek igin anahtar kelimenin bit sonuna kendi

bitlerini ekleyerek bit boyutu Sonu¢ 'un boyutu ile aynilastirtlmaktadir.

Cizelge 5.3 Tek Kullanimlik Anahtarin iiretildigi tablo

01001010001000001110000010000001000000111100101100011

Sonug: 10100110010001111000100101011000011101000111100000000
Islem: (XOR)
Anahtar 10000011101110110000111010001110100110000111100101000
kelimenin | 00111011101100001110100011101001100001111001010000011
bit karsilig1:
Tek 11001001100110111110111000001111100110111011001001011
Kullanimhik | 10111101111101110110000110110001111101111110110000011
Anahtar:

Uretilen Tek Kullanimlik Anahtar1 agik metinin bit karsiligi ile XOR islemine

sokmakla sifreleme islemi gergeklestirilmektedir. XOR islemini gerceklestirmek icin

anahtarin a¢ik metin boyutu kadar1 kullanilmaktadir.
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Cizelge 5.4 Sifreleme isleminin yapildigi tablo

Tek Kullanimlik
Anahtar:

110010011001101111101110000011111001101110110010010
1110111101111101110110000

Islem:

(XOR)

Acik metnin bit
karsilig1:

100001011001011101110110100111111111010011100110111
0010110010111011001100101

Sifreli metinin

bit karsilig1:

010011000000110010011000100100000110111101010100101
1100001111000110111010101

Sifre ¢ozme islemi asamasinda, sifreleme isleminde yapilan islemlerin tersi

yapilmaktadir. A¢ik metine ulasmak i¢in Tek Kullanimlik Anahtarla sifreli metin

XOR islemine sokulmaktadir.

Cizelge 5.5 Sifre ¢6zme isleminin yapildig: tablo

Tek Kullanomlik | 11001001100110111110111000001111100110111011001001
Anahtar: 01110111101111101110110000
Islem: (XOR)

Sifreli metinin

Bit karsiligi:

01001100000011001001100010010000011011110101010010
11100001111000110111010101

Acik metinin

bit kargilig1:

10000101100101110111011010011111111101001110011011
10010110010111011001100101

Sifre ¢6zme isleminin sonucunda “Beni sifrele” ac¢ik metinine ulagsmis oluyoruz.

5.2 Demonun Tanitim

Gelistirilen proje i¢in hazirlanmis demo programi One Time Pad olarak
adlandirilmigtir. Programin tiim girdi ve ¢iktilari tek araytlizde yer almaktadir. Arayiiz
C# dili iizerinden windows form ile yapilmistir. Programin kod kisiminda ToolBox
elemanlart ve diger komutlar kisaltilarak yazilmistir. Ornegin label’ler |Ib,

TexBox’lar txb, Buttonlar btn gibi adlandirilmistir.

Formun aktivite diyagrami Sekil 5. 4’te verilmistir:
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Hayir Evet

Sekil 5.4 Sifreleme Isleminin Yapildigi Formun Aktivite Diyagrami

Formun aktivite diyagraminda gosterildigi gibi sifreleme islemi ses tanitmayla
baslamaktadir. Demo programi g¢aligtirildiktan sonra ses tanima butonu ve mikrofon
aktiflestiriliyor. Ardindan sesin metin karsiligimin yazilacagr ilk TexBox’a
(txb_SesTex) tiklaniyor ve ses mikrofona sdyleniyor. Alinan sesi ses tanima
komutlar filtreliyor ve sdylenilen sesi mikrofon aktiflestirildigi zaman duyulan diger
seslerden temizliyor ve filtrelenmis sesi metin tipine doniistiiriiyor. Aktivite
diyagramindan gortldigii gibi eger ses tanitmaya devam etmek isteniyorsa ses
girmeye devam ediliyor, ses tanitma bittiyse program bir sonraki iglemi yapmaktadir.
Ardindan program tanimlanan sesi TexBox’a yazdiktan sonra iki esit kistma bdlerek
kendi aralarinda XOR islemine sokmaktadir. Bir sonraki adimda program anahtar
kelime istemektedir. Anahtar kelime ikinci TexBox’a (txb_anahtar) girildikten sonra
anahtar tiret butonu aktiflestiriliyor. Anahtar tiret butonu ilk XOR isleminin sonucu
ile girilen anahtar kelimeyi XOR islemine sokuyor. XOR islemi asamasinda program
anahtar kelimenin bit karsiliginin sonuna kendi bit karsiligin1 ekleyerek ilk XOR

isleminden ¢ikan sonucun boyutuna esitliyor ve XOR islemini gergeklestiriyor. XOR
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islemi sonucunda Tek Kullanimlik Anahtar ( One Time Pad ) iretilmektedir.
Program f{iretilen anahtar1 iglinclii TexBox’a (txb_OneTimePad) yaziyor. Anahtar
uretildikten sonra sifrele butonu aktiflestiriliyor. Ardindan dordiincii TexBox’a
(txb_AcikMetin) sifrelenecek metin giriliyor. Sifrelenecek metin girildikten sonra,
formun diyagramindan goriildiigii gibi program sifrelenecek metinle iiretilmis Tek
Kullanimlik Anahtar arasinda XOR islemini gerceklestiriyor. XOR islemi zaman
eger anahtar boyutu metin boyutundan kiigiikse, program MessageBox araciligiyla
hatanin oldugunu belirtiyor ve islemi basa dondiiriiyor. Eger anahtar boyutu metin
boyutundan kiigiikk degilse o zaman sifreleme islemini gerceklestiriyor ve sifreli

metini besinci TexBox’a (txb_SifreMetin) yaziyor.

i One Time Pad =R (=R 5

Sesin Metin Karsihig: Metin Girigi:

Anahtar Ginigi: Sifremetin: -

One Time Pad: Desifre Edilmis Metin: -

Sekil 5.5 Demo’nun Tiim Islemlerin Gergeklestirildigi Arayiiz Formu

Sekil 5. 5’te goriildiigii gibi programin arayiiz formunda 6 TexBox, 5 Button ve 6
label yer almaktadir. Butonlar ve TexBox’lar sifrelemenin akis diyagramina gore
ardisik yerlestirilmistir. Form yiiklendigi zaman butonlar Start, Stop, Anahtar Uret,
Sifrele ve Desifre Et gibi ardisik aktiflesmektedirler. ilk TexBox (txb_SesTex) sesin
metin karsiligini gostermek, ikinci TexBox (txb_anahtar) anahtar kelime girisi,

ticlinci TexBox (txb_OneTimePad) iiretilen Tek Kullanimlik Anahtar1 gostermek,
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dordiincii TexBox (txb_AcikMetin) sifrelenecek metin girisi, besinci TexBox
(txb_SifreMetin) sifrelenmis metni gostermek, altinci TexBox (txb_decription) ise

desifre edilmis metni gostermek i¢in kullanilmaktadir.

Start butonunu aktiflestirip sesin metin karsiliginin yazilacagr TexBox’1 sectigimizde
program girilen sesi filtreleyip konusulan sesin bire-bir metin karsiligini secili
TexBox’a yaziyor. Form yiiklendikten sonra aktiflestirilen button’nun rengi kirmizi
renge cevriliyor ve diger buttonlarin rengi pasif halde olduklar1 rengi aliyor.
Konusmay1 durdurdugumuz zaman Start button’u aktif olsa da, konusma disinda
mikrofonun duydugu sesi program algilamiyor. Stop button’una tikladigimiz zaman

Start button’u pasiflesiyor ve program konusmayi algilamiyor.

Sekil 5. 6’da Start button’u aktiflestirildigi zaman renginin degismesi ve konusulan

sesin program tarafindan secilen TexBox’a yazilmas1 goziikkmektedir.

o2 One Time Pad = B

Sesin Metin Karsihgi: Metin Girigi:

| study Istanbul Aydin University's at Computer
Engineering Deparl:menﬂ

Anahtar Gingi: Sifremetfin: _

One Time Pad: Desifre Edilmis Metin:

Sekil 5.6 Ses tanitimina baglandiktan sonra arayiiziin goriintimii

Programda ses tanima ve konusma dil paketi Ingilizce dil paketi oldugu igin Tiirkce
konusmay1 iyi algilamiyor. Program Ingilizce “l study at computer engineering
department of Istanbul Aydin University” sesini aldiktan sonra sesi filtreleyerek

TexBox’a yazmaktadir.
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Ses tanitmanin ardindan ikinci TexBox’a (txb_anahtar) anahtar kelime girilmektedir.
Anahtar kelime girildikten sonra Anahtar Uret buttonuna tiklandiginda program
anahtar kelimeyle, tanimlanan sesin metin karsiligii XOR islemine sokuyor ve
islemin sonucunu {g¢iincli TexBox’a (txb OneTimePad) yaziyor. Program XOR
isleminin sonucunu karakterler tipinde déniistiiriiyor. Islem sonucunda olusan
karakterler tipindeki ifade sifreleme i¢in 6nemli olan Tek kullanimlik Anahtar ( One

Time Pad ) olmaktadir.

Tanimlanan Ses: | study at computer engineering department of Istanbul Aydin

University
Anahtar Kelime: Kalem

olsun.

a One Time Pad = B

Sesin Metin Karsihgi: Metin Girisi:

| study Istanbul Aydin University's at Computer
Engineenng Department

Anahtar Ginsi: Sifremetin: -

kalem

One Time Pad: Degifre Edilmis Metin: -
1kB73/2k, 87°%)>'k2/" %k%"=.98"2218

Sekil 5.7 Anahtar Uret butonuna tiklama sonucunda arayiiziin goriiniimii

Sekil 5.7’de karakterler tipinde tigiincli TexBox’a yazilan ( k8?>/2k8?*%)>'k
2/"%Kk-%"=.98"?218 ) ifade Tek Kullanimlik Anahtar ( One Time Pad ) olmaktadir.

Tanimlanan sesin boyutu, iki esit kistma boliinerek Xor islemi sokuldugdan dolay:

iki defa kiigilmektedir. Girilen anahtar kelimenin boyutu tanimlanan sesin metin
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karsiliginin yar1 boyutundan biiyiik oldugunda, program MessageBox araciligiyla
“Anahtar kelimenin boyutu sesin boyutundan biiyiik olamaz” hatasin1 veriyor ve

anahtar kelime ile tanimlanan ses metini arasinda XOR islemini gergeklestirmiyor.

Tanimlanan Ses: | study at computer engineering department of Istanbul Aydin

University
Anahtar Kelime: Ayse evin bahg¢esinde arkadasi igin ¢igek topluyor

olsun.

a] One Time Pad = B

Sesin Metin Karsihgr: Metin Gingi:

| study Istanbul Aydin University's at Computer
Engineenng Depariment

Anahtar kelime boyutu sesin yan boyutundan biyk olamaz!

Anahtar Girisi:
Ayse evin bahgesinde arkadas igin gigek

__ [T
OK
One Time Pad: Desifre Edilmis Metin: _

Sekil 5.8 Anahtar kelime boyutu tanimlanan sesin yar1 boyutundan biiyiik oldugunda
Anahtar Uret buttonuna tiklaninca ¢ikan arayiiz ve uyar: mesaj.

Tek Kullanimlik Anahtarin iiretilebilmesi i¢in, anahtar kelime boyutunun tanimlanan
sesin metin kargihigimimn yari1 boyutundan kiigiik girilmesi gerekmektedir. Bir sonraki
adimda Tek Kullanimlik Anahtar (One Time Pad) iiretildikten sonra sifreleme
islemini gerceklestirmek amaciyla dordiincii TexBox’a (txb_AcikMetin) agik metin
giriliyor. Bu adimda Tek Kullanimlik Anahtarla sifreleme yonteminde anahtar
boyutunun acik metin boyutundan kiiciik olmamasi prensibinin saglanabilmesi i¢in

daha uzun konusma sesi tanitilmaktadir.
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Konusulan ses metini: | study at computer engineering department of Istanbul Aydin

University
Anahtar kelime: Kalem
Sifrelenecek metin: Yarin anlastigimiz yerde bulusalim

olsun.

Sesin Metin Karsihg: Metin Ginsic

| study Istanbul Aydin University's at Computer Yann anlastigimiz yerde bulugalim
Engineenng Department

Anahtar Girisi: Sifremetin: -

kalem [epiil"cincaviigijoipx"{gpfg™ wnwscnijoif]

One Time Pad: Desifre Edilmig Metin: _
1 k872K 87 %) kK2M%k%"=98"7218

Sekil 5.9 Sifrele butonuna tiklandiginda sifrelemede yapilan islemlerin arayiiz
tizerinde gorinimii.

Sifrele buttonuna tiklandiginda program, iiretilen Tek Kullanimlik Anahtarin ilk agik
metin bitleri uzunlugunda olan kismini alarak agik metnin bit karsiligi ile XOR
islemine sokuyor ve sifreleme islemi gerceklesmis oluyor. Ardindan XOR islemi
sonucunda elde edilen karakter tipindeki sifreli metni besinci TexBox’a

(txb_SifreMetin) yaziyor.

Sifreleme asamasinda iiretilen Tek Kullanimlik Anahtarin boyutu agik metin
boyutundan kii¢iik oldugunda program sifrelemeyi gerceklestirmiyor ve MessageBox

araciligiyla uyar1 mesaj1 veriyor.

Konusulan ses metni: | study at computer engineering department of Istanbul Aydin

University
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Anahtar kelime: kalem

Sifrelenecek metin: Yarin anlastigimiz yerde bulusalim ve projeyi bitirmege

calisalim
Olsun.
o One Time Pad ==
Sesin Metin Karsihg: Metin Ginsi:
| study Istanbul Aydin University's at Computer Yann anlashdimiz yerde bulusalim ve projeyi
Engineerning Department bitirmege ¢alisalim

Anahtar Ginigi: Sifremetin: -
kalem
- Anahtar boyutu metin boyutundan kigak olamaz!
One Time Pad:
1kB 7212k 87 %) > 'k2M %k % =987 218

Sekil 5.10 Tek Kullanimlik Anahtar boyutu agik metin boyutundan kii¢iik oldugunda
yapilan sifreleme islemleri ve uyar1 mesajinin verildigi arayiiz.

Uyar1 mesajin1 aldiktan sonra islem basa donmekte ve yeniden konusma tanima
devam ettirilmektedir. Tek Kullanimlik Anahtarin boyutu Ag¢ik metin boyutundan
biiyiik olana kadar konusma tanitmasi devam ettiriliyor. Tek Kullanimlik Anahtar

Ac¢ik metinden biiylik ya da esit oldugunda sifreleme islemi gerceklesiyor.

Sifrelenmis metinin ¢oziilmesi igin sifrelemede yapilan islemlerin tersini yapmak
yeterli olmaktadir. Islemin gerceklestirilmesi icin sifreleme asamasinda Tek
Kullanimlik Anahtar iiretme amaciyla kullanilan konusma sesi ve anahtar kelimenin
aynisinin kullanilmasi zorunludur. Sifre ¢ézme isleminin yapildig1 formun aktivite

diyagrami Sekil 5. 11°de gosterilmistir.
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Sekil 5.11 Form {izerinde yapilan sifre ¢ozme igleminin aktivite diyagrami

Sifre ¢6zme i¢in kullanacagimiz anahtarin sifrelemede kullanilan anahtarla ayni
olmasindan dolay1, diyagramdan goriildigii gibi konusma tanitma ve Tek
Kullanimlik Anahtar {iretme adimlarinda sifrelemede yapilan islemlerin bire bir
aynisi yapilmaktadir. Sonraki adimlarda ise sifreleme islemindeki iglemlerin tersinin

yapildig1 goziikkmektedir.

Sekil 5.12°de deneme amaciyla sifre ¢ozme isleminin bir 6rnek iizerinden yapildigi

arayiiz gosterilmektedir

Konusulan ses metini: | study Istanbul Aydin University's at Computer Engineering

Department
Anahtar kelime: kalem

Sifrelenecek metin: Yarin anlastigimiz yerde bulusalim
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olsun. Bu drnekten elde edilen sifreli metnin sifre ¢ozme islemi yapilmaktadir. Sekil
5.12°de sifreleme isleminin sonucunda elde edilen sifreli metin ve Desifre Et
butonuna tikladiktan sonra elde edilen agik metin gosterilmektedir. Sifreli metini

desifre etmek i¢in Desifre Et buttonuna tiklamak yeterli olmaktadir.

o One Time Pad - 2

Sesin Metin Karsihg: Metin Girisi:

| study Istanbul Aydin University's at Computer Yann anlastigimiz yerde bulugalim
Engineering Department

Anahtar Girigi: Sifremetin: -

kalem [epiil"cincéviigijoix™{gpfg™ wnwicnijoif]

One Time Pad: Desifre Edilmis Metin: _
1kB7>12kq 87 %)="k2M %k% =98 7218 Yann anlagti@imiz yerde bulugalim

Sekil 5.12 Sifre ¢ozme islemi yapildiginda arayiiziin goriiniimii.

Desifre Et buttonuna tiklandig1 zaman program firetilen Tek Kullanimlik Anahtarla
sifreli metini XOR iglemine sokuyor ve islemin sonucunu TexBox’a (txb_decription)
yaziyor. Sekil 5.12°den gortildiigli gibi Desifre Et buttonuna tiklandig1 zaman XOR
isleminin sonucu agik metinle bire bir aynm1 olarak program tarafindan TexBox’a
yaziliyor. Bu asamada sifrelemede kullanilan Tek Kullanimlik Anahtarin aynisi
kullan1ldig: i¢in anahtar boyutu sifreli metin boyutundan uzun olmaktadir ve bundan

dolay1 da program uyar1 mesaj1 vermeden dogru bicimde ¢alismaktadir.
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6 GELISTIRILEN ALGORITMANIN PERFORMANS DEGERLERI

Calismada gelistirilen algoritmanin demo programina aid CPU kullanimi, bellek

kullanimi1 ve islemler i¢in gecen zaman agisindan performans analizleri yapilmistir.

Performans analizlerinin yapilmasi i¢in demo programi iizerinde 6rnek olarak “I
study at computer engineering department of Istanbul Aydin University” ses metini,

“kalem” anahtar kelimesi, “yarin projeyi bitirelim” agik metini kullanilmistir.

Performans analizlerini gerceklestirmek i¢in debug’dan Start Diagnostic Tools

Without Debugging secenegi iceriginden CPU Wizard’1 se¢mek gerekmektedir.

6.1 lIslemci Kullanim ( CPU sampling ) Verileri

Current View igeriginde farkli segenekler bulunmaktadir. Summary segenegini

sectigimizde CPU kullanim bilgilerinin genel hali goriilmektedir.

Sekil 6. 1’ de CPU Sampling se¢eneginin icerdigi veriler goriilmektedir:

Current View:  Summary | Y H%

Sample Profiling Report

8,802 total samples collected

100 — CPU (%% Usage)

a0 Y Filter by selection
Y Zoorn by selection

60 T Zoom reset

¥ Zoom out
40

20

0 1 2 3 4 5 [ 7 8 9 10 1
Wirall Clock Time {Seconds)

Sekil 6.1“Yarin Projeyi bitirelim” agik metninin sifrelenmesine ait performans
grafigi

Program ilk c¢alistirildigt zaman CPU kullanimi %0’dan baslamakta, daha sonra
sifreleme isleminde yapilan degisik adimlara goére CPU kullanim yiizdesi de

degismektedir.

85



Sekil 6. 2° de sistemi zorlayan smiflar ve sistem flizerinde darbogaz olusturan

fonksiyonlar yer almaktadir.

Hot Path
Facontame  ickieSmpis® Bosie Sl
4= SpeechRec.Form1.RecThreadFunction 9048 0.22
4= System.Speech.Recognition SpeechRecognitionEngine Recognize 9012 0.24
4= System,Speech.Recognition.RecognizerBase Recognize 8043 0.44
4= System Speech.Recognition.RecognizerBase RecognizeAsync 86,04 0.24
# [clr.dil] 71.65 7112

Related Views:  Call Tree Funchions

Sekil 6.2“Yarin Projeyi bitirelim” agik metninin sifrelenmesinde sistemi darbogaz
eden smiflar

Hot Path boliimiinde Inclusive Samples yiizdesi yiiksek olan siniflar sistemi en ¢ok
zorlayan siniflar, Exclusive Samples boliimiinde ise performans darbogazi olusturan
fonksiyonlar en yiiksek yiizdeye sahiptir. Bu fonksiyonlar1 detayli sekilde gore
bilmek i¢in Current View kismindan Function Details se¢enegi se¢ildikte detaylari

gérmek miimkiindiir.

SpeechRec161031(2).vspx + X Ry ETIE

€ — Current View: Function Details = | Yyrvnu "7 r)7| ] l’i | m
[kernel32.dil]
kernel32.dll
Calling functions |:'> Current function |:'> Called functions

|' [clrdl] | [kernel32.dIl]

ﬂ [cirdll]
| E Windows.Forms.ni.dll] 3 R ———___

[GdiPlus.dlil]

Related Views: Caller/Callee  Functions Performance metric: | Inclusive Samples =

Function Code View
Symbals Settings...

Sekil 6.3 Sistemde darbogaz olusturan fonksiyonlar

Sekil 6. 3’ te ¢agrilan ve giincel fonksiyonlarin say1 gériilmektedir.

Cagirilan ve giincel funksiyonlarin %’lik degerleri Sekil 6. 4° de goriilmektedir. Bu
kisima ulagsmak i¢in Performance metric segeneginden Inclusive Samples % se¢imini

yapmak gerekmektedir.
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SpeechRec161031(2)wspx + X [l iR RS LIIE

€ Current View: Function Details

[kernel32.dil]
kernel32.dll

'|Y

°r 7 | W % | M

Calling functions

Current function

Called functions

[cirdll] 0.8%

Related Views: Caller/Callee Functions

[kermnel32.dlI]

H.

Performance metric:

[cirdll]

[mscoree.dll]
[ntdil.dll]
[KernelBase.dll]

[GdiPlus.dll]

Sekil 6.4 Sistemde darbogaz olusturan fonksiyonlarin %’leri

Sistemi zorlayan sinif ve fonksiyonlarin hangiler oldugu ve hangi satirlarda yerlestigi

bilgisine ulagmak i¢in Current View kutusundan Modules segenegi secilmektedir.

Sekil 6. 5° te Modules secenegine ait detayli bilgi goriilmektedir.

SpeechRec161031(2)wspx = X |EniE=F =TT

€ Current View: Modules = | Y KW "Y | "] "i
Mame Inclusive Samples  Exclusive 5amples + Inclusive Samples %
“iclrdll 8,236 6,665 93.57
- mscorlib.ni.dll 1,306 1,306 14.84
I+~ System.Windows.Forms.ni.dll 548 545 6.23
a System.Speech.dll 7,951 170 90.33
D System.Speech.Recognition.Recogniz 7878 1 89.50
l> System.Speech.Internal. AsyncSerialize 23 23 0.26
D System.Speech.Recognition.Recogniz 7,579 21 26.11
l> System.Speech.Recognition.SpeechRe 7,936 21 90.16
D System.Speech.SR.Get 1,228 16 13.95
[> Systemn.Speech.Recognition.Recogniz 1 1 0.2
l} System.Speech.Recognition.Recogniz %0 9 1.02
l> Systemn.Speech.Recognition.Recogniz Ei] ] 0.09
l? System.Speech.Recognition.Recogniz ] 8 0.09
[> System.Speech.Recognition.SpeechRe 7 T 0.08
[ System.Speech.Recognition.Recogniz 5 5 0.06
- kernel32.dll 8,796 68 99,93
4--5peechRec.exe 8,512 19 96.71
D SpeechRec.Form1.RecThreadFunctior 7,964 19 90.48
B SpeechRec.Program.Main 548 0 6.23
- nitdlldll 17 17 0.19
I mswer1 20_clr0400.dIl 9 9 0.10
b KernelBase.dll 2 2 0.02
I> GdiPlus.dll 1 1 0.01
b mscoree.dll 548 0 6.23

Sekil 6.5 Sinif ve fonksiyonlarin bulunduklar1 satirlar1 gosteren CPU kullanimi

detaylari

Sekil 6. 5’de sinif ve fonksiyonlarin CPU kullanimi detaylari igerisinde, gelistirilen

algoritma

fonksiyonlarmin CPU kullanimi detayl sekilde goriilmektedir.
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Inclusive Samples %

Exclusive Samples %

75.712
14.84
6.19
1.93
0.47
0.26
0.24
0.24
012
012
0.10
0.09
0.09
0.02
0.06
077
0.22
0.22
0.00
0.19
0.10
0.02
0.01
0.00

icin yapilmis demo programinda kullanilan Speech Recognition




Sekil 6. 6’da Current View kutusundan Functions segenegine ait verilerin detaylari

gosterilmektedir.
SpeechRec161031(2)vspx = X
L Current View: Functions = | Y % "T | [~] "E

Function Narne Inclusive Samples  Exclusive Samples ¥ Inclusive Samples % Exclusive Samples %
[clr.dll] 8,236 6,665 93.57 73.72
[mscerlib.ni.dll] 1,306 1,306 14.24 14.84
[System. Windows.Forms.ni.dll] 548 545 6.23 6.19
[kernel32.dll] 8,796 68 99.93 0.77
System.5peech.Recognition.Recognizer 7,878 4 89.50 0.47
Systemn. Speech.Internal.AsyncSerialized) 23 23 0.26 0.26
System.5peech.Recognition.Recognizerl 7,579 21 86.11 0.24
Systemn.Speech.Recognition.SpeechRect 7,936 21 90.16 0.24
SpeechRec.Form1.RecThreadFunction 7,904 19 90.43 0.22
[ntdll.dlil] 17 17 0.19 0.19
System.5peech.SR.Get 1,228 16 13.95 0.8
System.5peech.Recognition.Recognizerl i 1 0.12 012
[miswer] 20_clr0400.dlI] 9 9 0.10 0.0
System.Speech.Recognition.Recognizer 90 9 1.02 0.10
System.5peech.Recognition.Recognizer a a 0.09 0.09
Systemn.Speech.Recognition.Recognizerl 8 8 0.09 0.09
System.5peech.Recognition.5peechRect 7 7 0.08 0.08
Systemn.Speech.Recognition.Recognizerl 5 5 0.06 0.06
[KernelBase.dll] 2 2 0.02 0.02
[GdiPlus.dll] 1 1 0.01 0.01
[ms=coree.dll] 548 0 6.23 0.00
SpeechRec.Program.Main 548 1} 6.23 0.00

Sekil 6.6 Sifreleme islemleri i¢in kullanilan fonksiyonlarin CPU kullanim oranlari

Sekil 6. 7°de Current View kutusundan Marks segenegi secildigi zaman CPU

kullanimina ait stireler detayli olarak goriilmektedir.
SpeechRec161031@).vspx + X
-« Current View: Marks - | h 4 “r % | H s

Mark D' Mark Marme Timestamp & CPU Usage %

0 Start of Program 0.00 0

1 WSPXAutoMark 500.00 2

2 VSPXAutoMark 1,000.00 21

3 VSPXAutoMark 1,500.00 21

4 VEPXAutoMark 2,000.00 23

5 VSPXAutoMark 2,500.00 24

6 VSPXAutoMark 3,000.00 24

7 VSPXAutoMark 3,500.00 24

8 VSPXAutoMark 4,000.00 24

9 VEPXAutoMark 4,500.00 24

10 VSPXAutoMark 5,000.00 24

11 VWSPXAutoMark 5,500.00 26

12 VWSPXAutoMark 6,000.00 26

13 VWSPXAutoMark 6,500.00 24

14 WsPXAutoMark 7,000.00 24

15 WiPXAutoMark 7,500.00 24

16 VSPXAutoMark 8,000.00 27

17 VWSPXAutoMark 8,500.00 35

18 VWSPXAutoMark 9,000.00 28

19 WsPXAutoMark 9,500.00 29

20 WsPXAutoMark 10,000.00 24

21 VSPXAutoMark 10,500.00 25

22 VSPXAutoMark 11,000.00 24

23 VSPXAutoMark 11,500.00 5

4,294 967,295 End of Program 12,447,861

Sekil 6.7 CPU kullanimina ait detayli siire bilgisi
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Sekil 6. 8’de, Processes secenegi secildiginde gelistirilen algoritmanin demo

programinin CPU kullanimina ait siireler genel olarak goriilmektedir.

SpeechRec161031(2).vspx + X
L Current View: Processes = | Y Sy @Y| H %

Unique ID & ID | Mame Begin Time End Time Life Time
15568 SpeechRec.exe 0.00 11,993.87 11,993.87

Sekil 6.8 CPU kullanimina ait siire bilgisi

Sekil 6. 8’de gorildiigii gibi demo programinin CPU kullanim siiresi 11, 993, 87

millisaniye olarak goriilmektedir.

6.2 Bellek Kullanimi (.Net memory allocations) Verileri

Sekil 6. 9°da bellek kullanim grafigi gosterilmektedir.
SpeechRec161031(3].vsp + X

Current View:  Surmmary < | Y o "Y| R %

Memory Profiling Report
20,987,628 total bytes allocated

100 —— CPU (% Usage)

80 Y Filter by selection
Y Zoorn by selection

&0 Y Zoorn reset
Y Zoorm out

40

0

0 !
0 3 6 9 12 15 18 21 24 27 a0 13 kL]

Wall Clock Time (Secands)

Sekil 6.9 Bellek kullaniminin grafiki

Grafikten goriilmek ftizere segilen O6rnek acik metinin sifrelenmesi ig¢in demo
programi toplam olarak 20, 987, 628 byte miktarda bellek kullanmustir. Sekil 6.10°

da bellek kullanimi1 %’ler1 gosterilmektedir.

Functions Allocating Most Memory

Name Bytes %
System.Speech.Recognition.SpeechRecegnitionEngine Recognize() I 0527
System.Windows.Forms.Application.Run(class System. Windows.Forms.Form) I 0.8

System.Windows.Ferms,.Form..ctor() I 0.66
System.Speech.Recognition.SpeechRecognitionEngine LoadGrammar{class System.Speech.Recognition.Grammar) I 0.09
System.Speech.Recognition.Grammar. ctor(class System.Speech.Recognition. GrammarBuilder) I 0.4

Sekil 6.10 Bellek kullanim %’leri yiiksek olan fonksiyonlar
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Programin CPU kullanimi ve bellek kullanimi incelendiginde CPU kullaniminda
sistem iizerinde darbogaz olusturan fonksiyonlarin Sekil 6. 10°’dan goriildiigi gibi
bellek kullanimminda en yiiksek oldugu tespit edilmistir. Satirlara tek tek
tiklandiginda bellek kullanimin1  arttiran  fonksiyonlarin ~ detayli  bilgilerine

ulasilmaktadir.

Bellek kullanimi en yiiksek olan veri tipleri Sekil 6. 11° de gosterilmektedir.

Types With Most Memory Allocated

Name Bytes %
System.SByte[] I 750
System.InvalidCperaticnException I 1960
System.EventHandler'1 L
Systern.Runtime. Serialization. SafeSerializationManager N 653
Systern.Speech.Recegnition.RecegnizerBase, < »c_ DisplayClassa | 373

Sekil 6.11 Bellek kullanim1 en yiiksek olan veri tipleri

Current View boliimiinden Modules secenegi segildiginde zaman bellek kullanimina
ait daha detayli bilgilere ulasilmaktadir. Sekil 6.12°de Modules segenegi ile bellek

kullaniminin daha detayl bilgileri goriilmektedir.

FormicsiDesign] + PECUUIHIONTEY |

L Current View: Modules = | h i ‘*Y ‘*Y | ™| di

Mame « Inclusive Allocations Exclusive Allocations Inclusive Bytes Exclusive Bytes
b+ mscorlib.ni.dll 6 6 176 176
a SpeechRec.exe 553.081 79 20,987.628 5320
I? SpeechRec.Form..ctor() 3077 35 169,839 1,168

[> SpeechRec.Form1.Form1_Load(ebject,cla: e ] 28,724 304
D SpeechRec.Form1.InitializeCompaonent() 1,020 v 30,204 3,428
D SpeechRec.Form1.RecThreadFunction() 544 341 0 20,613,655 0

o SpeechRec.Program.Main() 8,740 1 373,973 420

- System.Configuration.ni.dll 0 0 0 ]
I System.Drawing.ni.dll 7 [ 2,034 2,034
- System.ni.dll 0 0 0 0
4 System.Speech.dil 343,109 545,109 20,641,911 20,641,911
D System.5peech.Recognition.Grammar..cte 237 237 8,142 8,142
D System.5peech.Recognition.GrammarBuil 3 3 60 60
D Systemn.5peech.Recognitien.GrammarBuil 3 3 76 76
D System.5peech.Recognition.SpeechRecog 5 5 100 100
[> System.5peech.Recognition.SpeechRecog 520 520 15,878 19,878

o Systemn.5peech.Recognition.SpeechReceg 544 341 544 341 20,613,655 20,613,655

k- System.Windows.Forms.ni.dll 8,589 7.810 366,911 338,187
- System.XmLni.dll 0 0 0 0

Sekil 6.12 Fonksiyon ve siniflarin bellek kullanimina ait detaylar

Sekil 6.12°de goriilmek ilizere SpeechRec.exe 5.320 byte bellek kaplayarken
System.Speech.dll 20,641,911 byte bellek kaplamaktadir. Current View kutusundan

Allocation veya Function segenegi secildiginde tiim fonksiyonlarin daha detayli
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bilgilerine ulasilabilir. Sekil 6. 13’te Function Details segenegi ve Performance
metrics boliimiinden Inclusive Allocation secildiginde fonksionlarin bellek kullanim

detaylar1 goriilmektedir.

Pmicben ¢ ERIRREOESSY

€ — CurrentViews Function Details i | YT "7 r’Y | %] "i ‘ m

Tt SR, ition.SpeechR itionEngine.R ize()

System.Speech.dll

Calling functions |:> Current function |::> Called functions

Recognize of Stack

Related Views: Caller/Callee Functions Performance metric: | Inclusive Allocations vl
Function Code View
Symbals Settings..

Sekil 6.13 Function Details segenegine ait bellek kullanim detaylari
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7 SONUC

Tez calismasinda daha Oncelerde kullanilan Tek Kullanimlik Anahtarla sifreleme
teknikleri ve modern teknikler incelenerek, onlarla paralel 6zelliklere sahip modern
tekniklere dayanan yeni bir Tek Kullanimlik Anahtar iretici gelistirilmis ve
sifreleme i¢in kullanilmistir. Gelistirilen algoritmanin performans degerlendirilmesi

yapilmis, incelenmis ve sunulmustur.

Gelistirilen algoritmada ama¢ Tek Kullanimlik Anahtarla sifreleme yontemleri icin
Oonemli kosul olan anahtarin rastgele olmasi sartinin saglanabilmesi ve rastgele
goziiken (sozde ratgele-pseudo random) Tek Kullanimlik Anahtar tiretebilmektir. Bu
yontemlerle sifreleme yapan algoritmalarin giivenliginin, anahtarin tek kullanimlik
ve tamamen rastgele olmasina bagli olmasi tez kapsaminda gelistirilen algoritmanin
gelistirilme siirecinde géz Oniine alinmistir. Gelistirilen anahtar {iretici algoritmanin
modern tekniklere uyum saglayabilmesi igin ses algilama ve ses tanima yontemi
kullanilmistir.  Gelistirilen algoritma i¢in C# dili kullanarak demo programi
hazirlanmis ve windows form aracilifiyla arayiizii yapilmistir. Demo programinda
ses algilama isleminin yapilmasi i¢in C# dili lizerinden gereken nesne, bilesen ve
kiitiiphaneler, donanimsal olarak ise Windows 8.1 Pro islemciye sahip hp ProBook
4530s diziistii bilgisayar ve bir adet mikrofon kullanilmistir. Ses algilama asamasinda
mikrofona sodylenilen konugsma sesleri mikrofonun bi kag¢ saniyede ala bildigi dis
seslerin igerisinden filtirelenmis ve bire bir karsiligi alinarak Tek Kullanimlik
Anahtar tretimi i¢in kullanilmistir. Bu asamada mikrofona sdylenilen sesler veya
metin karsiliklart programin hi¢bir kisminda onceden yer almamakta ve soylenilen
sesler tamamen rastgele olmaktadir. C# dili {izerinde ses ve konusma tanitma igin
Ingiliz dili paketi kurulu oldugu i¢in ses tenitma ingiliz dili {izerinden yapilmaktadir.
Tek Kullanimlik Anahtarin {iretilmesi i¢in program tarafindan sesin bire bir metin
karsiligt alinmakta ve bir anahtar kelime segilerek bu metinle XOR islemine
sokulmaktadir. XOR islemi sonucunda olusan bit dizisi Tek Kullanimlik Anahtar

olmaktadir.
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Tez kapsaminda ses tanitma yontemi kullanarak gelistirilen algoritma i¢in yapilan
demo programi hi¢bir donanimsal boyuta tasinmamistir. Ancak bu algoritmanin
dahada gelistirilerck donanimsal boyuta da tasinilabilinmesi diistiniilmektedir. Bu
sebepten ses tanitma yontemiyle gelistirilen bu algoritma her zaman gelistirilmeye

aciktir.

Gelistirilen algoritma ic¢in hazirlanmis demo programi araciligiyla iiretilen Tek
Kullanimlik Anahtar, XOR operatoru kullanarak sifreleme ve desifreleme islemleri
icin kullanilmistir. Uretilen rastgele anahtarla sadece XOR operatoru kullanarak
degil, bagka yontemler kullanarak da sifreleme islemleri yapila bilir. Ancak
algoritmada amag rastgele goziiken (sozde rastgele-pseudo random) anahtar {iretimi
oldugu i¢in algoritmanin sifreleme kisminda sadece XOR operatoru kullanilmistir.
Demo programinin CPU kullanimi, Bellek kullanimimin performans analizi

incelenmis ve detaylari tez ¢alismasinda belirtilmistir.
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EKLER

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Threading.Tasks;
using System.Windows.Forms;
using System.Speech.Recognition;
using System.Threading;

namespace SpeechRec

{

public partial class Form1 : Form

{

public SpeechRecognitionEngine recognizer;
public Grammar grammar;

public Thread RecThread,;

public Boolean RecognizerState = true;
public Form1()

{

InitializeComponent();

}

private void Form1_Load(object sender, EventArgs e)
{
GrammarBuilder build = new GrammarBuilder();
build.AppendDictation();
grammar = new Grammar(build);

recognizer = new SpeechRecognitionEngine();
recognizer.LoadGrammar(grammar);
recognizer.SpeechRecognized += new
EventHandler<SpeechRecognizedEventArgs>(recognizer_SpeechRecognized);
RecognizerState = true;
RecThread = new Thread(new ThreadStart(RecThreadFunction));
RecThread.Start();
¥
public void recognizer_SpeechRecognized(object sender,
SpeechRecognizedEventArgs e)

{
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if (RecognizerState)
return;

this.Invoke((MethodInvoker)delegate
{

txb_sesTex.Text += (" " + e.Result. Text. ToLower());

H

¥
public void RecThreadFunction()

while (true)

{
try
{

recognizer.Recognize();

}

catch

{
¥

¥
¥

private void buttonl_Click(object sender, EventArgs e)
{
btn_sifrele.BackColor = Color.CornflowerBlue;
button2.BackColor = Color.CornflowerBlue;
buttonl.BackColor = Color.Red,;
button3.BackColor = Color.CornflowerBlue;
button4.BackColor = Color.CornflowerBlue;
RecognizerState = true;
txb_anahtar.Clear();
txb_sesTex.Clear();
txb_OneTimePad.Clear();
txb_SifreMetin.Clear();
txb_decription.Clear();
decription.Clear();
SifreMetin.Clear();

}

private void button2_Click(object sender, EventArgs e)
{
btn_sifrele.BackColor = Color.CornflowerBlue;
button2.BackColor = Color.Red;
button1.BackColor = Color.CornflowerBlue;
button3.BackColor = Color.CornflowerBlue;
button4.BackColor = Color.CornflowerBlue;
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RecognizerState = false;

}

private void Form1_FormClosing(object sender, FormClosingEventArgs e)
{

RecThread.Abort();

RecThread = null;

recognizer.UnloadAllGrammars();

recognizer.Dispose();

grammar = null;

}

List<char> key = new List<char>();
private void btn_AnahtarUret(object sender, EventArgs e)
{
btn_sifrele.BackColor = Color.CornflowerBlue;
button2.BackColor = Color.CornflowerBlue;
buttonl1.BackColor = Color.CornflowerBlue;
button3.BackColor = Color.Red;
button4.BackColor = Color.CornflowerBlue;

int m = txb_sesTex.Text.Count();
if(m%2>0){ m=m +1;}

string ifade = txb_sesTex.Text.Substring(0, m/ 2);
string ifadel = txb_sesTex.Text.Substring(m/2,m / 2);

int j=0;
List<char> ses = new List<char>();
foreach (var item in ifade)

{
intb = (int)item ~ (int)ifadel[j];
ses.Add((char)b);
}
if (1( m/2 < txb_anahtar.Text.Length))
{
inti=0;
foreach (var c in ses)
{
int a = (int)c ” (int)txb_anahtar. Text[i];
key.Add((char)a);
}
txb_OneTimePad.Text = new string(key.ToArray());
b
else
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{

MessageBox.Show("Anahtar kelime boyutu tanimlanan sesin yari
boyutundan biiyiik olamaz!");

}

}

List<char> SifreMetin = new List<char>();

private void btn_sifrele_Click(object sender, EventArgs e)

{
btn_sifrele.BackColor = Color.Red;
button2.BackColor = Color.CornflowerBlue;
buttonl1.BackColor = Color.CornflowerBlue;
button3.BackColor = Color.CornflowerBlue;
button4.BackColor = Color.CornflowerBlue;
if (!(key.ToString().Length < txb_acikMetin.Text.Length))

{

inti=0;
foreach (var b in txb_acikMetin.Text)
{
inta = (int)b ~ (int)key[i];
SifreMetin.Add((char)a);

¥
txb_SifreMetin.Text = new string(SifreMetin. ToArray());

}

else

{
MessageBox.Show(" Anahtar boyutu metin boyutundan kii¢iik olamaz!");
}
¥

List<char> decription = new List<char>();

private void button4_Click(object sender, EventArgs e)

{
btn_sifrele.BackColor = Color.CornflowerBlue;
button2.BackColor = Color.CornflowerBlue;
buttonl1.BackColor = Color.CornflowerBlue;
button3.BackColor = Color.CornflowerBlue;
button4.BackColor = Color.Red;

if (1(key.ToString().Length < SifreMetin.ToString().Length))

{
inti=0;
foreach (var c in SifreMetin)
{

inta = ((int)c ~ (int)key[i]);
decription.Add((char)a);

¥
txb_decription.Text = new string(decription. ToArray()).ToString();
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}

else

{

MessageBox.Show(" Anahtar boyutu metin boyutundan kii¢iik olamaz!");

}

103






OZGECMIS

)
Ad-Soyad : Jabrayil HASANOV

E-Posta : chesenov1989@gmail.com

KIiSiSEL BiLGILER

Dogum Tarihi ve Yeri : 17/05/1989/ Azerbaycan, Celilabad

Medeni Durum : Bekar

Askerlik Durumu : Tamamlandi (2007-2009)

EGITIiM BIiLGILERI

Lisans : Azerbaycan Devlet Pedagoji Universitesi / Matematik ve Bilisim

Yiiksek Lisans : Istanbul Aydin Universitesi / Bilgisayar Miihendisligi
BILGISAYAR BILGILERI

C#

SQL
HtmlI-CSS
Javascript

jQuery

105



