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ONSOZz

Hayatimizin artik vazgecilmez bir kismu olan internet ve bilgisayarlarin iletisim
alaninda kullanim1 her gecen giin daha da biiyiimektedir. internet milyonlarca
bilgisayarin baglandig1 ve irili ufakli binlerce kii¢iik alt agin oldugu genis bir alan
agidir. Bu genis aglarinda giivenlik ve savunma konusu yoneticilerden teknik personele
her kurumun ilgilendigi ve kendini gelistirmek istedigi bir alandir. Giivenlik konusu
kurumdaki diger tiim konularla baglantili oldugu ic¢in karmasik bir konudur ve
organizasyon gerektirir. Diger bir taraftan alinan giivenlik tedbirlerinin beraberinde
yeni giivenlik agiklar1 ortaya ¢ikariyor olmasi ayrica ironik bir durumdur.

Bu tez calismasi, kablosuz aglarin 6zellikle de Kablosuz Yerel Alan Aglarin (WLAN)
taninmasi, avantaj ve dezavantajlarinin 6grenilmesi, mevcut giivenlik ve saldiri
yontemlerinin 6grenilmesi ve kablosuz aglarda giivenligin aslinda ne kadar 6nemli
oldugunun anlagilmasi i¢in pratik bir kilavuz olacaktir. Bu calismadan edinilecek
bilgiler sayesinde kablosuz ag kullanicilari, ag gilivenliklerini daha da giiglendirmek
icin neler yapmalar1 gerektiklerini 6greneceklerdir. Bu sebeple 5 katli hayali bir ofisin
Kablosuz Yerel Alan Agi tasarlanacaktir. HCNA ve HCNP egitim seviyesinde
kullanilabilecek temel konfigiirasyonlar kullanilacaktir. HCNA egitimi, network
alaninda Huawei cihazlar1 ile calismak isteyenler icin ilk basamak olarak
degerlendirilebilir. Bu egitimin amaci temel network bilgilerini, WLAN ve WWAN
ag dizaynini, router ve switch gibi aktif ag cihazlarimin konfiglirasyonlarini, agin
optimizasyon ve performans ayarlarinin yapilmasini 6gretmektir. HCNP egitimi ise
orta ve biyuk 6lcekli kurumsal Huawei Network sistemlerini kurmak ve yonetmek
icin gerekli olan bilgi ve yetenekleri verir. Bu egitim katilimcilara kiiguk, orta ve
biiyiikk olgekli ag alt yapilarimn, ihtiyaclarini belirlemek aktif cihaz kurulumlar
yapmak, cihazlar1 yonetmek, bakim ve hata durumlarina karsi onlemler alma
yeterliliklerini saglayacaktir. Diinyada ag alaninda gegerliligi olan sertifikalar
alabilecek bilgi birikimine sahip olmak ve bu alanda kariyer yapmak isteyenler igin
hazirlanmis bir egitim programidir. Bu ¢alismada da HCNA ve HCNP tanimlar1 ve
becerileri dogrultusunda yiiksek gilivenlikli yerel alan ag1 yapilandirilacaktir.
Gegirdigimiz egitim siireci boyunca ilminden ve tecriibelerinden yararlandigim tiim
hocalarima ve bu projenin basariyla tamamlanmasi vesile olan kisilere saygilarimi ve
stikranlarim1 sunuyorum. Ayrica Yrd Do¢ Dr. Vassilya UZUN motivasyonundan
dolay1 tesekkiir ediyorum. Rehberlik ve destek, bu projenin basarisi i¢in en 6nemli
unsurdu. Bana siirekli destek verenlere yardimlari i¢in minnettarim. En 6nemlisi,
ailem olmadan bu miimkiin olmazdi. Bu tez benim aileme, yakinlarima, dostlarima,
sevgi, ilgi, destek ve kuvvet verenlere adanmistir.

Eylil, 2016 Jabrayil ALIZADA

Vii






ICINDEKILER

Sayfa

ONSOZ ...ttt ettt ettt ettt vii
ICINDEKILER ....covieieceeeeeeeee ettt iX
KISALTMALAR .ottt ettt e e snae e e snae e neeas Xiil
CIZELGE LISTESI ... XVii
SEKIL LISTEST .......cooviiiiiieceeeeeeeee ettt Xix
(@ )74 = [T U PSRRI XXi
A B ST R A CT e e e e nes XXiii
(I € 1 24 1RO 1
2 KABLOSUZ AGLAR..........ooooviiiiniieiieiseseies s 3
2.1  Kablosuz AZ SiStemIeri........cccooviiiiiiiiiiiiiiiiiic 3
2.2 Kablosuz AZ TeKnolojileri .......ccciiiiiiiiiiiiiieiise s 4
A R L (=) (0] [ ] USRS 4
2.2.2  Kiz1lOtesi teKNOLOJIST vuvuvivriieeiiiiiiiieie st 5
2.2.3  HOMERF teKNOIOJISI ......ccvveciieieiic e 5
2.2.4  Bluetooth teKNOIOJIST ......cccviiiiiiiiiiiesici s 6
2.25 GSM (Global System for Mobile - Mobil Iletisim i¢in Kiiresel Sistem)
TEKNOIOJIST . 6
2.2.6 GPRS (General Packet Radio Service - Genel Paket Radyo Servisi)
TEKNOIOJIST . 7

2.3 Kablosuz Aglarin Siniflandirtlmast.........ccoccovviiiiiiiiiii 7

2.3.1 Kablosuz Genis Alan Aglari (WWAN - Wireless Wide Area Network). 8
2.3.2 Kablosuz Metropol Alan1 Aglari (WMAN - Wireless Metropoliten Area
INETWOTK) ...ttt b bt 9
2.3.3 Kablosuz Yerel Alan Aglar1 (WLAN - Wireless Local Area Network) 10
2.3.4 Kablosuz Kisisel Alan Aglar1 (WPAN - Wireless Personel Area Network)

11

3 KABLOSUZ YEREL ALAN AGI (WLAN) ......ccooooiiiiiineeseeeeee e, 13
3.1 Kablosuz Yerel Alan Aglarinin Avantajlart ...........ccoeovvviiiiiiiiiiiciiiienns 13
3.1.1 Esneklik ve Genisletile bilirlik........c.ccooviiiiiiiiiiiiiiecee e 13
3.1.2  Hizli ve Kolay kurulum...........cccoovviiiiiiiiiiii e, 13
313 MODIl IlEtSIM .t 14
3.1.4  Maliyet KAZANCT ...ocveeviiiieiiieiiieesteese e 14
3.2  Kablosuz Yerel Alan Aglarinin Dezavantajlari...........c.ccoooveviniiiiciiinnnns 14
321 GUVENEK .o 15
3.2.2  ENterferans ... 15
323 MESAFE ... 15
3.3 IEEE 802.11 Calisma ModIart .......ccccoueeiiiiiiiiiiiiie e 16
3.3.1 Cihazdan cihaza calisma (Ad Hoc) modeli........cccoovriveniniiniicniiennnn, 16
3.3.2 Altyap1 calisma (Infrastructure, Client/Server) modeli...........ccccvvennen. 17

iX



3.4  Kablosuz Yerel Alan Ag Standartlart.........ccccocvviviiiiniininiie e 18

3.4.1 IEEE 802.11 Standardi.........cccccovrireininiiiiineeeseseese s 19
3.4.2 IEEE 802.11a Standardi.........cccocevvrieiniiiiiiiicsee 20
3.4.3 IEEE 802.11b Standard..........ccccoovreiiiiiiiiiiiicsesese s 20
3.4.4 1EEE 802.110 Standardi.........cccccveuevveiieeieieesie e 21
3.4.5 IEEE 802.11h Standardi..........cccooereiiiiiiiiiiiiicsesese s 21
3.4.6 IEEE 802.11Nn Standardi..........cccoeirieiiiiiiiiiiisee e 21
3.4.7 IEEE 802.11C Standardi...........cccocerveiiriiiiiinieesesese s 22
3.4.8 IEEE 802.11d StANArdI........cceovivirieiiiiiieieiiseee e 22
3.4.9 IEEE 802.11€ Standardi..........ccccooereiriiiiiniinineesesese s 23
3.4.10 IEEE 802.11f StANCArd ........covevrvirieiiiiiieieiseee e 23
3.4.11 IEEE 802.111 Standard ..........cccvvvrieiriniiieineeeseseese s 23
3.4.12 HiperLAN (High Performance Radio LAN-Yiiksek Performansli Radyo
YEICL AZL) et 23
4 KABLOSUZ YEREL ALAN AGLARINDA GUVENLIK VE SALDIRI
YONTEMLERI ......oooiiiiiiiiiiiiii s 25
4.1  Kablosuz Aglarin Giivenlik Riskleri .........ccccvvviiiiiiiiinii 25
4.1.1 Trafigin dinlenip verinin ¢OZUIMESI ........cvevveiriiieiieiiiiesieesee e 25
4.1.2 Agin erisim noktasi gibi kullanilmast. ...........ccccooiiiiiiiiii 26
4.1.3 Agtopolojisinin ortaya GIKMASL. ........ccvvrverieivinienieeiie e 26
4.1.4 IP’nin illegal islerde kullanilmasi ...........cccocooeviiiiiiniiiie 26
4.1.5 Veri kaybi ve veri Kullanmast ..........cccocorvveiieiiniiniiiiieeeece e 26
4.1.6 Hizmet aksatilmast .........ccccoeiiiiiiiiiii i 26
4.2 Mevcut GUVenliK YONtEMIErT......coiiiiiiiiiieiee e 27
4.2.1 Baslangic ayarlarint degiStirmek .........cccocveiviiiiiiiieniieeiic e 27
4.2.2 Servis Seti Tanimlayici (SSID-Service Set Identifier)..........c.ccocvveeene. 28
4.2.3 MAC adresi filtreleme............ccoiiiiiiiiic e, 29
4.2.4 Kabloluya Esdeger Gizlilik (WEP-Wired Equivalent Privacy) ............. 32
4241  WEP kimlik dogrulama.............ccooiiiiiiiiiiiiii e 33
4.2.4.2  WEP sifreleme algoritmalart.........ccocevveviiiiiieniniciiee e 34
4.2.4.3  WEP SHTCIEME......ccciiiiiiiiiiiiie e 34
4244  WEP’In zaytflIKIart ........ccooooviviiiiiiiiciiesee e 35
4.2.5 Wi-Fi Korumali Erisim (WPA - Wi-fi Protected ACCESS) ........ccevverenne. 37
4251  WPA kimlik dogrulama ..........cceeiiiiiiiiiiieie e 37
4252 WPA sifreleme algoritmalart .........coccoovvviiiiiiiiiiie, 39
4.2.5.3  WPA SHTCIEME ....oooiiiiiiiii e 41
4.2.6 Cok Giivenli Ag (RSN-Robust Security Network, WPA2) ................... 43
4.2.6.1  WPA2 kimlik dogrulama ..........cccccoviiiiiiiiiiiii e 44
4.2.6.2 WPA?2 sifreleme yONtemIeri........occovvverieriiiieiieiiiieiece e 46
4.3  Mevcut Saldirt YONteMIETT ....ccueeivieiiiiiieiicieesie e 49
4.3.1 Harici ve Dahili saldirtlar..........cccoooeiiiiiiiiin e 49
4.3.2 Sosyal Mithendislik saldirist ........cccooeviiiiiiiiiiiniiic e 50
4.3.3 Hizmet Reddi (Denial of Service-DoS) saldirisi.........cocevvrirvniinnnne 51
4.3.4 Dagitilmig Hizmet Reddi (Distributed Denial of Service—DD0S) saldirisi
51
4.3.5 Deneme Yanilma (Brute Force) saldirist .........cccocoeeriiiiiiniiiiienicnnnene 53
4.3.6 Koti niyetli yazilim (Malware) saldirtlart ..........ccooevvrieiiiiiicnieee 55
4.3.6.1  Casus yazilimlart (SPYWArE) ......ccccerverrieriiriirriieiesie e 55
4.3.6.2  Reklam yazilimlart (AdWare).........c.ccovveririiiieeiinic e 57
4.3.6.3  VIIUS .o 57



N S 1o [0 o L T (VAo 1 ) SR 58

4.3.6.5  Truva At (TrOJan).....ccccereverieiiiieiiee s 58

A.3.7  SPAM ittt ittt e e e abra e 59
4.3.8 Spoofing (Sahte) saldirtlart ..........ccceeeririiiininieieeese e 60
4.3.8.1 Sahte MAC (MAC Spoofing, MAC Flooding) atagi..................... 60
4.3.8.2  Sahte ARP (ARP Spoofing) atagi ..........cccovveririiiinniniiiicnieeee 61
4.3.8.3 Sahte DHCP (DHCP Snooping ) atagl.......ccccccverrveeiiieesinessiinnenn 62
4.3.8.4  Sahte DNS (DNS Spoofing ) atagl.........cccovveririvriiienininiiicnesnenns 63

5 AG HARITASININ TASARLANMASI VE AGIN
KONFIGURASYONUNUN YAPILMASI ......cocoooviviitireeiieeesesseses e 65
5.1  Tasarim BileSenleri........ccoveiiiiiiiiiiiiie e 65
5.1.1 STP (Spanning Tree Protokol-Kapsayan Agac Protokolii) protokolii ... 66
5.1.2  Router (YONIENIFICI) ...veiveiiiiiiieecie e 67
513 HUD oo e 68
5.1.4  SWItCh (ANANTA) ....ocveiieiece e 68
5.1.5 Firewall (Glivenlik DUVAI1)........ccooviiiiiiiiiiiciicceeseec e 69
5.1.6 VLAN (Virtual Local Area NetwWoK)........cccoeveirveiieiiiciienie e 69
5.1.7 eNSP (Enterprise Network Simulation Platform)...........cccccoevevvinennenn. 70
5.1.8 OSPF (Open Shortest Path First - Ik Acik Yone Oncelik) Protokolii... 72
5.1.9 SSH ve Telnet baglantist..........cccueririeiiiiriiieiiee e 72
5.1.10 ACL (Access CoNntrol List) .....ccccoveiueiiieiieiiiiesieese et 73

5.2 AZ HAIIASL. ..ot 73
5.3  AZI KonfigliraSyOnU .........ccooueiiiiiiiiiiieiie et 74
5.3.1  BIrINCT KISIM..coiiiiiiiiiiiiie e 74
5.3.2  TKINCT KISIM 1.vovoceiviieiiicececetetee ettt 76
5.3.3  UGHNCH KISIM w.ocvvveveececicieiee ettt es st en st 82
5.3.4  DOrdlincll KISIM .......cciviiiiiiiieiie e 86

6 KOMUTLARLA AGIN GUVENLIK KONTROLUNUN YAPILMASI.... 91
T SONUGC ..ottt b ettt ettt b e b e nre s 99
KAYNAKLAR ..ottt sttt te e steeteaneesseenteaneenrens 101
ERLER ..ttt 105
OZGECMIS ..ottt 129

Xi






KISALTMALAR

ACL

AES

AP

ARP

BBS

BPDU
CBC-MAC

CCMP

CRC
DDoS
DFS
DHCP

DNS
DoS
DSSS
EAP

EAP-MD5
EAP-TLS
EAP-TTLS

eNSP
ETSI

FW
FHSS

Gbps
Ghz
GSM

GPRS
HiperLAN
HTTP
ICMP

ICV

:Access List (Erisim Listesi)

:Advanced Encryption Standard (Gelismis Sifreleme Standardi)
:Access Point (Erisim Noktasi)

:Address Resulotion Protocol (Adres C6ziimleme Protokoli)
:Backbone Switch (Omurga Anahtari)

:Bridge Protocol Data Units (Kopri Protokoll Veri Birimi)
:Cipher Block Chaining Message Authentication Code Protocol
(Zincirleme Blok Sifreleme Mesaj Dogrulama Kodu)

:Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol (Saya¢ Modu ile Zincirleme Blok Sifreleme Mesaj
Dogrulama Kodu)

:Cyclic Redundancy Check (Dongusel Yineleme Sinamasi)
:Distributed Denial of Service (Dagitilmis Hizmet Reddi)
:Dynamic Frequency Selection (Dinamik Frekans Sec¢imi)
:Dynamic  Host  Configuration  Protocol  (Dinamik
BilgisayarYapilandirma Protokol(i)

:Domain Name Server (Alan Adi Sunucusu)

:Denial of Service (Servis Reddi)

Ana

:Direct Sequence Spread Spectrum (Dogrudan Siral1 Yayili Spektrumu)

:Extensible Authentication Protocol (Genisletilebilir Dogrulama
Protokol)

:Message Digest Five (Mesaj 6z()

:Transport Layer Security (Tasima Katmani Glivenligi)

:Tunneled Transport Layer Security (Tlnellenmis Tasima Katmani
Giivenligi)

: Enterprise Network Simulation Platform
:European Telecommunications Standards
Telekomiinikasyon Standartlar1 Enstitiisti)
:Firewall (gilivenlik duvari)
:Frequency-Hopping Spread Spectrum (Frekans Atlamali Genis
Spektrum)

:Gigabit per second (Saniyede bir milyar bit)

:Gigahertz (Saniyede bir milyar devir)

:Global System for Mobile Communications (Gezgin Iletisim igin
Kiresel Sistem)

:General Packet Radio Service (Genel Paket Radyo Servisi)

:High Performance Radio LAN (Yiiksek Performansl Telsiz LAN)
:Hypertext Transfer Protocol (Ustmetin Aktarim Protokolij)

‘Internet Control Message Protocol ( Internet Kontrol Mesaji
Protokol()

:Integrity Check Value (Buttinluk Kontrol Degeri)

Institute  (Avrupa

xiii



IEEE

IP
ISM
v
LAN
LEAP

LSW
MAC
MAN
Mbps
MIC
MIMO
MSTP
OFDM

OSPF
PC
PEAP
PRNG

QoS
R
RADIUS

RC4
RF
RSN
RSTP
SSID
SSH
STP
TCP/IP

TCN
TK
TKIP

TSC
TPC
UDP
VLAN
WAN
WEP
Wi-Fi
WLAN
WMAN
WPA
WPA2
WPAN

-Institute of Electrical and Electronics Engineers (Elektrik Elektronik
Mhendisleri Enstitist)
:Internet Protocol (Internet Protokolii)

‘International Security Management (Uluslararasi Giivenlik Y 6netimi)
:Initialization Vector (Baslangic Vektor()

:Local Area Networks (Yerel alan aglar1)

:Lightweight Extensible Authentication Protocol (Sadelestirilmis

Genisletilebilir Yetkilendirme Protokol()

:Layer Switch (Katman Anahtari)

: Media Access Control (Ortam Erisim Yo6netimi)
:Metropolitan Area Network (Kentsel alan ag1)
:Megabit per second (Saniyede bir milyon bit)

:Message Integrity Code (Mesaj Butlinlik Kodu)
Multiple Input Multiple Output (Coklu Giris Coklu Cikis)

:Multiple Spanning Tree Protocol (Coklu Genisleme Agaci Protokolii)
:Orthogonal Frequency Division Multiplexing (Dikey Frekans

Boliisiimii Cogullama)

:Open Shortest Path First (En Kisa Yolu Ag)

:Personal Computer (Kisisel Bilgisayar)

:Protected EAP (Korunmus EAP)

:Pseudo Random Number Generator

:Quality of Service (Hizmet kalitesi)
:Router (Yonlendirici)

‘Remote Authentication Dial-In User Service (Uzaktan Aramali
Kullanict Kimlik Dogrulama Servisi)

:Rivest Cipher 4 (Ron Rivest Simetrik Sifreleme Algoritmasi)
:Radio Frequency (Radyo Frekansi)
:Robust Security Network (Cok giivenli ag)

:Rapid Spanning Tree Protokol (Hizli Kapsayan Aga¢ Protokolii)
:Service Set Identifier (Servis Seti Tanimlayici)

: Secure Shell (Guvenli Kabuk)

:Spanning Tree Protocol (Kapsayan Agag¢ Protokolii)

:Transmission Control Protocol/Internet Protocol (iletim Kontrol
Protokolii/Internet Protokoli)

:Topology Change Notification (Topoloji Degisikligi Bildirimi)
:Temporal Key (Gegici anahtar)

:Temporal Key Integrity Protocol (Gegici Anahtar Biitiinliigii
Protokol()

:TKIP Sequence Counter (TKIP Dizi Sayaci)

:Transmission Power Control (Iletim Gii¢ Kontrolii)

:User Datagram Protocol (Kullanic1 Datagram Protokolii)

:Virtual Local Area Netwok (Sanal Yerel Alan Ag1)

:Wide Area Network (Genis alan ag1)

:Wired Equivalent Privacy (Kabloluya esdeger gizlilik)

:Wireless Fidelity Alliance (Kablosuz sadakat birligi)

:Wireless Local Area Network (Kablosuz yerel alan aglar1)

:Wireless Metropolitan Area Network (Kablosuz anakent alani1 aglart)

:Wi-fi Protected Access (Wi-Fi korumali erigim)
» Wi-Fi korumali erisim ikinci siiriim
Wireless Personel Area Netwok (Kablosuz kisisel alan aglari)

Xiv



WWAN :Wireless Wide Area Network (Kablosuz genis alan aglari)

XV






CIZELGE LiSTESI

Sayfa
Cizelge 4.1 EAP yontemlerinin kargilagtirilmast.........cooovvveeienencieninescceeee 46
Cizelge 5.1 STP protokollerinin port rolleri............cocooviiiieiiieeee 67

XVii






SEKIL LISTESI

Sayfa
Sekil 2.1 Kablosuz aglarin siiflandirtlmast..........cocviieiiiiiiciiiccc 8
Sekil 2.2 Kablosuz Genis Alan Aglart (WWAN) ... 9
Sekil 2.3 Kablosuz Metropol Alan AZ1 (WMAN)......cciiiiiiiiiiieiiceseee e 10
Sekil 2.4 Kablosuz Yerel Alan AZ1 (WLAN) ....ccoooiiiieieece e 11
Sekil 2.5 Kablosuz Kisisel Alan AZ1 (WPAN) ..ot 12
Sekil 3.1 Cihazdan Cihaza Calisma (Ad Hoc) mOdeli......cccooevvevveeiviiciieiiciccienn, 17
Sekil 3.2 Altyap: Calisma (Infrastructure, Client/Server) modeli ..........ccccceevvvenen. 18
Sekil 3.3 DSSS tekniginde verinin kodlanmasi ...........cc.cooeiiinineinicicc 19
Sekil 4.1 802.11 istemci dogrulama SUIECH ........c.ccververiiiiirieieniese s 28
Sekil 4.2 TP-LINK modeminin araylzul...........cccevvveieeieeieeieeie e s 29
Sekil 4.3 MAC adresi ile dogrulama SUIECH ...........ccoeriiiriiieieniesc e 30
Sekil 4.4 Aktif kablosuz istemCi tabloSU .........ccoeivveeiriiiieciie e 31
Sekil 4.5 Mevcut Erisim Kontrol Listesine cihazin eklenmesi.............ccccccveiveenneen, 32
Sekil 4.6 Paylasilan anahtar ile kimlik dogrulama SUFeCH...........ccovveverinininiinieinn, 33
Sekil 4.7 WEP sifreleme akis diyagrami .........cccevveeiieniiiiiin e 35
Sekil 4.8 802.1X YaPIST..uviiiiiiiiiiiiiiie ittt 38
Sekil 4.9 802.1x asillama islemi adimlari..........cccocververiiieenienie e 39
Sekil 4.10 Paketlerin sifrelenmesi i¢in farkli anahtarlarin olusturulmasi.................. 40
Sekil 4.11 MIC kodunun elde edilmeSi.......c.ccveveriierieieiiese e 41
Sekil 4.12 WPA sifreleme meKanizmast ..........ccevvvieriieeiiiieniiies e sniee e siee e 43
Sekil 4.13 Sayag Modu ile SIfrRIEME .......covieieeciee e 47
Sekil 4.14 CBC-MAC isleminin ¢ali$ma YapiSl ......cecvervrereeiieenieniieneesieesee e 48
Sekil 4.15 CCMP ¢aliS/ma YaPIST ..c.vvveeiiiiiiiiieiiiiie st 49
Sekil 4.16 DDoS saldirisinin ¢ali$ma YapiST......c.cccveeieeriieiieiiiesie s 52
SekKil 4.17 Captcha OINEGI.......vveiviiiieiiieee e 54
Sekil 5.1 Glvenlik Duvarinin ¢ali$ma yapist ......cocveeieeriieiieiiiesie e 69
Sekil 5.2 Register isleminin tamamlanmast...........ccceevieieriiiniieeeniee e 71
Sekil 5.3 BASE oturmamis sanal making............ccccoovivveiiiiesie e 72
SeKil 5.4 AZ haritast......cooiviiiiiiiieie e 74
Sekil 5.5 MSTP protokoliiniin uygulanacagi switch’lerin haritast.............ccccccvvene. 75
Sekil 5.6 AP’lerin eklenmis dUFUMU........coouieiiiieiiiieiiie e 77
Sekil 5.7 AP’leri tanitma ¢eSItIeTT.......ovviiiiiiiiiiii i 78
Sekil 5.8 AP’lerin AC1 tarafindan taninmasl .........cccoceveeriieeiiineeniee e sseeeeee e 79
Sekil 5.9 Security profillerinin gorintllenmesi...........ccooviieieneniesee 80
Sekil 5.10 Service setlerinin gorunNtUlEeNMESI.........ccooviiiiieriie e 81
Sekil 5.11 AP’lerin yayin YapMAST ....c..eeeeveereieieeriieieesreesiee e snee e 81
Sekil 5.12 Cihazlarin hepsinin ¢aliSmast .........ccceevvieiieiiiiiie e 82
Sekil 5.13 CLIENT1 in sifreli aga baglanmast ..........ccoooveviiiiencniiceeesecee 83
Sekil 5.14 CLIENT ’in sifresiz aga baglanmast ..........cccocevviiviiiiiiiiiiiniicceee 83

XiX



Sekil 5.15 CLIENTI’in VLAN10’dan IP almast........ccccovveiiiniininiiniiii 84

Sekil 5.16 CLIENT1’in VLANG60’dan IP almasi..........ccccceeriiiiiiiiiiinieiic e 84
Sekil 5.17 CLIENT12’nin baglantt araYUzU ...........ccooveereriieiieneeiiesieneee e 85
Sekil 5.18 CLIENT12’nin VLAN10’dan IP almast........c.cccoeveiiiiiiiniiiiic e 85
Sekil 5.19 Kablolu ve kablosuz cihazlarin baglanarak ¢alismasi ............ccccevevvvennnne. 86
Sekil 5.20 OSPF protokollnin Uygulanmast............ccccoeiiiieiiienenc s 87
Sekil 5.21 Firewall’in (FW1) agdaki IP’leri tanimasi...........ccceevvvieiiieeiiieeiiiieesieens 88
Sekil 6.1 CLIENT1’in tiim kattaki bilgisayarlara ping atma durumu..............c..co.... 91
Sekil 6.2 CLIENT3’{in tiim kattaki bilgisayarlara ping atma durumu....................... 92
Sekil 6.3 CLIENT21’in tiim kattaki bilgisayarlara ping atma durumu...................... 93
Sekil 6.4 FW1, AC1, BBS1 ve BBS2 cihazlarinin R1’e baglanti durumlari............. 93
Sekil 6.5 Yeni agin eklenmis hali ........cccoooiiiiiiiiiiii e 94
Sekil 6.6 R2’nin TELNET ve SSH baglanti durumlart ...........ccocoeeviiiiiiiiiiiiiciinen, 95
Sekil 6.7 R1’e disaridaki agdan ICMP paketi gonderilmesi durumu ..............c.c.o.... 96
Sekil 6.8 Wireshark gorlntlsl..........cccveieiiieiieii e 97
Sekil 6.9 FW1 cihazina Tera Term baglantisinin yapilmasi.........cccoccevvviiiieinnnenn. 98

XX



KABLOSUZ YEREL ALAN AGLARINDA GUVENLIK VE SALDIRI
YONTEMLERI YUKSEK GUVENLIKLI KABLOSUZ YEREL ALAN
AGININ TASARIMI

OZET

Kablosuz Aglarin sagladig1 kolay kurulum, esneklik, haraketlilik gibi avantajlariyla
giiniimiizde makul seviyelere ¢ikmasi kablosuz ag kullanimini1 yayginlagtirmistir.
Gelisen teknoloji, artan aktarim hizlar1 ve diretici firmalar arasinda giden
standardizasyon g¢aligmalar1 sonucunda her gecen giin kullanici sayist ve kullanim
alanlar1 artmaktadir. Kablosuz aglarin genis bir sekilde yayginlagsmasi bazi glivenlik
endiselerini de beraberinde getirmistir. Glinlimiizde, kablosuz ag giivenligi i¢in ¢ok
sayida yontemler vardir ve her gecen giin yeni yontemler gelistirilmektedir.

Bu tez calismasinda kullanicilara hayatimizin vazgecilmezi olan Kablosuz Aglar
ozelliklede Kablosuz Yerel Alan Aglart (WLAN) tanitilmis, kablosuz yerel ag
standartlari, avantaj ve dezavantajlar1 anlatilmistir. Kablosuz yerel aglariin giivenlik
risklerinden ve bu risklere karsi alina bilecek kisisel ve kurumsal yontemlerden
bahsedilmistir. Ag giivenliginde kullanilan bazi yontemlerin ne gibi zayifliklari oldugu
aciklanmistir. Ayrica uygulama kisminda anlatilan giivenlik yontemleri temel
alinarak, Huawei firmasinin eNSP programinda 5 katli hayali bir ofis icin yiiksek
giivenlikli kablosuz yerel alan ag1 tasarlanmistir.

Anahtar kelimeler: Kablosuz Yerel Alan Agi, IEEE 802.11, WEP, WPA, WPA2, 802.1x,
mevcut giivenlik yontemleri, mevcut saldirt yontemleri, Huawei, eNSP
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SECURITY AND ATTACK METHODS IN WIRELESS LOCAL AREA
NETWORK HIGH SECURITY WIRELESS LOCAL AREA NETWORK
DESIGN

ABSTRACT

Wireless Networks, by providing easy setup, flexibility, mobility advantages, has been
very common to be used nowadays . The number of users and usage areas of wireless
networks have been increasing day by day as a result of standardization work going
between producers, emerging technologies and increasing transfer speeds. While the
wireless networks being common, they have also brought some security concerns
along. Today, there are many methods for the security of wireless network and new
methods are being developed every day.

In this thesis work, Wireless Networks, which is indispensable in our lives, especially
Wireless Local Area Networks (WLAN) have been introduced to users, and wireless
local area network standards, advantages and disadvantages have been described. The
security risks of wireless local area network and the personal and organizational
methods can be taken against these risks are discussed. What kind of weaknesses that
some methods used in network security have are explained in detail. Furthermore
based on security methods described in the application part, high security wireless
local area network for the fictitious 5 floors office in eNSP program of Huawei has
been designed.

Keywords: Wireless Local Area Network IEEE 802.11i, WEP, WPA, WPA2, 802.1x
security methods available, existing methods of attack, Huawei, eNSP
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1 GIRIS

Kablosuz aglar kullanicilarina iletisim zamani mekandan bagimsiz ve hareket
Ozgiirliigii sunan ag teknolojisidir. Bu esneklik kablosuz ag kullanicilarin ihtiyaglar
dogrultusunda giin gectik¢e daha da fazla gelismektedir. Artik hayatimizin her aninda
istedigimiz bilgiye cep telefonlariyla veya diziistii bilgisayarlarla ulasmamiz

mUmkuindr.

Son yillarda diziistii bilgisayarlardaki fiyat diistisii ve ADSL baglantilarin her ortama
girmesi yani sira kablosuz aglarin sundugu hareket 6zgiirliigii, baglanti hizinin uygun
seviyelere ¢ikmasi ve uygulanmasindaki basitlik ile kablosuz ag kullanimini biiyiik

oranda arttirdu.

Kablosuz aglarin bu kadar genis yaygimlasmasi akillara en ¢cok merak edilen ve
cekinilen konuyu, giivenlik konusunu getirdi. Kablosuz aglardaki giivenlik riskleri
kablolu aglardaki risklerle aynidir fakat bunlara kablosuz iletisimin hava ortaminda
kontrolsiiz bir sekilde gergeklestigi i¢in yeni risklerde eklenmistir. Kablosuz aglarda

giivenligi saglamak adina ¢esitli giivenlik mekanizmalar1 gelistirilmistir.

Bu tezin amaci kullanicilara hayatimizin vazgecilmezi olan Kablosuz Aglar
ozelliklede Kablosuz Yerel Alan Aglarmi (WLAN) tanitmak, avantaj ve
dezavantajlarin1 68retmek, kablosuz aglarda giivenligin aslinda ne kadar 6nemli
oldugunu daha iyi anlamalarina yardimci olmaktir. Bu tezden edinilecek bilgiler
sayesinde kullanicilar kablosuz agin giivenligini daha da gii¢lendirebilecek, giivenlik
tehditlerini 6nceden tespit edebilecek ve karsilasilan saldirilara karsi1 Once veya sonra
¢Ozim (retebileceklerdir. Bu nedenle tez 5 béliime ayrilmistir. Ikinci béliimde
kablosuz ag sistemlerinin teknolojileri ve siniflandirilmasi incelenmistir. Ugiincii
b6limde WLAN sistemlerinin tanimlanmasi, ¢alisma modlari, standartlari, avantaj ve
dezavantajlar1 incelenmistir. Dordiincii bolimde WLAN sistemlerinin giivenlik ve
saldir1 yontemleri incelenmistir. Bu baglik altinda kablosuz LAN aglarinin giivenlik
riskleri, mevcut guvenlik ve saldir1 yontemleri incelenmistir. Besinci bolimde ise,

anlatilan gilivenlik agiklar1 ve ¢ozlimleri goz Oniine alinarak Huawei firmasinin eNSP

1



programinda 5 katli bir ofisin yiiksek giivenlikli ag tasarimi yapilmistir. Son olarak
altinci boliimde ise komutlar kullanilarak tasarlanan agin gilivenlik kontrolii

yapilmustir.



2 KABLOSUZ AGLAR

2.1 Kablosuz Ag Sistemleri

Kablosuz aglar en basit anlamiyla, bir veya daha fazla cihazin kablo olmaksizin
haberlesmesi demektir. Kablosuz aglar hareketli kullanicilar i¢in miikemmel bir ortam
saglar. Hareketli kullanicilar denildiginde akla zamanini ¢alisma masasindan uzakta
geciren, toplantilara katilan, siklikla cep telefonlariyla iletisim kuran kullanicilar gelir.
Kablosuz iletisim aglar1 bu sekilde calisan kullanicilara herhangi bir yerden, toplanti
odasindan, kafeteryadan, yoldan istedikleri zaman kendi veya sirket bilgilerine
ulasmak imkani saglar. Kablosuz iletisim kullanicilarina kendi aralarinda

haberlesmek, dosya alis verisi yapmak gibi imkanlar da sunar.

Kablosuz ag noktalar1 arasinda iletisim aslinda ¢ok genis kullanilan router modemlerle
benzer sekilde ¢alisan ve radyo dalgalarini kullanarak havadan bilgi paylasimi yapan
iletisim sistemleriyle saglanir. Gunumiizde dizustl bilgisayarlarin tamamina yakini
tizerlerinde varsayilan olarak Wi-Fi alicilart bulundururlar. Radyo dalgalar1 ile

iletisimin 3 ¢esit yolu vardir. Bunlardan kisaca bahsedersek;

e Alici(receiver): Isminden de anlasildig gibi radyo dalgalarmi alabilen fakat
gonderme yetkisi olmayan cihazlardir. Bunlara 6rnek olarak televizyon
antenlerini gosterebiliriz.

e Gonderici (transmitter): Isminden de anlasildigi gibi radyo dalgalarin
gonderebilen fakat alma 6zelligi olmayan cihazlardir. Bunlara 6rnek olarak
televizyon verici istasyonlarini gosterebiliriz.

e Alici/GOnderici (receiver — transmitter): Radyo dalgalarini hem alabilmek hem
de gonderebilmek o6zelliklerine sahip cihazlardir. Bunlara 6rnek olarak cep

telefonlarin1 gosterebiliriz.



2.2 Kablosuz Ag Teknolojileri

Kablosuz iletisim diinyasinda bas veren gelismeler ve degisimler sonucunda
kullanicilarin yiksek veri hizi talebi sebebiyle teknolojiler arasindaki rekabette veri
hizinin en 6nemli etki oldugu goérilmektedir (MEGEP, 2011). Kablosuz aglarda bant
genisligine ve mesafe oranina uygun olarak ¢esitli kablosuz ag teknolojileri kullanilir.

Bunlardan en 6nemlilerinden ve en ¢ok kullanilanlarindan bahsedersek;

2.2.1 RF teknolojisi

Iletisim alaninda kullanilan RF (Radyo Frekans) ile bir sesi, goruntilyii, veriyi ve ya
fotoyu arada bir kablo baglantis1 olmadan bagka bir yere gondere bilirsin. RF ile
calisan kablosuz iletisim cihazlariin artiyor olmalarina sebep, cihazlarin ayni ortam

igerisinde ¢alisirken birbirilerini enterferansa ugratmamalaridir.

Enterferans terimi, ilgili kanun ve s6zlesmeye uygun olarak saglanan her tirlii
haberlesme hizmetini engelleyen, haberlesmede kesinti doguran veya kalitesini bozan
her tiirlii yayin veya elektromanyetik etkiyi ifade etmektedir. En basit tanimiyla,

dalgalarin kesismesine enterferans denir (MEGEP, 2011).

RF enterferanst yildirim, giines 1simasi gibi dogal olaylardan insan yapimi1 RF
yayicilara kadar ¢ok sayida sebepten 6tiirli kaynaklaniyor olabilir. Bunlarin disinda RF
enterferansina istemeden neden olan vericiler de bulunmaktadir. Bunlara 6rnek olarak
mikrodalga firinlari, kablosuz telefonlari, bluetooth cihazlari, kablosuz video
kameralari, mikrodalga hatlari, kablosuz oyun joistikleri, floresan lambalar1 ve daha

bir¢oklarini sayabiliriz.

Belli tipte bir RF iletisimi i¢in kullanilacak frekans bandina karar verilirken, gok
sayida faktorde goze alinmalidir. Segilen frekans, ¢ikis glicii ve bant gibi parametreler,
ilgili otoritelerin izin verdigi limit degerlerinin iizerinde olmamalidir. Aksi durumda
baska bir bolgede calisan diger kablosuz iletisim cihazlarini olumsuz etkileyecektir.
Sinyallerin ulasacagi mesafelerin biiyilk 6nemi vardir. Ciinkii kit kaynak olan RF
spektrumunun verimli kullanilmasi zorunludur. Bu nedenlerle son yillarda frekans
spektrumunu daha verimli kullanan ve enterferanstan daha az etkilenen RF
teknolojileri gelistirilmistir (MEGEP, 2011).



2.2.2 Kizlotesi teknolojisi

Kizil6tesi denildiginde akla, belli bir dalga boyu araliginda 11k tiirti gelmektedir.
Kizil6tesi teknolojilerine kizilalti, IR, enfraruj veya Infrared teknolojilerde denilebilir.
Kizil6tesi 1s1mim dalga boyu goriiniir 1siktan uzun, fakat terahertz isinimindan ve
mikrodalgalardan daha kisa olan elektromanyetik 1sinimdir. Kizil6tesi 1ginimin dalga

boyu 0.760 um ile 1000 um arasinda degisiklik gosterebilir (Ansiklopedi, 2013).

Kizil6tesinin hayatlarimiza girisi cep telefonlariyla baglamistir. Cep telefonumuzdaki
sarkiy1, fotoyu veya veriyi baska bir cep telefonuna aktarmak i¢in cep telefonlarini
yanyana sabit tutarak kizilotesi teknolojisini kullanirdik. Kizildtesinin gilindelik
yasamdaki kullanim alanlarina 6rnek olarak ise televizyon kumandalarini gostere
biliriz.

Kizildtesi teknolojisini kullanan iki donanimin sinyal alic1 kisimlar1 arasinda sinyali
engelleyen higbir engelin olmamasi ve aralarindaki uzaklik mesafesinin minimum

olmasi1 bu teknolojinin en énemli unsurudur.

Kizil6tesinin bagka bir kullanim alani ise gece goriisiidiir. Genelde askeri amagla
kullanilmakta olan bu yontem, kizilétesinin insanlar tarafindan direk temasta
goriilememesi Ozelliginden yararlanir. Kiziltesinin yaygin olarak kullanildigi bir
bagka alan ise belli bir mesafedeki objelerin ya da canlilarin 1sisinin belirlenmesidir.
Normalde 6nemsiz bir bilgi gibi goziikse de bu bilginin kullanim alan1 ¢ok genistir.
Uydular bu yontemle diinyanin belli boélgelerindeki sicaklik dagilimlarini
gozlemleyebilirler ve bu sayede meteorolojiye bilgi saglayabilirler. Askeri alanda
fiizelerin kendi hedefini otomatik olarak takip etmesini saglayan isiya kilitlenen

roketler de kizilotesi 1s1 6lgtim yontemini kullanirlar (Ansiklopedi, 2013).

2.2.3 HomeRF teknolojisi

HomeRF evlerde, kiiclik isyerlerinde veya ofislerde bulunan bilgisayarlarin,
telefonlarin ve diger kablosuz cihazlar arasinda iletisimi kablosuz sekilde saglamak

i¢in tasarlanmistir.

Home RF IEEE 802.11 gibi Frequency Hopping Spread Spectrum mekanizmasini
kullantyor. HomeRF’nin IEEE 802.11x standartlarina gore gii¢lii yan1 veri aktariminin

yani sira ses desteginin de olmasidir. Home RF sistemi 10 Mbit/sn'lik veri aktarim



hizina ulagabiliyor, iletisimi hem peer to peer olarak hem de bir kontrol noktasi

(Control Point "CP") lizerinden kurmak mimkindir (Yilmaz ve Oztirk).

2.2.4 Bluetooth teknolojisi

Bluetooth teknolojisi, kisa mesafede yliksek hizda veri paylasimi saglar. Veri
paylasimi radyo dalgalar1 kullanilarak yapildigindan kizilétesinde oldugu gibi
cihazlarin arasinda veri aktarimini engelleyen baska cisimlerin olmasi veri aktarimini
engellemez. Veri aktarimi yapabilen cihazlarda bluetooth destegi varsa birbirilerini
tanidiktan sonra belli bir alan iginde veri aktarimi yapabilirler. Giinlimiizde
bluetooth’un kullamim alami ¢ok genistir. Ornegin, bilgisayarlarrmizin farelerini,
klavyelerini kablo olmaksizin belli bir mesafeden kontrol ederken, cep
telefonlarimizla veri paylasimi yaparken veya cep telefonlarimiz cebimizdeyken,
kulagimiza taktigimiz kulaklik-mikrofonla gelen aramalara cevap verirken bluetooth

teknolojisini kullanabiliriz.

Bluetooth teknolojisinin temeli 1994 yilinda hareketli cep telefonu iireticisi
Ericsson’un, cep telefonlar1 ve cep telefonu aksesuarlar1 arasinda kablosuz iletisim
saglayabilecek diisiik gii¢ tiikketimli, diisiik maliyetli bir radyo arabirimi {izerinde
aragtirma yapmaya karar vermesine dayanir. Bluetooth haberlesmesi, 2.4 GHz’de ve
lisans gerektirmeyen ISM bandinda (endiistriyel, bilimsel ve tip uygulamalarina
ayrilmis frekans bandi) gergeklesmektedir. Maksimum veri akis hizi1 1 Mbit / sn’dir
(Ansiklopedi, 2013).

225 GSM (Global System for Mobile - Mobil Tletisim i¢in Kiiresel Sistem)
teknolojisi

GSM, cep telefonlar1 arasindaki iletisim protokoliidiir. ETSI (European
Telecommunications Standards Institute) kurumu tarafindan tanimlanmigtir. Daha
sonralar sistem kiiresel bir ¢apa ulagmistir. Kullanicilarin en ¢ok kullandiklart
Ozelliklerinden birisi ayni hat lizerinden sizden kilometrelerce uzakliktaki degisik
iilkelerle gériisme (roaming) yapabilmeleridir. GSM standartlarinin hepsi hiicresel ag
kullanirlar ve haraketlilik aninda bile hiicreler arasi gecis yapabiliyorlar. Bu 6zelligi
sayesinde, eger kapsama alanindan ¢ikmazsak cep telefonu goriigmesi yaparak tiim

diinyay1 gezebiliriz.



GSM ortaya ¢ikmasindan sonra zamanla yapilan degisiklikler igin nesil ifadesi

kullanilmistir. Nesiller ve getirdikleri yeniliklere kisaca bakarsak;

e 0G: Analog veri iletimi.

e 1G: Analog veri iletimi, temel ses, faks, SMS, c¢agri yonlendirme ve
engelleme.

e 2G: Dijital wveri iletimi, CDMA, ses Kkalitesi artirilmasi, Gcretlendirme
gelistirmeleri, ¢cagr1 bekletme, konferans ¢agrilari.

e 25G: GPRS ( paket anahtarlamali aglara baglanma), MMS, data hiz
114kb/s.

e 3G: Hizl veri iletimi, mobil internet, video ¢agri, mobil TV

e 4G: Yiksek ag kapasitesi, LTE , UMB , WiMAX, HSPA+, WiMAX, IPv6
destegi, ip tabanli sistemlerle entegrasyon, farkli ag ve teknolojilere baglanma

destegi, video chat, IP Telefon servisi (Camanli, 2009).

2.2.6 GPRS (General Packet Radio Service - Genel Paket Radyo Servisi)
teknolojisi

GPRS, haraketli haberlesme tirlinlerinde yasanan gelismeler sonucunda GSM i¢in yeni
bir tastyici hizmeti olarak gelistirilmistir. GPRS, paket veri aglarina kablosuz erigimi
kolaylastiran ve hizlandiran tasiyict hizmettir. Harici paket veri aglar ile haraketli
istasyonlar arasinda veri aktariminda radyo prensibini kullanir. Paket radyo prensibi
iletim yontemiyle calistig1 icin GSM’e gore olduk¢a hizlidir ve transfer edilen veri
miktarina gore ticretlendirildiginden GSM’e gore olduk¢a ucuzdur. GSM bandinda
normal aktarim hizi 14.4 Kbps (Kilo bit Per Second - Saniyede Kilobayt) iken bu
rakam GPRS’de 115 Kbps olarak gerceklesebilir (Taspinar ve digerleri, 2002).

2.3 Kablosuz Aglarin Siniflandirilmasi

Kablosuz iletisim, evlerde kisisel bilgisayarlarda kullanildigi gibi sehirlerde ya da
tilkelerde binlerce is istasyonlarinda binlerce bilgisayarlar arasinda da kullanilir.
Olusturulan bu kablosuz iletisimlerin kapsama alanlarina, kullanim amaglarina ve

yapilaria gore kablosuz aglarin siniflandirilmasi yapilmistir (Sekil 2.1).



WPAN \\,{-», WLAN

Sekil 2.1 Kablosuz aglarin siniflandiriimasi

2.3.1 Kablosuz Genis Alan Aglar1 (WWAN - Wireless Wide Area Network)

Cografi olarak birbirilerinden uzak olan iilkeler arasinda ya da birbirilerinden binlerce
kilometre mesafelerde bulunan bilgisayarlar arasindaki iletisimin, uydu veya kablosuz
iletisim yontemleriyle kurulmasina Kablosuz Genis Alan Aglar1 denir (Sekil 2.2). En
kisa tanimiyla WWAN sistemi, olusturulan Kablosuz Yerel Alan Aglari ve Kablosuz
Metropol Alan Aglar1 uygulamalarinin birlesmesi sayesinde olusmaktadir. WWAN

uygulamalarina 6rnek olarak interneti veya cep telefonu sebekelerini gosterebiliriz.

WWAN sistemlerinde trafik yikinin en 6nemli kismu ses iletisimi ile ilgilidir. Fakat
kablosuz aglara olan ilginin artmasi beraberinde veri iletisimine ve internet iletisimine
ihtiyact da artirdi. WWAN uygulamalart GSM, GPRS ve 3G gibi teknolojileri kullanir
(MEGEP, 2011).



AZERBAYCAN

Sekil 2.2 Kablosuz Genis Alan Aglar1 (WWAN)

2.3.2 Kablosuz Metropol Alan1 Aglar1 (WMAN - Wireless Metropoliten Area
Network)

Bir anakent sehri kapsayacak sekilde olusturulan aglara veya birbirilerinden uzak
yerlerde yapilandirilmis yerel bilgisayar aglarinin birbirleri ile uydu veya kablosuz
iletisim yontemleriyle baglanarak olusturulan aglara Kablosuz Metropol Alan Aglari
(WMAN) denilmektedir (Sekil 2.3). Kablosuz Metropol Alan Aglarinda da genellikle

kiralik hatlar veya telefon hatlar1 kullanilmaktadir.

WMAN’lar ¢ok sayida subesi bulunan kurum ve biiylik sirketler ile daginik yerlesime
sahip tiniversiteler gibi yapilarda yaygin olarak kullanilmaktadir. Bu alanda, WiMAX
adi altinda uygulamalar yapilmaktadir. IEEE 802.16 standardi WMAN i¢in
gelistirilmektedir. IEEE 802.16 standardi, 2GHz-11GHz ve 10GHz-66GHz genis bant
frekans araliklarinda 120 Mbps veri hizlarina ulagabilen uygulamalar1 kapsamaktadir

(Yilmaz ve Oztlrk).



Sekil 2.3 Kablosuz Metropol Alan Agi (WMAN)

2.3.3 Kablosuz Yerel Alan Aglar1 (WLAN - Wireless Local Area Network)

Bina, ev, ofis, kampiis ya da halka acik alanlar gibi sinirli alanlarda uydu veya
kablosuz iletisim yontemleriyle kurulan aglara Kablosuz Yerel Alan Aglart (WLAN)
denir (Sekil 2.4) . WLAN sistemleri kullanicilara kablosuz genis bant internet erisimi,
sunucu Uzerindeki uygulamalara ulagim, ayni aga bagli kullanicilar arasinda elektronik
posta hizmeti ve dosya paylasimi gibi ¢esitli imkanlar saglamaktadir. Kablosuz LAN
sistemlerinin mesafesi 25-100 metre civarindadir. Diinyada yaygin olarak kullanilan
iki tur kablosuz LAN teknolojisi mevcuttur. Bunlardan birisi Amerika tabanli IEEE
802.11x, digeri ise Avrupa tabanli HiperLAN sistemleridir (Dizdar, 2012).
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Sekil 2.4 Kablosuz Yerel Alan Agi (WLAN)

2.3.4 Kablosuz Kisisel Alan Aglar1 (WPAN - Wireless Personel Area Network)

Ev ya da kiigiik is yerlerinde bulunan yakin mesafedeki elektronik cihazlari, fare,
klavye, cep telefonu, diziistii bilgisayar vb. kablosuz olarak birbirine baglayan aglara
Kablosuz Kisisel Alan Aglar1 (WPAN) denir (Sekil 2.5). Bu tiir sistemler, diger aglara
kiyasla daha diisiik veri hizina ve daha kisa iletisim mesafesine sahiptirler.
WPAN’larin hizlar1 1 Mbs ve ulasim alanlar yaklasik kisiyi 10 metre uzakliga kadar
cevreleyen bir alandir. WPAN uygulamalar1 Bluetooth ve HomeRF gibi teknolojileri
kullanir (Microsoft, tarih yok).
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3 KABLOSUZ YEREL ALAN AGI (WLAN)

3.1 Kablosuz Yerel Alan Aglarimin Avantajlar

Kablosuz Yerel Alan Aglarmin Kablolu Yerel Alan Aglarina karsi iistlinliikleri

sayesinde kullanicilara sagladigi avantajlar incelenerek asagida siralanmaistir.

3.1.1 Esneklik ve Genisletile bilirlik

Kablosuz Yerel Alan Ag sistemlerinde kablosuz iletisim cihazlarinin konumlarini
yani yerlerini belirlemeye ve kablo ¢ekmeye ihtiya¢ yoktur. Ciinkii kablosuz
iletisim cihazlarinin kapsama alani i¢inde olmasi yeterlidir. Kullanict sayisinin ve
yerinin sabit olmadigi ortamlar i¢in oOzellikle seyahat halindeki kisiler igin
Kablosuz Yerel Alan Ag sistemleri oldukca elveriglidir. Clinkii is seyahatinde veya
normal seyahatte bulunan bir kisi hava alaninda bekleme salonunda, otelde,
restoranda veya alisveris merkezinde erisim alanlarini kullanarak kablosuz internet
hizmetinden yararlana bilir. Bu hizmetin kablolu sistemlerle yapilmasi ¢ok zor
hatta hemen hemen imkansizdir. Ayrica, sisteme yeni kullanicilar katildiginda
genigletilmeye ihtiya¢ duyuldugunda da ilave is¢ilik, malzeme ve kablo harcamasi
yapilmasi1 gerekmemektedir. Halbuki geleneksel kablolu aglarda her katilan yeni
kullanict i¢in ayr1 bir kablo ¢ekilmesi gerekmektedir. Kablosuz erisim 6zelligine
sahip cihazlar sisteme kolaylikla ilave edilebilir veya ¢ikarilabilir (Kadakoglu,

2010).

3.1.2 Hizh ve Kolay kurulum

Kablosuz Yerel Alan Ag sistemleri kablo ¢gekmenin pahali, zor ve bazen de imkansiz
oldugu ortamlarda devreye girerek kolay ve diisiik maliyetli iletisim imkani
saglamaktadir. Ornegin kablo ¢ekilmek istenen iki nokta arasinda bir nehir, otoyol
veya demir yolu bulunuyorsa kablo ¢cekmek hem ¢ok zor hem de ¢ok maliyetli olur.
Kablo ¢ekilse bile o kablonun korunmasi ayri bir sorun yaratmaktadir. Daginik yapiya

sahip sirketlerin bina i¢i kullaniminda ise Kablosuz Yerel Alan A§ sistemlerinin

13



kurulumu oldukg¢a hizli ve kolaydir. Cilinkii duvar ve tavanlardan kablo ¢ekmeden,

sadece AP’lerin monte edilmesi sistemi kurmak igin yeterlidir.

Tarihi yapilarda 6zellikle toplant1 ve kongre amacli kullanilan tarihi binalarda kablo
désenmesine izin verilmiyor. Ciinkii bu binalarda kablo c¢ekilerek zarar gérmesine ve
goriintli bozulmasina izin verilmemektedir. Bu tarihi binalarda iletisim hizmetlerini
kargilamak i¢in Kablosuz Yerel Alan Ag sistemlerinin kullanilmasi hizli, kolay ve

diisiik maliyetli bir ¢6ziimdiir (Kadakoglu, 2010).

3.1.3 Mobil iletisim

Mobil iletisim cep telefonlariyla kurulan iletisimdir. Hareket halinde olmay1 gerektiren
bazi islerde mobil iletisiminin olmasi sagladigi kolayliklarinda 6tesinde zorunluluk
haline gelmistir. Ornegin hastanelerdeki doktorlarin ve hemsirelerin hasta bilgilerine
aninda ulasabilmeleri i¢in, ambar, depo, yiikleme, bosaltma ve fiyatlandirma
calisanlarinin merkezi veri tabaniyla bilgi alis verisi yapmalari i¢in biiyiik bir rahatlik
ve konfor saglamaktadir. Yine tiniversiteler, kurumlar, biiyiik sirketler ve konferans
salonlarinda mobil iletisiminin saglanmasi iletisim agisindan biiylik bir kolaylik ve
rahatlik sunmaktadir. Glinliik hayatimizda da miistakil evlerimizin her yerinden hatta
evlerimizin bahgelerinden bile kablosuz internet erisiminden yararlanarak mobil

iletigsim kurmak bize biiyiik bir rahatlik ve konfor saglamaktadir.

3.1.4 Maliyet kazanci

Kablosuz aglarin maliyeti, kurulacak sisteme ve kapsayacagi alana gore degisse bile
genellikle kablolu aglardan daha diisiik maliyetlidir. Ciinkii kablolama is¢iligi licreti
ve kablo maliyeti masraflari yoktur. Ayrica kablo ve konektorlerine potansiyel ariza
kaynagi olmasi diisiiniildiigiinde, kablosuz ag sistemlerinin ariza ve bakim giderleri
kablolu ag sistemlerine oranla daha diisiiktiir. Ag idaresi acisindan bakim
maliyetlerinin diisiikligii ve agdaki bilgisayarlarin masrafsiz ve kolayca kapsama alani
icinde yer degistirmesini saglamasi kablosuz aglarin maliyetini en az diizeye

indirmektedir.

3.2 Kablosuz Yerel Alan Aglarimin Dezavantajlari

Kablosuz Yerel Alan Ag sistemlerinin avantajlarinin yani sira bazi dezavantajlar1 da

mevcuttur. Baslangigta olan sorunlardan iirlin ¢esitliligi, standartlasma, maliyet ve
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frekans tahsisi gibi konular zamanla nispeten hal olmustur. Ancak asagida belirtilen

sorunlar halen kullanicilar i¢in dezavantaj olarak durmaktadir.

3.2.1 Givenlik

Kablosuz sistemler kullanicilara biiyiik avantajlar sunarken giivenlik agisindan ise
dezavantajlar yaratmaktadir. Ciinkii havada serbestce yayillan RF 1sinlarinin
dinlenmesini 6nlemek, kotii niyetli saldirilar1 engellemek ve izinsiz kullanimlarin
karsisinin  alinmasi i¢in giivenlik sistemine ihtiyag duyulmaktadir. Yapilan
arastirmalara sayesinde bulunan c¢o6zlimlere ragmen giivenlik tam sekilde
saglanamamaktadir. Fakat son yillarda gelistirilen giivenlik sistemleri, kablolu

aglardakine esdeger bir giivenlik vaat etmektedir (Kadakoglu, 2010).

3.2.2 Enterferans

Kablosuz ¢aligma mantig1 genellikle enterferansa agiktir fakat 6zel frekanslar kullanan
sistemlerin enterferansa ugrama olasilig1r daha azdir. Ayrica frekanslar enterferansa
maruz kaldiginda ilgili kurum tarafindan sebebi tespit edilerek giderilir. WLAN
sistemlerinde ¢ogunlukla ISM frekans bandi kullanilir ve kullanim sartlarina gore
enterferansa ugramaktan sikayet etme haklari da yoktur. WLAN sistemlerinin
enterferansa ugramalarina sebep bulunduklar1 bolgeye goére calisan sistemlerin
artmasi, yakin noktalara AP’lerin kurulmasi, bdlgede baska kablosuz sistemlerin

olmasi ya da bolgedeki WLAN sistemleri olabilir.

3.2.3 Mesafe

WLAN Sistemlerinin bir diger dezavantaji ise kapsama alani yani iletisim mesafesinin
kisith olmasidir. WLAN sistemlerinin kapali alanlarda mesafesi 100 m civarindadir.
Acik alanlarda ise bu mesafe 300 m civarina kadar ylikselmektedir. Buna sebep
kullanilan frekans bandi1 ve standartlarin miisaade ettigi kisith ¢ikis giiclidiir. Ayrica
ev ortamlarinda duvar ve mobilya gibi fiziksel engellerin fazla olmasi durumunda
mesafe 10 metreye kadar da diisebilmektedir (Kadakoglu, 2010). WLAN sistemlerinde
kesintisiz ve bagarili bir iletisim kurmak i¢cin AP’leri uygun yerlere ve yeterli sayida
yerlestirmek lazimdir. Ornek olarak Istanbul Istiklal Caddesinde Cadde boyunca her
30 m araliklarla konulan 29 adet AP’i g6stere biliriz. Daha kiguk alanlarda ise bir tane

AP’nin yettigi de gorulmektedir (Uzun, 2006).
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3.3 IEEE 802.11 Cahisma Modlari

IEEE 802.11 kablosuz yerel alan aglarinda iki farkli ¢alisma modu bulunmaktadir
(BIDB, 2013)

3.3.1 Cihazdan cihaza ¢calisma (Ad Hoc) modeli

Cihazdan cihaza calisma modeli iki veya daha fazla kablosuz iletisim 6zelligi olan
bilgisayarlarin birbirilerine arada sunucu olmadan direkt baglandiklar1 ag yapilaridir
(Sekil 3.1). Bu model, yap1 olarak hizli kurulmasi ve kablo veya Access Point (AP)
gibi herhangi bir altyapiya ihtiyag duymamasi kolaylik ve maliyet bakimindan
avantajlidir. Bu yapida bilgisayarlarin birbirine baglanip veri paylasimi yapa bilmeleri

icin sadece kablosuz iletisim 6zelliginin olmasi yeterlidir.

Bu tiir aglarda bulunan bilgisayarlarin programlarina, veri veya dosya kaynaklarina
agdaki diger bilgisayarlar tarafindan da erisile bilinmesi giivenlik agisindan
dezavantajlidir. Bunun yani sira bu modelde iliski kuran bilgisayarlar arasindaki
mesafe kisithidir (MEGEP, 2011). Yani bu model, birbirleri ile iletisim mesafesinde
olan bilgisayarlar icin tasarlanmistir. Eger bir kullanic1 kapsama alanindan disariya
cikip da iletisim kurmak isterse, onunla iletisim kurmak istedigi kullanic1 arasinda

baska bir kullanic1 yonlendirici olarak gérev yapmalidir.

Cihazdan cihaza ¢alisma modeli yapisal ve yapisal olmayan sistemler olarak ikiye
ayrilirlar. Yapisal sistemlerde kurulan ag yapilar belli bir protokolle kurulur. Bu
protokol sayesinde toplam bilgiler mantikli bir siralamayla siralanir. Bu siralama
sayesinde kullanicilar istedikleri bilgilere hizl1 ve rahat bir sekilde ulasirlar. Yapisal
olmayan sistemlerde ise mantikli bir siralama yoktur. Kullanici istedigi bilgiye
ulagmak i¢in agdaki diger liyeleri teker teker gezmelidir. Buda kullanicilarin istedikleri
bilgilere ulagirken zaman kaybina ve her kisisel kullanicidan dolay1 ¢ok fazla sinyal

dolagimina sebep olur.
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RF ILETISIM
(2.4/5 GHz)

KULLANICI

KULLANICT
Sekil 3.1 Cihazdan Cihaza Calisma (Ad Hoc) modeli

3.3.2 Altyapi cahisma (Infrastructure, Client/Server) modeli

Altyapr ¢alisma modeli kablolu aga bagl bir erisim noktast (EN) ve EN’a bagh
istenilen sayida kablosuz iletisim ozelligine sahip cihazlardan olusur (Sekil 3.2).
Altyap1 calisma modeli ortaminda bulunan tiim kablosuz iletisim cihazlari EN
sayesinde kablosuz olarak internete ve mevcut kablolu aga baglanabilirler. Kablolu
aga genellikle sunucu bilgisayarlar ve AP’ler ihtiyaca gore ise yazicilarda takilabilir.

Bu tiir temel altyap1 ¢alisma modeli, ev ve kiiciik is yerleri i¢in yeterli olacaktir.

Altyap1 ¢alisma modelinde paylasilan tiim kaynaklar sunucuda saklanir ve istege
uygun islemler sunucudan yapilir. Yani kullanic1 erismek istedigi bilgiyi ararken gidip
de teker teker agdaki diger kullanicilarda aramaz direkt sunucudan ister ve sunucuda
islemleri hizli bir sekilde yaparak kullaniciya yollar. Sonu¢ olarak islem hizi ve
kapasitesi artirilmis olur. Altyapir calisma modelinde iletisim kuracak kullanici
sayisinin veya iletisim kapsama alaninin artirilmasi istenen durumlarda sisteme yeni
AP’ler ilave edilebilir. AP’lerin sayis1 ve montaj yerleri istenilen veri iletisim hizina,
kullanic1 sayisina, iletisim alaninin kapasitesine ve bunun gibi Olcltlere esasen
belirlenir (Kurtulus, 2011). Ornegin, iiniversitenin toplant1 salonunda yogun internet

kullanimin1 karsilamak igin ikinci veya {iglincii AP sistemleri ilave edilebilir.
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Sekil 3.2 Altyap:1 Calisma (Infrastructure, Client/Server) modeli

3.4 Kablosuz Yerel Alan Ag Standartlari

Kablosuz iletisim ozelligine sahip cihazlarinin geligsiminin yani sira kablosuz yerel
alan ag (WLAN) standartlarinda da gelismeler yasandu. Ilk yillarda her iiretici kendine
uygun standart gelistiriyordu. Bu da ayni ortamda birbiriyle uyumsuz bir¢ok bilgisayar
aginin olugsmasina neden oluyordu. Bu amagla WLAN i¢in uluslararas1 standartlar
gelistirilmigtir. WLAN standartlarim1 tim 6grenicilerin uymasi gereken {iiniversite
kurallarina ya da trafik kurallarina benzete biliriz. Trafik kurallari araclarin yolu hangi
hizla, nasil ve neresinden ge¢meleri gerektigini netlestirdigi gibi, WLAN standartlar

da verilerin nerden, nasil ve ne kadar hizla gidebileceklerini belirler.

Bu standartlara 6rnek olarak IEEE’nin (Institute of Electrical and Electronics
Engineers - Elektrik Elektronik Muhendisleri Enstitiisii) gelistirdigi 802.11x (x bir
harfi temsil etmektedir) adi ile tanimlanmis standartlar ve ETSI (The Eureopean
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Telecommunication standards Institute) tarafindan tanimlanan HiperLAN1 ve
HiperLAN2 standartlar1 gosterilebilir (MEGEP, 2007). Bu standartlar farkli sekilde,

farkli alanlarda kullanilmaktadir.

3.4.1 |EEE 802.11 standard

IEEE 802.11 standartlar1 1997 yilindan baslayarak IEEE tarafindan gelistirilmeye
baslandi. 802.11 standartlar1 WLAN {izerinden iletisim kurarken kullanilan kurallari
temsil eder (BIDB, 2013). Bu temel standartla 2 Mbps’e kadar veri iletisim hizi
saglanmaktadir. IEEE 802.11 standarttin da FHSS (Frenquency Hopping Spread
Spectrum-Frekans Atlamali Yaygin Spektrum) veya DSSS (Direct Sequence Spread
Spectrum— Diizgiin Sirali Yaygin Spektrum) teknikleri kullaniliyor.

Diizgiin Sirah Yaygim Spektrum tekniginde gonderilmek istenen veri uygun degisik
frekanslarda kiiglik paketler halinde gonderilir (Sekil 3.3). Yani gonderilmek istenen
veri, 6zel kodlama yontemi kullanilarak ¢ok daha genis frekans bandinda dagitilir.
Alicida gonderilen verinin anlamli olarak elde edilmesi icin vericide kullanilan

kodlama yontemini kullanir ve veriyi anlamli bir sekilde elde eder (Kdksal, 2007).

00010011100 11101100011 00010011100

1 0

GONDERILECEK VERI — 101
GONDERILEN VERI  — 000100111001110110001100010011100

Sekil 3.3 DSSS tekniginde verinin kodlanmasi

Frekans atlamali yaygin spektrum tekniginde ise gonderilecek veriler farkli
frekanslarda kisa fakat biiylik paketler seklinde tekrarlanan bir ¢ercevede gonderilir.

Verici veriyi yollayacag frekans kanalina, frekans degisimini belirleyen bir parametre
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kodu segerek karar verir. Frekans degisimini belirleyen bu kod aliciya da gonderilir ve
alici da bu koda gore ayarlanir. Sonug olarak alict dogru frekanstan dogru veriyi

almaya hazir duruma gelir.

Zamanla bilgisayar diinyasinda yasanan gelisimler sonucunda 2,4 GHz frekansi,
maksimum 75 metre kapsama alan ve 1-2 Mbps araliginda veri iletimi hizi sunan bu
standart yetersiz kalmaya basladi. Bu sebepten IEEE, daha iyi frekanslar, daha fazla
kapsama alani, daha yiiksek veri iletim hiz1 vb. ihtiyaglar1 karsilamak adina 802.11x
adi altinda bir dizi standart gelistirmeye baslamistir (Kdksal, 2007). Arada bir takim

farklar olsa bile 802.11 ailesi temel olarak ayni1 kurallar1 kullanirlar.

3.4.2 |EEE 802.11a standardx

802.11a standardi piyasaya 1999 senesinde siiriilmiistiir. Bu standart 5 GHz’lik bant
genigligini, saniyede 6, 9, 12, 18, 36, 48, 54 Mbps veri iletim hizin1 ve maksimum 100
metreye kadar kapsama alanini destekler. Yapilan bu degisikliklerin ana amaci sinyal
karigikligimin karsisin1 almakti. Ciinkii kablosuz ev cihazlarindan polis telsizlerine
kadar bircok cihaz ayni frekans bandini kullandigindan sinyal sorunlariyla sik sik
karsilasiliyordu. Bu sorunu 6nlemek igin 802.11a standardt OFDM (Orthogonal
Frequency Division Multiplexing — Ortogonal Frekans Bolumlemeli Cogullama)

teknigini kullanir.

Ortogonal frekans bolimlemeli ¢ogullama teknigi veri transferi yaparken radyo
sinyalini daha kiiciik alt sinyallere boliir ve ayn1 anda farkli frekanslarda aliciya
gonderir. OFDM sinyal iletiminde meydana gelen ¢apraz karismayi azaltan ve ¢oklu
yol gecikme yayilmasina ve kanal giiriiltiisiine tolerans taniyan bir yontemdir (Bas,

2014).

802.11a standardinda 5 GHz’lik bant genisligi kullanildigindan bu standarda uyumlu
ekipmanlar bulmak gittik¢e zorlagmaktaydi ve {istelik maliyet olarak da pahaliya mal
oluyordu. Bu standardi yiksek veri iletim hizina ihtiya¢ duyan kullanicilar tarafindan
veya video dagilim sistemlerinde daha fazla kullaniliyor. Is hayatinda da daha gok
kurumsal kullanicilar tarafindan tercih edilmektedir (MEGEP, 2011).

3.4.3 |EEE 802.11b standardi

802.11b standardi 802.11a ile ayni tarihlerde yaymlanmistir. Kullanicilar arasinda
802.11b standard:r 802.11a standardiyla kiyasla daha ¢ok kabul gérmiistiir. IEEE
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802.11b standardi 2.5 GHz bant genisligini, saniyede 1, 2, 5.5, 11 Mbps veri iletim
hizint ve yaklasik olarak kapali alanlarda 38 metre, agik alanlarda ise 150 metreyi
asacak sekilde kapsama alanini destekler. 802.11b standardi DSSS modilasyon
teknigini kullanir (MEGEP, 2011).

IEEE 802.11b standardinin 2.4 GHz banda isleyebilmesinin ana konusu Bluetooth,
HomeRF ve Mikrodalga gibi teknolojiler tarafindan kullanila bilinmesidir (MEGEP,
2007). 802.11b standardi kablo ¢ekmenin tehlikeli oldugu alanlarda, hastanelerde,
depolarda, fabrikalarda, ofis ortamlarinda, konferans salonlarinda kisacasi
taginabilirligi gerektiren ve orta hizli ag baglantis1 yetecek ortamlarda kullanilmasi igin

uygundur.

3.4.4 |EEE 802.11g standard:

802.11g standard1 IEEE tarafindan 2003 yilinda gelistirilmistir. Bu standart temel
olarak 802.11b standardinin bir uzantis1 olmasina ragmen veri iletim hizi ve bant
genisligi bakimindan oOnemli gelismeler saglanmistir. Veri iletim hizi olarak
802.11a’da oldugu gibi maksimum 54 Mbps’a ulasabilmektedir. Kapsama alan1 olarak
ise 802.11b’nin aynisidir. 802.11a da oldugu gibi bu standartta da modiilasyon teknigi
olarak OFDM kullanilmistir. Sonug¢ olarak 802.11g standardinin 802.11a ve
802.11b’nin en etkin 6zelliklerinin toplanmis hali oldugu soylenebilir (Soylu, 2011).

Bu standardin fiyatinin 802.11b’den yiiksek olmasi ve zaman zaman 802.11b ile

calisan eski cihazlarda uyumsuzluk yasamasi kullanimligini azaltmistir.

3.4.5 |EEE 802.11h standard

Avrupa telsiz diizenlemelerine gore 5 GHz frekans bandinda kullanilacak WLAN
urinlerinde TPC (Transmission Power Control) ve DFS (Dynamic Frequency
Selection) ozelligi bulunmasi zorunludur. 2002°de yayinlanan bu standart ile
Avrupa’da gecerli 5 GHz WLAN diizenlemelerine uygunluk saglamak icin 802.11a
standardina ek olarak MAC katmanina ilaveler yapilmistir (Soylu, 2011).

3.4.6 |EEE 802.11n standard:

802.11n standard1 IEEE tarafindan 2009 yilinda gelistirilmistir. 802.11n standardi hem
24 GHz hem de 5 GHz frekansinda haberlesebilmeyi, ortalama 130 Mbps
seviyelerinde ve teorik olarak 600 Mbps’ye kadar ulasabilir bir veri iletim hizin1 ve
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kapali alanlarda 70 metre, acik alanlarda ise 250 metre kadar kapsama alanim
destekler. Bu oOzellikler sayesinde 802.11n standardi, 802.11a, b, g standartlar ile
tiretilmis cihazlarda galisabilmektedir (Soylu, 2011).

802.11n standardinin 6nemli 6zelliklerinden biride modiilasyon teknigi olarak MIMO
(Multiple Input Multiple Output—Coklu Giris Coklu Cikis) teknolojisini kullanmasidir.
CGokKlu giris ¢oklu ¢ikis teknolojisinin amaci bir veriyi pargalara ayirarak farkli antenler
tizerinden alictya géndermektir (MEGEP, 2011). Gonderilen bu veriler duvarlardan ve
diger esyalardan yansiyarak farkli rotalarda, farkli zamanlarda ve bir defadan fazla
kere alic1 antenine varir. 802.11a/b/g standartlarinda kullanilan teknolojilerde ise bu
kontrolsiiz parcalanma durumu alici anteninde karigikliga neden oluyordu ve bu
karisiklik sinyalin tekrar bir araya gelmesini zorlastirarak, yayin performansini
azaltiyordu. Fakat MIMO teknolojisiyle bu durum, 802.11n standardinin lehine
kullanilarak sinyalin giiclenmesi ve daha uzaklara iletilmesi saglandi. Sonug olarak

MIMO birden fazla anten kullanarak iletisimin saglandig: teknolojiye verilen isimdir.

3.4.7 |EEE 802.11c standard

802.11c standardinin amacit EN’lar1 arasinda kopriileme yapmaktir. Yani bir ya da
daha fazla ag baglantilarin1 yazilim veya donanimsal olarak birbirilerine baglayarak
iletigsim saglamaktir. Bir kablosuz ag baglantisini kablolu ag baglantisiyla, iki kablolu
veya iki kablosuz ag baglantilarin1 kdpriileyerek bulunan kullanicilarin birbirileriyle
iletisim kurmalarini saglar. Bir kullanici bilgisayarindaki interneti Wi-Fi (zerinden
paylasmak istediginde kopriilleme yaparak rahatga etrafindaki insanlarin aga
baglanmasini saglayabilir. Sirketler, iiniversiteler ve oteller aglarini genisletmek adina

bu standard siklikla kullanirlar.

3.4.8 |EEE 802.11d standard:

802.11d standardinin amaci kurallar koymak ve bu kurallar dahilinde WLAN
uygulamalarini gerceklestirmektir. Yani amag, tiretici firmalarin tirtinlerini bu standart
kurallarina uygun olarak treterek farkli {ilkelerde farklilik gosteren kablosuz ag
uygulamalarmin birbirileriyle uyumlu olmalarmi saglamaktir. Ozet olarak 802.11d
standard1 802.11 standartlarinin yayginlagsmasi ve kabul gormesi ile ilgilenmektedir

(Karygiannis ve Owens, 2002).
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3.4.9 |EEE 802.11e standardh

802.11e standardi biitiin 802.11 standartlar i¢in veri, ses ve goriintii iletisiminde servis
kalitesini (QoS — Quality of Service) gelistirir ve artirir. MAC katmaninda galisan bir
standart olmasina ragmen fiziksel katmanda c¢alisan standartlara destek verir

(Karygiannis ve Owens, 2002).

3.4.10 IEEE 802.11f standardi

Bu standardin ana gorevi degisik iireticiler tarafindan iiretilen erisim noktalarinin
arasindaki uyumlulugu inceleyip ¢6ziimlemektedir. Boylelikle kullanicilar ag i¢indeki

farkli AP’leri kullanabilmektedir (Karygiannis ve Owens, 2002).

3.4.11 IEEE 802.11i standard:

Bu standart, MAC katmaninda ¢alisir ve 802.11 standartlar1 i¢in giivenlik ve kimlik

denetleme mekanizmalar1 gelistirir (Koksal, 2007).

3.4.12 HiperLAN (High Performance Radio LAN-Yiiksek Performansh Radyo
Yerel Ag1)

HiperLAN, ETSI (Europan Telecominications Standarts Institute) tarafindan
tanimlanmistir. HiperLAN OFDM modiilasyon yontemini kullanan ve 5 GHz
bandinda ¢alisan kablosuz LAN standardidir. HiperLAN1 ve HiperLAN2 olmak iizere
iki tipi vardir. HiperLAN1 20 Mbps’lik bir iletim hizina ulagirken HiperLAN2 yine

ayni frekans bandinda 54 Mbps’lik veri iletim hizina erigsmektedir.

HiperLAN2 802.11a standardi gibi 54 Mbps’lik veri iletimini 5 GHz’lik bant genisligi
kullanarak saglar. HiperLANZ2, Avrupa da yaygin olarak kullanilan bir standarttir.

Hem 802.11b hem de HiperLAN2 yiksek veri hizlarina ulasmak icin OFDM
teknolojisini kullanir. HiperLAN2 aginda erisim noktalarindan ug sistemlere
baglantiya yonelik bir yaklasim vardir. Bdylece, 802.11 kablosuz LAN
uygulamalarinin  aksine ses ve gorunti aktarimi icin gerekli trafik tarQ
desteklenmektedir (Bayraktar, 2005).
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4 KABLOSUZ YEREL ALAN AGLARINDA GUVENLIK VE SALDIRI
YONTEMLERI

Glinimiizde artik, bankalarda, magazalarda, kamu kurumlarinda, sirketlerde,
hastanelerde hemen hemen her alanda kablosuz aglarin kullanimimin artmasi
beraberinde kablosuz ag giivenlik problemlerini dogurmustur. Giivenlik problemlerini
onlemek icin ¢alismalart hizlandik¢a koti niyetli saldirganlar da saldir1 yontemleri
Uzerinde ¢aligmalar1 hizlandirtyorlar. Bu ylizden daima kablosuz agimizin giivenligini
kontrol etmeliyiz. Piyasa da iicretli ve ticretsiz bir siirii kablosuz aglarin1 zayifliklarim
bulan programlar mevcuttur. Bazilar1 agiklar1 bulup ¢oziimler bile Oneriyor veya

otomatik kendisi agiklar1 kapatiyor.

Cogunlukla ev kullanicilar1 giivenlige dikkat etmezler ¢iinkii onlar biz sadece web’te
geziniyoruz ve énemli bir iglem yapmiyoruz ki, bize siki giivenlik 6nlemleri gereksin
diye diigtiniirler. Ama bu tamamen yanlis diisiincedir ¢iinkii disaridan aginiza baglanan
kisi artik sizinle ayn1 haklara sahip olurlar ve aginizda paylastiginiz her seye erisebilir,

tiim ag trafiginizi kaydedip izleyebilir ve illegal isler i¢in kullanabilir.

Kablosuz aglarda alinabilecek giivenlik 6nlemlerine gegmeden dnce giivenligin zayif
olmas1 durumlarinda ortaya ¢ikabilecek sorunlara ve risklere kisaca deginilecektir ki,

kablosuz aglarda gilivenligin ne kadar 6nemli oldugu daha da iyi anlagilsin.

4.1 Kablosuz Aglarin Giivenlik Riskleri

4.1.1 Trafigin dinlenip verinin ¢6ztlmesi

Kablosuz aglarda iletisimi saglayan Erisim Noktalar1 bir hub gibi davranarak,
paylasilan veriyi radyo dalgalari araciligiyla korumasiz hava ortamina génderirler ve
bu veri trafigi ortamdaki diger kablosuz cihazlar tarafindan dinlenip kaydedilebilir.
Veri paylasiminda kullanilan sifreleme algoritmalarinin zayif olmalar1 durumunda
kotii niyetli saldirganlar sifrelemenin agiklarini kullanarak veri paketlerini ¢ozebilirler.
Bu ¢oziilen paketler sayesinde yazigmalar, parolalar, epostalar, internette sorf yapan
kisilerin kisisel bilgileri veya ilgi alanlar1 gibi bilgiler a¢iga ¢ikabilir (MEGEP, 2013).
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4.1.2 Agm erisim noktasi gibi kullanilmasi.

Kablosuz aginiza bagli olan saldirganlar ortama sahte erisim noktalar1 ekleyebilirler
ya da kendi kablosuz ag cihazlarim1 bazi islemlerle bir erisim noktasina
dontstiirebilirler. Kendisini erisim noktasina doniistiiren saldirganlar kablosuz agin
kaynaklarimi ya kendileri kullanir ya da yetkisiz kisilerle paylasarak kullanabilirler. Bu
yiizden agimiza baglanacak yetkili kullanicilar1 bile dizguin bir sekilde konfigiirasyon

etmemiz gerekir yoksa istenilmeyen kisilerin baglant1 kurmasina sebep olunabilir.

4.1.3 Ag topolojisinin ortaya ¢cikmasi.

Kablosuz agda sifrelemenin kirtlmasi durumunda i¢ ag ile yapilan veri paylasimi
trafiginin izlenip incelenmesi ile kurumlarin i¢ ag topolojisi ortaya cikarilabilir.
Saldirganlarin  kurumlarin kablolu aglarina yaptiklar1 saldirilarda en  6nemli

etkenlerden biri kurumun ag topolojisini ortaya ¢ikarmalaridir (Ozdemir, 2008).

4.1.4 1IP’nin illegal islerde kullanilmasi

Kablosuz aginiza erisen saldirganin yaptigi her yasa dis1 islem sizin aginizdan
yapildigi i¢in suclu duruma siz diisersiniz. Polisler kapiniza banka dolandiriciligindan,
teror islerine karismaktan, porno yayimmi ve spam yaymak gibi bazi kanunsuz isler
yapmaktan dolayr geldiginde, haberimiz yok deseniz bile sug¢ ag1 olarak sizin aginiz

tespit edilmistir denilecektir.
4.1.5 Veri kaybi ve veri kullanmasi

Elektronik ortamlarda saklanilan verilerin erisilemez veya kullanilamaz hale
getirilmesine veri kaybi denilmektedir. Saldirganlar, agdaki bilgisayarlar lizerinde
saklanan veya yedeklenen verileri ele gecirebilirler ya da agi gizlice izleyerek
gonderilen bilgi paketlerini degistirebilirler. Ornegin, iiniversitelerin sistemlerine
izinsiz giris yapabilen bir saldirgan Ogrencinin gegersiz notunu gegerli bir nota

cevirebilir.
4.1.6 Hizmet aksatilmasi

Kisisel veya isletmelerdeki kullanicilarin ag iletisimi zamani kullandiklar1 kullanici
adi ve sifrelerini kullanamamasma ya da kullanicilarin  web hizmetine
baglanamamasina hizmet aksatilmasi denilmektedir. Hizmet aksatilmasi digaridan

agimiza bagl olan saldirganlar tarafindan yapilabilir.
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4.2 Mevcut Guvenlik Yontemleri

Elinde kablosuz iletisim 6zellikli cihaz1 olan herkes bir bilgisi olmasa bile kapsama
alanindaysa agmizla baglantt kurup kullanabilecektir. Ciinkii kablosuz ag
ekipmanlarin baslangi¢ ayarlar1 miisait erisim noktalarina hig bir ayar gerektirmeden
baglanabilecek sekilde ayarlanmigtir. Agimiza rastgele birisinin baglanmamasi igin

mevcut giivenlik yontemlerini kullanarak kablosuz agimizin giivenligini artirmaliy1z.

Giivenli bir kablosuz ag ortami kurmak i¢in baglica sartlar; giris kontrolii yapmak,
kullanicinin kisisel gizliligini ve veri biitlinliigiinii korumak, 1yi bilinen saldirilara kars1
ag1 korumaktir. Bu sartlar1 saglayan kablosuz ag ortaminda tabii ki de asagidaki

fonksiyonlar1 uygulayan ag teknolojileri olmalidir.

o Kimlik denetimi (Authentication)

e Yetki (Authorization)

e Gizlilik (Confidentiality)

e Giris kontrollii paket akisi (Overall Framework)
e Bilgi biitiinliigli (Data Integrity)

e Anahtarlama yonetimi (Key Management)

e lyi bilinen saldirilara kars1 koruma (Protection Against Well Known Attacks)

Bu giivenlik basliklart g¢ercevesinde cesitli sifreleme algoritmalar1 gelistirilmis,
zamanla yetersiz kalan algoritmalarin yerini daha kuvvetli algoritmalar almistir

(Reisoglu, 2008).

4.2.1 Baslangi¢ ayarlarim degistirmek

Kablosuz aglarimiza kapsama alanindaki herkesin erigebilmemesi i¢in ilk yapmamiz
gereken modemimizin varsayillan baslangi¢ kullanici adinm1i ve admin sifresini
degistirmektir. Ciinkii genel olarak kablosuz agimizin Servis Seti Tanimlayicisi
(SSID) varsayilan olarak iireticiler tarafindan verilen erisim noktasinin ya da Kablosuz
ADSL Router in modeli gibi bir degerdir. Bu konuda biraz tecriibesi olan birisi
agimizin SSID’sini gordiigiinde modemin modelini hemen anlar ve o model modemin
varsayillan admin sifresini bulup modeminize baglanarak modeminizi yonetir.
Otomatikman bu sorunu ¢6zmek igin SSID’yi degistirmek sarttir. SSID’ye deger
verirken telefon numaranizi veya sahsi bir bilginizi vermeyiniz uzmanlar tarafindan

tavsiye olunmuyor. Ciinkii kablosuz aginiz bu isimle yayin yapacaktir ve saldirganlar
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tarafindan bu sifreleri tahmin etmek zor olmayacaktir. Uzmanlar 25 karakterli ve
icinde biiyiik kii¢iik harfler, rakamlar, 6zel karakterler kullanilan sifreler koymanizi

istiyor. Erigim noktasinin yayin yaptigi kanali da degistirebilirsiniz.

4.2.2 Servis Seti Tanimlayici (SSID-Service Set Identifier)

Servis seti tanimlayici, bir kablosuz agi tanimlayan addir. Yani kablosuz agin
bilgisayar ya da mobil cihazlarda goriilen adidir. Kablosuz bir ag olustururken
kablosuz cihazlarin bu aga baglanmasi i¢in onun SSID’sini bilmelidir, aksi takdirde
onunla iletisim kuramaz. Bu nedenle kablosuz ag, etraftaki kablosuz aglarin
baglanabilmesi i¢in bir SSID yayinlar. Bir SSID’de en fazla 32 alfasayisal karakter
bulunabilir. WAP (Wireless Access Point — Kablosuz Erisim Noktasi), SSID’yi

genellikle metin olarak tanimlar.

Kullanici Kablosuz aga baglanmak i¢in once iiye edildigi SSID’yi sorgular.
Sorguladigr SSID belirlendikten sonra kullanict karsilikli dogrulama siirecini yerine
getirir (Sekil 4.1). Basarili bir dogrulamadan sonra kullanict son duruma gelir ve son
iligkilendirilmis ve dogrulanmis durumunda bir ortaklik mesaji gonderir ve giris

noktasi yanitt ortakligi kurar (Reisoglu, 2008).

ARASTIRMA ISTEGI

v

ARASTIRMA CEVABI

DOGRULAMA ISTEGI

v

DOGRULAMA CEVABI
[LISKILENDIRME ISTEGI

v

e

- ILISKILENDIRME CEVABI
KULLANICI

ERISIM NOKTASI

Sekil 4.1 802.11 istemci dogrulama sureci

Bazen SSID giivenlik nedenleriyle yaymlanmaz. Wi-Fi agi SSID’si modem
araylizunden gorinmez hale getirilir. Modem arayUzine girdikten sonra kablosuz
(WLAN) sekmesinden Kablosuz Geligsmis Ayarlara girip SSID Yayinlama se¢enegi

Devre Dis1 olarak isaretlenmelidir (Sekil 4.2). Kablosuz ag adi gizleme islemi
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yapildiginda modeminiz ¢evredeki diger cihazlarda ag aramasi yapildiginda
bulunmaz, gerekli bilgilerin elle girilmesi gerekir.

® Dil Secimi Yapimiz: Girig Kullanicr:
Tp_LINK 150Mbps Wireless N ADSL2+ Modem Router .\ =™, s

Durum Kurulum Geligmig Servis Giivenlik Duvan Bakim
Kurulum
WAN LAN WLAN
Kablosuz Gelismis Ayarlar
Temel
MBSSID Bu ayarlar Kablosuz Adlar kenusunda gelismis teknik bilgiye sahip kullanicilar igindir. Cihaziniz Gzerinde ne
tip bir etkiye sebep olacagini bilmiyorsaniz bu ayarlar degistirimemelidir.
Giivenlik
s A Dogrulama Tipi: Agik Paylagim Anahtan @ Oto
Geligmig Pargalanma Esigi:: 2346 (256-2346)
WPS RTS Esik Degeri: 2347 (0-2347)
isaret Araligi: 100 (20-1024 ms)
DTIM Arahdg: 1 (1-255)
Baslangig Tiirii: * Uzun Girig Kisa Girig
SSID Yayinlama: ® Etkin Devre Disi
Uygula

Sekil 4.2 TP-LINK modeminin aray(z(

Bu secenegi kapatmak agi giivenli hale getirmez ¢linkii bir kablosuz ag dinleyicisi
WLAN trafigindeki arastirma istekleri, arastirma istek yanitlar1 ve baglant1 isteklerini
dinleyerek kolayca SSID degerini ele gecirebilir. SSID’ler bir giivenlik 6zelligi olarak
kabul edilmemeliler (Reisoglu, 2008).

4.2.3 MAC adresi filtreleme

MAC kelimesi anlamin1 Media Access Control bas harflerinden almistir ve Ortam
Erigim Yonetimi anlamina gelir. MAC adresleri bilgisayarlarin ag kartlarinin yapildigi
fabrikalarda Uretim asamasinda ag kartlarina atanan ve diinyada bir esi olmayan seri
numaralaridir. Yani su anda kullandigimiz bilgisayarin ag kartinda kendine 6zel bir
MAC numaras1 vardir. Bir ag kart1 bir diger ag kartina veriyi yollarken aliciyr
digerlerinden ayirmak i¢in MAC adresini kullanir. Bu ylizden MAC adresleri internete
baglanacak olan her bir bilgisayarda olmasi gereken adreslerdir. MAC adresleri
dolayis1 ile degistirilemez ama kopyalana bilir MAC adresleri 6 byte
uzunlugundadirlar bunlardan ilk 3 byte Gretici firmanm kodlaridir. Ornegin;
52:B8:AX:84:25:AS bir MAC adrestir.
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Erisim Noktalar1 da bu MAC adreslerini kullanarak, sisteme giris yapmak isteyen
kullanicilarin MAC adreslerine gore filtreleyerek erisim izninin olup olmadigini
kontrol eder. Bunu icgin guvenlik kisminda MAC filtrelemeyi etkin hale getirmeliyiz
ve sadece erisimine izin vermek istedigimiz bilgisayarlarin MAC adreslerini
eklemeliyiz. Amag belirledigimiz MAC adreslerine sahip kablosuz cihazlar disindaki
kablosuz cihazlarin erisimini engellemektir. MAC filtreleme 6zelligi, giiniimiizde

kullanilan hemen hemen her modemin iizerinde mevcuttur (Samlioglu, 2011).

Kullanici erisim noktasina iliskilendirme istegini gonderir. Erisim noktasi da MAC
adresini dogrulamasi i¢in dogrulama sunucusuna gonderir. Dogrulama sunucusu da
MAC adresinin erigim izninin olup olmadigini kontrol eder ve kabul ya da ret cevabini
erisim noktasina gonderir. Erigsim noktas1t MAC adresinin iznini onaylarsa kullaniciya

erisim izni verir (Sekil 4.3).

ERISIM NOKTASI

ILISKILENDIRVE ISTEGE | KULLANICT MAC ADREST
 LLISKILENDIRVE CEVABI _ SUNUCUKABUL CEVABI
(BASARILI)

KULLANICI

Sekil 4.3 MAC adresi ile dogrulama sureci

Gilnlik yasamimizda kullandigimiz modemler de MAC filtreleme yapmadan 6nce
agimiz tlzerindeki tim aygitlarin MAC adreslerini bilmemiz gerekiyor. MAC
adreslerimize bakmanin en kolay yontemi modem araytiziinden ulasabilecegimiz Aktif
Kablosuz Istemci Tablosuna bakmaktir (Sekil 4.4). Istemci listesinde kablosuz
agimizda bulunan diziisti bilgisayarlarimizin, cep telefonlarimizin, tabletlerimizin ve

baska kablosuz cihazlarimizin MAC adreslerini gorebiliriz.
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Sekil 4.4 Aktif Kablosuz istemci tablosu

MAC adreslerimizi bir yere not ettikten sonra modemimizin Kablosuz Erisim
Kontrolii kismina gelerek, Kablosuz Erisim Kontrolii Modu’nu izinli Liste yapryoruz.
Sonra MAC Adresi kismina agimiza baglanmasina izin vermek istedigimiz kablosuz
cihazin MAC adresini yazip Ekle butonuna tiklayarak Mevcut Erisim Kontrol
Listesine ekliyoruz (Sekil 4.5).
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: Dil Segimi Yapiniz: e e
Tp-LINK 150Mbps Wireless N ADSL2+ Modem Router Tu&?& L S

Durum Kurutum Geligmiy Servis Guvenlik Duvan Bakom
Kurulum
WAN LAN WLAN
Kablosuz Erigim Kontrolli
Temel
MBSSID Eder 1zinli Liste'y) seerseniz sadece Engim Kontrol Listesinde ginlmig olan MAC adreslenine sahip istemeiler
dlanacaktir, Eder Yasakl Liste'yi secerseniz sadece Engim Kontrol Listesinde ginilmig olan
Guvenlik MAC adreslenne sahip istemcilerin cihaza baglanmasini engellemis clursunuz
Enigim Kontrolu
Kablosuz Erigim Kontroli Modu: ~ lzinh Liste v Degisiklikler Uygula
Geligmiy § edis g
Wes
MAC Adresi 7024D263550F ornegin: 00E086710502)
Ekle | Sifida

Mevcut Erisim Kontrol Listesi:

Segileni Sil | | Hepsini Sil

1054d26355df

Secileni Sil | | Hepsini Sil
Sekil 4.5 Mevcut Erisim Kontrol Listesine cihazin eklenmesi

Bu islemi bitirdikten sonra artik disaridan biri bizim sifreyi bilse bile agimiza

baglanma izni olmadigindan baglanamayacaktir.

Ne yazik ki bu da giivenlik adina tam olarak bir ¢6ziim degildir. Ciinkii saldirgan bazi
yontemlerle veya programlarla izinli listedeki MAC adresini 6grenebilir ve kendi
MAC adresini o adresle degistirip agimiza baglanabilir. MAC adresi degistirme basit
bir kayit degisimidir. Bircok yardimci program ile kolaylikla yapilabilir. Belirli
durumlarda MAC adres dogrulamasi giivenlik o6zelliklerinin eksiklerini giderebilir,
fakat bu higbir zaman kablosuz giivenlik saglamanin ana metodu olmamalidir

(Reisoglu, 2008).
4.2.4 Kabloluya Esdeger Gizlilik (WEP-Wired Equivalent Privacy)

WEP, kablosuz yerel alan aglarinin giivenlik standartlarindan biridir. WEP'in amaci
radyo dalgalari iizerinden dagitilan verileri sifrelemektir. Eylil 1999 yilindan beri
WEP, Wi-Fi giivenlik standardi olarak kabul edilmistir. WEP'in ilk siirtimlerinin

gelistirildigi donemlerde Amerika, baz1 kriptografik teknolojilerin sifre kullanimina
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sinir koymustu ve bu yilizden iretici firmalar sadece 64 bit sifreleme
kullanabiliyorlardi. Sinirlamalar kaldirildiktan sonra {ireticiler sifrelemeyi 128 bit'e
daha sonra ise 256 bit’e ¢ikardilar. Glinlimiizde 256 bit WEP sifrelemesi mevcuttur

ama 128 bit sifreleme daha yaygin kullanilir (Tath ve digerleri, 2013).
4.2.4.1 WEP kimlik dogrulama
WEP giivenlik standardi kimlik dogrulama islemi igin iki segenek sunmaktadir.

Acik Sistem Kimlik Dogrulama (Open System Authentication) : Isminden de
anlasilacagi gibi istemci ve erisim noktasi arasindaki iletisim herhangi bir kimlik
dogrulama yapilmadan saglanir. Kullanici Erisim Noktasina (EN) baglanmak
istediginde kablosuz ag kartinin MAC adres bilgisi erigsim noktasina gonderilir ve EN
bu bilgiyi kaydederek kullaniciya kendisine baglanmasi i¢in kablosuz erisim hakki
verir (Ozdemir, 2008).

Paylasilan Anahtar ile Kimlik Dogrulama (Shared Key Authentication) :
Kullaniciyla erisim noktasi arasinda kimlik dogrulama anahtar1 belirlenir ve kullanici
erisim noktasina baglanmak istediginde erisim noktasina baglanma (dogrulama) istegi
gonderir. Erisim noktas1 bu istege karsin dogrulama cevabi olarak kullaniciya sifresiz
bir sorgu paketi gonderir. Kullanici gelen bu sorgu paketini WEP anahtar ile sifreler
ve sifrelenmis veri olarak erisim noktasina gonderir. Erisim noktasi gelen paketin
dogru WEP anahtar ile sifrelenip veya sifrelenmedigini kontrol eder. Dogru WEP
anahtar1 ile sifrelenmisse erisim noktasi kullaniciya kendisine baglanmasi igin

kablosuz erisim hakki verir (Sekil 4.6) (Ozdemir, 2008).

DOGRULAMA ISTEGI

[N

DOGRULAMA CEVABI ’

SIFRELENMIS VERI

”

DOGRULAMA ONAYI

ERISIM NOKTASI

KULLANICI

Sekil 4.6 Paylasilan anahtar ile kimlik dogrulama streci
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4.2.4.2 WEP sifreleme algoritmalar:

WEP givenlik protokoluniin sifreleme algoritmast RC4 (Rivest Cipher), anahtar
uzunlugu 40 bit (veya 104 bit), IV (Initialization Vector) uzunlugu 24 bit, veri
biitiinliigli yontemi ise ICV (Integrity Check Value)’dir (Harmankaya ve digerleri).

RC4 ( Rivest Cipher 4 ) sifreleme: RC4 sifreleme algoritmasi, RSA’da ¢alisan
Ronald Rivest tarafindan 1987 yilinda gelistirilmistir (Kartal, 2010). RC4 sifreleme
simetrik sifreleme algoritmasi oldugundan veriyi sifrelemek ve ¢ézmek i¢in aym
anahtar1 kullanir. RC4'lin amaci, verilen bir gizli anahtar ile genis uzunlukta rasgele
sayilar liretmek ve daha sonra bu akisla gondericide diiz metin mesaji sifrelemektir.
Alici, verilen anahtarla ayni akigi {iretebilecek ve alinan mesajin sifresi

cozllebilecektir (Bayraktar, 2005).

IV (Initialization Vector): IV baslangic vektorii, 64 bitlik WEP sifreleme
algoritmasinin 24 bitlik baslangi¢ kismini olusturur. IV’nin kullanilmasinda amag
WEP’te gonderilen sifreli verinin veya metnin baglangic durumlarinin tekrar
olugmasini 6nlemektir. IV degeri sifreli paketin icerisinde tekrardan sifrelenmez ¢linkii
alic1 tarafinda sifre ¢ozme isleminde ayni deger kullanilir. IV i¢in ayrilan 24 bitlik
klglk alan tekrardan ayni akis sifresinin Uretilmesine sebep olur ve bu guvenlik adina

istenmeyen bir durumdur.

ICV (Integrity Check Value): Bu yontemde veri paketinin 32-bit CRC(Cyclic
Redundancy Check)’si olusturulmakta ve WEP anahtari ile sifrelenerek aliciya
gonderilmektedir (Ozdemir, 2008). ICV, gonderilen paket ya da mesajlarin ulasim
esnasinda bir degisiklige ugrayip ugramadiginin kontroliinii yapar. Bu kontrol igin

gonderilen paketler icerisine bir Integrity Check Vector alani kullanilir.
4.2.4.3 WEP sifreleme

WEP sifreleme su sekilde ¢alismaktadir; GOnderme Unitesi 24 bit’lik bir baslangig
vektoru (IV-Initialization Vector) Uretir ve daha sonra 40 bit’lik ya da 104 bit’lik gizli
anahtara (ortak anahtar) eklenir. Bu anahtarin uzunlugu, IV + Gizli Anahtar uzunlugu
kadardir (24 + 40=64 bit ya da 24 + 104=128 bit). Olusan bu yeni anahtar RC4
algoritmasina girdi olur. Bu sekilde, her kullanimda, RC4 algoritmasina farkli bir
anahtar girecektir. Daha sonra, RC4 algoritmasi, sahte rastgele say1 tireteci kullanarak
girdi parametresinin uzunlugu (64 bit ya da 128 bit) kadar bir akis anahtar tiretir. Bu

sirada veri biitiinligi saglamak i¢in sifrelenmemis veri Gzerinden butlnlik kontrol
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degeri (ICV-Integrity Check Value) hesaplanir ve verinin sonuna eklenir. Elde edilen
akis sifresi ile (veri + ICV) XOR islemine girer ve sonug olarak sifreli veri hazirlanmis
olur. Son olarak sifreli verinin basina alici tarafin sifreyi ¢6zmesi icin bilmesi gereken
IV, sifrelenmeden eklenir. Boylece WEP sifreleme yontemi kullanilarak sifreli veri
elde edilir (Sekil 4.7). Sifre ¢6zmede ise alici taraf IV’yi ¢ergeveden okur anahtar
kendinde oldugu i¢in akis sifresini elde eder ve sifreleme islemlerini ters sira ile

gerceklestirerek agik veriye ulasir (Kadakoglu, 2010).

n SIFRELIL
|—> RC4 -

ANAHTAR

A 4

v ANAHTAR

£

MAA TTTMATS

SIFRELENMEMIS VERI

»  VERI ICV

Icv T

Sekil 4.7 WEP sifreleme akis diyagrami

4.2.4.4 WEP’in zayifliklar:

WEP'in tasarlanmasinin ii¢ onemli amaci giivenilirlik, erisim kontroll ve veri
biitiinliigli olmasina ragmen bu alanlarda maalesef eksikleri zamanla ortaya ¢ikmaya
basladi. Algoritmanin ortaya ¢ikan sorunlarina karsin yapilan diizeltmeler ve artirilan
anahtar boyutuna ragmen, ortaya g¢ikan giivenlik agiklari saldirganlar tarafindan
kotiiye kullanilmaya baslandi. Zamanla bilgisayar gliciiniin artmasiyla ise artik bu
aciklar1 kotiiye kullanmak oldukc¢a kolay duruma geldi. Uzmanlar WEP'in zayifligini

insanlara anlatabilmek i¢in, ticretsiz yazilimlarla WEP sifrelerinin ne kadar kolay
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kirilabildigini gostermeye basladilar (Mert Tathi ve digerleri, 2013). Bu eksiklere

kisaca bakacak olursak;

WEP’in ilk zayiflig1 anahtar paylasiminda gizliligi yonetmesindeki eksikliginden
gelmektedir. Bu eksikligin en agik sebebi otomatik anahtar yonetiminin olmamasidir.
WEP’in anahtar dagilimi elle yapilir. Her kullanici, ayni gizli anahtar1 bilmek
zorundadir. Genis kullanici topluluguna anahtar dagilimi yapilir. Anahtarin degismesi,
her bilinen kullanicinin giincellestirmeden haberdar edilmesi demektir ve hig pratik bir
durum degildir. Bunun sonucunda, WEP’in kullanildig1 bir¢ok yerde anahtar uzun
zaman ayn1 kalmaktadir. Genis bir topluluk gizli anahtar1 bildigi zaman, anahtarin

uzun sure gizli kalmas1 oldukc¢a zordur.

RC4 algoritmasina parametre olarak giren IV degeri baslangigta sifir degerindedir ve
her paket i¢in isleme girdiginde degeri bir artar. IV’ nin 24 bit uzunlugunda olmasi1 224
farkli deger alabilmesi demektir. Dolayisiyla 224 paket sonra RC4 algoritmasinda ayni
IV degerleri tekrar kullanilacaktir. Ag1 dinleyen saldirganlarin anahtarin yeniden
kullanildigi zamani bilmeleri, ayn1 anahtarla sifrelenmis ¢oklu paketleri elde etmeleri
anlamimi gelir. Aymi akis sifresi ile sifrelenen mesajlar elde edildikten sonra analiz

yontemleri kullanilarak veri desifre edilebilir (Koksal, 2007).

Paylasilan Anahtar ile Kimlik Dogrulama da kimlik dogrulama i¢in kullanilan anahtar
ayni zamanda veri sifrelemesi i¢in de kullanildigindan giivenlik a¢i81 olusturmaktadir.

Boylece sifreyi ele ge¢irmek daha da kolaylasir (Kadakoglu, 2010).

WEP anahtarlarinin sifrelerinin ¢6ziilmesinin bir bagka yolu da RC4 (Rastgele Say1
Uretici — Pseudo Random Number Generator — PRNG) algoritmast ile olusturulan akis
sifrelerinin dogrusal bir yontemle olusturulmast ve dolayisiyla bu sifrelerin
¢oziilmesinin kolay olmasidir (Reisoglu, 2008). Bu zayif anahtarlar tespit edilerek

cozllebilmektedir.

WEP’te iletilen verinin bas kismindaki MAC adres bilgileri sifrelenmediginden
saldirganlar bu adresleri istedigi sekilde degistirerek verileri farkli bir adrese

yonlendirebilir (Reisoglu, 2008).

WEP’te veri tekrar1 saldirilarin1 6nlemek igin herhangi bir givenlik 6nlemi
olmadigindan saldirganlar ayn1 mesaj1 alicilar tarafindan bile anlagilamayacak sekilde

defalarca gonderebilir.
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4.2.5 Wi-Fi Korumal Erisim (WPA - Wi-fi Protected Access)

WEP standardinin zayifliklarinin ortaya ¢ikmast sonucunda IEEE yeni bir giivenlik
standard1 olusturmak zorunda kalmistir. Fakat bu standardin olusmasimin gecikmesi
sebebiyle Uretici firmalar, gesitli sistemlerin birlikte ¢alismasina olanak veren gegici
bir standart iizerinde anlagsmak kararmi almistir. BOylelikle WEP’in zayifliklarini
gidermek amaciyla 2004 yilinda WiFi Alliance (iiretici firmalarin olusturdugu
organizasyon) tarafindan Wi-Fi Korumali Erisim (WPA) standard1 gelistirilmistir.
WPA, ek bir donanim gerektirmez kullanici yazilim veya cihaz yazilim
guncellemeleriyle bu protokoll kullanabilir. Glinlimuzde cihazlarda destegi eklenmis
durumdadir (Gezgin ve Bulus, tarih yok).

WPA’nin WEP’e tercih edilmesinin sebebi WEP’in zayifliklarim1 biiylik oranda
kapatmasiydi. WPA da kullanilan 128 bit uzunluklu anahtar her oturum ve her paket
icin degisir ve boylelikle de daha yiiksek bir giivenlik saglanmis olur. Anahtar
yonetimi i¢in 802.1x kullanilir. WPA kimlik dogrulama igin 802.1x EAP yontemini
kullanir. Veri batunligi kontrolii ise MIC (Message Integrity Code) mekanizmasi ile

saglanir (Gezgin ve Bulus, tarih yok).
4.25.1 WPA kimlik dogrulama
WPA kimlik dogrulama islemi icin iki secenek sunmaktadir.

WPA-PSK yapisi: Kablosuz ag baglanti 6zelliklerinden kimlik dogrulama metodu
olarak WPA-PSK segilerek uygulanir. Ev kullanicilart ve kiigiik isletmeler kullanabilir
ama kurumsal kablosuz aglarda kullanimi uygun degildir (ALTAI, 2013). WPA-PSK
da kimlik dogrulama EN ve istemci tarafinda girilmesi gereken 8 ile 63 karakter arasi

bir paylasilan anahtar ile gergeklestirilir.

802.1x yapisi: Kablosuz aglar i¢in 802.1X kimlik dogrulamasinin {i¢ ana bileseni

vardir:
e Kimligi dogrulayan (erisim noktasi)
e Talepte bulunan (istemci yazilim)

e Kimlik dogrulama sunucusu

802.1X kimlik dogrulamasi, EAP (Extensible Authentication Protocol -
Genisletilebilir Kimlik Dogrulama iletisim Kurali) olarak bilinen bir kimlik dogrulama

iletisim kurali kullanimindan yararlanir. 802.1X kimlik dogrulamada istemci EN’na
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bir kimlik dogrulama istegi gonderir ve EN istemciyi EAP uyumlu RADIUS (Remote
Authentication Dial-In User Service) sunucusunda dogrular. Kablosuz istemci,

RADIUS sunucusundan onay cevabi gelene kadar aga baglanamaz (Sekil 4.8).

DOGRULAMA SUNUCUSU
(RADIUS )

KABLOSUZ AG

ERISIM NOKTASI

ISTEMCI

Sekil 4.8 802.1X yapis1

802.1X kimlik dogrulamasinda (EAP-TLS, EAP-TTLS) , Protected EAP (PEAP) ve
EAP Cisco Kablosuz Genisletilebilir Hafif Kimlik Dogrulama fletisim Kurali (LEAP)
gibi kimlik dogrulama algoritmalari kullanilir. Bu algoritmalar istemcinin kendini
RADIUS sunucusunda dogrulama yollaridir. RADIUS, AAA (Authentication,
Authorization, Accounting - Kimlik Dogrulama, Yetkilendirme, Hesap Yonetimi)
olarak anilan standartlar takimindan olusur ve bu takimin ana amaci kullanici

kimliklerini veri tabanlariyla karsilastirmaktir (Sekil 4.9).

RADIUS sunucusunun, 6rnegin Protected EAP (PEAP) mekanizmasini kullanarak
802.1x asillama islemini yapmasi su sekilde gergeklesir (Koksal, 2007).

e Istemci kimlik bilgilerini géndererek EN’dan baglant1 isteginde bulunur.

e EN, bu istegi kimlik kontrolii yapilmayan bir porttan RADIUS
dogrulama sunucusuna gonderir.

e RADIUS dogrulama sunucusu EN {izerinden Protected EAP (PEAP)

mekanizmasini kullanarak istemciden talepte bulunur.
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e Istemci, EN (izerinden RADIUS sunucusuna kimlik bilgilerini cevap
olarak iletir.

e Kimlik bilgileri dogru ise, RADIUS sunucusu EN’na sifrelenmis bir
asillama anahtar1 génderir.

e EN, sadece o oturumda kullanilabilecek sifrelenmis bir asillama anahtarini
istemciye gonderir.

e Istemci, asillama anahtarini aldiktan sonra veri trafigine baslaya bilir.

DOGRULAMA SUNUCUSU
(RADIUS)

ISTEMCI ERISIM NOKTASI

A /
Z KON TROL EDILEN PORT
E— -

KONTROL EDILMEYEN PORT

BAGLANTI ISTEGI
EAP ISTEGT ( KIMLIK)
EAP CEVABI ( KIMLIK) . EAP CEVABI ( KIMLIK)

EAP ISTEGI (PEAP) ’ ) EAP ISTEGI ( PEAP)

*

v

-,

-,

EAP CEVABI (KIMLIKKARTD) | EAP CEVABI (KIMLIKKARTI)

SIFRE URETIMI VE
KULLANICTYA GONDERILEN
BASARILI ANAHTARLAR ASILLAMA

MESAJ ANAHTARI

-~
-~

KONTROL EDILEN ERISIM NOKTASI PORTU UZERINDEN
GUVENLI AG ERISIM{

Sekil 4.9 802.1x asillama islemi adimlar1

4.2.5.2 WPA sifreleme algoritmalari

WPA sifreleme yontemi olarak TKIP, mesaj biitiinliigli kontroli i¢in ise MIC
algoritmalarini kullanir. WPA gecici olarak tasarlandig: icin basit kablosuz donanim
gincellemeleri ile elde edile bilinsin dege hazirlanmigti. Ama AES destegi,

giincellemeler ile eklenemeyecegine gore istege bagl olarak kullanilir.

Gegici Anahtar Biitiinliigii Protokolii (TKIP - Temporal Key Integrity Protocol):
TKIP, WEP tabanli ¢oziimlere karsilik bir yazilim giincellemesi olarak

tasarlandigindan WEP’in temel yapisina ve islemlerine sahiptir. Fakat WEP’in var
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olan zayifliklarina ¢6ziim olarak tasarlandigindan ve isim olarak ayirabilmek adina

yeniden adlandiriimistir.

TKIP ile 1V 24 bitten 48 bite ¢ikarilmistir ve IV hem paketlere sira numarasi vermede
hem de her paket igin yeni bir anahtar olusturmada kullanilir. Her pakete sira numarasi
verilmesinin sebebi tekrar saldirilarinin kargisint almaktir. Bu mantikla sirasiz gelen
paketler alic1 tarafindan kabul edilmeyecektir ve WEP’e yapilan tekrar saldirilar WPA

da yapilamayacaktir.

WPA, tekrar saldirilarina karst TSC (TKIP Sequence Counter) kullanir. TSC’nin
calisma mantig1 gelen paketin sira numarasi, bir 6nce gelen paketten 1 fazla degilse, o
paketi kabul etmemektir (Sekil 4.10). TSC, oturum anahtarindan olusturulan gegici
sifreleme anahtarim1 ve MAC adresini kullanarak her paket icin ayri bir sifreleme
anahtar1 tretir (Koksal, 2007).

Dummy Byte (I5levsiz Byte )
RC4 Anahtarlarmm
Zayliklarm Onlemek igin
Tasarlanmstr
SIRA SAYACI (48 BIT) Ny \
TSC/IV | ISC/IV 1= 1/3\ \
32 BIT | 16 BIT K, =
SDUMMYBYIE T | = | &
\\‘. ;; E:' |
X 21 = \
2. ANAHTAR =y |
KARISTIRMA EVRESI L 2
\ N | | =
z | = f
. —> > | &=
3 48 BIT e =
MAC ADRESI = [ =
. N |
GECICI SIFRELEME — TTAK (30 BIT) I
ANAHTARI 128 BIT
LANAHTAR
KARISTIRMA EVRESI ¥ .

Sekil 4.10 Paketlerin sifrelenmesi i¢in farkli anahtarlarin olusturulmasi

TSC, 1. anahtar karistirma evresinde giris olarak belirtildigi gibi verici MAC adresi,
48 bitlik sira sayacinin yiiksek anlamli 32 bitlik parcasi (IV) ve 128 bitlik gegici
sifreleme anahtaridir. Cikti olarak ise TTAK 80-bitlik bir ara anahtar degerini verir.
Anahtar karistirma isleminin evre ikisi, her yapi i¢in yeniden hesaplanmalidir. Giris
olarak, ikinci evre, birinci evrenin verdigi TTAK degerini, gegici sifreleme anahtarini

ve sira sayacinin diisiik anlamli 16 bitini alir. Yapida sifrelemek i¢in degistirilen tek
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giris, sira sayacidir. Sonug olarak anahtarlar her oturum ve paket icin degisir (Deniz

Mertkan Gezgin).

Her paket icin olusturulan anahtarin uzunlugunun 48 bit olmasi ile tekrarlanma
sikligini yaklasik olarak 100 yila ¢ikartmistir. Dolayisiyla WPA da IV’lerin dinlenerek

anahtarin ele gecirilmesi ¢cok giictiir.

Mesaj Butunlik Kodu (MIC-Message Integrity Code): WPA’da veri biitiinligiinii
kontrol etmek i¢in Michael algoritmasi kullanilir. Michael veri biitiinliik kodu alic1 ve
verici MAC adreslerini alarak saglama bitleri olusturur (Sekil 4.11). MAC adresleri de
WEP’te oldugu gibi acik bir sekilde gonderilmez. Saglama bitleri verinin sonuna sifreli
sekilde eklenir. Sifrelenerek eklenme saldirganlar tarafindan mesaj iceriginin
degistirilmesini onler. Michael algoritmasina girdi olarak MAC adreslerinin yani sira
oturum anahtar1 ve veri paketi de girer. Bu girdiler sonug olarak 8 bitlik bir saglama

verisi olusturur (Koksal, 2007).

KAYNAK VARIS - -
MAC ADRESI |MAC ADRESI VERT PAKETI
MICHAEL | § BIT M MIC
k.
OTURUM ANAHTARI

Sekil 4.11 MIC kodunun elde edilmesi

4.2.5.3 WPA sifreleme

WPA sifrelemede veriyi sifrelemek ve biitlinliiglinii saglamak i¢in 6zetle, asagidaki
degerlere ihtiya¢ vardir;
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Sekil

Veri sifreleme anahtar1 ya da grup sifreleme anahtari.

Veri ya da grup biitiinliiglinii kontrol eden MIC anahtari.
Sifirdan baglayan ve her veri paketi i¢in bir bir artan IV degeri.
Kablosuz veri cergevesinin kaynak (KA) ve hedef (HA) adresi.

Sifirdan baslayarak artan ve  gelecek islemin belirtilmesi icin ayrilan

0zellik alaninin degeri.

4.12°de gosterilen WPA sifreleme mekanizmasinda uygulanmasi gereken

asamalar asagida belirtilmistir (Yiiksel ve digerleri).

IV, HAve veri sifreleme anahtar1 TKIP anahtar karistirma evrelerine

girerek her paket i¢in sifreleme anahtar1 olusturur.

KA, HA, veri ve veri bitinlik anahtan Michael veri butinlik

algoritmasina girerek MIC biitiinliik saglamasi olusturulur.
CRC-32 saglamasi ile ICV degeri hesaplanir ve MIC in sonuna eklenir.

IV degeri ile sifreli her paket anahtart RC4 PRNG fonksiyonuna girer ve

sonug olarak MIC ve ICV ile ayn1 veri genisliginde bir akis anahtar tiretir.

Veri, MIC ve ICV fglisiiniin olusturdugu kombinasyon ile akis anahtari

XOR islemine girerek sifrelenmis metini olusturur.

Sifrelenmis metne IV ve genisletilmis IV bilgileri eklenerek bir 802.11

kablosuz veri paketi elde edilmis olur.
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MIC

-

GECici KAYNAK ADRESI ANAHTARI
ANAHTAR  HEDEF ADRESI (KA)  HEDEFADRESI
(IV) (HA)  SIRA SAYACI (HA)

\ / (TSC) 1
MIiCHAEL }— VERI

1. KARISTIRMA

T

EVRESI
TTAK - -
) VERI || MIC I ICV
2. KARISTIRMA
EVRESI
A v
WEP WEP AKIS ANAHTARI
v ANAHTAR
v
» RC4

SIFRELENMIS VERI

Sekil 4.12 WPA sifreleme mekanizmasi

WPA her ne kadar WEP’in eksiklerini kapatmak i¢in tasarlansa da WEP’in zayifliklari
WPA’nin da pesini birakmadi. Ciinki WPA’nin temel amaci ayr1 bir donanim
gerektirmeden basit WEP glincellemeleriyle cihazlara uygulanmasiydi. Oyle ki, WEP
de kullanilan sistemlerin bazi unsurlari tekrar kullanilmak zorunda kalindi ve bunlarda
zamanla agiklar vermeye bagladi. Uzmanlar WEP gibi WPA’ nin da saldirilara karsi ne

kadar agik oldugunu gostermek adina videolar yayinlamaya basladi (CHIP, 2013).

4.2.6 Cok Giivenli Ag (RSN-Robust Security Network, WPA2)

WPAZ2 veya Robust Security Network (RSN) olarak bilinen bu standart IEEE 802.11i
calisma grubu tarafindan WEP’in aciklarin1 tamamen ortadan kaldirmak icin
olusturulmustur. WPA2 WPA gibi WEP tabanli aglarla aynidir fakat WPA’da oldugu
gibi gilincellemelerle WPA2’ye gecilemez. WPA2’ye baglanmak icin kablosuz
cihazlarin WPA2 uyumlu olmasi sarttir. Bu uyumluluk cihaz giincellemeler ile de
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saglanamaz. Ancak liretim agsamasinda bu uyumluluk eklenebilir. Bu ylizden de WPA2
teknolojisini kullanabilmek igcin mevcut kablosuz cihazlarin WPA2 uyumlu cihazlarla

degistirilmesi zorunludur.

Gegici olarak olusturulan WPA’da kullanilan yontemler genel kisimlariyla WPA2’de
de kullanilmigtir. Fakat WPA’nin eksik yonlerini kapatmak amaciyla farki ve daha
giiclii giivenlik onlemleri de alinmistir. WPA2’de RC4 sifreleme algoritmasindan
ortaya ¢ikan zayifliklar1 gidermek amaciyla AES (Advanced Encryption Standard)
sifreleme algoritmasi kullanilir. AES sifreleme algoritmast CCMP (Counter Mode
with Cipher Block Chaining Message Authentication Code Protocol) protokolin
veya TKIP protokoliinii kullanir. WPA2’de CCMP zorunlu iken, TKIP ise
seceneklidir. WPA2, dogrulama yontemini IEEE 802.1x standartlar1 ile gergeklestirir.
Veri biitlinliigii kontroliinii ise WPA’da oldugu gibi MIC algoritmasiyla saglanir

(Harmankaya ve digerleri).
4.2.6.1 WPA2 kimlik dogrulama

WPA2’de kimlik dogrulama i¢in WPA’da oldugu gibi 802.1X EAP standardi
kullanilir. WPA kisminda 802.1X asillama isleminin nasil gerceklestigi anlatildi. Bu
kisimda ise 802.1X standardinda dogrulama ic¢in kullanilan EAP yOntemleri

incelenecektir.

EAP kimlik dogrulama yontemleri: EAP, aslinda bir kimlik dogrulama yontemi
degil, kimlik dogrulama igin gelistirilmis bir kimlik kanitlama protokoliidiir. Bunun
yani sira, kimlik kanitlama sunucusu ile istemci arasinda arabuluculuk yaparak
taraflarin hangi kimlik kanitlama yontemini kullanacaklari konugmasinda da kullanilir.
EAP kimlik kanitlamanin kirktan fazla yontemi vardir. Asagida, bunlardan en sik

kullanilanlara deginilecektir.

Mesaj Ozu ile EAP (EAP-MD5 - Message Digest Five): EAP-MD5 kimlik
dogrulamasi, kullanici adi ve sifreler kullanan tek yonlii bir kimlik dogrulama
yontemidir. Bu yontemde Kkimlik dogrulamasinin yapilabilmesi igin sifrenin
dogrulama sunucusunun veri tabaninda agik metin olarak tutulmasi sarttir. MDS5,
dogrulanacak istemciden kullanici adi ve sifre alir ve bunu MD5 mesaj hashing
algoritmasi ile sifreleyerek bu veriyi RADIUS sunucusuna gonderir (Reisoglu, 2008).
RADIUS sunucusu istemcinin kimligini dogrulamak i¢in, istemcinin gonderdigi sifreli

veriyi veri tabaninda tuttugu agik metin kullanic1 adi ve sifre verisi ile karsilastirir.
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Istemci gonderdigi verileri dogru sunucuya gonderdigini kontrol edemez ¢iinkii MD5
yontemi tek yonlu bir kimlik dogrulama yontemidir. Bu yontem, 6zellikle kablosuz
agda kullanilmak i¢in olduk¢a glvensiz bir yontemdir. Clnk( anahtar yonetimini
desteklemez ve kablosuz ag yeterince uzun dinlendiginde, kirilmasi ¢ok kolay

olmaktadir.

Tasima Katmam Giivenligi ile EAP (EAP-TLS-Transport Layer Security): EAP-
TLS kimlik dogrulamas1 yonteminde, istemci ve sunucu arasinda bir TLS oturumu
olusturulur. TLS iletisim kurali, kamuya agik bir agda giivenligi saglamak i¢in verileri
sifrelemek iizere tasarlanmigtir. Hem sunucu hem de istemci dogrulama igin gegerli
bir sertifika ve PKI (public key infrastructure) kullanmalidir. EAP-TLS de dogrulama
cift yonlii yapilabildigi icin EAP yontemleri icerisinde en giivenilir kimlik dogrulama
yontemi olarak bilinir. Fakat her istemciye ayri bir sertifika iiretip ve bu sertifikalar
giivenli bir sekilde istemcilere dagitilmasinin yaratmis oldugu sikintilar sebebiyle

cokta kullanilan bir yontem degildir (Reisoglu, 2008).

Tiinellenmis Tasima Katmam Giivenligi ile EAP (EAP-TTLS-Tunneled
Transport Layer Security): EAP-TTLS kimlik dogrulama ydnteminde, kimlik
dogrulama bilgisinin giivenli bir sekilde iletile bilinmesi i¢in sunucu ve istemci
arasinda tiinellenmis bir TLS oturumu olusturulur. TLS tunelinin iginde kimlik
dogrulama baska bir kimlik dogrulama yontemiyle de yapilabilir. RADIUS sunucusu
istemciyi dogrulama verisiyle dogrularken, sunucu da dogrulama yapma yetkisi
oldugunu sertifikasiyla kanitlar. Sonug olarak, sunucu sertifikasi, kullanict ad1 ve sifre

verisi kullanilarak ¢ift yonlii dogrulama yapilmis olur.

Korunmus EAP (PEAP-Protected EAP): EAP-TTLS’te oldugu gibi PEAP kimlik
dogrulamasi yonteminde de sifreli bir TLS oturumu olusturulur. PEAP da sertifikalar
istemcilerde degil de yetkilendiricilerde olmas1 karmasikligi ve maliyeti azaltir. PEAP,
en uygun ve en giivenli dogrulama yontemlerinden biri sayilir. Fakat hem Cisco hem

de Microsoft farkli yontemleri uyguladigindan ¢okta kabul goriilmemistir (Reisoglu,
2008).

Sadelestirilmis Genisletilebilir Yetkilendirme Protokolii (LEAP - Lightweight
Extensible Authentication Protocol): LEAP kimlik dogrulamasi ydnteminde
istemci, kimlik kanitlama i¢in kullanic1 ad1 ve sifre verisini agik metin olarak RADIUS

kimlik sunucusuna gonderir. LEAP, Cisco tarafindan gelistirilmis bir protokoldiir
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(Reisoglu, 2008). LEAP da bir birilerinde bagimsiz oturumlar olusturularak bir
oturuma saldir1 yapilsa bile diger oturumlari giivende tutmak amaglanir. Ancak, sozlik

saldirilart ile kirilabildigi i¢in giivenli oldugu diistiniilmUyor.

Yukarida sozii gecen yontemlerin 6zet niteliginde bir karsilastirilmasi Tablo 4.1°de

verilmigtir.

Cizelge 4.1 EAP yontemlerinin karsilagtiriimasi

MD3 TLS TTLS PEAP LEAP
Standart Actk Arik Acik Actk Firma
Istemei * v ® *® *®
Sertifikasi
Sunucu x v’ v v ¥
Sertifikas:
Giivenlik Yok Giiglia Giiglii Giigli Zavif

Kullamer [“Acik Metin™| “Active | Token Systems, | Active Directory, |Active Directory)
Veritabam Parola  |Directory”| SQL, LDAP NT Etki Alan1 | NT Etki Alam

Dinamik * ¥ ¥ ¥ ¥

Anahtar

Degisimi

Kargﬂ_ﬂ{h * ¥ v ¥ v
Dogrulama

4.2.6.2 WPA2 sifreleme yontemleri

Yukarida da belirtigimiz gibi WPA2’de sifreleme TKIP veya CCMP ile gerceklesir.
CCMP protokolti TKIP’in aksine bir gecis protokolii degil 802.11 aglari igin nihai
giivenlik mekanizmalarini tanimlar ve 6nceden yapilmis giivenlik amacli uygulamalari
(WEP kapsiilleme) gegersiz kilarak kullanmaz. CCMP protokolii TKIP’ e oranla daha
glvenilir kabul edilmektedir. Bunun nedeni eskiye olan bagimliliginin olmamasi ve
telsiz bilgisayar aglari tizerinde kosturulacagi da goz 6niine alinarak bastan tasarlanmis

olmasidir.

Sifreleme algoritmasi  kurulacak  giivenlik mekanizmasinin  kalbi  olarak
tanimlanacagindan bilinen problemlerinden dolayr RC4 algoritmasi yerine daha
guvenilir bir algoritma olan AES secilmistir. RC4 algoritmasi1 temelde sifreleme
amacli olarak degil rastgele sayi iiretme amagli tasarlanmis olmast da algoritma

degisiminin bir nedenidir.
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Saya¢ Modu ile Zincirleme Blok Sifreleme Mesaj Dogrulama Kodu (CCMP):
CCMP, sifreleme algoritmasi olarak AES’i kullanir. AES algoritmasinda simetrik
anahtarlar kullanildig: i¢in giivenilir ve hizli bir algoritma olarak kabul goriilmiustiir.
AES algoritmasinda bir¢ok kullanim modu bulunmaktadir (Harmankaya ve digerleri).

CCMP iginde kullanilan kullanim modlar1 asagidakilerdir;

Saya¢ Modu (Counter Mode): Saya¢ Modunun amaci, ayni veriyi igeren bloklar ayni
sifre ile sifrelendiginde sifrelerin degistirilmesinin istenmesidir. Ciinkii ayni sifre ile
sifrelenirse verinin tekrar eden bloklardan olustugu bilinir ve bu da giivenlik acisindan
istenmeyen bir durumdur. Saya¢ madunda sifreleme anahtarinin uzunlugu 128 bittir

(Reisoglu, 2008).

Saya¢ modunda istedigimiz bir degerle baslayip, istedigimiz bir degerle artacak bir
sayaca ihtiyag vardir. Ornegin, sayag 3 degerinden baslar ve her blok igin 2 artar.
Birbirilerini takip eden mesajlar kendinden sonraki mesaj i¢in baslangi¢ degeri iiretir.
Sonug olarak saya¢ modu ile sifrelemede, once sayag¢ bir anahtar akisiyla sifrelenir
daha sonra 128 bitlik bu AES sifreleme, bloklara ayrilmis 128 bitlik veri ile XOR
islemine girerek sifreli veri elde edilir (Sekil 4.13).

BLOKLARA ACIK VERI | ACIK VERI ACIK VERI
AYRILMIS VERI 1. BLOK 2.BLOK N.BLOK
SAYAC 1 2 || eeeean. N
A_ES Y h 4 Y
SH:'RELEME E E | | casnnans E
- @ @ S
SIFRELI SIFRELI VERI | SIFRELI VERIT SIFRELI VERI
VERI 1.BLOK 2. BLOK N.BLOK

Sekil 4.13 Saya¢ Modu ile sifreleme

Zincirleme Blok Sifreleme Mesaj Dogrulama Kodu (CBC-MAC- Cipher Block
Chaining Message Authentication Code): Cipher Block Chaining (CBC)-MAC
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isleminin amaci veri biitiinligiinii saglamaktir. CBC, veri biitiinliiglinii saglamak i¢in
MIC kullanir. Ciinkii MIC’de 1 bit degistiginde bile sonugta ¢ok biiyiik degisiklikler

olur ve saldirganlar tarafindan mesaja uygun bir MIC hesaplanmasi ¢ok zordur.
CBC-MAC isleminin ¢alisma sekli su sekildedir (Sekil 4.14).

e Mesajin ilk bloguile IV XOR islemine girer ve sonrasinda ¢ikti, AES
kullanilarak bir anahtar ile sifrelenir.

e Ik bloktan elde edilen ilk sonug ikinci blok ile XOR islemine girer ve daha
sonra elde edilen ¢ikt1 yine AES ile sifrelenir.

e Elde edilen bu sonug da, takip eden blokla XOR islemine tabi tutulur ve ¢iktisi
sifrelenir. Bu islem son bloga kadar devam eder ve sonug olarak son blokta tek

blok uzunlugunda sifrelenmis bir veri elde edilir (Koksal, 2007).

M, M,
v H, H,
TR
AES
AB® ) ¢ LN
Hy
Y v k4
SONUC, SONUCy —  <ennns SONUCy,
MAC

Sekil 4.14 CBC-MAC isleminin ¢alisma yapisi

CCMP ¢alisma yapisinda, 6ncelikle CBC-MAC kullanilarak MIC degeri hesaplanir.
Sonra sayagtan bir deger alinir ve AES algoritmasi ile sifrelenir ve ¢ikan sonug mesajin
128 bitlik ilk blogu ile XOR islemine girer (Sekil 4.15). Daha sonraki bloklarda saya¢
birer arttirilarak elde edilen veriler sifrelenir (Olgun, 2015).
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Sekil 4.15 CCMP ¢aligma yapis1

4.3 Mevcut Saldir1 Yontemleri

Kablosuz aglara ¢ok ¢esitli saldirilar yapilabilir. Bu konudaki sinirsizlik protokollerin
calismalari incelendiginde ortaya ¢ikar. Yapilabilecek saldirilari genel olarak kurum
icerisinden ve kurum disindan yapilan saldirilar olarak ikiye ayirabiliriz. Bu iki tip

saldirinin dinamikleri birbirinden ¢ok farklidir.

Gilinlimiizde kurumlara karsi yapilan saldirilar sonucunda meydana gelen bilgi
sizmalar1 ve mali kayiplarin biiylik bir boliimii kurum i¢inden yapilan saldirilar
sonucunda olusmaktadir. Amerika’da bilgisayar giivenligi kurumu ve FBI'in
(CSI/FBI) 2012 de yaptig1 arastirmaya gore Amerika da sirketlere zarar veren
elektronik suglarin %37 sinin sirket iginden %35 inin sirket sistemlerine daha once hig
baglanmamus bir kisi tarafindan %28 inin ise kim tarafindan yapildiginin anlasilmadig:

tespiti yapilmistir (Usta, 2015).

Piyasada ¢ok popiiler saldir1 tipleri olmasina ragmen daha bahsedilmeyen karmagik

sayisiz saldir1 tipi vardir. Bu tezde secilen saldirt tipleri gorece popiiler saldirt tipleridir

4.3.1 Harici ve Dahili saldirilar

Ag disinda calisan ¢alisanlardan ya da ag disindaki saldirganlardan gelen saldirilara
harici saldirilar denir. Harici saldirganlarin aga erisim izni yoktur ve genellikle
saldirilarint kablosuz aglar {izerinden yaparlar. Harici saldirilar ¢ok biiyiik zararlara
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yol agabilir bu yiizden siki giivenlik 6nlemleri alinmalidir. Sirket i¢inde ¢alisanlardan
ya da sirket i¢indeki saldirganlardan gelen saldirilara ise dahili saldirilar denir. Dahili
saldirganlarin ag tizerinde bulundugu konuma gore bazi izinleri vardir. Sirketin
ilkelerini ve kisilerini ¢ok iyi tanidigindan calisanlarin hangi bilgilerinin savunmasiz

oldugunu ya da hangi bilgilere nasil ulasabilecegini ¢ok iyi bilir.

Kurum yerel alan agindan yapilabilecek saldirilar, kuruma disaridan yapilabilecek
saldirilar ile karsilastirildiginda, kurum yerel alan agindan yapilan saldirilarin ¢ok daha
tehlikeli ve etkili oldugu, engellenebilmesi i¢in bilinmesi ve bakilmasi gereken

noktalarin sayisinin daha fazla oldugu goriilmektedir (Usta, 2015).

Dahili saldirilar her zaman saldirganlar tarafindan yapilmaz bazen giivenilir bir ¢aligan
bile farkinda olmadan ag icin giivenlik tehdidi olusturabilir. Ornegin, yeterli giivenlik
Onlemleri alinmayan bir yerel alan aginda bulunan kétii niyetli bir kisi isterse, hedef
bir kisinin veya biitiin kullanicilarin trafigini dinleyebilir, kim hangi sitelere giriyor
veya maillerinde ne yaziyor gorebilir, agda akan sifreleri ele gecirebilir, istedigi
kullanicilarin ag baglantisim1 kesebilir, sunuculara erisip verileri ¢alabilir, biitiin ag
calismaz duruma getirebilir ve eger yeterli 6nlem alinmamigsa kimligini tamamen

gizleyebilir.

Kurum igerisinden gergeklestirilebilecek ¢ok sayida saldiri tipi ve bunlar igin
alinabilecek farkli tip Onlemler bulunmaktadir. Saldirilara karsi alinacak etkili
tedbirler genelde ya yerel alan ag1 yoneticisinin ya da kullanicilarin islerini zorlastiric
etkilere sahiptir. Bu nedenle bu giivenlik tedbirleri uygulanmaya baslandiktan sonra
zaman igerisinde yipranmakta uygulanabilirligini yitirmektedir. Bazi 6nlemler ise
baslangigta uygulanabilir ve yonetilebilir iken zaman igerisinde kullanici sayisinin

artmasi ag fiziksel yapisinin degismesi gibi etkiler ile yonetilebilirligini yitirmektedir.

4.3.2 Sosyal Muhendislik saldirist

Bu tiir saldirilarda saldirganlar, teknolojiyi kullanarak ya da kullanmadan bilgi
edinmek i¢in insanlar1 etkileme ve ikna etme yontemlerini kullanarak insanlardan
faydalanirlar. Kisacasi, sosyal mithendislik saldirisi insanlarin tanimadiklar biri i¢in
yapmayacaklart seyleri yapmalarina ikna etme sanatidir. Sosyal miihendislerin en
bliyiik silahi insanlarin zafiyetlerini kullanmaktir. Bunun bir¢ok yontemleri vardir.
Ornegin, calisanlarm kullanic1 sifresini 6grenmek icin kendisini sistem gorevlisiymis

gibi gostermek, teknisyen ya da calisan kiliginda kurumun igerisine fiziksel olarak
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sizmak ve bilgisayar basma gecip o, kullanicinin yetkisi ¢ercevesinde dosyalari
karistirmak ya da ¢op tenekelerini karistirarak bilgi toplamak gibi farkli yontemler
kullanilir. Her bir kurumda ¢alisanlara kimligini kanitlamayan insanlara
giivenmemeleri ve bilgi vermemeleri gerektigini aktarmali, gerekli uyarilar yapilmal

ve 6nlemler alinmalidir (MEGEP, 2013).

4.3.3 Hizmet Reddi (Denial of Service-DoS) saldirisi

Hizmet reddi saldirisi, hizmeti aksatmaya yonelik bir saldir1 ¢esididir. DoS saldirisinin
amaci1 sifre kirmak veya bilgi calmak degildir. Bu saldirilarin asil amaci ag
sistemlerine es zamanli ve miimkiin oldugunca ¢ok sayida istek gondererek sistem
kapasitesinin asilmast durumunda o sistemin, hizmet veremez hale getirilmesidir.
Ayrica DoS saldirilariyla kurban sisteme ait kaynaklar tiiketilerek erisilemez hale
getirilebilir. Kaynak tiiketimi 6nemli sunucularin servis vermesini durdurabilir ve

buda ¢ok biiyiik sikintilar ¢ikarabilir (MEGEP, 2013).

Teknik anlamada, DoS saldirisinda saldirgan, bilgisayar web sitesine siirekli
tekrarlanan istekler gonderir ve sonucta ana bilgisayarda olusan asir1 yiiklenme
hizmete erisimi engeller ¢iinkii biitiin kaynaklar saldirgan tarafindan tiiketilmistir.
Dahasi, spam mailler gondermek yoluyla kotalar1 doldurarak tiyelerden gelecek e-

posta mesajlariin alinmasini da engelleyebilmektedir.

4.3.4 Dagitilmis Hizmet Reddi (Distributed Denial of Service-DDoS) saldirisi

DDoS saldirisinda DoS saldirisindan farkli olarak kurbana tek bir kaynaktan degil de
bir¢ok farkli kaynaktan saldirilar yapilir. Bunun sebebi saldirinin siddetini artirmaktir.
Saldirganlar tasarladiklar1 bazi yazilimlarla internet kullanicilarina viriis bulastirarak
zombi haline getirirler ve bu zombi bilgisayarlarin yetkilerini ellerine gegirerek hedef
sunucu bilgisayaria es zamanli ve miimkiin oldugunca ¢ok sayida istek gondermek
icin kullanirlar. Sonug olarak sunucunun kapasitesi asilir ve hizmet veremez hale gelir

(Sekil 4.16).
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Sekil 4.16 DDoS saldirisinin ¢alisma yapist

DDoS saldirisint 6nlemek ¢ok zordur, zira ¢ok sayida zombi bilgisayarlarla yapilan
DDoS saldirilarinin bilinen bir yontemi yoktur. Yiizbinlerce zombi bilgisayardan
gelen istekler oncelikle cevaplanmaya calisilir ve bir siire sonra kapasite asilarak devre
dist kalir. Saldirilar zombi bilgisayarlari lizerinden yapildigindan kaynak saldirgan
¢ogu zaman tespit edilemiyor. Tam olarak dnlenemese bile bazi yontemlerle DDoS

saldirilarinin karsis1 alinabilir.

DDoS saldirisina maruz kalindiginda yapilmasi1 gereken, saldirmin yapildig: ip
adreslerinden gelen istekleri kabul etmemektir. Ancak, bu yapilirken sistem
kapatilmadan agik ve calisir sekilde kalmasini icerecek yontemler kullanilmalidir. Zira

sistemin kapatilmasi zaten saldirganin ana amacidir.

DDoS saldirilarinin karsisini alabilmek i¢in kullanilan yontemlerden biride, Rate

Limit yontemidir. Bu yontemin amaci bir hedef bakimindan, belli zamanlarda trafik

miktarinin smirlandirilmasidir. Bunun i¢in oncelikle normal zamandaki trafik

yogunlugu tespit edilir ve bu trafige uygun bir deger limit olarak kabul edilir. Kabul
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edilen limitin {izerindeki trafik kabul edilmez ve DDoS saldirisinin sistemi devre dist

birakmasi 6nlenmis olur.

DDoS saldirilarinin karsisini alabilmek i¢in baska bir yontemde, IP engelleme
yontemidir. Bu yontemde sisteme erismesi gereken kaynaklarin IP adresleri tek tek
bilinebilecek durumdaysa, bu IP adreslerinden liste olusturulur ve bu liste disindaki
bitun IP adresleri engellenir. Boylece, sisteme bilinmeyen IP adresleri izerinden

saldirilar yapilmasi engellenir (Ural, 2015).

Baska bir yontemde, saldir1 sirasinda kullanilan zombi bilgisayarlarin tehlikeyi fark
edip saldirganin bilgisayarina gonderdigi komutlar1 kaldirmasidir. Ancak birbirinden
bagimsiz ¢ok sayida zombi bilgisayarlar kullanildigindan birka¢ zombiye uygulanacak

bu yontem yeterli olmamaktadir (MEGEP, 2008).

4.3.5 Deneme Yanmilma (Brute Force) saldirisi

Deneme Yanilma saldirilarinin amaci, hazirlanmis bir yazilim sayesinde, deneme
yanilma islemlerini yaparak sifreyi ¢cozmektir. Saldirganlar tarafindan hazirlanan bu
yazilimlar, deneme yanilma islemlerini 6nceden belirlenmis tahmini sifrelerin yer

aldig1 txt dosyalar1 sayesinde yaparlar. Bu txt dosyalarina sozliik dosyalar1 denir.

Deneme yanilma islemlerini sozliik dosyalariyla yapilabilindigi gibi tiim sartlar
kontrol edilerek de yapilabilir. Yani, sifrenin her karakteri icin olabilecek tiim
ihtimaller kontrol edilir. Bu yontemle kirilamayacak sifre yoktur. Ancak, bilgisayar
sistemlerinde her bir karakter 8 bitten (11001100) olusur ve bu 8 bitlik saymin 1’leri
ve 0’lar1 degistirilerek farkli karakterler olusturulur. Boylece, deneme yanilma
islemlerini tiim sartlar i¢in kontrol etmek, saniyeler i¢inde sonuglanabilecegi gibi
giinler, haftalar, aylar hatta yillar icerisinde de sonuglanabilir. Yani tiim sartlar1 kontrol
etmek hem maliyetli hem de zaman isteyen bir yontemdir. Bu ylizden pek kullanilmaz.
Genelde deneme yanilma saldirilar1 daha 6nceden belirlenmis yiizlerce, binlerce hatta
milyonlarca sifrelerin yer aldig1 sozliikk dosyalar1 {izerinden yapilir. Eger saldirgan

sansliysa dogru sifreyi tutturarak basariya ulasir.

Deneme Yanilma saldirilarindan korunmanin yolu bu islemler sonucunda ele
gecirilmesi oldukga zor olan sifreler kullanmaktir. Kullanilan sifrelerin giiglii yani

kirilmasi zor olmasi i¢in asagidaki sartlara dikkat edilmelidir:

e En az 8 karakterli sifre olugturulmalidir.
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e Sifrelerde harflerin yan1 sira, rakam ve "?, @, !, #, %, +, -, *, %" gibi 6zel
karakterler kullanilmalidir (Murt, 2014).

e Biiyiik ve kii¢iik harfler bir arada kullanilmalidir.

e Dogum tarihi, isim ve soyisim gibi kisisel bilgiler saldirganlar tarafindan
cok kolay tahmin edilebilinecegi i¢in kullanilmamalidir.

e Sozliikte bulunabilecek kelimeler sifre olarak kullanilmamalidir.

e Cogu kisi tarafindan bilinen  yontemlerle gelistirilen  sifreler

kullanilmamalidir.

Cogu kisiye gore bu sartlara uyarak belirlenen sifreleri akilda tutmak zordur. Bu
yiizden hem giliclii hem de akilda tutulabilecek bir sifre olusturmak igin giinliik
hayatimizdan kolayca hatirlayabilecegimiz atasozlerinden, sarki sozlerinden veya
siirlerden ciimleleri kullanabiliriz. Ornegin: 1Env,2Esv. (bir elin nesi var, iki elin sesi

var.), B91y11.28’D (ben 1991 yilinin 11. ayinin 28’inde dogdum) .

Gilinitimiizde deneme yanilma saldirilarinin 6niine gegebilmek i¢in kayit formlariin
neredeyse hepsinde Captcha kullaniliyor. Captcha’nin kullanilma amaci kayit yapmak
isteyen kisinin robot olmadigini netlestirmektir. Bunun icin kullanic1 adi ve sifre ile
birlikte toplama, ¢ikarma islemlerinin sonuglari, iilkelerin baskentleri ya da yazilan bir
metinin aynisinin girilmesi isteniyor. Boylece deneme yanilma saldirilari yapan

yazilimlarin denemeler yapmalar1 engelleniyor (Sekil 4.16).

Sekil 4.17 Captcha 6rnegi

Bunlarin yani sira deneme yanilma saldirilart DoS ve DDoS saldirilart gibi asir trafik
olugsmasi sebebiyle veya kullanict hesaplarinin Kilitlenmesiyle hizmet reddine yol
acabilir (Murt, 2014).

54



4.3.6 Kotu niyetli yazihm (Malware) saldirilar:

Kot niyetli yazilimlar, sistemlere sizarak agik yaratma, bilgi hirsizligi yapma veya
acig1 olan bir sistemi c¢okertme gibi birden fazla davraniglar1 kendinde toplayan
yazilimlardir. Bu tiir yazilimlar genellikle kullanicilarin haberi olmayacak sekilde
sistemlere sizarak yerlerini alirlar. Kullanicilar kot niyetli yazilimlarin farkina,
bilgisayarlarinin hiz1 diistiigiinde, kisisel bilgilerinin degistigini fark ettiklerinde veya
normal kullandiklar1 programlarin artik kullanilamaz duruma geldiklerini
gordiiklerinde varirlar. Bazi kot niyetli yazilimlarin farkina varsak bile bilgisayardan
kaldirmak bizi ¢ok zorlayabilir. Bu tiir kotii niyetli yazilimlarin sistemimize bulagmasi
bize ¢ok ciddi sorunlar ¢ikarabilir, daha da kétiisti kullanicilarin ¢ogunlugu olaymn
ciddiyetini bilmediklerinden, degisikliklere aldirmazlar ve hicbir 6nlem almadan

bilgisayarlarin1 kullanmaya devam ederler.

Ko6ti niyetli yazilimlarin birgok tiirli vardir. Asagida bu tiirlerin igerisinde glinumiizde

en sik rastlananlarina deginilecektir:
4.3.6.1 Casus yazihmlari (Spyware)

Casus yazilimlar bilgisayarimiza bizim bilgimiz veya istegimiz olmadan girip
yerlesirler. Casus yazilimlarinin amaci, bizi istedigi sitelere yonlendirmek, bize
istedigi dosyalar1 indirtmek ya da bilgisayarimizdaki bilgilere ulagmaktir. Daha
gelismis casus yazilimlari, web site sifrelerimizi, kullanic1 adlarimizi, kredi kartlari

numaralarimizi ya da kisisel bilgilerimizi toplayarak saldirganlara aktarabiliyor.

Casus yazilimlarinin bilgisayarimiza bulagmasi ¢ok kolaydir ve hatta genellikle dosya
veya program indirdigimizde ya da bir agilir pencereye tikladigimizda haberimiz
olmadan kendi ellerimizle bulastiriyoruz. Bilgisayarimiza bulagsan bu yazilimlar,
bilgisayarimizi yavaslatabilir ve dahili ayarlarimiz1 degistirerek bagka saldirilar igin
zay1f bir ortam yaratabilir. Casus yazilimlarin ¢ok yaygin oldugu asagidaki birkag
istatistikte de gortlmektedir (Wikipedia, 2016).

e Genis bant baglantis1 olan bilgisayarlarin yaklagik %90’1nda casus yazilim
bulundugu tahmin edilmektedir (Wikipedia, 2016).
e (Casus yazilimlar biitin - Windows  uygulama ¢6kmelerinin licte birinden
sorumludur (Wikipedia, 2016).
e 2003 yilinda virtislerin is diinyasina verdigi zarar yaklasik 55 milyar ABD
$°dir (Wikipedia, 2016).
55



e 3 milyon isyeri bilgisayarin ele alindigi bir arastirmada, bilgisayarlar

tizerinde 83 milyon casus yazilim saptandi1 (Wikipedia, 2016).

Casus yazilimlar genellikle kaldirilmasi zor olacak sekilde olusturulur. Bu yazilimlar
kaldirmak i¢in Ekle/Kaldir yapmak yeterli degildir. Ciinkii bu yazilimlar kaldirilsa bile
casuslar igeride kalir ve bilgisayar1 yeniden baslattigimizda program yeniden
gortlebilir. Bu yiizden, ¢esitli sirketler casus yazilimlarim1 ve bagka istenmeyen
yazilimlar1 aramamiza ve bunlar1 bulduktan sonra kaldirmamiza yardimci olacak

licretsiz veya ucuz yazilimlar olusturmaktadir.
Casus yazilimlarindan korunmak icin asagida bazi 6neriler verilmistir;

— Isletim sistemlerimiz guvenlik duvarlarmi etkinlestirerek Internet'e erismek
isteyen programlari goriip bloke edebiliriz. Fakat ne gilivenlik duvari nede viriis
korunma yazilimlar1 tam olarak casus yazilimlarini engellemek i¢in tam bir ¢dziim
degildir.

— Ucretsiz bir program indirirken "Kabul ediyorum" diigmesine basmadan 6nce
lisans sozlesmesini dikkatlice okumak gerekir. Ciinkii baz1 lisans sézlesmelerinde
bilgilerimiz toplamasina farkinda olmadan izin veririz. Bu yiizden casus yazilimlari
kanundis1 degildir. Yetkililer kendilerini direkt olarak: “Bunlar bedava yazilimlar ve

kullanictyla programci arasindaki 6zel bir ikili anlasmadir™ diye savunuyorlar.

— Tiklatilabilir reklamlara karsi dikkatli olmak gerekir. Ciinkii bu reklamlara
tikladigimiz anda saldirganlar arka planda bizin gormeyecegimiz bir sekilde casus
yazilimlarini bilgisayarimiza yerlestirebilirler veya birileri bizim bu reklamlara nasil

yanit verdigimizi izliyor olabilirler.

— Bilgisayarlarimizda virlslere kars1 viris  korunma yazilimlari
kullandigimiz gibi casus yazilim Onleme (antispyware) iiriinleri de giincel sekilde

kullanilmalidir.

Bunlarin disinda kullanicilar, casus yazilimlarinin sistemlere bulasma tekniklerini ¢ok
iyi bilmelidir. Bilgisayar sisteminin, yama ve guncellemelerle siirekli giincel tutulmasi
ve internet tzerinde bilinmeyen programlarin indirilip ¢alistirilmamasi gibi 6nlemler

de casus yazilimlarina kars1 korunma saglayacaktir (Canbek ve Sagiroglu, 2007).
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4.3.6.2 Reklam yazilimlar1 (Adware)

Reklam yazilimlarini basitce yorumlamak gerekirse iizerinde bulunduklari
bilgisayarlarin sahiplerine 6zel reklamlar gostermek i¢in olusturulmus yazilimlardir.
Bu tiir yazilimlarin 6zelligi yazilimlarin {icretsiz olarak dagitilmasi ve yazilimlara
gomiilen reklamlar1 bize gostermesinden ve bizim de goérdiigiimiiz bu reklamlara
tiklamamizdan kazang saglamasidir. Bu tiir rahatsiz edici yazilimlar ayn1 zamanda
sistemimizdeki kisisel veya istatiksel verilerimizi bizim haberimiz veya iznimiz

olmadan ti¢iincii kisilere aktarabilir.

Reklam yazilimlari, bilgisayarlarimiza ¢ogunlukla {cretsiz paylasilan programlari
indirmemizle veya virlisli web sitelerini ziyaret etmemizle bulasirlar.
Bilgisayarlarimizin sistem tarafinda programla ilgili bir isaret goriinmez hatta program
meniisiinde dosyalarin bilgisayara yiiklenmesiyle ilgili hi¢cbir iz bulunmaz. Bu tiir
yazilimlar bilgisayarlarimizda yasal nedenlerle de bulunabileceginden antiviriis
programlar1 bizi tam anlamiyla koruyamaz. Bu yiizden casus yazilimlarinda oldugu

gibi reklam yazilimlarindan da korunmak i¢in ¢esitli programlar kullanilmalidir
4.3.6.3 Virus

Viriis, diger kotii niyetli yazilimlar gibi bilgisayarlarimiza haberimiz veya iznimiz
olmadan bulasan ve bilgisayarlarimizi ¢alistirdigimizda degisik zararlar veren kiigiik
programciklardir. Virilis yazilimlar1 bilgisayarlarda ¢ok yer kaplamazlar. Viriislerin
bulastig1 programlar bir siire normal ¢aligirlar ama daha sonra kendi kendilerine yeni
viriisler liretmeye baglarlar. Viriisler bulastig1 programlar1 kullanilamaz hale getirdigi
gibi bilgisayarlarimiz da tekrar kullanilamaz hale getirebilirler. Bilgisayar viriislerini,
genel olarak dosyalara bulasan ve bilgisayarin sistem alanlarina bulasan viriisler olarak

iki grupta toplamak mimkiin (Canbek ve Sagiroglu, 2007).

Virtsler, CD, internet, e-posta, disket veya bellek kartlarin1 kullanarak
bilgisayarlarimiza bulagirlar. Virlis yazarlar1 viriislerin bulastigi sistemlerde goze
carpmamasi i¢in kodlarini kisa tutarlar. Sadece belirlenen sartlardan sonra kendilerini
gostermeye baslarlar. Virilisler bulastiginda, programlarin boyutunda artis olabilir,
RAM eksikligi olabilir, bazi programlar RAM’1 daha fazla kullanmaya baslayabilir,

baz1 programlar ¢okebilir veya bazi programlarda yavaglamalar ve kitlenmeler olabilir.

Virtslerden korunmak icin mutlaka bir anti-viriis programi yiiklenmeli ve giincel

tutulmalidir. Giiniimiizde var olan en popiiler anti-viris programlarinin veri
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tabanlarinda binlerce viriis ve varyantlarinin imzasi vardir. Bu veri tabanlarina yeni
cikan virilislerde eklenerek sik sik giincellenir. Anti-virlis programlarinin amaci
viriisleri arayip bulmak, bulunan viriisleri temizlemek ve bilgisayarlarda virtislerden
korunmak i¢in koruyucu kalkan olusturmaktir. Viriis kalkanlari, bilgisayarimiz her
acildiginda kendiliginden devreye girer ve bilgisayara bir sey kopyaladigimizda veya
indirdigimizde bunlar1 kontrol eder ve veri tabaninda bulunan viriislere rastladiginda

bizi uyararak, viris temizleme moduliini harekete gecirir.
4.3.6.4 Solucan (Worm)

Solucanlar da viriisler gibi sistemimizdeki dosyalar1 tahrip etmek, bilgisayarlarimizi
yavaslatmak ve bazi programlari ¢okertmek igin tasarlanmistir. Solucanlarin virlisten
farki kendi baslarina yayilabilmeleridir. Yani bir tasiyict dosyaya ihtiyag duyamadan,
ag baglantilarini kullanarak otomatik yayilabilirler. Solucanlar sistemimize bulastiktan
sonra kendi baslarina ilerler. Bu da solucanlarin nasil tehlikeli oldugunun bir
gostergesidir. Ornegin bilgisayarimiza bulasan bir solucan, e-posta adres
defterimizdeki herkese kopyalarini génderebilir ve ayn1 sekilde gittigi adreste de bunu
yapabilir. Boylece igyeri aglarini ve internetin tiimiinii yavaglatarak web sayfalarinin

gorinttlenmesini uzun sure geciktirebilir (Akgay, 2006).
4.3.6.5 Truva Ati (Trojan)

Truva Ati, programlarin igine gizlenen ve bilgisayarlarimizin arka planinda gizli
islemler yapan bir yazilimdir. Genellikle, e-postalarin i¢ine yerlestirilerek kullanicilara
yollanirlar ve kendilerini ylikletmek i¢in kullanicilari, faydali bir program olduguna
inandirir. Igine saklanildig program c¢alistirilana kadar aktif duruma gecemezler. Bu
tir yazilimlar kendilerinde iki farkli dosya barindirirlar. Bu dosyalardan biri
kullaniciya yollanilan dosyadir. Kullanici bu dosyayr calistirdigi zaman farkinda
olmadan saldirgana bilgisayarindan bir port agarak erisebilme imkan verir. Saldirgan
ikinci dosyay1 calistirarak kullanicinin bilgisayarina erisim saglar. Bilgisayarimiza
erisim saglayan saldirgan, bilgisayarimizin i¢ine ¢ok rahatlikla girebilir, dosyalarimizi
acarak igeriginde istedigi degisiklikleri yapabilir, dosyalarimizi silebilir hatta
dosyalarimiz1 kendi bilgisayarina bile kopyalayabilir veya kredi karti gibi 6nemli
bilgilerimize de erigebilir. Kisacas1 bizim kendi bilgisayarimizda yapabilecegimiz her
seyi bilgisayarimiza erisen saldirganda yapabilir. Bu yiizden de truva at1 yazilimlar

kullanicilara virlis ve solucandan daha fazla zarar verebilir. Ayrica truva atlar
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sistemimizde bilmedigimiz bir agik port biraktigindan baska kotii niyetli yazilimlar

icinde miisait ortam yaratirlar (Seremet, 2014).

4.3.7 Spam

Spam mesajlari, birgok kisiye ayni1 anda, istekleri olmadan zorla gonderilen reklam
icerikli e-posta mesajlaridir. Spamlar genellikle ticari reklam niteligindedir ve bu
reklamlar ¢cogunlukla giivenilmeyen {irlinlerin duyurulmasi amacina yoneliktir. Bir
iletiyl spam mesaj olarak nitelendirmek i¢in iletide kullanilan basgligin iletinin igerigi
ile hi¢bir alakas1 olmamasi da yeterlidir. Ayrica spamlar, e-posta sunucularini ve kisith

kullanict sistemlerini agir1 yiikleyebilen bir ag tehdididir.

E-posta spam listeleri genellikle grup paylasimlarinin iiye listelerinin ¢alinmasiyla
veya web lizerinde paylasilan adres taranmalariyla olusturulur. Spam listelerini
olusturmanin diger bir yolu da virlisler yoluyla olusturmaktir. Bilgisayarlarimiza
bulagmig bir viriis adres defterimizdeki adreslere mesajlar gondermekle beraber o e-
postalart spamlara kaydeder. Olusturulan e-posta listelerine mesaj gonderme
yontemlerinden biride e-posta sahibinin bilgisayarini ele gegirmektir. Bu yiizden
spamlar viris, solucan ve truva at1 gibi yazilim yontemlerini kullanir. Denetim altina
alinan bu bilgisayarlar daha sonra spam géndermek icin kullanilir. Spam, Internet bant
genisliginin bliyiik miktarini tiikketir ve bugiin birgok iilkenin spam kullanimiyla ilgili
yasa ¢ikarmasina neden olacak kadar ciddi bir sorundur (MEGEP, 2013).

Spam yazilimlarindan korunmak i¢in asagida bazi dneriler verilmistir;

e E-posta adresimizi tanimadigimiz veya giivenmedigimiz web sitelerine
veya sirketlere vermemeliyiz.

e Web sayfalarina Uye oldugumuzda daima gizlilik politikalarini
okumaliy1z.

e Asil iletisimimiz igin kullanacagimiz e-posta adresimizi genel kullanimli
adresimizden ayr1 tutmaliy1z.

e Istenmeyen mesajlar1 spam olarak isaretlemeliyiz.

e E-posta adresimizi  kisisel web  sayfamizda agik  bir  sekilde
paylasmamaliy1z. E-posta adreslerini web sayfalarinda gizlemenin birgok

yontemi vardir. Ornegin e-posta adresimizi resim olarak paylasa biliriz.
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Cok sayida e-posta adreslerinin birlikte ileti yontemi ile iletisim kurulan ortamlardan
uzak durmak veya dikkatli olmak gerekir. Ciinkii bu tiir ortamlar spam gonderen kisiler

i¢in onemli kaynaktir.

4.3.8 Spoofing (Sahte) saldirilar:

Spoofing saldirilarin1 basit¢e kaynak yaniltma olarak tanimlayabiliriz. Genellikle
hedef iizerinde ek haklar kazanmak icin kullanilir. Aynm1 zamanda kendilerini
gizleyerek, saldir1 su¢unu bagka kisilerin veya kurumlarin {izerine atarlar. Spoofing

saldirilarinin yapilmasinin en sik rastlananlarina tekniklerine bakacak olursak;
4.3.8.1 Sahte MAC (MAC Spoofing, MAC Flooding) atag

Her bir ethernet anahtar cihazi MAC tablolarinda smirli sayida MAC adresi
tutabilmektedir. Ethernet anahtarlar1 bir portundan aldigi Ethernet paketini,
hafizasinda bulunan MAC tablosuna ve konfigurasyona bakarak diger bir portundan
veya portlarindan ¢ikaran cihazlardir. MAC adres tablolari dolan Ethernet anahtarlari,
modellerine gore farkl sekillerde davranmaya baslarlar. Bazilar1 6grenilen yeni MAC
adreslerini en yasli MAC adresinin iizerine yazarken, bazilari ise yani bir MAC adresi
eklemek igin eski kayitlarin yaslanma siirelerinin bitmesini beklerler. Fakat her iki
durumda da Ethernet anahtarina hafizasinda bulunmayan bir MAC adresini hedef alan
bir paket gelirse, Ethernet anahtar1 bu paketi tiim portlarindan gonderir. Bu duruma

Bilinmeyen Unicast Tagmasi1 (Unknown Unicast Flooding) denir (Usta, 2015).

Ethernet anahtarlarinin MAC tablosunu doldurmak i¢in cithazin bir portuna bagh
bilgisayar lizerinde calisan ve bilgisayarin MAC adresini devamli bir artirarak paket
yollayan bir program yeterlidir. Bu durumu gergeklestirerek, ethernet anahtarlarinin
saldirganlarin istedigi gibi davranmasini saglayan saldirilara MAC flooding atagi
denir. MAC flooding ataginda hedef bilgisayar diger bilgisayarlarla konusmaya devam
edecegi i¢in hedef bilgisayarin trafigi elde edilebilir. Fakat ethernet anahtarlari
tizerinde birden fazla sanal yerel alan ag1 (VLAN) varsa saldirgan sadece kendisinin

de oldugu VLAN*daki bilgisayarlarin paketlerini ele gegirebilir.

Sanal yerel alan agina ait MAC tablosundaki MAC adresleri essiz olmalidir. Bir Mac
adresi birden fazla portta goriildiigiinde son gelen kayit gecerli sayilir ve ondan 6nce
gelen kayit silinir. MAC tablolariin bu 6zelligini kullanarak hedef bilgisayarin yerine

gecmeye yonelik yapilan saldirilara ise MAC spoofing atagi denir. MAC spoofing
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atagima maruz kalmis hedef bilgisayara gidecek tiim talepler saldirgana gider ve bu
taleplere saldirganin makinesi cevap verir. MAC spoofing ataginin MAC flooding
atagindan farki MAC flooding ataginda hedef makine diger makinelerle haberlesmeye
devam eder ama MAC spoofing ataginda hedef bilgisayarin trafigi ona gonderilen

paketler saldir1 yapilan porta gonderildiginden tamamen kesilir.

Y Onetilebilir tiim Ethernet anahtar cihazlar1 yani switch’ler bu ataklar sirasinda olusan
MAC tablosunun tagmasi veya bir MAC adresinin birden fazla portta goriilmesi gibi
durumlar1 6nlemek igin loglar iiretebilir. Ornegin statik olarak bir porttan gegebilecek
MAC adresleri sinirlana bilir ya da dinamik MAC kilidi konfigiirasyonu ile belli bir
kontenjan sayist kadar bilgisayarin bir porttan gecebilmesine izin verilebilir (Usta,

2015).
4.3.8.2 Sahte ARP (ARP Spoofing) atag

Ayni sanal yerel alan agindaki bilgisayarlarin birbirileriyle iletisim kurabilmeleri i¢in
birbirlerinin MAC adreslerini bilmeleri gerekir. Bu yilizden de agdaki bir bilgisayar,
paket gonderecegi bilgisayarin MAC adresini 6grenmek adina anahtarlayiciya ARP
istegi (ARP request) gonderir. Anahtarlayici gelen paketi tiim portlara yollar fakat
yalnizca hedef bilgisayar bu pakete ARP yanit1 (ARP reply) verir. ARP istek paketini
yollayan bilgisayar da IP adresi ile MAC adresi arasindaki eslesmeni kendi ARP
tablosuna kaydeder (Usta, 2015).

ARP protokolii kimlik dogrulamasi yapmayan kontrolsiiz ve zayif bir siiregtir.
Saldirganlar, ARP protokoliiniin zayifliklarim1 kullanarak sahte ARP atagini
gergeklestirirler. Sahte ARP ataklarinda saldirgan, hedef bilgisayarin yerine ARP istek
paketine cevap verir ve paketi gdnderen bilgisayar cevabin hedeften geldigini kabul
ederek, saldirganin MAC adresini kendi ARP tablosuna kaydeder. Bundan sonra hedef
bilgisayara gonderilecek paketler artik saldirganin {izerinden geger ve saldirgan bu

trafigi dinleyebilir veya degistirebilir.

Saldirgan varsayilan ag gecidinin (default gateway) yerine ARP isteklerine cevap
verirse, agdan ¢ikan tiim paketler saldirgan tarafindan dinlenebilir ve bunun yani sira
saldirganin bilgisayarmin donanim o6zelliklerine gore agda performans zayifliklari

olabilir.

ARP saldiris1 ¢ok tehlikeli ve dnlenmesi zor bir saldir1 olmasina ragmen bu kadar

kolay gerceklestirile bilinmesinin nedeni ARP protokoliiniin, kimlik dogrulama
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mekanizmasinin olmamasidir. ARP spoofing ataklarinin zayif tarafi saldir1 yapan
bilgisayarla izlenen bilgisayarin ayni sanal yerel alan aglarinda bulunmas: sartidir.
Buda kurum igerisinde ¢alisanlarin bilgisayarlarini seviyelerine gore siniflandirmanin
ve bu seviyeler i¢in ayri sanal yerel alan aglar1 olusturmanin ne kadar gerekli oldugunu

gOstermektedir.
4.3.8.3 Sahte DHCP (DHCP Snooping ) atagi

Bilgisayar sayis1 20’yi gecen veya daginik yapiya sahip biitiin yerel alan aglarinda
DHCP protokoliiniin kurulmasi, yoneticilerin islerini ¢ok kolaylagtirir. DHCP
sunucular1 ¢ok basit ¢alisan programlardir ve kurumsal aglarda herhangi bir bilgisayar
tizerinde kurularak kullanilabilinir. En basit tanimiyla DHCP, yerel agdaki ister bir
bilgisayarin, ister bir yazicinin veya baska bir cihazin aga baglanmasi i¢in gereken
IP’leri dagitir. Yani, DHCP, aga baglanmaya g¢alisan cihazlara otomatik olarak IP
adresi verir. Aga baglanmak isteyen cihazlara, o anda bir alt agdan (subnet) veya
dagitim hovuzunda bosta olan bir IP adresini tahsis etmesi kurumsal aglarda ¢ok
avantajli bir durumdur. Ornegin DHCP olmaksizin, bir sirket igerisinde sik sik yer
degistiren bilgisayarlar veya diziistii bilgisayarlar her aga baglanmak istediklerinde
kendilerine ¢akigsmayan bir IP bulmalar1 gerekirdi. Fakat DHCP bdyle bilgisayarlara
her agilip kapatildiginda otomatik bir IP adresi tahsis ederek giivenli bir sekilde aga
baglanmasini saglar. DHCP protokoliiniin en zayif tarafi giivenlik diigiiniilmeden ve
kimlik dogrulama gibi mekanizmalar kullanilmadan tasarlanmig olmasidir (Sesli,

2015).

DHCP snooping ataklarinda saldirganlar yerel alan agimizda mevcut olan DHCP
servere ek olarak kendi sahte DHCP serverlerini kurarlar ve DHCP’den IP isteginde
bulunan bilgisayarlar1 kendi kurduklar1 sahte DHCP’ye yonlendirerek, bilgisayarlara,
DNS sunucusunun adresini kendi bilgisayarmin adresi gibi Ogretirler. Boylece,
saldirganlar akan trafikteki bilgileri istedikleri gibi toplayip izleyebilirler. Bunun yani
sira artik kullanici internet tarayicisina hangi adresi yazarsa yazsin saldirgan onu
istedigi siteye yonlendirebilir. Ornegin saldirganin duyurdugu DNS sunucusu
www.bank.com adresini kendi hazirladigi sahte www.bank.com sitesine yonlendirerek

kullanicinin siteye girerken kullandig1 kimlik bilgilerini ele gecirebilir.
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DHCP snooping goriildiigii tizere ¢ok ciddi bir saldir tiirlidiir. Bu tiir saldirilari
engellemek icin yonetilebilir switch’ler tizerinden DHCP snooping 6zelligini aktif
etmek gerekmektedir (Usta, 2015).

DHCP snooping, switch lizerindeki portlar1 Giivenilir (Trusted) ve Glivenilmeyen
(Untrusted) olarak gruplama o&zelligine sahiptir. DHCP serverimiz hangi portlar
tizerinden yayin yapacaksa switch’e Ogretilir ve dgretilen yani gilivenilir portundan
gelen DHCP istekleri incelenerek porttan gegirilir. Glivenilmeyen yani 6gretilmeyen
porttan gelen istekler ise direk ¢ope gonderilir ve atak yapilan port kapatilir. Boylece

sahte DHCP ataklarini, switch lizerinden engellemis oluruz.
4.3.8.4 Sahte DNS (DNS Spoofing ) atag:

DNS (Domain Name System), internet ve TCP/IP aglarinda isimleri (Hostname)
cozme protokolldir. Bir DNS server, bilgisayarlar birbirileriyle haberlestigi anda
kullandiklar1 IP adreslerini kayit altina alir. Kullanict bir bilgisayar ismine karsilik
gelen IP adresini bulmak istediginde DNS servere basvurur ve eger DNS serverin
veritabaninda Oyle bir isim varsa, bu isme karsilik gelen IP adresini kullanicinin
bilgisayarina gonderir. Kisacasi, bilgisayarlar normalde sayisal bir adres kullanarak
iletisim kurarlar. DNS servisi de bu ag kaynaklarinin kullanimin1 kolaylagtirmak i¢in
bir hizmet saglar. Ornegin bir arkadasimizin vatandaslik numarasini grenmek yerine
ismini 6grenmek daha kolaydir. DNS server bu konuda ¢ok etkili ve profesyonel

hizmet sunan bir servistir.

Internet adresleri ilk dnce iilkeler gore ayrilir. Adreslerin sonundaki az, tr, uk gibi
ifadeler adresin bulundugu iilkeyi gosterir. Ornegin az Azerbaycan’1, tr Tiirkiye’yi, uk
Ingiltere’yi gosterir. ABD adresleri igin bir iilke takis1 kullamlmaz, ¢iinkii DNS’i
olusturan iilke ABD’dir. ABD’ye 6zel kuruluslar i¢in us uzantisi olusturulmustur.
Internet adresleri iilkelere ayrildiktan sonra com, edu, gov, gibi daha alt boliimlere

ayrilir. Ornegin www.aydin.edu.tr seklinde olusur (Bulent Giir, 2015).

Sahte DNS ya da DNS zehirlenmesi olarak Turkge’ye ¢evrilen DNS spoofing atagi,
DNS sunucusunun veritabanina veri ekleyerek veya oradaki verileri degistirerek
bilgisayarlarimizi yanlis IP adreslerine yonlendirilmesine neden olan saldirilardir.
Genellikle de saldiriyr yapan kisi kendi bilgisayarindaki sahte IP’lere ydnlendirir.
Boyle bir saldirtya ugradigimizda, biz bankadaki hesabimiz yerine, saldirganin

hazirladig1 sahte banka hesabina gideriz ve kendi ellerimizle banka sifrelerimizi
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saldirgana veririz. Ayn1 zamanda saldirgan, bizi yonlendirecegi sitede bilgisayarimiza
viriisler ve casus yazilimlari gibi zararli yazilimlar yiikleyerek tiim bilgilerimize sahip

olabilir.

DNS zehirlenmesine karsit dnlem almak igin DNS 6n bellegini sik sik temizlemek
gerekir. Fakat bu tiir saldirilara kars1 en etkili ¢6ziim DNSSEC kullanimidir. DNSSEC,
DNS verisinin kaynagini dogrulayan ve veri biitiinliigiinii saglayan yontemleri igerir.
Yani, DNSSEC, yukarida bahsedilen senaryolar1 onlemek i¢in birden fazla kimlik
kontrol yéntemleri kullanir (Ozgelik, 2014).
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5 AG HARITASININ TASARLANMASI VE AGIN
KONFIGURASYONUNUN YAPILMASI

Yukaridaki 4 boliimde anlatilan kablosuz yerel alan aglarmin giivenlik ve saldiri
yontemlerinden yola ¢ikarak 5 kathi bir kurumun yiiksek giivenlikli ag tasarimi
yapilacaktir. Tasarim Huawei’in eNSP V1.2.00.380 serili siiriimiinde yapilacaktir.
Ozel laboratuvarlarda degil de kendi kisisel bilgisayarimda yapacagim igin bazi
cihazlar smirli seviyede kullanilacaktir. Sinirli  seviyeden kastim girilen
konfigurasyonlar dogru olsa bile cihazin gereksinimleri dolayisiyla ¢alismamasi veya
dogru calistiginin ispatinin yapilamamasidir. Bu yiizden c¢alisacak kadariin
konfiglrasyonu yapilacaktir. Bunun yani sira éNSP programinin simiilasyon destegi

olmadigindan tasarlanan agin giivenligi komutlar ile kontrol edilecektir.

Guvenlik konusuna girerken iki énemli gercegin farkina varmak gerekir. ilki her seyi
koruyamayacagimiz ya da her seyin korunmaya degmeyecegi gercegidir. Her seyin
korunmasi, maddi problemlerin yaninda ¢ogu zaman bazi teknik imkansizliklara da
baghdir. Ikincisi ise giivenligin normalde var olan akisa ters hareket eden bir olgu
oldugudur. Bu nedenle giivenlik devamli yipranmaktadir, devamli uygulaniginin

denetlenip kontrol edilmesi gereklidir.

5.1 Tasarim Bilesenleri

Bir ag tasarlarken oncelikle amag¢ her tiirlii sartta calismasini saglamaktir. Bunu
saglamak adina sunucu, switch, firewall vb. ag bilesenleri iizerinde kiimeleme (cluster)
yapilart kullanilmalidir. Her tiirlii kesinti durumunda agimizin haberlesmeye devam
etmesi i¢in network tarafinda ise ring, star, mesh gibi topolojiler kullanilmalidir.
Yapilan yedekli hatlarin aktif kullanilabilir halde bekletmek, en kisa ve en hizli yoldan
iletisimlerini saglamak ve rastlanan ag dongiilerini (loop) engellemek adma STP
(Spanning Tree Protokolu) protokoliiniin kullanilmasimin biiyiik faydasi vardir.
Tasarima ge¢meden Once kullanilacak protokollerden, cihazlardan ve tabii ki de

tasarimin yapilacagi programdan bahsetmekte fayda var.
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5.1.1 STP (Spanning Tree Protokol-Kapsayan Aga¢ Protokolii) protokolu

STP, 7 seviyeli OSI modelinin L2 (2. katman) seviyesinde yani veri baglanti
katmaninda yer alan bir yontem protokoliidiir. En basit tanimiyla STP, karisik ag
yapisini bir aga¢ yapisinda diizenler ve paketlerin cihazlar arasinda sonsuz dongiiye
girmesine engel olur. Paketlerin dongliye girmelerini engellemek i¢in STP bazi portlari
kapatir ve iki anahtar cihaz arasinda yalniz bir gecerli baglantinin var olmasin1 saglar

(Usta, 2015).

STP protokoliinde konusan cihazlar birbirleri ile BPDU (Bridge Protocol Data Units)
paketleri vasitasiyla haberlesirler. BPDU paketlerinin igerisinde MAC adresi, port id,
root id gibi bilgiler bulunur. STP protokolii kullanilan ag yapilarinda switch’ler
birbirilerine her iki saniyede bir BPDU paketi gonderirler ve bridge id’si kii¢iik olan
cihaz ortamda Root Bridge olarak segilir. Bridge id’ler esit oldugu durumlarda MAC
adresi kiigiik olan cihaz ag iizerinde root bridge segilir. Diger switch’ler root bridge
secilen switch’e en yakin yolu agik tutarlar. Switch’ler bu yakin yolu belirlerken ag

yolunun mesafesine, hop sayisina ve gidilen yolun bant genisligine bakarlar (Kaya,

2014).

STP protokolinin STP (Spannig Tree Protokol-Kapsayan aga¢ protokolii ), RSTP
(Rapid Spanning Tree Protokol-Hizl1 kapsayan agag protokolii ), MSTP (Multiple
Spanning Tree Protocol-Coklu kapsayan agag protokolii) olmak iizere ii¢ ¢esidi vardir.

Bu protokollerden kisaca bahsetmek gerekirse:

STP’nin gelistirilme amac1 L2 seviyesinde olusan dongiileri engellemektir. STP de
root porttan baska diger portlar bloklanarak bekletilir. Aktif root portta herhangi bir
kesinti olmas1 halinde yeniden bir rota hesaplanir ve rota hesaplama siiresi ortalama

55 saniyedir (Kaya, 2014).

RSTP’nin gelistirilme amac1 STP’nin 55 saniyelik rota hesaplama siresine ¢tziim
bulmaktir. Ciinkii baz1 yeni kurulan aglar 55 saniyelik bir siireyi tolere edemiyordu.
RSTP de portlar bloklanmak yerine port cost hesabi yapilarak designated durumunda
bekletilir. Aktif root portta herhangi bir kesinti olmas1 durumunda designated port
devreye girer. Designated portun devreye girme suresi 1 saniye ile maksimum 15

saniye arasinda degisir (Kaya, 2014).

MSTP, STP ve RSTP’nin gelistirilmis halidir. MSTP’nin ¢alisma mantig1i RSTP’le

aynidir fakat MSTP’de switch {izerinde bulunan diger linkler bloklanmaz ve her
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linkten farklit VLAN’lar gegirerek yiik dengeleme imkani saglar. Caligsan linklerde

problem oldugunda ise VLAN’1 diger linkler {izerine aktarir (Cizelge 5.1).

Cizelge 5.1 STP protokollerinin Port Rolleri

Port Durumu Durum Aciklamasi

Forwarding Port iletim durumunda, BPDU ve trafidi iletilir.

Learning Port 6grenme modunda, cihaz kullanici trafifine gére MAC tablosu
olusturur, trafik voktur.

Listening Port dinlenme durumunda, Root port, Root Bridge, Designed port
secimi vapmaya calisiyor.

Blocking Port engelleme durumunda, BPDU paketlerini alir ve iletir fakat
trafifi gecirmez.

Disabled Port devre disi durumda, BPDU yada trafik iletilmez.

Discarding Bloklanan porttur, sadece BPDU paketleri alabilirsiniz.

Root Root Bridge've veri gbndermekten sorumlu porttur, cost degeri en
diisiik olan porttur.

Designated Switch fizerinde belirlenen portlardan BPDU paketlerini iletir.

Alternate Baska bir switch lizerinden gdnderilen BPDU paketlerini aldiktan
sonra, gondermek icin alternatif bir port olarak bloke’de bekletilir.
Root Bridege’ve veniden baglanti icin alternatif voldur.

Backup Yedek port olarak bekletilir. BPDU paketlerini alir.

Master MST region icerisinde aldifi BPDU paketlerini Root Bridge've
gdnderir. Root Bridge’e en yakin porttur.

Edge Portlara dogrudan baglanan terminal cihazlardir

5.1.2 Router (Yoénlendirici)

Router en basit tanimiyla yonlendirme yapan cihazdir veya iki farkli ag1 birbirine
baglayarak aralarinda koprii gérevi yapan cihazdir. Glintimiizdeki modemler de bizi
internete yonlendirdigi i¢in aslinda birer router’dir. ADSL modemler, verileri ses
sinyaline, ses sinyallerini verilere cevirerek uzak bilgisayarlarla iletisim kurmamizi
saglarlar, router’lar ise bilgisayarlar arasinda sorgulamalar yapildiginda bu
sorgulamalarin hangi bilgisayara yapildigini yonlendirilmesini saglarlar. Router,
modem olmadan internet baglantisi saglamaz. Simdiki zamanda internete telefon
hattindan baglanildig1 i¢in ve telefon hatti da modeme bagli oldugu i¢in asil internet

baglantimiz modem sayesindedir (Akmenek, 2013).

Router’lar genelde statik ve dinamik olmak iizere ikiye ayrilir. Statik router’larda
yonler elle sekillenir ve hep ayn1 yon kullanilir. Statik router’lar, dinamik olanlara gore
daha giivenlidir. Dinamik routerlarda, rotalar otomatik olarak sekillenir ve veri i¢in en
iyi yonii router seger. Dinamik routerlarda giivenligi arttirmak igin elle sekillendirme

yapilir (Dikici, 2013).
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5.1.3 Hub

Hub’lar bir agdaki hangi bilgisayarlarin kendisine bagli oldugunu bilmeyen, maliyeti
diisiik akilsiz cihazlardir. Akilsiz denilmesine sebep, kaynak veya hedef bilgisayara ait
bir ag dogrulamasi gergeklestirmeden, verileri bagli oldugu tiim bilgisayarlara
gondermesidir. Kendisine gelen verinin ne oldugunu anlayarak alip almama kararini
ise bilgisayarlar verir. Bu da network agin1 ¢ok yorar ve performans disiikliigiine
sebep olur (Aslantas, 2013).

Hub’lar 6zellikleri yiiziinden biiyiik ve karmasik aglarda kullanilmazlar fakat ev gibi
kiigiik aglar1 bulundurabilecegimiz ortamlarda kullanilabilir. Agda hub’a yazici,
kamera gibi cihazlar da baglanabilir. Hub’lara en basit tanimiyla akilsiz switch de

denmektedir.

Performans diisiikliigiine sebep olmasi, giivensizligi ve ag1 fazladan gereksiz mesgul

etmesi gdz Oniine alinarak bu tasarimda hub cihazi kullanilmayacaktir.

5.1.4 Switch (Anahtar)

Switch’ler hub’larla ayn1 mantikla ¢alisirlar. Fakat switch’ler hub’lardan farkli olarak
hangi cihaza ne iletecegini bilirler. En basit tanimiyla hub’larin akilli halidir. Akill
sayllmasina sebep iletim yapacagi cihazlarin MAC adreslerini veri tabaninda tutmasi
ve veri iletecegi zaman direkt hedefe gondere bilmesidir. Yani gereksiz yayin trafigini
engelleyebilir. Bunun yani sira kullaniciya, yonetim panelinde nelerin ¢alistigini veya
ne olup bittigini gosterir. Dogal olarak hub’lara gére daha maliyetlidir. Fakat zaman
ve performans agisindan ¢ok daha avantajli oldugu i¢in ¢ogu is yeri switch kullanir

(Aslantas, 2013).

Bu tasarimda kenar (LSW1, LSW2, LSW3, LSW4, LSW5) ve merkez (BBS1, BBS2)
switch’ler kullanilacaktir. Kenar switch, direk olarak bilgisayar ve benzeri cihazlarin
baglandig1 switch’lerdir. Kenar switch tiim agdan sorumlu olmadigi i¢in, kendi
altindaki baglantilarin kontroliinii yapmas1 yeterlidir. Merkez switch, kenar
switch’lerle beraber tiim agi kontrol eden ve kapasitesi kenar switch’lerden gok
daha yulksek olan switch’lerdir. Merkez switch agdaki tim MAC adreslerini tutar ve
gelen paketi hangi kenar switch izerinden hangi PC’ye gidecekse, uygun olan adrese

gonderir.
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5.1.5 Firewall (Giivenlik Duvari)

Giivenlik duvari, gelen ve giden ag trafigini kontrol eden ve ardindan gilivenlik duvari
ayarlariniza gore engelleyen veya gegisine izin veren bir yazilim veya donanimdir
(Sekil 5.1). Glivenlik duvari, bilgisayar1 saldirganlara kars1 gizlemek ve taramak, koti
niyetli internet erisimlerini ve Truva yazilimlarin1 engellemek, hirsizliga kars: kisisel
verileri korumak, bilgisayar ve ag i¢in son nokta giivenligini saglamak gibi 6zelliklere
sahiptir. Ayrica, giivenlik duvari bilgisayarimizin diger bilgisayarlara zararli yazilim

gondermesine de engel olur (Admin, 2011).

7

BILGISAYAR “ INTERNET
GUVENLIK DUVARI

Sekil 5.1 Giivenlik Duvarinin ¢alisma yapist

5.1.6 VLAN (Virtual Local Area Netwok)

Zamanla aglar genisledik¢e daha da karmagik bir hal almaya baglamistir. Bir¢ok kurum
ag yapisini lojik olarak biiyiitmek igin VLAN kullanmaktadir. Temel olarak VLAN
digerlerinden fiziksel yer olarak ayrilmis tekil bir broadcast domain {izerinde bir araya
gruplanmis diiglimler biitlinidiir. VLAN birgok farkli sebeplerden dolay

kullanilabilir, asagida bu sebeplerin en 6nemlilerinden kisaca bahsedilmistir.

e Guvenlik: Onemli bilgileri barmdiran sistemleri birbirlerinde ayirarak
olasi1 bir sizma zamani yapilabilecekleri azaltir.

e Projeler ve 6zel uygulamalar: Bltun gerekli  digiimler bir arada
kullanildig1 i¢in proje yonetimini ve 6zel uygulamalar1 daha da basitlestirir.

e Performans ve bant genisligi: Ag trafiginin  performans ve bant  genisligi
daha dikkatli bir sekilde izlenebilir.
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e Yaym ve trafik akisi: Yapilan yayin miktarin1 otomatik olarak azaltmak
i¢in trafik akisinin VLAN tiiyesi olmayan digere diiglimlere gecirmez.
e Departmanlar ve o6zelis turleri: Agi fazlasiyla kullanan departmanlar

ayrilabilmek icin sirket i¢indeki farkli departmanlar farkli VLAN’lara kurulur.

Bir switch’te birden fazla VLAN kurula bilindigi gibi bir VLAN da birden fazla
switch’e dallanabilir (Turksan, 2009).

5.1.7 eNSP (Enterprise Network Simulation Platform)

Ag tasarimi yaparken veya ag sistemleri ile ¢alisirken yaptiklarimiz test edecek sanal
yazilimlara ihtiya¢ duyariz. Giiniimiizde bu ihtiyaclar1 karsilamak adina bir ¢ok
simiilatdr programi mevcuttur. Simiilator programlar1 kullanmamiza sebep her zaman
laboratuvar ortami olusturmak imkanimizin olmamasi veya yapacagimiz is icin
laboratuvar ortamina ihtiya¢g duyulmamasi. Bu simiilator programlarindan biride
Huawei firmasinin gelistirdigi ve tcretsiz olarak kullanicilarina sundugu eNSP
programidir. Gorsel ara yiizii sayesinde topolojinizi stiriikle birak yontemiyle rahat bir

sekilde olusturabilirsiniz.

eNSP yaziliminda Router, Switch, Access Controller, Access Point, Firewall ve Cloud
Engine {irlin ailesini bulabilirsiniz. Yazilim gercek cihazlarin yazilimlar ile aym
ozelliklere sahiptir. Her seyi komut satir1 arayiizii Uzerinden yonetebiliyorsunuz ama
Access control ve firewall’lar1 komut satir1 lizerinden yonetmek sikinti ¢ikariyor bu
yizden tek eksigi Access Controller ve Firewall i¢in web arayiiz baglantisi

yapilamamasi diyebiliriz (Savasal, 2015).

Yazilimi ticretsiz olarak internetten en son siiriimiinii secerek indirip kurabilirsiniz.
Kurulum esnasinda firewallunuz agik olsun ve izin istediginde gerekli izinleri veriniz.
Firewall kapal1 iken program kuruldugunda elle tek tek izin agmaniz gerekecektir. Bu
yazilim kendiyle beraber WinPcap, Wireshark ve Oracle VM VirtualBox yazilimlarini

da kuruyor. Bu yazilimlarin ne igse yaradigini kisaca anlatmak gerekirse;

— WinPcap, bagh oldugunuz agla ilgili ¢esitli verileri analiz etmeye  Yyarayan
Wireshark, Nmap, Snort gibi baz1 programlarin ¢alismasi igin gereken bir

kltuphanedir.

— Wireshark, bilgisayara bagli olan Ethernet  kartlarindaki veya modem

kartlarindaki tiim TCP/IP mesajlarin1 analiz edebilen bir yazilimdir. Wireshark
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programi, sebeke problemlerinde sorunu tespit etmek, giivenlik problemlerini kontrol
etmek, uygulamaya konan protokollerde olusan hatalar1 tespit etmek veya onarmak,

ag protokoliiniin i¢erisindeki bilgileri 6grenebilmek gibi amaglar i¢in kullanilir.

— Oracle VM VirtualBox, isletim sistemi i¢cinde bir veya daha fazla sanal

makineler olusturarak, sistem i¢inde sanal sistemler olusturan bir programdir.

Kurulum bittikten sonra programi agin ve higbir cihaz eklemeden once Menu
sekmesinden TOOLS sekmesi secilir ve REGISTER DEVICE sekmesine tiklanir daha

sonra tim cihazlar segilip register butonuna tiklanmali (Sekil 5.2).

Examples Recent Leamn

" 1-1RIPv1&v2 E Regig{er X |8

Add AR Base Tink...... OR B

L T R Register successfully BAR Base

opology

& Multi-Area OSF [Flac_pase | Fackets

| OSPF&LSA Feature

Delete WLAN :_Link [/]4P_Base
)

| OsPF24 Deployment

v OSPF VCs anc

Reglster

L . OSPF Trouble: are

m

\  BGP3-1

Delete WLAN AP Base Link...... OR

13>

Sekil 5.2 Register isleminin tamamlanmasi

Sekil 5.2°deki gibi register successfully yani kayit islemi basarili yazisini1 gordiikten
sonra artik eNSP’yi kullanabilirsiniz. Fakat cihazlar1 ¢alistirirken yine hata alirsaniz,
eNSP programini kapatip Oracle VM VirtualBox yazilimini agin ve BASE olmayan
ornegin, WLAN_AP_Clone_ XXXXXXXX gibi goziiken sanal makinalari silin (Sekil
5.3). Daha sonra Virtual Box’u kapatip eNSP programini ¢alistirin ve yeniden Register
Device sekmesini tiklayip register successfully yazisini gérmeyi bekleyin (Savasal,
2015).
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(% | @ Powered Off

—— D:\tinderbo win-4. 2\erc \Box \Main\src-server MachineImpl.cpp[725] (long __cded

Machine::registeredInit{void)).
Result Code: E FAIL (0x8000400%)
Compaonent: Machine

Interface: IMachine {22731af3-1c96-4126-9edf-67a020e0e8 58}

Sekil 5.3 BASE oturmamis sanal makine

5.1.8 OSPF (Open Shortest Path First - Ilk Acik Yone Oncelik) Protokolii

OSPF Protokolii, tasarlanan biiyiik aglarda kullanilan ve sinirsiz hop atlayan bir Link
State (Hata Durumu) protokoludur. Bu protokol Dijkstra algoritmasini kullanarak
hedefe gidecek en kisa yolu hesaplayip bulmaya calisir. OSPF, enable router’lara her
10 saniyede bir Hello paketi gondererek komsularin1 kesfeder ve OSPF Veritabanini
olusturur. Agdaki tiim yollarin bilgisine ulastiktan sonra SPF algoritmalarini
kullanarak en kisa ve en iyi yolun hangisi olduguna karar verir. Link-State Refresh
protokolii sayesinde 30 dakikadan bir periyodik giincellemeler gondererek ag

degisikliklerinden tiim router’lar1 haberdar ediyor (Baydar, 2013).

OSPF, biiytik ve karmagsik aglarda yol bilgisini ¢abuk ve iyi 6grenme, iyi ¢alisabilme

ve giivenlik konularinda daha basarilidir.

5.1.9 SSH ve Telnet baglantisi

SSH ve Telnet internet ag1 lizerinde bulunan sunucudan uzaktaki bagka bir sunucuya
baglanmak i¢in gelistirilen baglanti programlaridir. Baglant1 yapildiktan sonra sanki o
makinenin karsisinda oturuyormus gibi komutlar yazilabilir veya programlar
calistirllabilir. SSH agik haliyle Secure Shell yani Giivenli Kabuk anlamini veriyor.
Telnet ise giivensiz bir protokoldiir. Ciinkii kullanici adimiz ve sifrenizle bagh
bulundugunuz agda veriler Plain Text yani diiz metin olarak gonderilmektedir.
SSH’nin Telnet gibi baglanti protokollerinden farki sunucu arasindaki iletisimi
kriptografik sifreleme sistemiyle anlagilmaz bir hale doniistirerek bilgileri

sifrelemesidir. Uzaktaki bilgisayarlara SSH baglantis1 yapilmasi i¢in sifreleme ve
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dogrulama algoritmalari kullanilmaktadir. SSH sunucusu default olarak 22, Telnet ise
default olarak 23 numarali portlart kullanirlar (Dundar, 2010).

5.1.10 ACL (Access Control List)

ACL, farkli networkler {izerinde gelen ve giden iletisim trafigini kaynak ip bazinda ya
da port bazinda filtreleme yapmay1 saglayan kontrol mekanizmasidir. ACL kurallar
sayesinde kaynak ip filtrelemesi yapmakla beraber gelismis listeler yaparak hedef ip,
port numarasi ve protokol bazinda filtreleme islemleri yapabilmekteyiz. ACL kural

listeleri olusturulurken asagidaki parametreler kullanilir:

e Access list numarasi: 2000 — 2999 (Temel erisim), 3000 — 3999 (Gelismis
erigim), 4000 - 4999 veya 6000 - 6999 arasinda bir numara secilmelidir.

e Deny: Yasaklamak i¢in kullanilir

e Permit: Izin vermek icin kullanilir

e Source IP: Kaynak ip adresi

e Destination IP: Hedef ip adresi

e Wildcard Mask: Kaynak veya hedef ip adresinin subnet maskesinin tam tersi

olarak yazilmasi gereken degerdir.

5.2 Ag Haritas1

Tasarim bilesenleri bagligi altinda bahsedilen cihazlardan ve protokollerden yola
cikarak 5 kath bir ofis i¢in yiiksek giivenlikli Kablosuz ve Kablolu Yerel Alan Ag:

haritasinin tasarimi yapilacaktir.

Bu tez caligmasinda konfiglirasyonu yapilacak Yerel Alan Aginin ag haritasinin

tasarimi asagidadir;
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Sekil 5.4 Ag haritasi

Tasarimda 3 adet merkez switch, 5 adet kenar switch, 12 adet kablolu bilgisayari, 10
adet dizustl bilgisayar, 5 adet cep telefonu, 2 adet router, 5 adet Access Point, 1 adet
Firewall ve 1 adet Cloud kullanilmistir. Bu cihazlarin gérevlerinin ne oldugu ve

giivenlikleri acisindan neler yapilmasi gerektigi konfiglirasyonlar1 yapildikca

anlatilacaktir.

5.3 Agin Konfigiirasyonu

5.3.1 Birinci kisim

Tasarimin ilk kisminda merkez ve kenar switch’ler ag haritasinda gosterildigi gibi
yerlestirilecek ve isimleri verilecektir. Daha sonra yukarida da belirtildigi sebeplerden
dolay1 switch’lere MSTP protokolii uygulanacaktir. Bu protokoliin konfigiirasyonu
yapilirken, STP protokoliine yapilan saldirilardan ve bu saldirilara kars1 alinabilecek
onlemlerden de bahsedilecektir ve bahsedilen dnlemler géz oniine alinarak cihazlarin

konfigurasyonlari yapilacaktir (Sekil 5.5).
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Sekil 5.5 MSTP protokoliiniin uygulanacag: switch’lerin haritasi

— Oncelikle VLAN’lar ve MSTP protokoliinii olusturulacak ve MSTP
protokolli aktif duruma getirilecektir. Sonra BBS1 switch’ine atanan instance
degerlerinin 6ncelik sirasi belirlenecektir. Instance 1°i root primary yapmakta amag
BBS1 switch’ini instance 1 VLAN’lar1 igin devreye giren ilk switch olarak
belirlemektir. Ayn1 sekilde instance 2’yi root secondary yapmakta amag instance 2

VLAN’lar1 i¢in BBS1 switch’ini ikincil switch olarak belirlemektir.

— Switch kendisinde bulunan baglantida hata tespit ederse root porta TCN (Topology
Change Notification) gonderir. TCN mesajin1 alan switch’ler meveut MAC tablolarin
yeniler ve toplamda 2’ser dakika kesintilerle tekrar tekrar yeniden hesaplamalar
yaparak agi kullanilamaz hale getirebilir. Bu tiir ataklar1 engellemek adina Tc
Protection 6zelligini agimiza bagli olan tiim switch’ler lizerinde etkinlestirmemiz
gerekmektedir. Tc Protection 6zelligini kullandiginizda saldir1 yapan MAC adres ve
ARP kayitlarini silerek tekrar tekrar MAC adresi girisini engeller (Kaya, 2014).

— STP protokoliinde aldigimiz daha diisiik bridge ID’li BPDU paketleri agda
kullanilan Root Bridge’yi degistirir. Sonug olarak, paket kendi iletim yolunu birakarak

kendisine daha uzak ve performans bakimindan daha koétii olan root bridge iizerinden
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iletisim kurmaya devam eder ve bu durumdan agimizin performansi olumsuz etkilenir.
Ayrica saldir1 sonucu root bridge olan switch’in enerjisinde kesintiler yaparak agimizi
tekrar tekrar root bridge secimine zorlayabilirler. Bu durum hedefe gitmeyen paketler
anlamina gelir. Bu tiir durumlan engellemek adina agimizda bulunan primary ve
secondary root bridge durumundaki switch’lerin portlarina root-protection

fonksiyonun eklenmesi gerekir (Kaya, 2014).

— BBS1 switch’inde yaptigimiz konfigiirasyonlarin aynisi BBS2 switch’inde de
yapmamiz gerekir. Fakat BBS1 ve BBS2 swith’lerini kenar switch’lere baglayan
portlarin numaralarina dikkat etmemiz gerekir. Ayrica BBS2 switch’inde root primary
olarak instance 2’1 atanacaktir ve boylece BBS2 yedek switch olarak hazir durumda
bekletilecektir. BBS1 switch’inde veya her hangi bir portunda sorun ¢iktigi zaman

BBS2’i veya BBS2’inin sorun ¢ikan porta denk gelen yedekli portu devreye girecektir.

— LSW1, LSW2, LSW3, LSW4, LSWS5 kenar switch’lerinde de BBS1 ve BBS2
de oldugu gibi 6ncelikle VLAN’lar olusturulacak ve daha sonra MSTP protokoli

uygulanacaktir.

— STP protokoli BPDU mesajint alamadigi durumlarda ag icerisindeki Kkenar
switch’ler alternate durumunda bulunan portunu agarak designated durumunu getirir
ve sonug olarak agimiz sonsuz dongiiye girer. Bu tiir durumlari engellemek adina loop-
protection fonksiyonu gelistirilmistir. Loop protection fonksiyonu STP yapisinda root

ve alternate portlarinda aktif edilecektir (Kaya, 2014).

5.3.2 ikinci kisim

Tasarimin ikinci kisminda merkez switch’lere bir tane AC (Access Controller) ve her
kattaki kenar switch’lere birer tane AP eklenerek yayin yapmalar1 saglanacaktir.
Giivenlik agisindan yapilmasi gerekenler tasarim yapildik¢a anlatilacak ve ona gore

tasarim yapilacaktir (Sekil 5.6).

76



Ehama001  GEQOA
AFZ

GEQ0E

SleEown

Emama0Od N / Ehamat 0015

d LEfvs

GEQTT me—rr P —
Etamel 001 J— a1 s 013 Eremel00  GEoOn

AFE LSW3 L34 AP4

fE o

AFS

Sekil 5.6 AP’lerin eklenmis durumu

— Oncelikle merkez switch’leri AC1 ve kenar switch’leri AP’lere baglayacak
portlarin konfigiirasyonlar girilecektir. Daha sonra AC1 cihazinda yaymin yapilamasi

icin gerekli konfigiirasyonlar yapilacaktir.

— Bilindigi lizere kablosuz bir cihazin erisim noktasina baglanmasi igin IP adresi,
alt ag maskesi (Subnet mask), varsayilan girig (Default gateway) ve DNS server adresi
gereklidir. AP’lere bu degerleri atamak i¢cin normalde Router cihazi kullanilir fakat bu
tasarimda Router’da fazladan yiik trafigi olusmamasi adina AC cihazindan yayimn
yaptirilarak BBS1 ve BBS2 merkez switch’lerinden IP adresi atamalar1 yaptirilacaktir.
Oncelikle AC1’e MSTP protokoliinii kullandigimizi iletmek gerekir yani MSTP
protokoliiniit AC cihazina uygulamamiz ilk sarttir. Yoksa ACI1’1 merkez switc’lere

baglayan portlar loop’a girecektir (Huawei, 2014).

— IP dagitimi1 BBS1 ve BBS2 merkez switch’lerinden yapilacagi igin Oncelikle
merkez switch’lerde DHCP serveri aktif hale getirilecektir daha sonra hangi katta
hangi VLAN’dan ve hangi ip adresleri dagitilacag: girilecektir. Son olarak ise DNS
server IP’si (8.8.8.8) girilecektir.
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— Varsayilan giris (Default gateway) olarak VLAN’lara girdigimiz IP’lerin
atanmasi i¢in her bir VLAN’a dhcp select interface komutunu girmek yeterlidir. Bu
Ozellik sadece Huawei cihazlarinda vardir. Ayrica Huawei cihazlarinda DHCP server
IP dagitimma sonuncu IP’den baslar. Ornegin VLAN 10’dan baglanan cihazlara
DHCEP server, 192.168.10.254 ten baglayarak IP dagitmaya baslayacaktir.

— Kenar switch’leri AP’lere baglayan portlara default vlan 100 girildiginden dolay1
ACT’in agdaki AP’leri tanimalar1 veya AP’lerin AC1’e atanmasi i¢in oncelikle “wlan
ac source interface vlanif100” komutu daha sonra ise “ap-auth-mode no-auth” komutu
girilecektir. Asagida da goriildiigii izere no-auth degil de mac-auth veya sn-auth da
girilebilirdi. Fakat mac-auth girecegimiz taktirde agimiza baglayacagimiz AP’lerin
MAC adreslerini bilmemiz ve elle girmemiz gerekecekti ve ayni sekilde sn-auth
komutunu girecegimiz zaman da AP’lerin seri numaralarini teker teker elle girmemiz
gerekecekti. No-auth komutu girilerek, higbir islem gerekmeden AC1’in agimizdaki
AP’leri tanimasi saglanmistir. Son olarak “commit all” komutuyla simdiye kadar
yapilanlar AC1’in {izerine atanmistir. Bazen bu komutu kullanmadigimiz takdirde
AP’lerin taninmasinda sikint1 ¢ikabiliyor. AP’lerin taninma siiresinin yaklasik olarak

3-4 dakika siirebilme ihtimali vardir (Huawei, 2014).

= ACH — |0 X

Sekil 5.7 AP’leri tanitma cesitleri

— Display ap all komutuyla AP’lerin oturup oturmadigi kontrol edilir (Sekil 5.8).
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<ACl>»display ap all
All AP i tion (Normal-5, UnNormal-1) :
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Sekil 5.8 AP’lerin AC1 tarafindan taninmasi

— Sekil 5.8’de goriildigii iizere 5 adet AP kullanacagimiza ragmen 6 adet AP
tanitilmistir. Buna sebep AP numaralarinin (ap-1, ap-2, ap-3, ap-4, ap-5) tasarlanacak

5 katl ofisin kat numaralariyla ayn1 olmasin1 ayarlamaktir.

— AP’ler dogru bir sekilde tanmitildiktan sonra AP’lerin yaym  yapmasini
yapmasint saglayacak yapilandirma yapilacaktir. Bir AP’nin yaymn yapmasi igin
sirastyla WMM profili, radio profili, WLAN-Ess’1, traffic profili ve security profili
olusturulmak zorundadir. WMM (Wireless Multi Media) teknolojisi, ag iizerinde
audio, video ve ses uygulamalarina oncelik tanityarak diger uygulamalarin veya
trafigin bu uygulamalar yavaslatma ihtimalini en az indirir. Sadece audio, video ve
ses uygulamalarin1 degil, herhangi bir trafige diisiik veya yiiksek oncelik verebilme
ozelligine de sahiptir. WMM, diger WMM donanimlar ile daha iyi c¢alistigindan
dolayi, sistemi olusturan her bir parcanin WMM uyumlu olmasi toplam sistem

performansini artiracaktir (Huawei, 2012).

— Bu c¢alismada iki tip yayin  yapilacagi i¢in iki adet radio profili
olusturulacaktir. Yayin tipleri 802.11bgn (2.4Ghz) ve 802.11an (5Ghz) olarak
ayarlanip, VMM profiline atanacaktir. WMM profiline verilen ismi her defasinda
yazmamak i¢in id degerini O (sifir) yazmakta yeterlidir. Ciinkii program kendisi id 0
degerini gordiigiinde bunun yapilan ilk WMM profili oldugunu anlayabiliyor (Huawei,
2012).

— Olusturulan radio  profilleri AP’lere atanacak, WLAN-Ess’ler, traffic

profilleri ve security profilleri olusturulacaktir. Security profilleri olusturulurken
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guvenlik boliimiinde anlatilan giivenlik yontemlerine dikkat edilmesi gerekir (Sekil
5.9).

T ACT - 0O X

<AC1»display security-profile all

yrofile id O

Sekil 5.9 Security profillerinin goriintilenmesi

— Sekil 5.8’de goriildigi  Uzere 6 adet security profili  olusturulmustur.
Bunlardan ilk 5’1 katlarda ¢alisanlarin yayminda kullanilacag icin sifreli sonuncusu

ise misafirlerin yayininda kullanilacagi i¢in sifresiz olarak olusturulmustur.

— Bir sistemin galismasi igin gerekli olan ~ wmme-profile, radio-profile, traffic
profile ve security-profile olusturuldu. Son olarak olusturulan profillerin hangisinin
hangi kata ait oldugu, hangi isimle ve hangi VLAN’la yayin yapacagi

konfigiirasyonlar1 yapilacaktir. Yani service-set’leri olusturulacaktir. (Sekil 5.10)
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Sekil 5.10 Service setlerinin gérinttlenmesi

— AP’lerin yaymin yapmasi i¢in son olarak yapilmasi gereken, hangi AP’ nin hangi
service set’inden yani hangi kattan yaym yapacagini ayarlamak. En sonda “commit
all” komutuyla WLAN adma yapilanlarin tiimiinii programin algilamasini saglariz.

Yaklagik olarak 1-2 dakika bekledikten sonra AP’ler yapilan konfigiirasyonlari

algilayarak yayin yapmaya basglar (Sekil 5.11).
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Sekil 5.11 AP’lerin yayin yapmasi

81



5.3.3 Uguincii kistm

Tasarimin {iglincli kisminda yayin yapan AP’lere kablosuz ve kablolu cihazlarin nasil

baglandig1 anlatilacaktir.

— Surukle birak yoluyla her Kkata iki kablosuz (dizustl bilgisayar ve cep
telefonu) ve iki kablolu cihaz eklenecektir. Daha sonra eklenen cihazlar secilerek start

butonuna tiklanip, ¢alisir duruma getirilecektir (Sekil 5.12).

o0

/ 3 ooy

I} CUENTH

1 |t
| Sisten Odasi
1 v e - 192.165.12.1/28
1 - ~

s

Sifre: sisten-91 g
!,'nt@ VLAN 60 - 102.165.60.1/2¢ =y
(Misafir)

1
\
\
\

2
o
i~
2
o

] 3,587
I Pazarlams 0dasi
I ovian se -

Sifre: pa
s yiam se -
i (,.

........

Sekil 5.12 Cihazlarin hepsinin galigmasi

— Cihazlarin  hepsi calistirlldiktan sonra  kablosuz  cihazlardan herhangi
birinin iizerine iki kere tiklayarak, agilan pencereden baglanmak istenen yayini segip,
Connect butonuna tiklanir. Baglanmak istedigimiz ag, sifreli yayin yapiyorsa, o agin
giivenlik sifresini dogru bir sekilde yazip ok butonuna tiklayarak, aga baglanmasin
beklenmelidir. (Sekil 5.13) Ag sifresiz yayin yapiyorsa, yaymi sectikten sonra sadece
Connect diyerek, aga baglanmasi beklenmelidir. (Sekil 5.14)
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= CLIENT1

[ [ =] x|

Vap Map H Command ” UDP Packet|
MAC Address: | 54-89-98-19-2F-17
IPv4 Configuration
“
() static @®oHcP | T Account | X |
IP Address: ' Please enter the password of "Sistem-WiFi™
| ‘ Ok l | Cancel
Vap List
SSID Encription Status VAP MAC Channel  Radio Type
@ @D Disconnected  DDEOFC-AL3680 1 @
=00 Missfir-WiFi  OPEN SYSTEM Disconnected D0-EOFC-A1-36-90 149 802.11an |
Ban D-ﬁm Disconnected 00-E0FC-A1-36-91 148 302, 11an —
1:31 @ | Disconnect
| Refresh
| Appy
Sekil 5.13 CLIENT’in sifreli aga baglanmasi
H
1 CLIENT1 | - | i | X |
Vap Map ” Command H UDP Packet
MAC Address: | 54-39-98-19-2F-17
IPv4 Configuration
(C) Static (®)DHCP
IP Address: | - - - | Subnet Mask:
Gateway: | . - - |
Vap List
S5ID Encription Status VAP MAC Channel  Radio Type
6 an0 Sistem-WiFi  WPA2 Disconnected O0-E0FC-A1-36-80 1 802.11hgn
@] Connected 00-E0-FC-A1-3690 149 m |
& wnll Sistem3TE Pz Disconnected 00-E0-FC-A1-36-81 143 Elirme: e
| Disconnect
| Refresh
| Apply

Sekil 5.14 CLIENT1’in sifresiz aga baglanmasi

83




— CLIENT1 Sistem-WiFi yayinina baglandiktan sonra Command sekmesine

gelerek, ipconfig komutuyla VLAN10’dan IP alip almadigi kontrol edilecektir. (Sekil
5.15)

& CLIENT1

Vap Map Command | UDP Packet

>ipconfig

t local IPve address...........: 13
ddress=s.

DNS SEBIVEIr...:sssassssassansnnnnnni

Sekil 5.15 CLIENT1’in VLAN10’dan IP almasi

— CLIENT1 Misafir-WiFi yayinina baglandiktan sonra Command sekmesine

gelerek, ipconfig komutuyla VLANG60’dan IP alip almadigini kontrol edilecektir.
(Sekil 5.16)

& CLIENT1

Wap Map Command || UDP Packet

Welcome to use STA Simulator!
STA>ipconfig

Link local IPv6 address...........: =:

Sekil 5.16 CLIENT1’in VLAN60’dan IP almasi

— Kablolu cihazlarin aga baglanip DHCP server’den dogru IP almalari i¢in kablolu
cihazlar kenar switch’lere baglayan portlarina default vlan olarak hangi vlan’dan IP

almasini istiyorsak o vlan girilecektir. Sonra her hangi bir kablolu cihazin iizerine iki
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kere tiklayarak, acilan pencereden DHCP segenegini secip Apply butonuna

tiklanmalidir. (Sekil 5.17)

% CLIENT12

Basic Config|| Command || MCPacket | UdpPacket

Host Name: | |

MAC Address: | 34-89-98-84-53-30

IPv4 Configuration

() Static (@) DHCP Obtain DNS server address automatically

IP Address: | . . . | DNS1: |

Subnet Mask: | . . . | DNS2: |

Gateway: | . . . |

IPvE Configuration
® static (O DHCPvE

IPvE Address: | i

IPvo Gateway: | i

Sekil 5.17 CLIENT12’nin baglant1 araytz

— Daha sonra MCPaket butonuna tiklayarak, CLIENT12’nin DHCP’den IP almasi

beklenmelidir. (Sekil 5.18)

= CLIENT12

Basic Config| Command 'MCPacketl UdpPacket

Packet Configuration

IGMP Version: () version 1 (®) Version 2 () Version 3
Source IP: 132 . 168 . 10 . 254 Source MAC: | F4-85-98-84-53-50
Destination IP: | 0.0 .0 .0 | Destination MAC: | 00-00-00-00-00-00

Show VLC

Join Leave

Sekil 5.18 CLIENT12’nin VLAN10’dan IP almasi

— Kablolu ve kablosuz cihazlar sekil 5.18’de goriildiigii iizere dogru bir sekilde

baglanarak calisir durumda.
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Sekil 5.19 Kablolu ve kablosuz cihazlarin baglanarak ¢aligmasi

5.3.4 Dordinciu kistm

Tasarimin dordiincii kisminda Router (R1) ve Firewall (FW1) cihazlarn eklenecektir
ve eklenen cihazlarin agimizla haberlesmesi i¢in OSPF protokolii uygulanacaktir.
Firewall, router ve merkez switch’lerde saldir1 yontemleri kisminda anlatilan
saldirilardan korunmak adina temel konfigiirasyonlar yapilacaktir. Cihazlar iizerinde
hem SSH hem de Telnet baglant1 protokolleri aktif edilecek ve baglant1 onayi igin
kullanict adi1 ve sifre belirlenecektir. Bunlarin yani sira agimizin gilivenligi adina

gerekli cihazlarda gerekli ACL kurallar1 uygulanacaktir.

— Oncelikle siiriikle birak yoluyla Router ve Firewall cihazlar1 —eklenecek ve ag
haritasina uygun olarak isimlerinin ve baglanti portlarinin IP’lerinin konfigiirasyonlari
yapilacaktir. Daha sonra Router ve Firewall cihazlarinin agimizdaki cihazlara erismesi
icin OSPF protokolii uygulanacaktir. (Sekil 5.19) Tasarim bilesenleri kisminda OSPF
protokoliiniin ne oldugu ve calisma yapisinin nasil oldugu agiklanmistir. OSPF
protokoliinii kullanmadigimiz taktirde Firewall’a gidecegi adrese ulasirken, hangi yolu
kullanacagini el ile teker teker girmemiz gerekecekti. Buda hem kullanigsiz hem de

giivensiz bir metottur. (Sekil 5.20)
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Sekil 5.20 OSPF protokollnin uygulanmasi
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Sekil 5.21 Firewall’in (FW1) agdaki IP’leri tanimasi

— Saldirganlar, trafigi mesgul etmek icin bir sunucuya gereksiz verileri biiyiik
miktarda gonderirler. Trafigin karismasi sonucunda sunucu yetkili kullanicilardan
gelen isteklere cevap vermekte basarisiz olur. SYN flood saldirilari, TCP full-
connection saldirilart, HTTP flood saldirilari, UDP flood saldirilar1 ve ICMP flood
gibi tagsma saldirilarina kars1 agimizi korumak i¢in firewall iizerinde trafik saldirilarina

kars1 savunmayi etkinlestirmek adina temel konfigiirasyonlar yapilacaktir.

— Firewall tizerinde Bozuk Paket (Malformed Packet) saldirilarina, ICMP (Internet
Control Message Protocol) Paket saldirilarina ve Smurf, Land, Fraggle gibi DoS saldir1
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programlarina karsi savunmayi etkinlestirmek adina temel konfiglirasyonlar

yapilacaktir.

— DHCP snooping saldirilarina karsi alinacak onlem komutlarinin basinda dhcp
snooping enable komutu gelir. Cilinkii bu komut sayesinde switch’ler hangi porttaki
kullanictya hangi ip atanmis seklinde bir veritabani tutmaya baslarlar. Tasarladigimiz
agda IP dagitimi AC1’in GigabitEthernet 0/0/3 portundan BBS1 switch’ine,
GigabitEthernet 0/0/4 portundan ise BBS2 switch’ine yapildigi i¢in BBS1 ve BBS2
merkez switch’lerinde GigabitEthernet 0/0/3 ve GigabitEthernet 0/0/4 portlarina dhcp
snooping trusted komutu girilecektir. Trusted yapilmasindaki amag¢ agimiza sahte
DHCP server baglandiginda ve bize ip dagitimi yapmak istediginde untrusted
portlardan yaptig1 i¢in DHCP istek teklifleri cihazlar tarafindan kabul edilmeyerek geri
cevrilecektir. Trusted mantifina dayanarak kenar switch’leri merkez switch’lere
baglayan portlara da trusted komutu girilecektir. Clinkii kenar switch’ler IP’yi merkez

switch’lerden alarak, ona bagli olan cihazlara aktariyor.

— DHCP snooping saldirilarina karsi bunlarin yani sira, DHCP’den baglanan
kullanicilar1 kontrol etmek i¢in merkez switch’leri kenar switch’lere baglayan
portlarinda, baglanan kullanicilarin MAC adreslerinin kontrolii, baglant1 izin verilen

kullanici sayisi, atilabilecek mesaj yiizdesi gibi temel konfigurasyonlar yapilacaktir.

— ARP saldirilarina karsi ilk once anti-attack 6zelligi aktif edilecektir. Daha sonra

gelen ARP paketlerinin kontrol edilmesi adina temel konfigiirasyonlar yapilacaktir.

— Uzaktaki bir makinenin agimizdaki makinelere baglanabilmesi i¢in SSH ve
TELNET baglanti protokolleri aktif edilecektir. Baglanti onay izni i¢in her cihaza ayr
ayr1 kullanici ismi ve sifre vermek yerine tiim cihazlara ayn1 kullanici isimi (cebrayil)
ve sifre (huawei!123) atanacaktir. Daha sonra teker teker tiim cihazlara SSH ve
TELNET baglantilar1 yapilarak konfigiirasyonlarin dogru yapilip yapilmadigi kontrol
edilecektir.

— Son olarak tasarimimiza ACL kurallar1 uygulanacaktir. ACL  kural
listelerinin 6nemi ve hazirlanirken kullanilmasi gereken parametreler tasarim
bilesenleri kisminda anlatilmistir. Ilk 6nce VLAN 20’nin (Finans odas1), VLAN 30’un
(Pazarlama odas1), VLAN 40’1n (Muhasebe odas1) ve VLAN 50°nin (Y 6netici odast)
birbirilerine ICMP paketi gondermemeleri igin gerekli ACL kurallar1 yazilarak bu
VLAN’larin IP dagitimimin yapildigit merkez switch’lere (BBS1 ve BBS2)
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uygulanacaktir. Sonra VLAN 60°1n (Misafir) VLAN 20’e, VLAN 30’a, VLAN 40’a
ve VLAN 50’ye erisememeleri i¢in gerekli ACL kurallar1 yazilarak misafir yayminin
yapildigi AC1 (Access Controller) cihazina uygulanacaktir. Daha sonra ise Router’a
giivenlik duvar1 ve disaridan erisimine izin verecegimiz bilgisayar veya cihaz disinda
hicbir cihazin erismemesi i¢in gerekli ACL kurallar1 yazilacaktir ve bu ACL kurallar
Router’in (R1) disariya bakan GigabitEthernet0/0/0 portuna uygulanacaktir. Digaridan
agimiza baglanmak isteyen saldirganin IP’si Router cihazindan gegemeyecegi igin

agimiza erisemeyecektir.

90



6 KOMUTLARLA AGIN GUVENLIK KONTROLUNUN YAPILMASI

Huawei firmasinin eNSP programi hakkinda bilgi verirken simiilasyon desteginin
olmadigindan bahsedilmisti. Bu ylizden yapilan konfigiirasyonlarin kontrolii komutlar

kullanilarak yapilacaktir.

— VLAN 10’dan diger kat VLAN’larina ICMP paketi gonderilerek yani ping
atilarak, erisebilme durumlar1 kontrol edilmelidir. Bu sebeple 1.kattaki CLIENT]1
bilgisayarindan diger kattaki CLIENT bilgisayarlarina ping atilarak erigsebilme

durumlarinin tasarimda belirlendigi gibi oldugu gézlemlenmistir. (Sekil 6.1)

= CLIENT1 = | B | X

o uae STA Simulator!

" E

STA>ping 192.168.10.252

ta L‘.lkl'tﬂﬂ ¥

=32 seg=l tt

r Presa Ct
ttl=127 ti

Sekil 6.1 CLIENT1 in tiim kattaki bilgisayarlara ping atma durumu

— VLAN 20, 30, 40 ve 50’den  birbirilerine ICMP  paketleri  gonderilerek
erisebilme durumlart  kontrol edilmelidir. Bu sebeple 2.kattaki CLIENT3
bilgisayarindan diger kattaki CLIENT bilgisayarlarina ping atilarak erisebilme

durumlarinin tasarimda belirlendigi gibi oldugu gozlemlenmistir. (Sekil 6.2)

91



| T CLIENT3 = T

STA>ping 192

Ping 192.168
Request time

Sekil 6.2 CLIENT3iin tiim kattaki bilgisayarlara ping atma durumu

— VLAN 60’tan kat VLAN’larina ICMP paketleri gonderilerek erisebilme
durumlart kontrol edilmelidir. Bu sebeple CLIENT21 bilgisayarindan diger kattaki
CLIENT bilgisayarlarina ping atilarak erisebilme durumlarinin tasarimda belirlendigi

gibi oldugu gozlemlenmistir. (Sekil 6.3)
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= CLIENT?21 =X

| VapMap | Command ||UDP Facket

Z data bytes,

2 data bytes,

¢ data bytes,
STA>ping 192.168.50.2

Ping 192.168

Sekil 6.3 CLIENT21’in tiim kattaki bilgisayarlara ping atma durumu

— SSH ve Telnet baglantilarinin kontroll i¢in tiim cihazlardan birbirilerine baglanti
yapilarak hepsinin dogru c¢alistig1 kontrol edilmelidir. Tiim cihazlarin baglantilarin
gostermek yerine asagida sadece FW1 ve ACI cihazlarindan TELNET, BBS1 ve
BBS2 cihazlarindan ise SSH baglantilariyla R1’e baglant1 yapildigi gosterilmistir.
(Sekil 6.4)

Network Address

: Unspecified

52.168.110.

Sekil 6.4 FW1, AC1, BBS1 ve BBS2 cihazlarinin R1’e baglanti durumlari
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— Router’a (R1) disaridan yapilan baglantilar i¢in  belirlenen ACL kurallarinin
dogru calisip calismadigi kontrol edilmelidir. Bu sebeple 6ncelikle tasarima yeni bir

kiigiik ag tasarimi eklenecektir. (Sekil 6.5)

'1 permit source 192.168.259.253 @ '1
- <

192.168.1.5

2]
d /- ﬂ LoopBacke
- / . 70.78.70.78

Cloudi i 2 30 LoopBacke

LoopBacka LoopBacke y.

30.30.30.30 | - 1) 48.40.48.48 !f
GE v AACT !
GElll'lll'i GE 0/0i4 .r;
I

Sekil 6.5 Yeni agin eklenmis hali

— R1°de belirlenen ACL kurallariyla tasarlanan aga disaridan erisim yasaklanmisti.
Fakat belirlenen ACL kurallarmin dogrulugunu kontrol etmek sebebiyle sadece R2

Router’indan agimiza yani R1’e SSH baglantis1 yapilmas i¢in gerekli izin verilmistir.
(Sekil 6.6)

94



rn user view with Ctrl+Z.

e:cebrayil

[Y/H] :v

HANGE (1) [0] :The server |
. When deciding whethe
user chos
: public key wil ved with the name 3f

ICKEY (1) [1]:Wt
the user chose Y.

Sekil 6.6 R2°nin TELNET ve SSH baglant1 durumlari

— R1’e disaridaki agdan sadece IP adresi 192.168.250.253 olan bilgisayarin ICMP

paketi gondermesine ve erigimine izin verilmistir. (Sekil 6.7 )
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press CTRL C to break

data bytes, preas CIRL C to break

Basic Config | Comman MCPacket || UdpPacket

Welcome to usa PC Simulator!

PC>plng .30.30.30

L "
Dreak

T CLIENT26 -/ B X
Basic Conhg | Command PMCPacket | UdpPacket
Packet Configuration
IGMP Yarsion: Wersion 1 (@) Virgion 2 ) Version 3
Source IP: 192 . 168 . 230 . 253 Cource MAC: F4-55-98-93-02-72
T CLIENT26 - | B | X
Basic Config| Command | MCPacket | UdpPackst

Welcome to use PC Simulator!

Sekil 6.7 R1’e disaridaki agdan ICMP paketi gonderilmesi durumu

— IP adresi 192.168.250.253 olan bilgisayardan [P adresi 192.168.10.253 olan
bilgisayara UDP paketi gondererek Wireshark ag izleme programiyla paketin geldigi
gozlemlenmistir. (Sekil 6.8)

96



i Capturing fr
Eile

om Standard input -

Edit View Go Capture

Wireshark

Analyze Statistics Te\ephonx Tools Help

Ny yNN ¥ EIQepTLIEEIQAQAQD @EM% 8

Filter: | > Expression... Clear Apply

No. i259409.625000192‘168.250.253192.163‘10.253 UDP Source port: 1007 Destination port: 1001 - O X
290 & I LU Ve Lg% kv vort = uxsuus
291 44 pProtocol: UDP (17) RO Port = 0x8003
292 447 Header checksum: 0x74dl [correct] PO Port = 0x8002
293 44 source: 192.168.250.253 (192.168.250.253)
204 44 Destination: 192.168.10.253 (192.168.10.253)
205 444 E User Datagram Protocol, Src Port: 1001 (1001), Dst Port: 1001 (1001) PO Port = 0x80032
296 45 source port: 1001 (1001) RO Port = 0x8003
207 45 Destination port: 1001 (1001) PO Port = 0x8003
298 45 Length: 36 BO Port = 0xB0O3
299 45 Checksum: 0x96b7 [validation disabled] PO Port = 0xB003
300 459 = Data (28 bytes)
301 45 Data: 122333444455550f101112131415161718191alblclidlelf...
302 46 [Length: 28] BO POrt = 0x8003
303 46 > RO Port 0x8003
Jc 1010010 00 38 02 58 40 00 7c 11 7 di cb a6 fa fd co a8 Abo s < oxs00s
305 46710020 0a Fd 03 3 03 e9 00 24 96 b7 IPEFEREFRIETES g Fort - 0x8003
o (HESS O 10 11 12 13 14 15 16 17 18 10 1a 1b ic 1d g Port = OxBOO3
ELaes il e 1F 20 21 22 23
308 471
309 471 -HuaweTTe_Za:0f ;10 Spanming-Ltree-(1or-sIp WMET. ROOL = 32/68;0/00:e0:1C:19:30:81 Cost = 20 Port = 0xB003
310 473. “HuaweiTe_2a:0f:f0 sSpanning-tree-(for-sTP MST. Root = 32768/0/00:e0:fc:19:3b:81 Cost = 20 Port = 0xB003

7HuaweiTe_2a:0f:f0 Spanning-tree-(for-sTP MST. Root = 32768/0/00:e0:fc:19:3b:81 Cost = 20 Port = 0xB003

312 477.fHuaweiTe_2a:0f:f0  sSpanning-tree-(for-sTP MST. Root = 32768/0/00:e0:fc:19:3b:81 Cost = 20 Port = 0xB003
313 480.(HuaweiTe_2a:0f:f0 sSpanning-tree-(for-sTP MST. Root = 32768/0/00:e0:fc:19:3b:81 Cost = 20 Port = 0xB003
314 480.7192.168.10.1 224.0.0.5 OSPF Hello Packet
315 481.(192.168.10.1 224.0.0.5 OSPF Hello Packet
316 482.1HuaweiTe_2a:0f:f0 sSpanning-tree-(for-sTP MST. Root = 32768/0/00:e0:fc:19:3b:81 Cost = 20 Port = 0xB003

Sekil 6.8 Wireshark goruntusu

— Son olarak uzaktaki sunucuya terminal iizerinden baglant1 saglayan yazilimlardan
olan Tera Term programiyla giivenlik duvarina (FW1) baglanti yapilarak, agimiza

bulut Uzerinden erisimin oldugu gozlemlenmistir (Sekil 6.9).
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FEr—1nt Type Hetwork Lddress
192.168.1.5 ( *OM o ar e
1o : = ied
- . ) . B

File Edit Setup Control Window Help

arning: Telnet iz not a secure protocol, and it iz

ogin authent icat ion

current nunber

tien nith Ctvl+E.

Sekil 6.9 FW1 cihazina Tera Term baglantisinin yapilmasi
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7 SONUC

Kablosuz aglar sagladig1 avantajlar sayesinde giiniimiizde oldugu kadar gelecekte de
vazgecilmez iletisim teknolojisi olarak kalmaya devam edecektir. Fakat kablosuz
aglarin avantajlarinin yan sira bazi dezavantajlar1 da vardir. Bu dezavantajlarin en
onemlisi gilivenlik acisindan tam olarak istenen seviyenin saglanamamasidir. Bu
yiizden kablosuz aglar iizerinde siirekli olarak arastirmalar yapilarak yeni glvenlik
yontemleri gelistirilmeye c¢alisilmaktadir. Yapilan calismalar ile en hizli ve en

giivenilir bir ag iletisimi hedeflenmektedir.

Bu tez calismasinda kablosuz aglarin 6zelliklede Kablosuz Yerel Alan Aglarinin
gelisim siireci, teknolojileri, ¢caligma modlari, standartlari, avantaj ve dezavantajlari,
mevcut glivenlik ve saldir1 yontemleri incelenmis ve en basit anlamlariyla anlatilmaga
Ozen gosterilmistir. Uygulama kisminda sistem, finans, pazarlama, muhasebe ve
yoOnetici katlarindan ibaret 5 katli hayali bir ofisin yuksek guvenlikli kablosuz yerel
alan aginin tasarimi gergeklestirilmistir. Bu tasarimin ana amaci bireysel kullanimdan
en kapsamli ve gelismis kurumsal kullanima kadar, giivenli bir kablosuz yerel alan
agmi olusturmak i¢in izlenmesi gereken politikalar1 ve olas1 saldirilara karsi alinmasi
gereken en guvenilir temel yontemleri belirlemektir. Bu sebeple bu ¢alismada firewall,
router, switch, kablolu ve kablosuz cihazlar ve gerekli sunucular1 ve protokolleri igeren
yerel alan ag1 olusturulmustur. Olusturulan topolojinin gerceklestirilmesi icin Huawei
firmasinin eNSP programi kullanilmis ve konfigiirasyonlar gergek router, switch
cthazlarmin konfigiirasyonlar ile ayn1 sekilde yapilmistir. VLAN’lar tanimlanmis ve
bu VLAN’lar gerekli cihazlarda MSTP protokolii kullanilarak konfigiire edilmistir.
AC (Access Controller) cthazinda agimiza bagli olan AP’lerin yayin yapmalar1 adina
sirastyla WMM profili, radio profili, WLAN-Ess’i, traffic profili ve security profili
olusturulmustur. Daha sonra service set’leri olusturularak bu profiller uygun servislere
atanmustir. PC’ler icin DHCP havuzlar1 ve DNS sunucusu tanimlanmis ve PC’lerin
yerlestikleri veya olduklar1 kata gore hangi Wi-Fi yaymina baglaniyorsalar o, kata
veya yayma uygun I[P adresleri aldiklari gézlemlenmistir. DNS ve Gateway IP
adresleri DHCP havuzlan {iizerinden dagitilmistir. Router ve Firewall cihazlari
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eklenmis ve agimizdaki IP adreslerine ve kullanilan cihazlara erisebilmeleri i¢in
Router, firewall, Access controller ve merkez switch’ler tizerinde OSPF protokolii
uygulanmstir. Display ip routing komutuyla router ve firewall cihazlarinin agimizdaki
tiim IP’leri ve agimizdaki cihazlara erisebilmeleri i¢in gerekli tiim yollar1 otomatik
ogrendikleri gdzlemlenmistir. Firewall cihazi iizerinde trafik, bozuk paket, ARP
snooping, DHCP snooping, MAC flooding ve bir sira DoS saldir1 programlarina kars1
onlem almak adina gerekli konfigiirasyonlar yapilmistir. Uzaktaki bir sunucunun
agimizdaki makinelere baglanabilmesi i¢cin SSH ve Telnet baglant1 protokolleri aktif
edilmis ve baglantt onay izni i¢in cihazlar iizerinde kullanici ismi ve sifreler
belirlenmistir. Son olarak agin giivenligi i¢in gerekli ACL kurallar1 yazilarak, hangi

cihazin hangi cihaza ya da hangi porta erisebilecegi veya erisemeyecegi belirlenmistir.

Tasarlanan agin giivenliginin kontrolii simiilasyon yapilarak yapilamadigi i¢in cihazlar
tizerinde bazi komutlar kullanilarak yapilmistir. Kontroller sonucunda tasarlanan agin

konfigiirasyonlarinin dogru calistig1 gézlemlenmistir.

Tasarlanan agin gilinlimiizdeki teknolojilere gore tabi ki de eksikleri vardir. Ciinki
unutmamak gerekir ki tasarim gercek laboratuvar ortaminda degil de internet iizerinde
licretsiz paylasilan Huawei’in eNSP programinda yapilmistir. Bu yiizdende sanal bir

ortamda calisildigi i¢in yapilacak konfigiirasyonlar kisithidir.
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EKLER

EK A: Konfigiirasyon Kodlari
Agda olusturulan konfigilirasyonun kodlar1 cihaz isimlerine gore ekte verilmistir.

LSWé6;
<LSW6>display current-configuration
#
sysname LSW6
#
dhcp enable
#
interface Vlanifl

ip address 192.168.250.1 255.255.255.0
dhcp select interface

dhcp server dns-list 8.8.8.8
#
interface LoopBackO

ip address 70.70.70.70 255.255.255.0
ospf network-type broadcast
#
ospf 1 router-id 70.70.70.70

area 0.0.0.1

network 192.168.250.0 0.0.0.255
#
return

Router 2;

<R2>display current-configuration
#

sysname R2

#

rsa peer-public-key 192.168.200.2
public-key-code begin
public-key-code end
peer-public-key end

#

interface GigabitEthernet0/0/1

ip address 192.168.250.2 255.255.255.0
#

interface GigabitEthernet0/0/3

ip address 192.168.1.2 255.255.255.0

#
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interface LoopBackO

ip address 60.60.60.60 255.255.255.0
ospf network-type broadcast

#

ospf 1 router-id 60.60.60.60

area 0.0.0.1
network 192.168.1.0 0.0.0.255
network 60.60.60.60 0.0.0.0
network 192.168.250.0 0.0.0.255

#

ssh client first-time enable

ssh client 192.168.200.2 assign rsa-key 192.168.200.2

#

return

Firewall,

<FW1>display current-configuration

#

sysname FW1

#

rsa peer-public-key 192.168.200.2
public-key-code begin
public-key-code end

peer-public-key end

#

interface GigabitEthernet0/0/0

ip address 192.168.200.1 255.255.255.0

#

interface GigabitEthernet0/0/1

ip address 192.168.1.1 255.255.255.0

#

interface GigabitEthernet0/0/2

ip address 192.168.110.2 255.255.255.0

#

interface LoopBack0

ip address 50.50.50.50 255.255.255.0

#

firewall zone trust

set priority 85

add interface GigabitEthernet0/0/0

add interface GigabitEthernet0/0/1

add interface GigabitEthernet0/0/2

#

aaa

local-user cebrayil password cipher huawei!123
local-user cebrayil service-type telnet ssh
local-user cebrayil level 15

#

ospf 1 router-id 50.50.50.50

area 0.0.0.0

106



network 50.50.50.50 0.0.0.0
network 192.168.200.0 0.0.0.255
network 192.168.250.0 0.0.0.255
network 192.168.110.0 0.0.0.255
area 0.0.0.1
network 192.168.1.0 0.0.0.255
#
ssh client first-time enable
ssh client 192.168.200.2 assign rsa-key 192.168.200.2
#
firewall blacklist enable
firewall blacklist item 192.168.250.1
firewall blacklist item 192.168.250.254
#
user-interface con 0
authentication-mode none
user-interface vty 0 4
authentication-mode aaa
protocol inbound all
#
vlan batch 250
#
return

Router 1;

<R1> display current-configuration

#

sysname R1

#

vlan batch 110 150 160 200

#

rsa peer-public-key 192.168.160.1
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.150.1
public-key-code begin
public-key-code end
peer-public-key end

#

acl number 3010

rule 5 permit icmp source 192.168.200.1 0

rule 10 permit icmp source 192.168.110.1 0

rule 15 permit icmp source 50.50.50.50 0

rule 20 permit icmp source 40.40.40.40 0

rule 25 permit icmp source 192.168.250.253 0

rule 30 deny tcp source 192.168.1.2 0 destination 192.168.200.2 0 destination-port eq
telnet
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rule 35 deny tcp source 192.168.1.2 0 destination 30.30.30.30 O destination-port eq
telnet
rule 40 deny icmp
#
aaa
local-user cebrayil password cipher huawei!123
local-user cebrayil privilege level 15
local-user cebrayil service-type telnet ssh
#
interface GigabitEthernet0/0/0
ip address 192.168.200.2 255.255.255.0
traffic-filter inbound acl 3010
#
interface GigabitEthernet0/0/1
ip address 192.168.150.2 255.255.255.0
#
interface GigabitEthernet0/0/2
ip address 192.168.160.2 255.255.255.0
#
interface LoopBackO
ip address 30.30.30.30 255.255.255.0
ospf network-type broadcast
#
ospf 1 router-id 30.30.30.30
area 0.0.0.0
network 30.30.30.30 0.0.0.0
network 192.168.150.0 0.0.0.255
network 192.168.160.0 0.0.0.255
network 192.168.200.0 0.0.0.255
#
ssh client 192.168.160.1 assign rsa-key 192.168.160.1
ssh client 192.168.150.1 assign rsa-key 192.168.150.1
ssh client first-time enable
stelnet server enable
#
user-interface con 0
authentication-mode password
user-interface vty 0 4
authentication-mode aaa
protocol inbound all
user-interface vty 16 20
#
return

AC;

<AC1> display current-configuration

#

sysname AC1

#

vlan batch 10 20 30 40 50 60 70 100 110
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#

stp enable

#

dhcp enable

#

acl number 3060

rule 5 deny icmp source 192.168.60.0 0.0.0.255 destination 192.168.20.0 0.0.0.255

rule 10 deny icmp source 192.168.60.0 0.0.0.255 destination 192.168.40.0 0.0.0.255
rule 15 deny icmp source 192.168.60.0 0.0.0.255 destination 192.168.50.0 0.0.0.255
rule 20 deny icmp source 192.168.60.0 0.0.0.255 destination 192.168.30.0 0.0.0.255

#
aaa

local-user cebrayil password cipher huawei!123

local-user cebrayil privilege level 15
local-user cebrayil service-type telnet

#

interface Vlanif60

ip address 192.168.60.1 255.255.255.0
traffic-filter inbound acl 3060

dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface V1anif100

ip address 192.168.100.100 255.255.255.0
dhcp select interface

#

interface Vlanif110

ip address 192.168.110.1 255.255.255.0

#

interface GigabitEthernet0/0/1

port link-type access

port default vlan 100

#

interface GigabitEthernet0/0/3

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100
#

interface GigabitEthernet0/0/4
port hybrid pvid vlan 100
port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

#

interface GigabitEthernet0/0/5

port link-type trunk

port trunk pvid vlan 110

port trunk allow-pass vlan 2 to 4094
#

interface Wlan-Ess1

port hybrid pvid vlan 10
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port hybrid untagged vilan 10
#

interface Wlan-Ess2

port hybrid pvid vlan 20

port hybrid untagged vlan 20
#

interface Wlan-Ess3

port hybrid pvid vlan 30

port hybrid untagged vlan 30
#

interface Wlan-Ess4

port hybrid pvid vlan 40

port hybrid untagged vlan 40
#

interface Wlan-Ess5
port hybrid pvid vlan 50
port hybrid untagged vlan 50
#
interface Wlan-Ess6
port hybrid pvid vlan 60
port hybrid untagged vlan 60
#
interface LoopBack0
ip address 40.40.40.40 255.255.255.0
ospf network-type broadcast
#
ospf 1 router-id 40.40.40.40
area 0.0.0.0
network 40.40.40.40 0.0.0.0
network 192.168.60.0 0.0.0.255
network 192.168.110.0 0.0.0.255
#
user-interface con 0
authentication-mode password
user-interface vty 0 4
authentication-mode aaa
user-interface vty 16 20
#
wlan
wlan ac source interface vlanif100
ap-auth-mode no-auth

ap id 0 type-id 19 mac 00e0-fc49-3a90 sn 2102354483107915F322

ap id 1 type-id 19 mac 00e0-fcal-3680 sn 210235448310280AD511
ap id 2 type-id 19 mac 00e0-fcd3-3520 sn 210235448310E008F644
ap id 3 type-id 19 mac 00e0-fc0a-3290 sn 2102354483101D408F2E
ap id 4 type-id 19 mac 00e0-fc59-5540 sn 2102354483109B481415
ap id 5 type-id 19 mac 00e0-fcf0-7280 sn 210235448310D85A8814

wmm-profile name WMM-1 id 0
traffic-profile name Traffic-1id O
security-profile name Security-1id 0



security-policy wpa?2

wpa2 authentication-method psk pass-phrase cipher sistem-91 encryption-method
ccmp

security-profile name Security-2 id 1

security-policy wpa?2

wpa2 authentication-method psk pass-phrase cipher finans-91 encryption-method
ccmp

security-profile name Security-3 id 2

security-policy wpa2

wpa2 authentication-method psk pass-phrase cipher pazarlama-91 encryption-
method ccmp

security-profile name Security-4 id 3

security-policy wpa2

wpa2 authentication-method psk pass-phrase cipher muhasebe-91 encryption-
method ccmp

security-profile name Security-5 id 4

security-policy wpa2

wpa2 authentication-method psk pass-phrase cipher yonetici-91 encryption-method
ccmp

security-profile name Security-6 id 5

service-set name SistemOdasi id 0

forward-mode tunnel

wlan-ess 1

ssid Sistem-WiFi

traffic-profile id O

security-profile id 0

service-vlan 10

service-set name FinansDepartmani id 1

forward-mode tunnel

wlan-ess 2

ssid Finans-WiFi

traffic-profile id O

security-profile id 1

service-vlan 20

service-set name PazarlamaDepartmani id 2

forward-mode tunnel

wlan-ess 3

ssid Pazarlama-WiFi

traffic-profile id O

security-profile id 2

service-vlan 30

service-set name MuhasebeDepartmani id 3

forward-mode tunnel

wlan-ess 4

ssid Muhasebe-WiFi

traffic-profile id 0

security-profile id 3

service-vlan 40

service-set name YoneticiDepartmani id 4

forward-mode tunnel
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wlan-ess 5

ssid Yonetici-WiFi
traffic-profile id O
security-profile id 4
service-vlan 50
service-set name Misafir id 5
forward-mode tunnel
wlan-ess 6

ssid Misafir-WiFi
traffic-profile id O
security-profile id 5
service-vlan 60
radio-profile name Radio-1id 0
radio-type 80211bgn
wmme-profile id 0
radio-profile name Radio-2 id 1
radio-type 80211an
wmm-profile id 0

ap lradioO
radio-profile id 0
service-set id 0 wlan 1
ap lradiol
radio-profile id 1
service-set id 5 wlan 1
service-set id 0 wlan 2
ap 2radio 0
radio-profile id 0
service-set id 1 wlan 1
ap 2 radio 1
radio-profile id 1
service-set id 5 wlan 1
service-set id 1 wlan 2
ap 3radio 0
radio-profile id 0
service-set id 2 wlan 1
ap 3radio 1
radio-profile id 1
service-set id 5 wlan 1
service-set id 2 wlan 2
ap 4 radio 0
radio-profile id 0
service-set id 3 wlan 1
ap 4 radio 1
radio-profile id 1
service-set id 5 wlan 1
service-set id 3 wlan 2
ap5radio0
radio-profile id O
service-set id 4 wlan 1
ap 5radio 1
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radio-profile id 1
service-set id 5wlan 1
service-set id 4 wlan 2
#
return

BBS1;

<BBS1>display current-configuration
#

sysname BBS1

#

vlan batch 10 20 30 40 50 60 70 100 150

#

stp instance 1 root primary
stp instance 2 root secondary
stp bpdu-protection

stp pathcost-standard legacy
stp tc-protection

#

dhcp enable

#

dhcp snooping enable

#

stp region-configuration
region-name MSTP1
instance 1 vlan 10 20 30 40 50 60 100
instance 2 vlan 70

active region-configuration
#

rsa peer-public-key 192.168.10.2
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.20.2
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.30.2
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.40.2
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.50.2
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public-key-code begin
public-key-code end
peer-public-key end

#

acl number 3020

rule 5 deny icmp source 192.168.20.0 0.0.0.255 destination 192.168.30.0 0.0.0.255
rule 10 deny icmp source 192.168.20.0 0.0.0.255 destination 192.168.40.0 0.0.0.255
rule 15 deny icmp source 192.168.20.0 0.0.0.255 destination 192.168.50.0 0.0.0.255
rule 20 permit icmp

acl number 3030

rule 5 deny icmp source 192.168.30.0 0.0.0.255 destination 192.168.20.0 0.0.0.255
rule 10 deny icmp source 192.168.30.0 0.0.0.255 destination 192.168.40.0 0.0.0.255
rule 15 deny icmp source 192.168.30.0 0.0.0.255 destination 192.168.50.0 0.0.0.255
rule 20 permit icmp

acl number 3040

rule 5 deny icmp source 192.168.40.0 0.0.0.255 destination 192.168.20.0 0.0.0.255
rule 10 deny icmp source 192.168.40.0 0.0.0.255 destination 192.168.30.0 0.0.0.255
rule 15 deny icmp source 192.168.40.0 0.0.0.255 destination 192.168.50.0 0.0.0.255
rule 20 permit icmp

#

aaa

local-user cebrayil password cipher huawei!123

local-user cebrayil privilege level 15

local-user cebrayil service-type telnet ssh

#

interface Vlanif10

ip address 192.168.10.1 255.255.255.0

dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface Vlanif20

ip address 192.168.20.1 255.255.255.0

dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface Vlanif30

ip address 192.168.30.1 255.255.255.0

dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface Vlanif40

ip address 192.168.40.1 255.255.255.0

dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface Vlanif50

ip address 192.168.50.1 255.255.255.0

dhcp select interface

dhcp server dns-list 8.8.8.8

#

114



interface VIanif150

ip address 192.168.150.1 255.255.255.0

#

interface GigabitEthernet0/0/1

port link-type trunk

port trunk pvid vlan 150

port trunk allow-pass vlan 2 to 4094

#

interface GigabitEthernet0/0/3

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

dhcp snooping trusted

#

interface GigabitEthernet0/0/10

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable
dhcp snooping alarm dhcp-request enable
dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable
dhcp snooping alarm dhcp-chaddr enable
dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20

#

interface GigabitEthernet0/0/11

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable
dhcp snooping alarm dhcp-request enable
dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable
dhcp snooping alarm dhcp-chaddr enable
dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20
#

interface GigabitEthernet0/0/12

port hybrid pvid vlan 100
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port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable

dhcp snooping alarm dhcp-request enable

dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20

#

interface GigabitEthernet0/0/13

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable

dhcp snooping alarm dhcp-request enable

dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20

#

interface GigabitEthernet0/0/14

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable

dhcp snooping alarm dhcp-request enable

dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20

#

#
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interface LoopBackO

ip address 10.10.10.10 255.255.255.0
ospf network-type broadcast

#

ospf 1 router-id 10.10.10.10

area 0.0.0.0
network 192.168.150.0 0.0.0.255
network 192.168.10.0 0.0.0.255
network 192.168.20.0 0.0.0.255
network 192.168.30.0 0.0.0.255
network 192.168.40.0 0.0.0.255
network 192.168.50.0 0.0.0.255
network 10.10.10.10 0.0.0.0

#

traffic-filter vlan 20 inbound acl 3020

traffic-filter vlan 30 inbound acl 3030

traffic-filter vlan 40 inbound acl 3040

#

stelnet server enable

ssh user cebrayil

ssh user cebrayil authentication-type password

ssh user cebrayil service-type stelnet
ssh client first-time enable

ssh client 192.168.10.2 assign rsa-key 192.168.10.2
ssh client 192.168.20.2 assign rsa-key 192.168.20.2
ssh client 192.168.30.2 assign rsa-key 192.168.30.2
ssh client 192.168.40.2 assign rsa-key 192.168.40.2
ssh client 192.168.50.2 assign rsa-key 192.168.50.2

#

user-interface con 0
user-interface vty 0 4
authentication-mode aaa
protocol inbound all

#

return

BBS2;

<BBS2> display current-configuration
#

sysname BBS2

#

vlan batch 10 20 30 40 50 60 100 160
#

stp instance 1 root secondary

stp instance 2 root primary

stp bpdu-protection

stp pathcost-standard legacy

stp tc-protection

#

dhcp enable
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#

dhcp snooping enable

#

stp region-configuration
region-name MSTP1

instance 1 vlan 10 20 30 40 50 60 100
instance 2 vlan 70

active region-configuration

#

rsa peer-public-key 192.168.10.2
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.20.2
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.30.2
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.40.2
public-key-code begin
public-key-code end
peer-public-key end

#

rsa peer-public-key 192.168.50.2
public-key-code begin
public-key-code end
peer-public-key end

#

acl number 3020

rule 5 deny icmp source 192.168.20.0 0.0.0.255 destination 192.168.30.0 0.0.0.255
rule 10 deny icmp source 192.168.20.0 0.0.0.255 destination 192.168.40.0 0.0.0.255
rule 15 deny icmp source 192.168.20.0 0.0.0.255 destination 192.168.50.0 0.0.0.255

rule 20 permit icmp
acl number 3030

rule 5 deny icmp source 192.168.30.0 0.0.0.255 destination 192.168.20.0 0.0.0.255
rule 10 deny icmp source 192.168.30.0 0.0.0.255 destination 192.168.40.0 0.0.0255
rule 15 deny icmp source 192.168.30.0 0.0.0.255 destination 192.168.50.0 0.0.0.255

rule 20 permit icmp
acl number 3040

rule 5 deny icmp source 192.168.40.0 0.0.0.255 destination 192.168.20.0 0.0.0.255
rule 10 deny icmp source 192.168.40.0 0.0.0.255 destination 192.168.30.0 0.0.0.255
rule 15 deny icmp source 192.168.40.0 0.0.0.255 destination 192.168.50.0 0.0.0.255

rule 20 permit icmp
#



aaa

local-user cebrayil password cipher huawei!123
local-user cebrayil privilege level 15
local-user cebrayil service-type telnet ssh
#

interface Vlanif10

ip address 192.168.10.1 255.255.255.0
dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface Vlanif20

ip address 192.168.20.1 255.255.255.0
dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface VIanif30

ip address 192.168.30.1 255.255.255.0
dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface Vlanif40

ip address 192.168.40.1 255.255.255.0
dhcp select interface

dhcp server dns-list 8.8.8.8

#

interface VIanif50

ip address 192.168.50.1 255.255.255.0
dhcp select interface

dhcp server dns-list 8.8.8.8
#

interface VIanif160

ip address 192.168.160.1 255.255.255.0
#

interface GigabitEthernet0/0/2

port link-type trunk

port trunk pvid vlan 160

port trunk allow-pass vlan 2 to 4094
#

interface GigabitEthernet0/0/4

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

dhcp snooping trusted
#

interface GigabitEthernet0/0/10

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

119



dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable

dhcp snooping alarm dhcp-request enable

dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20

#

interface GigabitEthernet0/0/11

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable

dhcp snooping alarm dhcp-request enable

dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20

#

interface GigabitEthernet0/0/12

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable

dhcp snooping alarm dhcp-request enable

dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr enable

dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20

#

interface GigabitEthernet0/0/13

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection
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dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable
dhcp snooping alarm dhcp-request enable
dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable
dhcp snooping alarm dhcp-chaddr enable
dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20
#
interface GigabitEthernet0/0/15

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp root-protection

dhcp snooping enable

dhcp snooping check dhcp-giaddr enable

dhcp snooping check dhcp-request enable
dhcp snooping alarm dhcp-request enable
dhcp snooping alarm dhcp-request threshold 200
dhcp snooping check dhcp-chaddr enable
dhcp snooping alarm dhcp-chaddr enable
dhcp snooping alarm dhcp-chaddr threshold 200
dhcp snooping alarm dhcp-reply enable

dhcp snooping alarm dhcp-reply threshold 200
dhcp snooping max-user-number 20
#
interface LoopBackO

ip address 20.20.20.20 255.255.255.0

ospf network-type broadcast
#
ospf 1 router-id 20.20.20.20

area 0.0.0.0

network 192.168.160.0 0.0.0.255

network 192.168.10.0 0.0.0.255

network 192.168.20.0 0.0.0.255

network 192.168.30.0 0.0.0.255

network 192.168.40.0 0.0.0.255

network 192.168.50.0 0.0.0.255

network 20.20.20.20 0.0.0.0
#
traffic-filter vlan 20 inbound acl 3020
traffic-filter vlan 30 inbound acl 3030
traffic-filter vlan 40 inbound acl 3040
#
stelnet server enable
ssh user cebrayil
ssh user cebrayil authentication-type password
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ssh user cebrayil service-type stelnet

ssh client first-time enable

ssh client 192.168.10.2 assign rsa-key 192.168.10.2
ssh client 192.168.20.2 assign rsa-key 192.168.20.2
ssh client 192.168.30.2 assign rsa-key 192.168.30.2
ssh client 192.168.40.2 assign rsa-key 192.168.40.2
ssh client 192.168.50.2 assign rsa-key 192.168.50.2
#

user-interface con 0

user-interface vty 0 4

authentication-mode aaa

protocol inbound all

#

Return

LSW1;

<LSW1> display current-configuration
#

sysname LSW1

#

vlan batch 10 20 30 40 50 60 70 100

#

stp bpdu-protection

stp pathcost-standard legacy

stp tc-protection

#

dhcp enable

#

stp region-configuration

region-name MSTP1

instance 1 vlan 10 20 30 40 50 60 100
instance 2 vlan 70

active region-configuration

#

aaa

local-user cebrayil password cipher huawei!123
local-user cebrayil privilege level 15
local-user cebrayil service-type telnet ssh
#

interface Vlanifl10

ip address 192.168.10.2 255.255.255.0
#

interface Ethernet0/0/1

port link-type access

port default vlan 100

#

interface Ethernet0/0/2

port link-type access

port default vlan 10

#
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interface Ethernet0/0/3

port link-type access

port default vlan 10

#

interface Ethernet0/0/10

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#

interface Ethernet0/0/11

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#

stelnet server enable

ssh user cebrayil

ssh user cebrayil authentication-type password
ssh user cebrayil service-type stelnet

#

user-interface con 0

user-interface vty 0 4

authentication-mode aaa

protocol inbound all

#

return

LSW2;

<LSW2> display current-configuration
#

sysname LSW2

#

vlan batch 10 20 30 40 50 60 70 100

#

stp bpdu-protection

stp pathcost-standard legacy

stp tc-protection

#

dhcp enable

#

stp region-configuration

region-name MSTP1

instance 1 vlan 10 20 30 40 50 60 100
instance 2 vlan 70

active region-configuration

#

aaa

local-user cebrayil password cipher huawei!123
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local-user cebrayil privilege level 15
local-user cebrayil service-type telnet ssh
#

interface Vlanif20

ip address 192.168.20.2 255.255.255.0
#

interface Ethernet0/0/1

port link-type access

port default vlan 100

#

interface Ethernet0/0/2

port link-type access

port default vlian 20

#

interface Ethernet0/0/3

port link-type access

port default vlian 20

#

interface Ethernet0/0/10

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#

interface Ethernet0/0/11

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#

stelnet server enable

ssh user cebrayil

ssh user cebrayil authentication-type password
ssh user cebrayil service-type stelnet

#

user-interface con 0

user-interface vty 0 4
authentication-mode aaa

protocol inbound all

#

return

LSW3;

<LSW3> display current-configuration
jysname LSW3

ilan batch 10 20 30 40 50 60 70 100
jtp bpdu-protection
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stp pathcost-standard legacy

stp tc-protection

#

dhcp enable

#

stp region-configuration

region-name MSTP1

instance 1 vlan 10 20 30 40 50 60 100
instance 2 vlan 70

active region-configuration

#

aaa

local-user cebrayil password cipher huawei!123
local-user cebrayil privilege level 15
local-user cebrayil service-type telnet ssh
#

interface Vlanif30

ip address 192.168.30.2 255.255.255.0

#

interface Ethernet0/0/1

port link-type access

port default vlan 100

#

interface Ethernet0/0/2

port link-type access

port default vlan 30

#

interface Ethernet0/0/3

port link-type access

port default vlan 30

#

interface Ethernet0/0/12

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#

interface Ethernet0/0/13

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection
#

stelnet server enable

ssh user cebrayil

ssh user cebrayil authentication-type password
ssh user cebrayil service-type stelnet
#

user-interface con 0

user-interface vty 0 4
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authentication-mode aaa
protocol inbound all

#

return

LSW4;

<LSW4> display current-configuration
#

sysname LSW4

#

vlan batch 10 20 30 40 50 60 70 100

#

stp bpdu-protection

stp pathcost-standard legacy

stp tc-protection

#

dhcp enable

#

stp region-configuration

region-name MSTP1

instance 1 vlan 10 20 30 40 50 60 100
instance 2 vlan 70

active region-configuration

#

aaa

local-user cebrayil password cipher huawei!123
local-user cebrayil privilege level 15
local-user cebrayil service-type telnet ssh
#

interface Vlanif40

ip address 192.168.40.2 255.255.255.0
#

interface Ethernet0/0/1

port link-type access

port default vlan 100

#

interface Ethernet0/0/2

port link-type access

port default vlian 40

#

interface Ethernet0/0/3

port link-type access

port default vlian 40

#

interface Ethernet0/0/12

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#
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interface Ethernet0/0/13

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#

stelnet server enable

ssh user cebrayil

ssh user cebrayil authentication-type password
ssh user cebrayil service-type stelnet

#

user-interface con 0

user-interface vty 0 4

authentication-mode aaa

protocol inbound all

#

return

LSWS5;

<LSWS5> display current-configuration
#

sysname LSW5

#

vlan batch 10 20 30 40 50 60 70 100

#

stp bpdu-protection

stp pathcost-standard legacy

stp tc-protection

#

dhcp enable

#

stp region-configuration

region-name MSTP1

instance 1 vlan 10 20 30 40 50 60 100
instance 2 vlan 70

active region-configuration

#

aaa

local-user cebrayil password cipher huawei!123
local-user cebrayil privilege level 15
local-user cebrayil service-type telnet ssh
#

interface Vlanif50

ip address 192.168.50.2 255.255.255.0
#

interface Ethernet0/0/1

port link-type access

port default vian 100

#

interface Ethernet0/0/2
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port link-type access

port default vlan 50

#

interface Ethernet0/0/3

port link-type access

port default vlan 50

#

interface Ethernet0/0/14

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#

interface Ethernet0/0/15

port hybrid pvid vlan 100

port hybrid tagged vlan 10 20 30 40 50 60 70
port hybrid untagged vlan 100

stp loop-protection

#

stelnet server enable

ssh user cebrayil

ssh user cebrayil authentication-type password
ssh user cebrayil service-type stelnet

#

user-interface con 0

user-interface vty 0 4

authentication-mode aaa

protocol inbound all
#

return
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