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SANAL SUNUCU SISTEMLERINDE FELAKET KURTARMA YONETIiMi
VE

FELAKET KURTARMA PLAN ONERISi

OZET

Gilinlimiiz gelisen bilgi ve iletisim teknolojileri dogrultusunda isletmeler miisterilerine
ya da kullanicilarina bu teknolojiler iizerinden hizmet sunabilmek igin sunucu
sistemlerine ihtiyag duymaktadirlar. Artan is hacimleri, miisteri ve kullanici sayilarina
paralel olarak fiziksel sunucu ihtiyaglari da artis géstermistir.

Isletmeler gelisen bu durum karsisinda artan fiziksel sunucu hizmetleri taleplerini
karsilamak icin yapacaklart yeni yatirim giderlerinin 6nline gegebilmek i¢in sunucu
sanallastirma teknolojilerini kullanmaya yénelmistirler. Isletmelerin is yiikiiniin biiyiik
bir boliimiinii Gistlenen bu sunucu sistemlerinin 6nemi her gegen giin daha da artarak
isletme devamliliginin en kritik maddelerinden biri haline gelmistir.

Isletmeler bu durumu dikkate alarak sanal sunucu sistemlerinin hizmet siirekliliginin
saglanmasi ve olusabilecek teknik ya da dogal afet durumlarinda hizmet kesintisi ve
veri kaybi yasanmamasi igin en etkin felaket kurtarma ydntemine ihtiyag
duymaktadirlar.

Bu Tez ¢alismasinda “ fiziksel Sunucu sistemlerinin; gelisen teknoloji ve isletmelerde
artan is hacmine paralel olarak getirdigi zorluklar, sanal sunucu sistemlerinin; sunucu
hizmetlerine getirdigi esnek ve kolay yoOnetim yapisinin yani sira sanal sunucu
sistemlerinde etkin felaket kurtarma yonetimi ve felaket kurtarma yonetimi igin bir
plan énerisinde bulunulmasi *“ aragtirtlmaktadir.

Anahtar Kelimeler: Sunucu Sistemleri, Sanallastirma, Felaket Kurtarma, Is
Siirekliligi, Felaket Yonetimi
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DISASTER RECOVERY MANAGEMENT IN VIRTUAL SERVER SYSTEMS
AND
DISASTER RECOVERY PLAN SUGESTION

ABSTRACT

In accordance with the developing information and communication technologies of
today’s world, companies, to be able to provide services for their customers or users,
are in need of server systems.

In parallel with the increasing amount of bussiness, customers and users; there is a
considerable increase in the need of physical servers.

Companies, in order to supply the improved demands of physical servers and to avoid
new expenses required, are generally heading for the ussage of virtual server
technologies.

The perominence of these virtual systems, that assume the major part of the workload
Is increasing day by day, making the systems the most critical part of the companies.
Taking all these into consodiraiton, companies need a powerfull disaster recovery
management to supply bussiness continutiy and to avoid data loss or lock of access in
a possible disaster situtaion.

In this thesis; on one side the difficulities of using physical servers in parallel with the
developing technologies and increasing workload, on the other side, the flexibility and
easy management structure of virtual server systems are researched; along with active
disaster recovery management strategies by giving a disaster recovery management
plan sample.

Keywords: Server Systems, Virtualization, Disaster Recovery, Business Continuity,
Disaster Management
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1. GIRIS

Giliniimiiz gelisen bilgi ve iletisim teknolojileri dogrultusunda isletmeler miisterilerine
ya da kullanicilarina bu teknolojiler iizerinden hizmet sunabilmek i¢in sunucu
sistemlerine ihtiyag duymaktadirlar. Is yiikiiniin biiyiik bir béliimiinii iistlenen bu
sunucu sistemlerinin énemi her gecen giin daha da artarak igletme devamliliginin en

kritik maddelerinden biri haline gelmektedirler.

Isletmeler bu durumu dikkate alarak sunucu sistemlerinin hizmet siirekliliginin
saglanmas1 ve olusabilecek teknik ya da dogal afet durumlarinda hizmet kesintisi ve
veri kaybt yasanmamasi i¢in en etkin felaket kurtarma yoOntemine ihtiyag
duymaktadirlar. Sunucu sistemlerinizi barindiran veri merkeziniz i¢in iyi organize
edilmis bir felaket kurtarma yonetimi plani sunucu sistemlerinizde meyadana
gelebilecek beklenmedik teknik ve dogal afetlere karsi koruma ve is siirekliligini

saglamanin en iyi yoludur.

Veri merkeziniz isletmenizin kalesi gibidir, igletmenizin miisteri ve personellerine
hizmet sunarken kullandigi tiim sistemlerin altyapisi bu veri merkezlerinde
bulunmaktadir. Donanim, Yazilim, Veri ve Uygulamalarimiz gibi tiim kritik 1T

bilesenleriniz ise sunucu sistemlerinizi olusturmaktadir.

Veri merkezinizi ve sunucu sistemlerinizi en gelismis donanimsal ve yazilimsal
giivenlik ¢oziimleri ile korur, hizli ¢alisan optik networkler ile maksimum diizeyde
kesintisiz hizmet sunan bir hale getirmeye ¢alisirsiniz. Bu ¢alismalar icin ise ¢cok ciddi
zaman ve yatirim maliyet giderlerini gozealirsiniz. Bunun yani sira veri merkezinizin
kontrolii ve sistemlerin yoOnetilmesi i¢in de insan kaynaklar1 istihdami
gerceklestirirsiniz. Boylelikler veri merkeziniz ve sunucu sistemleriniz isletmenizin en

biiyiik gider kalemlerinden biri olusturur.



Buna ragmen ne yazik ki veri merkeziniz ve sunucu sistemleriniz, kontroliiniiz
disindaki donanimsal sunucu arizalari, yazilimsal ve uygulama bazli problemler,
donanim ve yazilim firetici firmala servis kesintileri, enerji kesintileri, yangin, sel
baskini, deprem gibi dogal afetler ve benzeri sebepler yiiziinde yine de tam olarak
koruma altina alinmis degildir.

Kisacasi risk altinda olan sey tiim isiniz, yani veri merkeziniz ve sunucu sistemleriniz
enaz firmaniz kadar 6nemli ve bu riski hafifletmek tamamen sizin kuracaginiz felaket

kurtarma ¢6ziimleri ve iyi tasarlanmig bir felaket kurtarma yonetimine baglidir.

Felaket kurtarma yonetimi, daha once planlanmis ve senaryosu test edilmis ya da
beklenmeyen sebeplerden dolay1r olusan felaketleri Onlemede ve giinlik is
stirekliliginin siirdiiriilmesi i¢in ¢ok Onemlidir. Kisacasi firmanin devamliliini
saglamada felaket kurtarma temel unsurdur. Asil amag IT igin tiim kritik servisleri
olabildigi kadar cabuk ve veri kaybi olmaksizin geri getirebilmek ve de firmayi

olusabilecek zararlardan korumaktir.

IT departmaninizin ¢evikligi ve uygulama alt yapiniz bu siireci etkileyecek en dnemli
unsurlardir. Nasilki yangin sondiirme ekipmanlart yangindan Once binalara
kurulmalidir ayn1 sekilde IT altyapiniz ig¢in de egitimleri alinmig ve testleri
gerceklestirilmis olasi felaket senaryonuz ile felaket kurtarma yonetim planiniz

onceden hazir olmalidir.

Bu tez ¢alismasinda “ igletmeler i¢in hem ¢ok kritik hem de ¢ok yiiksek maliyetli olan
veri merkezleri ve sunucu sistemlerinin siirekliligini tehdit edecek olan teknik ve dogal
afetlerden kaynakli felaketler karsisinda nasil bir felaket kurtarma siireg yonetimi

yapilmasi1 ” gerektigine dair yapilan arastirmalar ve caligmalar aktarilacaktir.



1.1 Cahiysma Konusu

Bu tez ¢aligmasinda "Sanal Sunucu Sistemlerinde Felaket Kurtarma Yo6netimi ve
Felaket Kurtarma Plan Onerisi" konu bashig1 altinda: Giinliik is siireglerinde bilgi
teknolojilerini yogun olarak kullanan isletmelerin sahip olduklar1 veri merkezlerindeki
sunucu sistemleri, sanallastirma teknolojilerinin sunucu sistemlerine getirdigi
yonetimsel kolayliklar ve bu sunucu sistemleri iizerinden miisterilerine ya da
personellerine sunduklar {iriin veya hizmetlerin kesintisiz olarak devamliliginin nasil

saglanabilecegi hakkinda bilgiler sunulmustur.

Isletme faaliyetlerinin siirdiiriilebilirliligi konusunda ¢ok kritik bir 6neme sahip olan
bu sunucu sistemlerinde is siirekliligini kesintiye ugratabilicek beklenmedik ve acil
durumlarda ortaya ¢ikan sorunlara karsi nasil daha etkin ve en az kayipla sonuglanacak
bir felaket kurtarma yonetimi yapilabilecegine dair arastirmalar ve g¢alismalar

yapilmis, ayrica felaket kurtarma yonetimi i¢in bir de plan 6nerisinde bulunulmustur.



1.2 Tezin Amaci

Bu tez calismasmin amact: Gliniimiizde bilgi teknolojilerini kullanan isletmelerin
sahip olduklar1 veri merkezlerinde miisterilerine ya da personellerine {iriin veya hizmet
sunmak i¢in kullandiklar1 sunucu sistemleri mimarisi hakkinda bilgiler sunmak, bu
sunucu sistemleri i¢in sanallastirma teknolojilerinin getirdigi yonetimsel kolayliklar
ve yine bu sunucu sistemlerinde is siirekliligini kesintiye ugratabilicek beklenmedik
ve acil durumlarda ortaya ¢ikan sorunlara karsi nasil daha etkin ve hizli bir felaket
kurtarma yoOnetimi yapilmasit gerektigi hakkinda fikir ve fayda saglanma

amaglanmistir.

Bunlarla beraber yine bu tez ¢alismasinda; asagida siralanan maddeler amaglanmastir.

IT yoneticileri ya da calisanlar i¢in is siirekliligi yonetimi ve felaket kurtarma
yonetimi bilincinin olugmasina katki saglamak.

Is siirekliliginin isletmeler iizerindeki olumlu ve olumsuz etkileri hakkinda bilgiler
sunmak.

Veri merkezlerinde felaket kurtarma yonetimini planlamak isteyenler IT uzmanlari
icin referans olarak kullanilabilecek bir 6rnek felaket kurtarma plant modeli
olusturmak.

Is siirekliligi ve felaket kurtarma yonetimi ile ilgili akademik olarak yapilacak

caligmalara referans kaynak olusturmak.



2. SUNUCU SISTEMLERI VE SANALLASTIRMA

Bu béliimde sunucu sistemleri, sunucu sistemleri ¢calisma mimarisi, fiziksel ve sanal
sunucu avantaj-dezavantaj karsilastirmalar: ile sanallastirma teknolojileri hakkinda

bilgilere yer verilmektedir.

2.1 Sunucu Sistemleri

Gelisen bilgi ve iletisim teknolojileri (Bilgisayar, Tablet, Cep Telefonu, Akill
Telefon, Internet, Mobil Uygulama, Web Tabanli Yazilim uygulamalari gibi)
dogrultusunda isletmeler miisteri ya da kullanicilarina sunduklar1 hizmetleri elektronik

ortama tasimaya baslamislardir.

Bu tasinmaya paralel olarak hem bu bilgileri iizerinde barindiracak depolama
kapasitesine sahip hem de {izerinde sunacagi hizmetlere hizli erisim saglatacak giiclii

islemci ve bellek yapisina sahip sunucu bilgisayarlara ihtiya¢ olusmustur.

Sunucular, Kisisel bilgisayarlara gére donanim sorunlar1 daha az olan ve hizmet siiresi
bakimindan 7/24 kapasitede calisan, Bu c¢alisma durumuna goére 6zel sogutma
mimarisine sahip, Birden fazla sunucu ile ortak c¢aligsabilen ya da tek bir panel

tizerinden de yonetim kapasitesine sahip bilgisayarlardir.

2.1.1 Sunucu sistemleri ¢calisma mimarisi

Sunucu sistemleri ¢alisma mimarisi, sunucu-istemci (client-Server) ¢alisma ve hizmet

prensibine uygun olarak insaa edilen teknolojilerdir.

Sunucu-istemci mimarisini kisaca agiklamakta fayda var. Sunucu-Istemci mimarisinde
sunucunun gorevi; istemci (kullanici, personel, miisteri ve istemci uygulama
bilgisayarlar1) tarafindan ihtiya¢ duyulan verinin yonetilmesini ve islenmesini

kesintisiz bir sekilde yapmaktir.



Iste sunucu sistemleri bu sekilde tasarlanmis bir calisma mimarisine sahip olarak

tiretilmekte ve gelistirilmektedir.

Asagidaki sekilde sunucu sistemlerinin temel ¢alisma prensibi olan sunucu-istemci

(Client-Server) yapisi Sekil 2.1 *de gosterilmektedir.

Sekil 2.1: Sunucu-istemci Calisma Mimarisi

2.1.2 Fiziksel sunucu sistemleri

Fiziksel sunucu adindan da anlasilacag lizere tek bir donanim tiizerinde yine tek bir

isletim sistemi kurulabilen sunucu sistemleridir. Fiziksel sunucu sistemleri ¢alis

Giiniimiiz gelisen bilgi teknolojileri ve farkli uygulama gesitliligi gibi artan sunucu
gereksinimlerine bakildiginda fiziksel bir sunucu iizerine sadece bir isletim sistemi
kurmak ve kurulan isletim sisteminin {izerinde de sadece kisitli uygulamalarin

calistirilabiliyor olmas yiiziinden artik ¢ok fazla tercih edilmemektedir.

isletim Sistemi

Sekil 2.2: Fiziksel Sunucu Mimarisi
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2.1.3 Fiziksel sunucu sistemleri avantaj ve dezavantajlari

Fiziksel sunucu sistemlerinin kullanmasinin getirdigi isletim sistemi ve uygulama
bazli getirdigi zorluklarin yanisira donamimsal ve maliyet bazli bir takim

dezavantajlarida beraberinden getirmektedir.
Fiziksel sunucu sistemlerinin dezavantajlar1 asagida siralanmustir.

e Sunucu donanim giderleri

e Sunucu yazilim giderleri

e Sunucu bakim ve onarim giderleri
e Sunucu Yazilim destek giderleri

e Sistem odasi altyap1 giderleri

e Enerji giderleri

e Sogutma giderleri

e Giivenlik ve izleme giderleri

e insan kaynag

e Yonetim giderleri

e Sistem siireklilik giderleri

Yukaridaki tiim maddeleri toparladigimiz fiziksel sunucu sistemleri ytiklii bir biitge

gider kalemi olmanin yanisira yonetimsel zorluklari da birarada getirmektedir.

Fiziksel ve sanal sunucu mimarisi karsilatirilmast Sekil 2.3’te gosterilmektedir.

Uygulama E E
Isletim Isletim
Sistemi Sistemi

Isletim Sistemi ‘ Sanal Makine Monitora

Sekil 2.3: Fiziksel ve Sanal Sunucu Mimarisi



Fiziksel sunucularin genel avantajlari asagida siralanmagtir.

Sadece bir igletim sistemine bagli donanim ve yazilim kaynak kullanim1
Yiiksek seviyeli bilgi giris-¢ikis taleplerine cevap verebilme
Yiiksek donanim ve yazilim kaynagina bagli sunucu ve islem performansi, seklinde

belirtebilebilir.

2.1.4 Sanal sunucu sistemleri

Sunucu sanallastirma, fiziksel sunucu iizerindeki donanimsal kaynaklarin (islemci,
ram, disk, network kart1 vb.) ve yazilimsal platformlarin (isletim sistemi, uygulama,
masaiistll vb.) sanallagtirma yazilimi katman1 (hyper-visor) ile soyut hale doniistiirerek
birden ¢ok sunucuya hizmet verebilecek sekilde bu kaynaklarin paylastirilmasi

seklinde ifade edilebilir.

Bu sayede fiziksel sunucu iizerinde var olan kaynaklar tek bir igletim sistemi veya
uygulamaya hizmet verme zorunlulugundan kurtarilmis ve sunucu kaynaklari daha

efektif olarak kullanuilmasi saglanmistir.

Isletim Isletim
Sistemi Sistemi

Sanal Makine Monitora

\_ Donanim )

Sekil 2.4: Sanal Sunucu Mimarisi

Sekil 2.4 *te de goriildiigii lizere bir fiziksel sunucu donanimi iizerinde birden fazla

sanal sunucu ve igletim sistemi kurulabiliyor.

Sanal sunucu sistemleri sadece bir fiziksel sunucu tizerine birden fazla sanal sunucu
kurulmasi ile ifadebiliecek bir konu degildir. Sanal sunucu mimarisinin bilgi

teknolojileri alaninda getirmis oldugu bir¢ok ciddi yetenek ve kolaylik bulunmaktadir.



Gelisen bilgi teknolojileri ve isletmelerin bilgi teknolojilerine bagimlilig: arttig: siirece
biiyliyen ve biliylimeye devam edecek olan ver merkezlerinin en biiyiik yiikiinii sanal

sunucu sistemleri tistlenmeye baglamustir.
2.1.5 Sanal sunucu sistemleri avantaj ve dezavantajlar

Sanal sunucu sistemlerinin isletmelere ve isletmelerin IT departmanlarina getirdigi

temel avantajlar asagida siralanmistir.

e Kolay yonetim ve operasyon

e Verimli kaynak yonetimi

e Coklu isletim sistemi uyumlulugu
e Etkin hata yonetimi ve izolasyonu
e Kesintisiz veri ve sunucu tasima

e Sistem glincelleme test ortami

e Esnek donanim degisiklik yonetimi

e Hizl felaket Kurtarma yonetimi

2.2 Sanallastirma

Sanallagtirma, fiziksel sunucu iizerindeki donanimsal kaynaklarin (islemci, ram, disk,
network kart1 vb.) ve yazilimsal platformlarin (isletim sistemi, uygulama, masaiistii
vb.) sanallagtirma yazilimi katmani (hyper-visor) ile soyut hale doniistiirerek birden

cok sunucuya hizmet verebilecek sekilde bu kaynaklarin paylastirilmasi seklinde ifade
edilebilir.

Sanal sunucu sistemlerinde felaket kurtarma yonetimini detayli olarak anlatmadan
once ilk olarak sanallastirma fikrinin nasil ortaya ¢iktig1 ve bu fikrin giiniimiize kadar
nasil geldigini anlamamiza katki saglayacak olan tarihsel gelisim siireclerden kisaca

bahsetmek gerekmektedir.



2.2.1 Sanallastirmanin tarihgesi

Sanallagtirma fikrinin nasil ortaya ¢iktig1 ve sanallagtirma teknolojisinin gelistigine
dair bilgi sahibi olmamiz i¢in sanallastirmanin tarihgesinden kisaca bahsetmek

gerekmektedir.

Sanallastirma c¢alismalarina ilk olarak Oxford iiniversitesinde zaman paylasimi ve
¢oklu programlama fikrinin ortaya atilmasi ile baslanmistir. Bu fikir kapsaminda
yapilan ¢aligmalar sonucunda Atlas projesi ismi ile sanallagtirma fikri

somutlastirilarak hayata gec¢irilmistir.

1960 yilinda Mancehter Universitesi onciiliigiinde yiiriitiillen Atlas projesi
calismalarinda ilk kez super-vizor (hiper-vizor veya bir gesit sanal makine monitortii)
ile sanal bellek kavrami ifade edilmeye baslandi. Ayrica sanallastirma fikri IBM
firmasinin 1960’I1 yillarda yaptigi calismalar sonucunda gelistirdigi M44/44X
sistemlerinde de ortaya atilmistir. Bu caligmalar sirasinda ise sanal makine kavrami ilk
kez ifade edilmeye baslandi. Bu calisma sirasinda ilk kez sanal makine kavrami

konusulmaya baslandi (Cevat, 2010).

Yine IBM firmasmin 1966 yilinda gelistirdigi ve ilk tam sanallastirma sistemleri
olarak bilinen IBM CP-40 ile IBM CP-67 sanallastirma modelleri olusturuldu.1980
yilina kadar siiren bu ¢aligmalarin sonucunda IBM S/370 sanallastirma modeli ilk
donanim sanallastirma teknoloji olarak hayata gecirilmistir, yine bu c¢alismanin
paralelinde devam eden diger bir projede ise IBM VM/370 isimli ilk sanal sunucu

isletim sistemi de ortaya ¢ikarilmistir (Cevat, 2010).

1990’11 yillarin sonuna dogru gelisen bilgi ve iletisim teknolojileri dogrultusunda artan
1s hacimleri, miisteri ve kullanici sayilarina paralel olarak fiziksel sunucu ihtiyaglar

da artis gostermistir.

Isletmeler gelisen bu durum karsisinda artan fiziksel sunucu hizmetleri taleplerini
karsilamak i¢in yapacaklart yeni yatirim giderlerinin 6niine gec¢ebilmek i¢in sunucu

sanallagtirma teknolojilerini kullanmaya yonelmistirler.

Hem artan sunucu sistemleri maliyetleri hem de sahip olunan kaynaklarin daha verimli
bir halde kullanilabilmesi ihtiyac1 sanallastirma teknolojisi lizeretecek firmalara olan

ihtiyac1 da bereberinde getirdi.
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1998 yilinda VMware sirketi bu amag iizerinde kurulur ve 1999 yilinda ise masaiistii
bilgisayarlarla sanallastirma teknolojilerini tanigtiran VMware Workstation iiriiniinii
pazara siirmiistiir. Masaiistii bilgisayarlarda yakaladigi basariy1 sunucu bilgisayarlarda
da yakalamak i¢in ¢alismalarina devam eder ve Linux ¢ekirdek {lizerinde gelistirdigi
VMware GSX ile VMware ESX isimli sunucu sanallagtirma yazilimlarin1 2003 yilinda
piyasaya siirer, sonrasindan gelistirdigi vCenter ve vMotion teknolojileri ile sektdriin

onciileri arasindaki yerini alir (Cevat, 2010).

Sunucu sanallastirma yazilimlar ile ilgili ¢alismalar siirerken, fiziksel sunuculardaki
islemcileri tireten iki lider firma Intel ve AMD ise 2005 yilinda sunucu sanallagtirma
teknolojilerini desteklemek i¢in kendi tirettikleri fiziksel islemci mimarisinin (x86, I1A-
32) sanallastirma yazilimlarina uygun sekilde yenileyerek sanallastirma
teknolojilerinin daha hizli yayilmasimi ve kullanilmasini arttirdi  (Wikipedia
Encyclopedia, 2016).

Gilinitimiizde gelinen son noktaya bakacak olursak; sanallastirma teknolojileri artik

bilgi teknolojileri altyapilari i¢in vazgegilmez bir yere gelmistir.

Sanallastirma teknolojileri pazarina bakildiginda ise VMware, Microsoft, Citrix, IBM
ve Oracle gibi teknoloji lireticileri bu pastadan ciddi pay almakta ve bu pay1 arttirmak
icin teknolojilerini rakiplerinin Oniine gegebilmek adina gelistirmeye devam

etmekedirler.

2.3 Sunucu Sanallastirma

Sunucu sanallagtirma, fiziksel sunucu tlizerindeki donanimsal kaynaklarin (islemci,
ram, disk, network kart1 vb.) ve yazilimsal platformlarin (isletim sistemi, uygulama,
masaiistli vb.) sanallagtirma yazilimi katmani (hyper-visor) ile soyut hale doniistiirerek

birden ¢ok sunucuya hizmet verebilecek sekilde bu kaynaklarin paylastirilmasi
seklinde ifade edilebilir.

Bu sayede fiziksel sunucu iizerinde var olan kaynaklar tek bir isletim sistemi veya
uygulamaya hizmet verme zorunlulugundan kurtarilmis ve sunucu kaynaklar1 daha

efektif olarak kullanulmasi saglanmstir.
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IT yoneticileri i¢in sanallagtirma denilince akla ilk gelen sunucu sanallagtirma tipidir.
Sunucu sanallagtirma teknolojisi temel olarak tek bir fiziksel sunucunun sahip oldugu
donanim kaynaklar1 {izerinde kaynaklar dahilinde bir¢ok isletim sisteminin
kurulabilmesi ve paralel olarak birbirinden bagimsiz ayni anda ¢alistirilablimesi olarak

tanimlanabilir.

Bir bilgisayar sisteminin kaynaklarini sanallagtirma fikri yillardir izerinde ¢alisilan bir
konudur. Bu fikir islemciler, bellek ve girig-¢ikis birimleri dahil olmak {izere,
bilgisayar  sistemlerinin  paylastirilmasin1  ve  kullaniminin  artirilmasini
amaglamaktadir. Sunucu sanallagtirmada, tek bir fiziksel platform tlizerinde birden
fazla isletim sistemi ve yazilim paketlerinin ¢aligmasi saglanir (Buyya & Broberg,
2011).

Sunucu sanallastirmada kurulan bireysel igletim sistemleri ile fiziksel donanim arasina
yeni bir soyutlama katmani eklenmektedir. Sunucu sanallastirma ile soyutlama
katman1 ayni anda birden fazla isletim sisteminin bir dizi donanim ile etkilesimini
saglamaktadir. Sunucu donanim kaynaklarini sanallastirma teknolojisi sekil 2.5 ’te

gosterilmektedir.

Physical
Hardware

Sekil 2.5 : Sunucu Sanallagtirma

12



Sunucu sanallagtirmaya ihtiya¢ duyulmasinin temel nedenleri inceleyecek olursak;

e Sunucu kaynaklarmin verimli kullanilmamasi
e Artan uygulama cesitliligi

e Farkli isletim sistemleri uyumlulugu

e Kesintisiz hizmet siirekliligi

e Operasyonel kisitlilik

e Artan donanim maliyetleri

e Artan altyap1 ve enerji giderleri

Yukarida belirtilen temel nedenlerden dolay1 sunucu sanallastirma teknolojilerine olan

ihtiyag her gegen giin daha da artmaktadir.

Gilinlimiizde sunucu sanallagtirma teknoloji ireticileri ve iirettikleri sanallastirma
yazilimlari incelendiginde; Microsoft Hyper-V, VMware Virtual Center ve ESX(i)
Server, Citrix XenSource, IBM zSeries, Oracle VM, Linux KVM ve Open Source Xen

gibi iiretici ve Uriinler karsimiza ¢ikmaktadirlar.
2.3.1 Islemci sanallastirma

Islemci sanallastirma; fiziksel sunucunun sahip oldugu donanimsal islemcilerin
sanalllastirma yazilim katmani ile izole hale getirilip, bu sanallastirma katmani
tizerinde olusturulacak olan birden fazla sanal sunucu isletim sistemine

kullandirilmasidir, islemci sanallastirma Sekil 2.6 *da gosterilmektedir.

Sekil 2.6 : Islemci Sanallastirma
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2.3.2 Bellek sanallastirma

Fiziksel sunucu sanallastirmanin yapilabilmesi igin fiziksel sunucu igerisindeki 4
temel donanimin sanallastirilmasi gerekmekktedir. Bu 4 temel donanimdan biri de

bellektir.

Bellek sanallagtirma; fiziksel sunucunun sahip oldugu donanimsal bellegin
sanalllastirma yazilim katmani ile izole hale getirilip, bu sanallastirma katmani
tizerinde olusturulacak olan birden fazla sanal sunucu isletim sistemine

kullandirilmasidir, bellek sanallagtirma Sekil 2.7°de gosterilmektedir.

6B 8GB 8GB 8GB 8B 8GB 8GB 8GB 8GB

o L] [ [ [ [ L]

Physical Server -Memory 64GB

Sekil 2.7 : Bellek Sanallastirma
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2.3.3 Ag sanallastirma
Fiziksel sunucu sanallastirmanin yapilabilmesi igin fiziksel sunucu igerisindeki 4
temel donanimin sanallastiriimas1 gerekmekktedir.

Bu 4 temel donanimdan biri de Ag’dir. Ag sanallastirma; fiziksel sunucunun sahip
oldugu donanimsal bellegin sanalllagtirma yazilim katmani ile izole hale getirilip, bu
sanallastirma katmani tizerinde olusturulacak olan birden fazla sanal sunucu isletim

sistemine kullandirilmasidir.

Ag sanalllagtirma Sekil 2.8’de gosterilmektedir.

B l‘ﬂ Ei

Virtual N \ .
Ethernet \] W ) ! ik

Adapters Virtual Port
wNiC l-aﬁ-ﬁﬁ—l—

Physical
Ethernet
Adapters

Sekil 2.8 : Ag Sanallagtirma
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2.3.4 Disk sanallastirma
Fiziksel sunucu sanallastirmanin yapilabilmesi igin fiziksel sunucu igerisindeki 4
temel donanimin sanallastirilmas1 gerekmekktedir.

Bu 4 temel donanimdan biri de disk’tir. Disk sanallastirma; fiziksel sunucunun sahip
oldugu donanimsal bellegin sanalllastirma yazilim katmani ile izole hale getirilip, bu
sanallagtirma katmani tizerinde olusturulacak olan birden fazla sanal sunucu isletim

sistemine kullandirilmasidir.

Disk sanallastirma Sekil 2.9 *da gosterilmektedir.
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Sekil 2.9 : Disk Sanallastirma
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2.4 Sanal Sunucu Sistemlerinin Avantajlari

Sanallagtirmanin sunucu sistemlerine getirdigi bir¢cok faydalar bulunmaktadir.

Ozellikle fiziksel sunucu sistemlerinde yasanan bircok operasyonel ve ydnetimsel

sorunlar sanallastirma teknolojisi ile ya ortadan tamamen kaldirildi ya da basit bir hale

dontstiirildi.

Sanal sunucu sistemlerinin IT yonetimine kazandirdigi 6zelliklerden baglicalari

asagida siralanmistir bunlar;

Fiziksel sunucu sayilarinda azalma.

Veri merkezi altyapi ihtiyaglarinda azalma (sunucu barindirma alani, sogutma,
yedekleme, enerji, ag baglanti cihazlari vb.)

Tek merkezden kolay sunucu yonetimi ve esnek yonetim kabiliyeti.

Yeni sanal sunucularin, fiziksel sunuculara gére mevcut sunucu sistemine daha
kolay ve hizli eklenip yonetilmesi.

Sunucularda donanimsal bagimliligin ortadan kaldirilmasi.

Verimli Kaynak yonetimi ve IT giderlerinde azalma.

Coklu isletim sistemi uyumlulugu.

Etkin hata yonetimi ve hata izolasyonu.

Kesintisiz veri ve sunucu tagima.

Sistem giincelleme test ortami.

Esnek donanim degisiklik yonetimi.

Hizl felaket kurtarma yonetimi.

Yukarida saymis oldugumuz tiim bu 6zellikler sanallastirma teknolijisinin sunucu

sistemlerine ve IT yonetimine onemli faydalar sagladigi goriilmektedir.

Yukarida saymis oldugumuz bu Ozellikler hakkinda asagida basliklar halinde

aciklamalar yapilmustir.
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2.4.1 Kolay yonetilebilirlik

Sanallagtirma teknolojisinin sagladigi avantajlardan biri de “kolay yonetilebilirlik”
sunmasidir. Bu maddeyi biraz daha detayli inceleyecek olursak, isletmelerin
devamliligin1 saglayan veri merkezelerinin altyapisinin hergecen giin daha da
bliylidiigli glinlimiizde bu sistemlerin kesintisiz hizmet vermesinin yani sira IT

yoneticileri tarafindan da kolay yonetilebilmesi de ¢ok dnemlidir.

Sanallagtirma teknolojisi kullanildigi tiim sistemlerin yOnetimini fiziksel sunucu
yonetimine gore daha kolay hale getirmektedir. Istenildigi zaman tiim sanal sunucu
sistemlerinin birer kopyasi alinip yonetimsel islemler bu sunucular tizerinde daha rahat

yapilabilir.

Bunun yanisira, sanal sunucularin kullandiklar1 donanimsal kaynaklar dahil sahip

olduklar1 tim sistem oOzellikleri sunucular kapitlamadan ve kullanicilara kesinti

2.4.2 Verimli kaynak yonetimi

Sanallastirma teknolojisinin sagladig1 avantajlardan biri de “verimli kaynak yonetimi
ve IT giderlerinde azalma” sunmasidir. Bu maddeyi biraz daha detayli inceleyecek
olursak, IT altyapilari biiyiiditkge hem bu yapilar tedarik etme maliyetleri hem de bu

altyapilar1 yonetme zorluklari ortaya ¢ikmaktadir.

Gilintimiizde IT hizmetleri saglayan ve kullanan isletmeler, basta veri merkezleri olmak
tizere bir¢ok alanda maliyet ve masraflar1 azaltmak igin sanallastirma teknolojilerini

kullanmaktadirlar.

IT maliyetlerini ve masraflarini 6nemli 6lglide azaltan sanallastirma teknolojisinin

ortaya ¢ikardigi baglica yararlar asagida siralanmistir.

Donanim kaynaklariin daha etkin ve verimli kullanilmasi.
Donanim kaynaklarimin bakim siire¢lerinin hizlanmasi ve kolaylagmasi.
Fiziksel barindirma alani, sogutma ve enerji tilkketiminin azalmasi.

Veri ve sunucu yedekleme ve geri yiikleme iglerinin kolaylagsmasi.
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IT yonetiminde kaynak optimizasyon galismalar1 6nemli 6l¢iide yonetim ve isletim
giderlerini azaltmaktadir. Sanallagtirilmig sunucu sistemlerinde bir fiziksel sunucu
tizerinde ayni1 anda birg¢ok isletim sistemini kurabilmek, ¢alistirabilmek ve her isletim
sistemi i¢in birden fazla uygulama veya servis galistirilabilmek miimkiindiir. Boylekile

sahip olunan fiziksel kaynaklar ¢ok daha verimli ve etkin kullanilmis olacaktir.
2.4.3 Coklu isletim sistemi uyumlulugu

Sanallastirma teknolojisinin sagladigi avantajlardan biri de “coklu isletim sistemi
uyumlulugu” saglamasidir. Bu maddeyi biraz daha detayli inceleyecek olursak,
fiziksel bir donanim iizerine sadece bir isletim sistemi kurabiliyor ve
kullanabiliyorsunuz. Bagka bir ifade ile “MS Windows Server” isletim sistemi
kurdugunuz fiziksel sunucu iizerine “LINUX” isletim sistemi kurup ayni anda bu iki

isletim sistemini kullanamazsiniz.

Sanallagtirma teknolojisi ile beraber gelen coklu isletim sistemi uyumlulugu hem
marka bagimliligin1 ortadan kaldirmis hem de aymi anda g¢oklu isletim sistemi
calistirabilme imkani1 saglamistir. Coklu igletim sistemi uyumlulugu Sekil 2.10’da

gosterilmektedir.

Sanal Makine Monitorii (Hypervisor)

Fiziksel Sistem (Donanim)

Sekil 2.10 : Coklu isletim Sistemi Uyumlulugu

Sanallastirma teknolojisi kullanilmadan once fiziksel sunucularda iki farkli isletim
sistemi Kurulumu yapalibiliyor fakat ikisi ayn1 anda o fiziksel sunucu iizerinde

calisamiyordu.

Sanallastirma teknolojisi sayesinde bu problem ¢oziildi, artik tek bir fiziksel sunucu
tizerine birgok farkli isletimi kurulup ve birbirilerini hi¢ etkilemeden ayni anda

calisalan sanal sunucular kuralabilir hale geldi.
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2.4.4 Etkin hata yonetimi ve hata izolasyonu

Sanallastirma teknolojisinin sagladigi avantajlardan biri de “etkin hata yonetimi ve hata
izolasyonu” sunmasidir. Bu maddeyi biraz daha detayli inceleyecek olursak, normal
sartlarda bir fiziksel sunucuda problem olustugunda {izerinde calisan sistem dogrudan

etkilenir, servis ve hizmet kesintisi yasanir.

Ornegin; bir fiziksel sunucunuz var ve iizerinde bir isletim sistemi kurulmus durumda.
Bu isletim sistemi iizerinde ise muhasebe ve personel giris-cikis sistemi
uygulamarinizin ¢alistigini varsayalim. Bu sunucuda muhasebe uygulumasindan
kaynakl1 yazilimsal bir hata olustu ve bu hatanin isletim sistemini ¢alisamaz duruma

getirdigini varsayalim.

Yasanan bu durum karsisinda personel giris-¢ikis sisteminde herhangi bir hata olmadigi
halde muhasabe uygulamasinin olusturdugu hatadan dolay1 olumsuz yonden etkilenip

hizmet veremez duruma gelecektir.

Ayni fiziksel makinede ¢aligsan sistemlerin birbirinden etkilenmesi beklenen bir durum
olmasina ragmen sanallastirma teknolojisi fiziksel makine lizerinde galisan her bir
sanal sistemin digerlerin habersiz ve izole edilmis bir sekilde ¢alismasin
saglamaktadir. Dolayisi ile bir sanal makinede olusan bir sorun diger sanal makineleri
etkilemez. Sorunlar otomatik olarak izole edilir. Diger tiim sistemler ve servisler
calismaya devam ederken olusan sorun sistem yoOneticileri tarafindan

giderilebilmektedir (Das, 2012).
2.4.5 Kesintisiz veri ve sunucu tasima

Sanallagtirma teknolojisinin sagladig1 avantajlardan biri de “kesintisiz veri ve sunucu
tagima” imkan1 sunmasidir. Bu maddeyi biraz daha detayli inceleyecek olursak, normal
sartlarda bir fiziksel sunucuyu bagka bir ortama tagimak istediginizde bu sunucunun
elektrik enersini kesmeniz gerekmektedir. Bu durum beraberinde servis ve hizmet

kesintisi de getirecektir.

Sanallastirma teknolojisi ile gelen ‘“vmotion” ve “storage-vmotion” ozellikleri
sayesinde sanal sunucular, veri kaybi ve hizmet kesintisi olmaksizin bir fiziksel

sunucudan baska bir fiziksel sunucuya tasinip calistirilabilir.
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2.4.6 Sistem giincelleme test ortami

Sanallastirma teknolojisinin sagladigi avantajlardan biri de “sistem giincelleme test

ortam1” sunmasidir.

Bu maddeyi biraz daha detayli inceleyecek olursak, normal sartlarda bir fiziksel
sunucuda yeni yazilimsal giincelleme Oncesi testler yapmak isteyebilirsiniz, ancak bu
bu durum hem ¢alisan ortam i¢in bir hizmet kesintisi riski olusturmaktadir hem de
operasyonel anlamda daha fazla efor ve zaman harcamayr da beraberinde

getirmektedir.

Calisan bir sisteme yeni bir uygulama veya servis eklenecegi zaman Oncelikle bu
servisin test edilmesi gerekmektedir. Test edilen servisin calisan sisteme zarar
vermemesi son derece 6nemli bir konudur. Bu nedenle ¢cogu sistem yoneticisi elindeki

kaynaklar1 kullanarak bir test ortami1 olusturmaktadir.

Fiziksel sunucular ile bir test ortami olusturmak olduk¢a maliyetli ve zahmetli bir is
iken sanallastirilmis bir sistemde bu islem son derece kolaydir. Sanallastirilmig
ortamda test edilmek istenen uygulamalar diger sistemleri etkilemeden rahat bir
sekilde test edilebilmektedirler (Das, 2012).

2.4.7 Esnek donanim degisiklik yonetimi

Sanallagtirma teknolojisinin sagladig1 avantajlardan biri de “esnek donanim degisikligi
yonetimi” sunmasidir. Bu maddeyi biraz daha detayli inceleyecek olursak, normal
sartlarda bir fiziksel sunucuda donanim degisikligi yapma ihtiyaci ortaya ¢iktiginda
sunucu iizerinde bu islemi yapabilmeniz i¢in sunucunun elektrik enersini kesmeniz

gerekmektedir. Bu durum beraberinde servis ve hizmet kesintisi de getirmektedir.

Fiziksel sunucu mimarisinde donanimsal ariza veya performan artisi i¢in donanim
degisikligi yapmak istediginizde sunucuyu ve iizerindeki uygulamalar1 kapatmak
zorunda kalirsiniz. Bu durum hem hizmet kesintisi hem de donanim degisiminden

kaynakli operasyon siirelerinin uzamasi gibi dezavantajlari beraberinde getirmektedir.

21



Sanal sunucu sistemlerinde ise sunucularinizi cluster mimarisi ile dizayn ettikten
sonra, donanimsal ariza veya performan artisi icin donanim degisikligi yapmak
istediginizde ilgili sunucu {iizerinden ¢alisan isletim sistemi ve uygulumalarinizi
vmotion teknlojisi ile cluster igerisindeki diger sunucu ortamina kesintisiz olarak
tastyabilirsiniz. Boylelikle hem sunucuyu kapatmayarak kesinti siiresi zorluklarimni

yasamaz hem de operasyonel kolayliklara sahip olursunuz.
2.4.8 Esnek felaket kurtarma yonetimi

Sanallastirma teknolojisinin sagladig1 avantajlardan biri de hizli felaket kurtarma
yonetimidir. Bu maddeyi biraz daha detayli inceleyecek olursak, normal sartlarda
sadece fiziksel sunucular lizerinden hizmet veren bir veri merkezini olasi bir teknik ve
dogal afet durumunda kesintisiz bir sekilde devamliligini saglamak yiiksek maliyetli

yatirim ve yonetiim zorluklarini beraberinde getirmektedir.

Gilintimiizde kullanilan fiziksel sunucu/is istasyonu sayisinin c¢oklugu nedeniyle,
bir¢ok organizasyon fiziksel mekan, giic ve sogutma gibi sorunlar ile ugragmak
zorunda kalmaktadir. Artan enerji ve yerleske talebi hem ¢evre icin hem de sirketler

icin olumsuz sonuglar dogurmaktadir (Menken, 2010).

Sanallastirma teknolojisi kullanilarak sunucu sistemlerinin olas1 hatalara ve
beklenmedik durumlara kars1 dayanikliliklari artirilabilmektedir. Ornegin, aktif hizmet
veren bir fiziksel sunucu tizerinde bakim ¢aligsmasi yapilmasi gerektigini varsayalim.
Bu c¢alisma sirisasinda sunucuda kesintiye sebep olabilecek bir problem ile
karsilasildiginda o fiziksel sunucuda galisan tiim sanal sunucularin ilgili kullanicilara
hizmet kesintisi olarak yansitilmadan varolan farkli bir fiziksel sunucuya tasinmasi
cok kolay ve hizli bir sekilde yapilabilmektedir. Boylece IT yoneticileri tarafindan

amagclanan is siirekliligi saglanmis olur.

Bunun yanisira sanallastirilmig sunucularin ve servislerin birer kopyalarmi diizenli
olarak almak, herhangi bir problem aninda bir dnceki problemsiz galigma durumuna

hizlica geri doniis yapilabilir.

Burada en 6nemli noktalardan biri ise sanal sunucu sistemlerinin dayanikliligini ve is
stirekliligini en iist seviyede tutabilmek igin sanal sunuculari tizerinde tasiyan fiziksel

sunucularinda siirekli yiiksek erisilebilir halde tutulmalar1 gerektigidir.

22



Ayrica “sanal sunucu sistemlerinin avantajar1” baslig1 altinda inceledigimiz ve asagida
siralanan tiim konular, sanallaglagtirma teknolojilerinin esnek felaket kurtarma

yonetimi i¢in getirdigi kolaylakilar1 kapsamaktadir.

e Kolay yonetilebilirlik.

e Verimli kaynak yonetimi ve IT giderlerinde azalma.
e Coklu isletim sistemi uyumlulugu.

e Etkin hata yonetimi ve hata izolasyonu.

e Kesintisiz veri ve sunucu tasima.

e Sistem giincelleme test ortama.

e Esnek donanim degisiklik yonetimi.

e Hizl felaket kurtarma yonetimi.

Yukarida belirtigimi ve sanallastirma teknolileririnin sunuculara kazandirgi, vmotion,
storage-vmotion, snapshot ve DRS gibi daha birgok 6zellik esnek felaket kurtarma

yonetimine katki saglamaktadir.
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3. SUNUCU SISTEMLERINDE FELAKET KURTARMA YONETIMi

Sunucu sistemlerinde felaket kurtarma yoOnetimini anlatmadan Once is strekliligi
konusunda bir takim bilgiler vermek gerekmektedir. Bu tez e konu olan Felaket

kurtarma yonetimi aslinda is stirekliligi kavraminin bir par¢asini olusturmaktadir.

Is siirekliligi konusu kendi basina bir tez konusu olarak incelenebilecek kadar genis
bir konudur, ancak felaket kurtarma yonetimi ile ilgili bu tez 1 hazirlarken tez in
onemini ve konu biitiinlgiinii tamamlamasi ag¢isindan is siirekliligi konusuna temel

seviyede deginilecektir.

3.1 Is Siirekliligi

Is siirekliligi; bir isletmenin Kritik is siireclerini ve servislerinin devamliligim
saglamak, bu devamliligi aksatacak bir kesinti oldugu zaman ise kabul edilebilir bir
stire i¢inde tiim kritik is siireclerini ve servislerin yeniden ¢alisabilir hale getirmek i¢in

yapilan ¢alismalarin tiimii olarak tanimlanabilir.

Isletmeler kullanict veya miisterilerine sunduklar1 hizmet ve servislerin kesintisiz
caligmasini hedeflemektedirler. Bu hizmet ve servislerde yasanacak kesintiler hem

prestij hemde ciddi maddi zararlari beraberinde getirmektedir.

Gliniimiizde hizla gelisen bilgi ve iletisim teknolojileri dogrultusunda isletmeler
misterilerine ya da kullanicilarina hizli ve kesintisiz hizmet sunmak icin veri
merkezilerine yatirimlar yapmaktadirlar. Bu veri merkezlerini ise en yiiksek hizmet ve
servis erisilebilirliligi sunan sistemler ile insaa etmeye devam etmektedirler, yine bu
sistemlerin enaz kesinti ile hizmet verebilmesi i¢in tiim IT altyapisina da ciddi

yatirimlar yapmaktadirlar.
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Isletmeler i¢in hem mali agidan 6nemli bir gider kalemini olusturan hem de is yiikiiniin
biiyiik bir boliimiinii Gstlenen bu veri merkezleri isletme devamliliginin saglanmasi

i¢in en kritik maddelerinden biri haline gelmektedir.

Isletmeler bu durumu dikkate alarak veri merkezinde hizmet veren sunucu
sistemlerinin is siirekliliginin saglanmasi ve olusabilecek teknik ya da dogal afet
durumlarinda hizmet kesintisi ve veri kaybi yasanmamasi i¢in en etkin felaket

kurtarma yontemine ihtiya¢ duymaktadirlar.

Sunucu sistemlerini barindiran veri merkezleri i¢in iyi organize edilmis bir felaket
kurtarma yonetimi plani sunucu sistemlerinizde meyadana gelebilecek beklenmedik

teknik ve dogal afetlere kars1 koruma ve is siirekliligini saglamanin en iyi yoludur.

Istanbulda yasanan deprem, Amerikada ikiz kule saldiris1 ve ikitelli sel baskini gibi
birgok dogal afet ve terdr tehlikesi de is siirekliligini tamamen aksatacak etkenlerdir.
Boyle durumlarda ise veri merkezinizin tamamini kaybetme riski ile karsikarsiya
kalabilirsiniz. Veri merkezlerinde yasanabilecek donanimsal ve yazilimsal sorunlar ise
dogal afet veya teror saldiris1 kadar etkili olmasada yine is siirekliligini kismi olarak

aksatabilir (Taskin & Sarioglu, 2012).

Isletmelerin ister dogal bir afet gibi tiim veri merkezini kaybetmeye neden olacak
problemler, istersede teknik bir problemden kaynakli hizmet ve servis kesintisine
neden olacak riskleri onceden belirleyen, bu riskleri ve etkilerini analiz eden, olasi
problem aninda nasil Onlem alinacagi ve de felaket kurtarma siirecinin nasil

yonetilecegini ortaya koyan bir is stirekliligi yonetimine ihtiyact bulunmaktadir.
3.1.1 iy siirekliligi yonetimi

Is siirekliligini saglamanin en énemli adimlarindan biri de siirecin iyi yonetilmesidir.
Sadece kriz yonetimi i¢in gerekli altyapinin hazirlanmast ve teknolojik
gereksinimlerin hazir olmas: yeterli degildir. Isletmelerde is siirekliligini aksatacak
beklenmedik bir durum yasandiginda hazirlikli olmak ve planl bir sekilde hareket

etmek ¢ok onemlidir.

Is siirekliligi Yonetimi, bir felaket sonrasinda operasyonlarm kesintiye ugramasi
sonucu, sirketlerin kritik is siireglerinin stirekliligini saglamayir amaglayan planlar
biitiintidiir (Marsh, 2016).
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s siirekliligi planlamasi yapilirken is akisina olmusuz etki edecek kiiciik ya da biiyiik

6l¢ekli tiim senaryolar gdzoniine alinmalidir.

Bu olumsuz etkiler sadece maddi zararlarla kalmayip ayni zamanda isletmenin
sektordeki imajin1 ve itibarmida son derece olumsuz etkliyebilmektedir. Tiim bu
riskler dikkate alinarak acil veya beklenmedik durumlara kars1 iyi organize edilmis bir
is slirekliligi yonetimi plani isletme i¢in her zaman ¢ok 6nemli bir yere sahip olacaktir.
Her isletmenin kendi yapisina uygun bir is siirekliligi yonetim planin olmasi artik
onemli bir gerekliliktir. Bu plan kapsaminda isletmenin devamliliginda sorumlu olan
yonetici ve ¢alisanlarin bu konuda bili¢lendirilmesi, beklenmedik bir durumda planh
ve iyi organize edilmis bir sekilde harekete gegme bilincini de olusturmak i¢in gerekli
egitim ve ¢aligmalar1 da desteklemelidir. Burada esas amag is siirekliligini aksatmaya
sebep olacak problem kiigiik ya da biiyiik 6l¢ekli olmasina bakilmaksizin isletmeninin
olabilecek en az hasar ve kayip ile bu problemi atlatmasi igin gerekli eylemleri yerine
getirmek ve glinliik is siireclerinin devamliligini saglamaktir.
s siirekliligi Yonetiminin Amact;
e Beklenmedik durum ve is siirekliligi planlama ve yOnetimi stratejisi,
organizasyonu ve siirecinin degerlendirmesi ve iyilestirilmesi,
e Beklenmedik durum ve is siirekliligi planlamasinin IT risk degerlendirmesi ve
is etki analizi ile uyumlu hale getirilmesi,
e Beklenmedik durum ve is siirekliligi planlamasinin is hedefleri ve gereklilikleri
ile uyumlu hale getirilmesi,
e IT yapist i¢in Beklenmedik Durum Plani hazirlanmasi veya iyilestirilmesi
amaciyla yonlendirme,
e Is operasyonlari igin kriz yonetimi ve iletisim planlar1 dahil olmak iizere is
Siirekliligi Planlarinin hazirlanmasi veya iyilestirilmesi amaciyla yonlendirme,
e Beklenmedik durum ve is siirekliligi planlari icin test senaryolarinin
hazirlanmasi,
e Beklenmedik durum ve is siirekliligi planlar1 testlerinin gergeklestirilmesi
esnasinda destek verilmesi,
e Beklenmedik durum ve is stirekliligi yapisi dahilinde gorev ve sorumluluklarin

tanimlanmasidir (Bilisim Dernegi, 2016).
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3.1.2 is siirekliligi standartlari

NFPA 1600 : A.B.D. National Fire Protection Association 2000 yilinda risk
degerleme (risk assessment), etki analizi (impact analysis), zararin hafifletilmesi
(hazard mitigation) konularini igeren ve daha sonra American National Standards
Institute (ANSI) tarafindan is siirekliligi planlar1 i¢in referans olarak gosterilen
Standard on Disaster / Emergency Management and Business Continuity Programs
(NFPA 1600)’1 yayimlamistir (Akpinar, 2015).

PCI DSS (Payment Card Industry Data Security Standard) : Tiim biiyiik bankalarin ve
kredi kart1 kurumlarinin empoze ettigi ve kart ile odeme sistemlerinde veri

giivenliginin tanimlandig1 standarttir (Akpinar, 2015).

ISO27000 Serisi : International Organization for Standardization (ISO) tarafindan
gelistirilmistir. Bircok biliylikk kurum enformasyon ve iletisim teknolojileri

saglayicilarindan {irlin ve hizmetlerinin ISO27001 ile uyumlu olmasini talep

etmektedir (Akpinar, 2015).

PAS 56 ve PAS 77 : 2006 (Publicily Available Specification) : British Standards
Institution tarafindan is siirekliligi yOnetiminin siire¢, prensip ve terminolojisi;
enformasyon teknolojileri siirekliligi ve kullanilabilirligi i¢in gelistirilen cerceve

spesifikasyonlardir (Akpinar, 2015).

BS25999 : British Standards Institution tarafindan PAS 56 temel alinarak gelistirilen
ve iki bolimden meydana gelen uluslararasi is siirekliligi yonetimi standardidir

(Akpinar, 2015).

3.2 Sunucu sistemlerinde Felaket Kurtarma Yonetimi

Felaket kurtarma yonetimi: Giinliik is siireclerinde bilgi teknolojilerini yogun olarak
kullanan isletmelerin sahip olduklar1 veri merkezlerindeki sunucu sistemleri,
sanallastirma teknolojilerinin sunucu sistemlerine getirdigi yonetimsel kolayliklar ve
bu sunucu sistemleri iizerinden miisterilerine ya da personellerine sunduklart iiriin

veya hizmetlerin kesintisiz olarak devamliligini saglamak™ olarak ifade edilebilir.
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Baska bir deyisle; Isletme faaliyetlerinin siirdiiriilebilirliligi konusunda ¢ok kritik bir
oneme sahip olan bu sunucu sistemlerinde is siirekliligini kesintiye ugratabilicek
beklenmedik ve acil durumlarda ortaya ¢ikan sorunlara karsi daha etkin ve en az

kayipla atlatmak i¢in yapilan eylemler biitiinii olarak ta tanimlanabilir.

Isletmelerin IT altyapisinda karsilasabilecegi bir kriz veya felaket durumunda felaket
kurtarma siireglerinin basarili bir sekilde yonetebilmesi igin iyi organize edilmis bir
felaket kurtarma planma ihtiyact bulunmaktadir. Kisacasi firmanin devamliligimi

saglamada felaket kurtarma en temel unsurdur.

Felaket kurtarma yonetiminde asil amag sunucu sistemleri ve IT altyap1 hizmetleri i¢in
tiim kritik servisleri olabildigi kadar cabuk ve veri kayb1 olmaksizin geri getirebilmek,

firmay1 olusabilecek zararlardan korumaktir.

IT departmaninizin ¢evikligi ve uygulama alt yapiniz bu siireci etkileyecek en dnemli
unsurlardir. Nasilki yangin sondiirme ekipmanlar1 yangindan ©nce binalara
kurulmalidir ayn1 sekilde IT altyapiniz ig¢in de egitimleri alinmig ve testleri
gerceklestirilmis olasi felaket senaryonuz ile felaket kurtarma yonetim planiniz da

oOnceden hazir olmalidir.
3.2.1 Fiziksel sunucu sistemlerinde felaket kurtarma

Fiziksel sunucu sistemlerinde felaket kurtarma hem maliyetli hem de operasyon
acisindan oldukca zorlu siirecleri igerir. Birka¢g yil Oncesine kadar giivenilir
sanallagtirma yonetimi ¢oziimleri olmadan felaket kurtarma yontemleri asagidaki

nedenlerden dolay: tatmin edici degillerdi.

e Yiiksek maliyet
e Karmasiklik
e Diisiik giivenilirlik

Maliyet yiiksekti; ¢iinkii klasik yani manuel yontemler de felaketten kurtulmak igin
var olan donanimsal ve yazilimsal sistem altyapinizi barindiran ayn1 6zelliklerde ikinci
bir veri merkezi kurmaniz gerekiyor, yeni lisanslar almaniz gerekiyor ve yeni
personellere ihtiyag vardi bu ¢ok 6nemli bir handikap ve yiiksek maliyet getiriyordu.
Bu Maliyetler; server, lisans, sistem odasi, personel masraflar1 vb. giderlerden

olusuyordu.
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Sistemi anlamak gii¢tli karmasikti; ¢iinkii tiim isletmenin kurtarilmasinin temini igin
felaket kurtarma planiniz tiim bireysel unsurlari ve aktif kullanilan hareketli pargalart

(Uygulamalar, hostlar, network ve storage) isin i¢ine katilmak zorundaydi.

Giivenilirligi distktii ¢linkli otomatik degillerdi ve hicbir kurtarma prosediirii test
edilemiyordu. Test ler yapilmak istense bile sistemler kapatilip test yapilabilecegi i¢in

hem hizmet kesintisini hem de yiiksek maliyetleri géze almak gerekiyordu.

Bir¢ok firma RPO ve RTO degerlerine giivenemiyordu, IT departmanlarinin bir
felaket aninda durumu kurtarmaya yetip yetemeyecegine, veri merkezlerinin sistem
altyap1 ve giivenligi i¢in ddenen sigorta giderlerinin gercekten bu masraflara deger

olup olmadiginin siiphesi i¢indelerdi.
3.2.2 Sanal sunucu sistemlerinde felaket kurtarma

Disaster planlamasinin basarili olmasinda sanallastirma temel ve kritik bir 6nem tasir.
Sanallagtirma Donanim ve Yazilim ‘in karmasikligindan soyutlanarak, sunucu
sistmlerindeki siireglerin standartlasmasina imkan tanir, bu da kurtarma planinizi ve

kurtarma siireglerinizi daha giivenilir ve test edilebilir yapar.

Sanallastirma teknolojileri; fiziksel sunucu sistemlerinde felaket kurtarma stireclerinde
yasanan zorluklar1 ¢cok ciddi oranda ortadan kaldirmis ve temel olarak asagida siralan

kolayliklar1 beraberinde getirmistir.

e Diisiik maliyet
e Otomatik yonetim

e Glvenilirlik

Daha az masrafli felaket kurtarma; sanallagtirmanin sistemlere hizli adapte edilmesi
ve kopyalama teknolojisinin gelisimi ile felaket kurtarma daha az masrafli hale

gelmektedir.

Sanallagtirma altyapisin1 kullanan sunucu sistemlerinde sistem kesintisi (failover)
stiregleri daha kolay ve otomatik olarak siire¢ yonetimi yapilabilir hale gelmistir. Daha
diisiik masrafli kopyalama (replikasyon) segenekleri, diigiik maliyetli veri depolama
cihazlar1 ya da bu islemler i¢in felaket kurtarma yonetim yazilimlari gibi secenekler

artarak yayginlagiyor.
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Tiim bu geligsmeler felaket kurtarmay1 daha kapsamli ve kolay yonetilebilir bir hale
getirirken bunun yanisira Kritik IT cihazlarini ve sistemlerini ayn1 zamanda daha uygun

maliyetlerde ve daha kii¢iik veri merkezlerinde koruyabilir hale getirmistir.

Otomatiklestirilmis felaket kurtarma; Sanallastirma ile fiziksel sunucu sistemlerindeki
felaket kurtarma siireglerinde yasanan felaket kurtarma siireglerin yonetimi, takibi,
stire¢ adimlarinin belirli bir diizen ve sira ile uygulanmasi gibi zorluklar ortadan

kalkmaya baslamistir.

Sanal ortamlarda felaket kurtarma i¢in kurtarma asamasindaki her adimi 6nceden
belirleyip, belli kriterler meydana geldiginde yapilmasi istenen operasyonlar dnceden

belirlenip ilgili FKM yazilimlari sayesinde otomatik hale getirilebilmektedir.

Ornegin; e-posta sunucunuzu yedekli ¢alisacak sekilde tasarladiktan sonra bu iki sanal
sunucudan birinde belli bir siire araliginda iletisim kaybi (ping) yasanirsa sunucu
tizerindeki tiim hizmetleri diger sunucu iizerine otomatik olarak tasinmasi igin bir
kurallar listesi olusturabilirsiniz. Olusturdugunuz bu kurallar listesindeki kural
gerceklestigi zaman felaket kurtarma yazilimi bu sistemdeki hizmetleri yedek
sunucuya otomatik olarak yonlendirir. Boylelikle kullanicilar i¢in herhangi bir hizmet
kesintisi yasanmazken IT yoneticileri i¢in de bu islem otomatik ve zahmetsiz olarak

yapilmis olacaktir.

Sanallastirilmis sunucu sistemlerinde felaket kurtarma ¢oziimleri otomatik olarak icra
edilebilir ve istenen seviyede koruma tiim agamalar1 ile saglanabilir. Artik tiim firmalar
i¢in bir sanal ortamda kurtarma plani olusturmak RPO ve RTO seg¢imi kadar kolay hale

gelmistir.

Gilivenilir ortam korumasi ve tagimasi; IT yoneticileri sanallagtirma ile sunucu
sistemleri i¢gin RPO ve RTO larina kars1 daha giiclii bir garantiye sahip oldular.
Sanallagtirma; hizmet kesintisiz ve veri kayipsiz bir sekilde kurtarma planlarini
siklikla tekrar ve test etme olanagi saglar. Otomatik olmayan kurtarma asamalar1 artik
otomatik kurtarma olarak degisti ve bu da kullanicilardan kaynakli hata riskini sifira

indirdi denilebilir.
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3.3 Felaket Kurtarma Yonetiminin Siniflandirilmasi

Felaket kurtarma yonetimi, felaketin veri merkezi ve sunucu sistemleri {izerindeki

etkilerine gore iki ana baslik altinda siniflandirilabilir.

Sunucu sistemlerinin tiimiinii barindiran veri merkezinizin tamamini1 kaybetmenize
sebep olabilecek dogal aftlerin yani sira sadece sunucu sistemlerinin bir boliimiinii
veya bir ka¢ uygulamanizda hizmet kesintisine sebep olabilecek teknolojik
problemlerde felaketin etkileri ayr1 ayr1 degerlendirilip, felaket yonetiminin de ona

gore yapilabilmesi i¢in bu siniflandirma gerekmektedir.

Isletmelerin ister dogal bir afet gibi tiim veri merkezini kaybetmeye neden olacak
problemler, istersede teknik bir problemden kaynakli hizmet ve servis kesintisine
neden olacak riskleri dnceden belirleyen, bu riskleri ve etkilerini analiz eden, olas1
problem aninda nasil Onlem alinacagi ve de felaket kurtarma siirecinin nasil

yonetilecegini ortaya koyan bir felaket kurtarma planina ihtiyact bulunmaktadir.

Bu plan1 hazirlamaya baslamadan 6nce asagida siralanan iki baslik altinda felaket etki

ve yonetiminin siniflandirilmasi gerekmektedir.

e Dogal afetlerde felaket kurtarma yonetimi

e Teknolojik problemlerde felaket kurtarma yonetimi

Simdi felaketin etki ve yonetiminin siniflandirmasi igin belirledigimiz bu iki ana baslik

altinda konular1 daha detayli olarak inceleyelim.
3.3.1 Dogal afetlerde felaket kurtarma yonetimi

Deprem, sel, yangin, kasirga, ¢1g, tusunami, heyalan vb. dogal afetlerde sadece veri
merkeziniz ya da sunucu sistemlerinizi kaybetmekle kalmaz bunun yani sira iirettiginiz
irtin veya hizmetlerin devamliligin1 saglayan techizat ve sistemleri de kaybetme

riskiniz oldukga yiiksektir.

Veri merkezleri ve sunucu sistemleri i¢in en zorlu siiregler ve en uzun kurtarma
siirelerinin yasandig1 felaket kurtarma yonetimi senaryolar1 dogal afetler sonucunda

meydana gelen felaketlerdir.
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Dogal afet durumunda veri merkezinizin ve tiim sistem altyapinizin tamamani
kaybetme riski ile kars1 karsiya kalabilirsiniz. Boyle durumlarda felakat kurtarma
siirecleri ve uzun kurtarma stireleri gibi zorluklarin yasanmasinin yani sira yeniden bir
veri merkezi kurulmasi gerektigi i¢in ¢ok ciddi bir maddi yatirimi1 da beraberinde

getirmektedir.

Isletmelerin dogal afetler i¢in yaptirmis oldugu bir sigorta anlasmasi var ise bu siiregte
olusacak maddi zararlar1 en az kayip ile atlatmak i¢in sansl olacaktir. Eger isletmenin
bu konuda veri merkezi veya veri merkezini barindiran bina i¢in dogal afet durumlari
i¢in sigorta yaptirmamis ise ve bu maddi zararlar1 karsilamakta giicliik yasarsa kisa bir

siire isletmenin tamamen iflas etmesi kacinilmaz bir son olacaktir.

Dogal afetlerden sonra ayakta kalabilmis sirketlerin bu konudaki tecriibeleri
incelendiginde bu afetlerin oncesinde asagida siralanan siireglerin felaketten once

hazirlandig1 ve yapildigi gortilmektedir.

e Felaketlerin isletme {lizerindeki is etki analizleri ¢alismalar1 yapilmus,

e Felaket senaryolari hazirlanmas,

o Felaket siiregleri i¢in mali ihtiyag ve kaynak analizleri yapilmis,

e s siirekliligi yonetimi ve felaket kurtarma stratejisi planlanmus,

e Isletme yapisina en uygun felaket kurtarma ¢dziimleri belirlenmis,

e Felaket siireclerinde personellerin sorumuluklart belirlenmis,

e |IT yoneticileri ve personellerine gerekli egitim ve biling kazandirilmis,

e Felaket kurtarma plani hazirlanmis,

o Felaket kurtarma plan ve senaryolar1 igin belirli araliklarla tatbikatlar
gergeklesitirilmis,

e Felaket kurtarma ve yonetim siirecleri dokiimanlastirilmais.

Yukarida siralanan tiim felaket kurtarma siireglerinin felaketten Once
hazirlanmis olmasi olasi felaket aninda en az hizmet kesintisi, en az veri kayb1 ve en

az maddi zararlar ile atlatilmasina olanak saglayacaktir.
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Buradan yola ¢ikarak su sonucu elde edebilmekteyiz: Isletmelerin ister dogal bir afet
gibi tiim veri merkezini kaybetmeye neden olacak problemler, istersede teknik bir
problemden kaynakli hizmet ve servis kesintisine neden olacak riskleri onceden
belirleyen, bu riskleri ve etkilerini analiz eden, olas1 problem aninda nasil 6nlem
alinacagi ve de felaket kurtarma siirecinin nasil yonetilecegini ortaya koyan bir felaket

kurtarma yonetimi sistemine ihtiyaci bulunmaktadir.

Giliniimiizde dogal afetlerde felaket kurtarma strateji ve c¢oOziimleri noktasinda
genellikle farkli bir ¢ografi konumda kurulmus felaket kurtarma merkezi ve bulut

bilisim ¢dziimleri kabul gérmektedir.

Bu tez calismasinin bir sonraki boliimiinde “felaket kurtarma c¢oziimleri” baslig
altinda bu iki felaket kurtarma ¢oziim Onerisi hakkinda daha detayli bilgiler ve

aragtirma sonuclar1 paylasilacaktir.
3.3.2 Teknik problemlerde felaket kurtarma yonetimi

Bu boliimde Felaket kurtarma yonetiminin siniflandirmasi boliimiiniin ikinci alt basligi
olan “teknik problemlerde felaket kurtarma ydnetimi” hakkinda bilgi ve arastirma

sonuclar1 paylasilacaktir.

Veri merkezlerinde veya sunucu sistemlerinde teknolojik problemlerde felaket
kurtarma yonetimi, dogal afetlerde felaket kurtarma yonetimine gére daha kolay
yonetilebilir, daha kisa siirelerde ve daha az zararla atlatilabilmektedir. Burada esas

olan 1yi organize edilmis bir felaket kurtarma yonetimi ve planidir.

Veri merkezlerinde veya sunucu sistemlerinde asagida siralanan maddeler en temel

teknolojik felaket faktorlerini olusturmaktadirlar.

e Veri merkezinde elektrik kesintisi

e Sunucularda elektrik kesintisi

e Sunucular islemci, hafiza, disk, anakart vb. donanim arizalar1
e Isletim sistemi problemleri

e Uygulama ve servis kesintileri
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Yukarida belirtilen faktorlerden herhangi birinin yaganmasi veri merkezi veya sunucu
sistemlerinin tiimiinii etkilemek yerine sadece belirli bir hizmet veya uygulamada

kesintilere yol agacaktir.

Teknolojik problemlerden kaynakli durumlarda sistemlerin yeniden ¢alisabilir hale

gelme siireleri ve felaket kurtarma ¢oziimleri alternatifleri daha fazladir.

Gliniimiizde dogal teknolojik problemlerden kaynakli felaketlerde, felaket kurtarma
strateji ve ¢oOziimleri noktasinda genellikle asagida siralanan ¢oztimler kabul

gormektedirler.

e Sunucularin veya verilerin yedeklenmesi (Backup)
e Sunucularin kiimelenmesi (Cluster)
e Verilerin bagka bir kaynaga veya sisteme yansitilmasi (Replikasyon)

e Verilerin ve sunucularin bulut ortamina taginmasi (Cloud Computing)

Bu tez calismasinin bir sonraki boliimiinde “felaket kurtarma c¢oziimleri” basligi
altinda bu dort felaket kurtarma ¢oziim Onerisi hakkinda daha detayli bilgiler ve

arastirma sonuclar1 paylasilacaktir.

3.4 Felaket Kurtarma Coziimleri

Felaket kurtarma tek basina bir ¢6ziim ve ya siire¢ degildir. Felaket kurma igerisinde
¢Oziim mekanizmalar1 da igermektedir. Bu boliimde isletmelerin veri merkezleri ve
sunucu sistemleri i¢in glinlimiizde gelisen bilgi teknolojilerinin sundugu felaket
kurtarma c¢oziimleri, bu ¢oziimler hakkinda bilgiler ve yapilan aragtirma sonuglar

aktarilmistir.

Veri merkezi ve sunucu sistemleri icin is siirekliligi stratejilerinin belirlenmesi ve
felaket kurtarma yonetimi planlamasi siireclerinde igletmenin mali ve teknik yapisina

en uygun felaket kurtarma ¢oziimiinii belirlemek en 6nemli siire¢ adimlarindan biridir.

Isletmenin veri merkezi ve sunucu sistemleri mimarisi igin en en uygun felaket
kurtarma ¢oziimii belirlenirken hem dogal afetler sonucunda meydane gelecek
felaketler hem de teknolojik problemlerde meydana gelecek felaketler igin en uygun
felaket kurtarma ¢ozlimlerinin belirlenmesi gerekmektedir. Boylelikle her iki durum

i¢in hazirlikli olunacaktir.
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Gilinlimiizde gelisen bilgi teknolojilerinin veri merkezi ve sunucu sistemleri igin
sunudugu, IT yoneticileri tarafindan genel kabul gormiis ve sunucu sistemlerinde en

yaygin kullanilan felaket kurtarma ¢oztimleri asagida siralanmistir.

e Kiimeleme (Cluster)
e Yansitma (Replication & Mirror)
e Yedekleme (Backup)
e Bulut Bilisim (Cloud Computing)

o Felaket Kurtarma Merkezi (Disaster Recovery Site)

Yukarida belirtilen felaket kurtarma ¢éziimlerini isletmenizin veri merkezi ve sunucu
sistemleri i¢in iyi bir ig-etki analizi sonucunda planlamaniz durumunda bir felaket
aninda sistemlerinizi veri kayipsiz ve en az kesinti ile yeniden hizmet verebilir hale

getirebilirsiniz.

Felaket kurtarma ¢oziimleri olarak yukarida belirttigimiz teknolojileri bu tez
¢alismasinin bir sonraki boliimiinde “felaket kurtarma ¢oztimleri” basligi altinda daha

detayl olarak incelenecek ve yapilan arastirma sonuclari aktarilacak.
3.4.1 Kiimeleme (Cluster)

Sunucu sistemlerinde felaket kurtarma ¢oziimlerinin temel amaci, veri merkezindeki
bilgilerin veya sistemlerin devamli kurtarilabilir ve calisabilir halde olmasinm

saglamaktir.

Giliniimiizde isletmelerin her gegen giin artan bilgi teknolojileri ve sunucu sistemleri
bagimliliklari, bu teknoloji ve sistemler iizerinden kullanicilarina ve miisiterilerine
sunduklar1 hizmet veya servislerin kesintiye ugramasi artik 0 (sifir) tahammiil ve tolere

noktasina gelmistir (Coziimpark, 2015).

Bu sebep ile IT altyap1 ve sunucu sistemlerinin hem kesintisiz ¢alismasinin saglanmasi
hem de bu is i¢in ayirilan kaynaklarin ¢ok iyi planlanip yonetilmesi, isletme mali yapisi
ve IT altapisina en uygun felaket kurtarma ¢dziimlerinin belirlenmesi gorevi de IT

yoneticilerine diismektedir.
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Veri merkezlerinde sanallastirilmig sunucu sistemleri {izerinden sunulan hizmetlerin
ve servislerin kesintsiz ¢alismasi i¢in en yaygin kullanilan ve en kolay yonetilebilen
felaket kurtarma ¢6ziimlerinden biri de kiimeleme (Cluster) teknolojisidir. Kiimeleme
(Cluster) isletmelerin veri merkezleri ve sunucu sistemleri iizerinden sunduklar is

stireclerinin stirekliliginin saglanmasi olarak kisaca tanimlayabiliriz.

Kiimeleme (Cluster), belirli bir amag i¢in, belirli bir konfigurasyon yapilarak bir araya
getirilmis, kiimelenmis, belli sayida bilgisayarin, ayn1 gorevi birlikte ya da yedekli
calismasini saglayan bir servistir. Kiimeleme sisteminde birden fazla sunucu ile
olusturuldugu halde son kullanicilar tarafindan sadece tek bir sunucu gibi
goziikecektir. Bir kiime (Cluster) olusturulurken en az iki ve daha fazla sunucuya
ihtiyag bulunmaktadir ve bir kiime (cluster) igerisindeki her bir sunucuya "node" ismi
verilmektedir. Birden fazla sayidaki "node" lar bir araya gelerek kiimeleri olustururlar.
Kiimelerin icerisindeki node sayisi isletmelerin IT altyapt ve sunduklar1 hizmetlere

gore degisiklik gosterebilir, arttirilip ve azaltilabilir (Kulakli & Aslan, 2010).

Genel olarak incelendiginde, kiimeleme (Cluster) ¢éziimlerinin iki temel amaci vardir

bunlar agsagida siralanmustir.

o Siireklilik (continuity)
e Yiik dengeleme (Load Balancing)

Stireklilik; Sunucu sistemlerinin her tiirlii felaket ve arizalara kars1 her zaman ¢alisir
durumda kalmasini saglamaktir. Kiimeleme yapilarini gelistirmenin temel amaci

kullanicilara kesintisiz bir hizmet vermektir.

Yik dengeleme; kiimelemenin en 6nemli teknolojisi olarak ifade edilir. Buradaki
temel amac eldeki sunuculardan olabildigince tiim yetenek ve Ozelliklerinden
yararlanmak ve is siireclerinin daha hizli ve kesintisiz yapilabilmesini saglamak i¢in
sunucu sistemlerine gelen yiiklerin (is isteklerinin) kiime igindeki sunuculara esit

oranda dagitilmasini saglamaktir (Kulakli & Aslan, 2010).
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Sekil 3.1 : Kiimeleme (Cluster) Mimarisi

Sunucu sanallastirma katmani iizerinde tasarlanmis bir kiimele (Cluster) mimarisi

ornegi Sekil 3.1 *de gosterilmektedir.

3.4.2 Yedekleme (Backup)

Veri merkezlerinde sanallastirilmis sunucu sistemleri tizerinden sunulan hizmetlerin
ve servislerin kesintsiz ¢aligmasi i¢in en yaygin kullanilan ve en kolay yonetilebilen
felaket kurtarma c¢oziimlerinden biri de yedekleme (Backup) teknolojisidir. Veri
yedekleme; veri merkezinizdeki bilgilerin veya sunucu sistemlerinin kurtarilabiliriligi

ve kaybedilmesi durumunda tekrar elde edilebilmesi anlamina gelmektedir.

Yedekleme (Backup); sunucu sistemleri iizerinde ¢alisan yazilimlarin veya depolanan
verilerin servis kesintisi, problem, donanimsal ariza, yazilimsal servis kesintisi ya da
beklenmedik bir felaket durumunda miisteri ya da kullanicilara sunulan hizmtelerin ve
islerin kesintiye ugramasini ve verilerin geri dondiiriilemez bir bigcimde kaybolmasin
engellemek amaciyla birden fazla kopya halinde bulundurulmasini saglayan iglemler

biitiiniidiir (Ulakbim, 2016).
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Sekil 3.2 : Ornek Yedekleme Plan:

Sanallagtirma teknolojisinin gelisimi ile beraber artik sanal sunucularin da
yedeklerinin alinmasi ve geri doniilmesi ¢ok kolay hale gelmistir. Fiziksel sunucularda
yedekleme islemi ¢ok zahmetli hemde geri doniilmesi durumunda kesinti yagsnamasi
ve yedek dosyalarin test edilmesi ¢ok diisiik oldugu yedek dosyalarinin ¢alismamasi

gibi riskler ile kars1 karsiya kaluyordu.

Sanallagtirma katmani ile gelen anlik goriinti kopyasi (snapshot) teknolijisi ile
sanallagtirma katmani iizerinde anlik olarak sanal sunucunun bir kopyast alinip bir
problem aninda hizli ve kayipsiz olarak anlik goriintii kopyasina ¢ok hizli geri
doniilebilmektedir. Bu 06zellik daha ¢ok sanal sunucu flzerinde giinliik kritik
operasyonlar dncesinde olast problem riskini azaltmak i¢in kullanilan bir yontemdir,

tek basina bir yedekleme ¢6ziimii degidir.

Ornegin; bir isletmenin muhasebe departmanima ait kayitlarmin saklandigi yerde
yangin ¢iktigini varsayalim. Eger isletme bu verilerini bagka bir yere de yedekliyorsa,
yangin esnasinda biitlin verilerini kaybetse bile yedekleme sistemi sayesinde isletme
icin ¢cok degerli olan bu veri kayb1 engellenmis olacaktir. Felaket durumlarinda verinin
herzaman hazir ve ulasilabilir halde bulunmasinin saglandig1 en 6nemli yontemlerin

basinda gelmektedir (Kulakli & Aslan, 2010).
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Burada ayrica dikkat edilmesi gereken bir konu var ki o da en az yedekleme kadar
onemli bir konu, yedekleme yaptiginiz alan yani yedeklenen dosyalar1 sakladiginiz

veri yedekleme tiniteleri ve tizerlerinde veri disk mimarisidir.

Giinliik is siireglerinize hizmet veren sunucularinizda herhangi bir problen
yasanmazken yedekleme tiinitenizde yasanacak bir problem de farkli bir teknik
felakettir. Buradan su sonug ¢ikarilmaktadir; veri yedekleme planlamist yapilirken veri
en az veri yedekleme kadar veri depolama sistemleride ¢ok iyi planlanmali ve
tasarlanmalidir. Veri depolama sistemleri ve iizerlerindeki veri diskleri igin
giiniimiizde en ¢ok kullanilan disk koruma teknolojisi RAID (Reduced Array of
Independet Disks) teknolojisidir.

Bu teknoloji veri depolama ortamlarindan kaynaklanabilecek hatalar ve dolayisiyla
felaket durumlarinin en aza indirilmesini saglamak i¢in yapilmis bir veri saklama ve
erisim teknolojisidir. RAID, diskler arasinda veri kopyalama ya da veri paylasimi igin
birden fazla sabit disk kullanilarak yapilan veri depolama stratejisidir. RAID
kullaniminin tek disk kullanimina gore yarari, veri biitiinliiglinii, hata toleransini ve

toplam disk kapasitesini artirmis olmasidir (Ulakbim, 2016).

IT altyapr ve sunucu sistemleri lizerinden hizmet veren her isletme i¢in is siirekliligi

ve felaket kurtarma yonetiminde veri biiyiik 6nem tasimaktadir.

Isletmeler igin biiyiik dneme sahip olan bu verin yedeklenmesi igin iyi planlanmis bir
veri yedekleme planina ihtiyag vardir. Veri yedekleme plani olustururken asagida
siralanan kriterler gore hazirlanmasi veri yedekleme stratejinizin de belirlenmesine

katki saglayacaktir.

e Veri yedekleme politikasinin belirlenmesi,

e Veri yedekleme sikliginin belirlenmesi,

e Hangi verlerin yedekleneceginin belirlenmesi,

e Yedeklenen verilerin geri yiikleme siirlerinin belirlenmesi,

e Yedeklenen verinin ka¢ kopyasinin olmasi gerektiginin belirlenmes,
e Verinin nerede yedekleneceginin tespiti (Merkez, Uzak konum vs.)

e Verilerin yedekleme ortamlarinin belirlenmesi (Disk, Teyp, SAN vb.)
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Veri yedekleme yoneticileri tarafindan genel kabul gérmiis yedekleme stratejisi 3-2-1
kuralidir. Bu kurali detaylandiracak olursak;

e 3 - Verilerinizin li¢ kopyasini alin

e 2 - iki farklh yedekleme ortaminda saklayin (Disk, Teyp)

e 1 - Bir kopyasinin ana veri merkezi disinda uzak bir bolgede saklayin.

3 2 1

L} B

Sekil 3.3 : Backup Stratejisi 3-2-1

3-2-1 Backup stratejisi gorsel olarak Sekil 3.3 *te gosterilmektedir.

3.4.3 Yansitma (Replication & Mirror)

Veri merkezlerinde sanallastirilmis sunucu sistemleri tizerinden sunulan hizmetlerin
ve servislerin kesintsiz ¢aligmasi i¢in en yaygin kullanilan ve en kolay yonetilebilen

felaket kurtarma ¢oziimlerinden biri de yansitma (Replication & Mirror) teknolojisidir.

Mirror kelime anlami olarak (ikiz goriintii veya yansima ) seklinde cevirebiliyoruz,
yani bir verinin aynisinin bagka bir yere yansitilmasi veya kopyalanmasi denilebilir.
Daha bilindik bir ifade ile anlatacak olursak “Replikasyon” da diyebiliriz (Coziimpark,
2015).

Replikasyon; giivenilirligi, dayanikliligi, erisilebilirligi arttirmak i¢in yazilim ve
donanim bilesenleri gibi kaynaklar arasinda tutarliligin saglandigindan emin olunarak,
bilginin paylastirilma siirecidir. Bir sistem ve ona ait disklerde bulunan verinin, bagka
bir sistem ile onun tamamen bagimsiz disk setine kopyalanmasina veri replikasyonu
ismi verilir (Dogdu & Nihat, 2009). Veri depolama yansitma islemi Sekil 3.4 ’te

gosterilmektedir.
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Sekil 3.4 : Veri Depolama Yansitma

Veri merkezinde hizmet veren sunucular, personel veya miisterilerin kullandiklar
uygulamalar, ¢alisma dosyalar1 ve daha bir¢ok gereksinim i¢in ihtiya¢ duydugumuz
veri kullanim ve depolama alanlari i¢in giiniimiizde en yaygin kullanilan teknoloji veri

depolama (data storage) sistemleridir (Coziimpark, 2015).

Isletmenin giinliik tiim IT is siiregleri ve hizmet veren sunucular bu veri depolama
sistemleri tizerindeki disklerde depolanmakta ve bu sistemlerdeki veri alanlar
tizerinden g¢alismaktadir. Bir felaket durumunda kurtarilmasi gereken en oncelikli

sistemlerin basinda bu veri depolama iiniteleri gelmektedir.

Felaket kurtarma planlarinin en kritik seviyeli isleri arasinda oncelikle veri depolama
tiniteleri icerisindeki verilerin minimum kayip ve kesinti ile felaket kurtarma
merkezine veya baska bir veri depolama linitesi lizerine yedeginin alinmasi diizenli

olarak saglanmalidir.

Veri depolama {initeleri hem fiziksel biiyiikliikleri hemde sahip olduklar1 disklerin
hassasiyetleri nedeniyle ¢ok fazla yer degisitirlmesi ve tasmnmasi Onerilmeyen
sistemlerdir. Bu sebeple bu sistemler i¢in en iyi yedekleme ve felaket kurtarma

¢Ozlimii yansitma (Mirror & Replication) ¢oziimiidiir.
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3.4.4 Bulut bilisim (Cloud Computing)

Gliniimiiz gelisen bilgi teknolojileri ve genis bant internet hizmeti ile beraber bulut

bilisim (Cloud Computing) kavrami hayatimiza girmeye basladi.

Veri merkezlerinde sanallastirilmis sunucu sistemleri tlizerinden sunulan hizmetlerin
ve servislerin kesintsiz ¢aligmasi i¢in en yaygin kullanilan ve en kolay yonetilebilen
felaket kurtarma c¢oziimlerinden biri de bulut bilisim (Cloud Computing)
teknolojisidir. Bulut bilisim teknolojisi Sekil 3.5 ’te gosterilmektedir.

Geligen sanallastirma teknolojileri, genis bant iletisim agi, fiber kablo teknolojileri ve
yiiksek kapasiteli donanimlarin katkisi ile bulut bilisim giiclii ve ekonomik bir IT

¢Oziimii haline gelmistir.

Bulut bilisim; isletmelerin IT birimlerine getirdigi yonetimsel ve mali kolayliklar
sayesinde, hem veri merkezi ve sunucu sistemlerinin yonetilmesi i¢in sundugu
hizmetler hem de felaket kurtarma yonetimi i¢in sundugu ¢oziimler ile IT yoneticileri

ve veri merkezleri i¢in vazgecilmez bir teknoloji haline gelmistir.

BULUT BILISIM

Sunucu Sanal Masaiistii Yaznhm

— 5 veww @
————— [ v v - )
Router Switch

- ‘
& % - SonKullames @ _ o _ o _

Sekil 3.5 : Bulut Biligim Calisma Yapist
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Bulut Bilisim; isletmelerin tiim Bilgi Teknolojileri Altyapisi, Donanim, Yazilim,
Uygulama ve Sistem Yonetim gibi birimlerinin fiziksel temin ve barindirmanin yani
sira kesintisiz hizmet sunumu gibi 6nemli rollerini iistlenerek isletmelere bulut servis

Saglayicilari tarafindan IT hizmetlerinin sunulmasidir (Akilli, 2015).

Sanallastirma teknolojileri, bulut bilisimin en 6nemli yap1 taslarindan biridir. Bulut
bilisim servis saglayicilar1 tarafindan sunulan hizmetler, klasik olarak sanallastirilmig
fiziksel sunucu kaynaklaridir. Bulut bilisimi daha basit bir ifade ile belirtmek gerekirse

sanallastirilmis biiyiik fiziksel veri merkezleri de denilebilir.

Bulut bilisim; isletmenizin is siiregleri i¢cin zaman ve mekan kisitlamasini ortadan
kaldirirken bir yandan da is stirekliligi i¢in olusacak problemlerini yine sizin i¢in
ortadan kaldirip kesintisiz hizmet sorumlulugu kendi iizerine almaktadir (Akill,

2015).

Bulut Bilisim; sadece bir siirekliligi ve felaket kurtarma ¢oziimii degil ayn1 zamanda
isletmeniz i¢in size nerdeyse biitiin sistem odas1 hizmeti sunuyor ve hangi katmanda
ne kadar sorumluluk yiiklendigini belirtiyor. Sizden bu hizmet i¢in kullandiginiz kadar
O6deme yontemi ile isletmenize ayrica maddi karliliklar sagliyor. Bulut Bilisim hizmeti

temel olarak {i¢ farkli tip ¢6zlim ile sunulmaktadir;

e Genel Bulut (Public Cloud) :

Bir hizmet saglayici tarafindan hizmetlerin ve altyapinin internet tizerinden kendi veri

merkezi i¢erisinde miisterilere sunuldugu bulut (cloud) tipi’dir.

e Ozel Bulut (Private Cloud) :

Hizmet ve altyapinin miisteri 6zel ag1 igerisinde kendi tarafindan saglandig1 cloud

tipr°dir. Yani kendi ortamimizdaki fiziksel sistem odamizdir diyebiliriz.

e Karma Bulut (Hybrid Cloud) :

Genel bulut ile 6zel bulut hizmetleri arasinda ile Public cloud arasinda noktadan

noktaya baglant1 (site to site vpn) ile kullanilan bulut (cloud) tipi’dir (Akilli, 2015).
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3.4.5 Felaket kurtarma merkezi (Disaster Recovery Site)

Felaket kurtarma merkezi ya da ana veri merkezinin birebir ayn1 &zelliklerine sahip
ikinci bir veri merkezi daha kurmak isletmeler agisindan felaket kurtarma ¢oztimleri

arasinda en yiiksek maliyetli ve en ¢ok yonetimsel is yiikii getiren ¢oziimiidiir.

Felaket kurtarma merkezi, ana veri merkezindeki fiziksel altyapt ve donanimsal
sunucu kaynaklarinin birebir aynis1 olacak sekilde tasarlanir, ana veri merkezinden
farkli bir cografi alanda konumlandirilirlar. Boylelikle bir felaket yasanmasi
durumunda tiim IT hizmetleri ve is stliregleri en kayip ve en az kesinti siireleri ile

atlatilmis olacaktir.

Felaket kurtarma merkezleri olduk¢a maliyetli bir ¢oziimdiir, bu sebeple genelde
biiyiikk finans kuruluglari, telekom operatorleri, kamu kurumlart ve biiyiikk sanayi

kuruluslar: tarafindan tercih edilen bir ¢oziimdiir.

Isletmelerin, is siirekliligi ve felaket kurtarma yonetimi icin felaket kurtarma merkezi
(FKM) ¢oziimiinii tercih etmeleri durumunda bu ¢6ziimiin isletmeye getirecegi mali

ve yonetimsel zorluklarin neler oldugu temel basliklar halinde asagida siralanmustir.

e FKM sunucu donanim ve yazilim giderleri
e FKM Sunucu bakim ve onarim giderleri

e FKM Sunucu Yazilim destek giderleri

e FKM Sistem odasi altyap: giderleri

e FKM Enerji giderleri

e FKM Sogutma giderleri

e FKM Giivenlik ve izleme giderleri

e FKM Insan kaynagi

e FKM Yonetim giderleri

e FKM Sistem siireklilik giderleri
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Sekil 3.6’ da da goriildiigi tizere felaket kurtarma merkezi, ana veri merkeziniz ile
birebir ayn1 oOzelliklerde kurulmaktadir. Yine yukarida siralanan kriterler dikate
alindiginda felaket kurtarma merkezinin isletmeler i¢in neden yiiksek maliyetli ve

yonetimsel zorluklar getirdigi daha net anlagilmaktadir.

Felaket kurtarma merkezi ¢6ziimii yiiksek maliyetli bir ¢6ziim oldugu i¢in giiniimiiz
global teknoloji iireticileri ve servis saglayicilar kendi biinyelerinde ortak kullanima

acik biiyiik veri merkezleri kurmaya baslamislardir.

Kurduklari bu bityiik veri merkezlerindeki IT altyap1 ve sunucu sistemleri hizmetlerini,
sanallagtirma ve bulut bilisim teknolojileri sayesinde orta 6lgekli birgok isletmeye IT
ve felaket kurtarma ¢oziimii olarak sunmaktadirlar. Giiniimiizde Microsoft Azure,
Amazon Cloud, VMware Cloud gibi global teknoloji firmalar1 bu hizmetleri

sunmaktadirlar.

Ulkemizde de telekom operatorii ve biiyiik 6lgekli teknoloji firmalar1 veri merkezi
kiralama, bulut bilisim altyapr hizmetleri ve is siirekliligi ¢oziimlerini kurduklari
bliyiik veri merkezleri lizerinden kiigiik ve orta dlgekli isletmeleri IT ihtayglarini

karsilamaktadirlar.
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Tiirk Telekom veri merkezi, Turkcell veri merkezi, Sadece hosting gibi firmalar bu

isin Onctliigiinii iistlenmektedirler.

3.5 Tiirkiyede Gergeklestirilmis Felaket Kurtarma Projeleri

Bu béliimde Tiirkiye’de veri merkezi ve IT servisleri i¢in felaket kurtarma projeleri

gelistirmis isletmelerin yapmis olduklar1 ¢calismalar hakkinda bilgiler sunulmaktadir.
3.5.1 Simit Saray1

Simit Sarayi, veri merkezi ve IT servisleri i¢in basarili bir felaket kurtarma projesi

yapmis isletmelerden biridir.
Projeye baslamadan once Daikin’in ¢cozmeye calistig1 problemler nelerdi?

Simit Saray1 tiim iiretim ve satis siireglerinin kesintisiz ¢alismasi igin istanbul merkez
ofisi disinda farkli bir sehirde bulunan bir veri merkezinde sunucu kiralayarak felaket

kurtarma merkezi ihtiyacin1 ¢oziiyordu.

Felaket kurtarma senaryosu ve gelistirme platformu i¢in esnek ve cevik bir altyapiya

ihtiya¢ duyuluyordu. Segilecek ¢6ziimiin maliyet avantaji getirmesi de bekleniyordu.
Simit Sarayr’nin proje sonrasinda elde ettigi faydalar

Azure kullaniminin en biiylik faydast Simit Sarayi’na sagladig: esneklik oldu. SAP
gelistirme ortamlarinda ihtiya¢ duyulan is yiikleri icin altyapr dakikalar iginde

sunulabilir duruma geldi.

Ayni sekilde Azure’un Olceklenebilirligi de biliyiik fayda sagladi. Projenin hayata
ge¢mesinden once dosya sunucularinda departmanlar i¢in kota uygulanird fakat bulut
entegre mimarisi sayesinde neredeyse sinirsiz boyutta dosya sunucularin erigim

mumkin oldu.

Diisiik ve &n goriilebilen maliyetlendirme ile Felaket Onleme Merkezi kuruldu. Bu
felaket onleme ortami ayn1 zamanda tiim yapinin yiiksek erisilebilirligine de biiyiik
katki sagladi. Birden fazla lokasyon iizerinde dosyalarin ve hizmetlerin

barmdirilmasindan dolayi kesinti riski neredeyse sifira indi.
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Burada Microsoft’'un Azure i¢in sundugu SLA’ler de ¢ok Onemli. Gilivenlik ve
erigilebilirlik kriterleri IT departmaninin ISO 27001 gibi siireglere hazirliginda da
fayda sagladi. Yillik Felaket Kurtarma Merkezi maliyetlerinin %30- 40 arasinda

azalmasin bekleniliyor (Microsoft Azure, 2015).

3.5.2 Daikin

Daikin, veri merkezi ve IT servisleri igin basarili bir felaket kurtarma projesi yapmis

isletmelerden biridir.
Projeye baslamadan once Daikin’in ¢cozmeye calistig1 problemler nelerdi?

Daikin, felaket kurtarma merkezi ihtiyacini Istanbul merkez ofisi disinda bulunan bir
veri merkezinde sunucu kiralayarak ¢oziimliityordu. Ancak, yerel bir saglayicidan
aldig1 bu hizmette diger birgok kullanicinin yasadigi sorunlart yasiyordu. Kiralama
maliyeti, bant genisliklerinde yasanan sikintilar, esnek altyapi imkaninin olmamasi,
taleplerin hizl1 bir sekilde karsilanamamasi, tedarik¢inin ek maliyet ve taahhiit talepleri

bu sorunlardan sadece birkagiydi.
Daikin’in proje sonrasinda elde ettigi faydalar

Azure ile tiim temel is ihtiyaglar1 ¢ok uygun bir maliyetle karsilaniyor. Azure’un ASR
(Azure Site Recovery) Servisi ile Daikin, 10-12 saniye seviyelerinde RPO (Recovery
Point Objective) degerlerine ve 3 dakika seviyesinde RTO (Recovery Time Objective)

degerlerine sahip bir felaketten kurtarma ¢6ziimiine sahip oldu.

Azure’un Yedekleme Servisi ile Daikin, depolama alan1 endisesi olmadan mevcut tiim
verilerinin yedeklenmesi ¢oziimiine sahip olurken, geriye doniik yedek saklama
stirelerindeki siirlandirmalardan da kurtuldu. Gelecekteki kapasite artirimlar: igin
siparig, on-prem storage temini, kurulum vs. tiim is yiiklerinden kurtuldu (Microsoft,
2015).
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4. FELAKET KURTARMA PLAN ONERISi

Tez calismasinin bu boliimiinde, isletmelerinin sahip oldugu veri merkezi, sunucu
sistemleri ve IT servisleri i¢in kendi isletmelerine 6zgii bir felaket kurtarma plani
hazirlamak isteyen IT yOnetici ve uzmanlarina bu siirecte nasil baglamalar1 gerektigi,
hangi kriteleri yerine getirmleri gerektigi ve felaket kurtarma planinin yazilmasi

stirecinde nelere dikkat edilmesi gerektigi gibi konularda katki saglamaktir.

Isletmelerin veri merkezi, sunucu sistemleri ve IT servislerinin devamliliginin
saglanmasi, veri merkezinin tiimiinii veya sunucu sistemleri ile IT servislerinin bir
boliimiinii ¢alisamaz duruma getirebilecek beklenmedik bir felaket durumunda, hem
felaket kurtarma siirecini etkin yonetebilmek hem de en az maddi zarar ve hizmet
kesintisi ile atlatmak i¢in “Felaket Kurtarma Plani” hazirlamak isteyen veri merkezi
ve IT yoneticilerinin felaket kurtarma planlanlama siirecinde dikkat edilmesi gereken

en 6nemli kriterler hakkinda bilgiler yine bu boliimde sunulmaktadir.

4.1 Felaket Kurtarma Planm

Bu boéliimde; isletmelerin veri merkezi, sunucu sistemleri ve IT servislerinin
devamliliginin saglanmasi, veri merkezinin tiimiinii veya sunucu sistemleri ile IT
servislerinin bir boliimiinii ¢alisamaz duruma getirebilecek beklenmedik bir felaket
durumunda, hem felaket kurtarma siirecinin etkin yonetebilmek hem de en az maddi
zarar ve hizmet kesintisi ile atlatmak i¢in “Felaket Kurtarma Plan1” hazirlamak isteyen
veri merkezi ve IT yoneticilerinin felaket kurtarma planlanlama siirecinde dikkat

edilmesi gereken en 6nemli kriterler hakkinda bilgiler sunulmaktadir.

Felaket kurtarma plani; veri merkezleri ve IT yoneticileri i¢in artik bir se¢enek
olmaktan ¢ikt1. Giivenilir IT servisleri her igletmenin devamlilig i¢in en 6nemli yap1
taglarindan biri haline gelmis durumda. Bilgi teknolojilerinin siirekliligini

garantilemek icin igletmeler artik bir felaket kurtarma plani hazirlamak zorundalar.
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Bilgi giivenliginin ve IT servislerinin bu diizeyde 6neme sahip olmasina ragmen
sasirticidir ki bu konuda iilkemizde yapilmis ve yazilmis ¢cok az calisma var. Bu
konuyla ilgili IT sektoriinde kapsamli ve tam anlamiyla oturmus ¢alismalar ¢ok az
sayida, bu yilizden Onerilen bu felaket kurtarma plani 6neri ¢alismasi IT yOneticisi ve
calisanlarina IT altyap1 ve veri merkezleri igin felaket kurtarma plan1 olusturmada bir

klavuz niteligi tasimas1 hedeflenmektedir.

Bu plan 6nerisinde herhangi bir felaket durumuyla karsi karsiya kalinmasi durumunda
isletme icin hayati 6nem tasiyan tiim bilgileri kayitlar1 ve sunucu sistemlerinizi

kurtarmaniz1 saglayacak etkin bir ¢6ziim sunmaktadir.

Bu caligsma veri merkeziniz veya sunucu sistemleriniz i¢in problem ve kesintilere
sebep verebilicek durumlarla basa g¢ikabilmek icin gerekli ¢alismalari sunan, IT
sektorliinde genel kabul gormiis felaket kurtarma c¢oziimleri ve felaket kurtarma
yontemleri de incelenerek olusturulmaya calisilmis bir felaket kurtarma yonetimi plan
oOnerisidir.

Felaket kurtarma planimnin ilk basamaginda kriz yonetimi planlama sorumlulart ve
miidehale ekibi yer almaktadir. Bu agsamada herhangi bir kriz durumunda iist diizey
koordinasyon saglanarak felaket kurtarma caligmalari daha kolay yiiriitilebilir ve

yonetilebilir hale getirilmis olacaktir.

Diinya genelinde isletmeler is siirekliligini saglayabilmek i¢in giderek IT sektoriine
bagimli hale gelmektedir. Olasi bir felaket durumunda direkt olarak IT sistemlerine ve
IT altyapisina bagli olan bu sistemler iist diizey calismalar1 gerektirir. Sonu¢ olarak

denilebilir ki; i siirekliligi planlamasi direkt olarak 1s siireclerini de etkilemektedir.

Is siirekliligi olas1 bir felaket durumunda firmanin yiiriirliige sokacagi is ve islemler
dizisini kapsar. s siirekliligi planlamasi kritik servislerin olas1 bir felaket durumunda
hasar gérmemesi veya durmamasi i¢gin gerekli ¢alismalari igerir ve bu siirecin miimkiin

oldugunca en az zararla atlatilmasini hedefler.

Felaket kurtarma plan1 ise i¢erisinde planlama, gelistirme ve test etme caligmalarini
barmdirir. Olagan dis1 bir felaket durumunda temel is fonksiyonlarinin etkili ve yeterli

bir sekilde siirdiiriilmesini saglar.

50



Gliniimiizde biiyiik veya kii¢iik tiim kurumlarin iyi bir “Felaketten Kurtarma Plan1”
(FKP) olmas1 gerekir. Bu plan miimkiin oldugunca kapsamli olmali, kritik is
siireclerinin felaket sonrast devamini, diger Onemli siireglerin en kisa siirede
baslatilabilmesini ve devaminda kurumun normal igleyise donebilmesini saglamalidir.
Bu plan ayn1 zamanda veri yedeklerinin de saklanmasini ve geriye doniilebilmesini

ongdrmeli ve veri kaybinin olmamasini saglamalidir (Dogdu & Nihat, 2009).
4.1.1 Giris

Bu béliimde felaket kurtarma planlama siirecine nasil baslanilmasi gerektigine dair

yapilan ¢alisma ve arastirmalar 1s18inda bilgiler aktarilmistir.

Glintimiizde veri merkezi, sunucu sistemleri ve IT servislerini kullanan isletmeler
incelendiginde; kiiciik 6l¢ekli, orta 6lgekli, biiyiik 6l¢ekli, ulusal 6lgekli ve uluslararasi
0lcekli olmak iizere neredeyse her 6lgekte isletmelerin oldugunu gérmekteyiz. Durum
boyle olunca da isletmenin Olgegine gore veri merkezi, sunucu sistemleri ve IT

servisleri de farklilik gostermektedir.

Boyle farkli 6l¢eklerdeki veri merkezi, sunucu sistemleri ve IT servisleri igin felaket

kurtarma ¢oziimleri ile felaket kurtarma planlar1 da farklilik gosterecektir.

Uluslarars1 o6lgekli bir isletme ile kiigiik 6lgekli bir isletmenin felaket kurtarma
planlarinin ayn1 olmasi beklenemez, ayrica uluslararas: 6l¢ekli bir isletmeninin felaket
kurtarma planimnin kiiciik olcekli bir isletme icin felaket kurtarma plani olarak

uyarlanmasi dogru bir sonug¢ vermeyecektir.

Felaket kurtarma plani, kiigiik 6lgekli isletmeden uluslararasi isletmeye dogru veri
merkezi, sunucu sistemleri ve IT servisleri bazinda farklilik gdsterecegi i¢in tek bir
felaket kurtarma plan sablonu olusturma miimkiin ve dogru bir yontme degildir. Bu
sebepten dolayr IT yoneticisi ve is siirekliligi uzmanlar1 kendi veri merkezi, sunucu
sistemleri ve IT servisleri i¢in isletmelerine ozgii bir felaket kurtarma plani

olusturmalar1 gerekmektedir.

51



IT uzmanlarinin birgogu maalesef dokiiman hazirlama aligkanligina sahip degildirler.
Yine IT uzmanlarinin bir¢ogu felaket kurtarma plani gibi ¢ok detayli ve onlarca
sayfadan olusan bir dokiimani hazirlanmakta ise daha ¢ok bagka birileri tarafindan
hazirlanmis dokiimanlardan kopyala-yapistir yontemi ile Felaket kurtarma plani
olusturmay1 tercsh etmektedirler. Bu sekilde hazirlanmis bir Felaket kurtarma planinin

da igletmeye gercek anlamda fayda saglamasini beklemek dogru olmayacaktir.

Farkli bir isletmenin kendine 6zgii olusturdugu felaket kurtarma planini kopyala-
yapistir yontemi ile alip bir felaket kurtarma plani hazirlamak yerine, kendi isletme
yapiniza uygun analizleri yapip en uygun felaket kurtarma siireclerini tanimlayarak ve
felaket kurtarma g¢oziimlerini tercih ederek hazirlayacaginiz size 6zgii bir felaket
kurtarma plani, size daha etkin felaket kurtarma yoOnetimi saglamaninin yani sira

isletmenize ise ¢ok daha fazla fayda saglayacaktir.

Kendi igletmenize 6zgii bir IT felaket kurtarma plant hazilamak , kapsamli, ettkin ve
dogru organize dilmis bir IT Felaket Kurtarma Planina sahip olmak i¢in i¢in asagida
siralan tiim siireclerin eksiksiz olarak tamamlamaniz bu siiregte size oldukca katki

sagyalacaktir.

e Felaket kurtarma yonetim planinin amag¢ ve kapsaminin belirlenmesi

e Veri merkezi sunucu sistemleri donanim ve yazilim envanterinin olusturulmasi
e Sunucu sistemleri ve IT servisleri i¢in felaket ig-etki analizlerinin yapilmasi

e Sunucu sistemleri ve IT servisleri i¢in RTO ve RPO degerlerinin belirlenmesi
e Isletme IT altyapisina en uygun felaket kurtarma ¢dziimlerinin belirlenmesi

e Felaket kurtarma operasyon ekipleri ve sorumluluklarinin belirlenmesi

e Iskritik sunucu sistemleri ve operasyon kurtarma énceliklerinin tespit edilmesi
e Olasi felaket Senaryolari ve kesinti problemlerinin belirlenmesi

e Felaket kurtarma yonetim ve operasyon sorumlusu personellerin belirlenmesi

e Felaket kurtarma ¢6ziimleri ve siirecleri i¢in maili biitge hazirlanmasi

e Felaket kurtarma merkezinin hazirlanmasi, iletisim ve ulasim planlanmsi

e Destek alinacak tedarik¢iler ve teknik destek firmalarin belirlenmesi

e Peryodik olarak felaket kurtarma planin test edilmesi
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4.1.2 Hazirhk ve planlama

Bu béliimde veri merkezi ve IT servisleri i¢in felaket kurtarma plani olusturma
stireglerinin en 6nemli ve ilk adim1 olan “Hazirlik ve Planlama” siirecine dair yapilan

calisma ve arastirmalar 1s181nda bilgiler aktarilmistir.

Veri merkezi ve IT servisleri i¢in felaket kurtarma plan1 olusturma siireglerinin ilk ve
en dnemli adimlarindan biri felekat kurtarma plani “Hazirlik ve Planlama” siireci” dir.
Isletme yapiniz ve IT servisleriniz i¢in etkin ve dogru planlanmis bir felaket kurtarma
plan1 sunucu sistemlerinizde meyadana gelebilecek beklenmedik teknik ve dogal

afetlere kars1 koruma ve is siirekliligini saglamanin en iyi yoludur.

Veri merkezi, sunucu sistemleri ve IT servsileri i¢in Felaket kurtarma plani olugturmak
isteyen IT yonetcileri hazirlik ve planlama siireglerinde neler yapmalidir, bu konular
iki boliim olarak incelenecektir. Ilk olarak hazirhk asamasinda neler yapilmasi

gerektigi ile baglayalim.
Hazirhk ?

Isinizin devamlilig1 i¢in veri merkezini sizin igin en kritik yerdir ne var ki bazen elde
olmayan sebeplerden kontroliimiiziin disinda IT servisleriniz ulasilamaz ya da sinirh

ulagilabilir hale gelebilirler.

Bu durum nadirde goriilse, isinizi biiyiik 6l¢lide aksatabilir, piyasanizi, miisterilerinizi
ve hatta giivenirliginizi etkileyebilir. Isletmenizi bu tehditlerden alanlar1 korumak i¢in

1yi bir felaket kurtarma ¢oztimii gelistirerek ortadan kaldirabilirsiniz.

Akillica kurulmus bir sanal altyapi lizerine iyi kurulmus ve iyi planlanmis bir felaket
kurtarma ¢6ziimii is siire¢lerinizin devamliligini kontrol altinda tutmak i¢in gerekli

RTO ve RPO degerlerini size saglayabilir.

Felaket kurtarma planlariniz hasarsiz bir sekilde test edilebilir ve tipik felaket
kurtarma gereklilikleri diginda IT departmaniniza fayda saglayabilir. Felaket kurtarma
planimizin ¢aligmas1 ve kesin basaris1 i¢in altyapimiz en kritik yere sahiptir.
Sanallastirilmig bir altyapinin en giivenilir ve en az masrafli platform oldugu

bilinmektedir.
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En kritik uygulama ve verilerinizi belirleyin; en kiymetli uygulamalariniz hangileri
giivenlik gerektiren? ya da is stirekliliginizi etkileyecek olanlar. Hangi bilgiler
miisterileriniz i¢in kesinlikle olmazsa olmaz, i¢ hesaplarniz finansman ve digerleri
gibi.

Kritik sistem ve uygulamalarinizi sanallastirin; bu sadece sizin is yogunlugunuzu
ve masraflarin1 azaltmakla kalmaz aynm1 zamanda ortaminizi Felaket kurtarma
planlamasi i¢in daha miisait hale getirir. Sanal ortamlar ¢ok daha kullanighdir ve
tasinmasi ¢ok daha kolaydir. Sanallastirma, bireysel unsurlar1 ve hareketli parcalar
koruyarak karmagikligi giderir bu da planlamay1 kolaylastirir ve felaket kurtarma

asamasinda yalinlik ve yonetilebilirlik katar.

RTO ve RPO degerlenizi gercekci olarak belirleyin; hangi bilgileri
kaybedebilirsiniz? Ne kadar siireyle? kritik uygulamalariniz i¢in ne zaman geri online
olacaksiniz? hedeflerinizin ulasilabilir, ger¢ek ve dogrulugundan emin olun. Otomatik
olarak planlanmis felaket kurtarma sistemleri ¢cok giiglii olabilir ancak sihirli degnek
gibi de goriilmemelidir. Ornegin Exchange, Oracle, SQL ve SAP igeren 100 Sanal
makine 30 dakika icerisinde failover edilip yeniden doniilemez. Sinirlarmizi ve
stirelerinizi (RTO ve RPO) belirlemek i¢in farkli durumlarda testlerinizi yapin ve

sonuglari gozlemleyin.

Veri yedekleme ve geri yiikleme prosediirlerinizi olusturun; Failover (felaket
durumunda sistemi ve hizmetleri iizerine alma) ve failback(felaket bittikten sonra
sistemi ve hizmetleri eskiye geri dondiirme) siireleri nelerdir belirleyin. Ortaya ¢ikan
sonu¢ sizin koruma dilizeyiniz ve geri yokleme hiziniz ve masraflarinizla

uyumlumudur anlarsiniz.

Veri ve sistem yedeklerinizi giincel tutun; felaket kurtarma merkezi, veri yedeklme
sistemleri ve veri depolama sistemlerinde miimkgn oldukga sik verilerinizi yedekleyin.
Bu sayede bir felaket durumunda daha az veri kaybi ve sistem kesintisi yagamis

olursunuz. Ayrica RTO degerlerinizi en az eforla karsilamis olursunuz.
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Is ve operasyon siireclerini otomatiklestirin; Yolunuzu insan hatalarinin kesmesine
izin vermeyin. Otomatik felaket planlar1 yaparsaniz uygun otomasyon sayesinde
Felaket kurtarma islemleriniz haftalar yerine dakikalar igerisinde yapilabilir hale
getirilmis olur. Bu sistem kullanicilarin iglemin birgok siirecini yonetime zorlugunu
ortadan kaldirir ve iglem aktiviteleri olarak planlar. Network ve sanal makine
konfigiirasyonun 6nceden yapilmasi, uygulamalar1 yeniden baglatma gibi islemleri

kendiliginden otomatik olarak yapar.

Risk yoOnetimini dogru planlayin; IT servislerinde yasanan bir¢ok kesinti felaket
sebepli degildir, aksine planlanmis prosediirlerdeki aksama yiiziindendir. IT sistemleri
ve servisleri iizerinde yapilacak giincelleme ve yiikseltme gibi islemlerin nasil
yapilacagini dnceden belirleyen prosediirler hazirlayin ve bu prosediirlere uygun islem

yapilmasini saglayn.

Sorumluluk verin; felaket kurtarma plani igerisindeki herkese bireysel sorumluluklar
verin. Ilgili personellerin her zaman hazirda bulunup hemen kontrole ge¢mesini saglar

hale getirin.

Felaket sonrasi normale doniis planimzi1 hazirlayin; yasanan bir felaket ve
sonrasinda yapilan bir felakat kurtarma, tam bir felaket kurtarma plani olusturmaz.
Felaket kurtarma bittikten sonra sistemleri eski orjinal c¢alisma ortamlarina geri

dondiiriilmesi (failback) siir¢lerininde planlanmasi gerekmektedir.

Coziim ortagimzi secin; felaket durumunda size IT altyap1 ve sunucu sistemleri ile
ilgili tedarik ve destek siireclerinde yardimci olacak firmay: 6nceden belirleyin. Bu

size falaket aninda hizl1 geri kurtarma ve kolay kriz yonetimi katkis1 saglayacaktir.

Felaket kurtarma i¢in maili kaynak planlamasi yaptirin; isletmeniz i¢in maliyet-
etkin ve fiyat-performans kritelerine en uygun felaket kurtarma ¢6ziimiinii tercih edin

mali agidan planlamayi da iyi yapin ki geri doniise iseminde yapilan masraflara degsin.

Yukarida maddeler halinde inceledigimiz “Hazirlik™ siireclerinde yapilan islemler;
veri merkezi, sunucu sistemleri ve IT servislerimiz dogru ve etkin bir felaket kurtarma

planlamasi i¢in en uygun hale getirme ¢aligmalar1 olarak tanimlayabiliriz.
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Bir diger boliim ise “Planlama” siirecidir. Bu siirecte ise isletme organizasyonu, veri
merkezi, sunucu sistemleri ve IT servisleri i¢in en uygun felaket planlama kademesi

ve felaket kurtarma ¢oziimlerini belirlemek i¢in yapilan ¢aligmalardir.
Planlama ?

Giiniimiizde IT felaket kurtarma planlamasi, bilgi teknolojilerindeki diger trentlerin
arkasinda kalmis durumda, kamu isletmeleri her ne kadar giivenli olduklarimi
diisiindiikleri sistemlere sahip olsalar da IT felaket kurtarma planlar1 bilgiyi geri
donmede ve veri kaynaklarimi depolama metodlarin1 tasarlamada yetersiz

kalabilmektedirler.

Bilgi islemin tiim is siireclerinize entegre olmasi ve teknolojiye giiven konusu goz
Oniline alindiginda felaket kurtarma plan1 goriisii baz1 isletmelerde hala “olmasada

olur” diislincesinin oldugu goriilebilmektedir.

Boyle diisiince yapisina sahip isletmelerde is siirecleri ve isletme yapisindaki hizl
degisimler IT felaket kurtarma planini tasarlanirken temel olarak dort noktaya

yenilikler getirilmesi gerekiyor. Bu dort nokta asagida siralanmistir.

IT felaket kurtarma plam ve is siirekliligi plani terimlerinin dogru tanimlanmasi,

aralarindaki fark ve benzerliklerin belirlerlenmesi.

Is siirekliligi planlari; is siirekliligi planlar1 sadece felaket degil isletmenin giinliik
normal igleyisi ve devamlilik siireclerinin belirlendigi stratejilerdir ve felaket sonrasi

is operasyonlarinin calisir hale gelmesini saglar.

IT felaket kurtarma planlari; IT felaket kurtarma planlar1 6zellikle IT servislerini
yeniden baglatmay1 hedefler. Su durumda denilebilir ki; felaket kurtarma plani is
stirekliligi planin1 destekler niteliktedir. Felaket kurtarma planlarinin hedefleri ve

amaglar is siirekliligi planlarininki ile ¢elismemelidir.

Hangi olaylarin IT servisleri icin felaket olarak kabul edecegi ve felaketlerin

niteliklerinin belirlenmesi.

Eger IT hizmeti aldiginiz bir iretici veya tedarik¢i is ortagi firmaniz herhangi bir
sekilde size servis saglayamadiysa bu durumda kullanicilar1 bir IT felaketiyle karsi
karsiyadir. IT felaketleri bir dosyanin yanlislikla silinmesinden tutun da veri
merkezinin bulundugu binayi etkileyecek bir kasirgaya kadar cesitlilik gosterebilir.
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IT felaketleri veri merkezindeki destekleyici altyapi hasarlarindan (kablolama, gii¢
kaynag1 vb.) da kaynaklanabilir. Bu olaylar IT servislerini saglayan sistemlerinizin
calisamaz hale gelmesine neden olabilir. Olay bu boyuta geldiginde de artik IT

servisleri hizmet sunamaz hale gelir ve bir felaket olay1 ortaya ¢ikmis olur.

Felaket kurtarma plammnin kullammm amacimin tammmlanmasit ve isletme

uizerindeki etkilerinin belirlenmesi.

Unutulmamalidir ki felaket kurtarma beliri bir donanim ya da yazilim sistemi igin

degil, tiim bilgi islem servislerinin kurtarilmasi i¢in kullanilir.

Ornegin; internet erisimi, telekomunikasyon, veri depolama ve isleme gibi IT
servisleri diger ilgili departmanlara ekstra yeterlik saglayarak deger katar. Bu
servislerin tiim 6zelikleriyle isletmeye yarar saglamasi i¢in diger kaynaklardan gelen

igeriklerin eslesmesine de baglidir. (donanim, yazilim, veri, insan kaynaklar)

Bu igeriklerin herhangi bir felaket aninda zarar gérmesi durumunda felaket oncesi

kosullara geri donmek bazen miimkiin ya da uygun olmayabilir.

IT felaket kurtarma plan’’in sadece bir islem veya operasyon olmadigi, bir

siirecler biitiinii oldugunun bilinmesi.

Felaket kurtarma planlamasi sadece bir basitlestirme ya da IT servislerinin kesintilerini
azaltma is1 degildir. IT Felaket kurtarma planinin amaci sadece IT servislerini kolay
geri yiiklenebilir hale getirmek degildir ya da gorevi sadece IT servisleri igin
problemleri azaltma degildir. Tiim bunlar 6nemli kriterler oldugu halde tek baslarina

birer IT felaket kurtarma planinini olusturmazlar.

Ornegin; Yedekleme teknolojisi uzun zamandir felaket kurtarma planinimn énemli bir

pargasi olarak goriiliiyor ancak yedekleme tamamen ayr1 tek basina bir yap1 degildir.

Veri merkezleri ve IT servisleri i¢in felaket kurtarma plani veri koruma seviye ve
stratejilerine gore genel olarak 4 kademede (Tier) incelenebilir, bu kademeler ilk

olarak asagidaki tabloda gdsterilmistir.
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Bilisim sektoriiniin en énemli elemanlarindan biri olan veri merkezleri i¢in de bazi
standartlar mevcut. Bunlar arasinda en ¢ok kabul goren ise TIER sertifikalar1. “Uptime
Institute” tarafindan verilen bu sertifikalar veri merkezlerini; uygulama, yonetim ve
tasarim konusunda degerlendiriyor. Degerlendirme sonunda belli degerleri yakalayan

firmalar da derecelerine gore TIER sertifikasi almaya hak kazaniyor (Itadvisor, 2012).

Cizelge 4.1 : Felaket Kurtarma Plan1 Kademeleri

Felaket Kurtarma Plam Kademeleri

Kademe Seviyesi Veri Koruma Metod ve Cesitliligi

Kademe 0: (Tier 0) FKP (Felaket Kurtarma Plan1) Yok - Veri Yedekleme Yok

Kademe 1: (Tier 1) FKP + Off Siste Veri Depolama ve Yedekleme Var

Kademe 2: (Tier 2) FKP + Off Siste Veri Depo. Veri Yedek. + Donanim ve altyapi
yedekliligi

Kademe 3: (Tier 3) FKP + Kademe 2 + Yedekli Veri Merkezi

Kademe 4: (Tier 4) FKP + Kademe 3 + Aktif 2. Veri Merkezi

Kademe 0 (Tier 0) :

Tek alanli data merkezini tanimlar yedekleme yada felaket kurtarma islemlerine
thtiya¢c duyulmayan yapidir. Bu basamakta firmaya ait kayith bir bilgi yoktur,

dokiimantasyon yoktur ve bir beklenmedik durum riski yoktur.

Bu basamakta olan isletmeler herhangi bir felaket durumunda verilerini asla
kurtaramazlar. Isletmenin kurtarilma zamani tahmin edilemez, bircok durumda tam

anlamda tiim alanlarda uygulama ve sistemlerde tam bir kurtama saglanamaz.
Kademe 1 (Tier 1) :

Bu kademedeki veri merkezine ve IT servislerine sahip isletmeler; bir felaket kurtarma
plan1 olan, bilgilerini ana veri merkezi disinda (offsite) bir depolama alaninda

saklayan, yedekleyen ve bu siirecleri devamli takip eden isletmelerdir.
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Bu isletmelerde diizenli olarak veri ve sistem yedeklemesi yapilir, veriler ana veri
merkezi disinda (offsite) bir veri depolama iinitesinde depolanir. Boylelikle bir felaket
durumunda veri merkezini kaybetmeleri halinde, veri merkezlerindeki tiim
donanimlar1 kaybetmis olmalarina ragmen en azindan isletme verilerini kaybetmemis
olurlar. Tekrar yeni bir veri merkezi kurduklarinda yedekledikleri isletme verilerini
geri yiikleyebilecek bir yedekleme platformuna sahiptirler. Ancak bu kademedeki veri
merkezlerinin Kurtarma siireleri de donanimlarin tekrar tedarik edilmesi ve yeni

altyap1 i¢in diisiiniilen binanin hazirlanma siiresine baglidir.
Kademe 2 (Tier 2) :

Bu kademedeki veri merkezine ve IT servislerine sahip isletmeler; Kademe 1 deki
yapinin yani sira, veri merkezindeki kritik is siireclerine hizmet veren IT servisleri i¢in
yedek sistemler, donananim ve altyap1 kaynaklarini bir felaket aninda kullanmak iizere

hazirda bulundururlar.

Bu isletmelerde diizenli olarak veri ve sistem yedeklemesi yapilir, veriler ana veri
merkezi disinda  (offsite) bir veri depolama iinitesinde depolanir. Bir felaket
durumunda veri merkezini ve kritik IT servislerini kaybetmeleri halinde, daha 6nce
hazirda bulundurduklari sistem, donanim ve altyapi kaynaklarini devreye alip, bu

sistemler lizerinden hizmetlerin devamliligini saglarlar.

Isletmeler agisindan kademe 1 e gére daha masrafli bir ¢éziimdiir ancak hem kurtarma
stireclerini hizlandirir hem de isletme devamliligini en az zararla saglanmis olur. Bu

kademede kurtarma stireleri genekde 24-48 saat araliginda tamamlanir.
Kademe 3 (Tier 3) :

Bu kademedeki veri merkezine ve IT servislerine sahip isletmeler; Kademe 2 deki tiim
ozelliklerini biinyesinde barindirir, bunun yani sira veri merkezindeki kritik is
stireglerine hizmet veren IT servisleri ve kritik veriler i¢in, yedek bir veri merkezine

stirekli veri aktarma islemleri yapilir.

Stirekli veri saklama ve belli peryotlarda verinin yansitilmasi (replication) gibi
islemler icin 6zel tasarlanmis yazilim ve cihazlar kullanilir. Bu sayede daha hizli veri
yedekleme ve kritik bilgilerin offsite veri merkezine de daha hizli aktarilmasi saglanir.

Bu islemler klasik veri yedekleme asamalarindan daha hizli ve diizenlidir.
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Yine bu kademede felaket kurtarma merkezlerinde daha 6nce tiim donanim ve yazilim
altyapisnin hazir ve aktif ¢alisir halde hazir olmasi1 gerekmektedir. Bir felaket aninda

zarar gormemesi istenen tiim bilgiler bu sistemlerde kullanima hazirdir.
Kademe 4 (Tier 4) :

Bu kademedeki veri merkezine ve IT servislerine sahip isletmeler; Kademe 3 deki tiim
ozelliklerini biinyesinde barindirir, bunun yani sira ana veri merkezindeki kritik is
siireclerine hizmet veren IT servisleri ve kritik veriler i¢in, ana veri merkezinin ayni
Ozelliklerinde aktifikinci bir veri merkezine sahiptirler. Boylelikle her iki veri merkezi

arasinda siirekli veri yedekleme aktarma islemleri yapilir.

Bu kademedeki yapilar iki alan arasi elektronik veri tasima yapabilen iki farkli veri
merkezine sahiptir ve geri yilikleme alanindaki bilgilerin aktif olarak yonetimi
gerekliliklerini karsilar. Bu geri yiikleme alanindaki bir islemci tarafindan yonetilir ve

iki yonlii geri ylikleme desteklenir.

Bu isletmelerde diizenli ve siirekli olarak veri ve sistem yedeklemesi yapilir, veriler
ana veri merkezi disinda (offsite) bir veri depolama iinitesinde de depolanir. Ayni
zamanda siirekli bir bilgi aktarimi ya da ana veri merkezi ve ikinci veri merkezi

arasinda yiiksek veri iletisim bant genisliginde desteklenen bir baglant1 vardir.

Bu kademedeki veri merkezlerinde ayrica aktif-aktif sunucu kiimeleme (Cluster)
mimarisi ile is yiikii iki alan arasinda paylastirilabilir. Iki alanda da ulasilabilir sekilde

kritik bilgilerin kopyalari ile bu iki alan arasinda siirekli bir bilgi aktarim1 vardir.

Yine bu kademde de ¢ok yiiksek maliyetler gerekmektedir. Ulkemizde ve diinya
genelinde Kademe 4 seviyesinde veri merkezlerine genelde banka ve telekom
operatorleri gibi biyiik isletmeler sahiptir. Bu kademe de veri kayb1 ve hizmet kesinti

stireleri yok denecek kadar diisiiktiir.
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4.1.3 Is-etki analizi

Veri merkezi ve IT servisleri i¢in felaket kurtarma plani olusturma siireglerinin en
O6nemli adimlarindan biri de tiim sunucu sistemleri ve IT ig servislerinin felaket aninda
isletmenin ve is siireclerinin devamlilig1 {izerindeki olumsuz etkilerinin analizlerinin

felaket yasanmadan onceden yapildigi “felaket is-etki analizi” dir.

Bu boliimde is-etki analizi hakkinda yapilan calisma ve aragtirmalar 15181inda bilgiler

aktartlmistir.

Diinya genelinde isletmeler is siirekliligini saglayabilmek i¢in giderek IT sektoriine
bagimli hale gelmektedir. Olasi bir felaket durumunda direkt olarak IT sistemlerine ve
IT altyapisina bagli olan bu sistemler iist diizey ¢aligmalar1 gerektirir. Sonug olarak

denilebilir ki; is stirekliligi planlamasi direkt olarak is stireclerini de etkilemektedir.

Is siirekliligi olas1 bir felaket durumunda firmanin vyiiriirliige sokacag is ve islemler
dizisini kapsar. s siirekliligi planlamasi kritik servislerin olas1 bir felaket durumunda
hasar gormemesi veya durmamasi i¢in gerekli calismalari igerir ve bu siirecin miimkiin

oldugunca en az zararla atlatilmasini hedefler.

Felaket kurtarma plan1 ise igerisinde planlama, gelistirme ve test etme calismalarini
barmdirir. Olagan dis1 bir felaket durumunda temel is fonksiyonlarinin etkili ve yeterli

bir sekilde stirdiiriilmesini saglar.
Kapsamli bir felaket kurtarma ¢alismasindaki ana islemler su sekildedir:

e Kiritik uygulamalarin belirlenmesi,

e Veri ve sistem yedekleme prosediirleri,

e Veri ve sistem kurtarma prosediirleri,

e Uygulama ve test prosediirleri,

e [T altyap: ve sistem ihtiyaglari i¢in kurulum-destek firmalarimin belirlenmesi

ve gerekli anlagmalarin yapilmasi.

Felaket durumuna hazirlanmanin en 6nemli boliimiinii isletmenizin karsilagabilecegi
riskleri belirlemek olusturur. Asagidaki tabloda isleyisi engelleyen bazi temel IT
sorunlar listelenmistir. Bunlarin disindaki diger risk tiirleri ise; kasitli miidehaleler,
altyap1 sorunlar1 ve dogal afetler olarak siniflandirilabilir. Neredeyse diinyadaki her

isletme hepsi olmasa da bu sorunlarin birgogu ile karsilasir.
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Cizelge 4.2 : Felaket Tiirleri

Felaket Tiirleri
A B C D
Donanim Arizalari Bilgisayar Viriisleri | Elektrik Kesintileri Yanginlar
Yazilim Hatalar Bilgisayar Klima Arizalari Sel Baskinlari
Korsanlari
Ag Baglant1 Hatalar1 Internet Kesintileri | Giig Kaynagi | Depremler
Arizalari
Veri  Bozulma  ve | Test ve Giincelleme | kablolama Arizalar1 | Terdr
Silinmeleri islemleri hatalar1 Saldirilar

Etkili bir FK plan1 kaybolan bilgilerinizi en hizli sekilde kurtarmanizi garantiler.
Yedekleme sistemlerinizi peryodik olarak test ettiginizden, uygun kaynak ve

personelle stratejilerinizi yeniden yapilandirdiginizdan emin olmalisiniz.

Felaket kurtarma planiniz; herhangi bir dogal afette ya da teknik bir felakette tiim
sistemlerinizi ve verilerinizi en kisa zamanda eski calisir haline geri c¢evirebilecek

nitelikte olmalidir.

Bir felaket kurtarma plani olusturdugunuzda kotii bir durumla karsi karsiya

kaldiginizda basiniza gelebilecek tiim olaylar1 6nceden belirlemis olursunuz.

Bu arastirmada felaket kurtarma planlamasi, felaket kurtarma asamalar1, kapsamli bir
felaket kurtrma plani ihtiyaci, tasarlama dizayn etme asamalar1 agiklanacak ve son

olarak bir plan dnerisinde bulunulacaktir.

Asagidaki Cizelge 4.3 ’te isletmenin veri merkezinde miisteri ve personellere hizmet

veren sunucu sistemlerine ait yapilmis 6rnek bir is-etki analizi gosterilmektedir.
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Cizelge 4.3 : Ornek Sunucu Is-Etki Analizi

Sistem Etki Alam Kurtarma
Seviyesi
Active Directory Tim Kullanic1 hesaplarmin  olusturuldugu, 1.Oncelikli
DNS ve DHCP hizmetlerinin sunuldugu ana
sunucudur.
File Server Tim Kullanicilara dosya paylasimi hizmeti 1.Oncelikli
veren sunucudur.
Exchange Server | Tim Kullanicilara e-mail hizmeti veren 1.Oncelikli
sunucudur.
Terminal Server Muhasebe gibi Onemli birimlerin sisteme 1.Oncelikli
erisimi i¢in hizmet veren sunucudur.
SQL Server Kullanicilara hizmet veren birgok 1.Oncelikli
uygulamanin  Database lerinin  ¢aligtig1
sunucudur.
AYSIS Ogrenci, akademisyen ve personellerin 1.Oncelikli
kullandigt  otomasyon hizmetini  veren
sunucudur.
ETA Muhasebe departmaninin kullandig1 1.Oncelikli
otomasyonun hizmet vermesi icin calisan
sunucudur.
CRM Cagr1 Merkezi tarafindan miisteri iliskileri 1.Oncelikli
yonetiminde kullanilan yazilimin galigtigt
sunucudur.
LYNC Kullanicilarin kendi aralarinda 1.Oncelikli

mesajlasmalarint = saglayan ~ otomasyonu
calistiran sunucudur.

4.1.4 Felaket kurtarma siiresi (RTO)

Veri merkezi ve IT servisleri i¢in felaket kurtarma plani olusturma siireglerinin en
onemli adimlarindan biri de tiim sunucu sistemkeri ve kritik is servisleri i¢in “felaket

kurtarma siiresi (RTO)” lerinin belirlenmesidir.

Bu boliimde felaket kurtarma siiresi (RTO) hakkinda yapilan ¢alisma ve arastirmalar

15181nda bilgiler aktarilmistir.
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Felaket kurtarma siiresi (RTO); veri merkezi ve IT servislerinin felaket durumunda ne
kadar siire icerisinde kurtarilip, sunucu ve servislerin tekrar calisabilir hale
getirelecegini ifade eder. Yani bir sistem i¢in kabul edilebilir en fazla kesinti siiresi ve
tahammiil sinir1 olarakta ifade edilebilir. Ayrica Sekil 4.1 ’de ¢izim olarak ta

gosterilmektedir.

RTO

i
Zaman

Felakat Am1  Verinin Kurtarilmasi

Sekil 4.1 : Felaket Kurtarma Siiresi (RTO)

Felakek kurtarm siireri (RTO); Isletmenin ¢alisamaz durumda bulunan bir siireci tekrar
calisir duruma getirmek icin Ongordiigii siiredir. Amaglanan bu siirenin “Kabul
Edilebilir En Fazla Calisilamaz Durumda Bulunma Siiresi”’nden daha kisa olmasi

gerektigi agiktir (Ding, 2014).

Felaket kurtarma siiresi (RTO) kavraminin daha anlasilir olmasi i¢in iki farkli 6rnek

ile konuyu daha anlasilir kilmak miimkiin olacaktir.

[k &rnek; bir bankanm veri merkezindeki elektronik para transferi (EFT) hizmeti
sunan sunucuda hizmetleri kesintiye ugratacak bir sorun yasandigini ve sunucunun
EFT islemi i¢in miisterilere hizmet veremez duruma geldigini varsayalim. Boyle bir
durumda felaket kurtarma siireniz ne kadar uzarsa EFT islemleri ger¢eklesmedigi icin
hem ¢ok biliyilk maddi zarar yasanirken hem de miisteri memnuniyeti agisindan

bakildiginda banka prestij kayb1 yasanacaktir.

Ikinci 6rnek; bir isletmenin veri merkezinizde personel, kullanic1 ve miisterileri ile
yazili iletisimini saglayan elektronik posta sistemi (e-mail) sunucusunda hizmetleri
kesintiye ugratacak bir sorun yasandigini ve sunucunun e-mail islemi i¢in personel ve
miisterilere hizmet veremez duruma geldigini varsayalim.
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Boyle bir durumda felaket kurtarma siireniz ne kadar uzarsa isletme birimleri ve
miigetriler arasinda iletisim problemi o kadar fazla iletisim problemi yasanacak, bu
sepepten dolayi giinliik is akisi ve is sliregleri aksayacak, giinliik is stireglerine ait islem
siirelerini uzayacak, ¢alisan ve miisteri memnuniyeti agisindan olumsuz bir izlenim

olusacak ve isletme imaj1 agisindan giiven kaybi1 yasanacaktir.

Yukaridaki her iki farkli 6rnek te goriildiigi tizere isletmenizin veri merkezi ve IT
servisleri i¢in felaket kurtarma planlamasi yapilirken felaket kurtarma siiresi (RTO)
cok 6nemli bir kriter ve dogru planlama gerektiren énemli bir siirectir. Isletmenizin

veri merkezindeki sunucu sistemleri ve tiim kritik IT servisler i¢in;

o Felaket kurtarma siireleri (RTO) belirlenmeli

e s siircleri iizerindeki etki analizleri yapilmali

e Felaket kurtarma planina eklenmeli

e En etkin ve hizli kurtarma ¢6ziimleri belirlenmeli
e Yetkin kurtarma ekibi olusturusmali

e Sorumlu kurtarma ekibine gerekli egitimler verilmeli

Yukar1 da siralan tiim adimlar eksiksiz olarak yapildig: taktirde bir felaket durumunda
bu sunucu sistemleri ve IT servisleri en az veri kaybi ve kesinti ile hizmet devamlilig

saglanmis olacaktir.
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Asagida Cizelge 4.4 ’te drnek olarak bir tiniversitenin veri merkezinde hizmet veren
sunucu sistemleri ve IT servisleri i¢in hazirlanmis olan bir felaket kurtarma siiresi

(RTO) calismasi gosterilmektedir.

Cizelge 4.4 : Felaket Kurtarma Siiresi (RTO)

Kabul Edilebilir Kesintiden Risk Seviyesi
Sunucu Sistemleri Minimum Etkilenecekler (Miidehale
ve Kurtarma onceligi)
ilgili Departmanlar Siiresi (Saat) (Kisi Sayisi)
Tim Kullanicilar 1.6ncelikli
(DC, EXC, FILE SRV) | 45 Dakika 2.000
Muhasebe 1.6ncelikli
(ETA) 1 Saat 20
Ogrenci Isleri 1.6ncelikli
(AYSIS) 1 Saat 33.000
Personel Dairesi 2.6ncelikli
(uBIS) 5 Saat 7
Insan kaynaklar1 2.0ncelikli
(uBls) 6 Saat 5
Yazilim gelistirme 2.6ncelikli
(SQL) 6 Saat 5
Cagri Merkezi 2.0ncelikli
(CRM) 12 Saat 22

4.1.5 Felaket kurtarma noktasi1 (RPO)

Veri merkezi ve IT servisleri i¢in felaket kurtarma plani olusturma siireglerinin en
onemli adimlarindan biri de tiim sunucu sistemkeri ve kritik is servisleri i¢in “felaket

kurtarma noktasi (RPO)” nin belirlenmesidir.

Bu boliimde felaket kurtarma noktas1 (RPO) hakkinda yapilan ¢alisma ve arastirmalar
1s181nda bilgiler aktarilmistir.

Felaket kurtarma noktasi (RPO); Bir siirecin kesintiye ugradigi zaman noktasi ile
stirece tekrar islerlik kazandirildig1 zaman noktasi arasinda gecen siiredeki azami kayip

veri miktaridir (Akpinar, 2015).
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Felaket kurtarma noktas1 (RPO); veri merkezi ve IT servislerinin hizmet veremez
duruma gelmesine sebep verecek beklenmedik bir felaket durumunda zarar goren
sistem veya servislerin en son hangi tarihli yedek veya replikasyon sisteme geri

dontilecegi olarak ifade edilebilir. Ayrica Sekil 4.2 ’de ¢izim olarak ta

gosterilmektedir.
RPO
< >
2
T T Faman
Enson Yedek Weri / Replikasyon Felaket Am

Sekil 4.2 : Felaket Kurtarma Noktasi (RPO)

Felaket kurtarma noktasin1 (RPO) bagka bir ifade ile tanimlayacak olursak, felaket
anindan zarar géren sunucu sistemleri ve IT servislerinin yeniden calisabilir duruma
getirilebilmeleri igin felaket anindan 6nce geri ye dogru ne kadar siire iler veri kaybina

tahamiilimiiz var bunun belirlenmesidir.

Ornek bir senaryo iizerinden ifade edecek olursak, telefon gériisme hizmeti sunan bir
operatdr isletmede telefon goriigme siirelerini hesaplayan ve buna gore konusma
ticretlerinin belirlendigi bir faturalama sistemi sunucusunun hizmet veremez duruma

geldigini varsayalim.

Boyle bir durumda felaket kurtarma noktast (RPO) planlamasi yaparken bu sunucu
icin veri kaybmizin neredeyse yok denecek kadar az olmasi gerekmektedir. Aksi
durumda 30 dakikalik bir geri kurtarma noktasina sistemi tekrar calisir hale
getirdiginizde 30 dakika i¢inde yapilan tiim goriismler faturalandirilmadigr i¢in ciddi

maddi kayiplar yasanacaktir.
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Cizelge 4.5 : Felaket Kurtarma Noktasi (RPO)

Kabul Edilebilir .. . A
. . . . Risk Seviyesi
Sunucu Sistemleri Minimum Geri KgsmUden . y
. Etkilenecekler (Miidehale
ve Yiikleme Noktasi onceligi)
ilgili Departmanlar Siiresi (Saat/Giin) (Kisi Sayisi)
Tim Kullanicilar 1.6ncelikli
(DC, EXC, FILE SRV) |5 Saat 2.000
Muhasebe 1.0ncelikli
(ETA) 1 Saat 20
Ogrenci Isleri 1.6ncelikli
(AYSIS) 12 Saat 33.000
Personel Dairesi 2.06ncelikli
(uBIS) 12 Saat 7
Insan kaynaklar1 2.6ncelikli
(uBls) 20 Saat 5
Yazilim gelistirme 2.0ncelikli
(SQL) 1 Gin 5
Cagri Merkezi 2.0ncelikli
(CRM) 2 Giin 22

Yukaridaki tabloda da goriildiigii iizere isletmenizin veri merkezi ve IT servisleri i¢in
felaket kurtarma planlamasi yapilirken felaket kurtarma noktasi (RTO) ¢ok 6nemli bir
kriter ve dogru planlama gerektiren énemli bir siirectir. Isletmenizin veri merkezindeki

sunucu sistemleri ve tiim kritik IT servisler i¢in;

e Felaket kurtarma noktas1 (RTO) belirlenmeli

e s siirgleri iizerindeki etki analizleri yapilmali

e Felaket kurtarma planina eklenmeli

e En etkin ve hizli kurtarma ¢oziimleri belirlenmeli
e Yetkin kurtarma ekibi olusturusmali

e Sorumlu kurtarma ekibine gerekli egitimler verilmeli

Yukar1 da siralan tiim adimlar eksiksiz olarak yapildig: takdirde bir felaket durumunda
bu sunucu sistemleri ve IT servisleri en az veri kayb1 ve kesinti ile hizmet devamlilig1

saglanmis olacaktir.
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4.1.6 Felaket kurtarma yonetim ekibi

Veri merkezi ve IT servisleri i¢in felaket kurtarma plani olusturma siireglerinin en
onemli adimlarindan biri de tiim sunucu sistemkeri ve kritik is servisleri igin zarar
gorebilecegi beklenmedik bir felaket durumunda yasanacak yonetimsel krizi kontrol
altina almak ve kurtarma siirelgerini etkin olarak yonetmek icin “felaket kurtarma

yonetim ekibi” nin belirlenmesidir.

Felaket kurtarma plan1 hazirlanirken veri merkezi ve IT servislerinde yasanacak bir
felaket aninda yonetilmesi on zor silireglerden biride kurtarma siireglerinde
sorumlulularin dogru yonetilmesidir. Bu sebeple kriz aninda siireci yonetecek ekip
onceden belirlenmeli ve kriz yonetim ekibinin isimleri, iletisim bilgileri ile sorumluluk

alanlarinin belirtildigi bir tablo hazirlanmalidir.

Cizelge 4.6 ‘da gosterildigi gibi bir felaket kurtarma yonetim ekibi tablosu

hazirlanmali ve felaket kurtarma planinin igerisine eklenmelidir.

Cizelge 4.6 : Felaket Kurtarna Yonetim Ekibi

Felaket Kurtarma Y onetim EKibi

- Acil Cep
Isim Telefonu | Telefonu Sorumlu oldugu Sistem ve Yazilimlar

Yasin A. | 0212 xxx | 0541 xxx | Kriz Yonetim Ekip Lideri

Hasan A. | 0212 xxx | 0532 xxx | Kriz Yonetim Ekip Lider Yrd.
Ahmet B. | 0212 xxx | 0545 xxx | Sunucu Sistemleri, Ekip Sorumlusu
Ali D. 0212 xxx | 0533 xxx | Network Sistemi, Ekip Sorumlusu

Veri Yedekleme ve Depolama Sistemleri
Fatih E. |0212 xxx | 0505 xxx | Sorumlusu

Gokhan
H. 0212 xxx | 0555 xxx | Sunucu Giivenlik Sistemi, Ekip Sorumlusu

Kullanici Destek ve Kontrol Sistemi, Ekip
Murat E. {0212 xxx | 0542 xxx | Sorumlusu
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4.1.7 Felaket Kurtarma operasyon ekibi

Veri merkezi ve IT servisleri i¢in felaket kurtarma plani olusturma siireglerinin en
O6nemli adimlarindan biri de tiim sunucu sistemkeri ve kritik ig servisleri i¢in zarar
gorebilecegi beklenmedik bir felaket durumunda yasanacak operasyonel krizi kontrol
altina almak ve kurtarma operasyonlarmi siirelgerini etkin olarak yonetmek icin

“Felaket kurtarma operasyon ekibi” nin belirlenmesidir.

Felaket kurtarma plani hazirlanirken veri merkezi ve IT servislerinde yasanacak bir
felaket aninda yonetilmesi on zor siireglerden biride kurtarma siire¢lerinde kurtarma
operasyon sorumlulularin dogru yonetilmesidir. Bu sebeple kriz aninda siireci
operasyon siirecinde gorevlendirilecek ekip onceden belirlenmeli ve operasyon
ekibinin isimleri, iletisim bilgileri ile sorumluluk alanlarinin belirtildigi bir tablo

hazirlanmalidir.

Cizelge 4.7 ‘de gosterildigi gibi bir operasyon ekibi tablosu hazirlanmali ve felaket

kurtarma planinin igerisine eklenmelidir.

Cizelge 4.7 : Operasyon Ekibi

Felaket Kurtarma Operasyon Ekibi

Operasyon fletisim Kurtarma Ogg;isg/lj) n
Kurtarilacak Sistem Personeli Numarasi Seviyesi
Active Directory Yasin A. 0212 xxx 1.0Oncelikli | Tamamlandi
File Server Hasan A. 0212 xxx 1.Oncelikli | Devam ediyor
Exchange Server Ahmet B. 0212 xxx 1.Oncelikli | Basarisiz
Terminal Server Ali D. 0212 xxx 1.0ncelikli | ..cccorvnenee.
SQL Server Fatih E. 0212 xxx 1.0ncelikli |..cccooveveneeee,
AYSIS Gokhan H. 0212 xxx 2.0ncelikli |..ccccovvvevnnne
ETA Murat E. 0212 xxx 2.0ncelikli | ..cooverereneee.
CRM Yalgin A. 0212 xxx 3.0ncelikli |.oocoorreernnns
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4.1.8 Sistem kurtarma oncelik listesi

Veri merkezi ve IT servisleri i¢in felaket kurtarma plani olusturma siireglerinin en
onemli adimlarindan biri de tiim sunucu sistemkeri ve kritik is servisleri igin zarar
gorebilecegi beklenmedik bir felaket durumunda kurtarma operasyonu sirasinda hangi
sistemlerin hangi Oncelik sirasi ile kurtarilmaya baslanmasi gerektiginin O6nceden
bilinmesi gerekmektedir. Kriz aninda bdyle bir problemin olusmamasi ve kurtarma
operasyonlarinin daha etkin ve hizli sonuglandirilmasi igin “Sistem kurtarma oncelik

listesi” nin belirlenmesi gerekmektedir.

Sistem kurtarma oncelik listesi olusturulurken, veri merkezi ve IT servisleri i¢in
felaket kurtarma plani olusturma siireglerinin en dnemli kriterlerinden biri olan felaket
ig-etki analizi sonuglaria gore belirlenmis felaket kurtarma stiresi (RTO) ve felaket
kurtarma noktasi (RPO) degerlerimne gore hazirlanmasi gerekmektedir. Cizelge 4.8
‘de gosterildigi gibi bir Sistem kurtarma oncelik listesi tablosu hazirlanmali ve felaket

kurtarma planinin igerisine eklenmelidir.

Cizelge 4.8 : Sistem Kurtarma Oncelik Listesi

Sistem Kurtarma Oncelik Listesi
Felaket Felaket Sistem

Sunucu Kurtarma | Kurtarma | Operasyon
Sistemi & IT | Sistemin Gorevi ve | Kurtarma| Noktasi Siiresi | Sorumlusu
Servisi Etki Alam Seviyesi (RPO) (RTO)
Active Bilgisayar Kullanici | 1.0Oncelikli Felaket 1 Saat
Directory hesaplarimun anindan 6

olusturuldugu  ve Saat Oncesi

yonetildigi

sunucudur. Yasin A.
File Server Tiim Kullanicilara | 3.0Oncelikli Felaket 2 Saat

dosya paylasimi anindan 4

hizmeti veren Saat Oncesi

sunucudur. Hasan A.
Exchange Tiim Kullanicilara | 2.0ncelikli Felaket 1 saat
Server e-mail hizmeti anindan 3

veren sunucudur. Saat Oncesi Ahmet B.
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4.1.9 Planin devreye alinmasi

Veri merkezi, sunucu sistemleri ve IT servisleri i¢in beklenmedik bir felaket
durumunda bundan onceki boliimlerde aktarmis oldugumuz siirecleri detayli ve
eksiksiz olarak planlayip hazirlamis oldugunuz felaket kurtarma plan1 dokiimanindaki
siirecleri adim adim uygulayarak devreye alma durumunda basarili olma ihtimaliniz

yiikselecektir.

Isletmenize 6zgii bir plan olusturdugunuz takdirde ¢cok daha az efor harcayip ¢ok daha

az kesinti ve veri kaybi ile felaket siirecini atlatabilirsiniz.
Felaket aninda izlenecek adimlar;

e Felaket duyursunun yapilmasi (Personel, Son Kullanici, Miisteri, Coziim
Ortagy, IT tedarik ve destek firmalar1)

e Felaket kurtarma planinin devreye alinmasi (Veri merkezi i¢in daha
hazirlanmis olan FKP dokiimanina uygun siireglerin baslatilmasi)

e Felaket durumunda haberlesmenin saglanmasi (Felaket Kurtarma Yonetim ve
Operasyon Ekipleri ile iletisime gecilmesi)

e Felaket durumunda sistemleri geri yiiklenmesi (Felaket kurtarma merkezindeki
yedek veri veya sistemlerin devreye alinmasi)

e Felaket sirasinda ¢alisma ve operasyon siirecleri (Operasyon ekiplerinin RTO
ve RPO degerlerine geri sistemleri geri yiiklemesi)

e Normale donilis ve kurtarma adimlar1 (Felaket sonrasi ana sistemlere geri
dontilmesi Failback ve Rollback)

e Sistem ve operasyon kontrol listelerinin olusturulmasi (aktivite checklist)
(Felaket kurtarma siiresince yapilan tiim islemlerin sonuglarmin kontrol

edilmesi)
Felaket aninda kullanilmasi gereken formlar;

e Kiriz yonetim ekibi iletisim formu

e Felaket kurtarma operasyon ekibi iletisim formu
e Zarar tespit ve degerlendirme formu

o Felaket kurtarma olay kayitlart formu

e Felaket kurtarma yonetimi sonug raporu
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Yukarida siralanan siireglerin yaninda asagida siralanan eylemlerinde yapilmasi

devreye alinan felaket kurtarma planinin basarili olmasinda olumlu etki yaratacaktir.

Olabildigi kadar cabuk davranin; eger uyar aliyorsaniz, dikkate alin. Monitor
sistemleri, ortam izleme ve kritik sistemlerden gelen alarimlar1 dikkate alin ve

takiplerini yapin.

Bu size veri merkezi, sunucu sistemleri ve IT servislerini ¢calisamaz hale getirecek bir
felaket ¢ikmadan 6nce erken harekete gegme imkani sunacaktir. IT giivenligi ve

stirekliligi; test edilmis saglam bir Felakek kurtarma plani ile miimkiindjir.

Aktif operasyon adimlarimzi belirleyin; felaket kurtarma planinmizi igin aktif
adimlar1 belirleyin ve tiim planli islemleri harekete gegirin; bu sizin aldiginiz verilere
bagli bir firma karar1 olabilir ya da sizin felaket kurtarma planinizi otomatik olarak

tetikleyecek bir olay olabilir.

Felaket sonrasi normale doniis planimzi hazirlayin; yasanan bir felaket ve
sonrasinda yapilan bir felakat kurtarma, tam bir felaket kurtarma plani olusturmaz.
Felaket kurtarma bittikten sonra sistemleri eski orjinal calisma ortamlarina geri

dondiiriilmesi (failback) siir¢lerininde planlanmasi gerekmektedir.

Dogrula ve Test et; Felaket kurtarma planlarinizi sik sik test edin. Sisteme zar
vermeyecek failover ve failback test yontemlerini kullanim. Edinilen RTO degerlerini
de iceren detayli bir test sonug raporu iizerinde ¢alisin. Bu bilgiler, felaket kurtarma
planlarinizin isletme hedeflerine uyup uymadigini kontrol etmenizi saglar. Bu sonuglar
ayn1 zamanda personellerinizin egitilmesini ve olagan durumlar size Onceden de

bildirmis olur.
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4.1.10 Onerilen belge ve tablolar

Bu boliimde IT felaket kurtarma plant dokiimanin olusturulmasi i¢in hazirlanmasi
gereken dokiiman konu bagliklar1 ve eklenmesi gereken tablolar hakkinda bilgeler

verilecektir.

e Felaket kurtarma plani ve siireglerine dahil edilecek veri merkerzi, sunucu
sistemleri ve IT servislerinin belirlenmesi.

Network altyapi bilesenleri (Envanter Tablosu)

Sunucu altyap1 bilesenleri (Envanter Tablosu)

Telefon sistemleri altyapi bilesenleri (Envanter Tablosu)

Veri depolama sistemleri bilesenleri(Envanter Tablosu)

Yedekleme sistemleri bilesenleri (Envanter Tablosu)

Yazilim ve uygulama sistemleri (Envanter Tablosu)

Veri tabani sistemleri (Envanter Tablosu)

SR N N N S R NN

Son kullanici bilgisayar sistemleri (Envanter Tablosu)

e Felaket kurtarma yonetim ile operasyon sorumlulularinin belirlenmesi ve

iletisim bilgileri tablolalarinin hazirlanmasi
Felaket yonetim ekibi (Gorev ve iletisim bilgileri Tablosu)

v Veri merkezi ekibi (Gorev ve iletisim bilgileri Tablosu)
Sunucu sistemleri ekibi (Goérev ve iletisim bilgileri Tablosu)
Network sistemleri ekibi (Gorev ve iletisim bilgileri Tablosu)
Uygulama sistemleri ekibi (Gorev ve iletisim bilgileri Tablosu)
Operasyon ekibi (Gorev ve iletisim bilgileri Tablosu)

Tletisim ekibi (Gorev ve iletisim bilgileri Tablosu)

NN N N N RN

Finans ekibi (Gorev ve iletisim bilgileri Tablosu)
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o Felaket aninda kullanilmak i¢in Onceden hazirlnip felaket kurtarma plani
dokiiman dosyasinda olmasi1 gereken formlar;

Kriz yonetim ekibi (iletisim Formu)

Felaket kurtarma operasyon ekibi (Iletisim Formu)

Zarar tespit ve degerlendirme (Kayit Formu)

Felaket kurtarma olay kayitlar1 (Kayit Formu)

AR NEE R NN

Felaket kurtarma yonetimi sonug raporu (Sonu¢ Raporu)
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5. SONUC VE ONERILER

Sonug olarak; giiniimiiz gelisen bilgi ve iletisim teknolojileri, isletmelerin artan veri
merkezi ve IT servisleri hizmetleri bagimliligi dikkate alindiginda bu sistemler
isletmelerin devamliliklarini saglamalari i¢in en 6nemli yapitaslarindan biri konumuna

gelmis durumdadir.

Sanallagtirma teknolojileri ise bu veri merkezi ve IT servislerini daha etkin yonetmek,
veri glivenligini artirmak ve siirekliligini saglamak icin gelistirilmis ¢ok degerli bir

teknolojidir.

Felaket kurtarma yonetimi ise giiniimiizde veri merkezi ve IT servisleri {izerinden
miisteri veya personellerine hizmet sunan tiim isletmeler i¢in artik bir secenek degil

zorunluluk haline gelmistir.

Felaket kurtarma plani ise veri merkezi ve IT servisleri iizerinden sunulan hizmetlerin
beklenmedik bir felaket aninda kismen veya tamamen kesilmesi durumunda hem
stirecin dogru yonetilmesi hem de hizmetlerin enaz kayip1 ve kesinti siiresi ile yeniden

calisabilir hale getirlmesi i¢in olmazsa olmaz bir plandir.

Bu tez calismasinin sonucunda; giiniimiizde bilgi teknolojilerini kullanan igletmelerin
sahip olduklart veri merkezlerinde miisterilerine ya da personellerine tiriin veya hizmet
sunmak i¢in kullandiklar1 sunucu sistemleri mimarisi hakkinda bilgiler sunmak, bu
sunucu sistemleri i¢in sanallastirma teknolojilerinin getirdigi yonetimsel kolayliklar
ve yine bu sunucu sistemlerinde is siirekliligini kesintiye ugratabilicek beklenmedik
ve acil durumlarda ortaya ¢ikan sorunlara karsi nasil daha etkin ve hizli bir felaket

kurtarma yonetimi yapilmasi gerektigi hakkinda fikir ve bilgi sahibi olacaksiniz.

Bu tez galismasi; “Felaket Kurtarma Plan1” hazirlamak isteyen veya bu alanda
aragtirmalar yapmak isteyen veri merkezi yoneticileri, bilgi islem sorumlululari, IT
uzmanlari, iniversite 6grencileri ve akademisyenler i¢in felaket kurtarma planlanlama

stirecinde kaynak olarak kullanilmasi1 amaglanmustir.
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Farkli bir igletmenin kendine 6zgli olusturdugu felaket kurtarma planmi kopyala-
yapistir yontemi ile alip bir felaket kurtarma plani hazirlamak yerine, kendi isletme
yapiniza uygun analizleri yapip en uygun felaket kurtarma siireglerini tanimlayarak ve
felaket kurtarma ¢oziimlerini tercih ederek hazirlayacaginiz size 6zgii bir felaket
kurtarma plani, size daha etkin felaket kurtarma yonetimi saglamaniin yani sira

isletmenize ise ¢ok daha fazla fayda saglayacaktir.

Kendi isletmenize 6zgi bir IT felaket kurtarma plan1 hazilamak, kapsamli, ettkin ve
dogru organize dilmis bir IT Felaket Kurtarma Planina sahip olmak i¢in i¢in asagida
siralan tiim siireclerin eksiksiz olarak tamamlamaniz bu siiregte size oldukca katki

sagyalacaktir.

Veri merkezi ve IT servisleri i¢in etkin kurtarma ¢éziimleri secilmis ve dogru organize
edilmis bir felaket kurtarma planin isletmeye saglayacagi temel avantajlar ise asagida

siralanmustir.

v' Veri Merkezi ve IT servisleri igin olasi risklerin engellenmesini ve
engellenemeyecek felaketlerin de etkilerinin azaltilmasini saglar.

Olas1 ekonomik kayiplar1 6nler veya azaltir.

Isletmenin prestij kaybim &nler.

Felaketin olma ihtimalini azaltir.

[s operasyonlarmin ve fonksiyonlarmnin hzli ve basarili kurtarilmasini artirir.
Kriz durumunda hayati 6nem tasiyan fonksiyonlarin hasarini en aza indirir.
Operasyon hata ve hasarlarini azaltir.

Isletmenin devamliliginin stabilitesini arttirir.

Kritik ve hassas sistemlerinizi belirlemenizi saglar.

SR N N N N N ST NN

Felaket durumunda karar verme siirelerini azaltarak Onceden planlanmig

kurtarma islemleri sunar.

v' Kriz aninda karigikhig1 engeller ve stres durumunda ortaya ¢ikabilecek insan
kaynakl1 hatalar1 azaltir.

v Isletmenin sahip oldugu varliklar1 ve ¢alismalarini korur.

v Ise yeni baslayan ¢alisanlar i¢in 6grenme ve uygulama materyali sunar.
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EKLER

EK A: Felaket Kurtarma Plan Cizelgeleri
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EKA

Bu boliimde felaket kurtarma plant olustururken hazirlamaniz gereken tablolar

sunulmaktadir.

Cizelge A.l : Felaket Kurtarma Plan1 Kademeleri

FELAKET KURTARMA PLANI KADEMELERI
Kademe Seviyesi Veri Koruma Metod ve Cesitliligi
Kademe 0: (Tier 0) FKP (Felaket Kurtarma Plan1) Yok - Veri Yedekleme Yok
Kademe 1: (Tier 1) FKP + Off Siste Veri Depolama ve Yedekleme Var
Kademe 2: (Tier 2) FKP + Off Siste Veri Depo. ve Yedek. + Donanim ve altyap1

yedekliligi

Kademe 3: (Tier 3) FKP + Kademe 2 + Yedekli Veri Merkezi
Kademe 4: (Tier 4) FKP + Kademe 3 + Aktif 2. Veri Merkezi

Cizelge A.2 : Felaket Tiirleri

FELAKET TURLERI
A B C D

Donanim Bilgisayar Viriisleri Elektrik Kesintileri Yanginlar

Arizalari

Yazilim Hatalar1 | Bilgisayar Korsanlari Klima Arizalar Sel
Baskinlari

Ag Baglant1 | Internet Kesintileri Glic Kaynagi | Depremler

Hatalar Arizalart

Veri Bozulma ve | Test ve Giincelleme | kablolama Arizalar1 | Ter6r

Silinmeleri islemleri hatalari Saldirilar
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Cizelge A.3 : Is-Etki Analizi

IS-ETKI ANALIZ TABLOSU

Sistem

Etki Alam

Kurtarma
Seviyesi

Active Directory

Tim Kullanici hesaplariin olusturuldugu,
DNS ve DHCP hizmetlerinin sunuldugu ana
sunucudur.

1.Oncelikli

File Server

Tim Kullanicilara dosya paylasimi hizmeti
veren sunucudur.

1.Oncelikli

Exchange Server

Tum Kullanicilara e-mail hizmeti

sunucudur.

veren

1.Oncelikli

Terminal Server

Muhasebe gibi Onemli birimlerin sisteme
erigimi i¢in hizmet veren sunucudur.

1.Oncelikli

teknolojisini barindiran sunucudur.

SQL Server Kullanicilara hizmet veren birgok 1.Oncelikli
uygulamanin  Database lerinin  calistig1
sunucudur.

AYSIS Ogrenci, akademisyen ve personellerin 1.Oncelikli
kullandigi  otomasyon  hizmetini veren
sunucudur.

ETA Muhasebe departmaninin kullandig1 1.Oncelikli
otomasyonun hizmet vermesi igin ¢alisan
sunucudur.

CRM Cagri Merkezi tarafindan miisteri iliskileri 1.Oncelikli
yonetiminde kullanilan yazilimin ¢alistigt
sunucudur.

LYNC Kullanicilarin kendi aralarinda 1.Oncelikli
mesajlagmalarii~ saglayan  otomasyonu
calistiran sunucudur.

MEYER Personel Giris-Cikis  sistemini  ¢alistiran 2. Oncelikli
sunucudur.

ONLINE EGITIM | Online egitim birimi tarafindan kullanilan 2. Oncelikli
sistemlere ait sunucudur.

UZAKTAN Uzaktan egitim birimi tarafindan kullanilan 2. Oncelikli

EGIiTIM sistemlere ait sunucudur.

CITRIX Masa isti ve uygulama sanallastirma | 2. Oncelikli
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Cizelge A.4 : RTO

FELAKET KURTARMA SURESI (RTO)

Kesintid Risk Seviyesi
Sunucu Sistemleri Kabul Edilebilir Etkﬁi‘;‘e'ceirl‘er (Miidehale
ve Minimum Kurtarma onceligi)
Ilgili Departmanlar Siiresi (Saat) (Kisi Sayisi)
Tim Kullanicilar 1.6ncelikli
(DC, EXC, FILE SRV) 45 Dakika 2000
Muhasebe 1.oncelikli
(ETA) 1 Saat 20
Ogrenci Isleri 1.6ncelikli
(AYSIS) 1 Saat 33.000
Personel Dairesi 2.6ncelikli
(UBIS) 5 Saat 7
Insan kaynaklari 2.0ncelikli
(UBIS) 6 Saat 5
Yazilim gelistirme 2.6ncelikli
(SQL) 6 Saat 5
Cagn Merkezi 2.0ncelikli
(CRM) 12 Saat 22
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Cizelge A.5 : RPO

FELAKET KURTARMA NOKTASI (RPO)

: - A Kesintiden | Risk Seviyesi
Sunucu Sistemleri KabuI.Ed.!Ieblllr Minimum Etkilenecekler | (Miidehale
ve Geri Yiikleme Noktasi onceligi)
ilgili Departmanlar Siiresi (Saat/Giin) (Kisi Sayisi)
Tim Kullanicilar 1.6ncelikli
(DC, EXC, FILE SRV) 5 Saat 2.000
Muhasebe 1.0ncelikli
(ETA) 1 Saat 20
Ogrenci Isleri 1.6ncelikli
(AYSIS) 12 Saat 33.000
Personel Dairesi 2.06ncelikli
(UBIS) 12 Saat 7
Insan kaynaklar 2.6ncelikli
(UBIS) 20 Saat 5
Yazilim gelistirme 2.0ncelikli
(SQL) 1 Giin 5
Cagri Merkezi 2.0ncelikli
(CRM) 2 Gin 22
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Cizelge A.6 : FK Yonetim Ekibi

FELAKET KURTARMA YONETIM EKIiBi

Acil Cep
Isim Telefonu | Telefonu Sorumlu oldugu Sistem ve Yazilimlar
Yasin A. 0212 xxx | 0541 xxx | Kriz Yonetim Ekip Lideri
Hasan A. 0212 xxx | 0532 xxx | Kriz Yo6netim Ekip Lider Yrd.
Ahmet B. 0212 xxx | 0545 xxx | Sunucu Sistemleri, Ekip Sorumlusu
Ali D. 0212 xxx | 0533 xxx | Network Sistemi, Ekip Sorumlusu
Veri Yedekleme ve Depolama Sistemleri
Fatih E. 0212 xxx | 0505 xxx | Sorumlusu
Gokhan H. 0212 xxx | 0555 xxx | Sunucu Giivenlik Sistemi, Ekip Sorumlusu
Kullanic1 Destek ve Kontrol Sistemi, Ekip
Murat E. 0212 xxx | 0542 xxx | Sorumlusu
Yalcin A. 0212 xxx | 0541 xxx | Santral Sistemleri, Ekip Sorumlusu

Cizelge A.7 : FK Operasyon EKkibi

FELAKET KURTARMA OPERASYON EKIiBi

Kurtarilacak Operasyon iletisim Kurtarma Ogg;isg/lj) "
Sistem Personeli Numarasi Seviyesi

Active Directory Yasin A. 0212 xxx 1.0Oncelikli | Tamamland1
File Server Hasan A. 0212 xxx 1.Oncelikli | Devam ediyor
Exchange Server Ahmet B. 0212 xxx 1.Oncelikli | Basarisiz
Terminal Server Ali D. 0212 xxx 1.0ncelikli | ...cocoveveeene.
SQL Server Fatih E. 0212 xxx 1.0ncelikli | ...cocovveeene.
AYSIS Gokhan H. 0212 xxx 2.0ncelikli | .coevevveenne.
ETA Murat E. 0212 xxx 2.0ncelikli | .coovoveerenen,
CRM Yalgin A. 0212 xxx 3.0ncelikli | .oovvrrererenen
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Cizelge A.8 : Sistem Kurtarma Oncelik Listesi

SISTEM KURTARMA ONCELIK LiSTESI

Felaket Felaket Sistem

Sunucu Sistemin Kurtarma | Kurtarma| Operasyon
Sistemi & | Gorevi ve Etki | Kurtarma Noktasi Siiresi | Sorumlusu
IT Servisi Alam Seviyesi (RPO) (RTO)
Active Bilgisayar 1.Oncelikli Felaket 1 Saat
Directory Kullanict anindan 6 Saat

hesaplarinun Oncesi

olusturuldugu ve

yonetildigi

sunucudur. Yasin A.
File Server | Tiim 3.Oncelikli Felaket 2 Saat

Kullanicilara anindan 4 Saat

dosya paylagimi Oncesi

hizmeti  veren

sunucudur. Hasan A.
Exchange | Tiim 2.Oncelikli Felaket 1 saat
Server Kullanicilara e- anindan 3 Saat

mail hizmeti Oncesi

veren

sunucudur. Ahmet B.
SQL Server |Kullanicilara 1.Oncelikli Felaket 30 Dakika

hizmet veren anindan 1 Saat

birgok Oncesi

uygulamanin

Database lerinin

calistig1

sunucudur. Fatih E.
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Cizelge A.9 : FK Sunucu Bilgi Cizelgesi

Felaket Kurtarna Sunucu Bilgi Cizelgesi

Konum:
Sunucu Modeli:
Isletim Sistemi:
Islemci:
Hafiza:

Disk Alani:
SeriNo:
Sunucu ismi :
DNS IP:

IP Adresi:
Uygulama:

Veri tabani:

Merkez Kampus - D blok - Sistem Odas1 — A5 Kabini
Dell R720

Windows Server 2012 R2

Intel — 20 Cekirdekli

Kingston — 512 GB

2TB

ABC123456789

Exchange Server

10.1.1.20

10.1.1.145

Microsoft Excahange Server 2013
MS SQL Server 2008 R2

Cluster: Exchange Server2 —10.1.1.146

Sistem Sorumlusu, Teknik Destek, ve Coziim Ortag Iletisim Bilgileri
Donanim: DELL Tirkiye — Ahmet A. — 0212 000 00 00
Yazilim: Microsoft Tiirkiye — Mehmet M. - 0212 000 00 00

Sistem Sorumlusu:

Yasin A. — Sistem Uzman1 — 0541 000 00 00

Veri Taban1 Sorumlusu:

Aykut A. — Veritaban1 Uzman1 — 0532 000 00 00

Uygulama Sorumlusu:

Ensar A. — Sistem Uzmani — 0541 000 00 00

IT Destek Sorumlusu:

Murat A. — IT Destek Uzmani — 0505 000 00 00

Sistem Veri Yedekleme Bilgileri

Giinliik Saat 22:00 da disk ortamina / FKM
Haftalk Pazar 23:00 Disk ortamina / Teyp Ortamina
Ayhk Arsiv Unitesine
Felaket Kurtarma Prosediirii
Senaryo 1 - 1-  Ana Veri Merkezinde Cluster sistemvarsa devreye
. al
Uygulama ve Veri Kayb 2- Replikasyon veya Yedek dosyasi varsa kullan
3- Her iki segenek basarisiz olursa hizlica yazilim
¢Oziim ortagindan yeni kurulum destegi al.
Senaryo 2 — 1- Ana Veri Merkezinde Cluster sistemvarsa devreye
. al
Donammsal Sistem Kayb: 2- Uzak veri merkezindeki sisteme al
3- Her iki segenek basarisiz olursa hizlica donanim

¢ozlim ortagindan yeni kurulum destegi al.
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Cizelge A.10 : FK Olay Kayit Cizelgesi

Felaket Kurtarma Olay Kayit Cizelgesi

Felaketin Tanimi:

Felaket Baslangic Zamani:

Felaket Kurtarma EKibi Miidehale Zamanai:

Olay Kayitlan

Yapilan Operasyon ve Tarih / Saat Sonug
islemler

Ek Bilgi ve
Oneriler

Operasyon Sonucu:

Felaket Kurtarma
Sonucu:

Cizelge A.11 : FK Islem Siire¢ Takip Cizelgesi

Felaket Kurtarma Islem Siire¢ Takip Cizelgesi

Kurtarma islemleri | Sorumlu Tamamlanma Zamani

(Oncelik swrasina Personel (Tarih / Saat)

gore) Beklenen Gerceklesen

Bulgular Diger
Detaylar

o gl &M W NP
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