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ONSOZ

Bilgisayar ve internet teknolojilerindeki gelismelere bagh olarak g¢evrimigi egitim
sistemleri de hizla gelismektedir. Her yenilikte oldugu gibi, bu gelisim de beraberinde
birgok problemi getirmektedir. Bu sorunlardan birisi, 6l¢me-degerlendirme amaciyla
yapilan ¢evrimigi sinav uygulamalarinda karsimiza ¢ikmaktadir. Sinava giren kiginin
kimlik tespiti 6nemli bir giivenlik sorunudur. Bu ¢alismada, ¢evrimi¢i sinava giren
kisinin kimlik tespitinde kullanilmak {izere en etkin biyometrik giivenlik sistemleri
arastirildi. Bu sistemlerden yiiz tanima teknolojisi kullanilarak giivenli smav

uygulamasi gergeklestirildi.

OCAK-2016 Zihni KAYA

Uzman






ICINDEKILER

Sayfa

TESEKKUR ......ocoooioiioeeeeeeeeeeeeeeeeeeee ettt ettt sttt VIl
(0001110 Y20 TOTTTRON "I
ICINDEKILER ........cooooviiiiiiieeeeeeeeeeeee ettt "I
KISALTMALAR ..ottt ettt sttt I
CIZELGE LISTESI ......cocooiiiieeeeeeeeeeeee ettt "I
SEKIL LISTEST ..ottt I

BiYOMETRIK GUVENLIK SISTEMLERiI VE YUZ TANIMAYA DAYALI
CEVRIMICI SINAV SISTEMI OZET ..o I

BIOMETRIC SECURITY SYSTEMS AND FACE RECOGNITION BASED

ONLINE EXAM SYSTEM ...ttt 1
ABST R A CT ettt sttt ettt nr e be e e era e 1
| IR ) 0 21 £ TN 1
1.1 Calismanin KONUSU........ccoieiiiiiiiiieiiie e essnee e 1
1.2 T@ZIN AMACT..utiiiiietieeite ettt ettt et b e e se e te e e neesnne s 3
2. BIYOMETRIK GUVENLIK SISTEMLERI ........ooovviiiiiiineccenns 5
2.1 Biyometrik Sistem Cesitleri.........coriuiiiiiiiiiiiiiiieie e 5
2.1.1 Davranigsal biyometrik SiStemIer...........ccoovvviiiiiiiiiiiieie e 6
2.1.2 Fizyolojik biyometrik sistemler..........ccccovieiiiiiiiiiicccee e 6

2.2 Biyometrik Giivenlik Sistemlerinin Karsilagtirilmasi...........cccoovveeiiiiiiiiennnne. 10
3. CEVRIMICI SINAV SISTEMLERI...........cocooooiiiiveiiieeereeeeeeveeeee e, 13



4. YUZ TANIMA YONTEMLERI .......ooo oo 15

4.1 Geometrik Ozellik Tabanlt YONIEM .........cevvreverireiniereiiiseresssessesesssseseseenns 16
4.2 Sablon Eslemeli YONTEM ........coviiiiiiiieiiiiiee e 18
4.3 Yapay St AZl YONTEIML ..vevivvreiiiiieiiiiiesiiiesieeesieeesieessiieessineesssseesssnesssneesnsnas 18
5. OZYUZ ALGORITMASL .......ccooooiiiiiiiiiniiiniecieseesiesesssssees s 21
6. YONTEM .......ooooiiiiiiiiiiieiie i 29
6.1 Yiiz Tanima Teknolojisiyle Cevrimi¢i Sinav Girig Projesi .........cccvvvvivieennn, 29
6.2 Yiiz Tamima Ile Sinav Girisi Uygulamasinda Kullanilan Yazilim Yapisi........ 29
6.3 YONetici Girl§ ATAYUZIU ... ecverveeriieriiiieiieeee et 30
6.4 YoOnetici Ana EKrant ATaylzZil........ccoocveieeiriieeiieiisieseee e 30
6.5 Yeni Kullanict Ekleme Araylizii.........ccocoeeiiiieiieiiiiiiceeee e 31
6.6 Kullanict Yiiz Bulma ATaylizli .......cccooeeiiiiiieiic e 32
6.7 Kullanict Giri§ ATaYUZU........covverieriiieiiiiesie st 33
6.8 SINAV ATAYUZU......eeiiiieiec e e 36
6.9 Sinav Sisteminin Veri tabant Yapisl.......cccvveiiiviiiiiiniiniiiieieesee e 37
7.SONUC VE ONERILER ...........c..cooooiiiiiiieeeeeeeteeees e, 39
KAYNAKLAR Lottt b bbbt 41
ERLER ... 43
[0 Y7€) 0011 I 15RO 64



KISALTMALAR

OPENCV  Open Source Computer Vision

DNA Deoksiriboniikleik asit

USB Universal Serial Bus

SQL Structured Query Language
BLOB Binary Large Object

YTT Yiiz Tanima Teknolojisi

PHP Hypertext Preprocessor

JPEG Joint Photographic Experts Group

YSA Yapay Sinir Aglari






CIZELGE LiSTESI

SAYFA

Cizelge 2.1: Biyometrik Giivenlik Sistemlerinin Kullamilabilirlik Ozelliklerine Gore

ST ANAITIIMAST ..ottt e et e e e e e e e e e e e e e e e eeen e e eeeeeees 11






SEKIL LISTESI

Sayfa
Sekil 2.1: Imza Tanima OINeSi ......c.cveveveveeeeeieieeee e 6
Sekil 2.2: Parmak 1zi OMNeSi.........c.ccvvieiveiieeiiiiieiiee e, 7
Sekil 2.3: DNA OINETi......vviveviriiiisiieiieseieiieie sttt 8
Sekil 2.4: Iris TanIma OINEFi.......cc.ccevvieiviiireiieeiieiiee e, 9
Sekil 2.5: Ses Tanima OINEZi........covveveviviriisereiieeiisee e 10
Sekil 4.1:Yiiz Tanimada Kullanilabilecek 22 Geometrik Nokta (Brunelli & Poggio,
19092) ettt n e 17
Sekil 4.2: Sablon Eslemeyle Yiiz Tanima (Brunelli & Poggio, 1995) ..........cccceeee. 18
Sekil 4.3: Yapay Sinir Ag1 Egitimi (aktaran Erdogan, 2010) ........cccccovviiiiiiiinnnnn, 20
Sekil 5.1: N x N tipinde goriintii 6rnegi ve doniistliriilmiis hali ..........cccocoeiiiiinnne. 22
Sekil 5.2: Ortalama goriintlinlin hesaplanmast ............cccooveviiiiniiiiii, 22
Sekil 5.3: Ortalama merkezli goriintiiler Mmatrisi........cccoocvveveriiiiicieneceec e 23
Sekil 5.4:Bilinmeyen yiiz goriintiisii ve siitun vektoriine doniistiiriilmesi................. 25
Sekil 5.5: Bilinmeyen goriintliniin ortalama goriintiiden farki.............cccooviininnnn. 25
Sekil 5.6: Ozyiiz Algoritmasi ile Siniflandirma Islevsel Blok Semast ...................... 27
Sekil 6.1: Yonetici Girig Araylizii GOTUNTUST ....coevvvveeriieeiiieeiiee e 30
Sekil 6.2: Yonetici Ana Ekrant Araylizil...........ccoovveiiiiiiiciiiiicses e 31
Sekil 6.3: Kullanict Ekleme Arayiizii Ornegi .........ccocevvvvieeverersieeccieeeseeeeeens 31
Sekil 6.4: Kullanici Yiiz Goriintiisii Bulma Araylizii...........cooovvieiiiiiiiciiiiien, 32
Sekil 6.5: Kullanici Kimlik Tespiti Araylizii GOrlintiisil ........ccooovereviieenieeniecnnennne 34
Sekil 6.6: Kullanici Kimlik Tespiti Sonug¢ EKrant .........cccocceviiiiiiiiiiiicec e 35
Sekil 6.7: Smav Araylizii Ekran GOrintlisti .. ....ooovvvvveieiiieseeee e 37

Sekil 6.8: Siav Sistemi Veritaban1 Yapist GOrtintisii ........cocvveeiiiiiiiiiciiniiieennnn, 37






BiYOMETRIK GUVENLIK SISTEMLERI VE YUZ TANIMAYA DAYALI
CEVRIMICI SINAV SISTEMI

OZET

Bu calismada, ¢evrimi¢i sinavlarda bir baskasinin yerine sinava girisin dnlenmesi
amaciyla yiiz tanimayla kimlik tespiti yapan bir uygulama gelistirilmistir. Oncelikle
ad, soyad ve yiiz goriintiisii gibi verilerden olusan kullanict bilgisi veri tabanina
kaydedilmektedir. Smav zamaninda, kullanicidan web kamera yoluyla alinan yiiz
goriintlisii, veri tabanina daha Onceden kaydedilen yliz goriintisii ile
karsilastirilmaktadir. Karsilastirma sonucuna gore kisi sinava alinmakta ya da
alinmamaktadir.

Gilinlimiizde, hemen hemen her bilgisayarda bir web kamera olmasi, yiiz tanimanin en
giivenli biyometrik sistemlerinden biri olmasi ve kullanimi kolay olmasi nedeniyle bu
tez ¢aligmasinda yliz tanima sistemi kullanilmustir.

Bu tezde, otomatik insan yiizii tanimak i¢in Ozyiiz yontemi kullanilmis olup oldukga
yiiksek basarim elde dilmistir.

Anahtar Kelimeler: Biyometrik Giivenlik Sistemleri, Yiiz Tanima Sistemi, Cevrimigi
Sinav Sistemi






BIOMETRIC SECURITY SYSTEMS AND FACE RECOGNITION BASED
ONLINE EXAM SYSTEM

ABSTRACT

In this study, an identification application based on face recognition is developed to
prevent students from substituting others in online exams. Principally user information
consisting data’s such as name, surname and face image is saved on database. During
the exam the face image of the user is taken by webcam and compared by the saved
image data. Students’ entry to exam will be accepted or denied according to the
comparison result.

Face recognition system is used in this study because almost every PC have web cam,
face recognition is one of the most reliable biometric systems and also it is easy to use.

In this study, faceplate method is used for automatic face recognition and considerably
high success is achieved.

Keywords: Biometric Security Systems, Face Recognition System, Online Exam

System






1. GIRIS

1.1 Calismanin Konusu

Bilgisayar tabanli sistemlerdeki gelisim, ¢agimizi teknoloji ve internet cag1 yapmustir.
Amag¢ hep daha hizli, daha giivenli, daha akilli ve daha kullanishh sistemler
olusturmaktir.  Yirmi otuz yil once gercek zamanli olarak yapilamayan bazi
uygulamalar giiniimiizde kolaylikla yapilabilmektedir. Teknolojideki bu hizl1 gelisim
cesitli ihtiyaglart da beraberinde getirmistir. Bunlarin basinda sistemlerin giivenligi ve

kullanisliligr gelmektedir.

Genellikle, uygulamalardaki gereksinimler, kullanici tanimlama ve bu tanimlamaya
gore kullaniciya sistemde hak verme seklinde olmaktadir. Giiniimiizde, yaygin olarak
kullanic1 tanimlama, numara ve manyetik kart gibi kisiye verilen bir karakter dizisi
anahtar ile yapilmaktadir. Bu anahtar degerlerinin unutulabilir, kaybedilebilir veya

tahmin edilebilir bir yapida olmas1 bu sistemlerin en biiyiik acigidir.

Biyometrik sistemler bu eksiklikleri biiyiik Glgiide ortadan kaldiran sistemlerdir.
Kisinin dl¢iilebilen fizyolojik veya davranigsal 6zelliklerine biyometri denilmektedir.
Baslica biyometrik 6zellikler; yiiz yapisi, parmak izi, avug i¢i bilgisi, retina, iris, ses,
yiiriiyiis, el yazisi, konugsma sekli ve DNA’dir. Biyometrik sistemlerin en biiyiik
ustiinliigii, bu ozelliklerin unutulamayan, kaybedilemeyen ve tahmin edilemeyen

yapilar olmasindan kaynaklanir.



Yiiz tanmima; giivenlik sistemlerinde, suclularin izlenmesinde ve ¢ok gizli yerlere giris-
cikislarin denetlenmesi gibi bir ¢ok alanda kullanilmaktadir. Bir bilgisayarin yiiz
tanimay1 gergeklestirebilmesi yapay zeka arastirmacilarmi ilgilendiren O6nemli

konulardan biridir.

Bilgisayarli yiiz tanimanin uzun bir gegmisi vardir. Cogu yiiz tanima yontemi ylizleri;
g6z koseleri, agiz kenarlar1 ve burun ucu gibi 6zellik noktalar1 arasindaki normalize

edilmis uzunluklara ve oranlara gére modeller ve siniflandirir (Nabiyev, 2012)

Yiiz tanima problemi {i¢ grupta incelenebilir:

¢ Yiiz Bulma
e Yiiz Normallestirme

e Yiiz Onaylama

Yiiz tanima sisteminin basariminda sistemin hizi ve yanlis tanima orami dikkate
alinmaktadir. Yiiz tanima sisteminde karsilasilan sorunlardan aydinlatma problemi ve
pozlarin ¢ok c¢esitli olmasi One c¢ikmaktadir. Isiklandirma nedeniyle yiiz
taninmayabilir. Bu sorunun ¢6zliimii i¢in 1siklandirma konileri kullanilmaktadir

(Nabiyev, 2012).

Yiiz tanimada 6zellikler bilindiginde; yapay sinir aglari, radyal alt fonksiyon aglari,
cok katmanli perspektif, dogruluk haritalari, esnek demet graf eslemesi, en onemli
parcalarin farkin1 bulma ve bir ¢ok temsilci gibi yaklasimlardan herhangi birisi
kullanilabilir. Yiiz tanimada en basarili yontemlerden birisi iki boyutlu resimlerden

global ozelliklerin elde edilmesidir.

Yiiz tanima algoritmalari i¢inde en yaygin kullanilan yaklagim 6zyiiz (eigenfaces)
tabanli yontemlerdir. Yiiz goriintiilerinin ayirt edici karakteristik 6zellikleri
kullanilarak miimkiin oldugunca kiigiik boyutlu bir uzay olusturulur ve goriintiiler bu
yliz uzayinda karsilastirilir. Bu uzayin 6zytizler olarak adlandirilan temel vektorleri,
yiizlerin bazi yerel ve global 6zelliklerini meydana ¢ikarirlar ve yiiz goriintiilerinin

igerigiyle ilgili bilgi verirler (Turk & Pentland, 1991).



1.2 Tezin Amaci

Glintimiizde kullanilan ¢evrimici sinav sistemlerinde kimlik tespiti genellikle kisiye
daha 6nceden verilen bir anahtar (kullanic1 ad1 ve sifre gibi) ile yapilmaktadir. Bu
anahtar1 bilen herhangi bir kisi, o anahtarin gercek sahibiymis gibi sinava
girebilmektedir. Bu yontemde en biiyiik sorun bir baskasinin yerine simnava girmedir.

Biyometrik giivenlik sistemlerinden yiiz tanima sistemi arastirilmis ve bir c¢ok
kullanim alani tespit edilmistir. Bu sistemin, ¢evrimigi sinav sistemlerinde de Kimlik
tespiti i¢in kullanilabilecegi 6rnek uygulama ile kanitlanmastir.






2. BIYOMETRIK GUVENLIK SISTEMLERI

Biyometri (Biometric) Yunanca bio (yasam) ve metric (6lglim) sozciiklerinin
birlesiminden meydana gelmistir. Bireyin Olgiilebilir fizyolojik veya davranigsal

ozelliklerine biyometri denir.

Baslica biyometrik 6zellikler; yiiz yapisi, parmak izi, avug i¢i bilgisi, retina, iris, ses,

yiirliyls, el yazisi, konusma sekli ve DNA’dur.

Biyometrik sistemlerin en biiyiik {istiinliigii, bu 06zelliklerin unutulamayan,

kaybedilemeyen ve tahmin edilemeyen yapilar olmasindan kaynaklanmaktadir.

Herkeste fakli olan biyometrik 6zellikler, biyometriyi giivenlik sistemlerinde en ¢ok
tercih edilen bir alan haline getirmistir. Biyometrik problemlerinden bilgisayarli

kimlik tespiti yapay zeka arastirmalarinin 6nemli alanlarindan biridir.

Biyometrik 6zellikleri kullanan sistemlere biyometrik sistemler denir. Bankacilik,

glivenlik, kriminoloji gibi bir ¢ok alanda biyometrik sistemler kullanilmaktadir.

Biyometrik tanimlama yontemlerinde kullanilan giivenlik sistemleri ile anlatilmak
istenen sey aslinda bilgi giivenligidir. Bir bilginin giivenligi demek, bilginin
gonderilmesi gereken kisiye degistirilmeden, bozulmadan ve bagka birisinin eline
ge¢meden ulagsmasi demektir. Bir bilgi gonderilmesi gereken kisi i¢in gizli bir bilgi

degilken 3.sahislar i¢in gizli bir bilgidir.

2.1 Biyometrik Sistem Cesitleri

Biyometrik sistemler fizyolojik ve davranigsal biyometrik sistemler olmak iizere iki

kisma ayrilir.



2.1.1 Davramssal biyometrik sistemler

Davranigsal biyometrik sistemler imza, yazi dinamigi, yiiriiylis sekli ve konusma
esnasindaki dudak hareketleri gibi belli zamanda belli amaglar i¢in gergeklestirilmis

ve herkesin birbirinden farkli olarak gergeklestirdigi davranislar tizerine kurulmustur.

2.1.1.1 imza tamma

Imza bir kisinin adin1 yazma sekli olarak tanimlanabilir. Bir belgenin altina atilan

imza, kisinin o belgeyi okudugunu, yazdigini ya da onayladigin1 gosterir.

Imza tanima sistemlerinde iki tiir bilgi kullanmaktadir. Birinci tipte, bir desen olarak
imzaya ait 6zellikler, ikincisinde ise imzalama siiresi, hiz1 ve ivmesi gibi imzaya ait

ozellikler kullanilir (Saml1 & M.Erkal, 2009).

Bir kisinin imzasinin taklit edilmesi oldukca zordur. Imza desen olarak taklit edilse

bile atis seklinin taklit edilmesi oldukga giictiir.

Sekil 2.1: Imza Tanima Ornegi
2.1.2 Fizyolojik biyometrik sistemler

Fizyolojik biyometrik sistemler yiiz, parmak izi, el geometrisi, ses, iris ve retina olmak
iizere, bir kisinin diger kisiden ayrilmasini saglayan degismez Ozellikler iizerine

kurulmustur.



2.1.2.1 Parmak izi tanima sistemi

En cok kullanilan biyometrik bilgilerden biri parmak izidir. Parmak izi tanima
genellikle parmak izinde bulunan 6zellik noktalarinin ve bunlara ait parametrelerin

karsilastirilmasi esasina dayanir (Samlhi & M.Erkal, 2009).

Sekil 2.2: Parmak izi Ornegi

Parmak izi yontemi polis tarafindan kimlik saptama ve pasaport bagvurularinda yaygin

olarak kullanilmaktadir.

Bu sistemin en 6nemli problemlerinden biri parmak izinin taklit edilmesidir. Bir digeri
ise organ eksikligi veya deri hastaliklar1 gibi sebeplerden o6tiirii parmak izlerinin
olmamasidir. ilk sorun parmak izi alinan kisinin o anda yasiyor oldugunun
kanitlanmas1 ile ¢oziilmektedir. Diger sorunun ise ¢oziimii bulunmadigindan, bu

kisilerde bu yontem uygulanmaz.

2.1.2.2 DNA tamima sistemi

Gilintimiizde kullanilan en giivenilir kimlik tanima yontemlerinden biridir. Bireyin kan,
sa¢ gibi herhangi bir biyolojik materyali incelenir.

Bu yaklasimda hiicre nukleuslarindaki kromozomlarda saklanan DNA molekiilleri
kullanilmaktadir. DNA molekiillerinin dizilim eslesmesine gore dogruluk kontrol

edilir (Samli & M.Erkal, 2009).



Dogrulugu cok yiiksek bir yaklasim olmasina ragmen bazi dezavantajlar1 vardir.

e Diger kimyasal ve biyokimyasal analizlerde oldugu gibi sistemin
dogrulugu 6rnek kalitesine baghdir.

e Orneklerin bozulmas, karismasi gibi 6rnek kalitesini diistiigii durumlarda
sistemin basaris1 diismektedir.

e DNA analizi diger biyometrik yOntemlere gore maliyeti yliksek bir
yontemdir.

e Islem siiresinin 24 saat gibi bir zaman gerektirmesi bu ydntemi bazi

durumlarda kullanigsiz yapmaktadir.

Hadrogon Badlin

O molekUIDnD meycana getren
nikicotitiorn Sy
DMA s zarmal b

Sekil 2.3: DNA Ornegi
2.1.2.3 iris tamima sistemi

1990’larin baginda gelistirilen bu sistem havaalanlar1 gibi giris ¢ikis kontrol
noktalarinda kullanilmaktadir. Parmak izi tanima yonteminde 60 veya 70
karsilastirma noktast kullanilirken iris tanima yonteminde 200 civart referans

noktasi karsilastirilmaktadir (Samli & M.Erkal, 2009).



Bu yaklasimda gozleri gérmeyen, irisi bulunmayan ya da goz titremesi hastaligina
sahip olan kisiler kimliklendirilemez. Iris resmi alinirken gozlerin durumu, kirpiklerin
ve/veya goz kapaklarinin iris goriintiisiinii bozmasit yontemin olumsuz yonleri arasinda

yer alir.

Sekil 2.4: iris Tanima Ornegi

2.1.2.4 Ses tanima sistemi

Ses tanima sistemi ile ilgili aragtirmalar 1950’lerden beri yapilmaktadir (Yalgin,
Konusma Tanima Teorisi ve Teknikleri, 2008). Konusma sesleri, farkli frekans

degerlerine sahip siniis dalgalarinin dogrusal birlesiminden olusur.

Ses tanima sistemi ile konusma sesi olarak ne sdylendigi tahmin edilmeye calisilir.

Yani, ses sinyallerin ait unsurlar, ses isleme yontemleri kullanilarak tespit edilir.

Ses tanima sistemleri konusma tanima, konugmacinin taninmasi, ayrik kelime tanima,
anahtar kelime bulma ve siirekli ses tanima gibi bircok problemin ¢dziimiinde

kullanilir.

Sayisal veriye doniistiirme islemi sirasiyla ornekleme, nicelendirme ve kodlama

asamalar1 uygulanarak yapilir. (Yalgin, Konugma Tanima Teorisi ve Teknikleri, 2008)


http://www.google.com.tr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.senkronguvenlik.com.tr/tr/189-page-iris-tanima-sistemleri.aspx&ei=8Qp5VMLSM4b2O-jRgbgF&psig=AFQjCNHVi2euMvtzS-oCDEYdB55Fek_VkA&ust=1417305191826590
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Sekil 2.5: Ses Tanima Ornegi
2.1.2.5 Yiiz tamima sistemi

Yiiz tanima sistemi, kisilerin yiiz 6zelliklerini géz Oniine alarak yiiriitiillen kimlik

belirleme calismalar1 olarak tanimlanir.

Bu ¢alismanin konusu olmasindan dolay1 yiiz tanima sistemi 4. boliimde detayl olarak

anlatilacaktir.

2.2 Biyometrik Giivenlik Sistemlerinin Karsilastirilmasi

Cizelge 2.1°de biyometrik giivenlik sistemlerinin kullanilabilirlik 6zellikleri yiiksek,
orta ve diisiik olarak siniflandirilmistir. Bu ¢izelgede; Y=Yiiksek, O=Orta, D=Diisiik
olarak ifade edilmektedir.
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Cizelge 2.1: Biyometrik Giivenlik Sistemlerinin Kullanilabilirlik Ozelliklerine Gére
Smiflandirilmasi (Yal¢in & Giirsel, Biyometrik Giivenlik Sistemlerinin

Incelenmesi, 2015)

Elde Kabul
Evrensellik Essizlik Sureklilik  Edilebilirlik Performans Edilebilirlik  Yayginhk
imza D D D Y D Y Y
Parmakizi 0] Y Y () Y 0 0
DNA Y Y Y D Y D D
iris Y Y Y 0 Y D D
Ses 0 D D 0] D Y Y
Yiz Y D 0 Y D Y Y

Cizelge 2.1°de imza biyometriginin evrensel 6zelligi diisiik olarak goriilmektedir.
Organ kaybi gibi sebeplerden dolay1 imza atma yeteneginin olmamasi veya okuma
yazma bilmeyenlerin kendilerine ait bir imza bigiminin bulunmamasi nedeniyle bu
ozellik diisiiktiir. DNA, iris ve yiiz biyometriklerinin sahip olduklar 6zellikler

yoniinden evrensellikleri yiiksek olarak siniflandirilmistir

Her insanda farkli olmasi yani essizlik 6zelligi yoniinden baktigimizda DNA, parmak
izi ve iris biyometrikleri ayn1 yumurta ikizlerinde bile farkli oldugundan yiiksek

olarak siniflandirilmistir.

Yasam boyunca degismeyen yani siireklilik 6zelligi bakimindan degerlendirildiginde
DNA, parmak izi ve iris biyometrikleri yiiksek olarak smiflandirilmistir. imza ve ses
biyometrikleri ise nese, heyecan, korku ve soguk hava gibi degisimlere bagli olarak

degistikleri i¢in diisiik olarak siniflandirilmislardir.

Goziin narin yapis1 ve kullanilan cihazin verdigi rahatsizlik gibi nedenlerden dolay1
iris biyometriginin elde edilebilirligi diisiiktiir. Yiiz ve imza biyometriklerinin elde
edilebilirligi ise yiikseltir.

Dogruluk ve hiz yoniinden DNA, parmak izi ve iris biyometriklerinin performansi

yiiksektir.

Biyometrik verilerin 6l¢iim ve toplanmasi yoniinden yani kabul edilebilirlik

bakimindan yliz, ses ve imza biyometrikleri yiliksek siniflandirilmistir.
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Son olarak yiiz, imza ve ses biyometrikleri yayginli bakimindan yiiksel olarak

siniflandirilmastir.
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3. CEVRIMICI SINAV SISTEMLERI

Cevrimici egitim sistemlerinde 6lgme ve degerlendirme, genellikle, ¢evrimigi sinav
sistemleri ile yapilmaktadir. Smav sorular1 ¢oktan tek segmeli, goktan ¢ok cekmeli,

dogru-yanlis, kisa cevap, bosluk doldurma, numarali vb. tiiriinde olmaktadir.

Sinav sorulart ve cevaplart ilgili 6gretmen veya sistem gorevlisi tarafindan soru

bankasina girilir. Bu sorular ve cevaplart web sunucudaki bir veri tabaninda tutulur.

Daha oOnceden belirlenen giin ve saatte, sinav sistemine basariyla giris yapan
Ogrencilerin ekranina, soru bankasindan rastgele segilen sorular gelir. Soru
bankasindan her 6grenciye esit sayida, ayni zorluk seviyesinde, rastgele sorular segilir.
Ogrencinin ekranina sorular ve cevap secenekleri rasgele siralamada gikartilir.
Boylece, birbirine bakarak kopya ¢ekmenin oniine gegilmeye ¢alisilir. Bu baglamda
soru bankasinda ne kadar ¢ok soru varsa, birbirine bakarak kopya ¢ekme o kadar zor

olur.

Ogrencilerin smav siiresi iginde cevapladigi sorular, smav uygulamasi tarafindan

sunucudaki veri tabanina kaydedilir.

Sinav sistemine giris i¢in 6grenciler kendilerine daha 6nceden verilen bir kullanici ad1
ve sifre kullanirlar. Bir kisi diger kisinin kullanict ad1 ve sifresini biliyorsa onun yerine
smava girebilir. Bu ¢alismada, bu sorunun ¢6ziimii igin otomatik kimlik tanimlama

yontemlerinden yiiz tanima sistemi arastirilmistir
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4. YUZ TANIMA YONTEMLERI

Bilgisayarda yiiz tamima sistemiyle ilgili arastirmalarin uzun bir ge¢misi
bulunmaktadir (Bledsoe, 1964; Goldstein, Harmon, & Lesk, 1971). Baslica biyometrik
teknolojilerden biri olan yiiz tanima, goriintii yakalama cihazlarindaki hizli gelismeler
ve yiiksek giivenlige olan ihtiyaglar sonucunda, giderek daha 6nemli bir hale gelmistir

(Varol & Cebe, 2011).

Senelerce gormedigimiz insanlar1 taniyoruz. Acaba, bunlar beyinde nasil tutuluyor?

Tanima islemi nasil gergeklestiriliyor?

Gorme olayinda, nesnelerin ne olduklarinin belirlenmesine goriintii tanima denir.
Insan beyninde her bolgenin kendi gorevi oldugu bilinmektedir. Gorme beyin
zarindaki igbolimii, yerlestirme ve tamima arasindaki boliinmeyle sona ermez.
Tanimada kullanilan renk, bi¢gim ve doku gibi bilgi tiirlerinin, beyin zarinin tanima
dalinin, farkl alt bolgelerinde incelendigi goriiliir (Nabiyev, 2012). Bilgi, ilksel alict
alandan gérme zarinin Gteki alanlarina dogru hareket ederken uzmanlasma daha
belirgin hale gelir. Bolgelerden biri sadece bigime, diger bir bolge sadece renge, bir
bagka bolge ise sadece harekete ayrilir (Nabiyev, 2012).

Bir nesneyi tanimak, onu bir siniflandirma igerisinde degerlendirmek anlamina gelir.
Tanima yoluyla nesnenin bir ¢ok 6zelligini 6greniriz. Nesnelerin renk, doku, biiytikliik
ve bigim gibi bir ¢ok 6zellikleri vardir. Ama bunlardan tanimada 6nemli olan nesnenin
bigimi ile bilesenleri arasindaki iliskilerdir. (Nabiyev, 2012) Ornegin, biz bir balig
biiyiikliigiine ve rengine bakmadan bi¢imine gore kolayca tanimaktayiz. Bir ¢ok
nesneyi, sadece onlarin bi¢imini gdsteren basit ¢izgilerden tanimamiz, tanimanin

bi¢im tlizerinden gerceklestigini gostermektedir.
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Bir nesneyi tanimak i¢in onu bigimine uygun sinifa nasil koyacagiz. Ornegin, insan bir
harfi nasil tanir. Once, algisal sistem nesneyi ¢izgiler. Acilar ve kanarlar gibi
bilesenlere gore tanimlamak igin retina {lizerindeki bilgileri kullanir. Sistem bu
bilesenleri nesnenin kendisine iliskin bir tasvirini ¢izmek i¢in kullanir. Daha sonra,
nesnenin bu tasvirini, gorsel hafiza depolanmis nesne tiirlerinin bigim tanimlariyla
karsilastirir ve en uygun olani seger (Nabiyev, 2012). Ornegin, bir Z harfini tanimak,

bu harfin bi¢iminin en ¢ok Z’ye uygun oldugunu séylemektir.

Bir insanin yiizii kendine hastir. Dolayisiyla, kimliginin tespitinde bu karakteristik
Ozellikleri kullanilabilir. Yiz tanima teknolojisinin ¢alisma mantig1 yiiz
goriintiilerinden karakteristik 6zelliklerin ¢ikarilmasina dayanir. Sonrasinda ise, iki

goriintii karsilastirilir. (Varlik & Corumluoglu, 2011)

Yiiz tanima siireci yiiz goriintiilerinden ¢esitli 6zelliklerin ¢ikarilmasiyla baglar. Ayni
kisinin yiiz goriintlilerinin 6zellikleri arasinda bir benzerlik olurken, farkl kisilerin
yiiz goriintiilerinin 6zellikleri arasinda farklilik olur. Biitiin bunlar dikkate alindiginda

yiiz tanima sistemleri iki kisima ayrilabilir.

1. Ozellik tabanh yiiz tamima sistemleri: Geometrik 6zellik tabanli, sablon eslemeli
yontem, yapiSal esleme, gizli Markov modeli, dalgacik doniisiim ve elastik demet grafi

esleme gibi yliz tanima yontemleri vardir.

2. Gériiniim tabanh yiiz tammma sistemleri: Ozyiiz yaklasimi (Turk & Pentland,
1991), Fisher yaklasimi (Belhumeur, Hespanha, & Kriegman, 1997) ve yapay sinir agi

gibi yliz tanima yontemleri vardir.

4.1 Geometrik Ozellik Tabanh Yontem

[lk yiiz tanima yontemi olan geometrik tabanli yiiz tanima sistemi Goldstein tarafindan
1964 yilinda kullanilmistir. Yiizde belirleyici 6zellige sahip bolgelerin boyutlarinin
birbirleri ile arasindaki uzakliklarin ve geometrisinin hesaplanmasi ile yapilan

tanimlama yontemidir.

Kaya ve Kobayashi (1972) yiiz iizerindeki belirli noktalarin belirlenmesinde birtakim
onemli etmenler belirlemis ve bu noktalar arasindaki oklit uzakligini1 hesaplamislardir

(Brunelli & Poggio, 1992).
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1. Kolay tahmini edilebilmeli
2. Is1ga az duyarli olmali
3. Mimikten miimkiin oldugunca bagimsiz olmali

4. Ayt edici 6zellige sahip bilgi miimkiin oldugunca ¢ok olmali

Yiiz iizerindeki tanimlayici 6zellige sahip noktalara 6rnek olarak goz, agiz, kas, cene

ve burun 6rnek olarak verilebilir.

Sekil 4.1:Y{iz Tanimada Kullanilabilecek 22 Geometrik Nokta (Brunelli & Poggio,
1992)

Geometrik ozellik tabanli yliz tanima yontemleri, daha Onceden tanimlanmis kas
kalinligt ve dikey konumu, burun kalinligi ve konumu gibi ayirdedici 6zellikleri
kullanir. Bulunan degerler 6zellik vektorii olarak kaydedilir. Brunelli ve Poggio 1992
yilinda, yiiziin ayirdedici 6zellikleri olarak gordiikleri 22 geometik noktayr Sekil
4.1°de goriildiigii gibi belirlemislerdir.

Bu geometrik noktalardan elde edilen 22 tane deger en yakin komsuluk algoritmasi
kullanilarak karsilagtirilir ve en kii¢iik degere sahip veri tabani resmi ile eslestirilir.

(Brunelli & Poggio, 1992)
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4.2 Sablon Eslemeli Yontem

Bu yontemde, iki farkli desenin tiimii veya belirli 6zeliklerdeki parga sablonlari en

yakin komsuluk algoritmasi ile karsilastirilir (Brunelli & Poggio, 1993).

Vert Tabanindaki Resim Test (Girig)Resmi

10 15 20 &5 75 220 210 225 48 43 190 117 5 67 110 O
5 25 33 78 65 115 140 188 172 175 127 184 186 159 143 142
25 0 55 B84 73 55 74 241 84 0 241 74 55 55 73 25
O 43 55 B8 110 67 117 120 78 25 188 140 33 1S 65 5
122 164 173 194 198 190 188 174 194 164 174 188 173 190 198 122
142 175 186 172 143 159 184 127 B8 43 190 117 5 67 110 O

Sekil 4.2: Sablon Eslemeyle Yiiz Tanima (Brunelli & Poggio, 1995)

Sablon eslemeli yontemde goriintiiler gri renk diizlemindedir. Esleme algoritmasi,
egitim ve test veri kiimeleri arasindaki farkliklar1 ve benzerlikleri hesaplar. Esleme,
goriintiiniin  belirli kismlarina veya biitlin goriintilye uygulanmalidir. Sablonlar,
goriintiiler arasindaki benzerliklerin en ¢ok oldugu veya farkliliklarin en ¢ok oldugu
boliimlerden segilir (Brunelli & Poggio, 1995). Sablon desenleri, egitim verilerinden
alinan referans desenleri olarak kabul edilir. Bir test resmi, bu referans desenleri
kullanilarak tanimlanmaya calisilir. Sonucta, egitim ve test desenleri arasindaki

benzerlikler ve farkliliklar hesaplanir (Brunelli & Poggio, 1993).

4.3 Yapay Sinir Ag1 Yontemi

Yapay sinir aglari insan beyninin bilgi isleme tekniginden esinlenerek gelistirilmis bir
teknolojidir. Ogrenme yetisine sahip olan bu ydntem, kisinin yiiziinii tanimak igin

kullanilir.
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Yapay sinir aglar1 bilgi isleme giiclinii paralel dagilmis yapisindan, 6grenebilme ve
genelleme yapabilme yeteneginden almistir. Genelleme yetenegi ile YSA nin 6grenme
stirecinde karsilasmadigr girislere uygun tepkiler vermesi anlatilmak istenmektedir.
YSA, asagida verilen 6zellikleri nedeniyle yiiz tanima da olmak iizere bir ¢ok alanda

kullanilmaktadir.

Dogrusal Olmama: YSA’nin temel islem elemani olan hiicre dogrusal degildir. Bu
nedenle hiicrelerin birlesmesinden olusan YSA’da dogrusal degildir. Bu 6zelligi

nedeniyle dogrusal olmayan problemlerin ¢éziimiinde etkili bir ara¢ olmustur.

Ogrenme: YSA’nin istenen ciktiyr verebilmesi igin uygun bir sekilde ayarlanmasi
gerekir. Buda, hiicreler arasinda baglantilarin dogru yapilmasimi ve baglantilarin
uygun agirliklara sahip olmasini gerektirir. YSA’nin yapisi nedeniyle baglantilar ve
agirliklart 6nceden ayarlanamaz. Bu nedenle YSA, ilgilendigi problemin egitim

orneklerini kullanarak bu baglantilar ve agirliklar1 hesaplamalidir.

Genelleme: YSA, bir problemi 6grendikten sonra egitim esnasinda karsilagsmadigi test

verileri iginde istenen ¢iktiy1 verebilmelidir.

Uyarlanabilirlik: YSA, problemdeki degisikliklere gore agirliklarini ayarlar.
YSA’nm ilgilendigi problemde bir degisim oldugunda YSA bu degisimlere gore
kendini tekrar egitebilir.

Hata Toleransi: YSA, bir ¢ok hiicrenin cesitli bicimlerde baglanmasindan meydana
geldigi i¢in paralel dagilmis bir yapiya sahiptir. Agin sahip oldugu bilgi, agdaki tiim
baglantilara dagitilir. Bundan dolay1, YSA’nin baz1 hiicrelerinin veya baglantilarinin

etkisiz hale gelmesi agin dogru ¢ikt1 iretmesini pek etkilemez.
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Simnir Agy

Sekil 4.3: Yapay Sinir Ag1 Egitimi (Erdogan, 2010)

Sekil 4.3’te gorildiigii gibi, yiiz goriintiileri 20x20 piksel boyutlarinda sisteme
girilmistir. Her goriintii 5x20 piksel boyutlarinda 4 tane satir matrisi ile 20x5 piksel
boyutlarinda 4 tane kolon matrisine doniistiiriiliir. Bu alt matrisler sinir agina girer ve
agirlik katsayilar1 garpimlarinin ¢ikislar toplanarak 0 ile 1 arasinda bir ¢ikis elde edilir.
Son katmanda ¢ikislar toplanarak sonug ¢ikis elde edilir. Bu degerin esit degerini asip

asmadigina bakilarak yiiz goriintiisiiniin sahibi bulunur (Erdogan, 2010).



5. 0ZYUZ ALGORITMASI

Gergek hayatta, bir goriintii iki boyutlu bir f(x,y) fonksiyonu olarak tanimlanir. Burada
x ve y diizlemsel koordinatlaridir. f fonksiyonunun herhangi bir (x,y) koordinatindaki
genligi goriintiiniin o noktadaki yeginlik (6rnegin parlaklik gibi) veya gri seviyesi
olarak adlandirilir. x, y, f’in yeginlik degerleri hep birlikte sonlu ve ayrik biiyiikliikte
oldugunda bu goriintiiye sayisal goriintii denir. (Gonzalez & Woods, 2014)

Sayisal goriintii sonlu sayida bilesenden olusur. Her bir bilesen belli bir goriintiiniin

degeridir. Bu bilesenlere resim elemani, goriintii elemani veya piksel denir.

Yiiz tanima algoritmalari i¢inde en yaygin kullanilan yaklasim 6zyiiz (eigenfaces)
tabanli yontemlerdir. Yiiz goriintiilerinin ayirt edici karakteristik 6zellikleri
kullanilarak miimkiin oldugunca kii¢iik boyutlu bir uzay olusturulur ve goriintiiler bu
yiiz uzayinda karsilastirilir. Bu uzayin 6zyiizler olarak adlandirilan temel vektorleri,
yiizlerin bazi yerel ve global 6zelliklerini meydana ¢ikarirlar ve yiiz goriintiilerinin
icerigiyle ilgili bilgi verirler (Turk & Pentland, 1991).

Ozyiiz algoritmasi (Temel bilesenler analizi) boyut azaltmak ve goriintiiler arasindaki

temel farkliliklar1 bulmak igin kullanilan bir yontemdir (Turk & Pentland, 1991).

Temel bilesen analizi sinif bilgisini kullanmadigi i¢in gdzetimsiz bir 6grenme
yontemidir. Olgiit, verideki varyanstir. Veri noktalar1 arasindaki farkin en iyi ortaya
¢ikt1g1, yani varyansin en yiiksek oldugu vektor temel bileseni olusturur (Alpaydin,

2013, s. 90-92).

Ozyiiz algoritmasinda her biri N x N boyutunda olan gériintiiler N? uzunlugunda

vektorlere doniistiiriiliir.
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Sekil 5.1: N x N tipinde goriintii 6rnegi ve doniistiiriilmiis hali
Sekil 6.1°de I veri tabanindaki yiiz goriintiilerini N ise piksel sayisin1 géstermektedir.

Daha sonra, veri tabanindaki tiim goriintiilerden ortalama goriintii vektorii elde

edilmektedir.

1 M
g = MZ r, 6.1)
n=1

Yukaridaki denklemde, W ortalama goriintli vektori, I' goriintii vektorii, M’de toplam
goriintli sayisidir. AT&T yiiz veri tabaninda bulunan 40 kisiye ait 10 farkli yiiz

gortintiistinden elde edilen ortalama yiiz goriintiisii Sekil 6.2°de verilmistir.

M+ ... ... +  IM
M, + ... + IM,
1
M
12 + v e, + Iy

Sekil 5.2: Ortalama goriintiiniin hesaplanmasi

Sekil 6.2°de 1 yiiz veri tabanindaki goriintiileri, N piksel sayisini, M ise toplam goriintii
sayisint belirtmektedir. Siitun vektoriine doniistiiriilen goriintiilere ait pikseller
toplanip, toplam goriintii sayisina boliiniir. Es. 6.1°de verilen ortalama goriintiiyii

yeniden elde etmek i¢in kolon matrisi NxN’lik matrise ¢evrilir.

Ortalama goriintii vektoriinlin her bir goriintii vektoriinden ¢ikarilmasiyla sifir

ortalamaya sahip olan bir veri taban1 matrisi (A) elde edilir (Es. 6.2 ve Es. 6.3).
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Es. 6.2°de 6 ortalama goriintii vektoriinden ¢ikarilmis goriintii vektorind, i=1, 2, 3,

..., M ise goriintii say1sin1 gostermektedir.

A=1[6,0,0,..0y] (6.3)

Es. 6.3’te A: N2 x M boyutundaki goriintii veri tabam matrisini ifade eder.

[ 111 - m1 T [ IMl - m1 ]
) 11, —m, ) IM, —m, Az
11,,= oAM= : R
b TMy]
_I].NZ _mNZ_ _IMNZ _mNZ_

Sekil 5.3: Ortalama merkezli goriintiiler matrisi

Veri tabanindaki goriintiilerden 6z yiizlerin elde edilmesi i¢in A matrisinin

kovaryans matrisi olusturulmaktadir (Es. 6.4).

M
1
C= MZ 6,6.7 = AAT (6.4)
n=1

Es. 6.4‘te C: kovaryans matrisini ifade eder.

Es. 6.4’le elde edilen kovaryans matrisinin boyutu, goriintii vektdriiniin uzunlugu ile
iliskilidir. N2’lik goriintii vektorlerinden elde edilecek olan kovaryans matrisinin
boyutu N2 x N?2’dir. Gériintii vektdr boyutunun, toplam gériintii sayisindan biiyiik
oldugu durumlarda (N2 >> M) bu biiyiikliikteki bir matrisin elde edilmesi, dzdeger ve
dzvektodrlerinin olusturulmasi oldukga giictiir. N2 X N2°lik kovaryans matrisinden elde
edilecek olan N? adet 6zvektdrden sadece M-1 tanesi anlamli olacaktir. Anlamli olan

0zvektor sayis1 veri tabanindaki goriintii sayist ile iliskilidir.
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Olusturulan diger 6zvektorler, sifir degerine sahip 6zdegerlere karsilik gelir. Bundan
dolay1, N2 x N2’lik bir matrisin ¢6ziimlenmesi yerine M x M boyutundaki bir matrisin

¢Oziimlenmesi daha etkin olacaktir.

Kovaryans matrisinin daha kiigiik boyutta elde edilebilmesi i¢in Es. 6.4 yerine Es. 6.5
kullanilabilir (Turk & Pentland, 1991).

M
1
C= Mz 6,76, = ATA (6.5)
n=1

Es. 6.5 ile elde edilen kovaryans matrisinin 6zdeger ve 6zvektorlerinden, Es. 6.4’{in
kovaryans matrisinin 6zdeger ve 6zvektorlerine basit bir matris uzayr degisimi ile
ulagilabilmektedir. Es. 6.5’deki kovaryans matrisinin 6zvektorleri v; olarak

gosterilerek,
ATAUi = U;V; (66)

Es. 6.5te y;: 6zdegerleri, v;’de 6zvektorleri ifade etmektedir.

Es. 6.6’daki esitligin her iki tarafi A ile ¢arpilarak Es. 6.7 elde edilmektedir.
AATA'UL' = ,LliAUi (67)

Es. 6.7°den AAT matrisinin 6zvektorleri Av; olarak bulunur.

Istenen dzvektorlere ulasmak icin elde dilen 6zvektorler A matrisi ile arpilir. Boylece,
islem yiikii N X N? boyutunda esdegisinti matrisi elde etmekten M x M boyutunda
esdegisinti matrisi elde etmeye diistiriiliir. Ortaya ¢ikan M tane 6zvektorden M’ tanesi

uzay enerjisini en 1yi goriintiileyecek sekilde 6zyiiz degerlerine gore saklanmaktadir.

Yaratilan Ozvektorlere Ozyliz, Ozylizlerin olusturdugu matrise ise Ozyiiz uzayi
denilmektedir. Tanimlamanin yapilabilmesi i¢in, her bir goriintiiniin, goriintii

uzayindaki izdiisiimiiniin bulunmasi ve agirlik vektoriiniin ¢ikarilmas: gerekmektedir.

wr = V,'A (6.8)
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Es.5.8’de w: 1 X M boyutunda agirlik vektoriini, k=1, 2, 3, ..., M’ 6zvektorleri ifade

eder.

Tanimlama i¢in kullanilacak olan Q matrisinde, veri tabaninda saklanacak olan

goriintlilerin agirlik vektorleri yer almaktadir.
Q = [(Ult (l)zt e (I)M’t] (6.9)

Es 6.9’da Q: (MxM") boyutunda agirlik matrisidir
Sisteme bilinmeyen bir yliz gorlintiisii girildiginde, egitim seti i¢in yapilan
islemler bu kez tek bir goriintii icin yapilir. Girilen yiiz goriintiisii N2 x 1

uzunlugunda vektore doniistiiriiliir.

[ T1q

Ti1 TinT Tl.N

Ty1 Ty Ty

- ' = Ton
Ty1 T;\.; N T1;11

Ty

Sekil 5.4:Bilinmeyen yiiz goriintiisii ve stitun vektoriine doniistiirilmesi
Sekil 6.5’te T test goriintiisiidiir.

Bilinmeyen goriintii vektoriinden, egitim setinde bulunan ortalama goriintii vektori

cikartilarak ortalama bilinmeyen goriintii vektorii elde edilir.

 —————————————]

m |
|
|

tNZ - mNZ

Sekil 5.5: Bilinmeyen Goriintiiniin Ortalama Gortintiiden Farki
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wr = V' 0=V, (Tr — W) (6.10)

Es 6.10°da w: her bir yiiz goriintiisiine ait agirliklar1 simgeler, k=1, 2, 3, ... , M yiiz

gorlintiisii sayisidir.
HT = [(l)l (l)z (l)3 (,UM] (611)

Es 6.11°de 8;: 1 x M boyutunda test goriintiisiine ait agirlik vektortidiir.
Yiiz gorlintiisii uzayma distiriilen her bir yiiz goriintiistiniin, agirlik matrisinden 6klid
uzakligina bakilarak tanimlama gergeklestirilmektedir.

2 = P(6 — 0))P? (6.12)

Es 6.12 ile agirlik matrisine gore, test yiiz gortintiisiiniin 6klid uzaklig:
bulunmaktadir. Bu mesafenin, agirlik matrisi ile yliz gortintiileri arasindaki en kiigiik
oklid mesafesi oldugu kabul edilerek tanimlama gegeklestirilir. Ozyiiz algoritmasinin

iselevsel blok semasi1 Sekil 5.6’da verilmistir (Erdogan, 2010).
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\ \ TEST IMGES!
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[
VERI TABANI :
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W 3 A4} _)
AGIRLIK MATRISI
M x 28
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OKLIT MESAREST
mun (e KARAR

Sekil 5.6: Ozyiiz Algoritmasi Ile Siniflandirma Islevsel Blok Semasi
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6. YONTEM

6.1 Yiiz Tamima Teknolojisiyle Cevrimi¢i Sinav Giris Projesi

Bu calismada yliz tanima teknolojisi kullanilarak giivenli ¢evrimici sinav uygulamasi

gelistirilmistir.

Merkezi bir veri tabani ve yiiz tanima sistemi ile otomatik olarak sinav girisinin kontrol
edilmesi ve isletilmesi gerceklestirilmistir. Her bilgisayarda bulunan ve donanim
olarak kullanilan web kamera ile kisilerin goriintiileri alinmakta, sonrasinda ise bu
goriintli ile veri tabanindaki yiiz goriintiileri karsilastirilarak simav giris kontrolii
yapilmaktadir. Boylece, klasik olarak yapilan kimlik tespit yontemlerine alternatif
olarak ¢evrimi¢i ¢alisan, kontrolii yapilabilen, otomatik olarak kimlik tespiti yapabilen
ve vyiliz gorintilerinden kimlik olusturabilen 6grenci tanima uygulamasi

gelistirilmistir.

Bu projede, kimlik tespiti internet iizerinden veya yerel ag iizerinden yapildigindan
zamandan tasarruf saglayacaktir. Ayrica, ¢ok fazla 6grencinin bulundugu sinavlarda,
gozetmenler tarafindan taninmayan Ogrenciler, sistem tarafindan otomatik olarak

taninacagindan siav gilivenligi de artacaktir.

Biyometrik tanimlama yoluyla yiiz goriintiilerinden olusturulan kimlik bilgisi sisteme
eklenecek ve bir merkezi yonetim ile 6grenci girisleri otomatik olarak yapilacaktir.
Veri tabaninda kimlik bilgisi olmayan kisilere sinav ekran1 acilmayacak, boylece, bir

baskasinin yerine sinava girme seklinden yapilan sinav hileleri ortadan kalkacaktir.

6.2 Yiiz Tamima Ile Sinav Girisi Uygulamasinda Kullanilan Yazilim Yapisi

Bu projede, Java programlama dili kullanilarak, sinav sisteminde tanimlanan kullanici
bilgileri ile web kameradan gelen yiiz goriintiisii bilgilerini yoneten bir sistem
gelistirilmistir. Gorlintli  isleme kiitiiphaneleri olarak OpenCV ve JavaCV

kullanilmastir.
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OpenCV Intel tarafindan gelistirilerek BSD lisansi ile lisanslanmis, “Bilgisayarla
Gorii/ Gorme” kiitiiphanesidir. Ozellikle ger¢ek zamanli uygulamalar hedef alinarak
gelistirilmis olmas, ticari kullanim1 dahil ticretsiz olmasi ve Windows, Linux, MacOS
X gibi farkl platformlarda kullanilabilmesi bu kiitiiphaneyi diger goriintii isleme

araclarindan bir adim 6ne ¢ikarmaktadir (Eristi, 2010).

Dematrasyonda gosterdigimiz sinav giris ekrani Java programlama dili kullanilarak
gelistirilmistir. Bu ekranda yapilan kimlik tespitinden basariyla gegen kullanicilar PHP
ile gelistirilen sinav uygulamasina yonlendirilirler. Veri tabani olarak MySql sunucu

kullanilmastir.

Proje, yonetici ve kullanici ekranlarindan olusur.

6.3 Yonetici Giris Arayiizii

Yoneticisi yetkisine sahip olan kullanicilarin sisteme girig yaptigi ekrandir.

Yz Tanima: Ydnetici ...

Liitfen giris yapmiz.
Kullamica adu:

Sifre:

Girig Vazgeg

Sekil 6.1: Yonetici Girig Arayiizlii Goriintiisi

6.4 Yonetici Ana Ekran1 Arayiizii

Kullanici ekleme, diizenleme, silme ve yiiz goriintiisii ekleme gibi islemlerin yapildig:
yonetici ana ekranidir. Bu ekrana ilk giris yapildiginda sistem veri tabaninda kayith

olan tiim 6grenciler listelenir. Y0Onetici ana ekrani Sekil 7.2°de gortilmektedir.
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Sekil 6.2: Yonetici Ana Ekran1 Arayiizii

6.5 Yeni Kullanic1 Ekleme Arayiizii

Sisteme yeni kullanici eklemek icin kullanilan programin arayiizii Sekil 7.3°te

goriinmektedir. Buradaki bilgiler doldurularak kullanici sisteme eklenir.

(£ Yiiz Tanima - Kullanicilar = O

Dosya Yardim

Gagrenci No
[v1313.010023 |
Adi

[zihni

|Bilgisayar Muhendisligi (YL} |

Sekil 6.3: Kullanic1 Ekleme Arayiizii Ornegi
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6.6 Kullanmic1 Yiiz Bulma Arayiizii

Sistemde yer alan bir kullanict igin yiiz goriintlisii bulma arayiizii Sekil 7.4’te

goriilmektedir.

& Yiiz Bulma

Zihni Kaya Sil

Sekil 6.4: Kullanic1 Yiiz Goriintiisii Bulma Arayiizii

Bu araylize giris yapildiginda web kamera c¢alistirilmakta, yakalanan goriintiideki yiiz
bulunarak yesil kenarli dikdortgen igine alinmaktadir. Bu islemleri yapan kodlar

asagida verilmistir.

private static void yuzBul (Mat image) {
MatOfRect faceDetections = new MatOfRect () ;
faceDetector.detectMultiScale( image, faceDetections, 1.1,
7,0, new Size (150,40), new Size());
Rect rectCrop=null;

for (Rect rect : faceDetections.toArray()) {
Imgproc.rectangle(image, new Point (rect.x, rect.y), new
Point (rect.x + rect.width, rect.y + rect.height), new Scalar (0, 255,
0));
rectCrop = new Rect (rect.x, rect.y, rect.width,
rect.height);
}

if (rectCrop != null) {
yuzMat = new Mat (image, rectCrop) ;
yuzMatResize = new Mat ();
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Size boyutlar = new Size (100,100);

Imgproc.resize( yuzMat, yuzMatResize, boyutlar);
yuzBufResize =

imageProcessor.toBufferedImage (yuzMatResize) ;

yuzMatGray = new Mat () ;
Imgproc.cvtColor(yuzMatResize, yuzMatGray, Imgproc.COLOR _RGB2GRAY) ;

MatOfByte matOfByte = new MatOfByte();
Imgcodecs.imencode (" .jpg", yuzMatGray, matOfByte);
matOfByteArr = matOfByte.toArray();

}

}

“Kaydet” diigmesine tiklandiginda, bulunan yiiz goriintiisi 100x100 piksel
boyutlarinda goriintitye dondstiiriiliir. Sonrasinda, RGB renk uzayindaki goriintii Gri
seviye gorilintiiye cevrilir. Son olarak, JPEG goriintii formatinda veri tabanina

kaydedilir. Kaydetme islemini ger¢eklestiren kodlar:

private static void yuzKaydet () {
Yuz yuz = new Yuz();
yuz.goruntuVer (matOfByteArr) ;
yuzDAO.ekle (yuz) ;

yuzTableModel.yenile () ;
yuzTableModel.fireTableDataChanged() ;

}

Ekranin sag tarafinda, ilgili kullanicinin veri tabaninda bulunan tiim yiiz goriintiileri
listelenmektedir. Buradaki yiiz goriintiileri kullanilarak kisinin kimlik bilgileri
olusturulur. Yiiz tanimada kullanilmak istenmeyen yiiz goriintiileri “Sil” diigmesine

tiklanarak veri tabanindan silinir.

6.7 Kullanic1 Giris Arayiizii

Sisteme daha onceden kayit olmus Ogrencilerin sinava girmek icin kullandiklari

arayiizdiir.

Kullanic1 giris arayiizii goriintiisii Sekil 7.5’te goriilmektedir. Bu arayliz ile web

kameradan gelen goriintiiler alinmakta ve bu goriintiilerdeki yiiz bulunmaktadir.
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H

Yiz Tanima

Yuz Tani ,

Sekil 6.5: Kullanict Kimlik Tespiti Araylizii Goriintiisii

Kullanici “Yiiz Tan1” diigmesine tiklayarak yiiz tanima iglemini baglatir. Yiiz tanima
JavaCV Kkiitiiphanesi kullanilarak gergeklestirilmistir (JavaCV, OpenCV igin bir Java
arayliziidiir). Bulunan yiiz gorlintiisii veri tabaninda kayith olan yiiz goriintiileriyle
eslestirilmektedir. Eglestirme sonucuna gore, Ogrencinin smava girisine izin

verilmekte ya da verilmemektedir.

Eslestirme sonucunu gosteren ekran goriintiisii Sekil 7.6’da goriilmektedir. Burada yer

alan “Sinava Bagla” diigmesine tiklayarak sinav uygulamasina gegis yapilir.
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Yiz Tanima

Merhaba Zihni Kaya

Sinava Bagla

Sekil 6.6: Kullanic1 Kimlik Tespiti Sonug¢ Ekrani

Yiiz tanima islemini yapan kodlar asagida verilmistir:

package com

import
import
import

import
import
import
import
import

import
import
import

java
Jjava
Jjava

com.
com.
com.
com
com.

.zk.yuz tanima;

.nio.IntBuffer;
.util.List;
.util.ListIterator;

zk

zk

static
static
static

-App;
zk.
zk.
.zk.

kullanici.Kullanici;
kullanici.KullaniciDAO;
yuz bul.Yuz;

.yuz bul.YuzDAO;

org.bytedeco.javacpp.opencv_ face.*;
org.bytedeco.javacpp.opencv_core.*;
org.bytedeco.javacpp.opencv_imgcodecs.*;
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import static org.bytedeco.javacpp.opencv imgproc.*;

public class YuzTaniyici {
public static void tani() {
Mat testYuz = imdecode (new Mat (App.matOfByteArr),

CV_LOAD IMAGE UNCHANGED) ;

KullaniciDAO kulDAO = new KullaniciDAO() ;
YuzDAO yuzDAO = new YuzDAO();
List<Yuz> vyuzler = yuzDAO.bul();

ListIterator<Yuz> yuzlerIter = yuzler.listIterator();

MatVector goruntuler = new MatVector (yuzDAO.topYuz()):;

Mat labels = new Mat (yuzDAO.topYuz(),1,CV_32SC1);
IntBuffer labelsBuf = labels.getfntBuffer();
int sayac=0;
while (yuzlerIter.hasNext ()) {
Yuz yuz = yuzlerlIter.next():;
Mat mat = imdecode(new Mat (yuz.goruntulAl()),
CV_LOAD IMAGE_UNCHANGED) ;
goruntuler.put (sayac, mat);
labelsBuf.put (sayac, yuz.kulIdAl()):
sayac++;
}
FaceRecognizer faceRecognizer = createEigenFaceRecognizer();
faceRecognizer.train(goruntuler, labels);
int predictedlLabel = faceRecognizer.predict (testYuz);

Kullanici kul = kulDAO.idDenBul (predictedLabel) ;
App.tanimaSonucu.setText ("Merhaba "+kul.adAl()+"

"t+kul.soyadAl());
App.taniBut.setVisible (false) ;

App. taniBut.removeAll () ;
App.sinGirButGoster() ;

6.8 Smnav Arayiizii

Kimlik tespitinden basariyla gegen Ogrencilerin sinav olduklar1 web tabanli uygulamadir.

Uygulamanin ekran goriintiisii Sekil 6.7’ de goriilmektedir.
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BILISIM TEKNOLOJISI-I Kalan siire: 16 dk. 54 sn.

1.(14577) Asadidakilerden hanaisi bilgisayar olusturan ana donanim birimlerinden degildir?

Modem
Klavye
Monitér
Anakart

ZIHNI KAYA

Sekil 6.7: Sinav Arayiizii Goriintiisii

6.9 Sinav Sisteminin Veri taban1 Yapisi

Sinav sisteminde kullanilan veri tabani yapisi Sekil 7.6’da goriilmektedir. “yuz”
tablosu, 100x100 piksel boyutlarindaki gri seviye yiiz goriintiilerinin ikili olarak
saklandig1 BLOB tipinden bir alandir.

- !(ullamam [y m [ sina\.l_l' _ﬂ [ sinav_soru I;l;lﬂ r soru_cel;l;lﬂ
||: ::flgrr:nci - P ::Iullanici . [ icl. [] SorulD [ C.r:*.-'ar.:ID
[ ad - O i . _| [ adi . [ DersID [] SinaviD
[ sovad goruntu [T ders_id [ SFI'U [ SorulD
O hcalum 7 tur [ SinaviD [ Cevap
[] DogruCevaplD [] CevapHarf
[] DogruCevapHarf [] EklemeTarihi
[ ZorlukSeviyesi
[ Unite
[ EklemeTarihi
T sonuc  |[=I=IE [ GuneellemeTarihi
[ id ~ [J Durumu
[ kullanici_id
[] ogrenci_no
[ ders_id
[ soru_ders_id
[ donem_id
[ not_turu
[ sorular
]

Sekil 6.8: Sinav Sistemi Veritabani Yapist Goriintiisii
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7. SONUC VE ONERILER

Bu tezin amaci, bir kisinin baska bir kisinin yerine simnava girerek sahtekarlik
yapmasini 6nlemektir.

Bu calismada, biyometrik giivenlik sistemlerinden yiiz tanima sistemi arastirilmis ve
bir ¢cok kullanim alani tespit edilmistir. Bu sistemin, ¢evrimigi sinav sistemlerinde de
kimlik tespiti i¢in kullanilabilecegi 6rnek uygulama ile kanitlanmistir.

Bilgisayar tabanli sistemlerde yapilan smnavlarda, 6zellikle gézetmenler tarafindan
taninmayan 6grencilerin sinavlara girisinde problemler yasanabilmektedir. Bu sinav
sistemlerinde genellikle, sinava giris hakki, kullaniciya daha 6nceden verilen bir
anahtar (kullanict adi ve sifre gibi) dogrulanarak verilmektedir. Bu anahtar1 bilen
herhangi bir kisi, o anahtarin gergek sahibiymis gibi sinava girebilmektedir. Buda,
baskasinin yerine sinava girme problemini ortaya ¢ikarmaktadir. Bu caligsma ile bu
problemin oniine ge¢ilmistir.

Oncelikle, smav sistemine giris yapacak kisilerin ad, soyad, 6grenci numarasi ve yiiz
goriintli bilgilerinden olusan kimlik bilgileri veri tabanina kaydedilmektedir. Yiiz
goriintiileri 100x100 piksel boyutlarinda ve gri dlgekte tutulur.

Sinav zamaninda, web kamera yoluyla alinan yiiz goriintiisii veri tabanindaki yiiz
goriintiileri ile karsilagtirilir. Bu karsilastirma sonucuna gore dgrenciye sinava giris
hakki verilmekte ya da verilmemektedir.

Elli 6grenci sisteme tanimlanmis ve her bir 6grenci i¢in bir tane yiiz goriintiisii veri
tabanina kaydedilmistir. Sistem, bu 50 kisiden 40’1min Kimlik tespitini dogru olarak
yapmigtir.

Kalan 10 kisi i¢in sisteme farkli pozlarda 5 yiiz gériintiisii daha eklemistir. Sonrasinda,
yiiz tanima sistemi bu kisilerden 8’inin kimlik tespitini dogru olarak yapmistir. Geri
kalan 2 kisi yanlis taninmustir.
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EKLER

EK A: Program kodlar1
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EKA

package com.zk;

import java.awt.Color;

import java.awt.Component;

import java.awt.Dimension;

import java.awt.GridBagConstraints;
import java.awt.GridBagLayout;
import java.awt.GridLayout;

import java.awt.Image;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.awt.image.BufferedImage;

import javax.swing.ImageIcon;

import javax.swing.JButton;

import javax.swing.JDialog;

import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JPanel;

import javax.swing.JScrollPane;

import javax.swing.JTable;

import javax.swing.SwingConstants;

import javax.swing.event.ListSelectionEvent;
import javax.swing.event.ListSelectionListener;

import org.opencv.core.Mat;

import org.opencv.core.MatOfRect;
import org.opencv.core.Point;

import org.opencv.core.Rect;

import org.opencv.core.Scalar;

import org.opencv.core.Size;

import org.opencv.imgcodecs.Imgcodecs;
import org.opencv.imgproc.Imgproc;
import org.opencv.objdetect.CascadeClassifier;
import org.opencv.videoio.VideoCapture;
import org.opencv.videoio.Videoio;

import com.zk.giris.GirisController;
import com.zk.kullanici.Kullanici;
import com.zk.util.ImageProcessor;
import com.zk.yuz bul.Yuz;

import com.zk.yuz bul.YuzDAO;

import com.zk.yuz bul.YuzTableModel;
import com.zk.yuz tanima.YuzTaniyici;

import org.opencv.core.*;

public class App {
static{ System.loadLibrary(Core.NATIVE LIBRARY NAME) ;
}

public static JDialog dialog;

private static JLabel imageView = new JLabel () ;;
private static CascadeClassifier faceDetector;
public static YuzTableModel yuzTableModel;
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public static JTable yuzTable;

public static int secilenGoruntulId;

public static JPanel adKaydetPanel = new JPanel();

public static JLabel tamAdi = new JLabel ();

public static JButton kaydetButton = new JButton ("Kaydet");
public static JScrollPane yuzScrollPane;

public static Mat yuzMat;

public static Mat yuzMatGray;

public static byte[] yuzByte;

public static byte[] yuzByteGray;

public static BufferedImage yuzBuf;

public static BufferedImage yuzBufGray;

public static Mat yuzMatResize = new Mat ();

public static BufferedImage yuzBufResize;

public static byte[] matOfByteArr;

public static ImageProcessor imageProcessor = new ImageProcessor();
public static JLabel tanimaSonucu;

public static JButton sinGirBut;

public static JButton taniBut;

public static YuzDAO yuzDAO;

public static Kullanici kullanici;

public static final String APP_NAME = "Yiz Tanima";
public static final String APP_VERSION = "1.0";
public static void main(String[] args) {
kullaniciGirisi();

GUIYuzBulma () ;

cascadeYukle () ;

kamCalistir(args);

}

private static void cascadeYukle () {

String

cascadePath =

"src/main/resources/cascades/haarcascade frontalface alt.xml";

fa
}

ceDetector = new CascadeClassifier (cascadePath);

private static void kullaniciGirisi () {

}

public
JFrame

GirisController giris = new GirisController();
giris.kimlikSor();

static void GUIYuzBulma () {
sahipsiz = null;

dialog = new JDialog(sahipsiz,"Yiz Bulma", true);
dialog.setlLayout (new GridBagLayout());
dialog.setDefaultCloseOperation (JFrame.DISPOSE ON CLOSE) ;
dialog.setSize (400,400);

setupl
}

mage () ;
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public static void GUIYuzTanima () {
JFrame sahipsiz = null;
dialog = new JDialog(sahipsiz,"Yiz Tanima", true);
dialog.setLayout (new GridBagLayout());

dialog.setDefaultCloseOperation (JFrame.DISPOSE ON CLOSE) ;
dialog.setSize (400,400);
setupImage () ;

}

private static void setupImage() {
GridBagConstraints ¢ = new GridBagConstraints/();
c.fill = GridBagConstraints.WEST;
c.gridx = 0;
c.gridy = 0;
dialog.add (imageView,c) ;

}

public static void setupButtons() {
GridBagLayout gbl = new GridBagLayout () ;
adKaydetPanel.setLayout (gbl) ;
GridBagConstraints gbc = new GridBagConstraints();
gbc.fill=GridBagConstraints.HORIZONTAL;
gbc.gridx = 0;
gbc.gridy = 0;
//gbc.fill=GridBagConstraints.WEST;
gbc.ipadx=250;
try{
tamAdi.setText (kullanici.adAl ()+"'
'+kullanici.soyadAl());
}ecatch (NullPointerException ex) {
System.out.println (ex.getMessage()) ;
}
tamAdi.setAlignmentX (Component .LEFT ALIGNMENT) ;
tamAdi.setOpaque (true) ;
gbl.setConstraints (tamAdi, gbc);
adKaydetPanel.add (tamAdi, gbc);

kaydetButton.addActionListener (new ActionListener () {
public void actionPerformed(ActionEvent event) {
yuzKaydet () ;
}
});

gbc.gridx 1;

gbc.gridy = 0;

gbc.ipadx=0;

gbl.setConstraints (kaydetButton, gbc);
adKaydetPanel.add (kaydetButton, gbc);

GridBagConstraints ¢ = new GridBagConstraints();
c.gridx = 0;
c.gridy = 1;
c.anchor = GridBagConstraints.WEST;
dialog.add (adKaydetPanel,c) ;
}

public static void kulYuzleriGoster () {
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try{
yuzDAO = new YuzDAO (kullanici);
yuzTableModel = new YuzTableModel (kullanici);
yuzTable = new JTable (yuzTableModel) ;
yuzTable.setBackground (Color.LIGHT GRAY) ;
yuzTable.getColumnModel () .getColumn (0) .setPreferredWidth (20) ;
yuzTable.getColumnModel () .getColumn (1) .setPreferredWidth (100) ;
yuzTable.setRowHeight (100) ;
yuzTable.setFillsViewportHeight (true) ;
yuzTable.setAutoResizeMode (JTable.AUTO RESIZE OFF) ;
yuzScrollPane = new JScrollPane();
yuzScrollPane.getViewport () .add (yuzTable) ;
yuzScrollPane.setPreferredSize (new Dimension (140, 480));
GridBagConstraints ¢ = new GridBagConstraints();
c.gridx = 1;
c.gridy = 0;
dialog.add(yuzScrollPane,c);

yuzTable.getSelectionModel () .addListSelectionListener (new
ListSelectionListener () {
public void valueChanged(ListSelectionEvent event) {
if ( event.getValuelIsAdjusting() ) {
return;
}
secilenGoruntulId = (int)
(yuzTable.getValueAt (yuzTable.getSelectedRow (), 0));
System.out.println ("yuz id:"+secilenGoruntulId);
}
)i

}ecatch (NullPointerException ex) {

}
}

public static void silEgitButtonGoster () {

JButton silButton = new JButton("Sil");
silButton.addActionListener (new ActionListener () {
public void actionPerformed (ActionEvent event) {
yuzSil();

}

)
silButton.setAlignmentX (Component.RIGHT ALIGNMENT) ;

GridLayout gridRowLayout = new GridLayout(1l,0);
gridRowLayout.setVgap (5) ;
JPanel buttonsPanel = new JPanel (gridRowLayout) ;

buttonsPanel.add(silButton) ;
GridBagConstraints ¢ = new GridBagConstraints();
c.gridx = 1;
c.gridy = 1;
dialog.add (buttonsPanel,c);
}

private static wvoid yuzSil () {
Yuz yuz = new Yuz();

48



yuz.idVer (secilenGoruntuld) ;
yuzDAO.sil (yuz) ;

yuzTableModel.fireTableRowsDeleted (secilenGoruntuld,
secilenGoruntulId);

yuzTableModel.yenile () ;

yuzTableModel.fireTableDataChanged () ;

}

public static void taniButtonuGoster () {
taniBut = new JButton ("Yuz Tani");
taniBut.addActionlListener (new ActionListener () {
public void actionPerformed (ActionEvent event) {
tanimaSonucu.setText ("Kimlik tespiti
yapiliyor. Litfen bekleyiniz...");
YuzTaniyici.tani();
}

1)
taniBut.setAlignmentX (Component.CENTER ALIGNMENT) ;

GridLayout gridRowLayout = new GridLayout (3,0);
JPanel buttonsPanel = new JPanel (gridRowLayout) ;
buttonsPanel.add (taniBut) ;
tanimaSonucu = new JLabel ("",SwingConstants.CENTER) ;
tanimaSonucu.setPreferredSize (new Dimension (200, 5));
buttonsPanel.add (tanimaSonucu) ;
buttonsPanel.add (taniBut) ;
GridBagConstraints ¢ = new GridBagConstraints();
c.gridx = 0;
c.gridy = 1;
dialog.add (buttonsPanel,c);

}

public static void sinGirButGoster () {
sinGirBut = new JButton ("Sinava Basla");
sinGirBut.addActionListener (new ActionListener () {
public void actionPerformed(ActionEvent event) {

}

)
sinGirBut.setAlignmentX (Component .CENTER ALIGNMENT) ;

GridLayout gridRowLayout = new GridLayout (3,0);

JPanel buttonsPanel = new JPanel (gridRowLayout) ;
buttonsPanel.add (sinGirBut) ;

GridBagConstraints ¢ = new GridBagConstraints();
c.gridx = 0;

c.gridy = 2;

dialog.add (buttonsPanel,c);

private static void kamCalistir (String[] args) {
Mat webcamMatImage = new Mat () ;
Image templmage;
VideoCapture capture = new VideoCapture (0) ;
capture.set (Videoio.CV_CAP PROP FRAME WIDTH, 640) ;
capture.set (Videoio.CV_CAP PROP_ FRAME HEIGHT,480) ;
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if ( capture.isOpened()) {
while (true) {
capture.read (webcamMatImage) ;
if( !webcamMatImage.empty () ) {
yuzBul (webcamMatImage) ;
tempImage= imageProcessor.toBufferedImage (webcamMatImage) ;

ImagelIcon imageIcon = new Imagelcon (tempImage, "Alinan gdrintid");
imageView.setIcon (imageIcon) ;
dialog.pack() ;

}

else{

System.out.println ("Gorintd alinamadi!");
break;

}

}

}

else(

System.out.println ("Goriintldi okunamadi!");

}
}

private static void yuzBul (Mat image) {
MatOfRect faceDetections = new MatOfRect () ;
faceDetector.detectMultiScale( image, faceDetections, 1.1,
7,0, new Size(150,40), new Size());
Rect rectCrop=null;

for (Rect rect : faceDetections.toArray()) {
Imgproc.rectangle(image, new Point (rect.x, rect.y), new

Point (rect.x + rect.width, rect.y + rect.height), new Scalar (0, 255,

0));
rectCrop = new Rect (rect.x, rect.y, rect.width,
rect.height);

}

if (rectCrop != null) {
yuzMat = new Mat (image, rectCrop) ;
yuzMatResize = new Mat ();
Size boyutlar = new Size (100,100);
Imgproc.resize( yuzMat, yuzMatResize, boyutlar);
yuzBufResize = imageProcessor.toBufferedImage (yuzMatResize) ;

yuzMatGray = new Mat () ;
Imgproc.cvtColor(yuzMatResize, yuzMatGray,
Imgproc.COLOR RGB2GRAY) ;

MatOfByte matOfByte = new MatOfByte();
Imgcodecs.imencode(".Jjpg", yuzMatGray, matOfByte);
matOfByteArr = matOfByte.toArray();
}
}
private static void yuzKaydet () {
Yuz yuz = new Yuz();
yuz.goruntuVer (matOfByteArr) ;

yuzDAO.ekle (yuz) ;
yuzTableModel.yenile () ;
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yuzTableModel.fireTableDataChanged () ;

package com.zk.yuz tanima;

import java.nio.IntBuffer;
import java.util.List;
import java.util.ListIterator;

import com.zk.App;

import com.zk.kullanici.Kullanici;
import com.zk.kullanici.KullaniciDAO;
import com.zk.yuz bul.Yuz;

import com.zk.yuz bul.YuzDAO;

import static org.bytedeco.javacpp.opencv_face.*;
import static org.bytedeco.javacpp.opencv_core.*;
import static org.bytedeco.javacpp.opencv_imgcodecs.*;
import static org.bytedeco.javacpp.opencv imgproc.*;

public class YuzTaniyici {
public static void tani () {
Mat testYuz = imdecode (new Mat (App.matOfByteArr),
CV_LOAD IMAGE_UNCHANGED) ;

KullaniciDAO kulDAO = new KullaniciDAO() ;
YuzDAO yuzDAO = new YuzDAO();
List<Yuz> yuzler = yuzDAO.bul () ;

ListIterator<Yuz> yuzlerIter = yuzler.listIterator();

MatVector goruntuler = new MatVector (yuzDAO.topYuz());

Mat labels = new Mat (yuzDAO.topYuz(),1,CV_32SCI);
IntBuffer labelsBuf = labels.getfntBuffer();
int sayac=0;
while (yuzlerIter.hasNext ()) {
Yuz yuz = yuzlerIter.next();
Mat mat = imdecode(new Mat (yuz.goruntuAl()),
CV_LOAD IMAGE UNCHANGED,) ;
goruntuler.put (sayac, mat);
labelsBuf.put (sayac, yuz.kulIdAl()):
sayac+t++t;
}
FaceRecognizer faceRecognizer = createEigenFaceRecognizer();
faceRecognizer.train (goruntuler, labels);
int predictedLabel = faceRecognizer.predict (testYuz);

Kullanici kul = kulDAO.idDenBul (predictedLabel) ;

App.tanimaSonucu.setText ("Merhaba "+kul.adAl()+"
"tkul.soyadAl());

App.taniBut.setVisible (false) ;
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App. taniBut.removeAll () ;
App.sinGirButGoster() ;

package com.zk.yuz tanima;

import com.zk.kullanici.Kullanici;
import com.zk.main.MainWindow;
import com.zk.util.Util;

import com.zk.yuz bul.Yuz;

import java.nio.charset.Charset;
import java.nio.charset.StandardCharsets;
import java.sgl.Connection;

import java.sqgl.DriverManager;
import java.sgl.ResultSet;

import java.sqgl.SQLException;
import java.sgl.Statement;

import java.sgl.PreparedStatement;
import java.util.ArrayList;

import java.util.Collections;
import java.util.LinkedHashMap;
import java.util.List;

import java.util.Locale;

import java.util.Map;

import java.util.logging.Logger;

public final class YuzTanimaDAO {

static final String JDBC_DRIVER = "com.mysqgl.jdbc.Driver";

static final String DB _URL = "jdbc:mysqgl://localhost/yuz tanima";
static final String USER = "root";

static final String PASS = "kaya";

Connection conn = null;

Statement stmt = null;

private static final Map<String, Yuz> table = new
LinkedHashMap<> () ;

private static final String NULL = "NULL";

private final static Charset ENCODING = StandardCharsets.UTF_8;

private Kullanici kullanici;

public YuzTanimaDAO (Kullanici kullanici) {
this.kullanici=kullanici;

}

List<Yuz> list () {
System.out.println(this.kullanici);

bul () ;

List<Yuz> result = new ArraylList<>(table.values());
return result;

}

52



public void bul () {
try({
Class.forName ("com.mysql.jdbc.Driver");

conn = DriverManager.getConnection(DB_URL, USER, PASS);

stmt = conn.createStatement ()

String sql;

sgql = "SELECT id, kullanici id, goruntu FROM yuz ORDER BY
kullanici id";

ResultSet rs = stmt.executeQuery(sgl);

while (rs.next ()) {

int id = rs.getInt("id");
String kullanici id = rs.getString("kullanici id");
byte[] goruntu = rs.getBytes ("goruntu");
Yuz yuz = new Yuz (goruntu);
yuz.idVer (id) ;
}
rs.close();
stmt.close();
conn.close() ;
}catch (SQLException se) {
}catch (Exception e) {
}finally{
try{
if (stmt!=null)
stmt.close();
}catch (SQLException se?2) {
}
try{
if (conn!=null)
conn.close () ;
}catch (SQLException se) {
se.printStackTrace () ;

}

private void appendTo (StringBuilder aText, Object aField, String
alAppend) {
if (Util.textAra(Util.format (aField))) {
aText.append (Util. format (aField)) ;
}
else {
aText.append (NULL) ;

}
aText.append (ahAppend) ;

}

private static String maybeNull (String aText) {
return NULL.equals (aText) ? null : aText;

}
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package com.zk.kullanici;

import java.util.*;

import com.zk.exception.InvalidInputException;
import com.zk.util.Util;

public final class Kullanici implements Comparable<Kullanici>{

// PRIVATE

private
private
private
private
private
private
private

public Kullanici (String alId, String aOgrNo, String aAd,
aSoyad, String aBolum )

fId =

String fId;

final String
final String
final String
final String
static final
static final

ald;

fOgrNo = aOgrNo;

fAd =

aAd;

fSoyad= aSoyad;
fBolum = aBolum;
validateState () ;

}

public String idAl() {

return fId;

}

fOgrNo;

fAd;

fSoyad;

fBolum;

int EQUAL = O;

int DESCENDING = -1;

throws InvalidInputException {

void idVer (String ald) {
fId = aId;

}

public String ogrNoAl () {
return fOgrNo;

}

public String adAl () {

return fAd;

}

public String soyadAl () {
return fSoyad;

}

public String bolumAl () {
return fBolum;

}

@Override public boolean equals (Object aThat) {

if (
if (

this == aThat

) return true;

! (aThat instanceof Kullanici) ) return false;
Kullanici that = (Kullanici)aThat;
return
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areEqual (this.fOgrNo, that.fOgrNo) &&
areEqual (this.fAd, that.fAd) &&
areEqual (this.fSoyad, that.fSoyad) &&
areEqual (this.fBolum, that.fBolum)

}

@Override public int hashCode () {
int result = 17;

result = addHash (result, fOgrNo) ;

result = addHash (result, fAd);

result = addHash (result, fSoyad);

result addHash (result, fBolum);

return result;

}

@Override public String toString() {
return

"Kullanici Id:" + fId + " ogrenci No:" + fOgrNo + " AdI" + fAd

" Soyadl" + fSoyad + " BOlUmii:"+fBolum

}

@Override public int compareTo (Kullanici aThat) {
if ( this == aThat ) return EQUAL;

int comparison = DESCENDING*comparePossiblyNull (this.fAd,
aThat.fAd) ;

if ( comparison != EQUAL ) return comparison;
comparison = this.fOgrNo.compareTo (aThat.fOgrNo) ;
if ( comparison != EQUAL ) return comparison;

comparison = comparePossiblyNull (this.fSoyad, aThat.fSoyad);

if ( comparison != EQUAL ) return comparison;
comparison = comparePossiblyNull (this.fBolum, aThat.fBolum);
if ( comparison != EQUAL ) return comparison;

return EQUAL;
}

/** Sort by Title. */
public static Comparator<Kullanici> TITLE SORT = new
Comparator<Kullanici> () {

@Override public int compare (Kullanici aThis, Kullanici aThat)

if ( aThis == aThat ) return EQUAL;
int comparison = aThis.fOgrNo.compareTo (aThat.fOgrNo) ;
if ( comparison != EQUAL ) return comparison;

comparison = DESCENDING*comparePossiblyNull (aThis.fAd,
aThat.fAd) ;
if ( comparison != EQUAL ) return comparison;

comparison = comparePossiblyNull (aThis.fSoyad, aThat.fSoyad);
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if ( comparison != EQUAL ) return comparison;

comparison = comparePossiblyNull (aThis.fBolum, aThat.fBolum);
if ( comparison != EQUAL ) return comparison;

return EQUAL;
}i
}i

public static Comparator<Kullanici> RATING SORT = new
Comparator<Kullanici> () {
@Override public int compare (Kullanici aThis, Kullanici aThat) {
if ( aThis == aThat ) return EQUAL;

int comparison = DESCENDING*comparePossiblyNull (aThis.fSoyad,
aThat.fSoyad) ;
if ( comparison != EQUAL ) return comparison;

comparison = DESCENDING*comparePossiblyNull (aThis.fAd,
aThat.fAd);

if ( comparison != EQUAL ) return comparison;
comparison = aThis.fOgrNo.compareTo (aThat.fOgrNo) ;
if ( comparison != EQUAL ) return comparison;

return EQUAL;
}s
}i

/** Sort by Comment. */
public static Comparator<Kullanici> COMMENT SORT = new
Comparator<Kullanici> () {
@Override public int compare (Kullanici aThis, Kullanici aThat) {

if ( aThis == aThat ) return EQUAL;

int comparison = comparePossiblyNull (aThis.fOgrNo,
aThat.fOgrNo) ;

if ( comparison != EQUAL ) return comparison;

comparison = DESCENDING*comparePossiblyNull (aThis.fAd,
aThat.fAd) ;
if ( comparison != EQUAL ) return comparison;

comparison = comparePossiblyNull (aThis.fSoyad, aThat.fSoyad);
if ( comparison != EQUAL ) return comparison;

return EQUAL;

}s
}s

private void validateState () throws InvalidInputException {
InvalidInputException ex = new InvalidInputException();

if( ! Util.textAra(fOgrNo) ) {
ex.add ("Orenci numarasi bos birakilamaz");
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}
if( ! Util.textAra(fAd) ) {
ex.add ("Ad bo§ birakilamaz");
}
if( ! Util.textAra(fSoyad) ) {
ex.add("Soyad bo§ birakilamaz");

}

if ( ex.hasErrors() ) {
throw ex;

}

private boolean areEqual (Object aThis, Object aThat) {
return aThis == null ? aThat == null : aThis.equals(aThat);

}

private int addHash (int aHash, Object aField) {
int result = 37*aHash;
if (aField != null) {
result = result + aField.hashCode();
}

return result;

}

/** Utility method. */
private static <T extends Comparable<T>> int comparePossiblyNull (T
aThis, T aThat) {
int result = EQUAL;
int BEFORE = -1;
int AFTER = 1;

if(aThis != null && aThat != null) {
result = aThis.compareTo (aThat);
}
else {
//at least one reference is null - special handling
if(aThis == null && aThat == null) ({
//do nothing - they are not distinct
}
else if (aThis == null && aThat != null) ({
result = BEFORE;

}
else if( aThis != null && aThat == null) {

result = AFTER;
}
}

return result;
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package com.zk.kullanici;

import java.nio.charset.Charset;
import java.nio.charset.StandardCharsets;
import java.sqgl.Connection;

import java.sqgl.DriverManager;
import java.sgl.ResultSet;

import java.sqgl.SQLException;
import java.sgl.Statement;

import java.sqgl.PreparedStatement;
import java.util.ArrayList;

import java.util.Collections;
import java.util.LinkedHashMap;
import java.util.List;

import java.util.Locale;

import java.util.Map;

import java.util.logging.Logger;

import com.zk.kullanici.Kullanici;
import com.zk.main.MainWindow;
import com.zk.util.Util;

public final class KullaniciDAO ({

static final String JDBC_DRIVER = "com.mysql.jdbc.Driver";

static final String DB URL =
"jdbc:mysqgl://localhost/yuz tanima?useUnicode=true&characterEncoding
=UTF-8";

static final String USER = "root";
static final String PASS = "";

Connection conn = null;
Statement stmt = null;

private static final Map<String, Kullanici> fTable = new
LinkedHashMap<> () ;

private static final String NULL = "NULL";

private final static Charset ENCODING = StandardCharsets.UTF_8;

public void KullaniciDao () {
bul () ;
}

List<Kullanici> list () {
bul () ;
List<Kullanici> result = new ArrayList<>(fTable.values());
Collections.sort (result);
return result;

}

public void ekle (Kullanici aKullanici) {
try{
Class.forName ("com.mysql.jdbc.Driver");
conn = DriverManager.getConnection(DB_URL, USER, PASS);
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PreparedStatement pstmt
(ogrenci no,

INTO kullanici
PreparedStatement.
pstmt.
pstmt.
pstmt.
pstmt.
pstmt.

ResultSet keys

ad,
RETURN_GENERATED KEYS) ;
setString(l, aKullanici.
setString (2, aKullanici.
setString (3, aKullanici.
setString (4, aKullanici.
executeUpdate () ;

keys.next () ;

bul (keys.getString(
}catch (SQLException se
se.printStackTrace (

))
{

I

1
)
)

}catch (Exception e) {
e.printStackTrace () ;

}finally({
try{
if(

stmt!=null)
conn.close () ;

}catch (SQLException se) {
}// do nothing

try{

if (conn!=null)

conn.close();

}catch (SQLException se) {

Se.

}

}

printStackTrace();

void degistir (Kullanici aKullanici) {

try{

soyad, bolum)

conn.prepareStatement ("INSERT

? ?
roocr s

VALUES (7 )",

ogrNoAl () ) ;

adal()):

soyadAl (
(

bolumAl

))
))

’
’

pstmt.getGeneratedKeys () ;

Class.forName ("com.mysqgl.jdbc.Driver");
DriverManager.getConnection (DB_URL, USER, PASS);

conn

PreparedStatement pstmt
kullanici SET ogrenci no=?,

pstmt.
pstmt.
pstmt.
pstmt.
pstmt.
pstmt.
bul () ;

ad=?, soyad=?,
1, aKullanici.
2, aKullanici.
3, aKullanici.
setString (4, aKullanici.
setString (5, aKullanici.
executeUpdate () ;

setString
setString
setString

—~ e~~~

}catch (SQLException se) {
se.printStackTrace () ;

}catch (Exception e) {
e.printStackTrace () ;

}finally{
try({

if (stmt!=null)

conn.close() ;

}catch (SQLException se) {

}
try({

if (conn!=null)

conn.close() ;

}catch (SQLException se) {
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se.printStackTrace () ;

}

void sil (Kullanici aKullanici) {
try{
Class.forName ("com.mysql.jdbc.Driver");
conn = DriverManager.getConnection(EELURL, USER, PASS);
PreparedStatement pstmt = conn.prepareStatement ("DELETE
FROM kullanici WHERE id=?");
pstmt.setString (1, aKullanici.idAl()):;
pstmt.executeUpdate () ;
fTable.clear();
bul () ;
}catch (SQLException se) {
se.printStackTrace () ;
}catch (Exception e) {
e.printStackTrace () ;
}finally{
try{
if (stmt!=null)
conn.close();
}catch (SQLException se) {
}
try{
if (conn!=null)
conn.close();
}catch (SQLException se) {
se.printStackTrace () ;

}
}

public List<Kullanici> bul() {
List<Kullanici> kullar=null;
try({
Class.forName ("com.mysqgl.jdbc.Driver");
conn = DriverManager.getConnection(DQ_URL, USER, PASS);

stmt = conn.createStatement();
String sqgl;
sgql = "SELECT id, ogrenci no, ad, soyad,bolum FROM
kullanici";
ResultSet rs = stmt.executeQuery(sql);
while (rs.next ()) {
String id = rs.getString("id");
String ogrNo = rs.getString("ogrenci no");

String ad = rs.getString("ad");
String soyad = rs.getString("soyad");
String bolum = rs.getString("bolum");
Kullanici kullanici = new Kullanici(id, ogrNo, ad,
soyad, bolum);

fTable.put (kullanici.idAl (), kullanici);
kullar = new ArrayList<Kullanici>();
kullar.add(kullanici);

}

Collections.sort(kullar);

rs.close();
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stmt.close () ;
conn.close();
}catch (SQLException se) {
se.printStackTrace () ;
}catch (Exception e) {
e.printStackTrace () ;
}finally({
try({
if (stmt!=null)
stmt.close () ;
}catch (SQLException se2) {
}
try({
if (conn!=null)
conn.close();
}catch (SQLException se) {
se.printStackTrace () ;
}
}
return kullar;

}

public void bul (int id) {
try{
Class. forName ("com.mysqgl.jdbc.Driver") ;
conn = DriverManager.getConnection(DB_URL, USER, PASS);

stmt = conn.createStatement () ;

String sqgl;

sql = "SELECT id, ogrenci no, ad, soyad, bolum FROM
kullanici WHERE id='"+id+"'";

ResultSet rs = stmt.executeQuery(sqgl);

rs.next () ;

I~

String kulld rs.getString ("id");
String ogrNo = rs.getString("ogrenci no");
String ad = rs.getString("ad");
String soyad = rs.getString("soyad");
String bolum = rs.getString("bolum");
Kullanici kullanici = new Kullanici (kulId, ogrNo, ad,
soyad, bolum);
fTable.put (kullanici.idAl (), kullanici);
rs.close();
stmt.close();
conn.close();
}catch (SQLException se) {
se.printStackTrace () ;
}catch (Exception e) {
e.printStackTrace();
}finally{
try{
if (stmt!=null)
stmt.close();
}catch (SQLException se2) {
}
try{
if (conn!=null)
conn.close () ;
}catch (SQLException se) {
se.printStackTrace() ;
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}

public Kullanici idDenBul (int id) {
Kullanici kullanici=null;
try{
Class.forName ("com.mysql.jdbc.Driver");
conn = DriverManager.getConnection(EELURL, USER, PASS);

stmt = conn.createStatement () ;

String sqgl;

sgql = "SELECT id, ogrenci no, ad, soyad, bolum FROM
kullanici WHERE id='""+id+"'";

ResultSet rs = stmt.executeQuery(sql);

rs.next () ;

String kulld = rs.getString("id");

String ogrNo rs.getString ("ogrenci no");

String ad = rs.getString("ad");

String soyad = rs.getString("soyad");

String bolum = rs.getString("bolum");

kullanici = new Kullanici(kulId, ogrNo, ad, soyad,

bolum) ;
rs.close();
stmt.close();
conn.close();
}catch (SQLException se) {
se.printStackTrace () ;
}catch (Exception e) {
e.printStackTrace () ;
}finally{
try{
if (stmt!=null)
stmt.close();
}catch (SQLException se?2) {
}
try({
if (conn!=null)
conn.close();
}catch (SQLException se) {
se.printStackTrace () ;
}
}

return kullanici;

}

public void bul (String ogrNo) {
try({
Class.forName ("com.mysqgl.jdbc.Driver");
conn = DriverManager.getConnection(DQ_URL, USER, PASS);

stmt = conn.createStatement();

String sqgl;

sql = "SELECT id, ogrenci no, ad, soyad, bolum FROM
kullanici WHERE ogrenci no='"+ogrNo+"'";

ResultSet rs = stmt.executeQuery(sql);

rs.next ();

String id = rs.getString("id");

String ad = rs.getString("ad");
String soyad = rs.getString("soyad");
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String bolum = rs.getString ("bolum");
Kullanici kullanici = new Kullanici(id, ogrNo, ad,
soyad, bolum);
fTable.put (kullanici.idAl (), kullanici);
rs.close () ;
stmt.close () ;
conn.close();
}catch (SQLException se) {
se.printStackTrace () ;
}catch (Exception e) {
e.printStackTrace () ;
}finally({
try({
if (stmt!=null)
stmt.close () ;
}catch (SQLException se2) {
}
try{
if (conn!=null)
conn.close () ;
}catch (SQLException se) {
se.printStackTrace () ;

}

private void appendTo (StringBuilder aText, Object aField, String

aAppend) {
if (Util.textAra (Util. format (aField))) {

aText.append (Util. format (aField)) ;
}
else {
aText.append (NULL) ;
}
aText.append (aAppend) ;

}

private static String maybeNull (String aText) {
return NULL.equals (aText) ? null : aText;

}
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