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SOCKETLER UZERINDEN OZEL HABERLESMEDE KRIiPTOLOJI
METODLARIN KULLANILMASI VE BiR UYGULAMA

OZET

Teknolojinin gelisimi birgok insan faaliyetlerinin kolaylastirilmas: avantaji ile
beraberinde dezavantajlarida sergilemistir. Olusan bu dezavantajlar, Teknoloji
alanmma yan dal olarak Teknolojinin giivenligi alaninida gelistirilmesine sebep
olmustur. Teknoloji gelisim siirecinde goézden kacirilan hata paylari, algoritmik
karmasiklik degerleri ve bircok unsurlar dezavantaj olarak nitelendirilir. Her hangi
sebepden olusan dezavantajlar teknolojinin calisma prensibini bozmakdan ¢ok,
kullanim alaninda yanlis faaliyetleri yapabilitesini yilikseltmektedir. Bu sebepden
modern teknolojilerin yanlis faaliyet amaghi kullanilmamasi i¢in bu teknolojileri
koruyan teknolojiler gelistirilmistir. Elektronik ortamlarda yapilan islemlerin
amaglarii degistirmemek adina yapilmis giivenlik saglayici algoritmalardan biride
sifreleme sistemleridir. Sifreleme sistemleri teknolojinin her dalina uygulanarak
yapilacak islemlerin dis giicler tarafindan yonlendirememesini saglamistir. Teknoloji
tarihi boyunca gelistirilmig Sifreleme Sistemlerinin  bazilar1  saldirganlarin
Onlemlerini yeterince alamamasi nedeni ile ve ya cari Sifreleme sistemin yapilacak
esas islemin yavaglatmasi nedeni ile teknolojinin bu dali aragtirma merkezlerinde
dahada ytiksek noktalara tasinmaktadir.

Sifreleme sistemleri ayni zamanda iletisimi saglamak ic¢in gelistirilen teknolojiye
uygulanarakda yapilacak iletisimin giivence altina almaktadir. Tez kapsaminda
yapilan arastirmada ilk sifreleme sistemlerinden, giiniimiiz teknolojilerin kullandig:
sifrelme sistemlerine kadar tiimiinlin c¢alisma prensibi anlatilmaktaidr. Tez
kapsaminda yapilan arastirmalara dayanilarak yapilan projede gizli anahtarh
sifreleme yontemlerinden olan ve en son teknolojilerin kullandigi Rijndeal
algoritmas1 sayesinde ortadaki adam saldirisina ugranmasina ragmen iletisimin
giivence altinda yapilmasi saglanmistir. Bu projede iletisim esnasin ortadaki adam
saldirisim1 - gerceklestiren saldirganin, yapilan iletisimin sifreli olduguna dair
stiphelerini kaldirilmasi i¢in, ayn1 zamanda gizli anahtarl sifreleme sisteminin dogasi
gereyi sifreleyici ve desifreleyici anahtarin giivensiz kanal {izerinden de gonderile
bilinmesi i¢in Steganografi teknigi uygulanmistir.

Anahtar Kelimeler: Sifreleme sistemleri, Gizli Anahtarl sifreleme, A¢ik Anahtarl
sifreleme, Steganografi, Socketler programlama.
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USING CRYPTOGRAPHIC METODS iN PRIVATE COMMUNICATION
VIiA SOCKETS AND AN APPLICATIiON

ABSTRACT

The advantage of Development of Technology are facilitated human activities. Along
this advantages appeared disadvantages. These disadvantages are led to development
Seceure Sistems of technology. The technology disadvantages are considered by
overlooked errors, value of algorithm complexity. Any disadvantages are occured
along side of distributing the working principle of technology, also misuse rate will
be increase. For these reason protect to these technologies are being developed safe
systems. One of the safe systems are the Criptpographic systems. Cryptography
using every technology systems for secure.

Cryptography also using in electronic communication. Thanks to cryptography,
pairs can communicate safely. In this Dessertation are reserched history of
Cryptography, current Cryptography sistems which use in modern technology. Based
on advanced Cryptographic sistems this dessertation project use Rijndeal algorithm
and make this communication safely against atackers. In this project when pairs are
during communication over the insecure channel, this channel are eavedropping from
passive attacker. The purpose of this project is make commination safely. To make
communication safely, pairs must communicate by Rijndeal cryptographic algorithm.
Other purpose of this project is attacker shouldn’t suspect in this communication
using cryptographic techniques. For this reason pairs must hide the encrypted text by
Steganographic techniques. In this project pairs use private key encryption sistems,
for this reason pair must share private key over the secure channel. In this project
pairs can share private key over the insecure channel by Steganographi techniques.

Keywords: Encryption systems, Private key encryption, Public key encryption,
Steganography, Socket programming
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1 GIRIS

Tez kapsaminda yapilan arastirma, Kriptografi bilim dalinin bdéliimleri
hakkindadir. Bu arastirmada kriptografinin dallarinda yapilmis teknikler
anlatilmaktadir. Modern teknolojiler arastirmada gdsterilen kriptografinin biitiin
dalin1 kullanmaktadir ki bu dallar islevlerine gore uygun teknolojilere
uygulanir. Tez kapsaminda 2. Boliimde Kriptografi biliminin isminin nerden

geldigi hakkinda bilgi verilmistir, alt bolimler olarak bu dallara deginilmistir.

Kriptografi temel olarak 5 boliime ayrilmaktadir.

o Acik anahtarli sifreleme sistemleri. Bu sistemlerin uygulanma amaci
glivensiz kanal {lizerinden iletisim saglayacak taraflarin iki tane anahtari
bulunmaktadir. Bu anahtarlardan bir tanesi her kes tarafindan bilinen
anahtardir ki karsi taraf orijinal mesaji sifrelerken herkes tarafindan
bilinen anahtarla sifrelemelidir. Bu sifreleme ydnteminin 6nemli
taraflarindan bir tanesi ise desifreleme isleminin sadece gizli anahtarla
gergelestirilmesidir. Tez kapsaminda agik anahtarli sifreleme sistemlerine
ait algoritmalar gosterilmistir.

. Gizli anahtarli sifreleme sistemleri. Bu sistemlerin uygulama amaci da
giivensiz kanal iizerinden giivenli iletisimi saglamaktir. Bu sifreleme
sistemlerinde iletisime gegilecek taraflarin ortak anahtari belirlemeli ki bu
anahtar1 da giivenli kanal iizerinden iletisim yaparak belirlenmeli. Belirlenmis
olan gizli anahtar ile sifreleme ve desifreleme islemi yapilir. Tez kapsaminda
gizli anahtarli sifreleme sistemine Ornek olan algoritmalar incelenmis, ve
yapilan projede bu tiir sifreleme sistemi kullanilmigtir.

. Steganografi, Kriptografinin esas boliimden biri olup yapilacak iletigimi
sifrelemeden kars1 tarafa gizli sekilde iletmek i¢in kullanilmaktadir. Tez
kapsaminda yapilan aragtirmada tarih boyunca ve modern teknolojide
kullanilan steganografi teknikleri anlatilmis, ve yapilan uygulamada gizli
anahtarli sifreleme yontemi ile iletisim saglamak isteyen iki tarafin

gilivenli kanal olmaksizin iletisimi ger¢ceklesmesi saglanmistir.



. Karma Fonksiyonlar1 Kriptografinin esas bolimlerindendir. Bu
fonksiyonun c¢iktist olan sifrelenmis metinlerin desifrelenmesi yoktur. Bu
tiir fonksiyonlar veri biitlinliigliniin dogrulanmasi i¢in kullanilmaktadir.
Tez kapsaminda yapilan arastirmada modern teknolojinin kullandigi
Karma Fonksiyonlari, bu fonksiyonlarin sagladigi avantajlar ve
dezavantajlardan bahsedilmistir.

. Kriptoanaliz, Kriptografinin bir baska esas boliimiidir ki, bu boliimde
gelistirilmesi planlanan Sifreleme sistemlerininin tasarimi esnasinda
dikkat edilmesi gereken standatlar ele alinir. Tez kapsaminda yapilan
arastirmada kriptoanaliz standartlarina deginilerek gelistirilmek istenen

Sifreleme Sisteminin direncliligi nasil denetlenmesi yapilmistir.

Tez kapsaminda 3. Bolimde iletisimin saglanmasi icin gereken bilgilere
deginilmistir ki bu bilgilerden yola ¢ikilarak 4. béliimde iki karakterin iletisimi
saglanmistir. Yapilan iletisim ortadaki adam saldirisina ugramasina ragmen

iletisim giivenli boyuta yiikseltilmistir.



2 KRIiPTOGRAFI KAVRAMI

Kriptoloji bilimi giivenlik alaninin en 6nemli dallarindan biridir ve kelime
kokeni yunancadan gelmektedir. Anlami ise Cryptos gizlilik, logos bilim
demektir. Kriptolojinin 6nemli dallarindan biride Kriptografidir ki kelime
kokeni yunancadan gelmektedir. Anlam olarak “kryptos” gizlilik , “graphien”
yazmak ifade edilmektedir. Tiirkge karsilik olarak “Sifre yazimi” diye de
bilinmektedir. Kriptografi kendi bilinyesinde bes ana dala boliinmektedir ki bu

dallarin semas1 Sekil 2.1°da ¢izilmisgtir.

Kriptografi
Karma Agik Gizli Steganografi . ‘
Fonksiyonlari Anahtarl Anahtarly Kriptoanaliz
Sifreleme Sifreleme

Sekil 2.1: Kriptografi Semas1

Kriptografinin amaci orjinal mesaj1 sifrelemek ve desifrelemekten ibaretdir.
Teknoloji diinyasimin tiim alanlarinda giivenlik ele alinmasi ic¢in yapilan tiim
islemler sifreleme ve desifrelemeye dayanmaktadir. Bu giivenliyin esas amaci
¢ok bilinen “Ortadaki Adam” saldirilarinin onleminin alinmasidir. Ortadaki

adam saldiris1 Sekil 2.2 de gosterilmistir.

Asli Burak
| m I =|| m |

Sekil 2.2: Otadaki Adam Saldiris1




Sekil 2.2°den de goriildiigii gibi Asli ve Buragin gilivensiz kanal {izerinden
sohbeti gerceklestirilmistir ve bu esnada Egenin ortadaki saldirgan sahis olarak
bu sohbeti dinlemektedir. Bu tiir saldirty1 gergeklestiren saldirganlar grup olarak
ikiye ayrilirlar. Aktiv- saldirganlar giivensiz kanal iizerinden elde ettigi
mesajlar1 degistire bilir, mesaj iletimini engelliye bilir, Mesajlar1 iletme
siiresinin geciktire bilir ve ya mesaj sirasini degistire bilir saldirganlardir.
Pasiv- saldirganlar ise giivensis iletisim kanalim1 sadece dinleyen

saldirganlardir.

Bu saldirganlarin 6nlemini alinmasi icin Asli ve Burak kendi aralarinda
mesajlasirken Sifreleme ve Desifreleme fonksiyonlari kullanilmalidir. Bu
sekilde mesajlagsmalar ortadaki adam saldirgani olan  Ege’i mesaj1 elde
etmesinin Onlemini almasada mesajin igerigini 6grenmesinin Onlemi alinacaktir.

Sekil 2.3 de bu islemler gosterilmistir.

Ash A Burak

m,c:=E(K,,m) —»| em:=D(K,,c)

Sekil 2.3: Ortadaki adam saldirisinin 6nlemi

Sekil 2.3’den de goriildiigii gibi Asli mesaji gondermeden 6nce Burak ile ortak
sifreleme ve desifreleme anahtarini belirler K, ki Egenin bu anahtar1 bilmemesi
gerekiyor. Ortak gizli anahtar1 belirledikten sonra Asli bu anahtar ile sifreleme
ilemini gergeklestirir E(K,,m), sonrasinda sifrelenmis olan mesaji ¢’i Buraga
gonderir. Ege sifrelenmis olan mesaj1 elde etse bile gizli anahtar1 bilmedigine
gore mesaj igerigini goremeyecektir. Burak sifrelenmis mesaj1 alir ortak
belirlenen gizli anahtar ile desifreleme fonksiyon sonucu orijinal mesaji1 elde

eder. Ayn1 ¢ozlim Burak i¢inde gecerli olucaktir

2.1 Gizli Anahtarh sifreleme

Asli ve Buragin giivenli iletisim kanali {izerinden ortak belirledigi gizli anahtar

ile sifreleme isleminin baska bir ifade ile simetrik sifreleme sistemi olarak da



bilinmektedir. Simetrik sifreleme isleminin anlami her iki tarafin ayni anahtari

kullanarak ayni1 sifreleme ve desifreleme fonksiyonlarinin kullanmasidir.

Ilk gizli anahtarli sifreleme fonksiyonu Roma imparatoru “Julio Ceaser”-in
kesfettigi Sezar sifreleme yOntemidir. Savas esnasinda Generallerle
mektuplasarak savas hakkinda bilgileri ve verecegi emirleri diisman askerler
tarafindan ele gegirilse bile okunamaz hale getirmek i¢in kullandig1 yontemdir.
Sezar sifreleme sisteminin ¢alisma prensibi ise Generaller ve sadece kendisinin
belirledigi anahtar numarasi secilir ki bu anahtar numaras1 alphabe sirasini
kaydirmak icin kullanilir. Cizelge 2.1 da gosterildigi gibi, eger gizli anahtar
K=1 olarak ele alacak olursak, sifreleme islemini kaydirilmis apfabeye gore

yapila bilinir.

Cizelge 2.1: Sezar Sifreleme Cizelgesu

AMfabe A BC CDEFGGHI I J KLMONOPRSS TUUVY

Kaydirilmig
Alfabe

Cizelge 1.0’a gore sifrelemek isteyecegimiz olan “AYDIN” kelimesinin
sifrelenmis hali “BZEIO” gibidir. Formiil olarak anlaticak olursak sifreleme
isleminin formiili /harfin siranumarasi+1= uygun olan harif desifreleme

isleminin formiilii ise gifreli metnin harf sirasi-1=oriijinal metnin harf sirasi.
Gizli anahtar sifreleme kendi bilinyesinde ikiye ayrilirlar ki bunlar

1. Bireysel Akis Sifreleme sistemi

2. Blok sifreleme sistemi

Bu sifreleme sistemlerinin her ikisi giiniimiiz teknolojisinde kullanilmaktadir ki

bunlardan bir kag1 saldirtya ugrayarak kirilmistir.

2.1.1 Bireysel Akis Sifrelemesi

Simetrik Sifreleme Sisteminin O6nemli boliimlerinden olan Bireysel Akis
Sifreleme Sistemi ile Blok Sifreleme sistemini karsilastirilicak olursak, bu
sifreleme sistemi Blok sifreleme sistemine nazaran daha hizli ¢calismakta ve ayni

zamanda daha az donanim maliyyetine sahiptir.



Adindan da bilindigi lizere Bireysel Akis sifrelemesi orijinal mesaj1 sifrelerken
herbir karakteri ayr1 ayri sifrelemektedir. Baska bir deyisle her bir karakter

secilmis olan gizli anahtar ile bireysel olarak sifrelenir.

Modern teknolojinin en inliisii olan GSM (Global System for Mobile- Mobil
fletisim I¢in Kiiresel Sistem) Bireysel Akis Sifreleme sistemini kullanmaktadir.
GSM calisma prensibi iletilecek ses mesaj ikili sisteme ¢evrilerek bireysel
olarak sifrelenir sonrasinda baz istasyonuna gonderilir ve sonra bu mesaj hedef
telefonuna gonderilir ve desifreleme islemi hedef telefonda gercgeklestirilir. Bu

prensip Sekil 2.4 gosterilmistir.

A A

Sifreleme Sifrelenmis Mesaj - Sifrelenmis Mesaj -~ Desifreleme
islemi > > Islemi
= [==]

Sekil 2.4: GSM ¢aligsma prensibi

Bireysel Akis Sifrelemesinin en 6nemli 6zelliklerinden birisi de zamana gore
farkli sifreleme islemini gerceklestirmektir, ve bu yontemle g¢alisan Sifreleme

sistemlerinden en ¢ok bilinen “Vernam Sifreleme Sistem” gosterile bilinir.

Vernam Sifreleme sistemi kendi ismini bu yontemi kesfeden Gilbert Vernam’
dan almistir. Bu yontem “Tek Kullanimlik Serit” olarakda bilinir. Bu sifreleme
sistemine gore her kelimeyle es uzunlukta anahtar iiretimi yapilmaktadir. Ornek
olarak Tiirk alfabesine gore “AYDIN” kelimesini Vernam sifreleme yontemi ile
sifreleyelim. Bu yonteme gore her gonderilen mesaj i¢in ayr1 anahtar iretilir ki
bu da kullanilan alfabedeki harf sinirlart igerisinde farkli permutasyonlarda

numaralar uretilir.

Cizelge 2.2: Vernam sifreleme Anahtar tiretimi

Alsbe A B C CD E F G G HI I J KL MNOTOTPTRTS $ T UUOV Y Z

Sira 1 (2 (3|45 (6 (7 |8 (9 |10|11|12|13|14|15|16|17 |18 |19 |20 |21|22|23|24|25|26|27|28|29

numarasi

Rastgele | 23 | 129 |6 | 1122|1813 /10,7 |5 |16{24 158 |1 |26|3 204 |21|2 [25]|19|17|14|29 |27 |28

iiretilmis

Anahtar

Cizelge 2.2°de goriildiigii tizere “AYDIN” kelimesi i¢in anahtar Uretilmistir.

Vernam sifreleme sistemine gore sifrelenecek metnin igindeki harflerin sira



numarasiyla onlara karsilik iiretilmis rastgele anahtar numarasi toplanarak ¢ikan
sonu¢ alfabe sayisinin numarast ile modiler isleme tabi tutulur. “A” sira
numarasi “1” ve karsilik gelen rastgele anahtar numarasi1 “23”, bu rakamlar

toplanarak mod 29 goére hesaplanicaktir
1+23=24 <24 mod 29=24 (T)
28+12=40 <40 mod 29=11 (1)
5+9=14 & 14 mod 29=14 (K)
11+6=17 <> 17 mod 29=17 (N)
17+11=28 < 28 mod 29=28 (YY)

Boylece “AYDIN” kelimesinin Sifrelenmis hali “TIKNY” olucaktir. Sifrelenmis
mesaj1 karsi tarafa gondermeden Once rastgele liretilmis anahtar kelime giivnilir
kanal iizerinden gonderilir sonrasinda sifrelenmis mesaj gonderilir. Gonderilen
mesaj1 sifrelemek icin, sifreli mesaj karakterlerinin alfabedeki sira numarasi ele
alinir ve rastgele iiretilmis anahtar sirasini sirasityla ¢ikarma islemi yapilarak
orijinal metin ele alinmis olur. “TIKNY” kelimesini desifrelemek igin bu
karakterlerin alfabedeki sira numaras: belirlenir “24, 11, 14, 17, 28”, sonra bu
rakamlardan rastgele iiretilmis olan anahtar dizisindeki birinci elemandan

itibaren ¢ikarma islemi gergeklestirilir.
24 —23=1 (A)
11 - 12=-1+29=28 (Y)
14 — 9=5 (D)
17-6=11(1)
28 — 11 =17 (N)
Boylece sifrelenmis mesaji desifrelenir. Gliniimiiz teknolojisinde ise Vernam
sifreleme sistemi orijinal messaj ve rastgele iiretilmis anahtar kelime ikili
sisteme cevirilerek uygun gelen anahtar ile XOR islemine tabi tutulur ve
iiretilmis olan ikili sistem onlu sisteme ¢evrilerek sifrelenmis mesaj elde edilir.
Desifreleme islemi ise yine ayni sekild sifrelenmis mesajin karakterleri ve

belirlenmis gizli anahtar ikili sisteme cevrilerek XOR iglemine tabi tutularak

orijinal mesaj1 elde edilmis olunuyor.



Bireysel Akis sifreleme sistemi temel olarak iki gruba boliinmektedir.

1. Eszamanl Bireysel Akis Sifreleme
2. Oto Eszamanl Bireysel Akis Sifreleme

Eszamanli bireysel Akis Sifreleme sistemlerinde iiretilen anahtar orijinal
mesajdan ve ya sifrelenmis mesajdan bagimsiz olarak {iretilir. Bu tiir
sistemlerde giivenli kanal iizerinden anahtarlar ikili sisteme ¢evrilerek
gonderilmektedir, e8er anahtar gonderme zamaninda veri kaybi yasanirsa
Bireysel Akis sifreleme sisteminin c¢aligma prensibi bireysel oldugu i¢in bu
bozulma diger mesajlara yansimyacaktir. Aktiv saldirganlar sifrelenmis mesaji
ele gecirib karakterleri degistirerek karsi tarafa gonderirse alict taraf gizli
anahtarla bile sifrelenmis mesaj1 desifreleyemeyecektir. Dolayisiyla Eszamanlh
Bireysel Akis Sifreleme sistemleri Aktiv saldirilara karsi hassas hale

gelmektedir. Bu islemler Sekil 2.5 de gdsterilmistir

Anahtan
ikili sisteme
cevirme

Anahtan
ikili sisteme
gevirme

Anahtar

Orijinal mesaj Sifrelenmis mesaj Orijinal mesaj
—_—>

»
>

Sifreleme Desifreleme

Sekil 2.5: Eszamanl Bireysel Akis sifreleme diagrami

Sekil 2.5’den goriildiigli ilizere gizli anahtar bagimsiz olarak ikili sisteme

cevrilerek orijinal mesajin ikili sisteme ¢evrilmis hali ile XOR islemine girer.

Oto Eszamanli Bireysel Akis Sifreleme sistemlerinde gizli anahtarin iiretimi
sonrasi, gonderilmis sifrelenmis mesaja gore tretilir ve kars: tarafa gonderilir.
Sekil 2.6 da Oto Eszamanli Bireysel Akis Sifreleme sisteminin diagrami

cizilmistir.



Baslangic vektori Baglangig vektorii

Karistirma Karistirma
: — 11—
fonksiyonu Anahtar fonksiyonu

Orijinal mesaj (Z ;: N Orjjinal mesaj
Sifrelenmis Mesaj

Sekil 2.6: Oto Eszamanli Bireysel Akis Sifreleme sistemi diagrami

Sekil 2.6’dan da goriildiigli iizere sifreleme baslarken bit olarak rastgele bir
baslangic vektoru ile ikili sisteme ¢evrilmis gizlii ahatar karistirma
fonksiyonuna girer ve bu fonskiyonun ¢iktis1 orijinal mesajin ikili sisteme
cevrilmis hali ile XOR islemine tabi tutulur. Bir sonraki adimda ise onceki
adimin ¢iktis1 olan sifrelenmis metin baslangic vektorii roliinii oynar ki
sonrasinda bu vektor karistirma fonksiyonu sayesinde gizli anahtar ile
karistirilir. Bu fonksiyonun ¢iktis1 ikili sisteme ¢evrilmis orijinal mesaj ile XOR

islemine tabi tutulur.

2.1.1.1 Bireysel Akis Sifrelemesi Anahtar Uretimi

Giivenli iletisimin Bireysel Akis Sifreleme yontemi ile saglanmasinda farkli
yontemlerden biride her gonderilen sifrelenmis mesajin desifrelenmesi igin
farkli anahtarin tretilmesidir. Farkli anahtarin iiretimi belirlenmis dogrusal
hareket formiillerine gore tasarlanir. Bu tiir tasarlanan formiillerin genel ad1 ise
Dogrusal Geribildirim Kaydirma Yazmaglart (LFSR-Linear Feedback Shift
Register) olarak bilinmektedir. DGKY’ler teknikleri ile anahtarin {iretimi
donanim tarafindan kolaylikla gerceklenebilinir. Matematiksel olarak kolay

sekilde hesaplanabilinir.

DGKY’ler’'n en basitlestirilmis olanlarindan birisi zamanin deyismesinden
bagimli sekilde dogrusal olarak iiretilen anahtarlardir. Sekil 2.7°de

Basitlestirilmis DGKY 'nin 6rnegi gosterilmistir.



A

R
NP

- ?D - Sl - 3‘2 -
N
A A i
[ | I
,,,,, 1 ____L________! Zaman Cizelgesi

Sekil 2.7: Basitlestirilmis DGKY diagrami

Sekil 2.2 diagramindan da goriildiigii gibi bu DGKY ’nin derecesi 3 olmasi gizli
anahtarin ikili sistemdeki bit sayisinin 3 olmasina dayanir. Diagramdan
goriildiigii izere her saniye gectikce anahtar bitleri saga doru kaydirilarak farkli
anahtar tiretiliyor. Bu {iretim belirli bir zaman sonra kendini tekrarlayarak
devam edecektir. Ornekte verilen sq,s;,5, degerleri gizli anahtarin bitlerini
ifade etmektedir. Bu iiretim belli bir zaman araliginda bitler her defasinda saga
kaydirilarak ve bundan baska en sagdaki iki bit kendi aralarinda XOR islemine
tabi tutularak kaydirilir. Gizli anahtarin “1 0 17 oldugunu varsayarsak Cizelge

2.2 de bu anahtarin farkli 8 farkli permutasyonlar1 gosterilmistir.

Cizelge 2.2: Gizli Anahtarin 8 farkli permutasyonu

Zaman So $1 S
0 1 0 1
1 1 1 0
2 0 1 1

Cizelge 2.2’den de goriildiigli gibi belirlenmis zaman araliginda farkl
permutasyon lretilmisdir. 3. zaman aralifini, verilen diagrama gore
hesaplayacak olursak 2. zamanda gizli anahtarin permutasyonu s, = 0, s; = 1,
s, = 1 seklindedir. Verilen diagrama gore islem s; = S, S, = 51,50 =51 Q Sy
seklinde ilerlerse s; =0, s, =1, s =0@® 1 =1 Baslangi¢ durum anahtarini
tekrarlayacaktir. Verilen bu 6rnek DGKY’nin en basitlestirilmis seklidir ki
glinlimiiz teknolojileri belirlenmis zaman araliginda polinomik denklem

hesaplamalar1 yapilarak gizli anahtar iiretimini yapmaktadir.
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2.1.2 Blok Sifreleme

Simetrik sifreleme sisteminin bir diger alt boliimii de blok sifrelemedir. Blok
sifrelemenin ¢alisma presnibi girilmis olan orijinal mesaji bloklar haline
getirerek sifreler ve sifreleme isleminin sonunda bu bloklar1 yan yana dizerek

sifrelenmis mesaj1 liretmis oluyor.

Blok sifreleme sisteminin en eski Ornek olarak Vigener sifreleme sistemini
gostere biliriz. Vigener sifreleme sistemine gore sifrelenecek kelime anahtar
uzunlugu boyutunda bloklara béliinerek sifrelenir. Ornek olarak “Deformasyon”
kelimesini “su” anahtar kelimesine gore sifreleyecek olursak kelime ikiser blok
haline getirlir “De”, “fo”, “rm”, “as”, “yo”, “nd” olarak bloklar haline getirilir,
sonra bu bloklardaki harflerin alfabedeki sira numarasiyla gizli anahtar
icerisinde bulunan harflerin alfabedeki sira numarasi toplanir ve sonucunda

mesajin sifrelenmesi gergeklesiyor.

Modern blok sifreleme dikkat edilmesi gereken noktalar goézden kacginilirsa
“Kaba kuvvet (Brute force)” ve benzeri saldirilara karsi zayif kalacaktir. Bu
zayiflig1 aradan kaldirma nedeni ile Blok sifrelemeleri gii¢lii kilan faktorler

asagidakilerdir.

e Anahtar: Blok sifreleme sistemlerinde segilen gizli anahtarin
uzunlugunun artmasit saldirganlarin islerinin bir o kadar da
zorlastirildig1 goriilmiistiir.

e Dongii sayisi: Blok sifreleme sistemlerinde yapilan dongiilerin
artirtlmasi yerdeyisme fonksiyonlarinin sayisini da arttirir, dolayisiyla
sifreleme islemi sonucu ortaya yeteri kadar karmasik sifrelenmis
mesaj Uretilmis olur. Dikkat edilmesi gereken nokta ise dongii
sayisinin artigt algoritmanin karmasikliginida artirmaktadir ki bunun
sayesinde algoritmanin performansini etkilemis olur

e S-kutulari (Substitution Box — Yerdeyisme kutular1 ): Blok sifreleme
sistemlerinde orijinal mesaj1 karistirma i¢in S- kutularinin rolii ¢ok
onemlidir. Giliniimiiz teknolojisinin kullandig1 sifreleme sistemlerinde
S-Kutulart kullanilmistir.  S-kutular1 Blok sifreleme sisteminin
dogrusal olmayan elemanlaridir ve bu ylizden iyi bir S-kutularin

secimi sifrenin karmasikligini1 dogrudan etkileyecektir.
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Modern Blok sifreleme sistemler yukarida sdyledigimizler dongiileri kendi
icinde barindirmaktadir. Bu dongiiler icerisinde Blok sifrelemelerin ait olan 5
metodlar bulunmaktadir bir ¢ok blok sifreleme sistemleri bu metodlar

prensibinde ¢alismaktadir

e Elektonik Kod Defteri (Elecrtonic Codebook Mode — ECB-)

e Sifre Blok Zincirlemesi (Cipher Block Chaining Mode - CBC)

e Yayimh Sifre Blok Zincirlemesi (Propagating Cipher Block Chaining
Mode - PCBC)

e Sifre Geri Beslemeli (Cipher Feedback Mode - CFB)

e Cikt1 geri Beslemeli(Output Feedback Mode-OFB)

Modern sifreleme algoritmalar1 gosterilen her moda gore farkli sifrelenmis

mesaj ¢ikartmaktadir.
2.1.2.1 Elektronik Kod Defteri Modu

Elektonik Kod Defteri Modu blok sifreleme sisteminin en basitlerindendir
yukarida gosterilen Veginer sifreleme sistemi g¢alisma prensibi bu metodla
aynidir. Soyle ki sifrelenecek olan agik mesaj ikili sisteme cevrilerek bloklara
boliiniir ve her bir blok ayr1 ayri sifrelenir. Islem sonucunda ise sifreli mesaj
iretilmis oluyor. Sekil 2.8’de  Elektonik Kod Defteri modunun diagrami

gosterilmigtir.

Orijinal mesaj Blok 1 Orifinal Mesaj Blok 2

) I

Anahtar Sifreleme —p  Sifreleme
A Algoritmasi Anahtar Algoritmas1
Sifreli mesaj Blok 1 Sifreli Mesaj Blok 2

Sekil 2.8: Elektonik Kod Defteri diagrami
2.1.2.2 Sifre Blok Zincirlemesi Modu

Sifre Blok Zincirlemesi metodunda ikili sisteme ¢evrilmis olan orijinal mesajin
birinci blogu Baslangi¢c Vektoru ile XOR islemine tabi tutulduktan sonraki ¢ikti

gizli anahtar ile sifreleme fonksiyonundan gecerek birinci sifrelenmis blogu
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iretilir (Baglangi¢c Vektorii rastgele iiretilmis ve ya belirli bir algoritma sonucu
olan ikili sistem ¢iktis1 ola bilir). Bir sonra ki orijinal mesaj blogunu sifrelemek
icin birinci sifrelenmis olan mesajlarin bit karsili§i ile XOR islemine tabi
tutulduktan sonra sifreleme fonksiyonuna girilir. Sekil 2.9°de Sifre Blok

Zincirlemesi modunun diagrami gosterilmistir.

Orijinal mesaj Blok 1

Orijinal mesaj Blok 2

BV

Sifreleme Sifreleme
Anahtar »| Algoritmasi > Algoritmast

| Sifreli mesaj Blok 1 I—‘— |Sifreli mesaj Blok 2|

Sekil 2.9: Sifre Blok Zincirlemesi metodunun diagrami
2.1.2.3 Yayimh Sifre Blok Zincirlemesi Modu

Yayimli Sifre Blok Zincirlemesi metodu ise birinci ikili sisteme ¢evrilmis
orijinal mesaj blogu Baslangi¢ vektorii ile XOR islemine girer bu islemin ¢iktisi
ile gizli anahta sifreleme algoritmasina girer. Bu algoritmanin ¢iktis1 birinci
sifreli mesaj blogunu olusturur. ikinci blogun sifrelemesinden Once birinci
blogun sifreli mesaj1 ile orijinal mesajin ikili sisteme ¢evrilmis hali XOR
islemine girer, bu islemin ¢iktis1 ikinci sifrelenecek olan orijinal mesajin ikili
sisteme c¢evrilmis hali ile XOR islemine girer. Bu islemin ¢iktis1 ile gizli anahtar
sifreleme algoritmasina girer ve c¢ikti olarak ikinci sifrelenmis mesaj blogu
tiretilmis olur. Sekil 2.10°da Yayimh Sifre Blok Zincirlemesi modu diagrami

cizilmistir.
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Orijinal Mesaj Blok 1

BV

Anahtar

A Algoritmast

Sifreleme

y

Sifreli Mesaj Blok 1

Orijinal Mesaj Blok 2

Anahtar [

Sifreleme
Algoritmasi

y

Sifreli Mesaj Blok 2

Sekil 2.10: Yayimh Sifre Blok Zincirlemesi metodu diagrami

2.1.2.4 Sifre Geri Beslemeli Modu

Sifre Geri Beslemeli metodunda birinci sifreli mesaj blogunu iiretmek igin
rastgele se¢ilmis Baslangic metodu gizli anahtar ile Sifreleme algoritmasina
girer ve bu algoritmanin ¢iktisi ile ikili sisteme ¢evrilmis birinci orikinal mesaj
blogu XOR islemine girerek birinci sifrelenmis mesaj blogunu tiretmis olur. Bir
sonraki sifreli mesaj blogunu iiretmek i¢in birinci sifreli mesaj blogu gizli
anahtar ile sifreleme algoritmasindan geger bu algoritmanin ikili sistem ¢iktisi
ile ikinci ikili sisteme g¢evrilmis orijinal mesaj blogu ile XOR islemine tabi

tutulur ve cikt1 olarak ikinci sifreli mesaj blogu iiretilmis olur. Sekil 2.11°de

Sifre Geri Beslemeli metodunun diagrami ¢izilmistir.

Baslangic Vektori

Anahtar

Sifreleme
B Algoritmast

Orijinal mesaj
Blok 1

Sifreli mesaj Blok 1

v

Anahtar [

Sifreleme
Algoritmasi

Orijinal mesaj

Sifreli mesaj Blok 2

Sekil 2.11: Sifre Geri Beslemeli metodunun diagrami

2.1.2.5 Cikt1 Geri Beslemeli Modu

Cikt1 geri Beslemeli Metodunda Baslangi¢c metodu ile gizli anahtar sifreleme

algoritmasina girer ve bu algoritmanin ¢iktis1 hem ikili sisteme ¢evrilmis
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orijinal mesah blok 1 ile XOR islemine girerek sifrelenmis mesaj blogunu iiretir
hemde ikinci sifrelenmis mesaj blogunu iiretmek icin gizli anahtar ile sifreleme
algoritmasina girer. Bu algoritmanin ¢iktis1 ikinci ikili sisteme g¢evrilmis olan
orijinal mesaj ile XOR islemine girerek ikinci sifrelenmis mesaj blogunu iiretir.

Sekil 2.12°de Cikt1 geri Beslemeli Metodunun diagrami ¢izilmistir.

Baslangig Vektori

A J l
Sifreleme Sifreleme
Anahtar [ —» Anahtar [,

Algaritmasi Algoritmasi
Orijinal Orijinal
Mesaj Blok 1 Mesaj Blok 2
Sifreli Mesaj Blok 1 Sifreli Mesaj Blok 2

Sekil 2.12: Cikt1 geri Beslemeli Metodunun diagrami
2.1.2.6 Veri Sifreleme Standardi (Data Encription Standart)

Ulusal Standartlar ve Teknoloji Enstitiisii (National Institude of Standards and
Technology) 1977 senesinde Teknolojinin giivenligi arttirma amact ile ulusal
bir standart olabilecek kriptografik bir algoritma talebinde bulundu. Bu talebe
yonelik IBM firmasinin gelistirdigi LUCIFER algoritmasini Ulusal Standartlar
ve Teknoloji Enstitiisiine sunmustur. Bu algoritma tizerinde degisiklikler
yapilarak bu algoritmanin resmi adi DES (Data Encription Standart) olarak

belirlenmistir.

DES algoritmas1 bir Blok sifreleme sistemidir ki her bir blogun boyutu 64
bitdir. Sekil 2.13°de DES algoritmasinin genel yapis1 gosterilmistir.
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64 bit Orijinal Mesaj

v

Ilk permiitasyon (IP)

v

DES

v
Ters IP

v

64 bit Sifreli Mesai

Sekil 2.13: DES algoritmasinin genel yapisi

Sekil 2.13’de gosterildigi gibi sifrelenecek mesaj 64 bitlik bloklara boliiniir ve
her bir blok Sekil 2.14’de gosterilen Ik permutasyon isleminden gecer ki bu

islemin sonunda orijinal ilgili 64 bit orijinal mesajin bit siras1 rastgele

karistiriliyor.
58 50 42 34 26 18 10 2
60 52 44 36 2 20 12 4
62 54 46 38 3 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Sekil 2.14: Ik permutasyon islemi

Sekil 2.14°de gosterildigi gibi ilgili 64 bitlik orijinal mesaj bu islem sonucun de
58. Bit ilk 50. Bit ikinci 7. Bit ise 64 cii sirada durmus olucaktir. Bu islemin

sonucu DES algoritmasinin girdisi olarak Sekil 2.15° de gosterilen islemlerden

gecer
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| Girdi |

(_ Ilk Permutasyon )

!
v
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T —

‘R162L15®f(R15’K151 Lis=R;; ‘
I [
'
( Ter‘is IP )
| Cikti |

Sekil 2.15: DES diagram1

DES’in diagramindan gorildigi gibi 64 bitlik olan orijinal metin ilk
permutasyon isleminden gegerek bitlerin sirasi rastgele olarak dizilir, bu islemin
sonucundaki 64 bitlik veri sag ve sol taraf olarak ikiye boliiniir. Sag tarafdaki 32
bitlik veri ile anahtar {retimi algoritmasinin birinci turunun c¢iktisi F
fonksiyonuna girer ki bu islemin sonucunda 32 bitlik bir karistirilmis veri

tiretilmis olur. Sekil 2.16°da F fonksiyonunun diagrami gosterilmistir.
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Sekil 2.16: F fonksiyonu diagrami1

F fonsiyonun diagramindan goriildigi gibi 32 bitlik sag taraf genisletme

fonksiyonuna girerek 48 bite yiikseltilir. Genisletme fonksiyonu Sekil 2.17

gosterilmistir.

32 (31 )30 (29 )28 | 27 |26 | 25

24 (23 )22 (21 |20 |19 |18 | 17

G154 (1312111 |10 2

a | 7|6 |5 |[4]3 ]2 1
4132|1323 (3029|2827 |26 |25
2B |27 |26 (25 |24 (23 |22 |21 |20 |19 (18 |17
2019 [18 |17 |16 |15 |14 (13 (12 (11 (10] @
2|1 f1w|j9 |8 |7 |65 |4 221

Sekil 2.17: Genisletme fonksiyonu

Genisletme fonksiyonunun resminden de goriildiigii gibi genisletme islemi

rastgele segilen bitler tekrar olarak farkli siraya yazilarak 32 bitlik veri 48 bitlik

veri haline gelir.

Genisletme fonkSiyonunun 48 bitlik ¢iktist ile anahtar iiretimi algoritmasinin

birinci turunun 48 bitlik ¢iktis1t XOR iglemine tabi tutulur. Bu islemin 48 bitlik

sonucu sekiz pargaya boliinerek S kutularina girer.S kutularina giren 6 bit sayisi
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4 bit olarak ¢ikar bu islem ise S[0]={xo, x1, x2x3%4 X5}=>{V0 Y1 Y2.V3 }

gergeklestirilir. Biitiin S kutularinin sonucunda tiim 4 bitlik veriler birleserek 32
bitlik bir veri haline gelir. F fonksiyonunun 32 bitlik ¢iktisi ile sol tarafdaki 32
bitlik veri ile XOR islemine tabi tutulur. Bu islemin ¢iktist bir sonraki tur i¢in
sag taraf roliinli oynuyacaktir. . Birinci turun sag tarafi ise bir sonraki tur igin
sol tarafi olacaktir. On altinci turdan sonra 64 bitlik ¢ikti Ters IP isemine
girerek bitlerin sirast degistirilir. Boylece her bir 64 bitlik veri i¢in yukarida
anlatilan sifreleme islemi 16 kere tekrarlanarak sifreleme islemi gergeklestirilir.
Sifreleme islemi gerceklesitirilirke her bir tur i¢in farkli bir anahtar {retilir.

DES algoritmasinin anahtar liretimi Sekil 2.18 de gosterilmistir.

| Anahtar (K) |

Saga Kaydlrma

| | D

» PC-2 J——I’Kl

Saga Kaydirma

K»

——»

Sola Kaydlr'ma Saga Kaycllr'ma

Sekil 2.18: DES algoritmas1 Anahtar tiretimi diagrami

DES algoritmast Anahtar {iretimi diagramindan da goriildiigii lizere anahtar
tiretimi islemi 16 turdan ibaretdir. DES algoritmasinin anahtar boyutu 64 bittir.
64 bitlik anahtar verisi PC-1 (Permuted Choice - 1) isleminden gegerek 64 bitlik
veriyi 56 bit’e distiriir. PC-1 islemi Sekil 2.19” da gosterilmistir.
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57 49 41 33 25 17 9

1 58 56 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15

7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Sekil 2.19: PC-1 (Permuted Choice - 1)

Bu islemin ¢iktisi olan 56 bitlik veri ikiye boliinerek C, ve D, olusturmaktadir.
Icerisinde 28 bit barindiran C, sola bir adim kaydirma islemi yapar. D, ise saga
bir adim kaydirma islemi yapar. Bu islemden sonra sola bir adim kaydirilan C;
ile saga bir adim kaydirilan D; ile birlesdiyinde 56 bitlik bir veri olusmus oluyor
ki bir sonraki islem olan PC-2 islemi 56 bitlik veriyi 48 bitlik veri haline
cevirerek K; birinci turun anahtarini {iretmis oluyor. Sekil 2.20°de PC-2

(Permuted Choice - 2) gosterilmiltir.

14 17 11 24 1 5

3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2

41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Sekil 2.20: PC-2 (Permuted Choice - 2)

DES algoritmasinin tur sayisi 16 oldugu i¢in anahtar liretimi algoritmasinin tur
sayist 16°dir. C; ve D, gizli anahtar olan Kjanahtarini irettikten sonra C; bir
adim sola kaydirilarak C,’i, D; ise bir adim saga kaydirildiktan sonra D,’i
tiretmektedir. Bir sonraki adimda C, ve D, PC-2 islemine girerek 48 bitlik K,

gizli anahtarini iretmektedir. Bu islemler 16 kere tekrar edilir.

DES algoritmas1 veriyi 64 bitlik bloklara parcalayarak sifreleme islemini
gerceklestiriyor. Basitlestirilmis olan SDES Simplified Data Encryptio System)
algoritmasi ise sifrelenek olan veriyi 32 bitlik bloklara parcalayarak sifreleme
islemini gergeklestirmektedir. DES algoritmasinin bir istii ise 3DES (Triple
Data Encryption System) sifrelenecek veriyi 128 bitlik bloklar halinde sifreleme
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islemini yapiyor. 1990’11 yillarinin sonunda DES algoritmasina Kaba Kuvvet

(Brute Force attack) saldiris1 yapilarak kirilmistir.
2.1.2.7 Gelismis Sifreleme Standardi (Advanced Encryption Standard)

1990’11 yillarin sonlarinda DES sifreleme algoritmasi Kaba Kuvvet saldirilarina
kars1 direng goOsterememesi sonucunda séz konusu olan bu algoritmayi
gelistirilerek 3DES algoritmast ©6ne sunuldu. Bu algoritmanin DES
algoritmasindan farki ise orijinal metni 128 bitlik bloklar halinde sifrelemeyi
gerceklestiriyor. 3DES algoritmasi DES algoritmasini 3 kere tekrarlayarak
orijinal metni sifreler ve sifreleme islemi i¢in gizli anahtarin boyutu ise 192 bit
olmas1 gerekiyordu. Gelistirilmis 3DES algoritmasi bir dnceki versiyona gore
daha karmasik olmasi nedeni ile donanimsal olarak sifreleme islemide DES
algoritmasina gore 3 kat daha yavas performans sagliyordu. Bu tiir sorunlarin
giderilmesi amaciyla Ulusal Standartlar ve Teknoloji Enstitiisii (National
Institude of Standards and Technology) yeni bir sifreleme sistemi gelistirilmesi
talebinde bulundu. 1997 senesinde bu talep lizerine 15 farkl sifreleme sistemi
incelenmeye alindi. Bu sifreleme sistemleri “CAST-256, CRYPTON, DEAL,
DFC, E2, FROG, HPC,LOKI 97, MAGENTA, MARS, RC6, Rijndael, SAFER+,
Serpent, Twofish” olarak kayda alinir. Ileri siiriilen bu 15 sifreleme
algoritmasindan 5 algoritma secgilerek olumlu ve olumsuz deyerlerine gore

secilerek Gelistirilmis Sifreleme Standardi belirlenir.

Rijndael: 86 olumlu, 10 olumsuz
Serpent: 59 olumlu, 7 olumsuz
Twofish: 31 olumlu, 21 olumsuz
RC6: 23 olumlu, 37 olumsuz
MARS: 13 olumlu, 84 olumsuz

ok~ wbh e

Boylece Rijndael algoritmasi AES algoritmasi adiylada taninmaktadir. AES
algoritmasi giinlimiiz teknolojilerin biitliin alanlarinda kullanilmaktadir bunlara
ornek olarak ABD hiikumeti, ticari sistemler, WEB tarayicilar ve baska bunun
gibi  teknolojiler giivenlik amaciyla AES  sifreleme algoritmasini

kulannmaktadir.
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AES sifreleme sistemi bir Blok sifreleme sistemidir ki orijinal mesaj1 128 bitlik

bloklar halinde sifreler. Sekil 2.21°de AES sifreleme sisteminin genel yapisi

X
% 128
128/192/256

AES |~k

f 128

Sekil 2.21: AES sifreleme sistemi genel yapisi

gosterilmistir.

y

AES sifreleme sistemi genel yapisindan da goriildiigi gibi gizli anahtar olarak
anahtarin boyutu 128 bit, 192 bit, 256 bit olabilmektedir. Gizli anahtarin boyutu
yiikseldikce sifreleme sisteminin turlarida artmaktadir Cizelge 2.3’de anahtar

boyutuna gore algoritmanin tur sayis1 gosterilmistir.

Cizelge 2.3: Anahtar boyutuna gore AES algoritmasinin tur sayisi

Anahtar Tur
boyutu —
128 Bit 10
192 Bit 12
256 Bit 14

AES sifreleme sisteminin her bir tur kendi igerisinde 3 farkli katman

bulunmaktadir bu katmanlar Sekil 2.22°de gosterilmistir
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Orijinal Mesaj
x Anahtar k

k
|Anahtar Eklema Katmam IA g 0. Déniigiim

|Bayt Degistirme katmam |

1.T |Satlr' Kaydirma kﬂtmaml
- ur | Dagilma
| Siitun Kaydirma Katmam | Katmani
k "
|Anahtar Eklema Katmam I: ! 1. Déniisiim
- L]
L] -
. .
L] -
- L]
| Bayt Degistirme katmam |
|Satlr' Kaydirma katmaml
n-1 TUr
| Situn Kaydirma Katman |
] Kn rd I—“
| Anahtar Eklema Katman |« -1 Déniisiim
| Bayt Degistirme katmam |
n»Son Tur= | Satir Haydirma katmam |
kn, 3

| Anahtar Eklema Katmam I-‘ e Dénidslim

|

cifrelenmis Mesaj
P=AES(x)

Sekil 2.22: AES genel diagrami

AES algoritmasinin genel diagramindaki katmanlar anahtar boyutuna gore
deyisen tur kadar tekrarlanmaktadir. Her turda gerceklestirilen islem

katmanlarin1 daha detayli gostericek olursak.

Anahtar Ekleme Katmani- bu katmanda Anahtar Uretimi algoritmasinin birinci
turundan iiretilmis anahtar ile sifrelenecek orijinal mesaj XOR islemine tabi

tutulur.

Bayt Degistirme Katmani- bu katmanda anahtar ekleme katmaninin ¢iktis1 olan
128 bit yani 16 byte veriler onaltilik sisteme c¢evrilerek 4x4 matris seklinde

dizilir ve Sekil 2.23 de gosterilen S-kutulari ile ilgili onaltilik veri ile
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degistirilir, ornek olarak A; = (C2), Vverisini S kutusundaki ilgili veri
S((€C2)16)= (25)1¢ olarak gosterilmistir.

0123456?y89ABCDEF
63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
53 D1 00 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF
DO EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F AS8
51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
CD 0C 13 EC SF 97 44 17 C4 A7 7E 3D 64 5D 19 73
60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB
EO 32 3A 0OA 49 06 24 5C C2 D3 AC 62 91 95 E4 79
E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
70 3E B5 66 48 03 F6 OE 61 35 57 B9 8 Cl 1D 9E
El F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
8C Al 89 OD BF E6 42 68 41 99 2D OF BO 54 BB 16

MEOOOWE P ©o2 b W —O

Sekil 2.23: S-kutusu (Substitution Box)

S-kutusu ile 4x4 matrisindeki biitiin veriler deyistirilir ve bir sonra ki katmana

bu katmanin ¢iktis1 gonderilir.

Satir Kaydirma Katmani- bu katmanda bir onceki katmandan iiretilmis olan 4x4
boyutundaki matrisi ¢embersel olarak kaydirilir. Kaydirma islemi ise 4x4
matrisinin ikinci satirindan baslar. Ikinci satir ii¢ adim sola, iigiincii satir iki

adim sola, dordiincii satir ise bir adim sola kaydirilir. Bu islem Sekil 2.24” de

gosterilmistir.
B() B4 Bg Blg B() By Bg BIZ Kaydirilmadi
B |Bs Bg B3 B5 Bg 813 B] — Ug¢adim sola kaydirild
Bz Bﬁ B]() Bl4 Bl() Bl4 Bz BG — iki adim sola kaydirild
B3 |B7|B11|Bis Bis| B3z | B7 |Bj1|— Biradim sola kaydirildi

Sekil 2.24: Satir Kaydirma islemi

Kolon Karistirma Katmani- bu katman da ise Satir kaydirma katmaninin ¢iktisi
4x4 boyutundaki matris ile GF (28) ile iiretilmis olan sabit bir matris ile ¢arpilir.

Sekil 2.25° de bu islem gosterilmistir.
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Co 02 03 01 01 By

| [oro20301]| |Bs
G|~ |oro10203] | B
C3 03 01 01 02/ \Bis

Sekil 2.25: Kolon karistirma islemi

Anahtar Ekleme Katmani- bu katmanda Kolon karistirma katmanindan elde
edilen karistirilmis 4x4 matrisi ile anahtar {iretimi algoritmasinin birinci

doniisiim anahtar1 matris seklinde dizilerek XOR islemine tabi tutulur.

AES sifreleme algoritmasinin anahtar boyutu 128 bit olursa eger bu
katmanlardaki islemler 10 kere tekrar eder, fakat sonuncu turun diger turlardan
farki Siitun Karigtirma katmani devreden cikartilir. Bir sonraki eylem bir

sonraki 128 bit blogu ayn1 katmanlardan gegerek sifrelemektir.

Gelismis Sifreleme Standardi Anahtar Uretimi

AES algoritmasinin sifreleme islemi baslamadan o©Once anahtar {iretimi
algoritmas1 baslatilarak AES algoritmasinin her turu i¢in gereken anahtar
parcacigini iretilir. Anahtar iiretimi i¢in girdi olarak kullanilan 128 bitlik
anahtarin byte karsiligi 16 byte’dir ki bu girdiler onaltilik sisteme g¢evrilerek
4x4 boyutunda bir matris seklinde dizilir (Cizelge 2.4).

Cizelge 2.4: Girilen Anahtarin onaltilik sisteme ¢evrilerek 4x4 matrisi

2b 28 Ab 09

Te Ae F7 Cf

15 D2 15 4f

16 A6 88 3C

Girilen anahtar 4x4 boyutundaki matris haline getirildikten sonra son kolonun

ilk elemani, son elemaninin yerine geger.
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Cizelge 2.5: Girilen Anahtarin onaltilik sisteme ¢evrilerek 4x4 matrisin eleman

degisimi.

2b 28 Ab CF
7e Ae F7 Af
15 D2 15 3C
16 A6 88 09

Cizelge 2.5’den elde edilen matrisin son kolonu ele alinir ve belirlenmis S

kutusundaki (Sekil 2.26) elemanlar ile yer deyistirilir.

0

|

2

3

4 5 6 7

8

9 A B C D E F

63
CA
B7
04
09
53
DO
51
CD
60
EO
E7
BA
70
El
8C

MO AW > 0o dh b WK —O

7C
82
FD
C7
83
D1
EF
A3
0C
81

32
C8
78
3E
F8
Al

77

C9
93

23

2C
00
AA
40

13

4F
3A
37

25

B5

98

89

7B
7D
26
C3
1A
ED
FB
8F
EC
DC
0A
6D
2E
66
11
0D

F2
FA
36
18
1B
20
43
92
5F
22
49
8D
1C
48
69
BF

6B
59
3F
96
6E
FC
4D
9D
97
2A
06
D5
A6
03
D9
E6

6F
47
F7
05
5A
B1
33
38
44
920
24
4E
B4
F6
8E
42

C5 30 01 67

FO
CC
9A
A0
5B
85
F5
17
38
5C
A9
coé
OE
94
68

AD
34
07
52
6A
45
BC
C4
46
C2
6C
E8
61
9B
41

D4
AS
12
3B
CB
F9
B6
A7
EE
D3
56
DD
35
1E
99

Sekil 2.26: S-Kutusu

A2
ES
80
D6
BE
02
DA
7E
B8
AC
F4
74
57
87
2D

2B
AF
Fl1
E2
B3
39
TF
21
3D
14
62
EA
IF
B9
E9
OF

FE
9C
71
EB
29
4A
50
10
64
DE
91
65
4B
86
CE
BO

D7
A4
D8
27
E3
4C
3C
FF
5D
SE
95
TA
BD
Cl
55

AB
72
31
B2
2F
58
9F
F3
19
0B
E4
AE
8B
1D
28

76
CO
15
75
84
CF
A8
D2
73
DB
79
08
8A
9E
DF

54 BB 16

Sekil 2.26°da gosterilen S-kutusundaki degerler ile son kolonu degistirilmis 4x4

matrisim

son kolonu degistirilir.

gosterilmistir.

Cizelge
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Cizelge 2.6: S-kutusu ile yer degistirmis 4x4 matrisi

2b 28 Ab 8a

e Ae F7 84

15 D2 15 EB

16 A6 88 01

S-kutusu ile yer degisme isleminde ¢ikan 4x4 matrisinin ilk kolonu, son kolonu
ve belirlenmis 10x4 matrisinin (Sekil 2.27) ilk kolonu XOR islemine tabi

tutulur.

01|02 |04 (08 |10 20| 40| 8 | 1b | 36

00| 00| OO OO )| 00|00 | 0| 00| 0 | 00

00| 00| OO OO )OO |00 | 00| OO

8
8

00| 00O | 0O | 0OO| 00| 00| OO OO ]| O | OO

Sekil 2.27: RCON matrisi

RCON sabit matrisinin ilk kolonu, degistirilmis 4x4 matrisinin ilk kolonu ve

son kolonu XOR isleminden gegirilerek Sekil 2.28’deki sonug elde edilir

Te 84 00

51 ® ® - |
- eb 00 fa

16 01 00 17

Sekil 2.28: RCON ilk kolon, 4x4 matris ilk kolon ve son kolon XOR iglemi

Sekil 2.28’de gosterilmis olan XOR igsleminin sonucundan elde edilen sonug
AES algoritmasinin birinci turu igin lretilecek olan 4x4 matrisinin birinci
kolonudur. Ikinci kolonun iiretilmesi icin ise Sekil 2.28’de gdsterilen XOR
isleminin sonucu ile ilk 4x4 matrisinin ikinci kolonu XOR islemine tabi tutulur

bu islem Sekil 2.29 da gosterilmistir.
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a0 28 _gé_
fa Ae 54
fe ® D2| 2c
17 A6 bl

Sekil 2.29: birinci turun 4x4 matrisinin birinci kolonu ile ilk 4x4 matrisinin ikinci
kolonunun XOR islem sonucu

Sekil 2.29°de gosterilen islemin sonucu birinci tur igin iiretilecek olan 4x4
matrisinin ikinci kolonudur. Birinci tur icin {retilecek matrisin tgiinci
kolonunun {iretilmesi i¢in Sekil 2.29 isleminin sonucu ile ilk matrisin tigiincii

kolonu XOR islemine tabi tutulur.

88 ab 23
54 7 a3
X _
2c 15 39
bl 88 39

Sekil 2.30: birinci turun 4x4 matrisinin tigiincii kolonu ile ilk 4x4 matrisinin
dordiincii kolonunun XOR islem sonucu

Sekil 2.30 gosterilen islem sonucu ile birinci tur icin Uretilecek 4x4 matrisi

Cizelge 2.7 de gosterilmistir

Cizelge 2.7: AES algoritmasinin birinci tur i¢in iiretilen anahtari.

a0 | 88 | 23 | 2a

fa | 54 | a3 | 6¢C

fe | 2c | 39 | 76

17 | b1 | 39 | 05

AES algoritmasinin birinci tur icin iiretilen anahtarindan sonra ikinci tur igin
anahtar Uretimi baslatilacaktir. Tur anahtar1 yukaridaki sekilde 10 defa

tekrarlanarak her tur i¢in iretilir.
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2.2 Acik Anahtarh Sifreleme

Kriptografinin bir bagka bolimii olan sifreleme tarzi olan Acgik anahtarl
sifrelemenin bir baska adi Asimetrik sifrelemedir. Simetrik sifreleme (Gizli
anahtarli sifreleme) sistemleri ile Asimetrik sifreleme sistemdeki temel fark
haberlesme esnasindaki sifrelemeyi hem daha giivenli hem daha rahat hale
getirir. Bu sifreleme sistemini Sekil 2.31°de gosterilen Asli ve Buragin giivensiz

kanal {izerinden haberlesmesinden anlaticak olursak.

Ash Burak

m,c:=E(D,,...,m) —»| em:=D(S,,....C)

urak !

Sekil 2.31: Acik anahtarl: sifreleme.

Acik anahtarli sifreleme sisteminin esas kurali her iki tarafin iki anahtar1 olmak
zorundadir dolayisiyla Sekil 2.1°de gosterildiyi gibi Asli orijinal metni Buragin
her kes tarafindan bilinen agik anahtariyla Pg,qr sifreleyerek c= E (Pgyrar,M)
sifrelenmis mesaji Buraga gonderir. Burak bu sifrelenmis mesaji ¢’i elde
ettikden sonra desifreleme islemini mM=D(Sg,,qx,C) kimsenin bilmedigi
kendisine ait gizli anahtar olan Sg,,.qx ile yaparak orijinal mesaji elde etmis
olur. Sifreleme ve Desifreleme isleminin bu sekilde olmasina giivenlik agisindan
bakilirsa “Ortadaki Adam” saldirisina karsi daha giivenlidir, dolayisiyla
gilivensiz olan kanali dinleyen Ege buragin ac¢ik anahtarin1 elde edicek olsa bile
sifrelenmis mesaj1 desifreleme islemi basarisiz olacaktir. Bu tiir sifreleme ve
desifreleme islemine rahatlik agisindan bakicak olursak, giinlimiiz dijital
haberlesme sistemleri milyonlarca kisinin bir birileri ile karsilikli
haberlesmesini saglamaktadir. Her kullanici haberlesmek istedigi her bir kisi ile
ortak gizli anahtar1 aklinda tutmak zorundadir, fakat Asimetrik sifreleme bu tiir

rahatsizlig1 aradan kaldirmaktadir.

Asimetrik  Sifreleme yontemlerine o©rnek olarak asagidaki algoritmalar

gosterilebilinir.

e RSA
e Diffie Hellman

e Merkle Hellman
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Yukarida gosterilen oOrnekler acik anahtarli sifreleme yontemleridir. Bu
yontemin Simetrik sifreleme yontemine nazaran daha yavas calismasidir buna
neden olarak sifreleme islemi olarak Once sistemin hazirlanmasi, sonrasin

sifreleme isleminin yapilmasi gerekiyor.

2.2.1 RSA Algoritmasi

RSA sifreleme algoritmasi Acik anahtarli sifreleme yontemidir 1977 senesinde
Ron Rives, Adi Shamir, Lenard Aldiman tarafindan gelistirilmistir algoritmanin

ismi bu gelistiricielerin soyisimlerinin bas harflerinden gelmektedir.

RSA sifreleme algoritmast 3 basamaktan olusmaktadir, Burak asagidaki
islemleri yaparak kendi Ac¢ik anahtarini ve gizli anahtarini belirleyecektir,
sonrasinda Ac¢ik anahtarin1 Asliya gondererek gonderilecek mesaji bu anahtar

ile sifrelemesi gerekiyor.

1. Sistemin hazirlanmasi baska bir deyisle gizli anahtar ve agik
anahtar tretimi
e Iki tane asal say1 secilmeli ve bu iki asal say1 p ve g olarak
isaretlenmeli p=3 ve q=11
e Secilen iki asal sayiyr bir birine c¢arparak n degerini formili
ile n=pq < 3 x 11= 33 hesaplayarak alici taraf kendi agik
anahtarlarindan birisini belirlemis oluyor
e EKOK(p-1,g-1) <=>(2,10)=10
¢ En Kiiciik Ortak Kat hesaplandiktan sonra dyle bir e degeri
se¢ilmeli ki bu deger 1<e< 10 sartin1 saglasin ve ayn1 zamanda
bu 10 ile e kendi aralarinda asal olmali baska bir deyisle
EBOB(10,e)=1, boylece secilen e degerini 7 olarak belirlenir
ki bu da alicinin bir diger agik anahtaridir
e Alici tarafin 6zel anahtarinin belirlenmesi i¢in de=1 mod 10

formiilii ile d degerini Ters Oklid algoritmasini kullanacagiz.

Yapilan islemler sonucunda c¢ikan denklem 7d=1 mod 10 islemini Ters Oklid
algoritmasina gore hesaplamak gerekirse /0=7 - [+3, sonra 3 degerini
beraberligin sol tarafina gegirecek olursak 3=10-7 - /, aynmi sekilde 7=3 -2+1]
bu islemdeki 1 degerini beraberligin sol tarafina gecirecek olursak 1=7 — 3 -2

haline gelecektir bu islemde 3 degerinin yerine 10 — 7 - / yaza biliriz 1=7-(10 —

30



7 - 1) - 2, bu islemi sadelestirecek olursak 1=7-7/0+7 -1 - 2. Beraberligin sol
tarafindaki degerleri d yerine koyucak olursak 7-10=1 mod 20 beraberligi dogru
olmayacaktir, fakat beraberligin sol tarafindaki 7 degerinin sayis1 toplam 3 tane
oldugu i¢in 7 - 3= I mod 20 beraberligi dogru olucaktir. Ters Oklid
algoritmasinin sonucu olarak d degerini bulunur ki bu da alic1 tarafin gizli

anahtaridir, bir sonraki eylem RSA algoritmasinin ikinci adimidir.
2. Sifreleme islemi.

Sifreleme islemini formiil olarak gosterilmesi gerekirse C = m®mod n seklinde
yapilir. Farz edelim ki Asli Buraga “O” karakterini sifreleyerek gondermek
istiyor. “O” harfinin alfabedeki sira numarasi ise “18” olarak belirler. Sifreleme
islemi formiiliine gore 18”( mod 33) =6 olduguna gore alfabedeki 6. Siradaki

harf “E” olduguna gore bu sifrelenmis mesaji Buraga gonderir.
3. Desifreleme islemi

Asli tarafindan Buragin acgik anahtari ile sifrelenen metnin Buragin gizli
anahtar ile desifreleme islemini yapmak i¢in kullanilan formiil m = c%mod n
seklindedir. Gelen sifreli mesajin “E” harfinin alfabedeki sira numarasini ¢
degerinin yerine koyduktan sonra desifreleme islemi gerceklesmis olucaktir. m

=63(mod 33)=18 bdylece Aslinin gonderdigi Sifreli mesaj desifrelenmis oldu.

2.2.2 Diffie Hellman Anahtar Degisimi

Asimetrik sifreleme yonteminde gonderici ve alict taraf ayni1 gizli anahtari
kullanarak sifreleme ve desifreleme islemini yapa bilirler. Simetrik sifreleme
yonteminde ortak gizli anahtarin belirlenerek giivenli olan kanal {izerinden
paylasilarak sifreleme ve desifreleme islemi yapilir. Diffie Hellman Anahtar
Degisimi islemi ortak gizli anahtarin belirlenerek giivensiz kanal iizerinden
giivenli sekilde karsi tarafa iletme teknigidir. Bu teknik ilk defa 1976 yilinda
Whitfield Diffie ve Martin Helman tarafindan gelistirilmistir.

Diffie Helman teknigini uygulamak i¢in Asli ve Burak kendi aralarinda
gilivensiz kanal iizerinden asal say1 se¢gmesi gerekiyor ki bunlar g=5 ve gq=11
oldugunu farzedelim. Sonra Asli kendi 6zel numarasini rastgele olarak 14 seger
ve 5 mod 11 = 9 ve elde ettigi bu sonucu giivensiz kanal iizerinden Buraga

gonderir. Sonra Burak kendi 6zel numarasini rastgele olarak 18 ve 58 mod 11
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= 4 islemin sonucunu Asliya gdnderir. Asli bu sonucu elde ederek 4'*(mod 11)
= 3. Burak ise Aslidan gelen 9 numarasini elde ederek 98(mod 17) = 3 islemini
yapar. Boylece siirekli dinlenilen gilivensiz kanal iizerinden ortak gizli anahtar

belirlenmis oldu.

2.2.3 Merkle Hellman Algoritmasi

Merkle Hellman ag¢ik anahtarli sifreleme yontemidir 1978 senesinde Martin
Hellman ve Ralph Merkle tarafindan gelistirilmistir. Piyasaya strildigi
zamanlarda ¢ok zekice tasarlandigi diisiiniilsede bu algoritma kirilmistir. Merkle
Hellman algoritmasinin birinci adimi anahtar iiretimi isleminde ilk olarak
siiperartan bir dizi belirlenmeli. W=(wy, w,, ... wy,) n- sifirdan farkli dogal bir
say1 olmali 6rnek olarak W= {1, 2, 4, 8, 16, 32, 63, 127},diziyi ele alalim. Bir
sonraki adim olarak ise X;w; hesaplanmali. Ele aldigimiz dizinin
elemanlarinin toplami ise ), W = 253, sonra Oyle bir q degeri se¢ilmeli ki bu
deger gq> YL, w; sartint saglamali ve ayni zamanda Y[.,w; ile g kendi
aralarinda asal olmali, burada q=257 olarak segersek her iki sart saglanmis olur,
sonra Oyle bir r degeri secilmeli ki bu deger 1< r < ( sartin1 saglamal1 ve ayni
zamanda r ile q kendi aralarinda asal olmali bu 6rnegimizde r= 17 degerini
alicak olursak her iki sart saglanmis olur. Elde ettigimiz ), W, q, r degerleri
bizim gizli anahtarimiz olucaktir, bir sonraki asama ise ac¢ik anahtarimizi
hesaplamak olucaktir ki formiil olarak B; = W; * r (mod q) seklinde devam
edersek acik anahtari elde etmis oluruz verilen formiile gore 6rnek siiperartan

diziden acik anahtar1 hesaplayalim.
117 mod 257 =17
2+ 17 mod 257 =34
4+ 17 mod 257 =68
8«17 mod 257 =136
16 «+ 17 mod 257 =15
32+ 17 mod 257 =30
63 « 17 mod 257 =43

127 « 17 mod 257 =103
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127 « 17 mod 257 =103

Boylece Acgik anahtarimiz B= {17, 34, 68, 136, 15, 30, 43, 103} seklinde
olacaktir. Bir sonraki asama ise sifreleme islemini yapmak. Sifreleme islemi
yapmak i¢in verilmis orijinal mesaj ikili sistem haline getirilir o = (ay, ap,..., op)
sifreleme islemi formiil olarak gosterecek olursak C =Y, a;B; seklinde
olucaktir. Verilmis 6rnek iizerinden “R” orijinal mesajinin sifreleme islemi
yapmak i¢in orijinal mesajin ikili sistem karsiligit  hesaplanmali ki
“R”<bin=01010010 seklinde olucaktir. Sifreleme asamasinda ise verilen

formiile uygun olarak islem asagidaki gibi olucaktir.
C=17+0+34+1+68+0+136°1+15+0+30+0+43+1+103+0=34+136+43=213

Sifreleme sonucuna gore karsi tarafa gonderilecek sifreli mesaj “213” olucaktir.
Alict taraf sifreli mesaj1 aldiktan sonra desifreleme islemi i¢in kullanilicak olan
formiil C-r"'mod q seklinde yazilir. Verilen 6rnekten yola ¢ikilacak olunursa
213-177'mod 257 seklinde hesaplanmali. Verilen formiile gdre ¢carpma islemini
carpmadan 6nce 17 'mod 257 modiiler tersi Ters Oklit algoritmasiyla

hesaplanmali. Bu algoritma asagidaki gibidir.
x=17"mod 257 ¢ x=—mod 257 ¢ 17x=1mod 257.

257=17+15+2 &2=257-17+15
17=28+1 &1=17-8¢2 & 17- (257 - 17+15) «8 = 17-257 « 8 + 17
158 121+ 17-257-8
2578 (mod 257)=0
17+121(mod 257)=1 <121=17"1mod 257
Ters Oklit algoritmasma gére 17 'mod 257 bu islemin tersi 121 mod 257
oldugunu elde ettik. Desifreleme formiiliine gore 213*121 (mod 257)=73
sonucunu elde ettik. Sifrelenmis metnin orijinal halini ikili sistem seklini

bulmak i¢cin W dizisindeki 73>W; sartin1 saglayan biitiin rakamlar1 segip

asagidaki isleme tabi tutuyoruz.
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73-63=10
10-8=2
2-2=0

Yukarida yapilan islemde kullanilan W kiimesinin karakterlerinin yerine “1”
kullanilmayan karakterin yerine ise “0” koyarsak desifreleme islemi

gerceklesmis olucak ki Cizelge 2.8 gosterilmistir

Cizelge 2.8: Merkle Hellman Desifrelenmis Metin

w1 |2 |4 |8 |16 |32 |63 |127

R |0 |1 |O |1 (0O (O |1 |O

2.2.4 Dijital imzalama Algoritmasi

Acik anahtarli sifreleme isleminin temel ¢alisma prensibi giivensiz kanal
tizerinden iletisimde olan taraflarinin her birinin hem her kes tarafindan bilinen
anahtar1 ki bu anahtar sadece sifreleme islemini gerceklestiren anahtardir, hem
de kimsenin bilmedigi gizli anahtar ki bu anahtar sifrelenmis mesaji
desifrelenmesi i¢in kullanilir. Ac¢ik anahtarli sifreleme islemi ortadaki adam
saldirilarina karsin giivenilir iletisim saglamaktadir. Acik anahtarli sifreleme
isleminde her kes tarafindan belirlenen anahtarin kopyalanmamasi i¢in gereken
6ge Dijital imzalama islemidir, dolayisiyla gonderilen sifrelenmis mesajda
gonderen tarafin kendine ait dijital imzasinin olmasi gelen mesajin dogru
adresden geldigi dogrulanmis olur. Sekil 3.5 de Dijital imzalama isleminin

diagrami gosterilmistir.

k..
Ash i Burak

imzalama

k

gizli

(x, 5)

X, 5

kaclk
evet/ hayir

Sekil 2.32: Dijital imzalama isleminin diagrami
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Dijital imzalama isleminden gorildigii gibi Burak Asli’ya X mesajint
gonderirken Buragin gizli anahtari olan kg;; ile X mesaji  imzalama
fonksiyonuna girer ve (x,5) ¢iktisin1 asliya gonderir. Sifrelenmis mesaji alan
Asli mesajin imzasin1 dogrulamak icin sifrelenmis olan imzayi, sifrelenmis

mesaji, ve kg anahtari girdi olarak kullanmalidir.
Dijital imzalama algoritmalarindan en iinlii olanlar1 asagidakilerdir.
e RSA Dijital Imzalama

Dijital imzalama tekniginin sagladig1 bir diger avantaj1 ise inkar edememedir.
Her iki taraf gonderdigi mesaja dijital imza koydugu i¢in yazilan mesaji1 kanit

olarakda kullanabilir olmasidir.
2.2.4.1 RSA Dijital imzalama Algoritmasi

RSA acik anahtarli sifreleme algoritmasinin dijital imzalama boliimi iletilen
sifreli mesajlarin sertifikalanmasi, dolayisiyla gonderen tarafin sifreli mesaj
lizerinde tarafa Ozel dijital imza yerlestirmek i¢in gelistirilen teknikdir. Bu
algoritmanin dijital imzalama boliimi ile birlikde 4 boliimi vardir. Bunlar

asagidakilerdir.
Anahtar tiretimi icin

e ki tane p ve q asal sayilar1 segilmeli p=5 ve q=17

e Mesaji alan taraf kendi acgik anahtarimi belirlemek i¢in segilen p
ve q degerlerini ¢arparak agik anahtar ¢iftinden birincisini n elde
etmis oluyor n=p X q=5x17=85

e EKOK(p-1,9-1)<=> (4,16)=16

e En Kiciik Ortak Kat hesaplandiktan sonra dyle bir e degeri
secilmeli ki bu deger 1<e< 16 sartini1 saglasin ve ayni zamanda
bu 16 ile e kendi aralarinda asal olmali baska bir deyisle
EBOB(16,e)=1, boylece segilen e degerini 11 olarak belirlenir ki
bu da agik anahtar ¢iftinin bir digeridir

e Alict taraf kendi gizli anahtarini belirlemesi i¢in gereken formiil
de=1 mod 16 seklindedir bu formiile gére 11 x d= 1 mod 16 Ters
Oklit algoritmas: ile hesaplayarak d degerinin 3 oldugunu

goriyoruz.
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Sifreleme iglemi

Sifreleme islemi i¢in gereken formiill C=m® mod n seklindedir.
Mesaj gonderen taraf Mesaji1 sifrelemek i¢in Ornegin “18” rakamini
alic1 tarafin yayinladigi ag¢ik anahtaar ¢iftlerini e,n formiilde uygun
olarak yerlersne koyulursa C=18!! mod 85 seklinde hesaplayarak sifreli
mesajin sifreli mesajin 52 rakamini elde etmis oluyoruz.

Imzalama Islemi

Gonderen taraf sifreli mesajin olan “52” harfini gondermeden once
mesajin yaninda birde dijital imzalama islemi yaplmalidir. Dijital
imzalama islemi S=M¢% mod n formiiliinii kullanilicak. Buradaki M
orijinal mesaj, e, n alic1 tarafin ag¢ik anahtar ¢ifti. Verilen 6rnege gore
gonderilecek mesaja dijital imza atmak i¢in S= 18% mod 85 olarak
hesaplarsak dijital imza 52 olacaktir. Boylece gonderen taraf sifreli

mesaj ile beraber dijital imzayida gonderecektir.
Degifreleme Islemi

Sifrelenmis olan mesaj1 desifrelemek i¢in kullanilan fomriil
M=c®mod n seklindedir. Buradaki ¢ sifreli mesaj, d ise alic1 tarafin
gizli anahtaridir, n ise alic1 tarafin agik anahtaridir. Verilen 6rnekten
yola ¢ikilacak olunursa M=523mod 85 hesapladigimizda sonug 18

olarak ¢ikacaktir ki bu da orijinal metnimiz olacaktir.
Imza Onaylama

Alict taraf gonderilen mesajin dogrulugunu kontrol etmek icin
mesajin istlinde gelen sifreli dijital imzay1 da desifrelenmesi gerekiyor.
Bu islem i¢in gereken formiil ise D= S°mod n seklindedir. Bu islemde S
dijital imza, n alicinin agik anahtari, € alicinin a¢ik anahtaridir. Bu
islemin sonucu, eger orijinal mesaj1 verirse mesajin dijital imzasinin
dogrulugu isbat edilmis olur. Verilen drnekten yola ¢ikilirsa D=527mod
85 isleminin sonucu 18 olacaktir ki bu rakam ile desifrelenmis mesaj

numarasi aynidir.
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2.3 Karma Fonksiyonlar1 (Hash Functions)

Karma fonksiyonlar1 Kriptografinin 6nemli pargasindan biri olup orijinal mesaji
tek yonli sifrelemesini yapmak i¢in kullanilan fonksiyonlardir. Karma
fonksiyonlarinin temel ¢alisma prensibi farkli uzunluklu veriler iizerinde belli
islemler yaparak belirlenmis sabit uzunluklu veri haline getirmektir. Bu
fonksiyonlarin temel amaci verilerin biitiinliigliniin kontroliidiir. Bir bagska
avantaji karma fonksiyonlarinin c¢iktis1 olan veriler veri tabaninda arama
isleminin hizli sekilde yapilmasidir, bu avantaji saglayan sebebi ise bu veriler
sifrelendikten sonra benzerlik oranlar1t ¢ok diisiik oldugu icin karsilagtirma
isleminin hizli ¢alismasidir. Bu tiir fonksiyonlarin en ¢ok kullanildig1 yerler
sosyal aglardaki kullanic1 girisi isleminin yapildig: yerlerdir. Buna sebeb olarak
ise sunuculardan her hangi birine saldirida bulunarak veriler ele gegirilse bile
verilerin  ¢oziimlenmemesi  goOsterilmektedir.  Karma  fonksiyonlarinin
dezavantajlart  belirli durumlarda karistirilmig  verilerin  benzerliginin

cakismasidir Sekil 2.33 de ¢akigsmanin 6rnegi gosterilmistir.

Orijinal Mesaj Karistiritlmis Sonug
Karma Fonksiyonu

486-635-9-003 003
887-963-8-002 > 002
328-785-2-009 > 009

596-784-5-003 — /| —

Sekil 2.33: Karma fonksiyonlarinin Cakismasi.

Sekil 2.33’de karma fonksiyonu girdilerin sagdan 3 basamagini kullanarak
karistirma eyleminde birinci girdi ile sonuncu girdinin farkli olmasina ragmen
ciktinin ayni olmasi karma fonksiyonunun c¢akismasidir ki, bu gibi durumlari
minimuma indirgenmis fonksiyonlar iyi performansli fonksiyon olarak

algilanilir.

Modern teknolojilerde en sik kullanilan karma fonksiyonlar

asagidakilerdir.

e MD-5 (Mesaj Ozeti - Message Digest)
e SHA 1 (Giivenli Karma Algoritmasi-Secure Hashing Algorithm)
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Modern teknolojiler iki algoritmayida kullanmaktadir.

2.3.1 MD-5 Algoritmasi (Message-Digest algorithm 5)

MD-5 Karma fonksiyonu MIT (Massachussetts Institute of Technology)
kriptografci Ronald Rivest tarafindan 1991 senesinde, MD-4 karma
fonksiyonunun gelistirilmis versiyonudur ve MD-4 e gore daha karmasik ve
daha diisiik performans sergilemektedir. Bu karma fonksiyonlar1 en ¢ok veri
biitliinliigliniin kntrolii i¢in kullanilmaktadir. Girdi olarak sifrelenmek istenen
verinin boyutu ne kadar olursa olsun MD-5 algoritmas1 128 bitlik karmagik
karakter tretecektir. Girilen veride kiiciik degisiklikler yapilirsa tekrar MD-5
algoritmas1 tamamen farkli bir 128 bitlik karmasik bir veri iiretecektir. Bu
algoritmanin Cakisma olasililigi 228  kadardir. Bu sifreleme algoritmasi 64

turdan ve her turda 3 temel adimdan ibarettir.

Birinci adim Dolgulama adimi. Bu adimda eger sifrelenecek olan verinin boyutu
yetersiz olucaksa MD-5 algoritmasinin dord temel blogunu dolduracak kadar
dolgulama islemi yapilir. Bu islem ise veriler ikili sisteme ¢evrilerek sonuna “1”

eklenir ve sonrasinda bloklar dolana kadar “0” eklenir.

Ikinci adim 512 bitlik bloklar kapasitesi 128 bit olan 4 kiime igerisine
yerlestirilir bu kiimelerdeki wverileri onaltilik sisteme c¢evirerek gostericek

olursak
A=01 234567
B=89 ab cd ef
C=fe dc ba 98
D=7654 3210

olarak dizilir. Sekil 2.34 de MD-5 sifreleme algoritmasinin diagrami

gosterilmektedir
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Sekil 2.34: MD-5 algoritmasinin diagrami

Uciincii adim olarak ise diagramdan da gériildiigii gibi B, C, ve D kiimeleri F
fonksiyonuna girer. F fonksiyonunda ise bu kiimedeki veriler kendi aralarinda
“®” XOR, “A” AND, “v” OR, “=” NOT islemlerine tabi tutulurlar

F(B,C,D) = (BAC)V (~BAD)
G(B,C,D) = (BA D)V (CA-D)
H(B,C,D)=B&Ca&D
I(B,C,D)=C® (BV-D)

“@” XOR, “A” AND, “v” OR, “=” NOT islemlerinin ¢aligma prensibi Sekil
2.35 de Cizelgelar halinde gosterilmistir.

XOR islemi AND islemi OR islemi NOT islemi
A B ADB A B AMB A B A+B —
0] 0 0 0| 0 0 0| 0 0 A, A
0| 1 1 0| 1 0 0| 1 1 0 1
1] 0 1 1] 0 0 1] 0 1
1| 1 0 T 1 1 T 1 1 1 0

Sekil 2.35: F fonksiyonu igerisindeki islemler.

B kiimesi F fonksiyonuna girerken ayni zamanda bir sonraki tur icin C
pozisyonunu almaktadir. C kiimesi F fonksiyonuna girerken ayni zamanda bir
sonraki tur i¢in D pozssyonunu almaktadir. D kiimesi F fonksiyonuna girerken

ayn1 zamanda bir sonraki tur i¢in pozisyonunu almaktadir.

Ugiincii adim ise F fonksiyonundan ¢ikan bit ile A kiimesinden gelen bitler

toplanir ve bu sonucun mod 232 bulunur. Formiil olarak yazicak olursak
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Na, ., + Nk, = R mod 2°? seklinde olur. Bu iglem sonucunda elde edilen bit ile

ciktt
orijinal mesajin bitleri M; toplanir ve sonu¢ mod 232 gore hesaplanarak elde
edilen bit ile ilgili tur icin iiretilmis olan anahtarin bitleri toplanarak mod 232
gore hesaplanir. Buradan ¢ikan bitler sola dogru cari tur sayist kadar kaydirilir
ki burdan elde edilen bit ile B kiimesinden gelen bitler toplanarak mod 23? gore

hesaplanir. Buradan ¢ikan sonug bir sonraki tur i¢in B pozisyonunu alicaktir.

Gosterilen 3 temel adim 64 defa tekrarlanarak 128 bitlik bir karma veri

uretmektedir.

2.3.2 SHA Algoritmasi (Secure Hash Algorithm)

Karma fonksiyonlardan en ¢ok kullanilanlardan biriside SHA algoritmasidir. Bu
algoritma 1993 senesinde NIST (National Institute of Standards and
Technology) ve NSA (National Security Agency) tarafindan gelistirilmistir.
SHA algoritmas1 5 farkli tipleri vardir bu tipler Cizelge 2.9 de gosterilmistir ki
bu tipler arasindaki fark anahtar uzunluklarina gore farkli sabit boyutlu

karmasik veriler iiretiyorlar.

Cizelge 2.9: SHA algoritmasi tipleri arasindaki farklar

Algoritma | Anahtar Blok Cikt1 Tur Sayist Cakisma
Boyutu Boyutu [bit]
[bit]
SHA-1 128 512 160 80 No
SHA-2 224 512 224 64 No
SHA-2 256 512 256 64 No
SHA-2 384 1024 384 80 No
SHA-2 512 1024 512 80 No

SHA-1 algoritmasi yapt olarak MD-4 ve MD- 5 yontemlerine daha c¢ok
benzemektedir ki 128 bitlik anahtar boyutu ile istenilen boyutlu girdiyi 160
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bitlik karmagik veri iiretecektir. MD-5 ile SHA- algoritmasi arasindaki fark ise

cakisma olayina rastlanmamasidir.

SHA- 1 Algoritmast 80 turdan ibaret olub her turda 5 temel adim
ger¢eklesmektedir. Birinci adim Dolgulama- islemi yapmaktadir. Bu islem MD-
5 de oldugu gibi eger girilen veri SHA-1 algoritmasinin 5 temel blogunu tam
doldurmuyor ise veri ikili sisteme ¢evrilerek en sonuna “1” atanir ve 5 tane 512

bitlik kapasitesi olan bloklar1 doldurulana kadar “0” eklenir

Dolgulama isleminden sonra ikinci adim olarak olarak Kiimeleme islemi yapilir
girilen veri bes ayr1 bloklara ayrilir ve her blogun boyut kapasitesi 512 bit’dir.

Her kiimedeki verileri onaltilik sistemde gosterecek olursak
A =0x67452301
B =7befcdab89
C =56 98 ba dc fe
D=4b 10325476
E=9mc3d2elf0

Yukarida gosterilen kiimeleme islemi tamamlandiktan sonra ii¢lincii adim olarak
bu kiimelerdeki veriler F fonksiyonuna girerler. Sekil 2.35 de SHA-1

algoritmasinin diagrami gosterilmistir.

A B C D E

A B C D E

Sekil 2.36: SHA-1 algoritmasinin diagrami1

SHA-1 algoritmasinin diagramindan da goriildiigii gibi B, C ve D bloklarindaki

veriler F fonksiyonuna girer. F fonksiyonu igerisinde ise bu veriler kendi
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aralarinda “®” XOR, “A” AND, “v” OR, “=” NOT islemlerine tabi

tutulurlar.
F,(B,C,D)= (B AC)V (=B A D), for t=0 to 19
F,(B, C, D)=BRC®D, for t=20 to 39
F,(8,C,D)=(BAC)V (BAD)V(C A D), for t=40 to 59
F,(B,C,D)=B ® C ® D, for t=60 to 79

Diirdiincii adim olarak ise Sekil 2.35’den goriildigii gibi B blogundaki veriler
hem F fonksiyonuna girer hemde ilgili tur numarasi kadar sola kaydirilarak bir
sonraki tur i¢cin C bloguna girer. C blogundaki veriler ise bir sonraki tur i¢cin D

bloguna girer. D blogundaki veri ise bir sonraki tur i¢in E bloguna girer.

Besinci adim olarak ise E blogundaki veriler ve F fonksiyonundan ¢ikan veriler
ikili sisteme gevrilerek toplanir ve mod 232 gore hesaplanir. A blogundaki
veriler hem bir sonraki tur i¢in B bloguna girer hemde ilgili tur numaras1 kadar
sola kaydirilarak E ve F modiler toplanmasi sonucunda ¢ikan veriler ile

toplama islemine girer bu islemin sonucundan ¢ikan veriler mod 232

gore
hesaplanir. Bu islemden ¢ikan veriler genisletilmis olan orijinal metinin ikili
sisteme ¢evrilerek toplanir ve bu sonug¢ 23% gore hesaplanir. Burdan ¢ikan
veriler ile ilgili tur icin Uretilen anahtar verileri ikili sisteme cevrilerek toplanir
ve bu toplam sonucu 232 gore hesaplanir. Bu hesaplamadan gikan veriler ise bir
sonraki tur i¢in A bloguna girer. Bu yapilan islemler eger anahtar uzunlugu 128

bit olursa 80 defa tekrarlanarak 512 bitlik karmasik veri iiretilecektir.

2.4 Steganografi

Giivenlik alaninin bir diger boliimii olan Steganografi iletisim esnasinda
Ortadaki Adam saldirilarina karsi onlem almak ic¢in gelistirilmis teknikdir.
Steganografi ile Kriptografi arasindaki fark ise Kriptografide gonderilecek
orijinal mesaj belli bir matematiksel islemlerden gegirilerek karistirilir ve karsi
tarafa gonderilir, kars1 taraf sifrelenmis olan bu mesaj1 ¢éziimleyerek okunur
hale getirir. Steganografideki ama¢ ise orijinal mesaji doniistiirerek onlem
almak degil mesajin varligin1 tamamen gizleyerek gondermektir. Orijinal Mesaj

bir tasiyiciya dikkat cekmeyecek sekilde gizlenerek gonderilir.
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Steganografi Yunan kelimesidir ki “Steganos” gizlenmis ve “Graphien” yazi
kelimelerinin birlesiminden olusmustur. Tiirkge karsiligi ise “Veri Gizleme”
olarak diisiiniilebilir. Ilk steganografiye Eski Yunan tarih¢isi ve yazar Heredot,
“Heredot Tarihi” eserinde rastlanmistir. MO 484 — MO 425 senelerinde eski
Yunan ve Pers imparatorlugu savas halindedir. Pers imparatorlugu yoneticileri
kendi aralarinda giivenli iletisim yapmak i¢in sadik kolelerinin saglarini
kazitarak kafasina yazmistir, saclar1 yeniden uzadiginda koleyi karsi tarafa

gonderme yontemlerini kullanirlardi.

Steganografiye bir bagka 6rnek olarak Amerikan Devrimi zamanlarinda giivenli
habersesmeyi saglamak ic¢in goOrlinmez mirekkeblerden faydalanmistir.
Goriinmez miirekkeb olarak bir ¢ok sivi kullanilmistir. Bunlara 6rnek olarak
limon suyu, sogan suyu, siit, idrar, meyve sular1 ve sirke kullaniliyordu ki bu tiir
sivilar ile yazilar yazilip karsi tarafa gonderilir ve karsi taraf bu mektubu
1sitarak o sivilarin rengnini koyulastirilirdi. Sekil 2.36’da 6rnek goriinmez

miirekkebi goriiniir hale getirilmesi gosterilmistir

Sekil 2.37: Goriinmez metinin gorliniir hale getirilmesi

Ikinci diinya savas1 zamanlarinda bir ¢ok yeni teknikler kullanilmistir bunlardan
biriside fotoragf¢iligin gelisimi ile gelen “Mikro Noktalama” teknigidir. Bu
teknikle yazilan mesaj fotograf teknikleri ile 200 kat ve daha da kiigiiltiilerek bir
nokta boyutuna getirilerek dergi gazete ya da her hangi tasiyicilar iizerine
yerlestirilib gonderiliyordu. Sekil 2.37°de Mikro noktalamanin 1 milimetre

boyutuna kadar kii¢iiltiilmiis olan hali ve biiyiitiilmiis hali gosterilmistir.
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- bon‘.'. .-
1 milimetreye kadar 4456 769-DDL ‘g“
kiigtltiilen noktalar ' 2 DRT RDOT :
56" }as-nouzaoss 8,

Biiyttiilmis Hali

Sekil 2.38: Mikro Noktalama

Teknoloji diinyasinin gelisimi sonucunda steganografi de bu diinyaya giris
yapmis oldu. Ozellikle internetin gelisimi yogun bir bilgi akisin1 gerceklestirdi.
Normal hayatta verilerin saklanarak gonderilmesi internet diinyasinda oldukga
popiiler olmaya baslad1. Internet diinyasinda steganografinin kullanimi, sadece
harflerin saklanmasi ile yeterli olmayip bu islemi Resimler lizerinde, ses kaydi
tizerinde, video kayitlarda da yapilmaktadir. Bu islemler yapilarken

steganografik algoritmalar 2 temel 6zellige dayanmalidir.

1.Degisimin Farkedilmemesi- saklanilacak olan bilgi i¢in dyle bir
ortli verisi (cover data) secilmeli ki yapilan degisikliler insan
duyular: tarafindan algilanabilicek konumda olmamali. Bu 6zellik
dikkate alinmamasi durumunda Ortii verinin birseyler saklandigi
sonucuna varilarak saklanmis mesaj ¢oziimlenebilinir.

2. Saklanabilecek veri miktari- Ortii verisinde saklanicak verinin
boyutuna dikkat edilmesi gereken Onemli noktadir ki eger
saklanilacak veri miktar1 gereginden fazla olursa Ortii verisinin
bozulmasi kag¢inilmaz sonug¢ olucak, dolayisiyla Ortii verisinin

altindaki gizliligi insan duyular1 farkedecektir.

Gilinliimiiz teknolojisinde gelistirilen Steganografi teknikleri yukarida saydigimiz
Ozelliklere dayanmaktadir. Dijital ortamlarda yapilan teknikler inceleyecek

olursak.
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Metin Steganografi (Text Steganography)-Steganografi bu teknigi Teknolojinin
heniiz gelismedigi zamanlardan bu tarafa vardir. Dijital ortamlarda ayni sekilde

kullanilmaktadir. Ornegin:
After The Theater, All Clients Keep A Tab Down At Wesley’s Nook
ATTACKATDAWN
(Mesaj kelimelerin ilk harfleri seklinde kodlanmis)

Acik Alan Steganografi (Open Space)- Bu yontemler kelimeler arasindaki
bosluklar ile veriler saklanilarak karsi tarafa gonderilir. Ornegin kelimeler
arasindaki bosluklar hesaplanarak normal metin igerisinde baska bir veri
saklanila biliniyor. Kelimeler arasindaki tek bosluk “0”, ¢ift bosluk ise “1”
olarak hesaplanir ve veri kars1 tarafa gonderilir. Bu yontemin bir dezavantaji tek
bir kelime icin uzun metin yazma geregi, bir digeri ise bazi haberlesme

sistemleri fazla bosluklar1 otomotik olarak temizler.

Goriintii Steganografi (Image Steganography)- Steganografinin bu ydntemini
kullanilmasi isteniyorsa dijital resimlerin yapilarini iyi sekilde benimsenilmesi
gerekiyor. Dijital resimlerin her biri piksellerden olusuyor ki bu piksellerdeki
her reng, temel rengler olan Kirmisi, Yesil, Mavi renglerinin karistmindan
olusmaktadir. Dolayisiyla temel renglerin herbirinin boyutu 1 byte olduguna
gore her pikselin boyutu 3 byte olmaktadir. Sekil 2.37°de temel renglerden

olusan diger renglerin 3 boyutlu ortamdaki pozisyonlar1 gosterilmistir.
Yesil

Yesil Sar1
2

Beyaz
Turkuaz % 4

Siyah 4 Kirmiz

* Kirmizi

Mavi

Mavi

Sekil 2.39: Reng Uzayi
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Reng uzayr Seklinde renglerin her hangi birisi ile 3 bitlik oynama yapilirsa
insan gozii bu renglerdeki deyisimi farketmeycektir, dolayisiyla her hangi bir
resimde veri saklamak i¢in her pikselde kirmizi, yesil ve mavi reng tonlarinin
her birinin byte karsiligr en fazla 255 byte’dir. Piksellerdeki kirmizi, yesil ve
mavi reng tonlarinda en az 6nemli bitlerin yerine gizlenmesi gereken verinin bit
karsiligindaki veriler yerlestirilir. En az 6nemli bit ise eger renglerin degerleri
“0” ile bitiyorsa burdaki “0” degerinin yerine gizlenmek istenen verinin bit
karsiliginin “1” degerini koyarsak pikseldeki degisiklik farkedilmeden wveri
resim icerisinde saklanmis olacaktir. Giiniimiiz fotograf makinelerinin piksel
sayis1 ortalama olarak 800x600 kadardir ki buda 480.000 piksel anlamina gelir
ve herbirinde 3 bitlik bos alan olduguna gore 1.440.000 bitlik bos bir alan

bulunmaktadir.

Ses Steganography (Audio Steganography) - Ses bilgilerinin dagitimi ve igerdigi
bilginin 06zelligi acisindan Resim bilgilerine benzemektedir. Ses bilgileri
igerisinde veri saklamak insan isitme sistemi yiiziinden oldukca ugras gerektiren
bir islemdir. Resimler igerisinde veri saklama yontemi ile ses dosyalar
icerisinde veri saklamak i¢in ses dosyalarinda degisikligi fark ettirmeyen
bitlerin yerine saklanilacak veri gomiiliirse veri saklamis olan ses giiriiltiilii hale
gelmis olucaktir. Ses steganografisi ile veriyi gizletme isleminin dezavantaji ise
iletme esnasinda nereden geldigi belli olmayan giiriiltiler sayesinde saklanmig
olan veri zarar gore bilir. Bu tir kayiplart aradan kaldirmak icin ise
gonderilecek dosyaya yanki eklenir ve bu yanki geciktirilir ve geciktirilen
araliga ise saklanilacak veriler gomiilerek gonderilir. Bu sekilde veri iletilirse

veri kayb1 yasanmadan karsi taraf gizli veriyi elde eder.

2.5 Kiriptoanaliz

Kriptoanaliz kriptografinin o6nemli boliimlerinden biri tasarlanmis olan
sifreleme algoritmalarin ve bu algoritmalarin protokéllerinin giivenligni 6l¢me
islemini yapar. Kriptoanalizlin temel amaci sifreleme algoritmalarinin vaat
edilen giivenligini analiz edilmesi ve var ola bilecek =zayifliklar1 tesbit
edilmesinden ibaretdir. Algoritmadaki zayifliklar tesbit edildikce yeni
tasarlanicak algoritmalar bu noktalara dikkat edilerek tasarlanir. Bir sifreleme

algoritmasi analiz edilirgen goézlemlenmis saldir1 modelleri ile giivenliginin
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derecesi Ol¢iiliir. Bu saldirt modellerinin tasarimda genel ortak varsayim olarak

saldirganin sinirsiz siire ve kaynaga sahib olmasi ele alinir.

2.5.1 Kriptoanaliz Teknikleri

Modern sifreleme algoritmasinin gelisimi modern Kkriptoanaliz tekniklerinin
gelisimine sebep olmustur. Gelistirilmis olan bu kriptoanaliz teknikleri,
sifreleme algoritmasinin tasariminda bir standart haline gelmistir. Bu
standardlarin igerisinde tasarlanmis olan algoritmalar saldirilara karsi dayanikli

olduklar1 varsayilmaktadir. Bu kriptoanaliz teknikleri asagida gosterilmistir.

e Farksal kriptoanaliz
e Dogrusal kriptoanaliz
e Farksal-dogrusal kriptoanaliz

e Ortada bulusma tipi kriptoanalizler

Farksal kirptoanaliz- 1990 senesinde DES algoritmasinin analizi i¢gin Biham ve
Shamir tarafindan uygulanmis kriptoanalizdir. Bu teknik en sik kullanilan
istatiksel analiz teknigidir. Bu teknikde dogrusal olmayan algoritmalara, farkh
girdiler girilerek algoritmanin iretdigi ciktilar elde edilerek fark dagilim
Tablosu elde edilir ve bu Tablolar iizerinden algoritmanin kendi igerisinde
barindirdig1 karistirma fonksiyonlarinin olasililigr 6lgiiliir, dolayisiyla farkli
olan orijinal metin karakterleri ile sifreli mesaj karakterleri karsilastirilarak
sifreleme fonksiyonlarinin formiilii elde edilir. Elde edilen formiillerin tek tur
icin gecerli oldugu farzedilir bu turlarin bir kaci analiz edilerek ilgili tur i¢in
tiretilen anahtarin fonksiyon formiilii tasarlanir. Varsayim lizerine elde edilen
ilgili tur anahatlar1 ile anahtar {iretimi algoritmasi diizenlenerek sifreleme
isleminde kullanilan anahtarlar elde edilir. Anahtarlarin elde edilmesi
sonucunda sifreli mesaj1 elde eden saldirganlar bu mesaji1 desifreleme islemine

sokarak orijinal mesaj1 elde eder.

Dogrusal kriptoanaliz-En fazla kullanilan kriptoanalizlerden biridir ve 1990
senesinde Matsuri tarafindan DES algoritmasina uygulanmistir. Bu analizde
farksal analiz gibi istatiksel analiz teknigidir. Algoritmada kullanilan dogrusal
olmayan yapilar i¢in dogrusal yaklasim Tablosu yapilir ki bu Tabloda girdi ve
cikt1 bitlerin dogrusal ifadeleri ve sapmalar1 yer alir. Bu analizde algoritmadaki

dogrusal yapilarda dikkate alinarak girdi ve ¢ikt1 bitler arasinda dogrusal bir
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denklem tasarlanarak sifrelenmis mesajdan gizli anahtarlar hesaplanarak elde
edilir. Anahtar ele ge¢irme saldirilarinda anahtar tireten algoritmalarinin tamami

degil birkac tur i¢in anahtar {ireten pargalar1 ele alinir.

Farksal Dogrusal kriptoanaliz-bu teknikde adindan da belli oldugu iizere
farksal ve dogrusal teknikler kullanilir. Bu teknik 1994 yilinda Langford ve
Hellman tarafindan gelistirilmistir. Bu analizde algoritma o6ncelikle iki parcaya
olarak ele alimir. ilk parca icin farksal analiz yapiliyor iken ikinci parca igin
dogrusal kriptoanaliz yapilmaktadir. Ozel durumlarda dolayisi ile birinci
parcadaki farksal analizin yetersiz kalindiginda analiz islemi olasililiklar

lizerine devam eder.

Ortada bulusma kriptoanaliz-1977 yilinda Whitfield Diffie ve Martin Hellman
tarafindan DES algoritmasinin basamaklarin1 incelemek igin gelistirilmis
kriptoanalizdir. Bu analizde iki tane farkli 56 bitlik K; ve K, anahtarlar1 segilir.
Sifreli mesaj C ise Ek,(Eg,(P)) seklinde hesaplanarak elde edilmistir. Bir
sonraki adim orijinal metin olan P ile Ey (P) islemine tabi tutarak elde ettigimiz
deger hem M ara degeri olarak hem de C sifreli metin olarak elde edilir ki bir
sonraki adimda C degerini K, anahtar ile E,}zl(C) desifreleme islemine tabi
tutulur. Bu islemin sonucunda elde edilen ara deger ise M’ olarak ele alinir. Son
olarak elde edilen M ve M’ degerleri karsilagtirilarak devam edilirse en kotii
ihtimal olarak anahtarin buluna bilme ihtimali 257 en iyi ihtimal deger ise

2113 diir
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3 SOCKET KAVRAMI

Internet kavrami ilk defa UNIX isletim sisteminin piyasaya ¢ikis1 ile ortaya
cikmistir, dolayisiyla modern ag programlamaya dayali biitiin programlar UNIX
isletim sisteminin ag modelinden 6rnek alinmistir. Bu nedenle internet kavrami
UNIX isletim sistemli bilgisayarlarin kendi aralarinda veri iletimini saglayan bir
ara¢ olmustur. Bilgisayarlar arasi veri iletiminin saglanmasi i¢in gereken
baglantilar1 saglayan mekanizma Socket olarak bilinmektedir. Baglantilarin

saglanma sekli olarak Socketler iki tiirlii olmaktadir.

e Akis Socketi (Stream Socket)

e Datagram Socketi

Giinlimiiz ~ teknolojiler daha gelistirilmis programlama sistemlerinden
faydalanmaktadir. Son Gelistirilmis programlama teknikleri Socket programa

mantiginin lstlinden gelistirilmistir.

3.1 Akis Socketleri

Akis Socketleri stirekli iki tarafli iletisimi saglamaktadir, bir baska deyisle
iletisim baglantisi, her iki tarafin iletisimi kesdigi anda iletisim kanal1 kapatilir.
Akis Socketleri veri iletimi esnasin olasi hatalara karsi daha garantilidir.
Telefon ile iletisim esnasinda kurulan baglantiy1 Akis Socketleri saglamaktadir.
Bu socketlerin performans olarak yavas c¢alismasi nedeni ise gonderilecek
verinin biitiinliigiinii, yani verinin bit karsiligindaki siranin korunmasidir. Veri
iletiminde verinin iletme seklini saglayan mekanizmalar ise protokollerdir.
Karsilikli  veri iletisimini saglamak isteyen bilgisayar karsilikli olarak
standartlastirilmis kurallara uyum saglamalidir ki bu kural standartlar1 protokol
olarak bilinmektedir. Bu protokollerin bir baska tanimi ise ag protokolleridir.
Iletisime gegmek isteyen her hangi bilgisayarlar, sunucular, yonlendiricilerin
iletisimi belirlenmis protokoller {izerinden baslatilmakdadir. Akis Socketlerinin

saglanmasi i¢in gereken protokol ise TCP (Transfer Control Protocol- Aktarim
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kontrol protokolii) protokoliidiir. Veri iletimi islemimini yaparken Akis

Socketlerinin verinin biitiinliigiiniin korunmasini saglayan mekanizmadir TCP.

3.2 Datagram Socketleri

Datagram Socketi — baglantisiz Socket olarakda bilinmektedir. Datagram
Socketler verileri paketler haline getirir ve paketlenmis veri hazirlandiktan
sonra baglantiyr saglayip paketleri gonderdikten sonra baglantiyr keser. Bu
Socketler Akis Socketlerine nazaran daha hizli ¢alismaktadir fakat veri
biitiinligiiniin garantisi agisindan Akis Socketleri gibi performans saglamazlar.
Datagram Socket hiicresel veri iizerinden mesaj gonderme isleminde
kullanilmaktadir. Bu Socketlerin hizlilik nedeni veri gonderme isleminde
verinin korunmasi1 ve biitiinliigliniin saglanmasi gibi islemleri kontrol
etmemesidir. Datagram Socketlerini hizlandiran mekanizma ise onun kullandig:
protokoldur, ki bu UDP (User Datagram Protocol) protokoludur. UDP
protokolleri TCP protokolleri ile karsilastirildiginda paketleri sirali géndermeyi
garantilemezler, ki TCP protokollerinin baglik bilgisinde verinin sira numarasini
barindirmaktadir. UDP protokolleri verinin karsi tarafa ulasip ulagsmadigini
kontrol etmez TCP protokollerinde ise veri karsi tarafa ulasdiginda geriye
verinin ulasdigina dair bilgi gonderir. Veri ulasmadig1 takdirde ayni veriyi
tekrar tekrar gondermeyi yapar. UDP protokollerinde ise veri karsi tarafa
ulastikdan sonra geriye ulasdigina dair bilgi gonderir fakat, veri ulagsmazsa

tekrar gondermeyi denemez.

3.3 Port Kavramm

Iki bilgisayar arasinda karsilikli veri iletisimi icin, her bilgisayar ayn1 zamanda
hem sunucu olarak hemde istemci olarak faaliyet gostererekde saglana bilinir.
Sunucu olarak faaliyet goOsteren bilgisayar Dinleyici aract ile, belirlenmis
Socketi dinlemek icin Socket igerisinde bulunacak veriyi numaralanmis portu
dinleyerek gelen veriyi elde eder. Bu nedenle gelen veriler kendisi ile
beraberinde girilecek olan portun numarasinida tasirlar. Modern isletim
sistemlerinde  port numaralandirilmast 0 ile 65535 arasinda olur.
Numaralandirilmis port icerisinden gelen veri Akis okuyucular1 ile

¢oziimlenerek veriyi anlasilir hale getirir. Sunucu olarak faaliyet gosteren
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bilgisayar belirlenmis portu sonsuz bir dongii ile dinlemekte olucaktir. Sonsuz
dongiiler ile belirlenmis portu dinlemesi veri akisinin Akis Socketi ile

saglanmasi nedeni ile olmaktadir.

Istemci olarak faaliyet gosteren bilgisayarlar ise sunucu olarak faaliyet gdsteren
bilgisayarlara veri gondermeden 6nce sunucunun IP numarasi ve gonderilecek
verinin hangi port iizerinden kabul edilecekse o portun numarasini gerektirir. Bu
bilgiler istemci bilgisayarlara girildikten sonra veriyi ikili sisteme g¢evirerek

aktarma islemi gergeklestirilir.

o1
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4 SOCKETLER UZERINDEN HABERLESMEDE KRIPTOLOJI
METOD UYGULANARAK ILETiSIMIN SAGLANMASI

Tez kapsaminda yapilan projede Asli ve Burak isminde karakterler kendi
aralarinda sohbet ederken ortadaki adam pasiv saldirganin saldirisina maruz
kalirlar. Bu projede pasiv saldirgan her iki tarafin mesajlarin1 dinlemekte fakat
miidahele etmemektedir. Yapilan Kriptografik tekniklerle, uygulamalarda
yapilan sohbetin ortadaki adam olan Egenin sohbetin iceriginden haberdar
olmamasini saglamaktir. Kriptoloji arastirmalara gore sifreleme sisteminin
tasarimi esnasinda saldirgan ¢ok giiclii donatilmis bilgisayara ve sonsuz zamana
sahib oldugu var sayilir. Bu arastirmalar nedeni ile benim bu projedeki katkim
saldirganin isini dahada zorlastirarak yani kriptoloji metodlarin kullanimindan
ziade gonderilecek olan mesaji Steganografi teknigi ile Resimde gizletilerek
karst tarafa iletilir karsi taraf elde ettigi resmden sifrelenmis olan gizli mesaji
alir ve desifreleme yontemi ile orijinal mesaj1 elde eder. Yapilan uygulamada
gizli anahtarli sifreleme yontemi olan AES (Advanced Encription Standart),
Rijndael algoritmasi ile de bilinen sifreleme yontemi kullanilmistir. Yapilan
arastirmalara gore gizli anahtarli sifreleme yontemlerinde sifrelenmis mesaji
giivensiz kanal tizerinden iletilirken bu mesaj1 desifrelemek i¢in gereken gizli
anahtarda gilivenli kanal tlizerinden gonderilmesi sartdir. Yapilan uygulamada
glivenli kanalin olmadig1 takdirde sifreli mesajin desifrelenmesi i¢in gereken
anahtar da Steganografi teknigi ile resimde saklanarak karsi tarafa iletilir, ki bu

teknik sayesinde yapilacak iletisimde giivenli kanala ihtiya¢ duyulmayacaktir.

Yapilan uygulamada ortadaki adam saldiris1 yapay olarak gergeklestirilmistir ki,
Asli ve Burak Mesaji gonderme islemi yaparken ayni zamanda Egeyede
gondermektedir. Sekil 4.1 de Burak karakterinin kullanacagi uygulamanin

araylizii gosterilmektedir.
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o5 Burak - [} s

Metin : 0 Karalter Resimde Metin Salda
. Metni Resimde Sifreli Metni
R e i Sakla ResimdeS5akla
Anahtar : 0 /16
Gonder Sifrele Desifrele

Agli Dinlemesi Baglatid
Al : Merhaba

Resimde Metin Sakla

Sifreli Metni Metni Resimden
Resimden Cikar Cikear

Sekil 4.1: Burak Kullanicisinin Uygulama Arayiizii.

Sekil 4.1’den de goriildiigi gibi Burak Uygulamasinin arayiiziin yiiklenme
esnasinda gerken kod ilk once Asli uygulamasindan gelen mesaji elde eden
kodlardir. Mesajin elde etmek i¢in Akis Socketlerin ¢alisma prensibi olarak Ash
ve Burak uygulamalari ayni anda iletisim saglamalidir. Burak uygulamasi
yiiklendiginde hem Aslidan gelen mesaj1 almali ve gonderilecek olan mesaj i¢in
bu islemler ayni anda calismalidir. Burak Aslidan gelen mesaj1 almak i¢in Sekil

4.2 gosterilen kodu uygulamanin yliklenme aninda c¢alistirmalidir.
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public TcpClient AsliIstemci;
public NetworkStream Asliskim;
public StreamReader AsliOkuyucu;

public Teplistener AsliDinleyicij;

public Socket AsliSocket;
public string AsliText;

public veid Asli Dinleyen()

1
AsliDinleyici = new TcplListener(3214):
AsliDinleyici.Start();
txtEsas.Text += "Asli Dinlemesi Baslatildi™ + Environment.Newline;
AsliSocket = AsliDinleyici.AcceptSocket();
if (!AsliSocket.Connected)
1
txtEsas.Text += " Asliy1i Dinlemede bir sorun olustu™ + Envircnment.MNewLinej
}
else
1
while (true)
{
Aslifkim = new NetworkStream(AsliSocket);
AsliOkuyucu = new StreamReader(Aslifkim);
AsliText = AsliOkuyucu.ReadLine();
if (String.IsNullOrEmpty(AsliText))
i
twtEsas.Text += "Asli : Hattan Ayrildi !!! ™ + Envircnment.NewLine;
break;
h
txtEsas.Text += "Asli : " + AsliText + Envircnment.NewlLine;
¥
}
¥

public Thread Paralel_Asli Dinle;

private wvoid Forml_Load(ebject sender, EventiArgs e)

1

Control.CheckForIllegalCrossThreadCalls = false;
Paralel_Asli Dinle = new Thread(Asli_Dinleyen);
Paralel Asli Dinle.Start();

}

Sekil 4.2: Burak Uygulamasinin Asli uygulamasindan mesaj1 almak i¢in kodlar

Sekil 4.2°den goriildigh tizere Burak Uygulamasinin yiiklendigi anda Thread
klasslar1 araci ile Asli_Dinleyen metodu ¢agirmis bulunuyoruz. Thread klasini
araci olarak kullanma amacimiz ise uygulama yiiklendiginde hem Aslidan mesaj
alma hemde Asliya mesaj gonderme kodlarini paralel olarak calistirmamizdir.
Asli_Dinleyen metodu tetiklendigi anda Burak kendi bilgisayarinda 3214
numarali Sanal Portu TcpListener klassi aract ile dinlemektedir, sonra

AsliDinleyici.Start() komutu ile dinlemeyi baslatilir. Asli gonderecegi mesaji
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NetworkStream Tipine g¢evirir ve StreamWriter klasinin araciligi ile Socket
tizerinden mesaj gondermeyi gergeklestirir. Gonderilen mesaji Socketden almak
i¢in dinleyici vasitasi ile yani AsliSocket = AsliDinleyici.AcceptSocket() kodunu
kullanir. Eger Asli Sockete baglanmada sorun yasiyor ise Burak kullanicisina
“Asliy1 dinlemede sorun olustu” mesajin1 verecektir. Asli Sockete baglanmada
Sorun yasamiyor ise sonsuz dongii araciligi ile Socketin igerisindeki
NetworkStream tipinden olan veriyi AsliAkim degiskeni igerisine atamasini
yapilir. Atama isleminden sonra AsliAkim’in igerisinde olan veriyi
StreamReader klasi araciligir ile gelen veriyi StreamReader tipinden olan
AsliOkuyucu degiskenine atiyoruz. Bir Sonraki asamada AsliText degiskenini
igerigini kontrol edecegiz baglanti kesildiyi anda bu degiskenin igerigi tamamen
bosalicak ki bu islem baglanti kesildigi anda yaranacaktir. Bu degisken
igerisinde olan veriyi string tipinden olan AsliText degiskenine
AsliOkuyucu.ReadLine() kodu araciligi ile gelen veriyi okunur halde atanir.
Sonra degisken igerisindeki veriyi txtEsas kontroliine koyuyoruz. Bdylece
Aslidan gelen veriyi elde etmis olacagiz. Bu islemlerin aynisin1  Ash
uygulamasinda gerceklesirerek Buraktan gelen veri alina bilinecektir. Aslidan
gelen veriyi Ortadaki adam saldirisin1 ger¢eklestiren Ege, Burak uygulamasinda
yazilan kod teknigi ile mesaj1 almaktadir ki Ege uygulamasinin arayiizii Sekil
4.3’ de gosterilmistir.

o5l EGE - O x

1Al Dinlemesi Basiatid: p Burak Resim
Burak Dinlemesi Baglatidi
Asgli : Merhaba

Ash Resim

Sekil 4.3 : Ege uygulamasinin Arayiizi.
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Sekil 4.3’den de gorildigi lizere Aslinin gonderdigi mesaj ayni zamanda Ege

uygulamasinada gonderilmistir.

Aslhidan gelen mesaja karsilik Burak mesaj gondermek istedigi taktirde metin

alanina mesajini1 yazar ve Gonder diiymesine tiklayarak Sekil 4.4 kodu calistirir.

private void bitmGonder_Click(object sender, EventArgs e)

{
if (string.IsNullorempty(txtMetin.Text))
i
MessageBox.Show( "Lutfen bir yazi giriniz..."};
H
else
i
Burak_vazici.writeLine(txtMetin.Text);
Burak_vazici.Flush();
twtEsas.Text += "Burak : " + txbMetin.Text + Environment.Mewline;
Ege_Yazici.WriteLine(txiMetin.Text);
Ege_¥azici.Flush{);
twtMetin. Text = "";
H
}
public Tc t Burak_Istemci;
public r Burak_vazici;
public r Burak_Okuyucu;

public NetworksStream Burak_AgAkim;

public TcpCl
public Strea
public st
public Networkst

nt Ege_Istemci;

iter Ege_¥azici;
r Ege_oOkuyucu;
ream Ege_AgAkim;

public void Istemci_Burak()

{
Burak_Istemci = new TcpClient{"localhest™, 1236);
Burak_aAgAkim = Burak_Istemci.GetStream()};
Burak_yazici = new Streamwriter{Burak_agakim);

Ege_Istemci = mew TcpClient("localhost™, 777);
Ege_Aghkim = Ege_Istemci.GetStream();
Ege_yazici = new StreamWriter{Ege_agakim};

3

public Thread Paralel_Burak_Istemci;

private void Formil_Lecad{cbject sender, Eventargs e}

{
Comtrol.CheckForIllegalCrossThreadCalls = false;
Paralel_asli_pinle = new Thread{Asli_bDinleyen);
Paralel_Asli_ Dinmle.sStart();
Thread.Sleep(4e98);
Paralel Burak_Istemci = mew Thread(Istemci_Burak);
Paralel_Burak_Istemci.start();

}

Sekil 4.4 : Mesaj Gonderilmesi i¢in ¢alistirilan kod.

Sekil 4.4’den goriildiigli tizere Burak uygulamasinin ¢alistirildigi anda paralel
calistirilmas1 gereken bir diger kod ise Buragin istemci olarak karsi tarafa
baglanmasidir. Thread.Sleep(4000) kodu araciligi ile kodun ¢alismasini 4 saniye

bekletiyoruz ki Asli uygulamasi a¢ildigr anda Burak Uygulamasini dinlemeye
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bashiyacaktir ki bu TCP protokdl geregi Istemci ve dinleyici ayni anda
calistirilmalidir. Control.CheckForlllegalCrossThreadCalls = false kodu ise
Asl Dinleyen metodu ile Istemci_ Burak metodu paralel olarak ¢alistirildiginda

bu ¢alisma esnasinda herhangi bir cakigsmay1 engelleyecektir.

Istemci_Burak metodunda ise TcpClient tipinden olan Burak_lIstemci
degiskenine TcpClient klassinin nesne 6rnegi alinirken baglanilacak bilgisayara
hangi IP numarali agdan ¢ikis yapilacagini ve gonderilecek verinin karsi tarafa
hangi port iizerinden iletilecegi isteniyor ki bu uygulamalar ayn1 Bilgisayarda
oldugundan IP boliimiine “localhost” olarak, port numarasina ise Asl
uygulamasinin calistigi anda dinlediyi port numarasin1 yaziyoruz yani 1236
numarali portdan iletilecektir. Socket {izerinden veri goéndermek igin
gonderilecek veri NetworkStream tipinden olmali ki bu islemi Burak_AgAkim =
Burak_Istemci.GetStream() kodu araciligi ile yapilmaktadir. Gonderilecek veri
NetworStream tipine gevrildikten sonra veriyi gondermek i¢in Burak Yazici =
new StreamWriter(Burak_AgAkim) kodu kullanilmaktadir. Gonderilmis olan
mesaj1 Ege uygulamasina géondermek i¢inde ayni teknik kullanilir. Uygulanan
bu teknik Burak uygulamasinin calisma esnasinda yapilmaktadir, dolayisiyla
Burak uygulamasi yiiklenirken Asli uygulamasi ve Ege uygulamasi ile iletisim
saglanir. Iletisim saglandiktan sonra mesaji kars1 tarafa gdndermek igin Génder
diiymesinin tiklandig1 anda ¢alisacan kod ise Oncelikle metin kutusunun bos
olup olmadigini kontrol ediyoruz eger metin kutusu bos olursa “Liitfen bir yazi
giriniz...” diye bir uyart mesaji kullaniciya gosterilecektir. Metin kutusu bos
olmadig1 taktirde ise mesaji gondermek igin araci olan Burak_yazici
degiskeninin WriteLine metodu kullanilarak mesaj karsi tarafa gonderilir ve
sonrasinda bu metodun igerisini Flush() metodu ile Burak_yazici degiskeninin
i¢ini bosaltiyoruz. Ayni teknik ile mesaj Ege uygulamasina da gonderilmis

olucaktir.

Burak mesaj1 gonderdigi taktirde ayn1 mesaj pasiv saldirgan Egeyede ulasildigi
igin Asli gonderecegi cevabi Rijndeal sifreleme algoritmasi ile sifreleyerek

gonderir ki, bu islem Sekil 4.5°de gosterilmistir .
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o Asl - [m] X

Metin 46 Karakter Resimde Metin Sakla
_ L Metni Resimde Sifreli Metni
ham5aDWkaiSKagL+VX+X5LaFcHbr6WRDBSUMG132s= Resim Ag Burada Gonder Salda FrcimdeSakla
Anahtar 16/ 16
dadsasdsasiits |
Gonder Sifrele Desfrele
Burak Dinlemesi Baglatid ...
Burak : Merhaba
Resimde Metinden Cikar
Sifreli Metni Metni Resimden
Resimden Cikar Cikear

Sekil 4.5: Sifrelenen Mesaj.

Sekil 4.5’de goriildiigi tizere Asli mesaj1 sifrelemek i¢in gereken metni metin
kutusuna yazar ve sifrelemek i¢in gereken onalti karakterlik gizli anahtar1 girer

ve sifrele dliiymesine tiklandiginda calisan kod Sekil 4.6°da gosterilmistir.

public static string Metin { get; set; }

private static string Anahtar;
private static string BY;

private void btnSifrele Click({object sender, Eventirgs e)

{
if (txtAnahtar.Text.Length == 18)
{
txtMetin, Text = Sifrele(txtMetin. Text)
}
else
{
MessageBox.Show("Anahtar Karakterlerinin sayisi Yetersiz Kaldy litfen 16°a tamamlayin™, "Uyari®);
}
}

private static string Sifrele(string metin)

{
byte[] AcikMetinByte = System.Text.As oding.Unicode.GetBytes(metin);
AesCryptoServiceProvider aes = new AesCryptoServiceProwvider();
aes.Blocksize = 128;
aes. KeySize = 128;
aes Key = System,Text.ASCIIEncoding.ASCII.GetBytes{Anahtar);
aes, IV = System.Text.ASCIIEncoding.ASCII. GetBytes(BV);
aes.Padding = PaddingMode, Zeras;
aes, Mode = CipherMode.CBC;
ICryptoTransform kripte = aes, CresteEncryptor(ses. Key, ses.IV);
byte[] Sifrelenmis = kripto.TransformFinalBlock{AcikMetinByte, 8, AcikMetinByte.Length);
kripto.Dispose();
return Convert.ToBase&d5tring(Sifrelenmis);
}

Sekil 4.6: AES sifreleme algoritmas.
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Asli sifrelemek isteyecegi metni ve gizli anahtar1 girdikten sonra Sifrele
diiymesine tikladiginda oncelikle gizli anahtarin 16 karaktere esit olup
olmadigin1 kontrol eder eger 16 karaktere esit olmazsa kullaniciya “Anahtar
Karakterlerinin sayisi Yetersiz Kaldi liitfen 16'a tamamlayin” uyart mesajini
verecektir. Girilen anahtarin uzunlugu 16 karaktere esit ise Sifrele() metodunu
cagirir. Bu metod cagirilirken parametre olarak string tipinden metin
degiskenini gerektirir ki bu da sifrelenecek metindir. Bu metod calistikda
sifrelenecek metnin karakterlerinin ASCIl degerlerini alarak byte tipinde bir
dizisi yaratir. AES sifreleme islemini yapan sinif ise AesCryptoServiceProvider
sinifidir. Bu sinifin nesne Ornegini aldiktan sonra AES algoritmasinin blok
boyutu 128 olarak belirlenir. Sonra ise sifreleyecek olan anahtarin boyutu 128
olarak belirlenir. Sonra girilmis olan anahtarinda ASCII degerleri alinarak ele
alinir. Sonraki adimda Baslangi¢ vektorii belirlenir ki bu AES algoritmasinin
Sifre Blok Zincirlemesi (Cipher Block Chaining Mode - CBC) modunda
calismas1 i¢in gereklidir. Bir sonraki asamada ise eger algoritmanin blok boyutu
128 bitden diisiik olursa gerekli girilmis olan verinin bit karsiligin1 128 bite “0”
tamamlar. Sonraki asama ise AES algoritmasinin ¢alisma modunu CBC olarak
secme asamasidir. Bir sonraki asamada AES algoritmasi baslamadan 6nce her
tur igin tiretilecek anahtar ICryptoTransform kripto =
aes.CreateEncryptor(aes.Key, aes.lV) kodu ile yapilmaktadir. Anahtar
liretiminden hemen sonra sifreleme islemi
kripto.TransformFinalBlock(AcikMetinByte, 0, AcikMetinByte.Length) kodu ile
yapilip, ad1 Sifrelenmis olan byte dizisine atanir. Atama isleminden sonra AES
algoritmasinin bloklarin1 kripto.Dispose(); kodu ile temizlenir. Sifrelenmis
metin byte dizisine atandiktan sonra geriye sifrelenmis metini dondiirmek i¢in
return Convert.ToBase64String(Sifrelenmis) kodu c¢alisacaktir. Sifreleme
isleminden sonra sifrelenmis metin, metin kutusunda gosterilmis olacak ki bu
metni kars1 tarafa gonderilir. Sifrelenmis metin gonderildikten sonra gizli
anahtar giivenli kanal iizerinden desifrelemek i¢in gonderilir ki Sekil 4.7 de

gosterilmistir.
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! Burak
Metin : 15 Karakter Resimde Metin Sakda
Merhaba Nehaber = Metni Resimde Sifreli Metni
FETLE R Sakla ResimdeSakla
Anahtar : 16/ 16
] |
Gander | Sifrele ‘ I Desifrele i
Asli Dinlemesi Baglatild
Ash - ham5aDWiegiSKagL+Vi=X5IrX| DD XBpf 14bG/KNgWhd=
Resimde Metin Sakda
Sifreli Metni Metni Resimden
Resimden Cikar lear

Sekil 4.7: Sifrelenmis metnin desifrelenmesi

Sekil 4.7°den de goriildiigli lizere Aslinin gonderdigi sifrelenmis metin Buraga

iletilmis bulunmaktadir. Bu sifrelenmis metin pasiv saldirgan olan Egeyede

iletilmistir (Sekil 4.8).

o EGE - O X
iAsli Dinlemesi Baglatid Burak Resim
Bural emesi Baglatld
Asli : hamBaDWigiSKagL+VX+X5IrXID DXBpf 10bG/KNgWhd=
Ash Resim

Sekil 4.8: Ege uygulamasi Sifrelenmis metin.
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Sekil 4.8’den de goriildiigii lizere Aslinin gondermis oldugu sifreli metin
Egeyede ulagmaktadir. Egede gizli anahtar olmadigindan dolayr bu metni

desifreleyemeyecektir.

Burak aldig: sifreli metin ve gizli anahtar ile Desifrele diiymesine tikladig1 anda

calisacak kod Sekil 4.9°da gdsterilmistir.

private void btnDesifrele (lick(object sender, Eventhrgs e)
if (twtAnahtar.Text.lLength == 18)

tytMetin.Text = DeSifrele(txtMetin.Text);
¥

elze

MessageBox.Show("Anahtar Karakterlerinin sayisi Yetersiz Kaldi ldtfen 16°a tamamlayin™, “Uyari");
L
H

public static string DeSifrele(string SifrelenmisMetin)

byte[] sifrelenmisMbyte = Convert.FromBasefdString(SifrelenmisMetin);
BesCryptoServiceProvider aes = new AesCryptoServiceProvider();
aes.BlockSize = 128;

zes. Keysize = 128;

ges.Key = System.Text.ASCIIEncoding.ASCII.GetBytes(Anahtar);
aes. IV = System.Text.. ding.ASCIT.GetBytes(BY);
aes.Padding = PaddingMode.
aes.Mode = CipherMode.CBC;

ICryptoTr rm kripto = aes.CreateDecryptor(aes.Key, aes.IV);

byte[] gizli = kripto.TransformFinalBlock(sifrelenmisMbyte, @, sifrelenmisMbyte.length);
kripto.Dispose();

return System.Text.ASCIIEncoding.Unicode.GetString(gizli);

Sekil 4.9: AES algoritmasinin desifrelenmesi

Sifrelenmis metni elde eden Burak bu metni metin kutusuna yerlestirip Desifrele
diiymesine tikladigi anda Oncelikle gizli anahtarin boyutunun 16 karaktere esit
olup olmadigini kontrol edilir. Eger yanlislikla anahtar boyutu 16 karakterden
farkli olursa kullaniciya “Anahtar Karakterlerinin sayisi Yetersiz Kaldi liitgen
16°a tamamlayin” mesaj1 gosterilecektir. Aksi taktirde Desifrele metodu
cagrilacaktir ki bu metod parametre olara string tipinden SifrelenmisMetin
istemektedir. Sifrelenmis metin elde edildikten sonra bu metin byte tipinden bir
diziye atanir. Sonra AES algoritmasinin gereken parametrelerini girmek icin
AesCryptoServiceProvider klassinin nesne 6rnegi alinir. Bir sonraki asama ise
sifrelenmis metnin algoritmasinin blok boyutu, ve gizli anahtarin boyutu girilir.
Bir sonraki asamada girilmis olan anahtarin ve Baslangi¢ vektoriin  ASCII
degerleri girilir. Bir sonraki agsamada dolgulama isleminin sifirlarla yapilacag:
bildirilir. Desifreleme algoritmasinin Sifre Blok Zincirlemesi (Cipher Block
Chaining Mode - CBC) blok modu ile ¢alisacag: bildirilir. Bir sonraki asamada

dongili anahtarlarinin lretimi i¢in gizli anahtar ve baslangi¢c vektori girilerek
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islem  baglatilir.  Anahtar  iretiminden sonra  desifreleme  Kkripto.
TransformFinalBlock(sifrelenmisMbyte,0,sifrelenmisMbyte.Length) kodu ile
yapilarak byte tipinden bir diziye atanir. Bir sonraki asamada AES desifreleme
algoritmasinin bloklar1 bosaltilir. Sonraki asamada ise elde edilmis byte
degerlerin ASCII kodlar1 ve sonrasinda bu kodlarin karakter karsilig iiretilerek
geriye donderilir ki bu karakterle metin kutusunda gosterilir. Bu sekilde
iletisimin saglanmasi takdirde ortadaki odam saldirgani olan Ege bu iletisimin
sifreli oldugunu anlayip bu belli bir kriptoanaliz yaparak bu anahtar1 bulma
cabasinda bulunacaktir. Hem bdyle bir ihtimale el vermemek adina hemde gizli
anahtar1 gilivenli kanal olmadigi takdirde karsi tarafa anahtari giivensiz kanal
tizerinden “png” formatli resimde hem sifreli mesaj hemde gizli anahtar

gizletilerek kars1 tarafa gonderilebilinir.

Burak gelen sifreli mesaja karsilik olarak verecegi cevabi sifreleyerek Resimde
gizletmek i¢in Once Resim Ag¢ diiymesine tiklayarak “png” formatli resmi

secerken arka tarafda calisan kof Sekil 4.10 da gosterilmistir.
Image Filel;
OpenFileDialog f;
private void button2_Click{object sender, Eventirgs e)
f = new OpenFileDialog();
f.Filter = "PNG|*.png";
if (f.ShowDialog() == DialogResult.OK)

Filel = Image.FromFile(f.FileName);
pcbGonderilen. Image = Filel;

Bitmap rsm = new Bitmap(pcbGonderilen.Image);
Bitmap yrsm = new Bitmap{rsm.Width + 1, rsm.Height + 1);
for (int 1 = 8; i < yrsm.Height; i++)
for (int j = 8; J < yrsm.Width; j++)
yrsm.SetPixel(j, i, Color.Fromargh(255, 255, 255, 255));
¥
}
Graphics g = Graphics.FromImage(yrsm);
g.DrawImage(rsm, new Point{l, 1));
Random rnd = new Random{);
int resimAdi = rnd.Next{);
string CariProjeAdres = Path.GetDirectorylame(Path.GetDirectoryName(System.10.Directory.GetCurrentDirectory(}));

yrsm. Save(CariProjefdres + "\\EklenenResimler\\" + "Buyutulen" + resimAdi.ToString() + ".png");
pcbGonderilen. Imagelocation = CariProjeAdres + "\\EklenenResimler\\" + "Buyutulen" + resimAdi.ToString() + ".png";

Sekil 4.10: Resim a¢gma islemi i¢in ¢alisan kod.
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Segilecek resimde sifreli metni ve gizli anahtar1 saklamak icin secilmis olan
resmin genisligi 1 piksel genisletilir ki burada saklanilacak olan metnin boyutu
saklanir. Gizli anahtar1 saklamak i¢in ise resmin yiiksekligi 1 piksel ¢ogaltilir.
Sekil 4.11 de saklanilacak olan metin, bu metnin boyutu, ve gizli anahtarin

saklanilacagi pikseller gosterilmistir.

JAINJAH|TIAIR

o< [O|w|=

Sekil 4.11: Sifreli Metnin Resimde Saklanmasi

Sekil 4.11°den de goriildii lizere Resmin orijinal boyutu sariya boyanmis alan
kadardir. Resim Ac¢ diiymesi tiklandiginda yiikseklige ve genislige 1 piksel
eklenerek diizenlenmis resmin beyaz yiikseklik olan alanina sar1 alana
saklanilacak Sifrelenmis metnin boyutu, beyaz olan genislik alanina ise gizli
anahtar saklanir. Bu islemi yapmak igin oOncelikle OpenFileDialog klasinin
nesne Ornegi alinir ve bu nesne drnegine f adi konulur. Sonra f degiskeninin
Filter ozelligine “png” degerini atayarak agilacak pencerede sadece “png”
uzantili resimler gosterilmesi saglanilir. Agilan pencerede “png” formath
resmim sectikten sonra “OK” diiymesine tiklandiktan sonra secilen Resim
Image tipinden Filel degiskenine f.FileName araciligi ile atanir. Filel
igerisindeki Resim pcbGonderilen kontroliiniin Image 6zelligine atanir. Sonra
resimleri bit cinsinde tutan klas Bitmap klasinin nesne 6rnegi alinir bu nesne
ornegi rsm olarak belirlenir ve igerisinde pcbGonderilen kontroliiniin
igerisindeki resim atanir. Sonra ise baska bir Bitmap klasinin nesne 6rnegi alinir
Ki bu da yrsm olarak belirlenir. Bu islem araciligi ile yapay resim yapilir ve bu

yapay resmin genisligi secilmis resmin genisliginden 1 piksel, yiiksekligi ise
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se¢ilmis resmin yiiksekliginden 1 piksel fazla olarak belirlenir. Bir sonraki
asamada yapay diizeltilmis resmin piksellerini beyaz renge boyamak i¢in yapay
resmin piksellerinde dongii ile doniiliir birinci dongii resmin yliksekliginde
donerken ikinci dongii resmin genisliginde donmektedir. Bu dongii icerisinde
her pikselin rengleri yrsm.SetPixel(j, i, Color.FromArgb(255, 255, 255, 255))
kodu araciligiyla beyaz renge boyanir. Beyaz renge boyama isleminden sonra
yapay resim ile se¢ilmis olan resmi istiiste yerlestirmek i¢in yapay olan resmi
Graphics tipinde g degiskeni tanimlanarak yapay resim
Graphics.FromImage(yrsm) kodu ile atanir. Se¢ilmis resmi yapay resmin
tizerine yerlestirmek i¢in g degiskeninin Drawlmage(rsm, new Point(1, 1))
metodu ile yapilir ki bdylece resimler iist iiste yerlestirilmis olunur. Bu
islemden sonra diizenlenmis olan resmin adim1 rastgele isim koymak i¢in
Random klasinin nesne 6rnegi alinir ve rnd olarak belirlenir. Resim adinin belli
bir pargasi rastgele se¢ilmis rakam olmasi i¢in rnd.Next() kodu calistirilir. Bir
sonraki asamada Cari Projenin adresini elde etmek icin
Path.GetDirectoryName(Path.GetDirectoryName(System.1O.Directory.GetCurr
entDirectory())) kodu ¢alistirilir. Sonra diizenlenmis olan resmi kaydetmek igin
yrsm.Save(CariProjeAdres + "\\EklenenResimler\\" + "Buyutulen"” +
resimAdi.ToString() + ".png") kodu ¢alistirilir. Diizenlenmis resmi uygulamada
gormek igin ise pcbGonderilen.ImageLocation = CariProjeAdres +
"\\EklenenResimler\\" + "Buyutulen™ + resimAdi.ToString() + ".png"; kodu
calistirthir ve araylizde goziikken resim sifreli metin saklamak ig¢in hazir
vaziyyetdedir Metin saklamak i¢in diizenlenmis resimde metin saklamak igim
“Sifreli Metni Sakla” diiymesine tiklandiginda 6nce saklanilacak metnin boyutu
ilave olunmus yilikseklik piksellerinde saklamak icin Sekil 4.12 de gosterilen

kod ¢alisacaktir.
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public void ResimdeSifreliMetinBoyutSakla(int TextBoyut, Bitmap rsm)
{
int R, G, B;
int nR, nG, nB;
int ResminYukseklikPixelSayisi = rsm.Height;
string TextBoyutbit = StringToBinary(Convert.ToString(TextBoyut));
if (TextBoyutbit.length >= ResminYukseklikPixelSayisi * 3)

{
MessageBox.Show("Girdiginiz Metin Resime Sigdirilamiyor”, “"Uyari");
}
else
{
for (int 1 = 8; 1 < rsm.Height; i++)
{
Color piksel = rsm.GetPixel(®, i);
R =252; G = 252; B = 252;
if (!string.IsNullOrEmpty(TextBoyutbit))
{
int SonKarbitl = Convert.ToInt32(TextBoyutbit.Substring(TextBoyutbit.Length - 1, 1));
nR = R + SonKarbitl;
TextBoyutbit = TextBoyutbit.Remove(TextBoywutbit.length - 1, 1);
rsm.SetPixel(®, i, Color.FromArgb(nR, G, B));
R = nRk;
if (string.IsNullOrEmpty(TextBoyutbit))
{
rsm.SetPixel(@, i, Color.FromArgb(nR, piksel.G, piksel.B))
hreak;
}
I
alse
rsm.SetPixel(®, i, Color.FromArgb(Convert.ToInt32(piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B))):
I
if (!string.IsNullOrEmpty(TextBoyutbit))
{
int SonKarbit2 = Convert.ToInt32(TextBoyutbit.Substring(TextBoyutbit.Length - 1, 1));
nG = G + SonKarbit2;
TextBoyutbit = TextBoyutbit.Remove(TextBoyutbit.Length - 1, 1);
rsm.SetPixel(®, i, Color.FromArgb(R, nG, B));
G = nG;
if (string.IsNullOrEmpty(TextBoyutbit))
{
rsm.SetPixel(@, i, Color.FromArgb(R, nG, piksel.B));
break;
}
else
{
rsm.SetPixel(e, i, Color.FremArgb(Convert.ToInt32(piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B)));
I
if (!string.IsNullOrEmpty(TextBoyutbit))
{
int SonKarBit3 = Convert.ToInt32(TextBoyutbit.Substring(TextBoyutbit.Length - 1, 1));
ne = B + SonkKarBit3;
TextBoyutbit = TextBoyutbit.Remove(TextBoyutbit.Length - 1, 1);
rsm.5etPixel(@, i, Color.FromArgb(R, G, nB));
if (string.IsNullOrEmpty(TextBoyutbit))
{
rsm.SetPixel(®, i, Color.FromArgb(R, G, nB));
break;
}
}
else
{
rsm.SetPixel(@, i, Color.FremArgb(Convert.ToInt32(piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B)));
}
}
Random rnd = new Random();
int resimAdi = rnd.Next();
string CariProjeAdres = Path.GetDirectoryName(Path.GetDirectoryName(System.I0.Directory.GetCurrentDirectory()));
pcbGonderilen. Image = rsm;
}
}

Sekil 4.12: Resimde Metin Boyut Saklama
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Sekil 4.12°den de goriildiigii iizere Resimde metin boyut saklamak i¢in dncelikle
int veri tipinde resmin her piksel Kirmizi1 (Red), Yesil (Green), Mavi (Blue)
degerlerini tutmak i¢in degisken tanimlanir. Bir sonraki asamada veri
saklandikdan sonra bu renglerin deyisen degerlerini tutmak i¢in ise int nR, nG,
nB degiskenleri tanimlanir. Sigdirilmak istenen metnin boyutu resmin
yliksekligini asarsa metin saklamak i¢in bir baska resim secilmesi gerekir. Bu
islemi kontrol etmel icin her piksel 3 bitlik deger yerlestirilirse dncelikle resmin
yiikseklik degeri int ResminYukseklikPixelSayisi = rsm.Height seklinde alinir.
Resimde veri saklamak i¢in her saklanmak istenen her pikselin RGB
degerlerinin her birinde en az dneme sahip olan bit yani RGB degerlerinin bit
karsiligindaki ver “0” ile bitiyorsa bu son degerin yerine saklanmasi gereken
verinin biti koyula bilir bdylece resmin her pikselinin RGB degeri ¢ok az farkla
degistirelecek fakat icerisinde saklanmak istenen veriyide saklayacaktir. Bu
degisikligi insan goz farketmeyecektir. Bunun i¢in saklanma istenen veri bit
cinsine  string TextBoyutbit = StringToBinary(Convert.ToString(TextBoyut))
kodu ile c¢evrilerek string degere atanacaktir. Bir sonraki asamada resmin
yiksekligindeki piksel sayisinin 3 misli saklanmak istenen veriden bliyiik ise
saklama islemi gerceklesecektir. Aksi taktirde * girmek istediginiz veri Resime
sigdirlamiyor” mesaj1  gosterilecektir. Metin saklama isleminde resmin
yiiksekligindeki biitiin bitler teker teker Color piksel = rsm.GetPixel(0, i) kod
araciligr ile ele alinir. Bir sonraki asamada degisken olarak tanimlanan RGB
degerlerinin her birine 252 degerini atama nedeni ise sonu ¢ift rakamla biten bir
sayimnin bit karsilig1 “0” ile bitmektedir ve bu degerin yerine saklanmak istenen
verinin bit cinsinden son bitini koya biliriz. Bir sonraki asamada girilecek olan
veri saklanmasit bitmigmi bitmemismi kontrol ediyoruz ki bu kontroliin amaci
bir sonraki dongiide saklanmak istenen veri bitmis ola bilir. Dongiiniin ilk adimi1
oldugunu varsayarsak saklanmak istenen veri bos degildir. Bu veri bos

olmadigina gore saklanmak istenen verinin son biti

int SonKarbitl = Convert.ToInt32(TextBoyutbit.Substring(TextBoyutbit.Length - 1,
D);

seklinde alinir ve bu deger eger “1” ise pikselin R degeri ile toplanarak yeni
olusacak bit yani nR degeri 253 olacaktir, eger bu deger “0” olucaksa yine

toplama islemi yapilarak 252 degerini alacaktir. Bit deyismesi gerceklestikten
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sonra o pikselin R degerini rsm.SetPixel(0, i, Color.FromArgb(nR, G, B))
belirlemis oluyoruz. Bu islemden sonra saklanmak istenen veri bitmisse eger
cari pikselin G ve B degeri oldugu gibi birakilacaktir ve dongiinliin sonuna
gelinecektir. Saklanmak istenen veri bitmemisse eger bir sonraki reng degeri
olan G degeri aymi sekilde degistirilecektir. Bu islemden sonra saklanmak
istenen veri bitmigse eger cari pikselin B degeri oldugu gibi atanacaktir.
Saklanmak istenen veri bitene kadar bu islem tekrarlanacaktir. DOngliniin
sonuna gelindiginde ise boyut saklanan resim pcbGonderilen kontroliinde
gosterilecektir. Bu islemden sonra sira gizli anahtari resmin genisliginde

saklamak olucaktir. Bu islem Sekil 4.13°de gosterilmistir.
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public void ResimdeAnahtarSakla(string Anahtar, Bitmap rsm)

{

int R, G, B;

int nR, nG, nB;
int ResminGenislikPixelSayisi = rsm.Width;
string Anahtarbit = StringToBinary(Convert.ToString(Anahtar));

if (Anahtarbit.Length <= ResminGenislikPixelSayisi * 3)

{

for (int j = 1; j < rsm.Width; j++)

Color piksel = rsm.GetPixel(j, ©);
R = 252; G = 252; B = 252;
if (!string.IsNullOrEmpty(Anahtarbit))

{

int AnSonbit=Convert.ToInt32(Anahtarbit.Substring(Anahtarbit.Length - 1, 1));
nR = R + AnSonbit;

Anahtarbit = Anahtarbit.Remove(Anahtarbit.length - 1, 1)

rsm.5etPixel(j, @, Color.FromArgb(nR, G, B));

R = nR;

if (string.IsMullOrEmpty(Anahtarbit))

i rsm.SetPixel(j, @, Color.FromArgb(nR, piksel.G, piksel.B));
break;

}

else

{

rsm.SetPixel(j, @, Color.FromArgb(Convert.ToInt32(piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B)));

if (!string.IsMullOrEmpty(Anahtarbit))

{
int AnSonbit2 = Convert.ToInt32(Anahtarbit.Substring(Anahtarbit.Length - 1, 1));
nG = G + AnSonbit2;
Anahtarbit = Anahtarbit.Remove(Anahtarbit.Length - 1, 1);
rsm.SetPixel(j, @, Color.FromArgh(R, nG, B));
G = nG;
if (string.IshullOrEmpty(Anahtarbit))
{
rsm.SetPixel(j, 8, Color.FromArgb(R, nG, piksel.B));
break;
i
1
else
1

rsm.SetPixel(j, 8, Color.FromArgh(Convert.ToInt32(piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B)));
¥
if (!string.IsNullOrEmpty(Anahtarbit})

int AnSonbit3 = Convert.ToInt32(Anahtarbit.Substring(Anahtarbit.Length - 1, 1));
nB = B + AnSonbit3;

Anahtarbit = Anahtarbit.Remove(Anahtarbit.Length - 1, 1);

rsm.SetPixel(j, @, Color.FromArgh(R, G, nB));

if (string.IsNullorEmpty(Anahtarbit))

{
rsm.SetPixel(j, @, Color.FromArgb(R, G, nB));
break;
}
}
else
{
rsm.5etPixel(j, @, Color.FromArgb(Convert.ToInt32(piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B)));

}
Random rnd = new Random();
int resimAdi = rnd.Next();
string CariProjeAdres = Path.GetDirectoryName(Path.GetDirectoryName(System.I0.Directory.GetCurrentDirectory()));
pehGonderilen.Image = rsm;

MessageBox.Show("Sifreli Metin Resime Sigdirilamiyor LOtfen daha Buyuk Resim Seciniz...", "Uyari"};

Sekil 4.13: Gizli Anahtar Resimde Saklama

Sekil 4.13’den de goriildiigii lizere Resimde Gizli Anahtar saklamak igin

oncelikle int veri tipinde resmin her piksel Kirmiz1 (Red), Yesil (Green), Mavi

(Blue) degerlerini tutmak i¢in degisken tanimlanir. Bir sonraki asamada veri
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saklandikdan sonra bu renglerin deyisen degerlerini tutmak i¢in ise int nR, nG,
nB degiskenleri tanimlanir. Sigdirilmak istenen metnin boyutu resmin
genisligini asarsa metin saklamak i¢in bir bagka resim secilmesi gerekir. Bu
islemi kontrol etmel i¢in her piksel 3 bitlik deger yerlestirilirse dncelikle resmin
genislik degeri  int ResminGenislikPixelSayisi = rsm.Width seklinde alinir.
Resimde veri saklamak i¢in her saklanmak istenen her pikselin RGB
degerlerinin her birinde en az 6neme sahip olan bit yani RGB degerlerinin bit
karsiligindaki ver “0” ile bitiyorsa bu son degerin yerine saklanmasi gereken
verinin biti koyula bilir bdylece resmin her pikselinin RGB degeri ¢ok az farkla
degistirelecek fakat icerisinde saklanmak istenen veriyide saklayacaktir. Bu
degisikligi insan goz farketmeyecektir. Bunun i¢in saklanma istenen veri bit
cinsine  string Anahtarbit = StringToBinary(Convert.ToString(Anahtarbit))
kodu ile ¢evrilerek string degere atanacaktir. Bir sonraki asamada resmin
genigligindeki piksel sayisinin 3 misli saklanmak istenen veriden biiyiik ise

<

saklama islemi gergeklesecektir. Aksi taktirde “ girmek istediginiz veri Resime
sigdirlamiyor” mesaj1  gosterilecektir. Metin saklama isleminde resmin
genisligindeki biitiin bitler teker teker Color piksel = rsm.GetPixel(j, 0) kod
araciligr ile ele alinir. Bir sonraki asamada degisken olarak tanimlanan RGB
degerlerinin her birine 252 degerini atama nedeni ise sonu ¢ift rakamla biten bir
sayimnin bit karsilig1 “0” ile bitmektedir ve bu degerin yerine saklanmak istenen
verinin bit cinsinden son bitini koya biliriz. Bir sonraki asamada girilecek olan
veri saklanmasit bitmismi bitmemismi kontrol ediyoruz ki bu kontroliin amaci
bir sonraki dongiide saklanmak istenen veri bitmis ola bilir. Dongiiniin ilk adimi1

oldugunu varsayarsak saklanmak istenen veri bos degildir. Bu veri bos

olmadigina gore saklanmak istenen verinin son biti
int SonKarbitl = Convert.ToInt32(Anahtarbit.Substring(Anahtarbit.Length - 1, 1));

seklinde alinir ve bu deger eger “1” ise pikselin R degeri ile toplanarak yeni olusacak
bit yani nR degeri 253 olacaktir, eger bu deger “0” olucaksa yine toplama islemi
yapilarak 252 degerini alacaktir. Bit deyismesi gerceklestikten sonra o pikselin R
degerini  rsm.SetPixel(j, 0, Color.FromArgb(nR, G, B)) belirlemis oluyoruz. Bu
islemden sonra saklanmak istenen veri bitmisse eger cari pikselin G ve B degeri
oldugu gibi birakilacaktir ve dongiiniin sonuna gelinecektir. Saklanmak istenen veri

bitmemisse eger bir sonraki reng degeri olan G degeri ayni sekilde degistirilecektir.
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Bu islemden sonra saklanmak istenen veri bitmisse eger cari pikselin B degeri
oldugu gibi atanacaktir. Saklanmak istenen veri bitene kadar bu islem
tekrarlanacaktir. Dongilinlin  sonuna gelindiginde ise anahtar saklanan resim
pcbGonderilen kontroliinde gosterilecektir. Bu islemden sonra Sifreli metni resmin
esas tarafinda saklamak olucaktir. Bu islem Sekil 4.14’de gosterilmistir.

public void ResimdeSifreliMetinsakla(string Metin, Bitmap rsm)

int R, G, B;
int nR, nG, nB;

int ResminPixelSayisi = rsm.Height * rsm.width;

string binaryMetin = StringToBinary(Metin);

if (Metin.Length >= ResminPixelSayisi * 3)

‘ MessageBox.Show("Girdiginiz Metin Resime Sigdirilamiyor™, “Uyari™);

for (int 1 = 1; i < rsm.Height; i++)

for (int j = 1; j < rsm.Width; j++)

{
Color piksel = rsm.GetPixel(j, i)
R = piksel.R - piksel.R % 2;
G = piksel.G - piksel.G % 2;
B = piksel.B - piksel.B % 2;
if (!string.IsHullOrEmpty(binaryMetin})
{
int Sonkarbitl = Convert.ToInt32(binaryMetin.Substring(binaryMetin.Length - 1, 1)):
nR = R + SonKarbiti;
binaryMetin = binaryMetin.Remove(binaryMetin.Length - 1, 1);
rsm.SetPixel(j., i, Color.Fromargb(nR, G, B));
R = nR;
if {string.IsNullOrEmpty(binaryMetin))
rsm.SetPixel{j, i, Color.FromArgb(nR, piksel.G, piksel.B));
break;
3
b
else
{
rsm.SetPixel(j, i, Color.FromArgb(Convert.ToInt32(piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B)));
}
if (!string.IsNullOrEmpty(binaryMetin})
{
int SonKarbit2 = Convert.ToInt32(binaryMetin.Substring(binaryMetin.Length - 1, 1));
nG = G + SonKarbit2;
binaryMetin = binaryMetin.Remove(binaryMetin.Length - 1, 1);
rsm.SetPixel(j, i, Color.FromArgb(R, nG, B));
G = nG;
if (string.IsMullorEmpty(binaryMetin})
{
rsm.SetPixel(j, i, Color.FromArgh(R, nG, piksel.B)};
break;
i
}
else
{
rsm.SetPixel{j, i, Color.FromArgb(Convert.ToInt32{piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B)));
}
if (!string.IsNullOrEmpty(binaryMetin))
{
int SenKarBit3 = Convert.ToInt32(binaryMetin.Substring(binaryMetin.Length - 1, 1));
nB = B + SonKarBit3;
binaryMetin = binaryMetin.Remowve(binaryMetin.Length - 1, 1);
rsm.SetPixel{j, i, Color.FromaArgb(R, G, nB));
if (string.IsMullorEmpty(binaryMetin})
{
rsm.SetPixel(j, i, Color.FromArgh(R, G, nB)};
break;
¥
}
else
{
rsm.SetPixel(j, i, Color.FromArgb(Convert.ToInt32{piksel.R), Convert.ToInt32(piksel.G), Convert.ToInt32(piksel.B)));
}
¥

b

Random rnd = new Random();

int resimAdi = rnd.Next();

string CariProjeAdres = Path.GetDirectoryName(Path.GetDirectoryName(System.I0.Dir
pcbGonderilen.Image = rsm;

rsm.Save(CariProjeAdres + "\\SteganoResimler\\" + "Stegano” + resimAdi.ToString() + ".png");

ory.GetCurrentDirectory()));

MessageBox.Show("Metin Saklama islemi basari ile tamamlanmistir... Gisterilen resim icerisinde Metin Sakladir...");

Sekil 4.14: Sifreli Metni Resimde Saklama
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Sekil 4.14’den de goriildiigli lizere Resimde Sifreli metin saklamak igin
oncelikle int veri tipinde resmin her piksel Kirmizi (Red), Yesil (Green), Mavi
(Blue) degerlerini tutmak i¢in degisken tanimlanir. Bir sonraki asamada veri
saklandikdan sonra bu renglerin deyisen degerlerini tutmak i¢in ise int nR, nG,
nB degiskenleri tanimlanir. S1gdirilmak istenen metnin Sifreli metin resmin tiim
piksel sayisini agarsa metin saklamak i¢in bir bagka resim secilmesi gerekir. Bu
islemi kontrol etmel i¢in her piksel 3 bitlik deger yerlestirilirse dncelikle resmin
tim piksel sayis1 int ResminPixelSayisi = rsm.Height*rsm.Width seklinde
alinir. Resimde veri saklamak ig¢in, her saklanmak istenen her pikselin RGB
degerlerinin her birinde en az dneme sahip olan bit yani RGB degerlerinin bit
karsiligindaki veri “0” ile bitiyorsa bu son degerin yerine saklanmasi gereken
verinin biti koyula bilir bdylece resmin her pikselinin RGB degeri ¢ok az farkla
degistirelecek fakat igerisinde saklanmak istenen veriyide saklayacaktir. Bu
degisikligi insan goz farketmeyecektir. Bunun i¢in saklanma istenen veri bit
cinsine string binaryMetin = StringToBinary(Convert.ToString(binaryMetin))
kodu ile cevrilerek string degere atanacaktir. Bir sonraki asamada resmin
tiimiindeki piksel sayisinin 3 misli saklanmak istenen veriden biiyiik ise saklama

(13

islemi gergeklesecektir. Aksi taktirde girmek istediginiz veri Resime
sigdirlamiyor” mesaj1  gosterilecektir. Metin saklama isleminde resmin
piksellerindeki biitiin bitler teker teker Color piksel = rsm.GetPixel(j, i) kod
araciligr ile ele alinir. Bir sonraki asamada degisken olarak tanimlanan RGB
degerlerinin her birinin sonu ¢ift rakamla biten degerini atama nedeni ise sonu
cift rakamla biten bir saymin bit karsiligi “0” ile bitmektedir ve bu degerin
yerine saklanmak istenen verinin bit cinsinden son bitini koya biliriz. Bu islemi
yapmak icin cari pikselin R,G,B degerlerinin mod 2 goére hesapliyoruz eger bu
islem sonucu “1” ile biterse ki degerin tek rakamla bitmesi anlamina gelir. Bun
nedenle cari pikselin, cari R,G,B degerlerine saklanmak istenen veriyi
koyamayiz bu yiizde cari R,G,B degerini bir azaltiyoruz ki bu degerler ¢ift
rakmla bitsin ve bu degerin bit karsiligindaki son son degeri olan “0” bitinin
yerine verideki biti koya bilelim . Bir sonraki asamada girilecek olan veri
saklanmas1 bitmismi bitmemismi kontrol ediyoruz ki bu kontroliin amaci bir
sonraki dongiide saklanmak istenen veri bitmis ola bilir. Dongiiniin ilk adimi
oldugunu varsayarsak saklanmak istenen veri bos degildir. Bu veri bos

olmadigina gore saklanmak istenen verinin son biti
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int SonKarbitl = Convert.Tolnt32(TextBoyutbit.Substring(binaryMetin.Length - 1,
1);

seklinde alinir ve bu deger eger “1” ise pikselin R degeri ile toplanarak yeni
olusacak bit yani nR degerinin bir iistii olacaktir, eger bu deger “0” olucaksa
yine toplama islemi yapilarak deger oldugu gibi kalacaktir. Bit deyismesi
gerceklestikten sonra o pikselin R degerini rsm.SetPixel(j, 1,
Color.FromArgb(nR, G, B)) belirlemis oluyoruz. Bu islemden sonra saklanmak
istenen veri bitmigse eger cari pikselin G ve B degeri oldugu gibi birakilacaktir
ve dongiliniin sonuna gelinecektir. Saklanmak istenen veri bitmemisse eger bir
sonraki reng degeri olan G degeri ayni sekilde degistirilecektir. Bu islemden
sonra saklanmak istenen veri bitmisse eger cari pikselin B degeri oldugu gibi
atanacaktir. Saklanmak istenen veri bitene kadar bu islem tekrarlanacaktir.
Dongiintin  sonuna gelindiginde ise boyut saklanan resim pcbGonderilen
kontroliinde gosterilecektir ve Sifreli metin, gizli anahtar Resimde sakl

olacaktir bu islem Sekil 4.15’de gosterilmistir.

ol

Metin : 108 Karakter Resimde Metin Sakla

aXNWpDmjH/huX2ZRa9AyEFGvfou N & Metni Resimde Sifreli Metni
+974UFeVNTV2pwd A5YDAZSZ27pv TeglGxRmUX136HQUBwniSipt e PR Sakda ResimdeSakla
V2FGueEb/JZARhOXV6Zkebao=

Anahtar : 16/ 16
5555555555555555 ‘

Gonder Sifrele Desffrele

Asli Dinlemesi Baglatidi

Resimde Metin Sakla

Sifreli Metni Metni Resimden
Resimden Cikar Cikar

Metin Saklama islemi bagan ile tamamlanmigtir... Gosterilen resim igerisinde
Metin Saklidir...

Tamam

I

Sekil 4.15: Sifreli Metin Saklama Islemi.

Burak Sifreli metni ve Gizli anahtar1 resimde sakladiktan sonra “Asliya Gonder
” dilymesine tikladiktan sonra Resim Asli uygulamasina gonderilecektir (Sekil

4.16).
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Resimde Metin Sakla

Metin : 0 Karakter
: e Metni Resimde Sifreli Metni
Resim Ag Buraga Gonder Sakla ResimdeSakla
Anahtar : 0/16
Gonder Sirele Desfrele
Burak Dinlemesi Baglatildi...
Resimde Metinden Cikar
Sifreli Metni Metni Resimden
Resimden Cikar Cikar

Sekil 4.16: Asliya gonderilen Resim.

Asliya  gonderilen resim ayni zamanda Pasiv  Saldirgan Egeyede

Gonderilmektedir (Sekil 4.17).

ol EGE - O X

:Asli Dinlemesi_Baglatildi Burak Resim

Burak Dinlemesi Baglatildi

Asl Resim

Sekil 4.17: Ege Uygulamasi Arayiizii.
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Burak Sifreli Metni Resimde sakladiktan sonra “Asliya Gonder” diiymesine

tikladiginda calisacak kod Sekil 4.17°de gosterilmistir.

MemoryStream As BellekAkim;
TcpClient Asli_TIstemci;
MetworkStream Asli R AgAkimi;
BinaryWriter Asli R_binaryYazici;

public void Asli ResimGonder()
{
As Bellekikim = new MemoryStream();
Image rsm = pcbGonderilen.Image;
rsm.Save(As_BellekAkim, System.Drawing.Imaging.ImageFormat.Png);

byte[] on_bellek = As_Bellekfkim.GetBuffer();
As Bellekakim.Close();

Asli Istemci = new TcpClient("localhost™, 1992);

Asli R Aghkimi = Asli Istemci.GetStream();

Asli R_binaryYazici = new Binarykriter(Asli_R_AgAkimi);
Asli R_binaryYazici.Write(on_bellek);

Asli R_binaryYazici.Close();

Asli R Aghkimi.Close();

Asli TIstemci.Close();
H

private void btnAsliyagonder Click(ocbject sender, Eventérgs e)

{

Asli ResimGonder();
Ege_ ResimGonder();

Sekil 4.18: Asliya Resim gonderen Kod.

Burak sectigi resmi Asliya gondermek i¢in calisan kod Sekil 4.17°den de
goriildiigi gibi Resmi Socket tizerinden gondermek igin resim NetworkStream
tipine ¢evrilmeli bunun i¢in MemoryStream klasinin nesne Ornegi alinarak
As_BellekAkim olarak belirlenir. Gondermek istenen resim Image tipindeki rsm
degiskenine Image rsm = pcbGonderilen.Image kodu ile atamaktadir rsm
degiskenini MemoryStream tipine doniistiirmek i¢in rsm.Save(As_BellekAkim,

System.Drawing.Imaging.ImageFormat.Png);
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kodu kullanilmaktadir. Gonderilecek Resim MemoryStream tipine ¢evrildikten
sonra resim On bellege byte tipinden diziye atanir. Bu islem yapildiktan Sonra
As BellekAkim kapatilir. Bu islemden sonra Asli uygulamasinin dinledigi
“1992”  numarali port numarasina baglanilir. Gonderilecek Resim
NetworkStream tipine cevrilmesi igin Asli_R_AgAkimi =
Asli_Istemci.GetStream() kodu kullanilir.  Cevirme isleminden sonra
BinaryWriter ile Resim kars1 tarafa gonderilir. Bu islemden sonra ¢alisan kodlar
hepsi kapatilir. Burda yapilan islemlerin aynis1 Ege uygululamasi i¢in de yapilir
ve Resim Hem Asliya hemde Egeye gonderilmis olucaktir. Gonderilmis olan
Resim Asli tarafindan kabiil edilmesi icin gereken kod Sekil 4.18°de

gosterilmistir.
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public Teplistener rsmDinle;
public Socket rsmSocket;
public MetworkStream Rsm_AgAkim;

public void ResimDinle()

1
try
1
rsmDinle = new Tcplistener({1992);
rsmDinle.start();
rsmSocket = rsmDinle.AcceptSocket();
Rsm_AgAkim = new NetworkStream(rsmSocket);
pcbGelen.Image = Image.FromStream(Rsm_AgAkim);
rsmbinle.Stop();
while(true)
1
ResimDinle();
¥
h
catch (Exception ex)
1
MessageBox.Show("Resim iletimindeki Sorun : "+ex.Message);
h
h

public Thread Paralel Burak_Dinleyen;
public Thread Paralel Asli_Istemcij;

public Thread Paralel_Resim_Dinle;

private void Forml_Load(object sender, Eventérgs e)

1
Control.CheckForIllegalCrossThreadCalls = false;
Paralel Burak Dinleyen = new Thread(Burak Dinleyen);
Paralel Burak_Dinleyen.Start();
Thread.Sleep(4868);
Paralel_Asli Istemci = new Thread(Istemcifsli);
Paralel Asli Istemci.Start();
Paralel Resim Dinle = new Thread(ResimDinle);
Paralel Resim_Dinle.Start();

¥

Sekil 4.18: Gonderilen Resmin alinmasi.

Burak tarafindan gonderilecek resmin alinmasi i¢in gereken kod Sekil 4.18’den
de goriildiigii lizere Asli Uygulamasinin yiliklendigi anda ResimDinle metodu
cagrilmaktadir. ResimDinleMetodu hata ayiklama parantezleri igerisinde
yazilma sebebi yasanacak hatalarda projenin kapanmadan hata mesajini
almaktir. rsmDinle kodu ile “1992” numarali port dinlenilmektedir. Socketden
gelecek Resmi  Kabul etmek igin  ¢alisan  kod  rsmSocket =
rsmDinle.AcceptSocket() kodudur. Socketdeki Resim NetworkStream tipinden

oldugu i¢in NetworkStream Tipinden olan Rsm_AgAkim degiskenine
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atanmaktadir. Atama isleminden sonra Resmi almak i¢in gereken kod
Rsm_AgAkim = new NetworkStream(rsmSocket) seklinde olacaktir. Bir sonraki
adim ise gelen resmi pcbGelen kontroliiniin Image o6zelligine atanarak resim

gorsellestirilir.

Birsonraki adi ise Gelen Resimden Sifreli Mesaj ve Gizli Anahtar1 ¢ikarmak
igin Asli “Sifreli Metni Resimden c¢ikar” diiymesine tiklayarak Sekil 4.19 da

gosterilen kodlar1 ¢alistiracaktir.

public string ResimdenSifreliMetinBoyutCikar(Eitmap rsm)

t string SMetinBoyut = null;
for (int 1 = @; 1 < rsm.Height; i++)
1
Color piksel = rsm.GetPixel(@, 1);
if (piksel.R != 255 || piksel.G != 255 || piksel.B != 255)
1
if (piksel.R != 255)
1
string sonRbit = Convert.ToString(piksel.R ¥ 2);
SMetinBoyut += sonRbit;
¥
if (piksel.@ != 255)
1
string Son@Gbit = Convert.ToString(piksel.g ¥ 2);
SMetinBoyut += SonGbit;
b
if (piksel.B != 255)
1
string SonBbit = Convert.ToString(piksel.B ¥ 2);
SMetinBoyut += SonBbit;
b
b
b
SMetinBoyut = TersCevir(SMetinBoyut);
SMetinBoyut = BinaryToString(SMetinBoyut);
return SMetinBoyut;
b

Sekil 4.19: Sifreli Metnin Boyutunu Cikarma

Sekil 4.19°dan da gorildiigi lizere ilk ¢alisacak kod Sifreli metnin boyutunu
Resmin yiiksekligindeki ilk pikselleri okumak olacaktir. Okuma islemi i¢in bu
metod parametre olarak Bitmap tipinden Resmi istemektedir. Geriye Sifreli

Metnin Boyutunu goéndermek igin string tipinden SmetinBoyut degiskenine
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baslangi¢ olarak “null” degerini atamaktadir. Bir sonraki adimda gelen resmin
yliksekliginde dongii ile donerek her pikselin R,G,B degerlerini elde edilecektir.
Pikseldeki R,G,B degerlerinden herhangi biri 255 den farkli ise su demektir ki o
pikselde gizletilmis bit vardir, boylece kosulun igerisine girilerek bir sonraki
kosulda pikselin R degeri 255 den farkli ise orda gizletilmis bitin oldugu
anlamina gelir ve o kosulun icerisine girilerek pikselin degerinin mod 2
hesaplamasindan ¢ikan sonug¢ “1” olursa gizletilmis bit “1” demek olucaktir,
eger “0” olucaksa gizletilmis bit “0” demektir. Bu islemler pikselin diger
tiyeleri olan G,B degerleri i¢inde tekrarlanicaktir. Tekrarlanma sonucunda
cikicak olan bit TersCevir() metodu ile tersine c¢evrilir ve BinaryToString
metodu ile okunur hale Gelicektir sonra bu deger geriye Sifrelenmis olan
mesajin boyutudur ki geriye dondiiriilecektir. Bu islem yapildiktan sonra

Sifrelenmis Mesajin kendisi Sekil 4.20°de gosterildigi gibi metin kutusuna

yazirilacaktir.
public string ResimdenSifreliMetinCikar(int SmtnBoyut, Bitmap rsm)
{
string SMetin = null;
smtnBoyut = SmtnBoyut * B;
for (int 1 = 1; i < rsm.Height; i++)
{
for (int j = 1; j < rsm.Width; j4++)
1
Color piksel = rsm.GetPixel(j, 1i);
if (SmtnBoyut != @)
{
string sonRbit = Convert.ToString(piksel.R ¥ 2);
SMetin += sonRbit;
smtnBoyut--;
}
if (SsmtnBoyut != @)
1
string sonGbit = Convert.ToString(piksel.a ¥ 2);
SMetin += sonGbit;
smtnBoyut--;
}
if (SsmtnBoyut != @)
1
string sonBbit = Convert.ToString(piksel.B ¥ 2);
SMetin += sonBbit;
smtnBoyut--;
}
}
h
SMetin = TersCevir(SMetin);
SMetin = BinaryToString(SMetin);
return SMeting
¥

Sekil 4.20: Sifreli metnin Resimden ¢ikarma
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Sekil 4.20’den de goriildigi iizere ResimdenSifreliMetinCikar metodu
parametre olarak string tipinden Sifreli Metnin Boyutunu ve Bitmap tipin resmi
istemektedir.islem sonucunda geriye SMetin gonderilecek ki baslangi¢ olarak
“null” degeri atanmaktadir. Sifrelenmis metnin boyutunu 8’e ¢carpma nedeni her
karakterin 8 bittden olmasidir. Bu islemden sonra Resmin yiikekligindeki ve
genisligindeki piksellerin her birinin piksellerini Color piksel = rsm.GetPixel(j,
i) kod araciligi ile almaktadir. Bir sonraki asamada metinBoyutunun “0”
olmadig1 takdirde kosulun parantezleri igerisine girecektir bu kontrol bir sonraki
dongiide “0” esit oldugunda Sifreli metnin tamaminin ¢iktigi anlamina
gelmektedir. Kosul saglaniyor ise cari piksel R degeri mod 2 ‘e gore hesaplanir
eger burdan c¢ikan sonug “1” ise Sifreli Metninin bit karsiliginin degeri “1”, eger
mod 2’e goder hesap sonucu “0” g¢ikacaksa verinin bit kargiliginin degeri “0”
olucaktir. Elde edilen bit degeri SMetin degiskeninin sonuna bu deger atanir.
Atama isleminden sonra Sifreli metnin boyutu bir kere azaltilicaktir. Eger sifreli
Metin boyutu “0” esit olucaksa dongiinlin sonuna gelinecektir. Sifreli Metin
Boyutu “0” olmadig: taktirde ayni islem cari pikselin G degeri i¢in yapilacaktir.
Dongiiniin sonuna gelindiginde ise Smetin degiskeni TersCevir metodu ile
tersine ¢evrilir. Bir sonraki asamada SMetin igerisinde bulunan bitler
BinaryToString metodu ile okunur hale gelip geriye dondiiriilecektir. Geriye
dondiiriilen deger metin kutusunda Sifreli metin olarak gorsellesicektir. Bir
sonraki asamada Sifreli metni desifrelemek i¢in gereken gizli anahtar1 Resim

icerisinde ¢ikartma igslemi olucaktir ki bu islem Sekil 4.21° de gosterilmistir.

80



public string ResimdensifreCikar(Bitmap rsm)

i
string Sifre = null;
int SifreBoyut = 128;
for (int j = 1; j < rsm.Width; j++)
i
Color piksel = rsm.GetPixel(j, @);
if (SifreBoyut!=8)
i
string Sonsbit = Convert.ToString(piksel.R X 2);
Sifre += Sonsbit;
SifreBoyut--;
¥
if (SifreBoyut!=8)
i
string Sonsbit2 = Conwvert.ToString(piksel.a % 2);
Sifre += Sonsbit2;
SifreBoyut--;
if (SifreBoyut!=8)
i
string SonSbit2? = Convert.ToString(piksel.B % 2);
Sifre += SonsSbit3;
sifreBoyut--;
by
¥
Sifre = TersCevir(sifre);
Sifre = BinaryToString(Sifre);
return Sifre;
¥

Sekil 4.21: Gizli anahtarin Resimden ¢ikarilmasi

Sekil 4.21°den de gorildigi iizere ResimdenSifreCikar Metodu parametre
olarak Bitmap tipinden resim almaktadir. Metodun igerisinde geri dondiiriilecek
olan string tipinden Sifre baslangi¢ olarak “null” degeri atanmistir. AES
algoritmasinin gizli anahtar boyutu 128 bit oldugundan sifre ¢ikarma islemi
dongii igerisinde 128 defa tekrarlanicaktir. Bu dongii ile resmin genisliginde
hareket edilerek Color piksel = rsm.GetPixel(j, 0) kodu ile tim pikseller teker
teker ele alinir. Bir sonraki asamada SifreBoyutunun “0” olmadig: taktirde
kosulun parantezleri igerisine girilir. Burada cari pikselin R degeri mod 2’ ¢
gore hesaplanir burdan ¢ikan “0” ve ya “1” gizli anahtarin bit karsiliginin degeri
olucaktir. Bit karsili Sifre degiskeninin sonuna eklenecektir. Bir sonraki
asamada SifreBoyut 1 kere azaltilacaktir. Bir sonraki kosul gecerli olursa ayni
islem G degeri icin yapilacaktir. Kosul gegerli olmadig: taktirde ise dongiiniin
sonuna gelinerek Sifre degiskenindeki veri TersCevir metoduyla tersine g¢evrilir
ve sonra bu bitlar BinaryToString metodu ile okunur hale gelerek geri
dondiiriiliir.  Geri  dondiiriilen deger arayiizdeki anahtar kutusunda

gorsellesicektir ki bu Sekil 4.22 de gosterilmistir.
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- O X
Metin - 88 Karakter Resimde Metin Sakla
oXNWpDmjH/huX2ZRa9AyENITKaPwvpxCyH/22XcD8Z Resim Ag Buraga Génder | | MetnResmde | | Siicl Hetri
+idskZdHOL YAMAW6 10D MacJ 1jvtD/uXbsrHswvWA== a Sae e
Anahtar : 16716
5555555555555555 |
Génder Sirele Desfrele
Burak Dinlemesi Baglatidi...
Resimde Metinden Cikar
E Resimden Cikar :

kar

Sekil 4.22: Sifreli metin ve Gizli anahtarin Resimden Cikarilmasi

Boylece gizli anahtar ve Sifreli mesaj gilivensiz kanal iizerinden basariyla
gonderilmistir.
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5 SONUC

Bu tezim amaci Haberlesme esnasin olabilecek pasiv saldirilara karsi
direncliligin gdsterilmesi i¢in yapilan dnlemlerin alinmasidir. Tez kapsaminda
yapilan projede temel amag, gizli anahtarli sifreleme yontemi iletisimde olan
taraflar iletisim esnasinda yapilmis ortadaki adam saldirisint gergeklestiren
saldirganin, iletisimin sifreli olduguna dair siiphelerinin olmamasi, ve ayni
zamanda gizli anahtarli sifrelemede sifreleme ve desifreleme islemlerini
gerceklestirecek anahtart giivenli kanal olmadigi taktirde karsi tarafa gizli
anahtar1 Steganografi teknigi ile iletmektir. Bu iletisimde mesaji gonderen taraf,
mesasjt belirledigi 16 karakterli anahtar ile sifreler ve kars1 tarafa bu sifreli
mesaj1 ve gizli anahtar1 “png” formatli resmin icerisinde saklayarak karsi tarafa
gondermelidir. Saldirgan bu resmide elde eder fakat bu resmin igerisinde

birseylerin saklandigini1 farkedemeyecektir.

Tez kapsaminda yapilan proje Visual Studio platformunun C# programlama
dilinde yazilmistir. Bu projede yapay olarak ortadaki adam pasiv saldirisi
yapilmaktadir. Projede yapilan teknikler vasitasi ile Socketler iizerinden 6zel

haberlesme giivenli olarak gergeklestirile bilinir.
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