T.C.
ISTANBUL AREL UNIVERSITESI
FEN BILIMLERI ENSTITUSU
MUHENDISLIK YONETIMI

BILGI SISTEMLERINDE HATA AGACI ANALIZI
YAKLASIMI ILE RiSK DEGERLENDIRME

Yiksek Lisans Tez
Esra KUTLUGUN

136402236

Danisman: Dr. Ogretim Uyesi Volkan Cakir

ISTANBUL,2018



T.C.
ISTANBUL AREL UNIVERSITESI
FEN BILIMLERI ENSTITUSU
MUHENDISLIK YONETIMI

BIiLGI SISTEMLERINDE HATA AGACI ANALIiZi
YAKLASIMI ILE RiSK DEGERLENDIRME

Yiksek Lisans Tezi

Tezi Hazirlayan: Esra KUTLUGUN

ISTANBUL, 2018



T.C.
ISTANBUL AREL UNIiVERSITESI
FEN BILIMLERI ENSTITUSU MUDURLUGU
TEZLI YUKSEK LiSANS SINAV TUTANAGI

08/08/2018

Enstitimiiz Miihendislik Yonetimi yiksek lisans programi dgrencilerinden 136402236
numarali Esra KUTLUGUN “Istanbul Arel Universitesi Lisansiistii Egitim - Ogretim ve Smav
Yonetmeligi 'nin ilgili maddesine gore hazirlayarak, Enstitimiize teslim ettigi “Bilgi
Sistemlerinde Hata Agact Analizi Yaklasinu ile Risk Degerlendirme” konulu tezini, Yonetim
Kurulumuzun 02/07/2018 tarih ve 2018/18 sayil1 toplantisinda segilen ve Sefakdy Yerleskesinde
toplanan biz jiiri iiyeleri huzurunda, ilgili yonetmeligin 39. maddesi geregince (‘+%.) dakika siire
ile aday tarafindan savunulmus ve sonugta adaymn tezi hakkinda opeoktmgu/oybirligi ile
Kabul/Red-veya-Diizeltme karar1 verilmistir.

Isbu tutanak, 1 niisha olarak hazirlanmis ve Enstitii Miidiirliigii’ne sunulmak {izere
tarafimizdan diizenlenmistir.

_{t | [
D,/QMSMKN Y

DR.OGR.UYESI VOLKAN CAKIR DR.OGR.UYESI YANUZ S. OZDEMIR

utanagﬂ[_rg]m Eden

. Juri Bagkam

)a( u% ......... L“/\ ..... (iAKJ.{C

Not 1: Jiiri iiyeleri soz konusu tezin kendilerine teslim edildigi tarihten itibaren en ge¢ 1 ay icinde toplanarak
ogrenciyi tez sinavina alir. Tez sinaw, tez calismasinin sunulmast ve bunu izleyen soru cevap béliimiinden olusur.
Stnav siiresi en az 45, en ¢ok 90 dakikadir.

Not 2: Tez sinavinin tamamlanmasindan sonra, jiiri tez hakkinda salt cogunlukla (kabul), (red) veya (diizeltme)
karari verir. Bu karar ilgili anabilim dali baskanhginca tez sinavini izleyen 3 giin icinde ilgili Enstitiiye tutanakla
bildirilir. Tezi reddedilen égrencinin Enstitii ile ilisigi kesilir. Tezi hakkinda diizeltme karari verilen dgrenci en
gec 3 ay icinde geregini yaparak tezini aymi jiiri éniinde yeniden savunur. Bu savunma sonunda da tezi kabul
edilmeyen égrencinin Enstitii ile ilisigi kesilir.



YEMIN METNi

Yiiksek lisans tezi olarak sundugum “BILGI SISTEMLERINDE HATA AGACI
ANALIZI YAKLASIMI iLE RiSK DEGERLENDIRME” baslikl1 bu ¢alismanin,
bilimsel ahlak ve geleneklere uygun sekilde tarafimdan yazildigini, yararlandigim
eserlerin tamaminin kaynaklarda gosterildigini ve calismanin icinde kullanildiklar

her yerde bunlara atif yapildigini belirtir ve bunu onurumla dogrularim.

Esra KUTLUGUN



ONAY

Tezimin kagit ve elektronik kopyalarmin Istanbul Arel Universitesi Fen Bilimler
Enstitiisii arsivlerinde agagida belirttigim kosullarda saklanmasina izin verdigimi

onaylarim:
0 Tezimin/Raporumun tamami her yerden erisime agilabilir.
0 Tezim/Raporum sadece Istanbul Arel yerleskelerinden erisime agilabilir.

o Tezimin/Raporumun ......... yil sureyle erisime agilmasini istemiyorum. Bu
surenin sonunda uzatma icin bagvuruda bulunmadigim takdirde, tezimin/raporumun

tamamu her yerden erigsime acilabilir.

Esra KUTLUGUN



TESEKKUR

Calismamin her agamasinda bilgi, tecriibe ve fedakarliklariyla bana biiyiik destegi olan
danisman hocam Dr. Ogretim Uyesi Volkan Cakir’a, tez ¢alismam boyunca destegi
i¢in is arkadasim Burcu Sakiz'a, her daim destegi i¢in esime ve aileme, ve eserlerinden

yararlandigim tiim bilim insanlarina tesekkiir ederim.



OZET

Bilgi toplumu olarak adlandirilan giiniimiizde, bilgi vazgegilmez bir kaynak olarak
Oonem arzetmektedir. Bilginin iletilmesi, islenmesi, saklanmas1 gibi 6nemli siirecleri
yerine getiren bilgi teknolojisi sistemleri, kurumlar i¢in bilgi kadar hayatidir. Yasanan
her sistem kesintisinin kurumlara bir maliyeti vardir; kurumlarin oncelikli

amagclarindan biri kesintileri 6nleyici tedbirleri almaktir.

Bu calismada bilgi teknolojisi sistemlerinde kesinti sebeplerini inceleyerek,
kesintilerin sebep oldugu sistem maliyetlerini azaltmak amaclanmistir. Baslangic
olarak analiz edilecek bilgi teknolojisi sistemi tanitilmig; sistemin genel akist,
sistemdeki girdi ve ¢ikt1 islemleri, sistem iizerinde calisan isler ve sistemde yasanan
problemler tanimlanmustir. Sistem Kesintileri incelenirken, kok sebep analizi igin
siklikla kullanilan bir yontem olan Hata Agaci Analizi yontemi kullanilmigtir. Sistem
ariza raporlari ele alinarak kesintiye sebep olan olaylar Hata Agaci Analizi yontemi ile

incelenmistir.

Incelenen bilgi teknolojisi sisteminde kesinti maliyetlerinin azaltilmasi ve performans
tyilestirme i¢in oncelikli hangi problemlerin iyilestirilmesi gerektigi belirlenmistir.
Belirlenen problemlere gore alinmasi gereken Onlemler ve kullanilan yOntemin

gelistirilmesi lizerine ¢6zlim Onerileri sunulmustur.

Anahtar Kelimeler: kok sebep analizi, hata agaci analizi, bilgi teknolojisi sistemleri



ABSTRACT

In today's information society, information is an indispensable source of information.
Information technology systems, which carry out important processes such as the
transmission, processing and storage of information, are as much life as information
for institutions. There is a cost for each system interruption to the institutions; one of
the primary objectives of institutions is to take preventive measures at intervals.

In this study, it is aimed to examine the causes of interruptions in information
technology systems and reduce the system costs caused by interruptions. The
information technology system to be analyzed initially was introduced; the general
flow of the system, the input and output operations in the system, the jobs running on
the system and the problems experienced in the system. While analyzing system
failures, Fault Tree Analysis method, which is a frequently used method for root
cause analysis, is used. The system failure reports were analyzed and the events
causing the interruption were analyzed by Fault Tree Analysis method.

In the information technology system examined, it has been determined which of the
problems should be improved in order to reduce downtime costs and improve
performance. Based on the determined problems, we propose solutions for the
measures to be taken and the development of the method used.

Key Words: root cause analysis, fault tree analysis, information technology systems
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1 GIRiS

Gunumuzde bilgi, vazgecilmez bir kaynak olarak 6nem arzetmektedir. Bilgi toplumu
olarak adlandirilan gelismislik seviyesinin ortaya ¢ikmasinda ve sekillenmesindeki
temel etki bilim ve teknoloji alanindaki gelismelerdir. Makinalagmanin 6nemli oldugu
ilk stireclerin aksine; bilgi toplumuna gecis siirecinde bilginin elde edilmesi,
saklanmas1 ve yoOnetilmesindeki gelismelerle ulasilan bilgi teknolojisi seviyesi
belirleyici olmustur. Bilginin kritik olmasi, bilgi teknolojisi sistemlerini de kurumlar

icin kritik bir par¢a haline getirmistir (Bengshir, 1996).

Bilgi denilince, anlamli hale getirilmis veri anlagilmaktadir (Akolas, 2004). Diger bir
ifadeyle bilgi, “verilerin karar alma siirecine destek olacak sekilde anlamlandirilmasi
amaciyla, analiz edilip islenerek ulasilan sonuglar” (Bengshir, 1996) olarak
tanimlanabilir. Karar verme durumundaki ve kurumlardan hizmet alan konumdaki
kisiler i¢in glivenilir ve giincel bilgi olduk¢a 6nemlidir. Bu baglamda giivenilir ve
giincel bilgiyi iretmek, saklamak ve bilgiye hizli ve etkin bigimde ulagsmak icin bilgi
teknolojine ihtiyag vardir.

Gilinlimiizde biiyiik kiiciik tiim igletmelerin bilgi teknolojileri servisine ihtiyaci vardir.
Bilgi teknolojileri; kurumun islevini yerine getirmesi i¢in gerekli bilgiyi alip, isleme,
iletme, koruma ve saklama islerini yaparken bilgisayar altyapisindan
yararlanilmasidir. Bazi kurumlar bu hizmeti satin almayr tercih ederken; bilgi
giivenligi ve esneklik gibi temel sebeplerden dolayr kendi biinyesinde bu hizmeti
tiretmeyi tercih eden kurumlar da mevcuttur. Her iki durumda da kurumlarin ihtiyaci
ve beklentisi hizmetin belirlenen diizeyde saglanmasidir. Bilgi teknolojisi hizmetini
veren sistemin temel gorevi, kurumun 6nceden belirledigi ihtiyag ve 6zelliklere gore

hizmet verir durumda olmaktir.



1.1 Problemin Tanimi

Isletmelerin is ihtiyaglari dogrultusunda kullandiklar1 bilgi teknolojisi sistemleri,
cogunlukla isletmelerin ana faaliyetinin yiirttiildiigii ve icinde yer aldig1 organizasyon
hakkinda bilgi igeren ortamlardir. Bu sebeple sistemlerdeki hizmeti aksatan her tiirlii
durum isletmeyi dogrudan etkilemektedir. Bilgi teknolojisi sistemlerindeki kesintilerin
sebeplerini etkin bir sekilde tespit etmek, hizmet siiresini arttirict dnlemler almay1

hizlandiracagindan isletmeler i¢in 6nem arz etmektedir.

Sistemin kendisine gelen hizmet isteklerine cevap vermemesi durumu sistem Kkesintisi
olarak tanimlanabilir. Sistem kesintisinin kurumlar i¢in bir maliyeti vardir; sistemin
hizmet vermesi gerektigi sekilde ve/veya zaman diliminde ihtiyaci karsilamamasi,
¢ogu kurum i¢in misteriye verilen hizmetin aksamasi anlamina gelmektedir. Bu
durum kurum giivenilirliginin ve imajmin zarar goérmesi, kurumun hizmet karsilig

gelirlerinin azalmasi gibi istenmeyen sonuglara sebep olmaktadir.

Kurumlar1 sistem kesintisi maliyetinden kurtarmak, sistemin hizmet verememesi
sebebiyle zarar etmesini 6nlemek igin sistem kesintilerini asgari diizeyde tutmak
oldukca 6nemlidir. Cunkl her sistem kesintisinin kuruma maddi ve manevi bir
maliyeti vardir. Kurumlar, ¢alisir durumda tutmak i¢in maddi ve insan olarak ciddi bir
kaynak ayirdiklar1 sistemler sebebiyle zarara ugramaktan miimkiin oldugunca
kaginmaktadir. Bu sebeple sistemleri ayakta tutmanin yani sira yasanilan kesintileri
inceleyip tekrarlanmasimi onlemek de kurumlarin bilgi teknolojisi hizmeti veren
birimlerden beklentileri arasindadir. Bunun igin ilk ve en onemli adim kesintileri
inceleyip kok sebepleri tespit etmektir. Bu galigmada, bir bilgi teknolojisi sistemindeki
kesintiler incelenerek, problemlerin kok sebeplerinin etkin bir sekilde tespit edilmesi

amaclanmastir.

1.2 Cahsmanin Amaci

Bu calismanin amaci, bilgi teknolojisi sistemlerinde sistem kesintilerini analiz edip
kesintilerin kok sebeplerini belirlemektir. Bu sayede kurumlarin kok sebepleri nleyici
onlemler alarak belirledikleri azami hizmet zamani1 ve seviyesinde hizmet almalarina
olanak saglamak ve sistem kesintisi maliyetlerinde iyilestirme saglamalarina yardimci

olmak amaglanmaktadir.



1.3 Arastirmada Kullamlan Yontemler

Sistemler calismak i¢in tasarlanir; hata agaci analizi yontemi sistem tasarimina degisik
bir cerceveden bakarak sistemlerin hangi durumlarda ¢alismadigini analiz etmek igin
kullanilir. Hata agaci analizi niikleer gilic santralleri gibi karmasik sistemlerin
giivenilirligini ve emniyetini saglamak i¢in yaygin olarak kullanilan bir yontemdir
(Fussel & Barlow, 1975). Bir sistem tasariminda potansiyel problemlere sebep
olabilecek hatalar1 tanimlar ve maliyetli tasarim degisiklikleri ile yenilemelerin oniine
geemeye yardimci olur. Hata agaci analizinde siireg, sistemdeki hatali durumlarin

tespiti ile baslar ve bu durumlara sebep olan olaylarin tanimlanmasi ile devam eder.

Sistemlerin giivenilirligini analiz etmek i¢in bir¢ok yontem mevcuttur. Bu araglar
sistemin hata olasiligin1 ve bir sistemin basarili bir sekilde ¢alismasi ihtimalini
belirlemek icin kullanilir. Bu ¢alismada bilgi teknolojisi sistemlerinin hizmet
vermesini aksatan durumlarin 6niine gegmek amaciyla, muhtemel problemlerin kok
sebeplerinin  belirlenmesi  i¢in  “Hata Agact Analizi” (HAA) yodnteminden
faydalanilmistir. Kesintileri 6nlemek icin Oncelikle kesinti sebeplerini belirlemek
gerekmektedir. Hata agacit metodu ile sistem kesintisine sebep olan hatalarin kok
nedenleri ve olayin ger¢ceklesme olay1r incelenmistir. Analiz asamasindaki veriler tez
calismasi kapsaminda incelenen bilgi teknolojisi sistemine ait kesinti raporlarindan

derlenmistir.

1.4 Arastirma Sorular

Bu calisma sonucunda kapsaminda bir bilgi teknolojisi sistemindeki kesintilere ait

veriler analiz edilerek, asagidaki sorularin cevabi aranmaktadir.

1. Bilgi teknolojisi sistemlerinde kesintiye sebep olan problemlerin kok sebepleri
nelerdir?
2. Sistemdeki zaman ve kar agisindan maliyeti en yiiksek problemler nelerdir?

3. Tespit edilen kdk sebeplerden dolayi sistemde problem olma olasiligi nedir?



1.5 Calisma Plam

Baslangi¢ olarak arastirma sorulari ve arastirmaya esas olan problem tanimlandi.
Sonrasinda calismanin amaci tanimlanarak proje plani olusturuldu. Kullanilacak
yontem ve calisma alani lizerine literatiir aragtirmasi yapildi. Yontemle ilgili detayli
arastirma paralelde devam etti. Analiz edilecek veri topland1 ve incelendi. Elde edilen
veriden yola c¢ikilarak hata agaci olusturuldu. Olusuturulan hata agacinini kantitatif
analizine on hazirlik olarak, eldeki hata kayitlarindan temel olaylarin olasililart
hesaplandi. Hata agac1 lizerindeki en kiigiik kesim setleri tespit edildi. Tepe olaymn
olma olasilig1, en kii¢iik kesim setleri lizerinden hesaplandi. Devaminda sistemin risk

analizi yapildi. Calismalara ait plan Sekil 1.1°de gdsterilmistir.

Task Name . [Durat _ [start . |Finish . [4th Quarter [1st Quarter
wlTIm[s[s[r[T[w[T[m]s[s[rF[T[w[T[mM[s[s[F[T[w[T[m[s[s [F[TIw]
Aragtirma Sorulannin Tanimlanmasi 2days Fri0l.1217  Sat02.12.17 :
Problemin Tanimlanmasi 2days Fri0l.1217  Sun03.12.17 I
Gahgmanin Amacini Tanimlanmast 2days Sun03.12.17 Mon04.12.17 I
Proje Planinin Olusturulmasi 2days Tue05.12.17 Wed 06.12.17 I
Literatdr Aragtirmasi 15days Tue05.12.17 Mon 25.12.17 =3
Hata Agaci Analizi Yonteminin incelenmesi  6days Mon 01.01.18 Mon 08.01.18 [}
Veri Toplama ve Analizi 4days Mon 01.01.18 Thu 04.01.18 I
E Hata Kayitlannin Toplanmasi 3days Mon01.01.18 Wed 03.01.18 I
g Hata Kayitlarinin Analizi 2days Wed03.01.13 Thu 04.01.18 I
3 Literatir Degerlendirme 3days Thu01.02.18 Mon05.02.18 I
Hata Agacimin Kantitatif Analizi 9days Sun01.04.18 Wed 11.04.18 a
Temel Olaylanin Olasiliklannin Hesaplanmasi 4 days Sun01.04.18 Wed 04.04.18 I
En Kigik Kesim Setlerinin Olusturulmas 3days Tue01.05.18 Thu03.05.18 I
Tepe Olayin OlasiiZinin Hesaplanmasi 6days Sun10.06.18 Fri15.06.18 I
Risk Analizi 8days S5at30.06.18 Tue 10.07.18 ]
Sonugve Degerlendirme 4days Thu05.07.18 Tue 10.07.18 I
Hata Agacinin Clusturulmas: 6days Thul10.01.19 Thu17.0L.19 l

Sekil 1.1. Calisma plan1



2 KAYNAK ARASTIRMASI

2.1 Bilgi Teknolojisi Sistemleri

Sistem, bir amaci/ciktiyr saglamak i¢in beraber calisan ve birbirleri ile diizenli
etkilesim ve bagimlilik i¢inde bulunan pargalar/alt sistemler biitlinlidiir. Bu tanimdan
yola cikarak bir sistemde bulunmasi gereken baglica 6zellikler; herhangi bir amaci
olmasi ve pargalarin birbirini etkileyerek calismasi olarak sdylenebilir. Bu iki temel
ozellik, sistemi ‘parcalar yigini’ yerine ‘birbiri ile uyumlu pargalar biitiinii’
yapmaktadir. Sistemler girdileri ¢iktilara doniistiiriir; bir sistemin ¢ok sayida girdisi ve

¢iktis1 olabilir.

Bir sistemin cesitli temel bilesenleri vardir. Sistemin kendisi veya alt sistemleri
tarafindan iretilen bilesenine ¢ikti denir. Sisteme disaridan gelen, islenerek ¢iktiya
doniistiiriilen sistem bilesenine girdi denir. Ciktiya doniistirme siirecinde Sistemin
amaci dikkate alinir. Sistemin amaci, sistemin neye hizmet etmek veya ne iiretmek
lizere tasarlandigi ile ilgilidir. Sistemin amaclarinit gerceklestirmek igin girdileri
¢iktilara doniistiirme islemine sure¢ denir. Sure¢ sistemi olusturan davranislar
kiimesidir. Girdileri ¢giktilara doniistiirme islemi sistemin etkin ve verimli ¢alismasini
dogrudan etkiler, bu sebeple en uygun sekilde tasarlanmalidir. Sekil 2.1°de basit bir

sistemde girdileri ¢iktilara doniistiirme siireci gosterilmistir.

Ciktilar

Surecler

Sekil 2.1. Basit sistem gosterimi



Bilgi teknolojisi sistemleri ile ham veriyi bilgiye doniistiirme silirecine hizmet eden
teknolojiler (bilgisayar, ag ve iletisim sistemleri, veri depolama araglari, yazilim),
uygulamalar, hizmetler (bilgi erisim hizmetleri, yazilim gelistirme) ve sistem
tizerindeki bilgilerin tiimii kastedilmektedir. Kurumlarin ana faaliyetlerini yapmasini
saglamasinin yani sira, kurum i¢inde de smirlar1 kaldirarak, temel yonetim islerinin
posta, tele-konferans gibi araglarla etkin ve kolayca yapilmasina olanak verir. Bu
baglamda bilgi teknolojisi sistemlerinin kurumlar1 daha etkin bir yapiya kavusturdugu

sOylenebilir (Akolas, 2004).

Bilgi teknolojisi sistemlerinin gelisimi, bilgisayarlarin gelisimi ile bliyiik paralellik
gostermektedir. Bilgi teknolojisi sistemlerinin tarihsel surecini incelerken oncelikle
bilgisayarin tarihgesine bakmak gerekir. Ilk bilgisayarin bundan 5000 yi1l énce Orta
Asya’da ortaya ¢ikan abakiis oldugu diisiiniilebilir (Sahin, 2011). Ikinci Diinya Savasi
ile beraber bilimsel calismalarin hiz kazanmasi, giiniimiizdeki modern bilgisayarlarin
temellerinin atilmasini saglamistir. Transistoriin gelisimi ile beraber, 1970’1li yillarda
bilgisayar modelleri ve kullaniminda ¢ogalma baslamistir. Bilgi teknolojisinin
gelismesi ve maliyetlerin ucuzlamasi ile beraber yayginlasmasi, endiistriyel iiretim
alaninda da etkilerini gostermis; tasarim ve iiretim agamalarinda bilgisayarlar etkin bir

sekilde yer almaya baglamistir (Tokol, 2000).

2.2 Hata Agaci1 Analizi

HAA ilk olarak 1962 yilinda, Minuteman Firlatma Kontrol Sistemi’nde kullanilmak
tizere, Bell Laboratuvarlari’ndaki H. A. Watson tarafindan Amerika Birlesik
Devletleri Hava Kuvvetleri i¢in gelistirildi. HAA nin baslangi¢ yillar1 sayilan 1961-
1970 arasinda Watson tarafindan yeraltinda saklanan kitalararasi roketlerin uzaya
gonderilme kontrol sistemlerinin degerlendirilmesini yapmak amaciyla gelistirildi ve
kullanildi. HAA nin degerli bir ara¢ oldugunu farkeden Boeing sirketi, sonrasinda tim
Minuteman Fize Sistemine bu yontemi uygulayacak bir takim olusturdu. Minuteman
programinin sonuglarini1 géren Boeing, HAA ydntemini ticari ucak tasarimlarinda da
kullanmaya basladi. 1965 yilinda Boeing ve Washington Universitesi'nin
sponsorlugunda ilk kez gerceklesen System Safety Conference’da HAA ile ilgili ilk
makaleler yayinlanarak, yontem diinya genelinde ilgi ¢ekmeye basladi (Ericson,
1999).



Barlow ve Chatterjee, HAA ile ilgili okunabilir ve mantikli bir kaynak olusturmasi
amaciyla bir makale yazmiglardir (Barlow & Chatterjee, 1973). Calismalarinda
HAA’nin matematiksel teorisini gelistirmeyi ve bagimsiz olaylarin nasil analiz

edilecegini gostermeyi amaglamislardir.

Barlow ve Proschan karmasik sistem analizinde, sistem bilesenlerinin giivenilirlik
hesaplamalarinda HAA yonteminden nasil yararlanilacagl iizerinde durmustur
(Barlow & Proschan, 1975). HAA ydnteminde tepe olayin olma olasiligi ile en kiiciik
kesim kumesinin olma olasih@inin  Ortlistiigiiniic  matematiksel yontemlerle

kanitlamistir.

Fussel ve arkadaslari, verilen bir hata agacinda en kiiciik kesim setleri ve en kisa yol
setlerini bulan, MOCUS adinda bir bilgisayar programi yazmislardir (Fussel, et al.,
1974). FORTRAN IV programlama dilinde ve IBM 360/75 makinasi Uzerinde
gelistirilmis olan programin, hata agacindaki tepe olaydan baslayip en alttaki temel
olaylara kadar giderek, hata agacinin en kiglk kesim setlerini hizli bir sekilde tespit

ettigi belirtilmistir.

Ramamoorthy ve arkadaglari, HAA yontemi ile bir bilgisayar sisteminin
giivenilirligini incelemislerdir (Ramamoorthy, et al., 1977). Bilgisayar sisteminde sira
bagimli olaylar1 hata agacina aktararak, tiim hata senaryolarini analiz etmislerdir.
Ancak, ¢ok fazla sira bagimli olay olmasi ve sistem bilesenlerinin hata oranlarini elde
etmenin zor olmasi sebebiyle, bir bilgisayar sisteminin analiz edilmesinin ¢ok
karmasik oldugunu ve bu tiir sistemler i¢in hata agacinin otomatik ve dinamik olarak

cizilebilmesinin iizerinde ¢aligilmasi gerektigini belirtmislerdir.

Kose ve arkadaslari, balik¢r gemileri kazalarini sistematik analiz ederken hata agaci
analizi yonteminden faydalanmistir (Kose, et al., 1998). Ancak yontem sadece
sistemin bagarili ya da basarisiz olmasi ile ilgilendigi i¢in, sistemin ¢ok katmanli

performansini inceleme agisindan zayif kaldigi belirtilmistir.

Ericson, yaptigr calismada 1961°den itibaren HAA ile ilgili baslica calismalari
listeleyerek, yontemin siire¢ iginde gosterdigi gelismeleri uygulama, yazilim, felsefe,

yaklasim ve teknik agilardan incelemistir (Ericson, 1999). Analizin ilk ortaya ¢iktig1



donem ile gosterdigi gelismeleri karsilastirarak, yotemin yazilimlar ile daha kolay ve

daha gorsel bir yapida oldugunu belirtmistir.

Hurdle ve arkadaslari, sistem arizalarini sistem bilesenleri agisindan incelerken HAA
yontemini kullanmistir (Hurdle, et al., 2007). VE ve VEYA mantiksal kapilarinin
kullanildig1 agaglart uyumlu aga¢ olarak adlandirarak, bilesenlerin basarisiz oldugu
durumlari incelemistir. Uyumlu aga¢ yapisimi genisleterek, DEGIL mantiksal kapist
ile uyumsuz agaclar1 olusturmus ve bilesenlerin hem basarili hem basarisiz oldugu

durumlar1 incelemek i¢in uyumsuz agaglardan faydalanmistir.

Ferdous ve arkadaglari, HAA yapmak i¢in yazilmis bilgisayar programlarini incelemis
ve analitik simiilasyon metoduna dayali ¢alisan bir paketi ele alarak, paketin kullandig1
metodun gézden gegirilmis bir siirlimiinii sunmustur (Ferdous, et al., 2007). Yaptiklar
calismada, metodun islem siiresi, analiz i¢in gerekli uzmanlik ve analizin tekrar
edilebilirligi gibi baz1 kisitlar1 ortadan kaldirmayi saglayan bir yontemle calisan

bilgisayar destekli bir HAA uygulamasi gelistirmislerdir.

Veldhius ve arkadaslari, Harlem sehrini vaka incelemesi olarak secerek, sehirlerdeki
su baskinlarinin sebeplerini incelemek i¢in HAA kullanmislardir (Ten Veldhuis, et al.,
2009). Su baskinlarin sebeplerini HAA ile tespit ettikten sonra, risk analizi yaparak,
bulduklart1  sonuglarin  su  baskinlarinin  ekonomik  degerlendirmesi igin

kullanilabilecegini belirtmislerdir.

Flize sistemleri, deniz trafigi gibi durumlardaki istenmeyen olaylar1 analiz etmek igin
siklikla tercih edilen HAA yontemi, yazilim i¢in de uyarlanmistir. Ata ve Yceer,
yazilimdaki bir hatanin 6liimciil sonuclara sebebiyet verebilecegi aviyonik sistemler
icin HAA yoOntemini yazilim analizinde kullanmiglardir (Ata & Yuceer, 2010).
Yazilm i¢cin HAA yOnteminin zaman maliyeti agisindan yazilimin tamamina
uygulanmasinin etkin olmadigin belirterek; aviyonik sistemlerdeki yazilim kaynakli
6lumcil hataya sebep olan olaylar1 tespit edip, sadece bu olaylar i¢in yazilim HAA

uygulamislardir.

Mentes, ¢ok noktali tanker-samandira baglama sistemi risk analizinde, klasik hata
agact yontemi ile bulanik hata agaci yontemini ayni anda uygulayip sonuglarimi

karsilastiran yeni bir risk analizi yontemi 6nermistir (Mentes, 2010). Bulanik hata



agaci yontemi, klasik hata agacinin aksine, belirgin olmayan ve eksik hata oranlari ile
de risk ¢Oziimlemesi yapabilmeyi sagladigindan, iki yoOntemi karsilagtirmali

kullanmay1 tercih etmislerdir.

Klasik hata agac1 yontemi, insan hatalar1 gibi belirsiz ve kesin olmayan olaylarin risk
analizinde etkin bir sekilde kullanilamamaktadir. Ayrica hata oranlarinin tam olarak
tahmin edilemedigi yada veri eksikligi olan durumlart da analiz etmek olduk¢a zordur.
Bu problemlerin iistesinden gelmek icin bulanik kiime teorisine dayanan bir HAA
yontemi, Mentes ve Helvacioglu tarafindan 6nerilmis ve tanker samandira baglama
sistemi risk analizinde uygulanmistir (Mentes & Helvacioglu, 2011). Bulanik hata
agaci analizi (FFTA) olarak adlandirilan yontemin, klasik HAA ydntemine gore daha
esnek ve uyarlanabilir oldugu belirtilmistir. Ayn1 yontemi Zhang ve arkadaslari,
yuksek risk igeren bir proje olmasi ve analiz igin gerekli birgok verinin eksik olmasi
sebebiyle, metro yapimi risk analizi i¢in kullanmiglar ve yontemin bir¢cok asan i¢in

uygulanma potansiyeli oldugunu belirtmislerdir (Zhang, et al., 2014).

Talay, Haydarpasa Limani1 bolgesinde meydana gelen gemi kazalarina neden olan
faktorleri HAA ile incelemistir (Talay, 2012). Analiz i¢in veri kiimesi olarak 1991-
2010 arasindaki kaza raporlar1 kullanilmistir. Baz1 raporlarin kazalar hakkinda kisith
veri igermesi, analiz ¢alismasi i¢in kisit olusturmustur. Hata agaci analizi sirasinda en
kiigiik kesim setlerini tespit edebilmek igin MOCUS programinin algoritmasi

kullanilmistir.

Hata agaci analizi, emniyet ile ilgili ¢aligmalarda da yaygin olarak kullanilmaktadir.
Kili¢ ve Sanal, yapmis olduklar1 ¢alismada, Canakkale Bogazi’nda meydana gelen ve
karaya oturma ile sonu¢lanan deniz kazalarin1 hata agaci analizi ile incelemislerdir
(Kilig & Sanal, 2015). Bu ¢alismada veri kiimesi olarak sadece 2000-2011 arasinda ve
Canakkale Bogazi’nda meydana gelen kazalar kullanildigindan, kazalarin sebepleri

hakkinda kisith bilgi vermektedir.

Rayl sistemlerde hata agaci analizi olduk¢a yaygin olarak kullanilan bir yontemdir.
Koyun ve Kaymakgi, Istanbul Ulasim A.S. tarafindan isletilen T1 tramvay hattinin
besleme sisteminin giivenilirligini incelerken hata agaci analizinden yararlanmislardir
(Koyun & Kaymakgi, 2015). Bu calismada Istanbul’daki rayl sistem agmin sadece

ufak bir boliimii analiz edilmistir.



Yavugz, likit petrol gaz1 depolama tankinda meydana gelebilecek patlama olayinin risk
degerlendirmesi ¢alismasinda HAA yontemini kullanmistir (Yavuz, 2016). Olasi risk
senaryolarin1 belirleyebilmek icin HAZOP (Tehlike ve Isletilebilirlik Analizi)
caligmas1 yaparak olaylarin nedenlerini elde etmis; sonrasinda ise bu nedenleri HAA

ile inceleyerek sistemin risk analizini yapmustir.

Arslan ve arkadaslari, deniz tagimaciligimin onemli bir pargast olan tanker
gemilerindeki kazalari incelemis ve HAA yoOntemini kullanarak kaza nedenlerini

ulagsmusglardir (Arslan, et al., 2018).
HAA ile ilgili yapilan ¢aligmalar Tablo 2.2’de gosterilmistir.

Tablo 2.2. HAA ile ilgili yapilan ¢aligmalar

yil Yazar Yéntem/Calisma
1962 Wik on Minuteman Firlatma Kontrol Sistemi’nde kullaniimak tizere, Bell Laboratuvarlari’ndaki H.
A. Watson tarafindan Amerika Birlesik Devletleri Hava Kuvvetleri igin gelistirildi
1973 Barlow HAA'nin matematiksel teorisini gelistirmeyi amaglamiglardir.
1975 Barlow, Proschan Tepe olayin olma olasiligi ile en kiiglik kesim setinin olma olasiliginin értlstigini
kanitlamiglardir.
1974 Fussel, Henry, Marshall Verilen bir hata agacinda en kygu'k I.<e5|m setleri ve en kisa yol setlerini bulan, MOCUS
adinda bir bilgisayar programi yazmislardir.
1977 Ramamoorthy, Ho , Han HAA yontemi ile bir bilgisayar sisteminin giivenilirligini incelemislerdir.
1998 Kése, Dinger, Durukanoglu Balikgi gemileri kazalarini sistematik olarak incelerken HAA yonteminden
faydalanmislardir.
. 1961’den itibaren HAA ile ilgili baslica ¢alismalar listeleyerek, yontemin siireg icinde
1999 Ericson . - . . . L
gosterdigi gelismeleri uygulama, yazilim, felsefe, yaklasim ve teknik agilardan incelemistir.
2007 Hurdle, Bartlett, Andrews Sistem arizalarini sistem bilesenleri a§|5|ndan |nc?lerlfen HAA yontemini kullanarak,
uyumlu ve uyumsuz agac yapilari Gizerinde galismistir.
Ferdous, Khan, Veitch, HAA yapmak icin yaziimisg l?llglsaya.r programlarini |nFeIem|§ veuanalltlk S|mu_I.asyon
2007 Amvotte metoduna dayali ¢alisan bir paketi ele alarak, paketin kullandigi metodun gézden
Y gegirilmis bir stirimind sunmustur.
Veldhuis, Clemens, van Harlem sehrini vaka incelemesi olarak segerek, sehirlerdeki su baskinlarinin sebeplerini
2009 . .
Gelder incelemek icin HAA kullanmislardir.
2010 Ata,Yiiceer Yazilimdaki bir hatanin oI.l.JmcuI .sc?nuglara sebgb.lyet verebilecegi aviyonik sistemler igin
HAA ydntemini yazilim analizinde kullanmiglardir.
2010 Mente Klasik hata agaci yontemi ile bulanik hata agaci yontemini ayni anda uygulayip sonuglarini
3 karsilastiran yeni bir risk analizi ydntemi énermistir.
2011 Mentes, Helvacioglu Belirsiz ve kesin olmayan oIayIarin riskﬂanaliz.inde bul?nlk ki'fm.e teorisine dayanan bulanik
hata agaci yontemi (FFTA) 6nermistir.
Zhang, Skibniewski, Wu, . L . .
2014 Chen, Deng FFTA yontemini metro yapimi risk analizi igin kullanmiglardir.
2012 Tala Haydarpasa Limani bolgesinde meydana gelen gemi kazalarina neden olan faktérleri HAA
v ile incelemistir.
2015 Kilic, Sanal Canakkale Bogazi’'nda meydanaugelen ve. k.a.raya oturn?a ile .sonuglanan deniz kazalarini
hata agaci analizi ile incelemislerdir.
2015 Koyun, Kaymaki istanbul..UIa§|.rT1 .Au..S..t.arafmdan i§leti|er3 T1 trarr}v.ay hattinin besleme sisteminin
givenilirligini incelerken hata agaci analizinden yararlanmislardir.
Likit petrol gazi depolama tankinda meydana gelebilecek patlama olayinin risk
2016 Yavuz . . . . .
degerlendirmesi galismasinda HAA yéntemini kullanmigtir.
2018 Arslan, Zorba , Svetak Tanker gemilerindeki kazalari incelerken HAA yontemini kullanmiglardir.
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3 YONTEM

3.1 Hata Agaci Analizi ile ilgili Genel Bilgiler

Bir sistemde olusan hatalarin, tek basina sistemin normal ¢alistig1 duruma gore ele
alinmasi, hatanin kok sebebini belirlemek acisindan yeterli degildir. Sistem caligtigi
ve etkilesim i¢inde bulundugu sistem sinirlari i¢inde olusan her tiirlii olay, baska bir

olaym tetiklemesi sonucu ortaya ¢ikmaistir.

HAA adini, sistemin arizalanmasina sebep olabilecek hatalara ulasilmasini saglayan
agac¢ seklindeki grafik yapisindan almaktadir. Alt sistem arizalar1 ve nedenleri gibi
olaylar arasindaki iligkileri haritalamak ic¢in kullanilan bu metot, tiimdengelimli
mantiga dayanir (Peeters, et al., 2018). Baska bir deyisle, verilen istenmeyen olaya ait
iligkileri sistematik olarak kurulmasini saglayan bir yontemdir. Belirli bir ariza tizerine
yogunlasir ve o arizanin nedeninin belirlemek tizere bir sistem gelistirir. HAA, kok

neden analizi, risk degerlendirmesi ve gilivenlik tasarimi i¢in uygulanir.

Hata agaci analizinin temel amaci, bir sistemin giivenilirliginin tanimlanmasi, bir
probleme sebep olan karmasik ve birbiriyle iliskili etkenlerin belirlenmesidir.
Karmagik sistemleri degerlendiren; istenmeyen bir olaya sebep olan olaylan
tanimlayan; emniyet, giivenilirlik, kullanilamazlik ve kaza aragtirmasi yapan bir
aractir. Sanal bir model olusturur, sebep sonug iliskilerini gorsel olarak tanimlanmasi

analizin gii¢lii yanlarindandir.

Hata agac, bir olay (¢ogunlukla hata) ve olayin sebepleri arasindaki (genellikle bilesen
hatas1) iliskileri mantiksal bir sema ile anlatir. Bilesen durumlarinin bir biitiin olarak
sistemin durumuyla nasil alakali oldugunu modellemek i¢in mantiksal kapilar1 ve

olaylar1 kullanir.
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Hata agaci1 analizi yaparken devamli “Muhtemel bir basarisizliga ne sebep olabilir?”
sorusu sorulur. Kapsaminda basarisizliklar, hata durumlari, normal olaylar, sistemler,
alt sistemler ve bilesenler, sistem elemanlari, zaman g¢evresel etkiler vardir (Ericson,
1999). Analiz yapalirken sistem yukaridan asagiya dogru incelenir, yani incelemeye
istenmeyen olaydan veya arizadan baslayarak geriye dogru gider. Muhtemel iist diizey
bir sistem hatasi ele alinir ve muhtemel ariza yollar1 izlenerek sistemde asagiya dogru
ilerlenir. Her ariza yolunun alt kisminda temel ariza olaylar1 bulunur. Bu temel ariza

olaylarinin her birine, eldeki ariza verilerine gore hesaplanmig bir basarisizlik orani

atanir (Dan M.Shalev,JosephTiran, 2007).

Temel basarisizlik oranlari, ara olaylarin basarisizlik oranina neden olacak sekilde
mantik kapilart boyunca ilerler ve son olarak iist olay basarisizlik oranini belirler.
Sistem giivenilirligi, iist olay basarisizlik oranindan yani sistemin basarisiz olma

thtimali veya sistemin basarili bir sekilde ¢alismas1 ihtimalinden tiiretilir.

Hata agacini temel olarak 3 adimda uygulanir. Ik olarak analiz edilecek sistemin
durumu, sistemdeki istenmeyen olay veya hata incelenir. Ikinci adimda istenmeyen
olay veya hatadan yola ¢ikilarak hata agaci olusturulur. Son adimda ise olusturulan
hata agacinin Kkantitatif degerlendirmesi yapilarak sistemin giivenirlik durumu

incelenir.

Hata agaci analizi sistemin varligindan s6z edilebilen her yerde kullanilabilir. Hata
agact analizi sadece istenmeyen olaya odaklanir, bu sebeple sistemin sadece
istenmeyen olaya sebep olan elemanlariyla ilgilenir. Bu da analizin zaman ve maliyet
acisindan daha tasarruflu bir yaklasgimda olmasmi saglar. Hata agaci analizi

sonuclarinin kullanim alanlar1 asagidaki gibidir (Erdogan, 2015):

e Tasarimin giivenlik gereksinimlerine uygunlugunun test edilmesi

e Tasarimin eksik guvenlik gereksinimlerinin belirlenmesi

e Ortak basarisizlik sebeplerinin tanimlanmasi

e Tasarimdaki giivenlik eksikliklerini 6nleyici tedbirlerin tanimlanmasi
e Gelistirilen giivenlik eksikliklerinin yeterliliginin test edilmesi

e Bir sonraki tasarim agamasi i¢in ihtiyaglarin belirlenmesi.
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3.1.1 Hata Agac1 Sembolleri

Hata agaci tasarlarken birgok sembol kullanilmaktadir. Bu sembolleri mantiksal
kapilar ve olaylar olarak iki kategoride ifade edebiliriz. Bilesen durumu veya daha
genel olarak temel olay, sistem 0gesi tarafindan gerceklestirilen islevlerin belirtilen
siirlardan sapmast durumunda ortaya ¢ikan hata durumudur; hata agaci analizinin
basglangic noktasini olusturur. Kapilar, giris olarak verilen olaylart birlestiren
mantiksal operatorlerdir; olaylar arasindaki baglantinin tiiriinii belirtmek ig¢in

kullanilir. Genelde hata agaci analizinde “VE” ve “VEYA” kapilari siklikla kullanilir.

Olay sembolleri Tablo 3.1°de gosterildigi gibi farkli geometrik sekillerden olusur.
Dikdortgen olay sembolii, birden fazla olaydan kaynaklanan olaylar i¢in kullanilir;
temel hatalarin ve/veya ara olaylarin mantiksal kapilar iizerinden kombinasyonu ile
ifade edilir. Cember olay sembolii temel olaylari ifade etmek i¢in kullanilir; hata
agacmda ¢ember olay semboll genelde en alt seviyededir. Karo bicimindeki olay
sembolii gelismemis olay olarak adlandirilir, temel olay olmadigi halde veri
eksikliginden dolay1 bagka bir agaca déniistiiriilemeyen olaylar igin kullanilir. Uggen
semboll tam olarak bir olay: ifade etmez; daha ¢ok bir agagtan digerine gegis icin
kullanilan bir semboldiir. Uggen sembolii iki sekilde kullanilir; {ist kisminda dikey bir
¢izgi oldugunda disaridan aktarilan bir hata agacini belirtirken, alt tabaninda yatay bir
¢izgi oldugu durumda kendisine baglanan bir olayin hata agacinin bir bagka dalina

aktarildigini gosterir.
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Tablo 3.1. Hata agaci analizinde kullanilan semboller

SEMBOL

TANIM

Olay: Mantik kapisti ile bagh daha basit olaylarin,
elementlerin veya faktorlerin kombinasyonu ile
ortaya ¢ikan; daha temel olaylardan olusan olay.

Temel olay: Birincil durumdaki olay igin kullanilir.
Daha ileri bir gelisimi gerektirmeyen olay.

Durumsal olay: Mantik kapisi ile bagli yapiimasi
zorunlu olay.

Transfer semboli: Baglanti ve birlestirme
islerinde kullanilir. Agacin bagka bir yerde daha
ileri noktaya gelistigini gosterir.

—

VE kapisi: Sadece sembol altindaki girdi
olaylarinin gergeklesmesi durumunda yukarida
yer alan olayin meydana gelmesi.

VEYA kapisi: Semboliin altindaki bir veya birden
fazla olaydan en az herhangi birinin
gerceklesmesi durumunda yukarida yer alan
olayin meydana gelmesi.

Gelismemis olay: Sebebi tanimlanmamis ve
belirsiz bir son olayl tanimlanmaktadir.
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3.1.2 Boolean Matematigi

Boolean matematigi, George Boole tarafindan 1847 yilinda, ilk kitabi Mantik
Matematiksel Analizi'nde tanitildi (Wikipedia, 2018). Lojigi sistematik olarak ele alan
Boole, 1854 yilinda Boolean matematigini gelistirdi. Devre matematigi olarak da
bilinen Boolean matematigi, dijital mantiksal devreleri analiz edip basitlestirmek i¢in
kullanilir (tutorialspoint, 2018). Sadece ikili say1 sistemi sayilar1 olan 1 ve 0
kullanildig1 i¢in, ikili cebir veya mantiksal cebir olarak da isimlendirilir. Karmasik bir
Boolean ifadesini basitlestirmek i¢in Boolean kurallar1 kullanilir; bu sebeple Boolean
matematigi kendi kanunlar1 ve/veya kurallar1i olan bir mantiga dayanan bir

matematiksel sistemdir (Revision, 2018).

Boolean matematiginde degiskenler 1 veya 0 olmak iizere sadece 2 deger alabilirler.
Ancak bir Boolean ifadesinde, her biri bagimsiz olarak belirtilmis bir girdiyi temsil

etmek Uzere, sonsuz sayida degisken igerebilir.

€6, 9

Boolean matematiginde “x” ve “+” olmak iizere iki tiir temel islem vardir. Bu
islemlerin mantiksal kapi1 olarak karsiligi VE ve VEYA kapilaridir. Boolean

matematigi kurallar1 Tablo 3.2°de gdsterilmistir.

Mantiksal diyagram i¢inde kullanilan tiim mantik kapilariin olasiliklar1 ve olasilik

teoremleri Boolean matematigi kullanilarak hesaplanir.

Tablo 3.2. Boolean matematigi kurallari

A+B=B+A

Degisebilirlik Kurali (Commutative Law)
A.B=B. A

(A+B)+C=A+(B+C)

Birlesme Kurali (Associative Law)
(A.B).C=A.(B.C)

. T A.(B+C)=A.B+A.C
Dagilma Kurali (Distributive Law)

A+(B.C)=(A+B).(A+CQ)

e A+A)=A
Ozdeslik Kural (Identify Law) ( )
A.A=A
Fazlalik Kurali (Redundance Law) A.(A+B)=A
(A.B)+A=A
Sogurma Kurali (Absorption Law)
(A+B).B=B
(A+B)=A.B
De Morgan Kurali (De Morgan Law)
(A.B)=(A+B)
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3.1.3 En Kiguk Kesim Seti Klimesi

Hata agaci analizi hem kalitatif hem de kantitatif bir analiz yontemidir (Erdogan,
2015). Kantitatif analiz ile tepe olayin olma olasilig1 belirlenir, buna gore sistemin
giivenilirligi incelenebilir. Kalitatif analiz ile de hatanin olasiliginin degerlendirilmesi,
sistemdeki asil hatalarin tespit edilebilmesi i¢in en kiigiik kesim seti (minimal cut set)

degerlendirmesi yapilir.

Kesim seti, olusumu agactaki istenmeyen tepe olayin meydana gelmesine sebep olan
bir dizi temel olaydir. En kii¢iik kesim seti, tepe olayin gergeklesmesine sebep olabilen
asgari sayidaki temel olaydir (Ramamoorthy, et al., 1977). Bu olaylardan herhangi biri
setten ¢ikarildiginda artik tepe olay olusmaz. Tiim en kiiciik kesim setleri belirlenerek,

sistemin hata karakteristigi ortaya ¢ikarilabilir (Ramamoorthy, et al., 1977).

__~—”"__-::::- e
AR REWR &0
- = —— ] o
LS‘TQJ‘EJLBJLEEJL&‘ :f __: E'n l=ira
£l -"'“FG.H 2sira

Ve Kapisi, hem G hem H olayinin
beraber olmasi gerekrigi
anlamina gelir. G ve H olay
dogrudan tepe olaya gitigi icin,
{G,H} seklinde gdsterilen bir en
kiglk kesim setidir.

Sekil 3.5. En kii¢iik kesim seti ornegi

En kiclUk kesim seti arastirmasi; sistemin tanimlanmasi, zaaflarinin azaltilmasi ve
basarili olmasina yardimci olur (Saka, 2012). En kigik kesim seti, tepe olayin
meydana gelmesine neden olan asgari hata agaci grubudur. Teorem olarak bulunan
kesim seti, Boolean matematigi ile en kiigiik kesim setine indirgenir (Saka, 2012).
Karmagik bir sistemde, tim en kictk kesim setlerini kontrol ederek bulmak oldukga
zordur; bu durumda Once tepe olaym olusumu Boolean matematigi ile gosterilir

(Ramamoorthy, et al., 1977). Baska bir deyisle en kiiciik kesim seti analizi, mantiksal
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olarak asil hata agacina esdeger, girisleri en kii¢iik kesim seti olan, tepe olayin altinda
VEY A kapilari ile bagli yeni hata agaglar1 olusturma islemidir (Ahmad, 2016). Her en
kiglk kesim seti, tepe olaya neden olmasi igin gerekli ve yeterli bir dizi temel olay

igeren bir VE kapisi igerir.

Sekil 3.6. Hata Agaci lizerinde En Kiigiik Kesim Seti incelemesi
Sekil 3.5 teki hata agacinda, tepe olayin gerceklesmesi igin;

a. {1,2,3 ve 4} olaylarinin olmasi veya
b. {1,2 ve 3} olaylarinin olmasi veya

c. {1,2 ve4} olaylarinin olmas1 gerekmektedir.

Bu kimelerin hepsi kesim setidir. Biitiin olaylar1 igeren a seti, en kiigiik kesim seti
degildir ¢linkii bu setten 3 veya 4 olay1 ¢ikarildiginda geriye kalan olaylar bir kesim

seti olusturur. bu sebepten, bu hata agaci i¢in en kiigiik kesim seti b ve c setleridir.
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3.2 Hata Agac1 Analizi Asamalar:

HAA temel olarak 3 adimdan olusmaktadir: sistem analizi, hata agacinin olusturulmasi
ve hata agacinin degerlendirilmesi. Hata agacinin olusturulmasi adimi kendi i¢inde alt

adimlara ayrilmaktadir. Hata agaci analizinin akis semas1 Sekil 3.9°da gosterilmistir.

Sistemin detayli incelenmesi Sistem Analizi

Tepe olayin belidenmesi

Hata agacinin

Tepe olaya sebep olan tiim olaylann

olusturulmasi
belirlenmesi ?

Hata agacinin olusturulmasi

.

> . Degerlendirme
Hata agacinin degerdendirilmesi

Sekil 3.9. Hata Agaci Analizi Akis semast

3.2.1 Problemin Tanimi

HAA yontemini bir sisteme uygulamaya baglamadan 6nce, bu yontemi uygulamaya
neden ihtiya¢ oldugu belirlenmelidir. HAA sistemin neden ¢alismadigini analiz
etmek (zere tasarlanmistir. Bu sebeple yontemi uygulayabilmek icin dncelikle analiz

edilecek problem tanimlanmalidir.
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3.2.2 Sistem Simirlar1 ve Tepe Olayin Belirlenmesi

HAA yoOnteminin ilk adimi tepe olaym belirlenmesidir. Bunun igin uygulama
yapilacak olan sistem dogru bir sekilde analiz edilmeli ve sistemdeki istenmeyen
olaylar veya ariza durumlar tespit edilmelidir. Birden fazla tepe olay olmasi

durumunda birden fazla hata agaci iiretilebilir.

Bu basamaktan sonra, tepe olay olarak secilen hatali durum veya olaya sebep
olabilecek hatalar belirlenmelidir. Bunun i¢in sistemin ve sistem sinirlarinin iyi analiz

edilmis olmasi gereklidir.

3.2.3 Hata Agacinin Olusturulmasi

Hata agacini olusturabilmek icin sistemin nasil calistigin1 anlamak gerekmektedir.
Agaci olustururken, eger birden fazla temel olayin ayni hatayr olusturduguna dair bir
gosterge yok ise, tim temel olaylar istatiksel olarak birbirinden bagimsiz

degerlendirilir.

Tepe olay ve ona sebep olan olaylar kabaca belirlendikten sonra agaci olusturmaya
baslanabilir. Hata agaci insa edilirken mantiksal kapilar ve olay sembolleri olmak
tizere iki tir sembol kullanilir. Mantiksal kapilar olaylar arasindaki iliskilerin
kurulmasi igin kullanmilir. ilk adim, tepe olaym birden fazla ve bagimsiz alt olay
tarafindan olusturulup olusturulamayacaginin belirlenmesidir; bagimsiz olaylar s6z
konusu iken VEY A mantiksal kapis1 kullanilir. Analiz bu sekilde yukaridan asagiya
dogru alt olaylar1 uygun sekilde baglayarak devam eder. Hata agacinin tepe olaydan

baslayarak yukaridan asagiya dogru insa edilmesi yinelemeli bir islemdir.

Hata agacinin insa edilmesi, bir deneme yanilma siirecidir, hataya neden olabilecek
hi¢bir 6nemli neden atlanmamalidir (Oktem, 2006). Tamamlanmis agac, analizin

amacina gore giivenilirlik hesaplamalari i¢in degerlendirilir.

3.2.4 En Kiigilik Kesim Setlerinin Bulunmasi

En kiigiik kesim seti, olasilik hesaplamalari i¢in bir mekanizma saglamaktadir. Hata
agaci tizerindeki tiim en kii¢iik kesim setleri mantiksal kapilar yardimi ile bulunur.
Agac lizerindeki her bir olayin olma olasilig1 belirlenir. Her kesim seti i¢in, olaylarin

olma olasiliklar1 kullanilarak tepe olayin olma olasilig1 hesaplanir.
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3.2.5 Hata Agacinin Kantitatif Analizi

Sistemde secilen tepe olaya gore hata agaci cikarilip en kiigiik kesim setleri
belirlendikten sonra, kantitaf analiz yapilir.Bu analizin amaci1 tepe olayin olma olasiligi

hesaplanmaktir.

Yapilan ¢alismalarda tepe olayin olma olasiliginin, en kiiciik kesim setinin olma
olasiligina esit oldugu goriildiigiinden; tiim agag i¢in hesaplama yapmak yerine en
kiiciik kesim setleri kullanilmaktadir. Agac¢ tlzerindeki en kiiciik kesim setleri
kullanilarak, herbir olaymn olma olasilig1 alinir ve agag iizerindeki mantiksal kapilar

yardimi ile Boolean matematigi kurallarina gére hesaplama yapilir.
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4 UYGULAMA

4.1 Sistem Hakkinda Bilgi

Tez ¢aligmas1 kapsaminda uygulama ve veritabani Linux igletim sisteminde c¢alisan
sunuculardan olusan, Java programlama dili kullanilarak yazilmis uygulamalardan
olusan bir bilgi teknolojisi sistemi incelenmistir. Sistem, kimlik dogrulama ve
yetkilendirme amaglhi yazilim ve donanimlarin yer aldigi bir ag yapist igerisinde
caligmaktadir. Sisteme gelistirme, yonetme, yenileme, kontrol etme ve izleme amagh
erisimler mevcuttur. Sistemde her aksam giin sonu toplu isleri ¢alisarak giin iginde
toplanan verileri isleyip ¢esitli raporlar tiretmektedir. Giin i¢inde de sistem es zamanl
yaklasik 400 kullanici tarafindan kullanilmaktadir. Sistemin kurumdaki ana
fonksiyonu ise kurumun yaptigi ticari islemlerde karlilig: arttirmaktir. Sistemin genel

mimarisi ve ag semasi Sekil 4.1.1 ve Sekil 4.1.2°de gosterilmistir.

S [ SYSTEM DESIGN

Girdi verisi ——

— Dosya
T Sunucusu [ VERITABANI
08 SERVERL

Girdi verisi

A [ N [APP-1]

\\\A

[APP-1]

s - s ——

[APP1]
ra —
(3 <A
¥
Girdi verisi &
~
~

Sekil 4.1.1. Sistemin genel mimarisi
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Kurumsal alan ad
sunucusy

Sekil 4.1.2. Sistemin ag semast

4.2 Hata Agaci Analizinin Uygulanmasi

4.2.1 Problemin Tanimlanmasi

Yetkili kullanicilarin erisebildigi rapor verileri mesai saati baglamadan 6nce tiretilmis
ve giin sonu isleri tamamlanmis olmalidir. Sistemde calisan giin sonu toplu isleri her
aksam otomatik olarak ayni saatte baslamaktadir. Giin sonu islerinin ¢alismasi i¢in
cesitli gereksinimler vardir, bu gereksinimler saglanmadigr takdirde isler
tamamlanamaz. Ilk olarak sistem, giin sonu isleri basladifinda girdi olarak baska
sistemlerden ¢esitli veri dosyalarinin belirli dizinlerde mevcut olmasini bekler,
dosyalar1 alip yiikler ve is bir sonraki adima gegerek devam eder. Is calisirken
sistemden ¢ikti olarak raporun yani sira bagka sistemlere anlik veri akisi da
saglanmaktadir. Sistemin gerekli girdiyi alamamasi, ¢ikt1 i¢in gerekli diger sistemlere
erisememesi gibi durumlar giin sonu islerini aksatmaktadir. Bu aksama ertesi giin
mesai saatleri i¢inde ¢alisan yetkili kullanicilarin, sistemde iiretilmis giincel veri
olmadig1 i¢in ¢alismalarinin da aksamasi anlamina gelmektedir. Sistemin hata agaci
cikarilirken, temel olaylarin birbirinden bagimsiz oldugu ve birbirini etkilemedigi

kabul edilmistir. Sistem kesintisine ait hata agac1 Ek-1’de gosterilmistir.
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4.2.2 Sistem Sinirlar1 ve Tepe Olaym Belirlenmesi

Hata agaci analizinde ilk adim tepe olayin yani istenmeyen olaym belirlenmesidir.
Tim agag, istenmeyen olay ¢ercevesinden bakilarak olusturulur. Agaci olustururken

sistem sinirlarini belirlemek, amagtan muhtemel sapmalar1 onlemektedir.

Inceledigimiz sistemde tepe olay, sistem kesintisidir. Sistem kesintisi sisteme erisimde
yasanan sorunlarin yani sira, glin sonu islerinin mesai saatleri baslamadan 6nce
tamamlanmamis olmasi anlamina da gelmektedir. Sistemin sinirlar1 ise inceledigimiz
bilgi teknolojisi sistemi uygulama yazilimi ve flzerinde c¢alistigi donanim;
veritabaninin {izerinde yer aldigi donanim ve veritabani yonetim yazilimi; uygulama
ve veritabani sunucularinin fiziksel olarak yer aldigi ag yapisit ve sisteme erisen
kullanicilarin lokal bilgisayarlarindan olusmaktadir. Sistemin etkilesimde bulundugu

diger sistemler sadece aradaki baglant1 acisindan ele alinmistir.

4.2.3 Hata Agaci1 Analizi Modelleri

Sistemdeki tepe olay olan sistem kesintisi ve kesintiye sebep olan alt olaylar Tablo

4.2°de gosterilmistir.

4.2.3.1 HAA-M Sistem Kesintisi

Sistem kesintisi bilgi teknolojileri terimi olarak ele alindiginda yazilimsal ve/veya
donanimsal olarak sistemin alt sistemlerinin ve/veya tamaminin kapali olmasi
anlaminda kullanilir. Ancak sistemin bir anlamda “miisterisi” olan is birimi agisindan
durum sistem erisilebilirligi  olarak  degerlendirilmektedir. Kurum ig¢inde
kullanicilardan gelen problem bildirimlerinde kullanicinin sistemde ¢alisamadigi tiim
durumlar sistem kesintisi olarak yer almaktadir. Kullanic1 bakis acisindan “Sistem
Kesintisi”, giris sayfasi problemi, sistem fonksiyonlarinin ¢aligmamasi, sistemde
planli calisma yapilmast ve toplu is problemleri olarak 4 ana sebepten
kaynaklanmaktadir.Sistem kesintisi olarak tanimlanabilecek durumlar “VEYA”
mantiksal kapisi ile baglanmistir ¢linkii bu sebeplerin en az birinin olmasi bile kullanici
acisindan sistem erisilebilirliginin etkilenmesi demektir. Sekil 4.2’de “Sistem

Kesintisi” hata agac1 gosterilmistir.
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Tablo 4.2 Hata agac1 olay tanimlar1

Olay Olay
Referansi Olay Tanimi Referansi Olay Tanimi
M Sistem Kesintisi D21 Firma kaynakli yanlig konfiglirasyon
A Giris sayfasi problemi D22 Admin kaynakl yanhs konfigiirasyon
B Sistem fonksiyonlarinin cevap vermemesi D23 Kullanici kaynakli yanhs konfigiirasyon
C Planli galisma D3 izleme sistemleri problemi
D Toplu is problemi D31 izleme sistemleri calismamasi
Al Giris ekrani agilmamasi D311 izleme sistemlerinin tizerinde galistigi donanim problemi
All Kullanici bilgisayari lokal problemi B211 Firmanin yetkin olmayan gelistirme yapmasi
Al111 Kullanici bilgisayari lokal aga baglanmamasi B212 Firmanin proaktif olmayan gelistirme yapmasi
Al112 Kullanici bilgisayari donanim problemi B213 Firmanin kullandigi paket yazilimlarda problem olmasi
b1 Sisteme girdi olarak verilen veri dosyalarinin a Sistemin Uzerinde galistigl sunucunun isletim sistemi yeni stirim
girdi dizinine gelmemesi yuklenmesi
Al12 Kullanici erisim yoneticisi problemi c2 Sistemde yer alan yazilim versiyon yeni stirim yiiklenmesi
A2 Giris ekranindan giris yapilamamasi c3 isletim sistemi/yazilim yama yiiklenmesi
A122 Erisim yOneticisinin galismamasi ca Sistemin Uzerinde galistigi donanimin degistirilmesi
A1221 Erisim yOneticisi donanim problemi A113 Kurumsal alan adi kaydi olmamasi
A1222 Erisim yoOneticisi yazilim problemi D11 Sisteme girdi olarak verilen veri dosyalarin tiretilememesi
A121 Ag probleminden 6tiri kullanicinin erisim D12 Sisteme girdi olarak verilen veri dosyalarinin kaynak sunucudan
yOneticisine erisememesi hedef sunucuya taginamamasi
A21 Erigim yoneticisi tanim eksikligi D121 Verilen Uretilecegi kaynak sunucuda problem olmasi
A22 Kullanici kurum dizini tanim eksikligi D122 Verilen tasinacagi hedef sunucuda problem olmasi
Sistemde toplu isin galismasini etkileyen Verileri kaynak sunucudan hedef sunucuya tagiyan ara katman
D2 o i D123
parametrelerde eksik/yanlis konfigiirasyon yazilimlarinda problem olmasi
B11 Sistemin yer aldigi agda genel problem B1 Sistemsel Yavaslik
B111 Sistemin yer aldigi agda plansiz calisma/ariza B12122 Sistem yoneticisi kaynakl yanls konfiglirasyon
B1111 Sicteiigrer aldig gERFaE cihaz SeRutle B1213 Sistemin ¢alistigi sunucuda donanim arizasi
yazilm kaynakli problem
B1112 Sistemin y'e.r'aldlgl agda, ag cihaz Uzerinde B13 Sistemin bagl oldugu veritabani ile ilgili problem
konfiglirasyon kaynakl problem
B11121 Sistemin yer aldig| agfia“, 3§ cihazi uzenn.de firma B14 Sistemin baglh oldugu dosya sistemi problemi
kaynakl konfiglirasyon problemi
Sistemin yer aldigi agda, ag cihazi Gzerinde
B111212 sistem yoneticisi kaynakli konfiglirasyon B2 Sistem fonksiyonlarinin biri/birkaginin hata cevabi donmesi
problemi
Sistemin yer aldigi agda, ag cihazi Gzerinde Sistemde calisan yazilimlardan biri/birkagl ile ilgili uygulamasal
B1113 B21
donanim kaynakli problem problem olmasi
B112 Sistemin yer aldigi agda planli galisma D313 izleme Sistemleri yazilim problemi
B12 Uygulamanin calistigi sistem problemi D312 IzZleme sistemlerinin hata iletim igin kullandigi mail sunucu
galismamasi
- — TouE Teilail
B121 Sistemin dzerinde calistig: sunucu ile ilgili D32 Sistemdeki izleme sistemleri ajani galismamasi
donanimsal problem
B1211 Sistemin galistigl sunucunun kaynaklari sistem D33 izleme sistemlerinde sistemde alinan spesifik hatanin tanimi
icin yetersiz olmasi olmamasi
B1212 Sunucu/iletim .slsteml.nsle sistem igin uygun D34 izleme sistemlerinin Grettigi hata alarminin takibi problemli
olmayan/eksik konfiglirasyon yapilmasi
Veri | |
B12121 Firma kaynakli yanlis konfigdrasyon B131 eritabani uygulamasinin, ana sur?ucuda problem durumunda
yedek sunucuya gegis yapamamasi
D3 izleme Sistemleri Problemi B1311 Veritabani ana sunucu ile yedek sunucu arasinda ag problemi
olmasi
c5 Sistemin yer aldigi agda planli ¢alisma B1312 Veritabani yedek sunucunun galisir durumda olmamasi
6 Planh galisma duyurusunun zamaninda ve uygun B1313 Veritabani ana sunucudan yedek sunucuya gegis ayarlarinin dogru
alicilara yapilmamasi yapilmamasi
B1121 ilgili sistem y&neticisinin bilgi eksikligi olmasi
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Sekil 4.2. HAA-M:Sistem Kesintisinin Sebepleri

4.2.3.2 HAA-A Giris Sayfas: Problemi

Sistem bir uygulama sunucusu altyapisinda ¢aligmaktadir, ve bir arayiizli vardir. Bu
arayiize erismek i¢in kullanicilar bilgisayarlarindaki tarayicidan uygulamanin erisim
adresini cagirmalidirlar. Arayiizden once sadece tanimli ve yetkili kullanicilarin
erisimini saglamak amaciyla erisim yoneticisinin kullanic1 ad ve sifre istedigi giris
sayfas1 gelmektedir. Kullanicinin giris sayfasi problemi olarak bildirdigi bu hata
tipinde, bu giris sayfast hi¢ gelmemekte veya gelen giris sayfasindan gerekli bilgiler

girildikten sonra uygulama arayiiziine yonlendirme olmamaktadir.

Giris sayfasinin hi¢ gelmemesi problemi kullanicinin bilgisayarindaki yerel bir
donanimsal ve/veya yazilimsal sorundan kaynaklanabilmektedir. Kurum iginde

kullanilan bilgisayarlar i¢in kurumsal alan ad1 kayd1 yapilmaktadir. Kayitli olmayan
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bir bilgisayardan kurumsal bir sisteme erisim saglanamamaktadir. Eger kullanicin

bilgisayarmin alan ad1 kayd1 mevcut degilse, giris sayfasi ekranina ulagilamamaktadir.

Giris sayfasindan sistem arayliziine yoOnlendirmenin olmamasi, girilen kullanici
bilgileri ile ilgili bir eksik yetki ve/veya tanim durumu oldugu anlamina gelmektedir.
Giris sayfasi, kurumdaki kayitli kullanicilardan ancak bu sisteme erismeye yetkili
olarak erisim yoOneticisinde tanimlanmis olan bir kullanic1 bilgisi geldiginde
acilmaktadir. Dolayisiyla kullanicinin kurumsal kullanict bilgilerinin ve erigim
yoneticisindeki bu sistem i¢in tanimli yetkilerinin kontrol edilmesi gerekmektedir.

Sekil 4.3’te “Giris Sayfas1 Problemi” hata agac1 gosterilmistir.

Girig sayfas
problemi

Y b4
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Sekil 4.3. HAA-A:Giris sayfasi ile ilgili problemleri gosteren hata agaci

26



4.2.3.3 HAA-B Sistem Fonksiyonlarinin Calismamast

Kullanicilar sistemde c¢alisirken, belirli veri girisleri yaptiklarinda goérmeyi
bekledikleri ¢iktilar vardir. Bu c¢iktiyr iireten silirece sistem fonksiyonu denir.
Kullanicilarin  bir sistem fonksiyonunu c¢alistirdiklarinda bekledikleri ¢iktiyr

alamamalar1 durumu sistem fonksiyonlarinin ¢alismamasi olarak belirtilmektedir.

Bu durumun kok sebepleri 2 ana smifta toplanmaktadir: Sistemde ¢alisan tiim
islemlerin normal cevap siiresinden daha uzun siirede ¢alismakta ise sistemde yavaglik
sorunu yasanmaktadir. Sistemsel yavaslik durumunda fonksiyonlar yavas c¢alisiyor
olabilir ve/veya firettikleri ¢ikt1 verisini kullanici arayiiziine yollarken bir yavaslik
durumu olabilir ki bu sistemin yer aldig1 ag igerisinde bir probleme isaret etmektedir.
Ag problemleri HAA-B11 bagligi altinda incelenmistir. Fonksiyonlarin yavas
calismasi durumu ise sistemin donanimsal ve/veya yazilimsal bir anormallikten 6turi
beklendigi verimde calismamasidir. Sekil 4.4’te “Sistem Fonksiyonlarinin

Caligmamas1” hata agaci gosterilmistir.

Sekil 4.4. HAA-B:Sistem fonksiyonlarinin ¢alismamasi ile ilgili sebepleri gésteren

hata agaci
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4.2.3.4 HAA-C Planli Calisma

Bilgi teknolojisi sisteminin iizerinde ¢alistig1 ana katmanlar yazilim ve donanim olmak
tizere siniflandirilmaktadir. Yazilim katmani sistemdeki girdileri ¢iktilara gevirerek
kullanicinin sistemdne bekledigi ana fonksiyonu yerine getirmektedir. Donanim
katmani ise sistemin kabul edilebilir bir performansta ¢alisirhiginmi saglayan fiziksel
parcalardan olugmaktadir. Yazilim katmaninin iizerinde ¢alistigi donanim katmana ile
entegrasyonunu isletim sistemi saglamaktadir. Tiim bu pargalarin -sistemi olusturan
yazilim, tizerinde ¢alistig1 donanim, entegrasyonu saglayan isletim sistemi- guvenlik,
yeni fonksiyon, var olan bir hatanin giderilmesi, performans arttirnmi gibi ¢esitli
sebeplerle periyodik ve/veya ani bir sekilde siirim yenileme, fiziksel olarak
yenilenme, yama yiiklenmesi ihtiyaglari olmaktadir. Bahsedilen c¢alismalarin hepsi
icin ¢aligma Oncesinde sistem tamamen kapatilmakta; caligma tamamlanip yapilan
degisikliklerin basariyla devreye girdigi sistem yoneticileri tarafindan teyit edilene
kadar da kullanicilar sisteme erisememektedir. Planli calisma sebebiyle yapilan sistem

kesintileri Sekil 4.5’te gosterilmistir.

Planl Cahzma

Nl Calismy
unun |

\yaziim yama,

Hm

yiklenmes

Sekil 4.5. HAA-C Planh ¢alisma ile ilgili sebepleri gosteren hata agaci

4.2.3.5 HAA-D Toplu Is Problemi
Sistemde her gece ayni saate baslayan, seri halde ¢alisan alt islerden olusan bir toplu
1§ calismaktadir. Toplu is girdi olarak, sistemin bagli oldugu baska sistemlerden o giin

iretilen verileri almaktadir. Ayrica kullanicilarin sistem arayiiziinden girdigi veriler de
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toplu is sirasinda kullanilmaktadir. Giinliik verilerin yiliklenmesi ile baglayan toplu is,

devaminda sistemin pencere parametresinde tanimlanmig giin kadar veri tiretmektedir.

Her sabah ofis saati baslamadan toplu isin belli bir kisminin tamamlanmis olmasi
gerekmektedir. Ciinkii kullanicilar sabah gelip sisteme baglandiklarinda, toplu isin
irettigi veri lizerinde ¢alismaktadir. Dolayisi ile toplu isin zamaninda baglamamasi,
her giin yiiklenmesi gereken verilerin yiiklenmemesi veya olmasi gerekenden geg bir
saatte/slirede ylklenmesi, toplu isin alt islerinin normalden daha uzun siirede ¢alisip
bitmesi/bitmemesi, toplu isin tamamlanmadan hata alip durmasi gibi verilerin
sistemde zamaninda tretilmesini engelleyen problemler, izleme sistemlerince tespit
edilip gerekli aksiyonun alinmasi igin e-posta yoluyla ilgili gruplara bildirim
yapmaktadir. Problemin olusmasini takiben izleme sistemlerinin problemi farkedip
bildirmesi, 1ilgili gruplarin probleme zamaninda miidahele etmesine olanak
vermektedir; bu durumda olusan problem ile kaybedilen zaman telafi edilebilmektedir.
Ancak izleme sistemlerinin, herhangi bir sebepten, bu resimden ¢ikmasi, problemin
¢ozllmeden beklemesi anlamina gelmektedir. Toplu isle ilgili yasanan tiim problemler
“Toplu Is Problemi” olarak adlandirilmakta olup, Sekil 4.6°daki hata agacinda

gosterilmistir.

Sekil 4.6. HAA-D Toplu Is Problemi ile ilgili sebepleri gdsteren hata agaci
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4.2.3.6 HAA-B11 Ag Kaynakli Problem

Sistemin yer aldig1 lokal ag yapisinda ¢esitli katmanlar ve ag cihazlari mevcuttur. Bu
cihaz ve katmanlar giivenlik, ag iizerindeki yiikii sistemlere uygun dagitma, hiz gibi
ihtiyaclardan dolayr kullanilmaktadir. Cihazlarin tizerinde yoOnetim yazilimlari
bulunmaktadir, ag sistem yoneticileri ve/veya cihazi iireten firma tarafindan bu
cihazlarin konfigilirasyonu ve bakimi yapilmaktadir. Ag cihazlariin periyodik bakima,
konfigiirayon degisikligi ve yeni cihaz ekleme gibi durumlarda ag yoneticileri bu
caligmalar1 planlayip tiim paydaslara duyurarak yapmaktadir. Ancak agda yasanan
herhangi bir problem sebebiyle plansiz kesintiler de olmaktadir. Ariza sonucu yagsanan
plansiz kesintiler, izleme sistemleri tarafindan farkedilmezse, probleme miidahele ve
¢Oziim zamani uzamaktadir. Bu da sistemde kesinti siiresini arttiran bir etmendir.
Problemin uygun sirede cozlilememesi, zaman zaman sistem yoneticilerinin

yetkinlikleriyle de alakali olabilmektedir.

Sistemin ¢alistig1 ag iizerinde yapilan planli/plansiz tiim ¢aligmalar sonucu Sistemin
calismasi, kullanicilarin sisteme erisimi, sistemin bagli oldugu veritabani gibi alt
sistemlerle baglantis1 aksayabilmektedir. Sistemde “Ag Kaynakli Problem” sebebiyle

olusan kesintiler Sekil 4.7°deki hata agacinda gosterilmistir.
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Sekil 4.7. HAA-D Ag Kaynakli Problemler ile ilgili sebepleri gosteren hata agaci

4.2.3.7 HAA-B12 Sistemsel Problem
Sistem kelimesi; sistem fonksiyonlarini yerine getiren yazilim, yazilimin iizerinde
calistigi donanim ve verilerin tutuldugu disk sistemi gibi bilesenlerin hepsini

icermektedir.

Sistemin iizerinde calistigi donanimda fiziksel olarak bozulmalar nadiren de olsa
yasanmaktadir. Donanim {izerinde uygulamanin en optimum sekilde ¢alismasi i¢in
cesitli konfigilirasyonlar yapilmaktadir. Bu konfigilirasyonlarin eksikligi, yanlishgi
veya yapilmamis olmasi uygulamanin ¢alismamasi/dogru calismamasi ile
sonu¢lanmaktadir. Uygulamanin ¢alisabilmesi i¢in gerekli an az donanim kaynagi
tahsis edilmediginde de sistem caligmamaktadir. Biitiin bu problemler “Sistemsel

Problem” olarak adlandirilmis olup, Sekil 4.8de sebepleri gosterilmistir.
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Sekil 4.8. HAA-B12 Sistemsel Problemler ile ilgili sebepleri gosteren hata agaci

4.2.3.8 HAA-BI3 Veritabani Problemi

Sistemin verilerinin saklandigi, okundugu ve yeni verilen yazildigi bir veritabani
ortam1 bulunmaktadir. Veritabani ortami mevcut sistem yaziliminin calistig
donanimlardan farkli, ayr1 bir donanim {izerinde ¢alismakta olup, baska sistemlere ait
veritabanlari tarafindan donanim ortak kullanilmaktadir. Veritabani sistem yoneticileri
tarafindan yOnetilen veritabani ortami i¢in, yonetim yazilimi da mevcuttur. Yonetim
yazilimi iizerinden her bir sisteme ait veritabani i¢in gerekli donanimsal kaynak

tahsisleri yapilmaktadir.

Veritaban1 sistemi yedekli bir yapida c¢alismaktadir. Uygulama sunuculari,

veritabanina, agdaki adresinden bagimsiz genel bir baglantiyla erismektedir. Bu erisim
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yonteminin faydasi, uygulama ortaminin veritabani ortamindaki fiziksel degisiklikleri
farketmeden, kesintisiz bir sekilde verilere ulasmaya devam edebilmesidir. Veritabani
ortamindaki sunuculardan herhangi birinde problem olmasi durumunda, problemli
sunucudan digerlerine elle miidahele olmaksizin gecis yapilabilmektedir. Ancak bu
gecis cesitli sebeplerden yapilamazsa uygulamanin veritabani baglantisi kesilmekte ve

sistemde ¢alisan toplu isler ve kullanicilar problemden etkilenmektedir.

Veritabani ortaminda donanimsal arizalar olabildigi gibi, veritabanini kullanan sistem
yazilimi kaynakli problemler de yasanmaktadir. Bu problemler Sekil 4.9°daki hata

agacinda gosterilmistir.

4.2.3.9 HAA-B2] Yazilimsal Problem

Sistem {izerinde ana fonksiyonlari yerine getiren bilesen yazilimdir. Sistemde girdileri
ciktilara cevirme siirecini yazilim ile saglanan fonksiyonlar yerine getirmektedir.
Yazilimim saglamas1 gereken ¢esitli standartlar vardir; her yeni versiyonun, eski
versiyondaki tiim fonksiyonlari desteklemesi, yazilimin miidahele edilebilir ufak kod
pargalarindan olusmasi, kullanici girdilerinde insan kaynakli hatalar1 6ngérmesi, tim
kullanict senaryolarmin detayli test edilmeden yazilimin iiretim ortamina
yiiklenmemesi, proaktif ve yetkin olmasi gibi standartlari1 saglamalidir. Yazilimda bazi
fonksiyonlar paket yazilim denen hazir yazilimlar ile saglanmaktadir. Bu yontemde,
ozellikle yazilim lisans tlicreti olmayan paket yazilim tercih edildiginde, problem

durumunda destek verecek bir birim olmamasi gibi riskler mevcuttur.
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Sekil 4.9. HAA-B13 Veritabani Problemleri ile ilgili sebepleri gdsteren hata agact

Yazilimdan ana beklenti yerine getirmesi istenen fonksiyonlar1 yeterince ve istenen
zamanda saglamasidir. Standartlar1 saglamadigi durumda, toplu is gibi 6nem arzeden
islerde gecikme yasanmasina neden olacak yazilim hatalan ile karsilasilmaktadir.
Yazilim hatalarina uygulama gelistiriciler disinda miidahele edip diizeltmek miimkin
degildir. “Yazilimsal Problem” kaynakli hatalar Sekil 4.10’daki hata agacinda

gosterilmistir.
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Sekil 4.10. HAA-B21 Yazilimsal Problemler ile ilgili sebepleri gosteren hata agaci
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4.2.3.10 HAA-D1 Veri Dosyalar: Kaynakli Problem

Sisteme her gece, giin sonu toplu is baslangicinda bagka sistemlerde {iretilmis veri
dosyalar1 aktarilarak yiliklenmektedir. Yiiklenen veri dosyalar1 toplu is sirasinda
islenerek kullanici igin anlamli veriler tiretilmektedir. Veri dosyalarindan birinin bile
yiiklenmemesi, toplu isin ¢alisamamasina sebep olmaktadir. Toplu isin gecikmeden

bitmesi, veri dosyalarinin zamaninda sisteme yiiklenmesi ile dogrudan iligkilidir.

Farkl1 sistemlerde iiretilen veri dosyalari; iiretilen sistem, kullanilan kaynak ve hedef
depolama birimlerinin kapasitesi ve altyapisi, veriyi kaynak depolama iinitesinden
hedef depolama iinitesine tasimak i¢in kullanilan tasima teknolojisi ve kurgusu ve
veriyi ylkleme i¢in kullanilan ig adimlarinda yasanan ariza/aksaklik sebebiyle sisteme
yiikklenmemekte veya ge¢ yliklenmektedir. Her iki durumda da sistemde toplu is
hedeflenen siirede tamamlanamamaktadir. Sistemde kesintiye yol acan “Veri

Dosyalar1 Kaynakli Problem” analizi, Sekil 4.11°de gdsterilmistir.

4.2.3.11 HAA-D2 Konfigiirasyon Kaynakli Toplu Is Problemi

Sistemde calisan toplu isle ilgili ¢esitli konfigiirasyonlar mevuttur. Bunlarin bir
kismini i manti§1 kapsaminda iiretilecek verinin dogrulugu ve kalitesi i¢in, sistemi
kullanan kullanici1 grubundan yetkili kullanicilar diizenlemektedir. Calisan islerin
sistemsel performansi, siiresi, paralel ve/veya seri ¢alisabilirligi gibi ayarlar ise sistem
yoneticilerinin sorumlulugundadir. Yetkili kullanici veya sistem yoneticisi, toplu is
ayarlarindaki degerleri girerken ve/veya degistirirken, yazilimi iireten firnadan onay
alarak ve bilgi vererek; bazi durumlarda tavsiye isteyerek ilerlemektedir. Bu durumda
toplu 15 konfigiirasyonunda kurum tarafinda ilgili degisikligi yapan kullanicinin veya
sistem yoneticisinin sorumlulugundan bahsedilmekte olup, her durumda bilgi verildigi

icin firma da sorumludur. Bu durum Sekil 4.12°de gosterilmistir.
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Sekil 4.11. HAA-D1 Veri Dosyalar1 Kaynakli Problemler ile ilgili sebepleri gosteren

hata agaci

4.2.3.12 HAA-D3 Izleme Sistemleri Kaynakli Problem

Sistemde giin sonunda ¢alisan toplu islerde yasanabilecek problemlere en hizli siirede
miudahele edilmesi, kesintiyi 6nlemek veya azaltmak icin zaruridir. Bu sebeple toplu
isler, izleme sistemi olarak adlandirilan bir yazilim ile, tanimlanan hata kriter ve
onceliklere gore takip edilmektedir. Tanimli hatalardan biri veya birkacinin
gerceklesmesi durumunda, izleme sistemi yazilimi farkedip alarm tireterek tanimlanan
aksiyonlar1 almaktadir. Tanimli aksiyon genellikle birinci seviye destek ve miidahele
ekiplerine e-posta yolula bildirimde bulunmaktir. Birinci seviyedeki ekipler gerekli

miidaheleyi yapip gerekirse ikince seviye ekiplere yonlendirilmektedir.
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Sekil 4.12. HAA-D2 Toplu Is Konfigiirasyon Kaynakl1 Problemler ile ilgili sebepleri

gosteren hata agaci

Izleme sistemlerinin calismamasi, toplu islerin takip edilmemesi anlamina
gelmektedir. Toplu isler herhangi bir hata alip ¢alismadiginda, izleme sistemleri
otomatik alarm Uretmez ise midahele etmesi gereken ekiplerin farketmesi zaman
almaktadir veya farkedilemektedir. Islerin zamaninda ¢alismasi, hatalara zamaninda
ve dogru sekilde miidahele edilmesi, izlemenin hatalara acik bir sekilde manuel olarak

degil otomatize edilebilmesi i¢in izleme sistemleri kritik derecede 6neme sahiptir.

Izleme sistemlerinde yasanan aksakliklar; izleme sistemi ajaninin ¢alismamasi, izleme
sisteminin ¢alismamasi/alarm {iretmemesi, e-posta yapisinin c¢alismamasi, izleme
sisteminde alarm tanimlarinin eksik/yanlis olmasi, birinci seviye miidaheledeki

aksamalar olarak Sekil 4.13’de gosterilmistir.
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Sekil 4.13. HAA-DI Izleme Sistemleri Kaynakli Problemler ile ilgili sebepleri

gosteren hata agact

4.2.4 En Kiigiik Kesim Setlerinin Bulunmasi

Sekil 4’te gosterilen, sistemin tamamina ait hata agaci, ‘“VEYA’ ve ‘VE’ mantiksal
kapilar1 kullanilarak olusturulmustur. Hata agacinin Boolean cebiri ile olusturulmusg

modeline gore en kiiglk kesim setleri su sekilde hesaplanmistir:
M=A+B+C+D
Yukaridaki ifadenin hata agacina gore acik hali su sekildedir:

M=A111+A112+A113+A1221+A1222+A121+A21+A22+(B1111+B11121+
B11122+B1113).(B1121+D311+D312+D313+D32+D33+D34)+B1211+B1
2121+B12122+B1213+B211+B212+B213+B14+(B121+B211+B212+B213
).(B1311+B1312+B1313)+(B1111+B11121+B11122+B1113).(B1121+D31
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1+D312+D313+D32+D33+D34)+(B121+B211+B212+B213).(B1311+B13
12+B1313)+B211+B212+(C1+C2+C3+C4+C5).C6+(D11+D121+D122+
D123+(D21+D22).D23+B211+B212+B213+(B121+B211+B212+B213).(B
1311+B1312+B1313)).(D311+D312+D313+D32+D33+D34)

Gerekli Boolean cebiri islemlerinden asagidaki hata agaci i¢in su ifade edilmistir. Bu

ifade ayn1 zamanda hata agacinin en kiiciik kesim setlerini icermektedir.

M=A111+A112+A113+A1221+A1222+A121+A21+A22+B1211+B12121+
B12122+B1213+B14+B211+B212+B213+B121+(D311+D312+D313+D32
+D33+D34).(B1111+B11121+B11122+B1113+D11+D121+D122+D123+
(D21+D22).D23) +(C1+C2+C3+C4+C5).C6

Tablo 4.3 En klgik kesim setleri

Al1ll | B1111 | C1 | D11
Al12 | B11121 | C2 | D121
Al13 | B11122 | C3 | D122
Al21 | B1113 | C4 | D123
A1221 | B121 C5 | D21
A1222 | B1211 | C6 | D22

A21 | Bl2121 D23
A22 | B12122 D311
B1213 D312
B14 D313
B211 D32
B212 D33
B213 D34

Hata agacindan kesim setleri ¢ikarilmis; sadece en kiiciik kesim setlerinden olusacak

sekilde indirgenmistir. indirgenmis hata agaci Ek-2’de gdsterilmistir.

4.2.5 Hata Agacinin Kantitatif Analizi

Bir kurumun bilgi teknolojisi sistemine ait yaklasik bir yillik kesinti rapolart analiz
edildi, raporlardaki kesintiler tek tek incelenip herbir kesintiye sebep olan temel olay
belirlendi. Bu sekilde her temel olayin ne kadar tekrar ettigi tespit edilerek temel

olaylarin frekansi ayri ayri hesaplandi. Bulunan frekans degerleri kullanilarak, temel
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olaylarin olasilik degerleri hesaplandi. Tablo 4.4’te, hata agacinin en kiigiik kesim
setindeki temel olaylarin olasilik degerleri gosterilmistir. Sisteme ait hata agacinin
matematiksel modelinden faydalalanilarak tepe olaym yani sistem kesintisinin olma

olasilig1 asagidaki sekilde hesaplandi.

Tablo 4.4. Temel olay olasiliklar1

Hata Referans Kodu Olasilik
Alll 0,009259
Al12 0,009259
Al113 0,009259
Al121 0,009259
Al1221 0,009259
Al1222 0,009259

A21 0,009259
A22 0,009259
B1111 0,027778
B11121 0,009259
B11122 0,009259
B1113 0,018519
B121 0,018519
B1211 0,018519
B12121 0,027778
B12122 0,046296
B1213 0,018519
B14 0,009259
B211 0,064815
B212 0,037037
B213 0,009259
C1 0,009259
C2 0,407407
C3 0,018519
c4 0,027778
C5 0,027778
C6 0,027778
D11 0,009259
D121 0,046296
D122 0,027778
D123 0,009259
D21 0,027778
D22 0,018519
D23 0,046296
D311 0,009259
D312 0,009259
D313 0,009259
D32 0,018519
D33 0,027778
D34 0,12037
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M=A111+A112+A113+A1221+A1222+A121+A21+A22+B1211+B12121+

B12122+B1213+B14+B211+B212+B213+B121+(D311+D312+D313+D32
+D33+D34).(B1111+B11121+B11122+B1113+D11+D121+D122+D123+

(D21+D22).D23) +(C1+C2+C3+C4+C5).C6

M= 0,528280272

4.2.6 Sistemin Maliyet Analizi

Sisteme gelen istek sayisinin en fazla oldugu zaman diliminde, sistem loglarindan
yapilan analize gore sistemin 1 giinde yaklasik 145 milyon istege cevap verdigi
goriilmiistiir. Bu isteklerin 3,6 milyonu dogrudan kuruma kazang saglayan isteklerdir.
Dolayisiyla, 1 dakikada gelen ortalama 4500 tane istegin 106 tanesi dogrudan kazang
saglayan isteklerden olusmaktadir. Bu degerlere gore, sistemde bir dakika kesinti
yasanmasi demek, 106 tane ticari islemin daha az kar orani ile yapilmasi; yani kurum
icin kazang kayb1 anlamina gelmektedir. Kurumun sistem iizerinde yaptig1 bir ticari
islemden dolayr sagladigi kazang ortalama 300$ olarak kabul edilmektedir. Bu
durumda 1 dakikalik kesinti kurum igin 31800$ kazang firsati kayb1 demektir.

Hata agacindaki en kiiciik kesim setinde yer alan olaylar hata raporlarindan kesinti
stiresine gore incelendiginde, toplamda 30 dakikalik bir kesintiye sebep olduklari

gOriilmiistiir. Bu da 30*31800=954000% kazang firsat1 kayb1 demektir.
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5 SONUC VE DEGERLENDIRME

Bilgi teknolojisi sistemlerinin, faaliyet gosterdikleri sektorlerde i¢ ve dis miisterilere
kesintsiz ve kaliteli hizmet vermeleri beklenmektedir. Bu sistemlerdeki kesintiler ve
arizalar, misteri memnuniyetinde azalma, kurumun giivenilirligini ve karliligim
olumsuz etkileme gibi istenmeyen olaylarin yasanmasina sebep olabilmektedir.
Mevcut riskler ve alinmayan Onlemler sonucu firmalar zarara ugrayabilmektedir.
Dolayisiyla, hangi sektor olursa olsun, isin devamliligi siiresince, farkli sebeplerden
kaynaklanan ve hizmet verilen sistemlerin erisilebilirligini tehdit eden tim durumlar
risk analizi teknikleri yardim ile ele alinarak, mevcut sistemin sahip oldugu riskler,
eksiklikler tespit edilecek ve eksiklikleri duizeltecek, mevcut risklerin 6éniine gececek
planlar hazirlanabilecektir. Bu sayede, yasanabilecek aksaklik ve kesintiler tamamen

onlenemese de asgari diizeyde tutulabilecektir.

Bu ¢alismada, bir kurumun bilgi teknolojisi sistemlerinde olusabilecek kesinti riskinin
tespit edilmesi, bu riskin olusmasina neden olabilecek nedenlerin belirlenmesi, bu
nedenlerin 6nlenmesi veya azaltilmasi amaciyla alinmasi gerekli tedbirlerin tespiti ve
bu yolla kurumlarin bilgi teknolojisi sistemlerinde kesintilerin en aza indirilmesi

amagclanmistir.

Secilen bir kurumun bilgi teknolojisi sistemine ait kesinti raporlar1 ele alinmistir.
Raporlanmis ve ¢6ziilmiis problemlere ait verilerden yola ¢ikilarak, bilgi teknolojisi
sisteminde yasanan sistem kesintileri Hata Agac1 Analizi yontemi ile incelenmis ve
problemlerin kok sebeplerine ulagilmak hedeflenmistir. Kesinti raporlar1 yaklasik bir
senelik siireyi kapsamaktadir. Elde edilen kok sebeplerin neden oldugu problemler
ilgili raporlarda tespit edilmis; problemlerin tekrar etme sikligindan yola ¢ikilarak kok
sebeplerin frekanslar1 elde edilmis ve gergeklesme olasiliklart hesaplanmistir. Hata
agacindan en kiiciik kesim kiimeleri tespit edilmistir. En kiigiik kesim kiimelerindeki
olaylarin olasilik degerleri temel olayin ger¢eklesme olasiligi hesaplanmistir. Sistemin

kuruma sagladig1 kazang goz Oniine alinarak, sistemde yasanabilecek bir dakikalik bir
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kesintinin kuruma getirdigi ticari kayip 31800 $ olarak hesaplanmistir. En kii¢iik kesim
kiimesinde yasanan problemlerin sistemde sebep oldugu kesintiler hata raporlarindan
elde edilerek, bu olaylardan dolay1 kurumun ugradigi ticari kayip hesaplanarak maliyet

analizi yapilmstir.

Bilgi teknolojisi sistemi, kesintiye sebep olacak bir hata oldugunda algilanmasi ve
sorunun oldugu alt sistemin yapacagi islemlerin baska bir alt sisteme taginmasi
stirecini otomatik yonetecek bir mimariye sahip degildir. Sorunun algilanmasi ve
sorunlu alt sistemin saglikli olan ile degistirilmesi siirecleri operasyonel birimler,
anahtar kullanicilar ve sistem yontecileri tarafindan manuel olarak yiirtitiilmektedir.
Sistemin bu kisitindan dolay1, hata agacindaki baglantilarin tamamina yakini1 ‘VEYA’

kapisindan olugmaktadir.

Bu c¢alismada incelenen bilgi teknolojisi sistemi; glin sonu raporlart iliretmek gibi
islerin yaninda, kurumun yaptig: ticari faaliyetlerde dogrudan hizmet veren birimlere
sahiptir. Bu sebeple sistemde yasanan kesintilerin, kullanicilarin ¢alisamamasi gibi
dolayli maliyetlerin yani sira ticari islemlere cevap verilememesi gibi dogrudan

maliyeti mevcuttur.

Yapilan maliyet analizine gore sistemde yasanan bir dakikalik bir kesintinin bile
kuruma maliyeti oldukca yiiksektir. Bu sebeple sistemde problem yasanmamasi i¢in
onleyici aksiyonlar almak kurum igin oldukga 6énem arz etmektedir. Karar vericiler,
maliyeti bu kadar yiiksek olan arizalar1 6nlemeye gerekli dnemi vermelidir. Hata agaci
analizi gibi yontemlerle, yasanan hatalar analiz edilerek, kurumlara bu kadar yiiksek

maliyeti olan kesintileri 6nlemeye yonelik tedbirler alinmalidir.

Bu ¢alismada analiz edilen veri seti yaklasik bir yillik bir stireyi kapsamaktadir. Bunun
yerine farkli ve daha uzun zaman periyotlar1 veya daha fazla veri kullanilarak bu
calisma iyilestirilebilir.Calismada kullanilan hata agaci analizi, yasanan problemleri
analiz ederek kok sebepleri bulmaya yoneliktir. Ileriki ¢alismalarda baska yontemler
secilerek, sistemin zayif noktalar1 problem yasanmadan da tespit edilip, iyilestirmeye
yonelik 6nlemler almabilir. Sistemdeki analizler, alt olaylarin birbirinden bagimsiz
oldugu kabul edilerek yapilmistir. Sonraki ¢alismalarda alt olaylarin bagimsizlig: test

edilerek sistemin giivenilirlik analizi yapilabilir.
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6 ARASTIRMA SORULARININ
DEGERLENDIRILMESI

1. Bilgi teknolojisi sistemlerinde kesintiye sebep olan problemlerin kok sebepleri

nelerdir?

Sistemde kesintiye sebep olan problemler, en kiclk kesim setinde yer alan
olaylardan olusmaktadir. Bu problemlerin kok sebepleri, kullanicinin egitim
eksikligi, sistem yoOneticisinin egitim eksikligi, kullanic1 grubu ile sistem
yoneticileri arasinda koordinasyon eksikligi ve sistem izleme grubunun dikkat

hatas1 olarak sdylenebilir.
2. Sistemdeki zaman ve kar agisindan maliyeti en yiiksek problemler nelerdir?

Planli ¢alismalar ve toplu is problemleri sistemde uzun siire kesintiye sebep

oldugundan, zaman ve kar agisindan maliyeti en yiiksek problemlerdir.
3. Tespit edilen kok sebeplerden dolayi sistemde problem olma olasilig1 nedir?

Sistemde problem olma olasilig1 0,528280272 olarak hesaplanmustir.
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Hata agacinin en kiiciik kesim setlerini i¢eren indirgenmis hata agaci

49



50



OZGECMIS

KIiSISEL BiLGILER

ADI VE SOYADI : Esra KUTLUGUN
DOGUM YERI VE TARIHI: istanbul 20.05.1987
MEDENI HALI : Evli

E-MAIL : shnesra@gmail.com

EGITIM DURUMU

2001-2005 Istanbul Atakdy Lisesi

2005-2009 Istanbul Universitesi Bilgisayar Miih.
2013-2018 Istanbul Arel Universitesi
YABANCI DIL

Ingilizce

iS TECRUBESI

2010-2011 Intertech Denizbank Bilgi islem
2011- Tiirk Hava Yolar1t KGBT

YAYINLAR

Sakiz B. ve Kutlugiin E. (2018). Blockchain Teknolojisi ve Yapay Zeka Algoritmalari
ile Bidprice Fiyat Tahminleme. 26th Signal Processing and Communications
Applications Conference (SIU 2018), Izmir, (IEEE : s. 10.1109/SIU.2018.8404719).

51





