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OZET

OZER, Hande. Kredi Karti Hileleri Ve Alinan Karsi Onlemler, (Yiiksek Lisans
Tezi), Corum, 2019.

Giliniimiizde kiiresellesen diinya ve insanlik tarihi bir¢cok farkli sekillerde hile ve
yolsuzlukla karsilasmis, bir¢cok miicadele gelistirmistir. Diinya ekonomisindeki ve
teknolojideki geligsmelerle birlikte hile ve yolsuzlukta da buna bagl bir artis goriilmektedir.
Kiiresellesmenin yarattig1 etkilerle bu hile ve yolsuzluklar yerel Olgekte kalmayip
uluslararasi nitelik kazanmistir. Adli muhasebe gibi meslek alanlariyla ilgilenen meslek
mensuplar1 ve denetgilere daha fazla is diismektedir. Ciinkii hile ve yolsuzluklar, arkasina
teknolojik gelismelerin destegini de alarak zaman gectikce daha da karmasik hale gelmistir.
Sorunun nedeni de ¢ozlimii de ortak bir sonugta, yani teknolojik gelisim ve insanlik da
birlesmektedir. Bu ylizden muhasebe, adli muhasebe, denetim, hukuk, psikoloji, sosyoloji,
pazarlama, ekonomi, mithendislik ve bilgi belge teknolojisi vb. biitiin meslek gruplart ile
i¢ ice ¢aligmalidir.

Kredi karti, banka kart1 kullaniminin artmasi ile birlikte kredi karti hileleri de
artarak, taraflara ciddi finansal kayiplar yagatmistir.

Calismamizin ilk boliimiinde 6deme araglarindan bahsedilmis, ikinci boliimiinde
kredi kartina ait tanimlara ve tarihi gelisimine, kredi karti ile yapilan hilelere ve alinan kars1
Onlemlere, taraflarin yararlarina, zararlarina, taraflarin sahtecilige karsi dikkat etmesi
gereken noktalar aragtirilmistir. Son bdliimde ise Corum Adliyesi Mahkemelerine konu
olmus 6rnek olaylar incelenmistir.

Bu caligmanin amaci; kredi karti hilelerinin nasil yapildigina ve nasil
korunacagimiza dair arastirma yapmaktir. En karmasik sekli olan teknolojiden en basit hali
olan insanlarin iyi niyetinin kullanilmasina kadar bir¢ok kredi karti hilesi yapilmaktadir.
Corum Adliyesi Mahkemelerine konu olmus dava dosyalar1 6rnek olay incelemesi olarak

incelenmistir.

Anahtar Kelimeler: Kredi Karti1, Hile, Kredi Kart1 Hileleri



SUMMARY

OZER, Hande. Credit Card Cheats And Countermeasures Taken, (Master Thesis)
Corum, 2019.

Today, the globalizing world and the history of mankind have faced many different
forms of tricks and corruption have developed a lot of struggle . Along with developments
in world economy and technology there is an increase in fraud and corruption. The effects
of globalization are not only observed on a micro scale but also on an international scale.
Profession groups such as auditing and forensic accounting have a large workload .Due to
getting negative effect of tecnology,froud and corruption are getting more complicated day
by day. Both the reason for this problem and the solution unite in a common result which
are Technological development and humanity. Therefore accounting, forensic accounting,
auditing, law, psychology, sociology, marketing, economics, engineering and information
document technology etc. work with all occupational groups.

Along with Increasing use of credit card, The Credit Card frauds are getting raised.
The credit Card users face serious financal losses.

In the first part of the study, the means of payment are mentioned, in the second
part, the definitions and historical development of the credit card, the credit card tricks and
countermeasures, the benefits of the parties and the points that the parties should pay
attention to counterfeiting are investigated. In the last section, the cases that were the
subject of Corum Court Courts were examined.

The aim of this study is; To give information about how to make credit card tricks
and how to protect them. There are many credit card frauds happens from various aspects
such as complexity of technology ora buse of good intentions of people. The case files

which had been subject to the Corum Court Courts were examined as case studies.

Keywords : Credit Card, Fraud, Credit Card Cheats.
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ON SOZ

Yiiksek lisans tez calismamda ve yiiksek lisans 6grenimimde destegini, emegini ve
ilgisini esirgemeden bana yol gosteren degerli hocam ve tez danigmanim Prof. Dr. Habib
AKDOGAN?” a en igten duygularimla tesekkiir ederim.

Destegini, ilgisini, alakasini, sefkatini ve sevgisini hi¢ esirgemeyen, elini izerimden
hi¢ ¢cekmeyen basar1 ve devamlilik i¢in siirekli beni motive eden kiymetli hocam Ars. Gor.
Dr. Ela HICYORULMAZ’ a tesekkiir ederim.

Tez ¢aligmamin arastirma kisminda bana yardimci olan Corum Adliyesi ve Corum
Barosu personeline, tesekkiir ederim.

Calismamda beni siirekli yiireklendiren, her tiirlii desteklerini iizerimden
cekmeyen, hicbir konuda, hi¢cbir zaman beni yalniz birakmayan biricik aileme anneme

babama ve ablama tesekkiirlerimi sunuyorum.

HANDE OZER
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GIRIS

Kredi kartlari, banka kartlari; kart ¢ikarma ile ilgili kurumlarin miisterisine belli
bir limitte ¢ikardiklari kredilerdir. Miisteri nakdini kullanmadan mal ve/veya hizmet alsin,
nakit kredi ¢ekebilsin diye miisteriye vermis olunan, miisterinin geri ddeyecegi bir ddeme
aracidr.

Kredi kart1 risk agisindan alinmasi gereken giivenlik tedbirleri alinmadigi takdirde
nakit paradan daha olumsuz sonuglar ¢ikarabilir. Tiiketiciler ¢ok yiiksek tutarlar1 cebinde
tasimazlar ama yiiksek limitli kredi kartlarin1 ceplerinde tasirlar. Bundan dolay1 kredi
kartinin kaybolmasi veya c¢alinmasi gibi durumlarda, bankanin kart merkezlerine yirmi
dort saat iginde haber verilmelidir. Kredi kart1 sahteciligi, kredi karti hileleri, kredi karti
sektorili ve endiistrisinde kanayan bir yaradir. Diinyada her yil sahtecilikten ve hilelerden
dolay1r milyonlarca zarara ugramaktadir. Bu zararlarin Onlenmesi ic¢in bircok is
sektoriinde modern teknikler gelistirilerek, devamli olarak sahteciligi ve hileyi
engellemek icin yeni sistemler gelistirilmekte ve uygulanmaktadir. Giiniimiizde
piyasalarin, teknolojinin, bilimin ilerlemesi ve yiikselmesiyle islemler zamanla kompleks
hale gelmistir. Hile ve yolsuzluklarin genel olarak yasal olmayan faaliyetlerin i¢inde
gizlice saklanmasi da teknolojik gelismelerden yararlanilarak daha kolay bir hal almigtir

Yukarida da lizerinde c¢aligma yapilan konunun bilimsel sorunundan
bahsedilmistir. Bu ¢alisma kredi karti hilelerini ve alinan kars1 6nlemleri konu alinmistir.

Calisma iki boliimden olusmaktadir. Birinci bdéliimiinde, 6deme araglari
incelenmistir. Nakit ve nakit benzerleri 6deme araclari, kartli ve kartsiz 6deme araglari
arastirilmistir. Kredi kart1 hileleri ve alinan karsi1 6nlemler ile kredi kartinin, Tiirkiye’de
ve Diinya’daki gelisimine bakilmistir. Bankalarin ¢ikarmis oldugu kredi karti ¢esitlerine
deginilmistir. Kredi kart1 ile yapilan hile yontemlerine, korunma sekillerine ve taraflara
olumlu —olumsuz yansimalarina vurgu yapilmistir.

Calismanin ikinci son bdlimii olan uygulama boliimiinde ise kredi karti hileleri
ve alinan kars1 6nlemler ile Corum Adliyesi Mahkemeleri’ne konu olmusg 6rnek olaylar,
taraflarin yilikiimliiliikleri, kredi kart1 ile yapilan hilenin TCK’da ki yeri konularina da yer
verilmistir. Ornek olaylarin incelenmesi sonucunda kredi karti hilelerinde hangi

yontemlerin kullanildig: tespit edilmis, alinmas1 gereken dnlemler anlatilmigtir.



Bu calismamizin amaci; glinlimiizde binlerce insanin radyo ve televizyon
kanallarindan duydugu haberlere, kurum ve kuruluslar tarafindan yapilan
bilgilendirmelere ragmen hala hileye maruz kalmasi ve magdur olmasidir. Bu ¢aligsma
kredi kart1 hilelerinin nasil yapildigina ve nasil korunacagimiza dair bilgiler vermektir.
En karmagik sekli olan teknolojiden en basit hali olan insanlarin iyi niyetinin
kullanilmasia kadar bir¢ok kredi karti hilesi yapilmaktadir. Calismanin sonuglart ile
birlikte kredi kart1 hileleri ve aliman karsi onemlerden yola ¢ikarak Corum Adliyesi
Mahkemelerinde ele alinmis 6rnek olaylar incelenerek durum iizerine ¢alismalar
yapilmigtir. Uzerinde calisma yaptigim konu ile ilgili benden énce yapilmis olan
calismalar gelistirilmeye ve iizerinde calisiimaya ihtiya¢ duyulmaktadir. Incelenen
konular ve yapilan oOrnek olaylarin incelenmesiyle bu ihtiyaci giderebilmek

amagclanmistir.



BiRINCi BOLUM
ODEME ARACLARI

1.1. NAKIT VE NAKIiT BENZERLERI

Odeme arac1; ayirilmis finansal kaynagin gondericiden teslim alan kisiye
iletilmesine, ulastirilmasina imkan veren yontemlerin biitiiniidiir. Teslim alan kisi ile
gonderici arasindaki islemlerin ve iligkilerin bireysel Ozelliklerine gore birden fazla
o0deme aract mevcuttur (Kokkola, 2010, s. 28).

Odeme sekilleri, iilkeden iilkeye, teknolojiye bagl olarak degisim gdstermistir.
Sosyoekonomik, siyasi, kiiltiirel ve teknolojik gelismelerin etkisi ile ddemeler i¢in
kullanilan araglar cesitlilik gostermektedir. Odemeler igin kullanilan klasiklesmis olan
araclar diger devletlerin yoluyla kullanima sunulan kagit ve madeni paradir. Ancak kagit
ve madeni paralar1 elde tutma maliyeti, kaybetme tehlikesi, ddemeler i¢in gereken
faaliyetlerin aldig1 uzun siire gibi faktorlerden dolayi, ilerleyen donemlerde baska 6deme
araglar1 5Snem kazanmgtir. Odemeler daha ¢ok banka veya kredi kuruluslari araciligiyla
hesaplar arasinda yapilan transferlerle olmaktadir. Hesaplar arasindaki yapilan transferler
cesitli araclar ile olur. Bu araglar, ¢ek gibi kagit lizerinden yapildig1 gibi, elektronik
ortamda ddemeye de yarayan kredi kart1, banka karti, alacak transferi gibi baska araclar
ile de yapilabilmektedir. Giiniimiizde en sik kullanilan 6deme araglari, islem zamanini
ve nakit dolagimini diisiiren elektronik 6deme araglaridir (Aktan, 2004, s. 5-11) .

Finansal piyasalarda meydana gelen, paralarin oldukg¢a hizli, giivenilir ve risksiz
harekete ge¢mesi icin ¢agimizin daha etkin ve daha g¢abuk gelisen teknolojiyle birlikte
yeni 6deme araglariin bulunmasina kolaylik saglanmistir.

Odeme araglarmin kullanimlari iilkelere gore gesitlilik gostermektedir. Bu
cesitlilige de neden olan bazi temel faktorler vardir. Bunlari asagida siralanmustir.

. Teknolojideki degisim ve ilerlemeler,

. Odeme hizmetlerini yerine getiren kuruluslar arasindaki yaris, dayanisma

ve beraberlik,

) Odeme hizmetlerindeki kiiresellesmenin etkileri,
. Odeme araglarinin kullanim maliyetleri,
J Alternatif 6deme araglarinin varligi



J Ozel harcamalardaki kalemleri fazlalastiran bir y1ldan uzun siirede
gergeklesen ekonomik biliylime, olarak sayilabilmektedir
(Hollanders , 1999, s. 12).

Bugiin giinlimiizde 6deme sisteminde kullanilan 6deme araglart sik olarak nakit
kullanilsa da nakdin yaninda nakit dis1 6deme araglar1 da mevcuttur. Bu sebeplerle 6deme
sistemlerinde kullanilan 6deme araclarini nakit ve nakit dis1 6deme araglar1 olmak {izere
iki sinifta inceleyebiliriz.

Tiirkiye Muhasebe Standartlar1 nakit ya da nakdin yerine gecebilecek 6deme
araclarini standart kapsamina almistir. Tiirkiye Muhasebe Standartlar1 7 ye (TMS 7)
gore; Nakit ya da nakdin yerine gecebilecek benzeri araclar, nakit benzeri, kisa vadeli
nakdi zorunluluklar nedeniyle elde tutulan ve yatirim icin ya da bagka amagclarla
kullanilamayan varliklardir. Sahip olunan ve para ile ifade edilebilen her seyin degerinin
kesin hesaplanabilmesi i¢in nakde donistiiriilebilir olmalidir. Degerinde meydana
gelecek degisme riskinin ise az olmasi gerekmektedir. Yani nakit benzeri yatirim
olabilmesi i¢in kisa vade ve yiiksek likiditeye sahip olmasi degisim riskinin de az olmasi
gerekmektedir. Siiresi de 3 ay ya da 3 aydan daha az olan yatirnmlar nakit benzeri
sayilmaktadir.

Firmanin asil sermayesini olusturan menkul kiymete yapilmis olan yatirim,
vadesinin bitimine az bir vakit kala borcun ya da tasimir degerin lizerinde bulunan geri
O0deme tarihi olan imtiyazli hisse senedinde yapildigi gibi ayricalikli durumlar harig, nakit
benzeri olarak kabul edilemez. Banka kredilerini finansman faaliyetleri olarak da kabul
edilebilir. Cari hesaplar isletmenin nakit yonetiminin 6nemli parcalarindan oldugu i¢in

bunlar nakit ve nakit benzeri seklinde kabul edilmistir (KGK, 2017).
1.1.1. Nakit

Nakit, az miktardaki geri 6demeye konu olmus mal ve hizmet alim satiminda
baska 6deme araclarina karsi islem sayisi yoniinden daha cok tercih edilen 6deme
aracidir. Glinliik 6demelerde ve perakende seklinde olan islemlerde kolay tasinabilir ve

kullanish olmasindan dolay1 tercih edilen bir yontemdir. Nakit ddemelerin sagladigi

tistlinliikler:
o Kapsamli kabul edilirlik olmasi,
° Anonim olmasi,
. Cift yonlii olmasi,



. Nakit dig1 6deme araglar1 gibi sistemler ile baglantisinin var olmasidir.
Nakit 6demelerin goriilen sakincalari ise;
o Kirlenmeye yol acar.

o Sahtecilik-hileye yol agar.

. Koruma ve saklanma zorluguna neden olur,
. Ticari kazang kaybina neden olur,
o Depolama ve transfer,

gibi nedenleri sayabiliriz (Er, 2006, s.128).

Nakit 6demeler, merkez bankalar1 tarafindan bastirilan banknot ve madeni para
kullanilarak yapilir. Yasal 6deme aract olmasinin nedeni yasalar tarafindan yapilmasidir.
Merkez bankalarinin almis olduklar1 yetki ve yiiklenmis olduklar1 gorev lilkeden iilkeye
farkliliklar gosterebilir fakat genel anlamda aynidir.

Gelismis ve gelismekte olan {ilkelerde tiim perakende islemlerin yani giinliik
yapilan islemlerin, tutari az olmasina ragmen, biiyiik bir oraninin nakit olarak édendigi
tahmin edilmektedir. Islemlerin miktar1 biiyiidiikge nakit olmayan 6deme yontemleri
tercih edilmektedir (Pingitzer ve Summers, 1994, s.108 ). Nakit kullanimin1 belirleyen

faktorleri asagidaki gibi siralayabiliriz:

. Tiiketim aliskanliklari,

° Faiz oranlari,

J Gelir diizeyi,

J Nakit dis1 6deme aracglarinin kullanim alanlarinin genisligi,

. ATM (Automated Teller Machine-Otomatik Vezne Makinesi)
ve POS (Point of Sale-Satis Noktas1 Terminali ) makinelerinin kullanim

alanlarinin genisligi, seklinde siralayabiliriz.
1.1.2. Nakit Dis1 Odeme Araclar

Diger 6deme araglarina gore daha ¢ok tercih edilmesinin nedeni, teknolojinin
gelismesi ve 6deme faaliyetlerinin yiiksekligini diisiirmesidir. Ayrica nakit dig1 6deme
araglarinin kabul gérmiis olmasi ve kullaniminin artmasi, tstiinliiklerinin olmas1 nakit
dis1 ddeme araglarma olan ilgiyi arttirmistir. Odemelerin daha hizli olmas1 nakit dist

O0deme araglarinin tercih edilme nedenlerindendir. Paranin daha kolay ve hizli



aktarilmasina olanak saglayan nakit dis1 6deme araglarinin birden fazla ¢esidi vardir.

Fakat en c¢ok sik kullanilan 6deme araglart;

. Cek,

° Alacak transferi,

° Dogrudan bor¢lanma,
° Kartl 6demeler

° Elektronik paradir (Bozer ve Goéle , 2000, s. 162).
1.1.2.1.Cek

Cek, yasal ve ekonomik gorevleri itibari ile kredi araci degildir, 6deme araci
olarak iglem gormektedir. Cek, kagida dayali ve geleneksel sayilan bir 6deme aracidir ve
tasimasi kolaydir. Kullanmak i¢in hazirlama ve 6deme kolaylig1 vardir. Genis kapsamli
kullanilmast ve kiymetli evrak niteliginde bir degisim aracit olmasi nedeniyle nakit
O0demelere gore daha ¢ok tercih edilmektedir. Fakat son zamanlarda teknolojinin
gelismesiyle birlikte yeni ve teknolojik agidan gelismis 6deme araglarinin da etkisiyle ¢ek
kullanimi azalmistir.

Cekler, yazili emir niteligi tasimaktadir. En sik ticari 6demelerde ve bankalar
arast O0demelerde kullanilmaktadir. Son yillarda ¢ek islemlerine ciddi derecede
standardizasyon getirilmistir. Cek ile yapilan Odemelerde goriilen en Onemli
olumsuzluklar islem yiikii ve zaman kaybidir. Bu gibi olumsuzluklar1 gidermek icin de
elektronik ve teknolojik gelismelerden faydalanilmis bu amag ile de otomatik c¢ek takas
sistemleri kurulmustur. Kurulan bu sisteminin hedefi, ¢ekle ddeme oldugunda, ceki
diizenleyen ve ceki alan kisiler arasinda oldukga kisa siirede fon transferine olanak
saglamasidir (Bozer ve Gole, 2000, s.162). Cek goriildigiinde 6denmesi gereken bir
O0deme aracidir. Tiirkiye'de ileri vadeli ¢ek uygulamalarinda sik¢a rastlanmaktadir. Bu
uygulamada, kesideci ile hamil arasinda adeta zimni bir anlasma yapilarak keside tarihi
gelmeden ¢ek ibraz edilmemektedir. Bu durum cekin yapisina aykiridir. Ama oldukca da
yaygin kullanilmaktadir. Bunun nedeni, damga vergisinden muaf olan bir 6deme aracinin
kesideciye neredeyse sifir maliyetli kredi firsat1 vermesidir.

Tiirkiye'de ¢ek kullanimini etkileyen unsurlarin basinda ¢eki maliyetsiz kredi
aracina ceviren vadeli ¢ek uygulamasidir. Bunun disinda g¢ekler teminat amaciyla da
kullanilmakta ve ilgili tarafindan muhafaza edilerek 6deme giinli geldiginde isleme

konulmaktadir. Cekler banka subelerine gotiiriilerek tahsil edilir ayrica ¢ek kullanimi
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olduk¢a yogundur. Bunun disinda bir diger tahsil yontemi ise ¢ek borglusu ile alacaklisi
arasinda gergeklesen elden 6demedir. Cek kullanimina dair bilgileri ancak Bankalar Arasi
Takas Odalar1t Merkezi (BTOM) araciligiyla tahsil edilen ¢eklere iliskin verilerden elde
edilmektedir (Y1lmaz, 2000, s.104).

1.1.2.2.Alacak Transferi

Alacak transferi, gondericinin veya ddeyen kisinin hesabindaki paradan belirli bir
miktar parayi alicinin hesabina géndermesine izin veren 6deme seklidir. Alacak transferi
yapmak isteyen bir miisteri ¢alismakta oldugu bankasi ile bir 6deme emri sdzlesmesi
imzalayarak haftalik, aylik gibi sabit 6demelerini de gerceklestirebilir. Belirli bir
miktarda, belirli bir kisiye ve belirli bir tarihte alacak transferinin baslatilmasi i¢in
bankaya talimat verilmesi gerekir. Kira 6demeleri, elektrik faturasi, su faturasi, dogalgaz
faturast ve benzeri gibi sigorta 6demeleri Ornek olarak verilebilir. Bu sekilde
gerceklestirilen 6deme emirlerine “devamli 6deme emri” denir. Bunun disinda bu kisiler
bir kere 6demede alacak transferini kullanmaktadir.

Alacak transferinin tstiinliigii alicinin 6deyenin giivenilirligi konusunda herhangi
bir sikint1 yasanacagini duymamasidir. Ciinkii alacak transferi 6deyen kisinin ¢alistig
bankanin onay1 ve 6deyenin hesabinin kesin olarak borglandirtlmasi s6z konusu olmadan
O6deme yapilmaz (Sheppard, 1996, s.17) . Alacak transferi, fatura 6demelerinde, kisiler ve
firmalar arasi islemlerde kullanilmaktadir. Bati Avrupa'daki alacak transferi sistemleri
birbirlerine ve diinya ¢apinda biiyiik tutarli 6demeli mesaj transfer ag1 olan SWIFT’ e
baghidir. SWIFT sisteminde bankanizin subesine gitmeye gerek kalmadan, internet
subesinden yurt i¢i - yurt dis1 bankalara doviz veya TL olarak SWIFT transfer islem
talimat1 verilir. Bu sayede uluslararas1 6demeler de gerceklesir. Alacak transferi ve ¢ek
ile yapilan 6demeler tamamlandiklarinda ayni islevi yerine getirmekte, ikisi de aslinda

ayni bilgi grubu i¢indedir (Humprey, 1995, s.42).
1.1.2.3. Dogrudan Bor¢lanma

Dogrudan borg¢landirma, daha onceden verilmis yetki ile bor¢lunun banka
hesabma alacaklinin girisimiyle borglandirilmasi durumudur. Odeme emri ve ciro
O0demesiyle otomasyona tam elverisli 6deme aracidir. Bu 6deme sekli rutin haline gelmis
O0demelerin kolaylastirilmasi i¢in kullanilmaktadir. Kullanim alanlarima 6rnek olarak,

fatura, sigorta, vergi, kredi kart demeleri gosterilebilir (Kirdaban, 2005, s.41-42).
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1.1.2.4. Karth Odemeler

Kartli 6deme sisteminin kurulus sekli ii¢c sekildedir. ilki mal ve/veya hizmet
fiyatinin pesin para disinda 6denmesi ile yapilmasi, ikincisi fiyatinin pesin para disinda
O0denmesiyle taksitlendirilmesi, iigiinciisii pesin para olmasi amaciyla herhangi bir banka
subesi ya da ATM’ den hesaba ulasilmasi nedeniyle kurulmus olan bir sistemdir (BKM,
2017) .

Nakit 6deme yapmadan {irlinii ya da hizmeti satin almak i¢in imkan veren kredi
kartlarinin biitiin iilkeler arasindaki birinci 6rnegi ise 18. yiizyilin sonlarina dogru Ame-
rika Birlesik Devletleri’nde uygulanmaya baslanmustir. Ik olarak kredi karti; turizm
sektoriinden Hotel Credit Letter Company kredi kartlarinin ana vatani olarak vurgulanan
ABD’de 1894 yilinda ¢ikartilmistir. Bu ilk 6rnekten sonra 1914 yilinda Western Union
Bank “simdi alin sonra 6deyin slogani” mi1 kullanarak kredi kullandirma gorevi de
bulunan bir kredi kart1 diizenlenmistir (Teoman, 1989, s. 14).

1924 yilinda sektdriinde basarili firmalardan olan General Petrolleum Company’
de ilk kredi kartin1 petrol i¢in kullanima sunmustur. Bu yapilan ilk ¢aligmalarin hemen
ardindan biiytik firmalar, diikkanlar, igyerleri miisterilerine iizerinde miisterilerine at olan
hesap numaralarinin basili oldugu metal jetonlar vermistir (Teoman, 1989, s. 17).

Karayollar1 aginin gelismesi ile benzin firmalar1 da kendi miisterisine ‘“courtesy
cards” diye belirtilen, sadece istasyon i¢inde kullanabilecekleri, benzin alabilecekleri
kartlar yapmuslaridir. Daha sonra bu kartlar ile istasyonlardan olta, plak, mutfak esyalari,
siis esyalar1 alabilmislerdir. Bu kartlar kullanim agisindan yetersiz kalmistir. Sadece belli
tirtinlerde ve belirli bolgede gecerli olmustur. Bu kartin kullanicilart kredi degerliligine
sahip, giivenilir ve geliri 1yi olan kisiler oldugu i¢in nakit tagimadan 6deme yapma firsati
bulmuslardir. Bu kartlar sayesinde piyasaya kart ¢ikaran sirketlerin is hacimleri artmistir.
Arac1 bir kurum bankalar veya kredi kartlarini piyasaya ¢ikaran bir kurulus olmadigindan
dolay1 bu sistem “iki tarafl1 sistem” diye nitelendirilmistir. Ik uygulama benimsendikten
sonra bazi telefon sirketleri ve arac¢ kiralama hizmetini veren firmalar vasitasiyla da
kullanilmistir. Bugiin artik tiim diinyada kullanilmaktadir. Kart ile 6deme sisteminde
perakende aligverislerde 6deme islemini gerceklestirirken para tasima riski yok edilmekte
ve 6deme isleminde ise borcun 6denme tarihini daha sonraki bir tarihe bor¢ 6deme emri

verilerek kredi karti kullanilmaktadir.


http://www.bkm.com.tr/sozluk.aspx,%202017
http://www.bkm.com.tr/sozluk.aspx,%202017

Cagimizda mobil 6deme, benzer tiiketici cihazlari gibi yeni cihaz ve araglara
O6deme fonksiyonunun uygulamalari tanitilarak, yiikletilerek 6deme yapmak miimkiin
olmustur. internetten yapilan kartlh &demeler giin gectikce cogalmaktadir. Odeme
sartlarinin kolaylig1 ve zaman bakimindan islemlerin daha kisa siirede olmasi internetten
yapilan kartli 6deme oranlarini arttirmistir. Kartli 6demelerin son 6 yillik kullanim

miktarlar: “Islem Miktar1” ve “Islem Tutar1 (Milyon TL)”na gére asagidaki grafiklerde

gosterilmektedir.
Grafik 1.1. 2012-2017 Yillarina Ait Kartli Odeme Kullanimi Islem Miktarlart
Kartlt Odeme Kullanimi Islem Miktari
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Kaynak: (BKM, 2018).

Grafikte ele alinan yillara ve verilere gore kartli 6deme de islem miktart en ¢ok
2016 yilinda yerli kartlarin yurt i¢i ve yurtdist kullanimi toplamda 306.851.459 islem
miktari, yerli ve yabanci kartlarin yurt ici toplam kullanimi 263.969.971 ile goriilmiistiir.
Teknolojinin gelismesi ve internetin de kullanimi ile 2017 yilinda yerli kartlarin
iilkemizde islem miktar1 72.638.512, yerli ve yabanci kartlarin iilkemizdeki yerli kart
O0demedeki islem miktar1 72.638.512 olmus kullanimi1 olmustur.



Grafik 1.2. 2012-2017 Yillarina Ait Kartli Odeme Kullanin islem Tutart
(Milyon TL)
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Kaynak : (BKM, 2018).

Iki grafikte kullanilan verilere gore, temel alian tarihler arasinda ilk 5 yilda islem
miktar1 artmis ancak 2017 yilinda teknolojinin gelismesiyle kartli 6deme sistemleri de
degisiklige ugramistir. Islem kullanimi en ¢ok 2016 yilinda goriilmiistiir.2017 yilinda;
yerli kartlarin yurt i¢i ve yurt dis1 toplam kullanimi1 20.555,56 TL, yerli ve yabanci
kartlarin yurt i¢i toplam kullanimi 20.696,54 TL olmugstur. 2016 yilinda; yerli kartlarin
yurt i¢i ve yurt dis1 toplam kullanimi 68.883,49 TL, yerli ve yabanci kartlarin yurt i¢i
toplam kullanim1 68.368,52 TL olmustur.

Karthh 6deme araglarindan bir tanesi banka kartidir (Debit Kart). Banka karti,
bankalarin miisterilerine hizmetlerinden yararlanmalar i¢in verdikleri karttir. Kisaca
vadesiz mevduat hesabini lizerinden ¢aligir. Kullaniciya satin alma ve nakit cekme firsati
sunar (BKM, 2017).

Debit Kart ( Banka Kart1 ) direkt olarak kart sahibinin mevduat hesabina baglidir.
Bu hesaba sifrenizi girerek ulasabilir, ATM ve POS cihazlarindan mal ve/veya hizmet
alimi, para c¢ekimi gibi sunulmus olan diger bankacilik faaliyetlerini

gergeklestirebilirsiniz. Bankanin vermis oldugu bu kartlar1 hesaba ulagim kart1 olarak da
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tanimlanabilir. Bireysel bankaciliktan hesabinda olan parayr kredi kartinin basit bir
sekilde kullanimu ile gergeklesen kredisiz banka kartidir. Banka kartinin yararlari;
e Banka kart1 kullanicisinin aktif ve pasif hesaplarinin denetimine yardimer olur.
e Kredilenmis bir para kullanimi1 degil kartin i¢indeki paranin miktar1 kadar
aligveris yapmasini olanak tanir.
e Banka kart1 ile islemlerini gergeklestiren ticarethaneler, nakdi sayma, hirsizlik,
sahtekarlik ve banka islem siiresi gibi sikintilardan kurtulmus olur.
e Kartin1 kullandigimiz banka ise miisterinin parasini kendi biinyesinde tutarak
bu paray1 fonlama imkan1 bulmus olur.
Ulkemizdeki yerli ve yabanci banka kartlarmin “Islem Miktar1” ve “Islem Tutari

(Milyon TL)” ‘na gore son 6 yillik kullanim1 asagidaki grafiklerde gosterilmistir.

Grafik 1.3. 2012-2017 Yillar1 Arasindaki Yerli ve Yabanci Banka Kartlarinin
Islem Miktarina Gére Kullanim1
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Kaynak : (BKM, 2018).

2012-2017 yillart arasindaki yerli ve yabanci banka kartlarinin iglem miktarina
gore kullanim1 en yiiksek oranm1 2016 yilinda gézlenmistir. 2017 yilindan sonra islem
miktarina gore kullanimi gelisen teknolojinin ve sunulan imkanlarin etkisiyle azalmistir.
2017 yilindaki en diisiik islem miktarlarn aligveriste 306.170.069, nakit cekimde
297.232.707 olmak iizere toplamda 603.402.776’dir. 2016 yilindaki en yiiksek islem
miktarlar1 ise alisveriste 1.096.986.737 nakit ¢ekimde 1.189.298.271 olmustur.
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Grafik 1.4. 2012-2017 Yillar1 Arasindaki Yerli ve Yabanci Banka Kartlarinin
Islem Tutarma (Milyon TL ) Gére Kullanim1
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Kaynak : (BKM, 2018).

Yerli ve yabanci banka kartlarinin islem hareketlerinde dalgalanmalar mevcuttur.
Yerleri kartlarm yurt ici kullammi yurt dis1 kullanimindan daha fazla olmustur. islem
tutar1 en yliksek 2016 yilinda goriilmektedir. Yabanci kartlarin en ¢ok kullanimi da en
yiiksek 2016 yilina ait verilerde aligveriste 54.811,99 TL, nakit ¢cekimde 533.990,48 TL
ve toplamda 588.802,47 TL ile goriilmektedir. Alisveriste kullanim miktari nakit ¢ekimde
kullanim oranindan daha azdir. En az islem tutar1 2017 yilindaki aligveriste 15.363,39
TL, nakit cekimde 137.495,38 ve toplam 152.858,77 TL olmustur.

1.1.2.5.Elektronik Para

Bilgi ve iletisim teknolojisindeki gergeklesen hizli gelismeler 6deme sistemlerini
de biiyiik oranda etkilemektedir. Bugiin ¢ek kullanimindan ¢ok kredi kartinin daha fazla
dikkat ¢ekici olmasi elektronik para, plastik para ve dijital para olarak baska adlarla da
kullaniliyor olmas1 dikkat c¢ekmistir. Bilhassa enformasyon ve haberlesme
teknolojisindeki meydana gelen degisiklikleri g6z 6ntinde bulundurarak elektronik ticaret
(e-ticaret) ve sermaye hareketleri artarak 6nem kazanmistir. Sonug olarak da elektronik

O0demeler ve elektronik para kullaniminda pozitif degisiklik meydana gelmistir.
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Elektronik para iki sekilde olabilir. Bunlar1 kart tabanli veya internet tabanli olarak
gorebiliriz. Dijital para bilgisayarda internet aracilifiyla yapilan aligveriste
kullanilmaktadir. Banka miisterisi kullanmis oldugu bankasindan dijital parasini alir ve
almis oldugu o dijital paray1 bilgisayarindan saticinin hesabina gonderilmektedir (Oztiirk,
2014, 5.63-67) .

Elektronik para konusunda yasanan gelismeler ortak bir tanim yapma imkan
vermemistir. Farkli kurumlardan bu konuya dair farkli tanimlar yapilmistir. Basima tabi
olan bir para diizenlenmesinden elektronik 6deme diizenine gegis islem maliyetlerini
disiirecektir. Dolayisiyla islem maliyetindeki bu diisiise bagli olarak piyasalar
genisleyecek ve islemler hizlanacaktir. Banka tarafindan buna ek baska opsiyonlari olan
ve farkli durumlarda olan miisterilere, cesitli Ozellikleri olan Odeme secenekleri
sunulacaktir. Fakat, bu basima tabi olan para diizeninden, elektronik diizene ge¢is hizi ve
olasi yararlar; hatalar1 cezalandirarak basarilari ddiillendiren bir hukuk sistemine de
dayanmaktadir (Mcandrews vd., 2001, s.7). Elektronik para, internette kredi karti
kullaniminin neden oldugu eksiklikleri orten, kredi karti ya da banka hesabi
bulunmayanlarin da kullanimin1 saglayan, kredi kart1 ile yapacagi biitiin islemleri
yapmasina ve parasal degerlerin elektronik olarak saklanmasina olanak verir (Senel
Tabak, 2002, s. 14-18).

Avrupa Merkez Bankas1 (ECB- European Central Bank ) tarafindan yayimlanan
bir rapora gore, elektronik para, banka hesaplarinin kullanimmi gerektirmeyen biiyiik
yapida biitiin 6demelere imkan saglayan ve parasal degerleri elektronik sekilde stoklayan
teknik bir aragtir (European Commission,2018).

Elektronik paranin yasal tanimi Avrupa Parlamentosu ve Konseyi tarafindan
kabul edilen 2000/46/EC sayil1 Elektronik Para direktifi ile yapilmistir. E-parayi;

o Mikrogipler veya bilgisayardaki bellege benzer elektronik araglarda

depolanan,

. Yurt disina ¢ikaran kurulus hari¢ diger sahislar tarafindan 6deme araci

seklinde onaylanan,

o Fiziksel paranin yani metal ya da kagit paranin amaca uygun elektronik bir

sekilde igine yarayan,

. Kisitl 6demelerin elektronik olarak aktarilmasi, taginmasi i¢in olusturulan

parasal deger, olarak tanimlanmustir.
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BIS (Bank For International Settlements) tarafindan ¢ikarilan bir raporda ise,

elektronik paranin bilgisayar iizerinde ag veya yazilim tabanli {riinleri igerdigi

goriilmistiir (BIS,2017).

Ozetle elektronik para; dijital para ve elektronik ciizdan (kart tabanli iiriinler)

olmak tizere ikiye ayrilir.

Dijital para; paranin degerinin yazilim ya da agda (internette) gizli kalmasini,

saglar. En ¢ok kullanilan ortam internettir. Dijital paranin internetten kredi karti ile

gerceklestirilen islemlerin yapilmasindan dolayr kredi kartinin Onemini yitirmesi

beklenmektedir. Tasinabilir, giivenli ve kullanimi rahattir. Elektronik cilizdanin amaci

kiigiik degerli islemlerde maliyetleri azaltmak ve para tasima ylikiinden kurtarmaktir.

Tiirkiye’ de elektronik-dijital ciizdan kullanimlarin;

Is yerlerinin kendilerine ait ¢cikarmis oldugu m-ciizdanlar,

Uzerine kullanicinin kart bilgileri yiiklenebilen, NFC sistemli, her is
yerinde kullanilabilecek olan m-ciizdanlar (mobil ciizdanlar),

Icerisinde banka / kredi kart1 tanimlanmis olan ve anlasmasi olan bircok
isyerinde kullanilan m-ciizdanlar,

Bankalarin ya da telekomiinikasyon sirketlerinin ¢ikardigi mobil

ciizdanlar seklinde gorebiliriz (PSM, 2017) .

Elektronik para kullaniminin yararlari:

Biitiin glin yapilan islemlerin siirecinde meydana gelen gecikmis ya da
hatal1 yapilan 6demelerden kaynaklanabilecek finansal riskleri azaltir ya
da ortadan kaldirmaya yardimci olur.

Alternatif 6deme olanaklar1 saglar ve 6demelerin yiiz yiize yapilmasi
sartin1 yok eder.

Firmalar alicilarin 6demelerini zamaninda yapmis olmasi nedeniyle
alacaklarin1 daha basit ve ¢abuk tahsil etme imkani elde ederler.

Daha az nakit tasima, finansal gizlilik, sifreleme, gilivenlik kodu ile
hirsizlik ve hilelere tedbirli olma, elektronik ticaretten daha c¢ok pay
alinmasi, bireysel bankacilik hizmetlerini ve araglarim1 daha c¢ok
kullanabilme, 6demelerin hemen gerceklestirilmesi ve ticarette dnemli iki
kisit olan zaman ve uzaklik faktorlerinin ortadan kaldirilmasi gibi yararlari

sayilabilir.
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Elektronik para kullanimmin yararlart oldugu gibi zararlart da vardir.
Teknolojinin hizla ilerlemesinin elektronik para {izerinde de olumsuz etkileri olmustur.

Elektronik para kullaniminin getirdigi sorunlar;

. Ik olarak aligverisin yiiz yiize yapilmamasindan dolay1 vergi kagirmak
kolaylagsmaktadir.
. Ulkelerarast uygulama farkliliklarindan kaynaklanmaktadir. Ozellikle

iilkelerin farkli giimriik uygulamalarindan ve bir iilkede uygulanan 6deme
aracinin diger iilkede bulunmamasi gibi durumlar elektronik paranin
yayginlagsmasini dnleyebilir.

. Elektriklerin kesintiye ugramasi, internet - telefon hatlarin yetersizligi ve
kullanilan sistemin ¢okmesi gibi su anda kullanilan baz1 6deme araglarinda
da karsilasilan sorunlarda s6z konusu olabilir.

Bu olumsuzluklarin giderilmesi i¢in kartlara az miktar yiiklemelerin yapilmast,

elektronik paranin saklanmakta oldugu ortamlara erigsim sifreleri konulmasi

gerekmektedir (Saporta vd., 2008, s. 2).
1.1.3. Tiirkiye’deki Odeme Sistemleri

Tiirkiye’de faaliyet gosteren ve kullanilan biitiin kredi kartlar1 genis kullanim
alanina sahiptir. Biitiin iilkelerde gecerliligi vardir. Bankalar bu kredi karti hizmetine
Tirkiye’de 1960’larda baslamis fakat genis anlamda kullanimi 1990’11 yillarin basglarini
bulmustur (Tiiziin, 1995, s. 85). Giiniimiizde {ilkemizde ve diinyada onaylanan genis ag

yapisina sahip, 6nem arz eden bes biiyiik kartli 6deme sistemi vardir. Bunlar;

. VISA

o Dinners Club

. American Express
° JBC ve

. MasterCard tir

1.1.3.1. Master Card

Master Card 1n biitiin iilkelerde gecerliligi vardir. Genis alanda kullanilan 6deme

sistemidir. Master Card kredi kartlari, Maestro online banka kartlar1 ve Cirrus ATM nakit
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erisim kartlarinin bulundugu 6deme sistemleri Master Card’in ailesindendir. Diinyada
yaklasik iki milyar kart; Master Card, Cirrus ve Maestro ¢atis1 altindadir.

Master Card'in 6deme sistemindeki gorevi, sistem kullanicilart arasindaki
islemleri Dbasitlestirmek ve basar1 oranmi arttirmakla beraber gerekli zemini
saglamlagtirmaktir. Master Card, siirecin evrensel olmasi i¢in bazi standartlar ve
yontemler gelistirmekte, taraflar arasinda kiiresel iletilisim ag1 kurmaktadir.

Master Card, nitelige ve inovasyona makro diizeyde ehemmiyetli gérmektedir.
Tiketicilerine her sartta ve ortamda saglikli ve giivenli 6deme imkani vermektedir.
Giincel teknolojik gelismeleri, tiiketicinin arz ve talebini dikkate alir, ihtiyaca gore
giinceller. Master Card i¢in yenilik ve giivenlik daima ©6n planda olmustur

(www.mastercard.com.tr ,2018 ).
1.1.3.2. Visa

Tim diinya genelinde toplamda 21.000 kullanici mali kurulus araciligiyla
tiketiciye iletilen kismi iki milyar1 asmistir. VISA kaseli kartin karsilikli
kullanilabilirligini, gegerliligini sunmak i¢in gerekli olan teknoloji ve altyap: faaliyetini
saglamaktadir. Bir liye kurulusu olan VISA; 0lcek ekonomisi ve sermayeye dayali
sektorlerin rekabet giicli ve yeniliklerini birlestirmektedir. VISA, sistemin aktif olarak
denetlenmesi gorevini saglamaktadir, bu da verimli ag yapisi ile ithalat ve ihracati firsat
olumu anlamda etkilemektedir. VISA Tiirkiye, kullanic1 bakimindan Avrupa'nin ti¢lincii
biiylik pazarndir. Tiirkiye’de sektordeki kart sayist VISA Europe Ltd.' deki kartlarin
toplaminin yaklagik yiizde 10’nu kapsamaktadir, Tiirkiye'de tiiketici harcamalarindaki
pay1 %9,3'tlir. VISA” nin sektorel gelisiminde Tiirkiye’nin 6nemli derece katkisi vardir.
VISA’ ya iiye olan bankalarin da elektromanyetik uyumlu chip kartlara gecisini
saglamada yardimci olmakta ve Tiirkiye'de internetten 6deme islemlerinin giivenli bir

sekilde olmasi igin ortak bir platformda yer almaktadir (Y1lmaz, 2000, s. 83-87).
1.1.3.3. Dinners Club

1950’de Amerika'da Frank Mc Namara kurmustur. Diners Club, diinyada yaklasik
dokuz kart sahibi olan miisterisi vardir. Diners Club kredi kartlari, diinya genelinde de
yaklasik dokuz milyon isyerinde kullanilmaktadir.130 iilkede faaliyettedir. Tiirkiye'de ise
1968 yilindan beri kullanilmaktadir (Yilmaz, 2000, s. 83-84).
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1.1.3.4. Amex

American Express, 1850'lili yillarda nakit ve degerli finansal evraklar1 "Express"
olarak tasimak i¢in faaliyete ge¢mistir. Finans sektoriinde oldugu kadar seyahat
hizmetleri sektoriinde de 6nde gelen 6deme araci olmustur. Amex kart piyasasina 1958
yilinda ilk 6deme karti olan "American Express Kart" ile giris yapmistir. 1960’ ta
kisilerin kazancina gore gruplar yapip, gruplara gore kart ¢ikarmaya baslamistir. Gelire
gore miisteri belirleme tutumunu netlestiren sirket, 1965'te "American Express Gold Kart
"1, 1980'lerde "Platinum Kart" 1 piyasaya sunmustur. 1990'larda American Express, 1999
yilinda diinyanin ilk seffaf tasarimli kredi kart1 "Blue from American Express" kartini
tanitmistir. 2000'li yillarda en saygin karti olan "Black Card" adi ile popiiler olan
"Centurion Kart" 1 ¢cikarmistir. Amex tiim diinyada faaliyette bulunan finans kurulusudur

(Y1ilmaz, 2000, s. 83-85).
1.1.3.5. Japan Credit Bureau (JCB)

1961°de Japonya'da bolgesel faaliyetleri gerceklestirmek i¢in Sanwa Bank
araciligi ile Japan Credit Bureau (JCB) kurulmustur. 1968’ ten sonra diger 6nemli Japon
bankalar1 ile de birlesmislerdir. Birlesme nedenleri kredi kart1 operasyon ve islemlerini
tek bir elde yapmalar1 yasaklanmustir.

1985’ten bu yana milletler aras1 bir 6deme sistemidir. Tiim diinya toplam 51
milyon kart kullanicisi ve 11 milyonu yakin isyerinde gecerlidir. 190 {ilkede hizmet
vermektedir. Ulkemizde birtakim is yerlerinde de JCB kredi kartlar1 kullaniimaktadir
(Y1lmaz, 2000, s. 83-87).

1.2. KREDi KARTLARI

Kredi kartlari; kart yapan miiesseslerin alicilarina belirlenmis 06l¢iilerde
¢ikardiklar1 krediler ile nakit kullanmadan mal ve/veya hizmet alabilmeleri, nakit olarak
kredi ¢ekimi igin verilen geri 6demesini ileri bir tarihte yapacagimiz bir 6deme seklidir.
Bankada kredinin bulunmasi olarak da ifade edilebilir. Banka hesabinizda hi¢gbir miktarda
para olmasa dahi kredi kartindan harcama yapilabilmektedir. Bu 6demeyi banka bir aylik
bir siire ile miisteri adina gerceklestirmektedir. Banka diizenli olarak her ay miisteri adina
hesap dokiimiinii olusturmaktadir. Bu hesap bildirim cetvelindeki tutarin istege bagh

olarak veya yasanin uygun gordiigli minimum 6deme tutar1 son 6deme giiniine kadar
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bankaya ddenmelidir. Odeme gerceklestirildikten sonra geri kalan kismi1 belli bir faizle
kredilendirilip taksitlendirilebilir (Kaya, 2009, s.1).

Kart sahiplerinin 6demesini yapamadiklar1 kart borglarina yasal c¢erceve
dahilinde belirli bir faiz eklenir. Uygulanan bu faiz piyasa faizlerinden yiiksektir. Kart
bastiran miiessese, yillik {iyelik iicreti ya da benzeri bir ad ile 6deme almadiklar bir kredi
kart1 ¢esidini ¢ikarmak durumundadir. Lakin kredi kart1 i¢in aidat talep etmedikleri igin
kartlarin baz1 faydalari taksit, puan verilmesi gibi durumlar tamamen karti ¢ikaran kurum
nezdine olusturulmaktadir. Ornegin internette giivenli alisveris i¢in olusturulan sanal
kredi kart1 ve banka hesap kartindan, aidat kesintisi olmuyor. Fakat banka kartlarinin
iligkili oldugu hesaptan isletim ticreti alinmaktadir. Aidat ile hesap isletim tcreti
kavramlar1 birbirinden farklidir. Bu konular farkli kapsamda olduklarindan dolay1
karigtirllmamalidir. Aligverislerin kredi karti 6demesi seklinde olmasi nakit para
kullanimin1 kismen olsa da azaltacak, harcamalari kaydi para seklinde 0demelere
doniistiirdigiinden, iilke ekonomisinin kullanilabilen tasarrufunu bankalar biinyesinde

birikmesinde fayda saglayacaktir.

1.2.1. Kredi Kartinin Tanimlanmasi

Kredi kartinin anlamini belirlemek igin ilk olarak “kredi” kelimesinin anlamini
bilmek gerekmektedir. “Kredinin” Latince anlami “credere” sozclgi, “bir kimseye
emniyet ve itimat etmek” anlamindadir. Kredi kartin1 veren kurum da karti tasiyan,
bulunduran, kullanan kisiye karti ile ilgili yapilmasi gereken arastirmalari yalniz kendisi
yapar. Odemelerin diizenli ve tarihinde yapilacagia dair olumlu diisiince olusacagindan
“emniyet kart1” ya da “giiven kart1” ifadelerinin yerine kredi kart1 ifadesi se¢ilmektedir
(Teoman, 1989, s.6).

Kredi kartinin ¢esitli tanimlar1 yapilmaktadir. Bunlardan bazilar1 soyle
tanimlanabilir:

Kredi karti; kullanim hakkinin bir bankaya ya da finansal bir kurulusu ilgilendiren
banka miisterisine belli bir kredi limitiyle yerli ve yabanci {iye is yerlerinden mal veya
hizmet satin almayla birlikte nakit 6deme ya da otomatik para 6deme makinelerinden
nakit ¢ekimlerde kullanilan aragtir. Kredi kart1 miisterilerin islemlerinde daha ¢ok tercih
ettigi bir aractir. Bugiin 6deme araclarindan ¢ekin yerini almistir. Kredi kartt ABD’ de
dogmus daha bagka devletlere de yayginlasmistir. Kredi kartinin en kolay ve temel
0zelligi mal veya hizmet alimlarinda kredi firsati sunmasidir (Michael, 1994, s.144-145).
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Kredi karti; bankalar veya kredi karti ¢ikaran kurumlar araciligiyla miisterilerinin
kullanimina sunulmustur. Uye is yerlerinden gerceklestirilen iiriin ve hizmet alimlarinda
kullanilmaktadir. Para gibi kullanilmaktadir. Miisteriye nakit kredi firsati verir.
Bankalarin kredi kartlarindan sagladiklar1 kar, kredili nakit kullaniminin artmasindan
etkilenerek artis gosterir (Meidan, 1996, s.119).

Kredi karti; kart sahibine/kullaniciya belirlenmis is yerlerinden nakit 6demeden
mal ve hizmet satin salma, bankanin subeleri ile ATM’ler den (Automated Teller
Machine ) ve otomatik para ¢ekme avantaji saglayan cihazlardan kredi ¢ekme hakki
tantyan 6deme ve kredi aracidir (Yilmaz, 2000, s.124).

Bagka bir tanimdaysa kredi kartini; nakit paraya gereksinim duymadan ve belirli
bir siire sonra geri 0demek sarti ile yapilmis aligverislerde veya hizmet aliminda
kullanilan bir ara¢ olarak tanimlanmakta olup bu aligveris ve hizmet alimindan dolay1
kredi kartinin sisteme (Visa, Master Card vb.) tanitilmasi gerekmektedir
(AECSswisscard, 2018).

Kredi kartlarina plastik para da denir. Kart sahibinin veya kullanicinin pesin para
O6denmesine gerek kalmaksizin bir mal veya hizmette sahip olma firsatin1 veren belgedir.
Kredi kart1 ile dis tlilkeler aligveris yapabilme veya nakit avans ¢ekme firsat1 da vardir.

5464 sayili Banka Kartlar1 ve Kredi Kartlarit Kanunu’nun 3.maddesinin (e)
fikrasinda da kredi kartinin tanimina yer verilmektedir. 3.maddedeki bu agiklama dikkate
alindiginda karti basan kuruluslarin maddi varlifi bulunmayan; fakat kredi kartinin
kanuni neticesini ortaya ¢ikaran kart numaralarin1 olusturabilmelerine sans taninarak,
teknolojik gelismelerden etkilenerek elektronik ortamda gergeklestirilen aligverisler i¢in
ayr1 bir kart tiirliniin yapilmasina yasal gerekce saglanmistir (Bickin vd., 2006, s. 16).

Kredi kart1 sistemi; kredi kartin1 temin eden banka yahut finansal kurulus, kredi
kart1 sahibi, kredi karti ile aligveris yapan iiye is yerleri olmak iizere {i¢ taraftan olusur.
Kredi kartin1 tedarik etmek i¢in kisiler, kredi kart1 veren kuruluslara kayit olmakta ve {liye
1§ yerlerinden kendisine taninan limit kadar aligveris etme firsatt dogmaktadir. Aligverisi
yaparken nakit 6deme yapmak yerine kredi kart1 verip satis belgesi veya fis-fatura
imzalanmakta veya daha oOnceden belirlenmis olan sifre sisteme girilerek O6deme
gerceklestirilmektedir. Tabi ayni kartla belirli bir faiz karsiliginda kart1 aldigimiz
kurulustan nakit avans seklinde de para ¢ekilebilmektedir (Cirpan, 2000, s. 56).

Kartli 6deme sistemini 6deme sekillerinden farkli kilan en temel nitelik, rekabet

imkani olan 6deme sisteminin tesisini kurmak i¢in gereken iletisim ve bilgisayar
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teknolojilerine biiylik yatirimlar gerekmesi ve bu yatirimlarin yiiksek sabit maliyetler ile
karsilanmasidir. Bu sebeplerle Tiirkiye’deki varlik gosteren kartli 6deme sistemleri
yabanci tilkelerdeki yatirimcilarin da ortakligindadir (Kaya F. , 2012, s. 217-272) .

Bankalar Aras1 Kart Merkezi nin yayinlamis oldugu rapora gore asagida alt1 yillik
POS (Point of Sale-Satis Noktas1 Terminali) adedi, ATM adedi, toplam kredi kart1 ve
toplam banka kartlar1 sayilar1 asagidaki gibidir.

Grafik 1.5. 2012-2017 Yillarma Ait POS Adedi, Atm Adedi, Toplam Kredi Kart1 ve Toplam Banka Kartlar1 Miktari

POS Adedi, ATM Adedi, Toplam Kredi Karti
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Toplam Banka Kartlart Miktart
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H Pos Sayis1  H Atm Sayisi Kredi Kart1 Sayist Banka Kart1 Sayisi

Kaynak: (BKM,2018).

Bankalar Aras1 Kart Merkezi 2018 yilinin 3 dénemlik verilerine son durumu POS
sayis1 4.807.881, ATM sayis1 152.671, toplam kredi kart1 sayis1 193.729.072 ve toplam
banka karti sayis1 411.063.856 adettir. Bu verilerden de ¢ikaracagimiz sonuca gore kredi
kartt kullanim1 giin gegtikce hizla artis gostermektedir. Kredi kart1 kullaniminin biiyiik
oranda artmasinin temelinde yar alan faydalarini su sekilde siralanabilmektedir.

o Kart, hamilini nakit bulundurmaya mecburiyetinden ve bunun neden

olacagi bazi risklerden kurtarmaktadir.

. Hamil, karta sahip olmakla belli bir sayginlik kazanmis olmak.

. Kart hamili, nakit idaresinde ve harcamalarinin takibinde kolaylik elde

etmekte, nereye ne kadar harcadigini bilmektedir.
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Cekte oldugu gibi baz1 kisitlamalar1 yoktur.

Yurtdis1 seyahatlerinde kullanim kolaylig1 mevcuttur.

Beklenmedik bir zamanda 6deme yapmay1 veya aligveris yapmay1 tahmin
etmedigin durumlarda nakde gereksinim duymadan kullanilabilmektedir.
Uye is yeri ise is hacmini yiikseltmektedir.

Uye is yeri ddemeleri teminat altina almaktadr.

Kredi kart1 ¢ikaran kurum, kart sahiplerinden iicret, komisyon ve faiz

geliri elde etmektedir (Kirdaban . 2005, s.14) .

1.2.2. Kredi Kartlar1 ve Bankalar Hakkinda Bazi Bilinmesi Gereken Temel

Kavramlar

Bu temel kavramlara mevzuatta su sekilde yer verilmistir.

Kartli Sistem Kurulusu: Kartli sistemi yapan ve yapilan sistem
dahilinde kart c¢ikartma ya da tiye isyerlerinin anlagmalarini
hazirlamakla yetkili olan kuruluslardir.

Kart Cikaran Kurulus: Banka kartt veya kredi karit diizenleme
yetkisini tagiyan bankalar ile diger kuruluslardir.

Uye Isyeri: Banka kart1 ya da kredi kartinm kullanimin1 yapan Kkisi
ya da igyeridir.

Kart Hamili: Bankalarin kartli hizmetlerinden faydalanan kisi veya
is yeridir.

Harcama Belgesi: S6z konusu yapilan harcamalarin tiiriini,
konusunu, harcamanin ne zaman oldugunu ve Odemenin nasil
yapildig1 gibi bilgilerin yer aldigi yetkili kisi hazirlanan ve
onaylanan harcamalar hakkinda bilgi veren belgedir.

Nakit Odeme Belgesi: Bir mal ve/veya hizmet aliminda bunun
karsilig1 olarak bankanin vermis oldugu yetkili isyeri tarafindan
hazirlanan, miisteri tarafindan da 6deme taahhiidiinii gésteren belge,
slip ve benzerleridir.

Donem Borcu: Kredi kartin1 aldigimizda yaptigimiz belli bir tarih
vardir bu tarih hesap kesim tarihidir. Hesap kesim tarihinden sonra

kredi kart1 ekstresinin diizenlendigi tarihe kadar olan siirede yapilan
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harcamalar, taksitler, nakit avanslar, masraflar, faizler ve Onceki
donemden kalan borg¢larin tiimiinii kapsar.

Asgari Tutar: Yasa da kartin limitine gore artan faiz seklinde
tanimlanmistir. Ancak kredi kartlarinin iist sinirina gére kredi karti
dénem borcundan hesaplanan en alt 6deme tutaridir.

Banka,

Banka Karti,

Kredi Karti,

Uye Isyeri Anlagsmas1 Yapan Kurulus,

Son Odeme Tarihi,

Bankacilik Diizenleme ve Denetleme Kurulu

Bankacilik Diizenleme ve Denetleme Kurumu.

Kredi Kartlarinin Asgari Tutar Odeme Gostergesi: Kredi kart1 harcama
sinir1 TL tizerinden 0-15.000 TL aras1 % 30, 15.001-20.000 TL aras1 % 35,
20.001 TL ve iistii % 40, yeni ¢ikarilan kartlarda ise ilk sene % 40
iizerinden asgari tutar 6demesi yapilmaktadir (Bankacilik Diizenleme ve
Denetleme Kurumu, 2007) . Asgari tutarin iki hesap donemi iginde {ist iiste
odenmemesi durumunda kredi kart1 kullanima, bir takvim yili igerisinde
iic defa ge¢ 6denmesi durumunda ise nakit kullanima yasal olarak banka
tarafindan kapatilabiliyor.

Alacak Belgesi: Aligveriste 6deme islemini nakit para disinda kart ile
yaptigimiz 6demelerde, 6deme yaptiktan sonra alinan mal veya hizmetin
alimindan vazgegcilmesi ya da yapilan islemin iptal ettirilmesi s6z konusu
oldugunda kart hamilinin banka hesabi lizerine girdi olarak kaydedilmek
iizere igyeri tarafindan hazirlanan belge, slip veya harcama belgesidir.

3D Secure: Bilgisayar ve internet ortamlarinda kartli yapilan 6demelerde
ekstra giivenlik katmani, tutanaktir.

Asimetrik Sifreleme: PIN (sifre) ve PIN’1 ¢6zme faaliyetlerinden kaynakl
degisik parolalarin kullanildig: sifreleme yontemleridir.

Bellenim: “Firmware” olarak bilinir. Donanim igindeki programlanabilir
hafiza i¢inde yer alan, donanimin biitiin 6zelliklerinden yararlanabilmesi

ithtiya¢ duydugu giincellenebilen yazilimlaridir.
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o Kartlara Iliskin Hassas Veri: Kartin iizerinde bulunan, finansal
islemleri yapmada kullanilabilen, kart numarasi, son kullanma tarihi
gibi bilgileridir.

o PIN (Personel Identification Numbeers): Kisisel tanitim numarasidir
Kimlik bilgilerinin onaylanmasinda kullanilir ve sakli tutulmasi gereken
karakter dizisidir.

o POS (Point of Sale): Satis noktasi terminalidir. Banka kartlar1 ve kredi
kartlar1 hakkindaki yonetmelikte birinci boliim 4. Maddede POS cihazinin
tanimi1 yapilmistir. Buna gore banka kart1 veya kredi kartinda tistte yer alan
kart ve kimlik bilgilerini dikkate alir. Kartla yapilacak biitiin islemlerin
gerceklestirilmesinde Kullanilan elektronik cihazdir (Banka Kartlari ve
Kredi Kartlar1 Hakkinda Yonetmeligi (10.03.2007 Tarih,26458 sayili

Resmi Gazete) .
1.2.3. Kredi Kartlarimin Piyasaya Cikarilmasi ve Tarihi Siireci
1.2.3.1.Diinyadaki Kredi Kartinin Ortaya Cikma Siireci

Kart ile 6demeyi gergeklestirme Diinyada ilk olarak 1887 yilinda Edward
Bellamy’in “Looking Backward Or Life In The Year 2000” adli kitabinda ileri
strtilmiistiir. Kitapta, 2000’11 senelerindeki yapilan aligveriglerin 6demelerini karttan
koparilarak alinan parcgalar yardimiyla yapilabilecegi ve bu ddemelerin kart tiikenene
degin olacag fikri 6ne ¢ikmustir.

Diinyadaki bilinen ilk kredi kart1 uygulamasi 18. Yiizyilin sonlarina dogru Ame-
rika Birlesik Devletlerinde goriilmiistiir. Bu kart nakit 6demeden herhangi bir mal ve/veya
hizmet alisina firsat1 vermistir. i1k kart1 1894 yilinda ABD’ de turizm sektdriiniin dnciisii
olmustur. Kiigiik 6l¢ekte onemlilik sunan bu kart ilk ornektir. Hotel Credit Letter
Company araciligiyla ¢ikartilmistir.

1914 yilinda Western Union Bank kredi verme fonksiyonu da olan kredi kart1 ile
1924 ‘te General Petrolleum Company’ nin ilk petrol kredi kartlarinda araci, banka ya da
kredi kartin1 piyasaya ¢ikaran herhangi bir kurum arada olmadigindan “iki tarafli sistem”
seklinde nitelendirilir.

ABD’deki ilk kredi kart1 uygulamast sinirli kullanim alaninda kalmistir. Bu sinirl

alanda kalan uygulama kredi kartin1 miisterilerine sunan kuruluslar1 kapsamli kullanim
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yerleri de olan bir sistem kurmaya yoneltmistir. Bilhassa is insanlarinin eyaletler
arasindaki is gezilerinin miktarinin artmasiyla, kullanimi sinirli bir bolge ile kalmayacak
kredi kartlarinin yapilmasini gereksinim gdrmiisleridir. Bu nedenle ABD’nin indiana
eyaletinde bir petrol firmasi, 6teki vilayetlerindeki petrol firmalarinca da onaylanacak ve
kullanilacak kartlar yaptirmistir. Bu yontemle “U¢ tarafli sistem” diye isimlendirilen
sistemin zemini olusturulmustur.

1928 yillarinda, ilk bireysel kredi kart1 departmanini New York’ta First National
City Bank kurmustur. Devam eden yil igerisinde biiyiik firmalar da miisterilerine harcama
kart1 (charge cards) vermeyi baslatmislardir.

“1929°da biitiin diinya iilkelerinde yasanan biiyiik ekonomik kriz sonucunda

kredi kart1 alma oralar1 azalmistir. Ikinci diinya savasi sirasinda da ABD’de

kredi kart1 kullanimina yasal diizenlemeler ile bir kisitlama getirilmistir.

1931 yilinda Century Havayollar1, miisterilerine yonelik “kupon defteri”

yaptirmistir.

1939 yilinda Standart Oil Indiana, ilk defa kredi kart1 pazarlamast yapmustir.

1948’ te New York’taki onde gelen dev isyerleri harcama kart1 (charge

plates) faaliyetlerinden dolay1 kooperatif kurmuslardir.

Ug tarafli sistem olarak tanimlanan belirli bir bolge ve belirli {iriinlerle ile

belirli olmayan ve farkli is alanlarinda nakit para yerine O6demede

kullanilacak ilk kredi kart1, 1950°de, merkezi New York’ta olan Diners Club

aracilifryla yaptirilmistir. Bu kart su sekilde ortaya ¢ikmustir:

Frank Mc Namara bir avukattir ve 6nem verdigi miivekkilini bir restorana

davet etmistir. Yemekten sonra hesap iicreti 6demeyecek olan Frank Mc

Namara {lizerinde para olmadigini fark etmistir. Davet ettigi bu 6nemli

miisterisinin yaninda mahcup olmamak i¢in kartvizitinin arka yiiziine imza

atarak yemegin iicretini daha sonra 6deyeceginin taahhiidiinii vermistir. Bu

sikint1 ile Mc Namara, Rolpa E. Schneider ve Alfred S. Bloomingdale ile

birlikte yolculuklarda veya yemekte iicretlerin 6denebilecegi kredi karti

sisteminin zeminini olusturmustur. Nakit para olmadan &deme

yapabilecekleri bir sistem olmustur”(BKM ,2017).

1950 de ise Diners Club’in ” yaraticisi olan Frank Mc Namara restoranlarda
kullanilmasin i¢in tiretmistir. Namara, bu karti ikiyiiz miisterisine gondermis, yirmiyedi

birbirinden farkli restoranlarda kullanabilme firsat1 vermistir. Kartin reklam propagandasi
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“ye ve imzala” (dine and sing) olmustur. “Diners” sozciigliniin de kaynagi buraya
dayanmaktadir.

Diners Club’ 1n olusmasi ve “universal card” 6zelligine sahip, her yerde gegerliligi
olan kartin meydana gelmesiyle ABD’de kredi kart1 ¢caligsmasi biiyiik bir hacim almis ve
hizla tilke sinirinin disina ¢ikarak Avrupa’ya ulagsmistir.

1950°lerde kendi kartin1 ¢ikaran bir baska kurulus da Ingiliz Otel ve Lokantalar
Birligi (British Hotel and Restaurant Association-BHR)’dir. Bu iiriin ABD’deki kredi
kart1 uygulamalarmin hizli bir sekilde yayginlagsmasina neden olmustur. Dolayisiyla da
bunun sonucunda, kartlar1 pazara ¢ikaran bankalara biiyiik kar saglamasina sebep olmus
ve bagka bankalarinin da ilgisini ¢ekmesi zorunlu olmustur.

1951 yilinda gergek anlamdaki ilk kredi kartint New York’ta bulunan Franklin
National Bank ¢ikarmistir. Bu kartin kullanicilarina kredi kullanma olanagi da verilmistir.
1956 yilinda bu nedenden dolay: yiizii geckin banka piyasaya kart stirmiistiir. Diners Clup
kart kullanicilarina pazarlama 6gesi olmasi amaciyla sigorta yapmistir. Yine ayni sene
icinde Detroit’ te J.L. Hudson kartli 6deme sistemine otuz giin siire i¢inde faizsiz hesap
donemi calismasini uygulamistir. Isletme ve personel giderlerinin yiiksek olmasi
nedeniyle ilk kredi kart1 uygulamalarinda sistemin devamlilig, yiiriitiilmesi gibi biraz
zorluk yasamistir. 1958 ve 1959 yillarinda kredi kart1 vazge¢ilmez olmus ve sosyal ve
ekonomik yagamdaki yerini almaya baglamistir. Bunda en etkili neden; bilhassa Bank Of
Amerika’nin Americard ¢ikarmasi ve Chese Manhatten’ in kirk banka ile yaptig1 6deme
sistemi olmustur.

1959 yilinda kredi kartlarin1 pazara sunan bankalar, hesap donemi sonundaki
0denmemis olan kalan borca ilk olarak faiz almaya baslamistir.

1964 yilinda havayolu acenteleri yolculuk ve eglenme (travel ve entertainment)
(E&T) kartlarini kullandirmaya sevk etmistir.

1965°te Ingiltere’den BHR ve Isve¢’ten Risk Card bir araya gelerek Euro Card
International’1 faaliyete gecirmislerdir. American Express” adli ilk uluslararasi karti;
Bank of America, Bank Americard ve Amexco ¢ikartmis ve Bank of America baska
bankalarin “Bank Americard” 1 piyasaya siiriilmesi i¢in lisans vermistir. 1966 yilinda olan
bir olumlu degisiklik de Bank of America, Americard’t ABD baska yerde kullanima izin

verdigini duyurmustur.
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1965 yilinda olan diger bir yenilik ise ABD’ de on dort tane bankanin birleserek
International Card Asociation (ICA) ismi catisinda bankalar arasi takas kurumu
olusturmus olmasidir. Bank Americard’a rakip olup onunla yarismasi amaglanmaistir.

1969 ICA Western States Bank Card Association’dan “Master Charge” adini
almistir. 1969 yilinda Docutel ilk nakit 6deme makinesini kurmustur. Bu gelisme
uzantisinda banka kart1 firmalar1 yenilenmis bir pazarlama tarzi gelistirerek miisteriden
talep almadan, miisteriye kartlar1 posta yolu ile gonderemeye baslamistir.1970 yilinda
Federal Trade Commission ( FTC) talebi olmadan miisterilere kart postalamay1 belirli
bir siire yasaklamis ve ABD Bagkan1 Nixon bu gegici yasagi kalict olmasini onamustir.

1970-1974 yilarinda kredi kart1 sistemlerinde olusan uluslararasi biiylime
neticesinde ABD’nin batisinda bulunan bir¢ok eyaletin bankas1 ve ABD disindaki bir¢ok
banka Master Charge programima katilmistir. Bu katilim sonucunda da 1974°te
International Bank Americard Corparation (IBANCO) kurulmustur.

1977 de Visa adi sonrasinda National Bank Americard Incorporated “ VISA
USA” olmus ve i¢i ¢ce gecmis iki halkayr logo olarak kullanmislardir. Bugiinkii
MasterCard ismi 1979’da kullanilmaya baslanmistir (TBB, 2018) .

Master Card kredi kart1 sisteminin Avrupa’daki kurulmus teskilatt Europay
International S.A.’dir.Europay 1992 de Eurocard International ve Eurocheque
International’ 1n bir araya gelmistir.

Kredi kartina olan talep kredi kart1 kullanim oraninda da artis gostermektedir.
Federal Reserve 1971 de tartigilan kart aidatlarin1 kredi kartlarindan ayirma konusunda
aciklik getirmistir. 1971 yili i¢inde Los Angeles’ te ilk imitasyon kredi karti olay1
goriildii. 1972° de de Federal Reserve kredi karti faturalarinda diizenleme yetkisi
verilmistir. Aym yillarda birgok diger Ingiliz bankalarmi harekete gegiren uygulama
olmustur. Bu uygulama, Barclays Bank’in kredi kart1 uygulamasina baslamasidir. Bu
sebeplerden dolayr National Westminster Bank, Midland Bank ve Lioyds Bank kendi
kredi kartlarin1 piyasaya sunabilmek maksadiyla Joint Credit Bank Compony Limited
Sirketi’ni kurmuslardir. Royal Bank of Scotland ve Williams and Glyn’s Bank’da
bulundugu diger sirketlerdendir. Bu sirket 1972 yilinda “Access” isimli kredi kartini
cikartmigstir. 1975 yilinda Master Card ile aralarinda yapilan bir anlagsma ile de Access
kart: uluslararas1 kullanima ge¢mistir. Bu anlasma ile Igiltere’de Access kart1 kullanimi
olan is yerlerinde Master Card, Access da Master Card’1 kullanan isyerlerinde kabul edilir

olmustur (Yetim, 1997, s. 4) .
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1975’ te American Experess gold kart1 kullanima ¢ikarmistir.

1977 yilinda NBI,Bank Americard’t VISA’ ya ¢evirmistir. VISA da bu sene
icinde ilk banka kart1 olan Entree (debit kart)’ yi c¢ikartmistir. Bu donemde yasanan
ekonomik sikintilar nedeniyle, {i¢ tarafli sisteme gore piyasaya ¢ikarilan kartlar1 kabul
etmemistir. Bunun iizerine Chas, Master Charge faaliyetine baglamistir.

1980°de Interbank Master Charge’yi Master Card olarak degistirmis ve
yenilemistir. Citigrop, Dinners Clup International’1 teslim almistir. Bagkan Jimmy Carter
zamaninda, tiiketicinin siirekli olarak yiikselen oranda bor¢lanma durumu {izerinde
durularak kredi kartlarinin ¢ikartilmasina iligkin hukuki sinirlandirmalar getirilmesi
tizerinde ¢alisilmis ve kredi kartlarina denetimlerin olacagi agiklanmigtir. Bu geligsmeler
dikkate alinmis kredi kart1 ¢ikaran kuruluslarin bircogu VISA ya da Master Card ile ortak
olma durumunda kalmastir.

1984’ de ABD de kredi kart1 kullanim orani zirveye varmis 17-65 yas araligindaki
fertlerin nerdeyse yiizde yetmisi kredi kart1 edinmistir.

1985 VISA ve Master Card ile ilk Affinity tipi kartlar (hediye kazanma firsati
sunan, bir pay sahipligi veren kartlar ya da Tiirkiye’ de GS, FB, BJK kartlar1 gibi Elvis
Presley kartlar1 ) ¢ikarilmistir (Cirpan, 2000, s. 56).

1986’ da Ohio’da Bank One of Clombus, Card’s adli projeye 50 milyon dolar
tutarinda yatirrm yapmuslardir. Ilk defa kredi karti alacaklariyla kaynaklandirilan
tahvilleri pazara siirmislerdir. Devam eden yil ABD ‘de vergi sisteminin yeniden
yapilandirilmis ve kredi kartlarindaki faiz indirimleri iptal edilmistir.

1989’ da VISA, VISA Phone’ yi gelistirmis kredili telefon faaliyetini baglatmistir.
Kart gelisimi grafigine baktigimizda gliniimiizdeki evresini olusturan akilli kartlarin
(smart kart ) gelisimi ise 1995’te olmustur.

1996’ da ilk kez New York’ta akilli kart (Smart Card ) kullanilmaya baglanmastir.
Greenpeace kurulusu 1997°de Ingiliz bir bankayla seker ve tahildan yapilan diinyanin ilk
cevreci kredi kartini1 ¢ikartmastir.

Kredi kart1 sistemlerinde “Bugiin en sik kullanilan1 milletlerarasi kredi kartlar
VISA, Master Card , American Expres ,Dinners Club kartlaridir (Reisoglu P. D., 2004, s.
101) .
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1.2.3.2. Avrupa’da Kredi Kartlarinin Ortaya Cikma Siireci

Avrupa devletleri Amerikan’nin aksine kredi karti sistemlerine tepkili
kalmislardir. Biraz tutuk, cesaretsiz davranmislar, {istelik de kimi Alman vatandaslarinin
Rus ruleti oyunu seklinde nitelendirmesi ile karsilasmistir. Kredi kart1 sistemine ikame
olarak garantili ¢ekleri segmislerdir. Bankalar, Eurocheck uygulamasi denemelerindeki
gibi hesap sahiplerinin kullanimina sunduklar1 ¢ek defterlerinin her bir sayfasimi belli
oranlarda, belli limitlere kadar 6deme yapmay1 garantilemis, isyerlerinin pesin 6deme
tahsili olmadan miisterilerine mal veya hizmet satis1 yapmalarina olanak saglamislardir.

[k ¢ikar1ldiginda yalmz ABD’de restoranlarda kullanilan Diners Club Kredi Kart:
zamanla uluslararast olmustur. ABD disina ¢ikmig ve Avrupa’da bu kartla tanismistir.
Diners Club kredi kartinin piyasada yogun kullanilmasi ve tutulmasi goriiliince ABD’ de
bankalar hemen ayni sektérde hizmet vermeye baslamistir.

1958 yilinda Bank of America; “Bank Americard” ve American Express
Company ise “American Express” isminde ilk kez uluslararasi karti ¢ikartmislardir. ABD
cabuk ve genis alanlara yayilmasina ragmen Avrupa’ da 1960 yillarinda ABD’ deki ¢ok
kullanim oraninda sahip olmamistir. Bunun sebebi olarak diger 6deme araci c¢ek
sisteminin ABD’de degisik bir tarzda uygulanmasidir (Teoman, 1996, s. 6) .

1970 yilina degin garantili ¢ek uygulamasindaki kayiplara, olumsuzluklara karsin
kartli 6deme sistemleri, Ingiltere disindaki Avrupali iilkelerde ayri bir uygulama yoktur.

Avrupa’daki diger iilkelerden ayni olmadan Ingiltere’de ise bankalar arasi ilk
kredi kart1 1955°te pazara ¢ikarilan Barlayscard’tir. Americard (VISA) ile gergeklestirilen
birlikteligin neticesinde pazara ¢ikarilan bu kart uluslararasi boyutta gecerlilige sahiptir.
Barclays Bank’in kredi kart1 uygulamasimi kullanmaya baslamasi bolgede bulunan 6teki
bankalar1 da harekete gecirmistir. National Westminister Bank ve Lioyds Bank ile birlikte
kredi kart1 yapmak i¢in ve bu kredi kartlarin1 pazara ¢ikarmak i¢in “Joint Credit Bank
Compony Limited Sirketini kurmaya karar vermislerdir. Royal Bank of Scotland ve
Williams and Glyn’s Bank’in da birlikteligi ile 1972 yilinda “Access” adli kart1 pazara
¢ikartlmistir (Yetim, 1997, s. 4) . ABD’nin kredi karti etkinliklerinde Ingiltere’ de devam
ettirdikleri saldirgan pazarlama kararlari Avrupa iilkelerinde yasayan vatandaslarin kredi
kartindan uzak durmalarina neden olmustur. Agresif pazarlama kararlarinda miisteri istek

ve ihtiyaclarina yonelik genisletilebilir, neredeyse sifir faizli vermesi Ingiltere kredi
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kartlar1 ve tiiketici kredileri gibi alisilagelmis araglara ragmen az bir siirede goze ¢arpacak
sekilde degisime ugramistir (Ratings, 2002, s. 2) .

Fransa’da 1960 yillarinda “Card Blanche” ¢ikarilmis, uygulama ise 1970 yilindan
sonra yaygin hale gelmistir. Kredi kartinin 6ncii bankalarindan olan Bank of America
1965 te mavi/beyaz/altin sarisi renklerden yapilmis olma “Bank Americard’t ¢ikarmak
icin diger bankalara lisansin1 vermistir.

16.08.1966° da California’ da birkag¢ banka ICA (International Card Association)
ismiyle bir araya gelinmistir. 1969’ da Master Charge adin1 kullanarak i¢ i¢e ge¢mis iki
yuvarlagi amblem olarak kullanilmistir. Bu zamandaki Master Card adina 1979 da
geemislerdir (Kredi Kartinin Tarihsel Geligimi, Bankalararas1 Kart Merkezi Yayinlari
Pano Dergisi, Ankara, 1997.)

Master Card kredi kartinin Avrupa’daki temsilcisi Europay International S.A. dir.
Euro Card International ve Eurocheque International bir araya gelmistir. Devaminda ise
Europay kurulmustur. Bugiin ki Master Card tir.

Kredi kartlar1 uygulamalarinda uluslararast biliylimeler olmus, 1974°te
International Bank Americard, 1977 de VISA sonrasinda National Americard
Incorporated “VISA USA olmus, Banco VISA’ da VISA International olmustur.
Eurocard kullanicilart igbirligi neticesinde Access ve Master Card’ 1n iiyesi olmustur.
Gergeklesen tiyelik sonucunda Japon kredi kartlariyla da kontak kurulabilmistir.

Diinya’da bir¢ok kurum kendi kredi kartin1 ¢ikarmakta 6zelliklerini de kendileri
belirlemektedir. Bugiin artik yerlesmis olan kredi karti sistemleri Eurocard, VISA
Amerikan Express, Dinners Club, Master Card ,Amex, JCB ve bazi Japon kredi
kurumlarmin kartlar1 yaygin kullanilmaktadir (Reisoglu, 2004, s. 101).

1.2.3.3. Tiirkiye’de Kredi Kartinin Ortaya Cikma Siireci

Kredi kartlar1 diinyada hizla gelismekte ve Tiirkiye’de bu gelisime karsilik ¢ok
gec kalmamis Avrupa iilkeleriyle benzer bir zaman diliminde bu alanda gelisme
kaydetmistir. Tiirkiye’nin iiretimini yaptig1 ve diger llkeler tarafindan da kullanilan bir
kredi kart1 yoktur. Ancak sistem lisans hakki kendi lilkemiz disindaki baska devletlerdeki
kurumlarda olan ancak biitiin Diinyada kabul edilen kredi kartlarini piyasaya sunmaktadir
(Coroglu, 2015, s. 41-64) . Tiiketiciler tarafindan bakildiginda nakit kullaniminin riskli
ve biiyiik miktarli alimlari i¢in uygun olmamasi, isyerlerinin kullanimi agisindan daha az

riskli olmasindan dolayi, bilhassa perakende satis islemlerinde kartli 6deme araglari
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zamanla daha ¢ok yayginlagmistir. Tiirkiye’de en sik kullanilan kartli 6deme araci kredi
kart1 ve banka kartlaridir (Korkmaz, 2013, s. 64).

Ulkemizde cikartilan 6ncii kredi kartinin vekili Ko¢ Grubuna ait “Servis Turistik
As. (Setur As. ) Dinners Club ’tan sadece kendi iilke sinirlari i¢inde kart1 ¢ikarma hakkini
almig, 1968°de de Dinners Club kredi kartlarini piyasaya sunmustur (Bankalararasi Kart
Merkezi, 1997, s. 7).

Servis Turistik As’nin Diners Club’ tan sonra Tiirk Ekspres Havacilik ve Turizm
Ltd.Sti. “Amerikan Express” kartlar1 ile pazara giris yapmistir. Bu kartin temsilciligi
sonralar1 Pamukbank ve Genel Sigortanin yiiksek oranda hissedar1 olduklart Anadolu
Kredi Kartlart Turizm AS.’ ye devri olmustur. Tiirkiye’de 1980 yillarinin sonlaria dogru
Emlakbank, iktisat Bankasi, Vakifbank gibi bankalarin liderliginde kredi kart1 ¢ikarma
asamalar1 olmustur (Alptekin, 2009, s. 17).

1975 te Eurocard, Master Card ve Access kredi kartlar1 piyasaya cikmistir.
Ulkemizde ise kullanim1 1980°1i yillarda olmustur. 1984’te VISA Tiirkiye ofisini agmistir
(Kirgova, 2009, s. 65). VISA’'min Tirkiye ofisini a¢masiyla kredi kartt pazari
hareketlenmistir.

Tiirkiye’de Amerikan Express kartin1t Ko¢ Amerikan Bankasi, 1985’te Akbank,
1986°da Egebank ve T.Is Bankasi alicilarina vermistir. 1986° da Imar Bankas: ve Iktisat
Bankasi kredi kartlarina yonelik hizmet vermeye baslamistir.

1980°den sonra kredi kartlarina ilgi ve saglamis oldugu doviz girdisi artmigtir.
Buna bagl olarak da diger bankalarin dikkatini ¢ekmis ve onlarda kredi karti ile ilgili
faaliyetlere ge¢mislerdir. Farkli 6zelliklerde {irtinler (gold, classic kart vb.) piyasaya
sunulmustur.

1987°de ilk ATM hizmete acilmistir. Devam eden yil i¢inde Pamukbank itibar
card adinda kartlarim1 ¢ikarmistir. Yine ayni yil i¢inde magazalar (Beymen, Atalar,
Primtemps vb.) miisterilerine ikili sistem (kart1 ¢ikarmis olan kuruluslarin sadece kendi
miisterilerine kart vermesi) olarak faaliyet gésteren kartlarin1 vermistir (Cirpan ve Kaya,
2013, s. 65).

1987 de ilk petrol kart1 “Shell Card * olarak piyasaya ¢ikmistir (Cirpan, 2000, s.
65) . Masraf kart1 6zelliginde olan bu kartla yapilmis olan harcamalarin miktarlarinin belli
bir zamanda 6deyebilme imkén1 saglanmistir (Dagistanli, 1990, s. 2).

1990° da, 13 &zel ve kamu bankalari ortakhigiyla SWITCH (kredi karti

otorizasyonu, banka kartt ATM paylasimi gibi ulusal ve uluslararasi banka kart1 ve kredi
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kart1 yonlendirme sistemi) hizmeti sunmak i¢in Bankalararasi Kart Merkezi (BKM )
kurulmustur (Cirpan, 2000, s. 23).

1990 yillarinda gergeklestirilmis olan harcamalar ile puan kazanimi, puan
biriktirme ve belli puanlarda farkli iirtinlerin oldugu bir katalogdan iiriin segme seklinde
kampanyalar ¢gikarilmistir.

1991 senesinde ilk elektronik POS terminalinin kullanima baslanmistir. Yapi
Kredi Bankasi’nin “satig noktasi terminali “olan, online karsilik vermeyi amaglayan POS
cihazlarmin kullanimiyla kredi kart1 kullanim oranlari yiikselise gecmistir.

1992°de diinyada ilk defa iizerinde fotograf bulunan kredi karti Tiirkiye’de
kullanilmas, bu uygulamay1 Pamukbank misterilerine sunmustur
(www.bkm.com.tr,2018).

1993°te Europay/ MasterCard Tiirkiye’de ilk blirosunu agmistir (Kir¢ova, 2007,
S. 63).

1994 yilinda ilk chipli kart kullanilmaya baslanmistir. Ayni tarihlerde Diinya’da
ilk defa ¢ok ortakli kart Tiirkiye’de kullanilmistir.

1997°de ilk ortakli (co—branded) kredi kart1 pazara ¢ikarilmistir.

1998°de kart kullanicilar: taksitli 6demeler, mil ve nakit puan kazanma uygulari
ile tamigmistir (BKM,2018/).

Ulkemizde kredi kart1 ile islemlere dnce kiiciik kapasiteli ve az subeli bankalar ile
baslamistir. Daha sonra biiyiik bankalarin da sisteme katilim ile kart sayilarinda, miisteri
sayilarinda, kart kullanimin saglayan is yerlerinde dikkat cekici artiglar meydana
gelmistir (Korkmaz, 2010, s. 32).

2000 yi1linda Bankalararas1 Kart Merkezi ( BKM ) {iyesi olan kuruluslar Chip ve
uygulamasina gecis karar1 almiglardir (Kaya, 2009, s. 19).

2001 yilinda BKM, EMV (Elektromagnetische Vertraglichkeit )( elektromanyetik
uyumluluk) yurti¢i standartlari olusturulmus.

2002 yilinda Bankalararas1 Kart Merkezi ( BKM ) chip sertifikasyonu hizmetini
kullanmaya baglamistir.

2006’ da Avrupa’nin temassiz kredi kart1 kullanimi ilk kez Tiirkiye’de hizmete
sunulmustur.

2007’ de BKM tarafindan, kredi kart1 ile internetten yapilan aligverislerde, kart
kullanicilari ve ticari sitelere giivenli aligveris imkanini veren BKM 3 D Secure platformu

kurulmustur.
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2007 yilinda diinyanin kiiresel 1sinma tehdidiyle kars1 karsiya kalmasi sonucunda
bankalar ¢evreye duyarli PVC orani en aza indirilmis kartlarin1 piyasaya sunmaya
baslamislardir (BKM,2018).

2008 de BKM ve Turkcell is ortakligi ile diinyada ilk kez 3D ve Turkcell Mobil
Imzanm uyumu gerceklestirilmistir. Mobil imza bankacilik isleminden sonra ilk defa
kredi kart1 ile yapilan aligverislerde de kullanilmistir (Kaya, 2009, s. 20).

Ulkemizde kredi kartinin kullanimi 2001 krizinden sonra daha da tartismali bir
O0deme araci olmustur. Krizin yani sira sahtecilik, dolandiricilik, kart hirsizligi ve kart
tizerinde bulunan kisisel bilgilerin iyi niyetli olmayan insanlarin eline gegebilme olasilig1
da kredi kart1 kullanimini etkilemistir.

Tiirkiye’de yapilan akademik arastirmalarda kredi kartina olumlu ve olumsuz
yaklagimlar da vardir. Tiiketicilerin kredi kartlarina genellikle ge¢ 6deme, para tagimama,
hazir, kolay ve hizli kullanilabilir kredi araci olarak gormeleri avantajli bulduklari
goriilmektedir (Torlak, 2002, s. 67-78) . Bunlarin yani sira kredi kartinin tiikketici
davraniglarini nasil etkiledigine bakildiginda; geliri asan harcamalar yapma, aligveriste
tutumlu olamama, savurgan, hesapsiz olma, genellikle belirlenmis magazalardan alisveris
yapma, iiriinlerin fiyatlarina bakmadan alma, ihtiya¢ olmayan iiriinleri de alma gibi bazi
durumlar da gozlenmektedir. Demografik ozellikler de kredi karti kullanimini
etkilemektedir (Kaynak ve Harcar, 2001, s. 24-39).

2011 yilinda yaklasik 49 milyon kredi kart1 30 bin adet {izeri ATM, 2012 yilinin
ilk 6 ayinda 53 milyon kredi kart1 yilsonuna dogru 87 milyon adede, 34 bin ATM ve POS
sayis1 2 milyon 47 bine ulagmistir.

2012 yilinin en O6nemli gelismeleri arasinda Kart Monitor 2012 Arastirma
Raporunda gdsterilmistir. Bu gelisme biitiin banklarin bir ortak platformu BKM ’nin e-
ticaretin lider sirketleri ile birlikte BKM Express’i yapmasidir. Tiirkiye’ nin bu ilk ulusal
clizdanidir. Amag olarak internet tizerinden giivenli, hizli ve kolay aligverisin yeni modasi
olmas1 beklenmektedir. Bu sistemde kredi kart1 yaninizda olmasa bile taksit ve puan
kampanyalarindan yararlanilmaktadir (BKM,2018)).

Kiiresellesen ekonomik sartlar, internet bankaciliginin sagladigi yararlar,
bankalarin promosyonlari, 6demede taksit imkanlari, nakit para tasgmama vb. nedenlerle
kredi kart1 kullanimi artis gostermektedir. Giivenlik sistemleri ise caydirici etken

olmasinin yani sira bankalar giivenlik sistemlerini siirekli giincellemektedir.
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1.2.4. Kredi Kart1 Cesitleri

Kredi kart1 ¢esitlerini bazi kistaslara gore belirlemek s6z konusudur. Kredi karti
cesitlerini kredi kartlarinin 6deme sorumluluguna gore ve kredi kart1 islevlerine gore

seklinde iki baslik altinda inceleyelim.
1.2.4.1. Odeme Sorumluluguna Gore

Odeme sorumluluguna gére kredi kartlar1 bireysel miisteri kartlari, sirket kartlar:
olarak incelenir.

1.2.4.1.1. Bireysel Miisteri Kartlar:

Kredi kart1 s6zlesmelerinin gergek kisinin ismine yapilmis olmasi gerekmekte
olup biitiin harcamalardan bireysel olarak kart sahibi sorumludur. Kredi kartlarinin taninan
ve en ¢ok kullanimi olan ¢esididir. Bireysel kredi kart1 kimin adina diizenlendiyse sadece
o gercek kisi kullanir. Bireysel kredi kartlarinin ayirt edici ii¢ temel nitelige sahiptir.
Gergek kisi adina diizenlenmesi, biitlin 6demelerden sadece kart sahibinin sorumlulugu

olmasi, kredi kartlar1 tek kisi tarafindan kullanilir olmamasidir (Kaya, 2009, s. 77) .
1.2.4.1.2. Sirket Kartlar1 ( Company Card )

Sirket kredi kartlari, bir sirkete ya da sirketin yasal temsilcisi adina hazirlanir.
Kredi kartinin sirket adina hazirlanmasi durumunda, kart sirket temsilcileri tarafindan da
kullanilabilir.

Kredi kartinin lizerinde hem sirketlerin hem de sirketi temsil yetkisi olan yetkili
gercek kisinin ismi de birlikte yer alabilir. Neticesinde biitiin harcamalardan sirket ve
sirket temsilcisi ya da kredi kartinin {izerinde ad1 yazilan gergek kisi de sorumlu olur
(Kaya, 2009, s. 77).

Tiizel kisilik ile ismine kart diizenlenen gergek kisi 6deme islemlerinde takiben

sorumlu olur.
1.2.4.2. Kredi Kartlarinin islevlerine Gore

Kredi kartlariin islevine gore kartlar miisterilerin istegi, meslek grubu ya da

birlikte mal ya da hizmet iiretip tiiketime agan isletmelerin kullandiklar1 kartlar veya sanal

33



olarak kullanilma gibi baz1 6zelliklere sahip kartlardir. Klasik kart, Premium kart, sanal

kart, akilli kart, 6de-gec uygulamali kartlar islevine gore kredi kartlaridir.
1.2.4.2.1. Klasik Kart ve Premium Kartlar

Miisterinin istegi tizerine, meslek, toplumsal deger ve ekonomi arasindaki
durumlar “klasik kart ve premium kart” seklini belirler. Bu kartlar 6deme giiciine gore
diger 6deme gii¢lerine oranla daha diisiik olan miisterilere gelirleri ile oranl olarak verilir
ve smirlt limiti vardir. Premium serisindeki kartlar, yurt i¢i ve yurt disinda kullanilabilen
uluslararasi kartlardir. Bu kartlar gelir seviyesine gore en yliksekte olanlar i¢in sayginlik
amachidir. Ulke smirlar1 haricinde gergeklestirilen harcamalarin Dolar ya da Euro
cinsinden, iilke siirlar1 dahilinde olan harcamalar da Tiirk Lirasi iizerinden hesaplanan

kartlardir (Yilmaz, 2000, s. 14).
1.2.4.2.2. Ortak Kartlar

Ortak kartlar, mal ya da hizmet iiretip bunu ve bunu tiiketime agan isletmelerin
bankalar ile isbirligi sonucunda gikarmis olduklari kartlardir. Oteki kredi kartlarinin sahip
oldugu biitiin niteliklere sahiptir. Fazladan ilave 6zellik ise hamiline bazi kazanimlar
vardir (Emlakbank,2017 ). Diger kartlardan farkli tarafi sadece kartin iizerinde banka,
kart sistemi saglayicist ve diger kurulusun (is yeri) amblem veya isimlerinin olmasidir
(Yilmaz, 2000, s. 14). Ortak kart1 6teki magaza kartlarindan ayr1 kilan temel 6zellikse;
biitiin diinyada yapilan kartli 6demelerde de gecerli olma 6zelligine sahip olmasidir
(Europay International Haberler, 1997, s. 1).

“Co-branded kart” ve “Affinity kart” olarak iki ¢esit kullanimi1 mevcuttur.

Co-branded kart; ortak karttir. Bankanin finansal 6zelligi olmayan diger bir
kurulus ile ortak piyasaya ¢ikardiklari karttir (LAN, 1994, s. 15).

Bu kartlar1 piyasaya ¢ikaran biitiin taraflar yiiksek kar ve yarar saglamaktadir. Kart
kullanicis1 miisteriye, liye is yerinin verdigi indirim ve {stiinliikleri yararlanabilmesi ya
da verilen promosyonlardan yararlanabilme firsat1 verilmektedir. Uye is yeri; pazar
payini, miisteri giivenilirligini ve marka taninirhigin1 korumayi ve arttirmayi rekabetini
canli tutmay1 hedefler (BKM,2018 ).

Co-branded kartin tstiinlikleri ;

Hemen iskonto, kayboldugunda ve ¢alinma gibi durumlarda kartin sigortalanmasi,

ferdi kaza sigortasi, hediye ¢eki, harcama oranina goére 6diil (puan-bonus) kazanma
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firsati, faizsiz taksitli aligveris olanagi ve faizli taksitli aligveris imkani sunmaktadir
(Y1lmaz, 2000, s. 15).

Affinity Kart; hamiline bir fayda yerine, karti ¢ikaran bankadan hamilin tiyesi
oldugu kurum veya kurulusa yapilan islemlerden bir komisyon 6denmesi fonksiyonunu
ile karsilagir. Sosyal bir amag¢ ile kurulan kurum ve kuruluslara 6zel affinity kart
secenekleri sunulmaktadir. Tiirkiye’de de bankalar bazi okul okul mezunlarina, bazi
derneklere ve spor kuliiplerine bu kartlardan ¢ikartilmistir (Y1lmaz, 2000, s. 7). Ornegin
Axess Galatasaray Lisesi Vakfi Affinity, 6rnek olarak Axess Galatasaray Lisesi Vakfi
Affinity kart1 verilebilir, spor kuliiplerinin ait oldugu kuliibiin isminin ve renginin oldugu

taraftar kartlar1 da Affinity kartlarindandir (booksgoogle,2018 ).
1.2.4.2.3. Sanal Kartlar (Virtal Cards)

Maddesel olarak tasiyicinin iizerinde bulunduramadigi, internet {izerinden
aligverislerde kullanilan, iistiinde kartt ¢ikaran bankanin ve sistem saglayicist olan
kurulusun amblemi olan, giivenli bir 6dem araci olarak kullanilan kredi kartidir.
Kullanilan ana karta bagli olup kullanim limitini hamil belirler. Baglangi¢ limiti sifir TL’
dir. Kullanim limiti belirlenebilir ve limit sifirlanarak kart kullanima kapatilabilir
ozelliktedir.

Sanal kredi kartlarinin olusumu su sekildedir;

° Kart sahibinin ismi,

. 14 veya 16 haneli kart numarasi,
. Kartin olusturulma zamani,

° Kartin son kullanilma zamani,

o CVVI1, CVCI1 giivenlik numaralar1 bilgileri sunucuda saklanir bu da
giivenilir aligverisi saglar.

Kart numaralar1 ve giivenlik kodlar1 ana kart ile ilgili degil farklidir. Cevirim igi
olarak goriilen bir kart numarasi olmasindan dolay1 kayip, ¢alint1 gibi riskleri yoktur.

Nakit avans imkani yoktur. E-kart sahibi internet subesinden veya ¢agri
merkezinden 365 giin 24 saat boyunca islem yapilabilir. E-kart sahipleri biitiin diinyada
olmak iizere olusabilecek 6liim, engellilik ve deprem iizerine ferdi kaza sigortasindan
firsat1 da vermektedir. Hem de mail order ile telefon order yapilirken de kullanilmaktadir.
Order islemleri; kart kullanicisiyla {iye is yerinin karsilasmadan aligveris yapma firsati

veren tiiketim seklidir. Alici ile satic1 yiiz yiize gelmez. Ornegin kart hamili yurt disindan
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bir iiriin almak istemektedir. Mail order iglemi ile {iriiniin {icretini sanal kartin1 (kredi
kart1) kullanarak 6deyebilir. Mail order isleminde EFT, havale gibi islemler i¢inde baska
bir ek gider vermeyecektir (https://bkm.com.tr/,2018 ).

Tiiketici bir mali elektronik ortamdan temin ettiyse is yeri tiiketiciye o malin
teslimatint ayipsiz bir sekilde yapmakla ve bunu kanitlamakla yiikiimliidiir Miisteri
tarafindan aksi bir durumda itiraz alirsa ispat yiikiimliiligii is yerine aittir (14 Mart 2003
tarih ve 25048 sayil1 4822 Sayili Tiiketicinin Korunmasi Hakkinda Kanunda Degisiklik
Yapilmasina Dair Kanun'un 14.Maddesi ).

Elektronik islemlerin hizla gelistigi, bireylerin uzaktan erisim ile haftanin her
giinii diinyanin her yerinden giiniin her saatinde mal, iiriin veya hizmet siparisi
verebilmektedir. Bu yiizden kullanicilarin magdur olmamasi igin e- ticaretin de giivenli
olabilmesi i¢in siirekli giincellemeler, iyilestirmeler yapilmaktadir. Giinlimiizde kartlar
tizerinde mikro diizeyde gerceklestirilen donanimlar yapilmaktadir. Bu chipler i¢inde
bir¢ok bilgiyi saklamaktadir. Gelistirilen bu sistemlerde her bir kullaniciya ait kisisel
tanittim numarast (Personel Identification Numbeers - PIN) vardir. Miisteri kartini
kullanirken verilen PIN kodunu POS cihazina girer ve banka ile arasinda iletisimi
saglayan ve yetki verilen bu islemde miisteri alig verisini giivenli bir sekilde yapmuis olur.
Bu islem her alis verisinde dogrulanir ve miisterinin kartini haksiz kullanim1 engellenmis
olur. Bu kurulan sistem ile kartlardaki kopyalama vb. giivenlik sorunlari ve kart
kullanimindaki riskler en az seviyeye diisiiriilmiistiir. Chipli kartlar diger kartlara gore
daha giivenli olmasmin yaninda olduk¢a esnektir daha islevsel ve kullanishdir. Islem
maliyeti oldukca azdir.

1994’ te Europay, Master Card International ve VISA International tarafindan
yapilan yontemde veri toplama kapasitesi az ¢ikmistir. Ayni zamanda biinyesinde
bulundurdugu bilgilere kolay bir sekilde erisilebilir olmasi1 ve kopyalanabilmesinden
dolay1 Avrupa yeni yontem arayisina girmistir. Yeni olan arayis neticesinde ddeme
kartlarinda, manyetik bantl kartlar yerine akilli kart (chipli) teknolojinin kullanilmasina
imkan sunan standartlar i¢in EMV adinda bir organizasyon kurulmustur. EMV‘nin
calismalar1 sonunda EMV standartlar1 gelistirilmistir (EMV-Europay—Mastercard-
VISA) .

EMV; Europay, MasterCard, VISA araciligiyla gelistirilmistir. Chip kart
teknolojileri tarafindan, O0demelerin biitlin uluslarda gecerli olmasimi saglayan bir

sertifikasyon programidir. EMV Sertifikasyonu, mikro kartlar ile mikro kart1 kabul eden
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terminallerde islem gerceklestirilmesi i¢in kurulmustur. EMV standartlari, chipli kart
teknolojisinin sunmus oldugu faydalardan yola ¢ikarak kartin giivenligi hakkinda iki
temel uygulama gelistirmistir. Birincisi, kart iizerinde kart sahibine ait bir sifrenin
(offline-PIN) yer almasidir. Ikincisi ise kartin iizerinde bulunan bilgilerin kopyalanmaya
kars1 korunmasidir. Bahsi gecen EMV uygulamalarindan ilki kayip veya c¢alintinin neden
oldugu olumsuzluklarin giderilmesinde etkin bir seklide kullanilmaktadir (Kaya, 2009, s.
84-85).

EMV Cip Teknolojisi, uluslararasi olarak kullanilabilen, giivenli bir 6deme
standardidir. EMV Cip teknolojisi ile yapilan her islem i¢in o isleme has dinamik bir veri
olusturulur. Boylelikle, islemler giivenli hale getirilir ve dolandiricilik riski azaltilir.

Tiiketiciler EMV c¢ipli bir kart kullandiklarinda, aninda dinamik kimlik
dogrulamasi ile bilginin o tiiketiciye ait onayli bir 6deme oldugu tespit edilir. Bir PIN
(kisiye ozel kart sifresi) ile birlikte kullanildiginda, EMV c¢ip, tliketicinin ger¢ekten kendi
cihazindan islem yaptigint dogrular. EMV Secilmesinin nedenleri;

Dijital diinyada 6deme islemleri, her gegen giin daha akilli hale geliyor. Bu akilli
islemlerin temelini de her isleme 6zgii bilgi iceren dinamik kimlik dogrulama olusturuyor.
EMV cip teknolojisi, sahte kart dolandiriciligini 6nemli 6lciide azaltmistir; halihazirda
80'den fazla iilke tarafindan kabul edilmis ve bu iilkeler yiiz milyonlarca dolar tasarruf
saglamistir (https://www.mastercard.com.tr, 2018 ).

1.2.4.2.4. Akilh Kart /Chipli Kart

Aklli kartin akilli olmasina neden olan mikrogiptir. Standart normal bir kredi
kartinin {lizerinde manyetik bant, akilli kartlarin i¢inde de kartin igine yerlestirilmis
mikrocip bulunmaktadir. Mikrogipi biinyesinde manyetik bantli kartlardan daha ¢ok veri
depolayabilmektedir. Bu fark mikro ¢ipli kartta saklanabilen bilgi hacmi olarak ifade
edilirse 80 kattir. Akilli kartlar calisma sekline gore temasl (contact) ve ya temassiz
(contactless) olmak iizere iki boliimde incelenebilir (Chip Kart,Bankalararas1 Kart
Merkezi Yaylari, Ankara, 2000) .

I.  Temash Chipli Kart: Chipli kartin 6n yiizlinde kii¢iik bir plaka mevcuttur.
Kart, POS makinasindaki bolmeye tutturulur, elektronik ara elman ile temas saglar. POS
makinasina tutturuldugunda kart {izerinde bulunan 4-8 sifreli kontaklardan c¢abuk ve

yiiksek gilivenlik nitelikleri sayesinde baglant1 saglanir. Kart {izerindeki ¢ip kart ile POS
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makinas1 arasinda bilgi gegisi yapilir. Avrupa’daki telefon kartlar1 ilk temasl kart
uygulamasinin temelidir (Y1lmaz, 2000, s. 166).

Temasli akilli kartlarda bagka bir siiflandirmaysa kapasiteye gore olmaktadir.
Bilgi hacmine gore tige ayrilir. Birincisi memory card (telefon ve parkmetre kartlar
vb.),ikincisi protected memory card (PIN kodu kullanilir) ve {igiinciisii ise micropressor
card tir (¢cok cesitli bilgi depolar ve bu bilgileri gruplandirir, banka bilgileri, saglik
bilgileri, OGS —Otomatik Gegis Sistemi bilgileri vb.) .

Il. Temazsiz Chipli Kart: Okuyucu kart, lizerinde bulunan mikro islemci
aracilifiyla belirli bir radyo frekansindan sinyaller ulastirir. Kart okuyucuya temas haline
gectiginde, kartla baglanti kurulmus olur. Kurulan baglantinin giivenlik seviyesiyle hizi
olduke¢a yiiksektir. Herhangi bir nesneye (saat, kart, anahtarlik vb.) mikrogip ve anten
gizlenmistir. Bu nesnenin anten ile kontak saglamasi ile 6deme gerceklesir. Mastercard
temassiz 6deme teknolojisi, temassiz sembolii olan her yerde tiiketicinin bu 6zellige sahip
kart ya da cihazlar ile 6deme yapma firsat1 sunar. Boylelikle islemler daha hizli ve
giivenilir bir sekilde yapilmis olur. Zamandan tasarruf saglanmis olur.

Temassiz 6demenin giivenilir olmasinin nedeni biitiin islemlere gore degil tek
islem basma ozel sifreler verilmesi ve kullanildiginda kart ya da cihazin kimseye
kullandirmaya gerek kalmamasidir. Kaybolma ya da dolandiricilik riskiniz azaltmis
oluruz. Sifre girme islemini iki kere hatali girdiginiz de faturalandirilmaniz1 saglayan
giivenlik sistemi uyari verir. Kart1 diizenleyen kuruluslar kart sahipleri agisindan ve diger

kartlara gore tistlinliikleri vardir. Kart diizenleyen kuruluslar i¢in iistiinliikler:

I Harcamada meydana gelen artis ile kart kullanimi, harcama miktari,
miisteri sadakati artar.
ii. Nakit yerine kullanilabilen giivenli bir 6deme aracidir.
iii. Gergeklesen verimlilik artist ile miisteri edimi i¢in yapilan tesvik
O0demelerinde azalma saglar.
Kart Sahipleri I¢in Ustiinliikler:
i. Hizl, kolay ve gilivenli 6demeler ile mobil cihazlarda 6deme gergeklesir.
Nakit yerine tercih edilen, giivenli bir segcenektir. Aligveris sonrasinda iglem
takibi ve kontrolii firsat1 verir (Www.mastercard.com.tr, 2018 ).

Standart kartlara gore avantajlart:
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I Kopyalanmasi, sahtesinin g¢ikarilmasi ve erisimi zor oldugu i¢in daha
giivenliklidir. ISO  (International Organization for Standardization
(Uluslararas1 Standartlar Orgiitii) , DIN (Deutsches Institut fiir Normung.
Alman Endiistri Standardi ), CEN (Avrupa Standartlar Komitesi -
Mekanik sistemler) gibi temel 6zelliklere sahiptir.

ii. Cok fonksiyonludur. internet olmadan da kullanilabilir.

iii. Dayanikli yapisiyla uzun siire kullanilir (Akpinar, 1993, s. 45) .
1.2.4.2.5. Ode-Ge¢ Uygulamalan

MasterCard PayPass (0de-gec), Amerika ve Asya Pasifik’ten sonra, Avrupa’daki
onciisii iilkemiz olmustur. Ode-ge¢ uygulamasi iki pargaya sahiptir. Ilki POS cihazina
sifre girerek 6deme, ikincisi de sifreyi kullanmadan yapilan temassiz 6deme seklidir
(Kaya, 2009, s. 89). Yurt disinda PayPass’in tanindig1 biitiin satis yerlerinde kullanilir.
Kullanilan 6deme sistemi sayesinde kasada kuyruk olmuyor, bozuk para 6demesi gibi
sikintilar olugsmuyor. Bilhassa hizin 6énemli rol oynadig fast food, kafe ve sinema gibi
isyerlerinde yapilan zamlarda maksimum diizeyde faydalanma hedeflenmistir.
(www.mastercard.com,2018). Gelecegin 6deme teknolojisi olarak bilinir. Nakitte
alternatif olmustur. Pratik ve hizlidir. “Ode-geg sistemi 6demenin miktarina bakmadan az
ya da ¢ok demeden kartin cihaza dokunmasiyla 6demenin miimkiin oldugu sistemdir.
Kart okutma, POS cihazi bekleme, yetkilendirme, satis belgesi gibi diger 6deme islemleri

ile yapilan 6deme siirecinin digindadir.
1.2.4.2.5.1. Tiirkiye’de Ode-Ge¢ Uygulamasi

Bankacilik sistemiyle ilgili yeni bir uygulama, yeni arastirma, yeni bir teknolojik
durumdan bahsediliyorsa ilk akla gelen devletlerden birisi Tiirkiye’dir. Temassiz kart
teknolojisine sahip kredi karti {irlinii olan PayPass, Bonus Trink'le Avrupa'da ilk defa kol
saati iizerinden uygulanmistir. Ode-ge¢ kol saati gibi olan kredi karti, az miktardaki
O0demelerde nakit yerine kullanilmaktadir. Saat, kart okuma cihazina temas ettirilerek
0deme gergeklestirilir.

Tiirkiye’ nin kendi uygulamasi olan 6deme sekli Troy olmustur. Son zamanlarda
0de-ge¢ uygulamasi ile dikkatleri iizerine yogunlastiran bir diger 6deme sekli de Troy’
dur. Troy’un arkasinda bilgi birikimi, deneyimi ve teknolojisi ile Tirkiye vardir.

Tiirkiye’nin Odeme Yontemi olarak teknolojiyi ve ddemeler sektdriindeki gelismeleri
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yakindan takip ediyor, Tiirkiye i¢in en uygun c¢Ozlimleri sunabilmek ve giivenle
kullanilmasini saglamak tizere ¢alismalari hizla devam etmektedir (BKM,2018 ).

Troy (Tiirkiye’nin Odeme Yontemi), Bankalararasi Kart Merkezi (BKM)
vasitastyla ilerletilen Tiirk yapimi ve kartl bir 6deme yontemidir. Troy amblemli bir kart
isteyen tiiketicilerin, 20’den fazla Troy iiyesi banka veya elektronik para kuruluslart
vasitasiyla bagvuru yapip, bu kart kullanmaya baslayabilir. Troy en basit ifadeyle,
bankalar ve igletmeler arasi para hareketine yarayan elektronik bankacilik yontemidir.
Suan kullanmakta olunan VISA ya da Master Card amblemli kartlar gibi Troy da kartla
O0deme yapilmasini saglar. Bir Troy kart kullanildiginda VISA, Master Card ya da Amex
gibi elektronik 6deme yontemlerinden degisik olarak, kullanilan Troy kartin sag alt
kosesinde “Troy logosu” yer alir, bankalar ve isletmeler arasi para akisi Troy araciligiyla
gerceklestirilir. Ulkemizdeki ¢ogu banka Troy Kart iiyesidir. Bankaniza basvurarak
mevcut Troy ile degistirebilir ya da yeni bir Troy kart edinebilirsiniz. Fakat bu kart su
anda sadece yurti¢inde kullanilabilmektedir. Heniiz yurtdisinda kullanilmamaktadir.
Ancak tiim bankalarin ATM’lerinde ve yurtici isletmelerin POS cihazlarinda ve internet
tizerinden yapilan aligverislerinde de kullanilir. Bugiinlerde ¢ok¢a kullanilan internet
aligverislerinde giivenlik &nlemi icin Troy, GO — Giivenli Ode hizmetini sunuyor.
Boylelikle en son 6deme adiminda cep telefonuna onay mesaji gelmektedir (Afternic,

2018).
1.2.5. Kredi Kartlarinin Giivenligi

Kredi karti risk agisindan incelendiginde eger alinmasi gereken giivenlik
Onlemleri almmamis ise nakit paradan daha olumsuz sonuglara neden oldugu
goriilmektedir. Tiketiciler ya da ticaret yapacak kisiler ¢cok yiiksek tutarlari cebinde
tasimazlar ama yliksek limitli kredi kartlarin1 ceplerinde tasirlar. Bundan dolay1 kredi
kartinin kaybolmasi veya ¢alimmasi gibi durumlarda hemen bankanin ve kart
merkezlerine haber verilmelidir. Fakat bu bildirimin belli bir zaman diliminde 6rnegin 24
saat icinde bildirilmemesinde meydana gelebilecek olumsuz biitiin durumlarin riskini kart
sahibi /tasiyici tarafindan yiliklenimi kartin sézlesmesinde belirtilmis ve buna dair madde
bulunuyorsa dikkate alinmayacaktir. Fakat kart sahibi bu durumu umursamaz ya da
sonradan bilgilenmisse bankay1 da gec¢ bilgilendirirse bundan meydana gelecek olumsuz
durumlar i¢in, kartin sigortasi varsa sigortadan yoksa kart sahibinin kendisi tarafindan

karsilanacaktir (Varol vd., 2014, s. 38).
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Banka Kartlar1 ve Kredi Kartlar1 Kanunu 12. Maddesinde kartin veya 16’nc1
maddede bahsedilen bilgilerin kaybolmasi ya da ¢alinmasi gibi durumlarda kart sahibi
fark ettiginde ilgili kuruma haber verdikten sonraki 24 saat i¢inde kendisinin olmadigi
zararlarin sadece yiiz elli Tiirk Liras1 kismi ile sorumlu oldugundan bahsetmektedir. Eger
bu yasaya aykir1 bir durum varsa ve kisi kendi ihmalkarligindan, kasten veya bildirimin
gerceklesmemis olmasi halinde bu kural uygulanmaz. Karta sigorta yapilmasi ve
mesuliyetin béliinmesine dair kurallar kurumun yonetmeligince belirlenir.

Kartlar hakkinda yapilan hile, aldatma vb. gibi sahtekarliklar1 énlemenin bir¢ok
yolu vardir. Olaylar meydana gelmesin diye alinan dnlemler ve olay olduktan sonra
durumu zaman ge¢meden belirleyerek olayin yayilmasini dnleyici tedbirler almaktir.
Karti kullanima sunan kurulus giivenlik tedbirleri ile ilgili ¢aligmalarini 1969’ da
yapmistir. Manyetik bantlar1 plastik kartlara eklemislerdir.  Bu bant 0.5 cm
genisligindedir. Odeme yaparken kartin okuyucuya temas1 gergeklesir. Bantta yer alan
sifrelenmis bilgilerin okuyucu tarafindan okunmasi ve bu bilgilerin merkeze
aktarilmasiyla kartin gegerliligi sorgulanir. Bu yillarda gilivenlik alaninda yapilmis 6nemli
bir atilim olmustur.

“Manyetik bant igerisinde bilgiler, baz1 sifreleme teknikleriyle, 3
siradan olusan alanlara kaydedilmistir. “1991° de VISA tarafindan
CVV (Card Verification Value); MasterCard tarafindan ise CVC (Card
Velidation Code) adi verilen kart tasdik degeri (kodu) olusturulmustur.
Sifre seklindeki numaralar tesadiifen yan yana gelmis rakamlardan veya
baska bilgilerden olusmaktadir. Kartlarin iizerine {i¢ boyutlu hologram
yapilmistir. Bunlar ¢esitli renklerden olugsmaktadir. Hologramin {izerine
de rakamlar yer almaktadir. Bu giivenlik 6nlemlerinin maliyeti
dolandiricilar i¢in yiiksek gelmektedir. Dolayisiyla taklit edilmesi de
zordur” (Varol vd. , 2014, s. 42).

En fazla onleyici tiirli kartin lizerinde resim ve/veya imzanin basilmasi olmustur.
Bu kolay bir dnleyici fakat kullanim alan1 genis olmustur. Ancak bu 6nlem de ¢ok basaril
bir sonu¢ vermemistir. 1970’lerde Chemical Bank bu sonucu ispatlamistir. “Uzerinde
Hitler ve Stalin’in resmi bulunan kartlar, biitin magazalarda geri cevrilmeden
kullanilmistir. Bu, magaza ¢alisanlarinin kartlar1 incelememelerini, kartin iizerinde
bulunan resim/amblem gibi giivenlik dnemlerine bakmadiklarini gostermistir. Bir {ist

seviyedeki uygulama ise, manyetik seritlerin kuvvetlendirilmesi, bireylerin
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fotograflarinin imzaladiklar1 harcama belgesinin {istiine ¢ikmasidir. Bu sisteme ilk
entegre olan Citicorp Kredi kartlar1 miidiirii Jhon Scully Stojak’ tir. Kodak firmasi
bahsedilen teknolojinin gelistirilmesiyle ilgili ¢aligmalar yapmistir. Bir diger onlem,
imzalarin e- ortama ge¢mesine aract olan levhalarin kullanilmasidir. Bu sekilde
yapildiginda imza denetimi hizli ve hatasiz olarak elektronik ortamda gerceklesmis
olmaktadir. Ancak biitiin bu bahsedilen sistemler kart kuruluslarina yiiksek maliyet
¢ikarmaktadir.

Kaylp veya c¢almti bir kartin, kullanilmadan once ya da daha ilk kez
kullanilacaginda kartin ¢alint1 veya kayip olma durumu fark edilebilmesi miimkiindiir.
Bunun i¢in ¢esitli teknikler gelistirilmistir. Bu tekniklerden biri ilk defa Bank of Amerika
tarafindan kullanilan “Duyarlilik Testleri” olmustur. Duyarlilik testinde, tiiketicinin kart
ile yaptig1 harcamalardan onun aligkanliklarini kaydetmektedir. Ornegin; haftada birkag
kez kart kullanan bir miisteri, ayn1 glinde kartin1 bir¢ok kere kullanmis ise bu sistem
devreye girerek Kkart sahibini arar ve harcamalarin kendisi tarafindan yapilip
yapilmadigini sorarak uyar1 vermektedir. Bu sistem ile harcamalarin hemen takibi s6z
konusu olmustur. Boylelikle 1984 yilina kadar biiyiik bir sahtecilik yasanmamustir. Ancak
onemler arttirilmaktadir. Kartin iist yiizeyine iic boyutlu hologram yapilmistir. Bu
hologramlar farkli renkler ve bazi rakamlardan olusmaktadir. Ug¢ boyutlu bu
hologramlarin sahtesini yapmak dolandiricilar i¢in zor gelmekte ve yliksek maliyetlere
mal olmaktadir. Uzerinde fazla ¢alisilan bir 6nlem tiirii de kartlarin {izerine resim ve/veya
imzanin basilmasidir. “Bu sistemin benzeri Kart Hamili Risk Tespit Merkezi adi altinda
VISA tarafindan yaptirilmigtir” (Varol vd., 2014, s. 40-45).

Zamanla eklenen yeni giivenlik sekilleri vardir. On ve arka yiiziinde giivenlik
ozellikleri mevcuttur.

On yiiz giivenlik 6zellikleri :

e Logo: VISA ve MasterCard amblemleri daima kartin 6nii ve sag
tarafinda yer alir. Ust sag kosesinde ve alt sag kdsede hologramm alt
tarafinda da bulunabilir. VISA’nin amblemi mavi, beyaz ve altin sarisi
renklerinden olusur, ortasinda “VISA” yazis1 vardir ve amblemi saran
ince bir ¢izgi gibi olan mikro bordiir vardir. MasterCard da ise diinyay1
simgeleyen birbirine ge¢cmis iki daire ve ortasinda “MasterCard” yazisi
mevcuttur Sahte kartlarda “VISA ve “MasterCard” yazilar1 ve renkleri

tam bir sekilde tutturulamaz ve VISA’ nin iizerinde bulunan micro
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bordiirii diiz veya kesik bir ¢izgi seklindedir orijinal halinde degildir
(www.hisse.net ,2018 ).

Hologram: “Kartlarin 6n yiiziindeki “MasterCard Diinya “ ve “VISA
Giivercin” hologramlari, kart 6ne ve arkaya dogru hareket ettirildiginde
renk degistirirler. Fakat meydana gelen son olaylarda bu hologramlarin
aynisi yapilmistir” (www.hisse.net ,2018 ).

Karakteristik 6zellikler: Kartlarda son kullanma tarihinin saginda
bulunan giivenlik 6zellikleri kartlarin en ayirt edici farklarindandir.
“VISA” kartlarda bulunan “V” harfinin sol ayagi normal karakterden
farkli olarak diiz bir sekilde durur. “MasterCard”larda ise “M” ve “C”

harflerinden meydana gelen 6zel bir karakter-sembol vardir.

Arka yiiz giivenlik 6zellikleri:

Manyetik Serit: Kartlarin arka yiizlerinde bulunan manyetik seridin
icine kartin tiim bilgileri CCV, CVC,CVV2 ve CVC2 seklinde islenir.
Bu bilgiler manyetik serit okuyuculari tarafindan okunur.

Imza Paneli: Kartlarin arka yiiziinde bulunur, kartin {izerinde olup, renk
degistirebilme niteligine sahiptir, imza atildiginda kagida islenir. Bu
imza silinmek istendiginde imza paneli de yok olur ve panelin altinda
bulunan “VOID” ( GECERSIZ ) yazisi ¢ikar. Dikkat edilmesi gereken
onemli noktalardan biri de, kart1 aldiktan sonra arka yiiziindeki imza

yazist bulunan paneli kesinlikle imzalamasidir (www.hisse.net, 2018 ).

1.2.6. Kredi Kart1 Hileleri

Hile, Arapga kokenli bir kelimedir. “Birini kandirmak, yaniltmak amaciyla

yapilan diizen, dolap, oyun, ayak oyunu, entrika; ¢ikar saglamak i¢in bir seye degersiz bir

sey katma anlamlar tasimaktadir” (TDK,2018).

Adil olmayan yasa dis1 firsat saglamak isteyen veya bilerek ziyana neden olmak

maksadiyla yapilan hileyle kisi ya da tlizel kisi sahip oldugu varliklardan yoksun

birakilmaktadir (Yiicel, 2011, s. 35-36).

Bir eylemin hile olabilmesi demek baz1 sartlara baglidir. Bu sartlar:

Hileyi yapan bireyin gizlice yapmasi,
Hile yapanin kisiye fayda sagliyor olmasi,

Bilerek ve isteyerek yapiyor olmasi,
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° Kasit unsuru bulunmasi,
. Diger bir tarafin kandirilmis olmasi ve zarara ugramis olmasi1 gerekir
(Bozkurt, 2009, s. 60).
Hile yapmanin nedenleri su sekildedir:
Cok uzun bir ge¢cmise sahip olan hileye veya yolsuzluga dair en yalin tespiti
11.ytizyil. da Cin’li yenilik¢i Wang An Shih yapmistir. Wang An Shih yolsuzlugun iki

temel nedeni var demektedir (Yiicel, 2011, s. 40).

i. Kotii Kanun: Ister devlet olsun ister isletme, yonetmeliklerinin, usul ve
politikalarinin yetersizliklerini anlatmaktadir.

ii. Kotii Insan: Etik ve ahlak ilkelerine ters, bencil davranislara sahip
kisilerdir.

Kotli kanunlar da insanlar tarafindan hazirlanir ve uygulanir. Cilinkii diiriist
olmayan insan her yerde var olmasi kaginilmaz bir gercektir. Isletmeler de her ne kadar
kurumsalliga, giiclii bir kontrol ve denetim sistemlerine sahip olsalar da hile riski her
zaman mevcuttur; yani hileyi sifir yapamayiz fakat minimize edebiliriz (Yiicel, 2011, s.
40). Steve Albrecht kriminolojiden muhasebeye uyarladigi hile iiggenini 3 temel
unsurdan olusturmaktadir. Bireysel hile yapmaya iten bu nedenler firsat, baski ve
bahanedir. Hile tiggenini olusturan bu nedenler biitiin hile gesitlerinin ortak unsurudur
(Abdioglu, 2007, s. 160-172) . Hilenin yapilabilmesi i¢in unsurlar birbiri ile iliskilidir. Bu

unsurlar ve aralarindaki iliski asagidaki gibi aciklanmaktadir:

BAHANE FIRSAT

HIiLE
UCGENI

BASKI

Sekil 1.1. Hile Uggeni

Kaynak : (Yicel, 2011, s. 41).
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Hile ticgeninde en 6nemli ve kritik unsur firsattir. Bir hilenin yapilabilmesi fikri
bile bir firsat unsurunu gerektirir. Fakat firsatlar hile ve yolsuzluklarin gerceklestirilmesi
icin tek basina yeterli degildir. Baski unsuru da eklendiginde sug isleme kararini alma
orani artmig ve baski firsat ile birlestiginde hile yapma orani biiyiik artis gostermistir.
Baski etkin bir isteklendirme aracidir. Daha ¢ok kisilerin 6zel yasantilarinda olan fazla
bor¢lanma, iyi olmayan aligskanliklar, ekonomik kriz, calma diirtiisii gibi nedenler hile
yapmaya, sahtekarliga yani suca yoneltebilir (Kiigtik ve Uzay, 2009, s. 239-258).

Kredi kart1 sahteciligi, kredi kart1 hileleri kredi kart1 sektorii ve endiistrisinde
biiylik sikintilar yasanmaktadir. Diinyada her yil ¢ok sayida kisi sahtecilikten ve
hilelerden meydana gelen milyonlarca zarara ugramaktadir. Bu zararlarin 6nlenmesi igin
bir¢ok is sektoriinde modern teknikler gelistirilerek devamli olarak sahteciligi ve hileyi
engellemek i¢in yeni sistemler gelistirilmekte ve uygulanmaktadir. Su an herkesin de
giinliik hayatinda ¢ok sik kullandig1 veya denk geldigi teknolojik sistemler tarafindan
hileler yapilmaktadir. Ornegin, telekomiinikasyon aglar;, mobil iletisim, online
bankacilik, e-ticaret gibi gelistirilen bir ¢ok sistemler iizerinden yapilan hilelerin yani1 sira
kisilerin kartlarin1 ¢caldirmasi veya kaybetmesi ile de yapilmaktadir.

Hile faaliyetlerini tespit etmek i¢in bir¢ok sistem gelistirilmistir. Veri madenciligi,
yapay zeka gibi istatistiksel teknikler 6rnek olarak verilebilir. Sisteme girilen girdilerin
kurulmus olan sistemsel basamaklardan yorumlanip ¢ikt1 halini almasidir. Yapilan ve
tespit edilen kredi kart1 hile tiirleri ise isletmelerin yapmis olduklari, sahislarin yapmis

olduklari hile tiirleri olarak incelenmektedir.
1.2.6.1. Isletmelerin Yapms Oldugu Kredi Kart1 Hileleri

Isletmelerin sayisinin artmasiyla banka ve bankacilik islemleri buna bagh olarak
da banka {iriin ve hizmetlerine yonelik talebin artmasi isletmelerin kredi kart1 kullanimim
da arttirmistir. S6z konusu olan bu ticari dongiiniin ve islemlerin artmasiyla, bazen
isletmeler vergi agisindan problemler yasayabilmektedir. Bu durumda GIB (Gelir Idaresi
Baskanlig1) kredi kart1 ile yapilmis olan islemleri sistemsel olarak takip etmeye baslamis
ve miikelleflerin KDV matrahi ile uyumlu olanlari sorunsuz, uyumsuz olanlar1 da sorunlu
bulup incelemeye almistir. Miikelleflerin incelemede kredi kart1 ile yapmis oldugu hileler

ve sikint1 yasadigi durumlar su sekildedir (Keresteci, 2008, s. 25).
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1.2.6.1.1. POS Makinasindan Gergeklestirilen islemler ile KDV Matrahi Arasindaki
Fark

POS makinasindan gerceklestirilen islemler ile KDV matrahi arasinda fark
olmasinin bazi nedenleri vardir.
I Gegmis aylarda gergeklesmis olan taksitli satiglarin tahsilati
ii. Matrah vermekle ddevli, 6zel matrah sekline tabi olmas1 sebebiyle kredi
kartiyla gerceklestirilen islemler ile 6devlinin KDV matrahi arasinda fark olabilir. Kredi
kart1 ile yapilmis bir satisin KDV matrahi tizerinde farkli olmasinin nedeni; tutar isletme
tarafindan tahsil edilmis yalinizca belirli bir oran1 fatura kesilmesi gereken islemlerde
kredi kart1 ile yapilan islemler ile KDV matrahi arasinda farka neden olmaktadir. Bagka
bir fark nedeni ise; POS makinasinin nakit cekme amaciyla isletme sahibinin kendisi,

akrabalar1 ve yakin ¢evresi tarafindan kullanilmasina sebebiyet vermektedir.
1.2.6.1.2. Miikellefin Kendi ve Akrabasimin Kredi Karti ile Nakit Cekim Yapmasi

Sirketler yagsanan buhranlar ve gelisen sektorel faaliyetlerden dolayr finansman
sikintisina girebilir. Bu donemlerden gegerken de POS makinalarinin kullanim amacinin
disinda kullanilabildigi tespit edilmistir. Finansman saglamak igin herhangi bir mal
satmadan satis yapmis, kendisinin, akrabasinin veya yakin evresinin kredi kartini
kullanarak mal satmis gibi gostererek finansman saglayabilmektedir. Nedeni ise; ticari
kredi kullaniminin finansman maliyetinin yiliksek olmasidir. Belirli bir komisyon

karsiliginda bankaya kisa vadeli bor¢lanmis sayilir.

1.2.6.1.3. Miikelleflerin Ugiincii Sahsillarin  (Yakin Cevre) Kredi Kartiyla Nakit
Cekim Yapilmasi

Isletmelerde kullanilan POS makinasini kullanarak iigiincii sahislarm mal teslimi
yapmadan nakit cekimi yapmasidir. Vergi Usul Kanunun 3. Maddesinde miikellefin bunu
ispatlamasi gerekmekte oldugu sdylemektedir (Ozkan ve Ozen, 2011, s. 141)

Mal teslimi olurken ya da sonrasinda gergeklesen 6demeler ile 213.sayil1 Vergi
Usul Kanunun 413. Maddesinde kredi kartlarinin bir 6deme araci olmasindan dolay1
faturas1 6nceden hazirlanmis mal teslimine iliskin bedelin hepsinin veyahut bir kisminin
nakit ya da kredi kartiyla 0denmesi halinde bu o6deme igin tekrar bir fatura

diizenlenemeyeceginden bahsedilmektedir.
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1.2.6.1.4. POS Makinasi Ile Yapilan Satislarda Belge Diizenlenmemesi

Vergi incelemelerinde POS makinasi ile yapilan satiglara miikellefin herhangi bir
belge diizenlemedigi tespit edilerek gerekli islemler yapilir. Belgesiz yapilan satisin da

bir maliyeti vardir ve belge diizenlenmesi gerekir aksi takdirde satis belgesi satis olur.
1.2.6.2. Sahislarin Yapmis Oldugu Kredi Kart1 Hileleri
1.2.6.2.1. Kayip / Calint1 Kart Yéntemi ile Yapilan Hileler

Kart sahibinin kartini kaybetmesi ya da hirsizlik, gasp ve yankesicilik gibi hallerde
kartinin kendi tasarrufu disinda kotii niyetli kisiler tarafindan kullanilmasidir. Bu
yontemde kullanilan kredi kartlar1 gercek kartlardir.

Hile yapan kisi veya kisiler, kimlik bilgileri ve imza kontrolii olmayan is
yerlerinde yapilan aligverislerde bu kayip ya da ¢alint1 kartlar1 kullanirlar. Kart giivenligi
giiclii olmayan isyerlerinde dogrudan kullanildig: gibi giivenligi iyi olan is yerlerinde de
sahte kimliklerle kullanilmaktadir (Keresteci, 2008, s. 10). Kart sahipleri kartlarinin
kayip/calinti  gibi durumlarda ilgili bankaya bildirmeleri durumunda, bildirim

sonrasindaki islemlerden sorumlu tutulmazlar.
1.2.6.2.2. Ele Ge¢meyen Kredi Kartlar ile Yapilan Hileler

Kredi kart1 veya banka kartinin miisteriye posta yolu ya da 6zel kargo yolu ile
gonderilmesi sonucu kotii niyetli kisileri tarafindan kartin ¢alinmasi ve kullanilmasidir.
Banka subelerinden sahte kimlik belgesi ile de kredi kart1 teslimi ile yapilan hiledir
(Ozkan ve Ozen, 2011, s. 142) .

Bankalar kartlarda yapilmis olan ilk kullanimi takip ederek, karti ile ilk
kullanimda yiiksek tutarli islem yapan kart sahiplerinden harcamalarinin kendileri
tarafindan yapilip yapilmadigi ve kartlarinin ellerine ge¢ip gegmedigine dair onay isterler.
Ozel kargo sirketi sorumlulugu altindayken olan bu harcama kartin sorumlulugu ilgili

kurumundur (Goéral, 2007, s. 83-84).
1.2.6.2.3. Bos Plastik Kart Yontemi ile Yapilan Hileler

Kredi karti boyutunda yapilmis bos plastik plakalara gergek bir kart iizerinde

bulunan numaralar basilir. Miisteri aligveris yapar gibi gosterilerek bu kart seklindeki
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plakalar imprinter cihazindan gegirilerek satis belgesi hazirlaniliyor. Devaminda aligveris
yapilmig gibi harcanilan para bankadan tahsil edilmektedir. Bu yontemde is yerleri ile

hile yapan kisi ortaklasa ¢calismaktadir.
1.2.6.2.4. Degistirilmis Kart Yontemi ile Yapilan Hileler

Hile yapan kisi sahsin kendisinin ya da herhangi bir yoldan ele gecirmis oldugu
kredi kartinin iizerindeki numaray1 iitiileme yontemiyle yok etmektedir. Yerine yeni ve
baskasina ait bir numara basilmasiyla yapilan hile ve dolandiriciliktir (Ozkan ve Ozen,
2011, s. 142-143) . Utiileme yontemi kartin imprinter cihazi ile sicak pres yapilarak
tizerindeki numaralarin yok edilmesi ve yeni bir numaranin kartin iizerine gecmesidir

(Bas, 2013, s. 171).
1.2.6.2.5. Sahte Basvuru Yontemi ile Yapilan Hileler

Bankalarin kredi kart1 satmak i¢in sokaklarda stant agmis oldugu zamanlarda ¢ok
rastlanilmig bir yontemdir. Kisinin bagkasinin kimlik kartindan kendi fotografi ve sahte
belgeleriyle kredi karti basvuru yapilmasidir. Bu belgelerin kullanim amaci bankaya
iletilmesiyle, bdyle bir amag i¢in kullanilmasi belgelerin elde edilmesi ve kotii amaclar
icin kullanilmasi da ayr1 bir dolandiriciliktir (Keresteci, 2008, s. 12-13). Daha onceleri
ise sahte kimlik belgesi hazirlayan dolandiricilarin, magdur olmus kisilerin kimlik belgesi
fotokopisi ile basvuru yaptiklari tespit edilmistir. Dolandiricilar gazeteye verdikleri is
ilanlari, satilik-kiralik ilanlar1 gibi ilanlarla veya yurt digina is¢i gonderimi bahaneleriyle
elde ettikleri kimlik fotokopileri ve kisisel bilgileri kullanmiglardir. Kart bagvuru
sonucunda yalan ve yanlis beyan edilen adrese veya kisiye iletilen kartlar dikkat

cekmeden kullanilmistir.
1.2.6.2.6. Sahte Kartlar ile Yapilan Hileler

Kart sahibinin bilgileri kotii niyetli kisiler tarafindan encoder (kodlayici—kart
kopyalama cihazi ) ile kart1 kopyalamaktadir. Gergek kredi kartinin manyetik seridinin
sahte kredi kartina aktarimi ya da daha 6nceden ¢alinmis, kaybolmus bir kredi aktarimidir

(Goral, 2007, s. 84-86).
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1.2.6.2.7. Manyetik Serit Sahteciligi le Yapilan Hileler

Kartlarin arka yiizlerinde olan manyetik seridin i¢ine kartin tiim bilgileri yiiklenir.
Bu serit kart okuyucular skimmer yardimiyla okutulmaktadir. Ko6tii niyetli sahislar
kendine ait kredi Kartlarin1 arka yiizeyinde bulunan manyetik seridi silmekte ve encoder
yardimiyla bagkasina ait olan kart bilgilerini bu kartin manyetik seridine aktarmaktadir.
Kredi kart1 POS makinasindan gegirildiginde de manyetik serit tizerindeki bilgiler okunup
depolanabilir. Sonrasinda bilgiler iiretilen sahte kartin manyetik seridine kodlanip
yerlestirilmektedir (Ozkan ve Ozen, 2011, s. 143) .

1.2.6.2.8. ATM Dolandiricih@ Yéntemi ile Yapilan Hileler

Bu yontem giinlimiizde ¢ok sik kullanilan yontemlerden biridir. Dolandirici,
miisteriden dnce ATM cihazinin kart giris boliimiine bir cisim yerlestirir ve islem yapmak
isteyen miisteri kartint ATM cihazina yerlestirir. Miisterinin kart1 cihazda sikisir ve takili
kalir. Daha sonra dolandirict yardim etme yalani ile kartin sifresini 6grenir. Miisteri
ATM’den ayrildiktan sonra kart1 cihazdan ¢ikarir ve kullanir (Keresteci, 2008, s. 13).

Hile yapan kisiler ATM basinda faaliyete gectiklerinde, ATM’ nin para ¢ekme
yerine bir diizenek kurarlar. On tarafi para gekmesinin kapagina ve bolmesine benzetilen
lakin arka tarafinda kuvvetli bir yapiskan bant olan metal aparat ile kurulan bu diizenek
ile miisterinin ¢ekmek istedigi tutar1 ele gecirirler. Kurulan diizenegin arka tarafinda
normal para ¢ekme siireci igler. Orijinal kapak agilir, para miisteriye iletilir ama sonradan

kurulan diizenek nedeniyle para arada sikigarak orada kalir (TBB,2018 ).
1.2.6.2.9. Internetten Ahsveris Yontemi ile Yapilan Hileler

Internet yolu ile aligveris son yillarda hizla artan ve en ¢ok tercih edilen yontem
olmustur. Bireyler alisveris i¢in daha az zaman harcamaktadir. Internet iizerinden daha
uygun aligveris de gerceklestirmektedirler. Bu yontem internetten siradan rastgele bir
varlik veya hizmet satin almak i¢in kredi kart1 numarasi, kartin gecerlilik tarihi glivenlik
numarasinin son 3 hanesi ile yapilmaktadir, baska hi¢bir bilgi girilmez. Fakat bu bilgiler
hile yapmak igin yeterlidir (Keresteci, 2008, s. 13) . Magduriyet yasanmamasi i¢in
kendinize ait olmadig1 fark edilen bir islemde bankanin miisteri hizmetlerine 24 saat

i¢inde bildirilmelidir.
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1.2.6.2.10. Hesap Bilgilerini Yonlendirme Ile Yapilan Hileler

Kart malikinin kimlik kart1 bilgileri, banka kart1 ve/veya kredi kart1 bilgileri
Ogrenilerek bankaya mobil iletisim veya bankanin basvuru formu ile miiracaat islemi
gergeklestirilir. Bilinen bilgiler ile kartin teslim edilecegi yerin adresi degistirilip sonra
da kartin ¢alinmasi ve kaybolmasi gibi sahte bir bagvuru ile yeni adrese yeni kart
gonderilmesi talep edilmektedir. Bu sekilde oOnceden belirlenen adreslere mal
gonderilmesiyle yapilan dolandiriciliktir (Ozkan ve Ozen, 2011, s. 144).

Kredi karti1 dolandiricilarinin kart bilgilerini ulasmada en sik kullandig:
yontemler:

I Sahte e-mail Sistemi Kullanma Metodu: Kart malikine bankadan ya da
kredi kart1 kurulusundan e-posta araciligi ile gelen bazi mesaj veya duyurularda miisteri
bilgilerinin yenilenmesi gerektigi, yoksa kartin kullanima kapanacagi yazmaktadir. Bu
yontem ile sakli tutulan biitiin bilgiler kotii niyetli sahislarin eline gegmis olmaktadir.
Dolayisiyla da bu bilgiler kredi kart1 hilelerinin yaninda bir de internet bankacilig
dolandiriciliginda kullanilmaktadir (Keresteci, 2008, s. 14). Dikkat edilmesi gereken
husus higbir finans kurulusu miisteri bilgilerini mail yolu ile giincellemelerini
istememektedir.

ii. Kart Bilgilerini Kopyalama Metodu: Kredi kartinin okuyucu denilen ve
su¢ dilinin terimi olan papagan olarak bahsedilen kibrit kutusu boyutlarindaki bir
makineden gegcirilerek, kartin i¢indeki buluna biitiin verilerin kopyalanarak sahte kredi
kart1 ¢ikaracak olanlarin eline gegmesidir (Keresteci, 2008, s. 15). Teknoloji destekli bir
sahtecilik tiriidir. Mastercard ve VISA’nin Chip & PIN teknolojisi ve  “liability
shift” seklinde tanimlanir. Kartin ¢ipi yoksa banka biitiin riski iistiine alir. Cipi zorunlu
kilan bir uygulamadir. Bu uygulamanin kullanilmasint olduk¢a etkili olmustur. Fakat
manyetik bant gerekli durumlarda (¢ip’in bozuk olmasi/ POS’un ¢ipi okuyamamasi / kart
sahibinin sifresini bilmemesi, hatirlayamamasi v.s.) kullanilmaktadir. Bu durumda
dogacak sikintilar1 gidermek i¢in manyetik bandin ve chip ve PIN in birlikte kullanilmasi
devam etmektedir.

iii. Uzak Bilgisayarlardan Hackleme Metodu: Uzakta var olan bir sisteme
zorla sizilarak, saldirilarak yapilan kredi kart1 bilgilerini elde etme seklidir. Bu saldiri
tarzinin bagka bir nedeni de GSM (Global System for Mobile Communications )

operatorlerinin, magazalarin ve silipermarketlerin, tiiketicilerin tiiketim aliskanliklarini
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belirlemek ve buna bagli hizmet sunabilmek i¢in kullandiklar1 bir yontemdir. Bu saldir1
ile tiiketicilerin bilgileri de kotii niyetli 3.kisilerin eline gegmektedir. Yapilan saldirilarin
Onlenmesinde de yapay sinir aglari, model tabanli nedenleme durum gegis analizleri ve
genetik algoritma teknikleri kullanilmaktadir (Keresteci, 2008, s. 15).

Iv. Bilgisayarlardan Veri Transferi Yontemi: Bu yontemde hileyi yapan
kisi kart bilgilerinin bulundugu bilgisayarin basinda duran kisidir. Kart bilgilerini
saklayan magaza personeli, kartt ¢ikaran kuruluslarda g¢alisan personelin kullanmig
olduklar1 sitemleri kotiiye kullanmasi ile yapilan bir yontemdir. Bu yontemden korunmak
icin kurumlarin kendi giivenlik sistemlerini gelistirmeleri gerekmektedir (Keresteci,

2008, s. 16).
1.2.7. Kredi Karti Hilelerinin Tespiti ve Kacinma Yollar1

Isletmeler veya tiizel kisiler adli muhasebe hizmetini baslarma geldiginde ya da
cevresinde gordiikleri ve duyduklari hile, yolsuzluklar olduktan sonra, dava siirecinde
veya hile ve yolsuzluklarin olabilecegine iligkin siipheli durumlarda bagvurmaktadir. Bu
nedenle hile ve yolsuzluklarin belirlenmesi adli muhasebe meslegi agisindan 6nemlilik
arz etmektedir. Gliniimiizde piyasalarin, teknolojinin, bilimin ivme kazanmasiyla islemler
daha da karigik bir duruma gelmistir. Hile ve yolsuzluklarin genellikle yasal olmayan
faaliyetlerin i¢inde gizlice saklanmasi, teknolojik gelismelerden yararlanilarak daha
kolay bir hal almistir. Bilgi ve belgeler kolay gizlenip ve daha kolay degistirilebilir hale
gelmistir (Yiicel, 2013, s. 139-155). WorldCom ve Enron gibi skandal olan olaylardan
sonra muhasebe, hile, sahtecilik diinyasinda daha ¢ok giindeme gelmistir. Geleneksel
muhasebe tarzindan farklidir. Olaylarla ilgili biitiin ayrintilar dikkate alinir, alternatif her
durum ayrintili bir sekilde degerlendirilir. Arastirmalarla hile ve yolsuzluklarin tespiti
saglanir (Mary vd., 2006, s. 68-70) . Bu durumda adli muhasebeciler iist diizey egitim,
tecriibe ve etik duygusuna sahip uzman kisilerdir. Adli muhasebeciler muhasebe,
denetim, hukuk bilgilerine ilaveten matematik, psikolojisi, kriminoloji gibi pek ¢ok
alanda da bilgiye sahiptirler.

Adli muhasebecinin gorev alani incelendiginde diger bilimlerle olan ilgisi dikkat
cekmistir. Diinya Ekonomik Kalkinma ve Isbirligi Orgiitii ve Mali Eylem Gérev Giicii
gibi sektoriin kuvvetli orgiitlerinin {iyesi olan devletlere hile, sahtekarlik, yolsuzluk gibi
konularla ilgili durumlarda ve miicadelesinde adli muhasebecilerle beraber ¢alismay1

onermistir (Toraman vd., 2009, s. 17-55).
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1.2.7.1. Kisisel Bilgi Hirsizhigindan Korunma Yéntemi

Bilgisayar korsanlari miisterilerin kisisel bilgilerini online bankacilik sucu
islerken kullanirlar. Kisisel bilgiler bazi metotlarla bilgisayar korsanlarinin eline

ge¢mektedir. Bu metotlar asagida agiklanmustir.
1.2.7.1.1. Sosyal Miihendislik Metodu

Sosyal miihendisligin ana tabani insani kandirmaktir. Sosyal miihendislik
metodu ile yapilan hilelerde ise, kullaniciyr kandirma ve yaniltma seklinde bilgiler ele
gegirilir, elde edilen haksiz ¢ikar da eklenerek siirecin hepsini kapsar. Bilgisayar
korsanlarinin yasa dis1 faaliyetler i¢in bireylerin 6nemli sahsi bilgilerini kisisel alanlarina
izinsizce sizip kandirici, aklini ¢elici ve psikolojik yontemler ile elde etme c¢abasina
sosyal miihendislik yontemi denir (TBB,2018). Bu yontemi kullanarak hile yapanlar
kisilerin bilgilerine erisirken kuruma ait bilgileri ve materyalleri teknoloji araciligiyla
elde etmislerdir. Bu bilgiler izerinde hi¢bir haklar1 yoktur. Ancak bu bilgiler ile kar amac1
hedeflenmistir.

Insan tabanli sosyal miihendislik saldirilari ve teknoloji tabanli sosyal

miuhendislik saldirilar1 olmak tizere iki tabanda incelenmektedir.
1.2.7.1.1.1. Insan Tabanh Sosyal Miihendislik Saldirisi

Kisinin bilgisizliginden, safligindan, iyi niyetinden, insan davranislarindaki
zayifliktan ve zaaflarindan yararlanip kisiyi taklit, etkileme ve ikna etme kabiliyetleri
kullanarak kandirmak demektir.

Burlu® ya gore (2011), saldirganlarin hedeflerindeki bilgilere insani iliskiler
kurup ikna yontemlerini kullanarak elde etmesidir (Burlu, s.57, 2011)

Bilgisayar korsanlar1 istedikleri bilgilere ulagmak i¢in her tiirli kimlige
biiriinmektedir. Birey ve/veya kurum hedefse ona gore zaaflar secilip kandirilmaktadir.
Kullanici—kullanici, Kullanici-kurum, kurum—kurum arasindaki iletisim sekli taklit edilir.
Bir kurumla, isyeri ile goriisiiyorsa; yetkili personel, ayn1 kurum ya da baska bir kurum
calisan1, miisteri temsilcisi, hizmeti alan kisi, hizmet veren kisi, teknik eleman gibi
kimliklere biiriiniir (Elbahadir, 2011, s. 38-42).Kisileri kandirma yontemleri asagida

orneklendirilmektedir:
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J Taklit

. Cop Kurcalama (Dumpster Diving )

. Omuz Sorfii /Omuz Ustiinden bakma yontemi, casusluk ve kulak
misafirligi

o Teknisyen

. Destek Eleman (Hizmetli) gibi kimlikleri kullanma

J Ikna / Korkutma

° Kontor/TL Yiikleme

. Online Formlarda/Organizasyon Web Sitelerinde Sorf
J Ters Psikoloji

o Sirkete Yapilan Ziyaretler

° Sifre Tahmini

o On Odeme Dolandiriciligi
o Vaadcilik gibi yontemlerle de kisileri kandirmaktadirlar (TBB,2018 ).
Sosyal miihendislik saldir1 yonteminden korunmak i¢in ilk 6nce farkindalik
yaratilmali daha sonra egitimler verilmeli ve siipheci olunmalidir. Kiginin kendine ait
veya kartina ait bilgiler taninmayan diger ii¢lincii kisiler ile paylagilmamali, bireysel
bilgilerin saklanmasi hakkinda daha dikkatli olunmali, yardim maksadiyla yaklasan
kisilere kars1 dikkatli olunmalidir. Diinyanin bilinen ilk bilgisayar korsanlarindan 6teki
ismiyle hackerlerinden olan Kevin David Mitnick “Teknoloji ve hizmetleriniz i¢in servet
harcayabilirsiniz, fakat sistem aginizin altyapisi hala eski moda olan sosyal miihendislik
manipiilasyonlarina kars1 savunmasiz kalabilirsiniz,” demekte ve sosyal miihendisligin

oldukga tehlikeli olabilecegine deginmektedir (Rothke, 2005, s. 1-11).
1.2.7.1.1.2. Teknoloji Tabanh Sosyal Miihendislik Saldiris1

Teknoloji tabanli sosyal miihendislik saldirisinin amaci kullaniciya hissettirmeden
kisinin finansal bilgilerini ele ge¢irmektir. Temeli bilgisayar ve teknolojiye dayanir.
Bireye ait bilgiler teknoloji kullanilarak ele gegirilir. Kisi bilgisayarini agip kullanmaya
basladiginda internette gezinirken birden habersiz bir ekran acilir. Bu ekranda kullanici
kisinin girig yapmasi istenilen bilgiler vardir, birey bu bilgileri doldurdugunda bilgiler ele
gecer. Bu bilgilere ek olarak bireyin kullanici sifresi ve kullanici bilgileri de alinmis olur

(TBB,2018).
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Teknoloji tabanli sosyal miithendisligin en sik goriilen saldir1 ¢esitleri:

I Olta Saldirilari-Oltalama (Phishing): Olta saldiris1 (phishing), anlam
olarak Ingilizce “password” (sifre) ve “fishing” (balik avlamak) kelimelerinden tiiremis
yeni sOzcliklerden biridir. Bireyin 6zel bilgilerinin, kodlarin ve gizli tutulan bilgilerin e-
e-ortamlardan gizlice alinmasim1 amaglar. Olta saldiris1 internet iizerinden yapilan
dolandiricilik ¢esitlerinden en ¢ok kullanilan yontemdir.

Olta Saldirilar1 (Phishing) ile ilgili arastirmalar yapan uluslararasi bir kurulus
olan Anti-Phishing Calisma grubu bu saldiriyi; kisisel tiiketici bilgilerini ve banka hesap
bilgilerini ele gecirmek icin sosyal mithendisligi veya teknik aldatmacalar1 kullanilarak
yapilan g¢evrimigi bilgi hirsizliginin bir sekli olarak agiklamaktadir. Olta Saldirilari-
Oltalama (Phishing ) Yontemleri asagidaki gibidir.

Sahte Alan Adi (Fake Domain), SSL (Secure Socket Layer) sertifikasi, bilerek
yanlig kullanic1 adi ve sifre kullanmak, sitenin i¢inde kullanilan bir gorselin kontrolii
(reklamlar haric), sahte e-postalar, iicretsiz hizmet veren phishing siteleri, bannerlar,
reklamlar, habersiz agilan ekranlar, anti-viriis ve gilincellemeleri, sahte site ornekleri
yontemleri kullanilarak olta saldiris1 ger¢eklesir. Gilinlimiizde en ¢ok rastlanan Phishing
Saldir Tiirleri:

° Kandirmaca (Aldaticr) icerikli Phishing Saldirilari: Kullaniciya
genellikle bir e-posta gonderilir. Kullaniciya gercegi ile ayni gibi kurgulanmig bazi ayrinti
bilgileri de iceren mesajda, kullanicinin e-posta da belirtilen web sitesine girerek bazi
islemleri yapmas1 gerektigi belirtilir. E- postanin i¢ine bir baglanti eklenir. Eklenen bu
baglanti ilgili siteye erisime yonlendirir. Yonlendirilen sayfa aslinda hileyi hazirlayan
tarafindan yapilmis aslina ¢ok benzeyen bir web sayfasidir. Kullanici bu sitenin giivenli
oldugunu diisiiniip kisisel bilgilerini doldurur ve bilgiler bagkasinin eline ge¢mis olur.
Sonrasinda ele gegirilen bu bilgiler kullaniciya zarar vermek i¢in kullanilir.

. Zararh Yazihmlar Araciigiyla Gergeklestirilen Phishing Saldirilar::
Bireyin bu tarz yazilimlardan herhangi birini bilgisayarinda kullanmasi ile kisisel bilgileri
saldirgan tarafindan ele gegirilir. Bu yazilim kullaniciya farkli sekillerde gelebilir. Ilki
yukarida bahsedilen sosyal miihendislik teknikleridir. Kullaniciya giivenilir bir kisi ya da
kurum/ kurulustan gelmis gibi goziiken bir elektronik mesaj ekinde gelmis olabilir.
Kullanici almis oldugu elektronik mesajda bulunan eki bilgisayarinda kullandiginda sahte
olan zararli bu yazilim bilgisayara inmis olur. Elektronik mesaj ekinin kullanilabilir bir

uygulama olmas1 gerekmez. MS Office dosyalari, pdf dosyalar1 ve sikistirilmis dosyalar
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da zararli yazilim igerebilir. Ikinci olarak internetten iicretsiz indirilerek yiiklenen freware
ya da shareware gibi programlar neticesinde bulasabilir. Ugiincii olarak da bilgisayarda
var olan ve kullandigimiz yazilimlarin internet tarayicilarinda olan agikliklardan dolay1
bu zararl1 yazilimlar bilgisayarimiza yiiklenebilir” .

. Pharming Veya DNS Temelli Phishing Saldirilarilari: “Pharming,
bilgisayar kullanicisinin ya da bagli oldugu sunucularin internet adresi bulma/¢éziimleme
sisteminin, kullaniciy1 ger¢ek olmayan bir internet sitesine ya da dolandiricilar tarafindan
yOnetilen bir internet tarayicina vekillik ederek gergek sunucu ile sahte sunucu arasinda
kopri kurar, yonlendirici nitelik tasir.

o Content-Injection Temelli Phishing Saldirilari: Bir kurum vya da
kuruluga ait bir internet sitesinin, internet sayfasinin tasariminda veya kullanilir
durumdaki yazilimlarda olan eksikliklerden yararlanarak zararli igeriklerin
yerlestirilmesidir. Bu sayede kullanici sahte internet sayfalarina yonlendirilir, phishing
amagcl zararl yazilim yiiklenebilir ya da internet sayfasina girmis oldugu kisisel bilgiler
giivenli olmayan adreslere iletilebilir.

o Ortadaki Adam Saldirisi: Saldirgan kullanici taraf ile internet sitesinin
birlestigi sunucu arasindadir. iki taraftan da alinan veriler saldirgana ulasir ve kullanici
ile sunucu arasindaki iletisime ulasabilir. Aslinda bu iletisim SSL protokoliiyle
sifrelenmistir. Saldirgan tarafindan ¢oziilmesi miimkiin degildir. Fakat saldirgan,
kullanic1 ya da sunucunun yani taraflarin zararli yazilimi kullanip iletisimin
sifrelenmesinde kullanilan anahtari ele gegcirebilir ya da degistirebilir. Bunun sonucunda
da her ne kadar iletisim verileri sifrelenmis olsa da saldirganin eline ge¢mis olmaktadir.

. Arama Motoru Uzerinden Yapilan Phishing: Saldirganlar belirlenmis
bir triini sattiklarin1 ya da belli bir hizmet verdiklerini soyleyerek bir internet sitesi
olusturmaktadir. Bu internet siteleri arama motorlar: tarafindan da gosterilmektedir. Bu
vesile ile bahsedilen iiriin veya hizmeti arayan kullanicilar arama motoru tarafindan bu
sahte sayfalara yonlendirilmektedir. Bu sayfalar genellikle iiyelik isteyen ve kisisel
bilgilerin girildigi sayfalardir. Dolandiric1 tarafindan yonetilen bu sayfalara girilen kisisel
bilgiler boylelikle ele edilmektedir.

Son zamanlar bilgisayar korsanlari bu saldirilari en ¢ok elektronik mesaj araciligi
ile yapmaktadirlar. Gelen e-posta kullanict i¢in ilgi ¢ekici bir konuda, tarzda gonderilmis

veya resmi bir kurum, kurulus tarafindan génderilmis gibi gosterilmektedir. Bu e postalar;
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Miisterinin hesabinin problemli olduguna ancak bahsedilen linki (internet
uzantisini) tikladiklarinda sorunun ¢oziilecegini, miisteri hesabinin riskli oldugu ve
sahtekarlig1 onleyici programa tiiyelik yapmasi gerektigi, miisterinin gerceklestirmedigi
bir siparis i¢in gonderilen ¢evrimici faturadaki baglanti linkine tiklanarak siparislerinin
iptalini saglayacaklar1 gibi kisinin durumlardan siliphelenecegi, korkacagi tarzda
mailleridir. Bagka bir olta saldiris1 yontemi kotli amagli yazilim temelli oltalamadir.
Bilgisayar korsanlar1 kullanicinin sistemine Malware (Kotii Amagli) gibi yazilimlar ile
saldirir. Bu saldirilar sosyal miihendislik veya giivenlik eksikliklerinden kaynaklidir.
Sosyal miihendislikte, bilgisayar kullanicisinin, bilgisayar korsani tarafindan iletilen e-
posta ekindeki dosyayr indirmesi ile zararli yazilimlar bilgisayara yiiklenir. Solucan
(Worms) ve viriisler ile giivenlik eksikliklerinden kaynakli k6tii amaclh yazilim temelli
oltalama saldirilarinin baska bir yontemidir. A¢ilir pencere (Pop-Up) temelli oltalama
yontemi de diger oltalama tekniklerinden degisiktir. Bu saldirida internet sitesine ilk
bakildiginda bankanin yasal web sitesi gibi goziikiir. 5-10 saniye sonra miisterinin kisisel
bilgilerini isteyen bir pop-up penceresi acilir. Bu pencereye girilen kisisel bilgiler de
bilgisayar korsanlari tarafindan ele gegirilir. (Yigitbasi, 2012, s. 38-39).

Yapilan Phishing Saldirisi ile ele gegen bilgiler; bilgisayar korsanlart bu yontem
ile kredi, debit /ATM kart numaralari/CVV2, sifre ve parolalar, hesap numaralari, internet
bankaciliginda giris yaparken kullandigimiz kullanici kodu ve sifreleri, dogum tarihi gibi
kisisel kimlik bilgileridir. Phishing saldirisindan korunmanin yollar1 su sekildedir:

Bu saldiridan korunmak kullanicilar oncelikle konu ile ilgili egitilmeli ve
bilinglendirilmelidir. Ciinkii phishing bir sosyal miihendislik saldirisidir. Teknolojiyle
degil kullaniciyla ilgili bir problemdir. Siipheli e-postalar1 agmamali, kisisel bilgilerini e-
posta araciligiyla gondermemeleri ve hesap Ozetlerini diizenli olarak kontrol etme
aliskanlig1 edinilmelidir. Bu saldir1 sosyal aglar iizerinden yapilmaktadir. Sosyal ag
kullanicis1 tanimadiklar kisileri arkadas listesine eklememeli ve siipheli kisilerden gelen
mesajlara kars1 daha dikkatli olmalidir. Phishing saldirilarini diizenleyenler teknoloji
konusunda olduk¢a iyi donanimli kisilerdir. Fakat bu sayfalarin sahte oldugu
anlasilmaktadir. ilk olarak Internet tarayicisinin adres satirinda yer alan internet adresi
yani URL farkli bir alana ait olacaktir. Burada ozellikle iist seviye (top level) URL
adresinin hedef web sayfasin1 gostermesi gerekmektedir. Internet adresinin tam dogru
ismi yazmalidir. Bu yiizden yazilan adrese ve uzanti olan linke dikkat edilmelidir. ikinci

olarak, Phishing amacli web sayfasinin gerceginden ayirt edilebilecegi 6zellikse bu
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sayfalarin giivenli HTTP baglantilarinin olmamasi ya da varsa da yetkili bir sertifika
saglayicisi tarafindan dogrulanmamis olmasidir. Phishing saldirisina bir diger dnemli
tedbir ise istenmeyen e-postalarin engellenmesidir. Bu koruma yonteminde de etkinlik
saglanmasi i¢in e-posta hizmetlerinde kimlik dogrulama sisteminin uygulanmasi
gerekmektedir. Boylelikle dogrulanamayan adreslerden gelen e-postalarin Oniine
gecilebilecektir (Hekim, 2015, s. 75-77) . Alinan biitiin gilivenlik sistemleri giincel
olmalidir.

ii. Yemleme (Pharming): Bu yontemde sahte IP adresiyle Alan Adi
Servisi’nde (Domain Name Server, DNS) yapilan degisiklikler ile kullaniciy1 yasal web
siteleri lizerinden sahte web sitelerine yonlendirme yapan karisik bir yontemdir. Dikkat
edilmesi oldukca zordur. Yemleme yonteminde bilgisayar korsani, DNS sunucusuna giris
yapmakta daha sonra da sunucu kayitlarinda bulunan resmi adres tizerinden sahte siteye
yonlendirme islemi gerceklesmektedir. Devaminda kullanici, yasal site olarak algiladigi
sahte site lizerinden banka hesap numarasi, sifre vb. kisisel bilgileriyle giris yapmaktadir
(Yigitbasi, 2012, s. 40) .

iii. Tus ve Ekran Kaydediciler (Keylogger ve Screenlogger): Tus
kaydediciler, bilgisayarda, klavye iizerindeki tuslara basmalar1 o an i¢in kopyalar, kayit
eder ve elektronik mesaj araciligiyla kayit ettigi bilgileri yasadisi isler yapan kisilerin
eline gecirmesine neden olan programlardir. Bu programlar klavye ile yapilan her seyi
kayit etme 6zelligi vardir. Ulasilan bilgiler sistemde “.txt” uzantili metin dosyasi olarak
tutulur. Kurulum amaciyla bilgisayar kullanicisinin biitiin sifrelerine ve 6zel yazismalara
erismektir. Uzaktan erisime agiktir. Gilivenlik isletimi iy1 olmayan bilgisayarlarda,
bilgisayar korsanlari kendi yiikleyecegi gibi oyun, uygulama, program ya da e-posta gibi
yollarla da kullanic1 fark etmeden yiiklenebilir. Bu yiiklemeden sonra kullanici internet
subesine giris yaptiginda biitiin bilgileri bilgisayar korsani tarafindan ele gecirilmis olur.
Ekran kaydediciler de ekran goriintiilerini kopyalar sonra bunlar elektronik mesaj
yoluyla yasadisi olarak ileten programlardir. Alinan anlik goriintiiler sonucunda o
siradaki islem yapilan ekranda ne oldugu ya da sifrelerin nereye girildigi, not alindigt
goriilir. Tus kaydediciler ve ekran kaydediciler dolandiricilik faaliyetlerinde
biitiinleyicidir (TBB,2018 ).

Tus ve ekran kaydediciler (keylogger ve screenlogger) saldirisindan korunma

yollar1 sunladir.
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J Lisansh anti-viriis programi kullanima,

. Tus hareketlerini kayit eden programlara karsi anti-keylogger giivenlik
araci kullanimu,

J Sanal Klavye kullanimu,

o Bilgisayarlardaki ates duvari (firewall ) uygulamasini aktif hale getirmek
(tus kayit edici programlarin inmesine karsi degil fakat bilgisayardan izinsiz veri
kullanimina kars1 koruyucu olacaktir),

J Bilgisayar donanimlarin1 belirli araliklarla kontrol etmek tus ve ekran
kaydediciler (Keylogger ve Screenlogger) bu saldirilarindan korunmamiza yardimci
olacaktir.

v, Vishing (Voice Phishing) (Sesli Kimlik Avi — Ses Aldatmacasi) Olta
Saldirilar:: Vishing sesle kandirma teknigidir. “phishing “kelimesindeki “p” harfinin
yerine voice kelimesinin ilk harfi kullanilarak “ses aldatmacas1” olarak da bilinmektedir.
Vishing saldirisinda teknoloji daha etkin ve verimli kullanilmis teknolojinin de getirdigi
imkanlarla kisiler daha basit sekilde kandirilarak bilgilerine ulagilmistir. Kullanilan,
gelistirilen teknoloji, yurt dist internet servis saglayicilarini kullanarak aranan bireye,
ekranda yazan numaray1 istemis oldugu bir numara olarak gosterecek sekildedir.

Vishing metodu ile miisterilerinin; hesap numaralarina, kredi karti-banka karti,
kisisel bilgileri miisteriye gonderilen elektronik mesajlar ve bunlarin ne icerdigine dair
bilgileri farkl telefon numaralarina yonlendirme yaparak ele gecirir. Bu farkli numaralar
gercek telefon numaralar1 degildir. Miisteri bu sahte numaralar1 aradiginda artik kurban
olarak adlandirilir duruma gelmistir. Kotii niyetli 3.kisiler dnceden kurmus olduklari
teknoloji diizenekleri ile sesli yanit sistemini devreye sokmustur. Cagr1 merkezini taklit
eden bu diizenek ile kurban kisisel bilgilerini dolandiricilara vermesiyle dolandirilmig
olur (TBB,2018).

V. Truva At1 ( Trojan Horse ) Saldirilari: Ismini Yunan Mitolojisi’

n deki Troy sehrine hediye gonderilen tahta Truva atindan almistir. Bu at, sehre
saldir1 amacgh iginde askerlerin bulundugu gonderilmis bir attir (Janczewski ve
Colarik, 2016, s. 3-6). Aslinda buradaki goriilen olay ile saldiridaki durum da
aynidir. Mitolojideki at gibi zararsiz goriilse de bilgisayarin sistemine ve sistem

kullanicisina biiyiik zararlar vermektedir.
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“Bir bilgisayar programina baglanarak saklanir, zarar1 verirken
programi normal calistyor gibi gosteren viriislere “Truva at1” denir.
Genellikle ulastiklar1 bilgisayarlarda kullanilmis kisisel bilgileri,
kullanic1 ad1 ve sifreleri ele gecirmede kullanilir. Bulunmasi ¢ok zor
olan Truva ati, genellikle sistemlere elektronik mesajlar araciligiyla
sizmaktadir. Ya da yogun disklerden (cd), sayisal ¢ok yonlii disklerden
de (DVD), elektronik mesaj ekindeki (.jpg, .gif, .txt, .doc, .xls gibi)
dosyalara, bilgisayar oyunlarindaki “.exe” uzantili uygulama dosyalari
gibi bilinmesi zor yerlere saklanabilir.

Truva ati bulasma yolu; herhangi bir yerden gelmis olan
elektronik mesaj veya ek kisminda bulunan dosyay1 actiktan ya da
uygulama kullanildiktan sonra zararli kodlar ¢alismaya baslar. Kisi
durumun farkina varamaz. Ornegin; kullanici, hava durumu hakkinda
bilgi almak i¢in bilgisayara yiikledigi bir programi kullaniyorum
diyebilirken gergekte “Truva at1” yiiklemesi s6z konusudur. Truva ati
sizdiktan bilgisayara girilen biitiin kisisel bilgilere, girilen sifrelere,
kredi kartt numaras1 gibi onemli bilgiler saldirganin eline gegebilir.
Ustelik elektronik mesajlar agilabilir, saldirgan disk siiriiciiyii agip
kapayabilir, istedigi gibi dosyalar tizerinde degisiklik yapabilir,
sistemlerde degisiklik yapabilir. Bilgisayarda farenin kendiliginden
hareket ediyor olmasi bilgisayarin saldirtya ugramasimni haber verir
niteliktedir’ (TBB,2018 ).

Truva at1 saldirisindan korunabilme yontemleri sunlardir:

. Stiphelendigimiz veya nereden geldigini bilmedigimiz e-postalar
acilmamali ve bu e-postada yer alan dosyalar indirilmemeli,

. Giivenli goziikmeyen web sitelerinin agilir pencerelerine tiklanmamali ve
ActiveX denetimlerini aktiflestirip kullanilir hale getirilmeli,

° Yasal izni olmayan sitelere veya casus yazilim ihtimali yiiksek olan
sitelere giris yapilmamali,

° Kullandigimiz antiviriis yazilimlarini ve giivenlik duvart giincellemeleri

diizenli yapilmalidir (Burlu , 2012, s. 100-103).
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vi. Wi-Fi Dolandiricihgi: Dolandiricilar ¢ok bilindik bir restoran, otel,
dernek hizmet yeri gibi bir¢ok yerin wi-fi si ile ayn1 isimli Wi-Fi erisim noktas1 kurar.
Saglanan bu hizmete herhangi bir ticret ddenmez. Bu sistemde kullanicilara saglanan bir
ara ylize ile kisisel bilgiler ya da internet bankacilig1 kullanilirken ki bilgiler ele gegirilir.
Kullanic1 bu ara yiiz sayesinde durumun farkina varmaz ve girilen biitiin bilgiler
dolandiricilarin eline gegmis olur.

vii. Teknolojik Donanimlar Dolandiricilarin casusluk ederek, kisileri
dinleyerek onlarin kisisel gizli bilgilerine ulagsmada kullanilan biitiin teknolojik

imkanlardir.
1.2.7.2. Kredi Kartlarinin Olumlu ve Olumsuz Taraflari

Banka ve Kredi Kartlar1 Kanunu tanimlar boliimii 3. Maddesinin ( e ) bendinde
kredi kartina dair tanim yaparken kullanim amacindan ve temel islevinden bahsetmistir.
Bu tanimda gibi iki temel islevi bulunmaktadir. ilki nakit kullanimi gerektirmeyen mal
ya da hizmet alimi ikincisi de nakit para ¢ekme islevleridir. Bugiin bu iki temel isleve ek
olarak artan rekabet, gelisen teknoloji, hizli iiretim —tiiketim ve ulasim gibi faaliyetlerinde
gelismesiyle kredi kartlar1 ile daha fazla islem yapilmaktadir.

Kart1 kullanan tiiketiciye yararlari, bankalara yonelik yararlar1 ve liye is yerlerine
yararlari gibi kullanic1 her kesime yararlar1 vardir. Bunlar;

. Tiiketiciye /Kredi kart1 hamiline olumlu taraflar:

Nakit para tagima zorunlulugunu ortadan kaldirma, nakit ¢ekebilme, kredilendirme
(borcu aylik taksit ile 6deyebilme), taksit ile aligveris yapabilme, elektronik ticaret
yapabilme, ek kart olarak kullanabilme, sayginlik, bor¢ 6deme, yurtdiginda kullanabilme,
kampanya ve hediyelerden yararlanabilme, kayip ve ¢alintiya kars1 sigortalanmasi1 hamile
olumlu islevleridir.

. Bankalara yonelik olumlu taraflar

Banklarin en temel amaci hatta faaliyet amaci kar elde etmektir. Banka kart vermis
oldugu biiylik biitceli is yerlerinin hesaplarini biinyesine almis olur ve bankanin mevduat
hacmini arttirmig olur. Miisterinin artmasi gergeklesen is hacmini arttirir, kredi riskinin
cok kisiye boliinmesi demek ve bu da kredi riskini diisiiriir. Kredi kartlarinin faiz orani
diger islemlerin faiz getirisinden yiiksektir ve yiiksek oldugu icin de faiz getirisi fazla
olur. Capraz satis ile bireysel bankacilikta miisteriye pazar, yabanci turistlerin POS

cihazinmi kullanmasi da bankaya doviz girdisi saglar. Prestij ve tutundurma imkani verir.
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Uzerinde bulunan sekli sartlardan dolay1 reklam ve pazarlama hacmi saglanir. Uye is yeri
ve firmalarin satislarindan komisyon geliri elde eder. Uye is yerlerinden ve Kart
sahiplerinden aidat geliri elde eder. Gecikme faizi, nakit avans faizi gibi faiz gelirleri elde

eder.

J Uye is yerlerine yonelik olumlu taraflar

Kredi karti kullanan tiiketicinin artmasiyla miisteri sayisi artar ve is hacmi
genigler. Kampanya, indirim gibi faaliyetlerini miisterilerine daha c¢abuk ulastirir ve
tiikketicinin aligveris yapma egilimini harekete gecirir. Vadeli satislar ile ortaya ¢ikan
stipheli alacaklar ve tahsili i¢cin bankanin 6deme garantisinden faydalanir. Sahtecilik,
dolandiricilik, hirsizlik ve soygun gibi nakit paranin dogurabilecegi riski azaltir.
Uluslararas1 kartlarla, yabanci turistlerden doviz geliri elde eder. Satis kayitlart ve
O0demeler de banka kayitlarina ulasim daha kolay ve diizenli olur hata olmasi durumunda

miidahaleler daha kolay yapilir. Kredi kartinin olumsuz taraflar1 asagida yer almaktadir:

. Tiiketiciye /Kredi kart1 hamiline olumsuz taraflar:

Tiiketicinin aligveris yapma egilimini artirir ve gereginden fazla aligveris yapip
gelirinden fazla harcama egilimine neden olmaktadir. Uye is yerler, kredi kart: kurumuna
Odeyecegi komisyonu fiyatlara ekler ve kart sahibi tiiketici daha fazla fiyat 6deme ile
karsilasir (Yildirim, 2013, s. 59-63) . Bu da enflasyonist etkilere neden olmaktadir. Kredi
kart1 miisteriye taninmis olan bir 6deme araci olmaktan ¢ikmis, ellerinde olmayan ve
heniiz kazanilmamis olan gelirler haline biirlinmiistiir. Tiiketicinin gelir gider kavramim
yok etmistir. Kullanima siirekli agik ve takibi zor olmaktadir. Bu ylizden kredi karti
faizleri bankanin sunmus oldugu diger hizmetlerin faiz oranlarindan daha fazladir. Nakit
cekim ve kredi kart1 harcamas1 6demede taksitlendirme gibi islemlerde faiz orani daha da
yiiksek olup miisterinin 6deyecegi tutar1 arttirmaktadir. Tiiketici borcunu 6deyemeyip
yasal takibe diigmektedir. Kredi kart1 ¢alinabilir ve kaybolabilir. Bu durumun sonucunda
tiiketici kredi kart1 lizerinden dolandiricilik ve hile yontemlerine maruz kalmakta ve
biiyiik tutarlarda zarara ugramaktadir.

] Bankalara yonelik olumsuz taraflari

Kredi kart1 hileleri, sahtekarliklari gelisen teknoloji ile hizli bir sekilde
artmaktadir. Bankalarin bu hilelere aldiklar1 6nemler bankaya ciddi biiytlikliikte

yatirimlara mal olmaktadir. Sistem yazilimlart maliyeti arttirmaktadir. Kredi karti
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kullanicilarinin borglarin1 zamaninda 6demesini etkilemistir. Kredi kart1 kullanicilarinin
kredi kartlarint kullanmamasi veya az kullanmasi bankanin ilk yatirimlart kara
doniistiirmemis olmasi demektir. Uzmanlasmis, yetenekli personelin istihdami ve yiiksek
personel giderlerine neden olmaktadir.
J Uye is yerlerine yonelik olumsuz taraflari

Bankalar anlagma yaptiklar iiye isyerlerinden verdikleri hizmetler karsiliginda komisyon
almakta ve POS cihazindan gegtikleri miktarlar1 bir siire hesapta bulundurma
zorunlulugundan dolay1 kar marji ile ¢aligan is yerleri i¢in sikint1 olmaktadir (Varol vd. ,
2014, s. 45-50) . Uye is yerleri her alisveris i¢in de belli bir oranda komisyon
odememektedir ve bu komisyonu da sattiklari {iriiniin satis fiyatina eklemektedir. Uye is
yerleri aligveris sirasinda kredi kartinin gercek bir kart olup olmadigini, gegerlilik siiresini

kontrol etmek zorundadir. Olumsuz bir durumda {iye is yeri sorumlu tutulacaktir.
1.2.8. Kredi Karti Ile flgili Calismalar

Kredi karti, kredi kart1 hileleri ve alinan kars1 6nlemler alaninda yapilan literatiir

calismasi sonucunda asagidaki tabloda yer alan bazi verilere ulagilmistir.

Tablo 1.1 Kredi Kart1 Hileleri Literatiir Taramasi

YAZAR YIL KONU SONUC
1 Kemal KUZU 1992 Kredi kartt Tiirkiye’deki kredi kart1
uygulamalarina dair kullanimi, Kredi kart1
arastirmalar kullaniminin
yapilmistir. yayginlagmasi ve

beraberinde yasanan bir
takim sorunlar1
ele almistir.

2 Cengiz 2005 Adli Muhasebe ve hile  Isletmelerin ugradiklari
SERTTAS denetimi zararlart mahkeme
karsilastirmalar ile ortaminda daha iyi
incelenmistir. anlatabilmesi, ¢alisan

biitiin personelin hile
yapmasini énlemesi,
devletin daha iyi
anlatabilmesi verimli ve
dogru vergi almasini
saglamak i¢in adli
muhasebe ve hile
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3

4

Gokhan
KULOGLU

Yavuz Selim
KERESTECI

Ferudun
KAYA

Ramazan
KILIC

Tiilay
BILGEN

2007

2008

2008

2010

2010

Adli muhasebe
kapsaminda kredi kart1
dolandiriciliklar: ve
Tiirkiye 6rnegi ile ilgili
bir uygulama
yapilmuistir.

Kredi kart1
kullaniminda veri
madenciligi
uygulanmastir.

Kredi kartlar ve
bireysel miisterilerin
kredi kart1 tercihlerine
etki eden faktorlerin
belirlenmesi iizerine
bir aragtirma
yapilmustir.

Kredi kart1 sahteciligi
hakkinda arastirma
yapilmustir.

Tiirk Ceza Kanununda
banka veya kredi
kartlarinin kotiiye

denetiminin gerekli
olmasi ile adli
muhasebecilere duyulan
ihtiya¢ anlatilmistir.

Adli muhasebeciligin
Tiirkiye’de ilgi
gérememesi, kredi karti
dolandiriciligy
sorusturma evresi ve adli
muhasebe siirecinin
ornekte oldugu
sorusturma siireci
karsilastirilmis ve kolluk
giiclerinin kredi karti
dolandiriciligi suglariin
sorusturulmast
asamasinda
kullanilabilecek bir
sorusturma modeli
olusturulmustur.

Kredi kart1 kullaniminda,
sahteciligin tespitinde
veri madenciligi teknigi
kullanilmis ve elde
edilen sonuglara gore
hata tipleri kriterleri
yorumlanmustir.

Miisterilerin kredi karti
kullanimini belirlerken
11 faktoriin etkisinde

kaldig1 tespit edilmistir.

Kredi kart1 sisteminin
Tiirkiye’de ve diger
iilkelerdeki durumu,
kredi kart1 sahteciligi
konusunda
karsilastirmalar
yapilmustir.

Internet bankaciligi,
banka ve kredi kartlarini
kotiiye kullanma
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8

10

Derya UR

Yigit
KULTUR

Loyth Rafea
HAZIM

2011

2017

2018

kullanilmasina yonelik
incelemeler yapilmistir

Kredi kart1
sistemindeki hukuki
iliskiler ve kredi
kartlarinin hukuka
aykir1 kullanimi
konusunda banka
kartlar1 ve kredi
kartlar1 hakkinda
¢ikarilmis olan
kanunlar incelenmistir.

Kredi kart1
sahtekarliklarinin
tespiti i¢in yeni model
Onerileri verilmistir.

Kredi kartt
dolandiriciliginin
tespiti i¢in dort
siiflandirma yontemi
tespit edilmistir.

yontemlerinin ne oldugu,
nasil miicadele edilecegi
ve TCK’nin 245.
Maddesinin basaril1 bir
sekilde uygulanmasi i¢in
uygulamadaki eksik
yonler, yasanan sorunlar
elestiriler neticesinde
yeni Oneriler
sunulmustur.

Kredi kart1 sistemindeki
hukuki iligkiler ve kredi
kartlariin hukuka aykir
kullanim1 hakkinda 2006
yilina kadar yasal bosluk
oldugu tespit edilmis ve
2006 yilindan sonra
yapilan diizenlemelerin
yerinde ve dogru oldugu
sonucuna varilmistir.

Kredi kart1
sahtekarliklarinin
tespitinde yapay zeka
bazl1 yeni modeller
onerilmistir. Kart
kullanicis1 davranis
modeli, model
toplulugunda iyimser-
kotiimser ve agirlikl
oylama modeli, harcama
aliskanliklar1 benzerlik
modelleri Onerilmistir.

Bu alanda yapilan
gelecekteki ¢alismalarin
dolandiricilik sisteminin
dinamik ve gelisen
sistemine sahip olmasi
dikkate alinarak yeni
sistemler tasarlanmasi
Ongorilmiistiir.
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IKiINCIi BOLUM

KREDI KARTI HILELERI VE ALINAN KARSI ONLEMLER iLE
CORUM ADLIYESi MAHKEMELERINE KONU OLMUS ORNEK
OLAYLAR

2.1. ARASTIRMANIN AMACI

Bireylerin sinirsiz istek, gereksinim ve tiiketimi ile gelisen makroekonomik
faktorler kredi kartt kuruluslarinin miisteriye sundugu faaliyetleri gelistirmeye
yonetmistir. Ilerleyen ve biiyiiyen teknoloji ile fazlalasan tiiketici ihtiyaclarim1 gidermeye
dair yeni 6deme araclarina ihtiya¢ duyulmustur. Teknolojideki gelisim sektorde rekabete
neden olmus ve rekabet ise hizmetlerin kalitesine yansimistir. Sektérdeki bu hizh
degisim, kredi kart1 hilelerinin de son zamanlarda gittik¢e artmasina ve hizli bir sekilde
biiylimesine neden olmustur. Bu artisa en biiyiik neden ise hizli gelisen teknolojidir. Kredi
kart1 kuruluslari ise bu sahtecilige kars1 sistemler gelistirmekte ve konu iizerine 6nemli
yatirimlar yapmaktadir.

Arastirmanin amaci, bankacilik is alaninin 6nemli ve vazgegilmeyen bir parcasi
olan kredi kartlarinin c¢esitleri, kredi kartinin tiiketiciye, iiretici bankaya ve lye is
yerlerine olumlu —olumsuz yénleri, kredi kartinin kullanimi ve giivenligi hakkindadir. Bu
arastirma kredi kart1 hileleri nedir, kredi kartinda giivenlik nasil olur, kredi karti
hilelerinden nasil korunulur konular1 ile meslek, yas ve toplumun her kesimine bu konu
hakkinda 151k tutmaktir. Ciinkii kotii niyetli kisiler bu hilelere bagvurarak toplumun her

kesiminden bir¢ok insan1 dolandirmis, maddi ve manevi biiyiik zararlar vermistir.

2.2. ARASTIRMANIN KAPSAMI

Arastirma, Corum’ da meydana gelmis ve Corum Adliyesi mahkemelerine konu
olmus kredi karti ile yapilan hileler, sahtecilikler ve dolandiriciliklar konusunda yansiyan
dava dosyalaridir. 29.04.2016 Tarihinde Adalet Komisyonun tez ¢alismasi yapilmasina
dair izin karari alinmistir. Yapilan incelemede 3 6rnek olaya rastlanmig ve bu 6rnek

olaylar lizerinde yapilmistir.
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2.3. ARASTIRMA YONTEMI

Arastirmada veri toplama araci olarak Ornek igerik analiz yontemi caligsmasi
yapilmistir. Bir¢cok dava dosyasi ilizerinde yapilan ayrintili ¢alismalardir. Yapilan
derinlemesine inceleme ile dava dosyalar1 ve olaylar hakkinda ayrintili veriler elde
edilmistir. “Ne, ni¢in, nasil “sorularina mahkeme tutanaklarinda deliller ve kararlar
tizerinde cevaplar aranmistir. Veri toplama araci olarak gozlem yapilmis dokiimanlar

analiz edilmistir.

2.4. ARASTIRMANIN ANALIiZi VE DEGERLENDIRILMESI

Arastirmada elde edilen bulgularin degerlendirilmesi ii¢ asamada olmustur.
Birinci asamada mahkeme kararlar1 ve 6rnek olaylar incelenmistir. ikinci asamada sugu
olusturan 6rnekler, deliller belirlenmistir. Uciincii asamada ise sonug, ceza ile ilgili kismi

elde edilmis ve degerlendirilmistir.

2.5. ORNEK OLAY ANALIZi
2.5.1. Ornek Olay Analizi |

Corum Cumbhuriyet Bagsavcilig'nin X.X.2012 tarihli iddianamesi {izerine
baskasina ait banka veya kredi kartinin izinsiz kullanilmas1 maksadi ile yarar saglama A
1simli sahis (sugu islemis olan kisi ) ve su¢ hakkinda gorevlilerce ¢alismalar yapilmais,
arastirmalar incelenmis suga iliskin belirtilerle birlikte hipotezler olusturulmustur. A sahsi
hakkinda sorusturma tamamlanmuistir.

Sanik iizerine atilmis sucu kabul etmis ve miistekinin zararini karsilayacagini
beyan etmis, mahkemeden siire talep etmistir.

Miisteki; A kisisi hakkinda sikayet¢i oldugunu ve sahsin cezalandirilmasini
istemistir. Suca iligkin yapilan c¢alismalarda ele gegen deliller, kamera kayitlar,
iddianame igerigi, sanik ikrar1 ve ikrar1 destekler yan deliller, katilan sikayeti ve tim
dosya kapsamudir.

Mahkeme tarafindan verilen sonug; gorevlilerce yapilan arastirmalar ve
caligmalar neticesinde baskasina ait banka veya kredi kartinin izinsiz kullanilmasi

maksadiyla fayda saglama sugu sabit tutulmus ve TCK’nin (Tiirk Ceza Kanunu ) 245/ 1
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maddesi uyarinca {i¢ y1l hapis cezasi ve otuz giin tam giin karsilig1 adli para cezasina karar
verilmigtir.

Ornek olay 1.” de yapilan biitiin incelemeler ve arastirmalar neticesinde kredi karti
dolandiriciligr sugu islemek amaciyla kullanilan su¢ unsuru deliller kapsaminda

bulunanlardir. Bagka bir sistem kullanilmamustir.
2.5.2. Ornek Olay Analizi I1

Corum Cumbhuriyet Bagsavciligi'min X.X.2013 tarihli iddianamesi {iizerine
baskasina ait banka veya kredi kartinin izinsiz kullanilmasi suretiyle fayda saglama sucu
islemis olan siipheli D isimli sahis ve islenmis olan su¢ hakkinda gorevlilerce caligsmalar
yapilmig, aragtirmalar incelenmis suca iliskin belirtilerle birlikte hipotezler
olusturulmustur. D sahs1 hakkinda sorusturmalar tamamlanmistir.

Miisteki E islemini gergeklestirmek i¢cin Y bankasina ait 6deme noktasi olan
ATM’ ye gitmistir. Para gekme iglemini gergeklestirmek i¢in sirada bekleyen sanik D’den
yardim istemistir. E sahst kartini vermis sifresini de sOylemistir. Sanik ATM’den
miistekiye ait maas kartin1 kullanip geri vermemistir. Miistekiye ATM kartiniz1 yuttu
gorevlilerden isteyin demistir. Banka gorevlileri ile yapilan inceleme sonucunda sanik D
hesaptan 870 TL para ¢ekmistir. Sanik sucu kabul etmemistir.

Suca iliskin yapilan calismalarda ele gecen deliller; iddianame igerigi, sanik
savunmasi, katilan sikayeti, teshis tutanaklari, banka islem ¢iktilari, kamera kayitlari, adli
sicil kaydi, niifus kayd: ve dosya kapsamidir.

Mahkeme tarafindan verilen sonu¢ Corum Cumbhuriyet Bagsavciligi’nin ve 3.
Asliye Ceza Mahkemesi’'nin yapmis oldugu incelemeler neticesinde banka veya kredi
kartinin kotiiye kullanilmasi sugu siibuta ermistir. Sanigin su¢ kastinin yogunlugu da
dikkate alinmistir. TCK * nin 245-1 maddesi uyarinca 4 yil hapis ve 100 tam giin karsilig1
adli para cezasina verilmistir. Indirim kullanilmamustir.

Ornek olay II.” de yapilan biitiin incelemeler ve arastirmalar neticesinde kredi
kart1 dolandiricilifi sugu islemek amaciyla kullanilan su¢ unsuru deliller kapsaminda
bulunanlardir. Buna ek olarak teknolojik tabanli bir hile tiirli olan bankaya ait 6deme

noktast ATM iizerinden hile yapilmustir.
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2.5.3. Ornek Olay Analizi ITI

Corum Cumbhuriyet Saveiligiin X.X..2014 tarihli iddianamesi {lizerine bagkasina
ait banka veya kredi kartinin izinsiz kullanilmas1 maksadiyla fayda saglama sugu islemis
olan siipheli B isimli sahis ve islenmis olan su¢ hakkinda gorevlilerce ¢alismalar yapilmas,
arastirmalar incelenmis suga iliskin belirtilerle birlikte hipotezler olusturulmustur. B sahsi
hakkinda sorusturmalar tamamlanmistir.

Magdur C, Corum X bankas1 subesi ve ¢esidi belli olan kredi kartina ait hesap
numarasini, kart bilgilerini mesaj yolu ile sanik B’ ye bildirmistir.

Sanik B, magdurun kredi kart1 bilgilerini ve sifresini kendisinin verdigini ve
kendisinin bilgisi dahilinde kullandigini, miistekinin iddia ettigi aligverisi yaptigini1 kabul
etmistir. Sanik dolayl1 olarak ikrar igerikli savunmada bulunmustur.

Gorevlilerce aligverisin yapildig1 is yerinde yapilan incelemeler sonunda
aligverisin sliphelinin kredi kart1 olmadan sanal posttan miisteriye ait kredi karti bilgileri
kullanilarak aligveris yapildig1 belirlenmistir.

Suga iliskin yapilan ¢aligmalarda ele gecen deliller; miisteki beyani, miistekinin
dolayli ikrar1 igeren savunma, aligveris yapilan firmalarin hesap dokiimii, miisterinin
kredi kart1 hesap dokiimii, taniklar, sabika kaydi, niifus kayd1 ve tiim dosya kapsamidir.

Mahkeme tarafindan verilen sonu¢ Corum Cumhuriyet Bassavciligimin yapmis
oldugu incelemeler neticesinde bagkasina ait banka veya kredi kartinin izinsiz
kullanilmasi suretiyle yarar saglama sugu sabit bulunmustur. “TCK’ nin 245 /1 maddesi
3 y11 9 ay hapis ve 6 giin karsilig1 adli para cezasi ile cezalandirilmigstir”.

Ornek olay III.” de yapilan biitiin incelemeler ve arastirmalar neticesinde kredi
kart1 dolandiricilifi sugu islemek amaciyla kullanilan su¢ unsuru deliller kapsaminda
bulunanlardir. Buna ek olarak teknolojik tabanli bir hile tiirii olan anlagmal1 bankaya ait
POS makinas1 kullanilarak hile yapilmistir.

Bu ii¢ 6rnek olaydan anlasilacagi lizere Corum Adliyesine yansiyan kredi kart1 ve

hileleri ile ilgili dava dosyalarinda tam olarak;

. Kayip / ¢alint1 kart yontemi ile yapilan hile,
° Ele gegmeyen kredi kartlar ile yapilan hile,
° Bos plastik kart yontemi ile yapilan hile,

o Sahte bagvuru yontemi ile yapilan hile,
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o Sahte Kartlar ile yapilan hile,

. Manyetik serit sahteciligi ile yapilan hile,

. ATM dolandiriciligr yontemi ile yapilan hile,
. Internetten alisveris yontemi ile yapilan hile,
° Hesap bilgilerini yonlendirme,

gibi kredi kart1 hileleri yontemlerine bagvurulmamastir.

2.6. TURKIYE’DE KREDI KARTI HIiLELERI ILE ILGILI ALINMIS HUKUKI
ONLEMLER

2.6.1. Banka ve Kredi Kartlar1 Kanunu

Kredi, banka kartinin ¢ikartilmasi ve kullanimu ile ilgili diizenleme yapan
kanun, 2006 yilinda yaymlanmistir (01.03.2006 Tarih, 26095 sayili Resmi Gazete).

Bu kanun 11 boliim ve 50 maddeden olusmaktadir. Bu kanun maddelerinin
kapsami1 2. Maddede agikca belirtmistir. 1.boliimiinde amag, kapsam ve tanimlar
(1-3 maddeleri), 2.boliimde iilkemizde bir sube veya kart sitemi kurma, iiye is
yerlerinin yapmasi gereken anlasmalar hakkina bilgiler (4-7 maddeleri),
3.bolimiinde kart ¢ikarmak isteyen kurumun gorevleri, kart basimina ait
yiikiimliiliikler, belirlenen limit, hesap Ozeti, sikdyet ve itirazlar, kartin haksiz
kullanim1 ve kurumsal yonetime ait hiikiimler, koruyucu hiikiimler (8-14
maddeleri), 4.boliimde kart tastyicisinin sorumluluklari, sézlesmelerdeki sartlari,
kartin kullanilmasia dair sorumluluklar, bildirim zorunlulugu hiikiimler (15-16
maddeleri) ,5.bolimde iiye is yerlerine dair yiikiimliiliikkler, kartin denetimi ve
teslimi bilgilendirme ve sistemin gilivenliginin saglanmasi, harcama ve alacak
belgesi, imza gerektirmeyen islemler, iiye isyeri anlagsmasi yapan kuruluslar, islem
limiti, bilgilerin saklanmasi hiikmiinden (17-23 maddeleri), 6.boliimiinde
sozlesmelerin sekli ve genel sartlari, sézlesme sartlarina dair bilgiler (24-26
maddeleri), 7.boliimiinde denetim ve dikkat edilecek dnlemler hakkinda bilgiler
(27-28 maddeleri), 8. boliimiinde, kurum ve kuruluslarin igbirligi takas gibi
islemlerden (29-30 maddeleri), 9.boliimiinde Kanuni Yiikiimlilikler, sirlarin
saklanmasi, ispat yiikii, 6zen yiikiimliligii, mesleki faaliyetin korunmasina dair
hiikiimleri (31-34 Maddeleri ). 10. boliimiinde sahte belge diizenleme, izinsiz kart

cikarma, bilgilerin gilivenliginin ihlali ve adli-idari para cezalarindan (35-42
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maddeleri), 11.boliimiinde de kurumsal kredi kartlari, yetkili mahkeme ve
merciler, tebligat, katilma payi, parasal tutarlar, yonetmelikler, yiiriirlik ve

yiiriitmeye dair diger hitkiimler yer almaktadir (43-50 maddeleri ).
2.6.2. Tiirk Ceza Kanunu

Tiirk Ceza Kanunu’nda gelisen teknoloji ile yeni sug tipleri belirlenmistir. Suclar
kanunen taninmig, TCK sistematigine girmis ve sucga gore de hiikiimlere yer verilmistir.

Banka veya kredi kartlariin kanuna uygun olmayan bir tarzda kullanilmasi ile
ilgili bankalarin veya kredi sahiplerinin zarar verilmesi ve bu sayede fayda saglamasini
onlemek, faillerini cezalandirmak ve bu tarz filleri engellemek icin 26. 09. 2004 tarih
5237 Sayili TCK’da, 01. 03. 1926 tarih 765 Sayili TCK’dan farkli, banka veya kredi
kartlarmin kotiiye kullanilmasi filleri, ayri bir sug sekli olarak agiklanmistir (Kilig, 2010,
s. 103-104).

Dolandiricilik sugu TCK 157. Maddesinde, dolandiricilik ise TCK 158. Madde
ve yine ayni1 maddesin (f) ve (j) bendinde yer almaktadir.

Dolandiricilik ve nitelikli dolandiricilik sugunu birbirinden ayirmak oldukga
onemlidir. Bu kapsamda 26. 09. 2004 tarih ve 5237 sayili TCK’nin 245. Maddesi bilisim
sistemlerine karsi islenen suglar1 kapsamaktadir ve bes fikradan olugsmaktadir.

245/1 madde bagkasina ait kartin haksiz kullanim1 sugunu kapsamaktadir. Sucun
On sart1 kullanilacak kartinin kendine ait olmasidir.

Gilinlimiizde ¢ok fazla tercih edilen internet bankacilifi ve internet {izerinden
aligverislerde baskasina ait banka veya kredi kartlarinin kullanilmasinda kart sahibinin
onay1 olmak zorundadir. Yoksa hukuku aykir1 yarar elde edilmis olur ve bu durum sug
olusturmaktadir.

245/2 maddede sahte kart diizenlenmesi ya da banka -kredi kart1 {izerinde
sahtecilik yapilmasi sugunu kapsamaktadir.

Baskasina ait banka hesaplariyla iligskilendirerek sahte banka ya da kredi karti
iiretmek, satmak, devretmek, satin almak/ kabul etmek seklinde gerceklestirilen eylemler
yaptirim altina alinmigtir. Aslinda bu eylemler 6ncelikle ¢esitli yollarla ger¢ek banka veya
kredi kart1 kullanicilar bilgilerinin toplanmasiyla baslayarak, farkli cihazlar araciligiyla
ele gecirilen bilgilerin bos plastik karta aktarilmasiyla gerceklesir. 5237 Sayili TCK’ unda
yer almayan ancak 08 Temmuz 2005 tarih 5377 Sayili Kanunla 245. maddeye eklenen bu
sug, secimlik hareketli olarak diizenlenmistir (Kilig, 2010, s. 105:107).
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Yani bu eylemleri gerceklestirmesi suctur. 245/3 madde gercek olmayan, hile
yapilan banka ya da kredi kartin1 kullanma sugunu kapsamaktadir. TCK 245 /4 madde
eslerin, {ist ve alt soylarin, kaym hisimlar1 veya ayni1 konutta yasayan bireylerin banka

kart1 veya kredi kart1 kullanimina dair hiikiimlerden bahsedilmistir.
2.6.3. Diger Kanunlar

Banka ve Kredi Kartlar1 Kanun uyusmazliklarinda kart miisterisinin tiiketici
olmasinda 4077 sayili Tiketicinin Korunmasi Kanunun 22. ve 23. maddeleri
uygulanmustir. Tiiketicinin Korunmasi Kanunun 23. Maddesi kanunun yaptirim
uygulama sorunlarinda tiiketici mahkemeleri bakar. Tiiketiciler ve Sanayi ve Ticaret
Bakanligi’nca agilacak davalar i¢in harg¢lardan muaf tutulmuslardir (01.03.2006 Tarih,
26095 SsayiliResmi Gazete).

Miisteri kart numarasini isyerine iletmek suretiyle her tiirlii telefon, siparis veya
elektronik ortam islemlerinden kaynaklanan anlagsmazliklarda ispat yiikiimliisti isyeri
sorumlulugundadir. Kredi kartt miisterisi ile kart ¢ikaran firma arasinda olusan bir
uyusmazlik durumunda, islemlerin sorunsuz kaydedilip, hesaba aktarildigi ve ariza
durumunun olmadigini ispatlama sorumlulugu firmaya aittir (01.03.2007 Tarih, 26095
Sayili Resmi Gazete).
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SONUC

Kredi kartlar1 artik tiim bireylerin para tasimak yerine tercih ettigi ve
vazgecemedigi bir ddeme araci haline gelmistir. Glinlimiizde kredi kartlarinin bireylerin
parast olsun olmasin bankaya borg¢lanarak kredi kullandig1 bir ara¢ halini almasi onu
O0deme araci olmaktan ¢ikarmis bor¢lanma araci haline sokmustur. Ciinkii kredi kartlar
tiikketicinin satin alma aligkanligini etkilemistir.

Bir¢ok banka caddelerde, sokaklarda, alisveris merkezlerinde kredi kart1 basvuru
noktas1 agmakta, bankalarin bu giiven vermeyen hareketi gergek olmayan kimlik
fotokopileri ile kredi kart1 ¢ikarilma sugunu arttirmistir. Kredi kartlarimi kolay elde
edilmesi tiiketiciye cazip imkénlar sunuyor olmasi kredi kartlarindaki artisin en biiyiik
nedenlerindendir. BKM’ ye gore 2017 yili yilsonu rakamlarinda kasim ayi sonunda
Tiirkiye’de 62,2 milyon adet kredi kart1 ve yiiz otuz milyon adet banka kart1 kullanilmis,
2016 yilinin kasim ay1 ile kiyaslandiginda kredi kart1 sayisinda yiizde 6 artis gozlenmistir.
Banka kart1 sayisinda ise yiizde on ikilik artis goriilmektedir. Banka kart1 ile yapilan
O0demelere bakildiginda yiizde kirk alt1 gibi hizli bir biiyiime dikkat cekmektedir.

2018 yil1 verilerinden anlasilacagi iizere kredi kartlarina ve banka kartlarina talep
giin gectikge artmakta ve yapilan islemler de ¢ogalmaktadir. Kredi kartlar1 akillica
kullanildiginda ¢ok fazla olumlu 6zellige sahiptir. Fakat bu kartlarinda bir bilisim
sistemine bagli oldugu, Sistemin giivenli olmasi gerektigi unutulmamali ona gore onemler
alimmalidir. Kredi kartlarinin kullaniminin artmasiyla yapilan hileler de artmistir. Bu
nedenle hem kredi kartini ¢ikaran kurulusa hem kullandigimiz yerlere hem de kredi karti
kullanicilarin  dikkat etmesi gereken hususlar vardir. Bankalar veya kart g¢ikaran
kuruluslar yeni teknolojiler gelistirmek durumundadir.

Arastirmanin amaci ve kapsami dahilinde Corum’ da meydana gelen ve Corum
Adliyesi mahkemelerine konu olan kredi karti ile yapilan hileler, sahtecilik ve
dolandiricilik konusunda yansiyan dava dosyalar igerik analiz yontemiyle arastirilmigtir.
Kredi kartlarinin ¢esitleri, kredi kartlarinin tiiketiciye, iiretici bankaya ve olumlu olumsuz
yonleri kredi kartinin kullanimi, giivenligi, kredi kart1 hilelerinin ne oldugu kredi
kartlarindaki giivenlik 6nlemlerinin nasil olmast ve dikkat edilmesi gereken noktalara

deginilmistir. Kredi kart1 kullanicilarinin dikkat etmesi gereken hususlar su sekildedir:

72



Kredi kart1 teslim edildiginde, kart hamili kartin arka tarafim
imzalamalidir.

Sifresi degistirilmelidir. Birden fazla kart kullaniminda her bir kart i¢in
ayri sifre belirlenmelidir.

Sifre aritmetik olarak degismemeli, icerisinde dogum tarihi
bulundurulmamali, ardisik ve kendini tekrar eden numaralar tercih
edilmemelidir.

Sifreyi unutmamak icin kart {izerine veya bir kagida yazilip tastmamalidir.
Kart bilgileri kisiye aittir. Giivenilmeyen yerlerde kullanilmamali ve
ticilincii kisilerle paylasilmamalidir.

Odeme yaparken kartin POS cihazi disinda baska bir cihaza okutturulup
okutturulmadigina dikkat edilmelidir. Ciinkii kart kopyalamaya yarayan
cihazlar kullanilabilmektedir. Siipheli bir durum hissedildiginde polise
haber verilmelidir.

Kredi kart1 ekstrasi kontrol edilmeli, kendinize ait bir harcama olmadig:
diistiniilen herhangi bir harcama veya hesap hareketi ilgili bankaya
bildirilmelidir. Son 6deme tarihinden sonraki on giin boyunca, bankaya
itiraz dilekgesi iletilir. Itiraz edilmeyen hesap Ozeti, dava hakki sakli
tutulmaktadir. Kart sahibi bankalar, kart itirazlarini, bagvuru yirmi giin
icinde cevaplamakla sorumludurlar.

Internet iizerinden yapilan aligverislerde sitelerin giivenli olmasina dikkat
edilmelidir. Cok yiiksek gilivenlik sistemi olmadan kesinlikle iiyelik,
abonelik gerceklestirilmemeli, aligveris yapilmamalidir.

Sanal aligverislerde 3 D Secure sistemi kullanilmalidir.

Giivenlik  yazilimi  olmayan  sitelerden  bankacilik  islemleri
gergeklestirilmemelidir.

Internet veya telefon bankaciligi islemleri gerceklestirilirken
dinlenebilecek ortamlar kullanilmamalidir.

Internet bankaciligi bilgilerini girerken sanal klavye kullanimma 6zen

gosterilmelidir.
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Mobil cihazlara uygulamalarin yer aldig1 sanal marketlerin disinda kalan
yerlerden uygulama indirilmemesi gerekmektedir.

Telefon bankacilig1 sifrelerini hi¢bir yere yazmamali, tarayiciya kayit
edilmemelidir.

Tiiccar antlagmasinin hiikiimlerine uyulmalidir.

Kredi kart1 numaralar1 PCI (Peripheral Component Interconnect ) kilavuz
ilkeleri kapsaminda sifrelenmelidir.

CNP (Card Not Present ) islemlerinde 6deme islemleri ve sifreleri bir
yildan uzun olmayacak sekilde diizenlenmeli ve giincellenmelidir.

Kredi kart1 anlagmas bittigi andan itibaren kart yok edilmelidir.
Harcamalarin zamaninda 6denmemesinden dolayr adli ve idari takibe
diisememeye dikkat edinilmelidir.

Kartin kaybedilmesi veya ¢alinmasi gibi durumlarda en ge¢ yirmi dort saat
icinde kot niyetli kullanimlara kars1 karti piyasaya siiren kurulusa
bildirmesi gerekmektedir.

Kart misterisi, kart s6zlesmelerini veya kartlarini istedigi zaman iptal
etme hakkina sahiptir. Bankalar, bu taleplere yedi is giinii igerisinde cevap
vermelidir.

Uriinlerin giivenligi ve kullanimma iligkin bilgileri hakkinda bankanin
talimatlarina uymak son derece dnemlidir. Giivenlik hakkinda en ufak bir
endisede dahi hemen bankaya bagvurulmalidir. Bankalar miisteri ile kisisel
bilgileri isteme konusunda miisteriye asla e-posta veya link gondermezler
Buna yonelik alinan elektronik mesajlar ve linkler gormezden gelinmeli
cevap verilmemelidir. Bu durum hakkinda da ilgili banka
bilgilendirilmelidir.

Kartin ATM’de sikigmasi, alikonulmasi gibi karsilan olumsuz durumlarda
size yardim edebilecek tek kisi banka personelidir. Diger bir yardim
alacagimiz kisi ise ilgili ATM’ nin iizerinde bulun bankanin miisteri
hizmetleri /¢agri merkezi aranmalidir. Tanimadiginiz tigiincii kigilerden bu
konu hakkinda yardim almayiniz.

ATM  girisine  kopyalayict ve mikro kamera yerlestirilip
yerlestirilmedigine dikkat edilmelidir.
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Uye is yerlerinin kesmis olduklar1 komisyonu fiyatlara eklemesine ve
fiyatlarin yiikselmesine dikkat etmeliyiz. Ciinkii 5464 sayil1 ve 4822 sayili
kanun ile mal ya da hizmetin kredi karti ile alinmasi durumunda,
saticilarin, tiiketiciden komisyon ve benzeri bir ad altinda ilave 6demede

istemeyecegi belirtilmistir.

Uye isyerlerinin bilmesi ve dikkatli olmas1 gereken hususlar su sekildedir:

Uye is yeri banka ile yapmis oldugu sdzlesmeyi miisterinin gorebilecegi
bir yere koymalidir. Tiiketici, liye is yerinden banka ile yapmis oldugu
sOzlesmeyi gormek isteyebilir.

Miisteriden yapmis oldugu alis verisinden dolayr komisyon gibi farkli bir

O0deme yapmasi istenemez. Eger liye is yeri bu talepte bulunursa banka ile
yapmis olduklar1 sozlesme iptal olur ve banka bir yil soézlesme
yapmayabilir.

Miisteri yapmis oldugu alis verisin veya almis oldugu hizmetten otiiri
odemesini kredi karti, banka kart1 gibi bir kartla karthh 6deme yapmak
istediginde kart ve kimlik bilgisi, slip tizerinde bulunan bilgiler ile 6deme
yapilacak olan kartin {izerindeki bilgilerin birbiri ile karsilagtirilmasi
gerekmektedir. Ayni degilse islemin iptali gerekir. Ciinkii bu islemin
sonucundan dogacak zararlardan isyeri sorumludur.

Miisterinin imzas1 gerekli olan ddemelerde imza kontrolii yapilmalidir,
kartin lizerinde bulunan son kullanma tarihine bakilmalidir.

CNP (yliz yiize vyapilmayan ) islemlerinde meydana gelen
anlagmazliklarda sorumlu iiye is yeridir. Uye is yeri ddeme sonrasinda tiim
O0demeye ait harcama belgesi ve sliplerin bir kopyasini miisteriye vermek
bir kopyasini da kendi elinde tutmak zorundadir.

Kart sahibinin yazili onay1 alinmadan, kart miisterisi ile ilgili bilgilerin,
diger bir tarafa agiklanmasi, saklanmasi ve kopyalanmasi saklanmasi
yasaktir. Bu sorumluluklara uymayanlara bir yildan {i¢ veya bes yila kadar
hapis ve para cezas1 verilebilir.

Uye is yeri BBDK tarafindan istenilen bilgi ve belgeleri vermelidir. Bu
bilgi ve belgelerin verilmemesi ya da gergegi yansitmamasi durumunda ii¢

aydan bir yila kadar hapis ve adli para cezas1 verilir. Sorun yasanan is
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yerlerinden POS cihazlar1 alinmali sézlesmeleri iptal edilmelidir. Yoksa
bankalarin giivenini sarsan dolandiricilik gibi ¢esitli problemler ile karst
karsiya kalinabilir.
Kredi kartini ¢ikaran kuruluslarin bilmesi gereken konular su sekildedir:
° Kredi kartin1 diizenleme hazirlama ve kullaniciya kart1 glivenli bir sekilde
teslimi, yetkisiz kisilerin eline gegmesinin 6nlenmesi banka sorumlulugundadir.
° Kredi karti hilelerinden dogan zararlardan banka sorumludur. Banka
teknoloji alaninda yatirnmlar yaparak hile riskini azaltacak, onleyici yeni sistemler

gelistirmektedir.

e Kredi karti ile yapilan hile ve sahtekarliklardan; kart kopyalama, ¢alinma
veya internet araciligiyla gergeklestirilen eylemlerin aragtirilmasi ve bir
neticeye varilmasi hakkinda sorumluluk kart1 veren bankadadir. Kredi karti
sahibi kartinin calindigin1 veya kaybettigini yirmi dort saat icinde
bildirmelidir. Adimlar; ilk adim kart sahibinin itiraz1 olacaktir. Diger
adimlar kurum ve kuruluslarin taraflarin arasinda yapmis oldugu sézlesme
hiikiimleri incelenmesi, konunun yasal arastirmasiyla bir sonuca varilir.
Sonu¢ hakkinda kart bilgilendirilir. Bu islemlerden dogacak olan zarar
banka tarafindan karsilanir fakat bildirimin yapilmamasi halinde bu zarar

banka tarafindan kargilanmaz.

° Rekabetten kaynakli 6zensiz ve giivensiz davraniglari kontrol altina almal,
cadde, sokak ve aligveris merkezlerindeki kart satislarindan dolayr belge sahteciligine
daha dikkatli davranmalidir.

Sonug olarak yapilan arastirma ve incelemelerin sonucunda kredi karti
hileleri ve dolandiricili@i sugu kapsaminda teknolojik tabanli hile tiirliniin ¢ok olmadig:
ancak gelismekte oldugu dikkat ¢ekmektedir. Kredi karti ile ilgili suglarla bas edebilmek
icin; banka ve kredi kart1 kullanicilarin bilgilendirilmesi, banka ve kredi kart1 ¢ikaran
kurumlarin, bankalarin gerekli konularda titiz olmasi, gergeklesmis olaylarla ilgili
alaninda uzman egitim almis kisilerin sayisinin arttirilmasi, bu yolda yiirtirliikteki
yasalarin, yonetmeliklerin yeniden degerlendirilmesi ve revize edilmesi gerekmektedir.

Stireg ile ilgili ¢alismalar uluslararasi uygunlukta olmalidir.
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Sistem taraflar1 hak ve yiikiimliliiklerini iyi bilmeli ve bu dogrultuda hareket
etmelidir. Tiketici olan, banka kart1 veya kredi kart1 kullanan herkes kart kullaniminda
daha dikkatli olmali, daha 6zenli davranmali, daha dogru kullanmalidir. Bunun

sonucunda hukuka aykir1 kullanimlar ve kredi kart1 hileleri daha da azalacaktir.

77



KAYNAKCA

Abdioglu, H. (2007). Mortgage Sozlesmelerinde Uciincii Taraflarca Yapilan Hileler ve
Bu Hileleri Ortaya Cikarmaya Yonelik Kirmizi Bayraklar. Muhasabe Finansman
Dergisi.

Akpar, H. (1993). Daha Hizli, Daha Gii¢lii, Daha Yiiksek. Bankalar Birligi Yaymni.

Aktan, P. G. (2004). Odeme Sistemlerindeki Risk Yonetimi ve Gozetim: Tiirkiye
Cumhuriyeti Merkez Bankas: Tarafindan Isletilen Elektronik Fon Transfer
Sisteminin Analizi. Sosyal Bilimler Enstitiisii, 5-11. Ankara.

Alptekin, G. (2009). Banka Islemleri. D. KAYA iginde, Kredi Kartlar: Istanbul: Beta
Basim Yayim Dagitim.

Altan, M., ve Goktiirk, 1. E. (2007). Tiirkiye'de Kredi Kartlarinin Toplam Ozel Nihai
Tiiketim Harcamalarina Etkisi :Bir Coklu Regresyon Analizi. Selcuk Universitesi
Sosyal Bilimler Enstitiisii.

Ayci, E., Bickin, 1. ve Artug, M. (2006). Ayci,Emrullah . Biitiin Yonleriyle
Aciklamalil¢tihatli-Gerekgeli Banka Kartlar: ve Kredi Kartlari Kanunu (Getirilen
Yenilikler) . Ankara: Kartal Kitapevi.

Bankacilik Diizenleme ve Denetleme Kurumu. (2006, Mart 3). Banka Kartlar ve Kredi
Kartlart Hakkinda Yonetmelik. Banka Kartlar ve Kredi Kartlar Hakkinda
Yonetmelik. Bankacilik Diizenleme Ve Denetleme Kurumu.

Bickin, 1., Ayc, E., ve Artug, M. (2006). Biitiin Yonleriyle Aciklamalilctihatli-Gerekgeli
Banka Kartlar: ve Kredi Kartlari Kanunu (Getirilen Yenilikler), Ankara: Kartal
Yaymevi, 2006:16 ). Ankara: Kartal Yaymevi.

BIS. (1999). Retail Payments in Selected Countries: A Comperative Study. 12. Basel .

BIS. (2001, November). Survey of Electronic Money Developments. The Committee on
Payment and Settlement Systems of the Central Banks of the Group of Ten
Countries.

Bozer, A. (2000). ,Celal Gole, Bankacilar Icin Kiymetli Evrak Hukuku Bilgisi,Banka ve
Ticaret Hukuku Arastirma Enstitiisii, Yayin no:358,Bankacilar Serisi No:10. (11),
162. Ankara.

Bozer, A. ve Gole, C. (2000). “Bankacilar Icin Kiymetli Evrak Hukuku Bilgisi”. (11),
162. Ankara: Banka ve Ticaret Hukuku Arastirma Enstitiisti Yayin no:358.

78



Bozkurt, N. (2009). Isletmelerin Kara Deligi : Hile ,Calisan Hileleri. 60. Istanbul: Alfa
Yayinlari.

Burlu , K. (2012). Bilisimin Karanlik Yiizii. Ankara: Nirvana Yayinlari.

Curtis, G. (2008, November). Legal and Regulatory Environments and Ethics :Essential
Components of a Fraud and Forensic Accounting Curriculum. Issues In
Accounting Education.

Catikkas, O. ve Duran, H. (2012). 5941 Sayili Cek Kanununda Bankalarin
Yiikiimliiliikleri Maliye Finans Yazilart.

Ceker, M. (1997). Kredi Karti Uygulamas: ve Ozel Hukuk A¢isindan Kredi Kartimin
Hukuka Aykiri Kullanimi. Ankara: Banka ve Ticaret Hukuku Arastirma Enstitiisil.

Celebican, G. (1968). Cekin Iktisadi Onemi. Iktisadi ve Hukuki Yonden Cek, Tiirkiye
Bankalar Birligi. 19-25. Ankara.

Cirpan, B. (2000). Kredi Kartlari. Bursa: Ezgi Kitapevi.

Cirpan, B. ve Kaya, F. (2013). Kredi Kartlari. D. YILDIRIM iginde, Bireysel Kredi
Kartlari ve Tiiketici Davramislar: Istanbul: Tiirkmen Kitapevi.

Coroglu, C.(2015). Tiirkiye'de Kredi Karti Uygulamasi. Finansal Arastirmalar ve
Calismalar Dergisi.

Dagistanli, A. (1990). Kredi Kartlarinin Tarihgesi. Para ve Sermaye Piyasasi Dergisi, 2.
Dergisi, P. (1997, Kasim). Bankalararasi Kart Merkezi Yayini. Pano Dergisi(2).

Ebru, E. E. (2006). Elektronik Para Ve Finansal Yénetim Uzerine Etkileri. Gazi
Universitesi Sosyal Bilimler Enstitiisii Isletme Anabilim Dal1 Yiiksek Lisans Tezi.
Ankara.

ECB -European Central Bank. (1998). Report on Electronic Money. 7. Frankfurt.
Ekin, N. (1998). Bilgi Ekonomisinde Ekonomik Ticaret . istanbul Ticaret Odas1 Yaynu.

Ekinci, M.ve Esen, S. (2005). Anlatimli ve Gerekgeli Yeni Tiirk Ceza Kanununda Yer
Alan Hirsizlik,Yagma, Dolandiricilik , Hileli Iflas,Karsiliksiz  Yararlanma
,Belgelerde Sahtecilik ve Bilisim Alaminda Suglar. Adalet Yaymcilik, 364.
Ankara.

Elbahadir, H. (2011). HACKING INTERFACE. Istanbul: Kodlab Yayinlari.

Europay International Haberler. (1997, Aralik). Co-brandig: Ortak Kartlar. (1).

79



Gazete, R. (tarih yok). 14 Mart 2003 tarih ve 25048 sayili 4822 Sayili Tiiketicinin
Korunmasi1 Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun'un
14.Maddesi .

Gokgen, P., ve Kaya, D. (2009). Bireysel Kredi Karti Tercihlerine Etki eden Faktorlerin
Belirlenmesi Uzerine Bir Arastirma. Bankalcilar Dergisi(70).

Gole, C., ve Bozer, A. (2000). Bankacilar I¢in Kiymetli Evrak Hukuku Bilgisi. Banka ve
Ticaret Hukuku Arastirma Enstitiisti(358).

Goral, M. A. (2007, Ocak). Kredi Kartlar: Basvuru Asamasinda Sahtecilik Tespiti I¢in
Bir Veri Madenciligi Modeli. Kredi Kartlart Basvuru Asamasinda Sahtecilik
Tespiti I¢in Bir Veri Madenciligi Modeli Yiiksek Lisans Tezi, 83-84. Istanbul:
Istanbul Teknik Universitesi Fen Bilimleri Enstitiisii.

Haldane, A. G., Millard, S., ve Saporta, V. (2008). Stephen Millard ve Victoria Saporta,
Future of payment system, Routledge International Studies in Money and
Banking. 2.

Hekim, H. (2015). Oltalama (Phishing) Saldirilari.

Hollanders , M. (1999, Eyliil). 12. (R. P. BIS, Dii.) isvicre, Basel, Isvi¢re: Bank for
International Settlements.

Humprey, D. B. (1995). Payment Systems, Principles, Practice and Improvements. The
World Bank Technical Paper.

Isgiizar, H. (2003). Banka Kredi Kart: Sézlesmeleri. Ankara: Yetkin Yayinlari.

Janczewski, L., ve Colarik, A. (2016). Understanding and Resolving Complex Strategic
Security Issues. Journal of Strategic Security.

Kaya, F. (2009). Kredi Kartlarinin Stiflandirilmas:. Tirkiye'de Kredi Kartt Uygulamast,
77. Istanbul.

Kaya, F. (2013). Bankacilik Giris ve Ilkeleri. istanbul: Beta Yayinlar1.

Kaynak, E., ve Harcar, T. (2001). Consumers' attitudes and intentions towards credit card
usage in an advanced developing country. Journal of Financial Services
Marketing.

Kendigelen, A. (2006). Cek Hukuku. Istanbul.

Keresteci, Y. S. (2008). Kredi Karti Kullaniminda Sahtecilik Tespit Sistemleri. Kredi
Kartt Kullamiminda Sahtecilik Tespit Sistemleri, 25. Kocaeli, Gebze: Gebze
Yiiksek Teknoloji Enstitiisii Sosyal Bilimler Enstitiisii.

80



Kilig, R. (2010). Kredi Kart1 Sahteciligi. Kredi Karti Sahteciligi Yiiksek Lisans Tezi, 103-
104. istanbul: Marmara Universitesi Bankacilik ve Sigortacilik Enstitiisii
Bankacilik Anabilim Dali.

Kircova, 1. (2009). Kredi Kart: Kullanimimin Tiiketici Aliskanliklarina ve Aligverisin
Yer,Zaman ve Marka Tercihlerine Etkisi. D. F. YILDIRIM iginde, Bireysel Kredi
Kartlar1 ve Tiiketici Davranist ,istanbul : Tiirkmen Kitapevi.

Kirdaban, 1. (2005). Odeme Sistemlerindeki Gelismeler ve Odeme Sistemlerinin Finansal
Sistem Istikrar: Uzerindeki Etkileri. TCMB Uzmanlik Yeterlilik Tezi. Ankara.

Kokkola, T. (2010). The Payment System :Payments,Securites And Derivatives And The
Role Of Eurosystem,ECB. 28. Frankfurt.

Korkmaz , 1. (2010). Odeme Sistemlerinde Kredi Kartimn Yeri ve Universite
Osrencilerinden Kredi Karti Kullamm Davramgslar: Uzerine Bir Arastirma.
Yaymlanmamis Yiiksek Lisans Tezi. Ankara: Gazi Universitesi.

Korkmaz, O. F. (2013).Bireysel Kredi Kartlari ve Tiiketici Davranisi (S. 64).
ISTANBUL: Tiirkmen Kitapevi.

Kigiik , E.ve Uzay, S. (2009). Hileli Finansal Raporlamanin Olusumu Ve Dogurdugu
Sorunlar. Erciyes Universitesi I.I.B.F Dergisi.

Lan, L. (1994). Credit Cards, The Authoritative Guide to Credit and Payment Cards. 15.
England: Rushmere Wynee Ltd.

Lou, Y., ve Wang, M.-L. (2009, February). Fraud Risk Factor Of The Fraud Triangle
Assessing. Journal of Economics Research(2).

Kranacher, Mary, , J., Morris , B., Riley, R., Robeitson, J., Wells, J., ve Houck Max M.,
M. (2006, August). Forensic Accounting as an Investigative Tool: Developing a
Model Curriculum for Fraud and Forensic Accounting. The CPA Journal.

Meidan, A. (1996). Marketing Financial Services, Mac Millian Pres Ltd.London. 119.
London.

Michael, G. (1994). Business Dictionary. The Penguin Books(4 . Edition ), 144-145.
London.

Ozkan , O. ve Ozen, I. (2011, Mayis-Haziran). Kredi Karti Islemlerinin
Muhasebelestirilmesi Ve Kredi Karti Yoluyla Yapilan Hile Tiirleri Ve Cezai
Miieyyideler.

Oztan, F. (208). Kiymetli Evrak Hukuku ,Ankara.

Oztiirk, N. (2014). Para Banka Kredi. Ekin Yaynevi. Bursa.

81



Pano. (1997, Kasim). Kredi Kartinin Tarihsel Gelisimi. Pano Dergisi(2).

Pingitzer, J., ve Summers, B. (1994). Bruce Summers, Small Value Transfer Systems, The
Payment System: Design, Management and Supervision, International Monetary
Fund,. 108. Washington D.C.

Ratings, F. (2002). Consumer ABS (Asset-backed Securitized )Europa Criteria
Report,Deaaling the Cards An Overview of European Credit Card ABS. 2.

Reisoglu, P. D. (2004). Banka Kredi Kart1 Kartlar1 ve Uygulama Sorunlari. Bankacilar
Dergisi.

Resmi Gazete. (2004, Eyliil 26). Tiirk Ceza Kanunu 157. madde ve 158.Madde. Tiirk
Ceza Kanunu 157. madde ve 158.Madde. Ankara.

Resmi Gazete. (2004, Eylil 26). Tiirk Ceza Kanunu 245.Madde. Tiirk Ceza Kanunu
245.Madde. Ankara.

Resmi Gazete. (2006, Subat 23). Banka Kartlar: Ve Kredil Kartlar: Kanunu. Banka
Kartlart Ve Kredil Kartlari Kanunu,Ankara.

Resmi Gazete. (2006, 03 01). Banka Kartlar: ve Kredi Kartlart Kanunu 12. Madde. (B.
D. Kurumu, Dii.) Ankara.

Resmi Gazete. (2006, Mart 01). Banka ve Kredi Kartlari Kanunu. Banka ve Kredi
Kartlar: Kanunu, 01.03.2006 tarih ve 26095 sayist madde 32. Ankara.

Resmi Gazete. (2006, Mart 01). Banka ve Kredi Kartlart Kanunu . Banka ve Kredi
Kartlari Kanunu. Ankara.

Resmi Gazete. (2007, Mart 10). Banka Kartlar: Ve Kredi Kartlari Hakkinda Yonetmelik.
Banka Kartlar: Ve Kredi Kartlart Hakkinda Yonetmelik.

Rothke, B. (2005, August 1). Computer Security: 20 Things Every Employee Should
Know. 1-11. NPS Risk Management Division.

Saporta, V., Haldane, A. ve Millard, S. (2008). Future of payment system, Routledge
International Studies in Money and Banking, 2008.

Sheppard, D. (1996). Payment Systems.,Handbooks in Central Banking, No:8. Centre for
Central Banking Studies, Bank of England. 17. England.

Tabak, S. S. (2002). Elektronik para ve merkez bankaciligi. TCMB Uzmanlik Yeterlilik
Tezi, 18. Ankara.

Teoman, O. (1989). Hukuki Yénden Kredi Karti Uygulamasi. Iktisat Bankasi Egitim
Yayimlar1 No:12, Yon Ajans Matbaast, 6. Istanbul.

Teoman, O. (1996). Hukuki Yénden Kredi Kart: Uygulamast. 6.

82



Toraman, C., Abdioglu, H. ve Isgiiden, B. (2009). Aklama SU¢unun Onlenmesine Yonelik
Cabalar :Adli Muhasebecilik Meslegi Ve Uygulamalari. Afyon Kocatepe
Universitesi I.I.B.F. Dergisi.

Torlak, O. (2002). Kredi Karti Kullaniminin Satinalma Aliskanliklarina Etkileri Uzerine
Eskigehir'de Bir Arastirma. (41), Eskisehir.

Tiiziin, O. (1995). Kredi Karti Uygulamas: ve Karsilasilan Sorunlar. Uzman Gozyiile
Bankacilik Dergisi.

Varol , M., Kurt, K., Atasli, B., Yeldir, B. ve Ergin , E. (2014). Bankalarda Kredi Kart1
Uygulamalar1. Bankalarda Kredi Karti Uygulamalari. Aydin, Yenipaar: Adnan
Menderes Universitesi Yenipazar Meslek Yiiksek Okulu.

Yetim, S. (1997). Kredi Kartlar: ve Tiiketici Kredileri. Istanbul Sermaye Piyasasi Kurulu
Yayinlari.

Yigitbast, I. (2012, Mayis). Online Bankacilik Suglarina Iliskin Ceza Dava Dosyalarinin
Incelenmesi. 38. Istanbul: Istanbul Univeristesi Fen Bilimleri Enstitiisii.

Yildirim, D. (2013). Bireysel Kredi Kartlar: ve Tiiketici Davranislari. Istanbul: Tiirkmen
Kitapevi.

Yilmaz, E. (2000). Tiirkiye 'de Kredi Karti Uygulamas: ve Ekonomik Etkileri. Istanbul:
Tiirkmen Kitapevi.

Yiicel , E. (2011). Adli Muhasebecilik Meslegi Ve Tiirkiye'de Gelisme Potansiyeline
Yénelik Bir Arastirma Doktora Tezi, 40. Bursa: Uludag Universitesi Sosyal
Bilimler Enstitiisii.

Yiicel, E. (2013). Effectiveness Of Red Flagsin Detecting Fraudulent Financial
Reporting: An Application In Turkey. Muhasebe ve Finansman Dergisi(60).

Internet Kaynaklari
AECSswisscard, (2017). Erisim Tarihi: 07 Nisan 2018.

www.swisscard.ch/d/pdf/pdfdivformulare/SCKartenfunktion_d.pdf
Afternic, (2018), Erisim Tarihi: 10 Eyliil 2018.
https://www.afternic.com/domain/ekonomist.com

BKM, (2018). Bankalararas1 Kart Merkezi Erisim Tarihi: 10 Haziran 2018.

www.bkm.com.tr

BKM, (2018). Bankalararas1 Kart Merkezi, Erisim Tarihi:25 Haziran 2018.

83


http://www.swisscard.ch/d/pdf/pdfdivformulare/SCKartenfunktion_d.pdf
https://www.afternic.com/domain/ekonomist.com

https://bkm.com.tr.
TBB, (2018).Tiirkiye Barolar Birligi, Erisim Tarihi 25 Haziran 2018.
https://www.tbb.org.tr/tr
Bankalararas1 Kart Merkezi, (2018). Kredi Kartinin Tarihsel Gelisimi. Pano Dergisi, 7,
Erigsim Tarihi: 25 Haziran 2018.

https://www.tbb.org.tr/tr

Bankalararas1 Kart Merkezi,(2018). ABD ve Avrupayi Kasip Kavuran Kart: Ortak Kart.
Pano Dergisi(4), Erisim Tarihi: 25 Haziran 2018.

www.bkm.com.tr/kurulus.html

BKM, (2018). Bankalararasi Kart Merkezi, Erisim Tarihi: 25 Haziran 2018.

www.bkm.com.tr

BIS, (2018). Bank for International Erisim Tarihi: 05 Mart 2017.
https://www.bis.org/cpmi/charter.pdf

https://books.google.com.tr/books?id=GtpgDWAAQBAJ&pg=PA615&Ipg=PA615&d
g=Bireysel+Bankac%C4%B11%C4%B1k+Hizmetleri+Ders+Kitab%C4%B1+A
kbank+e%C4%9Fitim+grubu+2002&source=bl&ots=a-
Rd1lwakb&sig=ACfU3U1IKzFC7K910vFbOwRaHBsjWZmCBw&hl=tr&sa=X
&ved=2ahUKEwjulaOhn5n , Erisim Tarihi:14 Ocak 2018).

European Commission (2018). Erisim Tarihi:05 Mayis 2018.
(https://ec.europa.eu/info/about-european-commission/euro/euro-coins-and-
notes/euro-coins/legislation-euro-coins_en ).

“FinancialStability Review”, (Erisim Tarihi: 10 Ocak 2018).
http://www.bankofengland.co.uk/publications/fsr/2001/fsr11art3.pdf

Garanti Bankasi, (2017). Erisim Tarihi: 20 Eyliil 2017.
www.garanti.com.tr/kredi_kartlari/bonus_card/cevreci_bonus.html

EmlakBank, (2017). Erisim Tarihi: 23 Mayis 2017.
g=Emlak+Bankas%C4%B1+E%C4%9Fitim+M%C3%BCd%C3%BCrl%C3%B
C%C4%9F%C3%BC+Yay%,

HOLLANDERS , M. “Isvicre, Basel, Isvicre: Bank for International  Settlements.”,
Erisim Tarihi:05 Mart 2017. https://www.bis.org/cpmi/info.htm

84


https://www.tbb.org.tr/tr
https://www.tbb.org.tr/tr,Erişim
http://www.bkm.com.tr/kurulus.html
http://www.bkm.com.tr/
https://www.bis.org/cpmi/charter.pdf
https://books.google.com.tr/books?id=GtpgDwAAQBAJ&pg=PA615&lpg=PA615&dq=Bireysel+Bankac%C4%B1l%C4%B1k+Hizmetleri+Ders+Kitab%C4%B1+Akbank+e%C4%9Fitim+grubu+2002&source=bl&ots=a-Rd1lwakb&sig=ACfU3U1IKzFC7K910vFb0wRaHBsjWZmCBw&hl=tr&sa=X&ved=2ahUKEwju1aOhn5n
https://books.google.com.tr/books?id=GtpgDwAAQBAJ&pg=PA615&lpg=PA615&dq=Bireysel+Bankac%C4%B1l%C4%B1k+Hizmetleri+Ders+Kitab%C4%B1+Akbank+e%C4%9Fitim+grubu+2002&source=bl&ots=a-Rd1lwakb&sig=ACfU3U1IKzFC7K910vFb0wRaHBsjWZmCBw&hl=tr&sa=X&ved=2ahUKEwju1aOhn5n
https://books.google.com.tr/books?id=GtpgDwAAQBAJ&pg=PA615&lpg=PA615&dq=Bireysel+Bankac%C4%B1l%C4%B1k+Hizmetleri+Ders+Kitab%C4%B1+Akbank+e%C4%9Fitim+grubu+2002&source=bl&ots=a-Rd1lwakb&sig=ACfU3U1IKzFC7K910vFb0wRaHBsjWZmCBw&hl=tr&sa=X&ved=2ahUKEwju1aOhn5n
https://books.google.com.tr/books?id=GtpgDwAAQBAJ&pg=PA615&lpg=PA615&dq=Bireysel+Bankac%C4%B1l%C4%B1k+Hizmetleri+Ders+Kitab%C4%B1+Akbank+e%C4%9Fitim+grubu+2002&source=bl&ots=a-Rd1lwakb&sig=ACfU3U1IKzFC7K910vFb0wRaHBsjWZmCBw&hl=tr&sa=X&ved=2ahUKEwju1aOhn5n
https://books.google.com.tr/books?id=GtpgDwAAQBAJ&pg=PA615&lpg=PA615&dq=Bireysel+Bankac%C4%B1l%C4%B1k+Hizmetleri+Ders+Kitab%C4%B1+Akbank+e%C4%9Fitim+grubu+2002&source=bl&ots=a-Rd1lwakb&sig=ACfU3U1IKzFC7K910vFb0wRaHBsjWZmCBw&hl=tr&sa=X&ved=2ahUKEwju1aOhn5n
https://ec.europa.eu/info/about-european-commission/euro/euro-coins-and-notes/euro-coins/legislation-euro-coins_en
https://ec.europa.eu/info/about-european-commission/euro/euro-coins-and-notes/euro-coins/legislation-euro-coins_en
http://www.garanti.com.tr/kredi_kartlari/bonus_card/cevreci_bonus.html
https://www.google.com/search?ei=YMzZXIC6I7aJk74PzuORmA8&q=Emlak+Bankas%C4%B1+E%C4%9Fitim+M%C3%BCd%C3%BCrl%C3%BC%C4%9F%C3%BC+Yay%C4%B1nlar%C4%B1++Bireysel+Krediler+1997+28.say%C4%B1&oq=Emlak+Bankas%C4%B1+E%C4%9Fitim+M%C3%BCd%C3%BCrl%C3%BC%C4%9F%C3%BC+Yay%25
https://www.google.com/search?ei=YMzZXIC6I7aJk74PzuORmA8&q=Emlak+Bankas%C4%B1+E%C4%9Fitim+M%C3%BCd%C3%BCrl%C3%BC%C4%9F%C3%BC+Yay%C4%B1nlar%C4%B1++Bireysel+Krediler+1997+28.say%C4%B1&oq=Emlak+Bankas%C4%B1+E%C4%9Fitim+M%C3%BCd%C3%BCrl%C3%BC%C4%9F%C3%BC+Yay%25
https://www.bis.org/cpmi/info.htm

www.hisse.net, Erisim Tarihi: 20 Ocak 2018 .

http://hurarsiv.hurriyet.com.tr/goster/haber.aspx?id=3427640&tarih= 2005-10-24
Erisim Tarihi: 23 Agustos 2007.

KGK, (2017). Kamu Gozetimi Muhasebe ve Denetim Standatlar1 Kurumu, Erigim
Tarihi :07 Nisan 2017. kgk.gov.tr: http://kgk.gov.tr/

https://www.mastercard.com.tr/tr-tr/issuers/products-and-solutions/chip-emv.html
Erigim Tarihi:03 Subat 2018.

www.mastercard.com/us/personal/en/aboutourcards/paypass/ Erisim Tarihi: 03 Subat
2018.

www.mastercard.com.tr. (2018). Erisim Tarihi:03 Subat 2018.

Official Journal of the European Communities. (1998, Temmuz). The Rules Of The Euro

Banknotes,  Erisim  Tarihi: 05 Mayis 2018. https://ec.europa.eu:
https://ec.europa.eu/info/about-european-commission/euro/euro-coins-and-

notes/euro-coins/legislation-euro-coins_en

MCANDREWS, J., ve TRUNDLE, “ J. New Payment Systems Designs: Causes and
Consequences. “Financial Stability Review” Erisim Tarihi: 10 Ocak 2011.
http://www.bankofengland.co.uk/publications/fsr/2001/fsr11art3.pdf

PSM, (2018). Payment Systems Magazine, Erisim Tarihi:13 Temmuz 2018.
http://www.psmmag.com: http://mww.psmmag.com/haber/turkiyenin-dijital-
cuzdan-haritasi/1100575.

TBB, (2018). Tiirkiye Bankalar Birligi Yayini, Erisim Tarihi:10 Haziran 2018.

https://www.tbb.org.tr/Dosyalar/Yayinlar/Dokumanlar/263.pdf.

https://troyodeme.com/urunler-ve-hizmetler/, Erisim Tarihi:20 Eyliil 2018.

TBB, (2018). Tirkiye Bankalar Birligi Yaymni, Erisim Tarihi: 01 Temmuz 2018.
https://www.tbb.org.tr/gec/KTPV14.pdf.

http://www.tubider.org.tr/download/Banka-Internet Guvenligi.pdf Erisim Tarihi: 10
Temmuz 2018.

TDK, (2017). Biyik Tiirkce Sozlik, Erisim Tarithiz 03 Ekim 2017.
http://www.tdk.gov.tr/index.php?option=com_bts&view=Dbts&kategoril=veritbn
&Kkelimesec=156176 .

85


https://ec.europa.eu/info/about-european-commission/euro/euro-coins-and-notes/euro-coins/legislation-euro-coins_en
https://ec.europa.eu/info/about-european-commission/euro/euro-coins-and-notes/euro-coins/legislation-euro-coins_en
http://www.bankofengland.co.uk/publications/fsr/2001/fsr11art3.pdf
https://www.tbb.org.tr/Dosyalar/Yayinlar/Dokumanlar/263.pdf
https://www.tbb.org.tr/gec/KTPV14.pdf

TBB, (2018). Tiirkiye Bankalar Birligi Erisim Tarihi: 10 Haziran 2018.
https://www.tbb.org.tr/Dosyalar/Yayinlar/Dokumanlar/263.pdf .
TBB, (2018). Tiirkiye Bankalar Birligi, Erisim Tarihi :01 Temmuz 2018.
https://www.tbb.org.tr/gec/KTPV14.pdf .
Tiibider, (2018). Tibider Bilisim Sektorii Dernegi, Erisim Tarihi:01 Temmuz 2018.
http://www.tubider.org.tr/download/Banka-Internet_Guvenligi.pdf.

86


http://www.tubider.org.tr/download/Banka-Internet_Guvenligi.pdf






