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DUSUK MALIYETLi VE OGRETIM ACISINDAN VERIMLI BiR BILGISAYAR
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OZET

Bu tezin temel amaci, bilgisayar miithendisligi bolimii lisans miifredatinda yer alan zorunlu
ve segmeli Bilgisayar Aglari derslerinde kullanilacak, diisiik maliyetli ve 6gretim agisindan
verimli bir bilgisayar aglar1 laboratuvar ders igerigi ve donanim alt yapisi tasarlamak ve
gerceklestirmektir.

Bilgisayar aglar1 dersi bilgisayar mithendisligi miifredatindaki ¢ekirdek derslerden biridir.
Bilgisayar aglarint o6gretmek zordur, ¢iinkii ciddi teorik ve pratik bilgi ve tecriibe
gerektirmektedir. Bilgisayar aglari egitimi hem teorik hem de pratik olarak verilmesi
gerekmektedir. Derste Ogretilen teorik bilgiler ve pratik laboratuvar deneyleri senkron tarzda
sunulmalidir. Destekleyici bir laboratuvar ortaminda &grenciler teorik bilgilerini gelistirme
imkanlar1 bulabilirler.

Tezde oOnce bilgisayar aglari laboratuvar egitimiyle ilgili olarak son on yil igerisinde
yapilmis c¢alismalara ve uygulamalara bakilarak sistematik bir smiflandirma yapilmistir.
Tezimizde, maliyet ve etkili 6gretim teknigi kistaslarina ek olarak, gergek veri, zaman,
yapilandirma yonetimi, asistan ihtiyaci, fiziksel alan gibi kriterleri de en uygun bir bigimde
saglamaya calistik.

Bilgisayar aglar1 laboratuvart i¢in ii¢ farkli tekniginin bir arada oldugu bir karma bilgisayar
aglar1 laboratuvar egitim modeli gelistirilmistir. PC ag tabanli, benzetim tabanli ve ger¢cek ag
cihazlar1 tabanli olan bu deneyler on haftalik bir donem igerisinde 6grencilere yaptirilmis ve
basarili neticeler alinmistir.

Anahtar Kelimeler: Bilgisayar Aglar1 Laboratuvari, Bilgisayar Aglari Egitimi, Bilgisayar
Aglar Laboratuvar Uygulamalari
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ABSTRACT

The main purpose of this thesis is to design and construct a cost effective and teaching
effective computer networks laboratory content and hardware infrastructure that will be used in
computer networks courses which are in the undergraduate curriculums of computer engineering
departments.

The computer networks course is one of the core courses in the computer engineering
curriculum. Teaching computer networks is difficult, since it requires serious theoretical and
practical knowledge and experience. Computer networks education should be given both
theoretically and practically. The theory given in lectures and practical lab experiments should be
coupled in a synchronized manner. Students can find possibilities to improve their theoretical
knowledge in a supportive laboratory environment.

In the thesis, first, a systematic classification is derived by examining recent studies and
applications on computer network laboratory education in the last ten years. In our thesis, in
addition to providing a cost effective and teaching effective method, we try to satisfy some other
criteria such as real data, time, configuration management, assistant requirement, and physical
area.

A hybrid computer networks laboratory training model which is composed of three different
techniques is developed for computer networks laboratory. The experiments which use PC
network based, simulation based and real network equipment based approaches were conducted
by students in 10-week duration and successful results were obtained.
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1. GIRIS

Bilgisayar aglar1 dersi, bilgisayar miihendisligi egitimindeki en dnemli ¢ekirdek derslerin
basinda gelmektedir. Bilgisayar aglar1 egitiminin hem teorik hem de pratik olarak verilmesi
gerekmektedir. Teorik derste 6grenilen bilgiler bir laboratuvar ortaminda yapilan alistirmalar ve
deneyler ile pekistirilmelidir. Boylelikle, dgrenciler derste 6grenmis olduklari teorik bilgiyi,

laboratuvar esnasinda uygulayarak gelisimlerine katkida bulunacaklardir.

Gelencksel ve giintimiizde de yaygin olarak bilgisayar aglari ders igerikleri 6grencilerin ag
donanimlar1 ve yazilimlarini aktif kullanmalarin1 géz Oniine almadan, yani bir laboratuvar
destegi diisiiniilmeden planlanmaktadir. Sadece teoriyi Ogreten ve pratik tarafi olmayan bir
bilgisayar aglar1 dersi, 6grencilerin birgok kavrami 6grenmelerini zorlastiracak ve ileride pratik

ag problemlerini ¢cozmelerine yardim edemeyecektir.

Laboratuvar ¢aligmalariyla desteklenen bilgisayar aglar1 dersleri, 6nemli bir ¢aba ve zaman
gerektirmekte, ancak bu durumun basta dersi icra eden 6gretim iiyesinin ve asistanin tecriibe
kazanmasina yol agtig1 goriilmektedir. Bu tecriibe ve bilgi birikiminin 6grencilere kazandirilmasi

onlar i¢in ileride gergek hayat ag problemlerini ¢6zmede 6nemli katkilar1 olacaktir.

1.1. Tezin Amaci

Bu tezin amaci, lisans seviyesinde bilgisayar mithendisligi boliimii altinda bilgisayar aglari
laboratuvar egitiminin mali yonden ve 6gretim teknigi agisindan verimli ve etkili bir bi¢imde
secilen bir siniflandirma modeli etrafinda verilmesidir. Tezimizde, her hafta teorik derse bagl
olarak olusturulan laboratuvar uygulamalar1 ¢ikartilarak bir egitim yontembilimi gelistirilmesi

amaclanmustir.

1.2. Tezin Yapisi

Bu tez sekiz boliimden olusmaktadir. Ik béliimde giris yapildiktan sonra, ikinci béliimde,
ilgili galismalar incelenerek Ozetlenmistir. Uciincii béliimde once bilgisayar aglari ders ve
laboratuvar egitimi iizerine yapilmis Onemli calismalar sunulmustur. Ayrica gelistirdigimiz

laboratuvar ortaminda kullanilmis olan cihazlardan ayrintili bi¢imde s6z edilmistir.



Dordiincii boliimde, bilgisayar aglar1 laboratuvar egitim modeli tasarimi anlatilmakta ve
bilgisayar aglar1 laboratuvar dersinin hangi ilke ve prensipler temel alinarak gelistirildigi

sunulmaktadir.

Besinci boliimde, akademik c¢alismalar neticesinde ortaya c¢ikarilmis olan bilgisayar aglari
laboratuvar modellerinden, birkagini uygulayarak gelistirilmis hibrit bir laboratuvar modelinin
deneyleri sunulmaktadir. Her hafta derste 6gretilen teorik bilgiye es zamanli olarak yapilan bu
laboratuvar deneylerinin igerikleri 6zet olarak verilmektedir. Altinci boliimde, gerceklestirmis

oldugumuz bu modelin diger modellere gore kiyaslamasi yapilarak avantajlari sunulmustur.

Yedinci boliimde tez calismasinda elde edilen sonucglar 6zetlenmekte ve bilgisayar aglari
laboratuvarinda yapilacak olan gelecek calismalar verilmektedir. Sekizinci boliimde tezin

akademik ve diger kaynaklar1 sunulmaktadir.



2. ILGILI CALISMALAR

2.1. Giris

Bu boliimde, tez calismalarimiza kaynak olusturan 6nemli akademik c¢aligsmalar incelenmis
ve bu calismalarin katkilar1 6zetlenmistir. Tezimizin 6nemli kaynaklarindan biri olan diinyadaki
ve Turkiye’deki bilgisayar aglar1 laboratuvar egitimi incelenmis, bulunan akademik caligmalar
sonucunda son yaklagimlar tespit edilmis ve bunlar hakkinda detayli bilgiler verilmistir.
Akademik caligmalarin sonunda bilgisayar aglar1 laboratuvar modelleri siniflandirilarak bu

siniflandirma modelleri tezimizin ana modeline ¢ok 6nemli katkida bulunmustur.

2.2. Bilgisayar Aglar1 Laboratuvarlar1 Uzerine Akademik ve Diger Calismalar

Belirli metrikler cergevesinde olusturulmus olan lisans seviyesindeki bilgisayar aglari
laboratuvar yaklasimlart bir siniflandirmaya dayandirilmistir. Bu siniflandirmalarda esas alinan
kistaslar arasinda son 10 yildaki konferans ve dergi yayinlari, bilgisayar aglar kitaplarinda yer
alan laboratuvar deneyleri ve 2012-2013 yillar1 arasindaki bilgisayar aglari laboratuvari
bulunduran {iniversite web sayfalar1 olarak siralayabiliriz. Biitlin bu saydigimiz metrikler
neticesinde bilgisayar aglar1 laboratuvar yaklasimlarini 6 kategoride smiflandirdik [1]. Bu
yaklagimlar su sekildedir:

1. Gergek ag cihazlar1 tabanli bilgisayar aglar1 laboratuvarlar
PC ag tabanli bilgisayar aglar1 laboratuvarlari
Benzetim tabanli bilgisayar aglari laboratuvarlari

Birden fazla yaklagimin bir arada kullanildig1 bilgisayar aglar1 laboratuvarlari

Uzaktan ve sanal erisim tabanl bilgisayar aglari laboratuvarlari

o 0o ~ w N

Bilgisayar aglar1 laboratuvarlarindaki diger farkli yaklasimlar

Cikarmis oldugumuz bu bilgisayar aglar1 laboratuvar teknikleri tezimizin hazirlanmasina ¢ok
biyilk katkida bulunmustur. Bu teknikler iizerinden yapilan degerlendirmeler sonucunda
gelistirdigimiz bilgisayar aglar1 laboratuvar igerigi, bizim mali yonden ve etkili egitim verme
temel amaglarimiza yardimci olmustur. Arastirmamizin temel metrikleri, kapsami ve

siniflandirmalar1 Tablo 2.1°de 6zetlenmektedir.



Tablo 2.1. Arastirma metrikleri, kapsamu ve siniflandirmalari.

Metrik Amag

Bilgisayar Miihendisligi boliimii miifredatlar1 Cogunlukla lisans miifredatlar1

Yillara gore akademik yayinlar 2003 ve 2013 yillar1 arasindaki

Kitap yayinlari Laboratuvar deneyleri ve materyalleri i¢eren kitaplar
Bilgisayar aglari derslerinin web sayfalari 2010-2013 yillar arasindaki

Siniflandirma Gergek Ag Cihazlar1 Tabanli Laboratuvarlar

PC Ag Tabanli Laboratuvarlar

Benzetim Tabanli Laboratuvarlar

Birden fazla yaklasimin bulundugu laboratuvarlar
Uzaktan ve Sanal Erisim Tabanli1 Laboratuvarlar

Farkli Yaklagim Teknikleri

Asagidaki kisimlarda son 10 yilda yapilmis olan akademik yayinlardan, kitaplardan ve
gercek laboratuvar uygulamalarindan ¢ikarsadigimiz siniflandirmalar ve egitim amagli bilgisayar

ag laboratuvarlari lizerine yapilan ¢alismalar sunulacaktir.

2.2.1. Gercek Ag Cihazlar1 Tabanh Laboratuvarlar

Bilgisayar aglar1 laboratuvar kurulumundaki en Onemli bilesenlerden biri donanim ag
cihazlaridir. Tipik bir bilgisayar aglart laboratuvari, anahtar, yonlendirici, ag arabirim karti
(Ethernet ve IEEE 802.11 gibi), erisim noktasi, ag kablolar1 ve dagitim paneli (patch panel) gibi
bilesenlerden olusmaktadir. Bu ag bilesenleri genelde bir kabin igine yerlestirilmektedir. Sekil
2.1°de gergek ag cihazlar1 kullanilarak tasarlanmis tipik bir laboratuvar gosterilmektedir. Gergek
ag cihazlar tabanl laboratuvarlarda, 6grenciler ag cihazlarini yapilandirip konsol tabanli araglar
ile bu cihazlara erigsebilmektedirler. Ayrica, Ogrenciler ag cihazlariyla LAN ve WAN ag
tasarimlar1 yapabilirler.

Bilgisayar aglar1 laboratuvar egitimi {izerine gercek ag cihazlart ile ¢ok degisik
laboratuvarlar sunan bir¢ok akademik ¢alisma mevcuttur [2], [3], [4], [5], [6]. Bunlardan [2]
donanim cihazlar ile kurulmus bir bilgisayar aglar1 laboratuvarlarinin, lisans ve yiiksek lisans
bilgisayar aglar1 dersleri i¢in ilging projeler sundugunu belirtmektedir. Bu tip laboratuvarlar,
ogrencileri gercek ag cihazlaryla tanistirarak, bilgisayar aglari dersiyle ilgili gercek donanim

problemleri ¢6zmelerini saglamaktadir. Modern ag cihazlariyla donatilmis gercekei bir
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laboratuvarin sunacagi test ortaminin dgrencilere saglayacagi bilgi ve tecriibeyi benzetim araglari

ve sanal laboratuvarlar ile saglanmayacagini belirtmektedir.

Sekil 2.1. Yonlendiriciler, anahtarlar, KVM anahtar, bilgisayarlar ve kablolar ile olusturulmus modiiler bir kabin.

Gergek ag cihazlar tabanli laboratuvarlar kullanilarak yapilan ¢alismalardan [3]’de ger¢ek
cihazlarla gerceklestirilen bilgisayar aglar1 laboratuvarlarinin 6nemine vurgu yapilmistir. Bu
calismada yazarlar kendi {niversitelerinde kurmus olduklar1 biiylik bir bilgisayar aglari
laboratuvarini tanitmakta ve ayrica kurulum asamasindaki tecriibelerini paylasmaktadirlar.
Akademik c¢alisma [4]’de, diisik maliyetli bir donanim laboratuvarinin kurulmasinin, ag

tasarlamada, yonetmede ve yapilandirmada 6nemli bir faktor olacag belirtilmektedir.

Diger bir donanim tabanli ag laboratuvari ¢alismasi olan [5]’te yazarlar bilgisayar aglar
laboratuvar uygulamalarini, bir kabin i¢inde bulunan ag cihazlarma goére olusturmuslardir.
Ogrenciler kabin icinde bulunan ag cihazlar1 ve Linux-Windows isletim sistemiyle calisan
bilgisayarlar1 kullanarak laboratuvar deneylerini gergeklestirmektedir. Yazarlar, bu ag cihazlarini
deneylerle kullanmaya yonelik bir laboratuvar uygulama kitapgigi gelistirmiglerdir. Tipik bir
laboratuvar uygulamasina 6rnek verirsek, 6grenciler verilen ag topolojisine gore yonlendiricileri,
anahtari, bilgisayarlar1 kablolar ile baglar. Istenen ag1 kurduktan sonra dgrenciler cihazlarin ag
ayarlarin1 yaparlar. Wireshark ag paketi izleme ve yakalama programu ile agdaki paket trafigi

izlenir ve yakalanan paketler ile analiz tekniklerini 6grenirler.



Diger bir yandan, akademik ¢alisma [6]’da bilgisayar aglari1 laboratuvar1 kurmanin énemli
bir islem oldugundan bahsedilmekte fakat laboratuvar kurmanin birgok iiniversite igin maliyetli
olduguna dikkat ¢ekilmektedir. Giiniimiizde ag cihazlar1 fiyatlarinin azzimsanmayacak sekilde
pahali oldugu ve her bir cihazin yeni siirlimiiniin kisa bir siirede ¢iktig1 bilinmektedir. Bilgisayar
aglar1 laboratuvarindaki cihazlarin zamanla yeni ¢ikan triinlerle giincellemesi gerekmektedir. Bu
durum dniversiteler agisindan hem maliyetli ve hem de uygun degildir. Bilgisayar aglar
laboratuvarlar: diigiikk maliyetli olmali ve bilgisayar aglari dersleri igin gereken minimum egitim

gereksinimlerini saglamalidirlar.

2.2.2. PC Ag Tabanh Laboratuvarlar

PC ag tabanli yaklasimda, dgrenciler ag protokolleri {izerinde yogunlasirlar. Paket yakalama
ve analiz araclariyla ag paketleri yakalanip ag trafigi incelenir ve ag protokolleri 6grenilir.
Ayrica 6grenciler, bir PC aginda ag programlama, sunucu kurma ve ydnetimi gibi konularda

egitim goriir. PC ag tabanli laboratuvarlarda, biitiin bilgisayarlar Internet baglantisina sahiptir.

Ogrenciler, gercek ag paketlerinin yakalanip iceriklerini gdrmeleri sayesinde, en 6nemli
TCP/IP protokollerinin gorevlerini ve hangi katmanlarda nasil c¢alistigini ayrintili olarak
ogrenirler ve dolayistyla internet’in alt yapisin1 grenmis olurlar. PC ag tabanli laboratuvarlarda,
ogrenciler genellikle paket igerigini gorme, ag trafigini dinleme ve izleme gibi ¢aligmalarda
iicretsiz ve yiizlerce protokol destegi sunan Wireshark programini kullanir. Ogrenciler, teoride
gormis oldugu bilgiyi, benzetim programlar1 ve paket yakalama ve analiz programlari sayesinde
pratik olarak pekistirir. Yapilan biitiin laboratuvar deney ¢aligmalar1 aktif katilimli-uygulamali
(hands-on) bir sekilde icra edilir. Ayrica, 6grenciler protokol analizi uygulayarak agda meydana
gelen problemleri ¢ozebilir ve ag trafigini yonetebilirler. Asagidaki Tablo 2.2°de PC ag tabanli
laboratuvarlar kullanilarak desteklenen ¢alismalara bazi 6rnekler verilmektedir.

Tablo 2.2. PC Ag Tabanli tipik laboratuvar uygulamalari.

e Wireshark ile paket yakalama ve protokol analizi (HTTP, DNS, SMTP/POP3, TCP/UDP, IP, ICMP, ARP, vb.)
e Ag programlama uygulamalar1 (TCP/UDP istemci-sunucu soket programlama uygulamalar1)

e  Sunucu kurulumu ve yapilandirmasi (Web, DNS, DHCP, e-posta sunucular1 kurulumu ve ayarlar1 gibi)




PC Ag Tabanli ag laboratuvarlarinda, ag programlama 6gretmek yaygin yaklasimlardan bir
tanesidir. Ag programlama, bilgisayar aglari egitimi kapsaminda olmasi gereken Onemli
konularin basinda gelir. TCP ve UDP soket programciligi birgok dil kullanilarak dgretilmektedir.
C/C++, Java ve Python, bu dillerden en yaygin olanlaridir. Ogrenciler farkli soket API’lerini
kullanarak ag programciligini 6grenirler. Soket agma, sunucuya baglanma, istemci ve sunucu
arasinda veri aligverisi ve soketi kapatma baslica ag programciligi faaliyetlerindendir.

Ogrencilerin, sunucu kurulum ve yapilandirmasini o6grenmeleri de PC Ag Tabanl

laboratuvarlarin 6rnek uygulamalarindandir.

PC Ag Tabanli laboratuvarlarin kullanildigr birgok akademik ¢alisma bulunmaktadir [7], [8],
[9], [10], [11], [12]. Akademik ¢alisma [7]’de arastirmacilar, protokol bazli laboratuvar
calismalarina yogunlagsmislardir. Baslica uygulamalar soket programciligi ve protokol analizidir.
Diger bir akademik ¢alisma olan [8]’de, yazarlar bilgisayar aglar1 egitiminin pratigi vermesi igin,
ag soket programciligl, protokol analizi ve cihaz yapilandirma ile daha iyilestirilmesini tavsiye
etmektedirler. Akademik c¢alisma [9]’da yazarlar ag programciligit ve laboratuvar
uygulamalarinin ¢ok yararli oldugunu fakat bu tip uygulamalarin, 6grencilere bilgisayar aglarinin
Oziinii yansitmadigini ve ek olarak dgrencilerin yonlendirme algoritmalarindaki diisiik diizeydeki

ayrintilar1 6grenmeleri gerektigini belirtmektedirler.

Bir PC aginda laboratuvar deneyleri destekleyen bazi bilgisayar aglar1 ders kitaplari
bulunmaktadir. Bu kitaplardan en iyi bilinen ve gegerli olan J. F. Kurose ve K. W. Rose’in
yazdigi, [10] bilgisayar aglarin1 yukaridan-asagi yaklasimla o6gretmektedir. TCP/IP modeli
uygulama katmanindan veri bagi katmanima anlatilmaktadir. Laboratuvar uygulamalar1 bir PC
aginda Wireshark ile paket yakalama ve analizi temellidir. Ogrenciler yakalan paketleri inceler

ve ilgili sorulari cevaplar.

Bilgisayar aglari lizerine A. S. Tanenbaum tarafindan yazilmig diger 6nemli bir ders
kitabinin en son baskisinda [11], Kurose ve Rose’un kitabinda oldugu gibi, Wireshark
laboratuvar uygulamalarini saglamigtir. Bu kitap ilk baskisin1 1981 yilinda yapmis ve bilgisayar
aglar1 tlizerine yazilmis ilk ders kitabidir. Kitabin web sitesinde sirasiyla su laboratuvar
uygulamalari verilmektedir: Protokol Katmanlari, Ethernet, 802.11, IPv4, ICMP, ARP, DHCP,
UDP, TCP, DNS, HTTP ve SSL/TLS. Laboratuvar uygulamalarinin sirasindan anlasilacag: gibi,
laboratuvar deneyleri Tanenbaum’un kitabindaki klasik asagidan-yukari yaklasimini takip

etmektedir.



Bilgisayar aglari ile ilgili bir¢ok kitaba sahip olan bir diger isim Comer, kitabindaki [12]
laboratuvar deneylerinde bilgisayar aglar1 temel kavramlarini 6gretmek igin bir PC agini
kullanmaktadir. Wireshark ile protokol analizi, soketler ile istemci-sunucu ve web sunucu
uygulamalari, DNS ayar1 yapma, IP yapilandirma ve temel ag komutlarini kullanma (telnet, ping,

ipconfig gibi) kitaptaki laboratuvar deneylerinden bazilaridir.

2.2.3. Benzetim Tabanh Laboratuvarlar

Ag benzetim araglari, bilgisayar aglar1 laboratuvar egitiminde kullanilan en yaygin
yontemlerden birisidir. Giiniimiizde, bilgisayar aglar1 laboratuvar egitimi kapsaminda bir¢ok ag
benzetim araglar1 kullanilmaktadir. Ag benzetim araglar1 mali yonden ve egitim teknigi agisindan
etkin bir tercihtir. Son on yillik bilgisayar aglar1 egitimini inceledigimizde, ag benzetim
araglarimin iiniversitelerde ve benzeri yerlerde ¢ok fazla kullanildigini1 gorebiliriz. Ag arastirmact
ve egitimcilerini, arastirmalarinda, ¢aligmalarinda ve ders anlatimlarinda ag benzetim araglarini
kullanmakta olduklarini gérmekteyiz. Ag benzetim araglarinin genellikle egitimsel ve ticari
amagl olmak {tizere iki farkli siirlimleri bulunmaktadir. Bu benzetim araclari, bilgisayar aglar
kavramlarmi 6gretmede ve uygulamada c¢ok yararli olmalarina ragmen, Ogrencilerin gercek

cihazlarla olan iletisimini saglayamadiklarindan beklentileri tam karsilamamaktadir.

Literatiirde, bilgisayar aglar1 laboratuvar egitimi konusunda ag benzetim araclarini kullanan
caligmalar bulunmaktadir. Bu ¢alismalarda, arastirmacilar ya kendi programlarini yazip bu
programlar iizerinden bilgisayar aglari egitimini icra etmekte ya da hazir olarak piyasada var
olan egitim amagli ag benzetim araglarin1 kullanmaktadirlar [13], [14], [15], [16], [17], [18],
[19], [20], [21], [22].

Ag benzetim tabanli olusturulan akademik ¢aligma [13]’de yazarlar, kendi ag benzetim
aracini olusturmuslardir. Ogrenciler moodle sisteminden ag cihazlarma bu program sayesinde
sanal olarak erisebilmektedirler. Yapilan deney c¢alismalart ¢evrim i¢i olup o6grencilerin
caligmalar hakkinda ne yaptiklari gdzlemlenebilmektedir. Akademik calisma [14]’te
arastirmacilar bilgisayar aglar1 dersini 6gretmenin zor bir is oldugu, bunun sonunca laboratuvar
caligmalarinin zorunlu olarak yapilmasi gerektigini ifade etmektedir. Arastirmacilar, bu
akademik calismasinda kendi uygulamalari olan ag benzetim aracindan bahsetmislerdir. Bu
aracin iki bilesenden olustugunu, sunucu ve istemci olarak c¢alistifini ve bu aracin bir nevi

sanallagtirma motoru oldugunu aktarmislardir. Bu tiir araglarin, O6grenciler tarafindan ag



cihazlarina ulasmada kolaylik sagladigini ve 0&grencilerin agdaki trafigi ve paket akisini
gozlemledikleri belirtilmektedir. Akademik c¢alisma [15]’te yazar, ag benzetim programlarinin
laboratuvar kalitesini arttirdigint ve 6grencilerin gelisimine katkida bulundugunu iddia etmistir.
Yazar, bilgisayar aglar1 laboratuvar egitiminde NS-3 programint kullandigin1 ve akademik
caligmasinda bu programin geri beslemelerini alarak bir sonuca varmistir. Bir diger ag benzetim
tabanli laboratuvarlarla ilgili olarak yapilan akademik calisma [16]’da yazarlar, son yillarda
kullanilan ag benzetim programlarini incelemislerdir. Ayrica, kullanildiklar1 alanlara gore bu
programlar1 smiflandirmiglardir. Akademik caligmada, bu tiir ag benzetim programlarinin
ogrencilerin gorsel Ogrenimine kaynak tuttugundan s6z edilmis, Ogrencilerin bu programlar
sayesinde ag topoloji tasarimi, protokol ve paket takibi gibi uygulamalarinin yani sira

kafalarindaki diigiincelerin animasyon ve grafikler ile birlestirilmesi saglanmistir.

Akademik c¢alisma [17]’de, yazarlar veri iletisimi dersi icerisinde Wireshark ve OPNET
programlarint kullanmislardir. Yazarlar, bilgisayar aglari laboratuvarinda kullanilan benzetim
programlarinin lisans &grencileri i¢in ag kavramlarini anlamalarina yardimer olmakla birlikte,
modelleme ve benzetim tabanli calismalarin 6nemine dikkat c¢ekmislerdir. Sekil 2.2’de bir

kurumsal ag modelinin OPNET ortamindaki uygulamas: gosterilmektedir [18].

Akademik ¢alisma [19]’u, akademik ¢alisma [17] ve [18] ile Karsilastirdigimizda, ¢alisma
[19]°da yazarlar farkli bir ag benzetim programi kullanmislardir. Yazarlar, laboratuvar ortaminda
CISCO Packet Tracer programi ile laboratuvar deneylerini olusturmuslardir. Yazarlar,
ogrencilerin bu programi kullanmalar1 sonucunda gorsel 6grenmeyi gelistirdikleri ve 6grencilerin
imgesel diiginmeyi 6grendiklerini iddia etmektedir. Packet Tracer programi, karmasik ag
topolojilerini anlamada kolaylik saglamaktadir, ayrica program gelismis ve kolay ara yiizii
sayesinde kullanict dostudur. Bunlara ek olarak, program komut satir1 sayesinde ag cihazlarina
erismeyi saglamaktadir. Ayrica, yonlendirme protokolleri olan OSPF, RIP, BGP gibi protokoller
kullanilabilmektedir. Sekil 2.3’te 6rnek bir ag tasariminin Packet Tracer ortaminda benzetimi

gosterilmektedir [18].

Benzetim tabanli laboratuvar ¢alismalarindan [21]’de, yazar bilgisayar aglari laboratuvar
egitimi i¢in bir laboratuvar kitap¢igi olusturmustur. Bu kitapgik yaygin kullanilan ders kitabi
[22]’nin yardimci ekidir. Laboratuvar kitabinin deneyleri OPNET ag benzetim programi

kullanilarak gelistirilmistir.
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Asagidaki Tablo 2.3’te, benzetim tabanli laboratuvarlar kullanilarak yapilan akademik
caligmalarin 6rneklerini gostermektedir. Tabloda ticari ve istege gore yapilan ag benzetim

programlari siniflandirilmistir.

Tablo 2.3. Akademik ¢alismalarda kullanilan ag benzetim programlari.

Kategori Ornekler

Istege gore olusturulmus ag benzetim programlari Partov, Scorm

Egitim ve ticari amagli kullanilan ag benzetim NS-2, NS-3, OPNET, CISCO Packet Tracer
programlari

2.2.4. Birden Fazla Yaklasimin Bulundugu Laboratuvarlar

Bu yaklasim hibrit bir yaklasim olup bilgisayar aglari laboratuvar uygulamalarinin, yukarida
bahsettigimiz ~ diger yaklasimlarin  birlestirilmesi  sonucu  laboratuvar  deneylerinin
olusturulmasidir. Bu tip yaklasimda, deneyler, ger¢ek ag cihazlari kullanilarak, PC ag tabanl
olarak ve benzetim tabanli programlar kullanilarak gergeklestirilir. Bu tiir yaklagimin yarari,
ogrencilerin bilgisayar aglar ile ilgili kavramlar1 farkli yontemler ve yaklasimlar neticesinde

ogrenerek, kendilerini gelistirmesi amaglanmuistir.

Yapilan akademik g¢aligmalari gdzden gecirdigimizde bazi galigmalarin, bilgisayar aglar
laboratuvar egitiminde birden fazla yaklagimi bir arada kullandiklarin1 gérmekteyiz [23], [24].
Akademik calisma [23]’te yazarlar, bilgisayar aglar1 laboratuvar uygulamalarinda birden fazla
teknigi kullanmislardir. Yazarlar, protokol analiz, a§ miihendisligi ve protokol gelistirme
deneylerini gelistirerek, teorik bilgiye paralel olarak her hafta bu konularla ilgili dgrencilere

calisma odevleri vermislerdir.

Universitemiz miifredatinda yer alan COM 362 Computer Networks I dersi altinci yarryil
bahar doneminde verilmektedir. Kendi iniversitemizde bilgisayar aglari laboratuvar dersini 2013
bahar doneminde ilk 6nce PC ag tabanli ve benzetim tabanli yaklasimlari kullanarak olusturduk.
Bu yaklasim bizim i¢in en elverisli yaklagimdi, ¢iinkii laboratuvarimizda gercek ag cihazlarina
sahip degildik. Haftalik programimiza uygun olarak laboratuvar planlarimizi olusturduk ve
derste 6grenilen bilgiye paralel olarak laboratuvar deneylerini icra ettik. Bu yontemle 6grenciler,

bilginin pratikte uygulanmasini gérerek, ag kavramlart hakkinda daha fazla bilgiye sahip oldular.

11




Laboratuvar uygulamalarinda prensibimiz teorik derse binaen yukaridan asagi (top-down)
yaklasim seklinde gerceklesmistir. Uygulama katmanindan baslayip veri bagi katmaniyla haftalik
laboratuvar ¢alismalarimiz olusturduk. Ogrenciler uygulama katmaninda PC ag tabanli yaklasim
icerisinde yer alan soket programcilig1 ile tanisip Wireshark ile paket analizi ve protokol takibi
ile devam etmislerdir. A§ katmaninda Ogrenciler yonlendirme protokollerini benzetim tabanli
ortamlarda pekistirip temel ag bilesenlerini ve komutlarmi Ogrenmislerdir. Birden fazla
yaklagimin kullanildig: bilgisayar aglar1 laboratuvar egitiminde 6grenciler bir¢ok konuda bilgi
sahibi olurlar. Ayrica 6grenciler, ders saatinde almig olduklar1 teorik bilgiyi laboratuvar saatinde

pratiklestirerek 6grenmeyi kalici hale getirirler [24].

2.2.5. Uzaktan ve Sanal Erisim Tabanh Laboratuvarlar

Uzaktan ve sanal erisim tabanli laboratuvarlar son zamanlarda tiniversiteler tarafindan tercih
edilmeye baslanmistir. Arastirmacilar, uzaktan ve sanal erisim tabanli laboratuvarlarin
ogrencilerin gelisimlerine ve 6grenimlerine biiyilik katkist olduguna inanmaktadirlar. Uzaktan ve

sanal erigsim tabanl laboratuvarlarin genellikle mali a¢idan verimli olduklar1 iddia edilmektedir.

Bazi arastirmacilar ise uzaktan erisimli ve sanal erisimli laboratuvarlar olmak tizere iki farkl
kategoride degerlendirmislerdir. Akademik calisma [25]’te yazarlar uzaktan erigsimli ve sanal
erigsimli laboratuvarlarin farkli yanlarindan s6z etmislerdir. Arastirmacilar, uzaktan erigimli
laboratuvarlarin gergek ag cihazlarina ulasma firsatt verdiklerini ve uzaktan erisimli
laboratuvarlarin, sanal laboratuvarlardan daha fazla maliyet olusturdugu tistiinde durmuslardir.
Sanal laboratuvarlarin gercek ag cihazlarina erisimi bir eksiklik olarak verilmis ve ayrica sanal

laboratuvarlarin 6grenciler icin benzetim ortami sundugundan s6z edilmistir.

Akademik c¢alisma [26]’da yazarlar bilgisayar aglari dersi igin sanal bir laboratuvar
kurmuslardir. Bu yaklasim, 6grencilerin bilgisayar aglart konularini 6grenme ve gelistirme
konularinda uzaktan erisim imkani ve mali yonden cok biiyiik tasarruflar getirmistir. Sanal
bilgisayar aglar1 laboratuvar1 maliyeti diisiirerek {iniversite biitgesine katki saglamakla beraber
ogrencilerin ayn1 anda yazilim, protokol analizi ve donanimsal uygulamalara erigimi miimkiin
kilmistir. Sanallastirma ise bilgisayar aglari laboratuvarinda kullanilan yontemlerden biridir.
Akademik ¢aligma [27]’de sanallagtirma teknolojisinin bilgisayar aglari egitiminde gii¢lii bir arag
oldugu vurgulanmistir. Yazarlar, sanallastirmanin, yazilim ile birlikte katilimci egitimi

birlestirdigine inanmaktadirlar.

12



Akademik ¢alisma [28]’de arastirmacilar, sanal laboratuvarlar ve uygulamalarinin 6grenciler
acisindan  yenilikgi ve ilgi ¢ekici oldugunu belirtmektedir. Ogrenciler, laboratuvar
uygulamalarinin amacina ulasip ulagmadigini kolay bir bi¢gimde anlamiglardir. Literatiirde,
birgok egitim amacli ve acik kaynak kodlu sanallagtirma programlari ve platformlari
bulunmaktadir. Bu konu ile ilgili yapilan akademik calismalar da mevcuttur. Yapilan bir
akademik calisma [29]’da yazarlar sanallastirma olayma farkli bir ag¢idan yaklagmislardir.
Arastirmacilar ¢aligmalarinda tasimnabilir bir laboratuvar kurup bunu sanal bir programla
biitiinlestirmislerdir. Bu sayede Ogrenciler ve asistanlar laboratuvara istedikleri yerden erigsme
firsat1 yakalamislardir. Bu sanal laboratuvar sistemi ayrica paket yakalama ve analizi servisini
saglamaktadir. Sistem uzaktan erisim asistani, NAT sunucu ve VPN gibi ag bilesenlerini
desteklemektedir. Diger bir akademik ¢alisma [30]’da ise arastirmacilar, maliyeti ve aktif bir
laboratuvar yeri kullanimini azaltmak igin bir ara¢ gelistirmislerdir. VNUML adini1 verdikleri bu
program, bilgisayar aglari laboratuvar gereksinimlerini karsilamaktadir. Program donanim,
yazilim ve igletim sistemini bir arada bulundurmaktadir. Uzaktan ve sanal erisimli laboratuvarlar
kullanilarak yapilan bir diger akademik ¢alisma [31]’de Internet tabanli bir sanal laboratuvar
gelistirilmistir. ONL adi verilen bu laboratuvarin bilgisayar aglar1 egitimindeki yararlar

bahsedilmistir. Sekil 2.4’te ONL programinin kullanici araylizii gésterilmistir [32].
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Sekil 2.4. ONL programindan bir ag modelinin gosterimi.
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Akademik c¢alisma [33] uzaktan ve sanal erisimli laboratuvarlara 6rnek verilebilecek bir
diger calismadir. Arastirmacilar bu ¢alismada uzaktan erisimli bir laboratuvar kurup 6grenciler
iizerindeki basar1 performanslarini degerlendirmislerdir. Ogrenciler ¢evrimici olarak laboratuvar
deneylerini yapmakta, yapilan deneyi sisteme yiikklemekte ve sonuglarini gormektedirler. Bu
laboratuvarin, diger laboratuvarlar ve geleneksel laboratuvar yaklasimlar1 ile karsilagtirilmasi
yapilip sistemin avantajlar1 ve dezavantajlar1 caligmada tartisilmistir. Son yillarda bulut
teknolojisi hayatimiza girmekte ve sistemler bulut bilisime aktarilmaktadir. Bu baglamda
bilgisayar aglar1 laboratuvar egitiminde de bulut teknolojisinden yararlanilmistir. Bunla ilgili
olarak yapilan akademik c¢alisma [34]’te yazar, bulut tabanli bir bilgisayar aglar1 laboratuvari
olusturmus ve 6grencilerin aktif katilimini1 diizenlemistir. Arastirmalarimizin disinda birgok agik
kaynak tabanli sanallastirilmig bilgisayar aglari laboratuvar egitim programlari bulunmaktadir.

Sekil 2.5’te bu programlardan biri olan Netkit’ten bir goriintii mevcuttur [35].

O I Netkitiab = Two switches = Konsole ) - (=) 18] (%)
Sessione Modifica Visualizza Segnalibri Impostazioni Aiut¢;=°: "tte:
1 Exs 4 . =
N -:J-!J'-x-
Tk
Experiment ¥ F ir t
sE=ssmsssssscssssssessss Starting lab sssssscsssssaes ;
Lab directory R/ L=hiajiX)
fVersion eb: tir
fAuthor: ; ot
Email :
i Web X =X
Description :
i *t
ith options A Shielix)

SV
=/home/max/netkit-lab two-switch Hodifying /etc/t
§Starting "pc2" with options "-q e " --hostlab=/
=/home/max/netkit-1lab two-switche i
IStarting "pc3" with options “-q NE " .-hostlab=
| =/home/max/netkit-lab_two-switches"... —
"switchl" with opti ".q --ethe "A" --.ethl
s --hostwd=/home/max/netkit-lab two-switches"...
"switch2" with options "-q --eth® "C"
s --hostwd=/home/max/netkit-lab two-switches"...

ILab has been started.

= Two switches

Sekil 2.5. Netkit ile sanal laboratuvar 6rmegi.
Bulut teknolojisi kullanilarak olusturulan sanal laboratuvar c¢alismalarindan [36]’da
arastirmacilar, sanal kaynaklar1 yonetmek icin VMWare yazilimini, farkli sanallagtirma

senaryolar1 yapilandirmasi i¢in ise NetLab+ kullanmiglardir. Bulut bilisim teknolojisi genis bir

laboratuvar ortam1 sunmakta, her yerden erisim imkani saglamakta ve pratik, esnek laboratuvar
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deneyleri tasarimi saglamaktadir. Son zamanlarda bulut bilisim kullanilarak yapilan bilgisayar
aglar1 egitimi iizerine birgok calisma bulunmaktadir. Calismamizda karsilastigimiz uzaktan ve
sanal erisimli laboratuvarlarin bir siniflandirmasi Tablo 2.4’te gosterilmektedir.

Tablo 2.4. Akademik ¢alismalarda kullanilan uzaktan ve sanal erigimli programlar.

Kategori Ornekler

Virtual Box ile tagmabilir sanal laboratuvar
Istege bagl olusturulmus uzaktan ve sanal erisim o o o )
Cevrimigi uzaktan erisimli laboratuvar gerceklestirilmesi
tabanli laboratuvarlar
Ag laboratuvari bulut bilisim servisi

Egitim amaglh ve agik kaynak kodlu sanal platformlar | ONL, VNUML, Netkit, Imunes, Einar, VELNET,
VMWare-NetLab+

2.2.6. Farkh Yaklasim Teknikleri

Bilgisayar aglar1 laboratuvar egitimi konusunda farkli bakis agilar1 sz konusudur. Daha
once sunulan yaklagimlarin disinda bazi arastirmacilar daha farkli teknik ve metotlar lizerinde de
durmuslardir. Akademik c¢alisma [37]’de egitimsel yontemlerin bilgisayar aglari laboratuvar
egitiminde rolii olduguna deginilmistir. Ogrencilerin bu metotlar1 kullanarak laboratuvar
alistirmalarina dogrudan katilimlari saglanmistir. Ayrica egitimsel yontemler 6grencilerin derse
ve laboratuvara olan giivenini ve memnuniyetini arttirmistir. Grup ¢alismalari, makale sunumu
ve takim ¢aligmasi egitimsel yontemlerin 6rneklerindendir. Bir diger akademik ¢alisma [38]’de
iic boyutlu 6gretim tekniginin G68renciler iizerinde olumlu izlenimler biraktigi saptanmustir.
Gorsellestirme, 6zgiiliik ve animasyon tekniklerinin 6grencinin motivasyonunu ve farkindaligini

arttirdig1 vurgulanmistir. Sekil 2.6’da {i¢ boyutlu bir animasyondan bir 6rnek gosterilmektedir.

Shde Window
Sender
ol1lzlalals][s|7|o][1]2]
O
ofd]z[s|a]s]e[7]o]1]2]
Recerver —

Sekil 2.6. Ug boyutlu animasyon &rnegi
Akademik caligma [39]’da yazar, bilgisayar aglar1 laboratuvar egitiminde animasyon

teknigini denemis ve Ogrenciler iizerindeki etkisini incelemistir. Yazar, diger yaklagimlarla
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karsilagtirdiginda 6grencilerin dersi gectigi ve laboratuvar sorularina verdikleri dogru cevap
basar1 ylizdesinin arttigini tespit etmistir. Akademik ¢alisma [40]’da, arastirmacilar, bilgisayar
aglar1 egitiminin, egitim icerigi, egitim yontemi ve egitim modelleri etrafinda degerlendirilmesi
gerektigi lizerinde durmustur. Bu sekilde yapilan degerlendirmeler neticesinde laboratuvar
egitiminin pratik yonden de amacina ulasilacagi tezi savunulmustur. Diger bakis acis1 ise ¢calisma
[41]°de dersi veren dgretim iiyesinin iki yonlii olarak anlatmasi ele alinmustir. Ogretim iiyesi,
bilgisayar aglar1 kavramlarini 6grencilere iyi bir sekilde izah ederken, bir yandan da 6grencileri

uluslararasi bilgisayar aglari sertifikasyon sinavina da hazirlamasi beklenmektedir.

Bizim tez ¢alismamizda, yukarida inceledigimiz, daha 6nce yapilmis ¢aligmalardan farkli
olarak, birden fazla yaklagimi bir arada kullanarak hibrit bir yaklasim sunmaktayiz. Bu yontemi,
daha once yapilan yaklagimlarla karsilastirip mali yonden ve egitim teknigi agisindan en etkin

bilgisayar aglar1 laboratuvar egitim programini gelistirmeyi hedefledik.

Yukaridaki kisimlarda anlatmis oldugumuz bilgisayar aglari laboratuvar yaklagimlarindan
her birinin tek basina bazi avantajlarinin yani sira dezavantajlar1 da bulunmaktadir. incelemis
oldugumuz akademik c¢alismalar ve yasadigimiz tecriibelere dayanarak bu laboratuvar
yaklagimlarini degerlendirdik. Elde ettigimiz sonuglara gore bilgisayar aglari laboratuvarin
olusturduk. Ayrica, yukarida elde etmis oldugumuz bilgisayar aglar1 laboratuvar siiflandirma
modelleri tezimizde gergeklestirmis oldugumuz hibrit bilgisayar aglar1 laboratuvar modelinin
temelini olusturmakla beraber, bilgisayar aglari laboratuvarimiz bu siniflandirma modelleri
etrafinda sekillenmistir. Tezimizde, bahsetmis oldugumuz iki temel unsur; maliyet ve etkin
Ogretim teknigi kistaslarina ek olarak, gercek veri, zaman, yapilandirma yonetimi, asistan
ihtiyaci, fiziksel alan gibi kriterleri en uygun bir bicimde saglamaya c¢alistik. Bu Kkriterler
neticesinde bilgisayar aglar1 laboratuvar yaklasimlarini karsilastirip bizim i¢in 6nemli olan

kriterleri saglayan yaklasim ya da yaklasimlar1 segmeye 6zen gosterdik.
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3. ILGILi KONULAR

3.1. Lisans Seviyesinde Bilgisayar Aglar1 Egitimi

Bilgisayar Aglar1 dersi bilgisayar miihendisligi lisans seviyesinde yer alan Onemli ve
dinamik derslerin basinda gelir. Bilgisayar Aglart dersi, genellikle iiniversitelerde lisans
diizeyinde teorik olarak verilmektedir. Giiniimiizde bu alanda 6grencilerin teorinin yaninda
pratik yonden de egitilmesi ¢ok Onem kazanmistir. Bulut bilisim, dagitik sistemler, mobil
sistemler ve kablosuz aglar ve ag giivenligi gibi alanlar bilgisayar aglar1 dersiyle ilgili alanlar
olarak belirtilebilir. Ciinkii bu alanlarin temel teorik ve pratik alt yapilart Bilgisayar Aglari
dersinde olusur. Bilgisayar Aglar1 ve ilgili diger dersleri veren Ogretim elemanlarinin giincel
pratik konular1 sunabilmesi ve uygulama yetenegi kazandirabilmeleri igin, Oncelikle ag
uygulamalari iizerine bilgi ve tecriibesine sahip olmalar1 ve kendilerini siirekli yenilemeleri

gerekmektedir.

Bilgisayar aglari dersi i¢in Onerilen konular ACM SIGCOMM c¢alistayinda katilimcilar
tarafindan tartigilmistir. Bir gilinliik yapilan bu calistayin sonunda farkli iiniversitelerden gelen
akademisyenlerin bilgisayar aglari dersi egitimi ile ilgili olarak uyguladiklar1 miifredat ve
haftalik ders programlari tartisilmis karsilikli goriis aligverisi olmustur. Bilgisayar aglarina
laboratuvar dersi eklemek isteyen bir 6gretim iiyesinin bunun i¢in zaman harcamasi ve bu dersin
farkl1 bir saat araliginda verilmesi gerektiginin 6nemine deginilmistir. Yapilan oturumlarda daha
cok bilgisayar aglar1 egitiminde hangi yontemlerin kullanilacag: {izerine durulmustur. Hangi
konularin islenecegi, teorik mi yoksa aktif-katilimeil bir egitim mi olacagi, yukaridan asagiya
(top-down) yaklasimin m1 yoksa asagidan yukariya (bottom-up) yaklasimin mi izlenecegi,
programlama o6devleriyle dersin desteklenip desteklenmeyecegi ve bilgisayar aglar1 laboratuvar

dersinin olup olmayacag: gibi kavramlar raporda sunulmustur [42].

Tezimizin konusuyla alakali olarak yapilan bu calistayr degerlendirdigimizde, ¢ogu
konusmacinin bilgisayar aglari laboratuvar egitimini destekledigi goriilmektedir. Teorik dersin
pratikte gelistirilmesinin ancak laboratuvar ortaminda saglandigi ve acgik bir laboratuvar
ortaminda 6grencilerin uygulamalar yapmasi gerektigi ifade edilmistir. Bu uygulamalarin belirli
bir sistematige dayal1 bir sekilde olusturulmasi ve daha ¢ok ag protokolleri, ag analizi ve tasarimi
gibi konularim yani sira temel seviyede ag programlama oOdevleriyle desteklenmesi gerektigi

tizerinde durulmustur.
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2011 yilinda yapilan aynmi calistayda, lisans egitiminde verilen temel bilgisayar aglari
dersinde TCP/IP modeli etrafinda verilen egitime ek olarak, kablosuz aglar ve giivenlik
konularinin eklenip eklenmeyecegi, bilgisayar aglar1 dersinde kullanilacak araglarin neler
olacagi, yiiksek lisans ve disiplinler aras1 bilgisayar aglar1 egitimi hakkinda oturumlar yapilmis

olup bu konular uzman kisiler tarafindan gortsiilmistiir [43].

Bu konuyla ilgili diger 6nemli bir akademik ¢alisma [44] ACM/IEEE Computer Society
tarafindan, bilgisayar miihendisligi lisans miifredatlarina iliskin rehberlik tavsiyelerini i¢eren
rapordur. Uzun stiredir iizerinde ¢aligilan yeni raporun son siiriimii 2013 yilinda nihai hale gelmis
ve yaymmlanmistir. Bilgisayar Bilimi egitimi veren boliim miifredatlarinda olmasi Onerilen
dersler ve igerikleri uzun yillarin birikimleri, yapilan son toplantilar ve akademik ¢aligmalar
sonucunda belirlenmistir. Derslerin icerigi, temel ogretilecek konular ana katmanda (Core-Tier
1), 6grencilerin faydalanmasi ve bilgisayar bilimlerini tam anlamiyla 6grenilmesi siireci ikinci
katmanda (Core-Tier 2) ve 6grencilerin segecegi derslerde uzmanlasmasi siireci segmeli derslerle
(Elective Courses) tanimlanmistir. Raporda Bilgisayar Aglar1 dersinde iglenecek temel teorik
konular ve her konu igin tavsiye edilen siire saat olarak belirtilmektedir. IEEE/ACM’in en son bu
raporunda tavsiye etmis oldugu bilgisayar aglar1 ve iletisimi ders planlamasini, katmanli yapi
seklinde Tablo 3.1°de verilmistir.

Tablo 3.1. Bilgisayar aglari ve iletisimi dersinin katmanl zaman ¢izelgesi.

Bilgisayar Bilimi / Bilgisayar Aglari ve iletisimi (Networking and Communication)
Alt Dallar Ana Katman ikinci Katman Secmeli Ders
(Core-Tier 1 Zamam) | (Core-Tier 2 Zamam) | (Elective Course)

Bilgisayar Aglari/iletisimine Giris 1.5 saat H
Ag Tabanli Uygulamalar 1.5 saat H
Giivenli Veri Gonderimi 2 saat H
Yénlendirme ve Iletim 1.5 saat H
Yerel Ag Yonetimi 1.5 saat H
Kaynak Paylastirma 1 saat H
Mobilite 1 saat H
Sosyal Aglar E

(H: Hayrr, E: Evet)
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3.2. Gediz Bilgisayar Miihendisligi Boliimiindeki Bilgisayar Aglar1 Dersleri

Gediz Universitesi Bilgisayar Miihendisligi Béliimiinde COM 362 Computer Networks |
dersi iginde TCP/IP modeli yukaridan-asagi yaklasimla anlatilmakta olup laboratuvar dersiyle de
bu konular pekistirilmektedir. COM 463 Computer Networks 11 dersinde, fiziksel katman ve veri
bagi katmanindan baslayarak bu kez yukar1 dogru gidilmekte, birinci derste verilmeyen fiziksel
katman islenmekte, analog/sayisal veri iletisiminin temelleri sunulmaktadir. Ayrica kablosuz
aglar, coklu-medya aglar1 (multimedia networking) ve giivenlik gibi konular islenmektedir. Sekil

3.1’de lisans seviyesinde verilen Bilgisayar Aglari zorunlu derslerinin miifredattaki dizilisi

verilmistir.

Gediz Universitesi Bilgisayar Miihendisligi Béliimiinde kendi tasarlamis oldugumuz
Bilgisayar Aglar1 dersindeki konular ve bu konulara ayirdigimiz teorik ve pratik laboratuvar
saatleri Tablo 3.2°de verilmistir. Bilgisayar Aglar1 dersinde toplam 39 saat teorik ders ve 20 saat

laboratuvar uygulamalar1 dersle paralel bigimde verilmektedir. Laboratuvar uygulamalari

V. Semester
Code  Course Name
COM303 Advanced Programming
COM 341 Operating Systems
COM 351 Data Man. and File Structures
COM 353 Microprocessors
00000 NonTechnical Elective Il
COM 299 Industrial Training |

VIl Semester
Code  Course Name
COM 401 Sofiware Enginesring

EOM 463 ComEuter Networks I I

COM 497 Senior Design Project |

VI, Semester
TPCE Code  Course Name
3035 COM30 WebProgramming

12
30
12

3103

00

46 COM320 Embedded Systems

3 4 COM352 Database Management Systems

47 ICOM 362 Computer Networks | I
3

5 COMd4xx Technical Electve |
03 Industral Training I

R

TP
32
30
04

VIll, Semester

C E Code
4 4 COM498 Senior Design Project I
34 X000

2 4 COMdxx Technical Elective V

Course Name

NonTechnical Elective [V

>

3

—

1
0
3
3

PCE
036
036
240
2417
035

Y4130

PCE
6 310
035
035

Sekil 3.1. Bilgisayar aglar1 zorunlu derslerinin miifredattaki yerlesimi.

yalnizca ilk ve son hafta yapilmamaktadir.
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Tablo 3.2. COM 362 dersinin konulari, ders ve uygulama zaman gizelgesi.

Bilgisayar Miihendisligi / Bilgisayar Aglar1 I (COM 362 Computer Networks I)
Alt Dallar Toplam Zaman (Teorik + Laboratuvar) (saat)
Bilgisayar Aglarina Giris 3saat (3+0)
Uygulama Katmani 15 saat (9 + 6)
Tagima Katman 8 saat (6 + 2)
Ag Katmani 15 saat (9 + 6)
Veri Bagi Katmam 15 saat (9 + 6)
Mobil ve Kablosuz Aglar 3saat (3+0)
Toplam: | 39 + 20

Gediz Universitesi Bilgisayar Miihendisligi Béliimiinde bilgisayar aglarma giris dersi COM
362 Computer Networks | zorunlu bir ders olarak verilmektedir. Son smifta verilen COM 463
Computer Networks Il ikinci zorunlu derstir. Ayrica bilgisayar aglartyla ilgili COM 461 Mobile
and Wireless Networking, COM 462 Network Security, COM 440 Distributed Systems ve COM
444 Cloud Computing se¢meli dersleri vardir. Bu dersler ger¢ek bir laboratuvar ortaminda,
uygulamali ve katilimer bir sekilde, laboratuvar uygulamalar1 veya projeler ile desteklenerek

ogrencilere sunulmasi planlanmaktadir.

Lisans seviyesinde vermis oldugumuz ilk bilgisayar aglart dersi olan COM 362 Computer
Networks dersinde, TCP/IP protokol yigini, yukaridan asagi (top-down) yaklagimla
sunulmaktadir. Uygulama katmanindan baslayarak tasima katmani, ag katmani, veri bagi ve
mobil ve kablosuz aglar seklinde devam etmektedir. COM 362 dersi, bilgisayar aglarina giris
dersi olup verilen teorik bilgiler, ag programlama, paket analizi ve benzetim uygulamalar ile

Internet’in temel protokollerini 6gretmeye yoneliktir.

Diger bir zorunlu ders olan COM 463 Computer Networks Il dersi fiziksel katman ve veri
bagi katmanindan baglar. COM 463 dersinde temel olarak protokol mimarileri, analog ve sayisal
veri iletisimi, yerel ve genis aglar, yonlendiriciler, katman-2 ve katman-3 seviyesindeki
anahtarlar, kablosuz aglar, ag gilivenligi ve coklu-medya aglar1 (multi-media networking)

konular1 islenmektedir.
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3.3. Lisans Seviyesinde Uygulanan Bilgisayar Aglar1 Laboratuvar Calismalari

COM 362 dersinin laboratuvar egitimi, teorik derste oldugu gibi, uygulama katmaniyla
baslaylp veri bag katmaniyla son bulmaktadir. Ogrenciler, uygulama katmaninda soket
programciligi ile tanigmakta, bir paket yakalama ve analiz programi (Wireshark) ile ilgili
uygulamalarla devam etmekte, bir benzetim programi (CISCO Packet Tracer) ile ag tasarimi ve

yonetimi ve son olarak da ger¢ek ag cihazlari ile ag topolojileri olusturmaktadir.

Bilgisayar aglar1 laboratuvar egitimi programindaki laboratuvar uygulamalari uygulama
katmani ile baslamaktadir. Ogrenciler Java programlama dilini kullanarak TCP/UDP soket
programciligina giris yapar. Soket agma, veri gonderme-alma ve soket kapatma gibi soket
programciligs ile ilgili konular Java programlama dili ile uygulanir. Istemci-sunucu kod 6rnekleri
laboratuvar oturumunda gosterilmektedir. Ayrica, 6grenciler uygulama katmaninda yer alan
protokollerle de tanigsmis olurlar. Paket yakalama ve analiz programi ile bu protokoller izlenir.
Agdaki ag trafigi gozlemlenir ve buna yonelik 6grencilere soru sorulmaktadir. DNS, HTTP, FTP,
SMTP ve POP3 gibi uygulama katmani protokolleri gosterilmektedir.

Laboratuvar ¢alismalar1 tasima katmani ile devam etmektedir. Ogrenciler, Wireshark ag
paket araci ile TCP ve UDP paketlerini yakalayarak igeriklerini 6grenmeye calisir. Agdaki akis
kontrolii ve trafik yogunlugu gibi konular tasima katmaninda 6gretilmektedir. Ogrenciler, tasima
katmanindan sonra ag katmanina gegis yaparlar. Ag katmanina IP katmani da denilmektedir. IP
bashiginin igerigini 6grenme, ag1 alt aglara bolme, temel ag katmani komutlari, yonlendirme
protokolleri (RIP, OSPF, BGP) gibi laboratuvar uygulamalar1 yerine getirilmektedir. Ag
katmani, bilgisayar aglar1 laboratuvar egitiminde 6nemli bir yere sahiptir. Bu uygulamalara ek
olarak ogrenciler CISCO Packet Tracer programi ile tanismis olurlar. Bu ortamda 6grenciler
basit ag topolojileri kurarak ve ag trafigi benzetimleri yaparak, bir sanal ortamda hizli ve etkin

bir sekilde temel konular1 6grenmis olurlar.

Ogrenciler son olarak veri bagi katmaninda gercek ag cihazlariyla tamisirlar. Yénlendirici,
anahtar, sunucu gibi cihazlar1 ve aralarindaki kablolamay1 yerinde gorerek ve kullanarak pratik
bilgi ve tecriibe kazanirlar. Ogrenciler aralarinda sanal yerel alan aglar1 (VLAN) olusturarak
birbirleriyle iletisim kurarlar. Ayrica yonlendirme, ger¢ek cihazlar iizerinde RIP ve OSPF

yonlendirme protokolleriyle uygulamalar da yaparlar.
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Bilgisayar aglar egitiminde laboratuvar uygulamalarimin 6nemi ¢ok biiyiiktiir. Yukarida
sunmus oldugumuz, Gediz Universitesi Bilgisayar Miihendisligi Boliimiinde uyguladigimiz
laboratuvar oturumlarinda, 6grenciler aktif, katilimci ve uygulayan bir birey olarak laboratuvar
caligmalarina katilirlar. Boylece, 6grenciler derste 6grenmis oldugu bilgiyi laboratuvar sirasinda

kullanma firsat1 bulmaktadir.

Asagidaki li¢ boliimde laboratuvarda kullandigimiz temel cihazlar olan Katman-2 Anahtar,

Katman-3 Anahtar ve Ydnlendirici hakkinda kisa bilgi sunulacaktir.

3.4. Katman-2 Anahtan (Layer-2 Switch)

Katman-2 Anahtar, bir yerel alan aginda farkli ag noktalarini birbirleriyle baglamay1
saglayan ag cihazlaridir. Katman-2 Anahtarlar, OSI modelinin ikinci katmaninda yer alirlar. Bu
cihazlar aslinda koprii (bridge) yapilarinin daha gelismis ve akilli versiyonlaridir. Katman-2
seviyesinde yer alan anahtarlar agda yer alan bilgisayarlar arasindaki paket alisverisini
bilgisayarlarin MAC adresleri ile saglamaktadir. Bu cihazlar paket gonderimi i¢in bir MAC adres
tablosu olusturur ve bu tabloya portlarindan paketleri bir yerel alan agindaki bilgisayara
yonlendirir [45]. Paket gonderme islemi ag ara yiiz kartlar1 sayesinde gergeklestirilir. Katman-2
anahtarlar ag paketi iizerinde hicbir degisiklik yapmadan agi boliimlere ayirarak paketlerin
carpisip agda kaybolmasini onlemektedir. Ayrica bu cihazlar i¢ ag (intranet) ve sunucu ¢iftligi

(server farms) olusturma gibi gorevlere sahiptir [46].

Birden ¢ok anahtarlama yontemi mevcuttur. Katman-2 anahtarlara bagli bulunan kullanicilar
ya da sistemler olabilmektedir. Kullanicilar ya da sistemler, bir anahtara kap1 (port) yoluyla
gruplandirilabilir. Bu sekilde ger¢eklesen gruplandirmaya VLAN (Virtual LAN) adi verilir. Her
bir grubun VLAN’i farkli olup bu durum, performans ve giivenlik acisindan 6nem tagimaktadir.
Her bir VLAN kendi arasinda bir ag olusturdugundan dolay1r bu VLAN’lerin birbirleriyle olan

iletisimini yonlendiriciler veya katman-3 anahtarlar1 saglamaktadir.

VLAN’ler statik ve dinamik olmak tizere iki gruba ayrilmaktadir. Statik VLAN, kullanicinin
elle anahtar lizerinden port tanimlamasini yapmasidir. Dinamik VLAN ise anahtara baglanan bir
cihazin, anahtar tarafindan otomatik olarak taninmasi ve o VLAN’e atanmasi islemidir.

Gediz Universitesi Bilgisayar Miihendisligi Boliimiindeki Bilgisayar Aglar1 Laboratuvarinda
kullandigimiz anahtar Cisco Catalyst-C2960-24TC-L modelidir. Bu ag cihaz1 24 portlu olup giris

seviyesinde, orta biiylikliikkte ve bir nevi sube ofis ag1 donanimlarindandir. Bilgisayar Aglar
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Laboratuvarinda bu cihazdan 2 adet bulunmaktadir. Katman-2 seviyesinde olan bu ag cihazi
asagidaki ozelliklere sahiptir [47]:
e Paket gonderim hiz1 16Gbps ile 32Gbps arasindadir.
e Telnet, Komut Satir1 Ara Yiizii (Command Line Interface) ve Web Tabanli Yonetim
secenekleri ile cihaza erisilebilmektedir.
e Bu cihaz, Servis Kalitesi (Quality of Service — QoS) ve Erisim Kontrol List (Access
Control List — ACL) gibi 6zelliklere sahiptir.

e Fast Ethernet ve Gigabit Ethernet gibi baglanti1 segenekleri vardir.

3.5. Katman-3 Anahtan (Layer-3 Switch)

Katman-3 anahtarlar, OSI modelinin 3. katmaninda yer alirlar. Bu tip anahtarlar,
yonlendirici seviyesindeki anahtarlardir. Katman-3 anahtar1 paket gonderimi ve filtreleme islemi
IP alt aglar (subnet) ile saglanmaktadir. Katman-3 anahtarin anlatildig1 ¢alisma [48]’de farkli
aglar ve kullanicilar IP tabanli haberlestiklerinden katman-3 anahtarlar1 IP yonlendirme islemini
gerceklestirmektedir. Katman-3 anahtarlar yonlendirme islemi IP alt aglar sayesinde yerel ag
boliimlendirmesini igerir. Ayrica katman-3 anahtarlar, katman-2 anahtarlara goére giivenlik,
kontrol ve bant genisligi korunumu gibi 0Ozellikler bakimindan daha ileridir. Katman-3
anahtarlar ile yonlendiriciler arasinda sadece bir fark vardir. Yonlendiriciler, ag tizerindeki
paketleri alma ve gonderme iglemini bir mikroiglemci yazilimi ile saglamaktadir. Buna kargin
katman-3 anahtarlar bu islemi donanim tabanl olarak gergeklestirirler. Katman-3 anahtarin diger

tiim fonksiyonlar1 yonlendirici ile aynidir.

Katman-3  seviyesindeki anahtarlar performans bakimindan yonlendiriciler ile
karsilagtirildiginda ag trafiginde aymi performansi gosterirler. Katman-3 anahtarlar,
yonlendiricilerin destekledigi IP yonlendirme algoritmalarin1 desteklemektedirler. Ayrica
katman-3 anahtarlar dahili ag ya da i¢ agda (intranet) yonlendirici seklinde kullanilabilirler.
Performans ve yapilandirma yonetiminin yOnlendiricilerden hicbir farki yoktur. Katman-3
seviyesindeki anahtarlarin bir bagka 6zelligi ise fiyatlarinin genel olarak yonlendiricilerden daha

uygun olmasidir. Katman-3 anahtar DHCP sunucu gibi de davranabilmektedir.

Gediz Universitesi Bilgisayar Miihendisligi Boliimii Bilgisayar Aglar1 Laboratuvarinda
kullandigimiz katman-3 anahtar Cisco Catalyst-C3560-24TC-L modelidir. Bu ag cihazi 24 portlu
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olup kiigiik kurumsal yerel aglarda kullanilir ve sube ofis ag donanimlarindandir. Katman-3

anahtar1 asagidaki 6zelliklere sahiptir [48]:

e Paket gonderim hiz1 32Gbps ve 128Gbps arasindadir.

e Cihaza erisim i¢in, SNMP, Komut Satir1 Ara Yiizii (Command Line Interface) ve Web
Tabanli Yonetim segenekleri mevcuttur.

e Bu cihaz, Servis Kalitesi (Quality of Service — QoS), Erisim Kontrol Listesi (Access
Control List — ACL) ve Ethernet Uzerinden Besleme (Power over Ethernet — POE) gibi
ozelliklere sahiptir.

e Fast Ethernet ve Gigabit Ethernet gibi baglant1 segenekleri vardir.

e RIP, OSPF ve DVMRP gibi yonlendirme protokollerini desteklemektedir.

3.6. Yonlendirici (Router)

Ag lizerindeki paketlerin bulunduklar1 agdan baska bir aga gonderilmesi icin
yonlendiricilere ihtiya¢ vardir. Paketlerin gonderilmesi, agdaki duruma ve trafige gore
degismektedir. Yonlendiriciler, OSI modelinde 3. katmanda ¢alisirlar. Yonlendiriciler LAN veya
WAN baglantisinda ag paket yonlendirme igini yapan cihazlardir.

Yonlendiriciler farkli yontemler kullanarak ag paketinin yolunu belirler. Bunlardan ilki
statik yonlendirmedir. Statik yonlendirmede, ag yoneticisi yonlendirme tablosuna yonlendirme
yollarini elle ekleyerek yapilandirir. Yonlendirme yollar1 sabittir. Bu tiir yapilandirma hataya
toleranslt degildir. Ag trafiginde ya da yonlendirme de bir sorun olustugunda, ag ydneticisinin
sisteme elle miidahale etmesi gerekmektedir. Statik yonlendirme performans agisindan daha iyi

olabilmektedir.

Diger bir yonlendirme sekli dinamik yonlendirmedir. Dinamik yonlendirmede agda tutulan
bilgiler ¢esitli algoritmalar sayesinde kendi kendini gilincelleyebilmektedir. Ag tlizerindeki trafige
bagli olarak gelisen arizalar ve kesintiler durumunda, yonlendirici dinamik yonlendirme
sayesinde ag tablosunu giincelleyerek farkli yollar bulur ve ag trafiginin devamliligini
saglamaktadir. Dinamik yonlendirme statik yonlendirmeye gore daha karmasik yapidadir. Ag
tizerinde dinamik yonlendirme saglayan bazi protokoller mevcuttur. RIP, OSPF ve BGP dinamik

yonlendirme protokollerine 6rnek olarak verilebilir.
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Bilgisayar Aglar1 Laboratuvarinda yonlendirici olarak Cisco 2900 Integrated Service Router
kullanilmaktadir. Cok yonlii bir model olan bu yonlendirici bir bilgisayar aglar1 laboratuvarinda
olmasi gereken tiim 6zellikleri karsilamaktadir. Yonlendiricinin kendi isletim sistemi olup erigim
bir iglemci yazilimi olan Cisco i0S sayesindedir. Bu yonlendiriciler tiim ydnlendirme
protokollerini desteklemekle birlikte kablosuz yerel ve genis ag donanimina da sahiptir. [49].

Yukarida teknik Ozellikleri kisaca sunular cihazlardan 2 adet Katman-2 anahtar, 1 adet
Katman-3 anahtar ve 1 adet yonlendirici ile bir kabin olusturduk. Bu cihazlar ile asagidaki temel
ag egitimlerini vermeyi hedefledik:

e Iki adet katman-2 anahtar ile 6grencileri 2 gruba ayirip VLAN yapisini gretmeyi,

e Katman-3 anahtar ile hem katman-2 anahtarlama ve hem de yonlendirme temellerini

ogretmeyi ve IP atamayi saglamayi,

e Yonlendirici ve Katman-3 anahtar kullanarak yonlendirme protokollerini 6gretmeyi

amacladik.

Yukarida sunulan ag cihazlar1 ile olusturulacak temel ag topolojileri Sekil 3.2°de

goriilmektedir.
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Sekil 3.2. Katman-2 anahtar, katman-3 anahtar ve yonlendiricinin bir arada oldugu laboratuvar uygulama modeli.
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4. LABORATUVAR TASARIMINDAKI TEMEL PRENSIiPLER

Bilgisayar aglar1 laboratuvar dersi i¢in planlanan ve gelistirilen uygulamalar énemli bir
zaman yatirimi gerektirmektedir. lyi bir analiz calismasi yapilan ve orneklerle desteklenen
laboratuvarlar gelecek yillara da aktarilabilmektedir. Pahali ve 6zel bir yazilim veya donanim
altyapisina dayanan bir bilgisayar aglar1 laboratuvari tiniversite i¢in biiyiik bir risk
olusturmaktadir. BOyle 0zel bir bilgisayar aglar1 laboratuvarimin yazilim veya donanim
giincellenmesi ¢ok maliyetlidir. Ayrica egitimi veren dgretim iiyesi veya asistanin iiniversiteden
ayrilmasi durumunda yeni gelecek egitimciler bu 6zel laboratuvart 6grenmelerinin zorlugu

asikardir. Bu durumda boyle bir laboratuvar belki kullanilamayacaktir.

Laboratuvarimizin tasarimi ve kurulumunda asagidaki alt boliimlerde izah edilen su temel

prensipleri takip ettik:

e Ik kurulum ve bakim maliyetinin diisiik olmas1 ve genisleyebilmesi
e Etkin 6gretim
e Hazirlanan deneylerin belli bir donanim altyapisi ve yazilim temelli olmamasi

4.1. Ik Kurulum ve Bakim Maliyetinin Diisiik Olmasi ve Genisleyebilmesi

Laboratuvar altyapisin1 planlarken en az maliyetle kurulacak ve en verimli egitimi
saglayacak bir tasarim yapmaya dzen gosterdik. Bu amagla Internet mimarisinin en temel ve
yaygin kullanilan ag cihazlarindan 2 adet katman-2 anahtar, 1 adet katman-3 anahtar ve 1 adet
yonlendiriciyi bir kabin icerisine yerlestirdik. Tablo 4.1 bilgisayar aglar1 laboratuvarinda
kullanmis oldugumuz ag cihazlarinin fiyatlarini ve toplam maliyeti gostermektedir. Ag cihazlar
CISCO firmasinin cihazlari olup bilgisayar aglar1 sektoriinde yaygin kullanilan cihazlardir.

Tablo 4.1. Bilgisayar aglar1 laboratuvarinda kullanilan ag donanimlarinin toplam maliyeti.

Uriin Adet Birim Maliyet Toplam
Cisco Catalyst 2960-24
Port Katman-2 Anahtar 2 $1295 $2590
Cisco Catalyst 3560-24
Port Katman-3 Anahtar 1 $2995 $2995
Cisco 2900 Yonlendirici 1 $1100 $1100
Toplam Maliyet $6685
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Ogrenciler temel Internet ag donanim alt yapisi sayesinde gergek ag cihazlarini taniyarak ag
topolojileri tasarlayabilecekler. Ayrica 68renciler, benzetim ortaminda yaptiklar1 ag tasarimlarini
bu gergek cihazlar tizerinde test ederek sonuglarini karsilastirma firsati bulacaktir. VLAN ve
LAN gibi kavramlar gercek ag cihazlari kullanilarak daha anlasilir hale gelecektir. Maliyeti
diisiik, az ama en temel ag cihazlariyla en 6nemli kavramlar1 vererek verimli bir caligma teknigi

gelistirmeyi hedefledik.

Satin almis oldugumuz bu cihazlar siiresiz garantili olup herhangi bir sorun olustugu
takdirde tedarik¢i firma tarafindan masraflar karsilanacaktir. Gelecekte hem bilgisayar aglari
dersi i¢in hem de bilgisayar aglar1 dersi ile ilgili verilecek segmeli dersler diisiiniilerek kabin
icerisinde daha farkli cihazlar i¢in alan olusturulmustur. Bu durum bakim maliyetinin minimum
seviyede kalmasina yardimci olmaktadir. Ayrica, bilgisayar aglart i¢in se¢mis oldugumuz bu
cihazlar piyasada var olan ve yaygin kullanilan giincel modellerdir. Olusabilecek sikintilarda
teknik destek dokiimanlari da mevcuttur. Zamanla kabinde yer alan bu saglayici cihazlara ek
olarak gili¢lii bir sunucu ve sunucu altyapist olusturularak Web sunucu, DHCP sunucu, Mail
sunucu ve kablosuz erisim noktast gibi diger ek bilesenler de kabine konulacak sekilde bir

planlama ve kablolama yapilmistir.

4.2. Etkin Ogretim

Laboratuvar tasarimimizdaki bir diger prensibimiz, verimli, etkin ve her bir 6grencinin aktif
katihmini saglayacak ve teorik derse eslik edecek bir laboratuvar konu igerigi gelistirmektir.
Ogrenciler aktif olarak laboratuvar uygulamalarina katilirlar. Dersin laboratuvar kismini icra
eden asistan, laboratuvar deneylerini eksiksiz ve anlasilir bigimde olusturarak 6grencilere
sunmaktadir. Ogrenciler ise derste dgrenmis oldugu pratik bilgiyi laboratuvar esnasinda test

ederek hem dersi pekistirirler hem de dersin uygulama tarafi etkin bir bigimde icra edilmis olur.

Sekil 4.1°de gercek ag cihazlariyla yapilan 6rnek bir ag laboratuvar ortami verilmistir. Bu
laboratuvar ortamindaki her kabin igerisinde yonlendiriciler, anahtarlar ve bilgisayarlar gibi
cihazlar bulunmaktadir. Boyle bir altyapr i¢in laboratuvar deneyleri olusturan ve deneylerin
yapilmasma yardim eden Ogretim iiyesi ve asistan i¢in biliyiilk emek ve caligma gerektirdigi
goriilmektedir. Ciinkii her bir laboratuvar deneyinde kurulacak degisik ag topolojileri i¢in
kabindeki ag cihazlarinin baglantilar1 ve yapilandirmasiyla ilgili ¢ok zaman alan g¢aligmalar

yapilmalidir. Ayrica laboratuvar oturumunda her bir kabin basinda deney yapan 3-4 kisilik
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ogrenci gruplarina yardim edilmelidir. Tipik olarak bir kabindeki cihazlari 4 O6grencinin
kullanmas1 ve laboratuvarda 6 kabin olmasi durumunda, bir oturumda 24 6grenci ve 6 grup
olacaktir. Boyle bir laboratuvar calismasinda, haftalik pratik ¢alisma ic¢in ayrilmasi gereken
zaman c¢ok olmakta, tipik asistan esliginde yapilan pratik 2 saatlik laboratuvar oturumunda
deneyler tamamlanamamakta ve verimli bir laboratuvar egitimi yapilamamaktadir. Ayrica, bu tip
bir laboratuvar ortamin1 kurmak ve bakimi mali agidan da ¢ok yiiksektir. Ancak gercek ag
cihazlariyla yapilan laboratuvar uygulamalarinin gergek cihazlar ve ag verileri {izerine insa

edilmesi bu tip laboratuvarlarin en 6nemli tstiinligiidiir.

Sekil 4.1. Bir kabinde bulunan cihazlarin 4 veya daha fazla 6grenci tarafindan kullanilmas.

Gediz Universitesi Bilgisayar Miihendisligi Boliimii Bilgisayar aglar1 laboratuvar egitiminde
gercek ag cihazlar tabanl yaklagima da yer vermekteyiz. Ancak yukaridaki Sekil 4.1°den farkli
olarak bir adet kabin icerisinde ag cihazlarimi biitiin &grencilere gelistirdigimiz yontemlerle
kullandirarak maliyeti bir kabine diisiirmekteyiz. Bu sekilde her hafta asistan esliginde yapilan
deneyler laboratuvar c¢alismasi i¢in ayrilan 2 saatlik zaman dilimine sigmaktadir ve bunun
sonucu laboratuvar egitimini ve pratik calismalarini daha verimli hale getirmis bulunmaktay1z.
Ancak ogrenciler, ag cihazlarinin kullanimi, ayarlar1 ve kablolama gibi pratigini yukarida

sunulan 6rnekteki gibi bizim modelde tam yapamayip kismen bu yetenegi kazanmaktadir. Cilinkii
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temel topolojiler deneyler dncesi asistan tarafindan kurulmakta ve bazi ag ayarlar1 yapilmaktadir.
Ogrenciler, baz1 kismi ayarlar yapmaktadir; ancak yine gercek cihazlarin iiretmis oldugu ag

paketlerini Wireshark ile yakalayip protokol analizleri yapabilmektedirler.

Laboratuvarin isleyisi derste Ogrenilen teorik bilgiye paraleldir. Derste takip edilen
yukaridan asagiya (top-down) yaklagim laboratuvar uygulamalarinda da aynidir. Bu yaklasimi
segmemizdeki temel amag, bu yontemin Bilgisayar Miihendisligi egitimine daha uygun
olmasidir. Giliniimiiz ag teknolojilerinin ¢ogu bilgisayar aglarinin uygulama katmaninda
gergeklestirilmesi, uygulama yazilimlarinin, servis modellerinin ve uygulama programi ara
yiizlerinin uygulama katmaniyla iliskisinin olmasi bizi yukaridan asagiya (top-down) Ggretim
metodolojisine yoneltmistir. Ayrica 6grencilerin gilinlik hayatta web tarayici, e-posta, veri
paylasim ve sosyal ag uygulamalar1 gibi Internet teknolojileri kullanmasindan dolay1 uygulama
katmanindan baslanmasi Ogrencilere daha cazip gelmekte ve onlar1t motive etmektedir. Bu
yaklagim Ogrencilerin 0grenmesine kolaylik saglamakta ve katmanlarin arasindaki iligkilerin

ogrenciler tarafindan ¢cabuk kavranmasina yol agmaktadir [50].

Kanaatimizce Bilgisayar Miihendisligi Boliim miifredatlarinda Bilgisayar Aglart dersi i¢in
mutlaka laboratuvar dersinin de ders saati olarak koyulmasi gerekmektedir. Bilgisayar aglar
laboratuvar dersinden yoksun bir bilgisayar aglar1 dersi, 6grenciler agisindan ise sadece teoride
kalarak ileride konular1 unutulacak bir ders olacaktir. Buna karsin laboratuvar uygulamalar1 olan
bir Bilgisayar Aglar dersini alan 6grenciler, laboratuvar ortaminda kazanmis oldugu tecriibeyle
ileride bilgisayar aglar1 uzmanligi, bilgisayar aglar1 yonetimi ve ag miihendisi gibi pozisyonlarda
gorev almakla birlikte uluslararas: bilgisayar aglar1 sinavlarina da donanimli bir sekilde girme

firsat1 bulacaklardir.

4.3. Hazirlanan Deneylerin Belli Bir Donanim Altyapisi ve Yazilim Temelli Olmamasi

Bilgisayar aglar1 laboratuvar dersi i¢in uygulamis oldugumuz egitim modelindeki bir diger
onemli husus ise laboratuvar deneylerinin 6zel bir donanim ve yazilim alt yapis1 diistintilerek
olusturulmamasidir. Laboratuvar deneyleri derste sunulan teorik bilgiye uygun, Ogrencilerin
dersteki bilgiyi uygulamalar1 yoniinde gelistirilmistir. Amacimiz satin almis oldugumuz ve
kullanmis oldugumuz cihaz ve yazilimlarin bize verdigi sinirli imkanlar dogrultusunda degil,
dersteki giincellenen bilgilere yonelik giiniin anlayisina uygun yeni laboratuvar uygulamalari

gelistirebilmektir.
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Gelistirdigimiz laboratuvar igeriginde PC tabanli, benzetim tabanli ve gercek ag cihazlar
tabanli uygulamalar bulunmaktadir. Ideal bir bilgisayar aglar1 laboratuvar uygulamalar
iceriginde bu 3 yaklasimin da olmasi1 gerektigini diisliniiyoruz. Benzetim araci olarak Packet
Tracer kullanilmasina ragmen bu sanal laboratuvar ortami yerine OPNET veya benzeri baska
yazilimlar da kullanilabilir. Internet’e bagli bir PC laboratuvar ortami genellikle bilgisayar
mithendisligi boliimlerinde bulunur. Ancak c¢ift Ethernet karthi bilgisayarlarin oldugu bir PC
laboratuvari, bir kabin ve igerisinde belirtmis oldugumuz cihazlar maliyeti disiik
gerceklestirilmesi birgok okul i¢in miimkiin olan énemli bir ektir. Bunun olmamasi durumunda
da laboratuvar uygulamalarinda PC tabanli uygulamalar ve benzetim tabanli uygulamalar

yapilabilir.
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5. BILGISAYAR AGLARI LABORATUVAR DERSI EGIiTIiMi

Bilgisayar aglar1 laboratuvar dersi, 3 saatlik teorik dersten hemen sonra 2 saat olarak
bilgisayar aglar1 laboratuvarinda yapilmaktadir. Ogrenciler laboratuvar dersine gelirken 6n lab
sorularin1 cevaplayarak veya bazi uygulamalar1 yaparak laboratuvar dersine hazir bir sekilde
gelir. Laboratuvar dersi esnasinda ise 6grenciler verilen deneyi pratik olarak uygulamaya calisir.
Laboratuvar ortaminda alinan sonuglar1 not ederek, lab uygulamasindan en geg 2-3 giin sonra bir

laboratuvar raporu hazirlayarak asistana vermektedirler.

Bilgisayar aglar1 laboratuvar dersi 10 hafta i¢in planlanmistir. Bu 10 haftanin sonunda
ogrenciler ayrica bir laboratuvar yazili final imtihanina girerler. Laboratuvar final uygulamasi 10

haftalik bir uygulama performansini yazili olarak da 6lgme saglar.

5.1. Bilgisayar Aglar1 Laboratuvar Dersi Tasarim

Bir 6nceki boliimde anlatmis oldugumuz bilgisayar aglar1 laboratuvar dersinin dayanmis
oldugu ilke ve prensiplerin basinda diisik maliyet ve etkin egitim teknigi modelinden
bahsetmistik. Arastirmalarimizdan ve edindigimiz tecriibeler sonucu, Bilgisayar Aglar
dersindeki temel konular1 6gretebilmek icin en gerekli ag cihazlarini tek bir kabin iginde
toplayarak maliyeti diisiirdiik. Gergek ag cihazlari ile yapilacak laboratuvar uygulamalari i¢in, bu
ag cihazlarmi kullanarak temel ag topolojileri ve deneyler olusturduk. Olusturmus oldugumuz
laboratuvar deneylerini 6grencilere ayrintili bir sekilde agiklayarak aktif-katilime1 bir sekilde
yapmalarini sagladik. Bu da bizim egitim teknigimizi gelistirmemize yardimer oldu. Sekil 5.1
bilgisayar aglar1 laboratuvarinda ag cihazlanyla tasarlamis oldugumuz egitim modelimizi
gostermektedir. Egitim modelimizde yer alan bilgisayarlar ¢ift Ethernet kartina sahiptirler. Bir
bilgisayardaki ilk Ethernet kartinin ag baglantis1 kabin iginde yer alan katman-2 seviyesindeki
anahtarlara gitmektedir. Diger Ethernet kartiyla da bilgisayarlar Internet’e baglanmaktadir.
Katman-2 seviyesindeki anahtarlardan bir tanesi Katman-3 seviyesindeki anahtara, digeri ise
yonlendiriciye baglanmistir. Katman-3 seviyesindeki anahtar ile yonlendirici arasinda da bir
baglanti soz konusudur. Tasarlamis oldugumuz bu temel egitim modeli gesitli laboratuvar

senaryolariyla 6grencilere sunulmaktadir.
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Sekil 5.1. Bilgisayar aglari laboratuvari egitim modeli.

Bilgisayar aglar1 laboratuvarinda 6grenciler laboratuvar uygulamalarmin ¢ogunu tek kisi
olarak yapmaktadir. Az sayida bazi uygulama (soket programlama, sunucu-istemci uygulamalari
gibi) iki kisiyle yapacak sekilde tasarlanmistir. Her bir 6grenci laboratuvar deney kagidindaki
tiim uygulamalar1 yapmakla yiikiimliidiir. Sekil 5.2°de yukarida Sekil 5.1°de ag topolojisi verilen

Bilgisayar Aglar1 Laboratuvarindan bir goriintii yer almaktadir.
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Sekil 5.2. Bilgisayar Aglar1 Laboratuvari.

Bilgisayar Aglar1 Laboratuvarinda 30 adet ¢ift Ethernet kartli bilgisayar bulunmaktadir. Her
bir bilgisayar iki adet isletim sistemine (Windows + Linux) sahiptir. Tim bilgisayarlarda
laboratuvar dersi boyunca kullanacagimiz paket analiz ve benzetim programlari yiiklidiir. Paket
yakalama ve analiz etme programi olan Wireshark ara yiizli anlasilir, kullanim1 kolay ve birgok
fonksiyona sahip ¢ok yonlii bir aractir. Diger bir yazilim, ag topolojileri tasarlama, yapilandirma

ve benzetimini yapmay1 saglayan CISCO Packet Tracer programidir.

Bir ag kabini i¢inde 2 adet CISCO 2960 katman-2 anahtar, 1 adet CISCO 3560 katman-3
anahtar ve 1 adet CISCO 2900 yonlendirici bulunmaktadir. Sekil 5.3’de kabin igindeki ag
cihazlarimin 6nden ve arkadan goriiniimii verilmistir. En istten baktigimizda bastan iki tane
katman-2 anahtar, ardindan katman-3 anahtar ve yonlendirici goriilmektedir. Her bir anahtara 10

adet bilgisayar girisi ayarlanarak tiim cihazlarin kullanilmas1 amaglanmistir.

Gediz Universitesi Bilgisayar Miihendisligi Béliimiinde 2013 yilinda laboratuvar uygulamali
olarak verilen ilk Bilgisayar Aglari dersi olan COM 362’de, laboratuvar uygulamalarint PC ag
tabanli ve benzetim tabanli olarak gergeklestirildi. Kurmus oldugumuz temel laboratuvar
ortamina, 2014 yilinda gercek ag cihazlarimi da ekleyerek, daha gerceke¢i ve ag Ogretimini

pekistiren hibrit bir laboratuvar ortami olusturmay1 hedefledik. Bu amagla tasarlamis oldugumuz
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laboratuvar uygulamalarini buna gore yeniden elden gegirdik ve bilgisayar aglar1 laboratuvar
uygulamalarini 10 hafta seklinde tekrar tasarladik. On haftalik dénem igerisinde PC ag tabanli,
benzetim tabanli ve gercek ag cihazlari tabanli bir bilgisayar aglar1 laboratuvar plani ¢ikardik. Bu

planda TCP/IP modelinde yer alan katmanlarin sirasini g6z 6niinde bulundurduk.

F :
(A S =

(@7 == NS

CITT =

Sekil 5.3. Kabin igerisinde yer alan ag cihazlarinin gosterimi.
5.2. Bilgisayar Aglar1 Laboratuvar Egitim Plan

Bilgisayar Aglar1 Laboratuvarinda TCP/IP katmanlarim1 yukaridan-asagi sunan egitim
planlamas1 Tablo 5.1°de verilmistir. Laboratuvar egitiminde PC ag tabanli yaklasim, benzetim
tabanli yaklasim ve gercek ag cihazlar tabanli yaklagim laboratuvar modelleri uygulanmistir.
Laboratuvar egitim planinda deneyler 10 haftalik bir siire i¢in gelistirilmistir. Bilgisayar aglar
laboratuvar pratikleri, uygulama katmani ile baslayip veri bagi katmaniyla son bulmaktadir. Bu
planda, uygulama katmani 3 hafta, aktarim katmani 1 hafta, ag katmani1 3 hafta ve veri bagi

katmani 3 hafta siirecek sekilde hazirlanmistir.

Uygulama katmaninda yapilan laboratuvar deneyleri soket programlama, HTTP-DNS ve
SMTP-POP3 seklinde olup PC ag tabanli yaklasim modeli igerisinde yapilmistir. Uygulama
katmani1 deneyleri 3 haftalik bir periyodu kapsamaktadir.
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Tablo 5.1. Bilgisayar aglar1 laboratuvar uygulamalarinin TCP / IP modeline gére planlanmasi.

Deney

Laboratuvar Konusu

Ger¢ek Cihazlar

Tabanh

Benzetim
Tabanh

TCP/IP Katmani

Soket Programlama: Istemci/Sunucu uygulamasi
gelistirmeye giris

X | PC Tabanlh

Uygulama Katmani (1/3)

HTTP-DNS Paket Yakalama ve Analizi (Wireshark
ile protokol analizi)

Uygulama Katmani (2/3)

Ag Programlama ve Protokol Analizi (SMTP,
POP3, Java Mail API)

Uygulama Katmani (3/3)

TCP ve UDP Protokol Analizi: Wireshark ile paket
yakalama ve protokol analizi

Aktarim Katmani (1/1)

Alt aglar, Windows ve LINUX ile IP
yapilandirmasi, ag adresi, yayim (broadcast) adresi,
gercek ag cihazlarini tanima ve gergek ag cihazlar
ile yapilan laboratuvar tasarim modelini 6grenme,
temel ag komutlarini uygulama (ping, tracert,
netstat, nslookup, ipconfig...)

Ag Katmani (1/3)

CISCO Packet Tracer ile ag tasarimi (Statik
yonlendirme) ve gergek cihazlar ile statik
yonlendirmeye giris.

Ag Katmam (2/3)

CISCO Packet Tracer ve Gerg¢ek Cihaz Tabanli
Uygulamalar: Dinamik yonlendirme protokollerinin
(OSPF ve RIP) gosterilip, cihazlar {izerinden
yapilandirma iglemlerine giris yapilmasi.

Ag Katmani (3/3)

CISCO Packet Tracer ve Gergek Cihazlar lizerinde
yapilan anahtarlama ve VLAN (PC {izerinden
gercek ag cihazlarina eriserek VLAN olusturma)

Veri Bagi Katmani (1/3)

CISCO Packet Tracer ve Gergek Cihazlar ile
yapilan DHCP yapilandirmasi (Benzetim ortaminda
yapilan uygulamanin gergek cihazlar iizerinde test
edilip Wireshark ile paketlerin yakalanmasi)

Veri Bag1 Katmani (2/3)

10

CISCO Packet Tracer ve Gergek Cihazlar ile
yapilan yonlendirme islemleri (Benzetim ortaminda
yapilan uygulamanin gercek cihazlar {izerinde test
edilip Wireshark ile paketlerin yakalanmasi)

Veri Bagi Katmani (3/3)
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Uygulama katmaninin ardindan, laboratuvar uygulamalar1 aktarim katmanmiyla devam
etmektedir. TCP-UDP protokollerinin uygulandigi ve bir haftalik siiren aktarim katmani PC ag

tabanli yaklasim modeliyle icra edilmistir.

Aktarimda katmanindan sonra, laboratuvar uygulamalar1 ag katmaniyla siirmektedir. Ug
hafta deneylerin yapildigt ag katmani, benzetim tabanli ve gercek ag cihazlar1 tabanli
uygulamalarm yapildig1 deneyleri igermektedir. Ogrenciler CISCO Packet Tracer programu ile
tanisirlar ve bu program sayesinde farkli topolojiler kurarak cihazlarin yapilandirmalarini bir
sanal ortamda Ogrenirler. Son olarak 3 haftalik doneme ait veri bagi katmani deneyleri

laboratuvarda yapilir.

Veri bagi katmani deneyleri gercek cihazlar iizerinde tasarlanir. VLAN, DHCP ve IP

yonlendirme laboratuvar deneyleri 6rnek uygulama ¢esitleridir.

Laboratuvar egitiminde asistanin rolii biiyliktiir. Laboratuvar deneyleri asistan tarafindan
ogrencilere yazili ve uygulamali olarak aktarilir. Daha sonra 6grenciler laboratuvar saatinin kalan

kisminda baz1 sorular1 yapmaya c¢aligirlar.

5.3. Bilgisayar Aglar1 Laboratuvar Deneylerinin Ayrintilh Aciklamalari

Bu boliimde bilgisayar aglari laboratuvar egitiminde uyguladigimiz 10 haftalik deneylerin
ayrintili bir gekilde anlatilmasi yer almaktadir. Laboratuvar deneyleri 6n laboratuvar ¢alismast,
laboratuvar uygulamasi ve laboratuvar sonrasi ¢alisma seklinde ii¢ boliimden olusmaktadir.
Laboratuvar oncesi c¢alismada Ogrenciler laboratuvar dersine gelmeden Once o haftaki
laboratuvar deneyi hakkinda bilgi sahibi olmalar1 amagl sorularla karsilasirlar. Teorik derse
paralel ve kisa cevapli bu 6n calisma sorular1 6grenciler i¢in bir nevi 6n hazirlik niteligindedir.
Laboratuvar esnasinda asistan, hazirlamis oldugu laboratuvar deneyini 6grencilerin anlayacagi
bicimde olusturur ve bunu aktarir. Laboratuvar uygulamasi PC ag tabanli ise Wireshark
programinin o deneyde kullanimi, uygulama benzetim tabanli ise CISCO Packet Tracer
programinin kullanimi, uygulama ger¢ek ag cihazlari tabanli ise ag topolojisi ve kullanilacak
cihazlar hakkinda bilgiler verilir. Birka¢ soru 6grenci-asistan is birliginde ¢oziildiikten sonra
kalan sorular1 Ogrenciler tek baslarmma yapmaya caligirlar. Laboratuvar sonrasi calisma ise
laboratuvar deneyine paralel sekilde, 6grenilen bilginin pekistirilmesi amaciyla ev g¢alismasi
olarak verilir. Belli bir zaman araliginda 6grenci yaptigi ¢alismayi, érnek uygulamasi ve raporu

seklinde asistana gondermektedir.
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Deney 1: Soket Programlamaya Giris (Istemci-Sunucu Uygulamasi)

Uygulama Yontemi: PC Ag Tabanh Yaklasim

Laboratuvar On Cahsmasi: Ogrenciler TCP/UDP soketlerini ve hangi amaglarla nasil
kullanildigini, Java’da ilgili soket smiflarinin hangi parametreleri aldigini ve uygulama
katmaninda bir basit Java istemci-sunucu protokoliiniin nasil gelistirilecegine yonelik sorulari

cevaplar.

Laboratuvarin Amaci: Ogrencilere temel seviyede soket programciligini 6gretmek, tipik bir
istemci-sunucu uygulamasi gelistirmek, sunucu ve istemci tarafinda kullanilan simiflari

anlayabilmek ve uygulamayi ¢aligtirmak.

Adim 1: Ogrenciler, daha dnce hazirlanmis olan bir kod 6rnegi, drnegin istemci tarafindan
sunucuya gonderilen bir karakter dizisinin, sunucu tarafindan biiyiik harflere doniistiiriilmesi ve
istemciye yollanmasi, asistan tarafindan Eclipse ortaminda anlatilarak 6grencilere pratik soket

programcilik uygulamasi yaptirilir.

Adim 2: istemci ve sunucu kodlarinin dgrenciler tarafindan iyi anlasilmas, istemci ve sunucuya
0zgl smiflara ait metotlarin 6grenilmesi, iki taraf arasinda baglantinin saglanabilmesi, IP ve port
numaralarinin nasil kullanildiklar1 ve verilen programlarda ve parametrelerde degisiklikler

yaptirilir.

Adim 3: Ogrenciler, Eclipse ortaminda eksiksiz ve hatasiz yazilmis olan kodlar derleyerek

sonuglar1 konsol ekraninda test ederler.

Laboratuvar Sonrast Calisma: Ogrenciler laboratuvar siiresince &grenmis olduklari soket
programlama mantigini laboratuvar sonrasi ¢alismada da 6grenmeye devam ederler. Laboratuvar
sonrasi ¢alisma yine bir istemci-sunucu uygulamasi olup iki tane sorudan olusmaktadir. ik soru
laboratuvar esnasindaki uygulamaya benzer, 6grenciler istemci tarafindan bir karakter dizisini
sunucuya yollarlar. Sunucu ise bu karakter dizisini MD5 sifreleme algoritmasini kullanarak
istemciye geri gonderir. Istemci gonderdigi karakter dizisinin sifrelenmis halini ekranda
gérmektedir. Ikinci soru ise bir grup calismasi niteliginde olup bir 6grenci istemci diger 6grenci
sunucu olacak sekilde iki bilgisayar1 ayni ag igerisine alarak bir sohbet (chat) uygulamasi

gelistirmesi beklenmektedir.
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Deney 2: HTTP-DNS Paket Yakalama ve Analizi

Uygulama Yontemi: PC Ag Tabanh Yaklasim

Laboratuvar On Cahsmasi: Ogrenciler HTTP ve DNS protokollerinin islevlerinin neler
oldugunu, hangi katmanda ve hangi port numarasi lizerinden g¢alistigini, HTTP istek (request) ve
cevap (repsonse) islemlerinin ne anlama geldigini ve bilgisayarin komut satirindan DNS adresi

gérme ve yenileme islemleri gibi sorular1 cevaplandirirlar.

Laboratuvarin Amaci: Ogrencilere HTTP ve DNS paketlerinin igerigini 6gretmek, HTTP GET
ve RESPONSE islemlerini gostermek. Wireshark programi ile HTTP ve DNS paketlerini
yakalayip analiz etmek. Bilgisayar aglari alaninda literatiirde yer alan kitaplardan [10] ve [11]
bize Wireshark deneyleri hakkinda bilgi vermektedir. Wireshark deneyleri ile yapilan ag

paketlerini yakalama ve analizi 6grenciler agisindan ¢ok yararhdir.

Adim 1: Ogrenciler Wireshark programii acarak uygun olan ag ara yiiz kartin1 segerler.
Ardindan web tarayici iizerinden bir siteyi agarak Wireshark programinda paketleri yakalamaya

baslarlar.

Adim 2: Wireshark paket akis penceresinde yer alan filtre kismima Ogrenciler “http” yazip
uygula segenegine bastiklarinda karsilarinda sadece HTTP protokolleri ¢ikar. Ogrenciler

laboratuvar deneyinde HTTP ile ilgili sorulart HTTP paketlerini analiz ederek cevaplandirirlar.

Adim 3: HTTP protokolii deneyinin tamamlayan 6grenci DNS ile ilgili sorularin oldugu deney
foyiine gecer. Ogrenciler tekrar web tarayiciy1 acarak belirtilen site adresini yazarlar. Bu andan
itibaren Wireshark programini galistiran 6grenci filtre kismina “ip.addr == your_IP_address”
yazip DNS paketlerini yakalamaya baslarlar. Your_IP_address kismi bilgisayara ayrilmig olan ve
ipconfig komutuyla 6grenebilen bir adrestir. Ogrenciler DNS mesajlarini, DNS adresinin hangi

protokolle tasindigini ve DNS istek ve cevap islemlerini takip edebilmektedirler.

Laboratuvar Sonrasi Calisma: Laboratuvar saati boyunca bu laboratuvarla ilgili notlar alan
Ogrenci, laboratuvar sonrasi yapmis bu oldugu bu deneyi uygun formatta, rapor halinde,

belirlenen zaman araliginda asistana teslim etmis olur.
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Deney 3: Ag Programlama ve Protokol Analizi (SMTP, POP3, JAVAMAIL API)

Uygulama Yontemi: PC Ag Tabanh Yaklasim

Laboratuvar On Calismasi: Ogrenciler HTTP ve DNS’den farkli olarak uygulama katmaninda
hangi protokollerin oldugunu, bu protokollerden SMTP ve POP3’iin ne ise yaradigini, sunucu-

istemci ve istemci-istemci mimarileri arasindaki farklar ile ilgili sorulari cevaplandirirlar.

Laboratuvarin Amaci: SMTP ve POP3 protokollerini kullanilarak Java ile ag programlama
uygulamasi gelistirmek, 6grencilerin JAVAMAIL API smiflarin1 kullanarak birbirlerine e-posta
gondermesi, bu esnada Wireshark programi ile SMTP ve POP3 paketleri yakalama ve analiz
etmesi istenmektedir. Her bir 6grencinin tek bagina yapmis oldugu bu deneyde, SMTP/POP3

paketlerinin yakalanip Java uygulamasiyla karsilastirdiktan sonra verilen sorular cevaplandirilir.

Adim 1: Ik olarak asagida verilen Java kodunun yazilip derlenmesi, eksiksiz bir bigimde
kiitliphanelerin projeye dahil edilip e-posta génderme isleminin baglatilmasi. E-posta adresinin
kontrol edilmesi ve e-postanin posta kutusunda goriilmesi. Sekil 5.4°te Eclipse ortaminda
yazilmis bir Java-SMTP uygulamasi goriilmektedir.

package mailapp;
import java.util.Properties;

import javax.mail.*;
import javax.mail.internet.*;

public class smtpMaildpp {

publlc static woid main(String[] args) {
Auto-generated method stub
Strlng to = "hale.inan@@gediz.edu.tr";
String from = "hale.inanfigediz.edu.tr";
String host = "mail.gediz.edu.tr”;
Properties properties = System.getProperties();
properties.setProperty("mail.smtp.host", host);

Session session = Session.getDefoultInstance(properties);
try
i

MimeMessage message = new MimeMessage(session);

message.setFrom{new InternetAddress(from));
message.addRecipient(Message.RecipientType.T0, new InternetAddress(to));
message.setSubject("Test mail™);

message.setText("Hello™);

Transport.send(message);

System.out.println("5end message successfully™);

catch(MessagingException mex)

1
}

mex. printStackTrace();

Sekil 5.4. SMTP protokolii kullanarak e-posta gonderme.
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Adim 2: Wireshark’in acilmasi, bilgisayarda yiiklii olan Internet ara yiiziiniin segilmesi,
Wireshark programinin baslatilmasi, e-posta gonderme programinin tekrar calistirilmasi,
Wireshark’da paket akis penceresinin goriilmesi ve filtre alanina smtp yazilip uygula segenegine
basilmasi, SMTP paketlerinin goriilmesi, Wireshark programinin paket akisinin durdurulmasi ve
yakalanan paketlerin analiz edilmesi islemleri gergeklestirilir. Sekil 5.5’te Wireshark ile SMTP
paketlerinin yakalanmasina bir 6rnek goriilmektedir. Paketleri dikkatle inceledigimizde ve e-
posta programi ile karsilagtirdigimizda, mail sunucusunu, port numarasini, mail sunucu IP

adresini ve kaynak PC adresini géormekteyiz.

d Capturing from Wireless Network Connection  [Wireshark 1.10.6 (v1.10.6 from master-1.10]]

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals  Help

o@edms BERRXTB| Ae+dTL2 EBR QaQaal #B® % B

F\It |Z| Expression... Cleaave
Infa

MNo. Time Source Destination Protocel Length
10015 679.694030172.19. . .19.96. 220 GDZHTO1.gediz.edu Microsoft ESMTP MAIL Service read
10018 679.712902172.19.96. 86 172.19.201.65 SMTP 73 C: EHLO 172.19.96.86
10019 679.718873172.19.201. 65 172.19.96. 86 SMTP 318 5: 250 GDZHTOl.gediz.edu Hello [172.19.96.86] | 250 sSIZE |
10020 679.721259172.19.96. 86 172.19.201.65 SMTP 90 C: MAIL FROM:<hale.inan@gediz.edu.tr=
10021 679.726228172.19.201. 65 172.19.96. 86 SMTP 75 5: 250 2.1.0 Sender OK
10022 679.726518172.19.96. 86 172.19.201.65 SMTP 88 C: RCPT TO:<hale.inan@gediz. edu.tr>
10023 679.728659172.19. 201. 65 172.19.96.86 SMTP 78 5: 250 2.1.5 Recipient oK
10024 679.728909172.19.96. 86 172.19.201.65 SMTP 60 C: DATA
10029 679.738938172.19.201.65 172.19.96. 86 SMTP 100 5: 354 start mail input; end with <CRLF>.<CRLF>
10030 679.741657 172.19.96. 86 172.19.201.65 IMF 301 from: hale.inan@gediz.edu.tr, subject: Test mail, (text/pl
10032 679.954102172.19.201. 65 172.19.96. 86 SMTP 158 5: 250 2.6.0 <9324549.0.1394817144732. JavaMail. Hale@Hale-PC
10033 679.954531172.19.96. Bb 172.19.201.65 SMTP 60 C: QUIT
10034 ©79.958115172.19. 201. 65 172.19.96.86 SMTP 102 5: 221 2.0.0 Service closing transmission channel

Frame 10015: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits) on interface 0

Ethernet II, src: Cisco_59:84:80 (a8:bl:d4:59:84:80), Dst: LiteonTe_2a:6f:ed4 (70:fl:al:2a:6f:ed)
Internet Protocol version 4, src: 172.19.201.65 (172.19.201.65), Dst: 172.19.96.86 (172.19.96.86)

® Transmission Control Protocol, Src Port: smtp (25), Dst Port: dbsa-Tm (1407), Seq: 1, Ack: 1, Len: 93
Simple Mail Transfer Protocol

Sekil 5.5. Wireshark ile SMTP paketlerinin yakalanmasi.

Adim 3: E-posta gonderilen paketin bulunmasi ve paket igeriginin incelenmesi, pakete gore
verilen sorularin cevaplanmasi 6grencilerden beklenmketedir. Gonderilen e-posta ag paketlerinin

“smtp” filtresi ile bulunup bu paket iceriklerinin analizi Sekil 5.6’da goriilmektedir.
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0 Captuing from Wirless Network Canmection[Wireshak 1106 (V1106 fom waster-1 10/ T ™

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e dmd BERE AeraTFLIER Qaan @aBB % B

Filter:  smtp IEI Expression.. Clear Apply Save

Ne. Time Source Destination Protocol Length Info
10015 679.694030172.19.201.65 172.19.96. 86 SMTP 147 5: 220 GDZHTOl.gediz.edu Microsoft ESMTP MAIL Service ready at Fr
10018 679.712902172.19.96. 86 172.19.201.65 SMTP 73 C: EHLO 172.19.96.86
10019 679.718873172.19.201. 65 172.19.96. 86 SMTP 318 5: 250 GDZHTOl.gediz.edu Hello [172.19.96.86] | 250 sIzE | 250 PI
10020 ©79.721259172.19. 96. 86 172.19.201.65 SMTP 90 C: MAIL FROM:<hale.inan@gediz.edu.tr>
10021 679.726228172.19.201.65 172.19.96. 86 SMTP 75 5: 250 2.1.0 sender oK
10022 679.726518172.19, 96. 86 172.19.201.65 SMTP 88 C: RCPT To:<hale.inan@gediz.edu.tr>
10023 679.728659172.19.201.65 172.19.96. 86 SMTP 78 5: 250 2.1.5 Recipient oK
10024 679.728909172.19.96.86 172.19.201.65 SMTP 60 C: DATA
10029 679.738938172.19.201.65 172.19.96. 86 SMTP 100 5: 354 start_mail joput: end with <CRIF>, <CRIF>
10030 679.741657 172.19.96. 86 172.19.201.65 IMF UL from: hale.inan@gediz.edu.tr, subject: Test mail, (text/plaifi
10032 679.954102172.19.201. 65 172.19.96. 86 SMTP 158 5: 250 200 U =9sZasa o o IS od eI Tidd TS 2T 7avama T, AaledHa le-PC> [Int
10033 679.954531172.19.96.86 172.19.201.65 SMTP 60 C: QuIT
10034 679.9858115172.19.201.65 172.19.96. 86 SMTP 102 5: 221 2.0.0 Service closing transmission channel

= simple Mail Transfer Protocol
(-
[1 paTa fragment (244 bytes): #10030(244)]
= INTerRTt-MeSSdge Format
= Feom:_hale. inan@gediz. edu. tr. t=iTtem
= Item: hale.inan@gediz.edu.trrin
Address: _hale, inan@gediz. edu. tririn
g To: hale.inan@gediz.edu.tr>»1 item
= Item: Hare. imanaged z. edu. tririn
address: hale.inan@gediz. edu.tririn
MESSage-ID: <9374540, 0.1394817144732, JavaMail HaledH
subject: Test mail
MIME-Version: 1.0
content-Type: text/plain; charset=us-=astii
Content-Transfer-Encoding: 7hiswn
= Line-hased rext data: wext/plain
Hello\r'n

TP

i

Sekil 5.6. E-posta ile gonderilen ag paketlerin yakalanmasi ve igeriginin incelenmesi.

Adim 4: Ogrenciler, yakalanan paketlerin igerigine gore asagidaki sorulari cevaplandirirlar.

e Kaynak ve hedef bilgisayarin IP adresleri nedir?

e  SMTP istemci uygulamasinin kullandigi aktarim katmani protokolii nedir?

e Buuygulama hangi port tizerinden galismaktadir?

e E-posta hangi mail adresinden, hangi konu baglig1 ile ve hangi mesaj igerigi ile gonderilmistir?
e Uygulama verisi hangi protokol ile gonderilmis olup ne kadarlik bir veri gonderilmistir?

Laboratuvar Sonras1 Calisma: Yukarida yer alan sorular1 cevaplayan 6grenci ayrintili bir
sekilde bu deneyin laboratuvar raporunu belli zaman araliginda hazirlayarak teslim eder. Ayrica,
laboratuvarda SMTP protokoliinii 6grenmis olan &grenci, bir dier e-posta iletisim protokolii
olan POP3’ii ise laboratuvar sonrast herhangi bir e-posta sunucusundan test ederek bu islemi
gerceklestirmis olur. Laboratuvar sonrasi 6grenci, JAVA programi ile POP3 kullanarak e-posta

sunucusuna erisip e-postalarini okumaya ¢aligmaktadir.

Deney 4: TCP ve UDP Protokol Analizi

Uygulama Yontemi: PC Ag Tabanh Yaklasim

Laboratuvar On Cahsmasi: Ogrenciler, aktarim katmaninin bilgisayar aglarindaki gorevinin

neler oldugunu, veri bag1 katmaninda yer alan protokollerden TCP ve UDP’nin farklarini, TCP
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ve UDP bagliklarinda hangi bilesenlerin oldugunu ve TCP ile saglanan ti¢lii el sikisma (three
way handshake) ve akis kontrolii (flow of kontrol) gibi kavramlarin ne ise yaradiina dair

sorular1 cevaplandirirlar.

Laboratuvarin Amaci: TCP ve UDP paketlerinin igerigini anlamak ve bilgisayar aglari kitaplari
olan [10] ve [11]’da yer alan TCP ve UDP Wireshark deneylerini uygulamak temel amagtir.
Ogrenciler, laboratuvar esnasinda TCP Wireshark deneyini uygulayarak bir paketin istemciden
sunucuya gidip gelme siiresini (RTT) hesaplarlar. Ayrica tikaniklik kontrolii (congestion control)

Wireshark deneyleriyle test edilmektedir.

Adim 1: Ogrenciler, dncelikle bilgisayarlarinda var olan bir dosyay1 bir siteye yiiklerler. Siteye
dosyayr gondermeden 6nce Wireshark programi baglatilir ve gelen-giden paketler Wireshark
paket akis ekraninda goriilmeye baglanir. Ardindan O6grenciler dosyay: siteye yiiklerler. Eger

yiikleme islemi basaril bir sekilde gerceklesmis ise 6grenciler onay sayfasina yonlendirilirler.
Adim 2: Opgrenciler, gonderilme isleminin basladigi andan itibaren Wireshark paket akis
penceresinden TCP paketlerini yakalamaya baglarlar. Sekil 5.7, Wireshark programi iizerinde

TCP filtresi uygulayarak TCP paketlerinin daha kolay analiz edilmesi gosterilmektedir.

Ml *Kablosuz Aj Baglantisi [Wireshark L10.6 .6 from master-1.10)

File Edit View Go Capture Analyze Statistics Te\ephon! Tools Intemals Help
EEXE Aer9TE QaQB #EM% B

B Expression.. Clear Apply Save

Buigs Destination Protocol Length Info
1 0.00000000192.168. .. *5 173.194.45.33 TCP 54 nucleus-sand > http [FIN, ACK] Seq=1 Ack=1 Win=253 Len=0
2 0.09234900173.194.45.33 07.168.2.45 TCP 54 http > nucleus-sand [FIN, ACK] Seq=1 Ack=2 Win=661 Len=0
3 0.09255900192.168. 2.45 173.1 3 54 nucleus-sand > http [ACK] Seq=2 Ack=2 Win=2533 Len=0
4 1.00012100192.168. 2.45 173.194.112. 3 F||-'E§R 54 caiccipe > http [FIN, ACK] Seqel Ack=1 win=251 Len=0
51.07696500173.194.112.71 192.168.2. 4 TCP 54 http > caiccipc [FIN, Ack] Segq=l Ack=2 win=661 Len=0
61.07714900192.168.2.45 173.194.112.71 TCP 54 caiccipc > http [ACK] Seq=2 Ack=2 Win=251 Len=0
21 44.1144550192.168.2.45 208.91.197.54 TCP 66 accord-mgc > http [SYN] Seq=0 Win=8192 Len=0 MS55=1460 W5=256 SACK_PERM=1
22 44.3574230 208.91.197. 54 192.168.2.45 TCP 66 http > accord-mgc [SYN, ACK] 5eq=0 Ack=1 Win=4356 Len=0 M55=1452 wW5=1 SACK_PERM:
23 44,3575650192.168.2.45 208.91.197.54 TCP 54 accord-mgc > http [ACK] Seg=1 Ack=1 Win=66560 Len=0
24 44,3596580192.168. 2.45 208.91.197.54 HTTP 416 GET /Dojo/ucC. hsh?query=0Bgri93c4p]jy%2B61IR2TD240ur 0%2B5002BHF0BGX3VI IntKbIZ6ZW6!
25 44, 6068050 208.91.197. 54 92, 54 http > accord-mgc [RST, ACK] Seq=1 Ack=363 Win=4718 Len=0
56 104.612713192.168. 2.45 208.91.197.54 TCP 66 anthony-data > http [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1
57 104.8544409 208,91.197.54 192.168.2.45 TCP 66 http > anthony-data [SYN, ACK] Seq=0 Ack=1 Win=4356 Len=0 M55=1452 wW5S=1 SACK_PEf
58 104.854575192.168. 2.45 208.91.197.54 TCP 54 anthony-data > http [ACK] Seg=1 Ack=l Win=66560 Len=0
59 104.856548192.168. 2. 45 208.91.197.54 HTTP 424 GET /Dojo/uc. hsh?query=eLHB%2BmILEXCIAHX1v1nBhVG%2EM%2B jkesqvb2ET dM%2F0%2BPUKU2T
60 105.104877 208.91.197.54 92. 54 http > anthony-data [RST, ACK] Seq=1 Ack=371 Win=4726 Len=0
73 165.109166192.168. 2.45 208.91.197.54 TCP 66 metasage > http [SYN] Seg=0 win=8192 Len=0 M55=1460 WS=256 SACK_PERM=1
74 165.355425 208.91.197.54 192.168.2.45 TCP 66 http > metasage [SYN, ACK] Seq=0 Ack=l Win=4356 Len=0 M55=1452 WS=1 SACK_PERM=1
75 165.355566192.168.2.45 208.91.197.54 TCP 54 metasage > http [ACK] Segq=1 Ack=l win=66560 Len=0

4 ‘ I

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0

Ethernet II, src: AskeyCom_cl:bb:87 (b4:74:9f:c1:bb:87), Dst: Airtiesw_a5:bd:ba (00:1c:a8:a5:bd:ba)
Internet Protocol Version 4, src: 192.168.2.45 (192.168.2.45), Dst: 173.194.45.33 (173.194.45.33)
Transmission Control Protocol, Src Port: nucleus-sand (1201), Dst Port: http (80), Seq: 1, Ack: 1, Len: 0

Sekil 5.7. Wireshark programi ile TCP paketlerinin yakalanmasi.
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Adim 3: Asagida verilen sorular TCP paketlerinin yakalanmasina ve analiz edilmesine yonelik

olarak 6grenciler tarafindan cevaplandirilacaktir.

Dosyay1 yiikleyen istemci bilgisayarin IP adresi ve TCP kap1 (port) numarasi nedir?

Dosyay1 alan sunucu bilgisayarin IP adresi ve TCP kapi (port) numarasi nedir?

Dosyanin istemciden sunucuya, sunucudan istemciye gidip gelme stiresi nedir?

Gonderilen ilk alt1 TCP paketinin uzunlugu nedir?

Bildiginiz iizere TCP baglant1 gerektiren bir protokoldiir. Bu baglamda paket aligverisi ticli el sikigmasi
(three-way handshake) mekanizmasi ile saglanmaktadir. TCP paketlerindeki ii¢ el sikigmasi mekanizmasini
gdsteriniz.

e Yapilan bu dosya isleminde meydana gelen TCP baglantisi i¢in ne kadar iglem hacmi (throughput)
gergeklesmistir?

Laboratuvar Sonrasi Calisma: Yukaridaki sorular1 belli bir rapor formatinda detayli bir
bi¢imde agiklayan 6grenciler, verilen laboratuvar sonrasi ¢alismada UDP protokoliiniin analizini
yaparlar. UDP paketlerini yakalayarak UDP basliginda yer alan bilesenleri 6grenirler. Ayrica,

UDP ile verilerin nasil tagindigina dair bilgileri paketlerde gormeye calisirlar.

Deney 5: IP Yapilandirma islemleri, Alt Aglar ve Temel A Komutlar

Uygulama Yontemi: PC Ag Tabanh, Benzetim Tabanh ve Ger¢cek Ag Cihazlar1 Tabanh
Yaklasimlar

Laboratuvar On Calismasi: Ogrenciler, laboratuvar én calismasinda IP bashginda yer alan
bilesenlerin neler oldugunu, ICMP protokoliiniin ne ise yaradigini, Windows isletim sisteminde
ICMP ile ilgili olan komutun ne oldugunu ve IPv4-IPv6 arasindaki farklarin neler olduguna dair

sorular1 cevaplandirirlar.

Laboratuvarin Amaci: Ag katmaninin 6zelliklerini 6grenmek. LINUX ve Windows isletim
sistemlerinde IP yapilandirmasini 6grenmek. Alt aglara giris yapmak, bir IP adresi nasil alt
aglara bolliniir, ag (network) adresi, alt ag maskesi ve yayim (broadcast) adresinin ne ise
yaradigin1 6grenmek ve bilmek. CISCO Packet Tracer benzetim ortamina giris yapmak ve bu
ortamda bir PC nin IP yapilandirmasini 6grenmek temel ogretilerdir. Son olarak da 6grenciler
gercek ag cihazlariyla tanmisirlar. Ogrenciler, bilgisayar aglar1 laboratuvar alt yapisini dgrenirler

ve ag cihazlariin nasil IP adresi aldiklarini uygulamali olarak gortirler.

Adim 1: Ogrenciler, IP adresinin islevini 6grendikten sonra bir IP adresin alt aglara nasil

ayrildigini ve alt ag maskesinin nasil bulundugu iceren 6rneklerle karsilagirlar.
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Adim 2: LINUX ve Windows isletim sisteminde bir bilgisayara nasil IP adresi atandigim

gosteren Ornekler yapilir.
LINUX: ifconfig eth0 192.168.10.2 netmask 255.255.255.0
Windows:  netsh komutuyla IP adresi atama islemi yapilir.

Adim 3: CISCO Packet Tracer benzetim ortamina giris yapilir. Ogrenciler benzetim ortamim
tanirlar, bir benzetim nasil yapilir, paket nasil gonderilir, paket gonderilirken hangi protokoller
goriiliir, ag cihazlar1 nasil benzetim ortamina eklenir gibi uygulamalar1 yaparlar. Ayrica
uygulama olarak aymi ag adresine sahip iki bilgisayar bir anahtara baglanip birbirlerine erisip
erismedikleri kontrol edilir. Ardindan ayni1 anahtara, farkli bir ag adresine sahip bir bilgisayar

eklenerek ayni islem gerceklestirilir.

Adim 4: [P yapilandirma islemini &grenen Ogrenciler, ger¢ek ag cihazlartyla tanisirlar.
Bilgisayar aglar1 laboratuvarinda tasarlanan model 6grencilere aktarilir. Ardindan 6grenciler
gercek cihazlar kullanarak bilgisayarlarina IP atamayi deneyip birbirlerine erismeye calisirlar.
Boylece benzetim ortaminda yapilan deney gergek ag cihazlariyla test edilip 6grencinin zihninde

kalic1 bilgi saglanmis olur.

Laboratuvar Sonras1 Calisma: CISCO Packet Tracer ortamini 6grenen Ogrenci laboratuvar
sonrasi basit topolojilerle kendisini benzetim ortamina alistirmaya ¢alisir. Ogrenciler, kendi yerel
aglarinda temel ag komutlarmi 6grenmeye calisirlar. Kendi bilgisayarlarindan uzaktaki bir
bilgisayar ping, tracert gibi komutlari uygularlar. Ayrica kendi bilgisayarlarinda var olan
yonlendirme ve ag istatistiklerini netstat komutuyla, IP yapilandirmasin1 ipconfig /all
komutuyla, DNS adreslerini ise nslookup komutlariyla gozlemlerler. Buna ek olarak,
ogrenciler, benzetim ortaminda anahtara baglanan bilgisayarlar arasinda paket aligverisi yaparlar,
bilgisayarlarin IP bashgindaki bilesenleri ve bilgisayarlarin MAC adreslerini  benzetim

ortamindan Ogrenirler.

Deney 6: CISCO Packet Tracer ile Ag Tasarimi ve Gercek Ag Cihazlari ile Yonlendirme:

Statik Yonlendirme

Uygulama Yontemi: Gercek Ag Cihazlar1 Tabanh ve Benzetim Tabanh Yaklasimlar
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Laboratuvar On Cahsmasi: Ogrenciler, bilgisayar aglarinda kag tip yonlendirme islemi
oldugunu, statik yonlendirmenin nasil yapildigini, statik yonlendirme islemindeki ag adresi ve IP
adresinin bilgisayarlara nasil verildigi gibi sorular1 cevaplarlar. Ayrica, statik yonlendirmedeki

alt ag mantigin1 6grenirler.

Laboratuvarin Amaci: CISCO Packet Tracer benzetim programi ile ag tasarlamak ve
yonetmek, ag topolojilerinin benzetim programi araciliiyla tasarlanip test edilmesi, yerel ag
olusturma, statik yonlendirme islemleri, topolojideki ag paketlerinin gozlenmesi, temel ag
komutlarimin uygulanmasi. Ayrica, Ogrencilerin ger¢ek ag cihazlan ile statik yoOnlendirme

islemlerine giris yapmasi bu deneyin konular1 arasindadir.

Adim 1: Ogrenciler, CISCO Packet Tracer ortaminda statik (elle) bir protokolden bagimsiz
yapilandirma islemi yaparlar. Gergek ag cihazlarinda ise daha Once tasarlanmis olan topolojiye
dayanarak asistan gercek cihazlar iizerinde yapilandirma yapar, 6grenciler bilgisayar lizerinden
bagli oldugu gruba gore IP adresi alarak diger 6grencilerle iletisim saglamaya ¢alisirlar. CISCO

Packet Tracer ortaminda yapilan ayni topoloji gercek ag cihazlari lizerinde gosterilmektedir.

Adim 2: Sekil 5.8, CISCO Packet Tracer ortaminda tasarlanmis giris diizeyi i¢in basit bir
topolojiyi gostermektedir. Topoloji dort bilgisayarin, iki anahtarin ve bir yonlendiricinin yer
aldig1 bir tasarimdir.

Adim 3: Yukarida verilen laboratuvar 6rneginde yer alan ag cihazlari i¢in atanabilecek IP
adresleri, alt ag maskeleri ve varsayillan yonlendirme IP adresleri asagidaki Tablo 5.2°de

verilmektedir.

"
fisa¥
' Gediz !
PC-PT \ / PC-PT
PC2
PCO y \

F’\ d
950-24 2950-24

/ Switch0 Switch1 \
- g Ol
-4 —

PC-PT “pC-pT
PC1 PC3

Sekil 5.8. Packet Tracer ile tasarlanmis statik yonlendirme 6rnegi.
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Adim 4: Ag topolojisi olusturulup ag cihazlarmin ayarlar1 yapilarak ornek agin test edilmeye
hazir hale getirilmesi. Her bir PC’nin benzetim ortaminda, ara yiiziine erisilerek verilen ag
ozelliklerinin yiiklenmesi ve sistemde var olan yonlendirici yapilandirmasinin yapilmasi,
bununla ilgili olarak temel CISCO yonlendirme komutlarinin dgrencilere gosterilip uygulanmasi

ile devam edilmektedir.

Tablo 5.2. Ag cihazlarinin ayar bilgileri.

Gediz Router Fast Ethernet0/0 Fast Ethernet0/1
IP Address: 192.168.1.1 IP Address: 172.16.0.1
Subnet Mask: 255.255.255.0 Subnet Mask: 255.255.0.0
PCO IP Address: 192.168.1.11

Subnet Mask: 255.255.255.0
Default Gateway: 192.168.1.1

PC1 IP Address: 192.168.1.12
Subnet Mask: 255.255.255.0
Default Gateway:192.168.1.1

PC2 IP Address: 172.16.0.11
Subnet Mask: 255.255.0.0
Default Gateway: 172.16.0.1

PC3 IP Address: 172.16.0.12
Subnet Mask: 255.255.0.0
Default Gateway: 172.16.0.1

Routerl> (Yonlendirici yapilandirmasina girdigimizde varsayilan durum)

Routerl> enable (Yonlendiriciyi aktif veya ¢alisir hale getirme)

Routerl# (Yonlendiricinin aktif hale gelmis durumu)

Routerl# configure terminal (Yonlendiriciyi yapilandirma hale getirme komutu)
Routerl (config) # (Yonlendirici yapilandirilmak i¢in hazir durumdadir)

Routerl (confiqg) # interface FastEthernet 0/0 (Segilen Ethernet aktif)
Routerl (config-if)# (Gegerli olan Ethernet bileseni yapilandirilmak i¢in hazirdir)

Routerl (config) # exit (Bir dnceki konuma gelmek ya da islemi sonlandirmak igin gerekli komut)

Adim 5: Bu boliimde 6rnek bir yonlendirici ve bilgisayar yapilandirmasi gosterilmektedir.
CISCO Packet Tracer iizerindeki gosterilen bu uygulamada Sekil 5.9 bilgisayar, Sekil 5.10 ise
bir CISCO yoénlendirici yapilandirmasidir.
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@& pc1

| Physical | Config ‘ Desktop | Softwarelservlcesr
IP Configuration

© DHCP
@ Static

IP Address 192.168.1.11

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server

Sekil 5.9. Packet Tracer ile PC IP yapilandirmasi.

¥ Gediz = | B |-
e a— e ——

| Physical |hC0nﬁg | CLI

I0S Command Line Interface

Router>enable

Boutergconfigure terminal

Enter configuration commands, one per lime. End with CHTL/Z.
Router (config) $hostname Gediz

Gediz (config)finterface FastEthernet 0/0

-255.0

o

Cediz (config-if) #ip address 132 _168_.1.1 Z55_25
Cediz (config-if) fno shutdown

$LINE-5-CHANGED: Interface FastEthernet0/0, changed state to up

S§LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state t
o up

Fediz (config-if) fexit

Cediz (config)finterface FastEthernet 0/1

Cediz (config-if) §ip address 172_1€.0.1 255_255.0.0
Gediz (config-if) fno shutdown

m

$LINE-5-CHANCED: Interface FastEthernet0/1, changed state to up

§LINEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernet0/1, changed state t
o up

Sekil 5.10. Packet Tracer ile yonlendirici yapilandirmasi.

Adim 6: Asagidaki verilen sorularin yukarida yer alan ag topolojisine gore cevaplandiriimasi

beklenmektedir.

e PC’ler arasinda paket gonderme islemi yapiliyor mu? Paketin gonderilip gonderilmedigini nereden
anlarsiniz?

e PC’lerin araylizlerine girerek ping komutunun uygulanmasi, PC’lerin birbirlerine ping atabilmesi
miimkiin midiir?

e PC’lerin arayiizlerine eriserek tracert komutunun uygulanmasi, bir PC’den bir PC’ye paket
gonderilirken paket kag tane yonlendiriciden gegcmistir agiklayiniz.

e Ag topolojisinde yer alan PC’lerin MAC adresleri nelerdir?

e Benzetim programimi simulasyon moduna alarak ICMP paketlerin yakalanmasi sonucu, hangi OSI
katmanlarina erisildigini gosteriniz. Paketlerin iceriklerinde neler oldugunu anlatiniz.
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Laboratuvar Sonras1 Calisma: Ag topolojisinin tasarlanip gerekli yapilandirma islemlerinin
ardindan ogrencilerin yukaridaki sorulara eksiksiz cevap vererek rapor halinde asistana
gondermesi gerekmektedir. Ardindan, laboratuvarda yoneltilen sorular1 cevaplayan Ogrenciler,
ev 6devi olarak ag topolojisine erisim noktasi (access point) eklenerek ag topolojisine diziistii
bilgisayarlar eklenir. Bu topolojiye iliskin 6grenciler diziistii bilgisayar ve erisim noktasi

ayarlarini yaparak benzetim gerceklestirilir.

Deney 7: CISCO Packet Tracer ile Ag Tasarmm ve Gercek Ag Cihazlar1 ile Dinamik

Yonlendirmeye Giris

Uygulama Yontemi: Gercek Ag Cihazlar1 Tabanh ve Benzetim Tabanh Yaklasimlar

Laboratuvar On Cahsmasi: Ogrenciler, bilgisayar aglarinda kullanilan yonlendirme
algoritmalariin neler oldugunu, internet teknolojisinde kullanilan yonlendirme protokollerinin
neler oldugunu ve 6zelliklerini, RIP siirim 1 ile RIP siiriim 2 arasindaki farklari ve 6rnek bir

Dijsktra algoritma problemine dair sorular1 ¢ozmeye ¢aligirlar.

Laboratuvarin Amaci: CISCO Packet Tracer ile dinamik yonlendirmeyi saglamak igin ag
tasarlamak, yerel ag olusturma, dinamik yonlendirme protokollerinden RIP protokoliiniin
gosterilmesi ve uygulanmasi. Gergek ag cihazlari ile RIP protokoliiniin gosterilmesi ve farkli ag

adresine sahip olan bilgisayarlarin RIP protokolii ile birbirlerine erisilebilmesi amag¢lanmistir.

Adim 1: Ik olarak asistan tarafindan 6grencilere RIP protokolii ile ilgili bilgiler verildikten

sonra CISCO Packet Tracer ortaminda ag topolojisi tasarlanir.

Adim 2: Sekil 5.11 6grencilerin RIP protokoliinii kavrayabilmesi agisindan 6rnek ve basit bir
RIP topolojisidir. Topolojide ii¢ adet yonlendirici ve ¢ adet bilgisayar bulunmaktadir.
Bilgisayarlar, yonlendiricilere Ethernet baglantisiyla, yonlendiriciler birbirlerine seri kablo ile
baglanmistir. Bu baglantinin amaci farkli kablolama tekniklerini gostermektir. Seri kablolamanin

yapilandirma agisindan Ethernet teknolojisine gore higbir farkli yoktur.
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Sekil 5.11. Packet Tracer ile tasarlanan RIP protokolii 6rnegi.

Adim 3: Yukaridaki topolojiyi tasarlayan ve gerekli yapilandirma islemlerini basar1 ile
tamamlayan Ogrenciler RIP protokoliinii her bir yonlendiriciye uygulayip bilgisayarlar arasinda
verinin gidip gitmedigini kontrol eder. CISCO yonlendiriciler i¢in RIP protokolii yapilandirmasi
asagidaki bigimdedir.

Router0 (config) # router rip
Router0 (config-router)# network 190.0.0.0
Router0 (config-router) # network 200.0.0.0

Adim 4: Benzetim tabanli ortamda RIP protokoliinii anlayan 6grenci, ger¢ek ag cihazlar ile
daha onceden yapilandirilmis olan RIP protokoliinii gézlemler. Boylece 6grenci gercek ortamda
RIP protokoliinii kendi bilgisayarinda goérmiis olur. Bu deneyde gercek ag cihazlariyla sadece
ogrenci RIP protokolii ile yapilandirilmis olan agdan bilgisayarlarina statik olarak IP adresi

alarak birbirleriyle iletisim halinde olmalari amag¢lanmustir.

Adim 5: RIP protokoliinii agda uygulayan 6grenciler benzetim ile alakali asagidaki sorularin

cevaplarini bulmaya calisirlar.

e PC’ler arasinda ping komutunun uygulanarak PC’lerin birbirlerini gérmeleri miimkiin miidiir?

e  Herhangi bir yonlendiricinin ara yiiziine girerek RIP protokoliiniin hangi ag adreslerinde uygulandigini
gosteriniz.

e PC’ler arasinda tracert komutunu uygulayarak bir PC’den diger PC’ye ulagsmak i¢in kag¢ yonlendirici
agindan gectigini gosteriniz.
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Laboratuvar Sonras1 Calisma: Yukaridaki sorular1 detayli bir bicimde cevaplayan 6grenciler
ayrica laboratuvar sonrasi ¢alismasi olarak OSPF protokolii ile karsilagirlar. OSPF protokolii ile
tasarlanmig olan topolojiye ait yapilandirma islemi yapan 6grenciler yonlendiricilere OSPF
protokoliinii uygularlar. Ogrenciler ydnlendiricilerin ara yiiziinde giderck router osp£
komutunu uygularlar. Ayrica ip ospf cost komutu ile yonlendiriciler arasindaki yol

uzunlugu arttirilarak paketlerin kisa yoldan gonderildigi benzetim ortaminda test edilmektedir.

Deney 8: CISCO Packet Tracer ile Tasarlanan Agin Gercek Ag Cihazlarinda Uygulanmasi
(VLAN Uygulamasi)

Uygulama Yontemi: Gercek Ag Cihazlar1 Tabanh ve Benzetim Tabanh Yaklasimlar

Laboratuvar On Cahsmasi: Bu deneyle birlikte 6grenciler veri bagi katmaniyla tamsirlar. Veri
bagi katmanmin ne ise yaradigini, veri bagi katmaninda hangi protokollerin ve cihazlarin
kullanildigini, ARP ve RARP komutlarinin 6zelliklerini ve VLAN mantiginin ne oldugunu ve

neden kullanildigini ilgilendiren sorularla karsilasirlar.

Laboratuvarim Amaci: Bu laboratuvarda once CISCO Packet Tracer ile ag topolojisinin
olusturulup yapilandirma isleminin ardindan benzetimin ¢alisir hale getirilmesi. Sorunsuz sekilde
olusturulmus olan ag topolojisinin ger¢ek ag cihazlar ile uygulanmasi. Gerg¢ek ag cihazlarina
erisim. Bilgisayarlarin belli sayida gruba ayrilarak bir VLAN’e katilmalar1. Ogrencilerin var olan
VLAN’den ¢ikarak kendilerini farkli portlara atayarak farkli VLAN olusturmalari. Temel ag

komutlarinin bilgisayar arasinda test edilmesi 6grencilerin baslica yapacag: ¢aligmalardir.

Adim 1: Ogrencilerin ilk olarak Sekil 5.12°de yer alan ag topolojisini CISCO Packet Tracer
ortaminda sorunsuz ve ¢alisir bir bi¢imde tasarlamasi gerekmektedir. Tasarlanan bu ag topolojisi
bilgisayar aglari laboratuvar egitim modeli lizerinden olusturulmus bir topoloji olup 6rnek teskil
etmesi ve deneyin anlasilmasi agisindan birkag bilgisayarla gosterilen bir VLAN uygulamasidir.
Katman-2 seviyesindeki anahtarlarin kullanildig1 bu laboratuvarda 6grenciler verilen IP adresleri

dogrultusunda bilgisayarlar1t VLAN’e atamaya caligirlar.
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Sekil 5.12. Packet Tracer ile VLAN tasarimiu.

Admm 2: Tablo 5.3 ise yukaridaki topolojiye bagli olarak verilen PC’lerin hangi VLAN’e

katilacagina dair gosterilen bilgileri icermektedir.

Adim 3: CISCO anahtarlar ise CISCO yonlendiriciler gibi benzer komutlara sahiptir. Bunlara ek
olarak anahtarlarin VLAN komutlar1 da vardir. Asagida CISCO anahtarlar i¢in 6rnek VLAN
komutlar1 gosterilmektedir. Bilgisayarlar, anahtarlara erisim modiili ile (access mode),
anahtarlar arasinda birden fazla VLAN grubu saglamak icin ise birden fazla baglanti noktasi
modiilii (trunk mode) olusturmak gerekir.

SwitchO (config)# interface Ethernet 0/1
SwitchO (config-if)# switchport mode access
SwitchO (config-if)# switchport access vlan 2
SwitchO (config)# interface Ethernet 0/2
SwitchO (config-if)# switchport mode trunk

Tablo 5.3. Topolojide yer alan bilgisayarlara ait IP adresleri, alt aga maskesi ve VLAN bilgileri.
PCO IP Address: 192.168.10.2 (Fast Ethernet 0/1)
Subnet Mask: 255.255.255.0
VLAN 2
PC1 IP Address: 192.168.10.3 (Fast Ethernet 0/1)
Subnet Mask: 255.255.255.0
VLAN 2
PC2 IP Address: 192.168.20.2 (Fast Ethernet 0/3)
Subnet Mask: 255.255.255.0
VLAN 3
PC3 IP Address: 192.168.20.3 (Fast Ethernet 0/3)
Subnet Mask: 255.255.255.0
VLAN 3

51



Adim 4: CISCO Packet Tracer ile tasarlanmis olan topolojinin sorunsuz bir sekilde ¢aligsmasi
durumunda ayni1 topoloji gergek ag cihazlari lizerinde 6grenciler tarafindan yapilir. Bu baglamda
ogrenciler anahtara baglanmak i¢in bir program kullanilirlar ve bu program iizerinden Telnet
protokolii ile anahtara erisilir. Her bir bilgisayar kullanicisi kendisine atanan IP adresi ile komut
satirindan Telnet ile anahtara baglanir. Ardindan her bir kullanict hangi VLAN’e aitse o VLAN’a
anahtar {lizerinden kendini atar. Sekil 5.13 6grencilerin program araciligi ile Telnet lizerinden

anahtara erigsimini gostermektedir.

Adim 5: Her bir 6grenci kendi bilgisayarmi ait oldugu VLAN’e aktardiktan sonra her bir
VLAN’deki bilgisayar ayni VLAN’de olup olmadigini kontrol eder ve ardindan birkag
bilgisayarin kendi VLAN grubundan c¢ikarak diger VLAN’e ge¢gme durumunu igeren ayarlar
yapilir. Her bir 6grenci bilgisayar tlizerinden gerekli yapilandirmay1 yaptiktan sonra bagli oldugu
anahtara gider, ag arabirim kart1 kablosunu ¢ikartip bir alt porta takarak kendi bilgisayarini ait
oldugu VLAN’e atar.

Adim 6: Asagidaki sorular laboratuvar sonunda Ogrenciler tarafindan cevaplandirilacaktir.

Laboratuvar sonrasi cevaplar, laboratuvar sonrasi ¢aligma ile beraber gonderilecektir.

e Her bir bilgisayar kendi VLAN grubundaki bilgisayara erisebildi mi? Erisebildigini gdsteriniz.
e  Uygulamis oldugumuz bu deney sonucunda VLAN mantiginin amaci nedir?
e Farkli VLAN gruplarinin haberlesebilmesi miimkiin miidiir?

| PuTTY Configuration ﬂ
9

Category:

B- Sgssion Basic options for your PuTTY session

CI TE"" Foglging Specify the destination you want to connect to
Fmina Host Mame (or IP address) Port
. Keyboard
. Bell 152.168.2.1 23
- Features Connection tvne:

=) Window (C)Raw @) Telnet ) Rlogin () SSH () Serial
Appea!ance Load, save or delete a stored session
- Behawviour
.. Tranelation Saved Sessions
- Selection
- Colours -

Defautt Settings

[=)- Connection Load

.- Proxgy
| .. Flogin
- S5H
- Seal Close window on exit:
() Mways () Never @ Only on clean exit

About [ Open ] [ Cancel ]
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Sekil 5.13. Bilgisayarlarin anahtara baglanmasi igin gereken program ve protokol tipi.




Laboratuvar Sonrasi Cahsma: Ogrenciler, bilgisayar aglar1 laboratuvar modeline paralel
olarak asagida gosterilen Sekil 5.14’teki topolojiyi laboratuvar sonrasi ¢alisma olarak uygularlar.

Iki VLAN gruba ayrilan bilgisayarlarin yapilandirmasi yapilip bu calismaya ait sorular

cevaplandirilacaktir.
- - - JJ J J
PC-PT pC-pE edpT edleT PC-PT PC-PT
PCE PCY pqLo P20 PC19 [
PC-PT PC-PT
pPC7 192,168.20.0/24 192,168, 10.0/24 PC17
- > = ]
Wz g ’. ____________ = VLAN 10
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J g g g 0 9 oy
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Sekil 5.14. CISCO Packet Tracer ile tasarlanmis VLAN laboratuvar sonrasi ¢aligmasi.

e VLAN 20’de yer alan PC1 ve PC2 birbirlerini gorebilir mi? Eger gorebiliyorlarsa bunu gosteriniz.

e VLAN 20°de yer alan PCI1 ile VLAN 10°’da yer alan PC15 birbirlerini gorebilir mi? Eger gorebiliyorlarsa
bunu gosteriniz, eger goremiyorlar ise nedenini agiklayimiz.

e  Farkli anahtarlara baglanan fakat ayn1 VLAN iizerinde yer alan bilgisayarlarin birbirlerini gérmeli miimkiin
miidiir? Bunu saglamanin bir yolu var midir?

e Topolojide VLAN 10 ve VLAN 20 yer almaktadir. VLAN 20’de bulunan bir bilgisayarmn IP adresini
VLAN 10°’da yer alan IP adres araligindan verdigimiz takdirde VLAN 10°da yer alan bir bilgisayar bu

bilgisayara erigebilir mi? Erisebilir ise nasil erismelidir, erigemezse nasil erisemez ayrintili olarak
aciklayiniz.

Deney 9: CISCO Packet Tracer ile Tasarlanan Agin Gercek Ag Cihazlarinda Uygulanmasi
(DHCP Uygulamasi)

Uygulama Yontemi: Gercek Ag Cihazlar1 Tabanh ve Benzetim Tabanh Yaklasimlar

Laboratuvar On Calismasi: Ogrenciler, DHCP protokoliiniin ne ise yaradigimi, bilgisayarda

DHCP’nin etkin oldugunu gérmek i¢in hangi komutun kullanilacagini, DHCP ve IP iliskisinin

neler olduguna yonelik sorular1 cevaplarlar.

Laboratuvarin Amaci: Bu laboratuvarda CISCO Packet Tracer programinda tasarlanmis olan
bir agin iginde yer alan PC’lere, bir DHCP sunucu ile IP havuzundan otomatik olarak IP
dagitilmasi hedeflenmektedir. Benzetim tabanli uygulamanin eksiksiz bir bi¢imde ¢alistirildiktan
sonra gercek ag ortaminda uygulanmasi ile devam edilmektedir. Temel ag komutlar1 ve

bilesenlerinin DHCP sunucu iizerinde uygulanmasi gosterilecektir.
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Adim 1: Ogrenciler Sekil 5.15’te yer alan ag topolojisini CISCO Packet Tracer ortaminda
kurduktan sonra DHCP sunucu ile IP dagitilmaya baslanir. IP dagitict gorevini Katman-3
seviyesindeki anahtar saglamaktadir. Katman-3 seviyesindeki anahtar bir yonlendirici gibi de
caligmaktadir. Asagidaki topoloji ornek olmasi agisindan VLAN ve DHCP’nin bir arada
kullanildig1 topolojidir.

VLAN 30
192.158.30.0/24

s "l!!d'.'
PC-PT
PC4

560-24 PC-FT
yer-3 Swit PCS

rs b Y

295E-§'I'I’ 29=E-5'I'I'
7-2 S‘Thl 77-2 S'/ﬁﬂ

- L & *
—{ : _/: ; — e—4
PC-PT PC-FT PC-FT

PCO PC1 PC2

S0
PC-PT
PC3

WLAN 10 WLAN 20
192.168,10.0/24 192, 168,20.0/24

Sekil 5.15. Packet Tracer ile tasarlanan DHCP 6rnegi.

Adim 2: Katman-3 anahtari ¢ok yonlii bir cihaz olup bu topolojide tic VLAN grubuna da DHCP
sunucu gibi davranarak IP dagitmaktadir. Katman-3 anahtar1 PC’lere IP adresinin yaninda
varsayilan ag gecisi adresi ve DNS adresi de saglayabilmektedir. Asagida bilgisayar aglar
laboratuvarinda kullanmis oldugumuz katman-3 anahtarina ait sadece bir VLAN grubuna ait
DHCP sunucu yapilandirmasi gosterilmektedir.

Layer-3Switch(config)# ip dhcp pool vlanlOip
Layer-3Switch (config) # network 192.168.10.0 255.255.255.0
Layer-3Switch(config) # default-router 192.168.10.1
Layer-3Switch(config)# dns-server 8.8.8.8

Adim 3: VLAN uygulamasina benzer olan bu laboratuvar deneyinde sadece IP havuzundan
PC’lere IP, DHCP sunucu tarafindan verilmektedir. Ger¢ek ortamda yapilmasi gereken katman-2
seviyesinde yer alan anahtarlar1 katman-3 seviyesinde yer alan anahtara baglayip ayni islemleri

uygulamak gerekir.
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Adim 4: Gergek ag cihazlari ile ayn1 deneyi uygulayan 6grenciler, asistan tarafindan daha 6nce
yapilandirilan ag cihazlar 6grencilerin DHCP sunucu ile IP adreslerini almalar ile devam eder.
Ardindan Ogrenciler Wireshark paket programi ile DHCP paketlerini yakalamaya galisirlar.
Boylelikle gercek ortamda gergek ag cihazlar ile deney basarili bir sekilde amacina ulagmis olur.

Asagidaki sorular 6grenciler tarafindan laboratuvar siiresince cevaplandirilacaktir.

e Her bir 6grenci Wireshark programu ile kendi bilgisayarinin varsayilan ag gecidini ve DNS adresini
bulabilir mi? Wireshark paketini yakalayip gosteriniz.

e Bilgisayarinizin MAC adresi nedir 6greniniz.

e Aym1 VLAN grubunda yer alan PC’lerin IP adreslerini karsilastiriniz. Farkli VLAN grubundaki bir
bilgisayara erismeniz miimkiin miidiir?

e  Wireshark programi ile DHCP sunucudan IP talebi ile IP adresi alindiktan sonraki degisikligi gosteren
paketleri bulup karsilastiriniz.

Laboratuvar Sonrasi Calisma: Laboratuvar siiresince uygulanan ¢alismada sorulan sorulara ek
olarak ogrenciler laboratuvar sonrasi c¢alismada bir Onceki haftanin laboratuvar sonrasi
caligmasina ek olarak katman-3 anahtar1 topolojiye ekleyerek ve katman-3 anahtar1 bir DHCP
sunucu gibi ¢alistirarak bilgisayarlara IP adresi atamasi saglanmasi istenmektedir. Sekil 5.16,
ogrencilerin laboratuvar sonrasi yapacagi calismay1 gosteren topolojidir. Bu ¢aligmaya ek olarak
CISCO Packet Tracer ortaminda 6grenciler sunuculart ekleyerek de DHCP sunucu, DNS sunucu
ve Web sunucu gibi uygulamalari da yapmaktadirlar. Sekil 5.17°de sunucularin oldugu ve
ogrencilerin bu sunucular1 kullanarak da PC’lere IP atamasi yapabildigini gosteren bir

laboratuvar sonrasi ¢alismadir.
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Sekil 5.16. Packet Tracer ile laboratuvar sonrasi ¢aligma 6rnegi.
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e Agda yer alan bilgisayarlarin VLAN’e bagli olarak atanmis olan IP araligina gére DHCP saglayici hangi ag
adresini kullanmigtir?

e Agda yer alan bilgisayarlara DHCP tarafindan yayin adresi ve yayin adresinden Onceki 5 IP adresini
atamamay1 saglayiniz.

e Agda yer alan bilgisayarlara DHCP tarafindan “GedizLab” adi altinda bir DNS olusturun. Olusturulan bu
DNS bilgisayarlar tarafindan nasil goriiliir, gdsteriniz.

-
'. s "; 192.168.1.1 Metwork: 192, 168.1.0/24

1de1
RoufFal o
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AT 206f-XNTT
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DNS Server DHCP Server Web Server
192.168.1.2 192.168.1.3 192.168.1.4

Sekil 5.17. Packet Tracer ile tasarlanan DHCP, DNS ve Web sunucu 6rnegi.

Deney 10: CISCO Packet Tracer ile Tasarlanan A8in Gercek Ag§ Cihazlarinda

Uvygulanmasi (Yonlendirme ve Anahtarlama)

Uygulama Yontemi: Gercek Ag Cihazlar1 Tabanh ve Benzetim Tabanh Yaklasimlar

Laboratuvar On Cahsmasi: Ogrenciler, bu deneyle birlikte simdiye kadar gercek ag cihazlari
deneylerinde hi¢ kullanmadiklar1 bir ag cihazini tanirlar. Yonlendirici (CISCO Router 2900) ile
tanisan O0grenciler yonlendiricinin hangi amagla kullanilacagini ve laboratuvarimizda yer alan

yonlendiricinin hangi protokolleri destekledigi gibi sorularla karsilasirlar.

Laboratuvarin Amaci: CISCO Packet Tracer ile olusturulan bilgisayar aglart modelinin gercek
cihazlarda uygulanmasi 6rnegidir. Bu 6rnekte 6grenciler kendilerini bir VLAN’e atadiktan sonra
laboratuvar modelimiz dogrultusunda kendilerini bir i¢ aga dahil ederler. Yonlendirici sayesinde
VLAN’ler iletisim halinde olurlar. Yonlendirme paketlerin bir uctan bir uca gonderilmesini

saglar, 6grenciler simdiye kadar gormiis olduklar1 tim deneyleri bu ag tasariminda uygularlar.
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Adim 1: CISCO Packet Tracer ile olusturulan Sekil 5.18’teki ag modeli test edildikten sonra
ogrenciler gercek ag cihazlarinda bu topolojiyi tasarlamaya calisirlar. Bilgisayar aglari
laboratuvar modelinin 6ziinii olusturan bu ¢alismada 6grenciler kendi i¢ aglarini olusturarak RIP

protokoliinii uygulamaya ¢alisirlar.
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Sekil 5.18. Packet Tracer ile tasarlanan yonlendirme isleminin yapilacagi 6rnek uygulama.

Adim 2: CISCO Packet Tracer ile tasarlanan bu topolojide katman-3 anahtar ve yonlendirici
kendi aginda bulunan PC’lere IP adreslerini DHCP sunucu gibi davranarak dagitirlar.
Unutulmamasi gereken bir konu ise katman-3 anahtarinin VLAN seviyesinde katman-2 anahtari
gibi davranip DHCP sunucu tarafindan ise katman-3 gibi davranmasidir. Bu nedenler katman-3
anahtar1 no switchport komutu ile katman-3 seviyesine ¢ikartilmasi gerekmektedir. Ayrica
katman-3 anahtar yonlendirme yapabilmesi i¢in global yapilandirma modiiliinde ip routing

komutunun da yazilmasi gerekmektedir.

Adim 3: Benzetim ortaminda katman-3 anahtarin yonlendirme islemini 68renen 6grenci gercek
ag cihazlar ile RIP protokoliinii uygular ve ardindan Wireshark programai ile RIP protokoliinii ve
yonlendirme ag adreslerinin UDP {izerinden yakalamaya calisir. Boylelikle gercek veri test
edilmis olup bilgisayarlarin komut satirindan kag¢ atlama yaparak hedef bilgisayar erismesi
goriilmiis olur. Ogrenciler paketlerini yollarken ka¢ adet ydnlendirme adresinden gectigini

Wireshark programi ile gérerek benzetim ortaminda yakaladigi veriyi ispatlamis olur.
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Laboratuvar Sonrasi Cahsma: Laboratuvarda uygulanan modelin CISCO Packet Tracer ile
OPSF protokolii kullanarak uygulamasi, Ogrencilerden laboratuvar sonrasi caligma olarak
istenmektedir. Ogrencilerin OSPF protokoliinii uygulayacaklar1 ag topolojisi Sekil 5.19’da

verilmistir.
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Sekil 5.19. Packet Tracer ile tasarlanan OSPF ile uygulanmasi 6rnegi.

Gelecekte katman-3 seviyesinde bir anahtari daha laboratuvar kabinimize eklemeyi
planlamaktayiz. Boylece OPSF ve RIP yonlendirme protokollerini daha iyi sunan laboratuvar
deneyleri verebilecegiz. OSPF topolojisiyle ilgili asagidaki gibi sorular verilmistir.

e  PC’lerin OSPF protokolii uygulandiktan sonra birbirlerine erisme imkanini gésteriniz.

e Bir PC’den diger PC’ye ulasmak i¢in gonderilen paketlerin ka¢ adimda ulagsmasi beklenmektedir.

e OSPF uygulanan ag cihazlarindan herhangi biri {izerindeki maliyet uzunlugu (ospf cost) arttirildigi

takdirde paketin hangi gidis yolunu tercih ettigini nedenleriyle agiklayimiz.

e Bir PC’den diger PC’ye gonderilen paketin hangi varsayilan ag ge¢idinden gectigini gosteren komutu ve

icerigini gosteriniz.

Yukarida 10 deney ayrintili bir sekilde anlatilmistir. Ogrenciler aktif-katilimer bir sekilde
deneyleri yaparlar. Asistan ise laboratuvar deneyinin amacini 6grencinin anlayacagi bigimde
laboratuvar deney fOyiine yansitmakla ve deneylerden 6nce kabindeki ag cihazlarinin gerekli
yapilandirma islemlerini yaparak laboratuvar esnasinda siirenin etkin bi¢cimde kullanilmasini

saglamakla ylikiimlidiir.
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6. MODELIiMiZiN DiGER UYGULAMALARLA KARSILASTIRILMASI

Bilgisayar aglar1 laboratuvar modelimiz ekonomik maliyetle ve etkin bir egitim teknigi
etrafinda olusturulmustur. Yaptigimiz arastirmalar ve edindigimiz tecriibelere dayanarak
bilgisayar aglar1 laboratuvar egitimini {i¢ laboratuvar egitim modelinin birlesimiyle olusturduk.
Kullanmis oldugumuz kitap ¢ercevesinde uygulama katmanindan baslayip veri bagi katmaniyla
son bulan laboratuvar uygulamalar1 dizisi hazirladik. PC ag tabanli uygulamalarla baslayip
benzetim tabanli uygulamalarla devam edip gercek ag cihazlari tabanli uygulamalarla
laboratuvar ¢alismalarini sonlandirdik. Gegmis donemlerde bu laboratuvar egitim modellerinden

yalniz bir veya birka¢ model secilerek laboratuvar uygulamalar1 yapilmaya c¢alisildi.

6.1. Ge¢mis Donemlerde Uygulanan ve Diger Laboratuvar Modellerinin Dezavantajlar

Gecmis donemlerde uygulanan bilgisayar aglari laboratuvar egitimi yalnizca bir model
etrafinda yapilmaya c¢alisilmistir. Bunlardan PC ag tabanli bilgisayar aglari uygulamalarinda
ogrenciler yaygin olarak Wireshark programini kullanarak TCP/IP katmanlarini ve her
katmandaki O6nemli protokolleri Ogrenirler. Bu egitim protokolleri 6gretmek agisindan g¢ok

faydalidir ancak ag cihazlarin1 6gretmez, ag tasarimi ve ag ayarlari gibi bilgileri saglamaz.

Benzetim tabanli uygulamalar ise gilinlimiizde kullanilan bilgisayar aglar1 egitim
modellerinin baginda gelmektedir. Laboratuvar esnasinda kullanilan benzetim programlari egitim
amach kullanildigindan maliyet makul seviyededir. Benzetim tabanli uygulamalar gercek
veriden yoksun oldugundan grencilerin goziinde uygulamalar sanal kalabilir. Ogrenciler sanal
ortamda kullandig1 ag cihazlarini gergek hayatta da ayni sekil ve seviyede zannetmektedirler. Bu

durum gercek ortaminda ihtiyacini ortaya ¢ikarmaktadir.

Gergek ag cihazlar1 tabanli bilgisayar aglar1 laboratuvar egitimi giliniimiizde yok denecek
kadar az olmasina ragmen halen kullanilmaya devam edilmektedir. Gergek veri ve dgrencilerin
gercek cihazlarla laboratuvar deneylerini yapmasi etkin bir egitim teknigini olmasinin yaninda
fiziksel alan, ciddi asistan ihtiyaci ve ¢ok maliyetli olusu sebebiyle iiniversiteler tarafindan tercih

edilmemeye baglanmistir.

Uzaktan ve sanal erisimli laboratuvar yaklasiminda, ger¢ek verinin olmasi, fiziksel alana
gerek duyulmamasi ve asistan ihtiyacinin da olmamasi gibi avantajlarin olmasma ragmen
maliyetin yiiksek olmasi ve yapilandirma yoOnetimine ihtiyag duyulmasi gibi 6nemli

dezavantajlara sahiptir.
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Bilgisayar aglar1 laboratuvarinda animasyon teknikleri ve gorsel ogelere dayanarak verilen
uygulamalar da mevcuttur. Bu ¢alismalar farkli yaklasim tekniklerinin 6zelliklerindendir. Farkli
yaklagim teknikleri kullanilarak olusturulan bu laboratuvarlarda maliyet diisiik olmasina ragmen
etkili ve verimli bir 6gretim metodu olmadigr icin genellikle ¢ok tercih edilmemektedir.

Ogrenciler sadece uygulamalar1 gérsel olarak gorme firsati bulmaktadirlar.

Tezimizde gelistirilen laboratuvar modeli, yukarida sunulan laboratuvar modellerinin bir
arada oldugu, her bir yaklasimin en gii¢lii 6zelliklerini kullanan, belirli prensipler ve yaygin
egitim kaynaklar1 (miifredat, ders kitaplar1 ve laboratuvar deney foyleri gibi) cercevesinde

olusturulan, verimli egitim teknigine sahip ve diigiik maliyetli bir laboratuvar egitim modelidir.

6.2. Gelistirilen Bilgisayar Aglar1 Laboratuvar Egitim Modelinin Avantajlari

Tasarlamis ve gergeklestirmis oldugumuz bilgisayar aglar1 laboratuvar modeli yukari
bolimde anlatmis oldugumuz laboratuvar modellerinden ¢ok daha verimli ve etkin bir
laboratuvar modelidir. Hem 06grenciler agisindan hem de laboratuvar asistani agisindan birgok
fayda saglamaktadir. Her bir 6grenci laboratuvar siiresince tek basina deneyi yapmakta olup bu
durum ogrencinin O6grenme siirecine biiyiik bir katki saglamaktadir. Ayrica, laboratuvar 6n
caligmasi ile Ogrenciler laboratuvar igin 6n hazirlik yaparak laboratuvarda hangi konunun
islenecegine dair bilgi sahibi olurlar. Laboratuvar sonrasi ¢aligma ile laboratuvarda 6grenilen
bilgi pekistirilmis olup etkin 6gretimin amaci yerine getirilmis olur.

Bilgisayar aglar1 laboratuvarinda PC tabanli, benzetim tabanl ve gergek ag cihazlari tabanl
uygulamalar1 gostermekteyiz. On haftalik siiregte PC ag tabanli uygulamalarla baslayip benzetim
ve gercek ag cihazlari tabanli uygulamalarla devam etmekteyiz. Bilgisayar aglari laboratuvarimiz
gercek ag cihazlariyla diisiik maliyetle kurulmus olup bakim maliyeti gerektirmemektedir. Bu
cihazlara ek olarak yeni bir katman-3 anahtar, sunucu, kablosuz erisim noktasi gibi cihazlar ile

genisletilebilmesi miimkiindiir.

Gergek veri gergek ag cihazlar ile uygulanan deneylerde desteklenmektedir. Ogrenciler
benzetim ortaminda tasarlamis oldugu ag topolojisini gercek cihazlar ile uygulayip Wireshark
programu ile paketleri yakalayarak gergek veriye erigsmektedirler. Gergek ag cihazlari tek bir

kabin i¢erisinde bulundugu i¢in 6nemli bir fiziksel alan ihtiyac1 bulunmamaktadir.
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Asistan ihtiyaci bilgisayar aglar1 laboratuvar deneylerimiz i¢in makul seviyededir. Asistan
temel ag uygulamalarini gosterip gercek ag cihazlar ile yapilan deneylerde daha onceden
yapilandirma islemini yaparak zaman ag¢isindan verimlilik saglamistir. Boylelikle 6grenciler hem

benzetim tabanli hem de gercek ag cihazlari tabanli uygulamalari bir arada gorebilmektedir.

Ogrencilerin, bizim laboratuvar egitim modeliyle bir diger kazanimi cihaz yapilandirma
(configuration) yénetim pratigi yetenegine sahip olmalaridir. Ogrenciler CISCO anahtar ve
yonlendirici cihazlarmin yapilandirmalart hakkinda bilgi sahibi olup bir¢ok ag tasarim

uygulamalarinda saglam temellere sahip olmaktadirlar.

Ayrica, bilgisayar aglar1 laboratuvar dersi i¢in vermis oldugumuz bu etkin egitim modeli,
ogrencilerin mezun olduktan sonra ag uzmani veya ag miihendisi olarak cesitli kuruluslarda
giiniimiiz ag uygulamalara yonelik c¢alisma imkani sunmakta ve bilgisayar aglar ile ilgili

sektorlere kolay uyum saglamalarina yardim etmektedir.

PC ag tabanli yaklasimda goriilen paket yakalama ve protokol analizi paket seviyesinde olup
ogrencilerin giinliik hayatta internet lizerinden yapmis olduklar1 bir¢ok islemin arka tarafinda
goriilmeyen yiiziinii géstermesi bakimindan ¢ok yararlidir. Benzetim tabanli uygulamalar ile
ogrenciler tasarlamis olduklar1 topolojilerle LAN ve WAN gibi kavramlart gérmenin yaninda ag
cihazlarmin islevlerini ve yapilandirmalarint 6grenmektedirler. Gergek ag cihazlar1 tabanl
uygulamalarda ise benzetim ortaminda yapilan uygulamalarin, her bir 6grenci tarafindan
laboratuvar esnasinda kendisine tahsis edilen PC {izerinden gerceklestirmesi etkin 0grenme
tekniginin son halkast olup bilgisayar aglari laboratuvar dersinin amaci yerine getirmis

olmaktadir.

Tablo 6.1 yukarida anlatilan bilgisayar aglari laboratuvar yaklagimlarinin karsilagtirmali
olarak ozetini sunmaktadir. Tablodan da anlasilacagi lizere tasarlamis ve gergeklestirmis
oldugumuz bilgisayar aglar1 egitim modelinin diger siniflandirma modelleriyle karsilastirilmasi
belirli kriterler ¢ercevesinde degerlendirilmistir. Olusturmus oldugumuz bilgisayar aglari
laboratuvart mali yonden ve etkin 6gretim teknigi acisindan diger laboratuvar tasarimlarina gore
makul, olumlu, anlamli ve uygulanabilir niteliktedir. Tabloda gerceklestirmis oldugumuz

bilgisayar aglar1 laboratuvari gri tonda gosterilmektedir.
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Tablo 6.1. Bilgisayar aglar1 laboratuvar yaklagimlarinin karsilagtirilmast.

Gergek Ag PC Ag Tabanh Benzetim Birden Fazla Uzaktan ve Farkh Yaklasim
Cihazlan Laboratuvarlar | Tabanh Yaklasimin Sanal Erisimli Teknikleri
Tabanh Laboratuvarlar | Kullamldig Laboratuvarlar
Laboratuvarlar Laboratuvarlar
Gercek Ortam + (] - (] + -
Zaman — . + ° ° +
Yapilandirma - (] + . (] -
Yonetimi
Asistan ihtiyact - - + . + .
Fiziksel Alan - - + ° o +
ilk Maliyet ve - . + + - +
Bakim Maliyeti
Etkin Ogretim + (] . + . -

(+: Olumlu, —: Olumsuz, e : Orta)
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7. SONUCLAR VE GELECEK CALISMALAR

Bu tezde oncelikli olarak diisiik maliyet ve etkin 6gretim teknigi saglayacak bir bilgisayar
aglar1 laboratuvar tasarimi gergeklestirmeyi amacladik. Bu baglamda ge¢mis tecriibelerimizden
ve bilgisayar aglar1 dersi i¢in kullanilan kaynaklardan yararlanarak hibrit bir bilgisayar aglari
laboratuvar1 egitim modeli olusturduk. Edindigimiz bilgiler ve yaptigimiz arastirmalarin
sonucunda bilgisayar aglar1 laboratuvar1 uygulamalarinda ii¢ farkli yaklasim tekniginin bir arada
oldugu bir deney listesi gelistirdik. PC ag tabanli, benzetim tabanli ve gergek ag cihazlari tabanl
olan bu deneyler on haftalik bir dénem igerisinde dgrencilere gosterilmistir. Ogrenciler bu
bilgisayar aglar1 laboratuvar modeli ile 6grenebilecekleri bilgiden daha fazlasini bulmuslardir.
Hazirlamis oldugumuz laboratuvar deneyleri herhangi bir yazilimdan ya da donanimdan
bagimsiz bir sekilde olusturulmustur. Deneyler dersteki teorik bilgininin {izerine insa edilmistir.
Bilgisayar aglar1 dersinin isleyisi TCP / IP modeli etrafinda olup yukarindan asagi (top-down)
yaklagim ile uygulama katmani ile baslayip veri bagi katmani ile sonlanmaktadir. Bilgisayar
aglar1 laboratuvar uygulamalarimiz ise tamamen dersteki bilgiyle paralel olusturularak

ogrencilere gosterilmektedir.

Iki saatlik zaman diliminde bir asistanin dnderliginde her bir 6grencinin tek basma yapmis
oldugu laboratuvar deneyleri etkin bir Ogretim teknigi ile verilmektedir. Laboratuvar
uygulamalar1 6n laboratuvar ¢aligmasiyla baslar. Gerekli agiklamalarin ve temel uygulamalarin
asistan tarafindan yapilmasindan sonra &grenciler kendi bilgisayarlar1 {izerinden laboratuvar
sorularim1 cevaplandirirlar ardindan laboratuvar sonrast calisma ile yapilan laboratuvar
uygulamasi farkli topolojilerle desteklenmektedir. Boylece etkin Ogretimin amaci yerine

getirilmis olur.

Bilgisayar aglar1 laboratuvar modelimiz diisiik maliyetli ve etkin 6gretim teknigine sahip
olmasina ragmen gelecekte yapmamiz gereken bazi eklemelerin olmasi gerektiginin farkina
varmis bulunmaktayiz. Bazi dinamik yonlendirme protokollerinin uygulamasinda zorluklar
yasanmaktadir. Bunu 6nlemek i¢in bir tane daha katman-3 anahtar alip kabine yerlestirmeyi
planlamaktayiz. OSPF protokolii gercek ag cihazlari uygulamalar1 esnasinda sikinti ¢ektigimiz
bir protokoldiir. Ayrica giiclii bir sunucu ile bazi uygulamalarin sunucu ilave edilerek revize
edilmesi miimkiin olabilmektedir. Bu uygulamalar DNS ve Web sunucu gerektirdiginden oOtiirii

bu tip laboratuvar uygulamalarinda sunucu ihtiyaci hissedilmektedir.
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