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ONSOZ

Son yillarda teknolojinin ilerlemesi ile rekabet kosullar1 da degismistir. Bilgiye
erisim, anlamli veri liretmek ve hizli aksiyon almak, rekabet ortaminda 6ne ¢ikaran
faktorlerden biri haline gelmistir. Her ortamda veriye hizli ve giivenli erisim bununla
birlikte verinin saglikl bir sekilde aktarilmasi onem kazanmustir.

Her sektorde oldugu gibi telekomiinikasyon sektoriinde de miisterileri tanimak,
tanimlara gore smiflandirmak ve satig stratejileri gelistirmek onemlidir. Miisteriyi
tanimak ic¢in eldeki her tiirlii veri kullanilmakta ve analiz edilmektedir. Cesitli veri
toplama yontemleri ile eldeki tiim veri kaynaklari analiz edilmektedir. Hizmet
sektoriinde rekabet verilerin analizi {izerinden oldugu i¢in verilerin degerlendirmesi
maliyeti de etkilemektedir. Kisaca miisteri bilgileri, hizmet sektoriinde birer ham
madde 6zelligi gostermektedir ve bu hammaddeyi elde etmenin bir maliyeti vardir.
Elde bulunan verilerden maksimum fayda saglamak gerekmektedir.

Verilerin analizi ve sistemler arasi aktarimda, giivenlik ve hiz 6nemli bir sorundur.
Ilgili calismada telekomiinikasyon sektoriinde veri giivenligi, veri elde etme
yontemlerinde dijital arsiv sisteminin kullanilas1 ve aktarim teknolojileri iizerinde
durulmustur.

Veri aktarimi sirasinda 6rnek bir sistemde kuyruk modeli gelistirilmis ve Ankara-
Izmir arasi veri aktariminda bekleme siireleri ve tikamiklik maliyetleri tespit
edilmistir. Sistemde saglikl1 veri iletimi i¢in mevcut TCP algoritmasi incelenmis ve
daha hizli veri aktarimi i¢in gegilmesi gereken yeni sistem Onerilmistir.

Tez ¢aligmasi boyunca degerli desteklerini esirgemeyen cok degerli hocam ve tez
danismanim Prof. Dr. Mustafa GUNES’ e tesekkiirii bir borg bilirim.

Bu ¢aligmada bana ilham olan, ilk i hayatima basladigim ve biiyiik bir mutlulukla
devam ettigim firmama, yoneticilerime ve ¢alisma arkadaslarima gosterdikleri destek
i¢in sonsuz tesekkiirler.

Son olarak benden desteklerini ve sevgilerini esirgemeyen canim aileme sonsuz
tesekkiirlerimi sunarim.

Ocak 2015 Emine HEMSINLI
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TELEKOMUNIKASYON SEKTORUNDE VERIi TOPLAMA YONTEMLERI,
YENI YAKLASIMLAR VE GUVENLIK

OZET

Giliniimiizde artan teknolojik imkanlarla birlikte rekabet ortami da gelismektedir.
Bilgiye erismek i¢in en onemli faktorlerden biri de hiz olmaktadir. Bilgiye en hizh
sekilde erigmek i¢in firmalar tiim sistemlerini elektronik ortama aktarmak
zorundadirlar. Miisterilerin dokiiman {izerine kaydettigi bilgiler cesitli teknolojiler
ile dijitallestirilip elektronik ortama aktarilmaktadir. Elektronik ortamda bu bilgiler
degerlendirilip incelenmektedir.

Telekomiinikasyon sektoriinde Dijital arsiv sistemi, miisteri evraklarmin dijital
ortama aktarilmasi ve bu ortamda saklanmasi siirecini kapsamaktadir. Kanallardan
toplanan misteri evraklari, operasyon merkezlerinde islenmekte ve fiziki olarak arsiv
standartlarina uygun alarak saklanan dokiimanlarin ayn1 zamanda taranarak
elektronik ortamda da bu evraklar ilizerinde yer alan miisteri bilgilerin toplanarak
sonuclar {iiretilmesini kapsamaktadir. Bununla birlikte fiziki arsivleme maliyetleri
minimuma indirilmekte, alan ve isgiicli kayb1 azaltilmaktadir.

Kanallarda miisterilerden toplanan dokiimanlar iizerinde yer alan bilgiler
sayisallagtirildiginda, burada karsimiza en Onemli faktdr veri kalitesinin ve
dogrulugunun en kisa zamanda tespiti ¢ikmaktadir. Sayisallasan evrak iizerindeki
bilgiler ile sistemler iizerindeki miisteri bilgileri kontrol edildiginde ortaya ¢ikan
sonuglar analiz i¢in kullanictya zaman kazandirmaktadir. Evraklar {izerinde yer alan
bilgiler OCR (Optik Karakter Tanima) teknolojisi yada manuel kullanict girisleri ile
sisteme kaydedilmekte ve sistemdeki veriler ile karsilastirilmaktadir.

Dijital ortama aktarilan verilerin farkli sistemlere gonderilmesi ile veri iletiminde
giivenlik, hiz ve verimlilik kavramlar1 6ne ¢ikmaktadir. Veri giivenligi saglanirken,
veri aktarimi sirasinda tikanikliklarin Oniine gegmek i¢in ¢esitli algoritmalar
tasarlanmaktadir. ilgili ¢alismada veri aktarimi sirasinda yasanan tikamklik analiz
edilerek model parametreleri olusturulmustur ve iyilestirme onerileri sunulmustur.

Sahadan siirekli olarak veri toplamak, anketler diizenlemek, pazar aragtirmalar
yapmak firmalar i¢in ayr1 bir maliyet kalemini olusturmaktadir. Miisteri talebini,
segmentini belirlemek i¢in etkili veri toplama yontemleri belirlemek gerekmektedir.

Tez ¢alismasinda telekomiinikasyon sektoriinde, veri kavrami, toplanma yontemleri
ve sistemler arasi aktarimda yasanan tikanikliklar ele alinmistir.

Ikinci boliimde telekomiinikasyon sektdriinde veri toplama ydntemleri incelenmistir.
Veri, enformasyon ve bilgi kavramlarn arasindaki iligskilere deginilmistir.
Telekomiinikasyon sektoriinde veri kavraminin anlami ve Onemi tanimlanmustir.
Burada sektorde c¢ok cesitli veri kavramlar1 ele alinmistir. Abone sayilari, trafik
gostergeleri, finansal gostergeler, kisisel veriler, konum verileri belirtilmigtir. Veri
toplama stirecinde verilerin kalitesi glivenligi ve dogrulama siireci nemlidir.

X



Ugiincii boliimde veri toplama siirecinde yeni yaklasimlar ve dijital arsiv siireci
incelenmistir. Glinimiizde rekabette en 6nemli avantaj misteri bilgilerine en hizl
sekilde erisilmesi ve bu bilgileri degerlendirip optimum sonuca ulagilmasi ile elde
edilmektedir. Bununla birlikte eldeki verilerin en iyi sekilde degerlendirilmesi
gerekmektedir.

Son yillarda tiim sektorlerde kagit ortamda saklanan verilerin dijital ortama
gecirilmesi ve burada yer alan verilerin de degerlendirilmesi onem kazanmustir.
Telekomiinikasyon sektoriinde de miisterilerden elde edilen kagit dokiimanlarin
saklanmas1 ve dijital ortama aktarilmasit saglanmaktadir. Tarama, indeksleme,
validasyon, OCR (Optik Karakter Tanima) teknolojileri ile bu bilgiler
degerlendirilmekte ve sonuglar elde edilmektedir. Calismada dijital arsivlemenin
sektore kazandirdiklarina deginilmistir.

Dordiincii boliimde telekomiinikasyon sektoriinde giivenlik kriterleri ele alinmistir.
Bilgi giivenligi siireci, standartlar1 ve tehditlere kars1 korunma yollar1 belirtilmistir.
Telekomiinikasyon sektoriindeki yasal diizenlemeler, standartlar ve yasalar
anlatilmistir. Bilgi giivenligi ile birlikte sistemlerin korunmasi, donanimsal ve
yazilimsal &nlemlerden bahsedilmistir. Kimlik denetimi, Inkar edememe, Veri
iletiminde stireklilik, veri iletiminde giivenilirlik, veri iletiminin izlenebilirligi
incelenmistir. Bu noktada bilgisayarlar arasi1 giivenligi baglanti yollarina
deginilmistir. Ozellikle bilgisayarlar aras1 iletisimin saglanabilmesi igin, nasil ve ne
zaman iletisim kurulacagina dair ayn1 dilin kullanilmasi kararlastirilmasi i¢in gerekli
protokoller incelenmistir.

Veri aktariminda giivenligin saglikli olmasi icin veri iletiminin de saglikli olmasi
gerekmektedir. Burada veri aktariminda veri tipleri tanimlanmistir. Veri gonderim
stirecinde temel veri transferleri, giivenilirlik incelenmistir. TCP performansinin veri
transferi uygulamalari i¢in gelistirilmesi saglanmistir.

Besinci bolimde veri aktariminda yasanan tikanikliklar1 Onleme icin sistem
gelistirme yontemleri incelenmistir. TCP protokoliinde, ftp wveri transferi
anlatilmistir. FTP {izerinden veri transferi sirasinda kuyruk ag analizi, gecikmeler
tanimlanmistir. Kuyruk modeli olusturulmus ve sistem parametreli belirtilmistir.

Altinct boliimde, 6rnek bir firmada tikaniklik algoritmalari incelenmistir. Veri
aktariminda kuyrukta bekleme siireleri analiz edilmistir ve yeni bir sistem Onerisinde
bulunulmustur.

Anahtar Kelimeler: Veri, Veri Toplama Yontemleri, Bilgi Giivenligi, Dijital Arsiv
Sistemi, Veri Aktarim Problemleri.
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DATA COLLECTION METHODS IN THE TELECOMMUNICATION
SECTOR, NEW APPROACHES AND SAFETY

SUMMARY

Competitive conditions are increasing with increasing technological facilitiec in
today. One of the most important factors is the speed to access information. Firms
are obliged to transfer to electronic media for the fastest way to access all
information systems. Customer information is transmitted to save the document on
digitization electronically with various technologies. This information is analyzed
and evaluated on electronically.

Digital archive system in the telecommunications sector, the digitized documents of
customers and covers the storage process in this environment. Customer documents
collected from the channel being processed in operations centers and physically
archive documents stored electronically scanned at the same time taking appropriate
standards of customer information contained in the documents collected on these
results include the production. However, physical archiving costs are minimized, loss
of space and labor are reduced.

The information contained on the documents are recorded in the system or manually
by user input with OCR technology and compared with the data in the system.

In the transmission data to be sent to different systems of data digitized safety, speed
and efficiency concepts stand out. Data security is provided, various algorithms are
designed to avoid the bottleneck during data transfer. By congestion experienced
during data transfer analysis model parameters related work has created and
presented suggestions for improvement.

Continuously from the field to collect data, organize surveys, constitute a separate
cost item for companies to do market research. Customer demand, it is necessary to
determine effective methods of data collection to determine the segment.

Related work in the telecommunications sector, the concept of data, collection
methods and congestion experienced in the transfer between systems is discussed.

Data collection methods of the telecommunications sector was investigated in the
second section. Data, information and knowledge are referred to the relationship
between concepts. The meaning of the data in the telecommunications sector and the
importance of the concept is defined. Sector is discussed here in a wide variety of
data concepts. Number of subscribers, traffic indicators, financial indicators, personal
data, location data is specified. The quality of the data security of the data collection
process and the datafication process is important.

New approaches and digital archive process the data collection process has been
examined in the third section. Today, the fastest way to access to the most important
competitive advantage and customer information to achieve optimal results are
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obtained by evaluating this information. However, it is necessary to assess the best
way of extrapolation.

Be put into digital data stored in paper media in recent years in all sectors and to
evaluate the data contained here has been important. Storing paper documents
obtained from customers in the telecommunications industry and digitized are
provided. Scanning, indexing, validation, OCR technology with this information is
evaluated and the results are obtained. Work has also been mentioned that they
provide digital archiving sector.

Safety criteria of the telecommunications sector are discussed in the fourth section
Information security processes, standards and protection against threats path is
specified. Regulations in the telecommunications industry, standards and legislation
has been introduced. Protection of information systems with the security, hardware
and software measures are mentioned. Authentication, nonrepudiation, continuity of
data transmission, data transmission reliability, traceability of data transmission were
investigated. At this point, we focused on the security of the connection path between
computers. In particular, in order to ensure communication between computers, and
protocols necessary to decide how to use the same language on when to
communicate were examined.

Data transfer security of data transmission to be healthy also need to be healthy. Data
types of data transfer are defined herein. Data transmission basic data transfer
process, the reliability was evaluated. Improving TCP performance for data transfer
applications is provided.

System development methods to prevent data transfer bottlenecks experienced in the
fifth section was examined. In the TCP protocol, FTP data transfer are described.
Queuing network analysis during data transfer via FTP, delays have been identified.
Tail model was created and the system parameter is specified.

In the sixth chapter, samples were examined congestion algorithms in a company.
Were analyzed in the queue waiting time and the data transfer has been made to
suggest a new system.

Keywords: Data, Data Collection Methods, Information Security, Digital Archive
System, Data Transfer Problems.
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1. GIRIS

Telekomiinikasyon sektdriinde en 6nemli sorun miisteri kaybidir. Miisteriler dogru
tanimlandiginda kuruluglar hangi miisterilerini kaybedebileceklerini dnceden
belirleyebilir ve boylece bu miisterilerini elde tutma amaclt stratejiler gelistirebilir,
diisiik maliyetli ve etkili kampanyalar diizenleyebilirler. Kaybetme olasilig1 olmayan
bir misteri icin siirekli mail yada mesajlarla bu miisteriyi bilgilendirmek maliyet
kaybmma sebep olabilmektedir. Dogru analiz ile bu maliyetlerden elimine
edilebilmektedir.

Firmalar ellerinde bulunan kayitlar1 kullanarak, benzer 6zellikler gosteren miisterileri
boliimlendirip (miisteri segmentasyonu), fiyatlandirma ve promosyon stratejileri
gelistirebilirler (Rygielski, Wang ve Yen, 2002, s.488). Ellerinde miisterilere ait
yeterli kayit bulunmayan firmalar ise bu rekabet ortaminda zor durumda kalmaktadir.
Bu yiizden miisterilerden dogru veri toplamak yada eldeki verileri en iyi sekilde
¢Oziimleyip analiz etmek gerekmektedir.

Gilintimiiz teknolojilerinde, telekomiinikasyon sektoriinde miisteriden toplanan
verilerin korunmasi, saklanmasi Onem arz etmektedir. Miisterilerden, evrak
tizerinden yada dogrudan alinan verilerin sistemlere kayitlart ve bu sistemler
tizerinde incelenmeleri gerekmektedir. Son yillarda; fiziki olarak miisterilerden
alman dokiimanlar da dijital ortama aktarilarak verileri islenmekte ve analizleri
yapilmaktadir. Bundan sonraki siire¢ ise miisterilerden alinan verilerdeki
yeterlilikler, tekrarlar ve giivenlik kapsaminda gerekli olan ve olmayan verilerin
analizidir. Miisterilerden alinan ham verinin anlamli ve giivenli hale getirilmesi
telekomiinikasyon sektoriinde 6nemli bir yer tutmaktadir.

Rekabetin arttig1 ve bilgiye en hizli sekilde erismenin 6nem kazandig giiniimiizde,
misterilerden minimum maliyet ile veri toplamanin yollarinin arastirilmasi
gerekmektedir. Bilgi toplamak icin, her an miisteri ile iletisime ge¢cmek her zaman
miimkiin olmamaktadir. Cogu zaman miisteri ile iletisime gecilerek toplanan veriler
maliyetlidir. Miisteriden, telefon, mesaj, internet yada kanallar yoluyla siirekli veri
toplamak zaman ve isgiicii gerektiren bir siirectir.Bu yiizden eldeki verilerin en 1yi
sekilde degerlendirilmesi gerekmektedir. Gegmiste elde edilen veriler incelenmeli
bunlar giincel siireclere dahil edilmelidir.

Tim sektorlerin oldugu gibi telekomiinikasyon sektoriinde de miisterilere ait
dokiimanlar belirli arsivlerde depolanmaktadir. Bu dokiimanlarda miisterilere ait
cesitli tarife bilgileri, yas, egitim vb. miisteri tiplerini belirleyen ozellikler yer
almaktadir. Bu bilgiler dijital ortama aktarildiginda, tekrar aymi bilgiler igin
misterinin karsisina ¢ikma maliyeti engellenir. Sisteme bilgiler aktarildiginda
arsivlerden bilgiye erisim hizlanmaktadir.



2. TELEKOMUNIKASYON SEKTORUNDE VERI TOPLAMA
YONTEMLERI

2.1. Veri, Enformasyon, Bilgi, Ust Bilgi Kavramlar1 ve Aralarindaki Iliski

Giliniimiizde veri, enformasyon, bilgi, {ist bilgi kavramlarina farkli farkli alanlarda ve
kullanimlarda rastlanilmaktadir. Bu kavramlarin yerine, genelde Tiirk¢ede sadece
bilgi kelimesi kullanilirken ingilizcede her kavram igin farkli kelimeler kullanilir.
Veri- veri, Enformasyon- Information, Bilgi-Knowledge, Ust Bilgi-Wisdom olarak
tanimlanir (Celik ve Akgemici,2010).

2.1.1 Veri

Veri; enformasyon, bilgi, list bilgi hiyerarsisinin en alt basamaginda yer alir. Veri tek
basina bir sey ifade etmez. Veri bir organizasyonda olaylar1 temsil eden ham
gerceklerdir (Celik ve Akgemici,2010).

Veri, tanim itibariyle, herhangi bir isletmeye tabi tutulmadan, gézlem veya 6l¢iim
yontemleri ile ortamdan elde edilen her tiirlii degerdir. Ornegin saatin kag oldugu,
ortamin anlik basinci, bir firmadaki bir ¢alisanin ismi, maas1 veya yas1 gibi degerlere
veri denir (Seker, 2013).

Veri; olgu, kavram yada komutlarin iletisim, yorum ve islem icin elverisli bigimsel
ve uzlagimsal bir gosterimidir.

2.1.2 Enformasyon

Onemi ve amaci olan veri demektir (Celik ve Akgemici,2010). Kisaca anlam
kazandirilmig ve bir amaca hizmet eden veridir. Enformasyonun amaci, alicinin bir
konudaki diisiincelerini degistirmek, degerlendirmesi yada davranisi iizerinde bir etki
yaratmaktir (Ozveren, Giirsu-2004). Buradan anlasilabilecegi gibi enformasyon,
anlamlandirilmis veridir.

2.1.3 Bilgi

Bilgi, sistemli bir sekilde herhangi bir iletisim araci ile bagkalarina aktarilan, mantikli
bir hiikme veya tecriibeye dayanan, sonucu gosteren gergekler veya fikirlerle ilgili
diizenli ve sistemli ifadelerdir. Bilgi belli bir diizen i¢indeki tecriibelerin, degerlerin,
amaca yonelik bir araya gelen enformasyon biitliniidiir (Celik ve Akgemici,2010).

2.1.4 Ust Bilgi

Ozel bir amaca yonelik olarak bilgilerin gesitli analiz, siniflama ve gruplama
islemlerinden gegcirilmesiyle ileriye yonelik yol gosterici kullanima hazir bilgidir.
Karar verme yetisine sahip bilgidir(Celik ve Akgemici,2010). Kisaca iist bilgi
kullanilabilecek 6zellesmis bilgidir. Ornegin %45 veridir, Tiirkiye’de isletmelerin
%45’ nin diisiik verimlilik arz ettigi bir bilgidir. Eger yetkili bir kamusal kurum, bu



isletmelerin  %10° nu igin Ozendirici tedbirler Ongérmekte ise, bu artik
kullanilabilecek ve 6zel hale gelmis bir iist bilgidir (Ogiit, 2003).

2.1.5 Veri, Enformasyon, Bilgi ve Ust Bilgi Arasindaki Iliski

Bu kavramlar birbirlerini tamamlayan, birbirlerinin devami olan kisaca birbirleriyle
iliskili olan kavramlardir. Fakat bu kavramlar anlamlan itibariyle birbirilerinden
farklidirlar. Tiirk¢eye sonradan giren kavramlar oldugu i¢in kelime anlami olan tim
kavramlarin yerine sadece bilgi kavramina anlam yiliklenmekte ve diger kavramlar
yerine de bilgi kelimesi kullanilmaktadir. Oysa Ingilizcede tiim bu kavramlara ayri
kelimeler kullanilmaktadir.

HARF, RAKAM,

SEMBOL,ISARET P VERI (DATA) (E.,':Egﬁmi.m [
(CHARACTER)

Y

Sekil 2.1 : Veri, Enformasyon, Bilgi ve Ust Bilgi Arasindaki Iliski (Celik ve
Akgemici,2010)

Toffler, veri, enformasyon ve bilgi kavramlar1 arasindaki iliskiyi su sekilde
tanimlamistir: Veri genellikle farkli maddeleri tek bir baglantida toplamak icin
kullanilir; 6rnegin, ‘X eczacilik firmasina ait 300 hisse senedimiz var’ gibi.
Enformasyon daha genis, daha yiiksek kaliplara yayilip bagka kaliplarla baglantili
hale getirildiginde bilgi dedigimiz seyi elde ederiz; Ornegin, pazarda iki puan
yiikselen X eczacilik firmasma ait 300 hisse senedimiz var ama volim diisiik ve
muhtemelen devlet faiz oranlarini yiikseltecek™ gibi (Toffler, 2006).

2.2. Telekomiinikasyon Sektoriinde Veri Kavramm

Piyasada rekabet ortami seviyesi ylikseldikge ve piyasa yapilart karmasik hale
geldikge, gercekei ve ekonominin gelisen haline uygun politikalar olusturabilmek
i¢cin daha detayli veriye ve daha kapsamli veri analizine ihtiya¢ duyulmaktadir.

Veri (Ing. ve Lat. datum; ¢ogul veri) bir ham (islenmemis) gercek ya da enformasyon
parcacigina verilen addir (Bosij,2003).

Veriler 6l¢iim, sayim, deney, gbzlem ya da arastirma yolu ile elde edilmektedir.
Olgiim ya da sayim yolu ile toplanan ve sayisal bir deger bildiren veriler nicel veriler,
sayisal bir deger bildirmeyen veriler de nitel veriler olarak adlandirilmaktadir.

Her sembolik gosterim gibi, veri de belirli bir nesne, birey ya da olguya iliskin bir
soyutlamadir. Ancak enformasyon ve bilginin soyutluk diizeyleri ile
karsilastirildiginda, verilerin soyutluk diizeyi daha diisiiktiir. Bir verinin tek basina
bir anlam1 ve islevi bulunmamaktadir. Veriler toplandiktan sonra gruplanarak,
siralanarak ve Ozetlenerek, elle ya da bilgisayarla islenip enformasyona
doniistiiriildiiklerinde anlam kazanmakta; ait olduklar1 baglami agiklama giiciine
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kavugmaktadir. Problem ¢dzme ya da karar verme gibi bir amaca hizmet edebilecek
duruma gelmektedir (Peterson, 2007).

Telekomiinikasyonda veri kavrami; uygulamalari i¢in veri, anlam ve baglamdan
bagimsiz, biitiinliigii ve yapis1 bozulmamis ve ekonomik olarak bir noktadan digerine
iletilmesi istenen metinler, sesler, gorseller ve videolar1 ifade eder (Peterson, 2007).

Kisaca telekomiinikasyon sektoriinde veri abone yada kullaniciyr tanimlamak igin
gerekli olan trafik verisi, konum verisi, abone bagvuru bilgilerini igerir. Her aboneye
6zel kullanict kimlikleri gelistirilmistir. Pazar tanimlamalar1 ve analizleri sonucu elde
edilen; Abone Sayilari, Trafik gostergeleri, tarife gostergeleri, finansal gostergeler de
onemli veri tlirleridir (Sahin, 2011).

Tiim sektorlerde oldugu gibi telekomiinikasyon sektoriinde de miisteri ile herhangi
bir iligki baslamadan Once, iki tarafin birbirinin kimliklerini bilmesi ve
karsisindakine dair bir goriis olusturmasi gerekir. Bu noktada elde edilen veriler ile
miisteriler tanimlanmaktadir. Misterileri tanilamanin hedefi, hangi tip miisterileri
istedigimizi bulmak degil (bu daha sonra gelir), her miisteriyi, kurulan her temasta o
miisteri olarak tanimak ve bu farkli veri noktalarimi birbiriyle birlestirerek her
miisteriye dair eksiksiz bir resim ¢izmektir (Peppers, 2013).

Miisterileriyle iliski kurmak isteyen firmalar bu miisterilerinin kimliklerini bilmek
zorundadir. Bu yiizden de oncelikle bireysel ve kurumsal miisterilerini tanimlamak
zorundadir. Burada Onemli bir konu misterilerden verileriler e¢lde etme
yontemleridir. Firmalar ellerinde bulunan tiim veriler ile miisterileri degerlendirecek
sonuglar iiretmesi gerekmektedir. Oncelikli olarak:

e Her tiirlii elektronik formatta mevcut miisteri verilerinin tiimiiniin
envanterinin ¢ikarilmasi gerekmektedir. Burada miisteriyi tanimlayan veriler,
internet sunucusu ya da temas merkezi veri tabani gibi bir¢ok elektronik
ortamda depolanabilir.

e Dosyalanmig ama elektronik ortamda derlenmemis, fakat miisteriyi
tanimlayan bilgiler bulunabilir. Bu bilgiler sonu¢ iiretmek i¢in Oncelikle
bilgisayar veri tabanlarina aktarilir ve buradan anlamli sonuglar iiretilir
(Peppers, 2013).

2.3. Telekomiinikasyon Sektoriinde Veri Cesitleri

Cok cesitli alanlardan veriler toplanabilmektedir. Daha once de belirtildigi gibi
sektorde veri toplarken maliyeti minimum tutmak Onemlidir. Bu yiizden eldeki
verilerin en 1iyi sekilde degerlendirilmesi gerekmektedir. Telekomiinikasyon
sektoriinde veriler, girdi verileri ve ¢ikt1 verileri olarak iki ana gruba ayrilmaktadir.

Girdi verileri ile kastedilen, pazar segmentini belirlerken, yeni bir iirlin paketi
olustururken tanimlanmasi gereken tiiketiciye yonelik girdilerdir. Bunlar genelde,



miisteri ad/soyad, TCKN, VKN, yas, egitim, is, yasam kosullar1 vb bilgilerdir. Bu
bilgilere gdre miisteriler analiz edilir ve pazarda iiriin/hizmet gruplar1 olusturulur.

Cikt1 verileri ise lirtin ve hizmeti alan miisterilerin aldiklari tiriin/hizmet miktarlarini,
kullanilan alanlar, elde edilen gelir vb bilgilerdir.

Her iki bilgi grubu da hem telekomiinikasyon sektoriinde hem de denetleyici
kurumlar tarafindan izlenmekte ve degerlendirilmektedir.

Elektronik haberlesme sektoriinde verinin kullanilma amaglarim1 {i¢c ana baslikta
toplamak miimkiindiir (Giing6r,2014).

1. Tekel veya Etkin Piyasa Giiciine (EPG) Sahip isletmecinin diizenlenmesi,
2. Rekabetin tesvik edilmesi ve pazarin gelistirilmesi,
3. Rekabetgi isletmecilere ve tiiketicilere bilgi verilmesi.

2.3.1 Abone Sayilar

Abone sayilari, hizmetlerin erisebilirlik derecesini belirleyen en Onemli
gostergelerden biridir. Sektoriin durumu, firmanin sektor i¢indeki durumu en kolay
bu gostergelerden anlasilir. Bu gostergeler ¢ikt1 gostergeleridir. Sistemler {izerinden
cesitli raporlamalar ile bu verilere erisilmektedir.

2.3.2 Trafik Gostergeleri

Trafik gostergeleri, ozellikle giiniimiizde biiyiik 6nem kazanmistir. Trafik verilerini
en uygun diizeyde ve en uygun maliyetletlendirme ile tiiketiciye sunmak dnemlidir.
Bu veriler sektdrde yasanan rekabeti de gozler Oniine sermektedir. Trafik
gostergelerinde tarife paketlerinin belirlenmesi ve piyasa sunulmasi saglanmaktadir.
AB mevzuatinda trafik verisi ilk olarak ISDN (Biitiinlestirilmis sayisal ag hizmetleri,
Integrated Services Digital Network) direktifinde cagrilarin kurulumu i¢in islenen
veriler olarak kullanilmis ancak cep telefonlar1 ve internetin hizli gelisimiyle birlikte
anilan direktifin yenilenme ihtiyaci ortaya ¢ikmistir. Bu ¢er¢evede, ISDN Direktifini
yiiriirlikten kaldiran E-Gizlilik Direktifi trafik verisi i¢in sadece telefona bagiml
olmayan bir tanim getirmistir (Fischer, 2010). Buna gore trafik verisi, “Bir elektronik
haberlesme sebekesinde haberlesmenin iletimi  veya bu haberlesmenin
faturalandirilmas1 amaciyla islenen veri' olarak tanimlanmaktadir (E-Gizlilik
Direktifi, md. 21b).

Trafik verisi, bir haberlesmenin zamani, siiresi, boyutu, yonlendirilmesi; kullanilan
protokol; génderici ve alicinin terminal cihazinin konumu; haberlesmenin basladigi
ve sonlandig1 sebeke; bir baglantinin baslangici, bitisi, siiresi ve ayrica bir sebeke
tarafindan haberlesmenin 1iletildigi format hakkinda bilgiler igerebilmektedir (E-
Gizlilik Direktifi, md.15).



Abone ve kullanicilara iligkin trafik verileri bir haberlesmenin iletimi i¢in gerekli
olmadiklar1 takdirde silinmeli ya da anonim hale getirilmelidir (E-gizlilik Direktifi,
md. 6/1). Haberlesme iletiminin tamamlandig1 ve trafik verisinin - iglenmesine izin
verildigi haller disinda- silinmesi gereken zaman dilimi, saglanan hizmet tiiriine bagl
olmaktadir. Ornegin bir telefon goériismesi igin iletim, kullanicilardan birinin
baglantiy1 sonlandirmasiyla tamamlanirken e- posta i¢in iletim, alici kigilerin hizmet
saglayicinin sunucusundan mesajlar1 almasiyla sonlanmaktadir (E-Gizlilik Direktifi,
md. 27).

2.3.3 Finansal Gostergeler

Sektorde yapilan altyapi maliyetleri, ulusal ve uluslararasi piyasalardaki durum
karsilastirmalar1 6nemli verilerdir. Firmalar bu ¢ikt1 verilerine gore durum analizi
yapmaktadirlar.

2.3.4 Kisisel Veriler

Bir aboneye ait kimlik bilgileri, iletisim bilgileri, ekonomik, sosyokiiltiirel bilgilerini
icermektedir. Kisisel veriler her tiirlii bilgileri igerebilmektedir. Burada bir kisinin
adiyla dogrudan telefon numarasina, ara¢ plaka numarasi, kimlik numarasi, adres vb.
bilgilere erisilebilmektedir.

Tiim bu bilgilerin korunmasinda kisisel verilerin islenmesi ve elde edilme yontemleri
onem kazanmaktadir.

Bilgi toplamada en 6nemli problemlerden biri de amaca uygunluk ve yeterliliktir.
Internet sitelerinden, satis noktalarindan birgok bilgi toplanmakta ve bilgilerin hangi
amagla kullamlacagi belirtiimemektedir. Olgiisiiz bilgi talepleri zorunlu hale
getirilmektedir.

Telekomiinikasyon sektoriinde 6nemli bir yere sahip olan 6rnek bir isletmede yapilan
calismalarda miisteri bilgilerinin yer aldigi miisteri evraklar1 dijital sistemlere
aktarilarak bu evraklar iizerinden de miisteri bilgisi elde edilmesi saglanmaktadir.
Sistem tizerindeki verilerle, evraklar iizerindeki veriler karsilastirilarak, verilerin
tutarlilig1 da degerlendirilmektedir.

Kisisel veriler Veri Koruma Direktifinde, “Dogrudan veya dolayli olarak; kimlik
numarast ya da fiziksel, psikolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimligin
bir ya da birden fazla unsuruna dayanilarak kimligi belirlenebilen veya belirli ger¢ek
kisilere iliskin biitiin bilgiler’ olarak tanimlanmaktadir (Sahin, 2011).

e Kisisel veri kavrami herhangi tiirde bir bilgiyi barindirabilir. Hassas veriler,
kisinin is iliskileri, sosyal ve ekonomik davraniglar1 bu kapsamdadir.

e Bilgilerin yer aldig1 ara¢ ya da bilginin formatina iliskin olarak kisisel veri
kavrami akustik, foto grafik, sayisal ve alfabetik formatta bilgileri igerdigi



gibi videokaset veya kagit tizerinde saklanan bilgiler ile ikili kod (binary kod)
seklinde bilgisayar hafizasinda depolanan bilgileri de kapsamaktadir.

e Bir kisinin belirlenebilir olmas1 Veri Koruma Direktifinin tanim kisminda da
belirtildigi ilizere kisinin adi, boyu, sa¢ rengi, meslegi gibi tanimlayicilar
araciligiyla gergeklesebilir.

e Bir kisi adiyla dogrudan; telefon numarasi, ara¢ plaka numarasi, sosyal
giivenlik numarasi, pasaport numarasi veya kisinin taninmasina imkan
verecek yas, meslek, oturdugu yer gibi bilgilerin kombinasyonu araciligiyla
dolayli olarak belirlenebilir.

e Ad ve adres gibi tanimlayicilar ¢ogu zaman kisileri belirlemede yeterli olsa
da kigisel wverilerin tutuldugu elektronik dosyalar kisilere, 0zgiin
tanimlayicilar (unique identifiers) atayabilmekte, dolayisiyla kisiyi belirlemek
icin ad ve adres bilgilerine gerek olmayabilmektedir.

e Internet erisim saglayicilart dinamik IP adresi, tarih, zaman ve siire bilgilerini
sistematik olarak bir dosyada tuttuklar1 icin, IP adresi verilen internet
kullanicilarimi belirleyebilmektedir. Ayni1 durum HTTP' sunucu tizerinde bir
kay1t defteri (logbook) tutan internet servis saglayicilari i¢in de gegerlidir. Bu
nedenle, IP adresleri belirlenebilir bir kisiye iliskin veriler olarak
degerlendirilmektedir.

2.3.4 Konum Verileri

Konum verileri E-Gizlilik Direktifinde, “Kamuya acgik bir elektronik haberlesme
hizmeti kullanicisina ait bir terminal cihazinin cografi konumunu belirleyen ve
elektronik haberlesme sebekesinde “islenen her tirlii veri” olarak tanimlanmus,
Vatandas Haklar1 Direktifinde ise tanim, “elektronik haberlesme hizmeti araciligiyla"
islenen verileri de kapsayacak sekilde genisletilmistir. Kullanici terminal cihazinin
enlem, boylam ve yiikseklik degeri, konum bilgisinin hassasiyet diizeyi, kullanicinin
hareket yonii, belirli bir zamanda terminal cihazinin konumlandirildigi sebeke
hiicresinin kimligi, konum bilgisinin kaydedildigi zaman gibi bilgiler konum verileri
olarak degerlendirilebilmektedir (E-Gizlilik Direktifi, md.14).

Mobil sebekelerde haberlesmenin iletiminin saglanmasi amaciyla islenen ve mobil
kullanicinin terminal cihazinin cografi konumunu gosteren veriler, trafik verisi
kapsamina dahil edilirken haberlesmenin iletimi i¢in gerekli olandan daha fazla
hassasiyet saglayan veriler konum verisi olarak degerlendirilmektedir (E-Gizlilik
Direklifi. Md.35).

Ornegin mobil haberlesmenin faturalandirmasinda kullanilan ¢agr1 detay kayitlarinda
(CDR) hiicre kimligi (cell ID) bilgisi yer almaktadir. Burada hiicre kimligi bilgisi,
cagrinin kurulmasi ve dolayisiyla haberlesmenin saglanmasi i¢in gerekli bir veri
oldugundan trafik verisi niteligindedir.



2.3.5 Veri Tiirleri Arasindaki iliski

AB mevzuatinda kisisel veri taniminin yer aldigi Veri Koruma Direktifi yaninda
elektronik haberlesme sektoriine 6zel Direktif hazirlanmasi ve trafik/konum verileri
gibi veri tlirlerinin tanimlanmasinin altinda bu verilerin gizlilik karsisinda belirli bir
risk barindirmalart yatmaktadir. Bu nedenle, anonim hale getirme ve riza alma gibi
onlemleri tesvik etmek ve gizliligin korunmasini saglamak icin trafik ve konum
verilerinde ekstra koruma gerekli goriilmektedir (Rannenberg, 2009). Veri tiirleri
arasindaki iliski asagidaki grafikte belirtilmistir:

Sekil 2.2: Veri Tiirleri Arasindaki Iliskiler (Fidis,2007)

1) Kisisel veri ve trafik verisi olarak degerlendirilen konum verisi (bir cep telefonu
cagrisinin baslatildig1 veya sonlandirildigi hiicrenin kimlik numarast),

2) Kisisel veri olmayan trafik ve konum verisi (¢agr1 yapilabilen bir telefon
kuliibesinin konum bilgist),

3) Konum verisi olmayan kisisel veri ve trafik verisi (bir cep telefonu abonesi
tarafindan yapilan ¢agrinin tarih ve saati),

4) Trafik verisi olmayan kisisel veri ve konum verisi (bir kisinin sabit telefon adresi),

5) Trafik verisi veya kisisel veri olmayan konum verisi (gercek siirlicii adi
kaydedilmeyen bir sirket arabasinin GPS konumu),

6) Konum verisi veya kisisel veri olmayan trafik verisi (bir internet kullanicisinin
anonim internet servisleri kullanarak bir sirketin internet sayfasina eristigi tarih ve
saat),

7) Trafik veya konum verisi olmayan kisisel veri (bir kisinin sosyal giivenlik
numarast).



2.4 Veri Toplama Siireci

Telekomiinikasyon sektoriinde elde edilen, kullanilan ve sunulan veriler biiylik 6nem
arz etmektedir. Ozellikle ulusal ekonomilerde hizmet sektoriiniin = gelisimi
telekomiinikasyon sektoriiniin de 6n plana ¢ikmasina neden olmustur. Diger hizmet
sektorlerinin gelisiminde kritik bir destek unsuru olan telekomiinikasyon sektoriiniin
gelistirilmesi, glinimiizde her {ilkenin dncelikli politikalar1 arasinda yer almaktadir.
Telekomiinikasyon operatorlerinin 6zellestirilmesi, pazarlarin rekabete acilmasi gibi
pek c¢ok etken nedeniyle telekomiinikasyon; miihendislerden devlet gorevlilerine,
ekonomistlerden bankacilara kadar pek ¢ok farkli grubun odak noktasi haline
gelmistir (ITU,2005).

Veri toplama yontemleri planli bir siire¢ gerektirir. Sektorde aboneye ait farkli
alanlardan veriler toplanmaktadir. Veri toplanacak alanlar siniflandirilmakta ve bu
siniflandirmalar tlizerinden hareket edilmektedir. Toplanan verilerin analizi ve
degerlendirme siireci de biiyiik énem kazanmaktadir. Ozellikle, veri ambarlarinda
tutulan verilerin degerlendirilmesi ve gerekti§i zaman istenen raporlarin ortaya
¢ikmasi ile veri madenciligi de burada 6nem kazanmaktadir. Veri toplama noktalari
(ITU,2005):

e Yiiz yuze GOrigme

Bilgisayar Destekli Telefon Anket Sistemi
e Bilgisayar Destekli Anket Sistemi

e Internet Uzerinden Arastirma

e Tarife Bilgileri,

e Bagvuru Siireleri

e Dijital Arsiv Sistemi- Veri Dogrulama

e Veri Madenciligi ( Otomatik Raporlama Platformlar1) Cikt1 sonuglarinm
incelemek i¢in

Telekomiinikasyon sektdriinde; lizerinde kesin bir yargiya varilmig, anlam kazanmis
her tirlii ses, goriintii ve yazilar veri analizi ve anlamli sonug¢ iiretmek igin
kullanilmaktadir.

Bundan sonraki siirecte toplanan verilerin kaliteli olmasi; verilerin kullanicilarin
ithtiyaglarim1 karsilamast ve amaca uygun olmasit Oonem kazanmaktadir. Burada
toplanan verilerin;

e Dogruluk: Degerler giivenilir mi?

e [llgililik: Veri kullanicisinin bekledigi veriler mi?



e Zamanindalilik
e Tamlik
e Erisebilirlik olmas1 gerekmektedir.

Veri toplama siirecinde oncelikle miisteriden alinacak verinin tlirii ve alinma
ortaminin tammmlanmasi gerekmektedir. Hangi verinin miisterinin gergek kimligini
olusturacagina karar verilmesi gerekmektedir. Ad, adres, ev telefonu, hesap numarasi
vb.Daha sonra miisteri kimliklerinin toplanmasi icin gerekli diizenlemeler yapilir.
Toplama mekanizmalar1 arasinda en sik miisteri barkodlar1, kredi kart1 verileri, kagit
uygulamalari, OCR teknolojisi, internet sitesi lizerinden internet tabanli etkilesimler,
blog yorumlari, Facebook yada Twitter, Radyo frekans tanimlayici (RFID) gibi ¢ok
cesitli toplama araclart sayilabilir.Bir miisteri kimligi tespit edildikten sonra, o
miisteriyle tiim temas noktalarinda ve isletmenin tiim farkli isletme birimleri ile
boliimleri kapsaminda gerceklesen tiim iglemlerin iliskilendirilmesi gerekmektedir.
Miisterinin ~ kimliginin = sadece tiim etkilesimleri ile iliskilendirilmesiyle
yetinilmemeli, diger islerin yliriitiilmesi i¢in kullanilan bilgi sistemlerine de entegre
edilerek biitiinlestirilmesi gerekmektedir.Orgiitiin farkli bir boliimiine geri ddénen
miisteri, farklt bir miisteri olarak degil, ayn1 miisteri olarak tammmahdir. Tim
sistemlerde miisteri birlestirilmelidir. Burada 6zellikle TCKN ve VKN ile kurumsal
ve bireysel miisteriler ortak bir 1d altinda birlestirilmesi gerekmektedir (Deloitte,
2011). Miisteriden elde veriler {i¢ ana gruba ayrilmaktadir. Bunlar:

e Davranigsal Veri: Satin alma aligkanliklari, miisterinin girketle olan
etkilesimleri, secilen iletisim kanallari, kullanilan dil, trafik verileri,
hizmet/iiriin tiikketimi,

e Tutumsal Veri: Memnuniyet diizeyleri, algilanan rekabet konumlamasi, arzu
edilen 6zellikler ve karsilanmamuis ihtiyaglarin yani sira yasam tarzlari, marka
tercihleri, sosyal ve kisisel degerler, goriisler, vs.

e Demografik (Tanimlayic1) Veri: Yas, gelir, egitim diizeyi, medeni hal, hane
olusumu, cinsiyet, ev sahipligi, vs. seklinde ayrilir.

Bir miisteri veri tabaninda bulunan verilerin siniflandirilmasinda, bazi verilerin
(dogum tarihi yada cinsiyet gibi sabit verilerin) sadece bir kez toplanmasi
gerekecegini bilmek dnemlidir. Dogruluklart onaylandiktan sonra, bu veriler bir veri
tabaninda uzun siireler ve bir¢ok programda varliklarini siirdiirebilir. Bunun disinda
siirekli giincelleme gerektiren veriler vardir. Ornegin; bir kisinin planlanan alimlari,
tarife tercihleri, hatta toplumsal goriisleri degisebilir (Deloitte, 2011).
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2.5 Veri Toplam Siirecinde Veri Kalitesi ve Biitiinliigii

Verilerin kalitesi kullanicilarin kararlarini etkiler. Bu ylizden verilerin analizinde
farkli verilerin farkli sonuglar ortaya ¢ikaracagi unutulmamalidir. Standart olmayan
veriler yliziinden, verilerin islenmesi ve analizi sonrasi kalitede farklilagmalar
olusabilmektedir.

Sektorde miisterilerden toplanan verilerin incelenmesi ve analiz edilmesi sonucu elde
edilen verilerin saklanmasi, uygun ortamlarda aktarilmasi ve uygun sonuglar
iretilmesi Onem kazanmaktadir. Burada veri tanimindan yola ¢ikarak verinin
nesneler ve nesnelerin niteliklerinden olusan bir kiime oldugunu varsayarsak kiimeyi
olusturan elemanlar; kayit (record), varlik (entity), 6rnek (sample, instance), nesne
i¢in kullanilabilir. Nitelik (attribute) bir nesnenin bir dzelligidir. Ornek olarak boyut
(dimension), oOzellik (feature, characteristic) olarak da kullanmilir. Nitelikler ve
niteliklere ait degerler bir nesneyi olusturur. Uygulamalarda toplanan veri yetersiz,
tutarsiz ya da giiriiltiilii olabilir (Deloitte, 2011).

Gilinlimiizde Veri Kalitesi ve Biitlinliigli hizmetleri aslinda bes ana baslik
cergevesinde toplanmaktadir. Bunlar; Veri Dogrulama (Veri Validation), Veri
Madenciligi (Veri Mining), Veri Temizleme (Veri Cleansing), Veri Optimizasyonu
(Veri Optimization) ve Kontrollerin izlenmesi/Takibi (Monitoring Controls).

2.5.1 Veri Dogrulama (Veri Validation)

Sirketler yeniden yapilanma ya da var olan sistemlerinde degisiklik yaratip daha yeni
ve kolay kullanilabilen sistemler ya da veriler yaratabilmek i¢in inanilmaz ¢ok zaman
ve para harcamaktadir. Fakat bu noktada her yeni sistem uygulamasinda ya da veri
gecisinde verinin bozulma thtimali oldugunu unutmamak gerekiyor. Kisaca, her yeni
sistem degisikligi aslinda bir risk dogurmakta ve veri dogrulama islemine
gereksinimi artirmaktadir. Dolayis1 ile kurumlarin da bu yeni sistemlerin
dogrulugunu ve verinin biitiinliigiinii teyit etmeleri gerekmektedir.

Bununla birlikte son yillarda telekomiinikasyon sektoriinde artan taleplerle beraber,
miisterilerden alan verilerin de dogrulugunu kontrol etmek 6nem kazanmistir.
Miisterilerden alinan verilerin sistemlere dogru girilmesi ve buradan sonuca
gidilmesi gerekmektedir. Veri giris hatalar1 ve veri toplama, modelleme, sunma
standartlarinin olmamasi karar verme sirasinda kullanilan bilgilerin %25 oraninda
hatali olmasina neden olmaktadir (Gartner, 2009) .Kurumlar ve kuruluslar stratejik
kararlarmi ve giinliik islerini dogru olmayan ve tamamlanmamis veriler iizerinde
gerceklestirmektedir. Veri kalitesinden kaynakli kayiplar artmakta, olasi problemlere
dikkat ¢eken arastirmalarin sayis1 hizla artmaktadir (DWI, 2009; Devillers vd., 2007;
Goodchild, 2007). Veri kalitesi verinin kendisi kadar eski bir konu olmasina ragmen,
karar verme asamasinda paydaslarin katilimi artttkca 6nemi hizla artmaktadir
(Demirel,2009).
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2.5.2 Veri Madenciligi (Veri Mining)

Veri madenciligi, biiyiik olgekli veriler arasindan bilgiye ulasma isi ya da bir

anlamda biiyiik veri yiginlari igerisinden gelecek ile ilgili tahminde bulunabilmemizi
saglayabilecek bagmtilarin bilgisayar programi kullanarak aranmasidir. Veri
madenciligi, biiylik hacimli veri yiginlar1 igerisinden karar alabilmek i¢in potansiyel
olarak faydali olabilecek, uygulanabilir ve anlamli bilgilerin ¢ikarilmasma verilen
addir. Veri madenciligi asamalari:

Veri

Veri Temizleme (giiriiltiilii ve tutarsiz verileri ¢ikarmak)
Veri Biitlinlestirme (bir¢ok veri kaynagini birlestirebilmek)
Veri Se¢me (Yapilacak olan analiz ile ilgili olan verileri belirlemek)

Veri Doniistimii (Verinin veri madenciligi tekniginden kullanilabilecek hale
doniisiimiinii gergeklestirmek)

Veri Madenciligi (Veri Oriintiilerini yakalayabilmek i¢in akilli metotlar
uygulamak)

Oriintii Degerlendirme (Baz1 dlgiimlere gore elde edilmis bilgiyi temsil eden
ilging Ortintiileri tanimlamak)

Bilgi Sunumu (Madenciligi yapilmis olan elde edilmis bilginin kullaniciya
sunumunu gerceklestirmek)

madenciligi, 06zel ve kamu sektori kuruluslarinda bir¢cok sekilde

kullanilabilmektedir. Bunlardan bazilar1 asagidaki gibi siralanabilir:

Bir siipermarket miisterilerinin satin alim egilimlerini irdeleyerek,
promosyonlarii belli miisterilere yonlendir yonlendirmesi, ayni1 kaynakla
daha ¢ok satis gerceklestirmesine yardimci olabilir.

Bankalar kredi kararlarinda kredi isteyenlerin 6zelliklerini ve davramislarini
irdeleyerek batik kredi oranini azaltabilir.

Havayollar1 siirekli miisterilerinin davranis bi¢cimlerini irdeleyerek daha etkin
fiyatlandirma ile karliliklarin artirabilirler.

Bir telefon sirketi miisteri davraniglarindan 6grendikleri ile yeni hizmetler
gelistirerek, miisteri bagliligini ve karliligin artirabilir.

Maliye Bakanligi Gelir Idaresi, sirketler icin risk modelleri kurarak vergi
incelemelerini daha etkin yonlendirip, vergi kacaklarini azaltabilir.

Hastalarin teshis ve tedavi maliyetleri irdelenerek hastalik riskinin ilk
asamada tespiti, kontrolii ve kaynak planlama acisindan faydali olur.
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3. VERIi TOPLAMA SURECINDE YENi YAKLASIMLARDA DIJIiTAL
ARSIVLEME SISTEMI

Glinilimiizde artan teknolojik imkéanlarla birlikte rekabet ortami da gelismektedir.
Bilgiye erismek i¢in en énemli faktorlerden biri de hiz olmaktadir. Bilgiye en hizl
sekilde erigmek i¢in firmalar tiim sistemlerini elektronik ortama aktarmak
zorundadirlar. Miisterilerin dokiiman {izerine kaydettigi bilgiler cesitli teknolojiler
ile dijitallestirilip elektronik ortama aktarilmaktadir. Elektronik ortamda bu bilgiler
degerlendirilip incelenmektedir.

Dijital arsivlerde belgelerin 06zellik ve nitelik agisindan da donatilabilirligi
saglanmaktadir. Etiketleme, tasnif etme, siniflandirma, karsilastirilabilme 6zellikleri
ile donatilmis belgeler bilgi hiyerarsisi agisindan belgeyi anlamli bilgiye
dontistiirebilmeyi de miimkiin kilmaktadir. Ham veri arsive alinmis belgenin ilk hali
olarak diisiiniilebilir. Igerisindeki veriler arsive eklendiginde sinifi ya da tarihi
hakkinda da bir veri mevcuttur fakat belgenin icerigi islenmedigi ya da bagka bir
kavramla iliskilendirilmedigi i¢in ham veri seklindedir (Giimiis, 2012).

Birlesmis Milletler Arsivler ve Belge Yonetimi Birimi (ARMS) tarafindan 2006
yilinda yayimlanan Belge Dijitallestirme Rehberi‘ne gore dijitallestirme, kagit belge,
fotograf, grafik malzemeler gibi fiziksel/analog materyallerin elektronik ortama ya
da elektronik ortamda depolanan imajlara donistiirtmesi islemi olarak
tanimlanmaktadir (United Nations Archives and Records Management Section,
2006). Dijitallestirme uygulamalarinin temel olarak ii¢ nedenden 6tiirii yapildig: dile
getirilmektedir (Giimiis, 2012):

o Kagit belge ve depolama maliyetinin azaltilmasi: Se¢ilmis dijital belgelerin
dijital ortamda depolanmasi1 kagit ve depolama alan1 maliyetinde azaltma
yarattig1 gibi hayati belgelerin (vital records) korunmasi agisindan énemlidir.

e Kurumsal Igerik Yonetimi (Enterprise Content Management) Cdziimlerinin
Uygulanmasi:  Belgelerin  dijitallestirilmesi ve elektronik belgelerin
kullantminin  artmasi, kurumsal siireclerde farkli bilgi kaynaklarinin
paylasimini kolaylastiracagi i¢in kurumsal icerik yonetimi faaliyetleri etkin
bicimde gerceklestirilebilmektedir.

e Arsivsel Koruma: Dijitallestirme orijinal kopyalarin kullanimini azaltacagi
i¢in arsiv belgelerinin uzun siire korunmasinda 6nemli avantajlar saglayacagi
gibi ¢oklu kullanim olanaklar1 da yaratabilmektedir (United Nations Archives
and Records Management Section, 2006).

Dijitallestirme kurumsal bilgi ve belge yonetimi programlarinin bir pargasi olarak
uygulanmak durumundadir. Kurumlarin halihazirda dosyalama, bilgi giivenligi ve
belge saklama vb. planlarinin olmasi ilgili alanda dijitallestirme uygulamalarini
kolaylastiracaktir. Bilgi ve belge kaynaklarinin kanit niteliginin siirdiiriilebilmesi i¢in
elektronik kopyalarin 6zgiin (authentic), biitiin (complete) ve erisilebilir (accessible)
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olmasi gerekir. Ote yandan hassas ya da gizlilik degeri olan belgelerin
dijitallestirilmesi dikkatli gerceklestirilmelidir. Bu tiir belgeler i¢in uygun meta veri,
giivenlik ve erisim unsurlart mutlaka tanimlanmalidir. Bu tiir belgelere sadece gerekli
yetkilere sahip personelin tanimlanmis sinirlamalarla erisimi saglanmalidir. Gizlilik
degeri tasiyan belgelerin dijitallestirilmesi ve tanimlanmasi islemleri diger
belgelerden ayr1 tutulmalidir (Giimts, 2012).

3.1 Dijital Arsiv Sistemi

Kagit ortamda tiretilen belgelerin dijitallestirilmesinde teknik alt yapinin planlanmasi
gerekmektedir. Goriintilleme teknolojileri, kagit belgelerin taramasini ve dijital
ortama aktarilmasini saglayarak elektronik dokiiman haline getirilmesini saglayan
sistemlerdir (Megill ve Schantz, 1999:41). Boylece diger elektronik belgelerle
birlikte bir biitiinliik i¢cinde yonetilmesi saglanmis olur. Dijital goriintiileme islemleri
esas olarak, donanim ve yazilim bilesenlerini kullanarak goriintii yakalama, saklama,
goriintlileme, isleme ve kayitlart elektronik olarak paylagsma olarak tanimlanabilir.
Bir bagka ifade ile dijital goriintiileme, belgelerin tarayicilar aracilifiyla bilgisayar
ortamina aktarilmasi ve analog formattan bilgisayar tarafindan okunabilecek formata
doniistiiriilmesidir. Tarama isleminden sonra, belge goriintiisii farkli elektronik
depolama ortamlarina aktarilabilir. Dijital Goriintiileme sistem bilesenlerini olusturan
yazilim ve donanimda teknolojiye bagimli yasanacak degisimler mutlaka g6z oniinde
bulundurulmalidir. Bu agidan sistemde yazilimsal giincellemelerin ve donanimsal
eklemelerin kolaylikla yapilabilmesine imkén vermelidir. Sistem, verilerin
taginabilirligini saglamali ve farkli yazilim ve donanim yapilarina belgelerin
kolaylikla aktarilmasini desteklemelidir. Dijital ortama aktarilan belgelerin yasal
acidan gecerliligini saglamak i¢in, belgelerin giivenli bir ortamda dijital ortama
aktarilmasinin saglanmasi gereklidir. Sistemin bunu sagladiginin ve herhangi bir
degisiklige miisaade etmedigini ortaya koymasi 6nemlidir (Aydin, 2010).

Dijital arsiv sistemlerinde evraklarin elektronik ortama aktarilmasinda ¢esitli islemler
yapilmaktadir. Bunlar sirasiyla:

e Evrak Ayristirma

e Tarama

e  Goriintii Tyilestirme
e Indeksleme

e Kalite Kontrol

e Aktarma siireglerini icermektedir.
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3.1.1 Evrak Ayristirma

Servis biiro hizmetine tabi dosyalardaki evraklar tarama oncesi hazirlanirlar. Bu
asamada evraklardaki zimba, atas gibi tarayicilarda sorun ¢ikarabilecek malzemeler
cikarilir, dosya igindeki farkli evraklar arasina ayraglar yerlestirilir, taranmaya gerek
olmayan sayfalar bir kenara ayrilir ve taranacak evraklar tarayicidan rahatlikla
gececek sekilde diizeltilir.

3.1.2 Tarama

Diizenlenen evraklar profesyonel dokiiman tarayicilari ile taranarak bilgisayar
ortamina aktarilirlar. A3 ebatina kadar olan evraklar genellikle otomatik kagit
beslemeli dokiiman tarayicilar ile taranir. Burada kullanilan tarayicilar dakikada 40
ila 100 sayfa arasinda tarama yapabilmektedirler. Bu tarayicilarda ¢ift kagit gecisini
engelleme/algilama, ¢ift yiizlii tarama, otomatik goriintli iyilestirme gibi 6zellikler
bulunur.

3.1.3 Gériintii Iyilestirme

Bu asamada taranmis gorlintiilerin kalitesini arttirici algoritmalar uygulanir. Bu
islemler yazilimsal olarak veya goriintii isleme kartlar1 ile gerceklestirilebilir. Sanal
yeniden tarama denilen yontemler ile her bir sayfa i¢in ideal goriintii parametreleri
otomatik olarak yeniden taramaya gerek kalmadan uygulanabilir.

3.1.4 indeksleme

Bu adimda evraklar i¢in arama/tasnifleme kriterleri girilir. Bu kriterler dosya
numarasi, miisteri adi, numarasi, evrak tipi, evrak sayisi, tarih gibi bilgileri icerebilir.
Bu asamada sayfalarin birlestirilmesi, evraklarin birbirinden ayristirilmasi islemleri
de yapilabilir.

3.1.5 Kalite Kontrol

Kalite kontrol servis biiro hizmetlerinin en énemli bilesenidir. Kisa siirede ¢ok fazla
sayida evrakin islenmesi hizmeti hataya meydan verebilmektedir. Bu durumda
verileri hatali girilen, taranmayan evraklar bilgisayar ortamindan erisilemeyecektir.
Evraklara bilgisayar ortamindan erisime gecilmesinin temel dayanagi bu ortamdaki
verilerin ve belgelerin hatasiz olarak aktarilmasidir. Bu durum kalite kontrol adimini
on plana ¢ikarmaktadir. Tarama adimi1 sonrasi ve indeksleme adimi sonrasi ayr1 ayri
kalite kontrol islemleri ile islem dogrulugu saglanir.

3.1.6 Aktarma

Taranmig, goriintii isleme tabi tutulmus, verileri girilmis evraklarin verileri ile
birlikte dokiiman arsiv sistemlerine kaydedilmesi ile islem tamamlanmis olur. Kitap,
Dokiiman, Belge veya formlarin dijital ortama aktarilmasi amaci ile OCR ve ICR
teknolojileri kullanilmaktadir fakat OCR ve ICR teknolojileri diizensiz olarak
doldurulmus formlarda ise yaramamaktadir. Bu tarz bilgi kaynaklari ve ses
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kayitlariin dijital veriye doniistiiriilmesi ancak tecriibeli veri giris operatorlerinin
klavye araciligi ile bilgisayar girilmesi ile saglanmaktadir.

3.2 Dijital Arsiv Sisteminin Kazandirdiklar:

Dijital arsivleme islemi sonucunda fiziksel arsivlerdeki dokiimanlar sunuculara
kaydedilerek firma veya kuruluslara asagidaki konularda zamandan ve finansal
acilardan tasarruf saglamaktadir. Burada:

e Aranilan bilgi, evrak veya dokiimana dogru ve anlik erisim saglanarak tarama
ihtiyaci olmadan anlik olarak kullanilabilmesi veya iletilebilmesi.

e Ofis i¢i ve ofis disindan dijital arsivdeki dokiimanlara VPN (Sanal Ozel Ag)
veya Web Tabanli Dokiiman Y 6netim sistemleri sayesinde erigim imkani.

e Dijital dokiimanlara gruplandirma ve yetkilendirme yapilarak evraklarin
yetkisiz calisanlara ve yetkisiz diger kisilerin ellerine ge¢mesine karsi
giivenliginin saglanmasi ve yanliglikla silinmesinin 6niine gecilebilmesi.

e Dijital arsivleme yapilan ve saklama zorunlulugu olmayan evraklarin imha
edilerek yer tasarrufu saglanmasi.

e Fiziksel ofis tasinma durumlarinda dokiiman arsivinin taginma giderinin
olmamasi.

e Dijital arsivin yeniden kullanma planina dahil edilerek ister bulut ortaminda
isterse bagka bir lokasyonda yedeklenerek yangin, sel, deprem gibi dogal afet
veya meydana gelebilecek diger olaylarda veri kaybinin 6nlenebilmesi.

e Ayni anda birden fazla ¢alisanin ayni evraklara ulasabilmesi sayesinde ekip
caligmasina uygun olmasi gibi avantajlar saglanmaktadir.

Dijital arsivleme islemi yukarida listelenmis avantajlari sayesinde kisa siirede yatirim
maliyetinin amortismanini saglamaktadir ve dolayli yollardan iiretim ve verimlilige
olumlu yonde etki etmektedir.

3.2.1 Dokiimanlara Erisim Zamanindan Tasarruf

Taranarak sayisallagtirilmis dokiimanlar, resmi evraklar, belgeler ve diger bilgi
kaynaklar1 veri tabani veya dosya sunucularina sayisal dosyalar olarak aktarildiktan
sonra dosyalara ister index alanlarina gore isterse dosyalarda kelime veya kelime
gruplar1 bazinda aramalar yapilarak hizli erisim imkani saglamaktadir. Bu dosyalar
saniyeler igerisinde mail eki olarak eklenerek iletilebilmekte veya igerisinden
kopyalama yapistirma yontemiyle alintilar yapilabilmektedir. Dokiimanlara erigim
hizinin artmasi sayesinde kullanicilar zamanlarini daha etkin kullanarak verimliligin
artmasina yardimci olmaktadirlar.
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3.2.2 Dokiiman Depolama Alanindan Tasarruf

Saklanma zorunlulugu olan veya firmalarin ge¢misini barindiran tiim evraklarin
muhafaza edilmesi i¢in evrak arsivi gibi fiziksel bir alan gerekmektedir. Bu alanlar
seneler gectikce ve evraklar cogaldikca sorun haline gelmektedir. Kemirgenler, nem,
su basmalar1 gibi ortam kosullar1 da evrak arsivlerini tehdit eden bazi etkenlerdir.
Dijital arsive gecen firmalar hem bu tehditlerden kurtularak ortaya ¢ikan bu alanlar
ofis, rekreasyon vb. amagclarla kullanarak tasarruf veya calisanlarima motivasyon
saglamaktadirlar.

3.2.3 internetten Ofisinizdeki Dokiimanlara Erisim Imkam

Dijital dosyalara internet iizerinden VPN, uzak masaiistii baglantilarla veya web
tabanli programlarla ya da dokiiman yonetim programlariyla giivenli bir sekilde
erisilebilmektedir. Gelisen dosya sikistirma teknolojileri ve internet hizlari ile birlikte
binlerce sayfa tek bir dosya olarak saniyeler icerisinde diinyanin her tarafindan
acilabilir hale gelmistir.

3.2.4 Dokiiman Arsivindeki Dosyalarin Ticari Programlarla Entegrasyonu

Dokiiman arsivlerindeki dosyalar ERP, MRP, CRM gibi ticari programlara kayit
bazinda eklenerek kayitlar {izerinden bu dosyalara erisim imkani saglanabilmektedir.

3.2.5 Dokiimanlardaki Verilerin Giivenligi

Fiziksel olarak depolanan dokiimanlar, resmi evraklar ve diger basilt bilgi kaynaklari
ne kadar iyi korunursa korunsun belli bir zaman sonra yetkisiz kisilerin eline
gecebilmekte kaybolabilmekte veya zamana yenik diiserek okunamaz veya
kullanilamaz hale gelebilmektedir. Faks kagitlar1 gibi termal kagitlara basilmig
dokiimanlar ise 1 - 2 sene sonunda tamamen yok olmaktadir. Dijital dokiimanlar ise
gerekli nlemler alindig1 takdirde gerekli oldugu siirece saklanabilmektedir. Isletim
sistemleri veya Dokiiman Yonetim Programlari sayesinde gruplandirma ve
yetkilendirme yapilarak yetkisiz kisilerin eline gegmesi de dnlenebilmektedir.

3.2.6 Simirsiz Dokiiman Muhafaza imkam

Gelisen sayisal depolama ve dosya sikistirma teknolojileri sayesinde sirketlerin
yiizlerce metrekarelik alanlarda sakladiklar1 tiim dokiimanlari gdmlek cebine sigan
taginabilir disklere dahi sigabilmektedir. Dijital arsiv depolama alaninin arttirilmasi
veya baska bir ortama taginmasi da oldukca kolay ve diisiik maliyetlidir. Bu verilerin
saklandig1 ortamlar i¢in gerekli dnlemler alindig1 taktirde sinirsiz olarak saklanmalari
miimkiindiir.

3.2.7 Sel ve Yangin gibi Felaketlerden Kurtarma

Firmalar veya kurumlar Disaster Recovery (Felaketten Kurtarma) planlarina dijital
arsivlerini de dahil ederek. Calisma ortamlarinda meydana gelebilecek deprem, su
basmasi, yangin, hirsizlik, patlama gibi felaket durumlar, fiziksel dokiiman
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arsivlerinin ¢ok biliylik zararlar gormesine veya tamamen yok olmasina neden
olabilmektedir. Dijital arsivlerde, veriler periyodik olarak farkli ortamlara aktarilarak
veya yedeklenerek calisma ortaminda olusabilecek bu tarz felaketlerden
korunabilmektedir.

3.2.8 Dokiiman Arsivlerinin Geri Doniisiimii

Dijital arsive gecen firmalar saklanma zorunlulugu olmayan dokiimanlarini geri
dontigiime aktararak ¢evre koruma misyonuna katkida bulunabilmektedirler.

3.3 Dijital Arsivlemede Belge Tamimlama Sistemleri

Tanima teknolojilerinde ©Onemli nokta belgeyi tanima ve karakter tanimadaki
giivenirlilik diizeyidir. Hayati belgeler icin giivenlik diizeyi yiliksek tutulmalidir.
Basar1 oraninin diigiik olmasi, diizeltme maliyeti ve teknolojik maliyeti arttirir. Kagit
ortamda iiretilen belgelerin dijital ortama aktarildiktan sonra ihtiyaca gore tanima
stireglerinden gecirilebilirler. Dijitallestirilen kagit belgeler i¢in literatiirde gecen
bir¢ok karakter tanima sistemleri vardir.

3.3.1 Optik Karakter Tamima (OCR )

Optik karakter tanimada taranan belgenin goriintli analizi ve karakter goriintiileri,
elektronik belge yoOnetim sisteminde kullanilan ASCII karakter kodlarina
doniistiiriilebilir. Esasinda OCR farkli formatlardaki herhangi bir dosya igindeki
yaziyl tantyarak, sonradan tekrar diizenlenebilecek metin bigimine doniistiirmektedir.
Bu noktada, belge iizerindeki karakterlerin baski kalitesi, font, nokta biiyiikligi, tip
agirligr gibi parametrelerle desteklenerek belirli bir oranda basari ile elde edilebilir.
Ornegin, JPG formatinda bulunan bir belge OCR programi ile word ya da pdf
dokiimani sekline doniistiiriip kaydedilebilmektedir (Aydin,2010).

Optik Karakter Tanima (Optical Character Recognition), bilgisayar ortaminda
bulunmayan yazili dokiimanlarin 6zel tarayicilar arayiciligiyla veya normal olarak
taranmis resimlerinin FineReader, OmniPage gibi baz1 6zel programlar yardimiyla
bilgisayar ortamina diizenlenebilecek sayisal halde ("Word", "txt") aktarilmasidir. Bu
teknoloji tipi kullanilarak masalistii tarayici ile taranan bir kitabin tiimii text
dokiimana cevrilebilmektedir. Benzer sekilde perakendeci uygulamalarda kontrol
zamaninda fiyat etiketleri okunabilir ve elde edilen bilgiler olusturulan text dosyalar
ile kredi kart1 hesaplarinda bilgi fisi yaziminda da kullanilabilir(Aydin,2010).

3.3.2 Akilh Karakter Tanmima (ICR)

Akilli karakter tanima, zayif kalitedeki makine yazilar1 ile belli kurallar
cergevesindeki el yazilarinin taninmasinda kullanilan bir yontemdir. Orijinal el yazisi
olan belgelerin dijital ortama aktarilmasinda kullamlan bir sistemdir. Isleyis
acisindan, optik karakter tanima islemiyle benzerlik gdsterir. Ayrica, OCR ve ICR
birlikte kullanilabilmektedir. ICR teknolojisi fontlar1 ve farkli el yazisi stillerini
Ogrenebilmektedir. Bu ya belgeler {lizerinde Ornek olabilecek karakterlerin
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Ogretilmesiyle ya da siire¢ icinde yeni karakter yapilarinin girilerek sistemin
geliserek ilerlemesi seklinde olabilir (Aydin,2010).

Karakter tanima sistemlerinin yaninda dokiiman tanima sistemleri de bulunmaktadir.
Optik dokiiman tanima sistemleri, sablon tabanli form isleme olarak bilinir ve
formlarin taninmasi1 ve belirli alanlarindan verilerin okunarak bunlarin ilgili
uygulamalara aktarilmasidir. Ozellikle niifus sayim formlari, Maliye Bakanligmin
doldurulmasinmi istedigi bildirgeler bu tiir formlara 6rnek olarak verilebilir. Akl
dokiiman tanima ise, temelinde formun yerlesimi ve yapisina bakarak taninmasi ve
bagli olarak dokiiman kiinyesinin ¢ikarilmasina dayanir (TBD, 2009).

Elektronik belgelerin biitiinliigii ve gercekligi baglaminda belge tanima sistemlerini
degerlendirdigimizde kullanimlar1 farklilik gostermektedir. Zira belge tanima
sistemine tabi tutulmus bir belgenin gercekligi ve biitiinliiglinden s6z edilemez.
Dijital ortama aktarilan bir belgeyi biitiiniiyle tanimlayan bir sistemde mevcut
degildir. Bu acidan belge tanima sistemlerini daha ¢ok belgeye erisim agisindan
degerlendirmek gerekmektedir. Belge tanima sistemlerinden ge¢mis belgeleri, erigim
amacgh kullanmak gerekmektedir. Yasal gegerlilik acisindan her ne kadar dijital
ortama aktarilmis belgenin zaman damgasi olmamasi1 durumunda gegerliligi olmasa
da, arsivsel erisim amagl olarak belge tanima sistemlerinden ge¢gmemis dijitallesmis
belgeleri kullanmak gereklidir. Bu cercevede dijital ortama aktarilan belgeler icin
gerekli ayrimin ve siniflandirmanin yapilmast gerekmektedir. Erisim amacgh ve
arsivsel amacli kullanilacak belgeler olarak ayirmak faydali olacaktir. Belge tanima
sistemlerinden ge¢gmemis belgeler de yasal agidan gegerli olmasa da en azindan
orijinal belgenin kayipsiz goriintiisii goriilebilecektir. Bu goriintiilerin renkli ¢iktilar:
alimmak suretiyle yasal siireglere belli oranda da olsa katki saglanabilecegi
diistiniilmektedir(Sitts, 2000).

3.4 Dijital Arsivlemede Dosya Tiirleri

Genel olarak secilen dosyanin tiirii arsivleme isleminin nasil gerceklestirilecegini
belirleme acisindan Onemlidir. Bununla birlikte erisimin etkin  ve hizli
gerceklesmesini de dogrudan etkilemektedir. Icerdikleri bilgi tiirii bakiminda dort
ana elektronik dosya tiirii bulunmaktadir. Bunlar;

e Metin dosyalari,

e (orlintii dosyalart,

e Veri dosyalar

e Coklu ortam dosyalaridir.

Her bir dosya tiirii ile belge 6zel ya da 6zel olmayan formatlarda kaydedilebilir.
Metin dosyalart i¢in baglica 6zel olmayan format ASCII dir. Bir ASCII metin doyasi,
klasor olarak da tanimlanir, zira metin 6zelligi ya da formatlar1 icermez (Records
Management Institute, 2000). Kelime isleme programlari dokiimana temel olarak
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ASCII metin dosyas1 kullanir ve kendi 6zel formatlarini metine uygularlar. Dosya
uzantist belirli bir uygulamanin 6zel formatim1 tanimlar. Baglica kelime isleme
yazilimlari, dokiimanlarin bagka bir kelime isleme uygulamalarinca iiretildigini
gostermek i¢in 6zel bir filtre ile birlikte gelir.

Arsivleme agisindan farkli formatlar kullanilir. Arsivlemede kullanilan TIFF formati,
cogu goriintiileme sistemi tarafindan desteklenen oldukga yaygin ve bozulmaz bir
formattir. Genellikle veri tabani formatinda depolanan belgeler, klasorler ve
dosyalarla ilgi biitiin {ist bilgiler, erisilebilir sekilde muhafaza edebilmek i¢in ASCII
dosya formatinda gonderilmelidir. Gliniimiizde, bu format, dijital muhafaza acisindan
en iyi standartlar1 sunuyor goriinmektedir. TIFF formati yerine, uluslararasi ISO8879
standart SGLM ve XML formati gibi farkli alternatifler gézden gecirilmektedir.
Ancak, TIFF doniistiirme isleminde standardi olusmus bir formattir. Ancak SGML
ya da XML doniistiirme islemi icin hala 6zel gereklilikler saglanmasina ihtiya¢ vardir
(Aydin,2010).

Uzun donem dosya arsivleme i¢in 6zel olmayan formatlar en ideal formatlar
olmasina ragmen, az sayida olmalart ve birtakim kisitlayici unsurlar igermeleri
dolayisiyla pek tercih edilmemektedir. ASCII ya da diiz metin, veriyi yayginligi
diisiik formatta, yapida ve fonksiyonda kayiplarla kaydedecektir. Metin dosyasi
olarak adlandirilan Word ve zengin metin formati (RTF) bir Microsoft formatidir.
Bununla beraber bir¢ok satici ve yazilim uygulamalarinca da desteklenmektedir.
Adobe’nin iirlinii PDF formati, dosya paylasimi ve depolanmasi icin yaygin olarak
kullanilmaktadir. Ciinkii Adobe PDF 6zelliklerini herkesin kullanabilecegi sekilde
tasarlamis ve agik bir standart olarak kullanima sunmustur. Aslinda sirketin gelecekte
bu uygulamayir devam ettirme konusunda yasal bir zorunlulugu yoktur. Bunun
yaninda, PDF formatinin geriye uyumluluk ile ilgili sorunlari bulunmaktadir. Yeni
sirim genellikle eski siirimle {retilmis dosyalar1 dogru bir sekilde
okuyamamaktadir. Bu sorunun ¢oziimiine yonelik olarak PDF/A olarak hélihazirda
belirlenmis arsivsel bir siiriim gelistirilmistir (Minnesota Historical Society, 2004).

Zaman i¢inde teknolojide yasanacak tahmin edilen degismelere ragmen, gelecekte,
arsivleme i¢in biiylik zorluklar yaratacak bir¢ok veri ve alt veri tiirii olacaktir. Biitiin
bu veri tiirlerini ayn1 diizeyde destekleyen bir sistem olusturmak ve siirdiirmek
oldukca zordur. Ancak 6nemli belgeler XML gibi formatlarda iiretilebilir (Sproull ve
Eisenberg, 2005:21). Bu baglamda, uzun donem arsivleme ve kullanim ag¢isindan,
XML su anda en uygun format secenegi olarak goriilmektedir. 1998 yilindan buyana
uluslart bir standart olarak, XML hem dosya formati ve metin tabanli, hem de
kendini tanimlayabilen, donanim ve uygulama sistemlerinden bagimsiz insanin
okuyabilecegi isaretleme dilindedir (Minnesota Historical Society, 2004:5). Cilinkii
altyapindan bagimsizdir. XML belgenin igerigini yeniden tasarlama ve/veya
digerleriyle paylasma bakimindan en iyi ¢6ziimdiir. XML in dogru kullanimi, belli
oranda gerekli planlamanin yapilmasi, bunun paralelinde para ve zaman gerektirir.
Ancak, yapisal niteligi dolayisiyla, gelecekte muhtemel olusabilecek agik formatlara
iligkin takip yapabilmeye imkan tanimaktadir.
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Biitlin bu hususlar ¢ergevesinde farkli dosya tiirlerinin oldugu degerlendirildiginde,
dosya tiirliniin se¢iminde g6z Oniinde bulundurulmasi gereken hususlarin mutlaka
degerlendirilmesi gerekmektedir. Bunlar, agagidaki gibidir;

Erisilebilirlik: Belgelerin erisilebilir ve goriintlilenebilir formatta olmasi
gereklidir.

Uzun Omiirliiliik: Dosya formatimi iiretenlerin uzun siire destek vermeyi
saglamlar1 gereklidir. Eger bu saglanamiyorsa uzun vadede elektronik
belgelerin kullanilabilirligi s6z konusu degildir.

Esneklik: Secilen dosya formati elektronik belgelerin paylasimi  ve
kullanimiyla ilgili kurumsal amaglar1 mutlaka karsilamalidir. Eger segilen
dosya tiirii sadece belli bir yazilim ve donanim profiliyle okunabiliyorsa veya
yaygin kullanimda olan bir format degilse, elektronik belgenin kullanimi ve
paylasiminin sinirl oldugu degerlendirilir.

3.5 Dijital Arsivlemede Diinyada Durum

2011 yilinda dijital diinyada var olan bilginin biiyiikliigii 2006 yilina oranla
10 kat daha biiyiik olmustur.

Diinyanin en zengin kiitiiphanesinde (Kongre Kiitiiphanesi) 170 milyon belge
var. Internet ortaminda 550 milyar belge var. Diinya iizerinde her bir kisiye
90 belge diismektedir.

Her yil Kongre Kiitiiphanesi‘ni 37 000 kez dolduracak kadar bilgi
tiretilmektedir. Bu bilginin %92°si manyetik ortama kayithdir.

Diinyada her yil 2 Exabyte (100 katrilyon byte) bilgi iiretiliyor (20 milyar
adet The Economist dergisi).

ABD‘de yilda 80 milyar fotograf, 2 milyar rontgen filmi ¢ekiliyor. Giinde
610 milyar elektronik posta gonderiliyor. Diinya‘da her yil tiretilen bilgi igin
1,5 milyar gigabyte‘lik saklama ortami1 gerekiyor (Giimiis, 2012).

3.6 Dijital Arsivlemede Tiirkiye’de Durum

TUIK in 2010 yil1 aragtirmasina gére (TUIK, 2010)

Hanelerin %34 ‘linde masatistii ve %17 sinde diziistii bilgisayar var. Toplam
%S351. 2 evden birinde bilgisayar var.

Internet abonesi 2003 yilinda 19 000, 2006‘da 2,8 milyon ve 2010
Haziran‘inda 7,7 milyon. Internette y1llik biiyiime oran1 %25.

Hanelerin %42 °si Internete ulasabiliyor. Bu oran kentlerde %49.
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e Interneti dergi gazete okuma amaciyla kullanim orani %59. Ailelerin yarisi
Interneti radyo dinleme ve TV izleme amaciyla kullaniyor.

e Cep telefonu lizerinden hizmet alanlarin sayisi simdilik 1 milyon.

e 2010 yili ortasinda cep telefonu abone sayis1 61,5 milyon. 3G abone sayisi
11,4 milyon.

e Kuruluslarda bilgisayar kullanim ve internet erisimine sahiplik oranlar1 2009
yili itibariyle %90,7 ve %388,8.

e Internet erisimine sahip girisimlerin internet sayfasina sahiplik oran1 2009 yil1
Ocak ayinda %58,7dir.

e Milli Kiitiiphane koleksiyonunda bulunan 26 700 cilt yazma eserden yaklasik
25.200 cildinin dijital ortama aktarilmasi tamamlanmistir. Bu yazmalara ait
dijital ortama aktarilan sayfa sayisi da yaklasik 3 525 000 poza ulagmustir.
1100 adet sesli kaset kitaptan 387 adeti dijital ortama aktarilmistir.

e Devlet Arsivleri Genel Miidiirliigii Cumhuriyet Arsivi‘nde 9 386 457 dijital
materyal bulunmaktadir.

3.7 Telekomiinikasyon Sektoriinde Dijital Arsiv Sisteminin Veri Toplamada
Etkisi

Telekomiinikasyon sektoriinde Dijital arsiv sistemi, miisteri evraklarmin dijital
ortama aktarilmasi ve bu ortamda saklanmasi siirecini kapsamaktadir. Kanallardan
toplanan miisteri evraklari, operasyon merkezlerinde islenmekte ve fiziki olarak arsiv
standartlarina uygun alarak saklanan dokiimanlarin ayni zamanda taranarak
elektronik ortamda da bu evraklar ilizerinde yer alan miisteri bilgilerin toplanarak
sonuglar iiretilmesini kapsamaktadir. Bununla birlikte fiziki arsivleme maliyetleri
minimuma indirilmekte, alan ve iggiicli kayb1 azaltilmaktadir.

Kanallarda miisterilerden toplanan dokiimanlar {izerinde yer alan bilgiler
sayisallastirildiginda, burada karsimiza en Onemli faktor veri kalitesinin ve
dogrulugunun en kisa zamanda tespiti ¢ikmaktadir. Sayisallasan evrak iizerindeki
bilgiler ile sistemler iizerindeki miisteri bilgileri kontrol edildiginde ortaya ¢ikan
sonuglar analiz i¢in kullaniciya zaman kazandirmaktadir. Evraklar iizerinde yer alan
bilgiler OCR teknolojisi ile yada manuel kullanici girigleri ile sisteme kaydedilmekte
ve sistemdeki veriler ile karsilastirilmaktadir.
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4. GUVENLIK
4.1 Genel Olarak Bilgi Giivenligi

Bilgi sistemlerinin gelisme goOstermesi ve elektronik ticaret uygulamalarinin
yayginlasarak firmalarin yazilimlara bagimliliginin artmasi, beraberinde giivenlik
sorunlarinin da dikkatle ele alinmasimi gerekli kilmistir. Bilgi Giivenligi, bilginin
gizliligi, biitinliigi ve kullanilabilirli§inin korunmasidir. Ek olarak, dogruluk,
aciklanabilirlik, inkar edememe ve giivenilirlik gibi diger 6zelliklerini de kapsar (TS
ISO/IEC 27001, 2006).

Firmalar i¢in kaybedilen bilginin maliyetinin mega byte bagima 2000-8000$ arasinda
degistigi ongoriilmektedir. FBI’in 2004-2005 yillar1 arasinda firmalarin kayiplari ve
simiflandirilmasina yonelik yaptigi c¢alismada bilgi hirsizliginda ortaya c¢ikan
durumlar asagidaki sekilde belirtmistir. (Celik, 2010):

Tablo 4.1 : FBI Anket Sonuglari

Firmalarin Kayiplar
Su¢ Kategorisi 2004 n=269 2005 n=639 2004°den 2005’e
degisim
Bilgiye Yetkisiz | 51.545% 303.234$ %488
Erisim
Kisisel Bilgi | 168.2594% 355.552% %111
Hirsizhig1
Tiim Suclardan | 526.010% 203.606% -%61
Toplam Kayiplar
141.496.560$/269 130.104.542%/639

4.1.1 Gizlilik

Bilginin yetkisiz kisiler, varliklar ya da proseslere kullanilabilir yapilmama ya da
aciklanmama 6zelligidir (ISO/IEC 27000:2009).

Gizlilik, bilgiye, varliga sadece yetkili insan ve organizasyonlarin ulasilabilmesidir.
Bugiin sifreleme altyapilarinin olmasinin sebebi temel olarak gizlilik ve biitlinliiktiir.
Bilgi giivenliginin her kavrami her kurum i¢in esit 6nemde olmayabilir. Gizlilik
ozellikle kamu kurumlar1 ve bankalar gibi kuruluslar i¢in 6nemlidir (Zobi, 2008).

Gizlilik Uluslararast Standartlar Orgiitii  (ISO) tarafimdan "Bilgiye sadece
yetkilendirilmis kisilerce ulasilabilmesi" olarak nitelenir. Giiniimiizde bir¢ok Bilisim
ve Telekomiinikasyon firmasinda sifreleme alt yapilarinin kullanilmasinin sebebi
temel olarak bilginin gizliginin saglanilmasinin gerekliligidir. Gizlilik genel olarak;
Bilginin yetkisiz kisilerce aciga ¢ikarilmasinin engellenmesidir (Onel ve Dingkan,
2007).

Gizlilik, 6zellikle bir yasa, kanun veya standart dolayistyla kurum i¢in bir zorunluluk
ise énemlidir. Ornegin avukat - miivekkil iliskisi ya da doktor hasta iliskisi gibi
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mesleki bilgiler kanun ile koruma altina alinmistir. Baz1 durumlarda ise taraflar
birtakim bilgileri s6zlesme ile birbirlerine verirlerken gizlilik anlagmalar1 yaparlar.
Her iki durumda da gizlilik biiyiilk 6nem tagimaktadir (Henkoglu, 2012).

Telekomiinikasyon sektorii icinde gizlilik; bilgi gilivenligi kavramlar1 arasinda en
onemli kavram olarak nitelenmektedir. Bu nedenle Bilgi Teknolojileri ve Iletisim
Kurumu tarafindan 2004 yilinda 25365 Sayili Resmi Gazete ile —Telekomiinikasyon
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda
Yonetmelikl yaymnlanmistir. Bu yonetmelikte Telekomiinikasyon Sektoriinde
Gizliligin 6nemi Madde 8 ile agikca belirtilmistir. Madde 1 ile de ilgili yonetmeligin
kapsami belirlenmistir.

Madde 1 — Bu Yonetmeligin amaci, Telekomiinikasyon sektoriinde kisisel bilgilerin
islenmesi ve gizliliginin korunmasinin giivence altina alinmasina iliskin usul ve
esaslart diizenlemektir. Bu Yonetmelik, Telekomiinikasyon sektoriinde hizmet veren
ve alan gercek ve tiizel kisileri kapsar.

Madde 8 — Yasalarin ve yargi kararlarimin 0ngordiigli durumlar haricinde,
haberlesmeye taraf olanlarin tamaminin izni olmaksizin, telekomiinikasyonun
liclinci sahis tarafindan dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi veya
gbzetimi yasaktir. Ilgili trafik verilerinin ise isletmeci tarafindan hizmet amaclar
disinda kaydedilmesi, saklanmas1 ve gozetimi yasaktir.

Bu yonetmelik sonrasi birgok Telekomiinikasyon Kurumu i¢in Erisim Politikalari
hazirlayarak yonetmelige uyum saglamislardir. Erisim Politikalari; sifre iiretim ve
dagitim, yetkilendirme, uzaktan erisim, bilgi paylasim prosediirlerini igermektedir
(Alasulu,2012).

4.1.2 Biitiinliik

Varliklarin dogrulugunu ve tamligint koruma 6zelligi olarak bilinmektedir (ISO/IEC
27000:2009, 2009). Biitiinliikk 06zetle verinin yahut bilginin yetkisiz kisilerce
degistirilmesine, tahrip edilmesine veya yok edilmesine karsi korunmasidir (Zobi,
2008).

Bilgi varliginin bozulmasi kasten yahut kaza ile olabilir bu durum biitlinlik
0zelliginin bozulmus oldugu gercegini degistirmez. Giivenlik 6nlemi alanlarin iki tiir
riske karst da tedbir almalar1 gerekmektedir. Bilginin biitiinliigii; kesinlik, dogruluk
ve gegerlilik kistaslarin1 saglamasi gerekmektedir (Zobi, 2008).

National Information Assurance'nin tanimima gore veri biitiinligli giivenlik
anlaminda verinin yahut bilginin yetkisiz kisilerce degistirilmesine veya yok
edilmesine karsi korunmasidir Biitiinliik, bilginin yetkisiz kisilerce degistirilmesi,
silinmesi ya da herhangi bir sekilde tahrip edilmesi tehditlerine karsi igeriginin
korunmasidir. Biitiinliik i¢in kisaca kazara veya kasith olarak bilginin bozulmamasi
diyebiliriz (Yildiz, 2007).
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Verinin bozulmasi kasten yahut kaza ile olabilir ve bu biitiinliiglin bozulmus oldugu
gercegini degistirmez. Glivenlik odnlemi alanlarin iki tiir riske kars1 da tedbir almalari
gerekmektedir. Bilginin biitiinliigii i¢in; Kesinlik, Dogruluk ve Gegerlilik kistaslar
saglamalidir (Y1ldiz, 2007).

4.1.3 Kullanilabilirlik

Varligin kullanilabilirlik 6zelligi birgok kaynakta “Erisilebilirlik” olarak ge¢mekte
ise de TS ISO/IEC 27001:2005 Standardinda “Kullanilabilirlik” olarak ifade
edildiginden tezde kullanilabilirlik olarak tanimlayacagiz. Kullanilabilirlik, bilginin
(varligin) yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir
olma ozelligidir. Varligin ihtiya¢ duyuldugu her an kullanima hazir olmasidir. Bagka
bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki
bilginin kaybolmamasi ve stirekli erisilebilir olmasidir (Kog, 2008).

Matematiksel olarak ifade edilirse, kullanilabilirlik herhangi bir sistemin yapilis
amaglaria gore islev gordiigli zaman, islev gordiigii ve goérmedigi toplam zamana
oranidir. Daha yalin bir anlatimla, dogru yetkilendirilmis bir kisinin ihtiyaci oldugu
anda ihtiyaci olan hizmetin orada olma oranina kullanilabilirlik, diger bir deyisle ise
erisilebilirlik denir. Verilen hizmetin ne kadar giivenilir oldugunun bir Ol¢iitiidiir.
Kurumlar hizmetin ne kadar 6nemli oldugunun 6l¢iimiinii yapip sistemleri ve verileri
bu ihtiyaca gore yedekli hale getirirler (Yildiz, 2007).

Kullanilabilirligi anlatan bir diger tanim ise bilginin her ihtiya¢ duyuldugunda
kullanima hazir olmasidir. Herhangi bir sorun ya da problem ¢ikmasi durumunda bile
bilginin erisilebilir olmasi kullanilabilirlik 6zelliginin bir geregidir. Bu erisim
kullanicinin  haklar1 ¢ercevesinde olmalidir (Dingkan, 2007). Kullanilabilirlik
ilkesince her kullanici erisim hakkinin bulundugu bilgi kaynagina, yetkili oldugu
zaman diliminde mutlaka erisebilmelidir. Bu nedenle 6zellikle kurumun giivenlik
kurallariin verinin erisilebilirligini engellemesi gerektigi unutulmamalidir.
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Sekil 4.1 : Bilgi Giivenligi Kavramlari(Y1ldiz, 2007).
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4.2 Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gézden gegirmek,
stirdiirmek ve gelistirmek i¢in, is riski yaklasimina dayali bir yonetim sistemidir (TS
ISO/IEC 27001, 2006).

Bilgi Giivenligi Yonetim Sistemi kurumun i¢ verimliginin artmasinda da 6nemli
paya sahiptir (Calder, 2009). Bu sebeple BGYS, kurumsal yapiyi, politikalari,
planlama faaliyetlerini, sorumluluklari, uygulamalari, prosediirleri, prosesleri ve
kaynaklar1 icermelidir.

Bilgi Giivenligi Yonetim Sistemi’ni kurmak, gerceklestirmek, isletmek, izlemek,
gozden gecirmek, siirdirmek ve gelistirmek isteyen kuruluglar TS ISO/IEC
27001:2005 Standard: gereklerini yerine getirmelidirler. Bu standartta ISO tarafindan
hazirlanmis ve TSE tarafindan Tiirkge ‘ye terciimesi yapilarak Tiirk Standardi olarak
kabul edilmistir (TS ISO/IEC 27001, 2006).

Bilgi Giivenligi Yonetim Sistemi’ni kurmak, gerceklestirmek, isletmek, izlemek,
gozden gecgirmek, siirdiirmek ve iyilestirmek i¢in bir model saglamak iizere
hazirlanmistir. BGYS’nin benimsenmesi kurulusun stratejik bir karar1 olmalidir.
BGYS tasarimi ve gergeklestirmesi, ihtiyaglari ve amagclari, giivenlik gereksinimleri,
kullanilan prosesler ve kurulusun biiyiikliigli ve yapisina birebirinden farkliliklar
gosterecektir (TS ISO/IEC 27001, 2006).

TS ISO/IEC 27001:2005 Standardi, kurusun kurmus oldugu BGYS’nin akredite
belgelendirme kuruluslari tarafindan uygunluk degerlendirmesine esas teskil eder.

Kurulus Bilgi Giivenligi Yonetim Sistemi’nin etkin sekilde islev gormesi saglamak
i¢in, bir¢ok faaliyetini tanimlamasi ve yonetmesi gerekir (TS ISO/IEC 27001, 2006).
Bu standarda diger tiim ISO standartlar1 gibi “Proses Yaklagimini” benimsemistir.
Kaynaklar1 kullanan ve girdilerin ¢iktilara doniistiiriilebilmesi i¢in yonetilen her
faaliyet, bir proses olarak diisliniilebilir. Cogunlukla, bir prosesin ¢iktis1 dogrudan
bunu izleyen diger prosesin girdisini olusturur. Kurulus igerisinde, tanimlar1 ve
bunlarin etkilesimi ve yonetimleriyle birlikte proseslerin olusturdugu bir sistem
uygulamasi “proses yaklagimi” olarak tanimlanabilir (Alasulu, 2012).

Bu standarda sunulan bilgi giivenligi yOnetimi proses yaklasimi, kullanicilarini
asagidakilerin 6neminin vurgulanmasina 6zendirir (Bulug,2009: Kilig, 2010):

e s bilgi giivenligi gereksinimlerini ve bilgi giivenligi igin politika ve
amaglarin belirlenmesi ihtiyacini anlamak,

e Kurulusun tiim is risklerini yonetmek baglaminda kurulusun bilgi glivenligi
risklerini yonetmek i¢in kontrolleri gergeklestirmek ve isletmek,

e BGYS’nin performansi ve etkinligini izlemek ve gézden gegirmek,

e Nesnel 6l¢cmeye dayali olarak siirekli iyilestirmek.

26



Bu standart, tiim BGYS proseslerini yapilandirmaya uygulanan “Planla-Uygula-
Kontrol Et-Onlem al” (PUKO) modelini benimser (TS EN ISO 9000, 2007).
BGYS’nin bilgi giivenligi gereksinimlerini ve ilgili taraflarin beklentilerini girdi
olarak nasil aldiginm1 ve gerekli eylem ve prosesler araciligiyla, bu gereksinimleri ve
beklentileri karsilayacak bilgi giivenligi sonuglarini nasil iirettigini gosterir.

Bilgi Giivenligi Yonetim Sistemi proses tabanli bir sistemdir. “Planla - Uygula -
Kontrol et - Onlem al” olarak bilinen (PUKO) metodolojisi, biitiin proseslere
uygulanabilir. PUKO kisaca soyle aciklanabilir (TS ISO/IEC 27001, 2006).

Planla (BGYS’nin Kurulmasi): Sonuglar1 kurulusun genel politikalart ve
amaclarina goére dagitmak i¢in, risklerin yonetimi ve bilgi giivenliginin
gelistirilmesiyle ilgili BGYS politikasi, amaglar, hedefler, prosesler ve prosediirlerin
olusturulmasi

Uygula (BGYS’nin Gerceklestirilmesi ve Isletilmesi): BGYS politikasi, kontroller,
prosesler ve prosediirlerin gerceklestirilip isletilmesi.

Kontrol Et (BGYS’nin Izlenmesi ve Gézden Gegirilmesi): BGYS politikasi,
amaglar ve kullanim deneyimlerine gore proses performansinin degerlendirilmesi ve
uygulanabilen yerlerde 6lgiilmesi ve sonuglarin gézden gegirilmek iizere yonetime
rapor edilmesi.

Onlem Al (BGYS’nin Siirekliliginin Saglanmasi ve lyilestirilmesi): BGYS’ nin
stirekli iyilestirilmesini saglamak i¢in, yonetimin gézden gecirme sonuglarina dayali
olarak, diizeltici ve dnleyici faaliyetlerin gerceklestirilmesi.
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Sekil 4.2 : BGYS Semasi (Yildiz, 2007).

Bilgi giivenligi, bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin,
dogru amacla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen
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kisiler tarafindan elde edilmesini Onleme olarak tanimlanir. Bilgisayar
teknolojilerinde giivenligin amaci ise  kisi ve kurumlarin bu teknolojilerini
kullanirken karsilagabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli
Oonlemlerin 6nceden alinmasidir (Canberk G. ve Sagiroglu S., 2006).

Giivenlik agiklarini kurum i¢inde en aza indirmek ve yetkisiz kisilerin kurum igin
bilgilere erisimlerini engelleyebilmek amaciyla bazi altyapilar kullanilmakta ve bu
alt yapilar belirli politikalar, prosediirler, planlar ve standartlar yardimiyla
yonetilmektedirler (Yildiz, 2009).

Standartlar; bilgi giivenligi kurallarinin kurum i¢inde uygulanmasini saglarlar.
Kurum i¢i bilgi giivenligi teknik standartlar1 su konular1 kapsamalidir (Carlson,
2001);

e Kisisel Giivenlik

e (Calisan Yonetimi

e Veri Smiflandirma

e Veri Kullanma

e Veri lletimi

e Veri sifreleme

e VPNs- Sanal Ozel Aglar (Virtual Private Network)
e Veri Kurtarma

e Veri Yonlendirme (routing)
e Erisim Kontrol

e Firewall Standart

e Ag Giivenligi

e Ag Uygulamalari

e Log Uretimi ve Yonetimi

e Varlik Yonetimi

e Alarm Yo6netimi

e Fiziksel Giivenlik
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Politikalar; Bilgi giivenliginin en iyi uygulanma bi¢imini resmilestirerek kurum
icinde uygulanmasimi saglarlar. Kurum i¢i bilgi giivenligi teknik politikalar1 su
konular1 kapsamalidir (Carlson, 2001);

e Erisim Kontrol

e Veri Giivenligi

e Router (yonlendirici) Konfigiirasyonu ve Yonetimi
e Organizasyonel Giivenlik

Prosediirler; Detayli Bilgi glivenligi kurulumunu uygun standart ve kurallar ile
kurum i¢inde uygulanmasini saglarlar. Kurum ici bilgi giivenligi teknik prosediirleri
su konular1 kapsamalidir (Carlson, 2001);

e Risk Yonetimi

¢ Yedekleme ve Geri Yiikleme (Backup/Restore)
e Sistem kullanici ekleme, silme ve degistirme

e Altyap1 Bakim

e Altyap1 Kontrol

¢ Giivenlik Bakim

e Sifre Yonetimi

e Firewall Kurulumu

e Vaka YOnetimi

Plan/Programlar; Bilgi giivenligi hedeflerine uyuma tesvik ederler. Kurum ici bilgi
giivenligi teknik plan ve programlari su konular1 kapsamalidir (Carlson, 2001);

e Bilgi Giivenligi Farkindalik
e Degisim Yonetimi

e Vaka Yonetimi

o Atak Tespit Is Siirekliligi

Kurumun gilivenligi, organizasyonu koruyan teknolojilerden kaynaklanan ek
tehditlere acgik olabilir. Bu gibi durumlar, uygun teknik ¢dziimlerin bilinmemesi ve
teknoloji yonetimindeki yetersizlikler nedeniyle ortaya cikar. Daha acik sOylemek
gerekirse, yanlis ve etkisiz bir konfigiirasyon veya teknoloji ¢oziimleri yonetiminin
uygunsuz olmasi teknolojinin bilmeden ve yanlis kullanilmasina sebep olmaktadir.
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Kurum i¢i tehditler incelendiginde tehdidi olusturan kisinin potansiyel olarak kurum
icindeki koruyucu sistemlere giris bilgisine ve genisletilmis erisim kontrollerine
sahip oldugu goriilmiistiir. Biitliin bunlar saldiriy1 etkiler ve tespit edilmeyi zorlastirir
(Williams, 2008). Bu nedenle Bilgi Gilivenligi Ekibinin yetkinlik seviyesi teknik
acikliklarin kapatilmasinda ve vakalarin 6nlenmesi agisindan ¢ok énemlidir.

4.3 Telekomiinikasyon Sektoriinde Bilgi Giivenligi Yonetimi ve Denetim Icin
Standartlar, Yasalar ve Diizenlemeler

4.3.1 Standartlar

Bilgi giivenligi yonetimi, IT gilivenliginin tersine ancak glinlimiizde olgunlagmis bir
alandir. Yillar boyu odaklanan nokta IT giivenligiydi ve bu gilivenligin uygulanmasi
ve kontrolii IT departmanlari ve teknik uzmanlar tarafindan yiiriitilmekteydi.
90°larin basinda bu durum, giivenligin IT kadar insana, siireclere ve bilgiye bagh
oldugu noktasina odaklanan BS 7799 bilgi giivenligi yOnetimi standardinin ilk
taslagiyla degismeye basladi. 90‘lardan bugiine bilgi glivenligini bu seviyeye getiren
ise taslak durumundaki bu gilivenlik standartlarinin bir¢ok yenilenme ve gelisim ile
ISO/IEC tarafindan yayinlanan uluslararasi standartlara doniismesidir. Bu standartlar
giinimiizde diinya c¢apinda binlerce organizasyon tarafindan kullanilmaktadir
(Humphreys, 2008).

4.3.1.1 TS ISO/IEC 27001

Bu standart, ISO tarafindan kabul edilen, ISO/IEC 27001 (2005) standardi esas
alinarak, TSE Bilgi Teknolojileri ve Iletisim IThtisas Grubu‘nca hazirlanmis ve TSE
Teknik Kurulu‘nun 02 Mart 2006 tarihli toplantisinda Tiirk Standardi olarak kabul
edilerek yayimina karar verilmistir (ISO/IEC 27001, 2006).

Bu standart, Bilgi Giivenligi Yonetim Sistemi‘ni -BGYS (Information Security
Management System - [ISMS) kurmak, gerceklestirmek, isletmek, izlemek, gozden
gecirmek, siirdiirmek ve iyilestirmek i¢in bir model saglamak iizere hazirlanmstir.
Bir kurulus i¢in BGYS‘nin benimsenmesi stratejik bir karar olmalidir. Bir kurulusun
BGYS tasarimi ve ger¢eklestirmesi, ithtiyaglar1 ve amagclari, giivenlik gereksinimleri,
kullanilan prosesler ve kurulusun biiyiikliigii ve yapisindan etkilenir. Bunlarin ve
destekleyici sistemlerinin zaman i¢inde degismesi beklenir. Bir BGYS
gerceklestirmesinin kurulusun ihtiyaglarina gore olgeklenmesi beklenir (Ornegin,
basit durumlar basit BGYS ¢oziimleri gerektirir) (ISO/IEC 27001, 2006).

ISO/IEC 27001, uyumlulugu degerlendirmek icin ilgili i¢ ve dis taraflarca
kullanilabilir. 27001 Bilgi Giivenligi YoOnetim Sistemi (BGYS) standardi, tiim
kurulug tiirlerini (6rnegin, ticari kuruluslar, kamu kurumlari, kar amacl olmayan
kuruluglar) kapsar. Dokiimantasyon edilmis bir BGY'S, kurulusun tiim ticari riskleri
baglaminda kurmak, gerceklestirmek, izlemek gbézden gec¢irmek, siirdiirmek ve
tyilestirmek i¢in gereksinimleri kapsar. Bagimsiz kuruluslarin ya da taraflarin
ihtiyaclarina gore Ozellestirilmis giivenlik kontrollerinin gerceklestirilmesi igin
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gereksinimleri belirtir. BGYS, bilgi varliklarin1 koruyan ve ilgili taraflara giiven
veren yeterli ve orantili giivenlik kontrollerini saglamak i¢in tasarlanmistir (Yildiz,
2009).

Bilgi giivenligi standardi BS 7799-2‘nin revize edilip 2005‘in sonlarinda ISO
27001:2005 olarak degistirilmesiyle yiiriirliige giren bu standart kurumlarin bilgi
giivenligi yonetim sistemi kurmalari i¢in gereklilikleri tanimlamaktadir. Bu boliimde
temel olarak ISO 27001 standart olusumu ve igerigine deginilmistir. Standardin
icerigi ile 1ilgili maddeler ve diger detaylar Bilgi Giivenligi Yonetim Sistemi
kurulumu ile ilgili bagliklar altinda aktarilmistir (Y1ldiz, 2009).

4.3.1.2 TS ISO/IEC 27002

ISO 17799:2002 numarali standart ISO 17799:2005, bilgi teknolojileri giivenlik
teknikleri en iyi uygulamalar rehberi, olarak revize edilip yaymlanmistir ve ISO
27001‘e gore kurulacak bir BGYS‘nin nasil gergeklestirilebilecegine dair
aciklamalari igerir. ISO 17799:2005 ismi daha sonra ISO/IEC 27002:2005 olarak
degistirilmistir (Y1ldiz, 2009).

4.3.2 Telekomiinikasyon Sektorii icin Yasalar ve Diizenlemeler

Kurumlara bilgi giivenligi yonetim altyapisini olusturma zorunlulugu getirmenin en
onemli ve kacinilmaz yolu gerekli bilgi gilivenligi yasalarim1 ¢ikarmaktan
ge¢mektedir. BGY'S kurulmasinda itici gii¢ olarak iilkedeki tiim kamu kurumlarinin
ve Ozel sektoriin uymasi gereken bilgi giivenligi kurallarinin yer aldigi, teknoloji
bagimsiz bir bilgi giivenligi kanunu olmasi gerekmektedir. Tiirkiye‘de gerek kamu
kurumlarinda gerekse oOzel sektorde bilgi giivenligi yonetimi tiim kuruluslarin
uymakla yiikiimli oldugu bir yasa olmadi§i i¢in tam manasiyla algilanip
uygulanamamaktadir. Ornegin ABD‘de kurumsal yonetisim ile ilgili ilkeleri ortaya
koyan SOX (Sarbanes-Oxley kanunu ) ve bilgi giivenligi yonetisimi ile ilgili FISMA
kanunlan ¢ikartilmis ve uygulamaya konulmustur. Tiirkiye‘de ise bu konuda yasal
bir diizenleme bulunmamaktadir (Karabacak, 2008). Bu durumda, kurumlar i¢in
ISO/IEC 27001:2005 standardi g¢ercevesinde kurumsal capta bir Bilgi Giivenligi
Yonetim Sistemi olusturmak ve isletmek olduk¢a zor olmaktadir.

Tiirkiye> de Telekomiinikasyon sektoriinde etkinligini gdsteren Yasa ve
Diizenlemeler olarak 5651 yasas1 ve SOX kanunu gosterilebilir. Sarbanes-Oxley
kanunu (SOX), Enron, Arthur-Anderson, Worldcom gibi uluslararas: firmalarda
¢ikan kurumsal ve muhasebe skandallariyla yitirilmis olan yatirimer gilivenini
arttirmak ve firmalardaki kurumsal yonetimi gili¢lendirmek amaciyla 2002 yilinda
Amerikali Senator Paul Serbanes ve Amerikali Temsilci Michael Oxley tarafindan
cikarilmistir. Yasa, ABD Sermaye Piyasasi Kurulu‘na (Securities and Exchange
Commission-SEC) kayitli sirketlerin, finansal raporlama tizerindeki i¢ kontrollerin
etkinligini degerlendirecek bir i¢ kontrol sistemi olusturmalarini 6ngérmektedir.
Dolayisiyla Tiirkiye‘de SOX, Amerikan Serbest Piyasa Kurulu‘na (SEC) kayitli olan
sirketler lizerinde yaptirimlar igcermektedir. SOX Yasasi, Amerika Birlesik Devletleri
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borsasinda kurumlarin alinip satilmasinin yasalagtirilmasini etkileyen en Onemli
pargalardan biridir.

SOX‘un Telekomiinikasyon sektoriindeki kuruluslara etkileri su sekilde siralanabilir
(Gordon, 2006);

e SEC‘e kayith sirketlerin her yil bagimsiz denetim firmalar tarafindan SOX
denetimi gecirmesi zorunlu hale gelmistir. Denetlenen firmalarin diger
ilkelerde bulunan bagli ortakliklarinin %90’ 1 da bu denetlemelerden gegmek
zorundadir.

e Bir¢ok firma i¢ denetim sistemlerini SOX ile uyumlu hale getirebilmek igin i¢
denetim hizmeti veren danigsmanlik firmalar ile ¢aligmaktadir. Bu firmalar
PriceWaterHouseCoopers, KPMG ve Emnst&Young gibi diinyaca kabul
gérmiis danismanlik firmalaridir. Danismanlik firmalar: sirketlerin i¢ denetim
departmanlari ile ortak calisarak firma genelinde danigsmanlik hizmeti verir.

o Sirketlerde SOX sayesinde hemen hemen her is prosediirlere baglanmis,
Ozellikle manuel isler minimum seviyeye indirilmis ve kontroller i¢in yeni
raporlar hazirlanmistir.

4.3.3 Telekomiinikasyon Sektoriinde Denetim Kurumlari ve Kapsamlar

Kurumlar genellikle yilda bir kez danisman firmalara sistemlerinin gilivenlik
denetimlerini yaptirmaktadir. Fakat Danigman firmalar yaninda, sistemler muhakkak
kurumda ¢aligan bilisim teknolojileri miifettigleri tarafindan denetlenmelidir. Buda
kurumlarda I¢ Denetim ekiplerinin olusturulmasi ile saglanabilir.

Denetlemeler i¢ veya dis denetgiler tarafindan gerceklestirilebilir. ISO/IEC 27001
standard1 bu konuda BGYS siirecleri dahilinde kurum i¢inde i¢ denetim fonksiyonu
bulunmasint ve organizasyonun bunu normal denetim fonksiyonu gibi
gerceklestirmesini beklemektedir. BGYS i¢ denetimine ek olarak organizasyon
ISO/IEC 27001 uygunlugu konusunda dis sertifikasyon denetimi almaya karar
verebilir ya da sirket hisse senetlerinin SEC de degerlendirilmeye baslamasi ile
mecburi olarak SOX denetimlerine tabi tutulmaya baglanabilir (Humphreys, 2008).

Disaridan saglanacak bir denetim se¢me karar1 tamamen organizasyona baghdir, i¢
denetim ise yOnetim, risk yonetimi ve etkin bilgi giivenliginin saglanmasi,
uygulanmasi, kontrolii ve yonetimi ve gilincellenmesinin zorunlu bir pargasidir.
Humphreys‘nin 2008 yilinda yaptig1 ¢aligmaya goére 4600 sirketin ISO/IEC 27001
sertifikasina sahip oldugu goziikmektedir (Yildiz, 2009).

Elektronik haberlesme sektoriinde verilerin toplanmasi ve yayimlanmasi yetkisi
sektorii diizenlemekle gorevli Bilgi Teknolojileri ve Iletisim Kurumuna (BTK)
Kanunla verilmigtir. 5.11.2008 tarth ve 5809 sayili Elektronik Haberlesme
Kanun“unun “Kurumun Gorev ve Yetkileri” baglikli 6nc1t maddesinin (h) bendinde “
Isletmecilerin ticari sirlar1 ile kamuoyuna agiklanabilecek bilgilerinin kapsamini
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belirlemek, isletmecilerin ticari sirlart ile yatirim ve is planlarinin gizliligini korumak
ve bunlar1 adli makamlarin talepleri disinda muhafaza etmek.” ifadesine yer
verilerek, Kurumun verilere iliskin yetkisi acikca ortaya konmustur (Giingor, 2014).

Bu Kanuna dayanilarak cikarilan “Isletmecilere ait Ticari Sirlarin Korunmasi ile
Kamuoyuna Agiklanabilecek Bilgilerin Yayimlanmasma Iliskin Usul ve Esaslar
Hakkinda Yonetmelik”in amaci, BTK tarafindan yetkilendirilmis elektronik
haberlesme sektoriinde faaliyet gosteren isletmecilerin ticari sirlarinin korunmasi ile
kamuoyuna agiklanabilecek bilgilerinin kapsamini belirlemektir. Y&netmelik Irlanda
orneginde oldugu gibi bilgilerin yayimlanmasinda seffafligin artirilmasi, tiikketicinin
azami seviyede bilgilendirilmesi ve bilinglendirilmesi ile rekabetin korunmasi ve
gelistirilmesi ilkelerini benimsemektedir (Giingor, 2014).

4.4. Veri Iletisimi ve Giivenligi

Elektronik haberlesme sektoriinde diizenleme c¢alismalar1 genellikle pazarin arz
tarafiyla ilgilenmektedir. Baska bir deyisle, diizenlemelerle pazara giris ve
yetkilendirme kosullar1 belirlenmekte, erisim ve ara baglanti sartlar1 olusturulmakta
ve toptan ve/veya perakende tarifeler kontrol edilmektedir. Evrensel hizmet
diizenlemelerinde dahi pazarin arz tarafina odaklanilmakta, sebeke yayilimi, erisim
hizmetlerinin makul fiyatlarla sunumu, sabit hatlar i¢in cografi ortalama fiyatlarin
kullanim1 ve tiiketicinin hizmet alimini kolaylastirmak i¢in teknik gereksinimlerin
getirilmesi gibi diizenlemeler getirilmektedir (Giingor,2014).

Arz tarafina yapilan bu odaklanma aslinda bir gereklilik olup, diizenleyici kurumun
buradaki temel gorevi Onceleri tekel konumunda olan pazarlarda birbiriyle rekabet
icinde olan alternatif isletmecilerin var olmasini saglamaktir. Rekabet gelistikce ve
sabit ve mobil pazarlardaki alternatif isletmeci sayisi arttik¢a diizenleyici kurumlarin
tiiketici talebine olan dikkatleri artmaktadir. Ornegin, talep yonlii bir diizenleme
olarak bir¢ok {iilkede kullanicilarin sabit ve mobil pazarlarda isletmecilerini
degistirmesine olanak veren numara taginabilirligi hizmeti uygulamaya ge¢mistir
(Glingor,2014).

Hem arz yonlii hem de talep yonlii diizenlemeler icin dogru bilgi biiyiik 6nem
tagimaktadir. Bu husus diizenleme alaninda o6zellikle telekomiinikasyon
diizenlemelerinde daha da ©on plana c¢ikmaktadir. Siirekli gelisen teknoloji ve
diizenlemelerin karmasikligr nedeniyle diizenleyici kurumun faaliyetlerini etkin bir
sekilde yerine getirebilmesi i¢in detayli bir bilgiye ihtiyag duyulmaktadir.
Diizenleyici kurum bircok tarafi etkileyen kararlarin1 gerekcelendirmek, hakim
konumda olan isletmeci ve alternatif isletmeciler i¢in tesvik unsurlar1 olusturmak,
rekabetin gelisiminin sekteye ugramamasmi saglamak, alternatifler arasindan
tiiketicilerin makul se¢imleri yapmasina olanak saglayacak yeterli miktarda bilgiye
erigsimlerini saglamak ve toplumun tiim taraflarinca anlasilir olmak ve desteklenmek
i¢in veriye ihtiyag duymaktadir. Bu nedenlerle diizenleyici kurumun hangi amaglarla
veriye ihtiya¢c duydugu, hangi tiir verilere ihtiyaci oldugu, bu verileri en iyi hangi
yollarla elde edecegi ve var olan bilgiyi nasil kullanacagi hususundaki goriisleri net
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olmalidir. Diizenleyici kurumun etkin bir sekilde faaliyet gdstermesi ancak bu
sekilde miimkiin olacaktir (OECD, 2008).

Bilgi cagi, hem sosyal yap1 olarak hem de bir degerler biitiinii olarak tiim insanlig1
degisime zorlayan bir siirectir. Aslinda uygarligin tarihi, bilgi/veri iletisiminin tarihi
olarak goriilebilir. Veri iletisiminin olabilmesi i¢in verinin sembolik bir sekilde
tanimlanmas1 temel ilkedir. Baslangicta yalnizca basit tekniklerle yapilan veri
iletisimi, uygarliklarin varolusuna ve gelismisligine etki etmis ve veri iletisimini
hizlandiran yontemler gelistirilmeye baslanmistir. Bilgisayarin gelisimiyle olusan ag
yapilari, veri iletisimini saglamak i¢in tiim diinyay1 ¢cepegevre sarmis, veri tabanlari
ile devasa miktarda bilgi depolanabilmis ve bunlara erisim saglanmistir. Veri
iletisimi, en basit bi¢cimiyle verilerin bir kaynaktan bagka bir kaynaga hatasiz olarak
aktarilmas: siirecidir (Baykal, 2005).

Veri iletisimi bilgisayar ile bir¢ok elektronik cihaz arasinda olabilir. Veri aktariminda
bilgiler cihazlarin iletimini gergeklestirebilecegi sekilde kodlanarak aktarilir. Bilgi
teknolojilerine dayali bu aktarim teknikleri sagladig1 pek ¢ok yararla birlikte gerekli
giivenlik onlemleri alinmadig: takdirde kisi ve kurumlar1 zarara ugratabilmektedir
(Eminagaoglu ve Goksen, 2009).

Veri giivenligi, elektronik ortamlarda verilerin saklanmasi, tasinmasi veya erisilmesi
esnasinda biitiinliigii bozulmadan, izinsiz erigsimlerden korunmasi igin, giivenli bir
veri igleme platformu olusturma c¢abalarinin tiimiidiir. Bu durumun saglanmas: igin,
uygun giivenlik politikalar1 belirlenmeli ve uygulanmalidir. Bu politikalar, islemlerin
sorgulanmasi,  erisimlerin  incelenmesi,  degisiklik  kayitlarmin  tutulup
degerlendirilmesi, silme islemlerinin yetkiler dogrultusunda siirlandirilmasi gibi
diistintilebilir ve gelistirilebilir. Bilgisayar ve veri giivenliginde karsi taraf, koti
niyetli olarak nitelendirilen (korsan, saldirganlar) kisilerdir. Bu kisiler bilgisayar
giivenligini asmak veya atlatmak, zafiyete ugratmak, dogrudan veya dolayli olarak
zarara ugratmak, sistemlere zarar vermek, sistemin isleyisini aksatmak, durdurmak
veya ¢okertmek gibi amaglarla sistemlere yaptiklar: bu girisimler saldir1 ya da atak
olarak adlandirilir. Veri giivenligi kavrami ise; verinin bir varlik olarak hasarlardan
korunmasi, dogru teknolojinin, dogru amagla ve dogru sekilde kullanilarak her tiirlii
ortamda, istenmeyen kisiler tarafindan elde edilmesini dnlemek olarak tanimlanabilir
(Canberk ve Sagiroglu, 2006).

Elektronik sistemlerde karsilasilan; dinleme, degistirme, engelleme, yeniden
olusturma, tekrar gonderme gibi siirekli gelisen atak teknikleri vardir.

Kesif ataklari; saldirn sekli olmaktan ¢ok, arkasindan yapilacak saldirilar i¢in, hedef
hakkinda bilgi toplamak amaciyla gelistirilirler.

Aldatma ataklan (spoofing); u¢ birimlerin birbirine gonderdikleri paketlerde hedef-
alic1 adresi ve port bilgisinin yani sira gonderen ug¢ birimin adresi ve gonderdigi port
bilgisini de tasimaktadir. En ¢ok kullanilan saldirilardan biriside “Ip Spoofing” sahte
adres kullanma iglemidir. Bu basitce bir kullanicinin kendi adresini gizlemesi olarak
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diistintilebilir; fakat diger taraftan hedefteki makine aldig1 veri paketlerine karsilik
yolladigi cevap paketlerini bu sahte adreslere gonderecegi i¢in bu durum masum bir
adres gizleme olarak diisiiniilemez. Ciinkii kars1 tarafa gonderilen sahte adresli bir¢ok
paket, hedef u¢ birim kaynaklarmi bir¢ok yanlis veya ulasamayacagi adrese cevap
paketleri gondererek harcayacaktir.

Paket gozleme (sniffing); genel anlamda gidip gelen veri paketlerinin igeriginin
gozlenmesidir. Saldirgan bu sekilde ag iizerinde aktarilan 6nemli bilgilere erisim
saglayabilmektedir.

Ortadaki adam saldiris1 (Man in the middle); temelde ARP aldatma saldirisinin
kullanildigr bu yontemde saldirgan, bulundugu agdaki hedef cihaz ile hedefin
iletisimde bulundugu bir bagka cihaz arasindaki trafigi kendi {izerinden gegirir. Bunu
gerceklestirebilmek i¢in iki tarafa da gonderici ip adresi olarak birbirlerinin
adreslerini fakat MAC adresi olarak kendi adresini igeren sahte ARP mesajlar yollar.
Ug birimler gelen bu ARP paketi sonucunda ARP gecici belleklerini giincellerler.
Boylece bir u¢ birim digerine bir paket gonderdiginde bu paket aradaki saldirgana,
oradan da hedef u¢ birime iletilir (Efe, 2006; Dwork, McSherry, Nissim, ve Smith,
2006).

Marmal Mesaj Akisi I iletisim Engelleme }7
— Aj Dinleme I icerik Degistirme li
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Sekil 4.3: Ornek Atak Sekilleri (Hanayl, 2014)
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Elektronik ortamlarda veri giivenliginin saglanabilmesi i¢in sifreleme veya gizleme
teknikleri kullanilir. Bu tekniklerin diinyaca belirlenen standartlar tarafindan
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uygunlugu siirekli kontrol edilerek gelistirilir. Veri glivenligi iizerine NIST (Ulusal
Standartlar ve Teknoloji Enstitiisii — National Institute of Standards and Technology)
cagin gereklerine uygun ve giivenilir sifreleme standartlari olusturan bir kurumdur.
Tiirkiye de ise TUBITAK UEKAE biinyesinde faaliyet gdsteren kriptoanaliz merkezi
kriptografik sistemlerin analizi ve tasarimi amaciyla kurulmustur. Artik giintimiizde
veri giivenligi ¢ok daha 6n plana ¢ikmis ve lizerinde stirekli ¢alismalar yapilan bilim
haline gelmistir.

4.4.1 Kimlik denetimi

Iletimi gerceklestirilen mesajin gercekten karsidaki kisi tarafindan gonderildiginden
emin olunmasidir. Bu durumda araya giren kisi mesajin icerigini degistirebilir ve
yapilmasi istenilen islemi engelleyebilir ya da kendi iste§inin yapilmasin
saglayabilir. Giinlimiizde kimlik denetimi birgok sekilde gerceklestirilebiliyor ve
giderek kimlik denetiminde giivenlik arttiriliyor. Bilgisayar ortaminda gelistirilen
matematiksel algoritmalar ya da giinliik hayatta kullanilan iris, avug i¢i tarama gibi
giivenlik onlemleriyle kimlik denetimi gii¢lendirilmeye calisiimaktadir. Bir baska
deyisle kimlik denetiminde amag verinin gercekten karsi taraftan geldiginin
bilinmesidir. Gonderici ve alic1 birbirlerinin kimliklerini dogrulamalidir (Hanayls,
2014).

4.4.2 inkar Edememe

Ag tzerindeki veri iletisimini saglayan her iki taraf i¢inde gonderilen ve alinan
verinin inkar edilememesidir. Gonderen gonderdigini, veriyi alan da aldigini kabul
etmelidir. Bu hizmet 6zellikle gercek zamanli islem gerektiren finansal sistemlerde
kullanim alan1 bulmaktadir. Bu sistemde amac¢ gonderici ve alici arasinda ortaya
cikabilecek anlagmazliklarin en aza indirilmesini saglamaya yardimci olmaktadir
(Ulutiirk, 2010).

4.4.3 Veri iletiminde Siireklilik

Veri iletimi esnasinda kullanici islemlerindeki program, personel, donanim ya da
kotii niyetli kisiler tarafindan aksakliklar yasanabilir. Giivenilir bir ortamda bdyle
aksakliklarin hi¢ olmamasi gerekmektedir. Veri iletiminin engellenmesi durumu
online alig-veris hizmeti sunan firmalar i¢in disiiniilebilir. Sistemlerin bir iki saat
calismamas1 bile biiyiik zararlar olusabilir. Bu yilizden sistem iizerindeki agiklar
stirekli test edilmeli, gerekli gilivenlik calismalart yapilmali, personele sistem
kullanim1 hakkinda egitimler verilmeli, donanim ve donanimlarin bulundugu
ortamlarin bakim ve iyilestirilmesi saglanmalidir (Hanayli, 2014).

4.4.4 Veri iletiminde Giivenilirlik

Sisteme verilen girdiler dogrultusunda uygun ¢iktilarin iiretilmesi ve bu durumun
stirekliliginin saglanmasi veri iletiminde giivenilirligi arttirir. Amag sistem
icerisindeki tutarliligi ve beklenen sonuglarin iiretilmesinin saglanmasidir (Hanayli,
2014).
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4.4.5 Veri iletiminin izlenebilirligi

Ag icerisinde islem yapan kullanicilarin islemlerinin kayitlarinin  tutulmasi,
incelenmesi ve sistem Tlzerindeki agiklarin kapatilmasina iligkin caligsmalarin
yapilmasidir. Amag¢ yonetimin saglanmasi ve gergeklesen islemlerin sonradan analiz
edilebilmesini saglamaktir. Uygun olamayan durumlarda olusabilecek saldirilarin
onceden tespiti ve giderilmesi amaclanmaktadir. Ayn1 zamanda bu yap1 veri
iletimindeki kavramlara destek olarak disiiniilebilir (Kleidermacher ve
Kleidermacher, 2012).

4.5 Bilgisayar Aglarinda iletisim Katmanlari

Bilgisayar aglar1 veya haberlesme denildigi zaman akla ilk Telekomiinikasyon
kelimesi gelmektedir. Yunanca “da uzak anlamina gelen “Tele” kelimesi ve telefon,
telgraf, televizyon gibi iletisim ve haberlesme cihazlarim1 ifade eden
“Komiinikasyon” kelimesinin bir araya gelmesi ile uzaktan erisimi tanimlayan bir
terimdir. Glinlimiizde ise telekomiinikasyon terimi, veri iletimi i¢in kullanilan teknik
ve terimleri tamamini kapsar hale gelmistir (Tutkun, 2012).

Temel olarak ag, bilgisayarlar1 birbirine baglayan bir dizi kablo ya da daha genel
anlamda baglanti mekanizmasindan olusur. Aglarin bilgisayarlar1 birlestirmesi, genis
bir ortamda haberlesme saglamasi sonucudur. Giiniimiizde siirekli hareket eden
insanlar bu sayede daha rahat erisim imkanlari elde etmislerdir. Ornegin diinya
capinda her giin milyonlarca kisiye hizmet veren sunucunun, hizmet alan kisiden
bagimsiz calismasi olduk¢a basarili bir 6ngorii ile tasarlanmig ag yapilarinin
sonucudur.

Temel bilgisayar aglarin1 birbirinden ayirmak ve her birisini tanimlamak icin
kullanilan ii¢ farkli kavram vardir. Bunlar LAN (Yerel Alan Ag1 - Local Area
Network), MAN (Sehir Alan Ag1 - Metropolitan Area Network) ve WAN (Genis
Alan Ag1 — Wide Area Network)“dir.

Yerel Alan Ag1 — Local Area Network (LAN): Yerel ag genellikle tek bir bina ya
da birbirine yakin yerleskeler arasindaki iletisimin saglanmasi olarak tanimlanabilir.
[letisimin saglanmasi sirasinda ag donanimlart kullanilir.

Metropolitan Alan Ag1 — Metropolitan Area Network (MAN): Lan yapisina gore
daha biiyiik bir ag yapisidir. Metropolitan olarak anilmasinin sebebi, biiyiik bir sehre
servis vermek i¢in hazirlanmasidir. Yerel alan aglari en ¢ok iki kilometrelik alanlarda
kullanilabilirken, MAN yapisinda bu rakam yiiz elli kilometreyi bulur.

Genis Alan Ag1 —Wide Area Network (WAN): Sehirler ve iilkeler arasi iletigimi
kapsayan, genis Olgekli aglardir. Genel olarak, farkli yapilarda yerel alan aglarinin
birlestirilmesinden, genis alan aglarimin olusturulmasi miimkiindiir. WAN aglar
sayesinde ayni sirketin, diinya lizerindeki pek ¢ok bayi ya da satis noktasinin
birbirine hizl1 bir ag ile baglanmasi miimkiin olur. Boylece yonlendirme ayarlarinin
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tam olarak yapilmasi halinde, tek bir noktadan biitiin firma galisanlart internete
cikabilecektir (Cetin ve Metin, 2005).

Bir bilgisayarda veri biiylik dosyalar halinde saklanir. Veri gondermek isteyen bir
bilgisayar, iletisim ortamina ayni1 anda ¢ok miktarda veri gonderirse, ag islevselligini
yitirir, iletisim ortami bu bilgisayarin gonderdigi biiyliik miktarda veri tarafindan
bloke edilir ve verinin tamami gonderilene kadar diger bilgisayarlarin iletigim
kurmasi engellenir. Ayrica, bir hata durumunda tiim verilerin bir daha gonderilmesi
gerekebilir. Bu nedenle, bircok kullanicinin ortama erisimini saglayabilmek ve veriyi
hizli bir sekilde gonderebilmek amaciyla, veri kolay kullanilabilecek kii¢lik parcalara
boliinlir. Bu pargalara paket (packet) denir. Pargalar, bilgisayar haberlesmesinin
temel birimleri olarak goriilebilir. Bu yontemle, aga bagli her kullanicinin veri
gonderme ve alma sansi artar. Gonderilen paketler, alict tarafinda hatali olup
olmadig1 denetlendikten sonra, sirali bir sekilde biriktirilir ve 6zgiin veri yeniden
olusturulur. Bu iletisimin saglanabilmesi i¢in her pakete veri denetim bilgisi eklenir.
Bu bilgiler, paketlerin alicisina dogru olarak ulasmasini saglar. Iki bilgisayar
arasinda paket alig-verisi saglanmasi, iletisimin kurulmasi anlamina gelir. Fakat veri
iletisimin gerceklesebilmesi i¢in sadece bilgisayarlarin birbirine baglanmasi yeterli
degildir. Veri iletisiminin saglanabilmesi i¢in iki bilgisayar sistemi arasinda iist
diizeyde bir isbirligi gerekmektedir. Bu isbirligi, bilgisayarlar arasi iletisim
(computer communication) olarak adlandirilir.

Bilgisayarlar aras1 iletisimin saglanabilmesi icin, nasil ve ne zaman iletisim
kurulacagina dair ayni dilin kullanilmasi kararlagtirilmalidir. Bu dil protokoller
aracilifiyla saglanir. Bir baska deyisle protokoller, farkli sistemlerdeki oOgeler
arasindaki iletisimi saglamak igin kullanilir. Oge, bilgi gdonderme ve alma islevini
yerine getiren birim, sistem ise bir ya da birden fazla 6geden olusan bir biitiindiir.
Sistem bir bilgisayar, terminal ya da uzaktan algilama aygiti olabilir. Oge ise
uygulama programlari, dosya aktarim paketleri, veri tabani1 yonetim sistemleri veya
elektronik postalar olarak diisiiniilebilir. Protokoller iki 6ge arasindaki veri
degisiminin kurallarim1 belirler. Bir protokoliin oncelikle belirli bir séz dizimi
(syntax) olmas1 gerekir. Ayrica, gonderilen sinyalin diizeyi, verinin hangi bigimde
gonderilecegi gibi unsurlarin belirlenmesi gerekir. Bir protokoliin, esgiidiim ve hata
saptama-diizeltme yontemlerinin tanimlanmasi gerekir. Son olarak hiz uyumu ve
ardisik veri gonderme gibi zamanlama yontemlerinin de belirlemesi gerekir. Veri
iletisiminde farkli islevleri yerine getirmek icin farkli protokoller kullanilir. Ornegin
internette, TCP/IP (Transmission Control Protocol/Internet Protocol) grubu
protokoller kullanilir. Internetin ilk yillarinda, yerel alan aglarmin, genis alan
aglarina baglanmasi kavrami ortaya ¢ikmis ve birbirine bagl aglar arasi iletisim
(internetwork) giindeme gelmistir. TCP/IP de bu aglar arasi uyumsuzluk sorununun
giderilmesi amaciyla gelistirilmistir. Bir baska deyisle TCP/IP farkli topoloji ve
protokollere sahip bilgisayar aglarini birbirlerine baglamak i¢in kullanilan bir
protokoller dizisidir (Baykal, 2005).
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Bilgisayar aglarinda bir¢ok 6ge bulunur; bircok uygulama ve protokol, farkl tiirde ug
birimler ve bunlar arasindaki iletisim tiirleri, yonlendiriciler ve baglanti diizeyinde
yer alan ¢ok cesitli ortam vardir. internet gibi ¢ok biiyiik aglar séz konusu oldugunda
ise bu karmagiklik daha da artar. Bir sistem bir¢ok 6genin bulundugu ve bir¢ok islevi
bir anda yerine getiren karmasik yapiya ulastig1 anda tasarimi kolaylagtirmak igin
soyutlama (abstraction) diizeyleri tanimlanabilir.

Soyutlama diizeyleri, aglarda katman (layer) kavramina karsilik gelir. Biiyiikk ve
karmasik sistemler siirekli giincellendiginden, katmanli yap1 kullanilir. Ciinkii bu
yapilarda, katmanlarin sundugu hizmetlerin yerine getirilme bi¢imini degistirmek
kolaydir. Bir katmanin islevi degistirildiginde, sistemin diger bilesenleri bundan
etkilenmez. Katmanlarda da protokoller diizenlenir. Katmanli protokol yapisinda, her
protokol bir katmana aittir. Bir katmana ait protokol ise, agda bu protokolii yerine
getirecek olan Ogeler arasinda dagitilir. Her ag Ogesinde o katmana ait bir parca
bulunur. Bu pargalar, birbirleriyle o katmana ait iletiler araciligiyla iletisim kurar. Bu
iletilere 1ilgili katmana ait, protokol veri birimleri (Protocol Veri Unit - PDU) denir.
Iki farkli agda yer alan bilgisayarlar birbiriyle iletisime gegecegi zaman, bu
bilgisayarlarin birbirine denk gelen es katmanlar1 (ayn1 diizey katmanlar) arasindaki
iletisim, protokoller aracilifiyla saglanir. Katmanlar ve katmanlarda uygulanan
protokollerin tiimiine bilgisayar ag:1 iletisim mimarisi ya da kisaca ag mimarisi adi
verilir. En altta veri aktariminin yapildigi fiziksel ortam vardir. Bunun iizerinde
katmanlar yer alir. Protokoller, es diizey katmanlar arasinda ortak bir dil olusturur.
Ancak veri aktarimi yalnizca fiziksel ortamdan yapilabilecegi icin, bu katmanlar
arasinda dogrudan bir iletisim yoktur.

Bunun yerine her katman, veriyi ve denetim bilgilerini bir altindaki katmana aktarir.
Bitisik katmanlar arasindaki arabirimler, temel islevleri ve hizmetleri saglayarak bu
aktarimi miimkiin kilar (Baykal, 2005).

Protokollerin standartlagtirilmasi, farkli bilgisayar sistemlerinin birbirleri ile etkin ve
dogru olarak etkilesimde bulunabilmelerine olanak saglamaktadir. Uluslararasi
protokol standartlarinin ilk adimi, Uluslararasi Standartlar Kurumu (International
Organization for Standardization - ISO) tarafindan 6nerilmis ve gelistirilmistir. Bu
standart Ac¢ik Sistemler Baglanti Bagvuru Modeli (Open Systems Interconnection
Reference Model) ya da kisaca ISO-OSI olarak adlandirilir.

OSI basvuru modeli, yedi katmandan olusur. Katman kavraminin olusturulmasi ve
katman sayisinin belirlenmesinde temel alinan ilkeler sunlardir:

e Yeni katman, ancak farkli diizeyde bir soyutlama gerekiyorsa olusturulur.
e Her katman, 1yi tanimlanmus bir islevi yerine getirmelidir.

e Her katmanin yerine getirecegi islev, uluslararasi protokol standartlarini
tanimlamaya yonelik olarak secilmelidir.

39



e Arabirimler araciligiyla bir katmandan digerine gonderilen bilgiler en aza
indirgenmelidir.

e Katman sayisi, farkli ve ¢ok sayida islevi katmanlar arasinda bolistiirebilecek
kadar fazla, fakat mimariyi fazla genisletmeyecek kadar az sayida olmalidir.

OSI bu ilkelerden yola ¢ikarak yedi katmanli bir yapt 0nermis ve her katmanda
yapilmasi Onerilen islevleri tanimlamistir.

Katman 1 (Fiziksel Katman): Verilerin fiziksel ortam iizerinden 1 ve 0 olarak
aktarilmasindan sorumludur. Bir baska deyisle veri ikililerinin bir iletisim kanali
boyunca dogru/hatasiz gonderilmesiyle ilgilidir.

Katman 2 (Veri Baglanti Katmani): Gerekli es zamanlama, hata ve akis
denetimlerini saglayarak bilginin fiziksel baglanti {lizerinden giivenli bigimde
aktarilmasini saglar. Asil gorevi gonderilen veriyi, iletisim hatalarindan arindirilmis
olarak fiziksel katmandan almak ve ag katmanina géndermektir.

Katman 3 (Ag Katmani): Alt aglar arasinda baglanti kurulmasi, slirdiiriilmesi ve
sonlandirilmasindan ~ sorumludur.  Paketlerin, ag {izerinde yOnlendirilerek
gonderilmesini koordine eder. Bu katmanin temel gorevi, paketlerin gonderici
(kaynak) ve alict bilgisayara (hedef) nasil ulastirilacagidir. Bu nedenle de
yonlendirme protokolleri bu katman diizeyinde ¢alisir.

Katman 4 (Tasima Katmani): Oturum katmanindan aldig1 veriyi kii¢iik birimlere
boler ve ag katmanina aktarir. Ugtan uca baglant1 kurulmasi, hata kurtarma ve akis
denetimi saglar. Gelen verinin dogrulugunu denetler ve verinin taginmasi sirasinda
olusan hatalar1 ortaya ¢ikarir.

Katman 5 (Oturum Katmani): Uygulamalar arasinda oturum agma, siirdiirme ve
kapama gorevlerini yerine getirerek, uygulamalar arasi iletisimi ve erisim denetimini
saglar.

Katman 6 (Sunum Katmani): Uygulamadan bagimsiz olarak, verinin geg¢irmesi
gereken sikistirma, kod doniisiimii, sifreleme, sifre ¢ozme gibi islemleri
gerceklestirir. Bu katmanda gelen paketler bilgi haline doniistiiriiliir. Sunum katmant,
iletilen verinin s6z dizimi ve anlamiyla ilgilidir.

Katman 7 (Uygulama Katmam): Bu katman kullaniciya en yakin katmandir.
Kullanicilarin uygulama yazilimlari, veri tabanlari, elektronik posta gibi programlar
araciligiyla OSI sistemine erisimini saglar. Uygulama katmaninin bir bagka islevi de
dosya aktarimini saglamaktir (Dosya Aktarim Protokolii — File Transfer Protocol
- FTP). Farkli dosya sistemleri arasinda; dosya adlandirma, metin satir1 gésterimi
gibi konulardaki farkliliklarin yarattigi uyumsuzluklar olabilir. Iki farkli sistem
arasinda boyle bir dosyanin aktarilmasini saglamak, uygulama katmaninin islevleri
arasindadir (Baykal, 2005).
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4.6 Ag Giivenlik Politikalar:

Bilginin ve kaynaklarin paylasilmasi  gereksinimi  sonucunda kurumlar,
bilgisayarlarint ¢esitli yollardan birbirine baglayarak kendi bilgisayar aglarini
kurmuglar ve sonra dis diinyayla iletisim kurabilmek icin bilgisayar aglarin
Internet’e uyarlamiglardir. Eskiden kilitli odalarla saglanan giivenlik kavrami,
bilgisayar aglar1 ve Internet gibi ortamlarin giindeme gelmesiyle boyut degistirmistir.
Internet yasalarla denetlenemeyen bir sanal diinyadir. Bu sanal diinyada saldirganlar
bilgiye ulasmada aglarin zayif noktalarin1 kullanarak yasadisi yollar denemektedirler.
Sadece yapilan saldirilarla degil, ayn1 zamanda kullanicilarin bilingsizce yaptiklari
hatalar nedeniyle bir¢ok bilgi baska kisilerin eline gegmekte veya igerigi
degistirilmektedir. Kurumlarda olusan kayiplar maddi olabilecegi gibi giiven yitirme
gibi manevi zararlar da olabilmektedir. Bu tiir durumlarla basa ¢ikabilmek icin bazi
kurallarin belirlenmesi gerekmektedir (Karaarslan,2014).

Kurumlarm kendi kurmus olduklar1 ve Internet’e uyarladiklar1 aglar ve bu aglar
tizerindeki kaynaklarin kullanilmasi ile ilgili kurallarin genel hatlar igerisinde
belirlenerek yazili hale getirilmesi ile ag giivenlik politikalar1 olusturulur. Giivenlik
politikasinin en onemli 6zelligi yazili olmasidir ve kullanicidan yoneticiye kurum
genelinde tiim calisanlarin, kurumun sahip oldugu teknoloji ve bilgi degerlerini nasil
kullanacaklarini kesin hatlariyla anlatmasidir (Barman, 2001). Ag giivenlik
politikalar1 miimkiinse sistem kurulmadan ve herhangi bir giivenlik sorunuyla
karsilasmadan once olusturulmalidir. Bu ayni zamanda, kurulu olan bir sistemin
giivenlik politikasin1 olusturmaktan daha kolaydir. Giivenlik politikasi olmadan
giivenli bir bilgisayar ag1 gergeklestirilemez. Bu kadar 6neme sahip olmasina ragmen
Amerika'da giivenlik politikalarmin  gerceklestirilme orant sadece %060'larda
kalmakta, Tirkiye i¢in bu oran daha da diismektedir (Yelkenci, 2002). Ag giivenlik
politikalari, kurumlarin yapilarina ve gereksinimlerine gore degistiginden bir
sablondan s6z etmek miimkiin degildir. Bu bildiride giivenlik politikas1 olustururken
dikkat edilmesi gerekenler belirtilmistir. Bilgi ve ag gilivenlik politikalarindan sz
edildiginde bir¢ok alt politikadan s6z etmek miimkiindiir. Bunun nedeni, politikalarin
konuya veya teknolojiye 0zgii olmasidir (Sans,2003).Ag giivenliginin saglanmasi
icin gerekli olan temel politikalar asagida siralanmistir (Karaarslan,2014):

1. Kabul edilebilir kullanim (acceptable use) politikas1
2. Erisim politikasi

3. Ag giivenlik duvar (firewall) politikas1

4. Internet politikasi

5. Sifre yonetimi politikasi

6. Fiziksel giivenlik politikasi

7. Sosyal miihendislik politikas1
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4.6.1 Kabul Edilebilir Kullanim (Acceptable Use) Politikasi

Ag ve bilgisayar olanaklarin kullanimi konusunda kullanicilarin  haklar1 ve
sorumluluklart belirtilir. Kullanicilarin ag ile nasil etkilesimde olduklar1 ¢ok
onemlidir. Yazilacak politikada temelde asagidaki konular belirlenmelidir (Holbrook,
1991):

e Kaynaklarin kullanimina kimlerin izinli oldugu,

e Kaynaklarin uygun kullaniminin nasil olabilecegi,

e Kimin erigsim hakkini1 vermek ve kullanim1 onaylamak i¢in yetkili oldugu,
e Kimin yonetim 6nceliklerine sahip olabilecegi,

e Kullanicilarin haklar1 ve sorumluluklarinin neler oldugu,

e Sistem yoneticilerin kullanicilar tizerindeki haklar1 ve sorumluluklarin neler
oldugu,

e Hassas bilgi ile neler yapilabilecegi.
4.6.2 Erisim Politikasi

Erisim politikalar1 kullanicilarin aga baglanma yetkilerini belirler. Her kullanicinin
aga baglanma yetkisi farkli olmalidir. Erisim politikalar1 kullanicilar kategorilere
ayrildiktan sonra her kategori i¢in ayr1 ayri belirlenmelidir. Bu kategorilere sistem
yoneticileri de girmektedir. Sistem yoneticisi i¢in erisim kurallari belirlenmedigi
takdirde sistemdeki bazi kurallar sistem yoneticisinin yetkisine birakilmig
olacagindan, bu sistem iizerinde istenmeyen giivenlik agiklari anlamina gelebilecektir
(Karaarslan,2014).

4.6.3 Ag Giivenlik Duvan (Firewall) Politikasi

Ag giivenlik duvar (network firewall), kurumun ag1 ile dis aglar arasinda bir gegit
olarak gorev yapan ve Internet baglantisinda kurumun karsilasabilecegi sorunlari
¢ozmek iizere tasarlanan c¢oziimlerdir. Agin disindan agin icine erisimin denetimi
burada yapilir. Bu nedenle erisim politikalar1 ile paraleldir. Giivenlik duvarlar salt
dis saldirilara kars: sistemi korumakla kalmaz, performans arttirict ve izin politikasi
uygulayict amaglar i¢in de kullanilirlar. Bu ¢o6ziimler yazilim veya donanimla
yazilimin biitiinlesmesi seklinde olabilir. Giivenlik duvarlarinin grafiksel arabirimleri
kullanilarak ~ kurumun politikasina uygun bir sekilde erisim kurallar
tanimlanabilmektedir. Giivenlik duvar1 asagida belirtilen hizmetlerle birlikte
calisarak ag giivenligini saglayabilmektedir (Karaarslan,2003):

e Proxy: Proxy bir baglanti uygulamasinda araya giren ve baglantiy1 istemci
(client) i¢in kendisi gergeklestiren bir hizmettir. Proxy’nin kullanima,
uygulama temelli (application-level) gilivenlik duvart olarak da
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adlandirilabilir. Bu tiir bir uygulama ayn1 zamanda kimlerin bu hizmetleri
kullanacagini belirlemek ve performans amagli olarak bant genisliginin daha
etkin kullanilmasini saglamak i¢in de kullanilir.

Anti-Virus Coziimleri: HTTP, FTP ve SMTP trafigini lizerinden gegirerek
virlis taramasini yapmayt ve kullaniciya gelmeden Once viriislerden
temizlemeyi hedefleyen sistemlerdir.

Icerik Siizme (content filtering): Cesitli yazilimlarla ulasilmak istenen web
sayfalarini, gelen e-posta’lar1 siizmeye yarayan sistemlerdir.

Ozel Sanal Aglar (Virtual Private Network-VPN): Ortak kullanima agik veri
aglar1 (public veri network) {iizerinden kurum agma baglantilarin daha
giivenilir olmas1 i¢in VPN kullanilmaktadir. iletilen bilgilerin sifrelenerek
gonderilmesi, Genel/Ozel (Public/Private) anahtar kullanimi ile saglanir.
VPN kullanan birimler arttikga daha siki politika tanimlar1 gerekli hale
gelmektedir.

Niifuz Tespit Sistemleri (Intrusion Detection Systems-IDS): Siipheli olaylari,
niifuz ve saldirillart tespit etmeyi hedefleyen bir sistemdir. IDS, siipheli
durumlarda e-posta veya ¢agri cihazi gibi yontemlerle sistem yoneticisini
uyarabilmektedir.

4.6.4 internet Politikasi

Kurum bazinda her kullanicinin dis kaynaklara 6rnegin internet’e erismesine gerek
yoktur. Internet erisiminin yol agabilecegi sorunlar asagidaki gibidir ( 10 Tips for

Creating a Network Security Policy):

Zararh kodlar: Viriis veya truva at1 (trojan) gibi zararl yazilimlarin sisteme
girmesine yol acabilir. Virlislerden korunmak i¢in her kullanicinin
makinasma bir antiviriis yazilimmin kurulmasini saglamak veya Internet
(http, email, ftp) trafigini sunucu(lar)da taraylp temizledikten sonra
kullaniciya ulastirmak gibi 6nlemler aliabilir. Sistemde giivenlik aciklarina
neden olacak truva atlarimi engellemek icin giivenlik duvarlarinda kesin
kurallar konulmalidir.

Etkin Kodlar: Programlarin web iizerinde dolagmalarina olanak saglayan Java
ve ActiveX gibi etkin kodlar saldir1 amaclh olarak da kullanilabilmektedir.
Java, denetim diizenekleri ile bu tiir saldirilarin gergeklesmesini onleyen bazi
olanaklar sunmasina karsin ActiveX i¢in ayni seyden soz etmek miimkiin
degildir. Bu nedenle bu kodlarin kullanima iligkin ayarlar internet tarayicist
tizerinde yapilmalidir.

Ama¢ dist  kullanim: Internet hatti, kurumun amaci disinda da
kullanilabilmektedir. Film, miizik gibi biiyiik verilerin Internet’ten cekilmesi
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hat kapasitesini gereksiz yere dolduracagindan kurumun dis kaynaklara
erisim hizinda yavaslamalara yol agabilecektir.

e Zaman Kayb1: Internet ortaminda gereksiz web sitelerinde zaman gegirmek
kurum ¢alisanlarinin is verimini azaltabilir. Bunu engellemek i¢in kurum
politikasinda bazi kullanicilara Internet erisimi verilmeyebilir veya internet
erisimi 6gle molasi gibi belirli saatlerle kisitlanabilir. Farkli bir ¢oziim ise
web erisimini denetim altina almak ve ulasilabilecek web sitelerini
belirlemektir. Bu denetimler farkli kullanici gruplarina farkli sekillerde
uygulanabilir. Kurumda dis kullanicilardan (calisanlar, ortaklar, miisteriler
veya digerleri) kimlerin kurum agindaki hizmetlere erigebilecekleri ve ne tiir
erisim haklarina sahip olduklar1 tanimlanmalidir.

4.6.5 Sifre Yonetimi Politikasi

Sifreler kullanicilarin ulagsmak istedikleri bilgilere erisim izinlerinin olup olmadigini
anlamamizi saglayan bir denetim aracidir. Sifrelerin yanlhis ve koti amach
kullanimlar1 gilivenlik sorunlarina yol agabileceginden giivenlik politikalarinda
onemli bir yeri vardir. Sistem yoneticileri kullanicilarin sifre se¢imlerinde gerektigi
yerlerde miidahale etmelidirler. Basit ve kolay tahmin edilebilir sifreler segcmelerini
engellemek i¢in kullanicilar bilinglendirilmeli ve programlar kullanilarak zayif
sifreler saptanip kullanicilar uyarilmalidir. Her hesap i¢in ayri bir sifre kullanilmali
ve sifreler sik sik degistirilmelidir (Yildirim, 2010). Kullanicilar sifrelerinin
calindigindan kuskulandiklarinda yetkili birimlere haber vermeli, gereken onlemleri
almalidir

4.6.6 Fiziksel Guvenlik Politikasi

Bilgisayar veya aktif cihazlara fiziksel olarak erisebilen saldirganin cihazin
kontroliinii kolaylikla alabilecegi unutulmamalidir. Ag baglantisina erigebilen
saldirgan ise kabloya 6zel ekipmanla eriserek (tapping) hatt1 dinleyebilir veya hatta
trafik gonderebilir. Acikca bilinmelidir ki fiziksel giivenligi saglanmayan cihaz
tizerinde alinacak yazilimsal giivenlik 6nlemlerinin hi¢ bir kiymeti bulunmamaktadir.
Kurumun agini olusturan ana cihazlar ve hizmet sunan sunucular i¢in alinabilecek
fiziksel giivenlik politikalar1 kurum i¢in belirlenmelidir.

4.6.7 Sosyal Miihendislik Politikasi

Sosyal miihendislik, kisileri inandirma yoluyla istedigini yaptirma ve kullaniciya
iliskin bilgileri elde etme eylemidir. Sistem sorumlusu oldugunu sdyleyerek
kullanicinin  sifresini 6grenmeye calismak veya teknisyen kiliginda kurumun
igerisine fiziksel olarak sizmak veya ¢op tenekelerini karistirarak bilgi toplamak gibi
degisik yollarla yapilabilir. Kurum c¢alisanlar1 kimligini kanitlamayan Kkisilere
kesinlikle bilgi aktarmamali, is hayati ile 6zel hayatini birbirinden ayirmalidir.
Kurum politikasinda bu tiir durumlarla ilgili gerekli uyarilar yapilmali ve 6nlemler
alinmalidir.
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4.5 Bilgisayar Haberlesmesi Ve Ag Teknolojileri
4.5.1 Sayisal Iletisim

Sayisal iletisim ikili tabanda kodlanmis bilgi veya verinin sistemler arasinda
aktarilmasini kapsar. Bu amagla bir¢ok standart ve protokol tanimlanmustir.

Kodlama: Bilginin her bir parcasinin sayisal tabanda gosterilimi i¢in kullanilan
yontemdir. Cok degisik kodlar kullanilmakla birlikte iletisimde, metin aktarimi igin
agirlikli olarak ASCII kodundan yararlanilir; goriintii aktariminda ise, goriintliniin
dogrudan bit haritas1 kullanilir. Aktarimda tasinacak bit sayisini azaltmak igin cesitli
sikistirma teknikleri vardir. Bunlardan biri kullanilarak bilgi icerigi degismeden
aktarilacak bit sayis1 azaltilabilir.

Seri Iletim: Seri iletimde tek bir iletim yolu iizerinde n bit sira ile aktarilir. Isaret
aktarim hizi baud birimiyle 6l¢iiliir. Baud birim zamanda aktarilan ayrik isaretlerin
sayisidir.

1 baud = n bps (bit per second)
4.5.2 Birlikte Calisabilme ve Protokol

Ayn1 veya farkl dreticilerin iki veya daha fazla bilgisayar1 arasinda veri
aktarilabilmesi ve ortak silireclerin ylriitiilebilmesi, karsilikli calisabilmenin
saglanabilmesi birlikte calisabilme (interoperability) olarak adlandirilir. Karsilikli
calismanin saglanabilmesi i¢in alicinin, vericinin gonderdigi bilgiyi anlayabilmesi
gerekir. Karsilikli c¢alisma, verici ve alict arasinda kullanilacak isaretler, veri
formatlar1 ve temel aktarim birimlerinin degerlendirme yontemleri lizerinde anlagma
ile miimkiin olur. Veri formatlarinin ve bilgi alis verigsinin zamanlamasini diizenleyen
kurallar dizisine protokol denir. Karsilikli ¢alisma i¢in bilgisayarlarin ayni protokolii
uygulamalari zorunludur.

4.5.3 WAN Teknolojisi

Biitiiniiyle bir bilgi agi, Yerel Alan Aglarindan (LAN), uzak kullanicilardan ve
bunlarin bir biriyle baglantisindan (ya da merkezi bir noktaya baglantilarindan)
olusur. Ve bu baglantilara WAN (Wide Area Network- Genis Alan ag1) baglantilar
denir.

Farkli arayiiz ve Ozellikte bircok WAN teknolojisi vardir. Muhakkak ki her bir
teknolojinin kendine has uygulama alani ve avantaji vardir. Biiyiik bir ag'da bunlarin
biri ya da bir kag¢1 kullanilabilir. WAN teknolojileri deyince hemen ilk aklimiza gelen
dial-up (¢evirmeli modem) baglantisi, leased line (kiralik hat), X.25, FR, ISDN,
xDSL, ATM, B-ISDN, SMDS gibi teknolojilerdir.

Daha diine kadar WAN deyince aklimiza diisiik band genisligi, diisiik QoS (Quality
of Service) ve gecikme gelirdi. Fakat bugiin itibariyle WAN teknolojilerinde biiyiik
geligsmeler oldu. Fiber Optigin de uygulama da genis yer bulmasiyla artik farkl: tiirde
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hizmet gerektiren (ses, gorlintli, veri) baglantilar1 olusturabilecek bir WAN
teknolojisi vardir. Onceleri WAN baglantilar1 igin 64 Kbps, 128 Kbps hizlar
ongoriilirken artik simdi ayn1 maliyete 1-2 Mbps hizlar1 ongoriiliiyor. 10 km'ye
kadar olan acik alandaki uzakliklar i¢in Wireless'in de 5-10 Mbps band genisligi
sunmasi alternatifleri ve tabi ki hizmet kalitesini de iyice artirmistir.

4.5.4 Veri Iletim Yontemleri
Veri iletiminde genellikle dort yontem kullanilmaktadir.
e Atmosferde (serbest uzayda) radyo frekans dalgalar ile iletim
e Atmosferde optik iletim
e Kablo iizerinden iletim
e Fiber optik iletim hattindan optik iletim

Her bir iletim yonteminin kendine has avantaj ve dezavantajlar1 vardir (Isik, 2003).
Atmosferde radyo frekans dalgalar ile iletim; ucuz ve esnek olmasina ragmen genis
band genisliklerinde (10 Gb/s (gigabit/saniye)) kullanilmaz ve uzun mesafe iletimde
olduk¢a yiiksek giic gerektirmektedir. Ayrica iletilen sinyali bozmak oldukca
kolaydir. Radyo frekans dalgalari ile iletim yaygin bir sekilde sivil ve askeri uzaktan
Olciimde kullanilmakta olup, 3 Hz’den 300 GHz’e kadar olan frekanslarda
gerceklestirilir. Sinyal iletimi; goOriis hatt1 ilerlemesi, toprak veya yiizey dalga
kirinimi, iyonosfer katmaninda olan yansima veya ileri sagilma vasitasiyla
gerceklestirilir. Koaksiyel kablo da ¢ift burgulu kablolar gibi, kullanim1 kolay ve
yapay giriiltii etkilerini azaltan bir kablo ¢esidi olup yiiksek frekansli sinyalleri
tagimak i¢in tasarlanmistir. Koaksiyel kablolarin ortasinda bulunan bakir iletken bir
yalittim katmaniyla ¢evrelenmistir. Bu katmanin {izerinde ise koruyucu gorev yapan
orgii seklinde bakir veya aliiminyum bir kabuk kaplama vardir. Merkezdeki iletken
disaridan karisan parazit sinyallerden oOrgli bicimindeki dis iletken araciligi ile
korunur. Ayrica elektromanyetik radyasyonun bir sonucu olarak ortaya ¢ikan
kayiplar azaldigindan, ¢ift burgulu kabloya gore daha giivenilirdir. Koaksiyel kablo
tizerinden standart radyo frekans sinyal iletiminin standart elektronik devrelerle
biitlinlestirilmesi basittir ve oldukg¢a kisa mesafeler ve diisiik veri hizlarinda idealdir.
Birkag yiiz metre uzakliktan 10 Mb/s ‘lik veri rahatlikla iletilebilir. Veriyi elektrik
sinyalleri olarak iletir ve veri hiz1 200 Mb/s’a ¢ikarilabilir. 1 Gb/s lizerindeki hizlarda
ise zayiflama artmaktadir. Bu yontem, genis band genisligindeki iletim i¢in pratik
degildir (Loehr, 1998).

Fiber optik kablolar veri ve ses iletimi i¢in en ideal kablo tiiriidiir. Yapisina gore,
cam fiberler, plastik kapli silisyum fiberler ve plastik fiberler olmak iizereiice ayrilir.
Veri iletimi agisindan en iyi performansi gosteren cam fiberlerdir. Fiber optik
kablolarin bakira gore bir¢cok avantajlar1 vardir. Fiber optik kablolar bakir koaksiyel
kablolardan daha fazla iletim kapasitesine sahip olmasmin yaninda agirliklar1 da
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diisiik (daha ince) ve daha az yer kaplamaktadirlar. Ayrica elektromanyetik
etkilerden etkilenmezler ve sinyal kagaklari da meydana gelmediginden oldukca
giivenilirdir. Optik frekanslardaki tasiyict sinyal frekanst yiiksek oldugundan
fiberlerin kullanilabilir band genisligi oldukca yiiksektir (25 Thz (terahertz)). Fiber
optik kablolarin diger iletisim ortamlarindan en 6nemli farki, ses, veri ve goriintii
iletisimindeki yiiksek hizdir. Boylece biiylik miktardaki verileri daha hizli ve daha
uzak mesafelere tasirlar (Cakir, 2000).

4.6. TCP/ IP Modeli

TCP/IP internette veri transferi i¢in OSI’'nin 3 ve 4. katmanda ¢alisan iki protokolii
temsil eder. Bunlar Transmission Control Protokol (TCP) ve Internet Protocol (IP)
seklindedir. Bu protokoller de daha genis olan TCP/IP protokol grubuna aittir.
TCP/IP'de bulunan protokoller internette veri transferi i¢in kullanilir ve internette
kullanilan her tiirlii servisi saglarlar. Bunlarin arasinda elektronik posta transferi,
dosya transferi, haber gruplari, WWW erisimi gibi servisler TCP/IP sayesinde
kullanicilara sunulmaktadir. Kisaca TCP/IP internette veri transferini saglayan
protokoller grubudur. (Diger protokoller IPX / SPX, AppleTalk, Netbeui) Protokol
belli bir isi diizenleyen kurallar dizisidir. Ornegin, devlet protokolii devlet erkaninin
nerede duracagini, nasil oturup kalkacagini diizenler. Ag protokolleri de bilgisayarlar
aras1 baglantiyi, iletisimi diizenliyor. TCP/IP, bir protokoller kiimesidir. Aslinda
TCP/IP protokolii diye adlandirmak ¢ok dogru degildir. Ciinkii TCP/IP ¢ok sayida
protokol ve yardimci programlardan olusan bir protokol kiimesidir (protocol stack)
(Cakir,2000).

TCPIIP Protokol Kiimesi
(Katmanlar/Protokoller)

P Netvrork Internet Aldanm Uygulama 12
Adresleme Arabirimi Katmani Katmani Katmam Routing
Subnetting Ethern et ARP TcP FTP IGP
Broadcast Token-Ring P upp TELNET RIP

Multicast FODI ICHP SHTP OSPF
SHMP EGP
ATH

Sekil 4.4 : TCP/IP Protokol Kiimesi (Cakir,2000)

4.6.1 TCP/IP Tarihce

TCP/IP, ilk defa ABD'de Savunma Bakanligi tarafindan ARPANet (Advanced
Research Projects Agency Network) adi altinda, askeri bir proje olarak gelistirildi.
Onceleri askeri amaglh diisiiniilen proje dnce iiniversiteler tarafindan kullanilmaya
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baslandi. Internet'in dogusu da bu tarihe denk gelmektedir. TCP/IP'nin ortaya
cikmasini saglayan proje ABD'deki bilgisayarlarin bir felaket aninda da ayakta
kalabilmesini, birbirleriyle iletisimin devam etmesini amacliyordu. TCP/IP isletim
sistemi ve bilgisayardan bagimsiz olarak bilgisayarlarin iletisim kurmasin
planlamisti.

TCP/IP tercih edilme sebebi:
e Ureticiden bagimsiz olmasi,
o Degisik ol¢ekli bilgisayarlar1 birbirine baglayabilmesi,
e Farkli isletim sistemleri arasinda veri aligverisi i¢in kullanilabilmesi,
e UNIX sistemleriyle tam uyumluluk,
e Bircok firma tarafindan birinci protokol olarak taninmasi ve kullanilmasi,
e Internet lizerinde kullanilmasi,

e Yonlendirilebilir (routable) protokol olmast,

e Yaygin bir adresleme semasina sahip olmasi.

TCP/IP

* [P (Internet Protocol)
. Pa.ketler_in _
Paketlerin iletimi yonlendirmesi

Sekil 4.5 : TCP-IP fliskisi (Cakir,2000).
4.6.2 1P Protokolii

Veri paketlerinin yonlendirilebilmesine imkan veren adres bilgisi ve baz1 kontrol
bilgilerini iceren protokoldiir. TCP ile birlikte internet protokollerinin temeli Intenet
Protocol (IP)'dir. Internet iizerinde ydnlendirme (routing) gibi temel ag islemlerinin
gerceklestirildigi protokol katmanidir.
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IP paketlerinin her biri kendi baslarina aradaki ag cihazlan tarafindan yonlendirilen
paket icinde belirtilen adrese ulastirillir. Bu sirada fiziksel ag farkliliklarindan
kaynaklanan paket parcalanmalar1 (fragmentation) ve bunlarin yeniden
birlestirilmeleri aradaki ag cihazlarinin asir1 yiiklenmelerini 6nlemek gibi gorevlerde
IP katmani tarafindan gergeklestirilir.

IP adresleri bir bilgisayar1 adreslemeyi amaglayan 32 bitlik bir bilgidir. Bir sokak
iizerinde yer alan evlerin adresleri gibi, Internet'e bagl olan her bilgisayarm da bir IP
adresi vardir. Bu adres sayesinde bir bilgisayardan digerine ulasmak miimkiin olur.
IP adresi her biri onluk sistemde say1 olan 0 ila 255 arasinda olan 4 say1 grubundan
olusur. Bu gruplar w, X, y, z harfleriyle temsil edilir. Ornegin: 123.45.35.122. Dértlii
gruplardan her biri 8-bitlik bir Internet adresini belirtir (Fall, 1996).

4.6.3 Yardimc1 Programlar

Ping: Konfigiirasyonu kontrol eder ve baglantiy1 test eder. Ping 131.140.1.1 seklinde
kullanilir.

FTP: Windows bilgisayarlar ile TCP/IP hostlar1 arasinda tek yonlii dosya transferini
saglar.

TFTP (Trivial File Transfer Protocol): Windows bilgisayarlar ile TCP/IP hostlar1
arasinda UDP kullanarak tek yonlii dosya transferini saglar.

Telnet: Terminal etkilesimi saglar.

RPC (Remote Copy Protocol):UNIX host bilgisayar ile Windows bilgisayar
arasinda dosya kopyalar.

RSH (Remote Shell):UNIX hostundaki komutlari ¢alistirir.

REXEC (Remote Execution):Uzak bir bilgisayardaki bir iglemi galistirir.
Finger: Uzak bilgisayar hakkinda bilgi saglar.

ARP: Yerel olarak diizenlenmis IP adreslerinin 6n bellegini hazirlar.
IPCONFIG: Mevcut TCP/IP konfiglirasyonunu gosterir.

NBTSTAT: IP adresleriyle diizenlenmis NetBIOS bilgisayar adlarini goriintiiler.
Netstat: TCP/IP protokoliiniin ¢caligmas ilgili bilgileri goriintiiler.

Route: Yerel yonlendirme tablosunu gosterir ve degistirilmesini saglar.

Hostname: RCP, RSH ve REXEC programlarinin kimlik denetimini yaparak yerel
bilgisayarin adin1 dondiiriir (Fall, 1996).
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4.7 Veri Gonderim Siireci
4.7.1 Temel Veri Transferi

Temel veri aktarimi TCP’nin internet ortamindaki islevlerinden biridir. Haberlesen
TCP hostlar (internet alani) lizerinde bu katmanlar aras1 segment aktarimi yoluyla
haberlesme saglanir. TCP, veri akisini baytlar1 siralandirip segment gruplar1 halinde
iletir. Eger bir parcalama gerekliligi ortaya ¢ikmadiysa her segment bir IP paketine
konarak iletilir (Fall, 1996).

4.7.2 Giuvenilirlik

TCP, zarara ugramis, bozulmus, ikilenmis verinin dogru olarak iletilmesinden
sorumludur. TCP, her bir bayta sira numarasi verir. Daha sonra ilettigi bu baytlara
karsilik onay bekler. Eger belirli araliklarla bekledigi onaylari alamazsa onay
alamadig1 kisimlar1 yeniden hedef hosta iletir. Hedef host sira numaralarina gore
segmentleri siralarken ayni segment numarasina sahip iki segmentle karsilasabilir.
Her bir segment checksum denilen kontrol bilgilerini icerir. Bu kontrol bilgilerine
gore hasara ugramis segmentler anlasilir ve atilir. Kaynak hosta onay gonderilmezse
kaynak hosttaki TCP onay alamadig1 segmentleri yeniden gonderir (Fall, 1996).

4.7.3 Giivenlik Duvari (Firewall)

Agin i¢inden ve disindan aga yonelik yetkisiz erisimleri tespit eden ve engelleyen ag
cihazlaridir. Yazilimsal, donanimsal ve her ikisini de birlikte iceren gilivenlik
duvarlart bulunmaktadir. Yazilimsal olarak ag paylasiminin merkezindeki sunucu
bilgisayar ve ag icindeki tiim bilgisayarlar gerekli programlarin yiiklenmesi ile
kontrol edilebilir. Donanimsal olarak da agin tamamin1 kontrol eden ve internetten
gelen saldirilara koruma saglayan cihazlar mevcuttur. Donanimsal ¢oziimler OSI’nin
3. Katmani olan ag katmaninda bulunurken ¢ok daha hizli calismakta ve ag
tizerindeki veri trafiginin hizim1 diisiirmemektedirler. Giivenlik duvar gergekte 6zel
aglar ile internet arasinda her iki yonde de istenmeyen trafigi 6nleyecek yazilimsal ya
da donanimsal sistemdir. Firewalllarin verimli bir sekilde kullanilabilmesi ig¢in
internet ve Ozel arasindaki tim trafigin firewall lizerinden ge¢mesi ve gerekli
izinlerin (yetkilerin) kisaca erigim listelerinin uygun bir stratejiyle hazirlanmis olmasi
gerekir. Bir ag ilizerinde istenilen sitelere girislerin kisitlanmasi, digsaridan gelecek
saldirilarin engellenmesi, port kontrolleri ile kaynaklarin ag iginde daha giivenilir
olarak dagitilmas1 giivenli duvar1 kullanilarak gergeklestirilebilir. Bugiin
yonlendirici, ag gecidi ve tekrarlayici gibi cihazlarin giivenlik duvari 6zelliklerine
sahip modelleri tiretilmektedir (Loehr, 1998).

Kullanilacak Donanimlarin Se¢imini Etkileyen Faktorler (Loehr, 1998):

e Agm kullanom amaci: Agin hangi amaglar icin kullanilacagi (Evdeki iki
bilgisayar1 birbirine baglamak i¢in Switch ve Hub kullanmaya gerek yoktur,
capraz-kros (crossover) kablo ile baglant1 yapilabilir)
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e Agin biiylkligi: Aga baglanacak bilgisayar sayist1 (Hub’in port sayisinin
belirlenmesi, bilgisayarlar aras1 mesafe ¢ok uzun ise tekrarlayici (repeater)
kullanilmast)

e Agin yapist: Kurulacak agin topolojisi (Farkli topolojiler varsa koprii
kullanilarak aglarin birbirine baglanmasi) Agin ¢alisma zamani: Agin giiniin
belirli zaman araliklarinda mi1 yoksa siirekli mi ¢alisacagi (web sunucu
hizmeti verilecekse buna gore donanim seg¢ilmesi)

e Cihaz ozellikleri: Ag karti ve Hub/Switch gibi cihazlarin hiz olarak uyumlu
olmasi.

4.8 TCP Performansinin Veri Transferi Uygulamalar I¢in Gelistirilmesi

Son yillarda Internet ag1 énemli derecede biiyiidiigii ve hizla biiyiimeye devam ettigi
icin TCP’nin Internet iizerindeki performansmin gelistirilmesi ile ilgili ¢aligmalar
cok biliylk 6nem kazanmistir. TCP protokolii iizerinde yapilan iyilestirmeler
sonucunda birgcok TCP versiyonu gelistirilmistir. Bunlardan en yaygin olanlar
Tahoe, Reno, Newreno ve SACK TCP’dir (Fall, 1996). Her yeni versiyonla TCP’nin
saglamig oldugu giivenilir ve sirali veri iletimininin performans: artirilmaya
calisiimustir.

Internet iizerinde FTP, HTTP, TELNET gibi TCP’yi kullanarak veri iletimi yapan
bir¢ok uygulama vardir. Bu uygulamalardan bazilar1 veri iletimini hizlandirmak igin
baz1 yontemler kullanmaktadirlar. Ornek olarak bir FTP uygulamasi olan FlashGet
programi bir dosyay1 Internet iizerinden indirirken o dosyay1 parcalara ayirir ve iki
host arasinda birden fazla TCP baglantis1 kurarak pargalarin her birini farkli baglanti
tizerinden alir. Her bir baglanti iizerinden yine sirali ve giivenilir veri iletimi
yapilmaktadir. Yikleme islemi bittiginde veri parcalari sirali olarak birlestirilerek
veri biitiinliigi saglanmaktadir. FlashGet’de veri iletiminin hizlandirilmasina karsin
birden fazla TCP baglantis1 kurulmasi hostlar ve ag {izerindeki yiikiin artmasina
sebep olmaktadir ( Glines ve Digerleri, 2003).

TCP giivenilir olmayan IP (Internet Protocol) servisi iizerinde giivenilir ve sirali veri
iletimi saglar. TCP giivenilir iletimi saglarken kiimiilatif ACK (Acknowledge -
Alind1 Bilgisi) bilgisi ve bir tane tekrar gonderim zamanlayicist (Timer) kullanir.
Aldig1 veriyi onaylar ve kaybolan paketi tekrar gonderir ( Giines ve Digerleri, 2003).

TCP kaybolan veriyi zaman asimi siiresi dolmadan 6nce gondermek i¢in Hizli Tekrar
Gonderim (FastRetransmit) algoritmasini kullanir. Bu algoritma {i¢ tane aym1 ACK
bilgisi alinmast halinde ACK bilgisinin gostermis oldugu paketi tekrar gonderir
(Stevens, 1997).

TCP, alicinin, kaybolan paketleri veya gelen ayni paketleri belirlemesini saglamak
icin sira numarasi(sequence number) kullanir. Birden fazla paketi ayn1 anda
gondermek i¢in ardisik diizen (Pipeline)yontemini kullanarak veri iletim hattinin
verimliligini artirir. Gonderilecek paket sayisini, TCP akis denetimi (flow control) ve
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tikaniklik denetimi (congestion control) algoritmalarin1 kullanarak belirler. Akis
denetimi algoritmast alicinin kabul edebilecegi paket sayisini, tikaniklik denetimi
algoritmasi ise, gondericinin, agin kullanilabilir bant genigligine gore, iletebilecegi
paket sayisini belirler. Gonderilecek paket sayisi da bu iki degerin kiiciik olan1 olarak
belirlenir (Stevens, 1994). Bu gonderilecek paket sayisi pencere boyutu (window
size) olarak ifade edilir.

TCP’deki Kayan Pencere Protokol’liniin iki temel gorevi; veri iletiminin giivenilirligi
ve akis kontroliinii saglamaktir. Kayan Pencere Protokol’iinde, her bir pakete sira
numarasi verilir ve her bir paket aliciya ulastiginda gondericiye ACK bilgisi
gonderilir. Eger gonderici kendisine gelen ACK bilgilerine bakarak bir paketin
kayboldugunu anlarsa o paketi tekrar gonderir. TCP, bir paketin kayboldugunu, o
paket i¢in tutulan zamanlayicinin zaman asimina ugramasit veya o paket i¢in ii¢ tane
ayni ACK bilgisinin gelmesi sonucunda anlar. Bu iki durumda da kaybolan paket
tekrar yollanarak giivenilirlik saglanir. TCP, Kayan Pencere Protokolii ile akis
kontrolii saglayarak veri bant genisligini daha verimli kullanir. Alici, gonderdigi her
ACK bilgisi i¢inde kendi kabul edebilecegi byte sayisin1 (window size) aliciya iletir.
Burada pencere boyutu, gondericinin, pencere icerisindeki ilk paket i¢in ACK
alimmasini beklemeden gonderilebilecegi paket sayisin1 gosterir. Bunun sonucunda,
TCP’de, gondericinin, alicinin kabul edemeyeceginden fazla byte veya paket
gondermesi engellenmis olur ( Giines ve Digerleri, 2003).
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5. SISTEM GELISTiRME

Bir bilgisayar aglarinda sistemler arasinda veri aktariminda trafik arttikca ag
performansi diiser. Bu durum tikaniklik olarak isimlendirilir. Bu durumda gonderilen
paket sayis1 azalir.

Bilgisayar aglarinda tikaniklik olusturan sebepler; yonlendiricilerin  bellek
yetersizligi, yonlendiricilerin islemci (CPU) hizlar1 ve hatlarin band genisligidir. Bu
durumda yonlendiriciye gelen veri paketleri gidecekleri adreslere yonlendirilemez ve
tikaniklik olusur (Kaptan, 2005).

Bilgisayar aglarinda kullanilan tikaniklik kontrol algoritmalari normalde gozle takip
edilemeyecek bir islemdir. Bu algoritmalarin daha iyi anlasilabilmesi igin
simiilatorler gelistirilmistir.

Bilgisayar aglarinda olusan trafik, biiyiik farkliliklar gostermekte ve her bir trafik
tipi; bant genisligi, gecikme, gecikme siirelerindeki degisim ve bulunabilirlik
faktorleri agisindan kendisine 6zgii gereksinimlere sahip olmaktadir.

Temel olarak Servis Kalitesi, kullanicilara belli veri akislari i¢in daha iyi servis
verebilmektedir.

Sikisiklik, kendi iginde tice ayrilabilir:

1. Port Diizeyinde Sikisiklik. Giren ¢esitli veri akiglarinin aymi ¢ikis portu igin
miicadele verdikleri sikisiklik tipidir. Giris yapan veri akislarinin toplami, c¢ikis
portlarmin kapasitelerini agiyorsa sikisiklik meydana gelir. Eger sikisiklik sikga
oluyorsa ve/veya uzun zaman siiriiyorsa, uygulamanin yanit verme siiresi de
etkilenecektir.

2. Aradaki Cihazlarda Meydana Gelen Sikisiklik. Ara cihazin destekleyebildigi bant
genisligi, tiim giris yapan veri akislarinin toplamindan diisiikse meydana gelir. Eger
sikisiklik sik¢a oluyorsa ve/veya uzun zaman sliriiyorsa, cihaz bu durumu
diizeltmeye calisirken uygulamanin yanit verme siiresi de etkilenecektir.

3. Agdaki Sikisiklik. Kaynak ve hedef makineler arasinda gorev alan bir ya da daha
cok ag aygitinda veya baglantilarda (linklerde) meydana gelen sikisiklik tipidir. Bu
sikigiklik, diger iki tip sikisikligin birlesiminden meydana gelmekte ve ugtan uca
performansi diistirmektedir.

Sikisikligin ¢oziimlenmesi ve etkili bir sekilde kontroliiniin saglanmasi i¢in, biitiin
agda gecerli olacak sekilde sikisikligi belirleyebilen ve tepki verebilen bir yonetim
planlamas1 yapilmalidir. Bunu saglayabilen kontroliin adi da Trafik Kontroliidiir
(Cagrict, 2007).
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5.1 Veri Tiirleri

Giliniimiizde, farkli hat hizlarini destekleyen, genis bir fiyat yelpazesine sahip iiriin
seceneklerinin sayisi hizla artmaktadir. Se¢im, kaginilmaz olarak kullanici ihtiyaci ve
bu ihtiyacin karsilanmasi i¢in gereken maliyete gore yapilir. Tablo 5.1° de, bazi
bulunabilir iletim hiz araliklar1 ve bunlari kullanan tipik kullanict uygulamalar
goriilmektedir. Goriildigli gibi ¢cok genis bir segenek araligi mevcuttur, ve kbit/sn
mertebelerindeki iletim oranlar1 bir¢ok iletim tipi i¢in uygun olmamaktadir.

Tablo 5. 1: Iletim Tipi Bit Sayis1 (Cagrici, 2007).

Tetitn Tipi . Tipik Bit sayis1 | 9.6 kbit/sn ile iletim zamani
i : (1) :

Bir sayfa veya tam CRT ekrani metin | 1-4 = 10 1-4
........................ (leghtlmamg) e
Fotokopt resim, siyah beyaz, iki-ton 2-6x 109 20-60 '

 Tam sayfa, renkli resim, yuksek kaliteli © 2-10 x 106 200-1000 '

: (iyice stkastirilmig) ;

S i flopy disk, tekoyenld. deubles S G g
denstty ;

”?'2“(_]”&1' bilgisayar tape makarasi (6250 BPT @ 1= 108 L 100,000 (29 saat)
¢ tipt) veya tki orta-biiyiiklikte disk tGnitesi | ?
(IBM 3310) ' :

: 'P'C”M olarak kodlanmig bir 's-é':ii}'élliié' telefon: i 6.4 x 108 o A

PCM olarak kodlanrms bir sa.myehk. telefon § 2.4 = 10 : 0.25

konugmasi (1yice sikistirilmig) ; :

 Bir saniyelik hareketli video resmi 6.3x 106 O een

Makineler arasi veri iletiminde, kodlar1 olusturmak i¢in bit katarlar1 kullanilir. Veri
iletiminin hiz1 saniye basina bit (bit/sn) ile tanimlanir. Veri iletimindeki tipik hizlar
Tablo 5.2°de goriilmektedir.

Tablo 5. 2: Veri iletim Hiz1 (Cagrici, 2007).

: Bitfsn olarak tipik hiz Tipik kullanimlar

0-600 s Telgraf,eski terminaller; telemetry

T RS ot o raisil torminailor. iisisel bilaienyarias =
L 2400-19200 ‘Hizlt cevap velveya akig gerektiren uygulamalar; bazi batch ve dosya
: transfer uygulamalart

TR TS Soa yilecchinh nyeulamalan bas vidssias

;64 a00-1,544 000 FCokdn kullantcdar iein cole yilkselk hiz; bilgisavar-bilgizavar trafig1;§
: saglar ipin omurga linkler; video :
1 .544,000" dan byl | Aglar icin omurga linklert; yiksel-kaliteli wideo, goklu sayisal ses

TCP, baglanti-yonlendirmeli bir protokoldiir. TCP ayn1 zamanda bir ag veya ¢oklu
aglar boyunca yerlesmis bir alic1 kullanici uygulamasi ile (veya diger ULP) ugtan-
uca veri transferi yapilmasindan sorumludur.
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Iletilen her bir bayt icin bir sira numarasi atanir. Alict TCP modiilii bir toplamsal-
hata rutini kullanarak verinin iletim boyunca bir hasara ugrayip ugramadigini kontrol
eder. Eger veri kabul edilebilir ise, TCP gonderici-TCP modiiline bir pozitif
acknowledgment gonderir. Eger veri hasarli ise, alici-TCP veriyi yok eder ve bir sira
numarasi kullanarak gonderici-TCP’ye sorun hakkinda bilgi gonderir. TCP
zamanlayicilar1 tedavi Ol¢limleri yapmadan Once zaman kaymasinin asiri
olmadigindan emin olurlar. Tedavi Olgiimleri alic1 siteye acknowledgment
gonderilerek veya veriyi gonderici siteye yeniden-gondererek yapilir.

TCP, veriyi bir ULP’den nehir-yonlendirmeli bigimde alir. Nehir-yonlendirmeli
protokoller ayrik karakterler (blok,cergeve veya verigram degil) gondermek iizere
tasarlanmamiglardir.Baytlar TCP katmanina varinca, TCP segmentleri olarak
gruplagirlar. Bu segmentler daha sonra diger varisa iletilmek iizere IP’ye (veya baska
bir alt-katman-protokoliine) gegirilir. Segment uzunluguna TCP karar verir, ancak bir
sistem gelistiricisi TCP’nin bu karar1 nasil verecegine karar verebilir. TCP ayrica
ikilenmis veri kontrolii yapar. Eger gonderici TCP veriyi tekrar yollarsa, alict TCP
tiim ikilenmis gelen veriyi yok eder. Ornegin, alict TCP acknowledgment trafigini
belli bir zamanda gergeklestirmezse, gonderici TCP veriyi yeniden gonderir ve veri
ikilenmis olur. TCP push fonksiyonu kavraminmi destekler. Bir uygulama; alt
katmandaki TCP’ye gegirdigi tiim verinin iletildiginden emin olmak istediginde push
fonksiyonunu ¢aligtirilir. Boylece, push fonksiyonu TCP’nin tampon ydnetimini ele
gecirir. ULP push’u kullanmak i¢in, push parametresi bayragi 1’e set edilmis bir
send komutunu TCP’ye gonderir. Bu islem TCP’nin, tim tamponlanmis trafigi bir
veya daha fazla segment igerisinde varisa ilerletmesini gerektirir. TCP kullanicist bir
close-baglant1 islemi kullanarak da push fonksiyonunu saglayabilir. TCP
acknowledgment’ler i¢in sira numaralar1 kullanir. TCP bu sira numaralarini ayni
zamanda, segmentlerin son varisa sirasi ile varip varmadiklarini kontrol etmek tizere,
segmentleri yeniden-siralamada kullanir. TCP baglantisiz bir sistemin {izerinde yer
aldig1 icin ki bu sistem internet igerisinde dinamik, ¢oklu rotalar kullanabilir,
internette ikilenmis verigramlarin olusmast muhtemeldir. Daha 6nce degindigimiz
gibi, TCP ikilenmis verigramlar icerisinde tasinmis, ikilenmis segmentleri yok eder.
TCP her bir oktete sira numarast verir. Daha sonra ilettigi bu oktetlere karsilik
acknowledgment (ACK) bekler (Cagrici, 2007).

Eger belirli araliklarla beklenen ACK’leri almazsa ACK almadigi kisimlar1 yeniden
varis host’a iletir. TCP olumsuz bir geri bildirim mekanizmasi kullanmaz. Alict TCP
modiilii gonderici verisi iizerinde akis kontrolii yapabilir. Boylece tampon overrun ve
alici cihazin doymasi (saturation) gibi sorunlar engellenir. TCP’nin kullandig:
kavramin, haberlesme protokollerinde kullanimi alisilmis degildir. Akis kontrolii
gondericiye bir "pencere" degeri verilmesine dayanir. Gonderici bu pencere ile
belirlenmis sayida bayt iletebilir, pencere kapaninca gonderici veri gondermeyi
durdurmalidir. TCP’nin bir hiineri de host cihaz1 {izerindeki coklu kullanici
oturumlarin1 ¢ogullayabilmesidir. Cogullama; TCP ve IP modiillerindeki portlar ve
soketler i¢in basit isimlendirme anlagmalar1 kullanilarak gerceklestirilir. TCP, iki

55



TCP varlig1 arasinda tam-duplex iletim saglar. Boylece bir doniis isareti
beklemeksizin (half-duplex’te gereklidir) eszamanli iki-yonli iletim yapilir. TCP
kullanicinin baglant1 i¢in giivenlik ve oncelik seviyeleri belirleyebilmesine olanak
tanir. Bu iki Ozellik, tiim TCP iirlinlerinde bulunmayabilir ancak TCP DOD
standardinda tanimlanmiglardir. TCP iki kullanict arasinda hos close saglar. Hos
close baglant1 koparilmadan once tiim trafigin ACK’larinin olusturuldugundan emin
olunmasini saglar (Cagrici, 2007).

5.2 File Transfer Protokolii (Ftp)

Internet standartlart daha giiclii olan ve daha yaygin kullanilan bir dosya transfer
protokolii olan FTP’yi (file transfer protocol) igerir. FTP iki makine arasinda dosya
transferi yapilabilmesi icin prosediirler tanimlar. FTP, oldukg¢a alisilmadik bir
bicimde, makineler arasinda iki mantiksal baglant1 saglar. Baglantilardan biri,
makineler arasinda login icin kullanilir. Bu baglantt TELNET protokoliinii kullanir.
Sekil 5.1°de bu kavram gosterilmistir. Son kullanict bir protokol ceviricisi (PI) ile
haberlesir. Bu PI kontrol baglantisint yonetir. PI, kullanict ve PI'in dosya sistemi
arasinda bilgiyi transfer etmelidir. Komutlar ve cevaplar kullanici-PI ve sunucu-PI
arasinda iletilir. Sekilde gosterildigi gibi, diger makinenin (sunucunun) PI’si,
yonetim baglantilari i¢cin de TELNET protokoliinii cevaplar (Cagrici, 2007).

CLIENT
et
A rabitimd SERVER
Eoullarae Kontrol Server
FI FI
DTP o Ven DTF
Eullanicisi ) r Server

Sekil 5.1 : TELNET Protokolii(Cagrici, 2007).

Dosya transferi sirasinda, veri yonetimi, ‘veri transfer process (DTP)’ denilen diger
mantiksal baglanti ile saglanir. Bir kere DTP fonksiyonlarmi gergeklestirince ve
kullanicinin istegi saglaninca, PI baglantiyr kapatir. FTP ayn1 zamanda tigiincii-taraf
transferi olarak bilinen bir isleme izin verir. Sekil 5.3’de goriildiigii gibi bir istekei,
ikisi de sunucu olarak davranan iki uzak makineyle baglanti kurar. Boyle bir
baglantinin amaci istek¢inin, iki sunucunun dosya sistemi arasinda dosya transfer
izni almak i¢in, istek yapmasidir. Eger istek onaylanirsa, bir sunucu diger sunucuyla
bir TCP baglantis1 olusturur ve gonderici FTP modiilii, veriyi TCP modiilleri
boyunca ilerleterek alic1 FTP modiiliine transfer eder (Cagrici, 2007).

FTP’nin farkli tiplerdeki veri gosteriliglerini ve makineler arasi bu tiplerin nasil
kullanilacagina dair miizakere yapilmasini destekleme yetenegi sinirlidir. FTP
kullanicis1 transferde kullanilacak bir tip tanimlayabilir (6rnegin, ASCII, EBCDIC,
vs.). ASCII default tiptir, ve FTP kuruldugu sistemde ASCII kodunun
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desteklenmesini gerektirir. EBCDIC de ayn1 zamanda desteklenir ve mainframe host
bilgisayarlar1 arasinda veri transferlerinde biraz daha yaygin olarak kullanilir. ASCII
ve EBCDIC bir ikinci parametre kullanarak karakterlerin format kontrol amaglari
icin kullanilacagim veya kullanilamayacagmi belirtirler. Ornegin carriage return
(CR), line feed (LF), dikey tab (VT), ve form feed (FF) FTP oturumu boyunca
kontrol karakterleri temsil etmek iizere tanimlanabilirler (Cagrici, 2007).

Kontrol o SERVER Ven Dosya
T Sistemd

CLIENT Veri
Flontrol s SERVER Ven Dosye

Sistemd

Sekil 5.2 : iki Makine Aras1 Baglant1 Semasi (Cagrici, 2007)

FTP, bit nehirlerinin transferini de destekler. Bu bit nehirlerine imaj tipleri denir. Bu
islemle, veri siirekli bit nehirleri i¢inde gonderilir. Gergek transfer icin veriler, 8-bit
baytlara paketlenir. Cogu islem ikilik imajlar iletmek i¢in imaj tiplerini kullanir.
Boylece ¢ogu FTP uygulamalar1 imaj tipini destekler.

FTP yerel bir tipi de destekler. Bu tip baytlar igerisinde iletilir ve burada bayt
bliytlikliigline byte size denilen bir parametre ile karar verilir. FTP’de byte size degeri
ondalik bir tamsay1 olarak gosterilir.

5.3 XML

XML, 1996 yilinda bagimsiz bir kurulus olan W3C (World Wide Web Consortium)
organizasyonu tarafindan gelistirilen bir standarttir. Bilisim sistemlerinde verinin
kolayca okunmasini saglayan dokiimanlar olusturmaya yarar. Bu 6zelligi sayesinde
farkli platformlar arasinda veri aligverisini yapmaya yarar (Newcomer, 2002).

XML’ in baz1 temel 6zellikleri sdyle siralanabilir (Thangarathinam, 2006):
e XML bir isaretleme dilidir.
e XML, verinin nasil sergilenecegini gosterir.
e XML platformdan bagimsizdir.
e XML dosyalar1 metin

e XML de veriyi tamimlamak i¢in dokiiman tipi tanimlamasi Document Type
Definition (DTD) veya XML Schema kullanilmas1 gerekmektedir.
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XML dokiimanlar1 tag ve text’ler den olusur. Tag; veri elementlerini tanimlar. Bu
veri elementlerinde dikkat edilmesi gereken biiyiik kiicliik harf duyarli olmasidir
(Camalan, 2011).

XML Web servisleri, programlari, nesneleri, veri tabanlarini veya karmasik is
fonksiyonlarmni birbirine baglayan XML uygulamalaridir (Newcomer, 2002).

Web servisleri farkli kurumsal is stireglerini gergeklestirerek internet ve Web
teknolojileri alaninda bir devrimi gerceklestirmistir. XML Web servisleri Web
ortaminda veriyi http portlar1 {izerinden platformdan bagimsiz olarak sunan, farkli
uygulamalar arasinda iletisimin saglanmasini saglayan evrensel bir yapidir. Web
servisleri istemciye veriyi sunarken alt yapisimi gizleyerek sadece veriyi sunan
giivenli bir yapidir. Bu yapi sayesinde istemci Web servisin hangi platform tizerinde
calistigi, hangi dilde yazildig1 bilgisine ihtiya¢c duymaz. Ayrica Web servislerinde
sunulan veriler ile ilgili yapilan islemlerde (ekleme, silme, giincelleme vs.) bu
servisleri kullanan tim uygulamalarda es zamanli olarak etkilenir. Web servisleri
Web ortaminda yayinlanabilen, aranip bulunabilen ve ¢agrilarak erisilebilen metotlar
sunar ( Ozdemir, 2012).

5.4 Veri Aktariminda Yasanan Gecikmelerin Yol Actig1 Kayiplar

Veri Aktariminda yasanan gecikmeler ve iyilestirme calismalar1 asagidaki
problemlere neden olabilmektedir (Techinside, 2014):

a) Isletim Maliyetleri: Bir kesinti halinde iicret kayb1, fazla mesai ve caligan
maliyetleri ortaya ¢ikar. Satislar kaybedilebilir ve bunun sonucunda gelecekteki
islerde de bu islerde ayn1 durum yasanabilir. Diger isletim maliyetleri arasinda
envanter kaybi ve islenmede olan iirlinlerin 1skartaya c¢ikmasi, hizmet diizeyi
anlagmalarin yerine getirilmemesinden kaynaklanan olas1 hukuki cezalar ve meydana
gelen kayiplarin tazminini isteyen liclincii taraflara dayali maliyetler yer almaktadir.

b) Uretkenlik Maliyetleri: Bir kesinti halinde ¢alisanlar normal gérevlerini
yerine getiremez. Uretkenlik kaybini hesaplamada kullanilan yaygin ydntem sudur:
(ortalama ¢alisan maas1 x iiretim aksama saati) + kayip is zamanin1 kompanse etmek
icin ¢alisanlarin fazla mesai maliyetleri.

c) Iyilestirme Maliyetleri: Bu maliyetler arasinda sistemin onarilmasi igin
O0denen ticret, BT personelinin fazla mesaisi ve hizmetlerin geri kazanimi icin
gereken lclincii taraf danmigmanlar veya teknisyenlerin maliyetleri yer almaktadir.
Go6z oniinde bulundurulmasi gereken bir diger husus da, BT personelinin diger kritik
projeler yerine sistemin kurtarilmasina odaklanmasi ile harcanan zaman ve
maliyettir.

d) Miisteri Kaybi: Daha onceki sadik miisteriler size olan inanglarin yitirebilir
ve rakiplerinize yonelebilir. Bir sirket glivenilmez olarak goriilmeye bagladiginda, bu
algimin degistirilmesi zor olabilir.
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e) Itibarin Zedelenmesi: Sirketiniz ister biiyiik ister kii¢iik olsun, kétii itibar
biiyiik bir kayba yol agabilir. K&tii bir haber baslig1 ve Twitter’daki bir sikayet ya da
Facebook’taki olumsuz bir gonderi de zarar verici olabilir. Sektore yonelik web
siteleri ve bloglar hedef pazarimizin dikkatini ¢ekmektedir; bu nedenle olumsuz bir
gonderi mevcut ve potansiyel miisterileriniz tizerinde etki yaratabilir.

f) Hissedar Degeri Etkisi: Kotii imaj ayrica sirketin sermaye degerini diistiriir
ve pazardaki sermaye miktarini olumsuz etkiler. Ozellikle sallantili ekonomik
siireclerde, borsa bir sirket hakkindaki olumsuz haberlerden etkilenir ve bu haber
onemli bir satig kayb1 hakkindaysa sonuglar daha da kétii olabilir.

2014 yilinda Tiirkiye’de, veri kaybi1 ve veriye tekrardan erisebilme siiresindeki
aksakliklar, isletmelere ortalama yilda 10 milyar TL’ye mal oldu. Bu zararin %601
veri kaybi, %40°1 ise veriye tekrardan erisebilme siiresindeki kayip olarak belirlendi.
Diinya genelinde ise isletmelerin zarari, 1,7 trilyon dolar. Tiirkiye, veri koruma
konusunda pazar olgunlugu siralamasinda 24 {ilke arasinda 23. sirada yer aldi;
listenin basinda ise Cin, Hong Kong ve Hollanda yer aliyor (Rengberler, 2014).

Veri  sebekelerinin  kullanim1  sadece  geleneksel veri  uygulamalarini
kapsamamaktadir; ger¢ek zamanli sesli ve/veya goOriintiilii kesintisiz iglemleri,
Internet protokolii iizerinden ses aktarimlarini, es zamanli olmayan mesajlasmalari ve
dijital aglar tizerindeki diger toplu aktarimlar1 da icermektedir. Veri aglari iizerinde
gerceklestirilen bu uygulamalarin her birinin kapasite gereksinimleri ve ihtiyag
duyduklar1 hizmet kalite diizeyleri farklidir. Dolayis1 ile her uygulama ag
giivenilirliginden ve sebeke hizindan farkli sekilde etkilenmektedir (Kasap, 2010).

Sistem tizerinde iyilestirme c¢alismalarinda hizmet seviyesini artirmak ve maliyeti
diistirmek temel hedef olarak belirlendi. Bu amagla bant genisligi trafik hacmi ve
verimlilik hizmet kalite diizeyi (Quality of Service-QoS) analiz edildi. Tiiketicilerin
refah ve talepleri, birgok kaynakta QoS garantisindeki etkin bant genislii icin
hesaplanmaktadir (Courcoubetis, 2000).

Etkin bant genisliginin uygun bir sekilde tanimlanip Olgiilmesi sistem verimliligi
acisindan Onemli bir ihtiyactir. Burada kullanilan kapasite ile sistem maliyeti
arasinda sekil 6.9’daki gibi baglant1 vardir. Bir ag kaynag: kapasitesi (bant genisligi
ve vadesi) ve QoS’1 ile nitelendirilir (Kasap, 2010).

Veri sebekelerinin kullanimindan dogan iki tiir maliyet vardir. Bu maliyetlerden ilki
kaynak kisaca bant genisligi (kapasite) elde etme maliyetidir. Ikincisi ise video
konferans gibi belirli isleri gergeklestirirken saglanan kalite diizeyinin yetersizolmasi
sonucu ugranilan zararin dogurdugufirsat maliyetidir. Kaynak kalitesinin genel
Olctimleri gecikme, segirme ve kayip olasilifidir. Gecikme, verinin ag {izerinde
kaynaktan hedef noktasina gidene kadar gegen zamani belirtir (Ragsdale, 2000).
Segirme, gecikmedeki degisimi gosterir. Ses ve video uygulamalar1 gecikme ve
segirmeye karst ¢ok hassastirlar, veri uygulamalar1 ise her ikisine karsi hassas
degildirler. Ses uygulamalarinda segirme, kullanicilara konusma esnasinda bigimsiz
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kopukluklar olarak belirir. Paket kaybi, ag lizerinde kaybolan (diisen) ya da tazmin
edilemeyecek zarar goren veriyi gosterir. Genellikle, veri carpigsmasi ve arabellek
tagsmasi seklinde goziikiir. Segirmedeki ani degisiklikler de paket kaybina sebep
olabilir (Reichl, 2003).

Toplam Maliyet
A

» Kullanilan Kapasite

Sekil 5.3 : Kaynak I I¢in Ornek Fiyat Egrisi

5.5 Kuyruk Ag Analizi

Simiilasyon uygulamasinda, bir paketin gecikme siiresinin hesaplanmasi i¢in
Kleinrock'un Bagimsizlik Varsayimi kullanilmaktadir.

Ugtan Uca GeCikme: T Alinan Paketin Varma Siiresi — T Kaynaktan Istenen Varis Siiresi (Royer, 1 990)

Kaynak, bir hedefe paket gondermek istediginde ve paket hedefe ulastigi andaki
zaman farki Ugtan Uca gecikme olarak tanimlanmaktadir. Bugiin bir¢ok uygulamada
(6rnegin IP telefon) kullanilabilir sonuglar sunmak ig¢in kiigiik bir gecikme
gerekmektedir. Bu gecikme uygulamalar i¢in kullanilan protokollerin yatkinliginm
gostermektedir. Bir kaynak diigim S'den, hedef diigiim D'ye paket gondermek i¢in
beklenen tepki siiresinin gecikme degeri, paketin hedefe gidecegi yol boyunca ziyaret
ettigi tiim linkler ve diigiimlerdeki tepki siirelerinin toplamidir (Haverkort, 1998).

E[R (S,D)]= YE[Ry] + YE[Ri] (McDonald, 1999).

Tiim linklerdeki beklenen gecikme siiresi E[R1j] = 1/( p cij - Ajj)" dir. peij = bir link
1j(paket/sn.) tizerinde iletilen paketlerin sayisi, Aij = bir linkin ij (paket/sn.) lizerine
varig oranidir.

E[Si]=1/ pi ve pi=Ai / i ile 1 diigiimii i¢in beklenen gecikme siiresi,
E[Ri] - (pi*E[Si])/(1- pi) + E[Si] dir. i=1,...,N.

Tiim baglantilar da, bant genisligi (bit / sn) ve iletim gecikmesi (sn) karakterize bir
bit olarak goriilmektedir. Bu amacla, depola ve ilet tipi her bir diiglim (anahtar
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elemaninin) disaridan gelen ve disariya ¢ikan paketlerin depolandigi tampon bir
boslukta (kuyruk) tutulmaktadir.

Bu tampon bosluk, her gelen ve giden linke bagli tiim kuyruklar arasinda paylasilan
bir kaynaktir. Iletilen paketler, veri paketleri ya da ydnlendirme paketleri olabilir.
Paketler siraya alinmis veya ilk giren ilk c¢ikar (FIFO) ilkesi temelinde
iletilebilmektedir. Bir paket, yonlendirme tablosundan hedef diiglime dogru giden
yolu takip etmek ig¢in kullanilacak baglantt hakkindaki bilgileri okumaktadir.
Baglant1 kaynaklar1 kullanilabilir oldugunda, kaynaklar ayrilir ve kaynaklarin
transferleri ayarlanir. Bir paketin bir komsu diiglime ge¢cmek i¢in gereken zaman,
paketin biiyiikliigii ve baglant1 iletiminin 6zelliklerine bagli olarak degisebilmektedir.
Paketi tutmak i¢in yeterli arabellek alani yoksa paket iletildikten sonra atilir. Agda
bulunan iki gezgin diigiimden her i ve j diiglimleri arasindaki baglantilar cift
yonliidiir (Uggiin, 2005).

5.6 Paket Anahtarlamah Aglarda Gecikme, Kayip Ve Veri Miktar

Bilgisayar aglarinda, saniyede aktarilan toplam veri miktar1 (throughput) sinirhidir.
Ayrica, ugtan uca gecikme ve paket kayiplart yasanir. Bilgisayar aglarindaki bu
sinirlamalart  timiiyle ortadan kaldirmak fiziksel olarak miimkiin degildir.
Throughput miktarin1 artirmak, gecikmeyi en aza indirmek ve paket kayiplarini
ortadan kaldirmak igin ¢ok sayida yontem Onerilmis ve ¢ok sayida doktora tez
caligmasi yapilmistir.

Bir paket bir host’tan (kaynak - source) yola c¢ikar, cok sayida router
(yonlendirici)’dan geger ve en sonunda bir baska host’ta (hedef - destination)
yolculugu biter. Bir paket bir diiglimden (router (yonlendirici) veya host) komsu bir
diigiime (node) giderken (router (yonlendirici) veya host) yolu iizerindeki her
node’da gecikmeler yasanir. Bu gecikmeler, nodal processing delay (diigiim islem
gecikmesi), queuing delay (kuyruk gecikme), transmission delay (aktarim gecikmesi)
ve propagation delay (yayilma gecikmesi) dir. Bunlarin tiimiiniin toplamina toplam
diiglim gecikmesi denir.

B

NN — S

I —
Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)

Sekil 5.4: Paket Anahtarlamali Aglarda Delay, Loss Ve Throughput (Uggiin, 2005).

Bir paket router (yonlendirici) A’ya geldiginde, once baslik bilgilerine bakilir ve
ilgili ¢ikis baglantist secilir. Eger router (yonlendirici) A’nin ilgili ¢ikis baglantisi
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tizerinde bekleyen paket yoksa dogrudan gonderilir. Eger baglant1 kullaniliyor ve
kuyrukta bekleyen paketler varsa, gelen paket kuyruga eklenir (Uggiin, 2005).

Processing delay, paketin baslik bilgisine bakilarak ¢ikis portunun belirlenmesi i¢in
gecen sliredir. Processing delay, bit seviyesinde hata kontrolii i¢in gecen siireyi de
icerir. Yiiksek hizli router (yoOnlendirici)’larda processing delay mikrosaniye
diizeyindedir. Queuing delay, paketin baglantidan gonderilebilmesi icin gecen
siredir. Queuing delay bekleyen paket sayisina baghidir. Bekleyen paket yoksa
gecikme sifir olur.

Bir paketin tamami router (yoOnlendirici)’a geldikten sonra iletilir (store-and-
forward). Transmission delay, bir paketin tamaminin iletim ortamina verilebilmesi
icin gegen siiredir. Bir paketin toplam boyutu L bit ve router (yonlendirici) A ile
router (yonlendirici) B arasindaki baglantinin iletim oran1 R bps ise, transmission
delay, L/R saniye olacaktir. Transmission delay, mikrosaniye diizeyindedir.

Bir bit baglant: iizerine gonderildiginde diger router (yonlendirici)’a kadar yayilim
yapar. Propagation delay, bir bitin baglantinin bir ucundan diger ucuna ulagsmasi
icin gecen siiredir. Propagation delay, sinyalin iletim ortamindaki yayilim hizi ile
mesafeye baglidir ve d/s (distance — m, speed - m/s) seklinde gosterilir. Wide-area
network’lerde yayilim gecikmesi milisaniye diizeyindedir.

Iki router (ydnlendirici) arasindaki toplam gecikme asagidaki gibi ifade edilir:
ddﬁgﬁm: dsﬁreg+ dkuyruk+ daktanm+ dyayllma
Kuyruk Gecikmesi ve Paket Kayiplari

Bilgisayar aglarinda {izerinde en ¢ok arastirma yapilan konu kuyruk gecikmesidir
(dqueue). Diger gecikme tiirlerinden farkli olarak, kuyruk gecikmesi her paket icin
farkli olur. Bos bir kuyruga 10 paket gelirse, ilk paket gecikme olmadan gonderilir,
ancak sonuncu pakete kadar her pakette gecikme artarak devam eder. Gecikme
degerini analiz ederken ortalama bir gecikme degeri veya belirli bir degerden fazla
olma olasilig1 hesaplanabilir. Kuyruk gecikmesi ne zaman Onemlidir ne zaman
degildir?

Kuyruk gecikmesinin onemli olup olmamasi, paketlerin kuyruga gelis trafigi,
baglantinin iletim orani ve trafigin karakteristigine (periyodik veya burst) baghdir.

e a(paket/s) paketlerin kuyruga gelis oranin1 gostersin.

e R (bps) iletim orani ve kuyruktan ¢ikan bit sayisini gostersin.
e L ise paketlerin boyutunu (bit) gostersin.

e Kuyruga saniyede gelen bit sayis1 La bps olur.

e Trafik yogunlugu La/R seklinde gosterilir.
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Buradan:

e Eger La/R > 1 olursa kuyruga gelen bit sayis1 kuyruktan ayrilan bit
sayisindan buytiktiir.

e Eger kuyruk uzunlugu smirsiz olursa paketlerdeki kuyruk gecikme siiresi
sonsuza dogru artarak devam eder.

e Eger kuyruk uzunlugu sinirli olursa bir siire sonra gelen paketler atilmaya
baglar.

e Eger La/R < 1 olursa kuyruga gelen bit sayisi kuyruktan ayrilan bit
sayisindan kiigiiktiir.

e Eger paketler periyodik olarak L/R saniye araliklarla gelirse kuyruk
gecikmesi olmaz.

e Eger paketler periyodik ancak burst seklinde gelirse, 6rnegin N paket (L/R)
saniye araliklarla gelirse, ilk pakette gecikme olmaz sonrakilerde gecikme
artarak devam eder.

Gergekte paketlerin kuyruga gelisi rastgeledir. Bu durumda trafik yogunluguna gore
kuyruk gecikmesi asagidaki sekildeki gibi gerceklesir. Trafik yogunlugu 1’e
yaklastikga kuyruk gecikmesi hizla artar. Kuyruklar sinirli kapasiteye sahiptir ve
router (yOnlendirici) tasarimina ve fiyatina baghdir. Trafik yogunlugu 1’e
yaklasirken paket gecikmesi sonsuza dogru artmaz. Paket tamamen dolu bir kuyruga
gelirse saklamak icin yer olmadigindan paket atilir (loss). Trafik yogunlugu arttikca
paket kayip orani artar. Bir node i¢in performans, paket gecikmesinin yaninda paket
atilma olasiligiyla da degerlendirilir.

Veri aglarindaki en Onemli performans Olgiitlerinden biri paketlerin ortalama
gecikmesidir. Agdaki iletisim gecikmeleri 4 farkli gecikmeden kaynaklanir:

1. Isleme Gecikmesi: Paketin dogru bir sekilde okunmasi ile paketin gikisa verilmesi
arasindaki siire

2. Kuyruk Gecikmesi: Paketin iletisim icin bir kuyruga eklenmesi ile iletime
baslamasi arasindaki siire

3. iletim Gecikmesi: Paketin ilk ve son bitlerinin iletilmesi arasindaki siire

4. Yayllma Gecikmesi: Paketin son bitinin gonderilmesi ile paketin karsi tarafta
alinmasi arasindaki siire

Her baglanti yolu i¢in bir azami iletim kapasitesi mevcuttur.
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5.7 Kuyruk Modelleri

Bir paketin servis siiresi L/C olarak ifade edilebilir. Burada L bit uzunlugu olarak
paket boyutu ve C bit/saniye cinsinden baglanti kapasitesidir. Boyle bir baglanti
yolunda yer alan bir kuyruk sistemi icin genellikle asagidaki niceliklerle ilgileniriz
(Kula,2006):

1. Sistemde ortalama kag adet paket vardir?
2. Herhangi bir paket i¢in ortalama gecikme siiresi ne kadardir?

Sistemde n adet paket olma olasilig1 P, ile gosterilirse sistemdeki ortalama paket

N = Z nk,
1=0

sayist . seklinde hesaplanabilir. Tlk basta bos durumda olan
bir sistem i¢in, a (t) ve B(t) ifadeleri sirasiyla;

sisteme [0-t] araliginda gelen paket sayisi ile sistemde [0-t] araliginda servis verilen
paket sayisini1 gostersin. Bu durumda t aninda sistemdeki paket sayist N(T),

N(T) = a (t)- B(t)

seklinde hesaplanabilir. Bu ifade yardimi ile Sekil-1’deki iki bagint1 arasinda kalan
alan iki farkl sekilde

t B(t) alt)
J N(t)dt = Z T + Z (t—1t)
5 i—1 i=B(t)+1

olarak hesaplanabilir. Burada T; sistemde harcanan zamanlar1 ve t; gelis siirelerini
gosteriyor.

Asagida yer alan formiilde A ortalama paket gelme orani olmak tizere, N = AT seklinde
ifade edilen Little formiilii elde edilir.

t . B(t) a(t) : :
1 | al(t 1 i+ 2, (t—t)
lim —J N(r)dt = lim ® lim == B(t)+1 i

t—eoo [ t—co [ tow [I(f}

i
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5.7.1 M/M/1 Kuyruk Sistemi

M/M/1 (Giris Dagilimi / Hizmet Dagilimi / Sunucu Sayisi) kuyruk sistemi tek
sunuculu kuyruk istasyonunu ifade etmektedir. Burada, paketler A parametresine
bagli olarak Poisson dagilimiyla sisteme gelirler. Dolayisiyla, paketlerin gelis
stireleri arasindaki fark {istel olarak dagilmaktadir (Kula,2006).

Ayrica, ortalamasi p”' olan iistel dagilima gore kullanicilara hizmet verilir.

M: belleksiz dagilim (Poisson - Ustel), G: genel dagilim, D: belirli dagilim olarak
ifade edilmektedir.

Little teoremi ve sonuglari burada da gegerlidir (N = AT). Ayrik zamanli Markov
zincirlerini kullanarak M/M/1 kuyruk sistemini Sekil-2’deki gibi ifade edebiliriz. Bu
zincirde A siklikla (paket/saniye) yeni bir paket gelirken, p siklikla (paket/saniye) da
kuyruktaki paketlerden ilkine hizmet verilmektedir. Gelen ve hizmet verilen
paketlere gore kuyruktaki paket sayis1 degismektedir. Bu durumda sonsuz uzunluklu
kuyruk i¢in asagidaki denklemler bulunabilir.

A A
" N

7 A

w
" "

Sekil 5.5: M/M/1 Kuyruk Sistemi - Markov Zinciri

Sistemin kararliligim1 saglamak i¢in, her iki yondeki ilerleme olasiliklar1 esit
olmalidir (Kula,2006).

Little teoreminden yararlanarak herhangi bir paketin sistemdeki ortalama bekleme
stiresi:

seklinde hesaplanir. Bu siireden hizmet alma siiresini ¢ikartarak kuyrukta harcanan
ortalama stireyi asagidaki gibi hesaplayabiliriz.

W =T —Tserpis =5 —

Buradan da kuyruktaki ortalama paket sayis1 asagidaki sekilde hesaplanabilir.

65



Gorildugu tzere; sistemin yalnizca faydalanilma orami kullanilarak, kuyruktaki
ortalama paket sayisi hesaplanabilmektedir.

5.7.2 M/M/m Kuyruk Sistemi

Bankadaki sistemlere benzer sekilde, kuyrugumuza toplam m adet sunucunun hizmet
verdigini diisiinelim. Her bir kasiyer kuyrukta biri oldugu siirece hizmet sunsun.

A A A A A A
goBolcl
1‘.‘_‘_‘___.__/

11 2u mpL ML mp

(m-1)p

Sekil 5.6: M/M/M Kuyruk Sistemi

Kuyrukta bekleyen ortalama paket sayisinin, sisteme yeni gelen bir paketin bosta
sunucu bulamama olasiligina gore degisimini gostermektedir. M/M/m sistemlerinin,
servis hizt mp olan M/M/1 sistemleri gibi davrandigini géstermektedir. Diger 6nemli
denklemleri de asagidaki gibi elde edilmektedir (Kula,2006).

Ni. PPy
SR TRy
S SR P, _,
U A AP s P,
= = — =1m -
o mu—2 T —p
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5.7.3 M/M/oo Kuyruk Sistemi

nub, = APp_1
B ..":I. n l
Fn =Fo (;) a

.IDD=

co . -1
L.

1+ E (i) 1] = e~ A/H
w/! i

=0
N\ e H
(E) n!

Gortildiigii tizere, kararli durumda paket sayis1 A/p parametreli Poisson dagilimi gibi

'P]"!

davranmaktadir. Sistemdeki ortalama paket sayist N = A/u ve ortalama gecikme
T=1/p seklindedir.

5.7.4 M/M/m/m Kuyruk Sistemi: Kayipli m Sunucu Sistemi

Bu sistemin M/M/m sisteminden farki, sisteme yeni bir paket geldiginde eger bos bir
sunucu bulamiyorsa, paket diismektedir. Bu yapi telefon sistemlerinde oldukga
yogun sekilde kullanilmaktadir.

nub, = AP,_4

FASEE |

B =Pﬂ(;) !
SYEE]

0 Y

=0 ot

Bunlara gore, yeni gelen bir paketin tiim sunuculari dolu bulup diisme olasiligi, diger
adiyla Erlang B formiilii asagidaki gibi bulunur.

_ /" m

A
m PD

5.7.5 Oncelikli Kuyruklar

M/G/1 sistemleri i¢in n farkli 6ncelik sinifinin tanimli oldugu durumu inceleyelim. k.
oncelik sinifi i¢in gelme orani ve servis siiresinin ilk iki momenti sirasiyla

A X =1/p, X2
e Xie = Lo X finde verilebilir.
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5.7.6 Sirasim Bekleyen Oncelik

Diisiik oncelikli servisteki paketin tamamlanmasinin beklendigi durumdur. Birinci
smiftaki paketlerin kuyruktaki ortalama bekleme siireleri agagidaki gibi bulunur.

R
1-py

Wi=R+—N; W=
1

Ikinci 6ncelikli siniftaki paketler i¢in de benzer bir bekleme siiresi hesabi yapilabilir.
Ilk hesaptan farkli olarak ikinci siiftaki kuyrukta yer alan paketler ilk siniftaki
paketleri de bekleyeceklerdir. Bu durum asagidaki sekilde ifade edilebilir.

1 1
Wg_ = R +_N.L" +_le +P1W2.
Hy K

Buradan da ikinci Oncelikteki paketlerin ortalama bekleme siiresi asagidaki gibi
hesaplanir.

_ R
(1—p)A—py—p3)

W>

Herhangi bir paket i¢in ortalama gecikme:

1
T, =—+W,
k 1 k

R=- A X2
olarak hesaplanmaktadir. Bu durumlar i¢in 2

olarak hesaplanabilir.
Veri paketleri, kaynaktan final hedefine ulastirilirken:

e Hesaplama (veya isleme), paketlere (veya head'leri) rehber bilgileri eklemeyi
gerektirir ve paketleri dogru hedeflere iletmek i¢in gerekli islemi yapar.

e {letisim linkleri iizerindeki paketleri iletir
5.8 TCP'de Tikamikhik Denetimi Ve Coziim Yontemleri
Paketlerin korunumunu basarisiz kilacak 3 adet neden vardir:
1- Baglanti, korunum ilkesini yerine getiremez.
2- Bir gdnderici, eski bir paket alinmadan ¢ikmadan yeni bir tane gonderir.
3- Yol kaynaklariin yetersizligi yiiziinden esitlik ilkesi yerine getirilemez.

Birinci basarisizlik nedeni, bir paketin ilk defa iletilmesi veya yeniden iletilmesi
durumunda ortaya c¢ikar. Bir dii§iim tarafindan alinan paketin baska bir diiglime
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iletilmesinde sorun varsa ve bu sirada diger diiglimden paketler gelmeye devam
ediyorsa bu basarisizlik meydana gelir. Bunu, paketlerin bir diiglimde yigilmasi
olarak da degerlendirebiliriz. Korunum 06zelligine bir bagka agidan bakacak olursak,
gonderici aldigi ACK (acknowledge) paketlerinin hizina bakarak génderme islemine
devam ederse sistem kendini ayarlamis olur. Fakat bu durum, sistemin kendisini
sinirlamasina yol acar. Yeni bir paketin iletilmesi i¢in bir ACK gereklidir. Bir ACK
almak icin de bir paketin iletilmesi gereklidir. Zamanlamaya baglamak i¢in slow-start
algoritmasi gelistirilmistir. Bu algoritma su sekilde ¢alisir:

e Her bir baglant1 i¢in bir tane tikaniklik penceresi, cwnd ekle,
e Bir kayip oldugu zaman cwnd’yi bir pakete ayarla,
e Alman her bir ACK’den sonra cwnd’yi birer paket arttir,

e Veri gonderirken, alicinin ilan ettigi pencere ile cwnd arasindan en kiiglik
olana gore islem yap.

Ikinci basarisizlik nedeni de esitlik ilkesinin korunmamasidir. Bu ilkeyi korumak igin
iyi bir gidis-doniis zamanlamasi’na ihtiya¢ vardir. lyi bir gidis-doniis zamanlamasi
kestirimi, tekrar iletim zamanlayicisinin ¢gekirdegini olusturur. Bu da, bir protokoliin
agir yikler altinda ¢okmemesi i¢in gerekli olan en temel bilesenlerdendir. Kuyruk
teorisinden su bilinmektedir; yiikle birlikte gidis donilis zamani (round-trip time -
RTT) ve onun degisimi hizla artmaktadir.

TCP, ortalama RTT yi hesaplamak icin bir algak geciren filtre tanimlamaktadir.
SRTT=a * SRTT+ (1-a) * RTT

Paket kayb1 genellikle ag tikanikligindan dolayr meydana gelir. Zaman asimi da
paket kaybindan dolayr meydana gelir. Boylece, zaman asiminin ag tikanikligindan
dolay1r meydana geldigini sdyleyebiliriz. Bir agdaki yiikiin 6l¢iitii olarak, gidis-doniis
zaman gecikmesinin neden oldugu ortalama kuyruk uzunlugunu alinirsa, tikanmamas
bir ag bu parametrelere bagli olarak ifade edilebilir. Bir agdaki anlik yiik L(i)=N
olarak ifade edilebilir. Zamana bagli olarak bir agdaki yiik L(i) =N+g*L(i-1) seklinde
ifade edilebilir. Bu ifade, zaman gecikmesi nedeni ile kuyrukta kalan yiikiin, sonraki
zaman birimindeki trafige etkisidir. Eger agda tikaniklik varsa, g degeri biiyiik
olacaktir ve kuyruk uzunlugu tssel olarak artacaktir. Tikaniklik durumunda pencere
boyutu su sekilde ayarlanir:

* W()=d* W(i-1) buradad < 1
Tikaniklik kayboldugu zaman ise pencere boyutu agsagidaki gibi ayarlanir:
* W(i) = W(i-1) + p burada p <= Wmax

Buradaki Wmax degeri, agin hi¢ ylik olmamast durumundaki pencere boyutunu ifade
eder. Tikanikliktan kaginma algoritmasini yazan kisiler d=0.5, p=1.0 almislardar.
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Boylece, algoritma:

1. Herhangi bir zaman asiminda, cwnd’yi gecerli pencere boyutunun yarisina ayarla.
2. Her bir yeni veri i¢in alinan ACK ile, cwnd’yi 1 arttir.

3. Veri gonderirken, cwnd ile alicinin duyurdugu pencere boyutundan kiigiik olanina
gore gonder. Seklinde ifade edilir.

5.9 Kablosuz Aglar Icin Degistirilmis TCP Siiriimleri

Geleneksel TCP’nin kablosuz aglarda kullanilmasinin c¢esitli sakincalar1 vardir.
Bunlar asagida 6zetle anlatilmaktadir.

Paket Kayiplarim Yanhs Yorumlama: Geleneksel TCP, kablolu aglar igin
hazirlanmistir ve paket kayiplarini tikaniklik belirtisi olarak degerlendirir. Bir paket
kayboldugu zaman tikaniklik ¢oziimii i¢in gelistirilmis olan algoritma isletilir.
Hareketli tasarsiz aglarda, kablolu aglara gore c¢ok daha fazla paket kaybi
yaganmaktadir. Tasarsiz aglarda sik sik diigiimlerin hareketliliginden otiirii yol
kirilmalart meydana gelmektedir, radyo sinyallerinin girisimde bulunmasi, tek yonlii
baglantilar gibi nedenlerden dolay1 paket kayiplar1 yasanmaktadir. Bu kayiplarin
tikaniklik olarak degerlendirilmemesi gerekmektedir.

Sik Baglanti Kopmalari: Hareketli tasarsiz aglarda diigimlerin hareketliligi ile ilgili
olarak bir kisitlama olmadigi i¢in sik sik baglanti kopmalar1 yasanmaktadir. Bir
baglant1 koptuktan sonra, yeni bir yolun temin edilmesi gerekmekte ve ag iizerinde
calistirilan yonlendirme algoritmast bunu yapmaktadir. Yeni yolun kurulma stiresi
eger tekrar iletim zaman asimi araligl (retransmit timeout interval) RTO’dan
bliylikse, gonderici diiglim bir tikanmiklik oldugu diisiiniip, tikaniklik algoritmasi
calistiracaktir ve kaybolan paketleri yeniden gonderecektir. Bu da bant genisliginin
azalmasina ve bataryanin bos yere kullanilmasina neden olacaktir.

Yol Uzunlugunun Etkisi: Hareketli tasarsiz aglarda yol uzunlugunun biiyiik olmasi
demek, hedefe daha fazla diiglim {izerinden gegilerek gidilmesi demektir. Bu da,
diigiimlerin hareketliliginden dolay1 daha fazla yol kirilmasina yol agar.

Tikaniklik Penceresinin Yanhs Kullamlmasi: Tasarsiz aglarda bir yol kirilmasi
meydana geldigi zaman tikaniklik onleme algoritmasi isletilir ve tikaniklik pencere
boyutu azaltilir ve RTO’yu arttirir. Yeni yol kuruldugu zaman, tikaniklik penceresi
buna hemen uyum saglayamaz. Yeni kurulmus olan yolun kapasitesi yliksek
olmasina ragmen bunun kii¢lik bir kism1 kullanilabilir. Bundan dolayi, sik sik yol
kirilmalart hattin verimliligini diisiirtir.

Asimetrik Baglanti Davramisi: Hareketli tasarsiz agda kullanilan radyo kanali farkh
ozelliklere sahip olabilir. Radyo dalgalarinin yayilimimin cevresel etkisi, konumdan
dolay1 meydana gelen ¢ekigsme gibi nedenlerden 6tiirii hat tek yonlii olabilir. Bu da,
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ACK paketlerinin iletilmesini engeller. Bu durumda, tikaniklik algoritmasini
calistirmak miimkiin degildir.

Kablosuz baglantilarda ile ilgili yapilan g¢alismalarda, kablosuz aglardaki paket
kayiplari, c¢ogunlukla kablosuz kanaldaki bozulmalardan kaynaklanan bit
hatalarindan, ikinci olarak hareketlilige bagli olarak kanali yakalayamamaktan ve son
olarak da sik olmasa da tikanikliktan dolayr olusmaktadir. Bit hatalar1 ve kanali
yakalayamama gibi durumlarda TCP yeterli olamamakta ve TCP’ye bagh ¢alisan
uygulamalarda sikintilar yasanmaktadir. Ayrica kablosuz aglarda yasanan diger bazi
problemler ise, diisiik sinyal nedeniyle veri iletisimini saglayamamaktir. Bu
durumlarda olusan bir paket kaybi, TCP tarafindan bir tikaniklik olarak algilanmakta
ve hemen yavag baslangi¢ algoritmasi baslatilmaktadir. TCP’de esas problem, olusan
bir darbogaz durumunda uygulanmasi gereken algoritmalardir (Aygin, 2008).

TCP Tahoe’deki problem, bir paket kaybini algilamak i¢in gecen siire tam bir
zaman asimi siiresidir ve bir¢ok ger¢eklemede bu biiyiikk bir zamanasimi siiresi
gerektirir. Ayrica acil ACK gondermediginden, her defasinda bir zamanagimi
beklenir ve hat bosaltilir. Bu durum yiiksek bant genislikli {irlin baglantilarinda
zaman agisindan yiiksek bir maliyet olusturur. Bu maliyetin anlami bir penceredeki

bekleme gerektirir (Aygin, 2008).

TCP Reno paket kayb1 az oldugu durumlarda TCP {izerinde miikemmel
calismaktadir. Ancak bir penceredeki paket kayb1 birden fazla olursa o zaman Reno
cok 1yi performans gosterememektedir. Eger birden fazla paket kaybi varsa, ilk
kaybolan paket i¢in ¢ift ACK’lar alinir. Sonra kaybolan ikinci paket i¢in bilgi ise
ancak bir RTT sonra, yeniden iletilen ilk paketin ACK’sindan sonra alinir. Bu
sebeple hizli yeniden iletim ve hizli geri doniis algoritmalar1 daha gec baslatilmis
olmaktadir. Bu da tikanikligin giderilmesi ve iletimin tamamlanmasi i¢in zaman
kaybina neden olur (Aygin, 2008).

5.10 Ag Modellemelerinde Kullanilan Benzetim Programi OPNETT

Kablosuz aglarin modellenmesinde gelismis nesne tabanli 6zellikleri ve uygulama
destekleri nedeniyle OPNET programi tercih edilmistir. OPNET programi ile
sistemin davranist ve ayrik olay benzetimi gergeklestirilerek analiz yapilabilir. Her
biri degistirilebilir 6zelliklere sahip nesnelerden olusur. Diiglim modeli ve siireg
modeli olusturma amach editorler yardimiyla kullanict tanimli diiglimler ve
protokoller olusturulabilmektedir. Profil tanimlamalar1 ve uygulama tanimlamalari
editorler yardimi ile degistirilebilmektedir (Tanenbaum,2003).

OPNET benzetim programinda ii¢ seviye bulunmaktadir. Bunlar; ag, diigiim ve siire¢
seklindedir. Bu seviyeler gorsel diizenleyiciler kullanilarak gelistirilebilmektedir. Her
bir seviye i¢in diizenleyici editorler bulunmaktadir. Program ayni zamanda benzetim
parametrelerini diizenlemek ve veri analizi yaparak grafik olusturmak i¢in de araglar
igermektedir (Kirov, 2005).
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Ag yapisi, diigim ve siliregc modelleri bir proje dosyasina dahil olan senaryolar
halinde olusturulmaktadir. Tasarim tamamlandiginda benzetim araci yardimiyla
toplanacak istatistikler belirlenerek calistirilir. Program dahilindeki analiz araci
sayesinde elde edilen veriler, istenen grafik tiirlinde goriintiilenebilmektedir. Birden
fazla senaryoya ait verilerin aym grafik iizerinde gosterilerek karsilastirilmasi da
miimkiindiir (Tanenbaum,2003).
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6. TELEKOMUNIKASYON SEKTORUNDE DiJITAL ARSIV SURECINDE
VERI iISLEME VE AKTARIM TEKNOLOJIiSI ANALIZi

Tiim sektorlerde, kurum i¢i yada kurum dis1 yazismalar, faturalar, s6zlesmeler gibi
hukuksal siire¢ ac¢isindan orijinalinin saklanmasit zorunlu olan yada olmayan
belgelerin dijital ortama aktarilmasi 6nem kazanmistir.

Bilgi ve belgeye en kisa siirede erisim saglanmasi, ayrica; kurumlarin i¢ isleyisiyle
ilgili olarak iiretilen ancak yasal nedenlerle saklanmasina gerek olmayan belgelerin
dijital ortama aktarilmasi da 6nemli ihtiyaglardandir.

Dijital Arsivleme Sistemi ile belgelere daha kolay erisim, birden fazla kullanicinin
ayni anda bilgi edinmesi ve amaglar1 dogrultusunda kayitlart inceleyip kullanmasini
saglama gibi bir¢ok avantaj saglanmistir.

Dijital arsiv yOnetim sistemi sayesinde evrak arsivlerinizin uluslararas: kalite
sistemlerine gore elektronik ortama aktarilmasi, iligkilendirilerek diizenlenmesi,
elektronik katalog olusturulmasi; yine dijital ortamda dagitimi, saklanmasi,
depolanmasi, denetimi igeren kapsamli bir kurumsal ¢oziim sunar.

Telekomiinikasyon sektdriinde; miisteri bilgilerinin glivenli ortamda saklanmasi ve
sistemler arasi aktarilmasi son yillarda biiyiik 6nem kazanmustir. Ozellikle bilgi
giivenligi ve miisteri bilgilerinin saklanmasi, dijital arsivlemeyi telekomiinikasyon
sektorlinde vazgecilmez bir olgu haline getirmektedir.

Dijital Arsiv Siirecinin Amaglari:
e Arsiv belgelerinin ¢oklu kullanima sunulmasi
e Elektronik ortamda belgeye tek noktadan hizli bir sekilde erisimin saglanmasi
e Dosya ve belgelerin yipranmasinin dniine gecilmesi
e Miisteriye ve vatandasa kaliteli ve hizl1 hizmetin sunulmasi

e Yetkisi olmayanlarin dosyaya ve bilgiye erisiminin engellenmesi ve belge
mahremiyetinin korunmasi

e Zaman ve mekan tasarrufunun saglanmasi gibi bir¢ok amacin gerceklesmesi
saglanacaktir
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6. 1 Dijital Arsiv Siirecinde Veri Aktarim Mekanizmasi

Uygulamanin gerceklestigi dijital arsivleme merkezinde, kanallardan toplanan
miisteri evraklari; evrak kabul, ayrigtirma, tarama, toplama, indeksleme, kutuluma
sireclerinden sonra arsivlenmektedir. Giinliik taranan evraklar, indeks asamasindan
sonra tanimlanarak, bir sonraki sisteme aktarilmaktadir.

Bu siirecte uygulama gerceklestirilen telekomiinikasyon firmasinda bir sonraki
sisteme aktarim sirasinda dokiimanlar tif formatinda imaj ve bu imajlara ait xml
verilari ile birlikte TCP iizerinden FTP ile bir sonraki sisteme aktarilir. Aktarim izmir
ve Ankara arasinda gerceklesmektedir.

Problem konusu olan sistemde, aktarim sirasinda giinliik olarak kuyrukta bekleyen
dosya paket sayilarinda artis yasanmaktadir. Bu artisin 6niine gegmek ve yeni bir
aktarim sistemi tasarlamak i¢in OPNET benzetim ortaminda, yeni olusturulacak
algoritma ile sistem davranislari Sl¢lilmiistiir.

6.2 Sistemde Olusan Kuyrukta Bekleme Siiresi Analizi ve Sistem
Performansinin Belirlenmesi

Uygulama gerceklesitirilen sistemde: Mayis-Kasim aylar1 arasinda toplam 132 giin
boyunca aktarilan paketlerin kuyrukta bekleme siireleri dl¢iilmiistiir. Bu verilerin
minitab ortamina yiiklenerek dagilimlar set edilmis ve belirlenmistir.

Gilinlik ortalama 45481 set yaklasik 19101810 KB dosya aktarilmaktadir. TCP
outbound 42532 set yaklagik 17863348 KB dosyay1 kabul etmektedir.

Sisteme gelisler poisson dagilmaktadir ve gelis oram1 A parametreli 221KB/saniye
olarak hesaplanmuistir.

= MINITAB - Untitled Worksheet

= | | |
File Edit Manip Calc Stat Graph Editor Window Help
=lal sl & o 1] [Mli| B @ Bl S| 2
(& Seson =l=) =
458 .00 0.00o00
Column Mean
Mean of GELIS = 221.11
Column Median
Median of GELIS = 226.00
Column Standard Deviation
Standard deviation of GELIS = 131.28
«
FEH Dat:

[e@][=
c1 c2 c3 ca c5 C6 c7 ca c9 c1o cn c12 c13 c14 c15 -
L

w| o~ o o mw =]

=

SR L) o R Y :

Sekil 6.1: Sisteme Gelis Orani

74



Sistemde paketlerin aktarim siiresi iistsel dagilmaktadir ve servis orani p parametreli
219KB/saniye olarak hesaplanmistir.
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Sekil 6.2: Sistemdeki Servis Orani

Goriildigu gibi sistemde daima kuyruk olusmaktadir. Burada A>p oldugu igin
sistemde siirekli olarak bekleyen paketler goriilmektedir.

Bu amacla sistemde iyilestirme yapilmasina kara verilmistir. Problem kaynagi olarak
belirlenen mevcut TCP algoritma iizerinde iyilestirme yapilmasi planlanmistir.

Servis sayisi iki katina ¢ikarildiginda burada:
p= M 2*pn seklinde hesaplanir. Yeni durumda:

p= 221/2%219 = %50 hesaplanir.

Buradan servis siiresinde iyilesmeye gidilmesi yada yeni bir servis eklenmesi
gerekmektedir.

6.3 Gecikme Verileri

Uygulamada, aktarilmasi ve goriintiilenmesi gereken bir miisteriye ait evraklar,
giinliik ortalama 3 abone seti sistemde beklemektedir. 24 saat icerisinde bir sonraki
sisteme aktarilmamaktadir.

Gecikme siiresi giinliik ortalama 326 sn’dir. Aylik Toplam gecikme siiresi 12 saattir.

Gilinde 3 abone aylik ortalama 60 abone seti, goriintiileme sistemlerine
aktarilamamaktadir.
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6.4. Gecikme Maliyeti
Sistem tlizerinden goriintiilenemeyen evraklarin yol agtig1 maliyetler sirasiyla:
- Miisteri Kayb1 Maliyeti:
Aylik Ortalama: 60*30 =1800 TL/Ay
Yillik Ortalama: 21600 TL/Y1l olarak hesaplanir.
30 TL: Bir abone i¢in ortalama firsat maliyeti
- ltibar Kayba:

BTK ve benzeri kuruluslara zamaninda bilgi verilememesinin aylik ortalama
maliyeti OECD verilerine gore belirlenmis ceza maliyetleridir. Bu maliyetler
abone basina ortlama 2500 olarak belirlenmektedir.

- Aktarma Maliyet Kayb1:

Aylik Ortalama 12 saat fazla sistem ¢alismasindan kaynaklanan yaklagik 500
TL sistem maliyeti bulunmaktadir.

Buradan Toplam Maliyet Ayhk: 4808 TL hesaplanmaktadir.
6.5 Sistem Uzerinde Tyilestirme Onerileri

Kullanilan uygulamada Yavas baslangic ve tikaniklik onleme benzetiminde, ag
iizerinde yapilan konfiglirasyon ile TCP bir ugtan uca iletisim protokolii olarak
calistirildi. Bir sunucu izmir’da, bir sunucu da Ankara’da yer almaktadir. Burada
tikaniklik penceresi biiylikliigii farkli mekanizmalarla incelenmistir. Burada iki tane
alt ag olusturuldu. Bunlar izmir ve Ankara alt aglaridir. Bu iki alt ag bir sunucu ve
bir yonlendiriciden olusmaktadir. Bu sunucularin her biri yonlendiricilere saniyede
20 megabit tabanli bant genisligi saglayan metro ethernet kabloyla baglidir.
Yonlendiriciler ise internete saniyede 20 megabit tabanli metro ethernet kabloyla
baglidir.

Sekil 6.3: OPNET Uzerinde Sistem Benzetimi
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OPNET te olusturulan bu sekilde Ankara ve Izmir adli iki tane alt ag olusturulmus ve
bu aglar internet iizerinden birbirine baglanmigtir. Uygulama olarak dosya transfer
protokolii uygulamasi ¢aligtirilmaktadir.

Sekil 6.4 : Izmir Alt Ag1 Sekil 6.5 : Ankara Alt Ag1
Bir sunucu ve bir yonlendiriciden olusur. Bir istemci ve bir yonlendiriciden
olusur.

Siiregte Izmir Sunucusunda olusturulan xml va imaj yapisindaki verilar; site 2 site
VPN iizerinden Ankara alic1 ftp’sine export edilir. Bu ger¢eklemede yapilan bir FTP
uygulamas1 hem izmir alt aginda hem de Ankara alt aginda calistirilmis ve bu
uygulama internet lizerinden veri aligverisinde bulunmustur. Bu ger¢eklemede
giinliik yapilan 28474143 KB paketlik veri aktariminin giinliik ger¢eklesme durumu
incelenmistir. Burada TCP Reno’nun, TCP Tahoe’den az bir farkla daha iyi
performans gosterdigi gdzlemlenmistir.

Yeni durumda Aralik ayinda toplam 19 giin boyunca aktarilan paketlerin kuyrukta
bekleme siireleri Ol¢iilmiistiir. Glinliik ortalama 67796 set yaklasik 28474143 KB
dosya aktarilmaktadir. TCP outbound 77738 set yaklasik 32650071 KB dosyay1
kabul etmektedir. Sisteme gelisler poisson dagilmaktadir ve gelis oran1 A parametreli
324KB/saniye olarak hesaplanmistir. Sistemde paketlerin aktarim  siiresi
exponantional dagilmaktadir ve servis oram1 p parametreli 353 KB/saniye olarak
hesaplanmistir. Yeni durumda sunucunun kullanim siiresinin toplam zamana orani:

p = M p olarak hesaplandiginda; 324/353 = 0,91 bulunur. Sunucu zamanin
%91’inde kullanilmaktadir.

Son durumda;

Tq =M p(p- A) kuyrukta bekleme zamani
Tq=324/353*(353-324)=0,0316 sn olarak hesaplanir.
Ny = A* u(p- 1) kuyrukta bekleyen paket sayisi

Ny = 324%/ 353(353- 324) = 10,25 KB

T =1/ p- A Sistemde beklenen siire ise

T=1/(353-324) = 0,0344 sn seklinde hesaplanir.
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N =2A/(u-A) Sistemde bekleyen paket sayisi ise;

N =324/ (353-324) =11,172 KB olarak hesaplanur.
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Sekil 6.6: Yeni Durumda Sisteme Gelis Orant
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Sekil 6.7: Yeni Durumda Servis Orani

TCP algoritmasinda yapilan iyilestirme sisteme %9 oraninda iyilestirme sagladi.
Burada internet sevis saglayicis1 metro eternet hizmetinde daha once 20 Mbps
(1.677,52 TL) olan internet hizmetinde, 30 Mbps’e (2.217,29 TL) ¢ikardigimizda

maliyette %30 artis gerceklesmektedir. Veri aktarim hizinda ise %50 artis
yasanmaktadir.
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Maliyette yasanan artis, aylik gecikme maliyeti 4808 TL altindadir. Bu durumda yeni
stirecte internet servis saglayicinin hizin1 30 Mbps’ e ¢ikardigimizda servis saglayici
2 katina cikar ve sistemde bos kalma oranm1 %50 olarak hesaplanir. Bu durumda
sistemde aktarilan veri miktarinda %50 artis saglanabilecektir.
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7. SONUC VE ONERILER

Miisteri bilgilerine hizli erismek ve eldeki bilgileri degerlendirebilmek icin
gelistirilen dijital arsiv sisteminde farkli sehirler arasi veri iletiminde kuyrukta
beklemek 6nemli bir problemdir. Kuyrukta beklemeden kaynakli zaman kayiplarinin
neden oldugu maliyet yada itibar kayiplara sektorde olumsuz etkilere neden
olabilmektedir.

Veri aktariminda en oOnemli problemlerden biri giivenlik ve sistemdeki
tikanikliklardir. Tikanikliklarin giderilmesi igin giivenli ve saglikli bir veri iletimi
saglamak gerekmektedir. Bununla birlikte gilivenlik seviyesi arttik¢a veri iletiminde
yasanan hiz diisiisleri arasinda denge kurulmasi gerekmektedir. TCP protokolleri ile
saglanan veri iletiminde gelistirilen algoritmalar ile hiz ve giivenlik dengesi analiz
edilmistir.

Sunucular aras1 veri akisinda yapilan 132 giinliik gézlem sonucu ortaya ¢ikan
degerler minitab iizerinde set edilerek dagilimi belirlendi. Bu durumda iyilesirme
Oncesi sisteme gelisler poisson dagilim ve A parametreli 221KB/saniye olarak
belirlenirken aktarim siireleri exponantional dagilim p parametreli 219KB/saniye
olarak hesaplanmistir. Bu durumda sistemde tikaniklik sonsuz olmaktadir. Problemin
giderilmesi i¢in yeni senaryolar dnerilmistir.

[k senaryoda; TCP algoritmalarinda yapilacak degisiklerin yol acacagi iyilestirme
oranlar1 tespit edilmistir. Burada OPNET iizerinde test edilen protokoller ile
sistemede TCP algoritmasinda yapilan iyilestirme sisteme %9 oraninda iyilestirme
saglayacag gorildii.

Ikinci senaryoda ise aktarim hizinda artis igin servis saglayicinin hizinda yapilacak
artisin maliyete ve verimlilige etkisi incelendi. Burada daha 6nce 20 Mbps (1.677,52
TL) olan internet hizmetinde, 30 Mbps’e (2.217,29 TL) ¢ikartildiginda maliyette
yasanan %30’luk artiga gore veri aktarim hizinda ise %50 artis yasanmaktadir.

Bu durumda internet hizi lizerinde yiikselmeye gidilmesine karar verildi. Veri
aktariminda yasanan gecikme maliyeti ile daha hizli internete ge¢me maliyeti
arasinda optimum sonuca ulagildu.

Telekomiinikasyon sektoriinde bilgi giivenligi, sadece miisterilerin bilgilerini
korumak, gereksiz bilgi almamak degil ayn1 zamanda sistemler aras1 aktarimlarda
veri kayiplarim1 Onlemek, gecikme ile yasanan itibar kayiplarini da Onlemektir.
Gilivenlik kriterleri arttirilirken, hiz kriterleri de degerlendirilmeli ve uygun
protokoller gelistirilmelidir.
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