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OZET

BIiLGi GUVENLIGIi VE E-DEVLET KAPSAMINDA KAMU
KURUMLARINDA BiLGi GUVENLIGi YONETiMi STANDARTLARININ
UYGULANMASI
Biinyamin YILDIZ

Bilgi teknolojileri giivenligi konusunu anlayabilmek icin bilgi teknolojileri
yonetim sistemlerini ve bilgi giivenliginin bu konular igerisinde tutmakta oldugu yeri
anlamak gereklidir. Bilgi teknolojileri yonetimi konusunda diinyada en yaygin
uygulama alan1 bulan iki standart, bu tez kapsaminda incelenmistir. Bu iki
standarttan birincisi olan ISO 20000 standardi, bilgi teknolojileri yonetimi i¢in ¢ok
iyi siniflandirilmis, taktik ve operasyonel seviyede isleyen ve kolay uygulanabilen bir
standart iken, COBIT standardinin bilgi teknolojileri yonetimine stratejik acidan
bakan ve temelini yonetim kararlari, yonetilebilirlik ve denetlenebilirlik {izerine
kuran genis kapsamli bir yapisi vardir. Her iki standartta da, bilgi teknolojileri
yonetiminin degisik O6gelerinin bu yOnetim sistemlerinde yer almakta oldugu

degerlendirilmistir.

Bilgi giivenligi kavramlar1 ve alt ogeleri ise 1SC?in (Uluslararas1 Bilgi
Sistemleri Gtlivenligi Sertifikasyon Kurumu, International Information Systems
Security Certification Consortium) siniflandirmas1 CBK (Common Body of
Knowledge, Ortak Bilgi Kitlesi) esas alinarak tanitilmustir. Bilgi gilivenligi
uygulamalar1 kapsamimda yapilmasi gercken etkinlikler ve faaliyetler bu basliklar

altinda incelenmistir.

E-devlet kapsaminda kurumlarm bilgi teknolojileri konusunda durumlar1
irdelenmis, ISO/IEC 17799:2005 ve ISO/IEC 27001:2005 standartlarinin kurumlarda
“Bilgi Giivenligi Yonetim Sistemi”ni hangi asamalarda ve alt basliklar altinda
kurdugu anlatilmig, her ISO/IEC 17799 alt bashig1 icerisinde kurumlar i¢in ilgili

konuda Oneriler yapilmistir.

Sonug¢ boliimiinde, kamu kurumlarinda bilisim teknolojileri yonetim sistemi

ve bilisim teknolojileri giivenlik sistemi kurulmasi i¢in hareket plani nerilmistir.



SUMMARY

INFORMATION SECURITY AND IMPLEMENTATION OF THE
INFORMATION SECURITY STANDARTS AT PUBLIC FOUNDATIONS
WITHIN THE SCOPE OF E-GOVERNMENT

Biinyamin YILDIZ

In order to understand information technology security, it is essential to
understand information technology management and governance concepts. The two
most widely practiced and popular information technology management and
governance standards are, first ISO 20000 standard, which is a quite easy to
implement and understand information technology management system with a
tactical and operational point of view, and the second COBIT standard, which is an
information technology governance system with a strategic perspective to implement
information technology strategies for manageability and effective auditing of the
system. Both standards include key aspects of information technology security

system elements.

Information technology security concepts and sub categories are studied
based on 1SC?’s “Common Body of Knowledge™. Information security applications

and practices are studied under this topic.

Status of the Foundations at the issue of Information Technologies was
examined within the scope of e-government. The implementation phases of
“Information Technologies Security System” (ISMS) in organizations using ISO/IEC
17799:2005 and ISO/IEC 27001:2005 standarts and the 17799 clauses are covered.

In each clause, related suggestions are made for public foundations.

In the conclusion, IT securtiy applications in public foundations are discussed
and an action plan to implement IT governance and management systems in the

organization.



Vi

TESEKKUR

Bu denli zor bir ¢aligmada bana hep destek olan, e-devlet projesinin
iilkemizdeki mimar1 sayilan ve calismalarini DPT’da siirdiiren, Miilki Idare Amiri
meslektasim Ramazan ALTINOK’a, standartlarin temini, ilgili siteler ve diger
kaynaklar konusunda yardimct olan DPT E-Doniisim Tiirkiye projesinin
yiiriitiiciilerinden olan Kamil TASCI ve UEKAE (TUBITAK Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii) ¢alisan1 Mehmet ERiS’e, sevgili hocam Prof. Dr.
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esime dostluklar1 ve destekleri i¢in tesekkiir ederim.
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1. GIRIS

“E-doniisiim Tiirkiye” projesi Basbakanlik’in 2003/12" sayili genelgesi ile
baslamus, 2003/48 sayili Genelge? ile de DPT (T.C. Basbakanlik Devlet Planlama
Teskilat1) projenin koordinasyonu, izlenmesi, degerlendirilmesi ve ydnlendirilmesi
ile gorevlendirilmistir. Bu baglamda c¢alismalarina baglayan DPT Bilgi Toplumu
Dairesi, “E-donlisim Tiirkiye Projesi Birlikte Caligabilirlik Esaslar1 Rehberi’ni
yaymlamistir. Rehber’de kamu kurumlarinda bilgi glivenligi yonetim sistemlerinin
kurulmasmin 6nemi anlatilmis, ISO/IEC 17799 standardinin e-devlet calismasi yapan
tiim kurumlarda uygulanmas1 ongoriilmiistiir. Kamu kurumlarmi baglayici nitelikteki
bu dokiimanda bilginin 6nemini ve bilgi giivenligine ihtiyaci anlatan, “Kurumlar
icin en kritik varhk bilgidir. Kurumlarin degerleri, sahip olduklar1 bilgi ile
Olciilmektedir. Bilgi, sadece bilgi teknolojileriyle islenen bir varlik olarak
diisiiniilmemelidir. Bilgi bir kurum biinyesinde c¢ok degisik yapilarda
bulunabilmektedir. Kurum biinyesinde yaratilan, islenen, depolanan, iletilen, imha
edilen ve kullanilan bilgi ile kurumlar arasinda iletilen bilginin gizliligi, biitiinliigii ve
erisilebilirligini korumak giivenligin temel hedefidir.” (e-doniistim projesi, 2005, s.

24) ibaresi bu caligmanin esasini olusturmaktadir.

Ulkemizde yukarida belirtilen c¢alismalar ile baslayan bilgi giivenligi
calismalarinin gelecekte ne boyutlara varacagimi bu konuda ge¢cmiste adimlar atmis
iilkeler incelenerek goriilebilir. ABD’de (Amerika Birlesik Devletleri) bilgi de dahil
olmak iizere, hassas altyapilar1 korumak icin iki 6nemli galisma yapmustir. Ilki
onemli altyapilarin hizmet siirekliligini saglamak tizere ¢ikarilmis “ABD Baskanlik
Emri 63%, ikincisi ise Bilgi Sistemlerini Korumak i¢in Ulusal Plan (National Plan
For Information Systems Protection®)dir. Bu dokiimanlar ABD’de bilgi giivenligi
ihtiyaclarin1 ulus c¢apinda belirlemeye calismakta ve tartiyma agarak farkindalik

yaratmay1 amaclamaktadir.

Benzer ¢alismalar e-Doniisim Tirkiye Projesi 2005 Yili Eylem Plani®
cercevesinde, UEKAE (Tiibitak Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii)

tarafindan kamu kurumlarinda giivenlik taramalar1 olarak yapilmistir. Gelecek

! T.C. Bagbakanlik Personel ve Prensipler Genel Miidiirliigii, 2003/12, 27/02/2003.
2 T.C. Basbakanlik Personel ve Prensipler Genel Miidiirliigii, 2003/48, 03/11/2003.
® Presidential Decision Directive NSC/63, 23/05/1998.

* National System for Information Sysytems Protection, The White House, 2000.

® e-Déniisiim Tiirkiye Projesi 2005 Eylem Plani, 03/2005, s.3-4.



giinlerde bu konuda gelismis iilkelerin uygulamalar1 Tiirkiye’de de goriilebilecek
sekilde planlamalar yapilmaktadir. “Bilgi Toplumu Stratejisi Eylem Plani (2006-
2010)’nda giivenlik ve kisisel bilgilerin mahremiyeti eylem planinin ana temalar1
arasinda sayilmaktadir. Plan’da “Bilgi Sistemleri Olaganiisti Durum YOnetim
Merkezi” (Eylem Plani, 2006, s. 26) olusturulmasi, “iilke glivenligini ilgilendiren
bilgilerin elektronik ortamda korunmasi ve devletin bilgi giivenligi sistemlerinin
gelistirilmesi amacina uygun yasal altyapiyla ilgili diizenleme” (Eylem Plani, 2006,
s. 29) yapilmas1 ve “Ulusal Bilgi Sistemleri Giivenlik Programi” (Eylem Plani,
2006, s. 29) olusturulmasi eylemleri de bulunmaktadir.

Ulkemizdeki mevcut durumda kurumlarin cogu e-ddniisiim kapsaminda kendi
altyapilarmi olusturmuslar, ancak tam entegre hale gelememislerdir. E-devlet
Projesiyle ilgili ¢alismalar DPT - Bilgi Toplumu Dairesi tarafindan yiiriitiilmektedir.
Cok kritik bilgileri barindiran kamu kurumlarmin, giivenliginin yonetilmesi de o

kadar onemli ve kritiktir.

Kamu kurumlarinda BGYS (Bilgi Giivenligi Yonetim Sistemi)6
uygulanabilmesi i¢in bilgi giivenli§i kavramlarindan oOnce bilgi teknolojileri
sistemlerinin yOnetim stratejilerinin neler olacaginin belirlenmesi gerekmektedir.
“Bilgi Teknolojileri Yonetim Sistemleri” olarak anilan COBIT ISO 20000-1,2 ve
COSO gibi standartlarm amaci, bilgi teknoloji hizmetlerinin miisterilere arzu edilen
seviyede ulasmasini saglamak, bilgi teknolojileri sistemlerinin denetimini,
gozlemlenebilirligini, dlgeklenebilirligini, islevselligini, verimliligini, glivenilirligini
ve strekliligini saglamaktir. Bilgi Giivenligi Yonetim Sistemi ise temel olarak ayni

hedeflere atiflar yapsa da bilginin gizliligi, erisilebilirligi ve biitiinligu ile ilgilidir.

Bilgi sistemi ile ilgili tiim standartlarinin atif yaptigi kavramlar géz oniinde
bulunduruldugunda, yedi temel kavram oOne c¢ikmaktadir ki bunlar etkinlik,
verimlilik, gizlilik, biitiinliik, erigilebilirlik, uyumluluk ve giivenilirlik olarak
siralanirlar. Standartlar bu kavramlarin i¢ini degisik oranlarda doldurmaya calisirlar.
Giivenlik, bilgi teknolojileri yonetim sistemlerinin igerisinde bir alt bagliktir. Bilisim
diinyasinda genel kabul goren yontem, bilgi yoOnetimi sistemlerinden birini

uygulamak, gilivenlik standartlar1 arasinda en kabul goreni olan gilivenlik

® Bilgi Giivenligi Yonetim Sistemi, ISO/IEC 17799-1 ve 27001 standartlarmm kurumlarda
olusturduklar1 giivenlik yapisinin adidir.



standartlarmin bilgi yonetimi sistemlerinin alt 6gesi olarak vyiiriitilmesidir.” Bu
sekilde kurumlar, sistemin glivenligini garanti altina almakta, hizmet kalitesinin belli
seviyelerin altina diigmemesini saglamakta ve bu iki is i¢in iki ayr1 sistem kurmak
yerine tim giivenlik ve bilgi teknolojileri yonetim sistemleri i¢in merkezi bir sistem

kurmaktadirlar.

Calismanm ikinci bdoliimiinde, bilgi teknolojileri yoOnetim sistemleri
anlatilmaktadir. Yonetim sistemlerinin en yaygini olarak bilinen COBIT ve ISO
20000-1 ve 2 bu kapsamda irdelenmektedir. Uciincii béliimde, bilgi giivenligi
kavramlary, dordiinci bolimde yer alan ISO/IEC 17799:2005 ve ISO/IEC
27001:2005 standartlariin anlasilmasina temel olmak iizere anlatilacaktir. Dordiincii
boliimde, ISO/IEC 17799:2005 standardi igerigi ve kurdugu BGYS yapisina yer
verilmistir. Bu boliimiin her alt boliimiinde e-devlet bilgi glivenligi ihtiyaglarndan
bahsedilerek, bunlar standarda uyumluluk g¢ergevesinde irdelenmistir.Tezin sonug
boliimiinde ise kurumun bilgi teknolojilerinden beklentilerinin belirlemesi ve
giivenlik ihtiyaclar1 da dahil olmak iizere bilgi teknolojileri yonetim sistemi

kurulmas: i¢in hareket plani 6nerilmektedir.

" Bkz: 2.2.2. Cobit yapist, 2.1.1.12. Bilgi teknolojileri giivenlik yonetimi



2. BILGI TEKNOLOJILERI YONETIMIi

Bilgi teknolojileri, veri, malumat ve bilgiyi teknoloji yardimiyla islemek,
dagitmak icin kullanilan sistemler ve yontemlerin genel adidir. Burada bahsedilen
sistem, yontem ve teknolojiler, biiyiikk oranda bilgisayar yazilim ve donanimlarmi

ifade etmektedir. (http://en.wikipedia.org)

Giderek artan karmasikligi ile bilgi teknolojileri araglarmi yonetmek
zorlagmaktadir. Bu karmasiklig1 azaltmak, bilgi teknolojisi araclarinin, is verimine
katkisin1 artrrmak ve is stirekliligini saglamak icin c¢esitli standartlar ortaya
konulmustur. Bilgi giivenligi, bu standartlarin bir alt baslhigini olusturmaktadir. Bilgi
teknolojileri yonetiminin degiskenlerini, slireglerini, igin bilgi teknolojileri ortamina
aktarilmasi siireclerini anlamadan bilgi giivenligini saglamak zorlagsmaktadir. Bunun
nedeni, giivenlik standartlarinin kapasite yonetimi, varlik yonetimi, is siirekliligi
yonetimi gibi konulara atif yapmasi, ama bu konularda tanimhi bir yap1

kurmamasidir.

Bilgi giivenligi kavramlarmi acgiklamadan o©nce, bilgi teknolojilerinin
yonetimlerinin nasil olacagi konusunda kriterler ortaya koymus standartlarin bir 6zeti
yapilmistir. Boylece genelden 6zele dogru inilmistir. Bilgi teknolojileri yonetimi

konusunda en 6nemli iki standarda burada kisaca yer verilmesi gerekmektedir.
Bu Standartlar:

= |SO 20000-1 “Bilgi Teknolojisi — Hizmet Y6netimi — Tanimlama™ ve
ISO 20000-2 “Bilgi Teknolojisi — Hizmet YoOnetimi — Uygulama

Prensipleri” Standartlari,

= COBIT “Bilgi teknolojileri i¢in denetim hedefleri/kistaslar1”
standartlaridir.

2.1. 1SO 20000 ve ITIL

ITIL (Information Technology Infrastructure Library - Bilgi Teknolojileri
Altyap1 Kiitliphanesi), BT (Bilgi Teknolojileri) Servislerini yonetmede ayrintili ve
yapisal en iyi uygulama &rnekleri serisidir. ITIL, 80'lerin sonunda Ingiltere Ticaret
Bakanligi (OGC - Office of Government Commerce - Ingiltere Ticaret Bakanlig1)

tarafindan gelistirilmistir. Stire¢ yaklasimi sayesinde ITIL miisteri, tedarik¢i, BT



boliimii ve kullanicilart arasinda basarili bir sekilde iletisim kurulmasini miimkiin
kilmaktadir. Ingiltere ve Hollanda da hizli uyumu ile simdi ITIL diinya ¢aginda

kullanilan ve taninan bir is standard1 haline gelmistir (http://www.infratech.com.tr).

Ingiliz Hiikiimeti, pek ¢ok degisik kurumunun farkli teknoloji altyapilarmimn
fazla karmagsik hale gelmesi, ariza sayisinin artmasi, planlamanin zor hale gelmesi ve
hizmet stirekliliginin gitgide artan oranlarda kesilmesi sonucunda tiim kamu
kurumlarini ve bazi 6zel kurumlar1 kapsayan bir “en iyi bilgi teknolojileri
uygulamalar1 kiitiiphanesi olusturma” caligmalarina baslamistir. Bu calismalar
kapsamimda her kurumun bilgi teknolojileri alanindaki en iyi uygulamalar1 esas
almip her kurum icin gecerli olabilecek bir “en iyi uygulamalar kiitiiphanesi”
olusturulmustur. Bu kiitiiphane Ingiliz Standart Kurumu British Standart’m 15000
numarali standardi olarak 1980’lerde yaymlanmistir. Bu standart 6zellikle 1990’
yillarda kendine genis uygulama alam1 bulmustur. Bilisim teknoloji hizmetlerini
smiflama sekli ve getirdigi onlemler ile 6zel sektor ya da kar amaci giitmeyen her

kurumun bilisim teknolojileri hizmetlerine uygulanabilir bir standart gelistirmistir.

Bugiin yiiriirliikkte olan ve kdkeni yukarida anlatilan BSI 15000 standardina
dayanan 15.12.2005 tarihinde yiiriirlige girmis olan ISO 20000 standard: iki

boliimden olusmaktadir;
ISO 20000-1 Bilgi Teknolojileri — Hizmet Y6netimi — Tanimlama
ISO 20000-2 “Bilgi Teknolojisi — Hizmet Yonetimi — Uygulama Prensipleri”

2.1.1. 1SO 20000-1 Bilgi Teknolojileri — Hizmet Y 6netimi — Tanimlama

BT isletimi ve hizmet yonetiminde stirekli iyilestirme, ISO 20000'in en temel
unsurudur. Bir kere sistem kurulduktan sonra siirekli olarak siireglerin performansi
takip edilmelidir.

ISO 20000 BT Hizmet Y&netim Sistemi , hizmet kalitesinin artmasi, giivenilir
kurumsal destek, hizmetler hakkinda daha net veriler elde edilmesi, ¢alisanlarin daha
iyl motivesi ve yeteneklerin dogru analizi yapilmasi, miisterilere tatmin ve dogru
hizmet sunulmasi, hizmet siire¢lerinin giivenliginin saglanmasi ve siirekli erisim gibi

bir ¢ok faydalar saglayabilen bir sistemdir (http://www.infrateech.com.tr).

ISO 20000 standardinin 1. boliimii ITIL kiitiiphanesini olusturan pargaciklarin
neler oldugunu, tanimlamalarini, iceriklerini ve c¢ikti-girdi iliskilerini aciklayan

standarttir. Sekil 2.1’den de goriilebilecegi gibi hizmet yOnetimi on iki alt



diizenlemeden olusmaktadir. Birbirleri ile iliskileri gosterilen bu alt yonetimler ve
aciklamalari sunlardir; (ISO/IEC 20000-1- 2005(E))

= Olay Yo6netimi

= Sorun Ydnetimi

= Konfigiirasyon Yonetimi

=  Degisim Yonetimi

=  Siiriim Yo6netimi

*= Yardim Masas1

= Servis Seviyesi Anlagsmalar1

= Bilgi Teknolojileri Maliyet Y 6netimi

= Bilgi Teknolojileri Kapasite Y 6netimi

= Kullanilabilirlik (Mevcudiyet) Yo6netimi

= Hizmet Siirekliligi Yo6netimi

= Bilgi Teknolojileri Giivenlik Y 6netimi

HiZMET ULASTIRMA YONETIMI

Kapasite Yonetimi Hizmet Sevivesi Bilgi Giivenligi Yonetimi

Hizmet Siirekiiligi ~ Masmalar

ve Kullanilabilirlik Hizmet Raporlamalari EﬂThHizmbetlle_lt:i Bmﬁe ve
(Mevcudiyet) uhasebe Hizmetleri

Yonetimi
KONTROL YONETIMI
K

onfiglirasyon Yd&netimi
\ Dedisim Yonetimi /

SURUM ~—_"_ T iLisKILER

SURECI QGZUM_ . YONETIMI
YONETIMI

Sirdim o

Yonetimi Olay Yénetimi Is lligkileri Yénetimi

Sorun Yénetimi Tedarikgi Yénetimi

Sekil 2. 1: 1ISO 20000 alt pargalar1 ve birbirleri ile iligskileri (ISO/IEC 20000-
1:2005(E))



2.1.1.1. Olay Yonetimi

Kurumda standart olmayan, hizmetin ulagmasini engelleyen veya hizmetin
kalitesini diigiiren olaylar “vaka” olarak adlandirilir. Bu tip bir olay ger¢eklestiginde
servis hizmetinin ilk ve en temel asamasinda, gelen servis taleplerinin tanimlanarak
ilgili kisi veya gruplara aktarilmasindan sorun ¢oziimiiniin gergeklestirilmesi ve
¢Oziim veritabanina aktarilmasimna kadar tiim asamalar1 takip eder. (ISO/IEC 20000—
1- 2005(E)). Standart olarak gelen ¢agrilarin (servis taleplerinin) ilk seviye servis
elemanlar tarafindan ¢oziilmesi, ¢oziilemezse diger ¢oziim seviyelerine aktarilmasi,
olay kayitlarinin tutulmasi, alarm/uyar1 mekanizmast ve gelismis arama
fonksiyonlariyla diger modiil ve iriinlerle entegre olarak BT altyapisini ilgilendiren
tim olaylarim baglangicindan sonug¢lanmasma kadar tiim asamalarda yonetiminin

yapilmasini saglar (http://www.infrateech.com.tr).

2.1.1.2.  Sorun Yonetimi

Vaka yonetiminden farkli olarak sorun yonetimi pek ¢ok soruna yol acan
temel bir sorunun teshisini ve tedavisini yapar. Vaka yonetiminden fark: kapsamidir.
Sorun yonetimi ¢esitli sekillerde kendini gosteren kiiclik sorunlarin temelindeki
biiyiik sorunlar1 ¢ozmeye calisir. Verilen hizmet esnasinda sik karsilasilan sorun /
arizalarin kaynaklarmin bulunmasi, arastirma siiresince gegici ¢oztimlerin esas
sorunla iligkilendirilmesi, daha sonra sorunun kaynagi bulundugunda, bu bilginin
bilinen hatalar veritabanina otomatik olarak konulabilmesini saglar. Bu sayede daha

once karsilagilan problemlerin daha kisa slirede ¢Oziilmesine veya heniiz ortaya

¢ikmadan miidahale edilmesine olanak tanir. (ISO/IEC 20000-1- 2005(E))
2.1.1.3. Konfigiirasyon Yonetimi

Konfigiirasyon yonetimi bilgi teknolojileri altyapisin1 olusturan tim
bilesenlerin, bu bilesenlerin amacma uygun c¢alisabilmeleri i¢in gereken tiim
ozelliklerinin kayit altinda tutulmasidir. Kayit altinda tutulan her bir bilesene
“konfigiirasyon bileseni” ad1 verilir. Bu yonetim su alt asamalardan olusur: (ISO/IEC
20000-1- 2005(E))

= Planlama

» Tanimlama ve isimlendirme
= Kontrol

= Mevcut durum muhasebesi

=  Denetleme



2.1.14. Degisim Yonetimi

Degisim yonetimi, degisimle ilgili konularin hizmet siirekliligini ve kalitesini
etkilememesi i¢in standart degisim yontemleri olusturulmasi siirecidir. Bu siirecin alt
parcalart sunlardir:

= Degisim istegi yapilmasi

= Degisim isteklerinin incelenmesi ve konfiglirasyon yonetimi
tablosuyla karsilastirilmasi

= Degisim isteklerinin filtrelenmesi

= Degisim isteklerinin degisim planlama tablosuna islenmesi

Onemli veya genis capta yapilacak altyap: degisikliklerini planly, is akislar1 ve
onay siireclerine dayali, riskleri ve olas1 sorunlar1 minimize ederek yonetebilmeyi
saglar. Degisiklikler, kritik faaliyetleri yoneten altyapilarda yonetimi zor ve riski
yiiksek olabilirler. Degisim Y Onetimi modiilii detayli is akisi, onaylama mekanizmasi
ve takip segenekleri ile potansiyel olarak kritik degisim faaliyetlerinin kolaylikla
yapilmasini saglar. Ayrica son kullanicilarin yeni {iriin veya parca taleplerinin onay
mekanizmasi kontrollii yonetimine ve periyodik olarak yapilmasi gereken bakim
islemlerinin belirlenen herhangi bir zaman aralig1 iginde otomatik uyar1 ve
eskalasyon mekanizmasiyla yOnetimine olanak tanir. Olay yonetimi modiiliine
entegre olmasi sayesinde degisim ve bakim zamani gelen iglemler i¢in birer "olay
kayd1" yaratilarak, Olay Yonetimi modiiliiniin sagladigi genis takip olanaklarindan

faydalanilmasini saglar. (http://www.infratech.com.tr)
2.1.1.5.  Siiriim Yonetimi

Siirim yOonetimi  bir kurum igerisinde kullaniomda olan yazilimlarin
konfigiirasyon bilesenlerinin yonetimidir. Siiriim yonetimi, kurum igerisinde hangi
donanimlarin hangi yazilimlar1 ¢alistiracagi ile ilgilenir. Burada belirlenmesi gereken
bu yazilimlarm birbirleri ve iizerinde calistiklart donanimlar ile ne kadar uyumlu
calistiklaridir. Bu kistaslara bakilarak kurumlarda “Belirleyici Yazilim Kiitiiphanesi”
olusturulur. Bu hem fiziksel hem de mantiksal bir kiitiiphanedir. Fiziksel olarak
kurumda kullanimda olan her yazilimm kullanim lisanslar1 ve bir kopyasi tek bir
yerde tutulur. Mantiksal olarak da kurumda her donanimm c¢alistirmakta oldugu
yazilimlarin listesi ¢ikarilir, olmasi gerekenle karsilastirilir ve uygun olarak

diizenlenir. Yazilimlarin degisimi ihtiyact oldugunda bunun siirecleri degisim



yonetimi basamaklarma gore yapilir ve her yazilim yapilandirmasina bir sliriim

numarasi verilir. (ISO/IEC 20000-1- 2005(E))
2.1.1.6. Yardim Masasi

Yardim masas1 ayn1 zamanda “Tek Iletisim Noktas1” olarak da adlandirilir.
Miisteri ya da kullanicilar her tiirlii istek ya da sorunlarmi kayit numarasi almak
kaydi ile tek bir iletisim noktasina birakirlar. Bu istekler bir sorun, vaka ya da
degisim istegi olabilir. Buradaki kritik nokta kullanic1 ya da miisterinin ilgili kisiye
kendisinin ulagsmak zorunda olmayisidir. Kullanicinin tek bilmesi gereken, isteginin
hangi smiflamaya girdigini bilmek, isteginin kabaca tanimimni yapabilmek ve bunu tek
iletisim noktasma iletmektir. Istekler, arka planda degerlendirilerek ilgili nlemler

alinir ve kullanici gelismelerden haberdar edilir. (ISO/IEC 20000-1- 2005(E))
2.1.1.7.  Servis Seviyesi Anlasmalar

Konfigiirasyon bilesenlerinin islevlerini yapamamalar1 ihtimaline karsi bu
bilesenlerin uygun fiyat karsilig1 bakim anlagsmasi altinda tutulmalar1 esastir. Burada
dikkat edilmesi gereken noktalar kullanici ihtiyaglari, hizmetin maliyet etkin tedariki,
hizmetin glivenlik gereksinimlerini ihlal etmeden verilmesi ve hizmetin belirli bir

kalite seviyesinin tizerinde tedarik edilmesidir. (ISO/IEC 20000-1- 2005(E))
2.1.1.8.  Bilgi Teknolojileri Maliyet Y 6netimi

Bilgi teknolojileri maliyet yonetimi, genel olarak bilgi teknolojileri
hizmetlerinin en maliyet etkin yontemlerle verilmesinin garanti altina alinmasidir.
Degisim planlama tablosundaki veriler yaklasik maliyet hesaplamalar1 ile
hesaplanarak kurumlarm bilgi teknolojileri yillik maliyetleri ortaya konur. Bu

maliyetler ortaya ¢ikarildiktan sonra kurum yapisi elveriyor ise bu maliyetler miisteri

ya da kullanicilardan tahsil edilir. (ISO/IEC 20000-1- 2005(E))
2.1.1.9.  Bilgi Teknolojileri Kapasite Yonetimi

Bilgi teknolojileri kapasite yOnetimi, bilgi teknolojileri iiriinlerinin
kurumlarda dogru fiyata, dogru hacimde ve verimliligi en yiiksek diizeyde tutarak
yonetilmesidir. Bu planlama yapilirken hangi hizmetin hangi kaynaklar1 kullandigy,
bu kaynaklar ne kadar yedeklilige ihtiya¢ duyduklar1 ve bunlarin maliyeti ortaya
konulur. Kapasite yonetimi, is, hizmet, kaynak gibi {i¢ bilesenin yonetimini yapar.
(ISO/IEC 20000-1- 2005(E))
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Kapasite yonetimi su degiskenler izlenerek yapilir; (ISO/IEC 20000-1- 2005(E))

Performans takibi

s yiikii takibi

Uygulama 6l¢eklenmesi

Kaynak ihtiyaci tahmini

Istek tahmini

2.1.1.10. Kullamlabilirlik (Mevcudiyet) Yonetimi

Konfigiirasyon bilesenlerinin her birinin kullanima hazir ve calisir halde

bulunurlugunu saglayan siirectir. Bu siire¢ dahilinde her konfigiirasyon bileseni i¢in

asagidaki degiskenler belirlenir; (ISO/IEC 20000-1- 2005(E))

Hizmet Verilebilirlik: Hizmet {cilincli taraflar tarafindan veriliyor ise
hizmet ya da parcanmn ulasma siiresi

Giivenilirlik: Bilesenin hata vermeden caligsma siiresi

Geri Kazanim Siiresi: Bilesen hata verdikten sonra geri ¢alistirmak igin
gereken siire

Bakim Kolayligi: Bilesenin hem hata Onleyici olarak, hem de hata
verdikten sonra geri kazaniminin ne kadar kolay oldugu kistaslari
Dayaniklilik: Hataya vermeye kars1 saglamligi

Giivenlik: Sizmalara kars1 ne kadar giivenli oldugu, gizlilige ne kadar izin
verdigi acilarindan degerlendirilirler.

2.1.1.11. Hizmet Siirekliligi Yonetimi

Hizmet stirekliligi yonetimi bilgi teknoloji bilesenlerini etkileyen ciddi bir

hata ya da etki oldugunda bilgi teknoloji hizmetlerinin en kisa siirede ¢alisir hale

getirilmesi planlarinin yapilmasidir. Bu plana “Is Siireklilik Plan1” denir. s siireklilik

plan1 hazirlanmasinin asamalar1 su sekildedir. (ISO/IEC 20000-1- 2005(E))

1.

Hangi islerin daha 6nemli ve once c¢alisir hale getirilecegi “Is Etki

Analizi” sonucunda belirlenir.
Her hizmet i¢in tehdit, zafiyet ve dnlem analizi (risk yonetimi) yapilir.
Kurtarma alternatifleri degerlendirilir.

Plan diizenli olarak test edilir, tatbikat yapilir ve gézden gegirilir.
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2.1.1.12. Bilgi Teknolojileri Giivenlik Yo6netimi

ISO 20000 giivenlik yonetimi i¢in ISO 17799°u adres gosterir. Burada ki
kritik nokta, gilivenligin bilgi teknoloji hizmetlerinden biri olmasidir. Bilgi
teknolojileri gilivenlik yonetimi bu tezin ana konusudur ve ikinci ve iglincii
boliimlerde tiim detaylariyla anlatilmigtir. ISO 20000 kapsaminda bilgi giivenligi
hakkinda sdylenmesi gereken, giivenligin bilisim teknolojileri yonetimi konusunun
kiiciik ve oteki bilesenlerden ayrilmaz bir pargast oldugudur. Bilgi teknolojisi
yonetimi sisteminin diger 6geleri olmadan, vaka ve olay yonetimi olmadan glivenlik
olaylarmnin diizgiin sekilde rapor edilmesi miimkiin degildir. Konfigiirasyon yonetimi
olmadan hangi bilesenlerin giivenlik 6nlemi kapsaminda oldugu, bu bilesenlerin
kimin sorumlulugunda oldugu ve bilesenin fiziksel olarak nerede oldugu, teknik
ozellikleri bilinemeyecektir. Degisim yOdnetimi olmadan yapilacak degisimlerin
giivenlige etkileri analiz edilemez, yapilacak degisimlere gore giivenlik onlemleri de
giincellenmelidir. Degisim yonetimi miinferit degisimlere karsidir, degisimler
degerlendirilir ve planlanir. Bu planlama merkezi giivenlik dnlemlerini belirli bir
konfigiirasyon {lizerinde yapmayi kolaylastirir. Hizmet masasi1 yapilan tiim isteklerin
ve olaylarm bir listesini tutarak kurumlarin bilgi teknolojileri giivenilirliginin kolayca
izlenmesini saglar. Kii¢iik pargalardan olusan merkezi giivenlik agiklarinin tespitini
kolaylastirir.Maliyet yonetimi olmadan giivenlik 6nlemlerinin belirli tehdit tiirlerine
kars1 alinmasi gerekip gerekmedigi belirlenemez. Kural olarak 6nlem tehditten daha
pahaliya mal olamaz. Kapasite yonetimi olmadan hizmetlerin ne kadar yedekli
olmasi gerektigi tespit edilemez. Is siireklilik ve mevcudiyet yonetimi hangi hizmetin

ne kadar 6nemli oldugunu ortaya koyar ve giivenlik konusunun da bir alt baghgidir.

2.1.2. I1SO 20000-2 Bilgi Teknolojileri — Hizmet Yoénetimi — Uygulama

Prensipleri

ISO 20000 standardmnin ikinci boliimiinde yukarida ana hatlar1 ve birbirleri ile
iligkileri anlatilan hizmetlerin alt bagliklar1 detayli olarak ele alinir ve olasi durumlara
kars1 nasil davranilmasi gerektigi konusunda prensipler yazilidir. Izlenmesi gereken
degiskenler, geri besleme siirecleri, maliyet hesaplama yontemleri, planlamalarin

nasil yapilacagi, risklerin nasil hesaplanacagi vb. konular detaylar: ile irdelenir.

Sekil 2.2. de ISO 20000 siirecinin girdileri, ¢iktilar1 ve siirecin igerigi

goriilmektedir. Planla — yap — kontrol et — harekete ge¢ dongiisii olarak adlandirilan
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bu sistem, aynt zamanda SO 27001 Bilgi Giivenligi Ynetim Sistemleri standardinin
da temelini olusturmaktadir. ISO 20000 — 1,2 ve ISO 17799 — ISO 27001 ailesi
standartlarin 2005 yili siiriimleri, 6zellikle birbirleri ile uyumlu g¢alisacak sekilde
tasarlanmiglardir. Bu standartlar kurumlarin ayni1 dongii siireci icerisinde bilgi
teknolojileri yonetim sistemlerini ve bilgi teknolojileri giivenlik sistemlerini beraber

caligtirabilecekleri bir ¢ergeve olusturmaktadirlar (ISO/IEC 20000-1- 2005(E)).

Is Gereksinimleri N Hizmet YoOnetimi
Is sonuglar1
.>
. Yo6netim Sorumlulugu
Miisteri
ihtiyaglar: >
Miisteri
> Memnuniyeti
PLANLA
Yeni/degisik Hizmet Y dnetimini
hizmet talebi > Planla
Diger siirecler
> (is, tedarikei,
miisteri)
Diger siiregler YAP HAREKETE GEC
(is, tedarikei, H> Hizmet Y 6netimini Siirekli Geligim
miisteri) Hayata Gegir Takim, ¢alisan
H> memnuniyeti
Yardim masasi
L KONTROL ET
Takip et, izle, 6lg, Yeni/degisik
gozden gecir 1w hizmetler
Diger takimlar
(kalite, giivenlik)

Sekil 2. 2: ISO 20000 siireclerini gozden gegirmek i¢in kullanilan planla — yap-
kontrol et — harekete ge¢ dongiisii (ISO/IEC 20000-1:2005(E))
2.2. COBIT (Control Objectives for Information Technologies - Bilgi

Teknolojileri i¢in Denetim Hedefleri/Kistaslar)

Ismi Ingilizce “bilgi teknolojileri icin denetim hedefleri/kistaslarr” olan bu
standart, ISACA (Uluslararas1 Bilgi Teknolojileri Kontrol ve Denetim Birligi,
Information Systems Audit and Control Association)® ve ITGI (Bilgi Teknolojileri
Yénetim Enstitiisii, Information Technologies Governance Institude)® tarafindan
hazirlanmistir. Su anda tgiincii siirimii yiiriirlikte olan standardin uygulanmasi bir

cok ekonomik skandaldan sonra yliriirliige giren, sirketlerin mali denetim sistemi

& http://www.itgi.org/
® http://www.itgi.org/
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kurmalarini zorunlu kilan Sarbanes-Oaxley kanunundan®® sonra ABD’de yaygmnlik

kazanmstir.

COBIT’in misyonu, standardin ilk boliimiinde, “Y 6neticiler ve denetciler igin
otoriter, giincel ve uluslararast bir bilgi teknolojileri denetim hedefleri olugturmak”
(COBIT Framework, 2000) olarak ifade edilir. Bu misyondan anlasilabilecegi gibi
bu standart yonetme ve disiplin altina almay1 diger hedeflerin 6niine almaktadir. Bu
standarttaki temel amag, bilgi teknolojilerini yonetmek ve denetlemek igin
yoneticilerin eline bilgi teknolojileri yonetimi konusunda daha fazla ara¢ ve

sistematik bir yaklagsim vermektir. (COBIT Framework, 2000)
2.2.1. COBIT kitaplan
COBIT su alt1 yayininda yapilmasi gereken faaliyetleri 6zetler;
2.2.1.1.  Yonetici Ozeti (COBIT Executive, 2000):

Yonetici 6zeti, COBIT uygulamasini ve kavramlarint ve COBIT’1 olusturan
34 adim1 herkesin anlayabilecegi sekilde 6zetler. Bu yayini amaci COBIT siiregleri

ve kavramlarini tanitmak ve bunlar hakkinda farkindalik yaratmaktir.
2.2.1.2. COBIT Catis1 (COBIT Framework, 2000):

COBIT c¢ergevesi de olarak Tiirk¢e’ye cevrilebilecek bu yapi, kurumsal
bilginin nasil akmasi1 gerektiginin, is hedeflerine ulasmak i¢in bilginin hangi
stireclerde akacagmin yapisidir. Cergeve yedi bilgi kistasmi (etkinlik, verimlilik,
gizlilik, biitiinliik, erisilebilirlik, uyumluluk ve giivenilirlik) ve bu bilginin ihtiyag
duydugu kaynaklar1 (insanlar, uygulamalar, teknoloji, tesis ve veri) ifade edip

acgiklar.
2.2.1.3. Kontrol Hedefleri (COBIT Control Objectives, 2000):

Bu yayin, bilgi teknolojileri sistemlerini kontrol edebilmek i¢in, taniml 34
stire¢ adimindan yola ¢ikarak 215 adet kontrol hedefi belirler. Bilgi teknolojileri, bu

belirlenmis hedefler araciligi ile kontrol altinda tutulur.
2.2.1.4.  Denetim Kilavuzlarn (COBIT Audit Guidelines, 2000):

Bilgi teknolojileri, deger big, incele, yorumla, kars1 tedbiri belirle ve harekete

ge¢ swrastyla siirekli bir dongii icinde denetlenmelidir. Denetgiler kararlarin ve

10 «Sarbanes-Oaxley act of 2002” H.R. 3763,
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uygulamalarim COBIT’in 34 adimini takip edilerek yapilip yapilmadigi ve kontrol

hedeflerine ulagilip ulasilmadigini denetim altinda tutmaya calisirlar.

2.2.1.5. Uygulama Kilavuzu (COBIT Implementation Tool Set,
2000):

COBIT’in uygulamast esnasinda dogabilecek alt seviye sorunlarin
coziilebilmesi i¢in en iyi uygulamalar, sikca sorulan sorular, COBIT’i hizla ve
basartyla uygulamis kurumlarin edindigi dersler gibi konularin ele alindigi bir
kilavuzdur. Diger yiiksek seviye kilavuzlarda ele alinmayan konular uygulama
kilavuzunda yer alir. COBIT in taktik ve operasyonel seviyede nasil uygulanacagini

anlatan kilavuzdur.
2.2.1.6.  Yonetim Kilavuzu (COBIT Management Guidelines, 2000):

Kurumlar, basarili olabilmek i¢in siireclerini bilgi teknolojilerini kullanarak
en etkin sekilde otomatize etmelidirler. Yonetim kilavuzu bu otomatiklestirme
islemini izleyebilmek i¢in olgunluk modellerini igerir. Bu modellere bakilarak belli
bir anda ne durumda bulunuldugunu ve hangi adimlar1 atmak gerektigini belirlemek
kolaylasir. Yine bu modellere bakilarak anahtar basar1 faktorleri ve performans
kistaslar1 belirlenir. Bu faktorler ve kistaslar kurumsal basarida rolii olabilecek her

bireyin aradigi sorularin cevaplanmasini kolaylastirir.
2.2.2. COBIT Yapisi

Yukarida goriildiigii gibi tamamen ayni konular ile ilgilenmesine ragmen,
ISO 20000 ve COBIT’in bilgi teknolojilerine bakis agis1 ¢ok farklidir. Sekil 2.3°te
COBIT’in goreceli kapsami ve kapsanan COBIT alanlar1 gériilmektedir. Goriildiigii
gibi BT Yonetiminde en genis alan COBIT’tedir. COBIT en detayli ve genis
standarttir. Bu standartlarin isleyislerini ve kapsamlarini karsilastirmak icin pek cok
tablo olsa da, bu iki standart arasindaki felsefi ve idari farklar1 agiklamak icin
yetersiz kalmaktadirlar. Farki anlamak icin bu iki standardin ¢ikis noktalarina

bakmak yeterli olmaktadir.
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A
Detayli
Genel
>
Dar Genis

PO Al DS M
ITIL on Il [
[SOMEC 17799 TN 40 T 0
C0SO BRI

(+): Deginilen Alanlar (O): Kismen Deginilen Alanlar (-): Deginilmeyen alanlar

PO: Plan and Organise — Plan ve Organizasyon

Al: Acquire and Implement — Satinalma ve uygulama
DS: Deliver and Support — Ulastirma ve Destek

M: Monitor - Gézlem

Sekil 2. 3: Kapsanan COBIT Alanlar1 (http://www.bddk.org.tr)

ISO 20000 bilgi teknolojileri hizmetlerinin belirli bir hizmet seviyesinde,
stireklilikte, kalitede, hizda, maliyette yiiriitiilmesini hedeflerken, COBIT is
gereksinimlerini ve dogasmni one alarak her seyden Once isin tarifini yapip, bilgi
teknolojileri ihtiyaglarmi buna gore sekillendirme agisindan yaklasirlar. ISO

20000’in kokeni en 1iyi bilgi teknolojileri uygulamalar1 iken COBIT bilgi



16

teknolojilerinin is hedefleri hizmetinde en iyi nasil kullanilacagini gosterir. COBIT
tim siireglerini bilgi teknolojileri ortamma aktarmis ve is hayati bu bilgilerin
sagligma tamamen baghh kurumlar tarafindan tercih edilmektedir. Bankacilik
Diizenleme ve Denetleme Kurumu COBIT’in tiim bankalarda uygulanmasi igin
¢alismalarma devam etmektedir."* COBIT, bilisim teknolojileri yonetimini bir proje

yOnetimi siireclerine benzer sekilde ele almaktadir.

COBIT standardmin her bir siirecte nasil isledigi ve COBIT in dort alani ve
bu alanlara bagli 34 adimmin nasil isledigi daha once anlatilanlar su sekilde
gosterilmektedir (COBIT Executive, 2000):

1. Planlama ve Organizasyon
2. Satinalma ve Uygulama
3. Ulastirma ve Destek
4, Gozlem
2.2.2.1.  Planlama ve Organizasyon

Planlama ve organizasyon asamasinda kurumlarn bilgi teknolojilerini
kullanarak hedeflerine nasil ulasabileceklerine karar verilir. Bu kapsamda bilgi
teknolojileri hedeflerine ulagsmak icin nasil bir organizasyon, nasil bir altyap1 ya da
tesis gerektigi konular1 aydmliga kavusturulur. Asagida COBIT’in 34 adimindan
planlama ve organizasyon boliimiinde yer alan 10’u sunlardir (COBIT Executive,
2000):

1. BT stratejik plani belirlenmesi

2. Bilgi altyapisinin belirlenmesi

3. Teknolojik gidisat hedeflerinin belirlenmesi

4. BT organizasyon iliskilendirmesinin belirlenmesi

5. Yatirimm yonetilmesi

6. Yonetim hedeflerinin ve yonergelerinin paylagilmasi, iletilmesi
7. Insan kaynaklar1 yonetimi

8. Dis gereksinimlerle uyumlulugun saglanmasi

1 htp://www.bddk.org.tr/turkce/yayinlarveraporlar/sunumlar/IT_Audit BDDK_Yaklasimi_20_4 2006.ppt
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9. Risklere deger belirlenmesi
10. Proje yonetimi
2.2.2.2. Satin Alma ve Uygulama

Bir sonraki agama, kurumlarin bilgi teknolojisi ihtiyaglarmi belirlemek ve is
stireclerini bilgi teknolojileri ortamina aktarmaktir. Bu alan, ayni zamanda bilgi
teknolojileri sistemlerinin bakimmin dogru yapilmasmi ve Omriinii uzatacak
onlemleri de igerir. COBIT’in satin alma ve uygulama adimlart sunlardir (COBIT

Executive, 2000):
1. Cozlimlerin belirlenmesi
2. Yazilimin satin alimi ve bakimi
3. Teknoloji altyapisinin alimi ve bakimi
4. BT prosediirlerinin gelistirilmesi ve bakimi
5. Sistemlerin kurulumu ve yetkilendirilmesi
6. Degisikliklerin yonetimi
7. Coziim ve degisikliklerin uygulanmasi
2.2.2.3. Ulastirma ve Destek

Ulastirma ve destek alanmi bilgi teknolojilerinin kendine has Ozelliklerini
barindirir.  Bilgi teknolojisi  sistemlerinde uygulamalarin ¢alistirilmasini, bu

sistemlerin etkin ve verimli ¢aligtirilmalarini garanti altina almaya ¢alisir. Bu alan su

adimlardan olusur (COBIT Executive, 2000):

1. Servis seviyelerinin belirlenmesi

2. Ucgiinciil kisi servislerinin yonetimi

3. Performans ve kapasite yonetimi

4. Servis devamliligimin saglanmasi

5. Sistem giivenliginin saglanmasi

6. Harcamalarin belirlenmesi ve dagitilmasi
7. Kullanicilarm egitilmesi

8. BT miisterilerinin yonlendirilmesi
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11.

12.

13.
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Konfigilirasyonun yonetilmesi
Olay ve problemlerin yonetimi
Verinin yonetimi

Araglarin yonetimi

Islemlerin yonetilmesi

2.2.2.4. Gozlem

Gozlem alani belirlenmis olan stratejik bilgi teknolojileri hedeflerine ulasmak

icin mevcut altyapinin hala yeterli olup olmadigmi gézlemler. Gézlem ayni1 zamanda

bagimsiz olarak verimliligi 6l¢en bir alandir. Gézlem alanini olusturan dort adim su

sekilde gibi siralanmaktadir (COBIT Executive, 2000):

1.

2.

3.

4.

Siireclerin izlenmesi
I¢ kontrol yeterliliginin degerlendirilmesi
Bagimsiz giivence temini

Bagimsiz denetim i¢in verilerin sunulmasi

2.2.3. COBIT Degerlendirmesi

COBIT o6zellikle denetimin ve kontroliin yasal zorunluluk oldugu kurumlarda

Onemlidir.

Diinyada ¢ogu kurum, BT'nin denetlenebilir alanini tanimlamak ig¢in

COBIT'ten yararlanmaktadir. COBIT, BT toplulugu tarafindan anlasilabilecek ve

takip edilebilecek sekilde yazilmistir. Sonugta, etkili denetim kapsamini giivence

altma alan stratejik planlar COBIT’le hazirlanabilir.

COBIT'in alan ve siire¢ yapisi, kontrol faaliyetlerini yonetilebilir ve

tanimlanabilir bir yap1 icinde sunuyor. Devlet gerekleri ve bilgisayar destekli

denetim tekniklerinin kullanim1 dahil olmak {izere, ¢esitli alanlar1 temel alan ayrmtil

denetim prosediirleri gelistiriliyor. BT alaninda calisan denetgiler uzmanliga

gereksinim duyduklar1 igin beceri degerlendirmeleri gergeklestirmek ve denetimin

basarili sekilde yapilmasini giivence altina almak i¢in COBIT'i kullantyor.
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Tablo 2.1°de COBIT’in BT ile ilgili alanlarda hangi siireglerde kontrolii
sagladig1 aciklanmaktadir. Biitiin bunlarm yaninda COBIT ayrica su yaklasimlar: da
sergilemektedir (http://www.bddk.org.tr);

— Siireg tesisi ve denetimi odakl

— Biitiinciil yaklagim

— Dengeli ve hiyerarsik yapilandirilmis alanlar

—  Olgme ve Derecelendirme Mekanizmasi

— Etkili Kurumsal Yonetisim araci (Y onetilebilirligin saglamasi)
— Teknolojiden bagimsiz

— 1SO 17799, ITIL, COSO yaklagimlarina uygun

— AB Mevzuatinda BS Denetimi ¢ergevesi olarak uygunluguna onay
veren  diizenlemelerin  oldugu  bir  yaklasim  sergiliyor.

(http://www.bddk.org.tr)
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Basel 11 BT ile ilgili alanlar COBIT Siirecleri
Olay
Cegsitleri
ig: e Programlarin kasith degistirilmesi ® POG6 (Yénetimin amaglarnin
Dolandiricihk e Degisiklik fonksiyonlarinin yetkisiz kullanimi ve talimatlarinin iletilmesi)
e Sistem yOnergelerinin kasith degistirilmesi ° Sgiiéiif;em givenliginin
e Donanimin kasitl degistirilmesi e DS9 (Konfigirasyon
e Sistemin ve uygulama verilerinin Hackleme yoluyla yonetimi)
kasith degistirilmesi
e Lisansiz yazilim kullanimi/kopyalanmasi
Erisim haklarmin igeriden degistirilmesi
Dis e Sistemin ve uygulama verilerinin Hackleme yoluyla | e DS5 (Sistem giivenliginin
Dolandiricihik kasith degistirilmesi saglanmas)
e Disaridan gelenlerin gizli fiziksel veya elektronik
dékumanlar goérebilme imkani bulabilmesi
Erisim haklarinin disaridan degistirilmesi
e Haberlesme baglantilarinin kesilmesi veya
dinlenmesi
Sifrelerin ele gegirilmesi
Viriisler
Istihdam BT kaynaklarinin hatali kullanimi e POG (vénetimin amaglannin
Uygulamalar: Givenlik duyarliliginin disikligi ve talimatlarimin iletilmesi)
ve Is Ortam ® PO7 (insan kaynaklart
Giivenligi yonedm
Fiziksel e Bilingli veya kaza ile BT fiziksel altyapisina verilen | ® DS12 (Veri ysnetimi)
Degerlerin zarar
Zarar Gormesi
Is Aksamalari e Donanim ve yazilim aksamalari e DS3 (Performans ve kapasite
ve Sistem e Haberlesme arizalar yonetimi)
Arizalari e Calisanlarin sistemi sabote etmesi ® DS4 itizmet siekdiiginin
.. saglanmast)
o Temel BT ¢alisanlarinin isi birakmasi o DS5 (sistem gitvenliginin
e Yazilim/veri dosyalarinin tahribi saglanmast)
e Yazilimin veya hassas bilgilerin ¢alinmast ® DS9 (Konfigirasyon yonetimi)
e Bilgisayar hatalart ® DS10 (Problem ysnetimi)
e Sistemin geri yiiklenememesi
e DoS saldirisi
e Konfigiirasyon kontrol hatas1
Yiiriitme, e Elektronik medyalara (CD, DVD,...) dokunma o A5 (Bilgi sistemleri
Dagltlm ve hatasi kaynaklarmin karsilanmasi)
Siire¢ Yonetimi | o Kullamlmayan is ortamlari ® Al6 @egisikdik ysnetimi)
e Degisim kontrollerinde hata ° Eii(:;:f)em giivenliginin
e Tamamlanmamis girdi veya transaction N DgSIO (Problem yénetimi)
e Veri girdi/¢iktisinda hata
e Programlama/deneme hatasi
e Operatdr hatasi, geri yiikleme siireglerinde mesela
e Elle yapilan siireglerde hata

Tablo 2. 1: COBIT ve BT Denetimi
Kaynak: Information Systems Control Journal (http://www.bddk.org.tr)
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COBIT standardinin  iilkemizde kamu kurumlarinda uygulanmasi
konusundaki en biiyiik risk, bu standardin bankalar gibi denetimin hayati 6nem
tasidig1 sistemler icin tasarlanmig olmasi, biirokratik yapmin kati olusu, glivenlik ve
denetim ihtiyaclar1 yiliziinden gerektiginde islevsellikten feragat edilen bir catisi

olmasidir.

COBIT kamu kurumlarinda uygulanmasa dahi, bilgi teknolojileri uygulama
planlarmin COBIT kontrol hedefleri 1s18inda degerlendirilmeleri yerinde olacaktir.
COBIT su anda uygulamada olan en genis kapsamli bilgi teknolojileri yonetim
sistemidir.  Sekil 2.4’de COBIT’ in isleyisini goriilmektedir. (COBIT, Control
Obijective, 2000, s. 13)
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Bilgi Teknolojileri
Yonetimi

Stire¢lerin izlenmesi

I¢ kontrol yeterliliginin
degerlendirilmesi
Bagimsiz giivence temini

Malumat

BT stratejik plani belirlenmesi
Bilgi altyapisinin belirlenmesi
Teknolojik gidisat hedeflerinin
belirlenmesi

BT organizasyon
iliskilendirmesinin belirlenmesi
Yatirimin yonetilmesi

Yonetim hedeflerinin ve
yonergelerinin paylasiimasi,
iletilmesi

Insan kaynaklar: yonetimi

Dus gereksinimlerle uyumlulugun
saglanmasi

Risklere deger belirlenmesi
Proje yonetimi

Gozlem

Bilgi Teknolojisi

Kaynaklan

Planlama ve

|

Etkinlik
Verimlilik
Gizlilik
Biitiinliik
Erisilebilirlik
Uyumluluk
Giivenilirlik

Ulastirma ve Destek

I

<—]

Servis seviyelerinin belirlenmesi
Ugiinciil kisi servislerinin yonetimi
Performans ve Kapasite Yonetimi
Servis devamliliginin saglanmasi
Sistem Giivenliginin saglanmasi
Harcamalarin belirlenmesi dagitilmasi
Kullanicilarin egitilmesi

BT miigsterilerinin yonlendirilmesi
Konfigiirasyonun yonetilmesi
Olay ve problemlerin yénetimi
Verinin yonetimi

Araglarin yonetimi
Operasyonlarin yonetilmesi

Organizasyon

Satin Alma ve

Uygulama

L

Coziimlerin belirlenmesi

Yaziliminin satin alimi ve bakimi
Teknoloji altyapisimin alimi ve bakimu
BT prosediirlerinin gelistirilmesi ve
bakimi

Sistemlerin kurulumu ve
yetkilendirilmesi

Sekil 2. 4 D6rt COBIT Alaninin Is hedeflerine Yénelik Akis (COBIT, Control Objective, 2000, s. 13)
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3. BiLGI GUVENLIGIi

Bilgi giivenligine olan ihtiyacin neden ortaya ¢iktigini anlamak igin
zamaninda ve dogru bilgi almanin 6nemini anlamak gereklidir. Bilgi giivenliginin
temel amaci dogru kisinin kisa zamanda dogrulugundan emin olunan bilgiye
ulagimini garanti altina almaktir. Bu ihtiyaci basitge goz Oniine sermek i¢in Albay
John R. BOYD’un OODA (Observe-Orient-Decide-Act = Gozle-Yonlendir-Karar
Ver-Harekete Geg) dongiisti dedigi gosterime bakmak gereklidir. (Kovacich, 2003, s.
4) OODA dongiisii ismini Ingilizce Observe-Orient-Decide-Act (Gozle-Ynlendir-

Karar Ver-Harekete Geg) kelimelerinden alir.

Gozlem Yap

Belirsizlik

Kargaga

Givensizlik

Rekabetci

Harekete

Gec Yonlendir

Avantaj

Fangiklik

Karar WVer

Sekil 3. 1 Gozle-Y6nlendir-Karar Ver-Harekete Geg Dongiisii (Kovacich, 2003, s. 4)

Model, idari olarak dogru verilmis kararlarin kurumlari, aradaki belirsizlikler,
kargasa, kaos, korku, siiphe, panik ve giivensizlik ortamindan rekabetci avantaja
gotiirdiigiinii anlatmaktadir. Bu kararlar1 verebilmek icin de dogru bilgiye, dogru

zamanda, dogru kisilerin ulasmas1 gerekmektedir (Kovacich, 2003, s. 4).

Kurumlarin bilgi teknolojisi yatirimlarindan hangi sonuclar1 bekledikleri
konusunda yapilan bir arastrma giivenlik gereksinimlerine olan ihtiyaci
aciklayabilecektir. Tablo 3.1°de verilen ¢alisma ITGI (Information Technologies
Governance Institude — Bilgi Teknolojileri Yonetim Enstitiisii) tarafindan 2003
yilinda ‘PriceWaterhouseCoopers’ firmasma yaptirilmistir. Orneklemi diinya ¢apinda

yaygm biiylik kurumlarin genel yoneticileri ve bilgi teknolojileri yoneticileridir. 2003
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yilinda 276 sirket ile yapilmis olan arastirma 2005 yilinda 695 sirket 6rneklemi

kullanilarak yeniden gerceklestirilmistir.'?

BEKLENTILER 2003 2005

1 | Kurumun Stratejik Hedeflerine Ulagmasi 4,18 4,21

2 | Ise Faydali Sonuglarin Cikmasi 4,24 4,18

3 1$-Kritik Bilgilerin Siirekli Erisilebilir Olmasi 4,06 4,17

4 | Is Kritik Bilgilerin Giivenilir Olmas1 3,95 4,16

5 | Is Kritik Bilginin Kesin ve Tam Olmas1 3,93 4,03

6 |Is Kritik Bilginin Yasa ve Antlasmalar ile Uyumlu | 3,82 4,00
Olmasi

7 | Onemli Verimlilik Artislarinin Olmasi 412 3,91

8 | Is Kritik Bilgilerin Gizli Kalmas1 3,8 3,81

Tablo 3. 1: Sirketlerin BT yatirimlarindan beklentileri (konularin 6nemine 5
iizerinden verilen notlar) (ITGI, 2006)

Gelecege yonelik bilgi teknolojileri is planlamasi ve giivenlik ¢alismalarinda
Tablo 3.1°de verilen veriler, beklentilerin onem derecesini gdstermesi agismdan
onemlidir. Sekize ayrilan beklentilerde giivenlik bakis agisindan 6nemli sayilan
beklentilerden olan 3. siradaki erisilebilirlik, 4. ve 5. siradaki biitiinliik ve nihayet 8.
siradaki gizliliktir. Anketlerin arasindan gegen 2 yilda verim artisi beklentileri, yerini
diger ogelere biraksa da bilisim giivenligi en 6nemli siraya gelmemistir. Bu ankette
orneklem kurum/sirket yoneticileri oldugu i¢in beklentiler sonu¢ odakh
goriilmektedir. Hizlanan piyasa kosullarinda hayati 6nemde olan sirket hedeflerine

ulasmak, diger 6geleri goreceli olarak 6nemsiz birakmustir. (ITGI, 2006)
3.1.  Modern Kurum Yapisi

Her kurum bir ihtiyactan dolay1 vardir ve bu ihtiyact var eden de kurumlarin
miisterileri, genel anlamda paydaslaridir. Cagimizin hizli gelisen ve olaylara hizla
tepki vermeyi gerektiren i ortaminin sebebi yiiksek rekabet ortaminda miisterilerin
hizmet — mal saglayicilardan beklentilerinin oldukg¢a yiikselmis olmasidir. Bu gidis
yoniinii degistirmeyecek, ileride hizmetlerini zamaninda ve istenen kalite diizeyinde

veremeyen kurumlar rekabette diger kurumlarin gerisinde kalacaklardir. Bu gercek

12 “IT Governance Global Status Report” PriceWaterhouseCoopers-ITGI, 2006
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kar amaci giiden kurumlar kadar kamu ve hayir kurumlari i¢cin de gecerlidir. Kar
amac1 gilitmeseler de bu kurumlarin misterileri ve paydaslari da genel ekonomik

ortamda isteklerini ylikseltmektedirler. (Purser, 2004, s. 3)

Bilgiyi kullanma aligkanliklarimizda hiz faktoriinii mutlaka hesaplarimizin
icine katmamiz gereklidir. Giivenlik klasik anlamda hiz disiiriicti, esnekligi
engelleyici bir kavram izlenimi uyandirmaktadir. Bu, giinliik islem bazinda dogru
olsa da, uzun vadede risk tanimlamalarmi yapmamis kurumlar beklenmedik is
kesintileri ile zor zamanlarinda ayak uydurmalar1 gereken hizin ve rekabetin

gerisinde kalacaklardir.
3.2.  Bilgi Giivenligi Tanmim, Kavramlari

Bilgi giivenligi cercevesi belirlenirken ve siniflamalar yapilirken genellikle
(1ISC)? kurulusunun CBK bilgi havuzu denen sektdriin en uzman sayilan
profesyonellerinin, CISSP (Certified Information Security Systems Professional —
Profosyonel Sertifikali Bilgi Giivenligi Sistemleri) girdi yaptig1 en 1yi uygulamalar
kiitiiphanesinden olusan veritabani kullanilir. Buna gore bilgi giivenligi konularmi
incelerken {i¢ kavram bakis a¢isindan ele alinir. Bu ii¢ kavrama baska kurumlar iki
kavram bakis a¢is1 daha eklemektedirler. Bu bes kavram, CBK dahilindeki {i¢ii olan
gizlilik, bitiinliik ve erisilebilirlik ile bu ti¢li kadar sik dile getirilmeyen diger iki 6ge
olan hesap verebilirlik ve yetkilendirmedir. Biitiin giivenlik konular1 bu
kavramlardan yola ¢ikilarak degerlendirilir, bilgi gilivenliginin tam tanimi bu

kavramlar anlatildiktan sonra ancak yapilabilir.
3.2.1. Gizlilik

Gizlilik Uluslararas1 Standartlar Orgiitii (ISO) tarafindan “Bilgiye sadece
yetkilendirilmis kisilerce ulasilabilmesi” (http://en.wikipedia.org) olarak nitelenir.
Bugiin sifreleme altyapilarinin olmasinin sebebi temel olarak gizlilik, ve biitiinliiktiir.
Bilgi giivenliginin her kavrami her kurum i¢in esit onemde olmayabilir. Gizlilik

Ozellikle kamu kurumlar1 ve bankalar gibi kuruluslar i¢cin dnemlidir.

Gizlilik, ozellikle bir yasa ya da sozlesme dolayisiyla bir zorunluluk ise
onemlidir. Ornegin avukat - miivekkil iliskisi ya da doktor hasta iligkisi gibi mesleki
bilgiler kanun ile koruma altina alinmistir. Baz1 durumlarda ise taraflar birtakim
bilgileri sdzlesme ile birbirlerine verirlerken gizlilik anlasmalar1 yaparlar. Her iki

durumda da gizlilik biiyiik onem tasimaktadir.
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3.2.2. Biitiinliik

National Information Assurance’nin tanimina gore biitlinliik (veri biitiinligii)
dar giivenlik anlaminda verinin yahut bilginin yetkisiz kisilerce degistirilmesine veya

yok edilmesine kars1 korunmasidir (1A, 2006, s.34).

Verinin bozulmasi kasten yahut kaza ile olabilir ve bu biitiinligiin bozulmus
oldugu gergegini degistirmez. Giivenlik 6nlemi alanlarin iki tiir riske kars1 da tedbir
almalar1 gerekmektedir. Bilginin biitiinligii asagidaki ti¢ kistast saglamalidir (lA,

2006, s.34);
1. Kesinlik
2. Dogruluk
3. Gegerlilik
3.2.3. Erisilebilirlik

Matematiksel olarak ifade edilirse, erisilebilirlik herhangi bir sistemin yapilig
amagclarina gore islev gordiigli zamanin, islev gordiigii ve gérmedigi toplam zamana
oranidir. Daha yalin bir anlatimla, dogru yetkilendirilmis bir kiginin ihtiyact oldugu
anda ihtiyaci olan hizmetin orada olma oranina erisilebilirlik denir. Verilen hizmetin
ne kadar glivenilir oldugunun bir 6lgiitiidiir. Kurumlar hizmetin ne kadar 6nemli
oldugunun Ol¢iimiinii yapip sistemleri ve verileri bu ihtiyaca gore yedekli hale

getirirler (1A, 2006).
3.2.4. Hesap Verebilirlik

Hesap verebilirlik kisisel sorumlulugun bir 6l¢iitiidiir. Hesap verebilirligin en
kisa tanimi, Kkigilerin yaptiklar1 hareketlerden ve gorevi oldugu halde
yapmadiklarindan sorumlu olmalaridir. Hesap verebilirligin alt kavramlar1 olan
sorumluluk, suclanabilirlik, cevap verebilirlik gibi konular biiyiik tartismalarin
merkez noktalar1 oldugundan hesap verebilirlik diger iic kavramm yaninda degil,

biraz uzaginda degerlendirmeye tabi tutulur (1A, 2006).

Kamu kurumlarinda hesap verebilirligin en 6nemli yansimasi seffafliktir.
Kamu kaynaklarmi kullanmakla goérevli yetkililerden eylemlerini ve planlarini

anlasilabilir bir halde kamuoyu denetimine agmalar1 beklenmektedir.
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3.2.5. Yetkilendirme

Bilgi giivenligi bakis acisindan yetkilendirme kimlik dogrulama sistemidir.
Bilgiye erisim siirecinde yetkilendirme, bilgiye dogru kisinin ulagip ulagsmadigini
kontrol eden alt sistemdir. Giindelik islerimizde hemen her bilgisayar ag kaynagina
eristigimizde yetkilendirme ¢oziimlerini kullanmaktayiz. Microsoft Windows isletim
sistemine her sifre girildiginde, sifre alan kontrolciisiiniin Kerberos sisteminde
kontrol edilip, cevap geriye yollanir. Bu asamadan sonra kisi her ag kaynagi
kullanmak istediginde, baglanilan sistem kiginin kimligini gene ‘“alan

5513

sunucusundan”~° teyit eder.

Yetkilendirme konusunda dikkat edilmesi gereken, bilgi sistemlerinde gegerli
olan “en az bilgi”14 kuralidir. Baslangigta askeri olan bu kural, kisilerin islerini
yapmalart i¢in gereken en az bilgiyi bilmeleri gerektigi prensibini kurumlara

benimsetmektedir.
3.2.6. Bilgi Giivenligi Tanim

Bilgi giivenligi, kurumlarin bilgi envanterindeki varlklarin gizliligini,
biitiinliiglini, erisilebilirligini tehdit eden risklerin tanmimlanip, bu konuda risk
yonetimi gereklerinin yapilmasidir. Risk yOnetimi kapsaminda bilgilerin maruz
kalabilecegi tehditler bilgilerin dnemine, tehlikenin olabilirligine ve gerceklestiginde

etkisine gore su segeneklerden biri tercih edilir (ISO/IEC 13335-1);
e Riskin azaltilmasi,
e Riskin kabul edilmesi,
e Tamamen iigiincii bir tarafa devredilmesi (sigorta etmek gibi) veya

e Risk kaynaginin yok edilmesi se¢eneklerinden biri tercih edilir.

Risklerin tanimlanmas1 ISO 13335-1"° standardinda da gosterilmektedir. Bu

standardin tanimu itibariyle bilgi giivenligi, bilginin risk yonetimini yapmaktir.

13 Bilgisayar grubunda kimlik yonetimi gibi merkezi islevleri yapan bilgisayar sunucusu.

14 Bu kavram Ingilizce olarak “Need to know” ya da “Principle of least privilege” olarak anilir.

15 ISO/IEC 13335-1 Guidelines for the management of IT Security Part 1: Concepts and models for
IT Security
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3.2.7. Bilgi Giivenligi Inceleme Alanlan

Bilgi giivenligi kavramlar1 CBK’da tanimlanan 10 alanda incelenir; (Hansche,
2003)

1. Bilgi Giivenligi Yonetimi
2. Erisim Kontrol Sistemleri ve Yontemleri
3. Telekomiinikasyon, Bilgisayar Aglar1 ve Internet Giivenligi
4. Uygulama Yazilimi Giivenligi
5. Sifreleme (Kriptografi)
6. Kurumsal Giivenlik Mimarisi
7. Operasyon Giivenligi
8. Is Siirekliligi Plan1
9. Mevzuat, Inceleme ve Degerler
10. Fiziksel Giivenlik
3.2.7.1.  Bilgi Giivenligi Yonetimi (Hansche, 2003, S.3)

Bilgi giivenligi yonetimi baslig1 isimlendirmeden de anlasilacagi gibi temel
kavramlar iizerinde durur. Yukarida agiklanan gizlilik, biitiinliik ve erisilebilirlik
kavramlarmi derinlemesine irdeleyen bu baslikta, konuya giivenligin kurumda kimin

sorumlulugu oldugu ile baslanir.

Bilgi giivenligi, bilgi teknolojileri ¢alisanlarinin degil, {ist yonetimin temel
isidir ve kurumlarda giivenligin gereklerinin yerine getirilip getirilmedigini bizzat iist
yonetim sorgular. Strateji ve gilivenlik gibi kavramlar merkezi ve askeri kokenli
kavramlardir.'® Bu kavramlarin merkezi ve dayatic1 olmasindan baska bir yol yoktur.
Gilivenlik asagidan yukari uygulanamaz, bilisim calisanlar1 kurum calisanlarini
giivenlik kurallarina uymaya zorlayamaz, bunu her kurumda iist yonetimin yapmasi

gereklidir.

Ik asama, kurumun giivenlik onlemleri almak igin Orgiitlenmesidir. Ust

yonetimin baskanlik ettigi bir kurul, kurumun uzun vadeli stratejik bilgi teknolojileri

18 Strateji sozii eski Yunanistan’da generallere verilen “Stratagem” sifatindan gelir, giivenlik
kavramlarinin (sifreleme, fiziksel giivenlik, stirekli iletisim ihtiyaci vb.) hemen hepsinin kékeni
askeridir.
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ve giivenlik hedeflerini belirlemek ile ise baglar. Kurulda sadece bilgi teknolojileri
calisanlar1 ya da bilgi teknolojilerine yakinlik duyan insanlarin olmasi hata olacaktur.
Elden geldigince ¢ok birimden, degisik aligkanlik ve gorilisten insanin olmasi,
calismalar1t olumlu yonde etkileyecektir. Caligmalar sirasinda anonim girdilere de
ihtiya¢ olabilir. Giivenlik ¢aligmalarina katilim ne kadar yiliksek olursa o kadar
faydali olacaktir. Stratejik hedefler belirlendikten sonraki asama taktik hedeflerin
belirlenmesidir. Taktik hedefler ile kurumun sundugu iiriin veya hizmetlerde nasil bir
degisikligin kurumu stratejik hedeflerine ulastiracagi ve bunlarm nasil giivenlik

ihtiyaclar1 doguracag belirlenir.

Ikinci asama ise operasyonel hedeflerin belirlenmesidir. Bu asamada ise daha
detayli olarak giinlik ¢alismalarda yukaridaki hedeflere nasil wulasilacagi

kararlagtirilir.

Ucgiincii asamada kurum kiiltiirii ve kurum yapisina gdre ne gibi giivenlik
onlemleri alinmas1 gerektigi tartisilir. Ornegin bir dzel sirketin dncelikli giivenlik
hedefi yiiksek erisilebilirlik iken, kamu kurumlarmin hedefi gizliliktir. Bu hedefler
belirlenirken kurum kiiltiiriiniin 6n planda tutulmasi ¢cok énemlidir. Ciinkii bu konuda
ortaya ¢ikacak bir aksama veya calisanlarin islerini yapamamalarindan dolay1
giivenlik kurallarmi toplu olarak hige saymalari, giivenlik ¢alismalara biiyiik darbe

vuracaktir.

Dordiincli asamada ise kurumun bilgi varliklarin1 ve verileri smiflamasi
gerekmektedir. Veriler gizlilik derecelerine, 6nemlerine, tarihlerine gore ¢ikarilip

smiflanirlar.

Besinci asama riskleri belirlemektir. Riskleri belirlemeye fiziksel risklerden
baslanmalidir. Kurumun teyp yedekleme disklerinden, bilgisayarlara, sunuculara ve
baglantilarina kadar tiim varliklarmin bir listesi ¢ikarilip bunlarin maruz kalabilecegi
tehlikeler ve tehditler belirlenir. Neyin nerede tutulmasi gerektigi, bakim ve

garantilerin hepsi bu ¢alismada gdz oniinde tutulmalidir.

Altinc1 asamada insanlardan kaynaklanabilecek riskler incelenmelidir. Burada
kurumun i§ yapma tarzlari, ¢alisanlarin gorev tanimlar1 ve bu tanimlara gore erisim
yetkilendirmelerinin belirlenmesi gerekir. Olas1 bilgi hwrsizliklar1 ve kuruma

yapilabilecek sanal saldirilar bu asamada degerlendirilir. Burada riskler belirlenirken
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bu risklere karsi alinacak onlemler de tartisilir. Burada 6nemli olan sadece alinacak

onlemler degildir, bunlarin birbirlerine gore dnem sirasina da karar verilmelidir.

Bu agamada risk yonetimi kavramlarmi agiklamak gereklidir. Kurum bilisim
varliklarini tanimladiktan sonra bu varliklara herhangi bir sekilde zarar verebilecek
tehditleri de belirler. Bu tehditlerin varliklara zarar vermesine yol acabilecek
giivenlik agiklarmma “zaafiyet” denir. Tehditlerin varliklara zarar verebilmelerinin
olasilig1 hesaplanarak belli bir tehdidin yilda ka¢ defa olabilecegi ve olustugunda
verebilecegi zarar yiizde olarak ifade edilir. Boylece riskler ve potansiyel tehditler

tanimlandiktan sonra bunlara kars1 almabilecek onlemler serisine karar verilir.

Bir risk hakkinda verilebilecek temel ii¢ karar vardir; risk azaltilabilir, iclincii
bir tarafa devredilebilir ya da kabul edilir. Risk kaynagmin yok edilmesi cogu zaman
miimkiin olmadigindan temel bir yontem olarak kabul edilemez. Risk hesaplamasi
yapilirken her varh@a bir parasal deger atanmaya ¢alisilir. Boylece risk
gerceklestiginde verebilecegi zarar objektif olarak ortaya konmus olur. Eger riske
kars1 alinabilecek onlemler riskin kendisinden fazla maliyete yol acacak ise risk
kabul edilir.

Tiim bu galismalar yapilirken her asamanin dokiimante edilmesi énemlidir.
Giivenlik calismalarinin aynen kalite ¢caligmalar1 gibi bir sonug liretmeye calismadigi,
kalite calismalar1 gibi her asli siirecin altinda ¢alisan bir alt fonksiyon oldugu akilda
tutularak, her adim yazilir. Boylece ileride caligmalar yeniden gozden gegirildiginde

hangi kararin neden verildigi ortaya konabilecektir.

Bu c¢alismalardan sonra kurum, giivenlik politikas1 dokiimanini ortaya
koymalidir. Giivenlik politikasi dokiimant uzun olmayan, temel giivenlik
gereksinimlerini ve kurallarin1 agiklayan, kurallara uyulmamasi halinde verilebilecek
cezalar1 da igeren bir kurallar biitliniidiir. Bu politika i¢inde kurumun bagli oldugu
kanuni ve ikili antlasmalara dayali kurallar da ortaya konmalidir. Politikalar
icerisinde tavsiye niteliginde, kurum stratejisine uygun bulunan ya da karsi olan
davranislar da belirtilir. Bu politikalar kurumun en yiiksek yoneticileri tarafindan

onaylanir.

Politikalardan bir asag1 seviyede standartlar bulunur. Bunlar kurum igerisinde
hangi isin, nasil yapilmasi gerektigine dair bir kural setidir. Standartlarda temel nokta

uyumluluktur. Tim kurumun ayni isleri ayn1 yollar ve araglar ile yapmasini
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saglamak i¢in standartlar olmalidir. Standartlarin kurum giivenlik politikas1 kadar
kesin ve baglayict olmasi gerekmemektedir. Daha asagi seviyede ise rehberler
gelmektedir. Rehberler 6zel bir isin nasil yapilacagini agiklayan agiklayict egitici
dokiimanlardir. Bu dokiimanlar kurum c¢alisanlarinin istedikleri zaman
erisebilecekleri bir yerde depolanmalidir. Ise alma ve isten ¢ikarma ydntemleri de
giivenlik uygulamalarinin bir pargasidir. Arastirma yOntemleri uyusturucu testi
yaptirmaya kadar genisletilebilir. Kigileri isten ¢ikarirken ise ne yapilacagina
onceden karar verilmis ve prosediire baglanmis olmalidir. Kisi isten ¢ikarildigr anda

tiim erisim haklar1 da ayn1 anda engellenmelidir.

Kisilerin 1 tamimlar1 kurumsal bilgi gilivenliginin 6nemli bir parcasidir.
Kisilerin i3 admna ne yapmalarmin beklendigi detayli olarak tanimlanmalidir. Bu

tanimlamalar ¢ergevesinde kisilerin erisim yetkileri tanimlanir.

Kurumsal personel yonetimi ile ilgili bir diger nokta da gorev ve
sorumluluklarin ayristirilmasidir. Kurumda ¢alisanlar arasindaki gérev paylasimlari
birbirlerini tamamlayacak sekilde yapilmahdir. Bir konuda tiim sorumlulugun
denetlenemeyecek sekilde tek kisiye verilmesi giivenlik ve iglevsellik sorunlarma yol
acacaktir. Gorev tanimlamalar1 kisilerin gorevleri yedekli olacak sekilde yapilmali,
calisanin izne ayrildig1 zamanlar, yedekliligin ve yedekliligi saglayacak
dokiimantasyonun ne kadar basarili oldugu konusunun test edilebilecegi firsatlar

olarak degerlendirilmelidir.

Giivenlik ihlalleri genellikle ihmalden kaynaklanir. Bu ithmalleri engellemek
icin giivenlik anlayisinin g¢alisanlara egitimler, seminerler, hatirlatic1 notlar olarak
stirekli hatirlatilmas1 gerekmektedir. Kurum igerisinde, sisteme girmeye yetkisi
oldugu halde giivenlik politikalarinin neler oldugu konusunda bilgisi olmayan bir
kullanict oldugu siirece bu c¢alismalar basarili sayillamaz. Bu egitim ve
bilgilendirmenin igerigi ve tarzinda, gilivenligin kurum islevleri agisindan gerekli
oldugu bilinci uyandirilmalidir. Calisanlar giivenligin kendilerine ¢ok kuskucu bir
yaklagimla sinirlandirmalar getirdigi inancina kapilirlar ise gilivenlik politikalarina
kars1 ¢ikacaklardir. Bu tip tepkileri engellemenin en iyi yolu giivenlik ¢aligmalarini
tabana yaymak, her tiirli girdiyi degerlendirip miimkiin ise olumlu ya da olumsuz
karsilandigin1 girdi sahibine anlatmaktir. Insanlarin “neden” sorusunu sik¢a

sormalarmni tesvik etmek, her neden sorusunu giivenlik politikalarini anlatmak i¢in
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bir firsat olarak gormek gerekmektedir. En bagarili giivenlik uygulamalari kurumun

tiimiiniin glivenlik politikalarma sahip ¢iktig1 kurumlarda goriilmektedir.

3.2.7.2.  Erisim Kontrol Sistemleri ve Yoéntemleri (Hansche, 2003,
S.147)

Erisim kontrol sistemleri, isminden de anlagilabilecegi gibi, kimin hangi
kaynaklara erisebilecegi konusunda yetkilendirilecegi ve bu yetkilendirmenin nasil
kontrol edilecegi ile ilgilenen giivenlik alanidir. Bu alanin kapsamimna hesap
verebilirlik de girer. Her calisan kaynaklara erigsim isteklerinden ve eristigi
kaynaklarmn biitiinliiglinden sorumludur. Bunu saglamak iizere ise miimkiin oldugu
kadar cok alanda kimin hangi kaynaklara eristigi kayit altina alimmalidir. En az yetki
kavrami da gene bu baslik altinda incelenir. Kisilere isini yapmasi gerekenden daha
fazla kaynaga erisim vermek giivenlik bakis acgisindan kabul géren bir yaklasim
degildir.

Ug tip erisimden bahsedilebilir. Birincisi fiziksel erisim kontrolleridir. Citler,
duvarlar ve kapilar gibi engeller, fiziksel erisim kontrolii sayilirlar. Kurum igerisinde
personelin dolasimi da is tanimi ve yetkisi ¢ergevesinde kisitlanmak istenebilir.
Kablolama ve elektronik yayilim da fiziksel kontrol bashgi altinda incelenirler.
Veriyi elektrik akimi araciligi ile tasiyan her tiirlii kablolama elektronik yayilim
yapar ve bu elektrik yayilimmin kontrol altina alimmasi gerekmektedir. Kurumda
hizmette olan her kablolamanin ne dlciide hassas veriler tagidigima gore TEMPESTY
degerlerinin diisiiriilmesi gerekmektedir. TEMPEST ’in NATO karsilig1 olan standart
ise AMSG 720B’dir. Ozellikle kurumlar icerisinde kritik bilginin depolandigi,
onemli goriismeler ve kararlarin alindigi merkezlerin TEMPEST degerleri

diisiiriilmelidir. Ulkemizde TEMPEST &lciimleri konusunda uzman kurum,

UEKAE dir..

Ikinci tiir erisim kontrolii, yonetim erisimidir. Fiziksel erisim kisileri fiilen
engeller ya da izin verirken, yonetici erisimi, kimlerin yOnetici haklariyla hangi
kaynaklar1 kullanarak bir nesne iizerinde islem yaptigmin kontroliidiir. Kisilerin
sanal olarak hangi kaynaklara ulastiklari, hangi kaynagi ne amagla kullandiklarimni

belirlemek i¢in belirlenen stratejilerin ve yOntemlerin tiimiine yonetici erigimi

" TEMPEST Amerika Birlesik Devletleri’nin elektronik yayilim ile ilgili kurallar setidir
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kontrolleri denir. Yetkilendirilmis kisilerin ne yaptiklarinin kontrolii bu baslik altinda

incelenir.

Ucgiincii tiir erisim kontrolii, mantiksal erisimdir. Mantiksal erisim kisilerin
sanal olarak hangi kaynaklara ulastiklarmin kontroliidiir. Sanal ortamda, kisilerin
islem yaptiklarinda nasil bir iz birakmalar1 gerektigi konusunda verilecek kararlar
dogrultusunda, kaynaklar1  giivenlik  gereksinimleri  smirlarinda  kullanip
kullanmadiklar1 bu tip kontroller ile tespit edilir. Eger gerekiyor ise mantiksal biligim

ag1 ayrimlaria da gidilebilmektedir.

Erisim kontrolii yukarida belirtilen ii¢ alanda siniflanirken, her ii¢ boliimde

alinabilecek kontrol ¢esitleri agisindan kendi iginde bese ayrilirlar;

1. Onleyici kontroller: Onleyici kontroller basitge yetkisi olmayan kisinin

kaynagi kullanmasina izin vermez.

2. Tespit edici 6nlemler: Onlemenin miimkiin olmadig1 durumlarda daha

sonra tespit edilebilecek izler birakilmasi saglanir.

3. Caydiric1 &nlemler: Onleyici kontrollere benzemekle beraber caydiric
Onlemler erisime izin verebilir, ama bunun karsiliginda nasil bir ceza

olabilecegi konusunda da kisileri bilgilendirir.

4. Diizeltici onlemler: Bir kaynaga erisilip zarar verildigi durumlarda nasil

diizeltilecegini belirler.

5. Geri dondiiriicii 6nlemler: Geri dondiiriicii onlemler diizeltici 6nlemlere
benzemekle beraber diizeltmek yerine kaynagi belli bir tarihteki

durumuna geri getirir.

Erisim kontrollerinde o6nemli bir nokta da gizlilik seviyeleridir. Her
dokiimanin veya genel anlamda kaynagin giivenlik seviyeleri olmali ve sadece o

giivenlik seviyesi i¢in yetkisi olan kisiler o kaynaga ulasabilmelidir.

Kisi bir kaynaga erismeye ¢alistiginda sistem ilk olarak ulasmaya ¢alisanin
kim oldugunu anlamaya calisir. Kisinin iddia ettigi kimse olup olmadigmi kontrol
etmek icin sistem ya sadece o kisinin bilebilecegi bir seyi, sadece o kisinin
olabilecegi bir seyi ya da sadece o kisinin tasidigi bir seyi ibraz etmesini bekler.
Bilebilecegi seye ornek sifre ya da PIN (Personal ldentification Number - Kisisel

Tanimlama Sayisi) (http://en.wikipedia.org) numarasi, olabilecegi seye Ornek ses


http://en.wikipedia.org/
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veya goz retinasi yetkilendirmesi, tasian bir seye ornek ise akilli kartlardir. Basitge

yetkilendirme i¢in kullanilan araglar bunlardan olugsmaktadir.

Kaynaklara erisilirken yukaridaki 6zellikleri kullanan ve yoneten denetleyici
alt sistemleri incelemek gerekirse iki degisik yaygin kullaniml1 iirtiniin 6zelliklerine
bakmak yeterli olacaktir. Birincisi Microsoft Windows iiriinlerinde de kullanilan
Kerberos®® sistemidir. Simetrik anahtar yapisi kullanan'® bu sistem, kaynaga
ulagilmaya calisildiginda kisinin iddia ettigi insan oldugunu onaylar ise, bu onaya
binaen kisiye bir erisim bileti verir. Bu elektronik bilet ile kisi yetkisi ¢cergcevesinde
kaynaklara ulasabilir. Bir diger sistem ise adi SESAME (Avrupa Cok Kaynakl
Uygulamalar Ortaminda Giivenlik Sistemi - Secure European System for
Applications in a Multivendor Environments) olan ve Kerberos’tan daha gilivenli
olmak icin yapilmis bir erisim kontrol sistemidir. SESAME, yetkilendirdigi
kullaniciya bir bilet anahtar yerine bir elektronik sertifika gonderir. Yukarida sayilan
iki sistem de bir kere yetki verdigi kisi baska kaynaklara ulasmak istediginde yeniden
yetkilendirme istemeyecek sekilde programlanabilir. Bu programlamaya “Tek Girig”

(SSO - Single Sign On) 6zelligi denir.

Erisim sistemlerinde son olarak erisim saldir1 sistemleri ele alimalidir.
Saldir1 tiplerinden en basta geleni kaba kuvvet saldirisidir (brute force attack). Kaba
kuvvet saldirisinda bir kaynagin sahip olabilecegi tiim sifre kombinasyonlar1 denenir.
Kaba kuvvet saldiris1 yeterince uzun bir zaman igerisinde ylizde yliz basar1 sansi
oldugu i¢in saldirganlar tarafindan tercih edilmektedir. Bir diger saldir1 yontemi ise
sOzliik saldirisidir. Sifre olmasi muhtemel sozciikler belli bir kelime hazinesinden
secilip sifre tahmini yapilmaya ¢alisiimasidir. Hizmet reddi saldirisi®® ise pek ¢ok
sahte talep yapip hizmet kaynaklarini sonuna dek somiirerek dolayli yoldan hizmet
verilmesini engellemektir. Ortadaki adam saldirisi®®  bir sifre mesajlasmasinda
mesajin  kaynaktan sunucuya gelmesini engelleyerek igerigini degistirerek

mesajlagsmanin icerigini ¢cézmeye caligmaktir.

Saldirilar1 engellemek i¢in gozlem c¢ok Onemlidir. Her sifre girisi ve her

kaynak kullanma isteminin kayit altina alinmasi gézlemi kolaylastiracaktir. Diger bir

18 Kerberos Yunan mitolojisinde Sliiler diinyasi ve yasayanlar diinyasi arasinda bekgilik yapan ii¢ baslh
bekei kopeginin adidir.

¥ Bkz. 3.2.7.5. s.41

2% Denial of Service, DoS

21 Man in the Middle Attack
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yontem ise bal canagi denen, kolayca igine girilebilen sahte giris sistemleri
yapmaktir. Muhtemel saldirganlar gercek sistem ile bu sahte sistem arasindaki farki
kisa siirede anlayamayip oraya konulacak sahte kaynaklara eristiklerini sanacaklar,
bu sirada ise hareketleri ve niyetleri anlasilabilecektir. Saldirilara verilebilecek bir
diger yanit ise saldir1 tespit sistemleridir. Giderek daha akilli hale gelen bu sistemler
stipheli kaynaklardan gelen istekleri cevaplamay1 reddetmekten, karsi saldirt
yapmaya kadar pek ¢ok cevap verebilmektedirler. Saldirilardan korunmak i¢in en
onemli pasif korunma ise zaafiyet testi analizleridir. “Zaafiyet testleri” kurumlarin
sistemlerinde gercek bir saldir1 taklit edilerek zaafiyeti olup olmadiginin

anlasilmasidir.

3.2.7.3. Telekomiinikasyon, Bilgisayar Aglari ve Internet Giivenligi
(Hansche, 2003, S.515)

Bilgisayar aglarmin nasil calistigi, internet sisteminin nasil iglev yaptigi
anlagilmadan etkin giivenlik kontrolleri yapmak neredeyse imkansizdir. Bilgisayarlar
birbirleri ile haberlesirken, haberlesme asamalarinin birbirlerinden soyutlanmasini
saglayan OSI (Birbirine Bagli Ac¢ik Sistemler, Open Systems Interconnection)
modelinin anlasilmas1 gerekmektedir. Katmanlarin birbirinden soyutlanmasinin
onemi, degisik sistemlerin birbirleri ile ¢alisabilmelerinin temini amacini
giitmektedir. Modern iletisim sistemlerinin hemen hepsi OSI modelini referans
almaktadir. 1984 yilinda ISO’nun tanimladigi OSI modelinin detaylar1 su sekilde
verilmektedir.?? OSI kavramsal bir modeldir. Yani hicbir yerde OSI program veya
OSI donanimu diye bir sey yoktur. Ancak yazilim ve donanim iireticileri bu modelin

tanimladig1 kurallar ¢ergevesinde iiretim yaparlar ve iiriinleri birbiri ile uyumlu olur.

OSI'nin yedi katmani bulunmaktadir ve bu katmanlarin islevleri asagidaki

basliklar halinde incelenmektedir. (ISO 7498:1984)
1. Katman : Fiziksel Katman:

1. katman veya fiziksel katman verinin kablo iizerinde alacag fiziksel yapiy1
tanimlar. Fiziksel katman bu tip ¢0ziilmesi gereken problemleri tanimlamigtir.
Ureticiler (6rnegin ag karti iireticileri) bu problemleri goz 6niine alarak ayn1 degerleri
kullanan ag kartlar1 iretirler. Boylece farkli ireticilerin ag kartlar1 birbirleriyle

sorunsuz caligirlar.

22 1S0O 7498:1984 Open Systems Interconnection - Basic Reference Model
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Katman 2: Veri Baglantis1 Katmani:

Veri baglantist katmani fiziksel katmana erismek ve kullanmak ile ilgili
kurallart belirler. Veri baglantisi katmanmin biiyiikk bir bolimi ag kart: icinde
gerceklesir. Veri baglantis1 katmani ag tizerindeki diger bilgisayarlar1 tanimlama,
kablonun o anda kimin tarafindan kullanildiginin tespiti ve fiziksel katmandan gelen

verinin hatalara kars1 kontrolii gérevini yerine getirir.

Veri baglantis1 katmani iki alt boliime ayrilir; MAC (Media Access Control)
ve LLC (Logical Link Control).

MAC alt katman1 veriyi CRC (hata kontrol kodu, Cyclic Redundancy Check)
ile alic1 ve gdnderenin MAC adresleri ile beraber paketler ve fiziksel katmana aktarir.
Alict tarafta da bu islemleri tersine yapip veriyi veri baglantist i¢indeki ikinci alt

katman olan LLC'ye aktarmak gorevi yine MAC alt katmanina aittir.

LLC alt katman1 bir iist katman olan ag katmani (3. katman) i¢in gecis gorevi
goriir. Protokole 6zel mantiksal portlar olusturur (Service Access Points, SAPs).
Boylece kaynak makinede ve hedef makinede ayni protokoller iletisime gecebilir
(6rnegin TCP/IP<-->TCP/IP). LLC ayrica veri paketlerinden bozuk gidenlerin(veya
kars1 taraf icin alinanlarin) tekrar gonderilmesinden sorumludur. Flow Control yani
alicinn igleyebileceginden fazla veri paketi gonderilerek bogulmasinin engellenmesi

de LLC'nin gorevidir.
Katman 3: Ag Katman:

Ag katmani veri paketine farkli bir aga gonderilmesi gerektiginde
yonlendiricilerin kullanacagi bilginin eklendigi katmandir. Ornegin IP (Internet

Protocol — Internet protokolii) protokolii bu katmanda gorev yapar.
Katman 4: Tasima Katmant.

Tasmma katmani {ist katmanlardan gelen veriyi ag paketi boyutunda parcalara
boler. NetBEUI (NetBIOS Extended User Interface — Uzatilmis Kullanici Arabirimi),
TCP (Transmission Control Protocol — Iletim Denetimi Protokoli) ve SPX
(Sequenced Packet Exchange — Siralanmigs Paket Degisimi) gibi protokoller bu

katmanda calisir. Bu protokoller hata kontrolii gibi gorevleri de yerine getirir.

Tasimma katmani alt katmanlar (Transport Set) ve iist katmanlar (Application

Set) arasinda gegit gérevini goriir. Alt katmanlar verinin ne olduguna bakmadan kars1
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tarafa yollama isini yaparken iist katmanlarda kullanilan donanim ile ilgilenmeden

verinin kendisi ile ugrasabilirler.
Katman 5: Oturum Katmani:

Oturum katmani bir bilgisayar birden fazla bilgisayarla ayni anda iletisim
icinde oldugunda, gerektiginde dogru bilgisayarla konusabilmesini saglar. Ornegin A
bilgisayar1 B iizerideki yaziciya yazdirirken, C bilgisayar1 B iizerindeki diske
erisiyorsa, B hem A ile olan, hem de C ile olan iletisimini ayn1 anda siirdiirmek
zorundadir. Bu katmanda c¢alisan NetBIOS gibi protokoller farkli bilgisayarlarla ayn1

anda olan baglantilar1 yonetme imkan1 saglarlar.
Katman 6: Sunum Katmanu:

Sunum katmaninin en O6nemli gorevi yollanan verinin karsi bilgisayar
tarafindan anlagilabilir halde olmasini saglamaktwr. Boylece farkli programlarin
birbirlerinin verisini kullanabilmesi miimkiin olur. Dos ve Windows 9x metin tipli
veriyi 8 bit ASCII olarak kaydederken (6rnegin A harfini 01000001 olarak), NT
tabanli isletim sistemleri 16 bit Unicode'n kullanir (A harfi i¢in
0000000001000001). Ancak kullanici tabii ki sadece A harfiyle ilgilenir. Sunum
katmani1 bu gibi farkliliklar1 ortadan kaldirir.

Sunum katmani giiniimiizde ¢ogunlukla ag ile ilgili degil, programlarla ilgili
hale gelmistir. Ornegin eger siz iki tarafta da gif formatin1 acabilen bir resim
gosterici kullantyorsaniz, bir makinenin digeri iizerindeki bir GIF dosyay1 agmasi
esnasinda sunum katmanina bir i diismez, daha dogrusu sunum katmani olarak

kastedilen sey, ayni1 dosyay1 okuyabilen programlar1 kullanmaktir.
Katman 7: Uygulama Katmant

Uygulama katmani programlarin agi kullanabilmesi i¢in araglar sunar.
Microsoft API'leri (Application Programming Interface - Uygulama Yazilim
Arabirimi) uygulama katmaninda ¢alisir. Bu API'leri kullanarak program yazan bir
programci, 0rnegin bir ag siiriiciisiine erismek gerektiginde API i¢indeki hazir araci
alip kendi programinda kullanir. Alt katmanlarda gerceklesen onlarca farkli iglemin

higbirisiyle ugragmak zorunda kalmaz.

Uygulama katmani i¢in bir diger 6rnek HTTP'dir. HTTP (HyperText

Transport Protocol) calistirilan bir program degil bir protokoldiir. Yani bir kurallar
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dizesidir. Bu dizeye gore calisan bir internet tarayici (Internet Explorer gibi), ayni

protokolii kullanan bir web sunucuya erisir.

Giivenlik Onlemlerini alabilmek icin bilisim aglarinin hangi sistemler ve
yontemlerle birbirleri ile haberlesmeleri gerektigini anlamak Onemlidir. Her giin
kullanmakta oldugumuz bilgi aglarindan yararlanirken yukaridaki katmanlarin
hepsini kullanmaktayiz. Bu katmanlarda gergeklesen olaylarm anlagilmas: ile
giivenligin hangi katmanda almacagma karar verilebilir. Ornegin sifreleme
yapilirken, IPsec (Internet Protocol Security - internet protokol giivenlik standardi)
isimli sifreleme 3. katmanda yapilirken, banka islemleri yaparken kullanilan SSL
sifrelemesi 7. katmanda yapilmaktadir. Uluslararasi internet altyapisi tamamen 3. ve

4. katmanlarda ¢aligmaktadir.

Kurumlarin ihtiyacina gore calisan uygulamalarin birbirleri ile iletisim
katmanlar1 gdz Oniine alinarak uygun giivenlik dnlemleri alinmalidir. Ornegin iki
bina birbiri ile 3. katmanda baglanacak ise IPSec protokolii kullanilarak sifreleme
yapilmasi, kullanicilar ig bilgisayar agna baglanacaklar ise VPN (Virtual Private
Network - Sanal Ozel Ag) kullanilarak gene 3. katmanda internet iizerinden kurum
agna tiinel agilmasi, kurumlarin internete ya da kurum dis1 aglara agildig1 noktalara
ise ates duvarlar1 (firewall) tesis edilmesi gerekmektedir. Tiim bunlar ihtiyaca gore

tasarlanmasi gereken yapilardir.

Ates duvar1 tanimlamasi, binalar tasarlanirken yangm ihtimaline karsi
binalarda korunakli alanlar tasarlanmasindan gelmektedir. Yangmma dayanikli
duvarlarin olusturulmasi ile binalarda yangin durumlarinda insanlarin sigmabilecegi
alanlar olusturulmaktadir. Binalardaki benzetme Ornek alinarak bilgisayar aglari
smirlarinda alman gilivenlik Onlemine de ates duvari ismi verilmistir. Ates
duvarlarmin  yapilandrmasi ve segilecek teknoloji de dokiimante edilerek

tanimlanmis tehditlerin tiiriine gore sec¢ilmelidir.

Bilgisayar aglarmin ne amagla ne yogunlukta kullanildig: siirekli kontrol
altinda tutulmali, bu raporlamalar otomatik hale getirilip degerlendirilmelidir.
[letisim aglarinin hepsinin giivenlik kistaslar1 gdz oniine almarak tasarlanmasi
gerekmektedir. Bilgi yollarinda da ayni fiziksel yollarda oldugu gibi bazi trafik
kurallart1 olmasi, yollar1 da ehliyetsiz kisilerin kullanmasinin engellenmesi

gerekmektedir. Bu aglardan en onemlilerinden biri ses aglaridir. Kurumlarda ses
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iletisimi i¢in kullanilan telefon aglarmin ayn1 anda izin verilmeyen veri iletisimi i¢in
kullanilmamalar1 gerekmektedir. Ornegin kurumsal bilgisayar agmna bagli bir
bilgisayarm ayni anda modem aracilig1 ile telefon {izerinden internete ulasmasi,
kurumsal bilgi agin1 devre dig1 birakip alinmis giivenlik onlemlerini etkisiz birakarak
onemli bir zaafiyet ortaya ¢ikaracaktir. Faks kullanimi da sifrelenmeyen giivensiz bir
standart olmasi nedeni ile kullanimina ancak gizli smiflamasinin altindaki veriler i¢in

izin verilmelidir.

E-posta gilivenligi, iletisim standartlarinda 6nemli bir yer tutmaktadir. Giderek
daha fazla is amaglar1 i¢in kullanilan e-posta standardi giivenlik standartlar1 goz
online alinarak tasarlanmadigr i¢in fazladan giivenlik Onlemlerini almak
gerekmektedir. Bu fazladan giivenlik Onlemlerinin amaci, inkar edilemezligi ve
kaynagm gercekten iddia edilen kaynak oldugunun temininin saglanmasidir. Bugiin
kullanilmakta olan e-mail standardi o kadar eskidir ki, internete bagli her kullanici
baska biri oldugunu iddia ederek iiglincii bir tarafa mail atabilmektedir. Uzman
olmayan bir g6z bu kaynagin kdkenini anlamadan yanlis fikre kapilabilecektir. E-
mail konusunda oOnemli bir husus da “spam” denilen gereksiz postalarin
stiziilmesidir. Kurumlar gereksiz posta siizmek i¢cin mutlaka bir ¢6ziim
kullanmalidirlar, Aksi halde kurum kaynaklar bosuna kullanilmis olacak ve

verimlilik diisecektir.

Internet saldirilarmim hepsi bu alan kapsaminda incelenmektedir. Saldir:
olarak sayilmasa da bilgisayar aglarmin amag¢ dis1 kullanimi alt1 seviyede

incelenebilir.

= A tipi ama¢ dis1 kullanim, yetki olmadan belli ag kaynaklara

ulasilmasidir.

= B tipi ama¢ dis1 kullanim, is dis1 amaglarla bilgisayar agmin
kullanimidir. Bu tip kullanim 6zellikle giivenlik politikalarina aykir

olarak yapilirsa ciddi sonuglara yol agabilir.
= C tipi amag dis1 kullanim, bagkalarinin iletisimini dinlemektir.
= D tipi yanhs kullanim, belli bir hizmeti kesintiye ugratmaktur.

= E tipi yanlis kullanim, erisim kontrol sistemlerini atlatarak yetkisi
olmadan ag kaynaklarina ulagsmaktir. A smifindan farki, erisim kontrol

sisteminin devre dis1 birakilmasidir.
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* F tipi yanls kullanim ise bazi ag kaynaklarmm zaafiyet ararcasina

taranmasidir.
3.2.7.4.  Uygulama Yazihm Giivenligi

Gliniimiiz bilisim ortaminda pek¢ok uygulamanin birbirleri ile uyumlu,
giivenilir ve giivenlik gereksinimlerini saglayacak sekilde tasarlanmalari ve
calismalar1 beklenmektedir. Uygulamalar hazir satin alman ya da gelistirilen
yazilimlar olabilir. Yazilimlarin gelecekteki ihtiyaglari, su anki kullanim amaglar1 ve
birbirleri ile iliskileri gz Oniine almarak giivenlik onlemleri alinmalidir. Alinmasi

gereken 6nlemler ve bu dnlemleri gerekli kilan kavramlar asagidaki gibidir.

Kurumsal ihtiyaglar bazi yazilimlarin kurum icin ozel gelistirilmesini
gerektirebilir. Yazilimlar gelistirilirken dikkat edilmesi gereken, uyumlulugu ve takip
edilebilirligi teminen kabiliyet olgunluk modellerinin (Capability Maturity Model,

CMM) ya da benzeri sistematik yaklagimlarin kullanilmasidir.

Kurumsal kullanimda hangi kullanicinin bilgisayarmi hangi is amacglarina
gore kullandig1 tanimlandiktan sonra bilgisayarlarin yazilim konfiglirasyonunun
belirlenmesi gerekmektedir. Bu konfigiirasyonun disinda yiiklii tim yazilimlarin
potansiyel zararli uygulamalar olabilecegi ihtimali her zaman akilda tutulmalidir.
Viriisler gibi zararli kodlarda sistemlerde genellikle bilgisayar yonetici haklarinin

amag dig1 kullanimindan kaynaklanmaktadir.

Veritabani tasarimlar1 ve kullanimi bu alanda incelenmektedir. Kullanicilarin
erisim yetkileri belirlenirken diistik yetkideki bir kullanicinin dahi veritabanlarmdaki
anlamsiz degisik bilgilerden ¢ok Onemli gizli smiflanmigs sonuglar ¢ikarabilecegi
ihtimali g6z Oniine alinarak tasarlanmalidir. Veritabanlar1 her tiirli uygulamanin
kullanmakta oldugu yazilimlardir. Veritabani tasarimi giivenlikte 6nemli bir yer

tutmaktadir.

Verilerin nerede tutuldugu, nasil yedeklendigi ve kapasite yonetimi gene bu
alanda incelenmektedir. Verinin depolanmak i¢in hangi ortamlardan gectigi tek tek
incelenerek tehditler belirlenmelidir. Veri depolanirken alinmasi gereken temel
onlem, veri depolandiktan sonra ihtiya¢ oldugunda geri alinabileceginden emin
olunmasidir. Veri depolama sistemleri hakkinda ihtiyaglar “Is Siireklilik Plan1”

boliimiinde daha detayli anlatilmaktadir.
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3.2.75.  Sifreleme (Kriptografi) (Hansche, 2003, S.377)

Sifreleme, bilisim gilivenliginin en Onemli alt gereksinimlerinden birini
olusturmaktadir. Sifreleme, uygun anahtar1 olmadan kimsenin ¢ozemeyecegi sekilde
mesajlarin  dontistiirilmesidir. Sifreleme 0Ozellikle Avrupa Birligi'nin Amerika
Birlesik Devletleri’nin o zamana kadar varligi bile tartigilan iletisim dinleme ve sifre
¢6zme sistemi ECHELON iizerine rapor yazmasi®® ile her zamankinden daha 6nemli
bir glivenlik giindem maddesi olmustur. Bu raporunda Avrupa Birligi, ABD’yi diger
iilkelerin mesajlasmalarint  ABD sirketlerinin ticari avantajmma kullanmakla
suclanmakta ve tiim Avrupa Birligi vatandaslarina ve kurumlarma ECHELON
sisteminin ¢dzemeyecegi sifreler kullanilmasini tavsiye etmektedir. Bu rapor
sonucunda Avrupa Birligi, herhangi bir dinlemenin iz birakip anlasilabilecegi
“Kuantum  Sifrelemesi  Tekniklerini”  (http://www.secoqc.net)  arastirmaya
baglamistir. ECHELON sisteminin var olup olmamasi bir yana, Avrupa Birligi gibi
ciddi bir Orgiitiin bu konuda onlem almaya baslayip arastirmalarina hiz vermesi
diinyanin geri kalaninda da sifreleme konusunu giderek daha giiglii sifreleme

algoritmalar1 kullanmaya itmektedir.

Miittefik kuvvetlerin 2. Diinya Savasi’nda merkez kuvvetlerin sifrelerini
kirmay1 basarmalar1 savasi daha kolay kazanmalarimi saglamistir. O zamandan bu
yana sifre sistemleri ¢ok gelismistir. Sifre sistemleri bugiin bilgi sistemlerinin
gizliligini ve biitiinliigiinii garanti altna almak i¢in kullanilmaktadir. Iletisimde de
sifreleme dnemli bir rol oynamaktadir. iletisimde sifreleme hem iigiincii bir kisinin
mesaji okuyamamasimi hem de mesaj1 gonderen kisinin mesaji gonderdigini inkar

edememesini saglamaktadir.

Sifreleme sistemlerinde sifrenin giiclinii belirleyen en Onemli parametre
“anahtardir”. Anahtar bir dizi rasgele bir ve sifirdan olusmaktadir. Ikili sistemde
gosterilen bu anahtarin uzunlugu sifrenin giiclinii belirler. Bu uzunluklar genelde
ikinin tsleridir ve sifreleme algoritmalar1 ile 6zdeslestirilmistir. Her algoritmanin

yaninda kag bit anahtar ile calistig1 genelde belirtilir.

Pek cok sifreleme sistemi olmasina ragmen modern sifrelemeler genel olarak
ikiye ayrilabilir. Birinci yontem simetrik sifreleme yontemleridir. Simetrik sifreleme

yontemlerinde ayni anahtar sifrelenmis metni agmak hem de metni sifrelemek icin

28 European Parliment Report on the existence of a global system for the interception of private and
commercial communications (ECHELON interception system), 11 Temmuz 2001
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kullanilir. Bu 6zel bir anahtardir ve sifrenin gizliligi 6zel anahtarin gizliligine
baglidir. Simetrik sifreleme hiz1 dolayisi ile tercih edilmesine ragmen esnek bir
sistem degildir. Sifreleme gergeklestikten sonra aymi sifrenin karsi taraftan

coziilebilmesi i¢in anahtarin da aktarilmasi ihtiyact esnekligi ortadan kaldirmaktadir.

Ikinci tiir sifreleme teknigi agik anahtar altyapismi kullanr. Bu tip
sifrelemede her kullanicinin bir genel bir de 6zel anahtari1 vardir. Mesaj kime
gonderilmek isteniyorsa onun genel anahtari ile sifrelenir. Bu sifrelenen mesaj
sifrelemek icin kullanilan genel anahtar ile geri agilamaz, sadece kullanicida bulunan
0zel anahtar ile mesaj acilabilir. Genel anahtar altyapisi esnekligi biiylik oranda

artirsa da sifreleme hizi daha diistiktiir.

Genel anahtar altyapisinin inkdr edilemezligi saglamasi ic¢in sayisal
sertifikalar kullanilmaktadir. Sayisal sertifikalar kisinin genel anahtarma kisi ile ilgili
ozel bilgileri de eklerler. Bu bilgiler kisinin acik ismi, adresi gibi bilgileri olabilir.
Kisi sadece genel anahtarindan ve 6zel bilgilerinden olusan sertifikay1 dagitmasi igin
bir sertifika yetkilisinden hizmet almak zorundadir. Sertifika yetkilisi bu anahtari
isteyen her kullaniciya dagitmak ile yiikiimliidiir. Kisi 6zel anahtarini ise kimseye

vermez, 0zel ve genel anahtarlarini tercihen kendisi olusturur.

Ozetleme algoritmalar1 da inkar edilemezlikte®* Gnemli gorevler yapmaktadir.
Ozetleme algoritmalarinin gorevi mesajlarin biitiiniinii sifrelemek degil, mesajin ya
da Ozetlenen verinin uzunlugundan bagimsiz olarak sabit uzunlukta ve sadece 0
veriden elde edilebilecek bir seri veri elde edilmesidir. Sifrelenen mesaj bir harf
uzunlugunda ya da gigabaytlarca uzunlukta olsa da Ozetleri ayni uzunluktadir.
Sifrelenen mesaj gigabaytlarca uzunlukta dahi olsa ve i¢inde sadece bir bayt
degismis dahi olsa 6zet sonuglar1 tamamen farkli olacaktir. Birlikte calisabilirlik
esaslar1 kamu tarafindan SHA algoritmasmin 6zetlemede kullanilmasini esas olarak

belirlemistir.

Sifreleme yOntemlerinin en Onemlilerinden biri DES (Digital Encryption
Standart) algoritmasidir. 1977°de ABD yonetimi tarafindan tim kamu iletigiminde
standart olarak belirlenen bu algoritma simetrik anahtar altyapisi kullanir. 64 bit
anahtar kullansa da 8 bit kontrol paritesi oldugu i¢in 56 bit olarak degerlendirilir.

DES’in dort degisik ¢calisma modu vardir. Bu ¢alisma modlarini incelemek sifreleme

? Uluslararast literatiirde bu kavramlarin ingilizce’lerini takip etmek daha kolay olacaktir. inkar
edilemezlik= Non-repudiation
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sistemlerinin de nasil ¢alistigi konusunda fikir verecektir. Birinci mod, elektronik
kod kitabi (ECB - Electronic Codebook) olarak adlandirilir ve en zayif DES
sifreleme modunu olusturur. Bu modda her 64 blokluk mesaj alinip anahtar ile
DES’e 6zel algoritmik islem yapilarak sifrelenir. Gilivenlik bir asama artirilmak
istendiginde sifre blok zincirlemesi (CBC - Cipher Block Chain) denilen mod

3

kullanilabilir. CBC DES algoritmas: kullanilmadan once mesaji “xor” mantiksal
isleminden gecirir. Bir asama daha yiiksek sifreleme ise Sifre Geri Besleme Modu
(CFB - Cipher Feedback Mode) denilen moddur. Bu modda bir dnceki bloktaki
sifrelenmis mesaj ile sifrelenmemis mesaj xor islemine tabi tutulur ve daha sonra
sifreleme algoritmasi bu veri {lizerinde gergeklestirilir. Son yontem ise Cikt1 Geri
Besleme Modu’dur (OFB - Output Feedback Mode). Bu mod sifre geri besleme
moduna benzemekle birlikte aradaki fark sifreleme icin bir de ¢ekirdekleme denilen

ek bir yontemin kullanilmasidir. Tiim bu yontemler sifreyi ¢6zmeyi zorlastirmak i¢in

alinan fazladan onlemlerdir.

Zaman igerisinde DES sifreleme yontemi, artan bilgisayar hizlar1 karsisinda
zayif kalmistir. Bu gelismeye karsi glincel olarak DES degil, DES’in 3 kere ayni
algoritma ile kullanilmasini saglayan 3DES sifreleme yontemi kullanilmaktadir. Ug
defa 3 degisik simetrik anahtarin kullanimindan dolay1 3DES 168 bitlik bir sifreleme

yontemi olarak ortaya ¢ikmaktadir.

DES’e alternatif bir ¢ok sifreleme algoritmasi gelistirilmistir. Bunlardan
Uluslararas1 Veri Sifreleme Algoritmasi 128 bit anahtar kullanmaktadir. 128 bitlik
anahtar 16 bitlik 52 adet anahtar® haline bir algoritma ile doniistiiriilerek veri 64
bitlik bloklar halinde her defasinda 16 bitlik sifrelerlerle tekrar tekrar sifrelemektedir.
Blowfish ise 32 bitten 448 bite kadar sifreleme yapabilen DES’e alternatif olarak
planlanmis bir diger sifreleme algoritmasidir. Skipjack olarak adlandirilan sifreleme
algoritmas1 ise 80 bitlik anahtarlar ile 64 bitlik mesaj bloklarmi sifreleyen bir

algoritmadir.

DES’e en biiyiik alternatif simetrik anahtarl sifreleme ise AES’dir. Gelismis
Sifreleme Sistemi anlamma gelen AES (Advanced Encryption Standart), Rijndael
algoritmasmma dayanmaktadir. 128, 192 ya da 256 bitlik anahtarlar kullanilir.
Sifreleme mesajlar1 i defa, cizgisel olarak ve c¢izgisel olmayan sekilde

doniistiirdiikten sonra Rijndael algoritmasi ile anahtar1 kullanarak mesaj1 doniistiiriir.

% sifrenin giicii tek bir anahtari algoritma ile cogaltmasindan kaynaklanmaktadr.
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AES su anda kullanilan en giiglii sifreleme sistemlerinden biridir. Birlikte
calisabilirlik esaslar1 AES’yi standart kurumsal sifreleme algoritmasi olarak

secmistir.

Asimetrik sifreleme algoritmalarinin en inliileri ise RSA ve El Gamal
sifreleme sistemleridir. RSA, sifreleme sistemini bulan bilim adamlarinin adlarinin
bas harflerinden olugmaktadir. Sifreleme i¢in ¢ok biiyiik asal sayilar kullanmaktadir.
El Gamal sifreleme sistemi ise sifreleme i¢in ¢ok biiyiilk tam sayilar ve modiiler
aritmetik kullanmaktadir. Yeniden hatirlatmak gerekirse asimetrik sifreleme
sistemleri sifreleme i¢in genel anahtar1 kullanirlar, bu sifreleme ancak kullanicinin

0zel anahtar1 ile acilabilmektedir.

Sifrelemenin ilgilendigi bir diger alan ise sayisal imzalardwr. Yukarida
anlatilan o6zetleme algoritmalar1 ve sayisal sertifikalarm 6zel bir kullanimi olan
sayisal imzalar asimetrik anahtar altyapisini kullanirlar. Kisi, arzu ettigi dokiimani
kendi 6zel anahtarim1 barindiran sertifikasi ile imzaladiginda dokiimana sertifikada
bulunan bilgiler ve 6zel anahtar ile iiretilmis 6zet bilgisi eklenir. Bu dokiimanin
gercekten iddia eden kisiler tarafindan imzalandigindan emin olmak isteyen bir kisi
imza sahibinin sertifika otoritesinden temin ettigi genel anahtarmi kullanarak bu
kontrolii gerceklestirebilir. 5070 sayili elektronik Imza Kanunu® iilkemizde 2004
yilindan itibaren yiirtirliktedir ve bu kanuna gore elektronik imza, 1slak imza ile ayni

kanuni baglayiciliga sahiptir.
3.2.7.6.  Kurumsal Giivenlik Mimarisi (Hansche, 2003, S.79)

Giivenlik mimarileri hazirlanirken bazi sablonlara bakmak ve arkalarinda
tasidiklart mantig1 kavramak oOnemlidir. Geg¢miste giivenlik c¢alismalar1 yapan
kuruluslar bu konuda detayli dokiimanlar ve yonergeler hazirlamiglardir. Burada bu

uygulamalardan bazilar1 tizerinde durulacaktir.

Bunlardan biri Askerden Armdirilmis Bélge kelimelerinin Ingilizce bas
harflerinden olusan DMZ (DeMilitarized Zone, Askerden arindirilmis, tarafsiz bolge)
kavramidir. DMZ mantigina gore kurumlar internete baglanirken, tiim disar1 giden
trafik arada ates duvarlar1 olan ve igerisinde hassas bilgiler bulundurulmayan bir ara
bilgisayar agindan ge¢melidir. Glivenlik acisindan potansiyel tehdit olabilecek tiim

trafik bu bolgede tutulur. Ornegin disar1 hizmet veren web sunuculari DMZ’de

%8 5070 Sayili “Elektronik imza Kanunu” Kanun No. 5070 Resmi Gazete Sayi: 25355, 23/01/2004
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tutulurlar. Bir diger tanim ise Kaynak Gdzlemleyicisi (Referance Monitor) yapisidir.
Kaynak Gozlemleyicisi erisilen kaynaklar ve erismek isteyen objeler arasindaki
kontrolciidiir. Ates duvarlar1 buna bir 6rnek olabilir, ama kavram ates duvarlariyla
simirli degildir. Kurumlarda e-mailleri viriis taramasindan gegiren yazilimlar da
Kaynak Go6zlemleyicisi olarak adlandirilabilir. DMZ ve Kaynak Goézlemleyicisi gibi
yapilar, kurumlara giivenilir bilgi temeli (TCB - Trusted Computing Base)
hazirlamak icin kurulurlar. TCB uygulamalarin giiven ic¢inde calistirilabildigi bir

altyap1 olarak degerlendirilebilir.

Kurumlarin giivenlige ne kadar onem verdikleri ve ne kadar giivenli
olduklarmi 6l¢mek i¢in hazirlanmis bazi modeller vardir. Bunlardan birincisi
Turuncu Kitap olarak anilmaktadir. Bu kitap kapagimnim turuncu basilmasindan dolay1
verilen bu isimlendirmenin disnda TCSEC? (Glivenilen Bilgisayar Sistemleri
Degerlendirme Kistaslar1 - Trusted Computing Systems Evaluation Criteria) olarak
daadlandiriimaktadir. 1985 basimli ve ABD Savunma Bakanlhigi kaynakli bu kitabin
amaci, bilgisayar sistemlerinin giivenilirligini ve islevselligini 6lgmektir. En diisiik
seviyeden baslamak gerekirse, Seviye D en az korumayi belirtir. Higbir gruba
girmeyen sistemler bu seviyeye girerler. Bir sonraki seviye ise “Sagduyulu Koruma
Seviyesi” (Discretionary Protection System) olarak adlandirilan C seviyesidir. C
seviyesi kendi i¢ginde de ikiye ayrilir. C1 seviyesi erisim haklarini kisi veya gruplara
verirken, C2 seviyesi erisim haklarin1 sadece Kkisilere verir ve medyalar1
(kaydedilebilir diskler) temiz tutma zorunlulugu getirir. Seviye B “Zorunlu Seviye
(Mandatory Protection) olarak adlandirilir. Bu kategori de kendi icinde iige ayrilir.
“Etiketli Giivenlik” (Labeled Security) olarak adlandirilan B1 seviyesi, C2’ye ek
olarak her dokiimana ve diskete bir glivenlik seviyesi etiketlemesi yapilmasini sart
kosar. B2 seviyesi ise “Yapisal Koruma” olarak adlandirilir. B1 seviyesine ek olarak
bilgisayarlarin normal bilgisayar ag1 disinda hicbir yolla disar1 ile baglanti
kuramamas1 kuralin1 getirir. B3 Seviyesi “Giivenlik Alanlar” (Security Domains)
ismini tasir ve is ile ilgisi olmayan higbir siirecin sistemde olmamasini sart kosar.
Al seviyesinde giivenli bir bilgisayar sistemi “Kontrol Edilmis Koruma” (Verified
Protection) seviyesine sahiptir ve olabilecek en giivenli sistemdir. Bu sistem
yapilandirmasinda izin verilen digmnda hicbir yazilimin sisteme girmemesi sart

kosulur.

2" Department Of Defence Trusted Computer System Evaluation Criteria, 15/08/1983
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TCSEC turuncu kitabina daha sonra bilgisayar aglar1 korunmasi kriterleri i¢cin
kirmiz1 kitapda ve diger baska kriterler i¢in mavi ve sar1 kitaplar eklenmis ve tim
seriye gokkusagi serisi (http://en.wikipedia.org) denmistir. TCSEC karsiliginda
Avrupa’da ITSEC (Information Technology Security Evaluation Criteria) kistaslar1
olusturulmustur. ITSEC sadece bilgisayar sistemlerini degil, bir yazilimm da ne
kadar giivenli yapildigini derecelendiren bir kistas sistemidir. Ancak ITSEC yerini
bir siire sonra ISO 15408 - Ortak Kriterler’e birakmistir. ITSEC gibi Ortak Kriterler
de yedi asamal1 giivenlik kistaslar1 ortaya koymustur. Ortak kriterler bilgisayar ve ag
giivenliginden c¢ok bilgisayar iirlinlerinin giivenli olup olmadiklarini sertifikalandirir.
Ortak kriterlerin belirttigi kistaslar bu tezin kapsami disinda degerlendirildiginden
burada daha uzun bahsedilmeyecektir. Bu ¢aligmanin yapildig: tarih itibariyle yedi
ortak kriter seviyesinden en fazla 4. giivenlik seviyesinde {riinler bulunmaktadir.?®
Daha sonra ise gilivenlik modelleri gelmektedir. Kurumlar, degisik ihtiyaglardan
kaynaklanan kurum i¢i gilivenlik modelleri olusturmuslardir. Bu modellerden

altisindan burada bahsedilecektir. (http://www.commoncriteriaportal.org)

1. Makinesi (State Machine) modeli: Durum makinesi diger modeller iginde
temel olusturdugu i¢in anlagilmasi 6nemlidir. Durum makinesi modeline gore bir
sistemde tanimli tiim nesneler farkli, fakat hepsi glivenli olan durumlarda
bulunabilirler. Makinenin tek yapmasi gereken objelerin degisik giivenli durumlar
arasinda nasil durum degistirecegini bilmesidir. Aslinda her giin kullandigimiz bu
durum belki de fazla basit bir mantig1 anlatmaya c¢alistig1 i¢in algilanmasi ilk basta
zor olabilir. Burada anlatilmak istenen, 6rnegin bilgisayarda paylasim verilen bir
nesne erisilmeden dururken, bir kullanic eristiginde durum degistirilmis olur. Bu iKi
durumda giivenli durumlardir. Birinde zaten erisim yoktur, digerinde yetkilendirilmis

bir kisi nesneye erigmistir.

2. Bell-LaPadula modeli: Sadece giivenlige 6nem veren bu model ABD
Savunma Bakanlig1 kaynaklidir. Bu modelde hi¢ kimse yetki seviyesinden yukarida
bilgilere ulasamaz (yukar1 seviye okuma yasaktir). Yine hi¢ kimse kendi gizlilik
seviyesindeki bilgileri daha asagi giivenlik seviyesinde bulunan sistemlere

gonderemez. Burada gizli belgelerin disar1 kagirilmamasi esas tutulmustur.

3. Biba modeli: Ozellikle veri biitiinliigiiniin bozulmasina kars1 gelistirilmis

bir modeldir. Biba modeli verinin igeriginin degistirilmemesi i¢in 6nlemler alir. Biba

%8 Bu iiriinlerin neler oldugu ve listesi http://www.commoncriteriaportal.org adresinde bulunabilir.


http://en.wikipedia.org/
http://www.commoncriteriaportal.org/
http://www.commoncriteriaportal.org/
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modelinde ilk kural “hi¢ kimse daha asagi giivenlik seviyesinde bulunan bilgileri
okuyamazdir.” Hi¢ kimse de yukari bilgi yazamaz. Bu modelin gereksinimlerini
anlamak zaman alabilir. Anlasilmas1 gereken bu modelde gizlilik degil, verilerin

iceriginin degigsmemesi esastir.

4. Clark-Wilson modeli: Ticari uygulamalar i¢in gelistirilen bu model de Biba
modeli gibi biitiinliige dnem verir. Durum makinesi kullanmayan bu sistem tek tek
nesnelere erisimi kisitlar. Makinelerde farkli giivenlik durumlari, gizlilik konumlar1
yoktur. Nesnelerin biitiinliigli diizenli olarak kontrol edilir ve nesnelerin giivenlik

seviyeleri ancak belli bir prosediir sonucunda degistirilebilir.

5. Bilgi akis1 modeli: Bell-LaPadula ve Biba modelleri kisitlanmis bilgi akis1
modelleri iken, bilgi akis1 modeli bilginin nereden nereye aktigina bakmaz. Baktigi

tek yer, tanimli bir matris yapisi i¢inde bilginin oraya aktarilip aktarilamayacagidir.

6. Model ise girisimsizlik modeli: Bu model giivenlik seviyelerinin
birbirlerinden soyutlanmasini esas alir. Onem verdigi en kritik nokta bir giivenlik
seviyesinde olan bitenlerin kesinlikle komsular1 dahil diger giivenlik seviyelerini

etkilememesidir.

Giivenlik modellerini anlamak, degisik giivenlik ihtiyaglarini anlamak ic¢in
onemlidir. Bu modellerin ¢ogu tam anlami ile artik kullanilmasa da bu modellere

esas olusturan giivenlik ihtiyaglar1 yerinde durmaktadir.
3.2.7.7.  Isletme Giivenligi

Isletme giivenligi, giivenligin isleyis sekli ile ilgilidir. Isletme seviyesi
politikalarin nasil uygulanacagi burada belirlenir. Buradaki ilk nokta ydnetimin
giivenlige bakis1 olacaktir. Burada iki kavram One ¢ikmaktadir; itinali giivenlik ve
giivenlikte sebat (“due care” ve “due diligence”). Itinali olmak her giivenlik olayma
ilgi ve detayla egilmek iken, giivenlikte sebat kavrami politika ve olaylarin {izerinden
tekrar tekrar geri donerek ge¢mektir. Glivenlikte de diger kavramlar gibi zaman
icinde ihtiyaglar ve olgular degisebilir ve buna gore politikalarin da degismesi
gerekebilir. Yonetimin asil gorevi, kurumun anlagsmalar ve kanuni gereksinimler ile
kurumun isleyisi arasinda uyumsuzluklar olmamasmi saglamaktir. Giivenlik
politikalar1 bunu temin etmelidir. Burada tekrar bahsedilmesi gereken kavramlar

hesap verebilirlik ve gorev ayriligi kavramlaridir. Isler birbirini tamamlayacak
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sekilde tanimlanmalidir. Hi¢ kimse bir isi bastan sona kadar gétiirmemeli, her siire¢

bir asamasinda bir sonraki personele teslim edilmelidir.

Yedekler ve kayit stireleri isletme gilivenliginin bir baska alt konusudur. Her
tiirlii sistem kaydi, ne kadar 6nemsiz goriiniir ise goriinsiin, elden geldigince uzun bir
stire kayit altinda tutulmalidir. Yedekleme politikalar1 da kritik bilginin diizenli
olarak yedeklendigini garanti altma almalidir. Her yedek alindiginda yedeklerin
saglikli olup olmadiklarinin kontrol edilmesi gereklidir. Yedekleme medyalarmin
tizerine yedekleme ile ilgili tarih basta olmak {izere yedek alan kisinin adi1 dahil, her
tiirli detay yazilmalhdir. Bu medyalar yangma karsi etkilenmeyecekleri, yangin
thtimalinde dahi medyalarin bozulamayacaklar1 bir sicaklikta olacaklar1 ortamlarda

tutulmalidir.

Dosya silme de bir giivenlik sorunudur. Isletim sistemlerine dosya silme
komutu verildiginde yaptig1 sey dosyanin bulundugu bodlgeyi dosya tablosunda
yazilabilir olarak gdstermektir. Dosya gercekten silinmez. Dosyalarm silinmesini
temin etmek lizere silme ve lizerine yazma politikalar1 olusturulmalhidir. ABD
Savunma Bakanlig1 dosyanin gergekten silindiginden emin olunmasi igin iizerine 7-

10 kere yazilmasini tavsiye etmektedir.”

Denetim sistemleri bu bashik altinda incelenmektedir. Denetim, kurumun
kendi politikalarma ve diger mevzuata uygun davranip davranmadiginin kontrol
edilmesidir. Denetim icerden veya disardan olabilir. Kurum disindan denetleme
yapan denetgilerin kurum ile bir iliski i¢inde olmamas1 gerekmektedir. Denetimlerin
bir kismi1 zaman planlanmis iken bir kismi beklenmeyen zamanlarda olmalidir.
Denetimlerin saglikli olabilmesi i¢in denetcilere takip edebilecekleri miimkiin
olduk¢a ¢ok kayit birakilmalidir. Denetgiler islerini bir rapor yazarak bitirirler.
Raporda amag, kapsam ve bulgular olmalidir. Bu boliimlerin disinda rapor 6zel bir

amag i¢in yaziliyor ise hitap ettigi kimselere yonelik boliimler de olmalidir.

Denetim raporlarma giizel bir 6rnek Sayistay’in Hazine Miistesarlig1 bilgi
sistemleri iizerine yazdigi rapordur.®® Sayistay, hazine mali girdi ve giktilari iizerine
TBMM’ne (Tirkiye Biiyiikk Millet Meclisi) ortalama yilda bir kere rapor verme
yikiimliiligi oldugu halde, Hazine Miistesarligi’nin bilgi sistemlerinden saglikli

bilgi alamadigini fark edince bu sistemler iizerinde 2003 yilinda bulgularini gosterir

29 DoD 5220.22-M, National Industrial Security Program Operating Manual (NISPOM), 01/1995
% T C. Sayistay Bagkanlig1, “Hazine Bilisim Sistemleri Denetim Raporu”, Ekim 2003
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bir rapor yaymlamis ve raporu TBMM’ne sunmustur. Rapor sadece bulgulari
bildirmekle kalmamus, onerilerini de belirtmistir. Onerilerden en &nemlileri bilgi
sistemlerinin yonetimini ve giivenligi saglayici bir standarda uyulmayist olmustur.
Kamuda bu tip denetimlerin kritik islev goéren kurumlarda yaygmlasmasi

beklenmelidir.

Isletim giivenligi konusunun son kismi gozlemdir. Sistemin performansi,
kullanict hareketleri ve hassas islemlerin saghgir oOzellikle gozlemlenmelidir.
Gozlemin ayni zamanda caydirict bir 6nlem oldugu akildan ¢ikarilmamali, sistemin
stirekli gozlemlenip raporlandiginin herkes tarafindan bilinmesi saglanmalidir.
Gozlem sikligi, gozlemler sonucunda yapilmasi gereken diizeltmelerin de kiiciik ve
onleyici olmasini saglayacaktir. Uzun araliklarla yapilan gozlemlerde ise tepkisel

kararlar verilmek zorunda kalinabilecektir.

Bilgisayarlarda ve sunucularda yiiklii programlarin da siirekli gézlemlenmesi,
bunlarin politikalarla uyumlu olup olmadigmnin kontrol edilmesi gerekmektedir.
Gozlemlenmesi gereken baska bir Oonemli nokta ise bilgisayar agi ve internet
trafigidir. Gozlemler sonucunda edinilecek en 6nemli bilgilerden biri egilimlerdir.
Ihtiyaclar konusunda gozlemler, ¢alisanlarin ifade ettiklerinden daha fazla bilgi

verecektir.
3.2.7.8. I Siirekliligi Plan

Is siirekliligi plani, is siireglerinden biri yahut birkag1 kesintiye ugradiginda
isin kendisinin kesintiye ugramamasinin teminidir. Bunu saglamak iizere is siirecleri
analiz edilir ve kritik isler ortaya konur. Ik bakilmas1 gereken birimler asli gérevleri
icra eden birimler de olsa, ana destek birimlerinin hangileri oldugunun belirlenmesi

de Onemlidir.

Hangi hizmetlerin, birimlerin ve silireglerin her olasiliga karsi1 calismaya
devam edecegi kararlastirildiktan sonra planlama kurulu kurmak gerekecektir. Bu
kurulun iiyelerinin asli gorevleri icra eden birimlerden, kritik destek birimlerinden,
bilgi teknolojileri biriminden, giivenlik biriminden ve hukuk biriminden olusmalar1
faydalidir. Elbette st yonetimin de bu planlamada mutlaka yer almasi
gerekmektedir. Ust yonetimin planlamada bizzat yer almasi, verilen destegi ortaya
koyacaktir. Bu destek, planin calisip caliymadigi gercek tatbikat yapilarak test

edildigi (tim hizmetlerin durdurulmak zorunda kaldig1) gibi zamanlarda
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gerekecektir. Ayrica planlama kurulunun planlamay1 yapabilmek icin paraya ihtiyac1
olacaktir. Tiim yedeklilik ihtiyaclarini tedarik etmek oldukga yiiksek maliyetlere
c¢ikabilecektir. Ust ydnetimin bu asamada isin igerisinde olmasi, bu para ve biitce

ihtiyaglarmin belirlenip kaynak ayrilmasinda da yardime1 olacaktir.

Planlama kurulunun karar verecegi en dnemli nokta is etki analizidir. Is etki
analizi is siireglerinde olabilecek kesintilerin hangi diger siiregleri ne kadar
etkileyecegini analiz eder. Bu yolla kritik is fonksiyonlarini, darbogazlar1 kesfetmeye
calisir. Bu yapilirken elden geldigince nicel davranmak gereklidir. Analizler is
kesintisinin yol agacagi para kayiplari, itibar kayiplar1 ve kanuni yiikiimliiliklerden

dogacak zararlar1 nicel olarak hesaba katmalidir.

Is siireclerinin birbirlerine etkileri ¢ikarildiktan sonraki asama, devamlilik
planlarmin yapilmasidir. Devamlilik planlarinda ilk korunmasi gereken, tesis ve
insanlardir. Insanlar1 korumak ilk hassasiyet olursa ve bu oncelik tiim ¢ahsanlara
belirtilirse, calisanlarin is siireklilik planma katkilar1 ¢ok daha igcten ve katilimci
olacaktir. Tesisin kendisinin korunmasindan sonra tesis altyapismin da korunmasi ve
alternatif planlarin yapilmasi gerekmektedir. Diger planlamalar ancak insanlar, tesis

ve altyapi calisir durumda ise ¢aligabilecektir.

Is etki analizi ve devamlilik planlarinin bir araya getirilmesi ile is siireklilik
plan1 ortaya ¢ikmis olacaktir. Bir sonraki asama bu planin biitgeleme dahil agsamalari
belirtir halde yazili bir hale getirilmesi ve iist yonetim tarafindan onaylanmasidir.
Daha sonra ise katilimcilarin egitiminden baslayarak planin hayata gegirilmesi

gerekmektedir.

Is siireklilik plan1 ne kadar iyi olursa olsun, kurumlar is siireklilik planmimn
ongdrmedigi olclide genis capli is kesintilerine ugrayabilirler. Bu ¢apl kesintilere yol
acan her tiirli etki ancak felaket olarak adlandirilabilir ve bu tip genis ¢apl kurtarma
harekatina da felaket kurtarma plani ad1 verilir. Is siireklilik planmin yetersiz kaldig1
durumlarda felaket kurtarma plani devreye girer. Felaket kurtarma plant ve is
stireklilik planin1 kesin olarak birbirinden ayirmak imkansizdir. Pek¢ok kurum da
ikisini birbirinden ayirmaz ve beraber uygularlar. Ancak ikisinin farkin1 vurgulamak,
iki stirece kaynak olan ihtiyaglar1 anlamayi kolaylastiracaktir. Felaket olarak
adlandirilabilecek olaylar ve riskler onceden kestirilemez olabilir. Felaket kurtarma

da 6nemli olan kriz durumlarinda elden geldigince az karar verilmesi, sadece planin
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uygulanmasmin saglanmasidir. Felaket plani, kurumun felaketten dnce normal bir

anma geri donmesini hedefler.

Felaket kurtarma planinda belirlenmesi gereken noktalardan baslicasi
kurumun ne kadar siire i¢erisinde normal ya da normale yakin bir durumda ise geri
donmesi gerektiginin planlanmasidir. Ne kadar siirede ise doniilmesi kadar 6nemli
bir nokta da kurumun ne kadar bir kesintiye tahammiil edebilecegidir. Felaket
kurtarmada 6nemli noktalardan biri kurumun verilerinin kurtarilmasidir. Verilerin
her zaman kurum disinda bir noktada yedekli olmasi faydali olacaktir. Verilerin
kurtarilmas1 ve yedeklenmesi felaket durumlarina gore planlanmalidir. Altyapmin da
yedeklenmesi diisiiniilebilir. Kurumun ne kadar kesintiye tahammiil edebilecegi

degiskeninden hareketle tiim altyapinin yedeklenmesi dahi diistiniilebilir.

Tim bu planlarin yapilmasi yeterli olmayacaktir. Bu planlarin zaman zaman
test edilmesi, adim adim iizerinden gegilmesi, yonetimin onayi ile bilingli kesintiler

yapilip planlarin ¢aligip ¢alismadigmin test edilmesi gerekmektedir.
3.2.7.9.  Mevzuat, inceleme ve Degerler

Giivenlik i¢in en Onemli kriterlerden birisi de mevzuattir. Cok ciddi
hazirlanmas1 gereken mevzuat giivenlik kriterlerine, standartlara ve uluslar arasi
mevzuata uygun olmali, giivenligi saglamanm yaninda kisisel mahremiyete de 6zen

gostermelidir.
Tiirk Ceza Kanunu’nda bilisim suglari; (5237 Sayili Kanun, 2004.)

= 5237% sayilt “Yeni Tiirk Ceza Kanunu”nun “Bilisim Alaninda Suglar
Boliimiinde Diizenlenen Su¢ Tipleri”’ni diizenleyen “Hukuka aykir1
olarak bilisim sistemine girme veya sistemde kalma sugu’nu

tanimlayan 243. maddesi,

= “Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistirilmesi sugu”nu tanimlatan 244. maddesinin 1. ve
2. fikralari,

= “Biligim sistemi araciligiyla hukuka aykiri yarar saglama sugu’nu
tanimlayan 244. maddenin 4. fikrasi, “Banka veya kredi kartlarmnin

katiiye kullanilmasi sugu”nu tanimlayan 245. maddesi,

% 5237 Sayili Kanun, 26/09/2004
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» “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suclar Béliimiinde
Diizenlenen Sug Tipleri”ni tanimlayan alanlarda ise “Kisisel verilerin

kaydedilmesi sugu”nu tanimlayan 135. maddesi,

= “Kisisel verileri hukuka aykir1 olarak verme veya ele gegirme sucu”
nu tanimlayan 136. maddesi, “Verilerin yok edilmemesi su¢u” nu

diizenleyen 138. maddeleridir.

Bilisim sistemleri ile islenebilecek diger suglar ise YTCK’da (Yeni Tiirk
Ceza Kanunu) farkli boliimlerde diizenlenen ve bilisim sistemleri araciligiyla
islenebilecek baska sug tiplerinde tanimlanmaktadir. Bu sug tipleri sunlardir; (5237
Sayili Kanun, 2004.)

YTCK’nin 124. maddesinde diizenlenen “haberlesmenin engellenmesi sugu”,

125. maddesinde yer alan “hakaret sugu”,

= 132. maddesinde diizenlenen “haberlesmenin gizliligini ihlal sugu”,

[P

= 142. maddesinin 2. fikrasinin ‘e’ bendinde yer alan ‘“nitelikli

hirsizlik sugu”,

= 158. maddenin 1. fikrasmm ‘f° bendinde yer alan “nitelikli

dolandiricilik sugu”,
= 226. maddesinde diizenlenen “miistehcenlik sugu”

= 228. maddesinde diizenlenen “kumar oynanmasi i¢in yer ve imkan

saglanmasi sugu”.

Kurumlar yasal gereksinimlerin i¢ini doldurmak istiyorlar ise kurum igi
bilisim gilivenligini tiim alt gereksinimleri ile kurmak zorundadirlar. Kurum
giivenliginin yasal gereksinimleri saglamak oldugu, giivenligin kurum personelinin
ahlaki ve etik davranmiglarina da bir standart getirmesi gerektigi unutulmamalidir.
Bilisim suclariyla miicadelede alinmasi gereken Onlemlerin ilki, kisilerin ve
kurumlarin kullandiklar1 bilisim sistemlerinin gilivenligini saglamalaridir. Bununla
kastedilen; sistemde bulunan verilerin ve sistemin kendisinin gizliligi, biitiinliigi ve
kullanima yonelik her tiirlii tehlikelere karsi giivenliginin saglanmasidir. (Diilger,
2004, s.320)
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Bir de 6zellikle biiyiik kurumlarin bilgi islem merkezlerinde ancak yetkisi

olan ve giivenilir personelin ¢alistirilmasinin saglanmasidir. (Diilger, 2004, s.321)
3.2.7.10. Fiziksel Giivenlik

Fiziksel giivenlik, bilisim giivenliginin kapsaminin sinirinda olmasina ragmen
onlemlerin fiziksel ortamdaki gercekleri gozardi ederek alinmasi gercekei bir
giivenlik yaklagimi olmayacaktir. Giivenlik esas olarak toplumsal bir olgudur ve
insanlar fiziksel bir ortamda yasarlar. Bu gercek degismeden kalacagi igin fiziksel
giivenlik her tiirli gilivenlik Onleminin ayrilmaz bir parcast olmalidir. Fiziksel

tehditler temel olarak on iki boliime ayrilirlar;

1. Yangm ve duman: Sadece dumanin kendisi dahi bir tehdit olabilir. Kurum
binas1 yakinlarda alev aldiginda zehirli ya da nefes almayi zorlastirict duman
cikarabilecek malzemeler olup olmadigi arastirilmalidir. Kurum igerisinde duman
tespit ve sondiirme cihazlar1 olmalidir. Su ile sondiirmenin zararh olacag: birimlerde

gazli yangin sondiirme sistemleri kurulmalidir.

2. Su: Kurum binasmin su baskini tehdidi ile karsi karsiya olup olmadigi
arastirilmalidir. Ozellikle bilgi sistemleri i¢in bahse konu olabilecek su tehdidi
muhtemel bir yangin sonrasinda yanginin su ile sondiiriilmesi ve tim biligim
altyapismin sondiirme suyu ile tahrip olmasidir. Bilgi depolama odalar1 yapisal
kablolama standartlar1 geregi kurumlarin ne en {iist, nede en alt katinda degil, orta
katlarn herhangi birinde, tercihen kablolama ergonomisi agisindan kurumlarin tam

ortasinda bulunurlar.

3. Yer hareketleri: Kurum binasinin bulundugu cografi konumun deprem
tehlikesi ile ne kadar tehdit edildigi arastirilmali, engebeli arazilerde yer kaymasi
ihtimali g6z Onlinde bulundurulmalidir. Binanmn yikilma ihtimali her zaman goz
oniinde bulundurulup yedekleme sistemleri kurulurken ihtimal g6z Oniinde

bulundurmalidir.

4. Firtinalar: Firtmalar beraberlerinde yildirim, sel, ¢amur yigm gibi

tehditleri de getirirler. Yine bu tehdit de cografi konuma gore degerlendirilmelidir.

5. Sabotaj veya kurum miilkiiniin bilingli olarak tahrip edilmesi: Bu tehditler

kurumun gergeve giivenligi alinarak 6nlenebilir.
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6. Patlamalar: Kurum igerisinde ne tiir bilisenlerin patlamaya yol acacagi

incelenmeli ya da incelettirilmelidir. Bu kontroller diizenli araliklarla yapilmalidir.

7. Binanm yikilma ihtimali: Binalar yer hareketleri olmadan da yikilma
tehlikesi ile karsi karsiya olabilirler. Bu tip bir tehdidin belirtileri goriiliir ise, her
catlag1 stvamak yerine bu konu analiz ettirilmelidir. Bina yikilmasi diger fiziksel

tehditlerin sonucu da olabilir.

8. Zehirli malzemeler: Kurum igerisinde kullanilan, iiretimde kullanilan
bilesenlerin belli bir asamada zehirli bir iirlin olusturup olusturmayacagi
arastirilmalidir. Tuz ruhu ve ¢amasir suyu gibi her evde bulunabilecek malzemelerin

bilesiminin zehirli oldugu gibi analizler yapilmalidir.

9. Kesintiler: Kurumun elektrik, su, dogalgaz kesilmesi gibi durumlarda

faaliyetlerini siirdiirebilmek i¢in is stireklilik planlar1 olmalidir.

10. letisim kesintisidir. Kurum, veri veya ses iletisimi kesilir ise bundan ne

kadar etkilenecegini is stireklilik planlarindaki is etki analizinde belirlemelidir.

11. Malzeme kaybi: Kurumda malzeme, arag ve gereglerinin tiimiiniin “eger

yarin yerinde bulamasam ne yaparim” analizi yapilmalidir.

12. Personel kaybi: Personeller isten ayrilma, hastalanma veya oliim gibi
sebepler ile islerini yarim birakabilirler. Giivenlik bakis acisindan her personelin
kuruma ne kadar faydali oldugunun analizinin yapilmasi1 gerekir. Tek bir personelin
kayb1 disinda grev gibi toplu personel kayiplarinda neler yapilabilecegi de 6nceden

diistiniilmelidir.

Fiziksel onlemler gilivenligin baslangic noktasidir. Kurumun en degerli
varliklar1 insanlaridir. insanlar giiven icinde olmadiklar: siirece diger varliklarm ne
kadar giivende olduklarinin anlami yoktur. Fiziksel Onlemler insanlarin yaninda

kurumun diger varliklarini da korurlar.
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4. KAMU KURUMLARINDA BILGI TEKNOLOJILERi GUVENLIGI
YONETIMI ORNEKLERI VE TS ISO/IEC 17799 UYGULAMALARI

TS ISO/IEC 17799 standardi, bilgi giivenligi konusunda her kurulusta
uygulanabilecek bir giivenlik standardidir. 1995 yilinda Ingiliz Standart Enstitiisiiniin
cikarttigr BS 7799, bugiinkii kullanimda olan standardin kaynagini olusturmaktadir.
1999 yilinda BS 7799 standard: giincellenmis ve uygulamada karsilasilan kontrol
standardi olusturma zorluguna istinaden orijinal standart BS 7799-1 olarak
isimlendirilmis, BS 7799’da konulan prensiplerin sorgulanabilmesi i¢in BS 7799-2,
kurumlarda standartlasmig bir bilgi giivenligi yonetim sistemi kurmak iizere bir
kontrol listesi olarak yiirlirlige konulmustur. 2000 yilinda BS 7799-1 ve 2
standartlar1 igerigi hi¢c degistirilmeden uluslararasi standart olarak TS ISO/IEC
17799-1 ve 2 olarak kabul edilmistir. 2005 yilinda ise iki standart da yeniden gdzden
gegirilmig, ISO/IEC 17799-1 standardinin 2005 siiriimii yiiriirliige konmus, ISO/IEC
17799-2 standardinin yeni siirimiiniin ise TS ISO/IEC 27001 olarak ismi
degistirilmistir. 2007 yilinda ISO/IEC 17799-1 standardinin isminin yeni siiriimle
beraber TS ISO/IEC 27002 olarak degistirilmesi, bilgi giivenligi 6l¢iim kistaslar1 igin
cikarilmas:  planlanan standardin  kodunun ise ISO/IEC 27004 olmasi

planlanmaktadir.

Giivenlik  sertifikasyonunda bugiin verilen sertifika ISO/IEC 27001
sertifikasidir. Ancak ISO/IEC 27001 standardinin koydugu kurallar1 anlayabilmek
icin ISO/IEC 17799-1:2005 standardinin anlattigi, tavsiye ettigi, zorunlu kildig1 her
tirlii 6nlemin gereklerini yapmis olmak sarttir. ISO/IEC 27001 standardinin esasini
olusturan kontrol listesindeki her madde ISO/IEC 17799’da konunun ele alindigi
basliklara atif yapar (ISO/IEC 27001). Tez’in bu asamasina kadar yonetim ve
giivenlik kavramlarinin ¢ogu anlatildig1 i¢in, bu asamadan sonra kamu kurumlarinin
mevcut uygulamalarindan 6rneklerden bahsedilecek ve ISO/IEC 17799 standardi
detaylarinda e-devlette bu standardin uygulanmasi konusu her bir detayla ilgili olarak

degerlendirilecektir.

Giris boliimiinde de bahsedildigi gibi, “E-doniisim Tiirkiye” projesi
Bagbakanlik’in 2003/12 sayili genelgesi ile baslamis, 2003/48 sayili genelge ile de
DPT projenin koordinasyonu, izlenmesi, degerlendirilmesi ve ydnlendirilmesi ile
gorevlendirilmistir. Bu baglamda c¢alismalarma baslayan DPT Bilgi Toplumu
Dairesi, “E-doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslari Rehberi’ni
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yaymlamistir. Rehber’de kamu kurumlarinda bilgi giivenligi yonetim sistemlerinin
kurulmasinin 6nemi anlatilmigtir. Kamu kurumlarin1 baglayici nitelikteki bu
dokiimanla, kamu kurumlarinda uygulamalar baslanmig ama tiim kurumlarin
entegresi gerceklesmemistir. Kurumlar kendi iletisim aglarimi kullanarak e-doniisiime
kismen baslamuistir.
MERNIS PROJESI:

Ulkemizde Igisleri Bakanhigi, Niifus ve Vatandaslik Genel Miidiirliigii
tararindan yiiriitiilen, Merkezi Niifus Idaresi (MERNIS) ve Kimlik Paylagimi Sistemi
(KPS) internetten gelebilecek saldirilara karsi firewall ile korunurken Atak Tespit ve
Onleme Sistemi URL filtreleme, Antiviriis Gateway ve Antispam oOzelliklerini
barindirmaktadir. Tasra baglantis1 ise Telekom’dan kiralanan 6zel hatlar ile
saglantyor ve bu hatlarin internet ile hi¢cbir baglantist bulunmamaktadir. Tamamiyla
kapali bir ag olan MERNIS yazilimma kullanic1 ad1 ve parola ile girilebilmektedir.
Biitiin yapilan islemlerin geri izleme bilgisi tutulurken bir sorun ¢ikmasi halinde
sistemin devamliligi icin veriler Felaket Yedekleme Merkezinde (FYM)
giincellenmektedir. Iki ayr1 veri tabani olan MERNIS ve KPS arasinda IP tabanl bir
erisim bulunmamaktadir. KPS’ye kétii amagl bir erisim olsa bile MERNiS’e KPS
tizerinde ulagsmak miimkiin degildir. Sunulan web servislerinde Web Servis
Giivenligi (WS-web Security) alt yapis1 kullaniliyor. (i¢isleri Bakanligi, 2007)

MERNIS’in veri giivenligi, TUIK’in (Tiirkiye Istatistik Kurumu)
yuriittiigii adrese dayali niifus kayit sistemi projesiyle bu yil daha da
giiclendirilecektir. MERNIS intranet, adres ve KPS’de yiiksek performansl ve
genisleyebilir giivenlik iiriinleri kullanacaktir. Internette agik her ag parcasi Atak
Tespit ve Onleme Sistemleri (IPS) ile dinlenecektir. Internet iizerinde sunuculara
gelecek trafik, SSL teknolojisi ile sifrelenecektir. Sunuculara yiik paylasimi
yapilacak ve SSL trafiginin hizlandirilmasi i¢in 6zel cihazlar kullanilacaktir. Tiim
giivenlik sistemi yil icinde en az ilic kere aciklara karsi taranarak raporlar
olusturulacaktir. Siteme girilen verilerin veri tabaninda da giivenli bir sekilde
saklanabilmesi i¢in veri biitiinliigiiniin ve inkar edilemezligin saglanmasi, diger bir
deyisle, veri tabanina girilen her yeni veri ve giincellemenin imzalanarak saklanmasi

icin PKI imza sunucular1 kullanlacaktir. (igisleri Bakanhgi, 2007)
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UYAP PROJESI:

Adalet Bakanlhigi’nmn kullandig: intranet iginde ¢alisan bir sistem olan Ulusal
Yargt Ag1 projesinde (UYAP), uygulama katmani erisimi birden fazla giivenlik
duvar1 ve saldir1 tespit sistemleri tarafindan denetlenmektedir. Sistemin giivenligi
disaridan gelebilecek saldirilara karsi donanim (Giivenlik Duvari, Anahtar,
Yonlendirici, Saldir1 Tespit Sistemi (IDS) ve yazilimlar (Giivenlik Duvart yazilimi,
Saldir1 Onleme Sistemi Yazilimi, Anti viriis Yazilimi, EPO yazilmi) ile
saglanmaktadir. (Adalet Bakanligi, 2007)

Giivenlik internet iizerinden vatandas ve avukat icin verilen servislerde 6zel
bir giivenlik bolgesinde yer alan yazilimsal bir gateway olarak c¢alisan bir sunucudan
saglanirken, internet erisimi UY AP i¢ kullanicilari i¢in kisitlanmis ve belirli kurallar
cercevesinde merkezi Proxy iizerinde gergeklestirilmektedir. Bakanlik personeli,
kullanict ad1 ve sifresi ile sisteme girebilmektedir. Active Directory yapisi ile
yonetilen projede kullanici yetkileri merkezden belirlenebilmektedir. Kullanicilar
sadece yetkileri olan uygulamalara, ekranlara ve veriye erisebilmektedir. (Adalet
Bakanligi, 2007)

Sistem digindan bir saldir1 yapildiginda, saldirty1 yapanlarin yer ve kimlikleri
tespit edilebilmektedir. Tiirk Ceza Kanunu’na goére sug teskil eden bu tip eylemleri
yapanlarm kimliklerinin saptanmasi caydiric1 bir rol oynamaktadir. i¢ kullanicilardan
gelebilecek saldirilara karst hem sistemde hem de uygulama yazilimda kullanicilar
tarafindan gergeklestirilen islemler loglaniyor. UYAP’ta Bilgi Giivenligi YOnetim
Sistemi’nin kurularak uluslar arasi bir standart olan ISO/IEC 17799-1SO/IEC 27001
Bilgi Teknolojisi-Bilgi Giivenligi Y&netimi I¢in Uygulama Prensipleri Standardina
sahip olma hedeflenmekte ve bu dogrultuda calismalar yapilmaktadir. (Adalet
Bakanligi, 2007)

POLNET PROJESI:

Emniyet Genel Miidiirliigii Bilgi Islem Dairesi Baskanhigrnin gelistirdigi
Polis Bilgisayar ag1 (PolNet) projesinde hassas olarak nitelendirilen veriler, dis
diinyadan tamamen yalitilmis olup, gerekli islemler i¢in daha dnceden belirlenmis
sistem kullanicilarinin kullanimina sunulmaktadir. Sistemin giivenligi, olusturulan
belirli standartlar ve talimatlar dogrultusunda saglanirken noktadan noktaya erisim
sifreli olarak gergeklestirilmektedir.

Giivenli erisim protokolleriyle gerceklestirilen sistem veri tabanina erigim

izleri kayit altma alinmaktadiwr. Personel, idari amirinin dogruladigi ve sistem
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kullanicis1  olmanin = sorumluluklarinin  hatirlatildigir  kullanict talep formunu
imzalayarak sisteme giris talebinde bulunabilmektedir. Herhangi bir nedenle
birimden ayrilan kullanicinin erisim izinleri iptal edilir. Sistem kullanicilar1 belirli
periyotlarla sifrelerini degistirmek zorundadir. Sistemin viriislere ve zararl
programlara karst korunmasi otomatik gilincelleme yapan antiviriis sistemiyle
saglantyor. Olusabilecek giivenlik agiklarinin goniine gecmek icin otomatik yama
sistemleri  kullanilirken  bilgi paylasimlar1  giivenlik  duvarlar1  {izerinden
yapilmaktadir.

SAGLIK BAKANLIGI:

Saglik Bakanlig, bilgi sistemlerinde bilgi sistemlerinde paylasilan idari, mali
ve klinik verilerin giivenliginin ve i§ devamliliginin saglanmasi, giivenlik ihlalinden
kaynaklanabilecek kanuni risklerin en aza indirilmesi, yatirimlarin ve kurumun
itibarinin  korunmasi icin biitlin kurumlarinda bilgi sistemlerinin giivenliinin
saglanmas1 konusunda standartlar belirlenmistir.

Bakanligmm Bilgi Giivenligi Politikasi, genel olarak; e-posta gilivenligi,
antiviriis sistemleri, sifreleme gibi 23 ana baghk altinda toplanan metot ve
kurallardan olusmaktadir. Ayrica bilisim sistemlerinin fiziksel olarak nasil
korunacagina dair talimatlar da yaymlandi. Bakanlik, biitiin saglik kurumlarina,
firewall, saldir1 tespit ve Onleme sistemleri, antiviriis gateway coziimleri, VPN
¢Ozlimleri, yazilim giincelleme servisleri, sunucularin giivenliginin saglanmasi i¢in
almmas1 gereken Onlemler, web filtreleme ¢Oziimleri, domain yapilarinin
olusturulmasi denetleme ve izleme konularinda zorunlu ve opsiyonel ¢oziimler
olugturmalar1 talimati vermistir. Kimlik denetimi i¢in gii¢li mekanizmalar
kullanilmas1 yoniindeki ¢alismalar yapan Bakanlik aile hekimleri i¢in sayisal imza ve
kimlik denetiminde akilli kartlar kullanilmasi c¢alismalarmi da siirdirmektedir.
Hastanelerde bu sistemleri kullanmak iizere TUBITAK-UEKAE ile calismalar
yiriiten Bakanlk, ISO/TSE 17799 bilgi giivenligi sertifikasi alinmay1
planlamaktadir.

Kurumlar i¢in baglayici olan genelgelerde, ISO/IEC 17799 standardinin e-
devlet caligmasi yapan tiim kurumlarda uygulanmasi ongoriilmektedir. 1SO/TSE
17799-1:2005 standardin1 anlatmaya standardin sifir — dordiinci boliimlerden
baslanacaktir. Bu boliimler standardin temelini olusturan bilgi glivenligi kavramlarini

aciklig1 kavusturmak, gilivenlige neden ihtiya¢ duyuldugunu anlatmak, ise nereden
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baslanabilecegini belirlemek ve sonuncu ve en 6nemli olarak kritik basar1 faktorlerini

belirlemek ile standarda baglanir.

4.1. 17799-1:2005 Giris Boliimii: Bilgi Giivenligine Neden Gerek Vardir ve

Kritik Basar1 Unsurlar

Bu boliimde tez’in tiim boliimlerinde anlatilan kavramlarin tizerinden bir
kere daha, bu defa bir standardin Ozetlemesi ile tekrar gegilecektir. Standart, her
seyden once bilgi glivenligine neden ihtiya¢ bulundugunu agiklamak ile ise baslar.
Bilgi de her varlik gibi kurumun bir varligidir ve her varlik gibi parasal bir degeri
vardir. Kagitta, kurum personelinde veya elektronik olarak depolanmis olarak

bulunan bu bilginin risklere kars1 korunmas1 gerekmektedir.

Bilgi giivenligi kurumun rekabet¢i giicliniin korunmasi, para akismnin
stirekli kilmmasi, karliligin artirilmasi, yasal uyumlulugun saglanmasi ve kurumsal
imajin zedelenmemesi icin gereklidir. Bilgi iletisim aglar1 genellikle giivenlik degil,
islevsellik goz Oniinde bulundurularak tasarlanmistir. Gittikge daha fazla is
fonksiyonunun bu giivensiz ortamlarda yiirliyor olmasi giivenlige ihtiyaci

artirmaktadir.

Kurumsal bilgi giivenligi bu riskleri kontrol etmek i¢in kullanilan
politikalar, organizasyon yapis1 degisimleri, yazilim ve donanimlar ile korunmalidir.
Bu kontroller kurulmakla yetinilmeyip goézlemlenmeli, yeniden diisiiniiliip
gelistirilmelidir. Bu gelistirme siirecindeki en onemli hedef kurumun is hedeflerine

ulagilmasidir. Giivenlik gereksinimleri i¢in asagidaki {i¢ kaynak temel alinmaktadir;

» Kurumun Kkarsi karsiya oldugu risklerdir. Bu riskler kurumun

hedeflerine ve bu hedeflere yonelik stratejilerine yonelik tehditlerdir.
=  Kurumun uymak zorunda oldugu tiim mevzuat ve sézlesmelerdir.

= Kurumun destek faaliyetleri kapsamimda kullanmakta oldugu bilgi

isleme yOntemleridir. (arsiv kullanma ya da evrak dolagim sistemi
gibi)
Kurumlarin uymak zorunda oldugu mevzuat ¢ercevesinde yapilmasi

gerekecek uygulamalardan en 6nemlileri ise sunlardir;
e Verileri ve 6zel hayati ilgilendiren bilgileri korumak.

e Kurum kayitlarii korumak.
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Fikri miilkiyet haklarini korumak

Koruma islevini gergeklestirmek icin gereken kontrol ve dnlemlere asagida

belirtilen liste temel 6rnek olarak verilebilir;

Bilgi glivenligi politika dokiimani

Bilgi giivenligi sorumluluklarinim belirlenmis olmasi
Bilgi giivenligi bilincinin varlig1 ve ilgili egitimler
Uygulamalarin dogru yapilandirilmis olmalari
Zaafiyet yonetimi

s siireklilik plam

Bilgi giivenligi olaylarinm incelenip gilivenligin artirilmasi

Bilgi giivenligini saglamak icin gereken kritik basar1 faktorleri su sekilde

siralanabilir;

e s gereksinimlerini 6n planda tutan giivenlik politikalar1 ve etkinliklerin
olmasi

e Bilgi giivenligini uygulayan, yoneten, gozlemleyen ve gelistiren kurum
kiiltiirii ile uyumlu genel bir giivenlik anlayisinin olmasi

e YoOnetimin goriniir destegi ve giivenlige adanmisligi

e Bilgi giivenligi, risk analizi ve risk yOnetimi gereksinimleri hakkinda
dogru bir anlayig

e Bilgi giivenliginin yonetime c¢alisanlara ve tim ilgililerine etkili
pazarlanmasi (anlatilmasi)

e Tim calisanlara ve yoneticilere gilivenlik politikalarinin uygulanmasi
konusunda yonlendirmeler yapilmasi

e Bilgi giivenligi etkinlikleri i¢in yeterli biit¢e ayrilmasi

e Yeterli giivenlik farkindalig1 ve egitimin verilmis olmasi

e Bilgi giivenligi olaylar1 i¢in etkili bir olay yOnetimi mekanizmasi

kurulmus olmasi
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e Bilgi giivenligi i¢in dlciilebilir performans kistaslari konulmug olmasi (bu

madde bu standart kapsaminda degildir, bu madde i¢in 27004 standardi

ileri bir tarihte yiirtirlige girecektir)

Yukarida sayilan belirtiler glivenlik uygulamalarinin  saghikli calistigi

kurumlarin ortak 6zelliklerinden se¢ilmislerdir.

4.2. TS ISO/IEC 17799 Bilgi Giivenligi Yonetim Sistemi

17799 ve 27001 standartlarinin kurmaya ¢alistigr kurumsal giivenlik altyapisi
“Bilgi Giivenligi Yonetim Sistemi”* (BGYS) olarak adlandirilir. BGYS’de ISO

20000 standardi gibi planla — yap- kontrol et — harekete ge¢ dongiisiinii

kullanmaktadir.

Sekil 4. 1’deki dongiide de goriildiigli gibi glivenlik gereksinimleri statik

degil, zamanla degisen ve gelisen bir yapidir. Her yapilan degisimin yapiy1 daha da

giiclendirmesi ongoriiliir.

ILGILILER

BIiLGI GUVENLIGI
BEKLENTILERI ve
GEREKSINIMLERI

PLANLA

Planla

E Hizmet Y 6netimini j

YAP
Hizmet Y 6netimini
Hayata Gegir

HAREKETE GEC
Siirekli Geligim

) KONTROL ET
Takip et, izle, 6l¢,

gbzden gegir

>

ILGILILER

DUZENLI BILGI
YONETIMI

Sekil 4. 1 Bilgi Giivenligi Yonetim Sistemi planla — yap- kontrol et — harekete ge¢ dongiisii

(ISO/IEC 20000-1:2005(E))

BGYS sisteminin kurulmasi su adimlar atilarak gerceklestirilir:

Bilgi giivenligi yonetim sistemini kurmak i¢in ilk adim BGYS amag
ve sinrrlarinin belirlenmesidir. Bu asamada kurumun yeri, ¢alisma

alani, kullanmakta oldugu teknolojiler, varliklarmin listesi gibi bilgiler

%2 Orijinal metindeki yazilis1 ile “Information Technology Management System”, ISMS (ISO/IEC

27001)
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yazilarak kayit altina alinir. Kapsam dis1 birakilan bir alan var ise

bunun nedeni de agiklanir.

= Kurumlarin yerleri, c¢alisma alanlari, kullanmakta olduklar1
teknolojiler, varliklarinin listesi, degiskenleri g6z Oniinde tutularak
giivenlik yOnergesi hazirlanir. Bu yonerge kurumlarin stratejilerini,
hedeflerini, kiiltliriini ve yiikiimlilik altinda bulundugu kanuni

gereksinimler goz oniine alinarak hazirlanir.

= Risk’ler belirlenir ve incelenir. Kurumlardaki varlik listesi olusturulur.
Bu varliklarin zaaflari, olusabilecek tehditler ve tehditlerin olasiliklar1

tespit edilir.

» Varliklarmm kurumlar igin degerine gore, yoOnetim tarafindan

istenebilecek giivenlik diizeyi belirlenir.

» Kullanilacak 6nlemlerin belirlenmesi. Tehditlere karsi hangi 6nlemin,

ne amacla kullanilacag belirlenir.

= Uygunluk ifadesi hazirlanir. Uygunluk ifadesi, risklerin belirlenmesi
sonrasinda bu risklere kars1 alinan 6nlemlerin (kontrollerin) amacinin
ne olduguna, eger dnlem almmayan riskler var ise bunun sebeplerinin

neler olduguna dair bir gerek¢elendirme belgesidir.

BGYS’nin faaliyete gecirilmesi asamasinda ise riskler igin Ongdriilen
Onlemlerin maliyet ve etkinlik yonetimi asamalar1 gelir. Bu 6nlemlerin ne kadar etkin
oldugu ve maliyetleri kontrol altinda tutulur. Daha sonra ise BGYS’nin
gozlemlenmesi, bakimi ve gelistirilmesi asamalar1 gelir. Bilgi glivenliginin aksayan
noktalari, gilivenlik olaylarinin dogru kanallardan incelenip incelenmemesi gibi

etkenler gozlem altinda tutulup siirekli gelistirilmeleri i¢in kaydedilirler.

ISO/IEC 17799 ve ISO/IEC 27001 standartlar1 risk incelemelerini on bir
alanda incelerler. Bilgi giivenligi bu on bir alanda sinirli kalmayabilir ve bu alanlar
kurum ihtiyacina gore artirilabilir. Bu alanlar ve Onerilen 6nlemler standart iginde

siralandig sekilde asagida incelenmektedir;
1. Giivenlik politikas1
2. Orgiitsel giivenlik

3. Varlik smiflandirmasi ve denetimi
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9.
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Personel giivenligi

Fiziki ve ¢evresel glivenlik
[letisim ve isletim yonetimi
Erisim denetimi

Sistem gelistirilmesi ve idamesi

Bilgi giivenligi olay yonetimi

10. Is siirekliligi plan1 (Ticari siireklilik yonetimi)

11. Uyum

4.2.1. Giivenlik Politikasi

BGYS’nin en oOnemli dokiimami giivenlik politikast dokiimanidir. Bu

dokiiman kurum hedefleri, ihtiyaclari, ilgili mevzuat g6z oniinde tutularak hazirlanir

ve belli araliklar ile gozden gecirilir. Giivenlik politikas1 dokiimani temel olarak

asagidaki konular1 icermelidir;

Bilgi giivenliginin tanimi, hedefleri, kapsami ve bilgi giivenliginin bilgi

paylasimindaki 6nemi,

Yonetimin bilgi giivenliginin kurum hedeflerine ulasilmasi i¢in bilgi

giivenliginin 6nemini vurgular ifadesi,

Risk analizinin nasil yapilacagma ve uygun onlemlerin nasil alinacagina

dair bir yontemi,

Kurumlar i¢in 6nemli prensip, politika ve uyumluluk gereksinimleri,
(mevzuat, is stireklilik plani, egitim ve farkindalik gereksinimleri ya da

disiplin ve kovusturma sistemi gibi)
Giivenlik sorumluluklari,

Uyulmasi gereken ek standartlar var ise bu dokiimanlar.

Giivenlik politikast dokiimani kurum paydaglar1 tarafindan yapilan geri

beslemeler, bagimsiz denetleme raporlari, yonetim istekleri, giivenlik politikasinin

Olglilmiis etkinligi, politikaya temel olusturan bazi unsurlarm degismis olmasi

(konum, yasalar, sozlesmeler, is hedeflerinin degisimi gibi durumlar), tehdit veya

zafiyetlerin degisimi, bilgi giivenligi vakalarmin raporlar1 ve ilgili yetkili kurumlarin
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(emniyet teskilat1 veya itfaiye gibi) Onerileri - girdileri géz Oniinde tutularak belli

araliklar ile gozden gecirilmelidir.

Bu anlamda bizdeki kamu kurumlar1 kendi sistemlerinin giivenligi i¢in bir
dizi Onlemler almaktadwr. Kurumlarin gecerli olan bilgi giivenligi politika
dokiimanlarinda, kamu hizmetlerinin kaliteli sunumu, bilgilerin ve mahremiyetin
korunmasi ile ilgili gereken standartlar ve sorumluluklar belirlenmeli, bu siiregte
olabilecek riskleri degerlendirilmelidir. Mevzuatlarm kurum hedeflerine yonelik
olarak yapilacak risk incelemelerinden sonra degistirilmesi ve diizenli araliklar ile

gozden gecirilmesi gerekmektedir.
4.2.2. Orgiitsel Giivenlik

Orgiitsel giivenlik kurumlarin bilgi giivenligi sistemini oturtmak i¢in
kurmalar1 gereken personel organizasyonunun veya kurum i¢i orgiitlenmenin adidir.
Giivenlik orgiitlenmesi yonetimden baslar. Yonetim giivenlik faaliyetlerinin yoniinii
belirler, etkinligini olger, politikalar1 belirler, glivenlik gereksinimlerinin ilgili
personel tarafindan anlasildigindan ve geregince uygulandigindan emin olur,
denetleme isini bizzat ya da gorevlendirmeler yaparak gerceklestirir ve giivenlik
farkindaliginin her zaman yiiksek olmasi icin her tiirlii etkinligin gerceklesmesi ve
kaynagin ayrilmasmi saglar. Kisaca kurumlarda bilgi giivenligi yonetim ister ise

vardir, diger herhangi bir kosulda ise yoktur.

Egitim, risk incelemesi, tatbikat gibi giivenlik etkinlikleri kurumun degisik
birimlerinden katilim ile gergeklesmelidir. Bu birimlerin arasinda ozellikle {ist
yonetim, insan kaynaklari, hukuk, giivenlik birimi, bilgi teknolojilerinden sorumlu
birim temsilcilerinin ve kurumun asli iglevlerinden sorumlu personelin olmasi

gereklidir.

Kurum i¢inde kullanima girecek her yeni bilgi isleme aract yOnetimin
onayina tabi olmalidir. Her yeni bilgi isleme aygiti, sistemi, kisaca kurumsal bilginin
iliskiye girdigi her tiir cihaz diger aygitlarla uyumlulugu gibi alanlarda test
edilmeden kullanima alinmamalidir. Kisisel bilgisayarlar veya kuruma ait olmayan

donanimlarda kullanim i¢in ayr1 politikalar olmalidir.

Kurumlar bilgi aligverisi yaptig1 tim kuruluslar ile gizlilik anlagmalar
yapmalidir. Bu anlagsmalarda korunmasi gereken bilginin neler olabilecegi, anlagsma

bittigi zaman gizlilik kosulunun devam edip etmeyecegi, bilginin hangi kosullarda
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kullanilabilecegi ve taraflarin gizlilik kosulunun saglanip saglanmadigi konusunda

birbirlerini nasil gozlemleyecekleri veya denetleyebilecekleri hususlar1 yer almalidir.

Kurumlar acil durumlar ya da giivenlik olaylar1 gibi durumlarda hangi otorite
ile hangi sekilde baglanti kuracaginin bilgilerini 6nceden tutmalidir. Ornegin
altyapida yer alabilecek sorunlarda (kanalizasyon, su, elektrik, iletisim vs.) veya
emniyet teskilati, itfaiye ve acil saglik hizmetleri gibi ihtiyaclarda kimin aranmasi
gerektigi konusu onceden tanimlanmis olmalidir. Kurumlar giivenlik konularinda en
son ve giincel bilgilendirmelerin almabilecegi kaynaklar ile baglant: kurmalidir.
Giivenlik konusunun ilgilileri bu konuda uzmanlarin tiye oldugu organizasyonlarda
gorev almali, egitimlere katilmali, en giincel tehdit ve zafiyetlerin tartigsildigi her
ortamdan haberdar olmaya c¢alismalidirlar. Internet giivenlik portallari, ulusal ve

uluslar arasi giivenlik etkinliklerine katilim bu tip bilgilenme i¢in kullanilmalidir.

Kurumlar giivenlik zafiyetlerini ve uygulamalarmmi bagimsiz kaynaklara
denetlettirmelidir. TS ISO/IEC 27001 sertifikasinin alinmasi dis denetim islevi igin

en etkin ¢oziimddir.

Kurumlar bilgi giivenlik orgilitlenmesinin en 6nemli ayaklarmdan biri de
kurumun dis paydaslar1 ile olan iligkileridir. Bu paydaslar kurumlarin hizmet
sundugu kisiler, mal hizmet aldig1 kisiler, sirketler, kurumun miisterileri ya da
kurumun miisterisi oldugu tigiincii bir taraf olabilir. Kurum bu sirket/6rgiitlerin
personellerinin  kurum bilgi aglarma erisimlerini ayr1 politika ve prosediirlere
baglamalidir. Bu personelin kuruma fiziksel erisimleri ve kurum bilgi aglarma
erisimleri konusu bu erisimlerin kurumda mi uzaktan m1 olduguna, erisilen bilgi
diizeyinin hassasiyetine ve bu erisimlerin sikligina gore diizenlenmelidir. Erisimlerin

kesintiye ugramasimin kurumlara zarar1 hesaplanmalidir.

Kurumlar icerisinde gecici ya da silirekli gorev yapmakta olan kurum
personeli olmayan proje c¢alisanlarmin erisim yetkileri almacak 6zel onaylar ile

belirlenmeli kayit altina alinip gézlemlenmelidir.

Kurumlar, bilgi altyapisini kullanan tigiincii taraflar ile yapilan sdzlesmelerde,
bilgi giivenligi gereksinimlerine, varliklarinin korunmasina (bilgi, yazilim, donanim),
Ugiincii taraf personelinin kurumlarm varliklarmi kullanmak igin gerekli egitimleri
almis olmalarina, Ugiincii taraf personelinin kurumlarm giivenlik mevzuati

bilgilendirilmis olmalarina, Kurumlar arasi raporlamalar i¢in sablonlara, Erisim ile
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ilgili olarak, rollere gore personel erisim yetkilerine, erisim ile ilgili olarak, ac¢ik¢a
izin verilmemis tiim erigimlerin yasak olduguna dair bir maddelere, kullanici erigim
ve yetkilendirilmesi i¢in bir slire¢ tanimi yapilmasina, (Ornegin tlgiincii taraf
personeline kullanict hesabi agilmasi gerekiyor ise bu aradaki sozlesmede yer
almalidir) aradaki erisim yetkilerinin kaldirilmasi igin bir siire¢ tanimi yapilmasina,
giivenlik vakalarinin incelenmesi, raporlanmasi, bildirilmesi ve arastirilmasi ile ilgili
bir siire¢ tanimlarina, ii¢lincli taraf personelinin hangi gizlilik diizeyinde bilgiye
erisebileceklerinin tanimmin yapilmasina, hedeflenen hizmet seviyesi ve kabul
edilemeyecek hizmet seviyesi tanimlamalarina, (Hizmetten beklenilen kalite seviyesi
tanimlanmalidir), performans kistaslarinin tanimina ve raporlanma siirecinin
tanimmna, kurumlarmn gozlemleme, denetleme yapma, verdigi haklar1 kaldirma
haklarmin garanti altina alinmasina dikkat etmeli ve bu konularda son derece itinali

davranmalidir.

Yukarida sayilan maddeler miimkiin ise arada anlasma olmamasina ragmen

diger paydaslara da uygulanmalidir.
4.2.3. Varhk Yonetimi

Kurumlar bilgi varliklarini koruma altina almalidirlar. Bu varliklar
veritabanlari, dosyalar, arsivler, yazilimlar, donanimlar, 1sitma-sogutma-elektrik gibi
hizmetler, insanlar ve sayginlik gibi degerlerdir. Bu sayilanlarin herhangi birinin
zarar gormesi kuruma para ve esdegeri zararlar verecektir. Kurum tiim varliklariin

listesini ¢ikarmalidir.

Kurumdaki her bilgi, her donanim, her varlik bir personelin {izerine zimmetli
olmalidir. Kurum sahip oldugu bilgiyi yedekli olarak kurum personeline dagitmali,
kurum personeli kurumu hedeflerine gotiirecek olan kurumsal bilgileri bilmekle
yiikkiimlii olmalidir. Kurum personeline bu bilgilere erismek, gizli tutmak ya da

paylagmak i¢in gerekli altyapiy1 saglamalidir.

Kurumlar, her bir varliginin kullanimi i¢in detayli kullanim kilavuzlarini,
kullanma yontemlerini ve kabul edilebilir kullanim sekillerini tiim personelin
ulagabilecegi bir ortama koymalidir. Kurumlar, bilgilerinin nasil smiflandirilacag:

konusunda detayli olarak gorevlendirmeler yapmalidir.
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4.2.4. Personel Giivenligi

Personel giivenligi iic bdliimde incelenmektedir, ise alinmadan Once, ise
alindiktan sonra ve isin sona ermesi siirecinde. Ise alinmadan evvel kurum kisi
hakkinda miimkiin olan tiim giivenlik arastirmalarini yapmali, ise alinma sirasinda
ise kisiden kurumun tiim kural ve politikalarina uyacagi, kurumdan ayrilacagi zaman
ise kurum hakkinda gizli kalmas1 gereken bilgileri agiga ¢ikarmayacagi konusunda

giivenceler alinmalidir.

Ise alindiktan sonra ise kisinin ise alinmasma sebep olan o6zelliklerinin
kaybolmamas1 ve gelismesi i¢in gereken onlemler alinmalidir. Kisinin kurumda roli
ve yetkilerinin ne oldugu, kurumun hangi davranislar1 hos gordiigii, hangilerinin ise
yasak oldugu konularinda higbir kuskuya yer birakmayacak sekilde bilgilendirilmesi
gerekmektedir.

Isten ayrilma sirasinda ise kisinin iizerine zimmetli her tiirlii kurum varligini
teslim etmis oldugundan emin olmak gerekmektedir. Ozellikle yaptig1 isten memnun
kalinmayan bir kisinin isine son verildiginde yapilmas1 gereken ilk is kisinin kurum
ici erisim haklarinin kaldirilmas1 ve kurum varliklarinin kisiden geri alinmasinin
giivenlik gorevlileri esliginde yapilmasidir. Kisiler gorevlerinden ayrildiklar1 zaman
bilgi hizmetleri ile iligki kesmeli, kurumdan gegici ya da kalict olarak ayrilan bu

kisilerin erisim haklar1 konusunda diizenlemeler yapilmalidir.
4.2.5. Fiziki ve Cevresel Giivenlik

Bu tezin 3.2.7.10 boliimiinde fiziksel giivenlik ile ilgili bilgilendirme
yapilmistir.  Ilgili bolimde kurum personelinin cevresel risklerden nasil

korunacagindan bahsedilmistir.

Bunlara ek olarak kurumlarin bilgilerinin kurum smirlarindan girisi ve ¢ikisi
da fiziksel giivenlik ¢ercevesinde degerlendirilmektedir. Kurum bilgi isleme cihazlar
kurum smnirlar1 disma sadece yetkili izin ile ¢ikabilmelidir. Ierisinde kurum bilgisi
tastyan disk, teyp gibi birimler elden c¢ikarilacaklari, el degistirecekleri veya
atilacaklar1 zaman once igerisindeki bilgilerin kurtarilamayacak sekilde silindiginden

emin olunmalidir.
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4.2.6. Tletisim ve Isletim Yonetimi

Tezin 3.2.7.3 (Telekomiinikasyon, bilgisayar aglar ve internet giivenligi)
ve 3.2.7.7 (Isletme giivenligi) numarali basliklarinda iletisim ve isletim yonetimi
konularina deginilmistir. 2.1.1.5 (Siiriim yonetimi) ve 2.1.1.9 (Bilgi teknolojileri
kapasite  yonetimi)  basliklarida  17799’un  bu  alt  bashgr altinda

degerlendirilmektedir.

Kurumlarda ¢alisir halde bulunan iletisim altyapilarinin ne 6lgiide giivenlige
ithtiyact oldugunun kurumun tiim birimlerinden gelecek goriisler ile belirlenmesi
gerekmektedir. Bunun nedeni her birimin bilgilerinin gizlilik derecesini kendisinin
tayin etmesi, bu bilgilerin ne kadar korumaya ihtiya¢ duyduguna da ancak kendisinin
karar verebilmesidir. Kurumun iletisim altyapisinin ne kadar giivenli olmasi
gerektigini kestirmek bu tiir geri besleme ve birimler arasi iletisim olmadan miimkiin

goriilmemektedir.

Gilivenlik isletimi kapsami icerisinde degerlendirilen degisim yOnetimi
kapsaminda, kamu kurumlarmm tiim bilisim isteklerinin toplanacagi bir havuz
kurulmasi 6nerilmektedir. Halihazirda kullanilmakta olan yardim masasi yazilimi bu
amagcla kullanilmalidir. Kurum ihtiyaci olan personel, bunu herhangi bir izin ya da
onay almadan yardim masasina bu durumu “istekler” boliimiinde bildirmelidir.
Kurum personeli elden geldigince ¢ok istek yapmaya tesvik edilmeli, gelen bu
istekler smiflandirilip belli araliklar ile degerlendirilmelidir. Kisilerin isteklerine ya
da isteklerine temel olan sebeplere ¢6ziim olabilecek sistemler Onerilip, yonetim
onaylar ise tedariki planlanmalidir. Kurumda temel prensip, kisilerin rollerine
bakilarak konfigiirasyonlarinin (bilgi, egitim, donanim gibi konfigiirasyonlar)
yapilmasidir. Kigiler bu konfigiirasyona ulagsmak icin istek yapmak zorunda
kalmamalidirlar. Istek belli bir roldeki personelden geldiginde, istegin tedariki
onaylantyor ise planlama bu tedarikin (ydnetimin onayladig: istisnalar hari¢ olmak

iizere) o roldeki tiim personel i¢in yapilmasi planlanmalidir.

Kurumlarda bilisim alaninda yapilmasi istenen degisimlerin bir degisim
planlama tablosunda tutulmasi gerekmektedir. Bilisim planlamalarinda tedarik
edilecek sistemler, teknik sartnameleri, yaklasik maliyet hesaplar1 ve tedarik
sirasinda ki sorumluluk dagilimi bir yil dnceden hazirlanmali ve siiriim ydnetimi

yapilarak giincellenmelidir.
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Kapasite yonetimi de bu alanda incelenmelidir. Kurum kapasite planlanmasi
giivenlik acisindan Onemlidir. Kullanicilarin kullanmakta oldugu uygulamalarin
hacmi hesaplanmali, her ihtiyacin disk alani, iglemci yilikii ve bilgisayar ag1 gibi
ihtiyaclar1 hesaplanarak bu siirecin ¢iktilar1 degisim planlama tablosuna girdi olarak
kaydedilmelidir. Kurumlarda planlanan her énemli degisim (siirim degisimi gibi)
once test ortaminda test edilmelidir. Test siirecinin sonunda da degigsimler her an eski

bir duruma ddniilebilecek 6nlemler alindiktan sonra yapilmalidir.

Kurumlarda yerlesik bir yedekleme politikast olmalidir. Kurumun bilgi
varlig1 listesinden alman ¢iktilar g6z Oniline almarak her varligin yedeklendiginden
emin olunmali, bu konuda verilecek sorumluluklar hi¢bir kuskuya yer verilmeyecek
sekilde ilgili personele teblig edilip yedekliligin kontrolii diizenli olarak yapilmalidir.
Yedekler, calisip calismadiklari konusunda diizenli olarak test edilmelidirler.
Yedeklenmis bilgiler detayli olarak etiketlenmeli, yedekler giivenli merkezlerde

tutulup fiziksel erisim kisitlanmalidir.

Kurumlarin bilgisayar aglarinda, internete erisimde, dosya sunuculara
erisimde miimkiin oldugunca c¢ok kayit tutulmali, tiim personel bu kayitlarin
tutuldugu konusunda (Onleyici tedbir) bilgilendirilmelidir. Kurumlar bilgilerini
liclincli taraflar ile paylasma konusunda kurallar yetki ve sorumluluklar

tanmimlamalidir.

Ek bir 6nlem olarak kurumlarda, inkar edilemezligi saglamak iizere, resmi
olarak teslim edilen tiim elektronik dokiimanlarin sayisal imzali olmasi talep
edilmelidir. Elektronik imza Kanunu® yiiriirliiktedir ve elektronik imza 1slak imza ile

kanunen esdegerdir.

Kurumlarin bilgi sistemlerinde iiretilen her bilginin kurum mali oldugu,
kurumun kendi sisteminde iiretilmese de herhangi bir sekilde sistemin igerisinde
kayith bulunan tiim veriler {izerinde her tiirlii tasarrufa hakki oldugu prensibinin tim

bilgi sistemi kullanicilar1 tarafindan bilinmesi saglanmalidir.

¥ 5070 Sayili Kanun, 17/01/2004
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4.2.7. Erisim denetimi

Tezin 2.2.7.2. Erisim kontrol sistemleri ve yontemleri boliimiinde detaylari

ile incelenmistir.

Calisanlarin sifrelerinin gizli kalmasmin kendi sorumluluklari olduguna dair
bir belgeyi imzalamalarinin yerinde olacagi degerlendirilmektedir. Kurum bilgi
aglarina erisimin sadece sifre ile degil, akilli kartlar da kullanilarak yapilmasi
giivenligi artiracaktir. Kurumda kullanict hesab1 agmak gibi islemler belli bir istek —
cevaplama siireci takip edilerek yapilmalidir. Bu tip isteklerin resmi yollardan

yapilmas1 ve resmi yollardan cevap verilmesi gerekmektedir.

Kurumlar, bilisim aglarinda gergeklesen miimkiin oldugunca c¢ok kaydin
merkezi kayit sunucularinda tutulmasit ve belirli araliklarla yedeklenmesi
gerekmektedir. Bu yedeklemelerin inkar edilemezligi saglamak iizere yedegin ne
zaman kimin tarafindan alindig1 gibi bilgiler medyalarin {izerine yazilarak alinmasi
giivenilirligi artiracaktir. Bu medyanin zarar gérmeyecekleri sekilde saklanmalari

(manyetik etkilesim veya fiziksel hasar almayacaklar1 ortamlarda) gerekmektedir.

Kurum bilgi aglarmin tiimiiniin saat ayarlar1 birbiri ile esit olmalidir. Kurum
telefon, bilgisayar aglarmin zaman senkronizasyonunun ayni sunuculardan belirli
araliklar ile yapilmasi gerekmektedir. Erisim kontroliin bir ayagi da ayricalik
yonetimidir. Kurum yonetimi eger erisimler konusunda istisnalar yapmak isterse bu

istisnalar yazili ve imzal1 olmaldir.
4.2.8. Sistem Gelistirilmesi ve Idamesi

Sistem tedarikini de i¢eren bu bashgin hedefi giivenligin tiim sistemlerin bir
parcast olmasidir. Tedarik edilen, kurum icin o6zel gelistirilen yazilim ve
donanimlarin giivenlik ilkeleri ile uyusmalar1 gerekir. Bu giivenlik ilkeleri bilginin
gizliligini, erisilebilirligini ve biitlinliiglinli 6n plana almalidir.

Kurumlarda hangi verilerin sifrelenerek saklanmasi veya iletilmesi gerektigi
risk incelemesi yapilarak belirlenmelidir. Verilerin belirlenmesinden sonra yetkiler
belirlenmelidir. Sifre anahtarlarinin olusturulmasi ve bu anahtarlarin giivenli olarak
saklanmas1 gerekmektedir. Kurumlarda sifreleme uygulamasinda, anahtar olusturma
ve saklanmasinda, anahtarlarm dagitilmasinda, anahtarlar kayboldugu zaman
inceleme yapilmasinda kimlerin yetkili olacagi gorevler ayrilig1 prensipleri goz

Oniine almarak belirlenmelidir.
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E-doniisim kapsaminda, kurumlarda kullanimda olan bilgi sistemlerinin
yazilim konfiglirasyonlarmin standart olmasi, resmi konfigiirasyonun disinda
sistemlere yazilim yiiklenmemesi gereklidir. Aksi takdirde zararli yazilimlarin
sisteme zarar vermesini engellemek miimkiin olmayacaktir. Kurumlarda yazilim
stirim yonetimi yapilip, donanimlara 6zel yazilim kiitiiphaneleri olusturulmali,
yazilimlarin ihtiyaci karsilamadigi belirlenince degisim yonetimi 2.1.1.4 gereklerince

yazilimlar degistirilmelidir.

Sifreleme  algoritmalar1  dosya  sunucusunda, iletisim  hatlarinda
uygulanmalidir. Sifrelemede TUBITAK UEKAE nin milli algoritmalar: kullanilmali,
sifreleme ve anahtar dagitimi sistemlerinin kurulumunda UEKAE destegi

alinmalidir.
4.2.9. Bilgi Giivenligi Olay Yonetimi

Giivenlik politikasina ya da uyulmasi gereken mevzuata aykir1 her bilgi
giivenligi durumuna bilgi gilivenligi olayr olarak adlandirilir. Bilgi giivenligi olay
yonetiminin parametreleri ISO 20000 standardinda bulunan olay yonetimi ile aynidir

ve kurumda iki standart da uygulaniyor ise iki siire¢ paralel isletilmelidir.

Giivenlik olaylarina 6rnek olarak, zararh yazilimlarin sistemi etkilemesi, bilgi
gizliliginin ya da biitlinliigiiniin bozulmus olmasi, bilgi sistemlerinin kullanilamamas1
veya bilgi sistemlerinin amag¢ dig1 kullanimi sayilabilir. Bu veya benzeri bir olay
oldugunda, 6nceden kimlerden olustugu tanimlanmis bir miidahale ekibinin olay
yerinde tespit yapmasi, delilleri toplamasi (6rnegin sistemin sabit disk kopyasini
almasi) ve olayr onceden formati belli bir rapor halinde yonetime bildirmesi

gereklidir.

Giivenlik olaylarnin sonucunda yazilan raporlar degerlendirilmeli, bu tip
olaylarin bir daha olmamasi i¢in nelerin gerektigi tartisilmalidir. Bilgi glivenligi olay1
oldugunda hangi adimlarin atilmasi gerektigi konusu ayrmtilt mevzuat hazirlanmali,
bu mevzuat cergevesinde; fiziksel evraklar i¢in Onlemler Ongdriilmeli, kurum
personelinin fiziksel olarak birakabilecegi izleri takip amaciyla parmak izlerini ve el
yazi Orneklerini toplanmasi konusunda kurallar getirilmeli, glivenlik sizintilari
dikkate alinmalidir. Kisiler nasil fiziksel ortamda parmak izi birakiyorlarsa, bilisim
ortamlarinda da izler birakmaktadirlar. Bilisim ortamida sorumluluklarin ve

giivenlik sorusturmasinin takibi siireci de mevzuatta ayrintili yer almalidir.
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4.2.10. Is Siirekliligi Plani (Ticari Siireklilik Y 6netimi)
Tezin 3.2.7.8. I siirekliligi plam boliimiinde detaylari ile incelenmistir.

Kurumlarda is siirekliligi kesintilerinin sebep-sonug iligkilerinin irdelenmesi
gereklidir. Kurum siireglerinin birbirleri ile iliskileri, bu siireglerin bazilarmin
kesilmesinin kurum isleyisine verebilecegi zararlar ortaya konulmalidir. Bu konuda
nasil bir calisma yapilmasi gerektigi 3.2.7.8. Is siirekliligi plan1 konusunda
anlatilmustir. 1lgili konuda belirtilen &zelliklere sahip bir komisyonun is siireklilik ve
felaket kurtarma planlarmi hazirlamasi gerekmektedir. Kurumun en degerli varliklar:
olan insanlarin bu planlarda 3.2.7.10. Fiziksel Giivenlik konusunda tarif edilen
felaketlere kargi korunmasi oncelikle degerlendirilmelidir. Bu oncelik kurumun
geneline anlatilarak, kurum calisanlarinin giivenlik caligmalarina daha igten katki

yapmalar1 saglanmalidir.
4.2.11. Uyumluluk

Kurumlar ilgili mevzuata (kanun, yonetmelik) ve imzalamis oldugu sézlesme
hiikiimlerine uymakla yiikiimlidiirler. Bu yiikiimliliklerin ihlal edilmemesini
saglamak tizere yiikiimliiliiklerin siralanip, kurum giivenlik politikalarma eklenmeleri

gerekmektedir. Kanunlardan kaynaklanan riskler bu sekilde azaltilmig olur.

Kanuni yiikiimliliikklerin basinda fikri miilkiyet haklar1 gelmektedir.
Kurumlar diger kisi ve kuruluslarin fikri haklarmi ihlal etmekten uzak durmal,
kurum bilisim aglarinda fikri haklarin ihlal edilmesini yasaklamalidirlar. Kisisel
bilgiler ve kurumsal bilgilerin kaybedilmesi kanuni risklere yol acabilecektir.

Ozellikle hukuk ve saglik sektorii gibi alanlarda bu risk artmaktadir.

Mevzuatin takibi sonucu kurumlari ilgilendirebilecek her kanun, tiiziikk ve
yonetmelik bir araya getirilip kurumun yiikiimliiliikler listesi ¢ikarilmalidir. Stirecler
icerisinde bu yiikiimliiliiklere uyum gerekiyor ise, kurum i¢ ydnetmeliklerinde ve
yonergelerinde degisiklikler yaparak kanuni uyumsuzluk risklerini azaltmalidir.

2.2.7.9. Uyumluluk bashginda uyulmas: gereken baslica kanunlar siralanmaigstir.

Kurum kullanmakta oldugu yazilim lisanslarmi takip etmeli, lisans1 olmayan
yazilimlarm kullanimini 6nlemelidir. T.C. Bagbakanlik Devlet Planlama Tegkilat1

Miistesarligi Bilgi Toplumu Dairesi’nin yaymlamis oldugu e-doniisim Tiirkiye
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Projesi Birlikte Calisabilirlik Esaslari Rehberi** kamu kurumlarinin bilisim aglari
yonetimi ve yazilim kistaslart konusunda baglayici niteliktedir. Bilgi Toplumu

Dairesi’nin bu kapsamdaki tiim yayinlar1 takip edilmelidir.

Birlikte ¢aligabilirlik esaslar1 tiim kamu kurumlarint baglayici nitelikte bir
rehber dokiimandir. Dokiimanda dikkati ¢eken en Onemli husus kullanimi {icret
gerektirmeyen acik standartlara yonelten ifadelerdir. Rehberin kullanilmasini
ongordiigi dosya ve iletisim standartlarmm en onemlisi olarak acik OASIS®
(Organization for the Advancement of Structured Information Standards) projesi
gorilmektedir. OASIS projesi degisik ofis yazilimlarinin ayni dosya tiirii
standartlarini kullanarak birbirleri ile uyumlu ¢aligmalarii saglayan ortak ofis dosya
tiirli ve iletisim standartlarmin hepsidir. OASIS kelime islem dosyalarinin sonu
“.odt”, elektronik ¢izelge dosyalarmin sonu “.ods” ve sunum dosyalarinin sonu
“.odp” ile bitmektedir. Rehber, OASIS standardinin elektronik imza kullanimi da
dahil olmak iizere kamuda genel standart olmasinin ongoriildiigiinii belirtmektedir.
Bir bagka deyisle, kamuda resmi gecerliligi olan elektronik dokiimanlar OASIS
standardinda olacaktir. Microsoft kendi sitesinde yapmis oldugu basin agiklamasinda
OASIS standardin1 destekleyecegini aciklasa da bu destegin standart Microsoft
Office yazilimi ile gelmeyecegi, sonradan bir eklenti olarak yiiklenecegi
belirtilmistir. Destegin standardin iletisim boyutlarin1 da tam olarak destekleyip
desteklemeyecegi konusu da a¢ik degildir. Kurumlar teknoloji se¢imlerinde rehberin

ongordigl standardi desteklemeyebilecek yazilimlar: tedarik etmemelidir.

Acik kaynak kodlu yazilimlarin kullanimmin kamu kurumlarindaki bilgi
sistemlerinde denenmesi, maliyet etkinliklerinin lisans iicretli rakipleri ile
karsilagtirilmasmin  kanuni  uyumlulugun saglanmasi igin gerekli oldugu

degerlendirilmektedir.

% DPT e-déniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar1 Rehberi, Temmuz 2005
* http://www.o0asis-open.org/
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5. SONUC

E-devlet Projesi kapsaminda, kurumlarin bilgi giivenligi konusunda atmasi
gereken adimlar1 tanimlamadan 6nce, kamuda bu konuda ki gelismeleri incelemek
gereklidir. Bu konuda kaynak dokiiman DPT Bilgi Toplumu Dairesi’nin 28/07/2006
tarihli ve 26242 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren Bilgi Toplumu
Stratejisi ve ekli “2006-2010 Eylem Plani”dir. Planda kamu kurumlarinin e-devlet
ihtiyaglarma istinaden yapilmasi gereken eylemler kurumlara gorev olarak
verilmekte, zaman planlar1 olusturulmakta ve beklentiler ortaya konmaktadir.
Kurumlarin bilisim ihtiyaglari, bu ¢caligmalar takip edilerek belirlenmelidir. Giivenlik

acisindan 6nemli bulunan maddeler: (Eylem Plani, 2006-2010)

1. Yetmisaltinc1 eylem kapsaminda kamu kurumlarinin ortak kullanimina
acik “Bilgi Sistemleri Olaganiistii Durum Yo6netim Merkezi”nin Tiirksat

tarafindan kurulmasi,

2. Seksenikinci eylem kapsaminda fikri miilkiyet haklarinin sayisal ortamda
korunmasini saglayacak yasal diizenlemelerin Kiiltiir Bakanlig1 tarafindan

hazirlanmasi,

3. Seksenyedinci eylem kapsaminda kisisel verilerin korunmasi igin Adalet

Bakanlig1 tarafindan diizenleme yapilmasi ve,

4. Seksensekizinci eylem kapsaminda UEKAE tarafindan “Ulusal Bilgi
Sistemleri Giivenlik Programi” hazirlanarak bilgisayar olaylarina acil
miidahele merkezi kurulmasi ve kamu kurumlar1 i¢in gerekli minimum
giivenlik seviyeleri kurum ve yapilan islem bazinda tanimlanmasi,
kurumlar tarafindan kullanilan sistem, yazilim ve aglarm giivenlik
seviyeleri tespit edilmesi ve eksikliklerin giderilmesi yoniinde Oneriler

olusturulmasidir.

Ozellikle seksensekizinci eylemin kapsamimin anlasiimasi kurumlarin bilisim
giivenligi politikalarinin belirlenmesinde etkili olacaktir. Bu eylem kapsaminda hangi
caligmalarin yapilacagi, UEKAE nin DPT 2005 yili eylem planinda kendisine verilen
kamu kurumlarinda giivenlik taramasi yapilmasi gorevini bitirdiginde sonuglari
acikladigi sunumda ortaya konmustur. (Eris, 2006, s. 15) UEKAE bu sunumunda
asagida ki tespitlerde bulunmaktadir:
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7.
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Kurum birimleri personel yetki ve sorumluluklarinin belli olmamast.
Dis kaynak kullanimi ve satin alma kurallarinin belli olmamasi.
Bilgi giivenligi rollerinin belli olmamasi.

Ust yonetimlerin bilgi giivenligi konusunda bilgisiz ve konuya ilgisiz

olmasi.

Kamu kurumlarinin kritik hizmetleri alabilecegi yetkin bir giivenlik

merkezinin olmayisi.
Bilgi sistem personelinin yeterli egitime sahip olmamasi.

Bilgi giivenliginden sorumlu iist yoneticinin belli olmamasi.

Tespitlerinde bulunmaktadir.

Bu tespitlerden yola ¢ikarak UEKAE asagidaki adimlar1 sirasiyla atmaya

karar vermistir: (Eris, 20006, s. 16)

1.

2.

7.

Kamu kurumlarmin az kritik, kritik ve ¢ok kritik olarak siniflandirilmasi.
Kamu bilgi sistemi yoneticileri giinii hazirlanmasi.

Kamu kurumlarinda “Bilgisayar giivenlik olaylarina miidahele” yetenegi
kazanilmasi (miidahele sorumlularinin tespiti, UEKAE ile iletisim kanali

kurulmasi vb.)
Calistay hazirlanmasi.
Kamu kurumlar1 bilgi sistemleri giivenlik dokiimanlarmin hazirlanmasi.

Cok kritik kurumlarin “Asgari giivenlik Onlemleri’ni uygulamalar1 ve

denetlemeleri.

Cok kritik kurumlarin bilgi giivenligi egitimleri hazirlamalari

olarak belirlenmistir.

Kamu kurumlar1 kendisi i¢inde de degisik yapilar1 olan birimleriyle ¢esitlilik

gosteren bir yapiya sahiptir. Cok gizli belge ve bilgileri ve ¢ok hassas konulari

barimndwran kurumlarin bilgi giivenligi sorunu ulusal gilivenlik sorunu haline

gelebilmektedir. Bu anlamda kurumlar1 bilisgim stratejilerinin kritik diizeyde ele

alinmas1 gerekir. Bu konuda, ayrintili mevzuat diizenlemenin yaninda, bilgi

giivenligini ve yOnetimini saglamak iizere hareket plani olusturmalidir. Planlama
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degil icra makamlarmma bagli, Hareket Planini yiirlitmek iizere kurumun tiim
birimlerini temsil eden degisik diizeylerde iki siirekli komisyon olusturulmalidir.
Birinci komisyon, bilgi giivenliginden sorumlu daire baskani baskanliginda
kurulacak olan sozlesmeli personel, uzman yardimcilar,, uzmanlar ve sube
miidiirlerinden olugan bir komisyon olmalidir. Komisyon her daire baskanligi
seviyesinde birimi temsilen bir asil bir de yedek iiyeden olusmalidir. Ikinci komisyon
ise bakanliklar diizeyinde miistesar baskanliginda toplanan, icerisinde miistesar
yardimcilari, daire bagkanlar1 veya hukuk miisaviri olan iist diizey bir komisyon
olmalidir. Alt komisyonun gerceklestirdigi calismalar daha sonra goriis ve onay i¢in
st komisyona sunulmalidir. Alt komisyon, bilgi teknolojileri sistemlerinin kurumda
etkinlik, verimlilik, gizlilik, biitiinlik, erisilebilirlik, uyumluluk ve giivenilirlik

esaslarina uygun olarak kurulabilmesi i¢in gerekli egitimleri almalidir.

Alt komisyonlarin ¢alisma alanlar1 ISO 20000 yapismmn kurumlarda
kurulmasi olmalidir. Giivenlikten 6nce kurum bilisim sistemlerinden beklentilerini ve
bu beklentilerin diizenli olarak karsilandigini planlamalidir. ISO 20000 uygulamasi

calismalarinda planlanmasi gereken alt calismalar sunlardir:

e Kurumlarin hangi is siireclerinin bilisim ortaminda yiiriimesi gerektigine
karar verilmelidir. Bilgi sistemlerinin kullanim amaglari, bilgi

sistemlerinden kurumun beklentileri yazilarak dokiimante edilmelidir.

e Kurum varlik smiflamasi yapilmalidir. kurum yazilim — donanim — bilgi
envanteri  ¢ikarilmali, bu envanterin  her birisinin  sorumlusu

belirlenmelidir. Fiziksel varliklarin etiketlenmesi gerekmektedir.

e Kurumlarda konfiglirasyon yonetimine gecilmelidir. Kullanicilarin
rollerine gore hangi yazilim — donanim’a sahip olmalar1 gerektigine karar
verilmelidir. Ayni rollere ve iinvana sahip kullanicilarin konfigiirasyonu

ayni olmalidir.

e Konfigiirasyonlar1 belirlenmis kullanicilarin islerini yapabilmeleri i¢in ne
kadar kapasiteye ihtiyaclart bulundugu tespit edilmelidir. Kurumda

kapasite yonetimine gegilmelidir.

e Kurum varliklarinin ne tiir bakima ihtiyact olduguna karar verilip
miimkiin olan tiim yazilim ve donanimlar i¢in hizmet seviyesi bakim

anlagsmalar1 yapilmalidir.
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e Kurumlarda siirim yOnetimine gegilmelidir. Donanimlara yiiklenecek
yazilimlara konfiglirasyon yonetimi ile karar verildikten sonra her
donanim i¢in “belirleyici yazilim kiitliphanesi” olusturulmalidir.
Donanimlara bu  kiitliphane  disinda  yazilimlarin  yiiklenmesi
engellenmelidir. Belli bir slirim yazilim veya donanim seviyesinden

digerine “Degisim Y 6netimi” mekanizmalarinca gegilmelidir.

e Degisim yonetimi mekanizmasi kurulmalidir. Kullanicilar isteklerini
belirlenmis bir bilgi havuzuna gondermeli, bu istekler belli araliklar ile
derlenerek degerlendirilmelidir. Uygun bulunan istekler tedarik
programina alinmali, bulunmayanlar i¢in gerekceler yazilarak kayit altina
almmalidir. Kurumlar degisim yOnetimi mekanizmalar1 ile planladig:
tedarikler icin en az alt1 ay Oncesinden teknik sartname ve yaklasik
maliyet hesaplarmi yapmis olmalidir. Bu sekilde maliyet yonetimi sistemi
de kurulmus olacaktir. Degisim yoOnetimi mekanizmalarmin diginda
bilisim tedariki yapilmamalidir. Istisnalar en iist seviyelerden onayl

olmalidir.

Bu maddelerin uygulanmasi ile kamuda Bilgi Teknolojileri Yonetim
Sistemi’nin temel adimlar1 atilmis olacaktir. Ilgili kurullar -olaganiistii durumlar
disinda- yilda iki defa toplanmasmi yeterli olacagi degerlendirilmektedir.
Toplantilarin  6zellikle biitce belirleme donemlerine uygun gelecek sekilde

planlanmalar1 gerekmektedir.

Bir sonraki asamada alt kurul kurumlarda, giivenlik politikasi revize etme
calismalarina baglamalidir. Bu ¢alismalarda 3.2.7.1. “giivenlik yonetimi” basliginda
tarif edilen adimlar takip edilmelidir. Giivenlik ¢alismalarinda asagidaki hususlar

ozellikle giindeme gelmeli ve sonuca vardirilmalidir:

o Fiziksel ve cevre giivenligi tehditlerinin kurum varliklar1 {izerinde
yarattigt riskler tanimlanmalidir. Bu kapsamda kurumun bilgi
varliklarinin kurum sinirlarindan giris — ¢ikisi, kuruma ait olmayan bilgi
varliklarmin  kurum agma bagli olmasi konularinda politikalar

uretilmelidir.
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e Kurum personelinin ulagsmaya yetkili oldugu ve ihtiyac1 olan bilgilere
ulasabilmesi i¢in nasil sistemler kurulmasi gerektigi (6rnegin arsivde

bulunan evraklar sayisallastirilmali midir vb.) karara baglanmalidir.

e Kurum personelinin isten ayrilmasi sirasinda bilgi ayniyat: devri ve
bilisim hizmetleri ilisik kesilmesi agisindan hangi adimlarmn atilmasi

gerektigine karar verilmelidir.

e Kurum ile igiincii taraflar arasinda imzalanmig sozlesmelerde bilgi
paylasimmni ve kosullarin1 gerektiren maddeler incelenmelidir. Bilgi
paylasimi  kosullarmin =~ 17799:2005  kosullarma uyup uymadigi

raporlanmali ve gerekirse anlasma yenilenmelidir. (bkz. 2.2.2.1.)

e Kurumlarda is siirekliligi plan1 hazirlanmalidir. Is siirekliligi plan1 3.2.7.8.

Is siirekliligi plan1 konusundaki adimlar takip edilerek yapilmalidr.

e Mevzuat takip edilerek, kurumlarin uymas: gereken mevzuat, giivenlik

politikas1 dokiimanlarina belirli aralilar ile islenmelidir.

Bilgi teknolojileri giivenligi ve yonetimi konusunda verilecek kararlar yilda
iki defa tartisilarak karara baglanmalidir. Kurum personellerinin genis katilimi ile
verilecek bilgi teknolojileri hareket plani kararlari, birimlerinin ortak ihtiyaglarini
belirleyebilmelerini saglayacaktir. Bilgi teknolojileri kurumun i¢ isleyisini
hizlandirirken, giivenlik siiregleri rollerin tanimlanmasmi gerektirdigi i¢in yetki
kargasast olmayacaktir. Smirli sayida personel ile ¢ok ve Onemli isler yapmak
zorunda olan kamu kurumlari, bilgi teknolojilerini kullanarak is giiclinii en verimli ve
etkin yontemlerle kullanabilirken, bilisim diinyasinin kendine has risklerinde de

kendini korumus olacaktir.
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