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OZET

Bu tez caligmasmin amaci, kamu giivenliginin saglanmasi acgisindan siber
istihbaratin 6nemini incelemektir. Calismada, diinyadaki siber istihbarat faaliyetleri
yiirliten teskilatlar ve gecmiste yasanmis siber savas olaylari ele alinmistir. Siber
istihbarat caligmalarinin yapilabilmesi i¢in gerekli siber saldir1 ydntemlerinden,
gilinlimiizde en popiiler olanlarina deginilmis ve siber glivenlik/insan faktorii iliskisine
vurgu yapilmistir. Calismanin temel varsayimi, siber istihbarat faaliyetlerinin kamu
giivenligi bakimindan etkin bir arag¢ olarak kullanilabilecegi, ancak bunun igin ilgili
birimlerde ¢alisan personelin gerekli bilgi ve beceriyle birlikte, yasal izne sahip olmasi

gerektigidir.

Anahtar Kelimeler: Siber Istihbarat, Kamu Giivenligi, Terorizm, Istihbarata

Kars1 Koyma, Siber Giivenlik

ABSTRACT

The objective of this thesis is analyzing the importance of cyber intelligence in
the aspect of public safety. In the study, the secret services carrying out cyber
intelligence activities and cyber war incidents occurred in the past have been
discussed. In the study it is also mentioned the popular cyber attack methodologies
necessary to carry out cyber intelligence activities and highlighted the relation of cyber
security/human factor. The basis hypothesis of the study is the usage of cyber
intelligence activities for public safety as a tool; therefore, for the staff in charge it is

a necessity to have the essential knowledge and talent, besides legal permission.

Keywords: Cyber Intelligence, Public Safety, Terrorism, Counter Intelligence,
Cyber Security
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GIRIS

TEZIN KONUSU, }(ONTEMi VE AMACI (TEMEL VARSAYIMI)
KONULARINDA OZET BILGILER

Teknolojinin gelismesi ve giinliikk hayatin bir parcasi haline gelmesiyle birlikte
icinde bulundugumuz diinya diizeninde c¢esitli gelismeler ve buna bagli olarak da
olumlu/olumsuz degisimler yasanmaktadir. Bu degisimlerin olumsuz olma sebebi,
teknolojinin kotli amach kisilerin eline gecmesi ya da bu kisiler tarafindan
kullanilmasidir. Bugiline kadar, insanoglunun faydalanmasi, ihtiyaglarinin
karsilanmas1 amaciyla bulunmus, kesfedilmis bir ¢ok teknoloji, yine kotii amagh

kullanim sebebiyle kitleler halinde 6liimlere dahi sebep olmustur.

Bilgi giivenligi kavrami Onceleri sadece matbu bilgilerin korunmasina yonelik
caligmalar1 ifade etmekteyken, bugiin siber uzayin biiylimesi ve giinliik yasamin biiyiik
bir par¢asi haline gelmesiyle birlikte ¢cok daha genis bir konu haline gelmistir. Bilginin
korunmasi i¢in siber giivenlik gibi yeni kavramlar ortaya ¢ikmis ve buna bagh olarak
da koruyucu faaliyetlerin sinirlar1 genislemistir. Siber uzayin gelismesiyle birlikte
siber saldiri, siber sug, siber terorizm ve bunlarin hemen hepsini kapsamakta olan siber
savaslar, sinirlar1 heniiz netlik kazanmamis olan bu biiyiik alan igerisinde etkisi artan

bir sekilde makineleri ve insanlar1 tehdit etmektedir.

A) Arastirmanin Amaci
Internetin giinliik hayatin bir parcasi haline gelmesiyle birlikte devletler de

sistemlerini ve faaliyetlerini siber uzaya tasiyarak, e-devlet hizmetleri vermeye



baslamistir. Bu sistemlerde yer alan veriler ise terdr orgiitleri ve gizli servislerin hedefi
olmaktadir. Vatandasin kisisel bilgileri ile birlikte, devletlere ve buna bagli kurumlara
ait kritik veriler de yine siber uzayda yer almaktadir. Her ne kadar bu sistemlerin biiyiik
bir kismi1 internete baglanmiyor olsa da siber uzayda yer almasi halinde yine saldirilara

maruz kalabilmekte ve hatta bu sistemlere sizilabilmektedir.

Cesitli hacking gruplari, orgiitler, hackerlar ve gizli servisler, bagli olduklar
devletler adina siber saldir1 ve siber istihbarat faaliyetleri diizenleyerek, bu bilgilere
erismenin, rakip veya hasim devletlere karsi iistiin gelmenin ¢abasi i¢indedirler.
Snowden’in sizdirdig1 bilgiler 151831nda, ABD’nin ne tiir siber faaliyetler ylirtittiigii bir
nebze de olsa giin yliziine ¢ikmis olsa da ABD ve diger iilkelerin siber istihbarat imkan
ve kabiliyetleri hakkinda kesin bir bilgi bulunmamaktadir. Dolayisiyla, tilkemizdeki
siber uzayda yer alan sistemler ve bunlara bagli hassas verilerin korunmasina yonelik
siber giivenlik ve siber istihbarata kars1 koyma faaliyetlerinin ivediklikle, en etkin
sekilde yapilmasma matuf yasal diizenlemelerin ve ihtiya¢ duyulan nitelikli insan

kaynagina sahip olunmasi gerekmektedir.

(Calismada, etkin bir siber istihbarat faaliyeti gerceklestirebilmek i¢in gerekli olan
siber saldir1 yontem ve silahlar ile IKK faaliyetleri i¢in 6nem arz eden savunma
yontem ve sistemleri agiklanmaktadir. Arastirmada kullanilan veriler kiitiiphaneler,
akademik veri tabanlari, bilimsel yayin tarama siteleri, medya ve internet arsivleri,
resmi internet sitelerinden elde edilen birincil ve ikincil kaynaklardan istifade
edilmistir. Ayrica kamu kurumlarina egitim ve danigmanlik hizmeti vermekte olan

siber giivenlik firmalarinin yoneticileri ile anket yapilmistir.

B) Arastirmanin Kapsam

Siber istihbarat, dzellikle 2000°1i yillarin baslarindan beri ABD, Israil, Rusya ve
Cin gibi tlkelerin gizli servis teskilatlar1 tarafindan birincil veya destek istihbarat
toplama yontemi olarak kullanilmaktadir. ABD gizli servisi NSA’de 6nemli
gorevlerde yer almis olan Edward Snowden’in de yapmis oldugu agiklamalar 15181nda,
ABD’nin ulusal gilivenlik kapsaminda tiim diinyay: siber uzay lizerinden dinlemis,

hatta bununla kalmayip hasim iilkelere karsi ¢esitli operasyonlar diizenlemis oldugu



ortaya ¢cikmistir. Bugiin kullanilmakta olan bir¢ok cihaz {izerinde istihbari operasyon
amacl kullanilan arkakapi1 ve tug dinleyicilerin oldugu bilinmektedir. Ancak bunlarin
iilkemize giris ¢ikislar ile yazilim ve donanim seviyesinde incelenmemesi, yabanci
devletlerin iilkemize karsi siber wuzay {lizerinden istihbarat operasyonlari

diizenlemelerini kolaylastirmaktadir.

Diger taraftan, ABD siber giivenlikle ilgili 6nlemlerini genisleterek, 2009 yilinda
siber saldirilara karsi “Siber Savas Komutanligi” kurmus ve basma bir general
atamistir. Tiirkiye, ne yazik ki bu konuda yeterli bilgi ve tecriibeye sahip olmamakla
birlikte, gerekli sayida “nitelikli” insan kaynagini1 da heniiz saglayamamaktadir. Bu
sebeple, lilkemizin siber uzay iizerinden gelebilecek her tiirlii saldiriya kars1 etkin bir
koruma saglamasi, i¢inde bulundugumuz durumda miimkiin gériinmemektedir. Bu tez
caligmasinda siber uzay, siber giivenlik ve siber istihbarat gibi kavramlarin
tanimlariin dogru yapilmasi ile bu faaliyetlerin gerek insan faktorii ele alinarak,
gerekse de siber saldirt metodolojilerini kullanarak kamu diizeni ve giivenligine matuf

i¢ istihbaratin nasil olusturulabilecegi konulari, ¢aligma kapsamina alinmistir.

C) Arastirmanin Yontemi

Arastirmada literatiir ve arsiv taramasi ile kamu kurumlarina siber giivenlikle ilgili
disaridan danismanlik ve egitim hizmetleri veren firmalarda yonetici pozisyonunda,
her biri alaninda wuzman siber gilivenlik uzmanlart ile anket c¢alismasi
gerceklestirilmistir. Ankete katilan uzmanlarin bir kismi, “underground” olarak tabir
edilen, internetin karanlik yliziinde uzun yillar, “siyah sapkali hacker” olarak ¢esitli
faaliyetlerde bulunmus kisilerdir. Bu kisilerle yapilan miilakatlar da siber istihbarat
faaliyetlerinin nasil yapilmasi gerektigi, 6zellikle siber teror faaliyetlerinin ne sekilde

onlenebilecegi gibi konulara 151k tutmaktadir.

D) Arastirmanin Varsayimi, Varsayimlari (Hipotezi, Hipotezleri)

Bu ¢alismadaki temel varsayim, i¢inde bulundugumuz 21. yilizyilda internetin
yayginlagsmasiyla birlikte, harbin besinci boyutu olarak adlandirilan siber uzayda,
istihbarat faaliyetleri gerceklestirmenin ve istihbarata kars1 koymanin kamu diizeni ve

giivenligi acisindan ne derece 6nemli oldugudur.



BiRiINCIi BOLUM

1. iISTIHBARAT BILIiMINE AIT GENEL BiLGIiLER

1.1. Istihbarat Kavram

Insanoglunun yaradilis1 geregi gizliyi 6grenmeye egilimli olmasi, onu siirekli
olarak bilinmeyeni kesfetme ve sirlart agiga cikartmaya yoneltmistir. Merak ve
O0grenme arzusu, zamanin ve kosullarin degismesiyle birlikte bilimsel arastirmalara,
bunlar da zamanla yerini istihbarat kavramima birakmustir. Istihbarat ise yillar icinde
evrimleserek bugiin bir bilim dali haline gelmistir. Istihbarat, giinliik hayatta hemen

herkesin kullandig1 bir kavramdir.

Bir i goriismesine gitmeden Once internet iizerinden, is bagvurusu yapilan firma
hakkinda bilgi toplamak, sosyal medya siteleri iizerinden firmanin insan kaynaklari
departmaninda c¢alisan kisileri tespit etmek ve bu kisilerin kisisel sayfalarim
inceleyerek, ne gibi sorularla karsilasilabilecegi ya da nasil bir tavir sergilenebilecegi

konusunda bir analiz yapmak, en basit haliyle bir istihbarat faaliyetidir.

Daha basit bir 6rnekle, sehirler arasi yolculuk yapmadan once, varilacak sehrin o
giinkii hava durumunu arastirmak ve buna gore hazirlikli olmak da yine bir istihbarat
faaliyetidir. Goriildiigli iizere, farkinda olmadan dahi giinlik hayatta bircok kez
istihbarat ile ilgili haber toplama, degerlendirme ve hatta kimi zaman raporlama gibi

istihbarat siireglerinden gegmekte ve buna gore gerekli 6nlemler alinmaktadir.



Glinlimiizdeyse istihbarat 6zel kurumlarin ve devletlerin barista ve savasta
birbirlerine karsi bilgi elde etmek ya da sahip olduklar1 bilgiyi korumak igin
gerkceklestirdigi faaliyetler olarak ifade edilmektedir. Bir bagka deyisle istihbarat, bir
sirketin rakip sirketlere kars1 ekonomik ve teknolojik iistlinliik kurmasi i¢in biiytlik
faydalar saglamaktayken, bir devletin ise hasmin ya da rakip devletin durumu
hakkinda cari ya da stratejik bilgilerin 6nceden tespit edilmesi ve buna uygun

politikalarin gelistirilmesi konusunda 6nemli bir faaliyetler stirecidir.

Burada 6nemli olan bir bagska konuysa, karar alicilarin ya da analizcilerin elde
edilen bilgiyi ne derece yorumlayabildigi, bunu istihbarat haline getirebildigi ve
kullanabildigidir. Tarihte, ilk istihbarat faaliyetlerinin avcilik yapmak i¢in avinin izini
siiren insanlar tarafindan baslatildigi, daha sonra ise hayvan yerine diismanin izini
stirerek istihbarat faaliyetlerinin kapsaminin ve siirecinin degisime ugradig1 yorumu
yapilmaktadir. Ornegin Eski Misir’daki  istihbarat seksiyonu iginde esir
sorgulayicilardan iz siiriiclilere kadar farkli alt birimlerin ve bu birimlere bagl

gorevlilerin oldugu goriilmektedir (Ozdag, 2013, s. 41).

Eski Tirkler, Orta Asya topraklarinda yasamlarini uzun bir siire aveilik ile
stirdiirmiislerdir. Dolayisiyla da istihbaratin ¢ikis noktasi olarak kabul edilebilecek
avcili@in iz siirme, yer tespit etme ve avin Ozelliklerini belirleme gibi unsurlarini,
Tiirkler etkin bir sekilde kullanmuslardir. Ozellikle Cin devletleri ile yasanan
miicadeleler sirasinda g¢asit denilen, ilerleyen zamanlardaysa Martolos adi verilen
devsirme casuslar kullanarak istihbarat faaliyetleri ylriitilmistiir. Bu donemde
Tiirkler, modern casusluk faaliyetlerinden ¢ok, haber toplamak amaciyla eleman

kullanmustr.

Olusturulan teskilatlar, gizli operasyonlardan ziyade hakana haber ulastirmak
faaliyetlerini tistlenmektedir. Ayrica casusluk faaliyetleri yiiriitiilmesine karsin, etkin
bir kars1 casusluk yapan bir teskilat yapist olusturulmamistir. Diger taraftan Cinliler
ise Tirkler’e karsi istihbarat ve psikolojik savas Ogelerini kullanarak, Tiirk
devletlerinin yikilmalaria sebep olmusglardir. Bir Tiirk boyu olan Topalar, Biiyiik Hun

Imparatorlugu’nun kurulmasindan yaklasik 300 sene 6nce, Cin istihbarat ve psikolojik



harp yontemleri karsisinda yenik diismiis ve Cinlileserek yok olmuslardir (Ozkan,

2005, 5.24).

Tarihte biiylik istihbarat faaliyetleri gergeklestirilmis ve bu yolla elde edilen
hassas bilgilerin savas meydanlarinda kullanilarak zaferler elde edildigine taniklik
edilmistir. Eski komutanlarin kullandig: istihbarat yontemleri bugiin dahi énemini
korumaktadir. M.O 500'lii yillarda yasamis olan Cinli komutan Sun Tzu, Savas Sanat1
isimli eserinde “Diismani ve kendinizi iyi tantyorsaniz, yiizlerce savasa girseniz dahi
sonugtan korkmayin. Kendinizi tantyor ancak diismaninizi tanimiyorsaniz, ne kadar
zafer kazanirsaniz, o kadar da kaybedersiniz. Ne diismaninizi ne de kendinizi
tanimiyorsaniz, girdiginiz her savasi kaybedersiniz” demis ve 6zellikle askeri alanda

istihbaratin 6nemini vurgulamistir.

Sun Tzu ayrica, “Istihbarat, ruhlardan 6grenilmez; ne tiimevarim yontemleriyle
deneyimlerden ne de tlimdengelim yontemleriyle yapilan hesaplamalarla elde
edilebilir. Diigmanin niyeti ancak baska insanlardan 6grenilebilir” soziiyle o donemde
istihbaratin haber toplama faaliyetleri ve bunlarin komutanlar tarafindan
degerlendirilmesi seklinde yorumlamistir. Osman Pamukoglu ise Sun Tzu’nun bu
soziinden hareketle, en saglam istihbaratin insandan insana olan1 oldugunu,

digerlerinin ikinci sinif oldugunu ifade etmistir (Pamukoglu, 2014, s.200).

Pamukoglu ayrica, casuslugun tehlikeli bir i oldugunu, yakalananlarin sonunun
6lim olabilecegini de vurgulamistir. Pamukoglu’nun bu yorumu, Sun Tzu’nun
istihbarat ve casuslukla ilgili yapmis oldugu yorumlara istinaden olup, giiniimiizde
casusluk faaliyetleri sonucunda yakalanan kisilerin farkli cezai miieyyidelerle

karsilastig1 goriilmektedir.

ABD gizli servisi CIA’de IKK Direktorii olarak 1999-2001 yillar1 arasinda gérev
yapmis Barry Royden, bir casusun operasyon sirasinda yakalanmasi halinde genellikle
hapis cezasi aldig1, ancak Rus istihbarat gérevlilerinin, dubl ajanhik! yaptiginin tespit

edilmesi halinde 6liim cezasina carptirilabilecegini belirtmistir. Royden ayrica, ABD

L Dubl Ajan: Iki gizli servise ajanlik yapan, bir servise digeri hakkinda bilgi veren kisi.
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gibi iilkeler adina hizmet eden casuslarin diplomatik unvanlar ¢atis1 altinda faaliyet
yiiriitmesi halinde, diplomatik dokunulmazliga sahip olduklarinin altin1 ¢izmektedir?.
Bundan hareketle, gliniimiizde c¢esitli istihbarat faaliyetlerinin diplomatik unvan ve

iliskilerle yiiriitiildiigii de goriilmektedir.

Istihbarat, goriildiigii {izere milattan 6nce yasanmis savaslarda etkin bir bicimde
kullanilmistir ve insanlik tarihinin en eski mesleklerinden biri olarak
nitelendirilmektedir. Avrupa’da casus sebekelerinin kullanilmasi ve istihbaratin bir
nosyon haline doniismesi 16. yy'da Ingiltere’de VIII. Henry’nin krallig1 zamaninda
baslamis, daha sonraysa Cromwell zamaninda sekillenmistir (Weir, 2008, s.338). 18.
yy. sonlarina kadar istihbarat faaliyetleri sadece askeri alan ve kralin kisisel ¢ikarlari

icin kullanilmak suretiyle sinirli kalmstir.

Istihbaratin bugiinkii kurumsal yapiya kavusmasimnin temelleriyse Napoleon
Bonaparte ile atilmaya baglamistir. Napoleon, istihbarati basarili bir sekilde kullanarak
bir¢ok savastan zaferle ayrilmay1 basarmistir. Ancak onun 6ngdriisii sayesinde, kardesi
Lucien Bonaparte ve Jean Antoine Chaptal ile birlikte dénemin Icisleri Bakanhg
biinyesinde “Istatistik Biirosu” kurulmustur. Bu dénemde Napoleon, Ingiltere basta
olmak {tizere, hasim iilkelerin ekonomik durumlarina iligkin istatistiksel raporlar

toplamis ve bunlar1 analiz etmistir (Nicholls, 1999, 5.236).

Napoleon’un bu faaliyetlerini bugiin, stratejik ve ekonomik istihbarat ¢atisi
altinda degerlendirmek miimkiindiir. Istihbarata biiyiik olgiide katkida bulunan
teknolojik gelismeler sayesinde 6zellikle modern toplumlarda istihbarat faaliyetleri
daha bilimsel bir yaklasimla gerceklestirilmis, yeni istihbarat ve karsi istihbarat

yontemleri Uretilmistir.

19. yy.'m sonlarina dogru istihbarat alaninda teknolojiden de faydalanilmaya
baslandig1 goriilmiistiir. Donemin iletisim imkanlar1 olan demiryollar1 ve telgraf
haberlesme sistemi, etkin bir sekilde kullanilmigtir. Demiryollarinin gelismesi ve

yayginlagmasi sayesinde daha hizli bir istihbarat ag1 olusturulabilmis ve ag i¢i iletisim

2 http://www.businessinsider.com, Erisim tarihi: 08 Aralik 2017.
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hizinda artis saglanmustir. fletisimi etkin kullanan devletler, hasimlarina kars1 siirpriz

hamleler diizenleyebilmistir (Ozdag, 2013, s.48).

19. yy’m ilk yarisiyla birlikte basinin gelismesi sayesinde, acik kaynak istihbarat
kavrami da dnplana ¢ikmustir. Ozellikle Prusya’nin ilk kez 1817 yilinda atadig1 askeri
atese ve daha sonraki yillarda atanan ateselerin, istihbarat seksiyonunun birer pargasi
haline gelmesiyle birlikte, acik kaynak istihbaratin sik¢a kullanildigr goriilmiistiir
(Wafe, 1999, s.35). Birinci Diinya Savasi'nda da istihbarat daha ziyade acgik
kaynaklardan elde edilmistir.

Gazete, kitap, raporlar ve seyahat notlar1 gibi dokiimanlar sayesinde istihbarat
analizi gergeklestirilebilmistir. Bunun disinda yine cephelerde gérev yapan istihbarat
elemanlarinin, insani istihbarat raporlari da savasin gidisatini Oonemli Olgiide
etkilemistir. Bu yillarda kullanilan gériinmez miirekkep gibi yontemler, istihbaratta

teknolojinin dneminin kavrandigini gostermektedir.

Ikinci Diinya Savasi ise istihbaratin teknolojiden en ¢ok faydalanmaya basladig
donem olarak nitelendirilebilir. Sinyal istihbarat (SIGINT) ve gorlintii istihbarati
(IMINT) gibi yontemler insani istihbaratla birlikte paralel olarak kullanilmaya
baslanmistir. Bu donemde, teknolojik iistiinliige sahip devletler, hasimlarina karsi
istihbarat operasyonlarinda da {stiinliik saglamis, bu sayede de zaferin kapisim

aralamiglardir.

Ikinci Diinya Savasi, kriptografinin de istihbarat bilimi icindeki yerini aldig
donem olarak nitelendirilebilir. Gizli servisler yeni kriptografik sistemler gelistirmis,
elde edilen sifrelenmis verilerin desifre edilmesi i¢in algoritma ¢aligmalar1 yapilmastir.
Haberlesme artik diiz metin seklinde degil, bir takim kriptografik sistemler
kullanilarak sifrelenmis olarak yapilmistir (Churchouse, 2002, s.133). Kriptografi,

bugiin siber istihbarat ve siber giivenlik alanlarinda biiyiik bir 6neme sahiptir.

Soguk Savas donemi ise istihbaratin bilgi teknolojileri ile paralel bir sekilde
yuritildiigli yillar olarak nitelendirilmektedir. Bu donemde ABD, istihbarat

faaliyetleri i¢in uydu sistemleri basta olmak iizere bir¢cok yeni teknoloji ve cihaz
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gelistirmistir. Soguk Savas sirasinda Rusya ise geleneksel istihbarat yontemlerini
kullanmayi tercih etmistir. 1940’11 yillarin sonlarma dogru ABD, Ingiltere ile birlikte

Sovyet kablolarina saplama yapmis ve tiim iletisimi desifre etmistir.

ABD gizli servisi 1950’11 yillarda ise uydu sistemleri ve ucaklara yatirim yaparak,
teknolojiyi istihbarat faaliyetlerinde de etkin bir sekilde kullanmigtir. 1970’lerde ise
Sovyet Rusya, insani istihbarat unsurlarini kullanarak, ABD’nin sahip oldugu casus
teknolojileri hakkinda daha fazla bilgi sahibi olabilmistir (Macrakis, 2010, s.379-381).
Goriildigii iizere, istihbarat faaliyetlerinde teknik istihbarat ve insan istihbarati birlikte

kullanilarak, ¢ok daha verimli bir sonug elde edilebilmektedir.

Istihbarat kurumlar1, devlete kars1 yikic1 ve boliicii faaliyetlerle i¢ ve dis tehditlere
kars1 gerekli bilgiyi dnceden tespit etmeli, gerekli analizi yapmali ve karar alicilara
konuyla ilgili ayrintili rapor sunmalidir. Lowenthal’a gore iist diizey siyasi yoneticiler,
biirokratlara nazaran daha hizli degismektedirler. Gorevlerine geldiklerinde mevcut ve
potansiyel tehditlerle ilgili gerekli bilgilendirmenin yapilmasi gerekmektedir. Bu

gorev ise istihbarat kurumlarina diismektedir.

Devletin istihbarat kurumlari ayrica uzun vadeli politika tiretilmesi konusunda da
karar alicilara danigmanlik hizmeti sunmalidir. Diger taraftan karar alicilar, cari
istihbarat raporlar1 talebinde bulunmaktadir. Bu raporlar sayesinde mevcut
politikalarla ilgili daha dogru kararlar alinabilmektedir. Cari istihbarat genellikle bir
ya da iki haftalik gelecege yonelik analiz ve raporlardan olusmaktadir (Lowenthal,
2012, 5.122). Istihbarat kurumlari, miisteriye gesitli bilgi ve belgeleri sunarak onlara
yardimc1 olmaktadir. Ancak bunu yaparken istihbarat elemani/yoneticisi, tavsiyede

bulunmaktan kaginmalidir.

Istihbarat kurumu igin bir diger onem teskil eden konuysa, miisterinin (karar
alicinin) kendisine verdigi gorevleri yerine getirirken, isi dogru yapmak kaygisina
kapilmasidir. Bu kaygi istihbarat elemaninin, dogru isi yapmak gergegini gdrmesini
engellemektedir. Siber Istihbarat, giiniin sartlarma uygun bir bicimde, geleneksel

istihbarat yontemleri ile birlikte etkin bir sekilde kullanilmasi halinde daha hizli



istihbarat olusturulmasini saglamaktadir. Gelismis iilkelere bagh gizli servisler siber
istihbarat aracilifiyla ulusal gilivenliin saglanmasinda aktif rol oynamakta, karar

alicilara strateji ve politika olusturulmasi konusunda da yardimci olmaktadir.

1.2. istihbarat Tanimlar

Istihbarat ile ilgili yapilan tanimlar, istihbarat kavramini tek baslarina agiklamakta
yetersiz kalmaktadir. Gerek kitaplarda gerekse de akademik yayinlarda yapilan
istihbarat tanimlari, genellikle birbirine benzemektedir ve entelijans ve istihbar
kelimelerinin anlamlarina dayandirilmaktadir. Oysa ki istihbarat, sadece haber
toplamak ve bunlar1 akil yoluyla islemek degil, ayn1 zamanda devamlilik gosteren ve

bir takim kurallardan olusan faaliyetler siirecidir.

Diinya genelinde, i¢ ve dis istihbarat olusturmakla gorevli her kurum, kendi
yetkisi ve gorevi gercevesinde ¢esitli tanimlar yapmis olup, tam olarak istihbaratin ne
oldugu konusunda net bir agiklama getirmemektedir. Istihbarat teskilatlarinda gérev
yapmis kimseler tarafindan yapilan tanimlar da ayni sekilde, bagli oldugu kurumda
kendisine verilen gorevler nispetinde olmustur. Dolayisiyla da tiim bu tanimlar tek
baslarina istihbaratin ne oldugu ve ne olmadigi konusunda kesin bir bilgi

sunamamaktadir.

Istihbaratin taniminin net bir sekilde yapilamamasindaki bir diger 6nemli konu da
istihbaratin sadece acik kaynaklardan degil, aym1 zamanda gizli faaliyetlerle de
yapilmasidir. Bu faaliyetlerin igerigi, nasil yapildig: gibi konularda, daha 6nce uzun
yillar i¢ ve dis gorevlerde bulunmus emekli istihbaratcilarin hatiratlar: ve kitaplarinda

anlatildig1 kadar giin yiizline ¢ikmaktadir.

Dolayistyla istihbarat seksiyonu i¢inde yer alan kisi, unvan, birim ve yontem gibi
konular hakkinda kesin bir bilgi bulunmamaktadir. Daha dogru bir ifadeyle, bu 6geler
her kurum icinde farklilik géterebilmektedir ve bu sebeple de istihbaratla ilgili genel

gecer bir tanimin yapilmasi da oldukga giigtiir.

Istihbarat denildiginde akla gizlilik de gelmektedir. Gizliligin oldugu yerde,

teknolojinin de kullanilmasi giiniimiiz sartlarinda artik kaginilmazdir. Teknolojinin,
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istihbarat ve siber istihbarat gibi kavramlar dahilinde etkin bir sekilde kullanilmamasi
halindeyse gizliligin saglanmasi s6z konusu olmamaktadir. Bu durumda da istihbarat
teskilatin iyi bir IKK c¢alismasi yaptigindan sdz edilememektedir. Siber uzay
tizerinden elde edilen bilgi hizl1 ve genis bir hacme sahiptir. Dolayisiyla da bu bilginin
dogrulugunun teyidi ve analiz edilmesi de siber istihbarati daha karmasik bir hale
sokmaktadir. Bundan hareketle, sadece istihbaratin degil, ayn1 zamanda siber

istihbaratin da dogru bir sekilde tanimlanmasi gerekmektedir.

Istihbarat, geleneksel haber alma teknolojilerinden siber teknolojilere, insani
istihbarat toplama yontemlerinden kriptografiye kadar genis bir yelpazeye sahiptir.
Istihbarat, disaridan gozlemlendiginde, dar kapsamda gizli faaliyetler sonucu haber ve
bilgi toplamak olarak degerlendirilse de psikoloji ve yabanci dil uzmanlig1 gibi pek
cok farkli alani da i¢inde barindirir ve hayal edilenden ¢cok daha biiyiik bir faaliyete ev
sahipligi yapmaktadir. Bu anlamda istihbarata bir bilim dali olarak, gerekli 6nemin
verilmesi ve istihbarata akademik agidan bakilmasi, incelenmesi gerekmektedir.
Istihbaratin ne oldugunu incelemeden once, istihbarat kelimesinin anlamina ve bu

konuda yapilmis tanimlara bakmakta fayda vardir.

Cesitli sozliiklerde istihbarat; “akil, zeka, malumat, haber, bilgi, havadis, bilgi
toplama, haber alma” seklinde tanimlanmaktadir. Arapca’da haber, bilgi alma
anlamna gelen istihbar kelimesinin ¢ogulu olan istihbarat, Ingilizce ve Fransizca gibi
dillerde ise “intelligence” yani “akil, zeka” seklinde ifade edilmektedir. Bu sebeple,
gecmis yillarda gorev almis emekli istihbarat elemanlar1 bugiin dahi istihbarat yerine
Fransizca’dan dilimize gecen “entelijans” sozciigiinii kullanmaktadir. Istihbarat,
TDK’nin modern Tiirkg¢e sozliigiinde “Yeni 6grenilen bilgiler, haberler, duyumlar” ve

“Bilgi toplama, haber alma” olarak tanimlanmistir®,

Goriildugi iizere, ayni cografyada ylizyillardir yasamakta olan toplumlar,
istihbarati farklh sekillerde yorumlamaktadir. Arapca ve Tiirk¢e’de istihbarat, haber

toplamak seklinde tanimlamaktayken, Batililar akil ve zeka kullanarak, elde edilen

8 http://www.tdk.gov.tr/index.php?option=com_gts&kelime=ISTIHBARAT, Erisim tarihi: 08 Aralik
2017.
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bilginin analiz edilmesi seklinde degerlendirmektedir. Istihbarat1 kisaca tanimlayacak
olursak, “toplanan haberin, akil ve zeka yardimiyla islenmesi faaliyeti” olarak ifade
etmek miimkiindiir. Bu basit tanimdan yola ¢ikarak, istihbarat hakkinda yapilmis farkl

tanimlar1 incelemek daha agiklayici olacaktir.

ABD Genel Kurmay Baskanligi Askeri Terimler So6zligii’ndeyse istihbarat,
“Yabanci devletler, diisman veya potansiyel diisman kuvvetler, Ogeler veya
mevcut/olast  operasyon bolgeleri hakkinda toplama, isleme, biitiinlesme,
degerlendirme, analiz ve yorumlama islemlerinden gegen bilgilerin, iiretilmesi
siirecidir” seklinde ifade edilmektedir®. ABD Genel Kurmay Baskanlig1, konuyu daha
ziyade operasyonel anlamda ele almis ve istihbarat faaliyetlerini diisman kuvvetler ve
onlarin mevcut/potansiyel operasyon bolgeleriyle kisitlamistir. Buradan hareketle,
askeri istihbarat servislerinin, miisterilerine daha ¢ok, taktik ve operasyonel istihbarat

konularinda destek verdigi sdylenebilir.

ABD’nin dis istihbarat olusturmakla gorevli gizli servisi CIA’in resmi sitesinde
yayinlanan bir makalede istihbarat basit haliyle su sekilde tanimlanmustir: “Istihbarat,
etrafimizdakilerle ilgili bilgi ve Onbilgidir. Amerikan karar alicilarinin, karar ve
faaliyetlerinin baglangicidir” (Warner, 2002, s.16). Warner ayrica istihbarat1 giivenlilir
kaynaklara dayanan, etkili yontemler sayesinde devlet gorevlileri tarafindan, devlet

icin toplanan bilginin tiretilmesi ve dagitilmas siireci olarak da tanimlamaktadir.

Warner, yapmis oldugu bu tanimda “etrafimizdakilerle” soziiyle, diger iilkelere
kars1 istihbari faaliyetlerde bulunarak, politika yapicilarin dogru karar vermelerini
saglamak acisindan Onemli derecede bilgi paylasiminda bulunduklarinin altini
cizmektedir. Bu tanim, istihbarat faaliyetlerini diger tilkelerle kisitlamaktadir. Oysa ki
devlet ¢apinda istihbarat, i¢ giivenlik ve i¢ politika i¢in de yapilmaktadir. Buna 6rnek
olarak iilkemizde EGM’ye bagl Istihbarat Daire Baskanlig1 ve Jandarma Istihbarat

Bagkanlig1 verilebilir.

4 http://www.dtic.mil/doctrine/new_pubs/dictionary.pdf, Erisim tarihi: 08 Aralik 2017.
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Bir bagska ABD gizli servisi FBI’in resmi web sitesinde ise istihbarat, “Politika
yapicilarin ulus gilivenligini tehdit eden unsurlara karsi1 dogru karar vermeleri igin
gerekli olan analiz edilmis ve aritilmig bilgidir” seklinde ifade edilmistir. Aralarinda
FBI'n da bulundugu ABD Iistihbarat Konseyi’nin iginde yer alan kurumlar ise

istihbarati ti¢ farkli sekilde tanimlamaktadir:

1. Istihbarat, karar alicilarin ihtiyaglarimi karsilayacak, aritilmis bilgiden olusan
bir iiriindiir.

2. Istihbarat, ayrica bu bilginin tanimlandig, toplandig1 ve analiz edildigi bir
stirectir.

3. Istihbarat, karar alicilarin kullanimi igin ham veriyi, istihbarat iiriiniine
dontistiiren her Orgiitiin ve bu orgilitlerin olusturdugu daha biiylik topluluga

denilmektedir®.

FBI ve ABD Ulusal istihbarat Konseyi i¢inde yer alan kurumlarm yapmis oldugu
bu son tanim, aslinda istihbarati en iyi tanimlayan ifadelerden biridir. Bu tanimla
birlikte istihbarat ne sadece askeri ve dis operasyonlarla kisitlanmistir ne de sadece bir
{iriin olarak goriilmektedir. Istihbarati tiim bunlar1 kapsayan bir faaliyetler biitiinii

olarak ele almaktadir.

Devlet ¢apinda istihbarat olusturmakla gorevli olan Milli Istihbarat Teskilati’nin
resmi sitesinde ayrica, istihbaratin tiretilebilmesi i¢in sadece haber, bilgi ve belgenin
toplanmasinin yeterli olmadigi, edinilen haber, bilgi ve belgenin belli bir sistematik

icinde islenmesi gerektigi ifadesine yer verilmistir®.

MIT ayrica, teknik olarak istihbarat kelimesinin kapsaminin haberlerin islenmesi,
sonucu liretilen bir {irlin veya bilgi olduguna deginmis ve istihbarat tekniginin, faaliyet

ve teskilat itibariyle olmas1 gereken konu ve organlari ig¢ine aldigini belirtmistir.

5 https://www.fhi.gov/about/leadership-and-structure/intelligence-branch, Erisim tarihi: 09 Aralik
2017.
6 http://www.mit.gov.tr/isth-olusum.html, Erigim tarihi: 09 Aralik 2017.
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Bir baska deyisle MIT e gore istihbarat; planlama, arastirma, delil toplama, gesitli
akli ve tecriibi ilim yoOntemleri kullanarak bunlarin degerlendirilmesi ve analiz
edildikten sonra raporlanmasi faaliyetleridir. MIT'in yapmis oldugu istihbarat tanimi
mevcut tanimlar i¢cinde en kapsamlisi olup, istihbarati bir {iriin ve faaliyetler biitiinii

olarak ele almaktadir.

1.3. Istihbarat Carka

Istihbarat, kesintisiz olarak siiren, bir baska deyisle hi¢ durmadan devam eden bir
stirectir. Ham bilgilerin istihbarat haline gelebilmesi i¢in tasnif, kiymetlendirme,
yorum ve yayim asamalarindan ge¢cmesi gerekmektedir. Diinya iizerindeki tiim

istihbarat tegkilatlar1 bu siireci, kesintisiz olmasindan dolay1 bir ¢arka benzetmektedir.

Cesitli istihbarat teskilatlari, bu ¢arki bes, hatta alt1 agamali olarak gostermektedir.
Milli Istihbarat Teskilati’nin resmi sitesinde istihbarat carki, dort asamali olarak ele
alinmaktadir. Istihbaratin Tiirkiye’deki kamu giivenligi i¢in rolii ve nemi incelendigi

icin bu galismada MIT’in istihbarat ¢arkinin asamalar1 ele alinmaktadur.

Cizelge 1: MIT Istihbarat Carki

istihbarat ihtiyaglarin
Tespiti ve
Yonlendirilmesi

Haberlerin
Toplanmasi

ISTIHBARAT
CARKI

istihbaratin
Yayimi ve
Kullaniimasi

Haberlerin islenmesi
{Degerlendirilmesi)

Kaynak: MIT, “Istihbarat Olusumu”, http://www.mit.gov.tr/isth-olusum.html, Erisim tarihi: 09 Aralik
2017.
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1.3.1. Ihtiyacin Tespiti ve Toplama Calismalariin Yénlendirilmesi

Istihbarat teskilatlari, iirettigi istihbarati miisterilerine sunmaktadir. Miisteri ise
ihtiya¢ duydugu istihbarat ile ilgili talepte bulunmaktadir. Bu talep dogrultusunda da
istihbarat ihtiyacinin tespiti asamasi baslamaktadir. Devlet c¢apinda istihbarat
olusturulmasi1 halinde miisteri, karar alicilardir. Karar alicilar, ihtiya¢ duydugu
bilgilerin toplanmasi ig¢in istihbarat teskilatlarindan istekte bulunarak, istihbarat

carkini harekete gecirmektedir.

Istihbaratin diplomasiye de yardimci olmasi beklenmektedir. Bundan hareketle
istihbarat teskilatlari, diplomatlari, dig birim gorevlilerini ve dis politika konusunda
karar alicilar1 bilgilendirme, karar verme ve destekleme gorevlerini de iistlenmektedir
(Késeli, 2011, s.12). Istihbaratin gorevleri arasinda herhangi bir ¢atisma olasiligina
kars1, konuya iligkin olasilik ve firsatlar1 tespit etmek, devlete karar alma hususunda
yardimci olacak istihbari bilgileri saglamak, devleti ve vatandasi koruyarak giivenligi

maksimize etmek gibi gorevleri bulunmaktadir (Gill, 2006, s.8).

Bu sayilan gorevler gercevesinde, oncelikle istihbarat ihtiyaci tespit edilmektedir.
Bir baska deyisle istihbarat, bir ihtiyag ve talep lizerine olusturulmaya baglanmaktadir.
Aksi takdirde her konuya iliskin bilgi edinmek ve bunlar1 degerlendirerek bir istihbarat
haline getirmek gerek biitce, gerek zaman gerekse de insan kaynagi agisindan biiyiik
zorluklar demektir. Hizli ve etkin bir istihbarat i¢in Oncelikle ihtiyacin dogru bir

sekilde tespit edilmesi gerekmektedir.

Istihbarat ihtiyaglarinin dogru tespit edilememesi halinde, gerek insan kaynag
gerekse de zaman anlaminda gereksiz kayip yasanabilmektedir. Bunun Oniine
gecebilmek i¢in karar alicilarin talimatlar ile istihbarat memurlarinin ortak goriisleri

dogrultusunta istihbarat tespiti olusturulmali ve ¢arkin birinci evresine gecilmelidir.

Carkin birinci evresi olan bu siirecte toplama plan1 hazirlanmakta, bilgi toplama
emirleri yaynlamakta ve haber toplama caligmalari yonlendirilmektedir.
Yonlendirmenin yapilmasiyla birlikte artik haberlerin toplanmas1 asamasina

gecilmektedir.
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1.3.2. Haberlerin Toplanmasi

Istihbarat ¢arkinin ikinci evresindeyse, acik ve gizli kaynaklardan haber
toplanmaktadir. A¢ik kaynaklar; gazete, radyo, televizyon kitap, internet siteleri, blog
sayfalart ve sosyal medya hesaplar1 gibi yayinlardan olusmaktadir. Bu kaynaklar
tizerinden istihbarat olusturulmasinaysa acik kaynak istihbarat denilmektedir. Ag¢ik
kaynak istihbarat, daha az tehlikeli olmakla birlikte, cok daha az maddi kaynak ihtiyaci
dogurmaktadir. Acik kaynak istihbaratin en biiylikk dezavantaji, haberlerin

dogrulugunun tespit edilmesinin zorlugudur.

Gizli kaynaklarsa cesitli istihbarat yontemleri kullanilarak haberin elde edildigi
kaynak olarak adlandirilmaktadir. Haberler, teknik veya insani istihbarat
yontemleriyle toplanmaktadir. Gizli kaynaklardan elde edilecek haberler, gorece
olarak daha hassas bilgileri icerebilmektedir. Bu sebeple sadece analiz uzmanlarinin
degil, haberi toplayacak personelin de 6zel egitimli olmas1 gerekmektedir. Bir bagka
deyisle gizli kaynaklardan haber toplamak i¢in daha fazla uzmanlik alanine ihtiyag
duyulmaktadir.

1.3.3. Haberlerin Islenmesi (Degerlendirilmesi)

Acik ve gizli kaynaklardan elde edilen haberler daha sonra bilgi ve belgelerin
tasnifi, kiymetlendirilmesi ve yorum asamasindan gegcirilerek, degerlendirme siireci
baslamaktadir. Degerlendirme siirecinde, karargaha gelen bilgiler dogruluk, 6nem vb.

acilardan ele alinarak bir degerlendirmeden gegmektedir.

Daha sonra kiiresel ve bolgesel gelismeler, devletlerin karar mekanizmalar1 ve
stiregleri, iliskileri, dis politikalar1 vb. g6z oniine alinarak analiz edilmektedir. Analiz,
farkli istihbarat teskilatlarinca ayri bir siire¢ olarak da ele alinmaktadir. Haberin

degerlendirilmesi siirecine ayrica haberin islenmesi de denilmektedir.

1.3.4. istihbaratin Yayim ve Kullanilmasi
Haber, degerlendirme siirecinden gectikten sonra artik islenmistir ve istihbarat
niteligi tasimaktadir. Yayim ve kullanim agamasinda istihbarat, zamaninda ve etkin bir

sekilde miisteriye ulastirllmaktadir. Karar alicilar da kendisine sunulan bu bilgileri
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amaglar dogrultusunda kullanmaktadir. Istihbarat carkindan da anlasilacag: iizere

gizli servisler, karar alicilara 6nemli dl¢tide destek saglamaktadir.

Yukarida yer alan istihbarat ¢arki ve bu ¢ark i¢indeki her bir siire¢ devamli olarak
gbzden gecirilmektedir. Yeni istihbarat ihtiyaglarinin tespit edilmesiyle birlikte ¢arkin
ilk sathasina geri doniilmektedir ve ardindan yine yayim ve kullanima kadarki

faaliyetler devam etmektedir.

Istihbarat, raporlama tiirlerine gére de degisiklik arz etmektedir. Ozdag’a gore cari
tanimlayici istihbarat, temel tanimsal istihbarat ve spekiilatif degerlendirme istihbarati
olmak iizere ii¢ ¢esit istihbarat tiirii vardir ve raporlamalar bunlara gére yapilmaktadir.
Cari tanimlayici istihbarat, izerinde ¢aligilan konuya matuf son gelismelerle ilgili bilgi
toplanmasidir. Cari tanimlayici istihbarat, genellikle bir veya iki degisik kaynaktan
gelmektedir ve en ¢ok liretilen, en pahali istihbarat tiriiniidiir. “Bir siire 6nce ne oldu?”
ve “Simdi ne oluyor?” gibi sorularin cevaplari cari istihbarat raporlarinda yer

almaktadir.

Temel tanimsal istihbarat ise istihbartin kalbi ve ruhu olarak tanimlanmaktadir.
Temel tanimsal istihbaratin hedefi; sabit veri, malumat ve bilginin toplanmasidir. Bir
ilkenin mevcut askeri kapasitesi, petrol tiretimi, komsu tilkelerle iliskileri gibi konular,
temel tamimsal istihbarat raporlariin konusunu olusturmaktadir. Temel tanimsal
istihbarat yapilabilmesi igin, lilkenin tarihi, stratejik 6nemi, politik, ekonomik ve

sosyal konumu hakkinda bilgi toplanmasi faydali olmaktadir.

Spekiilatif degerlendirme istihbarati ise, daha ¢ok gelecege yoneliktir ve ¢esitli
ongoriilerde bulunmaktadir. Yaklasilan olaya gore spekiilatif degerlendirmeci
istihbarat; stratejik, operasyonel ve taktik istihbarat niteligi de tasiyabilmektedir. Bu
sebeple ozellikle degisik zamanlarda tekrarlayan olaylarin incelenmesiyle gelistirilen
kurallara dayanilarak yapilmaktadir. Ornegin bir iilk rejiminin devrilip
devrilmeyecegine iliskin analizler, spekiilatif degerlendirmeci istihbarat raporlarinda

yer almaktadir (Ozdag, 2013, s.240-242).
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Tablo 1: Ornek Istihbarat Carki Senaryosu

Istihbarat Carki

Ornek Olay

Kurumlar

Istihbarat Ihtiyaci

Israil, Kudiis’iin baskenti olmas1
konusuna iligkin Filistin’den baska
bolgedeki iilkelere yaptirim
uygulayabilir mi? Bu yaptirimlar
askeri bir harekatla sonug¢lanir mi?

- Cumhurbagkanligi
- Bagbakanlik

Planlama

Karargah, Israil ve cari politikalart
hakkinda bilgi toplanmasi i¢in
gorevi, imkan ve kabiliyetlerine
gore bilinyesindeki birimleri
gorevlendirir. Disisleri Bakanligi
ilgili devletlerle temasa gegerek
diplomasi stireci baslatir.
Genelkurmay Baskanligi bolgede
yasanabilecek askeri
operasyonlarin Tiirkiye’ye
sigramasi olasiligini degerlendirir
ve gerekli hazirliklar baglatir.

- Disisleri Bakanligi
- Genelkurmay
Bagkanlig

Toplama

Toplama birimleri tarafindan
haberin hangi kaynaklardan
toplanacag planlanir. Ilgili
gorevliler tarafindan acik ve gizli
kaynaklardan bilgi toplanir.

- MIT Yurtdis1 Birimleri
- MIT Bélge Birimleri

- Biiytikelcilikler

- Askeri Ataselikler

Degerlendirme ve
Analiz

Karargaha toplama birimleri ve
sair kaynaklardan gelen bilgileri,
dogrulugu ve 6nemi gibi hususlara
gore degerlendirir. Bu bilgiler daha
sonra konu devletlerin karar
alicilar1, devlet mekanizmalari, dig
politikalar1, diger iilkelerle
iliskileri ile, yasanmis olaylar vb.
dikkate alinarak analiz edilir.

- Karargah

Raporlama ve
Yaymm

Degerlendirilen ve analiz edilen
bilgiler, istihbarat raporuna
donistiiriiliir. Olusturulan bu
raporlarsa daha sonra ilgili
kurumlara gonderilir.

- Karargah

Kullanim

Istihbarat teskilat tarafindan
sunulan raporlar kullanilarak, karar
verilir.

- Cumhurbagkanligi
- Basbakanlik
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1.4. istihbaratin Simflandirilmas:

Istihbaratin bir bilim dali haline gelmesiyle birlikte, cesitli smiflandirmalara
gidildigi de goriilmektedir. Bu siniflandirmalardan bazilar1 temel olarak tim gizli
servislerde ayni sekilde ele alinmaktadir. Istihbarat bugiin, sadece askeri alan1 degil

ekonomi, sosyoloji, teknoloji, siyasi vb. pek ¢ok farkli alanlar1 kapsamaktadir.

Istihbarat1 ayr1 birer uzmanlhk alani haline doniistiirmek ihtisaslasmay1 da
beraberinde getirmektedir. Ornegin aym gizli servis icinde ¢alismakta olan bir kontr
terdr uzmani ile IKK uzmani, ayni seksiyon iginde, farkli alanlarda gorev almaktadur.
Bir bagka deyisle her ikisi de istihbarat¢1 olmasina karsin, uzmanlik alanlar1 farklilik
gostermektedir. Bu da istihbarat faaliyetinin daha etkin yapilmasini saglamaktadir.
Ozdag, istihbarati alanlarina, toplama tekniklerine ve oOlgeklerine gore

smniflandirmaktadir (Ozdag, 2013, 5.55-115-131).

1.4.1. Olgeklerine Gore Istihbarat
Bu basligin alt bagliklarinda stratejik, operasyonel ve taktik istihbarat konulari

orneklerle aciklanmaya calisilacaktir.

1.4.1.1. Stratejik Istihbarat

Temel olarak askeri bir terim olan strateji, bir ulus ya da uluslar toplulugunun
savas ya da barig doneminde, benimsenen politikalara en ¢ok destegi verebilmek
maksadiyla ekonomik, politik, psikolojik ve askeri giigleri bir arada kullanma bilimi
ve sanatt olarak nitelendirilmektedir/. Strateji ayrica, askeri kitalarin savas
meydanlarinda nasil konuslanacagimi, nereye hangi yollarla sevk edilecegini

planlamak i¢in kullanilan bir terimdir.

Strateji, savasin hedefini elde etmek i¢cin muharebeyi kullanma sanatidir. Bir
baska deyisle strateji, savasin planlanmasidir ve son karara kadar gerekli olan tiim
stiregleri kapsamaktadir (Clausewitz, 1996, s.177). Ancak stratejinin askeri alanla

kisitlanmasi glinlimiiz modern diinyasinda dogru degildir. Ertugrul Giiven strateji i¢in

7 http://www.tdk.gov.tr/index.php?option=com_gts&kelime=STRATEJI, Erisim tarihi: 10 Aralik
2017.
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“giiclin dogru zamanda dogru yerde kullanilmasidir” demistir. Giliven ayrica stratejik
istihbaratin, stratejinin etkin bir sekilde kullanimi i¢in gerekli olan bilgilerin
toplanmasi ve analiz edilerek amaca uygun kullanilmasi oldugunu belirtmistir (Giiven,
2013, 5.124). Stratejik istihbarat sayesinde karar alicilara diger devletlerin politikalari,
kiiltiirel egilimleri, niyetleri, kapasiteleri, kisitlamalari, hassas noktalari, projeleri,
yatirimlari, dost ve diismanlart gibi kritik bilgiler sunulmaktadir. Bir bagka deyisle
stratejik istihbarat, orta ve uzun vadede rakibin imkan ve yetenekleri ile zaaflar1 ve
eksikliklerini 6nceden tespit ederek, gelistirilecek politikay1r yonlendirmek, yardimei

olmak i¢in kullanilmaktadir.

1.4.1.2. Operasyonel Istihbarat

Operasyonel istihbarat, ilk olarak Prusyali general Friedrich Wilhelm Freiherr von
Biilow tarafindan 6ne siiriilmis bir kavram olup, biiyiik elgilik ve generallik gibi
yiiksek mevkide olan ancak nihai siyasi karar alma giicline sahip olmayan kisilerin
yaptig1 istihbari faaliyetlerini ele almuistir (Ozdag, 2013, s.138). Askeri anlamda
operasyonel istihbarat, kuvvet komutanina ihtiya¢ duydugu bilginin ulastirilmasi i¢in

gereken destegin verilmesi i¢in kullanilmaktadir.

Ana merkezle devaml irtibatta olan ve operasyon alani, diigman birliginin nitelik
ve niceligini tespit etmeye yonelik istihbaratin toplanmasini ifade etmektedir. Bir teror
Orgiitiiniin eylem hazirlig1 iginde olmasi ve bunun 6grenilmesi iizerine, istihbarat
teskilatinin eylemciler hakkinda kimlik bilgisi, personel sayis1, morali, giicii, iletisim
yontemleri ve isbirlikcileri gibi bilgilerin toplanmasina yonelik ¢aligsmalar,

operasyonel istihbarat faaliyetleri kapsaminda yer almaktadir.

1.4.1.3. Taktik Istihbarat

Taktik istihbarat, slirmekte olan bir operasyon icin gerekli bilgilerin
toplanmasidir. Kars:1 tarafin amacini, ne yaptigin1 veya neler yapabilecegini tespit
etmek i¢in kullanilmaktadir (Késeli, 2011, s.29). Istihbaratc1 operasyonun basindaki
kisiye, yani yoneticisine aldigi bilgiyi aninda gonderir. Askeri anlamda taktik
istihbarat, diisman birliklerinin sayisi, silah tipi ve sayisi, bulundugu cografya ve

nerede konuslandigi, 6rgiit yapisi, malzeme ve techizat say1 ve 6zellikleri, taktiklerinin
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neler olabilecegi, askerin morali, kumanya ve malzeme kalitesi, dnceki deneyimleri ve

komutanlar1 hakkinda toplanan istihbarattir.

Taktik istihbarat mevcut tiim imkanlar kullanilarak kara, hava, deniz ve uzay
tizerinden yapilabilmektedir. Bugiin, harbin besinci boyutu olan siber uzay iizerinden
de taktik istihbarat yapilmaktadir. Siber uzay ilizerinden elde edilen istihbaratin hizli
ve giincel olmasi, miisterilere yani karar alicilara zamaninda gonderilmesi agisindan
¢ogu durumda tercih sebebidir (Kelestemur, 2015, s.49). Siber istihbaratin, taktik
istihbarata matuf kullanimi, Ozellikle terér faaliyetlerinin tespiti ve Onlenmesi

acisindan biiyiik 6nem arz etmektedir.

Tablo 2: istihbarat Olgekleri

Stratejik Istihbarat

Operasyonel istihbarat

Taktik istihbarat

Ulusal strateji ve
politikanin gelismesine
katk1 saglar

Diisman ordusunun
kapasite ve niyetine
odaklanir

Muharebe, angajman ve
diger askeri faaliyetlerin
planlanmasi ve

yiiriitiilmesini destekler

Uluslarararasi ya da
kiiresel durumu gozlemler

Operasyon ortamini analiz
eder

Operasyon ortamindaki
olasi tehlikeler ve
degisimlerle ilgili
komutani bilgilendirir

Askeri planlarin
gelistirilmesine yardimci
olur

Kritik zafiyetlerleri tespit
eder

Diisman hakkinda nitelik
ve nicelik bakimindan
komutanlar bilgilendirir

Askeri arag gereg ve silah
sistemleri thtiyaglarinin
tespitine yardimci olur

Genel kurmay baskaninin
ilgi alanina yonelik
faaliyetleri gozlemler

Stratejik operasyonlarin
yonetilmesini destekler

Askeri harekatlarin
planlanmasi ve
yonetilmesini destekler

Kaynak: http://www.dtic.mil/doctrine/new_pubs/jp2_0.pdf Joint Intelligence, Joint Publication 2-0,

2013, Erigim tarihi: 10 Aralik 2017.
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1.4.2. Alanlarina Gére istihbarat
Bu baglhik ve alt basliklarinda alanlarina gore istihbarat olarak; siyasi, askeri,
ekonomik, sosyal, cografi, biyografik, ulastirma ve iletisim, bilim ve teknik ile siber

istihbarat konular1 6rneklerle aciklanmaya calisilacaktir.

Her devlet, rakip ve hasim devletlerin mevcut ve olasi gii¢ unsurlart hakkinda bilgi
sahibi olmak istemektedir. Bu bilgi stratejik istihbarat ile elde edilmektedir. Bir bagka
deyisle, stratejik istihbarat faaliyetleri sonucu bir iilkenin milli giicii tespit
edilebilebilmektedir. Milli gii¢, bir ulusun bir baska ulus {izerinde baski uygulamak
icin kullandig1 askeri ya da barig¢il metotlar ve bunlara bagli baski giiciidiir. Bu gii¢
ulusun tarihi, siyasi, askeri, psikolojik, ekonomik vb. etkenlerine bagli olarak degisim

gostermektedir (Hirschman, 1992, s.13).

Ozdag ise bu tanimi biraz daha agarak milli giiciin bir devletin gergeklestirmek
istedigi hedeflere ulagmak i¢in kullandig1 niifusu, yeralt1 ve yeriistli kaynaklari, sanayii
gibi varliklarini ifade ettigini belirtmistir (Ozdag, 2013, s.55). Karar alicilarin, diger
devletlerle olan dis politikalar1 ve sair iliskilerinin belirlenmesi ve hedeflerin
gerceklestirilmesi i¢in, milli glic unsurlarinin bilinmesi gerekmektedir. Bu noktada
devreye istihbarat teskilatlari girmektedir. Istihbarat teskilati tarafindan, ihtiyag
duyulan bu bilgiler sunulmadig: takdirde, karar alicinin durumu karanlik bir odada,

151k olmadan yiiriimeye benzemektedir.

1.4.2.1. Siyasi Istihbarat

Giiniimiizde politika ve siyasetle ilgili cesitli tanimlar yapilmaktadir. Oztekin’e
gore siyaset, en biliylik kamu tiizel kisiligi olan devletten, kiigiik bir orgiite kadar tiim
orgiitleri kapsamaktadir. Ayrica bir orgiitiin farkli konulardaki eylem ve planlari da o

orgiitiin belirli bir konuya ait izledigi siyaset olarak nitelendirilmektedir (Oztekin,

2014, 5.23).

Siyaset icinde yer alan tiim orgiitler ve bu orgiitlerin izledigi ve izlemesi olasi

siyasetini tespit etmek i¢in siyasi istihbarat yapilmaktadir. Siyasi istihbarat yapmadan
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once, hedef {ilkenin kiiltiirlinii, tarihini ve inanglarmi iyi bilmek gerekmektedir.

Mevcut toplumsal yap1 ve tilkenin yonetimi, gegmise de dayanmaktadir.

Devletin yonetim bi¢imi, anayasal diizeni, yasa ve kararlarin alinmasi sirasinda ne
gibi engellerin ¢ikabilecegi, siyasi partilerin mevcut ve olas1 oy oranlar1 gibi konular
siyasi istihbaratin faaliyet alan1 iginde yer almaktadir. Siyasi istihbaratin konusu olan
ogelere iligkin bilgilere giiniimiizde gazete, radyo, dergi ve televizyon gibi kaynaklar
sayesinde kolayca ulasilabilmektedir. Internetin diinya genelinde yayilmasiyla birlikte
gerek internet siteleri gerekse de sosyal medya hesaplarini takip ederek daha hizli bir

bilgi toplama faaliyeti s6z konusu olmaktadir.

1.4.2.2. Askeri Istihbarat

Sun Tzu ve Napolyon gibi komutanlar, istihbarati etkin bir sekilde kullanarak
savas alanlarindan galip ayrilmislardir. Sun Tzu, “Devlet ve usta komutan, casusluk
amaciyla ordunun istihbarat giiciinli en iyi sekilde kullanirsa, biiyiik basarilar elde
eder. Casus kullanimi, savasin en 6nemli unsurudur. Ciinkii ordunun hareketleri buna

baglidir” soziiyle askeri alanda istihbaratin ne kadar 6nemli oldugunu vurgulamistir.

Ordunun casusluk kanadini en iyi kullanan hiikiimdar bilgi hiikiimdar, en iyi
degerlendiren komutansa usta komudandir. Casusluk sonug¢ getirir. Ordunun
harekattaki basarisi casuslarin becerisi ile orantilidir. Bilge Komutan Sun Tzu ayrica
1yi bir komutanin, diger askerlere gore kolaylikla savas kazanip, zafere ulasmasini da

istihbarata baglamaktadir. (Sun Tzu, 2008, s.83).

Askeri istihbarat, bir iilkenin askeri kapasitesini, askerin moralini, teknik
imkanlarini, muharebe ve savunma giiciinii tespit etmek i¢in olusturulan istihbarattir.
Askeri istihbarat sadece diigman hakkinda degil, diismanin bulundugu kara, deniz,
hava, uzay ve siber uzay1 kapsayan harekat alanlarini1 da kapsamaktadir. 19. yy’a kadar
askeri istihbaratin daha c¢ok, insani istihbarat ile yapildig1 goriilmektedir. Daha
ilerleyen donemlerde, Ozellikle II. Diinya Savasi ile birlikte teknik istihbarat da
kullanilmaya baglanmistir. Giiniimiizdeyse, 6zellikle siber istihbaratin gelismesiyle

birlikte, mikro saniye hizinda bilgi transferi yapilabilmektedir.
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1.4.2.3. Ekonomik istihbarat

Devletlerin hedeflerine ulasabilmesi i¢in yeterli ekonomik giice sahip olmasi
gerekmektedir. Bir iilkenin ekonomik giicii refah, mutluluk, giivenlik ve gelisim i¢in
kullanilan kaynaklarin toplam kapasitesi ve bu amaglar i¢in iiretilen degerlerin
olusturdugu sonuctur8. Ekonomik istihbarat, rakip ya da hasim {ilkelerin genel
ekonomik durumlari ile sanayi, ticari, tarim, ham madde, stok, ambargo, dis borg,
bagimlilik ve vergi gibi konulara iliskin, karar alicilar1 bilgilendirmek iizere yapilan

istihbarattir.

Ekonomik istihbarat ile iilkenin iiretim giicii hakkinda bilgi edinilebilecegi gibi,
ayni1 zamanda diinya ekonomisine sundugu tiriinlerin, pazari ne kadar etkileyecegi gibi
kiiresel verilere de ulasmak miimkiindiir. Ekonomik istihbarat, goreceli olsa da daha
ekonomik ve hizl1 bir sekilde yapilabilmektedir. Zira, bir iilkenin ekonomik durumuyla

ilgili bilgi almak i¢in agik kaynaklar kullanilabilmektedir.

Istihbaratin elde edilmesi igin yiizde 90 oraninda acik kaynaklardan
faydalanilmaktadir (Giiven, 2013, s.119). Ekonomik gelismelerin tespiti i¢in uydular
araciligiyla ¢ekilen fotogralar da 6nemli derecede yardimeir olmaktadir. Bu fotograflar
sayesinde yeni olusturulan alanlar, yeni insa edilen yapilar ve cografi degisimler de o

iilkeye ait ekonomik degisimleri gosterebilmektedir.

1.4.2.4. Sosyal Istihbarat

Toplumlarin tarihleri, kiiltiirleri, yasam bigimleri ve birbirleriyle olan iligkileri,
diger devletlerin ilgi alanina girmektedir. Ozellikle &rtiilii operasyonlarm basarili
olabilmesi i¢in, hedef iilkenin toplum yapisinin bilinmesi gerekmektedir. Her tilkenin,
kendine 06zgli bir sosyal yapist bulunmaktadir. Sosyal istihbarat, bu yapiy1
¢dziimlemek icin gereken veri toplama ve analiz siireglerini kapsamaktadir (Ozdag,

2013, 5.84).

8 http://www.21yyte.org/tr/arastirma/ekonomik-arastirmalari-merkezi/2014/01/20/7390/ekonomik-
istihbarat, Erisim tarihi: 11 Aralik 2017.
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Sosyal istihbarat, bolge ya da iilkenin niifusu, yerlesim alanlari, niifusun artis
oranlari, yas ve cinsiyet oranlari, is giicli, okuma-yazma oranlari, etnik kdkenleri,
askerlik ¢agindaki erkekleri, kadinlari, yashlar1 gibi pek ¢ok 6zelligi kapsamaktadir.
Bundan baska, bolgedeki sosyal hareketlilik, resmi ve gayri resmi orgiitler, basin yayimn
organlari, dini gruplar ve liderler, saglik ve sosyal giivenlik sistemi, ekonomik gelir ve
gelir dagilimi gibi konular da yine sosyal istihbarat araciligiyla 6grenilebilmektedir
(Kelestemur, 2015, s.70). Bu sayilan 6gelerin neredeyse tamami bugiin bir¢ok sosyal

medya platformu sayesinde analiz edilebilmektedir.

1.4.2.5. Cografi Istihbarat

Cografya, yer kabugunu fiziksel, ekonomik, beseri ve siyasal agilardan inceleyen
bilim dalhidir. Bu tanimdan hareketle, cografyanin toplumlar {izerindeki etkisi
biiyiiktiir. Mekan ve insan arasindaki iliski de cografyanin konusunu olusturmaktadir.
Cografya, genis yonlii yapisi sayesinde bolgedeki yasam, sosyolojik durum, siyasi
kararlar ve gelecek planlar1 gibi bircok konuda akil yiirtitmek konusunda yardimci

olmaktadir.

Cografya, ayrica milli gii¢ unsurlarinin haritaya islenmesini de saglamaktadir
(Ozdag, 2013, 5.96). Dolayisiyla hem karar alicilar hem de komutanlar i¢in ayr1 dnem
tagimaktadir. Mustafa Kemal Atatiirk’iin “Ben siyasi meseleleri de askeri vaziyetler
gibi harita iizerinde miitalaa ederim” sozii, gerek bir asker gerekse de siyaset¢i olarak
ulu onderin cografya bilimine verdigi Onemi vurgulamaktadir. Askeri Cografi
Istihbarat bir alt dal olup, askeri bir operasyonu etkileyebilecek tiim fiziksel ve sinir,

yerylizl sekli, yerlesim yeri gibi unsurlari igermektedir.

Cografi istihbarat, insana dayali ve gériintii istihbarati gibi farkli yontemlerle elde
edilebilmektedir. Ancak; glinlimiizde geligsmis uydu sistemleri ve yazilimlar sayesinde
daha kolay bir sekilde cografi istihbarat elde etmek miimkiindiir. Gelismis iilkeler,
uzaya istihbarat amagl uydular gondererek, tek bir kontrol merkezi iizerinden tiim

diinya lizerinde cografi istihbarat yapabilmektedir.
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1.4.2.6. Biyografik Istihbarat

Biyografik istihbarat, toplum i¢in mevcut ya da potansiyel 6nem tasiyan kisilere
yonelik yapilmaktadir. Bu kisiler politik, ekonomik, kiiltiirel ya da askeri yonden
oneme sahip olduklarindan, toplumu ¢esitli konularda yonlendirebilmektedir.
Biyografik istihbarat ayrica, stipheli kimselerle gizli ilisikler i¢inde oldugu diisiiniilen
kisiler i¢in de yapilmaktadir. Biyografik istihbarat olduk¢a uzun siireli bir faaliyet
olup, hedef kisiyle ilgili, tipki bir elektrik siipiirgesiyle ¢eker gibi, tiim bilgiler elde
edilmektedir. Elde edilen bilgiler, sahis hakkinda analiz yapilmasini saglamaktadir.

Biyografik istihbarat, hedef kisinin aligkanliklari, huylari, 6zellikleri, yetenekleri
ve iligkileri gibi konular1 kapsamaktadir. Bu konulara iliskin bilgiler gazeteler,
dergiler, biyografik ve otobiyografik kitaplarla, hatiratlar ya da internet siteleri gibi
acik kaynaklardan ya da gizli faaliyetlerle elde edilmektedir (Smith, 2009, s.1).
Biyografik istihbarat mafya ve teror orgiitleri i¢cinde dnemli kademelerdeki kimseler

ve liderlere iliskin yapilmas1 halinde olduk¢a 6nemli bilgiler elde edilebilmektedir.

1.4.2.7. Ulastirma ve iletisim istihbarat

Teknolojinin gelismesiyle birlikte ulasim ve iletisimde de onemli gelismeler
yasanmaktadir. Giiniimiizde 600 km/s hiz1 asan trenler® ve 151k hizinda transfer edilen
dijital veriler bulunmaktadir. Siirekli gelismekte olan ulastirma ve iletisim
teknolojilerinin takibi zordur ve Ozellikle istihbarat faaliyetlerinin 6nemli birer

Ogesidir.

Ulastirma istihbarati, bir devletin sahip oldugu kara, hava, deniz, demir yollar
gibi ulagim hatlariyla birlikte, sahip oldugu boru hatlari, su yollari, havalimanlari,
lojistik kapasiteleri vb. yonelik bilginin toplanmasi ve analiz edilmesidir. Radyo,
televizyon, telefon, GSM baz istasyonlari, uydu sistemleri, denizalt1 kablolari, kablolu

ve kablosuz aglar gibi altyapilarsa iletisim istihbaratinin kapsamindadir.

% https://www.theguardian.com/world/2015/apr/21/japans-maglev-train-notches-up-new-world-speed-
record-in-test-run, Erigim tarihi: 11 Aralik 2017.
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1.4.2.8. Bilim ve Teknik istihbarat:

Bilim ve teknik istihbarati bir milletin bilimsel ve teknik imkan ve kabiliyetleriyle,
buna bagl olarak faaliyetlerini tespit etmeye yonelik faaliyetlerdir (Ozdag, 2013,
s.107). Bilim ve teknik istihbaratin, gecmiste 6zellikle askeri teknolojileri ele aldig1
goriilmistiir. Bu anlamda Soguk Savas doneminde, ABD ve SSCB’nin siirekli olarak
birbirinden teknoloji ¢almaya iliskin istihbarat faaliyetleri yiiriittiigli bilinmektedir.
1950’11 yillarda SSCB’nin niikleer silah iirettigi bilgisinin ulasmasiyla birlikte ABD’li
karar alicilar bu silahlarin ne kadar gelismis oldugu ve kapasitelerinin ne oldugu gibi

sorularin yanitlarini istemistir.

Bu yanitlar1 vermek adina, ABD’nin dis istihbaratindan sorumlu gizli servisi
CIA’in, o dénem yaptig1 faaliyetler bilim ve teknik istihbaratin kapsamindadir'®.
Giliniimiizde giiclii devlet olabilmek i¢in sadece ekonomik ve askeri alanlarda degil,
ayni zamanda bilim ve teknikte de ilerlemis olmak gerekmektedir. Bundan hareketle,
bilim ve teknik istihbarat sadece askeri alan1 degil, sibernetik ve ekonomi bagta olmak

tizere pek c¢ok farkli alan1 kapsamaktadir.

1.4.2.9. Siber Istihbarat

Siber Istihbarat; bir iilkenin siber uzaydaki cihazlari, enerji iireticileri, kablolari,
internet servis saglayicilari, sunuculart vb donanimlarla birlikte yazilimlari, ve bundan
baska siber giivenlik, siber saldiri, siber istihbarat vb. faaliyetlerde bulunacak
teknokratlarin, gorevlilerin nitelik ve nicelik gibi 6zellikleriyle ilgili bilgi toplanmasi

ve analiz edilmesidir.

Hedef iilkeye siber istihbarat faaliyeti ger¢eklestirmeden once, bu iilkeye ait siber
uzaydaki varliklarla ilgili bir istihbarat faaliyetinin yapilmasi gerekmektedir. Daha
sonra siber istihbarat faaliyetlerinin basarili olabilmesi i¢in, siber giivenlik ve siber

saldir1 teknikleri ile sosyal miihendislik gibi metodolojiler kullanilarak operasyonlar

10 https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/watching-the-bear-essays-on-cias-analysis-of-the-soviet-union/article04.html, Erisim
tarihi: 11 Aralik 2017.

27



diizenlenmektedir. Bir istihbarat disiplini olarak kabul edilen Siber Istihbarat, ayrica

istihbarat toplama yontemi olarak da kullanilmaktadir.

1.5. Toplama Yontemlerine Gore Istihbarat

Istihbarat giiniin, olayin ve mekanin sartlari ile imkan ve kabiliyetler nispetinde
farkl1 yontemlerle toplanmaktadir. Bu yontemler, iilkenin ve dolayli olarak da
istihbarat teskilatinin gelismislik seviyesine gore de cesitlilik arz etmektedir. Tarih
boyunca, insana dayali istihbarat biliyiilk bir 6nem teskil etmekteyken, bugiin
teknolojinin gelismesiyle birlikte artitk daha farkli ve kimi durumda daha etkin

istihbarat toplama yontemleri kullanilmaktadir.

Koseli, bilinen en eski ve her zaman 6nemini koruyan insana dayali istihbaratin,
teknolojik istihbarat toplama yontemlerine gore dezavantajlarinin bulundugunu
vurgulamaktadir. Koseli ayrica, istihbarat toplama yontemlerini insan kaynakli ve
teknik olarak ikiye ayirmistir. (Koseli, 2011, 5.66). Caga ayak uydurabilmis, ekonomik
imkanlar1 yiiksek devletler, uzaya gondermis olduklar1 uydular araciligiyla, uydu ve
goriintli istihbarat1 yapabilirken, bu imkan ve kabiliyete sahip olmayan gizli servisler

farkli yontemlerle istihbarat toplamaktadir.

Bugiinse, 6zellikle siber uzayin genislemesi ve sundugu imkan ve kabiliyetlerin
yiiksek kapasitede kullanarak, onemli Olgiide istihbarat olusturmak miimkiindiir.
Ancak burada dikkat edilmesi gereken husus, insana dayali istihbarat ile teknik
istihbaratin birbirine tercih edilmemesi ve kiyaslanmamasi gerektigidir. Her iki
istihbarat yonteminin de bir biitiin olarak kullanilmasi, daha dogru ve etkin istihbarat

toplanmasi sonucunu dogurmaktadir.

1.5.1. insani Istihbarat (HUMINT)

Insani istihbarat, ingilizcede human intelligence olarak isimlendirilmis olup, Tiirk
istihbarat seksiyonunda insana dayali istihbarat seklinde de adlandirilmaktadir. Insani
istihbarat, insan unsurunun kullanilarak, hedef sisteme sizma yontemiyle ihtiyag
duyulan istihbaratin toplanmasidir. Insani istihbarat, acik ve gizli kaynaklardan bilgi

toplama faaliyetlerini igcermektedir. Insani istihbarat legal ve illegal casusluk
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yontemleriyle yapilabilmektedir. Bir {ilkeye gonderilen diplomatlar, legal casusluk
faaliyetlerinde bulunabilirken, herhangi bir diplomatik unvana sahip olmayip, siradan

yollarla hedef iilkeye s1izmis bir kimsenin illegal casusluk faaliyetleri yapabilmektedir.

Insani istihbaratin nemli zorluklarindan biri de potansiyel ajanlarin mimlenmesi
ve angaje edilmesidir. Ajan olarak hizmet etmesi beklenen kimselerin gilivenilir
oldugunun denetlenmesi zaman gerektiren bir siirectir ve ayri bir is yiikii anlamina
gelmektedir. Kimi zaman bu ajanlar, cesitli motiflere istinaden, bagli bulunduklar

servislere ihanet etmek ya da birden fazla servise hizmet edebilmektedir.

Istihbarat faaliyetinde bulunmak igin belirli konularda uzman olmak
gerekmektedir. Istihbarat mesleginin 6nemi ve ¢alismalarin gizliligi acisindan bu
durum zorunluluk haline gelmistir. Istihbaratcilar 6zel yeteneklere sahip kisiler
arasindan se¢ilmektedir. Gerek is yogunlugu gerekse de ihtiya¢ duyulan eylemlerin
yiiksek egitim ihtiyaci sebebiyle, istihbaratcilarin 6zel yetistirilmis olmasi ve zaman

icerisinde kendini mesleki olarak gelistirmesi gerekmektedir (Cinar, 1997, s.131).

Ayrica istihbari bilgi ve haberlerin toplanmasi i¢in kullanilan insan faktoriinii de
goz oOnilinde bulundurmak gerekmektedir. Kaynaklar yurtdisinda g¢alisan personel,
hedef bolgede yasamakta olan yerel halk, is adamlari, savas esirleri, miilteciler vb.
olabilmektedir. Kaynagin; bilgi vermemesi, ihanet etmesi, asir1 taleplerinin olmasi,
istihbarat birimleriyle olan iligkisini kisisel menfaatleri i¢in kullanmas1 ve istihbarat
prensipleri disinda hareket etmesi halinde ilisiginin kesilmesi gerekmektedir (Koseli,
2011, s.72). Koseli ayrica agiktan yapilan HUMINT faaliyetlerini irtibat gorevlileri,
gozlem, denetleme ve izleme, sorgulama, miilakat ve sizdirma seklinde, gizli
HUMINT faaliyetlerini ise muhbirler, gizli gorevliler ve gizli taniklarla yapilan

calismalar seklinde ayirmustir.

1.5.2. Teknik Istihbarat (TECHINT)

Teknik istihbarat, c¢esitli teknik yontemler kullanilarak istihbarat ele edilmesini
ifade etmektedir. Teknik istihbaratin saglanabilmesi i¢in gerekli teknoloji ve altyapiyla
birlikte, bunlar etkin bir sekilde kullanabilecek personele de ihtiya¢ duyulmaktadir.
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Teknik istihbaratin, insani istihbarata destek unsur oldugu diisiiniilmektedir. Ancak
bugiin, teknik istihbarat kullanilarak hizli bir sekilde biiyiik boyutlarda verilerin elde

edilebilmesi sebebiyle, kimi durumda birincil nitelik tasir hale gelmistir.

Daha 6nce Amerikan gizli servisi NSA’de gorev yapmis olan Edward Snowden’in
sizdirmig oldugu belgelere gére Obama Yo6netimi, PRISM isimli projeleri sayesinde,
aralarinda Microsoft, Yahoo, Google, Facebook ve Apple gibi internet ve yazilim
devlerinin de bulundugu bir¢ok firmanin e-posta, arama motoru, video ve iletisim

aglari iizerinden istihbarat elde etmistir®*.

Glinlimiizde, gelismis devletlere bagli istihbarat servisleri siber istihbarat basta
olmak tiizere diger bir¢ok teknik istihbarat faaliyetlerini etkin bir sekilde kullanarak
hem insani istihbarata destek hem de dogrudan istihbarat olusturmak maksatli
faaliyetlerde bulunmaktadir. CIA gibi gizli servisler ayrica, siber istihbarata karsi
koymak ve bilgi gilivenligini saglamak amacli, biinyesinde ¢esitli pozisyonlarda

personel gorevlendirmektedir!?.

1.5.2.1. Sinyal istihbarat1 (SIGINT)

Sinyal istihbarati elektromanyetik dalgalarin  alinmasi, kaydedilmesi,
degerlendirilmesi ve yorumlanmasi ile elde edilen istihbarattir. 19. ylizyilda gizli
servislerin, telgraf haberlesmelerini desifre etme galismalariyla baglamistir. 20. yy'dan
itibaren ise etkin bir sekilde kullanilmaktadir. CIA'de 1953-1961 yillar1 arasinda
direktorliik yapmis olan Allen W. Dulles, sinyal istihbaratiyla ilgili olarak bir "devletin
bir digeriyle ilgili istihbarat elde etmek i¢in kullanilan en iyi yontemdi" seklinde

aciklamada bulunmustur (Aid ve Wiebes, 2001, s.11).

Soguk Savag déonemindeyse Amerikan ve Rus istihbarat servislerinin SIGINT i¢in
ayirdigy biitcede 6nemli artislarin oldugu goriilmiistiir. Kiiba Savunma Eski Bakani
Raul Castro da 1993 yilinda yaptig1 bir agiklamada Rusya'nin Kiiba'yla ilgili elde
edilen stratejik askeri istihbaratin yiizde 75'ine yakinimi SIGINT araciligiyla

1 https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data, Erisim tarihi: 12 Aralik
2017.
12 https://www.cia.gov/careers/opportunities/cia-jobs, Erisim tarihi: 12 Aralik 2017.
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olusturdugunu ifade etmistir (Pantano, 2009, s.2). Sinyal istihbarat, iletisim istihbarati
(COMINT), elektronik istihbarat (ELINT) ve telemetre istihbarati (TELINT) gibi alt

istihbarat disiplinlerini kapsamaktadir.

COMINT, iletisim hatlariin miidahale edilmesiyle istihbarat elde etmektir.
COMINT, ses ve tele yazici trafik, video, mors kodu trafigi, faks mesajlar1 vb. ile hava
dalgalari, fiber optik kablolar gibi genis bir iletisim hatt1 yelpazisini kapsamaktadir.
ELINT ise iletisim disinda kalan, 6rnegin radar gibi farkli iletim hatlar1 {izerinden
istihbarat elde edilmesidir. ELINT, sinyal géndericinin merkezi, destekledigi sistemler
ve bunlarin 6zelliklerini tespit etmeye yoneliktir. TELINT ise bugiin bir¢ok kaynakta
FISINT olarak gegmektedir. Telemetri birimleri, diismanin silah sistemlerinin
operasyonel kabiliyeti, yakit kapasitesi, menzili gibi karakteristik 6zelliklerini tespit

etmeye yoneliktir.

1.5.2.2. Ol¢iim ve iz istihbarati (MASINT)

Olgiim ve iz istihbarati, gesitli teknik sensorler araciligiyla kaynak alict vericinin
izlerini algilamak, kimliklendirmek, tanimlamak ve izlemek gibi faaliyetlerle obje ya
da olaym tammlanmasim saglamak igin kullanilan istihbarat yontemidir. Olgiim,
metrik parametrelerin toplanmasi igin elde edilen veriyi ifade etmektedir. iz ise bilgi
toplayan cihaz tarafindan elde edilen olay, ekipman ya da nesnelere ait 6zellikleri ifade
etmektedir. Bu 6zellikler, karsilastirilarak yorum yapilmakta ve hedefin sahip oldugu
fiziksel oOzellikler ve 0Ozgilin karakteristikleri dogrultusunda tanimlanmasini

saglamaktadir (OPSEC, 1996, s.7).

MASINT catisi altinda radar istihbarati (RADINT), kizilotesi istihbarat (IRINT)
ve niikleer istihbarat (NUCINT), akustik istihbarat (ACINT), sismik istihbarat,
manyetik istihbarat, kimyasal istihbarat ve biyolojik istihbarat gibi farkli disiplinler de
bulunmaktadir. Sismik istihbarat diismana ait hareket halindeki tank, obiis gibi askeri
araclari, akustik istihbarat ise gemi ve denizalti gibi araclari, ses ve titresimlerinin
Olgiilerek tespit edilmesinde kullanilmaktadir. Ayrica kizildtesi sensorler ve benzeri

bilesenlerle hedeflerin yeri tespit edilmekte ve vurulmaktadir.
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1.5.2.3. Goriintii istihbarati IMINT)

Goriintii Istihbarat1, 20. yy’mn baslarinda, fotograf ve havacilifin gelismesiyle
ortaya ¢ikmistir. 1970’lerin sonlarma kadar PHOTINT olarak adlandirilmaktayken,
ilerleyen donemlerde IMINT olarak tanimlanmistir. Soguk Savas Doénemi’nde,
istihbarat faaliyetleri icin gelistirilmis olan teknolojiler ve 6zellikle uzaya gonderilen

uydular sayesinde IMINT in kullanim alan1 artmistir (Duthel, 2014, s.277).

Onceleri balon ve zeplinlere takilan fotograf makineleriyle cekilen fotograflarla
baslayan goriintii istihbarati, bugiin dijital fotograf makineleri, CCTV kameralar,
webcam’ler, uydular ve gogiin gozii olarak da adlandirilan insansiz hava araglari vb.
aracilifiyla yapilmaktadir. Goriintii istihbarati bugiin, fotograf istihbarati (PHOTINT),
video istihbarati (VIDINT) ve uydu istihbaratt (SATINT) gibi alt dallara da
ayrilmaktadir. Demir’e gore her istihbarat teskilati fotograf ve goriintii elde almak ve
analiz etmek konularinda uzmanlagsmis personele ihtiyact bulunmaktadir (Demir,

2015, 5.241).

1.5.3. Acik Kaynak Istihbarati (OSINT)

Acik kaynak istihbarati, gizlilik gerektirmeyen, herkese agik bilgilerin, istihbarat
carkindan gecirilmesiyle elde edilen istihbarattir. Tasnif edilmemis bu bilgilerin, planl
ve sistematik bir sekilde uygulanmasi halinde, gizli yontemlere duyulan ihtiyag
azalabilmektedir ve sadece agik kaynaklardan toplanmas1 miimkiin olmayan bilgilerin,

gizli faaliyetlerle toplanmasi ihtiyact duyulmaktadir.

Acik kaynak istihbarati, geleneksel medya disinda 6zellikle 1994 yilindan itibaren
gelismekte ve biiyiimekte olan internet iizerinden de yapilabilmektedir. Ozellikle hizl
karar almas1 gereken Kkisiler igin internet iizerinden AKI yapmak oldukga verimlidir.
Internet, iicretsiz ve {icretli bircok igerigin bulundugu bir kaynak olarak da

degerlendirilmektedir (NATO, 2011, s.6).

Bugiin, gizli operasyonlarla elde edilen fotograflar, Google Earth gibi
uygulamalar araciligiyla teyit edilebilmektedir. Internet ve sibernetik icinde yer alan

uygulamalarin, etkin bir sekilde kullanilmasiyla, birgok 6nemli bilgiye ulagmak
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miimkiindiir. Terdér orgiitii, ISID iiyelerinin sosyal medya hesaplar1 i{izerinden
paylastiklar1 egitim ve tatbikatlara ait fotograflar, dikkatli internet kullanicilari
tarafindan ayrintili bir sekilde incelenmis, gorsellerde bulunan yapi, akarsu vb. cografi
sekillerin Google Earth iizerinden eslestirilmesiyle, egitim kamplarinin yeri tespit

edilmistir'®.

1.6. Istihbarata Karsi Koyma (IKK)

Devletler, gerek i¢ giivenligin saglanmasi gerekse de stratejilerin gelistirilebilmesi
icin istihbarat olusturmak istemektedir. Diger devletlere karsi istihbarat faaliyetleri
yiirtitiiliirken, ayn1 zamanda kendisine yonelik gergeklestirilen benzer calismalarin da

Oniine gegmek istemektedir.

Istihbarat olusturulmasmi &nlemek icin gerceklestirilen faaliyetlere, IKK yani
istihbarata kars1 koyma denilmektedir (Ozdag, 2013, 5.143). John Ehrman ise IKK y1
“yabanci devletlere ait istibarat teskilatlarinin orgiitsel yapilar1 ve faaliyetleriyle ilgili
yapilan g¢aligmalardir” seklinde tanimlamaktadir (Ehrman, 2009, s.6). Devlete ait
hassas bilgilerin hasimlar1 tarafindan ele gecirilmesi, devletin tiim stratejileriyle
birlikte giivenligini de tehlikeye sokacagindan, istihbarata karsi koyma faaliyetleri

bliylik 6nem arz etmektedir.

Bu kavram, kars1 istihbarat ya da kars1 casusluk gibi tanimlarla karistirilmaktadir.
Ancak temel olarak, IKK icin “her tiirlii istihbari faaliyetin &niine gecmek igin
gerceklestirilen faaliyetler biitiiniidiir” demek miimkiindiir. IKK nin etkin bir sekilde
stirdiiriilebilmesi i¢in istihbarat siirecinin de etkin gegirilmesi gerekmektedir. Bu
anlamda, IKK’nin istihbarat toplama ve degerleme siireglerinden daha zor oldugu
ifade edilebilmektedir. Zira hasmin basvuracagi yol ve yontemler hakkinda bilgi ve
beceri sahibi olmak, daha genis bir uzmanli alani ihtiyact dogurmaktadir. Dahasi,

gelebilecek her tiirlii tehdit ve tehlikeyi algilayabilmek icin IKK uzmanmin bir

13 https://www.bellingcat.com/resources/case-studies/2014/08/22/gun-safety-self-defense-and-road-
marches-finding-an-isis-training-camp, Erisim tarihi: 13 Aralik 2017.
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istihbarat elemani ya da analizcisinden daha {ist diizey kiiltiir ve bilgiye sahip olmasi

beklenmektedir.

Bir IKK operasyonunda kullanilmaya matuf kesin bir ydntemsellik
bulunmamaktadir. IKK faaliyetleri, aktif ve pasif olmak iizere ikiye ayrilmaktadir.
Pasif IKK, neyin kimler tarafindan eline ge¢mesinin engelleneceginin tespit
edilmesiyle baslar ve bilginin korunmasina yonelik alinan kisisel ve fiziksel glivenlik
Onlemlerini kapsamaktadir. Daha genis bir ifadeyle pasif yontemler, sahip olunan
varlik, bilgi ve belgelerin hasim istihbarat teskilatlarinin eline gegmemesi igin alinan
tedbirleri ifade etmektedir. Bu anlamda dncelikle bilgi giivenligi kapsaminda bilgilerin
simiflandirilmas:  yapilmaktadir (Kartal, 2015, s.316-317). Bu siniflandirma
giiniimiizde, siber uzay iizerinden de dijital verinin korunmasmna yonelik
gerceklestirilmektedir. Bu anlamda bilgi giivenligiyle ilgili uluslararasi standartlarin

uygulanmasi 6nem arz etmektedir.

Aktif IKK ise, yabanc1 bir gizli servis tarafindan, istihbarat olusturmaya yonelik
faaliyetleri 6nlemeye matuf gergeklestirilen aktif eylemleri kapsamaktadir (Ozdag,
2013, 5.145-146). Aktif IKK’y1 daha da agmak gerekirse, tehdit olabilecek hedeflerin
muhtemel eylemlerini ya da bu hedeflerden kaynaklanan zararlar1 6nlemeye yonelik,
kullanilan malzemeler, yontemleri, ara¢ ve Kkisileri tespit etmek ve bunlarin
kullanilmasii onlemek ya da ele gecirmek i¢in aliman onlemlerdir seklinde ifade

edilebilmektedir.

Istihbarata Kars1 Koyma, istihbarat faaliyetlerinin tersi gibi bir anlam seklinde
cagrisim yapmasina karsin, istihbaratin bir gerekliligi olarak nitelendirilmektedir.
Istihbaratin oldugu her yerde IKK faaliyetleri de bulunmaktadir. Etkin bir IKK
gerceklesmemesi halinde, istihbarat teskilatlar1 tarafindan gergeklestirilen tiim
faaliyetler anlamin1 kaybedebilecegi gibi, onemli bilgi ve belgelerin hasmin eline
gecmesi de s6z konusu olabilmektedir. IKK nin sadece istihbarat iiretimi ile degil, alg

yonetimine iligkin unsurlarla birlikte diisiiniilmesi gerekmektedir.
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IKiINCi BOLUM

2. KAMU DUZENi VE GUVENLIGINDEN SORUMLU KURUM VE
KURULUSLAR HAKKINDA GENEL BIiLGILER

2.1. Devlet Tanmimi, Kavram, Ogeleri ve Temel Gorevleri

Tarih boyunca bir¢ok topluluk, ¢esitli donemlerde farkli devletler kurmustur. Bu
devletlerden bazilar1 biiyiimiis ve diinyay1 fethetme girisimlerinde bulunmusken,
bazilariysa bir siire sonra yikilmaya mahkum olmustur. Bu devletlerin kurulma ve
siyasi asamalar1 farklilik teskil ettigi i¢in, tarihin ilk donemlerinde farkli devlet
tanimlart yapilmis olup, bircok akademisyen ve yazar, devleti farkli alanlarda

incelemistir.

Devletin tanim1 ve ne olduguna iliskin sorular, ylizyilardir diisiiniirlerin ele aldig1
onemli konulardan biridir. Antik Yunan doneminden giiniimiize kadarki siire¢ i¢inde
devletin tanim1 ve devlet kavrami {izerinde yogunlagilmistir. Devlet; gozle
goriilemeyen, elle tutulamayan soyut bir kavramdir ve vatandaslarina karsi en biiytik

yaptirim giiciine sahip tiizel kisiliktir (Oztekin, 2014, 5.48).

Devlet egemendir, toplumda yer alan tiim birlik ve gruplar iizerinde mutlak ve
siirlandirilmamig bir iktidara sahiptir. Sivil toplumda yer alan 6zel kurumlara
karsilik, devlet kurumlariysa kamusal olarak tanimlanmaktadir. Devletin kararlari,
toplumun {iyeleri bakimindan baglayici kabul edilmektedir. Ciinkii devletin aldig1 bu
kararlar, kamunun yararina olmaktadir. Devlet otoritesi zorla desteklenmektedir ve

itaati saglamak, kanunlari ihlal edenleri cezalandirmak giiciline sahiptir.
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Devletin, iilkesi iizerindeki yetkileri, cografi olarak tanimlanmigtir. Bu yetki, ister
vatandasi olsun ister olmasin sinirlari i¢inde yasayan herkesi kapsamaktadir. Bundan
hareketle devlet, otonom bir varlik olarak goriilmektedir (Heywood, 2015, s.89).
Devletin asli gorevinin olumsuz oldugu sdylenmektedir. Devletin olumsuz gorevi,
toplum i¢inde zararli olan tiim Ogelere engel olmak, i¢ giiveni ve dig gilivenligi

saglamaktir. Devletin modern goreviyse olumludur.

Buna gore devletin bir diger gorevi toplumun ortak ihtiya¢ duydugu mal ve
hizmeti iiretmektir (Eryilmaz, 2000, s.49). Devlet, toplumun birligi ve diizenini
saglamak i¢in {istlin bir yaptirim uygulama giicline sahiptir. Bu giig, tek tarafli oldugu
gibi gerekli hallerde zor kullanma yetkisini de i¢inde barindirmaktadir. Bu amacla

devlet; polis, jandarma ve silahli kuvvetler gibi kurum ve gii¢clere sahiptir (Aydin,

2013, s.44).

Aydin’in bu climlesinden hareketle, devletin kamu diizeni ve giivenligini
saglamak i¢in her tiirlii Gstiin glice sahip oldugunu sdylemek miimkiindiir. Ancak
devletin bu {istlinliige sahip olmasi, kisisel hak ve 6zgiirliikliikleri kisitlamamalidir.
Bunun icin de istihbarat teskilatlar1 ile kolluk kuvvetlerinin gerekli yasal

diizenlemelere sahip olmasi gerekmektedir.

Devleti olusturan temel ogeler insan, iilke ve siyasal orgiitlenmedir. Devletin
temel Ogeleri arasinda en onemlisi kuskusuz insan toplulugudur. Insan toplulugu
olmadan devletin olmas1 miimkiin degildir. Ayrica devletin olabilmesi i¢in, bu insan
toplulugunun devlete vatandaslik baglari ile bagli olmasi gerekmektedir. Devletin
ikinci temel Ogesiyse, birinci 6ge olan insanlarin yasadigi, sinirli belli bir toprak

parcasi yani iilkedir.

Ulke sadece kara pargasimi degil, smirlar1 icindeki deniz, gol, nehir ve hava
sahasin1 da kapsamaktadir. Devletin {iclinci 6gesiyse hiikiimet ya da siyasi
orgilitlenmedir. Hiikiimet, devlet adina siyasal iktidar ve otoriteyi kullanmaktadir ve
devlete nazaran daha somut bir kavramdir (Oztekin, 2014, s.52). Oztekin’e gore bu

Ogelerden birinin dahi eksik olmast halinde, devletin varligindan s6z edilememektedir.
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2.2. Kamu Yonetimi

Kamu, halk hizmeti géren devlet organlarinin tamami anlamina gelmektedir.
Kamu ayrica bir iilkede yasayanlarin tiimii, halk anlamini da tagimaktadir. Kamu
yonetimi halkin yani toplumun yasadigi sorunlari igleyen bir idari mekanizma olarak
degerlendirilmektedir. Eryilmaz’a goére toplumlar gerek hacim olarak gerekse de
iliskilerinin yogunlugu bakimindan gelisim gosterdikce devletler de yapilar1 ve

islevleri bakimindan biiytimiiktedir.

Bu durum beraberinde kurumlarin uzmanlagmalarmi ve farklilasmalarini
dogurmaktadir. Bundan hareketle, yonetim faaliyetlerini yliiriitmekte olan kamu
kurumlarimin da yapis1 ve isleyisi karmasiklasmakta ve daha teknik bir hale
gelmektedir. Bu da kamu yonetimi kavramina ait tanimlarin ¢esitliliki géstermesine
sebep olmaktadir. Kamu yonetimi, siyaset biliminden hukuka, iktisattan isletmeye
kadar genis bir yelpazede yer alan bilim dallarini igcermektedir. Tiim bu farkli bilimler

bir araya getirilerek, dogru ve etkin bir kamu yonetimi saglanmaktadir.

Kamu y6netimi, devlet ve toplum diizeninin kesintisiz islemesi, kamunun ortak
ithtiyaglarini karsilamak icin {iretilen mal ve hizmetlerin halka sunulmasini saglayan
sistemdir (Eryilmaz, 2000, s. 9). Kamu y6netimini anlayabilmek i¢in, amacinin ne
oldugunu bilmekte fayda bulunmaktadir. Kamu yOnetiminin amaci, iilkenin
gelismesini  yonlendirmek, planlamak ve temel politikalarimi tespit ederek

yonetmektir. Kamu yonetimi ayrica, kamu diizeni ve giivenliginden de sorumludur.

Oztekin; devlet, hiikiimet-kamu ydnetimi iligkisine dikkat cekmis ve birbirlerini
nasil etkilediklerini anlatabilmek ve somutlastirmak adina, devleti insan bedenine,
devletin giicleri olan yasama ve yargi gii¢lerini de kollarina benzetmistir. Kollar
disindaki ana yapiy1 yiiriitme giicline, kafa kismin1 hiikiimete, kalan kismin1 da kamu

yonetiminin idari yapilanmasina benzetmistir.

Bu benzetmeden hareketle, devlet orgiitlenmesinin siirekli ve verimli olabilmesi
icin insan viicuduna benzetilen bu yapinin da saglikli olmasi gerekmektedir. Kamu

yonetimi denilen, devletin yiiriitmeyle ilgili orgiitsel yapisi, hiikiimetle uyumlu bir
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isleyis icinde olmalidir. Kamu yonetimi i¢inde yer alan kurum ve kuruluslarin da
toplumun 1yiligi, glivenligi, sagligi ve mutlulugu i¢in birbirini frenlemeli, dengelemeli

ve sekilde kamu yarar1 i¢in, uyumlu bir sekilde ¢alismalidir (Oztekin, 2012, 5.254).

Kamunun uyumlu ¢alisabilmesi, dahasi topluma iyi hizmet sunabilmesi i¢in kamu
gorevlilerinin de ihtiyaglara uygun, uzman kisilerden olusmasi gerekmektedir. Liyakat
sisteminin olmadig1 orgiit yapilanmalari, birakin iyi ve verimli hizmet vermeyi,
orgilitlin yapisinin bozulmasina ve hatta bir siire sonra ¢okmesine dahi sebep
olabilmektedir. Bu anlamda sadece sistem degil, sistem i¢inde yer alan personel, yani

kamu gorevlileri de biiyiik 6nem arz etmektedir.

2.3. Kamu Gorevlisi

Kamu gorevlileri, kamu yOnetiminin insan unsurunu olusturmaktadir. 1982
Anayasas1 kamuda gorevli kimseler i¢in “kamu hizmeti gorevlileri” ifadesini
kullanmaktadir (m.128). Bir kisinin, kamu gorevlisi olabilmesi i¢in, bir kamu
kurumuna bagl calismasi gerekmektedir. Ornegin bir doktor, kamu hizmeti yapmasina
ragmen, calismakta oldugu kurum, bir kamu kurumu degilse, hizmeti veren doktor,
kamu gorevlisi olarak nitelendirilmemektedir. Kamu gorevlileri, Devlet Memurlar
Kanunu’nun kendilerine tanidigi haklara gore, farkli hukuki statiilere sahiptir. Bir
kamu kurumunda calisan, isciden Cumhurbaskanina kadar herkes, kamu gorevlisi
olarak nitelendirilmektedir (Aygiin, 2008, s.260). DMK ’ya gore kamu gorevlileri, dort
sekilde istihtam edilmektedir:

B Memur
B So6zlesmeli Personel
B Gegici Personel

B sciler

657 sayil1 DMK ’ya gore “Mevcut kurulus bigimine bakilmaksizin, Devlet ve diger
kamu tiizel kisiliklerince genel idare esaslarina gore yiiriitiilen asli ve stirekli kamu
hizmetlerini ifa ile gorevlendirilenler, bu Kanunun uygulanmasinda memur sayilir”.

Memurlar, nitelik ve mesleklerine gére on iki farkli sinifa ayrilmaktadir:
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Genel idare Hizmetleri Sinifi

Teknik Hizmetler Sinifi

Egitim ve Ogretim Hizmetleri Smifi
Avukatlik Hizmetleri Sinifi

Din Hizmetleri Sinifi

Emniyet Hizmetleri Sinifi

Yardimci Hizmetler Sinifi

Miilki idare Amirligi Hizmetleri Sinifi
Milli istihbarat Hizmetleri Sinifi

Jandarma Hizmetleri Sinifi

Sahil Givenlik Hizmetleri Sinifi

Tablo 3: Kamu Gorevlilerinin Siniflara Gore Dagilimi (2017)

Saglik Hizmetleri ve Yardimci Saglik Hizmetleri Sinifi

Siiflar Dolu Kadro

Genel Idare Hizmetleri Sinifi 537.730
Miilki Idare Amirligi Smifi 2.107
Saglik Hizmetleri ve Yardimci Saglik Hizmetleri Sinifi 406.539
Teknik Hizmetler Sinifi 144.027
Egitim Ogretim Hizmetleri Smifi 878.952
Avukatlik Hizmetleri Smifi 4.827
Emniyet Hizmetleri Siifi 261.625
Din Hizmetleri Sinifi 102.725
Yardimct Hizmetler Sinifi 111.006
Jandarma Hizmetleri ve Sahil Giivenlik Hizmetleri Sinifi 88.001
Toplam (*) 2.537.539

Kaynak: http://www.dpb.gov.tr, Erigim tarihi: 15 Aralik 2017.
(*) MIT Miistesarlig1 personeli bu sayilara dahil degildir.
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Bunlardan baska, kamu kurumlarinda planlama, programlama, aragtirma, genel
politika tespiti, yonetim ve denetim vb. iglerde gorev yapanlar ya da yetkili olanlar da

memur sayllmaktadir.

2.4. Kamu Kurulusu ve Kamu Hizmeti

Dogrudan ya da dolayl1 olarak kamu yararina yonelik, kamu hizmeti yapmak ya
da yaptirmak amaci1 ile kurulmus, kamu mallarina sahip, kamu gorevlilerinin ¢alistig
kuruluslara, kamu kurulusu denilmektedir (Oztekin, 2012, s.91). Bu kuruluslar,
devletin bir biitiin olarak idaresinden ve isleyisinden sorumludur. Kamu kuruluslari,
farkli hizmetler icin Orgiitlenmistir ve ortak amaci, kamuya hizmet vermeye devam

etmektir.

Hizmet, mevzuatta yapilmasi ya da yapilmamasi1 6ngoriilen konulardan, emir
verme yetkisine sahip kisilerce yazili ya da sozlii olarak emredilen ya da yasaklanan
islerdir. Bundan hareketle kamu hizmeti i¢in, kamu kurumlari tarafindan veya bunlarin
gozetimindeki Ozel girisimler tarafindan saglanan her tiirli hizmet denilmektedir
(Aydin, 2013, s.111). Kamu hizmetinin sunulmasinda esitlik ilkesi gozetilmektedir.
Hizmet, kamu yararinadir ve yerel, iilkesel ya da bolgesel olabilmektedir. Kamu

hizmetleri cogunlukla maddi bir bedel olmaksizin sunulur ve siireklilik arz etmektedir.

2.5. Kamu Diizeni ve Giivenligi

Giivenlik, yiizyillardir insanoglunun ihtiya¢ duydugu en 6nemli kavramlardan
biridir. Bu kavram, zaman igerisinde, yasanmis olaylar neticesinde degisim
gostermistir. Onceleri bireylerin kendi giivenlikleri s6z konusuyken, daha sonra bir
arada yasamayla birlikte toplum 6gesi olusmus ve bununla birlikte kamu giivenligi,

devlet giivenligi, i¢ giivenlik, ulusal giivenlik gibi farkli kavramlar ortaya ¢ikmustir.

Sosyal hayatin en temel gereksinimlerinden biri olan kamu giivenligi, iilke
sinirlart icinde yasayan halkin, can ve mal gilivenliginin devlet tarafindan korunmasi
faaliyetleridir. Devletin birincil 6devlerinin basinda, kamu giivenliginin saglanmasi
gelmektedir ve bununla ilgili olarak kolluk orgiitii kurmasi, gerekli ara¢ ve olanaklari

saglamasi, yterli onlemleri zamaninda almas1 gerekmektedir (Yayla, 2010, s.39).
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Tarihin bilinen ilk devletlerinden bugiine, toplum giivenligi i¢in devletler ¢esitli
kurumlar kurmus, bu kurumlar biinyesinde kamu gorevlileri istihdam etmistir. Kamu
giivenliginin saglanmasi i¢in polis ve jandarma gibi i¢ giivenlikle ilgili kurumlara, dis
giivenligin saglanmasi icinse silahli kuvvetlere 6zel yetkiler verilmistir. Maslow’un
ihtiyaclar hiyerarsisine gore giivenlik, insanoglunun fizyolojik ihtiyaglarindan sonraki

en 6nemli ihtiyacidir.

Cizelge 2: Maslow’un Ihtiyaclar Hiyerarsisi

Kendini
Gerceklestirme

/ Saygl ihtiyaci \
/ Ait Olma ve Sevgi ihtiyac
/ Guvenlik ihtiyac \
/ Fizyolojik Ihtiyaclar

Kaynak: https://endustrimuhendisiyim.com/maslow-ihtiyaclar-hiyerarsisi

Ayhan, toplumsal yasamin varliginin, i¢ diizenin saglanmasimna ve bu amaca
hizmet eden kolluk faaliyetlerine baglamaktadir ve bu faaliyetlerin, kamu yarar
gerekcesiyle bireysel hak ve ozgirliikkleri kisitlamasini bir zorunluluk olarak
gormektedir (Ayhan, 2008, s.124). Bundan hareketle, kamu giivenliginin s6z konusu
oldugu yerde, bireysel hak ve 0Ozgiirliiklerin ikincil plana atildigini sdylemek
miimkiindiir. Kolluk, bireysel hak ve 6zgiirliikleri kisitlama yoluna giderken, bunu

yasalar ¢ercevesi i¢inde yapmalidir.

Demokratik hukuk devletleri orgiitlenme ve diger hizmetleriyle ilgili ¢aligmalar

yiiriitirken, oncelikli olarak genel giivenligin saglanmasi ve kamu diizeninin
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stirdiiriilebilir duruma getirilmesi konularina egilmektedir. Kosereli, istihbaratin da
masum bireylerin temel hak ve 6zgiirliiklerinin giivence altinda oldugu bir diizen
i¢ginde yasamalarina imkan saglamasini amagladigini vurgulamaktadir (Kosereli, 2015,

5.100).

Kamu gilivenliginin saglanmasi i¢in kolluk ve istihbaratin bir arada hareket etmesi,
bunu yaparken de hukuki kurallarin belirlemis oldugu sinirlar i¢inde kalmasi
gerckmektedir. Kamu diizeni, kamu islerinin en etkin sekilde yapilmasini, devletin
giiveni ve diizeniyle, bireylerin birbirleriyle olan iligkilerinde dirligi saglamak icin

uygulanan kurallar biitlintidiir.

Emniyet ve asayisle ilgili kanunlarin bir kismi, kamu diizeninin saglanmasina
iliskindir. Tiirkiye Cumhuriyeti Anayasasi’nin ikinci kisminda yer alan, Temel Hak ve
Odevler bashigr altindaki maddeler de kamu diizenine siirdiiriilmesine iliskindir.
Bundan hareketle, kamu giivenligi ve kamu diizeni icin devlet tarafindan sunulan

hizmetler, anayasaya uygun sekilde yapilmaktadir.

2.6. Kamu Giivenligi A¢isindan Istihbarat

Kamu giivenliginin saglanmasi, vatandaslarin huzurlu bir sekilde yasayabilmesi
ve daha sonra da kamu kurumlari ile 6zel isletmelere ait binalarin muhtemel sabotaj
ve vb. tehlikelerden korunmasi i¢in 1i¢ istihbarat faaliyetlerinin yapilmasi
gerekmektedir. Tehlikenin dnceden tespiti ve gerekli koruyucu giivenlik 6nlemlerinin
alinmasi agisindan, etkin bir istihbarat biiyiik bir 6nem tagimaktadir. Giiniimiizde, bu
ozellikle gelisen teknolojiyle birlikte teknik istihbarat konusunda olumlu gelismeler

yasanmaktadir.

Kolluk kuvvetlerinin, i¢ giivenlige yonelik hizmetlerini yerine getirebilmesi igin,
kendilerine dnceden bir takim bilgilerin sunulmasi faydali olmaktadir. Bu anlamda
istihbarat teskilatlarinin, gerek kendi aralarinda gerekse de kolluk kuvvetleriyle
koordinasyon i¢inde ¢alismasi gerekmektedir. Tiirkiye’de bu konuya iligkin ¢alismalar
bir siiredir devam etmekle birlikte, mevcut yapiya gore istihbarat faaliyetlerine iliskin

koordinasyon, Milli istihbarat Teskilat1 tarafindan yiiriitiilmektedir.
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Kamu giivenliginin saglanmasina yonelik eylem ve islemler, hukuka bagh
olmalidir. Toplumun dinamik yapist géz dniinde bulundurulmali ve buna gore gerekli
hukuki diizenlemeler zamaninda yerine getirilmelidir. Hukukun istiinliigii, kolluk
kuvvetlerinin halkin yaninda oldugu ve de en Onemlisi, giivenlik i¢in yliriitmekte

oldugu faaliyetlerin mesruluguna vatandasin inandirilmasi gerekmektedir.

Ancak bu sayede vatandas, devletin ilgili birimleriyle uyumlu olabilecek ve hatta
gerektigi hallerde yardimci olacaktir. Halk, genellikle istihbari bilgi paylagimini,
ispiyonlamak seklinde algilamaktadir. Oysa ki bu algi tamamen yanlistir ve istihbarat,
kamu giivenligi acisindan biiyik O6nem tasimaktadir. Glinlimiizde, istihbarat
faaliyetleri yiiriitmekte olan kurumlar ile kolluk kuvvetlerine ait web sitelerinde

vatandasin ihbarda bulunabilmesini saglayan sayfalar bulunmaktadir.

Bu sayfalar, sifrelenmekte oldugundan, ihbarda bulunanla ilgili merci arasindaki
baglant1 giivenli olmaktadir. Bu teknik imkanlara ragmen vatandas kimi zaman
cekinmekte hatta korkmaktadir. Milli Istihbarat Teskilati’nin resmi sitesinde, bu algiy1
ortadan kaldirmak ig¢in, ilgili boliim “Nasil Yardim Edebilirsin” geklinde
isimlendirilmistir’®. Tiirkiye’de istihbaratin toplum geneline yayilmasi ve bu bilim
dalina kars1 Onyargiyr kirmak amaciyla son yillarda, yerli televizyon dizileri
yayinlanmaya baglamistir. Vatandasin, istihbarat teskilatlarin1 ¢esitli tehdit ve
potansiyel tehlikelere karsi uyarmasi isleminin bir ispiyonlama degil, haber verme
oldugu algisinin olusturulmasiyla birlikte, cok daha verimli sonucglarin olugmasi

beklenmektedir.

Kamu giivenligini en ¢ok tehdit eden, terdrle miicadele i¢in de etkin bir istihbarat
faaliyeti yiiriitmek gerekmektedir. Bu anlamda 5952 sayili kanun kapsaminda, Igisleri
Bakanligi’na bagli, terorle miicadeleye iliskin politika ve stratejileri gelistirmek tizere
Kamu Diizeni ve Giivenligi Miistesarligi kurulmustur. Miistesarlik ayrica terorle
miicadele konusunda, ilgili kurum ve kuruluslar arasindaki koordinasyonu saglamakla

gorevlendirilmistir.

14 https://www.mit.gov.tr/katkiniz.html, Erigim tarihi: 17 Aralik 2017.

43



Icisleri Bakanligi’na bagli Emniyet Genel Miidiirliigii biinyesindeki Siber Suglarla
Miicadele Daire Baskanligi ve Baskanliga bagli Siber Suglarla Miicadele Sube
Miidiirliikleri de Tiirkiye Cumhuriyeti vatandaslarinin, siber uzaydaki giivenliklerine

yonelik faaliyetler yiirtitmektedir.

Bu anlamda kolluk kuvvetlerinin, siber giivenlik ve siber sucglara yonelik
faaliyetlerinin de Icisleri Bakanligi’na bagh olarak yiiriitiildiigii sdylenebilir. Diger
taraftan, siber terérizm gibi giiniimiizde ¢ok biiyiik 6nem arz eden, kamu diizeni ve
giivenligini tehdit edici konularda da yine ilgili kolluk kuvvetleri biinyesinde

gorevlendirilmis birimler, proaktif faaliyetlerini siirdirmektedir.

Ancak, sozii edilen bu faaliyetlerin daha etkin olabilmesi i¢in, siber giivenlik ve
siber saldir1 konularindaki metodolojilerin dogru bir sekilde kullanilmasi
gerekmektedir. Ayrica dinleme, goriintii elde etme ve bilgi sizdirma gibi istihbari
faaliyetlerin gerceklesebilmesi icin gerekli yazilimlarin gelistirilmesine yonelik yeterli

bilgi ve beceriye de sahip olunmasi gerekmektedir.

2.7. i¢isleri Bakanhg’nin Orgiitsel Yapisi

Icisleri Bakanligi’mn teskilat yapisi da yine 3152 sayili kanunda belirtilmis olup,
her birimin gérevleri de tanimlanmustir. Igisleri Bakanlhigi, kendisine bagl i¢ giivenlik
kurulusglarini idare etmek suretiyle, tilkenin ve milletin boliinmez biitlinliigiini, tilkenin
i¢ giivenligini ve asayisini, kamu diizeni ve genel ahlaki ve ayrica Anayasada yazili

hak ve hiirriyetleri korumakla ytikiimliidiir.

Icisleri Bakanligi Teskilat;; merkez, tasra ve yurtdisi teskilati ile bagh
kuruluslardan meydana gelmektedir. Bakanlik ayrica, 13/12/1983 tarihli ve 189 sayili
Kamu Kurum ve Kuruluslarinin Yurtdis1 Teskilatt Hakkinda Kanun Hiikmiinde
Kararname esaslaria uygun olarak, yurtdisi teskilat: kurmaya da yetkilidir®®. I¢isleri

Bakanlig1 Merkez Orgiitii yapisi, Cizelge 3’teki gibidir.

15 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.3152.pdf
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Cizelge 3: Igisleri Bakanhig1 Merkez Orgiitii

BAKAN BAKAN || Bakan Ozel Kalem
YARDIMCISI Miidirligi
MUSTESAR
[ I I . "
Milkiye Tefti asin ve Halkla
Bakanlik : Genel e Jets (=esiLVE Ha Ka
Musavirleri Emir Subayi Sekreter Kurulu Bagkanhgs ligiler Misavirligi
[ I I 1
Bagl Kuruluglar I¢ Denetim ligili Kuruluglar | l Siirekli Kurullar
Birimi Bagkanhgi MUSTESAR
YARDIMCILARI
[ I I 1 [ 1
Kamu Diizeni ve | |Jandarma | | Emniyet Sahil Géc idaresi Kefalet Bakanlik | |Kacakcilik| | Kolluk Gozetim
Guvenligi Genel Genel Giivenlik Genel Miid Sandifji | |Enciimeni| |istihbarat Komisyonu
Mistesarlgi K.hgr Miid. K.hig . Koord.
Kurulu
Merkez Tegkilati
[ 1 1
—-{Ana Hizmet Birimleri Danigma ve Denetim Birimleri | —|Yard|mC| Birimler ‘

—liller idaresi Genel Miidirligi

Strateji Geligtirme Bagkanlig |

—IPersonel Genel Mudurlagu l

—INi‘xfus ve Vatandaslik isleri Genel Mid.

Hukuk Misavirligi

-IEgiLim Dairesi Bagkanlig ‘

—IMahaIli Idareler Genel Midurligi

Arastirma ve Etutler Merkezi |

—|Dernekler Dairesi Bagkanhgi

—‘Avmpa Birligji ve Dis lliskiler Dairesi Bsk.

Kagakgilik istihbarat Hareket ve Bilgi
Toplama Dairesi Bagkanlig

Merkez Teskilati

| |Baskaniigj

idari ve Mail iler Dairesi

=

Bilgi islem Dairesi Baskanligi ‘

~|Merkezi

Afet ve Acil Durum Yonetim

Kaynak: https://www.icisleri.gov.tr/teskilat-semasi7, Erisim tarihi: 18 Aralik 2017.

2.7.1. icisleri Bakam, Miistesar ve Miistesar Yardimcilar:

3152 sayili kanunun 5. maddesinde ifade edildigi iizere Igisleri Bakani, Bakanlik

kurulusunun en iist amiridir. Diger tiim bakanlar gibi Icisleri Bakan1 da Basbakana

kars1 sorumludur. Bakanlik hizmetlerinin mevzuata, milli giivenlik siyasetine,

hiikiimetin genel politakasina, kalkinma planlarina ve yillik programlara uygun bir
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sekilde yiiriitmekle gorevlidir. Ayrica Bakanligin ¢calisma alanina giren konularla ilgili

olarak, diger bakanliklarla isbirligi ve koordinasyonu da saglamakla gorevlidir.

Miistesar, 3152 sayili Kanunun 6. maddesine gore, Bakan adina ve Bakanin
direktif ve emirleri yoniinde Bakanlik hizmetlerini yiiriitmektedir. Miistesar, Bakanin
emrindedir ve onun yardimcisidir. Bakanligin amag ve politikalarini, kalkinma planlar
ve yillik programlara, mevzuat hiikiimlerine uygun bir sekilde diizenler ve yiiriitiir.
Bakanligin kuruluslarina, gerekli talimatlar1 verir ve bu talimatlarin uygulanmasini
takip ve temin eder. Miistesar, tiim bu hizmetlerin yiiriitiilmesiyle ilgili olarak, Bakana

kars1 sorumludur.

3152 sayili Kanunun 7. maddesine gore, Igisleri Bakanlig biinyesinde, anahizmet
birimleriyle danigma ve denetim birimlerinin yonetim ve koordinasyonunda,
Miistesara yardimci olmak iizere, Miistesar Yardimcilar1 gorevlendirilebilir. Daha
once dort olan Miistesar Yardimcist sayist, 15/8/2016 tarihli ve 674 sayili KHK nin
34. maddesiyle bes olarak degistirilmis olup, daha sonra 10/11/2016 tarihli ve 6758
sayili Kanun’un 30. maddesiyle bu hiikiim aynen kabul edilerek kanunlagmistir. Buna

gore Bakanlik biinyesinde bes adet Miistesar Yardimcisi gorevlendirilebilmektedir.

2.7.2. Merkez Valileri

Merkez Valiligi, 5442 sayili Il Idaresi Kanunu’nda yapilan diizenlemeyle girmis
olup, Valilerin ¢esitli sebeplerle merkeze alinarak, merkezde gorev yapmalarina imkan
tamimaktadir. Ilgili yasanin 6. maddesi, Valilerin, gerek goriildiigii hallerde, merkeze

alinarak Bakan’in uygun gordiigii gorevleri yapacaklari belirtilmistir.

3152 sayili Kanun’a gore Merkezde gorevlendirilen Valiler, Bakan tarafindan
Icisleri Bakanhg Miistesarligi, Miistesar Yardimciligi, Genel Miidiirliik, Kurul
Baskanligi, Bakanlik 1’inci Hukuk Miisavirliginde; ya da inceleme, arastirma,
sorusturma ve egitim islerinde; Bagbakanligin istegi lizerine, Bagbakanlik ve diger
bakanliklarin, Miistesar, Miistesar Yardimcisi, Genel Miidiirlik ve bu gorevlere
esdeger diger list kademe yoOneticiliklerinde; unvan ve 6zliik haklar1 sakli kalmak kaydi

ile gorevlendirilebilmektedir.
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2.8. Icisleri Bakanh@imin Tasra (il ve Ilce) Yapilanmasi
Bu bashigin alt basliklarinda; Igisleri Bakanlig1i’nin 5442 Sayili Kanununa gore

olusturulan il ve il¢e uzantilar1 (valilikler ve kaymakamliklar) 6zetle agiklanacaktir.

2.8.1. Vali ve Il Yonetim Kurulu

i1 Valileri, 5442 sayil1 Il idaresi Kanunu 6. maddesine gore, igisleri Bakanligi’nin
Onerisi, Bakanlar Kurulu'nun karar1 ve Cumhurbaskan’’nin tasdiki ile
gorevlendirilmektedir. Vali, gorevli oldugu ilin sinirlar1 igcinde devleti, hiikiimeti,
bakanliklar1 ve ilde birimi bulunan kamu kurulusunu temsil etmektedir. Valiler, basta
giivenlik olmak iizere, tiim kamu hizmetlerinden sorumludur. Bu sebeple de il Idaresi

Kanunu’na gore oldukga genis yetkilere sahiptir (Oztekin, 2012, 5.338).

Valiler ayrica, il sinirlart igindeki giivenlikten sorumlu miilki idare amiri
olduklarindan, kamu diizenini saglamak i¢in kendisine dogrudan bagli olan il emniyet
mudiirligi, il jandarma alay komutanlig1 ve varsa konuslanmig sahil giivenlik bolge
ya da grup komutanlig1 vasitasiyla giivenligi saglayamamasi durumunda, kendi il
sinirlart i¢inde ya da en yakin ildeki silahli kuvvetler orgiitlerinden yardim talep
edebilmektedir. Valinin bu talebi, hemen yerine getirilmektedir. Acil durumlarda bu

talep, sonradan yazili sekle donitistiiriilmek kaydiyla, sozlii olarak yapilabilmektedir.

Her ilde valiye damigmanlik yapan ve Il Idaresi Kanunu’na gore gesitli yonetim
gdrevlerini yiiriiten “Il1 Yonetim Kurulu” bulunmaktadir. ilgili kanuna gére olusturulan
I1 Yénetim Kurulu, Vali bagskanliginda Hukuk Isleri Miidiirii, Defterdar, il Milli Egitim
Miidiirii, Cevre ve Sehircilik Miidiirii, il Saglik Miidiirii ve Gida, Tarim ve Hayvancilik
Il Miidiiri’nden meydana gelmektedir. Gerekli hallerde il Yonetim Kurulu, Vali

Yardimeisi’nin bagkanliginda da toplanabilmektedir.

2.8.2. Kaymakam ve fl¢e Yénetim Kurulu

Kaymakam, Valinin asti olarak Tiirkiye Cumhuriyeti Hiikiimetini temsil
etmektedir. Hiikiimet, devletin ve toplumun yonetiminden sorumludur. Dolayisiyla
ilgenin merkez ve merkez disi smirlarindan kaymakam sorumludur. Kaymakam,

ilgenin en biiyiik miilki idare amiridir. Kaymakamlar, Valilerden farkl olarak, kariyer
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mesleginden gelmektedirler. Bu sebeple Kaymakamlarin se¢ilmeleri, yetistirimeleri,
atanmalar1 ve yer degistirmeleri belirli kurallara tabidir (Oztekin, 2012, s.346).
Kaymakamlar, Valilerden farkli olarak, devleti temsil etmemektedir. Bu anlamda,

bliyiik olciide valilere bagimli goériinmektedirler.

Tipk: illerde oldugu gibi, ilgelerde de kaymakama danismanlik yapan, “Ilge
Yénetim  Kurullart”  bulunmaktadir. ilce  Yonetim Kurullari, Kaymakam
baskanliginda, Yaz1 Isleri Miidiirii, Mal Miidiirii, Saghk Grup Baskani, ilce Milli
Egitim Miidiirii, Ilge Gida, Tarim ve Hayvancilik Miidiirii’nden olusmaktadir.
Kaymakam da gorevli oldugu ilgenin giivenliginden sorumlu miilki idare amiridir.
flgenin giivenligini saglamak i¢in ilce Jandarma Komutanligi, Emniyet Miidiirliigii ve

Sahil Giivenlik Komutanlig1, kaymakama yardimci olmaktadir.

2.9. i¢isleri Bakanhg’nin Kamu Giivenliginden Sorumlu Birimleri

Tiirkiye Cumbhuriyeti’nin kamu diizeni ve giivenliginin saglanmasi, kolluk
kuvvetlerinin gorevidir. igisleri Bakanligi’na bagl olarak Emniyet Genel Miidiirliigii,
Jandarma Genel Komutanligi ve Sahil Giivenlik Komutanligi genel kolluk kuvveti
hizmeti vermektedir. Giimrilk Muhafaza, Orman Muhafaza ve belediyelere baglh
Zabita da kendilerine verilen yetki ve gorev cercevesinde, sorumluluk alanlarindaki
potansiyel tehlike ya da sug¢ islenmesini Onleyici faaliyetlerde bulunmaktadir. Bu
faaliyetlerinden otiirii adi gegen kurum ve birimler de kolluk kuvveti olarak

tanimlanmaktadir.

Istihbaratin modernlesmesiyle birlikte, insana dayali istihbarat ve teknik istihbarat
birbirini desteklemis, bdylelikle daha hizli ve etkin bir istihbarat olusturulabilmistir.
Gerek insani ve teknik istihbaratin birlikte kullanilabilmesi gerekse de istihbarat
orgiitlerinin basarili faaliyetler yiiriitebilmesi i¢in koordinasyon ve bilgi paylasimi
modern istihbaratin gerekliligi haline gelmistir. Giinlimiizde, bir iilkenin istihbarat
teskilatlarinin kendi aralarindaki koordinasyonundan 6te, 6zellikle terdrle miicadele
acisindan iilkeler arasi istihbarat paylasimi ve koordinasyona yonelik calismalar,
diizenlemeler yapilmaktadir. Tiirkiye’de istihbarat hizmetlerinden sorumlu, farkli

yetki, sorumluluk ve gérevlere sahip kurumlar bulunmaktadir. Bu kurumlar arasindaki
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koordinasyonun saglanmasi, 2937 sayili kanun ile Milli Istihbarat Teskilati’na
verilmistir (m.5). Milli Istihbarat Teskilati’ndan baska istihbarat hizmetlerinden

sorumlu kamu kurum ve kuruluslar: su sekildedir:

Genelkurmay Baskanligi

Kara Kuvvetleri Komutanligi
Deniz Kuvvetleri Komutanligi
Hava Kuvvetleri Komutanligi
Jandarma Komutanligi

Sahil Giivenlik Komutanlig1
Emniyet Genel Midiirliigi

Kamu Diizeni ve Giivenligi Miistesarlig1

2.9.1. Emniyet Genel Miidiirliigii

Antik Yunan’da polis “kent, devlet” anlamlarina gelmektedir. Latince politia,
“devlet diizeni” anlaminda kullanilmaktadir. Zamanla kent ve devlet anlaminda
kullanilmaktan ¢ikip, devlet diizeni seklinde kullanilan polis kelimesi, Tiirk¢e’ye ise
Fransizca “kamu diizeni” ve “polis teskilat” anlamlarinda kullanilan “police”
kelimesinden gecmistir. Giincel Tiirkge Sozliik’te ise polis, “sehirde kamu diizeni,

huzur ve giivenligi saglayan kurulus, kolluk, zabita” anlamina gelmektedir.

Polis ayrica, emniyet teskilatinda gorevli kisi anlaminda da kullanilmaktadir. 2559
sayili Polis Vazife ve Salahiyet Kanunu’nda ifade edildigi lizere polis, toplumu,
sahislar1 ve meskenleri korumakla gorevlidir. Polis ayrica halkin 1rz1, can1 ve malini
da korumakla gorevlendirilmistir. Osmanli Devleti’nde 10 Nisan 1845 tarihine kadar
i¢ giivenlik, askeri teskilatlar tarafindan saglanmaktayken, Istanbul’da polis
teskilatinin kurulmasiyla birlikte i¢ giivenlikten sorumlu kurum, Polis Tegkilati,
bugiinkii adiyla Emniyet Genel Miidiirliigii olmustur. Modern toplumlarda, kamu
diizeni ve giivenliginin saglanmasi i¢in polisin ve polis teskilatinin olmas1 zaruridir.
Ancak bu teskilat i¢inde gorevli olan kimselerin yetki ve gorevlerinin, kanunlarla
belirlenmis olmasi gerekmektedir. Polis Vazife ve Salahiyet Kanunu 2. maddesine

gore polis, kamu diizeni ve kamu giivenliginin saglanmasindan sorumludur.
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3201 Sayili Emniyet Teskilati Kanunu’nun 8. maddesine gére polis; Idari, siyasi
ve adli olarak iice ayrilmistir. Idari polis, toplumsal ve genel giivenligi temin etmekle
gorevlidir. Siyasi polis, devletin genel gilivenligiyle ilgili faaliyetler ylriitmektedir.
Adli polis ise, asgari tam tesekkiillii bir polis karakolu bulunan yerlerde, adli islerle
ugragsmak iizere Emniyet Genel Midirliiglince kadrodan ayrilan bir kistmdir. 3201
Sayili Emniyet Tegkilati Kanunu’nun 16. maddesine gére Emniyet Genel Midiirliigi,

merkez ve tasra teskilatlarindan olugsmaktadir. EGM teskilat yapis1 asagidaki gibidir:

Cizelge 4: Emniyet Genel Miidiirliigii Teskilat Semasi

EMNIYET GENEL MUDURLUGU

|
| |

MERKEZ TE$KiLATI TASRA TESKiLATI
1
| | I
: DOGRUDAN MERKEZE . : R o
Teftis Kurulu Bagkanhg BAGLI TASRA TESKILATI Il Emniyet Mudrlikleri
| | 1
Ozel Giivenlik Denetleme . . _ : i I
Baskanli Polis Akademisi Bagkanhgi lige Emniyet Muddrlikleri
| | 1
- N~ Polis Amirleri Egitim ; y AP
Hukuk Musavirligi Merkezi Midarligi (PAEM) lice Emniyet Amirlikleri

| I
: Polis Meslek Yuksek Okulu
Daire Bagkanliklari Miidirliikleri
I I
ic Denetim Birimi Polis Meslek Egitim Merkezi
Bagkanhg Miiddridkleri
I I
Trafik Arastirma Merkezi Polis Egitim Merkezi
Madarlaga Miidiridkleri

| |
Polis Moral Egitim Merkezi
Muduriikieri

I

Kriminal Polis Laboratuvar
Mudurlikleri

Ozel Kalem Midiirliga

Kaynak: https://www.egm.gov.tr/sayfalar/organizasyon-yapisi.aspx, Erigim tarihi: 18 Aralik 2017.
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Tiirkiye Cumbhuriyeti'nin kurulmasiyla birlikte, modern bir istihbarat ve karsi
istihbarat tegkilatlarina olan ihtiya¢ da artmis, konuya iliskin kurum ve kuruluslarin
olusturulmasi ¢aligsmalar1 baslatilmistir. 4 Haziran 1937 tarihinde, ajanlarla ilgili is ve
islemlerin yapilmasi, genel miidiiriin verdigi 6zel gorevleri yapmakla gérevlendirilmis
"Onemli Isler Miidiirliigii" kurulmus ve bugiinkii Istihbarat Daire Baskanligi'nin
temelleri atilmigtir. 1951 yilinda dogrudan Emniyet Genel Miidiirii'ne bagl olarak,
ideolojik akimlar, kars1 casusluk ve her tiirlii kagakeilikla ilgili haber toplamak {izere
"Ozel Biiro" kurulmus ve cesitli illerde bu biiroya bagli birimler g¢alismalara

baslamistir.

Zaman igerisinde istihbarat elemanlar1 egitilmis, ilgili birimlere personel alimi
yapilmis ve buna bagli olarak teskilatin imkan ve kabiliyetleri gelistirilmistir. 27 Mayi1s
1960 tarihinde tasra birimlerinde de Istihbarat Kismi ya da Istihbarat Biirolart
kurulmustur. 1963 yilinda, Onemli Isler Miidiirliigii'niin gelismis bir istihbarat drgiitii
olma niteligi kazanmasiyla birlikte, i¢ giivenlikle ilgili istihbarat faaliyetleri giiniin

cagina uygun sekillerde yapilmaya baslanmistir.

1970'li yillarda Tiirkiye'deki ideolojik olaylarin artmasiyla birlikte, Onemli Isler
Miidiirliigii, 1971 yilinda donemin Igisleri Bakani'nin onayi iizerine, Daire Baskanlig
statiisiine gecirilmistir. Bu gelismeyle birlikte teskilat, Onemli Isler Daire Baskanlig
admi almigtir. 1975 yilinda, Onemli Isler Daire Baskanligi'min ismi, Istihbarat
Bagkanligi'na ¢evrilmistir. Boylelikle teskilatin ismine, gérevine matuf "istihbarat"
kelimesi eklenmistir. 1983 yilindaysa Istihbarat Daire Bagkanligi adin1 almis ve tiim

illerde Emniyet Miidiirliikleri biinyesinde, istihbarat birimleri olusturulmustur.

Istihbarat Dairesi Baskanligi, kendisine 6zgii ilk kanun maddesine 1985 yilinda
PVSK’ya eklenen Ek-7. Madde ile kavusmustur. Istihbarat Daire Baskanligi, 3201
sayili Emniyet Teskilati Kanunu’na gore diizenlenmis ve 13 Subat 1989 tarihinde
cikartilan Yo6netmelik hiikiimlerine uygun olarak teskilatlandirilmistir. Ek-7 ile birlikte
teskilat, kolluk gorevleri sinirlamas1 olmaksizin, istihbarat faaliyetleri yapmakla da

yetkilendirilmistir. Donemin Basbakam1 Turgut Ozal'n girisimi sayesinde Istihbarat
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Daire Baskanlhigi, MiT'e alternatif olarak i¢ istihbarat teskilat: halini almustir®.
Istihbarat Daire Baskanlig1, Atatiirk ilke ve inkilaplarina bagl olarak, kanunlara dayali
yetkiler ¢ercevesinde, Devletin {ilkesi ve milletiyle boliinmez biitiinliigiine, anayasal
diizenine ve genel giivenligine dair koruyucu ve oOnleyici tedbirler almakla

gorevlendirilmistir.

Ayrica, emniyetin ve asayisin saglanmasi i¢in, i¢ ve dis tehdit olusturan
faaliyetlere karsi, tilke seviyesinde istihbarat faaliyetlerinde bulunmak ve bu maksatla
elde edilen bilgilerin hizli, etkin ve giivenilir bir sekilde degerlendirilmesi, ilgili
makam, kurum ve kuruluslara ulastirilmasi gorevlerine de sahiptir!’. Istihbarat Daire

Bagkanligi’nin teskilat yapisi Cizelge 5’teki gibidir.

Cizelge 5: EGM Istihbarat Daire Baskanlig1 Teskilat Yapist

EMNIYET GENEL
MUDURU
|
ISTIHBARAT DAIRESI
BASKANI
I
[ | | 1
DAIRE BASKAN DAIRE BASKAN DAIRE BASKAN 81 IL ISTIHBARAT
YARDIMCISI YARDIMCISI YARDIMCISI SUBE MUDURLUGU

| | |

SUBE MUDURLUKLERI SUBE MUDURLUKLERI SUBE MUDURLUKLERI

Kaynak: http://www.istihbarat.pol.tr/Sayfalar/Teskilat-Yapilanmasi.aspx, Erigim tarihi: 18 Aralik
2017.

2.9.2. Jandarma Genel Komutanhg

Etimolojik olarak Fransizca “gens d'armes”, yani silahli insanlar anlamina gelen
“gendarme” kelimesinden Tiirkce'ye ge¢mis olan jandarma, TDK'daki tanimina gore
iilke icindeki kamu diizenini ve genel giivenligi korumakla gorevli, kanun ve

diizenlerin koydugu hiikiimlerin yerine getirilmesi ve bunlara bagl olarak, hiikiimetin

16 http://www.istihbarat.pol.tr/Sayfalar/Tarihce.aspx, Erisim tarihi: 18 Aralik 2017.
7 http://www.istihbarat.pol.tr/Sayfalar/Misyon-ve-Vizyonumuz.aspx, Erigim tarihi: 18 Aralik 2017.
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emirlerini yerine getirmeyi saglayan, silahli askeri kuvvettir'®, Tiirkce sézliige gore
ayrica, bu gorevi yerine getiren kimselere de jandarma denilmektedir. 15 Temmuz
Darbe Girisimi'nden 6nce TSK'nmin bir pargasi olarak Silahli Kuvvetlerle ilgili
gorevleri, egitim ve O0grenimi bakimindan Genelkurmay Baskanligi'na bagli olan
Jandarma Genel Komutanlig1, emniyet ve asayis isleriyle diger gorev ve hizmetlerinin

yiiriitiilmesi bakimindan Igisleri Bakanligi'na bagli olarak gérev yapmaktaydi.

Genelkurmay Baskanligi'min gerek gordiigii hallerle birlikte sikiyonetim,
seferberlik ve savas hallerinde gerekli olan boliimii Kuvvet Komutanliklari emrine
girmis, diger kalan bolimler Jandarma Genel Komutanligi emrindeki gorevlerine
devam etmistir'®. 25 Temmuz 2016 tarihli ve 668 sayili Kanun Hiikmiinde Kararname
ile Jandarma Genel Komutanhigi, sivillestirilerek tamamen Icisleri Bakanligi'na
baglanmistir. Ilgili KHK ile birlikte Jandarma Teskilati, Seferberlik ve savas
hallerinde Komutanligin, Genelkurmay Baskanligi'min goriisii alinarak, Bakanlar
Kurulu tarafindan verilecek karar neticesinde belirlenecek boliimleri, Kara Kuvvetleri

Komutanligi emrine girmektedir.

Jandarma, 2803 sayili Jandarma Tegkilat, Gorev Yetkileri Kanunu'nunun {igiincii
maddesine gore, "emniyet ve asayis ile kamu diizeninin korunmasini saglayan ve diger
kanunlarin verdigi gorevleri yerine getiren silahli genel kolluk kuvvetidir"?.
Jandarma Genel Komutanligi'min resmi sitesinde belirtildigi tlizere Jandarmanin
gorevleri miilki gorevler, adli gorevler ve askeri gorevler olarak ilige ayrilmaktadir.
Jandarmanin miilki grevleri arasinda emniyet ve asayisle kamu diizenini saglamak,
korumak ve kollamak yer almaktadir. Bunun disinda jandarma, kagakcilikla miicadele
etmek, sug islemesini onlemek igin gerekli tedbirleri almak ve uygulamak, ceza infaz

kurumlart ve ceza evlerinin dig korunmalarim1 saglamak gibi gorevleri de yerine

getirmektedir.

18 http://www.tdk.gov.tr/index.php?option=com_yanlis&view=yanlis&kelimez=83, Erigim tarihi: 19
Aralik 2017.

19 http://www.jandarma.gov.tr/ust_menu/tarihce.htm, Erigim tarihi: 19 Aralik 2017.

20 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.2803.pdf, Erisim tarihi: 19 Aralik 2017.
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Jandarma ayrica, adli ve askeri gorevler diginda kalan ve diger kanun ve
hiikiimlerin uygulanmasi i¢in ilgili emir ve kararlara bagli olarak, kendisine verilen
gorevleri yapmakla yiikiimliidiir. Jandarmanin adli gorevleri arasindaysa, islenmis
suclara istinaden, kanunlarda belirtilen islemleri yapmak ve bunlara bagh adli
hizmetleri yerine getirmek bulunmaktadir. Jandarmanin askeri géreviyse; kanunlarla

kendisine verilen askeri hizmetleri yerine getirmektir?L,

Jandarma Teskilat, Gorev ve Yetkileri Yonetmeligi'nin iiglincii maddesine gore,
Jandarma asayis komando birlikleri, gerektiginde bagli oldugu il jandarma
komutanliginin diger birliklerini takviye etmek, her tiirlii toplumsal olaylara stiratle
miidahale etmek, terdrle miicadele ¢aligmalarini slirdiirmek, takip ve tenkil harekatini
yiiriitmek maksadiyla Igisleri Bakanligi tarafindan gerek goriilecek yerlerde

konuslandirilmakta ve gorevlendirilmektedir.

Jandarma kriminal birimleri, Jandarma kriminal daire baskanligi, Jandarma
kriminal laboratuvar amirlikleri, olay yeri inceleme timleri, patlayict madde imha
timleri ve kriminal alanda gorev yapmaktadir. Jandarma komando birlikleriyse, gerekli
hallerde mahalli jandarma birliklerinin giicii disina ¢ikan toplumsal olaylara miidahale
etmek ve terdrle miicadele calismalarini siirdiirmek amaciyla Bakanlik¢a gerek

goriilen yerlerde konuslandirilmakta ve gorevlendirilmektedir.

Jandarma ayrica, Istihbarat Daire Baskanhig: biinyesinde, emniyet ve asayisin
saglanmasi, suglarin ortaya ¢ikarilmasi, islenmis suclarda suglularin tespit edilmesi ve
yakalanmas1 amaciyla istihbarat toplamaktadir. Ayrica topladig: istihbarati, diger
istihbarat ve kolluk birimleriyle paylagsmakta ve onlarla isbirligi yapmaktadir.
Jandarma topladig1 istihbarati ayrica yetkili mercilere ulastirmakla da gorevlidir. Tlgili
yonetmeligin, yedinci kisminda acikc¢a ifade edildigi lizere Jandarma birimlerinde,

emniyet ve asayisle ilgili gorev alan personelin, resmi kiyafetle gérev yapmasi esastir.

Ancak istihbarat faaliyetlerinin dogas1 geregi, su¢ ve suclularin gizli olarak takip

edilmesi, yakalanmas1 ve istihbarat, kagakcilik ve terérle miicadele hizmetleri igin,

21 https://www.jandarma.gov.tr/gorev/gorev_guncel/goreviindex.htm, Erigim tarihi: 19 Aralik 2017.
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miilki amir ya da il jandarma komutaninin izniyle goérevin icap ettirdigi kilik ve
kiyafetle hizmet yiiriitilebilmektedir. Jandarma personeli, bu gorevlerin yerine
getirilmesi amaciyla, gorevin gerektirdigi arag, gereg, donanim, iletisim araci ve silah

kullanabilmektedir?2.

Jandarma, Kanunun 7. maddesinin (a) bendine iligkin gorevlerini  yerine
getirirken, Onleyici ve koruyucu Onlemleri almak iizere, sadece kendi sorumluluk
alaninda Ceza Muhakamesi Kanunu'nun, casusluk suglari hari¢, 25. maddesinin birinci
fikrasinin (a), (b) ve (c) bentlerinde yazili suclarin islenmesini 6nlemek amaciyla,
hakim karar1 ya da gecikmesinde sakinca bulunan hallerde Jandarma Genel Komutani
ya da Istihbarat Bagkani'nin yazili emriyle, telekomiinikasyon yoluyla yapilan iletisimi

tespit edebilme, sinyal bilgilerini degerlendirme ve kayda alma yetkisine sahiptir.

Ayrica Jandarma, CMK kapsaminda, sorusturma konusu sugun islendigine dair
kuvvetli siiphe ve sebeplerinin bulunmasi ve baska halde delil elde edilememesi
halinde, hakim ya da gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi

karariyla istihbari faaliyetlerde bulunabilmektedir (Seyrek, 2013, s.155).

2.9.3. Sahil Giivenlik Komutanhgi

13 Temmuz 1982 tarihinde 2692 sayili Kanun ile kabul edilen ve kurulan Sahil
Giivenlik Komutanligi, 1 Ocak 1985 tarihine kadar JGK'ya bagli olarak gorev
yapmustir. Igisleri Bakanligi'na bagh olarak gérev yapan Sahil Giivenlik Komutanhigi,
24 Haziran 2003 tarihinde yaymlanan Resmi Gazete'ye belirtilen kanun degisikligi ile
miistakil bir yaprya kavusmustur?®, Sahil Giivenlik Komutanligi da 15 Temmuz Darbe
Girisimi’nin ardindan Igisleri Bakanlhigi’na baglanmis bir silahli genel kolluk

kuvvetidir.

2016 yilinda yiiriirliige giren 668 sayili KHK geregince sivillestirilen Sahil
Giivenlik Komutanligi'min belirlenen bdéliimleri seferberlik ve savas hallerinde,

Bakanlar Kurulu karariyla Deniz Kuvvetleri Komutanligi emrine girmektedir. Kalan

22 http://www.resmigazete.gov.tr/eskiler/2017/01/20170121-8.pdf, Erigim tarihi: 19 Aralik 2017.
23 http://www.sahilguvenlik.gov.tr/baskanliklar/genel_sekreterlik/tarihce/tarihce.asp, Erisim tarihi: 20
Aralik 2017.

55



boliimlerse normal gorevlerine devam etmektedir. Sahil Giivenlik Komutanligi'nin
gdrev alanlari, iisleri ile kadrolariyla yerlesme yerleri, Icisleri Bakanlhigi tarafindan
diizenlenmektedir. 668 sayili KHK geregince seferberlik ve savag hallerinde, DKK
emrine girecek birliklerin kurulus ve kadrolariyla konus yerlerinin diizenlenmesinde

Genelkurmay Bagkanligi'nin goriisii alinmaktadir.

Sahil Giivenlik Komutanligi, 2692 sayili Kanun’un 4. maddesinde belirtilen
kanunlara dayali olarak, Tirk karasulari ile birlikte i¢ sulari olan Marmara Denizi ile
Istanbul ve Canakkale Bogazlar1, liman ve korfezleri, miinhasir ekonomik bélgesiyle
ulusal ve uluslararasi hukuk kurallarina gore egemenlik ve denetimi altinda bulunan
deniz alanlarinda kendisine verilen gorevleri uygulamak ve yetkileri kullanmakla

yiikimlidiir.

2692 sayili Kanun geregince, kendilerine verilen gorevlerin yerine getirilmesi i¢in
Sahil Giivenlik Komutanligi mensuplarina bir takim yetkiler verilmistir. Buna gore
liman simirlart disinda Tiirk Kanunlari'na gore cezalandirilmasi icap eden eylemlere,
ilgili kanun ve uluslararasi andlagmalarda yer alan hiikiimlere gore elkoyma yetkisine

sahiptirler.

SGK personeli ayrica sugun denizde baslayip karada devam etmesi veya
suclularin karaya gecmesi hallerinde, yetkili giivenlik kuvvetinin olaya elkoymasina
kadarki siirecte, su¢ delillerinin kaybolmasi ve suglularin kagmasini 6nlemek
amactyla, kendilerine verilen yetkileri karada da siirdiirebilmektedir. Boyle bir
durumun mevcudiyetinde, en kisa silirede miilki amir durumdan haberdar

edilmektedir?.

2.9.4. Kamu Diizeni ve Giivenligi Miistesarhg:

Tiirkiye'nin uzun yillardir siirdiirmekte olan terdrle miicadele ge¢misinde,
biitlinciil bir stratejinin bulunmadigi ve terdr sorununa sivil bir agidan bakan bir
kurumun olmadigina iliskin ciddi bir eksiklik oldugu dile getirilmistir. KDGM bu

eksikligin ortadan kaldirilmas1 amaciyla, terérle miicadeleye iliskin politikalarin ve

24 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.2692.pdf, Erisim tarihi: 20 Aralik 2017.
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stratejilerin  gelistirilmesi ve bu konuda ilgili kurum ve kuruluglar arasinda
koordinasyonu saglamak {izere, 5982 sayili "Kamu Diizeni ve Giivenligi
Miistesarligmin Teskilat ve Gérevleri Hakkinda Kanun" ile igisleri Bakanligi’na bagl
olarak kurulmustur. Miistesarlik, daha sonra 08.07.2011 tarihinde yapilan degisiklikle
Bagbakanlik'a baglanmistir. 03.09.2014 tarihli Resmi Gazete'de yayimlanarak
yiiriirliige giren diizenlemeyle birlikte Miistesarlik, tekrar Igisleri Bakanlhigi'na

baglanmis olup, ¢alismalarini bakanlik blinyesinde yiiriitmeye devam etmektedir.

Miistesarlik, ilgili kanunla kendisine verilen gorevleri yiiriitmektedir ancak
giivenlikle ilgili operasyonel bir gorevi bulunmamaktadir®®. KDGM biinyesinde
terorle miicadele alaninda, giivenlik kuruluslar ve ilgili kurumlar arasindaki gerekli
koordinasyonun saglanmasi, bu alandaki politika ve uygulamalarin degerlendirilmesi
icin Terdrle Miicadele Koordinasyon Kurulu kurulmustur. Kurul, Igisleri Bakam
baskanhiginda, Genelkurmay lIkinci Baskani, Jandarma Genel Komutani, MIT
Miistesari, KDGM Miistesar;, Emniyet Genel Midirii ve Sahil Giivenlik

Komutani'ndan olusmaktadir.

Gerekli durumlarda, giindemle ilgili diger kurum ve kuruluslarin temsilcileri de
toplantiya davet edilebilmektedir. Kurul, Igisleri Bakani'min daveti {izerine
toplanmaktadir. Toplant: giindemi, Kurul iiyelerinin gériisleri alinarak, i¢isleri Bakani
tarafindan belirlenmektedir. KDGM, Miistesar, miistesar yardimcilari ile ana hizmet,
danigsma ve yardimci hizmet birimlerinden olusmaktadir. Gerekli goriilmesi halinde,
gbrev ve hizmet siireleri belirtilmek suretiyle, Miistesarin teklifi ve Icisleri Bakani'nin

onay1 ile 6zel uzmanlik ve arastirma komisyonlar1 kurulabilmektedir.

KDGM biinyesinde yer alan Istihbarat Degerlendirme Merkezi, dogrudan
Miistesara bagli olarak terdrle miicadele kapsaminda ilgili birimlerden stratejik
istihbaratin alinmasi ve degerlendirilmesi faaliyetlerini ylriitmektedir. Giivenlik
kuruluglar1 ve istihbarat birimleriyle Disisleri Bakanligi tarafindan elde edilecek

stratejik bilgi ve istihbarat, bu merkezde degerlendirilmektedir.

25 http://www.kdgm.gov.tr/tarihcemiz, Erigim tarihi: 20 Aralik 2017.
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Terorle miicadeleye yonelik strateji belirlemek amaciyla ihtiya¢ duyulan istihbari
bilgiler; Genelkurmay Baskanhigi, Disisleri Bakanhg, MIT, Jandarma Genel
Komutanligi, Emniyet Genel Miidiirliigli ve Sahil Giivenlik Komutanligi tarafindan
KDGM'ye verilmektedir. Bu bilgiler esliginde yapilacak analiz ve degerlendirmeler,
ilgili birimlerle paylasilmaktadir®®. Kamu Diizeni ve Giivenligi Miistesarlig1’nin

teskilat yapis1 Cizelge 6’daki gibidir.

Cizelge 6: Kamu Diizeni ve Glivenligi Mistesarlig1 Teskilat Yapist

ICISLERI BAKANI

Terdrle Micadele
Koordinasyon Kurulu

Kamu Diizeni ve Glvenligi Mistegar
[

I
Mustesar Yardimeilari
I
| I ]
—  Ana Hizmet Birimleri Danigma Birimleri Yardimei Hizmet Birimleri
| | Planiama Koordinasyon ve Strateji Geligtirme Daire [ insan Kaynaklar ve Destek istihbarat
Sosyal Destek Bagkanligi Bagkanligi Hizmetleri Daire Baskanligi — Degerlendirme
Merkezi
H ARGE Daire Bagkanlig Hukuk Masgavirligi
Mustegarlik
Masavirleri
1| iletisim Daire Bagkanligi ;
I¢ Denetim
Birimi
L{  Dis iligkiler Daire
Bagkanligi

Kaynak: http://www.kdgm.gov.tr/teskilat, Erisim tarihi: 21 Aralik 2017.

%6 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5952.pdf, Erisim tarihi: 21 Aralik 2017.
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2.9.5. Kacakeiik Istihbarat Harekat ve Bilgi Toplama Dairesi Baskanhg ve
Orgiitsel Yapisi

Tirkiye'de kacgakegilikla ilgili istihbaratin bir merkezde toplanmasi ve
degerlendirilmesine iliskin ¢alismalar, 21 Kasim 1978 giin ve 237 sayili Milli
Giivenlik Kurulu karar1 ile birlikte baslatilmis olup, 1981 yilinda Icisleri Bakanlig
biinyesinde, Kagakgilik Istihbarat ve Harekat Merkezi kurulmustur. Buna gore teskilat,
kacakeilik istihbaratiyla ilgili kurumlarin, uyum ve isbirligi i¢inde calismalarina

yonelik faaliyetler yiirlitmekle gorevlendirilmistir.

Teskilat, daha sonra Jandarma Genel Komutanligi ve Emniyet Genel
Midiirliigii'niin ortak teklifiyle, daha once isledigi sugtan dolay1 tiim iilkede aranan,
ancak ele gecirilmemis, kimligi belirlenmis kisilerle; calinti motorlu tasit, calinan veya
kaybedilen atesli silahlar ve her tiirlii kimlik bilgilerini bulmak ve ele ge¢irmek, bu
konuda iller seviyesinde tasnif edilecek bilgilerin bir merkezde toplanmasin
saglamak, bu bilgilerin ilgili kisi ve mercilere dogru gonderilmesini saglayarak, genel
kolluk kuvvetlerinin adli ve idari sorusturmalarina hiz ve netlik kazandirmakla

gorevlendirilmistir.

I¢isleri Bakanlig1 Teskilatinin Yeniden Diizenlenmesine iliskin 13.12.1983 Tarih
ve 176 Sayili Kanun Hiikmiinde Kararname ve bu kararnamenin degistirilerek kabul
edilmesiyle kesinlesen 14.02.1985 Tarih ve 3152 Sayili i¢isleri Bakanligi Teskilat ve
Gorevleri Hakkindaki Kanun Ile; Kagakgilik, Istihbarat, Harekat ve Bilgi Toplama

Daire Bagkanlig1 haline getirilmistir?’.

Kagakgilik, Istihbarat, Harekat ve Bilgi Toplama Dairesi Baskanligi'min gorevleri,
oncelikli olarak kagakeilik istihbaratinin yapilmasi ve planlanarak yonlendirilmesi,
koordine edilmesidir. Bununla birlikte baskanlikca yapilacak gorevler, Igisleri
Bakanlig1 Miistesar1 veya Yardimcis1 baskanliginda toplanan Kagakeilik Istihbarat
Koordinasyon Kurulunca belirlenir. KIKK, bagkanhigin en iist diizeydeki kuruludur.
Kurul, yurt i¢i ve yurt disinda, Tiirkiye Cumhuriyeti'ne yonelik yapilan kagakeilik

faaliyetlerini degerlendirmektedir ve tespit edilen kacakeilikla, nasil miicadelede

27 http://www kihbi.gov.tr/tarihe, Erigim tarihi: 21 Aralik 2017.
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edilecegi konusunda alinacak tedbirler belirlenmektedir. KIHBI Daire Baskanligi'nin

teskilat yapis1 Cizelge 7°deki gibidir.

Cizelge 7: Kacakeilik Istihbarat Harekat ve Bilgi Toplama Dairesi Baskanlig1 Teskilat
Yapist

ICISLERI BAKANLIGI
1

Kacakgilik Istinbarat Harekat ve Bilgi Toplama Dairesi Bagkanlig

idari Sube
Muduraga
[ 1
Jandarma Koordine Emniyet Koordine Gumruk Koordine
Muduragu Mudurligu Mudurlaga

Kaynak: http://www .kihbi.gov.tr/sema, Erigim tarihi: 21 Aralik 2017.

2.10. Milli istihbarat Teskilati

Icisleri Bakanlig1 biinyesinde olmamasina ragmen, dis istihbarattan baska, kamu
giivenligi agisindan ig istihbarat faaliyetleri yiiriitmekte olan bir diger énemli kurum
da Milli Istihbarat Teskilat:’dir. Devlet ¢apinda istihbarat olusturmakla gérevli olan
MIT, 19 Aralik 1926 tarihli ve "Gazi Mustafa Kemal" onayl gizli kararnamesi ile
resmiyet kazandirilmis olan Milli Emniyet Hizmeti Riyaseti'nin zaman igerisinde
cesitli gelisim ve degisimlere ugramasiyla birlikte, 22 Temmuz 1965 tarihinde
yayinlanan 644 sayili Milli Istihbarat Teskilati Kanunu ile birlikte resmen hizmete
girmistir®®. 1983 yilinda ¢ikarilan 2937 sayili Kanun ile MiT'in bugiinkii gérev ve

sorumluluklari belirlenmistir. Buna gore MIT'in gorevleri su sekildedir:

B Tiirkiye Cumbhuriyetinin iilkesi ve milleti ile biitlinliigiine, varligina,
bagimsizligina, giivenligine, Anayasal diizenine ve milli giiciinii meydana getiren

biitliin unsurlaria karsi icten ve distan yoneltilen mevcut ve muhtemel faaliyetler

28 http://www.mit.gov.tr/tarih_index.html, Erigim tarihi: 22 Aralik 2017.
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hakkinda milli giivenlik istihbaratin1 Devlet ¢apinda olusturmak ve bu istihbarati
Cumbhurbagkani, Bagbakan, Genelkurmay Bagkani, Milli Giivenlik Kurulu Genel

Sekreteri ile gerekli kuruluslara ulastirmak.

B Devletin milli gilivenlik siyasetiyle ilgili planlarin  hazirlanmasi  ve
yiirlitiilmesinde; Cumhurbaskani, Bagbakan, Genelkurmay Baskani, Milli Giivenlik
Kurulu Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve ihtiyaclarini

karsilamak.

B Kamu kurum ve kuruluslarinin istihbarat faaliyetlerinin yonlendirilmesi i¢in

Cumhurbagkani, Bagbakan ve Milli Giivenlik Kuruluna tekliflerde bulunmak.

B Kamu kurum ve kuruluslarinin istihbarat ve istihbarata karsi koyma
faaliyetlerine teknik konularda miisavirlik yapmak ve koordinasyonun saglanmasinda

yardimci olmak.

B Genelkurmay Bagkanliginca Silahli Kuvvetler i¢in liizum gortilecek haber ve

istihbarati, yapilacak protokole gore Genelkurmay Baskanligina ulastirmak.
B Milli Giivenlik Kurulunda belirlenecek diger gorevleri yapmak.
W [stihbarata kars1 koymak,

B Dis giivenlik, terdrle miicadele ve milli giivenlige iliskin konularda

Cumhurbaskaninca veya Bakanlar Kurulunca verilen gorevleri yerine getirmek.

B Dis istihbarat, milli savunma, terérle miicadele ve uluslararasi suglar ile siber
giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarati usul, ara¢ ve
sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek,

analiz etmek ve Uretilen istihbarat1 gerekli kuruluslara ulagtirmak.

W istihbarat kapasitesini, niteli§ini ve etkinligini artrmak amaciyla cagdas
istihbarat usul ve yontemlerini aragtirmak, teknolojik gelismeleri takip etmek ve uygun

goriilenleri temin etmek.
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17/4/2014 tarihli 6532 say1li Kanun’un 1. maddesinde ifade edildigi iizere, MIT e
yukarida yer alan bu gorevler disinda bagka gorev verilememektedir. Tiirkiye’nin jeo-
stratejik  konumu, bolgesel ve uluslararasi sorunlarla ¢ikar catigmalari, siyasi,
ekonomik, askeri ve giivenlik konularinin girift yapisi sebebiyle, haber toplama ve
degerlendirme faaliyetleri bakimindan i¢ ve dis tehditlere bir biitiin olarak yaklasmak
gerekmektedir. Buna gére MIT, kanun geregi i¢ ve dis kaynaklarca saglanacak

istihbarat1, devlet ¢apinda olusturmakla gorevlidir?.

I1gili kanunun 4. maddesine gore Milli Istihbarat Teskilat1, devletin milli giivenlik
siyasetiyle ilgili planlarin hazirlanmasi ve yiiriitiilmesinde; 2937 sayili kanunun 4 iincii
maddesine gére MIT Miistesarligi devletin milli giivenlik siyaseti ile ilgili planlarin
hazirlanmasi ve yiiriitiilmesinde; Cumhurbaskani, Bagbakan, Genelkurmay Bagkani,
Milli Giivenlik Kurulu Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve

ihtiyaglarm karsilamaktadir®®. MiT’in teskilat yapis1 Cizelge 8’deki gibidir.

Cizelge 8: MIT Teskilat Yapist

MIT MUSTESARLIGI
[ [ [ [ [ ]
Stratejik Analiz istinbarata Karsi Dis Operasyonlar | |Giivenlik istihbarati Elektronik Teknik Sinyal istihbarats
Bagkanlig Koyma Bagkanlig Bagkanlig Bagkanlig Istihbarat Bgk.Iig Bagkanlig

Kaynak: http://www.mit.gov.tr/teskilat.html, Erigim tarihi: 22 Aralik 2017.

B Stratejik Analiz Baskanlii; Tiirkiye'nin stratejik istihbarat ihtiyacim
karsilamak i¢in, kisa, orta ve uzun vadeli stratejik analiz {iretmekle gorevli
bagkanliktir. Bagkanlik, bu amagla bolgesel ve kiiresel gelismeleri yakindan takip
ederek, toplumsal dinamikleri ¢éziimlemekte, birbirinden bagimsiz goriinen olaylar

arasindaki nedensellik bagini ortaya ¢ikarmakta ve dngdriide bulunmaktadir.

29 http://www.mit.gov.tr/me_diger.html, Erigim tarihi: 22 Aralik 2017.
30 https://www.mit.gov.tr/2937.pdf, Erisim tarihi: 22 Aralik 2017.
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B istihbarata Karsi Koyma Baskanligi; yabanci devlet, gizli servis,
kurum/kurulus ve kisilerin Tiirkiye'ye yonelik casusluk faaliyetlerinin tespiti ve
engellenmesiyle gorevlidir. Baskanlik, bu amagla karsi casusluk faaliyetleri
yiriitmekte, casusluk faaliyetlerinin hedefi olan kamu ve 0Ozel sektor

kurum/kuruluslari ile isbirligi ve koordinasyon ¢aligmalarini siirdiirmektedir.

B Dis Operasyonlar Baskanligi; Tiirkiye'nin stratejik cikarlarinin korunmasi ve
gelistirilmesiyle gorevli bagskanliktir. Baskanlik, yurt i¢i ve yurt dis1 birimlerle birlikte
caligmalar yapmaktadir. Tiirkiye'nin Milli Giivenlik Stratejisini destekleyen cizgide ve

siyasi gelismelere paralel bir sekilde faaliyetlerini stirdiirmektedir.

B Giivenlik Istihbarati Baskanligi; oncelikli olarak terdr orgiitleri ve terdrist
faaliyetler olmak tizere, Tiirkiye'nin milli giicline yonelik tehditlere kars1 glivenlik
istihbarat1 toplamakla gorevli bagkanliktir. Bagkanlik tarafindan yurt icinde ve yurt
disinda toplanan istihbarat, giivenlik dnlemlerinin alinmasi ve tehdidin yok edilmesi

icin kullanilmaktadir.

B Elektronik-Teknik Istihbarat Baskanlig1; devlet sirinm agiga ¢ikarilmasmin
tespit edilmesi ve terdrist faaliyetlerin onlenmesi i¢in telekomiinikasyon yoluyla
yapilan iletisimi tespit etmek ve dinlemek, sinyal bilgilerini degerlendirerek
kaydetmekle gorevli bagkanliktir. Bagkanlik, ses ve goriintli analizi yapmakta, goriintii
istihbaratt (IMINT) tiretmekte, sifreli verileri ¢ozmekte ve siber tehdit unsurlarina

kars1 ¢aligmalar yiirlitmektedir.

B Sinyal Istihbarat Bagkanligi; muhabere ve muhabere dis1 sinyalleri kullanarak
erken ihbar ve uyari bilgileri dahil olmak iizere sinyal istihbarati iiretmekle gorevli
baskanliktir. Bagkanlik, bu amagla haberlesme ve radar sinyallerini yakalayarak, elde

edilen bu sinyalleri analiz etmekte ve istihbarata déniistiirmektedir?.

31 http://www.mit.gov.tr/teskilat.html, Erigim tarihi: 24 Aralik 2017.
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UCUNCU BOLUM

3. SIBER iSTIHBARATIN KAMU GUVENLIGI iCiN ROLU VE ONEMi

3.1 Sibernetige iliskin Temel Kavramlar

Siber istihbarat ve siber giivenlik ile ilgili konulara deginmeden 6nce, sibernetik
icinde yer alan kavramlarin agiklanmasi faydali olmaktadir. Bu kavramlarin
Tiirkiye’de ne yazik ki heniiz oturmamis olmasi sebebiyle, yapilan ¢alismalarda da
eksiklikler ve hatalar oldugu gozlemlenmektedir. Siber istihbarat ve siber glivenlik
gibi konular, uzun bir ¢alisma, yliksek tecriibe, gelismis analitik diisiinme giicii ile

birlikte, bu konulara iliskin kavramlarin dogru kullanilmasini da gerektirmektedir.

3.1.1. Sibernetik

Bugiin, siber olarak kisaltilmis olan sibernetik terimi, ilk olarak ABD’li bir bilim
insant olan Norbert Weiner tarafindan 1948 yilinda, “hayvanlarda ve makinelerde
iletisim ve kontrol bilimi” anlaminda kullanilmistir (Glaserfeld, 2002, s.3). Bu tanimla
birlikte ilerleyen yillarda, hayvanlardaki sinir aglarinin makinelere entegrasyonuyla

ilgili ¢esitli caligmalar yapilmaya baslanmistir.

Yapay sinir aglar1 ve yapay zeka gibi kavramlarin ortaya ¢ikmasiyla birlikte,
sibernetik olarak tabir edilen kavram, bugiinkii haline iyice yaklagmistir. Sibernetik

kavraminin Tiirk¢e’de ¢ok yaygin olarak kullanilmadigi, 6zellikle son yillarda artan
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siber saldirilar ve buna bagl olarak yayginlagan siber giivenlik kavramiyla birlikte

tekrar giin yiiziine ¢iktig1 goriilmektedir.

Bugtine kadar Tiirk¢e’de sibernetik yerine kullanilan en yakin tanimin “bilisim”
oldugu goriilmektedir. TDK ’ya gore bilisim, “Insanlar tarafindan teknik, ekonomik ve
toplumsal alanlarda iletisim i¢in kullanilan ve bilimin dayanagi olan bilginin, bilhassa
elektronik makineler vasitasiyla diizenli ve akla uygun bir sekilde islenmesi
bilimidir*®2. Bilisim yerine ayrica Fransizca “informatique” sozciigiinden gelen ve

Tirkge’ye de “enformatik™ olarak gecen ifade de kullanilmaktadir.

Enformatik ise insan hayatinin vazgecilmez bir pargasi olan bilginin nasil
tiretildigini, iletildigini ve kullanildigini inceleyen bilim dalidir. Gorseller, videolar,
metinler ve istatistikler vb. cesitli bicimlerdeki bilginin dogasini ve fikirle iligkisini
incelemektedir. Bilginin elde edilmesi, tasnif edilmesi, depolanmasi vb. konularla,
gerektigi hallerde kullanilmak iizere ilgili sistem ve teknolojilerle ilgili uygulama ve

arastirmalar yapan bir bilim dalidir®3,

Gorildiigii gibi bilisim ve enformatik tanimlarinda bilgiden sik¢a s0z
edilmektedir. Dolayisiyla siber kavramiyla aglar ile birbirine bagh cihazlar ve
cihazlarin bagl oldugu sistemlerden olusan ortam ifade edilmekeyken, bilisim ve
enformatik tanimiyla bu ortamdan etkin bir sekilde faydalanmak veya bu ortamin

kullanilarak bilgi tiretilmesi ve iletilmesi ifade edilmektedir.

3.1.2. Siber Uzay

Tiirkge’de sanal ortam, sanal alem veya siber alem gibi farkli sekillerde de ifade
edilen, ancak bugiinkii tam karsilig1 siber uzay (cyberspace) olan kavram, ilk olarak
Kanadal1 iinlii bilim kurgu yazar1 William Gibson tarafindan, 6nce 1982 yilinda
“Burning Chrome” isimli romaninda, daha sonra da 1984 yilinda bir bilgisayar
korsaninin “Matrix” adi verilen bir bilgisayar sistemi i¢inde yasadiklarini anlatan

“Neuromancer” isimli romaninda kullanilmistir. Aslinda bu roman sadece siber uzayin

32 http://www.tdk.gov.tr/index.php?option=com _gts&arama=gts&kelime=bilisim, Erisim tarihi: 24
Aralik 2017.
33 http://enformatik.aku.edu.tr/bolum-hakkinda-2/enformatik-nedir, Erisim tarihi: 24 Aralik 2017.
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degil, ayn1 zamanda sanal gerceklik, yapay zeka ve genetik miihendisligi gibi
kavramlarin da ilk olarak ele alindig1 eser olarak nitelendirilmektedir (Kelestemur,
2015, 5.133).

Siber uzay, ABD Genelkurmay Baskanligi tarafindan yapilan tanima gore
“Internet, telekomiinikasyon aglar1, bilgisayar sistemleri, gomiilii islemciler ve kontrol
birimlerini igeren, birbirine karsilikli olarak bagimli olan, bilgi teknolojileri altyapilari
tarafindan olusturulan kiiresel alandir®*. NATO’nun siber giivenlik terimleri
sozliigiinde yer alan tanima goreyse siber uzay, insanlarin, yazilim ve servislerin
cihazlar ve aglar lizerinden birbirleriyle etkilesimde bulundugu, fiziksel bir bigimi

bulunmayan, karmasik bir ortamdir>.

NATO’nun taniminda, insanlara da yer verilmektedir. Dolayisiyla siber uzay igin
sadece bilgisayar sistemlerinden ya da birbirlerine bagl cihazlardan bahsetmek dogru
degildir. Bu sistem ve cihazlarla birlikte, sibernetik ve/veya enformatik teknolojilerini
kullanan insanlar da siber uzayin birer pargasi haline gelmektedir. Bir bagka ifadeyle
iletisim aglari, bilgi sistem teknolojileri, askeri aglar, enerji dagitim aglari, mobil
cihazlar, 10T cihazlar, elektronik komuta sistemleri, uydu sistemleri, IHA lar, telsizler,

SCADA sistemler vb. siber uzayr meydana getirmektedir.

Siber wuzayin uluslararast iligkilerdeki yeri de giinden giine farklilik
gostermektedir. Gliniimiizde halen bilisim hukukuna yonelik c¢esitli gelismeler,
yenilikler yaganmaktadir. Siber uzaymn aktorlerinin, genis bir cografyaya hizli ve
anonim olarak erisme imkani sunmasindan dolayi, 6zellikle saldirilar bakimindan
biiyiik bir kolaylik sagladigi goriilmektedir. Gerekli teknik bilgi ve beceriye sahip
kimselerin, kolaylikla diinyanin herhangi bir yerindeki ag baglantisina ya da bu aga

bagli sistemlere saldirabildigi bilinmektedir.

Siber saldirilara karsi, yerel aglarin ya da internete bagli olmayan sistemlerin,

korunakli olduguna iliskin yorumlar olmasina karsin, bu ifadeler giiniimiiz saldir1

34 https://fas.org/irp/doddir/dod/jp1 _02.pdf, Erisim tarihi: 25 Aralik 2017.
% https://ccdcoe.org/cyber-definitions.html, Erigim tarihi: 25 Aralik 2017.
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yontemleri karsisinda gegersiz olmaktadir. Bugiin hava bosluklu, ag baglantisi
bulunmayan sistemler {izerinden dahi bilgi hirsizlig1 yapildig: goriilmektedir®®. Tiim

bu durum siber uzayi, saldirilar i¢in etkin ve hassas bir ortam haline getirmektedir.

3.1.3. Siber Saldin

Basit bir ifadeyle siber uzay lizerinden gerceklestirilen her tiirlii saldiriya siber
saldir1 denilmektedir. Sibr saldirilar verilere ya da sistemlere yonelik olmak {izere iki
farkli sekilde gergeklestirilmektedir. Verilere yapilan siber saldirilar, bilgi glivenligini
biitiinliik ve kullanilabilirlik dgelerini tehdit etmektedir. Sistemlere yonelik saldirilar
ise bilgi giivenliginin erisilebilirlik 6gesini tehdit etmektedir. Ancak ¢ogu siber
saldirinin bu ii¢ 6geyi birden tehdit ettigi goriilmektedir. Verilerin ele gegirilmesi ya

da degistirilmesi, verilere yonelik saldirilara 6rnek verilebilmektedir.

Sunuculara yapilan DDoS saldirilar1 neticesinde, bir web sitesinin erisilemez hale
getirilmesiyse sistemlere yonelik saldirilara 6rnek olarak gosterilebilir. 2010 yili
oncesine kadar saldirilar genellikle DDoS ile hedef sistemin hizmet veremez hale
getirilmesi ya da web sunucularina indeks atilmasi gibi faaliyetler {izerine kuruluyken,
2010 yilindan itibaren 6zellikle APT (Advanced Persistent Threat — Gelismis Kalici
Tehdit) saldirilarinin gelismesiyle birlikte evrilmis, daha komplike bir hale gelmistir.

APT saldirilarina 6rnek olarak Stuxnet vakasi gosterilebilmektedir.

Bunun disinda siber uzayda saldir1 yontemi olarak kullanilan sosyal miithendislik
ve sosyal medya saldirilar1 da bulunmaktadir. Gelmis ge¢mis en biiyiik hacker’lardan
biri olan Kevin Mitnick'in en ¢ok kullandig1 yontem olan sosyal miihendislik, bugiin
bile en basarili yontemler arasindadir. Sosyal miithendislik yoluyla, hedef kisiye sanki
bir arkadas, akraba, giivenlik uzmani ya da bir firma temsilcisi gibi yaklagsarak,
istenilen bilgiye erisilebilmektedir. Bu bilgiler daha sonra toplanarak, biyografik
istihbarat olusturulabilmektedir. Ayrica kimlik bilgisi ya da kredi karti vb. ele

gecirilmesiyle ekonomik saldirilar da diizenlenebilmektedir.

% https://www.insidescience.org/news/computers-can-be-hacked-using-high-frequency-sound, Erisim
tarihi: 26 Aralik 2017.
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Sosyal medya bugiin insanlarin sosyallesebilmesi, sevdikleriyle birlikte sohbet
edebilmesi ve paylasim yapabilmesi i¢in en ¢ok kullanilan platform haline gelmistir.
Daha onceleri forum, haber gruplar1 ve sohbet odalar1 varken, bugiin sosyal medya

tizerinden hepsi bir arada etkilesim i¢ine girmek mimkiindiir.

Facebook, Twitter, YouTube, Google Plus, MySpace, Instagram, Vine gibi pek
cok paylagim platformu sayesinde sadece kisiler arasi iletisim degil, haber paylagimi
da yapilabilmektedir. Ancak burada dikkat edilmesi gereken en 6nemli konu, 6zellikle

sosyal medya lizerinden paylasilan haberlerin propaganda ve maniipilasyon araci

olarak kullanilabildikleridir.

Toplumsal olaylarin birgogunda paylasilan haberlerin bazilarinin yanlis,
maniipilatif oldugu gozlemlenmistir. Cesitli gorseller iizerinde oynama yapilarak,
yapilan yorumlarin sosyal medya kullanicilari iizerinde etki yarattigi goriilmiis, cesitli
orgiitler ve hatta istihbarat servisleri tarafindan sosyal medya etkin bir sekilde
kullanilmaya baslanmistir. Sosyal medya ya da sohbet ortamlari {izerinden paylasilan

fotograflar olduk¢a onemlidir.

Yapilan yanlis paylasimlar sebebiyle, tehdit ve santaja maruz kalan internet
kullanicilarmin intihara siiriikledigi goriilmiistiir®’. Siber saldiri, siber korsanlar
tarafindan yapilabilecegi gibi, devletlerin ilgili kurum ve kuruluslarinda gorevli kisiler
tarafindan da gerceklestirilebilmektedir. Dolayisiyla siber saldir1 gerek yasal anlamda
gerekse de teknik anlamda farkliliklar gésterebilmektedir. Siber saldir1 yontemleri giin

gectikce degismekte cesitlenmektedir.

APT (Gelismis Kalic1 Tehdit) saldirilar sayesinde, hedefin haberi olmadan, arka
planda bilgi elde etmek, tiim sistemi ele gecirmek, kullanilamaz hale getirmek ve hatta
fiziksel etki olusturmak miimkiindiir. Ancak sadece APT saldirilar1 degil, ayni
zamanda AET (Gelismis Atlatma Teknikleri) saldirilarina karsilik verebilmek igin de

gerekli giivenlik sistemleri olusturulmalidir. Siber saldirilar, siber uzayda kogmakta

37 https://www.theguardian.com/commentisfree/2012/oct/26/amanda-todd-suicide-social-media-
sexualisation, Erisim tarihi: 26 Aralik 2017.
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olan yazilim, donanim ve altyapilari hedef almaktadir. Siber saldirilarin amagclari,

saldirt sekilleri ve etkileri farklilik gdstermektedir.

Siber saldirilarin sebepleri arasinda en temel olanlar1 siyasi ve politik sebepler,
ekonomik nedenler, dini inanglar, ego, intikam alma ya da merak olabilmektedir.
Saldir1 amaglar1 ideoliji empoze etme, bilgi hirsizligi, hedef sistemi ¢okertmek gibi

cesitliklik arz etmektedir.

Buradaki amag, kurum ya da devletin siyasi stratejisi ile de orantilidir. Saldirilar
temel olarak, aktif ve pasif saldir1 olarak ikiye ayrilmaktadir. Aktif saldirilar, dogrudan
hedefteki bilgiyi ele gecirmek, sisteme zarar vermek ya da devre dis1 birakmak gibi
faaliyetlerdir. Pasif saldirilar ise sistem {izerindeki bilgi akisin1 ve davranislari

gbzlemleme lizerine yapilmaktadir. Siber saldirilar su siiregleri izlemektedir:

1) Bilgi Toplama (Reconnaissance)

2) Tarama (Scanning)

3) Erisim ve Yetki Yiikseltme (Access and Escalation)
4) Erisimi Siirdiirme (Maintaining Access)

5) Izleri Silme (Covering Tracks)

Siber saldirinin etkisi, hedefe gore degisiklik gostermektedir. Bugiin gelismis olan
saldir sekilleri sayesinde tiim sistemi, hatta sisteme bagli ne varsa tamamen ¢aligilmaz
hale getirmek miimkiin olmaktadir. Siber uzay iizerinden yapilan saldirilar neticesinde

yangina ve hatta patlamaya varacak tesirler olusturmak miimkiindiir.

Siber saldir tiirlerinin en 6nemli olanlar1 asagida verilmistir. Bu saldir tiirleri,
kendi aralarinda da alt kategorilere ayrilmakla birlikte, farkli yontemlere sahip
olabilmektedir. Listede yer alan yontemler alfabetik siraya gore dizilmistir. Bu

yontemlerden baska yontemler de bulunmaktadir.

B Arka kap1
B Acik mikrofon dinleme
B GSM/ VolIP vb. Dinleme
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Ag dinleme

Ag tarama ve haritalama
Hizmet dis1 birakma

IP aldatmacasi

DNS aldatmacasi
Internet servis saldirilar
Kabloya saplama yapma
Kriptografik saldirilar
Oturum ¢alma

Sosyal miihendislik
Trafik analizi

Yemleme

Yerine gecme

Y18in e-posta gonderme

Zamanlama saldirilari

Zararl1 yazilim

3.1.4. Siber Su¢

Siber sug, yine en ¢ok karistirilan kavramlarin basinda gelmektedir. Siber uzay
tizerinden yapilan ve su¢ unsuru teskil eden her sug, siber su¢ degildir. Konuyla ilgili
daha fazla ayrinti vermeden 6nce, siber su¢ kavramina deginmek gerekmektedir. Siber
Sug, bilisim sistemi kullanilarak, bir bilisim sisteminin giivenligini ya da buna bagl
verileri hedef alan suclardir. Dolayisiyla siber sugun islenmis olmasi i¢in, bir biligim

sistemine hukuka aykir1 bir sekilde girilmis olmas1 gerekmektedir.

Siber suglara 6rnek olarak bir sisteme izinsiz girmek, sisteme ya da verilere zarar
vermek, verileri silmek, sifrelemek, veri eklemek veya sistemin kullanimini

engellemek gosterilebilir. Ayrica 6zel hayatin gizliligine miidahalede bulunmak,
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iletisimi engellemek ve iletisimi izinsiz izlemek ya da kaydetmek gibi eylemler de

siber su¢ kategorisinde degerlendirilmektedir®.

Siber suclar i¢in dijital suglar, internet suglar1 ya da ileri teknoloji suglar1 gibi
ifadeler de kullanilmaktadir. Ancak bu ifadeler arasinda en dogru olan1 kuskusuz siber
suctur. Siber suclarla ilgili cesitli diizenlemeler yapilmaktadir. Bunlardan en
kapsamlis1 Avrupa Konseyi tarafindan olusturulan Avrupa Siber Su¢ Sozlesmesi’dir.
Ilgili sozlesme, Avrupa Konseyi Bakanlar Komitesi’nce kabul edilmis olup,
Budapeste’de diizenlenen Siber Suglar Uluslararas1 Konferansi’nda imzalanmistir. Bu

s6zlesmenin ikinci boliimiine gore siber suglar su sekilde smiflandirimigtir®:

B Bilgi giivenliginin gizlilik, erisilebilirlik ve biitiinliik unsurlarin1 hedef alan,
bilgisayar sistemleri ve verilerine yasadist erigim, yasadisi durdurma, degistirme,
cihazlarm kétiiye kullanimu,

B Bilgisayarlarla ilgili sahtecilik ve bilgisayarlarla ilgili dolandiricilik,

W icerikle ilgili olarak, cocuk pornografisi ile ilgili suclar,

B Telif haklar1 ve benzer haklarin ihlal edilmesiyle ilgili suglar,

Sozlesmeye gore; suca istirak, azmettirme ve yardim etme de siber suglar
kapsaminda ele alinmaktadir. Konuya iliskin her iilke, ¢esitli cezai miieyyideler
uygulamakta, kanunlarimi buna uygun diizenlemektedir. Ozellikle SCADA sistemler
basta olmak iizere, siber uzay icindeki cihaz ve sistemlerin, fiziksel olarak
etkilenmesine yonelik gergeklestirilen siber saldirilar ile dogrudan fizilsel saldirilar da

siber su¢ kapsamina girebilmektedir.

38 http://www.istanbul.pol.tr/sibersuclarlamucadele/Sayfalar/Siber_Suclar.aspx, Erisim tarihi: 28
Aralik 2017.

39 https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561, Erisim
tarihi: 28 Aralik 2017.
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Ne yazik ki giiniimiizde, Tirk internet kullanicisi siber uzay iizerinden
gerceklestirilen asayis suglarini da siber sug¢ olarak nitelendirmektedir. Siber sug

olmayan, internet {izerinden islenen asayis suglari su sekildedir®’:

B Intihara yonlendirme (TCK Madde 84)

B Cinsel taciz (TCK Madde 105)

B Tehdit (TCK Madde 106)

B Santaj (TCK Madde 107)

B Hakaret (TCK Madde 125/2)

B Fuhusa tesvik ya da aracilik (TCK Madde 227)
B Miistehcenlik (TCK Madde 226)

3.1.5. Siber Terorizm

Teror, kelime anlami olarak Latince “terrere” kelimesinden tiliretilmistir ve
“korkutmak” anlamina gelmektedir. Terdrle ilgili tanimlar farklilik gostermektedir.
Bunun en biiyiikk sebebi olarak, devletlerin, kendi c¢ikarlar1 dogrultusunda teror

unsurlarini kullanmasi gosterilebilir.

Kimi devlet icin bir orgiitiin yaptig1 faaliyetler teror faaliyetleri olarak
nitelendirilmekteyken, kimine goreyse bu bir direnis ya da 6zgiirliik hareketi olarak
adlandirilabilmektedir. Ancak yine de teroriin bilimsel tanimi yapilabilmektedir.
Basitce tanimlamak gerekirse terdr, hukuk dis1 gii¢ kullanarak, amaca ulagmak igin

yapilan her tiirlii eylemdir (Cakmak, 2008, s.29-30).

Terorizm “genellikle yasadis1 orgiitler tarafindan giivensiz bir ortam olusturma,
rejimi zayiflatma ya da bir baski sistemini basarisizlifa ugratma amaciyla
gerceklestirilen siddet eylemleridir” (Winock, 2001, s.76). Bundan hareketle, siber
terorizm ise siber uzay iizerinden, bilgisayar aglarin1 ya da aglara bagli cihazlar
kullanilamaz hale getirmek ya da dogrudan bu sistemleri kullanmakta olan sahislar

korkutmak veya zarar vermeye yoOnelik gerceklestirilen terdr faaliyetleridir. Bu

40 http://www.asayis.pol.tr/Sayfalar/bilisim_suclari.aspx, 02 Ocak 2018.
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noktada devreye kritik altyapilar girmektedir. Teror orgiitlerinin hedefleri arasinda yer
alan kritik altyapilar, gerekli siber giivenlik Onlemlerinin alinmamasi halinde,

saldirilara acgik olmaktadir.

Bir terorist faaliyeti tanimlamak igin genellikle genis kitleler halindeki sivillere
atilan bombalar, intihar saldirilari, silahla ates, adam kagirma gibi fiziksel siddet igeren
aktiviteler akla gelmektedir. Ancak terérizm, daha 6nce de yapilan tanimlarda oldugu
gibi her zaman fiziksel bir siddet igermek zorunda degildir. Halki korkutmaya yonelik
caligmalar da terérizm kapsamina girmektedir. Wilkinson'a gore terdrizm sistematik
olarak kullanilan bir yontemdir ve asagidaki karakteristik Ozelliklere sahiptir

(Wilkinson, 2011, s.4):

B Onceden planlanmistir/tasarlanmistir  ve  siddetli bir korku  iklimi
olusturmaktadir,

B Etkiledigi ilk kurbanlardan ¢ok daha genis bir hedef kitleye yonlenmistir,

B Sivilleri de kapsayan, rastgele ya da sembolik hedefleri igermektedir,

B Birincil olarak hiikiimetlerin, topluluklarin ya da belirli sosyal gruplarin siyasi

davranislarini etkilemek i¢in kullanilmaktadir.

Internet, dogasi geregi kolay erisim, kaotik bir yap1, anonimlik ve uluslararasi bir
karakter olma imkani sundugu i¢in, terdr orgiitlerinin de faaliyetlerini daha diisiik
biiteyle yapmasini saglamaktadir. Internet {izerinden gergeklestirilen terdr
faaliyetleri, geleneksel terdr eylemlerine goére daha kolaydir. Terdr orgiitliniin
hedefledigi kitle sayist ve ¢esidi daha fazladir. Ayrica siber teror faaliyetleri uzak bir

mesafeden gerceklestirilebilir ve tesiri de 151k hizindadir.

Diger taraftan, 6zellikle son yillarda sosyal medyanin gelismesi ve kullaniminin
artmastyla birlikte terdr orgiitlerinin gozii, sosyal medya kullanicilarina gevrilmistir.

Teknolojiyi ve siber uzayi, propaganda yapmak amaciyla etkin bir sekilde kullanan
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teror orgiitleri, mevcut sosyal medya platformlar1 disinda, kendi sosyal medya aglar

ve uygulamalarini da gelistirmeye baslamistir®®,

Internet iizerinde faaliyet gerceklestirmekte olan c¢ok fazla terdr Orgiitii
bulunmaktadir. Bunladan bazilar1 Filistin Kurtulus Orgiitii (FKO), Filistin Halk
Kurtulus Cephesi (FHKC), Tupak-Amaru (MRTA), Bask Ayrilik¢1 Hareketi (ETA),
frlanda Cumhuriyet (IRA), Aum Shinrikyo, Kolombiya Ulusal Kurtulus Ordusu
(ELN-Colombia), Tamil Elam Kurtulus Kaplanlar1 (LTTE), Devrimci Halk Kurtulus
Partisi- Cephesi (DHKP-C), Japon Kizil Ordusu (JRA), Kiirdistan Is¢i Partisi (PKK),
Zapasita Ulusal Kurtulus Ordusu (EZLN), Ozbekistan islami Hareketi, Irak ve Sam
Islam Devleti (ISID) gibi orgiitlerdir. Cografi olarak bakildiginda, bu &rgiitlerin biiyiik
bir ¢ogunun Ortadogu’da konuslandigi goriilmektedir (Tsfati ve Weimann, 2002,
5.320-321).

Siber uzayda, gerekli teknik faaliyetlerin gerceklestirimesi halinde saldirilarin ki
ya da kimler tarafindan yapildigini tespit etmek neredeyse imkansizdir. Bu durum,
terdr orgiitleri ve organize sug orgiitlerinin ilgisini ¢ekmektedir. Internet iizerinden,
ozellikle sosyal medya kullanimi sayesinde propaganda, algi yonetimi,
dezenformasyon ve manipiilasyon gibi faaliyetlerde bulunarak, halki korkutmak ya da

infiale siiriiklemek gibi eylemler gerceklestirilebilmektedir.

Konuyla ilgili olarak ISID’in sosyal medyayr olduk¢a basarili bir sekilde
kullandig1, bu sayede de kendilerine ¢ok fazla sempatizan kazandirdiklar ve hatta tiye
devsirdikleri ifade edilmektedir. Dahasi, paylastiklar1 siddet igerikli videolarla, Batil
gengleri dahi kendilerine ¢ekebilmisilerdir (Blaker, 2015, s.1).

Siber uzayin, kisa bir slirede milyonlarca kisiye ulagilmasina imkan tanimasi,
kimlik tespitinin imkansizlastirilmasini saglayan yontemler ve internette bulunan
zafiyetler sebebiyle teror orgiitleri giinlimiizde sosyal medya basta olmak iizere siber

uzaydaki tiim ogeleri etkin bir sekilde kullanmaktadir. Bir baska teror orgiitii El

41 https://www.engadget.com/2017/05/04/isis-created-its-own-social-network-to-spread-propaganda,
Erisim tarihi: 03 Ocak 2018.
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Kaide’nin finansal kaynaginin da internet kullanicilarina ait kredi karti bilgilerinin ele

gecirilmesi faaliyetleri oldugu goriilmiistiir (Lormel, 2007, s.14).

Teror Orgiitleri kimi zaman da bir devletin kamu kurum ve kuruluslarina karsi
siber saldirilar diizenleyerek, gesitli kisisel bilgi ve belgelerle birlikte, devlete ait
onemli bilgilere de wulagmayr hedefleyebilmektedir. Bununla ilgili olarak
Diyarbakir’da yakalanmis olan, PKK teror orgiitiine bilgi sagladigi mahkeme karariyla
tespit edilmis bilgisayar korsaniin, MiT, Genelkurmay Baskanlig1, Jandarma Genel
Komutanlig1 ve sair askeri birlikler ile emniyet miidiirliiklerine ait bilgi ve yerlesim

krokilerini sizdirmas1 gosterilebilir®,

Siber terdrizm ve siber su¢ iki farkli kavram olup, genellikle karistirilma
potansiyeli bulunmaktadir. Her ikisi de benzer sistemler ve yontemler ilizerinden
gerceklestirilmis olsa da aradaki fark: anlayabilmek i¢in saiklerin motiflerine bakmak
gerekmektedir. Yapilan siber eylemler, belli bir kisi ya da grubu hedef almaktaysa ve
genellikle maddi ¢ikar elde etmek, ego, kendini ispat ya da intikam gibi duygulardan

olugsmaktaysa, siber sug olarak nitelendirilmektedir.

Ancak eylem, daha genis kitleleri kapsiyor ve halki korkuya siiriikleyecek,
geleneksel terdr eylemlerinin, siber uzaydaki izdiistimii seklinde nitelendirilecek bir
yaptya sahipse, eylemi gerceklestirenlerin motifleri, boliicii ve yikici ideolojilere

dayaniyorsa, bu durumda siber terér tanimi yapmak daha uygun olabilmektedir.

3.1.6. Siber Istihbarat

Siber istihbarat, 6neminin artmasiyla birlikte 6zellikle son donemde sik¢a adindan
s0z edilen bir istihbarat disiplinidir. Siber istihbarat, hem bir haber toplama yontemi
hem de bir disiplindir. Dolayisiyla siber istihbaratin tanimini yaparken dikkat etmek
gerekmektedir. Giiniimiizde bir¢ok siber giivenlik firmasi, siber istihbarat ile siber
tehdit istihbarati kavramlarimi karistirmaktadir. Gelistirmekte olduklart yazilim,

sunduklar1 ¢oziimleri siber istihbarat catis1 altinda degerlendirmektedir. Siber

42 http://www.hurriyet.com.tr/pkknin-en-onemli-hackeri-yakalandi-10393202, Erisim tarihi: 04 Ocak
2018.
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istihbaratin anlasilabilmesi igin sibernetik ve siber uzay gibi kavramlar1 bilmek
gerekmektedir. Bu kavramlara ayrintili bir sekilde bu bolimde deginilmektedir. Siber
Istihbarat, siber uzay iizerinden istihbarat olusturma faaliyetleridir. Bu faaliyetler
hedef sistemlere izinsiz erisim saglayarak, casusluk faaliyetleri yiirtitmek seklinde
olabilecegi gibi, siber uzaydaki a¢ik kaynaklari kullanarak istihbarat olusturmak
seklinde de gergeklesebilmektedir. Siber istihbarat olusturmak icin, sosyal

miithendislik, psikolojik savas ve diger 6geler kullanilabilmektedir.

Istihbarat teskilat1 icin calisan, hedef orgiitte gorevli kisilerin, fiziksel olarak
sisteme girmesi, truva ati, casus yazilim, viriis vb. zararli yazilimlari sizdirmasi ya da
hassas verilerin bulundugu diziistii bilgisayar, harici disk, sabit disk vb. depolama
alanlarmi  izinsiz ele gegirmesi de siber istihbarat faaliyetleri arasinda
degerlendirilebilmektedir. Siber uzay, “tradecraft” olarak adlandirilan, istihbarat
yontemlerinin farkli sekillerde kullanilabilecegi bir alan haline gelmistir. Internetin,
yabanci devletler ve potansiyel diismanlar i¢in hizla gelismekte olan bir istihbarat

toplama alani oldugu ifade edilmektedir (Wettering, 2001, s.342).

Hedef devletin kurumlarinda yer alan veri tabanlarindaki bilgilerin, hacking
yontemleri sayesinde elde edilmesi miimkiin olmaktadir. Gerekli Onlemlerin
alimmamas: halinde, siber uzay ilizerinden hassas bilgileri ele gecirmek, bunlar
istihbari amagla kullanmak ve olusturulan istihbarati karar alicilara iletmek, geleneksel
istihbarat yontemlerine gore daha hizlidir ve daha az biitce gerektirmektedir. Bugiin,

siber uzayda yer alan her cihaz, istihbarat teskilatlari i¢in potansiyel birer hedeftir.

Ayrica Internet basta olmak iizere, sibernetik i¢indeki aglara bagli kullanicinin
nerede oldugu, kiminle goriistiigli, ne konustugu, arkadaslar1 ve akrabalarinin kimler
oldugu, siyasi goriisii, dini inanc1 vb. bilgi elde etmek miimkiindiir. Siber istihbarat
faaliyetleri, sadece bilgi elde etmek amaciyla yapilmamaktadir. Bir iilkenin e-devlet
altyapilarinin hizmet dist birakilmasi, kurumlarina ait web sitelerinin erisilemez hale
getirilmesi, e-ticaret siteleri ya da bankacilik altyapilarina saldir1 gergeklestirerek

ekonomik zarar vermek gibi faaliyetler de siber istihbarat kapsaminda yer almaktadir.

76



3.1.7. Siber Savas

Harbin kara, deniz, hava ve uzaydan sonra besinci boyutu olarak adlandirilan siber
uzay, sadece bilgi paylasimimin yapildigr bir alan olmaktan ¢ikmistir. Dahasi
geleneksel savaslarla paralel olarak operasyonlarin diizenlendigi ve hatta tamamen
bagimsiz olarak savaslarin yapildig1 bir alan haline gelmistir. Israil Eski Basbakam
Benjamin Netanyahu’nun Siber Giivenlik danigsmani Itzhak Ben-Israel, yaptig1 bir
aciklamada “Siber Savaglar konvansiyonel savaslardaki gibi bir etki verebilecek
tiirdedir. Bir lilkeyi vurmak istiyorsaniz, o lilkenin enerji ve su kaynaklarina kars1 siber
saldirilar diizenlemek gerekmektedir. Siber teknoloji bunu tek mermi kullanmadan

yapabilme yetenegine sahiptir.” demistir®.

Daha oOnceleri dnem arz eden “toprak”, is gilicii” ve “sermaye” gibi {iretim
faktorlerinin yerini artik daha degerli olarak “bilgi” almistir. Bilisim teknolojilerinin
sagladig1 imkan ve kolayliklardan ziyade siber suclar, siber saldirilar ve siber savas
gibi konular konusulur olmustur. Tim bu gelismeler 1s18inda bilgi ve iletigim
sistemlerinin ve yapilarinin siber saldirilara kars1 korunmasinin, yani siber giivenligin

saglanmasinin yollari aranir olmustur (Senol, 2016, s.10-17).

Siber Savas, bir devletin baska bir devlete ait siber uzayda yer alan varliklarina
zarar vermek, manipiile etmek, ¢ikarlar1 ¢ergevesinde kullanmak, kesinti yaratmak
veya tamamen hizmet veremez duruma getirmek {izere gergeklestirilen saldiri
faaliyetlerinin tiimiidiir. Siber savasta ¢ok fazla sayida yontem kullanarak, hedefe kimi

durumda fiziksel hasar dahi verilebilmektedir (Kelestemur, 2015, s.120-133).

Siber Savas, diinyadaki tiim bilgisayar ve birbiriyle baglanti kurabilen cihazlarila
bunlarin kontrol ettigi tiim ogeleri kapsayan siber uzay iizerinden gerceklesmektedir.
Siber uzay, sadece Internet’ten ibaret degildir. Internet’teki herhangi bir agdan,
Internet’e baglh baska aglardan herhangi birinde bulunan bir bilgisayarla iletisim
kurulabilmektedir. Siber savas, Internet art1 Internet’ten girilemeyen bir siirii baska

bilgisayar aginin buldugu oldukg¢a genis bir alanda yapilmaktadir (Clarke ve Knake,

43 http://www.timesofisrael.com/israel-fights-off-1000-cyber-attack-hits-a-minute, Erigim Tarihi: 04
Ocak 2018.
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2011, s.44). Konvensiyonel Savas ile Siber Savas arasindaki temel farklar Tablo 4’te

ayrmtili bir sekilde verilmistir.

Tablo 4: Konvansiyonel Savas ve Siber Savas Arasindaki Farklar

Konvansiyonel Savas Siber Savas

Saldirimin Kaynag Saldirt kaynaginin Saldirinin nereden
bulunmasi, teknoloji geldigini tespit etmek
sayesinde kolaydir. zordur. Kimi zaman da

ispat edilememektedir.

Hiz Kullanilmakta olan ucak, | Internet hizindadir
tank, gemi, fiize vb.

Ogelerin hiz1 kadardir.

Etkisi Fiziksel alanda etkisi Genellikle bilgi ve iletisim

biiyiiktiir. sistemlerinde etkilidir.
Ancak niikleer santraller
vb. fiziksel etki de
yaratabilmektedir.

Savascilari Iki veya daha fazla Tek bir kisi, bir grup, bir
ilkenin ordular oOrgiit ya da devlet
savasmaktadir. savasmaktadir.

Maliyeti Kullanilan askeri Kimi zaman tek bir
silahlarin maliyetine bilgisayar ile etkili
baghdir ve genellikle olunabilmektedir. Maliyeti
oldukga pahalidir. ucuzdur.

Silahlan Fiize, bomba, top tabanca, | Bilgisayarlar, ¢ipler,
tiifek, tank, ucak, gemi, yazilimlar, donanimlar.
radar vb.

Teknolojisi Tleri — askeri harp Yiiksek teknoloji ve bilgi
teknolojileri. ihtiyact bulunmaktadir.

Saldir1 Belirtileri Saldirinin farkina, intikal | Saldirinin farkina
ve saldirt sirsainda varilmayabilir.
varilmaktadir.

Hasarin Tespiti Etkiler fiziksel Fiziksel bir tahribat
oldugundan dolayi, daha | olmadig: siirece, nerede
kolay bir sekilde hasar hasar oldugunu tesit
tespiti yapilmaktadir. etmek ¢ok zor; kimi

zaman imkansizdir.

Kaynak: Cifci, 2013, 5.20.
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3.2. Siber Savastaki Kritik Altyapilar

Siber savas artik ¢cok daha giiclii etkiler yaratabilecek seviyededir. Bu anlamda,
konuyla ilgili olarak her devletin gerekli aksiyonu harekete gegirmesi gerekmektedir.
Yakin bir ge¢mise kadar fidye yazilimlar kii¢iik capta 6zel kurumlari etkilemekteyken,
bugiin devlet ¢apinda ekonomik zararlar verebilmektedir. WannaCry isimli fidye
yazilimin, Ingiltere’deki hastanelerin altyapilarmi vurmasi ve hastanelerin bir siire

yeterli hizmeti verememesi bu duruma 6rnek gosterilebilir®.

Diinya iizerinde yasanan herhangi bir siber saldiri, yine WannaCry 6rneginde
oldugu gibi birden fazla {ilkeyi ayni anda etkisi altina alabilmektedir. Bu da siber
savasin, kiiresel olma ozelligini ortaya ¢ikarmaktadir. Kritik altyapilara yapilacak
saldirilar sonucunda, sadece devletler degil, siviller de olumsuz etkilenebilmektedir.
Dolayistyla kritik altyapilarin etkin bir sekilde korunmasi ¢ok onemlidir. Avrupa

Birligi ve ABD’nin en 6nemli 10 kritik altyap: listeleri Tablo 5’teki gibidir.

Tablo 5: AB ve ABD i¢in En Onemli 10 Kritik Altyap:

Avrupa Birligi Amerika Birlesik Devletleri
Su Su

Gida Enerji

Saglik Ulasim

Enerji Tarim ve Gida

Finans Kolluk Hizmetleri

Ulagim Bilgi ve Iletisim

Sivil Yonetim

Bankacilik ve Finans

Uzay Arastirmalari

Bayindirlik Hizmetleri

Kimyasal ve Niikleer Endiistri

Federal ve Yerel Hizmetler

Kamu Diizeni ve Giivenlik Alani

Acil Hizmetler

Kaynak: Kelestemur, 2015, s.137.

4 https://www.theverge.com/2017/5/12/15630354/nhs-hospitals-ransomware-hack-wannacry-bitcoin,

Erisim Tarihi: 05 Ocak 2018.
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Bugiin, 6zellikle internetin tiim diinyaya yayilmasiyla birlikte, siber savas da
kiiresellesmis durumdadir. Diinya iizerinde yasanan herhangi bir siber saldiri, diger
iilkeleri de etkilemektedir. Bu da siber savasin, kiiresel bir hale gelmesine sebep
olmaktadir. Kritik altyapilara yapilacak saldirilar neticesinde, sadece devletler degil,

siviller de olumsuz etkilenebilmektedir. Dolayisiyla kritik altyapilarin efektif bir

sekilde korunmasi biiyiik bir 6nem arz etmektedir.

Tablo 6: Siber Sug, Siber Terdr ve Siber Savasin Temel Ozellikleri

Siber Su¢ Siber Teror Siber Savas
Niteligi Dogrudan Sembolik - Dogrudan
- Sembolik
Siddeti Az yogun Yogun En yogun
Motivasyonu Kisisel kazang Siyasi - Siyasi
- Dogrudan savas
kabiliyetini
azaltmak
- Casusluk
Failleri - Bireyler - Terorist orgilitler | Failin kim oldugu
Organize sug - Hangi orgiit tam olarak
orgiitleri oldugu tahmin bilinmese de
- Anonim edilebilir kaynaklandig1
devletler bilinir
Hedefleri Kazang saglanacak | - Kritik tesisler - Kritik tesisler
hedefler - Giivenlik Ekonimik ve
birimleri endiistriyel
- Hiikiimet altyapilar
temsilcilikleri - Giivenlik
birimleri
- Hiikiimet
temsilcilikleri
- Askeri altyapilar
Kaynag Ulke i¢inden ya da | Ulke iginden ya da | Ulke disindan
disindan disindan
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Siber sug, siber teror ve siber savas kavramlari incelendiginde, temel 6zelliklerinin
yukarida yer alan tablodaki gibi oldugu goriilmektedir. Bu tabloda yer alan kavramlara
ait siber saldir1 yontemleri ve kullanilan teknolojiler, genel olarak ayni olup,
motivasyon farki ve etki alan1 gibi 6geler sebebiyle farkli isimler almaktadir. Saldiri
yontemleri ve teknolojilerin ayni olmasi, uygulanmasi gereken savunma yontemlerinin

de standartlagsmasina imkan tanimaktadir.

3.3. Ulkelerin Siber Savas Kapasiteleri

Bir iilkenin savagma kapasitesi, sahip oldugu asker sayisi, askerlerin askeri egitim
diizeyi, askeri sistem ve silahlarinin giicli, bu sistem ve silahlarin savas ve baris
ortamlarinda iiretilebilme, kullanilabilme kabiliyetleri ile birlikte milli gli¢ unsurlar
(teknoloji, ekonomi, sosyal durum, niifus, cografya, politika) vb. kriterlerle
Ol¢iilmektedir. Burada bir diger 6nemli unsur da milli duygular ve milli menfaatlerdir.
Siber savas kapasitesini 6lgmek iginse farkli kriterler devreye girmektedir. Bu kriterler

de devlet kurumlar1 ve 6zel kurumlar olmak iizere ikiye ayrilmaktadir.

Siber savas kapasitesini belirlerken, tilkenin teknolojik altyapisinin genisligi, ayni
zamanda saldiriya karsi da biiyiik bir hedef oldugu anlamina gelmektedir. Dolayisiyla
internet teknolojilerinin ve altyapinin gelismis olmasi, kimi zaman ters yonde bir etki
yaratabilmektedir. Siber savas giicliniin saldiridan ziyade, savunma giicii oldugu

burada tekrar 6n plana ¢ikmaktadir.

3.4. Olas1 Siber Savas Senaryolar
Siber savas, tek bir yontemle degil, birden fazla unsur kullanilarak
gerceklestirilmektedir. Bir siber savas esnasinda asagidaki gibi durumlar meydana

gelebilmektedir:

B Bir iilkeye ait tiim vatandaslarin bilgileri ele gecirilebilir, degistirilebilir,
silinebilir veya e-devlet sistemleri ¢okebilir,

B Devlete ait 6nem arz eden tiim bilgilerin saklandig1 sunuculara sizilabilir, bu
belgeler yabanci devlet veya orgiitlerin eline gegebilir,

B Niikleer tesislerde, petrol ve dogalgaz hatlarinda sorun c¢ikabilir, dahas1 bu
tesisler patlatilabilir,
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B Tim elektronik bankacilik hizmetleri durdurulabilir, ekonomiye zarar
verilebilir,

B Banka hesaplarindan yurt disina para transferi yapilabilir,

B Metro, tren ve kara trafik sinyalizasyon sistemlerinin ¢okertilmesiyle, trafikte
tikanmalar ve kazalar meydana gelebilir,

B Tim elektrik sebekesi durdurulabilir, {ilkede elektrikle calisan hi¢bir makine
yahut alet kullanilamaz hale gelebilir,

B Hastane sistemleri ele gegirilebilir, saglik hizmetleri durdurulabilir,

B Uydu sistemleri ele gegirilebilir ve meteoroloji, seyriisefer, iletisim uydular1 ve
diger uydular diisiiriilebilir ya da yorlinlerinden saptirilip kullanilamaz hale
getirilebilir,

B Bir iilkenin internet hizmetleri tamamen durdurulabilir,

B Su ve baraj sistemlerine zarar verilebilir, baraj kapaklar1 agilarak yasamsal
zararlar verilebilir.

Siber savag artik yadirganamayacak kadar biiyiik 6neme sahiptir ve bugiine kadar
olanlardan ¢ok daha kétii senaryolarla karsilagiimast miimkiindiir. Bir bagka deyisle,
eger llkeler yeterli onlem almazlarsa, devasa biiylikliikte siber saldirilara maruz

kalabilir, hatta yikiliglarina taniklik edebilirler.

3.5. Yasanmus Siber Savas Olaylar

Bu bashigm alt basliklarinda; Siber Istihbaratin kamu giivenligi igin ne kadar
onemli olduguna vurgulamaya yonelik, Solar Sunrise, Cin Biiyiikel¢iligi’nin
Bombalanmasi, Hainan Adas1 Olayi, Titan Rain, Israil Sitelerine Saldiri, Kérfez
Savasi, Estonya Siber Savasi, Operation Orchard, Giircistan’in Giiney Osetya
Saldirisi, Conficker, Cast Lead Harekati, Operation Aurora, Ghostnet, Stuxnet, Night

Dragon ve WikiLeaks vakalar1 anlatilmaya calisilacaktir.

3.5.1. Solar Sunrise
Siber Savas ifadesinin ilk kez kullanilmasina sebep olan Solar Sunrise, 1998
yilinda ABD Savunma Bakanligi’nin agma yapilan saldirilarin tespit edilmesiyle

birlikte ortaya cikmistir. Saldirilar Pentagon’dan sonra ABD Hava Kuvvetleri
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Komutanligr ile Deniz Kuvvetleri Komutanligi’na sigramistir. Yaklasik 24 saat siiren
acil durum ¢agrisinin ardindan gerekli miidahaleler yapilmis ve saldirilar kontrol altina

almabilmistir®.

[k onceleri saldirry1 yapanlarin yabanci devletler ya da terdr orgiitleri oldugu
diisiiniilse de yapilan arastirmalar sonucu faillerin, Kaliforniya'da yasamakta olan iki
gen¢ oldugu ortaya ¢ikmistir. Bu olaymn atlatilmasindan kisa bir siire sonra Rusya
tarafindan seri saldirilar diizenlenmeye baglanmistir. Her ne kadar, bu saldirilar1 Rus
hiikiimeti kabul etmese de ABD gizli servisleri tarafindan yapilan arastirmalar, tiim
saldirilarin tek bir noktadan, Rusya'dan meydana geldigini ortaya koymustur.
Saldirilar, ABD’nin Irak’a miidahale yapacagina iligkin haberlerin yayilmasiyla

birlikte siddetlenmistir.

3.5.2. Cin Biiyiikel¢iligi'nin Bombalanmasi ve Hainan Adasi Olay1

Cin'in uydu iizerinden Belgrad'a NATO operasyonu hakkinda bilgi aktardig1 iddia
edildigi siralarda, NATO’ya ait jetlerin Belgrad'daki Cin biiyiik el¢iligini yanliglikla
bombalamasi kusku ile karsilanmistir. Mayis 1999'da gerceklesen bombalama olay1
sonucu 4 kisinin yasamim yitirdigi, en az 20 kisinin yaralandigi, 2 kisinin de
kayboldugu agiklanmistir. Olaym ardindan Cin Kizil Korsanlar Birligi, ABD devlet
sitelerine saldirilar diizenlemis, bu saldirilar karsisinda ABD'in birgok kurum sitesi

hizmet veremez hale getirilmistir.

ABD ile Cin arasindaki gerginligin yiikseldigi donemde, 1 Nisan 2001 tarithinde
bir Cin savas ucagi ile ABD casus ucagi Giiney Cin Denizi lizerinde carpigsmustir.
Carpigsmanin ardindan Cin ugag diismiis, ABD ucagi da agir hasar almis ve Hainan
Adasi'na zorunlu inis yapmustir. Olayin ardindan 80.000'in lizerinde bilgisayar korsani
ABD'ye siber saldir1 diizenlemistir. Bunun iizerine ABD menseli gazeteler World
Wide Web War I gibi bagliklar atarak, artik siber savas donemine geg¢ildigini ifade
etmislerdir (Kelestemur, 2015, s.141).

4 https://www.globalsecurity.org/military/ops/solar-sunrise.htm
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3.5.3. Titan Rain ve Israil Sitelerine Saldir1

2002 yilindan itibaren artik Cin de siber saldirilara baglamis, adeta yagmur gibi
yagmaya baslayan bu saldirilar sonucu siber istihbarat kavrami ortaya ¢ikmistir. Bu
olaym ardindan Advance Persistent Threat (APT) yani Gelismis Kalict Tehdit terimi
de ortaya ¢ikmustir. Titan Yagmuru vakast sonucu NASA ile birlikte ABD askeri
kurum ve firmalarina ait bilgisayarlara siber saldirilar diizenlenmis ve bu sayede 10 ile
20 TB arasinda gizli dosya ele gecirilmistir. Saldirilar {i¢ sene boyunca devam etmistir.
Yapilan aragtirmalar, saldirilarin Cin'in Guangdong sehrinden geldigini, ¢alinan
bilgilerin Giiney Kore, Hong Kong ve Tayvan iizerinden Cin'e ulastigin

gostermektedir (Cifei, 2013, s.164).

Eyliil 2000'de Filistin'de ikinci baskaldiris meydana gelmis, Israil yonetimi 6
Kasim 2000 tarihinde ii¢ Israil askerinin Hizbullah tarafindan kagirilmasinin ardindan,
Hizbullah ve Hamas'm Internet sitelerine yogun bir sekilde DDoS saldirilar
diizenlemistir. Bu saldirilara cevap olarak Filistin sempatizani bilgisayar korsanlar1 da
Israil savunma giicleri ile birlikte Disisleri Bakanligi, Tel Aviv Borsasi ve Merkez

Bankasi'nin web sitelerine yonelik saldirilarda bulunmustur.

Yine ayni sekilde 2008'in Aralik ayinda Gazze ablukasi sirasinda binin iizerinde
sivilin hayatini kaybetmesinin ardindan, Israil sitelerine yonelik saldirilar diizenlenmis
ve 10 binin iizerinde web sitesi ya icerik degisikligine ugramis, ya da erisim dis1

birakilmistir (Kelestemur, 2015, s.143).

3.5.4. Korfez Savasi ve Estonya Siber Savasi

2003 yilinda ABD'nin Irak' isgal etmesinden Once, siber ordu tarafindan Irak'm
kapali devre bilgisayar agma sizdigi ve Irak Savunma Bakanligi e-posta sistemi
tizerinden Irakli subaylara, savasa girmeden teslim olmalar1 i¢in c¢esitli e-posta
mesajlar1 gonderdigi ifade edilmektedir. Bu e-postalari alan birgok Irakli subayin silah
birakarak, savastan ¢ekildigi de 6ne siirlilmektedir. Siber savasin, konvansiyonel savas
ile birlikte kullanildig1 ilk savas olarak nitelendirilen Korfez Savasi, yapilan siber
saldirilar sonucunda Irak askeri birliklerinin zayiflatilmasiyla birlikte ABD’nin

zaferiyle sonlanmistir. 2007 yilina gelindigindeyse Rus hiikiimetiyle baglantisi oldugu
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tahmin edilen bir hacker grubunun Estonya parlemanto web sitesi, bankalar,
bakanliklar, gazeteler ve bir¢ok yayin kurulusunun resmi sitelerini hackledigi haberleri

tiim diinyada genis yanki uyandirmistir.

Estonya hiikiimeti bu durum karsisinda caresiz kalmis, NATO'yu gerekli
midahalenin yapilmasi1 hususunda goreve ¢agirmistir. Bu olaydan tam bir sene sonra
ayni durum, Giircistan'in bagina gelmistir. Gozler yine Rusya'ya ¢evrilmis ancak yine
herhangi bir kanit sunulamadigi i¢in saldirilarin Rusya'dan geldigi ile ilgili haberler

iddiadan o6teye gidememistir.

Estonya Siber Savasi olarak da bilinen bu olaym temeli ise aslinda Ikinci Diinya
Savasi'na kadar dayanmaktadir. Ikinci Diinya Savasi sirasinda Estonya, Sovyetler
Birligi ile birlikte Almanya'ya kars1 savasmis, savasgin sona ermesiyle birlikte de Bronz
Asker Anit1 dikilmistir. Bu heykel, Estonya'nin Nazi istilasindan korunmasi amaciyla,

Sovyetler Birligi'nin verdigi kahramanca miicadeleyi sembolize etmektedir.

26 Nisan 2007'de Estonya, Kizil Ordu Aniti’n1 yerinden kaldirmak istemis, bu
durum karsisinda Rusya, ertesi giin bu karar1 kinamistir. Ulkede gesitli ayaklanmalar
yayinlanmis ve Rusya yanlis1 gosteriler yapilmaya baslanmistir. Ozellikle baskent
Tallin'deki ayaklanmalar oldukga biiyiik boyutlara ulasmig ve 27-29 Nisan 2007
tarthinde devletin internet sitelerinin ele gecirilmesi sebebiyle ulusal bilgi sistemleri
¢Okmiis, internet hizmet saglayicilar1 ve bankalara bliyiik zarar verilmistir (Cifci, 2013,

5.165-166).

3.5.5. Operation Orchyard ve Giircistan'in Giiney Osetya Saldirisi

6 Eyliil 2007'de Suriye topraklarinda, niikleer silah gelistirdigi iddiasi ile slipheli
bir tesis, gece saatlerinde Israil savas ucaklar tarafindan imha edilmistir. “Operation
Orchard” olarak adlandirilan operasyon, siber saldirilar sonucunda hava savunma
sistemlerine sizilmasi ile birlikte ¢cok daha etkili sonucglar vermistir. Ucaklarin
radarlara yakalanmadan saldiriy1 gerceklestirebilmesi iizerine ortaya ¢ikan iddialar su

sekildedir:
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B [srail, Suriye hava savunma sisteminin {lizerine bir IHA gdndermis, 6zel boya

kullanarak IHA’nin radara yakalanmasin1 engellemistir.

B Suriye’nin  kullandigit Rus yapimi sistemlerde kullanilan bilgisayar
programlarina, Israil adina ¢alisan bir ajan tarafindan truva at1 yiiklenmis, bdylelikle

sisteme uzaktan erigilerek gerekli 6nlemler alinmistr.

W israil ajanlari, Suriye’deki fiber optik kablolari kesmis ve hava savunma

sistemine kendi kablosunu saplamistir (Cifci, 2013, 5.167).

Takvimler bu kez 8 Agustos 2008'i gosterdiginde, Giircii kuvvetler, Gliney Osetya
topraklarina operasyon diizenlemisti. Rusya bu olay karsisinda harekete gegmis ve 11
Agustos 2008 tarihinde Giircistan'a savas agmisti. Aslinda bu savasin baglamasindan
hemen Once siber saldirilar diizenlenmeye baslanmis, Glircistan Devlet Bagkan1 Mihail

Saakasvili'nin internet sitesi ele geg¢irilmisti.

Bu saldirilarin basini ¢ceken DDoS saldirilar gittikge popiilerlesmeye baslamistir.
Bu saldirlar fiziksel bir zarar vermemesine ragmen, Giircistan hiikiimetinin zayif
diismesine sebep olmustur. Ozellikle bircok web sitesi iizerinden yapilan yayinlar
sayesinde, Rusya'nin Giircistan ile miicadelesinde hakli oldugu diinya kamuoyuna

psikolojik bir harekat sayesinde empoze edilmistir (Kelestemur, 2015, s.144).

3.5.6. Conficker ve Cast Lead Harekati

Microsoft isletim sistemlerini hedef alan Conficker isimli solucan ilk olarak
Kasim 2008 yilinda tespit edilmistir. Solucan, Windows isletim sistemlerindeki
zafiyetleri kullanarak yonetici hesabina “sozlik saldirilar” diizenlemeye imkan

kilmistir.

Hizli bir sekilde diger bilgisayarlara da bulasan solucan, kisa bir siire i¢inde diinya
genelinde milyonlarca bilgisayara bulasmistir. Solucan, sadece askeri ve devlete ait
bilgisayarlar1 degil, ev kullanicilarim1 da etkilemistir. Solucanin  Atatiirk
Havalimani'ndaki bilgisayarlara bulagsmasiyla birlikte 30 Ocak 2009 tarihinde bilet ve

bagaj islemleri elle yapilmistir.
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2008'in Aralik aymin sonlarina dogru Israil, Gazze Savasi sirasinda Filistin'e
“Cast Lead” isimli bir harekat baslatmistir. Israil savunma giicleri, Hamas'a ait Al
Agsa kanalim1 hacklemesinin ardindan, Hamas liderinin o6ldiiriildiiglinii gosteren
Arapca “Zaman Tiikeniyor” isimli bir ¢izgi film yayimlamis, bu olaymn ardindan
Filistinli siber korsanlar Israil'e ait birgok web sitesine saldirmistir. Ele gegirilen web
sitelerinin biiyiik bir kisminda Israil aleyhine yazilar ve gérseller yaymlanmigtir

(Kelestemur, 2015, s.145).

3.5.7. Operation Aurora ve GhostNet

2009 yilinda yasanan Operation Aurora hadisesi, bir anda Siber Savas'in sadece
iilkeler arasinda degil, ayni zamanda firmalar arasinda oldugunu da gozler Oniine
sermistir. Aralarinda Google gibi internet devlerinin de bulundugu toplam 34 teknoloji
firmasi1 saldirilara maruz kalmistir. Saldirilarin Cin menseli oldugu ve Microsoft'un
web tarayicisi Internet Explorer'da bulunan ve antiviriis yazilimlar tarafindan tespit
edilemeyen, sifirinca giin (zero day) acigi sayesinde gerceklesmis oldugu ortaya
cikmigtir. Saldirganlar, firmalarin aglarina sizmis, ¢esitli hassas bilgileri ele

gecirmistir®®.

Aym yil ortaya ¢ikan bir diger 6nemli siber saldir1 da GhostNet’dir. Ozellikle
biiyiikelcilikler, disisleri bakanliklar1 gibi devletler arasi iligkilerin yonetildigi
makamlarin hedef alindig1 bu operasyonda diinyanin 103 {ilkesi saldirtya ugramstir.
Yine saldir1 merkezinin Cin oldugu yaklasik 10 aylik bir ¢caligma sonucunda tespit
edilmistir. Faaliyetlerin Cin lizerinden ger¢eklesmis olmasina ragmen, Cin hiikiimeti
bu saldirilarin  yiritildigiinden haberdar olmadigim1  belirtmis, suclamalari

reddetmistir (Kelestemur, 2015, s.146).

3.5.8. Stuxnet ve Night Dragon
Diinyay1 sarsan en biiylik siber istihbarat operasyonlarindan biri de Stuxnet’dir.
[ran'in niikleer projelerini tamamen alt iist eden bu solucan, neredeyse ABD ve Iran

arasinda savasin c¢ikmasina sebep olmustur. Aslinda basit gibi goriinen, ancak

46 https://www.wired.com/2010/01/operation-aurora, Erigim Tarihi: 08 Ocak 2018.
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karmagik kodlardan olusan solucan sayesinde, ABD biiylik bir biitge ayirmaya gerek
kalmadan ve askerlerlerini riske atmadan, Iran hiikiimetine ve projelerine maddi
anlamda biiyiik zarar vermistir. Diinya basin1 Stuxnet'in Iran'in Busehr ve Natanz
niikleer tesislerini etkiledigini ileri siirmiistiir; ancak iran agiklama yaparak sadece

niikleer tesis ¢alisanlarina ait bilgisayarlarin etkilendigini belirtmistir.

2011 yilina gelindiginde ise iki biiylik saldir1 daha gerceklesmistir. Bunlardan
birincisi Night Dragon adi verilen enerji raporunun sizdirilmasina yoneliktir. Bu rapor,
Cin'in casusluk ¢alismalar1 sayesinde enerji piyasasinda iistlinliik saglama planlarini

ortaya koymustur. Ikinci saldir1 ise RSA saldirisi olarak adin1 duyurmustur.

Bu saldir1 sayesinde istenilen bilgiler elde edildikten sonra, hicbir sey olmamis
gibi yeniden ayni verileri, eski hallerine geri getirmek miimkiin kilinmistir. Boylelikle,
ABD'nin internet alt yapisin1 kullanan tiim verilere ulagsmak, hepsine zarar vermek
basit bir islem haline gelmistir. Kisa siireli bir ¢aligmanin ardindan ABD'li siber
giivenlik uzmanlari tiim agiklar1 kapatarak bu saldirtyr savusturabilmistir (Kelestemur,

2015, 5.147).

3.5.9. Wikileaks Vakasi

Amerikan biiyiikelgilikleri tarafindan 1968-2010 yillar1 arasinda yapilan yaklasik
250.000 yazismanin internete sizdirilmasi ve bunun duyurulmasini engellemek icin
Wikileaks sitesine karsi DDoS saldirilar1 diizenlenmistir. Bu saldirilarla birlikte
gindem bir anda degismis, c¢esitli hacking gruplart desteklerini duyurmustur.
Anonymous adli haktivist grup ise Wikileaks’e destek vermek amaciyla Mastercard,
Paypal, Visa ve ¢esitli devlet kurumlarinin sitelerini hedef alan, karsi bir saldiri
baslattigin1 aciklamistir. Anonymous, goniillii olarak herkesin bu saldirilar

desteklemesini istemistir.

Anonymous’un internette drgiitlenerek protesto amagl olarak devlet kurumlarini,
ticari firmalar1 hedef almasindan hemen sonra ortaya ¢ikan LulzSec adli bilgisayar
korsanlig1 grubu da sirketler ve iilkelerin 6nemli kurumlarma saldir1 diizenlemistir.

“Halk ya da tiiketiciler aleyhine c¢aligmalar yaptig1” iddiasiyla bircok saldiri
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diizenleyen LulzSec de bugiine kadar Sony, Nintendo ve Fox gibi 6nemli sirketlerin

sistemlerini hacklemis ve verilerini yaymlamigtir.*’

3.6. Siber Silahlar

Savunma ya da saldir1 amagl kullanilan her tiirlii araca silah denilmektedir®®.
Burada 6nemli olan, kullanilan silahin {iretim amacinin ne oldugu degil, hangi
maksatla kullanildigidir. Bir ¢ekig, ¢ivi gakmak ya da madenleri dovmek gibi isler igin
iretilen bir aletken, kimi zaman saldir1 amaciyla da kullanilabilmektedir. Dolayisiyla

¢eki¢ burada bir ig aleti olmak yerine silaha dontigsmiistiir.

Bir bagka deyisle silah; yapilari, sistemleri ya da canlilar1 tehdit etmek ve/veya
fiziksel, fonksiyonel ya da mental zarar vermek i¢in tasarlanmig ya da kullanilmakta
olan aletlerdir. Bundan hareketle, siber silahlar i¢cin “siber uzayda, saldir1 ya da
savunma saikleriyle kullanilmakta olan yazillm ve donanimlardir” ifadesi

kullanilabilmektedir.

Siber silahlar1 diisiik potanesiyelli ve yiiksek potansiyelli olmak iizere iki farkli
gruba ayirmak miimkiindiir. Diisiik potansiyelli siber silahlar, bir sisteme teknik olarak
dogrudan zarar verme yetenegi olmayan, ancak dolayli yollardan sizmasi halinde
etkilesimde bulunarak amaca yonelik faaliyetlerde bulunan yazilimlardir. Yiiksek
potansiyelli siber silahlar ise bir istihbarat gorevlisi gibi, korunakli ve hatta fiziksel
olarak izole sistemlere dahi sizabilen ve dogrudan bu sistemler {izerinde istihbarat

faaliyetlerinde bulunabilen yazilimlardir (Rid ve McBurney, 2012, s.8).

Diisiik potansiyelli siber silahlara CryptoLocker, WannaCry, Petya ya da cok daha
eski olan ILOVEYOU gibi zararli yazilimlar 6rnek gosterilebilir. Zira bu yazilimlar,
kullanict hatas1 ya da protokoldeki bir agiktan dolay: aktiflesmektedir. Diger taraftan
Stuxnet, Duqu, Gauss ve Flame gibi yazilimlar ise yiiksek potansiyelli siber silahlara

ornek teskil etmektedir ve dogrudan belli bir ama¢ ve hedefe yonelik olarak

47 https://www.theatlantic.com/technology/archive/2011/09/lulzsecs-sony-hack-really-was-simple-it-
claimed/335527/, Erisim tarihi: 09 Ocak 2018.
“8 http://www.tdk.gov.tr/index.php?option=com_gts&kelime=SILAH, Erisim Tarihi: 09 Ocak 2018.
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gelistirilmistir. Bugiin, siber silah olarak kullanilabilen zararli yazilim tiirlerinden

bazilar1 agagida agiklanmaktadir.

3.6.1. Viriis

Bilgisayar viriisleri ¢aligma prensibi olarak biyolojik viriislere benzemektedir.
Sisteme sizdiktan sonra c¢aligmaya baslayan virlisler, gelistirilme bi¢imine gore
farklilik gosterse de temel olarak sistemi kullanilamaz hale getirmektedir. Virisler,
mevcut sistem igerisinde kendini ¢ogaltabildigi i¢in, ev sahibini tasiyici olarak da

kullanabilmektedir.

Genellikle, i¢ine gizlendigi programin ¢aligtirilmasi ya da sistem igerisindeki bir
aksiyonun devreye girmesi sonucu ¢alismaya ve yayilmaya baglamaktadir. Kimi virts,
kendini kopyalamak i¢in internet ve yerel aglar1 kullanabilecegi gibi, kimisi USB

diskler, CD ve DVD'ler gibi depolama medya ve aygitlarin1 kullanmaktadir.

Virlisler genellikle uygulama dosyalari olarak karsimiza c¢ikmaktadir. Bazi
viriisler calismak icin, kullanici tarafindan calistirilarak tetiklenmek ihtiyacinda
olabilecegi gibi, bazi viriislerse dogrudan sisteme kendini tetikletebilmektedir.
Viriislerin ne kadar tehlikeli bir silah olabilecegi, kendisini gelistirmekte olan

yazilimcinin niyetine ve zekasina baglidir.

Bazi virtisler ekranda bir mesaj gosterirken, bazi virtisler bulunduklar: sistem ve
sistemleri tamamen kullanilamaz hale getirebilmektedir. Giiniimiizde, g¢esitli
donanimlara fiziksel zarar verebilen viriisler de bulunmaktadir. Viriisler, fark
edilmeden sistemlere girmek ve sistem {izerindeki faaliyetlerini siirdiirmek
zorundadirlar (Kelestemur, 2015, s.222). Bu sebeple, gittikce gelismis ve karmagik
yapilarda viriisler gelistirilmeye baglanmistir. Viriisler ayrica, yapilarina gére de farkl

sekillerde gruplandirilabilmektedir:

B Yerlesik virtisler
B On yiikleme viriisleri
B Makro virtisleri

B E-posta viriisleri
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B Gozcii viriisleri
B Taklit¢i virtisler
B Dosya viriisleri

B Betik virtusleri

3.6.2. Truva At1

Trojan olarak da adlandirilan Truva atlari, tipki tarihte oldugu gibi iyi niyetli,
zararsiz gibi kendini gosterip sisteme girerler ancak arkaplanda sistem yOneticisinin
izni ve bilgisi olmadan, islemler gerceklestirmektedir. Bu zararli yazilim tiiriiniin ismi,
Yunanlar tarafindan Truva'ya hediye olarak gonderilen tahtadan insa edilmis at
figlirlinden gelmektedir. Genellikle hedef sistemi, zombi bilgisayara ¢evirmek igin
gelistirilmis yazilimlardir. Truva atlari sayesinde, hedef sistem, saldirganin emri altina
girmektedir. Bu yazilimin amagclarindan biri, sizdig1 sistemde fark edilmeden, uzaktan

saldirilar dizenlenmesine imkan tanimaktir.

Saldirganlar bazi durumlarda, kimligin ya da saldirinin ortaya ¢ikmasini dnlemek
amaciyla, hedefine dogrudan saldirmak yerine, kendini gizlemek i¢in 6n c¢alismalar
yapmaktadir. Gizleme islemi sirasinda ne kadar ¢ok katman kullanilirsa, saldirganin
tespit edilmesi de o kadar zor olmaktadir. Bu gizleme katmanlarinin en 6nemlilerinden

biri de zombi bilgisayarlardir.

Zombi bilgisayarlar ise genellikle iki farkli amag i¢in kullanilmaktadir. Bunlardan
ilki, dogrudan zombi bilgisayar iizerinde saldir1 gerceklestirmektir. Ikincisiyse, zombi
bilgisayardan koca bir ordu olusturup, bu ordunun giiciinii kullanarak DDoS saldirilari
gerceklestirmektir (Citak, 2016, s.149). Truva atlar1 da kendi aralarinda ¢esitli siniflara
ayrilmaktadir.

B Sifre calar truva atlari,
B Arkakap1 acan truva atlari,
B Ajan truva atlari,

B Araci truva atlari.
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3.6.3. Botnet ve Zombi Bilgisayarlar

Uzaktan kontrol edilebilen ve saldirganin istedigi tiim amaglari1 yerine getirmek
i¢in kullanilan bilgisayarlara zombi bilgisayar denilmektedir. Zombi bilgisayar ayrica
kole bilgisayar olarak da adlandirilmaktadir. Hedef sisteme gizlice yiiklenen
uygulamalar, sistem iizerinde ne gibi faaliyetler yapacagi belirlendikten sonra harekete

gecmektedir. Zombi bilgisayarlar da bu yazilimlar araciligiyla kontrol edilmektedir.

Zombi bilgisayar, her ne kadar artik literatiirde bu sekilde anilsa da 6zellikle son
donemde gittik¢e popiilerlesen IoT cihazlar da ayni amagla kullanilmas1 halinde, bu
sekilde isimlendirilebilmektedir. Kullanicinin haberi olmadan, uzaktan kontrol edilen
bu cihazlar, botlar sayesinde birer saldir1 makinesine donlismektedir. Botlar, yazilan
kodlar dogrultusunda otomatik islemler yapan ve birtakim yonetimsel araglari ele

geciren yazilimlardir.

Botlar sistemlere zarar vermek yerine, ¢alismalarini engellemek ya da sistemi
yavaslatmak amaciyla kullanilmaktadir. Zombi bilgisayarlar tarafindan, birer saldir
silah1 olarak kullanilan botlar, giiniimiizde ayrica web sitelerinden otomatik olarak
zararli yazilim indirilmesi seklinde kod toplulugu halinde de gérev almaktadir. Botnet,
zombi bilgisayardan olusturulmus biiyiik bir ordu olarak diisiiniilebilir. Botnet’ler

genellikle DDoS saldirilart i¢in kullanilmaktadir (Kelestemur, 2015, s.228).

3.6.4. Tus Dinleyici

Keylogger olarak da bilinen tus dinleyiciler, temel olarak hedef sisteme
yerlestikten sonra, kurbanin klavyede bastig tuslari, siirekli olarak kayit etmekte ve
bunlar1 belli bir metin dizesi haline getirerek, ag iizerinden saldirgana iletmektedir.
Tus dinleyiciler, 0Ozellikle siber istihbaratgilar tarafindan etkin bir sekilde
kullanilmaktadir. Tus dinleyicilerin, klavyede hangi tusa basildigini iletmesi igin,
hedef sistemin bir aga bagli olmas1 gerekmektedir. Ancak havaboslugunda tesis
edilmis bilgisayarlara da fiziksel olarak erigerek bir harici depolama aygitina kayit

metni kaydedilebilmektedir.
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Gliniimiizde artik yiiksek frekans kullanilarak, belirli bir mesafeye kadar herhangi
bir ag baglantist olmaksizin, arada beton ya da metal bir engel olsa dahi uzaktan iletim
gergeklestirilebilmektedir. Tus dinleyiciler, gdmiilii olarak donanimlarla birlikte de
gelebilmektedir. Donanim ile gelen tus dinleyiciler, genellikle bilgisayarin ana kartina
gizlice yerlestirilmistir ve oldukga zor tespit edilmektedir. Bu tiir donanimlar, siradan
kullanicilarin evlerinde bulundurdugu donanimlar gibi ¢alismamaktadir. Yazilimsal

olarak ¢alismakta olan tus dinleyiciler ise kendini belli etmemektedir.

Bilindik, popiiler tus dinleyici uygulamalar disinda, saldirganlarin kendi
yazdiklar1 tus dinleyici uygulamalar ¢ogunlukla giivenlik uygulamalari tarafindan
tespit edilmesi zor, karmasik kodlardan olusmaktadir. Bu uygulamalar, esas itibariyle
kullanicilarin bastiklari tuslar1 kaydederek, kullanici adi ve parola gibi hassas verilerin
ele gecirilmesini saglamaktadir. Giliniimiiz tus dinleyicileri sadece metin degil, aym
zamanda simiiltane olarak cektigi ekran goriintiileri ve video kayitlarini da saldirgana

gonderebilmektedir (Kelestemur, 2015, s.224-225).

3.6.5. Rootkitler

Rootkitler, temel olarak hedef sistemde bulunan dosya ve dizinleri, sistem bilgileri
ile caligmakta olan islemleri gizleyen, boylelikle de onlar etkisiz hale getiren
yazilimlardir (Elbahadir, 2014, s.237). Ilk nesil rootkitler, salgirganinn ydnetici
haklarina sahip olabilmek, yonetim uygulamalari ile sistem bilgilerine ulasabilmek ve
bunlar1 gizlemek i¢in gelistirilmistir. Giiniimiizde kullanilmakta olan yeni nesil
rootkitler ise hedef sisteme sizmis olan diger zarar1 yazilimlarin, sistem yoneticileri

tarafindan fark edilmeden rahat ¢aligsmalarini saglamak i¢in kullanilmaktadir.

Rootkitler, genellikle isletim sistemlerinin ¢ekirdek diizeyinde ¢alismaktadir. Bu
sebeple de tespit edilmeleri ve sistemden kaldirilmalar1 olduk¢a zordur. Rootkitler,
kaynag1 belli olmayan yazilimlarin sisteme kurulmasiyla birlikte sizabilmektedir.
Kimi zaman 06zgiir yazilim i¢indeki kodlarla da sizabilen bu yazilimlarin, sisteme
enfekte olmasinit 6nlemek i¢cin Unix/Linux isletim sistemlerinde dagitimlarin resmi

depolarindan indirilerek kurulmasi gerekmektedir.

93



3.6.6. Casus Yazihm

Spyware olarak da adlandirilan casus yazilimlar, isminden de anlasilacagi gibi
genellikle siber casusluk faaliyetleri i¢in kullanilan uygulamalardir. Ancak 6zellikle
cesitli firmalarin reklam verme, istenmeyen mesaj gonderme gibi pazarlamaya yonelik
calismalari icin de gelistirilmis modelleri bulunmaktadir. Casus yazilimlar, gelistirici

tarafindan tanimlanan gorevleri yerine getirmektedir.

Bir casus yazilim, hedef sistemde yer alan mikrofon ve webcam gibi donanimlari
otomatik olarak aktiflestirerek, buradan veri transferi yapabilmektedir. Bu yazilimlar
ayrica, web formlarinda yer alan kullanici ad1 ve parola gibi ikili metinlerde girilen
verileri de ele gecirebilmektedir. Arkaplanda ¢alismasi sirasinda, ziyaret edilmek

istenen web sitesi yerine, kullaniciy1 sahte olanlarina yonlendirebilmektedir.

Bu sayede sosyal miihendislik yontemleri kullanilarak, kullanict adi ve parola ile
kredi kart1 gibi pek ¢cok 6nemli bilgi istenmeyen kisilerin eline gecebilmektedir. Casus
yazilimlar ayrica, ziyaret edilen web sitelerini kayit altina almaktadir. Boylelikle
kurbanin ilgi alanlarinin tespit edilmesi kolaylagsmaktadir. Sosyal medyada yapilan
yorumlar vb. da yine casus yazilimlar tarafindan tespit edilebilmektedir (Kelestemur,

2015, 5.226).

3.6.7. Solucan ve Bakteri

Ingilizce worm adiyla da anilan solucanlar, viriislerin bir alt dali olarak
nitelendirilebilmektedir. Tipk viriisler gibi, kendilerini siirekli olarak farkli cihazlara
kopyalamaktadir. Hedef cihaza takilan aygitlara, cihazin bagli oldugu agdaki aygitlara
vb. hizlica bulasabilmektedir. Solucanlarin viriis ve truva atlarindan farki, kendini
caligtiracak bir programa ihtiya¢ duymamasidir. Viriis ya da truva atlar, tasiyici

yazilimlarin ¢aligmasina ihtiya¢ duymaktadir (Citak, 2016, s.150).

Bakteriler de solucanlar gibi bagimsiz olarak, kendi kendilerine
cogalabilmektedir. Bakteriler, hedef sistemde siirekli kendini ¢ogaltmakta, farkli
versiyonlarini olusturmaktadir. Olusan her yeni versiyon, disk tizerinde daha fazla alan

isgal etmektedir. Bu da isletim sisteminde devamli surette, sistem kaynaklarinin
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kullanilmasma sebep olmaktadir. Bakterinin ¢ogalmasi islemi, hedef sistemin

depolama alani doldugunda sonlanmaktadir (Kelestemur, 2015, s.227).

3.6.8. Diger Siber Saldirn Silahlar
Kinetik Enerji Silahlari,
Yonlendirilmis Enerji Silahlart,
RF Enerji Silahlar

Yiiksek Enerji Lazar Silahlari,
Mikrodalga Silahlar,

Enerji Atiml1 Mermiler,

Enerji Yiikli Pargaciklar,

EMP Bombalar1

3.7. Siber Saldir1 Yontemleri

Siber saldir1 yontemleri, 6zellikle internet teknolojilerinin gelismesiyle birlikte
paralel olarak gelisim gostermektedir. Siber saldir1 yontemleri, kendi aralarinda da alt
kategorilere ayrilmaktadir. Listede yer alan yontemler, alfabetik siraya gore dizilmis

olup, siber saldir1 ve siber istihbarat faaliyetlerine yonelik kullanilmaktadir.

Arka kapi (trapdoor)

Ac¢ik mikrofon dinleme

GSM / VolP vb. dinleme

Ag dinleme (Network sniffing)

Ag tarama ve haritalama (Network scanning and Network mapping)
Hizmet dis1 birakma (denial of service)

IP aldatmacas1 (IP spoofing)

DNS aldatmacasi (DNS spoofing)

Internet servis saldirilari

Kabloya saplama yapma

Kriptografik saldirilar

Oturum ¢alma
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Sosyal miihendislik (Social engineering)
Trafik analizi

Yemleme (Phishing)

Yerine gegme (Masquerading)

Y181in e-posta gonderme (Spam)

Zamanlama saldirilari

Zararl yazilim (Viriis, truva ati, solucan vb.)

3.7.1. Arka Kap1

Arka kapilar da truva atlarina benzer bir yapiya sahiptir; ancak birbirlerinden
ayiran keskin bir ¢izgi vardir. Truva atlar bilgisayara kullanicinin izni olmaksizin
bulagsmaktadir. Arka kapilar ise kimi zaman hedefe sizan hacker tarafindan yazilan bir
kod parcacigi ile kimi zamansa kullanicinin kendi rizastyla kurdugu bir yazilim
tarafindan olugmaktadir. Bu sebeple bilinmedik, giivenilmedik uygulamalarin sisteme
kurulmasindan kaginmak gerekmektedir. Son donemde ortaya ¢ikan CIA’ye ait Vault
7 belgelerinde de goriildiigii tizere, agik kaynak uygulamalarda dahi bulunan zafiyetler

sebebiyle, arka kapilar olusturulabilmektedir®®.

Kimi zaman yazilim gelistirme esnasinda, gelistiriciler hatali kod yazabilmekte ya
da giivenli yazilim gelistirme standartlarina uymamaktadir. Ayrica yazilim gelistirme
sirasinda  olusturulan  test kullanicilarindan  dolayr da  giivenlik  agiklar
olusabilmektedir (Citak, 2016, s.153). Bu sebeplerden &tiirii, gerek agik kaynak
gerekse de ticari olarak satin alinan uygulamalarin, sisteme kurulmadan 6nce kaynak
kodlarimin incelenmesi gerekmektedir. Kapali kaynak uygulamalarin, 6zellikle kamu
kurumlarindaki sistemlere kurulmadan Once, cesitli protokoller araciligiyla
incelenmesi gerekmektedir. Bu islem, ayr1 bir uzmanlhk gerektirdiginden giivenli

uygulama gelistirme bilgi ve becerisine sahip kisiler tarafindan yapilmalidir.

49 https://betanews.com/2017/03/09/vault-7-the-cia-weaponized-these-popular-programs-to-spy-on-
people, Erisim Tarihi: 11 Ocak 2018.
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3.7.2. Acik Mikrofon Dinleme

Klasik istihbarat yontemlerinden biri olan agik mikrofon dinleme, teknolojik
gelismelere de ayak uydurmaktadir. Cesitli istihbarat oOrgiitlerinin ag¢ik mikforon
dinleme yapabilmek i¢in yeni birimler olusturdugu ve yeni teknolojiler gelistirdigi
goriilmiistiir. Eskiden telefon ahizelerine yerlestirilen mikrofonlar sayesinde dinleme
yapilmaktayken, bugiin casus yazilimlar kullanilarak, sahibinin haberi olmadan
bilgisayarlarinin veya cep telefonlarinin mikrofonlar1 vasitasiyla da canli dinleme veya

ortam dinlemesi yapilabilmektedir.

Ayn1 sekilde bilgisayarlarin mikrofon ve kameralarmin kullanilmasiyla gizli
kayitlar alinabilmektedir. 2009 yilinda ortaya ¢ikan GhostNet isimli sistemin, 103
iilkeden ¢ok sayida bilgisayardaki mikrofon ve kameralar1 galigtirarak ses ve video
kaydi aldig1 ve bunlarin Cin'e gonderdigi one siiriilmektedir. GhostNet'den en ¢ok

etkilenen sistemlerin devlet kurumlari ve el¢ilikler oldugu ifade edilmistir.

Akillr telefonlar da birer mikrofona doniistiiriilebilmektedir. Akilli telefonlarin
arkaplaninda c¢alistirdig1 pek ¢ok yazilim, mikrofonlari etkinlestirerek, ortamdaki sesin
dinlenmesine olanak saglamaktadir. Ortam dinlemesinin yapilabilmesi i¢in iki farkl
segenek bulunmaktadir. Bunlardan biri uzaktan erisilebilen sistem ve cihazlarin
kullanilmasi, bir digeri de fiziksel erisimdir. Uzaktan erisilen sistemlerde dinleme
yapabilmek i¢in, hedef cihazin herhangi bir aga bagli olmasi yeterlidir. Aga bagli olan

cihaza erisim icin de ¢esitli yontemler ve cihazlar bulunmaktadir.

Fiziksel erisim denildiginde ise akla hedef bilgisayar ya da akilli telefona,
dogrudan casus yazilim yiiklenmesi gelmektedir. Yiiklenen bu programlar, uzaktan
erisim sayesinde istendigi zaman, mikrofonu devreye sokmakta ve es zamanli olarak
sesi dogrudan bir baska yere aktarmaktadir. Baz1 IP telefonlarin da mevcut agiklar
sayesinde dinlendigi tespit edilmistir. Bunun disinda, Smart TV'ler iizerinden de

casusluk yapildig1 kamuoyuna yansimigtir®.

50 http://www.telegraph.co.uk/technology/2017/03/08/smart-tv-perfect-way-spy, Erisim Tarihi: 12
Ocak 2018.
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3.7.3. Ag Tarama

Ag tarama, iletisim agindan gecen verilerin, gerek saldirmak gerekse de
sistemdeki zafiyetin tespit edilmesi amaciyla goézlenmesidir. Yapilan tarama
sonucunda hedef sistem hakkinda ayrintili bilgi edinilebilmektedir. Sistemde yer alan
sunucular, yonlendiriciler, isletim sistemleri, calisan uygulamalar ya da servisler

zafiyet taramasi yapildiktan sonra saldir1 gergeklestirilebilmektedir.

Ag tarama, siber saldir1 6ncesinde hedef sistemle ilgili bilgi toplamak i¢in en ¢ok
kullanilan yontemlerden biridir. Nmap, Zenmap ve Wireshark gibi pek ¢ok uygulama
ile ag taramas1 yapilabilmektedir. Ag tarama bir siber saldirtya yon veren en dnemli
evrelerden biridir. Bu evrede elde edilen verler 1s18inda siber saldirinin senaryosu
belirlenmekte ve saldir1 buna gore gerceklesmektedir. En cok kullanilan ag tarama

uygulamalarindan Nmap’in tarama tiirleri asagidaki gibidir (Citak, 2016, s.91-94).

B TCP Syn Scan
B TCP Connect Scan
B FIN Scan
B Xmas (Christmas) Scan
B Null Scan
H® Ping Scan
B UDP Scan
B |P Protocol Scan
B ACK Scan
B Window Scan
3.7.4. Hizmet Dis1 Birakma ve Dagitik Hizmet Dis1 Birakma
Hizmet Dis1 Birakma yani (DoS) hedefledigi sistemin isleyisini engellemeye
yonelik bir saldin tiirtidiir. Bu saldirilarin daha etkili olmasi i¢in Dagitik Hizmet Dis1
Birakma (Distributed Denial of Service — DDoS) saldirilar1 yapilmaktadir. Bir bagka
deyisle DDoS, birden fazla kaynak {izerinden tek bir hedefe yapilan saldirilardir. Bu
saldir1 tiiriinde saldirilar yiizlerce hatta binlerce makineden tek bir hedefe yonelik

olabilmektedir.
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Saldirgan, DDoS saldirist yapabilmek i¢in birden fazla bilgisayar1 ele
gecirebilecegi gibi, dogrudan anlagsmali olan makinelerle de bu saldiriyr
gerceklestirebilmektedir. DDoS saldirilar1 sayesinde hedef sunucunun ¢alismasi
engellenebilmektedir. Yapilan bu saldirilar sonucunda, eger sunucuda birden fazla

web sitesi bulunuyorsa, tiim web siteleri hizmet dis1 kalmaktadir.

DoS saldirilarmmin  ¢alisma prensibi  biiyilkk veri paketlerinin  sunucuya
gonderilmesi iizerinedir. Hedef sisteme gonderilen karmasik paketler, sunucudan yanit
beklemektedir. Sunucu, gonderilen paketlerin islemci, bellek ve bant genisligi gibi

sistem kaynaklarini tiiketmesinden 6tiirii calisamaz hale gelmektedir.

Bunun diginda, sistem tizerinde tespit edilen bir zafiyet olmasi halinde, bu noktaya
yapilan saldirilar neticesinde sistemin ¢okmesi de saglanabilmektedir. DDoS
saldirilar1 sonucunda hedef sistem hizmet veremez hale gelmektedir. Giiniimiizde en

¢ok kullanilan DoS saldir tiirleri asagidaki gibidir (Citak, 2016, s.195-197):

® SYN Flood
® Land Flood
® UDP Flood
B Smurf

DDoS saldirilarindan baska bir diger 6nemli saldir1 yontemi de PDoS’tur. PDoS
saldirilar hedefteki sisteme biiylik zarar verebilmektedir. PDoS saldirilar1 sonucunda,
hedef sisteme ait donanimin ya degistirilmesi ya da yeniden kurulmasi gerekmektedir.
Bu saldirt tiirlinde sunucularda calismakta olan uygulama ve servisler yerine
yonlendirici, yazici veya agdaki herhangi bir donanim hedef alinmaktadir. Temel
olarak ama¢ donanimin firmware'ini degistirmek, bozmak veya silmektir. PDoS
saldirillari, donanimin yonetimsel arayiizline yerismeyi saglayan giivenlik agiklar

tizerine kurulmustur (Kelestemur, 2015, s.297).
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3.7.5. IP Aldatmacasi

IP aldatmacasi ayni zamanda IP spoofing olarak da bilinmektedir. Bu yontem
sayesinde saldirganin gercek [P adresi degistirilmekte, bir baska deyisle
gizlenmektedir. [P aldatmacasi, 6zellikle hizmet dis1 birakma saldirilarinda sikca
kullanilmaktadir. Bunun disinda IP adresine dayali kimlik dogrulama sistemlerinde de
hedef bilgisayar1 aldatmak i¢in kullanilabilmektedir. IP aldatmacasi temel olarak iki

yontemle yapilmaktadir.

1. Proxy & Socks kullanimi

2. 1P paketlerinin diizenlenmesi

S6z konusu yontemlerden basit olani siiphesiz ki Proxy & Socks kullanmaktadir.
Internette iicretli/iicretsiz pek c¢ok vekil sunucu bulunmaktadir. Bu sunucularin
listesine arama motorlarinda basit bir arama yaparak ulasmak miimkiindiir. Proxy
sunucuya baglandiktan sonra, ziyaret edilen sunucular artik orijinal IP adresini degil,

proxy sunucu tarafindan tayin edilen yeni IP adresini gormektedir.

Bu yontemle, IP adresleri gizlenebilmektedir. Bunun disinda 6zellikle son yillarda
internet sansiiriine kars1 kullanilmakta olan VPN servisleri de IP adreslerini
degistirmek icin kullanilabilmektedir. Dahasi, VPN kullanarak sifrelenmis veri
transferi yapmak miimkiindiir. Bir baska yontem de IP paketlerinin diizenlenmesidir.
Ancak bu teknigin uygulanabilmesi icin iyi derecede TCP/IP bilgisinin olmasi
gerekmektedir (Kelestemur, 2015, s.299-300).

3.7.6. internet Servis Saldirilart

Internet iizerinde yer alan tiim cihazlar, birbirleriyle konusabilmektedir. Bu
baglantinin olusmasi i¢inse arada, ihtiyaglara gore farkli hizmetler veren bilgisayarlar
bulunmaktadir. Bir bagka deyisle, internetteki bilgisayarlar ¢esitli protokol ve servisler
sayesinde birbirine baglanmakta ve iletisim kurmaktadirlar. Bu protokol ve
hizmetlerin de zafiyetleri bulunmaktadir. Saldirganlar kimi zaman dogrudan
protokoldeki zafiyeti, kimi zamansa protokollerin ¢aligmalarini  saglayan

yazilimlardaki aciklar1 kullanarak saldir1 diizenlemektedir (Cifci, 2013, s.143).
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Internette en ¢ok kullamlan protokollerden bazilar1 asagida alfabetik sira ile

listelenmistir:

B BGP (Border Gateway Protocol)

DHCP (Dynamic Host Configuration Protocol)
DNS (Domain Name System)

FTP (File Transfer Protocol)

HTTP (Hyper Text Transfer Protocol)

IMAP (Internet Message Acces Protocol)
POP3 (Post Office Protocol 3)

SMTP (Simple Mail Transfer Protocol)
TCP/IP (Transmission Control Protocol)
Telnet

Bu servis/protokollerin, 6zellikle eski yapilara sahip olmasindan otiirii gesitli
zafiyetleri bulunmaktadir. Saldirganlar, bu zafiyetlerin, farkli yontemler araciligryla
kullanilmasiyla, gelismis siber saldirilar diizenleyebilmektedir. Gilinlimiizde,
giivenlige daha fazla onem verilmesiyle birlikte listede yer alan protokollerden
bazilariyla ilgili ¢esitli yeni giivenlik teknolojileri olusturulmustur. Ancak yine de

halen dahi bu zafiyetler saldirganlarin hedefi arasinda yer almaktadir.

3.7.7. Kabloya Saplama Yapma

Kabloya saplama yapma, konvansiyonel istihbarat faaliyetlerinden birisidir.
Giivenli olmayan, siradan iletisim ag kablolarina, ¢esitli techizatlarin kullanilmaszyla,
fiziksel olarak saplama yapilmasi ve baglanti1 kurulmasini ifade etmektedir. Kabloya
saplama yapilmasi durumunda, iletisim trafigini ele ge¢irmek miimkiindiir. Eskiden
sadece telefon trafiginin dinlenebildigi bu yontemle, bugiin bilgisayar sistemleri

arasindaki trafik de dinlenebilmektedir.

Glinlimiizde sahip oldugumuz gelismis teknoloji sayesinde, sadece internet ve ev
telefonlar1 degil, ayn1 zamanda VolP telefonlar ve mobil telefonlar i¢cin de benzer

islemler uygulanabilmektedir. Ingiltere ve ABD gibi iilkelerdeki istihbarat
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teskilatlarinin, fiber kablolara saplama yaparak, tim ag trafigini dinledigine dair

iddialar ortaya atilmistirL,

3.7.8. Kriptografik Saldirilar

Kripgotrafik saldirilar da eski bir istihbari faaliyettir. Ozellikle I. Diinya Savasi ve
II. Diinya Savasi yillarinda biiylik bir 6nem verilmis olan bu saldirilar sayesinde,
diismana ait birgok hassas bilgi elde edilmis ve bu sayede savasin seyrini degistiren
operasyonlar diizenlenmistir. Kriptografik saldirilar, sifrelenmis mesaj ya da verilerin
okunabilmesi i¢in, sifrenin ¢oziilmesi amaciyla yapilan saldirilardir. Bu saldirilar
sirasinda kullanilan kriptografik sistem arastirilmaktadir. Daha sonra bu sistemin zayif

yonleri irdelenerek sifre ¢oziilmeye ¢alisiimaktadir.

Kripto analiz sayesinde bilinmeyen kripto sistemler ¢oziimlenebilmekte ve bilinen
kripto sistemlerin anahtar1 tahmin edilebilmektedir. Saldirilar genellikle anahtar
degiskenleri olusturan iireticiler ve dagiticilara yapilmaktadir. Bu sistemlerde herhangi
bir zafiyet bulunmasi sonucunda saldirgan, anahtar tahmini yapabilmektedir. Bunun
disinda rastgele say1 Treticilerinin tekrarlanan karakteristiginin belirlenmesi
durumunda da anahtar tahmin etmek miimkiin olmaktadir. Kimi zaman da kars1 tarafa
ait bir mesajin ele gecirilmesi halinde, anahtar elde edilebilmektedir (Kelestemur,

2015, 5.304).

3.7.9. Web Uygulama Saldirilari

Internette yer alan bilgilerin biiyiik bir kismina web siteleri iizerinden erismek
miimkiindiir. Kimi zaman dogrudan web sitelerine, kimi zamansa web sitelerinin bagh
oldugu veritabanlar1 ve hatta bu veritabanlarin da konuslandig1 sunuculara saldirilar
diizenleyerek, bilgi hirsizlifi yapilabilmektedir. Genellikle bu tiir durumlarda
saldirilar, uygulama katmani iizerinden gerceklesmektedir. Bir baska deyisle, web
uygulamalarina saldirilar diizenleyerek, veritabanina ulagsmak ve hatta site iizerindeki

verilerde manipiilasyon yapmak miimkiindiir.

51 https://www.theguardian.com/uk/2013/jun/21/gchg-cables-secret-world-communications-nsa,
Erisim Tarihi: 13 Ocak 2018.
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Cross-Site Scripting (XSS) acig1, kullanicidan alinan degerler, gerekli HTML ve
JavaScript filtrelerinden ge¢cmedigi takdirde olugmaktadir. Ziyaretcinin, sisteme
dogrudan zarar verebilecek zararli kodlar1 ¢alistirmasina imkan taniyan XSS acigi,
Reflected XSS, Dom-Based XSS ve Stored XSS olmak {izere ii¢ tiire ayrilmaktadir
(Citak, 2016, s.211). Web uygulamalarinda rastlanilan bir diger 6nemli zafiyet de
Cross-site Request Forgery (CSRF) agigidir. Bir sistem iizerinde herhangi bir iglem
yapmaya yetkisi olmayan saldirganin, bu islemi yapmaya yetkisi olan bir kullaniciya
istedigi islemi yaptirmaya dayali bir zafiyettir. CSRF saldirilari, daha basit bir ifadeyle
giiven somiiriisiine dayanmaktadir (Elbahadir, 2014, s.168).

Bir baska onemli web zafiyeti de SQL Enjeksiyonudur. SQL, veritabanina
erismek ve yonetmek icin kullanilan standart bir yapidir. Veritabanina kayit eklemek,
meveut kaydi degistirmek ya da silmek gibi islemlerin yapilmasini saglamaktadir.
SQL Enjeksiyonu ise bir takim SQL ifadelerinin kullanilarak, sistemdeki agiktan

faydalanmak suretiyle veritabanina izinsiz erisimi ifade etmektedir.

Uygulamalara giivenilir olmayan kaynaklardan gelen girdilerin, kontrol
edilmeden SQL sorgusunu olusturan cilimlecik i¢inde kullanilmasindan
kaynaklanmaktadir (Demir, 2015, s.298). SQL Injection, SQL climleciklerinin arasina
disaridan girdi yapilarak, SQL’1 istenilen sekilde manipiile etmeye yarayan bir

zafiyettir®,

3.7.10. Sosyal Miihendislik

Siber saldirganlarin en biiyiik silahlar1 teknik bilgilerinden ziyade zekalaridir ve
sosyal miithendislik bu konuda zekanin 6nemini en ¢ok vurgulayan ydntemlerden
biridir. Elbahadir’a goére sosyal miihendislik, siradan kullanici yetkileriyle, hedef
sistem hakkinda elde edilemeyecek bilgilerin; ikna etme, etkileme, aldatma gibi
faktorlerin kullanilarak ele gecirilmesidir (Elbahadir, 2014, s.197).

52 https://ferruh.mavituna.com/sgl-injection-a-giris-ve-sgl-injection-nedir-oku, Erisim Tarihi: 13 Ocak
2018.
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Yeterli teknik bilgiye sahip olmadan, etkin bir sosyal miihendislik sayesinde
basarili saldirilar diizenlemek miimkiindiir. Iyi bir saldirgan insan psikolojisini ve
kurum yapisii ¢oziimleyebilmelidir. Sadece bu yetenegi ile zeki bir saldirgan, hedef
kurumun i¢ine sizabilmektedir. Saldirgan, hedef kisi ya da kuruma saldir1 yapmak i¢in

farkli kimliklere biuirtinebilmektedir:

B Kurum personeli
B Yetkili personel
B Miisteri

B Misteri temsilcisi

En sik kullanilan sosyal miihendislik yontemleri ise su sekildedir:

B Hedefe, giivenilir bir kisi gibi yaklasmak ve onu bu yonde ikna etmek,

B Herhangi bir teknik sorun yasayan kisi ya da kuruma yardim sever bir tavir
sergilemek. Kimi zaman saldirgann kendisi gizli bir sekilde zor durum
olusturabilmektedir,

B Sirket calisanlari ile ayni ilgi alanlar1 oldugunu belirtmek ve bu yolla iletisim
kurmak,

B Sirket ¢alisanlarini sosyal medya {izerinden takip etmek. Once arkadaslari ile
yakinlik kurmak. Ardindan da ortak tanidiklar {izerinden yakinlik kurmak,

B Bagka bir kisiyi taklit etmek. E-posta ya da telefon araciligiyla sanki bu
kisiymis gibi iletisim kurmak,

B Hedef kurumun ¢6plerini, eski donanimlarini vs. incelemek.

Sosyal miihendislik aracilifiyla hedefini kandiran bir kisi, hedef sistemle ilgili
tiim yetkilere sahip olabilmektedir. Yapilacak saldir1 sonucunda, sadece kuruma ait
veriler degil, kurumla ¢6zlim ortaklig1 ya da tedarik¢ilik vb. yapan tigiincii partiler ve

kullanicilar da etkilenebilmektedir (Kelestemur, 2015, 5.307).
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3.7.11. Trafik Analizi

Trafik analizi genellikle ag tarama ile karistirilan bir yontemdir. Trafik analizi
sayesinde hedefin eylemleri hakkinda bilgi toplanabilmektedir. Aga yapilan bir saldir1
sonucunda, siber olaylara miidahale ekipleri ya da adli bilisim uzmanlari tarafindan
yapilan trafik analizleri sayesinde, hedefe yonelik ne gibi saldirilarin bulundugu ve

potansiyel tehlikeler hakkinda bilgi edinilebilmektedir.

Trafigin fazla oldugu noktalar tespit edilerek, herhangi bir eylem asamasina
gecilebilecegi analiz edilebilmektedir. Trafik analizi ayrica, ag tizerinde herhangi bir
anormallik olup olmadiginin kontrol edilmesine de imkan tanimaktadir®®. Ozellikle
insider threat olarak adlandirilan ve sirket ¢alisanlarinin, gesitli motifler dogrultusunda
firmaya ait bilgileri bir baska kisi ya da kuruma izinsiz olarak iletmesi gibi durumlarin

ortaya ¢ikmasinda da etkilidir.

Sosyal medya iizerinden paylasilmis olan bir videonun, orijinaline ulasilmasi ve
bu dosyanin incelenerek boyutunun tespit edilmesi halinde, belli zaman araliginda,
ayn1 boyuttaki upload trafiginin hangi IP adreslerinden yapildig1 incelenerek, ilgili

dosyanin internete yliklenmesini kim ya da kimlerin yaptig tespit edilebilmektedir.

Trafik analizi ayrica, kimin kimle hangi saatte, ne kadar siire konustuguna ve hatta
ne konustuguna kadar farkli konularda bilgi edinilmesine imkan tanimaktadir. Iki
kisinin, birbiriyle siber uzay iizerinden yapmakta oldugu mesajlasma ya da

sesli/goriintiilii konusma trafik analizi sayesinde ele gecirilebilmektedir.

3.7.12. Yemleme

Yemleme, yani Phishing sayesinde ¢ok biiylik istihbari operasyonlar
diizenlenebilecegi gibi, siradan kullanicilara ekonomik yOnden zarar da
verilebilmektedir. Yemleme kisaca, bir web sitesinin, birebir benzerinin yapilarak,
kurbanin sanki orijinal siteyi ziyaret ediyormus gibi yonlendirilerek, kullanici adi,

parola, kredi kart1 gibi bilgileri girmesini saglama ve boylelikle bu bilgileri elde etme

53 https://www.sans.edu/cyber-research/security-laboratory/article/traffic-analysis, Erisim Tarihi: 14
Ocak 2018.
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yontemidir. Yemleme icin genellikle orijinal banka siteleri, aligveris siteleri, agik

artirma siteleri, sosyal ag vb. web sitelerinin benzerleri yapilmaktadir.

Yemleme yapilabilmesi i¢in sadece websitelerinin taklitlerininin gelistirilmesi
yeterli olmamaktadir. Benzer site yapildiktan sonra, kurban1 yemleyebilmek i¢in onun
ilgisini ¢ekecek igerigin kendisine gonderilerek, bu siteyi ziyaret etmesi saglanmalidir.
Bu iglem genellikle kurbana e-posta gonderilerek yapilmaktadir. E-postanin iginde
bulunan linke tiklanilmasi halinde de kurban orijinal site yerine, sahte siteye
yonlendirilmektedir. WannaCry ve CyrptoLocker gibi fidye yazilimlar da yemleme

yontemiyle hedef sisteme sizmistir®®,

3.7.13. Yerine Ge¢me

Masquarede olarak da adlandirilan bu saldir tiiriinde sahte bir kimlik kullanarak
hedef bilgisayara izinsiz erisim saglanmaktadir. Bu erisimin saglanmasi i¢in ag
tizerindeki baska bir bilgisayara ait bilgiler girilmektedir. Yerine ge¢gme eylemi, dahili
agda bulunan bir bilgisayar kullanicisinin, bir baska bilgisayar iizerinden internete
baglanabilmek i¢in yapilabilecegi gibi, tamamen iceriden diizenlenecek saldirilar
araciligiyla, aga bagl bilgisayarlardaki hassas bilgilere izinsiz erismek amaciyla da

yapilabilmektedir (Cifci, 2013, s.148).

Ag icinde yer alan bilgisayarlarin etkin bir sekilde korunmamasi ya da etkin bir
onaylama sisteminin bulunmamasi halinde, yerine gegme saldirilarina karsi bityiik bir
zafiyet var demektir. Yerine gegme saldirilar1 genellikle ele gecirilmis kullanici ad1 ve
parolalar araciligiyla yapilmaktadir. Yerine ge¢gme saldirisina baglamadan 6nce, ¢esitli
hazirliklar yapilabilmektedir. Saldir1 igceriden gergeklesecekse, bilgisayarlara tus
dinleyici kurularak, kullanicilarin giris bilgileri elde edilmektedir. Bunun disinda
omuz soOrfli, yakindan takip ya da cesitli sosyal miihendislik yontemleri de

uygulanabilmektedir.

5 https://www.us-cert.gov/ncas/alerts/TA13-309A, Erisim Tarihi: 15 Ocak 2018.
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3.7.14. Y1gin E-posta Gonderme

Y1gin e-posta'lar aslinda neredeyse tiim internet kullanicilarinin, hemen hemen
hergiin karsilastigi ve spam posta olarak adlandirilan e-postalardir. Y1gin e-postalar;
istenmeyen e-posta, junk mail, spam mail, bulk mail gibi farkli isimlerle de
anilmaktadir. Yigin e-posta gondermek ig¢in, binlerce hatta ylizbinlerce e-posta
adresini web sitelerinden, miisteri listelerinden, elektronik biiltenlerden, haber
gruplarindan, sosyal medyadan vb. toplayip satan firmalardan veritabani satin
alinmaktadir. Daha sonra genellikle reklam amagli olmak {izere veritabanindaki

kullanicilara toplu e-posta gonderimi yapilmaktadir.

Y18in e-posta gondermek i¢in internette pek ¢ok ¢evrimigi servis bulunmaktadir.
Bunun disinda iicretli/iicretsiz uygulamalar sayesinde de hizli bir sekilde y18in e-posta
gondermek miimkiindiir. Yigin e-postalar, I. Korfez Savast sirasinda ABD ordusu
tarafindan etkin bir sekilde kullanilarak, diisman subaylarin savas Oncesi ve savas

sirasinda morallerini bozmaya yonelik ¢alismalar yapilmistir®®.

3.7.15. Zamanlama Saldirilan

Zamanlama saldirilar1 6zel bir kriptografik saldir1 tiiriidiir. Bu saldirt tiird
araciligiyla saldirgan, cesitli kriptografik algoritmalarin ¢alismasi i¢in gegen siireyi
analiz ederek kriptosistem c¢oziimlenmektedir. Bilgisayar {lizerinde gergeklesen her
islemin caligmasi i¢in belirli bir siire gerekmektedir. Saldirgan, bu siireleri tespit

ederek kullanilmakta olan kriptosistem hakkinda bilgi sahibi olabilmektedir.

Zamanlama saldirilarmin  kullanilabilmesi i¢in kripto sistem tasarimi, CPU
tasarimi ve sistem iizerindeki ¢aligma prensibi, kullanilmakta olan algoritmalar,
zamanlama Olc¢limleri gibi konularda bilgi sahibi olmak gerekmektedir. Hassas siire
Olclimii yapilarak, kriptosistemin 0Ozelliklerine ulasilabilmektedir. Zamanlama
saldirilart  veriye bagli zamanlama 0Ozelli§ine sahip tiim algoritmalarda
kullanilabilmektedir. Kimi durumda zamanlama saldirilar1 kullanilarak, bilinen bir diiz

metin ya da sifrelenmis bir metin parcasini desifre etmek, kripto analiz yontemlerine

55 http://edition.cnn.com/2003/WORLD/meast/01/1 1 /sproject.irq.email/index.html, Erisim Tarihi: 15
Ocak 2018.
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gore cok daha kolay olabilmektedir. Bazi hallerde ise her iki sistem kombine

kullanilarak daha kesin sonuglar elde edilebilmektedir (Kelestemur, 2015, s.311).

3.8. Diger Ulkelerin Siber Istihbarat Faaliyetleri
Bu bashigin alt bashklarinda; ABD, Cin, Rusya Federasyonu, Ingiltere ve

Israil’deki siber istihbarat faaliyetleri konularinda 6zet bilgiler verilecektir.

3.8.1. ABD’de Siber Istihbarat Faaliyetleri

ABD igin siber istihbarat ve siber giivenlik olduk¢a 6énemli konulardir. ABD’de,
siber uzay harbin besinci boyutu olarak kabul edilmektedir ve NSA’nin basindaki isim
Michael S. Rogers aynt zamanda USCYBERCOM’un da komutani olarak gorev
yapmaktadir.

ABD Savunma Bakanligi Siber Komutanligi'mn tam yetkili operasyonel
kabiliyeti bulunmaktadir. Boylelikle siber savas ortaminda gerektiginde harekat icra
edebilecek bir yapiya sahiptir. Komutanlik, diisman iletisim aglarina, komuta kontrol
sistemlerine ve bilgisayarlarina sizmak, veri ¢calmak/degistirmek ve kullanilamaz hale

getirmek gibi faaliyetler gerceklestirmektedir.

Komutanligin goérevi; Savunma Bakanligi'nin bilgi agimin korunmasi ve
savunmasina Onderlik etmek, Savunma Bakanligi’nin askeri harekatlarina destek
saglanmasini koordine etmek, tiim askeri siber ortam harekatlarina hazirlik yapmak ve
gerektiginde bu harekatlar1 yonetmek, ABD ve miittefiklerinin siber ortamda serbest
bir sekilde faaliyet gostermesi ve ABD diismanlarimin siber ortamda faaliyet
gostermesinin engellenmesi amaclarina yonelik aktiviteleri planlamak, koordine
etmek, entegre olmak, senkronize etmek ve yonetmektir. Siber Komutanlik, muharip
kuvvetlerde oldugu gibi savunma ve saldir1 kabiliyetlerine sahiptir. Son senelerde

Ozellikle saldir1 konusunda biiyiik ¢caligmalar baslatilmistir.

Siber Komutanlik, ABD Stratejik Komutanligi'na baghdir. Stratejik Komutanlik
ise uzay harekati, bilgi harekati, fiize savunmasi, komuta kontrol, istihbarat, kesif ve
gozetleme ile niikleer silahlardan sorumlu bir komutanliktir. ABD Siber Komutanlik

ise kendi i¢inde dort boliime ayrilmistir:
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B Kara Kuvvetleri Siber Komutanligi/2'nci Ordu
B Donanma Siber Komutanligi/Deniz Kuvvetleri 10'uncu Filosu
B Hava Kuvvetleri Siber Komutanlig1/24'lincti Hava Kuvveti Komutanligi

B Deniz Piyadeleri Siber Komuntaligi

ABD gizli servisi NSA de siber istihbarat konusunda diinyanin en 6nde gelen
isimlerinden biridir. Zira Snowden tarafindan sizdirilmis olan bilgi ve belgeler
1s51¢inda, NSA’in tim diinyay1 dinledigi ortaya c¢ikmistir. NSA, ABD Savunma
Bakanligi ve ABD Istihbarat Toplulugu'nun (U.S. Intelligence Community) iiyesi
olarak gorev yapmaktadir. Dig siber tehdit istihbaratini yliriitmekle yiikkiimlii olan
teskilat, milli giivenlik sistemlerinin savunulmast konusunda da gerekli ¢alismalari

yiirlitmektedir.

ABD siber alaninin korunmas igin I¢ Giivenlik Bakanligi'na istihbarat destegi
saglamaktadir. ABD Savunma Bakanligi'nin kriptografik istihbarat birimi olan NSA,
tilke siirlart digindaki iletisim ve sinyal istihbaratindan da sorumludur. Diinyada en
fazla matematikg¢i istihdam eden istihbarat teskilat1 olarak da dikkat ¢eken NSA, uzun

yillar kamuoyundan sakli tutulmus, ¢ok gizli bir servis olarak gérev yapmuistir.

Bu yiizden NSA i¢in ayrica “No Such Agency” ifadesi de kullanilmaktadir.
Kiiresel kriptolojide en istiin kurum olma stratejisi icerisinde olan NSA ig¢in, bu
anlamda yurtdisgindaki tim kriptolar1 ¢ozebilecek kabiliyeti sahip oldugu ifade
edilmektedir. NSA teror oOrgiitleri, bunlarla iletisimde olan ya da potansiyel olarak

olabilecek sahislarin, telefon aramalar1 ve tiim internet iletisimini dinlemektedir.

Siber istihbarat faaliyetleri yiirlitmekte olan bir diger ABD gizli servisi de FBIdir.
FBI, ABD smirlar1 icindeki su¢ ve istihbarat karst koyma faaliyetlerinde
bulunmaktadir. Son yillarda siber faaliyetlerin 6neminin artmasiyla birlikte, siber
olaylarin arastirilmasi ve engellenmesinden de sorumlu hale getirilmistir. Ulke ici
siber tehditlere karsi istihbarat saglamak ve bunlar1 karar alicilara sunmakla

gorevlendirilmistir. Bu anlamda ABD istihbarat Toplulugu'na karsi dogrudan
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sorumludur. FBI, ayrica siber giivenlik ve siber istihbarat konularinda i¢ Giivenlik

Bakanligi'na bilgi ve destek sunmaktadir (Kelestemur, 2015, s.178-184).

3.8.2. Cin’de Siber Istihbarat Faaliyetleri

Cin, bugiin belki de siber istihbarat konusunda faaliyet gosteren en 6nemli {ilkeler
arasinda yer almaktadir. Son donemde siber savas ve siber istihbarat konularina 6nem
veren Cin, bu anlamda g¢esitli projeler gelistirmekte ve diger iilkelerin siber uzay

tizerinden gergeklestirmekte oldugu istihbarat faaliyetlerine karsi koymaktadir.

Cin’in, vatandaglar1 arasindan yetistirdigi bircok siber savasciyi, ayr1 hacker
gruplart altinda birlestirdigi ve faaliyetlerini buna gore gergeklestirdigi iddia
edilmektedir. Boylelikle, yapilan saldirilar Cin hiikiimetinden bagimsiz olarak disariya
servis edilmektedir. Cin ayrica ABD menseli yazilim ve donanimlardan uzak kalarak,

kendi yazilim ve donanimlarin1 gelistirmeye baglamistir.

Diger taraftan Cin’in ABD menseli altyapilara siber saldirilar diizenleyerek, dnemli
Olciide istihbarat elde ettigi de diisliniilmektedir. Kurdugu siber ordu ile siber savasa
hazir oldugunu tiim diinyaya gostermis, hatta biiyiik ol¢iide tehdit olusturmaya da
baslamistir. Cin, gelistirdigi siber strateji sayesinde 6zellikle hacker gruplari ile biiyiik
bir hareket icerisinde bulunmaktadir. Yapilan arastirmalara gore iilkede yaklasik 250

adet hacker grubu oldugu belirtilmektedir (Fritz, 2017, s.44).

Cin, siber uzayda savunmayla birlikte saldiriya yonelik bir gelisme plani
uygulamaktadir. Bu anlamda Tayvan ile Cin arasindaki gerilime ABD'nin miidahil
olmaya calismasi sebebiyle ABD'nin elektrik sebekesini ¢okertebilecegini ispatlayan
cesitli eylemlerde bulunmustur. Interneti propaganda araci olarak da kullanan Cin, bu
amagla siber uzayda maniliilatif, dezenformatif bilgiler de yayinlamaktadir. Ayrica ag
verilerini degistirebilme, ag casus istasyonlar1 kurabilme gibi yeteneklere de sahiptir.
Cin Ordusu da tipk1 ABD gibi, konvansiyonel savaslar1 desteklemek amaciyla siber
alanda faaliyetlerini genisletmekte, ara¢c ve personelinin egitim kapasitesini

artirmaktadir.
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Cin Genelkurmay 3. Dairesi, yabanci askeri giiclerin iletisimlerini kontrol etme,
sinyal istihbarat1 ve siber giivenlikle ilgili ¢alismalarin yapildigi birimdir. Cin'de farkli
bolgelerde bulunan komutanliklar ile birlikte sinyal istihbaratin1 toplamakta ve
yorumlamaktadir. Tipki ABD'nin NSA kurumundaki gibi tilke disindaki sinyalin

toplanmasi, ele gegirilmesi ve analiz edilmesi gorevlerinden de sorumludur.

Cin'in Asya-Pasifik bolgesinde en fazla SIGINT trafigine sahip olmasini saglayan
kurum olarak da adin1 duyurmustur. HUMINT elde etmekte olan Genelkurmay 2.
Dairesi ile de koordinasyon igerisindedir. Genelkurmay 4. Dairesi ise Elektronik
istihbarat (ELINT) elde etmekle yiikiimlii kurumdur. Elektronik karsi tedbirler ve
radar unsurlarindan olusan faaliyetler ytiriitmektedir. SIGINT elde etme 6zelligine de
sahip oldugundan, bir bagka deyisle Genelkurmay 3. Dairesi'ne de yardimc1 olmaktadir

(Kelestemur, 2015, s.185-186).

3.8.3. Rusya Federasyonu’nda Siber istihbarat Faaliyetleri

Siber savasin bir diger 6nemli ismi de kuskusuz Rusya’dir. Daha 6nce, ABD ile
girmis oldugu miicadeleden teknik anlamda galip gelememis olmasina ragmen,
giiniimiizde siber giivenlik ve siber istihbarat agisindan onciil iilkeler arasina girmeyi
basarmistir. Rusya, 1999 yilinda Vladimir Putin'in goreve gelmesiyle birlikte siber

savasa hazir bir diger lilke olarak gelisim gostermistir.

Siber uzay'da ABD ve Avrupa'nin en biiyiik tehditi haline gelen Cin'den sonra
Rusya da benzer sekilde glic anlaminda biiyiik bir tehdit haline gelmektedir. Cesitli
siber glivenlik uzmanlari Rusya'nin Cin'den siber savas konusunda ¢ok daha iyi
oldugunu belirtmektedir. Rusya da son dénemde milli isletim sistemi ve antiviriis gibi
projelerle bu anlamda biiyiik yol kat etmis, tilkenin alt yapisin1 tamamen milli iiriinlerle

olusturmaya baslamistir.

Rusya hiikiimetinin de tipki Cin'de oldugu gibi hiikiimetle baglantis1 bulunmayan
hacker gruplar ile is birligi icine girdigi iddia edilmektedir. Daha 6nce, Estonya ve
Giircistan gibi iilkelere bu gruplar araciligiyla cesitli saldirilar diizenlemistir. Onceki

yillarda KGB olarak bilinen, buglinse FSB adiyla hizmet veren Rus istihbarat servisi
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de siber uzayda gerceklesen gelismeleri yakindan takip etmektedir. Bunun disinda
tipkit NSA gibi calismakta olan FAPSI (Devlet iletisim ve Bilisim Federal Teskilat1)
isimli teskilat da siber uzayda istihbari caligmalar yapmakta, {iilkeye karsi

gerceklesecek tehditleri onceden kestirmekte ve gerekli onlemleri almaktadir.

FAPSI kod kirma, telefon dinleme, zararli yazilim gelistirme gibi onemli
calismalar yapmaktadir. Ortaya atilan iddialara gore 2003 yilinda imzalanan bir
protokolle birlikte FAPSI, diinyanin en biiyiik hacker okulu olarak da gizli bir misyon
edinmis, bu anlamda Rusya'da hiikiimet i¢in c¢alisan hacker'lar gelistirmeye
baslamistir. Ayrica ayn1 yil birimin ismi “Ozel iletisim ve Bilisim Servisi” olarak

degistirilmigtir.

FSB, Rusya Federasyonu'nun ig¢ giivenliginden sorumlu teskilattir. Rusya Devlet
Bagkani'na dogrudan bagli olan kurum, istihbarata kars1 koyma, i¢ giivenlik, sinir
giivenligi ve terdrle miicadeleden sorumludur. Siber uzayda ise FSB iletisim aglar
dahil, kritik altyapilarin korunmasindan sorumludur. FSB Kanunu'na gére Rusya'da
hizmet etmekte olan tiim telekomiinikasyon hizmeti veren birey ve kurumlar, FSB'nin

ek yazilim ve donanimlarina miisade etmek zorundadir.

Rusyanin 5. Boyut Siber Ordusu, Savunma Bakanligi'na bagh Elektronik Harp
Birlikleri ile profesyonel siber korsanlik egitimi veren kurumlarin yetistirdigi
kisilerden olusmaktadir. Resmi olarak bu bilgiler tam olarak kamuoyu ile
paylasilmiyorsa da kriptografi, bilgisayar gilivenligi, gelismis dinamik kesif
kapasitelerinin artirilmasi, kablosuz veri iletisim jammerlarinin gelistirilmesi,
elektromanyetik dalga silahlarinin iiretilmesi, siber mantik bombalari, viriis ve
solucanlarin yazilmasi ve DDoS ve istihbarat maksatli gelismis, biliylik Botnet
olusturulmasi gibi hususlarda ¢aligmalar yaptig1 6ne siiriilmektedir. 5. Boyut Siber
Ordu biinyesinde 7500'den fazla personel gorev almaktadir (Kelestemur, 2015, s.187-
188).
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3.8.4. Ingiltere’de Siber Istihbarat Faaliyetleri

Ingiltere de 6zellikle GCHQ ile birlikte siber savas ve siber istihbarat konularinda
onemli faaliyetler gerceklestirmekte olan bir baska {iilkedir. GCHQ, Snowden
tarafindan sizdirilan belgelerde adi en ¢ok gecen kurumlar arasindadir. ingiltere'de
Haziran 2009'da Milli Giivenlik Stratejisi kapsaminda ilk kez siber gilivenlik
konularinin ele alinmasiyla birlikte, iilke ¢apinda siber giivenlik ve siber saldiri
konularinda 6nemli adimlar atilmistir. GCHQ’nun da NSA gibi, uluslararasi
dinlemeler yaptigi, internet trafigini analiz ettigi goriilmektedir. GHCQ, i¢ glivenlik
servisi MI5 ve dis istihbarat servisi MI6 ile birlikte ulusal glivenlikten sorumlu {i¢

teskilatindan biridir.

Siber Giivenlik ve Bilgi Giivencesi Ofisi (OCSIA) Ingiltere'deki siber uzaym
giivenliginden sorumlu olarak, onceliklerin belirlenmesini saglamaktadir. Ayrica
tilkenin siber gilivenlik ve bilgi gilivenliginin saglanmasiyla ilgili stratejik
yonlendirmeler ve koordinasyon da yine bu kurum tarafindan yapilmaktadir. Siber
Giivenlik Harekat Merkezi (CSOC) ise siber uzaydaki gelismelerin takip edilmesi,
siber olaylara karst1 miidahale islemlerinin koordinasyonundan sorumlu olan
kurumdur. 12 Mart 2010 tarihinde faaliyete gecen kurumun binasi, GCHQ ile aym

yerleske icerisinde bulunmaktadir.

Ingiltere’nin siber uzay iizerindeki giivenligi ve siber IKK faaliyetleri bakimindan
bir diger dnemli kurumu da Milli Altyapilar1 Koruma Merkezi’dir. (CPNI) CPNI,
Ingiltere'nin milli altyapilarini terdrizm ve casusluk gibi tehditlere karsi korumakla
yiklimli olan kurumdur. Ayrica sistemde bulunan zafiyetlerin azaltilmasi,

kapatilmasiyla ilgili olarak da tavsiye otoritesi olarak da kabul gérmektedir.

Tavsiyeler neticesinde personelin egitiminden, bilgi giivenligi i¢in kullanilmasi
gereken yontemlere kadar farkli islemler gergeklesebilmektedir. Kamu Bilgisayar
Olaylarina Acil Miidahale Ekibi (GovCertUK) ise CPNI ile oldukg¢a yakin bir ¢alisma
icerisindedir. Devlete hizmet etmekte olan kamu bilgisayarlarina kars
gerceklesebilecek tehditlerin azaltilmasi ile ilgili caligmalarda ve tavsiyelerde

bulunmaktadir (Kelestemur, 2015, s.188-190).
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3.8.5. Israil’de Siber istihbarat Faaliyetleri

Israil, bircok Avrupa iilkesinin aksine siber savas ve siber istihbarat alanlarinda ki
faaliyetlerine ¢ok daha Onceden baglamistir. Bu anlamda oldukga yiiksek bilgi ve
beceriye sahip olan kurumlar, konvensiyonel askeri operasyonlarda da siber savas
Ogelerinden istifade etmektedir. Bununla birlikte, 2002 yilinda kurulmus olan siber
saldirilara kars1 savunma zelligi bulunan bir 6zel tim, Israil Giivenlik Teskilat1 (Shin

Bet) ¢atis1 altinda faaliyetlerine baslamistir.

Israil, diger iilkelerdeki siber savascilarda aranmayan bir 6zelligi de kriterleri
arasina eklemistir. Tipki konvansiyonel savaglarda aranan komandolar gibi, siber
savascilardan da bir takim fiziki 6zellikler talep edilmektedir. israilli siber savascilar,
hem siber hem de fiziksel tahribat yapabilme yetenegine sahiptirler. Bu anlamda,
Israil'e ait siber saldir1 kuvvetleri, Ortadogu'nun en tehlikeli siber savasgilaridir

denilebilir.

Israil’e baglh Milli Sibernetik Gérev Giicil, Israil'in kritik aglarmi savunmak, 6zel
kuruluslar1 sanayi casusluguna karsi korumak ve Israil'i bir bilgi merkezi haline
getirmekle gorevlidir. Yapisal olarak ABD'min Siber Komutanligi'na benzemektedir.
Unit 8200 ise Israil'in sinyal istihbarat ve sifre ¢dzme teskilatidir. Yeni diinya diizenine
uyum saglayan kurum, siber faaliyetler i¢in de 6nemli calismalar yapmaktadir. Bir
bagka onemli birim, C41 Tugayr da askeri aglar1 siber saldirilardan korumakla
gorevlendirilmistir. Ayrica komuta, kontrol, muhabere ve bilgisayarlarla ilgili
faaliyetlerin tamamindan askeri anlamda sorumlu olan birimdir (Kelestemur, 2015,
5.191-192).

3.9. Siber istihbarat ve Kamu Giivenligi liskisi

Soguk Savas donemindeki iki kutuplu giivenlik anlayisi, bugiin yerini kiiresel
giivenlige birakmustir. 20. yiizyilda 6zellikle niikleer silahlar basta olmak iizere,
konvensiyonel silahlar ve buna bagli gergeklestirilmesi muhtemel terdr eylemleri en
biiyiik giivenlik problemini olusturmaktayken, giiniimiizde KiS'ler ve siber saldirilar
oncelikli tehlikeler arasina girmistir. Konuyla ilgili olarak NATO ve AB gibi orgiitler,

siber savas ve siber istihbarat unsurlarinin 6nemine deginmektedir. Bu orgiitler, {iye
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devletlerin altyapilarinin giiclendirilmesi ve teknokratlarin konuya iligkin bilgi ve
becerilerinin artirilmast i¢in ¢aligmalar yapmaktadir. Tiirkiye de NATO tiyesi bir

devlet olarak, siber giivenlikle ilgili olarak gerekli ¢alismalarini stirdiirmektedir.

Siber uzayin her gecen giin genislemesi ve bu sistem i¢inde yer alan cihazlar ve
kullanilan protokollerdeki gelismelere bagli olarak, siber tehditler de nitelik ve nicelik
bakimindan artig gostermektedir. Bu saldirilar kimi zaman yeni bir silahin ortaya
cikmas1 kimi zamansa tespit edilen yeni zafiyetlere bagl olarak gelistirilen yontemlere

bagli olarak farkli yapilarda karsimiza ¢ikmaktadir.

Yeni cikan saldirilar ya da sifirinct giin zafiyeti olarak adlandirilan, heniiz tespit
edilmemis ancak mevcut sistemlerde var olan zafiyetlere bagl siber tehditin dnceden
algilanmas1 ve analiz edilmesi gerekmektedir. Bunun i¢in de devletlerin gerek 6zel
siber giivenlik firmalarindan alacagi profesyonel danismanlik hizmetleri gerekse de
kamu hizmeti veren siber olaylara miidahale merkezleri aracilifiyla etkin bir siber

tehdit istihbarat1 olusturmasi gerekmektedir.

Giliniimiizde ABD gibi bir¢ok gelismis tilke, kritik altyapilarinin korunmasi ve
siber saldirilara karg1 miicadele eden ya da iilke menfaatleri igin yapilmakta olan siber
saldirillarin olusturulmasinda etkin rol oynayan personelin yetistirilmesi konusunda
0zel firmalardan danigsmanlik hizmeti almaktadir. Tiim diinyay1 sarsan agiklamalariyla
bir anda giindem yaratan Edward Snowden de ABD gizli servisinde ¢aligmaya
baslamadan Once Booz Allen Hamilton firmasinda c¢alismistir. BAH ve benzer
yapidaki firmalar, personel ve hizmet konularinda danigmanlik hizmeti vermesinden

oOtlirtii, gizli servislerin arka bahgesi olarak da adlandirilmaktadir.

Giliniimiiz bilgi teknolojilerinde yasanan gelismeler, internetin yaygin kullanima,
sosyal medya vb. platformlarin hizla yayilmasi ve {iretilmekte olan cihazlarin
donanimsal gii¢lerinin artmasiyla birlikte kamu ve 6zel sektor alanlarindaki ¢alisma
yontemlerinde de biiylik degisimler yasanmaktadir. Bundan yillar 6nce ¢evrimdisi,

matbu belgeler iizerinden, giinler hatta haftalar sliren devlet islemleri
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yiriitiilmekteyken, bugiin tek bir tikla, internete bagli herhangi bir cihaz tizerinden

aninda tiim devlet isleri yapilabilir hale gelmistir.

Bir bagka deyisle devletler ve vatandaslar, bilgi teknolojileri ve bilgi altyapilarina
bagimli haldedir. Dolayisiyla da devletlerin artik siber saldirilara karsi ¢ok daha hassas
oldugunu sdylemek miimkiindiir. Devletler, gerek vatandaglarinin bilgileri ve kritik
altyapilarin1 korumak gerekse de kamu kurumlarinda bulunan hassas bilgilerin diger
devletler ya da teror orgiitlerinin eline gegmesini engellemek i¢in siber uzay lizerinden

gerekli faaliyetleri yiiriitmelidir.

Bilgi Cagi’ndan 6nce devletler, birbirlerine kars iistiinliik kurmak ve diger tilkere
kars1 caydirict olmasit amaciyla konvensiyonel silah teknolojilerine yatirim
yapmaktayken, giiniimiizde siber silahlar, siber giivenlik, siber savas ve siber istihbarat
gibi kavramlar {izerine egilmekte ve bu konuda yatirimlar yapmaktadir. Diger taraftan,
vatandaslarin dijital kimliklerinin korunmasi i¢in de gerekli tedbirleri almaktadir. Ne
yazik ki bu konuda olduk¢a ge¢ davranan iilkemizde, milyonlarca vatandasin kimlik
bilgileri internete sizmig, anne-baba adi, T.C. kimlik numaras1 ve agik adresi gibi

bilgiler k&tii amagli kimseler tarafindan rahatca ulasilabilmistir.

Buradaki hatalarin basinda, gelistirilen sistemlerin giivenlik standartlarina uygun
olmamasi gelmektedir. Veritabanindaki kimlik bilgileri sifrelenmek yerine, diiz metin
halinde saklanmistir. Verilerin kolayca elde edilmesini engellemek i¢in shifting adi
verilen bir yontem kullanilmistir. Ancak bu yontem, herhangi bir sifreleme yontemi
olmadigindan basitge ¢Ozlimlenmis ve veriler diiz metin haline getirilmistir.
Gilintimiizde, evlere telefon agarak, kurbanin kimlik bilgilerini verdikten sonra, giiven
kazanmak ya da korkutmak gibi psikolojik faaliyetlerin ardindan gerceklestirilen
dolandiricilik faaliyetlerinin biiyiik bir kismi, bahsi gecen kimlik sizdirma vakasi

sebebiyle meydana gelmektedir.

Internetin gelismesiyle birlikte ortaya c¢ikan e-devlet kavrami, vatandas-devlet
arasindaki bagin giiclenmesine ve hizlanmasina imkan tanirken, zafiyetleri de

beraberinde getirmektedir. Ancak burada s6z konusu olan, zafiyetlerin kendisi degil,
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aslinda bu sistemleri koruyacak bilgi ve beceriye sahip teknokratlarin eksikligidir.
Siber uzaydaki sistemlerde siirekli olarak zafiyetler tespit edilmekte ve ¢esitli web

siteleri, forumlar vb. tizerinden paylasilmaktadir.

Dahas1 bugiin, gelismis antiviriis ve siber giivenlik firmalarinin dahi hacklendigi
goriilmektedir. Dolayisiyla kamu kurumlari biinyesinde yasanan olaylarin da siradisi
olmadigint sdylemek mimkiindiir. Ancak kamu kurumlari, devlet hizmeti
verdiginden, kamu giivenligini tehdit edebilmektedir. Bu sebeple de devlet biinyesinde
gergeklestirelen e-hizmetlerin standartlara uygun ve yetkin kisiler tarafindan verilmesi

gerektigi artik kaginilmaz bir gergektir.

E-devlet calismalarinin Ingiltere ve Kanada’da 1990’11 yillarin ortasinda basladig
goriilmustiir. Microsoft’un katkilariyla gergeklestirilmis olan Birlesik Krallik Gegit
Projesi ile 200 merkezde bulunan 482 adet devlete bagli kurum ve kurulusun birbirine
baglanmas1 saglanmistir. Bu projenin bir diger amaci da kamu gorevlilerinin,
calismalarini elektronik ortama tagimaktir. Tasinma islemiyle birlikte islemlerin
hizinda artis saglanmistir. Arjantin’de siiriicii belgelerinin akilli karta doniistiiriilmesi

islemi ise 1995 yilinda baslamistir.

Dort yil stiren bir calismanin ardindan siirlicii belgesi, ara¢ ruhsati ve arag
vergisiyle ilgili bilgiler tek bir akilli kart iizerinde birlestirilmistir. Finlandiya’da da
ayn1 y1l benzer bir ¢alisma yapilmis olup, vatandaslarin akilli kimlik kart1 uygulamasi
sayesinde dijital imza, internet ve biirokratik islemleri kolayca yapmalarina imkan
taminmugtir. Ispanya da vergi matrahinin internetten &grenilip, ilgili formlarin
cevrimici doldurularak, 6demenin de internet tizerinden yapilmasina imkan tantyan bir
sistem gelistirmistir. Bu uygulama sayesinde Ispanya’da biirokratik engeller asilmis,

vergi 6ddeme iglemi hizlandirilmastir.

Singapur da 1997 yilindan beri e-vatandas gecit kapisiyla vatandaslarina
aralarinda egitim, saglik, ulasim ve seyahat, is bulma, barinma gibi konularla ilgili
olarak 150 farkli birimde hizmet verebilmektedir. ABD’deyse e-devlet ¢calismalarinin

daha cok yerel yonetimler tarafindan desteklendigi goriilmektedir. E-6grenme de
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ABD’nin {izerinde durdugu bir bagka 6nemli konudur. Bu konu kapsaminda sanal
kampiislerde 2002 yilindan beri devlet gorevlilerine egitim verildigi goriilmektedir.

Liberya da ilging bir diger 6rnek olarak karsimiza ¢ikmaktadir.

Ulkede 2000 yilindan beri vatandasa kaliteli ve hizli hizmet sunmak amaciyla
gelistirilmis olan e-devlet projesi ile halkin refahi artirilmaktadir. Bu hizmet ayrica,
devletin sahibi oldugu bir online kumarhanenin isletilmesi i¢in de kullanilmaktadir.
Bu orneklerden agikca goriildigli lizere, 1990’11 yillardan beri devletlerin siber
uzaydaki varliklar1 ve faaliyetleri gelisim gostermektedir. Bu gelismelere ayak
uyduramayan devletler, siber savaslardan maglup gelmek ve hatta yikilmaya

mahkumdurlar (Cakmak ve Altunok, 2009, s.142-143).

Tiirkiye Cumhuriyeti Devleti de vatadanslarina kolay, hizli ve kaliteli hizmet
verebilmek i¢in e-devlet uygulamalar1 gelistirmistir. Olduk¢a basarili olan e-devlet
sistemi sayesinde bircok islem artik aninda yapilabilmektedir. internet erisiminin
oldugu her an, her noktadan vatandaslaik hizmetleri almak miimkiindiir. Ancak;
vatandasa daha iyi ve hizl1 hizmet vermek i¢in gelistirilmis olan e-devlet uygulamalari,

tehlikeleri de beraberinde getirmektedir.

E-devlet altyapilarina yapilacak saldirilar neticesinde vatandaslarin bilgilerine
ulasilabilecegi gibi, bu sistemlerin tamamen yok edilmesi veya verilerin degistirilmesi
gibi faaliyetler sonucu kamu diizeninde bozulma gibi sonuglarla karsilagilabilir. Daha
once soziinll ettigimiz, vatandaglara ait T.C. Kimlik numaralarinin sizdirildig
veritabaninda, belli adreslere yonelik yapilan aramalar neticesinde, sizdirma
operasyonun gerceklestigi donemde devlete ait kolluk kuvvetleri ile istihbarat
teskilatlarindaki calisanlar ve hatta ailelerinin isimlerine kadar ulasilabilmektedir. Bu
basit arama ile elde edilecek bilgiler dahi istihbarata karsi koyma faaliyetleri agisindan
biiyiik bir sorun teskil etmektedir. Istihbarat personelinin kendi bilgilerinin
korunamadig1 bir sistemde, vatandasin giivenliginin saglanmasi beraberinde soru

isaretlerini de getirmektedir.
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Siber istihbarat ve siber istihbarata kars1 koyma faaliyetleri, geleneksel istihbarat
faaliyetleriyle ¢esitli konularda benzerlik gostermektedir. Yabanci devletlerin
operasyonlarinda goriildiigii tizere kimi zaman yardimci unsur kimi zamansa birincil
unsur olarak kullanilmaktadir. Siber uzay iizerinden ortiilii operasyonlar diizenlemek,
sosyal medya araciligiyla propaganda yapmak, istihbarat toplamak ve siber saldirilar

diizenleyerek yetkisiz erisim saglayarak gizli bilgilere ulagsmak miimkiindiir.

Bu faaliyetlerin etkin kullanilmasi halinde, potansiyel ter6r faaliyetlerin oniine de
gecilebilmektedir. Potansiyel ya da tespit edilmis Orgiit elemanlarinin internet
trafiklerinin dinlenmesi, bilgisayar ya da mobil cihazlarina hacking faaliyetleriyle
sizmak ve buna bagh olarak sistemdeki verileri elde etmek, analiz etmek suratiyle

istihbarat toplamak 6nleyici faaliyetler kapsaminda degerlendirilebilmektedir.

Son donemde gizli servislerin dnem verdigi konulardan biri de TOR vb.
sistemlerle birlikte VPN kullanimidir. Terdr orgiitleri, sifreli haberlesme
yaptiklarindan, kolluk kuvvetleri ya da istihbarat teskilatlarinin bu haberlesmeyi
dinlemeleri neredeyse imkansiz hale gelmektedir. Diger taraftan, kullanilmakta olan
aninda mesajlasma uygulamalarinin da ugtan uca sifreleme destegi sunmasi, yine
trafigin dinlenmesi konusunda engel olusturmaktadir. Ancak yine de bunlarin
istesinden gelmek miimkiindiir. Haberlesmenin stirekli olarak yetkili birimler
tarafindan dinlenmesi, gozlemlenmesi potansiyel tehlikelerin 6niine gegme konusunda

biiylik 6nem arz etmektedir.

Diger taraftan, sosyal medyanin takip edilerek, gerekli analiz araglarinin
kullanilmast halinde de mevcut olarak internetteki gelismelerden ya da belirli bir
konudaki yorumlardan, plan ve politika gelistirmek miimkiin olmaktadir. Yasanan
giincel bir siyasi olaymn ardindan, sosyal medya iizerindeki yorumlarin incelenmesi,

olusabilecek toplumsal olaylarin 6niine gegme konusunda yardimc1 olmaktadir.

Halka infiale siiriikleyecek yorumlarin kimler tarafindan yapildigini tespit etmek
de yine siber istihbarat faaliyetleri kapsaminda yer almaktadir. Gergek hayatta

karsilagilan potansiyel tehlikeler ve bunlarin kimler tarafindan yapildiginin tespiti,
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siber uzayda da ayni kolluk kuvvetleri ve istihbarat teskilatlar1 tarafindan
gerceklestirilmektedir. Bu sebeple, ilgili birimlerde calisan personelin istihbarat,
istihbarata kars1 koyma ve siber glivenlik konularinda yeterli bilgi ve beceriye sahip

olmas1 gerekmektedir.

Gizli haberlesmenin O6nemli Ogelerinden biri olan sifreleme, terdr oOrgiitleri
tarafindan da etkin bir sekilde kullanilmaktadir®®. Sifreleme destegi, bugiin artik birgok
anlik mesajlasma uygulamalariyla 6ntanimli olarak gelmektedir. Diinyanin en ¢ok
kullanilan aninda mesajlasma uygulamalarindan Whatsapp da Open Whisper Systems
ile birlikte yaptig1 ¢alismayla birlikte, ugtan uca sifreleme destegi sunmaya basladr®”.
Bir baska deyisle, glinlimiizde siradan mesajlasma uygulamalariyla dahi yapilan
iletisim, eskisi kadar kolay ele gecirilememektedir. Cesitli siber saldir1 yontemleriyle,
mesajlasmanin yapildig trafik dinlense dahi, veri sifrelenmis oldugundan, elde edilen

verinin ayrica desifre edilmesi gerekmektedir.

NSA ve GCHQ gibi istihbarat teskilatlari, kriptografi uzmanlari ve siiper
bilgisayar araciligiyla bu tiir sifreleri kirabilmektedir. Dolayisiyla bu tiir kurumlarin,
sifreleme destegi bulunan Telegram, Signal, WhatsApp vb. uygulamalar iizerinden
gerceklestirilen iletisimi desifre ettigi diistiniilmektedir. Ancak yine de bu kurumlarin
da ¢ogu noktada caresiz kaldigi goriilmektedir. Ozellikle TOR aglar1 {izerinden

gergeklestirilen iletisimin dinlenmesi konusunda biiyiik sorunlar yasanmaktadir.

Istihbarat teskilatlar: tarafindan diizenlenen raporlarda, cesitli terdr orgiitlerinin,
saldir1 planlar1 ve yonetimini siber uzay iizerinden, benzer sifreleme yontemlerini
kullanarak gerceklestigi yer almaktadir®®. Siber istihbarat konusunda gelisme
gosterememis iilkelerin istihbarat teskilatlari, bu konuda biiyiik sorun yasamaktadir.

Son yillarda ABD ve Avrupa iilkelerine karsi diizenlenen terdr eylemlerinin,

% http://edition.cnn.com/2015/12/17/politics/paris-attacks-terrorists-encryption, Erisim Tarihi: 18
Ocak 2018.

57 https://whispersystems.org/blog/whatsapp-complete, Erisim Tarihi: 18 Ocak 2018.

58 https://www.ft.com/content/965h3104-8cce-11e5-8be4-3506bf20cc2b, Erisim Tarihi: 18 Ocak
2018.
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sifrelenmis sistemler {izerinden planlanmasi ve yonlendirilmesi, siber istihbarat

konusunun énemini bir kez daha gozler 6niine sermektedir.

Bu noktada devreye teknik bilgi ve beceri disinda, hukuki boyut da girmektedir.
Zira Ozel hayatin gizliligi, kisisel verilerin korunmasi gibi hukuksal kavramlar
nedeniyle, bazi istihbarat teskilatlarinin, mahkeme karar1 olmaksizin kisi dinleme,
hackleme gibi bir yetkisi bulunmamaktadir. ABD gibi iilkeler, zamanin biiyiik 6nem
teskil ettigi bu gibi durumlara karsi e-posta, aninda mesajlagsma, sosyal medya vb.
hizmetler veren firmalarla anlasarak, bu sistemler {izerinden gecen her tiirlii veriyi
dinleyebilmektedir. Bu gibi anlagmalar, kamu giivenligi acisindan biiyiik 6nem arz
etmektedir ve bu sebeple de konuya iliskin kanunlar hazirlanmistir. Tiim bu
anlagsmalar, Onleyici  giivenlik faaliyeti ¢atist altinda hukuki  boyuta

dayandirilabilmektedir.

Sifreleme konusundaki bir diger énemli konu da PGP’dir. Diiz metin halinde
yazilan mesaj veya dosyalari, sifreleyebilen PGP sayesinde oOzellikle e-posta
mesajlagsmalari olmak iizere, tiim iletisim mesajlar1 sifrelenebilmektedir. PGP, Edward
Snowden’in bilgi sizdirdig1 gazeteciyle, iletisim kurdugu zaman kullandig: sifreleme
yontemidir. Buradan hareketle, ¢ogu zaman NSA gibi gelismis kurumlarin dahi
sifreleme kullanilarak gergeklestirilen iletisimi ¢6zme konusunda geciktigi ya da Kimi

zaman yetersiz kaldig1 yorumlar1 yapilabilir.

El Kaide’nin Inspire isimli dergisinde de PGP sifreleme kullanilmaktadir. Dergiye
makale gondermek isteyenlerin, dergi tarafindan yayinlanan genel anahtar1 kullanarak
PGP ile sifreleme yapmasi istenmektedir. Dolayisiyla dergiye gonderilecek olan
makalenin Once sifrelenmesi daha sonra gonderilmesi gerekmektedir. Son yillarda
istihbarat teskilatlarinin mesgul oldugu bir bagka konu da tam cihaz sifrelemedir.
Cihazlarin gomiilii sifreleme destegi, kaybolma ya da ¢alinma gibi durumlarda
verilerin giivenli bir sekilde korunmasini saglamaktadir. FBI’in Apple ile yasadig

sorunun en biiyiik sebebi tam cihaz sifrelemedir®®. Tam cihaz sifreleme destegine sahip

59 http://www.imore.com/fag-everything-you-need-know-about-apple-encryption-and-fbi, Erisim
Tarihi: 18 Ocak 2018.
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telefonlarda yer alan veriler, dogrudan telefon donanimiyla kombine olarak
sifrelendiginden, klonlanamamaktadir. Istihbarat teskilatlari, internette anonimlik

sebebiyle de zor durumda kalabilmektedir.

Snowden tarafindan yapilan sizdirmalara goére, NSA’in her ne kadar ABD
vatandaslarin1 dinlenmedigi savunulsa da metadata’nin toplandigi, bir baska deyisle
kimin kimle gOrlistiigii, goriismeni siiresi gibi bilgilerin tasnif edildigi
belirtilmektedir®®. Metadata’nin toplanmasini 6nlemek iginse teror orgiitleri TOR ve
benzeri servisleri kullanmaktadir. Bu servisler araciligiyla anonimlesen orgiit
tiyelerinin yakalanmasi da zorlagsmaktadir. Trafigin sifrelenmis bir sekilde birden fazla
vekil sunucu iizerinden akisini saglayan bu sistem sayesinde, sadece veriler degil, ayni

zamanda metadata da analiz edilememektedir.

TOR ve benzer servislerin kullanilmasi, kaynak ve hedef hakkinda bilgi almay1
neredeyse imkansizlastirmaktadir. FBI daha 6nce Stratfor sunucularini hackledigi igin
Jeremy Hammond hakkinda sorusturma baslattiginda tiim internet trafigi incelenmisti.
Bu inceleme sonucunda FBI, elde ettigi verileri analiz ederek, Hammand’un yaptigi
sohbet sirasinda meydana gelen trafikle karsilastirarak faili tespit etmis ve yakalama
karar1 almigtir. Teror orgiitlerinin aktif olarak kullandig: bir diger haberlesme araci da
“burner phone” olarak adlandirilan, konusma bittikten sonra mesaj ve dosyalarin

otomatik olarak silindigi, iz birakmayan telefonlardir.

Bu telefonlarla birlikte kullanilan uygulamalar, underground forumlarda bulunan
gelistiriciler tarafindan 6zel olarak gelistirilmektedir. Bu uygulamalar, miisterinin
ithtiyaglarmma gore degisiklik gostermektedir. Paris saldirilar1 sirasinda da bu
telefonlarin kullanildigi, Fransiz istihbarat servisleri tarafindan ortaya c¢ikarilmis

durumdadir®?.

80 https://www.theguardian.com/world/interactive/2013/nov/01/prism-slides-nsa-document, Erisim
Tarihi: 19 Ocak 2018.

81 http://arstechnica.com/tech-policy/2016/03/paris-terrorist-attacks-burner-phones-not-encryption,
Erisim Tarihi: 19 Ocak 2018.
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Bunun 6niine gecebilmek icinse devlet destekli VPN ve benzeri uygulamalarin
halk seviyesine indirgenmesi faydali olmaktadir. Snowden’in sizdirdig1 raporlarda da
goriildiigii iizere, ABD ve Ingiliz gizli servisleri hedef sistemleri siirekli olarak
hacklemek yerine, dogrudan halkin indirdigi, kurdugu yazilimlara entegre ettigi arka
kapilar araciligiyla dinleme faaliyetleri yapmaktadir. Bu sayede sistem {izerindeki tiim
haberlesme, dogrudan komuta merkezi lizerinden rahatlikla dinlenebilmektedir. Bu tiir
sistemlerin devlet destegi ile ¢esitli hacking gruplar1 ve sivil toplum Orgiitleri
araciligiyla yapmasi faydali olacaktir. Aksi taktirde internet kullanicilarinin gliveninin

kazanilmasi zor olmaktadir.

3.10. Siber Terorizmle ilgili Uluslararasi Hukuki Diizenlemeler

Siber terérizm sadece siber uzaydaki iletisim sistemleri ile bilgi teknolojileri
altyapilartyla sinirlandirilmamaktadir. Siber uzay iizerinden yapilan, insan hayati da
dahil olmak iizere tiim altyapilar1 ve sistemleri tehlikeye sokan, yasalara aykiri
faaliyetlerdir. Bu faaliyetleri yapmak disinda, yapan kisilere yardim ve yataklik etmek,
terorizmi kiskirtmak, reklamini yapmak, finans saglamak, terorist faaliyetlerinde
bulunan ya da bulunacak kisileri egitmek ve bu konularla ilgili olarak yasadis1 yayin

yapmak da siber terorizm kapsaminda yer almaktadir.

Siber terorizm, gelismis lilkeler ve ¢esitli orgiitler tarafindan ele alinmis ve konuya
iligkin kanuni diizenlemeler yapilmistir. Siber terdrizm, Birlesmis Milletler
Sozlesmesi’'nin 41. maddesinde yer alan “Telli iletisimin diger araglarla kesilmesi”
ifadesi dayandirilarak su¢ olusturdugu yorumu yapilmaktadir. Birlesmis Milletler
Giivenlik Konseyi’nin diinyadaki baris ve giivenligi tehdit eden terdrist faaliyetlerle
miicadele yapilmasimni O6ngoéren 1373 sayili karar1 da hukuki dayanak olarak

nitelendirilebilmektedir (Cakmak ve Altunok, 2009, s.191-192).

Siber terorizmle ilgili olarak Avrupa Konseyi’nde terorizmle ilgili birim olan
Avrupa Konseyi Teroérizm Uzmanlar Komitesi, 2003’te 2. Avrupa Adalet Bakanlar
toplantisinda kurulmustur ve 16.05.2005 tarihli “Avrupa Konseyi Terdrizmin
Onlenmesi Konvansiyonu” olusturulmustur. Konvensiyonun Terdér Sucu Islemeye

Yonelik Halkin Provokasyonu basliginda yer alan 5. maddeye gore, teror sucu islemek
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icin halkin provokasyonu, bir mesajin halka dagitilmas1 ya da bir baska deyisle hazir
olmasinin saglanmasi, teror suclarini dogrudan ya da dolayli olarak destekler yapidaki

hareketler olarak ifade edilmektedir®.

Avrupa Konseyi’nin 13/06/2002 tarihli 2002/475/JHA Terorizmle Miicadele
Konsey Cerceve Karart bulunmaktadir®®. Bu kararda, terdrizmle miicadele
kapsaminda siber tehditler de tanimlanmistir. Buna gore halki korkutmaya yonelik,
hiikiimet ya da uluslararasi orgiitiin ¢alismalarini zorlastirmak ya da faaliyetlerini
durdurmaya yonelik faaliyetlerle, bir iilkenin ya da uluslararasi 6rgiitiin siyasi, hukuki,
ekonomik ya da sosyal yapilarimi ciddi bir bi¢imde istikrarsizlastiran ya da
altyapilarina zarar vermeye yonelik faaliyetler olarak tanimlanmaktadir. Konseyin
ayrica 24/02/2005 tarihli 2005/222/JHA Bilgi Sistemlerine Karsi Saldirilarla ilgili

Konsey Cergeve Karar1 da bulunmaktadir®,

Siber terdrizmin tanimlanmasi yolunda bir adim olan bu diizenleme yaninda 24
Subat 2005 tarihli 2005/222/JHA Bilgi Sistemlerine Kars1 saldirilarla ilgili konsey
cergeve kararinda madde 2 ile bilgi sitemlerine yasadisi erisim madde 3 ile yasdisi
sistem miidaheles, madde 4 ile yasadis1 veri miidahalesi diizenlenmektedir. NATO,
siber suglarla miicadele kapsaminda Bilgisayar Olaylar1 Mukabele Giicli'nii kurmus,
11 Eyliil sonrasinda 6nemli altyapilarin korunmasiyla ilgili ¢aligmalar baslatilmistir.
NATO, siber giivenlikle ilgili olarak iletisim bilgi sistemleri altyapi bilesenlerinin
korunmasima yonelik gerekli giivenlik Onlemlerinin alinmasini saglamistir. Siber
Savunma Politikas1 hedefi altinda NATO, siber saldirilara karsi 6nem arz eden tiim
iletisim ve bilgi sistemlerinin korunmasini, ittifak liyelerine saglamak i¢in NATO
yeteneginin kuvvetlendirilmesi konusunda miidahalelerde bulunmustur. NATO'nun en
iist karar orgam1 olan Kuzey Atlantik Konseyi, Siber Savunma Programi'm

desteklemektedir. Bu anlamda tiye iilkelere gerekli personel ve bilginin saglanmasiyla

82 https://rm.coe.int/168008371¢, Erisim Tarihi: 19 Ocak 2018.

83 http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM%3 A133168, Erisim Tarihi: 20
Ocak 2018.

64 http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32013L0040, Erisim Tarihi: 20
Ocak 2018.
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ilgili de caligmalar diizenlenmektedir. NATO ayrica cesitli donemlerde siber

giivenlikle ilgili stratejiler gelistirmektedir®®.

3.11. Tiirkiye’de Siber Giivenlik Firmalarina iliskin Bulgular

Tiirkiye’de, siber glivenlik ya da siber istihbarat gibi konulara iligkin ¢alismalar
aslinda uzun yillardir yapilmaktadir. Heniiz ilgili kamu kurumlart kurulmamus,
personel isttihdam edilmemisken, internetin Tiirkiye’de yayginlastigr yillardan beri
siber giivenlikle ilgili uzmanlar, ¢alismalar yapilmaktadir. Bu uzmanlardan bazilari,
uluslararasi arenada isim yapmis, dnemli sistem agiklar1 kesfetmis ve siber giivenlikle

ilgili diizenlenen yarismalarda derecelere girmis kisilerdir.

Calismada, sozii edilen kisilerin yonetici oldugu firmalarla anket yapilarak, siber
giivenlikle ilgili personel yapisinin, 6zel sektorde nasil oldugu incelenmistir. Uzun
yillardir elde edilen bilgi birikimi ve tecriibenin yanisira, yurt disindaki siber giivenlik
firmalarinin yapilarin1 da inceleme sanst bulmus bu kisilerin olusturdugu sistemin bir
benzerinin, kamu sektoriine de uygulanabilmesi halinde, devlet capinda siber giivenlik

ve siber istihbarat faaliyetlerinin daha etkin bir sekilde yapilacagi diistiniilebilir.

Calismada kamu kurum ve kuruluslarina siber giivenlikle ilgili danismanlik
hizmeti vermekle birlikte, gorevli personelin egitimini gergeklestirmis ya da
gerceklestirmekte olan kisilerle anket yapilmistir. Tiirkiye’de siber giivenlik ve buna
bagli olarak siber istihbarat gibi konulara iliskin ¢alismalar yapmakta olan firma sayis1
heniiz olduk¢a az oldugundan, ankete alaninda basarili, on farkli firmadan yoneticiler
katilim saglamistir. Ankete katilan yoneticilerin bagli oldugu bu on firma, sektoriin en

tyileri arasinda yer almaktadir.

Katilm gosteren firma ve yonetici isimlerinin paylasilmasi, giivenlik

acisindan sakincah oldugundan, bu ¢calismada gizli tutulmustur.

% https://ccdcoe.org/cyber-security-strategy-documents.html, Erisim Tarihi: 20 Ocak 2018.
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Tablo 7: Firmalarda Gorevli Siber Giivenlik Uzmani Sayisi

Gorevli Uzman Sayisi Yiizde (%)
1-5 45.5
6-10 36.4
10’dan fazla 18.2

Tablo’ya gore siber giivenlik firmalarinda gorev alan uzman sayist %45 oraninda
1 ila 5, %36.4 oraninda 6-10 ve %18.2 oraninda 10’dan fazladir. Siber giivenlik
konusunda 6nemli olan, temel olarak nicelikten ziyade nitelik olmakla birlikte, diger
birimlerde ¢alisan personel sayisinin fazla olmasi, siber tehdit unsurlarinin her gegen
giin gelismesi ve saldirilarin artmast gibi sebeplerden otiirii, siber giivenlik uzmani

sayisinin da artmasi gerekmektedir.

Mevcut olan siber giivenlik uzmanlarinin, genel anlamda %45°lik dilim i¢inde yer
almasinin sebebi, iilkedeki siber giivenlik uzman sayisinin diisiik olmasi gosterilebilir.
Yeterli sayida uzman olmamasi sebebiyle, ilgili birimlerdeki gorevli personel sayisi

da buna bagli olarak diisiik olmaktadir.

Ilerleyen giinlerde, ozellikle AB iiyesi iilkeler basta olmak iizere, gesitli
tilkelerdeki bilgi giivenligine iligkin regiilasyonlarin zaruret haline gelmesiyle birlikte,
tilkemizde de benzer ¢alismalar 15181nda, siber giivenlik uzmanina olan ihtiyagta artis

gorilecektir.

Diger taraftan, ankete katilan uzmanlarin nitelikleri, sektérde yer alan birgok siber
giivenlik calisanina gore kiyaslanamayacak kadar yiiksek olup, bu kurumlarda
caligmak tizere gorevlendirilen yeni siber giivenlik arastirmacilarinin, kidemli
uzmanlarca egitilecek olmasi da 6niimiizdeki gilinler i¢in bir umut niteligi tagimaktadir.
Ancak mevcut duruma bakildiginda, gerek 6zel sektor gerekse de kamudaki siber
giivenlik uzmani ihtiyacinin karsilanabilmesi i¢in siki bir egitim programinin

uygulanmasi, bu konuda devletin 6zellikle gerekli destegi gostermesi gerekmektedir.
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Tablo 8: Ise Alim Sirasinda Ozel Test Uygulamasi

Ise Alim icin Ozel Test Uygulamasi Yiizde (%)
Coktan se¢meli test 9.1

CTF (Capture the Flag) 18.2

Hem Test hem CTF 36.4

Sinav yapilmamaktadir 36.4

Tablo’ya gore, firmalarda ise alim siireclerinde cesitli sinavlarin uygulandigi
goriilmektedir. Buna gore ankete katilan firmalardan %9.1°1 personel alimi1 sirasinda,
coktan secmeli test, %18.2°si tatbiki sinava dayali CTF (Capture the Flag)

yarismasi, %36.4’1 de hem test hem CTF asamalar1 uygulamaktadir.

Geri kalan %36.4 ise herhangi bir smmav yapmamakla birlikte, adaym is
tecriilbesine bakmaktadir. Siber giivenlik, lilkemizde heniiz ilgi duyulmaya, dahasi
gerektigi dnemi gormeye baglayan bir alan oldugundan, az 6nce de deginildigi iizere

yeterli sayida siber giivenlik uzmani bulunmamaktadir.

Bu sebeple firmalar, adaylarda olmasi gereken bir takim Ozellikleri goz ardi
edebilmektetir. Dolayisiyla da yiikiin biiyiik bir kismu yine s6zii edilen siber gilivenlik
uzmanlarina diismektedir. ABD gibi iilkelerde, devletin ilgili kurumlarinda

calistirllacak personelin, CTF gibi sinavlara girdigi goriilmektedir.

Bu smavlar, bagvuran kisinin gerekli bilgi ve beceriye sahip olup olmadigini
biiyiilk oranda gosterebilmektedir. Kimi zaman yazili smavlar, o6zellikle liyakat
sistemine dayali olmayan oOrgiitlerde, iktidara yakin kimselerin ya da bu kimselerin
tanidiklarinin kuruma girmesine yonelik prosediirlerden ibaret oldugundan, CTF gibi
beceriye dayali sinavlar, bu sistemin de otomatik olarak ¢okmesini, personel

alimlarinin tamamen liyakat sistemine dayanmasini saglamaktadir.

Adaym bilgi ve beceri seviyesinin tespitine matuf gerceklestirilen bu testlerle

birlikte, kritik altyapilarin emanet edildigi kimselerin, bilhassa kamuya hizmet veren
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0zel siber gilivenlik firmalarinda ¢aligmasi halinde bir takim giivenlik tahkikatlarindan
geemesi faydali olacaktir. Zira bu kimselerin, i¢ hulul tehditi olusturabilme potansiyeli
yiiksek olup, bu tehdidin tespit edilmesi de diger siber giivenlik zafiyetlerine gore de

daha zor olmaktadir.

ABD gibi {lkelerin, siber istihbarat faaliyetlerini etkin bir sekilde
gerceklestirebilmesinin en dnemli sebebi budur. Bu tip iilkelerde ayrica, devletin gizli
servislerinde calisan kisilerin, daha Once cesitli danismanlik firmalarinda goérev
yaparak alanindaki uzmanhgini ispatladigi ve gelistirdigi goriilmektedir. Bu konuyla

ilgili olarak en basarili 6rneklerden biri Edward Snowden gosterilebilir.

Tablo 9: Siber Saldir1 ve Istihbarat Faaliyetleri

Siber Saldir/istihbarat Uygulamasi Yiizde (%)

Etik hacking 74.7

Laboratuvar ortami 27.3

Bu kurumlarda gorevli personelin, sadece siber giivenlik degil, ayn1 zamanda
etkin bir sekilde siber saldir1 ve siber istihbarat faaliyetleri yapabildikleri de
goriilmektedir. Bu kisiler, siyah sapkali bir hacker’in gerceklestirebilecegi tiim
faaliyetleri, yasal zemin c¢ergevesinde uygulayabilmektedir. Ancak tabloda da
goriildiigii lizere firma i¢inde dogrudan saldir1 faaliyetlerinin gergeklestirilmesi yasak
olup, %27.3 oraninda sadece laboratuvar ortaminda saldir1 yapilmaktayken, %74.7

oraninda etik hacking kapsaminda saldirilar gergeklestirilmektedir.

Siber istihbarat faaliyetlerinin gergeklestirilebilmesi icin, siber saldiri
yontemlerinin iyi bilinmesi ve uygulanmasi gerekmektedir. Aksi takdirde istihbarat
olusturmaya yonelik, hedef sisteme sizma gibi konularda basarisiz olunacaktir. Siber

istihbaratin 6nemli 6gelerinden biri de HACKINT *tir.

Hedef sistemi hacklemeye yonelik gerceklestirilen bu istihbarat faaliyetleri,

bugiin ABD dahil, siber saldir1 konusunda nitelikli personele sahip devletler

128



tarafindan, aktif bir istihbarat olugturma kapsaminda yer almaktadir. Konuya iliskin,
son donemde sizdirilan Vault 7 belgeleri, hedef sisteme sizmak, sistem {izerinde kalici
yetkiye sahip olmak, izleri silmek ve uzaktan erisimle istenilen bilgiye ulasmak gibi

calismalarin, ne derece dnemli ve yaygin oldugunu gostermektedir.

Tablo 10: Mavi Takim — Kirmiz1 Takim Basar1 Orani

Takim Tiirii Yiizde (%)
Mavi takim 70.6
Kirmizi takim 294

Ankete katilan firmalarin %36.4’tinde mavi takim - kirmizi takim ayrimi
bulunmamaktadir. Geri kalan %36.4’iinde ise bu ayrimi1 gerceklestirebilecek bir test
ortami kurulmamistir. Firmalardan %27.3’liyse saldir1 ve savunma takimlar
olusturmus olup, bu takimlarin iginde aktif rol oynayan personelin %70.6’sinin mavi

takimda, %29,4’iiniinse kirmiz1 takimda daha basarili oldugu gortilmektedir.

Siber giivenlikle ilgili calismalar yapan kisiler genellikle savunmaya yonelik
beceri gelistirmektedir. Bu durum, yanlis olmamakla birlikte biiyiik bir eksiklik olarak
nitelendirilebilir. Zira, siirekli vurgulandigi gibi, basarili bir siber istihbarat igin, siber
saldirilarin da ayni1 oranda etkin bir sekilde gerceklestirilmesi gerekmektedir. Siber
saldirilarin anatomisi, temel olarak ayni gibi goriinse de hedef sistemin altyapisina

gore degisiklik gostermektedir.

Hedef ne olursa olsun, dogru saldirilarin yapilmamasi halinde, istihbarat
faaliyetlerinde de basar1 beklemek yanlig olacaktir. Diger taraftan, en iyi savunmanin
saldir1 oldugunu hatirlayarak, bir siyah sapkali hacker gibi diisiinmek de siber giivenlik
caligmalarinda 6nemli fayda saglayacaktir. Bu baglamda, siber giivenlik birimlerinde
belli periyotlarda, rotasyon sistemine dayali, mavi-kirmizi takim ayrimi yapilmali ve

saldiri-savunma senaryolari tizerinden tatbikatlar gerceklestirilmelidir.
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Tablo 11: Personelin Is Tecriibesi

Toplam Calisma Siiresi Yiizde (%)
1-2 yil 9.1

3-5yil 36.4

6-10 y1l 54.5

Firmalarda gorevli siber glivenlik personelinin yila gore is tecriibelerinin dagilimi
ise su sekildedir. %9.1 oraninda 1-2 yillik tecriibeye sahip personel, %36.4 oraninda
3-5 yillik tecriibeye sahip personel, %54.5 oraninda 6-10 yillik tecriibeye sahip

personel, aktif gorev almaktadir.

Ankete katilan siber giivenlik uzmanlarinin biiyiik bir kisminin, alaninda on yildan
fazla tecriibesi bulunmaktadir. Proje yonetimi, giivenlik mimarisinin olusturulmlasi,
personelin egitimi gibi konularda aktif rol oynayan bu uzmanlar, uzun yillar elde
ettikleri bilgi birikimi sayesinde, siber olaylara aninda miidahale etme yetenegine

sahiptir.

Bu yetenegin, takim liderinden baska, diger personelde de olmasi gerektiginden,
takim igerisinde miimkiin oldugunda fazla tecriibeli personelin olmasi, ¢calismalarin da
verimini artirmaktadir. Bu kapsamda, s6ziinii ettigimiz siber glivenlik uzmani agiginin
bir an Once en aza indirilmesi, gergeklestirilecek saldir1 ve savunma tatbikatlariyla,

tecriibe agigimin kapatilmasi gerekmektedir.

Tablo 12: Personelin Sahip Oldugu Yeterlikler

Ek Yeterlilik Yiizde (%)
Yabanci dil bilgisi 90.9

En az lisans diplomasi 9.1

[lgili boliim mezuniyeti 18.2
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Gorevli siber giivenlik personelinin, sadece mesleki becerisi degil, ayn1 zamanda
Ozellikle yabanci dil basta olmak ftizere farkli Ozelliklere de sahip olmasi
beklenmektedir. Buna gore, firmalarda gorev yapan siber gilivenlik
personelinin %90.9’u yabanci dil bilmektedir. %9.1’1 en az lisans diplomasina

sahipken, %18.2’si ilgili boliimden mezundur.

Yabanci dil gereksinimi, teknik dokiimanlar1 okuyup anlayabilecek kadar olup,
daha fazlasi, 6zellikle yabanci yaymlarin takip edilmesi anlaminda biiyiik kolaylik
saglayacaktir. Siber uzaydaki teknolojilerin ve buna bagli olarak meydana gelen siber
saldiri ve savunma metodolojileri, hizli bir sekilde degisim gostermektedir. Bu
degisime ayak uydurabilmek i¢in ilgili personelin, siber tehdit istihbarati raporlarini
inceleyebilmesi, raporlarda yer alan tiim bilgi ve bulgular1 en ince ayrintisina kadar

anlayabilmesi gerekmektedir.

Gerek beyaz sapkali gerekse de siyah sapkali hacker unvanina sahip, Tiirkiye’de
siber glivenlik konusuna iligkin uzun yillardir aktif rol oynayan kisilerin biiyiik kismi,
ilgili bolim mezunu degildir. Dahasi, bu kisiler arasinda lisans derecesine sahip
olmayanlar da yer almaktadir. Dolayisiyla, siber giivenlik uzmani olmak i¢in ilgili

boliim mezunu olmak gerekmemektedir.

Siber gilivenlik ve benzeri konulara iliskin, Tiirkiye’deki {iniversitelerde soziinii
ettigimiz kirmiz1 takim-mavi takim ¢alismalariyla CTF’ler diizenlenmedigi takdirde,
verilen egitim teoriden Oteye gegmeyecektir. Personelin lisans ve {izeri egitime sahip
olmas1 ancak sahada karsilasacagi senaryolara iligkin pratik bilgiyi de almasi oldukca

onemlidir.

Tablo 13: Personelin Periyodik Egitimi

Egitim Arahg: Yiizde (%)
6 ayda bir 54.5

Yilda bir 36.4

Hig 9.1
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Siber giivenlik firmalari, diizenli araliklarla personeline egitimler sunmaktadir.
Masraflarinin ¢cogunlukla firma tarafindan karsilandigi bu egitimlerle, personelin bilgi
ve becersinin artmasini amaglamaktadir. Buna gore, ankete katilan firmalarin %54.5°1
personelini 6 ayda bir, %36.4’liyse yilda bir egitime gondermektedir. Kalan %9.1 ise
personelini egitime gondermemektedir. Bu egitimlerden bir kismi dis kaynakli, bir

kismu1 i¢ kaynakli yapilmaktadir.

Daha once de vurgulandigi tlizere, siber gilivenlik siirekli olarak gelisim
gosterdiginden, konuya iliskin farkli gdérevlerde bulunan personelin, bir digerinin
caligma alanina miidahale etmeksizin, teorik bilgiye sahip olmasiyla birlikte, kendi
alanindaki yeniliklere yonelik egitimleri almasi da personelin gelisimi agisindan 6nem

arz etmektedir.

Bazi siber giivenlik firmalari, belirli araliklarla konusunda uzman personelini,
diger personelin bu uzmanlik alanina iliskin bilgiye sahip olmasi acisindan egitmen
olarak tayin etmektedir. Belli bir rotasyon tizerinden gerceklesen bu i¢ egitimler
sayesinde personelin, kendi uzmanlik alani digindaki farkli konularda da bilgi ve

tecriibe sahibi olmas1 amag¢lanmaktadir.

Tablo 14: i¢ ve Dis Denetim

Denetim Yiizde (%)
I¢ denetim 27.3

Di1s denetim 0.0

Hem i¢ hem dis denetim 54.5
Denetim yok 18.2

Bilgi giivenligi ve siber giivenlik gibi kavramlarin oldugu her yerde denetim de
olmak zorundadir. Buna gore, ankete katilan firmalarn %27.3’4 i¢ denetim
gerceklestirmektedir. Bu firmalarin  %54.5’iyse  hem i¢ hem dis denetim
gerceklestirmektedir. Sadece dis denetime tabi olan firma yokken, hi¢ denetim

yapmayan firma orani ise %18.2dir.
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D1s denetim, orgiitiin kendi yapist digindaki bagka orgiitlerce denetlenmesini ifade
etmektedir. i¢ denetim ise drgiitiin planlanan, belirlenen, hedeflenen amaglara ulasip
ulagmadigini, ne dl¢iide ulastigini ortaya ¢ikarmak igin orgiitiin kendi biinyesi iginde
denetlenmesidir (Oztekin, 2012, s.231-232). Siber giivenlik, bilgi giivenligi gibi
konularda da ¢esitli denetimler gerceklesmektedir. Bu denetimlerden bir kism1 yavas
yavas kurallara baglanip, zorunluluk haline gelmektedir. Ancak genellikle siber
giivenlik firmalar, kendi isteklerine bagli olarak bu denetimlerin yapilmasin

saglamaktadir.

Bilgi giivenliginin saglanmasi, siber giivenlik faaliyetlerinin gerektigi sekilde
yapilmasi i¢in, i¢ ve dis denetim biiyiikk 6nem erz etmektedir. Ankete katilan firmalar,
sadece dis denetim yapmaktan kaginirken, hem i¢ hem dis denetimin yapilmasindan
rahatsizlik duymayip, aksine giivenlik i¢in bir baska Orgiitin denetim

gerceklestirmesine riza gostermektedir.

Buradan hareketle, kamu kurum ve kuruluglarinin da bilgi giivenligi basta olmak
lizere, siber uzaydaki faaliyetlere iligkin i¢ ve dig denetime tabi tutulmasi da zorunluluk
haline getirilmeli, bu denetimi yapacak yetkin kuruluslarin sayisinin artirilmasi ve
desteklenmesi gerekmektedir. Ancak bu sekilde atil bir siber giivenlik yapisindan

kurtulmak miimkiin gériinmektedir.

Tablo 15: Personelin Egitim Dagilimi

Egitim Derecesi Yiizde (%)
Lise 53

On lisans 29,4

Lisans 50.6
Yiiksek lisans 9.6
Doktora 5.1
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Ankette yer alan firmalardaki gorevli personelin, farkli egitim derecelerine sahip
olduklar goriilmektedir. Yoneticilerle yapilan miilakatlar neticesinde, birincil olarak
personelin bilgi ve becerisine bakildigi, ikincil olarak da diploma ya da sertifikasinin
ele alindig belirtilmistir. Gorevli personelin biiyiik bir kisminda CEH, CPTE, CPEH,
GPEN, CISSP, OSCP gibi uluslararasi sertifikalar bulunmaktadir.

Bu sertifikalar, belli bir bilgi birikimi ve daha énce soziinii ettigimiz ingilizce gibi
yabanci dillerin bilinmesi halinde alinabilecek, sinavlar1 yetkili kuruluslarca yapilan
ve uluslararas1 gegirlilige sahip belgelerdir. Dolayisiyla, bilgi giivenligi ve siber
giivenlik gibi konulara iligkin uluslararasi sertifikalar, diinyanin her yerinde kabul
gormektedir. Bu sertifikalara sahip kisiler, ilgili konularda sahip oldugu bilgi ve

beceriyi kanitlayabilmis, uzmanlik unvanini resmiyete dokebilmistir.

Buradan hareketle, devletin siber giivenlik ve siber istihbaratla ilgili
kuruluslarinda gorevli personelin, en azindan takim ya da proje yoneticisi olacaklarin,
sertifika programlarina katilarak, resmi unvana sahip olmasi fayda gosterecektir. Zira
bu sertifikalar belli bir siire gegerlilige sahip oldugundan, yenilenmesi i¢in de giincel

mevzuatin takip edilmesini zorunlu kilmaktadir.
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SONUC VE ONERILER

Bilisim teknolojilerinin gelismesi ve internetin yaygin olarak kullanilmasiyla
birlikte devletler de bu gelisime ayak uydurarak, vatandaslarina e-devlet hizmetleri
vermeye baslamis, kiymetlendirilmis belgelerini siber uzaya aktarmig ve tiim bunlar
neticesinde de siber saldirilarin hedefi haline gelmistir. Siber savas ve siber istihbarat
faaliyetleri catist altinda devletler, birbirlerine kars: iistiinliik miicadelesi kurmaya
calismaktadir. Calismada yer verilen yasanmis olaylar, artik siber saldirilarin
konvansiyonel savaglarda da kullanilmakta oldugunu, dahasi bir¢cok gizli bilgi ve

belgeye siber istihbarat faaliyetleriyle erisilebildigini gostermektedir.

1. Icinde bulundugumuz bilgi ¢aginda, devletin bekas: ve kamu giivenliginin
saglanabilmesi icin siber uzayda da gerekli tedbirlerin alinmasi gerekmektedir. Bu
tedbirlerin alinmasi, iilkenin kritik altyapilarina yapilacak saldirilarin savusturulmast,
vatandaglara ve devlete ait hassas bilgilerin ele gecirilmesi ve ekonomik kayiplarin
onlenmesinde etkili olmaktadir. Bunun disinda, ABD, Ingiltere, Rusya ve Israil
orneklerinde oldugu gibi, siber glivenlik ve siber savag konularinda yetenekli tilkeler,
151k hizinda istihbarat elde edebilmektedir. Gerek bu istihbari faaliyetlere kars: etkin
bir IKK (istihbarata Kars1 Koyma) calismasi icin, gerekse de potansiyel teror
faaliyetlerinin 6nceden tespit edilmesi ve mevcut terdristlerin teshisi i¢in basarili bir

siber istihbarat giicline sahip olmak gerekmektedir.

2. Bu giig, tilkenin kritik altyapilari, siber glivenlik konusunda vatandasin sahip
oldugu farkindalik, kolluk kuvvetleri ve istihbarat tegkilatlarindaki ilgili birimlerde
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gorevli personelin bilgi ve becerisi gibi faktorlere bagli olarak degisim gostermektedir.
Bu noktada dikkat edilmesi gereken bir diger 6nemli nokta da bu imkan ve kabiliyete
sahip personelin, siber istihbarat konusunda gerekli yasal izne sahip olup olmadigidir.
Siber istihbarat faaliyetleri i¢erisinde yer alan yontemlerden bazilar1 bilisim hukukuna
bazilariysa, mevcut istihbarat servislerinin sik¢a karsilastigi hukuksal engellere
takilmaktadir. Istihbarat teskilatlar1 ve bu kurumlara bagl calismakta olan personelin,
cesitli kanunlarla 6zel haklari bulunmaktadir. Yapilan yeni diizenlemelerle birlikte,
istihbarat teskilatlar1 6zellikle kamu gilivenliginin saglanmasina iliskin, yapilacak

faaliyetlere yonelik ek yetkilere sahip olmuslardir.

Siber giivenlik, siber saldiri, siber savas, siber istihbarat ve siber terérizm gibi
kavramlarin ortaya ¢ikmasiyla birlikte, NATO basta olmak {izere bir¢cok uluslararasi
orgiit, iiye lilkelere konuya iliskin kendi yasal diizenlemelerini yapmalar1 konusunda
tavsiyede bulunmustur. Siber uzayda c¢aligmalar yapmakta olan devletler de
kendilerine 6zgii yasalarini diizenleyerek, bilisim hukuku ve terdrizmle miicadele gibi

konularda gerekli direnci gosterebilecek giice sahip olmuglardir.

3. Siber istihbarat kapsaminda yapilacak olan hacking faaliyetleri ile hedef sistem
ya da bu sistemi kullanmakta olan kisi/kisilerin dinlenmesi gibi caligmalar i¢in de
gerekli hukuki diizenlemelerin yapilmasi gerekmektedir. Istihbarat teskilatlarinim,
kamu gilivenliginin saglanmasi amaciyla yapacagi bu c¢alismalar, 6zellikle i¢inde
bulundugumuz terdrizm ve siber saldirilarin siddetli bir sekilde tezahiir ettigi bu
donemde, biiylik onem arz etmektedir. Bu sebeple, ilgili birimlerin goriis ve dnerileri

dogrultusunda, gerekli yasal diizenlemelerin ivedilikle yapilmasi gerekmektedir.

4. Tirkiye’de son yillarda siber giivenlik konusunda 6nemli ¢aligsmalar yapildig
goriilmektedir. Bu calismalara paralel olarak, kolluk kuvvetleri ve istihbarat
teskilatlar1 basta olmak tizere, ¢esitli kamu kurumlarinda ilgili birimler olusturulmaya
baslanmistir. Diger taraftan, yillardir siber giivenlik konusunda hizmet vermekte olan
ozel sektorde calisan siber gilivenlik uzmanlar1 da gerek kamu kurumlarindaki ilgili

personele verdikleri egitimler gerekse de zafiyet taramasi, sizma testi gibi siber
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giivenlige iliskin hizmetlerle kamu giivenligi konusunda gerekli c¢aligsmalarin

yiirlitiilmesine destek olmaktadir.

5. Calismada, istihbarat seksiyonunda yer alan kavramlara ve mevcut siber saldir1
silahlar1 ve yontemlerine yer verilerek, istihbarat ve siber gilivenlik kavramlarinin
aslinda girift bir yapida oldugu vurgulanmistir. Bir baska deyisle, etkin bir siber
istihbrat ve siber IKK faaliyeti icin, ilgili birimlerdeki personelin istihbarat ve IKK
disiplinine sahip olmasi, bunun yaninda da siber giivenlik konusundaki gerekli bilgi
ve beceriyi kullanabilmesi gerektigine deginilmistir. Personelin sahip oldugu siber
giivenlikle ilgili bilgi ve beceri, 6zel sektorde yillardir hizmet vermekte olan, yiiksek
tecriibeye sahip uzmanlar tarafindan egitilmeli ve egitim sonunda basarili olan

personel, uluslararasi sertifikasyonlarla tescillenmelidir.

6. Ulkemizde, siber giivenlik sertifikalarina iliskin biling heniiz yeni yeni
olugsmaktadir. Dolayisiyla kamu kurumlarinda, siber giivenlik veya siber istihbaratla
ilgili gorevlerde bulunacak personelin, bu sertifikalardan en az birine sahip olmasi sart1
kosulmalidir. Bunun diginda, bu belgelere sahip kimselerin, ayrica kuruma girmeden
once cesitli tatbiki ve yazili siavlara girmesi de personelin bilgi ve becerisinin ne
diizeyde oldugunu ispatlayacagindan, artik kritik altyapilar1 koruyacak ya da siber
istihbarat faaliyeti yapacak personelde zorunluluk haline getirilmelidir.

7. Siber giivenlik ve siber istihbarat kavramlar1 oldukga genis olup, icinde birgok
onemli 6geyi barindirmaktadir. Siber gilivenlik uzmani olabilmek i¢in ag yonetimi,
Linux isletim sistemi, Windows igletim sistemi, giivenlik yazilim ve donanimlari,
veritabani, programlama vb. konularda bilgi ve tecriibe sahibi olmak gerekmektedir.
Dahasi, sozii edilen konulardan bir ya da birkaginda uzmanlik sart1 da aranmaktadir.
Aksi takdirde bu yeterlige sahip olmayan kimselerin siber giivenlik uzmani olmalari

miimkiin degildir.

8. Kamu personelinin, siber giivenlik uzmani olabilmesi igin devlet destekli
olarak, konusunda uzman kisiler tarafindan, yetkili egitim merkezlerince egitimden

gecirilmesi de oldukc¢a Onemlidir. Giiniimiizde Tiirkiye’de 30.000°den fazla siber
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giivenlik uzmani a¢ig1 bulundugu ifade edilmektedir. Bu agigin kapatilabilmesi icin
konuyla ilgili kimselerin siber giivenlik egitimi alarak uzmanlagmasi, sertifika
kazandirilmasi saglanmalidir. Tiim bu siirecin ardindan liyakat sistemine dayali bir

yapiyla, siber giivenlik ile ilgili pozisyonlarda personel isttham edilmelidir.

9. Siber giivenlikle ilgili uluslararas: sertifikalar bugiin yurtdisindaki 6zel
kurumlarda biiyiik bir 6neme sahiptir. Bu sertifikalarin kazanilmasi oldukga zordur ve
Ingilizce bilgisi de gerektirmektedir. Dolayisiyla yeterli seviyede yabanci dil bilgisi
olmayan kimselerin de siber giivenlik uzmani olmasi, ileride karsilasilabilecek saldiri
yontemleri ve zafiyetlere karsi etkin bir miicadele verme konusunda sorun

olusturabilecektir.

Bu sebeple, personel segimlerinde yabanci dil bilgisi kriteri de olduk¢a 6nemlidir.
Siber giivenlik sektorii, siirekli olarak gelisim gosterdiginden, personelin, takim
calismasina yatkinlik, analitik zeka, esnek ¢alisma saatleri gibi faktorler disinda,
kendini gelistirme ve literatiirii takip edebilme gibi oOzelliklere sahip olmasi

gerekmektedir.

10. Siber giivenlik ve siber istihbarat gibi calismalar, Tiirkiye’de diger
iilkelere nazaran heniiz yeni hayata ge¢cmeye basladigindan, bu konulara iliskin
bilgi ve tecriibe eksigi cok fazladir. Tlgili kurumlarda gérevli personelin, kendini
gelistirmek icin bireysel olarak miicadele ettigi bu donemde devletin, personelin

egitimine iliskin daha fazla destek sunmasi gerekmektedir.

Universitelerde acilan béliimlerde, konuya iliskin egitim veren kimselerin
biiyiik cogunlugunun saha tecriibesi bulunmamasi sebebiyle, mezun 6grencilerin
de siber giivenlik konusunda aktif rol oynamasi su asamada pek miimkiin

goriinmemektedir.

Bundan hareketle, gerek devletin bilgi giivenligi konusunda, gerek siber
giivenlik ve siber istihbarat konularinda etkin bir calisma yapabilmesi icin,
oncelikli olarak uzun yillardir bu alanda savunma ve saldir1 metodolojilerini

teorik ve pratik anlamda en iist seviyede bilen Kisilerden destek almasi, kurumsal

138



yapilar1 o6zel sektordeki siber giivenlik firmalarindan ornek alarak hayata

gecirmesi, kisa ve uzun vadede etkili olacaktir.

Hacking faaliyetleriyle ugrasan Kimselerin, genellikle memur mantigindan
¢ok uzak, farkh diisiince ve hayatlara sahip oldugundan hareketle, bu kimselere
cesitli konularda, en azindan bagh bulundugu birimlerde, 6zellikle kihik kiyafet

basta olmak iizere bir takim ayricaliklarin taminmasi da cezbedici olacaktir.

Underground olarak tabir edilen, siber uzayin karanhk yiiziinde uzun yillar
hacking faaliyetlerinde bulunmus, cesitli hack gruplarimi yonetmis ve hatta
uluslararasi iine kavusmus kimselerden istifade edilebilmesi icin, calisma saatleri
konusunda da esnek olunmasi fayda saglayacaktir. Bu Kisiler, kimi zaman gece
calismalarinda daha verimli olabilmektedir. Dolayisiyla bu kriterin de goz
oniinde bulundurulmas1 6nem arz etmektedir. Siber saldirilarilara kars1 hizh
cevap verebilmek icin, vardiyalh caliyma sisteminin de gelistirilmesi

gerekmektedir.

Siber giivenlik ve siber istihbarat gibi konularda topyekiin miicadele ve
gelisim gosterebilmek icin tiim bu konular iizerinde hassasiyetle durulmali, 6zel

sektorde hizmet veren siber giivenlik firmalari, model olarak érnek alinmahdair.
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EKLER

EK 1. ANKET FORMU

Degerli katilimet,

Bu anketin amaci, kamu kurum ve kuruluslarina, egitim ve danigmanlik hizmetleri
vermekte olan Ozel siber giivenlik firmalarinin, orgiitsel yapisini ve personel
ozelliklerini incelemektir. Anket uygulamas: sonucu elde edilecek veriler, Istanbul
Gedik Universitesi Sosyal Bilimler Enstitiisii Siyaset Bilimi ve Kamu Y®netimi

Yiiksek Lisans Programi tez ¢alismasinda kullanilacaktir.

Ankete vereceginiz dogru cevaplar, kamu kurum ve kuruluslarinda siber giivenlik ve
siber istihbarat faaliyetlerinin daha etkin olmasi konusunda fayda saglayacaktir.
Vermis oldugunuz cevaplar, akademik bir caligmada kullanilacak olup, verilen bilgiler

kesinlikle gizli tutulacaktir. Gostermis oldugunuz ilgiye tesekkiir ederim.

Saim Atalay Kelestemur
Istanbul Gedik Universitesi Sosyal Bilimler Enstitiisii
Siyaset Bilimi ve Kamu Y 6netimi

sakelestemur@gmail.com
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Isim Soyisim
E-posta Adresi
Cahismakta oldugunuz kurum

Gorev aldiginiz pozisyon ve unvaniniz

1. Biriminizde gorevli siber giivenlik uzmam sayis1 kac¢tir?
a)d Higyok b)Od 1-5 ¢)O 6-10 d) O 10’dan fazla

2. Bu gorevlilerin kaci uluslararasi sertifikaya sahiptir?

Sayt: coooiiiiiiii, Yiizde: ...oooooviiiinn.

3. Kurum icinde kabul goren uluslararasi sertifikalar hangileridir?
a) O CEH b) O CISSP c) O CPEH d) O GPEN e) O OSCP

f)O CPTE @) O Diger

4. Personel, ise alim sirasinda herhangi bir 6zel test ve CTF (Capture the Flag /
Bayragi Yakala) asamalarindan ge¢mekte midir?

a) O Coktan segmelitest b) 0 CTF  c¢) O Test yapilmamaktadir

5. Personel siber giivenlik disinda, siber saldir1 becerisine de sahip midir?

a) O Evet, ethical hacking kapsaminda her seyi yapabilir
b) O Sadece laboratuvar ortaminda yapabilir

c) O Hayir, sadece siber giivenlik ¢alismalart yapabilir

6. Kurum icinde kirmizi takim ve mavi takim calismalari yapilmakta mdir?
Yapiyorlarsa bu takimlarin basari oranlarini yaziniz.

a) O Evet yapilmaktadir ~ b) O Hayir yapilmamaktadir

7. Personelin siber giivenlik/siber istihbaratla ilgili is tecriibesi ka¢ yildir?
a)d 1-2 b) O 3-5 c) O 6-10 d) O 10 yil ve iizeri

145



8. Bilgi giivenligi / Siber giivenlik ile ilgili birimlerde ¢alisan personelde baska
hangi yeterlilikler aranmaktadir?

a) O Yabanci dil b) O Lisans ve lizeri diploma

¢) O llgili béliimden mezuniyet ¢) 1 Diger

9. Personelin konuya iliskin egitimleri hangi arahklarla yapilmaktadir?
a) O 6 ayda bir b) O Yilda bir c) O Hig

10. Kurum ve personel i¢ ve dis denetimlerden ge¢cmekte midir?
a) O I¢ denetim  b) O Dis denetim  ¢) O I¢ ve Dis denetim d) I Denetim yok

11. Personelin ¢calisma saatleri hakkinda bilgi verir misiniz? Proaktif bir siber
giivenlik icin caliyma saatlerinde herhangi bir esneklik bulunmakta midir?

12. Personelin yas dagilimi ne sekildedir? Yanlarina sayi ve yiizdelerini yaziniz.
a) 18-25 :

b) 26-35 :

c) 36-45

d) 46 ve tizeri

13. Personelin egitim dagilimlar: ne sekildedir? Yanlarina sayi ve yiizdelerini
yaziniz.

a) Lise

b) Onlisans

c) Lisans

d) Lisans istii

e) Doktora
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14. Biriminizde daha iyi gorev yapilabilmesi i¢in sizce nasil bir érgiitlenme
modeli gerekir?

a) O Merkeziyet¢i yonetim b) O Adem-i merkeziyet¢i yonetim
¢) O Karma Yonetim d) O Diger

15. Biriminizde daha iyi gorev yapilabilmesi icin sizce istenilen personel
ozellikleri nasil olmahdir?

a) O Aldig1 emri tartismadan uygulayan b) O Aldigi emir sorgulayan, tartisan
c) O Aldig1 emir zamana (giinlere) yayarak uygulayan d) O Diger

16. Etkin bir siber istihbarat icin sizce ne gibi degisikliklerin yapilmasi
gerekmektedir?

a) O Orgiitsel yapida degisiklik yapilmalidir

b) O Personel sisteminde degisiklik yapilmalidir
¢) O Her iki sistemde de degisiklik yapilmalidir
d) O Diger

17. Siber giivenlik ve siber istihbarat faaliyetleri icin mevcut personel sayisi
yeterli midir? (Degilse ka¢ olmahdir?)

a) O Yeterlidir b) O Yetersizdir
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18. Kamu giivenligi agisindan, konuya iliskin varsa diger onerilerinizi yaziniz.

Ilgi gosterdiginiz ve zaman ayirdigimz igin tesekkiir ederim.
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