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OZET

TEZIN BASLIGI : SALDIRI TESPIT SISTEMLERI
TEKNIKLERININ KARSILASTIRILMASI

YAZAR ADI : SERDAR SANCAK

Gunumuizde internetin yayginlasmas: ile birlikte hayatimiz kolaylasmakta
ve istedigimiz bilgiye birkag tus darbesi ile ulasabilmekteyiz. Ancak dun oldugu gibi

bugtin de kotu niyetli insanlar var ve bunlardan korunmak zorundayiz.

Bilgi sistem donamimlarimizin bulundugu agimizi internetten gelecek
saldinlara kars1 korumak igin guvenlik duvarinin (firewall) yamsira “Saldirt Tespit
Sistemlerini (STS)” kullanmaktayiz. STS'ler surekli agimizi izler ve anormal bir
durumla (saldirt) karsilastigi zaman, bunu inceleyerek saldir1 olup olmadigina karar

verir ve sistem yoneticilerini uyarir.

STS dsteminin verdigi kararlarin dogrulugunu arttirmak icin ensemble
yontemini kullanabiliriz. Ensemble yontemi, temel olarak “tek bir uzmanin verdigi
karar yerine, birkag uzmanin verdigi karari kullanmak daha iyi olabilir)” yaklasimin
benimsemektedir. Gergek yasamda da durum boyledir. Ornegin, birkag doktorun

teshis konusunda hemfikir olmasi riski azaltir.

STSler, aym egitim setini farkli tekniklerle siniflandirarak, elde edilen
sonuclart gruplayabilir ve daha dogru kararlar verilebilir. Burada kullanilacak

siniflandiricilarin segimi de gok 6nemlidir.

Bu tez ¢caligmasinin amaci, KDD-99 veri setindeki saldirilarin dogru olarak
siniflandinimast  ve  siniflandirma amaciyla  kullanllan  yontemlerden  bireysel
tekniklerin mi, yoksa ensemble tekniklerinin mi daha basarili oldugunu tespit
etmektir.



SUMMARY
TITLE : COMPARISION OF INTRUSION DETECTION
SYSTEMS
YAZAR ADI : SERDAR SANCAK

Nowadays usage of internet is becoming commonplace and this make our life
more simplier. We can acquire everykind of information with pressng several
buttons. However there are some malicious people today like yesterday and we must

prevent us from them.

We use firewall and intrusion detection systems (IDS) for saving our network
which include our information system hardware from the attacks which can be come
from internet. IDS watches our network continuously and if an abnormal situation
(attack) occurs, it investigates it and decides that this abnormal situation is an attack

or not.

We can use ensemble methods to encrease accuracy of IDS's decisions.
Ensemble methods essentially adopts that using some of expert’s decisions can be
better than only one expert’s decision. This situation is valid in red life, too. For

example if some of doctors agree on about a diagnosis, this decreases the risk.

IDS can classify the same education set with using different technics and can
grouping acquired results and by this way more accurate decisions can be given. In

here, choosing classifying parameters which is going to be used is very important.

The purpose of this thesis is classifying the attacks in the KDD-99 data set
correctly and find out that which technics are more successful for classifying,

individual technics or ensemble technics.
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1. GIRIS

Internetin ortaya cikmasi ile ag teknolojilerinin 6nemi kavranmis ve
insanlarin calisma sekilleri, yasam tarzlari bile degismistir. Artik evinizden
uluslararas: ticaret yapabilir, is yerinizdeki sunumcularin dogru ¢alistigindan emin
olabilir, hatta evden hi¢ ¢ikmadan yasayabilirsiniz. Ancak, bu muhtesem teknol oji
kotu niyetli kisilerin de fazlasiyla ilgisini gekmektedir. Artik bankaya gitmeden
bankay: soymak, kullanici bilgisayarlarim ele gegirerek sirket bilgilerini gcalmak,
hatta bargjlarin bilgisayar at yapisina saldirarak bir bolgede elektrik kesintisine
sebep olmak mumkindir. Kisacasi ag teknolojilerinin kullaum kolayligina paralel

olarak, glivenligimize yonelik tehditler de artmstr.

Sistemlerde bu kadar fazla givenlik agigi bulunmasinin en blyuk sebebi,
sistemlerin tasarlanirken guvenligin gozardi edilmesidir. Aslinda bu norma bir
dustincedir. Cunkl interneti bulanlarin amaci, guvenli bir veri iletimi saglamak
degildi, uzak mesafedeki kullamicilar arasinda veri iletimi saglamakti. Dolayisiyla
guvenlik hep ikinci planda kalir. Oncelik sistemlerin olusturulmasichr.

Gunumuiizde saldirt tekniklerine pardel olarak savunma teknikleri de
gelismektedir.  Ozellikle blyuk sistemlerde kullamlan  yaygin  savunma
yontemlerinden birisi de “Saldir1 Tespit Sistemleri (STS)"dir.

STSlerinde genel olarak 2 yontem kullamlimaktadir. Kotiye kullanim
(misuse detection) ve anormalliklerin tespiti (anomaly detection). Kétuye kullanimda
baglant: sekilleri bilinen saldiri imzalar1 ile karsilastirilarak saldirilar tespit edilmeye
calisilir. Hata orani (yanlis alarm) distiktar, ancak bu yontemde yeni saldirilar tespit
edilemez. Anormalliklerin tespitinde ise sistemdeki normal faaliyetler tammlanir ve
anormal bir faaliyet tespit edilmesi durumunda bu saldiri olarak kabul edilir. Bu
yontem, yeni saldirilarin tespit edilmesine olanak tammasina ragmen, hata oram
yukseltir.

Bu caligmanin ikinci boliminde sadir ve saldirgamin tammlar: yapilarak
STS teknikleri hakkinda bilgi verilmis, ag Uzerinden yapilan saldirt gesitlerinden

bilgi tarama, hizmet engelleme, yonetici hesabi ile oturum agma ve kullanict



hesabinin yonetici hesabina yikseltilmesi saldirilar agiklanmistir. Uglincti bolimde
ise simflandirma tekniklerinden naive bayes, karar agaclart ve yapay sinir aglart
hakkinda bilgi verilmistir. DOrdiinct bolimde ensemble’in ne oldugu, ensemble
olusturma yontemleri ve siniflandiricilarin nasil birlestirilecegi  agiklanmaktadir.
Besinci bolumde ise KDD-99'daki veri seti kullamlarak uygulama yapilmis ve

veriler farkli yontemler ile simiflandirilarak saldirlar tespit edilmeye calisilmistir.



2. SALDIRI TESPIT SISTEMLERI (STS)

Saldiri Tespit Sistemleri (STS) bilgi guvenliginin saglanmasinda bize

yardimci olan sistemlerdir. Bu konuda pek ¢ok calisma yapilmis olup, saldiri tespiti

icin kullamlan yontemlerden 2000 yilina kadar teklif edilenler Axelsson (2000)

tarafindan, 2000 yilindan sonraki yontemler ileilgili genis arastirma ise Patcha and

Park (2007) tarafindan yapilmistir. Tablo 2.1."de STS de kullanilan yontemlerle ilgili
Ornek caligmalar bulunmaktadir.

STS de temelde ensemble teknikleri, veri madenciligi, yapay sinir aglar

(YSA), bulamik mantik, metin madenciligi ve bagisik sistemler (immune systems)

yontemleri kullamlmugtir.

Referans

Ozdllikler

Kullamlan Y o6ntemler

Del.ooze, 2006

Anormalik  tespiti SOM

kullanmiglardr.

icin

Ensemble

Didaci et a, 2002

Patern tanima
Onermiglerdir.

yontemi

Ensemble

Depren et.d,
2005

Anormalik  tespiti icin SOM
kullanarak saldiriyr tespit etmisler,
Kotuye kullamm olarak J48-karar
agact yontemi ile saldirinin tipini
belirlemiglerdir. Ayrica bu
yontemlerin sonuclarin yorumlamak
icin  bir karar destek sistemi
kullanmiglardr.

Karigik Sistemler

Xiang et.al, 2008

Karar agaclar ve
gruplandirmayr  kullanarak
katmanli  karigik
modeli 6nermislerdir.

Bayes
cok
siniflandirma

Karigik Sistemler

Peddabachigari
et.al, 2007

Karar Agaclari(DT), Destek Vektor
Makinalart (SVM), bunlarin
birlesimi (DT-SVM) ve son olarak
da Ugunun birlesimini  kullanarak
saldirilar tespit edip,
siniflandirmuslardar.

Karigik Sistemler

Giacinto et.al.,
2008

STSde anormalik tespiti igin
moduler  ¢oklu  simiflandiricilar
(MCS) kullanmuiglardir.

Siniflandiricilar,
ensemble

Liao and Vemuri,
2002

En yakin k-komsu agoritmasim
kullanmiglardr.

Siniflandiricilar




Dasguptaet.al.,
2005

IDS saldirilarin ag icine

yerlestirdikleri aan denilen
programlar vasitasiyla tespit etmeye
caigmglardir. Bu agjanlar agdaki
trafigi paket seviyesinden kullanict
seviyesine kadar istenilen diizey ve
detayda takip etmektedir.

Ajan yapist

Lee and Stolfo,
1998

Siniflandirma ve  birlestirmeden
olusan veri madenciligi yontemlerini
kullanan bir yap1 6nermislerdir.

Veri madenciligi

Pandaand Patra, | Anormalik tespiti icin Naive Bayes | Veri madenciligi
2007 yontemini kullanmiglardir.
Debar and Yapay sinir aglar ile saldirt tespiti | Yapay sinir aglar: (YSA)
Dorizzi, 1992 konusunda bir uygulama | teknikleri
yapmuglardir.
Mukkamala, Yapay sinir aglar ve Destek Vektor | YSA ve SVM
2002 makinalarin (SVM) kullanmiglardir.
Chenet.al, 2005 | Yapay sinir aglar ve Destek Vektor | YSA ve SVM
makinalarini (SVM) kullanmiglardir.
Aickelin and Anormalik tespiti icin bagisiklik | Bagisik sistemler
Greensmith 2007 | sisteminden esinlenmislerdir.
Abadeha and Genetik temelli bulamik mantik | Bulanik Mantik
Lucas, 2007 (fuzzy genetics-based)
kullanmiglardr.
Adevaand Atxa, | Web  uygulamalarinda  koétlye | Metin Madenciligi
2007 kullanim saldirilarim  tespit etmek

icin metin madenciligi yontemini
kullanmiglardr.

Tablo 2.1. Saldir1 Tespit Sistemlerinde Kullanilan Y dntemler

2.1. Saldiri1 ve Saldirgan Nedir?

Saldirt (Sizma), bir yere izinsiz girme olarak tanimlanabilir. Saldir1 tespiti ise

bu izinsiz girisin tammlanmast isidir. Fakat bir seyin yetkisiz olup olmadigina karar
vermeden 6nce nelerin yetkili oldugunu tammlamaliyiz. Bilgisayar aglarinda saldir
tespiti, bilgisayar aglarindaki anormal iletisimin tespit edilmesi olarak tanimlanabilir.
Bu amagla Once norma iletisim kurallart tanimlanmalichr. Saldir islemini
gerceklestiren kisiye ise saldirgan denir. Saldirganlar 3'e ayrilir. (McEachen and

Zachary, 2007)

Gergegi Gizleyen (The Masquerader) : Bilgisayar1 kullanmaya yetkisi
olmayan, ancak yetkili bir kullanicinin hesabim kullanarak sisteme sizan kisi.



Yasal Kullama (The Legitimate User) : Sistem kaynaklarina erisebilen
yasal bir kullanicinmin, bu yetkilerini kotiye kullanarak saldirt yapmasidr.

Gizli Kullamc (The Clandestine User): Sissemde yonetici haklarin ele
gegiren kisi. Tespit edilmesi ve yakalanmasi en zor kullamcidir. Clnki yonetici

haklar1 sayesinde kontrollerden kurtulur.

Bilgisayar aglarina yapilan sadirilarin artmasinin sebepleri sdyle siralanabilir
(Sogukpinar, 2002).

* Globallesme: Uludlararasi rekabet baskisi endistri bir dizi casuslugu
vakasin Uretmistir. Bu da bazi bilgisayar korsanlarinin becerilerini pazarlamalarina

yol agmaktadir.

+ Igemci/Sunucu mimarisine yonelme: Firmaar verilerini ya Ozel
guvenlik yazilim ile korunan mainframelerde yada genellikle uzaktan erisilemeyen
PC’lerde saklamiglardir. Ancak Istemci /Sunucu mimarisinin cazip hale gelmesiyle
bu barg ortadan kaldirilmaktadhr.

* Bilgisayar korsanlarimn hizh 6grenmesi: Bilgisayar korsanlari bilgi
paylasmay1 cok severler. Bu nedenle sistemlerin agiklarim ve korsanlik tekniklerini

birbirlerine aktarirlar.

Bilgisayar sistemimize yapilacak saldirilar, bilgisayarlarda tuttugumuz
verileri kaybetmemize, sirketimizin guvenilirligini yitirmesine ve hacker’larin bizim
bilgisayar sistemimizi kullanarak baska yerlere saldirmalari durumunda yasal

sorumluluk atina girmemize neden olabilir.

2.2. Saldir1 Tespit Sistemlerinin (STS) Siniflandiriimasi

Saldirt tespit sistemleri; STS' de kullanilan yaklagimlar, korunan (izlenen)
sistem, saldir1 sonrasi verilen karsiliklar olarak simiflandirilabilir. Bu siniflandirma
Sekil 2.1."deki gosterilmistir.

2.2.1. Saldir1 Tespit Sistemi Y aklasimlari
Sadirt Tespit Sistemleri (STS) bilgisayar sistemlerine veya aglarina
yapilabilecek yetkisiz sizmalar1 tespit etmek icin kullanilan sistemlerdir. Fakat saldir



tespiti yeni bir teknoloji degildir. Bu teknoloji yizyillardir kullamimaktadir. Eskiden
de yuksek tepelere kaleler ve bu kalelerin iclerine de yiiksek kuleler yapilirdi. Bunda
amag acik bir goris saglamak ve dismarn 6nceden tespit etmekti. Ayrica Truva ati

olarak bilinen saldir1 da ¢ok iyi bir sizma drnegidir.

Gunumizde ise bilgisayar teknolojisinin gelismesi ile saldirilar gok daha
profesyonel sekilde, kilometrelerce uzaktan, belirsiz bir zamanda ve fark edilmeden
yapilabilmektedir. Ancak yine bilgisayar teknolojisi sayesinde, bilgisayarlarda
meydana gelen her olayin kayd: (log) tutuldugundan, saldirilarin ne sekilde yapildig:
tespit edilebilmekte ve bunlara karsi Onlem alinabilmektedir. Saldiri Tespit
Sistemlerinde genel olarak “Kotiye Kullanim” ve “Anormallik Tespiti” olmak tizere
2 yaklasim bulunmaktadir. Bu 2 yaklasim asagida agiklanmis olup, mevcut 2
yaklasimdaki olumsuzlar nedeniyle, bu 2 yaklasimin beraber kullamimas: yonindeki
caligmalar devam etmektedir.

Sadinlar tespit etmek amaciyla farkli yontemler kullaniimaktadir. Ornek
uygulamalardan bazilar1 asagida sunulmustur.

Metin madenciligi : Adeva and Atxa (2007), Metin madenciligi
yontemlerinden metin simiflandirma ile bir web uygulamasina yapilan yetkisiz
erisimleri tespit etmislerdir. Bu amagla web sunumcuda kullanilan log' lardan
yararlanmiglar.

Ensemble yontemi : Chebrolu et.al (2005) STS de 6nemli 6zelliklerin
secilerek dogru siniflandirma yapilabilmesi icin Naive Bayes ve CART yontemlerini
beraber kullamsglardr.

Bagisik sistemler (Immune systems) : Aickelin and Greensmith (2007)
anormallik tespiti icin bagisiklik sistemlerinde kullamlan DCA ve TLR

algoritmalarinin kullanilabilecegini belirtmislerdir.



[Saldlrl Tespit Sistemleri]

1 1
Saldiri Tespit Sistemi Korunan Sisteme Gore Saldiri Sonrasi Davranisa Gére
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1 1 1 1 1 1
Kotiye Kullanim Anormallik Tespiti AJ Temelli STS Sunucu Temelli STS Aktif STS Pasif STS
(Misuse Detection) (Anomaly Detection) (Network-Based IDS) (Host-Based IDS) (Active IDS) (Passive IDS)

Sekil 2.1. Saldir1 Tespit Sistemlerinin Siniflandiriimasi.



2211, Koétuye Kullammm (Misuse Detection)

Kotuye kullanimda, bilinen saldir paternleri tanimlamr ve bu tanimlar ile
mevcut baglantilar karsilastirlarak saldirt olup olmadigina karar verilir.Ornegin,
“sifre tahmin etme” saldirist igin; “eger 2 dakika igerisinde 4 tane basarisiz siseme
giris denemesi olursa, bu bir saldiridir” seklinde kural tammlanabilir (Sobh, 2006).

Bu yontemin en bayiuk avantaji, bilinen saldirn modelerinin  sisseme
tanitilabilmesidir. Boylece bilinen saldinlarn tam ve dogru olarak tespit
edilebilmektedir. Dezavantaji ise sisteme tanmtiimams olan yeni sadirilarn

taniyamamasidir.

Kotuye kullamm sistemindeki temel mantik, saldirilarin belirli bir patern
seklinde tammlanabilecegidir. Anormallik tespiti yonteminde bilinmeyen koti
davraniglar tespit edilmeye calisilirken, kottye kullamimda bilinen kot davranislar
tammlanmaya calisihr. Ornek bir kétiye kullanim sistemi Sekil 2.2'de oldugu
gibidir.

Ornek: Eder (kaynak_ip == vans_ip) ise "land saldinsi"
Model

(59 karsilastirma
Modelleri =

Faaliyetler

Sekil 2.2. Ornek bir kotiye kullanim sistemi. (Sobh, 2006).

Kotiuye kullanimda kullanilan yontemler 4 gruba ayrilabilir (Kumar and
Spafford, 1994) (Kumar, 1995)



Uzman Sistemler : Kodlama bilgisi olan uzmanlar tarafindan eger-ise

(if-then) seklinde kuralar tammlanarak saldirilar tespit edilmeye calsilir.

Mode Tabanh Muhakeme Sistemleri : Koétlye kullanim oldugunda

kotuye kullamm modellerini beraber kullanarak dogru sonug elde edilmeye calisilir.

Durum Gegis Analizi : Saldirilar: izlenen sitemdeki bir dizi durum gecisi
olarak modeller.

Klavye Kullammm Analizi : Kullamcimin klavye kullanma hizi kontrol
edilerek, baska bir kullanicimin bilgisayar1 kullanmasi durumundaki saldiri tespit
edilmeye calisilir. Bu yontem sadece klavye kullammin: test ettiginden kotu niyetli
yazilimlar ile yapilan saldirilar: tespit edemez.

Kotuye kullammda kullamilan algoritmalara asagidaki Ornekler verilebilir.
(Beghdad, 2004)

USTAT (Unix State Transition Analysis) : Durum gegis analizi ile saldirt
tespiti. Once bilgisayarin givende oldugu bir durum bédlirlenir ve belirli islemler
sonunda guvensiz duruma gegmesi modellenir.

IDIOT (Intrusion Detection In Our Time) : Her bir sadirt imzast CP
(colored petri-net) olarak modellenir.

GASSATA (Genetic Algorithms for Simplified Security Audit Trail
Analysis) : Genetik agoritmalar kullanarak yetkilendirilmis kullamcilar analiz edilir
ve muhtemel saldirilar tespit edilmeye galisilir.

2212. Anormallik Tespiti (Anomaly Detection)

Bunlara dgrenen sistemler de diyebiliriz. Ctinki sissemdeki normal faaliyetler
surekli guncellenir. Sistemdeki bitin faaliyetler sirekli izlenir ve tespit edilen
normal faaliyetler ile kiyaslamr. Anormal bir faaliyet tespit edilmesi durumunda bu
saldirt olarak kabul edilir. Anormallik tespitinde bittin sizma faaliyetlerinin mutlaka
alisiimisin disinda gergeklesecegi varsayilir. Ornegin, sistem Uzerindeki istatistiklere
bakarak normal kullamim modelleri (CPU kullamimi, galisma saatleri vb.) belirlenir
ve bu normal kullanim disindakiler saldir1 kabul edilir (Lee and Stolfo, 1998 ; Sobh,
2006). Bu yontemin zorlugu, norma sistem Ozelliklerinin belirlenmesindeki

zorluklardir. Bu yontemde yanlis veya yetersiz modelleme nedeniyle normal islemler
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yanliglikla saldir1 olarak kabul edilebilir. Bu yontemin avantaji ise yeni saldirilarin
tespit edilebilmesidir. Bu konuda genis bilgi (Patcha and Park, 2007) ile (Axelsson,
2000)’ de bulunabilir.

Anorma davranislarin belirlenmesinde genellikle asagida belirtilen profiller
kullanilir (Kizza, 2005).

Bireysel Profiller. Bir kullanicinin yapmas: beklenen genel faaliyetleri

(kullamcinmin ¢alisma saatleri, calismabigimi) kapsar.

Grup Profiller. Bir gruptaki kullanicilarin  profilidir.  Kullanicilarin

caligma bigimi, kullandiklar: kaynaklar, tarihsel aktiviteleri kapsar.

Kaynak Profili. Uygulamalar, kullamci hesaplari, iletisim portlari gibi

kaynaklarin nasil kullamldigi gozlemlenir.

Diger Profiller. Calistinlabilir programlarin sistem kaynaklarini nasil

kullandigi gozlemlenir.

Anormalik tespitinde kullanlan teknikler istatistiksel anormallik tespiti, veri
madenciligine dayal1 teknikler ve yapay zeka ile grenme teknikleri olmak lizere 3 ana
grubaayrilabilir. (Patcha and Park, 2007)

Istatistiksel Anormallik Tespiti : Bu yontemde her kullamc icin 2 tane
profil tutulur. Bir tanesi sistemde saklanan ve her kullamcinin izlenmesi sonucunda
elde edilen profil, digeri ise aym kullamcimin anlik profilidir. Gelen paketlere,
bilgisayardaki log kayitlarina vb. bakilarak anlik profil belirli araliklarla giincellenir ve
sistemde saklanan profil ile karsilastirilir. Eger fark dnceden belirlenen esik degerinden
fazla ise sisem bunu saldirt kabul eder ve alarm verir. Bu yontemin avantaj1, saldirilar
hakkinda Onceden bilgisi olmasina gerek yoktur ve yeni saldirilari tamyabilir.
Dezavantaj1 ise yetenekli saldirganlar tarafindan sistemin anormal bir davranist normal

olarak taniyacak sekilde egitilebilmesidir.

Veri Madenciligine Dayalr Teknikler : Bu teknikte veri girdi olarak al inir
ve ciplak gozle kolaylikla gorilemeyecek bagintilar ortaya gikarilmaya calisilir.
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Ornegin veri madenciligi ile dogru ag trafiginin siirlarinin tamimlanmasi, analizcinin

saldirtyr normd ag trafiginden ayirt etmesine yardimct olur.

Yapay Zeka Ile Ogrenme Teknikleri : Yapay zeka teknikleri ile 6grenme,
bir sistemin belirli bir olayr 6grenmesi ve zaman icinde kendini giincelleyebilmesi
yetenegi olarak tammlanir. Diger bir ifadeyle sistem yeni olaylara kars1 verdigi tepkiyi
degistirebilmektedir.

2.2.2. STS deKorunan Sistemler

Saldiri  Tespit Sistemleri  koruduklar: (izledikleri) alana gore de
siniflandinilabilir (Kizza, 2005). Saldir: Tespit Sistemleri kuglik bir alam veya buyik
bir alant kontrol ediyor olabilirler. Genis bir alani kontrol eden Saldiri Tespit
Sistemleri, “Ag Temelli STS (Network-Based 1DS)”, kuguk bir alan: kontrol eden
Saldirt Tespit Sistemleri ise “Sunucu Temelli Saldirlar (Host Based IDS)” olarak

bilinirler.

2221. AgTemdli STS(Network-Based IDS - NIDS)

Saldir: tespit edebilmek igin tum ag Uzerindeki trafigi izlerler. Ag Temelli
STS'leri, guvenlik duvar: (Firewall) ile karistirmamak gerekir. Guvenlik duvarinda
gesitli kurallar tammlanir ve bu kuralara gore belirli servislere/bilgisayarlara
erisebilirsiniz veya erisiminiz engellenir. Guvenlik duvarlari sadece tammli olan
kurallara uygun trafigin iletilmesine izin verir. Ancak paketlerin icini kontrol etmez.
STS de ise kurala uyup uymadigina bakilmaksizin buttin paketlerin igerigi kontrol
edilir. Ag Temelli STSler, ag iletisimindeki zayifliklari kullanarak yapilan
saldinlara kars1 kullanilirlar. SYN Flood veya TCP port taramasi bu saldirilara 6rnek

olarak verilehilir.

Ag Temelli STS ler ag’a giren tum trafigi izlemekte basarili olmasina ragmen

bazi dezavantajlar1 davardir (Kizza, 2005).

Kor Noktalar. Ozellikle anahtarlarin (switch) kullamilcig: buyik aglarda

kor noktalar olabilir ve tiim ag izlenemeyebilir.
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Kriptolu Veriler. Ag Temelli STS'lerin en blylk dezavantaji kriptolu
verileri gbzme yeteneginin olmamasidir. Bu nedenle paketlerin baglik kismi gibi agik

olan boélumleri kontrol edilebilirken diger kisimlar: kontrol edilememektedir.

22.22. Sunucu Temelli STS (Host-Based IDS - HIDYS)

Yapilan arastirmalar saldinlarin sadece disaridan yapilmadigini, kurum
icinden kaynaklanan saldirillarin daha etkili oldugunu gostermistir. Gulvenlik
uzmanlar: bu sorunla bas edebilmek icin yerel denetleme sistemleri kurmuslardir. Bu
yerel denetleme sistemlerine Sunucu Temelli STS denir (Kizza, 2005).

Sunucu temelli saldirt tespit sistemleri, tek bir bilgisayardaki kot niyetli
davraniglar: tespit etmeye calisir. Bu amagla isletim sisteminin tuttugu sistem, olay
ve guvenlik kayitlar1 izlenir. Bu kayitlarda beklenmedik bir degisme oldugunda,
eklenen kayit ile 6nceki saldirt imzalari karsilastirilarak saldir: olup olmadigina karar

verilir.

Sunucu temelli saldir1 tespit sistemlerinin avantaj ve dezavantajlar: asagida
sunulmustur: (Kizza, 2005).

Avantajlar: :

Daha az ag trafi gine yol acgtigindan, ag temelli STS' lerden daha hizlidir,

Alt seviye izleme;, bir bilgisayardaki bitin faaiyetleri izlediklerinden
dosya erisimleri, dosya yetkilerindeki degisimler gibi at seviye olaylari da
izleyebilirler.

Saldirt tespiti ve bu olayin yoneticiye bildirilerek Oonlem ainmasi

neredeyse gergek zamanli olur.

Sunucu temelli STS' nin bulundugu bilgisayara gelen kriptolu veriler
kripto algoritmas: ¢Ozllerek geldiginden, kriptolu veriler kullamlarak yapilan
saldirilar: tespit edebilir.

[lave donamm gerektirmediginden maliyet-etkindir.
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Dezavantajlari:

En buylk dezavantaji, kayit dosyalarimn buyiklGgudir. Kayit dosyalar
buyik oldugundan, bu dosyalarin analiz edilmess hem bu islem icin guglu
bilgisayarlar gerektirir hem de bu kayitlar: inceleyecek givenlik personelinin gok
zamanin alr.

Sadece belli bir bilgisayara kuruldugundan agin belli bir kismin: gorebilir,
tumuUnt goremeyiz.

Kullamcilara yakin olduklart igin, karistirilmaya kars1 daha hassastirlar.

2.2.3.  Saldir1 Sonraa Davranisa Gore STS

Saldirt Tespit Sistemleri, bir saldir1 tespit edildikten sonra gosterdikleri
reaksiyona gore aktif veya pasif olarak 2'ye ayrilabilir (Kazienko and Dorosz).
Pasif'te sadece saldir1 olduguna dair uyarillar gosterilip, ag paketlerinin kayitlart
tutulur. Aktif'te ise tespit edilen saldirya karsilik verilir. Ornegin, saldirgan kabul
edilen kullamcimn oturumunun kapatiimasi, hangi yazilim agigim kullanarak saldiri
yapiliyorsa o yazilim agigimin kapatiimaya calisiimast veya bazi servislerin
yasaklanmasi gibi. Bu yontem saldiri 6nleme sistemi (intrusion prevention system-
IPS) olarak da adlandiriimaktadr.

2.3. Ag Uzerinden Yapilan Saldir: Cesitleri

Ag Uzerinden vyapilabilecek saldinlar asagidaki gibi 4 grup hainde
siniflandinlabilir. Bu tezde kullanilan veriler DARPA tarafindan saldiri tespit
sistemlerinin degerlendirilmesi igin Uretilen ve KDD-99 (KDD-99)'da kullanilan
veriler olup, KDD-99'daki saldir1 tipleri de 4 gruba ayrilmistir (Lippmann et.al.,
2000). DARPA verilerindeki saldir: tipleri ve sayilart Sekil 2.3’ de oldugu gibidir.

Bilgi Tarama (Probe ya da scan)
Hizmet Engelleme (Denial of Service - DoS)
Y Onetici Hesabr ile Y erel Oturum Agma (Remoteto Locd - R2L)

Kullanict Hesabinin Y Onetici Hesabina Y Ukseltiimesi (User to Root-U2R)
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Sekil 2.3. DARPA verilerindeki saldir: tipleri ve sayilari (Mukkamalaet.al., 2005).

2.3.1. Bilgi Tarama (Probe ya da Scan)

Bu sadirilar agdaki bilgisayar sayisini, bir sunucunun ya da herhangi bir
bilgisayarin, IP adresini, aktif portlarin, isletim sistemini, bilgisayar tarafindan
desteklenen sistemleri, bilgisayardaki kullanict isimlerini veya bu kullamcilarla ilgili
bilgileri 6grenmek icin yapilan saldirilardir. Bilinen saldirilara Ornek olarak
asagidakiler verilebilir (Kendall, 1999):

Ipsweep: Bir agdaki bilgisayarlarin bulunmasi saldirisi. En bilinen yol,
agdaki muhtemel tim adreslere ICMP paketleri gonderilerek, bu paketlere cevap

veren bilgisayarlarin belirlenmesidir.
Nmap: Bir bilgisayardaki aktif portlar1 bulur.
Mscan : Bilinen agiklar arar.
Saint : Bilinen agiklar: arar.

Satan : Bilinen agiklar: arar.
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2.3.2. Hizmet Engelleme (Denial of Service - DoS)

Bu saldirilar genelde TCP/IP protokol yapisindaki agiklardan faydalanarak
veya bir sunucuya ¢ok sayida istek yonelterek onu tikamaya sebep olan saldirilardir.

DoS saldirilar1 kendi icinde gruplara ayrilir.

Protokol hatalarina dayal1 saldirilara drnek olarak ping-of-death (6limune
ping) sadirist yani bir tek blyuk boyutlu ICMP eko mesaji gonderilmesi saldirist
vardir. Baska bir saldiri, TCP SYN paketinin igersine kaynak ve varis adresi aym
makine olan bir paket gonderilmesiyle olur. Bunlar tek paketle ya da az paketle
gerceklestirilen, protokollerin  agiklarini  kullanan saldirilardir. Diger gruptaki
saldinlar devaml1 istekte bulunulmasina dayamr. Hem sunucu makine hem de ag
mesgul edilir. Ornegin bu, bir sunucuya devamli baglant: istegi yapmak olabilir.
Saldirt tek bir makine kaynakl1 olabilecegi gibi ag Uzerinden ele gegirilen birgok
makine ile de yapilabilir. Bu tip makinelere zombi denir.

/ Do\
Protokol Devamli Paket
Hatalarina Dayal1 Gondermeye Dayal1
Cok Kaynak Tek Kaynak
Kullanarak Kullanarak
Zombi Y ansitic
Kullanarak Kullanarak

Sekil 2.4. DoS Saldir1 Tipleri (Erol, 2005).

Eger zombi kullamlmiyorsa yansitici da kullanilabilir. Yansitici herhangi bir
sunucu olabilir. Saldirgan kurbanmin adresi ile sorgu yapar ve dolayisiyla sunucu
farkinda olmadan kurbamin adresine cevaplar gonderir. Ozel olarak kullanilan

saldirilardan bazil ari:
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smurf : ICMP mesgjlarinin broadcast ile tim aga dagitiimasiyla
olusur. Boylece ag trafigi yavaslatilir.

selfping  : Kullanicinin makinay: stirekli pinglemesiyle gerceklesir.

tcpreset  : Saldirgan kurbanin kurmaya calistigi baglantilar igin kurban
adinareset gondererek baglantisim engeller.

mailbomb :Saldirgan sunucuya stirekli mail gonderir.

DoS saldirilart aglar igin en tehlikeli saldinlardir (Hamdi and Boudriga,
2007). Teknik agidan bakildiginda DoS saldirilarimn ¢ok 6nemli dzellikleri vardir.

Diger saldirilarin tersine, ag trafigine bakarak DoS sadinlarinin
anlasilmas: ve normal ag trafiginden ayrilmas: zordur. Bu nedenle saldir1 tespit
sistemi olarak anormallik tespiti kullanilmasi daha etkili bir yontemdir.

DoS saldirilarinda binlerce bilgisayar yer aabilir. Saldiri zombiler
kullanilarak gergeklestirilir.

DoS sddinst belirli bir sayimin altinda tutularak, saldir1 tespit sistemi
atlatilabilir.

2.3.3. YOnetici Hesabi ile Yerd Oturum Agma (Remoteto Local-R2L)

Kullamict haklarina sahip olunmadigi durumda, bilgisayara bazi paketler
gonderilerek misafir ya da baska bir kullamc: olarak bilgisayara erisim hakki
kazanlmasidir. Bilinen saldirilara 6rnek olarak asagidakiler verilebilir (Kendall,
1999):

Dictionary : Kullanicilar sifre olarak genellikle isimleri, dogum tarihleri
gibi kolay tahmin edilebilir seyler verirler. Bu saldinda sifreler tahmin edilmeye
calisilr.

Guest . Baz1 sistemlerde guest kullanicisimin sifresi bos birakilmis

veyatahmini kolay sifre verilmis olabilir. Bu sifre tahmin edilmeye calisilir.

Imap : Tampon bellek tasma (Buffer overflow) hatasi verdirilerek
sisteme yonetici (root) olarak erisim yetkisi elde edilebilir.
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Sendmail : Sendmail’in agiklarindan yararlanan bir mesaj gonderilerek
yonetici haklari ile bazi komutlar isletilebilir.

Xlock : Saldirgan tarafindan kullanicinin kullandigi X terminalin
benzeri yapilir ve kullamct normal sistemine girer gibi sifresini girdiginde sifresi
calinr.

2.3.4. Kullama Hesabinin Y onetici Hesabina Y tkseltilmes (User to
root-U2R)

Kullanmci Hesabinin Y 6netici Hesabina Y Ukseltilmesi saldirisi; sisteme girme
izni olan fakat yonetici olmayan bir kullamicimn yonetici haklarim elde etmesidir.
Genellikle sistem agiklarim kullanarak gerceklestirilir. Bilinen saldirillara 6rnek
olarak asagidakiler verilebilir (Mukkamala et.al., 2005 ; Kendall, 1999):

Eject :Tampon bellek tasmasi yontemi ile yonetici haklarina sahip
olunmasidr.

Fdformat : Fdformat Solaris 2.5'te PCMCIA kartlar1 bigimlendirmeye
yarayan programdir. Bu saldirida da tampon bellek tasmasi yontemi ile yonetici
haklarina sahip olunur.

Perl :Perl’deki bazi agiklari kullanarak yonetici haklarimn elde
edilmesidir.

Xterm : Tampon bellek tasmasi yontemi ile yonetici haklarina sahip

olunmasidrr.
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3. SINIFLANDIRMA TEKNIKLERI

3.1. Siniflandirma T ekniklerine Genel Bakis

Sinfflandirma, egitim setine (training set) ve siniflandirma niteliginin
degerine bagli olarak veriyi simiflandirir (model kurar) ve yeni verileri simflandirmak

icin kullanr. Simiflandirma uygulamalarina asagidaki 6rnekler verilebilir.

Kredi bagvurusu degerlendirme

Kredi karti harcamasinin sahtekarlik olup olmadigina karar verme
Hastalik teghisi

Ses tamma

Karakter tanima

Gazete haberlerini konularina gore ayirma

Kullanci davraniglar: belirleme

Bilgisayarlarda her olayin kayd: tutulur. Bu kayitlardaki verileri analiz ederek
dogru sekilde sinmiflandirabilirsek, olasi saldirilar1 tespit edebiliriz. Bu agidan

siniflandirma son derece dnemlidir.

Siniflandirma, igtatistiksel teknikler ve yapay zeka teknikleri kullanilarak
yapilabilir. Siniflandirmada kullamlan 6nemli veri madenciligi teknikleri asagida
incelenmistir. Veri madenciliginde kullamlan siniflandirma teknikleri ile ilgili
ayrintili bilgi (Kotsiantis, 2007)’ de bulunabilir.

3.1.1. Naive Bayes

Temel olarak Bayes teoremine dayanir. Tek taramali bir algoritma olup,
hizldir. Hizliliginin yaminda ¢ok basit yapiya sahip olmas: ve kolay uygulanabilir

olmasi bu modellemenin en biyik avantajlaridir.

Diger taraftan, tim Oznitelikler esit derecede 6neme sahip olup, istatistiksel
olarak bagimsizdir. Bu sebeple, bir Ozniteligin degerini biliyor olmak, baska bir
Ozniteligin degeri hakkinda higbir bilgi vermemektedir. Bu da o6nemli bir
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dezavantajdir. Bayes ile ilgili genis bilgi icin (Kotsiantis, 2007) ve (Heckerman,
1997)’ den yararlanilabilir.

Basit bayes siniflandirici(naive Bayesian classifier) karar agaclari ve yapay
sinir aglar siniflandiricilar: ile karsilastirilabilecek bir performansa sahiptir (Ince,
2007).

Bayes denklemi su sekilde agiklanabilir.
X, veri setimiz (egitim seti),
H, X insinif C ye ait oldugunu sdyleyen hipotezimiz,
P(H), 6n olasilik,
P(X), X in bireysel olasiligt,
P(X|H) (6n olasilik), Hipotez H verildiginde (dogru oldugunda) X'in
meydana gelme olasilig1 olsun.
Bu durumda simiflandirma, P(H[X) ile bélirlenir. Yani X verildiginde
H’ nin meydana gelme olasiligin gosterir.
Egitim seti verildiginde, H nin son olasiliklar1 P(H|X), Bayes teoremine gore;

POXH)P(H)

P(HIX) =20

(3.1)
Hesaplanan kosullu olasiliklardan hangisinin olasilig: yiksek ise sonug olarak
bu deger kabul edilir.

3.1.2. Karar Agaclari (Decision Trees)

Karar agaci yontemi, biyuk ve heterojen bir kayidin, daha kiiglik ve homojen
alt gruplara tek bir sonu¢ degiskenine bagli olarak bolinmesini saglayan kurallar
kiimesidir. Boylece veri, hiyerarsik olarak eger-ise (if-then) sorularina cevap verecek
sekilde gruplara ayrilmis olur. Karar agaclari, strekli veriler ile kullanilamaz ancak

pek ¢cok durumda yapay sinir aglarindan hizlidir (Pendharkar, 2003).

Karar agaglarinda amag; bolinme sayisimt minimum tutacak sekilde mimkun

oldugu kadar saf alt gruplar olusturmaktir. Bahse konu saflig1, yani hangi 6zelligin
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bolunmesi gerektigi kararim verebilmek icin bilgi kazanci (information gain), entropi

(entropy), kirlilik (impurity) ve Gini indeksi (Gini index) degerleri hesaplanr.

Karar agaclari kullanilarak yapilan uygulamalara ornek olarak sunlar
verilebilir; Xiang, et.a (2008) KDD-99 veri setini kullanarak saldirilart dogru sekilde
siniflandirmak igin karar agaclar: ile Bayes gruplamay: beraber kullanmislar, Chang
and Chen (2008) Dermatolojideki deri hastaliklarinin dogru siniflandiriimasi
amaciyla Karar agaglari ile Y apay sinir aglarini beraber kullanmislar ve Tso and Yau
(2007) klasik regresyon analizi ile birlikte karar agaclar1 ve yapay sinir aglarin da
kullanarak elektrik enerji tiketimini tahmin etmeye ¢aligmiglardir.

Karar agaglarinda kullanilan birgok algoritma mevcuttur. 1D3, C4.5, C5.0,
CART, CHAID ve QUEST bunlara 6rnek olarak gosterilebilir. Ture ve ark. (2008)
tarafindan belirtilen algoritmalarla ilgili detayl1 bir ¢alisma yapilmistir. En yaygin
kullanilan karar agaci agoritmasi Quinlan'in 1D3 (Quinlan, 1986) agoritmasinin
gelistirilmis hali olan C4.5 (Quinlan, 1993) algoritmasidir (Kotsiantis, 2007). C5.0
algoritmas: ise C4.5'in gelistirilmis hali olup, Ozellikle blyuk veri setleri igin
kullanilmaktadir. C5.0 algoritmas: dogrulugu arttirmak igin boosting algoritmasin
kullandigindan boosting agaclar olarak da bilinir. C5.0 agoritmas: C4.5' e gore ¢ok
daha hizl1 olup, hafizayr daha verimli kullanmaktadir (Chang and Chen, 2008).

1980 yilinda G.V. Kass tarafindan gelistirilen CHAID algoritmasi, veri
setinde bulunan degiskenler arasindaki iliskiyi belirler. CHAID yontemi ile bagimli
degisken ileiliski kurulabilir. BOylece 6rnegin belirli bir gazetenin okuyucular tespit
edilebilir. CHAID algoritmasinda, bagimli degiskeni en fazla etkileyen bagimsiz
degisken, bagimli degiskenin sirekli olmasi durumunda F testi, kategorik olmasi
durumunda Ki Kare testi kullamlarak belirlenir. Kategorik (Nominal / Ordind) ve
surekli degiskenler tizerinde caligabilmesi, agagta her digumu ikiden fazla alt gruba
ayirabilmesi gibi nedenlerle giinimuizde de tercih edilen bir agoritmadir (Akpinar,
2000).

QUEST algortimast 1997 yilinda Loh and Shih tarafindan gelistirilmistir.
Ikili karar agaci yapisi kullanan bir simiflandirma algoritmasidir. 1kili agac

kullanilmasinin sebebi, ikili agaglarda budama ve dogrudan durma kura gibi
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tekniklerin kullanilabilmesidir. QUEST algoritmasi, agacin olusturulmas: sirasinda
degisken segcimi ve boltinmeyi eszamanli olarak yapan CHAID ve CART'1n aksine
hepsi ile ayri ayr ilgilenir. QUEST algoritmasi, agacin dalanmas: sirasindaki
Onyargilt se¢cimin daha genel hale getirilmesi ve hesaplama maliyetinin distrilmesi
amaciyla gelistirilmistir. Fakat hentiz simiflandirmadaki dogruluk, agacin buyuklugu
ve dalanmadaki degisiklik konularinda digerlerine agik bir dstinlik saglayan
siniflandirma algoritmasi yoktur (SPSS, 2008).

Karar agaci olusturmakta kullamilan ID3 agoritmasi Sekil 3.1.’de oldugu
gibidir.

Girdi : Veri seti, S
Cikt1 : Karar agact.

Eger hedef 6zdllik icin tum drnekler ayni degere sahip ise bu degeri karar

agaci olarak donddr.

Degil isg;

1. Tum Ozellikler icin kazanct hesapla. En yuksek kazang degerine sahip
0zelligi seg ve bu 6zellik igin bir dugum yarat.

2. Budugim noktasindan 6zelligin her bir degeri icin bir dal ¢ikart.

3. Ozdligin olasi tum degerlerini dallara ata.

4. Sadece drnekler olacak sekilde dalin bir degeri oldugu stirece veri setini
bolerek her bir dal1 takip et ve 1. adima git.

Sekil 3.1. Karar Agaci Algoritmasi (Decision Trees Tutorial, 2008).

3.1.3. Yapay Sinir Aglari (Artificial Neural Networks)

Yapay sinir aglar1 (YSA) yontemi, ¢cok guclt bir tahmin modelleme tekni gi
olup, tarimdan pazarlamaya, egitimden ag yonetimine kadar hemen her alanda
uygulamas: bulunmaktadir. Aslinda sinir aglar: ile ilgili ¢alismalar 1930-40'11
yillarda baglamistir. Onciileri, Warren McCulloch ve Walter Pitts dir. Ancak
bilgisayarlar yeterince gelismis olmadigindan bu yontem pek ilgi gekmemistir.
1970’li yillarda bilgisayar teknolojisindeki gelismelere paralel olarak bu konudaki
caligmalar agirlik kazanmigtir. Y SA’larin 1995-2003 yillar: arasindaki uygulamalari
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hakkindaki literatir aragtirmas: Liao (2005) tarafindan, Y SA’larda siniflandirmacile
ilgili detayl1 bir inceleme ise Zhang (2000) taraf indan yapilmustir.

Genel anlamda Y SA'larin kullamm aanlar1 asagidaki gibidir: (Sahin, 2008)
Biyoloji:
Beyni ve diger sistemleri dahaiyi anlama
Retina ve kornea'y1 modelleme
Is Dunyas:
Petrol ve jeolojik yap1 degisimlerinin tahmini,
Ozel durumlar igin toplum egilimlerinin tamm,
Hava yollar1 ve tcret diizenlemes
El yazisi karakterini tamma.
Cevresl:
Numuneleri analiz etme,
Hava tahmini.
Finans:
Kredi riski degerlendirilmesi
Sahte para ve evrak tanimi,
El yazisi formlarin degerlendirilmesi,
Yatinm egilimleri ve portfoy analizi
Uretim:
Robot ve kontrol sistemlerini otomatiklestirme,
Uretim islem kontrolu,
Kdite kontrol,
Montaj hattinda parca segimi.
Tip
Sagirlar igin ses analizi,
Semptom hastaliklarin teshis ve tedavisi
Ameliyat goruntiileme
Ilaglarin yan etkilerinin analizi
X-1ginlarint okuma
Askeri:
Radar sinyallerini anlama

Y eni ve gelismis silahlar yaratma
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Kesif yapma
Kit kaynaklarin kullanimin optimize etme

Hedef tamima ve izleme

En gucli sinir agi, biyolojik sinir aglaridir. insan beyni, tecriibelerden
genelleme yapmayr mumkun kilmaktadir. YSA’da, veriler yardimi ile dgrenerek,
tecribelerden 6grenme kabiliyetimiz taklit edilmektedir. Y SA’da egitilme isleminin
¢ok zaman amasi ve uzmanlar tarafindan bile tam olarak anlagilamayan ¢ok karisik

modeller Uretilmesi, Y SA’ nin dezavantajlaridhr.

Y SA bir kara kutu (black-box) olarak distnulebilir (Francis, 2001). Sisteme
belirli girdiler girer ve bir veya birden fazla ¢ikti elde edilir. Bundan dolay1, Y SA nin
egitimi, i¢csel agirliklarin, uygun bir sekilde aga dagitilmasi olarak dustintlebilir. Bu
agirliklarin yorumlanmast mumkuin degildir. Tipik bir yapay sinir agimn yapisi Sekil
3.2.’deoldugu gibidir.

Girig Simvalleri
Cilitr simvalleri

Orta tabaka

Girdi Tabakas Cikti tabakas

Sekil 3.2. Tipik Bir Yapay Sinir Agimin Y apisi.

Sinir hticreleri (neurons) diye adlandirilan ¢ok basit ve belirli bir sayidaki
islemciden olusur. Sinir hiicreleri birbirleri ile sinyalleri bir hiicreden di gerine tasiyan

agirliklandirilmig baglantilar (linkler) ile baglhdirlar.

Yapay sinir aglart yontemi, gergek sinir agi1 yapisindan esinlenilerek ortaya
cikarilmstir. Her bir girdinin bir agirligi vardir ve cikti esnasinda, bu agirlikli

girdilerin lineer olmayan kombinasyonu anarak, bir transfer fonksiyonundan
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gecirilir. Sekil 3.3."de yapay sinir agimn yapisi ve kullanilan transfer fonksiyonlar

gorulebilir. Bu transfer fonksiyonlar indan en ¢ok kullamlan sigmoid fonksiyondur.

O o ol S R I '«'l Teodts i = et —e " e B

Aourhkls

\’%ﬁler

2.

y\}n
Kombinasy Transfer

Fonksivormu Forksiyonu

Cikn

Sigmoid {Iofisdik)

Sekil 3.3. Yapay Sinir Agimin Cikt1 Y apisi ve Transfer Fonksiyonu (Kiyak, 2006).

Yapay sinir aglart baglant: tiplerine gore iki simfa ayrilir: ileri beslemeli
(feedforward) ve yinelenen (recurrent). ileri beslemeli yapay sinir aginin 6zelligi, ag
icindeki akigin, tek yonlu ve girdiden ¢iktiya dogru olmasi ve ag igerisinde bulunan
aym katman icerisinde hi¢ bir dongli olmamasidir. Ileri beslemeli yapay sinir agi,
Sekil 3.4.te oldugu gibidir. Yinelenen yapay sinir aglarinda ise, ayn1 katmanda
bulunan noktalar arasinda dongu vardir. Bunu yapabilmek igin bir gecikme zaman:
eklenir.

x=0 ==l Wi~ 0.9 ¥, = 1.66
IRIP S W L
“':,"1“7._,_: 1 .2 s
/ W ln_,— 072
0.8 \ 3
I nﬂ— 0.6

y, = 0.32
Sekil 3.4. Ileri Beslemeli Y apay Sinir Ag (Kotsiantis, 2007).

Endustride ve isletmelerde kullamlan yapay sinir agi uygulamaarinn
yaklasik % 90'1 ileri bedemeli cok tabakal1 yapay sinir agidir (Kiyak, 2006). Ileri
besemeli ¢ok katmanli yapay sinir aglari, gend olarak ¢ok katmanli algilayici
(MLP-Multilayer Perceptron) olarak bilinmektedir.
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Ileri beslemeli yapay sinir aglarinda 6grenme icin kullanilan en yaygin

algoritma, geriye yayilim (backpropagation) algoritmasicir (Bai et.al, 2007).

Backpropagation algoritmasi Sekil 3.5."te sunulmustur.

(1) ileri Bedeme
for her bir katman :=1to L,
for her bir néron n:=1to N;,
for her sablon p:= 1 to N,,

s (1) = (s (- )" w® (1) +b, (1))
(2) Hata Hesaplama ve Hata Geri Yayilim
for cikis katmamndaki her ndron n:=1to N,
for her sablon p:=1to N,,

d0(L)= 2 (- oLk [0 L)

N, N,

for her katmanl:=L—-1to 1,
for her néron n:= 1to Ny,
for her sablon p:= 1 to N,,

0)=b- [P OF )&l +2) w

(3) Adim Hesaplama
for her katmanl:=1toL,

for her nbronn:=1to N,

Db,(1)=hd > d P (),

p=1 N
for her agirlik i:= 1to Ny,
D™ (1)=hg % d (1) s (- 1),
(4) Agirhk Guncelleme

for her katmanl:=1to L,

for her nbron n:=1to N,
by (1) = b (1) + Do, (1),
for her agirlik i:= 1to Ny,
w e (1) = w9 (1) + D™ (1).

(D (I +1)] .

Sekil 3.5. Geriye Yayilim (Backpropagation) Algoritmas: (Soliman and Mohamed, 2008)
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4, ENSEMBLE TEMELLI SISTEMLER

4.1. Ensemble Nedir?

Ensemble in sbzlik anlami; “birlik, grup, takim”dir. (Oza, 2006) ise
ensemble’1 “Birkag farkli yontem ile yapilan tahminlerin kombinasyonunu veren
fonksiyon”  seklinde tammlamaktadir. Ensemble yontemleri, komisyon
mekanizmalar1 (Committee Machines) olarak da bilinir. Committee M achines (CM),
genel olarak muhendislikte sikga kullamilan “bdl ve yonet” prensibine dayamr
(Haykin, 1999). Bu yontemde karisik bir hesaplama Once basit hessplamalara
bolundr. Sonra elde edilen ¢ozimlerin birlestirilmesiyle karmasik sorun ¢ozuldr.
CM’deki yaklasimda da benzer sekilde uzmanlar bulunmaktadir. Bu uzmanlarin
birlesimi bir heyet makinesi (CM) olusturur. Basitge, uzman bir heyetin verdigi

kararin, sadece bir uzmanin verdigi karardan daha dogru olmasi prensibine dayanr.

Bir komisyonun uyelerini segerken kullamlan temel mantik ile ensemble
olustururken kullanilan aymdir (Oza, 2006). Komisyonun her bir Uyesi kendi
alamnda mumkiin oldugu kadar yetenekli olmali, fakat Gyeler birbirini tamamlayici
olmali. Eger Gyeler birbirini tamamlayici olmazsa ve her konuda aym fikirdeyseler,
bu durumda bir komisyon olusturmaya gerek yok. Bir tek Uye yeterli. Eger Uyeler
birbirini tamamlayici olursa, bu durumda bir veya birkag tye hata yaptiginda diger
tyelerin bu hatay: duizeltme olasilig1 daha fazladir.

Ensemble yontemi en basit anlatimiyla“ Tek bir uzmanin verdigi karar yerine,
birkag uzmanin verdigi karari1 kullanmak daha dogru olabilir” demektir. Aslinda bu
gunlik yasantimizda da kullandigimiz bir yontemdir. Ornegin sadece bir doktorun
kanser teshisine guvenip, tedaviye baslamayiz. Mutlaka baska doktorlara da
danisiriz. Cunkd birkag doktorun teshis konusunda hem fikir olmasi riski azaltir.

“Kim 500 milyar ister?’ yarismast diger bir 6rnek olabilir. Bu yarismada da
yarismact emin olmadigi bir soruda seyirciden yardim isteyebilir. Boylece riski

azatip, dogru yanit: bulmaya galisir.
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Ensemble sistemlerinde 2 ana stratejiye ihtiyag vardir (Polikar, 2006). Bu
stratejiler asagida agiklanmis olup, ayrica Sekil 4.1.”de sunulmustur.

1. Ensemble€in olusturulmas : MuUmkin oldugunca birbirinden farkl:
siniflandiricilardan olusan bir ensemble sistemi olusturmak icin. En ¢ok kullanilan

yontemler bagging ve boosting'tir.

2. Sinmiflandiricilarin Birlestirilmes : Her bir siniflandiricidan elde edilen
sonuclart birlestirerek, dogru kararlarin gliciinii arttiracak ve yanlis kararlart gozardh

edecek bir stratejiye ihtiyag vardir.

| Ensemble Sistemi ]
| Ensemblen ol usturuimas: | [Slnlf.| andinolann Birlestirilmesi)
— Bagging ] Maematiksel smiflandincilar |
— Boosting ] = Oylama Metodu |
—[ Ada Boost ] [ Karar Sablonu ]
—{  Stacked Generalization |
_[

Mixture of Experts ]

Sekil 4.1. Ensemble Sistemi.

Ensemble da kullanilacak siniflandiricilarin farkli olmast 6nemlidir. Bu

amagla asagidaki yontemler kullamilabilir (Polikar, 2006).

Farklr Egitim Setlerinin Kullamlmasa : En yaygin yontemdir. Her bir
siniflandinct farkli veri setleri ile egitilir. Bu veri setleri tekrar 6rnekleme
(resampling) yontemi ile elde edilirler. Bagging ve bootstrapping'te de bdyledir.
Egitim veri setleri, tim veri setinden yenisiyle degistirme (replacement) yontemi ile
rastgele segilir.

k-fold Yontemi : Eger egitim veri setleri yenisiyle degistirme yontemi
kullanilmadan segilirse, bu yonteme caki (jack-knife) veya k-kat (k-fold) veri

bolmes denir. TUm veri seti k pargaya boltnur ve her bir siniflandirict sadece k-1
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parca ile egitilir. Ancak k-1 parca her bir siniflandirici igin farklidir. Bu islem
Sekil 4-2'de gogterilmistir. k-kat (k-fold) yontemi ile simiflandiricilarin farkli veri
setleri ile egitilmes saglanr.

Farkh Egitim Parametrelerinin Kullanilmas : Farkli Simiflandiricilar
icin farkli egitim parametreleri kullamlarak da siniflandiricilar arasindaki gesitlilik
saglanabilir. Ornegin, yapay sinir aglarim egitmek icin baslangicta farkl1 agirliklar
kullanilabilir, katman veya node' larin sayisi farkli olabilir.

Tirm Egitim Seti
N

Gzard Edilen
1 Balim

Her bir Siniflandirict icin secilmis k-1 Balim

-

Siflandine 1 5 SR Balirn 2 Badlirn 3 Balim k1 Bolim &

Siruflanding 2 = Balim 2 Béiliim 3 BoOlim k-1 Baliim k
Sirflandine 3 Ballrm 1 Bdllim 2 Bdllim 3 - Baliim k1 Balirm k

Siruflanding i1 BalGm 1 BalGm 3 Balim . -1 Balam k

Sinflanding & Balirn 1 Béllim 2 Baltim 3 Baliam k-1 Bailim k

Sekil 4.2. k-fold Yontemi. (Polikar, 2006)

4.2. Neden Ensemble Sistemleri?

Ensemble sistemlerinin kullamlmasinin birkag teorik ve pratik nedeni vardir.

Bu nedenler asagida kisaca agiklanmustir.

Istatistiksel Nedenler : Birkag siniflandiricidan elde edilen sonuglarin
ortalamasim alarak, kotu bir simflandirict segtigimiz zamanki hatal1 sonuglardan
kurtulabiliriz. Belki bu yontem en iyi simiflandirici segildigi zaman daha kétu bir
sonug verebilir. Ancak genel olarak bakildiginda sistemdeki riski azatan bir
uygulamadir. Bir hastalik durumunda birkag doktorun teshis konusunda hemfikir

olmasinin riski azaltmasi buna 6rnek gosterilebilir.
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Buyuk Boyutlu Veriler : Cok buyuk boyutlardaki verinin sadece bir
siniflandinict ile egitilmesi iyi bir yontem degildir. Bunun yerine, verinin alt
kimelere ayrilarak, bu veri kimeerinin farkli simflandiricilarla egitilmesi ve

sonuclartnin birlestirilmesi daha mantikli bir yaklasimdir (Polikar, 2006).

Verilerin Azl : Siniflandirmaalgoritmalar: igin  yeterince veri
bulunmadigi zaman, tekrar Ornekleme yontemi ile egitim verilerinin sayist
arttirilabilir.

Bol ve YoOnet (Divide and Conquer) : Kullanilabilir veri sayisindan
bagimsiz olarak, bazi 0zel durumlarda sadece bir siniflandinict ile karar
verilemeyebilir. Bu durumda, bdl ve yonet yaklasimi ile veri her bir siniflandiricinin
Ogrenebilecegi daha kiiguk parcalara ayrilarak, sorun basitlestirilebilir ve karmagsik
durumlar ¢ozulebilir.

Veri Birlestirme : Farkli kaynaklardan elde edilen veriler
birlestirildiginde, verilerin dogal 6zellikleri nedeniyle verilerdeki tim bilgiler sadece
tek bir siniflandirict kullamlarak elde edilemez. Ensemble temelli uygulamalar bu

alanda basar1 ile kullanilirlar.

4.3. Ensemble Olusturma Y ontemleri

4.3.1. Bagging

“Bootstrap  Adaregating”  kelimelerinin - birlesiminden  olusmustur.
Uygulanmasi kolay ve iyi sonuglar veren bir algoritmadir (Breiman, 1996). Ozellikle
veri sayisi az ise kullamlir. Farkli egitim veri at kimeleri, yenisiyle degistirme
(replacement) yontemi ile egitim setinden elde edilir. Her bir veri at kimesi farkl:
siniflandiricilart egitmek icin kullamlir. Yapay sinir aglart ve karar agaglarinda

kolaylikla uygulanabilirler. Bagging algoritmas: Sekil 4.3."te oldugu gibidir.



30

model olusturma
n egitim setindeki 6rnek sayisi olsun.
Her bir t iterasyonu igin:
Y erine koyma metodu ile egitim setinden n tane 6rnek sec.
Ogrenme algoritmasini 6rnege uygula.
Elde edilen modeli sakla
siniflandirma
Her bir t modeli igin:
Ornegin kullandigi modelin sinifini tahmin et.

En ¢ok tahmin edilen sinif1 cevap olarak dondir.

Sekil 4.3. Bagging Algoritmast (Witten and Frank, 2005).

4.3.2. Boosting

Schapire, rastgele tahminden daha iyi bir siniflandirma Uretebilen basit bir
algoritmay: zay:f Ogrenici (weak learner), kiiglik bir oran hari¢ buttin 6rnekleri dogru
sekilde siniflandirabilen algoritmay1 ise kuwvetli Ggrenici (strong learner) olarak
tannmlamis  ve 1990 vyilinda zayif Ggrenicinin  kuvvetli  bir  Ogreniciye
donusturulebilecegini  ispatlamistir (Schapire, 1990). Schapire'in tamimladigr bu
zekice algoritmanin, zayif Ggrenicinin performansinm kuvvetli 6greniciye arttirmasi

nedeniyle bu algoritmaya boosting algoritmasi denilmektedir (Polikar, 2006).

Bagging'te oldugu gibi boosting'te de ensemble’ 1 olusturan siniflandiricilar
verilerin tekrar orneklenmesi (resample) yontemi ile elde edilmekte ve daha sonra
cogunluk oylar: ile birlestirilmektedir. Boosting'te tekrar drnekleme ile her bir
ardigik simiflandirict icin en gok Ogretici egitim seti elde edilmeye calisilir. Aslinda
boosting'te 3 tane zayif siniflandirici olusturulur. ilk siniflandiric: olan Cy, egitim
verisinden rastgele secilmis veriler ile olusturulan bir veri alt kimesi ile egitilir.
Ikinci siiflandirict Cy'nin egitim veri alt kiimesi ise su sekilde olusturulur; verilerin
yarist C; tarafindan dogru siniflandiriimis ve diger yaris ise yanhs simiflandirilmisg
verilerdir. Uglincti simflandirict Cs ise C; ve C, tarafindan farkli simiflandircig:
veriler ile egitilir. Sonra bu 3 siniflandirict 3-yollu gogunluk oylari ile birlestirilir.

Belirtilen algoritma Sekil 4.4’ te gosterilmistir.
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1997 yilinda boosting algoritmalarindan en ¢ok kullamlam olan AdaBoost
algoritmast (Freund and Schapire, 1997) gelistirildi. AdaBoost, boosting
algoritmasinin genel bir versiyonudur. Varyasyonlar: arasinda en gok AdaBoost.M1
coklu sinif problemleri icin, AdaBoost.R1 ise regresyon problemleri igin kullanilir.

model olusturma
Her bir egitim Ornegine ayn: agirlig: ata.
Her bir t iterasyonu igin:
Ornekleme algoritmasini agirliklandiriimis veri setine uygula ve sonucta elde
ettigin modeli sakla
Agirliklandiriimig veri setinden elde edilen modelin hatasin ‘€ hesaplave
hatay: sakla.
Eger e sifiraesitse veya 0.5 ten blyuk veya esit ise:
Model olusturmay bitir.
Veri setindeki her bir 6rnek icin:
Eger 6rnek mode tarafindan dogru sekilde siniflandirilmis ise:
Ornegin agirhgini e/ (1 —e) ile carp.
Buttn drneklerin agirliklarint normalize et.
siniflandirma
Butltin siniflara agirlik olarak sifir ata
Her bir t (veyaasagisi) model igin:
Model tarafindan hesaplanan sinifin agirligina—og(e/ (1 —¢€))'yi ekle.

Agirlig1 en fazla olan sinifi cevap olarak dondur.

Sekil 4.4. Boosting Algoritmasi (Witten and Frank, 2005).

4.3.3. Yigin Genellestirme (Stacked Generalization)

Bazi 6zel Orneklerin yanlis siniflandiriima ihtimali fazladir. Ornegin karar
stnirtna ok yakin olan drnekler, sinirin yanlis tarafinda kalabilir. Ancak bu durumun
tersi de dogrudur. Yani karar sinirindan ¢ok uzakta bulunan Orneklerin de dogru
siniflandinima ihtimali  ¢ok fazladir. Yigin genellestirmede, slrekli dogru
siniflandiran veya surekli yanlis siniflandiran simiflandiricilar  tespit  edilmeye
calisiimaktadir.
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Yigin genellestirmede, oncelikle bir grup siniflandirict olusturulur ve
bunlardan elde edilen ciktilar ikinci seviyedeki orta-siniflandiricimin girdileri olarak
kullanilir. Boylece siniflandiricilardan elde edilen sonuglar ile gergek siniflar
arasindaki iligki Ogrenilmeye calisilir. Sekil 4.5'te yigin genellestirme yaklasimi
sunulmaktadir. Burada C;...Cy simflandiricilari, ©;.... O parametreleri ile egitilerek
h;...hr hipotezlerini Uretirler. Simflandiricilardan elde edilen bu ciktilar ve gergek
sinif degerleri, ikinci seviye sinmflandirict olan Criq’in girdi/giktn gifti olarak
kullamlirlar. Yigin genellestirme ile ilgili ayrintili bilgi icin (Wolpert, 1992)
makalesinden faydalanilabilir.

- Classifier 1
- with
e Parameters
b

Final
Decision

lagsifier T+1

with
Parameters 6,

,.‘
o

First Level Second Level
Basze Classifiers Meta Classifier

Sekil 4.5. Yigin Genellestirme (Polikar, 2006).

4.3.4. Uzman Birlestirme (Mixture of Experts)

Y1g1n genellestirme yontemine benzer. Y 1gin genellestirme yonteminde ikinci
seviyede bulunan birlestiricide bir simiflandirici kullanilirken, uzman birlestirmede
rasgele secim veya agirliga gore segim gibi basit bir kombinasyon kuralinin
kullanilmasidir. Dinamik bir kombinasyon kurali olusturmak igin kombinasyon
kuralindaki agirliklar 6rnege 6zel olup, degiskendir. Ayrica birlestirici icin giris agi
(gating network) diye adlandirilan agirlik dagitict da kullaniir. Giris ag1, genellikle
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bir yapay sinir agidir ve beklenti arttirma yontemi (expectation maximization-EM)

algoritmas: (Jordan and Jacobs, 1993) ile egitilir.

Uzman birlestirme, stniflandirma segici bir algoritma olarak da dustintlebilir.
Ayrt ayrn dusunuldiginde her bir simiflandirict uzmandir, ancak en uygun

siniflandirici kombinasyon kuralt ile siniflandiricimn agirlhigina gore segilir.

Uzman birlestirme sistemi  Sekil 4.6.’da gosterilmektedir. TUm
siniflandiricilardan elde edilen sonuglar, agirliklar da eklenerek birlestirici sistemde
toplandigindan buray: havuz olarak da dustnebiliriz. Bu havuz sistemi agirliklar
farkl1 amaglarla kullanabilir; en yiksek agirliga gore tek bir siriflandirict segilebilir
veya her bir sinif i¢in siniflandiricilarin agirlikli toplamlart bulunabilir ve en yiiksek

agirlikl toplama sahip simif secilebilir.
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Sekil 4.6. Uzman Birlestirme. (Polikar, 2006).
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4.4. Siniflandiricilarin Birlestirilmes

4.4.1. Cebirsel Birlestiriciler (Algebraic Combiners)

Basit cebirsel birlegtiriciler genellikle egitilemeyen birlestiricilerdir. Her bir
birlestiriciden elde edilen sonug bir fonksiyona tabi tutularak sonug elde edilir. Bu
amacla kullanilabilecek yontemler asagida oldugu gibidir.

Ortalama Kural: : Butin sinmflandircilardan elde edilen sonuglarin
ortalamasi alinabilir.

Agirlikl; Ortalama : Siniflandiricilarin birlestirilmesinde agirliklar: dikkate
alimr. Bu birlestirici agirliklarin elde edilis yontemine gore egitilebilir veya
egitilemez birlestirme kurali olarak simiflandirilabilir. Eger agirliklar duzenli
Ogrenmenin bir pargas: olarak ensemble in Uretilmesi sirasinda elde ediliyorsa bu
durumda egitilemez birlestirme kuralidir. Eger agirliklari elde etmek igin uzman
birlestirme yonteminde oldugu gibi ayr1 bir egitim kullamliyorsa bu durumda
egitilebilir birlestirme kuraidir. Uygulamada genellikle her siifin ve her bir

stniflandiricinin agirligi olur.

4.4.2. Karar Sablonlar: (Decison Templates)

Egitim sirasinda her bir sinif igin gozlemlenen karar sablonlart tammlanir.
Ornek bir test verisi x olarak verildiginde, bunun karar profili her bir sinifin karar
sablonu ile karsilastirilir. Belirli bir benzerlik 6lciisiine gore karar sablonunun en
yakin oldugu simif ensemble karari olarak segilir. Karar sablonlarimn  yapist
Sekil 4.7°de oldugu gibidir. Burada simiflandiricilardan elde edilen ciktilar karar

profili olarak olusturulan bir matrise yazilir.

(Kuncheva et.al, 2001) yaptiklar: testler sonucunda, integral tipli benzerlik
Olcimlerine dayanan karar sablonlarinin en basarili  performanst  verdigini

beirtmislerdir.
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Sekil 4.7. Karar Sablonunun Y apist (Kuncheva et.al.,2001).

4.4.3. Dempster-Shafer Birlestirme

Dempster-Shafer teorisi ismini A. P. Dempster ve Glenn Shafer’ in yaptigi
caligmalardan almaktadir (Shafer, 2002). Bu birlestirme kurali, veri analizinin bir
alam olan ve farkli kaynaklardan gelen verilerin birlestirilmesini konu alan veri
birlestirmesinden alinmustir. Pek cok veri birlestirme teknigi Dempster-Shafer
teorisine dayanir ve (Polikar, 2006) tarafindan ensemble birlestirme kurali olarak

tammlanmustur.

(Malpicaet.d., 2007) cografik bilgi sistemlerinde Dempster-Shafer teorisinin
kullanimin, (Sentz and Ferson, 2002) Dempster-Shafer teorisindeki kuralari ve bu
kurallar ileilgili uygulama orneklerini incelemistir. (Parsons, 1994) ise nitel degerler

ile Dempster-Shafer teorisinin nasil kullamldigin: incelemislerdir.

4.5. Ensemble Yontemlerinin Karsilastirilmas:

Hangi ensemble olusturma veya birlestirme yonteminin daha iyi oldugu

konusunda (Wolpert et.a, 1997) “no-free-lunch” teoremi ile bitiin siniflandirma
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problemlerini en iyi ¢ozen tek bir simiflandiricinin olmadigin ispatlamustir. En iyi

algoritma verinin yapisina ve onceki bilgilere gore degisir.

(Polikar, 2006) makalesinde bagging, boosting ve diger ensemble temelli
yaklasimlarin ayri1 ayr1 karsilastirildiklaring, ¢alisma yapanlarin hepsinin anlastigi
hususun ise; boosting algoritmasinin genellikle daha iyi performans gosterdigi, fakat

gurultuye kars1 daha hassas oldugunu belirtmistir.

4.6. Saldir1 Tespit Sistemlerinde Ensemble ve Siniflandirma

Saldirt tespit sSstemlerinin amaci, ilk savunma hattim gegen saldirganlar
tespit etmektir. Bunu soyle agiklayabiliriz; hemen hemen bitin sistemlerde veri
guvenliginin saglanmasi amaciyla guvenlik duvari (firewall) kullanimaktadir.
Guvenlik duvarim asan sadirganlarin  tespit edilebilmesi igin de STS
kullanilmaktadir.

Bilgisayar aglarina yapilan saldirilar ag temelli veya sunucu temelli olabilir
(Bkz. 2.2.2)). Ag baglantisimn kurulmasi, belirli bir servise ait veri paketlerinin
iletilmesi demektir. http protokoli ile bir web sayfasinin iletilmesi buna 6rnek olarak
gosterilebilir. Her bir ag baglantisi, sinflandirilacak bir patern olarak tammlanarak,
kotu niyetli baglantilar tespit edilebilir. Baglantilar: siniflandirabilmek icin asagidaki
3 temel 6zellikten yararlanabiliriz. (Giacinto et al, 2003)

a. Doga Ozellikler (Intrinsic Features) : Baglantinin tipi, suresi,
kullandig: protokol vb.

b. Trafik Ozellikleri (Traffic Features) : Kurulan  baglantiya benzer

diger baglantilarin igatistikleri, aym yerden kurulan baglantilarin sayisi vb.

c. lIcerik Ozdlikleri (Content Features)  : Veri paketlerinin icerigi ile
ilgili bilgiler, yonetici olarak baglanti kurma tesebbuslerinin sayisi, isletim sistemi
tarafindan bildirilen hatalar vb.

Patern tamma agisindan baktigimizda ag saldinlarinin tespiti Sekil 4.8'de
oldugu gibi gosterilebilir.
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Maomal or
Attack classes

Sekil 4.8. STS nin Patern Taruma Problemi Olarak Gosterilmesi. (Giacinto et a, 2003)

Bagging ve boosting gibi ensemble yontemlerinden bazilar: tekrar 6rnekleme

yontemine dayanirlar. Boylece her bir ensemble tyes siniflandirici, farkli bir egitim

seti ile egitilir.

STS saldirilarina ¢ozim olarak kullanilabilecek ornek bir ensemble yontemi

Sekil 4.9'da gosterilmistir. Oncelikle her bir baglant: 6zelligi birbirinden bagimsiz

olarak saldir1 tespiti yapar. Daha sonra elde edilen sonuglar bir karar birlestirme

fonksiyonuna tabi tutularak, baglantinin normal bir baglant: mi yoksa bir saldirt m

olduguna karar verilir. Boylece yanlis alarm sayisi dusurulereki yeni saldirlar tespit

edilmeye calsilir.
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Sekil 4.9. Saldir: tespiti igin coklu simflandirma sistemi.
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5. UYGULAMA

5.1. Arastirmanin Amac

Bilgi guvenliginin saglanmasi ve kurumlardaki hassas verilerin korunmast
amaciyla “Guvenlik Duvarlarinin (firewall)” yani sira “Saldiri Tespit Sistemleri
(Intrusion Detection Systems)” de kullaniimaktadir. Saldir1 tespit sistemlerindeki
(STS) en blyik sorun, verilerin yanlis siniflandiriimast ve sistemin yanlis alarm
vermesidir. Bu nedenle verilerin dogru siniflandirilmasi hassas verilerin korunmasi

ve STS sisteminin givenilirligi agisindan 6nem arz etmektedir.

Bu tez calismasimin amaci, KDD-99'da bulunan kayitlardaki verilerin
saldiryr dogru tespit edecek sekilde simiflandirilmast ve bu simiflandirmayi, tek bir
algoritmanmin mi, yoksa ensemble yontemlerinin mi daha iyi yaptigin tespit etmektir.

Bu amacla, sadece siniflandirmaileilgili yontemler karsilastirilmistir.

5.2. ArastirmaYontemi

Uygulama amaciyla KDD-99'daki saldiri tespit veri setinin %10’ luk kismi
kullamimistir. DARPA tarafindan ABD Hava Kuvvetlerinde pek ¢ok saldirt simile
edilerek elde edilen ve KDD-99'da kullanilan bu verilerin nasil elde edildigi ile ilgili
bilgiler (Lippman, 2000)'de, bu veri setinde kullamlan saldirilarin detaylar: ile ilgili
bilgiler ise (Kendall,1999)'da bulunmaktadir. Bahse konu saldirilar ile ilgili bilgiler
bu ¢alismamn 2. bélimunde agiklanmistir. Saldir tipleri;

Probe (Bilgi Tarama),

Denial of Service (DoS) (Hizmet Engelleme),

User-to-Root (U2R) (Y Onetici Hesab ile Y erel Oturum Agma),
Remote-to-Local (R2L) (Kullanici Hesabinin Y 6netici Hesabina

Y iikseltilmesi).

Uygulama amaciyla SPSS 13.0 (SPSS) ve Weka 3.5.5 (Weka)(Witten and
Frank, 2005) analiz programlari ile AMD Athlon 64X2 Dual Core, 1.79 GHz, 1 GB
RAM ozdlliklerine sahip bilgisayar kullanilmistir.
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KDD-99 veri seti, 4 saldir ve 1 normal olmak tizere toplam 5 ana kategoride
veri icermektedir. KDD-99 veri setindeki kayitlar etiketli ve etiketsiz olmak Uzere
2'ye ayrilmugtir. Her bir etiketli kayit 41 tane 6zellikten olusmaktadir. Ayrica egitim
veri setinde saldir1 tipini/normal oldugunu gosteren 1 tane sinif 6zelligi vardir. Test
veri setinde snif 6zelligi yoktur. Egitim igin kullanilan etiketli veri setinde yaklasik 5
milyon (4.898.430) kayit vardir. Test amacli kullanilan etiketsiz veri setinde ise
311.029 kayit vardir (Sabhnani_and_Serpen). KDD veri setinin %10’ luk bolimiunde
ise 494.021 kayit bulunmaktadir. KDD veri setinde bulunan 41 6zellik asagida

oldugu gibidir.

SiraNo Veri Ozelligi SiraNo Veri Ozelligi

1. duration 22. is_guest_login

2. protocol_type 23. count

3. service 24. srv_count

4. flag 25. serror_rate

5. src_bytes 26. Srv_serror_rate

6. dst_bytes 27. rerror_rate

7. land 28. Srv_error_rate

8. wrong_fragment 29. same_srv_rate

9. urgent 30. diff_srv_rate

10. hot 3L srv_diff_host_rate

11. num_failed logins 32. dst_host_count

12. logged_in 33. dst_host_srv_count

13. num_compromised 34. dst_host_same srv_rate
14. root_shell 35. dst_host_diff_srv_rate
15. su_attempted 36. dst_host_same _src_port_rate
16. num_root 37. dst_host_srv_diff_host_rate
17. num_file_creations 38. dst_host_serror_rate

18. num_shells 39. dst_host_srv_serror_rate
19. num_access files 40. dst_host_rerror_rate

20. num_outbound _cmds 41. dst_host_srv_rerror_rate
21. is_host_login 42. Class

Tablo 5.1. KDD Veri Setindeki Ozellikler (Chebrolu et.al, 2005)

5.3. Veri Onisleme

Saldirt Tespit Sistemi (STS) amagli verilerin buyukligu ok fazladir. Bu
yuzden verilerin analizi zordur. Analizi kolaylastirmak igin gereksiz verilerin

cikarilmasi ve egitim setini eniyi siniflandiran 6zelliklerin segilmesi gerekir.



40

(Chebrolu et.d, 2005) bir agdaki

cikarillabilmesi igin farkli veri madenciligi yontemlerini arastirmiglardir. KDD-

verilerin - 6nemli  Ozelliklerinin
99'daki kayitlarin hangi Ozelliklerinin STS igin uygun olduguna Bayes aglar
(Bayesian Networks) ve karar agaglarim (CART-Classification and Regression
Trees) kullanarak karar vermiglerdir. Bayese gore 12 ozellik, CART a gore 17
0zellik segmislerdir.

Bu tezde ise Oncelikle (Chebrolu et.a, 2005)' da segilen butin ozellikler
kullanilmsgtir. Y apilan incelemede segilen 6zel liklerin genellikle ayni oldugu ve hem
Bayes hem de CART ta tespit edilen 6zelliklerin segilmesine ragmen toplam 0zellik
sayisimin 22 oldugu tespit edilmistir. Bu 22 6zellik haricinde 1 tane de saldiri tipini

gosteren class 0zelligi vardir.

SiraNo Veri Ozeligi SiraNo Veri Ozeligi

1. duration 13. count

2. protocol_type 14. Srv_count

3. service 15. serror_rate

4. src_bytes 16. SrvV_serror_rate

5. dst_bytes 17. Srv_error_rate

6. land 18. diff_srv_rate

7. wrong_fragment 19. srv_diff_host_rate
8. num_failed logins 20. dst_host_count

0. logged _in 21 dst_host_srv_count
10. root_shell 22. dst_host_diff_srv_rate
11. num_file_creations 23. Class

12. is_guest login

Tablo 5.2. KDD Veri Setinden Azaltilarak Elde Edilen Ozellikler

Daha sonra SPSS yardimiyla veri setindeki benzer (dublicate) kayitlar analiz
edildi ve %71.3 oraninda benzerlik oldugu tespit edildi. Tablo 5.3. benzer ve benzer
olmayan ana gozlemleri gostermektedir. Benzer veriler silindiginde kayit sayisi
194.021’ den 141.619 a diismiistiir.

Valid | Cumulative
Frequency | Percent | Percent Percent
Valid Duplicate Case 352402 71,3 71,3 71,3
Primary Case 141619 28,7 28,7 100,0
Total 494021 100,0 | 100,0

Tablo 5.3. Veri Setindeki Benzer Kayitlarin Sayist
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Veri setinde bulunan “Class’ 0zelligindeki saldir1 isimleri (buffer_overflow,
guess_password, smurf vb.) Tablo 5.4'te sunulmus olup, bu ismler sayisal hale
getirildi. Bu islem (Elkan, 2000)'mn makalesinde belirtilen script'e gore SPSSte

yapilmis olup, sonug Tablo 5.5'te sunulmustur. Buna gore Ornegin smurf=2

olmustur. Her saldir igin;

Normal=0,
Probe=1,
DoS=2,
U2R=3,

R2L=4 olarak degistirilmis ve frekans dagilimi Sekil 5.1’ de sunulmustur.

Cumulative
Frequency Percent Valid Percent Percent

Valid  back. 752 5 5 5
buffer 30 0 ,0 ,6
ftp_wri 8 ,0 ,0 ,6
guess_p 53 0 ,0 ,6
imap. 12 0 ,0 ,6
ipsweep 629 4 4 1,0
land. 13 0 ,0 11
loadmod 9 ,0 ,0 11
multiho 7 ,0 ,0 11
neptune 51705 36,5 36,5 37,6
nmap. 155 1 1 37,7
normal. 84785 59,9 59,9 97,6
perl. 3 ,0 ,0 97,6
phf. 4 ,0 ,0 97,6
pod. 170 1 1 97,7
portswe 388 3 3 98,0
rootkit 10 ,0 ,0 98,0
satan. 535 4 4 98,3
smurf. 639 5 5 98,8
spy. 2 0 ,0 98,8
teardro 899 6 ,6 99,4
warezcl 791 ,6 ,6 100,0
warezma 20 0 ,0 100,0
Total 141619 100,0 100,0

Tablo 5.4 “Class’ Ozelligindeki Saldir1 Isimleri
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Cumulative
Freguency Percent Valid Percent Percent

Valid Normal 84785 59,9 59,9 59,9
Probe 1707 1,2 1,2 61,1
DosS 54178 38,3 38,3 99,3
U2R 52 ,0 ,0 99,4
R2L 893 6 6 100,0
Total 141615 100,0 100,0

Missing  System 4 .0

Total 141619 100,0

Tablo 5.5 “Class’ Ozelligindeki Saldir1 isimlerinin Siniflandirilmis Hali

Tablo incelendiginde gegerli olan 141.619 veri'den sadece 4'Unun eksik
oldugu gordlmektedir. Bu sorunun "pfh." saldiristnin grubunun olmamasindan
kaynaklandig: tespit edilmistir. Sadece 4 tane olan .pfh saldir1 kayitlart silinmistir.
“Class’ oOzelligine daha anlasilir olmas: igin “attack_type” (saldir1 tipi” ismi

verilmistir. Tezde ikisi de ayni anlamda kullanilmistr.

100.000—

80.000—

60.000—

Frequency

40.000—

20.000—

0 T T T T T
Normal Probe Dos U2R R2L

class

Sekil 5.1. “Class” Ozelliginin Frekans Dagilimu.

Veri setinde bulunan “protokol_type” ve “service” Ozellikleri de sayisal hale
cevrilmistir.

[protocol_type] — 3 tip

icmp: 1
tcp :2
udp :3
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[service] — 60 tip

Service |Degeri ServiceDegeri
auth 1 nets 31
bgp 2 nnsp (32
cour 3 nntp |33
csne 4 ntp_ 34
ctf 5 othe |35
dayt 6 pmd |36
disc 7 pop_ |37
doma 8 prin |38
echo 9 priv. |39
eco_ 10 red 40
ecr_ 11 remo 41
efs 12 re 42
exec 13 shel |43
fing 14 smtp 144
ftp 15 sgl 145
ftp_ 16 ssh 46
goph 17 sunr 47
host 18 supd 148
http 19 syst 149
imap 20 teln 50
IRC 21 tftp 51
iso 22 tim_ |52
klog 23 time |53
kshe 24 urh B4
Idap 25 up_ 55
link 26 uucp |56
logi 27 vmne 57
mtp 28 whoi |58
name |29 X11 59
netb 30 739 |60

Tablo 5.6. “protokol_type” ve “service” dzelliklerinin sayisal hali.

Veri sayisi ¢ok fazla oldugundan ilk 10.000 veri secildi ve testler bu 10.000
veri Uzerinden yapildi. Excel’de verilerin Ozdliklerinin max ve min degerleri
bulundu. Max ve min degeri sifir veya ¢ok kugik olan “duration, num_of_failed,
rootshell, num_file_creations, is_guest_login ve land” Ozellikleri veri analizinde bir
ise yaramayacagindan iptal edildi. BOylece verimizdeki toplam 0zellik sayisi 16'ya
inmis oldu. Ayrica 1 tane de saldir1 tipini gosteren “attack_type’ 6zelligini sayarsak
toplam 0zellik sayimiz 17 olur. Bu ¢aligsmada kullamlan 6zelliklerin son durumu
Tablo 5.7.’de oldugu gibidir.



Uygulamada kullanacagimiz verileri

kullanilacaktir.

SiraNo [Veri Ozelligi

1. protocol_type

2. service

3. src_bytes

4. dst_bytes

5. wrong_fragment

6. logged_in

/. count

8. Srv_count

0. sarror_rate

10. SIV_serror_rate

11. Srv_error_rate

12. diff_srv_rate

13. srv_diff_host_rate
14. dst_host_count

15. dst_host_srv_count
16. dst_host_diff_srv_rate
17. Class (attack _type)

Statistics

Attack Types

Tablo 5.7. Tez calismasinda kul lamilan veri 6zellikleri.

saldirn tipine (attack_type) gore
inceledigimizde asagidaki sonuglar: elde ettik. Sonuclar incelendiginde 3 olarak
numaralandirdigimiz U2R saldirnn sayisimn sifir oldugu tespit edilmistir. Bunun
anlamt segmis oldugumuz 10.000 veri iginde U2R saldiristnin bulunmadigidr.
Toplam 141.619 verinin sadece 52 adedi U2R sadirist oldugu igin bu sonu¢ normal
karsilanmigtir. Veri Onisleme sonucunda, saldir tipi ile birlikte toplam 17 6zedllik ve
10.000 veri
Tablo 5.8. ve Sekil 5.2’ de gosterilmistir.

Sadiri Tipine gore verilerin frekans dagilim

N Valid
Missing

Mean

Median

Mode
Std. Deviation

Variance
Range
Minimum
Maximum

10000

1,77
2,00

,683
,467

o




Attack_Types

Cumulative
Frequency Percent | Valid Percent Percent
Valid  Normal (0) 1117 11,2 11,2 11,2
Probe (1) 315 3,2 3,2 14,3
DoS (2) 8461 84,6 84,6 98,9
R2L (4) 107 1,1 1,1 100,0
Total 10000 100,0 100,0

Tablo 5.8. Saldir Tipine gore verilerin frekans dagilim.

10.000—
8.000—
)
c 6.000—
()
=]
o
o
LL
4.000—
2.000/
 —
0 T T T T
Normal Probe DoS R2L
Attack_Types
Sekil 5.2. Saldirt Tipine gore verilerin frekans dagilimu.
5.4. Moddleme

Saldirt Tespit Sistemleri (STS) analizi Naive Bayes, Karar A gaclari, Bagging,
AdaBoost ve Yapay Sinir Aglan (Multilayer Perceptron-MLP) yontemleri
kullanillarak  yapilmistir. Ayrica siniflandirma algoritmalarindan  Bagging ve
AdaBoostM1'in simiflandirma yontemleri degistirilerek Karar agaclar: ile bagging

gibi gesitli yontemlerde kullanilmis ve en iyi sonug elde edilmeye galisilmugtr.

Siniflandiricilar, Weka daki “use training set” ile egitilmis ve testler “cross-
validation” 10 segilerek, k-fold yontemi ile yapilmigtir. Bu yontemde veriler 10 esit

parcaya ayrimakta ve 1'i test icin kullanidirken diger 9u egitim igin
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kullanilmaktadir. Daha sonra 2. parca test igin kullamimakta ve yine diger 9 parca
egitim icin kullanilmaktadir. BOylece test igin bitlin veriler sirasiyla kullamlimis
olmaktadr.

5.5. Degerlendirme

Degerlendirme amaciyla Weka dan elde edilen karmasiklik matrisleri
(confusion matrix) kullanilmistir. Karmasiklik matrisleri bize dogru siniflandirmalart
gostermekle kalmaz, ayrica yanlis siniflandirmalarin nerede yapildigim da

gosterirler.

Degerlendirme 2 ana grupta yapilmistir. Birinci grupta bireysel siniflandirma
yontemleri kullanilmustir. Ikinci ana gruptaise ensemble yontemleri ile siniflandirma
yapilmistir. Ensemble yontemlerinden en yaygin olan bagging ve AdaboostM1

teknikleri farkli siiflandirma agoritmalar1 ile beraber kullamlmugtr.
5.5.1. Bireysal Simiflandirma Y ontemlerinin Karsilastirilmas

Bireysel siniflandirmada, Karar Agaclari, Naive Bayes, AdaBoostM1,
Bagging ve Yapay Sinir Aglann (Multilayer Perceptron-MLP) yontemleri

kullanimstir.

Egitim ve test seti icin Karar Agaclar: (decision tree) ile elde edilen
karmasiklik matrisi (confusion matrix) Tablo 5.9'da sunulmustur. Tablo 5.9.’a gbre
modelimiz DoS saldirilarinin hepsini dogru sekilde simiflandirmig, Normal olan 1’ er
saldirtyr Probe ve DoS olarak siniflandirmistir. Ayrica probe saldirist olan 2 veriyi

normal, 1 veriyi ise DoS olarak siniflandirmustir.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Normal 1115 1 1 0 320 0 1 0
Probe 2 312 1 0 1 105 0 0
DoS 0 0 8461| O 0 0 (2545 O
R2L 1 0 0 106 1 0 0 27

Tablo 5.9. Karar Agaclari igin karmasiklik matrisi..



47

Egitim ve test seti igin Naive Bayes ile elde edilen karmagsiklik matrisi
(confusion matrix) Tablo 5.10'da sunulmustur. Tablo 5.10."a gére modelimiz hem
egitim dem de test verilerinde R2L saldirilarimin hepsini dogru siniflandirmustar.
Buna karsilik diger yontemlerde yanlis siniflandirilan veri sayisi oldukca fazladir.

Ornegin normal olan 17 veri probe, 97 veri R2L olarak siniflandirilmigtur.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1003 17 0 97 282 7 0 32
Probe 57 214 1 43 17 68 0 21
DoS 148 9 8301| 3 47 18 (2480 O
R2L 0 0 0 107 0 0 0 28

Tablo 5.10. Naive Bayes igin karmasiklik matrisi.

Egitim ve test seti icin AdaBoostM1 ile elde edilen karmagsiklik matrisi
(confusion matrix) Tablo 5.11'de sunulmustur. Tablo 5.11."e gére modelimiz hem
egitim dem de test verilerinde probe ve R2L saldirilarimin hepsini  yanlis

simiflandirmistir. Buna karsilik normal olan verilerin hepsini normal olarak, DoS

saldirist olan 359 veriyi ise norma olarak siniflandirmustar.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1117 0 0 0 321 0 0 0
Probe 268 0 47 0 92 0 14 0
DoS 359 0 8102 0 118 0 2427 O
R2L 107 0 0 0 28 0 0 0

Tablo 5.11. AdaBoostM1 igin karmasiklik matrisi.

Egitim ve test seti icin Bagging ile elde edilen karmasiklik matrisi (confusion
matrix) Tablo 5.12'de sunulmustur. Tablo 5.12." ye gére modelimiz hem egitim dem
de test verilerinde R2L saldirilarinin hepsini dogru siniflandirmugtir. Buna karsilik
DoS saldirisi olan 1'er veri normal ve R2L olarak, probe saldirisi olan 2 veri normal
R2L olarak

olarak ve normal olan 2 veri probe, 1 veri DoS ve 1 veri

siniflandirilmagtar.
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Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1113 2 1 1 319 1 0 1
Probe 2 313 0 0 1 105 0 0
DoS 1 0 8459 1 1 0 2544 0
R2L 0 0 0 107 0 0 0 28

Tablo 5.12. Bagging igin karmasiklik matrisi.

Egitim ve test seti icin Cok Katmanl: Algilay:c: (MLP-Multilayer Perceptron)
ile elde edilen karmagiklik matrisi (confusion matrix) Tablo 5.13'te sunulmustur.
Tablo 5.13."e gbre modelimiz hem egitim dem de test verilerinde DoS ve R2L
saldinlarinin hepsini dogru siniflandirmistir. Buna karsilik probe saldirist olan 1 veri
normal olarak, normal olan 5 veri probe, 1 veri DoS ve 1 veri R2L olarak

siniflandirilmastar.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1110 5 1 1 320 0 0 1
Probe 1 314 0 0 9 97 0 0
DoS 0 0 8461| O 0 0 2545 0
R2L 0 0 0 107 0 0 0 28

Tablo 5.13. MLP icin karmagsiklik matrisi.

Y ukarida sunulan modeller birbirleri ile kiyaslandiginda elde edilen bulgular
asagidaoldugu gibidir.

- Hem egitim hem de testte “normal” verileri tanima oram en yiksek olan
yontem AdaBoostM 1'dir.

- Egitimde Probe saldirilarini tamma oran: en yiksek olan yontem MLPdir.
Ancak testte tamma oram en yiuksek olan bagging ve Karar Agaclaridir. Burada
ilging olan ise AdaBoostM1 agoritmasinin probe saldirilarin hig tespit edememis

olmasidrr.
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- Hem egitim hem de testte DoS saldirilarint dogru tamima oram en yuksek
olan yontem MLP ve Karar Agaclandir. AdaBoostM1 algoritmas: ise pek ¢ok
saldiriyr yanlis sekilde “norma” olarak simiflandirmustir.

- Hem egitim hem de testte AdaBoostM1 hari¢ diger yontemler R2L

saldirisim dogru sekilde simiflandirmiglardir.

5.5.2. Ensemble Y ontemlerinin Karsilastirilmas

Bu bolimde ensemble’da kullanilan Bagging ve AdaBoostM1 yontemleri
Karar Agaclari, Naive Bayes ve Cok Katmanli Alglayict (MLP-Multilayer
Perceptron) yontemleri ile beraber kullamlmigtir. Ayrica Bagging'te siniflandirici
olarak AdaBoostM1 ve AdaBoostM1'de de bagging kullanilarak sonuglar

incelenmistir.

Egitim ve test seti icin AdaBoostM1 ile Karar Agaclar: kullamldiginda elde
edilen karmasiklik matrisi (confusion matrix) Tablo 5.14'te sunulmustur. Tablo
5.14’e gore modelimiz egitim verilerinin hepsini dogru simiflandirmigtir. Buna
karsilik test verilerinde normal 1 veri R2L olarak, 1 probe sadir1 verisi ise norma

olarak siniflandirilmstir.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1117 0 0 0 320 0 0 1
Probe 0 315 0 0 1 105 0 0
DoS 0 0 8461| O 0 0 2545 0
R2L 0 0 0 107 0 0 0 28

Tablo 5.14. AdaBoostM1 ile Karar Agaglart igin karmagsiklik matrisi.

Egitim ve test seti icin AdaBoostM1 ile Naive Bayes kullamldiginda elde
edilen karmasiklik matrisi (confusion matrix) Tablo 5.15'te sunulmustur. Tablo
5.15."e gbre modelimiz egitim verilerinde R2L saldirisy, test verilerinde ise DoS ve
R2L saldirilar1 dogru sekilde simflandirilmistir. Buna karsilik egitim verilerinde

probe sddirilarindan 37 tanesi normal, 2 tanes DoS ve 43 tanesi R2L olarak
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siniflandirilmistir. Normal olan 5 veri probe, 11 veri DoS ve 96 veri R2L olarak

siniflandirilmagtar.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1005 5 11 96 290 0 1 30
Probe 37 233 2 43 7 78 0 21
DoS 5 1 8452 | 3 0 0 2545 0
R2L 0 0 0 107 0 0 0 28

Tablo 5.15. AdaBoostM1 ile Naive Bayes igin karmasiklik matrisi.

Egitim ve test seti icin AdaBoostM1 ile Bagging kullanildiginda elde edilen
karmasiklik matrisi (confusion matrix) Tablo 5.16'da sunulmustur. Tablo 5.16.’ya
gore modelimiz egitim verilerinde tim saldirlart dogru sekilde simiflandirilmustr.

Bunakarsilik test verilerinde, normal 1 veriyi R2L, 1 probe verisini norma ve 1 DoS

verisini normal olarak simiflandirilmastir.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1117 0 0 0 320 0 0 1
Probe 0 315 0 0 1 105 0 0
DoS 0 0 8461| O 1 0 2544 0
R2L 0 0 0 107 0 0 0 28

Tablo 5.16. AdaBoostM 1 ile Bagging igin karmasiklik matrisi.

Egitim ve test seti icin AdaBoostM1 ile Cok Katmanl: Algday:ci (MLP-
Multilayer Perceptron) kullanildiginda elde edilen karmasiklik matrisi (confusion
matrix) Tablo 5.17°de sunulmustur. Tablo 5.17.ye gbre modelimiz egitim
verilerinde DoS ve R2L saldirilarini dogru sekilde simiflandirilmigtir. 1 probe
saldirisint normal, 5 normal veriyi probe, 1 normal veriyi DoS ve 1 normal veriyi ise
R2L olarak siniflandirmistir. Test verilerinde ise egitim verilerinde oldugu gibi DoS
ve R2L saldirilarim dogru sekilde simflandirmigtir. Ayrica 9 adet probe verisini

normal ve 1 adet normal veriyi R2L olarak siniflandirilmigtir.
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Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Norma | Probe | DoS | R2L
Norma 1110 5 1 1 320 0 0 1
Probe 1 314 0 0 9 97 0 0
DoS 0 0 8461| O 0 0 2545 0
R2L 0 0 0 107 0 0 0 28

Tablo 5.17. AdaBoostM 1 ile MLP igin karmasiklik matrisi.

“AdaBoostM1” dgoritmast  degisik simflandirma  yontemleri  ile
kullanildiginda elde edilen sonuglar birbirleri ile kiyaslandiginda elde edilen bulgular
asagidaoldugu gibidir.

- Egitimde “normal” verileri en yiiksek tanima orant AdaBoostM 1 yontemi
ile AdaBoostM1'de siniflandirici olarak Bagging ve Karar Agaclart kullanildiginda
elde edilmistir. Test verilerinde ise en yiksek tanima oram AdaBoostM1 yontemi
olup, en dustik dogru siniflandirma ise AdaBoostM1’de siniflandirict olarak Naive
Bayes (NB) kullanildiginda elde edilmistir.

“Probe’ verilerinde ise hem egitim hem de testte en yiksek dogru
siniflandirma AdaBoostM1'de siniflandirict olarak Bagging ve Karar Agaclar
kullanildiginda elde edilmistir.

“DoS’ verilerinin - egitiminde en yiksek dogru siniflandirma
AdaBoostM1'de siniflandirict olarak Bagging, Karar Agaglarn ve MLP
kullanildiginda elde edilmistir. “DoS” verileri test edildiginde ise en yiuksek dogru
siniflandirma AdaBoostM 1’ de siniflandirict olarak Naive Bayes, Karar Agaclar ve
MLP kullanildiginda elde edilmistir. Hem egitim hem de testte en fazla yanlis
siniflandirmaise AdaBoostM 1 tek basina kullanildiginda e de edilmistir.

“R2L” verilerinin hem egitiminde hem de testinde ise AdaBoostM1
algoritmast hepsini yanlis siniflandirmistir. Diger yontemlerde ise hepsi dogru

sekilde simiflandiriimustir.

Egitim vetes seti icin Bagging ile Karar Agaclar: kullanildiginda el de edilen
karmasiklik matrisi (confusion matrix) Tablo 5.18 de sunulmustur. Tablo 5.18.'e

gore modelimiz hem egitim hem de test verilerinde DoS saldirilarinin hepsini dogru
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siniflandirmastir. 2 normal veriyi DoS, 1 probe verisini normal, 1 probe verisini DoS

ve 2 R2L verisini normal olarak simiflandirilmastr.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1115 0 2 0 320 0 1 0
Probe 1 313 1 0 1 105 0 0
DoS 0 0 8461| O 0 0 2545 0
R2L 2 0 0 105 1 0 0 27

Tablo 5.18. Bagging ile Karar Agaglari igin karmagiklik matrisi.

Egitim ve test seti icin Bagging ile Naive Bayes kullamldiginda elde edilen

karmasiklik matrisi (confusion matrix) Tablo 5.19'da sunulmustur. Tablo 5.19.’a

gore modelimiz hem egitim hem de test verilerinde R2L saldirilarinin hepsini dogru

siniflandirmistir. Diger verilerde ise yanlis siniflandirma orani fazladir. Ornegin 17

normal veriyi probe, 79 normal veriyi ise R2L olarak siniflandiriimustir.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Normal | Probe | DoS | R2L
Norma 1021 17 0 79 281 12 0 28
Probe 63 212 1 39 19 67 0 20
DoS 150 16 8292 | 3 47 17 |2481| O
R2L 0 0 0 107 0 0 0 28

Tablo 5.19. Bagging ile Naive Bayes i¢in karmagsiklik matrisi.

Egitim ve test seti igin Bagging ile AdaBoostM1 kullanildiginda elde edilen

karmasiklik matrisi (confusion matrix) Tablo 5.20'de sunulmustur. Tablo 5.20."ye

gore modelimiz hem egitim hem de test verilerinde probe ve R2L saldirilarinin

hepsini yanlis stniflandirmig, ancak norma verilerin hepsini dogru siniflandirmustar.

Egitim verilerinde 359 DoS sadirisimt normal, 107 R2L verisinin heps ise normal

olarak siniflandirilmastir.
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Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Norma | Probe | DoS | R2L
Norma 1117 0 0 0 321 0 0 0
Probe 268 0 47 0 92 0 14 0
DoS 359 0 8102 0 118 0 2427 0O
R2L 107 0 0 0 28 0 0 0

Tablo 5.20. Bagging ile AdaBoostM 1 icin karmasiklik matrisi.

Egitim ve test seti icin Bagging ile Cok Katmanl: Algilay:c: (MLP-Multilayer
Perceptron) kullanildiginda elde edilen karmasiklik matrisi (confusion matrix) Tablo
5.21'de sunulmustur. Tablo 5.21."e gére modelimiz egitim verilerinde DoS ve R2L
saldinlariin hepsini dogru siniflandirmistir. 1 probe saldirisimt normal, 6 norma

veriyi probe, 1 normal veriyi DoS ve 1 normal veriyi R2L olarak siniflandirmustur.

Egitim Test
Tahmin
Gergek Normal | Probe | DoS | R2L | Norma | Probe | DoS | R2L
Norma 1109 6 1 1 320 0 0 1
Probe 1 314 0 0 4 102 0 0
DoS 0 0 8461| O 1 0 2544 0
R2L 0 0 0 107 0 0 0 28

Tablo 5.21. Bagging ile MLP igin karmagsiklik matrisi.

“Bagging” algoritmast degisik simflandirma yontemleri ile kullanildiginda
elde edilen sonuglar birbirleri ile kiyaslandiginda elde edilen bulgular asagida oldugu
gibidir.

- “Normd” verilerde hem egitim hem de testte en yuksek dogru
siniflandirma Bagging'te siniflandirict olarak AdaBoostM1 kullanildiginda elde
edilmistir. en disik dogru siniflandirma ise Bagging'te simiflandirici olarak Naive

Bayes kullanmldiginda elde edilmistir.

- Bagging'te siniflandirict olarak AdaBoostM1 kullanildiginda hichir
“Probe” saldinsi tespit edilememistir. Egitimde en iyi ssniflandirma bagging'te MLP
algoritmas: kullanildiginda, test verilerinde en iyi siflandirma ise bagging

algoritmas: ve bagging'te karar agaclari kullamldiginda elde edilmistir.
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“DoS’ verilerinin egitiminde en yuksek dogru simflandirma Bagging'te
siniflandirici olarak DT ve MLP kullamldiginda elde edilmistir. “DoS” verileri test
edildiginde ise en yuksek dogru siniflandirma Bagging'te siniflandirici olarak DT
kullanildiginda elde edilmistir. Hem egitim hem de testte en fazla yanlis
siniflandirma ise Bagging'te siniflandirici olarak AdaBoostM1 kullanildiginda elde
edilmistir.

“R2L” verilerinin hem egitiminde hem de testinde ise Bagging'te
siniflandinict  olarak AdaBoostM1 agoritmast  kullanildiginda hepsini  yanlis
siniflandirmastir. En iyi dogru simflandirma ise Bagging tek basina kullamldiginda
ve Bagging'te simiflandirici olarak Naive Bayes ve MLP kullanldiginda elde
edilmistir.

5.5.3. Yontemlerin Kiyaslanmas

Weka ile yapilan testlerde algoritmalarin dogru siniflandirdigi 6rnek sayisi,
simiflandirma slires ve dogruluk yiizdesi Tablo 5.22.’de oldugu gibidir. Ayrica
algoritmalarin dogru siniflandirdigi 6rnek sayisina gore kiyaslamas: Sekil 5.3.'te,

siniflandirma sirelerini gosteren grafik ise Sekil 5.4."te sunulmustur.

Tablo 5.22.deki egitim sonuglart incelendiginde “AdaBoostM1 ile DT
(Karar Agaglari)” ve “AdaBoostM1 ile Bagging” yontemlerinin tim verileri dogru
siniflandirdigim  gormekteyiz. En kotu siniflandirmanin ise “AdaBoostM1” ve
“Bagging ile AdaBoostM1” yontemlerinde oldugunu goriyoruz. Buradan
“AdaBoostM1” agoritmasinda siniflandirma yontemi olarak karar agaclari veya

bagging kullanmanin “AdaBoostM1”in basar1 oranin arttirdigir sonucuna varabiliriz.

Tablo 5.22.’deki test sonuglari incelendiginde “AdaBoostM1 ile DT”
yonteminin en iyi sonucu verdigini goriyoruz. En kétu siniflandirmanin ise yine
egitim sonuglarindaki gibi “AdaBoostM1” ve “Bagging ile AdaBoostM1”
yontemlerinde oldugunu goriyoruz. Karar agaglariin “AdaBoostM1”in basari

oranmn: arttirdigini burada da gérmekteyiz.
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Egitim Sonuclari Test Sonuclar

S.l.mfl?;ng (;::’ 1lan S(;:)e Y(E/f)?e S.l.mfl?;ng (;lL:'ﬂ an | Sire(sn) Y(l'(J')/i(;ie
Y éntem Ornek Sayia Ornek Sayia
Decision Tree (DT)(48) 9994 0,49 99,94 2997 0,44 99,90
Naive Bayes (NB) 9625 0,20 96,25 2858 0,20 95,26
AdaBoostM 1 9219 0,77 92,19 2748 0,80 91,60
MLP 9992 296,30 | 99,92 2990 260,70 | 99,66
AdaBoostM1ileDT 10000 5,39 | 100,00 2998 5,30 99,93
AdaBoostM 1 ileNB 9297 5,25 92,97 2941 4,97 98,03
AdaBoostM1 ile Bagging 10000 15,05 | 100,00 2997 9,88 99,90
AdaBoostM 1 ile MLP 9992 560,72 | 99,92 2990 563,64 | 99,66
Bagging 9992 2,34 99,92 2996 2,19 99,86
Baggingile DT 9994 3,70 99,94 2997 3,72 99,90
BaggingileNB 9632 1,19 96,32 2857 1,19 95,23
Bagging ile AdaBoostM1 9219 7,13 92,19 2748 6,69 91,60
BaggingileMLP 9991 2709,69 | 99,91 2994 2725,83 | 99,80

Tablo 5.22. Algoritmalarin Dogru Siniflandirma Oranlar:.

Sekil 5.3."de “AdaboostM 1" ve “Bagging ile AdaBoostM1” yontemlerinin en
distk dogru siniflandirma yiizdesine sahip oldugu gortlmektedir. AdaBoostM1’de

siniflandirict olarak Naive Nayes kullamldiginda, egitimdeki basari oram dusik

olmasina ragmen, testte basar: oranini belirgin sekilde arttirdigi gorilmektedir.
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Sekil 5.3. Algoritmalarin dogru siniflandirdigi 6rnek sayisina gore kiyaslamasi.
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Sekil 5.4. incelendiginde ise; Bagging'te simflandirici olarak MLP
algoritmas: kullanildiginda egitim ve test stiresinin ¢ok fazla oldugu, buna karsilik
basar1 orammin karar agaclarindan daha fazla olmadigi Tablo 5.22. ve Sekil 5.3.ten
anlasilmaktadir. Siniflandirma stiresi fazla olan diger algoritmaar MLP ve
“AdaBoostM1 ile MLP"dir. Sonugta MLP kullanilan her yontemin siiresi fazladir ve
saldint tespitinin anlik olarak yapiimas: gereken durumlarda kullamiimas: uygun
degildir.
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Sekil 5.4. Algoritmaarin siniflandirma stirelerinin kiyad amasi.
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6. SONUC VE ONERILER

Saldirt Tespit Sistemleri bilgi glivenliginin korunmasi amaciyla kullanilan
Oonemli tekniklerden birisidir. Bu tez ¢alismasinda saldir1 tespit sistemleri ile veri
madenciliginde kullarilan simiflandirma tekniklerinden Naive Bayes, karar agaci ve
yapay sinir aglari incelenmis ve ensemble temelli sistemler hakkinda bilgi
verilmistir. Uygulama, KDD-99 veri seti kullamlarak, SPSS ve Weka analiz

programlari ile yapilmistir.

Bu tez calismasinda amag, KDD-99 veri setindeki saldirilarin dogru olarak
siniflandirilmast  ve siniflandirma amaciyla  kullamlan  yontemlerden bireysel
tekniklerin mi, yoksa ensemble tekniklerinin mi daha basarili oldugunun

incelenmesidir. Bu amag icin sirasiyla;

Yapilan is ile ilgili detaylara yer verilmistir : Kullanilan veri seti ve

yontemler hakkinda bilgi verilmistir.

Veri Onisleme yapilmistir : Veri setindeki benzer (dublicate) kayitlar
analiz edilerek, benzer olanlar silinmistir. Saldirni Tespit Sistemi amaciyla

kullanilacak modellerde ise yaramayacag: degerlendirilen degiskenler cikarilmustir.

Modelleme yapilmistir : KDD-99 verisi icin en uygun simiflandirma
yonteminin bulunmasi amaciyla Naive Bayes, karar agaci, AdaBoostM1, yapay sinir
ag1 ve ensemble yontemleri ile modelleme yapil mistir.

Degerlendirme yapilmustir : Yapilan modelleme c¢alismas: sonucunda,
siniflandirma yontemi  karar agaci (decision tree-DT) olarak degistirilmis

AdaBoostM 1 agoritmasinin en uygun yontem oldugu tespit edilmistir.

Bu ¢alismada elde edilen diger sonuclar asagida oldugu gibidir:

- AdaBoostM1 adgoritmast probe ve R2L saldirilarint  tespit
edememektedir.

- AdaBoogM1 agoritmasimin siniflandiricisi olarak Karar Agaglari, Naive

Bayes, Bagging veya MLP kullanildiginda dogru simiflandirma oram artmaktadir.
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- Normal verilerin siniflandiriimasinda AdaBoostM1 ile Bagging veya

Bagging ile AdaBoostM 1 agoritmasimn kullariimasi daha iyi sonuclar vermektedir.

- Probe sadinst igcin @ “Bagging ile  AdaBoostM1®  yontemi

kullanilmamalidur.

- "Bagging ile AdaBoostM1" agoritmasi probe ve R2L saldirilarim tespit
edememektedir.

- Algoritmaarin dogru siniflandirma oranlart ve siniflandirma stireleri
g0zonine alindiginda siniflandirma igin en uygun yontemin Karar Agaglar: oldugu
degerlendirilmektedir.

- Karar Agaglar, tek bagina kullamildiklarinda veya Bagging ve Boosting
algoritmalarinda siniflandirict olarak kullanildiklarinda en iyi sonucu vermektedirler.

Bundan sonra bu konuda ¢alismada bulunacaklara; veri sayisim arttirarak
analiz yapmalari, tezdeki verilerin dengesiz oldugunu (1117 tane normal veri
bulunurken, sadece 107 tane R2L saldirt verisi var) gbz onunde bulundurarak
algoritma gelistirmeleri ve kullanmalari, anormallik tespiti igin damsmasiz 6grenme
algoritmalarint kullanmalar: ve bir modelin bitin saldir: tiplerini tespit etmek igin
uygun olmamasi nedeniyle her bir saldir1 tipi icin bu tezde tespit edilen en iyi

siniflandirma algoritmalarim kullanarak analiz yapmalari onerilir.
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OZGECMIS

1976 yilinda istanbul’da dogdu. ilk ve orta Ggrenimini Pendik’te, lise
Ogrenimini Heybeliada da bulunan Deniz Lisesi Komutanligr’ nda tamamladi. 1994
yilinda girdigi Deniz Harp Okulu Komutanligindan 1998 yilinda silah subay: olarak
mezun oldu. 2003 yilinda Deniz Bilimleri ve Miuhendisligi Enstitisii Bilgisayar
Muhendisligi bolumindeki yiksek lisansint tamamladi. Halen Golcik’te bulunan
Yildizlar Sulstt Egitim Merkezi Komutanligi baglisi Bilgisayarli Simulatorler
Egitim Gruplar Amirligi’ nde sistem mihendisi olarak gorev yapmakta olup, evli ve

bir gocuk babasidir.



