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OZET

TEZIN BASLIGI : KREDi KARTI KULLANIMINDA SAHTECILIK TESPIT
SISTEMLERI
YAZAR ADI : YAVUZ SELiM KERESTECI

Gelisen teknolojiler her gegen gun buyldk bir hizla hayatimiza girerek
yasamin her alaminda insan hayatini kolaylastirmaktadir. Bilgisayar ve iletisim
alanindaki teknolojik gelismeler giiniimtizde insanlik tarihi acisindan ¢ok dnemli bir
devrim olarak kabul edilmektedir. Bu teknolojik gelismelerle beraber insanlarin
harcamalarinin artmast paranin yerini alan kredi karti kullammininda gok buyuk bir
oranda artmasina sebep olmakta, bitin bunlarla beraber bu kadar cok artan kredi
kart1 kullantmiyla birlikte kredi kart1 sahteciligi de dogru orantili olarak artmaktadr.
Kredi kart1 sahteciliginin artmasi etkin ve verimli sekilde kullanabilen sahtecilik
sistemlerini gindeme getirmektedir.

Calismanin birinci bolimtnde kredi karti tammi, kredi karti sahteciligi,
yapilmis calismalar, sahtecilik ve sahtecilik tespit yontemlerinde kullanlan teknikler
hakkinda genel bilgiler verilmeye calisilmstir. ikinci bolumde genel olarak
sahtecilik terimi Gzerinde durulmus olup sahtecilik tammi, sahtecilik ile ilgili
kavramlar, yillik kredi karti1 rakamlari, kredi karti sahtecilik turleri, sahtecilik
metodlari, sahtecilik cesitleri ve sahte bilgi elde etme yontemleri hakkinda genis bilgi
sunulmustur. Uglincli bolimde sahtecilik tespitinde kullarlan veri madenciligi,
yapay zeka ve istatistiksel teknikler ayrintili bir sekilde incelenmistir. DOrdinct
bolumde bir finans kurumdan elde ettigimiz kredi kartt harcamalarimin oldugu veri
seti, yapay zeka ve idatistiksel teknikler ile incelenerek test edilmis ve

yorumlanmustur.

Sonug olarak, kullanmis oldugumuz veri madenciligi teknikleri (Y apay Zeka,
Uyarlanabilir Ag-Tabanli Bulanik Cikarim Sistemleri, Destek Vektor Makineleri,
Kural Tabanli Ogrenme, Lojistik Regresyon ve Diskriminant Analizi) ile elde
ettigimiz sonucglar dogru siniflandirma oram, birinci tip hata ve ikinci tip hata

kriterleri ile yorumlanmustir.



SUMMARY

TITLE : CREDIT CARD FRAUD DETECTION SYSTEMS

AUTHOR NAME : YAVUZ SELIM KERESTECI

Technological evolutions, spreading into our life on an increasing scale with
each passing day, are making human life simpler in many aspects. Technological
improvements in computer and communication areas are currently being considered
as the most essential revolution in history of civilization. The increase in
expenditures, a by-product of these technological developments generalizes the use
of credit cards as a medium of payment, superseding the cash money, also causes a
proportionally expansion in number of credit cards fraud cases. Hence, an increase in
credit cards fraud cases brings efficient and productive falsification systems into

sharp relief.

In the first section, the definition and falsification of credit cards, literature
review, fraud and falsification detection methods are explained by giving general
information. Second section, by and large, concentrates on the term of fraud and
highlights the definition of frauds as well as concepts, annual credit cards figures,
fraud types of credit cards, methods and sorts of frauds in addition to the approaches
of gaining fake information. In the third section, data mining methods used in fraud
detection, artificial intelligence and statistical techniques are examined in detail. In
the fourt section, a database regarding a set of credit cards expenditures, compiled by
a financia institution, are submitted to an examination and interpreted through

artificial intelligence and statistical techniques.

As a consequence, results derived through data mining techniques (Neural
Network, Adaptive Network Based Fuzzy Inference System, Support Vector
Machine, Rule Based Learning, Logistic Regression, Discriminant Analysis ) are
commented with the criteria of correct classification rate, Type | Error and Type Il

Error.



TESEKKUR

Kredi karti1 kullamminda sahtecilik tespit sistemleri isimli bu tez ¢alismam
hazirlamamda destegini esirgemeyen cok degerli esime ve aileme, elestirileri,
Onerileri, yol gostericiligi ile birlikte tezimi hazirlamama olanak saglayan sayin
hocam Yrd. Dog. Dr. Hiiseyin INCE' ye tesekkrlerimi sunarim.
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1. GIRIS

Kredi karti sahteciligi, kredi karti endustrisi icinde blyutyen bir problemi
teskil etmektedir. DUnya ¢apinda her yil kredi kart: sahteciliginin etkileyici olarak
blyimesinden dolayr milyonlarca dolar kayip meydana gelmekte, sahteciligi
Onlemek icin bircok is alaninda modern teknikler kullamlarak devamli olarak
sahtecilik 6nleme sistemleri gelistirilmekte ve uygulanmaktadir. Teknolojik sistemler
icinde gunlik yasantimizda kullandigimiz, drnegin telekominikasyon aglari, mobil
iletisim, online bankacilik ve e-ticaret gibi bircok alanda sahtecilik faaliyetleri
meydana gelmektedir. Buna bagli olarak ginimuizde sahtecilik tespit sistemlerinin
arastirilmas: 6nemli bir konu haline gelmistir.

Kredi karti, bankalarin ve bazi finansman kuruluslarimn masterilerine
verdigi, anlasmali POS cihazi bulunan aligveris noktalarinda 6deme amagli veya
banka ATM'lerinden nakit avans gekmek amagli kullanilabilen, yapilan harcamalarin
aylik olarak bankaya tek seferde ya da taksitlerle 6denmek zorunda olundugu, nakit
paraya alternatif bir 6deme aracidir (Wikipedia, 2008).

Kredi kartlari, bankacilik sektorl icerisinde pazari hizla genisleyen
hizmetlerden biridir. Gelisen teknolojiler ile birlikte kredi kartimin bu denli yogun
kullanmildig: bir ortamda kredi kart: sahtecilik tespit sistemleri giindeme gelmekte ve
pazarda 6nemli bir rol Ustlenmektedir. Bugin hizmetlerin saglikli yaratulebilmesi
icin hem kredi kart:1 basvuru asamasinda hemde islem asamasinda kredi karti
sahtekarliklarimi Onlemek tim bankalar igin dncelikli bir gorev haline gelmistir.
Baoylelikle kredi kartimin her asamasinda etkili sahtecilik tespit sistemlerinin olmasi
sahtecilik ve dolandiricilik eylemlerine karsi bir dnlem olmaktadir.

Etkin ve verimli bir sahtecilik tespit sistemi olusturabilmek igin oncelikle
sahteciligin  ne oldugu ve sahtecilik cesitleri hakkinda bilgi sahibi  olmak
gerekmektedir. Elde edilen bu bilgiler 1s1ginda sahtecilige karsi ne tir bir 6nlem
almamiz gerektigi konusunda da daha net fikirler ortaya gikacaktir. Sahtecilik tespit
sistemlerinin olusturulmasinin bir faydast da sahtecilik sonucu meydana gelen

kayiplarda gozlenen artig1 dustirmek, en aza indirmektir. Sahtecilik tespit sistemleri



olusturulurken veri madenciligi, yapay zeka ve idtatistiksel teknikler
kullamimaktadir. Kullanmilan bu teknikler sayesinde kisinin harcama aliskanliklari,
kisi tipleri, islem tipleri, profilleri ve daha bir¢cok kategoriye bakilarak, kisi yada
kredi kart1 hareketleri bircok kistasa gore degerlendirip, sistemin kendi kurdugu
islem mekanizmasindan gegirildikten sonra sistemin yaptig1 degerlendirme sonucuna
gore ciktilart  yorumlayip, sonu¢ cikaran etkin  sistemler  olusturmak
hedeflenmektedir.

Calismamizi yaparken veri madenciligi, yapay zeka ve istatistiksel teknikleri
etkin bir sekilde kullanarak, arastirmamizin sonucu igin en iyi model belirlenmistir.
Bu teknikler arastrmalarin 6nemli bilesenlerinden birini olusturarak birgok
calismanin hedefine ulasmasina 6nctltk etmistir.

Kredi karti sahtecilik tespiti ve onleme alaminda yapilan galismada geri
yayilimli ileri beslemeli sinir aglari cok blyik uygulamalarda basariyla kullani mistir
(Quah ve dig., 2007). Yapay sinir aglar ile kredi karti sahtecilik tespit sistemi
olusturulan bir ¢alismada, kredi kartimt ¢ikaran kurumdan saglanan kredi kart1 hesap
hareketleri genis Orneklerle simiflandirilarak, egitilmistir (Srivastava ve dig., 2008).
Yapilan bir baska calismada sinir aglari ile sahtecilik simiflandirma modeli
gelistirilmistir.  Modelin sonuclarina bakildiginda sahtecilik tespit araglarini
kullanirken sinir aglarinin blyik kapasiteye sahip oldugu gorulmistir (Kotsiantis ve
dig., 2006). Yapay sinir aglar1 kullanilarak para aklama sahteciligini tespit etmek
amaciyla etkin ve verimli uygulamalar gelistirilmistir (Bolton ve dig., 2002).

1908 kredi kart1 basvurusu, lojistik regresyon ve diskriminant analizi ile
degerlendirildiginde lojistik regresyonun diskriminant analizine gore daha iyi sonug
verdigi goralmustir (Cinko, 2006). Gegmis kredi karti bilgilerini kullanan lojistik
regresyon ve diskriminant analizi teknikleri ile sahtecilik puanlama modeli
gerceklestirilmistir (Shen ve dig., 2007). Sahte finansal raporlar1 kullanan bir baska
calismada 77 supheli ve 305 normal kayd: lojistik regresyon teknigi kullanarak
olasiliklarint hesap eden bir sistem gelistirilmistir (Kotsiantis ve dig., 2006). Y apay
sinir aglar, lojistik regresyon ve diskriminant analizinin karsilastirilmasinin yapildigi
calisgmada 6000 gozlem yer almustir, bunlardan 4000 tanesini modelleri kurmak ve
kalan 2000 tanesini de modelleri test etmek icin kullanilmistir. Karsilastirma dogru



siniflama oranlarina gore yapildiginda yapay sinir aglarinin ilk sirada, lojistik
regresyonun ikinci sirada ve diskriminant analizinin son sirada yer aldigi
goralmustar (Cinko, 2006). Yunan data seti kullanillarak tahrif edilmis bilancolari
ortaya ¢ikarmak icin lojistik regresyon teknigi ile bir model insaa edilmistir. Bu
model ile % 84 dogruluk oram elde edildigi rapor edilmistir (Kotsiantis ve dig.,
2006).

Destek vektor makineleri desen tamma, bioinformatik ve metin siniflandirma
uygulamalarim icermekte, ABD ve Tayvan piyasalarinda % 80’'e yakin dogruluk
oram ile tahmin gerceklestirmektedir (Huang ve dig., 2007). Makine 6grenme
tekniklerinden olan destek vektor makineleri, kurumsal kredi derecelendirme
problemlerine ve daha dogru tahmin icin yeni modeller gelistirmeyi saglar (Lee,
2007).

Karar agaclari, yapay sinir aglari ve bayes inan¢ agaclart tekniklerini
kullanarak sahte bilancolar: ortaya gikarmak igin yapilan arastirmada, performans
acisindan en iyi performanst % 90.3 dogru siniflandirma oram ile bayes agaclari
ortaya koymustur (Kotsiantis ve dig., 2006). Bunun yaminda karar agaglari, kredi
kart1 sahtecilik tespit ve kredi karti puanlama modellerinde sikga kullamilan bir
siniflandirma teknigidir.

Bu calismay1 yapmamizdaki amag, kredi karti kullaniminin hayatimiza bu
denli yogun girdigi bir ortamda meydana gelen kredi kart1 sahteciliklerine kars1 etkin
modeller gelistirmek ve gelistirilen bu modellerin gergek diinya problemlerine karsi
basaril1 bir sekilde uygulayarak kredi kart1 sahteciligini minimum diizeye ¢ekip daha
guvenli bir ortam meydana getirmektir.



2. SAHTECILIK ILE ILGILI KAVRAMLAR

Genel olarak sahtecilik, baskasim aldatmak icin kullanilan her tdrld hile ve
yontemlerdir. Her hile ve aldatmaya elverisli sey sahtedir. Kamtlama araglarinda,
gercekligine inamimasi gereken bicim ve alametler; belirti, iz, isaret, nisan, simgede
gercegin bozulmasi, degistirilmesi sahteciliktir. Hile, sahteciligin ayrilmaz bir
Ogesidir. Sahtecilik amag degil, amaci gerceklestiren; haksiz ¢ikar elde etmek icgin
amaclanan bir baska suga ulasmak icin kullamilan aragtir. Bir hile sugu olan
sahtecilik; yazida, sozde ve eylemde sahtecilik olarak siniflandirilabilmektedir.
Gergegin herhangi bir bigcimde degistirilmesi, gergege aykiri yazi, siz veya eylemin
dogru diye ileri sirtlmesi sahteciliktir (Kaylan, 2008).

Benzer bir tammla orijinal belgelerin iceriginin degistirilerek bu belgelere
benzer yeni belgeler imal edilerek, sahis veya tiizel kisilerin dolandiriimas: yoluyla
sabika ve gergek kimliklerin gizlenerek menfaat saglamimas: veya bir yasak ya da

sinirlamanin asilmasi sahtecilik sugunu olusturur (Kaylan, 2008).

Gunumuzde sahtecilik tespiti birgcok farkli metodla gerceklestirilmektedir.
Sahtecilik cesitleri arasinda kredi karti sahteciligi, telekominikasyon alamndaki
sahtecilik ve bilgisayarlara kars1 saldirt sayilabilir. Kredi karti1 sahteciligini iki tipe
ayrrabiliriz. Offline sahtecilik ve online sahtecilik (cevrimdisi ve c¢evrimici de
diyebiliriz). Offline sahtecilik genellikle kartin fiziksel olarak calinarak
kullanilmasiyla gergeklestirilir. Bunun online gegilmesi, kartin sahtecilik anlamda
kullanilmadan once kart1 ¢ikaran kurulusun karti1 bloke etmesiyle dnlenebilmektedir.
fkinci tip olan online sahtecilik ise web, telefon tizerinden alisverislerde ve kartin
sahibinin gerek olmadigi durumlarda gerceklesmektedir. Bu tir sahtecilikte drin
satinalmak igin herhangi bir imza yada damgaya gerek olmaksizin sadece kartin
bilgileri gerekmektedir (Kou ve dig., 2004). Kredi kart1 sahtecilik tespiti igin yapilan
bir baska calismada ise kurulan yapay zeka tabanli veritabant madenciligi
uygulamas: ile yapilan testlerde umut veren sonuclar elde edilmistir. Sonuclara
bakildiginda sahtecilik tespit oram yuksek bir model gelistirilmis oldugu
gorilmektedir (Aleskerov ve dig., 1997). Potansiyel sahtecilik durumlarim

yorumlamaya yarayan harcama modellerini anlamak icin yeni, inovatif ve gergek



zamanl sahtecilik tespit yaklasimlar: kullamilmustir. Sahteciligi tespit icin misteri
harcama davranislarim kendi dizenleme haritalar1 (SOM) ile yorumlayip slizerek
analiz edilmistir (Quah ve dig., 2007). Bir baska yontem olarak web servis tabanl
ortak sema kullanarak kredi kart1 sahtecilik tespiti igin farkli bir sistem kullanil mistir.
Buradaki amag sahtecilik tespit sistemi olan bankalarin sistemlerini diger bankalarin
ortak kullanima agarak onlarinda kendi sistemlerini olusturmasim saglamaktir (Chiu
vedig., 2004).

Kredi kart1 sahtecilik kavramini, bu kavrami olusturan 6gelerden kredi karti

ve sahtecilik terimlerini ayr1 ayr1 inceleyerek, agiklayabiliriz.

2.1 Kredi Karti

Kredi karti Ulkemizde kullamlan en yaygin tiketici finansman araglarinin
basinda gelir. Kredi karti Grtin olarak bir nakit kullanum aracidir ve kart sahibinin
nakit para tasimaksizin alisveris yapmasina olanak tanir. Bir baska deyisle cebinizde
nakit para tasimadan nakit para tasimamn bitin avantajlarim saglar ve para
harcamaniza yardimci olur. Tiketiciler sahip olduklar: kredi kartlar: ile satig, nakit
avans, taksitli satis, elektronik satis, telefon ve postaile satis veya 6deme islemlerini
gerceklestirebilirler (Tuketici Finansman Rehberi, 2008)

Kredi karti, kart1 veren finans kurulusu tarafindan taninan limit dahilinde
kredi kullanmak suretiyle harcama yapilmasina olanak veren bir kart tarudir. Bir
baska deyisle; kredi karti, kart hamilinin nakit para tasimaksizin alisveris yapmasina
olanak tamyan ya da nakit para cekme (kredi) kolaylig1 saglayan bir ¢esit 6deme
aracidir. Kart hamili satin aldigi mal ve hizmet bedellerinin tamamun: belirli bir siire
icerisinde Gdeyebilecegi gibi belirli bir faiz karsiliginda taksitlendirerek de 6deme
yapabilir (Cavus, 2006).

Turkiye' de kredi kart1 uygulamasi 1968 yilinda Diners kart ile baglams ve
sinirlt bir kitleye hitap etmistir. Yalmzca yurt iginde kullamlan bu kartla, sadece
aligveris yapilabilmekte ve kisa bir siire sonra borcun tamami 6denmek zorundaych.
Gercek anlamda kredi kartt olgusu 1980’li yillarda baslamakla birlikte, sistemin
gelisimi ve aktivite kazanmasi 1983 yilimin sonlarindadir. 1983-1988 yillar1 arasinda



kredi kart1 sisteminde yer alan bankalarin kiigiik ve az subeli bankalar olmasi nedeni
ile kredi karti ve kullamci sayisi oldukga azdir. 1990 yilindan sonra kredi karti

sayisinda gozle gorulir artislar meydana gelmistir (Cavus, 2006).

Otori Kredi Karti Otori N
olilzgsyon Organizasyonu OK'ZSSVO
Onay Otorizasyon Otorizasyon
Kism Istegi i
Kart1 Ureten POS Sahibi
Banka Banka
Otorizasyon, ,Otorizasyon
Istesi u_ Kodu
Istek Msteri Isyeri
Kismi >

Kart Bilgisi Saglar
Sekil 2.1 Kredi Kart1 Otorizasyon Siireci

Kredi karti sisteminde gl bir iliski vardir. Iliskinin bir tarafinda karti
cikaran banka, bir tarafta Uye isyeri ve diger tarafta ise kart sahibi vardir. Banka
tarafindan verilen kredi kartimin On tarafinda bankanin logosu ve isminin yam sira
kart hamilinin adi soyadh, kartin son kullanma tarihi, yeni uygulanmaya baslanan
chipli sistemin chip cihaz1 ve sadece o karta ait olan 16 rakamli kart numaras
bulunur. Arka ylizinde ise bilgileri saklayan manyetik serit, imza band: ve bu bandin
Uzerinde ikincil kart numarast bulunur. Bir kart sahibi Uye isyerinden alisveris
yapmak istedigi zaman kart1 Uye isyerine banka tarafindan tahsis edilen ve POS
makinesi denilen bir cihazdan gegirilir. Kartin sahibine ait bilgiler, kart numaralari ve
diger guvenlik numaralari manyetik seritte ve kredi kartinda bulunan chip’te
saklanmaktadir. Kartin POS makinesinden gecirilmesi sirasinda okunan bu bilgiler
0zel telefon hatlar araciligiyla banka kredi veritabaminda kart sahibini sorgular. Kart
sahibinin bilgileri ile banka veritabamndaki bilgiler uyarsa ve kart sahibinin kredi
limiti yeterliyse, kart sistemi otorizasyon yani satis1 tamamlamaya yetki verir. POS
makinesinden satisin yapildigint belgeleyen bir slip c¢ikar. Aslinda otorizasyon



isleminden sonra satis tamamlanmis ve satis icin gerekli tutar kart sahibinin kredi
hesabindan dustlmuUstir. Fakat daha sonra ortaya cikacak uyusmazliklar: ortadan
kaldirmak ve gerektiginde imza incelenmesi yapmak Uzere bu imzali slipler Uye
isyeri tarafindan saklanir (Ahi, 2006).

Banka tarafin1 agacak olursak; karti ¢ikaran banka, pos sahibi banka ve kredi
kart1 organizasyonu olmak (zere farkli birimler bulunmaktadir. Ulkemizde kredi
karti  organizasyonu islevini  Bankalararass Kart  Merkezi  (BKM)
gerceklestirmektedir. Bankalararasi Kart Merkezi, kartli 6deme sistemi igerisinde
ortak sorunlara ¢ozim bulmak, Ulkemizdeki banka ve kredi kartlari kural ve
standartlarini gelistirmek amaciyla 1990 yilinda, 13 kamu ve 0zel Tirk bankasinin
ortaklig1 ile kurulan bir organizasyondur (Bkm, 2008).

Sekil 2.1'de gorilen kredi kart1 otorizasyon siirecinde, kredi karti Uye isyeri
POS cihazindan gegcirildikten sonra 2 tirli islem gerceklesebilir. Kredi kartin
cikaran banka kendi POS cihazindan ¢ekim yapiyorsa kredi karti organizasyonuna
(BKM) ugramadan islemler kontrol edilir ve onay verilir. Bu tip islemlere OnUs
islemler denir. Diger sekilde kredi kartim gikaran banka ile POS cihazi sahibi farkl
bankalar ise cekilen tutar kredi karti organizasyonunu (BKM) Uzerinden gecerek
kartin sahibi oldugu bankamin veritabanindan sorgulandiktan sonra ayni yolu
izleyerek islem tamamlanir. Bu tip islemlere ise notOnUs islemler denir.

Gunumuzde insanlarin nakit para tasima yerine kredi kartina yonelmesi kredi
karti sayissnin her gegen yil daha da artmasina sebep olmaktadir. Kredi karti
sayisindaki bu artis, beraberinde islem adetlerinin ve islem tutarlarinin da artmasina
sebep olmaktadir. Ulkemizdeki 2001 — 2007 yillar1 arasinda kullanlan kredi karti
sayisi, islem adetleri ve islem tutarlari Tablo 2.1’ de verilmektedir.



Tablo 2.1 2001-2007 Tarihleri Arasinda Turkiye' de Kullanilan Kredi Karti (Visa,
Mastercard ve Diger) Bilgileri (Bkm, 2008)

Vi Kredi Kart1 Islem Adetleri Islem Tutar:
Sayisi (Milyon) (Milyon YTL)
2001 13.996.806 512 15.128
2002 15.705.370 639 25.661
2003 19.863.167 833 40.336
2004 26.681.128 1.136 65.688
2005 290.978.243 1.302 86.494
2006 32.433.333 1.333 109.159
2007 37.335.179 1441 142.787

Son yillardaki rakamlari yorumlayacak olursak; Turkiye deki kredi kartlari
2006 yil1 sonu itibariyle bir 6nceki yila gore % 8 artarak 32.4 milyona ulagmustir.
Avrupa siralamasinda kart adedi ile 3. olan Turkiye son derece onemli bir kart
pazarichr (Bkm, 2008). 2007 yil sonu itibariyle ise bir 6nceki yila gore % 15 artarak
37.3 milyona ulagmstir. Kredi karti kullaniminin artmasi kayitdisi ekonomi ile
muicadele anlaminda da 6nemli katki saglamaktadir (Bkm, 2008).

Kredi karti sayisindaki bu artisin kredi kartim cikaran, kullandiran ve
kullanan lehine olumlu yanlar1 oldugu kadar olumsuz yanlar1 da olmaktadir. Bu
artisa paralel olarak islem adetleri ve islem tutarlar1 da artmakta ve buna bagli olarak
sahtecilik rakamlarinda da gozle gorulur bir artis meydana gelmektedir. 2004 sonu
itibariyle sahteciligin toplam harcamalar icindeki payinin diinya genelinde onbinde
7.3 oldugunu, bu rakamin Avrupada onbinde 6.7, Turkiye'de ise onbinde 4
oldugunu belirtilmektedir (Bkm, 2008).

Tablo 2.1'de gorildug gibi bu kadar ¢cok kredi karti isleminin gerceklestigi,
harcamanin yapildig1 bir ortam beraberinde bazi guvenlik sorunlarimi meydana
getirmekte ve kredi karti sahteciliginin meydana gelmesine yol agmaktadir. Bu
probleme kars1 kurumlarin kendi gelistirdikleri 6nleme mekanizmalarinin yaninda
fiziksel olarak kredi kartlarinin yapilarinda da gelistirmeler yapilmaktadir. Son
gelistirilen chip&pin sistemi ile birlikte sahtecilik rakamlarimn godzle gorulur
derecede dustigu gorulmektedir. Ancak kredi kartlarinda bir yandan sahtekarlik ve



dolandiricilik islemlerine karsi teknik onlemler alinirken kartin kullamm alanlarinin

artmasindan dolay: sahtecilik tehlikesi devam etmektedir.

Kartli 6deme sistemlerinde en riskli grubu olusturan kredi kartlar1 sahteciligi
Ulkemizde de rastlanan bir sahtecilik turudir. Kredi karti sahteciliginin oniline
gecebilmek ancak kart sahiplerinin alacaklar: tedbirler ile mimkin olabilir. Kart
sahiplerinin almasi gereken tedbirler kisaca sunlardir; kredi karti numarasinin
baskasinin eline gegmesini 6nlemek, muracaat sonrast banka tarafindan gonderilen
kartin size teslim edildiginden emin olmak, karti kullanirken saticimn yaptigi
islemlere dikkat etmek, internet Uzerinden yapilan alisverislerde internet sitesinin
guvenligine dikkat etmek ve kullanilan bilgisayarin guvenliginden emin olmak gibi
biz kart kullamcilarimn dikkat etmesi gereken 6nemli hususlardir (Y etgin, 2008).

Kredi kartlar1 yayginligi ve guiclu altyapisi sayesinde gergek hayatta oldugu
gibi sanal dunyada da en ¢ok tercih edilen 6deme araci olmustur. Teleforn/Mail Order
ve internet Uzerinden siparis gibi fiziki olarak kredi kartinin pos cihazindan
gegmesini gerektirmeyen islemlerde kredi kart numarast ve kartin son kullanma
tarihi bilgilerinin alisveris icin yeterli olmast kredi kartimn sahibinden baska
kimseler tarafindan da sahtecilik amagli olarak kolayca kullanabilmesine yol
acmaktadir (Garanti, 2008)

Tablo 2.2 Kredi Kart1 Sahtecilik Metodlar ve Gergeklesen Y Uzdeleri (Bhatla ve

dig., 2003)
M etod Y uzde
Kayip veya Calint1 Kart % 48
Kimlik Hirsizligi % 15
Kartin Klonlanmasi % 14
Sahte Kart %12
Posta Sahteciligi % 6
Diger %5

Kiresel olarak sahteciligin hangi oranlarda gergeklestizgi Tablo 2.2'de
gogterilmektedir. En gok gergeklesen sahtecilik tipi kayip ve calinti kartlar iken
kimlik hirsizligi, kartin kopyalanmasi, sahte kartlar, posta sahteciligi ve digerleri
tabloyu tamamlayan 6gelerdir. Bunlarin yamnda kredi kart1 sahteciligi alaninda % 19
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ile Ukrayna bas1 cekerken Endonezya % 18.3 ile Ukrayna yi1 takip etmektedir (Bhatla
vedig., 2003).

2.2 Kredi Kart1 Sahtecilik Cesitleri

Bu bolimde kredi kart: sahtecilik gesitleri Gzerinde durup, birgok sahtecilik
yontemini anlatarak, sahteciligin nasil islendigini ve dnlemek igin ne gibi tedbirler
alinmasi gerektiginden de bahsedecegiz. Sahtecilik cesitleri olarak kayip kartlar,
calint1 kartlar, sahte basvuru, sahte basilmis kartlar, internet ve internetten alisveris
sahteciligi ve kartin sahibine ulasim gibi yontemlerle kredi karti kayitlari elde
edilmektedir (Srivastava ve dig., 2008). Michael Alliston'a gore ise sahtecilik
cesitleri; sahte kart, fiziksel olarak kartin olmadigi (mail, telefon ve internet)
durumlarda sahtecilik, hesap olusturma, karti kotlye kullanma ve bilindik diger
sahtecilik tipleri sayabiliriz (Alliston, 2002). Yapilan diger bir arastirmaya gore
sahtecilik cesitleri; kayip calinti kart, sahte kart, internetten yapilan alisverisler,
kartin usulsiiz kullammi, kartla yapilan harcama sekilleri ve kartin sahibine
ulastirilmast sirasinda meydana gelen yontemler olarak simiflandirilmistir (Ahi,
2006).

2.2.1 Kayip / Calint1 Kart Y dntemi

Kimlik ve imzakontroll yapilmayan is yerlerinde yapilan alisverislerde kayip
ya da calinti kartlarin kullanilmasi seklinde yapilan dolandiricilik taridir. Bu
yontemde kullamlan kredi kartlar: gercektir. Kartin sahibinden hirsizlik, yankesicilik
veya gasp seklinde elde edilerek usulsiizce kullamimasiyla meydana gelen bir
yontemdir. Kart glvenligi zayif olan isyerlerinde direkt kullamldig: gibi guvenligi iyi
olan isyerlerinde sahte kimliklerle kullanilmaktadir (Ahi, 2006).

Bu kapsama giren bir diger yontem; kredi karti1 bagvurusu yapildiktan sonra,
kredi kartinin kurye veya dagiticilar vasitasi ile karti teslim edecekleri dogru kisiye
ulasamayarak kartin yanlis kisilere teslim edilmesi, kurye veya dagiticilarin kartin
sahibi oldugu kisiye baska bir triin getirmis gibi kisinin 6zel bilgilerini ele gecirerek,
ele gegirdigi bu bilgiler ile sahte islem gergeklestirmeleridir (Ahi, 2006).
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Kredi kart1 sahtecilik tespiti icin kullamlan sakli markov yonteminde sistemin
egitimi icin kullamlan kredi kart1 kayitlari, kayip ¢alint: kart yontemi ile elde edilen
veriler kullamlarak yapilmistir (Srivastava ve dig., 2008). Sahtecilik tespitinin bir
baska yontemi olan harici kart sahteciliginde kayip ve calinti kart yontemi
kullanilarak nakite kolayca donusturilebilen esyalar alinmistir (Shen ve dig., 2007).

2.2.2 Kredi Kartint Usulsiiz Kullanma/ Kullandirma Y ontemi

Bu yontemde sahtecilik islemi kart sahibi tarafindan yapildigindan diger
yontemlere gore farkli bir sahtecilik ¢esididir. Kart sahibi kendine ait kredi kartiyla
aligveris yaptiktan sonra bankay: arayip kartim dustrdigini veya caldirdigini beyan
ederek islemleri gecersiz kilmaya caligmaktadir. Ayni sekilde kart sahibi kendi
kartint bagka kisilere kullandirtabilmektedir. Bu sekilde kredi kartiyla kendi islem
yapmamis gibi goOsterip bankaya islemlerin  sahte oldugunu iddia ederek
magduriyetinin giderilmesini talep eder (Ahi, 2006).

Sahte harcama belgesi olusturma kredi kartinin usulsiiz kullammm alanmna
giren bir diger sahtecilik yontemidir. Bu yontemde POS makineleri gok yaygin
degilken, basit mekanik bir alet yardimiyla kredi karti ile alisveris yapilabiliyordu ve
bu belgelerin kopyasim olusturmak suretiyle sahte harcama belgeleri olusturarak,
tahsil yoluna gidilmekteydi. Ancak POS makinelerinin yayginlasmas: sonrasinda bu
sahtecilik yontemi ortadan kaybolmustur (Ahi, 2006).

Kredi kartimn bir diger usulsiz kullamm alamt sahte kart olarak
kullamimasidir. Bu yontemde gergek kredi kartinin varligina ihtiyag yoktur. Gergek
kredi kart1 bilgileri bir sekilde elde edilerek sahte bir kartin tGzerine kopyalanmakta
ve daha sonra sahte kart ile islem yapilmaktadir. Son yillarda gelistirilen ve
gunumuizde kullanilan chip&pin uygulamasi ile bu tip sahteciligin 6niine gegmeye
calisiimaktadir (Ahi, 2006).

Sahte kartin kullanildig: bir diger sahtecilik yontemi Gye isyeri ile isbirligi
yontemidir. Uye isyerleri, kredi kartim saglayan banka ile ortak calisan ve Kart
sahibinin kartla alisveris yapilmasina olanak tarmyan isyerleridir. Sahte kart Uye
isyerinin POS makinesinden gegcirilerek aslinda olmayan sahte bir islem yapilmis
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gibi gosterilmektedir ve bu sekilde sahtecilik gerceklestirilmektedir. Bu cesit
sahteciligin online gecebilmek icin bankalar kredi risk izleme ve kredi risk takip
birimlerini  olusturmus, hesaplar1 titizlikle inceleyerek sahteciligi 6nlenmeye
calismaktadirlar (Ahi, 2006).

Gunumuzde oldukga sik kullamlan sahtecilik yontemlerinden biri de kredi
kartlarinda manyetik serit sahteciligi yontemidir. Bu yontem, kredi kartinin
arkasindaki manyetik serit bilgileri silinerek bir cihaz yardimiyla baskasina ait kredi
kart1 bilgilerini yuklenmek suretiyle gerceklestirilen sahtecilik yontemidir. Bu tip
sahtecilik yonteminin ontine gegebilmek igin etkin teknikler gelistirilmektedir (Ahi,
2006).

Kartin usulstiz kullanimi kapsamina giren bir diger sahtecilik yontemi yapilan
bir islemin iptal edilmesi gibi gosterilerek aslinda hi¢ yapilmayan bir alisveris
sonrasinda para iadesi alinmasi seklinde gergeklesen bir sahtecilik yontemidir. Bu
yontemde sahtecilik isyeri ve calisanlar: tarafindan islenmektedir (Ahi, 2006).

Kartlarin usulsiiz olarak kullamlimas: yada sahibinin bilgisi olmaksizin kart
bilgilerinin kullamimas: sonucu elde edilen kart verileri kriminal bir aldatma
yontemidir. Sistem genellikle kredi kartinin usulsiiz kullamiimasi yoluyla elde edilen
kart bilgileri ile analizleri gerceklestirmektedir (Quah ve dig., 2007). Sahte kart,
klonlama islemi sonrasinda meydana gelmis olabilir. Klonlama isleminin 6niine
gecmek icin kullamlan metodta kart numaralarinin yerine alfanimerik kararkterler
kullanmlmistir ve kart bilgileri saklanmamaktadir (Kou ve dig., 2004).

2.2.3 Sahte Bagvuru Y ontemi

Kredi kartint gikaran kuruluslarin sokaklarda stand agtigi donemlerde cok sik
kullanilmis olan bir yontemdir. Bu sahtecilik yonteminde, kisinin baskasinin kimligi
Uzerinden kendi fotografi ve sahte belgeleri gibi bilgilerle kredi karti basvurusu
yapma islemidir (Ahi, 2006).

Burada verilen belgelerin elde edilmesi islemi olayin bir bagka sahtecilik
boyutudur. Clnkd bu belgeler kisi tarafindan bir amag icin yasal olarak baska bir
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kuruma verilirken diger yandan belgelerin elde edilerek koti amaglar igin
kullamlmasi s6z konusudur. Kart basvurusu sonucunda yanlis beyan edilen adrese
veya kisiye gonderilen kredi kartlar: rahatlikla siiphe ¢cekmeden kullamilabilmektedir.

2.2.4 Internetten Aligveris Y ontemi

Internetten alisveris son yillarda gittikge artan ve popiler hale gelen bir
aligveris seklidir. Gunimuzde bankalarin verdigi kredi kartlarim magazalarda,
restoranlarda kullanabildigimiz gibi internet Gzerinden alisveris yapmak igin
kullanabiliyoruz. Bu genel bilgiden sonra bahsetmek istedigimiz sahtecilik yontemi
internetten yapilan islemlerde kullandigimiz kredi kart: ile ilgilidir. Bu yontemde
internetten herhangi bir mal veya hizmet satin almak igin kredi kart: numarasi, kartin
gecerlilik tarihi, kart sahibinin adi ve imza bandinda bulunan giivenlik numarasinin
son 3 rakami disinda baska bilgiye ihtiyag yoktur. Bu sebeple ¢ok daha kolay
islenebilen bir dolandiricilik tartdar (Ahi, 2006).

Bu tip islemleri 6nlemek icin bankalarin ilgili birimlerinin internetten yapilan
islemlerde cesitli kontroller uygulamalari ve bankalarin internetten yapilan islemlere
kars1 yeni uygulamalar gelistirerek bu tip sahteciligi bertaraf etmeyi hedeflemislerdir.

Odeme sistemlerini e-ticaret sitesi gibi olusturarak kredi kart1 kullanimiyla
sahte kayitlari meydana gelebilir. Guvenilir email sunucu ¢bzimi ile sahtecilik
tehlikesi minimuma indirilmistir (Alfuraih ve dig., 2002).

2.2.5 ATM Dolandiriciligi Y dntemi

Bu yontem de gunimizde oldukca yaygin kullamlan sahtecilik
yontemlerindendir. Bankamn ATM cihazinin Kkart giris haznesine bir cisim
yerlestirildikten sonra gelen musterinin kartimin cihaza sikismast saglanmaktadhr.
Daha sonra dolandirict yardim etmek bahanesiyle kart hamilinin sifresini 6grenip
mUsterinin bankadan ayrilmasindan sonra karti ATM cihazindan ¢ikarip kullanmasi
ile gerceklesen sahtecilik yontemidir (Ahi, 2006).
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Bu sahtecilik yonteminin bir baska seklinde ise dolandirict gelen misterinin
kartintn ATM cihazina sikismasini saglamaktadir. Cihazin gorinmeyen bir tarafina
yerlestirilen kamera sayesinde kart hamilinin bilgilerini 6grendikten sonra aym
sahtecilik islemi gerceklestirilmektedir. Bankalar bu yonteme karsti ATM
cihazlarinda onlemler almakta, kart giris haznelerinde 6zel aparatlar kullanarak bu

sahtecilik yontemini 6nlemeye ¢alismaktadirlar.

2.3Kredi Kart1 Bilgis Elde Etmede Sahtecilik Y 6ntemleri

Buraya kadar kredi karti dolandiricilarimin kullandigi kredi karti sahtecilik
yontemleri ele alinmistir. Bunun disinda 6nemli bir konuda kredi kart: bilgilerinin
nasil ele gegirildigidir. Kart bilgisi elde etmede e-posta yontemi, veri transfer
yontemi, kartin kopyalanmasi ve gizli kamera yontemi sayilmaktadir (Ahi, 2006). Bir
diger arastirmaya gore kartin klonlanmasi, kartin ¢alinmasi, bilgilerin bir sekilde
duyulmasi, kredi kartimn kayit bilgilerinin ele gegirilmesi ve kart hamilinden
kaynaklanan nedenler bu yontemler arasinda sayilirlar (Hsu ve dig., 2007). Asagida
kredi kart1 bilgilerinin nasil ele gegirildigi hakkinda en ¢ok kullamlan yontemleri

inceleyecegiz.

2.3.1 Sahte E-Poga Y 6ntemi

En cok kullamlan kredi karti bilgisi elde etme yontemidir. Kullaniciya
bankadan veya kredi karti kurulusundan elektronik posta yoluyla gelen bazi
duyurularda musteri bilgilerinin gincellenmesi gerektigi aksi takdirde kartinin
kullamma kapanacag: yazilmaktadir. Bu sekilde kredi karti ile ilgili bitin gizli
bilgiler G¢cuncl kisiler tarafindan ele gecgirilmektedir. Bu yontemle elde edilen bilgiler
ise sadece kredi kartt sahteciliginde degil aym zamanda internet bankaciligi
dolandiriciliginda da kullaniimaktadir (Ahi, 2006).

Finans kurumlar1 bu yonteme karsilik her firsatta musterilerini uyarmakta ve
Ozellikle musterilerin bu gibi mailleri dikkate almamalar1 gerekmektedir. CUnku
highbir finans kurumu masterilerinin bilgilerini mail yoluyla giincellemelerini talep
etmemektedir.
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2.3.2 Kart Bilgilerini Kopyalama 'Y ontemi

Kredi kartinin okuyucu denilen ve sug jargonunda papagan diye anilan kibrit
kutusu blyukluglinde bir cihazdan gegirilerek, kartin igindeki tum verilerin
kopyalanmak suretiyle sahte kredi kart: reticilerinin eline gegmesidir. Ozellikle
market, restoran ve cafelerde hesap Odenirken kredi kart1 6demeyi alacak kisiye
tedim edilir. Boylelikle bu tip bir sahteciligin gergeklesmesine davetiye gikarmis
olmakla beraber kartin guvenlik durumu diye bir sey ortadan kalkmaktadir. Bu
esnada gerceklesen bir kart bilgisi elde etme yontemidir (Ahi, 2006).

Bu yontem o6zellikle teknoloji destekli yapilan sahtecilik tiplerinden olup bir
anlamda kartin klonlanmasidir. Klonlama, sahte kart bilgisi elde etme yontemleri
icerisinde en ¢ok islenen Uglinct yontem olmasi, sahtecilik agisindan 6nemli bir yere
sahip olmakla beraber ginimuizde de bu konuda blyik sikintilar yasanmaktadir. Bu
sahtecilik yonteminin 6nine gegebilmek yapilmis olan calismalarda kart sahibini
koruyan ekstra guivenlik uygulamalar: gelistirilmektedir.

2.3.3 Uzak Bilgisayardan Haklama'Y 6ntemi

Bu yontem genellikle uzaktaki bir sisteme saldirarak meydana gelen bir kredi
kart1 bilgisi elde etme yontemidir. Guniimuzde bilgisayarlara saldirma olay: kredi
kart1 bilgisi elde etmenin digindan ¢ok popller bir hal almistir. Bu yontemin
meydana gelmesi Ozellikle GSM operatorlerinin, magazalarin  ve blyuk
stipermarketlerin tuketicinin alisveris aliskanliklarint belirlemek ve buna gore hizmet
tretmek amaciyla sakladiklar: kredi karti bilgilerinin, k6tl niyetli Gglinct Kisilerin
eline gegcmesiyle ortaya ¢ikan sakincali bir yontemdir (Ahi, 2006).

Bu gibi kart bilgisi elde etme yontemlerinin dniine gegebilmek igin kartt
¢ikaran kuruluglarin sistemin guvenligini saglamalar1 gerekmektedir. Bu yontem
kapsaminda bilgisayara kars1 yapilan saldirilar énemli bir konu olarak karsimiza
¢cikmaktadir. Saldirilarin 6nlenmesi asamasinda karsimiza yapay sinir aglari, model
tabanli nedenleme, veri madenciligi, durum gegis analizleri ve genetik algoritma
teknikleri gikmaktadir (Kou ve dig., 2004). Bunun yamnda telekomtnikasyon aglar
alamnda gergeklestirilen sahteciliklerde bu yontemin kapsamina girmektedir. Kiiresel
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telekomunikasyon sahteciligi ile her yil milyarlarca dolar kaybedildigi tahmin
edilmektedir. Telekominikasyon ve bilgisayar saldir1 alanlarindaki sahtecilik tespit
ve Onleme sistemleri icin istatistik ve makine 6grenimi tekniklerini incelenmistir.

2.3.4 Yerel Bilgisayardan Veri Transferi Y ontemi

Bu yontemde kart bilgisi elde etme islemi sistemin basinda olan kisilerin kotu
niyeti sonucunda meydana gelen guvenlik zaafindan kaynaklanir. Kart bilgilerini
saklayan magazalarda calisan kisilerin, karti gikaran kuruluslarda galisan personelin
kendisine emanet edilen sistemi kotiye kullanarak kredi kart verilerini kopyalama
yontemidir (Ahi, 2006).

Bu yonteme kars1 kurumlar kendi guivenlik mekanizmalarim gelistirerek etkili
bir savunma saglamak zorundadirlar. Zira bu yontem icin yapilacak veya
kurgulanacak pek etkin bir koruma yolu bulunmamaktadir. Sonucta sistemi kullanan
sistemin iginde olan kisidir.
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3. SAHTECILIKTE KULLANILAN TEKNIKLER

Sahteciligin hizla artmasindan 6turd her yil milyarlarca dolarin kaybedilmesi
sonucunda bu artis1 6nlemek icin bircok modern teknik gelistirilmekte ve bircok is
alaninda uygulanmaktadir. Modern teknoloji ve kiresel iletisimin hizli gelisimi ile
birlikte ortaya ¢ikan sahtecilik is dinyasinda da onemli bir kayba yol agmaktadr.
Sahtecilik tespiti kullamici topluluklariin davraniglarint gozlemlemeyi ve tespit
etmeyi gerektirken bu davraniglar uzun dénemler boyunca islenen suclar, sahtecilik,
izinsiz saldirnn ve hesap borglaridir. Sahtecilik  aktiviteleri gunlik hayatta
kullandigimiz birkag alandan meydana gelmektedir. Bu alanlar iletisim aglari, mobil
iletisim, internet bankacilig1 ve e-ticaret sistemleri olarak gosterebiliriz. Sayilan bu
kanallar igerisinde kredi kart1 kullamminin etkisi ¢cok fazladir.

Istatistik ve makine oGgrenimi sahtecilik tespiti icin gegerli teknolojiler
sunmakla beraber kara para aklama, e-ticaret, kredi karti sahteciligi,
telekominikasyon sahteciligi ve bilgisayar saldirilart gibi konulara kars1 basariyla
uygulanmaktadirlar. Birgok istatistik yontemleri kredi kart1 sahtecilik tespiti icin gok
genis veri setlerine ihtiyag duyarlar. Ornegin Barclaycard ingiltere de tek basina 350
milyon kredi kart: kayd: Uretmektedir. istatistiksel analizler sonucunda gikan
sonuclar sahtecilik tespiti icin gecerli sonuclardir (Bolton ve dig., 2002). Bir baska
kredi kart1 sahtecilik tespit yontemi ise hesaplama zekasi kullanarak gergek zamanli
sahtecilik tespiti yapan modeldir. Bu model, harcama desenlerini arastirarak
gerceklesebilecek sahtecilik durumlarina karsi yeni ve inovatif yaklasimlar gelistirip,
bu harcama desenlerini desifre etmeyi amaglamistir. Sahteciligi tespit etmek igin
kendi kendini tertipleyen yontemler (Self-Organizing Map) kullanilarak, musteri
davraniglart yorumlanmis, slizilmis ve analiz edilmistir. Bu yontemde kullanilan
sinir aglar1 damismasiz 6grenme yoluyla olusturulmustur (Quah ve dig., 2007).

Kompleks sahtecilik tespit gorevlerin arkaplanlarim tamimlayan, genis ve
gurultilt gercek dinya test setlerinin blylk oranda basariyla c¢ozimleyen
uyarlanabilir durum tabanli ¢ikarsama yonteminin gelistirilmesi farkli sahtecilik
tespit yontemlerinden biridir (Wheeler ve dig., 2000).
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Veri madenciligi, yapay zeka ve istatistiksel teknikler sahtecilik tespiti
calismalarinda kullamlan tekniklerdir (Kou ve dig., 2004). Calismamizda sahtecilik
tespiti icin kullanilan tim bu tekniklerden detayli olarak bahsedecegiz.

3.1. Yapay Zeka

Insan beyni dinyanin en karmasik makinesi olarak kabul edilebilir. insan
beyni sayisal birkag islemi birkag dakikada yapilabilmesine karsin, idrak etmeye
yonelik olaylar1 ¢ok kisa bir siirede yapar. Ornegin yolda giden bir sofér yolun
kayganlik derecesini, ontindeki tehlikeden ne kadar uzak oldugunu, sayisal olarak
degerlendiremezse dahi gegmiste kazanmis oldugu tecriibeler sayesinde aracin hizim
azaltir. Cunki o saniyelerle Olclilebilecek kadar kisa bir siirede tehlikeyi idrak etmis
ve ona karst koyma gibi bir tepki vermistir. Bu noktada akla gelen ilk soru su
olmaktadir: Acaba bir bilgisayar yardimi ile boyle bir zeka Gretmek mtnkin olabilir
mi? Bilgisayarlar cok karmasik sayisal islemleri aminda ¢oztimleyebilmelerine karsin,
idrak etme ve deneyimlerle kazamlmis bilgileri kullanabilme noktasinda ¢ok
yetersizdirler. Bu olayda insari ya da insan beynini tsttin kilan temel 6zellik, sinirsel
agillayicilar vasitasi ile kazamlmis ve goreli olarak siiflandirilmis  bilgileri
kullanabilmesidir. Uzman Sistemler (US), Bulamk Mantik (BM), Genetik
Algoritma (GA) ve Yapay Sinir Aglari (YSA) gibi yapay zeka alt dallar1 6zellikle
son yillarda genis bir arastirma ve uygulama alam bulmaktadirlar (Elmas, 2007).

Uzman Sistemler, temelde insan dusuncelerini gergeklestirmek amaciyla
bilgisayarlar tarafindan islenen bir yazilimdir. Uzman Sistem gelistirilirken,
uzmanlarin belli bir konudaki bilgi ve deneyimlerini bilgisayara aktariimasi
amaclanmaktadir (Elmas, 2007).

Bulank Mantik, bulamk kiime teorisine dayanan bir matematiksel disiplindir.
Bulanik mantik insan mantiginda oldugu gibi, Uzun-Kisa, Sicak-Soguk, Hizli-Y avas,
Siyah-Beyaz yerine Uzun-Ortadan Uzun-Orta-Ortadan Kisa-Kisa, Sicak-1lik-Az
Soguk-Soguk-Cok Soguk vb. gibi ara degerlere gore calismaktadir (Elmas, 2007).

Genetik algoritmalar yapay zekanin gittikge genisleyen bir kolu olan evrimsel
hesaplama tekniginin bir parcasini olusturmaktadir. Genetik algoritma Darwin’in
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evrim kuram dogada en iyinin yasamas: kuralindan esinlenerek olusturulan, bir veri
Obeginden 6zel bir veriyi bulmak icin kullamlan bir arama yontemidir. Genetik
algoritma geleneksel yontemlerle ¢ozimu zor veya imkansiz olan problemlerin
¢6zUmunde kullamimaktadir (Elmas, 2007). Genetik algoritma kotu niyetli saldirilart
normal durumlardan ayirmay: tespit etmekte kullamlir. Genetik algoritma mimkin
olan herbir davranigsal modeli tasvir etmek igin tasarlanmstir. Bu yaklasim yuksek
tespit oram ve dusuk alarm oram saglar. Dokas ve Ertoz (Kou ve dig., 2004) bilinen
saldirilart tammlamak icin tahmin eden modeller insaa edip sunmaktadirlar. Bu
metod carpik simif dagilimlar: ile calisildhgi zaman standart veri madenciligi
tekniklerinin yetersiz kaldigi durumlarda kullanilir (Kou ve dig., 2004). Genetik
algoritma, en iyilerin hayatta kalma prensibinden esinlenen genel bir arastirma ve

optimizasyon yontemidir.

Genel olarak yapay sinir aglari, insan beyninin sinir aglarim taklit eden
bilgisayar programlaridir. Yapay sinir aglar: bir anlamda paralel bilgi isleme sistemi
olarak dusunulebilir. Y apay sinir aglarina bu bilgiler ilgili olaya ait ornekler tizerinde
egitilerek verilir. Boylelikle, drnekler sayesinde agiga gikarilmisg 6zellikler Gzerinde
cesitli genellestirmeler yapilarak daha sonra ortaya cikacak ya da o ana kadar hig
rastlanmamis olaylara da gozimler Uretilmektedir (Elmas, 2007).

Yapay sinir aglar1 kullanilarak gelistirilmis olan birgok sistem ve uygulama
bulunmaktadir. Ornegin, Mellon bankasinda kurulmus olup halen kullamimakta olan
sistem sayesinde kaybolan kartlar, calinmis kartlar, basvuru sahteciligi, sahte
basilmis kartlar ve mail order sahteciligi ile elde edilmis olan veriler, yapay sinir
aglart kullanmlarak analiz edilmis ve toplam sahtecilik rakamlarinda % 20 ile % 40
arasinda azalma elde edilmistir (Ghosh ve dig., 1994). Y apilan bir baska arastirmaya
gore sinirsel veri madenciligi kullamlarak kredi karti sahtecilik tespiti yapilmaya
calisilmistir. Amag veri madenciligi  teknikleri ile sinir aglari algoritmalarim
birlestirerek daha dusik alarm oram elde etmektir yani sahtecilik oramm
dustrmektir. Sonug olarak % 0.1 gibi ¢ok dusik sahtecilik meydana oram ortaya
cikmistir (Brause ve dig., 1999). Kredi karti1 sahtecilik tespiti igin kullanilan web
servis tabanli ortak projeler sayesinde bir araya getirilmis birgok finansal kurulusun
sahtecilik stuphesi olan datalarimin ortak bir platformda birlestirilerek yeni ¢ozimler
elde edilmes saglanmistir. Bu sekilde kuruluglarin sahtecilik tespit kabiliyetleri
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artirnhip finansal kayiplarinin azaltilmas:  hedeflenmistir. Gelistirilen bu sistem
sayesinde, farkl: kuruluslarda ve endustri dallarinda bilginin paylasim mekanizmasi
daha aktif kullamlacaktir (Chiu ve dig., 2004). U¢ simflandirma metodunun
kullanildig1 bir baska calismada (Yapay Sinir Aglari, Lojistik Regresyon ve Karar
Agaclar)) amag bankalar icin anahtar gorevlerden biri olan kredi karti risk izleme
sistemini insaa etmek, cok daha dogru ve verimli analiz yapmay: saglamaktir.
Kullanilan t¢ yontemden karar agaclari, yapay sinir aglar1 ve lojistik regresyona gore
daha iyi performans gostermistir (Shen ve dig., 2007). Kredi kart1 sahtecilik tespiti
icin kullamlan yapay sinir agi tabanli veritabam madenciligi sistemlerinden olan
Cardwatch ¢ok genis, cesitli kurumsal veritabanlarina kolaylikla ve direkt olarak
uygulanmistir. Sonug olarak sahtecilik tespit oram % 85, legal kayit tanmmlama oram
ise % 100 olarak sonuglandirilmistir (Aleskerov ve dig., 1997).

Yapay sinir aglari teknolojisi Uzerinde bir diger kredi karti sahtecilik tespit
sistemi, SOM algoritmas: kullanilarak tipik bir kart hamili davranislart modeli
olusturulmus ve kayitlarin sapmalar1 analiz edilerek stpheli olan kayitlar ortaya
cikarilmigtir. Modelin basarist veri dagilimindaki istatistiksel dagilima bagli olmayip
gurultdlt veri setlerinde de basariyla uygulanmaktadir (Zaslavsky ve dig., 2006).
Veri madenciligi siniiflandirma tekniklerinin kullamildigi yontemde sahte finansal
bilagolarinin tespit edilmesi hedeflenmistir. Karar agaglari, yapay sinir aglari ve
bayes inang aglarinin kullanildig: ¢alismada egitim setinde % 100 ile en iyi sonucu
yapay sinir aglar1 verirken, dogrulama asamasinda toplamda % 90.3 dogrulukla
bayes inang agaclari en iyi performans: gostermistir (Kirkos ve dig., 2007).

3.1.1 Yapay Sinir Aglar

Insanligin dogay: arastirma ve taklit etme cabalarinin en son driinlerinden bir
tanesi, yapay sinir aglari (Y SA) teknolojisidir. Yapay sinir aglari basit biyolojik sinir
sisteminin galisma sekli simile edilerek tasarlanan programlama yaklasimidir.
Simule edilen sinir hicreleri ndronlar icerirler ve bu néronlar cesitli sekillerde
birbirlerine baglanarak ag1 olustururlar. Bu aglar 6grenme, hafizaya alma ve veriler
arasindaki iliskiyi ortaya cikarma kapasitesine sahiptirler. Diger bir ifadeyle, yapay
sinir aglari, normalde bir insamin distinme ve gozlemlemeye yonelik dogal
yeteneklerini gerektiren problemlere ¢ozim Uretmektedir. Bir insanin, disiinme ve
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gozlemleme yeteneklerini gerektiren problemlere yonelik ¢cozimler Uretebilmesinin
temel sebebi ise insan beyninin ve dolayisiyla insamn sahip oldugu yasayarak veya
deneyerek 6grenme yetenegidir (Wikipedia, 2008).

1980’ lerden sonra yayginlasan yapay sinir aglarinda amag fonksiyon birbirine
bagli basit islemci Unitelerinden olusan bir ag Uzerine dagitilmistir. Yapay sinir
aglarinda kullanilan Ogrenme algoritmalart veriden Uniteler arasindaki baglanti
agirliklarim hesaplar. Y SA istatistiksel yontemler gibi veri hakkinda parametrik bir
model varsaymaz yani uygulama alam daha genistir ve bellek tabanli yontemler

kadar yuksek islem ve bellek gerektirmez (Akpinar, 2000).

Yapay sinir aglari, her tarlt bilgiyi islemek ya da analiz etmek amaciyla
kullanlirlar. is hayati, finans, endustri, egitim ve karisik problemli bilim alanlarinda,
bulanik veya var olan basit yontemlerle c¢ozilemeyen problemlerin ¢dzimiinde,
dogrusal olmayan sistemlerde basariyla uygulanmaktadirlar. Yapay sinir aglariin
baslica uygulama alanlart simiflandirma, tahmin ve modelleme olarak ele alinabilir
(Elmas, 2007). Basaril1 uygulamalar incelendiginde yapay sinir aglarin cok boyutlu,
guralttlt, karmasik, kesin olmayan, eksik, kusurlu, hata olasiligi yiuksek sensor
verilerinin olmast ve problemi ¢bzmek igin matematiksel modelin ve algoritmalarin
bulunmagigi, sadece drneklerin var oldugu durumlarda yaygin olarak kullanildiklar
gorilmektedir.

3.1.1.1 Yapay Snir Aglar:nin Tarihces

Yapay sinir aglart ile ilgili calismalar 20.yy'1n ilk yarisinda baslamis ve
gunimuize kadar buyuk bir hizla devam etmistir. Bu ¢alismalari 1970 Oncesi ve
sonrasi diye iki kisma ayirmak mumkinddr. Zira 1970 yillart Y SA igin bir donim
noktasim teskil etmis daha dnce asilmasi imkansiz goriinen pek ¢ok problem bu

dénemlerde asilmistir (Haykin, 1994).

Insan beyni hakkindaki calismalar binlerce yil 6ncesine dayamr. Modern
elektronigin gelismesi ile birlikte bu distnce islemini kullanmaya ¢alismak dogal bir
hale gelmistir. Tk yapay sinir ag1 modeli 1943 yilinda bir sinir hekimi olan Warren
McCulloch ile bir matematik¢i olan Walter Pitts tarafindan gergeklestirilmistir.
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McCulloch ve Pitts, insan beyninin hesaplama yeteneginden esinlenerek elektrik
devreleriyle basit bir sinir agim modellemislerdir (Altintas, 2008).

1948 yilinda Wiener “Cybernetics’ isimli kitabinda sinirlerin ¢alismas: ve
davranis Ozelliklerine deginmis, 1949 yilinda ise Hebb “Organization of Behavior”
isimli kitabinda 6grenme ile ilgili temel teoriyi ele aldi. Hebb kitabinda 6grenebilen
ve uyum saglayabilen sinir aglart modeli icin temel olusturacak "Hebb Kurali" ni
ortaya koymustur. Hebb kural;; sinir agimin baglanti sayisi degistirilebilirse,
Ogrenebilecegini 6n gormekteydi. 1957 yilinda Frank Rosenblatt'in perseptron'u
gelistirmesinden sonra, YSA'lar ile ilgili calismalar hiz kazanmustir. Perseptron;
beyin islevlierini modelleyebilmek amaciyla yapilan calismalar neticesinde ortaya
¢ikan tek katmanl1 egitilebilen ve tek ¢ikisa sahip bir ag modelidir (Altintas, 2008).

1959 yilinda Bernand Widrow ve Marcian Hoff (Stanford Universitesi)
ADALINE (Adaptive Linear Neuron) modelini gelistirmisler ve bu model Y SA'larin
muhendislik uygulamalar: icin baslangic kabul edilmistir. Bu model Rosenblatt'in
Perseptron'una benzemekle birlikte, 6grenme algoritmasi daha gelismistir. Bu model
uzun mesafelerdeki telefon hatlarindaki yankilar: ve gurulttleri yok eden bir adaptif
filtre olarak kullanilmis ve gergek diinya problemlerine uygulanan ilk YSA olma
Ozelligini kazanmustir (Altintag, 2008). Bu yontem gunumizde de aymi amagla
kullamlmaktadir. 1960'larin sonlarina dogru YSA calismalari durma noktasina
gelmistir. Buna en 6nemli etki; Minsky ve Pappert tarafindan yazilan Perceptrons
adli kitaptr. Burada YSA'larin dogrusal olmayan problemleri ¢Ozemedigi
ispatlanmus, iki katmanli ileri beslemeli aglarin kullanilabilecegini ileri sirmusler ve
bunun tek katmanl: aglardaki birgok simirlamay ortadan kaldirdigim gostermislerdir.
Boylece Y SA calismalar: bigak gibi kesilmistir (Yazici, 2008).

TUm bunlara ragmen geng bilim adamlar1 calismalarim strdirmislerdir.
1980'li yillar sinirsel hesaplama ¢alismalar: icin bir atilim doénemi olmustur (Elmas,
2007). 1982 — 1984 vyillarinda Hopfield tarafindan yayinlanan calismalar ile
Y SA’larin genellestirilebilecegi ve ¢ozumil zor problemlere ¢ozim Uretebilecegini
gosermis, aglarin 6nemli siiflarinin matematik temellerini Gretmistir (Y azici,
2008).
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1984'te  Kohonen sinirlerin dizenli siralanigina esleme  0Ozelligi icin
damsmasiz 6grenme aglarim gelistirmistir. Bu calismalarin neticesi Hinton ve
arkadaglarinin gelistirdigi Boltzman Makinasi' min dogmasina yol agmistir. 1986
yilinda Rumelhart ve McClelland karmasik ve cok katmanli aglar icin geriye
yayilmali Ogrenme algoritmasi ortaya koymustur. 1988 yilinda radyal tabanli
fonksiyonlar modeli gelistirilmis ve 6zellikle filtreleme konusunda basarili sonuglar
elde edilmistir. Daha sonra bu aglarin daha gelismis sekli olan probabilistik aglar ve
genel regresyon aglar1 gelistirilmistir. Bu tarihten giinimtize kadar say1siz ¢alisma ve
uygulama gelistirilmistir (Elmas, 2007).

3.1.1.2 Yapay Snir Aglarina Giris

Sayisal bilgisayarlar 1940’ larin sonlarindan giiniimiize degin hizla gelismistir.
Onceleri matematik hesaplamalarda kullanilan sayisal bilgisayarlar daha sonra metin,
sembol, resim ve ses islemeyi de kapsayan genis bir uygulama alani bulmustur. Sekil
3.1'de bir sayisal bilgisayarin islevsel 6zelliginin sekli gorilmektedir. Sayisal

bilgisayarlar Von-Neumann mimari temeli Uzerine kurulmuglardr.

Merkezi islem Birimi

Komut ve Veri Veri

Bellek

Sekil 3.1 Von-Neumann Makinesi (Elmas, 2007)

Yapay sinir aglart (Y SA), insan beyninden esinlenerek gelistirilmis, agirlikli
baglantilar araciligiyla birbirine baglanan ve her biri kendi bellegine sahip islem
elemanlarindan olusan paralel ve dagitilmis bilgi isleme yapilaridir. Yapay sinir
aglari, bir bagska degisle biyolojik sinir aglarin taklit eden bilgisayar programlaridir.
Y apay sinir aglari zaman zaman baglanticilik, paralel dagitilmis islem, sinirsel-islem,

doga zeka sistemleri ve makine Ogrenme algoritmalari gibi isimlerle de



24

anlmaktadir. Yapay sinir aglari bir programcimin  geleneksel  yeteneklerini
gerektirmeyen, kendi kendine 6grenme duizenekleridir. Bu aglar 6grenmenin yam
sira ezberleme ve bilgiler arasinda iligkiler olusturma yetenegine de sahiptir.

Yapay sinir aglart insan beyninin bazi organizasyon ilkelerine benzeyen
Ozellikleri kullanmaktadirlar. Yapay sinir aglari bilgi isleme sistemlerinin yeni
neslini temsil ederler. Genel olarak yapay sinir aglari model segcimi ve
siniflandiriimast, islev tahmini, en uygun degeri bulma ve veri simiflandirilmasi gibi
islerde basarilidir. Geleneksel bilgisayarlar ise Ozellikle model secme isinde
verimsizdir ve sadece algoritmaya dayali hesaplama islemleri ile kesin aritmetik
islemlerde hizlhidirlar (Elmas, 2007).

Birgok yapay sinir agi tipi bulunmakla birlikte bazilarinin  kullammi
digerlerinden daha yaygindir. En c¢ok kullamilan yapay sinir agi, Geri Yayiliml
Yapay Sinir Ag1 olarak bilinendir. Bu tip yapay sinir agi1 tahmin ve siniflandirma
islemlerinde ¢ok iyi sonuglar vermektedir. Bu tip sinir aglari, karisik bilgi kiimeleri
arasinda iligki bulma konusunda basaril1 sonuglar vermektedir (EImas, 2007).

Yapay sinir aglari, uygulanan ag modeline goére degisik karakteristik
Ozellikler gostermelerine karsin temel birkag ortak oOzellige sahiptirler. Birinci
0zellik; yapay sinir aglarinda sistemin paralelligi toplamsal islevin yapisal olarak
dagilmishgidir. Yani karmagsik islemler bircok ndronun eszamanli calismas: ile
meydana getirilir. ikinci 6zellik; genelleme yetenegidir. Yani egitim srasinda
kullamlmayan girdiler icinde anlamli ¢iktilar Gretebilmesidir. Uglincti 6zellik; ag
fonksiyonlart non-lineer olabilmektedir. Yani yapi Uzerinde islevin dogru bigcimde
yerine getirilmesini matematiksel olarak olasi kilarlar. Dordunct Ozellik; sayisal
ortamda tasarlanan yapay sinir aglarin donamimsal olarak gerceklestirebilirlikleridir
(Altintas, 2008).

Batun bunlarla beraber, yapay sinir aglar1 pekgok sektorde degisik uygulama
alanlart bulmustur. Bunlardan bazilari; Uzay, Otomotiv, Bankacilik, Savunma,
Elektronik, Finans, Sigortacilik, Uretim, Saglik, Telekomiinikasyon, Glvenlik vs.
alanlarinda kullamimaktadir (Altintas, 2008).
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Yapay sinir aglarimn temel birimi islem elemam ya da dugim olarak

adlandirilan yapay bir sinirdir. Sekil 3.2'de yapay bir sinir (digtim) gosterilmistir.

Girisler Agirliklar Toplama Islevi Etkinlik Islevi Cikis

Xlo
~

XZO

A 4
v

f (etkinlik) "

0, |Esik

Sekil 3.2 Yapay Bir Sinir (Dugum) (Elmas, 2007)

Girigler x; semboluyle gosterilmistir. Bu girislerin her biri agirhik w ile
carpilir. Basitge, bu Urlnler esik degeri 0; ile toplamir ve sonucu olusturmak igin
etkinlik islevi ile islem yapilir ve y; ¢ikist alinir. TUm yapay sinir aglari bu temel
yapidan toretilmistir.  Bu yapidaki  farkliliklar yapay sinir aglarimin  farkl
siniflandirimalarim saglar. Bir yapay sinirin dgrenme yetenegi, segilen dgrenme
algoritmast igerisinde agirliklarin uygun bir sekilde ayarlanmasina baglidir (Elmas,
2007).

3.1.1.3 Yapay Snir Aglar:nin Sniflandir:imas

Yapay sinir aglari, genel olarak birbirleri ile baglantili islemci birimlerden
veya diger bir ifade ile islemci elemanlardan olusurlar. Her bir sinir hicresi
arasindaki baglantilarin yapisi agin yapisimi belirler. istenilen hedefe ulasmak igin
baglantilarin nasil degistirilecegi 6grenme algoritmas: tarafindan belirlenir. Y apay
sinir aglar1 yapilarina ve 6grenme algoritmalarina gore siniflandirilirlar.

fleri beslemeli bir agda islemci elemanlar genellikle katmanlara
ayrilmslardir. Isaretler, giris katmamndan cikis katmamna dogru tek yonli
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baglantilarla iletilir. islemci elemanlar1 bir katmandan diger bir katmana baglanti
kurarlarken aym katman igerisinde baglantilar: bulunmaz. Sekil 3.3 te ileri beslemeli
ag icin blok diyagram gosterilmistir. ileri beslemeli aglara 6rnek olarak Cok
Katmanl1 Perseptron (Multilayer Perseptron-MLP) ve Vektor Kuantalama Ogrenme
(Learning Vector Quantization - LV Q) aglar1 verilebilir (Altintas, 2008).

X(t) ) F(Wx) > y(t)

Sekil 3.3 Ileri Beslemeli Ag icin Blok Diyagram (Sahin, 2008)

Geri beslemeli sinir agi1, cikis ve ara katlardaki cikiglarin giris birimlerine
veya Onceki ara katmanlara geri beslendigi bir ag yapisidir. Boylece girigler hem ileri
yonde hem de geri yonde aktarilmus olur. Sekil 3.4'te bir geri beslemeli ag
gorilmektedir. Bu ¢esit sinir aglarimin dinamik hafizalari vardir ve bir andaki ¢ikis
hem o andaki hem de Onceki girisleri yansitir. Bundan dolayi, 6zellikle dnceden
tahmin uygulamalar: icin uygundurlar. Bu aglar cesitli tipteki zaman-serilerinin
tahmininde oldukga basar1 saglamislardir. Bu aglara 6rnek olarak Hopfield, SOM
(Self Organizing Map), Elman ve Jordan aglar1 verilebilir (Altintas, 2008).

X(t) S F(Wy(1) > y(t+d)
y(t) Gecikme <—
d

Sekil 3.4 Geri Beslemeli Ag icin Blok Diyagram (Sahin, 2008)

Ogrenme; gozlem, egitim ve hareketin dogal yapida meydana getirdigi
davranis degisikligi olarak tammlanmaktadir. O halde, bir takim metot ve kurallar,
gozlem ve egitime gore agdaki agirliklarin degistirilmesi saglanmalidir. Bunun igin
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genel olarak U¢ Ogrenme metodundan ve bunlarin uygulandigi degisik 0grenme

kurallarindan soz edilebilir.

Bu tip 6grenmede, yapay sinir aglarina 6rnek olarak bir dogru cikis verilir.
Istenilen ve gercek cikti arasindaki farka (hataya) gore islemci elemanlar arast
baglantilarin agirligint en uygun ¢ikis1 elde etmek igin sonradan diizenlenebilir. Bu
sebeple danmismanli 6grenme algoritmasimin bir “0gretmene” veya “damsmana”
ihtiyaci vardir. Sekil 3.5'te damsmanli 6grenme yapist gosterilmistir. Widrow-Hoff
tarafindan gelistirilen delta kural1 ve Rumelhart ve McClelland tarafindan gelistirilen
genellestirilmis delta kurali veya geri yayilma algoritmasi damsmali 0grenme
algoritmalarina drnek olarak verilebilir (Altintas, 2008).

Giris Y apay Gergek Cikis
Sinir
x(t) S Am y()

Ogrenme
Isareti

Hata
— d
p(dy) ><

Sekil 3.5 Damgmal1 Ogrenme Y apist (Sahin, 2008)

-

Girise verilen Ornekten elde edilen cikis bilgisine gore ag simiflandirma
kurallarint kendi kendine gelistirmektedir. Bu 6grenme algoritmalarinda, istenilen
cikis degerinin bilinmesine gerek yoktur. Ogrenme siiresince sadece giris bilgileri
verilir. Ag daha sonra baglanti agirliklarim aym Ozellikleri gosteren desenler
olusturmak Uzere ayarlar. Sekil 3.6'da damsmasiz 0grenme yapisi gosterilmistir.
Grossberg tarafindan gelistirilen ART (Adaptive Resonance Theory) veya Kohonen
tarafindan gelistirilen SOM (Self Organizing Map) Ogrenme kurali damsmasiz
O0grenmeye Ornek olarak verilebilir (Altintas, 2008).
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Giris Y apay Gergek Cikis

X(t) > > v

Sekil 3.6 Damismasiz Ogrenme Y apist (Sahin, 2008)

Bu 6grenme kurali damsmanlit 6grenmeye yakin bir metoddur. Damsmasiz
O0grenme algoritmast istenilen ¢ikisin bilinmesine gerek duymaz. Hedef c¢iktiy1
vermek icin bir “Ogretmen” yerine, burada yapay sinir agina bir ¢ikis verilmemekte
fakat elde edilen cikisin verilen girise karsilik iyiligini degerlendiren bir kriter
kullamimaktadir. Sekil 3.7’ de takviyeli 6grenme yapisi gosterilmistir. Optimizasyon
problemlerini ¢bzmek icin Hinton ve Sejnowski’nin gelistirdigi Boltzmann kural
veya Genetik Algoritma (GA) takviyeli 6grenmeye 6rnek olarak verilebilir (Altintas,
2008).

Girisg Y apay Gergek Cikis
Sinir
X(t) ) y(t)
A
Kritik ik e Takvive
Isaretler ritik Isar akvly
Ureteci [¢ Isareti

Sekil 3.7 Takviyeli Ogrenme Y apisi (Sahin, 2008)

3.1.1.3 Cok Katmanl: Perseptron Algoritmas

Cok Katmanli Perseptron sinir ag1 modeli Sekil 3.8 de gosterilmistir. Bu ag
modeli Ozellikle mihendislik uygulamalarinda en ¢ok kullamlan sinir ag1 modeli

olmustur. Bir gok dgretme algoritmasinin bu ag1 egitmede kullanilabilir olmasi, bu
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modelin yaygin kullamImasinin sebebidir. Cok katmanli1 perseptron modeli; bir giris,
bir veya daha fazla ara ve bir de ¢ikis katmanmindan olusur. Bir katmandaki bitin
islem elemanlar: bir Gst katmandaki bitin islem elemanlarina baglhidir. Bilgi akist
ileri dogru olup geri besleme yoktur. Bunun igin ileri beslemeli sinir ag1 modeli
olarak adlandirilir. Giris katmaninda herhangi bir bilgi isleme yapilmaz. Buradaki
islem eleman sayisi tamamen uygulanan problemlerin giris sayisina baglidir. Ara
katman sayisi ve ara katmanlardaki islem elemam sayisi ise deneme-yanmiima yolu ile
bulunur. Cikis katmanindaki eleman sayisi ise yine uygulanan probleme dayanilarak
belirlenir (Altintas, 2008).

1O

&
O

Giris Gizli Cikis
Tabakast Tabaka Tabakast

Sekil 3.8 Cok Katmanli Perseptron Y apisi (Sahin, 2008)

®
Sl
[ ST

.

Cok katmanli perseptron aglarinda, aga bir ornek gogerilir ve 0Ornek
neticesinde nasil bir sonug Uretecegi de bildirilir. Bu damismanli 6grenme yapisin
gostermektedir. Ornekler giris katmanmna uygulanir, ara katmanlarda islenir ve gikis
katmanindan da cikislar elde edilir. Kullanilan egitme algoritmasina gore agin ¢ikisi
ile arzu edilen ¢ikis arasindaki hata tekrar geriye dogru yayilarak hata minimuma
dustinceye kadar agin agirliklar: degistirilir (Sahin, 2008).

Cok katmanli perseptron prensiplerinin  kullanilarak olusturulan kredi

puanlama modeli yapay sinir aglar1 Uzerine insaa edilmistir. Simulasyon sonuclarina
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gore yapay sinir aglar1 tzerinde kurulan kredi puanlama modelinin yiksek simiflama

dogruluk oram ve guglu yetenekleri oldugunu gostermistir (Pang ve dig., 2002).

Cok katmanli perseptron aglarinda birgok  6grenme  algoritmasi
kullamimaktadir. Geri yayilim algoritmasi, delta bar delta algoritmasi, genisletilmis
delta bar delta algoritmasi, hizl1 yayilim algoritmasi ve genetik algoritma bu 6grenme

algoritmalarindandir. Burada geri yayilim algoritmasin: detayl: olarak inceleyecegiz.

Geri yayilim algoritmasi, karmasik verilerin siniflandiriimasinda kullanilan
etkin yapay sinir ag1 modellerinden birisidir. ilk olarak Werbos tarafindan
duizenlenen daha sonra Parker, Rummelhart ve McClelland tarafindan gelistirilen bir
geri yayilim agidir. Ilk uygulamalar: yazili metinden sbz sentezi, robot kollarinin
kontroludir. Geri yayilim aglar1 ginimizde en yaygin kullanilan 6grenimi kolay,

sonuglar etkin bir yapay sinir ag1 algoritmasidir.

Y ayi1lma ve uyum gosterme olmak Uzere iki asamada islemleri gerceklestiren
geri yayilim agi, katmanlar arasinda tam bir baglantimin bulundugu ¢ok katmanls,
ileri beslemeli ve denetimli olarak egitilen bir yapay sinir ag1 modelidir. Geri yayilim
algoritmast bir ¢cok uygulamalarda kullamilmis en yaygin 6grenme algoritmas: olup
anlasilmast kolay ve tercih edilen en yaygin 6gretme algoritmasidir. Bu algoritma
hatalar1 geriye dogru cikistan girise azaltmaya calismasindan dolay: geri yayilim
ismini almistir. Geri yayilmali 6grenme kurali ag cikisindaki mevcut hata dizeyine
gore herbir tabakadaki agirliklar: yeniden hesaplamak igin kullanilmaktadir. Bir geri
yayilimli ag modelinde giris, gizli ve ¢ikis olmak Uizere 3 katman bulunmakla birlikte
problemin ozelliklerine gore gizli katman sayisin artirabilmek mimkandur.

Girig katman, veri gruplarimin aga sunuldugu katmandir. Bu katmanda ndron
sayisi veri giris sayisi kadardir ve herbir néron bir giris verisi air. Veri buradan bir
sonraki katman olan gizli katmana geger. Gizli katman temel islevi gdren katmandir.
Bazi uygulamalarda agda birden fazla gizli katman bulunur. Katman sayisi ve
katmanlardaki ndron sayist agin tasarimcinin tecribesine ve problemin tiriine gore
degisir. Bu katman giris katmamndan aldigi agirliklandirilmis veriyi uygun bir
fonksiyonla isleyerek bir sonraki katmana iletir. Cikis katman ise gizli katmandan
aldig1 veriyi agin kullandigi fonksiyonla isleyerek giktisini verir. Bu katmandan elde
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edilen degerler agin bu problem igin Urettigi cikis degerleridir. Geri yayilim aginda
bir katmandan baska bir katmana aradaki katmam atlayarak gegmek mimkin
degildir (Sahin, 2007).

&(n) = di(n) —yi(n) (3.1)

3.1'deki ifade bize ¢cok katmanli perseptronun mimari planini gostermektedir.
Agin cikisindaki hata (€) istenen deger (d) ile gergek cikis (y) arasindaki farktir ve
3.1'de ifade edilmistir. Bu algoritma ile asil ulagilmak istenen hatamn kabul edilebilir

seviyeye getirilmesidir.

Geri yayilim algoritmasinin gercek zamanli uygulamasinda agirliklarin siral
olarak guincellemeyi tercih ettigini farzediyorduk. Sirecin bu sekli icin algoritma
dongusl egitim Ornekleri vasitasi ile asagidaki gibi olmaktadir (Haykin, 1994).

- Baslang:¢ : Giris veri degerleri agimizin giris katmanina uygulanarak ogrenme

baglatilir.

- Egitim Orneklerinin Sunumu : Egitim 6rnekleri devreleriyle ag sunulur. Egitim seti
icindeki her bir ornek icin ileri ve geri hesaplamalar sirasiyla bir sonraki asamalarda
gerceklestirilecektir.

- Nleri Hesaplama : ( x(n), d(n) ) seklinde yazdigimiz egitim érnegimizde, x(n) giris
vektorimuz giris katmamna uygulanir ve gikis katmanindaki hesaplama noktasinda
d(n) cikis vektoru olarak sunulacaktir. | tabakasindaki j ndronu icin lokal alanin
indiiklenmesi 3.2’ deki ifadedeki gibi olmaktadir.

Mo

Vi) = ¥ w; O(n) yi(n) (3.2)

i=0

Burada y;'(n), 1-1 katmarnindaki i néronunun ¢ikis sinyali ve w;(n), I-1
katmanindaki i ndronundan beslenen | katmanindaki j néronunun agirligidir. i=0 igin
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yo' D(n) = +1 ve wie"'(n) = B¥(n) | katmanindaki j néronuna uyguland:. Sigmoid

fonksiyonu kullandigimizi varsayalim, | katmanindaki j néronunun ¢ikis sinyali,
yi = o1 (vi(n) (3.3)
eger | noronu ilk gizli tabakada olsaydi (yani | = 1),
Y = xi(n) (34)

Xj(n), x(n) giris vektorinin j nci elemanidir. Eger j ndronu ¢ikis katmamnda ise (yani
l=L)

yi = oi(n) (35)
Cikis sinyalini hesaplarsak
§(n) = dj(n) —o;(n) (3.6)
d;(n), d(n) cevap vektorinin j nci elemandir.
- Geri Hesaplama : Agin s 1 hesaplanir ve asagidaki gibi tanimlanir.
™) ¢ (v"(n)) L cikis katmanindaki j néronu icin

50(n) = (37)
o (V") 3 8" () wi V() | gizli katmamindaki j néronu igin

k
Genellestirilmis delta kuralina gore | katmanindaki agin agirliklarim dizeltilmesi,
w;i (1) = wi(n) + afw;i O(n-1)] + 05 (n) yi“ D) (38)

n 6grenme orani parametresi ve o momentum sabitidir.

- Yineleme : Yineleme, yukarida anlatilan ileri ve geri hesaplamalarla durma kriteri
saglanana kadar agdaki egitim 6rneklerinin yeniden devretmesi sekliyle saglanir.
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3.1.2. ANFIS (Uyarlamal1 Aglara Dayanan Bulanik Cikarim Sistemi)

ANFIS, bulanik ¢ikarim sistemleri ve ¢ok katmanli perseptronlar uyarlamali
aglarin gok genel hesaplama calismalarinin 6zel Ornekleridir. Her iki o©rnekte
uyarlamali agin geriye yayilma 6grenme yetenegini almistir. ANFIS uyarlamal1
aglarin, islevsel olarak bulanik gikarim sistemine esdeger olan bir sinifidir. ANFIS,
acik olarak uyarlamali aglara dayanan bularmik c¢ikarim sistemi veya uyarlamali
sinirsel bulanik ¢ikarim sistemi anlamina gelmektedir (Elmas, 2007).

ANFIS'in 6grenme algoritmasi, en kuguk kareler yontemi ile geri yayilmali
Ogrenme algoritmasinin  bir arada kullanilmasindan olusan melez  6grenme
algoritmasidir (Cavus, 2006).

ANFIS'in yapisinda hem yapay sinir aglari hemde bulamk mantik kullanlir.
Bularik modelleme veya bulanmik tanimlama ilk olarak Takagi ve Sugeno tarafindan
sistematik olarak arastirildi ve kontrol, tahmin ve gikarim igin elverisli uygulamalar
bulundu (Jang, 1993).

Esasen ANFIS yapisi, Sugeno tipi bulamk sistemlerin, sinirsel 6grenme
kabiliyetine sahip bir ag yapisi olarak temsilinden ibarettir. Bu ag, her biri belli bir
fonksiyonu gerceklestirmek Uzere, katmanlar halinde yerlestirilmis dugumlerin
birlesiminden olusmustur (Ozgalik ve dig., 2003).

Aslinda bulamk c¢ikarim sistemi ¢ok katmanli perseptrona gore daha
kuvvetlidir. Ornek olarak ANFIS denetleyicilerin  bazi  essiz  ozellikleri
tanimlanabilir.

a) OprenmeY etenegi

b) Paralel islem

c) Yapilandirilmig Bilgi Temsili

d) Diger Denetim Tasarim Y 6ntemleriyle Dahalyi Bitunlesme
cok katmanli perseptron sadece a ve b Ozelliklerine sahiptirler fakat ¢ ve d
Ozelliklerine sahip degillerdir.
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ANFISin yapisindaki bularmik ¢ikarim sisteminin mimarisinin kolaylikla
anlatilabilmesi igin x ve y olmak Uzere iki girisi ve f gibi bir ¢ikis1 oldugu kabul
edilirse, birinci derece Sugeno bularik modeli icin iki bulaik “EGER O HALDE”
kural1 agagida 3.9' daki gibi olur.

Kural 1: EGER x=A; ve y=B; ise O HALDE fi=pix+q1y+r1 (3.9
Kural 2 : EGER x=A, ve y=B; ise O HALDE f2=px+apy+>

Bu yapiya karsilik gelen esdeger ANFIS mimarisi Sekil 3.9’ da gorilmektedir.
ANFIS mimarisi icerisindeki her katmana ait digum islevleri ve dolayisiyla

katmanlarin islevleri sirasiyla asagida verilmistir.

A1 Xy

Wyl

— | w fa

Oal
P OmOmEg

5 f1
f f f f f

lkatman 2.katman 3.katman 4.katman 5.katman

XQO

/\

y

/\

Sekil 3.9 iki Girisli ve Iki Kurall1 Sugeno Tip Bulanik Cikarima Esdeger ANFIS
Mimarisi (Jang, 1993)

x ve y dugumleri giris sinyallerinin diger katmanlara aktarildigi giris
dugumleridir. Birinci katman, her bir digiimin A; ve B; gibi bir bulanik kiimeyi ifade
eder. Bu katmandaki digtumlerin ¢ikisi giris 6rneklerine ve kullanilan Gyelik islevine
bagl1 olan yelik dereceleridir. ikinci katmandaki her diigiim IT ile etiketlenmistir ve
giren tum isaretlerin ¢carpimin gosterir. Her bir digimun ¢ikisi bir kuralin atesleme
seviyesini temsil eder. Uglincli katmandaki her diigiim N ile etiketlenmistir ve bir
kuralin normallestirilmis atesleme seviyesi hesaplanir. Dérdinct katmandaki her i

diguma, digim islevi ile uyarlamali bir digumdur, kural katmamdir. Her i diguimi
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sonug agirliklar: degerlerini hesaplar. Besinci katmanda sadece bir digim vardir ve
Y ile etiketlenmistir. Burada, dordiincii katman ¢ikisindan alinan sinyaller toplanir ve
elde edilen sonug sistemin gergek cikisi f degerini verir (Elmas, 2007).

Bdylece Sugeno bulanik ¢ikarim modeline islevsel olarak esdeger olan, drnek
ANFIS yapmist tammlanmustir. Agin yapisi tamamen sabit  degildir. Agin
olusturulmast ve digum islevlerinin gorevlerine gore ayrilmasi, her katmandaki her
bir digimiin sagladiklarina ve moduler islevselligine gore keyfi olarak secilebilir.
Sugeno tip ANFISten Tsukamoto tip ANFIS e kolaylikla gecilebilir. Genellikle
yaygin olarakta bu iki tip kullanilir. Mamdani tip bulanmik gikarima karsilik gelen
ANFIS icin, Max-Min kompozisyonu ve sonug ¢ikis igin agirlik merkezi durulama
yontemi ile elde edilebilir. Fakat bu Sugeno veya Tsukamoto tip ANFIS e gore ¢ok
karmasik ve zordur. Ayrica 6grenme yetenegine ve yaklasim gucine 6nemli bir
katkida saglamamaktadir. Sonu¢ ve yelik islevlerine ait degiskenlerin
ayarlanmasinda geri yayilim 6grenme algoritmas: kullanilabilir (EImas, 2007).

Bulanik mantik ve sinir aglari, akilli sistemlerin gelistirilmesinde birlikte
kullanilan tamamlayici araglardir. Yapay sinir aglari, ham verilerle ugrasildiginda iyi
sonuglar veren dusuk seviyeli yapilardir. Bulanik mantik ise, uzman gorisu sonucu
elde edilen dilsel bilgileri kullanarak daha yuksek seviyeli sonuglar ¢ikarmaktadir.
Aslinda bulanik sistemlerin 6grenme kabiliyeti yoktur ve kendilerini yeni cevreye
adapte edemezler. Diger yandan yapay sinir aglari 6grenme kabiliyetine sahiptir,
fakat kullamci tarafindan anlasilmazlar. Sinirsel bulanik sistemler, yapay sinir
aglarimin paralel hesaplayabilme ve 6grenme kabiliyeti ile bulamk mantigin uzman
bilgisini kullanarak sonuglar ¢ikarabilme 6zelliklerinin birlesiminden olusur. Sonug
olarak sinirsel bulanik sistemler sayesinde yapay sinir aglari daha anlasilir hale gelir
(Cavus, 2006).

Kredi karti puanlama sistemi igin birbirine zit olan iki tip siniflandirma
sisteminden; bulamk siniflandirma kurallart ve bulamk sinir aglari kullanilmis,
gercek dunya veri setleri Gzerinde basarili bir sekilde uygulanmistir. Genetik bulanik
siniflandirma, sinirsel bulanik siniflandirmaya gore ¢ok daha iyi performans
sergilemistir (Hoffmann ve dig., 2002).
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3.1.3. Kural Tabanli Ogrenme

Kural tabanli 6grenme dedigimizde bircok metodla karsilasmaktayiz. Ancak
tezimizi hazirlarken bu metodlardan; tembel 6grenme metodu (lazy learning) yada
diger bir adiyla bellek tabanli metod ve karar agaclarim (decision tree) kullanacagiz.
Dolayisiyla sadece bu metodlardan bahsediyor olacagiz.

Tembel Ogrenme metodlar1 veya bellek tabanli metodlar sakli 6grenme
orneklerinin siniflandirmalar ile tamm kiimesinin yapisini 6grenirler. Tamm kimesi
modeli sonuclart 6nceden tanimlanmis uzaklik fonksiyonu kullanilarak tembel
O0grenme ile genellestirilebilir. Yeni bir bilesen igcin tamm kiimesi modeli kullanilarak
yeni bir siniflandirmaya ihtiya¢ duyuldugu zaman sakli olan en yakin goériinmeyen
Ornek bulunarak siniflandirma yapilir. Tembel 6grenmeye basit bir drnek vermek
gerekirse aslan ve sivrisinek gibi iki hayvamn simflandirmasina bakalim. Aslan
memeli olarak siniflanchrilirken sivrisinek bocek olarak siiflancirilir. Ogrenme
algoritmasina aslan igin [buyuk, sacli, hayvan yer] bilgisi verilirken sivrisinek igin
[kigUk, ucabilir, igneli] bilgisi sunulur. Bu algoritma yeni hayvanlarin 6zelliklerini
ve memeli veya bocek sinifinda oldugunu karsilastiracaktir. Kag tane ortak 6zelligi
oldugunu arayacaktir. Ornegin yarasanin ozellikleri [kicik, ucabilir, sacli] oldugu
g6z 6nune alimp simiflandirilirsa bocek sinifina girecektir. Cunkd bocek sinifinda iki
ortak 6zellige memeli sinifinda ise bir ortak 6zellige sahiptir (Erik ve dig., 1998).

Karar agaglari, veri madenciliginde kuruluglarinin  ucuz  olmast,
yorumlanmalarimin  kolay olmasi, veri tabam sistemleri ile kolayca entegre
edilebilmeleri ve guvenilirliklerinin iyi olmasi nedenleri ile simiflama modelleri
icerisinde en yaygin kullamma sahip tekniktir. Karar agaci, adindan da anlasilacag:
gibi bir aga¢c goruniminde, tahmin edici bir tekniktir. Agac yapisi ile, kolay
anlagilabilen kurallar yaratabilen, bilgi teknolojileri islemleri ile kolay entegre
olabilen en populer siniflama teknigidir.

Karar agaci karar dugumleri, dallar ve yapraklardan olusur. Karar digimdi,
gerceklestirilecek testi belirtir. Bu testin sonucu agacin veri kaybetmeden dallara
ayrilmasina neden olur. Her digimde test ve dallara ayrilma islemleri ardisik olarak
gerceklesir ve bu ayrilma islemi Ust seviyedeki ayrimlara bagimlidir. Agacin her bir
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dal1 siniflama islemini tamamlamaya adaydir. Eger bir dalin ucunda siniflama islemi
gerceklesemiyorsa o dalin sonucunda bir karar diagimi olusur. Ancak dalin sonunda
belirli bir simif olusuyorsa, o dalin sonunda yaprak vardir. Bu yaprak, veri Uzerinde
belirlenmek istenen siniflardan biridir. Karar agaci islemi kok digiminden baslar ve
yukaridan asagiya dogru yapraga ulasana dek ardisik digumleri takip ederek
gerceklesir.

Karar agaci teknigini kullanarak verinin simiflanmas: iki basamakli bir
islemdir. ilk basamak 6grenme basamagidir. Ogrenme basamaginda 6nceden bilinen
bir egitim verisi, model olusturmak amaciyla simiflama algoritmas: tarafindan analiz
edilir. Ogrenilen model, simiflama kurallar: veya karar agaci olarak gosterilir. ikinci
basamak ise siniflama basamagidir. Siniflama basamaginda test verisi, siniflama
kurallarinin veya karar agacimn dogrulugunu belirlemek amaciyla kullanilir. Eger
dogruluk kabul edilebilir oranda ise, kurallar yeni verilerin siniflanmast amaciyla

kullanilir.

Test verisine uygulanan bir modelin dogrulugu, yaptigi dogru siniflamanin
test verisindeki tum simiflara oranidir. Her test Orneginde bilinen simf, model
tarafindan tahmin edilen sinif ile karsilastirilir. Eger modelin dogrulugu kabul
edilebilir bir deger ise model sinifi bilinmeyen yeni verileri siniflama amaciyla
kullanilabilir. Olusturulan bu modelin dogrulugu, bir test verisi aracilhigi ile
onaylandiktan sonra model, sinifi belli olmayan yeni bir veriye uygulanabilir ve
siniflama kurali geregi yeni verinin sinifi "mukemmel” olarak belirlenebilir.

Tekrarlamak gerekirse bir karar agaci, bir alandaki testi belirten karar
digumlerinden, testteki degerleri belirten dallardan ve sinifi belirten yapraklardan
olusan akis diyagram seklindeki aga¢ yapisidir. Agag yapisindaki en tstteki digim
kok dugtimidir (Ozekes, 2003).

En sik kullammma sahip karar agaci modelleri 1D3 ve daha gelismis modeli
olan C4.5 tur. Bunun yamnda IBM’in IntelligentMiner modeli de yaygin olarak
kullamimaktadir. ID3 ve C4.5 modellerinde bitin degiskenlerin ayrik oldugu
varsayilir. Modelde bilgi kazamm esas alinir ve herbir degiskenin entropisi

hesaplanir. Entropi ile ayrik degiskenlerin bilgi kazanci dl¢ulur ve bilgi kazammi en
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fazla olan degisken kok digim olarak secilir ve bu sekilde hesaplamalara devam
edilerek agac olusturulur. IBM’in modelinde bitin degiskenlerin siirekli oldugu
varsayilir. Modelde herbir degiskenin ayri1 ayr1 gini index degeri hesaplamir. En
dustk gini degerini veren ayrima sahip degisken kok dugim olarak segilir ve bu
sekilde hesaplamalara devam edilerek agac yapisi olusturulur. Asagida 6rnek bir
karar agact modeli gosterilmistir.

bocek kus kus striingen

Sekil 3.10 Hayvan Siniflandirmast igin Karar Agaci Ornegi (Erik ve dig., 1998)

Belirli bir simfin muhtemel Uyesi olacak elemanlarin belirlenmesi, ¢esitli
durumlarin yiksek, orta, disuk risk gruplart gibi gesitli kategorilere ayrilmasi,
gelecekteki olaylarin tahmin edilebilmesi icin kurallar olusturulmasi, sadece belirli
alt gruplara 6zgu olan iligkilerin tammmlanmasi, kategorilerin birlestirilmesi gibi
alanlarda karar agaclar: kullanilmaktadhr.

Karar agaclari, hangi demografik gruplarin mektupla yapilan pazarlama
uygulamalarinda yiksek cevaplama oranina sahip oldugunun belirlenmesi (Direct
Mail), bireylerin kredi gegmislerini kullanarak kredi kararlarimin verilmesi (Credit
Scoring), gegmiste isletmeye en faydali olan bireylerin Ozelliklerini kullanarak ise
ama sireglerinin belirlenmesi, tibbi gdzlem verilerinden yararlanarak en etkin
kararlarin verilmesi, hangi degiskenlerin satislar1 etkilediginin belirlenmesi, Gretim
verilerini inceleyerek Urin hatalarina yol agan degiskenlerin belirlenmesi gibi
uygulamalarda kullanilmaktadir (Akpinar, 2000). Bunun yanminda kredi karti datalar
ile sahtecilik tespiti icin yapilan simiflandirma modeli galismasinda karar agaglar
etkin olarak kullamlmis ve olumlu sonuglar ortaya koydugu gortlmustir (Shen ve
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dig., 2007). Yapilan bir baska caligmada, bankanin sahtecilik tespit sistemi karar
agaci teknikleri Uzerinde gelistirilmis olup sistem sonuglari oldukga basaril1 olmustur
(Chiu ve dig., 2004). Veri madenciligi tekniklerinden biri olan karar agaclar
sirketlerin bilancolarimin incelenmesinde kullamlmis ve tahmin dogrulugu olarak
tatmin edici sonuglar ortaya koymustur (Kirkos ve dig., 2007). Bunun yamnda
ensemble, bagging ve boosting algoritmalarimin uygulamalarinda da karar agaclari
teknikleri kullanmlmstir.

3.1.4. Destek Vektor Makineleri

Destek vektor makineleri, simflandirma ve dogrusal olmayan fonksiyon
yaklasimi problemlerinin  ¢bzimi igin 1960'larin sonunda Vapnik tarafindan
Onerilen egiticili bir 6grenme algoritmasidir. Son yillarda daha yaygin olarak
kullamlmaya baslanan destek vektor makineleri; yazi tamima, nesne tamma, ses
tamma, ylz tamma gibi orintd tamma uygulamalarinda kullamilmustir (Burges,
1998). Bu siniflandirma yontemi, bir¢ok bilim ve muhendislik alanindaki konulara
basariyla uygulanmustir.  Ayrica diger geleneksel Ogrenme yontemleriyle
karsilastirildiginda bu siniflandiricimin dogrusal olmayan problemleri ¢ozmesindei
performansi ve yetenegi cok daha iyidir.

Gunumtuzde performans: sayesinde oldukga populer olmus bir metottur.
Temelde lineer olarak ayristirilabilir iki sinifin karar yizeyinin destek vektorler
olarak taumlanan ve siif simirlarint belirleyen 6rnekler arasinda maksimum
marjinin olusturulmasi ilkesine dayanan bir algoritmadir. Marjin maksimizasyonu
islemi  bir kuadratik sinirlamali optimizasyon problemi seklinde yazilarak,
Lagrangian fonksiyonu seklinde ifade edilerek dual forma donusturdlar. Dogrusal
problemler icin gerceklestirilen bu yaklasim dogrusal olmayan ayristirma
problemleri icin kernel donusumleri kullanilarak genellestirilebilir (Polat ve dig.,
2007) Destek vektor makineleri teknigi, siniflart birbirinden ayiran marjini en byuk,
dogrusal bir ayirt edici fonksiyon bulunmasini amaglar. Dogrusal olarak ayrilamayan
ornekler icin, 6rnekler dogrusal olarak ayrilabildikleri daha yiksek boyutlu baska bir
uzaya tasinir ve siniflandirma o uzayda yapilir (Amasyali ve dig., 2006).
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Daha Oncede aciklandigi gibi destek vektér makineleri dogrusal olmayan
Ornek uzayini, 6rneklerin dogrusal olarak ayrilabilecegi bir yuksek boyuta aktararak,
farkli Ornekler arasindaki maksimum sinirin bulunmasi esasina dayanir. Destek
vektor makinelerinde karsilasilabilecek iki durum bulunmaktadir. Bu durumlar:
verilerin dogrusal olarak ayrilabilecekleri bir yapida olmast ve verilerin dogrusal
olarak ayrilamayan bir yapida olmasi seklinde siralayabiliriz. Verilerin dogrusal
olarak ayrilabilen bir yapida olmasi destek vektor makineleri tekniginin en basit
modelidir. Bu veriler arasinda direkt olarak maksimum simirin bulunmast oldukca
kolaydir. Burada klasik yontemler kullamlarak bu analizler yapilabilmektedir. Ancak
gercek dinya problemlerinin biyidk cogunlugu bircok farkli bilesenden olusan
problemler olmakta ve dogrusal olarak ayrilmis bir yap1 halinde karsimiza
¢cikmamaktadir. Bu durumda dogrusal olarak ayrilamayan veriler 6ncelikle dogrusal
olarak ayrilabilecekleri farkli bir uzaya aktariimalidir. Boyle problemlerde de

dogrusal olmayan siniflandirma yontemi kullanilmaktadir.

Makine 6grenme tekniklerinden biri olan destek vektor makineleri, kredi karti
puanlama ve kredi risk arastirmalarinda kullanilmis olup diger veri madenciligi
teknikleri ile birlikte yuksek dogruluk sonuglar: tretmistir. Bunun yaninda kredi karti
basvuru onay:1 Uzerine gelistirilmis olan sistemde karar agaglari, geri-yayilim sinir
aglari, destek vektor makineleri ve gelistirilen MOGP siniflandirma metodu
kullanmilmis olup en iyi sonucu MOGP metodu vermistir (Zhao, 2007). Cin’de 2000
yilinda, destek vektor makineleri teknigi kullamlarak gelistirilen kredi puanlama
sistemi ile listelenen 106 firma incelenmis olup firmalar performanslarina gore iyi ve
koth olarak 2 grupta toplanmustir. Similasyon sonuclarr destek vektor makineleri
kullanilarak gelistirilen kredi puanlama sisteminin % 98.11 oramnda dogru
siniflandirma yaptigint gostermistir (Tian ve dig., 2004). Oldukga yeni olan makine
Ogrenme tekniklerinden destek vektdor makineleri, kurumsal kredi derecelendirme
problemlerine ve daha dogru tahmin icin yeni modeller gelistirmeyi saglar (Lee,
2007). Destek vektor makinelerinin yamnda yapay sinir aglari, kural tabanli 6grenme
ve istatistiksel yaklasimlar gibi akilli veri analizi yontemleri goruntt isleme, ses
tamma, Oruntl tanima ve tibbi alanda hastalik teshisinde de kullamlmaya
baslanmistir (Ozkaya ve dig., 2005). Kisa dénem portfdy yonetimi icin cekirdek
metodlar1 Uzerinde yapilmis calismada destek vektdr makineleri algoritmast
kullanmlmis ve destek vektor makineleri icin % 68.35 dogru siniflandirma oram elde
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edilmistir. Bu calisma ekonomi piyasalar Uzerinde yapilan modellemelerde destek
vektor makineleri algoritmasinin kullaniminin iyi bir segcim olacagint gostermistir
(Ince ve dig., 2006) Doviz kuru tahmini Gzerine yapilmis bir diger calismada destek
vektor makineleri ve yapay sinir aglart teknikleri kullanilarak iki safhali tahmin
modeli sunulmustur. Bu modellerin karsilastirmast giris segimlerinin ¢ok onemli
oldugunu ve bulgular sonucunda destek vektor makinelerinin yapay sinir aglarina
gbre daha iyi performans sergiledigini gostermistir. (Ince ve dig., 2006)

Destek vektor makineleri dogrusal (lineer) ve dogrusal olmayan (lineer
olmayan) olmak Uzere iki farkli alana ayrilmaktadir. Dogrusal destek vektor
makineleri de kendi iginde dogrusal olarak ayrilabilen ve dogrusal olarak
ayrilamayan verilerle islem yapan destek vekttr makineleri olarak ayrilmaktadirlar.

3.1.4.1 Dogrusal Destek Vektor Makineleri

Egitim icin kullanilacak N elemandan olusan verinin x={x;,yi}, 1=1,2,...,N
oldugunu varsayalim. Burada yi={-1,1} etiket degerleri ve x; € R" ozellikler
vektorudir. Dogrusal olarak ayrilabilme durumunda, bu iki degerli veriler direkt
olarak bir asiridizlem ile ayrilabilecektir. Bu asiridiizleme ayirici asiridiizlem ach
verilir. Destek vektor makinelerinin amaci bu agiridiizlemin iki 6rnek grubuna es
uzaklikta olmasini saglamaktir (Demirci, 2007).

Pozitif ornekleri negatif drneklerden ayiran bir hiper dizlemimiz oldugunu
varsayarsak, iki simf probleminde dogrusal simiflandirict hiper dizlemin normal
vektorii w ve ofset degeri b ile tammlanir. Karar simri w'x + b = 0 dogrusudur. Bu
hiper dizlemin ayirdigi yari uzaylardan her biri bir siif belirtir. Bu durumda

asagidaki kosullarin gergeklenmesi gerekir.

wixi+b>1,yi=1 (3.10)

wixi+b<-1,yi=-1

Sinif etiketi genellestirilmis olarak y; = sgn (wW'x; + b) esitligi ile belirtilebilir.
Dogrusal siniflandiricinin sinirt hiper dizlem ile 6grenme verileri arasindaki en kisa

uzakhk olarak tammlanir. Ayirt etme ylzeyine en yakin veriler destek vektorleri
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olarak adlandirilir ve karar sinirt sadece destek vektorleri ile belirlenir. Az sayida
veri noktas siniflandirmada etkindir. Destek vektor agoritmas: en buylk margine
sahip ayirict hiper dizlem ile simflandirma yaparak 6grenme hatasint en aza
indirmeye calisir (Ozkaya ve dig., 2005).
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Sekil 3.11 Dogrusal Destek Vektor Makineleri

3.1.4.2 Dogrusal Olmayan Destek Vektor Makineleri

Dogrusal olmayan problemlerde ¢ozumi bulmanin bir baska yolu da gekirdek
fonksiyonlar1 ile oOrneklerin Oncelikle daha yutksek boyutlu ve lineer olarak
ayrilabilecekleri bir uzaya tasimp ¢ozUmin bu yeni uzayda aranmasidir (Demirci,
2007).

Dogrusal olarak ayirt edilemeyen siniflarda ise c¢ekirdek fonksiyonlar:
devreye girer ve n boyutlu bir veri kimesi m > n olmak Gzere m boyutlu yeni bir veri
kimesine donusturilerek, yiksek boyutta dogrusal siniflandirmaislemi
gerceklestirilir. Cekirdek fonksiyonlar: destek vektor makineleri algoritmasinda
onemli rol oynar. Cesitli g¢ekirdek fonksiyonlari tammlanmstir. Bu cekirdek
fonksiyonlarindan bazilari; dogrusal, polinom, gauss (radyal tabanli fonksiyon), iki
katmanl1 perseptron olarak sayilabilir (Ozkaya ve dig., 2005).

Dogru gekirdek fonksiyonun segcimi siniflandirma isleminin  basarisinda
oldukga etkilidir. Destek vektor makineleri temelde ikili siniflandirict oldugundan
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coklu sinif problemleri basit olarak veri kimesinin degisik sekillerde ikiye
bolunmesi, her bir ikili veri kimes icin destek vektdr makines algoritmasinin
calistiriimasi ve sonuglarin birlestirilmesi ile goziimlenir (Ozkaya ve dig., 2005).

Sekil 3.12 Dogrusal Olmayan Destek Vektor Makineleri

3.2.Klask igtatistiksel Teknikler

Fen, sosyal ve tip bilimleri arastirmalarindan devlet yonetimine, Uretim
sektorinden muhendislige kadar pek c¢ok aanda istatistiksel teknikler
kullamImaktadhr. istatistiksel teknikler, veri madenciligi’ nin temelini olusturmakla
birlikte genis bir kullamm alamna sahiptir. Buradan yola c¢ikarak Veri
Madenciligi’nin istatistiksel tekniklerin evrim gecirmis hali olarak disiinmemiz
yanlis bir diistince olmayacaktir.

Klasik istatistiksel teknikler oldukgca kat1 olan bazi varsayimlar (verilerin
simetrik olmasi, normal dagilis gostermesi, sapan gozlem olmamast vb.) gecerli
oldugunda en iyi olacak sekilde tasarlanmiglardir. Bununla beraber, uygulamalarda
karsilasilan ve klasik analizlerin gerektirdigi varsayimlarin saglanmadigi durumlarda
bu tekniklerin uygulamalar1 oldukca yanltict sonuclar verebilir. Bu amacgla son
yillarda gelistirilen saglam ve kesfedici yontemler istatistiksel analizlerin etkinligini
arttrmistir.  Gunimiizde istatistik tekniklerinin en yaygin olarak kullanildig:

sektorlerin basinda otomotiv parcas: Ureten kuruluslar gelmektedir (Ozler, 2006).
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Klasik istatistiksel teknikler olarak lojistik regresyon analizi, diskriminant
analizi, kimeleme analizi, ki kare analizi, temel bilesenler analizi, varyans analizleri
(ANOVA, MANQVA), dlgekleme analizi, bitisiklik analizi, dogal korelasyon analizi
ve faktor analizi sayilabilir. Biz bu bdlimde farkli gruplardan gelen bireyleri
siniflandirmak amaciyla kullamlabilen lojistik regresyon analizi ve diskriminant
analizi Uzerinde detaylh olarak duracagiz. Her iki yontemde teorik bir cercevede
incelenecek ve uygulamada izlenebilecek adimlar ile ilgili detaylar boltimlerin icinde
verilecektir.

3.2.1. Lojistik Regresyon Analizi

Lojistik regresyon, bagimli degisken Uzerinde hangi bagimsiz degisken/
degiskenlerin dnemli risk faktort oldugunu ve bu bagimsiz degisken/degiskenlerin
bagimli degiskenin degerlerinin tahmininde ne dizeyde etkide bulunduklarin
belirler. Kisaca bagimsiz  degiskenlerin  etkilerine  dayanarak  verilerin
siniflandirilmasinda kullanilan bir yontemdir. Bu yontem olasilik kurallarina uygun
olarak verilerin belirli siniflara atanmasint saglar (Kurt ve dig., 2005). Lojistik
regresyon analizinin kullanim amaci, istatistikte kullamlan diger model yapilandirma
teknikleri ile aymdir. En az degiskeni kullanarak en iyi uyuma sahip olacak sekilde
bagimli ile bagimsiz degiskenler arasindaki iliskiyi tammlayabilen ve biyolojik
olarak kabul edilebilir bir model kurmaktir (Bircan, 2004).

Lojistik regresyon son yillarda poplerligi gittikge artan bir regresyon
yontemidir. Temelde amaci diger regresyon yontemleri gibi bir ya da birden cok
bagimsiz degisken ile bagimli degisken arasindaki iliskiyi modellemektir. Ozellikle
tahmin edilmek istenen degisken iki durum aliyorsa yani basarili-basarisiz, hasta-
saglikli, makine calisir-calismaz gibi durumlarda lojistik regresyon modelleri
kullamilmaktadir. Lojistik regresyon daha ¢ok durum kontroli calismalarinda
kullanilan bir yontemdir.

fleri parametrik olmayan bir istatistiksel yontem olan lojistik regresyon
analizi, bagimli degisken mutlaka ikili sonucu olan degisken oldugu durumlarda
kullanilir. Ayrica zorunlu olmamakla beraber bagimsiz degiskenler genellikle surekli

olurlar. Bu avantagjindan dolayr gozlemlerin gruplara ayriimasinda ve yeni
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gozlemlerin bu uygun gruplara atanmasinda sik¢a tercih edilen bir yontem
olmaktadir (Atan ve dig., 2004).

Lojistik regresyon, bagimsiz degiskenleri kullanarak ikili ¢iktist olan
bagimsiz degiskenin istenilen durumunun gergeklesme olasiligim hesaplar. Lojistik
regresyon su sekilde yazilr.

Log (p) =hp+b* Xy +...+b* X, (3.11)
1-p

p istenilen durumun gergeklesme olasiligin, by sabit degerinin, by (i=1,2,...n)
ise herbir bagimsiz degiskenin X; (i=1,2,...n) katsayisint belirtir. Lojistik regresyon
varsayima ihtiyag duymaz ve bununla beraber bir olasilik degeri vereceginden
yorumlanmasi daha kolaydir (Cinko, 2006).

Lojistik regresyon analizinin uygulamadaki achimlar1 asagidaki gibidir:
(Unsal, 2005).

- Onsel grup tyelikleri belirlenir.

- Modele girecek degiskenler belirlenir. Bu amacla onsel bilgiden ya da
istatistiksel tekniklerden yararlanilabilir.

- Modelin parametreleri Newton-Raphson yontemi ile tahmin edilir. Ardindan
modelin tuminun anlamlilig: olabilirlik oran ile test edilir. Model anlaml1
degilse analize son verilir. Eger model anlamli bulunursa diger asamaya

gecilir.

- Tahmin edilen model parametrelerinin tek tek anlamaliligi incelenir. Bu
amacla olabilirlik oram ya da Wald istatistigi kullarmilabilir. Her katsayinin
anlamliligr incelendikten sonra, teklik oranlari incelenerek, aciklayici
degiskenlerin bagimli degisken Uzerindeki etkileri yorumlanabilir.
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- Tahmin edilen model parametreleri kullanilarak, her bir gbzlemin hangi

gruptan geldigi tahmin edilir.

- Modelin uyum iyiligini incelemek amaciyla dogru siniflandirma ylizdesi ve
yapay R? dlciitleri kullamlir. Modelin uyum iyiligi kabul edilebilir diizeyde
ise besinci asamadaki grup tahminleri kullamlabilir. Aksi halde ikinci
asamaya gecilerek modele girecek degiskenler yeniden gbzden gecirilir ve
islemler tekrar edilir.

Lojistik regresyon bir regresyon teknigi olmakla beraber varsayimlarda diger
regresyon yontemlerine gore farkliliklar gosterir. Bu farkliliklar bu yontemin daha
cok tercih edilmesini saglar. Regresyon analizinde bagimsiz degiskenlerin coklu
normal dagilim gostermesi ve Ozellikle bagimli degiskenin sirekli olmast kosulu
aranirken, lojistik regresyonda bu kosullar aranmaz. Kesikli degiskenin hata terimi
normal dagilim yerine binom dagilim gosterir ve bu da regresyonda kullanilan tim
istatistiksel testlerin gecersiz olmasina sebebiyet verir. Dolayisiyla bu durumda
lojistik regresyonun kullamilmast arastirmaciya avantaj saglar. Ayrica lojistik
regresyon analizinde diskriminant analizindeki varyans-kovaryans matrislerinin
esitligi sarti da aranmamaktadir. Lojistik regresyon analizi degiskenler arasinda
coklu baglanti olmadigini varsayar. Herhangi bir degisken diger degiskenlerin
dogrusal kombinasyonu cinsinden yazilmamalidir. BOylece analizde bazi
degiskenlerin toplam: ya da bazi degiskenlerin ortalamalar: orijinalleriyle aym yeni
bir degisken olarak kullamlmamalidir. Coklu baglant:1 regresyon analizinde
katsayilarin yanlis tahmin edilmesine, katsayilarin standart hatalarinin yiksek
cikmasina, yapilan t testlerinin gegersiz olmasina ve modelin tahmin gucintn
azalmasina sebebiyet verebilir. Lojistik regresyon analizinde de benzer sorunlara yol
acabilir. Bu yuzden eger varsa, ¢coklu baglanti durumunun tespit edilmesi ve gerekli
diizeltmelerin yapilmasi gereklidir. Ancak arastirmacimin amaci karar birimini uygun
sinifa yerlestirmekse, coklu baglant: problemi ihmal edilebilir. Bu sorunun tespiti
icin degiskenler arasindaki korelasyonlara bakmak gereklidir. Yiksek korelasyon
coklu baglantiya isaret eder. Ayrica dogrusal regresyonun varsayimlar: olan bitin
iliskili bagimsiz degiskenlerin modele alinmasi buna karsin iliskisiz bagimsiz
degiskenlerin modelden c¢ikarilmasi, hata terimlerinin birbirinden bagimsiz olmasi
gibi varsayimlar lojistik regresyon analizi i¢in de gegerlidir (Atan ve dig., 2004).
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Dogrusal olmayan regresyon metodu ile bolmeleme metodunun kullamldig:
calismada test datast olarak kullamlan 944 kaydin iginde 255 adet kayit supheli
olarak secilmistir. Her kayit 71 adet nitelik icermektedir. Analiz sonucunda her iki
metodunda verdigi sonuglar tatmin edici boyuttadir (Fischer, 2005). Sahtecilik tespiti
icin kullamlan siniflandirma metodlarindan lojistik regresyon, karar agaglar: ve sinir
aglart teknikleri icinden en dogru oram % 59 ile yapay zeka, % 58 ile lojistik
regresyon saglamistir (Shen ve dig., 2007). Genellikle, kredi puanlama modeli insaa
etmek icin iki temel lineer istatistik metodu olan diskriminant analizi ve lojistic
regresyon kullanilmistir. Uygulama sonuglarinda birinci tip hataya lojistik regresyon
% 23.81 ile diskriminant analizine gbre % 25.43 ile daha dogru siniflandirma
gerceklestirmistir ( Lee ve dig., 2002).

3.2.2. Diskriminant Analizi

Diskriminant analizi, hatali simiflandirma olasiligint en aza indirgeyerek
birimleri ait olduklar: gruplara ayirmak amacina yonelik olan tamamiyla istatistiksel
bir karar verme stirecidir (Tathdil, 1996). Diskriminant analizi, iki ya da daha fazla
sayidaki gruba ait birimler arasindaki farkliliklart maksimum yapan ve degiskenlerin
dogrusal bilesiminden meydana gelen bir veya daha ¢ok fonksiyonun belirlenmesi
islemidir. Bunun yanminda simiflandirma modellerinin gelistirilmesinde kullarilan ilk

cok degiskenli istatistiksel siniflandirma yontemidir.

Cok degiskenli istatistiksel teknikler Fisher’'in dogrusal diskriminant analizi
Uzerindeki calismalarina kadar uzanmaktadir. Diskriminant analizi, arastirmacilar ve
uygulamacilar tarafindan siniflandirma modelleri gelistirmede kullamlan ilk c¢ok
degiskenli istatistiksel siiflandirma yontemi ve en yaygin olarak kullamlan
metodoloji olmustur. Fisher tarafindan tanmitildiginda diskriminant analizinin amaci,
iki grubu birbirinden ayirabilmekti. Fisher degiskenlerin dogrusal bir bilesimi olan
diskriminant fonksiyonunu olusturmustur. Fisher’in ¢calismasindan yaklasik olarak on
yil sonra Smith dogrusal diskriminant analizinden, karesel diskriminant analizini elde
etmistir. Daha sonra Welch diskriminant fonksiyonunun olusturulmasinda Neyman-
Pearson olabilirlik orant kriterini kullanmustir (Sigirli, 2006).
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Bu analiz, arastirmaciya iki veya daha fazla grubun ¢ssitli degiskenlere baglt
olarak ortaya ¢ikan farkliliklarint ortaya koymasina imkan vermektedir. Diskriminant
analizinde birimler en az hata ile ait olduklar: kitlelere ayrilmaktadirlar. Bu analizin
temelinde, incelenen bireyin kitlesinin belirlenmesini saglayacak bir fonksiyon
bulunmaktadir.

Diskriminant analizi, birbirleriyle yakindan iliskili istatistiksel birkag
yaklasimi kapsayan genis bir kavramdir. Arastirmaci bu yaklasimlarin hepsini
birarada kullanmayabilir. Bu yaklasimlar iki ana kategoride ele almnabilir. Birinci
kategori gruplar arasi farkliliklarin yorumlanmasindan faydalanirken, ikinci kategori
birimleri gruplara ayirmak amaciyla kullanilmaktadir. Genel olarak birimlerin
gruplanmasinda bazi matematiksel esitliklerden faydalamlimaktadir. Diskriminant
fonksiyonu olarak adlandirilan bu esitlikler birbirine en ¢ok benzeyen gruplar:
belirlemeye imkan tamyacak sekilde gruplarin karakteristiklerini ortaya koymak
amaciyla kullanilmaktadir. Kisaca diskriminant analizi, iki veya daha fazla sayidaki
grubun farkliliklarinin diskriminant degiskenleri vasitasiyla ortaya konmasi islemidir
(Atanvedig., 2004).

Siniflama teknigi olan diskriminant analizinde istenilen sey gruplar arasi
varyansin grup i¢i varyansa oramm maksimum kilmaktir. Diskriminant fonksiyonu
su sekildedir.

D=wg+wi* Xi+...+wp* X, (312)

D diskriminant degerini, wo sabit degerini, w; (i=1,2,...n) ise bagimsiz
degiskenlerin X; (i=1,2,...n) katsayr degerini gostermektedir. Model tahmin
edildikten sonra veri seti icin diskriminant degerleri hesaplamir ve her bir grubun
ortalama degeri bulunur. Gruplarin ortalama diskriminant degerlerinden bir kritik
deger elde edilir.Test verisi kullamlarak elde edilecek olan diskriminant degerleri
kritik deger ile karsilastirilir ve gozlemin hangi sinifa ait olduguna karar verilir
(Cinko, 2006).

Diskriminant analizi tek faktor cok degiskenli varyans analizi MANOV A’ nin
uzantist olan ¢ok degiskenli bir analiz turtdir. Gruplar arasi fark yoktur anlaminm
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tastyan H, hipotezi red edildikten sonra, gruplar aras: farkin oldugu sonucuna varilir.
Bu farkliligin ana nedenleri diskriminant analizi teknigiyle ortaya cikarilir.
Diskriminant analizi araciligiyla elde edilen diskriminant fonksiyonlari, tahmin
degiskenlerinin dogrusal bilesenlerinden olusur. Diskriminant fonkiyonlar: gruplar
arasi farkliliga etki eden tahmin degiskenlerinin hangileri oldugunu ortaya ¢ikarir.
Gruplar arasi farkliliga etki eden bu degiskenlere de diskriminant degiskenler adh
verilir. Diskriminant analizinin bir diger islevi ise, gruplardan herhangi birisine ait
olan fakat hangi gruptan geldigi bilinmeyen bir birimin ait oldugu grubu en az hata
ile saptamaktir.

O halde diskriminant analizinin amacini iki grupta toplamak olanaklidir.
Birincisi diskriminant fonksiyonlar1 saptayip ve bu fonksiyonlar araciligiyla gruplar
arasi ayirima en fazla etki eden diskriminant degiskenlerini belirlemek, ikincisi hangi
gruptan geldigi bilinmeyen bir birimin hangi gruba dahil edilecegini belirlemektir.
Birinci amaca yonelik diskriminant analizi betimsel amagli analiz, ikinci amaca
yonelik olarak diskriminant analizi karar amagl analiz olarak adlanchirilr (Unsal,
2000).

Diskriminant analizinin uygulama adimlar: asagidaki gibidir: (Unsal, 2005).

- Onsel grup tyelikleri belirlenir.

- Degiskenler icin gruplar arasinda fark olup olmadigi, Wilks'in A istatistigi ile
belirlenir. Bu amagla yapilacak MANOVA testi sonucunda gruplar arasinda
anlamli bir fark varsa analize devam edilir. Eger anlamli bir fark
bulunamazsa tiim gruplarin ortalamalarinin esit oldugu, dolayisiyla grup farki
olmadhig1 sdylenebilir. Bu durumda diskriminant analizi yapilamaz.

- Kullanlacak degiskenler secilir. Degisken seciminde oOnsel bilgi ya da
istatistiki yontemler uygulanabilir.

- Degiskenler arasinda ¢oklu baglantinin olup olmadig: incelenir. Bu amagla
birlestirilmis grup ici korelasyon matrisi incelenir. Bu matristeki korelasyon
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degerleri mutlak degerce % 75'ten blylk ise degiskenlerden bir kisminin
atilmasi gerekir. Bu adimin sonunda degisken kiimesi belirlenmis olur.

- W™B matrisinin 6zdegerleri ve bu 6zdegerlere iliskin 6zvektorler bulunur. Bu
Ozvektorler, diskriminant fonksiyonlart igin gerekli agirliklart verir.
Diskriminant fonksiyonlarimin anlamlilik testi de bu dzdegerler kullanilarak
yapilir. Eger herhangi bir fonksiyon anlamli ise yaptigi ayrimin basaril
oldugu sdylenebilir.

- Standartlastirilmamis diskriminant fonksiyonu kullamlarak her bir birey igin
diskriminant fonksiyonu degerleri elde edilir. Bu degerler siniflandirma
asamasinda kullanlacaktir.

- Grup uyelikleri icin onsel olasiliklar belirlenir. Daha sonra bu olasiliklar ve
diskriminant skorlar1 kullamlarak sonsal olasiliklar elde edilir. Bireyin sahip
oldugu en blylUk sonsal olasilik tespit edilir. Bu olasiligi veren grubun o
bireyin ait oldugu grup oldugu tahmin edilir ve birey siniflandirilmis olur.

- Her bir birey siniflandirildiktan sonra, diskriminant fonksiyonunun basarisi,
dogru simiflandirma ytizdesi incelenerek tespit edilebilir.

Ozetleyecek olursak; Diskriminant Analizi X veri setindeki degiskenlerin iki
veya daha fazla gercek gruba ayrilmasim saglayabilmek amaciyla yararlanmlan bir
yontemdir. Arastirmacinin p tane 0zelligi bilinen birimleri dogal ortamdaki gergek
guruplarina, sinmiflarina optimal  diizeyde atamasim saglayacak fonksiyonlar
bulmasina yarayan bir yontemdir. Elde edilebilecek somut Ozetleyici bilgiler
acisindan istatistiksel degerlendirmede ©Onemli  bir konudur. Cinki hatal
siniflandirma olasiligim en aza indirgeyerek birimleri ait olduklar: guruplara ayirir,
ait olduklar1 ana kutleleri belirler (Cangul, 2006).

Bu teknigin yarar saglayacag: alanlar arasinda, personel yerlestirme testleri,
cocuklarin psikolojik testleri, tibbi tedavilerin etkileri, cografi bolgeler arasindaki
ekonomik farkliliklar, se¢cim sonuclarim tahmin etme, finansal basarisizlik tahmini
calismalar1 ve benzerleri yer almaktadir. Gereken tek sey ise bazi degiskenlerde
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farklilik gosteren ve bir aralik veya orana gore olcilebilen iki veya daha fazla grubun
var olmasidir. Diskriminant Analizi bize bu gruplar arasindaki farkliliklar1 analiz
etmekte ve herhangi bir yeni durumun en uygun olan gruba yerlesmesinde yardimci
olur (Cangul, 2006).

Finansal kuruluslarin analistleri daima kredi vermek igin kuralar ve
prensipler kullamirlar. Ekonomik ve insanglct kosullarinda kredi isteyen Kisi
sayisindaki artisgtan dolayr bu islemin manuel yuritilmesi mumkin degildi.
Dolayisiyla kredi onay karar sireci gibi bir sistem otomasyonuna ihtiyag duyuldu.
Sonucta kredi kararlari istatistiksel metodlar, parametrik olmayan istatistiksel
metodlar ve yapay zeka yaklasimlar: ile desteklenerek sunulmustur. Model ingsaa
edilirken dogrusal istatistiksel araglardan olan diskriminant analizi uygulanmustir.
Diskriminant analizi, kredi verilerine gore siniflandirma yaparak verinin iyi ve kéti
kredi simiflar1 olarak ayrilmasina ve bir sonraki asamaya hazir hale getirilmesi saglar
(Lee ve dig., 2002). Bunlarin yaninda, diskriminant analizi kurumsal bankacilik
sektorinde kredi notu belirlemede kullanilan modelin  gegerliligini  denetleme
adiminda uygulanan yontemlerden olup, gozlemleri iki farkli simifa ayirarak problem
hakkinda tahmin yapmaya olanak saglar (Emel ve dig., 2003). Bunlarin yaninda
kredi puanlama ve kredi risk hesaplama sistemlerinde geleneksel istatistik
tekniklerinden olan diskriminant analizi kullanilmastir.
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4. KREDI KARTI SAHTECILIK TESPIT SISTEMLERI
UZERINE BiR UYGULAMA

4.1 Arastirmamin Amaci

Kredi karti sahteciligi, son yillarda gittikgce artan bir hizla blylmekte,
sirketleri bu sahtecilige karsi her gegen giin yeni arastirmalar yapmaya ve yeni
sistemler gelistirmeye itmektedir. Yapilan bu calismalar ve arastirmalar siiresince
farkl istatistiksel teknikler kullamimakta olup farklt sonuglar elde edilmektedir. Elde
edilen bu sonuclar ile sirketler kendi savunma mekanizmalarini insaa etmekte, kredi
kart1 sahteciligine kars1 etkin ¢bzimler gelistirmektedirler.

Bu calismada kredi kart: sahtecilik tespitini en etkin sekilde gerceklestiren
metodu bulabilmek icin veri madenciligi tekniklerinin yam sira klasik istatistiksel
teknikler de kullamilmistir. Veri madenciligi tekniklerinden sinir aglar1 kapsaminda
Cok Katmanli Perseptron (Multilayer Perceptron) ve Destek Vektor Makinelerini,
klasik istatistiksel teknikler olarakta Lojistik Regresyon ve Diskriminant Analizini
kullanarak analizlerimiz gerceklestirilmistir.

Arastirma; kredi karti1 sahtecilik tespiti igin gergek kredi karti harcamalar:
Uzerinden gidilerek yapay zeka ve istatistiksel teknikleri uygulamak suretiyle,
kullanilan tekniklerden elde edilen dogru simiflandirma orami, birinci tip hata ve

ikinci tip hata degerlerini kiyaslayarak en dogru yontemi bulmak amaciyla
yapilmustir.

4.2 Arastirmanmin Sinirlari

Bu arastirma, bankacilik sektorinde 6nemli bir yere sahip olan kredi kart1 ve
kartin kullammmi sonucu meydana gelen harcama kayitlar1 tzerinde yapildigindan
bankacilik sektord iginde gegerli olmaktadir. Fakat benzer galisma kosullar: banka
disinda ¢esitli kurum ve kuruluslarda da gegerli olabileceginden calismamiz bu tir
yapilara da uygun bir model olabilir.
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Arastirmada bulunan sonuglar, bankacilik sektérinde kredi kart1 sahteciligine
karsi alinmast gereken Onlemlerle ilgilidir. Bu onlemlerle birlikte kredi karti
sahtecilik tespiti icin en dogru sonucu veren teknik belirlenerek, kurulan model

aciklanmugtir.

4.3 Orneklem

Analizlerimizde kullandigimiz veri setimiz bir finans kurumundan temin
edilmistir. Toplam 4637 kredi kart: harcama isleminin bulundugu veri setimizde
4523 normal, 114 sahtecilik stiphesi olan kayit bulunmaktadir. Veri setinin % 70'i
modeli olusturmak (egitmek) geri kalan % 30'u ise olusturulan modeli test etmek
icin kullanilmistir. Modellerin tahmin guclerini dogru bir sekilde karsilastirabilmek

icin butln analizlerde aym veri seti kullamlmugtir.

Bu ¢aligmada kullandigimiz veri setimizde bagiml1 degisken fraud degiskeni,
bagimsiz degiskenler ise TLTutar, GunlukToplamTutar, GunlukToplamKayit,
pos no, kart_no, Or_para kodu ve Kkart_tipi degiskenleridir. Bunun yamnda
analizleri gergeklestirirken Or_para kodu, kart_tipi ve fraud degiskenlerini nominal
tipinde, diger degiskenlerimizi ise nimerik tipinde alarak analizlerde kullamlmustir.
Veri setimizdeki degiskenlerimiz Sekil 4.1’ de gorulmektedir.

M. Mame

TLTukar
GanldkT oplamTukar
GanlGkT oplambayk
pos_no
kart_no

Or_para_kodu
kart_tipi

e O

Sekil 4.1 Analizlerde Kullanilan Veri Setini Olusturan Degiskenler

4.4 Yontem

Analizler icin en 6nemli kriter hata oranlaridir. Bu hata oranlar iki tip
seklinde siniflandirilabilirler. Hatalardan biri olan kott hata orami, kot misterilerin

dogru tahmin edilen gozlemleridir. Digeri iyi hata oram ise iyi musterilerin hatali
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tahmin edilen go6zlemleridir. Sonuglar1 degerlendirmek igin tasvir edilen matris
modeli iki sinif hata oramm karsilastirmaya karar verir (Li ve dig., 2004). Y apilan
analizlerde bu matrislerden faydalanip, yorumlar bu gergevede yapilmaktadir.

Analizlerimiz boyunca iyi bir kiyas yapabilmek icin dogru siniflandirma
orany, birinci tip hata ve ikinci tip hata degerleri kullamlmstir. Dogru siniflandirma
orant veri setimizdeki gergek simiflandirmamin analiz  sonucunda  Gngorulen
siniflandirma. ile ayni degeri veren kayitlarin toplamimin veri seti igindeki tim
toplama oramdir. Yani gercekte normal olan bir kaydin analiz sonucunda normal
yada stpheli olan bir kaydin analiz sonucunda stpheli ¢ikan rakamlarinin toplaminin
tum kayit sayisina oramdir. Birinci tip hata kaydin kendisinin normal bir kayit
oldugu halde analiz sonucu bu kaydin sahtecilik stphesi tasidigi, ikinci tip hata ise
kaydin kendisi sahtecilik stiphesi tasidigi halde analiz sonucu normal bir kayit olarak
tammlanmasidir. Analiz sonucu, finansal kurulus her iki tip hata durumda da
kaynaklar1 etkin kullanamadigindan zarar gormektedir.

45Veri Analizi

Veri seti Uzerinde yaptigimiz analizleri Weka (Witten ve dig., 2005) veri
madenciligi programinin 3.5.6 versiyonu ve SPSS istatistik analiz programinin 13
versiyonu kullanilarak gerceklestirilmistir.

Weka, veri seti Uzerinde kolaylhkla uygulanabilen 6grenme algoritmalarinin
gerceklestirilmesini saglar. Ayni zamanda veri setlerini dontstirmek icin cok cesitli
araclar icermektedir. Weka analiz programi standart veri madenciligi problemleri
icin regresyon, siniflandirma, kiimeleme, birlestirilmis kural madenciligi ve 6zellik
secme gibi metodlarim icermektedir (Witten ve dig., 2005). Sinir aglari, destek
vektdr makineleri ve lojistik regresyon analizlerini Weka veri madenciligi programu,
diskriminant analizini ise SPSS istatistik analiz program kullanilarak
gerceklestirilmistir. Kullanilan yontemler ve elde edilen sonuglar su sekilde ifade
edilmistir.
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4.6 Bulgular

Ileriki bolumlerde yapay sinir aglari, destek vektor makineleri, lojistik
regresyon ve diskriminant analizi sonucunda elde edilen bulgular yorumlaryla

birlikte detayli olarak agiklanacaktir.

4.6.1 Y apay Sinir Aglar1 (Cok Katmanli Perseptron Algoritmasi)

Yapay sinir aglar1 analizi igin geri beslemeli algoritma kullanilmistir. Y apay
sinir aglart tekniginin sahip oldugu bazi serbest parametreler bulunmaktadir. Bu
parametreler algoritma egitime baslamadan 6nce tammlanmasi gereklidir. Y apay
sinir aglarinda karsimiza ¢ikan en onemli zorluk, optimum parametre segimidir.
Optimum parametre secimi icin su yontem izlenmistir. Algoritma egitime
baslamadan Once bazi parametreler belirtilmelidir. Bu parametrelerden 6grenme
oram en onemli serbest parametrelerdendir. Ogrenme orani parametresi 0.25 ile 0.50
arasinda 6 tane farkli deger alinmistir. Bir diger serbest parametre olan iterasyon
sayis1 parametresi ise 2500 iterasyon olarak belirtilmistir. GUI parametresinin degeri
de True olarak segilmistir. Analiz sirasinda sistemin olusturdugu sinir ag1 haritas: ve

sonuglar: asagidaki gibidir.

kart_tipi=4

Sekil 4.2 Multilayer Perseptron Analizinde Programin Olusturmus Oldugu Y apay
Sinir Ag1 Haritas
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Analiz sonucunda dgrenme orani parametre degerlerine karsilik gelen dogru
siniflandirma oranlart ise Tablo 4.1’ de gosterilmektedir.

Tablo 4.1 Ogrenme Oram Parametre Degerine Karsilik Dogru Siniflandirma

Oranlar:
Ogrenme Oram Dogru Siniflandirma Oram
0.25 98.78 %
0.30 98.71 %
0.35 98.56 %
0.40 98.85 %
0.45 98.92 %
0.50 98.56 %

Tablo 4.1'de gordldigi gibi, 6grenme oram parametresi 0.25 ile 0.50
arasindaki degerler ile denenerek test edilmistir. En iyi sonucun 6grenme orani
parametresine 0.45 degerini set ederek yapmis oldugumuz analiz sirasinda elde
edildigi gordlmustir. Boylece dogru simiflandirma oram en yiksek olan deger elde
edilmistir. % 98.92 dogru siniflandirma oramn veren analizin karmasiklik matrisi
Tablo 4.2' de gosterilmektedir.

Tablo 4.2 En Y Uksek Dogru Siniflandirma Oranini veren Multilayer Perseptron
Analizinin Karmasiklik Matrisi Degerleri

Karmasiklik Matris
Tahmin N | iohel
Gercek ormal Supheli
Normal 1361 2
Supheli 13 16

Tablo 4.2'de goriinen matrisi yorumlamak gerekirse; modelimiz normal olan
1361 kayd: normal, normal olan 2 kayd: da stpheli olarak gostermistir. Buna karsin
sUpheli olan 13 kayd: normal, stphesi olan 16 kaydi ise supheli kayit olarak
gogtermistir. Analiz sonucunda dogru tahmin edilen gozlemlerin, bitin gdzlemlere
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oram yani dogru siniflandirma oram degeri % 98.92 olarak elde edilmistir. Normal
gbzlemlerin supheli tahmin edilenlerinin sayisinin toplam normal gozlemlere oran:
olan birinci tip hata degeri % 0.14, stpheli gozlemlerin normal tahmin edilenlerinin
sayisinin suipheli gozlemlere orant olan ikinci tip hata degeri ise % 44.82 olarak

bulunmustur.

4.6.2 Destek Vektor Makineleri

Destek vektor makineleri analizi icin  SMO (Sequential Minimal
Optimization) algoritmas: kullanilmistir. Yapay sinir aglarinda oldugu gibi destek
vektor makinelerinde de serbest parametreler bulunmaktadir. Bu parametrelerden
Kernel ve c karmasiklik parametresi en Onemli serbest parametrelerdendir. ¢
karmasiklik parametresi icin (1, 5, 10, 15, 20) degerleri ve kernel parametresi
icindeki RBF Kernel metodunun gamma pararmetresi igin ise (0.01, 0.05, 0.10, 0.20)
degerleri secilerek en dogru analizi yapan ikili bulunmaya calisilmistir. Analiz
srasinda sistemin meydana getirdigi dogru siniflandirma oranlart Tablo 4.3'te
gosterilmektedir.

Tablo 4.3 SVM icin yapilan SMO Analizinin Sonucunda En Y tiksek Dogru
Siniflandirma Oranint Veren ikilinin Analiz Sonuclar:

c 1 5 10 15 20
gamma

0.01 97.91 98.56 98.56 98.56 98.56

0.05 98.56 98.56 98.56 98.42 98.42

0.10 98.56 98.56 98.42 98.42 98.49

0.20 98.56 98.56 98.64 98.64 98.64

Tablo 4.3'te gorildugt gibi analiz sonucunda en iyi dogru siniflandirma
oramm veren RBF Kernel fonksiyonunun gamma parametresi degeri 0.20 ve
karmasiklik parametresi degerleri ise 10, 15, 20 olarak bulunmustur. En yuksek
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dogru siniflandirma oranimi veren analizin karmasiklik matrisi ise Tablo 4.4'te
gosterilmektedir.

Tablo 4.4 En Y Uksek Dogru Siniflandirma Oranim Veren SMO Analizinin
Karmasiklik Matris Degerleri

Karmasiklik Matris
Tahmin N | iohel
Gercek ormal Supheli
Normal 1362 1
SUphéli 18 11

Tablo 4.4'te goruldugl gibi modelimiz normal olan 1362 kaydi normal,
normal olan 1 kayd: supheli olarak gostermistir. Buna karsin stipheli olan 18 kaydi
normal, stipheli olan 11 kayd: ise sUpheli kayit olarak gostermistir. Analiz sonucunda
dogru tahmin edilen gozlemlerin, bitin gozlemlere oram yani dogru simiflandirma
oram degeri % 98.64 olarak elde edilmistir. Normal gozlemlerin stpheli tahmin
edilenlerinin sayisimin toplam normal gézlemlere oran: olan birinci tip hata degeri %
0.07, supheli gdzlemlerin normal tahmin edilenlerinin sayisimin stipheli gbzlemlere
oran olan ikinci tip hata degeri ise % 62.06 olarak bulunmustur.

4.6.3 Lojistik Regresyon

Lojistik regresyon analizi igin Weka (Witten ve dig., 2005) veri madenciligi
programi kullanilarak analiz yapilmistir. Analizde degisken segim yontemi olan adim
adim (stepwise) analiz uygulanmistir. Adim adim analiz bize model olusturmada en
iyi sonucu verecek degiskenleri belirlemede yardimci olmaktadir. Bunun sonucunda
modelde gereksiz degisken yer almamakta ve modelin fonksiyonel iliskiyi agiklama
guict yuksek olmaktadir. En iyi model az degiskenle agiklanabilen ve amaca uygun
olan modeldir (Lee ve dig., 2006).

Logistic fonksiyonunun varsayilan olarak gelen parametreleri Uzerinde
herhangi bir degisiklik yapmadan analizimizi gergeklestirdigimiz igin sadece tek bir
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dogru siniflandirma orant elde edilmistir. Analiz sirasinda sistemin olusturdugu
karmasiklik matrisi Tablo 4.5 te gosterilmektedir.

Tablo 4.5 Logistic Fonksiyonu Kullanarak Elde Edilen Karmagsiklik Matrisi

Degerleri
Karmasiklik Matris
Tahmin N | iohel
Gercek ormal Supheli
Normal 1360 3
Supheli 16 13

Tablo 4.5'te goruldigi gibi modelimiz normal olan 1360 kayd: normal,
normal olan 3 kaydi da supheli olarak gostermistir. Buna karsin stpheli olan 16
kaydi normal, stupheli olan 13 kayd: ise stpheli kayit olarak gostermistir. Analiz
sonucunda dogru tahmin edilen gozlemlerin, bltin gdzlemlere oram yani dogru
siniflandirma oram degeri % 98.63 olarak elde edilmistir. Normal gdzlemlerin
sUpheli tahmin edilenlerinin sayisinin toplam normal gézlemlere orant olan birinci
tip hata degeri % 0.22, sUpheli gozlemlerin normal tahmin edilenlerinin sayisinin

sUpheli gbzlemlere oran olan ikinci tip hata degeri ise % 55.17 olarak bulunmustur.

4.6.4 Diskriminant Analizi

Diskriminant analizi igin SPSS 13 istatistiksel paket program kullanmlmustir.
Diskriminant analizinde, kredi kart: sahtecilik tespit modelini ingaa etmede en iyi
sonucu verecek degisken secim prosedurd olan adim adim (stepwise) analiz

uygulanmistir (Lee ve dig., 2006).

Adim adim analiz yaklasiminda SPSS'te Analyze — Classify yolu izlenerek
Discriminant fonksiyonu segilmis ve gelen ekranda bagimli degisken olan fraud
degiskeni gruplanacak degisken, diger degiskenler ise bagimsiz degisken olarak
secildikten sonra analiz islemi  gergeklestirilmistir. Analiz sirasinda  sistemin
olusturdugu karmagiklik matrisi Tablo 4.6’ da gosterilmektedir.
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Tablo 4.6 Diskriminant Fonksiyonu Kullanarak Elde Ettigimiz Karmasiklik Matris

Degerleri
Karmasiklik Matris
Tahmin N | inhel
Gercek ormal Supheli
Normal 1279 23
Supheli 21 13

Tablo 4.6'da goruldug gibi model normal olan 1279 kayd: normal, normal
olan 23 kaydi da supheli olarak gostermistir. Buna karsin sipheli olan 21 kaydi
normal, stipheli olan 13 kayd: ise sUpheli kayit olarak gostermistir. Analiz sonucunda
dogru tahmin edilen gozlemlerin, bitin gozlemlere oram yani dogru simiflandirma
oram degeri % 96.48 olarak elde edilmistir. Normal gozlemlerin stpheli tahmin
edilenlerinin sayisimin toplam normal gézlemlere oran: olan birinci tip hata degeri %
1.76, supheli gozlemlerin normal tahmin edilenlerinin sayisinin stipheli gozlemlere
oran olan ikinci tip hata degeri ise % 61.76 olarak bulunmustur.

4.6.5 Analizlerin Karsilastirilmasi

Bu bolumde uygulamay: gerceklestirdigimiz yapay sinir aglari, destek vektor
makineleri, lojistik regresyon ve diskriminant analizi tekniklerini kullanarak
gerceklestirmis  oldugumuz  sahtecilik  tespit modelleri  karsilastirilacaktir.
Karsilastirma igin her bir modelin en iyi sonuglar: alinmistir. Tablo 4.7'de her bir
model icin en iyi analizler sonucu ortaya ¢ikan dogru siniflandirma oranlarin ve
karmasiklik matrisi degerlerini karsilastirmali olarak gormekteyiz.
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Tablo 4.7 Karsilastirmal1 Karmasiklik Matris Degerleri ve Dogru Siniflandirma

Oranlar1
Dogru
Gergex Siniflandirma
1 2 Oram
1 1361 13
YSA Tahmin 98.92 %
2 2 16
1 1362 18
SVM Tahmin 098.64 %
2 1 11
iisti 1 1 1
Lojistik 1 b min 360 | 16 98,64 %
Regresyon 2 3 13
iskrimi 1 127 21
Discriminant | i 9 96,70 %
Analiz 2 23 13

Tablo 4.7'de goruldiugt gibi dogru siniflandirma oramna bakilarak analiz
yapmak gerekirse destek vektor makineleri ve lojistik regresyon aym dogruluk
oramim vermektedir. Kullamlan tim teknikleri bir arada analiz etmek gerekirse dogru
siniflandirma oramina  bakildiginda sirasiyla yapay sinir aglari, destek vektor
makineleri, lojistik
gorilmektedir.

regresyon ve diskriminant analizi olarak sralandigi

ikinci bir kriter olarak birinci tip hata (Type 1) ve ikinci tip hata (Type II)
kriter degerleri kullamlimaktadir. Tablo 4.8 de bu degerler gosterilmektedir.

Tablo 4.8 Karsilastirmali olarak Birinci Tip Hata ve ikinci Tip Hata Degerleri

Typel Typell
Y SA 0.14 % 44.82 %
SVM 0.07 % 62.06 %
Lojistik 0.22 % 55.17 %
Regresyon
Diskriminant 1.76 % 61.76 %
Analizi

Tablo 4.8 de goruldigu gibi birinci tip hataya bakildiginda ise en iyi tahmin

modelinin sirastyla destek vektor makineleri, yapay sinir aglari, lojistik regresyon ve
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diskriminant analizi oldugu gortlmektedir. Ikinci tip hataya bakildiginda ise en iyi
tahmin edilen modelin yapay sinir aglart oldugu devaminda lojistik regresyon,
diakriminant analizi ve destek vektor makineleri gelmektedir.

Buradan goruldugl gibi birinci tip hatamn mi yoksa ikinci tip hatanin mi
yiiksek olmasini istiyoruz. ikinci tip hata, birinci tip hataya gore daha maliyetlidir.
Bu sebepten herhangi bir hatayr minimum kilarken digeri maksimum olabilir. Modeli
kurarken asil amag iki hata oram degerleri arasinda denge saglayip, her iki hata
degerini de optimum yapan modeli olusturmaktir.

Tablo 4.9 Dogru Siniflama, Birinci Tip Hata ve ikinci Tip Hata Gozlem Sayilar

Dogru Birinci Tip ikinci Tip
Say1a Y ’
VA 1377 2 13
SVM 1373 1 18
Lojistik
sk 1373 3 16
Diskriminant
Analizi 1292 > “

Tablo 4.9'da ise kullanmisg oldugumuz tahmin modellerinin dogru siniflama
sayilari, birinci tip hata ve ikinci tip hata sayilari verilmistir. Yukarida yapmis
oldugumuz yorumlar1 bu tabloya da bakarak ¢ikarabiliriz.

Sonug olarak, kullandigimiz tim bu teknikler neticesinde elde edilen
sonuglarla ilgili yorum yapmak gerekirse; Tablo 4.9'da goruldigu gibi kredi karti
sahtecilik tespitinde diskriminant analizini kullanmak sakincali olabilir. Cunku
diskriminant analizinin ciktilarina baktigimiz zaman rakamsal olarak her agidan
olumsuz sonucglar gordlmektedir. Bunun yamnda sinir aglari, destek vektor
makineleri ve lojistik regresyon kullamlarak yapilan analizler sonucunda birbirine
yakin sonuclar elde edilmis olup, yeri geldigi zaman her U¢ tekniginde kullaniimaya
elverisli oldugu gosterilmistir.
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5. SONUC VE ONERILER

Bu calismamizda, kredi kartlarinda sahtecilik tespit sistemleri konusu ayrintil
olarak ele alinmis, veri madenciligi ve istatistiksel teknikler kullamlarak inceleme
yapilmis, ¢ikan sonuclar ise dogru siniflandirma orani, birinci tip hata ve ikinci tip
hata kriterlerine gore yorumlanarak hangi yontemin en iyi sonu¢ verdigi ortaya

konulmustur.

Kredi kartlarinda sahteciliginin carpici bir sekilde artmast her yil dinya
capinda milyonlarca dolarin kaybedilmesine sebep olmakta, bununla beraber birgok
is alamnda sahtecilik icin modern teknikler gelistirilmekte ve bu alanlarda
uygulanmaktadir. Calismamiza baslarken sahtecilik kavram ile ilgili genis bilgi
verilmistir. Daha sonra kredi kartlari, sahtecilik cesitleri ve sahtecilik yontemleri
ayrintil olarak agiklanmistir. Sahteciligin kapsamim belirttikten sonra isin teori ve
analiz kismina giris yapilmistir. Burada gerek veri madenciligi gerekse istatistiksel
teknikleri detayli olarak inceleme firsati bulup, hem teorik bilgiyi hemde kredi
kartlarinda sahtecilik tespiti ile ilgili makale ve kaynaklardan yararlamlmstir.
Bilimsel calismalarda yapay zeka sistemleri, veri madenciligi kismimin temelini
teskil etmekle beraber istatistiksel teknikler olarakta, lojistik regresyon ve
diskriminant analizi kullamlmustir. Yapay zeka kavraminin iginde yapay sinir aglari,
ANFIS, destek vektor makineleri ve kural tabanlt 6grenme yapilari hakkinda da
genis bilgi verilmistir.

Uygulama kisminda bir finans kurumundan elde ettigimiz gercek kredi karti
harcama kayitlar1 Uzerinden, yapay zeka ve idtatistiksel teknikler kullanilarak
analizlerimizi gergeklestirdik. Veri setimizde bulunan niteliklerden biri, kaydin
normal veya stpheli oldugunu belirtmektedir. Analizlerimizi yaparken yapay sinir
aglari, destek vektor makineleri, lojistik regresyon ve diskriminant analizi teknikleri
kullanilmis ve analiz sonucunda elde edilen dogru simiflandirma orani, birinci tip
hata ve ikinci tip hata degerleri kullamlarak yorumlar gergeklestirilmistir. Dogru
siniflandirma oramna bakildiginda en dogru tahmin edilen modelin sirasiyla yapay
sinir aglari, destek vektor makineleri, lojistik regresyon ve diskriminant analizi

oldugu gorulmustur. Birinci tip hataya gore en dogru tahmin edilen modelin sirasiyla
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destek vektor makineleri, yapay sinir aglari, lojistik regresyon ve diskriminant analizi
oldugu, ikinci tip hataya bakildiginda ise en iyi tahmin edilen modelin yapay sinir
aglari, lojistik regresyon, destek vektor makineleri ve diskriminant analizi oldugu
gorilmektedir.

Calismalarimizi yaparken veri setimizdeki bir nitelik ile kaydin normal yada
sUpheli oldugunu bildigimiz icin damismali 6grenme algoritmalart kullanidmistir.
Aslinda bdyle bir nitelik kullanmadan yani damsmasiz dgrenme algoritmalarin
kullanarakta ¢ok carpici sonuglar ortaya cikabilir. Bunun yamnda melez 6grenme
algoritmalar1 kullanarak yani veri setimiz Uzerinde Once gruplandirma sonra
siniflandirma yaparak farkli sonuglar elde edilebilir. Melez 6grenme algoritmasina
ANFIS guzel bir 6rnek olarak gosterebilir.

Kredi kart: sahtecilik tespiti igin kullanabilecegimiz bir diger yontem ise
ensemble algoritmalaridir. Ensemble algoritmalar1 genellikle saldir1 tespit sistemleri,
anormal tespitlerinde ve kredi kart: uygulamalarinda ¢ok daha fazla kullamlan bir
yontemdir. Kredi kart1 sahteciliginde kullamimast dogruluk orani daha biyuk farkl:
sonuclarin ortaya ¢ikmasina sebep olabilir. Bir bagska 6nemli yontem aykiri, siradisi
ornekleri ortaya cikarmak icin kullalan 6grenme algoritmalaridir. Ornek olarak
aykirt 6rnek tespiti (outlier detection) verilebilir. Bu algoritma genis veritabanlar:
icinde farkli olan gozlemlerin ayristirilmas: esasina dayanir ve bu yontemdeki asil
amag, siradis1 olan gozlemleri bulmak oldugu i¢in bu ismi almistir. Siradisi tespit
sissemini hem damsmali 6grenmede, hemde damgsmasiz dgrenmede kolaylikla
uygulanabilen bir yontem olmakla birlikte kredi karti sahteciliginde de etkin bir
sekilde kullanilabilecegi dustunilmektedir.

Uygulama sonucuna gore, kullandigimiz tekniklerden yapay sinir aglari,
destek vektor makineleri ve lojistik regresyon tekniklerini kullanarak birbirine ¢ok
yakin sonuglar elde edildiginden dolay: her ¢ tekniginde kredi karti sahtecilik tespiti
icin kullamlmaya elverisli teknikler oldugu gorulmustir. Bir diger teknik olan
diskriminant analizinin sonuglarindan goruldugl gibi kredi karti sahtecilik tespiti igin

kullanilmasinin sakincal olabilecegi sonucuna varilmistir.
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