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OZET

TEZIN BASLIGI: Telekomiinikasyon Sektoriinde Firma i¢indeki Bilgi Giivenligini
Etkileyen Faktérler ve Bu Faktorlerin Calisanlar Uzerine Etkileri

YAZAR ADI: Cigdem YILDIZ

Sirketlerde bilgi ve ag giivenligi konusunda yasanan problemlerin artis1 ve
sirketlerin gelir kalemlerinin denetim firmalar1 tarafindan ¢esitli uyumluluk siirecleri
dogrultusunda denetlenmeye baslamalari, pek ¢ok kurumun onemli miktarlarda
kaynag1 bilgi ve ag giivenligine ayirmaya baslamasina neden olmus ve sirketlerde
bilgi ve ag giivenligi ekiplerinin varligi, olusturduklar1 prosediirler calisanlar

tizerinde giin gectikce etkisini daha ¢ok hissettirmeye baslamistir.

Bilgi giivenligi ancak kurum i¢inde belirlenen prosediirlere uyum ile
saglanabilmektedir. Bu prosediirlerin kurum politikasina uygun olarak olusturulmasi
ve calisanlarin prosediirlere uyumunu saglamak ise Bilgi Giivenligi’nin
saglanmasindaki en 6nemli unsurlardandir. Bu tez ¢alismasi ile Telekomiinikasyon
Sektortinde Bilgi Giivenligi’ne kurum i¢inde uyumu etkileyen faktorleri bazi ana
basgliklar altinda belirleyerek bu faktorlerin ¢alisanlara etkileri tespit edilmeye
calisilmistir. Telekomiinikasyon Sektoriinde faaliyetlerini siirdiiren firmalarda anket
yontemi ile Bilgi Gilivenligini Etkileyen Faktorler ve g¢alisanlar iizerinde etkilerini

inceledik.

Anahtar Kelimeler: Bilgi Giivenligi, Bilgi Giivenligi Kavramlari, Bilgi Giivenligi
Denetimleri, Telekomiinikasyon Sektorii, Bilgi Giivenligini Etkileyen Faktorler,
SOX, ISO 27001, BGYS



SUMMARY

TITLE OF THE THESIS: The Factors that Affect the Information Security within
the Company and the Effects of These Factors on Employees in Telecommunication

sector.

AUTHOR: Cigdem YILDIZ

Increase in the problems about information and network security and start of
the auditing in accordance with various compliance processes by the audit firms
caused many organizations to start to reserve for significant amounts for information
and network security. This case, caused an increase in the procedures that are
developed by the control of information and network security team,consequently by
the day passed the effects of internal information security rules began to be felt on

workers more and more.

Information security, can only be achieved by accordance with the procedures
identified by appropriate team within the organization. This procedure's creation in
accordance with the institutions policy and ensuring employees to comply with
procedures is the most important element in providing the Information Security. In
this thesis the factors affecting accordance incorporation to the Telecommunications
Sector Information Security are specified under main sections, however the effects

of these factors on employees were tried to be determined using survey methods.

Key Words: Information Security, Information Security Components, Information
Security Audits, Telecommunication Sector, The Factors that Affect the Information
Security , SOX, ISO 27001, ISMS
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1. GIRIS

Peter Drucker “Kapitalist Otesi Toplum” adli kitabinda giiniimiiz diinyasin
su sekilde agiklanmaktadir: Yasamakta oldugumuz bilgi toplumunda, merkez olan
kisidir. Bilgi, para gibi kisinin disinda olan bir sey degildir. Bilgi bir kitabin, bir veri
bankasinin, bir yazilim programinin i¢inde bulunan ve orada kalan bir sey de
degildir. Oradakiler yalnizca enformasyondur. Bilgi her zaman insanin igindedir, bir
insan tarafindan Ogrenilir ve Ogretilir, dogru ya da yanlis kullanilir. Boyle olunca
bilgi toplumuna gegis kisiyi merkeze yerlestirmektedir. Bu da ortaya, bilgi
toplumunun temsilcisi "egitimli insan"la ilgili olarak yeni zorluklar, yeni sorunlar,

eski ve yeni, ama Ornegine rastlanmamis sorular ¢ikarmaktadir (Drucker, 1994).

Drucker'a gore, bilgi toplumunun c¢ekirdeginde “egitimli kisi” kavraminin
yatmasi zorunludur. Bunun evrensel bir kavram olmasi da zorunludur; ciinkii
giniimiiz toplumu bir bilgi toplumudur, globaldir. Hem parasinda, hem
ekonomisinde, hem mesleklerinde, hem teknolojisinde, hem ana sorunlarinda,

hepsinden ¢ok da enformasyonunda globaldir (Drucker, 1994).

Bu caligmanin amaglarmin daha iyi1 anlasilmasi icin, bilgisayar tabanl
enformasyon sistemleri giivenliginin tarithi iizerine kisa bir tarthi 6zet yapmamiz
faydali olacaktir. 1960'larin baslarinda kriptografik algoritmalar ve giivenli isletim
sistemleri lizerinde calismalar yapilmaya baslandi. Takip eden yillarda 1980'lerin
ortalar1 ile beraber sektoriin odagini kriptografik protokollere kaydiran bilgisayar
haberlesmelerine sizilma olaylarinin oldugu bir dénem basladi. Ugiincii dénem ise
90'larin ortalarinda internetin yayginlagmasi ile mevcut enformasyon sistemlerinin
giinimiizdeki ag odakli-internet merkezli daha iyi enformasyon sistemlerine

doniistimii ile gergeklesti (Prusak and Thomas, 2000, 3).

Icinde bulundugumuz son dénemde is siiregleri, enformasyon teknolojisi (IT)
ile ¢alisanlar arasindaki giiglii ve birbirinin igine geg¢mis yapidan dolayr bilgi
giivenligi kurumlar icinde belirgin bir bicimde 6n plana ¢ikti. Giivenlik ile ilgili

konular ayrica uluslararasi standartlar ile de tanimlandi. Bu alandaki temel standart



BS7799'dur. Uluslararas1 Standartlar Organizasyonu ISO tarafindan 2000 yilinda
ISO27001 olarak duyurulmustur ve gliniimiizde ISO27002 hali ile uygulanmaktadir.
Gliniimiizde artik enformasyon sistemleri gilivenligi sadece bir teknoloji ve
organizasyon problemi degil aynm1 zamanda yasal siiregler, iliskilerdeki bagimliliklar

ve diger basliklardan olugan bir konu olarak diistiniilmektedir.

Bu caligma dort boliimden olusmaktadir. Birinci béliimde bilisim c¢aginda
bilgi gilivenliginin 6nemini ortaya koymak i¢in bilgi yonetimi literatiiriinde farkl
perspektiflerden veri, enformasyon ve bilgi kavramlart aciklanmistir. Bilgi
kavraminin 6neminin aktarilmasinin ardindan bilgi yonetimi boliimiine gecilerek
literatiir ¢alismasi ile olusturulan Bilgi YoOnetimi kavrami ve bu kavramin 6nemi

aciklanmustir.

Ikinci boéliimde oncelikle bilgi giivenligi tanimlar1 ve bilgi giivenligi
kavramlar1 olan Gizlilik, Biitiinliik ve Kullanilabilirlik konular1 incelenmis ve bilgi
giivenliginin kurum i¢in neden gerekli oldugu agiklanmistir. Bilgi gilivenligi
kavramlart iginde olan Gizlilik kavraminin Telekomiinikasyon kurumunun
yaymladigr yonetmelik kullanilarak kurum i¢in Onemi vurgulanmistir. Bilgi
Giivenligi kavramimin agiklanmasinin ardindan bilgi giivenligini etkileyen faktorler
incelenmis, bu faktorlerin calisanlar {izerine etkilerinin anlasilabilmesi igin anket
caligmas1 yapilmistir. Bilgi Giivenligini etkileyen faktdrler Insan, Siireg, Teknik,
Telekomiinikasyon sektoriinde Bilgi Giivenligi Yonetimi ve Denetimi igin
Standartlar, Yasalar ve Diizenlemeler, Yaptirimlar ve Cezalar ile Sosyal Baski ana
basliklar altinda incelenmistir. Birinci faktdr olarak belirlenen Insan faktorii detayli
olarak incelenmis ve Oncelikle Insan faktoriiniin yonetiminin kurum iginde bilgi
giivenliginin saglanabilmesi i¢in 6nemi bu baslik altinda anlatilmistir. Ayrica Insan
faktdrii baghg altinda Ust Yonetim, Bilgi ve Ag Giivenligi Yoneticisi, Boliim ve
Takim Yoneticileri, I¢ Denetim Ekibi, Bilgi ve Ag Giivenligi Béliimii, Son Kullanici
Giivenlik Bilinci, Son Kullanic1 Bilgi Giivenligi Egitimleri, Bireysel I¢giidii ve
Farkindalik alt faktorleri ve bu faktorlerin Bilgi Giivenligine etkileri incelenmistir.
Stire¢ faktorii altinda ise Ozelikle kurum i¢inde bilgi giivenligi siireclerinin
tanimlanmas1 ve regiilasyonlar agisindan ¢ok 6nemli olan Bilgi Gilivenligi Y6netim

Sistemi-BGY'S kavrami incelenmistir. Ek olarak bu baslik altinda BGYS siireglerinin



kurum i¢inde gerekliligi, kurulusu, gergeklestirilmesi, igletilmesi, izlenmesi gézden
gecirilmesi, siirekliliginin saglanmas1 ve iyilestirilmesi konular1 agiklanmistir. Yine
kurum i¢in ¢ok Oonemli olan ve belirlenmis siirecler ile uygulanmasi1 gereken Risk
Yonetimi konusu da Siire¢ faktorii altinda incelenerek ve bu faktoriin bilgi
giivenligine etkisi incelenmistir. Telekomiinikasyon sektoriinde Bilgi Giivenligi
Yonetimi ve Denetimi i¢in Standartlar, Yasalar ve Diizenlemeler faktorii altinda ise
ISO 27001, ISO 27002, PCI, 5651 ve SOX konular1 agiklanmis ve bu konularin bilgi

giivenligine etkisi incelenmistir.

Ucgiincii boliimde Telekomiinikasyon Sektériinde Bilgi Giivenligini Etkileyen
Faktorler ve Bu Faktorlerin Calisanlar Uzerine Etkilerini belirlemek amaciyla
yapilan uygulama agamasi yer almaktadir. Bu asamada anket yontemi kullanilarak
Telekomiinikasyon sektorii ¢alisanlart ile anket ¢aligmasi yapilmistir. Bu ¢alisma
sonucunda elde edilen veriler faktor analizi, regresyon ve korelasyon analizleri

kullanilarak degerlendirilmistir. Son boliimde ise sonuglar degerlendirilmistir.



2. BILGI KAVRAMI VE BILGI YONETIMI

2.1. Temel Kavramlar

Bilgi yonetimi alaninda bilgi i¢in verilen, kabul edilen tanimlarin ortaya
konmasindan oOnce bilgi yonetimi kavrami icinde acgiklayici olacak veri ve
enformasyon kavramlariin incelenmesinde fayda vardir. Bilgi yonetiminde bilgi,

veri ve enformasyondan farkli olarak degerlendirilmektedir.

2.1.1. Veri ve Enformasyon Kavramlari

Veri, ham sonuglar, toplu sonuglar ve sayilar, olaylar hakkindaki birbirinden
ayri, nesnel gercekler seklinde tanimlanabilir. Bir baska tanim ise, yapilan iglemlerin
belli bi¢cimlerde tutulmus kayitlaridir. Verilerin, tek baslarina baska olaylara iligkileri

kurulamaz ve kendi iglerinde bir amaglar1 yoktur (Agir, 2008, 4).

Veri, olaylara iliskin nesnel gergekler olup birbirleriyle iliskilendirilmemistir.
Veri kurumsal amaclara bagh olarak islemlerin yapilandirilmamis bir bigimde
kaydedilmesidir. Modern kurumlarda veri, teknolojik sistemlerde saklanir. Veri,
O0ziimlenmemis ve yorumlanmamis gozlemler, islenmemis gercekler olarak
tamimlanabilir. Cogu kez bir anlamu icerigi yoktur. Ornegin, 710 x 370 A4l bir
datadir ancak birgok kisi i¢in hicbir sey ifade etmez (Barutgugil, 2002, 57).
Gilintimiizde veri, bir ¢ok organizasyonda siklikla kullanir. Baz1 organizasyonlar i¢in
ise veri digerlerine gore cok daha fazla onemlidir. Ornegin, bankalar, sigorta
sirketleri gibi (Agir, 2008, 4).

Veri i¢inde degerlendirme, yorum yoktur ve karar verme acgisindan glivenilecek
salt bir temel olusturamazlar. Kendisinin 6nemi yada ise yarayip yaramayacagi

hakkinda bir fikir vermezler (Davenport and Prusak, 1998, 23).

Bir diger kavram enformasyon ise diizenlenmis, bigimlendirilmis veridir ve

literatiirdeki yaygin tanimi, belli bir baglam i¢inde veriye bir anlam olusturmaktir.



Diizenleme baskalar1 tarafindan yapilmistir. Yalnmizca ilgili kisi i¢in bir anlam
tasimaktadir. Ornegin, “9.15 -9.45 Paris- London AF201 18E” ifadesi, ucakla
seyehat etmekte olan bir kisi i¢in bir ¢ok sey anlatabilir. Enformasyon, fark yaratan
anlaml, iliskilere ve amaca sahip bir mesaj olarak da tanimlanmaktadir. Kisaca
anlamli bi¢cimde derlenen ve birlestirilen veridir, bu anlamiyla bir kaynaktan iletilen

mesajin igerigidir (Agir, 2008, 5; Barutgugil, 2002, 57).

Her mesajda oldugu gibi burada da bir gonderici, bir de alic1 vardir.
Enformasyonun amaci alicinin  bir konudaki diislincelerini  degistirmek,
degerlendirmesi ya da davranisi iizerinde bir etki yaratmaktir. Enformasyon alicisini
bicimlendirmek zorundadir; bakis acisinda ya da anlayisinda bir fark yaratir Alinan
mesajin gercek bir enformasyon niteligi tasiylp tasimadigina, yani aliciyr yeniden
bigimlendirip bigimlendirmeyecegine karar verecek olan alicidir. Birbiriyle ilgisiz
daginik ifadelerden olugsan bir kayit onu kaleme alan tarafindan ‘enformasyon’ gibi
goriilebilir ama alict igin bir degeri yoktur (Davenport and Prusak, 1998, 24; Agir,
2008, 4).

Bilgi kolayca ya da dogrudan tanimlanabilecek bir kavram degildir ve bilgiyi
tanimlayabilmek i¢in ¢esitli disiplinlerden bir¢ok girisim mevcuttur. Bell’e gore
bilgi, sistematik formdaki gesitli iletisim araclar1 yoluyla baskalarina iletilen akli bir
yargl yada deneysel bir sonug sunan fikir yada gerceklerin diizenli ifadeler biitlinlidiir

(Agir, 2008, 8).

Verilerin 6nemli bir 6zelligi kendi baslarma bir anlam tagimamalaridir. Veri
sadece olup bitenlerin bir béliimiinii agiklar. Iginde degerlendirme, yorum yoktur ve
karar vermek agisindan tek basina giivenilecek bir temel olusturmaz, fakat karar
vermeyi kolaylastirabilir. Biitiin bunlara ragmen veriler kuruluslarin vazgecilmez bir
kaynagidir. Tim kurum ve kuruluslarin verilere ihtiyact olmakla birlikte bazi
endiistriler 6zellikle verilere fazlasiyla bagimli ¢alismaktadirlar. Bankalar, sigorta
sirketleri, kamu hizmeti veren kuruluslar, sosyal giivenlik kurumlar1 gibi. Isletmeler
miisteriyle olan iligkilerini gelistirmek i¢in amaglarina uygun veri kiltiiri
olusturmaktadirlar. Veri kiiltiiriiniin temelinde miisterilere ait ¢esitli verilerin belirli

kayitlar altinda tutulmasi esas1t vardir. Karar vericiler, verileri enformasyon



olusturmak veya  gelistirmek icin bir hammadde olarak ele alip
degerlendirmektedirler. Diger taraftan yoneticiler, verilere dayali olarak gergege
ulagsmay1 hedeflemektedirler. Veri, herhangi bir problemin ¢oziimiinde ve herhangi
konuda alinacak kararlarda anahtar rol oynar. Fakat problemin ¢6zlimiinde ve
kararlarin alinmasinda sebep sonug iliskisi kurmamiza yardimci olmaz. Verilerden
hareketle elde edilecek sonuglari yorumlamak ve bu sonuglara belli bir seyler katmak
tamamen bireylere aittir. Bu baglamda sadece verileri oldugu gibi almak ve bunlar
tizerinden hareket etmek istenilen sonucu vermez. Ancak verilerin, enformasyon ve

bilgi i¢in de temel oldugu unutulmamalidir (Durna, 2008, 4).

2.1.2. Bilgi Kavramm

Kisisel anlamda diizenlenmis enformasyondur. Oziimlenmistir. Ogrenme ve
deneyim yoluyla kazanilmis olan Onceki bilgilerle biitiinlesmistir. Kararlara ve
davraniglara yol gosterir. Bilgi, insanlarin beynindedir ve tiim yasam boyunca
ogrendiklerinin ve deneyim yoluyla kazandiklarmin toplanmudir. Inanglarimiza ve
degerlerimize dayanmaktadir. Insanlar arasinda iletisim yoluyla enformasyon akis
bilginin yaratilmasini saglar. Eger, alinan enformasyon bir deger tasiyorsa onu alan
kiginin var olan bilgi birikimi ile biitiinlestirilir ve bilgi deposuna eklenir. Eger bir
deger tagimiyorsa reddedilir ve silinir (Barutcugil, 2002, 58).

Bilgi, veri ve enformasyondan daha karigik bir kavramdir ve "deneyim ve
degerlere iliskin enformasyonun akigkan bir karmasi" seklinde bir tanimi
yapilmaktadir. Diger bir tanima gore ise bilgi, enformasyon parcalar1 arasinda
kurulan yararli iligkidir. Bilgi, sadece kayitlarda ve bilgi bankalarinda degil kurumsal
rutinlerde, siireglerde, uygulama ve normlarda da igerilmistir. Bazen sezgiseldir,
sozlere dokiilmesi her zaman miimkiin olmayabilir. Enformasyon nasil verilerden
tiretiliyorsa, bilgi de enformasyondan tiiretilir. Bu donilisiimde yasanilan diisiince
stirecleri sunlardir (Barutgugil, 2002, 58);

e Karsilastirma: Herhangi bir duruma iligkin enformasyon bildigimiz baska
durumlarla karsilastirildiginda bu bize neyi gosteriyor?
e Varilan sonuclar: Enformasyonun karar verme ve eyleme ge¢gme konusunda

bizi getirmis oldugu son nokta nedir?



e iliskilendirmeler: Bu bilgi kiimesi diger bilgi kiimeleriyle nasil iliskilendirilir?

e Sohbet: Baskalar1 bu bilgiye iliskin ne diisinmektedir?

Bu siireclerin sentezi bizi bilgiye ulastirir. Bilginin degerli olma nedeni veri ve
enformasyondan farkli olarak eyleme daha yakin olmasidir. Sahip oldugumuz

bilginin sonucunda bir karar verebilmekte ve onu eyleme gegirebilmekteyiz.

Bilginin elde edilmesi ¢ok uzun bir siiregtir. Veri ile baslar 6grenmenin en {ist
ve son iriini olan aki ile biter. Enformasyon amaci olan veri olarak
tamimlandigindan, c¢alisanlar ¢ok fazla enformasyona sahip olabilirler. Ancak, bu
enformasyonlar1 yaptiklar1 ise deger katarak, katma deger saglayacak sekilde
kullanabildikleri zaman, bilgi elde edildigi sOylenebilir. Aksi halde c¢alisanlarin
bilgili oldugu sdylenmez. Yani bilgi enformasyonla uygulamanin birlesimidir.
Veri’den bilgiye ve hatta bilginin bilgelige doniismesi yalnizca bir toplama
isleminden ibaret degildir. Veriden enformasyona gegerken Onemli olan veriler
arasindaki iligkilerin anlagilmasidir. Aralarindan bir iliski olmayan veriler
enformasyon olusturmazlar. Enformasyon, veriler arasindaki iligkilerin ortaya
¢ikarilmasi oldugu i¢in bu iliskilerin arasinda bir model vardir. Bu model, veriler
arasindaki iligkilerin birbiri ile iliskilendirilmesi ve bir iliski yumag: olusturulmasi
olarak goriilebilir. Enformasyonun bilgiye gegis siireci, aradaki bu modellerin
anlasilmasidir. Model anlasilip, igerigi agiklandiginda artik bilgi yapist kazanir.
Bilgi, yiiksek derecede giiven, inanilirlik ve tamlik igerir (Basaran, 2003, 6)

2.2. Bilgi Yonetimi

Yazinin kesfi ile bilgi kayitlara gecirilmis, kitaplar yazilmis ve kiitiiphaneler
olusturulmustur. M.O. 4000 yillarinda Siimer ve Akad saraylarinda devletin, var olan
ticaretin ve uygarhgm kayitlar1 tutulmustur. M.O. 3. yy’da Misir’daki Alexandria
kiitiiphanesinde 500.000 den fazla el yazmasi kitap bulunmaktaydi. Bilginin sozlii ve
yazili olarak kaydedilmesi, saklanmasi, dagitilmasi c¢aligmalar1 geleneksel bilgi

yonetimi olarak goriilebilir (Agir, 2008, 2).



Yaklasik 250 yi1l 6nce bilginin anlaminda bir degisim baslamis, zamanla bilgi
artik aletlere, siireglere ve triinlere uygulanmaya baslamistir (Drucker, 1994). 20.
yy’1n ikinci yarisinda yasanan teknolojik gelismeler dncelikle veri ve enformasyonun
islenmesine ve yayilmasmna daha sonra da bilginin islenmesine ve yayilmasina

onemli katkilarda bulunmuslardir.

Literatiirde Bilgi YoOnetimi’nin ¢ok sayida tanimi vardir. Tanimlarin ¢oklugu
bilgi yonetimi alaninda ¢alisanlarin yonetim, isletme, fen bilimleri, sosyoloji, strateji,
tretim  mithendisligi, psikoloji, gibi  farkli  alanlardan  gelmelerinden
kaynaklanmaktadir. Wiig bilgi yOnetimini genis anlamda sdyle tanimlamaktadir:
Bilgi yonetimi, sirketin bilgi varliklariyla ilgilenme, yaratma ve onlardan
faydalanmak icin gereksinim duyulan tiim faaliyetler ve bakis ac¢ilarini, bunlarin
sirketin ig ve isleme konularin1 desteklemedeki 6zel konumunu kapsamaktadir (Agir,

2008, 7).

Von Krogh bilgi yonetimini bir organizasyonda rekabet i¢in kolektif bilginin
saptanmast ve desteklenmesi olarak gdrmektedir. Tiim calisanlarin rekabet icin

birlikte olmasini gerektigini diisinmektedir (Von Krogh, 1998, 2).

Barutgugil, Bilgi Yonetimi kavramini bilgiyi yaratmak, elde tutmak, paylagsmak
ve gelistirmek i¢in kullanilacak yeni radikal yol olarak olarak tanimlamakta buna ek
olarak bilgi yonetimini, orglitsel amaclarin daha iy1 bir sekilde elde edilebilmesi i¢in
bireylere, takimlara ve biitiin organizasyona bilginin kollektif ve sistematik olarak
yaratilmasi, paylasilmasi ve uygulanmasi i¢in olanak saglayan yeni bir disiplin olarak

degerlendirmektedir (Barutgugil, 2002, 59).

Bilgi Yonetimi Amerikan Uretkenlik ve Kalite Merkezi (APQC), Bilgi
Yonetimini 'rekabetin gelistirilmesi i¢in bilginin belirlenmesi, edinilmesi ve etin
kilinmasi gabalar1 seklinde tanimlamaktadir (McCampbeil et al, 1999). Daha genis
bir tanimlama ile Bilgi Yo6netimi, organizasyonun; bilginin elde edilmesi, kisisel
bilginin kurumsal bilgiye doniistiiriilmesi, Kisilerin kisilerle, kisilerin bilgiyle ve
bilginin bilgiyle iliskilendirilmesi, kaynaklarin yonetilmesi konusunda bilginin

katkisinin 6l¢iilmesi konusunda gosterdigi cabalarin toplamidir (Basaran, 2003, 10)



Bilginin elde edilmesi siirecinin baslangict olarak, isletme oncelikle kendi
icinde bilgi kavraminin tanimimi yapmak durumundadir. Genellikle, isletmeler
edinmek istedikleri bilgilere gegmis tecriibeleri ve yazili dokiimanlar1 ile sahiptirler.
Sirket arsivlerinde islenmeyi ve kazanilmayr bekleyen bilyiik dl¢iide bilgi kaynagi
bulunmaktadir. Onemli olan, sahip olduklart bu bilgilerin ortaya ¢ikarilip,
kullanilabilir ve ulasilabilir duruma getirilmesidir. Isletmeler bu bilgilerin
kazanilmasi ve edinilmesi i¢in Firma Capli Sistemleri (ERP : Enterprise Resource
Planning) kullanabilmektedirler. (Basaran B. 2003, 10) Kisisel bilginin
kurumsallastirilmasi, orgiit iginde etkin bir bilginin paylasilmasi kiltiiriiniin
gelistirilmesi ile miimkiin olmaktadir. Orgiit igi iletisim sistemleri, bilginin akigini

saglayarak, bilgiyi kurumsal olarak kullanilabilecek bir formata sokar.

Bilginin edinilmesi ve organize edilmesi asamasini, bu bilginin dogru kisilere
nasil ulastirilacagi sorusu takip eder. Bu asama su sekilde bir risk icermektedir.
Bilginin, dogru kisilere ulastirilabilmesi son derece dnemlidir. Ancak, bilginin yanlis,
kisilere ulagtiritlmasi da buna ters olarak risk igermektedir. Bu sekilde degerli bilginin
yanlis ve amacinin diginda kullanilmasi giindeme gelebilir. Bu nedenle, bilginin
kisilerle iliskilendirilmesi dendiginde, dogru bilginin, dogru zamanda, dogru kisilere

ulastirilmasi s6z konusu edilmektedir (Basaran B. 2003, 11).

Capar, bilgi yonetimi i¢in organizasyonlarda amaclarin gergeklestirilmesini
dikkate alan bir tanim yapmaktadir. Bu amaclari su sekilde siralamaktadir (Capar,
2003, 4);

e Orgiit igerisinde yeni bilginin iiretilmesi.

¢ D1s kaynaklardaki degerli bilginin orgiite kazandirilmasz.

e Orgiitsel kararlarda ulasilabilir bilginin kullanilmasi.

e Bilginin dokiimanlar, veri tabanlar1 ve yazilimlar araciligi ile (yani mevcut
orgiitsel bilgi varliklari ile) sunulmasi.

e Toplumsal kiiltiir ve O6zendiricileri ile bilginin biiylimesini kolaylastirmasi

(daha makro diizeyde).
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¢ Orgiitiin birimleri icerisinde olusan bilginin veya baska &rgiitlerdeki benzer
birimlerin, birimler arasi transferinin gergeklestirilmesi.
e Orgiitsel bilginin kiymetlendirilerek entelektiiel sermayeye cevrilmesi ve bilgi

yonetimi sayesinde Ol¢lilmesi.

Veri, enformasyon ve bilgi, organizasyonlarini i¢inde ve disinda farkl yerlerde
birikir. Bilgi yonetimi, organizasyonun bu bilgi varliklarinin yerini ve niteligini
belirleyerek elde edilmesi, gelistirilmesi ve kullanilmasi i¢in yapilacak caligmalari
ifade eder. Bu, bir anlamda, organizasyonun sahip oldugu bilgi alanlarinin kapsamini
genisletmek ve bu alanlar arasindaki iliskileri yogunlastirmaktir (Barutgugil, 2002,

59).

Bilgi, {iretilen, yapilan, satilan ve satin aliman seylerin asil bileseni haline
gelmis bulunmaktadir. Bilgi sanayi ve hizmetler sektoriinde daha fazla kullanilmakta
ve Uretimde isgiicli ve sermayeden daha 6nemli bir unsur haline gelmektedir. Bunun
sonucu olarak bilgiyi yonetmek bireylerin, Orgiitlerin ve iilkelerin en Onemli
ekonomik gorevi haline gelmektedir (Agir, 2008, 10). Unutulmamalidir ki, bilgi
yonetimi; bilginin verimli bir sekilde teknolojik siireclere uygulanmasinin bir modele
doniismesini ve Orgiit amaglar1 dogrultusunda bilginin kullanilmasi i¢in yapilmasi

gereken hareket planidir.



3. BILGi GUVENLIGI VE BIiLGi GUVENLIGINi
ETKILEYEN FAKTORLER

3.1. Bilgi Giivenligi Tanim

Bilgi giivenligi, bilgileri izinsiz erisimlerden, kullanimindan, ifsa edilmesinden,
yok edilmesinden, degistirilmesinden veya hasar verilmesinden koruma islemidir
(http://tr.wikipedia.org). Bilginin gizliligi, bitiinligi ve kullanilabilirliginin
korunmasi. Ek olarak, dogruluk, agiklanabilirlik, inkar edememe ve giivenilirlik gibi
diger ozellikleri de kapsar (ISO/IEC 27001, 2006, 8). ISO/IEC 27001 dokiimani
Bilgi Giivenligi Olaymi ise; “Olasi bir bilgi giivenligi politikast a¢ig1, koruyucularin
basarisizligi ya da giivenlikle ilgili olabilecek Onceden bilinmeyen bir durumu
belirten bir sistem, hizmet ya da ag durumunun tanimlanan bir ortaya ¢ikisi” olarak

tanimlamaktadir.

Bilgi giivenligi, kurumlarin bilgi envanterindeki varliklarinin gizliligini,
biitiinliiglinii, erisilebilirligini tehdit eden risklerin tanimlanip, bu konuda risk
yonetimi gereklerinin yapilmasidir. Risk yonetimi kapsaminda bilgilerin maruz
kalabilecegi tehditler bilgilerin 6nemine, tehlikenin olabilirligine ve gergeklestiginde
etkisine gore su segeneklerden biri tercih edilir (Y1ildiz, 2007, 4);

e Riskin azaltilmasi,
e Riskin kabul edilmesi,
e Tamamen ti¢iincii bir tarafa devredilmesi (sigorta etmek gibi)

e Risk kaynaginin yok edilmesi segeneklerinden biri tercih edilir.

Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve
tasinmasi esnasinda bilgilerin biitiinliigii bozulmadan, izinsiz erisimlerden korunmasi
icin, glivenli bir bilgi isleme platformu olusturma c¢abalarinin tiimidir (Giirol ve
Sagiroglu, 2006, 168). Bilgi Giivenliginin saglanmasi i¢in, uygun giivenlik politikasi
belirlenmeli ve mutlaka bu politika basarili bir sekilde uygulanmalidir. Politika

olusturma ilkeleri ilerideki boliimlerde daha derin anlatilacaktir fakat genel olarak


http://tr.wikipedia.org/wiki/Bilgi
http://tr.wikipedia.org/
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faaliyetlerin sorgulanmasi, erisimlerin izlenmesi, degisikliklerin kayitlarinin tutulup
degerlendirilmesi, silme islemlerinin sinirlandirilmasi gibi bazi temel gilivenlik
problemleri ile ilgili ¢oziimleri igermelidir. Bilgi giivenligi daha genel anlamda,
giivenlik konularini detayli olarak ele alan “giivenlik miihendisligi’nin” bir alt alani

olarak goriilmektedir.

Giinlimiizde ticari sirketler ve devlet kurumlari islerini siirdiirebilmek igin
yogun bir sekilde bilgi kullanimina yonelmislerdir. Zaman gectikce bilginin 6nemi
artmis, sadece gilivenli bir sekilde saklanmasi ve depolanmasi gelisen ihtiyaglara
cevap verememis ayni zamanda biiyliyen organizasyonlar ve duyulan ihtiyacin
artmas1 nedeniyle bilginin, bir yerden bir yere nakil edilmesi de kaginilmaz bir
ihtiya¢ haline gelmistir. Bilgiye olan bu bagimlilik bilginin igerigi bozulmadan
korunmast ve gerekli durumlarda ihtiya¢c duyulan kadarinin yetkili kullanicilar
tarafindan kullanilmasi ihtiyacini giindeme getirmistir. Bu anlamda bilgi, kurumun
sahip oldugu varliklar arasinda ¢cok onemli bir yere sahiptir. Bilgiye yonelik olast
saldirilar, tahrip edilmesi, silinmesi, biitiinliigiiniin ve/veya gizliliginin zarar gérmesi,
bilgi altyapisinin bozulmasina ve bu da beraberinde islerin ve bilgi akisinin
aksamasina neden olmaktadir. Bu nedenlerle; bilgi, kurumdaki diger varliklar gibi,
kurum i¢in 6nem tasiyan ve bu nedenle de en iyi sekilde korunmasi gereken en
onemli varliktir. Bilgi giivenligi de; kurumdaki islerin siirekliliginin saglanmasi,
islerde meydana gelebilecek aksakliklarin azaltilmasi ve yatirnmlardan gelecek

faydanin artirilmasi i¢in bilginin genis ¢apli tehditlerden korunmasini saglar.

Bilgi bir¢ok bi¢imde bulunabilir. Bilgi, kagit tizerinde yazili olabilir, elektronik
olarak saklaniyor olabilir, posta ya da elektronik posta yoluyla bir yerden bir yere
iletilebilir ya da kisiler arasinda s6zlii olarak ifade edilebilir. Bilgi hangi formda
olursa olsun, mutlaka uygun bir sekilde korunmalidir. Bilgi giivenliginin
saglanabilmesi, bilginin gizliliginin, biitiinliginiin ve kullanilabilirliginin yeterli

diizeylerde saglanabilmesi ile miimkiindiir (Onel ve Dingkan, 2007, 6).

Bilgi giivenligi genel yanilginin aksine gercekte teknolojik bir konu degildir;
bilgi giivenligi bir is siirecidir. Bilgi gilivenligi, politikalar, uygulamalar, yontemler,

orgiitsel yapilar ve yazilim fonksiyonlar1 gibi bir dizi uygun denetimi gerceklestirme
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araciligiyla saglanir. Bu denetimler, kurumun belirli giivenlik hedeflerinin
kargilandigin1 garanti altina almak i¢in kurulmalidir. Bu denetimler hem kurumun i¢
kaynaklar1 yani I¢ Denetim béliimleri tarafindan yapilabilir hem de kurum Dis
Denetim firmalar1 tarafindan bu prosediirlere uyumlulugu denetlenebilir. Denetim
kurumlari, yapilari ve uyumluluk siirecleri “Telekomiinikasyon Sektoriinde Bilgi
Gilivenligi Yonetimi ve Denetimi igin Standartlar, Yasalar ve Diizenlemeler”

boliimiinde detayli olarak incelenecektir.

PricewaterhouseCoopers sirketinin 2008 yilinda 7000 den fazla giivenlik
uzamant ile yaptig1 arastirmada kurumlarmm Bilgi Giivenligine neden Onem
verdiklerini igeren sonug Sekil 3.1 de goriilmektedir. Sonugtan da goriilebilecegi gibi
Regiilasyonlarin ve kurumsal Politikalarin yani Bilgi Giivenligi Yonetim Sisteminin

kurum ¢alisanlari iizerine etkisi ¢ok biiytiktiir (PricewaterhouseCoopers, 2008, 2).

I 7%

Is Strekliligi ve Olagandisti Durum Yénetimi

I 6%

Kurumsal Politika Uyumliuluk

I - %o

Reglilasyon Uyumluluk

I 237

Dijital Diinyaya Uyum

I 20%

Dig Kaynak Kullanimi

3-1 Bilgi Giivenligi Neden Onemlidir? (PWC, 2008, 2)

3.2. Bilgi Giivenligi Kavramlari

Bilgi; kullanilabilirligi, gizliligi ve biitiinliigli boyutlarinda zarar gérmedigi
siirece giivenlidir. Bilgi glivenligi bu ii¢ vektoriin bileskesinde olusan kavramdir.
Temel olarak bilisim diinyasinda giivenligin artirilabilmesi i¢in tiim varliklarda

gizliligin, devamliligin ve biitiinliiglin saglanmas1 gerekmektedir. Bunun
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saglanabilmesi i¢in teknoloji ve insan tarafindan ortaya ¢ikan gilivenlik zayifliklarinin

giderilmesi gerekmektedir.

Teknolojik ¢oziimler bulunurken giivenlik géz ardi edilmektedir. Giivenligi
distinlilmemis  bir ortam elbet bir gin bilgi hirsizligina ugramaya
mahkumdur. Sonradan saglanmaya calisan bilgi giivenligi hem daha maliyetli hem
de verimsiz olmaktadir. Giivenligi zayif bir sistemin gilivenli hale getirilmesi igin
biitliin yap1 yeniden tasarlanmalidir. Bu nedenle olusturulacak siirecler ile giivenlik

bastan kurumunun tiim yapisina dahil edilmelidir.

3.2.1. Gizlilik

Gizlilik Uluslararas1 Standartlar Orgiitii (ISO) tarafimdan "Bilgiye sadece
yetkilendirilmis kisilerce ulasilabilmesi” (http://en.wikipedia.org) olarak nitelenir.
Glinimiizde birgok Bilisim ve Telekomiinikasyon firmasinda sifreleme alt
yapilarinin kullanilmasinin sebebi temel olarak bilginin gizliginin saglanilmasinin
gerekliligidir. Gizlilik genel bir tanim olarak ise; “Bilginin yetkisiz kisilerce agiga

cikarilmasinin engellenmesidir” (Onel ve Dingkan, 2007, 6).

Gizlilik, ozellikle bir yasa, kanun veya standart dolayisiyla kurum igin bir
zorunluluk ise &nemlidir. Ornegin avukat - miivekkil iliskisi ya da doktor hasta
iligkisi gibi mesleki bilgiler kanun ile koruma altina alinmistir. Bazi durumlarda ise
taraflar birtakim bilgileri s6zlesme ile birbirlerine verirlerken gizlilik anlagmalari

yaparlar. Her iki durumda da gizlilik biiyiik 6nem tagimaktadir (Y1ldiz, 2007, 25)

Telekomiinikasyon sektorii i¢inde gizlilik; bilgi glivenligi kavramlar: arasinda
en dnemli kavram olarak nitelenmektedir. Bu nedenle Bilgi Teknolojileri ve Iletisim
Kurumu tarafindan 2004 yilinda 25365 Sayili Resmi Gazete ile “Telekomiinikasyon
Sektoriinde Kigisel Bilgilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda
Yonetmelik” yaymlanmigtir. Bu yonetmelikte Telekomiinikasyon Sektoriinde
Gizliligin 6nemi Madde 8 ile agikga belirtilmistir. Madde 1 ile de ilgili yonetmeligin

kapsami belirlenmistir (http://www.tk.gov.tr).


http://www.tk.gov.tr/
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Madde 1 — Bu Yonetmeligin amaci, Telekomiinikasyon sektoriinde kisisel
bilgilerin islenmesi ve gizliliginin korunmasinin giivence altina alinmasina iligkin
usul ve esaslar1 diizenlemektir. Bu Yonetmelik, Telekomiinikasyon sektoriinde

hizmet veren ve alan gergek ve tiizel kisileri kapsar (http://www.tk.gov.tr).

Madde 8 — Yasalarin ve yargt kararlarmnin 6ngérdiigii durumlar haricinde,
haberlesmeye taraf olanlarin tamaminin izni olmaksizin, telekomiinikasyonun
ticlincii sahis tarafindan dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi veya
gbzetimi yasaktir. Ilgili trafik verilerinin ise isletmeci tarafindan hizmet amaclari

disinda kaydedilmesi, saklanmasi ve gozetimi yasaktir (http://www.tk.gov.tr).

Bu yo6netmelik sonrasi bir¢ok Telekomiinikasyon kurumu kurum i¢in Erigim
Politikalar1 hazirlayarak yonetmelige uyum saglamiglardir. Erisim Politikalar; sifre
tretim ve dagitim, yetkilendirme, uzaktan erisim, bilgi paylasim prosediirlerini

icermektedir.

3.2.2. Biitiinliik

National Information Assurance'nin tanimina gore veri bitiinligi glivenlik
anlaminda Vverinin yahut bilginin yetkisiz kisilerce degistirilmesine veya yok
edilmesine karst korunmasidir (Yildiz, 2007, 26). Biitlinliik, bilginin yetkisiz
kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip edilmesi
tehditlerine karsi igeriginin korunmasidir. Biitlinliik i¢in kisaca kazara veya kasith

olarak bilginin bozulmamas diyebiliriz (Onel ve Dingkan, 2007, 6).

Verinin bozulmasi kasten yahut kaza ile olabilir ve bu biitiinligiin bozulmus
oldugu gergegini degistirmez. Giivenlik 6nlemi alanlarin iki tiir riske kars1 da tedbir
almalar1 gerekmektedir. Bilginin biitiinliigii icin “Kesinlik, Dogruluk ve Gegerlilik”
kistaslari saglamalidir. (Yildiz, 2007, 26).


http://www.tk.gov.tr/
http://www.tk.gov.tr/
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3.2.3. Kullanilabilirlik

Matematiksel olarak ifade edilirse, kullanilabilirlik herhangi bir sistemin
yapilis amaglarina gore islev gordiigii zaman, islev gordiigii ve gérmedigi toplam
zamana oranidir. Daha yalin bir anlatimla, dogru yetkilendirilmis bir kisinin ihtiyaci
oldugu anda ihtiyact olan hizmetin orada olma oranina kullanilabilirlik, diger bir
deyisle ise erisilebilirlik denir. Verilen hizmetin ne kadar giivenilir oldugunun bir
oOlgiitiidiir. Kurumlar hizmetin ne kadar 6nemli oldugunun 6l¢timiinii yapip sistemleri

ve verileri bu ihtiyaca gore yedekli hale getirirler (Yildiz, 2007, 27)

Kullanilabilirligi anlatan bir diger tanim ise bilginin her ihtiya¢ duyuldugunda
kullanima hazir olmasidir. Herhangi bir sorun ya da problem ¢ikmasi durumunda bile
bilginin erisilebilir olmast kullanilabilirlik 6zelliginin bir geregidir. Bu erisim
kullanicinin  haklar1 cercevesinde olmalidir (Onel ve Dingkan, 2007, 6).
Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu bilgi kaynagina,
yetkili oldugu zaman diliminde mutlaka erigsebilmelidir. Bu nedenle 6zellikle
kurumun giivenlik kurallarmin verinin erisilebilirligini engellemesi gerektigi

unutulmamalidir.

3.3. Bilgi Giivenligini Etkileyen Faktorler

PricewaterhouseCoopers sirketinin 2008 yilinda 7000 den fazla giivenlik
uzamani ile yaptig1 arastirmada kurumlarin giivenlik vakalarini nasil 6grendikleri ile
ilgili bir arastirma yapilmistir ve sonucunda %39’unun Firewall ve Sunucu
loglarindan, %37’sinin IDS- Atak Onleme Sistemi ile, %36’sinm ise Calisanlardan
ogrenildigi tespit edilmistir (PricewaterhouseCoopers, 2008, 2). Bu da kurum igi
vakalarin sadece %36’sinin teknik altyapi ile Onlenebildigini, geri kalan %64 liik
kismin calisanlarin dikkati ve birbirilerine olan etkileri ile tespit edilebildigi

gorilmektedir.

Bilgiye ¢ok hassas derecede dnem veren organizasyonlarda bilgi sistemlerinin
giivenli yOnetimi  kritik derecede Onemlidir. Cogu organizasyon gilivenlik

teknolojilerini uzun zamandir kullanmasina karsin teknoloji ¢Ozlimlerinin tek



17

baglarina  yetersiz  olduklar1 yaygmm sekilde bilinmektedir. Dolayisiyla
organizasyonlarda son kullanicilarin giivenlik ile ilgili aligkanliklar1 giderek 6nem
kazanmaya baslamistir. Bilgi giivenliginde son kullanicilarin davraniglarinin ortaya
koymak zorlu bir siirectir. Bunun 6tesinde son yapilan caligmalar gostermektedir ki
son kullanicilar farkli simniflarda degerlendirilebilecek giivenlik anlayislarina

sahiptirler (Tejaswini and Rao, 2009, 1).

Kuruluslar bilgiye verdikleri onem dogrultusunda aktif olarak gilivenlik
teknolojilerini kullanmaktadirlar. Bu zamana kadar Bilgi Giivenligi {izerine yapilmis
mevcut arastirmalar teknolojinin kullanimina ve kullanim big¢imine odaklanmustir.
Son zamanlarda akademisyenler ve uygulamacilar bilgi giivenliginin sadece
teknolojik araglarla hayata gecirilemeyecegini ve verimli organizasyonel bilgi
giivenliginin insanlar, siire¢ler ve teknolojiden olusan {iglii temele dayandigini fark
etmeye baslamislardir. Bununla beraber son kullanicilarin giivenlik davraniglari ve
bunlar1 etkileyen etmenler iizerine yapilan ampirik arastirmalar hala baslangic

asamasindadir (Tejaswini and Rao, 2009, 2).

Literatiir caligmalar1 sirasinda bilgi sistemlerinin giivenliginin saglanmasi igin
gerekli teknik kontrollerle ilgili arastirmalarin ¢ok¢a oldugunu fakat giivenlik
literatiiriinde politika uyumlulugu ve uyumlugu saglama iizerinde az duruldugunu
goriilmiistiir. Buna karsin, davranigsal bilgi giivenligi lizerine ¢alisan siurli sayida
uygulamaci ve akademisyenin giivenlik yonetiminin sekillendirdigi son kullanici

aligkanliklarina dikkat cekmeye calistigi goriilmiistiir.

Bu c¢aligma Tejaswini ve Rao nun yaptigi tanimi baz almis ve Bilgi
Giivenligi'ni Etkileyen Faktorleri 6 ana baslik altinda toplanmustir. Siireg, Teknoloji
ve Insan énemli 3 faktdrii olusturmaktadir. Bunlarin yaninda diger arastirmalarda da
onemi siklikla bahsedilen Sosyal Baski ile Yaptirimlar ve Cezalar konular1 da ayr
birer baglik olarak ele alinmistir. Ayrica Telekomiinikasyon Sektoriinde Standartlar,
Yasalar ve Diizenlemelerin dneminin fazlaligi nedeniyle bu konuda ayr1 bir baslik

olarak incelenmistir.
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3.3.1. insan Faktorii

Ister biiyiik ister kiiciik ¢apli olsun tiim kurumlar kendilerini; giiniimiizde
siirekli artan tehditlere kars1 giiclii, kurumsal giivenlik kurallar1 ve prosediirleri ile
koruyabilirler. Kurallar ve prosediirler kurum iginde kullanilan giivelik teknolojileri
desteklerler. Bu kurallar ve prosediirler datanin gizlilik, biitiinliik ve erisilebilirliginin
nasil korunacagi ile ilgili yol gosterirler. Her ne kadar teknoloji ve siire¢ kurumsal
bilgi giivenliginin temelini olustursalar da, 3. bir bilesen olarak “Insan” ile ancak

kurumsal bilgi giivenligi resmi tamamlanabilir (Egan, 2005, 1).

Tablo 3.1; PricewaterhouseCoopers sirketinin 2007 ve 2008 yilinin sonuglarini
acikladigi ve 7000 den fazla giivenlik uzamani ile yaptigi arastirmanin Bilgi
Giivenliginin en biiyiik tehditlerini agikladig1 boliimiinde; mevcut ve eski ¢alisanlarin
en biiylk tehlikeyi olusturdugu aciklanmistir. Gilivenlik vakalarinin neredeyse

yarisinin kaynaginin ise belli olmadig iletilmistir (PWC, 2008, 12)

Tablo 3-1Kurum I¢i Vakalarin Kaynaklari (PWC, 2008, 12)

Vaka kaynagi 2007 2008
Belirsiz * %42
Calisanlar %48 %34
Hackerlar %41 %28
Eski Calisanlar %21 %16
Is Ortaklar %19 %15
Miisteriler %9 %8
Diger %20 %8
Terorist/Yabanci Devletler %6 %4

Insan faktriiniin 6nemi; kurulan tiim teknolojilere ragmen insan faktdriiniin
tamamen kontrol edilememesinden kaynaklanmaktadir. Kurulan bir¢ok teknolojik
yapida insana ait faaliyetler kontrol edilemez, yonetilemez, Olciilemez olmaktadir.

Bu durum ise siireglerin saglikli islememesine ve kullanicilar tarafindan yapilan
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hatalarin yol actig1 sorunlarin anlagilamamasina, giderilememesine neden olmaktadir.
Dolayisiyla gilivenlige ait gelistirilen ¢oziimlerin operasyonel isleyis agisindan hizli
ve kullanilabilir olmasi kadar, giivenlik a¢isindan kontrol edilebilir, 6l¢iilebilir ve

yonetilebilir ¢oziimler olmasina 6zen gosterilmelidir (Lacey, 2009, 3)

Insanlar sadece giivenlik teknolojinin yiiriitiilmesini saglamazlar ayn1 zamanda
kritik giivenlik kurallarinin, prosediirlerinin ve siireglerinin yaratilmasini ve
stirdiiriilmesini saglarlar. Siiregler ile dogru kisiye dogru yetkinin verilmesini
saglarlar. Bu nedenler insanlar, bilgi glivenligi dongiisiiniin hem en gii¢lii hem de en

zayif baglantisi olabilirler (Egan, 2005, 1).

Bilginin erisilebilirligi giivenli bir sekilde saglanmalidir. Bilgiyi korumak diger
teknoloji konularina nazaran kurum agisindan daha onemlidir. Bilginin korunmasi
icinde iist yonetim, bilgi ve ag gilivenligi yoneticisi ve giivenlik operasyonu yapan
calisanlarin destegi cok Onemlidir. Bilgi giivenligi programi iist yonetim kadrosu
tarafindan mutlaka desteklenmeli ve ozellikle bilgi ve ag gilivenligi yoneticisi
tarafindan {iist yonetimin ilgisi bilgi giivenligine cekilebilmelidir. Bilgi giivenligi
projeleri finansman ve kaynaklar ile desteklenmelidir. Bilgi giivenligi kurallar
kurum i¢inde tiim siire¢leri ve tim kurumsal donanim ve yazilimlar
ilgilendirmektedir. Ayrica bilgi giivenliginin miisteri memnuniyeti ve kurumsal

marka olusumuna dogrudan etkisi bunmaktadir (Egan, 2005, 1).

Son kullanicilarin yani kurum ¢alisanlarinin uymasi gereken Bilgi Giivenligi
kurallarmin algilanmasimi degerlendiren son zamanlarda yapilmis c¢alismalar,
caliganlarin bilgi gilivenligi kurallarina uyum ile performansinin ters orantili
oldugunu gostermektedir. Yani calisanlarin giivenlik standartlarina uyumluluklarinin
artmasi, 1§ performansimi diislirdiigiinii ortaya koymaktadir. Boyle bir algilama
calisanlarin giinliik rutin caligmalarinin verimliligini saglamak adina giivenlik

politikalarini reddetmelerine neden olabilir (Lacey, 2009, 3).

Basarili ve etkin isleyen bir bilgi gilivenligi bilinglendirme stireci
olusturulabilmesi ve kurumlarin sahip olduklart bilginin gizligini, biitiinliigiinii ve

kullanilabilirligini koruyabilmeleri i¢in BT kullanan ve yoneten kurum ¢aliganlarinin
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ve kurumun bazi 6zelliklere sahip olmasi gerekmektedir (Ornek, 2003, 6; Onel,
2008, 5);
e Kurumun misyonu dogrultusunda gorev ve sorumluluklarini agik ve net bir
bicimde belirlenmesi ve ilgili calisanlara anlatilmasi gerekmektedir. Ciinkii
olgunlagsmis bir bilinglendirme siireci, bu gorev ve sorumluluklarin sahipleri

tarafindan dogru anlasilmasi, bilinmesi ve uygulanmasi ile miimkiindiir.

e Kurumun bilgi gilivenligi politika, prosediir ve uygulamalarinin hazirlanmasi,

stirekliliginin saglanmasi1 ve ¢alisanlara anlatilmasi gerekmektedir.

e Calisanlarin sorumlu olduklart bilgi (bilisim) kaynaklarin1 korumaya yonelik
yonetimsel, operasyonel ve teknik acidan gerekli asgari bilgi seviyesine sahip

olmalar1 gerekmektedir.

Bilgi giivenligi bilinglendirme siireci kurum iginde en iist seviyeden en alt
seviyeye kadar calisanlarin katilmini gerektirmektedir. insan faktdrii uygun ve
yeterli seviyede gilivenligin saglanmasinda anahtar role sahiptir. Bu sebeplerden
Otiiri bir kurum varlig1 olarak insan iizerinde daha biiyiik bir dikkatle durulmasi
gerekmektedir. Bu baglamda, Bilgi Giivenligi Yonetim Sistemi (BGYS) kapsaminda
her seviyedeki kurum c¢alisanin bilgi gilivenligi konusundaki sorumluluklarim
kavramasini saglayacak bir bilinglendirme siirecinin olusturulmasi zaruridir (Onel,

2008, 5).

3.3.1.1. Bilgi Giivenliginde Insan Faktorii

Bilginin korunmasini saglayan teknolojik araglar yillardir kullanilmaktadir.
Bilgi Giivenligini saglamaya yonelik bu teknolojilere ragmen hala ciddi veri
kayiplari, biiyiik 6lgekli kimlik hirsizliklar1 ve ulusal veritabanlarinin ele gegirilmesi
gibi sorunlar goriilmektedir. Kurumsal bilgi sistemleri ve verileri; tasarim kusurlari,
zay1f sifreler, sosyal miihendislik ve daha birgok kotii 6rnek ile zayiflatilmaktadir.
Ayrica bilgi giivenligini tehdit eden bu riskler teknolojinin karmasikliginin ve
zorlugunun artmasiyla beraber hizla biiyiimektedir Bu durum agik¢a bilgi

giivenliginin sadece bir teknoloji problemi olmadigini gostermektedir. Son donem
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birgok giivenlik sunumunda “Bilgisayarlar su¢ isleyemezler, insanlar islerler” ibaresi

yer almaktadir (Lacey, 2009, 3).

Insanlar bilgi giivenliginin omurgasin1 olusturmaktadir. Insanlar bilgi
giivenligini tasarlar, uygular ve yiiriitiirler. Bunun yaninda kurumsal sistem ve
bilgilere fiziksel ve mantiksal erisimi yOnetirler ve bu sirada hatalar yapabilir,
vakalar olusturabilir ve sistemlerde biiylik a¢ikliklar olusturabilirler. Bu yilizden
giivenlik yonetimi konulu ¢alismalarda insan faktoriiniin 6nemi her gecen giin daha

fazla 6nemsenmeye baslamaktadir (Lacey, 2009, 3).

Giivenlik; diger kurumlarin varliklarini sémiirmeye calisan “kétii cocuklar” ve
bu varliklar1 korumaya calisan “iyi ¢cocuklar” arasindaki oyun gibidir. Bu yiizden
sistemlere ve verilere erisimi kendi kullanicilarimiz i¢in ne kadar kolaylastirirsak,
aynt zamanda hackerlar i¢inde sistemlerimize izinsiz erisimi ayni derecede
kolaylastirmis oluruz. Bu nedenle kurum ic¢inde hangi kullanicinin, hangi veriye,
hangi hak ile erismesine izin verilmesi gerektigi dogru tespit edilmelidir (Lacey,

2009, 3).

Giivenlik teknolojilerindeki gelismelerle; yama yonetimi, anti viriis
giincellemeleri gibi bir¢ok bilgisayar siiregleri son kullanicilarin tizerindeki ilgili
stirec bilgilerini ve zaman yiikiinii azaltacak sekilde otomatize hale getirmistir. Buna
karsin bilgisayar ve ag kaynaklarinin uygun kullanimi, uygun parola kulanim
aligkanliklar1 gibi davranislar organizasyonel bilgisayar gilivenligi politikalar ile
yonetilen giivenlik teknolojilerince adreslenemezler. Son donemlerde yasanan
giivenlik sizmasi olaylart ile bilgi giivenligi uyumluluklar1 digina ¢ikilmasiin ve
calisanlarin 1ilgisizliklerinin organizasyonlarin milyonlarca dolar kaybetmelerine
neden oldugu goriilmiistir. Misra ve Dillon bu yanlighklar1 son kullanici
uyumsuzluklarimi gilivenlik sizmalarim1 en aza indirmek veya Onlemek amaciyla
yaygin standartlara ve uyumluluklara politikalarinda yer vermeyen bilgi sistemleri
giivenligi yonetisim programlarinin basarisizliklarina kanit olarak otaya koymaktadir

(Tejaswini and Rao, 2009, 2).
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Bilgi Giivenliginde “Insan” faktoriiniin hangi konular icin énemli oldugunu
bazi temel maddeler ile anlatilabilir (Lacey, 2009, 20);

e Kurum iist yonetimleri 6ngoriilii, cesaretlendirici ve destekleyici olmalidir.

¢ Yoneticiler riskleri tanimlamali ve yonetebilmelidir.

¢ Proje ekipleri yeni sistemler i¢in giivenlik gereklerini ortaya koymalidir.

e Programcilar giivenli kod yazimini temel almalidir.

eOperasyon personelleri giivenli silirecler ve altyapilar olusturmali ve
isletmelidir.

e Kullanicilar, personel ve miisteriler giivenli ¢alismaya uyum saglamalidir.

e Giivenlik ekibi tiim bunlarin hayata gectigini takip etmeli ve olasi giivenlik
istisnalarini etkinlik veya yayginlik kazanmadan 6ngérmelidir.

e Glivenlik ekibi icin diigmanlar1 erken fark edebilme yetenegi ve potansiyel

diismanlar1 risk degerlendirme siirecinin bir pargasi olarak gérmesi onemlidir

3.3.1.2. Bilgi Giivenliginde Insan Faktoriiniin Yonetimi

Organizasyonlar farkli yapilara sahiptirler. Her bir organizasyon kendi 6zgiin
kiiltiirler harmanina, risk profiline ve yonetim stire¢lerine sahiptir. Tarz, karar verme,
risk algisy, tilkeler ve topluluklara gore degismektedir. pazarlama anlayislar tilkeden
tilkeye degismektedir. Fakat biiyiik 6l¢ekli bir degisim programina uygulanabilecek

evrensel prensipler vardir.

Gecgmiste, giivenlik problemleri kurum igindeki herhangi bir Enformasyon
Teknolojileri(IT) eleman: tarafindan ¢oziilebilmekteydi. Tehtitler bu zamana gore
nispeten yavasca yayilirlardi ve nedeninin bulunmasi, yok edilmesi ve kontrol altina
alinmasi kolay olurdu. Fakat artik bilgi giivenligi sorunlar1 boyle kolay bir sekilde
coziilememekte. Son yillarda bilgisayar kullanicilarin bilgi seviyelerinin artmasi ile
beraber internet tehtitlerinin karmasikligi da ¢ok {ist seviyelere ¢ikmaya baslamistir.
Ozellikle yazilim agiklari giderek yaygimlagmakta ve IT calisanlari tarafindan hizlica
gecerli yama calismalarinin yapilabilmesi i¢in daha az kaynak bulunabilmektedir.
Bu yiizden kurum i¢inde bugiiniin ve yarinin agikliklarini siirekli olarak takip eden

kalic1 bir bilgi ve ag gilivenligi ekibi olusturulmalidir. Kurum i¢inde her 1000 ¢alisan
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icin hizlica gilivenligi ve kurumsal bilginin erisilebilirligini saglayabilecek en az
tecriibeli bir bilgi giivenligi ¢alisan1 bulunmalidir. Bilgi ve Ag Giivenligi ekibine

Yonetim kuruluna direk bagi ¢alisan bir yonetici atanmalidir (Egan, 2005, 2).

Bilgi Giivenligi kurallar1 ve prosediirler belirli araliklar ile bilgi giivenligi
yonetim grubu tarafindan gozden gecirilmelidir. Bu grup teknik detayda bir
degisiklik yapamayacagi i¢in Ozellik teknik detaylara ve giincel agikliklara hakim
olan Bilgi/Ag Giivenligi ekibi bilgi giivenligi yonetim grubuna diizenli araliklar ile
bilgilendirme yapmalidir. I¢ kontrol mekanizmas: icin gerekli olan bir diger kipte
Bilgi Giivenligi Denetimcilerinden olusan I¢ Denetim ekibidir. Bu ekip &zellikle
regiilasyonlar, yasalar ve uyumluluk siire¢lerine hakim olmalidir ve bu siirecler
dogrultusunda gerekli kontrolleri yapmalidir. Bu grubun iyelerinin CISA- Certified
Information Systems Auditors sertifikasina sahip olmasi tercih edilmelidir. Bagimsiz
denetim firmalar1 tarafindan kurumlara yapilan denetimlerde bilgi giivenligi
kurallarinin kurum i¢indeki etkililigini arttirmasina yardimei olmaktadir. Ek olarak
dis denetim firmalarinin bir¢ok kurum ile ¢alismast dolayisiyla olusmus tecriibeleri
dogrultusunda problemleri daha rahat tespit edebilirler ve kontrollerin sikilagtirilmasi

i¢in glivenilir tavsiyelerde bulunabilirler (Egan, 2005, 2).

3.3.1.3. Yonetimin Sorumluluklar1 ve Destegi

Bilisim giivenliginin  yOnetilebilmesi, yayginlastirilabilmesi, kurallarin
giincelliginin saglanabilmesi i¢in olmazsa olmaz kosul iist yonetim destegidir. Ust
yonetim, gilivenlik politikalarin1 bizzat belirleyerek, komitelere katilarak, gerek
parasal gerekse de insan kaynagi anlaminda bilisim giivenligini ve denetimini

destekliyor olmalidir (Ornek, 2003, 4)

Basarili kurumsal yonetim tiim bagarili ve karli kurumlarin kalite isaretidir.
Basarili yonetim, kurumun dogru bir yon ve hedef segmesini ve kurumun bu
dogrultuda ilerlemesini saglar. Bilgi glivenliginin basarili olabilmesi i¢in kurumsal
yonetim tarafindan yol gosterilmesine ihtiya¢ duyar. Bilgi gilivenligi tiim kurumu

etkiler, bu yiizden bilgi giivenligi yonetim grubu isletme birimleri ve fonksiyonel
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departmanlardan liderleri de icermelidir. Bilgi giivenligi yonetimi i¢inde s6z sahibi
olacak bu departmanlar hukuk, insan kaynaklar1 ve IT olmalidir. Hatta kurumsal
yonetim grubu kurumun yo6netilmesinden soruluyken, bilgi giivenligi yonetim grubu

kurumun bilgi giivenligi programindan sorumludur (Egan, 2005, 3).

Bilgi giivenligi yasa ve regiilasyon kontrollerinin artmastyla beraber kurumun
giinliik operasyonlarinin iginde yer almaya baslamistir. Bundan dolayi, bilgi
giivenligi ancak bilgi giivenligi uzmanlari ile yonetimin birlikte ¢aligsmasi ile kurum

icinde etkin hale getirilebilir (Lacey, 2009, 29).

Bilgi Giivenliginin kurum i¢in Onemini Bilgi Giivenligi bashigi altinda
aciklamistik. Buradaki nedenlerden dolay1 bilgi giivenligi kurallarinin titizlikle
kurum i¢inde uygulanmasinin saglanmasi gerekmektedir. Organizasyon i¢inde Bilgi
Giivenligi konusunda en temel ve genel hata sistemler ile ilgili yeterli kontroller
yapilmadan sistemin giivenli oldugu ve sirketin bu konuda bir sorun yasamayacagi
diisiincesidir. Bu hata bilisim giivenligi bilincinin hem kurum, calisanlar ve yonetim
tarafindan yeterince anlasilamamasindan hem de iist yonetimin kurum i¢inde bilisim
giivenlik konusunu yeterince desteklememesinden kaynaklanir. Bilisim giivenligi
bilinci kurum capinda, yoneticiden en son kullaniciya kadar yayginlastiriimali,
kullanicilar egitimler ile bilinglendirilmeli, giivenlikten herkesin bundan sorumlu

oldugu anlatilmal ve giivenlik kurumca sahiplenilmelidir (Ornek, 2003, 7)

3.3.1.3.1.  Ust yonetim

Bir organizasyonun yonetim kurulu sirket degerlerinin korunmasindan en
yiiksek seviyede sorumlu gruptur. Risk yonetim siiregleri uygulanan organizasyonun
dogru yonetilmesini saglamali, risk yonetimini destekleyici i¢ kontrollerle de efektif
bir sistem olusturmalidir. Kurulun ve iiyelerinin sorumlu oldugu bircok yasal
zorunluluk vardir ve yasal anlasmalara uyulmamasi durumunda sert yaptirimlar
uygulanmaktadir. Sirket yonetimi bu hedefleri gayretle, kesintiye ugratmadan,
suistimal etmeden, yasal kurallara uyarak yerine getirmelidir (Humphreys, 2008,
248)
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Bilgi giivenligi acgisindan sirket degerleri ve bu degerlerin korunmasi sz
konusu oldugunda risklerin bilinebilir ve yonetilebilir olmalari konusuna 6zen
gosterilmelidir. Bu, is ve bilgi giivenligi risklerini tanimlama ve degerlendirmesini
ayn1 zamanda etkin kontrol sistemlerin uygulanmasini, takibini ve kontrollerin
etkinliginin devamliligini, degil ise gelistirilmesini icerir. Bir baska deyisle
organizasyonun bilgi varliklarim1 koruyacak bir bilgi gilivenligi yonetim siireci

olmalidir (Humphreys, 2008, 248).

Ust yonetim &zellikle yasal zorunluluklar nedeniyle bilgi giivenligi
bilinglendirme siirecinden nihai olarak sorumlu olan taraftir. Kurum iist yonetimi
etkin bir bilinglendirme siireci olusturulmasina yonelik bilgi ve ag giivenligi ekibini
uyarmalidir. Bilinglendirme siirecinin basariya ulasmasinda {ist yonetimin tutum ve

yaklasimi son derece 6nemlidir.

Bu alanda iist yonetime diisen baz1 gérev ve sorumluluklar vardir (Onel, 2008,
7);
¢ Kurum i¢inde bir Bilgi ve Ag Giivenligi YOneticisi atanmasi
eKurum c¢apinda isleyen bir bilgi gilivenligi bilinglendirme siirecinin
olusturulmasi.
e Yeterli kaynak ve biitge ile bu siireglerin desteklenmesi.
e Kurumun bilgi varliklarinin korunmasini saglayabilecek seviyede bilingli ve

egitimli bir personel kadrosunun bulunmasi

ISO 27001 kurumun; risk yonetimi ve risk isleme planlarini, gorev ve
sorumluluklari, is devamliligi planlarini, acil durum olay yonetimi prosediirleri
hazirlamasini ve uygulamada bunlarin kayitlarini tutmasini gerektirir. Kurum tiim bu
faaliyetlerin de iginde yer aldigi bir bilgi givenligi politikas1 yayinlamali ve
personelini bilgi giivenligi ve tehditler hakkinda bilinglendirmelidir. Segilen kontrol
hedeflerinin olgiilmesi ve kontrollerin amacina uygunlugunun ve performansinin
siirekli takip edildigi yasayan bir siire¢ olarak bilgi giivenligi yonetimi ancak
yonetimin aktif destegi ve personelin katilimciligiyla basarilabilir. Ust y&netimin
BGYS’nin gerekliligine ve faydasina inanmast BYGS ‘nin stirekliligi ve uyumu igin

birincil sarttir.
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3.3.1.3.2. Bilgi ve Ag Giivenligi Yoneticisi

Bilgi ve Ag Giivenligi Yoneticisi kurum iist yonetimi tarafindan bilgi giivenligi
bilinglendirme siirecinin olusturmasini yonetmekle gorevlendirilen kisidir. Etkin bir
bilin¢lendirme siireci i¢in Bilgi ve Ag Giivenligi Yoneticisinin, Bilgi Sistemleri
Yoneticisi (BT Yoneticisi veya direktorii CIO- Chief Information Officer) ile birlikte
caligmas1 gerekmektedir. Bilgi ve Ag Giivenligi Yoneticisinin gorevleri tespit
edilmis, atanmis ve yetkili olmalidir. Bilgi ve Ag Giivenligi Y 6neticisinin gorev alani
ve kontrol mekanizmalar1 net olarak mutlaka tespit edilmis olmalidir (Carlson, 2001,

7; Onel, 2008, 8).

Bilgi ve Ag Giivenligi Yoneticisinin gorev ve sorumluluklart su sekilde
siralanabilir (Carlson, 2001, 7; Onel, 2008, 8);

e Bilgi giivenligi bilinglendirme siireci i¢in genel stratejinin belirlenmesi.

¢ Glivenlik Grubuna liderlik yapilmasi.

e Vaka tespit ve yonetim takimina liderlik yapilmasi ve vakalarin ¢6ziimlenerek
gerekli yaptirnmlarin belirlenmesi.

¢ Kurum i¢inde bir bilgi giivenligi bilin¢lendirme siireci yiiriitiiciisii atanmasi.

eUst yoOnetimin, boliim yoneticilerinin, diger seviyedeki yoneticilerin,
calisanlarin ve diger personelin bilinglendirme siirecinin temel kavramlarini ve
hedeflerini anlamalarint saglamak, onlar1 siirecin gelisimi ve 1ilerlemesi
konusunda bilgilendirmek.

e Bilinglendirme siirecinin yeterli seviyede finanse edilmesini saglamak.

¢ Kurum personeline bilgi giivenligi sorumluluklarinin egitimler ile 6gretilmesi.

eKurumun bilgi kaynaklarma erisen tiim kullanicilarin bilgi gilivenligi
sorumluluklarini bildiklerinden emin olunmasi.

e Regiilasyon siiregleri i¢in mevcut giivenlik standartlarinin giincel tutulmasi.

eBilgi giivenligi bilin¢lendirme siirecinin takip edilmesi ve uygunsuzluklari

tespit edecek mekanizmalarin devreye alinmis olmast.
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3.3.1.3.3. Boliim ve Takim Yoneticileri

Yoneticiler bilgi giivenligi bilinglendirme ve egitimi siirecinin gereklerine
personelinin uymasini saglamakla sorumludurlar. Bilgi Giivenliginin saglanmasi
konusunda diger gérev ve sorumluklari ise su sekilde siralanabilir (Onel, 2008, 7);

e Bilgi giivenligi bilinglendirme siireci kapsaminda ortak sorumluluklar1 yerine
getirmek amaciyla Bilgi ve Ag Gilivenligi Yoneticisi ve Bilgi Giivenligi
Bilinglendirme Siireci Yiiriitiiciisii ile birlikte ¢alismak.

eBilgi giivenligi alaninda gorev ve sorumluluga sahip personelinin mesleki
anlamda bireysel gelisimine katkida bulunmak.

e Yar1 zamanli personel, stajyer ¢alisan ve yliklenici firma personeli dahil olmak
tizere tiim kullanicilarin  erisimde bulunmadan oOnce bilgi gilivenligi
sorumluluklarin1 yerine getirebilmeleri i¢in uygun egitimleri almalarini
saglamak.

e Yar1 zamanli personel, stajyer calisan ve yliklenici firma personeli dahil olmak
tizere tim kullanicilarin kullandiklar1 sistem ve uygulamanin, ilgili politika
veya prosediirle belirtilen kurallarini bilmelerini ve anlamalarini saglamak

e Egitim ve bilinglendirme eksikligi sebebiyle kullanicilarin yaptiklari hata veya
thmallerden kaynaklanabilecek, bilgi varliklarindaki her tiirlii kayip ve zarari

azaltmaya calismak.

3.3.1.3.4. ic¢ Denetim Ekibi

Sistemler yasayan insanlar gibi siirekli gelisir, degisir. Dolayisiyla giivenlik
ithtiyaclar1 ve giivenlik agiklarr da gelisir, degisir. Bilisim diinyas: i¢in yilda bir kez
yapilan denetim yeterli degildir. Giivenlik siirekli bir ihtiyagtir, dolayisiyla
giivenligin denetimi de siirekli bir ihtiyagtir (Ornek, 2003, 5). Bu ihtiya¢ dolayisiyla
kurum i¢inde Bilgi Giivenligi kurallar1 ile regiilasyon siireglerinin kontrollerini
diizenli araliklar ile yaparak bu kontrol sonuglarmi iist ydnetime raporlayan Ig¢

Denetim ekiplerinin varlig1 ¢cok énemlidir.
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Bilisim giivenligi denetiminin devamlilig1 i¢in belirli araliklar ile ¢aligmalar

yapilmalidir. Bu calismalar icin verilebilecek &rnekler su sekildedir (Ornek, 2003,

5);

e Onceden igerikleri belirlenmis yazili raporlarin otomatik olarak iist yonetime,
yoneticilere gelmesi saglanmalidir. Yani diizenli olarak agikliklar ve riskler
yonetime raporlanmalidir.

e Yetki kontrolleri yapilmali ve ihlalleri diizenli olarak raporlanmalidir.

¢ Glivenlik parametreleri degisiklikleri diizenli olarak raporlanmalidir.

e Yiiksek yetkilere sahip kullanicilarin yaptiklart islemler diizenli olarak
raporlanmalidir.

e Cok kritik kaynaklara erisimler diizenli olarak raporlanmalidir.

e Kurumda ¢aligsan Biligim teknolojileri miifettigleri ile 6zellikle kritik bilgisayar
sistemlerini yilda en az 2 kez bilisim giivenligi denetiminden gegirilmelidir.

e Sistemleri denetleyen, temel glivenlik agiklarini bulan programlarla en az ayda
1 kez sistemleri kontrol edilmelidir.

eikili kontrol mekanizmalar1 olusturularak, kritik uygulamalarin en az 2 kisi
tarafindan yiiriitiilmesi ve gorevler ayrilig1 prensiplerine gore diizenlemeler

yapilmalidir.

Denetim ekibi c¢alisanlar1 risk yonetimini dogru yapabilmesi ig¢in sirket

stiregleri ¢ok iyi bilmelidir. Denetimlerde en iyi miifettis, sistem miihendisinden en

cok bilgiyi alabilendir. Bu yontemle ancak siireclerin iyilestirilmesi saglanabilir.

Bilisim denetimi bir metodolojiye bagli kalinarak yapilmalidir. Kurum bilisim

giivenligini ilk defa kontrol ediyorsa oncelikle bilisim giivenligi yonetimini kontrol

etmelidir. Bilisim giivenligi yonetiminin kontrolit BS 7799 belirtilen ilkelerin

varliginin kontrolii ile yapilabilir. Eger kurum bu metodolojilerde yazili kurallar: tam

olarak yerine getirdigine diisliniiyorsa farkli metrik metotlarla da denetim yapilabilir

(Ornek, 2003, 5).
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3.3.1.3.5. Bilgi ve Ag Giivenligi Boliimii

Kurum igerisinde Bilgi Giivenligi ile ilgili ¢alismalar yiiriitecek giivenlik ve
denetim takiminin ve yoneticisinin bilgi giivenligi yonetimi konusunda iyi egitimli
olmalar1 gerekmektedir. Risk yonetimi, politika olusturma, giivenlik prosediirlerinin
hazirlanmas: ve uygun kontrollerin secilerek uygulanmasi asamalarinda uzman
destegi ve damismanlik almalar1 faydali olacaktir. Bilgisayarlar aginiza saldirganlarin
nasil sizabilecegini soylemezler. Size toplam bilgi giivenligi ve “yasayan bir siireg

olarak” bilgi giivenliginin nasil “yonetilecegini tanimlar.

Kurumsal Bilgi ve Ag Gilivenligi takimi giivenlik altyapilarmin yonetimi ve
giincel acikliklarin kapatilmast konularma odaklanarak c¢aliglar. Bilgi ve Ag
Giivenligi takim lideri ise, bilgi gilivenligi konularinda yapilan c¢aligmalar
degerlendirerek son karari vermektedir. Ayrica takimin g¢alisma konulari olarak
sunlar verilebilir (Carlson, 2001, 7);

e Bilgi Giivenligi Yonetimi: Kurumsal Bilgi Giivenligi agikliklarini takip eder
ve bilgi giivenligi komitesine diizenli olarak raporlarlar.

¢Bilgi Giivenligi Sorumluluklar: Bagimsiz bilgi giivenligi sorumluluklari
acikea belirlenmis ve bireylerin is tanimlarinda detaylica agiklanmalidir.

¢ Yetkilendirme Siireci: Caligsanlara gerekli yetkinin gerekli dl¢iide verilmesi ve
bu yetkilendirme konusunun belirlenmis bir bilgi giivenligi siirecine
doniistiiriilmesi.

eKurumsal Isbirligi: Bilgi paylasilan diger firmalar ve kurumsal yasa
yiiriirliige koyma yetkilileri arasinda isbirligi saglar.

eBagimsiz Gozlem: Giivenlik grubunun etkililiginin bagimsiz olarak
gozlemlenebilecegi yapilar kurar.

eUciincii Parti erisimler: Is ihtiyaclari dogrultusunda 3. Parti firmalarin
kuruma hangi kosullarda baglanabilecegi konusunda kurallar1 belirler.

e D15 Kaynak Kullanimi: Kurumsal dis kaynak kullanimi net ve agik gilivenlik

stiregleri ile yapilmalidir.
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Sekil 3.2 de agiklanan Carlson’in kurumlar i¢in oOnerdigi Giivenlik
Organizasyon Yapisi sekildeki gibidir. Bu yapi ile ozellikle Bilgi Giivenligi
Yoneticisinin tiim giivenlik alt yapisina hakim olmasi saglanmaktadir. Bunun diginda
giivenlik birimleri i¢in ¢ok 6nemli olan Vaka Analiz ekibi, Giivenlik Alt yapi
yonetim ekibi ve giivenlik analiz ekiplerinin gorevleri birbirinden ayrilmaktadir.
Ayrica kurum i¢i bilgi glivenligi bilincinin arttirilmasi i¢in ¢alisan gilivenlik egitim
ekibi ile Uyumluluk siirecleri i¢in ¢alisan ekiplerde organizasyon semasinda ayrica

yer almaktadir (Carlson, 2001, 24).

Girvenlik Politikalan
Olusumu

Bilsi Giivanligi

Is Siraklilisi

Bilei Givanligi

Yiomstieisi

Gitvenlik Yénetimi

[Gﬁranlik"i'mm J [Gijrenli.kDastak ] [G-ijvenli.k."slt_\'apln J [G-ijrenli.k.-’mali.zi J Uvumbaluk Crivvanlik Eitimi
Siiragleri
Risk
ar Degerlendirmesi Uyzulznabilislik

Dummu

3-2 Giivenlik Organizasyon Yapisi (Carlson, 2001, 24)

Bilgi giivenligi basta Yonetim Kurulu ve CEO olmak iizere tiim yonetim
birimlerinden genel personele kadar herkesin sorumlulugunda olmak zorundadir. Ust
yonetim tiim sirket politikalar1 ve bilgi giivenligi yonetiminden sorumludur ve bilgi
giivenligini uygulamak i¢in yeterli kaynaklarin saglanabilirliginden emin olmalidir.
Kidemli yoneticiler ise st yoOnetimin direktiflerini uygulamada ilave destek

saglamalidir. Tiim i birimleri de, bilgi giivenligi ile giinliik ¢aligmalarinin ve is
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tanimlarinin bir parcasi gibi mesgul olmalidir. Ancak bu sekilde en tepeden en alt
seviyeye kadar etkin bir sekilde uygulanabilir. Ne yazik ki giivenlik vakalari,
yonetim yapisindaki kural zinciri yonetim ve uygulamadaki catlaklar ve zayifliklar
yiiziinden ger¢eklesmektedir. Bu tiir problemlerin ¢6ziimii i¢in denenmis, test edilmis
ve kanitlanmis bir¢ok yontem oldugu i¢in bu mazur gosterilebilir bir konu degildir.
Organizasyonlar yillardir bilgi giivenligi yonetimi konusuna asinadir ve gliniimiizde
ISO/IEC 27001, ISO/IEC 27002 gibi bir ¢ok uluslararasi standart gelistirmistir
(Humphreys, 2008, 248)

3.3.1.3.6. Son Kullamic1 Giivenlik Bilinci

Sirket calisanlar1 bilgi gilivenligi bilinglendirme siirecindeki en biiyiik ve
onemli hedef kitledir. Kurum i¢indeki isler yiiriitiiliirken istemeden yapilan hatalar
ve bilgi sisteminde olusabilecek agikliklari en aza indirmek g¢alisanlarin elindedir.
Kurum ¢aliganlari, yiiklenici firma personeli, yar1 zamanl personel, stajyerler, diger
kurum calisanlari, ziyaretgiler, is ortaklarinin c¢alisanlari, destek alinan firmalarin
personeli, kisaca kurumun bilgi varliklarina erisim gereksinimi olan herkes kullanici

kategorisine girmektedir.

Son kullanicilarin bilgi giivenligi konusunda egitilmeleri ¢alisanlar iizerinde
yapilacak Sosyal Miihendislik saldirilarinin engellenmesi i¢in ¢ok dnemlidir. Sosyal
miihendislik; insanlart manipule ederek bazi eylemler gerceklestirmelerini saglamak
ve gizli olmasi gereken bilgileri aciga cikarma sanatidir. Bir sirket paranin
alabilecegi en 1yi giivenlik teknolojilerini satin almis; c¢alisanlarini, aksam eve
giderken her seylerini kilit altina alacak sekilde son derece iyi egitmis ve bina
giivenlik gorevlilerini sektoriin en iy1 giivenlik sirketinden kiralamis olabilir. Bu
sirket yinede tamamen savunmasizdir. Bireyler, uzmanlarin 6nerdigi en 1yi glivenlik
uygulamalarint ¢alistirtyor, Onerilen her giivenlik {riiniinii bilgisayarma yiikiiyor
olabilirler ve uygun sistem yapilandirmasini ve giivenlik yamalarini kullanmak
konularinda son derece dikkatli davranabilirler ama yinede hala bu bireyler Insan

Faktorii nedeniyle savunmasizdir ¢iinkii Insan unsuru aslinda giivenligin en zayif

halkasidir (Mitnick, 2002, 1)
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Kullanicilarin sorumluluklar su sekilde siralanabilir (Dinger O. ,2008);

¢ Giivenlik politika ve prosediirlerini anlamak, gereklerine uymak.

¢ Erisim hakkinin bulundugu bilgi varliklarinin kullanim ve giivenlik kurallarini
Ogreten egitimleri almak.

e Bilinglendirme ve egitim ihtiyaclarinin giderilmesi icin yonetimle birlikte
calismak.

e Kullandiklar1 yazilim ve uygulamalarin giivenlik yamalarimin giincel
tutulmasini saglamak.

¢ Giiglii parola kullanimi, antiviriis yazilimi kullanilmasi, siipheli olay ve ihlal
durumlarinin rapor edilmesi, veri yedeklemesi, sosyal miithendislik saldirilarina
kars1 koyulan kurallara uyulmasi vb. gibi kurum bilgisini daha iyi korumaya

yonelik uygulama ve faaliyetlerin farkinda ve bilincinde olmak.

3.3.1.4. Son Kullanic1 Bilgi Giivenligi Egitimleri

Kurumun, herkese acik olmayan bilgilerin kotiiye kullanilmasindan
dogabilecek ciddi sorunlara karsi calisanlarini bilgilendirme sorumlulugu vardir.
Uzerinde diisiiniilmiis bir bilgi giivenligi politikasi, diizgiin bir bilgilendirme ve
egitimle birlesince sirket bilgilerinin dogru kullanimiyla ilgili ¢alisan bilinci goriintir
sekilde artacaktir. Bir veri siiflandirma politikasi, bilgi vermeye yonelik uygun
denetimler getirilmesine yardime1 olacaktir. Veri siniflandirma politikas1 olmadan,
tim sirket i¢i bilgilerin aksi belirtilmedigi siirece gizli olarak degerlendirilmesi
gerekecektir (Mitnick, 2002, 27). Bilgi varliklarin1 korumaya iligkin sirket
kuralartyla ilgili giivenlik egitimleri, yalnizca sirketin Bilgi Teknolojileri varliklarina
elektronik ya da maddi erisimi olan ¢alisanlara degil, sirketteki herkese yonelik
olmalidir (Mitnick, 2002, 32).

Bilgi ve ag giivenligi grubu ve yoneticisi bilinglendirme kurallarin
belirlenmesinde ve uygulama seviyesinde bilinglendirme siirecinin hayata
gecirilmesinden sorumlu olan kisidir. Bu roldeki kisinin gorev ve sorumluklari su
sekilde siralanabilir (Ornek, 2003, 8);

e Her seviyedeki personel i¢in uygun bilinglendirme ve egitim materyalinin

zamaninda gelistirilmis olmasini saglamak
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e Her seviyedeki personel i¢in uygun bilinglendirme ve egitim materyalinin
planlanan kisilere etkin bir sekilde dagitilmasini saglamak

¢ Bilin¢lendirme ve egitim materyalleri ile bunlarin sunumlar1 hakkinda personel
ve yoneticilerin goriislerini iletebilmelerine imkan veren uygun bir geri
besleme yonteminin saglanmasi

e Bilinglendirme ve egitim materyallerinin periyodik olarak gézden gegirilmesini
ve gereksinim halinde giincellenmesini saglamak

e Bilgi giivenligi bilinglendirme siirecinin takip edilmesi ve uygunsuzluklarin

rapor edilmesinde Bilgi Giivenligi Yoneticisine yardimct olmak

Bilgi Giivenligi Farkindalik Programlarina katilacak calisanlarin, kurumsal
bilgi giivenliginin temelinde kendilerinin oldugunu bilmeleri gerekmektedir. Ayrica
Bilgi Giivenligi egitim programi mutlaka ise yeni baslayan calisanlar i¢in ayr1 bir
icerik ile hazirlanmali ve oryantasyon siirecinde aktarilmalidir. Bilgi Giivenligi
Farkindalik Programlarinin odak konulari asagidaki gibi belirlenebilir (Carlson,
2001, 21);

e Glivenligin neden 6nemli olduguna ve kontrollerin neden gerektigini net ve
agik bir sekilde anlatabilmelidir.

¢ Calisan Giivenlik sorumluluklarini net bir sekilde anlatmalidir.

e Glivenlik sorunlarinin tartigilmasi i¢in egitim sonunda mutlaka ek toplantilar
yapilmali ve uygulamalarin etkili olabilmesi igin fikir alis verisleri

saglanmalidir.

BGYS kurallariin kuruma adapte edebilmenin Onemi, Onerilen sistemin
kurulabilmesi  ve  siirdiiriilebilmesi  i¢in  bir  silirecin  gerekliliginden
kaynaklanmaktadir. Egitim ve bilin¢lendirme siiregleri uzmanliklar ve sorumluluklar
kurum i¢inde degisik seviyelerde belirlenir ve calisanlarin bu siirece katimi
saglanabilirse etkili olur. Hem smmif i¢in egitimler hem de internet ilizerinden
verilebilecek online egitimler BGYS stire¢ gelisimi ve devamlilig1 i¢in Onerilebilir.
Bu egitim kurumsal giivenlik ve farkindalik egitim programinin bir parcasi olmalidir.
BGYS egitimi BGYS ve Bilgi Gilivenliginin yayarlar1 ve BGYS’nin operasyonel

islemlere sagladig1 fayda ve kurumun is hedefleri lizerine odaklanmalidir. Ayrica
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BGYS egitimi BGYS konusunda basarili olabilmenin ¢alisanlarin bireysel olarak

kurallara ve stirece verdigi 6nemi vurgulamalidir (Broderick, J., 2006, 30).

3.3.1.5. Bireysel I¢giidii ve Farkindalik

Bilgi Giivenligini inceleyen bir ¢ok makale bilgi giivenligini etkileyen faktorler
icin Ozellikle dis faktorlere deginmistir fakat Tejaswini ve Rao yaptiklar1 ¢alismada
bireylerin kisisel 6zellikleri ile farkindalik seviyelerinin de ¢alisanin bilgi giivenligi

kurallarina uymasinda 6nemli oldugunu ortaya koymustur.

Gegmis yillarda ekonomi uzmanlari i¢sel degerlerin yani bireysel i¢gilidiiniin
roliinii incelemis ve aragtirmacilar “hi¢ bir yapay tesvik i¢csel motivasyonun giicii
kadar etkili olamaz” Onerisini kanitlamiglardir. Benabou ve Tirole ekonomik ve
psikolojik gortislerin bagdastirildigi formal bir analiz sonucu, i¢sel motivasyon
olgusunun oynadigi merkezi roliin sosyal ve ekonomik etkilesimlerde ¢ok daha

mantikli oldugunu géstermistir (Benabou and Tirole, 2003, 5).

Davis, kidemce alt seviyede bulunan c¢alisanlarin is hedeflerini
gerceklestirdiklerinde oldugu gibi i¢sel manevi ddiillerle desteklendiginde ¢alismaya
daha ¢ok motive oldugunu, dolayisiyla calisan performansinin olumlu ydnde
etkilendigini belirtmistir. Wasko, Faraj ve Ardichvili, calisanlarin organizasyonda
aliacak iyi sonuglar1 sadece kendileri i¢in degil diger ¢alisanlar ve tiim organizasyon
icin istediklerini deneysel olarak belirlemislerdir. Cogu sosyal degisim “kisitl kisisel
ilgiler” nedeniyle degil ahlaki zorunluluklar ve toplumun goriisleri yiiziinden
gerceklesmektedir. Calisanlar gergekten de organizasyonun menfaatinde olan
aktivitelere olumlu bakmaktadir ¢iinkii organizasyona baglilik hissetmekte ve bu
hareketlerin organizasyonel sonuglari gelistirecegini diisinmektedirler (Tejaswini
and Rao, 2009, 5).

Giivenlik davranis baglaminda bazi aragtirmacilar buna benzer bir goriisii baz
almistir.  Culnan arastirmasinda ev bilgisayarlar1 kullaniminda kullanict bilgi

giivenligi davranislarinda “algilanan kullanici etkisini” g6z 6niinde bulundurmustur.
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Bu yaklagim Anderson tarafindan da ev bilgisayari1 ortamindaki giivenlik davranislar
ile ilgili ¢alismasinda kullanilmistir. Bu ¢alismalarda “algilanan kullanict etkisi”;
kullanicinin yaptig1 bireysel hareketlerin internet giivenligi agisindan bir fark
yaratacagl inancini temsil etmektedir. Bu algi ile kullanicilar yararli giivenlik
davraniglarin1 tistlenmektedir. Benzer olarak organizasyonlarda giivenlik politika
kurallar1 baglaminda, eger ¢alisanlar bu konudaki davranislarinin  bir fark
yaratacagini ve organizasyonun bilgi giivenligi hedeflerine bir katkilar1 olacagina
inanirlarsa, giivenlik davraniglarin1 benimsemede daha istekli olacaklardir (Tejaswini

and Rao, 2009, 5).

Ozellikle kullanici hatalariyla miicadele eden ekiplerde, giivenlik kiiltiirii
gelisiminin temelini olusturan konu; kurum politikalar1 ve bireylerin farkindalik
seviyeleridir. Farkindalik, giivenlik politikasinin ortaya ¢ikmasi, onun benimsenmesi
ve anlagilmasidir. Bir giivenlik kiiltliriinliin  yapilandirilabilmesi ig¢in, gilivenlik
kurallari, kullanicinin tehditleri anlayisi, etkili caydiricilar ve cezalar arasinda denge
kurmak zorundadir. Calisanlara diizenli olarak verilecek giivenlik politikas1 egitimi
farkindalig1 ve giivenlik kiiltiirinii olusturmada sarttir. Bu, bilgi giivenligine olan
genis bir ydnetim yaklasimi ihtiyacim1 gdsterir. insanlar, teknoloji ve organizasyon
yapist arasindaki karsilikli etkilesim, kiiltiiriin karmasik yapisinit ve onu etkileyen
faktorleri sekillendirir. Bu agidan, 6zellikle organizasyonel faktorlerin giiglii oldugu
yerlerde, yaptig1 is dolayisiyla daha fazla giivenilir olan organizasyonel kiiltiir, daha

emniyetsiz olabilir (Williams, 2008, 210).

3.3.2. Siire¢

Mitnick Aldatma Sanati kitabinda “Giivenlik bir iirlin degil, bir Siiregtir”
tanimin1 yapmistir. Bilgi Giivenligi altyapisindaki tiim diizenlemeler ve standartlar
da dahil ederek baktigimizda, gereksinimlerin hepsini saglayabilmek i¢in ortak siire¢
kullanilmasimin yararlar1 ve bunu uygulama islemleri glivenlik yonetimi faydalari
acikca goriilebilir. Organizasyon gereksinimlerin tek bir siirece ilave edilmesindeki
en zor taraf ifade edilmis degisik dilleri ve gereksinimleri rasyonellestirmektir. En

basit yontem, en zor gereksinimi saglamak ve sonra bunun diger tim zorlu
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gereksinimlerin adresleriyle derlenerek gecerli bir tanim olusturulmasidir. Bu
yaklagimla siire¢lerdeki karmasik bir dile olan ihtiya¢ hangi varlik sinifinin dikkate

alindigina gore degisir ve elenebilir (Broderick, 2006, 27).

Gilivenlik catistnin  kullanimini kontrol eden bir organizasyon tim ilgili
gereksinimleri belirlemelidir. Bu giivenlik ¢atisi, denetim tablolarinin ortak
kurulumunu tanimmlar ve kullanir, organizasyonlarmin diger ihtiyaglarina
uygulanabilir ve derleme ile birlikte islemi denetleyebilir. Bu fikirler kritik BGYS
alaniin kapsaminda adreslenir. Bir organizasyonun adreslenmesi gereken en 6nemli
faktor BYGS siire¢ kapsamidir (Broderick, 2006, 27). Kapsam ¢ok genisse
BGYS’nin gelisimi ve isletimi masrafi fazla olabilir. Kapsam smirliysa BGYS,

organizasyonun bilgi varligini korumada etkisiz olabilir.

3.3.2.1. Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligini  kurmak, gergeklestirmek, isletmek, izlemek, gozden
gecirmek, siirdiirmek ve gelistirmek igin, is riski yaklasimina dayali tim yonetim

sisteminin bir parcasi (ISO/IEC 27001, 2006).

1990’11 yillarda Ingiliz standardi BS-7799° un gelisimi ile Bilgi giivenligi
yonetim sistemi (BGYS- ISMS) kavrami resmi olarak ortaya ¢ikti. Bundan onceki
BS-5750 ve 1SO-9000 gibi nitelikli standartlar, bazi organizasyonlar tarafindan
islerini daha tahmin edilebilir kilmak i¢in benimsenmis ve bazi bilgi giivenligi
programlarina dahil edilmistir. BS-7799 standardi, bilgi giivenligi diinyasinda ilk ve
en yaygin olarak gelistirilmis standarttir. BS-7799 6ncesinde birgok organizasyon
bilgi giivenligi konusunda kendine has bir kurallar zinciri olusturmustur. 2000 kadar
organizasyon (bilgi giivenligi yonetim sistemi uluslararasit kullanic1 grubu) kendi

sectiklert BGYS catisina uyumlu sertifikasyonu basarmislardir (Broderick, 2006, 26).

Tablo 3.1°de BS-7799 sonrasi olusan BGYS standartlar1 ve karsilastirmalari
bulunmaktadir. Tablonun belirttigi gibi, en son giivenlik standarti, ISO-27001:2005,
dogrudan BS-7799 ile iligkilidir. ISO- 27001:2005 iceriginde orijinal standardin ana
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terimleri korunmus olmasina karsin gerceklestirme ve yonetim gereksinimleri

mevcut giivenlik gereksinimlerine gore degistirilmistir. BS-7799 ‘de 127 olan

kontrol sayis1 ISO-27001:2005 ile 133 e ¢ikmustir (Broderick, 2006, 26);

Tablo 3-2 BS-7799’dan sonraki gelisim (Broderick, 2006, 27)

Bilgi giivenliginin

Bilgi giivenliginin
diizenlenmesi

Organizasyonel

_ ISO/IEC- _ ISO/IEC-
1IS0-27001:2005 | 15=0 0= BS-7799-2:2002 | ;7050
Giivenlik Politikast | Giivenlik Politikast Bilﬂ%ili%ﬁ(flgggi I?;Ygﬁgskl

Organizasyonel

cevresel giivenlik

giivenlik

giivenlik

diizenlenmesi giivenlik giivenlik
e e Varlik Varlik
Varlik yonetimi Varlik yonetimi sintflandirma ve sintflandirma ve
Insan kaynaklar Insan kaynaklari kontrol kontrol
glivenligi glivenligi Calisan giivenligi | Calisan gilivenligi
Fiziksel ve Fiziksel ve ¢evresel | Fiziksel ve ¢evresel Fiziksel ve

cevresel glivenlik

Iletisim ve
Islemlerin
yonetimi

Iletisim ve
Islemlerin yonetimi

fletisim ve
Islemlerin yonetimi

fletisim ve
Islemlerin
yonetimi

Erisim Denetimi

Erisim Denetimi

Bilgi sistemlerinin

Erisim Denetimi

Erisim Denetimi

Bilgi sistemlerinin . . . .
Sistemlerin Sistemlerin
olusturulmasi, olusturulmasi, L . L .
o . . . gelistirilmesi ve gelistirilmesi ve
gelistirilmesi ve gelistirilmesi ve
bakimi bakimi
bakimi bakimi
T T Herhangi bir bolim Herhangi bir
Bilgi givenligi Bilgi givenligi 1 ¢ e filmemistir | boliim dahil
vaka yonetimi vaka yonetimi . -
edilmemistir
i siirekliligi Is S.l.,ll'ek‘llll‘gl Is sPrel<'1111'g1 Is s.1.1r6k'1111'g1
yonetimi yonetimi yonetimi
Uyumluluk Uyumluluk Uyumluluk Uyumluluk




38

IT yonetim enstitiisii ve Bilgi teknolojileri Sistemleri denetleme ve kontrol
birligi’nin modeli olan COBIT sadece bilgi giivenligi degil adresleme icin de
tasarlanmistir, 6rnegin COBIT IT yonetimi ve altyapr denetimi, giivenlik ve diger

riskleri kapsar (Broderick, 2006, 28).

Bilgi Giivenligi Yonetimi, akademik diinya, kamu kurumlar1 ve 6zel sektor
tarafindan ilgiyle takip edilen bir kavramdir. Kurumlardaki bilgi giivenligi
sorumlulugunun, kurumun en st diizey yOneticisinde olmasi ve iist diizey
yoneticinin bilgi giivenligi ile ilgili kararlar1 almasi ve bu kararlarin uygulandigini
takip etmesi seklinde Ozetlenebilecek bir kavramdir. Bilgi gilivenligi yOnetimi
gelismis iilkelerde yasalar tarafindan desteklenmektedir. 2002°de Amerika Birlesik
Devletleri’nin yiiriirliige koydugu Federal Information Security Management
(FISMA) yasas1 ya da Tiirkiye’de Amerikan Serbest Piyasa Kurulu’na (SEC) kayith
olan sirketlerinde uymak zorunda oldugu Sarbanes-Oxley (SOX) yasast 6rnek olarak
verilebilir. Ayrica, uluslararasi organizasyonlar tarafindan bilgi giivenligi yonetisimi
konusunda raporlar ve kilavuzlar fretilmektedir. OECD’nin(Organization for
Economic Cooperation and Development) bilgi sistemleri ve aglarda gilivenligin
saglanmasi ile ilgili kilavuzu buna 6rnek olarak verilebilir. Bilgi giivenligi yonetimi
konusunda yapilmis akademik ¢alismalar da mevcuttur. Ayrica, enstitiiler, kar amaci
giitmeyen kurumlar ve kamu kurumlarinin hazirlamis oldugu yurtdisi kaynakl bilgi

giivenligi yonetisimi ¢aligmalar1 bulunmaktadir (Karabacak, 2008, 1).

3.3.2.1.1. Kavram Olarak BGYS

Bilgi Giivenligi Yonetim Sistemi(ISMS- Information Security Management
System) kurumun risk yonetim stratejisidir. BGYS giivenlik kurallari ile belirlenmis
ve Bilgi Giivenligi yoneticisi tarafindan yonetilen bir stiregtir. BYGS i¢inde giivenlik
¢emberi belirlenmis, kontrol alanlar1 tanimlanmis ve her bir kontrol alani1 igin bir risk
yonetim stratejisi belirlenmigtir. BGYS kuruma 6zel bir bilgi giivenligi yol haritasidir

(Carlson, 2001, 7).

BGYS dokiimantasyonunun igerigi kuruma 6zgii olarak degisebilir ama ana

basliklar belirlidir (Carlson, 2001, 7);


http://www.oecd.int/
http://www.oecd.int/
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¢ Giivenlik Altyap1 Organizasyon Semasi,

e Risk Yonetim Stratejisi

e Bilgi Giivenligi Grubu ve Takim Y dneticisi ig tanimi
¢ BGYS Dokiimani kontrol ve Siireklilik Plani

¢ Giivenlik Risk Ydnetim Plani

¢ Uygulanabilirlik Beyannamesi

e Miisteri Yonetim Kodu

¢ Tlim kabul edilen dokiimantasyonu iceren BGY'S dokiimantasyon matrisi

Bilgi giivenligi yonetim sistemi ile isletmelerdeki oOrgiitsel bilgi 6grenme
stirecinde ve oOrgiitsel bilgi akisinda {iiretilen ve paylasilan bilgilerin gizliligine,
biitiinliigline ve erisilebilirligine riskler yonetilebilir hale gelir. Bilgi giivenligini
kurmak, gergeklestirmek, isletmek, izlemek, gbézden gegirmek, siirdiirmek ve
gelistirmek icin, is riski yaklagimina dayali tim y&netim sisteminin bir parcasi olarak

tanimlanir (Carlson, 2001, 8).

Entelektiie]l sermaye tanim olarak “bir isletmenin bilgi iligkileri birikiminin
ekonomik degerini ifade etmektedir. Bilgi giivenligi iizerine artan ve yogunlasan
caligmalar artik her seyin bir “rekabet” unsuru oldugu ¢agimizda ekonomik deger
haline gelen entelektiiel sermayenin korunmasi ihtiyacindan kaynakli ortaya
cikmistir. Organizasyonlarin bilgi giivenligi yonetim sistemlerini kurmalarinin ve
diger denetim mekanizmalarina dahil olmalarinin altinda yatan kok neden, ¢agimizin
asil degeri haline gelen, sirketlerin insan sermayelerinin, yapisal sermayelerinin ve
miisteri sermayelerinin  karsilikli  etkilesimi ile ortaya c¢ikan entelektiiel

sermayelerinin korunmasi gerekliligidir.

Bilgi Giivenligi Yonetim Sistemi BGYS, kurumun hassas bilgilerini
yonetebilmek amaciyla benimsenen sistematik bir yaklasimdir. Bu sistemin temel
amact hassas bilginin korunmasidir. Bu sistem c¢aligsanlari, is siireglerini ve bilgi
teknolojileri (BT) sistemlerini kapsar. Bilgi Giivenligi Yonetim Sistemi deyimi ilk
kez 1998 yilinda BSI (British Standards Institute) tarafindan yaymlanan BS 7799-2

standardinda kullanilmistir. Daha sonra bu standart Uluslararas1 Standartlar Kurumu
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ISO tarafindan kabul edilmis ve ISO/IEC 27001:2005 olarak yayinlanmistir. BSI
tarafindan yaymlanan bir diger standart BS 7799-1 ise bilgi giivenliginin
saglanmasinda kullanilacak kontrollerden bahsetmektedir. Bu da yine ISO tarafindan
kabul edilmis ve ISO/IEC 27002:2005 olarak yayinlanmistir. ISO/IEC 27002:2005
bu standardin Temmuz 2007’den itibaren kullanilan ismidir, bu tarihe kadar standart

ISO/IEC 17799:2005 olarak adlandiriliyordu (Dinger ve Dingkan, 2007, 7).

Bilgi giivenligi yoOnetimi konusunda yaygin olarak kullanilan standart,
“ISO/IEC 27002:2005 “Bilgi Giivenligi Y&netimi Igin Uygulama Prensipleri”
standardidir. Bu standart, isletmeler igerisinde bilgi giivenligi yonetimini baslatmak,
gerceklestirmek, siirdiirmek ve iyilestirmek igin genel prensipleri ve yonlendirici
bilgileri ortaya koyar. ISO/IEC 27002:2005 rehber edinilerek kurulan BGYS’nin
belgelendirmesi i¢in “ISO/IEC 27001:2005 Bilgi Giivenligi Yonetim Sistemleri —
Gereksinimler” standardi kullanilmaktadir. Bu standart, dokiimante edilmis bir
BGYS’ni kurumun tiim is riskleri baglaminda kurmak, gerceklestirmek, izlemek,
gbdzden gegirmek, siirdiirmek ve iyilestirmek igin gereksinimleri kapsamaktadir. Is
risklerini karsilamak amaciyla ISO/IEC 27002:2005°te ortaya konan kontrol
hedeflerinin kurum igerisinde nasil uygulanacagi ve denetlenecegi ISO/IEC

27001:2005°te belirlenmektedir (Dinger ve Dingkan, 2007, 7).

ISO/IEC 27001 ve ISO/IEC 27002 standartlar1t BGYS konusunda en temel
basvuru kaynaklaridir. Bu iki standart da dogrudan bilgi giivenligi konusunu ele
alirlar. Teknik ve teknoloji bagimli standartlar degildirler. Belli bir iiriin veya bilgi
teknolojisi ile ilgilenmezler. Hatta bilgi teknolojileri giivenligi dahi bu standartlarin

igerisinde yer almaz. Tek ilgi alan1 vardir, o da bilgi glivenligidir.

Bilgi giivenligi yonetim sistemi, kurum iginde var olan tim bilgi varliklarinin
degerlendirilmesi ve bu varliklarin sahip olduklari zayifliklar1 ve karsi karsiya
olduklar: tehditleri g6z ontine alan bir risk analizi yapilmasini gerektirir. Kurum
kendine bir risk yonetimi metodu se¢meli ve risk isleme igin bir plan hazirlamalidir.
Risk isleme igin standartta 6ngoriilen kontrol hedefleri ve kontrollerden segimler
yapiimali ve uygulanmahdir. PUKO cevrimi uyarinca risk yonetim faaliyetlerini

yiiriitmeli ve varligin risk seviyesi kabul edilebilir bir seviyeye geriletilene kadar
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calismayi siirdiirmelidir. Bunun yaninda BGYS’nin her kurumun 6zelliklerine bagh

olarak o6zellestirilmesi gerektigi unutulmamalidir.

3.3.2.1.2.  PUKO (Planla — Uygula — Kontrol et — Onlem al) Modeli

Kurulus, dokiimante edilmis bir BGY S’yi, kurulusun tiim ticari faaliyetleri ve
karsilastig1 riskleri baglaminda, kurmali, ger¢eklestirmeli, isletmeli, izlemeli, gozden
gecirmeli, slirdiirmeli ve gelistirmelidir. Bu standardin bir geregi olarak, kullanilan

proses, Sekil 3.2°de gosterilen PUKO modeline dayanir (ISO/IEC 27001, 2006).

PUKO (Planla — Uygula —Kontrol et — Onlem al) modeli, BGYS standartlar1
kapsaminda BGYS’in kurulumu, gerceklenmesi, isletilmesi, izlenmesi, gozden
gecirilmesi, silirdiirlilmesi  ve tekrar gozden gecirilmesi calismalart icin
kullanilmaktadir. PUKO modelinde yer alan temel maddelerin karsiliklar1 asagidaki
gibidir. (ISO/IEC 27001, 2006; Dinger ve Dingkan, 2007, 9)

1. Planla: Is gereklerine ve yasalara gére BGYS’ye girdi olan ihtiyaglar
belirlenir. Bu ihtiyaglara uygun risk degerleme yaklasimi belirlenir ve
BGYS’nin ayritilar1 tasarlanir. BGYS’ nin kurulum adimi olarak ta

tanimlanmaktadir.

2. Uygula: Risk analizinde elde edilen sonuglara gore standardin 6n gordigii
kontrol maddeleri uygulanir. Yani BGYS’ nn gerceklestirilmesi ve isletilmesi

adimudir.

3. Kontrol Et: BGYS siiregleri gozden gegirilerek kontrollerin ger¢eklesme

oranlari tespit edilir. BGY S’nin izlenmesi ve gozden ge¢irilmesi adimidir.

4. Onlem Al: Tespit edilen 6nleyici etkinlikler icin gerekirse yeniden planlama
yapma yoluna gidilir. BGYS’nin siirekliliginin saglanmasi ve iyilestirilmesi

adimmdir.
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PUKO modelini gérsel olarak anlatan Sekil 3.3; bir Bilgi Giivenligi Y&netim
Sistemi’nin bilgi giivenligi gereksinimlerini ve ilgili taraflarin beklentilerini girdi
olarak nasil aldigin1 ve gerekli eylem ve prosesler araciligiyla, bu gereksinimleri ve
beklentileri karsilayacak bilgi giivenligi sonuglarini nasil iirettigini gosterir (Dinger

ve Dingkan, 2007, 9).

PUKO modeli ézet olarak kurum iginde Bilgi Giivenligi ve siirekliligi
konusunda ne yapilacagina karar verilmesi, kararlarin gerceklestirilmesi, ¢calistiginin

kontrol edilmesi hedefine uygun ¢alismayan kontroller i¢in 6nlemlerin alinmasidir.

BGYS'nin Bakimi ve lyilestiriimesi

—
Bilgi
N BGYS'nin Guvenligl
Strekli izienmesi v
lyllestirme ve Gozden >
BGYS'nin Kurulmasi Gegirilmesi Risk
Yonetimi
Is Gersksmimiern | - Is Garsksinimier:
Yasalar Yasatar :

BGYS'nin Gergeklestiriimesi ve Isletilmesi

3-3 PUKO Déngiisii

Bilgi giivenligi yonetimi, baslangig, bitis tarihleri ile bir kontrol siireci ve siire¢
giincelleme dékiimantasyonu olan bir proje gibi goriilmemelidir. Bu proje ek olarak
siirekli devam eden bir gelisim siireci olarak diisiiniilmelidir. PUKO modelinde
gosterildigi gibi BGYS konusunda kurum faaliyetleri, kontrolleri ve giincellemeleri
bir dongii i¢inde durmaksizin devam etmelidir. Bundan sonraki BYGS ile ilgili
boliimler ISO/IEC 27001 dokiimani baz alinarak degerlendirilmistir.
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3.3.2.1.3.  BGYS’nin Kurum i¢cin Onemi

Kurum i¢in Bilgi Giivenligi Yonetim Sistemi kurulumu, kurulum adimlari,
Kurulum Admmlari, Gergeklestirilmesi ve Isletilmesi, Izlenmesi ve Gozden
Gegirilmesi, Siirekliliginin Saglanmasi1 ve lyilestirilmesi adimlari ISO/IEC 27001

dokiimantasyonunda detayli olarak aktarilmaktadir.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi kurmanin yararlari su sekilde
siralanabilir;

e Bilgi varliklarinin farkina varma: Kurulus hangi bilgi varliklarinin oldugunu,
degerinin farkina varir.

eSahip oldugu varhiklari koruyabilme: Kuracagi kontroller ile koruma
metotlarini belirler ve uygulayarak korur.

oI5 siirekliligi: Uzun yillar boyunca isini garanti eder. Ayrica bir felaket halinde,
ise devam etme yeterliligine sahip olur.

eilgili taraflar ile baris halinde olma: Basta tedarikgileri olmak iizere, bilgileri
korunacagindan ilgili taraflarin giivenini kazanir.

e Bilgiyi bir sistem sayesinde korur, tesadiife birakmaz.

e Miisterileri degerlendirirse, rakiplerine gore daha iyi degerlendirilir.

e Calisanlarin motivasyonunu arttirir.

eYasal takipleri onler ya da takip durumunda gerekli verilerin diizenli

saglanmasi.

3.3.2.2. Risk Yonetimi

Bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek amaciyla
kullanilan koordineli faaliyetler (ISO/IEC 27001, 2006). Bilgi, bir kurumun en kritik
is kaynagidir. Bunun bir sonucu olarak, kurumlar islerinin standart uygulamalar1 gibi,
bilginin giivenilirligini de yonetebilmeliler. Kurumlarin, bilgi giivenligi yonetimi
uygulamalarinda asiriya kagmalari, risk yonetimine ¢ok fazla kaynak harcanmasina,
bu da islerin yiiriitiilebilmesi ya da risklerin azaltilmasi i¢in yeterli kaynagin

kalmamasina sebebiyet verebilir (Broderick, 2001, 1).
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Glenn Weakdock, “Exploding the Computer Myth- Bilgisayar Efsanesinin
Dogusu” isimli kitabinda; bilgisayarlar da insanlar gibi diislinebilseydi, bir¢ok
bilgisayar sisteminin asagidaki &zelliklere sahip olabilecegini konu almistir
(Broderick, 2001, 2);

o Yiiksek ticretlendirme, eksik ¢alisma, vaktin bosa harcanmasi.

e Maliyet: Bir isin yasam dongisii diisiiniildiigiinde; egitim, dokiimantasyon,
devamliligin saglanmasi, sorun giderme, onarma ve teknik destek gibi giderin
maliyetinin yliksek olmasi

e Egitim ve lletisim Giicliikleri: Cok az seviyede dil bilgisine sahip olma, belki
baslangi¢ seviyesinde bir Ingilizce ve duyma-konusma yetileri ile iletisim
kuramama

e inisiyatif ya da yaratic1 diisiinceye sahip olamama, yeni ve orijinal fikirler
olusturamama

e Degisen ¢evre sartlarina uyum saglamak i¢in davranig bi¢imini degistirememe

e Sadece cok iyi detaylandirilmis komutlar1 birebir yerine getirme: Yikict bir
etkiye sahip olabilecek komutlar1 dahi sorgulamadan yerine getirme, yargi
yetisine sahip olmama

e Elverisli kullanim i¢in egitilmis insan destegine ihtiya¢c duyma

Bu maddeler goz oOniine alindiginda; bilgiyi olusturmak, saklamak ya da
islemek i¢in bilgisayar sistemleri kullanan her sirket, ¢esitli riskler ile karsilasacaktir.
Karsilastigt bu riskleri anlamak ve risk yoOnetiminde uygulayacagi politikaya,;

kabullenmek, azaltmak ya da ret etmek gibi, karar vermek zorundadir.

Sirketler bazen c¢ok ender durumlarda olsa bile bilgi giivenligi i¢in risk
yonetimi yapamayabilir. Bu durumlar; bilgiye, ag¢iklanmasi gereken bilgiye,
kaybetmemesi gereke bilgiye, kaybolmasi ya da ulagilamamasi durumunda, is yasam
dongiisiinli negatif yonde etkileyen bilgiye sahip olunmast durumlardir. Bir kurum
sahip oldugu bilgiyi korumak zorunda olmamasi, bilginin yaratilmasi, islenmesi,

depolanmast ve yok edilmesi islemleri sirasinda karsilagilabilecek risklerin
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yonetiminin gerekliligini de ortadan kaldirir. Diger biitiin durumlar i¢in, kurum Bilgi

Giivenlik Riskleri yonetiminden sorumludur (Broderick, 2001, 2).

Bilgi ve sahip olunan bilginin korunmasi sirketler i¢in kritik bir gereklilik
oldugundan, Bilgi Giivenlik Yonetimi, bircok kurum icin, kurumlarin Kalite
Gilivencesi programlarinin bir pargast olarak diisiiniilmektedir. Bilgi Giivenlik
Riskleri Yonetiminin, her yoniiyle bilginin yaratilmasi, islenmesi, depolanmasi ve
yok edilmesi islemleri i¢in uygulanma gerekliligi olmakla beraber ¢alismalar,
bilgisayar sistemleri ile yonetilen bilgi ile sinirlandirilmistir. Sekil 3.3’de gosterilen
Risk Yonetim Devri, 1998 yilinda Amerika idari Muhasebe Ofisi tarafindan
hazirlanan Bilgi Gilivenligi Yonetim raporu kapsaminda yaymlanmistir. Bu
diyagramda da aciklandig1 gibi, Risk Yonetimi siireklilik gerektiren, ayni temellere
bagli kalinarak tekrarlanmast gereken bir uygulamadir. Diyagramda, Risk
Yonetiminin 4 temel prensibinin odaksal merkez noktasi etrafindaki birliktelikleri,
yani risk yonetimi prensiplerinin etkilesimlerini gosterilmektedir. Odaksal merkez
noktasi; yonetimin, risk degerlendirme isleminden haberdar oldugunu ve cevap

vermeye hazir oldugunu garanti eder (Broderick, 2001, 3).

Risklerin
Dederlendirimesi
we Ihtivagiann

Belirlenmesi
Falitika we Kontrollerin M i : Gﬁ;le.m Ve
Uygulanmasi Geligtirme
Farkindahgin
Arttirimas

3-4 Risk Yonetim Devri (Broderick, 2001, 3)
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Bilgi Giivenligi Risk Yonetimi bircok yonii ile Bilgi Giivenligine
benzemektedir. Ikisinin de yasam déngiisii 4 ana madde ile degerlendirilebilir. Bu
maddeler Is Siireci, Bilginin Hassasiyeti, Bilginin Kritikligi ve Bilginin Degeridir.
Bu maddeleri daha detayl1 olarak agiklayabiliriz; (Bojanc and Jerman, 2008, 3)

elis Siireci: Bu terim, kurumlarmn is yasam dongiisii i¢indeki pozisyonlarini
gostermektedir. Kurumun baslangi¢ veya baslangigc oncesi evreleri, kurumun
bes ile yiiz yil arasindaki donemi ile kiyaslandiginda Bilgi Riski konusunda
tamamen farkli bir perspektife sahiptir. Temel farklar; bilgi rezervi miktart,
sahip olunan bilgilerin degeri ve bilgiye erisimin engellenmesi, gecikmesi,
bilginin silinmesi, kopyalanmasi ya da degistirilmesi durumunun kurum
tizerindeki etkisi olarak sdylenebilir. Kurumlar yasam doéngiilerinin baslangi¢
evrelerinde, sonraki donemlere gore genelde daha az ancak miisteri ya da

arastirma bilgileri gibi yiiksek degerli bilgilere sahiptirler.

¢ Bilginin Hassasiyeti: Bilginin hassasiyeti genelde ilgili bilginin degeri ile
iligkilidir. Bilginin hassasiyetini etkileyen faktorler; bilginin yaratilma ya da
elde edilme maliyeti ile sahip oldugu bilgiye gore degerlendirildiginde
kurumun degeri olarak belirtilebilir. Maas detaylari, ¢alisan kayitlari, finansal
kayitlar gibi kurum c¢alisanlarmma ya da kuruma ortak kisilere ait bilgiler
genelde hassas bilgi kapsamina girmektedir. Kurumlar hassas bilgiye yetkisiz
erisimi, degistirmeyi, silmeyi ve yaymlamay1 engellemek icin ¢esitli koruma

mekanizmalar1 aragtirmaktadirlar.

¢ Bilginin Kritikligi: Bir faaliyet veya kurumun basarisinin devami i¢in gerekli
olan bilgi dogas1 geregi bu kapsamda yer alir. Hassas bilginin korunmasi gibi

kritik bilgi de ¢ok iyi bir sekilde korunmalidir.

e Bilginin Degeri: Bircok kurum, sahip oldugu bilgiye deger bicememekte veya
bilginin ¢ok az bir degere sahip oldugunu 6ne siirmektedirler. Ancak bu iki
yaklasimda dogru degildir. Her bilginin bir degeri vardir, ¢ilinkii her bilginin

yaratma, devamlilik ve kullanom ile iligkilendirilmis bir maliyeti



47

bulunmaktadir. Giincelliginin veya uygunlugunun devami saglanmayan ya da
kullanilmayan bilgi kurum i¢in bir degere sahip degildir ve silinmesi gerekir.
Aksi halde bilgilerin depolanmasi ve yonetimi kurum i¢in gereksiz bir masraf
olacaktir. Bilginin yaratilmasi, bilgi ister orijinal olsun ister bagka bir bilgiden

tiiretilsin her zaman degeri ile iliskilendirilmis bir maliyete sahiptir.

Riskin 6nemi, onun kurum faaliyetleri lizerindeki etkisine baghdir. Bu ylizden
giivenlik riski, bilginin yaratilmasi, depolanmasi, yoOnetilmesi, islenmesi veya
dagitilmasi islemlerinin uygun bir sekilde yonetilmesi ile dogrudan iliskilidir. Risk
yonetimine ¢ok fazla odaklanmak kurumu zayiflatabilirken, gereginden az 6nem

vermek ise kurumu gereksiz risklerle karsilastirabilir.

3.3.3. Teknik

Bilgisayar ve iletisim endiistrilerindeki hizli gelisme, programci, sistem
analisti, bilgisayar miihendisi, web tasarimcis1 gibi mesleklere biiylik ve giderek daha
da biiyiiyen bir talep yaratmistir. E-ticaret ve e-6grenme alanlarindaki gelismeler de
cok sayida insanin geleneksel is alanlarinda yeni bilgi ve beceriler kazanarak
enformasyon teknolojisi ile ilgili is alanlarmma ge¢cmesine olanak saglamaktadir
(Barutgugil, 2002, 34). Bu is alanlarindaki artis ile beraber internet kullanimi
yayinlagmakta ve internet lizerinden yapilan bilgi paylagimlar hizla artmaktadir.
Bilgi paylasimi sonucunda uzaman kisiler tarafindan tespit edilen sistem agikliklar
artmaya basglamis ve dolayiysa bu acikliklarin nasil kullanilabilecegine dair bilgiye
erisimde artmaktadir. Bu acikliklar1 kullanarak sistemlere ve kurumlara her giin
binlerce saldir1 gerceklesmektedir. Sirket i¢i Tehdit kavrami da bu noktada biiyiik
onem kazanmaktadir. Sirket i¢i tehdit kavrami i¢inde baz alinan tanim ise isciler,
personel, yoOnetim veya sirkette bulunan yiiklenici firma elemanlarinin sistemin,
stireclerin ve uygulamalarin aciklarin1 kullanarak hile ve sahtekarlik ile kisisel
kazang ve kar elde etmesi veya sirkette operasyon veya IT seviyesinde farkinda
olmadan zarar ya da kotii niyet ile sabotaj gerceklestirmesidir (Humphreys, 2008,
247).
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Sirket i¢i tehdit kimi zaman direktor seviyesinden, iist diizey yOnetim
kademesinden hatta CEO’dan bile gelebilir. Ayni sekilde yonetim kademesinde
olmayan herhangi bir is¢i tarafindan da gergeklesebilir. Teknik uzmanlar, sistem
yoneticisi veya teknik olamayan bir ¢alisan i¢in de gegerlidir. Organizasyonun i¢inde
olmak veya ¢alismak hakkina sahip olan her kisi potansiyel adaydir. Kin tutan, adil
bulmadig1 bir yaklagimla karsilagtigini diistinen herhangi biri olabilir. Bu durumdaki
bir ¢alisan IT sistemini sabote etme, sirket dosyalarina zarar vererek bilgi kayiplarina
neden olma, bilgi ¢alma veya bu durumu esitleyebilecegini diisiindiigii baska
davranislar i¢ine girebilir. Organizasyonlar i¢in probleme neden olacak bu tiir bir ¢ok
davranig gozlemlenebilir, ayn1 zamanda bu davraniglarin organizasyon diginda da
ciddi etkileri gdzlemlenebilir. Ornegin, kin tutan bir calisan sirket dosyalarina zarar
verirken is ortaklari, miisteriler ve tedarikgilere ait bilgilere de zarar vermis olabilir

(Humphreys, 2008, 247).

Elbette ki bu, bilgiye ulasan ayricalikli haklara sahip olan bir ¢alisan ya da bu
bilgiyi yetkisiz, kural dis1 olarak is fonksiyonu disinda herhangi bir yontemle
kullanarak kazan¢ elde etmek isteyen bir calisan da olabilir. Sahtekarlik/
dolandiricilik bu tarz tehditlere 6rnektir. Amerika ve Ingiltere’de yapilan arastirmalar
organizasyonlarda gergeklesen giivenlik vakalarmin %35’ine sirket igi tehditlerin
neden oldugunu gostermistir ve bu tiir vakalar gilin gectikge artmaktadir. Cogu
calisma goOstermistir ki en sik karsilagilan i¢ tehdit tiirleri bilgi hirsizligi,

dolandiricilik ve sirket varliklarini sabote eden davranislardir.

I¢ tehditlerin sirketler igin biiyiiyen bir problem oldugu gézlemlenilse de en az
bu konu kadar O6nemli baska bir problem de sirket ici zayifliklardir. Bu
aciklar/zayifliklar organizasyonun bilgi varlii giivenligini tehdit edebilir. Ornegin
veri islerken yapilacak insan hatalari, teknik sistemlerin yetersizligi ya da giincel
olmamas1 veya bilgi gilivenligi sistemlerini yoOneten teknik personelin egitim
yetersizligi; bilgi varligr biitlinliiglinii tehdit edecek zayifliklara 6rnek olusturabilir.
Ayrica ters sosyal miithendislik tekniginin tehlikesinin farkinda olmamak masum bir
bilgi giivenligi teknik personel ekibindeki bir ¢alisanin sirkete ait gizli bilgilerini

aciga cikarmasina neden olabilir. Ayrica yine sosyal miihendislik saldirilar ile
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giivenlik boliimii ¢alisanlarindan alinacak kullanilan gilivenlik iirlinlerinin bilgileri

kurum i¢in ¢ok biiyiik tehdit olusturacaktir (Humphreys, 2008, 247).

PricewaterhouseCoopers sirketinin 2007 ve 2008 yillarina gére bazi giivenlik
araglari kullanimiin dagilim ile ilgili sonuglar tablo 3.3’de gosterilmistir. Bilgi
giivenligi projelerinin birincil kaynagi IT gruplan ile teknoloji bir¢ok giivenlik
sorularinin cevabi haline geldi. Birgoklar1 genis kapsamli IT sirketi altyap1 giivenligi
icin c¢esitli giivenlik araglar kullanmaktadir. Asagidaki tablo 2007- 2008 yillarina

gore bazi giivenlik araglari kullaniminin dagilimi vermektedir.

Tablo 3-3 Giivenlik Araglart kullanim1 (PricewaterhouseCoopers, 2008, 11)

Teknoloji 2007 2008
Siipheli Kod Tespit Araclari %80 %84
Atak Tespit %59 %63
Atak Engelleme %52 %62
Sifreleme

Veritabani %45 %55
Diziistli Bilgisayar %40 %50
Yedekleme- kartus %37 %47
Otomatik Parola Sifirlama %40 %45
Elde Tasmabilen Cihaz Giivenligi %33 %42

Bilgi ve bilgisayar giivenliginde, kars: taraf, kotii niyetli olarak nitelendirilen
kisiler (korsanlar veya saldirganlar) ve yaptiklart saldirilardir. Var olan bilgi ve
bilgisayar giivenligi sistemini asmak veya atlatmak, zafiyete ugratmak, kisileri
dogrudan veya dolayli olarak zarara ugratmak, sistemlere zarar vermek, sistemlerin
isleyisini aksattirmak, durdurmak, c¢okertmek veya yikmak gibi kotii amaglarla
bilgisayar sistemleri ile ilgili yapilan girisimler saldir1 veya atak olarak adlandiril-
maktadir. Saldirganlar, amaglarina ulasmak igin ¢ok farkli teknikler igeren saldirilar

gerceklestirmektedirler. Saldir tiirlerinin bilinmesi, dogru bir sekilde analiz edilmesi



50

ve gereken Onlemlerin belirlenmesi, bilgi giivenligi i¢in biiylik bir Onem arz

etmektedir (Canberk G. ve Sagiroglu S., 2006)

Bilgi giivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amagla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen kisiler tarafindan elde edilmesini dnleme olarak” tanimlanir. Bilgisayar
teknolojilerinde giivenligin amaci ise “kisi ve kurumlarin bu teknolojilerini
kullanirken karsilagabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli

onlemlerin 6nceden alinmasidir” (Canberk G. ve Sagiroglu S., 2006)

Giivenlik aciklarini kurum i¢inde en aza indirmek ve yetkisiz kisilerin kurum
icin bilgilere erisimlerini engelleyebilmek amaciyla bazi altyapilar kullanilmakta ve
bu alt yapilar belirli politikalar, prosediirler, planlar ve standartlar yardimiyla

yonetilmektedirler.

Standartlar; bilgi glivenligi kurallarmin kurum i¢inde uygulanmasini saglarlar.
Kurum i¢i bilgi giivenligi teknik standartlari su konular1 kapsamalidir (Carlson,
2001, 16);

¢ Kisisel Glivenlik

e Calisan Yonetimi

e Veri Siniflandirma

e Veri Kullanma

e Veri iletimi

e Veri sifreleme

¢ VVPNs- Sanal Ozel Aglar Virtual Private Network
e Veri Kurtarma

e Veri Yonlendirme(routing)
¢ Erisim Kontrol

e Firewall Standart

e Ag Giivenligi

¢ Ag Uygulamalari

e Log Uretimi ve Yo6netimi
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e Varlik YoOnetimi
e Alarm Yonetimi

e Fiziksel Guvenlik

Politikalar; Bilgi giivenliginin en iyi uygulanma bi¢imini resmilestirerek kurum
icinde uygulanmasint saglarlar. Kurum i¢i bilgi giivenligi teknik politikalar1 su
konulart kapsamalidir (Carlson, 2001, 17);

e Erisim Kontrol
e Veri Giivenligi
e Router Konfigiirasyonu ve Yonetimi

¢ Organizasyonel Glivenlik

Prosediirler; Detayl Bilgi giivenligi kurulumunu uygun standart ve kurallar ile
kurum i¢inde uygulanmasini saglarlar. Kurum igi bilgi giivenligi teknik prosediirleri
su konular1 kapsamalidir (Carlson, 2001, 17);

e Risk Ydnetimi

¢ Yedekleme ve Geri Yiikleme (Backup/Restore)
e Sistem kullanici ekleme, silme ve degistirme

e Altyap1 Bakim

e Altyap1 Kontrol

¢ Giivenlik Bakim

e Sifre YOnetimi

e Firewall Kurulumu

e Vaka YOnetimi

Plan/Programlar; Bilgi giivenligi hedeflerine uyuma tesvik ederler.. Kurum igi
bilgi giivenligi teknik plan ve programlar1 su konular1 kapsamalidir (Carlson, 2001,
17);
¢ Bilgi Giivenligi Farkindalik
e Degisim YOnetimi

e Vaka YoOnetimi
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o Atak Tespit
e s Siirekliligi

Kurumun giivenligi, organizasyonu koruyan teknolojilerden kaynaklanan ek
tehditlere acik olabilir. Bu gibi durumlar, uygun teknik ¢dziimlerin bilinmemesi ve
teknoloji yonetimindeki yetersizlikler nedeniyle ortaya c¢ikar. Daha agik soylemek
gerekirse, yanlis ve etkisiz bir konfigurasyon veya teknoloji ¢éziimleri yonetiminin
uygunsuz olmasi teknolojinin bilmeden ve yanlis kullanilmasina sebep olmaktadir.
Kurum ig¢i tehditler incelendiginde tehdidi olusturan kisinin potansiyel olarak kurum
icindeki koruyucu sistemlere giris bilgisine ve genigletilmis erisim kontrollerine
sahip oldugu goriilmiistiir. Biitiin bunlar saldiry1 etkiler ve tespit edilmeyi zorlastirir
(Williams, 2008, 210). Bu nedenle Bilgi Giivenligi Ekibinin yetkinlik seviyesi

teknik agikliklarin kapatilmasinda ve vakalarin 6nlenmesi agisindan ¢ok énemlidir.

3.3.4. Telekomiinikasyon Sektoriinde Bilgi Giivenligi Yonetimi ve

Denetim I¢in Standartlar, Yasalar ve Diizenlemeler

3.34.1. Standartlar

Bilgi giivenligi yoOnetimi, IT giivenliginin tersine ancak giinlimiizde
olgunlasmis bir alandir. Yillar boyu odaklanan nokta IT giivenligiydi ve bu
giivenligin uygulanmasi ve kontrolii IT departmanlar1 ve teknik uzmanlar tarafindan
yiiriitilmekteydi. 90’ larin basinda bu durum, giivenligin IT kadar insana, stireglere ve
bilgiye bagli oldugu noktasina odaklanan BS 7799 bilgi giivenligi ydnetimi
standardinin ilk taslagiyla degismeye basladi. 90’lardan bugiine bilgi giivenligini bu
seviyeye getiren ise taslak durumundaki bu giivenlik standartlarinin birgok
yenilenme ve gelisim ile ISO/IEC tarafindan yayinlanan uluslararasi standartlara
dontismesidir. Bu standartlar giiniimiizde diinya capinda binlerce organizasyon

tarafindan kullanilmaktadir (Humphreys, 2008, 249).
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3.34.11. TSISO/IEC 27001

Bu standart, ISO tarafindan kabul edilen, ISO/IEC 27001 (2005) standardi esas
almarak, TSE Bilgi Teknolojileri ve Iletisim Ihtisas Grubu’nca hazirlanmis ve TSE
Teknik Kurulu’nun 02 Mart 2006 tarihli toplantisinda Tiirk Standardr olarak kabul
edilerek yayimina karar verilmistir (ISO/IEC 27001, 2006).

Bu standart, Bilgi Giivenligi Yonetim Sistemi’ni -BGYS (Information Security
Management System - ISMS) kurmak, gergeklestirmek, isletmek, izlemek, gdzden
gecirmek, siirdiirmek ve iyilestirmek i¢in bir model saglamak iizere hazirlanmistir.
Bir kurulus icin BGY S’nin benimsenmesi stratejik bir karar olmalidir. Bir kurulusun
BGYS tasarimi ve gercgeklestirmesi, ihtiyaglar1 ve amaglari, glivenlik gereksinimleri,
kullanilan prosesler ve kurulusun biiyiikligli ve yapisindan etkilenir. Bunlarin ve
destekleyici sistemlerinin zaman i¢inde degismesi beklenir. Bir BGYS
gerceklestirmesinin kurulusun ihtiyaglarina gore oOlgeklenmesi beklenir (6rnegin,

basit durumlar basit BGYS ¢oziimleri gerektirir) (ISO/IEC 27001, 2006).

ISO/IEC 27001, uyumlulugu degerlendirmek igin ilgili i¢ ve dis taraflarca
kullanilabilir. 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) standardi, tim
kurulus tiirlerini (6rnegin, ticari kuruluslar, kamu kurumlari, kar amagl olmayan
kuruluslar) kapsar. Bu standart, dokiimante bir BGYS’yi kurulusun tiim ticari riskleri
baglaminda kurmak, gergeklestirmek, izlemek gozden gecirmek, siirdiirmek ve
iyilestirmek igin gereksinimleri kapsar. Bagimsiz kuruluslarin ya da taraflarin
ihtiyaglarina gore o6zellestirilmis giivenlik kontrollerinin gergeklestirilmesi igin
gereksinimleri belirtir. BGYS, bilgi varliklarint koruyan ve ilgili taraflara giiven

veren yeterli ve orantili giivenlik kontrollerini saglamak igin tasarlanmstur.

Bilgi giivenligi standardi BS 7799-2nin revize edilip 2005’in sonlarinda 1SO
27001:2005 olarak degistirilmesiyle vyiiriirliige giren bu standart kurumlarin bilgi
givenligi yonetim sistemi kurmalari igin gereklilikleri tanimlamaktadir. Bu boliimde
temel olarak ISO 27001 standart olusumu ve igerigine deginilmistir. Standartin
icerigi ile 1ilgili maddeler ve diger detaylar Bilgi Giivenligi YOnetim Sistemi

kurulumu ile ilgili bagliklar altinda aktarilmistir.
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3.34.12. TSISO/IEC 27002

ISO 17799:2002 numarali standart ISO 17799:2005 “bilgi teknolojileri
givenlik teknikleri en iyi uygulamalar rehberi” olarak revize edilip yayinlanmistir ve
ISO 27001’e gore kurulacak bir BGYS’nin nasil gergeklestirilebilecegine dair
aciklamalar: igerir. 1SO 17799:2005 ismi daha sonra ISO/IEC 27002:2005 olarak
degistirilmistir.

3.3.4.2. Telekomiinikasyon  Sektorii  icin  Yasalar  ve

Diizenlemeler

Kurumlara bilgi giivenligi yoOnetim altyapisint olusturma zorunlulugu
getirmenin en Onemli ve ka¢imilmaz yolu gerekli bilgi giivenligi yasalarim
cikarmaktan gegmektedir. BGYS kurulmasinda itici gii¢ olarak iilkedeki tiim kamu
kurumlarmin ve 6zel sektoriin uymasi gereken bilgi giivenligi kurallarinin yer aldigi,
teknoloji bagimsiz bir bilgi gilivenligi kanunu olmasi gerekmektedir. Tiirkiye’de
gerek kamu kurumlarinda gerekse 6zel sektorde bilgi giivenligi yoOnetimi tim
kuruluglarin uymakla yiikiimlii oldugu bir yasa olmadigi i¢in tam manasiyla algilanip
uygulanamamaktadir. Ornegin ABD’de kurumsal ydnetisim ile ilgili ilkeleri ortaya
koyan SOX ve bilgi giivenligi yonetisimi ile ilgili FISMA kanunlar ¢ikartilmig ve
uygulamaya konulmustur. Tiirkiye’de ise bu konuda yasal bir diizenleme
bulunmamaktadir (Karabacak, 2008, 1). Bu durumda, kurumlar i¢in ISO/IEC
27001:2005 standardi ¢ercevesinde kurumsal capta bir Bilgi Giivenligi Yonetim

Sistemi olusturmak ve isletmek oldukga zor olmaktadir.

Tele.com.tr dergisinin Agustos Sayisinda “Elektronik Haberlesme Kanunu
Tasarisi ile telekomiinikasyon sektoriindeki bir ¢ok diizenleme tek bir kanun altinda
toplanacak” ibaresi yer almaktadir.Bu kanunun amaci olarak TBMM’de ilgili
komisyonlarda goriisiilmeye baslanacak Kanun tasarisi, elektronik haberlesme
hizmetlerinin yiiriitiilmesi, elektronik haberlesme altyapt ve sebekesinin tesisi ve

isletilmesi, gelistirilmesi, yeni elektronik haberlesme sebeke ve hizmetlerin tesvik


http://www.tele.com.tr/
http://www.tele.com.tr/arama.asp?rc=altyap�&s=search&s3=Ara
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edilmesi konular ile ilgili politika, hedef ve ilkelerin tespiti, kaynaklarin etkin ve

verimli kullanilmasi belirtilmektedir(tele.com.tr, 2009, 54)

Tiurkiye de Telekomiinikasyon sektoriinde etkiligini gosteren Yasa ve
Diizenlemeler olarak 5651 yasasi ve SOX kanunu gosterilebilir. Sarbanes-Oxley
kanunu (SOX), Enron, Arthur-Anderson, Worldcom gibi uluslar arasi firmalarda
c¢ikan kurumsal ve muhasebesel skandallarla yitirilmis olan yatirimci giivenini
arttirmak ve firmalardaki kurumsal yonetimi giliclendirmek amaciyla 2002 yilinda
Amerikal1 Senatér Paul Serbanes ve Amerikali Temsilci Michael Oxley tarafindan
cikartlmistir. Yasa, ABD Sermaye Piyasast Kurulu’na (Securities and Exchange
Commission-SEC) kayith sirketlerin, finansal raporlama {izerindeki i¢ kontrollerin
etkinligini degerlendirecek bir i¢ kontrol sistemi olusturmalarini 6ngdrmektedir.
Dolayisiyla Tiirkiye’de SOX, Amerikan Serbest Piyasa Kurulu’na (SEC) kayitli olan
sirketler tizerinde yaptirimlar igcermektedir. SOX Yasasi, Amarika Birlesik Devletleri
borsasinda kurumlarin alimip satilmasinin yasalastirilmasini etkileyen en O6nemli

parcalardan biridir.

SOX’un Telekomiinikasyon sektoriindeki kuruluslara etkileri su sekilde
siralanabilir (Gordon et al, 2006, 2);

e SEC’e kayith sirketlerin her yil bagimsiz denetim firmalari tarafindan SOX
denetimi gecirmesi zorunlu hale gelmistir. Denetlenen firmalarin diger
tilkelerde bulunan bagli ortakliklarinin %90 ‘1 da bu denetlemelerden gegmek
zorundadir.

e Bircok firma i¢ denetim sistemlerini SOX ile uyumlu hale getirebilmek i¢in i¢
denetim hizmeti veren danigsmanlik firmalar1 ile caligmaktadir. Bu firmalar
PriceWaterHouseCoopers, KPMG ve Ernst&Young gibi diinyaca kabul
gérmiis danismanlik firmalaridir. Danigsmanlik firmalar1 sirketlerin i¢ denetim
departmanlari ile ortak ¢alisarak firma genelinde danigsmanlik hizmeti verir.

o Sirketlerde SOX sayesinde hemen hemen her is prosediirlere baglanmis,
0zellikle manuel isler minimum seviyeye indirilmis ve kontroller i¢in yeni

raporlar hazirlanmistir.



56

Symantec firmasinin web iizerindeki makalesi “Sarbanes-Oxley uyumluluguna

giden yol” ‘a gore firmalar mutlaka Sarbanes-Oxley Yasasi’nin 5 asamali asagidaki

planlarina uymalidir (Broderick, 2006, 28);

Tamm: Islemdeki birinci basamak, degisikliklerin yapilmasi gerektigi alanin
denetlenmesi islemidir. Sirketin uygun durumda ve kontrollerde islemler i¢in
uyumlu olmasi gereklidir. Garter raporlarina gore CIO’lar, uygun bir uyarlama

biriminin iiyesi gibi denetleme islemlerinde biiyiik 6l¢iide yer almalidir.

. Degerlendirme: Denetleme tamamlandiginda firmalar su soruyu sorabilecek

durumda olmalilar: Sarbanes—Oxley yaklasimi adimlarindan hangisindeyiz?

Bir GAP Analizi uyarlamaya iliskin gerekleri gosteren yol olacaktir.

Diizenleme/Gerceklestirme: Sistem ve kanunlara uygun olmayan iglemlerin
versiyon yiikseltilmesinde mutlaka insiyatif kullanilmalidir. Proje zaman

cizelgesi kritiktir.
Olgiim: Uyum igin istenen noktaya gelindiginde tiim islemler diizenli olarak
zaman asimi  ve  denetleme  gereksinimlerine uyum  agisindan

degerlendirilmelidir.

Raporlama/Bildirim: Son denetim test edildikten sonra sira, uygun yonetim

durumu ile iletisim kurmaktadir.

Ayn1 makalede Sarbanes—Oxley Yasasinin gerekleri ise su maddeler ile

aciklanmistir (Broderick, 2006, 28);

e Organizasyonun gilivenligi i¢in bir risk yonetimi yaklasimi kullanin.

e Kuralara Uygun islemlerin gereksinimlere uygun kayitlarinin yani loglarim

tutun.

eis siirekliligi yapisinin kullanm ve servis seviyesinde anlasmalarm, ilgili bilgi

ve kayitlarla uygun bir bigimde korundugundan emin olun.

e Sistemlere, uygulamalara ve kritik bilgi degisikliklerine rutin denetimler yapin.

e Sitemlerinize diger sirketlerinin erisimini kontrol altinda tutun.
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Bu regiilasyon gereksinimleri, regiilasyonun ve BGYS catisinin ne kadar
benzer oldugunu gosterir. Gordon ve arkadaslarinin yaptigr calisma SOX yasasi
cikarildiktan sonra, kurumsal bilgi giivenligi faaliyetlerine ilginin arttigi yoniinde

giiclii, dolayl1 kanitlar saglamaktadir.

3.3.4.3. Telekomiinikasyon Sektoriinde Denetim Kurumlar: ve

Kapsamlari

Kurumlar genellikle yilda bir kez danigman firmalara sistemlerinin giivenlik
denetimlerini yaptirmaktadir. Fakat Danisman firmalar yaninda, sistemler muhakkak
kurumda ¢aligan bilisim teknolojileri miifettigleri tarafindan denetlenmelidir. Buda

kurumlarda I¢ Denetim ekiplerinin olusturulmasi ile saglanabilir.

Denetlemeler i¢ veya dis denetciler tarafindan gergeklestirilebilir. ISO/IEC
27001 standartt bu konuda BGYS siirecleri dahilinde kurum iginde i¢ denetim
fonksiyonu bulunmasini ve organizasyonun bunu normal denetim fonksiyonu gibi
gerceklestirmesini beklemektedir. BGYS i¢ denetimine ek olarak organizasyon
ISO/IEC 27001 uygunlugu konusunda dis sertifikasyon denetimi almaya karar
verebilir ya da sirket hisse senetlerinin SEC de degerlendirilmeye baslamas: ile
mecburi olarak SOX denetimlerine tabi tutulmaya baglanabilir (Humphreys, 2008,
249).

Disaridan saglanacak bir denetim se¢me karari tamamen organizasyona
baghdir, i¢ denetim ise yonetim, risk yonetimi ve etkin bilgi gilivenliginin
saglanmasi, uygulanmasi, kontrolii ve yonetimi ve giincellenmesinin zorunlu bir
pargasidir. Humphreys’nin 2008 yilinda yaptigi c¢alismaya gore 4600 sirketin
ISO/IEC 27001 sertifikasina sahip oldugu goziikmektedir.

3.3.5. Yaptirnmlar ve Cezalar

Ahlaki gelisim, yas, cinsiyet, egitim, uyruk, din veya is tecriibesi gibi kisisel

Ozelliklerin ahlak kurallar1 tizerinde bir¢cok giiglii etkileri vardir. Bu etkilerin
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birgogunu kontrol altinda tutabilmek icin kurallar ve prosedurler olmalidir. Eger
caligsanin temel ahlaki degerleri zaten giigliiyse, giivenlik kurallarmin varlig: kiiciik
farklar yaratmaktadir. Fakat, etik davranislarin daha az oldugu yerde, belli kural ve
ana noktalarin olmasi gilivenlik durumlarindaki ethical responselarin daha fazla
olmasini kolaylastirmistir. Bu nedenle, biitiin organizasyonlardaki etik ve uygun
bilgisayar teknolojisi kullanimi politikasi, glivenlik i¢in minimum standart olarak
gosterilmelidir. Fakat, sadece bu kurallarin olmasi yeterli degildir, kurallarin yanisira

ceza ve sonuglarin olmasi zorunludur (Williams, 2008, 210).

Su¢ ve caydirmanin yollar1 yillardir ekonomik bir bakis agisindan
aragtirtlmistir. Son zamanlarda, en uygun ceza analizi, faaliyet teori baglaminda
uygulanmigtir. Ornegin, Oliver cezalarin roliinii ortak eylemler kapsaminda
diisiiniirken, Garoupa cezalar1 kolektif su¢ baglaminda bigimlendirir. Cezalarin rolii
bir¢ok sosyal yanlisi hareketler icinde diislinlilmiistiir. Bu arastirma seli, ¢arpik bir
davranis islemeye karsit yaptirimlarin, olasi suglulari sosyal karsiti davranislarda

bulunmaktan alikoydugu izlenimi verir (Tejaswini and Rao, 2009, 8).

Ehrlich, suclular, olas1 kurbanlar, {iriin alicilar1 ve davranis1i miikemmellestirme
kurallarina bagli olan yasa uygulama rollerini, olumlu ve olumsuz gidi
degerlendirmesinde dikkate almistir. Ehrlich’in deneysel bulgulari, cezanin suglular
tizerinde caydirict kullandigini ileri siirer. Para cezasi ya da kanuna itaatsizlik cezasi
olarak da adlandirilan cezalar,uyarma ,para cezasina g¢arptirma,isten kovma , hapis

yatma ve diger bazilar1 gibi mekanizmalar igerebilir (Tejaswini and Rao, 2009, 8).

Bu caydirma Ogretisi, cezalarin sezilen tehdidinin ceza kararligi ve siddeti
dahilinde davranislar etkileyecegini one siirer; mesela ceza kararlilig1 ve ceza siddeti
arttikca, yasadisi davranig seviyesi diiser. Caydirma teorisi ayn1 zamanda sosyal
yanlis1 ¢alisanlarin  davranislarini incelemek igin de kullanilmistir. Orgiitsel
ortamlarda caydirici ile iligkili bilgi teknolojisini de iceren hayli 6n arastirma vardar.
Bilgi teknolojisi baglaminda, Stramb caydirici Olgiilerin bilgisayar suiistimalini
azaltmada faydali oncelikli bir strateji oldugunun 6nemini vurgular (Tejaswini and
Rao, 2009, 8).
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Benzer mantik ayni zamanda c¢alisanlarin zararli aktivitelerinin (mesela
giivenlik politikalarina bagli olmamak) cezalarin uygulanarak caydirilabilecegi bilgi
giivenlik baglamma da uygulanabilir. Ornegin, eger calisan Orgiitsel giivenlik
politikasina karsi gelirken yakalanirsa organizasyon bir ceza uygulayarak yetkili
cezalandirilabilir. Eger bireyler itaatsizlikleri i¢in is kaybi, agir para cezalar1 ya da
diger disiplinle ilgili hukuk davalar1 gibi yliksek diizeyde cezalar alirlarsa istenmeyen

davranislar1 isleme kasitlar1 azalir (Tejaswini and Rao, 2009, 8).
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4. BILGI GUVENLIGINi ETKILEYEN
FAKTORLERIN CALISANLARA ETKILERI
UZERINE BiR UYGULAMA

4.1. Arastirmanin Amaci

Bu c¢alismanin amacit Oncelikli olarak Bilgi giivenligi  konusunu
Telekomiinikasyon sektorii i¢in net bir sekilde tanimlayarak, bilgi giivenliginin
altyapisint olusturan Gizlilik, Biitliinliikk ve Kullanilabilirlik kavramlarini literatiir
taramasi ve g¢esitli regiilasyon siirecleri ile tanmimlayabilmektir. Bilgi Giivenligi
kavrammin kurum i¢in &neminin anlatilmasinin ardindan Insan, Siireg, Teknik,
Standartlar, Yasalar ve Diizenlemeler, Sosyal Baski, Yaptirimlar ve Cezalar alt
basliklar1 ile Telekomiinikasyon sektdriinde Bilgi Giivenligini etkileyen faktorler
detayl1 olarak incelenmistir. Bu faktorlerin calisanlar tizerine etkilerinin belirlenmesi

icin ise anket ¢aligmasi1 yapilmstir.

Bilgi giivenligini etkileyen faktorlerin calisanlar lizerine etkilerini belirlemek
icin arastirma yapilmasinin amaci ise, bilgi giivenligi kurallarinin ¢alisanlarin
performansina, orgiite bagliligina ve ise bagliligina olan etkilerini tespit edebilmektir.
Bu calisma ile ozellikle Bilgi Giivenliginden sadece teknik alt yapilari yoneten
ekiplerinin gorevi olmadiginin, kurum igindeki her bir ¢alisanin sorumlulugu oldugu,
bu nedenle de kurallarin bilgi giivenligini etkileyen faktorler dogrultusunda
olusturularak ve yaptirimlarin ¢alisanlarin performansini, orgiite ve ise bagliliklarini
olumsuz etkilemeyecek sikilikta ama bir yandan da etkililigini calisanlara
hissettirebilecek sekilde olusturulmasinin ve ¢alisanlarin bu dogrultuda egitilmesinin

gerekliliginin anlatilmasi amaglanmaistir.
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4.2. Arastirma Kisitlari

Bu aragtirma Bilgi Giivenliginin Telekomiinikasyon sektoriindeki etkilerin
tespit edilmesini amagladig1 i¢in anket ¢alismasi Telekomiinikasyon sirketlerinde
calisanlar ile sinirlandirilmistir. Telekomiinikasyon sirketleri genellikle biiyiik illerde

konumlandirildigindan bélge sinirlamasi da yapilmak zorunda kalinmustir.

4.3. Arastirma Yontemi

Bu anket c¢aligmasi toplamda 124 Telekomiinikasyon Sektorii c¢alisanina
uygulanmistir.  Telekomiinikasyon Sektoriinde Bilgi  Giivenligini  Etkileyen
Faktorlerin Calisanlar Uzerine Etkilerini tespit edebilmek iizere anket ydntemi
uygulanmistir. Ankette 92 soru sorulmus fakat sorularin analizler ile degerlendirilme
asamasinda anlamli sonuglar olusabilmesi i¢in 69 soru degerlendirilmistir. Anket ii¢
boliimden olugsmaktadir. Birinci boliimde calisanlarin kisisel bilgileri, ikinci boliimde
calisanlarin firma bilgileri ve {iciincii boliimde bilgi giivenligini etkileyen faktorlerin
calisanlar iizerine etkilerini Olgen sorular bulunmaktadir. Kullanilan anket, tez
calismasi i¢inde bilgi glivenligini etkileyen faktorler olarak belirlenen 6 ana baslik
tizerine odaklanmistir. Anket sorularinin ikinci boliimi kurumda kullanilan
bilgisayar sayisinin ¢alisan sayisina orani, bilgi/ag giivenligi ¢alisan sayisinin toplam
calisan sayisina orani ile i¢ denetim ekibi ¢alisan sayinsin toplam calisan sayisina
oraninin tespiti i¢in hazirlanmistir. Anket sorulariin tiglincii bolimi i¢in Tejaswini
ve Rao nun yaptigi tanimi baz almis ve {iglincii boliimiin baglangicinda Bilgi
Giivenligi’ni Etkileyen Faktorleri 6 ana faktor ve alt faktorler ile ilgili sorular,
devaminda ise bilgi giivenligi kavramlari ile ilgili sorular yer almaktadir. Bu sorular
Tejaswini ve Rao’nun tezinde kullanmis oldugu anket sorularindan, 2007 E-Crime
Watch Survey sorularindan ve Dlamini ve arkadaslarinin hazirladigi “Information
security: The moving target” makalesinden faydalanilarak olusturulmustur. Ugiincii
boliimiin sonunda performans ile orgiite ve ise baglilik konularindaki sorular ise
Caglar Bekiroglu’nun Isletmelerde Orgiitsel Baglilik ve bir Uygulama Yiiksek lisans
tezi, Akyay Uygur’un Orgiitsel Baglilik ile Isgéren Performansi iliskisini incelemeye

Yonelik Alan Arastirmasi ve Dogan Basar’in Calisanlarin Sirket Politikasi, Liderlik
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Davranislart ve Etik Iklimi Algilamalar1 ile s Tatmini ve Orgiitsel Baglilik
arasindaki Iliskiler yiiksek lisans tezinden faydalanilarak olusturulmustur. Anket
sorularinin puanlamasi Likert tipi 5’li derecelendire ile yapilmistir. Anket
uygulanmadan Once cesitli Telekomiinikasyon sirketlerinde calisanlara dagitilmas,

gerekli diizenlemeler yapilip, anlasilir olmayan soru maddeleri diizenlenmistir.

Aragtirma Orneklemini olusturan Telekomiinikasyon sektorii calisanlarina
yaklasik 200 anket formu internet {izerinden mail araciligiyla ve yiiz yiize goriismeler
ile ulastirilmigtir. Gonderilen anket formlarindan 124 tanesi geri donmiistiir.
Toplanan anket formlar1 numaralandirilarak, verilen cevaplar kodlanmistir. Verilerin

analizinde SPSS 15.0 istatistiksel analiz paket programi kullanilmigtir.

Arastirmanin hipotezleri, bilgi giivenligi etkileyen 6 ana faktoriin alt
bagliklartyla beraber bilgi gilivenligine etkisini, bilgi giivenliginin ise ¢alisanlarin
performans, isi baglilik ve orgiite baglilik diizeyinde etkilerini inceleyecek sekilde
olusturulmustur. Arastirma hipotezleri dogrultusunda hazirlanan arastirma modeli

Sekil 4.1°de gosterilmektedir.

H1: Yonetim Baskisi, Bilgi Giivenligini pozitif yonde etkiler.

H2: Son Kullanic1 Giivenlik Bilinci, Bilgi Giivenligini pozitif yonde etkiler.
H3: Bilgi ve Ag Giivenligi Ekiplerine Duyulan Giiven, Bilgi Giivenligini
pozitif yonde etkiler.

H4: Bireysel I¢giidii Bilgi Giivenligini pozitif yonde etkiler.

H5: Bilgi Giivenligi Egitimleri Bilgi Giivenligini pozitif yonde etkiler.

H6: Farkindalik Seviyesi Bilgi Giivenligini pozitif yonde etkiler.

H7: BGYS Bilgi Giivenligini pozitif yonde etkiler.

H8: Risk Yonetimi Baskisinin Bilgi Giivenligini pozitif yonde etkiler.

H9: Teknik Bilgi Glivenligini pozitif yonde etkiler.

H10: Standartlar ve Denetimler Bilgi Giivenligini negatif yonde etkiler.
H11: Yaptirimlar ve Cezalar Bilgi Giivenligini pozitif yonde etkiler.

H12: Bilgi Giivenligi Calisanlarin ise Bagliligini pozitif yonde etkiler.

H13: Bilgi Giivenligi Calisanlarin Orgiite Bagliligim pozitif yonde etkiler.

H14:Bilgi Giivenligi Calisanlarin Performansim1  pozitif yonde etkiler.



Bilgi Giivenligini
Etkileyen Faktorler

Yonetim Baskisi

Son Kullanici Giivenlik
Bilinci

Bilgi ve Ag Giivenligi
Ekiplerine Duyulan Giiven

Bireysel i¢giidii

Bilgi Giivenligi Egitimleri

Farkindalik

BGYS

Risk Yonetimi

Teknik

Standartlar ve Denetimler

TN NN NN NN YOO

Yaptirimlar ve Cezelar

NP NP N N P N P N/ N N N

Bilgi Giivenligi

Gizlilik

Biittinliik

C
C
C

Kullanilabilirlik

NN N

4-1 Arastirma Modeli

Calisanlara Etkisi

Ise Baglilik

Orgiite Baglilik

C
C
C

Performans

NN N

63
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4.4. Arastirmanin Bulgular: ve Degerlendirilmesi

Aragtirmanin bu bdéliimiinde; ¢esitli Telekomiinikasyon sirketlerinde ¢alisan ve
uygulanan anket formu ile degerlendirilen 124 c¢alisana ait verilerin analizi
sonucunda elde edilen bulgular yer almaktadir. Anket formunun Cronbach Alpha
katsayist ile giivenilirligi hesaplanmis o = ,70 ve istii degerler bulunmus, 0,70 ve
istli degerler giivenilir kabul edildiginden; anket formu gilivenilir kabul edilmistir.
Istatistiksel ~ ¢bziimlere gecmeden Once, arastrma  grubunu  olusturan
Telekomiinikasyon sektorli calisanlarinin demografik 6zelliklerini gosteren frekans
ve ylizde dagilimlar ¢ikarilmistir. Sonra 6l¢egin aritmetik ortalama ve standart
sapma degerleri hesaplanmistir. Anket formundaki sorularin iliski durumlarini
Olemek icin faktor analizi uygulanmistir. Daha sonra degiskenler arasindaki birebir
iliskiyi bulmak i¢in korelasyon analizi yapilmistir. Birden fazla bagimsiz degisken ile
bir bagimli degisken arasindaki iligskiyi acgiklamak igin ise regresyon analizlerine

iliskin bulgulara ve yorumlara yer verilmistir.

4.4.1. Demografik Ozellikler

Demografi, diinyada veya bir iilkede bulunan niifusun yapisini, durumunu,
dinamik 6zelliklerini inceleyen bilim dalidir. Niifusun cografyasi veya niifusbilim
olarak da tanimlanir. Mevcut niifusun; yas, cinsiyet, evlilik durumu, ge¢cim durumu,
ogrenim durumu gibi c¢esitli sosyal ve ekonomik yonlerini inceleyen demografi;
iilkelere ve bolgelere gore niifus dagilimii ve dogum, oliim, goc¢ hareketi gibi

gelismeleri inceler (Oztiirk, 2009, 64)

Bu béliimde katilimcilarin cinsiyet ve yas dagilimi, egitim durumu, calistig
firmadaki tinvani ile calisilan firmada kullanilan bilgisayar sayisi, toplam ¢alisan
sayisi, bilgi/ag gilivenligi ekiplerinde calisan sayisi ve i¢ denetim ekibi ¢alisan

saymsinin durumu gibi demografik 6zellikleri incelenecektir.
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Tablo 4.1 arastirmaya katilan Telekomiinikasyon sektorii ¢alisanlarinin cinsiyet
dagilimlarini gostermektedir. Tablodan goriilebilecegi gibi ¢alisanlarin % 32,2’si (40
kisi) kadin, %67,8’1 (84 kisi) ise erkektir. Arastirma yapilan Telekomiinikasyon

sirketlerinde ¢alisanlarin biiyiik bir cogunlugunun erkek oldugu goriilmektedir.

Tablo 4-1 Cinsiyet Dagilimi

Cinsiyet Katilan Sayisi Yiizde %
Kadin 40 32,2
Erkek 84 67,8

Tablo 4.2 arastirmaya katilan Telekomiinikasyon sektorii calisanlarinin yas
dagilimlarin1 gostermektedir. Tablodan goriilebilecegi gibi Telekomiinikasyon
sektorli ¢alisanlarinin % 8’1 (10 kisi) 18-24 yas araliginda, %77,5’1 (96 kisi) 25-34
yas araliginda, %14,5’1 (18 kisi) ise 35-50 yas araliindadir. Arastirma yapilan
Telekomiinikasyon sirketlerinde ¢aliganlarin biiyiilk bir ¢ogunlugunun 25-34 yas

araliginda oldugu goriilmektedir.

Tablo 4-2 Yas Dagilimi

Yas Frekans |Yiizde % |Gegerli Yiizde % | Kiimiilatif Yiizde %
18 alt1 0 0 0 0
18-24 10 8,0 8,0 8,0
25-34 96 77,5 77,5 85,5
35-50 18 14,5 14,5 100,0
50 yas st 0 0 0
Toplam 124 100,0 100,0

Tablo 4.3 arastirmaya katilan Telekomiinikasyon sektorii ¢alisanlarinin egitim

durumu dagilimlarint gostermektedir. Tablodan goriilebilecegi gibi arastirmaya
katilan Telekomiinikasyon sektdrii calisanlarinin % 2,4’ (3 kisi) On Lisans mezunu,
%64,5’i (80 kisi) Universite mezunu, %33,1’i (41 kisi) ise Yiiksek Lisans-Doktora
mezunudur. Arastirma yapilan Telekomiinikasyon sirketlerinde g¢alisanlarin biiyiik

bir cogunlugunun iiniversite mezunu oldugu gorilmektedir.
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Tablo 4-3 Egitim Durumu Dagilimi1

) Gecerli Kiimiilatif
Unvan Frekans | Yiizde % |Yiizde % |Yiizde %
On Lisans 3 2,4 2,4 2,4
Universite 80 64,5 64,5 66,9
Yiksek Lisans-Doktora 41 33,1 33,1 100,0
Toplam 124 100,0 100,0 100,0

Tablo 4.4 arastirmaya katilan Telekomiinikasyon sektorii ¢alisanlarin iinvan
dagilimlarin1  gostermektedir. Tablodan goriilebilecegi gibi Telekomiinikasyon
sektorll ¢alisanlarinin % 0,81 (1 kisi) kurum sahibi, %1,6’s1 (2 kisi) kurumun genel
miidiiridiir. Calisanlarin %8,1°1 (10 kisi) kurumda boéliim/takim miidiirii olarak,
%56,4’1 (70 kisi) kurumda Miihendis/ Teknisyen olarak, %24,2°si (30 kisi) kurumda
Kidemli Miihendis olarak ¢aligmaktadir. Ankete katilan calisanlarin %8,9u (11 kisi)
bagka bir tnvan ile calistigini iletmistir. Arastirma yapilan Telekomiinikasyon
sirketlerinde ¢alisanlarin biiyiik bir cogunlugu kurum i¢inde Miihendis veya Tekniker

olarak ¢alistig1 goriilmektedir.

Tablo 4-4 Unvan Durumu Dagilim1

) Gegerli Kiimiilatif

Unvan Frekans |Yiizde % |Yiizde % Yiizde %

Bagkan/Sahip 1 0,8 0,8 0,8

Genel Mudiir 2 1,6 1,6 2,4
Bolum/Takim Mudiiri 10 8,1 8,1 10,5
Miihendis/ Teknisyen 70 56,4 56,4 66,9
Kidemli Miihendis 30 24,2 24,2 91,1
Diger 11 8,9 8,9 100,0

Toplam 124 100,0 100,0

Tablolar ile aktarilan analizlerin ile beraber anketi dolduran kisilerden
sirketlerindeki calisan sayisi, kullanilan bilgisayar sayisi, bilgi ve ag giivenligi
ekiplerinde c¢alisan sayisi ile i¢ denetim ekibinde calisan kisi sayisi sorulmustur.
Verilen cevaplardan kisi ¢alisan kisi bagina diisen bilgisayar sayisinin en ¢ok 1,71

oraninda en az ise 0,325 oraninda oldugu goriilmiistiir. Bilgisayar sayisinin ¢alisan
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sayisina oranla az oldugu sirketlerde giivenlik konusunda calisan ekiplerinde ¢ok
kiicik yada hi¢ bulunmadigi analiz sonuglarinda gdzlemlenmigtir. Bilgisayar
sayisinin ¢alisan sayisina oraninin yiiksek oldugu sirketlerde ise hem gilivenlik hem
de i¢c denetim ekiplerinin sayisinin toplam c¢alisan sayisina oranimnin % 1 ile %7

arasinda degistigi gdzlemlenmistir.

4.4.2. Faktor Analizi

Faktor analizi, baslica amaci aralarinda iligki bulundugu disiiniilen ¢ok
sayidaki degisken arasindaki iligkilerin anlagilmasini  ve yorumlanmasini
kolaylastirmak amaciyla daha az sayidaki temel boyuta indirgemek veya 6zetlemek
olan bir grup ¢cok degiskenli analiz teknigine verilen genel bir isimdir (Oztiirk, 2009,
66). Anketi olusturan sorularin tiimii faktor analizine tabi tutuldugundan bazi sorular
beklenen faktor diizeyine girmediginden analiz disi birakilmistir. Tablo 4.6 'de
goriildiigii gibi arastirma ig¢in sorulan sorular anket formu tizerinde belirtilen
faktorlerin altina diismektedir. Bu da sorularin faktorlerle iligkili oldugunu

gostermektedir.

Anket calismasinda faktorlere oturmamis sorularin analiz dis1 birakilmasi
sonucunda Bilgi Giivenligini Etkileyen Faktorler ile ilgili 42, Bilgi giivenligini
olusturan kavramlar ile ilgili 13, ve Bilgi Giivenliginin Calisanlar Uzerine Etkilerinin
Olclimii i¢in 14 soru solumustur. Bu sorularin giivenilirlik katsayis1 olan a degerleri
tablo 4.1 de verilmistir. Analiz sonucu olusan toplam varyans yliklenen faktorlerin
oOlgililmek istenen olgular1 ne kadar tanimladigini yiizde olarak gostermektedir. Tablo
4.5°de “BGEF”; Bilgi Giivenligini Etkileyen Faktorler, “YB”; Yonetim Baskisi,
“RY”; Risk Yonetimi, “SKGB”; Son Kullanic1 Giivenlik Bilinci, “BGBDG”;
Bilgi/Ag Giivenligi Boliimlerine Duyulan Giiven, “BI”; Bireysel i¢giidii, “BGE”;
Bilgi Giivenligi Egitimleri, “F”; Farkindalik, “BGYS”, Bilgi Giivenligi Yonetim
Sistemi, “T”; Teknik, “SD”, Standartlar ve Denetimler, “ YC”; Yaptirimlar ve
Cezalar, “BG”; Bilgi Giivenligi, “G”; Gizlilik, “B”; Biitiinliik, “E”; Erisilebilirlik,
“iB”; Ise Baghlik, “OB”; Orgiite Baglilik, “P”; Performans basliklarini

gostermektedir.
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10

11

12

13

14

15

16

17

BGEF

YB

C2

,817

C3

, 761

Cl

,667

C5

,603

C6

,557

C4

;541

RY

Cl1

,827

C10

,804

C9

77

C7

,671

C8

,631

SKGB

C13

770

C12

,7152

Cl4

,576

C15

,572

C16

,528

BGBDG

C21

,795

C19

,789

C20

,738

C22

,638

C23

,616

BI

C24

,904

C25

,893

BGE

C29

,859

C28

,834

C30

,676

C32

,857

C33

,808

BGYS

C38

,813

C37

,785

C39

,743

C40

,743

C41

,583

C42

,569

SD

C50

,849

C49

,823

C47

,668

C46

,614

YC

C56

714

C55

,690
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C54

,601

C53

,504

BG

C59

,834

C58

,822

C57

,801

C60

753

C61

573

C65

,814

C63

,801

C62

, 786

Co64

783

C67

77

C66

,763

C68

,736

C69

,652

CE

iB

Cr1l.

,857

C72

,835

C70

,808

,620

C73
OB

C76

,808

C75

172

C81

,760

C79

714

C82

,698

C78

,546

C84

,925

C85

,873

C86

,796

C83

,679

Toplam Agiklanan Varyans : %77,01
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Faktor analizi tablosunda, Bilgi Giivenligini Etkileyen Faktorler on bir faktore
ayrilmistir. Bu faktorler; Yonetim Baskisi, Risk Yonetimi, Son Kullanict Giivenlik
Bilinci, Bilgi ve Ag Giivenligi Boliimlerine Duyulan Giiven, Bireysel I¢cgiidii, Bilgi
Glivenligi Egitimleri, Farkindalik, Bilgi Gilivenligi Yonetim Sistemi, Teknik,
Standartlar ve Denetimler ile Yaptirimlar ve Cezalar’dir. Bilgi glivenligini olusturan
faktorler ¢ bolimde ele almmistir. Bu faktorler Gizlilik, Biitiinlik ve
Kullanilabilirliktir. Bilgi Giivenliginin Calisanlara Etkisi ise; Ise Baglilik, Orgiite
Baglilik ve Performans boliimleri olarak belirlenmistir. Bilgi Giivenligini Etkileyen
Faktorler icin soru, Bilgi giivenligini olusturan faktorler i¢in soru ve Bilgi

Gilivenliginin Caligsanlara Etkisi i¢in ise soru sorulmustur.

4.4.3. Korelasyon ve Giivenilirlik Analizi

Korelasyon, olasilik kurami ve istatistikte iki bagimsiz degisken arasindaki
dogrusal iligkinin yOniini ve giiclinii belirtir. Genel istatistiksel kullanimda
korelasyon, bagimsizlik durumundan ne kadar uzaklasildigini gdsterir. Korelasyon
analizinde, bir ana kiitleden secilmis en az iki veya daha fazla 6rnek grup alinarak,
bu gruplar arasindaki etkilesime bir katsay1 yardimiyla bakilir. Bu katsay1 korelasyon
katsayisidir ve r ile gosterilir. Korelasyon analizinin yapilacagi degiskenler arasinda
etkilesime bakilirken, regresyon analizinde oldugu gibi bagimli degisken veya
bagimsiz degisken olma sarti aranmaz (Oztiirk, 2009, 72). Regresyon analizi,
degiskenler arasindaki neden-sonug iligkisini bulmamiza imkan veren bir analiz
yontemidir. Ornegin “yemek yeme” ile “kilo alma” arasindaki iliski regresyon
analizi ile Olgiilebilir. Korelasyon analizinde ise iki degiskene arasindaki iligskinin
yonil ve siddeti hesaplanir. Fakat bu iligki bir neden-sonug iliskisi olmak zorunda

degildir (http://www.istatistikmerkezi.com)

Korelasyonuna bakilacak olan degiskenler ikiden fazla olsalar dahi ikili olarak
ele alinirlar ve bu ikili degiskenlerin etkilesimi, Katsay1r yardimiyla yon ve kuvvet
olarak tayin edilirler. Kullanilan anket Olgeginin giivenirliginin test edilmesinde
Cronbach's Alpha katsayist kullanilmistir. Giivenirlik, korelasyon katsayist (r) ile
belirlenir ve sifir ile bir arasinda degisen degerler alir. Deger bir (1.00)'e yaklastik¢a
giivenilirligin yiiksek oldugu kabul edilir. Alfa degerinin 0,70 ve {izerinde deger
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almasi giivenilir oldugunu ortaya koymaktadir. Olgegimizde alfa degerleri 0,7106 ile
0,8772 arasinda degistiginden &lgegimizi giivenilir kabul ediyoruz. Olgegin
degiskenlere gore ayri ayr1 giivenilirlik icin alfa(a) degerleri Korelasyon Analizi

Tablosunda gosterilmistir.



Tablo 4-6 Korelasyon Analiz Tablosu
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Ortala [ Standart |1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
ma Sapma

YB 3,7151 | ,67967 | a=,8669

RY 3,6919 | ,77034 4217 | a=,8807

SKGB | 3,5532 |,70543 5397 | 5437 | a=,8510
BGBDG | 3,9516 | ,58733 5377 | 4307 | 489" | 0.=,8718

Bi 4,0484 | ,82002 | ,170 -095 |[,069 [,052 [o=,8574

BGE 3,6882 | 1,0207 5427 | 316~ |,385 | ,3427 | 216" | a=,8772

F 4,1532 | 65076 | -,004" | 273 [,094 |,047 |,180 |[,177 | a=,7190

BGYS | 3,5000 | ,83347 4227 | 4267 | 3307 | 359" | ,083 |,379" | ,202" | a=,8535

Teknik | 3,8441 | ,69250 3337 | 4177 | 5337 | 530" | ,135 |,195 |,120 |,172 |a=,7138

SD 25625 |,72178 | -011 [-054 |-072 |[-157 |,067 |,122 |-053 [-014 |-081 [ a=,7530

YC 3,4113 | 74367 4907 | 3907 | 5387 | 481 | ,069 | ,461" |,169 | 4747 |,3937 | ,038 | a=,8267

Gizlilik | 4,2887 | 61488 567" | 485" | ,4887 | 369" | 248" |,504 | 287" | ;330" | 425~ | -128 | 440" | 0.=,8040
Biitiinlik | 4,3387 | ,55874 387 43171 ,3837 | 3617 | 141 | 436 | 278" | 250" | 451" | -166 |,284" |,733" | a=,8051

K 4,0806 | ,53396 4877 | 5207 | 546 | 4107 | 2427 | 5417 | 2197 | 4347 | 4127 | -082 | 457 | 624" | 538" | a=,7106

iB 3,7500 | ,69405 386~ | ,186 | ,270. | ,253" | 270" | 510" | 110 |,152 |,251" |,043 |, 25 | 4247 | 457" | 363" | a=,7928

OB 3,3978 | ,66792 3137 | 2447 | 2387 | 366 | ,248" |,5337 | ,088 |,205 |,275" |,035 |,258" |,396 | ,438" |,474" | 680" | a=,8078
Performan | 3,8938 | ,60517 3497 | 2907 | 3787 | 224" | 2627 | 366 | ,043 |,094 |,335 |-009 |,120 | 426 | 458" |,555 | ,604" | 578" | a=,8307

S

*: p< 0,05 Korelasyon iligkisi .05 diizeyinde gecerlidir.
** 1 p< 0,01 Korelasyon iligkisi .01 diizeyinde gegerlidir.
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Tablo 4.6'de gosterilen korelasyon analiz tablosu ile bilgi giivenligini etkileyen
faktorler (Yonetim Baskisi, Risk Yonetimi, Son Kullanict Giivenlik Bilinci, Bilgi ve
Ag Giivenligi Boéliimlerine Duyulan Giiven, Bireysel Icgiidii, Bilgi Giivenligi
Egitimleri, Farkindalik, Bilgi Giivenligi Yonetim Sistemi, Teknik, Standartlar ve
Denetimler, Yaptirimlar ve Cezalar), Bilgi Giivenligi Kavramlar1 (Gizlilik, Biitiinliik,
Kullanilabilirlik) ile Bilgi Giivenliginin Calisanlar Uzerine Etkileri (Ise Baglilik,
Orgiite Baglilik ve Performans) arasindaki korelasyon iliskisi, alfa degerleri, standart

sapma ve aritmetik ortalama degerleri gosterilmektedir.

Korelasyon analizi 3 farkli iliski ile incelenmistir. Oncelikle Bilgi Giivenligini
Etkileyen Faktorler ile Bilgi Giivenligi Kavramlar1 arasindaki korelasyon iligkisi
incelenirken degiskenlerin birebir iliskisi incelenmis ve bu iliskinin anlamlilik diizeyi
ile yonii tespit edilmeye calisilmistir. Ardindan Bilgi Giivenligini olusturan
Kavramlarin Calisanlar Uzerine etki iliskisi incelenmistir. Son olarak ise Bilgi
Giivenligini Etkileyen Faktdrlerin Calisanlar Uzerine Etkilerinin birebir iliskisi

incelenmistir.

Bilgi Giivenligini Etkileyen Faktorlerden Yonetim Baskisi, Risk Yonetimi, Son
Kullanic1 Giivenlik Bilinci, Bilgi ve Ag Gilivenligi Boliimlerine Duyulan Giiven,
Bilgi Giivenligi Egitimleri, Bilgi Giivenligi Yonetim Sistemi, Teknik ve Yaptirimlar
ve Cezalar faktorlerinin Bilgi Giiveligini olusturan Gizlilik, Biitlinlik ve
Kullanilabilirlik kavramlar1 arasinda birebir iliskide, pozitif yonlii, %1 seviyesinde,
kuvvetli ve anlamli bir iliski vardir. Bilgi Giivenligini Etkileyen Faktorlerden
Bireysel Iggiidii faktorii ise Bilgi Giiveligini olusturan kavramlardan Gizlilik ve
Erisilebilirlik tizerinde birebir iliskide, pozitif yonlii, %1 seviyesinde, kuvvetli ve
anlaml bir iliskisi bulundugu, Biitiinliik kavrami {izerinde ise anlamli bir iligkisi
bulunamamistir. Bilgi Gilivenligini Etkileyen Faktorlerden Farkindalik faktorii ise
Bilgi Giiveligini olusturan kavramlardan Gizlilik ve Biitlinlik iizerinde birebir
iligkide, pozitif yonli, %1 seviyesinde, kuvvetli ve anlamli bir iligkisi
Kullanilabilirlik kavrami tlizerinde ise %5 seviyesinde iliskisi bulunmustur. Bilgi
Giivenligini Etkileyen Faktorlerden Standartlar ve Denetimler faktorii ise Bilgi
Giiveligini olusturan kavramlarin hepsi ilizerinde birebir iliskide anlamli bir iliski

bulunamamustir.
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Korelasyon analizi tablosundan Bilgi Giivenligini olusturan Kavramlarin
Calisanlar Uzerine Etki iliskisi incelendiginde; Gizlilik, Biitiinliik ve Kullanilabilirlik
kavramlarinin her birinin birebir iliskide Calisanin Ise Baglilik, Orgiite Baglilik ve
Performans: iizerinde pozitif yonlii, %1 seviyesinde, kuvvetli ve anlamli bir iligkisi

oldugu goriilmektedir.

Korelasyon analizi tablosundan Bilgi Giivenligini Etkileyen Faktorlerin
Calisanlar Uzerine Etki iliskisi incelendiginde ise; Bilgi Giivenligini Etkileyen
Faktorlerden Yonetim Baskisi, Son Kullanict Giivenlik Bilinci, Bireysel Icgiidii,
Bilgi Giivenligi Egitimleri ve Teknik faktorlerinin Calisanin Ise Bagllik, Orgiite
Baglilik ve Performansi tlizerinde pozitif yonlii, %1 seviyesinde, kuvvetli ve anlaml
bir iligkisi oldugu goriilmektedir. Bilgi Giivenligini Etkileyen Faktorlerden Risk
Yonetimi faktorii ise Calisanin; Orgiite Baglihik ve Performansi iizerinde birebir
iliskide, pozitif yonlii, %1 seviyesinde, kuvvetli ve anlamli bir iliskisi bulundugu,
Calisanin Ise Baglih@: iizerinde ise %S5 seviyesinde iligkisi bulunmustur. Bilgi
Giivenligini Etkileyen Faktorlerden Bilgi ve Ag Giivenligi Boliimlerine Duyulan
Giiven faktorii ise Calisanin; Ise ve Orgiite Baglilig iizerinde birebir iliskide, pozitif
yonlii, %1 seviyesinde, kuvvetli ve anlamli bir iliskisi bulundugu, Calisanin
Performans: iizerinde ise %35 seviyesinde iligkisi bulunmustur. Bilgi Giivenligini
Etkileyen Faktdrlerden BGYS’ nin Calisanin Ise Baglilik ve Performans: iizerinde
birebir iliskide anlaml bir iliskisi bulunamamis fakat Calisanin Orgiite Bagliliginda
%35 seviyesinde iligskisi bulunmustur. Benzer bir durum Yaptirimlar ve Cezalar
faktorli i¢inde gecerlidir. Bilgi Giivenligini Etkileyen Faktorlerden Yaptirimlar ve
Cezalarin Calisanin Ise Baglilik ve Performans: iizerinde birebir iliskide anlamli bir
iliskisi bulunamamis fakat Calisanin Orgiite Baghlifinda %5 seviyesinde iliskisi
bulunmustur. Bilgi Giivenligini Etkileyen Faktorlerden Farkindalik ve Standartlar ve
Denetimler faktorlerinin Calisamin Ise Baglilik, Orgiite Baglilik ve Performansi

tizerinde birebir iliskide anlaml1 bir iligkisi bulunamamustir.
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4.4.4. Regresyon Analizi

Regresyon, iki ya da daha c¢ok degisken arasinda dogrusal bir iliski olup
olmadiginin bulunmasi ve bu dogrusal iliskinin bir dogrusal denklemle nasil ifade
edildiginin gosterilmesidir (http://tr.wikipedia.org). Regresyon analizinin temelinde;
gozlenen bir olayin degerlendirilirken, hangi olaylarin etkisi ig¢inde oldugunun
arastirilmasi yatmaktadir. Bu olaylar bir veya birden ¢ok olacagi gibi dolayl veya

direkt etkileniyor da olabilirler (Oztiirk, 2009, 74).

Bu calisama da Bilgi Giivenligini Etkileyen Faktorlerin Bilgi Gilivenligine ve
Bilgi Gilivenliginin, Calisanlar {izerine etkilerinin anlasilabilmesi i¢in iki farklh
regrasyon analizi kullanilmigtir. Tablo 4.7 'de Bilgi Giivenligini Etkileyen
Faktorlerin, Bilgi Giivenligi kavramlar1 ile ilgili iligkilerini gosteren regresyon
analizi verilmistir. Bu analizde Bilgi Giivenligini Etkileyen Faktorler Bagimsiz
degiskenler olarak alinmis, Bilgi Giivenligi kavramlari ise bagimli degiskenler olarak
ele alimmistir. Tablo 4.8 'da ise bilgi gilivenliginin, ¢alisanlar iizerine etkilerini

gosteren regresyon analizi verilmistir.


http://tr.wikipedia.org/wiki/Denklem
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Tablo 4-7 Bilgi Giivenligini Etkileyen Faktorlerin, Bilgi Giivenligine Etkisi Uzerine
Regrasyon Analiz Tablosu

Bagimsiz Degiskenler Bagimli Degiskenler
Gizlilik Bitinlik Kullanilabilirlik
B Sig. | P Sig. | B Sig.
Yonetim Baskisi ,236* ,014 | ,006 ,956 | -,012 ,901
Risk Yonetimi 213* ,002 | ,257* ,008 | ,256* ,003
Son Kullanic1 Giivenlik ,034 715 | -,013 ,903 |,183 ,053
Bilinci
Bilgi ve Ag Gilivenligi -,112 ,218 | ,016 ,877 | -,006 ,944
Boliimlerine Duyulan
Giiven
Bireysel I¢giidii ,152* ,030 |,041 ,590 | ,161* ,021
Bilgi Giivenligi Egitimleri | ,227* ,007 | ,330** | ,000 |,291** ,001
Farkindalik 127 ,072 | ,194* ,014 | ,085 227
Bilgi Giivenligi Yo6netim -,050 ,537 | -,037 ,678 |,101 211
Sistemi
Teknik ,157 ,070 | ,277* ,004 | ,090 ,293
Standartlar ve Denetimler -,148* | ,029 |-,158* |,035 |-,090 ,179
Yaptirimlar ve Cezalar ,084 ,345 | -,093 344 | 028 , 750
R°= ,536 R°= ,433 R°= 541
F = 11,769 F =7791 F =11,999
Sig = ,000 Sig =,000 Sig =,000

*: p< 0,05 Korelasyon iliskisi .05 diizeyinde gegerlidir.
** . p<0,01 Korelasyon iliskisi .01 diizeyinde gecerlidir.

Tablo 4.7'de Bilgi Giivenligini etkileyen bagimsiz faktorlerin (YOnetim
Baskisi, Risk Yonetimi, Son Kullanic1 Giivenlik Bilinci, Bilgi ve Ag Giivenligi
Béliimlerine Duyulan Giiven, Bireysel I¢giidii, Bilgi Giivenligi Egitimleri,
Farkindalik, Bilgi Giivenligi Yonetim Sistemi, Teknik, Standartlar ve Denetimler,
Yaptirimlar ve Cezalar) Bilgi Giivenligi kavramlarindan ve bagimli degisken olarak
verilen Gizlilik kavramini hangi oranda acikladigi goriilmektedir. Bagimsiz

degiskenlerin bagimh degiskeni agiklama orami olan R? degeri; 0,536 olarak
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bulunmustur. Bilgi Giivenligini etkileyen faktorler, Bilgi Giivenligi kavramlarindan
Gizlilik kavramini %53.6 oraninda agiklamaktadir. Tablo 4.3'de Bilgi Giivenligini
etkileyen faktorlerin, Bilgi Giivenligi kavramlarindan Gizlilik kavramini ile biitiinciil
iliskisi incelendiginde; Yonetim Baskisi, Risk Yonetimi, Bireysel I¢giidii, Bilgi
Gilivenligi Egitimleri ile Standartlar ve Denetimler faktorlerinin %5 diizeyinde

anlaml1 bir iligkisi oldugu, diger faktorlerin anlamli bir iliskisi olmadigi bulunmustur.

Tablo 4.7'de Bilgi Giivenligini etkileyen bagimsiz faktorlerin (YO6netim
Baskisi, Risk Yonetimi, Son Kullanici Giivenlik Bilinci, Bilgi ve Ag Giivenligi
Béliimlerine Duyulan Giiven, Bireysel I¢giidii, Bilgi Giivenligi Egitimleri,
Farkindalik, Bilgi Giivenligi Yonetim Sistemi, Teknik, Standartlar ve Denetimler,
Yaptirimlar ve Cezalar) Bilgi Glivenligi kavramlarindan ve bagimlh degisken olarak
verilen Biitiinliik kavramini hangi oranda acikladigr goriilmektedir. Bagimsiz
degiskenlerin bagimli degiskeni agiklama orani olan R? degeri; 0,433 olarak
bulunmustur. Bilgi Giivenligini etkileyen faktorler, Bilgi Giivenligi kavramlarindan
Biitlinlik kavramin1 %43.3 oraninda agiklamaktadir. Tablo 4.8'de Bilgi Giivenligini
etkileyen faktorlerin, Bilgi Gilivenligi kavramlarindan Biitlinlik kavrammi ile
biitiinciil iligkisi incelendiginde; Risk Yonetimi, Farkindalik ve Teknik faktorlerinin
%35 diizeyinde anlamli bir iliskisi, Bilgi Giivenligi Egitimleri faktoriiniin ise %1
diizeyinde kuvvetli ve anlamli bir iligkisi oldugu goriilmiistiir. Bilgi Giivenligini
etkileyen faktorlerden Standartlar ve Denetimler ise Biitlinlik ile %5 diizeyinde
negatif yonli bir iligkisi oldugu goriilmektedir. Diger faktorlerin anlamli bir iligkisi

olmadig1 bulunmustur.

Tablo 4.7'de Bilgi Giivenligini etkileyen bagimsiz faktorlerin (Yo6netim
Baskisi, Risk Yonetimi, Son Kullanict Giivenlik Bilinci, Bilgi ve Ag Giivenligi
Boliimlerine Duyulan Giiven, Bireysel I¢giidii, Bilgi Giivenligi Egitimleri,
Farkindalik, Bilgi Giivenligi Yonetim Sistemi, Teknik, Standartlar ve Denetimler,
Yaptirimlar ve Cezalar) Bilgi Giivenligi kavramlarindan ve bagimli degisken olarak
verilen Kullanilabilirlik kavramini hangi oranda acikladigi goriilmektedir. Bagimsiz
degiskenlerin bagimli degiskeni aciklama orami olan R? degeri; 0,541 olarak
bulunmustur. Bilgi Giivenligini etkileyen faktorler, Bilgi Giivenligi kavramlarindan

Kullanilabilirlik kavramint %54.1 oraninda agiklamaktadir. Tablo 4.8'de Bilgi
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Giivenligini etkileyen faktorlerin, Bilgi Giivenligi kavramlarindan kavramini ile
biitiinciil iliskisi incelendiginde; Risk Yonetimi ve Bireysel I¢giidii faktorlerinin %35
diizeyinde anlamli, Bilgi Gilivenligi Egitimleri faktoriiniin ise Kullanilabilirlik
tizerinde % 1 seviyesinde diizeyinde kuvvetli ve anlamli bir iliskisi oldugu

goriilmistiir. Diger faktorlerin anlamli bir iliskisi olmadigi bulunmustur.

Tablo 4-8 Bilgi Giivenliginin, Calisanlar Uzerine Etkilerini Gosteren Regrasyon
Analiz Tablosu

Bagimsiz Bagiml Degiskenler
Degiskenler Ise Baglilik Orgiite Baglilik Performans
B Sig. B Sig. B Sig.
Gizlilik ,131 ,310 -,005 ,969 -,025 ,832
Biitiinliik ,296* ,014 ,291%* ,026 ,239* ,032
Kullanilabilirlik | ,123 ,237 ,336** ,001 ,442** | 000
R’=,235 R’= 272 R’= 344
F = 12,296 F = 14,923 F =21,003
Sig = ,000 Sig =,000 Sig =,000

* . p< 0,05 Korelasyon iliskisi .05 diizeyinde gegerlidir.
** . p<0,01 Korelasyon iliskisi .01 diizeyinde gecerlidir.

Tablo 4.8 'de Bagimsiz degiskenler olarak gosterilen Bilgi Gilivenligi
kavramlarinin (Gizlilik, Biitiinliik ve Kullanilabilirlik) bagimli degiskenler olarak
gosterilen Calisanlarin Ise Baglilik, Orgiite Baglilik ve Performans kavramlarini

hangi oranda acikladig1 goriilmektedir.

Bagimsiz degiskenlerin (Gizlilik, Biitiinlik ve Kullanilabilirlik) bagiml
degisken olarak verilen Ise Baglilik kavramina etkisi oncelikle incelenecektir.
Bagimsiz degiskenlerin bagimh degiskeni agiklama orani olan R? degeri; 0,235
olarak bulunmustur. Bilgi Giivenligi kavramlarinin Calisanin Ise Baghiligim %23.5
oraninda agiklamaktadir. Tablo 4.8'de Bilgi Giivenligi kavramlarinin, Calisanin ise

Bagilig: ile biitlinciil iliskisi incelendiginde; Biitiinlik kavraminin %5 diizeyinde
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anlaml bir iliskisi oldugu goriilmiistiir. Diger faktorlerin anlamli bir iligkisi olmadigi

bulunmustur.

Bagimsiz degiskenlerin (Gizlilik, Biitiinlik ve Kullanilabilirlik) bagimli
degisken olarak verilen Orgiite Baglilik kavrammna etkisi incelendiginde; bagimsiz
degiskenlerin bagimli degiskeni agiklama orani olan R? degeri; 0,272 olarak
bulunmustur. Bilgi Giivenligi kavramlarinin Calisanin Orgiite Baghiligimmi %27.2
oraninda agiklamaktadir. Tablo 4.8'de Bilgi Gilivenligi kavramlarinin, Calisanin
Orgiite Bagihign ile biitiinciil iliskisi incelendiginde; Biitiinliik kavraminin %3
diizeyinde anlamli, Kullanilabilirlik kavramimin ise % 1 seviyesinde kuvvetli ve
anlamli bir iliskisi oldugu goriilmiistiir. Gizlilik faktdriiniin Orgiite Baglilik ile

anlamli bir iliskisi olmadig1 bulunmustur.

Bagimsiz degiskenlerin (Gizlilik, Biitliinliik ve Kullanilabilirlik) bagimli
degisken olarak verilen Calisan Performansi kavramina etkisi incelendiginde;
bagimsiz degiskenlerin bagimli degiskeni acgiklama orani olan R? degeri; 0,344
olarak bulunmustur. Bilgi Giivenligi kavramlarmin Calisanin Performansina %34.4
oraninda agiklamaktadir. Tablo 4.8'de Bilgi Giivenligi kavramlarmin, Calisanin
Performansi ile biitiinciil iligkisi incelendiginde; Biitiinliik kavraminin %35 diizeyinde
anlamli, Kullanilabilirlik kavraminin ise % 1 seviyesinde kuvvetli ve anlamli bir
iligkisi oldugu goriilmiistiir. Gizlilik faktoriiniin Calisan Performansi ile anlamli bir

iligkisi olmadig1 bulunmustur.
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5. SONUC VE ONERILER

Giliniimiiz IT sektoriinde kurumlarin rekabet ortaminda ayakta kalabilmesi,
karliligimi ve verimliligini devam ettirebilmesi, uyumluluk kontrolleri karsisinda
siire¢ haline doniistiiriilmiis kurum standartlart ve prosediirleri ile yasamini
stirdiirebilmesi ancak kurumun en Onemli hazinesi olan bilginin gizliliginin,
bitlinliigiiniin ve kullanilabilirliginin saglanabilmesi yani bilgi giivenligi ile

saglanabilmektedir.

Bu noktada o6zellikle olusturulan bilgi giivenligi politikalarinin siirdiiriilebilir
siiregler ile kurum icinde yasamasi saglamalidir. Bu nedenle kurum iginde bilgi
giivenligini olumlu ve olumsuz yonde etkileyen faktorler oncelikle tespit edilmelidir.
Bu faktorlerden en Onemlisinin  “Insan” yani kurum calisanlar1  oldugu
unutulmamalidir. Bu nedenle sadece teknik ekiplere degil tiim c¢alisanlara bilgi
giivenligi egitim programlar1 diizenlenmeli, diinyada son donemlerde siklasan sosyal
mihendislik saldirilar1 ve bu saldirilart erken fark etme yontemleri anlatilmalidir.
Bilgi giivenligi egitimlerinde ayrica sirket varliklarindan ve 6neminden bahsedilerek,
uyumluk stiregleri, bu siiregler dogrultusunda olusturulmus kurumsal siirecler
aktarilmalidir. Kurumun, herkese acik olmayan bilgilerin kotliye kullanilmasindan
dogabilecek ciddi sorunlara karsi calisanlarini bilgilendirme sorumlulugu vardir.
Insan unsurunun aslinda giivenligin en zayif ve kontrol edilmesi en zor halkasi

oldugu unutulmamalidir.

Bilgi Giivenliginin saglanabilmesi i¢in Teknik ekipmanlarin ve teknik ekiplerin
bilgi seviyelerinin yeterliligi de kurum i¢i bilgi glivenliginin saglanmasinda 6nemli
faktorlerdendir. Bu nedenle her sene kurum biit¢cesinden belirli bir oran giivenlik
ekipmanlarina ayrilmali, glivenlik ekiplerinin bilgi seviyelerinin iist diizeyde olmasi
teknik egitimler ile saglanmali ve teknik ekipmanlarda belirli araliklar ile

denetimlerden ge¢melidir.

Ozellikle son yillarda yasanan ekonomik krizlerde uluslararas: firmalarda ¢ikan
kurumsal ve muhasebesel skandallarin ekonomiye ¢ok biiyiik etkileri olmus ve bu

nedenle hem vyitirilmis olan yatirnrmci gilivenini arttirmak hem de firmalardaki
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kurumsal finans yonetimini denetim altinda tutmak amaciyla diinyada bazi yasalar ve
kanunlar olusturulmustur. Amerika’da 2001 yilinda yasanan ve 20000 ¢alisanin isini
kaybetmesi, sirket yoneticilerinin hapis edilmesi ve 3.2 milyar dolar zarara neden
olan Enron skandali sonras1 SOX yasasi yiiriirliige konulmus ve Amerika borsasinda
deger goren tiim sgirketlere bu yasaya uyum zorunlulugu getirilmistir. Tiirkiye’de
finansal kontroller {izerine yogunlasmis bu tip bir yasanin su an icin yiiriirliikte
olmamasi ileride bu tip skandallar neden olabilir. Tiirkiye’de mevcutta ISO 27001 ya
da 5651 gibi daha silire¢ ve teknik kontroller odakli standartlar bulunmaktadir.
Telekomiinikasyon sektoriinde faaliyet gosteren firmalarin bircogu bu standartlara
uymak zorundadir. BTK degisik araliklarla bu standartlar ile ilgili denetimlerini
yapmaktadir.

Kurumlarin olusturduklar siireglerin siirdiiriilebilirligini saglayabilmesi icin I¢
Denetim ekiplerinin varligi kurum igin ¢ok 6nemlidir. Bu ekiplerin belirli araliklar
ile yapacagi denetimler hem acikliklarin erken tespitini saglamaktadir hem de
calisanlar lizerinde caydirici bir etki birakmaktadir. Ayrica bilgi giivenliginin kurum
icinde saglanabilmesinin kurumun en {ist seviyedeki yoneticisinden, tim kurum
calisanlarina kadar herkesin gorevi oldugu unutulmamali ve bu dogrultuda bilgi
giivenligi farkindaligmmin kurum icinde saglanabilmesi i¢in list yonetimin destegi

mutlaka gerekmektedir.

Sirket ve Bilgi Giivenligi bir denge konusudur. Yetersiz gilivenlik, sirketinizi
cok savunmasiz birakirken, giivenligin iizerinde fazla durmak ise isle ilgilenilmesini
engelleyerek, sirketin biiylimesini ve kazancini kisitlar. Ayrica kurum 6z kiiltiirii g6z
Oniline alinmadan hazirlanmis politikalar ve standartlar ¢alisanlarin islerini yapmasini
zorlastirarak performansini diisiireceginden, her kurumun diinyaca kabul edilen
standartlar dogrultusunda kendine 6zgii bir bilgi giivenligi politikast olusturmasi ve
i¢, dis denetimler ile bu politikalarin siirdiiriilebilirligini saglamasi Oonemli tavsiye
edilmektedir. Asil zor is giivenlik ve iiretkenlik arasindaki dengeyi kurmaktir.
Giivenlik bir {irtin degil, bir siiregtir. Dahasi, giivenlik bir teknoloji sorunu degildir;

bir insan ve yonetim sorunudur.
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EK-1 ANKET FORMU ORNEGI

GEBZE YUKSEK TEKNOLOJI ENSTITUSU

Sayin Ilgili,

Bu anket formu, Gebze Yiiksek Teknoloji Enstitiisii Isletme Fakiiltesi tarafindan
yiiriitilmekte olan “Telekomiinikasyon Sektériinde Firma I¢indeki Bilgi
Giivenligini Etkileyen Faktorler ve Bu Faktorlerin Cahsanlar Uzerine Etkileri”
konulu aragtirmanin uygulama kismu ile ilgilidir. Bu arastirma caligmasi tamamen
akademik bir calisma olup, bilimsel bir amaca yonelik olarak kullanilacaktir.
Gonderilecek cevaplarda firmalarla ilgili bilgiler kesinlikle gizli tutulacak olup, elde edilecek
sonuglar firma adi belirtilmeksizin genel ve ortalama degerler ile tez caligsmasinda
kullanilacaktir.

Anketi olusturan sorular1 cevaplandirmak siliphesiz ¢ok kiymetli zamaninizin bir
kismini alacaktir. Simdiden tesekkiir eder, ¢alismalarinizda basarilar dileriz.

Saygilarimizla,

. Dog¢.Dr. Salih Zeki IMAMOGLU
GYTE Isletme Fakiiltesi, Strateji Bilimi Bolimii

Cigdem YILDIZ
GYTE Isletme Fakiiltesi, Strateji Bilimi Boliimii Ogrencisi

A. Kisisel Ozellikler

Cinsiyetiniz: Kadn( ) Erkek ( )

Yagmiz: 18alti( ) 18-24() 2534() 3550() 50-65()  65veusti( )

Mesleginiz: ....................o.oeee

Egitim Durumunuz: Ikokul ( ) Ortaokul-Lise ( ) On Lisans ( ) Universite ()
Yiiksek Lisans-Doktora ( )




Cahstigimz firmadaki iinvanimiz? (liitfen birini se¢iniz)

1 Baskan/Sahip 2 Genel Miidiir 3 Bolim/Takim Miidiirii
4 Miihendis/ Teknisyen 5 Kidemli Miihendis 6 Diger:

B. Firma Bilgileri

Firmanizda Toplam Cahlisan Sayisi:

Firmanmizda kullanilan PC/Laptop Sayisi:

Firmamizda Bilgi Giivenligi/ Network Giivenligi boliimlerinde toplam ¢alisan sayisi :

Firmamzda I¢ Denetim ekibinde ¢alisan sayisi:

C. Asagida cevaplayacaginiz boélimde her soru i¢in 1-5 arasinda sadece bir rakam
isaretlenecektir. Rakamlarin anlamlar asagidaki kutularin iginde belirtilmistir.

1 2 3 4 5
Kesinlikle Katilmiyorum | Kararsizim Katiliyorum Kesinlikle katiliyorum
katilmiyorum

Yonetim Baskisi

1. Takim/Birim liderleri Bilgi Glivenligi kurallarina hakimdir. 112 |3 [4 |5

2. Takim/Birim liderleri Bilgi Giivenligi kurallar1 hakkinda gerekli (1 |2 |3 |4 |5
bilgilendirmeyi yapmaktadir.

3. Takim/Birim liderleri Bilgi Giivenligi yaptirimlari ile ilgili 112 |3 (4 |5
gerekli bilgilendirmeyi yapmaktadir.

4. Ust Yonetim organizasyonun Bilgi Giivenligi Politikalarma 112 |3 (4 |5
uyma zorunlulugunu caligsanlara hissettirebilmektedir.

5. Bilgi/Ag Giivenligi ekibi organizasyonun Bilgi Giivenligi 112 |3 (4 |5
Politikalarina uyma zorunlulugunu hissettirebilmektedir.

6. Ust Yonetimin, ¢alisanin Bilgi Giivenligi kurallarma uyumunu {1 |2 |3 |4 |5
Olgebilecek mekanizmalari vardir.

Risk Yonetimi
7. Sirketin “Risk Yonetimi Siire¢” dokiimani bulunmaktadir. 112 |3 (4 |5
8. Sirkette varliklarin, tehtitlerin ve agikliklarin belirlenmesini 112 |3 |4 |5
saglayan donanimlar mevcuttur.
9. Sirkette belirli zaman araliklari ile Risk Degerlendirme 112 |3 (4 |5

caligmalar1 yapilmaktadir.

10. Sirkette belirli zaman araliklari ile yapilan Risk Degerlendirme |1 |2 |3 |4 |5
caligmalar1 iist yonetime rapor olarak yayinlanmaktadir.




11. Sirkette Risk yonetim dongiisiiniin siirekli olarak isletilmesi ve 4 |5
degisiklikler sonucu olusan yeni risklerin yonetim tarafindan
farkina varilmasini ve ele alinmasini saglanmaktadir.
Son Kullanicr Gitvenlik Bilinci
12. Son kullanicilar Sirketin Giivenlik Politikas1 kurallarini 4 |5
bilmektedir.
13. Son kullanicilar Sirketin Giivenlik Politikas1 yaptirimlarini 4 |5
bilmektedir.
14. Son kullanicilar Sirketin Giivenlik Politikast Yaptirimlarini 4 |5
yeterli bulmaktadir.
15. Sirketin Bilgi Giivenligi Politikasi ¢alisanlarin yanlis adim 4 |5
atmasini engellemektedir.
16. Sirketin Bilgi Giivenligi Politikalarina uymaktayim. 4 |5
17. Sirketin Bilgi Giivenligi Politikasi is siireclerini 4 |5
kolaylastirmaktadir.
18. Sirketin Bilgi Giivenligi kurallarinin sikilig1 ve ¢coklugu giinliik 4 |5
rutin ¢aligmalari olumsuz etkilemektedir.
Bilgi/Ag Giivenligi Boliimlerine Duyulan Giiven
19. Bilgi/Ag Giivenligi Ekipleri yeterli bilgi seviyesine sahiptir. 4 |5
20. Bilgi/Ag Giivenligi Ekipleri olusturdugu kurallara uyulmasi 4 |5
gerekmektedir.
21. Bilgi/Ag Giivenligi Ekiplerinin farkindalik seviyesi yeterlidir. 4 |5
22. Bilgi/Ag Giivenligi Ekipleri Bilgi Giivenligi kural ihlallerini 4 |5
yakalayabilmektedir.
23. Bilgi/Ag Giivenligi Ekiplerinin olusturdugu Bilgi Giivenligi 4 |5
kurallar yeterlidir.
Bireysel I¢giidii
24. Sirkete duyulan bireysel inang bilgi giivenligi kurallarina uyumu 4 |5
etkiler.
25. Sirkete duyulan bireysel baglilik bilgi giivenligi kurallarina 4 |5
uyumu etkiler.
26. Sirketin bilgi giivenligi politikasi sirketin ¢alisan profiline gore 4 |5
olusturulmaktadir.
27. Calisanlarin sirketin Bilgi Giivenligi Politikalarina uymalari 4 |5
gerekmektedir.
Bilgi Giivenligi Egitimleri
28. Ise alimda Bilgi Giivenligi kurallarmni igeren dokiimanlar 3 |4

iletilmektedir.




29. Oryantasyon programinda Bilgi Giivenligi kurallarini iceren 4
dokiimanlar iletilmektedir.
30. Sirket son kullanic1 Bilgi Giivenligi egitimi programlari 4
diizenlemektedir.
31. Sirkette diizenlenen son kullanic1 Bilgi Gilivenligi egitim programlarini 4
giinliik ¢alismalart olumlu yonde etkilemektedir.
Farkindahk
32. Sirket Bilgi Giivenligi ancak tiim ¢alisanlarin kurallara uymasi ile 4
saglanabilir.
33. Sirketin Bilgi Giivenligi Politikalarina uyarsam, sirketimin giivenligi 4
icin fark yaratacagimi diisiiniiyorum.
34. Calisanlar Sirketi etkileyecek bir Bilgi Glivenligi vakasi ile 4
karsilagtifinda ilgili gruplara bilgi vermektedir.
35. Sirketin tiim ¢alisanlarin Bilgi Giivenligi Politikalarina uymasinin 4
sirketin Bilgi Giivenligi Politikalarinin devamliligi i¢in gerekmektedir.
Bilgi Giivenligi Yonetim Sistemi(BGYS)
36. Sirketin BGYS Politikas1 mevcuttur. 4
37. Bilgi Giivenligi Yonetim Sistemi kurumun 6zellikleri ve ihtiyaglar 4
baz alinarak olusturulmustur.
38. Sirkette Bilgi Giivenligi Komisyonu bulunmaktadir. 4
39. Sirketin ihtiyaglar1 dogrultusunda Bilgi Giivenligi Y6netim Siireci 4
Komisyon tarafindan belirli araliklarla giincellenmektedir.
Teknik
40. Sirket son kullanici bilgisayarlari, bilgi giivenligi ihlallerine karsi 4
izlenmektedir.
41. Sirket, ag giivenligi konusunda yeterli teknik donanima sahip 4
bulunmaktadir.
42. Sirket, bilgi calmaya yonelik yapilan teknik saldirilara kars1 gerekli 4
onlemleri almig bulunmaktadir.
43. Sirket bilgi giivenligi icin I¢ ve Dis Testler(PT testler) belirli zaman 4
araliklari ile yapilmaktadir.
44. Ag Giivenligi konusundaki teknik gelismeleri sirket zamaninda 4
uygulamaktadir.
45. Sirketin bilgi glivenligi donanimlarinda yapilacak gelistirmeler igin 4
sirket biitgesinden her yil belirli bir oran ayrilmaktadir.
Standartlar ve Denetimler
46. Sirketin bilgi giivenligi nedeniyle kullandig1 Anti-virus, Firewall gibi 4
yazilimlar giinliik rutin ¢alismalar1 olumsuz etkilemektedir.
47. Sirketin bilgi giivenligi konusundaki teknik politikalari(sifre, IP 4
politikalari..vb.) giinliik rutin ¢aligmalar1 olumsuz etkilemektedir.
48. Caliganlar sirketin uymakla yiikiimli oldugu standartlari bilmektedir. 4




diizenlenmektedir.

49. Sirketin uymakla yiikiimlii oldugu Standartlar(PCI, 27001..vb.) 4
sirketteki giinliik rutin ¢aligmalar1 olumsuz yonde etkilemektedir.
50. Sirketin uymakla yiikiimli oldugu Yasalar(5651, SOX..) sirketteki 4
giinliik rutin ¢aligmalar1 olumsuz yonde etkilemektedir.
51. Sirket belirli araliklarla I¢ Denetim ekibi tarafindan uymakla yiikiimlii 4
oldugu Standartlar ve Yasalar ile ilgili denetimden gegmektedir.
52. Sirket belirli araliklarla Bagimsiz Di1s Denetim firmalar1 tarafindan 4
uymakla yiikiimlii oldugu Standartlar ve Yasalar ile ilgili denetimden
gecmektedir.
Yaptirnmlar ve Cezalar
53. Calisanlar Bilgi Giivenligi kuralarinin yaptirimlarini net olarak 4
bilmektedir.
54. Sirket yaptirimlari ihlal edilen kuralin etkinlik derecesine gore 4
belirlenmistir.
55. Sirket, Bilgi Giivenligi kurallarini ihlal eden c¢alisanlara gerekli 4
yaptirimlari uygulamaktadir.
56. Sirket, Bilgi Giivenligi kurallarini bir kereden fazla ihlal eden 4
calisanlarin islerine son vermektedir.
Gizlilik
57. Bilgi, kurumdaki diger varliklar gibi, kurum i¢in 6nem tastyan ve bu 4
nedenle de en iyi sekilde korunmasi gereken bir varliktir.
58. Bilgi hangi formda(elektronik posta, kagit... vb.) olursa olsun, 4
mutlaka uygun bir sekilde korunmalidir.
59. Kritik Bilgilerin erisim izinleri i¢in sirket siire¢leri mevcuttur. 4
60. Kritik Bilgilerin erisim izinleri belirli araliklarla kontrol edilerek,
tekrar diizenlenmektedir.
61. Sirket birlikte ¢alistig1 diger firmalar ile Gizlik S6zlesmeleri 4
imzalamaktadir.
Biitiinliik
62. Bilgi hangi formda(elektronik posta, kagit... vb.) olursa olsun, 4
mutlaka uygun bir sekilde biitiinliigii saglanmalidir.
63. Bilginin Kesinlik, Dogluluk ve Gegerliliginin saglanmaktadir. 4
64. Bilginin biitiinliigiin bozulmas1 durumlari i¢in kritik bilgiler diizenli 4
olarak yedeklenmektedir.
65. Sirket icin 6nemli olan bilgilerin yetkisiz kisiler tarafindan 4
degistirilmesine veya yok edilmesi kars1 gerekli onlemler
alinmaktadir.
Erisilebilirlik
66. Sirket icinde ¢esitli yetkilendirme siirecleri mevcuttur. 4
67. Sirket yetkilendirme siirecleri belirli araliklarla kontrol edilerek, tekrar 4




68. Sirket icinde dogru yetkilendirilmis bir kisinin ihtiyaci olduguanda |1 (2 |3 |4 |5
dogru bilgiye erigsmesi saglanmaktadir.
69. Felaket durumlar1 i¢in gerekli bilgiler yedeklenmekte ve 1 (2 |3 |4 |5
erigilebilirlikleri diizenli olarak kontrol edilmektedir.
Ise Baglhhk
70. Kariyerimin geri kalan boliimiinii bu isi yaparak ge¢irmek beni mutlu |1 (2 |3 |4 |5
eder.
71. Isime duygusal olarak baglandigimi hissediyorum. 1 (2 |3 |4 |5
72. Organizasyonumda kendimi “ailenin bir pargas1” gibi hissediyorum. |1 |2 |3 |4 |5
73. Sorumlulugumda bulunan islerin sirket genelinde 6nemini yiiksek 112 |3 |4 |5
buluyorum.
74. Ayni is tiirii odlugu siirece, degisik bir kurulusta ¢aligabilirim. 1 (2 |3 |4 |5
Orgiite Baghhik
75. Arkadaglarima bu sirket, calismasi ¢ok zevkli bir is yeri olarak s6z 1 (2 |3 |4 |5
ediyorum.
76. Sirketimin bir parcasi oldugumu baskalarina anlatmaktan gurur 1 (2 |3 |4 |5
duyuyorum.
77. Sirketime kars1 ¢cok az bir baglilik hissi tagiyorum. 1 12 (3 |4 |5
78. Bu sirkette calismayi siirdiirmek i¢in hemen her tiirlii gérevi kabul 1 (2 |3 |4 |5
ederim.
79. Sirketimin problemlerini sanki kendi problemlerimmis gibi 112 |3 |4 |5
hissederim.
80. Simdiki sartlarimda bu kurulustan ayrilmam i¢in az bir degisiklik 1 (2 |3 |4 |5
yeter.
81. Bu sirketin gelecegi ile gercekten ilgileniyorum. 1 12 |3 |4 |5
82. Benim i¢in bu sirket tiim ¢alisilacak olasiliklarin arasinda ¢alisilmast |1 |2 (3 (4 |5
en iyi yer.
Performans
83. Sirketimin basarili olmasi i¢in normalde beklenilenin ¢ok tistiinde 1 12 (3 |4 |5
caba gostermeye hazirim.
84. Performansimin yiiksek oldugunu diisiiniiyorum. 1 (2 |3 |4 |5
85. Verimliligimin yiiksek oldugunu diisliniiyorum. 1 12 |3 |4 |5
86. Isimin sirkete katkisinin yiiksek oldugunu diisiiniiyorum. 1 12 (3 |4 |5

Degerli zamaninizi ayirdiginiz ve bilimsel ¢aligsmamiza katkilariniz igin

tesekkiirlerimizi sunariz.




