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v
OZET

Gilinlimiizde ag uygulamalarmin sayisinin olduk¢a artmasinin dogal sonucu
olarak bant genigligi ihtiyac1 da siirekli artmaktadir. Artik neredeyse ag’a bagh
olmayan bir bilgisayar diisiiniillemez diyebiliriz. Tarihsel siirece bakildig1 zaman bant
genisligi ihtiyaci siirekli olarak hat kapasitelerinin artirilmasi yontemi ile giderilmeye
calisgtimistir. Ornek vermek gerekirse bundan bes alti y1l énce 10 Mbps. lik baglanti
hiz1 yerel baglantilar i¢in yeterli idi ag ilizerinde kosan uygulama sayis1 ve cesidi
arttik¢a bu hiz sirasiyla 100 Mbps, 1.000 Mbps(1Gbps), 10.000 Mbps(10Gbps) ve en
son 40.000 Mbps(40Gbps)’ lere kadar ¢ikt1 ve daha da ¢ikacak.

Bu da gosteriyor ki bant genisligi ihtiyacini hat kapasitesini artirarak ¢ézmeye
calismak tek basina yeterli bir yontem degil. Iste bu nokta da hesaplama iizerinde de
degisiklik ve iyilestirme yapmak fikri ortaya c¢ikiyor. Bu fikir baglaminda “Aktif
Aglar”; Uzerlerinden gegen trafik iizerinde uygulama tipine gore ozellestirilmis
hesaplamalar uygulayabilen diigiimler iceren yeni bir “Ag Modeli” olarak karsimiza
cikiyor. “Aktif Aglar” kisa siirede aragtirmacilarin iizerlerinde en ¢ok zaman
harcadig: ilgilerin yogunlastig1 bir alan oldu. Bu calisma alani ticari iireticileri de
cezp etmekle birlikte giivenlik basta olmak iizere asilmasi gerekli bir¢ok zorluk ve

belirsizlik i¢erdigi i¢in laboratuarlardan ¢ikamamustir.

Bu caligmada, once kisaca mevcut ag teknolojilerine deginilmis, daha sonra
aktif aglar tanitilmis, aktif ag bilesenleri ve yapis1 ayrintili bir sekilde incelenmistir.
Ardindan aktif aglar ile mevcut ag teknolojileri karsilagtirilmistir. Bunu takiben aktif
aglarin laboratuar ortamindan g¢ikamamasina neden olan zorluk ve belirsizliklere
kisaca degindikten sonra bu zorluklar ve belirsizlikler ayrintili bir sekilde ortaya
konmustur. Son olarak mevcut zorluklardan bir kismini ortadan kaldirmak iizere
Onerilen “Aktif Aglarda IPSEC ile Giiven Ydnetimi” ile verilerin sifrelenmesi ve bir
giiven mekanizmasina dayali model ve uygulanmasi anlatilmig, modelin simandigi
testbed tanitilmistir. Testbed {izerinde uygulanan model ile ilgili test sonuglari
verilmigstir. Son olarak modelin bu sinamalara gore bir degerlendirilmesi yapilmis ve

ileri de yapilmasi gerekli eklentiler ve eksiklikler belirlenmistir.



SUMMARY

In the recent years, bandwidth requirements have increased continuously in
parallel with the rice in the number of network application. Today nearly all the

current computers worldwide are connected to a network.

The general approach to bandwidth problem has usually been by increasing the
line capacities. For example until 5 years ago, 10 Mbps. connection speeds were
enough for local area networks. With the dramatic rise in the number and type of
applications running on local area networks, line speeds were progressively increased
to 100Mbps., 1000Mbps. (1 Gbps.), 10000 Mbps.(10Gbps.) and finaly
40000(40Gbps.).

However, even this connection capacity will not be sufficient for future
bandwidth requirements. Thus, upgrading the speeds is not a sufficient method to

overcome the bandwidth bottleneck problem.

An alternative idea is changing and improving the calculation methods. In this
context, active networks emerge as a new network model containing nodes which

can perform application specific calculations on the traffic passing through.

For this reason, active networks rapidly became a widely researched field.
However, despite its conformed to laboratories, as it involved many difficulties and

uncertainties, particularly security.

In this thesis, firstly introduced to current LAN technologies have been given,
followed by a detailed analysis on active networks, with their nodes and structure.
Then after listing the difficulties and uncertainties that limit the commercial

implementation of active networks, these are analyzed one by one in detail.

Finally, “Trust Management in Active Networks by IPSEC” based on
encryption of data and trust management model and application, which is proposed
in order to overcome some difficulties, is explained and test bed on which the model

is implemented is introduced.



Vi

TESEKKUR

Tez konumu belirlememden bitirmeme kadar siirekli yol gosteren ve destek
olan damismanim Sayimn Yrd. Dog. Dr. Ibrahim Sogukpinar’ a, yardimlarindan dolay1
arkadaslarim Aras. Gor. Tirker Akyliz, Arag. Gor. Rahim Karabag ve Aras. Gor. H.

Tiirker Sahin’e tesekkiirii bir borg bilirim.



vil

ICINDEKILER
OZET o iv
SUMMARY .ttt sttt et sb bt et sbe et et esbe et v
TESEKKUR .....cooiiiieieieeeeecee ettt senas vi
ICINDEKILER ..ottt vii
SIMGELER VE KISALTMALAR DIZINI.......cocoooviviiiiiieeeeeeeeeeeeeeeee, ix
SEKILLER DIZINT ...t X
CIZELGELER DIZINI ...ooiiiieieeeeeeeeeeeeeeeeeeeeeee et 1
1 GIRIS o 2
2 GENEL KAVRAMLAR VE MEVCUT CALISMALAR.......cccovviiiiiieeeieeee, 4
2.1 Geleneksel Veri AZIArt .....cccoovieciieriieiieieeieesie ettt 4
2.1.1  Anahtar ve Anahtarlama Teknolojileri..........cccccceevevierierieenieenne. 4
2.1.2  Yonlendirme ve YOnlendiriciler ........oocoevvvenieeciienieeieeiieee, 10
2.2 Aktif Aglar ve Genel Kavramlart ...........ccceevvieiiieniiiiieniieiiecie e 13
2.3 Geleneksel Ag Ve Aktif Aglarin Karsilastirilmast .......coceveeveniincnnicnnenne. 15
2.4 Aktif Ag Altyapis1 Ve Glivenlik Zorluklari..........cccoeeevveeeciiiniiiiiieeieee, 16
2.4.1  Calistirma OTtaml.........c..ccoeveeeeuieeeiieeeeieeeeeee et e e eevee e 16
242  Aktif Kod ve OZelliKIeri .........coevevevereereieeeeeeeeeeeeeeeee e 16
243  AKtf Kod TaSIVICT cvvieeiiieeiieeiieeeee et 17
24.4  Coklu Calistirma Ortamli Aktif Ag Mimarisi.........cccceevueenenne. 17
2.4.4.1 Programlanabilir Yonlendirici veya Anahtar ........................ 18
2.4.42 Diigim Isletim SiStemi .........ooooveueeeeieeeiiecceeeeeeeeeeees 18
2.4.4.3  Calistirma Ortaml ..........cccvveevveeeiiieeiiee e eevee e 19

2.5  Aktif Aglardaki Tehditler Ve Coziim Onerileri...........cocoovevreueveveeirnennnnn 19



2.6 Aktif Aglardaki Glivenlik ZorluKlart...........cccoeeieriiiiienciiiicieeieeieee 20
2.7 Genel Saldirt TIPIETi ...ceevieiuiieiieiieiieeee ettt 21
2.7.1  Calistirma Ortaminin Aktif Kod Tarafindan Suiistimali ........... 21
2.7.2  Aktif Kodun Baska Bir Aktif Kod Tarafinda Suiistimali .......... 21
2.7.3  Aktif Kodun Calistirma Ortami Tarafindan Suiistimali ............ 22
2.74  Altyapmin Aktif Kod ve Calistirma Ortamini Suiistimali......... 22
2.8  Aktif Kodun Giivenlik Gereksinimleri ve Cozimler..............cccccoeverenneennee. 23

2.8.1  Aktif Digim Kaynaklarinin Aktif Paketlere Karg1 Korunmasi. 24

2.8.2  Aktif Paketlerin Korunmast ...........ccceeeeeeiienienciienienieeiee 25

2.8.3  Giivenli Bir Aktif Ag Altyapisinin Ozellikleri........................... 26

3 AKTIF AGLAR ICIN IPSEC iLE GUVEN YONETIMI MODELI...................... 27
3.1 IPSEC Protokolii ve Modelin Uygulanmasi ...........cccceeeeviercieencieeenieeennen. 27
3.2 Testbed Ile T1gili Ayrmtilt Bil@i ........ccovvuiveveieeeeieeeeeeeeeeeeeee e, 30

4 DENEYSEL SONUCLAR VE ANALIZ ...oooviiiiiiiiieeeeeeeeeeeeeeen 34
4.1  Deneysel SONUGIAT .......cccuiiiiiiiieiieiee e 34
4.2 Diger Coziimlerle Kargilagtirma ...........ccoooeeiiiiiiiniiiiiienieeieie e 40

5 SONUC VE ONERILER ..o, 42

KAYNAKLAR L.t 44



SIMGELER VE KISALTMALAR DIiZINi

AN
ANTS
SANTS
JANOS
ABONE
IP
IPSEC
JNODEOS
DOS
SSL
ASIC
LAN
WAN
MAC
OSI
UTP
IPX
SNA
DECNET
DLCI
STP
ESP
IKE

AH
PGP
SSH
DNS

Active Network

Active Node Transfer System

Secure Active Node Transfer System
Java-oriented Active Network Operating System
Active Network Backbone

Internet Protocol

Internet Protocol Security

Java Based Network Operating System
Denial Of Service

Secure Socket Layer

Application Specific Integrated Circuite
Local Area Network

Wide Area Network

Media Access Control

Open System Interconnection
Unshielded Twisted Pair

Internetwork Packet Exchange
Systems Network Architecture

Digital Equipment Corporate Network
Data Link Connection Identifier
Spanning Tree Protocol

Encapsulating Security Payload
Internet Key Exchange

Authentication Header

Pretty Good Privacy

Secure Shell

Domain Name System

X



SEKILLER DiZiNi

ekil
2.1 Yerel Alan Anahtarlama Ornek A1
2.2 Ikinci Katman Cerceve Formati ve Ornek Cergeve
2.3 Ornek Yerel A§ MAC Adres Tablolar
2.4 Ornek Katman — 2 Veri Cercevesi
2.5 Cut — Through Anahtarlama Teknigi
2.6 Store & Forward Anahtarlama Teknigi
2.7 Fragment Free Anahtarlama Teknigi
2.8 STP ve Calisma Prensibi
2.9 Frame — Relay Anahtarlama
2.10 Ornek Yonlendirme Ag1
2.11 Ornek IP Paket Bilgileri
2.12 Ornek Yonlendirme Tablosu
2.13 Aktif Kod Tas1yic1 Olarak Kapsiil Yapisi
2.14 Coklu Calistirma Ortamli Aktif Diiglim Mimarisi
3.1 IPSEC IP Datagram Yapisi
3.2 Aktif Ag IPSEC Tiinel Modu (VPN)
3.3 Aktif Ag IPSEC Tasima Modu
3.4- GYTE Aktif Ag Test Ortam1
3.5 Tasima modu i¢in setkey.conf Dosyasi
3.6 Tasima Modu Ornegi
3.7 Tiinel Modu Ornegi
3.8 Tiinel modu i¢in setkey.conf Dosyasi
4.1 Ping Uygulamasi I¢in Ara Diigiim “setkey.conf”

4.2 Ping Uygulamasin1 Calistiracak “ping” Scripti

Sayfa

11
11
11
17
18
28
28
29
30
31
31
33
33
35

36



4.3 “ping.config” Dosyasi
4.4 1.000 Kapsiil I¢in Model Performans ve Gecikme Testi Grafigi
4.5 10.000 Kapsiil igin Model Performans ve Gecikme Testi Grafigi

4.6 100.000 Kapsiil i¢in Model Performans ve Gecikme Testi Grafigi

xi



CIZELGELER DIZINI
Cizelge Sayfa
4.1 1.000 Kapsiil ve 1ms Aralik Icin Model Performans ve Gecikme Bilgileri
Tablosu 37

4.2 10.000 Kapsiil ve 0,2ms Aralik I¢cin Model Performans ve Gecikme Bilgileri
Tablosu 38

4.3 100.000 Kapsiil ve 0,2ms Aralik I¢in Model Performans ve Gecikme Bilgileri
Tablosu 38



1 GIRIS

Aktif aglar bugiinkii pasif iletim gerceklestiren ve protokol seviyesinde
soyutlama yapabilen aglarin yeni ag kaynaklarini programlamak i¢in API
seviyesinde soyutlama yapabilen ¢ok temel bir programlanabilir aga gelisimidir.|

Tennenhouse,et all, 1997]

Geleneksel veri aglarinda, veriler bir yerden bagka bir yere aktarilirken
tizerlerinde herhangi bir degisiklik yapilmaz. Pasif iletim de sadece temel baslik
islemleri uygulanabilir. Aktif Aglarda ise herhangi bir ag bileseni ilizerinden gegen
trafik lizerinde uygulamaya veya kullaniciya 0zel hesaplamalar yapabilir.|

Karnouskos, 2001]

Bu tiir aktif aglarin kullanimu ile birlikte ise 6zel hesaplamalar kullanilarak ag
iletimi hem en uygun hale gelecek hem de bilgi kalitesi artacaktir. Fakat ayni
zamanda ¢ok c¢esitli zorluklarda ortaya g¢ikacaktir. Boyle bir altyapida temel zorluk;
esneklik, performans, saglamlik, kullanilabilirlik ve giivenlik gereksinimleri ile ilgili
dogru dengeyi bulmaktir. Cok giivenli bir ag tasarlanabilir. Ancak yukarida ki denge
tutturulamazsa yani performans, kullanilabilirlik iyi degilse gilivenligin bir anlami
yoktur. Bu ¢aligmada sistemi giivenli hale getirirken bu denge miimkiin oldugunca

gbzetilmeye caligilmistir.

Aktif aglar 6zellikle gilivenlik ve standartlagsma eksikligi gibi temel zorluklar
nedeni ile laboratuar ortamindan iiretim ortamina girememistir. Bu ¢alismada
giivenlik zorluklarmin bir kismim sifreleme, yetkilendirme tekniklerinin kullanildigi
ve laboratuar ortaminda test edildigi “Aktif Aglarda IPSEC ile Giiven YOnetimi”

modeli ile asilmistir.

Aktif aglarindaki zorluklarin biiylik bir kisminmi ileriki bdliimlerde de
anlatilacag1r gibi giivenlik zorluk ve belirsizlikleri olusturmaktadir. En temel
zorluklar bir diiglimiin kendisine ait olmayan verilere yetkisiz olarak ulasabilmesi,
kotii niyetli bir kodun diigiim iizerinde kendisini kopyalayarak veya galigtirarak
servis durdurma, kotii niyetli bir diiglimiin kendisine ait olmayan bir kodu alip

degistirip gdndermesi gibi zorluklardir.



Bu caligmada oOnerilen model temel olarak diiglimler arasinda IPSEC
kullanilarak, tigiincii katmanda verilerin sifrelenmesi ve giiven yonetimi sayesinde
diigiimlerin kimliklerinin ve gilivenilecek diigimlerin adim adim tanimlanmasina
dayanmaktadir. Onerilen model ile yukarida bahsedilen kodun calinmas1 durumu
tehdit olmaktan ¢ikmustir. Sifrelenmis kod ele gegirilse bile bir anlam ifade etmez.
Aktif diiglimler arasinda giiven mekanizmasi kullanildig: i¢in aktif diigimler sadece
giivendikleri diigimlerden gelen paketlerin diigiimii programlamasina izin verecektir.
Boylece bir sorun olussa bile bu sorunun kaynagi belirlenecek ve ileriye doniik

Onlemler alinabilecektir.

Bu c¢alisma ile aktif kodun giivenligi sifreleme algoritmalarimin giicii
seviyesinde neredeyse %100 saglanmistir. Aktif diigiim ile ilgilide yukarida anlatilan
savunma mekanizmalar ile gilivenlik saglanmaya calisilmistir. Ancak bu calisma ile
aktif aglar iizerindeki biitiin giivenlik zorluklarinin ortadan kaldirildigini sdylenemez.
Ama bu calismaya ek birka¢ yontemle giivenlik ile ilgili zorluklarin biiyiik bir
bolimii ortadan kalkacaktir. Yukarida deginilen iireticilerin aktif cihazlar
tiretmesindeki en biiylikk engelin giivenlik olmadigi belirli bir standardin

olusturulmamasi oldugu diistiniilmektedir.

Onerilen model olusturulan test bed iizerinde test edilmis ve sonuglari ayrintili
olarak anlatilmistir. Giivenlik Onlemlerinin artirilmas: ile performans da 6nemli
kayiplar s6z konusu olmaktadir. Onerilen modelde bu kistas gdz oOniinde
bulundurularak giivenlik ile performans dengelenmistir. Bununla ilgili ayrintili bilgi

sayisal sonugclara ileriki boliimlerde deginilmistir.



2 GENEL KAVRAMLAR VE MEVCUT
CALISMALAR

Aktif aglar1 ve getirilerini iyi anlayabilmek i¢in mevcut ag teknolojileri kabaca
incelenmelidir. Mevcut ag teknolojilerindeki en temel kavramlar olan anahtarlar,
yonlendiriciler ve bunlarin yaptiklar1 anahtarlama ve yonlendirme islemleri ayrintili
olarak incelenmistir. Aktif aglar icinde yonlendirme ve anahtarlamaya katilabilecek

ozellikler tartisilmis, aktif diigtimler ile ilgili genel kavramlara deginilmistir.

2.1 Geleneksel Veri Aglan

Geleneksel veri aglarinda eskiden ¢ok sayida standart ve teknoloji olmakla
birlikte artik giiniimiizde Ethernet teknolojisi ve TCP/IP protokol siiiti artik standart
hale gelmistir. Genel olarak geleneksel veri aglarinda yerel aglar igin, anahtarlar,

genis alan aglarinda ise anahtar ve yonlendiriciler kullanilmaktadir.

Gilinlimiizde yerel aglarda iletim ortamu olarak fiber veya bakir ( UTP CAT
— 5 ) kablolar veya hava (kablosuz iletim) , genis alan aglari i¢in genel olarak kiralik

hatlar, uydu veya hava ( kablosuz iletim) kullanilmaktadir.

Kampus aglari, orta veya biiylik dlcekli yerel aglar iginde sadece anahtar
kullaniliyor demek yanlig olur genel de yonlendirici 6zelligi de bulunan anahtarlar

veya anahtar ve yonlendiriciler siklikla bir arada kullanilmaktadir.

2.1.1Anahtar ve Anahtarlama Teknolojileri

Anahtarlama genel olarak devre anahtarlama, paket anahtarlama ve hiicre
anahtarlama olmak tiizere lice ayrilir. Genis alan aglarinda kiralik hatlar icin devre
anahtarlama, yerel aglarda ise paket anahtarlama, hiicre anahtarlama ise hem genis

aglarda hem de yerel aglarda kullanilir.



Anahtarlar, yerel aglar icin Ethernet aglarinda ASIC yongalar

kullanilarak MAC adresine gore iletim gergeklestiren cihazlardir. Anahtarlama islemi

OSI Referans

Modelinde

ikinci

katmaninda (veri bagi) gerceklesmektedir.

Anahtarlar, her baglant1 noktasi lizerinde bulunan cihazin MAC adresini tuttugu bir

MAC adres tablosu sayesinde hangi baglant1 noktasinda hangi adresin oldugunu bilip

veri paketlerini bu tabloya gore iletme isini yaparlar. Anahtarlardan olusan aglar bir

broadcast ag olusturur.

Sekil 2.1 Yerel Alan Anahtarlama Ornek Ag1

Hedef Adres Kaynak Adres Uzunluk Data FCS
1111.1111.1c 1111.1111.1a 1514 | 10110...1 &
Byte

Sekil 2.2 ikinci Katman Cerceve Formati ve Ornek Cerceve

MAC Adres Tablosu I. MAC Adres Tablosu Il. MAC Adres Tablosu
Durum Durum Final
MAC Adresi | Port No MAC Adresi Port No MAC Adresi | Port No
1111.1111.1a 2 1111.1111.1a 2
1111.1111.1¢c 7 1111.1111.1¢c 7
1111.1111.1b 4
1111.1111.1d 5

Sekil 2.3 Ornek Yerel A5 MAC Adres Tablolar




Yerel ag iizerinde Sekil — 2.1 deki “A” bilgisayar1 “C” bilgisayarina
bilgi gondermek istesin bunun anahtarlama isleminin nasil gelistigini Sekil — 2.2 ve

Sekil — 2.3’ i kullanarak agiklanirsa;

[k 6nce anahtarin MAC Adres Tablosu bostur. “A” bilgisayar1 Sekil 2.2’ deki
gibi ¢ergeveyi anahtara gonderir anahtar ilk durum da yeni acildigi i¢in bos olan
tablosuna “A” bilgisayarindan gelen ¢erceveden “A” bilgisayariin MAC adresini ve
hangi porta bagli oldugunu bulup tabloya ekliyor. Hedef adres olan “C” makinesinin
adresi heniiz tabloda olmadig1 icin anahtar flooding denilen 6zel bir broadcasting
yaparak c¢ergcevenin geldigi port disinda biitiin portlara bu gergeveyi iletir. “C”
makinesi diginda buna hi¢gbir makine cevap vermeyecektir. “C” ‘ nin cevap vermesi
ile “C”  nin de MAC adresi ve bagli oldugu port belirlenip MAC Adres Tablosu’na
eklenmistir. Bu sekilde mevcut biitiin portlarin da ki makinelerin adreslerini bularak
final MAC Adres Tablosunu olusturmaktadir. MAC Adres Tablosunda olan kayitlar

icin flooding s6z konusu degildir direkt olarak veri ¢ergevesi sahibine gonderilir.

Yerel ag iizerinde yaygin olan ii¢ tiir anahtarlama kullanilmaktadir. Bunlar “cut

through”, “store and forward”, “fragment free” olarak isimlendirilmektedir.

Hedef Adres Kaynak Adres Uzunluk |Data FCS
123a.1111.0a 123a.2222.1c 1514 111...0 |4 Byte

Sekil 2.4 Ornek Katman — 2 Veri Cercevesi

Birincisi en hizli olanidir. Bu tiir anahtarlamada sadece veri ¢ergevesi hedef
adres kismina bakilir ve ona gore hedefe iletilir. Herhangi bir hata denetimi ve
diizeltme yoktur. Bilgi biitiinliigli ve gilivenliginin 6nemli oldugu aglarda uygun

degildir.



Sekil 2.5 Cut — Through Anahtarlama Teknigi

Ikincisi en yavas olamdir. Once iletilmek iizere génderilen biitiin veri anahtar
cihaz iizerine kopyalanir, hata denetimleri yapilarak biitiinliik ve dogruluk kontrol
edilir daha sonra hedefine iletilir. Hiz gerektiren islemlerin oldugu aglarda uygun

degildir.

oy -
- - - =1

Sekil 2.6 Store & Forward Anahtarlama Teknigi

123a.2222

Bilgisaya



Sonuncusu, ikinciden hizli ve birinciden daha giivenlidir. Bu anahtarlama
yonteminde veri cergevesinin ilk 64 Byte’i anahtar ilizerine kopyalanir ve hata
denetiminden gegcirildikten biitiinlik ve dogrulugu kontrol edildikten sonra hedefe
iletilir. Burada ilk 64 Byte’in alinmasinin sebebi genellikle veri g¢ercevelerindeki

hatalarin ilk 64 Byte iizerinde olmasidir.

Sekil 2.7 Fragment Free Anahtarlama Teknigi

Anahtarlama isleminde dikkat edilmesi gereken MAC Adres Tablosunda bir
MAC adresi icin birden fazla bilgi olmasidir. Bu durum da yerel agda sonsuz dongii
olusur. Bundan korunmak icin yerel aglarda anahtarlar lizerinde STP protokolii
kullanilir. Bu protokol birden fazla olan baglantilardan diisiik kapasiteye ait olani

otomatik olarak kapatacaktir.



X

Sekil 2.8 STP ve Calisma Prensibi

Genis alan aglarinda hem devre anahtarlama hem de paket anahtarlama
tekniklerinin kullanildig1r teknolojiler vardir. Kiralik hat’lar genellikle devre
anahtarlama, frame — relay, X.25 gibi teknolojiler ise paket anahtarlama
teknolojileridir. Sekil 2.7°de Telekom Altyapisi igerisinde goriilen Frame — Relay
anahtar yerel alan aglarindaki anahtarlama i¢in kullanilan MAC adresine benzer
DLCI numaras1 kullanarak paket anahtarlama gerceklestirir. Merkez ve ofis
baglantilar1 sabit bir fiziksel devreye sahip degildir, her seferinde farkli yollardan
anahtarlanabilir. X.25 de benzer bir yap1 igerir. Kiralik hatlarda ise devre
anahtarlama s6z konusudur. Burada merkez ve ofis arasindaki baglanti sabit bit yol

tizerinden devre anahtarlama yapilarak iletilir.

|
il

/

Sekil 2.9 Frame — Relay Anahtarlama
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ATM ise hiicre anahtarlama teknigini kullanir ve hem yerel alan aglarinda hem
de genis alan aglarinda kullanilir. Genis alan aglarinda ATM frame — relay, X.25

veya kiralik hat teknolojileri tizerinden gerceklestirilir.

Yukarida biitiin anahtarlama teknolojilerine deginilmeye c¢alisilmigtir.
Goriilecegi gibi anahtarlama teknolojilerinde anahtarlarin yaptigr tek is veri
cercevelerindeki kaynak ve hedef adresi belirlemek ve iletmektir. Kullanic1 verisi

tizerinde herhangi bir iglem yapilmaz.

2.1.2 Yonlendirme ve Yonlendiriciler

Yonlendirme islemi OSI Referans Modelinin {igiincii katmaninda gergeklesir.
Genellikle kiigiik yerel aglarda kullanilmaz. Ancak genis alan aglarinda ve kampus
aglarinda kullanilir. Yonlendirme islemi yonlendirilebilen protokollerin kullandigi

sanal adreslere gore gerceklestirilir.

Anahtarlama islemindeki anahtarlarin MAC Adres Tablosu’na benzer
yonlendiriciler de Yonlendirme Tablolar1 olustururlar ve yonlendirme islemini bu
tabloya gore gerceklestirirler. Yonlendirme Tablolarini yonlendiriciler dinamik
yonlendirme protokollerini kullanarak veya direkt olarak kullanicilarin girdigi

bilgilerle olusturur.

En yaygin yonlendirilebilir protokol internetin de temelini olusturan IP’dir.
Ayrica IPX, SNA, DECNET gibi eski ve ¢ok yaygin olmayan yonlendirilebilir

protokoller de vardir.
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Sekil 2.10 Ornek Yonlendirme Ag

Kaynak IP Adresi | Hedef IP Adresi | Protokol | Veri Segment
172.16.1.2 172.16.2.2 TCP 10101...11 ... Ag - 1

Sekil 2.11 Ornek IP Paket Bilgileri

Sekil — 2.10’daki Ag — 1’de bulunan bir bilgisayarin iizerinde TCP/IP
yapilandirmasinin oldugunu ve varsayillan ag gegidi olarak Ydnlendirici — 1’in
Ethernet ara yiiziine ait 172.16.1.1 IP adresi belirlenmis oldugunu diisliniiliirse. Ag —
2’ deki bir bilgisayara veya internete baglanmak istediginde bu istegi varsayilan ag
gecidi olan yonlendirici — 1’e gelir. Yonlendirici — 1 Yonlendirme Tablosuna

bakarak veri paketinin gidecegi yolu belirler.

Yonlendirme Tablosu

Hedef Ag Cikis IP'si Cikis Arayizi
172.16.1.0 Ethernet 0_
192.168.100.0 SeHale' T

172.16.2.0 192.168.100.3 Seriaﬁz 16 1 O/

Sekil 2.12 Ornek Yonlendirme Tablosu

An
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Anahtarlama yerel alan icerisinde kalmakta, yerel alan disinda bir yerlerle
iletisim kurma igini yonlendiricilerin yapmas1 gerekmektedir. Eger yerel alan aglarini
birbirine baglamak gerekirse mutlaka yoOnlendirme teknolojileri kullanilmalidir.
Diisiiniildiigii zaman Internet’te en genis agdir milyonlarca yerel agin birlesmesinden
olusur o =zaman internettin temelini de yonlendirme ve yonlendiriciler

olusturmaktadir.

Yonlendirme islemi yukarida da deginildigi gibi iki  sekilde
gerceklestirilebilir. Birincisi statik olarak veri paketlerinin  gidecegi yolun
belirlenmesi ikincisi ise veri paketinin gidecegi yolun dinamik yonlendirme
protokolleri araciligiyla belirlenmesidir. Dinamik yonlendirme protokolleri
yonlendirilebilen protokoller tizerinde degisik yonlendirme algoritmalar1 kullanarak

veri paketlerinin rotalarini bulmalarini saglar.

En sik kullanilan y6nlendirme protokolleri RIP, OSPF, IS — IS, vs... dir.
Yonlendirme protokolleri ¢calisma mantiklarina gore uzaklik vektorii ve hat durumu

olmak iizere temel iki kategori ig¢erisinde bulunur.

Yonlendirme protokolleri  Yonlendirici Tablolarinin  degisimi  esasina
dayanmaktadir. Daha basit bir sekilde her yonlendirici bildigi yollar1 bir birlerine
sOyler. Bu soyleme sekilleri, zamanlari, vs. gibi durumlar yonlendirme protokollerini

olusturur.

Uzaklik vektorii temelli yonlendirme protokolleri ( Ornegin RIP )
Yonlendirme Tablolarin1 belirli araliklarla giinceller ve degisirler. Hat durumu
temelli yonlendirme protokolleri ( 6rnegin OSPF ) bir baglantinin durumunun

degismesi halinde Yonlendirme Tablolarin1 giinceller ve degisirler.

Yonlendirme isleminde anahtarlama isleminin tersine olarak bir baglant1 i¢in
birden fazla yol ayni anda kullanilabilir. Anahtarlamanin tersine bu baglantilardan

birisi kapatilmaz burada eger dinamik yonlendirme protokolleri kullaniliyorsa yiik
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paylasim1  otomatik olarak veya belirlenen oranlarda yapilabilir. Statik

yonlendirmede de el ile bir hedef i¢in birden fazla yol belirlenebilir.

Yonlendirme islemlerinde de dikkat edilecek olursa kullanic1 verileri
tizerinde herhangi bir degisiklik s6z konusu degildir. Sadece yonlendirici bir paketi
bagka bir aga gonderirken kaynak adres yerine kendi adresini yazar ve doniis

paketinde tekrar diizenler bunun disinda veriler tamamen sabittir.

2.2 Aktif Aglar ve Genel Kavramlan

Aktif aglar iizerlerinden gecen veri paketleri lizerinde uygulamalara O6zel

hesaplamalar yapabilen diigiimlerden olusan agdir.
Bir ag iki sekilde aktif olabilir;

Diiglim tizerinden gecen biitiin paketlere bir kod ekler ( kod eklendikten sonra
paket + kod yapisina kapsiil denir.) ve aktif diiglime iletir. Bu yaklagima biitiinlesik

veya in-band aktif aglar yaklasimi denir.

Diiglim iizerine kullanict kendi islemleri yapilacagi zaman uygulanmasini
istedigi hesaplama algoritmalarin1 girebilir ve kendi paketleri iletilirken bu
hesaplama algoritmalar1 uygulanabilir. Burada ki hesaplama algoritmalari, 6zel bir
sikigtirma algoritmasi, videotranscoding algoritmasi, vs. olabilir. Bu tiir yaklagima da

ayrik veya out-band aktif aglar yaklasimi denir.

Aktif aglardaki yonlendirme ve anahtarlama iglemleri uygulama seviyesinde
gerceklestirilmektedir. Mevcut ag teknolojilerinde oldugu ayr1 ayr1 anahtar
yonlendirici giivenlik duvar1 gibi cihazlar bulunmakta idi, ancak aktif aglarda biitiin
bu cihazlarin yaptig1 isleri aktif digiim gerceklestirebilmektedir. Ciinkii aktif

diigimler uygulama seviyesinde ¢alisan cihazlardir.

Bu nedenle yonlendirme ve anahtarlama islemleri alt katmanlarda aynen

mevcut ag teknolojilerinde oldugu gibi gerceklesir. Ancak uygulama katmaninda kod
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calistirildiktan sonra yapilan programlamaya gore yonlendirme ve anahtarlama

bilgileri yeniden diizenlenebilir ve yeni paketler olusturulabilir.

Aktif bir anahtar1 mevcut altyapilarda kullanilan bir anahtardan ayiran en
onemli fark biitin Ozelliklerinin anahtarlama algoritmalar1 dahil yeniden
programlanabilmesidir. Bunu bir 6rnek ile agiklayabiliriz hatta bu 6rnek bu konu ile
ilgili ileride yapilacak bir ¢aligmada olabilir. Aktif olmayan anahtarimizi diistinelim
bu anahtar iizerinde en ¢ok kullanilan ii¢ adet anahtarlama algoritmast mevcuttu ve
bunlardan birisi secilerek paketler anahtarlaniyordu. Boliim 2.1.1 de ayrintili olarak
anlatildig1 gibi cut-through hizli, store & forward gilivenli, fragment free cut-
through’dan giivenli store & forward’dan hizli idi gortildiigli gibi hangi anahtarlama

yontemi segilirse segilsin bir seylerden kayip vardir.

Aktif anahtarda her bir baglanti i¢in ilk bagta fragment free ile anahtarlama
baslatilip belirli bir siire baglantinin kalitesi ile ilgili istatistiksel veriler tutulup bu
veriler iizerinde karar verme algoritmalar1 kullanilarak baglantinin kaliteli, normal,
kotii  gibi  etiketlenmesi ve en uygun anahtarlama algoritmasinin segilmesi
saglanabilir. Baglantidaki bozukluk gecici olabilecegi i¢in tutulan istatistikler bilgiler
ve karar verme algoritmalar1 belirli araliklarla tekrarlanabilir. Normal bir anahtarda
her kullanic1 ve baglanti i¢in bir anahtarlama algoritmasi vardir. Aktif anahtar
tizerinde her bir baglant1 i¢cin dinamik olarak degisen ve en uygun olan anahtarlama

algoritmasi kullanilabilir.

Yonlendiricilerde de durum farkli degildir. Bir yonlendirme algoritmasi belirlenir
ve statik olarak calisir. Ornegin OSPF gelismis ve giiclii bir y&nlendirme
algoritmasidir ancak cok asir1 kaynak kullanir. RIP, OSPF kadar gelismis bir
yonlendirme protokolii degildir. Ancak daha az kaynak kullanir. Aktif bir
yonlendiricide de en uygun yonlendirme algoritmasi dinamik olarak segilebilir. Yine
anahtarlarda oldugu gibi yonlendiricilerde de yonlendirme algoritmalar1 biitiin cihaz
icerisinde veya belirlenen ara yiizlerdeki biitiin baglantilar i¢in gegerlidir. Aktif bir
yonlendiricide ise her baglanti i¢cin dinamik olarak degisebilecek farkli algoritmalar

kullanilabilir.
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2.3  Geleneksel Ag Ve Aktif Aglarin
Karsilastirilmasi

Geleneksel veri aglarinda anahtarlarda veya yonlendiricilerde ¢ok fazla iglemci
giici, hafiza veya depolama alan1i gerekmez ¢iinkii yapilan is birkag baslik
isleminden ibarettir. Ancak aktif aglarda bir aktif diigiim tizerinde biitiin aktif kodlar
lizerine kopyalanacagi i¢in ve {lizerinde bir isletim sistemi, g¢alistirma ortami
bulunacagi i¢in daha fazla disk alanina, program derleyecegi ve calistiracagi i¢in
daha fazla hafiza ve CPU giiciine gereksinim duyulacaktir. Yani giiniimiiz anahtar ve
yonlendiricilerinin aktif ag yonlendirici ve anahtarlar1 olabilmeleri i¢in donanim

olarak baya giiclendirilmeleri gerekmektedir.

Geleneksel veri aglarinda bir anahtar veya yonlendirici itizerinde higbir
Ozellestirme yapamazsiniz, tamamen ireticinin ¢izdigi simirlarda  kalmak
durumundasiniz. Ancak aktif aglar kullanici ile ag diigiimleri arasindaki bu sinir
kaldirip ag dugiimlerinin 6zel amaglara yonelik programlanabilmelerini

saglamaktadir.

Ag diiglimleri lizerinde programlama yapabilmek ag teknolojilerinin hizli
gelismesine de olanak saglayacaktir. Yeni teknolojiler gelistirme isi sadece
tireticilerdeki insan giicliyle sinirhh kalmayip daha genis bir gelistirici kitlesine

yayilacagi icin yeni teknolojilerin gelistirilme hizlar1 ve sayilari artacaktir.

Burada aktif ag diiglimlerinin kullanicilara isletim sistemleri gibi bir
programlama ara yiizii sunmasi iyidir. Ancak bu noktada hangi programlama dilinin
kullanilacagi hangi ¢alistirma ortaminin kullanilacagi gibi standartlarin belirli olmas1
gerekmektedir. Aksi halde her sey ¢cok karmasik olur ve Pandora’nin Kutusuna doner

isler ki su an Oyle oldugu sOylenebilir.

Giivenlik zorluklarinin yaninda temel bir standardin oturtulmamsi aktif aglarin
ireticiler tarafindan hemen kabul edilip aktif ag {riinlerini piyasaya siirmelerini

geciktirmektedir.
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24 Aktif Ag Altyapis1 Ve Giivenlik Zorluklan

Bir aktif ag altyapisinda ii¢ temel bilesen bulunur:

2.4.1 Cahstirma Ortam

Aktif kodun ¢alistirildig yerdir. Calistirma ortami ana diiglimiin kaynaklarina
bir giivelik — kontrol semas1 dahilinde erisimi saglar. Birden fazla ¢alistirma ortami

bir arada bulunabilirler. Ornegin ANTS, ALIEN vs...

2.4.2 Aktif Kod ve Ozellikleri

Aktif bir diiglimiin calistirma ortaminda calistirilabilen koddur. Aktif kod
diigiim iizerinde kurulmus genel amacglh bir¢cok dille (JAVA, C, vs..) yazilmig
olabilir. Calistirma ortami tarafindan c¢alistinlan kod kullanicinin tercihleri

dogrultusunda aktif diiglimii programlar.
Aktif kod degisik karakteristiklere sahip olabilir. Aktif kod:

Konumsuz (Stateless) : Aktif kod basit olarak bir digiimden bir
diigiime transfer edilen ve orada baslangigtan itibaren her zaman c¢alisan aptal bir

programdir.

Konumlu (Statefulll) : Burada aktif kod ag iizerinde gezerken
konum bilgisini tutar ve bu gezinti sirasinda konumuna gore karar verebilir. Bu aktif
koda c¢evresel durumlara gore bir diigiimde c¢alismasini durdurma bir diiglimde

calismasini devam ettirme karari ile dinamik bir yap1 kazandirir.

Sabit (Stationary) : Burada aktif kod bir diigiim i¢in kalic1 olarak durur

0zel bir ara yiiz iizerinden istek oldugunda aktif diigiimii programlar.

Tasinabilir (Mobile) : Aktif kod i¢sel amaglart ve istekleri dogrultusunda

diigtimler arasinda serbestge dolasir.
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Konumlu ve tasinabilir 6zellikler birlestirildigi zaman Aktif kodumuz Mobile
agent karakterini almis olur. Mobile agent ag lizerinde dolasir ve dinamik olarak
degistirilebilen amagclar1 dogrultusunda kendi kendine cesitli araglart calistirir.
Dahas1 mobile agent’in akilli olmas1 Aktif aglar tarafindan daha da ilgi ¢ekici

olmasini saglamaktadir.

2.4.3 Aktif Kod Tasiyici

Aktif kod kaynak diigiimden hedef diiglime tasinir. Bu tasima islemi giris
boliimiinde degindigimiz gibi biitiinlesik sistemde kapsiil sistemi ile, ayrik sistemde

ise diglim tizerine yerlestirilmis uygulama 6zel kullanici algoritmalar: ile

gerceklenmektedir.
= . Tip'e Bagli
Kaynak | Hedef . . Onceki
Adres | Adres TTL | Version | Tip Adres Baslik Payload
Alanlar
Standart IP Baslig ANTS'a Ozel Baglik Ust Katmanlar

Sekil 2.13 Aktif Kod Tasiyic1 Olarak Kapsiil Yapisi

2.4.4 Coklu Cahstirma Ortamh Aktif Ag Mimarisi

Coklu calistirma ortamli aktif diiglim mimarisi asagidaki Sekil — 2.14’de
gosterilmistir. Dikkat edilmesi gereken birden c¢ok calistirma ortaminin bir Diigiim
isletim sistemi {lizerinde olabilecegidir. Boyle bir mimari asagidaki ana bilesenlerden

meydana gelmektedir.
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Sekil 2.14 Coklu Cahstirma Ortamh Aktif Diigiim Mimarisi

2.4.4.1 Programlanabilir Yonlendirici veya Anahtar

Yonlendirici kaynaklarint dinamik olarak programlamayabilmek i¢in API
tizerinden erisilebilen yonlendiricidir. Ag¢ik diiglim ara yiizii CPU, hafiza gibi
bilgisayar kaynaklarindan bant genisligi, buffer gibi iletim kaynaklarina kadar
degisen yonlendirme kaynaklarinin yapisini temsil eder.( Programlanabilmelerini
saglar. ) . Bu aslinda ¢ogu aktif ag projesi i¢in Linux, Unix temelli bir isletim

sistemini + donanimin bize sunduklaridir.

2.4.42 Diigiim isletim Sistemi

Aktif ag iizerindeki her bir diigiim iizerinde calisan isletim sistemidir.
Moab, JNodeOS gibi diigiim isletim sistemleri vardir. Bunlarda kullanilan genelde
JVM tarzi bir sanal makinedir. Bu sanal makine alttaki isletim sistemleri ile iletisim

kurarak donanim kaynaklarini aktif ¢alistirma ortamlarina ve kodlara sunar.
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2.4.4.3 Cahstirma Ortam

Diigiim isletim sisteminin iistiindedir. Isletim sistemi tarafindan verilen

servisleri kullanir.

Aktif ag diigiimii, Diigiim Isletim Sistemi, Caligtirma Ortamlar1 ve aktif
uygulamalar olmak {izere bdliimlendirilir. Bu mimaride birden fazla caligtirma
ortami1 ayn1 anda bulunabilir ve bir aktif kodu ortak olarak isleyebilecekleri gibi ayri
ayr1 da isleyebilirler. Her ¢alistirma ortami bir programlama ara yiizii veya sanal
makine sunarak {i¢iincii parti kodlar ile programlanabilir ve kontrol edilebilir. Diigiim
Isletim Sistemi, diigiimiin kaynaklarmin yénetimini yapar. Uygulamalar calistirma
ortaminin sundugu biitlin servislere erisebilirler. Genellikle bir uygulama bir
calistirma ortami {izerinde calistirilir. Ancak ileriye doniik bir ongorii ile cesitli

servisleri ¢esitli ¢alistirma ortamlarindan alan uygulamalar diisiiniilebilir.

2.5  Aktif Aglardaki Tehditler Ve Coziim Onerileri

Mevcut aglarda kaynaklar sadece gelen paketlerin gecici olarak bir kisminin
veya tamaminin hafizada tutulmasi ve CPU’nun paketin gidecegi yonii belirlemesi
icin kullaniliyor. Bu tiir altyapilar da aradaki bir diigiim icin kat1 kaynak yonetimi

kritik degildir.

Fakat bir aktif ag uygulamasi ¢ok daha fazla kaynak tiiketmenin yaninda
hizlidir da. Eger kaynak yonetimi yoksa veya iyi degilse DOS ( Denial Of Service )
atag1 kolaylikla gergeklestirilebilir. Ayrica aktif aglarda aktif kodun sahibi, diigiime
yiikleyen, diigiim donaniminin sahibi, calistirma ortaminin sahibi ve hatta
calistirilacak alanin sahibi gibi farkli giivenlik politikalar1 gerektiren farkli durumlar
s0z konusudur[Gabrijeléi¢, et all, 2004]. Boyle heterojen aglarda giivenlik son derece

Onemlidir.

Bir aktif agda, aktif paket, aktif diiglimii, ag kaynaklarin1 ve diger aktif
paketleri bircok yolla kotliye kullanabilir. Bunun yaninda aktif diigim ve c¢alistirma

ortam1 da aktif kodu kotiiye kullanabilir.
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Genel olarak aktif aglardaki giivenlik sorunlar1:

- Aktif Kod tarafindan, ¢alistirma alaninin suiistimal edilmesi,

- Aktif kodun baska bir aktif kod tarafindan suiistimal edilmesi,
- Aktif kodun ¢alistirma ortamu tarafindan suiistimal edilmesi,

- Ag altyapmin veya igerisinde bulunulan teknolojinin eksikleri sonucu
Calistirma ortamu ve aktif ag ile ilgili suiistimaller. ( Unix sisteminin gilivenlik

eksiklikleri gibi)

2.6 Aktif Aglardaki Giivenlik Zorluklarn

Hasar : Bir aktif paket bir diigiimiin kaynaklarin1 veya servislerini, tekrar
diizenleyerek, degistirerek veya hafizadan silerek yok edebilir veya degistirebilir.
Veya bir diigiim aktif kodu isini bitirmeden Once silebilir. Son olarak aktif paketler

ayn1 hesaplama ortamini paylastiklari i¢in bir birlerine zarar verebilirler.

DoS ( Denial Of Service — Servis Durdurma) : Bir aktif paket stirekli
ag baglantis1 kurarak veya ¢ok biiyiikk CPU kullanim1 gerektiren kodlar kullanarak
kaynak veya servislerin asir1 yliklenmelerine sebep olabilir. Bu durumda diigiim
diizgiin olarak fonksiyonlarina devam edemez ve diger aktif paketler calistirilamaz

veya iletilemez.

Hirsizhik : Aktif paket bir diiglimiin 6zel bilgilerine ulasip bunlari
calabilir. Diger taraftan bir aktif paket icindeki 6zel bilgiler, ziyaret ettigi diiglimler
tarafindan calinabilir. Aktif paket icerisindeki bilgiler sifrelense bile tamamen

giivenli degildir, ¢linkii calistirilmak i¢in ¢6ziilmesi gerekir.

Biitiinlesik Atak : Mevcut en biiyiik tehdit yukarida sayilan saldiri
tekniklerinin birlikte kullanildig1 karmagik ataklardir.
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2.7 Genel Saldir1 Tipleri

2.7.1 Cahstirma Ortaminin Aktif Kod Tarafindan Suiistimali

Koti niyetli bir aktif kod calistirma ortaminda giivenlik zaaflarina yol agacak

asagidaki ataklara yol agabilir.

Maskeleme: Bir aktif kod kendi kimligini gizleyerek baska bir kod gibi

davranabilir. Boylece o kod ile ilgili yetkilere sahip olur.

Servis Durdurma (Denial Of Service) : Kotli niyetli aktif kod sistem
kaynaklarini agir1 yiikleyerek sistemin performansinin diismesine hatta servis disi

kalmasina sebep olabilir.

Yetkisiz Giris: Aktif kod yaziminda dil ile ilgili veya kod ile ilgili
eksiklikleri kullanarak aktif kod yetkilendirme adimin atlayarak calistirma ortamina

zarar verebilir.

Karmasik Ataklar: Bir den c¢ok aktif kod birlikte koordineli ve planli bir
sekilde aktif diigiime atak yapabilir bu tiir ataklarin belirlenmesi ve bu tiir ataklardan

korunmasi olduk¢a zordur.

2.7.2 Aktif Kodun Baska Bir Aktif Kod Tarafinda Suiistimali

Kot niyetli bir aktif kod bir aktif koda ¢ok degisik tiirde ataklar
gerceklestirebilir.

Masquerading : Bir aktif kod diger aktif kodu ile iletisiminde
kimligini tamamen gizleyerek veya baska kimlige girerek diger aktif koda zarar

verebilir.

Servis Durdurma (Denial Of Service) : Bir aktif kod diger aktif koda spam
mesajlar gondererek cpu kullanimi disk kullanimi gibi kaynaklarin yiikiinii artirarak

servisi ¢alismaz hale getirebilir.
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Yetkisiz Erisim : Yetkisiz bir sekilde kotli niyetli bir aktif kod diger
aktif kodun gorevlerini durumunu degistirebilir ayn1 zamanda igerdigi bilgileri de

calabilir.

2.7.3 Aktif Kodun Cahstirma Ortami Tarafindan Suiistimali

Bir aktif kodun c¢alistirilmast ile ilgili biitiin kontrol Calistirma ortaminin

elindedir. Bu yiizden asagidaki saldirilar1 gerceklestirebilir.

Masquerading : Kendisini baska bir ¢alistirma ortami gibi gostererek

aktif kodun durum bilgisini kétiiye kullanabilir.

Denial Of Service : Kotii niyetli bir ¢alistirma ortami aktif bir kodun

istekleri siirekli erteler veya gormezden gelebilir hatta aktif kodu silebilir.

Yetkisiz ve Gizli Dinleme : Aktif kod ile ilgili biitiin trafigi ve aktif
kodun yapisini monitér edebilir. Eger veriler sifrelenmemis ise biitiin verilere ulasip

elde edebilir.

Klonlama : Aktif kodu klonlayarak klonladig1 aktif kod {izerinden aktif
kod ile ilgili bilgilere ulasabilir.

2.7.4 Altyapimin Aktif Kod ve Calistirma Ortamini Suiistimali

Aktif kod ag iizerinde diiglimden diiglime dolasirken cesitli tehditler s6z
konusudur. Disaridan bir saldirgan yukarida saydigimiz biitiin atak tiirlerini ( masq,
Denial Of Service vs...) igeren bir atak yapabilir. Bir senaryo iiretecek olursak
Calistirma ortami bir unix diigim iizerinde olsun ve kullanici giivenlik ile ilgili
diskte duran dosyay1 yanlis ayarlamis olabilir bdylece disaridan bir saldirgan bu

dosyaya erisebilir ve dolayisi ile her seye erisebilir.
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2.8 Aktif Kodun Giuvenlik Gereksinimleri ve
Coziimler

Aktif aglarin amaci kullanici veya herhangi bir uygulamanin aga kod
ekleyebilmesi ve 0Ozel ihtiyaglart dogrultusunda davranisi saglamasina olanak

vermektir.

Bu da dogal olarak giivenlik sorunu ortaya c¢ikarmaktadir ki aktif aglarin
aragtirma alanlarindan ¢ikip gercek diinyaya girebilmesi ve yayginlagabilmesi i¢in bu

problemlerin ortadan kaldirilmas1 gerekmektedir.

Maalesef giivelik Boolean degigkenler gibi, basit test edilebilir bir 6zellik
degildir. Giivenlik bir ¢ok parametre gdz Oniine alinarak tasarlanmalidir herhangi
basit bir giivenlik acig1 tiim sistemi tehlikeye atar. Aktif aglarin genel gilivenlik

gereksinimleri sunlardir.
Gizlilik ve Giivenirlik :

Aktif kod icinde ki gizli veri gizli kalmahdir. Veriye sadece yetkili
kullanicilar ulagabilmelidir. Yetkisiz kullanicilar bilgilere ulasamamalidir. Bu aktif

kodun iletimi sirasinda dolastig1 biitiin diigtimler i¢in gegerli olmalidir.
Biitiinliik

Aktif kod ag iizerinde dolasirken yetkisiz erisim veya kazara olusacak

degisikliklerden korunmalidir.
Bulunurluk

Aktif ag kotii niyetli olarak yetkili kullanicilarin isteklerini reddetmemelidir.
Dahas1 kaynak yoOnetimi, birlikte kullanimin kontrolii, deadlock ydnetimi, ¢oklu —
erisim, hata durumlarinin taranmasi ve kurtarilmasi, sonsuz dongii sorunlari

giderilmelidir.
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Yetkilendirme

Yetkilendirme giivelik politikasinin ilk adimini olusturmaktadir. Heterojen
aglarda 0zel kodlar1 diiglimlere yetkili kullanicilar tarafindan yerlestirilmesi kritik ve

Onemlidir.

2.8.1 Aktif Diigiim Kaynaklarinin Aktif Paketlere Karsi
Korunmasi

Bu konuda ki temel nokta Aktif paketlerin bir birlerine veya aktif diigiimlere
miidahale etmelerini engellemektir. Bu durumda en iyi ¢oziim bir giivenlik
yoneticisidir. Burada giivenlik yonetici implementasyonunda bir¢ok geleneksel

teknik kullanilabilir.

Bu teknikler;

Kriptografik teknikler, Aktif digiim ve Aktif paketin yetkilendirilmesi
teknikleri, gilivelik olaylar1 ile ilgili akilli filtreler ve kayitlar tutarak sistem

kaynaklarina erisim ve siiregleri bir birlerinde ayiran teknikler icermelidir.

Genel Yontemler sdyle siralanabilir :

Imzah Kod : Bildigimiz dijital imza uygulamas: kullanilarak gelen aktif

kodun kaynagi kesin olarak belirlenebilir.

Konum Degeri : Aktif paket icerisinde tasinan bir aktif kod diigiimler
arasinda gezinirken konum bilgisini tutuyorsa. Buradaki durum degerine gore 6zel
bir ¢alistirma ortamina belirli yetkiler verilmesine aktif kod karar verebilir. Buradaki

durum degeri sabit yapilarak bunun degistirilmesi engellenebilir.

Giivenli Kod Yorumlanmasi : Bu aktif kodun yazildig1 dil ile ilgili
bir 6zelliktir. Bu konuda kod giiveligi diller arasinda farklilik gostermektedir. Bu
dogrultuda bir giivenlik 6nlemi alinarak ¢ok fazla giivenli olmayan yorumlayicilar

kullanilmalidir.
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Burada ayrica hata izolasyonu, yol gecmisi, kaynak yonetimi gibi teknikler de

kullanilmaktadir.

2.8.2 Aktif Paketlerin Korunmasi

Aktif paketlerin korunmasi ile ilgili iki 6nemli yontem Fault Tolerance

(Hata Toleransi) teknikleri ve encryption ( Sifreleme) teknikleridir.

Sifreleme aktif paketlerin diiz metin kod ve data igcermemesidir. Sifreleme

genellikle kod ve data ¢alistirilmadan transit gegiyorsa kullanilir.

Hata Tolerans teknikleri; Replication, persistence ve redirection dir.

Replication, aktif paketler her diiglimde gecici bir siire i¢in kopyalanir bir

sorun oldugu durumda ilgili diigiim tarafindan tekrar alinmak iizere.

Persistence, ise gegici kopyalamaya karsin diigiimde herhangi bir ¢cokme ve

hataya karsi1 kalic1 olarak aktif diigiime kopyalanir.

Redirection, Aktif paket kendi 6n tanimli yolunda ( default route ) hata varsa
alternatif bir yol arayabilir. Replication ve Persistence ag paketlerinin biiyiik bir
cogunlugu icin kabul edilebilir degildir, c¢ilinkii bunlar ¢ok fazla hafiza ve
bandgenisligi tliketir. Bu nedenle sadece cok Onemli aktif paketler icin kabul
edilebilir teknikler olabilirler. Ornegin; biitiin aktif diigiimlere yiiklenecek yeni

yonlendirme algoritmalar1 gibi.

Redirection ve sifreleme daha makul CPU kullanim1 gerektirdigi ve hafiza
gereksinimi ¢ok fazla olmadigi i¢in her aktif paket i¢in uygulanabilirligi miimkiin

gibi goziikiiyor.
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2.8.3Giivenli Bir Aktif A Altyapisinin Ozellikleri

Simdi yukarida bahsettigimiz giivenlik problemlerini ¢6zme tekniklerinin
uygulandig1 bir ¢oziim iretebilirsek aktif bir kod diigiime geldigi zaman sistem

sunlar1 yapmalidir:

. Paket giiven belgesi ( kimlik, anahtar ) i¢in yetkilendirmeyi
kabul etmeli yani paketin gecerli bir giiven belgesi olmal..

. Gonderen ag elemanmin kimlik bilgilerinin tanimlanmis
olmali.

o Gonderen kullanici kimligi tanimlanmig olmall.

o Belirlenen kimlikler ve giiven belgeleri dikkate alinarak uygun
kaynaklara erigim izni verilmeli.

. Yetkilendirme ve giivenlik kurallar1 dahilinde calistirmanin
kabulii.

. Calistirma aninda sistem kaynaklarinin kontrol ve monitor
edilmesi.

. Eger paket o diigliimde calismayacak ise ve sifrelenmesi

gerekiyorsa sifrele ve transit gegir.

o Eger paket uygun tanimlara ve kimlige sahip degilse, kisith bir
alanda ¢alismasi kabul edilebilir veya ¢alistirilmasi kabul edilmeyebilir.
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3 AKTIiF AGLAR ICIN IPSEC ILE GUVEN
YONETIMI MODELI

Buraya kadar aktif aglar lizerindeki mevcut gilivenlik eksikliklerini ve bu
konunun giderilmesi ile ilgili oneriler tizerinde duruldu. Simdi ise 6nerilen GYTE
Aktif ag test laboratuari tizerinde IPSEC kullanarak aktif diiglim ve kod i¢in giivenlik

sistemi modeli incelenecektir.

Burada uyguladigimiz model OSI referans modelinin {i¢iincli (ag) seviyesinde
bir giivenlik dnlemidir. Giivenlik 6nlemlerini ne kadar alt seviyede alinirsa, o kadar
etkili olacaktir. Buna 6rnek vermek gerekirse en etkin sifrelemeyi OSI Referans
modelinin ilk (donanim) katmaninda yer alan donanimsal sifreleyiciler saglar. Bu

nedenlerle bu ¢alismada IPSEC kullanilmistir.

3.1 IPSEC Protokolii ve Modelin Uygulanmasi

IPSEC IP protokol yigini iizerinde sifreleme ve yetkilendirme yapmay1
destekleyen bir servistir. [IPSEC bu seviyede calisarak IP trafigi {izerinden taginan
biitlin trafigi koruma altina alabilir. Diger sifreleme teknikleri daha {ist katmanda
genelde 6zel uygulamalar i¢in tasarlanmugtir. Ornegin; PGP mail, SSH uzak baglant,
SSL web uygulamalari i¢in kullanilmak {izere tasarlanmistir. IP seviyesinde bir
giivenlik sistemi kurarak zaten bunun iizerindeki seviyelerde ki biitiin iletimi giivenli

hale getirilmis olunur.

IPSEC, kurulan baglantinin sifrelenmesi ve yetkilendirilmesi i¢in ESP,
baglantinin kurulmasi ve anahtar degisimi islemi i¢in ise IKE, paket yetkilendirme
icin AH protokollerini kullanir. IPSEC ile biitiin IP datagramim1 veya sadece fist-
seviye protokolleri koruma altina alinabilir. Bu IPSEC’ in iki kullanim seklidir.
Birinci kullanim sekline tiinel modu ikincisine ise tasima modu denir. Tiinel
modunda IPSEC protokolii kullanilarak biitiin IP datagrami yeni bir IP datagramina

encapsule edilir. Tagima modun da ise sadece IP datagramina IPSEC baslig: eklenir.



[letim Modu Ip AH TCP VERI
'\ A A
Orijinal Paket Ip | TCP VERI
\ 4 v v
IP :
Tiinel Modu IP AH TCP VERI
Yeni Baslik

Sekil 3.1 TPSEC IP Datagram Yapisi
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Onerilen model i¢in her iki modda kullanilmistir. Tiinel modu daha cok hibrit

bir yapt icerisinde ki iki aktif diiglimiin giivenli bir sekilde iletisimi ig¢in

kullanilmastir.

2

Sekil 3.2 Aktif Ag IPSEC Tiinel Modu (VPN)

Sekil — 3.2°den de anlasilacag1 gibi eger IPSEC tiineli kurmazsak iki Aktif

diigiim arasinda aktif kodumuzu korumamiz paylasilmis ortamlarin kullanilmasi

sonucu zorlagmaktadir. Ama IPSEC’1 bdyle hibrit bir yapida tiinel modda kullanirsak
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daha oOnce bahsetmis oldugumuz cogu zorlugu IPSEC’in sifreleme ve

yetkilendirme servisleri sayesinde agmis oluruz.

Tasima modunda ise aktif diiglimlerden olusan yalitilmis bir durum igin
kullandik. Burada mevcut IP datagramina sadece IPSEC’ in baslig1 ekleniyor yani
sekil — 3.1 deki AH ( Authentication Header ).

4 J 4

e L et —

Sekil 3.3 Aktif Ag IPSEC Tasima Modu

Burada da IPSEC kullanarak sifreleme yapilmis ve diigiim — 1’ den diigim — 3’
e gidecek paket diigiim — 2  den gegecegi i¢in diigiim — 2’ nin bu paketleri suistimal

etmesi Onlenmis olmustur.

Her iki mod’da da onerilen modelde simetrik anahtar mimarisi kullanilmigtir.
Yani her diigiimiin bir adet anahtar1 vardir. Kapsiiller gonderilirken bu anahtarla
sifrelenip agilirken tekrar bu anahtar ile agilmaktadir. Onerilen model igin diigiim — 1
ile diiglim — 3 arasinda gidecek trafik transport modun da ara diigiimden gececegi
icin ara diigiim, diigiim — 1 ve diigiim — 3 i¢in gilivenilen bir diglimdiir. Ciinkii her iki
diigiimiinde anahtarlar1 diigim — 3 de bulunmaktadir. Bu durumda digim — 3
giivenilen diigiim olmak zorundadir. Onerilen model daha genis bir yapiya
uygulanirsa anahtar dagitimi yapilmasi gerekmektedir. Bunun i¢in IPSEC’in IKE
protokolii kullanilarak iletisimden Once anahtar dagitimi gergeklestirilmektedir.
Diger bir yontem ise bir giivenlik merkezi SA ( Security Authority ) kurulmasi ve
gerekli anahtarlarin bu merkez tarafindan saglanmasidir. Her iki durumda da
anahtarlarin  gegerlilik  siireleri makul seviyelerde ayarlanarak giivenlik

gereksinimleri saglanmis olur.
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3.2 Testbed ile Ilgili Ayrintih Bilgi

Sekil 3.4 GYTE Aktif Ag Test Ortamm

Sekilde 3.4’de goriilen test laboratuarini biraz agiklarsak; Diiglim — 2 HP
Workstation xv8000 serisi 1 GB. Ram’e, 3 adet 1Gbit, 1 adet 100Mbit Ethernet
kartina sahip. Diigiim — 3 OEM P — II 300Mhz islemci. 256Mb. Ram’e, 1 adet
100Mbit Ethernet kartina sahip. Diigiim — 1 HP Workstation xv5000 serisi 512Mb.
Ram’e, 1 adet 100Mbit Ethernet kartina sahip.

Diigim — 1 direkt ¢capraz ag kablosu ile Diigiim — 2’ in Ethernet 3’ iine Diigiim
— 3 ise yine ¢apraz ag kablosu ile Diigiim — 2’ in Ethernet 2’ sine baglidir. Digim —
2 ethernetO ara yiizii lizerinde GYTE lokal agina ve oradan da internete baghdir.
Diigiim — 2 ve Duigiim — 3 tizerinde Fedora Core2 Linux isletim sistemi Diigiim — 1
tizerinde ise SuSE 9.2 Linux isletim sistemi kuruludur. Ara diigiim ( Digim — 2 )
tizerinde Diigiim — 1 ve Diigiim — 3’ {in bir birlerine ve GYTE agina baglanabilmeleri
icin Diiglim — 2 {izerinde “IP Forwarding” ve “IP Masquerading” aktif edilmistir.
Diigiim — 2’nin ethernet3 arayiizii ve Diigiim — 1’in IP adresleri ayn1 bloktan reserved
adresler, Digtim — 2’in ethernet2 arayiizii ve Digtim — 3’ tn IP adresleri de j{Pr\WS xv500(
bloktan reserved adresler olarak verilmistir. Dug um -1
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Bu altyapida biitiin diigiimler {izerine JNodeOS [Janos Project, 2003]
temelli Ants — 2.0.3 versiyonu ¢alistirma ortami olarak kurulmustur. Bu c¢alismada
mevcut altyapi iizerinde IPSEC giiven sistemini kullanarak aktif kod ve aktif digiimii
saldirilardan korumak igin bir sistem Onerilmistir. Yukarida da belirtildigi gibi
kriptolama ile paketin veya diiglimiin tam olarak zararsiz olup olmadig1 bilgisine
ulasilamaz ama en azindan paketin kaynagi ve pakete kim tarafinda giiven belgesi

verdigi belirlenebilir.

Burada Linux isletim sistemli diigiimlerin ¢ekirdeklerine IPSEC destegi
eklenmistir. Her diigiim icin anahtarlar ve sifreleme ile ilgili bilgiler el ile
“/etc/setkey.conf” dosyasi igerisinde tutulmustur.  Ornek setkey.conf dosyasi

onerilen modelin uygulandigi test bed i¢in asagidaki gibidir.

Sekil 3.5 Tasima Modu Ornegi

# AH SAs using 128 bit long keys

add 192.168.1.100 192.168.2.100 ah 0x200 -A hmac-md5 \
0xc0291ff014dccdd03874d9e8e4cdf3e6;

add 192.168.2.100 192.168.1.100 ah 0x300 -A hmac-md5 \
0x96358c90783bbfa3d7b196ceabe0536b;

# ESP SAs using 192 bit long keys (168 + 24 parity)

add 192.168.1.100 192.168.2.100 esp 0x201 -E 3des-cbc \
Ox7aeaca3f87d060al12f4a4487d5a5c3355920fae69a96c831;
add 192.168.2.100 192.168.1.100 esp 0x301 -E 3des-cbc \
0xféddb555acfd9d77b03ea3843f2653255afe8eb5573965df;

# Security policies

spdadd 192.168.1.100 192.168.2.100 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 192.168.2.100 192.168.1.100 any -P in ipsec
esp/transport//require
ah/transport//require;
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Sekil 3.6 Tasima modu igin setkey.conf Dosyasi

Sekil 3.7 Tiinel Modu Ornegi

#!1/usr/sbin/setkey -f

flush;

spdflush;

# ESP SAs doing encryption using 192 bit long keys (168 + 24 parity)
# and authentication using 128 bit long keys

add 192.168.1.100 192.168.2.100 esp 0x201 -m tunnel -E 3des-cbc \
Ox7aeaca3f87d060al12f4a4487d5a5c3355920fae69a96¢c831 \

-A hmac-md5 0xc0291ff014dccdd03874d9e8e4cdf3e6;

add 192.168.2.100 192.168.1.100 esp 0x301 -m tunnel -E 3des-cbc \

0xféddb555acfd9d77b03ea3843f2653255afe8eb5573965df \

-A hmac-md5 0x96358c90783bbfa3d7b196ceabe0536b;

# Security policies

spdadd 172.16.1.0/24 172.16.2.0/24 any -P out ipsec
esp/tunnel/192.168.1.100-192.168.2.100/require;

spdadd 172.16.2.0/24 172.16.1.0/24 any -P in ipsec
esp/tunnel/192.168.2.100-192.168.1.100/require;

A\

Sekil 3.8 Tiinel modu i¢in setkey.conf Dosyasi

Ayrica bu tek secenegimiz degildir modelin uygulandig: test bed agi kiigiik
oldugu icin bu daha ideal ama genis bir aktif ag icin bu islemler dinamik olarak da

yapilabilir.

Burada hem aktif kod hem de aktif diigiim imzali olacagi i¢in en azindan aktif
kodun giiven belgesini kimin sagladigi bilgisine ulagilabilir veya giliven belgesi
olmayan aktif kodun diiglime alinarak zarar vermesi veya giiven belgesi olmayan

diiglimiin aktif koda her hangi bir giivenlik ihlalinde bulunamamasi saglanmis olur.

Ayrica bu sisteme anetd ( Active Network Daemon)’ de kurulmustur. Digiim —

2 ( aradiigiim) iizerinde anetd aktif edilmis ve sistem baslangicina eklenmistir.

72.16.
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ABONE (Active Network Backbone) [Whu J.,et all, 2002] test omurgasina
kay1t yapilmak istenmistir ancak maalesef ABONE kayit sayfasi ¢aligmamaktadir.

Yine de merkezi olmasa da bir anetd ¢alistirilarak lokal bir test omurgasi

olusturulmus olacaktir.

Ayrica burada ki test ortami i¢in ¢alistirma ortami olarak sadece ants degil,

sara, asp, vs.. gibi ¢alistirma ortamlar1 da desteklenecektir.

Boylece bu calismanin amaci olan sifreleme teknigi ile giliven belgesi
kaynagiin belirlenmesi, giiven belgesi olmayan aktif kod ve diiglimlerin sisteme
zarar verememesi, aktif kodun bagka bir aktif kod gibi veya aktif diigiimiin baska bir
aktif diigiim gibi davranamamasi1 (masquerading) , aktif diiglimiin aktif kod
tizerindeki Ozel bilgilere ulasamamasi1 gibi gilivenlik gereksinimleri saglanmis

olacaktir.
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4 DENEYSEL SONUCLAR VE ANALIZ

Diiglimler arasinda ANTS c¢alistirma ortaminda java dili ile yazilmis ping
uygulamasi denenmistir. Bu denemelerde dnce giivenlik iceren model kullanilmamis

daha sonra ise model uygulanarak sonuglar degerlendirilmistir.

4.1 Deneysel Sonuclar

Ping uygulamasi Diiglim — 1 iizerinden caligtirllmis ve Diigiim — 2 ve
Diigtim — 3 makinelerine 1000 adet ping uygulamasi igeren kapsiil gonderilmistir.

Deneme i¢in kullanilan “setkey.conf” asagidaki gibidir.

#!/usr/sbin/setkey —f

#Aradiiglim lizerinde Diigiim — 1 ve Diiglim — 3 ayarlari
#l1k 6nce mevcut SAD ve SPD bilgiler siliniyor...
flush;

spdflush;

#AH SA’lar1 i¢in 128 — bit uzun anahtarlar

#Diigiim — 1 icin AH SA’lar1 ve 128-bitlik anahtarlar
add 172.16.2.1 172.16.2.2 ah 0x200 —A hmac-md5
0xa275eccdd014003874d9e8ecdf5a3

add 172.16.2.2 172.16.2.1 ah 0x300 —A hmac-md5
0x7eff023456adcc55598edftaac4452

#Diigiim — 3 icin AH SA’lar1 ve 128-bitlik anahtarlar
add 172.16.3.1 172.16.3.2 ah 0x400 —A hmac-md5
Oxecca27540001dd4d9387a35ectd8e

add 172.16.3.2 172.16.3.1 ah 0x500 —A hmac-md5
0x5244cffaaed55985aaeb654321cca

#ESP SA’lar1 igin 192 — bitlik anahtarlar
#Diigiim — 1 i¢in ESP SA’lar1 ve 192 — bitlik anahtarlar
add 172.16.2.1 172.16.2.2 esp 0x201 —E 3des-cbc
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0x83726237abde87ac8867afte78123477770acde0000001
add 172.16.2.2 172.16.2.1 esp 0x301 —E 3des-cbc
0x34567adefff347aaffdca00912ace980009cccfee8a8e¢002

#Diigiim — 3 i¢in ESP SA’lar1 ve 192 — bitlik anahtarlar
add 172.16.3.1 172.16.3.2 esp 0x401 —E 3des-cbc
0xaa3334087ccfffdea8a6ec660981267aabbced7a780003
add 172.16.3.2 172.16.3.1 esp 0x501 —E 3des-cbc
Oxaf5ce907ae25cbf39994£7892222221caaa7a80021cc8

#Guvenlik Politikalari

#Diigiim — 1 Icin giivenlik Politikalar

spdadd 172.16.2.1 172.16.2.2 any —P out ipsec
esp/transport//require
esp/transport//require;

spdadd 172.16.2.2 172.16.2.1 any —P in ipsec
esp/transport//require

esp/transport/require;

#Diigiim — 3 Icin giivenlik Politikalar

spdadd 172.16.3.1 172.16.3.2 any —P out ipsec
esp/transport//require
esp/transport//require;

spdadd 172.16.3.2 172.16.3.1 any —P in ipsec

esp/transport//require

esp/transport/require;

Sekil 4.1 Ping Uygulamasi I¢in Ara Diigiim “setkey.conf”
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#!/bin/bash

CONFIG_FILE=ping.config

NODEI1 1P=172.16.2.2
NODE1 LABEL=“Diigim—1”

NODE2 IP=172.16.2.1
NODE2_LABEL= “Ara Diigiim”

NODE3_1P=172.16.3.2
NODE3 LABEL= “Diigiim — 3”

NODECT=3

Sekil 4.2 Ping Uygulamasim1 Cahstiracak “ping” Scripti

“ping” scripti ile diigiim - 1’den diiglim—3 pinglenecektir. Burada sadece diigiim
IP’leri, isimleri ve NODECT=3 ile hangi diiglimiin pinglenecegi belirlenmistir.
Burada CONFIG_FILE=ping.config ile asagida verilen ping.config dosyasinin

kullanilacag belirtilmistir.

node 172.16.2.1 —routes ping.routes

nchannel 172.16.2.1 aradugum.testbedgyte:*

application 172.16.2.1 apps.ping.PingApplication —target 172.16.3.2 —iter 1000 \

-interv 300 —lossage 1

node 172.16.2.2 —route ping.routes
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nchannel 172.16.2.2 dugum?2.testbedgyte:*

node 172.16.3.2 —routes ping.routes

nchannel 172.16.3.2 dugum3.testbedgyte:*

connect 172.16.2.2 172.16.2.1

connect 172.16.2.1 172.16.3.2

Sekil 4.3 “ping.config” Dosyasi

“ping.config” dosyasinda diigiimlerimiz “node” deyiminden sonra ip adresi ve
“—route” parametresi ile takip edilecek rotalari belirlenir. “nchannel” ile diiglimiin IP
adresi ve DNS ismi girilir. “application” ile uygulamanin ¢alistig1 IP adresi hangi
uygulamay1 kullanacagi “-target” ile hangi diigiimiin pinglenecegi belirleniyor.

<

“-iter” ile ka¢ tane ping kapsiiliiniin gonderilecegi “-interv” ile ne kadar aralikla
(micro second olarak) kapsiil gonderilecegi, “-lossage” ile 1 sn. gectikten sonra
kapsiillin iletilmeyecegi ve kayip olacagi belirlenmistir. Test ile ilgili bilgiler Tablo

4.1 de verilmistir.

Tablo 4.1 1.000 Kapsiil ve 1ms Arahk I¢in Model Performans ve Gecikme

Bilgileri Tablosu
. . ; Guvenlik Modeli
Guvenlik Mgdell Uygulanmis Uygulanmamis
urum
Durum
Performans(Kapstl/Saniye) 3,3 3,35

Gecikme(Mili Saniye) 3ms 2ms
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Tablo 4.2 10.000 Kapsiil ve 0,2ms Arahk icin Model Performans ve
Gecikme Bilgileri Tablosu

Givenlik Modeli

Guvenlik Modeli Uygulanmis Uygulanmamis
Durum Durum
Performans(Kapstil/Saniye) 2 3
Gecikme(Mili Saniye) 5ms 4ms

Tablo 4.3 100.000 Kapsiil ve 0,2ms Arahk Icin Model Performans ve Gecikme

Bilgileri Tablosu
Givenlik Modeli
Guvenlik Modeli Uygulanmis Uygulanmamis
Durum Durum
Performans(Kapsul/Saniye) 2 2
Gecikme(Mili Saniye) 8ms 6ms
1.000 Kapsiil icin Gecikme ve
— Performans Grafigi
a
©
X o 3,2
e E o2 ]
e X 2.3
28 1 g ]
20 05 ]
5 2 3 @ Performans (Kapsill
() .
2> « & S /Saniye)
c = = E £ é _ 8 E . ™
b é%c_%, S 53 % 2 | mGecikme(Mil
8§§8 :§§EQ Saniye)
) O= 2@
)
Modelin Uygulanma
Durumu

Sekil 4.4 1.000 Kapsiil icin Model Performans ve Gecikme Testi Grafigi
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10.000 Kapsiil icin Gecikme ve
Performans Grafigi

Saniyede Islenen Kapsiil
ve Gecikme
O-=_2NWhOIO

@ Performans(Kapsdil
U .
- e x % c /Saniye)
$§8 S5 €T EZ | mGecikme(Mil
2232 2883 Saniye)
©=2° 323
5 >

Modelin Uygulanma
Durumu

Sekil 4.5 10.000 Kapsiil icin Model Performans ve Gecikme Testi Grafigi

100.000 Kapsiil icin Gecikem ve
5 Performans Grafigi
a
0]
ﬁ o 10
sS %
Q 0O
>3 4
o9 217 | -
2 > 0 @ Performans(Kapslil
2> « & € /Saniye)
c = = E = x _© £
5 S8 ESS ©FES mGecikme(Mil
(7] 28 E 010§ S .
3= éﬂ 3 § = A Saniye)
5 O 22
-
Modelin Uygulanma
Durumu

Sekil 4.6 100.000 Kapsiil icin Model Performans ve Gecikme Testi Grafigi

Test sonuglarindan ve grafiklerden de anlasilacagi gibi modelin uygulanmasi

sonucunda ¢ok dramatik bir kapsiil isleme performansi ve hiz kaybi1 s6z konusu degil
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hatta neredeyse hicbir kayip s6z konusu degil. Ciinkii kapsiil isleme
performansi neredeyse ayni binde 3 liik bir fark var sadece gecikmeye gelince de
sadece saniyenin binde biri kadar bir kayip s6z konusu bunlarda normal sartlarda
gormezden gelinebilecek kayiplardir. Ancak yiizde olarak gecikmedeki artig %50’ yi
buldu bunun daha saglikli anlagilabilmesi igin paket sayisimi 10.000’e paket
gonderme araliklarin1 da 0,2 mili saniyeye diisiiriildiigli bir test daha yapilmistir. Bu
test Onerilen model uygulanmadan yapildiginda saniyede islenebilen kapsiil sayisi
3’¢ diismiis gecikme ise 4ms olmustur. Onerilen model uygulandiginda ise saniyede
islenebilen kapsiil sayis1 2’ye diismiis gecikme ise Sms olmustur. Kapsiil sayisini
100.000’e ¢ikarip aymi test uygulandiginda saniyede islenebilen kapsiil sayis1 her iki
durum icinde 2 olarak gerceklesmistir. Gecikmeler model uygulanmadan 6ms,
uygulandiktan sonra 8ms’e kadar c¢ikmustir. Performans kayiplart %25 i
bulmaktadir. Donanim giicii artirildiginda bu kayip %5 - %10’lara diisiiriilebilir. Bu
performans kaybi giivenlik g6z Oniine alindigi zaman normal sartlarda kabul
edilebilirdir. Giiniimiiz bilgisayarlarinda artik islemci ve diger kaynaklar agisindan

sorun olmadig1 i¢in model giincel bilgisayar sistemlerinde uygulanabilir.

4.2  Diger Coziimlerle Karsilastirma

Diger ¢oziimlerin hepsi sifreleme, yetkilendirme ve izleme tekniklerini
kullanmaktadir. SANTS giivenlik ¢6ziimii merkezi bir gilivenlik stratejisi izliyor
sifreleme i¢inde uygulama seviyesinde calisan KeyNotes kullanmaktadir. Bu yiizden
performans ve gecikme oranlart Onerilen modelden daha koti degerlere sahip
gilivenligin merkezi olmasi da aslinda iyi bir ¢6ziim degil sonugta biitlin anahtarlar bir
bilgisayarda bulunur ve bu bilgisayarin ¢alismamasi biitlin ag1 durduracaktir.
Onerilen modelde giivenlik adim adim ( hob by hop ) teknigi ile uygulanmaktadir.
Her diglimiin sadece kendisine direkt bagli olan diiglimlerle ilgili gilivenlik
bilgilerine sahip olmasi yeterlidir. Bilmedigi bir diigiimden direkt bir iletisim talebi
kabul edilmeyecek giivendigi bir diiglim {izerinden gelirse bu istek islenecektir.
Burada anahtarlarin ve giivenlikle ilgili bilgilerin tutuldugu dosyanin giivenligi
onemlidir. Bu dosyalarda olusturulurken unix sistemlerde ki “chmod 400” komutu ile
ve root kullanicisinin sahipliginde yetkilendirilirse sisteme ulasilsa bile bu dosyalara
ulagilamayacaktir. Ek bir Onlem olarak tripwire [Tripwire, 2005] yazilimi

kullanilarak sistem biitiinliigli saglanmis ve sistemde meydana gelecek en ufak
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degisiklikler bile tespit edilebilir hale gelmistir. Bununla birlikte de isletim

sistemi kaynakl1 giivenlik sorunlart minimuma indirilmistir.

SANTS ¢oziimii ayrica diigiim {izerinde c¢alisan kodlar1 takip ederek zararh
sonuglara neden olan kodlar1 ve sahiplerini belirleyip bir daha ki erisimlerini

engelleyebilmektedir.

SANTS onerilen modele gore ek giivenlik Onlemleri icermektedir. Ancak

giivenlik ve performans dengesini yakalayamadig: aciktir.

Test sonuglarina gére dnerilen modelin uygulanabilirligi denenmis, performans

ve gecikmeler kabul edilebilir seviyede gerceklesmektedir.
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5 SONUC VE ONERILER

Aktif aglar giiniimiizde birgok arastirmanin yapildigi gelecek vadeden bir
teknoloji olarak goriilmekte ve endiistri tarafindan da takip edilmektedir. Ancak
laboratuar ortamlarindan ¢ikip piyasalar da bir standart olmasi ve gercek diinyada
kullanilmaya baglanmas1 i¢in ¢ok kritik giivenlik zorluklarinin asilmasi
gerekmektedir. Bu zorluklarin asilmasi ile ilgili bir¢ok teknik {izerinde durulmustur
bunlarin birini veya bir kagini igeren bir giivenlik sistemi tasarimu ile aktif aglardaki
giivenlik sorunlarinin tamami olmasa bile biiylik bir kism1 giderilebilir. Burada aktif
paketin olusturuldugu programlama kaynakli sorunlara deginilmemistir. Zaten
programlama dili olarak bilinen genel amagh programlama dilleri yaygin olarak
kullanilmaktadir, aktif aglara 6zel programlama dilleri ise pek ragbet gérmemektedir.
Ancak burada basta da bahsedildigi gibi aktif aglarin en temel katkis1 amaca yonelik
aglarin olusturulabilmesidir. Bu nedenle amag belirlenirken giivenlik, performans
gerekleri de belirlenmelidir. Aciktir ki giivenlik Onlemi arttikca performansin
diismesi kaginilmazdir. Onerilen model ile aktif aglar iizerindeki biitiin giivenlik

sorunlarini ¢ozmek amaglanmamaktadir. Ama 6nemli bir kism1 agilmistir.

Giivenlik baglangicta da belirtildigi gibi boolean bir degisken degildir.
Performans ve giivenligin dengesi iyi saglanmalidir. Ciinkii kullanilabilirligi bu
denge belirlemektedir. Bir sistem ¢ok giivenli olabilir ama performansi ¢ok kotii ise

kullanilamaz.

Onerilen model biitiin giivenlik zorluklarinin {istesinden gelememektedir. Sadece
giden gelen kapstillerin giivenli bir sekilde iletilmelerini saglamaktadir. Aktif diigiim
ile ilgili olarak da gilivenilecek kaynaklar belirlenerek bilinmeyen ve giivenilmeyen
kaynaklarla iletisim kurulmamaktadir. Bilinen kaynaklardan gelen saldirilar ise
sistem kayitlarindan belirlenip gerekli dnlemler alinabilmektedir. Ancak aktif digtim
tizerinde zararli kodlarin otomatik olarak belirlenip calistirllmamasi veya zarar
verdigi gozlenen bir aktif kodun bir daha ki sefere engellenebilmesi gibi onlemleri

alamamaktadir.
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Bu calisma sonucunda gozlenmistir ki aslinda aktif aglarda ki giivenlik ve kaynak
yonetimi ¢ok onemli bir sorun olmakla birlikte asil sorun standartlarin olmamasidir.
Bu yiizden iireticiler bu teknoloji lizerine egilememektedir. Standart bir ¢alistirma
ortamu, aktif kod programlama dili ve isletim sisteminin belirlenmesi ¢ogu sorun ve
belirsizligi ortadan kaldiracaktir. Bir ag ortaminda cesitli ireticilere ait aktif
diigimler ve bunlarin her birinin iizerinde farkli ¢alistirma ortami, farkl aktif kod
programlama dili ve farkli isletim sistemi olmasi biiyiik bir karigiklik ve belirsizlige

yol agmaktadir.

Ileriki ¢aligmalarda 6nerilen modele bir monitdr sistemi eklenebilir. Bu sayede
aktif kodlarin davraniglar izlenerek zararli olma olasilig1 olan aktif kodlar bastan hig
calistirilmayarak giivenlik agisindan biiyiik bir art1 saglanabilir. Ancak daha onceki
coziimlerdeki Ornegin SANTS’daki gibi performans ve giivenlik dengesinin iyi

olmadig1 bir sonugta ¢ikabilir.



44
KAYNAKLAR

David L. T., Jonath M. S., W.David S., David J. W., Gary J. M. “A Survey of Active
Network Research” IEEE Communication Magazine, Vol. 35, No. 1, pp80-86.
January 1997

Stamatis Karnouskos “Security implications of implementing active network

infrastructures using agent technology”, Computer Networks 36(2001) 87 — 100

Dusan G., Borka J. B., Jurij T. “Future active ip networks security architecture”,

Elsevier Computer Communication , Article in press. (December 2004)

Stuart E., Osman N. E., Dan N., Suresh V. “Commercially viable active
networking”, ACM SIGOPS Operating Systems Review, January 2002, Volume 36

Issue 1

Wen — Shyen E. Chen , Chih — Lin Hu “A mobile agent — based active network
architecture or intelligent network control” Elsevier Information Science 141 ( 2002)

3-35

David L. T. ve David J. W. “Towards an Active Network Architecture”, Computer
Comm. Review, Vol. 26, No. 2, April 1996.

Tomas S. Ve Christion F. T, “Towards Mobile Cryptography, ICSI technical report

97 - 049 ”, November 2001.

AN Security Working Group, “Security Architecture for Active Nets”, November
2001

The Janos Project http://www.cs.utah.edu/flux/janos/, University Of Utah, USA

Jian-Guo W., Zeng-Zhi L., Ya-Nan K. “Research and implementation of a scalable
secure active network node” Machine Learning and Cybernetics, 2002. Proceedings.

2002 International Conference on Volume 1, 4-5 Nov. 2002 Page(s):111 - 115 vol.1

Youngsoo K., ; Jungchan N, Seungwon S. “A secure method for transferring active
packet using digital signature schemes” Telecommunications, 2003. ICT 2003. 10th
International Conference on Volume 1, 23 Feb.-1 March 2003 Page(s):66 - 69 vol.1


http://www.cs.utah.edu/flux/janos/

45
Tullmann P., Hibler M., Lepreau, J. “Janos: a Java-oriented OS for active
network nodes” Selected Areas in Communications, IEEE Journal on

Volume 19, Issue 3, March 2001 Page(s):501 - 510

Tang Y., Gong Y. “A survey of authorization based Active Networks security”
Communications, Circuits and Systems, 2004. ICCCAS 2004. 2004 International
Conference on Volume 1, 27-29 June 2004 Page(s):22 - 24 Vol.1

Sterne D., Djahandari K., Balupari R., La Cholter W., Babson B., Wilson B.,
Narasimhan P., Purtell A., Schnackenberg,D., Linden S., “Active network based
DDoS defense” DARPA Active NEtworks Conference and Exposition, 2002.
Proceedings 29-30 May 2002 Page(s):193 — 203

Igbal A., Khiyal M.S.H., Sher M., “A simple practical active network architecture”
Computer and Information Technology, 2004. CIT '04. The Fourth International
Conference on 14-16 Sept. 2004 Page(s):664 - 667

Zhongwen L., Shui Y., Leming L., “A new safety mechanism of active networks”
Info-tech and Info-net, 2001. Proceedings. ICII 2001 - Beijing. 2001 International
Conferences on Volume 2, 29 Oct.-1 Nov. 2001 Page(s):779 - 785 vol.2

Kulkarni A.B., Minden G.J., Hill R., Wijata Y., Gopinath A., Sheth S., Wahhab F.,
Pindi H., Nagarajan A.; “Implementation of a prototype active network” Open
Architectures and Network Programming, 1998 IEEE
3-4 April 1998 Page(s):130 - 142

Tarantola C.; “Dynamic Active Network Services” Mobile Data Management, 2004.
Proceedings. 2004 IEEE International Conference on

2004 Page(s):173

Merugu S., Bhattacharjee S., Zegura E., Calvert K.; “Bowman: a node OS for active
networks” INFOCOM 2000. Nineteenth Annual Joint Conference of the IEEE
Computer and Communications Societies. Proceedings. IEEE

Volume 3, 26-30 March 2000 Page(s):1127 - 1136 vol.3



46
Peichu S, Aronhime P.; “Active networks and node addition” Circuits and
Systems, 1996., IEEE 39th Midwest symposium on
Volume 3, 18-21 Aug. 1996 Page(s):1115- 1118 vol.3

Law K.L.E., Leung R.; “A design and implementation of active network socket
programming” Computer Communications and Networks, 2002. Proceedings.
Eleventh International Conference on

14-16 Oct. 2002 Page(s):78 - 83

http:/sourceforge.net/projects/tripwire , 2005



47
OZGECMIS

1978 yilinda Yozgat'ta dogdu. ilk ve orta dgretimini 1984 — 1995 yillari
arasinda Yozgat’ta tamamladi. 1995 yilinda girdigi Mugla Universitesi Matematik
Bolimii'nden 1999 yilinda mezun oldu. 2002 Yilinda Gebze Yiiksek Teknoloji
Enstitlisti Miihendislik Fakiiltesi Bilgisayar Miithendisligi Boliimii’'nde yiiksek lisans
egitimine basladi. Halen bir kamu kurulusunda Sistem ve Network Sorumlusu olarak

calismaktadir.



