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OZET

TEZIN BASLIGI  : K’KNN: Kiimeleme ve K En Yakin Komsu Yéntemi ile
Aglarda Niifuz Tespiti
YAZAR ADI : Sibel KIRMIZIGUL CALISKAN

Giiniimiizde bilgi teknolojileri sistemlerinin en 6nemli ¢alisma ve arastirma
alanlarindan biri giivenliktir. Ag giivenligi, bilgilerin biitiinliigiiniin, gizliliginin ve
erisime acikliginin devamliliginin saglanmasi olarak tanimlanmaktadir. Veri
madenciligi yontemleri ile gelistirilen niifuz tespit sistemleri, ag trafigi ile ilgili
bilgileri iceren biiyiikk veri kaynaklarindan gizli, 6nemli, onceden bilinmeyen ve
yararli bilgileri c¢ikartmak ve agin durum analizini yapmak icin yaygin olarak
kullanilmaktadir. Niifuz Tespit sistemi(NTS) ag giivenligi zarar goérmeden

anormalliklerin kisa siirede tespit edilmesini de amaglamaktadir.

Yapilan ¢alismada k-means, k en yakin komsu, k-medoids ve tcm-knn olmak
lizere dort ayr1 yontem kullamlmigtir. Oznitelik secimleri, dznitelikler arasi iliskiler,
veri Onisleme ve benzerlik Olclimleri tizerinde durularak yontemlerden elde edilen
sonuglarin iyilestirilmesi amaciyla, yontemleri bir arada kullanan hibrit ii¢ farkli yap1

gelistirilmistir.

Kiimelemeyi ve siniflandirmayi bir arada kullanan hibrit yapilarda oncelikle
kiimeleme yontemleri ile veri kiimesi alt kiimelere boliinmiistiir. Daha sonra
siniflandirma yontemleri farkli karakteristik 6zelliklere sahip her alt kiime i¢in ayn
ayrt caligtinlmistir. Son olarak alt kiimeler icin elde edilen sonuglar bir araya
getirilerek tiim veri kiimesi i¢in bir sonug¢ elde edilmistir. Matlab 6.5 kullanilarak
gelistirilen K-means, k en yakin komsu, k-medoids, tcm-knn ve yeni yontemlerin

sonuclar1 incelendiginde, hibrit yapilarin daha iyi sonuglar tirettikleri goriilmiistiir.



SUMMARY

TITLE OF THESIS : Intrusion Detection with Clustering and K Nearest
Neighbour Method
AUTHOR : Sibel KIRMIZIGUL CALISKAN

Today network security is one of the most important study and research topics
in information technology systems. Network security that is defined as to achieve the
continuity of integrity, secrecy and availability of information. Intrusion Detection
Systems(IDS) is improved by data mining methods to discover hidden, important,
unknown and useful information from databases including network traffic
information. IDS purpose to satisfy the detection of anomalous in a short time before

damaging network security.

Four different methods that are known as k-means, k nearest neighbor, k-
medoids and tcm-knn have been used in this work. With working on attribute
selection, relations between attributes, data preprocessing and similarity measures,
three hybrid structures have been improved using methods together because of

getting better results from the applications.

In this hybrid structure which uses clustering and classification methods
together, firstly data set has been divided in subsets by clustering methods. Later the
classification methods have to been run on all subsets having different
characteristics. Finally the result of all data set has been got with combining the all
subsets’ results. When analyzing the results of k-means, k nearest neighbor, k-
medoids, tcm-knn and new algorithms which were developed using Matlab 6.5, the

hybrid structures have been produced better results is seen.
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1. GIRIS

Giiniimiizde artan veri sayis1 ve cesitliligi, bilgisayar ve internet kullaniminin
yayginlagsmasi ve bilgi toplumu olma yolundaki adimlar veri madenciligini daha
fazla giindeme getirmistir. Veri madenciligi, veri igerisinde gozle goriilmeyen
degisikliklerin, iligkilerin, anormalliklerin, kurallarin ve istatistiksel olarak &nemli

durum ve yapilarin yar1 otomatik kesfedilmesi olarak tanimlanmaktadir.

Ag giivenligi, bilgilerin giivenilir bir ortamda bozulmadan ve gizlilikleri
korunarak iletiminin saglanmasi, giivenlige aykir1 durumlarin ve saldirilarin tespit
edilmesi ve ag icerisindeki araclarin calismalarinin kontroli islemlerinin diizenli
olarak gerceklestirilmesi ile biitiinliigiin, gizliligin ve erisime ac¢ikligin devamliliginin

saglanmasi olarak tanimlanmaktadir.

Ag giivenligini korumak i¢in, veri madenciligi yontemleri ile internet veya
yerel agdan gelebilecek, agdaki sistemlere zarar verebilecek, cesitli paket ve
verilerden olusan saldirilan fark etmek tizere tasarlanmis niifuz tespit sistemleri

kullanilmaktadir.

Bu calismada niifuz tespiti icin kullanilan kiimeleme ve siniflandirma
yontemlerinin eksik ve giiclii yonleri incelenerek; kiimelemeyi ve siniflandirmayi,
denetimli ve denetimsiz Ogrenimi bir arada kullanan ii¢ farkli hibrit yap1

gelistirilmistir.

Ik olarak k-means ve k en yakin komsu yontemleri ile hibrit bir yapi
olusturulmustur. K-means ve KNN yontemleri ile ayr1 ayr1 alinan sonuglarin daha da
iyilestirilmesi amaglanan uygulamada, tek ve genis bir kiime i¢in belirlenen k ve esik
degerlerin, tiim kiimeyi etkilemesi ve hepsi i¢in zorunlu kilinmas1 yerine,
karakteristik Ozelliklerine gore ayrilan her alt kiime i¢in ayn k ve esik degerler
belirlenerek zorunluluk kaldirilmis ve kiimelere 6zgii degerler ile esnek bir yapi

olusturulmustur. K-means ve k en yakin komsu uygulama adimlarinin birlestirilmis



bir sekli olarak da diisiiniilebilir. Yontemlerin tek basina kullanilmasi ile elde edilen
sonuglarin daha da iyilestirilmesi ve biiylik miktarda, farkli tiirde veri iceren veri
kiimeleri i¢in tek k ve esik deger zorunlulugunun kaldirilmasi amaci ile gelistirilen
k-means ve KNN hibrit yapisina ek olarak; k-medoids - KNN yontemleri ve

k-medoids - TCMKNN yontemleri ile de farkli hibrit yapilar olusturulmustur.

Tezin ikinci boliimiinde, biiyiik miktardaki veri igerisinden desenlerin,
iligkilerin, degisimlerin, diizensizliklerin ve énceden fark edilmemis, iistii kapali, cok
net olmayan ancak 6nemli olan bilgilerin kesfedilmesi teknigi olan veri madenciligi;
biitiinliik, gizlilik ve erisime aciklik kosullarinin saglanmasi ile olabilecek ag
giivenligi ve zaman igerisinde ag saldirilarmin tiirlerindeki ve sayilarindaki
degisiklikler; giivenlik duvarlar1 ve erisim kontrolleri gibi giivenlik Snlemlerinin
yerini almaktansa, var olan giivenlik dnlemlerini desteklemek icin kullanilmakta olan

niifuz tespit sistemleri anlatilmistir.

Tezin {iigiincii boliimiinde, kiimeleme problemini ¢ézen en basit denetimsiz
ogrenme (herhangi bir 6grenme olmaksizin) algoritmalarindan k-means ve k-
medoids  yontemleri; siniflandirma problemini ¢6zen denetimli 6grenme
(smmiflandirma i¢in 6grenme kiimesi kullanir) algoritmalarindan k en yakin komsu
yontemi ve TCMKNN ve kiimelemeyi ve siniflandirmayi, denetimli ve denetimsiz

O0grenimi bir arada kullanan yeni hibrit yontemlerin islem adimlar1 anlatilmagstir.

Tezin dordiincii boliimiinde, uygulama 6ncesi hazirliklar, kullanilan KDD Cup
99 veri kiimesi, Oznitelik 6zellikleri, veri Onisleme asamalari, 6znitelik azaltma ve
Oznitelikler arasindaki iligkiler anlatilmistir. Uygulamada 41 6znitelik degerli KDD
Cup 1999 veri kiimesinin 29 Oznitelik degeri kullanmilmistir. Davramis tiirlerini
ayirmada en etkili olan 6znitelikler incelenen makalelerdeki bilgi kazanci yontemleri
ve test kiimesi lizerinde alinan sonuglara ve deneysel gdzlemlere gore belirlenmistir.
Degisiklige ugramayip hep aymi degerde kalan Oznitelik degerleri hesaplamaya

katilmamigtir.



Oznitelik azaltma isleminin yam sira Oznitelikler arasindaki iliskiler de
incelenmistir. Oznitelik iliskileri arasindan en ¢ok src_bytes (kaynaga gelen byte
miktar1) ve dst_bytes (hedefe gonderilen byte miktar1) Oznitelikleri incelenmistir.
Karsilikli olarak yapilan veri aktarimlarinda, veri aktarim boyutlarinda anormallik
olup olmadigimin incelenebilmesi i¢in kaynaga gelen ve hedefe gonderilen byte
miktarlarindaki farkin oram1 ayr1 bir Oznitelik olarak alinirken, her iki degerin
toplamda ne kadar bant genisligi olusturdugu da baska bir 6znitelik degeri olarak ele
alinmistir. Incelemeler sonucunda gonderilen byte miktari ve gelen byte miktart
degerlerinin aralarindaki farkin oranmmin fazla olmasi davranigin saldirn olma
ihtimalini arttirdig1 goriilmiistiir. Uygulama Oncesi yapilan diizenlemeler sonrasinda
k-means, k-medois, k en yakin komsu, TCMKNN ve gelistirilen yeni yontemler
sinama kiimeleri iizerinde denenmistir. Veri dnisleme adimlarinda yapilan islemlerin
ve k en yakin komsu yontemi ile tiim kiimeyi temsil edecek tek bir k ve esik deger
kosulunun yeni yontem ile her kiime icin ayr1 ayrt belirlenmesinin performansi

arttirdigi gortilmiistiir.

Tezin son boliimiinde, tiim sinama kiimesi iizerinde sonuglar incelendiginde
saldin tespitinde optimal sonucun gelistirilen yontemlerde elde edildigi goriilmiistiir.
Tiim yontemler igin saldirt tiirlerinin tespit oranlari, zaman karmagikliklart ve
performansin daha da nasil arttirilabilecegi incelenmistir. Performansi arttirmak igin
o0grenme kiimesinin alt kiimelere boliinmesi ve kiimeleri temsilen oncelikler merkez
noktalarin kullanilmasi, saldir1 olarak algilanan verilerin de ayri bir siniflandirma
siirecinden gecirilmesi ek bir kontrol olarak algoritma sonuna eklenebilir. Gelistirilen
uygulamada en hizli sonucu veren kiimeleme yontemleri ile test kiimesi daha kiiciik
alt kiimelere ayrilarak siniflandirma yontemlerinin siireleri ve bellek gereksinimleri

de azaltmuastir.

Hibrit yontemin dogrulugunun ve verdigi sonuclarin rastlantisal olup
olmadiginin tespiti icin KDD Cup veri kiimesi bdliinerek olusturulan on ayr1 sinama
kiimesi {izerinde tim yontemler calistirilip sonuclar karsilastirilmistir ve optimal

sonucun hibrit yontemler ile elde edildigi goriilmiistiir.



2. VERI MADENCILIGI, AG GUVENLIGi VE
NUFUZ TESPITI iLE ILGILi CALISMALAR

2.1. VERi MADENCILIGIi

Doksanl1 yillarin sonlarina dogru veri tabam sistemlerinin artan kullanimi ve
hacimlerindeki bu olaganiistii artig, organizasyonlar1 elde toplanan bu verilerden
nasil faydalanilabilecegi problemi ile kars1 karsiya birakmistir. Geleneksel sorgu ve
raporlama araclarinin veri yiginlar1 karsisinda yetersiz kalmasi, veri madenciligi ve

veri tabanlarinda bilgi kesfi alanlarinda aragtirmalar yapilmasini gerektirmistir.

Veri madenciligi, biiyiik miktardaki veri icerisinden desenlerin, iliskilerin,
degisimlerin, diizensizliklerin ve Onceden fark edilmemis, {iistii kapali, ¢cok net
olmayan ancak onemli olan bilgilerin kesfedilmesi teknigidir. Temel olarak veri
madenciligi, veri setleri arasindaki desenlerin ya da diizenin, verinin analizi ve
yazilim tekniklerinin kullanilmasi ile ilgilidir. Veriler arasindaki iliskiyi, kurallar ve
ozellikleri belirlemekten bilgisayar sorumludur. Amag, daha 6nceden fark edilmemis

veri desenlerini tespit edebilmektir. [Hand et all, 2001]

Teoride veri madenciligi bilgi kesfi siirecinin bir pargasi olarak kabul goriirken
pratikte veri madenciligi ve bilgi kesfi es anlaml olarak kullanilmaktadir.
Bu adimlar:

1. Veri Temizleme: Eksik oOznitelik degerleri tamamlanmasi, aykiriliklarin
bulunmasi, giiriiltiilii ve tutarsiz verilerin ¢ikartilmasi.

2. Veri Birlestirme: Farkli kaynaklardan verilerin tutarh olarak birlestirilmesi.

3. Veri Doniistimii: Verinin veri madenciligi tekniginde kullanilabilecek hale
doniisiimiiniin gerceklestirilmesi.

4. Veri Azaltma: Oznitelik birlestirme, Oznitelik azaltma, veri sikistirma ve
kiigiiltme islemleri ile yapilacak olan analiz ile ilgili olan verilerin
belirlenmesi.

5. Veri Madenciligi: Veri oriintiilerinin yakalanabilmesi i¢in akilli metotlarin

uygulanmasi.



6. Oriintii Degerlendirme: Baz1 6lciimlere gore elde edilmis bilgiyi temsil eden
ilging Oriintiilerin tanimlanmasi.
7. Bilgi Sunumu: Madenciligi yapilip elde edilmis bilginin kullaniciya

sunumunun gergeklestirilmesi. [Lee and Stolfo, 2000]

Eilgi ve Sunmnn

Ordintii Degerlendirme .
Veri Madenciligi mf

Veri Diniisiimii
Veri Azaltma

veri Temizleme

Veri Birlestirme

Sekil 2.1. Bilgi kesfi siireci ve veri madenciligi

Veri madenciligini istatistiksel bir yontemler serisi olarak da gérmek miimkiin
olabilir. Ancak veri madenciligi, geleneksel istatistikten birka¢ yonde farklilik
gosterir. Veri madenciliginde amag, kolaylikla mantiksal kurallara ya da gorsel
sunumlara cevrilebilecek nitel modellerin ¢ikarilmasidir. Bu baglamda, veri

madenciligi insan merkezlidir ve bazen insan — bilgisayar arayiizii birlestirilir.

2.2. AG GUVENLIGIi VE VERI MADENCILIGI

Ag giivenligi, bilgilerin giivenilir bir ortamda bozulmadan ve gizlilikleri
korunarak iletiminin saglanmasi, giivenlige aykiri durumlarin ve saldirilarin tespit
edilmesi ve ag icerisindeki araclarin caligsmalarinin kontrolii islemlerinin diizenli
olarak gerceklestirilmesi ile biitiinliigiin, gizliligin ve erisime ac¢ikligin devamliliginin

saglanmasi olarak tanimlanmaktadir.



CERT(Computer Emergency Readiness Team) tarafindan yillara goére rapor
edilen saldir1 sayilan incelendiginde her gecen yil artisin ciddi boyutlara ulastig

goriilmektedir. [CERT/CC, 1988]
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Sekil 2.2. CERT tarafindan rapor edilen saldir1 sayilari

Niifuz tespit sistemleri, internet veya yerel agdan gelebilecek, agdaki sistemlere
zarar verebilecek, cesitli paket ve verilerden olusan saldirilar1 fark etmek iizere
tasarlanmig sistemler olarak tanimlanmaktadir. Ag trafigi gozetlenerek (ag-temelli)
elde edilen veriler ya da bir bilgisayar sistemi igerisinde toplanan(sunucu-temelli)
veriler tizerinde inceleme yaparak, kullanic1 profillerini inceleyerek saldirilar tespit

etmektedirler. [Oh et al, 2003]

Ag giivenliginin devamlilifinin saglanmasi i¢in, niifuz tespit sistemleri zaman
icerisinde degisen saldin tiirlerine ve saldirgan profillerine gore de iyi sonuglar
verebilmeli, degisen kosullara gore parametrelerini giincelleyebilmelidir. Yapilan
aragtirmalar yillara gore saldir1 sayilarinin ciddi boyutlarda artmasinin yam sira,

saldin tiirlerinde de her gecen yil degisiklikler oldugunu gostermektedir.
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Sekil 2.3. 1980-1999 aras saldir tiplerindeki degisiklikler

Saldirilar dort temel kategoride toplanabilirler.

e DOS: Hizmet engelleme, TCP/IP protokol yapisindaki aciklardan
faydalanarak veya bir sunucuya ¢ok sayida istek yonelterek onu tikamaya
sebep olan saldirilardir. (smurf, selfping, tcpreset, mailbomb)

e R2L: Yonetici hesabi ile yerel oturum acma, kullanici haklarina sahip
olunmadigi durumda misafir ya da bagka bir kullanici olarak izinsiz erisim
yapilmasidir.(Sshtrojan, guest)

e U2R: Kullanic1 hesabinin yonetici hesabina, sisteme girme izni olan fakat
yonetici olmayan bir kullanicinin yonetici izni gerektirecek isler yapmaya
calismasidir. (Eject, sqlattack)

e PROBE: Bilgi tarama, bir sunucunun ya da herhangi makinanin, gegerli ip
adreslerini, aktif portlarim1 veya isletim sistemini dgrenmek ic¢in yapilan

saldirilardir. (ipsweep, portsweep)



2.3. NUFUZ TESPITI iLE ILGILi CALISMALAR

Giiniimiizde anormal ve normal davraniglari modellemek i¢in bircok teknoloji
kullanilmaktadir. Bu teknolojiler giivenlik duvarlari ve erisim kontrolleri gibi
giivenlik 6nlemlerinin yerini almaktansa, var olan giivenlik 6nlemlerini desteklemek

icin kullanilmaktadirlar.

Niifuz tespit sistemleri, kotiiye kullamim(imza tanima-temelli) tespiti ve
anormallik tespiti olmak {izere iki temel yontemi yaygin olarak kullanmaktadirlar.
Kotiilye kulanim tespitinde, daha Onceden goriilmiis davranislar saklanarak, her
davranisin bir imzas1 olusturulmaktadir. Ag verisinde incelenen davranig, 6nceden
bilinen bir saldir ile eslesiyorsa saldir1 olarak siniflandiriimaktadir. Onceden bilinen
bir saldir1 ile eslesmiyorsa normal davranis olarak algilanmaktadir. Fakat bu yontem
ile sadece bilinen saldirilar tespit edilebilmektedir. Dogrulugun arttirilmasi i¢in ¢ok
biiylik miktarlarda etiketlenmis veri olmalidir ve her yeni bulunan saldir1 6rnegi ile
kiime giincellenmelidir. Diger taraftan anormallik tespiti, etiketlenmis veri iizerinde
modelleri egiterek normal davranistan sapmalar1 incelemektedir. Sadece normalligi
taniyan ve kategorize eden bu sistem ile normal davramistan farklilik gosteren

davranislar saldin olarak algilanmaktadir.

Anormallik tespitinin kotiiye kullanim tespitine gore avantaji, daha Snceden
taninmayan saldirn  tiirlerini  kesfedebilme olasiligidir. Anormallik  tespiti
algoritmalar1 genel yaklasimlari icin iki varsayim kabul etmektedirler. Ilk varsayim,
normal davranis verilerinin sayisinin anormal verilerin sayisindan olduk¢a fazla
olmasidir. Tkinci varsayim ise, anormal verileri normal davranig verilerinden
niteliksel olarak farkli olmasidir. Bu iki varsayim gerceklestigi siirece anormallik

tespiti yontemleri diizgiin bir bicimde ¢alismaktadirlar. [Leung and Leckie, 2005]

Onemli ag karakteristiklerinin kesfi icin veri tabani sistemleri ve sorgulama
dilleri de kullanilmaktadir. Bunun i¢in ag trafigi verileri toplanip, gerekli iliskileri ve
kosullart iceren protokol tablolar ve iliskisel veri tabami ile birlestirilen veriler

icindeki hatalar ve anormallikler tespit edilmektedir. Gozlemler ve incelemeler



sonucu amaca ulasmak igin gerekli olan veriler secilerek bu veriler icinden de

kurallar ¢ikartilmaktadir.[Zaki and Sobh, 2005]

Niifuz tespitinde yaygin olarak kullanilan simiflandirma yontemleri arasinda
1980’lerden sonra yayginlasan, ama¢ fonksiyonu birbirine bagh basit islemci
tinitelerinden olusan bir ag iizerine dagitan ve kullanilan 6grenme algoritmalan ile
veriden iiniteler arasindaki baglanti agirliklarim1 hesaplayan yapay sinir aglari,
Ogrenilen fonksiyonlarin ve kurallarin kokten yapraga dogru inilerek ¢ikartilmasini
ve anlasilabilecek sekilde sunulmasini saglayan karar agaclari, genetik algoritmalar
[Stein et all, 2005], olasilik yontemlerini kullanarak orneklerin hangi sinifa hangi
olasilikla ait olduklarin1 gosteren bayes siniflandiricilar ve bayes aglar, belirlenen
komsu sayis1 ve esik deger ile k en yakin komsu yontemi [Nikulin, 2005], veriyi
ayirmada dogrusal bir simir kullanan karar destek makinalari ve bulamk kiime
siniflandiricilart yer alirken demetleme yontemleri arasinda boliinmeli demetleme

yapan k-means, ¢izge tabanli demetleme ve hiyerarsik demetleme yer almaktadir.

Niifuz tespit sistemlerinin bagarimi, kullandiklar farkli yontemler ile normal ve
anormal verileri birbirinden ayirirken sadece anormallikleri ne oranda tespit ettigi ile
Olctilmemektedir. Bunula birlikte giiriiltiilii veri ile calisabilmesi, yanhs alarm
seviyesi, dogru alarm seviyesi, biiyilk veriler ile basa cikabilmesi ve olaylar
ilintilendirebilmesi de niifuz tespit sistemlerinden beklenenler arasinda yer
almaktadir. Niifuz tespitlerinde karsilasilan en biiyiik problemlerden birisi olan fazla
miktarda normal davramisin saldir1 olarak algilanmasinin azaltilmast amaciyla
yapilan c¢aligmalar arasinda saldir1 olarak algilanan verilerin siniflandirma ve
demetleme yontemleri ile ikinci bir islemden gecirilmeleri yer almaktadir.

[Pietraszek and Tanner, 2005]
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3. K-MEANS, KNN, K-MEDOIDS, TCM-KNN VE
NUFUZ TESPITI iCiN GELiISTIiRILEN YENi
YONTEMLER

3.1. K-MEANS YONTEMIi

1967 yilinda Mac Queen tarafindan bulunan k-means algoritmasi, kiimeleme
problemini ¢ézen en basit denetimsiz dgrenme (herhangi bir dgrenme olmaksizin)
algoritmalarindan biridir. Boliimleyici kiimeleme tekniklerinden olan k-means,
bilimsel ve endiistriyel uygulamalarda en yaygin olarak kullanilan kiimeleme
algoritmalar1 arasinda yer almaktadir. Kiimele, benzer ozellik gosteren veri

elemanlariin kendi aralarinda gruplara ayrilmasidir.

K-means algoritmasinin genel mantig1 n adet veri nesnesinden olusan bir veri
kiimesini(X), giris parametresi olarak verilen k( k < n) adet kiimeye boliimlemektir.
Amag, gerceklestirilen boliimleme islemi islemi sonunda elde edilen kiimelerin,
kiime i¢i benzerliklerinin maksimum ve kiimeler arasi benzerliklerinin minimum

olmasini saglamaktir.
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Sekil 3.1. K-means adimlari
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K-means algoritmasinin adimlart;

1.

4.

k kiime C = {cy, ¢, ¢c3, ¢4, ..., ¢k} icin ilk kiime merkezleri belirlenir. Bunun
icin iki farkli yontem kullanilabilir. Tlk yontemde nesneler arasindan kiime
sayist olan k adet rasgele nokta segilmesidir. Ikinci yontem ise merkez
noktalarin tiim nesnelerin ortalamasi alinarak belirlenmesidir.

Test kiimesindeki her verinin X = {x;, X2, X3, X4, ..., Xn} secilen merkez
noktalara yakinligi kosiniis benzerligi ile hesaplanir. Her veri kendine en

yakin merkez noktanin oldugu kiimeye dahil edilir. kiime(x;) =j

sim(x;,merkez(c;j)) = x; ® merkez(c;) (3.1)
II x; Il llmerkez(cy)ll

G=1{1,2,3,..nhj={1,23, ..k}

Olusan kiimelerin merkez noktalar1 o kiimedeki tiim nesnelerin ortalama

degerleri ile degistirilir.

nj
2 (xi)
merkez(c)) = =l (3.2)
eleman_say1si(c;)

(xi€ ¢j)ve n; = cj kilmesindeki veri sayis1

Merkez noktalar degismeyene kadar 2. ve 3. adimlar tekrarlanir.

Baslangi¢ olarak k kiimenin merkezlerini belirle;
repeat
for test kiimesi(X) i¢indeki her veri x; icin do
for k kiime (C) igindeki her c; kiime i¢in do
benzerlik hesapla sim(x;, merkez(c;));
if (sim>max_sim) then
max_sim = sim;
kiime(x;) = j;
for k kiime (C) i¢indeki her c; kiime i¢in do
kiime merkezlerini yeniden hesapla;
merkez(c;) = sum(x;)/eleman_sayisi(c;) (Xi€ cj);

until verilerin kiime atalamalar1 degismedigi siirece

Sekil 3.2. K-means algoritmasi
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Algoritmanin performansim etkileyen kriterler;
¢ k kiime sayisi,
¢ baslangic olarak se¢ilen kiime merkezlerinin degerleri ve

¢ benzerlik ol¢iimiidiir.

3.2. KNN YONTEMIi

K en yakin komsu algoritmasi, siniflandirma problemini ¢ézen denetimli
o0grenme (smiflandirma icin 6grenme kiimesi kullanir) algoritmalarindan biridir.
Siniflandirma, yeni bir nesnenin Ozniteliklerini inceleme ve bu nesneyi Onceden
tamimlanmis bir sinifa atamaktir. Burada 6nemli olan, her bir sinifin 6zelliklerinin

onceden net bir sekilde belirlenmis olmasidir.

K en yakin komgu yonteminde; siniflandirma yapilacak verilerin 6grenme
kiimesindeki normal davranis verilerine benzerlikleri hesaplanarak; en yakin oldugu
diisiiniilen k verinin ortalamasiyla, belirlenen esik degere gore siniflara atamalar

yapulir.

Sekil 3.3. KNN

KNN algoritmasinin adimlari;
1. Test kiimesindeki her verinin X = {x;, X2, X3 X4, ..., Xn}, OZrenme

kiimesindeki verilere D = {d;, d»,d3.ds4, ...., dn} yakinlig1 hesaplanir.
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sim(x;, d)=___x;®d_ (3.3)
x; 1 dll

(={1,23,..n},1={1,23,.,m})

Her verinin 68renme kiimesindeki verilere olan yakinliklar1 siralanip ilk “k”

tanesi alinarak ortalamalari1 hesaplanir.

k
max[z sim(x;, dl)J
sim_avg(x;) = = (3.4)
k

Ortalama degerleri, belirlenen esik degerinden biiyiik olanlar normal, kii¢iik

olanlar ise anormal olarak siniflandirilir.

Ogrenme kiimesi D belirlenir D = {d;, dy d; . dn);
for test kiimesi(X) igindeki her veri x; icin do
if x; bilinmeyen bir sistem cagrisi ise then
X; = anormal;
else
for 6grenme kiimesi(D) icindeki her veri d, icin do
benzerlik hesapla sim(x;, dy);
if sim(x;, d1) = 1 then
X; =normal; exit;
En biiyiik k tane sim(x;, d;) benzerligi bul;
En yakin k komsu i¢in benzerlik ortalamasi(sim_avg) hesapla;
if sim_avg(x;) > esik deger then
X; =normal;
else

X; =anormal;

Sekil 3.4. KNN algoritmasi

Algoritmanin performansin etkileyen kriterler;

k en yakin komsu saysi (benzerlik 6l¢iimii icin secilecek komsu sayisi: k),
esik deger (etiketleme islemi icin verinin k en yakin komsuya olan
benzerliklerinden hesaplanan ortalama degerinin kiyaslanmasinda kullanilir)

benzerlik ol¢timii
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e Ogrenme kiimesindeki normal davramiglarin yeterli sayida olmasi (68renme
kiimesi yeterli ¢esitlilikte ve sayida normal davranis verisi icermiyorsa, test
kiimesinde yer alan yeni normal davramis verileri anormal olarak

algilanabilir.)

3.3. K-MEDOIDS

K-medoids, k-means gibi bolinmeli demetleme yontemidir. K-means
yonteminde her kiime, kiime merkezi ile temsil edilirken; K-medoids (Kaufman &
Rousseuw 1987) yonteminde her kiime, kiimenin elemanlarindan biri ile temsil
edilmektedir. K-means yontemi, sadece kiimenin ortalamasi tanimlanabildigi
durumlarda kullanilabilir ve disarida kalanlar olarak adlandirilan nesnelere Kkarsi
duyarhdir. Degeri ¢ok biiyiik olan bir nesne, dahil olacagi kiimenin ortalamasini ve
merkez noktasimi bilyilkk bir derecede degistirebilir. Bu degisiklik kiimenin
hassasiyetini bozabilir. Bu sorunu gidermek i¢in kiimedeki nesnelerin ortalamasini
almak yerine, kiimede ortaya en yakin noktada konumlanmis olan nesne anlamindaki

medoid kullanilmaktadir.

"W Wy
N N EE/7eN
& 1\
: 1 TN
& O 8 T o
D —— |
X X N Al
. ; (
o -
[} [
o 1 2 3 4 85 & 7 B 8 W o1 i 5 4 85 8 P B 8 1w

Sekil 3.5. k-medoids yontemi ile demetleme
K-medoids adimlari;
1. Baslangigta k (n>k) adet nesne, demetleri temsil etmek {izere rasgele secilir.
2. Kalan nesneler en yakin merkez nesnenin bulundugu demete dahil edilir. Her
nesnenin, dahil edildikleri kiimelerdeki merkez nesnelere benzerlikleri
hesaplanir (kosiniis benzerligi). (Bkz. Cizge 3.1)

k nj
sumsim = Zi leim(xi,merkez(cj)) (xi zmerkez(c;)) 3.5)
==

G = {15 25 35 seey k}, 1 = {15 25 35"'5 nk})
(xi€ ¢j)ve n; = ¢ kilmesindeki veri sayis1
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Merkez nesne olmayan rasgele bir nesne secilir.

4. Yeni sec¢ilen nesne merkez nesne olursa diger tiim nesnelerin hangi demetlere
atanacagl bulunur ve olusacak her demete dahil edilecek nesnelerin
kiimelerdeki merkez nesnelere benzerlikleri hesaplanir. (sumsim”)

5. Yeni secilen nesne ile olusabilecek demetler icindeki benzerlik toplami, var
olan demetler i¢indeki benzerlik toplamindan biiyiik ise (sumsim” - sumsim >
0) yeni merkez nokta atanir.

6. Merkez noktalarda herhangi bir degisiklik olmadig1 siirece 2. adima geri

doniilur.

Baslangi¢ olarak k kiimenin merkez nesnelerini belirle
repeat
for test kiimesi(X) i¢cindeki her veri x; icin do
for k kiime (C) i¢indeki her c; kiime i¢in do
benzerlik hesapla sim(x;, merkez(c;));
if (sim>max_sim) then
max_sim = sim;
kiime(x;) = j;
sumsim(C) = sumsim(C) + sim;
¢i = Xpandiy  Krandgy # ¢ Ve j=1..k)
for test kiimesi(X) icindeki her veri x; icin do
for k kiime (C”) igindeki her ¢’; kiime icin do
benzerlik hesapla sim(x;, merkez(c’)));
if (sim>max_sim) then
max_sim = sim;
kiime(x))’ = j;
sumsim(C”) = sumsim(C”) + sim;
if (sumsim(C’) - sumsim(C) >0) then C=C’

until merkez noktalarda herhangi bir degisiklik olmadig: siirece

Sekil 3.6. k-medoids algoritmasi
Algoritmanin performansinm etkileyen kriterler;
e k kiime sayisi,
¢ baslangi¢ olarak secilen kiime merkezlerinin degerleri ve

® benzerlik ol¢limiidiir.
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3.4. TCM-KNN

TCM-KNN (Trunsductive Confidence Machines for K-Nearest Neighbors)
makine 6grenme algoritmasi ve egitim veri setini segmeye dayanan aktif bir 6grenme
metodudur. TCM, siniflandiracak verinin onceden tanimlanmis siniflardan hangisine
atanacaginin karan icin giiven oOlciitii ve p-degeri kullanmaktadir. Bir istatistiksel
hipotez testinin (hipotezin 6rnekten elde edilen bilgilere bagli olarak belirli bir hata
pay1 ile dogrulanmasi) olasilik degeri (p degeri), gbzlenen degerlerden elde edilen bir
test istatistiginin ortaya ¢ikma olasiliidir. P-degeri sifir hipotezinin (verinin
muhakkak bir sinifa ait oldugu) dogru olma olasiligin1 gosterir. P-deger kiiciildiikce
sifir hipotezinin reddi de artmaktadir (veri disarida kalanlar arasina
giriyordur(outlier)). P-degeri icin bir esik deger belirlenebilir. Bu esik degerden
biiyiik olan p-deger icin sifir hipotez kabul edilir, esik degerden kiiciik olan p-deger
icin sifir hipotez reddedilir. TCM, p-deger hesaplamasi i¢in yabancilik (strangeness)
Olciitiinii kullanmaktadir. Simiflandirilacak her veri igin ayri ayr yabancilik Olgiitii

hesaplanir. Bu 6l¢iit verinin diger veriler ile iliskisini tanimlamaktadir.

= (3.6)
Aiy=

G=1{1,2,3, ...k} i={1,2 3,..n})

Cizgede k en yakin komsu sayisim gostermektedir. Bir verinin yabancilik
oOlciitii, verinin aym: smif icinde bulunan diger verilere k en yakin uzakliginin
toplaminin, farkli siniflarda bulunan verilere k en yakin uzakligmin toplamina
oranidir. Bu deger verinin i¢inde bulundugu siniftaki verilerle arasindaki uzaklik
arttikca ya da diger siniflardaki verilerle arasindaki uzaklik azaldikca artmaktadir.

Her veri i¢in elde edilen yabancilik degerleri p-deger hesaplamasinda kullanilir.

p(o yeni) =#{i:a;2 A yeni } (3.7)

n+l

(={1,23,.,n))
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o ; 0grenme kiimesindeki her veri i¢in, O yen; ise test kiimesindeki her veri igin
hesaplanan yabancilik degerleridir.

Smiflandirilacak verinin her sinif i¢in hesaplanan p-degerlerinden en biiyiik
ikisi p;j ve pk secilmektedir. En biiyiikk p-deger olan p; tahmin edilen smifin
giivenirligini (credibility) tamimlarken; px tahmin edilen sinif tizerinden bir giiven
(confidence) degeri hesaplamada kullanilmaktadir. Siniflandirmada p; degerinin 1 ‘e
px degerinin ise 0 ‘a yakin bir deger almasi beklenmektedir.

p;j Ve pk i¢in olusabilecek dort durum;
1. p;jyiiksek ve pi diisiik : tahmin yiiksek giivenirlige ve yliksek giiven degerine
sahip.
2. pj yiiksek ve p yiiksek : tahmin yiiksek giivenirlige ve diisiik giiven degerine
sahip.
3. pj diisiik ve px diisiik : tahmin diisiik giivenirlige ve yliksek giiven degerine
sahip.
4. p; disiik ve px yiiksek : tahmin diisiik giivenirlige ve diisiik giiven degerine
sahip.
Siiflandirma i¢in ideal durum 1. iken daha ¢ok 2. ve 3. durumlar goriilmektedir.
TCM-KNN  yonteminin aktif Ogrenme asamasinda ise yakinhik Olciitii

kullanilmaktadir.
C@) =1p; - pl (3.8)

Her iki p-deger (pj, px) arasindaki fark belirlenen bir esik degerden kiigiik ise veri
ogrenme kiimesine eklenmektedir. (Uygulamada aktif 6grenme kullanilmamistir.)
Uygulamada benzerlik oOlgiimleri i¢in kosiniis benzerligi kullanildigr igin
yabancilik dlgiitii yerine benzerlik olciitii kullamlmigtir. Ogrenme kiimesindeki D =
{di, d2,d3, dy4, ...., dn} her veri i¢in S;; Yve S ¥ en yakin k komsu benzerlikleri ve o v

benzerlik olciitleri hesaplanmistir.

k
Sy
=1 )

—

3.9
Qiy=

™M=
0n
~«<

—
1l
—

G=1{1,2,3,...k},i={1,2, 3,..n})
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Bir verinin benzerlik 6l¢iitii, verinin ayn1 sinif icinde bulunan diger verilere k
en yakin benzerliginin toplaminin, farkli siniflarda bulunan verilere k en yakin

benzerliginin toplamina oramidir. [Li and Guo, 2007]

Her veri i¢in elde edilen benzerlik degerleri p-deger hesaplamasinda kullanilir.

p((xyeni)=#{i:aisayeni } (3.10)

n+1

(i={1,2,3,.,n))

k en yakin komsu sayist,
m Ogrenme kiimesindeki D = {d,, d, ..., d,,} veri sayisi,
cd smuflar CD = {cdy, cd; ..., cd;},
i test kilmesindeki X = {xy, X5 ,..., X;} veri sayisi
for 6grenme kiimesi(D) icindeki her veri dm i¢in do
Sm’ ve Sy degerlerini hesapla
for 6grenme kiimesi(D) icindeki her veri d,, i¢in do
o, hesapla
for test kiimesi(X) igcindeki her veri x; i¢in do
ogrenme kiimesindeki verilere benzerliklerini hesapla sim(x;, d,,,);
for simif (CD) i¢indeki her cd; sinij i¢in do
for cd; simifinda yer alan her d,,; icin do
if Sai’ < sim(x;, dyy;) then
dmj i¢in Oty degerini yeniden hesapla
for cd; stmifinda yer almayan her d,,,; icin do
if Sqi 7 < sim(x;, d,,.) then
dm.j icin oy, degerini yeniden hesapla
cjolarak siniflandirilan x; igin oy ve p-deger hesapla
En biiyiik p-degere (p;) gore x; verisinin sinifini tahmin et

Giiven = 1- ikinci en biiyiik p-degere (px)

Sekil 3.7. TCM-KNN algoritmasi

Algoritmanin performansinm etkileyen kriterler;

¢ k en yakin komsu sayisi (benzerlik 6l¢ciimii icin segilecek komsu sayisi: k),
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e esik deger
¢ benzerlik Olctimii
e Ogrenme kiimesindeki normal davranmislarin ve saldir1 verilerinin yeterli

sayida olmasi .

3.5. K-MEANS VE KNN iLE NUFUZ TESPITIi iCIN
GELISTIRILEN YENI YONTEM

Niifuz tespiti i¢in kiimelemeyi ve siniflandirmayi, denetimli ve denetimsiz
O0grenimi, k-means ve k en yakin komsu yontemlerini bir arada kullanan hibrit bir

yap1 gelistirilmistir.

Normal Davrams
Kiimesi

A h

&

N1 N2

KNIV

EIN2 | KF2

TN FN TP FP TNFN TP FP TNFN TPFP TN FN TP FP TN FN TP FP TN FN TP FP

Sekil 3.8. K-means ve KNN
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K-means ve k en yakin komsu yontemleri ile ayr1 ayr1 alinan sonuglarin daha
da iyilestirilmesi amaclanan uygulamada, tek ve genis bir kiime icin belirlenen k ve
esik degerlerin, tiim kiimeyi etkilemesi ve hepsi i¢in zorunlu kilinmasi yerine,
karakteristik Ozelliklerine gore ayrilan her alt kiime i¢in ayn k ve esik degerler
belirlenerek zorunluluk kaldirilmis ve kiimelere 6zgii degerler ile esnek bir yapi
olusturulmustur. K-means ve k en yakin komsu uygulama adimlarinin birlestirilmis

bir sekli olarak diisiiniilebilir.

Uygulama adimlarim kiime teorisi ile aciklayacak olursak;
Test kiimesi normal davranis ve saldir1 verilerinden olugmaktadir.

s(Test Kiimesi) = s(Saldirilar)+ s(Normal davraniglar)

Test Kiimesi

His &

Pl
Pl @ Hig

P14

Hz Ho @ H1Z g
P Pse o, ®
P10
g H13@ s 18
H3
Pl
POl Pi @
HT @ P6
[NE i

Sekil 3.9. Test kiimesi

1. Test kiimesi, k-means yontemi ile k alt kiimeye boliiniir.

a. Bolme isleminde k kiime C = {ci, ¢, c3, ¢c4, ...., ¢} icin ilk kiime
merkezleri belirlenir. Bunun igin iki farkli yontem kullamlabilir. i1k
yontemde nesneler arasindan kiime sayisi olan k adet rasgele nokta
secilmesidir. Ikinci yontem ise merkez noktalarin tiim nesnelerin

ortalamas1 alinarak belirlenmesidir.
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b. Test kiimesindeki her verinin X = {x;, Xa, X3 X4, ...., Xp} secilen
merkez noktalara yakinligi hesaplanir. (Bkz. Cizge 3.1) Her veri
kendine en yakin merkez noktanin oldugu kiimeye dahil edilir.

c. Olusan kiimelerin merkez noktalar1 o kiimedeki tiim nesnelerin
ortalama degerleri ile degistirilir. (Bkz. Cizge 3.2)

d. Merkez noktalar degismeyene kadar 2. ve 3. adimlar tekrarlanir.

Test Kiimesi

P12 NT

16
o
1S @ *

Sekil 3.10. K-means ile test kiimesinin bdliinmesi

P kiimeleri saldirilari, N kiimeleri normal davranislari icermektedir. K-
ortalama yonteminde her veri tek bir kiimede yer alir ve bu nedenle tiim kiime
kesisimleri sifirdir.
NINN2=NINN3=NINPI=NINP2=N1nP3=N2nN1=0..
N2NAN3=N2NPI=N2NP2=N2NP3=NINN4=N3NnN4=0..
Bu nedenle;
N1 UN2 UN3 UN4 U PI UP2 U P3 =Test Kiimesi
. K-means uygulamasi ile olusan yedi alt kiimenin her biri icin KNN
uygulamasi ¢alistirilir.
a. Test kiimesinin boliinmesiyle olusan alt kiimelerdeki her verinin

X' = {x'1, x'2, x'3, X4, ...., X'n}, 0grenme kiimesindeki verilere D = {d;,

d», ds dy. ...., dn} yakinligt hesaplanir.

Benzerlik 6l¢iimlerinde kosiniis benzerligi(iki vektor arasindaki aginin

kosiniisil) kullanilmigtir. (Bkz. Cizge 3.3)

Kosiniis benzerligi: cos(d1,d2)=d1.d2 / lld11I*ld2ll (3.11)
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d1.d2 : iki verinin vektor carpimi

lld11l : verinin uzunlugu

sim(x', d)=___ x'ed, (3.12)
x5 10 dy i

(i={123,.,n},1={123,., m})

b. Her verinin 6grenme kiimesindeki verilere olan yakinliklar1 siralanip

ilk “k” tanesi alinarak ortalamalar1 hesaplanir.

k

max Y sim(x'j, dp)
=1

sim_avg(x'j) = (3.13)

k

c. Ortalama degerleri, belirlenen esik degerinden biiyiik olanlar normal,

kiiciik olanlar ise anormal olarak siniflandirilir.

Test Kiumesi

Sekil 3.11. KNN ile her alt kiimenin siniflandirilmasi (k-means)

Tiim alt kiimelerin yapilar, k={5,10,15,20} ve esikdeger={0.75, 0.80, 0.85,
0.90, 0.95}degerleri i¢in verecegi tiim sonuclar incelenir. Her alt kiime i¢in

en iyi sonucu verecek k ve esik deger belirlenir.
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Sekil 3.12. KNN ile her alt kiime icin en iyi k ve esik deger se¢imi

KNN uygulamasi ile her alt kiime iki kiimeye daha boliiniir. KNN
yonteminde her veri bir kiimede yer alir ve tiim kiimelerin kesisimleri sifirdir.
KN1 n KP1 = KN2 N KP2 = KN3 N KP3 =KN4 " KP4 =0

KNS5 n KP5 = KN6 N KP6 = KN7 N KP7 =0

Bu nedenle;

N1 UN2 UN3 UN4 U PI UP2 U P3 =Test Kiimesi

KN1 u KP1 U KN2 u KP2 U KN3 U KP3 U KN4 U KP4 U KN5 U KP5 U
KN6 U KP6 U KN7 U KP7 = Test kiimesi

Test Kiinesi

H1
K 1 KP1
nz2 @ KPT

P? KN -
L ]

Sekil 3.13. K-means ve KNN ile istenilen sonug
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Her kiimeden elde edilen TP, TN, FP ve FN sayilar toplanarak test kiimesi

icin toplam sonug elde edilmis olur. Amag¢ normal k-means ile hatali olarak

kiimelenen saldirilarin ve normal davranislarin k en yakin komsu yontemi ile

yakalanabilmesi ve normal davraniglarin N, saldirilarin da P kiimeleri altinda

toplanabilmesidir.

Baslangi¢ olarak k kiimenin merkezlerini belirle;
Ogrenme kiimesi D belirlenir D = {d,, dy ds, . dn);
repeat
for test kiimesi(X) icindeki her veri x; icin do
for k kiime (C) i¢indeki her c; kiime i¢in do
benzerlik hesapla sim(x;, merkez(c;));
if (sim>max_sim) then
max_sim = sim;
kiime(x;) = j;
for k kiime (C) igindeki her c; kiime i¢in do
kiime merkezlerini yeniden hesapla;
merkez(c;) = sum(x;)/eleman_say1si(c;) (X;€ ¢));
until verilerin kiime atalamalar1 degismedigi siirece
for k kiime (C) igindeki her c; kiime i¢in do
for ¢; kiimesi i¢indeki her veri x'; i¢in (x'ie ¢;) do
if x'; bilinmeyen bir sistem cagrisi ise then
X', = anormal;

else

for 6grenme kiimesi(D) i¢indeki her veri d, icin do

benzerlik hesapla sim(x';, d;);
if sim(x';, dl) = 1 then
X'} =normal; exit;

En biiyiik k tane sim(x';, d;) benzerligi bul;

En yakin k komsu i¢in benzerlik ortalamasi(sim_avg) hesapla;

if sim_avg > esik deger then
X', =normal;

else

X', =anormal;

Sekil 3.14. K-Means ve KNN algoritmasi
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3.6. K-MEDOIDS VE KNN ILE NUFUZ TESPITI iCiN
GELISTIRILEN YENI YONTEM

Niifuz tespiti i¢in kiimelemeyi ve siniflandirmayi, denetimli ve denetimsiz
Ogrenimi, k-medoids ve k en yakin komsu yontemlerini bir arada kullanan hibrit bir

yap1 gelistirilmistir.

o Test Kiimesi
r

L 2 X
Veri Onigleme ‘

v

F 3

Sekil 3.15. K-Medoids ve KNN

K-medoids ve k en yakin komsu yontemleri ile ayr1 ayr alinan sonuglarin daha
da iyilestirilmesi amaclanan uygulamada, tek ve genis bir kiime icin belirlenen k ve
esik degerlerin, tiim kiimeyi etkilemesi ve hepsi i¢in zorunlu kilinmasi yerine,
karakteristik Ozelliklerine gore ayrilan her alt kiime i¢in ayn k ve esik degerler

belirlenerek zorunluluk kaldirilmis ve kiimelere 6zgii degerler ile esnek bir yapi
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olusturulmustur. Uygulamanin isleyisi ve mantigi k-means ve knn yontemleri ile
gelistirilen hibrit yap1 ile benzerdir. Farkli olan ise k-means yerine kullanilan k-

medoids yonteminin adimlaridir.

Test Kiimesi

Sekil 3.16. K-medoids ile test kiimesinin boliinmesi

K-means ve KNN hibrit yonteminin 1. agamasinda kullanilan k-means adimlari
yerine boliim 3.3. de anlatilan k-medoids adimlar1 kullanilmaktadir. Veri kiimesi alt1
alt kiilmeye boliiniir ve uygulamanin ikinci asamasinda her alt kiime icin k-means ve

KNN hibrit yonteminin 2. asamasi uygulanmaktadir.

Test Kitmes1

Sekil 3.17. KNN ile her alt kiimenin siniflandirilmasi (k-medoids)



Baslangi¢ olarak k kiimenin merkez nesnelerini belirle
repeat
for test kiimesi(X) icindeki her veri x; icin do
for k kiime (C) i¢indeki her ¢; kiime i¢in do
benzerlik hesapla sim(x;, merkez(c;));
if (sim>max_sim) then
max_sim = sim;
kiime(x;) = j;
sumsim(C) = sumsim(C) + sim;
¢i = Xeandiy  Krandqy # € Ve j=1..k)
for test kiimesi(X) icindeki her veri x; icin do
for k kiime (C”) igindeki her ¢’; kiime i¢in do
benzerlik hesapla sim(x;, merkez(c’;));
if (sim>max_sim) then
max_sim = sim;
kiime(x;)’ = j;
sumsim(C”) = sumsim(C”) + sim;
if (sumsim(C) - sumsim(C) >0) then C=C’
until merkez noktalarda herhangi bir degisiklik olmadig siirece
for k kiime (C) igindeki her c; kiime i¢in do
for c; kiimesi igindeki her veri x'; igin (x'i€ ¢;) do
if x'; bilinmeyen bir sistem ¢agrisi ise then
X', = anormal,
else
for 6grenme kiimesi(D) icindeki her veri d, i¢in do
benzerlik hesapla sim(x';, dy);
if sim(x';, d1) = 1 then
X', =normal; exit;
En biiyiik k tane sim(x';, d;) benzerligi bul,
En yakin k komsu i¢in benzerlik ortalamasi(sim_avg) hesapla;

if sim_avg > esik deger then
X'; =normal;

else

x'; =anormal;

Sekil 3.18. K-Medoids ve KNN algoritmasi

27
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3.7. K-MEDOIDS VE TCM-KNN iLE NUFUZ TESPITIi
ICIN GELISTIiRILEN YENi YONTEM

Niifuz tespiti i¢in kiimelemeyi ve siniflandirmayi, denetimli ve denetimsiz
Ogrenimi, k-medoids ve TCM-KNN yontemlerini bir arada kullanan hibrit bir yap1

gelistirilmistir.

F Y

E-MEDOID S

S

CTOMIRE < TR TO AT
+

Sekil 3.19. K-Medoids ve TCM-KNN

K-medoids ve TCM-KNN yontemleri ile ayr1 ayr1 alinan sonuglarin daha da
iyilestirilmesi amaclanan uygulamada, karakteristik 6zelliklerine gore ayrilan her alt
kiime i¢in ayr k ve esik degerler belirlenerek kiimelere 6zgii degerler ile esnek bir
yapt olusturulmustur. Uygulamanin isleyisi ve mantifi bolim 3.5. ve 3.6. ‘da

anlatilan hibrit yapilar ile benzerdir. K-medoids ile veri kiimesi alti alt kiimeye
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boliintir ve uygulamanin ikinci asamasinda her alt kiime icin TCM-KNN yontemi

uygulanmaktadir. (Bkz Boliim 3.4.)

for 6grenme kiimesi(D) igindeki her veri d, icindo S’ ve S, 7 degerlerini hesapla
for 6grenme kiimesi(D) icindeki her veri d,, icindo o, hesapla
Baslangi¢ olarak k kiimenin merkez nesnelerini belirle
repeat
for test kiimesi(X) icindeki her veri x; icin do
for k kiime (C) i¢indeki her ¢; kiime i¢in do
benzerlik hesapla sim(x;, merkez(c;));
if (sim>max_sim) then
max_sim = sim;
kiime(x;) = j;
sumsim(C) = sumsim(C) + sim;
¢i = Xeandiy  Krandgy # ¢ Ve j=1..k)
for test kiimesi(X) icindeki her veri x; icin do
for k kiime (C”) igindeki her ¢’; kiime i¢in do
benzerlik hesapla sim(x;, merkez(c’;));
if (sim>max_sim) then
max_sim = sim;
kiime(x;)’ = j;
sumsim(C”) = sumsim(C’) + sim;
if (sumsim(C”) - sumsim(C) >0) then C=C’
until merkez noktalarda herhangi bir degisiklik olmadig: siirece
for k kiime (C) igindeki her c; kiime i¢in do
for c; kiimesi igindeki her veri X'; i¢in (x'i€ ¢;) do
ogrenme kiimesindeki verilere benzerliklerini hesapla sim(x';, d,,);
for sinif (CD) igindeki her cd; sinij i¢in do
for cd; simifinda yer alan her d,; icin do
if g’ < sim(X;, dm;) then dp i¢in O, degerini yeniden hesapla
for cd; sinifinda yer almayan her d,,j icin do
if Sy 7 < sim(x;, dn.j) then dp i¢in o, degerini yeniden hesapla

c;olarak siniflandirilan x; i¢in o; ve p-deger hesapla

En biiyiik p-degere (p;) gore x; verisinin sinifini tahmin et

Sekil 3.20. K-Medoids ve TCM-KNN algoritmasi
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4. UYGULAMA, ANALIZ OLCUMLERI,
SONUCLAR VE KARSILASTIRMALAR

4.1. UYGULAMA ON HAZIRLIK

Uygulama oncesinde, kullanilan veri kiimesinin yapisi, icerdigi 6zniteliklerin
ozellikleri incelenerek, 6grenme kiimesinin secimi, saldir1 tespiti oncesinde yapilan
veri Onisleme adimlart ve her uygulamanin performansinin karsilastirilmasi igin

kullanilan analiz dl¢iimleri tizerinde ¢alisilmistir.

4.1.1. VERi KUMESI

Uygulamada KDD Cup 1999 veri kiimesi kullanilmistir. KDD Cup 1999 veri
kiimesi, DARPA9S veri kiimesinden birkag niteligin ¢ikartilmasiyla (baslangi¢ tarihi,
ip ve port) olusturulmustur. Veri kiimesi 41 6znitelik degerli yaklasik 4.900.000 tane
olusturulmus saldir1 icermektedir. [KDD, 1999] Saldir1 oran1 dogal degildir. Yaklagik

olarak %80 saldir1 icermektedir.

Tablo 4.1. KDD Cup veri kiimesinde yer alan baglanti tiirleri ve sayilari

Baglanti tiirii  [Sayis1 Baglanti tiirii Sayisi
Back 8|Perl 2.807.886
buffer_overflow 1.020|Phf 1.072.017
ftp_write 21{Pod 10.413
guess_passwd 20|portsweep 4
Imap 15.892|rootkit 264
ipsweep 9lsatan 7
Land 12.481|smurf 30
loadmodule 2.316/Spy 3
multihop 53|teardrop 2
neptune 10jwarezclient 2.203
nmap 12|warezmaster 979
Normal 972.780
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Uygulamada, KDD Cup 1999 veri kiimesinin %10 ‘luk boéliimii olup 494.017

kayit igeren 41 Oznitelik degerli veri kiimesi (kddcup.data_10_percent) dgrenme

kiimesi olarak kullanilmistir. [Jiang et al, 2006] Uygulamalar icin 494.017 veri iceren

test kiimesi ve on farkli sinama kiimesi kullanilmastir.

Veri kiimesi 34 siirekli ve 7 sembolik 6znitelik degerden olusmaktadir.

Siirekli Oznitelik degerleri:

duration, src_bytes, dst_bytes, wrong_fragment, urgent, hot,
num_failed_logins, num_compromised, root_shell, su_attempted, num_root,
num_file_creations, num_shells, num_access_files, num_outbound_cmds,

count, srv_count, serror_rate, Srv_serror_rate, rerror_rate, Srv_rerror_rate,

same_Srv_rate, diff_srv_rate, srv_diff host_rate, dst_host_count,
dst_host_srv_count, dst_host_same_srv_rate, dst_host_diff srv_rate,
dst_host_same_src_port_rate, dst_host_srv_diff host_rate,
dst_host_serror_rate, dst_host_srv_serror_rate, dst_host_rerror_rate,

dst_host_srv_rerror_rate, connection_type
Sembolik 6znitelik degerleri:

protocol_type, service, flag, land, logged_in, is_host_login, is_guest_login

Tablo 4.2. KDD Cup veri kiimeleri yapisi

duration |protocol_tvpe [service  [flag [src_bytes |dst_bytes [land [wrong_fragment [wrgent [hot [rnum_Failed_logins |logged_in
1] tep http SFoo2z2 2641 ul 1] 1] o 1
1] tep http SF 241 7838 ul u] 1] 1] a 1
921 udp other SF 146 105 ul u] 1] 1] o 1]
1] tep http SF 333 216 ul u] 1] 1] o 1
o tep http SF o 30E 2239 0 u] o o o] 1
1] tep http SF 289 524 ul ul 1] 1] o 1
1] tep http SF 240 1829 ul u] 1] 1] a 1
1] tep http SF 349 1374 ul u] 1] 1] o 1
i} udp domain_u SF 44 TZ u] u] i} o o i}
o tep http SF 209 2359 0 u] o o o] 1
1] tep http SF 208 2636 ul ul 1] 1] o 1
23 tep ftp SF 332 1054 ul u] 1] 3] a 1
1 tep smkp SF 2439 329 ul u] 1] 1] o 1
2238 udp other SF 146 105 ul u] 1] 1] o 1]
0 tcp hittp SF 291 91103 ] o] 0 0 o] 1
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4.1.2. VERi ONiSLEME

Veri madenciligi ile biiyiik miktardaki veri icerisinden desenlerin, iligkilerin,
degisimlerin, diizensizliklerin ve Onceden fark edilmemis, iistii kapali, cok net
olmayan ancak onemli olan bilgilerin dogru bi¢cimde kesfedilmesi i¢in kullanilacak
verilerin yeterliligi ve kalitesi bilyiilk onem tasimaktadir. Sonucta kaliteli veriler
kaliteli ¢iktilar iiretecektir. Bu nedenle bilgi kesfi siirecinde veri Onisleme genis bir
sekilde yer alir. Niifuz tespit sistemlerinde sonucu etkilemeyecek, Onemsiz
Ozniteliklerin kullanilmasi islem zamanim arttirirken, performansin azalmasia da
neden olabilirler. Tespit islemi oncesinde gerekli Ozniteliklerin segilerek 6znitelik
azaltmasi yapilmalidir. [Chebrolu et al, 2005]

Uygulamada kullanilan veri kiimeleri 41 Oznitelik degeri igermektedir.
Davranig tiirlerini ayirmada en etkili olan 6znitelikler incelenen makalelerdeki bilgi
kazanci yontemleri ve test kiimesi iizerinde alinan sonuglara ve deneysel gozlemlere

gore belirlenmistir.

Tablo 4.3. Uygulamalarda kullanilan 6znitelikler

Oznitelikler

1{Protocol_type 16|Srv_rerror_rate

2|Service 17|same_srv_rate

3|Flag 18Diff_srv_rate

4|Src_bytes 19(Srv_diff host_rate

5Dst_bytes 20|Dst_host_count

6|Land 21|Dst_host_srv_count

7/Hot 22|Dst_host_same_srv_rate

8|num_failed_logins 23[Dst_host_diff srv_rate

9Logged_in 24|Dst_host_same_src_port_rate
10jroot_shell 25|Dst_host_srv_diff host_rate
11{num_root 26|Dst_host_serror_rate
12]is_guest_login 27|Dst_host_srv_serror_rate
13|Count 28|Dst_host_rerror_rate
14{Srv_count 29|Dst_host_srv_rerror_rate
15|Rerror_rate

Uygulamada 41 6znitelik degerli KDD Cup 1999 veri kiimesinin 29 6znitelik
degeri kullanilmistir. Degisiklige ugramayip hep aym degerde kalan Oznitelik
degerleri hesaplamaya katilmamistir. Ornegin  “num_outbound_cmds” ve

“is_host_login” 6znitelik degerleri hi¢ degismemistir.
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Oznitelik azaltma isleminin yam sira Oznitelikler arasindaki iliskiler de
incelenmistir. Oznitelik iliskileri arasindan en ¢ok src_bytes (kaynaga gelen byte
miktar1) ve dst_bytes (hedefe gonderilen byte miktar1) Oznitelikleri incelenmistir.
Karsilikli olarak yapilan veri aktarimlarinda, veri aktarim boyutlarinda anormallik
olup olmadigimin incelenebilmesi i¢in kaynaga gelen ve hedefe gonderilen byte
miktarlarindaki farkin oram1 ayr1 bir Oznitelik olarak alinirken, her iki degerin
toplamda ne kadar bant genisligi olusturdugu da baska bir 6znitelik degeri olarak ele
alinmistir. Incelemeler sonucunda gonderilen byte miktari ve gelen byte miktart
degerlerinden birinin digerinde fazla olmasi, aralarindaki farkin oraninin fazla olmasi

davranigin saldir1 olma ihtimalini arttirdig1 goriilmiistiir.

Uygulamalarda kullanillan veri kiimeleri sembolik ve sayisal Oznitelikler
icermektedirler. Tiim Oznitelik degerlerinin tek bir formatta isleme hazirlanmalari
icin sembolik 6znitelik degerleri(bayrak, protokol ve servise Oznitelikleri), atanan

sayilar ile siirekli 6znitelik degerlerine cevrilmislerdir.

Tablo 4.4. Servis tiirleri ve sayisal degerleri

Servis tiirleri ve sayisal degerleri
http 0f [Smtp 1| [Finger 2
Domain_u 3| [Auth 4| |telnet 5
ftp 6| leco_i 7| Ntp_u 8
Ecr_I 9| |Other 10| [Private 11
Pop_3 12| [ftp_data 13| Rje 14
Time 15| [Mtp 16| [Link 17
Remote_job | 18| |Gopher 19/ [Ssh 20
Name 21| |Whois 22| [Domain 23
Login 24| [Imap4 25| |Daytime 26
Ctf 27| |nntp 28| |Shell 29
IRC 30| [Nnsp 31| |http_443 32
Exec 33| [Printer 34| [Efs 35
Courier 36| [Uucp 37| Klogin 38
Kshell 39| [Echo 40| |Discard 41
Systat 42| |Supdup 43| |iso_tsap 44
Hostnames 45| |Csnet_ns 46| |pop_2 47
Sunrpc 48| [Uucp_path 49| |netbios_ns |50
Netbios_ssn |51 [Netbios_dgm | 52| [sql_net 53
Vmnet 54{ Bgp 55| [Z39_50 56
Ldap 57| [Netstat 58| lurh_i 59
X11 60| [urp_i 61| [pm_dump |62
Tftp_u 63| [tim_i 64| Red _i 65
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Tablo 4.5. Bayrak tiirleri ve sayisal degerleri

Bayrak tiirleri ve sayisal degerleri

SF ORADR 6
S1 1|RSTR 7
REJ 2IRADRS0 8
S2 3|0TH 9
SO 4|SH 10

Tablo 4.6. Protokol tiirleri ve sayisal degerleri

Protokol tiirleri ve sayisal degerleri
Tcp 0
Udp 1
Icmp 2

Z-score normalizasyon ile veri doniisiimii yapilarak dznitelik degerleri ortalama
ve standat sapma degerleri ile belirli araliklara cekilirler. Oncelikle z-score

normalizasyon uygulanacak 6znitelik degerlerinin ortalamasi1 alinir.

ortalama(G) = _1 Zl Oznitelik(j) 4.1)
n °

Ozniteliklerin ortalamadan sapmalar1 heplanir.

n

standart sapma(j) = [ 1 | > (6znitelik degeri(j) — ortalama(j))2 “4.2))
n-1

i=1

Son olarak Onceden hesaplanan ortalama ve standart sapma degerleri ile yeni

Oznitelik degeri hesaplanir.

yeni Oznitelik degeri(j) = Oznitelik degeri(j) - ortalama(j 4.3.)
standart sapma(j)

Uygulamada test kiimesi(X) ve normal davraniglardan olusan Ogrenme
kiimesi(D) iizerinde veri Onisleme yapilir. 494.017 veri igeren test kiimesi ile 2430
veri igeren Ogrenme kiimesi uygulama i¢in hazir hale getirilir. Her iki veri kiimesi tek
bir veri kiimesi gibi veri doniisiimii islemine tabi tutulur. Ogrenme kiimesi verileri
test kiimesi iginde birer normal davramis verileri gibi yer alirlar. Doniisiim

sonucunda, 6grenme kiimesindeki normal davranis verileri ile bu verilere benzeyen
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ve test kiimesi i¢cinde yer alan normal davranis verileri aymi degerler ile uygulamaya

hazir hale getirilmis olurlar.
4.2. ANALIZ OLCUMLERI

Performans karsilastirmalar icin temel olarak asagidaki bilgilerden
yararlanilmistir;
e TP (dogru pozitif sayis1): Tespit edilen saldir1 verilerinin sayist
® TN (dogru negatif sayisi): Tespit edilen normal davranig verilerinin sayisi
® FP (yanhs pozitif sayis1): Saldir1 olarak algilanan, normal davranis verilerinin
sayisl
¢ FN (yanlis negatif sayis1): Normal davranis olarak algilanan saldir1 verilerinin

sayisl

Tablo 4.7. Analizlerde kullanilacak TP, TN, FP ve FN degiskenleri

Ongoriilen Smf

Saldir1 | Normal
Dogru | Saldir TP FN
Simf

Normal | FP TN

TP, TN, FP ve FN degerleri ile dogruluk, hata, kesinlik, duyarlilik yiizdeleri
hesaplanmaktadir.
Dogruluk, tespit edilen saldir1 verileri ile normal davranis verilerinin toplaminin tiim

kiimedeki veri sayisina oranidir.

Dogruluk = TP + TN 4.4.)
TP + TN +FP + FN

Hata, normal davranig olarak algilanan saldir1 verileri ile saldirn olarak algilanan

normal davranis verilerinin toplaminin tiim kiimedeki veri sayisina oranidir.

Hata = EN + FP 4.5.)
TP + TN +FP + FN
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Duyarlilik, tespit edilen saldirilarin sayisinin tiim saldirilarin sayisina oranidir.

Duyarhilik = TP (4.6.)
TP + FN

Kesinlik, tespit edilen saldirilarin sayisinin, tespit edilen saldir1 ve saldir olarak

algilanan normal davranis verilerinin sayisina oranidir.

Kesinlik = TP 4.7.)
TP + FP

Yukanidaki analiz 6lctimlere ek olarak k en yakin komsu yonteminin analizinde
saldin tespit orani(ADR), yanlis pozitif orani(FPR) ve ROC egrileri de kullanilmistir.

ADR, tespit edilen saldirilarin sayisinin tiim saldirilarin sayisina oranidir.

ADR = TP 4.8.)
TP + FN

Yanlis saldir1 orani, saldiri olarak algilanan normal davranis verilerinin sayisinin tiim

normal davranis verileri sayisina oranidir.

FPR = FP 4.9.)
FP + TN

Adim1 radar uygulamalarindan alan ve sinyal algilama teorisi igerisinde
gelistirilen ROC (Alic1 Karakteristigi) egrileri dogruluk ve hata arasindaki iliskiyi
gostermek icin kullanmlmaktadir. [Qin, 2005] Gelistirilen uygulamalarda yanlig
pozitif ve saldir1 tespit oranlar1 arasindaki iliskiyi daha rahat yorumlayabilmek icin

ROC egrileri kullanilmistir.

08 -
0,7
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05 -
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03 -
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01 -
00 — T
010203040506070809 1

Saklm tespit oram

Yanhspozitif oram

Sekil 4.1. ROC egrisi



4.3. YONTEMLERIN SONUCLARI

4.3.1. K-MEANS VE KNN

Uygulamanin ilk adimi olan K-Means yonteminde en uygun k se¢imi i¢in test

kiimesi iizerinde k={4, 5, 6, 7, 8}degerleri ile yapilan analiz sonuglar1 incelenmistir.

Optimal sonucun k={7} seciminde elde edildigi goriilmiistiir.

Tablo 4.8. K-means analiz sonuglari

Veri=494.017

k: 4 5 6 7 8
TP: 111.052|| 110.935|| 389.337|| 389.335|| 388.713
TN: 84.958| 89.964|| 96.018| 96.035|| 96.497
FP: 12.319 7.313 1.259 1.242 780
FN: 285.688|| 285.805 7.403 7.405 8.027
Dogruluk: 0,3968| 0,4067|| 0,9825|| 0,9825/| 0,9822
Hata: 0,6032| 0,5933|| 0,0175] 0,0175|| 0,0178
Kesinlik: 0,9001]| 0,9382| 0,9968|| 0,9968/| 0,9980
Duyarhhik: | 0,2799| 0,2796/| 0,9813]| 0,9813]] 0,9798

Uygulamanin ikinci adiminda test kiimesinin k-means ile boliindiigii yedi
kiimenin her birinin KNN yontemi ile saldir1 tespitini maksimum yapacak ve yanlig
saldir1 oranin1 minimuma indirecek en uygun k ve esik deger se¢imi i¢in k={5,10,15,

20} ve esikdeger={0.75, 0.80, 0.85, 0.90, 0.95}degerleri ile yapilan analiz sonuglar1

incelenmistir.
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k =5 icin; ADR degerinin esik deger = {0.90, 0.95} ‘te iyi sonuglar alinmistir.

Tablo 4.9. 1. alt kiime ve k=5 i¢cin KNN analiz sonuglar1

k=5

Esik deger: 0.75 0.80 0.85 0.90 0.95
TP: 131 180/ | 1.007|| 2.112]| 2.511
TN: 82.725|| 82.631|| 82.467|| 82.120/| 81.030
FP: 33 127 291 638 | 1.728
FN: 2.693|| 2.644/| 1.817 712 313
Dogruluk: 0,968 0,968 | 0,975/ 0,984/ 0,976
Hata: 0,032/| 0,032)| 0,025|| 0,016/ 0,024
ADR: 0,046/ 0,064/| 0,357]| 0,748/| 0,889
FPR: 0,000 0,002/| 0,004/| 0,008 | 0,021
FPR/ADR: 0,009/ | 0,024/ | 0,010| 0,010/ 0,023

k =10 icin; ADR degerinin esik deger = {0.90, 0.95} ‘te iyi sonuglar alinmustir.

Tablo 4.10. 1. alt kiime ve k=10 icin KNN analiz sonuclari

k=10

Esik deger: 0.75 0.80 0.85 0.90 0.95
TP: 144 186 | 1.043|| 2.359]| 2.646
TN: 82.705| | 82.600(| 82.319|| 81.785|| 80.351
FP: 53 158 439 973|| 2.407
FN: 2.680/| 2.638|| 1.781 465 178
Dogruluk: 0,968/ 0,967/ 0,974/ 0,983 0,970
Hata: 0,032]| 0,033]| 0,026/| 0,017]| 0,030
ADR: 0,051]| 0,066/ 0,369/ 0,835/ 0,937
FPR: 0,001]| 0,002/ 0,005/| 0,012/ 0,029
FPR/ADR: 0,013[| 0,029]| 0,014/ 0,014/| 0,031
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k =15 icin; ADR degerinin esik deger = {0.90, 0.95} ‘te iyi sonuglar alinmustir.

Tablo 4.11. 1. alt kiime ve k=15 icin KNN analiz sonuclari

k=15

Esik deger: 0.75 0.80 0.85 0.90 0.95
TP: 149 198 | 1.063|| 2.397|| 2.688
TN: 82.682| | 82.507|| 82.175|| 81.598|| 79.363
FP: 76 251 583 1.160/| 3.395
FN: 2.675|| 2.626/| 1.761 427 136
Dogruluk: 0,968 0,966/ 0,973]| 0,981 0,959
Hata: 0,032]| 0,034/ 0,027|]| 0,019/ 0,041
ADR: 0,053/ 0,070/ 0,376/| 0,849/ 0,952
FPR: 0,001]| 0,003/ 0,007|]| 0,014/| 0,041
FPR/ADR: 0,017/ 0,043 0,019]| 0,017 0,043

k =20 i¢in; ADR degerinin esik deger = {0.90, 0.95} ‘te iyi sonuclar alinmustir.

Tablo 4.12. 1. alt kiime ve k=20 icin KNN analiz sonuglari

k=20

Esik deger: 0.75 0.80 0.85 0.90 0.95
TP: 150 201 | 1.077]| 2.439]| 2.713
TN: 82.647| | 82.436(| 82.102] | 81.395]| 78.297
FP: 111 322 656/ 1.363| 4.461
FN: 2.674/| 2.623)| 1.747 385 111
Dogruluk: 0,967/ 0,966/ 0,972]| 0,980/ 0,947
Hata: 0,033/ 0,034/ 0,028/ | 0,020/ 0,053
ADR: 0,053 0,071)| 0,381]| 0,864/ 0,961
FPR: 0,001 | 0,004/| 0,008 | 0,016/ 0,054
FPR/ADR: 0,025/ 0,055/| 0,021]] 0,019/ 0,056

KNN uygulamasimin performansi, 1. alt kiime i¢in secilen tiim k ve esik
degerler sonucu ortaya ¢ikan ADR ve FPR degerlerine gore cizilmis ROC egrileri ile

gosterilmistir.
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Sekil 4.2. 1. alt kiime icin KNN ROC egrileri

ROC egrisi incelendiginde, saldir1 tespit oranlan ve yanlis pozitif oranlarina
0.90 i¢in en iyi sonucun alindig

gore 1. alt kiimede k=10 ve esik deger
goriilmiistiir. 1.alt kiime i¢in yapilan k ile esik deger secimi islemlerinin hepsi diger

tim alt kiimeler i¢in de tekrarlanmistir. Her alt kiimenin yapisi incelenerek

kendilerine 6zgii k ve esik deger secilmistir.

Tablo 4.13. Tiim alt kiimeler i¢in k ve esik degerler (Kmeans-KNN)

Kiimeler K esik deger
1. alt kiime 10 0.90
2. alt kiime 10 0.75
3. alt kiime 15 0.90
4. alt kiime 5 0.90
5. alt kiime 15 0.90
6. alt kiime 10 0.90
7. alt kiime 10 0.85

Tiim alt kiimeler i¢in segilen k ve esik deger ile alinan sonuclar bir araya
k-means yonteminde k=7 i¢in alinan sonu¢ ve KNN yonteminde

getirilmistir ve
k=5 ve esik deger = 0.90 ile alinan sonuclar ile karsilagtirilmistir.
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Test kiimesi i¢in analiz sonuglart;

Tablo 4.14. Test kiimesi i¢in yontem karsilagtirmasi (Kmeans-KNN)

Test Kiimesi: 494.017 veri
IKmeans KNN |Kmeans ve KNN

TP: 389.335| 392.873 394.407
TN: 96.035 95.669 95.213
FP: 1.242) 1.608 2.064
IFN: 7.405 3.867 2.333
Dogruluk: 0,9825| 0,9889 0,9911
Hata: 0,0175 0,0111 0,0089
ADR: 0,9813] 0,9903 0,9941
FPR: 0,0128 0,0165 0,0212
IFPR/ADR: 0,0130, 0,0167 0,0213]

Yontemlerin test kiimesi iizerindeki sonuglar incelendiginde gelistirilen hibrit
yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir. K-means yonteminde
yiikksek oranda goriilen FN degeri, diger yontemlerde azalmistir. Saldir1 tespitinde

optimal sonug gelistirilen yontemden elde edilmistir.

Tablo 4.15. Test kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldir1 Tiirleri |K-means KNN K-means ve KNN
TP FN TP FN TP FN

ftp_write 0 8 2 6 2 6
warezclient 0 1.019 145 874 745 274
Land 0 21 21 0 21 0
warezmaster 0 20 15 5 15 5
Satan 11| 1.578 1.414 175 1.417| 172
loadmodule 0 9 6 3 6 3
Ipsweep 21| 1.226 35 1.212 902 345
Nmap 0 231 207 24 2120 19
guess_passwd 50 1 51 0 51 0
Rootkit 1 9 4 6 5 5
Imap 10 2 11 1 9 3
Smurf 280.751 39 280.778 12 280.778 12
Neptune 107.137 64 107.150 51 106.982 219

ortsweep 844 196 834 206 880 160
Phf 0 4 4 0 4 0
Pod 60 204 88 176 87 177
multihop 0) 7 2 5 2 5
buffer_overflow 1 29 22 8| 22 8
Perl 0 3 3 0 3 0
Spy 1 1 0 2] 0 2
Back 15 2.188 2.066 137, 2.150 53
Teardrop 433 546 15| 964 114 865
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Alinan sonuglarda iyilesmeler oldugu goriilmiistiir. Uygulamanin dogrulugunun
ve verdigi sonuglarin rastlantisal olup olmadiginin tespiti i¢in KDD Cup veri kiimesi
boliinerek olusturulan on ayri sinama kiimesi iizerinde ii¢ ayr1 uygulama calistirnlip
sonuglar karsilagtirilmistir.

1. Sinama kiimesi icin analiz sonuglar;

Tablo 4.16. 1.Smama kiimesi i¢in yontem karsilastirmasi (Kmeans-KNN)

1. Sitnama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 114.479 117.591 117.738
TN: 369.446| 377.025 375.883
IFP: 12.358  4.779 5.921
IFN: 3.717 605 458
Dogruluk: 0,9679 0,9892 0,9872
Hata: 0,0322 0,0108 0,0128
ADR: 0,9686 0,9949 0,9961
FPR: 0,0324 0,0125 0,0155
IFPR/ADR: 0,0334 0,0126 0,0156

Yontemlerin 1. sitnama kiimesi lizerindeki sonuglar gelistirilen hibrit yontemde
niifuz tespit oraninin %99 oldugu goriilmiistiir. K-means yonteminde yiiksek oranda

goriilen FP degeri, diger yontemlerde azalmistir.

Tablo 4.17. 1.Smama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldin Tiirleri [K-means KNN K-means ve KNN
TP FN TP FN TP FN
ftp_write 0 6 3 3 2 4
land 1 0 1 0 1 0
satan 18 6 4 20 0 24
loadmodule 0 1 1 0 1 0
ipsweep 211 1.737 1.652] 296 1.914 34
nmap 1.035 5 1.035 5 1.034 6
guess_passwd 52 1 53 0 53 0
imap 0 1 0 1 0 1
smurf 112.399 175 112.568 6 112.558 16
neptune 15 0 15 0 15 0
ortsweep 405 0 2600 145 171] 234
hf 0 1 1 0 1 0
od 0 20 0 20 0 20
multihop 0 2) 0 2 0 2
buffer_overflow 0 3 3 0 3 0
erl 0 1 1 0 1 0
back 343 1.659 1.994 8 1.984 18
teardrop 0 99 0 99 0 99
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2. Sinama kiimesi i¢in analiz sonuclari;

Tablo 4.18. 2.Smama kiimesi i¢in yontem karsilagtirmasi (Kmeans-KNN)

2. Sinama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 312.219 308.889 318.545
TN: 177.868| 177.066, 176.550
FP: 27150 3.517 4.033
IFN: 7.198 10.528 872
Dogruluk: 0,9802 0,9719 0,9902
Hata: 0,0198 0,0281 0,0098
ADR: 0,9775 0,9670 0,9973
FPR: 0,0150 0,0195 0,0223
IFPR/ADR: 0,0154{ 0,0201 0,0224

Yontemlerin 2. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %99 oldugu gériilmiistiir. Ik iki yontemde
yiiksek oranda goriilen FN degerleri, gelistirilen yontemde olduk¢a azalmistir. Saldir

tespitinde optimal sonug gelistirilen yontemde elde edilmistir.

Tablo 4.19. 2.Smama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldir1 Tiirleri [K-means KNN K-means ve KNN
TP FN TP FN TP FN
ftp_write 0 2 0 2 0 2
Land 0 16 16 0 16 0
warezmaster 0 20 16 4 16 4
Satan 5.253 112 1.032] 4.333 4977 388
loadmodule 0 1 1 0 1 0
ipsweep 0 5.631 1] 5.630 5.504) 127
Nmap 0 1.276 1.024 252 1.039] 237
Imap 4 7 11 0 11 0
Smurf 99.788 1 99.789 0 99.789 0
neptune 204.799 1 204.800 0 204.800 0
portsweep 2.375 2 2.184 193 2.3717 0
IPhf 0 2 2 0 2 0
Pod 0 20 0 20 0 20
multihop 0 4 3 1 3 1
Buffer_overflow 0 2 2 0 2 0
Perl 0 1 1 0 1 0
teardrop 0 100, 7 93 7 93
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3. Sinama kiimesi i¢in analiz sonuclari;

Tablo 4.20. 3.Smama kiimesi i¢in yontem karsilagtirmasi (Kmeans-KNN)

3. Stnama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 346.512| 343.924 347.609
TN: 146.815| 145.466, 144.260
FP: 3.065| 4.414 5.620
IFN: 3.608 6.196 2.511
Dogruluk: 0,9867 0,9788 0,9837
Hata: 0,0133] 0,0212 0,0163]
ADR: 0,9897 0,9823 0,9928
FPR: 0,0204] 0,0295 0,0375
IFPR/ADR: 0,0207, 0,0300 0,0378

Yontemlerin 3. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir. KNN yonteminde
yiikksek oranda goriilen FN degeri, diger yontemlerde azalmistir. Saldir1 tespitinde

optimal sonug gelistirilen yontemde elde edilmistir.

Tablo 4.21. 3.Smama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldin Tiirleri [K-means KNN K-means ve KNN
TP FN TP FN TP FN
warezclient 4 1.016 196 824 768 252
satan 9.456] 1.033 9.716 773 9.730 759
loadmodule 0 6 2 4 4 2
ipsweep 0 1.023 0 1.023 1| 1.022
rootkit 0 7 3 4 5 2
smurf 127.187 8 127.192 3 127.192 3
neptune 206.351 49 206.394 6 206.381 19
ortsweep 3.514 95 313 3.296 3.416 193
pod 0 62 2 60 2 60
multihop 0 1 1 0 1 0
buffer_overflow 0 7 4 3 4 3
Spy 0 2 0 2] 0 2
back 0 101 97 4 101 0
teardrop 0 198 4 194 4 194




4. Sinama kiimesi i¢in analiz sonuglart;

Tablo 4.22. 4.Smama kiimesi i¢in yontem karsilagtirmasi: (Kmeans-KNN)

Yontemlerin 4. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir. K-means

yonteminde yiiksek oranda gorillen FN degeri, diger yontemlerde sifirlanmistir.

4. Sitnama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 493.206) 500.000 500.000
TN: 0 0 0
FP: 0 0 0
IFN: 6.794 0 0
Dogruluk: 0,9864] 1,0000 1,0000
Hata: 0,0136 0,0000 0,0000
ADR: 0,9864] 1,0000 1,0000
FPR: 0,0000 0,0000 0,0000
IFPR/ADR: 0,0000 0,0000 0,0000

Saldir tespitinde optimal sonug son iki yontemde elde edilmistir.

Tablo 4.23. 4.Sinama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldir: Tiirleri |[K-means KNN K-means ve KNN
TP FN TP FN TP FN
smurf 493,206 6.794 500.000 0 500.000| 0




5. Sinama kiimesi icin analiz sonuglar;

Tablo 4.24. 5.S1mama kiimesi i¢in yontem karsilagtirmasi (Kmeans-KNN)

Yontemlerin 5. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir. K-means

yonteminde yiiksek oranda gorillen FN degeri, diger yontemlerde sifirlanmistir.

5. Sinama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 492.027) 500.000 500.000
TN: 0 0 0
FP: 0 0 0
IFN: 7.973 0 0
Dogruluk: 0,9841] 1,0000 1,0000
Hata: 0,0159 0,0000 0,0000
ADR: 0,9841] 1,0000 1,0000
FPR: 0,0000 0,0000 0,0000
IFPR/ADR: 0,0000 0,0000 0,0000

Saldir tespitinde optimal sonug son iki yontemde elde edilmistir.

Tablo 4.25. 5.Smama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldir: Tiirleri |K-means KNN K-means ve KNN
TP FN TP FN TP FN
smurf 492.027| 7.973 492.027| 7.973 500.000 0




6. Sinama kiimesi i¢in analiz sonuclari;

Tablo 4.26. 6.S1nama kiimesi i¢in yontem karsilagtirmasi (Kmeans-KNN)

Yontemlerin 6. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir. K-means

yonteminde yiiksek oranda gorillen FN degeri, diger yontemlerde sifirlanmistir.

6. Sitnama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 496.594) 500.000 500.000
TN: 0 0 0
FP: 0 0 0
IFN: 3.406 0 0
Dogruluk: 0,9932 1,0000 1,0000
Hata: 0,0068 0,0000 0,0000
ADR: 0,9932 1,0000 1,0000
FPR: 0,0000 0,0000 0,0000
IFPR/ADR: 0,0000 0,0000 0,0000

Saldir tespitinde optimal sonug son iki yontemde elde edilmistir.

Tablo 4.27. 6.Sinama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldir: Tiirleri |K-means KNN K-means ve KNN
TP FN TP FN TP FN
smurf 496.594( 3.406 500.000 0 500.000 0




7. Sinama kiimesi icin analiz sonuglar;
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Tablo 4.28. 7.Smama kiimesi i¢in yontem karsilagtirmasi (Kmeans-KNN)

7. Sinama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 438.253 U37.627 440.931
TN: 54.644) 57.801 56.579
FP: 4288 1.131 2.353
IFN: 2.815 3.441 137
Dogruluk: 0,9858 00,9909 0,9950
Hata: 0,0142 0,0091 0,0050
ADR: 0,9936 0,9922 0,9997
FPR: 0,0728 0,0192 0,0399
IFPR/ADR: 0,0732 0,0193 0,0399

Yontemlerin 7. sinama kiimesi tizerindeki sonuglar gelistirilen hibrit yontemde

niifuz tespit oraninin %99 oldugu goriilmiistiir. KNN yonteminde yiiksek oranda

goriilen FN ve K-meansda yiiksek oranda goriilen FP degerleri, gelistirilen yontemde

olduk¢a azalmistir. Saldirn tespitinde optimal sonug gelistirilen yontemde elde

edilmistir.

Tablo 4.29. 7.Smama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldir1 Tiirleri K-means KNN K-means ve KNN
TP FN TP FN TP FN
land 0 1 1 0 1 0
satan 3 3 4 2 4 2
ipsweep 1] 2.564 2| 2.563 2.523] 42
smurf 395.887 0 395.887 0 395.887 0
neptune 41.436 2 41.438 0 41.438 0
ortsweep 925 102 278 749 1.026 1
od 1 40 13 28 39 2
buffer_overflow 0 3 3 0 3 0
erl 0 1 1 0 1 0
teardrop 0 99 0 99 9 90
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8. Smama kiimesi i¢in analiz sonuclari;

Tablo 4.30. 8.Smama kiimesi i¢in yontem karsilagtirmasi (Kmeans-KNN)

8. Sinama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 466.824| 414.183 485.345
TN: 10.288 12.252 11.982
FP: 2.685 721 991
IFN: 20.203] 72.844 1.682
Dogruluk: 0,9542 0,8529 0,9947
Hata: 0,0458 0,1471 0,0053
ADR: 0,9585 0,8504 0,9965
FPR: 0,2070  0,0556 0,0764
IFPR/ADR: 0,2159 0,0654 0,0767

Yontemlerin 8. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir. K-means ve KNN
yontemlerinde yiiksek oranda goriillen FN degeri, gelistirilen yontemde oldukca

azalmistir. Saldin tespitinde optimal sonug gelistirilen yontemde elde edilmistir.

Tablo 4.31. 8.Smama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldir1 Tiirleri [K-means KNN K-means ve KNN

TP FN TP FN TP FN
satan 4 0 0 4 0 4
loadmodule 0 1 0 1 0 1
rootkit 1 0 0 1 0 1
smurf 77.643 49 7.347) 70.345 77.558| 134
neptune 387.623| 20.031 406.702 952 406.700, 954
ortsweep 1.144 47 107]  1.084 1.030, 161
od 26 73 9 90 31| 68
buffer_overflow 0 2 1 1 1 1
teardrop 383 0 17 366 25 358
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9. Sinama kiimesi icin analiz sonuglar;

Tablo 4.32. 9.S1mama kiimesi i¢in yontem karsilagtirmasi (Kmeans-KNN)

9. Sinama Kiimesi: 500.000 veri
Kmeans| KNN [Kmeans ve KNN

TP: 376.249 459.023 459.022
TN: 35.294| 39.522 39.380
FP: 5.676) 1.448 1.590
IFN: 82.781 7 8
Dogruluk: 0,8231] 0,9971 0,9968
Hata: 0,1769 0,0029 0,0032
ADR: 0,8197, 1,0000 1,0000
FPR: 0,1385 0,0353 0,0388
IFPR/ADR: 0,1690 0,0353 0,0388

Yontemlerde 9. sinama kiimesi iizerindeki sonuclar incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir. K-means
yonteminde yiiksek oranda goriilen FN degeri, diger yontemlerde azalmistir. Saldirt

tespitinde optimal sonug son iki yontemde elde edilmistir.

Tablo 4.33. 9.Smama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldin Tiirleri [K-means KNN K-means ve KNN
TP FN TP FN TP FN

satan 1 2 1 2 0 3
rootkit 0 2 0 2 0 2
smurf 375.448| 82.772 458.220 0 458.220 0
neptune 800 0] 800 0 800 0
phf 0 1 1 0 1 0
buffer_overflow 0 4 1 3 1 3




10. Sinama kiimesi i¢in analiz sonuglari;
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Tablo 4.34. 10.Sinama kiimesi i¢in yontem karsilastirmas1 (Kmeans-KNN)

10. Sisnama Kiimesi: 398.430 veri
Kmeans| KNN [Kmeans ve KNN

TP: 249.198| 213.015 249414
TN: 146.728| 143.932, 142.432
FP: 910  3.706 5.206
IFN: 1.594) 37.777 1.378
Dogruluk: 0,9937 0,8959 0,9835
Hata: 0,0063] 0,1041 0,0165
ADR: 0,9936 0,8494 0,9945
FPR: 0,0062] 0,0251 0,0353
IFPR/ADR: 0,0062 00,0296 0,0355

Yontemlerin 10. sinama kiimesi iizerindeki sonuglari incelendiginde gelistirilen

hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistir. KNN yonteminde

yikksek oranda gorillen FN degeri, diger yontemlerde azalmistir. Gelistirilen

yontemde ise FP degerinde fazla bir artis goriilmektedir. Saldir tespitinde optimal

sonug 1. ve 3. yontemlerde elde edilmistir.

Tablo 4.35. 10.Sinama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldin Tiirleri K-means KNN K-means ve KNN

TP FN TP FN TP FN
land 3 0 3 0 3 0
satan 0 1 0 1 0 1
ipsweep 0 1.314 31 1.283 289 1.025
smurf 36.479 50 161] 36.368 36.302 227
neptune 210.909 1 210.910 0 210.910 0
ortsweep 1.792 12 1.799 5 1.799 5
od 0 22 2 20 2 20
buffer_overflow 0 9 9 0 9 0
back 0 100 100 0 100 0
teardrop 15 85 0 100, 0 100
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Analizler icin kullanilan sinama kiimeleri KDD Cup veri kiimesinin on ayr kiimeye

boliinmesi ile olugmustur. Sinama kiimeleri sonuclart bir araya getirildiginde:

Tablo 4.36. Tiim sinama kiimesi i¢in yontem karsilastirmasi(Kmeans-KNN)

Tiim Sinama Kiimesi

Kmeans| KNN [Kmeans ve KNN
TP: 3.785.561|3.794.252 3.918.604
TN: 941.083| 953.064 947.066
IFP: 31.697] 19.716 25.714
IFN: 140.089] 131.398 7.046
Dogruluk: 0,9649 00,9692 0,9933
Hata: 0,0351]  0,0308 0,0067
ADR: 0,9643] 00,9665 0,9982
FPR: 0,0326 0,0203 0,0264
IFPR/ADR: 0,0338, 0,0210 0,0265

Gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir. K-

means ve KNN yontemlerinde yiiksek oranda goriilen FN degerleri, gelistirilen

yontemde azalirken, FP degerinde KNN yontemine gore bir artis goriilmektedir.

Tablo 4.37. Tiim Sinama kiimesindeki saldirilar ve TP-FN (Kmeans-KNN)

Saldin Tiirleri [K-means KNN K-means ve KNN
TP FN TP FN TP FN
ftp_write 0 8 3 5 2 6
warezclient 4 1.016] 196 824 768 252
Land 4 17 21 0 21 0
'warezmaster 0 20 16 4 16 4
Satan 14.735 1.157 10.757,  5.135 14.711| 1.181
loadmodule 0 9 4 5 6 3
Ipsweep 212 12.269 1.686/ 10.795 10.231) 2.250
Nmap 1.035 1.281 2.059 257 2.073] 243
guess_passwd 52 1 53 0 53 0
Rootkit 1 9 3 7 5 5
Imap 4 8 11 1 11 1
Smurf 2.706.658 101.228 2.693.191| 114.695 2.807.506/ 380
Neptune 1.051.933] 20.084 1.071.059 958 1.071.044f 973
ortsweep 10.155 258 4,941 5.472 9.819] 594
Phf 0 4 4 0 4 0
Pod 27 237 26 238 74, 190
multihop 0) 7 4 3 4 3
buffer_overflow 0 30 23 7 23 7
Perl 0 3 3 0 3 0
Spy 0 2 0 2) 0 2)
Back 343 1.860 2.191 12 2.185 18
Teardrop 398 581 28 951 45 934
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4.3.2. K-MEDOIDS VE KNN

K-medoids ve KNN ile gelistirilen hibrit yontemin ilk adimi olan k-medoids
yonteminde en uygun k secimi igin test kiimesi tiizerinde k={4, 5, 6, 7,
8,9,10}degerleri ile yapilan analiz sonuclarn incelenmistir. Optimal sonucun k={6}

seciminde elde edildigi goriilmiistiir.

Tablo 4.38. K-medoids analiz sonug¢lari (Kmedoids-KNN)

Veri=494.017

k: 4 5 6 7 8 9 10
TP: 391.841|391.734{390.270[390.194/390.225|388.561|388.548
TN: 84.786] 89.996| 96.857 96.888 96.674] 96.842 97.030
FP: 12.491 7.281 420 389 603 435 247
IFN: 4.899] 5.006 6.470] 6.546 6.515 8.179] 8.192
Dogruluk: | 0,9648 0,9751] 0,9861) 0,9860 0,9856| 0,9826 0,9829
Hata: 0,0352] 0,0249| 0,0139 0,0140, 0,0144] 0,0174] 0,0171
Kesinlik: | 0,9691] 0,9818 0,9989| 0,9990 0,9985| 0,9989 0,9994
lDuyarllllk: 0,9877 0,9874 0,9837 0,9835 0,9836] 0,9794 0,9794

Uygulamanin ikinci adiminda test kiimesinin k-medoids ile boliindiigii alt1
kiimenin her birinin KNN yontemi ile saldirt tespitini maksimum yapacak ve yanlig
saldir1 oranin1 minimuma indirecek en uygun k ve esik deger se¢imi i¢in k={5,10,15,
20} ve esikdeger={0.75, 0.80, 0.85, 0.90, 0.95}degerleri ile yapilan analiz sonuglar1
incelenmistir. Her alt kiimenin yapis1 incelenerek kendilerine 6zgii k ve esik deger
secilmistir.

Tablo 4.39. Tiim alt kiimeler i¢in k ve esik degerler (Kmedoids-KNN)

kiimeler |k esik deger
1. alt kiime 10 0.90
2. alt kiime 10 0.75
3. alt kiime 10 0.90
4. alt kiime 5 0.90
5. alt kiime 15 0.90
6. alt kiime 10 0.90

Tiim alt kiimeler icin segilen k ve esik deger ile alinan sonuclar bir araya
getirilmistir ve k-medoids yonteminde k=6 i¢in alinan sonu¢ ve KNN

yonteminde k=5 ve esik deger = 0.90 ile alinan sonug¢lar ile karsilastirilmstir.
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Test kiimesi i¢in analiz sonuglart;

Tablo 4.40. Test kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

Test Kiimesi: 494.017 veri

Kmedoids KNN |[Kmedoids-KNN
TP: 390.270,392.873 394.558
TN: 96.857 95.669 95.216
FP: 420 1.608 2.061
IFN: 6.470 3.867 2.182
Dogruluk: 0,9861| 0,9889 0,9914
Hata: 0,0139 0,0111 0,0086
ADR: 0,9837 0,9903 0,9945
FPR: 0,0043| 0,0165 0,0212
IFPR/ADR: 0,0044 0,0167 0,0213

Yontemlerin test kiimesi iizerindeki sonuglart incelendiginde gelistirilen hibrit
yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir. K-medoids yonteminde
yiikksek oranda goriilen FN degeri, diger yontemlerde azalmistir. Saldir1 tespitinde

optimal sonug gelistirilen yontemden elde edilmistir.

Tablo 4.41. Test kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldin Tiirleri |[K-medoids KNN K-medoids ve- KNN
ftp_write 0 8 2 6 2 6
warezclient 20 1.017 145| 874 745 274
land 2 19 21 0 21 0
warezmaster 0 20 15 5 15 5
satan 1.159| 430 1.414| 175 1.430 160
loadmodule 0 9 6 3 6 3
ipsweep 18] 1.229 35| 1.212 902 345
nmap o 231 207 24 212 19
guess_passwd 33 18 51 0 51 0
rootkit 1 9 4 6 5 5
imap 11 1 11 1 9 3
smurf 280.727 63| | 280.778 12 280.780 84
neptune 107.193 8 107.150 51 106.974 227
portsweep 1.028 12 834 206 1.015 25
phf 0 4 4 0 4 0
pod 0 264 88| 176 107 157
multihop 0 7 2 5 2 5
buffer_overflow 0 30 22 8 22 8
perl 0 3 3 0 3 0
Spy 1 1 0 2 0 2
back 4/ 2.199 2.066| 137 2.150 53
teardrop 91| 888 15| 964 106 873
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Uygulamanin dogrulugunun ve verdigi sonuglarin rastlantisal olup olmadiginin
tespiti icin KDD Cup veri kiimesi béliinerek olusturulan on ayr1 sinama kiimesi

izerinde li¢ ayr1 uygulama calistirilip sonuglar karsilastirilmistir.

1. Sinama kiimesi icin analiz sonuglar;

Tablo 4.42. 1.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

1. Sitnama Kiimesi: 500.000 veri

Kmedoids | KNN |[Kmedoids-KNN
TP: 115.607 117.591 117.639
TN: 334.713| 377.025 374.429
FP: 47.091 4.779 7.375
IFN: 2.589 605 557
Dogruluk: 0,9006, 0,9892 0,9841
Hata: 0,0994) 0,0108 0,0159
ADR: 0,9781] 0,9949 0,9953
FPR: 0,1232] 0,0125 0,0193
IFPR/ADR: 0,1261] 0,0126 0,0194

Yontemlerin 1. sinama kiimesi tizerindeki sonuglar gelistirilen hibrit yontemde
niifuz tespit oraninin %99 oldugu goriilmiistiir. K-medoids yonteminde yiiksek

oranda goriilen FP degeri, diger yontemlerde azalmistir.

Tablo 4.43. 1.Sinama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldin Tiirleri K-medoids KNN K-medoids ve KNN
ftp_write 4 2 3 3 2 4
land 0 1 1 0 1 0
satan 24 0 4 20 4 20
loadmodule 0 1 1 0 1 0
ipsweep 894 1.054 1.652] 296 1.906 42
nmap 1.037 3 1.035 5 1.034 6
guess_passwd 52 1 53 0 53 0
imap 1 0 0 1 0 1
smurf 112.569 5 112.568 6 112.471 103
neptune 10 5 15 0 15 0
ortsweep 405 0 260 145 281 124
hf 1 0 1 0 1 0
od 20) 0 0 20 0 20
multihop 2 0 0 2 0 2
buffer_overflow 1 2 3 0 2 1
erl 1 0 1 0 1 0
back 533 1.469 1.994 8 1.867] 135
teardrop 53 46 0 99 0 99
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2. Sinama kiimesi i¢in analiz sonuclari;

Tablo 4.44. 2.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

2. Sinama Kiimesi: 500.000 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 312.045| 308.889 318.527
TN: 177.822| 177.066 176.139
FP: 2761 3.517 4.444
IFN: 7.372] 10.528 890
Dogruluk: 0,9797] 0,9719 0,9893
Hata: 0,0203( 0,0281 0,0107
ADR: 0,9769] 0,9670 0,9972
FPR: 0,0153| 0,0195 0,0246
IFPR/ADR: 0,0157| 0,0201 0,0247

Yontemlerin 2. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %99 oldugu gériilmiistiir. Ik iki yontemde
yiiksek oranda goriilen FN degerleri, gelistirilen yontemde olduk¢a azalmistir. Saldir

tespitinde optimal sonug gelistirilen yontemde elde edilmistir.

Tablo 4.45. 2.S1inama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldin Tiirleri [K-medoids KNN K-medoids ve KNN
ftp_write 0 2 0 2 0 2
land 0 16 16 0 16 0
'warezmaster 0 20 16 4 16 4
satan 5.234 131 1.032] 4.333 4966, 399
loadmodule 0 1 1 0 1 0
ipsweep 1] 5.630 1] 5.630 5.504 127
nmap 3 1.273 1.024 252 1.032| 244
imap 4 7 11 0 11 0
smurf 99.780 9 99.789 0 99.789 0
neptune 204.800 0 204.800 0 204.800 0
ortsweep 2.223] 154 2.184 193 2.377, 0
hf 0 2 2 0 2 0
od 0 20 0 20 0 20
multihop 0 4 3 1 3 1
buffer_overflow 0 2 2 0 2 0
erl 0 1 1 0 1 0
teardrop 0 100 7 93 7 93




3. Sinama kiimesi i¢in analiz sonuclari;

Tablo 4.46. 3.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

Yontemlerin 3. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir. KNN yonteminde

yiikksek oranda goriilen FN degeri, diger yontemlerde azalmistir. Saldir1 tespitinde

3. Stnama Kiimesi: 500.000 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 346.376| 343.924 347.597
TN: 149.018| 145.466 144.488
FP: 862 4.414 5.392
IFN: 3.744]  6.196 2.523
Dogruluk: 0,9908 0,9788 0,9842
Hata: 0,0092| 0,0212 0,0158
ADR: 0,9893] 0,9823 0,9928
FPR: 0,0058| 0,0295 0,0360|
IFPR/ADR: 0,0058 0,0300 0,0362

optimal sonug gelistirilen yontemde elde edilmistir.

Tablo 4.47. 3.S1inama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldir Tiirleri K-medoids KNN K-medoids ve KNN
warezclient 3] 1.017 196 824 768 252
satan 9.363| 1.126 9.716 773 9.732 757
loadmodule 0 6 2 4 5 1
ipsweep 0 1.023 0 1.023 1 1.022
rootkit 1 6 3 4 5 2
smurf 127.062 133 127.192 3 127.192 3
neptune 206.338 62 206.394 6 206.366 34
portsweep 3.609 0 313 3.296 3.416 193
od 0 62 2 60 2 60
multihop 0 1 1 0 1 0
buffer_overflow 0 7 4 3 4 3
Spy 0 2) 0 2 0 2
back 0 101 97 4 101 0
teardrop 0 198 4 194 4 194




4. Sinama kiimesi i¢in analiz sonuglart;

Tablo 4.48. 4.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

4. Sitnama Kiimesi: 500.000 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 498.494| 500.000 500.000
TN: 0 0 0
FP: 0 0 0
IFN: 1.506 0 0
Dogruluk: 0,9970, 1,0000 1,0000
Hata: 0,0030, 0,0000 0,0000|
ADR: 0,9970, 1,0000 1,0000
FPR: 0,0000 0,0000 0,0000]
IFPR/ADR: 0,0000 0,0000 0,0000]
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Yontemlerin 4. smmama kiimesi iizerindeki sonuglar gelistirilen hibrit yontemde

niifuz tespit oraninin %100 oldugu goriilmiistiir. K-medoids yonteminde goriilen FN

degeri, diger yontemlerde sifirlanmigtir. Saldir tespitinde optimal sonu¢ son iki

yontemde elde edilmistir.

Tablo 4.49. 4.Sinama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldir: Tiirleri

K-medoids

KNN

K-medoids ve KNN

smurf

498.494| 1.506

500.0

00 0

500.000)

0




5. Sinama kiimesi icin analiz sonuglar;

Tablo 4.50. 5.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

Yontemlerin 5. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir. K-medoids

yonteminde goriillen FN degeri, diger yontemlerde sifirlanmistir. Saldirt tespitinde

5. Sinama Kiimesi: 500.000 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 497.295| 500.000 500.000
TN: 0 0 0
FP: 0 0 0
IFN: 2.705 0 0
Dogruluk: 0,9946/ 1,0000 1,0000
Hata: 0,0054{ 0,0000 0,0000|
ADR: 0,9946/ 1,0000 1,0000
FPR: 0,0000 0,0000 0,0000]
IFPR/ADR: 0,0000 0,0000 0,0000]

optimal sonug son iki yontemde elde edilmistir.

Tablo 4.51. 5.S1inama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldir: Tiirleri

K-medoids

KNN

K-medoids ve KNN

Smurf

497.295] 2.705

500.0

00 0

500.000 0|




6. Sinama kiimesi i¢in analiz sonuclari;

Tablo 4.52. 6.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

Yontemlerin 6. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir. K-medoids

yonteminde goriillen FN degeri, diger yontemlerde sifirlanmistir. Saldirt tespitinde

6. Sitnama Kiimesi: 500.000 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 498.718| 500.000 500.000
TN: 0 0 0
FP: 0 0 0
IFN: 1.282 0 0
Dogruluk: 0,9974) 1,0000 1,0000
Hata: 0,0026| 0,0000 0,0000|
ADR: 0,9974/ 11,0000 1,0000
FPR: 0,0000 0,0000 0,0000]
IFPR/ADR: 0,0000 0,0000 0,0000]

optimal sonug son iki yontemde elde edilmistir.

Tablo 4.53. 6.S1inama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldir: Tiirleri

K-medoids

KNN

K-medoids ve KNN

smurf

498.718 1.282)

500.000)

0

500.000) 0
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7. Sinama kiimesi icin analiz sonuglar;

Tablo 4.54. 7.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

7. Sinama Kiimesi: 500.000 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 438.254) 437.627 440.909
TN: 55.105| 57.801 56.347
FP: 3.827| 1.131 2.585
IFN: 2.814 3.441 159
Dogruluk: 0,9867 0,9909 0,9945
Hata: 0,0133| 0,0091 0,0055
ADR: 0,9936| 0,9922 1,0000
FPR: 0,0649, 0,0192 0,0439
IFPR/ADR: 0,0654| 0,0193 0,0439

Yontemlerin 7. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir. KNN ve K-medoids
yontemlerinde yiiksek oranda goriilen FN gelistirilen yontemde olduk¢a azalmistir.

Saldir tespitinde optimal sonug gelistirilen yontemde elde edilmistir.

Tablo 4.55. 7.S1inama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldin Tiirleri [K-medoids KNN K-medoids ve KNN
land 1 0 1 0 1 0
satan 1 5 4 2 4 2
ipsweep 1] 2.564 2l 2.563 2.523] 42
smurf 395.887 0 395.887 0 395.887 0
neptune 41.436 2] 41.438 0 41.438 0
portsweep 927 100, 278 749 1.026 1
od 1 40 13 28 26 15
buffer_overflow 0 3 3 0 3 0
erl 0 1 1 0 1 0
teardrop 0 99 0 99 0 99
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8. Smama kiimesi i¢in analiz sonuclari;

Tablo 4.56. 8.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

8. Sinama Kiimesi: 500.000 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 470.109 414.183 485.339
TN: 10.481) 12.252 12.001
FP: 2.492 721 972
IFN: 16.918 72.844 1.688
Dogruluk: 0,9612| 0,8529 0,9947
Hata: 0,0388 0,1471 0,0053
ADR: 0,9653| 0,8504 0,9965
FPR: 0,1921] 0,0556 0,0749
IFPR/ADR: 0,1990, 0,0654 0,0752

Yontemlerin 8. sinama kiimesi {izerindeki sonuglar1 incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir. K-medoids ve KNN
yontemlerinde yiiksek oranda goriilen FN degeri, gelistirilen yontemde oldukca

azalmistir. Saldin tespitinde optimal sonug gelistirilen yontemde elde edilmistir.

Tablo 4.57. 8.S1inama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldin Tiirleri [K-medoids KNN K-medoids ve KNN
satan 4 0 0 4 0 4
loadmodule 0 1 0 1 0 1
rootkit 0 1 0 1 0 1
smurf 77.628 64 7.347) 70.345 77.558 134
neptune 390.907| 16.747 406.702 952 406.692] 962
portsweep 1.166 25 107) 1.084 1.0300 161
od 26 73 9 90 33 66
buffer_overflow 0 2 1 1 1 1
teardrop 378 5 17 366 25| 358




9. Sinama kiimesi icin analiz sonuglar;

Tablo 4.58. 9.Smama kiimesi i¢in yontem karsilastirmasi (Kmedoids-KNN)

Yontemlerde 9. sinama kiimesi iizerindeki sonuclar incelendiginde gelistirilen
hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir. K-medoids

yonteminde yiiksek oranda goriilen FN ve FP degerleri, diger yontemlerde azalmistir.

9. Sinama Kiimesi: 500.000 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 454,968 459.023 459.022
TN: 29.235| 39.522 39.259
FP: 11.735 1.448 1.711
IFN: 4.062 7 8
Dogruluk: 0,9684{ 0,9971 0,9966
Hata: 0,0316/ 0,0029 0,0034
ADR: 0,9912| 11,0000 1,0000
FPR: 0,2864| 0,0353 0,0418
IFPR/ADR: 0,2890, 0,0353 0,0418

Saldir tespitinde optimal sonug son iki yontemde elde edilmistir.

Tablo 4.59. 9.S1inama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldin Tiirleri [K-medoids KNN K-medoids ve KNN
satan 3 0 1| 2 0 3
rootkit 0 2 0 2 0 2
smurf 454.165 4.055 458.2200 0 4582200 0
neptune 800 0 800 0 800 O
hf 0 1 1 0 1] 0
buffer_overflow 0 4 1 3 1 3




10. Sinama kiimesi i¢in analiz sonuglari;

Tablo 4.60. 10.Sinama kiimesi i¢in yontem karsilastirmas1 (Kmedoids-KNN)

10. Sitnama Kiimesi: 398.430 veri
Kmedoids | KNN [Kmedoids-KNN

TP: 247.640, 213.015 249.418
TN: 146.707| 143.932 142.453
FP: 931 3.706 5.185
IFN: 3.152| 37.777 1.374
Dogruluk: 0,9898 0,8959 0,9835
Hata: 0,0102| 0,1041 0,0165
ADR: 0,9874| 0,8494 0,9945
FPR: 0,0063| 0,0251 0,0351
IFPR/ADR: 0,0064| 0,0396 0,0353
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Yontemlerin 10. sinama kiimesi iizerindeki sonuglari incelendiginde gelistirilen

hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistir. KNN yonteminde

yikksek oranda gorillen FN degeri, diger yontemlerde azalmistir. Gelistirilen

yontemde ise FP degerinde fazla bir artis goriilmektedir. Saldir tespitinde optimal

sonug 1. ve 3. yontemlerde elde edilmistir.

Tablo 4.61. 10.Sinama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldin Tiirleri [K-medoids KNN K-medoids ve KNN
land 3 0 3 0 3 0
satan 0 1 0 1 0 1
ipsweep 0 1.314 31| 1.283 289 1.025
smurf 36.454 75 161] 36.368 36.301 228
neptune 210.900 10 210.910 0 210.910 0
[portsweep 283 1.521 1.799 5 1.804 0
od 0 22 2) 20 2 20
buffer_overflow 0 9 9 0 9 0
back 0 100 100 0 100 0
teardrop 0 100 0 100 0 100
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Analizler icin kullanilan sinama kiimeleri KDD Cup veri kiimesinin on ayr kiimeye

boliinmesi ile olugmustur. Sinama kiimeleri sonuclart bir araya getirildiginde:

Tablo 4.62. Tiim sinama kiimesi i¢in yontem karsilastirmasi(Kmedoids-KNN)

Tiim Sinama Kiimesi
Kmedoids| KNN [Kmedoids-KNN

TP: 3.879.506| 3.794.252 3.918.451
TN: 903.081] 953.064 945.116
IFP: 69.699 19.716 27.664
IFN: 46.144) 131.398 7.199
Dogruluk: 0,9764 0,9692 0,9929
Hata: 0,0236 0,0308 0,0071
ADR: 0,9882 0,9665 0,9982
FPR: 0,0716 0,0203] 0,0284
IFPR/ADR: 0,0725 0,0210 0,0285

Gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir. K-
medoids ve KNN yontemlerinde yiiksek oranda goriilen FN degerleri, gelistirilen

yontemde azalirken, FP degerinde KNN yontemine gore bir artis goriilmektedir.

Tablo 4.63. Tiim Sinama kiimesindeki saldirilar ve TP-FN (Kmedoids-KNN)

Saldin Tiirleri [K-medoids KNN K-medoids ve KNN
ftp_write 4 4 3 5 2 6
warezclient 3 1.017 196 824 768 252
Land 4 17 21 0 21 0
warezmaster 0 20 16 4 16 4
Satan 14.629 1.263 10.757) 5.135 14.706| 1.186
loadmodule 0 9 4 5 7 2
Ipsweep 896| 11.585 1.686| 10.795 10.223] 2.258
Nmap 1.040| 1.276 2.059 257 2.066 250
guess_passwd 52 1 53 0 53 0
Rootkit 1 9 3 7 5 5
Imap 5 7 11 1 11 1
Smurf 2.798.052] 9.834| |2.701.164{ 106.722 2.807.418 468
Neptune 1.055.191|16.826| | 1.071.059 958 1.071.021 996
ortsweep 8.613] 1.800 4941 5.472 9.934 479
Phf 1 3 4 0 4 0
od 47, 217 26 238 63 201
multihop 2 5 4 3 4 3
buffer_overflow 1 29 23 7 22 8
erl 1 2 3 0 3 0
Spy 0 2) 0 2 0 2
back 533 1.670 2.191 12 2.068 135
teardrop 431 548 28 951 36 943
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4.3.3. K-MEDOIDS VE TCM-KNN

K-medoids ve TCM-KNN ile gelistirilen hibrit yontemin ilk adimi olan k-
medoids yontemi i¢in bir 6nceki uygulamadaki (Bkz Boliim 4.3.2) optimal sonucu
veren k={6} secilmistir ve test kiimesi alti kiimeye boliinmiistiir. Uygulamada
494.017 veri igeren test kiimesi ile 5312 normal davranis ve saldin verisi igeren

ogrenme kiimesi kullanilmistir.

Uygulamanin ikinci adiminda test kiimesinin k-medoids ile boliindiigii alt1
kiimenin her birinin TCM-KNN yontemi ile saldirt tespitini maksimum yapacak ve
yanlis saldir1 oranin1 minimuma indirecek en uygun k ve esik deger se¢imi igin
k={5,10,15} ve esikdeger={ 0.01, 0.02, 0.03, 0.04, 0.05, 0.1, 0.2, 0.3, 0.4, 0.5 }

degerleri ile analizler yapilmaktadir.

Tablo 4.64. Tiim alt kiimeler i¢in k ve esik degerler (Kmedoids-TCMKNN)

kiimeler |k esik deger
1. alt kiime 5 0.01
2. alt kiime 5 0.01
3. alt kiime 5 0.01
4. alt kiime 5 0.01
5. alt kiime 5 0.01
6. alt kiime 5 0.03

Tiim alt kiimeler icin secilen k ve esik deger ile alinan sonuclar bir araya
getirilmistir ve k-medoids yonteminde k=6 i¢in alinan sonu¢ ve TCM-KNN

yonteminde k=5 ve esik deger = 0.01 ile alinan sonuglar ile karsilagtirilmistir.



Test kiimesi i¢in analiz sonuglart;
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Tablo 4.65. Test kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

Test Kiimesi: 494.017 veri

Kmedoids TCMKNN|Kmedoids-TCMKNN
TP: 390.270| 396.250 396.250
TN: 96.857 95.489 95.489
FP: 420 1.788 1.788
FN: 6.470 490 490
Dogruluk: 0,9861 0,9954 0,9954
Hata: 0,0139 0,0046 0,0046
ADR: 0,9837 0,9988 0,9988
FPR: 0,0043 0,0184 0,0184
FPR/ADR: 0,0044 0,0184 0,0184

Yontemlerin test kiimesi iizerindeki sonuglari incelendiginde TCM-KNN ve

gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir.

Tablo 4.66. Test kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldin Tiirleri |K-medoids TCM-KNN K-medoids ve TCM-KNN

ftp_write 0 8 8 0 8 0
warezclient 2| 1.017 1.010 9 1.010 9
land 2 19 21 0 21 0
warezmaster 0 20 20 0 20 0
satan 1.159| 430 1.579| 10 1.579 10
loadmodule 0 9 9 0 9 0
ipsweep 18| 1.229 1.242 5 1.242 5
nmap 0] 231 231 0 231 0
guess_passwd 33 18 51 0 51 0
rootkit 1 9 8 2 8 2
imap 11 1 10 2 10 2
smurf 280.727 63 280.790 0| {280.790 0
neptune 107.193 8 107.195 6| [107.195 6
portsweep 1.028 12 1.040 0 1.040 0
phf 0 4 4 0 4 0
pod 0] 264 250 14 250 14
multihop 0 7 7 0 7 0
buffer_overflow 0 30 29 1 29 1
perl 0 3 3 0 3 0
Spy 1 1 2 0 2 0
back 4| 2.199 1.762| 441 1.762 441
teardrop 91| 888 979 0 979 0
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Uygulamanin dogrulugunun ve verdigi sonuglarin rastlantisal olup olmadiginin
tespiti icin KDD Cup veri kiimesi béliinerek olusturulan on ayr1 sinama kiimesi
izerinde li¢ ayr1 uygulama calistirilip sonuglar karsilastirilmistir.

1. Sinama kiimesi icin analiz sonuglar;

Tablo 4.67. 1.S1mnama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

1. Sitnama Kiimesi: 500.000 veri

Kmedoids TCMKNN|Kmedoids-TCMKNN
TP: 115.607| 117.804 117.804
TN: 334.713] 376.971 376.971
FP: 47.091 4.833 4.833
FN: 2.589 392 392
Dogruluk: 0,9006 0,9896 0,9896
Hata: 0,0994 0,0105 0,0105
ADR: 0,9781 0,9967 0,9967
FPR: 0,1233 0,0127 0,0127
FPR/ADR: 0,1261 0,0127 0,0127

Yontemlerin 1. stnama kiimesi iizerindeki sonuglari incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir.

Tablo 4.68. 1.Simnama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldir1 Tiirleri |K-medoids TCM-KNN K-medoids ve TCM-KNN

ftp_write 4 2 6l 0 6 0
land 0 1 1 0 1 0
satan 24 0 12| 12 12 12
loadmodule 0 1 1 0 1 0
ipsweep 894| 1.054 1.940] 8 1.940 8
nmap 1.037 3 1.036] 4 1.036 4
guess_passwd 52 1 53 0 53 0
imap 1 0 0 1 0 1
smurf 112.569 5 112.574| 0] |112.574 0
neptune 10 5 15 0 15 0
portsweep 405 0 405 0 405 0
phf 1 0 1 0 1 0
pod 20 0 200 0 20 0
multihop 2 0 2 0 2 0
buffer_overflow 1 2 3 0 3 0
perl 1 0 1 0 1 0
back 533 1.469 1.635| 367 1.635 367
teardrop 53 46 99 0 99 0
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2. Sinama kiimesi i¢in analiz sonuclari;

Tablo 4.69. 2.S1nama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

2. Sinama Kiimesi: 500.000 veri
Kmedoids | TCMKNN [Kmedoids-TCMKNN

TP: 312.045 319.238 319.238
TN: 177.822 176.163 176.163
FP: 2.761 4.420 4.420
FN: 7.372 179 179
Dogruluk: 0,9797 0,9908 0,9908
Hata: 0,0203 0,0092 0,0092
ADR: 0,9769 0,9994 0,9994
FPR: 0,0153 0,0245 0,0245
FPR/ADR: 0,0157 0,0245 0,0245

Yontemlerin 2. sinama kiimesi iizerindeki sonuglar incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir.

Tablo 4.70. 2.Smama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldir1 Tiirleri |K-medoids TCM-KNN K-medoids ve TCM-KNN
ftp_write 0 2 2 0 2 0
land 0 16 16 0 16 0
warezmaster 0 20 20 0 20 0
satan 5.234 131 5.229| 136 5.229 136
loadmodule 0 1 1 0 1 0
ipsweep 1| 5.630 5.616| 15 5.616 15
nmap 3| 1.273 1.251| 25 1.251 25
imap 4 7 10 1 10 1
smurf 99.780 9 99.789 0 99.789 0
neptune 204.800 0 204.798 2| (204.798 2
portsweep 2.223| 154 2.3717 0 2.3717 0
phf 0 2 2 0 2 0
pod 0 20 20 0 20 0
multihop 0 4 4 0 4 0
buffer_overflow 0 0 2 0
perl 0 1 1 0 1 0
teardrop 0] 100 100 0 100 0
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3. Sinama kiimesi i¢in analiz sonuclari;

Tablo 4.71. 3.S1nama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

3. Simnama Kiimesi: 500.000 veri
Kmedoids | TCMKNN [Kmedoids-TCMKNN

TP: 346.376 349.655 349.655
TN: 149.018 145.819 145.819
FP: 862 4.061 4.061
FN: 3.744 465 465
Dogruluk: 0,9908 0,9909 0,9909
Hata: 0,0092 0,0091 0,0091
ADR: 0,9893 0,9987 0,9987
FPR: 0,0058 0,0271 0,0271
FPR/ADR: 0,0058 0,0271 0,0271

Yontemlerin 3. sinama kiimesi iizerindeki sonuglan incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir.

Tablo 4.72. 3.Smama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldir1 Tiirleri | K-medoids TCM-KNN K-medoids ve TCM-KNN
warezclient 3| 1.017 972| 48 972 48
satan 9.363| 1.126 10.300| 189 10.300 189
loadmodule 0 6 6 0 6 0
ipsweep 0| 1.023 1.012| 11 1.012 11
rootkit 1 6 4 3 4 3
smurf 127.062| 133 127.195 0| [127.195 0
neptune 206.338 62 206.359| 41| |206.359 41
portsweep 3.609 0 3.463| 146 3.463 146
pod 0 62 59 3 59 3
multihop 0 1 1 0 1 0
buffer_overflow 0 7 7 0 7 0
spy 0 2 0 2 0 2
back 0| 101 100 1 100 1
teardrop 0] 198 177 21 177 21




4. Sinama kiimesi i¢in analiz sonuglart;
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Tablo 4.73. 4.S1nama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

4. Sinama Kiimesi: 500.000 veri
Kmedoids | TCMKNN [Kmedoids-TCMKNN

TP: 498.494 500.000 500.000
TN: 0 0 0
FP: 0 0 0
FN: 1.506 0 0
Dogruluk: 0,9970 1,0000 1,0000
Hata: 0,0030 0,0000 0,0000
ADR: 0,9970 1,0000 1,0000
FPR: 0,0000 0,0000 0,0000
FPR/ADR: 0,0000 0,0000 0,0000

Yontemlerin 4. sinama kiimesi iizerindeki sonuglar incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir.

Tablo 4.74. 4.Simmama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldir: Tiirleri

K-medoids

TCM-KNN

K-medoids ve TCM-KNN

smurf

498.494] 1.506

500.000] 0

500.000) 0




5. Sinama kiimesi icin analiz sonuglar;
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Tablo 4.75. 5.S1mnama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

5. Sinama Kiimesi: 500.000 veri

Kmedoids | TCMKNN [Kmedoids-TCMKNN
TP: 497.295 500.000 500.000
TN: 0 0 0
FP: 0 0 0
FN: 2.705 0 0
Dogruluk: 0,9946 1,0000 1,0000
Hata: 0,0054 0,0000 0,0000
ADR: 0,9946 1,0000 1,0000
FPR: 0,0000 0,0000 0,0000
FPR/ADR: 0,0000 0,0000 0,0000

Yontemlerin 5. sinama kiimesi iizerindeki sonuglar incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir.

Tablo 4.76. 5.Smama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldir: Tiirleri

K-medoids

TCM-KNN

K-medoids ve TCM-KNN

smurf

497.295| 2.705

500.000] 0

500.000|

0




6. Sinama kiimesi i¢in analiz sonuclari;
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Tablo 4.77. 6.S1nama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

6. Sinama Kiimesi: 500.000 veri

Kmedoids | TCMKNN [Kmedoids-TCMKNN
TP: 498.718 500.000 500.000
TN: 0 0 0
FP: 0 0 0
FN: 1.282 0 0
Dogruluk: 0,9974 1,0000 1,0000
Hata: 0,0026 0,0000 0,0000
ADR: 0,9974 1,0000 1,0000
FPR: 0,0000 0,0000 0,0000
FPR/ADR: 0,0000 0,0000 0,0000

Yontemlerin 6. sinama kiimesi iizerindeki sonuglan incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir.

Tablo 4.78. 6.Smmama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldir: Tiirleri

K-medoids

TCM-KNN

K-medoids ve TCM-KNN

smurf

498.718] 1.282

500.000] 0

500.000|

0




7. Sinama kiimesi icin analiz sonuglar;

Tablo 4.79. 7.S1nama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

7. Sinama Kiimesi: 500.000 veri
Kmedoids | TCMKNN [Kmedoids-TCMKNN

TP: 438.254 441.050 441.050
TN: 55.105 55.875 55.875
FP: 3.827 3.057 3.057
FN: 2.814 18 18
Dogruluk: 0,9867 0,9939 0,9939
Hata: 0,0133 0,0061 0,0061
ADR: 0,9936 1,0000 1,0000
FPR: 0,0649 0,0519 0,0519
FPR/ADR: 0,0654 0,0519 0,0519

Yontemlerin 7. sinama kiimesi iizerindeki sonuglar incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir.

Tablo 4.80. 7.Smama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldir1 Tiirleri | K-medoids TCM-KNN K-medoids ve TCM-KNN
land 1 0 1| O 1 0
satan 1 5 5/ 1 5 1
ipsweep 1| 2.564 2.563| 2 2.563 2
smurf 395.887 0 395.887| 0 395.887 0
neptune 41.436 2 41.438] 0 41.438 0
portsweep 927 100 1.021] 6 1.021 6
pod 1 40 32| 9 32 9
buffer_overflow 0 3 31 0 3 0
perl 0 1 10 1 0
teardrop 0 99 99| 0 99 0
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8. Smama kiimesi i¢in analiz sonuclari;

Tablo 4.81. 8.S1nama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

8. Simama Kiimesi: 500.000 veri
Kmedoids | TCMKNN [Kmedoids-TCMKNN

TP: 470.109 484.398 484.398
TN: 10.481 9.429 9.430
FP: 2.492 3.544 3.543
FN: 16918 2.629 2.629
Dogruluk: 0,9612 0,9877 0,9877
Hata: 0,0388 0,0123 0,0123
ADR: 0,9653 0,9946 0,9946
FPR: 0,1921 0,2732 0,2731
FPR/ADR: 0,1990 0,2747 0,2746

Yontemlerin 8. sinama kiimesi iizerindeki sonuglar incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir.

Tablo 4.82. 8.Smama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldin Tiirleri |[K-medoids TCM-KNN K-medoids ve TCM-KNN

satan 4 0 4 0 4 0
loadmodule 0 1 0 1 0 1
rootkit 0 1 1 0 1 0
smurf 77.628 64 77.683 9 77.683 9
neptune 390.907| 16.747 405.050| 2.604 405.050 2.604
portsweep 1.166 25 1.188 3 1.188 3
pod 26 73 88 11 88 11
buffer_overflow 0 2 1 1 1 1
teardrop 378 5 383 0 383 0




9. Sinama kiimesi icin analiz sonuglar;
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Tablo 4.83. 9.S1nama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

9. Sinama Kiimesi: 500.000 veri
Kmedoids | TCMKNN [Kmedoids-TCMKNN

TP: 454.968 459.029 459.029
TN: 29.235 33.632 33.632
FP: 11.735 7.338 7.338
FN: 4.062 1 1
Dogruluk: 0,9684 0,9853 0,9853
Hata: 0,0316 0,0147 0,0147
ADR: 0,9912 1,0000 1,0000
FPR: 0,2864 0,1791 0,1791
FPR/ADR: 0,2890 0,1791 0,1791

Yontemlerin 9. sinama kiimesi iizerindeki sonuglar incelendiginde TCM-KNN

ve gelistirilen hibrit yontemde niifuz tespit oraninin %100 oldugu goriilmiistiir.

Tablo 4.84. 9.Smama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldin Tiirleri |[K-medoids TCM-KNN K-medoids ve TCM-KNN
satan 3 0 310 3 0
rootkit 0 2 1/ 1 1 1
smurf 454.165| 4.055 458.220| 0 458.220 0
neptune 800 0 800| 0 800 0
phf 0 1 1| O 1 0
buffer_overflow 0 4 4, 0 4 0




10. Sinama kiimesi i¢in analiz sonuglart;
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Tablo 4.85. 10.S1inama kiimesi i¢in yontem karsilastirmasi (Kmedoids-TCMKNN)

10. Snama Kiimesi: 398.430 veri
Kmedoids | TCMKNN [Kmedoids-TCMKNN

TP: 247.640 250.679 250.679
TN: 146.707 144.849 144.868
FP: 931 2.789 2.770
FN: 3.152 113 113
Dogruluk: 0,9898 0,9927 0,9928
Hata: 0,0102 0,0073 0,0072
ADR: 0,9874 0,9995 0,9995
FPR: 0,0063 0,0189 0,0188
FPR/ADR: 0,0064 0,0189 0,0188

Yontemlerin 10. sinama kiimesi iizerindeki sonuglar incelendiginde TCM-

KNN ve gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir.

Tablo 4.86. 10.S1inama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldin Tiirleri [K-medoids TCM-KNN K-medoids ve TCM-KNN

land 3 0 3 0 3 0
satan 0 1 1 0 1 0
ipsweep 0 1.314 1.309 5 1.309 5
smurf 36.454 75 36.529 0 36.529 0
neptune 210.900 10 210.808| 102 210.808 102
portsweep 283 1.521 1.804 0 1.804 0
pod 0 22 22 0 22 0
buffer_overflow 0 9 9 0 9 0
back 0 100 94 6 94 6
teardrop 0 100 100 0 100 0
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Analizler icin kullanilan sinama kiimeleri KDD Cup veri kiimesinin on ayr kiimeye

boliinmesi ile olugmustur. Sinama kiimeleri sonuclart bir araya getirildiginde:

Tablo 4.87. Tiim sinama kiimesi i¢in yontem karsilastirmasi(Kmedoids-TCMKNN)

Tiim Smama Kiimesi
Kmedoids | TCMKNN [Kmedoids-TCMKNN

TP: 3.879.506| 3.921.853 3.921.853
TN: 903.081 942.738 942.758
FP: 69.699 30.042 30.022
FN: 46.144 3.797 3.797
Dogruluk: 0,9764 0,9931 0,9931
Hata: 0,0236 0,0069 0,0069
ADR: 0,9882 0,9990 0,9990
FPR: 0,0716 0,0309 0,0309
FPR/ADR: 0,0725 0,0309 0,0309

Yontemlerin tim smama kiimesi iizerindeki sonuclari incelendiginde TCM-

KNN ve gelistirilen hibrit yontemde niifuz tespit oraninin %99 oldugu goriilmiistiir.

Tablo 4.88. Tiim Sinama kiimesindeki saldirilar ve TP-FN (Kmedoids-TCMKNN)

Saldir1 Tiirleri | K-medoids TCM-KNN K-medoids ve TCM-KNN

ftp_write 4 4 8 0 8 0
warezclient 3] 1.017 972| 48 972 48
land 4 17 21 0 21 0
warezmaster 0 20 20 0 20 0
satan 14.629| 1.263 15.554| 338 15.554 338
loadmodule 0 9 8 1 8 1
ipsweep 896/ 11.585 12.440| 41 12.440 41
nmap 1.040| 1.276 2287 29 2.287 29
guess_passwd 52 1 53 0 53 0
rootkit 1 9 6 4 6 4
imap 5 7 10 2 10 2
smurf 2.798.052| 9.834| |2.807.877 9| | 2.807.877 9
neptune 1.055.191]16.826| |1.069.268|2.749| | 1.069.268 2.749
portsweep 8.613| 1.800 10.258| 155 10.258 155
phf 1 3 4 0 4 0
pod 47| 217 241 23 241 23
multihop 2 5 7 0 7 0
buffer_overflow 1 29 29 1 29 1
perl 1 2 3 0 3 0
Spy 0 2 0 2 0 2
back 533| 1.670 1.829| 374 1.829 374
Teardrop 431 548 958 21 958 21
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4.4. SONUCLARIN KARSILASTIRILMASI

Niifuz tespiti i¢in kiimelemeyi ve smiflandirmayi, denetimli ve denetimsiz
O0grenimi bir arada kullanarak k-means ve KNN, k-medoids ve KNN, k-medoids ve
TCMKNN yontemleri ile ti¢ farkli hibrit yap1 gelistirilmistir. Yontemlerin ayr ayri
kullanildiginda elde edilen sonuglar ile hibrit olarak kullamildiginda elde edilen

sonuglar incelendiginde;

4.4.1. K-means, KNN ve K-means-KNN sonuclari

Tablo 4.89. Kmeans-KNN sonuglari

Tiim Sinama Kiimesi

Kmeans| KNN [Kmeans ve KNN
TP: 3.785.561|3.794.252 3.918.604
TN: 941.083| 953.064 947.066
IFP: 31.697] 19.716 25.714
IFN: 140.089] 131.398 7.046
Dogruluk: 0,9649, 0,9692 0,9933]
Hata: 0,0351]  0,0308 0,0067
ADR: 0,9643| 0,9665 0,9982
FPR: 0,0326 0,0203 0,0264
IFPR/ADR: 0,0338 00,0210 0,0265

Tiim sinama kiimesi {izerinde sonuglar incelendiginde saldir tespitinde optimal
sonucun gelistirilen yontemde elde edildigi goriilmiistiir. Diger taraftan yanhs pozitif

degerinde de KNN yonteminin sonucuna gore 0.006 oraninda bir artig olmustur.

Tablo 4.90. Tiim sinama kiimesindeki davranis tiirlerinin tespiti (kmeans-knn)

Davrans tiirii K-means KNN K-means ve KNN
DOS 96,8067 97,1962 99,9358
PROBE 63,5906 47,3043 89,6161
R2L 5,3286 25,4885 76,1989
U2R 1,9231 63,4615 71,1538
NORMAL 96,7416 97,9732 97,3566

K-means, KNN ve gelistirilen yeni yoOntemin saldirn tepit oranlan

incelendiginde; DOS saldirilarim %99.9358, PROBE saldirilarim %89.6161, R2L
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saldinlarint %76.1989 ve U2R saldirlarimi %71.1538 oraninda tespit ettigi
goriilmektedir.

Yontemler zaman karmasasi agisindan karsilastirildiginda, k-means yonteminin
diger yontemlere gore cok hizli cevap verdigi goriilirken, KNN yOnteminin cevap
siiresinin uzun oldugu goriillmiistiir. Bunun nedeni olarak KNN yonteminde test
kiimesindeki her verinin saldir1 olup olmadiginin tespiti icin 6grenme kiimesindeki
her veri ile benzerliginin kontrol edilmesidir. KNN yonteminde 6grenme kiimesinin
biiyiikliigii ile dogru orantili olarak zaman karmasas1 da degismektedir. Ogrenme
kiimesindeki veriler benzerliklerine gore daha kiigiik alt kiimelere boliinebilirler.
Boylece test kiimesindeki her verinin saldir1 tespiti i¢in 6nce kiime ortalamalariyla
benzerlikleri kontrol edilebilir. Benzerlik degerlerine gore siralanan 6grenme
kiimeleri sirayla en yakin k komsu hesaplamasi icin kullanilabilirler.

Testler Pentium4 1.73GHz, 1.25 GB Anabellek 6zellikli bilgisayarda
yapilmistir.

Test kiimesi i¢in yontemlerin zaman karmasas ;
e K-means, 4 dakika
e KNN, 160 dakika
e K-means & KNN, 114 dakika

Gelistirilen uygulamada en hizli sonucu veren k-means uygulamasi ile test
kiimesi daha kii¢iik alt kiimelere ayrilarak k en yakin komsu algoritmasinin siiresi ve

bellek gereksinimi de azaltmistir.
4.4.2. K-medoids, KNN ve K-medoids-KNN sonuglar1

Tablo 4.91. Kmedoids-KNN sonuglari

Tiim Sinama Kiimesi

K-medoids] KNN |K-medoids ve KNN
TP: 3.879.506|13.794.252 3.918.451
TN: 903.081] 953.064 945.116
FP: 69.699 19.716 27.664
IFN: 46.144] 131.398 7.199
Dogruluk: 0,9764) 0,9692 0,9929
Hata: 0,0236| 0,0308 0,0071
ADR: 0,9882 00,9665 0,9982
FPR: 0,0716] 0,0203 0,0284
IFPR/ADR: 0,0725 10,0210 0,0285
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K-medoids ve KNN hibrit yapisi i¢in, tiim smama kiimesi iizerinde sonuglar
incelendiginde saldir1 tespitinde optimal sonucun gelistirilen yontemde elde edildigi
goriilmiistiir. Diger taraftan yanlis pozitif degerinde de KNN yonteminin sonucuna

gore 0.008 oraninda bir artis olmustur.

Tablo 4.92. Tiim sinama kiimesindeki davranis tiirlerinin tespiti (kmedoids-knn)

Davrams tiirii | K-medoids KNN K-medoids ve KNN
DOS 99,2503 97,1962 99,9294
PROBE 61,2574 47,3043 89,8472
R2L 5,9503 25,4885 76,1989
U2R 5,7692 63,4615 71,1538
INORMAL 92,8351 97,9732 97,1562

K-medoids, KNN ve gelistirilen yeni yoOntemin saldir1 tespit oranlar
incelendiginde; DOS saldirilarim %99.9294, PROBE saldirilarim %89.8472, R2L
saldinlarint %76.1989 ve U2R saldirlarimi %71.1538 oraninda tespit ettigi
goriilmektedir.

Yontemler zaman karmasast acisindan karsilagtinldiginda, k-medoids
yonteminin diger yontemlere gore cok hizli cevap verdigi goriiliirtken, KNN
yonteminin cevap siiresinin uzun oldugu goriilmiistiir. Gelistirilen hibrit yontem ile k
en yakin komsu algoritmasinin siiresi ve bellek gereksinimi de azaltmistir.

Test kiimesi i¢in yontemlerin zaman karmasast;
e K-medoids, 1 dakika
e KNN, 160 dakika
e K-medoids & KNN, 111 dakika

4.4.3. K-medoids, ,TCM-KNN ve K-medoids-TCMK-NN sonugclari

Tablo 4.93. Kmedoids-TCMKNN sonuglari

Tiim Sinama Kiimesi
K-medoids| TCM-KNN [Kmedoids ve TCMKNN

TP: 3.879.506| 3.921.853 3.921.853
TN: 903.081 942.738 942.758
FP: 69.699 30.042 30.022
FN: 46.144 3.797 3.797
Dogruluk: 0,9764 0,9931 0,9931
Hata: 0,0236 0,0069 0,0069
ADR: 0,9882 0,9990 0,9990
FPR: 0,0716 0,0309 0,0309
FPR/ADR: 0,0725 0,0309 0,0309
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K-medoids ve TCMKNN hibrit yapisi igin, tiim sinama kiimesi iizerinde
sonuclar incelendiginde saldir tespitinde optimal sonucun TCM-KNN ve gelistirilen

yontemde elde edildigi goriilmiistiir.

Tablo 4.94. Tiim sinama kiimesindeki davranis tiirlerinin tespiti (kmedoids-tcmknn)

Davrams tiirii | K-medoids | TCM-KNN |K-medoids ve TCM-KNN
DOS 99,2503 99,9182 99,9182
PROBE 61,2574 98,6302 98,6302
R2L 5,9503 95,3819 95,3819
U2R 5,7692 88,4615 88,4615
NORMAL 92,8351 96,9117 96,9138

TCM-KNN ve gelistirilen yeni yontemin saldir1 tepit oranlan incelendiginde;
DOS saldirilarimi %99.9182, PROBE saldirilarimi %98.6302, R2L saldirilarini
%95.3819 ve U2R saldirilarim1 %88.4615 oraninda tespit ettigi goriillmektedir.

TCM-KNN yontemi gelismis bir yontem olup veri kiimeleri iizerinde %99
dogruluk ve %99 niifuz tespit edebilmektedir. Olusturulan hibrit yap1 ile normal
davramig tespit miktar1 ¢ok az sayida artmakla beraber bu degerler daha da
iyilestirilememistir.

Yontemler zaman karmasast acgisindan karsilastirildiginda, k-medoids
yonteminin diger yontemlere gore cok hizli cevap verdigi goriilirken, TCM-KNN
yonteminin cevap siiresinin olduk¢a uzun oldugu gériilmiistiir. Oznitelik segiminin
yeniden gdzden gecirilmesi ve secilen 29 Oznitelik degerinin daha da azaltilmas;
ayrica Ogrenme kiimesindeki verilerin sayisinin azaltilmasi da TCM-KNN
yonteminin siiresini azaltacaktir. Gelistirilen hibrit yontem ile k en yakin komsu
algoritmasinin siiresi ve bellek gereksinimi de azaltmistir.

Test kiimesi i¢in yontemlerin zaman karmasast;
e K-medoids, 1 dakika
e TCM-KNN, 1080 dakika
e K-medoids & TCM-KNN, 960 dakika

Kiimeleme yontemlerinden k-medoids, k-means yontemine gore daha iyi saldir
tespit ederken, daha fazla yanlis pozitife neden olmaktadir. Hibrit yontemlerin ise
saldin tespit sonuglart birbirine yakin olmakla birlikte (%99) k-medoids ve tcm-knn

hibrit yontemi daha iyi sonug vermistir.
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5. SONUC VE ONERILER

Veri madenciligi ile biiyiikk miktardaki ag trafigi bilgilerinden c¢ikarilan
desenler, iliskiler, degisimler, diizensizlikler ve dnceden fark edilmemis, iistii kapali,
cok net olmayan ancak Onemli olan bilgiler ag yOnetimini ve planlamasini
desteklemektedirler. “Kim ne, nezaman, nasil yapt1”, “agin kullanilabilirligi nedir”,
“ag akisinda herhangi bir sikisiklik, normal olmayan davranis var mi1” sorularini
cevaplama hiz1 ve verilecek cevabin dogrulugu veri madenciligi yontemlerinde iki

onemli performans 0lg¢iitii olarak kullanilmaktadir.

Veri madenciliginde kiimeleme ve siniflandirma yontemleri ile aglardaki trafik
akisindan elde edilen veriler iizerinde inceleme yapilarak yontemlerin birbirlerine
gore eksi ve art1 yonlerinin belirlenmesi ve ag trafigi iizerindeki normal ve anormal
hareketleri birbirinden ayirt edilebilmesi ve yeni hareketlerin hangi sinifa ait

oldugunun tam olarak bilinebilmesi i¢in performansin arttirtlmasi amaglanmstir.

Niifuz tespiti i¢in kiimelemeyi ve siniflandirmayi, denetimli ve denetimsiz
O0grenimi bir arada kullanan ii¢ farkli hibrit yap1 gelistirilmistir. Yontemler ile ayri
ayr1 alinan sonuglarin daha da iyilestirilmesi amag¢lanan uygulamada, tek ve genis bir
kiime i¢in belirlenen k ve esik degerlerin, tiim kiimeyi etkilemesi ve hepsi i¢in
zorunlu kilinmas1 yerine, karakteristik 6zelliklerine gore ayrilan her alt kiime i¢in
ayr1 k ve esik degerler belirlenerek zorunluluk kaldirilmis ve kiimelere 6zgii degerler

ile esnek bir yap1 olusturulmustur.

Tiim sinama kiimesi iizerinden alinan sonuglar incelendiginde saldir tespitinde
optimal sonucun gelistirilen hibrit yontemler ile elde edildigi goriilmiistiir.
K-means-KNN ve K-medoids-KNN hibrit yontemleri ile saldir1 tespit orani1 artarak
%99 ‘a yiikselmistir. TCM-KNN yo6nteminin gelismis bir yontem olmasindan dolay1
(oldukga iyi sonuglar vermektedir), k-medoids-TCMKNN hibrit yontemi ile sonuglar

daha da iyilestirilememistir ama zaman karmasasi azaltilmistir.
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