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OZET

TEZIN BASLI Gl: Sha256 kriptgrafik 6zetleme algoritmasi ve Veritmnanim

tanimlama dili ile aninda(on the fly) 6zetleme yaifeceksekilde gerceklenmesi.

YAZAR ADI : Inan ERDEM

Kriptografik dzetleme algoritmalari temel olarakgdg&en uzunluktaki bir
veriden sabit uzunluklu bir 6zet(hash) elde etnsgglayan algoritma ailesidir. Bu
tezde kriptografik 6zetleme algoritmalarindan SH&{ge hashing algorithm)
algoritma ailesinin 256 bitlik 6zet deri Ureten ve Sha256 olarak bilinen uyesi
incelenmgtir.Bu algoritmanin aninda(on the fly) bir donanmasarimi Verilog
HDL(Hardware Description Language) donanim taninalardili kullanilarak

gerceklenmtir.

Ozetleme algoritmalari ga zaman metinler tizerine uygulagahdan bir cok
Ozetleme algoritmasinin gergeklenmesi bir sekiajk€) temel alinarak yapilir yani
en kuguk girdi verisi bir sekizliktir; ancak dahargl uygulama alanlarini hedef alan
gerceklemelerde en kiguk girdi verisi bir bitlikricer. Bu ¢calsmada da bit tabanh
Ozetleme yapabilecek yetenekte bir tasarim gergaiigir.



SUMMARY

THESIS TITLE: Sha256 cryptographic hashing algorithm and an erilyh

implementation with Verilog HDL language.

AUTHOR :Inan ERDEM

Cryptographic hashing algorithms are basicallydusegenerate fixed length
hash values out of a variable length data. In tiésis, Sha256 from SHA (secure
hashing algorithm) family that is producing 256skaf hash value is introduced. An
on the fly hardware design of that algorithm iedrto be implemented using Verilog

HDL (hardware description language).

Since most of the hashing algorithms are geneladlyg applied upon texts,
implementations of those algorithms are frequeatigepts bytes as the minimum
unit of its input data, but for those implementaiatargeting the general use the
minimum unit is a single bit. In this work, a deasigaving the ability to process its

input data on a bit by bit bases is implemented.
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1. GIRIS

Bu calsmanin amaci kriptografik Ozetleme algoritmalarindalan Sha
Ozetleme algoritma ailesinin bir Uyesi, Sha256 tkgpafik 6zetleme algoritmasinin
tanitiimasi ve Verilog donanim tanimlama dili kallarak aninda(on the fly) Sha256

O0zetleme yapabilecek bir donanimin tasarlanmasidir.

Sha kriptografik 6zetleme algoritma ailesi guningizgbk yaygin olarak

kullanilan en populer 6zetleme algoritmalarindandir

2. Bolum’de genel olarak kriptografik 6zetleme algjpalari, 6zelde de

Sha256 algoritmasi incelengtir.

3. Bolumde bu caymada izlenen yontemler ele alinarak ayrintili &tara

aciklanmgtir.

4. Bolumde ise tasarimi yapilan donanimin similasgyonuclari grafikler
halinde verilerek tasarimin istenen fonksiyonu rnyeri getirdgi tim ug
durumlar(corner cases) icin gosterigmie bu simulasyonlarla ilgili agiklamalar

verilmistir.

5. Boéliumde yazilan kodun sentezi yapdnae bir Xilinx Spartan 3E FPGA

kiti izerinde gercgeklenrstir.

Sonug¢ bolimi olan 6. Bolim’de uygulama ile eldeleedisonuclar ve bu
uygulamanin gejtirmeye acik yonleri anlatilngtir. Ayrica 64 adimda Ozetleme
yapabilen bir referans tasarim ile performans, alangic kriterlerini ele alan

karsilastirmalar verilmgtir.

Ek-1'de, genel olarak donanim tanimlama dilleri e dillere olan
gereksinim ve Ozelde de bu tezde gerggkllen uygulamada kullanilan Verilog

HDL donanim tanimlama dili incelengnve kullanim gerekgeleri kisaca veriltii.



Ek-2'de, Sha256 algoritmasi i¢in 6rnek bir kod @asverilmistir



2. KRIPTOGRAFI, OZETLEME
ALGORITMALARI VE SHA256

2.1 Giris

Kriptografi bilgi guvenlik bilimidir. Bu terimin kesiti olan kriptoanaliz ise
bilgiyi acmanin, i§a etmenin bilimidir.C8u kez bu iki terim birlikte tek olarak
kriptografi olarak adlandirilirlar. Dolayisiyla gtografiyi, gizli bilgiyi aciklamaya

veya bilgiyi gizlemeye ¢ajan, bilgi glivenlik ilimi olarak adlandirlabiliriz.

Diger taraftan 6zetleme algoritmalari ise rasgele w@ansahip olabilecek bir
veriden ¢@u kez sabit uzunluktaki(sabit bit sayisina satkp)di bir veriyi elde etme

ilimidir.

Ozet(hash) terimi ilk kez 1953 yilinda IBM’ de k#gyar bilimci olarak
calsan Hans Peter Luhn tarafindan kullangnmancak teknik anlamda kullanilan bir
kelimeden arttk resmi bir terime ddgmiesi Robert Morris’ in
CACM(Communications of the ACM) dergisindeki malstelen sonra olngtur.[1]

Kriptografik 6zetleme algoritmalari ise yukaridengl 6zetleme algoritmalari
icin verdgimiz tanima ek olaraksu be temel Ozellgi de bulunduran

algoritmalaridir.[2]

1. Mesaj herhangi bir uzugéusahip olabilir.

2. Ozet sabit uzurga sahip olmalidir.

3. Ozet hasabi herhangi bir mesaj gimece olarak kolay hesaplanabilir
olmal.

4. Verilen bir 6zet dgerinden mesajin kendisi elde edilememeli, tek ynaf{o
way) prensibi

5.iki ayri mesajin ayni 6zet geri olmamali, cargmama (collision-free)

prensibi.
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Bir Ozetleme fonksiyonu, verilen bir 6zet ggei icin mesajin kendisinin

hesapla bulunamaz olmasi durumunda tek yonliddr.den

Yine bir 6zetleme fonksiyonu icin , ayni 6zegdani elde edecek iki mesajin
yine hesapla bulunamaz olmasi durumunda iseggagona(collision-free) 6zetfiine

sahiptir denir.

2.2 Kriptografik Ozetleme Algoritmalari ve Uygulama
Alanlari

2.2.1 Giris

Bu bolimde yaygin olarak bilinen ve kullanilanredekiriimis gerekse de
hentz bgaril bir atak rapor edilemegdzetleme algoritmalari ele alinacak ve genel
kullanim alanlari bu bolumuin 2. alt blimiinde kesaerilecektir.

2.2.2 Kriptografik Ozetleme Algoritmalari

Asagida Tablo-1' de yaygin olarak bilinen kriptogratiketleme algoritmalari

ve bunlarin 6zet derlerinin bit uzunluklari verilngtir.

Ozetleme Algoritmasi Bit Uzunlugu
HAVAL 128-256
MD4

128
MD5
RIPEMD-X 64-320
SHA-0,SHA-1 160

SHA-2(SHA-224,SHA-256,SHA-384,SHA-51224-512

Whirlpool 512

Tablo-1 : Yaygin olarak bilinen kriptografik 6zetie algoritmalari.



HAVAL algoritmasi 1992 yilinda tasarlangnancak 1997 yilinda tekrardan
guncellenmitir.  Bu guncelleme, ©nceki gergceklemede bulunan Raulo
Barreto(pbarreto@uninet.com.br) tarafindan ortayardan bir hatayr dizeltmek
icin yapiimstir. Emsalleri olan MD4 ve MD5 algoritmalarinin knen veya tamamen
kirhdigi bilindigi halde, heniz HAVAL'In tim varyantlar igin boylbir atak
s6zkonusu de&ldir. Bu algoritma 128, 160, 192, 224 ve 256 biunluzunda 6zet
degerleri Uretebilmektedir. bunlara ek olarak gldbir parametre ile bir mesaj
blogunun(1024 bit) ka¢ adimdalenecegi de belirlenebilmektedir, boylelikle g
ihtiyaclara gore guvenlik seviyesi ayarlanabilmektolayisiyla da hizdan

kazanilabilmektedir.[3]

MD4 ve MDS5 algoritmalari yaygin olarak kullaniltaki halde, bu
algoritmalara i§kin yayimlanmg bagarili ataklar sebebiyle otoriteler tarafinan daha
guvenli 6zetleme algoritmalarinin kullanimi 6nergtn.MD5 algoritmasi Ron
Rivest taraindan MD4’ tin getirilmis bir versiyonu olarak sunulm@ancak yukarida

da belirtildigi gibi bu algoritma da kirilngtir.[4]

RIPEMD(RACE Integrity Primitives Evaluation Mesgag Digest)
algoritmasi temelde MD4 Uzerine kurulu bir algoadihr. Bu algoritmanin da
basarili ataklardan sonra ggik 6zet uzunlguna sahip versiyonlari ggfirilmi stir.
Bunlardan en yaygin olani RIPEMD-160tir. RIPEMD@1lBans Dobbertin, Antoon
Bosselaers ve Bart Preneel tarafindanstiglimi stir[5]. Hentiz baaril bir atak rapor
edilmese de SHA ailesi 6zetleme algoritmalari kagtaygin kullanima sahip

olmadiklarindan guvenlirlikleri yeterince test ea@dmistir.

SHA-0 algoritmasi SHA algoritma ailesinin ilk Gyeis ve 1993 yilinda NIST
tarafindan yayimlanmgtir. Ancak kisa sire sonra 1995%@ anda SHA-1 olarak
bilinen ve SHA-O'a eklenen fazladan bir kaydirmdishislemi iceren yeni bir
versiyon daha guvenli olma amaciyla yayimlagimSHA-1 geng anlamda kullanim
alani bulmyg ancak 2005 yilinda bir glvenlik kusurunun bulunfpésdaha gugcli
versiyonlarinin geitiriimesine sebep olmtur, boylece SHA-2 adiyla bilinen aile

ortaya ¢ikmytir.
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SHA-2 dort dgisik uyeden olgan ve yine NIST tarafindan yayimlanan

kriptografik 6zetleme algoritma ailesidir. Bu ai@@d SHA-256 ve SHA-512 temelde
birbirinden farkli dger iki Gye ise bu algoritmalarin 6zetgdelerinin kirpiimasiyla
elde edilir. Algoritmalarin en guncel versiyonl®iST tarafindan FIPS PUB 180-3
adiyla Ekim 2008’de standart olarak yayimlagtmi7]

Gerek MD5 gerekse de SHA-1 algoritmalaringkii basarill ataklarin
bildirilmesi en ¢ok kullanim alani bulan bu iki aligmanin artik yerlerini SHA-2

algoritma ailesine birakmalarina sebep aitau

Whirlpool Paulo S. L. M. Barreto ve Vincent Rijma&rafindan tasarlanan ve
512 bitlik 6zet dgeri Ureten bir 6zetleme algoritmasidir. Yapisalrata AES
sifreleme algoritmasina benzemektedir. Whirlpool-© a&rdindan da Whirpool-T
olarak bilinen ve kirilny iki versiyonundan sonra Whirpool olarak bilinen son

versiyonu ISO tarafindan stardart olarak yayimlgtm{8]

Whirpool, SHA-2 ailesi ile birlikte NESSIE tarafiad kabul goérmgl bir
Ozetleme algoritmasidir. Bu da Whirlpool’ un gerklllanimi ve gerekse de

guvenirligi anlaminda ona buyuk avantagkemaktadir.

2.2.3 Kriptografik Ozetleme Algoritmalarinin Kullan im
Alanlari

Kriptografik 6zetleme algoritmalarinin belki de érdinen uygulama alani
mesaj butinlginin smanmasi ve dijital imza uygulamalaridir. Bbke
gonderenden aliciya yln mesajin iletim sirasinda bozulmadre kimligi bilinen

bir gbndericiden alingy tesbit edilebilir.

Mesaj butinlgd mesaja yukarida aciklanmaya gén Ozetleme
algoritmalarindan biri kullanilarak bir 6zet@ginin eklenmesi ile gdanir; dyle ki,
alici mesajin belirlenen 6zetleme algoritmasi ildeeedecgi 6zetin gdnderen
tarafindan iletilen 6zet ile ayni olup olmaohi kontrol eder, bdylece mesajin

iceriginin degisip dezismedii anlssilabilir.
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Mesaj butunlgl uygulamasi basitc8ekil-1' deki gibi verilebilir, burada

Ozet’ degeri ezer 6zetdezerine git ¢ikarsa bu durumda mesaj iggnin dezismedgi

soylenehbilir.
mesaj
,J ?
E "
o
- —
.g Gzat' - | Oz6t
izet g
£
v :
13
: _ mesa] iletimi ) .
mesaj ozat \\_‘_‘_._'_/ mesaj dzat

Sekil-1 : Mesaj battnlgd uygulamasinin basitce gosterimi

Dijital imza uygulmasi ise, bu tezde ayrintisi irmgyen asitmetrik kripgorafi
yontemi kullanilarak gergeklenir. Bu uygulamada anaizgeri mesajin 6zet gerinin
bir 6zel anahtar kullanilaraifrelenmesi ile elde edilir. Mesaj iletimi yapilddn
sonra, mesajin elde edilecek yeni Ozegedieile imzanin dgifre edilen dgeri
kassilastirilir. Uygulama basitc&ekil-2'deki gibi verilebilir, burada d@zet’ degeri
Ozet degerine @it ise alinan mesajin bilinen bir gonderen taraimdletildigi

anlasiimis olur.



mesaj

e
N

fizal
[
ozel pnfhntar dzet f— Bzet
ile gifrefeme —
0 [E]
iz 5 genel gnahtar ile
o desifrelems
v k
mesaj iletimi
mesaj imza \\_,______/"' mesaj imza

Sekil-2 : Dijital imza uygulamasinin basitge gosteri

Yukarida verilenler dinda 6zetleme algoritmalariningka kullanim alanlari
da vardir, orngin sifre dogrulama, stzde rasgele sayi uretimi, 6zet tablolari

yapilari vb.
2.3 Sha256 Kriptografik Ozetleme Algoritmasi

2.3.1 Giris

Bu tezin asil konusunu gidl eden Sha256 Ozetleme algoritmasi, SHA-2
olarak yukarida verilen ailenin bir tyesidir ve 26/ik 6zet degerine sahiptir. Bu
bolimde bu algoritmanin agiklanmasi ve 6rnek bid kasl& verilecek ve tez

konusu olan donanim tasariminin ayrintilar 3. imialé agiklanacaktir.

Sha256 kriptografik 6zetleme algoritmasinin aylanina gegmeden 6nce, bu
algoritmanin tim Sha ailesi icerisindeki yesa@daki Tablo-2" deki gibi basitce

verilebilir:
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Algoritma Mesaj Blok Uzunlugu Kelime Ozet uzunlugu
Uzunlugu (bit) Uzunlugu (bit)
(bit) (bit)
SHA-1 < 2P 512 32 160
SHA-224 < 2 512 32 224
SHA-256 < 2* 512 32 256
SHA-384 < 2H® 1024 64 384
SHA-512 < 2H® 1024 64 512

Tablo-2 : Sha256 algoritmasinin Sha ailesi igindgii.

Tablodan da goriildiii gibi Sha256 en ¢ok®21 mesaj uzuniguna kadar
Ozetleme yapabilmektedir, ayrica 512-bitlik blokiaerinde ¢a$makta ve catig
kelime uzunlgu 32 bittir. Son olarak adindan da ankbilecesi gibi Urettigi 6zet
degeri 256 bittir.

2.3.2 Ornek bir Kod Taslagi(Pseudo Code)le Sha256
Algoritmasinin Aciklanmasi

Algoritmanin agiklanmasi icin sagidaki parametre, sembol ve terimler

kullanilacaktir:

a,b,c .., h
HO i 6zet dgeri, burada ¥ ilk 6zet deeri(initial hash value); ) ise

. i. 6zet gerinin hesaplanmasi i¢in kullanilangigkenler

sonuncu Ozet deri, yani tim mesajin 6zet geridir.

H® :i. 6zet dgerinin j. kelimesi(32 bitlik dger)dir. Orngin Ho" i. dzet
degerinin 0. kelimesidir, bu da en soldaki kelimedir.

Kt . t. 6zetleme iterasyonu icin kullanilacak salagteridir.

k : mesaja eklenen toplam sifir(0)’ larin sayisidir

I : mesajin kag bit uzunfiunda oldgunu gosteren dgkendir.

m : bir mesaj blgundaki toplam bit sayisidir
M . 0zeti alinacak mesaj.
MO - m bit sayisinda sahip i. mesaj gidur.
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M;¥ ;i mesaj blgunun j. kelimesi(32 bitlik dger)dir. Orngin M" i.

mesaj blgunun 0. kelimesidir, bu da en soldaki kelimedir.

n . Uzerindeglem yapilan kelimenin déndtrilecek veya kaydirikab#
sayisidir.

N : dolgulanan(padded) mesajdaki toplam block sdyis

T : 6zet hesaplamada kullanilan gegici w-bit giegindeki kelimedir

w : bir kelimedeki toplam bit sayisidir. Sha256ibu dger 32'dir

W; : . mesaj cizelgelemes@masinda kullanilan t. 32 bit uzuplindaki
kelimedir.

n : bit tabanli VE(AND) glemi

% : bit tabanh VEYA(IOR) slemi

® . bit tabanl 6zel VEYA(XOR)dlemi

= . bit tabanh timleme(complemeng)jami

+ : mod 2 ‘ e gore toplamasiemi

<< : sola kaydirmasiemi, burada solda bulunan ve kaydirngkemiyle

ezilen bitler atihr ve sadan sifir ile besleme yapilir.
>> : sga kaydirma glemi, burada sada bulunan ve kaydirmalemiyle

ezilen bitler atilir ve soldan sifir ile beslemeya.

Yukaridaki parametre, sembol ve terim tanimlamalaryani sira 6zetleme

algoritmasinin aciklanmasindgegidaki temel glemler de tanimlanngtir:

ROTL"(x): sola dondirmesiemi, burada x w-bit gegliginde bir kelime, n
toplam dondirme sayisi ve n bir tamsayi olmak U@eren < w’dur.

ROTR'(x): saza dondurmesiemi, burada x w-bit gesliginde bir kelime, n
toplam dondirme sayisi ve n bir tamsayi olmak U@eren < w’dur.

SHR'(x): sagsa kaydirma glemi, burada x w-bit gesliginde bir kelime, n

toplam dondirme sayisi ve n bir tamsayi olmak U@eren < w’dur.

Yukarida verilenlere ek olarak, algoritmanin g&leemesinde ggidaki

fonksiyonlar kullanilacaktir:

Ch(x,y,2)=(xCy)O(-xC2...1
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Maj(x,y,2) =(xCy)O(xCzO(yC2)...2

3% (x) = ROTR(x) 0 ROTR*(x) 0 ROTR?(x)...3
3% (x) = ROTR (x) 0 ROTR*(x) 0 ROTR®(x)...4
o*® = ROTR (x) 0 ROTR®(x) 0 SHR(x)...5

o!®% = ROTR(x) 0 ROTR®(x) 0 SHR*(X)...6

Burada her bir x, y ve z deri w-bit gengliginde kelimeler ve sonuclar da
yine w-bit gengligine sahip olan kellimelerdir. Ust indis olarak larilan 256, bu
fonksiyonun Sha256 aloritmasini gerceklemede ku#danbir fonksiyon oldgunu
gostermektedir. Ayrica algoritmanin gergeklenmesikdllanilacak 32-bitlik 64 tane

Kt sabiti de gagida verilmitir:

0x428a2f98, 0x71374491, 0xb5c0Ofbcf, Oxe9b5dba5,
0x3956¢c25b, 0x59f111f1, 0x923f82a4, Oxablc5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3,
0x72be5d74, 0x80deblfe, 0x9bdc06a7, 0xc19bfl74,
0xe49b69c1, Oxefbed786, 0x0fc19dc6, Ox240calcc,
0x2de92c6f, 0x4a7484aa, 0x5¢cb0a9dc, 0x76f988da,
0x983e5152, 0xa831c66d, 0xb00327c8, 0xbf597fc7,
0xc6e00bf3, 0xd5a79147, 0x06ca6351, 0x14292967,
0x27b70a85, 0x2e1b2138, 0x4d2c6dfc, 0x53380d13,
0x650a7354, 0x766a0abb, 0x81c2c92e, 0x92722¢85,
Oxa2bfe8al, Oxa81la664b, Oxc24b8b70, Oxc76c51a3,
0xd192e819, 0xd6990624, 0xf40e3585, 0x106aa070,
0x19a4c116, 0x1e376c08, 0x2748774c, 0x34b0bcb5,
0x391c0cb3, Ox4ed8aada, 0x5b9cca4f, 0x682e6ff3,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208,
0x90befffa, Oxa4506ceb, Oxbef9a3f7, Oxc67178f2
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Yukarida verilenlersiginda algoritmanin nasil ¢gihgi su sekilde verilebilir:

Algoritma temelde iki adimdan ajur, bunlar dnjlem ve 6zet hesaplamadir, ayrica

Onislemi kendi iginde Ug¢ alt adima ayirmak da mamkuandur

1. Onilem
a. dolgulama(padding)
b. dolgulanmy mesajin m-bit’lik bloklara ayrilmasi
c. 6zetlemede kullanilacak ilk gerlerin atanmasi

2. Ozet hesaplama

Yukarida verilen adimlardan @&hem bir O6rnek Uzerindesu sekilde

gosterilebilir:

Dolgulama mesajin toplam uzuglinun 512 bitin katlari olmasini
garantilemek icin kullanilir, ¢inkt algoritma dabrace de belirtildii gibi 512 bitlik

bloklar Gzerinde cagmaktadir.

Dolgulamasu sekilde yapilir, | uzunlguna sahip M mesaji icin mesajin
sonuna bir bitlik 1 dgeri eklenir, ardindan k tane O @i eklenir, buarada k

asagidaki sesitli gi sgglayan en kuguk pozitif dgerdir,
| +1 +k =448 mod 512...7

Son olarak da mesajin son 64 bitlik kismina kede ikilik sistemde
yerlestirilir. Ornegin “abc” seklindeki 24 bitlik M mesaji icin 1 eklenmeglémi
yapildiktan sonra 448 — (24 + 1) = 423 tane del@nad slemi yapilir, son olarak da

24 sayisi 64 bitlik ifade edilerek en sona eklenir:

43 64
———

—
0110000101100010011000111 00...00 00..011000
N - N ~- N ~- Ntmbgtutad)

a b c |=24
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Sonug olarak dolgulamalemi sonrasinda elde edilen yeni M’ mesaji 512’

nin katlariseklindeki bit uzunlguna sahip olacaktir.

Dolgulama glemi bittikten sonra M mesaji 512 bitlik N tane gdoayrilir ve
yukarida da verildii gibi bunlar MY, M®@... M™ gseklinde ifade edilir. Ayrica her
block 16 tane 32-bitlik kelimeden aclugundan i. blok M”, M;"...My" olarak da

ifade edilebilir.

Mesaj bu sekilde bloklara aystirildiktan(parsing) sonra, sira 0Ozette

kullanilacak ilk dgerlerin atanmasina gelir. Sha256 icin bunkasedaki gibidir:

H =6a09667...8

H,” =bb67ae85..9

H® =3c6ef372..10
H® =a54ff53a..11
H® =510527f...12
H” =9005688%:...13
H® =1f83d9ab...14
H© =5pbedcd19...15

Yukaridaki ilk dgerlerin atanmasindan sonra g¢@m gamasi tamamlanmi
olur. Bir sonraki sama 6zet hesaplama adimidir. Ozttme yukarida verilen sabit

ve fonksiyonlari kullanaraku sekilde gercekigr:

Oncelikle M) mesaj bloklari gagida mesaj cizgeleme(scheduling) démuhiz
islemden gecirlilerek 64 adet Miezerleri elde edilir:

i ’den N'ye kadar:
{

(MO 0<t<15..16
ol (W) + W, + P (W) + W, 15<t<63.17
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Ardindan a, b, c, ..., h Ozet g hesaplama dekenlerine, (i-1) Ozet

degerleri ile ilk dezer atamaglemi uygulanir:

a=H{™.18
b=H{™.19
c=H{™".20
d=H{™".21
e=H{™".22
f=H{™.23
g=H{™".24
h=H{™._.25

Sonrasinda 0zet hesaplamanin ana ¢evrim(main Igiepi denilen ve 6zet
deger hesaplama d@eskenlerinin guincellengi 64’ltk ¢evrim yapilir:
t 0'dan 63’e kadar

{

T,=h+Y "% (e)+Che f,g) + K& +W,..26

T, =Y. (a) + Maj(a,b,c)..27
h=g..28

g=1"..29

f =e.30

e=d+T,..31

d=c.32

c=b..33

b=a.34

a=T,+T,.35

}

Son adim olarak da uUzerindgem yapilan i. mesaj bfm icin ara 6zet

degeri(intermediate hash value) hesaplanir.
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H? =a+H{™..36
HO =b+H{™..37
H =c+H{™..38
H{P =d+H{™..39
HY =e+H{™..40
HO =f+H{?Y.41
H? =g+H{™.42
HY =h+H{™.43

Boylece yukaridaki adimlar dongl sayisindan dasddigl gibi N defa tekrar
edilerek ara 6zet gerler hesaplanir ve sonuncu 6zegetede algoritmanin tregii
nihai 6zet dger olmy olur. Nihai Ozet dger en sonuncu ara Ozet géelerin

birlestiriimesi(concatenationkliemi ile su sekilde gosterilebilir:

HE I ITHEY TG ITH THEY IR ([H..44

Yukarida aciklanmaya callan algoritma igin tam bir kod taglaise EK-2’

de verilmitir.
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3. ANINDA(ON THE FLY) SHA256
GERCEKLENMES i

3.1 Giris

Bolim 2' de ornek bir kod tagigyla agiklanmaya callan Sha256
algoritmasinin tez konusu olan aninda 6zetlemelybgeeeksekilde nasil tasarlangi

ve bunun ayrintilari bu bélimde verilecektir.

Bolum 2' de verilen kod yalnizca 6zetlemenin naspilac&na yonelik
olmakla birlikte gercek bir sistemde merkezlem birimi veya host ile olan
haberlame de 6nemli bir tasarim problemi olmaktadir. Ddadagta host ile olan
haberleme ve verinin Sha256 cekirgiécore) icerisine alinmasi ve sonucun host'a

aktarilmasi da burada anlatiknr.

Bu boélimde tez konusu olan donanim icin , veriokunmasi(message
reading), Onilem(padding), 6zet hesaplama(hash calculation) xet @eerinin
disariya aktariimasi (hash reading) adimlari ayri elgialinarak anlatilngir; ancak

oncesinde sistemin genel olarak nasilstah anlatiimaya ¢agtimistir.

3.2 Aninda Sha256’ya Sistem Seviyesi Baki

Gunumuz sayisal sistemlerinin en yaygin kullgndieri yolu (data bus)
gengliklerinden biri de 32 bitlik veri yolu gesli gidir, bu tezde de veri yolu gettigi
32 bit olarak secilmtir. Dolayisiyla verinin Sha256 icerisine alinmasralel bir
arayuz(interface) uzerinden gercekielmistir. Veri message_inp adinda 32 bitlik

bir kapi(port)’ dan alinmaktadir.

Sistem tek bir saat(clockyareti ve bu saatsaretinin yikselen kenarina
senkron olarak caimaktadir. Dolayisiyla gerek verinin alinmasi geeckle 6zet

degerinin hesaplanmasi sagaietinin yukselen kenarina senkrondur.
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Sistem dgik seviye(low level) asenkron bir reset ile resetiekte ve reset

durumuna(reset state) gecmektedir.

Sekil-3’ te sistemin genel bigemasi yer almaktadir.

mesaj_girisi mesaj_cikisl
Tasarlanan Sha256 h
yitkle Cekirdegi 2z >
bitti

oku

Yvy

reset A T
saat

Sekil-3 : Tasarlanan aninda Sha256 donaniminin gisteviyesjemasi

Ayrica bunlarin dunda mesajin yuklenmesini kontrol eden iki adeisgir
kapisi(input port) ve hesaplamgriizet dgerini okumayi bgatan bir adet gisi kapisi
daha bulunmaktadir, bunlar load(yukle), finishfbitie read(oku) kapilaridir.

Sistemin ayrica iki adet ¢gkikapisi bulunmaktadir, bunlardan birincisi 32
bitlik 6zet deerini disariya veren message_outgelii ise tek bitlik ready(hazir)
kapisidir. Readysareti Sha256 cekirgemin 6zet hesaplamaslemini bitirdigini
bildiren ve host’a giden bir kontrgdarettir.

Bu basit arayliz sayesinde tasarlanan donanimihahgr bir sisteme
gomulmesi ve kullaniimasi oldukga kolay olacak yagalaki gibi basit bir algi s6z

konusu olacaktir:

“basla
—>masajl oku

- mesajl oku + 6zet hesapla
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- mesajl oku + 6zet hesapla

- mesajl oku + 6zet hesapla
- Ozet hesapla

—>0zeti dsariya aktar.

Aninda(on the fly) bir yaklam olmadgini disindigimuzde ise akisu
sekilde olacaktir:

“basla
—>masajl oku
- Ozet hesapla

- mesajl oku .

- Ozet hesapla

—>0zeti dsariya aktar.

Yukaridan da goruldiu gibi ilk durumdaki § cikarma yeteng(throughput)

ikinci duruma gére daha ytksek olacaktir.

Tezde tasarlanan Sha256 cekgideyine sistem seviyesinde ayrintili olarak
Sekil-4’ teki gibi gbsterebiliriz, burada sistem ig@ndeki ttim kontrol ve veri yollari

cizilmemis, daha ¢ok kavramsal olarak ve basit bir gosteamiynitir
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yiikle|

\
Tasarlanan Sha256 cekirdegi

mesaj_girisi

Kontrol ve Dolgulama
Birimi

bitti

Okuma birimi

M(okuma yazmaci) ‘

-
]

|
4

4

hazir ) |:

Kontrol yolu |

Dolgulama yazmaci

AA

saat|

Ozetleme birimi

Ozet yazmaci

W(galisma yazmaci) ‘

A4

reset |:>
[

hazir

mesaj_cikisi

Sekil-4 : Tasarlanan aninda Sha256 donaniminin Bisteviyesi ayrintigemasi

Yukaridaki ayrintilisemadan kisacgu sonuclari ¢cikarabiliriz:

1. Sistem kendi aralarinda kontrghietleri ile haberkgen G¢ bgimsiz ve

paralel cakabilen alt birimlerden okmaktadir.

2. Sistemin tamamini

kontrol

eden

birim(Kontrol v®olgulama

Birimi/Control and Padding Unit) ayni zamanda dddguoa slemini de yapmaktadir.

3. Mesaj 32 bitlik message _inp kapisindan M adil y@azmaca(register)

okunmaktadir.

4. Ozetleme slemini yapan birim ise okunan mesaji W yazamacinda

islemektedir.

5. Hazir(ready)sareti yine kontrol birimi tarafindan tretilmektedir

6. Son olarak okunacak O©zetgdei Ozet yazmaci(hash register)’ ndan

message_out kapisi yardimiylaatiya verilmektedir.
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Sistem bir sonlu durum makinesi(finite state maehi FSM) olarak
gerceklenmi ve doért temel durumdan(state) ghwstur. Bu durumlar ve
durumlararasi gegiyine kavramsal olarak ve tim durum geigaretleri ¢izilmeden

basit¢eSekil-5’ te verilmistir.

OKUMA ve
OZETLEME

0_dolgulama_bitti=1
dolgulama_bitt=0

Kelime_sayisi < 16

hesapla
UZUNLUK a Dbitti

HESAPLAMA =0
DURUMU

hesaplama_bitti = 1

Kelime|_sayisi >13

DOLGULAMA,
DURUMU %

N

SIFIRLA
DOLGULAMA
DURUMU

g
8Nk

L=
0=

Sekil-5 : Tasarlanan aninda Sha256 donaniminin dugeck diyagrami

Yukaridaki temel durumlara ek olarak, ayni durgerisinde birden ¢ok saat
isaretinde gercekleneceklemler igin ise bir saya¢ tutulmwe bu sayacin geri

kontrol edilerek o anki durumda kalinmasina veyaraki duruma gecilmesine karar

verilmistir.
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Sistem seviyesi bdylece agciklandiktan sonra her dbi birimin nasil

calistigina bakilabilir. Bu bolimin geriye kalan kisimlatan bu birimler ele

alinmaktadir.

3.3 Mesajin Okunmasi

Mesajin okunmasi slemi M yazmaci bir kaydiran yazmageklinde
kullanilarak gerceklgirilmistir, bdylece bir ¢cgullayici yapisi yerine daha yuksek
performansta ¢ajabilen bir yapi tercih edilngiir.

Verilog donanim tanimlama dili Beaminda, buglem ayri bir always blgu

olarak tasarlanmgtir ve basitce ggidaki gibi verilebilir:

//Okuma glemi
always @ (posedge clk)
begin
case (state)
STATE_READ_AND_HASH:
begin
if(load)
begin
M <=M >> 32;
M[511:480] <= message_inp;

Goruldigt gibi okuma glemi saat gareti(clk)’ nin yukselen kenari(posedge)
ile senkrol olarak ¢cajmakta ve ger aktif durum STATE_READ_AND_HASH ise

ve load sareti de aktif ise okuma gergeklenmektedir.

M yazmacinin en yuksek anlamh 32 biti Gzerine sage_inp kapisindaki
degser yazilmakta ve yazmag 32 bitgsakaydirilarak bir sonraki okunacak 32 bitlik

degerin halihazirda okunan geri ezmesi engellenmektedir.
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Yukarida verilen okuma ay) olasi ¢ok sayidaki ger akslardan sadece

biridir. Ornegin veri yolunun seri bir veri yolu olmasi durumunglap! tamamen
degisecek ve okuma bit bit yapilacaktir. Aysekilde okuma kapisinin gefiginin
32 bitten farkl olmasi da yine okuma sayisinipigleesine ve yazmacini da yeniden
tasarlamaya sebep olacaktir.

2. bolimde ayrintisi verilen algoritmadan da ketac& gibi, dolgulama
islemi icerisinde 512 bitlik blgun son 64 bitlik kismi mesajin uzuglu ile
doldurulmaktadir. Bu uzunfiun nasil hesaplanagiaise donanim tasarlanirken karar

verilmesi gereken en énemli problemlerde biri ofinu

Mesaj uzunlgunun belirlenmesinde iki temel yol izlenebilir; ban
uzunlyun dgrudan host tarafindan 64 bit olarak verilmesgediise bu uzunigun
Sha256 cekirdg tarafindan iceride hesaplanmasidir. Birinci y@mtéost’ un
yukina artirac@ndan ve fazladan yazilim eforu gerektgidden, bu glemi donanim
icerisinde gercekleme yolu seciktii. Ayrica bu yontem basitigiriimis arayiize de
daha uygun olacaktir, cunkiu boylece sistemgkbasitemlere daha kolayekilde

adapte edilebilecektir.

Sonug¢ olarak okunan son 32 bitlik kelime kendindene yuklenen 32 bitlik
kelimenin kag bitinin anlamli oldiu bilgisini icereceksekilde bir tasarim yapilmi
ve bu bilgi kullanilarak mesajin toplam uzuguSha256 cekirdg tarafindan hesap

edilmistir.
3.4 Dolgulamalisleminin Yapilimasi

Dolgulama ¢lemi sonlu durum makinesinin yukarida da gosterilen
STATE_PADO ve STATE_PAD durumlarinda gercaki@mektedir.

Goruldigt  gibi 6zetleme durumuna hem STATE_PADO dan hem de
STATE_PAD durumundan gegcilebilmektedir. STATE_PADO’dadogrudan
Ozetleme durumuna gecilmesi kosulda gerceklgir: dolgulanan 512 bitlik blgun
mesajin son bku olmamasi (yani uzunluk yestrecek 64 bitlik bir kisim
kalmamasi) 0’ la dolgulamasleminden sonra ©once bir 6zet hesaplamayi

gerektirecektir. Bu 0zet hesaplandiktan soigekil-5' ten de gorilegg gibi
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padO_donesareti 1 olacgindan, 6zet durumundan STATE_PADO’ a gidilmeden

dogrudan STATE_PAD durumuna gegilecek ve buradglkeim de tamamlandiktan
sonra en son Ozeglemi icin STATE_READ_AND_HASH durumuna gegilerek 6zet

alma(hashing)siemi tamamlanngi olacaktir.

3.5 Ozet Hesaplama

Ozet hesaplama daha 6nce de beligtildibi mesaj okuma ile ayni zamanda
paralel olarak yapilan(concurrent) birslem olarak tasarlanstir. Bunun
gerceklenmesi icin 64 dongulik Sha256 algoritmasté donglye indirgenmesi

yoluna gidilmitir.

Bu indirgeme bir aninda(on the fly) gercekleme iarttir, cinki 512 bitlik
mesaj bloklari 32 bitlik bir veri yolundan toplamds# saat gareti(clock cycle)
icerisinde okunup tamamlanmaktadir. Dolayisiyla bsonraki okumanin
bekletiimemesi 6zetlemenin de toplamda 16 saateti icerisinde yapilmasini

zorunlu kilmaktadir.

Aslinda daha yakindan bakgdnda her ne kadar ana dongu(main loop)
toplamda 64 ise de, W yazmacinin M yazmacindanlefierini almasi ve ara 0zet
degerlerinin guncellenmesglemleri ile birlikte bu sayinin etkin olarak 66 afginu
soyleyebiliriz.O yluzden tez ¢atnasinda oncelikli olarak bu 66’ hk dongu 6nce 64’
Uk bir donglye indiriimeye ¢allmis ve ardindan da 64’ luk dongu de 16’ ik bir

donguye indirilmgtir.

Ik indirgemeler icin kullanilan yolu gésteren kiskuid gagidadir:

if(counter == 6'd15)

begin
hash[255 : 224] <= hash[255 : 224] + a4;
hash[223 : 192] <= hash[223 : 192] + b4;
hash[191 : 160] <= hash[191 : 160] + c4;
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hash[159 : 128] <= hash[159 : 128] + d4;
hash[127 : 96] <= hash[127 : 96] + e4;
hash[ 95 : 64] <= hash[ 95: 64] + f4;
hash[ 63 : 32] <= hash[ 63 : 32] + g4;
hash[31: 0] <=hash[31: 0]+ h4;

a <=hash[255 : 224] + a4,
b <=hash[223 : 192] + b4;
¢ <=hash[191 : 160] + c4;
d <=hash[159 : 128] + d4;
e <=hash[127 : 96] + e4;
f <=hash[ 95 : 64] + {4,
g <=hash[ 63 : 32] + g4;
h <=hash[ 31: 0] + h4;
W <= W >>128;
/lYeni W dgerlerinin giincellenmesi...
end
else if(counter == 6'd0)
begin
a <= a4,
b <= b4;
c<=c4,
d <= d4;
e <= e4;
f <= f4;
g<=g4;
h <= h4;
W <=M >> 128;
/lYeni W dgerlerinin gincellenmesi
end
else
begin
a <= a4;
b <=b4;
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C <=c4,;

d <=d4;

e <=e4,

f <= f4;

g <= g4,

h <= h4;

W<= W >>128;

/IYeni W dgerlerinin giincellenmesi
end

Yukaridaki kod parcaginda counter sayaci 0' dan 15 e kadagetter
almakta ve Sha256 cekirglain ana dongulerinden herbirini kontrol etmede

kullaniimaktadir.

Kod parcagiindan da anallabilecesi gibi counter sayacinin O(sifir)
degerinde olmasi durumu icin W yazmacigdadan M yazmacindan yuklenmektedir,
bu da 512 bitlik blgun son okumasi gercekteildikten sonra M yazmacinin W
yazmacina yuklenmesi icin bir sagdreti daha kaybedilmesini engelletin bdylece
okuma glemi biter bitmez yeni mesaj lila 6ncekini ezmeden(overwirte) okunan

block W yazmacina ¢ekilmiolmaktadir.

Diger taraftan counter sayacinin 15seéeni almasi durumunda da ara Ozet
degerlerinin guncellemesiemi hemen yapilmaktadir, dolayisiyla bu glincedlem
bir durum daha sgal etmesinin 6nline gecilerek yine bir sagdretinden daha

kazanilmg olmaktadir.

Diger durumlarda yapilanlar ise(counter sayacinin Q%eten farkh olmasi
durumlari) bélim 2° de aciklangh gibi a, b, ¢, .. h daskenlerinin
guincellenmesinden ibarettir, ancak buna ek olaraya?®naci da @ Otelenerek bir

sonraki dongu icin hazir hale getiriimektedir.
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Sonug olarak 66’ lik déngl bdylelikle 64’ Uk BGNgU haline getirilngtir.

Bir sonraki adim ise 64’ luk ana dongunin 16’lik 86ngu haline indirgenmesidir.

Bunun igin isesu yol izlenmitir:

Nasll ki a, b, c, ...h deskenleri 64’ luk Sha256 dongusundeki her bir adimda
guncellenerek toplamda 64 g aliyor ise; bu mantiktan yola cikilarak her dort
adim sonrasindaki a, b, c, ... hgdderinin lojik ifadeleri ¢ikarilarak bunlar hesap
edilmis boylece toplamda 16 adimda hesap edilebilecelb44c4 ... h4 dgerleri

donanim icerisine konulngtur. Buna ilgkin kod parcagi ise gagidadir:

assign hl =g;
assign gl =f;
assign f1 = e;

assign el =d + h + S1MainLoop(e) + Ch(e, f, gutrent_K[31:0] + currentM[31:0
assign d1 =c;

assign cl =b;

assign bl = a;

assign al = (h+S1MainLoop(e)+Ch(e, f, g) + currefi81k0] + currentM[31:0]) +
(SOMainLoop(a) + Maj(a,b,c)) ;

assign h2 = g1;

assign g2 = f1;

assign f2 = el;

assign e2 = d1 + hl + S1MainLoop(el) + Ch(el, 8},fgcurrent_K[63:32] +
currentM[63:32] ;

assign d2 = cl;
assign c2 = b1,
assign b2 = al;

assign a2 = (h1+S1MainLoop(el)+Ch(el, f1, g1) +enirrK[63:32] +
currentM[63:32]) + (SOMainLoop(al) + Maj(al,bl,cl))

assign h3 = g2;
assign g3 = f2;
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assign f3 = e2;

assign e3 = d2 + h2 + S1MainLoop(e2) + Ch(e2, 8,tgcurrent_K[95:64] +
currentM[95:64];

assign d3 = c2;

assign c3 = b2;

assign b3 = a2;

assign a3 = (h2+S1MainLoop(e2)+Ch(e2, f2, g2) +enirrkK[95:64] +
currentM[95:64]) + (SOMainLoop(a2)+Maj(a2,b2,c2)) ;

assign h4 = g3;

assign g4 = f3;

assign f4 = e3;

assign e4 = d3 + h3 + S1MainLoop(e3) + Ch(e3, 8,fgcurrent_K[127:96] +
currentM[127:96];

assign d4 = c3;

assign c4 = b3;

assign b4 = ag3;

assign a4 = (h3+S1MainLoop(e3)+Ch(e3, f3, g3) +enirrK[127:96] +
currentM[127:96]) + (SOMainLoop(a3)+Maj(a3,b3,c3));

Yukaridaki kod pargagindan da anklacas gibi herbir a4, b4, c4 ... h4
degiskenleri a, b, ¢ ... h ggkenlerinden, ve bunlara kahk gelen K sabitleri ve M
yazmag dgerlerinden elde edilngiir.
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3.6 Ozet Dg&erinin Disariya Aktarilamasi

Ozet da@eri daha 6nceki kisimlarda da belirtgdigibi read(oku) kontrol
isareti ile dsariya aktariimaya B&anir, buna ilgkin Verilog kodu basitce sagida

verilmistir:

assign message_out = hash[255 : 224];

if(read)
begin
hash <= (hash << 32) | (hash >> 224);
/IAsagidaki kisim fpga_cpld gergeklenmesi igindir.
/Ihash <= (hash << 4) | (hash >> 252);
end//if (read) begin

Kod parcagiindan da ankalabilecesi gibi, eger read kontrolsareti aktif ise
hash 6zet yazmaci déndirmgemine tabi tutulmakta boylece yiksek anlaml 32

bitlik kismi message_out ¢ikkapisindan didinyaya verilmektedir.
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4. IMULASYONLAR

4.1 Giris

Bu bolimde tasarimi gergekligilen Sha256 ile ilgili tim ug¢ durumlar(corner
case) icin simulasyon sonuglari veriyin. Boylece tasarimin isteneglavi dogru
sekilde yerinde getirgi gosterilmeye ¢agiimistir. Bu u¢ durumlar sirasiyla:

1. Sifir uzunluklu mesajin 6zetgkinin hesaplanmasi

2. 0'dan buyik 448'den kuguk uzugh sahip mesajlarin 6zet ghklerinin
hesaplanmasi

3. 448 bit’lik uzunlga sahip mesajlarin 6zetg@lerinin hesaplanmasi

4. 448'den blyuk 512'den kuguk uzuptusahip mesajlarin 6zet gexlerinin
hesaplanmasi

5. 512 bit’lik uzunlga sahip mesajlarin 6zetg@lerinin hesaplanmasi

6. 512’den buyuk uzunfia sahip mesajlarin 6zetgklerinin hesaplanmasi

4.2 Ug Durumlar Icin Simulasyon Sonuglari

Bu bolimde tasarimi yapilan Sha256 donanimininlssyon sonuglari tim
uc durumlar icin verilecektir. Boylece tasarimimtidu durumlar igin dgru sonuglar
verdigi gosterilmeye c¢ajilacaktir. Referans alinacak 6zegdderi icin [10]

numaral kaynaktan yararlanilgtr.
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2.3.1 0 Uzunluklu Mesajicin Simulasyon Sonucu

Bazelinev=0

3000ns T000ns go00ns 9000ns

hash[255:0]
state[1:0]

Sekil-6 : 0 Uzunluklu Mesaj icin Simulasyon Sonucu

Simulasyon sonucu tasarimin 0 uzunluklu bir mgsajdosru olan 6zet dgerini(e3b0c44298fc1c149afbf4c8996fh924
27ae41e4649b934ca495991b7852hb855) gneittgostermektedir. Ayrica sistemin reset durumugiamesi, reset durumundan c¢ikmasi, O
uzunluklu bir mesajin okunmasi i¢in gerekli olaadosaretinin olgturulmasi, dolgulama ve 6zet hesaplama adimlagargeklenmesi ve son
olarak da readyfaretinin) tim glemler sonucu 1’ e ¢ekilmesi adimlari §eakil-6’ dan goérulebilmektedir. Son olarak bglemler sirasinda

durum(state) geglerinin de oldgu yine state déskeninin deer desistirmesinden ankalabilir.
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2.3.2 0’dan Biiyiik 448'den Kiiciik Uzunluklu Mesajicin Simulasyon Sonucu

Bazeliner=0
| Cursor-Baseline ¥ = 3510n3

Mame = Cursor =

a : =3 clk Skl

hash[255:0]
=% state[1:0]

Sekil-7 : “abc” Mesaji Igin Simulasyon Sonucu

Simulasyon sonucu tasarimin “abc” mesaji igigrdalan 6zet dgerini(ba7816bf8f01cfead14140de5dae2223
b00361a396177a9ch410ff61f20015ad) Ugettigdstermektedir. Ayrica O uzunluklu mesajdarkiiaolarak bu mesajin yiklenmesi icin load
isaretinin de 1’e cekilip tekrardan sifirlagdgoriulmektedir.
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2.3.3 448'e Kit Uzunluklu Mesaj Icin Simulasyon Sonucu

Baseline =0

% message_inp[31:0]
7 read
7 rst
message_out{31:0]
ready
- hash[255:0]
=-& state[1:0]

Sekil-8 : “abcdbcdecdefdefgefghfghighijhijkijkljkidmknimnomnopnopg” Mesajtin Simulasyon Sonucu

Simulasyon sonucu tasarimirab&dbcdecdefdefgefghfghighijhijkijkljkimkimnimnomno pnopg” mesajl icin dgru olan 0Ozet
degerini(248d6a61d20638b8e5c026930c3e6039a33ce45964fi@ecedd419db06¢cl) urgihi gostermektedir. Ayrica 448 uzunluklu bir
mesajin sonuna 1 ekle@dide geriye uzunluk igin 64 bitlik alan kalmaygoadan iki kere 6zetleme yapilagala simulasyondan goérilmektedir,

gercekten de hash yazmaci dnceki iki simulasyoideebe dgistigi halde burada iki kere ggmistir.
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2.3.4 448'den Biiyuk 512’den Kiiciik Uzunluklu Mesajcin Simulasyon Sonucu

Bazeline =0
'l Cursor-Baseline » = 4950ns

Cursor =

finish
load
message_inp[31:0]

F1_1474DDEF_9

Sekil-9 : “GebzeYuksekTeknolojiEnstitusuGebzeY ukdeaidlojiEnstitusu” Mesajicin Simulasyon Sonucu

Simulasyon sonucu tasarimin “GebzeYuksekTeknahgjiiisuGebzeYuksekTeknolojiEnstitusu” mesaji icdogru olan 6zet
degerini(143215f11474ddef97b60e3d9581fbbb 47fa5911ke@68daa28553a8ca80b4) urgiti gostermektedir. Burada da 448 uzunluklu bir

mesajda oldgu gibi mesajin sonuna 1 eklepiside geriye uzunluk icin 64 bitlik alan kalmaygocadan iki kere 6zetleme yapilgtir.
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2.3.5 512'ye Kit Uzunluklu Mesaj Icin Simulasyon Sonucu

B 2\ Baseline =0

! FF'| Cursor-Baseline +=5910ns
|
g Mame +

=3 clk

3] -7 finish

load
message_inp[31:0]

Sekil-10 : “GebzeYuksekTeknolojiEnstitusuGebzeY TkdatolojiEnstitusuGYTE09” Mesagin Simulasyon Sonucu

Simulasyon sonucu tasarimin “GebzeYuksekTeknahgjiisuGebzeY uksekTeknolojiEnstitusuGYTEQO9” mesgin dasru olan 6zet
degerini(8d9b41b7de499f63330079def0a5993d2a60d24e bEakRI3fd 79d0fffO7d2) Urekini gostermektedir. Burada da yine mesajin  sonuna
1 eklendginde geriye uzunluk icin 64 bitlik alan kalmayggadan iki kere 6zetleme yapilgtir.
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2.3.6 512’den Biiyuk Uzunluklu Mesajicin Simulasyon Sonucu

Baseline v=0
| Cursor-Baseline == 7170ns

Cursor =

Sekil-11 :
“GebzeYuksekTeknolojiEnstitusuGebzeYuksekTeknadtijiEsuGebze YuksekTeknolojiEnstitusuGebzeY ukseldjgknstitusuGebzeYuksekTe
knolojiEnstitusuGebzeYuksekTeknolojiEnstitusuGelksEX TeknolojiEnstitusuGebzeYuksekTeknolojiEnstiMesaji /¢in Simulasyon Sonucu

Simulasyon sonucu tasarimin
“GebzeYuksekTeknolojiEnstitusuGebzeYuksekTeknologiiusuGebzeYuksekTeknolojiEnstitusuGebzeYuksekdlkEnstitusuGebzeYuks

ekTeknolojiEnstitusuGebzeYuksekTeknolojiEnstitusb@eY uksek TeknolojiEnstitusuGebzeYuksekTeknolojiEast” mesaji icin dgru olan
Ozet dgerini(aal13a610a89e792c572f2261abb09cc5d6007adddbbaa40fd805bd8b2d) Urgitii gbstermektedir. Mesaj uzurgu toplamda
232 bayt(byte) oldgundan 6zet deeri toplamda dort kere gincellenmelidir, bu da yukaki grafikten gordlebilir.
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5. TASARIMIN SENTEZ i VE XILINX SPARTAN3E
STARTER KIT UZERINDE GERCEKLENMESI

5.1 Giris

Bu bolumde tasarimi gergekigilen Sha256’'nin Xilinx Spartan 3E Starter
Kit Uzerindeki gerceklenmesi aciklanacaktir. Ordeliornek kit ile ilgili bilgi
verilecek ve ardindan da Sha c¢ekijin, onu test edecek ve sonuglari gosterecek

donanimin nasil tasarlagdinlatilacaktir.

5.2 Xilinx Spartan 3E Starter Kit

Xilinx Spartan 3E Starter Kit yalde&k olarak 150 dolar civarinda yugthda
satgl yapilan ve en yaygin olarak kullanilan FPGA getne kartlarindan biridir. Bu

gelistirme kiti asagidaki bilesenlere sahip olarak verilmektedir:

Xilinx XC3S500E Spartan-3E FPGA

232 kullanici-1/O pinleri

320-pin FBGA paket

10,000’ in Gizerinde lojik hiicre(logic cells)

Xilinx 4 Mbit Platform Flash konfigirasyon PROM

Xilinx 64-macrocell XC2C64A CoolRunner CPLD

64 MByte (512 Mbit) DDR SDRAM, x16 veri arayuzi, OMHz
16 MByte (128 Mbit) paralel NOR Flash (Intel Striatkash)
FPGA konfigtrasyon depolama birimi (configuratidarage)

16 Mbits SPI seri Flash (STMicro)

2 satirli, 16 karakterli LCD ekran

PS/2 fare ve klavye portu

VGA gorunti(display) portu

10/100 Ethernet

Iki tane 9-pin RS-232 portu (DTE- ve DCE)

Bord tizerinde USB-tabanl FPGA/CPLD download/delayiézi

50 MHz saat osilatori
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Degisik O0zelliklere sahip ADC ve DAC bilkenleri

8 tane ayrik LED
Degisik Ozellikte ¢aitli butonlar ve dger 6zellikler.

Goruldigu gibi bu bord genel anlamda prototip tasarimlan midukga gok
sayida Ozellik sunabilmektedir; zaten pazarlamatejisi de daha cok prototip

Uretimler icindir.[9]

Digilent firmasi tarafindan getirilen bu bordun resmiSekil-12'de
verilmistir, merkezde bulunan c¢ip Xilinx Spartan 3E FPGAXIEINX ambleminin
tzerinde bulunan c¢ip ise Xilinx CoolRunner CPLDidip Daha sonraki bolimde

aciklanacg! gibi tasarimin testi icin bu iki ¢ipin de kulldmasi gerekmektedir.

5.3 Sha256 Cekirdginin Spartan 3E FPGA ve
CoolRunnerll CPLD Kullanilarak Kit Uzerinde
Gerceklenmesi ve Test Edilmesi

Bu bolimde 5.2' de verilen kit kullanilarak tagam nasil teset edilgi

gOsterilecektir.

Sayisal timdevre tasarim gikicerisinde istenen fonksiyonu yerine getiren
bir donanimin RTL kodu yazildiktan ve testleri dpydiktan sonra bir ASIC haline
dénismeden 6nce bir FPGA Uzerinde prototip denemelerlaaglk, gérece olarak
¢cok cok pahali olan ASIC Uretimi dncesisdld maliyette donanim testleri yapikni
olur. Prototip gamasinda ¢ikan sorunlarin bulunmasi ve ¢6zimu la@enaiz hem de
maliyet acisindan ASIC (Uretimi s@masina kadar gelen bir tasarima gore
karsilastirllamayacak derecede avantajlidir. Tasarimin styaie, simulasyon ve

sentez gamalarinda gagidaki araclar kullanilngtir:

RTL kod yazma ortam® Xilinx ISE 8.2i
Simulasyonlar - Cadence NCSIM
Sentezleyici - XST ve Synplify
Gelistirme Ortami > ISE
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Sekil-12 : Xilinx Sparten 3E Starter Kit

Gelistirilen Sha256 cekirdg tek bgina Spartan 3E FPGA’egligl halde, bu
tasarimin ¢ajtigini gostermek igin gerekli olangtr birimler de sentezlenip FPGA’
ya gbmulmek istendinde Spartan 3E’ nin kapasitesininaaktadir. Kit Gzerindeki
gercekleme icin Sha256sthdasu bilesenlere de ihtiyag duyulngtur:

1. Stim Generator  : testicin kullanilacak tedttéeerini Greten birim
(Test Ureteci)
2. Clock Divider : Cabmanin demo halinde sunulabilmesi ve sonuglarin
(Saat boluci) LCD ekrana yazilabilmesi icinedé olan saat

frekansini treten birim.
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3. LCD Diriver : Bord Uzerinde bulunan LCD ekrdwmntrol etmek ve

(LCD Suricu) bu ekrana yazmayglsanak icin kullanilan birim.
4.Stim_Sha_Wrapper: Stim Generator, Sha256 birimlsarmalayan birim

(Test ve Sha igin ana block)

5. And Gate : LCD icin gerekli olan Icd_enabjaretini treten basit
(Ve kapisi) kombinezonsal lojik kapi.
6. LCD Control Unit : LCD Driver ve ClodRivider birimlerinin

(LCD Kontrol Birimi) kontrolunu ggayan kontrol birimi.

Yukarida siralanan tim birimler yalniz sbega Spartan 3E FPGA cipine
sigmadgindan, bord uzerinde buluna ve FPGA'ya gore gomdeeak daha diiik
kap! kapasitesine sahip olan CoolRunnerll CPLD dikullaniimgtir. Bu iki ¢ipin

bord tzerindeki bdantisiSekil-13’ te verilmitir.

3.3¥
JP4D HCICEAA VOAd
WOT_EN i CoolRunrerll CPLD
O Xe WOT EN] 1o
. Sparlarr3E FPGA
| MECMDct o
XC_CM Dscibe
Pg) (P2)
i A D i Required for Master Serial Mode
[FAT) | — | P35 Enable Flatorm Flash PROM when
"t Dot C / M[2:0j=000
(F18) [+ = = (P HCFN4S
b Platfarm Flash PROM
(165 g oDl P2 =
i | M2 ey
(TR | SSa=L UL Y (P R PECE | 7F
W) | EECAMD e
Din|XECPLOEN |00
(A 7| XE_TRIG )
pong| XE_DONE P
PROG_ Bl ME-PROG.B .
| XEGERD o fpuy
=] o SELKAD =P} Dhari . .
SRl SCK ) nn{ll.’:_om"l raficn:
LB = (Pad) / EPITIp: E win
G Aag P Diowrn: 4[2430]=41111
(A1) [= P =] After Configuration or Other Modes
A DT T / A2
(M1 < == (22|
SF_Ax22n .
21 | .
i P I L ints| StrataFlash
(113 [ — ] = [P20)
(T2 | B2l '\ Pg)
220 ] 22420
BF_ Bar 190t
a4 Lt =) 2[121]
ALZ3 230 Unconneo ted sanz e

Sekil-13 : Xilinx Sparten 3E Starter Kit UzerindékPGA ve CPLD’nin bglantisi
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Goruldigt gibi CPLD’ ye giden daretler oOncelikle FPGA uzerinden

gecmektedir. Bu yuzden 6rgie CPLD Uzerinde Uretilecek saatati icin gerekli
olan referens saatsareti bord Uzerinden g@goudan CPLD’ ye bganamamy
oncelikle FPGA’ ya oradan da CPLD’ ye glanmstir. Boylece 50 MHZ’ lik bord
tzerindeki(on-the-board) saat once FPGA’ ya oradegrudan CPLD’ ye gitmy,
CPLD uzerinde Clock Generator tarafindan bdlinerekely FPGA gerekse de
CPLD’ nin ihtiya¢ duydgu saatgareti tUretilmgtir. FPGA’ nin bu saatareti CPLD’
den tekrardan FPGA’ ya pnmstir. Diger bazi garetler icin de benzer durumlar
s6zkonusu olmgiur. Sekil-13 FPGA ve CPLD’den okan donanimin sistem seviyesi

gerceklenmesini gbstermektedir.

SPARTAN 3E STARTER KIT DENEME BORDU
FPGA(XC3S500E-4F G320) CPLD(XC2C64A-5VQ44)
Bord saati | -
Bord reseti > ¢
»| * -
‘Lcd veri yolu
Mesai turi sha256 and test vektor Uretecini saran blok cd kontr. volu Led surtica birimi
T . L. IBélunmL‘J§ saat
est veri seiﬁl
lIESRES EE Saat isaret Ureteci
Test vektor Ureteci ¢ oku
Ozet veri
Ozet hazir
Led kontrol birimi
sha256 cekirdegi
Lecd vgri yolu
led konjrol yolu|
Test veri yolu
LED’ler LCD Ekran

Sekil-14 : FPGA ve CPLD’ den Ofan Donanimin Sistem Seviyesi Gergeklenmesi

Yukaridan da goruldiii gibi CPLD temelde , saat Uretimi ve LCD’ ye yazma
islemlerini gerceklgtirirken; FPGA de test vektdr tretimi ve Sha256amamasini
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gerceklemektedir. Ayrica ¢l isaretlerin gozlenebilmesi igin bunlar bord

Uzerindeki LED’ lere de @ganmstir.

Tablo-3 CPLD igin kullanilan kaynaklari, Tablo-4 BBGA icin kullanilan
kaynaklari gostermektedir, bu raporgdadan ISE geftirme ortamindan alinrgir.
Goruldigu gibi Sha256 cekirdg ile Stim Generator FPGA ¢ipinin kaynaklarini
buyuk ¢gunlugunu kullanmglardir

Fonksiyonel
Macrocell Pterms Yazmag Pin Blok Giri s
Kullanimi Kullanimi Kullanimi Kullanimi Kapi
Kullanimi

51/64 (80%)109/224 (49%YA7/64 (74%) 17/33 (52%)122/160 (77%)

Tablo-3 : CPLD Kaynak Kullanim Raporu.

Arac Kullanim Ozeti

Lojik Kullanim Kullanilan Kullanilabilir Kullanim

Dilim flip flop sayisi 1,716 9,317 18%

4 girigli LUT sayisi 8,757 9,317 94%

Lojik da gihm

Lojik yerlestirilmi s dilim sayisi 4,598 4,65¢€ 98%
Dasrudan ilkili lojik iceren dilim sayisi 4,598 4,59¢  100%
Tliskili olmayan lojik iceren dilim sayisi 0 4,59¢ 0%

4 girisli toplam LUT sayisi 8,82¢ 9,317 94%

Lojik olarak kullanim sayisi 8,757

Gegk olarak kullanim sayisi T2

Baglanms giris/cikis block olarak kullanim 40 232 17%

sayisl

GCLK sayisi 1 24 4%

Tasarim icin toplam egdeger kapi sayisi 85,731

Giris/cikis bloklarr i¢in kullanilan ek JTAG !

kapi sayisi 1,92¢

Tablo-4 : FPGA Kaynak Kullanim Raporu.

Sekil-15 gerceklenen FPGA, CPLD sisteminin “abc” ajesnin o6zetini
almasini ve LCD’ ye yazmglemi baladiktan sonraki durumunu gostermektedir.

Sekilden de goruldgli gibi LCD ye “abc™ nin 0Ozet dgeri olan
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ba7816bf8f01cfead14140de5dae2223b00361a396177dHtd¥P0015ad  dgeri

LCD Driver birimi tarafindan yazilmaya danmstir.

A DIGILENT®
ww.diguentinc_o’ovnr i
Copyright 2egs

'msmnn’
1018
1011¢re3,
1012¢e85
. oNo|
uee

Sekil-15 : FPGA ve CPLD’ den Ofan Donanimn “abc” Mesajiniin Ozetini Zou

Sekilde Aldgini Gosteren Resim
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6. SONUCLAR
6.1 Giris

Bu boélumde ilk olarak tasarimi gercedtlelen ve aninda(on-the-fly)
Ozetleme glemi yapabilen Sha256 ile, bglemi 64 adimda gercekférebilen ve bir
el siksma protokoliine ihtiyag duyan referens bir tasaranilastirilacak, ardindan

da kisaca tez 6zetlenecektir.

6.2 Ozetlemdslemini 64 Adimda Gerceklatirebilen Bir
Referans Tasarimile Karsilastirma Sonuglari

Karsilastirma icin Synopsys firmasinin Design Compiler asintezleyici
araci(tool) ve STMicroelectronics firmasinin 65 @MOS teknolojisi kullanilmtir.
Sentez yapilirken her iki tasarim igin de Desigm@ier aracinin dntanimli(default)
optimizasyon parametreleri kullanilgnidolayisiyla her iki tasarim igin de sentez

ayni kaullar altinda yapiimaya ¢allmistir.

Asagidaki Tablo-5'te sentez dncesi verilen saat frelklanse sentez sonrasi

elde edilen alan ve guic gkrleri verilmitir.

Saat frekans| Toplam Alan| Gug¢ Tuketimi
Dinamik Statik

Tezde gergeklenen tasarim 41,6MHz 135,505un% 1,07445mW, 7,3902uW

Referans Tasarim 111MHz 67,145urr% 1,0022mW | 3,6939uW
Oran 2,66 2,01 1,07 2
Tablo-5 : Tezde Gergeklenen Tasarim ile ReferanssafMain

Karsilastiriimasi

Tablo-5'tan goruldgu gibi iki tasarim arasindaki performans(saat frska

orani 2.67, toplam alan orani 2,01 ve gug¢ oraslaasiyla 1.07 ve 2 olngtur.
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Tasarimlar arasi kgtastirma icin toplam alan ve gic¢ oranlar tablodaki

degerler kullanilarak verilebilir ancak performansnigigsrudan saat frekansi yerine

is cilkarma yetengne(throughput) bakmak daha gercekgi bir yaktaolacaktir.

Bolum 3.2’ de her iki tasarim igin de 6zetlemesakn sagidaki gibi olacg!
verilmisti, goruldigu gibi birinci yaklgim is ¢cikarma yeteng bakimindan ikiciye
gore daha yuksek olacaktir.s#@&ida her bir adim igin toplam ka¢ saatreti
gerektgi de vyazilmgtir. Bu bilgi is cikarma yetengnin hesaplanmasinda

kullanilacaktir.

Aninda(on the fly) bir yakiEam olmasi durumunda akgu sekilde olacaktir:

“>basla

DMASAJ! OKU.ceoeeeiiiiiiiiiiiiie e 16 saatareti
- mesajl oku + 6zet hesapla ................... 16.saatgareti
- mesajl oku + 6zet hesapla.................... 16.saatgareti
- mesajl oku + 6zet hesapla................... 16.saatdareti
- O0zet hesapla........ccccceeeeiciiieieie e e ... 16 SQQKATELI
—>0zeti dsarlya aktar...................ccooeeee 8.saatgareti

Aninda(on the fly) bir yakkam olmadgini disindigimuzde ise akisu

sekilde olacaktir:

2basla

DMASAJ! OKU...eeeieeiiiiiiiiiiiiie e eeeeae 16 saatareti
- Ozethesapla .........ccccceeeeeeiieeeee e s e 64 SQ@AKArELI
2 MESAJl OKU....oeeeiiiiiiiiiiieiece e 16 saatareti

> 0zet hesapla.......ccocvvvviiiiii ) 64 saatsareti
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—>0zeti dgartya aktar...............cooeeeeeeee. 8 saateti

Tablo-5' te verilen saat frekans orani ve yukaricailen aks isleminde
kullanilan saatsaretleri sayilari kullanilarak N tane 512-bitlikr mhesaj igin her iki

durumda da ge¢cmesi gereken zaman miktarlari vdasran sekilde hesaplanabilir.

Tezde gerceklenen tasarim icin : (16 + (N x 16) +1) x (1/41,6 us)...45
Referans tasarim icin (16 + (RQY + 64 + 8) x (1/111 us)...46

_ (16+(N x16)+16+8) x (1/41,6us) _ (40+ (N x16))x (24ns)
(16+(N x80)+64+8)x(1/111lus) (88+(Nx80)) x(9ns) 47

Oran

Asagida Tablo-6' da N’ nin ¢gtli degerleri icin her iki durumda gegmesi

gereken zamanlar ve bunlar arasindaki oranlarmatit.

Tez

N Taarim(ns) Referans(ns) Oran

1 1344 1512 0,888889
2 1728 2232 0,774194
3 2112 2952 0,715447
4 2496 3672 0,679739
5 2880 4392 0,655738
6 3264 5112 0,638498
7 3648 5832 0,625514
8 4032 6552 0,615385
9 4416 7272 0,607261
10 4800 7992 0,600601
11 5184 8712 0,595041
12 5568 9432 0,590331
13 5952 10152 0,586288
14 6336 10872 0,582781
15 6720 11592 0,57971
16 7104 12312 0,576998
17 7488 13032 0,574586
18 7872 13752 0,572426
19 8256 14472 0,570481
20 8640 15192 0,56872
21 9024 15912 0,567119
22 9408 16632 0,565657
23 9792 17352 0,564315
24 10176 18072 0,563081
25 10560 18792 0,561941

Tablo-6 : 512-bitlik blok sayisi olan N’ nin gerlerine gére her iki tasarimin

Ozet almasi i¢in gegecek toplam zaman ve bunlaanlari
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Tablo-6’dan goruldgu gibi N deeri arttikgca oran kigulmektedir.Cok buyuk

N degerleri igin sitlik 47° nin 0,53 dgerine yakinsaghu gorilebilir. O halde tezde
gerceklenen tasarimig ¢ikarabilme yeterignin referans tasarimiry icikarabilme
yetengine orani 1/0.53 = 1,88'dir...48

Bu da aninda 6zetleme yapabilen tasarimin sonugakolaaha c¢ok si
cikarabilecgi anlamina gelir, Tablo-7'deki verileg gikarabilme yeter@ oranini ve

toplam 6zetleme zamanlarini vermektedir.

Buyik N deerleri icin| Is Cikarabilme

toplam Ozetleme zamani Yetenegi Orani

Tezde gerceklenen tasarim N x 16 X 24 ns 188

Referans Tasarim N x80x9ns

Tablo-7 : Tezde Gergeklenen Tasarim ile ReferasaiTainis Cikarabilme

Yetenekleri Acisindan Kalastiriimasi

Sekil-16, referans tasarimin 8.9ns’ lik sagdreti uygulandiinda sentezinin
basarili olarak yapilamagni gostermektediiSekil-17 ise referans tasarimin 9 ns’ lik

saat gareti icin sentezinin aril olarak yapilabildiini gostermektedir.

Sekil-18, tezde tasarimi yapilan Sha256’ nin 23kis$iaat gareti icin
sentezinin yapilamagini, Sekill9 ise 24ns’ lik saataresi i¢in ise sentezinin il

bir sekilde yapilabildgini gostermektedir.

Bu sonuclar Design Compiler araci kullanilarakmls STA sonuclarini
gostermektedir. Benzeekilde alan ve gi¢ tiketimi raporlari da yine agrac

kullanilarak verilmgtir.
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6.3 Tezin Ozeti ve Geftirmeye Acik Yonleri

Bu calsmada Sha256 kriptografgifreleme algoritmasinin Verilog HDL dili
kullanillarak aninda(on the fly) 6zetleme vyapabilkecbir donanim tasarimi
gerceklatirilmi stir. Boylece merkezisiem birimi veya host ile 6zetleme yapacak
yardimci glem birimi(co-processor) arasinda bir el smka(hand shaking)
protokoliine olan gereksinim ortadan kaldirgtm Dolayisiyla ayni anda hem
merkezi glem biriminden okuma yapilmakta ve daha 0©nceden nakak
depolanmg(buffered) veri de 6zetlenebilmektedir. Boylece mieuicin kullanilan
saat garetlerinde Ozetleme de yapilabilmekte ve Ozetlebigmi bog(idle)

bekletiimemektedir .

Tasarim genelinde kaydirma(shifting) tabanli birlggkn kullaniimstir. Bu
sayede donanim icgerisinde c¢ok buyik gecikmelereemeolabilecek cgullayici
kapilari(Multiplexer)’ ndan kacinilrgj boylece donanim icerisindeki kombinezonsal

lojik seviye en gag1 dizeyde tutulmaya calimistir.

Bu tasarimin geitiriimeye ihtiya¢c duyabilecek en dnemli noktasi dan
sayis| 16’ ya indirildgi i¢in, ardarda seri olarak Benms olan toplayicilardir. ger
bu toplayicilarin  yiksek performansta gadasina yonelik bir en

iyilestirme(optimizasyon) yapilirsa, tasarimin toplamfgenansi da artacaktir.

Sonug¢ olarak toplam alanda 2.01, toplam dinamik tiketiminde
1.07, toplam statik gig¢ tiketiminde 2 kat kotake yganmakla birlikte, toplamsi
cikarabilme yeternignde 1.88 kata kadar iyggérme sa&lanmg ve en onemlisi

aninda(on-the-fly) 6zetleme yapabilecek bir tasayerceklenmtir.
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EK-1. DONANIM TANIMLAMA D ILLERIVE

VERILOG HDL D iL1

Donanim tanimlama dili(Hardware Description Lange)agenel olarak bir
elektronik devrenin davragini bir yazi formatinda modelleyen veggozaman bir
standart tarafindan ortaya kongnyapi tglarindan(turler, sabitler, ifadeler vs.)
olusan kurallar batinuadur. Donanim tanimlama dili kamilarak hem amaglanan

donanim tasarlanabilir hem de onun testleri yapitab

Bir donanim tanimlama dili ile yazilim dilini bintanden ayirt edebilmek i¢in

su ornek verilebilir:

Cok digik seviyeli makina dilinden ytiksek seviyeli bir uyjgma gektirme
diline kadar tim yazilim dilleri ile yazilmolan programlar Gzerlerinde galcaklar
bir donanima muhta¢ durumdadirlar. Bu donanimindsgun komut setinin dina
¢tkmalart mamkian dgldir ve her bir komut donanimin belirleglisaat sareti kadar

sirede ¢agmak zorundadir.

Donanim tanimlama dilini kullanarak ggirdigimiz programlar ise dgrudan
donanima doniecek nihai program oldwndan, cakmak istedgimiz donanimi
kendimizin tasarlamasi mumkin olacaktir. Bu durumigtaesin bir islemciye
yapmasi gerekenleri sdylemek yerine;gdmlan slemciyi tasarlayan konumunda

olmus olacaizdir.

Yukarida verilen aciklamalardan sonra bir donaramrhlama dilinin hedef
olarak donanimi modellemesi sebebiyle yazilim dilgbresu iki temel farkhlga

sahip olabilecgini sdyleyebiliriz.

1. icerisinde zaman bilgisinin bulunmasi gerekir boglgasarlayagamiz
donanimin 6rngn maksimum cadma frekansini modelleyebilir ve tasarimimizi

buna gore yapabiliriz.
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2. & zamanli(concurrent) calibilecek kod yazmay! gemasi gerekir. Her

ne kadar bir yazilim programi yukaridagagya dgru bir aksa sahip ve satir satir
ele aliniyorsa da ayseyi donanimdan bekleyemeyiz ¢unki bir donanim sgede
farkli gorevlere ship kisimlar ayni anda paralarak ¢algmak zorunda kalabilirler.
Ornegin bir haberlgme donaniminin gergek zamanli olarak hem veri alinas de

veri gbndermesi ancak boyle biy eamanli ¢akabilmeyle mumkun olacaktir.

Verilog dili de bu donanim tanimlama dillerindem eyayin olarak
kullanilanlardan biridir ve VHDL dili ile berabemecok kullanilan 1. veya 2. dildir
denebilir. Bu kisimda Verilog dilini anlatmak yeeirbir DFF(D-tipi flip flop)’ in

Verilog ile nasil yazilaga gosterilip 6nemli kisimlari kisaca verilecektir.

Asagidaki kod, asenkron resetlenebilir ve saatin yidselkenarinda

tetiklenen basit bir DFF’ in Verilog kodudur:

module DFF(clk, rst, D, Q);
input clk, rst, D;
output Q;
reg Q;
always @ (posedge clk or negedge rst)
begin
if('rst)
begin
Q <=1'bO;
end
else
begin
Q<=D,
end
end
endmodule

Yukaridaki kod kisacgdyle aciklanabilir,
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Verilog ile yapilan tasarimlar sirasiyla module eadmodule anahtar

kelimeleri ile balar ve biter

Ardindan donanimin girive ¢iks kapilari input ve output anahtar kelimeleri
ile belirlenir. Eger ¢iks kapilarl yazmagl ise(registered) bunlar reg aaxakeélimesi

ile belirtilirler

Saatli bir prosedir, yani agth bir devreye kaglik gelecek kod genellikle
always @ ifadesi ile lgtar ve ardgil devrenin saat ve reseti (posedge clk or negedge
rst) gibi bir ifade ile verilir. Yukaridaki ornekteflip flop’ un saatin yikselen
kenarinda tetiklenege belirtimis ve always blgunun goévdesi igerisinde

resetlemenin de saatteng@asiz olarak asenkron olggafade edilmgti.r

Asagida ise ayni D flip flop’ un senkron resetlenmesrumunda always
blogunun nasil olaga verilmistir, goruldist gibi tek fark resetsaretinin digen

kenarinin saatin yukselen kenarinda kontrol edildies

always @ (posedge clk or negedge rst)
begin
if(Irst)
begin
Q <=1b0;
end
else
begin
Q<=D,
end

end

Son olarak Verilog dilinin gorece olarak daha Wictasarimlar igin

kullanilmasinin hizl simulasyon imkani vegdicin uygun oldgu ve so6z dizim
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kurallarinin(syntax) d@jer dillere gore C programlama diline daha c¢ok bdige

soylenebilir. Boylece yazilim deneyimine sahip maan donanim tasarimgtenme

asamasinda Verilog dilini rahatlikla kullanabilewe sdyleyebiliriz.
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EK-2. SHA-256iCIN KOD TASLA Gl

1. Onilemenin yapilmasi

hO := 0x6a09e667
hl := Oxbb67ae85
h2 := 0x3c6ef372
h3 := Oxab4ff53a

h4 := 0x510e527f
h5 := 0x9b05688¢c
h6 := 0x1f83d9ab
h7 := Ox5be0cd19

2. Sabitlerin atanmasi:

k[0..63] :=

0x428a2f98, 0x71374491, 0xb5c0fbcf, Oxe9b5dbab, 0x3956¢25b,
0x59f111f1, 0x923f82a4, Oxablc5ed5,

0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74,
0x80deblfe, 0x9bdc06a7, 0xcl19bfl74,

0xe49b69c1, Oxefbe4786, 0x0fc19dc6, Ox240calcc, 0x2de92c6f,
Ox4a7484aa, 0x5cb0a9dc, 0x76f988da,

0x983e5152, 0xa831c66d, 0xb00327c8, 0xbf597fc7, 0xc6e00bf3,
0xd5a79147, 0x06ca6351, 0x14292967,

0x27b70a85, 0x2e1b2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354,
0x766a0abb, 0x81c2c92e, 0x92722c85,

Oxa2bfe8al, 0xa81a664b, 0xc24b8b70, Oxc76c51a3, 0xd192e819,
0xd6990624, 0xf40e3585, 0x106aa070,

0x19a4c116, 0x1e376¢c08, 0x2748774c, 0x34b0bch5, 0x391c0ch3,
Ox4ed8aada, 0x5b9cca4df, 0x682e6ff3,

0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa,

0xa4506ceb, 0xbef9a3f7, Oxc67178f2

2. Ozet dgerinin hesaplanmasi:

Mesaji 512-bitlik pargalara(chunk) bél ve herbarga icin aagidaki islemleri
yap:

Uzerinde §lem yapilan parcayi 32-bitlik 16 adet kelimeye(w) tse diser 48

kelimeyi hesapla:

fori froml6to 63
sO=(w[i-15] rotr 7) xor (w[i-15] rotr 18) xor (w[i-15] >> 3)
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s1=(wl[i-2] rotr 17) xor (w[i-2] rotr 19) xor (w[i-2] >>10)

wli] := w[i-16] +s0  +wli-7] +sl

Ara Ozet dgerlerinin atamasini yap:

a=ho
b=h1l
c=h2
d=h3
e=h4
f=h5

g=h6
h=h7

Ana cevirimi(main loop) yap:

for i from O to 63

sO=(a rotr 2) xor (a rotr 13) xor (a rotr 22)
maj = (a and b) xor (a andc) xor (b andc)

t2 = s0 + maj

sl=(e rotr 6) xor (e rotr 11) xor (e rotr 25)
ch=(e andf) xor (( not e) andg)

tl =h + sl + ch + K][i] + w[i]

h=g
g=f
f=e
e=d+tl
d=c¢
c=b
b=a
a=tl+1t2

ara 6zetde  gerini ata

hO:=h0+a
hli:=hl+b
h2:=h2 +c
h3:=h3 +d
h4:=h4 +e
h5:=h5+f
h6 :=h6 +g
h7:=h7 +h

Yukaridaki adimlar tum bloklar igin tekrarlandikt@onra son olarak nihai

Ozet dgerini(hash value) son ara 6zegdderini birlestirerek(appending) bul:
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0zet = hO append hl append h2 append h3 appengpahd h5 append h6 appe
h7




