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KISALTMALAR
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DIDS: Distributed Intrusion Detection System (Dagitik Saldir1 Tespit Sistemi)
MIM: Man In the Middle Attack (Aradaki Adam Saldirisi)

K-NN: K Nearest Neighbour (K-en Yakin Komsu)

SVM: Support Vector Machine (Destek Vektor Makinesi)

IDC: International Data Corporation

vii



SEKIL LISTESI

Sekil 1.1: Bulut Bilisim, Kenar Bilisim, Nesnelerin interneti cihaz sayilari

KarSHAStIMMASI. .o e e aanee 2
Sekil 2.1 Bulut Bilisim, Kenar Bilisim ve Nesnelerin interneti .............c.cccccceveevenee.n. 10
Sekil 2.2: Nesne, Kenar ve Bulut Katmanlari ..., 14
Sekil 2.3: Sis Bilisim MIMariSi.........ccoiiiiiiiiiiie e 15
Sekil 3.1: Guvenli Kenar Bilisim MimariSi...........cooouiiiiiiiiciiciciiee e, 18
Sekil 3.2: Kenar Bilisim cihazi Raspberry Pi 3 Nesne Arduino UNO ...................... 20
Sekil 3.3: NRF24L0T MOAUIT . .....uuuuiiiiiiiiiiiiiiiiiiiiii e 21
Sekil 3.4: Kilig Kenar Bilisim Guvenlik Uygulamasi Modulleri ..., 22
Sekil 3.5: Anomali ve Saldir1 Tespiti Moduli durum diagrami ...........ccooevvvviveennnnn.. 27
Sekil 3.6: Kiligc uygulamasi guivenlik ve gizlilik senaryolari arasi gecis kurallari ...... 32
Sekil 3.7: Kenar iletisim Arayiiziiniin galisma durumlar ............cccccevevveeeeeeeninnenenn. 37
Sekil 3.8: Kiligc ModUlleri arast VEI @KISI .....cuiieiiiiieeiiiiie e e et 38
Sekil 3.9: Anomali ve saldiri tespit Modlll ............ovvveiiiiiiiiiic e 44

Sekil 4.1: Normal veri seti i¢in sifreleme glvenlik islemi yapilmadan ham veri
iletisiminde ag geciKme SUIEleri..............uuuiuiiimiiiiiiiiiiiiiiiiiieeeeeees 44

Sekil 4.2: Normal veri seti i¢in hafif AES sifreleme islemi yapildigindaki ag gecikme

S0 =1 o SRR 44
Sekil 4.3: Normal veri Uzerinde Kili¢’in iletisim gecikmesine etkisi.......................... 45

Sekil 4.4: Saldiri veri seti igin sifreleme guvenlik islemi yapilmadan ham veri
iletisiminde ag gecikme sUreleri...........ooiiiii 46

Sekil 4.5: Saldir veri seti igin hafif AES sifreleme islemi yapildigindaki ag gecikme

S0 =1 o PR SURPPPPSRRN 46
Sekil 4.6: Normal veri Gzerinde Kilig'in iletisim gecikmesine etkisi..............ccccvveee. 47
Sekil 4.7: Kilig'im AES ve Ham veriyle ag gecikmesi karsilastirmasi....................... 48
Sekil 4.8: Tekrarlama saldirisi Karar Agacina uygulandiginda olusan agag............ 49
Sekil 4.9: Aykiri deger saldirisi tespiti Karar AGacl ............euuveiiiiiiiiiiiiiiiiiiiiiiiiiiinnnns 50
Sekil 4.10: Fiziksel saldiri veri seti igin olusan Karar AJacl............ccccvvvveenvvennnennnnns 51

viii



CIZELGE LISTESI

Cizelge 2.1: Bazi hafif sifreleme algoritmalari ve 6zellikleri..............ccccoooeeeeiiiinnn, 6
Cizelge 3.1: Kili¢ Glvenlik Sistemi ModUlleri...........ccoviiiiiiiiiiiiii e, 19
Cizelge 3.2: Ortamlarinin guvenlik analizleri ..., 23
Cizelge 3.3: Cihaz siniflarinin gavenlik analizleri ..............ccoooe, 24
Cizelge 3.4: Kaydedilen Cihaz KimliKIeri.............ooooooiio 26
Cizelge 3.5: Kilig uygulama guvenlik bayraklar ..............cccooooi, 31
Cizelge 3.6: Kili¢ uygulamasinda kullanilan gizlilik ve dogrulama yontemleri.......... 31
Cizelge 3.7: Bayraklar ve Senaryolardan bazilarinin 6rnek durumu........................ 35
Cizelge 3.8: Makine 6grenmesi yontemlerinde kullanilan dzellikler ve agiklamalari 41
Cizelge 3.9: 10T cihaz etiketlenmig iletisim veri Ornegi ............ccooeeeeeiieeieee, 42
Cizelge 4.1: Makine 6grenmesi yontemlerinin farkh saldiri ydntemlerinin tespitinde
(oo Te | U] [81o] =T a1 F=T o [P 51
Cizelge 4.1: Makine 6grenmesi yontemlerinin farkli saldiri ydntemlerinin tespitinde

(o [TV Z= T 1111 Qo] =1 ] =T o PP 51



KENAR BILiSIM iCIN SIBER SALDIRILARI TESPIT VE ONLEME
YONTEMLERI

OZET

Akilli sistemler bilinen nesneleri degistirdigi gibi, yaygin teknolojileri de hizla
degistirmektedir. Nesnelerin Interneti dijital nesnelerle her alanda yayilmakta yeni
tirtin ve hizmetler tanitilmaktadir. Dijital nesneler tarafindan iiretilen veri ¢ogunlukla
mevcut Internet alt yapisi iizerinden Bulut Bilisime tasinarak islenmektedir. Bulut
Bilisimle yapilan Nesnelerin interneti uygulamalar1 band genisligi ve ag gecikmeleri
nedeniyle yeterli servis kalitesi beklentisini karsilayamamaktadir. Bulut ile nesneler
arasinda yeni bir platform olarak tanitilan Kenar Bilisim, ger¢ek zamanli akill
uygulamalarindaki servis kalitesi ihtiyaclari ¢6zmeye odaklanmaktadir. Kenar
Bilisim ile birlikte, Nesnelerin interneti yeni iiriin ve hizmetlerine imkan saglanacag:

gibi dnceki iiriin ve hizmetlerin servis kalitesini artiran ¢aligmalar yapilabilecektir.

Akilli nesnelerin yayginlagmasma giivenlik ve gizlilik kaygilart da onemli bir
engeldir. Glivenligin temeli olan gizlilik, biitiinliik, inkéar edilemezlik, dogrulama gibi
konular kaynaklart kisith cihazlar tarafindan yeterince saglanamamaktadir. Kenar
Bilisim, gerek yeterli kaynaginin bulunmasi gerek nesnelere yakinligi sayesinde

giivenlik uygulamalariin ¢aligmasi i¢in ortam sunmaktadir.

Bu ¢alismada Bulut Bilisim ile Nesnelerin Interneti cihazlar1 arasinda calisan Kenar
Bilisim tanitilmaktadir. Kenar Bilisim iizerinde c¢alisan ve Nesnelerin Interneti
cthazlarmin giivenligini saglayan Kilic Kenar Bilisim Giivenlik Uygulamasi
onerilmektedir. Tehdit seviyesine gore degisken giivenlik yaklasimi saglayan Kilig
ve modiilleri ayrmtili olarak agiklanmaktadir. Nesnelerin Interneti cihazlarinin maruz
kaldig1 saldirilar ve tehditler de incelenmektedir. Bu saldir1 ve tehditlere kars1 kilig
uygulamasi kural tabanli ve makine 6grenmesi yontemlerini kullanarak gergek
zamanl bir koruma saglamaktadir. Makine 6grenmesi yontemlerinden Karar Agaci,
Destek Vektdr Makinesi, K En Yakm Komsu, Derin Ogrenme ve Naive Bayes
algoritmalar1 kullanilmaktadir. Ayrica Kili¢’in etkin kullanimini gostermek igin

gercek zamanli endiistri uygulamasi Akilli Fabrika baglaminda gosterilmistir.



Tezin sonu¢ boliimiinde proaktif Kili¢ glivenlik yaklagiminin, veri iletisimindeki
gecikmeye etkisi ve tehditlerin algilanmasinda makine 6grenmesi yontemlerinin
dogruluk oranlar1 olmak iizere iki konu iizerinde durulmustur. Kili¢ Kenar Bilisim
givenlik uygulamasinin siber tehlike durumuna gore dinamik giivenlik seviyesi
degistirerek Nesnelerin Interneti ekosisteminde, ag gecikmesi ve sifreleme
algoritmalarinin ¢aligma siiresinin performansa etkileri iizerine odaklanmaktadir.
Yapilan test sonuglarmma goére Kili¢ uygulamasinin sistemin giivenligini dinamik
giivenlik seviyesi uygulamasi sayesinde sabit giivenlik yontemlerine kiyasla iki kata
yakin daha iyi performans saglamaktadir. Sonucun ikinci kismi ise simiilasyon ve
test ortaminda olusturulan, iletisim ve saldir1 verisi iizerinden Nesnelerin Interneti
uygulamalarina yonelik siber saldirilarin tespitinde kullanilan makine 6grenmesi
yontemleri karsilastirnlmistir. K en Yakin Komsu algoritmasinin kullanilan veri
setinde Kkarsilastirilan algoritmalara gore daha dogru sonug¢ verdigi sonucuna

ulasilmistir.
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CYBER ATTACK DETECTION AND PREVENTION METHODS FOR
EDGE COMPUTING

SUMMARY

Intelligent systems change familiar objects as well as rapidly change common
technologies. Internet of Things is spreading digital objects and introducing new
products and services in every area. The data generated by digital objects is mostly
processed through the current Internet infrastructure by moving to Cloud Computing.
In applications using only Cloud Computing and Internet of Things technologies,
there is not enough service quality expectation due to bandwidth and network delays.
Introduced as a new platform between the cloud and the objects, Edge Computing
focuses on solving these needs in real-time intelligent applications. Along with Edge
Computing, Internet of Things will enable new products and services, as well as
allowing the work done in advance to increase the quality of service. Security and
confidentiality concerns are also a major obstacle to the widespread use of intelligent
objects. The sources of cyber security such as confidentiality, integrity,
irredeemability and verification are not adequately provided by restricted devices.
Edge Computing provides the environment for the operation of security applications
by virtue of the proximity to the objects, both of which must have sufficient
resources. In this study, Edge Computing, which works between Bulut Computing
and Internet of Things is introduced. Kili¢ (Sword) Edge Information Security

Framework which is working on Edge Computing is suggested.

A new security architecture is being introduced that regulates the powers of access
from the outside according to the locations of the Cloud Computing, Edge
Computing and 10T Devices on the network. Kilig's modules for working on the
Edge and IOT devices are explained in detail. The attacks and threats to which the
Internet devices of objects are exposed are also examined. The hacking practice
against these attacks and threats provides real-time protection using rule-based and
machine learning methods. Decision Tree, Support Vector Machine and K Nearest
Neighbor algorithms are used in machine learning methods. In addition, real-time
industry practice has been shown in the context of Smart Factory to demonstrate
effective use of Kilig.

Xii



The conclusion of the thesis focuses on two topics. The first focuses on the effects of
network latency and cryptography algorithms operational performance on Internet of
Things ecosystem by changing the dynamic security level of Kilig¢ Edge Computing
Security Framework according to the cyber threat situation. According to the test
results, it is seen that Kilig application performs better than the two methods thanks
to dynamic security level application compared to fixed security methods. The
second part of the study compared the machine learning methods used in the
detection of the cyber attacks for the Internet of Things applications through
communication and attack data generated in the simulation and test environment.
The result is that K nearest neighbors algorithm vyields better results than the

compared algorithms in the data set used.
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1. GIRIS

1.1 Kenar Bilisim Teknoloji ve Giivenlik

Teknolojik gelismeler toplumun hayat seklini degistirmekte ve her gecen giin yeni
teknolojik cihazlar piyasaya siiriilmektedir. Nesnelerin Interneti cihazlariyla kurulan
akilli evler ve fabrikalar giinliik kullanilan araglardan degerli verileri toplayan sayisal
cihazlara doniistiirmistiir [1]. Dordiincii endiistriyel devrimden sonra artik insanlarin
hayatinin her alanmna giren Nesnelerin Interneti (IoT) cihazlariyla akilli evler ve
fabrikalar hizmete sunulmaktadir [2]. Insanlik ¢esitli 6zellik ve yeteneklerde bu
cihazlarin drettikleri veriler sayesinde akilli bir diinya kurma vizyonu kazanmistir
[3]. Bununla birlikte internete bagli cihaz sayisinin insan sayisini gectigi bir
donemde iiretilen ham veriyi tasima, depolama ve isleme maliyetlerinin nasil

diisiiriilebilecegi sorunu akillara getirmistir.

Nesnelerin interneti cihazlarn kisith kaynaklarma ve ozelliklerine ragmen iiriin ve
hizmetlerinde niceligi sayesinde biiyiik veriler olusturmaktadir. internet iizerinden
Bulut Bilisim veya merkezi veri sistemlerine tasinarak bu cihazlarin trettikleri
veriler islenir [4,5]. Mevcut alt yapmin geligsimi g6z Oniine alindiginda yapilacak
Nesnelerin Interneti uygulamalari i¢in Internet altyapisinda yeterli band genisligi
olmadig1 ortaya ¢ikarmaktadir. Cisco Global Cloud Index'e (GCI) gore 2020 yilinda
bilisim sistemlerinin iirettikleri veriler 500 Zettabayti (ZB) asacaktir. Internet
altyapisi tarafinda yalnizca 15,3 ZB verinin taginmasina destek verebilecegi yine
GClI'ya gore diisiiniilmektedir [6]. Ayrica Bulut Bilisim ile Nesnelerin Interneti
cihazlar1 arasindaki Internet alt yapisindan kaynakli ag gecikmesi de kritik alt
yapilarin kurulmasina izin vermemektedir [3]. Kenar Bilisim, Nesnelerin Interneti ile
Bulut Bilisim teknolojileri arasinda koprii olacagi igin iki tarafinda bir takim
Ozelliklerini iizerinde bulunduracaktir. Kenar Bilisim merkezi depolama ve islem
birimlerine olan bagimlilig1 azaltmak, agdan daha hizli geri doniis saglamak ve

cihazlarla yakin haberlesme igin gelistirilmistir [5].



Nesnelerin Interneti basit ve ucuz cihazlariyla karmasik ve yiiksek maliyetli giivenlik
ve gizlilik problemlerini de beraberinde getirmistir. Diisiik kaynaklari yiiziinden
yeterli tedbir aliamayan Nesnelerin Interneti cihazlar1 saldirganlarin birincil hedefi
haline gelmektedir [7]. Nesnelerin interneti uygulamalari dinleme, kopyalama,
tekrarlama ve engelleme gibi bir¢ok saldir1 yontemlerine maruz kalmaktadirlar [8,9].
Kenar Bilisim Sekil 1.1 de goriildiigii gibi hem say1 olarak hem de yapi1 olarak
Nesnelerin Interneti ve Bulut Bilisimin arasinda bulunmaktadir. Kenar Bilisim
Ozellikle servis kalitesini artirma ve bant genisligi maliyet tasarrufu i¢in gelisen bir

teknoloji olsa da veri gilivenligi ve gizlilik sorunlarini ¢6zme potansiyeline sahiptir [4-
9].
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Sekil 1.1: Bulut Bilisim, Kenar Bilisim, Nesnelerin Interneti cihaz sayilari

karsilastirmasi

1.2 Tezin Amaci ve Onemi

Kenar Bilisim’e kadar arastirmacilar Nesnelerin Interneti ve Bulut Bilisim arasindaki
iletisimin giivenligi i¢in diisiik cihaz kaynaklariyla daha yiiksek giivenlik seviyesi
nasil saglanacagi lizerine ¢alismiglardir [10-13]. Nesneler iizerinde kisithi kaynaklarla
caligabilecek hafif sifreleme yontemlerinden yazilim tanimli aglara kadar bir¢ok
yontemle gizlilik ve gilivenlik saglanma galismalar1 bulunmaktadir [10-18]. Fakat
Kenar Bilisim giivenligine ait literatiirdeki iizerinde EdgeSec gibi giivenlik ¢erceve
(framework) calismalar1 yeni yapilmaya baglamistir [2,3]. Gerek nesne iizerinde
gerekse kenar sunucusu lizerinde yapilan giivenlik ve gizlilik calismalari biri

digerinin alternatifi degil birbirini destekleyen ¢aligmalardir.



Bu calismayla birlikte yeni giivenlik yaklagiminin sunulmasinin yaninda Kenar
Bilisim i¢in gelistirilen Kili¢ Giivelik Sistemi agiklanmaktadir. Kaynak kisitlar
performans ihtiyaglart nedeniyle 0T uygulamalarinda yeterli giivenlik onlemi
alimamamaktadir. Tez kapsaminda tasarlanan Kili¢ Giivenlik Sistemi kaynak
kapasitesi diisiik kenar sunucusu ve nesneler kullanarak degisken gilivenlik seviyesi
ile servis kalitesini diisiirmeden proaktif yaklasimla giivenlik saglayacak bir sistem
tasarland1. Kili¢ periyodik olarak ve siber saldir1 tespit ettigi zamanlarda gilivenlik

seviyesini degistirerek nesne ile kenar iletisiminin giivenligini saglamaktadir.

Bu tezde 2. Béliimde Nesnelerin interneti gizlilik ve giivenlik problemleri, 10T
cihazlarinin giivenligi i¢in gelistirilen hafif (leightweight) sifreleme algoritmalari, [oT
cihazlan ve ag lizerinden yapilan saldirilarin tespiti ve onleme calismalari, Kenar
Bilisim ve Sis Bilisim teknolojisi tanitilmakta, gizlilik&giivenlige sagladigi faydalar
ve diger benzer teknolojilerden farklari anlatilmaktadir. 3. Bolimde Kilig, Kenar
Bilisim gilivenlik uygulamasinin tasarimi  ve Onerilen proaktif yaklasim
anlatilmaktadir. Deneysel olarak Akilli Fabrika orneginde uygulanarak mevcut
yontemlere ag gecikmeleri karsilastirilmistir. Ayrica kendi 6nerdigimiz yontemler ve
Kenar Bilisim i¢in yaptigimiz mimari tanitimina da bu baglik altinda deginilmektedir.
4 boliimde sonuglar ve tartismaya yer vermekte ve 5. Bolimde degerlendirme ve

Oneriler anlatilarak sonlanmaktadir.



2. LITERATUR ARASTIRMASI

2.1 Nesnelerin Interneti Gizlilik Giivenlik

Bilisim sistemlerinde giivenligin saglanmasi1 gizlilik, aidiyet, bitiinlilk ve inkar
edilememe gibi temel ilkelerin korunmasina baglhidir. Nesnelerin Interneti kablosuz
sensOr aglar1 ve RFID gibi donanimlariyla ev esyalarindan viicudumuza kadar birgok
alan1 kapsayan {irlin ve hizmetlerin yaninda pek cok giivenlik zafiyetini ortaya
cikarmaktadir. Nesnelerin Internetini iiriin ve hizmetlerini olusturan birbirine bagl
cihazlan, Internet’te goriilen giivenlik ve gizlilik sorunlarin dogrudan etkilemektedir.
Nesnelerin Interneti teknolojisi giivenligi igin kullanici dogrulamasi, cihaz
dogrulamast ve erisim kontrolleri yapilmali, retilen veri filtre edilerek
gonderilmelidir. Veriler igerisinde bulunan kisisel hayat verileri ¢ikartilarak,
ozellikle belirtilmedigi siirece veriler gonderilmeden anonimlestirilmelidir [11].
Yerel ag ve Internet iizerinden her an gelebilecek tehditlerle karsi sistemin giivenli
kabul edilmesi i¢in kullanicilarin gergek zamanl giivenlik tehditlerine karsi kendi

Ozel verilerinin giivenligini saglamasi1 gerekir [19,20].

Farkli standart ve &zelliklerde iiretilen Nesnelerin Interneti cihazlari uyum ve
giivenlik sorunlarin1 beraberinde getirmektedir. Nesnelerin Interneti donanim ve
yazilm kaynak kisitlar1 nedeniyle ag giivenlik problemlerine karsi gelistirilen
geleneksel ¢oziimlerini uygulamaya imkan saglamamaktadir. Bu yiizden yeni
katmanlar ve bu katmanlara 6zgli kurgular gelistirmek gerekmektedir. Ayrica
katmanlara boliinen ve her bir alt katmanin kullandig1 teknolojilere gére mimariler
onermek gerekmektedir [10]. Kisitli kaynaklar1 olan nesnelerin iletisimi igin agik
arastirma konularinin yani sira mevcut protokolleri ve mekanizmalar: analiz etmek
gerekmektedir [12]. Mevcut yaklagimlarin giivenlik gereksinimlerini nasil
sagladigini, iletisimlerini nasil korudugunu ve ne gibi ¢oziilmemis zorluklarin oldugu
analiz edilmelidir [13]. Yapilacak olan yeni ¢alismalar ¢esitli IoT iletisim

protokolleri ile etkin ve uyumlu galisabilir sekilde tasarlanmalidir. Ayrica protokol



birikimi, yeni ¢alismalar1 heterojen aglar1 destekleyen protokoller olmaya

zorlamaktadir.

IoT giivenlik problemleri ile ilgili olarak Tankard disardan framework uygulayarak
¢oziillemeyecegini savunmaktadir [13]. Yerlesik bir giivenlik tasarimi gerekmektedir.
Ciinkii tehditler daha alt katmanlardan gelebilmektedir. Ozellikle IoT alt yapisi
givenlik  cergevesi goz Oniine alinarak tasarlanmadiginda  problemler
olusturabildigini savunmaktadir. Ayrica nesnelerin teknik giivenlik sistemi ile
donatilmis olmasi 6nemli olmakla birlikte biitiinlestirici ve yonetsel giivenlik
personeli yetistirmeye ihtiya¢c vardir. Giivenlik yonetim sadece kendi calisanlari
tarafindan kaynaklanan bilgi ve teknoloji sizmasint 6nlemek degil, ayn1 zamanda bir

giivenlik kiiltiirii de olusturulmalhidir [14].

Nesnelerin hareketli ve heterojen ag yapisinda sifreleme mekanizmalar1 bu artan
gereksinimleri kargilamak igin esnek, seffaf ve giiglii olmanin yaninda, kaynaklar
kisithi cihazlarda uygulanmasi igin yeterince verimli olmalidir [15]. Ancak ayni
kriptoloji yonteminin farkli donanimsal kapasiteleri bulunan cihaza uygulandiginda
farkli performansla calismaktadir [15]. Yalmiz algoritmalarin degil cihazlarin da
analiz edilerek birlikte giivenlik i¢in planlanmasi gerektigi iiriin ve hizmetlerin

olusturulurken heterojen aglarda dikkat edilmesi gereken bir noktadir.

2.2 Hafif Sifreleme Yontemleri

Nesnelerin Interneti cihazlarmin iirettigi hassas veri ve kaynak kisitlar1 nedeniyle
giivenlik talepleri kriptoloji diinyas1 i¢in de bir doniim noktast olmustur. Diisiik
enerji, islem giicii ve hafiza izerinde yiiksek gilivenlik saglamak igin Kimi
arastirmacilar donanimsal ¢6ziimlere yonelse de yeni kisith kaynaklarla calisan hafif
(lightweight)  kriptoloji  algoritmalar1  olarak  adlandirilan  yontemler  de
gelistirilmektedir [27]. Ornegin yiiksek giivenlik saglayan asimetrik kriptoloji
yontemlerinden olan 1024-bit RSA algoritmasi RFID etiketlerinde uygulanamaz
[28]. Geleneksel kriptoloji yontemlerine kiyasla bu hafif yontemler Cizelge 2.1 de
goriildiigii gibi daha kiiclik anahtar uzunlugu ve algoritmalarinda daha az dongii
kullanarak sifreleme yapmaktadir. Hafif agirlikli yontemlerde sifreleme bloklarini
daha kiiciik tutarak daha diisiik bellek kapasiteli cihazlarda calisabilmesine imkan
saglamaktadir. Bu sayede hem zamandan hem de enerjiden bu sayede tasarruf

saglanmaktadir.



McKay'e gore, hafif kriptografi, yaygin olarak diisiik gii¢ tiiketimin 6nemli oldugu
kisith cihazlarin kullamildigi hizla biiyiiyen Nesnelerin Interneti uygulamalar igin
¢oziimler saglamay1 amaglayan bir kriptografinin alt kategorisidir [29]. Geleneksel
bir kriptografi algoritmas: bilgisayarlarda, sunucularda ve bazi cep telefonlarinda iyi
performans gosterebilir. Ancak diger yandan, agin alt uglari RFID etiketleri, algilama
cihazlart ve sensor aglar1 ve gomiilii sistem gibi cihazlar ve aglar i¢in hafif sifreleme

platformlar1 gerektirir.

Hafif blok kriptografi yontemlerinin performans avantajlarini saglamak ve
maliyetten tasarruf etmek i¢in blok boyutu kiigiik olmalidir. Blok boyutu azaldiginda,
sifrelenecek metnin boyutunu sinirlanmaktadir [27]. Ornegin blok boyutu 128 bit
AES yerine 64 bit blok boyutu kullanilmalidir [34]. Siurli pil Omriine sahip
cihazlarda diisiik gii¢ tiiketimini saglamak i¢in, daha kii¢iik anahtar boyutu tercih
edilmedir. Oregin, PRESENT [30], anahtar boyutunda 80 bit kullanirken Kuzine

[31] anahtar boyutunda 80 bit ya da 128 bit olarak se¢im yapilabilmektedir.

Cizelge 2.1: Baz1 hafif sifreleme algoritmalari ve 6zellikleri [30, 34-42]

Algoritma Anahtar Uzunlugu | Blok Uzunlugu | Yapisit | Tur Sayisi
AES [34] 128/192/256 128 SPN 10/12/14
Klein [35] 64/80/96 64 SPN 12/16/20
PRESENT [30] 80/128 64 SPN 31
RC5 [36] 0-2040 32/64/128 Feistel 1-255
XTEA [37] 128 64 Feistel 64
LEA [38] 128,192,256 128 Feistel | 24/28/32
DESLX [39] 64 184 Feistel 16
DES 54 64 Feistel 16
Seed 128 128 Feistel 16
Twine [40] 80/128 64 Feistel 32
DESL [42] 54 64 Feistel 16
3DES 56/112/168 64 Feistel 48
Hummingbird [32] 256 16 SPN 4
Hummingbird2 256 16 SPN 4
Iceberg [33] 128 64 SPN 16
Pride [41] 128 64 SPN 20

Sifreleme algoritmasi yapist olarak, Cizelge 2.1’de adi gecen SPN (Substitution-
Permutation Network) yerini alma (substitution) ve yer degistirme (permutatiton)
islemlerinin art arda gergeklenmesidir. Feistel sifreleme ve sifre c¢cozmede, yer
degistirme, yerini alma ve 6zel veya (XOR) islemlerini anahtar sirasin1 degistirerek
kullanilarak yapilmasidir. Sifreleme ve sifre ¢6zme islemlerinin benzerdir bu sayede
kod biiyiikliigiinii biiyiik 6lgtide azaltmaktadir [30, 34-42]

Hafif blok sifreleme algoritmalar1 daha basit dongiilerden olusan diisiik kaynak kisitl
cihazlar1 hedeflemektedir ve geleneksel blok sifreleme algoritmalarina kiyasla dogal

olarak az tekrarli basit hesaplama islemlerine sahiptir. Ornegin, PRESENT tek bir S-



kutusu i¢in geleneksel kriptografide 8-bitlik kutular yerine 4-bit S-kutusu hafif
yontemlerde kullanilmistir [30]. Hummingbird2 [32] ve Iceberg [33] kriptografi

algoritmalar1 sadece dort tur igerir.

Baslangigta verilen anahtar1 kullanarak farkli hesaplama turlari i¢in farkli anahtarlar
tireten algoritmalar da bunmaktadir. Karmasik anahtar listeleri, uygulamalar i¢in
daha fazla bellek ve enerji tiiketir. Bu sekilde, hafif bir blok sifreleme alt anahtarlar
olusturabilen daha basit anahtar listeleri kullanir. Ornegin, TEA'nin blok sifreleme

algoritmasinda, 128-bit bir anahtar1 dort 32-bit anahtarlara ayirarak kullanilmaktadir.

2.3 Saldir1 Tespit ve Onleme Teknikleri

Internete bagl cihazlar kullandiklari baglanti protokollerinin agiklari, giivenligi
saglanmamis arayiizler ve yanlis yapilandirma ayarlar1 gibi bir¢ok zafiyetler
nedeniyle siber saldirilara maruz kalmaktadir. Bu saldirilara kars1 ag giivenligi
altyapilarindaki Onemli bir ara¢ olarak, ag saldir1 tespit sistemi (NIDS), ana
bilgisayar tabanli saldir1 tespit sistemi (HIDS) ve Dagitilmis saldir1 tespit sistemleri
(DIDS) bulunmaktadir [43]. Bu sistemler servis trafigi ihlalleri (DOS), port
taramalar1 gibi kotli amagli etkinlikleri veya ag trafigini izleyerek aga bagli cihazlara
saldir1 girisimlerini tespit etmeyi amaglamaktadir [44]. NIDS gelen ag trafigini
denetlemenin yani sira, ayrica giden veya yerel trafikten devam eden bir saldiri
hakkinda degerli bilgi edinebilmektedir. Siipheli baglantilari tespitte kural tabanli,
makine dgrenmesi yontemleri [44-46], bulanik kiime teorisi [47], yapay sinir aglar

[48] yontemleri kullanarak arastirmacilar ¢esitli NIDS’ler tasarlanmustir.

Nesnelerin Interneti cihazlar1 geleneksel aglara dahil olmaya basladigindan beri
saldir1 tespit ve Onleme ¢alismalarinda da kendine 6zgii problemleri beraberinde
getirmistir [49,50]. Kural tabanli NIDS sistemlerinde IoT cihazlari farkli islev ve
gorevlerde calisabildigi i¢cin gorev ve islev smifina gore kural tanimlanmasi
gerekmektedir. Ayrica sisteme eklenen her nesnede yeni analiz ve kurallarin kontrol
edilmesi gerekmektedir. Makine 6grenmesi ile ¢alisan NIDS’lerde ise Onceden
etiketlenmis iletisim verisi ile Ogrenme gerektirmektedir. IoT uygulamalarinin
etiketlenmis 6grenme yapilacak iletisim verisinin verisi heterojen ag yapisi yiiziinden
cesitli ve az olmasmin yaninda genellenebilir olmayisi denetimli (supervised)

yontemlerin uygulanmasini zorlastirmaktadir.



Saldir tespiti genellikle bir ikili ya da ¢ok-sinifli bir siniflandirma problemidir. Ag
trafigi davraniginin normal mi yoksa anormal mi oldugunu anormal ise hangi saldir
yontemi oldugunun tanimlanmasidir [48]. Kisacasi, saldir1 tespitinin ana
motivasyonu, smiflandiricilarin  etkili bir sekilde tanimlamadaki dogrulugunu
artirmaktir. Birgok arastirma NIDS tasariminda veri madenciligi teknikleri
uygulamaktadir. Destek Vektor Makinesi (SVM) bu tekniklerden birisidir. SVM,
[46], [51,52] gibi Onceki yapilan ¢alismalardan goriilecegi gibi verileri bir hiper
diizlemde bir¢ok sinifa (en az iki) ayirir ve eszamanl olarak ampirik siniflandirma
hatasin1 en aza indirir ve geometrik marj1 en Ust diizeye ¢ikarir. Bu sayede
iletisimden fiiretilen saldir1 verisi normal veriden ayrilmasiyla olusan sinif kiimeleri

sayesinde saldir1 tespit edilebilir [46].

Diger bir makine 6grenmesi yontemi de Karar Agacidir, biiyiikk bir veri setinin
Ogrenilmesinde hizli ve dogrulugu yiiksektir. Bu nedenle, bir sistemde olusturulan
cesitli verilerin ve IDS sistemi gibi aga akan ¢ok sayida trafigin analiz edilmesi i¢in
iyi sonuglar verir [43]. Ayrica, olusturulan modeli karar agacinda anlamak kolaydir,
bu yiizden bir giivenlik yoneticisi tarafindan durum kolayca izlenebilir ve

diizenlenebilir.

K-en Yakin Komsu (K-NN)’da IDS tasarlamak i¢in kullanilan makine 6grenmesi
yontemlerinden biridir [50]. K-en yakin komsu (K-NN), 6zellik alanindaki en yakin
egitim Orneklerine gore nesne siniflandirmasi igin basit ve etkili bir tekniktir [53].
Ornek kiimedeki vektorlerin diger vektorlere olan uzakligi hesaplanarak en yakin
komsular ayni sinifta etiketlenir [54]. K-NN'de, Euclidean mesafesi genellikle iki
vektor arasindaki benzerligi 6lgmek icin mesafe Olgiisii olarak kullanilir. K-NN
smiflandiricilar ¢oklu-sinif problemlerini ¢6zmek igin kullanilmaktadir [53]. Bu
ozelligi K-NN yontemini saldirt ¢esidi tespitinde diger yontemlere gore oOne

cikmaktadir.

Derin 6grenme teorisini Profesér Hinton [55] 2006'da onerdikten sonra, derin
Ogrenme teorisi ve teknolojisi, makine 6grenimi alaninda popiiler yontemler arasina
girmistir. Ozellikle konusma tanima, goriintii tanima [56] ve eylem tanima [57-59]
alanlarinda basarili sonuglar iiretmistir. Derin 6grenme, list diizey 6zelliklerin veya
faktorlerin alt diizeydekilerden tanimlandigi gozlemsel verilerin hiyerarsik
ozelliklerini veya temsillerini hesaplamaktadir [60]. Derin 6grenme teknikleri, ¢ok

sayida etiketlenmemis veriden iyi bir Ozellik temsilini 6grenmeyi amaglar, bu



nedenle model tamamen denetlenmemis bir sekilde 6nceden egitilebilir. Ancak temel
olarak egitim Oncesi i¢gin derin 6grenme yontemleri kullanir ve geleneksel denetleme
modeli aracilifiyla siniflandirmayr  gergeklestirilir.  Siniflandirmayr  dogrudan
gerceklestirmek igin derin 6grenme yontemini uygulanmasi yaygin degildir ve ¢ok-
siifli siniflandirmadaki performansi da diisiiktiir [60]. Derin 6grenmenin ag saldirt
tespitinde [61-63] ve ag trafigi tanimlamasinda [51] genellikle diger siniflandirma

yontemlerle birlikte kullanildiginda iyi sonuglar verdigi goriilmektedir.

Naive Bayes siniflandirici, Bayes teoreminin uygulanmasina dayali denetimli bir
Oogrenme algoritmasidir [64,65]. Naive Bayes, Bayes olasiligi modelinin
sadelestirilmis halidir [66]. Naive Bayes siniflandirici, giligli bir bagimsizlik
varsayimiyla calisir [66]. Bu, bir Oznitelik olasihigmin digerinin olasiligini
etkilemedigi anlamina gelir [67]. Naive Bayes basarili olmasini egitim verisi
giirtiltiisii, sapma ve varyans faktorlerinden kaynaklandigimi belirtir [68]. Egitim
verisi glriiltiisli, yalnizca iyi egitim verisi secerek en aza indirgenebilir. Egitim
verileri, makine §grenme algoritmasi tarafindan ¢esitli gruplara ayrilmalidir. Sapma,
egitim verilerindeki yanlis gruplamaya neden olmaktadir. Varyans, bu

gruplandirmalarin ¢ok kii¢iik olmasindan kaynaklanmaktadir [67].

Yapilan diger arastirmalarda Syarif ve arkadaslar1 [69], dogruluk oranini artirmak ve
yanlis pozitifi azaltmak icin Naive Bayes, Decision Tree, JRip ve iBK
kullanmiglardir. Bahri ve arkadaslar1 [70] Greedy-Boost adli yeni bir topluluk
yontemine dayanan bir melez yaklasim tanitmiglar ve AdaBoost, C4.5 ve Greedy-
Boost'un hassasiyetini deneysel olarak karsilastirdilar. Bukhtoyarov ve arkadaslari
[71], ag saldir1 tespit problemine, sinir ag yapilarinin olasilik temelli jeneratori
olarak adlandirilan temel sinir ag1 siiflandiricilarini tasarlamak igin olasiliksal bir

yaklasim uygulamstir.

Tez galismasi kapsaminda simiilasyon ortaminda hazirlan veri seti tizerinde kural
tabanli ve makine 6grenmesi yontemlerinden Karar Agaci, Destek Vektor Makinesi,
K-en Yakin Komsu, Derin Ogrenme ve Naive Bayes teknikleri kullanilarak elde
edilen sonuglar karsilagtirilmistir. Simiilasyon {izerinde olusturulan veriler bu

yontemlerle ayri ayri test edilmis ve sonug¢ boliimiinde karsilastirilmistir.



2.4 Kenar Bilisim

Nesnelerin Interneti ve 5G ile birlikte aygitlarinin sayilar ve iirettikleri verilerin
boyutu her gegen giin yiikselen bir ivme gdstermektedir [72]. Internet altyapisi, bu
hiza yetisememekte, Nesnelerin Interneti uygulamalar1 band genisligi problemiyle
karsi karsiya kalmaktadir. Akilli iiriin ve hizmetler icin Internet altyapisi, Nesnelerin
Interneti ve Bulut Bilisim arasinda dar bogaz olusturmaktadir. Bu durum, mevcut
Internet altyapisiyla veriyi Bulut Bilisim’e tasiyarak islem ve depolama ihtiyaglarinin
geleneksel bilgi islem modeliyle ¢6ziilemeyecegini gostermektedir. Bu problemleri
asmak icin Internet agmin kenarinda verileri isleyip ve depolamasina imkan veren

Kenar Bilisim'i ortaya ¢ikarmigtir.

Bulut Bilisim

‘ Kenar Biligim ‘

Nesnelerin Interneti |
- L -
=()= | =

6660

Sekil 2.1 Bulut Bilisim, Kenar Bilisim ve Nesnelerin Interneti

Kenar Bilisim dogusu itibariyle Sekil 2.1 de gortldigi gibi Bulut Bilisim ve
Nesnelerin Interneti cihazlari arasinda tampon vazifesi gdrmektedir. Nesnelerin
Interneti cihazlarna yakin olmasi nedeniyle verinin agda taginmasi sirasindaki
gecikmeyi azaltan ve nispeten enerji ve iglem giicii problemi olmayan Kenar Bilisim
sunucusu, Nesnelerin Interneti cihazlarinm iirettigi verileri isler [73]. Kenardan
Internet’e ham verinin degil islenmis verilerin Bulut Bilisim veya merkezi veri
sistemlerine gonderilmesini saglar. Bu sayede bant genisligi problemi ¢oziiliirken
merkezi veri sistemlerinde islem giicii ve hafizadan tasarruf saglanmaktadir [4-8],
[73-88].
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Cesitli donanim ve sensorlerden veri toplayan bilgi islem altyapisina, Ornegin
endiistriyel makinelere ve kontrol cihazlari Kenar Bilisim sunucusu olarak
adlandirilabilir [75]. Genellikle Kenar Bilisim sunucular1 veri merkezlerinden uzakta
bulunmaktadir. Kenar Bilisim, International Data Corporation’a (IDC) gore, 100
metrekareden daha az bir alanda kritik verileri yerel olarak isleyen veya saklayan ve
elde edilen verileri Bulut Bilisim'e gonderen bir mikro veri merkezleri agidir [76].
Kenar Bilisim ag kenarlarinda yalitilmis bilgi islem platformlar1 olmaktan ziyade,
Bulut Bilisimden nesnelere kesintisiz bir hizmet saglamayr amaglamaktadir.
MobilData, Mikro Veri Merkezi, Mobil Bulut Bilisim, CloudLet ve Bulut-Deniz
Bilisim gibi onceki c¢aligmalar band genisligi, Bulut Bilisimdeki depolama ve
hesaplama yiikiinii azaltmak i¢in tanitilmig Kenar Bilisim uygulamalaridir [61-70].
Gergek zamanli akilli uygulamalar ag gecikmesinden etkilenir ve servis kalitesi
diiser. Nesnelerin interneti uygulamalar1, geleneksel Bulut Bilisim ile saglanamayan
gercek zamanl gereksinimlere sahiptir. Kenar Bilisim, konum ve icerik duyarliligi
gibi farkli 6zellikleri sayesinde potansiyel bir ¢éziim olabilir [62]. Kenar Bilisim
¢oziimleri kullanilan uygulamalarda Nesnelerin Interneti cihazlar1 veri merkezine
veya Bulut Bilisimle dogrudan iletisim kurmak zorunda degildir. Saglik
uygulamalari, finansal hizmetler veya iiretim gibi milisaniye gecikmelerin 6nemli
oldugu sistemler i¢in bu ¢oziim idealdir [72].

Akallt nesneler kullanildigr ortamin etkisi ve ¢alisma ortamindaki enerji degisimleri,
1s1 degisimleri dig faktorlerden kolaylikla etkilenebilir. Bu yiizden bozulma veya
hatali veri iretme ihtimalleri diger geleneksel cihazlara gore daha fazladir. Bu
thtimaller aga bagl bilgisayar tablet veya akilli telefon gibi cihazlara gore daha
fazladir. Kenar Bilisim teknolojisi kullanilarak Nesnelerin Interneti cihazlarindan
aliman veya gonderilen verilerin daha dogrulugu kontrol edilebilir. Boylece veriler

bulut sistemlerine temiz ve islemeye hazir halde ulasmaktadir.

Nesnelerin Interneti uygulamalar1 genellikle ag heterojen bir yapiya sahiptir [9].
Nesnelerin Interneti diigiimleri Bluetooth, ZegBee, Wi-Fi gibi birgok farkli iletisim
protokoliinii destekleyebilmektedir. Kenar Bilisim sunucusu {izerinden bu heterojen
yap1 bir noktada tekillestirip Bulut Bilisimle iletisim kurulmaktadir. Bu sayede Bulut
Bilisim sunucusu Nesnelerin Interneti cihazlarinin kullandiklar1 protokolden

bagimsiz olarak ¢alisabilmektedir.
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Kenar Bilisimi kritik hale getiren 6zellikler sdyle siralanabilir:

e Internet alt yapisinin bant genisligi kisitlari,

e Bulut Bilisim’e veri aktarmanin yliksek maliyeti,

e Ag gecikmesinin servis kalitesini diisiirmesi,

e Gergek zamanli bilgi islem i¢in diisiik ag gecikmesi ihtiyaci,

e Paralel islem yetenekleri ve dagitik mimari,

e Yazilim giincelleme ve siber giivenlik uygulamalarina ortam saglamasi,
e Nesneler aras1 uyumluluk ve heterojen aglarin tekillestirilmesidir.

Kenar Bilisim’in ¢6ziim olarak kullanildigi 6nemli alanlardan biri de endiistrinin
binlerce sensor ve cihaz bulunan akilli iiretim merkezleridir. Akilli tiretim cihazlar
anlik olarak Bulut Sistemlerinden gelen degerlere gore hassas iiretim siiregleri
uygulanabilir. Siirecin isletilmesi i¢in gecikme olmadan iiretimin sadece ilgili
kisminin verilerine ihtiyag vardir. Kenar bilisim ftretim cihazlar1 i¢in Bulut
Bilisimden alinmasi gereken verileri dnceden temin ederek c¢alisma zamaninda
yasanacak Internet alt yapisindan kaynakli gecikmelerini minimize etmektedir [73].
Ginliik raporlart veri merkezine veya uzun siireli depolama icin Bulut Bilisim'e
gonderir. Internet iizerinden sadece sonug verilerini géndererek diisiik band genisligi
kullanmanin yaninda trafigin diisiik oldugu zamanlarda veri gondererek veri yiikiinii

azaltir ve agn yiikiinii de dengelemeye yardimc1 olur.

Kenar Bilisimle igerik algisi, ger¢ek zamanli bilgi islem ve paralel isleme gibi etkili
Ozellikleriyle ©ne c¢ikmaktadir. Endiistride iiretilen verilerin yaklasik %901
geleneksel veri merkezleri veya Bulut Bilisim sistemlerinde islenmekte ve
saklanmaktadir. Gartner'e gore 2022 yilina kadar merkezi veri depolama
sistemleri %50 ye kadar gerileyecegi ve ag tizerine dagitilmis depolama sistemlerinin
yayginlasacagi tahmin edilmektedir [77].

Kenar Bilisim baslangigcta Mikro Veri Merkezi, Mobil Bulut Bilisim, Sis Hesaplama,
CloudLet ve Bulut-Deniz Bilgisayar1 gibi oOnceki c¢aligmalar Bulut Bilisimde
depolama ve hesaplama yiikiinii azaltmak i¢in tanitilmistir [78-80]. Kenar Biligimin
taninip yayginlasmaya baslamasiyla da arastirmacilar, Mobil Kenar Hesaplama
izerine yogunlasarak, Bulut Bilisim hizmetlerini agin kenarina kadar genisleten

hesaplama islemini desteklemek i¢in yeni bir mimariler olarak sunulmustur [87,88].
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Tez bu kapsaminda Kenar Bilisim'e Gergek zamanli IoT uygulamalar i¢in giivenli

veri iltimi i¢gin mimari 6nerisinde bulunulmustur.

2.5 Kenar Bilisim ve Giivenlik

Nesnelerin Interneti cihazlar1 iizerinde enerji ve islem giicii kisitlarindan dolayi
giivenlik ve gizlilik islemleri gegeklestirilmesi miimkiin olmamaktadir. Nesnelerin
Interneti cihazlarmin iirettikleri veri Internete baglanmadan &nce, Kenar Bilisim
sunucusunda verinin giivenligi saglanabilir. Giivenlik seviyeleri artirilirken gercek
zamanli uygulamalarin ¢alismasina engel olmayacak sekilde kurgulanmasi
onemlidir. Ayrica ihtiyaclara gore 6zellestirilebilir ve seffaf bir giivenlik uygulamasi
kenar bilisim cihazlari i¢in 6nemli olacaktir.

Kenar Bilisim’den Bulut Bilisim’e veri gonderilmesi konusunda yalnizca internet
tizerindeki gizlik sorunlarini degil bulut teknolojisi lizerindeki siipheleri de dagitacak
calismalar yapilmaktadir. Veri kenar iizerinde ¢gikmadan genelleme anonimlestirme
calismalar1 yapilarak bulutta ihtiyag olmayacak kisisel verilerin gizlenmesi
saglandig1 gibi hafiza ve islem ihtiyacin1 azaltacagindan Bulut Bilisim tarafindaki
maliyetleri de diisiirecektir. Ornegin saniyede alinan bir sicaklik verisi dakika igin
ortalamasi alinarak genellestirilebilir. Kalp atig diizeni takip edilen hastanin kimlik
bilgileri gizlenip benzersiz bir anahtar {izerinden buluta gonderilip ¢alisma yapilirsa
bulut tarafinda verinin kime ait oldugu bilgisi saklanmayarak giivenlik kaygilari

azaltilabilir.

Glivensiz aga ¢itkmadan verinin giivenlik ve gizlilik ihtiyaclarint gidermek i¢in Kenar

Bilisim sunucusunun segmesinin baslica nedenleri sunlardir:

e Kenar Bilisim sunucularinin islem giicti ve pil omrii gibi kaynak kisitlarinin
olmayis,

e JoT cihazlarna fiziksel yakinhgi,

e Yerel ag iizerinde olmasi (Biitliin Kenar Bilisim sunuculari i¢in gegerli
olmayabilir),

e Esnek uygulamalar gelistirme imkant,

e Bulut sistemleriyle geleneksel giivenli baglantiyla haberlesebilmesidir.

Nesnelerin Interneti cihazlarma bulastirilan zararli yazilimlarla akilli nesneler

uzaktan kontrollii saldir1 aracina doniistiiriilmekte (IoTBotNet) ABD de yapilan DSN

13



DNS’e yapilan saldirisinda oldugu gibi ciddi ekonomik zararlara neden olan DDos
saldirilar1 yapilmaktadir [89]. Kenar Bilisim, Bulut Bilisim ve IoT cihazlari arasinda
bir koprii gorevi gérmektedir. Kenar bilisime bagli Nesnelerin Interneti cihazlari
tizerinden yapilacak saldirilar1 da tespit ederek kurban cihazlara zarar vermeden
engellenebilecektir [91,91]. Ayrica dis ag iizerinde herhangi bir kenarda olusan
saldir1 yalnizca kenara zarar vereceginden geri kalan Nesnelerin Interneti cihazlar1 bu

saldiridan etkilenmeyecektir [77-93].

Kenar Bilisim IoT uygulamalarindaki giivenlik ve gizlilik endiselerini, kaynak
kisitlart olan IoT cihazlar ile ¢éozmek yerine yerel agdaki Kenar Bilisim sunucusu
tizerinden saglamasi yeni bir bakis agist kazandirmaktadir [4-6]. Yonetilebilirlik
gelistirme ve bakim i¢in ugtan uca sistemin Sekil 2.2 de goriildiigli gibi katmanli bir
yapida ele alinmasi 6nemlidir [3,4] Nesne Katmani, Kenar Katman1 ve Bulut Katmani
olarak ii¢ ayr1 katmana ayirmaktadir. Katmanl yap1 kullanilarak IoT uygulamasinin
gizlilik ve giivenlik endiseleri her katman icin ayri1 onlemler alinarak ¢oziimler

gelistirilmesine olanak saglamaktadir.

Nesne Katmani Kenar Katmani Bulut Katmani

*ﬁﬁ @ il —

,llﬁ‘ ﬁ .—

- — Bulut Biligim
& (e =l < s
v e[ Fo0 D

® m
Lol
Yerel Ag Genis Alan Ag1

Sekil 2.2: Nesne, Kenar ve Bulut Katmanlari

Bulut Bilisim kapsaminda bazi mevcut giivenlik ¢oziimleri, kenar sunucularindaki
birgok giivenlik ve gizlilik sorununu i¢in kullanilabilmektedir [9]. Ancak, hareketlilik
destegi gibi farkli 6zellikleri nedeniyle yeni giivenlik ve gizlilik zorluklar: getirebilir
[9]. Bu nedenle Kenar bilisim giivenligi ayrica ele alinmasi gereken Onemli bir
konudur. Giivenligi saglanamayan Kenar Bilisim sunuculari gilivenli aglara giris

noktalari haline gelebilmektedir [9].
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2.6 Sis Biligsim

Sis Bilisim veri igleme ve depolama hizmetlerinin uygulamanin veri kaynagi ile
Bulut Bilisim arasina verimli sekilde c¢alisabilecegi yerde dagitildigi merkezi
olmayan dagitik bilgi islem altyapisidir. Sis Bilisim, Bulut Bilisimin veri kaynagina
yaklastirildigi metodolojidir. Kenar Bilisim ile Sis Bilisim veri islemenin ve
depolamanin kenarda yapilmasindan dolay1 literatiirde birbirinin yerine kullanilsa da
aralarinda farklar bulunmaktadir. Kenar Bilisim veri iireten nesneleri ile Bulut
Bilisim veri merkezleriyle arasinda tampon (buffer) olmaktadir. Veriyi kenarda
isleyip nesnelerin ag gecikmesinden Bulut Bilisimin band genisligi problemlerini
¢ozmektedir. Sis Bilisim ise birbirleriyle iletisim kuran Kenar sunucularina
odaklanir. Bulut Bilisim'in eksiklerini tamamlayan degil dagitik mimarisiyle gelisen
alternatif bir teknolojidir [75]. Ancak Purdue Universitesinden Mung Chaing e gore
Kenar, Sis ve Bulut bilisim birini domine eden degil destekleyen teknolojilerdir [88].

Sis Bilisim Kenar Bilisimi kapsar, ancak Sis Bilisim ayn1 zamanda islenen verileri

ToT Cihazlan

nihai hedefine almak i¢in gereken ag1 da igerir.

um

ToT Cihazlan

2
=

ToT Cihazlan

Sis Bilisim

Sis Cekirddg

Kenar Sunucusu

‘ AN

.
E IoT Cihazlan

ToT Cihazlan

Sekil 2.3: Sis Bilisim mimarisi

Sis Bilisim, Sekil 2.3 de goriildiigii lizere bulut, ag, kenar, istemci ve nesnelerin
tamamini icerir. Sis Bilisim mimarisi, bulutta dagitilan kaynaklarin ve islevlerin

birlestirilmesini, diizenlenmesini, yonetilmesini ve glivenlik seviyesinin artirilmasin
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da saglayacaktir. Sis Bilisim, geleneksel telekomiinikasyon hizmetleri dahil birden
fazla endiistri ve uygulama alani i¢in ortak kenar islevlerini destekleyecek yatay bir
platform ongdérmektedir. Ayrica Sis Bilisim mimarisiyle kablosuz aglarin yani sira

kablolu hat iizerinde ¢alisacak kadar esnek olacaktir [88].
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3. TASARLANAN KENAR BiLiSIM GUVENLIK SISTEMIi ve MIMARISI

3.1 Tasarlanan Kenar Bilisim Mimarisi

Kenar bilisim dogusu itibariyle giivenlik ve gizlilik problemlerini ¢ozmek icin
gelistirilmemistir. Ger¢ek zamanli IoT uygulamalarindaki ag gecikmesi ve band
genisligi problemlerini agsmak igin bir tampon (buffer) olarak tasarlanmistir. IoT
cihazlarmin hem kenar hem bulut sistemleriyle calistigi c¢esitli mimariler
bulunmaktadir. IoT cihazlarinin es zamanli ¢alisan Bulut ve Kenar Bilisim
sunucularma erisebildigi mimari tasarimlari bulunmaktadir [6-8]. Hareketli
nesnelerin dolagim yaparken gecikmesini engelleyecek Kenar Bilisim mimarileri de
mevcuttur [61-68]. Onerilen mimarilerde IoT cihazlar1 igin giivenlik ve gizlilik
problemlerini ¢6zmedigi gibi yeni agiklara neden olabilmektedirler [7].

Bu tez kapsaminda giivenlik ve gizlilik problemlerine dikkate alan, tehditlere ve
saldirilara karsi direngli bir kenar bilisim mimarisi olusturulmasi hedeflenmistir.
Onerilen mimaride Sekil 3.1°de goriildiigii gibi IoT cihazlar1 dogrudan giivensiz aga
ve bulut sistemlerine ulagmasi yerine iirettigi veriyi Kenar Bilisim sunucusu
tizerinden gondermektedir. Bu sayede dis agdan IoT cihazlar1 izole edilmektedir.
Verilerin Kenar Bilisim sunucusu {izerinde gizlilik ve glivenligi saglandiktan sonra
mevcut Internet alt yapisi iizerinden Bulut Bilisim sunucularma ulastirilacaktir. Bu
mekanizma sayesinde kisitli kaynak nedeniyle yeterli giivenlik ve gizlilik tedbiri
alamayan agdaki nesnelerin irettigi veri koruma altina alinmaktadir. Verilerin
tamami1 On islemden gegirilmekte bu sayede Bulut Bilisim’e kullanima hazir olarak
iletilmektedir.

IoT cihazlan virlis bulastirilarak IoT bot net diigiimiine doniigse bile dis agda bir
adrese saldir1 yapmasi Kenar Bilisim sunucusu iizerinden engellenmektedir. Ayni
sekilde Bulut Bilisim {izerinden gelen komutlar ve bilgi de kenar cihazi iizerinde
degerlendirildikten sonra IoT cihazlarina iletilmesine firsat sunmaktadir [2]. Bulut
Bilisim ve diger ii¢lincii platformlarinda olusabilecek herhangi bir zafiyet iizerinden
gelen saldirmin Kenar Bilisim iizerinde tespit edilip engellenmesine olanak
saglamaktadir. Kilic uygulamasi da nesnelerin yalnizca Kenar Bilisim sunucusu ile
iletisim kurdugu izole edilmis Giivenli Kenar Bilisim Mimarisi iizerinde

calismaktadir.
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Sekil 3.1: Giivenli Kenar Bilisim Mimarisi

3.2 Tasarlanan Sistemin Genel Yapist

Bu tezde yapilan ¢alismada “Kilig” diye isimlendirilen giivenlik sistemi Kenar Bilisim
sunucusu lizerinde ¢alismaktadir. Kili¢, Kenar Katmani1 ve Nesne Katmani arasindaki

iletisim giivenligi ve gizliligi lizerine odaklanmaktadir.

Bu tezde Sekil 3.1 de goriilen mimari esas alinarak tasarlanan ve gelistirilen Kilig
admi verdigimiz Kenar Bilisim giivenlik sistemi kenar sunucusu ile nesneler arasinda
saldir1 tehdidine gore degisken giivenlik seviyesi saglamaktadir. Tasarlanan sistem
degisken giivenlik seviyesi tehdit algilandiginda yiiksek giivenlik saglayan
yontemlerin kullanilmasini tehdit olmadigi durumlarda diisiik gilivenlik saglayan
yontemlerin ya da ham veri iletisiminin yapilmasini onermektedir. Kili¢ {izerinde
oncelikle cihazin ve ortamin giivenlik analizi yapilarak kaydedilmekte uygulama
calisma zamaninda bu parametrelere gore calismaya baslamaktadir. Ortam ve nesne
analizlerinin yaninda sistem yoneticisinden nesnelerin hedef giivenlik seviyeleri de
alinmaktadir. Kili¢ Giivenlik Sistemi olasi tehditler ve istenmeyen durumlari tespit
ederek gilivenlik seviyelerini degistirmektedir. “Kilig hasma gore ¢ekilir” ilkesiyle
IoT uygulamalarinin maruz kaldigi saldirt yontemine ve hedef giivenlik seviyesine
gore tedbir ¢alismalar1 yapmaktadir. Uyguladigi cesitli senaryolarla nesne ile kenar
arasindaki iletisimin; glivenlik, gizlilik, dogruluk ve gergeklik esaslarmma uygun
olarak yapilmas1 saglanmaktadir.

Kili¢ Kenar Giivenlik Sistemi ag ve daha once anlatilan Kenar Katmani ve Nesne

Katmani {izerine Cizelge 3.1 de goriildiigi gibi yerlesmektedir. Kilig’in tamami yerel
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ag lzerinde Kenar Bilisim sunucusu ve nesnelerin {izerinde caligsmaktadir. Kilig
nesne iizerinden gelen heterojen agdaki farkli iletisim protokollerini Kenar sunucusu
tizerinde tekillestirerek, giivenli iletisim protokolleriyle Bulut sistemlerine veriyi
ulagtirmaktadir. Bu islemlerin nasil gergeklestigi ve islemleri yapan modiiller boliim
3.4 de ayrintili olarak agiklanmaktadir.

Akilli fabrika Ornegi temel alinarak Kili¢ uygulamasi test edilmis ve saldir
senaryolart uygulanmistir. Senaryolar i¢in gerekli ham veri ve saldir1 veri setleri
olusturulmus, Kenar Bilisim alt yapisinin IoT cihazlarinin giivenlik seviyelerini
artirmak i¢in nasil kullanilabilecegi gosterilmistir. Kilig Kenar Bilisim Giivenlik
Uygulamasi IoT sistemlerinin giivenligine ve performansina etkileri, yapilan ¢alisma
kapsaminda boliim 3.5 de detayli olarak incelenmistir.

Cizelge 3.1: Kili¢ Giivenlik Sistemi Modiilleri

Bulut
Katmani
Genis
TSL HTTPS
Alan Ag1
Bulut {letisim Arayiizii
Saldiri Onleme ve Veri
Kenar Anomali ve Ortam ve Cihaz _ - -
U p— Cihaz Kimlik Yo6netimi Modiili Dogrulugu Saglama
o alizi Modiilii
Katmani Saldir1 Tespiti Modiili
Modiilii
Nesne Iletisim Arayiizii
Yerel Ag ZigBee Wi-Fi Bluetooth RF
Nesne Kenar lletisim Arayiizii
Katmani

3.3 Tasarlanan Sistemin Donanimsal Mimarisi

Kili¢ Giivenlik Sistemi test edildigi laboratuvar ortaminda yaygimn kullanilan agik
kaynak gelistirme kartlarindan Sekil 3.2 da goriildiigii gibi Raspberry Pi 3 kenar
cihazi olarak ve nesne olarak da Arduino UNO cihazlar1 kullanilmistir. Raspberry Pi
3 iizerinde islem giicli, cevre aygitlarinin ve sensor setlerinin kolay baglanmasi,
isletim sistemi bulundurmasi, Wi-Fi ve eternet gibi arayiizleri sayesinde Internete

kolay baglanmas1 gibi bir ¢cok avantajli 6zelligi nedeniyle tercih edilmistir. Ayrica
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gelismis makine 6grenesi ve kriptoloji kiitiiphaneleriyle ile Kilic Giivenlik Sistemi
ana modiillerini tez siirecinde yetistirmemize olanak saglayan Python gelistirme
diline destek verdigi i¢cin de Raspberry kullanilmistir. Akilli nesneler tarafinda kolay

implementasyon ve diisiik maliyetleri avantajiyla Arduino UNO kullanilmistir.

e
L
&
E
=

Kenar Sunucusu Nesne

Sekil 3.2: Kenar Bilisim Sunucusu Raspberry Pi 3 Nesne Arduino UNO

Kenar ile nesnelerin iletisiminde NRF24L01 modili c¢alismas: Sekil 3.3 de
goriildiigii gibi 2400 MHz den 2525 MHz kadar 1 MHz ara ile 125 kanali ile iki
yonlii iletisime izin verdigi i¢in tercih edilmistir. NRF24L01 modiilii ayn1 zamanda
I’e n iletisime izin verdigi i¢in kenar sunucusunun ayni anda birden fazla nesne ile

iletisimi miimk{in kilmaktadir.
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Sekil 3.3: NRF24L01 modiili

Yapilan bu calisma sayesinde kisitli kaynaklar1 olan cihazlar, diisiik giic kapasiteli
cihaz kenar sunucusu olarak rol verilip esnek, dinamik ve proaktif giivenlik

saglanabildigi gosterilmistir.

3.4 Kilig Guvenlik Sistemi Modiilleri
Kilig uygulamasi Sekil 3.4 de goriilecegi lizere yedi modiilden olugmaktadir. Bu
modiillerden;

e Ortam ve Cihaz Analizi Modiili,

e Cihaz Kimlik Yonetimi Modiili,

e Anomali Tespit ve Saldir1 Tespit Modiili,

e Saldir1 Onleme ve Veri Dogrulugu Saglama Modiili,
e Bulut iletisim Arayiizii,

e Nesne Iletisim Arayiizii
olmak tizere alt1 modiil Kenar Bilisim sunucusu iizerinde ¢alismaktadir.
e Kenar lletisim Arayiizii

modili ise nesneler tizerinde ¢alismaktadir.
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= Ortam ve Cihaz Analizi Moduli

Cihaz Kimlik Yonetimi Modulu

Anomali Tespit ve Saldir1 Tespit Modiilii

Kenar Bilisim

Kili Saldir1 Onleme ve Veri Dogrulugu Saglama
¢ Modiili

‘ Nesnelerin Interneti Bulut {letisim Arayiizii

Nesne lletisim Arayiizii

- Kenar iletisim Arayiizii

Sekil 3.4: Kilig Kenar Bilisim Giivenlik Sistemi Modiilleri

3.4.1 Ortam ve cihaz analizi modiilii

Kili¢ Giivenlik Sistemi calismaya baslamadan 6nce ortami ve cihazin giivenlik
analizinin yapilmasin1 gerekmektedir. Tez kapsaminda hazirlanan projenin ilk
asamas1 cihazlarin ve c¢aligma ortaminin gilivenlik analizi verisinin girilmesiyle
baslamaktadir. Bu analizin nasil yapilacagi bu tez kapsamina alinmamistir. Bu
nedenle girilen analiz verisinin dogru oldugu kabul edilmistir. Ayrica Kili¢ Giivenlik
Sistemi, analiz verilerinde hata olsa bile, sistem ¢alisirken cihazlarin davranislarina
gore giivenlik seviyesini degistirmektedir. Bu analizler, ortam giivenlik analizi ve
cihaz giivenlik analizi olarak iki baglikta incelenmektedir.

Nesnelerin Interneti cihazlarmin saldirilara karst en belirgin  6zelligi kisith
kaynaklarla ¢alismasidir. Kisith kaynaklar1 verimli kullanmak igin dogru ve yerinde
analiz faaliyetleri yiriitiilmesi gerekmektedir. Yapilacak uygulamalarin basariya
ulasmas! igin dogru analizler 6nemlidir. Iyi analiz edilmeyen cihazlar ve ortamlarda
yapilan IoT uygulamalarinda ya saldirilara kars1 onlem alinmamakta ya da ytliksek

gecikmeye sebep olan algoritma ve teknikler kullanilmaktadir [2].
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3.4.1.1 Ortam giivenlik analizi

IoT cihazlarmin hayatin iginde her hangi bir ortamda kullaniliyor olmasi
muhtemeldir. IoT cihazinin kullanildigi her ortamin giivenlik ve gizlilik seviyesi
farklidir ve sistemin giivenligini dogrudan etkilemektedir. Fiziki olarak IoT cihazinin
calinmasi veya donanina zarar gelmesi gibi durumlar s6z konusu olabilmektedir.
Cihazlar manipiilasyona acik oldugu i¢in yangin sensorii yaninda yakilacak bir
cakmak yanlis alarm verilmesine neden olabilir. IoT cihazinin bulundugu ortam
degerlendirilmeli ve geleneksel yontemlerin  disinda tedbirler alinmasi
gerekmektedir.

Cizelge 3.2 de goriilecegi iizere, Akilli Fabrika Kenar Biligim giivenlik sistemindeki
IoT cihazlarinin kullanildigi ortamlar ve gilivenlik seviyelerinin ait tanimlar
yapitlmistir. Bu tanimlama yapilirken yapilabilecek saldir1 yontemlerine gore
ortamlarin zafiyetleri géz Oniine alinmistir. Kenar sunucusuna gelen verilerin dogru
ve gercek olmasi onemlidir. Sistemi yazilimsal ve fiziksel manipiilasyonlara karsi
koruyabilmek i¢in cihazlarin ortam bilgisi alinmaktadir. Bu bilgi sayesinde cihazlarin
gonderdigi veri yakin konumdaki diger diiglimlerin iirettigi veri ile karsilastirilarak

dogruluk kontrolii yapilabilecektir.

Cizelge 3.2: Ortamlarinin glivenlik analizleri

Ortam / Giivenlik Seviyesi | Diisiik Tehdit | Orta Tehdit | Yiiksek Tehdit
Bahge X
Depo X
Uretim Sahast X
Ofisler X

3.2.1.2 Cihaz giivenlik analizi

IoT uygulamalarinda benzer isleri yapan ylizlerce hatta binlerce nesne bulunabilir.
Her birisi i¢in ayr1 ayr1 yapilacak olan analizler tekrar olacaktir. IoT cihazlarinin
giivenlik analizi yapilirken, cihazlar kullanilma amacma ve iirettikleri verinin
onemine gore siniflandirilir. Her cihaz icin analiz yapilmasi yerine gorev temelli
giivenlik smiflart olusturularak giivenlik analizi hizlandirilir. Akilli Fabrikada

ortamin sicaklik degerlerini 6lcen IoT cihazlar1 Ortam Sicaklik Sensorleri diye
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simiflandirilirken, fabrikadaki kazanlarin sicakliklarim1 6lgen sensdrlere Kazan
Sicaklik Sensorii diye simiflandirilir. Sistem g¢alisirken giivenlik siniflart ve bu
siniflara dahil edilen cihazlarda esnek olarak degistirilebilmektedir.

Her saniye yeni veri Ureten bir cihazin anlik verisinin dogrulugu c¢ok Onemli
olmamaktadir. Bunun yaninda bazi [oT cihazlariin iirettigi verilerin dogru ve gercek
olmas1 6nemliyken, verinin gizliligi 6nemli olmayabilir. Kili¢ Giivenlik Sistemi, bu
belirlenen analiz verileri sayesinde, her cihaz igin farkli giivenlik seviyeleri
secebilecektir. Cizelge 3.3’deki Ornek kayitlarda goriilecegi gibi, cihaz simiflari
belirlendikten sonra; hedef giivenlik seviyeleri, veri dogruluk hassasiyeti ve veri
gizliligi seviyesine ait yapilan analizler kenar sunucusu tlizerindeki Kilig¢ Giivenlik
Sistemi tanimlanmaktadir. Kilig, IoT uygulamasina gelebilecek tehdit ve saldiri
durumunda yine bu parametreler iizerinden giivenlik seviyelerini degistirerek

ortamin giivenligini saglamaya c¢aligir.

Cizelge 3.3: Cihaz siiflarinin giivenlik analizleri

Cihaz Sinifi / Kriterler Hedef Giivenlik Veri Dogrulugu Veri Gizligi Yayin Sonlandirma
Seviyesi Hassasiyet Seviyesi

Ortam Sicaklik Sensorii Orta Diisiik Orta Var
Dokiim Sicaklik Sensorii Orta Yiiksek Orta Yok
Basing Sensorleri Diisiik Diisiik Diisiik Yok
Nem Sensorleri Dusiik Diisiik Diisiik Var
Uretim cihazlari Yiiksek Yiiksek Yiiksek Yok
Giivenlik Kameralari Orta Orta Orta Yok

3.4.2 Cihaz kimlik yonetimi modiili

Kenar Bilisim sunucular1 kendi {izerine yonlendirilen IoT cihazlarinin veri trafigini
islemektedir. Bu yontem yerel agda bile igerisinde bircok gilivenlik zafiyetleri
bulundurmaktadir. Sahte diiglim, tekrarlama ve aradaki adam gibi saldir
yontemlerine karst kenar bilisim savunmasizdir. Bu nedenle Kenar Bilisim
sunuculart veri iireten cihazlarini benzersiz olarak tanimalar1 gerekmektedir.

Kenar Bilisim sunucularinin, veri iireten 10T cihazlarmi kimliklendirmek ig¢in

benzersiz anahtar kullanmalar1 gerekmektedir. IoT cihazlar1 yapilan uygulamalarda
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benzersiz cihaz ID ve dogrulama anahtariyla sisteme kaydedilmesi 6nemli bir temel
giivenlik seviyesi olusturmaktadir [91]. Yabanci diigiimlere karsi benzersiz anahtar
etkili olurken tekrarlama saldirilarina kars1 zafiyetleri devam etmektedir. Zafiyetlerin
yaninda kullanici dogrulamasi performans kayiplarina da yol agmaktadir [91]. Bu
nedenle kullanict dogrulamasini kullanirken sisteme yiik getirmeyecek sekilde esnek
tekrarlama saldirilarina karsi giivenli sekilde yapilidir. Kilig Giivenlik Sistemi,
kimlik dogrulamasin1 yayina baslarken, periyodik ve rastgele zaman araliklarinda
olmak {lizere U¢ farkli uygulamanin giivenlik ve dogrulama ihtiyacina gore
yapmaktadir. Kenar Bilisim sunucusu cihaz dogrulama talep ettiginde IoT cihazi
dogrulama bilgilerini gonderecegi sekilde programlanmistir.

Akilli Fabrika 6rneginde IoT cihazlar1 kimlik bilgisinin Kenar Bilisim sunucusuna
veri gonderebilmesi ic¢in kaydedilmesi gerekmektedir. Kenar Sunucusuna loT
cihazlan1 kaydedilirken benzersiz cihaz ID’si ve dogrulama anahtarimin yaninda
Cizelge 3.3 ve Cizelge 3.4 de ornekleriyle verilen;

e Hedef Giivenlik Seviyesi,

e Bulundugu Ortamin Tehdit Durumu,

e Veri Dogrulugu Hassasiyeti,

e Veri Gizlilik Seviyesi,

e Yaym Sonlandirma Durumu,

e 10T Cihazin Pil Omrii ve Islem Giicii,

e 10T Cihazin Urettigi Verinin Onem Derecesi,
o lletisim Yontemi,

e Cihaz Dogrulamasi igin Gizli Anahtari

gibi ozelliklerini Cizelge 3.4 goriildiigii sekilde daha 6nceden belirlenen ortam ve
cihaz smiflar1 kullanilarak cihaz kimlikleri olusturulmaktadir. Cihaz kimlikleri Kilig
Kenar Bilisim Giivenlik Sisteminin ¢alisma senaryolarii etkileyen Onemli

parametrelerdir.
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Cizelge 3.4: Kaydedilen Cihaz kimlikleri

Cihaz ID Cihaz Simf Cihaz Ortam | Pil Omrii | islem Giicii | letisim | Ozel Anahtar
25f25f8d5 | Ortam Sicaklik Sensorii Depo Limitsiz Diisiik Wi-Fi falalaiel
25f26f8d6 | Ortam Sicaklik Sensorii Ofisler Limitsiz Diisiik Wi-Fi falalaled
26f27f9d7 | Dokiim Sicaklik Sensorii | Uretim Sahasi | Limitsiz Diistik Wi-Fi Ak
27f28f0d8 Giivenlik Kameralari Bahge Limitsiz Orta Kablolu falaialel

3.4.3 Anomali ve saldir1 tespiti modiilii

IoT cihazlarmin irettikleri veriler Sekil 2.2 de gorildiigii gibi Kenar Bilisim
sunucusu tizerinden Bulut bilisime iletilmektedir. IoT katmani tlizerindeki cihazlarin
biiyiik cogunlugu iirettikleri veriyi kisith kaynak problemleri nedeniyle isleyemez
[5]. Yeterli veri isleme ve depolama kaynagi bulunan ve IoT cihazlarina yakinlig
dolayisiyla anomali ve saldir1 tespiti Kenar Bilisim sunucusu iizerinde yapilmasi
daha uygundur [2].

Gergek zamanli uygulamalar icin diisiik gecikmeli veri iletisimi gerektiginden, veri
akist sirasinda uygulanan yontemlerin performansi diisiirmemesi gerekmektedir. Bu
nedenle Anomali ve Saldir1 Tespit Modiilii Kilig sisteminde arka planda veri
akisindan kopyalanan veriler iizerinde ¢aligmaktadir. Herhangi bir anormal durum ve
saldir1 tespit edildiginde giivenlik bayraklari ile Saldirt Onleme ve Veri Dogrulugu
Saglama Modiili’ ne iletmektedir.

Kili¢ Kenar Bilisim Giivenlik Sistemi ilk olarak belirlenen cihaz giivenlik siniflarina
girilen analizlere gore ¢alismaya baslar. Anomali ve Saldir1 Tespiti Modiilii gelen
veriyi bir siire depolamakta ve analiz etmektedir. Kili¢ igerisine tanimlanan
yontemler veri tizerinde bir anormallik tespit ederse Sekil 3.5 tehdit seviyesini ve
tiiriiyle birlikte giivenlik seviyesini artirma bilgisini Saldir1 Onleme ve Veri
Dogrulugu Saglama Modiilii’ e iletir. Alinacak Onlemlerden sonra tespit edilen
durum da iyilesme olursa bu seviyede ¢aligmaya devam eder. Eger olmazsa tekrar
giivenlik seviyesi artirimi ister. Ancak cihaz biitiin giivenlik seviyelerine ragmen
¢ozililemiyorsa Cihaz Kimligindeki kapanma durumunu kontrol eder. Eger
kapanmasina izin verilmisse cihazin kapatilmasi durumuna geger. Artirilan giivenlik
seviyesi IoT cihazinin iirettigi verinin gizliligini ve gilivenligini sagladiktan sonra

tehdit seviyesinin azaldiginda giivenlik seviyesini diisliriilmesine karar vermektedir.
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Kili¢ gelen verinin ger¢cek mi yoksa manipiile mi edilmis olduguna karar vermek i¢in
kural tabanli ve makine &grenmesi yontemlerini kullanilmaktadir. Kural tabanli
yontemler makine Ogrenmesi yontemlerine goére kolay ve hizli kodlanmasinin
yaninda daha hizi cevap vermektedir. Asagida uygulanan kural tabanli yontemler ve
nasil kontrol galistigi agiklanmaktadir. Bu yontemlerin kullanimi da esnek olarak
tasarlanmas1 sayesinde yeni yontem ve tekniklerin eklenmesi i¢in esnek olarak

brrakilmustir.

Giivenlik Analizi Girilmedi
Giivenlik Analizlerini Bekle

OEO

J/ Giivenlik Seviyesi Alindi

e?

Veri iletimine Basla

Tehdit Seviyesi Aymi
Veri iletilisimi Devam (\

Tehdit Seviyesi Artti
Gilivenlik Seviyesi Artir

Tehdit Seviyesi Digtil
Gilivenlik Seviyesi Azalt

Gilivenlik Seviyesi Arth
Veri iletimi Devam
Giivenlik Seviyesi Azaldi

Veri iletimi Devam °
Giivenlik &nlemi Almamlvor Fiziksel Saldin ihtimali

Cihazi Kapat \ Kaynag Giivensiz igaretle

N: Kosulsuz Gegis
ql: Giivenlik Analizi
q2: Veri iletimi

q3: Giivenlik Seviyesini Artir
q4: Giivenlik Seviyesini Azalt

q5: Veriyi Giivensiz Olarak igaretleyerek Veri iletimi

Sekil 3.5: Anomali ve Saldir1 Tespiti Modiilii durum diagrami

Verinin kabul arahg kontrolii: Ozellikle sayisal veri iireten IoT cihazlarinin
tirettikleri veri i¢in uygun olan bir yontemdir. Kabul araliklar1 analiz sirasinda sistem
yonetici tarafindan belirlenerek Kili¢’a kaydedilmektedir. Gelen veriler bu araliklari
gecmesi ya da yaklasmas1 durumda Kilig sistemi tehdit seviyesini artirir.

Onceki veri ile karsilastirma: IoT cihazlarmin irettikleri verinin bir kism1 Kenar
Bilisim Sunucusu iizerinde tutuldugu i¢in Kili¢ Gilivenlik Sistemi 6nceki verileri
anomali veri tespiti i¢in kullanmaktadir. Ayrica ayrintili ¢alisma yapmak i¢in bulut

sisteminden veri beslemesi yapilmaktadir.
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Dogal Artis — Azalis kontrolii: [oT cihazlar1 gergek hayat verisi tirettikleri igin
dogal fonksiyonlar iizerinde degerlerin artis ya da azalis gostermesi beklenmektedir.
Ani yiikselmelerde ve diismelerde Kilig giivenlik mekanizmalarin1i devreye
sokmaktadir.

Konum temelli veri kontrolii: Her IoT diigiimii kenar sunucusuna baglandiginda
cihaz bilgileri konum bilgisiyle birlikte Kili¢’a kaydedildigini Cihaz Kimlik Yo6netim
Modiiliinde anlatilmisti. Ayni ortamda bulunan IoT cihazlarinin génderdigi veriler
karsilastirilarak cihazin fiziksel ya da yazilimsal bir manipiilasyona ugrayip
ugramadigi kontrol edilmektedir.

fletilen verinin 6zet kontrolii: Bir IoT uygulamas: icerisindeki biitiin diigiimler ayn1
gizlilik seviyesine sahip degildir. Yiiksek performans calisma igin bazi Onem
derecesi diisiik verinin saldirganin eline ge¢cmesi son kullanicilar1 rahatsiz
etmemektedir. Ancak kullanicilar daima dogru veri ile ¢calismak istemektedirler. Bu
nedenle veri dogrulugunu saglamak icin hash (Ozetleme) ydntemi kontrolii
kullanilmaktadir. 10T cihazlarindan iirettikleri veriyi kayit asamasinda aldig1 gizli
anahtariyla birlestirip 6zetleme fonksiyonundan gecirerek Kenar Bilisim sunucusuna
gonderilmektedir. Kenar Bilisim Sunucusu iizerinde Kili¢ hash’i tekrar olusturup
verinin dogrulugunu kontrol etmektedir. Hash eslesmezse verinin yolda degistirildigi

anlasilacak ve giivenlik seviyesi artirilacaktir.

Birgok farkli saldir tiirii i¢in ayri gelistirme yapmak ve yontemleri giincel tutmanin
maliyetleri yiiksek oldugu 1i¢in makine Ogrenmesi yontemleriyle Kilig
desteklenmigstir. Makine 6grenmesi yontemlerinden;

e Karar Agaci,

o Destek Vektor Makinest,

e K en Yakin Komsu,

e Derin Ogrenme,

¢ Naive Bayes
algoritmalar1 kullanilarak IoT cihaz iletisiminde herhangi bir saldir1 tehlikesi olup
olmadigina karar verilmektedir. Makine Ogrenmesi yontemleri yiiksek islem giicii ve
kaynak olmadig1 durumlarda cevap stireleri uzadigi icin Kenar Bilisim sunucusunun
kaynak durumu gdz Oniine alinarak Kenar Bilisim iizerinde ya da Bulut Bilisim

tizerinde bu islemler ger¢eklestirilebilir. Kili¢ i¢in yapilan bu calismada Karar Agaci
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algoritmasi1 Kenar Sunucusu iizerine ¢alistirilmistir. Destek Vektor Makinesi ve K en
Yakin Komsgu algoritmasi Bulut Bilisim iizerinde ¢aligtirilarak arayiiz iizerinde
sonuglarin alinmasi uygun goriilmiistiir. Simiilasyon ve test verisiyle uygulanan
yontemler asagida verilmistir.

Karar Agaci: Uygulanan veri setinde bu yontem yapilan ¢alismadaki performans
testlerinde en iyi yontem olmustur. Performans testleri iyi oldugu i¢in Kenar
Sunucusu iizerinde c¢alistirilmaktadir. Karar Agaclar1 yiiksek dogruluk ve
performansiyla veri akisinda saldir1 tespitinde kullanilmak i¢in One ¢ikan bir
yontemdir.

Naive Bayes: Performans testlerinde Karar Agacindan sonra en iyi yontem oldugu
i¢in Kenar tizerinde calistirilmaktadir.

Destek Vektor Makinesi (SVM): Ag lizerinde saldir tespiti i¢in kullanilan yaygin
yontemlerden biridir. Ancak yapilan smiflandirmalar i¢in gerekli olan kaynak
ihtiyact Karar Agacina gore daha fazladir. Bu nedenle Kili¢ Giivenlik Sisteminde
Bulut Bilisim iizerinde ya da Kenar Bilisim sunucusunun disinda bir kaynakta
sonuclarin degerlendirilip arayliz ile sisteme dahil edilmesi uygun goriilmiistiir.

K en Yakin Komsu (K-NN): Saldirt tespiti yapilirken K En Yakin Komsu benzer
kayitlarin siniflandirilmasi igin etkili bir tekniktir. Coklu sinif problemlerini ¢6zmek
icin etkindir. K-NN, yontemi de dis kaynak {izerinde hesaplanip Kili¢ Giivenlik
Sistemine arayiiz ile sisteme dahil edilmesi uygun gériilmiistiir.

Derin Ogrenme: Performans olarak yapilan testlerde veri seti i¢in en yavas ¢alisan
yontem olmustur. Yontemin Bulut Bilisim ya da merkezi veri sistemlerinde
calistirilmasi uygun oldugu icin sisteme arayiiz tizerinden dahil edilmistir.

Kilig Giivenlik Sistemi kural tabanli ve makine 6grenmesi yontemleriyle birlikte
giiclii bir saldir1 tespiti modiilii ortaya koymus olmasina karsin farkli yontemlerden
farkli sonuglarin gelmesi karmasikligi artirmistir. Saldirt olup olmadigina karar
verirken ayrica birde verilen kararlar arasinda bir tercih yapmak durumunda
kalmaktadir. Bu karmagikligi gidermek icin yoOntemler arasinda klasik ¢ogulcu
demokratik sistem uygulanarak her yontemden gelen sonu¢ bir oy kabul edilerek
hangi tarafin oyu yiiksek ¢ikarsa o sonu¢ dogru kabul edilmektedir. Uygulanan
yontemlerin eklenip c¢ikarilmasi esnek birakildigindan esit sayida ¢ikma ihtimalinde
saldirt oldugu yondeki karar gecgerli sayilmaktadir. Modiil arka planda ¢alismasindan
dolayr Kili¢’in performansini dogrudan etkilememesine karsin yontemlerin birinden

farkli stirelerde calismasi nedeniyle bayraklar biitiin sonuglarin gelmesi beklenmeden
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anlik duruma gore calisabilmektedir. Giivenlik seviyesindeki artisin  biitiin
yontemlerin sonuglar1 geldikten sonra mi calisacagr yoksa anlik olarak gelen
sonuglara gore mi calisacagl analiz modiiliindeki hedef giivenlik secimlerine gore
karar verilmektedir. Giivenlik ihtiyaci yiiksek olan cihazlarda anlik karar verilmesi
uygun goriiliirken giivenlik ihtiyaci diisiik performans ihtiyaci yiiksek cihazlarda
biitlin  yontemlerden gelen sonu¢ degerlendirilerek giivenlik  bayraklar

degistirilmektedir.

3.4.4 Saldir1 6nleme ve veri dogrulugu saglama modiilii

IoT uygulamalarinin calistiklart cihazlar ve ortamlar1 hatali veri iiretmeye ve
digaridan kotii niyetli kisilerin saldirilarina karsi zayiftir [5]. IoT cihazlarimin biyiik
cogunlugu, iirettikleri verileri geleneksel yontemlerle gizliliklerinin saglanmasi i¢in
yeterli kapasiteleri yoktur [5-9]. 10T cihazlarinda ¢alisacak hafif agirlikli sifreleme
yontemleri gelistirilmis olsa da IoT cihazlar1 igin yeni ¢alisma yOntemleri
gelistirilmesi gerekmektedir [92].

IoT cihazlarinin, c¢alistigi ortam, tehdit unsurlarni ve tehdit siiresi farklilik
gostermektedir. Ortam ve Cihaz Analizi Modiiliinde girilen analiz verilerine gore
Kilig Kenar Bilisim Giivenlik Sistemi cihaza uygun gizlik ve giivenlik tedbirleri
almaktadir. Gergek zamanli iiretim hatlarinda ¢alisan bir cihazin biitiin glivenlik
tedbirleriyle birlikte c¢aligmasi ger¢ek zamanli IoT uygulamasi performansini
olumsuz etkileyecektir. Bu nedenle Kenar Sunucusu iizerinde Kili¢ Giivenlik Sistemi
tehdit seviyesine goére IoT cihazina uygun giivenlik tedbirlerini devreye
sokulmaktadir.

Saldiri Onleme ve Veri Dogrulugu Saglama Modiilii Kenar Bilisim Sunucusu
tizerinde IoT cihazlarinin iletisimini etkilemeyecek sekilde arka planda
calismaktadir. Tespit edilen tehdit durumu Anomali ve Saldir1 Tespiti Modiili
tarafindan iletildikten sonra Kili¢ iizerinde belirlenmis Cizelge 3.5 de goriinen
bayraklar1 degistirmektedir. Bayraklarin veri iletisimini nasil etkiledigi Nesne
lletisim Arayiizii boliimiinde anlatilacaktir. Kenar Sunucusuna birden fazla IoT cihaz
simifi baglt olacag: i¢in tehdit hangi cihaz siifi iizerinde tespit edilmisse o sinifin

ozellikleri g6z oniine alinarak bayraklar belirlenmektedir.
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Cizelge 3.5: Kilig giivenlik sistemi gilivenlik bayraklari

Bayrak Durum
Kimlik Dogrulama 0,1
Sifreli Yayin 0,1

Sifreleme Anahtar Uzunlugu | 0,32, 64, 80, 96, 128, 192, 168, 256

Sifreleme Yontemi -, AES, KLEIN, RC5

Hash Dogrulama -,MD5, SHA-1, PHOTON-160
Sifresiz Yayin 0,1

Yayin Sonlandir 0,1

Cihaz smiflarindan birine gelen tehdit diger cihazlarin giivenlik seviyelerini
etkileyebilir ancak cihaz kapasitesine gore se¢ilecek yontem Cizelge 3.6’daki 6rnek
secenekler arasinda farklilik gosterebilir. Yaymnin dinlenme tehlikesi varsa Ortam
sicaklik sensorleri sinifina RC5 yontemi ve 32 bit anahtar uzunlugu sifreleyerek
yayin yapmasi i¢in bayraklart degistirirken Kazan Sicaklik Sensorii Sinifina RC5 64
yontemini segmektedir.

Cizelge 3.6: Kili¢ giivenlik sisteminde kullanilan gizlilik ve dogrulama yontemleri

Kimlik Dogrulama | Sifreli Yaymn Hash Dogrulama
Yayn Baginda AES 128, 192, 256 | MD5

Periyodik KLEIN 64, 80,96 | SHA-1

Rast Gele RC5 32, 64, 128 PHOTON-160

Kili¢ giivenlik sisteminde, giivenlik senaryolarinin uygulanma sirasi, ¢aligma
zamaninda IoT cihazlarindan gelen veriye gore belirlenir. Senaryolar arasi gegis
yapilirken veri kayb1 olamamasi i¢in veri akis1 gecis tamamlanana kadar Kilig iki
senaryoyla da veri kabuliine devam eder. Giivenlik, gizlilik ve dogrulama senaryolar1
aras1 gecis kurallar1 Sekil 3.6°da gosterilmistir. Bu kurallar sayesinde Saldir1 Onleme
ve Veri Dogrulugu Saglama Modiilii bayraklar arasi gecis yaparken gilivenlik
seviyesini belirli bir yol izleyerek artirip azaltir. Ornegin sifreli yayindan kullanici

dogrulama giivenlik senaryosuna gecis yapilabilir ancak hash kontrol durumuna
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gecmesi i¢in 6nce kullanicit dogrulamasi yapmasi gerekmektedir. Bu da asamali bir
giivenlik seviyesi diigiirme ve artirma imkani saglamistir.

Kilig, IoT cihazlan iizerinde gilivenlik senaryolarin1 uygularken 6nlemlerle tehditleri
eslestirmektedir. Her hangi bir tehdit algilandiginda tehdidi bertaraf edecek 6nlemi
almaktadir.

Koklama Saldirisi: Bu saldir tiirii pasif bir atak c¢esidi olup veriyi degistirmeden
yalnizca yayindaki paketleri okumay1 hedeflemektedir [8]. Yerel agda ya da kablosuz
yaymin ulastigt mesafeye kadar saldirganin girmesi gerekir. Kili¢ giivenlik
sisteminin gizli kalmasi istenen veriyi sifreleyerek gondermesi gerekmektedir. Ancak
sifreleme yontemine ve anahtar uzunluguna karar verirken verinin gizli kalmasi
gerektigi siire boyunca gizli tutabilecek anahtar uzunlugu ve yontemi seg¢ilmelidir.
Ornegin endiistri i¢in bir sezon gizli kalmasi 6nemli olan veriyi bir asirda

kirilamayacak bir yontemle sifrelemek kaynak israfi olacaktir.

h J

N
v

q1l: Sifresiz Yayin

q2: Sifreli Yayin

g3: Hash Dogrulama
q4: Kullanici Dogrulama

Sekil 3.6: Kili¢ gilivenlik ve gizlilik senaryolar1 aras1 gecis kurallari

Aradaki adam Saldinisi: Aktif bir saldir1 ¢esidi olup bu saldirida saldirgan, IoT
diigiimii ile Kenar sunucusu arasina girip biitiin trafigi lizerinden gecirmeye
caligmaktadir [8]. Bu saldirida basarili olan saldirgan paketler {izerinden gegerken

icerigini okuyabilir, igerigini degistirebilir. Kili¢ giivenlik sistemi bu saldiriya karsi

32



IoT diigiimiine 6zel hash dogrulama ve sifreli yayin kullanilmaktadir. Kili¢ giivenlik
sisteminde girilen analiz verisine gore karar verilir. Hash dogrulama veri gizliliginin
degil dogrulugunun onemli oldugu durumlarda kullanilir. Sifreli yaymn veri
gizliliginin 6nemli oldugu durumlarda kullanilir. Kili¢’in dogru yontemi segmesi i¢in
analiz girisi yapilirken sistem yoneticisi tarafindan verinin dnemine gore cihazlarin

giivenlik smiflar1 dogru belirlenmelidir.

Tekrarlama Saldirisi: Aktif bir saldir1 ¢esidi olan Tekrarlama saldirisinda saldirgan
yayinda olan paketleri bir siire dinler ve kaydeder. Daha sonra IoT digiimii veri
gondermeyi durdurdugunda Kenar Bilisim sunucusuna bu orijinal paketleri kenara
gondermeye baslar. Kili¢c bu saldiriya karsi rasgele araliklarla kullanici dogrulamasi

yaparak tespit etmeye calismaktadir.

Sahte Kimlik Saldirisi: Aktif bir saldir1 ¢esidi olan bu saldir1 yonteminde saldirgan
IoT cihazinin kimligini kopyalamaktadir. Boyle saldirilart tespit icin Kili¢ glivenlik
sistemi kenar sunucusuna bagli yakin konumdaki IoT diigiimlerinin génderdigi veri
ile karsilastirarak tespit edilir. Hatali veri iireten loT cihaz1 kimligi giivensiz olarak

isaretlenir.

IoTBotNet Olusturma Saldirisi: Bu Aktif saldir1t yontemleri IoT cihazlarina
bulastirilan viriis ile IoT cihazini uzaktan kumandali bir saldir1 botuna doniistiirme
saldirisidir.  Bot’a dontisen IoT digliimi dis agda DDos Saldirist yapmak igin
kullanilacak hale getirilmektedir [89]. Bu saldiriya kargt hem mimari olarak hem de
Kili¢ giivenlik sisteminde 6nlem alinmistir. Mimaride IoT cihazlar1 yalnizca kenara
ulasacak sekilde tasarlanmistir. Ancak buna ragmen IoT cihazi dis aga ¢ikacak
sekilde calistigi Kilig giivenlik sisteminde tespit edilirse IoT cihazi kapatma izini
kontrol edilir. Kilig’a izin verilmigse kapatilmakta ve kapatilma sebebi log’lara
yazilmaktadir. Kapatilma izni verilmemisse sadece log kayitlarina islenmektedir.
Sistem yoneticisi log kayitlarindan cihazin kapanma nedenini goriip miidahale etmesi

beklenmektedir.

Fiziksel Saldiri: [oT cihazlar1 insanlarin ulasabilecekleri ortamlarda kullanildig:
igin, fiziksel saldirilara maruz kalabilmektedirler [74]. Bu saldir1 yontemini
yazilimsal olarak Onlemek miimkiin degildir. Anacak gelen verinin IoT
uygulamasina zarar vermemesi igin tedbir almmasi gerekmektedir. Ornegin bir

sicaklik sensoriiniin yaninda yakilan bir cakmakla halati yangin uyarist verdirilebilir.

33



Boyle bir durumda Kili¢ giivenlik sistemi aldig1 yazilimsal glivenlik 6nlemleri yeterli
olmadiginda fiziksel bir saldir1 ihtimali degerlendirilir ve gelen veriyi gilivensiz

olarak isaretlenir.

3.4.5 Nesne iletisim arayliizii

[oT uygulamalar1 genellikle ag heterojen bir yapiya sahiptir [9]. Cihazlar iiretilirken
farkli teknik 6zelliklere gore iletisim protokolleri secilmektedir. Bu heterojen ag1 tek
evrensel bir kenar cihazina baglanacagi gibi her iletisim protokolii ya da gorev i¢in
bir kenar sunucusu tanimlanabilmektedir. Kili¢ glivenlik sistemi tek gorevli ve
evrensel kenar sunucusunda calisilabilecek sekilde esnek tasarlanmistir. Akill
Fabrika 6rneginde evrensel Kenar Bilisim sunucusu tizerinde ¢aligilmistir.

IoT diigiimleri Bluetooth, ZegBee, Wi-Fi gibi bircok farkli iletisim protokoliinii
destekleyebilmektedir. Nesne lletisim Arayiizii sayesinde bu heterojen yap1 bir
noktada tekillestirip Kenar Bilisim sunucusu iizerinden Bulut Bilisimle iletigim
kurulmaktadir. Bu sayede Bulut Bilisim sunucusu IoT cihazlarinin kullandiklari
protokolden bagimsiz olarak calisabilmektedir.

Nesne Iletisim Arayiizii, Kenar Katmani iizerinde ¢alisan Kili¢ giivenlik sisteminin
IoT diigiimleriyle iletisimini saglar. Kili¢ giivenlik sisteminden alman g¢esitli
giivenlik tedbirleri Nesne Iletisim Arayiizii iizerinden nesnelere iletilir. Saldir1 Tespit
Modiilii ve Saldir1 Onleme Modiillerinin arka planda calisarak degistirdikleri bayrak
bilgilerine gore calisir. Cizelge 3.7°de goriildiigii gibi bayrak bilgileriyle belirlenen

giivenlik senaryolar1 Nesne iletisim Arayiizii tizerinde uygulanir.
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Cizelge 3.7: Bayraklar ve Senaryolardan bazilarinin 6rnek durumu

Tehdit Giivenlik Veri Cihaz Dogrulama Sifreli Veri Dogrulama | Sifresiz
Durumu Hedefi Gizlilik Yaym Yaym
Seviyesi
Diigiik Diisiik Diisiik - - - Var
Diisiik Orta Diisiik Yayin Baginda - Var Var
Diistik Yiiksek Diisiik Periyodik KLEIN 64 - Var
Orta Diisiik Orta Yayin Baginda - Var Var
Orta Orta Orta Periyodik 80 bit RC5 -
Orta Yiiksek Orta Rastgele 128 bit AES Var
Yiiksek Diistik Yiiksek Periyodik 64 Bit KLEIN Var Var
Yiiksek Orta Yiiksek Periyodik 196 bit AES -
Yiiksek Yiiksek Yiiksek Rastgele 256 bit AES Var

Oncelikle baglanan IoT diigiimiiyle cihaz dogrulamasi gerekli goriildiigiinde gelen
veriyi tampon (buffer) da bekleterek cihaz dogrulamasi yapar. ilgili simif igin cihaz
dogrulamasi bayrag: aktif ise dogrulama talebi siniftaki her cihaz icin tekrarlanir. ilk
defa kullanici dogrulamasi yapan cihazlarin verisi Bulut Bilisime gonderilmez.
Onceden dogrulama yapilmigsa veri akisi veri kayb1 olmamast igin devam eder. IoT
cihazindan sifreli olarak gelen veri bu modiilde baglik bilgisi kontrol edilerek
¢oziilmektedir. Cevap gonderilirken cihazi giivenlik sinifi sifreleme bayragini kontrol
edip, sifreleme yontemini ve anahtar uzunlugu baslik bilgisine eklenerek gonderilir.
Veri dogrulamasi istenen veri akislari i¢in Nesne Iletisim Arayiizii veri dogrulamasi
yapmaz. Bu tiir dogrulama islemlerini arka planda ¢alisan Anomali ve Saldir1 Tespit
Modiilii tarafindan yapilmaktadir. Veri dogrulamasi yapilmadiginda ilgili cihazdan
gelen veriyi giivensiz olarak isaretlenerek giivenlik seviyesi artirilmaktadir. Nesne
Iletisim Arayiizii nesnelerden gelen veri sifrelenmisse ¢oziip Vveriyi kenar
sunucusunun diger isleme mekanizmalarina iletilmesinde gorevlidir. Yine kenar
sunucusu iizerinden gelen veri, komutlar1 ve Kili¢’ bayraklarina gore iletisim seklini

nesneye iletilmesinden sorumludur.
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3.4.6 Bulut iletisim arayliizii

IoT cihazlarindan Kenar Bilisim sunucusuna kadar gelen verinin gilivenligi ve
dogrulugu saglanmis ve islenerek Bulut sunucusuna iletilmesi gerekmektedir. Bulut
sunucularina gonderilen veriler mevcut Internet alt yapisini kullanacag: igin gizli ve
giivenli iletilmesi 6nemlidir. Kaynak kisitlar1 olmayan bu Kenar Katmani ve Bulut
Katmani arasindaki iletisimin giivenli ve gizli olmasin1 Bulut iletisim Katmani
saglamaktadir. Kenar sunuculariyla Bulut sistemleri arasindaki mevcut geleneksel
dogrulama mekanizmalar1 kullanilarak baglanti yapilmakta ve giivenli veri iletimi
mevcut TSL ve HTTPS giivenli veri transfer protokolleri iizerinden yapilmaktadir.

Kenar Bilisim sunucusu tarafindan, IoT cihazlarinin ¢alisma zamani ag
gecikmesinden etkilenmemeleri ic¢in ihtiya¢ duyacaklari veri Bulut Bilisim’ den
onceden talep edilecektir. Onceden hazirlanan veri ayrica Kenar Bilisim
sunucusunun giivenlik siire¢lerinde kullanilmaktadir. Kenar iizerinde kara liste ya da
beyaz liste gibi bilgilerin tutulmasi i¢in yeterli hafiza bulunmadiginda Bulut Bilisim
tarafina kaydedilerek kontroller bulut iizerinden yapilmaktadir. Kenar {izerinde
performans ve igslem giicii nedeniyle calistirilmayan makine 6grenmesi yontemleri de
bulut veya merkezi veri sistemlerinde galistirildiktan sonra sonuglar Bulut iletisim

Arayiizii lizerinden Kenar sunucusuna geri besleme yapilmaktadir.

3.4.7 Kenar iletisim arayiizii

Kilig, dinamik giivenlik seviyeleri olusturmak i¢in biitiin katmanlarla birlikte iletisim
halinde olmasi Onemlidir. Ancak yalnizca veri {iretmeye ve gondermeye
programlanmis bir nesne ile bu talebin karsilanamayacagi anlasilmistir. Bu nedenle
IoT cihazlarinin Kenar Bilisim sunucusuyla iletisim kurmasini saglayan istenen
gizlilik ve giivenlik gerekliliklerine cevap veren Kenar Iletisim Arayiizii
gelistirilmistir. Bu arayiiz Kili¢ gilivenlik sisteminin nesne iizerinde ¢alisan tek

moduludir.

Kenar Iletisim Arayiizii Kenar sunucusuyla iletisimi saglarken yalnizca kendisinden
istenen yontemlere gore iletisim seklini degistirmektedir. Sekil 3.7 da goriildigii gibi
Nesne lletisim Arayiiziin’den gelen isteklere gére cihaz kimlik dogrulama bilgilerini
gondermek, nesnenin iirettigi veriyi istenen yontem ve anahtar uzunlugu ile sifreleyip
iletmek ve Ozet tretmekle sorumludur. Kilig nesneden tespit edilen giivenlik

seviyesine gore sifreli veri iletisimi isteyebilecegi gibi sifresiz yaym yapilmasi
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talebinde de bulunabilir. Ayrica daha oOncede bahsedilen giivenlik &nlemleri
alimamayan durumlarda cihazi kapatma istegi de Kili¢ tarafindan gonderilmektedir.
Kapatilma izni olmayan cihazlarda kili¢ lizerinden kapatilma istegi gelse bile Kenar

Iletisim Arayiizii tarafindan cihaz kapatilmamaktadir.

Cihaz Bilgilerini Géder

Kenar Sunucuna Kavdol

N
é
Veri Kabul

Veri Génder (\

°’P

Cihaz Kavdedildi

Veri Génderimine Basla

—

Sifreli Yavm isteg"
Sifreli Veri Gonder

Cihaz Dogrulamasi
Cihaz Kimlik Gonder

Cihaz Dogrulanmads
Cihaz Kimlik Gonder

Sifresiz Yavm [stegi
Cihaz Dosraland Veri Génder
Veri Génder .
Cihan Kapatma [stegi
o Cihan Kapat

Cihazn Kapatma Istegi
M: Kosulsuz gecis Cihan Kapat
ql: Cihaz Kayit

q2: Ham Veri Gonder
q3: Sifreli Veri Gonder
g4: Cihaz Dogrulama

Sekil 3.7: Kenar lletisim Arayiiziiniin ¢alisma durumlari

3.5 Kilig Giivenlik Sistemi Isleyisi

Gelistirilen Kili¢ gilivenlik sistemi Akilli Fabrika simiile edilerek laboratuvar
ortaminda test edilmistir. Kili¢ uygulamasi {lizerinde veri akisinin saglanmasi i¢in
Sekil 3.8’de goriildiigii gibi cihaz & ortam analizlerinin ve cihazin kimliginin
olusturulmasi1 gerekmektedir. Kili¢ Giivenlik Sistemi Ortam ve Cihaz Analizi
Modiiliine, ortamlar ve cihaz gilivenlik smiflar1  tanimlanarak analizleri
eklenmektedir. Ortamlar degerlendirilirken, tiretim hatlar1 saldir1 ihtimali daha diistik
ortamlar olarak kabul edilirken bahge ve toplant1 salonlarinin oldugu ofis ortamlari
saldir1 thtimali yiiksek alanlar olarak kaydedilmistir. Cihaz siniflarinin tanimlanmasi

ve analizi yapilirken; pil Omiirleri, islem giicleri ve iirettikleri verinin hedef giivenlik
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seviyeleri belirlenir. Ornegin iiretim hattinda kullanilan sensérlerin hedef gizliligi
yiikksek, ortam durumunu 6l¢en sensorlerin verilerin hedef gizliligi diisiikk olarak
belirlenmektedir. Analiz verisi Kili¢’a girildikten sonra Cihaz Kimlik Yonetimi
Modiiliine cihazlar benzersiz ID, cihaz smifi, ortam smifi ve diger bilgileri

kaydedilmektedir.

«€— Analiz E\\gisiﬁ

Ortam ve Cihaz
Analizleri Girilmig mi?

Ele‘ €—— Cihaz Kayd: Yapildi ﬂ

Cihaz Kaydi
Yapilmig mi

Hayir Bilgiler Alind Evet

Cihaz Dodrulansi
Yapildi m

Evet

Veri Akisina
Basla

Sekil 3.8: Kili¢ Modiilleri arasi1 veri akisi

Analizleri Ortam ve Cihaz

HayIr—>1 " pnalizi Modilliine Gir

Nesneler Cihaz Kimlik Anomali ve Saldin Tespit
Ydnetimi Modulune Kaydet Moduld

Saldin Durumu —J

Saldin Durumy ————»|

Cihazi Dodrula Hayir ——{

Saldin Onleme ve Veri
Dogrulugu Saglama Modila

Nesne |letisim

Arayiizil & Bayrak Bilgisi

lletigim Bayrakian

Kili¢ Giivenlik Sistemi Sekil 3.8 deki akisa gore analiz durumlarin1 kontrol ederek
sistemde veri akisini baglatmaktadir. Kili¢ igerisinde sifresiz yayin, cihaz dogrulama,
Ozet (hash) dogrulama ve verileri segilen yontem ve anahtar uzunlugunda sifreli
yayin olmak tizere dort fonksiyonu vardir. Sistem yoneticisinin analizine ve hedef
giivenlik seviyesine gére bu dort yontemi Saldirt Onleme ve Veri Dogrulugu
Saglama Modiiliiniin belirledigi senaryolar1 Kili¢ otom olarak uygulamaktadir. Kilig,
arka planda calisan boliim 3.4.4 de anlatilan Anomali ve Saldir1 Tespit Modiilii
tarafindan tespit edilen durumlar giivenlik bayraklar1 degistirilerek diger modiillere
bilgi verilmekte boliim 3.4.5 de anlatilan Saldirt Onleme ve Veri Dogrulugu Saglama
Modiili saldir1 bayraklarina gore Cizelge 3.6°de verilen gizlilik ve dogrulama

yontemleri bayraklarini degistirerek hangi tehlike senaryolarinda nasil davranacagini
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belirlemektedir. Gilivenlik durumlar1 ve uygulanan senaryolar Cizelge 3.7 {izerindeKi
ornek kayitlarda gosterilmektedir. Boliim 3.4.5°de anlatilan Nesne iletisim Arayiizii
bayraklarda olan degisiklikler nesnelere iletilerek belirlenen giivenlik seviyesinin
icras1 gerceklestirilir. Bu sayede Kili¢ iizerindeki giivenlik yontemleri savunma
araclar olarak tehdidi dnlemek ve veri dogrulugunu saglamak icin kullanmaktadir.

Kilig Giivenlik Sistemi yiiriirliikte olan senaryoya gore, veri akisi basladiginda,
periyodik olarak veya rastgele siirelerde olmak tizere ti¢ farkli sekilde cihaz
dogrulamas1 yapilmaktadir. Cihaz kaydinda gizlilik seviyesine gore veri belirlenen
yontem ve anahtar uzunluguyla haberlesme sifreli olarak yapilabilir. IoT cihazindan
Kenara gelen verinin dogrulugu hash kontrolleri ile saglanabilir. Kili¢ bu segimleri
analizlere ve ¢alisma zamaninda algiladigi tehditlere gore yapmaktadir. Kilig, Bulut
Bilisim’e gdondermesi ve almasi gereken nesnelerin ve kendi siireglerinde kullandig

veri iletisimi igin Bulut iletisim Arayiiziinii kullanmaktadar.

Anomali ve Saldirt Tespit Modiiliindeki kural tabanli ve makine Ogrenmesi
yonetmeleriyle saldir1 tespiti Sekil 3.9 da goriildiigi gibi arka planda c¢alisarak
gerceklesmektedir. Saldir1 tehdidi tespit edildiginde gilivenlik bayraklar iizerinden
diger modiillere iletilmektedir. Saldir1 tespiti i¢in kullanilan makine 6grenmesi
yontemlerinin Kilig, kenar sunucusu ve Bulut Bilisim {izerinde egitilmesi ve saldiri
tespit sonuglarin karsilastirilmasin1 anlamak i¢in Tekrarlama Saldirisi, Aykir1 Deger
Saldiris1 ve Fiziksel Saldir1 olmak {izere ii¢ farkli saldir1 senaryosu ele alinmaktadir.
Bu saldirilara karsi, kural tabanli yontemler ve makine 6grenmesi yontemlerinden;
Karar Agaci, Destek Vektor Makinesi, K en Yakin Komsu, Derin Ogrenme ve Naive
Bayes yontemlerin performans ve dogruluk karsilastirilmast Sonu¢ ve Tartisma

boliminde ele alinmaktadir.
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Kural Tabanl Saldin Makine Ofrenmesi Saldin

Tespit Teknikleri Tespit Teknikleri
LTespit Edilen Durum Tespit Edilen Durum —J
—

Hayir Ewvet

Guvenlik

Bayraklar

Tehdit Durumu
Degisti mi

Evet

¥

Givenlik Durumu Tekrar
Kontrol Et

Sekil 3.9: Anomali ve Saldir1 Tespit Modiilii

Oncelikle nesnelerden gelen iletisim verisi Kenar Bilisim sunucusu iizerinde
Anomali ve Saldir1 Tespit Modiilii tarafindan arka planda etiketlenmektedir. Bu
etiketleme agamasi iletisim verisi i¢in makine 6grenmesi yontemlerinde daha kesin
sonu¢ almak i¢in yonteme girmeden once On islem olarak yapilmaktadir. Bu agsamada
makine Ogrenmesi yontemlerinde kullanilan kayitlarin ozellikleri Cizelge 3.8 de

tamamlanmaktadir.
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Cizelge 3.8: Makine 6grenmesi yontemlerinde kullanilan 6zellikler ve agiklamalari

Ozellik Ad1 Agiklama Tipi
Sensor Degeri Sayisal deger 6greten IoT Cihazlarinin tirettikleri veri Sayisal
Degisim Miktar1 Onceki gonderilen kayitla arasinda olusan sayisal fark Sayisal
Konum Ortalamast Yakin konumlarda olan cihazlarin irettikleri degerlerin ortalamasindan gelen degerin | Sayisal
Sapmast sapmast
Degisim Yonii Sensor verisinin bityiime ve kiigiilme yonii Ayrik
Ag Gecikmesi IoT cihazindan ¢iktiktan sonra Kenar sunucusuna ulasana kadar gegen siire Sayisal
Ozet Dogrulugu IoT cihazindan ¢ikarken {tizerine eklenmis Ozetin Kenara geldiginde hesaplanip | Ayrik
karsilastirildiginda eslesme durumu
Cihaz Dogrulama IoT cihazmnm veri gonderirken Kenar sunucusuna kullanici dogrulamasi yapip yapmadigi Ayrik
Atak Tiirt Yapilan siber atagin tiirii Ayik

Kenar sunucusuna gelen iletisim verisinde biitiin 6zellikleri igermez. Ornegin énceki
kayitla arasindaki degisim yoOnii IoT nesnesi iizerinde hesaplanabilir bir deger
olmasma karsin kenar sunucusunda hesaplanmasi igin birakilmistir. Bu hem IoT
diiglimiiniin islem giiciinden ve gii¢ tiiketiminden tasarruf saglarken hem de iletilen
verinin boyunu azaltmaktadir. A§ gecikmesi ve Ozet dogrulugu gibi nesnenin
hesaplamasi miimkiin olmayan verilerde saldir1 tespitinde etkili 6zellikler oldugu i¢in
Kenar Bilisim sunucusunda iletisim verisine eklenmektedir. Iletisim verisi Cizelge
3.9 de goriilen son halini aldiktan sonra uygulanan anomali ve saldir1 tespit
yontemlerinde islenmektedir. Cizelge 3.9 de gosterilen Saldir1 durumlarinda Cihazin
derece cinsinden 6l¢tiigii “Sensor Degeri”, sensorden gelen onceki degerden farkini
gosteren “Degisim Miktar1”, benzer konumda bulunan diger sensorlerle ortalama
degeri “Konum Ortalamas: Sapmas1”, dnceki gelen degere gore degisim artig/azalis
olarak gosteren “Degisim Yonl”, cihazin veriyi iretip sifreleme ve 6zet gecikmesi
dahil ag iizerinde gecikmeyi gosteren “Ag Gecikmesi”, kenar iizerine veri ulastiktan
sonra dzet tekrar dogrulugu bilgisi “Ozet Dogrulugu”, veri iletiminden dnce cihazdan
dogrulama istegi durumunu gosteren “Cihaz Dogrulama”, saldir1 yapilmigsa hangi
tir oldugunu gosteren “Atak” 6zelligi 6grenme veri Setlerinde etiketlenmis olarak

verilirken testlerde tespit ve tahmin edilmeye calisilan 6zelliktir.
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Cizelge 3.9: 10T cihaz etiketlenmis iletisim veri 6rnegi

Saldirt Sensor Degisim Konum Degisim | Ag Ozet Cihaz Atak
Tiirleri / Degeri Miktari Ortalamas1 Yoni Gecikmesi Dogrulugu | Dogrulama | Tiiri
Ozellikler (Derece) Sapmasi (Saniye)

Normal 19.58453 0.913501 | 0.13050 Artt 0.002128 Dogru Yapildi Normal
Kayit

Aykir1 Deger | 7.502783 1.319656 | 0.10956 Art1 0.058732 Yanlis Yapildi MIM
Saldirist

Tekrarlama 0.088989 0.724539 | 0.09309 Eksi 0.3038773 Dogru Yapildi Tekrar
Saldirisi

Fiziksel 21.26885 0.915598 | 0.49598 Stabil 0.0999529 Dogru Yapildi Fiziksel
Saldir
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4. SONUCLAR ve TARTISMA

Tez Kapsaminda gelistirilen Kilig Giivenlik Sistemi laboratuvar ortaminda
gerceklestirilen Akilli Fabrika 6rnegi tizerinde bir ¢alisma yapilmistir. Akilli Fabrika
ofis ortamlarinda ve iiretim hatlarinda Dokiim Sicaklik Sensorii ve Ortam Sicaklik
Sensorii gibi birgok IoT cihazi bulunmaktadir. Akilli Fabrikada bulunan iiretim
cihazlart gercek zamanl IoT uygulamasinin bir pargasi oldugu i¢in gecikme siireleri
olduk¢a Onemlidir. Bulut Bilisim ile haberlesirken kullanilan sifrelendirme
algoritmasi ve Internet’teki ag gecikme siireleri, nesnelerin Kenar Bilisim sunucusu
tizerinden haberlesmesi sayesinde ¢oziilmektedir. Giivenlik ve gizlilik kaygilar i¢in
Kilig¢ Kenar Bilisim Giivenlik Sistemi tehdit durumuna gore degisken giivenlik
seviyesi uygulandigi i¢in Kili¢ [oT uygulamasinin ¢alisma performansina asgari etki
ederek gelismesi saglanmaktadir.

Gelistirilen Kili¢ yapilan ¢alismada yeni proaktif bir yaklasimla degisken giivenlik
seviyesi yaygin giivenlik algoritmalari tizerinden saglanmaktadir. Bu yontemler hafif
sifreleme algoritmalari, cithaz dogrulama, hash dogrulama ve sifresiz yayindir.
Kili¢’in dinamik giivenlik yaklagimi, tizerinde kullanilan sifreleme yontemleri tek
bagina uygulandigindaki performans sonuglar1 karsilastirilmistir. Kilig’in  nasil
calistigini daha iyi gostermek icin birkag tipik senaryo sunulmaktadir. Bu senaryolar,

Akill Fabrikadaki giivenlik ve gizlilikle ilgili tipik bazi vakalar1 gostermektedir.

Normal Iletisim Senaryosu: Sicaklik sensorleri periyodik olarak veri iiretip bu
verileri Kenar Bilisim sunucusuna gondermektedir. Kenar Bilisim sunucusu tizerinde
bu sicakliklarin dakikalik ortalamalar1 alinip bulut sistemlerine gonderilmektedir.
Kilig Giivenlik Sistemi Cizelge 3.2 de goriilen ortam siniflari ve Cizelge 3.3 de
goriilen cihaz smiflar1 kullanilarak yapilan analizlerine gore calismaya baglamistir.
Veri iletimi boyunca herhangi bir saldir1 yapilmamistir. Sekil 4.1 de goriilecegi tizere
ham veri iletimi yapildiginda sadece ag gecikmesi sistemin c¢alismasia etki
etmektedir. Sifreleme ya da dogrulama gibi bir 6nlem alinmadigi i¢in dinleme, araya

girme ve tekrarlama saldirilarina kars1 zayiftir.
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Sekil 4.1: Normal veri seti i¢in sifreleme giivenlik islemi yapilmadan ham veri

iletisiminde ag gecikme siireleri

Normal iletisim senaryosunda klasik giivenli sifreli iletisimi test etmek i¢cin AES
hafif sifreleme metodu kullanildiginda Sekil 4.2 de goriilecegi tizere Kenar sunucusu
ile IoT digiminiin haberlesmesindeki gecikmeye ag gecikmesinin yaninda
algoritmanin neden oldugu sifreme ve sifre ¢c6zme zamani iletisim gecikmesine
eklendigi goriilmektedir. Ger¢cek zamanli (real-time) bir IoT uygulamasi igin servis
kalitesi problemlerine neden olmaktadir. Bu yontem ag dinleme ve aradaki adam

saldirisina kars1 koruma saglasa da tekrarlama saldirisina karsi zayiftir.

AES

Gecikme Siiresi (Saniye)
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Sekil 4.2: Normal veri seti i¢in hafif AES sifreleme islemi yapildigindaki ag gecikme

sureleri
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Kilig Giivenlik Sistemi ayni veri seti ile ¢alistirildiginda Sekil 4.3 goriildiigi gibi
giivenlik kontrolleri yapildigi anlarda iletisimde gecikmeye neden olsa da saldir
tespit edilmediginden dolay1 gecikmesi diisiik yontemlerle iletisimin devam etmesi
saglanmistir. Sekil 4.3’de goriilen iletisimdeki 5, 10, 20, 25 gibi saniyelerdeki
gecikmeler periyodik cihaz dogrulamasindan kaynaklanmaktadir ve 40 50, 80
saniyelerdeki gibi uzun gecikmeler ise periyodik sifreli yaym ve 6zet ile giivenlik
kontrolleri yapildigr i¢in gecikmelere neden olmaktadir. Sadece sifreli yaymn
yapilmasina kiyasla daha dinamik gilivenlik uygulanmasi Kili¢ iletisim gecikmesinde
daha iyi sonuglar elde edilmigtir. Devamli sifreleme ve cihaz dogrulamasi yapmad