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TELEKOMUNIKASYON YOLUYLA YAPILAN ILETISIMIN
ISTIHBARAT AMACLI DENETLENMESI VE OZEL HAYATA
ETKIiLERI

Suc orgiitlerinin gerceklestirdigi eylemler nedeni ile olusan maddi ve manevi
zararlarin biiyiikliigii, daha su¢ islenmeden bunlarin Onlenebilmesinin Gnemini
artrrmistir. Bunun gergeklesmesi ise kaliteli istihbarat calismalarini dolayisiyla
istihbarat kurumlarina verilen yetkileri gerektirir. Haberlesme 6zgiirliigiine dogrudan
miidahale imkani veren, telekomiinikasyon yolu ile yapilan iletisimin suglarin
onlenmesi amaciyla denetlenmesi yetkisi istihbarat yontemlerinin en dnemlilerinden
biridir.

Biz ¢alismamizda bu dnleme tedbirini incelemis bulunmaktayiz. Oncelikle bu
tedbirin alt yapisini olusturan terimleri ve Tiirk Hukuk tarihindeki gelisim siirecint,
daha sonra ise i¢ hukuktaki uygulamasini yani 23.07.2005 tarihinde yliriirliige giren
5397 sayilh Kanunun detaylarini, bu kapsamda Kanunun Ongordiigii sistemin
sagladig1 giivenceleri ve/veya olmasit gereken yonlerini tespit edece§iz. Bu
calismanm diger amaci ise i¢ hukuktaki diizenlemenin, Avrupa insan Haklar1
Sézlesmesi ve Avrupa Insan Haklar1 Mahkemesi kararlarinin olusturdugu standartlar
acisindan karsiladig1 ve karsilamadig1 yonlerini belirleyebilmektir. Ayrica Amerika,
Ingiltere gibi 6nleme amagli denetlemeyi uygulayan iilkelerin hukuki diizenlemeleri

de calismamizda incelenecektir.

Anahtar Kelimeler: Telekomiinikasyon, Iletisim, iletisimin Denetlenmesi,
Istihbarat.



ABSTRACT
Master Thesis
Sibel KARASIOGLU

Erzincan University
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MONITORING TELECOMUNICATION BASED COMMUNICATION FOR
PREVENTION AND INTELLIGENCE PURPOSES AND ITS AFFECTS ON
PRIVATE LIFE

The great damage of the criminal activity made preventive measures more
important. These preventive measures requires well organized intelligence and
authority. Wire tapping, which provides direct intervention to the freedom of
communication is one of the most important intelligence techniques.

In this study we are going to analyse this preventive measure. With in the
study we will first try to search the terms that build up it’s basics and its development
process through Turkish Law History. Than we are going to look over its
implementations to interrior law by checking the act number 5397 which was put
into action in 23.07.2005. By doing this we will have the opportunity to see the
assurance provided by that act and its imperfections. The other purpose of this
masters thesis is that if the adjustments within the interrior judicial system goes along
with the international standards and especially the decisions of European Court of
Human Rights or not. This study will also focus on other countries that imply the
same measure for instance USA and United Kingdom.

Key Words: Telecommunication, Communication, Intelligence, Preventive Wire
Tapping,
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GIRIS

Ozel hayat ve bunun cok Onemli bir pargasini teskil eden haberlesme
Ozgiirligl, bireyin her gecen giin daha da 6nem kazandigi bu donemde, kisilerin
daha c¢ok korumaya calistigi, ihlal edilme korkusunu daha c¢ok yasadigi, ulusal ve
uluslararas1 hukukta daha ¢ok tartisilan bir temel hak ve 6zgiirliik olarak karsimiza
cikmaktadir.

Bu hakkin onemi tartismasiz olmakla birlikte, diger tarafta ise bu hak ve diger
bircok hakki ilgilendiren, dnlenemedigi ya da miicadele edilmedigi zaman tehdit
eden, kisitlayan hatta ortadan kaldiran organize sug¢ orgiitleri ile terdr Orgiitlerinin
faaliyetleri yer almaktadir.

Terazi, insanoglu i¢in ilging ama zor bir tartma gorevini daha iistlenmistir.
Ciinkii su¢ Orgiitleri cogu seferinde sugla basa c¢ikmayi iistlenmis otoritelerden
ozellikle de teknolojiyi takip etme, taktik ve strateji gelistirme konularinda daha hizl
davranmaktadir. Kendini bireyin en temel haklarindan biri olan giivenligin
saglanmas1 konusunda goérevli goéren otorite ise bu Orgiitlerin Oniine gegmeye, en
azindan ayn1 hizda olmaya ¢alismaktadir. Bu nedenle de terazi iki kefe arasinda gidip
gelmektedir.

Son donem diinyasinda ¢ok sayida maddi ve manevi kaybin yasandigi oldukca
biiylik saldirilara maruz kalan insanoglu, “Giivende mi olmak istiyor, yoksa temel
hak ve ozgiirliigiinii en genis sekilde mi yasamak istiyor?” sorusunu ve karsiliginda
bulmaya calistig1 cevabi diisiine dursun; bu sorularin cevabini bulmayi iistlenenler
ise ¢ok cesitli ulusal ve uluslararasi diizenlemeleri yapmaya devam etmektedir.

Biz ise bu calismamizda daha su¢ islenmeden onu Onlemek adina
gerceklestirilen onleme amagh iletisimin denetlenmesi tedbirini konu edindik. Ciinkii
bize gore temel hak ve Ozgiirliikklerin korunmasi ve devamliliginin saglanmasi ig¢in
oncelikle onlara yonelik tehditlerin bertaraf edilmesi gerekir. Elbette ki bu gayret her
zaman sonu¢ vermez ve Onlenemeyen eylemler icin bu eylemleri aydinlatmaya
yonelik siire¢ baglar. Aydinlatma siireci de hak ve 6zgiirliikkler i¢in 6nemlidir. Ama
bu eylem nedeni ile ihlal edilmis belki de ortadan kaldirilmis hak ve 6zgiirliigiin

yeniden ayni kalitede tesisi her zaman miimkiin olmayabilir. Bize gore asil olan



yeniden tesis etmeye c¢alismak degil, asil olan ihlale veya ortadan kaldirmaya engel
olmaktir.

Bu nedenle iletisim 6zglirlii§line miidahale edilebilir. Ancak bu giinlimiiziin
hak ve o6zgiirliik anlayisina uygun, bireyi onde tutan, dncelikle miidahaleyi degil,
korumay1 amag¢ edinen hukuki diizenlemelerle yapilmali. Calismamizda ise hem
kendi hukukumuzdaki diizenlemeyi, hem de Avrupa insan Haklar1 Mahkemesi
ictihatlar1 ve karsilastirmali hukukta yer alan uygulamalar1 incelemeye ¢alistik.

Calismamizin  birinci bolimiinde asil konumuzun alt yapisin1 olusturan
istihbarat, 6zel hayat, iletisim, denetleme gibi kavramlar1 anlatacagiz. ikinci bdliimde
ise bu konuya iligkin hukuki diizenlemelerimizin tarihi gegmisini degerlendirecegiz.

Ugiincii bdliimde ise su an igin yiiriirliikte olan kanunlara, bu tedbire iliskin
diizenlemeleri ekleyen 5397 sayili Kanunu incelemeye c¢alisacagiz. Bu boliimdeki
calismamizda, tartismali olan hususlar1 ortaya koyarak, bunlarin ¢éziimlenebilmesi
icin yapilmasi gerekenleri tespit etmeye ¢alisacagiz.

Avrupa Insan Haklar1 Mahkemesi’'nin de ozellikle iizerinde durdugu, etkin
denetim sistemi agisindan su anki uygulanan yontem ve eksiklikler ise, dordiincii
b6 iimiin konusunu olusturmaktadir.

Besinci boliimde ise uluslararasi hukuka iligskin bir inceleme gergeklestirmeye
calisacagiz. Bunun i¢in de Avrupa Insan Haklar1 Sozlesmesi ve Avrupa Insan
Haklar1 Mahkemesi’nin ictihatlarinin ortaya koydugu ilkeleri 6zel hayat ve
haberlesme hiirriyeti acisindan inceleyecegiz. Bu boliimiin diger konusunu ise bazi
iilkelerin onleme amagcl iletisimin denetlenmesi tedbirine iliskin mevzuatlar

olusturacaktir.



I. KAVRAMLAR
A. Istihbarat

Her devlet sinirlar1 igerisinde bazen bu smirlar1 asacak mahiyette kendi
varligina ve glivenligine yonelik her tiirlii tehdit karsisinda gerekli tedbirleri almak
zorundadir. Bu tehdit, siyasal biitiinliigline yonelik olabilecegi gibi, ekonomik,
sosyal ve Kkiiltiirel faaliyetler kapsaminda yonelmis bulunan tehditler seklinde de
olabilir. S6z konusu tehditlere yonelik tedbirleri ise iyi organize olmus, verimli bir
istihbarat faaliyeti neticesinde alabilir.

Ingilizce ve Fransizca’da “intelligence” kelimesi ile ifade edilen ve anlan
“akil, zeka” olan istihbarat kelimesinin Tiirk¢e’de sozliik karsiligi haber almaktir.
Istihbarat terminolojisinde haber, sadece ham bilgiyi ifade ettigi icin yeterli bir
tanimlama olmamaktadir. Istihbarat ise, devlet tarafindan belirlenen ihtiyaglara
karsilik olarak acik ya da kapali kaynaklardan derlenen haber, bilgi ve dokiimanlarin
siirekli bir sekilde isleme tabi tutulmasi sonucu elde edilen iiriindiir."

Devletler, iilkelerinin boliinmez biitlinliigiine, anayasal diizenine, varligmna,
bagimsizligma, giivenligine ve milli giiciinii meydana getiren biitiin unsurlarina kars1
icten ve distan gelecek mevcut ve muhtemel tehditler hakkinda bilgi toplamak ve
istihbarat olusturmak isterler. Bu nedenle hasim veya hasim olmasi1 muhtemel kisi,
kurum-kurulus, devletler ve diger organizasyonlar hakkinda agik veya kapali
kaynaklardan bilgi toplayip, analiz ve degerlendirmelere tabi tutarak elde edilmis
verilere ihtiya¢ duyarlar. Bu baglamda istihbarat, “siyasi makamlara sunulmak iizere
toplanmis ve analiz edilmis stratejik veya taktik igerikli islenmis bilgilere” denir. Her
tiirli kaynaktan elde edilen ham bilgi iligkisiz gibi goriinen parcalardan olusan,
celiskili, gilivenilmez, yaniltict veya yanlis olabileceginden; birlestirilmis,
degerlendirilmis, analiz edilip yorumlanmis ve ayiklanmis bilgi daha énemlidir. Iste
bu nedenle tamamlanmis bir istihbarat, istihbarat ¢cevriminin sonug iiriinii olan ve

siyasi belirleyicilere sunulmaya hazir olan islenmis bilgidir.?

! http://www.mit.gov.tr/isth-olusum.html#top, (23.11.2010).
? http:/tr.wikipedia.org/wiki/%C4%B0stihbarat, (23.11.2010).




Istihbarat insanlik tarihinin baslangicna dayanan bir olgudur. Once kiigiik
gruplar, kabileler; sonra organize olmaya baslayan insanoglunun olusturmaya
basladig1 devletler, imparatorluklar hep c¢evresinde ve kendi igerisinde neler olup
bittigini giivenlik ihtiyacglar1 gerekcesiyle izlemislerdir. Giivenlik ihtiyaci ayni
zamanda bir insan hakk1 olarak da karsimiza ¢ikmaktadir.

Modernlik oncesi ¢agda yasayanlarin giivenliklerini saglamak ve tehlikeden
korunmak i¢in kullandiklar1 yontem yogun sosyallikleri idi. Bu ¢agda insan
karsilagabilecegi kisilerin ¢ogunu taniyordu, yasamini baskalarmin bakisina siirekli
ve tam olarak agmasinin dogal bir sonucu olarak onlar1 siirekli izleme konusunda
olduk¢a genis imkanlar1 vardi. Bu geleneksel toplumsal denetim insan niifusunun
artmast ile iflas etmisti ve artik bu denetim gegmiste oldugu gibi siradan bir yontemle
yapilamazdi. Goriiniir hale gelen bu sorunun 6zenle ele alinmasi, tasarlanmasi,
orgiitlenmesi, idare edilmesi ve bilingli bir bicimde {izerine egilinilmesi
gerekmekteydi. Bu gorevi yerine getirecek olan yeni ve daha giiclii olan devletti.
Insan niifusunun artmasi ile bozulan diizenin denetimi, yeniden iiretimi bir gdzetim
sorunuydu ve kadim yontem ile modern donemdeki yOontem arasinda devrimci
nitelikte bir takim degisiklikler olmustu. Artik gozetim karsilikli degildi. Gozetim
etkinligi asimetrik bir denetim halini almisti, bundan etkilenen gruplari izlenenler ve
izleyenler diye ayiriyordu. GoOzetim asimetrisinin bir sonucu da denetleme
konusunda artik bir uzmanlasmanim gerekliligiydi.> Bu nedenle gegmisi, yontemleri
ve teorileri ¢ok eski olan ve farkli disiplinleri iceren, kendine 6zgii calisma
yontemleri, muazzam bir bilgi birikimi ve deneyimine sahip olan istihbarat ilgi ¢ekici
oldugu kadar irdelenen bir alan olarak da karsimiza ¢ikmaktadur. *

Istihbarat tanimlamas: ise iilkelerin giivenlik ve strateji kiiltiirlerine gore
cesitlilik gosterebilir. Ulkelerin yonetim anlayislari ile istihbaratlarini uygulamaya
gecirme, gelistirme ve kullanilir hale getirme usulleri arasinda baglant1 oldugu
siiphesizdir. Istihbarat {iretme ile iilkelerin rejimleri, tarihsel mitleri, korkulari,
diisman algilamalari, ideolojileri, giivenlik ve strateji kiiltiirleri arasinda siki bir iligki

olmas1 nedeniyle kapali toplumlar istihbarat toplama kaynaklarmin onemli bir

? Zygmunt Bauman, Yasa Koyucular ve Yorumcular, (¢cev. Kemal Atakay), Mayis 2003, s.51-61.
* http://www.mit.gov.tr/isth-olusum.html#top, (17.12.2010).




kismin1 vatandaslarma harcar iken, agik toplumlar bu enerjilerinin biiyiik kismini
yabanci iilkelere harcamaktadur. >

Ulusal giivenligin saglanmasinda istihbaratin yeri, fonksiyonu ve Onemi
sebebiyle istihbarat orgiitleri iilkelerin giivenligindeki en 6nemli kurumlardan birini
olusturmaktadir. Bu kadar onemli bir gorevi ifa eden istihbarat Orgiitlerinin ve
calisma sekillerinin kontrol edilmesi konulari da giindemi isgal eden konular
arasindadir. Yeni diinya diizeninin veya diizensizliginin en fazla etkiledigi alan
glivenlik ve tehdit algilamalar1 oldugu icin terér oOrgiitleri ve diinya geneline
yayginlagsmis kiiresel terdrizm agisindan istihbaratin 6nemi goz ardi edilemez bir
gercektir. Bu yeni tehditlerin alt unsurlar1 ise; insan ticareti, kacak goc¢, uyusturucu
ticareti ve kara parayla ugrasan suc¢ Orgiitleridir. Bu nedenle ulusal giivenlik
istihbaratiin ¢ok 6nemli bir kismini sug¢ istihbarati olusturmaktadir. Gergeklesen
teror eylemlerin aydinlatilmasi i¢in kriminal istihbarat 6nem tasir iken, bircok sucun
isleniginin bir arada goriildiigii terér orgiitleri ve su¢ Orgiitlerinin izinin siirtilmesi
acisindan da sug istihbarati onemli olmaktadir. Terdr Orgiitlerini takip etmek ve
toplum igerisinde yasayan kisiler arasindan suclu ile sugsuzu ayirmak icin giiclii bir
istihbarata ihtiya¢ vardir. Ancak hukukun istiinliigii, insan haklari, iskencenin
onlenmesi gibi kavramlarin yiikselen degerler oldugu ¢agimizda hedeflere ulasilirken
kullanilan metotlarin sorgulanabilecegini tartismasiz kabul etmek gerekir.®

I¢ giivenlik sorunlari ile ilgilenmeyen istihbarat kurumlarinin yerine terdrle
miicadele gorevini kolluk kuvvetleri iistlenmekte iken, tehditin boyutunun, yoniiniin
ve seklinin degismesiyle terdr, uyusturucu, organize suclar gibi farkli tehditlerin de
ortaya c¢ikmasi, istihbarat yontemlerinin bu alanda da kullanilmasini saglamstir.
Terorle miicadelede istihbarat faaliyetlerinin analiz kabiliyetinin 6nemi agiktir.
Avrupa Terdr Faaliyetlerine Kars1 Ozel Arastirma Yontemleri Uzmanlar1 Komitesi
terorle miicadele i¢in istihbarat teskilatlarinin yapmasi gerekenleri tavsiye niteliginde
siralamustir.’

¢ Gizli sorusturmalar1 iceren gizli operasyonlar,

¢ Gizli operasyonlarda kullanilabilecek ortiilii sirketler,

5 fhsan Bal, Alacakaranhkta Terorle Miicadele ve Komplo Teorileri, Ankara 2006, s. 62.
° Bal, s. 65-71. .
" Mutlu Késeli, “Terorle Miicadelede istihbaratin Rolii”, Polis Bilimleri Dergisi, C.11 (2), s. 51-69.



¢ Ajan ya da istihbarat eleman1 gibi insan kaynakl istihbarat,

e Elektronik gozlemler,

e Telefon, fax, e-mail de dahil olmak iizere iletisime miidahale edilmesi,

e Arabalarin, evlerin ve bilgisayarlarin aranmasi,

e Sin1r Otesi takipler,

¢ Ajan provokatorlerin kullanilmasi.

Ozel arastirma ydntemleri iginde standartlar belirleyen Komite su prensipleri
belirlemistir.

e Telefon dinlemeye miisaade eden kanunlarda, telefonu dinlenecek kisilerin
kategorileri yani hangi su¢lar i¢in ve ne kadar siire i¢in dinleme yapilabilecegi,

e Normal aramalar hakim karar1 gerektirmelidir,

eOzel verilerin kaydedilmesi siki  kanunlar gerektirmelidir, kimlerin
ulasabilecegi ve nasil denetlenecegi belirtilmelidir.

e Suc faaliyetlerine sizan ve pasif olarak su¢ organizasyonlarmi goézleyen
polislerin suclularin haklarini ihlal etmemelidirler.

e Polisler ajanlarmin yada istihbarat kaynagi olarak kullandiklar1 sahislarin
kimliklerini desifre etmemelidir.

Terorle miicadelede istihbarattan en {ist diizeyde fayda saglayabilmenin
onemini anlayan Avrupa, bunun belli bir standartinin olmasi geregini de ortaya
koymustur.

Bu kadar 6nemli olan istihbarat faaliyetlerinin baz1 6zellikler tasimasi gerekir.
Istihbarat faaliyetlerinin bir devlet faaliyeti olmasi, hukuki bir dayanagmin olmasi,
kamu gorevlileri tarafindan yerine getiriliyor olmasi ve personelin egitilmis olmas,
gizli, siirekli bir organizasyon kapsaminda yiiriitiilme Ozelliklerine sahip olmasi
gerekir. Burada konu edilen istihbarat devletin kendi i¢ ve dig giivenligi amaciyla
yerine getirdigi bir fonksiyon olmasi sebebiyle bir devlet faaliyetidir. Bu faaliyetin
bazen bireylerin temel hak ve hiirriyetlerine de miidahale gerektirdigi icin hukuki alt
yapisiin da var olmasi gerekir. Bir devlet faaliyeti olmas1 ve devletin bu konularda
hata yapma sansinin olmamasi sebebiyle ¢ok 1yi egitilmis kamu gorevlileri tarafindan

yerine getirilmesi gerekir. Bu faaliyetin amacma ulasabilmesi i¢in ve hedef



unsurlarin kendileri ile 1ilgili bilgi alindigin1 6grenmeleri onlem almalarmna yol
acacagindan gizli olmas esastir. Istihbarat faaliyetlerinin basaris1 siirekli yapilmasina
ve iyi bir organizasyon kapsaminda yiiriitiilmesine baghdir.®

Gelecegi gorebilmek, muhtemel sorunlar hakkinda onceden bilgi sahibi
olabilmek, olaylarin perde arkasindaki gerceklere ulasabilmek, ancak saglikli
istihbarat tliretimi ile miimkiin olup, bu sebeple elde edilen haberin, bilginin ve
belgenin belli bir sistematik igerisinde islenmesi gerekir. Elde edilen 6nemli bir
haber, dogru bir sekilde degerlendirilmedigi takdirde; yaniltict sonuglara yol
acacagmdan istihbaratin tiretilebilmesi i¢in ise sadece haberin, bilginin ve belgenin
toplanmast yeterli degildir.’

Bu kapsamda bir istihbarat bilgisinin agik ve anlasilir olmasi, dogru olmasi,
zamaninda Uretilmis olmasi ve gizli olmas1 gerekir. Dogas1 geregi istihbarat amacli
toplanan bilginin gizli tutulmas1 gerekir. Cilinkii bu bilgiler herkes tarafindan
ulasilmayan bilgilerdir. Bu bilgilerin aciklanmasi faaliyetin neticesini olumsuz
etkileyebilecegi gibi, yanlis sahislarin elinde yanlis amaglarla kullanilmas1 da her
zaman mimkiindiir. Toplanan bilgilerin yanlis anlamaya ve yorumlamaya miisait
olmayan acik ve anlasilir bilgiler olmasi gerekir. Bir¢ok kisiyi ve konuyu etkileyecek
olma ihtimalleri bulunan, karar alma makamlarina kararlarinda yardimci bir unsur
olan bu bilgilerin dogrulugu cok biiylik bir 6nem tasimaktadir. Zamaninda elde
edilmeyen ve bu sebeple zamaninda kullanilmayan bilgi degerini yitirecegi gibi,
ulasilmaya ¢alisilan amacini da anlamsiz hale getirecektir.

Tiirkiye ‘de istihbarat gorevini yerine getirme konusunda birden fazla kurumsal
yapmnm oldugunu gormekteyiz. Bunlar; 01.11.1983 tarihli Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu kapsaminda gorev yapan ve MIT
olarak nitelendirdigimiz kurum ile PVSK’nin ek 7. maddesi kapsaminda gérev yapan

1

polistir.'" Polis genel giivenligi saglamak amaciyla iilke seviyesinde istihbarat

¥ Muzaffer Erkan, Sabri Dilmag “Devlet Giivenligi Terorizm ve istihbarat” Ankara, 2006

? http://www.mit.gov.tr/isth-olusum.html#top, (03.01.2011).

' Muzaffer Erkan, Sabri Dilmag “Devlet Giivenligi Terorizm ve istihbarat” Ankara, 2006
''16.06.1985 tarihli 3233 sayili Kanun ile 2559 sayili PVSK’na ek madde 7 eklenmistir. “Polis
Devletin iilkesi ve milletiyle boliinmez biitiinliigiine, Anayasa diizenine ve genel giivenligine dair
onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak iizere, iilke seviyesinde istihbarat




gorevini yerine getirirken, MIT ise milli giivenligi saglamak amaciyla Devlet ¢apinda
gbrev yapmaktadir. JTGYK'? kapsaminda gérev yapan jandarmaya ise kamu
diizenini saglamak i¢in suglarin 6nlenmesi gorevi verilmis fakat Kanunda istihbarat

teriminin kullaniimadig: da goriilmektedir.'

B. Kollugun Onleyici Gérevleri

PVSK’nin 1. maddesi polisin dnleyici gorevlerini su sekilde diizenlemistir;
“Polis, asayisi amme, sahis, tasarruf emniyetini ve mesken masuniyetini korur.
Halkin wz, can ve malimi muhafaza ve ammenin istirahatini temin eder. Yardim
isteyenlerle yardima muhta¢ olan ¢ocuk, alil ve acizlere muavenet eder. Kanun ve
nizamnamelerinin kendisine verdigi vazifeleri yapar.”

2. madde ise polisin genel emniyetle ilgili gérevleri iki kisma aymrmistir;

A) Kanunlara, tiziiklere, yonetmeliklere, Hiikiimet emirlerine ve kamu
diizenine uygun olmayan hareketlerin islenmesinden once bu kanun hiikiimleri
dairesinde oniinii almatk,

B) Islenmis olan bir su¢ hakkinda Ceza Muhakemeleri Usulii Kanunu ile diger
kanunlarda yazili gérevleri yapmak,”

Bu madde ile polisin dnleyici gorevleri ile adli gorevleri agisindan ayrim
yapilmaktadir. Onleme gorevi suc isleninceye kadar olan safhaya iliskindir,
kanunlarin su¢ saydigi bir eylem heniiz islenmeden 6nce ve kamu diizenini tehdit
eden veya tehlikeye diisiiren durumlarin ortaya ¢ikmasi halinde yiiriitilen bir
faaliyettir.

Jandarma Teskilat, Gorev ve Yetkileri Kanunun 7. maddesinde, “Emniyet ve
asayis ile kamu diizenini saglamak, korumak ve kollamak, kacak¢iligi men, takip ve
tahkik etmek, su¢ islenmesini onlemek icin gerekli tedbirleri almak ve uygulamak,
ceza infaz kurumlari ve tutukevlerinin dis korunmalarini yapmak” seklinde bir

diizenleme yer almaktadir. Bu madde ile jandarmanin da 6nleyici kolluk yetkilerinin

faaliyetlerinde bulunur, bu amagla bilgi toplar, degerlendirir, yetkili mercilere veya kullanma alanimna
ulastirir. Devletin diger istihbarat kuruluslariyla igbirligi yapar.”

125397 sayili Kanun ile yapilan ekleme ile jandarmanin istihbarat yapma yetkisi kanuni diizenlemeye
kavugmustur.

13" Abdiilkadir Mahmutoglu, “iletisimin izlenmesine iliskin U¢ Nokta”, Idarecinin Sesi Dergisi,
Eyliil-Ekim 2010, S. 141, s. 21-22.



oldugu goriilmektedir. Ayn1 Kanunun 10. maddesinde, “Jandarmanin sorumluluk
alanmi; Polis gorev sahast dist olup, bu alanlar il ve ilge belediye hudutlari haricinde
kalan veya polis tegkilati bulunmayan yerlerdir.” diizenlemesi polis ve jandarmanin
yetki bakimimdan sorumluluk alanlarini ortaya koymaktadir.

Bu noktada istihbarat kavrami ile suclarin onlenmesi kavramlarmin farkli
anlamlar tasidigm belirtmek gerekir. Istihbarat yukarida belirtildigi gibi suclarin
islenmesinin onlenmesi islevini de kapsayict mahiyette olup, bilgi toplamak, analiz
etmek, sonu¢ iretmek veya cikarmak, yorumda bulunmak, gelecege yonelik
ongoriiler ve degerlendirmeler yapmak gibi daha derin anlamlar tasimaktadir.
Istihbarat yetkisi iilke seviyesinde polise, Devlet ¢apinda MiT’e verilmis iken
jandarmaya ise kamu diizenini saglamak i¢in suglarmn 6nlenmesi gorevi verilmistir.'*

Kollugun o6nleme goérevi hukuk normlarina, hiikiimet emirlerine ve kamu
diizenine uygun olmayan hareketlerin islenmesinden 6nce Oniinii almak seklinde
tanimlanmistir. Bu gorevlerin bir kisim dogrudan dogruya konusu sug teskil eden
fiillere kars1 tedbirlerden olusur iken, diger kismi ise konusu su¢ teskil etmedigi
halde kamu dilizenin ve asayisi temine yOnelik tedbirlerdir. Bu yonde
gerceklestirilecek hizmetlerin en 6nemli 6zelligi onleyici ve koruyucu olmasidir.
Kamu diizenini korumak, su¢ islenmesini ve toplumu tehdit eden tehlikeleri meydana
gelmeden oOnlemek esas ama¢ oldugu icin eger su¢ islenmis veya tehlike
gerceklesmis ise artik adli siirecin baslamasi sz konusudur.'

Hukuk devleti; insan haklarmi gerceklestiren, adaleti saglayan, ve hukuki
gilivenligi, barisi, diizeni temin eden devlettir. Bu nedenle hukuk devletinin suclarla
miicadele etmesi, onlar1 Onlemeye c¢aligsmasi, dnleyemediklerini ise kovusturmasi
gerekir. Suglarm islenmesinde bas dondiiriicii bir sekilde hizla gelisen teknolojiden
yararlanilmast ve bunun i¢in organizasyonlar olusturulmasi hem suglarin
onlenmesini  zorlastrmakta, hem de islenen suglarmn ortaya cikarilip

kovusturulmasini da 6nemli Olclide zorlastrmaktadir. Hukuk devletinin ise bu

'* Mahmutoglu, s.22.
'> Nevzat Sonmez, Polisin Gorev ve Yetkileri, Emniyet Genel Miidiirligii Polis Akademisi
Bagkanligi, Ankara, 2009, s. 13-17.



gelismelere seyirci kalmasi beklenemez.'® Ceza muhakemesi tedbirlerinin suglarmn
zaman igerisinde ¢esitlilik kazanarak teknolojinin her tiirlii imkaninin da kullanilmas1
suretiyle profesyonel yontemlerle gerceklestiriliyor olmast nedeniyle sugla
miicadelede etkili olmadigi goriilmiistiir. Bu tedbirlerinin su¢ magdurunu
koruyabilmekten uzak olan, boyle bir iddias1 da bulunmayan 6zellikleri nedeniyle
onleyici nitelikteki tedbirler daha da &nem kazanmustir. Onleyici nitelikteki bu
tedbirlerin amaci gelecege yonelik olarak sug¢ islenmeden 6nce sugun olusumunu
engellemektir. Onceleri sucun islenmesinin engellenmesi ile smirlanmis olan bu
tedbirlerin amaci zamanla kollugun arastirma hizmetlerine yonelik bilgiler elde edip,
saklamasina izin veren bir anlayisa donlismistiir. PVSK’nin ek 7. maddesi ile
getirilen diizenleme bu anlayisin agik bir isareti olarak kabul edilebilir."”

Biz bu calismamizda kollugun Onleyici faaliyetlerinden biri olan ve ilgili
kanunlarda diizenlenmis olan iletisimin tespiti konusunu degerlendirmeye
calismaktayiz. Kollugun Onleyici faaliyetleri durdurma ve kimlik sorma, denetim
yetkisi, kapatma ve faaliyetten men etme yetkisi, onleyici arama ve el koyma yetkisi
gibi pek ¢ok konuyu da icermektedir. Iletisimin tespiti agisindan esas olan ise, CMK
250. maddede belirtilen suclarin Onlenmesidir. Bu nedenle kollugun Onleyici
faaliyetlerini sugun islenmesinin 6nlenmesi agisindan degerlendirecegiz.

Sorusturma evresinin baglayabilmesi i¢in baslangic sliphesinin olmas1 gerekir.
CMK 160. maddesinin 1. fikras1 “ihbar veya baska bir suretle sucun islendigi
izlenimi veren bir hali 6grenir 6grenmez” ifadesi de bunu ortaya koymaktadir.
Ancak suclarin islenmesinden sonra yetkili makamlarm miidahaleleri ve bunu bir
sonuca baglamalar1 her zaman adaletin tesis edildigi anlamima gelmez. Bazen ger¢ek
adalet daha su¢ islenmeden bunu engelleyebilmektir. Bu nedenle de suglarin
onlenmesine yonelik siire¢ en az sug sonrasi siire¢ kadar onemli hale gelmektedir.

Teoride sucun islenmesinden Onceki alan, beyaz alan; su¢un islenmesinden

sonraki alan ise siyah alan olarak tabir edilmektedir.'® Beyaz alanda kolluk, suglarin

'® Bahri Oztiirk/ Mustafa Ruhan Erdem, Uygulamali Ceza Muhakemesi Hukuku,11. bs., Ankara
2007, s.1049.

" Veli Ozer Ozbek, ‘Organize Suglulukla Miicadelede On Alan Sorusturmalar’, DEUHFD, izmir
2002, C. 4,S.2, s. 68.

'8 Bkz. Feridun Yenisey, Ceza- Adalet Sistemi, www.gaziantepbarosu.org.tr., (25.05.2011), s.38;
Ozbek, On alan sorusturmalart, s.57-88.
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onlenmesine yonelik gorevlerini yerine getirirken; siyah alanda ise baslangi¢ sliphesi
oldugu i¢in artik adli siire¢ baslayacak ve Cumhuriyet savcisi gorev yapacaktir.
Ayrica beyaz alani olusturan tehlikenin Onlenmesi ve bastirilmasi ile siyah alani
olusturan ve sug¢ islendikten sonra baslayan sorusturma ve kovusturma evreleri
arasinda yer alan gri bir alandan da bahsedilecektir. Bu alan da heniiz CMK’nun 160.
maddesinin 1. fikrasinda yazdigi gibi “su¢ islendigi izlenimi olusturan hal” yani
baslangic  siiphesi  olugsmadigindan yine kolluk Onleyici  faaliyetlerini
gerceklestirecektir ve yapilan incelemenin sonucunda sorusturma agilip agilmayacagi
da belli degildir. Ancak Ceza Muhakemesi Hukukunun temel ilkelerinden olan resen
arastrma ilkesi bu evre i¢in bir zorunluluk ortaya koymaktadir. Bu zorunlulugun
sonucu olarak “0n alan sorusturmalar1” adi verilen yeni bir evrenin varlig1 ortaya
cikmaktadir."

On alan sorusturmalarmin amaci agisindan iki yonli bir degerlendirme
yapilabilir. ilk olarak bu sorusturmalarm biiyiik boliimiinii olusturan organize
suclulugun ¢ikis sebebini, yapisini aydinlatmak bdylece lojisti§ine zarar vermek
amacglanmaktadir. Bu y0niiyle 6n alan sorusturmalarmin verilerin islenmesi
olanaklarmin kullanilmasi amaciyla ortaya ¢iktig1 kabul edilebilir. Diger yonii ise sug
organizasyonlar1 bu sekilde stirekli gizli sorusturma tedbirlerine maruz kaldig1 i¢in
iizerlerinde baski unsuru olusturmakta, yapilanma asamasinda olan organizasyonlar
igin ise gdzdag1 olusturulmaktadir.*

Bilgi elde etmeye yonelik ve gizli olan 6n alan sorusturmalarinda
gergeklestirilecek tedbirler icin bir sugun aydinlatilmas: gerekmedigi gibi somut bir
tehlikeye de gerek yoktur. Burada on alan sorusturmalari i¢in iki Ozellik ortaya
¢ikmaktadir. Birincisi bu evre gizlidir. Ikinci ise 6n alan sorusturmalar: bilgi elde
etmeye, yani istihbarata yonelikti. On alan sorusturmalarmm bu o6zellikleri
basvurulacak tedbirlerin niteligini de degistirmis ve telefon dinleme, bireylerin
izlenmesi, Orgiit icine gizli gorevli sokulmasi gibi tedbirlerin uygulanmasini

saglamistir. Yeni sug tiirlerine kars1 geleneksel koruma tedbirleri ile bas edilememesi

" Yenisey, s.37-38.
20 Ozbek, On Alan, s. 69.
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nedeniyle bu tedbirler CMK’na aktarilarak 6n alan sorusturmalarina 6zgii olma
ozelligini de kaybetmistir. *'

Bu evrede baslangic siiphesinden ya da somut bir tehlikenin varligindan
bahsedilemez. Elbette ki burada hi¢bir siiphenin varligimin olmamas: degil,
sorusturmaya deger bir olay ya da yasal bir siiphe kategorisi altinda kabul
edilemeyecek olan siipheli hareketlerin varligi aranacaktir.”? Baslangi¢ siiphesi belli
ve yasanmig somut olaylarin, en azindan belirti seklinde ortada bulunan delillerin
belli bir sucun islendigi yolunda bir siiphe ortaya koymasidir.”> Somut tehlike makul,
genel yasam tecriibesine ve hayatm olagan akigina gore yakin bir zamanda kamu
giivenligi ve diizeni icin bir zarar meydana gelmesi beklentisini ortaya koyan
durumdur.”* On alan sorusturmalar1 icin ise yakin bir gelecekte somut bir durumda
kamu diizeni ve gilivenligi bakimindan zarar dogmasi ihtimalinin dogmas1 sart
olmay1p, uzak ve soyut rizikolar yeterlidir.*®

Baslangic siiphesinin varligini arayan ceza muhakemesi acisindan sorusturma
evresi baslamayacagi agiktir, ancak belli bir arasgtrmanin da yapilmasi gereklidir.
Sorusturma evresini  gerceklestirecek organ savcilik teskilatidir. On alan
sorusturmalarinin hangi organ tarafindan yapilacagi sorunu ortaya c¢ikmaktadir.
Heniliz su¢ islendigini gosteren “somut olgular” yoksa ve bunlarin arastirma
yapilarak var olup olmadiklar1 tespit edilecekse, yani “suc islenecegi tehlikesi” varsa,
bu tehlikeyi onlemek ve bastirmak kollugun goérevi oldugu icin, bu incelemelerin
kolluk tarafindan kendiliginden yapilmas: gerekmektedir.*®

Ancak 6n alan sorusturmalar1 kapsaminda gergeklesen faaliyetler birey ve
topluluklar ile idareyi temel hak ve Ozgirliikler konusunda kars1 karsiya
getirmektedir. Bu kapsamda gerceklesen tedbirler 6zel hayatin gizliligi, konut
dokunulmazlig, diiriist islem ilkesi, masumiyet karinesi gibi pek ¢ok temel hak ve
ilkeyi ihlal etmesi ve gizli olmasi1 nedeniyle siipheli-siipheli olmayan, diizeni bozan

bozmayan ayrimi yapmaksizin herkese uygulanabilme ihtimali olan tedbirlerdir. Bu

2 Veli Ozer Ozbek, Ceza Muhakemesi Hukuku, Ankara 2006, s. 181.
22 Ozbek, Ceza Muhakemesi, s. 160.

2 Oztiirk/ Erdem, s. 529.

2 Ozbek, Ceza Muhakemesi, s. 161.

2 Ozbek, On Alan, s. 61-62.

?® Yenisey, s. 38.
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nenenle kolluk makamlarmin takdir yetkilerinin belirlenmesi, miidahale kosullarinin
ve sinirlarmin  ortaya konulmasi suretiyle mahkeme tarafindan kontroliiniin
saglanmasi, temel hak ve hiirriyetlerin korunmasi icin sarttir.”’

Bunun saglanabilmesi i¢in Oncelikle 6n alan sorusturmalarina imkan veren
yetki kurallarmin igerigi, amaci ve o6lgiisii bilinebilir olmalidir. Ayrica herhangi bir
tedbirin temel hak ve hiirriyetlerin korunmasini saglayabilmesi icin hedeflenen
amaca ulasmak i¢in uygun, gerekli ve 6l¢iilii olmasi gerekir. Bu sorusturmalarin
amaci organize su¢ Orgiitlerinin desifre edilmesi ve yeni yapilanmalarin Oniine
gecilmesidir. Klasik tedbirlerin bu suglarla miicadelede yetersizligi nedeniyle 6n alan
sorusturmalarim uygun oldugu kabul edilir. Bu sorusturmalar 6zellikle organize
sucluluk bakimindan heniiz bir tehlike olasiligmin dahi dogmadigi bir zaman
diliminde miidahale edilerek organizasyonun desifre edilmesini ve islenmesi
muhtemel suglar1 engellemeyi amacgladigi i¢in, zararin muhtemel oldugu an ya da
sucun islendigi an ¢ok ge¢ bir andir ve organize suglulukla etkin bir sekilde miicadele
yapilmasimi engeller. Bu nedenle organize su¢lulukla miicadele etmek i¢in 6n alan
sorusturmalarina bagvurmak gereklidir. Olgiilii olmak uygulanan tedbir sonucunda
elde edilmek istenen yarar ile verilme ihtimali olan zarar arasindaki dengeyi ifade
etmektedir. Bu baglamda herhangi bir sug icin degil de, organize sug niteliginde olan
ciddi suglar i¢in 6n alan sorusturma yOntemlerine izin verilmesi ve temel haklara
verilmesi muhtemel zararin makul olmasi, boylece devlet terdriine yol agilmamasi
gerekir.?®

Ayn1 zamanda terorle miicadele konusunda da kollugun onleyici faaliyetlerinin
onemi goz ardi edilemez. Terdr Orgiitleri ve diinya geneline yayginlagmig kiiresel
terorizm tehdidine bakildigi zaman, terdr orglitlerinin ve organize sug¢ orgiitlerinin i¢
ice gegmis oldugu da goriilmektedir. Giivenlik alanindaki ¢caligmalarin basarisi teror
eylemlerinin 6nlenmesi noktasinda gerceklestirilen basar1 ile de dlgiilmektedir. Bu
nedenle heniiz bombali saldir1 gerceklesmeden ya da bir baskin olmadan, terdr

orgiitlerinin finansmani ve lojistik destegi saglanmadan, bunlarin Onlenmesine

27 Ozbek, Ceza Muhakemesi, s. 74.
2 Ozbek, On Alan, s.73.
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yonelik caligmalarin gergeklestirilerek daha tehlike agamasinda miidahale edilmesi
amaca daha uygun diisecektir.

Kollugun onleyici gorevleri nedeniyle, sorumlulugu agisindan idarenin her
tiirlii eylem ve islemlerinde oldugu gibi bu hizmetlerinin de kotii islemesinden, hig
islememesinden ve gec islemesinden dolay1 olusan zararlardan idare sorumludur. Bu
gorevler nedeniyle agilacak davalar idari yargi mercilerince ¢oziilecektir.

On alan sorusturmalarmin kabulii, bu sorusturmalar cergevesinde yapilan
islemleri idari bir islem haline getirecektir. Ciinkli, heniiz ceza muhakemesi
baslamadig: i¢in polisin fiilleri adli gorevleri arasinda sayilmayacagimdan CMK 160.
madde c¢ercevesinde denetlenmesi miimkiin olmayacaktir.

Bu gorevlerin icrasi sirasinda yapilan eylemlerin sug¢ olusturdugu diisiiniiliiyor
ise bu durumun incelendigi ve hakkinda dava acilmasina gerek olup, olmadig:
kararmnin verildigi idari bir siire¢ izlenmektedir. Ancak bu calismamizin ana konusu
olan iletisimin denetlenmesi acisindan kanun koyucu farkli bir yOntem
benimsemistir. GoOrev sirasinda veya gorevden dolayr islenmis suglar i¢in
Cumhuriyet savcilarinca dogrudan sorusturma yapma sistemini benimsemistir. »

C. Ozel Hayat

Ozel hayatin gizliligi kavrami insan hayatmin vazgegilemez haklarindan birisi
olarak son donemlerde hukuki diizenlemelerde ve teknoloji alanindaki gelismeler
1s18inda Onemini son derece artrmustir. Bireyin dneminin artmasi, yasam alanini
ikinci kisilere daha ¢ok kapatma ihtiyaci hissetmesi, bu alana yapilan miidahalelerin
artmast gibi etkenler, 6zel hayatin kanuni diizenlemeler ve bu diizenlemelerin
uygulanmasimni gosteren mahkeme kararlar1 ile korunmasi geregini ortaya ¢ikarmaistir.
Insan hayatin vazgegilmezlerinden olan aile, konut ve haberlesme hakkina
dokunulmasini elbette istemeyecek, ya da bunun ancak dnceden belirlenmis, simirlari

cizilmis hukuki diizenlemeler ¢er¢evesinde olmasini isteyecektir.

¥ PVSK’nin ek 7. Maddesi; (Ek fikra: 3/7/2005 — 5397/1 md.) Bu madde hiikiimlerine gore yiiriitiilen
faaliyetler gergevesinde elde edilen kayitlar, birinci fikrada belirtilen amaglar disinda kullanilamaz.
Elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi gegerlidir. Bu fikra
hiikiimlerine aykir1 hareket edenler hakkinda, gorev sirasinda veya gorevden dolayi islenmis olsa bile
Cumbhuriyet savcilarinca dogrudan sorusturma yapilir.

(Ek fikra: 3/7/2005 — 5397/1 md.) Bu maddede belirlenen usil ve esaslara aykirt dinlemeler hukuken
gegerli sayilmaz ve bu sekilde dinleme yapanlar hakkinda 26.9.2004 tarihli ve 5237 sayili Tiirk Ceza
Kanunu hiikiimlerine gore islem yapilir.
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Her demokratik hukuk devletinde kisinin kiiclik diinyas1 olarak da adlandirilan
ve devlet miidahalesinden korunmus, kisilere, maddi ve manevi varliklarini
istedikleri gibi sekillendirecekleri 6zel bir hayat alami tanmir. Ulkelerin siyasi
rejimleri konusunda 6nemli ipuclarini bu alanda saglanan temel hak ve hiirriyetler ile
tespit edebiliriz. Ciinkii kisinin kiiclik diinyasinin genisligi iilkelerin siyasi rejiminin
hiirriyet¢i ve demokratik oldugunu gosterir iken, kiigiik diinyanin darligi ise baskici
ve otoriter olduguna dair bir isarettir.”® Totaliter rejimlerin ideolojilerinin gereklerine
uygun olarak yeni bir toplum ve dolayisiyla yeni bir insan tipi yaratmak amaci ile
insanlarin kendi i¢ diinyasiyla kendi diislinceleriyle bas basa kalabilecegi 6zel hayat
alanini olabildigince daraltma ¢abasi vardir. Demokratik rejimler ise bireyi en yiiksek
deger olarak gormesi sebebiyle ona maddi ve manevi varligini serbestce
gelistirebilecegi, devletin miidahale edemeyecegi 6zerk bir alan tanir. Ancak
demokratik rejimlerde bile bu alan mutlak degildir. *'

Ozel hayat, devletlerin giivenlik gerekgesiyle miidahalelerine maruz
kalmaktadir. Gizli izleme, gizli dinleme gibi bir takim faaliyetler dogrudan bireyin
0zel hayatim1 ihlal etmektedir. Devletler kendilerinden beklenen gilivenlik
fonksiyonlarmi yerine getirirken, bireyin 6n planda olugu ve birey merkezli yasal
diizenlemeler yaparlarsa bu hakkin korunmasi ya da ihlallerin en asgari diizeyde
tutulabilmesi saglanabilecektir.

Ozel hayatin gizliligi acisindan aslinda iki yonlii bir korumaya ihtiya¢ vardir.
Ik yoniiyle ceza mevzuatma ve 6zel hukukun kisilik haklarmi koruyucu hiikiimlerin
varligini saglayarak 6zel kisilerin tecaviizlerine karsi korunmadir. Digeri ise bizzat
devletin tecaviizlerine karsi korunmadir. Bu yondeki korumanm,  devletten
gelebilecek miidahalelerin 6zel kisilere gore daha agir olmasi ve ¢ok daha karmasik
hukuki sorunlar yaratmasi sebebiyle 6nemi agiktir.*>

Tiirk ve Alman doktrininde, insanin sosyal bir yaratik oldugu ve bu nedenle
yasamini ancak diger insanlarla birlikte devam ettirebilecegi ger¢eginden hareketle,

insan hayatiin esas itibariyle iki yoniiniin bulundugu kabul edilir. Bunlar; hayatin

390ztiirk/ Erdem, s 180.

! Ergun Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”, istanbul
Barosunun “Gizli Dinleme ve Hukuk” konulu panelinde sunulan teblig, 1975, s.265-294.

32 Ozbudun, s. 267.
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genel ve 6zel yonleridir. Burada 6zel hayatin nerede baslayip nerede bittiginin nasil
tespit edilecegi hayatin genel yaninin 6zel yanindan nasil ayrilabilecegi; nihayet
hayatin 6zel yaninin ve hayatin gizli alaninin nerede baslayip nerede bittigi dnemli
sorunlar olarak karsimiza ¢ikmaktadir. Bu konuda Alman Anayasa Mahkemesince
gelistirilen ve kusak (alan) teorisi ad1 verilen goriisten yararlanilabilir. Buna gore,
insan hayatinin merkezinde her tiirlii devlet miidahalesine karsi korunmusg bulunan ve
dokunulmaz oldugu kabul edilen bir ¢ekirdek alan vardir. Bu ¢ekirdek alan, ikinci bir
kusak alanla g¢evrelenmistir. Bu ikinci alan, yine devlet miidahalelerine karsi
korunmustur; ancak dokunulmaz degildir. Bu alan bakimindan nispi bir koruma s6z
konusudur. Nihayet, insan hayati1 bakimindan bu ikinci alanmi ¢evreleyen iiglincii bir
kusak alan daha vardir ki, bu alanda herhangi bir koruma s6z konusu degildir.*®

Ortak Yasam Alam1 (Kamuya Acik Alan); Ortak hayat sahsmn toplum
icerisindeki yasayisinda belli Olgiide aleni ve genel olarak gizlilik olmayan
hususlardan olusur. Genel olarak bu hususlarin baska sahislara veya kamuoyuna her
durumda agiklanmasi hukuka aykir1 kabul edilmese de bunlarin her durumda
aciklanabilecegi iddia edilemez, ¢iinkii bazen ilgili kisinin rizasini gerektiren
durumlarla karsilagilabilir.**

Ozel Yasam Alami; Bir kimsenin dostlari, yakinlari, tamidiklari, ailesi ve
arkadaslar1 gibi kisilerle paylastig1 olaylardan olusan ve gizli kalmasini, baskalar1
tarafindan bilinmemesini istedikleri yasam alani ise 6zel alani olusturmaktadir.
Kisinin meslek hayati, aile hayat1 gibi belirli alanlar icerisinde yasadigi hayat i¢
hayat olarak, kisinin disaridaki kisilerle iliskiler kurarak yasadigi hayat ise ortak
hayat olarak degerlendirilmektedir. Bu alan gizli hayat alamiyla karsilastirildiginda
daha aleni olup, bu alenilik toplum nezdinde bir alenilik anlamina gelmemektedir.
Clinkii kisi bu alana iliskin hususlar1 yakinlar: ile paylagsmaktadir, bunlarin li¢lincii

kisilere duyurulmast ise 6zel hayat alanin ihlal edilmesine neden olur.*

3 Bahri Oztiirk, Ceza Muhakemesi Hukukunda Kogusturma Mecburiyeti (Hazirhk

Sorusturmasi), Ankara 1991,s.76-78.

** frem Yazicioglu, ‘AB’ye Uyum Siirecinde Ozel Hayatin Gizliligi’, istanbul Barosu Yaymlari,
Temmuz 2010, s. 231-287.

3% Serife Giinaydin, insan Haklar1 Kapsaminda Ozel Hayatin Gizliligi ve Korunmasi Hakki, Cag
Universitesi Sosyal Bilimler Enstitiisii Genel Kamu Hukuku Anabilim Dali, YLT, 2007, s. 34.

16



Gizli Yasam Alam; Kisinin {cilincii kisilerden gizledigi ya da sadece
kendilerine agikladig: kisilerce bilinmesini istedigi olaylar1 igeren alandir, bu alana
baskalar1 tarafindan bilinmesi istenmeyen tiim olaylar ve bunlar1 igeren belgeler
girer.*

Hayatin genel alani i¢in bir gizlilik s6z konusu olmaz iken, diger alanlar hukuk
devletlerinde koruma altina alinmistir. Gizlilik alan1 mutlak bir sekilde korunurken,
ozel hayat alani nispi olarak koruma altindadir. Ozel hayat alani aile i¢i gibi dar bir
cercevede seyrini siirdiirtir, gizlilik alani ise yalnizca kisiyi ve agiklamada bulundugu
belirli kisileri ilgilendirir, bu nedenle baskasinin bu alana girebilmesi kabul edilemez.
Suc teskil etmemek kosuluyla kisinin cinsel hayati, dini inanc1 gibi konular yalnizca
kendisini ilgilendirir. *’

Teknoloji insan hayatim1 kolaylastirip ve giizellestirdigi gibi 6zelikle 6zel
hayata miidahalelere de olduk¢a genis bir imkan olusturmaktadir. Bazen evimizin
icine kadar izlenebilmemize, bazen herkesle paylasmak istemedigimiz, ama
elektronik ortamlarda bulunan kisisel verilerimize ulasilmasina, bazen de hayatimizin
en mahrem konularmimn konu oldugu iletisim yollarimiza hi¢ farkina varmaksizin
ulagilabilmesi miimkiin olabilmektedir. Kisiler hayatlarinin genel alanlar1 ya da 6zel
alanlar1 ile 1ilgili bilgilerini iletisim araclarmi kullanarak diger bir bireyle
paylasabilmektedir. Hayatlarinin 6zel alanlarina ait bilgilerin iletisim vasitalarmin
kullanilarak 6grenilmesini engelleyici hiikiimlerin ve bu hiikiimlerin uygulanmasini
denetleyen yargi makamlarmin varhigi kisinin kendini glivende hissetmesini
saglayacaktir.

AIHS’nin 8. maddesi 6zel hayata ve aile hayatina saygi bashigi altinda
diizenlemesi su sekildedir: “ 1. Herkes ©zel ve aile hayatina, konutuna ve
haberlesmesine saygi gosterilmesi hakkina sahiptir.”

Madde, 6zel hayat ve aile hayat1 gibi kavramlarin, hukuki uygulamaya kesinlik
kazandiracak kadar belirgin bir igerik ve belli sinirlara sahip bulunmamasi sebebiyle

haklar1 tanimlamamistir.”® 8. maddede yer alan haklara devletin miidahalede

3% Mustafa Dural/ Tufan Ogiiz, Tiik Ozel Hukuku, C. II (Kisiler Hukuku), istanbul 2004, s. 126.

*7 Oztiirk-Erdem, s. 182.

¥ Seref Goziibiiyiik/ Feyyaz Golciiklii, “Avrupa insan Haklar1 Sézlesmesi ve Uygulamasi”,7. bs.,
Ankara 2007, s. 330.
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bulunmamas1 gerektigi “haklarin kullanilmasina bir kamu otoritesinin miidahalesi
olmayacaktir” ifadesinden agik¢a c¢ikartilmaktadir. Ancak devletin harekete
gecmemesi de bir “miidahale” durumunda s6z konusu olan 8. maddenin ihlali
anlamina gelebilir, yani devletin harekete gegmemesi de, ayni etkiyi yaratabilir. Bu
baglamda iiye devletler, AIHS’de belirtilen haklara etkin bir bi¢imde saygi
gosterilmesini saglamalidirlar.®® Devletin saygi miikellefiyeti geregince yiiklendigi
pozitif mecburiyet yani bu haklara uygun davranmayi saglama gorevi nedeniyle bu
haklarin kapsamini tayin etmek saygi kavraminin smirlarmi tespiti de giiglestirebilir.
Bu nedenle de AIHM 8. madde uygulamasinda kazuistik metodla her somut olay1
kendine 6zgii kosullar i¢inde degerlendirerek o giiniin gerceklerini ve ihtiyaglarini
g0z Oniinde tutarak, gelistirici ve ileri gotiiriicli bir yorumla, ad1 gegen deyimlere
belli bir i¢erik kazandirmay1 tercih etmistir. 40

AIHM, Birlesik Krallik- Chappell davasi kararinda, ‘6zel hayat’ kavrammin
kapsamli bir tanimimi yapmanim miimkiin ve gerekli olmadigini, bu kavramin bireyin
kendi 6zel hayatmi istedigi gibi yasayabilecegi bir ‘i¢ alan’ ile kisitlayarak, bu
alandan s6z konusu alanin i¢inde olmayan dis diinyay1 oldugu gibi hari¢ tutmanin da
asirt kisitlayic1 olacagini belirtmistir. Ciinkii 6zel hayat hakki, belirli bir diizeye
kadar bagka insanlarla iligkiler kurmayir ve bu iligkileri devam ettirmeyi de
icermektedir.*!

Ozel hayat kapsamima aile ve konut dokunulmazlig: ile haberlesme hiirriyeti
girmektedir. Bu kapsama giren degerlerin, yani bireysel hayatin korunma altina
almmasmi talep etmek, bu giivenceler altinda yasama istegi en tabii hak olarak
karsimiza ¢ikmaktadir. Bu hakli istek karsisinda ise devlete bir takim yiikiimliiliikler
diismektedir. Bireylerin haklarin1 korumak ve gerekli onlemleri almak devletin
baslica gorevidir. Hukuk devleti olmanin bir geregi olarak bu haklar1 giivence altina

alma ve bu alani kamu otoritesinin keyfi smirlamalarina kars1 koruma amaciyla

% Gilles Dutertre, “Avrupa insan Haklar1 Mahkemesi i¢tihatlarindan Ahntilar” insan Haklar
Genel Direktorii, Avrupa Konseyi, 2005, s.281.

40 Goziibityiik/ Goleiikli, s. 330.

4 Dutertre, s. 284.
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yapilacak hukuki diizenlemeler ile bu haklara yapilacak miidahaleler hukuk giivenligi
altinda, smirl ve kesin 6l¢iitlere bagli olarak yapllmahdlr.42

D. Telekomiinikasyon ve iletisimin Denetlenmesi Kavramlari

Telekomiinikasyon kavrami, Fransizca “télécommunication” sdzciliglinden
dilimize gecmistir. Bu kavramin sozlik anlami; “Duyum, yazi, resim, simge ya da
her ¢egsit bilginin tel, radyo, optik ile baska elektromanyetik dizgelerle iletilmesi,
bunlarin yayimi ya da alinmast” dir. *

14.01.2007 tarihli TIB Yonetmeligin ise telekomiinikasyonu; “Her tiirlii isaret,
sembol, ses ve goriintiiniin ve elektrik sinyallerine doniistiiriilebilen her tiirlii verinin
kablo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal,
elektromekanik ve diger iletim sistemleri vasitasiyla iletilmesi, gonderilmesi ve
alinmasi” olarak tanimlanmistir.

5271 sayili Ceza Muhakemesi Kanunun 135. maddesi ve devaminda iletisimin
tespiti, dinlenmesi ve kayda alinmasi konularina iliskin yer alan diizenlemelerin yer
aldig1 Besinci Boliimiin bashgi “Telekomiinikasyon Yoluyla Yapilan Iletisimin
Denetlenmesi” seklinde diizenlenmistir. 5397 sayili Kanun ile polis, jandarma ve
Milli Istihbarat Teskilatr'na onleme dinlemesi konusunda yetki verilirken
“telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal
bilgileri degerlendirilebilir, kayda alinabilir” diizenlemesinde de telekomiinikasyon
terimini kullanmastir.

Iletisimin s6zliikk anlam1; “Duygu, diisiince veya bilgilerin akla gelebilecek her
tirlii yolla bagskalarina aktarilmasi, bildirisim, haberlesme, komiinikasyon 44
seklinde olup, iletisim kavrami telefon, faks, internet, teleks gibi kablolu ya da
kablosuz araglar araciligiyla ya da diger elektromanyetik sistemlerle resim, ses, yazi,
goriintli yada bagska nitelikteki bilgilerin gonderilmesini ve bu sekilde gerceklesen

45

haberlesmeyi ifade etmektedir.” Telekomiinikasyon yoluyla yapilan iletisim ise;

telefon, faks ve bilgisayar gibi kablolu, kablosuz veya diger elektro manyetik

*2 Mehmet Tastan, “Telekomiinikasyon Yoluyla Gergeklestirilen letisimin, Onleme (istihbari)
Amach Olarak Denetlenmesinin Amac¢, Kapsam Ve Simirlar1”, THD, Ocak 2009, S.29, s. 93-109.
* Bkz. http://tr.wikipedia.org.(06.03.2011).

* Bkz. http:// www. tdk. gov.tr.(06.03.2011).

*> Mustafa Taskin; Adli ve istihbari Amach iletisimin Denetlenmesi, Ankara 2008, s. 192 .
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sistemlerle veya tek yonlii sistemlerle alina veya iletilen sinyaller, yazilar, resimler,
goriintli veya sesler ve diger nitelikteki verilerle, isaret, sembol, ses ve goriintii ile
elektrik sinyallere doniistiirilebilen her tiirlii verinin; kablo, telsiz, optik, elektrik,
manyetik, elektromanyetik, elektro kimyasal, elektro mekanik ve diger sistemler
vasttastyla iletilmesi, gonderilmesi ve alinmasi seklinde tanimlanabilir. *°

CMK yiirtirliige girmeden once bu konuya iliskin kavramlar incelendiginde

goriis birligi olmadig1 goriilmektedir. “Telefon, Faks ve Benzeri Araglarla Yapilan

9947 9948

Ozel Haberlesmenin denetimi™*’ teriminin, “uzakla haberlesmenin denetlenmesi

teriminin, “komiinikasyon araglar1 ile yapilan haberlesmenin denetlenmesi*’
terimleri ile karsilasmaktayiz. Ancak su anda CMK’da kullamildigir sekli ile
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi teriminin genel olarak
kabul edildigi séylenebilir.”’

[letisimin denetlenmesi kavrammin kullanilmasina iliskin olarak Mahmutoglu
su elestiriyt yapmustir: Denetim teriminin bir {ist ve gili¢li otoritenin yetkisi
kapsaminda miidahale edilmesini, degisiklik yapilabilmesini, yok sayilabilmesini,
emir verebilmesini igeren ¢ok yonlii bir terim olmasi sebebiyle hayatmn siireklilik
mahiyetinde olan akisi icerisinde ve insanlarin sosyal yasamlarinda iletisimlerinin
denetlenmesinin imkan dahilinde olmadigmi belirtmektedir. Denetim kavraminin
oziinde olumsuzluklar1 belirtmesi, zor kullanimi, siirlandirma ve negatif bir tutum
cagristirdigindan demokratik gelismeler, insan hak ve hiirriyetleri ile haberlesme

Ozgiirligiinde yasanan gelisme ve ilerleme ile bagdasmadigmi ifade ederek;

iletisimin denetlenmesi tedbirinin yaygmn bir sekilde kullanilmasina ragmen

% Taskn, s.74.

47 Adem Soziier, “Tiirkiye’de ve Karsilastirmah Hukukta, Telefon, Teleks, Faks ve Benzeri
Araclarla Yapilan Ozel Haberlesmenin Bir Ceza Yargillamas1 Onlemi Olarak Denetlenmesi”,
[HFM, C.LV, S.3, 1997, 5.70-110.

* Mustafa R. Erdem/ V. Ozer Ozbek, “4422 Sayih Cikir Amach Suc¢ Orgiitleriyle Miicadele
Kanunu Cercevesinde Uzakla Haberlesmenin Denetlenmesi”, Prof. Seyfullah Edis’e Armagan,
Izmir 2000, s. 249-303.

* Bahri Oztiirk/ Mustafa R. Erdem/ V. Ozer Ozbek, Uygulamali Ceza Muhakemesi Hukuku, 5.
bs.,Ankara 2000, s. 629.

%% Seydi Kaymaz telekomiinikasyon kavrami kapsaminda olmasima ragmen radyo ve televizyon gibi
kitle iletisim araglar1 ile yapilan kamuya agik iletisim araglarmm bu tedbir kapsamma girmemesi
nedeniyle “telekomiinikasyon yoluyla yapilan bireysel iletisimin denetlenmesi” teriminin
kullanilmasmim daha uygun oldugunu belirtmektedir. Bkz. Seydi Kaymaz “Ceza Muhakemesinde
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi”, Ankara 2009, s. 30.
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iletisimin izlenmesi teriminin daha uygun olacagini, izlemenin ardindan ise hukuki
olarak sorgulama, irdeleme ve degerlendirme yapilabilecegini belirtmektedir.”’

Bu degerlendirmeler 1s1g¢inda telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi, araya bir vasita sokulmak suretiyle gerceklestirilen her tiirli
haberlesmenin gizlice dinlenmesi ve buradan elde edilen bilgilerin kaydedilmesi ve
degerlendirilmesi olarak tanimlanabilir.”> CMK ve 5397 sayili Kanunda rastladigimiz
bu tedbir i¢cin yapilmasi gereken ayrim noktasi ise CMK’da bir koruma tedbiri
olarak, 5397 sayil1 Kanunda ise bir dnleme tedbiri olarak diizenlenmesidir. Kavram
kargasasma ve yogunluguna sebebiyet vermemek amaciyla ¢cok kullanildigi sekli ile
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi terimini kullanmay1 uygun
buldugumuzdan ¢aligmamizin devaminda bu nitelemeyi tercih ettik.

E. Amac¢ Bakimindan iletisimin Denetlenmesinin Ayrim

Hukuki diizenlemelerimize baktigimizda telekomiinikasyon yoluyla yapilan
iletisimin CMK ve 5397 sayili Kanunda yer aldigmi gormekteyiz. Bu sekilde iki
farkli kanunda diizenlemeye gidilmesinin sebebi ise denetlemelerin amacinin
farkliligidir.

CMK’da diizenlenen iletisimin denetlenmesi bir koruma tedbiri olarak
diizenlenmistir. Bu tedbire basvurulabilmesi i¢in bir sugun islenmesi ve bu sug
nedeniyle sorusturmanin baslamis olmasi gerekir. Amag suca iligkin delil elde
edebilmektir. Koruma tedbirinin uygulanmasida yakin bir tehlike thtimali vardir ve
bu tedbire bagvurulmadiginda tedbirin uygulanmasmin bir fayda getirmemesi hali
gecikmesinde sakinca bulunan hal olarak nitelendirilir. CMK’nun 135. maddesinin 1.
fikrasina gore tedbire karar verecek makam hakim olup, gecikmesinde sakinca
bulunan hallerde C. Savcisi emir verebilmektedir.

5397 sayili Kanunda ise bir 6nleme tedbiri ile karsilagsmaktayiz. Burada tedbire
basvurulma amaci sugun islenmesinin dnlenmesidir. Heniiz bir su¢ islenmedigi i¢in
de baslamis bir sorusturmadan bahsedilemez. Buradaki tehlike ihtimali ise koruma
tedbiri olarak uygulanan denetimden daha uzaktwr. Su¢ islenmesi ihtimalinden

hareketle gerceklestirilecek denetleme icin bir Ongdrii vardwr. Eger bu tedbire

3! Mahmutoglu, s.21.
52 Taskun, s.74; Oztiirk/Erdem, Ceza Muhakemesi Hukuku, s. 629.
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zamaninda basvurulmazsa, yani gecikmesinde sakinca bulanan halin varligi i¢in
sucun iglenmesinin Oniine geg¢ilememesi durumu s6z konusudur. Tedbire karar
verecek makam asil olarak hakimdir, gecikmesinde sakinca bulunan hallerde emir
vermeye yetkili kisilerin idari nitelikteki kisiler oldugunu gérmekteyiz.

Bu ana noktalar disinda iki diizenlemenin diger hususlarinda bazen benzerlikler
yer alsa da, farkliliklara da rastlamaktayiz. Konuya iliskin ayrmtilar ise ilerleyen
boliimlerde incelenecektir.

F. Denetim Yontemleri

Iletisimin denetlenmesi kavraminin kapsamma hem CMK’da hem de 5397
sayili Kanunda belirtildigi gibi, iletisimin tespiti, dinlenmesi, kayda alinmasi ve
sinyal bilgilerinin degerlendirilmesi girmektedir.

1. iletisimin Tespiti

14.01.2007 tarihli Yonetmelikte, iletisimin tespiti, iletisimin igerigine
miidahale etmeden, iletisim araclarinin diger iletisim araclariyla kurdugu iletisime
iliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik
islemler olarak tanimlanmaktadir.

Iletisimin tespiti, uygulamada kisa adiyla HTS adi verilen, Ingilizcede
“Historical Traffic Search” sozciiklerinin ve ifadesinin kisaltilmisidir. “Gegmise
dontik arama trafigi”, “arama trafigi tarihi” anlamini tasir, dinleme ve kayit anlamini
ise igermez.” fletisimin tespiti isleminin hem gelecege yonelik, hem de gegmise
doniik olarak istenmesi de miimkiindiir. CMK agisindan da 5397 sayili Kanun
acisindan da bunun yapilabilecegi, gegmise doniik kayitlarin istenmesinde bir hukuka
aykiriigin olmayacagi anlagilmaktadir.

[letisimin tespiti, CMK’nun 135. maddesinde sayilan katalog suglarla siirli
olmaksizin her tiirlii su¢ i¢cin kullanilmaktadir. CMK’nun ilk diizenleme halinde 6.
fikrada sayilan katalog suclar haricindeki suglar i¢in iletisimin tespiti yapilmasi
miimkiin degildi. 25.05.2005 tarihli 5353 sayili Kanunla yapilan degisiklikle 6. fikra
“kapsaminda dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesine iliskin

hiikiimler ancak asagida sayilan suglarla ilgili olarak uygulanabilir” seklinde

> Necati Meran, Adli ve Onleme Amach iletisimin Denetlenmesi, Gizli Sorusturmaci Teknik
Takip, Ankara 2009, s. 47.
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degistirilmistir. Boylece iletisimin tespiti acisindan katalog su¢ smirlamasi ortadan
kaldirilmastir.

5397 sayili Kanun i¢in ise polis ve jandarmaya ancak CMK 250. madde
kapsamindaki suclar acisindan iletisimin tespitine imkan verilmistir.

2. iletisimin Dinlenmesi ve Kayda Alinmasi

Yonetmelikte bu islem “telekomiinikasyon yoluyla gergeklestirilmekte olan
konugmalarin dinlenmesi ve kayda alinmasi ile diger her tiirlii iletisimin uygun
teknik araglarla dinlenmesi ve kayda alinmasma yonelik islemler” olarak
tanimlanmaktadir.

Iletisimin dinlenmesi islemi ile birlikte artik kisiler arasindaki iletisimin
icerigine miidahale edilmekte, telefon konusmalari, faks ve bilgisayar araciliiyla
yapilan haberlesme igerikleri, diger sozlii ve yazili iletisim bilgileri 6grenilmektedir.
Kayda alma yontemi ile telefon konugmalar1 ve s6zlii konugmalar belirli bir yontemle
kaydedilmekte, yazili olan bilgisayar faks ya da diger yazili iletisim bilgilerinin
icerigi de okuma suretiyle 6grenilmektedir.

Dinleme ve kayda alma farkli iki yontemdir. Dinlemeden konusmalarin canli
olarak izlenmesini, kayda almadan ise bu konusmalarin ve diger her tiirlii iletisimin
uygun teknik araclarla kaydedilmesi anlasiimalidir.>* Ancak su an i¢in uygulamada
iletisimin denetlenmesinde teknik olarak dinleme yapilacak goriismeler Oncelikle
kaydedilmektedir. Bu kayit gerceklestikten sonra uygulamay1 gerceklestiren birimin
gorevlileri tarafindan dinlenerek, tedbirin devaminda gerekli igslemler yapilmaktadir.
Ancak anlik bilginin 6nem tasidigi 6zel ve acil operasyonlarda ¢ok sik uygulanmasa
da TIB elde ettigi kayitlar1 saniyeler icerisinde tedbiri talep eden birime
aktarabilmektedir. Bu durumda da kayit dinleme sonrasi yapilmaktadir. Dinleme ve
yazili hale doniistiirme, Onceden yapilan kayitlar iizerinden yapildigi i¢in canli
dinleme gergeklesmemektedir.”

Orgiitlii suglarla miicadele igin dinleme ve kayda alma 6zel bir 5Sneme sahiptir.
Ciinkii bu Orgiitlerin elemanlar1 telefonlarinin dinlendigini bilmekte, gerceklesen

telefon konusmalarinda kollugun isine yarayacak bilgiler vermedikleri, sifreli

> Kaymaz, s. 111-112.
> Aytekin Geleri, “Tiirkiye’de iletisimin Denetlenmesi”, Stratejik Diisiince Enstitiisii Analiz,
Temmuz 2010 Ankara, s.9, bkz. http://www. sde.org.tr, (21.01.2011).
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konustuklari, bazen yanlhs bilgiler vererek kolluk giiclerini baska yerlere
yonlendirdikleri i¢cin sadece iletisimin dinlenmesi yeterli olmamaktadir. Bu
konusmalarm iyi analiz edilebilmesi, sifreli konugsmalarin gercekten neyi ifade
ettiginin anlagilmas1 gibi sebeplerle bu kayitlarin tekrar tekrar dinlenmesi
gerekmektedir. Bu nedenle telekomiinikasyon araglar1 kullanilarak gerceklestirilen
iletisim esnasindaki konusmalarin bir sefer dinlenerek bundan sonug¢ c¢ikartmanin
miimkiin olmayacagi gézoniinde tutulmus ve iletisimin kaydedilmesine de imkan
verilmistir. *°

CMK’ nun 135. maddesinin 6. fikrasinda tespit edilmis olan yani katalogda yer
alan suglar i¢cin dinleme ve kayda alma miimkiindiir. 5397 sayili Kanuna gore ise
CMK 250. maddesinde yer alan suglar i¢cin ancak dinleme ve kaydetme
yapilabilecektir.

3. Sinyal Bilgilerinin Degerlendirilmesi

Yonetmelikte; “Iletisimin icerigine miidahale niteliginde olmayip yetkili
makamdan alinan karar kapsaminda sinyal bilgilerinin iletisim sistemleri tizerinde
biraktigi izlerin tespit edilerek, bunlardan anlamlandirilan sonuglar ¢ikarmak iizere
gerceklestirilen degerlendirme islemleri”, olarak tanimlanmaktadir.

Sinyal bilgisini ise telekomiinikasyon servis saglayicisinda haberlegsmenin
iletim ve faturalanma amaciyla islenen her tiirlii veri olarak ifade edilmektedir.’’
Telefon goriismeleri, icerik bilgisi ve faturalama bilgisi olmak tizere iki temel
unsurdan olusmaktadir. igerik bilgisi iletisimin dinlenmesi ve kayda alinmasini,
faturalama bilgisi ise sunulan iletisim hizmeti karsilifinda almacak ticrete temel
teskil edecek bilgileri igerir. Iletisimin tespitinde bu verilerini herhangi bir isleme
tabi tutulmadan kayit altina alinarak muhafaza edilmesi ve ilgililere aktarilmasi s6z
konusu iken sinyal bilgilerinin degerlendirilmesi bunu asan bir nitelige sahiptir.”®

Sahin sinyal bilgilerinin degerlendirilmesi islemini su sekilde anlatmaktadir:

“Sinyal bilgilerini degerlendirilmesi islemi su sekilde gerceklesmektedir: Bu

%% Tagkin, s. 79.

T Kaymaz, s. 125.

¥Cumhur  Sahin, “Telekomiinikasyon yoluyla iletisimin denetlenmesi- Yargitay Kararlar
Cercevesinde Bir Degerlendirme-”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C.XI,S.1-2, 2007, s.
1095-1112.
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sinyallerin olusturdugu bilgiler firmalar tarafindan muhafaza edilerek, fatura
bilgisine ¢evrilmektedir. Bu islem ger¢eklesirken, miisterilerin bilgisi olmaksizin
firma ¢alisanlarinca dahi bu bilgiler goriilebilmektedir. Olusan bu fatura bilgilerini,
hakim veya Cumhuriyet savcisi kararlariyla alan kolluk, bir program araciligiyla,
stipheli veya samigi tespit i¢in yararlanilabilecek hale getirmektedir. Kisiler
arasindaki iletisim trafigi, goriismenin icerigine basvurulmaksizin izlenmektedir.
Telefon detay kayitlar:, -fatura bilgileri esas olmak tizere- arayan, aranan,
kullanilan, makine ve yer bilgilerini kapsamaktadir. Bu kayitlar mesaj ve ses
bilgilerinin disinda kalan bilgileri icermektedir. Sinyal bilgileri ile siipheli veya sanik
takip edilerek ayni giizergahtan ayni zaman dilimi icerisinde ge¢mis olan kisilerin
geriye doniik olarak yapilan incelemesi ile bazi bilgilere ulasilmaya
calisilmaktadr. 59

Iletisimin icerigine miidahale olmasa da iletisimin tespiti islemine gore
haberlesme hakkina daha fazla miidahale gerektirmesi nedeniyle bu isleme
CMK’nun 135. maddesinin 6. fikrasinda belirtilen katalog suclar i¢in
basvurulabilmektedir. 5397 sayili Kanun kapsaminda, kolluk goérevlileri CMK’nun
250. maddesinde sayilan suglar i¢in bu isleme basvurabilecektir.
4. Mobil Telefonun Yerinin Tespiti
CMK’nun 135. maddesinin 4. fikras1 “Siipheli veya sanigin yakalanabilmesi
0

icin,®® mobil telefonun yeri, hakim veya gecikmesinde sakinca bulunan hallerde

Cumhuriyet savcisinin kararma istinaden tespit edilebilir. Bu hususa iliskin olarak

. 1
verilen kararda,’

mobil telefon numaras: ve tespit isleminin siiresi belirtilir. Tespit
islemi en cok ii¢ ay i¢cin yapilabilir; bu siire, bir defa daha uzatilabilir.” seklinde
diizenlenmistir.

Mobil telefonun yerinin tespiti, iletisimin tespiti kavramindan tamamen farkli
bir uygulamadir. iki islem igin tespit terimi kullanilsa da iletisimin tespiti; iletisim

araclarinin diger iletisim araglariyla kurdugu iletisime iliskin arama, aranma, yer

* Sahin, s. 1100.

6925/5/2005 tarihli ve 5353 sayili Kanunun 17. maddesiyle; “siiphelinin” ibaresi “siiphelinin veya
sanigm” olarak degistirilmistir.

61 25/5/2005 tarihli ve 5353 sayili Kanunun 17. maddesiyle; dordiincii fikrasindaki "kullanmakta
oldugu” ve “kullanilan” ibareleri madde metninden ¢ikarilmistir.
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bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik islem olmasina karsin mobil
telefonun yerinin tespiti ise slipheli veya sanigin yakalanmasina yonelik bir tedbirdir.
Bu tedbir ile siipheli veya sanigi ya da ti¢iincii kisilerin kullanmakta olduklari mobil
telefonun yeri tespit edilerek, siipheli veya samigin bulundugu yerin belirlenmesine
calisilmaktadir.

Stipheli veya sanigin yerinin belirlenmesi i¢in mobil telefonun yeri, ilgili
hizmeti veren kurulus tarafindan mobil telefona sinyal gonderilerek, sinyalin geri
alimdig1 baz istasyonu tespit edilebilmektedir. Bu sayede belirli bir alan iginde, yani
baz istasyonunun g¢evresinde kolluk gorevlileri de arastirmalarmi yogunlastirarak
siipheli ve samig1 yakalayabilmektedir. ®*

CMK 135. madde 6. fikrada belirtilen katalog suglar dinleme, kaydetme, sinyal
bilgilerini degerlendirme islemleri i¢in belirlenmistir. Dolayisiyla mobil telefonun
yerinin tespiti islemi i¢in katalog su¢ sinirlamasi yapilmamaktadir.

5397 sayili Kanun kapsaminda kolluga iletisimin denetlenmesi konusunda
iletisim tespit etme, dinleme, sinyal bilgileri degerlendirme, kayda alma islemleri
konusunda yetki vermistir. Ancak mobil telefonun yerinin tespiti terimini dogrudan
kullanmamistir. CMK’na gore siipheli veya sanigin yakalanmasi amaciyla mobil
telefonun yerinin tespiti miimkiindiir. Onleme amach iletisimin denetlenmesi ise
heniiz bir sug¢ islenmeden yapildi§indan ve kisiler heniiz siipheli veya sanik sifati
almadiklarindan 5397 sayili Kanunda bu tedbire yer verilmemistir.

Ancak yine 5397 sayili Kanun kapsaminda kolluga teknik araglarla izleme
konusunda yetki verilmistir. Kolluk su¢ islenmesini dnlemek amaciyla, aslinda
CMK’nda diizenlenen ve bir koruma tedbiri olan teknik araglarla izleme islemini
gerceklestirebilecektir. Teknik aracglarla izleme yontemi ancak CMK 250. maddede
sayilan suglar i¢in miimkiindiir. Kolluk mobil telefonun yerini tespit islemini bu
yetkisi kapsaminda gerceklestirebilmektedir.

5. Diger lletisim Bilgileri

[letisimin tespiti ve sinyal bilgilerinin degerlendirilmesi islemleri disinda olan,
CMK 135. madde ve devaminda diizenlenen iletisimin denetlenmesi i¢in aranan

kosullarin aranmadigi ve Cumhuriyet savcisinin ya da mahkemelerin sorusturma ve

62 Tagkin, s.82.
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kovusturma asamasinda TIB’e bile basvurmaksizin dogrudan GSM isletmelerinden
isteyebildigi bilgiler de bulunmaktadir. Diger iletisim bilgileri arasinda abone ismi,
abone adresi, abone kimlik bilgileri, telefon numarasi, imei numarasi, sorgusu veya
eslestirmesi, (Imei numarasinda kullanici, kullanim tarihi, kimlik ve adres bilgileri
arastirmasi), Ip sorgusu bilgileri, sim kart bilgisi ve eslestirmesi, imsi bilgisi, puk
numarasi bilgisi, kont6r kartlar1 bilgisi ve eslestirmesi, roaming bilgisi, telefonun
acik olup olmadig1 gibi bilgiler yer almaktadir.”

Kolluk da kendisine ilgili kanunlarca verilen genel istihbarat yetkisi
kapsammda bu bilgilere ulasabilmektedir. PVSK’nin ek 7. maddesinin 6.
fikrasinda® ve JTGYK’nun ek 5. maddesinin 5. fikrasnda® bu konuya iliskin
diizenlemeler mevcuttur.

2937 sayili MIT Kanunun 6. maddesinin (b) bendinde teskilata, mahkeme

kararma ihtiya¢ olmaksizin bu konuda yetki verildigi goriilmektedir. *°

5 Tagkin, s. 83.

8 Ek fikra: (03/07/2005-5397 S.K./1.m) Istihbarat faaliyetlerinde, bu maddede belirtilen suglarm
onlenmesi amaciyla ve hakim karar1 alinmak kosuluyla, teknik araclarla izleme yapilabilir. Ayrica,
kamu kurum ve kuruluslari ile kamu hizmeti veren kuruluslarin ihtiya¢ duyulan bilgi ve belgelerinden
yararlanabilmek igin gerekgesini de gostermek suretiyle yazili talepte bulunulabilir. Bu kurum ve
kuruluglarin kanuni sebeplerle veya ticari sir gerekgesiyle bu bilgi ve belgeleri vermemeleri halinde
ancak hakim karari ile bu bilgi ve belgelerden yararlanilabilir

%Bu maddede belirtilen suclarin nlenmesi amaciyla ve hakim karar1 alinmak kosuluyla, teknik
araclarla izleme yapilabilir. Ayrica, kamu kurum ve kuruluslar1 ile kamu hizmeti veren kuruluslarin
ihtiya¢ duyulan bilgi ve belgelerinden yararlanabilmek icin gerekgesini de gostermek suretiyle yazili
talepte bulunulabilir. Bu kurum ve kuruluslarm kanuni sebeplerle veya ticari sir gerekcesiyle bu bilgi
ve belgeleri vermemeleri halinde ancak hakim karari ile bu bilgi ve belgelerden yararlanilabilir.

6 6. Madde ; b) Bakanliklar ve diger kamu kurum ve kuruluslari ile kamu hizmeti veren kuruluslara
ait arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim alt yapisindan kendi gérev sahasina
giren konularda yararlanabilmek, bunlarla irtibat kurabilmek, bilgi ve belge almak i¢in gerekgesini de
gostermek suretiyle yazili talepte bulunabilir.
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II. HUKUKUMUZDA HABERLESME OZGURLUGUNUN
TARIHI

A. Cumhuriyet Oncesi Dénem

Cumhuriyet oncesi ddénemde Osmanli Imparatorlugunda Islam Hukuku
hakimdir. Islam hukuku ise devlete birey ve toplumdan ayr1 ve onlarin iizerinde bir
statii tanimaz. Osmanli hukukuna gore insan, ayrimsiz insanlarin tamamina ait bir
ozellik olarak, onurlu bir varliktir. Osmanli Devleti Islam hukukunun fertlere tanidig1
hak ve Ozgiirliikleri vatandaslarina tamiyarak cagina gore c¢ok ileri bir diizeye
gitmistir.’

Insanin kiiciik diinyasini olusturan fotograf, hatira defteri, hatira esyalar1 gibi
esyalar1 gizlidir, sahibinin izni olmaksizin dokunulmaz ve yaymlanamaz. Islam
hukuku agisindan 6zel hayatin gizligi tecessiis yasagi ile korunmustur.”® Tecessiis;
merak, ilgi, arastirip ortaya ¢ikarma, goz-kulak olmak suretiyle su¢ ve suclulari
6grenme, casuslukta bulunma anlamindadir.” Islam hukuku haberlesme 6zgiirligiinii
de herkese taniyarak burada da tecessiisii yasaklamistir. Mecelle de “miikatebe’”
muhataba gibidir” ifadesi de yer almaktadir. Gizli konugsmalarin dinlenmeyecegi,
kisiye ait yazilarin bagkalari tarafindan izinsiz okunamayacagi kabul edilmistir.
Ancak bu hak kamu yarar1 nedeni ile kisitlanabilmektedir.”"

Osmanli Imparatorlugunda 1808 tarihli Sened-i Ittifak ile anayasacilik
hareketleri baglamistir. S6z konusu bu belge, 1839 tarihli Tanzimat Fermani, 1856
tarihli Islahat Fermani bir takim temel hak ve hiirriyetleri dile getirse de, bu
belgelerde haberlesme hiirriyetine iliskin agik bir hiikiimle karsilasmamaktayiz. 1876
tarthinde ilan edilen Kanun-u Esasi 8 ila 26. maddelerinde temel hak ve hiirriyetleri
diizenlemistir. Bu Anayasa’da haberlesme hiirriyetine iliskin acik bir diizenleme
olmasa da, 6zel hayat kapsaminda yer alan konut dokunulmazligmin yer aldigini

gormekteyiz.”> 1909 yilinda Kanun-u Esasi hiikiimlerinde degisiklikler yapilmis ve

%7 Hasan Tahsin Fendoglu, Hukuk Tarihimizde Temel Haklar, Konya 1994, s. 9-15.

% Fendoglu, s. 118.

%9 Tecessiis i¢in bkz.http:/sozluk.bilgiportal.com, (15.06.2011).

7 Miikatebe “karsilikli yazisma” demektir. Bkz. http://www.itusozluk.com, (15.06.2011).
" Fendoglu, s.119.

72 Kemal Gézler, Anayasa Hukukuna Giris,13. bs., Bursa, 2008, s.161-170.
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haberlesme hiirriyeti 119. madde ile gilivence altina almmistir. Bu madde
haberlesmenin gizliligi esasini kabul etmektedir. Maddeye gore, “postanelere mevdu
(verilmis) evrak ve mekatib (mektuplar) miistantik (sorgu yargici) veya mahkeme
karar1 olmayimca acilamaz.””> Haberlesme hiirriyeti agisindan olduk¢a onemli bir
hilkkmiin kabul edildigi, miidahalenin ancak hakim karar1 ile olabilmesinden
anlasilmaktadir.

B. Cumhuriyet Donemi Anayasalarimiz

1. 1924 Teskilat-1 Esasiye Kanunu

20 Nisan 1924’te TBMM tarafindan kabul edilerek 23 Nisan 1924 tarihinde
yayinlanan 1924 Anayasasinda temel hak ve hiirriyetler ayrmtili sekilde
diizenlenmeyip ¢ogu zaman sadece adlarinin sayildigir ve siirlarmin ise kanunlar
tarafindan c¢izileceginin belirtildigini gérmekteyiz. Ayrica bu donemde kanunlarin
anayasaya uygunlugunun denetimi konusunda heniiz bir sistem olusturulmamis
olmasi, ayr1 bir anayasa yargis1 organinin olmayis1 temel hak ve hiirriyetleri yasama
organina karsi koruma altma alinamamasina sebep olmustur.

1924 Anayasasinda 6zel hayati diizenleyen herhangi bir madde
bulunmamaktadir. Anayasanin 71. maddesinde konut dokunulmazligi, 81.
maddesinde ise haberlesme hiirriyeti diizenlenmistir. Bu madde “Postalara verilen
kagitlar, mektuplar ve her tiirlii emanetler yetkili sorgu yargici veya yetkili mahkeme
karari olmadik¢a agilamaz ve telgraf ve telefonla haberlesmenin gizliligi
bozulamaz.” seklindedir.

2. 1961 Anayasasi

1961 Anayasasi, 1924 Teskilat-1 Esasiye Kanunu’na gore, temel hak ve
Ozgiirliiklere daha genis yer vermistir. Ayrica bu Anayasa temel hak ve 6zgirliiklerin
sinirlandirilmasmi oldukga giivenceli bir sisteme baglamis, bu haklarin kapsami
genisletilmis, kullanilmasiyla smirlandirilmas1 ve durdurulmasi konular1 daha
ayrintili diizenlenmistir. Buna gore temel hak ve ozgiirliiklerin simirlandirilmasi
anayasanin soéziine ve ruhuna uygun olarak kanun ile ve hakkin 6ziine dokunulmadan

gerceklestirilecektir. 1961 Anayasasi ile kurulan ve anayasanin iistiinliigi ve hukuk

7 Kemal Gézler, “Kanun-u Esasi”, http://www.anayasa.gen.tr.,(13.07.2011).
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devleti ilkesinin hayata gecirilmesinde biiylik onem tasiyan Anayasa Mahkemesi
temel hak ve hiirriyetlerin korunmasi agindan daha giivenceli bir sistem saglamistir.
1961 Anayasasi temel hak ve hiirriyetleri siralarken ikinci bashig1 6zel hayatin

korunmasma ayirmis ve bu baslk altinda 15. maddesinde “ 6zel hayatmn gizliligi”"™* ,

16. maddesinde “konut dokunulmazligr””

, 17. maddesinde ‘“haberlesme hiirriyeti”
diizenlenmistir. 17. madde de “Herkes, haberlesme hiirriyetine sahiptir.
Haberlesmenin gizliligi esastir. Kanunun gosterdigi hallerde, hdkim tarafindan
kanuna uygun olarak verilmis bir karar olmadik¢a, bu gizlilige dokunulamaz.”
denilmektedir.

1961 Anayasasma gore haberlesme hiirriyetinin simirlandirilmasima iliskin
karar1 sadece hakim vermektedir. Ancak gecikmesinde sakinca bulunan hallerde
yetkili merciin emriyle haberlesme hiirriyetinin smirlandirilacagina dair  bir
diizenleme ise yoktur.”®

1961 Anayasasinin sagladig1 genis 0zgiirliik alaninin, ilerleyen siirecte ciddi
anlamda kotiiye kullanilmaya baslandigi ve kamu diizenini bozucu toplumsal
eylemlere ortam hazirladig: ileri siiriilmiistiir. Bozulan kamu diizenin ana sebebi
olarak goriilen 1961 Anayasasi, bu sebeplerle 1971' de bir kisim degisikliklere tabi
tutulmustur. Anayasada, 1971 yilinda yapilan degisiklikle 6zel hayatin gizliligine
getirilen smirlama artirilmistir. Yapilan degisiklikle, smirlama sebeplerine milli
giivenlik sebebi de eklenmis ve bu sebebin varligi takdir edildiginde ise,

gecikmesinde sakinca bulunan hallerde hakim karar1 aranmayacagi maddeye

eklenmistir.

" MADDE 15.- Ozel hayatin gizliligine dokunulamaz. Adli kovusturmanin gerektirdigi istisnalar
saklidir.

Kanunun agik¢a gosterdigi hallerde, ustliine gore verilmis hakim karar1 olmadikga; milli giivenlik
veya kamu diizeni bakimindan gecikmede sakinca bulunan hallerde de, kanunla yetkili kilinan merciin
emri bulunmadik¢a, kimsenin lstii, 6zel kagitlar1 ve esyasi aranamaz ve bunlara el konulamaz.
(20.9.1971 tarih ve 1488 sayili Kanunla “ve bunlara el konulamaz” eklenmistir).

7MADDE 16.- Konuta dokunulamaz.

Kanunun agik¢a gosterdigi hallerde, usiiliine gore verilmis hakim karari olmadikca; milli giivenlik
veya kamu diizeni bakimindan gecikmede sakinca bulunan hallerde de, kanunla yetkili kilinan merciin
emri bulunmadikga, konuta girilemez, arama yapilamaz ve buradaki esyaya el konulamaz.

7® Tagkin, s. 55.
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Anayasa Mahkemesi bu madenin uygulamasinda 1972 yilinda vermis oldugu
bir kararinda, kisiler arasindaki muhaberatin gizlice kaydedilmesi halinde, kayit
yapanin devleti korumak i¢in kurulan Milli istihbarat Teskilat’’nin bir memuru dahi
olsa bu kayitlarin yargi makamlar1 tarafindan kanuna uygun bir delil olarak kabul
edilemeyecegi kararma varmistir. ”’

3. 1982 Anayasasi

1982 Anayasas1 temel hak ve Ozgirlikler bakimmdan 1961 Anayasas: ile
karsilastirildiginda daha kisitlayict bir anayasa olarak diizenlenmistir. 1961
Anayasa’sindan farkli olarak, 1982 Anayasasi’nda temel hak ve 6zgiirliikler 6dev ve
sorumluluklarla birlikte ifade edilmektedir. 1982 Anayasasi da 1961 Anayasasi’nin
14, 15, 16 ve 17. maddelerinde i¢erdigi hususlar1 bazi farkliliklarla tekrarlamaktadir.
1982 Anayasast'nin “Temel Hak ve Odevler” baslikli 2. kisminmn “Kisinin Haklar1 ve
Odevleri” adli 2. bdliimiinde yer alan 17. madde 1. fikras1 “kisinin maddi ve manevi
varligim1 koruma ve gelistirme” 20. maddesi “6zel hayatin gizliligi”, 21. maddede
“konut dokunulmazligr” hakkini, 22. madde ise “haberlesme Ozgiirliigi nii
diizenlemektedir.

Avrupa Birligi (AB)’ne iiyelik siirecinde mevzuatimizin AB mevzuatina
uyumlu hale getirmek {izere mevcut yasalarimizda bugiine kadar bir ¢ok yeni
diizenlemeler ve eklemeler yapilmistir. Bu uyum yasalar1 ¢ercevesinde ilk olarak
03.10.2001 gin ve 4709 sayih Kanunla T.C. Anayasasmin 20, 21 ve 22.
maddelerinde Onemli degisiklikler yapilmis, 0zel hayatin gizliligi, konut
dokunulmazlig1 ve haberlesme 6zgiirliigiine saglanan giivenceler artirilmistir.

Bu degisiklikten sonra Anayasa’nin “6zel hayatin gizliligi® basliklt 20.
maddesi: “ Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatimn gizliligine dokunulamaz. Milli
gilivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel ahldkin
korunmast veya baskalarimin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri
veya birkacgina bagl olarak, usuliine gore verilmis hdakim karart olmadik¢a; yine bu

sebeplere bagh olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili

" Ersan Sen, “Gizli Dinleme ve Goriintiilleme Fiillerinin Tiirk Hukuku’ndaki Yeri Uzerine Bir
Inceleme”, Istanbul Barosu Dergisi, C.68,S.7,8,9, 1993, s. 503-531.
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kilinmis merciin yazili emri bulunmadik¢a, kimsenin iistii, ozel kdagitlar: ve egyast
aranamaz ve bunlara el konulamaz. Yetkili merciin karari yirmi doért saat icinde
gorevli hakimin onayina sunulur. Hakim, kararini el koymadan itibaren kirk sekiz
saat i¢inde aciklar, aksi halde, el koyma kendiliginden kalkar.” seklindedir.
07.05.2010 tarih ve 5982 sayil1 Kanunla yapilan degisikligin ikinci maddesi ile
“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart
dogrultusunda kullamlp kullamilmadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel

8 fikras

verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.’
eklenmistir.

Anayasa’da yapilan bu degisiklikle bireyin kisisel verilerinin korunmasina
yonelik anayasal giivence saglanmis olup, 6zel hayatin korunmasina yonelik 6nemli
bir adim daha atilmistir. Iletisimin denetlenmesi tedbirinin uygulanmas: ile kisisel
nitelikte bircok verinin de ele gegirilmesi miimkiindir. Kisisel verilerin
korunmasinin bu sekilde anayasal giivenceye kavusturulmus olmasi ile birlikte
korumaya yonelik usul ve esaslarin belirlenecegi kanunun da hayata gegirilmesi
sonucunda haberlesme 6zglirliigiine hukuka aykir1 bir miidahale yapilmasi suretiyle
bu verilerin ele gecirilmesi ve hak ihlallerinin azaltilmasina 6nemli bir katki
saglanacaktir.

Anayasa’nin 22 maddesinde haberlesme 6zgiirliigii ve smirlama sebepleri yer
almistir.  “Herkes, haberlesme hiirriyetine  sahiptir. Haberlesmenin  gizliligi
esastir. Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve
genel ahldkin korunmast veya baskalarimin hak ve ozgiirliiklerinin korunmasi
sebeplerinden biri veya birkacina baglh olarak usuliine gore verilmis hakim karari
olmadik¢a; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; haberlesme engellenemez
ve gizliligine dokunulamaz. Yetkili merciin karari yirmidort saat iginde gorevli

hdkimin onayina sunulur. Hakim, kararini kirksekiz saat icinde agiklar; aksi halde,

78 12 Eyliil 2010 tarihinde yapilan referandum ile yiiriirliige girmistir.
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karar kendiliginden kalkar. Istisnalarin uygulanacagi kamu kurum ve kuruluslar:
kanunda belirtilir. ”

Oztiirk, gecikmesinde sakinca bulunan hallerde kanunla yetkili kilinmis
merciin yazili emrinin yer almasini énemli oldugunu su sozleri ile belirtmistir; “Bu
madde ile haberlesme ozgiirliigiine hakim karart ile simirlandwrilmasimin yam sira
gecikmesinde sakinca bulunan hallerde yetkili merciin karart ile de olabilecegi
diizenlenmistir. Iletisimin dinlenmesi gibi son derece hassas bir konuda oncelikle
hakim kararimin; ve gecikmede sakinca bulunan hallerde de savcinin degil kanunla
vetkili kilinan merciin yazili emrinin aranmast ihtiyaca cevap verir nitelikte bir
diizenleme olarak goriilebilir. Ozellikle, sugla miicadeleyi testiyi kirmadan ve son
derece ekonomik sartlarda yapan istihbarat ¢alismalart konusunda, savcinin degil
kanunla yetkili kilinacak bir merciin yetkili sayimasi onemli bir diizenlemedir.
Ozellikle de, degisiklik hiikmiinde ayrica ve ézellikle "istisnalarin uygulanacag
kamu kurum ve kuruluslar: kanunda belirtilir" denilmis olmasi; bir istihbarat kanunu
yapilmasinin yolunu agmasi bakimindan énemlidir.””

Bize gore de Anayasa merci tespitinde savel degil de kanunla yetkili kilinmais
merci ifadesini kullanarak heniiz su¢ islenmeden onceki asamalar i¢in de haberlesme
Ozgiirligline miidahaleye izin vermis goriinmektedir. Sug islenmeden 6nceki siirecin
giderek daha fazla 6nem kazanmasi yani, feda edilen hak ve hiirriyet ile kazanilan
degerler arasindaki karsilagtirmanin daha sug¢ islenmeden de yapilabilmesi nedeniyle
diizenlemenin bu sekilde olmas1 amaca daha uygun goriinmektedir.

C. Cumhuriyet Donemi Kanunlarimiz

1. 1412 Sayih Ceza Muhakemeleri Usulii Kanunu Déneminde fletisimin

Denetlenmesi

Iletisimin denetlenmesi konusunda kanunlarimizda agik bir diizenleme
olmamakla birlikte, 1412 sayili Ceza Muhakemesi Usulii Kanunu’nun 91. maddesi
ve Posta Isletmeleri Rehberi’nin 4. maddesi bu ddénemde uygulanan kanun
maddeleridir.*®  Uygulamada CMUK’un 91’inci maddesinde yer alan, “samga

gonderilen mektuplar ve sair mersulenin zapt edilebilecegine” iliskin kural kiyasen

7 Bahri Oztiirk, 16. quuk Ihtisas Semineri “Teror, Orgiitlii Sucla Miicadele ve insan Haklar1”
18-21.04.2002, Cesme/ Izmir, http://www.caginpolisi.com.tr./13/10-11-12-13-14. htm .
8 Geleri, s. 18.
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uygulanarak telefon dinlemeleri yapilsa da bu uygulama yogun elestirilere konu
edilmistir.*’ Bu dénemde gerceklestirilen telefon dinlemelerinde temel dayanak
olarak kullanilan Telefon isletme Rehberi’nin 4. maddesi: “Mahkeme karar1 ve agik
hallerde CMUK’un 92. maddesindeki kayit ve sartlarla konusmalarin kim tarafindan
dinlenecegi tesekkiiliimiize yazili olarak bildirilmek suretiyle C. Savcilarinin
verecekleri kararlar iizerine telefon konusmalar1 sozii edilen ilgililer tarafindan
dinlenebilir. C. Savcilar1 tarafindan verilmis bu kararmm Hakim tarafindan tasdik
edilmis olup olmadig: arastirilir. Ug giin zarfinda karar tasdik olunmadig: takdirde
miiteakip konusmalar dinletilemez,” hitkmiinii diizenlemekteydi.*

Veli Ozer Ozbek ve Mustafa Ruhan Erdem CMUK’nun bu sekilde
yorumlanmasini elestirmislerdir. Buna gore iletisimin denetlenmesinin postada el
koymanin bir tirii olarak nitelendirilemeyecegini, c¢iinkii postada el koymanin
konusunun “mektup, telgraf veya sair mersule” gibi ancak maddi bir varhgi
olusturmasina ragmen iletisimin denetlenmesine konu olusturan seyler ise hem

2

burada kullanilan araglar gibi maddi varlik hem de “ses” ve “goriintii” seklinde
maddi olmayan varliklardir, bu nedenle aymi sekilde degerlendirilemeyecegi
diisiincesindedirler.®’

AIHM nin belirlemis oldugu kanunlarin agik, dngériilebilir ve ulasilabilir olma
ilkeleri bakimmdan bu diizenlemenin yeterli olmadig1 aciktir. Bu maddede “saniga”
gonderilen mektup ve sair mersuleden bahsedilmesi sebebiyle heniiz sanik statiisiine
gelmemis bir vatandasin telefonunun dinlenmesinin bu maddeye dayanilarak
yapilmast miimkiin degildi. CMUK’da ¢ok sayida degisiklik yapilmis ancak bu
konuya iliskin herhangi bir diizenleme getirilmemistir. Hakimin bu maddeden yetki

alarak, bir telefon konugmasinin banda alinmasi i¢in izin verme yetkisi olmamasina

ragmen bu maddeye dayanilarak iletisimin denetlenmesi tedbiri kullanilmaktaydi.**

81 ibrahim Keskin, “iletisimin Denetlenmesi”, http://www.yayin.adalet.gov.tr/33 sayi.htm,
(09.03.2011).

82 Geleri, s.18.

8 Erdem/ Ozbek, Uzakla Haberlesme, s.254.

8 Coskun, s. 2.
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Bu Kanunun uygulanmasi sebebiyle AIHM’e Tiirkiye aleyhine yapilan basvuru
iizerine Mehmet Sirin Agaoglu davasinda, saniklara gonderilen mektup, telgraf ve
diger mesajlara el konulmasmin yasal diizenlemelere dayandirilmasi gerektigine
vurgu yapilmistir. Burada gerceklesen dinlemenin ise bir yasaya dayandirilmadigini,
olayda Sozlesmenin 6zel yasama saygi ile ilgili 8. maddesinin ihlal ettigi kabul
edilmistir.®

2. 4422 Sayih Cikar Amach Su¢ Orgiitleriyle Miicadele Kanunu

(CASOMK) Déneminde iletisimin Denetlenmesi

Hukukumuzda organize suclulukla miicadelede klasik metotlarin yetersiz
kalacagr ve bu suglarin boyutlarinin tehlikeli noktalara ulagsmasi nedeniyle 30
Temmuz 1999 yilinda CASOMK yiiriirliige girmistir. 4422 sayili Kanunun yiiriirliige
girmesiyle birlikte, iletisimin denetlenmesi CASOMK’iin 2. maddesinde acikca
kanuni dayanaga kavusmus olup, CMUK daki hiikiimlerin artik uygulanma olanagi
kalmamustir.

Bu Kanunun, iletisimin dinlenmesi veya tespiti baslikli 2. maddesinin ilk
fikrasindan ancak sug isleme yahut suga istirak veya yataklik etme kuskusu altinda
bulanan kimseler hakkinda bu tedbirin uygulanacagi anlasilmaktadir. Yine 2.
maddede dinlemenin ancak kuvvetli belirtilerin varligir halinde, baskaca bir tedbir
kalmamigsa yapilabilecegi, baskaca bir tedbir ile deliller elde ediliyor veya fail
belirleniyor ise dinleme veya tespit karar1 verilemeyecegi agikca belirtilmektedir.
Buradan da anlasilmaktadir ki, CASOMK’de iletisimin dinlenmesi ve tespiti
acisindan AIHM nin de agik¢a belirtmis oldugu son ¢are prensibini kabul etmistir.

4422 sayili Kanunun diger diizenlemelerine bakildiginda hangi tiir haberlesme
araclarinin denetlemeye tabi olacagi tek tek belirtilmistir. 2. maddede sadece dinleme
ve tespit etmenin diizenlenmis olmasina ragmen kaydetmeye yer verilmemesi soru
isaretlerine sebep olmaktaydi. Kanunun 2. maddesinin 4. fikrasinda yer alan “resim
veya ozel her tiirlii iletisim kuruluglarimin tuttuklar, iletisimin icerigi disinda kalan
kayitlar hakkinda da yukaridaki hiikiimler uygulamir.” diizenlemesi, dis veriler
bakimmdan da; kuvvetli belirtilerin varhigi (2/2), baska bir tedbirle failin

belirlenmesi, ele gecirilmesi veya su¢ delilerinin elde edilmesinin miimkiin olmamas1

85 Keskin, s.22.
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(2/3) sartlarmin aranacagini gostermektedir. Ancak devam eden fikralarda yer alan
tedbire kim tarafindan karar verilecegine (2/5), tedbirin siiresine (2/6), sona ermesine
ve elde edilen bilgilerin yok edilmesine iliskin hiikiimler (2/7), dig veriler
bakimindan uygulanamayacagi anlasilmaktadir.®

Bu doénemde iletisimin dinlenmesi ve tespiti kararinin uygulanmas: ise, hakim
kararinin telefon sirketine verilmesi ve kararin gereginin yerine getirilmesi istenmesi
iizerine telefon sirketinin, dinlenmesi istenen telefon numarasmin bir hattini ilgili
giivenlik biriminin kullanimina a¢masi yontemi ile olmaktaydi. Karar makami
iletisim sirketlerine araci bir kurum olmaksizin dogrudan ulasmaktayd:.”’

Ancak bu Kanun adli ve 6nleme amacl iletisimin denetlenmesi ayrimini yeterli
ve agik sekilde yapmadigi gibi, sadece ¢ikar amaglhi sug¢ Orgiitleriyle miicadele
amaciyla ¢ikartilmis olup, bu Kanunun diger suglarin 6nlenmesi amaciyla uygulanma
alan1 da oldukca sinirliydi. Buna ragmen bir siire 4422 sayili Kanunun 2. maddesine
dayanilarak 6nleme amacli iletisimin denetlenmesine karar verilmesi ise hiikkmiin ¢ok
genis yorumlandigin gostermektedir.®®

3. 2559 Sayih Polis Vazife ve Selahiyet Kanunu

Onleyici kolluk yetkilerinin temel yasal dayanagi daha once de belirttigimiz
gibi 2559 sayili Kanundur. PVSK’nm devletin kamu diizenini saglama ve koruma
hizmetini ve bu hizmetin yerine getirilisi esnasinda ihtiyag duyulan yetkileri
diizenleyen genel bir kolluk kanunu olmasi yalnizca polis icin degil, tiim genel
kolluk kuvvetleri i¢in yasal dayanak olusturmaktadir.®

2559 sayilh Kanunun 1985 yilinda eklenen ek 7. maddesinde “polis, devletin
tilkesi ve milletiyle boliinmez biitiinliigiine, Anayasa diizenine ve genel giivenligine
dair onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak iizere, iilke
seviyesinde istihbarat faaliyetlerinde bulunur, bu amagla bilgi toplar, degerlendirir,
vetkili mercilere veya kullanma alanina ulastirir. Devletin diger istihbarat

kuruluslariyla igbirligi yapar” dlizenlemesi yer almaktadir.

86 Oztiirk/ Erdem/ Ozbek, s.631.

87 Geleri, s.21.

% Tagkin, s.60.

% Kadir Giindogan/ Cihan Kog¢/ Coskun Ozbudak, Kollugun Onleyici ve Adli Gérevleri,2. bs.,
Ankara 2007, s. 67.
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Ancak bu diizenleme sadece kolluga istihbarat faaliyetleri kapsaminda yetki
verirken, iletisimin denetlenmesi konusunda agik bir diizenlemeye yer vermemistir.
Bu ddénemde 4422 sayili CASOMK kapsammda 6nleme amacli olarak iletisimin
denetlenmesi uygulanmakta ise de, AIHM’nin kararlarinda acikca yer verdigi
“belirlilik, agiklik ve keyfiligi 6nleme” hususlarmna aykirilik olusturdugu da aciktir.

Ayrica 5271 sayiih CMK’nun yiirlirliige girmesiyle birlikte 4422 sayili
CASOMK da yiiriirliikten kalkmis, adli amacli yapilan iletisimin denetlenmesi
tedbiri acik bir kanuni diizenlemeye kavusmus, ancak kollugun 6nleme amaciyla
yapacagi iletisimin denetlemesi islemi i¢in bagvurulacak herhangi bir diizenleme de
kalmamustir.

4. 2803 Sayih Jandarma Teskilat Gorev ve Yetkileri Kanunu

2803 sayili Kanunun 7. maddesinde jandarmanin gorevleri dort bashik altinda
toplanmustir. *° Jandarmanin miilki, adli, askeri gorevleri ve diger gorevleri bu
maddede siralanmaistir.

Ayrica 2559 sayili PVSK’nin 25. maddesinde “Polis teskilat1 bulunmayan
yerlerde il, ilge ve bucak jandarma komutanlari ile jandarma karakol komutanlar1 bu
kanunda yazili vazifeleri yapar ve yetkileri kullanirlar.” denilmek suretiyle polise
tanman hem oOnleyici kolluk faaliyetleri, hem de adli kolluk faaliyetleri jandarmaya
da taninmis olmaktadir.

Jandarmanin istihbarat yapma goérev ve yetkisi tartismali olmakla beraber,
PVSK ek 7. maddesinde polise verilen bu yetki ve gorevin jandarma tarafindan da
yerine getirildigi goriilmektedir. Adli ve Onleme amagl yapilan iletisimin
denetlenmesi 4422 sayilh CASOMK kapsaminda yerine getirilmekte iken, 5271
sayili Kanunun yiriirlige girmesi ile birlikte artik adli amagh yapilan iletisimin

denetlenmesi tedbiri yeni bir kanuni diizenlemeye kavusmus, bdylece jandarma

0 Madde 7 - Jandarmanin sorumluluk alanlarmda genel olarak gérevleri sunlardir.

a) Miilki gorevleri; Emniyet ve asayis ile kamu diizenini saglamak, korumak ve kollamak,
kacake¢iligr men, takip ve tahkik etmek, su¢ islenmesini onlemek igin gerekli tedbirleri almak ve
uygulamak, ceza infaz kurumlari ve tutukevlerinin dig korunmalarint yapmak.

b) Adli gorevleri; Islenmis suclarla ilgili olarak kanunlarda belirtilen islemleri yapmak ve bunlara
iligkin adli hizmetleri yerine getirmek.

c) Askeri gorevleri; Askeri kanun ve nizamlarin geregi gorevlerle Genelkurmay Basgkanliginca
verilen gorevleri yapmak.

d) Diger gorevleri; Yukarida belirtilen gorevler disinda kalan ve diger kanun ve nizam
hiikiimlerinin icrasi ile bunlara dayali emir ve kararlarla Jandarmaya verilen gérevleri yapmak.
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acisindan da 4422 sayili Kanun ylriirlikten kalktig1 i¢in dnleme amacgl yapilan
iletisimin denetlenmesi islemi hukuki dayanaktan yoksun kalmastir.

5. 2937 Sayih Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilat

Kanunu

2937 sayili Kanunun 4. maddesinde Milli Istihbarat Teskilatinin gorevleri
saytlmustir.”’

Bu gorevler arasinda istihbarat toplama ve ilgili birimlere iletme gorevi sayilsa
da iletisimin denetlenmesi konusunda agik bir hiikkme rastlanmamaktadir. Ulke
genelinde istihbarat faaliyetlerinde bulunmaktan s6z edilmesine ragmen iletisimin
denetlenmesi ve bu tedbirin uygulanma kosullarmna iligkin hiikiimlerin olmayis1
AIHS hiikiimleri ile yeterince uyumlu olmadigmi gdstermektedir. Iletisimin
denetlenmesine iliskin herhangi bir hiikiim bulunmasa da diger maddelerden
hareketle iletisimin Onleyici amacli olarak denetlenmesi tedbirine basvuruldugu
gorilmiistiir.”?

6. 5271 sayth Ceza Muhakemesi Kanunu Acsindan lletisimin

Denetlenmesi

Iletisimin denetlenmesine iliskin kanunlarimizda agik¢a diizenlenmis herhangi

bir diizenlemenin bulunmayis1 hem i¢ hukukumuz agisindan onemli bir eksikti hem

de AIHS’ nde yer alan 6zel hayat ve haberlesme dzgiirliigiiniin bu sekilde saglanmasi

°1 Madde 4 - Milli Istihbarat Teskilatmin gorevleri sunlardir;

a) Tirkiye Cumbhuriyetinin tilkesi ve milleti ile biitiinliigiine, varligina, bagimsizligina,
giivenligine, Anayasal diizenine ve milli giiciinii meydana getiren biitiin unsurlarina kars1 igten ve
distan yoneltilen mevcut ve muhtemel faaliyetler hakkinda milli giivenlik istihbaratin1 Devlet ¢apinda
olusturmak ve bu istihbaratt Cumhurbagkani, Basbakan, Genelkurmay Baskani, Milli Giivenlik
Kurulu GenelSekreteri ile gerekli kuruluslara ulagtirmak.

b) Devletin milli giivenlik siyasetiyle ilgili planlarm hazirlanmasi ve yiiriitiilmesinde;
Cumbhurbagkani, Bagbakan, Genelkurmay Baskani, Milli Giivenlik Kurulu Genel Sekreteri ile ilgili
bakanliklarin istihbarat istek ve ihtiyaglarini karsilamak.

¢) Kamu kurum ve kuruluslarinin istihbarat faaliyetlerinin yonlendirilmesi i¢in Milli Giivenlik
Kurulu ve Basbakana tekliflerde bulunmak.

d) Kamu kurum ve kuruluslarmimn istihbarat ve istihbarata karsi koyma faaliyetlerine teknik
konularda miisavirlik yapmak ve koordinasyonun saglanmasinda yardimet olmak.

e) Genelkurmay Bagkanliginca Silahli Kuvvetler igin liizum goriilecek haber ve istihbarati,
yapilacak protokole gére Genelkurmay Baskanligina ulastirmak.

f) Milli Giivenlik Kurulunda belirlenecek diger gorevleri yapmak.

g) Istihbarata kars1 koymak.

Milli istihbarat Teskilatina bu gorevler disinda gorev verilemez ve bu teskilat Devletin giivenligi ile
ilgili istihbarat hizmetlerinden baska hizmet istikametlerine yoneltilemez. Milli Istihbarat Teskilat:
birimlerinin gorev, yetki ve sorumluluklari Bagbakanca onaylanacak bir yonetmelikte belirtilir.

%2 Taskin, s. 59
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miimkiin degildi. Uzun yillar kullandig1 ¢esitli konulara iligkin kanunlarda koklii
degislikler gerceklestiren Tiirkiye 1412 sayili CMUK ve 4422 sayilh CASOMK nu
yirtrlikten kaldmrilarak, bunun yerine 2004 yilinda 5271 sayili yeni Ceza
Muhakemesi Kanunu kabul etmistir. Bu Kanunun 135., 136., 137. ve 138.
maddelerinde ise iletisime miidahalenin usulii ve kosullar1 belirlenmistir. Boylece bu
Kanunun ytiriirliige girmesi ile birlikte adli amacl olarak gerceklestirilecek iletisimin
denetlenmesi koruma tedbiri ayrintili bir sekilde diizenlenmistir.

7. 5397 Sayih Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun

5271 sayilh CMK’nun yiiriirliige girmesi ile birlikte 4422 sayili CASOMK
yirtrlikten kalkmigtir. CMK’nin yiirlirliige girmesi ile birlikte adli amacli yapilan
iletisimin denetlenmesi tedbiri artik AIHS standartlarinda bir kanuni diizenlemeye
kavusmus, ancak 6nleme amagh yapilan dinlemeler agisindan ise bir hukuki bosluk
olusmustur.

2001 yilinda Anayasamizda haberlesme Ozgiirligii ve diger hak ve
ozgiirliklere iliskin yapilan degisiklikler sonrasit Onleme amagh iletisimin
denetlenmesi tedbirlerinin de kanunla diizenlenmesi ka¢inilmaz olmustur. Bu siire¢
su¢ Oncesi yapilacak olan miidahalelerin, AB standartlarina uygun olarak bir kanunla
yapilmasini ve sinirlama sebeplerinin bu Kanunda gdsterilmesini saglamistir.”

Bu boslugu doldurmak amaciyla 03.07.2005 tarihli 5397 sayili Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun 23.07.2005 tarihinde yiiriirlige
girmistir. Bu Kanun ile PVSK, JTGYK ve MIT Kanuna eklemeler yapilmistir. Bu

suretle istihbarat amacli denetleme miimkiin hale gelmistir.

% Taskin, 61.
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I11. TURK HUKUKUNDA ONLEME AMACLI
ILETiSIMIN DENETLENMESI

A. Tamm ve Kapsam

5397 sayilh Kanunla artik Tiirk Hukuk sisteminde Onleme amagli olarak
yapilacak iletisimin denetlenmesi kanuni bir diizenleme seklinde yer almistir.

Ayrica hem adli amacli hem de onleme amacli olarak yapilacak iletisimin
denetlenmesine iliskin esas ve usullerin belirlenmesi amaciyla 10.11.2005 tarihinde
“Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi ve Kayda Alinmasmna Dair Usul ve Esaslar ile
Telekomiinikasyon Iletisim Baskanhiginmn Kurulus, Gérev ve Yetkileri Hakkinda

Y 6netmelik”*

yiirlirliige girmistir.

Onleme amacli iletisimin denetlenmesi tedbiri heniiz su¢ islenmeden sug
islenmesini 6nlemek amaciyla yapilan tedbirdir. Bu diizenlemeler ile tedbir kanuni
bir altyapiya sahip olmustur.

5397 sayili Kanun polis, jandarma ve MIT’e iletisimin tespiti, dinlenmesi,
kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi konusunda yetki vermistir.
Buna gore Onleme amaciyla gergeklestirilen iletisimin denetlenmesi tedbirinin
kapsamma hem tespit, hem dinleme ve kaydetme, hem de sinyal bilgilerinin
degerlendirilmesi girmektedir.

B. Kosullan

1. Tedbirin Uygulanabilecegi Suclar

Iletisimin dnleme amagl denetlenmesi ancak belli suglar icin miimkiindiir.
2529 sayilt PVSK nun ek 7. maddesi ve 2803 sayili JTGYK nun ek 5. maddesinde
tedbire ancak casusluk suglar1 hari¢, CMK’nun 250. maddesinin birinci fikrasmnin (a),
(b), (c) bentlerinde yazil1 suglar i¢cin uygulanacagi belirtilmistir.

2937 sayilh MIT Kanununun 6. maddesine gdre onleme amaglh iletisimin
tespiti, Kanunun 4. maddesinde sayilan gorevlerin yerine getirilmesi amaciyla,
Anayasanin 2. maddesinde belirtilen temel niteliklere ve demokratik hukuk devletine

yonelik ciddi bir tehlikenin varligi halinde devlet giivenliginin saglanmasi, casusluk

% Calismamiz da bu hukuki diizenlemeden yonetmelik olarak bahsedilecektir.
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faaliyetlerinin ortaya cikarilmasi, devlet sirlarmin ifsasmin tespiti ve terorist
faaliyetlerin 6nlenmesine iliskin olarak yapilabilecektir.

a) Polis Bakimindan

PVSK’nin ek 7. maddesi, polisin “iilke seviyesinde” istihbarat faaliyetinde
bulunacagini belirtmistir.

5397 sayili Kanun ile PVSK’nin ek 7. maddesine eklenen fikra, polise
CMK’nun 250. maddesinin 1. fikrasinda sayilan suglar i¢in 6nleme amacli denetim
yapma yetkisini vermistir. Buna gore;

(1) Orgiit Faaliyeti Cercevesinde Islenen Uyusturucu ve Uyarict Madde
Imal Ve Ticareti Sucu;

Uyusturucu imal ve ticareti sugu TCK’nun 188. maddesinde diizenlenmistir.”’
Bu su¢ i¢in Onleme amagl iletisimin denetlenebilmesi ancak oOrgiit faaliyeti
kapsaminda yapilirsa miimkiindiir. Bu orgiitiin siddete dayali olarak faaliyet
goOstermesi sart1 da aranmamaktadir. Bireysel olarak bu suclarm islenmesi

durumunda 6nleme amacli denetim yapilamayacaktir.

%> Madde 188- (1) Uyusturucu veya uyarict maddeleri ruhsatsiz veya ruhsata aykiri olarak imal, ithal
veya ihra¢ eden kisi, on yildan az olmamak tizere hapis ve yirmibin giine kadar adli para cezasi ile
cezalandirtlir.

(2) Uyusturucu veya uyarict madde ihraci fiilinin diger iilke agisindan ithal olarak nitelendirilmesi
dolayisiyla bu iilkede yapilan yargilama sonucunda hiikkmolunan cezanm infaz edilen kismi,
Tirkiye'de uyusturucu veya uyarici madde ihraci dolayisiyla yapilacak yargilama sonucunda
hiikmolunan cezadan mahsup edilir.

(3) Uyusturucu veya uyarict maddeleri ruhsatsiz veya ruhsata aykiri olarak iilke i¢inde satan, satisa arz
eden, bagkalarina veren, sevk eden, nakleden, depolayan, satin alan, kabul eden, bulunduran kisi, bes
yildan onbes yila kadar hapis ve yirmibin giine kadar adli para cezas ile cezalandirilir.”

(4) Uyusturucu veya uyarict maddenin eroin, kokain, morfin veya bazmorfin olmasi halinde,
yukaridaki fikralara gore verilecek ceza yar1 oraninda artirtlir.®

(5) Yukaridaki fikralarda gosterilen suglarin, sug islemek igin teskil edilmis bir orgiitiin faaliyeti
gergevesinde iglenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(6) Uretimi resmi makamlarm iznine veya satis1 yetkili tabip tarafindan diizenlenen regeteye baglh
olan ve uyusturucu veya uyarici madde etkisi doguran her tiirli madde agisindan da yukaridaki
fikralar hiikkiimleri uygulanir. (Ek ciimle: 29/6/2005 — 5377/22 md.) Ancak, verilecek ceza yarisina
kadar indirilebilir.

(7) Uyusturucu veya uyarici etki dogurmamakla birlikte, uyusturucu veya uyarict madde lretiminde
kullanilan ve ithal veya imali resmi makamlarin iznine bagli olan maddeyi iilkeye ithal eden, imal
eden, satan, satin alan, sevk eden, nakleden, depolayan veya ihra¢ eden kisi, dort yildan az olmamak
iizere hapis ve yirmibin giine kadar adli para cezasi ile cezalandirilir

(8) Bu maddede tanimlanan suglarin tabip, dis tabibi, eczaci, kimyager, veteriner, saglik memuru,
laborant, ebe, hemsire, dis teknisyeni, hastabakici, saglik hizmeti veren, kimyacilikla veya ecza
ticareti ile istigal eden kisi tarafindan iglenmesi halinde, verilecek ceza yari oraninda artirilir.
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TCK 220. maddesi’® sug islemek amaciyla 6rgiit kurma sugunu diizenlemistir.
Bu madde kapsaminda 6rgiit kurma hipotezinin gerceklesmesi i¢in sug¢ sayilan fiilleri
islemek amaciyla ii¢ veya daha fazla kimsenin sadece anlasmis olmalar1 yeterli
degildir; 6rgiit mensuplar1 arasinda bir hiyerarsi olmasa bile sabit nitelikte asgari bir
organizasyonun varligi da gerekmektedir. Ayrica ara¢ ve gere¢ yoOniinden de
amaclanan suclarm islenmesine elverisli olmasi hali de aranmaktadir. °’

(2) Haksiz Ekonomik Cikar Saglamak Amaciyla Kurulmus Bir Orgiitiin

Faaliyeti Cercevesinde Cebir Ve Tehdit Uygulanarak Islenen Suclar;

Bu bende gore onleme amagh iletisimin denetlenebilmesi i¢in Oncelikle bir
orgiitiin varhig1 gerekmektedir. Bu orgiit ¢ikar saglamak amaciyla kurulmalidir ve
orgiit cebir ve tehdit kullanmak suretiyle su¢ islemelidir.

Bu {i¢ sartin bir arada olmas1 gerekmektedir. Sadece ¢ikar amacli kurulmasi
ancak faaliyetlerinde cebir ve tehdidi kullanmamasi ihtimali durumunda Onleme
amacl iletisimin denetlenmesi uygulanamayacaktir. Ciinkii bu denetim heniiz sug
islenmeden, bir tehlikenin varligi halinde uygulanmaktadir; bu durumda ise orgiitiin
faaliyetlerinde cebir ve tehdit kullanmasi ihtimali saghkli bir degerlendirmeden
gecirilmelidir. Bu ise uygulayicilarin deneyimlerine birakilan bir durum olarak

karsimiza ¢ikmaktadir.

%Madde 220- (1) Kanunun sug saydig: fiilleri islemek amaciyla 6rgiit kuranlar veya yonetenler,
orgiitiin yapisi, sahip bulundugu iiye sayisi ile ara¢ ve gere¢ bakimindan amag suglari islemeye
elverisli olmasi halinde, iki yildan alt1 yila kadar hapis cezasi ile cezalandirilir. Ancak, orgiitiin varlig:
i¢in iiye sayisinin en az ii¢ kisi olmasi gerekir.

(2) Sug islemek amaciyla kurulmus olan orgiite iiye olanlar, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandirtlir.

(3) Orgiitiin silahli olmas1 halinde, yukaridaki fikralara gore verilecek ceza dortte birinden yarisma
kadar artirilir.

(4) Orgiitiin faaliyeti gercevesinde suc islenmesi halinde, ayrica bu suglardan dolay1 da cezaya
hiikmolunur.

(5) Orgiit yoneticileri, orgiitiin faaliyeti cergevesinde islenen biitiin suclardan dolayr ayrica fail olarak
cezalandirtlir.

(6) Orgiite iiye olmamakla birlikte orgiit adma sug isleyen kisi, ayrica orgiite iiye olmak sugundan
dolay1 cezalandirilir.

(7) Orgiit i¢indeki hiyerarsik yapiya dahil olmamakla birlikte, orgiite bilerek ve isteyerek yardim eden
kisi, orgiit liyesi olarak cezalandirilir.

(8) Orgiitiin veya amacinin propagandasmi yapan kisi, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandirilir. Bu sugun basin ve yayin yolu ile islenmesi halinde, verilecek ceza yari oraninda

artirilir. .
" Nevzat Toroslu, Ceza Hukuku Ozel Kisim, Ankara 2005, s.261.
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Ayrica bu bentte herhangi bir c¢ikar amacli su¢ Orgiitiiniin faaliyetleri
cercevesinde cebir ve tehdit kullanmaya miisait TCK’da belirlenmis herhangi bir
sucun islenmesi tehlikesi yeterli goriilmektedir. CMK’da katalog su¢ yOntemini
benimseyen ve ancak belirli suglar i¢in bu tedbiri uygulamay: tercih eden kanun
koyucu 5397 sayili Kanun kapsaminda ise tek tek suglar1 belirlemek yerine CMK
250. maddenin 1. fikrasmnin (b) bendi uyarinca oOrgiit faaliyeti cergevesinde
islenebilecek her tiirli sug i¢in bu denetlemeyi kabul etmis gériinmektedir.

Onleme amagh denetleme sugun islenmesinden 6nceki asamayi ilgilendiren bir
tedbirdir. Bu denetlemeye baslandiginda heniiz ortada islenmis bir su¢ yoktur.
Onleyici amacgl yapilan denetlemede bu tedbire hangi asamaya kadar
basvurulabileceginin tespit edilmesi gerekmektedir.”®

Bunun i¢in kollugun o6nleyici kolluk faaliyeti ile hazirlik hareketleri-icra
hareketleri ayrimimi iyi yapmak gerekmektedir. Sugun icra hareketleri baslamadan
hazirlik hareketleri asamasinda iken adli kolluk degil, idari kolluk yetkili olmakta ve
onleyici kolluk faaliyetleri ger¢eklesmektedir. Hazirlik hareketi, icraya baslamadan
onceki asama olan icra hareketi anlami tagimayan ve suca tesebbiisiin ya da ceza
sorumlulugunun diginda kalan hareketlerdir. Somut olayin 6zelliklerine gore bir
hareketin hazirlik hareketi mi, icra hareketi mi oldugunu belirlemek gerekir. Sug
isleme ihtimali bulunan, bu konuda planlar yapan, lizerinde sug isleyecegine dair bir
takim belgeler olan, sdzler sarf eden kisinin sug islemeden durdurulmasi ve kollugun
onleyici kolluk faaliyetlerini kullanarak tedbir almas1 miimkiindiir.”

Ancak Kanunda bazi hazirlik hareketlerinin de cezalandirildigi goriilmektedir.
Ornegin sug islemek amaciyla orgiit kurmak, islenmesi amaglanan suclar igin bir
hazirlik hareketidir. Turhan ve Aksu’ya gore bu tiir suglarda oOnleyici amagl
denetleme tedbiri suc¢ islemek amaciyla orgiit kurma sucu i¢cin degil, Orgiitiin

islemeyi planladigi  suglar1  belirlemek ve bunlar1  O6nlemek amaciyla

% Faruk Turhan/ Muharrem Aksu “insan Haklarmmn Korunmasi A¢isindan Onleyici Amach

iletisimin Denetlenmesi Tedbiri”, s.7, www.sdu.edu.tr., (11.02.2011).
% Ersan Sen,Tiirk Hukukunda Telefon Dinleme Gizli Sorusturmact X Muhbir, 5. bs., Ankara
2011, s. 69.
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gerceklestirilmelidir. Su¢ islemek amaciyla 6rgiit kurma sugu i¢in ise adli amagl
tedbire bagvurulmalidir.'®

Bu kabule iligskin olarak ayni kisiler iizerinden iki tedbirin birlikte uygulanmasi
sonucu ortaya ¢ikmaktadir. Zaten her defasinda birer ay uzatilma imkani olan adli
amacl denetleme gerceklesirken, delil olma niteligi kabul edilmeyen verileri elde
etmek icin dnleme amagli denetleme yapmanin anlami olmadig1 yoniinde elestiriler
bulunmaktadir. Su¢ islenecegine dair bulgular adli amacli denetim sonucunda elde
edilmis olsa bile, bu suclar1 6nlemek hukuk devletinin ve hukuk uygulayicilarinin
gorevi oldugundan 6nleme amacl tedbirin uygulanabilirligi ortadan kalkacaktir.
Ciinkii 250. madde incelendiginde genellikle ya organize bir su¢ orgiitli ya da terdr
orgiitii faaliyeti cercevesinde islenen suglar1 gormekteyiz.'”’

(3) Devlet Giivenligi Aleyhine islenebilecek Suclarin Onlenmesi

Maddenin (c) bendinde ise TCK’nun ikinci Kitap Dérdiincii Kismimn Dort, Bes,
Alt1 Ve Yedinci Bslimiinde tanimlanan suglar ' konusunda yetki vermistir. TCK
dordiincii kisim Millete ve Devlete Kars1 Suclar baghigmni tasimakta olup,

¢ Dordiincti boliim Devletin Giivenligine Karst Suglar,

e Besinci bliim Anayasal Diizene ve Bu Diizenin Isleyisine Kars1 Suglar,

e Altinc1 boliim Milli Savunmaya Kars1 Suclar,

¢ Yedinci boliim ise Devlet Sirlarina Karsi Suglar ve Casusluk suglarini

diizenlemistir.

Ancak 5397 sayili Kanun polis ve jandarmaya Onleme amagh iletisimin

denetlenmesi konusunda yetki verirken 250. maddenin 1. fikrasinin (c) bendindeki

suclar arasindan casusluk suglarini kapsam disinda tutmustur. Cilinkii casusluk

1% Tyrhan/ Aksu, s. 7.
' Fatih Birtek, “istihbarat Amaciyla iletisim Ozgiirliigiine Miidahale Edilmesi Ve Miidahaleden

Elde Edilen = Materyallerin Delil Olarak  Kabul Edilebilirligi” s S. 25,
http://www.turkhukuksitesi.com/makale, (17.02.2011).
102

TCK’da yer alan Devlet Giivenligi Aleyhine Islenen Suglar arasinda yer alan su maddeler 250.
Maddenin 1. Fikrasmin (c) bendi kapsami disinda birakilmistir: 305 (Temel milli yararlara karsi
faaliyette bulunmak), 318 (Halki askerlikten sogutma), 319 (Askerleri itaatsizlige tesvik), 323
(Savasta yalan haber yayma), 324 (Seferberlikle ilgili gérevin ihmali), 325 (Diismandan unvan ve
benzeri payeler kabulii) ve 332 (Askeri yasak bolgelere girme). Bu nedenle bu suglar acisindan da
onleme amagli iletisimin denetlenmesi yapilamayacaktir. Bu suglar agisindan haberlesme 6zgiirliigiine
miidahale agir bir sonug¢ ortaya ¢ikaracagindan kapsam diginda birakilmasi yerinde bir diizenleme
olarak goriilmektedir.
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suglarmin MIT’in gorev alanina girmektedir. Bu suglar; TCK’nun 328 (siyasal veya
askeri casusluk), 335 (yasaklanan bilgilerin casusluk maksadiyla temini), 337
(yasaklanan bilgileri siyasal veya askeri casusluk maksadiyla agiklama) ve 338
(taksir sonucu casusluk fiillerinin islenmesi) maddelerinde diizenlenmistir.

b) Jandarma Bakimindan

5397 sayilh Kanun hem polis hem de jandarmaya ayni suglar agisindan
denetleme imkani vermistir. Bu noktada iizerinde tespit yapilmasi gereken husus
polis ve jandarmanin yer bakimindan sorumluluk alanlaridir.

Jandarmanin gorev alani 2803 sayili Kanunun 10. maddesinin 1. bendinde
diizenlenmistir.'”® TiB ydnetmeliginin 9. maddesinde de kararda ve emirde
belirtilmesi gerekli hususlar diizenlenmis, bu diizenlemeye “2803 sayili Kanunun ek
5 inci maddesi uyarinca iletilen talepler ile verilen kararlar ve yazili emirlerde
sorumluluk alanina iliskin bilgi ve/veya belgelere de yer verilir.” climlesi 04/07/2007
tarithinde eklenmistir. Bu maddelere gore jandarma, polis teskilat1 bulunmayan
yerlerde gorevli ve yetkilidir.

Ayrica CMK 250. madde 1. fikrada yer alan suclar i¢in “Adalet Bakanligimin
teklifi tizerine Hakimler ve Savcilar Yiiksek Kurulunca yargi ¢evresi birden ¢ok ili
kapsayacak sekilde belirlenecek illerde gorevlendirilecek agir ceza mahkemelerinde
goriiliir.” diizenlemesi yer almaktadir. 5397 sayili Kanun ise iletisimin denetlenmesi
icin yetkili ve gorevli hakimi “talepte bulunan kolluk biriminin bulundugu yer
itibariyle yetkili olan ve 5271 sayili Kanunun 250 nci maddesinin birinci fikrasia
gore kurulan agir ceza mahkemesinin iiyesidir” seklinde belirlemistir.

Bu maddeler degerlendirildiginde kolluk icin ancak yetkili olduklar1 yer
acisindan 1iletisimin denetlemesi karar1 isteyebilecekleri sonucu c¢ikmaktadir.

Jandarmanin “ ...sorumluluk alaninda olusabilecek olaylarin 6nlenmesi agisindan”

1%3Madde 10 - Jandarmanim genel olarak gérev ve sorumluluk alani; Polis gérev sahasi dis1 olup, bu
alanlar il ve ilge belediye hudutlar1 haricinde kalan veya polis teskilat: bulunmayan yerlerdir.

Jandarma, kendisine verilen gorevlerin ifasi ile ilgili olarak diger giivenlik kuvvetleri ile isbirligi ve
koordinasyonda bulunur.

Jandarma veya Emniyet Teskilati, kendi sorumluluk sahasinda yetersiz kaldiklar1 veya
kalacaklarmimn degerlendirilmesi halinde, mahalli miilki amirler tarafindan birbirlerinin sorumluluk
sahalarinda gegici olarak gorevlendirilebilirler.

Jandarmanin diger giivenlik kuvvetleriyle isbirligi ve koordinasyon esaslar1 ve emir komuta
iligkileri yonetmelikle belirlenir.
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yerel mahkemeden almis oldugu karar'® Yargitay 9. Dairesi tarafindan incelenmis
ve 04.06.2008 tarth ve 2008/874 esas, 2008/7160 sayili kanun yararina bozma
kararmda'®® da jandarmanm iilke genelini kapsayacak sekilde onleme amagh

denetleme yapamayacagi kabul edilmistir.

194 Jandarmanmn talebi dogrultusunda Ankara 11. Agir Ceza Mahkemesi’nin tek hakim tarafindan
verilen kararma karst yapilan itiraz Ankara 11. Agir Ceza Mahkemesi tarafindan reddedilmistir.
Bunun iizerine CMK 309. ve 310. maddeler geregince Adalet Bakanligi kanun yararma bozma

talebinde bulunmus, Yargitay 9. Ceza Dairesi tarafindan bu talep kabul edilmistir.

105« Ulke genelinde Jandarma'nin sorumluluk sahasinda 5271 sayili Ceza Muhakemesi Kanunu'nun

250. maddesinin 1. fikrasmnin a, b, ¢ bentlerinde yazili suclarin islenmesinin 6nlenmesi amaciyla sinirh
olmak kosuluyla, yurtdist ¢ikislar1 dahil olmak iizere Tiirk Telekom A.S. tarafindan igletilen sabit
telefon veya mobil (nmt), Turkcell, Vodafone ve Avea A.S, tarafindan isletilen ve telefon iizerinde
yapilan iletisime ait tiim detay bilgilerinin (arayan, aranan ve Celi ID), kullanici ve makine
bilgilerinin, GPRS baglantilar1 ile GPRS iizerinden internet baglantilarinin, SMS alip goénderme
bilgilerinin, internet lizerinden DATA transferi ve DATA hatti {izerinden haberlesme bilgilerinin, faks
bilgilerinin, abone bilgileri detay kayitlarmim (isim, adres, kimlik, kimlik fotokopisi, hattin hangi
bayiden ve ne zaman alindigi) alinmasi ile, anilan bilgilere iliskin detay kayitlarina ait datalarmnim
canli (online) olarak alinmasma karar verilmesi sonucunda, temel hak ve hiirriyetlerin 6ziine
miidahale imkani saglayacak bir sekilde 2709 sayili Tiirkiye Cumhuriyeti Anayasasi'nin soziine ve
ruhuna, demokratik toplum diizenine, 6l¢iiliiliik ilkesine ve Anayasa'nin 13. maddesindeki temel hak
ve hiirriyetlerin sinirlandirilmasma yonelik, aykiri bir sekilde iilke geneline yonelik uygulama
yapilabilmesinin yolunun agildigi, oysa verilen kararin 2803 sayili Kanun'un ek 5. maddesinin 3.
fikrasinda belirtildigi sekliyle somut verileri igermesi gerektigi, dolayisiyla anilan Kanun'un amir
hiikmii geregince; kararin, hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin tiiri,
kullandig1 telefon numaralar1 veya iletisim baglantisini tespite imkan veren kodundan belirlenebilenler
ile tedbirin tiirdi, kapsami ve siiresi ile tedbire basvurulmasini gerektiren nedenleri igermesinin gerekli
ve zorunlu oldugu gibi 2803 sayili Kanun'un 9. maddesi geregince anilan Kanun'un ek 5. maddesi
uyarinca iletilen talepler ile verilen kararlar ve yazili emirlerde sorumluluk alanina iligskin bilgi veya
belgelere de yer verilmesi gerektigi nazara alinmaksizin,

Yine 2803 sayili Kanun'un ek 5. maddesinin 2. fikrasi geregince yetkili ve gorevli hakim, talepte
bulunan kolluk biriminin bulundugu yer itibariyla yetkili olan ve 5271 sayili Kanun'un 250.
maddesinin birinci fikrasina goére kurulan agir ceza mahkemesinin iiyesi olmasi dolayisiyla Ankara
Onbirinci Agir Ceza Mahkemesi'nin kendi yargi gevresi ile ilgili karar vermesi gerekirken, tiim Ulke
¢apin1 kapsayacak sekilde karar vermesinin miimkiin olmadigi dikkate alinmaksizin, itirazin kabulii
yerine yazili sekilde karar verilmesinde isabet goriilmediginden bahisle 5271 sayili Ceza Muhakemesi
Kanunu'nun 309. maddesi uyarinca anilan kararmn bozulmasi lizumu Yiiksek Adalet Bakanligimin
21.01.2008 giin ve 3672 sayili Kanun yararina bozma talebine atfen Yargitay CBassavciligi'nin
21.01.2008 giin ve 2008/22381 sayili teblignamesi ile Daireye ihbar ve dava evraki tevdii kilinmakla,
dosya incelenerek geregi diisiintildii:

Anayasamm 22, maddesi geregince kural olarak herkes haberlesme Ozgiirliigiine sahiptir ve
haberlesmenin gizliligi esastir. Ancak, ulusal giivenlik, kamu diizeni, su¢ iglenmesinin 6nlenmesi,
genel saglik ve genel ahlakin korunmasi veya basgkalarinin hak ve ozgiirliiklerinin korunmast
nedenlerine  dayali  olarak  hakim  karariyla  gizlilik  kurali  askiya  almabilir.
Tarafi oldugumuz ve onaylamakla i¢ hukuk mevzuatina dahil ettigimiz "Avrupa Insan Haklar1 ve
Temel Ozgiirliiklerin Korunmasi Sézlesmesi"nin 8. maddesinde de herkesin haberlesmesine saygi
gosterilmesi  hakkina sahip oldugu kurala baglanmig olup, bu hakka bir kamu otoritesinin
miidahalesinin, ulusal giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin
korunmasi, su¢ islenmesinin Onlenmesi, sagligin veya ahlakin veya baskalarmin hak ve
ozgiirliiklerinin korunmasi i¢in, demokratik bir toplumda gerekli olan dl¢iide ve yasayla dngoriilmiis
olmak kosuluyla s6z konusu olabilecegi belirtilmistir.
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Ancak Sen’e gore Yargitay 9. Dairesi’nin karar1 isabetli olmakla beraber,
kararmn sadece usul ve yetki acisindan degil esas acisindan degerlendirilmeden,'*®
sadece mahkemenin yer itibariyle yetkisini dikkate alan bozma karari olmasi bir
eksikliktir. Yiiksek Mahkemenin kararinda sanki iilke capinda Onleme amagl
iletisimin denetlenmesi yapilamamakla birlikte, yer itibariyle yetki sinirlar ¢izilmek
suretiyle genel, soyut ve hukuki dayanaklari tam manasiyla oturtulmaksizin énleme
amacl iletisimin yapilabilecegine dair olumsuz bir sonuca ulasilabilecegi noktasinda
yoruma miisait bir karar oldugunu belirtmektedir. Onleme amagcli yapilan iletisimin
sinirsiz bir sekilde denetime agik tutulmasi 1982 Anayasasi’nin 22. maddesinin ikinci
fikrasinda yer alan istisnai sinirlama hiikkmii ve bu hiikiim dayanak alinmak suretiyle
¢ikarilan yasal diizenlemelerin lafzi ve ruhu ile uygun olmamaktadir. '’

Meran ise hakimin yetkili oldugu alanda verdigi kararin o bolgeyle simirli
tutulamayacagmi ifade etmektedir. Amag¢ bu suclarm islenmesinin dnlenmesi ise
bazen genis bir alanda bu tedbirin uygulanmas1 gerekebilir. Burada suglar acisindan
bir ayrima gitmek gerektigini belirtmistir. Ornegin; orgiit kapsaminda islenen

uyusturucu ve uyarict madde imal ve ticareti suglari agisindan orgiitiin eylemini

5271 sayili CMK'nin, casusluk suglar1 hari¢ 250. maddesinin 1. fikrasinin (a), (b) ve (¢) bentlerinde
yazili su¢larin islenmesinin dnlenmesi amaciyla, 2559 sayili Kanun'un ek 7 ve 2803 sayili Kanun'un
ek 5. maddeleri uyarmca Emniyet Genel Midiirliigii ile Jandarma Genel Komutanligi, 5271 sayili
CMK'in 135 ifa 138. maddeleri ile sinirlar1 belirlenen gergevede ve sadece kendi sorumluluk alanlari
ile siirl olarak telekomiinikasyon yoluyla yapilan iletigsimin tespiti, dinlenmesi, sinyal bilgilerinin
degerlendirilmesi ve kayda alinmasi yoniinde hakim karari alabilir veya sonradan hakim onayina
sunulmak tizere yazili emir verebilirler.

Anilan yasal diizenlemelerin amag, kapsam ve gerekgesi birlikte nazara alinip degerlendirildiginde;
amac1 ne olursa olsun hi¢bir kuruma demokratik bir hukuk devleti olan Tirkiye Cumhuriyeti'nde
yasayan insanlar siipheli goriilerek Ulke genelini kapsayacak sekilde yetki verilemeyecegi, anilan
kanunlarin ilgili maddeleri geregince talepte bulunan kolluk birimlerinin bulunduklari yerler itibariyle
yetkili olan ve 5271 sayili CMK'nin 250. maddesinin 1. fikrasina gore kurulan agir ceza mahkemesi
iiyelerinin kendi yargi cevreleri ile ilgili karar vermeleri gerektigi, smirsiz bir yetki verilmesi suretiyle
iletisimin tespit edilerek dinlenilmesine karar verilemeyecegi, yasa koyucunun amacinin da bu oldugu
agiktir,

-...Yukarida agiklanan nedenlerle kanun yararina bozma talebine atfen diizenlenen teblignamedeki
bozma istegi incelenen dosya kapsamina nazaran yerinde goriildiiglinden, Ankara Onbirinci Agir Ceza
Mahkemesi'nin 19.12.2007 giin ve 2007/6522 Tek. Tak. sayili kararmm CMK'nin 309. maddesi
uyarinca (BOZULMASINA), miiteakip islemlerin mahallinde yapilmasma, dosyanin geregi icin
Yargitay ~ C.Bagsavciligma ~ TEVDIINE,  04.06.2008  tarihinde  oybirligiyle  karar
verildi.”, http://www kararara.com., (24.12.2010).

1% Adalet Bakanligi'nmn kanun yararma bozma talebi gerekgesi ile Yargitay Cumhuriyet
Bagsavciligi'nin  teblignamesi kisminda belirtilen hususlara kararin gerek¢e bdliimiinde yer
verilmemistir.

197 Sen, Telefon Dinleme, s. 71-74.
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gerceklestirdigi alanin belli olmasi sebebi ile iilke genelinde bir denetleme ihtiyaci
olmaz, ancak casusluk suglar1 i¢cin ise belirli alanlarla smirli olarak islendigi
sOylenemeyecektir, bu nedenle iilke genelini kapsayacak sekilde boyle bir karar
verilebilir. '**

¢) Mit Bakimindan,

5397 sayili Kanunun 3. maddesi ile 2937 sayili Devlet Istihbarat Hizmetleri ve
Milli Istihbarat Teskilati Kanununun 6. maddesinin birinci fikrasi degistirilmistir.109
Bu maddeye gore MIT, Anayasanin 2’nci maddesinde belirtilen temel niteliklere ve
demokratik hukuk devletine yonelik ciddi bir tehlikenin varligi halinde Devlet
gilivenliginin saglanmasi, casusluk faaliyetlerinin ortaya c¢ikarilmasi, Devlet sirrinin
ifsasinin tespiti ve terOrist faaliyetlerin Onlenmesine iliskin olarak 1iletisimi
denetleyebilmektedir.

Ancak burada 6nleme amacgli denetlenmenin yapilacagi suclar ile bu suglarin
islenecegine iligkin tehlikenin sinirlarinin ¢ok iyi belirlenemedigi goriilmektedir. Bu
durum kanunlarin 6ngoriilebilirligi ilkesi acisindan 6nemli bir sorun olarak ortaya

¢ikmaktadir.''”

108 Meran, s. 20

1 MADDE 3.- 1.11.1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilat1 Kanununun 6 nci maddesinin birinci fikrasi asagidaki sekilde degistirilmis ve maddeye bu
fikradan sonra gelmek iizere asagidaki fikralar eklenmistir.

Milli Istihbarat Teskilati;

a) Bakanliklar ve diger kamu kurum ve kuruluslari ile kamu hizmeti veren kuruluslarin
yoneticileri ve istihbarat hizmetlerinden sorumlu kisileri ile istihbaratin tevcihi, istihsali ve istihbarata
kars1 koyma konularinda dogrudan iliski kurabilir, uygun koordinasyon yontemlerini uygulayabilir.

b) Bakanliklar ve diger kamu kurum ve kuruluslar1 ile kamu hizmeti veren kuruluslara ait
arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim alt yapisindan kendi gorev sahasina
giren konularda yararlanabilmek, bunlarla irtibat kurabilmek, bilgi ve belge almak i¢in gerekgesini de
gostermek suretiyle yazili talepte bulunabilir.

Bu Kanunun 4 iincii maddesinde sayilan gorevlerin yerine getirilmesi amaciyla Anayasanin 2 nci
maddesinde belirtilen temel niteliklere ve demokratik hukuk devletine yonelik ciddi bir tehlikenin
varligi halinde Devlet giivenliginin saglanmasi, casusluk faaliyetlerinin ortaya cikarilmasi, Devlet
sirmin ifsasinin tespiti ve terdrist faaliyetlerin dnlenmesine iliskin olarak, hakim karar1 veya
gecikmesinde sakinca bulunan hallerde MIT Miistesar1 veya yardimcisinin yazili emriyle
telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal bilgileri
degerlendirilebilir, kayda almabilir.

"9 Tagkin, s. 204.
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Mit’in istihbarat yapma yetkisi iilke genelini kapsadigi i¢in, teskilatin iletisimin
denetlenmesi agisindan jandarmada oldugu gibi yer yoniinden bir smirlamasinin
olmadig1 goriilmektedir.

2. Tedbirin Uygulanacag Siiphe Derecesi

5397 sayilh Kanun “...yazili suglarin Onlenmesi amaciyla” bu tedbire
basvurulabilecegini belirtmekle yetinmekte, herhangi bir su¢ siiphesi yogunluguna
acikca yer vermemektedir. Adli amacgh iletisimin denetlenmesi i¢in ise CMK 135.
maddenin 1. fikras1 “kuvvetli siiphe” sebeplerinin varligini aramastir.

On alan, daha oncede belirttigimiz gibi bir baslangi¢ siiphesinin ya da somut
bir tehlike durumunun mevcudiyeti 6ncesi bulunan alan olarak tanimlanir. On alan
sorusturmalarinda gelecekte islenebilecek olan su¢ ya da suglar i¢cin s6z konusu
olmasi ve siiphe bakimindan tahminin gelecege yonelik olmasi nedeniyle baslangic
sﬁphesim olmaksizin  harekete geg:ilebilir.112 Bu tedbirin Onleme amach
gerceklestiriliyor olmasi siiphe derecesi agisindan bir belirleme yapilmamasina neden
olmussa da hukuk devleti ve hukukilik prensiplerinin geregi ve Onleme
denetlenmesinden beklenen faydanin saglanabilmesi i¢in siiphenin en azindan basit
siiphe diizeyinde olacagi agiktir.'"

Biitiin 6nleyici tedbirlerin ruhunda tehlikenin somut olmasi geregi vardir bu
nedenle Kanunda bu tedbir i¢in somut tehlike kriterine yer verilmemis olsa da,
tehlikenin somut olmasi geregi bu tedbir i¢in de gegerlidir.'"*

Onleme amacl iletisimin denetlenebilmesi igin, hicbir siiphe gerekmeyip,

istihbarat birimlerinin deneyimleri dogrultusunda yaptiklari ¢caligmalari, elde ettikleri

"' Siiphe, Ceza Muhakemesi Hukukunda delillere dayanan bir tahmin olarak degerlendirilir.

Delillerin kuvvetine gore basit siiphe, yogun siiphe ayrimi yapilir. Basit siiphe, dayandigi deliler
yetersiz, ve/veya sayica az olan siiphedir. Belli ve yasanmis somut olaylarin, en azindan belirti
seklinde ortada bulunan delillerin belli bir sugun islendigi yolunda siiphe ortaya koymasi sarttir.
Yogun siiphe ise delillerin az olmadigi, yeterli yada kuvvetli delillerin oldugu siiphedir. Kuvvetli
siiphe ve yeterli siiphe diye ikiye ayrilir. Yeterli sliphe, kisinin mahkum olma ihtimalinin beraat etme
ihtimalinden yiiksek olmasimi; kuvvetli siiphe ise sanign mahkum olmasini kuvvetle muhtemel
olmasimni ifade eder. Ceza Muhakemesinde sorusturma evresinin baglayabilmesi icin baglangig
siiphesinin/basit siiphenin olmas1 yeterlidir. Bakmiz; Oztiirk, Erdem, Ceza Muhakemesi Hukuku, s.
528-529.

12 Bzbek, On Alan, s. 60-61.

'3 Burhan Caner Hacioglu/ Mehmet Saydam, “Onleme Amach Yapilan iletisimin Denetlenmesi”,
KHD, S.71-72, s. 33-52.

""“Aslan Avsarbey/ Ferda ileri, “Onleme Amagch iletisimin Denetlenmesi”, idarecini Sesi Dergisi,
Eyliil-Ekim 2010, S.141, s.13-17.
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verileri, yaptiklar1 analizleri ve aldiklar1 ithbarlar1 objektif verilerle degerlendirerek
bir tehlikenin meydana gelebilecegini hissetmelerinin yeterli goriilmesi ve siiphe
konusunda bir yogunluk aramayan Kanunun bu yaklasimi AIHM kriterlerine
uymamasi nedeni ile elestirilere maruz kalmaktadir.'

Ancak siiphe konusunda Kanunda herhangi bir yogunluk belirlemenin dogru bir
yontem oldugu her zaman soylenemez. Kuvvetli bir siiphe yogunlugunu gerekli goriir isek
bu asamada haberlesme 6zgiirliigline miidahale etmek oranlilik ilkesi agisindan yerinde
olmayacaktir. Clinkli 6nlenmesi amaglanan sugla ilgili kuvvetli bir siiphe durumu var ise
haberlesme Ozgiirliigiine miidahale etmek yerine sugun Onlenmesi yoniinde faaliyetler
gerceklestirmek oranlilik ilkesinin geregidir. Ayrica bu yogunlukta bir siiphe derecesine
haberlesme 0zgiirliigline miidahale edilerek yani tedbir uygulandiktan sonra ulagilacagmi
da gozden kacwrmamak gerekir. Haberlesme 6zgiirliigline agr miidahale olusturan bu
tedbirin tam olarak ortaya konulamayan ve smir1 ¢izilemeyen basit slipheye dayanarak
kotiiye kullanilmasmi onlemek kaygisiyla boyle bir diizenlemeye ihtiyag duyuldugu
sOylenebilirse de, bu tedbirin uygulanamaz hale gelmesine de neden olmamalidir. Tedbire
bagvurulabilmesi i¢in kuvvetli sliphe aranacak ise, baska yolla delil elde edilmesi
olanagmin bulunmamasi sartin1 koyma geregi kalmayacaktir. Ciinkii olayda kuvvetli
siiphe var ise, baska yolla elde edilmis delillerin varligin1 ¢ok defasinda sdylemek
miimkiindiir. Bu sekilde bir siiphe yogunlugunun aranmamasi sadece kriminalistik
varsaymmlar, olayn istatistik siklig1 veya genel yasam deneyimleri ile tedbire bagvurmak
anlaminda olmayip, somut bir takim dayanaklarla bu tedbire bagvurulabilecegi seklinde
anlagilmahdir.' "

3. Son Care Prensibi

“Baska suretle delil elde edilmesi imkanimin bulunmamasi hali” olarak da
nitelendirdigimiz son c¢are prensibini 10.01.2007 tarihli Yonetmelik soyle
tanimlamistir: “Sorusturma veya kovusturma sirasinda diger tedbirlere bagvurulmus
olsa bile sonu¢ alimamayacagi hususunda bir beklentinin varligi veya baska
yontemlerden biri veya birkacimin uygulanmasima ragmen delil elde edilememesi ve

delillere ancak bu Y 6netmelikte diizenlenen tedbirlerle ulasilabilecek olmasi.”

"5 Tagkmn, s. 206.
He Mustafa Ruhan Erdem, “5271 Sayih Ceza Muhakemesi Kanununda Telekomiinikasyon
Yoluyla Iletisiminin Denetlenmesi” , www.ceza-bb.adalet.gov.tr, (23.04.2011).
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CMK’nun 135. maddesinin 1. fikras1 “...baska suretle delil elde etme
imkanmnm bulunmamasi durumunda” adli amagh iletisimin denetlenmesinin
yapilabilecegini agik¢a dile getirse de, 5397 sayili Kanunda bu konuya iliskin bir
husus bulunmamaktadir.

[letisimin denetlenmesi tedbiri kisilerin dogrudan dzel hayatlarina derin ve agir
bir miidahale olusturdugundan hemen bagsvurulabilecek bir tedbir olarak kabul
edilmemektedir.''” Bu nedenle Ceza Muhakemesinde yer alan klasik tedbirlerle
mahkumiyete dayanak olusturacak giicte delil veya deliller elde edilebiliyorsa
iletisimin denetlenmesine bagvurulamaz.''™® Bu kosul ayni amaca hizmet eden iki
tedbir arasinda Oncelik-sonralik 1iligkisini ifade eder ve sugu Onlemek {izere
basvurulabilecek birden fazla tedbir arasinda bir karsilastirma yapilmasint ve
bunlardan temel hak ve hiirriyetlere en az miidahale olusturan tedbir hangisi ise ona
basvurulmasini1 gerektirir. Ancak bundan iletisimin denetlenmesi tedbirine karar
vermeden Once diger tedbire basvurulmus ve bundan sonu¢ almamamis sonucu
cikarilmamalidir. Bunlara basvuruldugunda sonu¢ alinamayacagi konusunda bir
beklenti varsa bu durumda da bu tedbire bagvurulabilir, olay1 6nleme sanst bulunan
diger koruma tedbirlerinin iletisimin denetlenmesine gore dnceligi vardir. Bu tedbirin
niteligi geregi gizli yliriitiiliyor olmas1 kétiiye kullanilma tehlikesini yarattigi i¢in de
diger tedbirlere gore ikincildir. Ayrica gizli yiirlitilen gizli sorusturmaci
gorevlendirilmesi ve teknik araglarla izleme tedbirleri agisindan da baska suretle delil
elde etme imkaninin olmamasi sart1 arandigi i¢in, aralarinda da Oncelik sonralik
iligkisinin olup olmadigi konusunda da Kanunda agik bir diizenleme yoktur. Oranlilik
ilkesi acisindan bu {i¢ tedbirden hangisi temel hak ve hiirriyetlere daha az miidahale
niteligi tasiyorsa onun tercih edilmesi gerekir. '

Onleme amagli iletisimlerin denetlenmelerini gerekli kilacak makul siiphelerin
olustugu, istihbarat kaynaklarindan gelen bilgi aktarimlar1 neticesinde bu konuya
iligkin ciddi bulgu ve bilgilerin elde edildigi, bu bulgu ve belgelerin kisilerin sug
isleyeceklerine dair tereddiitleri olusturdugu ve giiclendirdigi kisilerin iletisimleri

denetlenebilir. Zira bu noktada Anayasanin korudugu temel hak ve hiirriyetlerin

"7 Turhan/Aksu, s. 10.
"8 Tagkm, s. 106.
9 Oztiirk/ Erdem, Ceza Muhakemesi Hukuku, s. 631-632.
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Ozline dokunulmus olabilir. Hakim sadece iletisimin denetlenmesi konusunda
kendisinden talepte bulunulan ve bu tedbirin uygulanmasini onaylayan bir makam
olmamalidir. Bu denetleme i¢in hakim karar1 aranmasmin bir amaci vardir. Buna
gore hakim korunan hukuki menfaatler arasinda dengeyi, Ol¢liyli, gerekliligi ve
hukuka uygunlugu somut olaydaki zorunlulugu inceleyip tespit etmelidir.'*

4. Tedbirin Uygulanacag Kisi

CMK’ya gore adli amacl iletisimin denetlenmesi ancak siipheli veya sanik i¢in
miimkiindiir. 5397 sayili Kanun kapsaminda yapilacak 6nleme amagl iletisimin
denetlenmesi durumunda heniiz bir su¢ islenmemesi sebebiyle siipheli veya saniktan
s0z edilemez. Zira Kanun sadece su¢ islemesinin 6nlenmesi sebebiyle denetlemenin
yapilacagini belirtmekle yetinmis, denetime maruz kalacak kisilere herhangi bir sifat
yliklememistir. Bu sebeple, heniliz ortada bir ceza sorusturma veya kovusturmasi
bulunmayan bir donemde, hakkinda tedbir uygulanan kimselerin “siipheli” veya
“sanik” olarak nitelendirilmesi hukuken miimkiin degildir. Aksine bdyle bir
nitelendirilme yapilmasi bir hukuka aykirilik olarak karsimiza ¢cikabilirdi."!

Ancak bu durum ile ilgili bazi elestirilerin yapildigini1 gérmekteyiz. Buna gore,
bu sekilde bir smirlama yapilmamasi suretiyle denetleme alaninin c¢ok genis
tutuldugu, bunun ise belirlilik ilkesi agisindan yerinde bir tercih olmadig:
soylenmektedir. '*

Smirlarm belli olmadig1 yoniindeki bu elestiriler de yerinde goriilmemektedir.
Ciinkii 5397 sayili Kanun kisilere yonelik bir belirleme tercih etmese de, tedbirin
uygulanabilecegi suclar1 5271 Sayili CMK’ya atif yapmak suretiyle siirlandirmistir.
Kanun’un 1. maddesinde “Ceza Muhakemesi Kanunu’nun, casusluk suglar1 haric,
250. maddesinin birinci fikrasinin a, b, ¢ bentlerinde yazili suglarin 6nlenmesi”
amaciyla bu tedbire basvurulabilecegi hilkmii denetlemenin uygulanabilecegi suglar1

123

sinirlandirmaktadir.”” Ayrica Kanun, denetleme istemine yonelik kararda ve yazili

emirde, hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin tiiri,

120 Sen, Telefon Dinleme, s. 74.

121 &
Birtek, s. 12.

122 Kerem Altiparmak, “Biiyiikk Biraderin Gozetiminden Cikis: Telefonlarin izlenmesinde

Devletin Sorumlulugu”, Tiirkiye Barolar Birligi Dergisi, 20006, S. 63, s. 48; Tagkin s. 197.

'3 Birtek, s.12.
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kullandig1 telefon numaralar1 veya iletisim baglantisini tesbite imkan veren kodundan
belirlenebilenlerin belirtilmesi gerektigini acikga belirtmistir. Bu sekilde somut bir
talep olmaksizin “Amaci ne olursa olsun higbir kuruma demokratik bir hukuk devleti
olan Tirkiye Cumhuriyetinde yasayan insanlar siipheli goriilerek tilke genelini
kapsayacak sekilde yetki verilemeyecegi, Yargitay 9. Ceza Dairesi Kanun Yararma

Bozma Karari’nda da***

acikca belirtilmistir.**®

250. madde kapsaminda sayili suclar1 isleme ihtimali bulunan milletvekili,
hakim veya savci, vali, kaymakam, asker, sivil kisiler hakkinda iletisimin
denetlenmesi miimkiindiir. Aslinda milletvekili, biirokrat, asker, savci, hakim i¢in ve
4483 sayilh Memurlarin  Yargilanmas1 Hakkindaki Kanun geregince, kanun
kapsamina giren memurlar hakkinda sorusturma acilabilmesi i¢in izin sistemi
uygulansa da, hem izin alinmas1 durumunda gizli ytriitiilmesi gereken bu tedbirin
amacina ulasamamasi ihtimali, hem de Onleme amaglhi denetleme de heniiz bir
sorusturmanin dahi baglamamasi nedeniyle izin sisteminin uygulanabilirligi miimkiin
degildir. Bu baglamda 6nleme amacli denetleme yapabilmek i¢in bu kisilerle ilgili
herhangi bir engel bulunmamaktadir. **°

CMK 135. maddenin ikinci fikras1 slipheli veya samigm tanikliktan

cekinebilecek kisilerle arasindaki iletisimin kayda alinamayacagmi,”’ CMK 136.

124 Denetlemenin uygulanabilecegi suglar bashikli konumuzda yayinlanmanus olan bu karara iliskin
bilgiler verilmistir.

1% Birtek, s.12.

126 Tagkm, s. 197.

127 CMK tanikliktan ¢ekinme konusunda yakin akrabalik iligkileri agisindan ve kisilerin yerine
getirdigi meslek ve ugraslar1 agisindan su diizenlemelere yer vermistir. MADDE 45. - (1) Asagidaki
kimseler tanikliktan ¢ekinebilir:a) Stipheli veya sanigin nisanlisi.b) Evlilik bagi kalmasa bile siipheli
veya sanmigin esi.c) Siipheli veya samigin kan hisimligindan veya kaym hisimligindan iistsoy veya
altsoyu.d) Siipheli veya sanigin iiglincii derece dahil kan veya ikinci derece dahil kayin hisimlari.e)
Siipheli veya sanikla aralarinda evlatlik bagi bulunanlar.

(2) Yas kigukligii, akil hastalign veya akil zayifligi nedeniyle tanikliktan g¢ekinmenin &nemini
anlayabilecek durumda olmayanlar, kanuni temsilcilerinin rizalariyla tanik olarak dinlenebilirler.
Kanuni temsilci siipheli veya sanik ise, bu kisilerin ¢ekinmeleri konusunda karar veremez.

(3) Tanikliktan ¢ekinebilecek olan kimselere, dinlenmeden once tanikliktan ¢ekinebilecekleri
bildirilir. Bu kimseler, dinlenirken de her zaman tanikliktan ¢ekinebilirler.

Meslek ve siirekli ugrasilari sebebiyle tanikliktan ¢ekinme

MADDE 46. - (1) Meslekleri ve siirekli ugrasilar1 sebebiyle tanikliktan ¢ekinebilecekler ile ¢ekinme
konu ve kosullar1 sunlardir:

a) Avukatlar veya stajyerleri veya yardimcilarmin, bu sifatlar1 dolayisiyla veya yiiklendikleri yargi
gorevi sebebiyle 6grendikleri bilgiler.

53



madde ise miidafi 1ile goriismeleri hakkinda adli amaghh denetlemenin
uygulanamayacagini diizenlemistir.*”® Ancak 5397 sayili Kanunda bu sekilde bir
diizenlemenin yer almadigmi goérmekteyiz. 250. madde kapsaminda belirtilen
suclarin islenmesinin Onlenmesi amaciyla kurulan iletisimin, kiminle olduguna
bakilmaksizin denetleme yapilabilecektir.'”” Bu denetleme sonucunda elde edilen
bilgiler ifsa edilmemek sarti ile bu kisiler arasindaki iletisimin denetlenmesi gerekir.
Zira Orgiitli suclarin 6nlenmesi agisindan hayati bir dneme sahip olan bu denetim
amacina ulasabilecektir."*

Bu konuda bir smirlama olmamasinin iletisim 6zgiirliigiinii ihlal eden orantisiz
bir miidahale oldugu one siiriilebilir. Ancak bu denetlenme sadece sucun
islenmesinin 6nlenmesine yoneliktir ve bu nedenle denetleme sonucu elde edilen
istihbari bilgiler bagka bir amag i¢in kullanilamaz. Tanikliktan ¢ekinmeyi diizenleyen
CMK 1ilgili maddelerin 6ziinde Anayasa’nin 38. maddesinde diizenlenen “Hi¢ kimse
kendisini ve kanunda gdsterilen yakinlarini suclayan bir beyanda bulunmaya veya bu
yolla delil gostermeye zorlanamaz.” hiikkmii yer almaktadir. Bu ilkeden hareketle adli
amagcli yapilan iletisimin denetlenmesinde tanikliktan ¢cekinme hakki olan kimselerle
siiphelinin yapmis oldugu goriismelerin kayda alinamayacagi hilkmii getirilmistir
(CMK m. 135/2 ve m. 136). Onleme amacl denetim sonucunda elde edilen bilgilerin
delil olarak kullanilamayacagi ancak su¢ islenmesinin 6nlenmesinde kullanilacagini
kabul eden bir kanun i¢in taniklik ve tamikliga iliskin yasaklarin olmamasi bir
eksiklik olarak kabul edilmemelidir.**!

Yine CMK’da siipheli veya saniga yiiklenen su¢ dolayisiyla miidafiin biirosu,

konutu ve yerlesim yerindeki telekomiinikasyon araclar1 hakkinda iletisimin

b) Hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimecilar1 ve diger biitiin tip meslek veya
sanatlart mensuplarmin, bu sifatlar1 dolayisiyla hastalari ve bunlarin yakinlart hakkinda 6grendikleri
bilgiler.

¢) Mali islerde gorevlendirilmis miisavirler ve noterlerin bu sifatlar1 dolayisiyla hizmet verdikleri
kisiler hakkinda 6grendikleri bilgiler.

(2) Yukaridaki fikranin (a) bendinde belirtilenler disinda kalan kisiler, ilgilinin rizasmm varligi
halinde, tanikliktan ¢ekinemez.

2\MADDE 136. - (1) Stipheli veya saniga yiiklenen sug¢ dolayisiyla miidafiin biirosu, konutu ve

yerlesim yerindeki telekomiinikasyon araglart hakkinda, 135 inci madde hiikkmii uygulanamaz.
129 Tagkm, s. 198.

1% Hacioglu/ Saydam, s.41.

! Birtek, s. 14.
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denetlenmesi tedbirinin uygulanmayacagina yonelik bir diizenlemenin 5397 sayili
Kanunda yer almamasma iliskin olarak Ozbek, onleme amagl yapilan denetimin
amacinin farkli olmasi nedeni ile miidafiinde iletisiminin denetlenebilmesinin
miimkiin oldugunu belirtmistir.

5. Talep ve Karar

Onleme amagli iletisimin denetlenmesi talebinde bulunulacak makamlar sugu
6nleme gorevi bulunan polis, jandarma ve MIT tir.'**

Uluslararast hukukta iletisimin denetlenmesi kararmi verme yetkisi agisindan 3
farkli sistemin uygulandigmi gérmekteyiz. Idari yetki sisteminde, denetleme karar
idari makamlarca, adli yetki sisteminde ise denetleme karar1 hakim tarafindan
verilmektedir. Karma sistemde ise denetleme karar1 kural olarak hikim tarafindan veril
mektedir. Gecikmesinde sakinca bulunan hallerde savemm da karar vermeye yetkisi
bulunmaktadir. Cesitli iilkelerin kullandig1 sistemlere baktigimzda ise; Ingiltere karar
verme yetkisinin ylirlitme organina, Almanya ve Avusturya’da, sorusturmada gorev
iistlenmeyen sulh ceza hakimine, Avusturya’da ii¢ hdkimden olusan hakimler kuruluna,
isvicre ve Fransa’da sorgu hakimine aittir."*® Tiirk hukukunun ise 6nleme dinlemesi i¢in

karma sistemi benimsedigini gtjrmekteyiz.]34

Anayasanin 22. maddesinin 2.
fikrasinda haberlesme 06zgiirliigline miidahalenin ancak usuliine uygun verilmis
hakim karar1 ile olabilecegi, gecikmesinde sakinca bulunan hallerde ise kanunla
yetkili kilimmis merciin karar1 olmadik¢a miidahalenin olamayacagi belirtilmistir.
5397 sayili Kanunda Anayasaya uygun olarak karma sistemi benimsemistir.

Kural olarak hakim kararmnin olmas1 gerekmektedir. Karar1 verecek yetkili ve gérevli

"2 Birtek, s. 14.

133 Keskin, s. 11.

3% 5397  sayth Kanunun birinci maddesinin ikinci fikrasina gore; “Birinci fikrada belirtilen
gorevlerin yerine getirilmesine yonelik olarak, 4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi
Kanununun, casusluk suglar1 hari¢, 250 nci maddesinin birinci fikrasinin (a), (b) ve (¢) bentlerinde
yazili su¢larin islenmesinin dnlenmesi amaciyla, hakim karar1 veya gecikmesinde sakinca bulunan
hallerde Emniyet Genel Miidiirii veya Istihbarat Dairesi Baskanmnm yazili emriyle, telekomiinikasyon
yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda
alabilir. Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmidort saat i¢inde yetkili ve
gorevli hakimin onayma sunulur. Hakim, kararmi en gec¢ yirmidort saat icinde verir. Siirenin dolmasi
veya hakim tarafindan aksine karar verilmesi halinde tedbir derhal kaldirilir. Bu halde dinlemenin
icerigine iligkin kayitlar en geg¢ on giin i¢inde yok edilir; durum bir tutanakla tespit olunur ve bu
tutanak denetimde ibraz edilmek iizere muhafaza edilir.”
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hakim, talepte bulunan kolluk biriminin bulundugu yer itibariyle yetkili olan ve 5271
sayili Kanunun 250. maddesinin 1. fikrasmna gore kurulan agir ceza mahkemesinin
iyesidir.

Ancak gecikmesinde sakinca bulunan hallerde ise;

e PVSK’nm ek 7. maddesi’ne gore “...Emniyet Genel Miidiirii veya Istihbarat
Dairesi Bagkaninin yazili emriyle”

¢ JTGYK’na eklenen ek 5. Maddesine gore “...Jandarma Genel Komutani veya
istihbarat baskaninin yazili emriyle”

eMIT Kanunun 6. maddesinin 1. fikrasinda yapilan degisiklikle ...MIT
Miistesar1 veya yardimcisinin yazili emriyle” de iletisimin denetlenmesine imkan
tanimistir.

Burada tizerinde durulmasi gereken husus “gecikmesinde sakinca bulunan hal”
kavrammin agiklanmasidir. 5397 sayili Kanunun metninde bu kavramin
aciklanmadigini goriiyoruz. Ancak bazi hukuki metinlerinde bu kavrama iliskin
aciklamalar yer almaktadir.

Ornegin 10.11.2005 tarihli Telekomiinikasyon Yoluyla Yapilan Iletisimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair
Usul ve Esaslar ile Telekomiinikasyon Iletisim Baskanhiginin Kurulus, Gorev ve
Yetkileri Hakkinda Yonetmeliginin 3. maddesinde gecikmesinde sakinca bulunan
hal “derhal islem yapimadig takdirde sugun iz, eser, emare ve delillerin kaybolmast
veya stiphelinin kagmasi veya kimliginin saptanamamasi olasiliginin ortaya ¢ikmast
hali” olarak tanimlanmaktadir.

Adli ve Onleme Aramalar1 Yonetmeliginde ise adli ve dnleme aramalari igin
farkli tanimlamalar yapilmistir. Onleme aramalar1 igin “derhal islem yapilmadigi
takdirde, milli giivenlik ve kamu diizeninin, genel saglik ve genel ahlakin veya
baskalarimin hak ve hiirriyetlerinin korunmasinin tehlikeye girmesi veya zarar
gormesi, su¢ islenmesinin énlenememesi, tasinmast veya bulundurulmasi yasak olan
her tiirlii silah, patlayict madde veya esyanin tespit edilememesi ihtimalinin ortaya
¢ctkmasi ve gerektiginde hakimden karar almak icin vakit bulunmamast hali” tanimi

yapilmistir.
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Bu iki metin incelendiginde hem adli amacli hem de 6nleme amach iletisimin
denetlenmesine iliskin ayrmtilar1 belirtmek iizere hazirlanan TIB ydnetmeliginde
gecikmesinde sakinca bulunan hal tanimmnin yonetmeligin amacma uygun olmadig:
acikca anlagilmaktadir. Ciinkii bu tanim sadece bir suca iliskin iz, eser, emare ve
delillerin kaybolmasindan bahsetmekte, sliphelinin kacmasi ve kimliginin tespit
edilememesi haline iliskin degerlendirmeler yapmaktadir. Oysa ki dnleme amacl
iletisimin denetlenmesi heniiz bir su¢ islenmeden O6nceki doneme iliskindir, bu
nedenle siipheli terimini kullanmak miimkiin degildir. Adli ve Onleme Aramalari
Yo6netmeliginde oldugu gibi hem adli amagli, hem de 6nleme amacli denetlemelere
iligkin gecikmesinde sakinca bulunan hal tanimi tercih edilmeliydi. Hakimden karar
almak icin yeterli siirenin bulunmamasi durumunun da bu tanim icinde acik¢a
belirtilmelidir.'* Istihbarat faaliyetlerinde su¢ islenme tehlikesinin bir anda ortaya
¢tkmasmin istisnai bir durum olmasi nedeniyle, hakim disindaki yetkili kisilerin
gecikmesinde sakinca bulunan hal gerekgesiyle denetlemeye bagvurmalari da istisnai
olmalidir.'*

Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmi dort saat
icinde yetkili ve gorevli hakimin onayina sunulur. Hakim, bu denetlemenin devamina
yada kaldirilmasina iligkin kararmi en ge¢ yirmi dort saat i¢inde verir. Yirmi dort
saat icinde karar verilmemesi durumunda hakim karari onaylamamaistir, bu nedenle
denetlemeye derhal son verilir.

Gecikmesinde sakinca bulunan hallerde yetkili merciler tarafindan verilen
yazili emrin hakim onayma sunulmasi i¢in belirtilen yirmi dort saatlik siire en st
smirdir.  Yetkili mercilerin - yirmi dort saatten kisa olan bir denetleme
gergeklestirdikten sonra bunu hakim onayma sunmamak gibi bir takdir haklar1 ve
yetkileri yoktur. Bu hususta yasanacak sikintilarin ortadan kaldirilmasi i¢in ise yazili
emirlerin hakim onayma sunulup sunulmadigna iliskin bir denetleme mekanizmasi
olusturulmalidir. %’

14.01.2007 tarihli Yonetmelik, talebi alan hakimin ndbeti sona erse de evraki

sonuclandirmakla yiikiimlii oldugunu, Cumhuriyet bagsavciligi tarafindan gonderilen

133 Tagkn, s. 207.
13¢ Avsarbey/ilbey, s. 15.
"7 Birtek, s. 15.
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talep yazisinin, hakim tarafindan saat belirtilerek havale yapilacagi, havale saatinden
itibaren 24 saat igerisinde karar verecegi belirtilmistir. Talebin hangi mahkemenin
degisik is defterine kaydedilmisse, nobeti sona erse bile, o mahkemenin hakimi
tarafindan  sonuglandirilacagr  diizenlenmistir.'*®*  10.11.2005  tarihli TiB
Yonetmeliginde ise bu hususlara iliskin acik bir diizenleme goriilmemektedir. '**
10.11.2005 tarihli yonetmelige 04.07.2007 tarihinde yapilan ekleme ile “yazili emrin
verildigi tarih ve saat” ibaresi eklenmistir. Boylece hakim emrin verildigi saati tespit
ederek kendisine yirmi dort saat igerisinde yazili emrin ulasip ulasmadigini
denetleme imkanma sahip olacaktir. '*

Gorevli ve yetkili hakim gecikmesinde sakinca bulunan hal gerekgesiyle
uygulanmasima baslanmis olan denetlemeyi incelerken, ya da dogrudan denetlemeye
iliskin talepleri incelerken, 1982 Anayasasmin temel hak ve hiirriyetlerin
siirlandirilmasina iliskin 13. maddesine, Anayasanin 22. maddesinin 2. fikrasma ve
AIHS nin belirledigi smirlara uygun bir talep olup olmadigmi incelemek
durumundadir.'” AIHM, 8. madde haberlesme hakkinm birey tarafindan
kullanilmas1 ile demokratik bir toplumun korunmasi amaciyla yapilan gizli

denetleme arasinda bir dengenin bulunmasimin gerektigini ortaya koymaktadir. Bu

13814.02.2007 tarihli yonetmeliginin5. Maddesinin (3) ve (4) fikralar1 su sekildedir:

(3) Gerekli kosullarin varligi saptandiginda, gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcist tarafindan da iletisimin tespitine, dinlenmesine, kayda alimmasina ve sinyal bilgilerinin
degerlendirilmesine karar verilebilir. Cumhuriyet savcist kararmi derhal hakimin onayina sunar.
Hakim, kararmi en ge¢ yirmi dort saat iginde verir. Talebi alan hakim nobeti sona erse de evraki
sonu¢landirmakla yiikkiimliidiir. Yasal siiresi igerisinde hakim tarafindan bir karar verilmemesi veya
aksine karar verilmesi hélinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir. Durum
Cumbhuriyet savcist tarafindan hemen Baskanliga bildirilir. Cumhuriyet savcist bu halde kararini
verdigi saati ve hakimden talepte bulundugu saati belirtir. Talep veya karar, hakim veya Baskanliga
ulastig1 anda siireler baslar. Bu islerde gorevlendirilecek katipler agir ceza merkezlerinde komisyon
tarafindan, diger yerlerde ise ceza héakimleri ile Cumhuriyet Bagsavcisi veya kidemli Cumhuriyet
savcisl tarafindan birlikte belirlenir.

(4) Cumbhuriyet bassavciligi tarafindan gonderilen talep yazisi, hakim tarafindan saat belirtilerek
havale yapilir. Talep, istemin igerigi gosterilmeksizin, hakim havalesinde belirtilen saat de islenmek
suretiyle, bu is icin gorevlendirilen ilgili zabit katibi tarafindan mahkemenin degisik is defterine
kaydedilir. Hakim tarafindan havale saatinden itibaren 24 saat igerisinde karar verilir. Hangi
mahkemenin degisik is defterine kaydedilmisse is o mahkemenin hakimi tarafindan sonuglandirilir.
Verilen karar, tutanakla Cumbhuriyet bagsavciligma teslim edilir ve mahkeme kaleminde kalan
suretinin gizli tutulmas igin ilgili hakim tarafindan gerekli tedbir alinir. S6z konusu kararlar tedbir
edilir. Bu maddedeki tiim islemler sirasinda gizlilige uyulur.

139 Tagkn, s. 210.

"0 Birtek, s. 15.

141 Sen, Telefon Dinleme, s. 74.
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nedenle hakim karar verirken veya emri onaylarken, milli giivenlik ve sucun
onlenmesi nedenlerini, bu amacla bireyin haberlesme 6zgirliigiiniin kisitlanmasi
arasindaki orantiligi, bu smirlamanin demokratik toplum i¢in gerekliligini

degerlendirmek zorundadir.'*

Ayrica hakim bu yondeki taleplerin 5397 sayili
Kanunun ortaya koydugu hiikiimlere uygunlugunu da denetleyecektir. Bu denetleme
sadece hukuki bir denetleme mi olacaktwr, yoksa hakim yerindelik denetimi
yapabilecek midir? Kural olarak hakim hukuka uygunluk denetimi yapacaktir, ancak
iletisimin denetlemesi i¢cin gerekli kosullarin olusup olugsmadigini inceleyen hakim,
yerindelik denetimi de yapmis olacaktir. Bu hususlarda degerlendirme yapamayan
hakim sadece bir onay makami olacagmdan, varliginmn bir amaci kalmayacaktir.'*?

5442 sayili il Idaresi Kanunu 11/A'* diizenlemesinde valilerin, 32/B'*
diizenlemesinde ise kaymakamlarin; il ve ilgelerde sugun islenmesini Onlemek,
kamu diizenin ve giivenini korumak ic¢in gereken tedbirleri alacagi yer almaktadir.
Ancak sucun islenmesinin Onlenmesine yonelik yetkiler verilen vali ve
kaymakamlar, onleme amagli iletisimin denetlenmesini diizenleyen 5397 sayili
Kanun kapsami disinda tutulmustur. '*¢ Ogretide bu halin isabetli oldugu yoniinde
goriisler oldugu gibi aksi yonde goriisler de bulunmaktadir.

Meran’a gore Onleme amacli yapilan denetimlerde gecikmesinde sakinca
bulunan hallerde ancak ilgili kolluk birimlerinin de en {ist diizeyde yetkililerine yazili
emir verildigi goriilmektedir. Herhangi bir il veya il¢edeki kolluk amiri bu yetkiyi

kullanamamaktadir. Vali veya kaymakamlara gorev alanlarindaki kollugun amiri

2 Handan Yokus Seviik, “Kolluk Tarafindan Sucun Onlenmesine Yonelik Yapilan iletisimin
Denetlenmesine iliskin Degerlendirmeler”, TBB Dergisi, S. 678, 2006, s. 47.

'3 Tagkin, s. 211.

144 5442 sayili il idaresi Kanunun 11/A maddesi su sekildedir.” Vali, il smirlar1 i¢inde bulunan genel
ve Ozel bitiin kolluk kuvvet ve teskilatinin amiridir. Su¢ igslenmesini &nlemek, kamu diizen ve
giivenini korumak i¢in gereken tedbirleri alir. Bu maksatla Devletin genel ve 6zel kolluk kuvvetlerini
istihdam eder, bu teskilat amir ve memurlar vali tarafindan verilen emirleri derhal yerine getirmekle
yukiimlidiir.”

145 5442 sayili i1 idaresi Kanunun 32/B maddesi su sekildedir. “Sug islenmesini énlemek, kamu diizen
ve giivenini korumak icin gereken tedbirleri alir. Bu maksatla Devletin genel ve 6zel kolluk
kuvvetlerini istihdam eder. Kanun, tiiziik, yonetmelik ve Hiikiimet kararlar1 hiikiimlerinin yliriitiilmesi
i¢in emirler verir. Bu teskilat amir ve memurlar1 kaymakam tarafindan verilen emirleri derhal yerine
getirmekle ddevlidir”

16 Tagkin 208.
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olmalar1 nedeniyle bu yetkiyi kullanma imkaninin taninmamasi kisi 6zgtrliikleri
acisindan da yerinde bir tercih olmustur. 147

Onleme amagh yapilan iletisimin denetlenmesi isleminin idari niteligi agir
basan bir konu olmas1 ve hakimlerin idarenin isleyisinin disinda olmalar1 nedeniyle
sivil ve demokratik yonetim sistemi agisindan valilerin kollukla hakimler arasindaki
karar alma siirecinde mutlaka bulunmalar1 gerektigi yoniinde goriislerde
bulunmaktadir.'*® Turgut ve Mahmutoglu tarafindan ise denetlemenin miilki amirin
bilgisi dahilinde yapilmasi durumunda kolluk kuvvetleri arasindaki uyumsuzluklarin
ortadan kalkacagi, gorev ve yetki asimi, miikerrer iglerin yapilmasi, kaynak ve zaman
israfl, giivenlik hizmetlerindeki zaafiyet gibi olumsuzluklarin ¢oziimiine katki
saglayacagi ifade edilmektedir. Demokratik, sivil, hesap verebilir, se¢ilmis yiiriitme
organi olan hiikiimetin adina gorev yapan valilerin, 5397 sayili Kanun kapsaminda
verilen yazili emir yetkisini kullanmalarmin saglanmasinin yerinde bir diizenleme
olacag1 goriisii ortaya konmaktadir. '*°

Idari yetki sistemini kullanan iilkelere baktigimizda iletisimin denetlenmesine
iliskin yetkilerin bakan gibi iist diizey biirokratik kisilere verildigi goriilmektedir.
Haberlesme 6zgiirliigiine dogrudan miidahaleye sebep olan bu tedbir i¢in 5397 sayili
Kanunda gecikmesinde sakinca bulunan hallerde bile Tiirkiye’de bu konuda yetkili
olan kurumlarin en iist diizey yetkililerinin tercih edildigi goriilmektedir. Bu nedenle
mahremiyetin korunmasina daha ¢ok hizmet edebilmek adina vali ve kaymakamlarin
sirece dahil edilmeyerek, sadece bu yonde yapilan yetkilendirme yerinde
goriilmektedir.

6. Kararda ve Yazih Emirde Bulunmasi Gereken Unsurlar

Iletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve kayda
almmasma dair hakim kararinda ve yetkili merciler tarafindan verilen yazih
emirlerde bulunmas1 gereken bilgilerin bazilar1 zorunludur, bazilar1 ise ihtiyaridir.

a) Kararda Bulunmas Ihtiyari Bilgiler

147 Meran, s. 30.

"“*Mehmet Murat Yardimci, ABD Hukuku, ATHM ictihatlar1 ve Tiirk Hukukunda iletisimin
Denetlenmesi, Ankara, 2009, s. 254.

49 Kasim Turgut/ Abdiilkadir Mahmutoglu, “Sucun islenmesinin Onlenmesi Amaciyla
Gergeklestirilen istihbarat Faaliyetlerinde Miilki idare Amiri —Kolluk iliskisi”, idarecinin Sesi,
S. 121, Mart-Nisan 2007, s. 24-29.
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10.11.2005 tarihli Yonetmelik hakkinda tedbir uygulanacak kisinin kimligi,
iletisim aracinin tiirdi, kullandig1 telefon numaralar1 veya iletisim baglantisinin tespite
imkan veren kodundan belirlenebilenlerin yazili emir veya kararda bulunmasi
gerektigini belirtmistir. Ancak uygulamada bu bilgilerin hepsinin bilinebilmesi
miimkiin olmadigindan, bu bilgilerden birinin varligi halinde de denetleme
yapilabilmektedir. °° Ornegin bir terér orgiitii {iyesinin belki gercek kimlik bilgileri
tam olarak Ogrenilememekte, ancak elde edilen diger bilgilerden yola c¢ikilarak

denetlemeler yapilabilmektedir.""

Y 6netmelikte bu bilgilerden “belirlenebilenler” in
kararda veya yazili emirde bulunmasi seklindeki diizenlemesi ile de ihtiyariligi
ortaya konulmustur.

b) Kararda Bulunmasi Zorunlu Bilgiler

5397 sayith  Kanun ve 10.11.2005 tarihli  Yonetmelik  birlikte
degerlendirildiginde su bilgilerin kararda veya yazili emirde yer almasi zorunludur:

e Tedbirin tiird,

e Kapsamy,

o Siiresi,

¢ Tedbire bagvurulmasini gerektiren nedenler,

¢ Yazili emrin verildigi tarih ve saat,

¢ Jandarma agisindan sorumluluk alanina iligkin bilgiler.

10.11.2005 tarihli yonetmelige 04.07.2007 tarihinde yapilan degisiklikle yazili
emrin verildigi tarih ve jandarma agisindan sorumluluk alanma iliskin bilgilerinde
yer almasi gerektigi eklenmistir.

2803 sayilt JTGHK’nun 10. maddesinde jandarmanin gorev alaninin polisin
gorev alani olan belediye ve sinirlar1 ile polis teskilati bulunan yerler disinda oldugu
belirtilmistir. Bu nedenle jandarma ancak kendi gorev alani i¢erisinde dnleme amacgh
iletisimin denetlenmesi islemini gergeklestirecektir. Gecikmesinde sakinca bulunan
hallerde Jandarma Genel Komutani veya Istihbarat Baskam kendi gdrev alanlarmn
iliskin yazili emir verebileceklerdir. Polis ve MIT acisindan ise bdyle bir zorunluluk

yoktur. Ciinkii onlar iilke seviyesinde istihbarat yetkisi kullanan teskilatlardir. Bu

10 Tagkin, s. 211.
151 Yardimey, s. 255.
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diizenleme ile polis ile jandarma arasindaki yetki sorunu ortadan kaldirilmaya
calisiimustir. >

CMK'nin 135. maddesinde diizenlenen adli amacglh denetlemelerde, iletisimi
tespit altina almacak kisinin kanunda hakkinda tedbir karari verilebilen katalog
suclardan hangisi ile itham edildiginin de belirtilmesi zorunludur.'” Onleme amagh
iletisimin denetlenmesini diizenleyen 5397 sayili Kanunda bu konuda agik bir
diizenleme olmamasina ragmen Kanunda ve Yonetmelikte yer alan "tedbire
basvurulmasini gerektiren nedenlerin belirtilmesi" seklinde ibarenin, hem tedbire
dayanak olan sug¢ tiiriini hem de tedbire basvurma nedenlerini ve buna iligkin
bilgileri kapsadig1 kabul edilmektedir.">*

10.11.2005 tarihli Yonetmelikte yazili emirde bulunmasi gereken bilgilerin yer
almamas1 durumunda noksanliklarin giderilmesi i¢in Emniyet Genel Miidiirligi
Istihbarat Dairesi Baskanligma, Jandarma Genel Komutanhigm Istihbarat
Baskanligina, MIT Miistesarligina iade edilecegi diizenlenmektedir. 10. maddesinde
de Yonetmelige aykir1 bicimde verilen yazili emirlerin yerine getirilemeyecegi
diizenlenmistir.

Yazili emirlerde yer almasi gereken ihtiyari bilgiler acisindan iade etmenin séz
konusu olmadigini kabul etmek amaca daha uygundur. Ancak emirde bulunmasi
zorunlu bilgilerin yoklugu halinde emir uygulanmayacak ve iade edilecektir.

Hakim kararinda zorunlu yada ihtiyari bilgilerdeki eksiklik halinde ne
yapilacag1 yoniinde Yonetmelikte veya Kanunda bir diizenleme bulunmamaktadir.
Hakim kararlarindaki ihtiyari bilgilerdeki eksiklik bir iade sebebi olmayacaktir.
Ancak zorunlu bilgilerin eksikligi diizenlemeye ihtiya¢ duyulan bir noktadir.

Adli amagh iletisimin denetlenmesi durumunda hakim kararlarindaki tedbir

tiirlinlin belirtilmemesi, tedbirin uygulanacag: telefon numarasini belirtilmemesi gibi

12 Tagkin, s. 212.

'35 14.01.2007 tarihli yonetmeligin 6. maddesinin 1. fikrasi su sekildedir:  [letisimin tespiti,
dinlenmesi, kayda alinmasi veya sinyal bilgilerinin degerlendirilmesine iliskin talepler ile hakim ve
Cumbhuriyet savcisi kararlarinda, agsagida belirtilen hususlar yer alir: a) Sorusturma numarasi veya
kovusturmaya geg¢ilmigse mahkeme esas numarasi, b) Kararm hangi sugun sorusturulmasi igin
istendigi, bu suga iligkin kuvvetli sliphe sebeplerinin neler oldugu, c) Bagka suretle delil elde edilmesi
imkaninmn bulunmadigr hakkindaki agiklama, bilgi veya belgeler, ¢) Hakkinda tedbir uygulanacak
kisinin kimligi, d) Iletisim aracinmn tiirii ile numarasi veya iletisim baglantisinimn tespitine imkan veren
kodu, e) Tedbirin tiirii, f) Tedbirin kapsami, g) Tedbirin siiresi.”

134 Yardimey, s. 257.
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zorunlu bilgilerin eksikligi durumunda TIB, karar1 uygulamaz ve eksikliklerin
giderilmesi igin talepte bulunan kuruma iade eder. Onleme amagl denetlemeye
iligkin hakim kararlarinda zorunlu hususlara iliskin bilgilerin eksikligi durumunda da
kurumun bunu iade etmesi gerekecektir.

7. Siire

5397 sayili Kanuna gore onleme amagh iletisiminin denetlenmesine iligkin
kararlar, en fazla ii¢ ay i¢in verilebilir; bu siire aym usille iiger ay1 gegmeyecek
sekilde en fazla {i¢ defa uzatilabilir. Buna gore denetleme i¢in toplam siire oniki ay
olmaktadir.

Hakim her {i¢ ayda bir siirenin uzatilmasi talebini ve sartlar1 degerlendirmeli ve
gerekli ise denetlemenin uzatilmasina karar vermelidir. Siirenin uzatilmasinda
“gecikmesinde sakinca bulunan hal gerekcesiyle” ilgili makamlarin talepte
bulunmas1 miimkiin degildir, artik bu halde hakim kararindan baska bir yontemden
bahsedilemez. Hakim bu incelemesini gerceklestirirken en azindan ayni sartlar

altinda hatta biraz daha fazlasini aramalidir.'>

Ciinkii ti¢ ay gibi bir siirede herhangi
bir sekilde suc islenecegine dair bir belirti olmamasi durumunda bu silirenin
uzatilabilmesi daha ayrintili incelemeyi gerektirir.

Ancak, 5397 sayili Kanunun stireleri belirleyen ek fikrasinda terdr orgiitiiniin
faaliyeti ¢ercevesinde devam eden tehlikelere iliskin olarak hakimin gerekli gormesi
halinde, ii¢ aydan fazla olmamak {izere siirenin miiteaddit defalar uzatilmasina karar
verebilecegi diizenlenmistir. Bu baglamda terér suglari icin oniki ay gibi bir iist
sinirdan bahsedilemez.

Ancak bu siirelerin sayisiz defa uzatilmasi konusunda bir keyfilik oldugu
diisiiniilmemelidir. Ilk {i¢ ay veya ikinci {i¢ ay icin sucgla ilgili higbir bilgiye
ulasilamiyorsa, yeniden ek siire talebi i¢in hakime yapilan talepte denetlemeyi hakl

kilan daha fazla ve oncekilerden farkli nedenler gosterilmelidir. Eger bu nedenler

o . . . . NP |
meveut degilse dinleme islemine son verilmelidir. '*°

15 Tagkn, s. 216.
1 Avsarbey/ ileri, s.15.
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Ayrica 5397 sayili Kanunda 03.07.2005 tarihinde yapilan bir degisiklikle
casusluk faaliyetleri kapsaminda yapilacak iletisimin denetlenmesi i¢in de siirenin
miiteaddit defalar uzatilacagi kabul edilmistir.

Kanunda yer alan siirelerin ne zaman baglayacagi hususunu tespit etmek
gerekir. 14.02.2007 tarihli Yonetmelikte iki farkli diizenlemeye rastlanmaktadir.
Yonetmeligin 5. maddesinde'®’ talep veya kararin, hakim veya Baskanlhga ulastig
anda stirelerin baglayacagi yoniinde bir diizenleme bulunmaktadir. Burada
gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin yazili emrinin
Baskanliga ulastig1 anda siirenin baslayacagi, boyle bir durum yok ise de talebin
hakime ulastig1 anda siirenin baslayacagi kabul edilebilir.

Yonetmeligin 12. maddesinin 4. fikrasinda ise “dinleme veya mobil telefonun
yerinin tespiti kararlarinda siire, kararin Bagskanlikta sisteme tamitildigi andan
itibaren baslar” seklinde bir diizenleme yer almaktaydi. Ancak bu diizenlemeye
iligkin olarak Adalet Bakanligi’na karsi acilan davada, Danistay 10. Dairesi
16.10.2007 tarihli ve 2007/2795 sayili karar ile yiiriitmenin durdurulmasina karar
vermistir. Danistay 10. Dairesi, “... Anayasa ile giivence altina alinan haberlesme
ozguirliigiiniin - kisitlanmast  bi¢iminde, olaganiistii bir yontem olan iletigimin
denetlenmesinin, 5271 sayithi Yasa'min 135. maddesi geregince belli bir siireyle
uygulanabilmesine karsin, bu uygulamanmin suirsiz olarak ertelenmesine olanak
tamnmasimin hukuka aykiri oldugu gerekgesiyle...” YOonetmeligin 12. maddesinin 4.
fikrasinmn yiiriitmesini durdurmustur. Danistay Idari Dava Daireleri ise 04.11.2010
tarthinde vermis oldugu 2010/1399 sayili karar1 ile Yonetmeligin 12. maddesinin 4.

fikrasmin iptaline karar vermistir.

137 5 MADDE; (3) Gerekli kosullarm varhigi saptandiginda, gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcisi tarafindan da iletigimin tespitine, dinlenmesine, kayda alinmasina ve sinyal
bilgilerinin degerlendirilmesine karar verilebilir. Cumhuriyet savcisi kararmi derhal hakimin onayina
sunar. Hakim, kararin1 en ge¢ yirmi dort saat iginde verir. Talebi alan hakim nobeti sona erse de evraki
sonug¢landirmakla yiikkiimliidiir. Yasal siiresi igerisinde hakim tarafindan bir karar verilmemesi veya
aksine karar verilmesi hélinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir. Durum
Cumbhuriyet savcist tarafindan hemen Baskanliga bildirilir. Cumhuriyet savcist bu halde kararini
verdigi saati ve hakimden talepte bulundugu saati belirtir. Talep veya karar, hakim veya Bagkanliga
ulastig1 anda siireler baslar. Bu islerde gorevlendirilecek katipler agir ceza merkezlerinde komisyon
tarafindan, diger yerlerde ise ceza hakimleri ile Cumhuriyet Bagsavcist veya kidemli Cumhuriyet
savcisl tarafindan birlikte belirlenir.
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Ogretide ise siirenin hakim kararmnin verildigi tarihten itibaren baslamasi
gerektigi yoniinde goriisler bulunmaktadir.'®

Onleme amagl iletisimin denetlenmesinde ise siirenin ne zaman baslayacagi
hususunda 5397 sayili Kanunda ve 10.11.2007 tarihli YoOnetmelikte agik bir
diizenlemeye rastlanmamaktadir.

Ancak hakim karar1 alindiktan sonra denetleme sinir1 belli olmayacak bir
sekilde ertelenebileceginden, ayrica siire baslangiclar1 konusunda keyfiliklere yol
acacagindan 5397 sayili Kanunda veya YoOnetmelikte bu konuda acik bir
diizenlemenin yer almas1 gerektigini diisiiniiyoruz.

Stirelerin uzatilmasmin istenmesi halinde ti¢ aylik slire dolmadan yeni bir
talebin hakime ulastirilmas: gerekir. Ikinci ya da devamu ii¢ aylik siireler digeri biter
bitmez baslayacak, ara verilmeden uygulanacak stirelerdir.

Ayni kisi ile ilgili siireler bittikten sonra, hakim siirelerin uzatilmasma gerek
gormemesi durumunda yeniden denetleme imkani olup olmadigi konusunda
Kanunda agik bir diizenleme bulunmamaktadir. Oniki ay sinir1 olan suclar agisindan
eger yeniden aymi kisi hakkinda iletisimin denetlenmesi karar1 verilirse, onceden
gerceklestirilen denetlemede gegen siirenin oniki aylik siirenin hesaplanmasinda
dikkate alinip alinmayacag1 hususunda da Kanunda ag¢iklik bulunmamaktadir.

Eger daha once denetleme yapilan kisi ile ilgili yeniden denetleme yapilmasi
konusunda hakim de bir kanaat olusmussa bu konuda kanunen bir engel olmadigini
diisiiniiyoruz. Yeni bir denetleme islemine baslandig1 i¢cin de siirelerin Kanunda
yazili oniki ay tlizerinden hesaplanilmasinin sugu O6nleme amaci i¢in daha faydali
olacagi agiktir. Ciinkii 250. madde kapsamina giren suglar biiyiik oranda profesyonel
suc Orgiitleri tarafindan islenmektedir. Bu orgiitlerin her zaman bir adim 6niinde
olmak suretiyle suclarin islenmesi Onlenebilecektir. Ancak her somut olayda bu
husus ¢ok 1yi degerlendirilmelidir ki oranlilik ilkesinin gerekleri karsilansin.

Bu siireler iletisimin dinlenmesi ve kayda alinmasi, sinyal bilgilerinin
degerlendirilmesi agisindan ileriye doniik olarak uygulanabilir. Ancak iletisimin
tespiti i¢in geriye doniik olarak da karar verilebilir. Geriye doniik olarak verilen bu

kararlar acisindan Kanunda bir siire sinir1 diizenlenmemistir. Burada da hakim

138 Oztiirk/ Erdem, s. 607; Sen 135.
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islenmesinin 6nlenmesi diisiiniilen sugun niteligini ve kapsamini diisiinerek iletisimin
tespiti i¢in makul siireler belirlemelidir. '>°
(4) Denetlemenin fcrasi
1. Telekomiinikasyon Iletisim Baskanlig ve Denetlemenin Baskanhk
Tarafindan Yerine Getirilmesi
Onleme amacli iletisimin denetlenmesine iliskin karar ve yazili emirler

baskanligm faaliyete gectigi tarih 23.07.2006'*°

tarithine kadar telekomiinikasyon
hizmeti veren kurum ve kuruluslar tarafindan yerine getirilmekte ve bu kurumlarin
sistemleri kullaniimaktayds.'®" Bu uygulama ile iilke genelinde kimin, kimi, nasil, ne
zaman ve ne kadar dinledigi konusunda tam ve dogru bilgilerin elde edilmesi imkani
olmamaktaydi. Ulke genelinde yasa dis1 dinlemelerin gergeklestigi konusunda bir
hava olusmusken bu uygulama denetim imkanini da biiyilkk oranda engelliyordu.
Hem adli dinleme hem de Onleme dinlemesi konusunda yasal diizenlemeler
yapilmigken, yasanan bu sikintilarin ortadan kaldirilmasi i¢in dinlemelerin tek elden
gerceklestirilecegi bir kurulus da mevzuatlarda yerini almistir.'®

2005 yilinda ¢ikarilan 5397 sayili Kanun da Telekomiinikasyon Kurumu

biinyesinde, kurum baskanligina bagl Telekomiinikasyon iletisim Baskanligi’nmn '

kurulmasi yoniinde bir diizenleme meveuttu. '
04.05.2007 tarihli ve 5651 sayili Kanun ile Ulastirma Bakanhigi’nin iligkili
kurulusu olan Bilgi Teknolojileri ve Iletisim Kurumu’na bagl olarak TIB kurulmus

ve faaliyete gecmistir. TIB’in kurulmasindan sonra 10.11.2005 tarihinde ise

19 Sen, Telefon Dinleme, s. 141.

160 GECICI MADDE 2 (1) 23/7/2006 tarihini gegmemek iizere; personel ve sistemler yoniinden
noksanliklarinin giderilerek Baskanligin faaliyete gectigi ve bu durumun Bagskanlik tarafindan ilgili
kurumlara bildirildigi tarihe kadar, bu Yonetmeligin 5 inci, 6 nci, 7 nci, 10 uncu, 11 inci, 14 iincii ve
15 inci maddelerinde yer alan hiikiimler uygulanmaz.Anilan tarihe kadar, 2559 sayili Kanunun ek 7
nci maddesi, 2803 sayili1 Kanunun ek 5 inci maddesi ve 2937 sayili Kanunun 6 nc1 maddesi hiikiimleri
uyarinca verilen iletisimin dinlenmesi, tespiti, sinyal bilgilerinin degerlendirilmesi ve kayda
almmasma dair karar veya yazili emirler, telekomiinikasyon hizmeti veren kurum ve kuruluglar
tarafindan derhal yerine getirilir; ilgili kurumlarin mevcut sistemlerinin kullanilmasma devam olunur.
191 Seviik, s. 48.

192 Geleri, s. 29.

19 Calismamizda  Telekomiinikasyon Iletisim Baskanligi’mn kisaltmast olan TiB ifadesi
kullanilmaktadir.

194 5397 sayih Kanun ; (Ek fikra: 3/7/2005 — 5397/1 md.) Bu maddede belirtilen telekomiinikasyon
yoluyla yapilan iletisime iligskin islemler ile 5271 sayili Kanunun 135 inci maddesi kapsaminda
yapilacak dinlemeler, Telekomiinikasyon Kurumu biinyesinde, Kurum bagkanina dogrudan bagh

"Telekomiinikasyon letisim Baskanlig1" adiyla kurulan tek bir merkezden yiiriitiiliir
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Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi ve Kayda Alinmasmna Dair Usul ve Esaslar ile
Telekomiinikasyon Iletisim Baskanligi’nin Kurulus, Gorev ve Yetkileri Hakkinda
Y 6netmelik yiirtirliige konulmustur.

TiB’in kurulmasiyla mevzuat ve uygulama dagmikliklarinin ortaya ¢ikardigi
iletisimin denetlenmesi ile 1lgili yetkilerin kotiiye kullanilmasini dnlemek konusunda
onemli bir adim atilmis ve bu faaliyetlerin tek bir merkezden yiiriitiilmesiyle de
iletisimin  denetlenmesi islemlerinin hukuka uygunlugunun denetlenebilmesi
saglanmigtir.

[letisimin denetlenebilmesinin dnemli alanlarndan birisini de internet ortami
ile ilgili faaliyetler ve islemler olusturmaktadir. Son yillarda diinyada ve Avrupa
Birligi iilkelerinde internet ortaminda islenen suglara yonelik Onleyici tedbirler
almmas1 amaciyla kurulan bagimsiz ve 6zerk yapilarin olusturuldugu goriilmektedir.
Tiirkiye’de de TIB’e 30.11.2007 tarihinde Resmi Gazete’de yaymlanan “Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik” kapsaminda internet ortaminin denetlenmesi imkani da verilmistir.'®

TIB’in kurulmasiyla birlikte iletisimin denetlenmesi islemleri artik tek elden
yiiriitiilmeye baslanmistir. TIB teknik olarak denetlemeyi dogrudan gergeklestiren bir
kurum degildir. Baskanligin gorevi, denetlemeyi uygun gdren hakim kararlarinin
veya gecikmesinde sakinca bulunan hallerde yetkili merciler tarafindan verilen yazili
emirlerin gereginin icrasini saglamaktir.'®® fletisimin denetlenmesi islevini, talepte
bulunan polis, jandarma ve MIT gergeklestirmektedir. '’ Bu kurumlar dogrudan
ilgili operatére gitmemekte, bunun yerine TiB’e basvurmaktadirlar. TIB dinleme

yapacak birim ile dinlenilecek iletisim aracinin hizmetini saglayan kurum arasinda

195 T.C. Cumhurbaskanligi Devlet Denetleme Kurulu Denetleme Raporu, “ Telekomiinikasyon
Iletisim Baskanhgi'nm 2006,2007,2008 Yillar1 Faaliyet Ve Islemlerinin Denetlenmesi”, 17.02.2010,
S. 2010/3.

16610.11.2007 tarihli Yonetmelik MADDE 10- (Degisik birinci fikra:RG-7/8/2009-27312) Hakim
kararlar1 ve yazili emirler isletmecilere gonderilmez. Kararlar ve yazili emirler ile bunlarin igerigi
Bagkanligin belirleyecegi sekilde elektronik ortamda ilgili kurumlar tarafindan Baskanliga gonderilir.
Kararlar ile yapilan inceleme sonucunda bu Yonetmelige uygun oldugu tespit edilen yazili emirler,
ilgili kurum gorevlilerince Baskanligin koordine ve nezaretinde yerine getirilir. Islemin baslatildig1 ve
bitirildigi tarih ve saat ile islemi yapanin kimligi bir tutanakla saptanir. Bu Yo&netmelige aykiri

bicimde verilen yazili emirler yerine getirilmez.
' Birtek, s.16-17.
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yer almaktadir. Iletisimin denetlenmesi faaliyetleri icin teknik alt yapi tam anlamiyla
kurulmus, mahkeme karar1 ¢ercevesinde operatorlerden alinan her tiirlii bilgi, belge
ve kayitlar TIB araciligiyla bilgi giivenligi esaslarma uygun olarak dinleme yapan
ilgili kurumlara aktarilmakta ve arsivlenmektedir.'®®

Boylece Anayasa’da yer alan haberlesme hiirriyetinin smirlandirilmas: giivence
altina almmis, denetleme talepleri kurumlardan operatorlere, ilgili bilgiler de
operatorlerden kurumlara gonderilirken, alinan ve gonderilen bilginin dogrulugu ve
giivenilirligi saglanmis, operatorler tek bir kurumla muhatap hale gelmistir.
Denetleme konusundaki denetimsizlik ve belirsizlik ortami ortadan kaldirilmas,
iletisimin denetlenmesine iliskin islemler kolluk ve istihbarat birimleri disinda sivil
bir kurumun denetim ve gdzetimi altinda yapilmasi saglanmustir. '®

Baskanlik, Telekomiinikasyon Iletisim Baskani ile Teknik, Hukuk, Idari ve
Internet daire baskanliklarindan olusur. Baskanlikta, Milli Istihbarat Teskilats,
Emniyet Genel Midiirliigii ve Jandarma Genel Komutanliginin ilgili birimlerinden
birer temsilci bulundurulur. Bu temsilciler Baskanliktaki gorevleri esnasinda
Baskanin talimatlarma ve Bagkanlik tarafindan belirlenen kurum i¢i diizenlemelere
riayet eder. ilgili kurum temsilcilerinin gorevleri ise kendi kurumlarindan gelen ve
yerine getirilmesi Bagkanlikca uygun goriilen kararlarm ilgili daire baskanligi
nezaretinde yiiriitiilmesini saglamaktir.'”

5397 sayih Kanun yiiriirlige girdiginde TIB’in kurulusuna iliskin
diizenlemelerinde “ Telekomiinikasyon iletisim Baskani, Telekomiinikasyon Kurumu
Baskaninin teklifi izerine Basbakan tarafindan atanir” hitkkmii yer almaktaydi. Ancak
Anayasa Mahkemesi, donemin Cumhurbaskan’’nin  yapmis oldugu iptal

basvurusu'”' {izerine bu hitkmii Anayasaya aykiri oldugu gerekgesiyle iptal etmistir.

18 Geleri, s. 30.

199 7.C. Cumhurbaskanligi Devlet Denetleme Raporu.

'7910.11.2007 tarihli Yénetmelik 17 ve 23. maddeler.

""" Dénemin Cumhurbaskanmin Anayasa Mahkemesi’ne yapmis oldugu iptal basvurusu (2005/58 E.
Sayili dosya) ile Iptal ve yiiriirliigiin durdurulmas: istemlerini iceren, Tiirkiye Biiyiik Millet Meclisi
Uyeleri Ali Topuz ve Mehmet Nessar ile birlikte 116 Milletvekili tarafindan acilan 2005/106 Esas
sayilt davanin, aralarindaki hukuki irtibat nedeniyle, 2005/85 Esas sayili dava ile birlestirilmesine,
esasinin kapatilmasina, esas incelemenin 2005/85 Esas sayili dosya iizerinden yiiriitiilmesine karar
verilmistir.
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Anayasa Mahkemesi kararmnda '"*

...Anayasa’nin 8. maddesinde “Yiiriitme
yetkisi ve gorevi, Cumhurbaskan1 ve Bakanlar Kurulu tarafindan, Anayasaya ve
kanunlara uygun olarak kullanilir ve yerine getirilir.” denilmekte, 104. maddesinde
de “kararnameleri imzalamak™ Cumhurbagskanmnin yiriitme alanindaki gorev ve
yetkileri arasinda sayilmaktadir. Anayasa’nin 104. maddesinde sozii edilen
“kararnameler”, Kanun Hiikmiinde Kararnameler ile Bakanlar Kurulunun c¢esitli
kararnamelerinin yaninda iist diizey yoOneticilerin atanmasi ile 1ilgili miusterek
kararnameleri de kapsamaktadir. Yiriitme yetkisi ve gorevi, Cumhurbagkani ve
Bakanlar Kurulunca yerine getirileceginden, s6z konusu kararnamelerin hukuksal
gecerligi i¢in her iki tarafin da katilimi gerekmektedir.

Buna gore, kamu politikasinin tayinine katilan, etkin bir otoriteye sahip olan,
kuruluglarm amacmin gergceklesmesinde dnemli yetki ve sorumluluklarla donatilan,
planlama, Orgiitlenme, personel ve kadrolarini yoneten, denetim ve temsil gibi
islevleri yerine getiren kamu gorevlilerinin, iist diizey yonetici konumunda olmalar1
nedeniyle bunlarin atamalarimin da miisterek kararname ile yapilmasi anayasal
zorunluluktur. 5397 sayili Yasa geregince telekomiinikasyon yolu ile iletisimin
tespiti, 5651 sayili Yasa’ya gore internet yoluyla yapilan yaymlara erisimin
engellenmesi kararmin verilmesi ve uygulanmasi konularinda kamu diizeni ve kamu
glivenligiyle 1ilgili  gorevleri  bulunan  kurumun  baskanligin1  yiiriiten
Telekomiinikasyon Iletisim Baskanmin énemli yetki ve sorumluluklarla donatildigy,
bu nedenle iist diizey yonetici kapsaminda bulundugu ve atamasinin da miisterek
kararname ile yapilmasi gerektigi aciktir. Aciklanan nedenlerle kural, Anayasa’nin 8.
ve 104. maddelerine aykiridir, iptali gerekir.” ifadelerine yer vermistir.

Sen, Anayasa Mahkemesi kararin1 yerinde bulmaktadir; “...dogrudan dogruya
veya dolayli olarak bir yargi kararinin verilmesi, hukukilik denetiminden gegirilmesi
ve uygulanmasi sirasinda siirece etki edebilecek unsurlarin, bireysel islemlerle
yasama organi ve digerlerinde idare tarafindan yapilmasi kuvvetler ayriligi ilkesinin
ihlal edecegi gibi, yargt bagimsizligini da olumsuz yonde etkileyecektir. Bu nedenle,

iletisimin denetlenmesine karar verilmesi, bu kararlarin tatbik ve denetlenmesi

172.03.04.2009 tarihli Resmi Gazetede yaymlanan, 29.01.2009 tarih 2005/85 esas, 2009/15 karar sayili
Anayasa Mahkemesi karari, http://www. resmigazete.gov.tr, (09.03.2011).
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swrasindaki tiim asamalara yargt mensuplart miidahil olmalidir” seklinde goriisiinii
belirtmektedir.'”

Iletisimin denetlenmesine iliskin islemlerin tek elden, sistemli bir sekilde
yiiriitiilmesini saglayacak, oOncelikle bir koordinasyon gorevi bulunan, iletisimin
denetlenmesine iliskin hakim kararlarini sadece sekil acgisindan inceleyebilecek olan
daha cok idari bir kurumun bagkanligi i¢in, 6nemi geregi Anayasa Mahkemesi
kararinda da belirtildigi lizere miisterek kararname ile atama yapilmasi kuvvetler
ayriligi ilkesini olumsuz etkilemeyecektir diye diisiinmekteyiz.

2. Gizlilik Kurah

Istihbari amagli olarak yapilan denetlemenin yapisi geregi gizli olarak
yiiriitiilmesi siiphe gotiirmez bir gercektir. Yasal diizenlemelere bakildiginda 5397
sayili Kanunda “ Elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda
gizlilik ilkesi gegerlidir.” diizenlemesi yer almaktadir.

14.02.2007 tarihli Yonetmeligin 9. maddesinin 1. fikrasinda da “Dinleme,
iletisimin kayda alimmas1 suretiyle yapilir ve gizlilik kurallarma tam uyularak
gerceklestirilir.” diizenlemesi bulunurken, 10.11.2007 tarihli Yonetmelikte Kanunda
yer aldig1 gibi elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik
ilkesinden bahsetmektedir.

14.02.2007 tarithli Yonetmelik isleyis siirecinde de gizliligin gecerli olacagini
acikca diizenlese de Kanunda ve diger Yonetmelikte bilgi ve kayitlarin saklanmasma
yonelik gizlilikten bahsedilmemesi bir eksiklik gibi goriinmektedir. Bundan
cikarilacak sonug elbette ki adli amaglh denetimde slire¢ devam ederken saglanacak
gizlilik, 6nleme amacli denetimde uygulanmayacaktir, sonucu degildir.

Bu denetlemenin gizliligi evveliyetle varolus amacinda ve dogasinda vardir. Bu
baglamda suglarin islenmesini dnlemek amaciyla polis, jandarma ve MIT e istihbarat
yetkileri kapsaminda denetleme imkani verilmisse, bu yetki kullanilirken gizliligin
tartigmasiz korunacagi da agiktir. Kanun ve Yonetmelikte 6nleme amagl denetleme
baglarken ve devam ederken de gizlilik kurallarina uyulmas: gerektigi noktasinda

eksiklikler tamamlanmalidir.

'73 Sen, Telefon Dinleme, s. 128.
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Kanunda “Bu fikra hiikiimlerine aykir1 hareket edenler hakkinda, gorev
sirasinda veya gorevden dolay1 islenmis olsa bile Cumhuriyet Savcilarinca dogrudan
sorusturma yapilacagr” hiikiim altina almmistir. 4483 sayili Kanuna gére memur
veya kamu gorevlisi hakkinda sorusturma baglatilabilmesi i¢in yetkili makamlardan

174 . . . ..
™ Ancak bu diizenleme neticesinde onleme amaglt

izin alinmasi gerekmektedir.
iletisimin denetlenmesi sirasinda gorev sirasinda veya gérevden dolay1 sug islenmesi
halinde izin alinmaksizin Cumhuriyet savcilar1 tarafindan dogrudan sorusturma
baslatilabilecektir.

Ayrica 5397 sayili Kanunla belirlenen ustil ve esaslara aykir1 dinlemelerin
hukuken gegerli sayilmayacag1 ve bu sekilde dinleme yapanlar hakkinda 5237 sayili
TCK hiikiimlerine gore islem yapilacagi diizenlenmistir. 5237 sayili TCK’nun 132 -
140. maddelerinde 6zel hayata ve hayatin gizli alanma kars1 suglar diizenlenmistir.
Bu boliimdeki 132. madde de “haberlesmenin gizliligini thlal” ve 134. maddesinde
ise “Ozel hayatin gizliligini ihlal” suclar1 diizenlemistir. Dolayisiyla denetlemelerde
usul ve esasa uyulmamas: halinde kanunun hiikmiinii icra olarak nitelendirdigimiz
hukuka uygunluk nedeni uygulanmayacak ve kisilere ceza tayinine gidilebilecektir.

Emniyet Ve Asayis Islerinde I, Ilce ve Bucaklardaki Jandarma ve Emniyet
Odevlerinin Yapilmas1 ve Yetkilerinin Kullanilmas: Suretini ve Aralarmdaki

Miinasebetleri Gosterir Yonetmeligin 4. maddesine gore,'”” emniyet ve asayise

174 4483 sayil1 Kanunun 1 maddesi ve 2. Maddesinin 1. Fikrasi su sekildedir: Madde 1 — Bu Kanunun
amaci, memurlar ve diger kamu gorevlilerinin gorevleri sebebiyle isledikleri suglardan dolay1
yargilanabilmeleri i¢in izin vermeye yetkili mercileri belirtmek ve izlenecek usulii diizenlemektir.
Madde 2 — Bu Kanun,Devletin ve diger kamu tiizel kisilerinin genel idare esaslarma gore yiiriittiikleri
kamu hizmetlerinin gerektirdigi asli ve siirekli gorevleri ifa eden memurlar ve diger kamu
gorevlilerinin gorevleri sebebiyle isledikleri suclar hakkinda uygulanir.

'> Emniyet Ve Asayis islerinde il, ilge Ve Bucaklardaki Jandarma Ve Emniyet Odevlerinin
Yapilmast Ve Yetkiler,inin Kullanilmasi Suretini Ve Aralarindaki Miinasebetleri Gosterir Yonetmelik
Madde 4 - Emniyet ve asayis hizmetlerini yiiriitme:

1 - Her giin saat (11) biitiin Tirkiye'de emniyet ve asayis saatidir. Muayyen is olsun olmasin tam bu
saatte ve miithim hadiselerde saat kaydiyle mukayyet olmiyarak derhal jandarma kumandanlar1 ve
emniyet midirleri (Bulunduklar1 takdirde vekilleri) beraberce valinin ve bulunmadigi takdirde
vekilinin yanma davet edilmeden giderler. Jandarma kumandanlari ve emniyet miidiirleri (24) saat
zarfinda kendi memuriyet ve inzibat bolgeleri i¢inde olan biitiin vukuati ve aldiklar1 haberleri, bunlara
karst alinan veya alinmasi gerekli bulunan tedbirleri ve tekliflerini bildirirler. Ve o giin i¢in hizmete
amade bulunan kuvvet miktarmi da izah ederler......

2 - Emniyet ve asayise taalliik eden her tiirli ihbar ve maliimati jandarma kumandanlar1 ve emniyet
miidiirleri re'sen yekdigerlerine bildirmekle miikellef olduklar1 gibi, bu haber ve maliimatin asayis
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iliskin Onleyici istihbari bilgilerin istihbarat kurumlar1 arasinda ve miilki amirle, her
gilin diizenlenecek asayis saatinde eSer asayis saatinin beklenmesi durumunda bir
sakinca olacaksa da derhal paylasilmasi gerekmektedir. Bu kapsamda gizli olarak
devam ettirilen iletisimin denetlenmesi siirecine iligkin bilgiler miilki amirle
paylasilacaktir. '’® Avsarbey/ ileri’ye gore istihbarat faaliyetlerindeki gizlilik, sugun
onlenmesi ile ilgisi olmayan kisilere kars1 gecerlidir. Bu nedenle, bu bilgiler miilki
amirlerle paylasilabilirken, Cumhuriyet savcisi ile paylasilamaz.'”’

3. Tutanaga Baglama

Kanuna ve yonetmeliklere gore iletisimin dinlenmesi ve kayda alinmasi ibaresi
kullanilmistir. Zaten su anki mevcut sistemde canli dinleme miimkiin olmadigindan,
once iletisim kayit edilmekte, sonra bu kayitlar tutanaklara gecirilmektedir. '

14.02.2007 tarihli Yonetmelikte dinleme ve kayda alma isleminde kullanilan
esas veri tastyicisindaki tiim verilerin, Cumhuriyet savcisinca gorevlendirilen adli
kolluk birimi personelince ayr1 bir alt veri tastyicisina nakledilecegi ve kaydedilecegi
diizenlenmistir. Bu kayitlarin ¢6ziimiiniin uzun siire alacagmin tespit edilmesi
durumunda Cumhuriyet savcisi tarafindan ilgili kolluk gorevlilerine yeterli siire
verilebilmesi, gerekirse Cumhuriyet savcisinin bilirkisi gorevlendirmesi miimkiindiir.
Alt veri tasiyicisina nakledilen tiim kayitlar, gorevlendirilen kolluk birimi
personelince Cumbhuriyet bassavciligima teslim edilir. Tespit veya sinyal bilgisi
degerlendirme sonuglar1 dokiimii de, gorevlendirilen kolluk birimi personelince
Cumhuriyet bassavciligma teslim edilir. (Yonetmelik 9. Madde) Onleme amagl
yapilan iletisimin denetlenmesi kapsaminda da 5397 sayili Kanun da denetleme
bittikten sonra “dinlemenin icerigine iliskin kayitlar en ge¢ on giin iginde yok edilir;
durum bir tutanakla tespit olunur ve bu tutanak denetimde ibraz edilmek iizere
muhafaza edilir.” diizenlemesini hiikiim altma almistir. Yonetmelikte “Islemin
baslatildig1 ve bitirildigi tarih ve saat ile islemi yapanin kimligi bir tutanakla

saptanmr.” diizenlemesi ile kayit altima alinmasi gereken hususlar1 belirlemistir.

saatinde arzin1 beklemek herhangi bir mahzuru inta¢ edecekse ayni zamanda ve derhal miilkiye
amirine de bildirirler.

176 Kasim Turgut, “Onleme Amach fletisimin Denetlenmesinde Miilki idare Amirlerinin Rolii”,
Idarecinin Sesi Dergisi, Eyliil-Ekim 2010,S.141, s.18-20.

17 Avsarbey/ Ileri, s. 16.

178 Geleri, s. 8.
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1 .. .
7 tedbirin sona ermesi

(Yonetmelik md 10). Ayrica yonetmeligin 11. maddesinde de
veya gecikmesinde sakinca bulunan hallerde yazili emir ile ilgili hakimin ayni
disiincede olmamasi, ya da hakim tarafindan yirmi dort saat iginde onay
almamamas1 halinde tutulan kayitlarin yok edilmesi ve bu durumun tutanaga
baglanmas1 hususu diizenlenmistir.

Kanun ve Yonetmelik incelendiginde denetlemenin sona ermesi hallerinin ve
yok etmeye iliskin hususlarin mutlaka tutanaga baglanmasi gerektigi kabul
edilmistir. Ancak tedbirin uygulanmasina iligkin tutanaklarda nelerin yer almasi
gerektigi sayillmigsa da sona erme ve yok etmeye iliskin tutanaklarin iceriklerine
iligkin bir diizenleme goriilmemektedir. Tedbirin uygulanmasina yonelik olarak, siire
sinirt olan bir denetleme tiirii oldugu i¢in mutlaka denetlemenin baslama ve bitis
siirelerinin de yer almasi gerektigi belirtilmistir. Ayrica islemi yapanin kimligi de
tutanaklarda yer almalidir. Bu hususlarm tutanaga baglanmasi kurum i¢i ve kurum
dis1 denetlemeler ile denetlemeye maruz kalan kisilerin bagvuracagi kanuni yollarda
kullanilmalart icin oldukea biiyiik onem tasimaktadir. '*

(5) Denetlemenin Sona Ermesi ve Kayitlarin Yok edilmesi

1. Sona Ermeye Karar Verecek Makam

Denetlemenin baslayabilmesi hakim karari, gecikmesinde sakinca bulunan
hallerde ise yetkili merciin emriyle miimkiin iken, denetlemenin sona ermesi i¢in
hakim kararma gerek yoktur, Ornegin siirenin bitmesi ile birlikte tedbir de
kendiliginden kalkmaktadir veya tedbirin icrasini gerceklestiren idari merciler sartlar

olusmussa yine uygulanmasina kendiliginden son verebilirler. '*!

179 Yonetmelik 11. Madde: Uygulanan tedbirin sona ermesi, gecikmesinde sakinca bulunan hallerde
verilen yazili emir hakkinda hékim tarafindan aksine karar verilmesi ya da yazili emir hakkinda yirmi
dort saat iginde hdkim onaymm alimamamasi hallerinde, kararin veya yazili emrin uygulanmasina
Bagkanlik tarafindan derhal son verilir. Dinlemenin igerigine iliskin kayitlar ilgili kurumlarn en {ist
amirinin ve bu kayitlarin Bagkanlikta da tutulmasi halinde Baskanin denetimi altinda en geg on giin
i¢inde yok edilir. Durum bir tutanakla tespit olunur ve bu tutanak denetimlerde ibraz edilmek iizere
muhafaza edilir.”

'8 Tagkin, s. 221-222.

81 Tagkin, s. 222.
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2. Denetlemenin Sona Ermesi Halleri

a) Siirenin Dolmasi

Onleme amagli gergeklestirilen iletisimin denetlemesi siireli bir tedbirdir. Bu
nedenle denetlemenin Kanunda yazan ii¢ ve on iki aylik siiresi dolmussa, ya da teror
orgiitii faaliyeti cercevesinde devam eden tehlike nedeniyle devam eden denetleme
icin lic aylk sire dolmasma ragmen hakimden siireyi uzatmak i¢in karar
almmamissa tedbir kendiliginden ortadan kalkar. Bu durumda Baskanlik derhal
denetlemeye son verecektir.

b) Yazih Emrin Hakim Tarafindan Onaylanmamasi- Yirmi Dort Saatlik

Siirenin Dolmasi

Kanun denetlemenin gecikmesinde sakinca bulunan hallerde yetkili merciler
tarafindan emir verilebilecegini, ancak bu emrin en ge¢ yirmi dort saat icinde hakim
onayina sunulmasi gerektigini diizenlemistir. Hakim ise denetlemeye iliskin kararini
kendisine gelmesinden itibaren yirmi dort saat icinde vermek zorundadir.

Tedbirin sona ermesine iliskin olarak 5397 sayili Kanunda “Siirenin dolmasi
veya hakim tarafindan aksine karar verilmesi halinde tedbir kalkar.” diizenlemesi
mevcuttur. Yonetmelikte 11. maddede ise “Uygulanan tedbirin sona ermesi,
gecikmesinde sakinca bulunan hallerde verilen yazili emir hakkinda hakim
tarafindan aksine karar verilmesi ya da yazili emir hakkinda yirmi dort saat iginde
hdakim onaymmin alinamamasi hallerinde, kararin veya yazili emrin uygulanmasina
Baskanhik tarafindan derhal son verilir.” denilmektedir. Kanundan farkli olarak
hakim tarafindan yirmi dort saat i¢erisinde onayinin alinamamasi hali de sona erme

82 Ancak Kanunla Yonetmelik arasmdaki bu fark

sebepleri arasinda yer almustir.
normlar arasindaki hiyerarsiye uymayan bir durum degildir. Cilinkii yonetmelikler
kanunlarin ve tiiziiklerin uygulanmasi saglamak iizere ve bunlara aykir1 olmamak
sartiyla ¢ikarilan yazili hukuk kurallaridir. Kanun geregi hakimin yirmi dort saat
icerisinde onay vermemesi durumunda elbette ki denetlemeye son verilecektir.

Bunun Kanunda yer alip, Yonetmelikte yer almamasi bir eksiklik olarak

degerlendirilmemelidir.

182 Seviik, s. 50.
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Buradaki yirmidort saatlik siire de hakim onaymnin alimamamasi, hakime
ulagilamamas1 durumunu degil, hakimin bu zorunlulugu yerine getirmemesi
durumunu diizenlemektedir. Hakim onayina sunulmak i¢in tespit edilen ve hakime
onaylamas1 i¢in verilen yirmi dort saatlik siireler azami stireler oldugu i¢in yazil
emrin ne zaman verildigi, hakim onayma ne zaman sunuldugu ve hakimin de ne
kadar siire i¢inde karar verdiginin belirtilmesi gerekir.'™ TiB’ de yazili bir emri
uygulamaya bagladiktan sonra kirk sekiz saatlik siirenin tamamlanip,
tamamlanmadigini takip ederek, eger hakim tarafindan bir onaylama karar1 gelmezse
denetlemeyi kendiliginden sona erdirmek zorundadur. '**

¢) Diger Sona Erme Halleri

Yukarida belirtilen iki sebep disindaki bazi hallerde de denetlemenin sona
erdigi kabul edilir. Su¢ islenmesi tehlikesinin ortadan kalkmasi, sugun islenmesi
nedeniyle artik adli siirecin baslamis olmasi, denetlemeye maruz kalan kisinin
O0lmesi, Onlenmesi amaglanan sugun niteligini kaybederek CMK 250. madde
kapsami digina ¢ikmasi, denetlemeye artik ihtiyacin kalmamasi, siirenin uzatilmasina
iligkin talebin reddedilmesi gibi hallerde de tedbir sona ermektedir. Y onetmelikte yer

alan “uygulanan tedbirin sona ermesi...

edilmektedir.'®

ibaresinin bu halleri karsiladig1 ifade

Burada lizerinde durulmasi gereken husus ne zaman 6nleme amacl yapilan
denetimin adli amacli denetime doniisecegidir. Ciinkii 6nleme amagli denetim heniiz
bir su¢ islenmeden bu husustaki somut bir tehlike varlig1 halinde basvurulabilecek bir
tedbir iken, adli amacli denetim sug islendikten sonraki siirece iliskindir. Bu iki
tedbirin de kanuni dayanaklar1 farkhidwr. 5271 sayili CMK’nun 135 ve devami
maddeleri kapsaminda adli amagli denetim yapilirken, 6dnleme amacgli denetimin
kaynagi ise 5397 sayili Kanundur. Bu iki kanunun ortiisen yonleri olsa da, bazi
hususlarda farkli kistaslar ortaya koymuslardir. Bu nedenle sugun heniiz hazirlik
hareketlerinin gerceklestigi asama ile hazirlik hareketlerinin Gtesine gecilip icra
hareketlerinin gerceklesmeye basladigi asama arasindaki ayrim iyi yapilmali ve buna

gore Onleme amagli yapilan denetim adli amacli yapilan denetime

%3 Seviik, s.51.
'8 Taskin, 5.223.
185 Tagkm, s. 223.
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doniistiiriilebilmelidir. Bu hususta kanunlarimizda acik bir diizenleme yer
almamaktadir.

Bu iki tedbirin i¢ ice gectigi ve kesistigi bircok durum vardir ve bu iki tedbir
arasindaki smir1 ¢izmek oldukga zordur. Aslinda bu giicliik kolluk kuvvetlerinin adli
amach gerceklestirdikleri faaliyetler ile Onleme amagh gerceklestirdikleri
faaliyetlerin ayrimi noktasinda da goriilmektedir. Kollugun idari gérevinin bitip adli
gorevinin nerede basladigini belirlemek noktasinda da sorunlar yasanmaktadir. Esas
itibariyle onleme amacli tedbirin uygulanmasi devam ederken sucun islenmesi
halinde veya halen islenmeye devam etmesi halinde Onleme amaclh tedbire son
verilerek, CMK 135. maddesi ne gore adli amagli denetlemeye gegilmelidir.'*

3. Tutanaklarin Yok Edilmesi

5397 sayili Kanun uygulanan tedbirin sona ermesi halinde, dinlemenin
icerigine iliskin kayitlarin en ge¢ on giin icinde yok edilecegini, bu durumun bir
tutanakla tespit olacagmi ve tutanagin da denetimde ibraz edilmek ilizere muhafaza
edilecegini diizenlemistir. 10.11.2007 tarihli yOnetmeligin 11. maddesinde de
“Dinlemenin igerigine iliskin kayitlar ilgili kurumlarin en iist amirinin ve bu
kayitlarin Bagkanlikta da tutulmasi halinde Baskanin denetimi altinda en geg¢ on giin
icinde yok edilir. Durum bir tutanakla tespit olunur ve bu tutanak denetimlerde ibraz
edilmek iizere muhafaza edilir.” seklinde Kanuna uygun bir diizenleme hiikiim altina
alimustir.

Adli amagh iletisimin denetlenmesi tedbirinde tutanaklarin yok edilmesi
islemine iligkin olarak CMK’nun 137. maddesinin 4. fikrasinda Cumhuriyet
savcisiin denetimi altinda olacag diizenlemistir. Onleme amacli denetlemede ise
kayitlar polis, jandarma veya MIT’ te bulunuyorsa yonetmelige gore ilgili kurumlarm
en list amirinin, kayitlar baskanlikta tutuluyorsa baskanin denetiminde yok olacagi
kabul edilmistir.

Iletisimin denetlenmesi suretiyle elde edilen kayitlarin yok edilmesine iligkin
Kiihne, boyle bir diizenlemenin 6gretide israrla istenmesine ragmen hemen higbir
Avrupa iilkesinde olmadigini1 belirterek, savcinin bu suretle elde ettigi delilleri

kanunen herhangi bir yasak olmamasi nedeni ile de yok etmemelerini hakli

'8 Kaymaz, s. 491.
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gordiigiini belirtmistir. Ayrica bu diizenlemenin Avrupa’ya O6rnek bir diizenleme
oldugunu da belirtmistir.'®’

Dinlemenin igerigine iliskin kayitlarin yok edilmesi i¢in en ge¢ on giinliik bir
siire kabul edilmistir. Ogretide suclarin Onlenmesine yonelik yapilan iletisimin
denetlemesi tedbirine son verilmesini miiteakip sugun islenmesi de dnleneceginden
kayitlarin saklanmasina gerek kalmayacagi, bu nedenle de on giiliik stirede kayitlarin
yok edilmesi gerektigi yoniinde goriisler bulunmaktadir.'®® Ancak buradaki yok etme
kavramindan, elde edilen fakat icerikleri itibariyle kullanilmasia gerek goriilmeyen
bilgilerin anlasilmas1 gerektigi yoniinde de goriisler vardir. Buna gére 5397 sayili
Kanunun 1/7. maddesinde bu madde hiikiimlerine gore yiiriitiilen faaliyetler
cercevesinde elde edilen kayitlarm, Kanunun amact disinda kullanilamayacagi, elde
edilen bilgi ve kayitlarin saklanmasinda, korunmasinda gizliligin esas oldugu, burada
yer alan saklama ve koruma ifadelerinden elde edilen bilgilerin saklanabilecegi
anlagilmalidir, yoksa  yapilan bu islemlerin anlammin kalmayacagi
belirtilmektedir.'"® Bize gore de istihbarat birlestirilmis, degerlendirilmis, analiz
edilip yorumlanmis ve ayiklanmis bilgi olarak tanimlandigi i¢in, denetleme sonucu
elde edilen bilgilerin bu slizge¢lerden gecirilmesi ve korunmasi amaciyla daha uzun
bir siire saklanabilmelidir.

4. llgiliye Bilgi Verilmesi

5271 sayilt CMK’nun 137. maddesinin 4. fikrasinda tespit ve dinlemeye iliskin
kayitlari yok edilmesi halinde, sorusturma evresinin bitiminden itibaren, en ge¢ on
bes giin icinde ilgilisine bildirimde bulunulacagi diizenlenmistir. 5397 sayili
Kanunda ise buna iliskin bir diizenleme yer almamaktadir.

Bu durum; demokratik bir toplumun temel ilkelerinden biri olan hukukun
dstiinliigiiniin ~ saglanabilmesi i¢cin bireyin haklarmin korumasinda yeterli
glivencelerin saglanmasi gerektigi, bireyin haklarma idare makamlar1 tarafindan

yapilan dogrudan miidahalelerin yargilama makamlar1 tarafindan denetlenebilmesi

"®"Hans- Heiner Kiinhe , “Tiirk Ceza Muhakemesi Kanunu’nda Koruma Tedbirleri”, Hukuki
Perspektifler Dergisi, 2005, S. 3, s. 41-48.

'8 Tagkin, s. 224.

'8 Abdiilkadir Kaya, “Avrupa insan Haklari Mahkemesi Kararlari Isiginda iletisimin
Dinlenmesi Ve Teknik izleme”, Yargi Diinyasi Dergisi, S. 129, Eyliil 20006, s. 11-20.
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icin bireyin bilgilendirilerek denetim isleminin i¢inde yer almasi gerektigi
gerekgesiyle elestirilmektedir. '*°Anayasanm 40. maddesinde “Anayasa ile tanmmis
hak ve hiirriyetleri ihlal edilen herkes, yetkili makama geciktirilmeden basvurma
imkaninin saglanmasmi isteme hakkina sahiptir.” hiikmii geregince haberlesme
Ozgiirligiine dogrudan miidahale niteliginde olan Onleme amagh denetleme
konusunda, adli amagli denetlemede oldugu gibi, ilgili kisiler bilgilendirilmelidir ki,

P! fletisimin denetlenmesine

bu anayasal haklarini kullanma kabiliyeti olabilsin.
iligkin olarak mevcut kanunlar geregi gibi uygulanmadigi i¢in denetleme Oncesi
giivencelerin anlam ifade etmemesi sebebiyle denetleme sonrasi yargisal denetim
daha 6nemli hale gelmistir. Ayrica dinleme faaliyeti sona erip, dinlemenin nedeni
olan tehlike ortadan kalktig1 i¢in dinlenen kisinin bilgilendirilmesi, Anayasa’nin 40.
maddesinde ki “ Devlet, islemlerinde, ilgili kisilerin hangi kanun yollar1 ve mercilere
basvuracagini ve siirelerini belirtmek zorundadir.” diizenlemesi geregince zorunlu
gdriinmektedir.'

AIHM’si de Kruslin ve Huvig davalarinda kisilere sonradan bilgi verilmemesi
konusunda bir degerlendirme yapmamis, Klass davasinda ise dinlemenin sona
ermesinden sonra kigiye bilgi verilmemesinin tek basina hak ihlali olusturmayacagini
ifade etmistir. Mahkeme ictihatlarindan sOyle bir sonug¢ c¢ikarilmaktadir; kanun
dinleme Oncesi etkili bir yargisal denetim mekanizmas1 ongoriiyorsa ve bu sistem
isliyorsa dinleme sonras1 bilgilendirmeme bir hak ihlali say1lmaz.'*?

Ancak  Onleme amagli  denetimlerin  yapilabilecegi  su¢c tiirleri
degerlendirildiginde orgiit faaliyeti cercevesinde islenen suclarla karsilagsmaktayiz.
Su¢ isleme konusunda oldukca profesyonel olan sug¢ Orgiitleri iletisim kaynaklarini
kullanirlarken de hayli dikkatli davranmaktadirlar. Asil olan kisilerin iletisimi
denetlenmesinin  karar  verilmesi asamasinda dogru kisinin  iletisiminin
denetlenmesini saglayabilmektir. Dogru kisinin iletisimi denetlenmis ama kanuni
stireler de herhangi bir veri elde edilmemisse de bu kisiye denetlendigine dair bilgiler

verilmesi, i¢cinde bulundugu sug¢ orgiitiiniin gergeklestirecegi suclar1 dnlemek adina

1% Seviik, s. 52.
! Birtek, s. 21.
192 Altiparmak , s. 52.
13 Altiparmak, s. 51.
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dogru bir uygulama olmayacaktir. Bizce de dinleme 6ncesi etkili bir yargisal denetim
mekanizmas1 bu denetlemenin hak ihlallerine sebebiyet vermemesi adina daha
uygundur.

E) Elde Edilen Verilerin Kullanimi

5397 sayil1 Kanun da agik bir diizenleme yer almaktadir. Buna gore “Bu madde
hiikiimlerine gore yiiriitiilen faaliyetler ¢ercevesinde elde edilen kayitlar, birinci
fikrada belirtilen amaglar disinda kullanilamaz.” denmektedir. Buna gore polis ve
jandarmanm bu tedbiri yerine getirirken amaci sucun islenmesinin 6nlenmesi ve
kamu diizenini korumak, emniyet ve asayisin saglanmasma hizmet etmek, MIT
acisindan ise devletin kendi i¢ ve dis giivenligini korumak, ulusal giivenligi i¢ten ve
distan tehdit edebilecek faaliyetler hakkinda istihbarat olusturmak ve bunu ilgili
kurumlara bildirmektir."”*

Kollugun sucun islenmesini 6nlemek amaciyla yaptigi bu denetleme sonucunda
kuskulanilan su¢ islenmedi ise ya da hareketler tesebbiis asamasina ulagsmadi ise ya
da denetleme amacina ulasip sucun iglenmesi 6nlendi ise, sorusturma ve kovusturma
asamas1 baslamayacagi i¢in elde edilen veriler ya kullanilmayacak ya da kanunun
belirledigi amaglar i¢in kullanilmig olacaktir. Ancak her zaman ayni sonugla
karsilagilmayabilir. Onlenmeye calisilan sug islenmis veya hazirlik hareketlerini
asarak tesebbiis asamasma ulasmus olabilir.'” Bu denetleme, Onleyici nitelikte
oldugu i¢in uzak bir su¢ isleme tehlikesi halinde uygulanmaktadir. Fakat suc
ongoriilen zamandan 6nce islenmis olabilir, takip edilen bir organize sug orgiitii veya
ter0r Orgiitii liyesinin planladig1r eyleme ge¢gme kararini erkene almasi ve eylemi
gerceklestirmesi durumunda elde edilen verilerin ceza sorusturmast ya da
kovusturmasi acisindan degeri ne olacaktir?'®

Ogretide bu hususta degisik goriisler bulunmaktadir. Burada iizerinde
tartistlmas1 gereken ilk husus bu sekilde elde edilen verilerin sorusturma
baslatilabilmesi i¢in basit siiphe baslangici olarak kabul edilip edilemeyecegidir.
Diger bir husus ise bu verilerin delil olma niteliginin kesin olarak olmamasmin dogru

olup olmadigidir.

194 Kaymaz, s. 492.
195 Kaymaz, s. 491.
1% Birtek, s. 24.
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1. Elde Edilen Verilerin Sorusturma Baslatabilmesi Sorunu

Bu sekilde elde edilen veriler delil olarak kullanilamasa da, sorusturma
baglatilabilmesi i¢in kullanilabilecegi genel olarak kabul edilen bir durumdur.

5397 sayili Kanunun gerekcesinde “...bir su¢ olunmasina vakif olunmasi veya
kuvvetli belirtinin tespiti durumunda keyfiyetin Cumhuriyet savcilarma bildirilmesi
suretiyle idari tedbirin sona erdirilmesi ve adli denetim suretiyle elde edilen delillere
dayali olarak sorusturma baslatilmasmin saglanacagi agiktir.” denmektedir. Amaca
baghlik ilkesi geregince delil olarak kullanilmasi miimkiin olmayan verilerin bir
sorusturmanin baslatilabilmesi i¢in kullanilmasi miimkiindiir."”’ Ceza muhakemesi
santk haklarinin korunmasini saglayan bir sistem olusturmaya calisirken, bu
haklardan yoksun bir kisinin Onleme amagli denetlenmesi sonucu elde edilen
verilerin delil olarak kullanilmasi diiriist yargilanma ilkesini ve hukuk devleti
esaslarmi ihlal edecektir. Ancak bu veriler adli amacli denetlemenin uygulanmasi
icin siiphe sebebi olarak kullamilabilir.'”®

Bu sekilde elde edilen veriler, katalog su¢ yontemini benimseyen CMK 135.
maddesi kapsaminda islenmis bir suca iliskin olarak mi, yoksa TCK da yer alan
herhangi bir suga iliskin olarak mi1 sorusturma baslatilmasinda kullanilacaktir?
Onleme amagl denetimin sartlarma gore daha siki sartlarm yer aldigit CMK’daki
tedbirde tek tek sayilan suglarin Otesinde diger suglarin sorusturmalarinin
baslatilmasinda bu bilgilerin kullanilmas1 halinde, CMK daki katalog yonteminin
islevini kaybedecegi sdylenebilir. Burada ise 6nleme amagli denetimler sonucu elde
edilen verilerin delil olarak hilkme esas alinmasi degil, bu verilerin sorusturma i¢in
baslangi¢ siiphesi olarak kabul edilmesi nedeniyle CMK 135/6. maddede yer alan
suclarla 1ilgili smirlama kabul edilmemektedir."”” Onleme dinlemesi de hakim
kararina dayandigindan bu sekilde elde edilen verilerin sorusturma baslatabilecegi

gibi, bunlara dayanilarak adli amagh denetleme karari de verilebilmelidir. **°

7 Kaymaz, s. 495.

198 7eki Vatan, Ceza Muhakemesi Tedbiri Olarak iletisimin Denetlenmesi, istanbul 2009, s. 144.
19 Kaymaz, s. 495.

200 gen, Telefon Dinleme, s. 209.
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Ayrica TCK 279. maddesi’”' kamu gorevlilerinin gérevleri ile baglantili olarak
bir sugun islendigini 6grenip bildirmemelerini bir su¢ olarak kabul etmisti. Buna gore
denetlemeyi gergeklestiren gorevlinin bir sucun islendigine dair veri veya verileri
ilgili makama yani Cumhuriyet savcisini bildirmesi bir zorunluluktur.**® Ancak
Anayasa Mahkemesi 30.06.2011 tarihinde bu hiikmiin iptaline karar vermistir.”**

Bu hiikmiin iptali ile birlikte herhangi bir cezai miieyyide s6z konusu olmasa
da, kamu giivenligi ve diizeni i¢in gorev yapan kamu gorevlilerinin sugun islendigini
ogrenmelerine ragmen hareketsiz kalmalarini kabul etmek makul gériinmemektedir.

2. Elde Edilen Verilerin Delil Olarak Kullanilabilmesi Sorunu

Kanun koyucu hukuki diizenlemelerde de delil terimi yerine kayit terimini
tercih etmistir. Amaca baglilik ilkesi geregince bir tedbiri uygularken elde edilen
bilgiler, ancak o tedbirin amac1 c¢ercevesinde kullanilabilir. Baska bir amacla bu
bilgilerden yararlanilabilmesi miimkiin degildir. Bu ilke dogrultusunda denetleme
sonucu elde edilen veriler delil olarak kullanilamayacagi gibi, bir disiplin
sorusturmasnda ya da bir hukuk mahkemesinde de kullamilamayacaktir.”*
Denetlemeyi gergeklestiren gorevlilerin tanik olarak dinlenmesi veya bu bilgilerin
yazill metne ddniistiiriiliip kesif konusu haline getirilmesi de miimkiin degildir. **°
Bu konuya iliskin 6gretide bu sekilde elde edilen verilerin yargilamada higbir sekilde
kullamlamayacagi yoniinde goriisler oldugu gibi, delil olarak kullanilmas*®

yoniinde de goriisler bulunmaktadir.

21 Kamu gorevlisinin sugu bildirmemesi Madde 279- (1) Kamu adina sorusturma ve kovusturmayi

gerektiren bir sucun islendigini goreviyle baglantili olarak dgrenip de yetkili makamlara bildirimde
bulunmay1 ihmal eden veya bu hususta gecikme gosteren kamu gorevlisi, alti aydan iki yila kadar
hapis cezasi ile cezalandirilir.

(2) Sugun, adli kolluk goérevini yapan kisi tarafindan islenmesi halinde, yukaridaki fikraya gore
verilecek ceza yar1 oraninda artirilir.
292 Tagkin, s. 228.
29 Heniiz kararin gerekgesi yaymnlanmamustir. Kararm RG yayimlanmasindan baslayarak 6 ay sonra
yuriirliige girecegi belirtilmistir. Bkz. www.anayasa.gov.tr., 12.07.2011
204 Oztiirk/ Erdem, s. 631.
293 Tagkin, s. 225.
26 Ceza Muhakemesi Hukukunda ses ve goriintii kayitlarmin delil olarak kullanilmasinda ikili bir
ayrim yapilmaktadir. Ses veya goriintii kayitlar1 usuliine gére doldurulup muhafaza altina alinmamais
ve yine usuliine uygunu bir sekilde mahkemeye delil olarak sunulmus degilse s6z konusu kayitlar
hicbir sekilde delil vasfina haiz degildir. Bunlar ancak bir belirti olarak kabul edilebilir. Buna karsilik
usuliine gore doldurulmus muhafaza altina alinmis ve yine usuliine uygun bir sekilde mahkemeye delil
olarak sunulmus ses veya goriintii kayitlarinin delil oldugu, bunlarin aslinda bir ¢esit yazili agiklama
oldugu kabul edilmektedir. Bkz. Oztiirk- Erdem, s. 410-412. Bu surette elde edilen kayitlarm belirti
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Tagkin’a gore bu bilgiler “islenmis bir su¢un aydinlatilmasinda kullanilirsa
gercek amactan sapilmis ve kanundaki baska amacla kullanilmama ilkesi dolaniimis
olacaktir.” Ayrica bu bilgilerin iglenilmis olan sugun aydimlatilmasinda kullanilmast,
denetlemenin gizliligine ragmen, diger sorusturma siirecine iliskin bilgilere ulasan
kisilerce Ogrenilmesine, bdylece asil devam eden denetlemenin anlasilmasma ve
amacinmn tehlikeye diismesine neden olacaktir”®’ Vatan’a gére de CMK samik
haklarini koruma iizerine bir sistem olusturmustur. Bu Kanun kadar siki sartlara haiz
olmayan 6nleme dinlemesinden elde edilen verilerin delil olarak kullanilmasi hukuk
devleti ilkesine aykiridir.*”® Kaymaz’a gore de cezalandirilabilir bir fiilin ortaya
cikmast ile birlikte artik 6nleme dinlemesine son verilmeli ve adli dinlemeye
gecilmelidir. Ceza ve ceza yargilamasi hukukunu ilgilendiren bu duruma ragmen
onleme dinlemesi devam ettirilmek suretiyle elde edilen verilerin delil olarak
kullanilamayacagint belirtmektedir. Ciinkii her iki tedbirin amaci, kapsami ve
kosullar1 farklidir, CMK 135. maddedeki kosullarin aranmadigi dnleme dinlemesi
sonucu elde edilen verilerin kullanilmast durumunda CMK 135. madde hiikiimlerinin
islevinin kaybedecegini belirtmektedir.**

CMK’nin 135. maddesi kapsaminda yapilan denetlemeler i¢in iletisimi
denetlenen kisinin tanikliktan ¢ekinme hakkma sahip olan kisiler ve miidafii ile
yaptig1 iletisimin denetlenmesi konusunda sinirlamalar mevcut iken, 6nleme amacl
yapilan denetlemelerde bu yonde bir smirlama bulunmamaktadir. Heniiz siipheli
veya sanik sifati almayan bir kisinin miidafisinin olmasi da miimkiin degildir. Ancak
bu smirlamalar olmaksizin yapilan denetlemelerden elde edilen verilerin yargilama
asamasinda kullanilmasi durumunda tanikliktan ¢ekinme hakkina sahip kisiler ile
daha sonra miidafii olacak kisi arasindaki iletisime ait olmasi durumu da sorun

yaratacaktir.”'

delili olup, bunlar kesfe konu olurlar. Bu kayitlar durusmada dinlenip, izlendikten sonra
degerlendirilir. Bkz.Nur Centel/ Hamide Zafer, Ceza Muhakemesi Hukuku, 7. Basi, 2010 Istanbul,
s. 405.

27 Tagkin, s. 228.

208 Vatan,s. 144.

29 Kaymaz, s. 497.

219 K aymaz, s. 496.
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Ancak uygulamada yasanan bazi gergekler dnleme amagcli yapilan denetimlerde
elde edilen verilerin delil olarak kullanilip kullanilamama noktasinda soru isaretleri
olusturmaktadir. CMK 250. madde kapsamina giren, teror orgiitleri ile organize sug
orgiitleri tarafindan islenmesi 6ngoriisii ile baslatilip, ancak engel olunamayan ve
islenen bir sugun aydinlatilmasi icin elde edilen verilerin delil olarak
kullanilamayacak olmasi su¢la miicadele ve temel hak ve hiirriyetler arasindaki
hassas dengeyi ilgilendirmektedir. Giivenlik ve Ozgiirliik arasindaki tercihler ve
hassasiyetler iilkelerin kanuni diizenlemelerine yansimig goriinmektedir.

Ornegin Ingiltere teknik dinleme neticesinde elde edilen verilerin giivenlik
gliclerinin sorusturma yontemlerini desifre etme endisesi ile delil olarak
kullanilamayacagimni kabul etmistir. Ancak 2000 yilinda ¢ikarillan Kanunda yine delil
yasagi kabul edilse de, bazi istisnai durumlarda, elde edilen verilerin delil olarak
kullamilabilecegi kabul edilmistir. *'' Amerika’da da 2001 tarihli Patriot Act ile
onleme dinlemesini diizenleyen FISA (The Intelligence Surveillanca Act) da
degisikliklere gidilerek cezai sorusturmalarda da FISA hiikiimlerinin uygulanmaya
baslanmasi saglanmistir. FISA Mahkemesi kollugun hedeflerini gergeklestirmek i¢in
FISA usullerini uygulamak suretiyle bir sorusturmayi yonlendirip kontrol
edemeyecegine, bir cezai sorusturmayi derinlestirmek i¢in FISA usullerini
kullanamayacagina, ayrica FISA kapsamindaki arama ve takiplerin baslatilmasi,
genisletilmesi ve devam ettirilmesi amaciyla istihbarat gorevlilerine tavsiyelerde
bulunamayacagina karar vermistir. Ancak FISA Mahkemesinin bu kararina itiraz
edilmesiyle, FISA Itiraz Mahkemesi (FISA Court of Review) FISA'min yabanci
istihbarat bilgisinin belli tiirdeki cezai sorusturmalarda hiikiimet tarafindan
kullanilmasini sinirlandirmadigina karar vermistir. Bu karar ile Patriot Kanunu'nun

bu hiikmii yargmm da onay vermesiyle perginlenmistir.>'?

Alman Anayasasi’nin 10.
maddesine iliskin olarak ¢ikarillan G10 Kanununa dayanilarak Alman Hukuku’nda da
onleme dinlemesi yapilabilmektedir. 1994 tarihinde yiirirliige giren Suglulukla

Miicadele Kanunu ile hakim karar1 olmadan yapilan dinlemelerin alanmi genisletildigi

21 Ali Ozdogan, Teknik Dinlemeye Dair, Ankara 2004, s. 168.
212 Yardimey, s. 37.
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gibi bu sekilde elde edilen verilerin istisnai de olsa delil olarak kullanilmas1
saglanmugtr.”"

Bu yontemle elde edilen bilgiler arasinda onlenemedigi i¢in islenmis olan
sucun aydinlatilmasinda kullanilabilecek nitelikte bilgiler bulunmakta, faillerin
tespiti, suc delilerinin neler oldugu ve nerede bulundugu konusunda 6nemli veriler
elde edilmektedir. Onleme dinlemesi devam ederken elde edilen bilgiler, daha sonra
adli dinlemeye gecilse ve bu tedbire devam edilse bile ayni nitelikte veya igerikte
bilgilere ulagilamayacaktir. Ciinkii su¢ islenmenden 0nce veya hemen sonrasinda
elde edilebilecek bilgilere ilerleyen zamanlarda ulagsma ihtimali oldukca az
goriinmektedir. Oysa ki sugun aydinlatilmasinda kullanilabilecek o bilgiler istihbarat
faaliyeti kapsaminda denetleme yapan kolluk biriminde bulunmakta, ancak amaca
baglilik ilkesi geregince sugun aydimlatiimasinda kullanilamamaktadir. *'*

Onleme amacli denetim sonrasinda elde edilen verilerin delil olarak
kullanilabilecegini ifade eden goriisler de bulunmaktadir. Buna gore onleme amacl
denetlemelerde asil olan hakim kararidir. Gecikmesinde sakinca bulunan hallerde
kanunla izin verilen yetkili merciler denetleme emri verseler de bu kararlarda
kanunda Ongoriilen siireler icerisinde hakim Oniine sunulmaktadir. Bu verilere
dayanilarak sorusturma baslatmasi noktasinda bir engel olmamakla birlikte, AITHM
kararlar1 ve CMK hiikiimleri degerlendirildiginde sorusturma ve kovusturmalarda
kullanilmas1 agisindan da bir engelin bulunmadigi, engellenememis teror suglari ve
organize suglarm aydmlatilabilmesi i¢in siipheli veya saniga savunma hakkinin
kullanilmasmin saglanmasi suretiyle bu verilerin delil olarak kullanilabilecegi kabul
edilmektedir. *"°

Sen’ de “...usulline uygun tespit ve dinleme yapilmissa, buradan elde edilen
kayitlarin bir ceza sorusturmasi baglatilmasma dayanak teskil edebilecegini ve
dinlemeye konu suc¢larm CMK m. 135/6’da yer alan katalog kapsaminda yer almasi

sartiyla, elde edilen kayitlarin delil degerinde bulunacagmi” belirtmektedir.*'¢

213 Feridun Yenisey/ Sinan Altung, “iletisimin Denetlenmesi Hakkinda”, Mart 2007. s. 17
http://www.turkhukuk.com, (24.03.2001).

1% Tagkin, 5.228

>3 Birtek, s. 26.

?1® Ersan Sen, “letisimin Denetlenmesi Tedbiri”, Ceza Hukuk Dergisi, Agustos 2007, S.4, s. 97-
137.
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Bize gore de onleme amacli denetlemeler sonucu elde edilen verilerin delil
olarak kullanilabilmesi hususunda, hakim denetiminden ge¢mis ya da hakimler
tarafindan verilmis hukuka uygun olarak elde edilmis veriler oldugundan, 6nleme
amacl tedbirin adli amagh tedbire c¢evrilmesi siirecinde yasanacak aksakliklar
nedeniyle ve adli amacli tedbire baslanmis olsa bile ayni nitelikte verilere ulagsma
sansinin ¢ok az olmasi nedeniyle, temel hak ve hiirriyetlerinin ve ceza muhakemesi
hukukun sagladig1 giivencelere de sadik kalinarak gerekli kanuni degisikliklerin
yapilmas1 daha uygun olacaktir.

3. Tesadiifen Elde Edilen Verilerin Kullanimi

CMK’da tesadiifen elde edilen delillerin kullanilmasmna iligkin bir diizenleme
yer almaktadir.”’” Buna gore CMK135/6 da yer almayan bir suca iliskin delil elde
edilmisse, bu delil o sugun sorusturma ve kovusturmasinda delil olarak
kullanilmayacaktir. Kullanilmasina izin verilmesi durumunda, tedbir uygulanmasia
olanak bulunmayan suclarin aydinlatilmasinda kullanmak amaciyla katalog sucg
kapsamindaki bir suca iliskin uydurma bir sorusturma baglatilarak bu tedbirin kotiiye
kullamlmasinmn yolu agilabilecektir.*'®

Tesadiifen elde edilen deliller konusunun delil yasaklari bakimmdan g¢ok
onemli olmasi nedeniyle Ceza Muhakemesi Kanunumuz tesadiifen elde edilen
delillerin smwrsiz olarak kullanilmasina olanak tanimamistir. Telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi sirasinda 135/6 da belirtilen 18 sugtan biri ile
ilgili olarak tesadiifen elde edilecek delillerin de kullanilabilecegini agik bir hiikiimle
diizenlemistir. Tesadiifen elde edilen deliller bu belirtilen 18 sugun disinda bir sug ile

ilgili oldugu takdirde kullanilamayacaktir. Ancak tesadiifen elde edilen deliller

217 Tesadiifen elde edilen deliller MADDE 138. - (1) Arama veya elkoyma koruma tedbirlerinin
uygulanmasi sirasinda, yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ancak, diger
bir sucun islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve
durum Cumhuriyet Savciligina derhal bildirilir. (2) Telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi sirasinda, yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135
inci maddenin altinci fikrasinda sayilan suglardan birinin islendigi siiphesini uyandirabilecek bir delil
elde edilirse; bu delil muhafaza altina alinir ve durum Cumhuriyet Savciligina derhal bildirilir.

218 Erdem, letisiminin Denetlenmesi, s. 11.

85



kullanilamayacak da olsa, bunlar1 6grenen kamu gorevlisinin bir sugun varhigi
durumunda ilgili makamlara bildirme yiikiimliiligii bulunmaktadir (TCK 279).2"

Onleme amagli yapilan denetlemelerde ise elde edilen verilerin CMK 250.
madde kapsaminda yer alan suglarin 6nlenmesi amaciyla yapildig1 aciktir. Ancak
denetleme gerceklestirilirken CMK 250. madde kapsamma giren fakat, dinleme
kapsami1 disinda bir sucun islenecegine iliskin elde edilen verilerin kullanilmasi ile
CMK 250. madde kapsamina girmeyen bir sugun islenecegine iliskin elde edilen
verilerin kullanilmasi hususunda, CMK’ da oldugu gibi, 5397 sayili Kanunda agik
bir diizenleme yer almamaktadir.

Tesadiifen elde edilen verinin 250. madde kapsaminda olan bir su¢ olmasma
ragmen dinleme karar1 disinda bir suga iliskin ise, 6rnegin uyusturucu kacak¢iliginin
onlenmesi amaciyla iletisim denetlenirken, bir terorist faaliyetin gerceklesecegine
iligkin bir veri elde edilirse bu veri sugun islenmesinin 6nlenmesinde kullanilacaktir.
CMK’da yer alan diizenlemenin mantigina da aykir1 degildir. Ancak tesadiifen elde
edilen veri 250. madde de sayilan suglardan biri degilse, 6rnegin uyusturucu
kacakciliginin Onlenmesi amaciyla yapilan denetleme de hwrsizlik sugunun
islenecegine dair bir veri elde edilirse bunun kullanilip kullanilmayacagi sorunu
karsimiza ¢ikmaktadir. Haberlesme 6zgiirliigiine agir bir miidahale olan bu tedbir
gerceklesirken elde edilen delil, adli dinlemede katalogda yer alan suglardan birisine
iligkin degilse kullanilmamaktadir. Cilinkii buna imkan verilmesi durumunda katalog
su¢ simirlamasmin iglevini kaybedecegi kabul edilmektedir. Ayni sorun Onleme
amaclt denetleme i¢cin de gecerli olabilir. Yani kolluk 250. madde kapsamina
girmeyen bir sugun islenmesini Onlemek icin, sanki bu madde ile siirlanan
suclardan birinin islenme ihtimali varmis gibi denetlemeyi baslatarak sinirlamanin
amacini ortadan kaldirabilecektir.**’

Tesadiifen elde edilen veri 250. madde kapsamina giren bir sucun ya da bu
maddede yer almayan bir sucun islenece§ine iliskin olabilir. Kolluk denetleme

devam ederken bu sekilde elde ettigi veriyi herhangi bir smirlama olmaksizmn ilgili

1% Hakan Hakeri, “Yeni Ceza Muhakemesi Kanunu’nda iletisimin Tespiti, Dinlenmesi Ve Kayda
Alinmas1”, http://portal.hakanhakeri.com, (19.04.2001).

220 Tagkin, s. 230.
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kolluk birimine gizlilik igerisinde ihbar etmeli ve sucun islenmesinin dnlenmesine
yonelik tedbirlerin alinmasini saglamalidir. Ciinkii zaten sinirlamalar dahilinde ki bir
sucun islenme ihtimali sebebiyle hakim karar1 ile devam eden ve haberlesme
Ozgiirligiine yapilan bir miidahale mevcut bulunmaktadir. Verilerin herhangi bir
ayrima tabi olmaksizin kullanilmasi ve sugun islenmesinin énlenmesinin saglanmasi
yeni bir hak kaybma sebep olmayacaktir.**’

250. madde kapsamina girmesi gerektigi yoniinde bir sinirlama oldugunu kabul
edersek bu durumda da kollugun bir sugun islenecegini 6grenmesine ragmen sugun

222 Ancak kanunun hem adli hem de idari

islenigine seyirci kalmasini kabul ederiz.
gorevler yiikledigi, kamu diizeninin ve asayisinin saglanmasi ile yiikiimlii tuttugu
kolluk gorevlisi agisindan sugun islenecegini 6grenmesine ragmen hareketsiz kalmasi
gdrevi kotitye kullanma®* sucunun olusmasima neden olacaktur.

4. Bu bilgilerin CMK 332. Madde Kapsaminda Istenmesi

CMK 332. madde*** Cumhuriyet Savcisi, hakim ve mahkemelerin bilgi
istemesine iligkin diizenlemede bunu yerine getirmeyen kamu gorevlisi hakkinda

gorevi kotiiye kullanma sugundan dolayr dogrudan sorusturma yapilacagi

belirtilmistir. Bu bilgilerin CMK’nun 47. maddesinde® yer alan devlet sirri

22! Tagkin, s.231.

222 Tagkin, s. 230 .

23 Gérevi kitiiye kullanma MADDE 257. - (1) Kanunda ayrica su¢ olarak tanimlanan haller
disinda, gorevinin gereklerine aykirt hareket etmek suretiyle, kisilerin magduriyetine veya kamunun
zararma neden olan ya da kisilere haksiz bir kazang¢ saglayan kamu gorevlisi, bir yildan {i¢ yila kadar
hapis cezasi ile cezalandirilir. (2) Kanunda ayrica sug¢ olarak tanimlanan héaller disinda, gorevinin
gereklerini yapmakta ihmal veya gecikme gostererek, kisilerin magduriyetine veya kamunun zararina
neden olan ya da kisilere haksiz bir kazan¢ saglayan kamu gorevlisi, alti aydan iki yila kadar hapis
cezasl ile cezalandirilir.

224 Bilgi isteme MADDE 332. - (1) Suclarin sorusturma ve kovusturmasi sirasinda Cumhuriyet
savcisl, hakim veya mahkeme tarafindan yazili olarak istenilen bilgilere on giin i¢cinde cevap verilmesi
zorunludur. Eger bu siire i¢inde istenen bilgilerin verilmesi imkéansiz ise, sebebi ve en ge¢ hangi
tarihte cevap verilebilecegi ayni siire i¢inde bildirilir.

(2) Bilgi istenen yazida yukaridaki fikra hiikmii ile buna aykiri hareket etmenin Tirk Ceza
Kanununun 257 nci maddesine aykirilik olusturabilecegi yazilir. Bu durumda haklarinda kamu
davasinin agilmas, izin veya karar alinmasina bagli bulunan kisiler hakkinda, yasama dokunulmazlig
sakl1 kalmak {izere, dogrudan sorusturma yapilir.

22 Devlet sirr1 niteligindeki bilgilerle ilgili tanmikhk MADDE 47. - (1) Bir su¢ olgusuna iligkin
bilgiler, Devlet sirr1 olarak mahkemeye karsi gizli tutulamaz. Agiklanmasi, Devletin dis iligkilerine,
milli savunmasina ve milli giivenligine zarar verebilecek; anayasal diizeni ve dig iligkilerinde tehlike
yaratabilecek nitelikteki bilgiler, Devlet sirr1 sayilir.(2) Taniklik konusu bilgilerin Devlet sirr
niteligini tagimasi halinde; tanik, sadece mahkeme hakimi veya heyeti tarafindan zabit katibi dahi
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niteliginde bilgiler olmamasi sebebiyle, bu maddede yer alan usul ve esaslarda
uygulanamayacagindan istenmesi durumunda verilmesi gibi bir sonug¢ ortaya
cikmaktadir. Ancak bu tedbirin gizliligi ve bu sekilde bir talep karsisinda bilgi
verilmesi durumunda amaca ulasamama ihtimalini ortaya ¢ikarmasi nedeni ile devam
eden denetimlere iligkin bilgi verilmemesi konusunda Kanunda acik bir diizenlemeye
ihtiya¢ vardir. Biten denetlemeler icin ise istihbarat ¢alismalarinin ve gorevlilerinin
glivenliginin saglanmas1 amaciyla ancak belirli suglar i¢in ve gizlilik saglanmasi

suretiyle istenmelerine imkan tanmacak diizenlemeler yapilmalidir.**

olmaksizin dinlenir. Hakim veya mahkeme bagkani, daha sonra, bu tanik agiklamalarindan, sadece
yiiklenen sugu agikliga kavusturabilecek nitelikte olan bilgileri tutanaga kaydettirir. (3) Bu madde
hikkmii, hapis cezasmin alt smir1 bes yil veya daha fazla olan suglarla ilgili olarak uygulanir. (4)
Cumhurbagkaninin tanikligi s6z konusu oldugunda surm niteligini ve mahkemeye bildirilmesi
hususunu kendisi takdir eder.

226 Tagkin, s. 229.
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IV. ONLEME AMACLI ILETiSIMIN DENETLENMESI
TEDBIRININ DENETIMIi

Iletisimin denetlenmesine iliskin denetim; denetleme kararmin verildigi asama,
siirdiiriilirken ve sona erdikten sonra olmak iizere ii¢ asamadir. Ilk iki asamada
yapilan denetimlerde bu tedbirin gizli olarak yiiriitiiliiyor olmas1 sebebiyle bireyin
yer almasi miimkiin degildir. **’

A. Bireylerin Disinda Gerceklesen Denetim

1. Denetim Mekanizmalan

5397 sayili Kanunla PVSK’nin ek 7. maddesine “ bu maddede yer alan
faaliyetlerin denetimi, swali kurum amirleri, Emniyet Genel Midiirliigii ve ilgili
bakanligin teftis elemanlar1 ile Basbakan’in 6zel olarak yetkilendirecegi kisi ve
komisyon tarafindan yapilir” fikrasi eklenmisti.

Anayasa Mahkemesi’ne 2005/85 esas sayili dosya ile yapilan iptal bagvurusu

{izerine 2*®

... ve Basbakan'in ozel olarak yetkilendirecegi kisi ve komisyon” ibaresi
iptal edilmistir. Karar incelendiginde  “...telekomiinikasyon yolu ile iletigimin
tespitine dair faaliyetlerin denetimiyle gorevli kilinan Basbakan tarafindan
vetkilendirilecek kisi ya da komisyon iiyelerinin denetim yetkisinin gerektirdigi
nitelikleri tasiyan kigiler arasindan belirlenmesi gerekir. Bu ibareler, Basbakan
tarafindan yetkilendirilecek kisi ya da komisyon tiyelerinin niteliklerini acik bir
sekilde belirlemediginden Anayasa’mn 128. maddesine®™ aykiridir. Anayasa’nin 2.
maddesinde belirtilen hukuk devletinin temel unsurlarindan birisi de hukuk

giivenligini saglamasidir. Hukuk giivenligi, kurallarda belirlilik ve ongoriilebilirlik

gerektirir. Belirlilik ve ongoriilebilirlik ozellikleri tasimayan ve dolayist ile hukuki

7 Fatih. S. Mahmutoglu, “Telekomiinikasyon Yoluyla iletisimin Denetlenmesi”, Polise Gérev,
Yetki Ve Sorumluluk Veren Mevzuat Uygulamalart Egitim Projesi (Muyep) Tebligleri-II, 2007, s.
405-418.

228 134 ve 135 numarali dipnotta bu karara iliskin agiklamalar yer almaktadur.

229 Anayasa’nin 128. Maddesi “Devletin, kamu iktisadi tesebbiisleri ve diger kamu tiizelkisilerinin
genel idare esaslarma gore yiiriitmekle yiikiimlii olduklar1 kamu hizmetlerinin gerektirdigi asli ve
stirekli gérevler, memurlar ve diger kamu gorevlileri eliyle goriiliir.

Memurlarin ve diger kamu gorevlilerinin nitelikleri, atanmalari, gérev ve yetkileri, haklar1 ve
yukiimlilikleri, aylik ve 6denekleri ve diger 6zliik isleri kanunla diizenlenir. (Ek ciimle: 7/5/2010-
5982/12 md.) Ancak, mali ve sosyal haklara iligkin toplu s6zlesme hiikiimleri saklidir.

Ust kademe yoneticilerinin yetistirilme usul ve esaslar1, kanunla 6zel olarak diizenlenir.
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giivenlik saglamayan kurallar Anayasa 'min Tiirkiye Cumhuriyetinin bir hukuk devleti
oldugunu ifade eden 2. maddesi ile bagdasmaz. Iptali istenilen kural takdire bagl ve
belirsiz bir yetki icerdiginden hukuk devieti ilkesine de aykiridir.” gerekgesi
goriilmektedir.

Bu kararda Anayasa Mahkemesi’nin denetlemeyi gerceklestirecek kisilere
iligkin niteliklerin agikca belirtilmedigi gerekcesine dayandigi anlagilmaktadir. Buna
gore denetlemeyi gerceklestirecek kisi ya da komisyonun niteliklerine iliskin ayrmntili
bilgilerin yer almasi durumunda bunun Anayasa’ya aykir1 olmayacagmi kabul
edebiliriz. AIHM’sinin kétiiye kullanilmaya kars: yeterli giivenceye sahip bir sistem
olusturulmas1 yoniinde kararlar1 degerlendirildiginde, etkin ve bagimsiz bir denetim
mekanizmasmin olusturulmasi bizim hukukumuz agisindan da oldukca énemlidir. 2*°
Bu sekilde gerceklestirilen bir dig denetim ne kadar 6nemli ise istihbarat birimleri
acisindan etkin ve etkili, birim iginde iy1 isleyen bir i¢ denetim mekanizmasi da o
kadar 6nemlidir.**’

[letisimin denetlenmesi faaliyetlerini denetimi, sirali kurum amirleri, polis i¢in
Emniyet Genel Miidiirliigii, jandarma i¢in Jandarma Genel Komutanlhig1 ve Icisleri
Bakanligi Miilkiye miifettisleri tarafindan yapilmaktadir. Denetleme gorevi teftis
elemanlarinin miinhasiran yetkilendirildigi hususlarla smirli oldugu icin 6ncelikle bir
yonerge olusturulmali ve bu yoOnerge kapsaminda hi¢bir alan denetim dis1
birakilmamalidir.  Oncelikle somut bir tehlike olmadan istihbarat faaliyetine
baslanilamayacagindan, denetimlerde bu hususun da incelenmesi gerekir. Devlet
biitcesinin 6nemli bir boliimii giivenlik ihtiyacimiz i¢in harcanmaktadir. Bu biit¢cenin
etkin, verimli ve tahsis amacina uygun kullanilip kullanilmadig: da gizlilik ve hesap
verilebilirlik ilkeleri arasindaki denge de gozetilerek i¢ ve dis denetimler sirasinda
onemle arastirilmalidir. Ayrica denetim sirasinda her tiirlii belge veya bilgiye ulasma
imkani saglanmaly, i¢ denetimlere iligkin ayrintili raporlar dis denetimler kullanilmak
lizere diizenlenerek, muhafaza edilmelidir.?*?

Devlet Denetleme Kurulu'nun TiB’nm 2006, 2007, 2008 yillarindaki faaliyet

ve islemlerin denetlemesi sonrasinda yaymladig1 raporda; “TIB’'min denetiminin,

> Birtek, s. 17-18.
2! Avsarbey/ileri, s.14.
32 Avsarbey/ileri, s. 14.
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kurumun hassasiyeti ve ozerkligi dikkate alinarak yasa ile belirli bir yonteme
baglanmast ve yiiksek yargi organlar: temsilcilerinden ve Bagsbakanlik, Adalet ve
Miilkiye  Miifettislerinden  olusturulacak bir komisyon tarafindan her yil
denetlenmesi, denetim sonuglarinin Basbakanliga ve iliskili Bakanliga bildirilmesi ve
kamuoyu ile paylasiimasina yonelik diizenleme yapilmasi, kurumun faaliyetleri
hakkinda Basbakanliga kamuoyuna sunulmak tizere her yil diizenli olarak rapor
verilmesi konusunda Tegskilat Yonetmeliginde diizenleme yapilmasi ve iilke genelinde
ka¢ vatandasin iletisimlerinin denetlendigine iliskin saglikl istatistiklerin kamuoyu
ile paylasiimasi” seklinde bir 6neri bulunmaktadir.

Hukukun istiinligli demokratik devletin vazgecilmez ilkesidir. Bir iilkede
vatandaglarin siirekli dinlenme korkusu ile yasamasi, bunu engelleyecek kanuni
glivencelerin  saglanmadig1r yoniindeki diisiinceleri hukukun {stiinliigline olan
inancin1 zayiflatacaktir. Bize gore de etkili bir dis denetim bu yondeki giliven
bunalimin1 ortadan kaldirmaya katki saglayacaktir. Yiiksek yargi organi
mensuplarindan olusan bagimsiz bir kurumun iilkede gerceklesen iletisimin
denetlenmesi tedbirlerini etkili bir bicimde denetleme imkani saglanmalidir. Bu
kurum iilkede mevcut yiiksek yargi makamlarindan ayri ve bagimsiz c¢aligmalidir.
Yapilan denetlemeleri tehlikeye atmamak kosuluyla yillik raporlar diizenleyerek
bunu kamuoyu ile paylasmalidir. TIB bu konuya iliskin aciklamalarda
bulunmaktadir. Ancak bu raporlarin kamuoyundaki giivenilirligi konusunda
siipheleri ortadan kaldirmak amaciyla bu sekilde kurulmus bagimsiz bir kurumun
yapmast gerektigini diisiinmekteyiz. Ayrica bu kurumun i¢inde bireylerin basvuru
yapabilecegi, eger bir hukuka aykirilik var ise bunlarin tespiti ve zararlarmnin
karsilanmas1 yoniinde kararlar verme yetkisi olan bir komisyonun kurulmasmin hak
magduriyetlerinin kisa siirede ¢6ziimii agisindan faydali olacagini diistinmekteyiz.

2. Tedbirin Kanuna Aykin Olarak Gerc¢eklesmesi Durumunda

Uygulanacak Cezai Yaptirnmlar

5397 sayilh Kanun elde edilen bilgi ve kayitlarin saklanmasinda ve
korunmasinda gizlilik ilkesi gecerli oldugunu ve buna aykir1 hareket edenler
hakkinda, gorev swrasinda veya gorevden dolayr islenmis olsa bile Cumhuriyet

savcilarinca dogrudan sorusturma yapabilecegini diizenlemistir. Kollugun 6nleme
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amacgl olarak yani idari kolluk olarak gergeklestirdigi faaliyetleri sirasinda sucg
islenmesi durumunda 4483 sayili Kanun hiikiimleri uygulanacak ve bu Kanun
geregince izin alinmasi durumunda sorusturma baslatilabilecektir. Ancak 5397 sayil
Kanuna gore gizligin ihlali durumunda saveinin dogrudan sorusturma baglatabilmesi
imkan1 taninmuistir. 23 TCK’nin 258. maddesinde goreve iliskin surin agiklanmasi
seklinde bir diizenleme mevcuttur.”* Bu diizenlemeye gore “Gérevi nedeniyle
kendisine verilen veya ayni nedenle bilgi edindigi ve gizli kalmasi gereken belgeleri,
kararlart ve emirleri ve diger tebligati a¢iklayan veya yaywnlayan veya ne suretle
olursa olsun baskalarimin bilgi edinmesini kolaylastiran kamu gorevlisine, bir yildan
dort yila kadar hapis cezasi verilir. Kamu gorevlisi sifati sona erdikten sonra, birinci
fikrada yazili fiilleri isleyen kimseye de ayni ceza verilir.” denmektedir. TCK’nun bu
maddesine gore onleme amacli iletisimin denetlenmesine iligkin bilgi ve kayitlarin
saklanmasinda ve korunmasinda gizliligi ihlal eden kamu gorevlisi gorevinden
ayrilmis olsa bile bu maddeden ceza alabilecektir.

5397 sayili Kanunun baska bir fikrasinda ise; “maddede belirlenen usil ve
esaslara aykiri dinlemeler hukuken gegerli sayilmaz ve bu sekilde dinleme yapanlar
hakkinda 26.9.2004 tarihli ve 5237 sayuli Tiirk Ceza Kanunu hiikiimlerine gore iglem
yapilir.” diizenlemesi yer almaktadir. 5237 sayili TCK’nun “Ozel Hayat ve Hayatin
Gizli Alanina Kars1 Suglar” baslikli 9. bolimiindeki hiikiimler bu durumda
uygulanacak olan hiikiimlerdir.

TCK’nun bu bdlimiinde yer alan ve 132. maddesinde®’ diizenlenmis olan

“haberlesmenin gizliligini ihlal su¢u” hukuka aykir1 olarak yapilan onleme amagl

23 TCK 285. Madde gizligin ihlali sugunu diizenlemektedir. Bu sug¢ sorusturma evresinin temel
ozelliklerinden biri olan gizliligin ihlal edilmesi durumunda ve kovusturma evresinde yapilmasi
gereken kapali durusmalara iliskin olarak gizliligin ihlal edilmesi durumunda verilecek cezalar1 tespit
etmistir. Onleme amagl iletisimin denetlenmesinde gecerli olan gizlilik kuralmm ihlal edilmesi
durumunda bu maddenin uygulanamayacagini diisimmekteyiz.

2% Yardimet, 5.268.

35 MADDE 132. - (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alt1 aydan iki yila
kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme igeriklerinin kaydi
suretiyle gergeklesirse, bir yildan ii¢ yila kadar hapis cezasina hiikmolunur. (2) Kisiler arasindaki
haberlesme igeriklerini hukuka aykiri olarak ifsa eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandirilir. (3) Kendisiyle yapilan haberlesmelerin igerigini diger tarafin rizasi olmaksizin alenen
ifsa eden kisi, alt1 aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. (4) Kisiler
arasindaki haberlesmelerin iceriginin basin ve yayin yolu ile yayinlanmasi hélinde, ceza yar1 oraninda
artirilir.
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iletisimin denetlenmesinde uygulanacak cezai yaptirimlardan biridir. Bu maddeye
gore kisiler arasindaki haberlesme telefon, telgraf veya elektronik posta gibi herhangi
bir yontemle gerceklesse de, haberlesmenin tarafi olmayan kisi tarafindan gizliligin
ihlal edilmesi halinde su¢ olusur. Haberlesmenin gizliliginin dinleme veya okumak
bu sugun temel sekli iken, bunlarin kayda alinmasi suretiyle islenmesi nitelikli
halidir. Telekomiinikasyon yoluyla yapilan iletisimin gizliliginin ihlali durumunda bu
su¢ olusacaktir.*® Hakim karari olmaksizin ya da gecikmesinde sakinca bulunan
hallerde yetkili merciden izin alinmaksizin yapilan denetlemeler ile, yetkili merci
tarafindan verilen kararm hakim tarafindan onaylanmamasina ragmen ya da kararda
belirtilen siire sona ermesine ragmen denetlemeye devam edilmesi durumunda bu sug

olusacaktir.”’

Su anki mevcut uygulamada 6nleme amagl iletisimin denetlenmesi
gerceklestirilirken, canli dinlemelerin miimkiin olmamasi, bu nedenle de 6nce kayit
altina alma sonra ise iletisim igeriklerine ulasmasi nedeniyle birinci fikranin
uygulanmas1 miimkiin gériinmemektedir. Dolayisiyla ikinci fikrada diizenlenen sug
nedeniyle cezalandirilmaya gidilecektir.

Maddenin ikinci fikrasinda haberlesme iceriklerinin alenen ifsa etmesi yani
haberlesme iceriklerinin yetkisiz kisiler tarafindan 6grenilmesi ayr1 bir su¢ olarak
diizenlenmistir. Bu nedenle iletisimin denetlenmesi suretiyle elde edilen verilerin
savciliga veya mahkemeye verilmesi durumunda su¢ olugsmazken, ancak bu veriler
hukuka uygun bir sekilde kayit altmna alinmis olmasma ragmen televizyon ve
gazetelerde yaymlanmasi durumunda su¢ olusacaktir.”*® Haberlesme igeriklerinin
basin yayin yoluyla ifsa edilmesi halinde cezanin yar1 oraninda artirilacagi maddenin
son fikrasinda belirtilmistir.

239

Hukuka aykir1 olarak kisisel verilerin kaydedilmesini TCK 135. maddesinde

su¢ olarak diizenlemistir. Istihbarat yetkisine sahip olan polis, jandarma ve MIT’in

2% fsmet Ozkorul, “Ozel Hayatin Gizli Alanina Kars1 Suglar”, http://www.ceza-bb.adelet.gov.tr.,
(14.02.2011).

7 Ramazan Keklik, “Ceza Yargilamasinda iletisimin Denetlenmesi”, Adalet Dergisi, Mayis 2006,
S. 25,.226-251.

% Yusuf Hakki Dogan, “Ozel Hayata ve Hayatin Gizli Alamna Kars1 Suglar”, http:/www.ceza-
bb.adelet.gov.tr, (15.02.2011).

2% MADDE 135. - (1) Hukuka aykirt olarak kisisel verileri kaydeden kimseye alt1 aydan li¢ yila
kadar hapis cezasi verilir. (2) Kisilerin siyasi, felsefi veya dini goriislerine, ki kdkenlerine; hukuka
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iletisimin denetlenmesi isleminde hukuka aykir1 olarak elde ettigi kisisel verileri
kaydetmesi bu sucgu olusturacaktir. Fisleme olarak ifade edilen eylem bu madde ile
cezalandirilmistir. Kanun koyucu ayrica TCK’nun 136. maddesinde®® verileri
hukuka aykir1 olarak baskasmna verme ve ele gegirme eylemini yaptirim altina
almistir. Hukuka aykir1 veya hukuka uygun olsun iletisimin denetlenmesi sonucu
elde edilen kisisel verilerin gorevliler tarafindan bagkasma verilmesi bu sugu
olusturacaktir. **!

TCK’nun 138. maddesi®® kisisel verilerin yok edilmemesi sugunu
diizenlemektedir. Kanunlarm belirledigi siirelerin gegmis olmasmna karsin verileri
yok etmek icin gorevli olanlar, goOrevlerini yerine  getirmezlerse
cezalandirilacaklardir. 5397 sayili Kanunda uygulanan tedbirin sona ermesi halinde
iletisim igeriklerinin 10 giin i¢inde yok edilecegini diizenlemistir. Bu durumda siiresi
icinde bu kayitlarin yok edilmemesi TCK’nun bu hiikmiiniin uygulanmasini
gerektirecektir.**?

Onleme amagl iletisimin denetlenmesi tedbirini uygularken hukuka aykiri
olarak kisisel verileri kaydeden, hukuka aykiri olarak baskasmna veren veya ele
geciren gorevliye TCK md.135. ve 136. hiikiimlerinin bagimsiz suglar olmasi ve
maddi unsularin ayr1 olmasi nedeni ile fikri igtima hiikiimlerinin uygulanmamasi ve
bu maddelerin ayr1 ayr1 uygulanmasi gerekmektedir.***

TCK haberlesmenin gizliligini ihlal, kisisel verilerin kaydedilmesi, verileri
hukuka aykir1 olarak verme veya ele gecirme suclari icin kamu gorevlisi tarafindan
ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle islenmesi veya belli bir
meslek veya sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi

durumlarini bir artirim sebebi olarak diizenlenmistir.

aykir1 olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarma
iligkin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra hiikkmiine gore cezalandirilir.

“'MADDE 136. - (1) Kisisel verileri, hukuka aykiri olarak bir baskasmna veren, yayan veya ele
gegiren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir .

*'Vatan, 5.173-177.

**MADDE 138. - (1) Kanunlarin belirledigi siirelerin gegmis olmasma karsin verileri sistem iginde
yok etmekle yiikiimlii olanlara gorevlerini yerine getirmediklerinde alt1 aydan bir yila kadar hapis
cezasl verilir.

 Dogan, s.5.

 Dogan, s. 7.
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Verileri yok etmeme sucu icin ise kanun koyucu boyle bir agirlastirict sebep
ongormemistir. Sugun faili herkes olabilse de 6zel hukuk alaninda ticari amagl veya
reklam amaciyla saklanan verilerin yok edilmesi gerektigine iliskin yasal bir
diizenleme bulunmamaktadir. Kamu gorevlisinin bu sucun faili olabilmesi i¢in ise
verileri yok etme yiikiimliiliigiiniin olmas1 gerekir.”*’

Kisisel verilerin korunmasma iligkin kanun taslagl246 incelendiginde kisisel
verilerin igleme tabi tutulmasinda kisiligin, temel hak ve 6zgiirliikklerin korunmasini
saglamak amaciyla ve kisisel verileri isleme tabi tutan kisi ve kurumlarin, sikayet
basvurusu lizerine ya da kendili§inden inceleme yapan Kisisel Verileri Koruma
Kurumu olusturulacag: seklinde diizenlemeler yer almaktadir. Ayrica kanuna aykiri
uygulamalarin bagka bir suc¢u olustursa bile hem hiirriyeti kisitlayici cezalarin hem de
olduk¢a agir para cezalarmin uygulanacagi belirtilmektedir. Bu kanunun yiiriirliige
girmesi ile birlikte kigisel verilerin korunmasina yonelik ciddi bir adim atilacag gibi,
iletisimin denetlenmesi suretiyle elde edilen verilerin kaydedilmesi, hukuka aykiri
olarak verilmesi, ele gecirilmesi veya yok edilmemesi eylemleri i¢in yeni yaptirimlar
ortaya ¢ikacaktir.

Onleme amagli iletisimin denetlenmesi karar1 hukuka uygun bir sekilde
verilmis; ancak uygulamasi noktasinda yapilan bir hata, islemi yerine getiren
gorevlinin gecikme gdstermesi gibi durumlarla karsilasilmissa, ilgili kamu gorevlileri
hakkinda bu eylemleri nedeniyle de baska bir yerde sug olarak belirlenmis bir hiikiim
bulunamazsa, TCK’nun 257. maddesinde yer alan gorevi kotiiye kullanma sugu
kapsaminda ceza verilebilecektir.*’

TCK 139. maddesine gdre haberlesmenin gizliligini ihlal sucu sikayete bagh
olup, kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme veya ele
gecirme ve verilerin yok edilmemesi sugu ise kamu davasidir. Ancak 5397 sayili
Kanun onleme amagcl iletisimin denetlenmesine iliskin esas ve usullere aykiri
hareket edilmesi halinde Cumhuriyet savcilarinca dogrudan sorusturma

baslatilacagini belirtmistir. % TiB, Kanuna aykir1 olarak iletisimin denetlenmesi

245 Meran, s. 154.
46 http://www.kgm.adelet.gov.tr adresinden ulasilmustir.(22.02.2011).
247 Meran, s. 169.
248 Vatan, s. 179.
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uygulamalarmin tespiti durumunda derhal Cumhuriyet savciligina su¢ duyurusunda
bulunmakla yiikimliidir.* TiB’ce bu yonde su¢ duyurularinda bulundugu da
anlagilmaktadir.”® Onleme amagli yapilan iletisimin denetlenmesi durumunda
ilgilinin bilgilendirilmesi su an yiirlirliikteki kanunlara goére miimkiin degildir.
Dolayisiyla iletisimin denetlenmesi uygulamasinda herhangi bir hukuka aykiriliktan
kisilerin bilgisi olmayacak, pratikte sikayet haklarini kullanmalar1 da miimkiin
olmayacaktir. Hukuka aykiriliklar1 tespit eden Cumhuriyet savcisinin dogrudan
sorusturma baslatmasi1 miimkiindiir.

3. Disiplin Sorumlulugu

Onleme amagl iletisimin denetlenmesi tedbirin kamu gorevlileri yerine
getirmis oldugundan herhangi bir usulsiiz denetleme de ceza sorusturmasi yaninda
disiplin sorusturmasi yapilmasi ve disiplin cezasi1 verilmesi de miimkiindiir. 657
sayili DMK’nun 131. maddesi ayni olaydan dolay1 ceza muhakemesinde memur
hakkinda  kovusturmaya  baslanmis  olmasmmm  disiplin  kovusturmasimni
engellemeyecegini, memurun ceza kanununa gére mahkum olmasi veya olmamasi
hallerinin, ayrica disiplin cezasmin uygulanmasma engel olmayacagini
diizenlemistir. >

Ancak iletisimin usulsiiz olarak denetlenmesi hem DMK’nun 125. maddesinde
hem de EOT’niin 7. maddesinde ayrica ve agikca bir cezalandirma sebebi olarak
sayilmamustir. Keklik, bu durumun DMK’da ayliktan kesme cezasi, EOT’de ise
onalt1 ay kademe ilerlemesinin durdurulmasi cezasina karsilik gelen memurun giiven
ve sayginligini sarsacak davranista bulunmasi olarak degerlendirilebilecegini ifade

etmektedir. >

24910.11.2007 tarihli yonetmeligin 17. Maddesi su sekildedir. Bagkanligin gorevleri sunlardir: a)
2559 sayili Kanunun ek 7 nci maddesi, 2803 sayili Kanunun ek 5 inci maddesi ve 2937 sayili
Kanunun 6nc1 maddesi uyarinca, telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi,
sinyal bilgilerinin degerlendirilmesi ve kayda alinmasina yonelik is ve islemleri tek bir merkezden
yuriitmek, b) 5271 sayilh Kanunun 135 inci maddesi kapsaminda yapilacak iletisimin tespiti,
dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesine yonelik is ve islemleri tek bir
merkezden yiirlitmek,

¢) (a) ve (b) bentleri kapsamindaki taleplerin bu Yonetmelige ve diger ilgili mevzuata uygun olup
olmadigmi incelemek ve gerektiginde yetkili mercilere bagvuruda bulunmak.

20 Tagtan, s.107.

1 Keklik, s. 248.

2 Keklik, s. 249.
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Disiplin hiikiimlerini ilgilendiren diger durum ise gizliligin ihlalidir. DMK’ nun
kademe 1ilerlemesinin durdurulmasi cezas1n1n253, EOT’niin 8. maddesinin 13.
fikrasma®™* gore ise meslekten ¢ikarma cezasiin Ongérildigini gormekteyiz.
Danistay 12. Dairesi 04.07.2008 tarih, 2008/1444 esas, 2008/4333 karar sayili
kararinda iletisimin denetlenmesi suretiyle elde edilen bilgileri paylasan polise
meslekten ¢ikarma cezasi verilmesini onamistir.>

B. Birey Acisindan Denetleme Yollarinin Degerlendirilmesi

Ilgiliye bildirimde bulunulmamas1 nedeniyle bireyin denetim siirecinin disinda
kalmasi gibi bir sonu¢ ortaya c¢ikmaktadir. Calismamizin bu bdliimiinde bireyin
siirece katilip katilamayacagini ve haklarini tespit etmeye calisacagiz.

1. Bilgi Edinme Hakki

1982 Anayasas1 hak arama hiirriyetini saglamak amaciyla bir takim hiikiimlere
yer vermistir. Anayasa’nin 40. maddesinde ““ Anayasa ile taninmis hak ve hiirriyetleri
thlal edilen herkes, yetkili makama geciktirilmeden bagsvurma imkanmin
saglanmasmi isteme hakkina sahiptir.” denilmektedir. Ayrica Anayasa’nin 74.
maddesi dilekge, bilgi edinme ve kamu denetcisine bagvurma hakkini diizenlemistir.
Vatandaslarin kendileriyle veya kamu ile ilgili dilek ve sikayetleri hakkinda yetkili
makamlara ve TBMM’ye basvurabilecekleri, herkesin bilgi edinme ve basvurma
hakkina sahip oldugu kabul edilmistir.**®

Anayasa’daki  bu hiikiimlerin uygulanabilirligini saglamak amaciyla

24.10.2003 tarihinde Resmi Gazete’de yayinlanan 4982 sayili Bilgi Edinme Kanunu

23 DMK 125. Madde D/k: “Agiklanmasi yasak bilgileri agiklamak”.
P4 EQT 8. Madde 13 fikra:“Gizli tutulmast zorunlu olan ve gorevi ile ilgili bulunan bilgi ve belgeleri
gorevli veya yetkili olmayan kisilere agiklamak”
233 Karar i¢in bkz., http://www.kararara.com/danistay/12d, (14.05.2011).
12.06.2010 tarihli halkoylamasi sonucunda su hiikiimler Anayasa’nin 74. Maddesine eklenmistir:

Herkes, bilgi edinme ve kamu denetgisine bagvurma hakkina sahiptir.

Tirkiye Biiyiik Millet Meclisi Baskanligina bagl olarak kurulan Kamu Denet¢iligi Kurumu
idarenin isleyisiyle ilgili sikayetleri inceler.

Kamu Basdenetgisi Tiirkiye Biiyiik Millet Meclisi tarafindan gizli oyla dért yil igin segilir. ilk iki
oylamada iiye tamsayisinin tcte iki ve {iglincli oylamada {iye tamsayisinin salt ¢ogunlugu aranir.
Ugiincii oylamada salt cogunluk saglanamazsa, bu oylamada en ¢ok oy alan iki aday i¢in dordiincii
oylama yapilir; dérdiincii oylamada en fazla oy alan aday secilmis olur.

Bu maddede sayilan haklarin kullanilma bi¢imi, Kamu Denet¢iligi Kurumunun kurulusu, gorevi,
¢alismasi, inceleme sonucunda yapacagi islemler ile Kamu Basdenet¢isi ve kamu denetgilerinin
nitelikleri, se¢imi ve 6zliik haklarina iligkin usul ve esaslar kanunla diizenlenir.
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yayimindan itibaren 6 ay sonra ylriirlige girmistir. Bu Kanun kamu kurum ve
kuruluslar1 ile kamu kurumu niteligindeki meslek kuruluslarmin faaliyetlerini
kapsayan, bu kurumlarin ellerinde bulanan veya gorevleri geregi bulunmasi gereken
bilgi veya belgelerin bilgi edinme hakki kapsaminda istenmesine iliskindir. Ancak
bu Kanunun 16. maddesinde devlet sirrina iligkin bilgi veya belgeler, 18. maddesinde
sivil ve istihbarat birimlerinin gorev ve faaliyetlerin iliskin bilgi veya belgeler,
kisilerin ¢alisma hayatina ve meslek onurunu etkileyecek nitelikte olmamak sartiyla,
kapsam dis1 birakilmistir. 20. maddesinin 1. fikrasmin (b) bendinde ise suglarin
onlenmesini tehlikeye diistirecek nitelikteki bilgi ve belgelerin de kapsam dis1
birakildigin1 gériiyoruz.

Iletisimin denetlendigini diisiinen kisiler bu Kanun kapsaminda bilgi edinme
hakkini kullanarak bagvuruda bulunabilir. Ancak bu bagvuruya, Kanunun 16.,18.,20.
maddelerine dayanilarak cevap verilmeyebilir. Bu maddeler kapsaminda olmayan
bilgi veya belgeler ancak basvuru sahibine verilecektir. Bilgi Edinme Kanununun
etkili bir hukuk yolu olmadig1 5gretide genel olarak kabul edilmektedir.>>’

Anayasa degisikliginin halk oylamasina sunulmasi sonucunda 12.09.2011 tarih
ve 5982 sayili Kanun ile Kamu Denetciligi Kurumu’nun kurulmas: anayasal bir
glivenceye kavusturulmustur. Hak ve 6zgiirliik ihlallerinin 6niine gegmek, yonetim
hatalarin1 ortaya koymak gibi bir misyon yiiklenen, Avrupa Birligi iilkelerinin
bircogunda gorev yapan kamu denetgileri; idare ile vatandas iliskilerindeki eksik ve
yanliglar1 ortaya koymak, buna neden olan kararlarin diizeltilmemesi durumunda
bunu parlamentoya ve kamuoyuna bildirmek gérevlerini iistlenmektedirler.”® Kamu
Denet¢iligi Kurumu Kanun tasarisi incelendiginde kuruma, idari islemlerde teblig
tarihinden, idari eylem, tutum ve davraniglarda 6§renme tarihinden itibaren doksan
gilin icinde bagvuru yapilabilecegine iligkin bir hiikiim yer almaktadir. Dolayisiyla
hak ve hiirriyet ihlallerini 6nleyebilmek amaciyla kurulan bir kuruma, haberlesme
hakkima dogrudan miidahale etme imkan1 veren 6nleme amacl iletisimin denetlemesi
tedbiri kapsaminda yapilan hukuka aykiriliklar nedeniyle basvuru yapma ihtimali

yok denecek kadar az goriinmektedir. Ciinkii bu tedbirin ilgileye bildirimi kanunen

27 Birtek, s. 21, Altiparmak, s. 50.
2% Hasan Tahsin Fendoglu, “Kamu Denetciligi Kurumunun Gorev ve Yetkileri”,
http://www.sde.org.tr, (07.05.2011).
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diizenlenmedigi icin tebligden bahsedilemeyecek, vatandagin bunu 6grenme ihtimali
de ¢ok uzak goriindiigiinden Kamu Denetgisinin bu tedbire iliskin fonksiyonu
pratikte olmayacaktir.

2. Tazminat Sorumlulugu

Anayasa’nin Temel Hak ve Hiirriyetlerin Korunmasi baglikli 40. maddesinin
son fikras1 “Kisinin, resmi gorevliler tarafindan vaki haksiz islemler sonucu ugradigi
zarar da, Kanuna gore, Devlet¢e tazmin edilir. Devletin sorumlu olan ilgililere riicu
hakk1 saklidir.” seklinde diizenlenmistir. 125. maddesinin son fikras1 da “Idare, kendi
eylem ve islemlerinden dogan zarar1 6demekle yikiimlidiir.” denmektedir. Bu
maddeler degerlendirildiginde Onleme amagli iletisimin denetlenmesi nedeniyle
ugranilan zararlarin karsilanmasi konusunda devletin bir yiikiimliligi oldugu
sonucu ¢ikmaktadir. Devletin tazminat sorumlugunun ayrintilarini ortaya koyabilmek
icin onleme amach iletisimin denetlenmesi kararinin idari karar m1 oldugu, adli karar
m1 oldugu konusunu degerlendirmek gerekmektedir.

Kural olarak kollugun onleyici faaliyetleri kapsaminda aldigi kararlar idari
karardir. Idarenin hukuka aykir1 islemleri nedeniyle devlet sorumludur ve meydana
gelecek zararlar idare hukuku kurallarina gore tazmin edilecektir. Kollugun 6nleyici
faaliyetlerinin tamami degerlendirildigi zaman hepsinin uygulanabilmesi i¢in hakim
karar1 aranmadigmi gormekteyiz. Ancak 6zel hayata miidahale niteliginde olan
Onleme aramasi, teknik araglarla izleme; ya da haberlesme hakkinda miidahale
niteliginde olan iletisimin denetlenmesi tedbirleri i¢in hakim kararmim gecikmesinde
sakinca bulunan hallerde ise yetkili merciin emri arandigini gérmekteyiz. Hakim
karar1 aranmayan Onleyici faaliyetler idari islemdir ve bireyin zarari idare hukuku
kurallar1 g¢ercevesinde tazmin edilecektir. Eger hakim karar1 gerektiren Onleyici
nitelikteki tedbirleri yargi faaliyeti olarak kabul eder isek, bu durumda hakimlerin
sorumlulugu giindeme gelecektir.

Iletisimin onleme amaglh denetlemesi siirecinde verilen hakim kararmin,
faaliyeti yargisal faaliyete doniistiiriip doniistiirmedigi noktasinda Ogretide farkli
goriisler vardir.

Kaymaz’a gore onleme amagli denetleme icin kural olarak hakim karari

gereklidir, gecikmesinde sakinca bulunan hallerde yetkili merciin emri ile denetleme
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yapilabilmektedir. Yetkili merci tarafindan verilen emir idaridir, ancak denetleme
hakim kararma dayandiginda ise ortada yargisal bir faaliyet vardir. Bu durumda
hakimlerin sorumluguna gidilmesi miimkiindiir.**’

Coksezen’ de tedbire iliskin kararin kanuna aykir1 veya hatali olarak verilmesi
durumunda genel hiikiimler cercevesinde zararm HUMK 573. madde uyarinca
hakimlerden talep edilebilecegini belirtmektedir.**

Altiparmak’a gore ise iletisimin denetlenmesi tedbirinde belli agamalarda
hakim kararinin olmasi1 bu faaliyeti biitliniiyle yargi faaliyetine doniistiirmez. Ayrica
hakimlerin hukuku dogru uygulayip uygulamadigini her kararda tartigmaya a¢cmak,
verdikleri kararin bir tazminat davasma yol agacagi ihtimali doguracagi i¢in adaletin
saglikl1 bir sekilde yiiriimesine engel olacaktir.*®’

Bize gore de hakimlerin bu tedbirin hukuka uygunlugunun saglanabilmesi
amaciyla karar verme ve devam ettirme siireclerinde yer almasi faaliyeti yargisal
faaliyete doniistiiriir. Kanunda yer alan sartlar1 tasimayan talebi onaylayan hakimin
sorumluluguna gidilecek olmasini, etkili denetimi ger¢eklestirmenin yontemlerinden
biri olarak gérmekteyiz.

a) Hakimlerin sorumlulugu

1086 sayili HUMK hakimlerin kural olarak verdikleri kararlardan dolay1
sorumlu olmayacagini, ancak kasten veya agir thmal ile kanuna aykir1 karar vermis
olduklar1 bazi 6nemli hallerde hakimlerin tazminat sorumlulugunu kabul etmisti.
04.02.2011 tarihli RG yaymlanan ve 01.10.2011 tarihinde yliriirlige giren 6100
sayili HMK ile bu esastan ayrilinmis ve hakimin yargilama faaliyetleri esnasinda
vermis oldugu =zararlardan dolayr Oncelikle Devlete karsi tazminat davasinin

262

acilacagmi kabul etmistir.””” Hakimlerin hukuki sorumluluguna iliskin hiikiimler

Kanunun 46. maddesinde *** diizenlenmistir.

2% Kaymaz, s. 414.

260 Atakan Coksezen, “5271 Sayalh Ceza Muhakemesi Kanunu Ve Avrupa insan Haklari
Sozlesmesi Cercevesinde Ceza Muhakemesi Tedbiri Olarak iletisimin Denetlenmesi”, stanbul
2006, s. 12, http://www.turkhukuksitesi.com, (11.05.2011).

61 Altiparmak, s. 57.

%62 Bahattin Aras, “Hakimlerin Yargisal Faaliyetlerinden Dolayr Hukuki Sorumlulugu ve Yeni

HMK Tasarnisinda Getirilen Yenilikler”, THD, Aralik 2010, S. 52, s. 131-153.
263

MADDE 46- (1) Hakimlerin yargilama faaliyetinden dolayr asagidaki sebeplere dayanilarak
Devlet aleyhine tazminat davasi agilabilir:a) Kayirma veya taraf tutma yahut taraflardan birine olan
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6110 sayili torba yasa ile 2802 sayili HSK’na 93/A maddesi*®* eklenmistir.
Ancak bu Kanun geregince bir hakimin sorumluguna gitmek sorusturma ve
kovusturma siirecinin varhigina baghidir. Onleme amagl iletisimin denetlenmesinde
sorusturma asamasmin baslamamis olmasi nedeniyle bu madde hiikiimlerinin
uygulanamayacagi anlasilmaktadir. Ancak bu maddenin son fikrasinda bu maddede
hiikkim bulunmayan durumlarda HMK’nin ya da CMK’nin ilgili hiikiimlerinin
uygulanacagi kabul edilmistir.

HMK’nun hakimlerin sorumlulugunu diizenleyen 46. maddesi incelendiginde
tazminat davasinda birinci derecede devletin sorumlulugunun kabul edilmesi,

hakimin bagimsiz karar verme siirecini baski altina alabilecek tazminat davalarindan

kin veya diismanlik sebebiyle hukuka aykir1 bir hiikiim veya karar verilmis olmasi.b) Saglanan veya
vaat edilen bir menfaat sebebiyle kanuna aykir1 bir hiikkiim veya karar verilmis olmasi. ¢) Farkli bir
anlam yiiklenemeyecek kadar agik ve kesin bir kanun hiikmiine aykir1 karar veya hiikiim verilmis
olmasi. ¢) Durugma tutanaginda mevcut olmayan bir sebebe dayanilarak hiikiim verilmis olmasi.

d) Durusma tutanaklari ile hiikiim veya kararlarin degistirilmis yahut tahrif edilmis veya sdylenmeyen
bir soziin hiikkiim ya da karara etkili olacak sekilde sdylenmis gibi gosterilmis ve buna dayanilarak
hiikiim verilmis olmasi. ) Hakkin yerine getirilmesinden kag¢inilmig olmasi.

(2) Tazminat davasinin agilmasi, hakime kars1 bir ceza sorusturmasimin yapilmasi yahut mahkimiyet
sartina baglanamaz. (3) Devlet, 6dedigi tazminat nedeniyle, sorumlu hakime 6deme tarihinden itibaren
bir yil iginde riicu eder.

2%\ADDE 93/A — Hakim ve savcilarm bir sorusturma, kovusturma veya davayla ilgili olarak
yaptiklari islem, yrtittiikleri faaliyet veya verdikleri her tiirlii kararlar nedeniyle:

a) Ancak Devlet aleyhine tazminat davasi agilabilir. b) Kisisel kusur, haksiz fiil veya diger
sorumluluk sebeplerine dayanilarak da olsa hakim veya savci aleyhine tazminat davasi agilamaz.

Devlet aleyhine agilacak tazminat davasi ancak dava konusu islem, faaliyet veya kararin dayanagi
olan;a) Sorusturma sonucunda verilen kovusturmaya yer olmadigina dair kararin veya kamu davasi
agilmig ise kovusturma sonucunda verilen hiikmiin, b) Dava sonunda verilen hiikmiin,kesinlestigi
tarihten itibaren bir yil i¢inde agilabilir.

Kovusturmaya yer olmadigmna dair kararin veya hiikmiin kesinlesmesinden once, hdkim veya
savcinin sdz konusu islem, faaliyet veya karariyla ilgili olarak gdrevinin gereklerine aykir1 hareket
etmek suretiyle gorevini kotiiye kullanmaktan mahkimiyeti hélinde ise tazminat davasi bu hiikmiin
kesinlesmesinden itibaren bir yil i¢inde agilabilir.

Devlet, 6dedigi tazminattan dolayi, tazminat davasma konu islem, faaliyet veya kararla ilgili
olarak gorevinin gereklerine aykirt hareket etmek suretiyle gorevini kotiiye kullanan hakim veya
savciya riicu eder.

Kanun yoluna bagvurulmasi i¢in miktar veya degere iliskin olarak dngdriilen simirlamalar, hakim
ve savcilarin islem, faaliyet veya kararlarina dayanilarak agilan her tiirlii tazminat ve riicu davalarinda
uygulanmaz. Hakim ve savcilarin bir sorusturma, kovusturma veya davayla ilgili olarak yaptiklari
islem, yiiriittiikleri faaliyet veya verdikleri her tiirli kararlar nedeniyle Devlet aleyhine agilacak
tazminat davalari ile riicu davalarinda bu madde hiikiimleri; bu maddede hiikiim bulunmayan hallerde
ise ilgisine gore Hukuk Usulii Muhakemeleri Kanunu ile Ceza Muhakemesi Kanunu hiikiimleri
uygulanir.
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korunmasi adma olumlu bir gelisme olarak goriilmektedir.”®

Maddede yer alan
hakimlerin sorumluluk hallerinden birisi farkli bir anlam yiiklenemeyecek kadar agik
ve kesin bir kanun hiikkmiine aykir1 karar veya hiikiim verilmis olmasi durumudur.
1086 sayili HMUK’nun 573 maddesinin 2. fikrasinda da tevil ve tefsire (yoruma)
ihtiya¢ gostermeyecek derecede agik ve kesin olan bir kanun hitkmiine aykir1 sekilde
karar verilmis olmasi da tazminat sorumlulugunu gerektiren hallerden biri olarak
diizenlenmisti. Iki diizenleme karsilastirildiginda aym amaca hizmet ettikleri
anlasilmaktadir. Burada hakimin kasten hareket etmis olmasi da aranmamakta,
kanuna aykir1 karar vermesi sorumlu olmasima neden olmaktadir.”*® Onleme amagh
yapilan denetleme de kanuni bir diizenlemeden kaynaklandigi i¢in hakimlerin bu
Kanunda yer alan hiikiimlere aykir1 karar vermesi sorumluluguna gidilmesini
saglayabilecektir.

Yargitay iletisimin denetlenmesi tedbirinde verilen hakim kararlar1 nedeni ile
tazminat sorumluluguna iliskin yaptig1 degerlendirmede su tespitte bulunmustur:
“..Davalimin,  baskaca  inceleyebilecegi  ve  toplayabilecegi  bir  olgu
bulunmamaktadir. Isin geregi olarak hizli karar verilmesini de gerektirdiginden
béoyle bir sonuca varilmasinda bir ézensizligin oldugunu hakli kilmamaktadur. ™’

Aslinda bu yaklagim hakim kararlarmin bu tiir tedbirler icin sadece sekli bir
sart olmas1 gibi bir tehlikeye yol acabilecektir. Haberlesme 6zgiirliigiine dogrudan
miidahale niteliginde olan iletisimin denetlenmesi tedbirleri i¢in hem CMK hem de
5397 sayili Kanun hakim kararmmi sart kosmustur. Bu sekilde karma sistemin
benimsenmesinde ama¢ hukuka uygunlugun saglanabilmesi ve hak ihlallerinin
ortadan kaldirilmasidir. Aslinda bu tedbirinin denetlenmesinin ilk adimi, hakimlerin
kendilerinden Onleme amagh iletisimin denetlenmesi tedbiri taleplerinin kanuna
uygun olup olmadigmin tespiti ile baslar ve bu asamadaki tedbir 6zii itibari ile daha
onemlidir. Ciinkii ya heniiz bu tedbir uygulamaya ge¢cmemistir ya da gecikmesinde
sakinca bulunan hallerde uygulamaya ge¢misse bile ihlalin siiresi oldukga azdir. Asil
olan haberlesme hakkinin korunmasi oldugu i¢in heniiz miidahalenin

gerceklesmedigi asamadaki denetlemenin ilk basamagindaki hakim kararlarinin

65 Aras, s. 152.
266 Baki Kuru/ Arslan Yilmaz/ Ejder Yilmaz, Medeni Usul Hukuku, Ankara 2000, s.910 .
%7 Yargitay 4. HD:, 08.06.2010 tarih, E.2009/12, K. 2010/7 say1l1 karari.
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onemi oldukga biiyliktiir. Bu nedenle tedbirin gergeklesmesi siirecinde yer alan polis,
jandarma ve MIT’ in gerceklestirdigi hukuka aykir1 denetlemeler nedeni ile sorumlu
olduklarim1 kabul ederken bu tedbire onay veren hakim i¢in ise baskaca
inceleyebilecegi ve toplayabilecegi olgu bulunmamasi ve isin geregi acele karar
vermesi gerektigi gerekgeleri ile sorumsuzlugunu tercih etmek, Kanunda yer alan
hakim karar1 sartinin i¢ini bosaltmak sonucunu dogurabilecektir.

Hakimlerin tazminat sorumlugunun kabul edilmesinin bagimsiz bir sekilde
gorev yapmalarina engel oldugu yoniinde elestiriler de mevcuttur. Bu ihtimali
ortadan kaldirmak amaciyla yeni HMK ilk olarak devletin sorumlu oldugunu,
tazminat 6denmesi durumunda ise sorumlu hakime riicu edilecegini kabul etmistir.

Ayrica tazminat sorumlulugunun hakimlerin bagimsiz bir sekilde gorev
yapmalarina engel oldugunu kabul edecek olur isek, CMK 141-144. maddelerinde
koruma tedbirleri nedeni ile kisilerin her tiirli maddi ve manevi zararlarinin talep
edilmesini diizenleyen hiikkmii de elestirmemiz gerekir. Ciinkii bagimsiz hakimlerin
tazminat sorumlugu nedeni ile baski altina alimmasi riski koruma tedbirlerine karar
vermek durumunda olan hakim i¢in de kabul edilebilir. Kanun koyucu CMK’da da
koruma tedbirleri nedeni ile tazminatin dncelikle devletten talep edilecegini, daha
sonra ise kamu gorevlisine riicu edilecegini diizenleyerek kamu gorevlisini bu
baskindan korumak istemistir.

Kanunda acgikca yazan hususlara 6rnegin, katalog kapsamina girmeyen bir suca
iliskin, iilke genelini kapsayacak sekilde olan, tedbiri gerceklestirmesi konusunda
yeterli gerekcesi olmayan, Kanunda yer alan siirelere uygun olmayan... bir talebi bu
acik kanuna aykiriliga ragmen onaylayan hakimlerin sorumlulugunu kabul etmek
bireyi 6ne ¢ikaran, temel hak ve hiirriyetleri korumaya ¢alisan anlayisa daha uygun
diismektedir.

b) idarenin Sorumlugu

Idarenin islem ve eylemlerinden kaynaklanan sorumlulugu kusurlu sorumluluk

ve kusursuz sorumluluk olarak ikiye ayrilmaktadir. Kusura dayali sorumluluk hizmet

kusuru veya kamu gérevlisinin kisisel kusuruna dayanmaktadir.®®

%8 Giindogan/ Kog/ Ozbudak, s. 323.
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Hizmet kusuru kamu gorevlileri tarafindan yapilmakla birlikte yonetime ve
yiiriittiigli hizmetlere iligkin olan kusurlu davranislardir. Hizmetin kotii islemesi, geg
islemesi yada hi¢ islememesi hizmet kusuru olarak sayilmaktadir. Hukuka aykir1 bir
islem de hizmet kusuru sayilir. 2%

Kisisel kusur ise kamu gorevlisinin hizmet diginda, ve hizmetle ile herhangi bir
iligkisi olmayan davramisindan kaynaklanan kusurdur. Danistay ictihatlaria
bakildiginda agirlikli olarak kisisel kusurun bulunmasi durumunun ydnetimin
sorumlulugunu kaldirmadigi anlasilmaktadir. Hizmet kusuru alaninin genisledigi,
kamu gorevlisinin kisisel kusur alaninin daraltildig1 ancak tiimii ile kaldirilmadigi
goriilmektedir.”’® Kamu gorevlisinin hizmet i¢inde hatta hizmetle ilgili olan ancak
su¢ niteligini tagiyan kusuru, yargi kararlarina uymamasi, kamu gorevlisinin kisiye
zarar vermek amaciyla ya da sahsi menfaat temini gibi durumlarda yetkisini ve
gorevini kotiiye kullanmasi, agir kusurlu olmasi gibi davranislar1 da kisisel kusur
olmaktadir. *!

Ancak idarenin kamu gorevlisi lizerinde denetim ve gézetim ylkiimligi vardir
ve personelini egitmek zorundadir. Bu nedenle kamu gorevlisinin hizmet ig¢indeki
kusuru idarenin bu gorevlerini yeteri kadar yerine getirmedigini gosterir ki, bu
durumlar da kamu gorevlisinin kigisel kusuru ayni1 zamanda hizmet kusurunu da
olusturabilir.””*

Onleme amagl yapilan iletisimin denetlenmesi tedbirinde ise kamu
gorevlisinin sorumlulugu ¢esitli sekillerde olusabilir. Usuliine uygun olmayan bir
karar olmadan yapilan denetlemeler, hukuka uygun karara ragmen hukuka aykiri
sekilde uygulanan denetlemeler, elde edilen kayitlarin geregi gibi muhafaza
edilmemesi ve gizlilik kuralina uyulmamasi bu duruma 6rnek gosterilebilir.””

Bu hukuka aykiriliklarda kamu gorevlisinin kisisel kusuru oldugu gibi, idarenin
de gerekli denetim gdrevini yerine getirmemesi ve personelini egitmemesi hizmet

kusurunu olusturur. Bunun gibi hizmetle iligkisi kesilmeyen kisisel kusur hallerinde,

269 Seref Goziibiiyiik, Yonetsel Yargy, 12. bs., Ankara 1998, s. 313-321.
770 Goziibiiyilk, s. 324-327.

"' Giindogan/ Kog/ Ozbudak, s. 324.

22 Giindogan/ Kog/ Ozbudak, s. 325.

2 Kaymaz, s. 414.
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dava hizmet kusuru nedeni ile idare aleyhine acilmakta, idare ise kamu gorevlisine
riicu etmektedir. Ankara 10. idare Mahkemesi, baz1 kurum, kurulus ve kisilerin
Ankara Emniyet Miidiirliigii istihbarat Sube Miidiirliigiince mevzuata aykir1 olarak
tesis edilen dinleme odalarinda dinlenmesi nedeni ile ugranilan manevi zararin
karsilamasi i¢in agilan davada, “...idareler kamu hizmetlerini yiiriitiirlerken hak ve
ozgiirliikleri korumak, bu hak ve 6zgiirliiklerin ithlal edilmemesi i¢in her tiirlii 6nlemi
almak, bu baglamda personelini liyakat esaslarma gore en uygun sekilde se¢mek,
yetistirmek ve personelinin gorevi geregi yaptigi eylem ve islemelerin hukuka
uygunlugunu gozetmek ve denetlemek zorundadir. Kamu hizmetinin yiiriitiilmesi
sirasinda idarelerin belirtilen bu esaslar disma ¢ikmalari, agir hizmet kusurunu
olusturur.” tespitinde bulunmustur.’™ idarenin hizmet kusuru nedeni ile davanmn
idare aleyhine agilacagi aciktir.

Onleme amacl iletisimin denetlenmesi kararlarinm, hakim karar1 olmaksizin
veya gecikmesinde sakinca bulunan hallerde yetkili merciin emri olmaksizin
yapilmast durumunda idarenin agir hizmet kusuru oldugunu, bu nedenle ugranilan
manevi zararlarin idare tarafindan karsilanmasi gerektigini kabul eden ilk derece
mahkemesinin kararin1 Damstay onaylamustir. *”> Burada da kisisel kusurun ve
hizmet kusurunun bir arada oldugunu gérmekteyiz.

Danistay kararlarma baktigimizda idarenin, kisilik haklarmi ve 6zel hayatini
korumak adma onemli bir 6zelligi olan gizlilik kuralina uyulmamasi nedeni ile
tazminat Odemek zorunda olduguna da sik¢a rastlamaktayiz. Bu hukuka

aykiriliklarda da hem kisisel kusur hem de hizmet kusuru i¢ ice gec;mistir.276

27 M. Naci Unver, Uygulamada Cikar Amach Su¢ Orgiitleri ve Ciiriim islemek i¢in Tesekkiil
Olusturmak, Ankara 2002, s. 95.

"> Yakup Bal/ Yahya Sahin/ Mustafa Karabulut, Damstay 10. Dairesinin Tazminat Davalarina
iliskin Secilmis Kararlari, Ankara 2003, s. 149.

276 Danigtay 10. Dairesinin 02.10.2001 tarih, 1999/1184 esas, 2001/3325 karar sayili karasinda énleme
amacgh denetleme sonucunda elde edilen kayitlarin basma sizdirilmasi sonucunda verdigi kararda
“...yuriitiilen hizmetin niteligi geregi gizli kalmasi gerekirken, basina sizdirilan belgede ...yiirlitmekle
gorevli oldugu kamu hizmetini kisi haklarinin zedelenmesini onleyecek sekilde gerekil onlemleri
alarak diizenleyemeyen, hizmetin niteligi geregi gizli kalmasi geregi olan gizliligi saglayamayan
davali idarenin olayda agir hizmt kusuru bulunmaktadir.” Tespitini yaptiktan sonra idarenin tazminat
ddemesini onaylamistir. Bu ve Istihbarat faaliyetlerinin gizligi konusundaki benzer kararlar igin bkz.
Bal/Sahin/ Karabulut, s. 144-150/ 491-494.
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V. ULUSLARARASI HUKUKIi DUZENLEMELER

A. Avrupa Insan Haklan Sézlesmesinin 8. Maddesi Kapsaminda Onleme
Amach fletisimin Denetlenmesi

1. Avrupa insan Haklan Sézlesmesi ve i¢c Hukuktaki Yeri

Avrupa insan Haklari Sozlesmesi’”’ 4 Kasim 1950 tarihinde Roma’da
imzalanmis ve 3 Eyliil 1952 tarihinde yiiriirliige girmistir. AIHS’nin kimi hak ve
ozgirliikler listesini genisleten kimi kurumsal degisiklikler yapan on bir ek protokolii
vardir. S6zlesme ve ek protokollerde medeni ve siyasal haklar/kisisel ve siyasi haklar
denilen ve Anayasamizda kisi haklar1 ve siyasi haklar olarak diizenlenen klasik-
liberal (birinci kusak) hak ve 6zgiirliiklerin bir boliimii yer almaktadr. *'

Bireysel basvuru hakkinin devletler tarafindan kabulii ile birlikte Strasburg
sehrinde 18 Mayis 1954 tarihinde Avrupa Insan Haklar1 Komisyonu, yine Strasburg
21 Ocak 1959 tarihinde de Avrupa insan Haklar1 Divani kurulmustur. 11. ek protokol
ile komisyon ve divan birlestirilmis Avrupa Insan Haklar Mahkemesi*”’
olusturularak denetim mekanizmasi tek organli hale gelmistir. Bu protokol ile ayni
zamanda secimlik olan bireysel bagvuru hakki zorunlu hale gelmistir.”®

Sozlesme Tiirkiye tarafindan 10 Mart 1954 giin ve 6366 sayili Kanun ile
onaylanmis, onay belgesinin 18 Mayis 1954 tarihinde Avrupa Konseyi Genel
Sekreterine verilmesi ile de yiiriirlige girmistir. Boylece Tirkiye Sozlesmede yer
alan biitiin hak ve 6zgiirliikleri hem kendi vatandaslar1 hem de iilkesinde bulunan
tim yabancilar i¢cin uygulama noktasinda uluslararasi bir yikimliligi ve
uluslararas1 giivence mekanizmasimni kabul etmistir. Tiirkiye 28 Ocak 1987 tarihinde
bireysel bagvuru hakkimi tanimmis, 22 Ocak 1990 da ise divanin zorunlu yargi
yetkisinin taniyarak sézlesmeyi tam isler hale getirmistir.**'

1981 Anayasasinin 90. maddesinin son fikrasinda “Usuliine gore yiirlirliige

konulmus milletleraras1 andlasmalar kanun hiikmiindedir. Bunlar hakkinda

277 Calismamizin devaminda “sézlesme” seklinde ifade edilecektir.

8 Goziibiiyitk/ Goleiikli, s. 10,11,
27 Calismamizin devaminda “mahkeme” seklinde ifade edilecektir.
20 Goziibiiyiik/ Goleiikli, s. 24-26.
21 Goziibiyiik/ Goleiikli, s. 18-23.
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Anayasaya aykirilik iddias1 ile Anayasa Mahkemesine bagvurulamaz. (Ek: 7.5.2004-
5170/7 md.) Usuliine gore yiriirliige konulmus temel hak ve ozgiirliiklere iliskin
milletleraras1 andlasmalarla kanunlarin ayni konuda farkli hiikiimler icermesi
nedeniyle c¢ikabilecek uyusmazliklarda milletlerarasi andlasma hiikiimleri esas
almir.” diizenlemesi yer almaktadwr. Anayasanin bu maddesinden hareketle
s0zlesmenin i¢ hukuktaki yeri konusunda; ayricalikli bir yere sahip olan, i¢ hukukta
kendiliginden uygulanan, Anayasaya aykiriligi ileri siiriilemediginden Anayasa
aykir1 olsa bile uygulanan, kanun ile degistirilemeyen uluslararasi bir sdzlesme
oldugu anlasilmaktadir. So6zlesmenin kabuliinden sonra yiirlirliige girse bile
kanunlarda yer alan hiikiimler sézlesme ile celisiyorsa da Sozlesme hiikiimleri
uygulanir.”® Bu tiir uluslararasi andlasmalar Tirk normlar hiyerarsisinde
kanunlardan daha istlindiir, bunun sonucu olarak da hiyerarside anayasalar ile
kanunlar arasinda temel hak ve 6zgiirliiklere iliskin andlagsmalarin yer aldig1 yeni bir
basamak olugmustur. =%

Mahkeme So6zlesmede yer alan haklardan birinin ihlal edildigi tespitinde
bulunursa ilgili devleti tazminat 6demeye mahkum eder. Mahkemenin sézlesmeye
aykir1 iglemi iptal etmek gibi bir yetkisi olmadig1 gibi, ilgili devletinde sdzlesmeye
aykir1 eylemi veya islemi geri almak zorunlulugu yoktur. Mahkemenin kararlari
baglayici olsa da kararin zorla icrasi gerceklestirilemez. 2**

2. Sézlesmede Ozel Hayat ve Haberlesme Ozgiirliigii

S6zlesmenin 8. maddesinde bireyin 6zel hayatinin, aile hayatinin, konutunun
ve haberlesme hakkmin korunmasina yonelik diizenleme mevcuttur.”® Bu haklar

konusunda devletin herhangi bir miidahalede bulunmama gibi negatif ylkiimliligi

oldugu gibi, bazen harekete gecerek haklara etkin bir bigimde saygi gosterilmesini

282 Goziibityiik/ Goleiikl, s. 21.

3 Gozler, Anayasa, s. 274.

2 Gozler, Anayasa, s. 157.

% Madde 8: “ Ozel hayata ve aile hayatina sayg, 1. Herkes 6zel ve aile hayatina, konutuna ve
haberlesmesine sayg1 gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik, kamu emniyeti,
iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin 6nlenmesi, sagligin veya
ahlaki veya bagkalarinin hak ve 6zgiirliiklerinin korunmast igin, demokratik bir toplumda, zorunlu
olan dlgiide ve yasayla 6ngoriilmiis olmak kosuluyla s6z konusu olabilir.
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saglama yikimliligi de vardir.”®® Bu haklarin fiilen ve etkin bir bicimde
kullanilmalarini saglayacak tedbirleri almak zorundadir. Koruma altina alinmis olan
haklara o6zel kisilerden gelecek miidahaleleri Onlemek igin gerekli ve yeterli
tedbirlerin devlet tarafindan alinmasi ise yine devletin pozitif gérevidir.**’

8. madde 1. fikra kapsaminda korunan haklarin anlaminin agik olmadig:
goriilmektedir. Mahkeme de bu haklar1 yorumlarken kesin kurallar ortaya koymay1
tercth etmemektedir. Mahkeme daha cok davanin durumuna gore karar verme
yontemini tercih etmistir. Bu haklarn dinamik bir yapiya sahip olmasi, bazen
birbirleriyle baglantili bazen ise ¢akisan alanlar1 ihtiva etmesi mahkemenin esnek bir
yaklagim ortaya koymasinin nedeni olarak gosterilebilir. Bu yaklagim, haklar1 ve
alanlarimi tespit ederken toplumsal, yasal ve teknolojik gelismelerin goz Oniinde
bulundurabilmesini saglamakla beraber, haklarin kapsamia nelerin girdigini ortaya
koymayu ise zorlastirmaktadir.”*®

Mahkemenin vermis oldugu kararlar degerlendirildiginde 6zel hayata dahil
olan konu ve hallere su 6rnekler verilebilir:**

¢ Bireyin kimligine iliskin bilgi ve kayitlar,

¢ Cinsel hayata iliskin diizenleme ve davranislar,

¢ Kisinin beden ve ruh biitlinliigiine iliskin diizenlemeler,

e Bireye ait 6zel yerlerin (ev, ara¢ vb.) ve evrakin aranmasi ve zapti,

e Telefon konugsmalarinin dinlenmesi ve kaydi, posta gonderilerinin agilmasi ve
okunmasi,

¢ Kisinin adi, ve fotografi, nam ve sohreti, serefi, yasam tarzi, kamuya yanlis
tanitilmasi gibi hususlar,

Ozel hayat, aile hayati, konut ve haberlesme kavramlar1 tek ve bir biitiin teskil
eden bireysel yasamin i¢ ice gecmis degisik kollaridir. Posta gdnderilerinin agilip
okunmasi, telefon konugmalarmin dinlenmesi, haberlesmenin gizliligini ihlal ayni

zamanda Ozel hayata da dogrudan miidahaleyi olusturmaktadir. Bireysel haberlesme

286 Dutertre, 281.

27 Goziibiiyitk/ Goleiikli, s.332-333.

8 Ursula Kilkelly, “Ozel Hayata ve Aile Hayatina Saygi Gosterilmesi Hakki, AiIHS nin 8.
Maddesi’nin  Uygulanmasina iliskin Kilavuz” Insan Haklari El Kitaplari, No:l
http://www.yayin.adalet.gov.tr, s. 9, (14.04.2011).

% Goziibityiik/ Goleiikli, s. 335.
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daha genis bir alani kapsayan dzel hayatin 6zel bir yoniidiir.*° Bu nedenle Mahkeme
bircok kararinda®®' 6zel hayat ve haberlesme hakkini birlikte degerlendirmistir.
3. Sozlesme Ve Mahkeme Kararlari Acisindan Haberlesme Hakkina
Miidahale
Sozlesmenin 8. maddesinin 2. fikrasinda bu maddede yer alan haklara hangi
sartlarda miidahale edilebilecegini diizenlemistir. Bu maddeye goére Mahkeme
yapilan miidahaleleri mesru bir amacin varhigi, yasa ile Ongoriilmiis olmasi,
demokratik toplum gereklerine aykir1 diismeyecek sekilde olciilii olmasi agisindan
degerlendirmektedir.
Mahkeme kendisine yapilan basvuruyu 6ncelikle 8. madde kapsamina giren bir
hakka iliskin olup olmadig1 agisindan degerlendirecektir. Korumaya calisilan hakki

292 .
2 Daha éncede

belirlemek ve bunu mahkemeye sunmak davacmnin sorumlulugudur.
belirttigimiz gibi mahkeme haklarin giiniin kosullarina uygun yorumlanmasi, gelisme
ile birlikte yiiklendikleri anlamlarin doldurulmasi ve dinamik yapiya sahip olmalar1
sebebiyle bu haklar1 belirleyip tanimlamalarini yapmamustir.”> Haberlesme hakk1
kapsamma ise posta, telefon, elektronik yontemler ile yapilan haberlesmenin
girdigini gérmekteyiz. Halford-Birlesik Krallik®* davasinda, is telefonu veya 6zel
telefondan yapilan telefon goriismelerinin ve ofis telefonunun kullaniminin bu madde
kapsamna girdigine karar verilmistir.*

Mahkeme daha sonra sikayet konusu olayin s6z konusu hakka miidahale edip
etmedigini  belirleyecektir. Miidahale oldugunu kanitlamak ise davacmin
yiikkimliligidir. Klass-Almanya®”® davasmmda Mahkeme, bireyin séz konusu
onlemlerin kendisine karsi kullanildigini iddia etmek zorunda kalmadan, sirf gizli
onlemler veya gizli dnlemlere izin veren kanunlar olmasi nedeniyle, ihlale magdur

oldugunu iddia edebilecegine karar vermistir. Ancak ihlal edildigi iddia edilen hak,

itiraz edilen onlemlerin gizlilik 6zelligi ve davaci ile s6z konusu 6nlemler arasindaki

Goziibiyiik/ Golciiklii, s.333-341.

! Halford-Birlesik Krallik Davast, Kopp- Isvigre Davasi, Malone-Birlesik Krallik Davasi, Lambert-
Fransa Davasi.

22 Kilkelly, s. 20.

2% Kaya, s. 13.

294 Halford-Birlesik Krallik davsi, 25 Haziran 1997 tarihli karar.

% Kilkelly, s. 20.

% Klass-Almanya, 6 Eyliil 1978 tarihli karar, para. 34.
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bag gibi sartlarn degerlendirilecegini belirtmistir. Malone-Birlesik Krallik**’

davasinda da, davacinin telefonunun gercekten dinlenip dinlenmedigi konusundaki
bir anlagsmazlikla ilgili olarak bir telefon goériigmesine polis tarafindan miidahale
edildigini kabul etmek disinda, s6z konusu kisinin telefon goériismelerine ve
mektuplarmma bagka zamanlarda da miidahale edilip edilmedigini, edildiyse ne
derecede miidahale edildigini agiklamay1 kabul etmemistir. Calint1 mallar1 aldigindan
siiphelenildigi i¢in bu kisinin, posta ve telefon miidahalelerinin yapilma olasiligi
olanlarm olusturdugu smifin bir iyesi oldugu ise kabul edilmistir.”*® Mahkeme bu
kisiye kars1 ger¢ekten almnan Onlemlerden ayr1 olarak, haberlesmenin gizli
gozetimine izin veren ve gozetimi miimkiin kilan kanunlarm ve uygulamalarin
olmasinin bash basma, davacinin 8. madde kapsamindaki haklarmi kullanmasina
miidahale olusturduguna karar vermistir.”® 5397 sayihi Kanun kapsamimda
gerceklestirilen denetlemeler gizli oldugu i¢in bireyin bunu ispat etmesi oldukca giic
goziikmektedir. Kanunda yer alan suglardan birini isleme siiphesi altinda olan ve bu
nedenle iletisimin denetlendigini diisiinen kisi bunu ispatlayamasa bile, kanunun
varlig1 nedeni ile hakkina miidahale edilme olasiligina dayanarak mahkemeye
bagvurabilecektir. >*°

Bu degerlendirmeleri yapan mahkeme bir miidahale oldugunu diisiiniiyorsa
miidahaleyi 8. maddenin 2. fikrasina gore su agilardan degerlendirecektir.

a) Kanunla Diizenlenmis Olma

Miidahalenin sdzlesmeye uygun olmasi i¢in kanunla diizenlenmis olmasi, yani
hak ve 6zgiirlige miidahale teskil eden islemin i¢ hukukta yasal dayanaginin olmasi
gerekir. Bu hakka yonelik keyfi miidahaleleri 6nleyecek bir koruma sisteminin
varligi, takdir yetkisi taninan hallerde yetki kapsaminin belirlenmesi demektir.

Yasalarla 6zel olarak yetki verilmemis ve idari uygulamalarla gerceklestirilen
miidahaleleri Mahkeme 8. maddenin ihlali olarak kabul etmistir. Mahkeme,

Malone®' davasinda o dénemde telefonlarin dinlenmesini, detaylar1 yaymlanmanus

7 Malone-Birlesik Krallik, 2 Agustos 1984 tarihli karar.

28 Malone-Birlesik Krallik davast, 2 Agustos 1984 tarihli karar, para. 64.
% Kilkelly, s.23.

39 Tagkin, s. 248.

! Malone-Birlesik Krallik davast, 2 Agustos 1984 tarihli karar.
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olan idari uygulamalarla 6zel olarak yasalarla verilmis yetki ile diizenleyen Birlesik
Krallik uygulamalar1 i¢in, kamu otoritelerinin telefon goriismelerini gizli olarak
dinleme yetkisini kullanmasmin kapsami veya yontemi konusunda yeterince agiklik
olmadigmi belirtmistir. Mahkeme Khan-Birlesik Krallik’** davasinda, gizli dinleme
cthazlarmin kullanimmi diizenleyen yasal bir sistem olmadigi, s6z konusu cihazlarin
kullanim1 yasal olarak baglayici olmayan, halkin dogrudan ulasamadig: I¢ Isleri
Bakanligi Rehber Kurallar1 tarafindan diizenlendigi gerekceleriyle Birlesik Krallik
otoriteleri tarafindan bu tiir bir gizli dinleme cihazinin kullanilmasmin 8. madde
anlaminda kanunlara uygun olmadigim belirtmistir.**

Mahkeme Sunday Times- Birlesik Krallik davasi kararinda (26.04.1979)
“...yasayla Ongoriilmiis ifadesinden ¢ikan iki sart vardwr. Birincisi, yasa yeterli
kurallar konusunda vatandaslarm yeterince fikri olmalidir. Ikincisi, bir norm
vatandasin davraniglarini diizenlemesini saglayacak kadar kesin bir bicimde ifade
edilmemisse “yasa” sayilamaz...” demektedir.’® Ulasilabilirlik ve anlasilabilirlik bu
tiir yasalarin geregidir, yani ilgililer yasaya kolayca ulasabilmeli, gerektiginde bir
hukukcunun yardimiyla ne demek istedigini tereddiit etmeden anlayabilmelidir. **°

Bu kapsamdaki mahkeme kararlar1  degerlendirildiginde  yasalarin
ulagilabilirlik, ongoriilebilirlik ve aciklik olmak {izere ii¢ 6zelligi tasimas1 gerektigi
anlasilmaktadir.

(1) Ulasilabilirlik

Miidahalenin 8. maddeye uygun olabilmesi i¢in kanunun ilgili kisiler
tarafindan ulasilabilir olmas1 gerekmektedir. Ilgililer yasaya kolayca ulasabilmeli,
normun mevcudiyetinden yaymlanma gibi yontemlerle haberdar olabilmelidir.**®

Khan-Birlesik Krallik davasmnda mahkeme gizli dinleme cihazlarini
diizenleyen i¢isleri bakanligi rehber kurallarina halkin ulasamamasimni ihlal olarak

degerlendirmistir. **’

392 Khan-Birlesik Krallik davast, 12 Mayis 2000 tarihli karar.
39 Kilkelly, s. 24.

304 Dutertre, s. 341.

39 Goziibityiik/ Goleiikli, s. 376.

3% Goziibityiik/ Goleiikli, s. 376.

37 Kilkelly, s. 26.

111



Kisisel ve 6zel haberlesmeye miidahale edilmesine iliskin detaylar1 belirlemek
amaciyla kanunlarin diginda baska hukuki diizenlemelerin kullanilmasini kabul eden
mahkeme, bu diizenlemelerin goz altindaki kisiler tarafindan ulasilabilir olmasi
gerektigini vurgulamistir. Silver-Birlesik Krallik®®® davasinda, davacinm bulundugu
cezaevinin yOneticilerine verilen, kanun giiclinde olmayan ve bu kisinin erisemedigi
talimatlar uyarinca, s6z konusu kisinin mektuplarma el konulmasinm 8. madde 2.
fikrayi ihlal ettigine karar verilmistir.’®

5397 sayili Kanun bu kapsamda degerlendirildiginde, Resmi Gazetede
yaymlanmak suretiyle ilgililerin ulasabilirligi konusunda mahkemenin koydugu
kritere uygun goriinmektedir.

(2) Ongériilebilirlik ( Tahmin Edilebilirlik)

Miidahalenin  s6zlesmeye uygun olabilmesi i¢in diger sart ise
ongoriilebilirliktir. Ongériilebilirlik gerekirse uygun tavsiyeler aldiktan sonra, ilgili
kisilerin mevcut sartlar altinda belirli bir hareketin ne tiir sonuglar dogurabilecegini
makul bir diizeyde tahmin etmelerini miimkiin kilacak diizeyde acik¢a ifade
edilmesini anlatir.’'® Mahkeme ongbriilebilirlik icin bireyin davranislarmi kendisine
gore ayarlamasina imkan verecek yeterlilikte formiile edilmesini aramaktadir. Ancak
ongorilebilirlik ilgiliye haber verme anlamma gelmez.*'' Mahkemede Malone-
Birlesik Krallik davasinda ongoriilebilirligi ortaya koyarken bu hususu da agikca
belirtmistir: “Onceden gorebilirlik sarti, bir bireyin kendisine ait iletileri yetkililerin
izleyecegi muhtemel zamani 6nceden goriip davraniglarmi buna gdre ayarlamasi
anlamma gelemez. Buna ragmen hukuk kendi tabirlerinde 6zel yasam ve
haberlesmeye saygi haklarma kars1 kamu makamlarinin hangi sartlar igcinde ve hangi
hallerde bu gizli miidahaleye yetki olduklar1 konusunda vatandaslara yeterli

gostergeleri sunabilmek icin yeterince agik olmalidir.”'?

313

Fransa aleyhine acilan Kruslin®® ve Huvig’'* davalarinda, polisin telefon

dinlemesini diizenleyen Fransiz Kanununun, 8. madde 2. fikrasin1 tahmin

398 Gilver-Birlesik Krallik davasi, 25 Mart 1983 tarihli karar.

3 Kilkelly, s. 27.

310 Coksezen, s. 2.

31T Altiparmak;, s. 38.

312 Malone- Birlesik Krallik davasi, 02.Agustos. 1984 tarihli karar.
313 Kruslin-Fransa davasi, 24 Nisan 1990 tarihli karar.
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edilebilirlik sart1 acisindan degerlendiren mahkeme telefon goriismelerine dinleme
veya diger yontemlerle miidahale edilmesinin, 6zel hayata ve haberlesmeye ciddi bir
miidahale oldugu, bu nedenle kesin olan bir kanuna dayanmas1 gerektigi, 6zellikle
kullanilabilecek teknolojiler devamli daha sofistike hale geldigi i¢in, bu konuda agik
ve detayli kurallarin olmasinin 6nemli oldugu, kamu yetkililerine verilen takdir
yetkisinin kullanilma bi¢iminin ve kapsammin makul bir aciklik diizeyinde
belirtilmesi gerektigini ifade etmistir. Diger bir kararinda da takdirin kapsami ve
uygulanma yontemi bireyleri keyfi miidahaleden koruyacak diizeyde agiklikla
yazildig: siirece, takdir yetkisi veren bir kanunun 8. madde ile tutarsiz olmayacagini
kabul etmistir.’"> Ongoriilebilirlik i¢in kanunlarin yeterince kesin, kamu yetkililerinin
keyfi uygulamalarma agik olmayacak nitelikle olmasi gerekir. *'¢

Ancak mahkeme bazi kararlarinda 6ngériilebilirlik agisindan kesinlik sartinin
sinirlar1 olabilecegini de kabul etmistir. Sunday Times- Birlesik Krallik davasinda
ongoriilebilme kistasin1 ortaya koyduktan sonra “...bu sonug¢larin mutlak bir
kesinlikle Ongoriilmesi sart degildir; deneyimler, bunun miimkiin olmadigini
gostermektedir. Kesin olmak ¢ok arzu edilse de, bunun sonucu asir1 katilik olabilir ve
yasalar, degisen sartlarin hizina ayak uydurabilmelidir. Bu nedenle, bir¢ok yasa az ya
da cok muglak ifadelerle hazirlanir ve bu yasalarin yorumlanmasi ve uygulanmasi
pratige dayahdir.” ifadelerini kullanmustir.*'’

Kanunlarin kendilerine 6zgii bir dili ve terminolojisi vardir, toplumda yasayan
herkesin, kanunlar1 gerektigi gibi anlamasinin pek de miimkiin olmadigini1 kabul
etmek gerekir. Boyle bir durumda ise Ongoriilebilme sartinin yerine getirilmesi
bakimimdan, bireylerin tavsiyeler almasi bir ¢oziim olarak ortaya c¢ikmaktadir.
Konuya iliskin uygun tavsiyeler aldiktan sonra bireyler, mevcut sartlar altinda belirli
bir hareketin ne tiir sonug¢lar dogurabilecegini makul bir diizeyde 6ngorebilir duruma

gelecektir.’'®

% Huvig-Fransa davasi, 24 Nisan 1990 tarihli karar.

313 Olsson-Isveg davast, 24 Mart 1988 tarihli karar, para. 62.
316 Coksezen, s. 2.

317 Dutertre, s. 341.

18 Kilkelly, s. 38.
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Bu ilke agisindan 5397 sayili Kanun irdelendiginde 6nleme amacgl denetleme
tedbirinin uygulanacagi kisi grubunun belirsizligi, 250. madde kapsamina giren
suclarin sinirlarinin belirsizligi yani katalog yontemin genis yorumlamaya miisait
olmasi, ongoriilebilirlik ilkesinin uygulanabilirligi agisindan sorun olusturabilecektir.
Mahkemeye bu yonde yapilan bir bagvuru Kanunun 6ngoriilebilirlik ilkesine uygun
olmamasi1 nedeni ile kabul edilmesine neden olabilecektir.

(3) Acikhk

Mahkemeye gore aciklik miidahaleyi diizenleyen yasal diizenlemenin agik ve
net olarak diizenlenmesidir. Takdir hakkinin kullanimi  konusunda kamu
gorevlilerinin alaninin smirlarinin ortaya kondugu ve keyfi uygulamalara izin
vermeyecek nitelikteki yasal diizenlemeler kapsaminda yapilan miidahale
S6zlesmeye uygun kabul edilecektir.

Ongoriilebilirlik kosulunun var olabilmesi i¢in Oncelikle aciklik ilkesinin
gergeklesmesi gerekir. Ciinkii kanunlar yeteri kadar agik degilse bireylerin
hareketlerinin ne tiir sonuglar doguracagi konusunda makul bir diizeyde tahminde
bulunmalar1 pek miimkiin gérinmemektedir.’"

Rotaru-Romanya®® davasinda Mahkeme Romen Istihbarat Teskilati’nin (RIT),
miidahaleye izin veren kanununu degerlendirmistir. Mahkeme yiirlitmenin bir
yetkisini gizli kullanildig1 durumlarda keyfi uygulama olma riskinin 6zellikle yiiksek
olduguna, gizli gézetim Onlemlerinin uygulamaya gecirilmesi, s6z konusu kisiler
veya genel olarak kamu tarafindan elestiriye agik olmadigi icin, yliriitmeye verilen
yasal takdir yetkisinin sinirsiz bir giic olarak ifade edilmis olmasi hukukun
istiinliigiine kars1 olacagmi, bu nedenle, yetkililere verilen takdir yetkisinin kapsami
ve uygulanma yontemi, bireye keyfi miidahaleye karsi gerekli korumayi saglayacak
bicimde ve alman Onlemin mesru amaci goz Oniinde bulundurularak, kanunda
yeterince agiklikla belirlenmesi gerektigini belirtmistir. Mahkeme, ulusal kanunlarda
ne tiir bilgilerin kaydedilebilecegi, hakkinda bilgi toplama ve saklama gibi gozetim
onlemlerinin alinabilecegi insan kategorileri, bu tiir Onlemlerin hangi sartlarda

almabilecegi, veya izlenecek prosediire iliskin ayrintilarin yer almamasi nedeni ile

319 Tagkimn, s. 255.
320 Rotaru-Romanya davasi, 4 Mayis 2000 tarihli karar.

114



sinirlarm yeteri agiklikla ortaya konmadigini tespit etmistir. Genel olarak bu
kanunlarin, kamu otoritelerine verilen takdir yetkisinin kapsaminin ve uygulama
yonteminin makul diizeyde acik olacak sekilde belirtmedigine ve 8. madde’yi ihlal
ettigine karar verilmistir.**'

Niedbala-Polonya®** davasinda Mahkeme Polonya yasalarinda tutuklularin
yazigmalarinin kontrol edilmesi konusunda kamu yetkililerine verilen takdir
yetkisinin, i¢eriginin ve yonteminin makul bir agiklik diizeyinde belirtilmedigine ve
bdylece 8. madde 2. fikrann ihlal edildigine karar vermistir. Leander-isve¢®®
davasinda bir kisinin gizli polis biriminin tam olarak ne tiir kontroller yapabilecegini
tahmin edebilme iddiasinda olamayacagmi, 6zel hayata ve haberlesmeye saygi
gosterilmesi hakkina yapilan bu gizli ve potansiyel olarak tehlikeli miidahalenin,
kamu yetkililerinin hangi durumlarda ve ne sartlarda basvurabilme yetkisine sahip
olduklarmnin yeterli derecede belli olmasmi saglayacak kadar agikca ifade edilmesi
gerektigini belirtmistir. ***

Mahkeme Kruslin ve Huvig davasmna iligkin kararinda Fransa’daki telefon
dinleme sisteminin ¢esitli istismarlara karsi gilivenceler igermemesi, Fransiz
hukukunda kamu makamlarina bu konuda verilen yetkinin kullanilma alan1 ve tarzi
hakkinda ag¢iklik bulunmamasi sebebi ile haberlesme ve 6zel hayat hakkini ihlal ettigi
sonucuna varmistir. Kararda kullanilabilecek teknolojiler devamli daha sofistike hale
geldigi i¢cin, bu konuda acik ve detayli kurallarin olmasmin énemli oldugu, 6zel
hayata ve haberlesme hakkma ciddi bir miidahaleye neden olan telefon
dinlemelerinin kesin olan bir “kanuna” dayanmasi gerektigini belirtmistir.**’

Ancak Sunday Times Birlesik Krallik davasinda yasalarin kesin olmasmin
cok arzu edilmesine ragmen degisen sartlarin hizina ayak uydurabilmek amaciyla
asir1  kat1 olamayacagint ve yasalarm az ya da ¢ok muglak ifadelerle

hazirlanabilecegini belirtmistir. Mahkeme Calogero Diana- italya®*® davasi ve Silver

21 Kilkelly, s. 27.

322 Niedbala-Polonya davasi, 12 Temmuz 2000 tarihli karar.
32 I eander-isve¢ davasi, 26 Mart 1987 tarihli karar.

2 Kilkelly, 25-28.

32 Kilkelly, s. 26.

326 Calogero davasi, 15 Kasim 1996 tarihli karar, paragraf 32.
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ve Digerleri’”’ davasinda da takdir hakki taniyan yasalarm takdir paymim kapsamini
belirlemeleri gerektigi, ancak yasalarin hazirlanmasinda mutlak kesinlige ulasmanin
imkansizligmi ve bu durumun asir1 katihk getirebilecegi riskini de kabul etmistir. ***

Tirkiye’nin yargilandigt Agaoglu davasinda, uyusturucu kacak¢iligi sucu
nedeniyle CMUK 91. ve 92. maddelerine dayanilarak yapilan iletisimin denetlenmesi
tedbirinin sdzlesmeye aykirilig1 nedeniyle yapilan bagvuruyu 6 Aralik 2005 tarihinde
karara baglamistir. Telefon dinleme isleminin s6z konusu maddelere dayanilarak
yapilamayacagini, ilgilinin iletisimine yapilan miidahalenin agik ve ongoriilebilir bir
kanuna dayanilarak yapilmadigi gerekcesi ile bu durumu sodzlesmeye aykiri
bulmugtur.*%

Mahkemenin bu konuya iliskin vermis oldugu kararlar degerlendirildiginde
5397 sayili Kanunun bu ilkenin gereklerini karsilama noktasinda birka¢ agidan
ihtiyaci karsilamadigi goriilmektedir.*® Ongoriilebilirlik ilkesi ve agiklik ilkesinin
birbirleriyle dogrudan baglantili olmasi sebebi ile katalog su¢ yontemini uygularken
sinirlarmin ¢ok iyi ¢izilmemesi iki ilkenin gereklerinin yerine getirilmedigi sonucunu
ortaya koymaktadir. Mahkemeye bu Kanunun uygulanmasi sebebi ile yapilacak
basvurularda acik ve Ongoriilebilir bir kanunun diizenlenmemesi sebebi ile
s0zlesmenin 0zel hayat ve haberlesme hakkini diizenleyen hiikiimlerinin ihlal
edildigi yOniinde bir karar cikmamasi i¢in bu eksikliklerin en kisa siirede
tamamlanmasi gerektigini diistinmekteyiz.

b) Smirlamanin Mesru Bir Amac I¢in Yapilmasi

S6zlesmenin 8. maddesinin 2. fikrasinda miidahalenin mesru bir amagla
yapilabilecegi belirtildikten sonra, mesru amaglar da swralanmistir. Ulusal giivenlik,
kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin Onlenmesi, saghigin veya ahlakin bagkalarmin hak ve o6zgiirliiklerinin

korunmas1 amaciyla miidahale gerceklestirilebilir.

327 Silver ve digerleri karar1, 25 Mart 1983 tarihli karar, paragraf 88.

328 Dutertre, s. 341.

32 Birtek, s. 7.

330 Ayn1 yonde goriisler icin bkz. Mert Giimiisay, Tiirk Hukukunda Adli Ve Onleme Amach
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Marmara Universitesi Sosyal
Bilimler Enstitiisiit Kamu Hukuku Anabilim Dali, Doktora Tezi, 2009, s. 285.
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Miidahalenin amacini veya amagclarini belirlemek Devletin sorumlulugudur.
Bir¢cok davada mahkeme, davacinin itiraz ettigi durumlarda bile devletlerin uygun bir
amaca yonelik hareket etmis oldugunu kabul etmektedir.*®' Genel kural olarak bir
devletin acik¢a kotii niyetli davrandigi durumlar hari¢, mesru amag kistasi sorun
yaratmamaktadir.>* “23.06.1987 tarihli Leander — Isve¢ kararmda da bunu
gorebilmek miimkiindiir: “Sozlesmeci devletlerin milli giivenligini korumak i¢in
yetkili ulusal makamlarina, once kisiler hakkinda bilgi toplama ve halka agik
olmayan siciller tutma, ikinci olarak milli giivenlik bakimindan ©6nemli olan
kadrolarda ¢alismak isteyen adaylarin bu ise uygunlugunu takdir ederken bu bilgiyi
kullanma yetkisi veren kurallara sahip olmalar1 gerektiginden hicbir kusku yoktur.”
Bu sartlarda mahkeme, davali devletin mevcut olayda milli gilivenligini koruma
mesru amacim gerceklestirmek i¢in sahip oldugu takdir alanin genis bir alan
oldugunu kabul etmektedir.**?

Mahkeme Klass ve digerleri kararirinda Birlesik Krallikta uygulanan G 10
yasasinda Ongoriilen 6nlemlerin sézlesmenin 8. maddesinin 2. fikrasinda yer alan
milli giivenlik, sucun islenmesinin Onlenmesi amaglarina uygunlugu acisindan
incelemistir. Demokratik toplumlarin, gelismis casusluk ve terorizmin tehdidi altinda
oldugunu, bu yikic1 faaliyetleri denetleyebilmek i¢in devletlerin telefon, telgraf,
mektupla yapilan haberlesmeleri gizlice denetleyebilmelerinin gerektigini, yasa
koyucunun bir takdir hakki bulundugunu, ancak bunun sinirsiz olmadigini
belirtmistir. Ancak dinlemenin kotiiye kullanilmasini dnleyecek etkin ve uygun
teminatlarin varligi1 halinde bu mesru amaclar nedeniyle yapilacak miidahalenin
hakki ihlal etmeyecegini kabul etmistir.”**

Malone- Birlesik Krallik davasinda su¢ ve diizensizligin 6nlenmesi amaciyla
polise iletilerin izlenmesi konusunda yetki verilebilecegini kabul etmistir. Prada
Bugallo- Ispanya kararinda da biiyiik olgekte ve organize olmus uyusturucu

kacakciligi gibi bir sucun agrrlhigina goére miidahalenin hakli olduguna karar

31 Kilkelly, 29.

332 Dutertre, s. 341.

333 Bkz. http://www.ihami.anadolu.edu.tr.
3% Kaya, s. 16.
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vermistir.”> Belgika aleyhine yapilan bir basvuruyu inceleyen Mahkeme, tutuklu
olan bir kisinin mektuplarinin agilmasi suretiyle haberlesme hakkina yapilan
miidahalenin sucun veya diizensizligin Onlenmesi ve bagkalarmin hak ve
Ozgiirliiklerinin korunmasi mesru amaglarina dayandigina karar vermistir. 336

5397 sayili Kanun, su¢ islenmesinin Onlenmesi amaciyla iletisimin
denetlenmesine imkan vermistir. Sozlesmede yer alan mesru amaglardan birisi olan
su¢ islenmesinin Onlenmesi bakimindan Kanunun bu acidan standartlara uygun
oldugu goriilmektedir.

¢) Miidahalenin Demokratik Toplumda Gerekli Olmasi

Mahkeme yapilan miidahalenin sézlesmeye uygun kabul edilmesi igin
demokratik toplumda gerekli olmasi sartin da aramaktadir. Oncelikle gerekli
ifadesinin mahkeme acisindan neyi ifade ettigini tespit etmek gerekir. Bu ifade, hak
ve Ozgiirlige miidahalenin 2. fikrada belirlenen amaclardan biri veya birkaci
bakimindan sikistiran bir toplumsal gereksinim olusturmasimi anlatmaktadir.>’

Miidahalenin gerekli olmasi sarttir, bu nedenle devletin miidahale etmek igin
bazi nedenlerinin olmas: yeterli degildir. Mahkeme Handyside-Birlesik Krallik®*®
davasinda “gerekli” ifadesi i¢in “... “vazgegilmez” ile esanlamli degildir... “kabul
edilebilir”, “normal”, “yararli”, “makul” veya “arzu edilen” ifadeleri kadar
esnekligi de yoktur.” demistir. Bu kavramin miidahalenin acil bir sosyal ihtiyaca
yanit veren ve Ozellikle ulasilmaya ¢alisilan mesru amacla orantisal olan bir anlam
ima ettigini Olsson-isve¢®” davasinda daha detayli bir sekilde belirtmistir.>*
Gerekliligin tayin ve takdiri yetkisi Oncelikle iilke ve toplum gergekleriyle dolaysiz
ve devamli i¢ ice olan ulusal merciye aittir. ikincil nitelikte yetkili olan mahkeme ise

daval1 devletin olay anindaki durumunu, sikayet konusunun 6zelliklerini goz oniinde

tutarak, miidahaleye gerek¢e olusturan vakia ve kosullarin kabul edilir olup

33%18.02.2003 tarihli Prado Bugallo- Ispanya Karari, Polis Akademisi ATHM Kararlar1 Dergisi, C.
2, S. 7, Ekim 2003.

336 18.06.1971 tarihili De Wilde- Belgika karari, www. ihami.anadolu. edu.tr., (01.06.2011).

37 Goziibityiik/ Goleiikli, s. 378.

338 Handyside-Birlesik Krallik davasi, 7 Aralik 1976 tarihli karar.

339 Olsson-isveg davasi, 24 Mart 1988 tarihli karar.

0 Kilkelly, s. 28.
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olmadigini, yani sozlesmenin ortaya koydugu smirlar iginde kalip kalmadigmi
saptayacaktir. >*!

Demokratik toplum kavramini Mahkeme c¢esitli kararlarinda acgiklamistir.
Dudgeon-Birlesik Krallik®*> davasinda, demokratik bir toplumun iki ana &zelligi
olarak hosgdrii ve agik fikirlilikten bahsetmistir.** Handyside- Birlesik Krallik
davasinda ifade oOzgirligli, c¢ogulculuk, hosgori ve acik fikirlilik demokratik
toplumun vazgecilmez gereklerinden sayilmistir. 344

Klass- Almanya kararinda demokratik toplumun temel ilkelerinden birinin
s0zlesmenin baslangicinda agikga belirtilen hukukun {stiinligii oldugu dile
getirilmig, hukukun {stiinliigii i¢in ise idari makamlarin bireyin haklarina yaptig: bir
miidahalenin normal olarak yargi organmnin etkili denetimine, en azindan son care
olarak bagimsizlik, tarafsizlik ve uygun usul giivencelerine sahip bir yargisal
denetime tabi olmasmin geregini ortaya koymustur.”* Devletlerin bicimleri hayli
gelismis casusluk ve terdr tehditleri karsisinda etkin bir sekilde miicadele edebilmesi
icin mektup, posta ve telekomiinikasyon tiizerinde gizli izleme yapabilmesinin
demokratik bir toplumda gerekli oldugunu kabul etmistir. Mahkeme, istihbarat
kurumlarmin demokratik bir toplumda mesru olarak var olabilecegini, ancak sadece
demokratik kurumlar1 korumak i¢in mutlaka gerekli oldugu durumlarda vatandaglara
yonelik gerceklestirilen bu miidahalelerin s6zlesme kapsaminda kabul edilebilecegini
acgikca belirtmistir.

Mahkeme demokratik toplumun gereklerinin belirlenmesi agisindan alinan
6nlemler konusunda ilgili devlete belirli bir takdir yetkisi vermistir. Handyside**®
davasinda “taraf devletlere belirli bir takdir hakk: birakmaktadir. S6z konusu pay,
hem ulusal kanun koyucuya... hem de yiiriirliikkteki kanunlar1 yorumlama ve
uygulama durumunda olan adli veya diger kurumlara verilmistir. Bu nedenle Madde
8 taraf devletlere belirli bir takdir hakki birakmaktadir. S6z konusu pay, hem ulusal

kanun koyucuya... hem de yiriirlikteki kanunlar1 yorumlama ve uygulama

! Goziibiiyitk/ Goleiikli, s. 378-379.

**2 Dudgeon-Birlesik Krallik davasi, 22 Ekim 1981 tarihli karar, para. 53.

3 Kilkelly, s. 29.

344 Dutertre, s. 343.

345 Dutertre, s. 342.

% Handyside-Birlesik Krallik davasi, 7 Aralik 1976 tarihli karar, para. 48-49.
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durumunda olan adli veya diger kurumlara verilmistir.” denmektedir. Olsson- Isveg
kararinda da bir miidahalenin demokratik toplumda gerekli bir miidahale olup
olmadigini karara baglarken sézlesmeci devletlere birakilan takdir hakkinin dikkate
alimacagin belirtmistir.

Demokratik toplum gerekleri kistasm1 5397 sayili Kanun agisindan
degerlendirdigimizde bir takim soru isaretleri ile karsilagsmaktayiz. Haberlesme
hiirriyetine miidahalenin demokratik toplumda gerekli olmasi, acil toplumsal bir
ithtiyacmn karsilanmasi amaciyla devletlerin teror ve casusluk eylemeleri ile miicadele
ederken iletisimin denetlenmesi yontemini kullanmasini ifade etmektedir. Mahkeme
ictihatlarinin bu alanda devletlere takdir hakki sundugu da aciktir. 5397 sayili
Kanunda yer alan suclar incelendiginde, belirlenen suclarin onlenmesi amaciyla
iletisimin  denetlenmesinin yapilabilecegi anlasilmaktadir. Ancak bu suglarin
islenmesinin 6nlemek amaciyla yapilacak miidahalenin acil bir toplumsal ihtiyaci
karsilamas1 gerekmektedir. Bu kapsamda yasa koyuculara, uygulama ve yorumlama
durumunda olan kurumlara takdir hakki tanindigini belirten mahkeme ictihatlari
degerlendirildiginde, 5397 sayili Kanun geregince gergeklestirilecek denetlemeler
konusunda karar verilirken bu kriterin dikkate alinmas1 gerekmektedir. Hakimin yada
gecikmesinde sakinca bulunan hallerde yetkili olan mercilerin verecekleri kararlarda
zorlayici, sikistiran bir ihtiyacin varligmi tespit etmeleri eger miidahale yapilmaz ise
toplumsal agidan ciddi bir tehlikenin ger¢eklesecegi hususunda somut bir takim
dayanaklarmmm olmasi gerekir. Bu nedenle Kanuna bu yonde yapilacak eklemelerin
hak ihlallerini azaltacagini diisiinmekteyiz.

d) Miidahalenin Orantih Olmasi

Sozlesme koruma altina aldig1 hak ve 6zgiirliikklerin, sinirlanamayan ve askiya
almamayan mutlak haklar disinda, smirlanabilecegini hatta askiya alinabilecegini
kabul etmistir. Bazen bu haklarin kendi dogasindan kaynaklanan zimni sinirlarinin
varligim1 da kabul etmistir. Ancak esas olan hak ve Ozgiirliiklerin siirliligi, hatta
zimni smirlarinin varhigi kabul edilse de 6zline dokunulmamasidir. Burada tespit

edilmesi gereken sinirlamanin yogunlugu veya nereye kadar uzandigidir. Sozlesme
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bu konuda orantililik kriterini, smirlama ile elde edilecek genel yarar ile sinirlamanin
neden oldugu bireysel zarar arasindaki dengeyi esas almustir.”*’

Orantili olmak, bir hakka miidahalenin hakka en az zarar verecek sekilde
yapilmasi, davaya bir biitiin olarak bakildiginda yetkililerin davaya neden olan
6nlemleri almak i¢in uygun ve yeterli nedene sahip olmasini ifade eder.**® Hukukun
her disiplininde daima alinan Onlemlerle elde edilen ama¢ arasinda makul bir oran
aranmaktadir ve bu nedenle bu ilke hukukun her alaninda gegerli olan bir ilkedir.**
Mahkeme ye gore devlet bir miidahale onlemine basvururken “adil bir denge”
saglamaya gayret edecektir. Bu ilke yalniz ve sadece agik¢a Ongoriilmiis bulunan
hallerde degil, s6zlesmenin tiim hiikiimlerinin uygulanmasinda esastir.>*

Demokratik bir toplumda 8. madde i¢in gerekli olanin ne oldugu, bu
prensibinin uygulanmasiyla yani bireysel haklar ve kamu yarar1 arasinda olusturulan
dengeye gore belirlenir. Insan haklarinin mutlak olmadigi ve birey haklarinin
kullanilmasinin her zaman genel kamu yarar1 ile dengelenmesi gerektigi agiktir ve bu
dengeyi olusturmak i¢in orantili olmak mahkeme kararlarinin ortaya koydugu bir
ilkedir. Ornegin 7 Temmuz 1989 tarihli Soering-Birlesik Krallik davas: kararinda da
“...S6zlesme’nin biitiiniiniin dogasinda, kamu yararmin olusturdugu talepler ile
bireyin temel haklarinin korunmasmin gerekleri arasinda adil bir denge olusturma
cabas1 vardir.” seklinde ifade etmistir.>’

Egitim dili konusunda mahkemeye Belgika aleyhine yapilan bagvuru {izerine
23.07.1968 tarithinde verdigi kararda “s6zlesme toplumun genel yarari ile temel insan
haklar1 arasinda adil bir denge kurulmasmi Ongoriirken, ikinciye 6zel bir 6nem
vermektedir.” ifadesini kullanmistir. Klass ve digerleri davasinda mahkeme,
demokratik toplumu savunmak i¢in gerekli sartlar ile kisisel haklar arasinda bir
denge zeminin olusturulmasinin s6zlesme sisteminin bir geregi oldugunu belirtmistir.

Oranhlik ilkesi haberlesme hakkma dogrudan miidahale niteliginde olan ve gizli

olmasi sebebiyle de kotiiye kullanilma ihtimali olan gizli miidahalelerin uygulanmasi

7 Goziibiiyiik/ Goleiikli, s. 144-145.

8 Kaya, s. 15.

9 Murat Volkan Diilger, “Avrupa insan Haklar1 Mahkemesi Kararlarinda Organize Suclulukla
Miicadelede Ozel Koruma Tedbirleri”, http:www.turkhukuku.com, (03.06.2011).

330 Goziibityiik/ Goleiikli, s. 146.

31 Kilkelly, s. 30.
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bakimindan ikinci derece uygulanabilirlik kosulunun yani bagka surette sugun 6nlenebilme
imkanin varlig1 halinde bu miidahalenin yapilmamasmin saglanmasi sonucunu ortaya
koymaktadir. Temel hak ve Ozgiirliiklere yonelik miidahalenin agirhgma gore cesitli
tedbirlerinin uygulanma ihtimalinin olmas1 durumunda da yine temel hak ve 6zgiirliiklere
en az miidahale niteli§inde olana Oncelik taninmasi, miidahalenin yogunluguna gore bir
oncelik-sonralik sirasmmn izlenmesi, oranllik ilkesinin bir geregidir. Bu tiir miidahalelerin
uzun siire devam etmesi, belirli bir siire ile smirlandirilmamasi da bu ilke acisindan kabul
edilemez.”

Mahkeme, ulusal kararlarin birey haklar1 ile devletin ¢ikarlariin dengelenmesi
anlammma gelen orant1 ilkesini degerlendirirken, temyiz merci gibi gorev
yapmamaktadir, bu nedenle herhangi bir davanin esasina gore goriisiinii bildirmekten

kagiur.>

Mahkeme sozlesmeci devletlerin belirli bir takdir hakki oldugunu ve
kendisinin nihai merci sifatiyla, ulusal mercilerin islemlerini denetlemekle gorevli,
bunlarin sozlesme gereklerine uygun olup olmadigmna karar vermekle yetkili
oldugunu belirtmistir. Ancak bu yetkinin anlaminin kendisinin ulusal merciler yerine
gecerek, bunlarin takdiri yerine, daha uygun oldugunu diisiindiigii kendi takdirini
ikame etmek olmadigmi, 28.05.1985 tarihli Ashingdane- Birlesik Krallik kararinda
da acikca ortaya koymustur.3 >* Mahkemenin orantililik ilkesi konusunda istlendigi
rol; davaya bir biitiin olarak bakmak, yetkililerin davaya neden olan 6nlemleri almak
icin “ilgili ve yeterli nedenlere” sahip olup olmadigmni tespit etmektir. **>> Orant1
arastirmasi; miidahaleye gerekce teskil eden amacin sézlesme diizeyinde mesrulugu,
bu amag i¢in ileri siiriilen gerekg¢enin yerindeligi ve yeterliligi, bu konuda sikistiran
toplumsal bir ihtiyacin olup olmadigi ve miidahalenin bu ihtiyaglarla dengeli olup

olmadiginin tespit edildigi karmasik bir siirectir.’>®

Miidahalenin acil toplumsal
ihtiya¢ i¢in yapildigr konusunda ciddi nedenlere gerek vardir ve ulusal giivenligi
korumak amaciyla alinan 6nlemleri agiklamak, 6rnegin ahlaki korumayr amaglayan

6nlemleri agiklamaktan daha kolay olabilir.®” Mahkeme toplumsal ihtiyag baskismni

332 Erdem, Iletisimin Denetlenmesi, s.15.

%3 Kilkelly, s. 29.

3% Goziibiiyitk/ Goleiikli, s. 148 .

333 Kilkelly, s. 29 Olsson-Isveg davasi, 24 Mart 1988 tarihli karar.
3% Goziibityiik/ Goleiikli, s. 146.

37 Kilkeliy, s. 43.
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degerlendirirken devletin, milli giivenli§i koruma mesru amacini gerceklestirmek
igin sahip oldugu takdir alaninin genis bir alan oldugunu kabul etmektedir.”®

Devletlere taninan takdir pay1 orantili olmak ilkesi ile birlikte uygulanmaktadir.
Ortadaki yararlar arasinda denge kurma yani bunlarin arasindan bir tercih yapma s6z
konusu oldugunda devletlerin takdir hakki ortaya cikmaktadir.””® Mahkeme,
demokratik toplumda gerekli bir miidahale konusunda devletlere takdir hakki
tamdigin1 belirttigi Olsson-isve¢®® davasinda gereklilik kavrammim, miidahalenin
acil bir sosyal ihtiyaca yanit veren ve ozellikle ulagilmaya calisilan mesru amagla
orantisal olan bir kavram oldugunu belirtmistir. Orantililik ilkesinin uygulanirhigi
acisindan gerekli ifadesinin asir1 smirli veya genel yorumlanmasini ise kabul
etmemistir.>®’

Oranhilik ilkesinin alt kriterleri olarak sozlesmede agikca yer almasa da
elverislilik, gereklilik, olcililik unsurlart oldugu kabul edilmektedir.’®* Bu
belirlemeye gore:

(1) Elverislilik

Uygulanacak tedbirin amacin gergeklesmesine elverisli olmasi gerekmektedir.
Alinan tedbir sonucunda istenilen amaca ulasilmasi elverisli olmasini, ancak amag
bakimindan etkisi olmamasi yani bunu zorlastirmasi ise elverigli olmamasimni ifade
eder. Elverislilik ilkesinde amag¢ arag iliskisi acisindan bir degerlendirme
yapilmaktadir. Kullanilan aracin giidiillen amaci gergeklestirmeye elverisli olup

olmadigr arastirilmaktadir. Bu  degerlendirme aslinda  varsayimsal  bir

338 26.03.1987 tarihli Leander- isveg karari, pr. 59.

%9 Goziibityiik/ Goleiikli, s. 149.

30 Olsson-Isveg davasi, 24 Mart 1988 tarihli karar.

1 Kilkelly, s. 29.

2 Anayasa Mahkemesi kararlarinda bu ilkeyi olgiliiliik olarak, elverislilik- zorunluluk- oranlilik
ilkelerini ise bu ilkenin alt ilkeleri olarak kabul etmektedir. Bkz. 18.10.2007 tarih, 2007/4 Esas,
2007/81 karar sayili karar1 (http://www.anayasa.gov.tr)”... Amag ile arag arasinda makul bir iligkinin
bulunmasmi, diger bir deyisle yapilan smirlamayla sagladigi yarar arasmda hakkaniyete uygun bir
dengenin bulunmasi geregini ifade eden olgiiliiliik ilkesinin, sinirlayict 6nlem ile sinirlama amact
arasindaki iligkinin denetiminde, yasal 6nlemin siirlama amacina ulagmaya elverisli olup olmadigini
saptamaya yonelik “elverislilik”, sinirlayici 6nlemin smirlama amacina ulagsma ve demokratik toplum
diizeni bakimindan zorunlu olup olmadigini arayan “zorunluluk”, ayrica amag¢ ve aracin olgiisiiz bir
oran1 kapsayip kapsamadigmi, bu yolla 6l¢iisiiz bir yikimliilik getirip getirmedigini belirleyen
“oranlilik” ilkeleri olmak {izere ii¢ alt ilkesi bulunmaktadir.” Ancak bu ilkenin daha ¢ok oranlilik
olarak kullanilmasi, 6l¢iiliiliik ilkesinin ise alt unsur olarak belirlenmesi sebebi ile ¢alismamizi bu
tasnif kapsaminda yapmaktayiz. Bkz. Mustafa Ruhan Erdem, Organize Suclulukla Miicadelede
Gizli Sorusturma Tedbirleri, Ankara 2001.
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degerlendirmedir. Ciinkii miidahalenin ileride ne gibi bir etki doguracagindan hareket
edilmektedir. Miidahalenin elverisliligi konusunda varsayimda bulunan makamin
verdigi kararmn denetiminde bu durumun dikkate alinmasi 6nemlidir. **

Haberlesme hakkmma dogrudan miidahale niteliginde olan iletisimin
denetlenmesi tedbirinin, Ozellikle organize suglulukla miicadele agisindan sug
orgiitlerinin disa kars1 koruma mekanizmasi ¢ergevesinde kendini gizlemesi, gizlice
dinlenme olasiligin1 degerlendiren orgiitlerin bunu engellemek icin tedbir almalari,
bu suretle veriler elde edilmesinin personel ve teknik altyapi gerektirmesi, bu
verilerin  degerlendirilmesinin zaman almast gibi sebeplerle elverisliligi
reddedilmektedir. Bu yéntem kor bir kilica benzetilmektedir.*®*

Ancak geleneksel sorusturma tedbirleri ile ancak Onemsiz suglar
aydinlatilmakta, organize suclulugun 6zel yapisi ve profesyonelligi ve disa karsi
korunma mekanizmasi nedeniyle yeterli gelmemektedir. Bu miidahalelerin amaca
ulagsmak i¢in elverissiz oldugunu oOnceden belirmek miimkiin olmadigi gibi, bu
tedbiri bertaraf etmek i¢in alinan Onlemler nedeni ile elverigsiz oldugu da
sOylenemez. Delil araglarma ulagmayi, boylece faillerinin ele gegirilmesinin
kolaylastirdig1 i¢in organize suclulukla miicadelede bu tiir miidahalelerin elverisli
oldugu aciktir.’®® Ayni sekilde casusluk suclar1 ve terdr tehditleri icin de elverisliligin
kabulii gerekir.

(2) Gereklilik

Bu ilke, giidiilen ayn1 amaca ulasmak icin elverigli olan birden fazla amagtan
en az miidahalede bulunanm tercih edilmesini anlatir. Birey ve kamu acisindan en az
zarar verecek olan aracin secilmesi gerekir. E§er amaca ulagsmak i¢cin daha az
sinirlayict miidahale var ise digerinin tercih edilmesi elverisli olmadigini gésterir.*®

Somut olayda esit degerde bircok elverigli ara¢ sdz konusu ise, bunlar
arasindan en yumusak olanin belirlenmesi miidahalenin yogunlugunu belirlemek
icinde bir Ol¢lidiir. Amaca ulasmak i¢in yeterli olan en hafif tedbirin alimmasi, bu

yeterli degilse daha agir tedbirlere dogru agsamali bir geg¢isin yapilmasi bu ilkenin bir

3% yiiksel Metin, Ol¢iiliiliik ilkesi, Ankara, 2002, s. 26-29.
3% Erdem, Gizli Sorusturma, s. 191-193.

365 Erdem, Gizli Sorusturma, s. 194.

3% Metin, s. 30.
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sonucudur. Gereklilik degerlendirmesi yapilirken amag-arag iliskisinden bagimsiz
olarak araglarin birbirleriyle mukayesesi s6z konusudur. Bu mukayese yapilirken ilk
olarak miidahalenin ilgililer agisindan ve kamu agisindan ne gibi dezavantajlar
getirdigi, ikinci olarak baska tiirlii miidahale imkani1 var mi, varsa bu miidahale ne
gibi dezavantajlar getirir tespiti yapilir. Son olarak ise bu dezavantajlar birbirleriyle
karsilagtirilir ve amaci gergeklestirmek i¢in en yumusak olan arag tercih edilir.
Gereklilik ilkesi miidahalenin maddi, yer zaman ve kisi bakimindan gerekli olan
Olciiyli asip asmadigina bakilarak somutlastirilabilir.*®’

Geleneksel koruma tedbirlerinin  organize®® sucluluk gibi suglarin
aydinlatilmasinda etkisiz olmasi nedeniyle, gizli sorusturma tedbirlerinin ve
dolayisiyla haberlesme 6zgiirliigiine miidahale niteliginde olan tedbirlerin gerekliligi
sonucunu ortaya koymaktadir. Bu baglamda gereklilik agisindan sdyle bir sonug
ortaya cikmaktadir. Herhangi bir su¢ i¢in degil ancak belirli suglar i¢in bu
miidahalelerin yapilmasi gerekliligin bir sonucudur. Miidahaleyi gerektiren
tedbirlerin uygulama alaninin sinirlandirilmasi, farkl genislik ve igerikte belirli sug
kataloglarini olusturulmasini zorunlu kilmaktadir.

(3) Oliiliiliik (dar anlamda orantililik)

Devletin ve bireyin catisan menfaatlerinin géz Oniine alinarak, yani tartilarak
daha az deger tastyan bir amag¢ ugruna, daha yiiksek degerdeki bireyin 6zgiirliigiine
iliskin menfaatin feda edilmemesidir.’® Bu ilkenin geregi miidahalenin 6lgiisiiz
yiikiimliiliikler getirerek katlanilamaz olmamasidir.’”

Elverigli ve gerekli bir denetimin Ol¢iilii olup olmadigma iligkin yapilan
denetimde amag-arag iligkisi, ya da araglar arasindaki mukayese degerlendirilmez.
Burada amag ile ara¢ karsilikli tartilir, bu tartim sonucunda aracin kullanilmasina
bagl olarak ortaya ¢ikan dezavantajlarin agir basmasi tedbirin 6l¢lisiiz oldugunu

gosterir. Dar anlamda orantililigin sinirlar1 soyut olarak belirlenemez. Bu ilke

387 Metin, s. 30-35.

368 Erdem, Gizli Sorusturma, s. 218.
369 Erdem, Gizli Sorusturma, s. 218.
370 Metin, s. 37.
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yoniinden yapilacak yargisal denetimde somut olaymn 6zellikleri de dikkate alarak
catisan menfaatlerin makul bir denge de olup olmadig tespit edilir.*”’

Gizli sorusturma tedbirlerinin uygulanmasinda miidahaleye olanak saglayan
normlar olusturulmak suretiyle temel hak ve oOzgiirliikkler giivence altina alarak
kamuya ait menfaatin elde edilmesi agisindan miidahalenin mutlaka gerekli olmas1
zorunlu olmalidir. Boylece 6l¢iiliiliik ilkesinin gereg§i olarak kamuya ait menfaat ne
zaman bireye ait menfaate gore lstiinlilk tasirsa, bireye ait hak ve Ozgiirlige
miidahale edilebilir.*”*

5397 sayili Kanunun hiikiimlerine bakildiginda onleme amacli denetlemenin
genel olarak orgiitlii suclar icin kabul edildigi goriilmektedir. Oranlilik ilkesi bireyin
miidahale edilmek suretiyle feda edilen hakki ile kamu yararmin dengelenmesini,
miidahalenin hakka en az zarar verecek sekilde yapilmasmi ifade ettigi i¢in Orgiit
faaliyeti ¢ercevesinde gerceklesecek sucglarin onlenmesi ile kisinin bu 6zgiirliigiine
miidahale edilmesi durumunda bir dengeden bahsedebiliriz. Yani bu tiir suglarin
onlenmesi i¢in bagvurulan 5397 sayili Kanun hiikiimleri elverisli, gerekli veya 6l¢iilii
miidiir? Bu gibi suglarin 6nlenmesi amacinin ger¢eklesmesi i¢in bu hakka miidahale
nedeniyle uygulanacak tedbir elverislidir. Ciinkii bu tedbirin uygulanmasi bu
agirhiktaki suglarin 6nlenmesinde 6nemli bir aragtir. Bu suglarin 6nlenmesi igin
klasik koruma tedbirlerinin her zaman yeterli olmadig1 gerceginden hareketle
miidahale yapilmasinin gerekli oldugu kabul edilebilir. Ancak ayni amaca ulagsmak
icin daha az temel hak ve 6zgiirliiklere miidahaleye sebep olacak tedbir var ise bunun
uygulanmas1 gerekir. Son ¢are prensibi olarak nitelendirdigimiz bu ilkeye 5397 sayili
Kanunda yer verilmedigi goriilmektedir. Kanunda bu yonde bir diizenlemenin olmasi
So6zlesmenin ruhuna daha uygun olacaktir, bu nedenle Tiirkiye aleyhine yapilacak bir
basvuruda Mahkemenin bu yondeki eksikligi elestirmesi ¢ok muhtemeldir. Ancak
burada bu tedbiri uygulayacaklarim ve bu tedbire karar vereceklerin bu tedbirin
gerekliligine iliskin yapacaklar1 degerlendirmeler haberlesme 6zgiirliigiine yonelik
yapilabilecek haksiz miidahaleleri azaltacaktir. 5397 sayili Kanunun belirli suglarin

onlenmesi amaciyla bu tedbiri uygulamasi bireyin ve devletin ¢atisan menfaatlerinin

71 Metin, 37-38.
372 Erdem, Gizli Sorusturma, s.225.
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dengede tutulmasi agisindan dnemlidir. Olgiiliiliik ilkesinin saglanabilmesi igin de
her somut olaym ozellikleri degerlendirilerek catisan menfaatlerin makul bir denge
icinde olup olmadig: tespit edilmelidir.

e¢) Mahkemenin Belirledigi Diger Esaslar

Mahkeme 8. maddenin 2. paragrafinda belirlenen miidahalenin kanun
kapsaminda, mesru amagla yapilmasi ve demokratik bir toplumda gerekli olmasi
ilkeleri agisindan denetleme yapar iken, zaman ic¢inde hassas bir hukuki silizgecten
gecirmek suretiyle haberlesme hakkinin korunmasi adma birtakim ek kriterler
belirlemistir. Bu gilivenceler ile devletlerin haberlesme hakkina keyfi miidahalesi ve
gorevlilere tanmmis olan yetkilerin kotiiye kullanilmasi ihtimalleri azaltilmaya
calisiimistir. Mahkeme kararlarinda 8. maddede taninmis haklarin keyfi
miidahalelere karsi korunmasini saglamak amaciyla kisitlamanin smirlarinim belli
edilmesi amaciyla milli hukukta giivencelere ihtiya¢ duyuldugunu vurgulamaktadir.
Mahkeme, bu hususta iiye iilkelerin sahip olmalar1 gerekli olan giivenceleri Huvig-
Fransa’> davasinda belirlemistir. Buna gore:>"*

e Telefonlar1 dinlenmesi muhtemel insan kategorileri yargisal bir kararla
belirlenmelidir.

e [letisimin denetlenmesini gerektirecek suclar tanimlanmalidir.

e Telefon dinlemeye iliskin siire belirli olmalidir.

eDinlemeye almmis konugmalarin hangi wusulle yazili belge haline
dontistiiriilecegi diizenlenmelidir.

¢ Dinlemeye alinmis kisilere iliskin kayitlar1 denetlenmelidir.

e Kayitlarin silinmesi veya bantlarin imha edilmesi gerekli olan haller
belirlenmelidir.

Mahkemenin bu karar1 ve diger kararlar1 kapsaminda konuya iliskin

belirledigimiz ek kriterlerle ilgili olarak su tespitlerde bulunabiliriz:

373 24.04.1990 tarihli Huvig- Fransa karar1 “...Fransiz telefon dinleme sistemi gesitli istismarlara
kars1 giivence icermemektedir. Ornegin hangi kategori kisilerin yargisal kararla dinlenebilecegine,
hangi suglardan 6&tiirii dinleme yapilabilecegine, ne kadar siireyle dinleme yapilabilecegine, dinlenen
telefondaki konusmalarin hangi usulle yazili belge haline getirilecegine, kayit yapilan kasetlerin ve
numaralarin denetlenmesine, alinan kayitlarm nasil ortadan kaldirilacagina dair bir hiikiim
bulunmamaktadir.”, http://ihami.anadolu.edu.tr., 02.06.2011.

374 Yardimey, s. 148.
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1- Mahkeme miidahale icin su¢ ve kisi kategorisi olusturulmasini gerekli
gormiistiir. Su¢ kategorisin belirlenmesine iliskin kararlarinda Mahkeme sug¢
listesi olusturmak yerine bu konuda devletlere bir takdir hakki tanimustir.
Birlesik Krallik-Malone davasina organize suglarin artis1 ve su¢lularin daha da
gelismis yontemler kullanmasi1 nedeniyle gizli tedbirlerin kullanilabilecegini
ancak bu tiir tedbirlerin dogasinda var olan gizlilik nedeniyle suiistimal
tehlikesinin varligmi kabul etmekle birlikte, telefon dinlenmesini agir suglarin
onlenmesi ve arastirilmasi hususunda kaginilmaz olarak kullanilmas1 geregini
kabul etmektedir. Prada Bugallo — Ispanya kararinda belirli agirhiktaki suglar
bakimmdan miidahalenin hakli oldugunu belirtmistir.

Mahkeme  Erdem-Almanya davasinda, Alman ceza  hukukunda
haberlesmesine miidahale edilecek kisilerin kategorisinin belirlenmesine iligkin

3

olarak su tespitte bulunmustur; “...haberlesmesinin izlenmesi gerekli olan
kisiler tespit edildigi i¢in, diger bir ifadeyle Alman Ceza Kanununun 129.
maddesine gore bir terdr oOrgiitiine iiye oldugundan siiphelenilen kisilerin
kategorisi belirlendigi i¢in, bahse konu hiikmiin ¢ok kesin bir bigimde
hazirlandig1 gozlemlenmistir.”>”> Ayrica mahkeme Klass- Almanya kararinda
miidahale edilecek kisilerle ilgili somut belirleme yapilmasa da buna iligskin
smirlamanim 6nemli oldugunu belirtmistir.>”

2- Mahkeme, miidahalenin yapilabilmesi i¢in somut belirtilerin varligini ararken
devletlerin takdir yetkilerini sliphe acisindan degerlendirmistir. Klass
kararinda da bir kimsenin belirli suglar1 islemeyi planladigmna, islemekte
olduguna veya isledigine dair kusku duymak i¢in maddi belirtilerin bulunmas1
gerektigini ifade etmektedir.’”” Mahkemenin burada herhangi bir siiphe
belirlemesi yapmaksizin maddi belirtilerin yani somut olgularin varligni
aradig1 anlasilmaktadir.

3- Haberlesme hakkma miidahale edilmesi suretiyle elde edilen verilerin

saklanmasi, gizli kalmasi ve yok edilmesi hususlarinda devletlerin yasal

diizenlemeleri olusturmasi gerekmektedir. Mahkeme kamusal amaclarla

375 Yardimet, s.152.
376 Tagskin, s. 274.
317 Yardimey, s. 152.
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bireyin 6zel yasam alanina iliskin verilere ulasilabilecegini ancak bu

faaliyetlerin sinir1 ve bu faaliyetler sirasinda bireyin 6zel yasaminin gizliligine

riayet hakkini koruyucu yeterli glivencelerin getirilmis olmasmni aramaktadir.

Klass karar1 incelediginde, bireyin 6zel yasamina iligkin kisisel nitelikli

verilerin kamusal organlar karsisinda korunmasi bakimindan su hususlar ortaya

ctkmaktadir. Bu haklara kamu giivenligi ve kamu yarar1 sebepleriyle miidahale
etmek miimkiindiir. Ancak bu miidahale ilgilinin bilgisi disinda yapildigindan
mutlaka kamusal organlarin tarafindan bu yetkilerin kotiiye kullanilabilmesini
engelleyecek uygun tedbirleri de iceren yasal diizenlemelere ihtiyag vardir.”®

Huvig ve Kruslin kararlarinda, iletisimin denetlenmesinden elde edilen

kayitlarin silinmesi ve imha edilmesine iliskin sartlarin belirlenmemis olmasi

nedeniyle sistemin istismara kars1 giivenceler icermedigini belirtmistir.’”

4- Mahkeme haberlesme hakkina miidahale edilebilmesi i¢in mutlaka hakim
karar1 olmas1 seklinde bir kriter ortaya koymamistir. Hatta Huvig — Fransa
kararinda Fransiz kanunlarma gore sorgu hakimi tarafindan verilen bir izin
kapsaminda, iist diizey bir polis gorevlisi tarafindan iletisime miidahale
edilmesini makul gordiigii seklindeki Fransiz Yargitay'r goriisii hakkinda bir
degerlendirme yapmamis ve bdyle bir degerlendirme yapmanin Sézlesmeci
devlet mahkemelerinin gorev alanmna girmek anlamina gelecegini ifade
etmistir. Onemli olan, makul bir agiklikla iletisimin denetlenmesine iliskin
yetkilerin nasil kullanildiginm, hangi yetkilerin idarenin takdirine
birakildiginin izah edilmesidir. Mahkeme bir idari merci tarafindan verilen
iletisimin denetlenmesi kararmi ihlal nedeni saymamakta, fakat bu idari
nitelikteki kararin yargisal bir denetime tabi tutulmasi gibi bir glivencenin
saglanmis olmasimi aramaktadir. Ayrica mahkeme, verilen kararin da belli bir
kaliteye sahip olmasinin gerekliligine isaret etmektedir. Bu itibarla Mahkeme,

kararlarin gerekceli olmasini, istismar1 ve keyfiligi onleyici bir giivence olarak

378 Oguz Simsek, “4422 Sayih Cikar Amach Sug Orgiitleriyle Miicadele Kanunun ve Kanunun 4.
Maddesine Gore “Kayit ve Verilen incelenmesi” Ve Kisisel Nitelikli Verilerin Korunmas1”,
http://www.idealhukuk.com., (04.06.2011).

379 Yardimci, s. 155.
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gormektedir. ** Gerekgeli olma ilkesi miidahale talebinde bulunan mercii ve
karar verecek merciinin daha itinali davranmasini saglayacagi gibi, daha sonra
yapilacak denetimler agisindan da 6nem tasimaktadir. Gerekgenin yeterliligi
de mahkeme agisindan dnem tasimaktadir, Prada Bugallo -Ispanya kararinda
verilen kararin gerekgesinin yeterli olmamasini elestirmistir.”®’

Mahkeme Oniine gelen davalarda miidahalenin ne kadar siire ile yapilacagina
ilisgkin somut bir zaman belirlemesi yapmamistir. Sozlesmeci devletlerin
kanunlarinda yer alan farkl siireler i¢in ¢ok ya da az seklinde bir nitelemede
bulunmamistir. Ama keyfiligi Onleyici giivenceler acisindan miidahalelerin
belirli siirelerle sinirlandirilmasini Kruslin- Huvig kararinda mahkemede ifade
etmistir.”®

Mahkeme miidahale sona erdiginde gizli dinlemeye iliskin olarak ilgiliye
tedbirin amaci tehlikeye diismeyecekse, sonradan bilgi verilmesinin gerektigini
ifade etmistir. Boylece hakkina miidahalede bulunulan ilgili hukuki yollara
bagsvurma imkanma kavusmus olacaktir. Ancak mahkeme ilgiliye bildirim
konusunda kesin bir tavir ortaya koymay tercih etmemistir.”® Klass -Almanya
basvurusunda miidahalede bulunuldugunda ilgilisine haber verilmese bile
re’sen yeterli denetim yapilabilecek yontemler ile bunlar1 uygulayacak tarafsiz
kurumlarin getirilmis olmasi ile s6zlesmedeki haklarla, demokratik toplumun
korunmas1 arasindaki dengenin gozetilmis ve saglanmis oldugunu

belirtmistir.*™*

Mahkeme kararlarinda Onleyici amacgla yapilan iletisimin
denetlenmesi tedbirinin ilgiliye bildirilmesini zorunlu gérmemistir. Keyfiligi
onleyici etkin diger mekanizmalarmn varligi halinde, bildirim yapilmamasmin
tek basma ihlal olusturmayacagmi 19 Mart 2002 tarihli Greuter- Hollanda
kararinda kabul etmistir.’

Mahkemeye goére miidahaleye yonelik denetim, ilk kez emredildigi zaman,

siirdiiriiliirken ve sona ermesinden sonra olmak iizere ii¢ asamada yapilir. Ilk

380 Yardimel, s.157.
381 Tagkin, s. 286.
382 Tagkin, s. 278.

383 Yardimey, s. 158.
¥ Kaya,s.129.

5 Altiparmak, s. 52.
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iki denetim dogas1 geregi ilgilinin disinda gergeklesen denetimdir ve bireyin
haklarin1 korumak i¢in yeterli ve esdeger giivencelerin devlet tarafindan
saglamas1 gerekir. Demokratik toplumlarin temel ilkesinden olan hukukun
istlinliigti ilkesi, idari makamlarca kisi hak ve hiirriyetlerine iliskin olarak
yapilan miidahalelerin yargi tarafindan saglanmasi gerekli olan etkin bir
kontrole tabi tutulmasini gerektirmektedir, bu saglanamasa da en son care
olarak, miidahale, bagimsizlik, tarafsizlik ve makul bir usul gilivencelerini
sunan bir yargisal denetime tabi kilinmalidir. Bu denetimin prensip olarak bir
yargica verilmesini tercih eden Mahkeme Klass- Almanya davasinda, Federal
Almanya'da yargisal denetim mekanizmasinin bulunmayismi, bu gorevin
Parlamento Heyeti ve G10 komisyonunca yapilmasini demokratik bir toplumda
gerekli goriilen sinirin asilmasi olarak yorumlamamistir. Anilan organlarin,
iletisimin denetlenmesini yapan kisilerden farkli olmasini, bagimsiz olmalarini,
gorevlerini etkili ve siirekli bir sekilde yapmak icin yeterli giic ve yetkilere
sahip olmalarim yeterli gormiistiir.**®

Denetleyici kurum veya kisilerin bagimsiz davranabilme yetkisine iliskin
olarak Leander-Isve¢ kararinda da, Isvec'te bulunan ve denetim gorevi
istlenmis Milli Polis Kurulu, Adalet Bakanligi, Parlamento Ombudsmani ve
Meclis Adalet Komitesinin gorevlerini keyfiligi onleyici mekanizmalarin
bulunmasi baglaminda takdir ettigini ifade etmistir.**’

Mahkeme kararlarinda dikkat c¢eken nokta, icerigi ve kalitesi ile kisi
haklarmi gizli tedbirlere karsi koruyan denetime yapilan vurgudur. Kisinin,
gizli olmas1 sebebiyle kontrolii altinda tutamadigi, denetimden gegirilmesini
saglayamadigr ve devletin bireyin hakkmi koruma gorevi lstlendigi ilk iki
asamada yapilacak denetimin kim tarafindan gerceklestirildigi mahkeme
tarafindan asil 6ncelige sahip bir husus olarak kabul edilmemektedir. Lambert-
Fransa kararinda mahkeme Fransa'nin, iletisimin denetlenmesini diizenleyen
kanununda tedbirin denetlenmesine izin veren ve suiistimali Onleyecek bir

garanti maddesinin bulunmayisini, Fransa Kanunu'nun, kimin telefonunun

3% Klass-Almanya, 6 Eyliil 1978 tarihli karar, para.56
387 Tagkin, s. 282.
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dinlendigi konusunda ayrim yapmamasi nedeniyle vatandagslarin hakki olan

etkin kontrol kurumunu devre dis1 birakmasini 8. madde ihlali olarak

degerlendirmistir.***

5397 sayili Kanun bu kriterler agisindan degerlendirildiginde su tespitler
yapilabilir:

e Tedbirin uygulanacagi suglar CMK’nun 250. maddesinde yer alan sucglardir.
Belirli agirhiktaki suglar agisindan miidahaleyr hakli goren mahkemenin
standartlarina yakin olmasina ragmen, katalogda yer alan suglarin smirlarmin kesin
olarak ortaya konmamasi, genisletilme ihtimalinin varligi bir eksiklik olarak
degerlendirilebilir. Tedbirin uygulanacag:r kisiler agisindan ise 250. madde
kapsamina giren suclar1 isleme ihtimali olan kisilerin haberlesme hiirriyetine
miidahale edilecegi kabul edilirse, karar makamlarinin burada yapacagi 1yi
degerlendirmeler ile mahkeme kriterleri saglanabilecektir.

e Somut verilere dayanilarak miidahale yapilmasi gerektigini belirten mahkeme
kararlar1 degerlendirildiginde 5397 sayili Kanun herhangi bir siiphe derecesine yer
vermese, somut verilerin aranmasi seklinde bir ifadeye yer vererek bu kriteri
karsilayabilirdi. Yine burada uygulayicilarin ve karar vericilerin hak ihlallerini en aza
indirgemek icin maddi belirtilerin varligi halinde miidahaleyi gergeklestirmeleri de
son derece onemlidir.

e Flde edilen verilerin saklanmasi, gizli kalmasi ve yok edilmesi hususlarinda
kesin kurallar koyan kanunun ve bu konuya iligkin sorusturma ve kovusturma
kurallarint ~ diizenleyen hukuk sisteminin mahkeme kriterlerini  karsiladigi
goriilmektedir. Mahkeme karar verecek merci acisindan kesin belirlemeler yaparak
devletlerin takdir yetkisine dogrudan miidahale etmemistir. 5397 sayili Kanun karar
mercii agisindan karma sistemi benimsemis olup, bu durumun bir ihlal sebebi
olmayacagi aciktur.

e Denetleme icin 3 aylik bir siire uygulanacagini, bu siirenin 3 defa daha
uzatilabilecegini  ongéren  Kanunun mahkeme  standartlarin1  yakaladigi
anlasilmaktadir. Ancak teror suglari i¢in siire sinirlamasini tercih etmeyen Kanunun

bu nedenle mahkeme standartlarindan uzaklastig1 sonucu ¢ikartilabilir. Ancak burada

388 Yardimey, s. 180.
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uzatma konusunda karar verecek merciin bunu iyi degerlendirdikten sonra verecegi
kararlar haberlesme hakkinin ihlalini 6nemli derecede azaltacaktir.

¢ 5397 sayili Kanun ilgiliye bildirim ytkiimliliigii getirmemistir. Yukarida da
belirttigimiz gibi etkin bir denetim mekanizmast oldugu taktirde mahkeme bu
eksikligin dogrudan hak ihlali olusturmadigimi kabul etmistir. Bu nedenle mahkeme
oniine gidecek bir bagvurunun Tirkiye agisindan bir sorumluluk sebebi olmayacagi
anlasilmaktadir.

e Mahkemenin keyfiligi Onleyecek mekanizmalar i¢cin etkin bir denetleme
sistemini kararlarinda acikca dile getirdigi goriilmektedir. TiB’in kurulmas: ile
birlikte iletisimin denetlenmesi tedbirlerinin tek elden yapiliyor olmasi 6nemli bir
asamadir. Mahkeme kararlarinda etkili denetimin ii¢ adimda olacag1 anlasilmaktadir.
[k adimi hakim karar1 olarak kabul edersek, 5397 sayili Kanunun bu yontemi tercih
etmesi Onemlidir. Denetimin ikinci adiminda ise tedbiri yerine getirenlerin
denetlenmesi vardir. Onleme amagli iletisimin denetlenmesinde icra gorevini
istlenen kurumlarmm denetimlerinin tam olarak gergeklestirilmesi durumunda
mahkemenin belirlemis oldugu standartlar saglanmis olacaktir. Tedbirin bitmesinden
sonra gerceklestirilecek denetim icin ise bagimsiz ve miinhasiran bu konuda yetkili
bir idari otoritenin kurulmasinin énemli oldugunu daha 6nce belirtmistik. Bu yonde
atilacak adimlar ile denetim sistemi etkin ve yeterli bir sistem Ozelligine sahip
olabilecektir. Su anki uygulama ilk iki adimda yapilan denetimin mahkeme
standartlarin1 karsilamasi adina ihtiyaclara cevap veriyor goriinmektedir. Ancak
denetimde {iciincii adimin gergeklestirilmesi i¢in atilmasi gereken adimlar goz ardi
edilmemelidir.

B. Karsilastirmah Hukukta Durum

Organize su¢ isleme yontemlerinin artmasi, terdrle miicadelenin artik bir¢ok
iilke i¢cin gerekli olmasi nedeniyle diinyada bir¢ok iilke heniiz su¢ islenmeden once
gerekli tedbirleri alabilmek ya da sug islendikten sonra sug isleyen kisi veya kisilere
ulagabilmek i¢in 6nleme amagh ya da adli amach iletisimin denetlenmesi islemlerini
kendi mevzuatlarinda kabul etmislerdir. Bu boliimde ¢esitli diinya iilkelerini
mevzuatlar1 agisindan Onleme amacli iletisimin denetlenmesi tedbirine iligkin

sistemleri incelenmeye c¢alisilacaktir. Ozel hayatin korunmasi ile haberlesme
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Ozgiirligliniin korunmasi1 bakimindan bir ayrima varmanin giicliglii aciktir. Bu
nedenle her iki temel hak ve hiirriyet hemen hemen biitiin medeni {ilkelerde anayasa
ile glivence altina alinmis olup, iletisimin denetlenmesi ise bu temel hak ve
Ozgiirliklerine bir miidahale olarak degerlendirilmektedir. Almanya, Avusturya ve
Isvigre anayasalarinda haberlesmenin gizlili§inin garanti altina alindigini, Isveg ve
Fransa’da ise 6zel hayatin ve hayatin gizli alaninin kapsamli olarak korunmasini
saglayan kisisel 6zgiirliik hakkmin yazili olmayan bir anayasal hak olarak kabul
edildigini gormekteyiz.**’

1. Alman Hukuku

Alman Anayasasma 2. maddesi temel kisisel Ozgirliikklerin ¢ergevesini
cizmektedir. Kisinin 6zel hayatina iliskin bilgileri ne zaman ve hangi smirlar
icerisinde aciklayacagi konusunda karar verme yetkisi bu madde ile giivence altina
almmustir.””° 10. maddesinin ilk fikrasinda ise haberlesme gizliliginin temel bir hak
oldugu agik¢a belirtilmektedir. Haberlesmenin gizlili§ini taniyan ve koruyan bu
hiikiimlere ilaveten Alman Anayasanin 13. maddesi de sucla miicadelede bu hakka
miidahale edilebilmesine izin vermistir. Anayasada haberlesme 6zgiirliigline iligkin
yer alan ii¢ madde disinda Alman Ceza Yasas’'nin 206. maddesi de
telekomiinikasyon gizliligine tecaviiziin su¢ olarak tanimlanip, ceza ongdrildiigiinii
gormekteyiz. >

Alman hukukunda belirli agirlikta olan suglarla smirli olarak adli amagl
dinleme yapilabilmesine izin verilmis, bunun yani sira onleme dinlemesi de kabul
edilmistir. Bu konudaki ilk kanuni diizenleme 1968 yilinda yiiriirliige giren Alman
Anayasasinin 10. maddesine iliskin olarak ¢ikartilan (G 10) Kanunu’dur. Daha sonra
01.12.1994 tarihinde yiiriirliige giren Suglulukla Miicadele Kanunu ile “G 10”
Kanunu’nun 12. maddesi degistirilmistir. Bu degisiklik ile dnleme dinlemesinenin
alan1 genislemistir. Clinkli bu kanun, hakim karar1 olmadan gerceklestirilen telefon
dinlemelerinin alanini genisletmis, bu sekilde elde edilen bilgilerin istisnai hallerde
delil olarak kullanilmasina yasal zemin hazirlanmistir. Ayrica Almanya Federal

Cumbhuriyeti’ne kars1 silahli bir saldir1 veya terdr eylemleri yapilmasi tehlikesi,

3% Erdem/ Ozbek, Uzakla Haberlesme, s. 249-303.
390 Soziier, s. 88.
1 Ozdogan, s. 177.
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demokratik hukuk devletini tehdit eden bir tehlikenin varligi, cok miktarda
uyusturucu maddenin Almanya’ya ithal edilmesi tehlikesi ve yurt disinda islenen,
paralarda sahtecilik suglar1 ile, kara paranin aklanmasi suglarindan dogan tehlikeleri
“gec kalmadan” tespit etmek ve bu tiir tehlikelere karsi devletin tedbir alabilmesini
saglamak amac1 ile bazi devlet organlarina mektup ve posta gizliligi ile korunan
gonderileri inceleme yetkisi, hakim karari1 olmadan ve genis kapsamli bir sekilde
telefon dinleme yetkisi taninmistir. Alman hukukunda adli dinlemeye iligskin
diizenlemeler ise Ceza Usul Kanunu’nun 100a, 100b, 100c, 100d maddelerinde belli
agirlhiktaki suglar i¢in kabul edilmistir. Yetki kisith ve kisa bir siire i¢cin verilmekte ve
dinleme islemi sona erdikten sonra, tehlike dogurmayan hallerde dinlemenin
yapildig: ilgiliye hakkini aramasi igin bildirim yapilmasma izin verilmektedir.***

2. Amerikan Hukuku

a) Genel Olarak

Amerikan Anayasasi’nda 0zel haberlesmelerin gizliligi konusunda acgik bir
hilkim olmasa da Anayasanin 1791 tarihli Dordiincii Degistirisinde (Fourth
Amendent) arama ve el koymaya iliskin su hiikiimler bulunmaktadir: *“ Halkin;
kisileri, evleri, kagitlar1 ve esyast yOniinden, makul olmayan arama ve el
koymalardan masun bulunmamasi hakkina dokunulamaz. Arama emri, ancak, yemin
ve belgelenmeyle desteklenen muhtemel sebep lizerine, aranacak yeri, tutulacak
kisileri ve el konulacak esyay1 agik¢a belirtmek suretiyle verilebilir.” Biiyilik oranda
tarim toplumu olarak yasayan Amerikan halkinin 6zel hayatin1 korumaya yeten bu
diizenlemenin disinda 1792 yilinda posta hizmetlerinde ¢calisgan memurun mektuplari
agmasini yasaklayan bu kanuni diizenlemede mevcuttur.*”?

1880’lerden sonra teknolojik gelismenin hizlanmasi, 6zellikle telefonunun,
mikrofonun ve enstantane resim g¢ekebilen fotograf makinesinin icadi, 6zel hayatin
korunmasmin yeniden gozden gecirilmesini gerektirmistir. Yiiksek Mahkeme‘de bu
yeni gozetleme yontemleri karsisinda kisisel hayat ve haberlesmenin gizliligi, son

394

derece dar bir bigimde yorumlamistir.”” Bu donemde iletisimin denetlenmesi

konusunda Yiiksek Mahkeme'nin kongreye tavsiyelerde bulundugu Olmstead karar1

92 Yenisey/ Altung, s. 18.
393 Ozbudun, 5.273.
39 Ozbudun,s. 274.
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6nemli bir yere sahiptir.””> Bu kararda mahkeme eyalet kurallarina aykir1 olarak elde
edilen delillere yani telefon kayitlarma dayanilarak verilen mahkumiyet hiikmiinii
onamlstlr.396

Yiiksek Mahkeme’nin 6zel haberlesmenin gizliligi ile ilgili tutumunun 1967
tarihli Berger karar1 ile degistirdigi goriilmektedir.””’ Bu kararmnda Mahkeme,
gelisigiizel yapilan, uzun ve siirekli olarak devam eden (bir giinde 24 saat) bu
tedbirle, bir sekilde iletisim kapsamina giren herkesin rastgele ve takibat konusu
sucla olan ilgisine bakilmaksizin dinlenebilmesini elestirmistir. Mahkeme,
Anayasa'nin 4. maddesinde belirlenen makul sebep ilkesi geregince Anayasa ile
muhafaza altina alinan haklara ancak hakli neden olunca miidahale edilebilecegini
belirtmistir. New York Eyaleti Alkollii Igecekler Kurumu Baskani’na riisvet verdigi
iddiasiyla hakkinda sorusturma baglatilan Berger hakkinda Eyalet Yiiksek
Mahkemesi Hakimi’nin, New York Eyaleti Ceza Usul Kanunumun 813. maddesi
uyarinca verdigi izin gergevesinde telefonlar1 dinlenmistir. Ozel hayatinin gizliliginin
ithlal edildigini iddia eden Berger ile ilgili davada Yiiksek Mahkeme, oOnceki
kararlarindan farkli olarak, konusmalarin Anayasanin 4. maddesi kapsaminda olmasi
sebebiyle teknik imkanlarla elde edilen konusma iceriklerinin arama ve el koyma
hiikiimlerine tabi olmasi gerektigine karar vermistir. ***

Yiiksek Mahkeme, herkesin kullanima agik telefon kabinesinin dis tarafina FBI
ajanlarica yerlestirilen dinleme ve kayit cihazlar1 vasitasiyla elde edilen delillere
dayanilarak verilen ve Istinaf Mahkemesi’nce de onaylanan mahkumiyet hiikmiinii,
1967 yilinda verdigi Katz karari’'nda bozmustur. Kararda “... bir kimse bir igyerinde,
bir ig arkadasmin evinde veya bir takside oldugu kadar, bir telefon kuliibesinde de,
Dérdiincii Degistiri’nin sagladigi korumadan yararlanabilir... Insan, nerede olursa

olsun, makul olmayan arama ve el koymalardan masun kalacagini bilme hakkma

sahiptir.” denilmistir. **°

395 Yardimey, s. 25.
3% Ozbudun, s. 275.
37 Ozbudun, s. 278.
%8 Yardimey, s. 26-27.
39 Ozbudun, s.280.
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Haberlesme 6zgiirliigiiniin sekil almasinda 6nemli yere sahip olan Yiiksek
Mahkeme kararlarindan sonra Amerikan hukuk sistemi igerisinde iletisimin
denetlenmesi tedbirinin nasil diizenlendigini inceledigimizde hem adli, hem de
istihbarat amagli iletisimin denetlenmesi tedbirine yer verildigini gérmekteyiz.

ABD Kongre'si, 1968 yilinda Teknik Dinleme Kanunu'nu (Wiretap and
Electronic Surveillence Act) cikarmistir. Cok Yonlii Sugla Miicadele ve Giivenli
Sokaklar Kanunu'nun 3. Boliimii olarak kanunlastirildigt i¢in Bolim III (Title IIT)
olarak da adlandirilan bu Kanun, adli amagl iletisimin denetlenmesi hususunda
hiikiimler getiren temel kanundur. 1978 yilinda ¢ikarilan Dis Giivenlik Istihbarat
Kanunu (Foreign Intelligence Surveillence Act-FISA) ABD'de 6nleme amagl
iletisimin denetlenmesi tedbirini diizenleyen temel kanundur.

Kongre, 1986 yilinda iletisimin denetlenmesi hususunda yeni bir kanun
cikarmak zorunda kalmistir. ECPA (The Electronic Communication Privacy Act),
teknolojik gelismeler dogrultusunda, devlet gorevlilerinin vatandasin 6zel hayatini
korumak kaydiyla, iletisimin denetlenmesi tedbirine basvurabilmesi i¢cin gerekli
hukuki altyapiy1r glincellemeyi amaglamistir. ECPA ile kolluga Teknik Dinleme
Kanunu'ndan daha fazla yetki tanimis, béylece kolluk kuvvetlerinin teknik dinleme
kabiliyetlerini genisletmistir. Teknik Dinleme Kanunu’nda kullanilan "kablolu veya
s0zIii haberlesme (wire or oral communication)” tabiri kablolu, oral veya elektronik
haberlesme ile foto-elektronik veya foto-optik sistemlerle yapilan haberlesme" olarak
genisletilmistir. ECPA'nin, elektronik islem ve depolama bilgilerini de 6zel hayat
kapsamima dahil etmesi gizliligi korumaya yonelik olarak attig1 en 6nemli adimdir.
Teknik Dinleme Kanunu'nda, 06zel haberlesme sebekeleri iizerinden yapilan
iletisimin mahremiyet kapsamina girip girmedigi hususu muglak bulundugundan,
ECPA bu konuya aciklik getirmis ve Ozel sebekeler {izerinden yapilan
haberlesmelerin de anayasal koruma altina almmasi gerektigini vurgulamistir.
ECPA'nm agikliga kavusturdugu diger bir husus da, iletisimin denetlenmesi ile elde
edilen bilgilerin hangi durumlarda kimlere agiklanabileceginin net olarak ortaya

konulmus olmasidir.*”

490 Ozdogan, s. 22-26.
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ECPA’nin, mevcut hiikiimleri yeni teknolojilere gore gilincellemisti ama yine
de kendinden sonra c¢ikacak teknolojileri kapsayacak dinamik bir yapiya sahip
oldugu ve yeni teknolojilerle ortaya cikabilecek gizliligin ihlali kaygilarmi giderici
hiikiimler igerdigi de sdylenemezdi. Bu nedenle 25.10.1994 tarihinde CALEA (The
Communication Assistance for Law Enforcement Act) Kongresi’nden gecip Baskan
tarafindan imzalanmistir. CALEA’nin 102. maddesine gore biiyiikliigii ne olursa
olsun her tirlii telekomiinikasyon servis ve transmisyon saglayicilari, kanunu
yiiriitmekle yiikiimlidir ve telekomiinikasyon sektorii tarafindan hizmete sokulan
yeni teknolojiler, giivenlik giiclerinin teknik dinleme kabiliyetlerini kisitlamamalidir.
Mevcut kullanilan teknolojilerden gilivenlik gii¢lerinin dinlemesine mani durumlar
iceren sistemler varsa bunlar elden gecirilerek, bu sistemlerin dinlemeye miisait hale
getirilmesi i¢cin gerekli degisiklikler yapilmalhdir. 104. madde de sayilan
yiikiimliilikkler ¢er¢evesinde; servis saglayicilar, acil durumlarda, giivenlik giiclerine
kendi sirketlerinin binalarini kullanarak dinleme yapmalarma imkan tanimak ve
teknik dinleme konusu mobil hedefin kendi servis bolgelerine giris ¢ikislar
hakkindaki bilgileri giivenlik gili¢lerine vermek zorunda birakilmislardir. Bununla
birlikte, gilivenlik giicleri, telekomiinikasyon sirketlerine, herhangi bir aletin
kullanilip kullanilmamasi konusunda baski yapamayacaklardir. Ayrica bu Kanunun
gizlilik hakkmin korunmasma yonelik yaptigi katkilar da bulunmaktadir. Yine bu
Kanunun 103. Maddesine gore telekomiinikasyon servis ve transmisyon saglayicilari,
sistemlerini yetkisiz ve uygun olmayan gizli dinlemelere karsi koruyacak tedbirleri
almalari, telefon numara tespit ve rota tespit cihazlarmin kullaniminmn kisitlanmasi
gibi...*!

Tam adi, 'Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act of 2001' olan ve USA PATRIOT
Act ya da USAPA olarak kullanilan Patriot Kanunu, kolluk kuvvetlerinin teknik
takip ve sorusturma kabiliyetlerini artirdig1 gerekgesi ile yiiriitme giicii ile sivil haklar
arasindaki dengeyi yiiriitme lehine bozdugu yoniinde elestirilmistir. 11 Eylil 2001
saldirisinin gergeklesmesinden birkag giin sonra ¢alismalar: bitirilmis olan ve 15'ten

fazla 6nemli kanunda ciddi degisiklik yapan Kanun, Baskan Bush tarafindan 26

1 Ozdogan, s. 54-62.
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Ekim 2001 tarihinde imzalanmistir. Bu Kanun acele olarak hazirlanmis, Kongre ve
Senato'da yeterli bir diizeyde tartisilmamustir.*?

Patriot Kanunu ile yapilan en 6nemli degisikliklerden birisi FISA Kanunu
kapsaminda verilecek elektronik takip ve arama yetkisine iligkindir.  FISA
kapsaminda, istihbari amagli denetleme yani elektronik takip ve arama yapilabilmesi
icin mahkemeler ve Adalet Bakanlig: tarafindan da ilk hedef testi olarak adlandirilan
onay1 sadece iist diizey idari yetkililer verebilmekte idi. Patriot Kanunu (218.
madde) ile istihbarat toplayabilmek i¢cin “Onemli hedef kriteri” getirilmis; dnemli
kelimesinin anlammin tanmimlanmamis olmasindan kaynaklanan belirsizlik,
tutarsizliklar ve yeknesak olmayan uygulamalar sebebi ile FISA’nin alani
genisletilmistir. BOylece yabanci istihbarat toplama gerekgesiyle, cezai
sorusturmalarla i¢ ice ge¢mis konularda, hak ve hiirriyetleri koruma noktasinda daha
az giivence saglayan FISA hiikiimleri uygulanmak suretiyle cezai sorusturmalarda
delil elde edilmektedir.*”

Patriot Kanunu'nun 201 ve 202. maddeleriyle, Teknik Dinleme Kanunu’nda
yer alan suglara, kimyasal suglar, terdrizm suclari, bilgisayar sahteciligi ve suiistimali
sucu da eklenmistir. Kamuya ac¢ik yerlerin, hiikiimet binalarmm, kamu tasima
sistemlerinin ve bunlara iliskin altyap1 sistemlerinin bombalanmasi ve terdrizmin
finansmant sugu da sonradan dahil edilmek suretiyle kapsam oldukca
genisletilmistir.404

Patriot Kanunu, gezici takip (roving tap) olarak adlandirilan ve hedef kisinin
kullandig1 bir cihazin takibe alinmasi yerine, FISA Mahkemesi'nin verecegi bir karar
marifetiyle, ilgili kisinin kullanabilecegi tiim cihazlarin denetlenmesine imkan veren
yeni bir yontemi de uygulamaya sokmustur. Teroristlerin, kullandiklar1 iletisim
araclarin1 cabucak ve ustalikla degistirebildikleri ve bu konuda egitim aldiklar1
gerceginden hareket edilerek c¢ikarilan bu hiikiim, Teknik Dinleme Kanunu'nda
sayilan sartlarin varlig1 halinde hayata gegirebilmektedir. Patriot Kanunu’nun 207.

maddesi ile siirelerinde degistigi goriilmektedir. FISA kapsaminda verilmis iletisimin

402 Yardimey, s. 34.
403 Yardimei, s.36.
404 Yardimel, s.38.
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denetlenmesi siiresi 90 giinden 120 giine ¢ikarilmak, bu siire yine mahkeme karariyla
bir yila kadar uzatilabilmektedir. 219. madde ile de Federal Usul Yasas1 hiikiimleri
degistirilmistir. Boylece herhangi bir mahkeme tarafindan i¢ ve uluslararasi terérizm
suclartyla ilgili olarak verilen bir iletisimin denetlenmesi kararinin o mahkemenin
yarg1 yetkisi disinda da gecerli olmast yani tiim {iilkede gecerli olan mahkeme
kararlarinin verilmesi safglanm1s‘c1r.405

b) Dis istihbarat Takibi Kanunu (The Foreign intelligence Surveillanca

Act-FISA-1978)

Yiiksek Mahkeme milli giivenlik gerekcesiyle mahkeme karar1 bulunmaksizin
iletisimin denetlenmesi sorununu ilk olarak ele aldigi United States-United States
District Court davasinda; hiikiimetin milli giivenlikle ilgili su¢lar hakkinda yapacagi
sorusturmalar i¢cin 6nceden bir mahkeme karar1 almas1 gerektigini belirtmis ancak, bu
tiir suglar farkl bir politikay1 gerektirdigini de vurgulayarak, Kongrenin bu tiir
suclarla ilgili sorusturma tekniklerinin siradan suglarla ayni olup olmamasi gerektigi
hususunda bir arastirma yapmasini tavsiye etmistir. Bu kararin verildigi tarihlerde
sadece adli nitelikli suclarla ilgili delil toplama amacinin varligi halinde iletisimin
denetlenmesine imkan tanimaktaydi. Bu sartlar cercevesinde 1978 tarihinde
kanunlastirilan FISA, yabanci istihbarat bilgisine ulasmay1 hedefleyen ve onleme
amacl iletisimin denetlenmesine imkan tanityan bir takim o6zel usulleri olan ve
yiiksek diizeyde gizlilik igeren bir kanundur.**®

Espijonaj ve kars1 espiyonaj kapsamindaki faaliyetlerin yaninda iilke disinda
baglantili suclarinda dahil oldugu ulusal giivenlikle ilgili durumlarda yapilan
iletisimin denetlenmesi FISA tarafindan diizenlenmistir. Su¢lu Amerikan vatandasi
degilse veya su¢lu Amerikali olmasma ragmen sucun ABD disindan bir baglantisi
var ise bu durumda sug iilke dis1 baglantili olarak degerlendirilmektedir. 407

Teknik Dinleme Kanunu’ndaki giivencelerin hepsinin FISA’da yer almadigy,
bazi unsurlar icin mahkeme kararmin gerekli olmadigi goriilmektedir. Bunun
sebebinin Kanunun casusluk ve kars1i casusluk olaylarini Onlemek amaciyla

diizenlenmesi oldugu sdylenebilir. Ornegin makul sebep sart1, hakimin karar verirken

93 Yardimer, s. 39-40.
406 Yardimey, s. 92.
47 Ozdogan, s. 21.
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varligini arayacagi sartlar arasinda degildir. Eger iletisimin denetlenmesi basvurusu,
bir federal gorevli tarafindan yapilmis ve Adalet Bakani tarafindan onaylanmis ise
hakim makul bir sebep sart1 arastirmasi yapmak zorunda degildir. Bu sorumluluk ve
yetki talepte bulunan hiikiimete birakilmistir.**® Ote yandan, FISA'ya gore yapilan
denetlemelerde son ¢are prensibinin uygulanmasi sartt1 da bulunmamaktadir. Daha
dogru bir ifadeyle, bu sartin varli§i mahkeme tarafindan inceleme konusu
yapilmamaktadir. **

FBI ve CIA, FISA kapsamindaki suglar hakkinda yapilacak iletisimin
denetlenmesini yiiriitmek hakkini haiz olan kurumlardir. Bu kurumlar tarafindan
yapilacak talep sonrasinda, FISA mahkemesi iletisimin denetlenmesine iliskin karar1
verir.!° FISA Mahkemesi, iletisimin denetlenmesi dahil elektronik izleme
tedbirlerine karar veren mahkemedir. FISA Mahkemesi hakiminin daha 6nce baska
bir hakim tarafindan reddedilmis miiracaati1 tekrar reddetme yetkisi vardir. Ayrica bu
islemler hakkinda yapilan sikayetler hakkinda inceleme yapmak i¢in gorevli 6zel
yargi yeri de FISA Mahkemesi’dir. Istihbarat elde edilmek istenme amacinn, tedbire
miiracaat i¢in gereken makul gerekcelerin agik bir sekilde tanimlandigi, neden bu
tedbire ihtiya¢ duyuldugu ve klasik sorusturma metotlar ile bilgi elde etmenin neden
miimkiin olmadigma dair kabul edilebilir bir sebebin de yer aldigi iletisimin
denetlenmesi talebi, Bagsavci tarafindan yetkilendirilmis resmi gorevliler tarafindan
yapilmak zorundadir.*'!

FISA hékim kararmma dayanmaksizin, hukuka uygun kabul edilen iletisimin
denetlenmesi karar1 verilmesini de kabul etmistir. Buna gore tedbire konu olan
kimselerin Amerikan vatandasi olmamas1 ve dig giliclerin acik ya da gizli kontrolii
altinda bulunan isyerleri/malvarligi ya da dis giiclerin birbiri arasinda gerceklestirdigi
iletisime iliskin olmas1 sartiyla Amerikan Baskani, Bassavci araciligr ile bir
mahkeme karar1 bulunmaksizin 1 yila kadar iletisimin denetlenmesine karar

verebilmektedir.*!?

408 Yardimey, s. 97.

499 Ozdogan, s. 100; DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The
Fedaral Wiretap Laws To Enhance Privacy”.

19 Ozdogan, s.22.

“!' Birtek, s. 38-39.

*12 Birtek, s. 39.
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FISA iletisimin denetlenmesinde en aza indirgeme ilkesi benimsemistir.
Kanunda bu ilkenin, bir ABD vatandasi1 hakkinda iletisimin denetlenmesi suretiyle
elde edilen bilgilerden, ilgili federal gorevli tarafindan sadece 'en aza indirgeme'
ilkesine riayet edilmesi kaydiyla kullanilabilecegi ve aciklanabilecegi seklinde
diizenlendigi goriilmektedir. Bu ilke geregince bu bilgilerin ancak yasal amaglar i¢in
kullanilabilecektir. Bu bilgilerin, kullanilmasi ve ac¢iklanmasinda iletisimine
miidahale edilen ABD vatandasinin rizasi aranmamaktadir. Bu ilkenin uygulanma
kosullarini tasty1p tasimama konusunda denetleme yetkisi hakime verilmistir. 413

FISA kapsaminda karar verilen iletisimin denetlenmesine agisindan siirelere
baktigimizda ilk olarak 90 giinliik bir siire i¢in verildigini, yabanci devlet ajaninin
faaliyetlerine iliskin ise 120 giine kadar bir siire i¢cinde uygulanabildigini, eger
yabanci devletin faaliyetlerine iliskin ise bu siire 1 yila kadar uzayabildigini
gormekteyiz. Ayrica her bir yenileme ilk diizenlenen iletisimin denetlenmesi karari
ile ayn1 dayanaklara sahip olmali, biitiin kanuni kosullar her bir yenileme bakimindan
saglanmalidir. ***

Ilgilisine bildirim konusunda FISA hiikiimleri, Boliim III” ten farkli bir sistem
benimsemis ve bildirim konusunda bir zorunluluk 6ngérmemistir. FISA, ilgilinin
dosyast mahkemeye gonderilmezse, telefonlarm dinlenmis olduguna dair
bilgilendirilmesini sart kosmayarak gizliligin ihlali konusunda Boliim III kadar
hassas davranmamustir.**®

Onleme amaglh tedbirin denetlenmesi hem yargi hem de yasama yolu ile
olmaktadir. Yargi yolu ile denetim Adalet Bakaninin ABD Mahkemeleri idari
Ofisi’ne iletisimin denetlenmesine yonelik olarak yapilan toplam bagvurulari,
mahkeme kararlarmi, uzatma kararlarini, diizeltilen ve reddilen kararlar1 igeren bir
envanteri yillik bir rapor olarak sunmasi zorunlulugu ile saglanmaktadir. Bu
zorunluluk Boliim I1I'te oldugu gibi FISA”da da getirilmis olsa da FISA kapsaminda
aciklanan bilgiler, Bolim III’tekine kiyasla 6nemli bir dlgiide smirlandirilmistir.
Yasama denetiminde ise Adalet Bakani, Kongre Daimi Istihbarat Komitesi ile Senato

Istihbarat Komitesini FISA kapsaminda elde edilen bilgilere iliskin olarak senede iki

413 Yardimel, s. 98.
*1* Birtek, s. 39.
15 Ozdogan, s. 21.
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defa bilgilendirmektedir. Bu bilgilendirme kapsamimda Adalet Bakanlig1 tarafindan
verilecek raporda, o donemde gercgeklestirilen iletisimin denetlenmesi tedbirlerine
iliskin ayrmtilarm tatmin edecek diizeyde yer almas1 gerekmektedir.*'®

3. Fransiz Hukuku

Fransiz hukukunda temel haklara iliskin yasal diizenlemeler incelendiginde
Anayasasinda az sayida temel haklara iliskin giivencelerin yer almasma ragmen,
kanun koyucunun temel insan haklarmin korunmas: yiikiimliliigiini tstlendigini
gormekteyiz. Kanun koyucu anayasal giivence altina almasa da bu haklarin
korunmasma ve gelistirilmesine biiyik onem atfetmektedir.*'”  letisimin
denetlenmesi konusunda uzun yillar herhangi bir kanuni diizenlemesi olmayan
Fransa’da bu boslugu cok ayrmtili igtihatlarla Yargitay doldurmustur*'® Fransa,
31.12.1973 tarihinde Avrupa Insan Haklar1 S6zlesmesi’ni onaylayarak temel hak ve
Ozgiirliklerin korunmasit admna Onemli bir adim atmustir. Ayrica Fransa
Anayasasi’ni 5. maddesine gore bu sdzlesme kanunlar hiyerarsisinde Anayasasinin
altinda diger kanunlarin ise lizerinde yer almaktadir. Boylece sozlesme Fransiz
hukukunda dogrudan uygulanabilmekte ve temel hak ve Ozgirliikkler 6nemli bir
giivence altina alinmaktadir. Kanunlar agisindan haberlesme 6zgiirliigli kapsaminda
yapilan diizenlemelere bakildiginda ise haberlesmenin milli giivenligin, kamu
diizeninin korunmasi, sug¢larin onlenmesi ve aydinlatilmasi nedeniyle denetiminin
gerceklestigi goriilmektedir. Iletisimin denetlenmesi tedbiri, hem 6nleme hem de
ceza yargilamasi1 amaglariyla basvurulan bir tedbirdir.*"’

Fransiz Parlamentosu teknik dinleme faaliyetlerini, 10 Temmuz 1991°de
cikarillan 91/646 sayili Kanunla diizenlemistir. Bu Kanunda iki farkli sistem
bulunmaktadir. Kanuna gore iletisimin denetlenmesi idari emirle veya sorusturma
hakiminin verdigi kararla olmaktadir. Idari emirle yapilan dnleme amagcli denetleme

de, yeteri kadar delil elde edilirse adli dinlemeye ge¢cmek icin mahkemeye miiracaat

edilir. Fakat adli dinlemenin 6nleme dinlemesine doniismesi ise miimkiin degildir.

1% yardimey, s. 105-106.

47 Soziier, s. 95.

18 Enis Coskun, “Gizli Dinlemenin Yasas1 Yok”, http:/www.milliyet.com.tr., 12.02.2011.
419 Soziier, s. 95.
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Istatistiklere gore ise onleme dinlemelerin yaklasik yarismin adli dinlemeye
donistiirildigi goriilmektedir.**

91-646 sayili Kanunun 3. maddesine gore yapilan onleme dinlemesi; milli
gilivenligi, Fransa’nin bilimsel ve ekonomik varligmmin temel unsurlarini korumak,
terorizmi, orgiitli suglulugu ve 10 Ocak 1936 tarihili Kanunla ilga edilmis olan 6zel
savag gruplarinin ve milislerin yeniden teskili ve muhafazasi hakkindaki cabalar1
ortaya ¢ikarmak amaci ile yapilabilir. Onleme dinlemesine savunma bakan, igisleri
bakan1 veya glimriiklerle gorevli bakan ile bunlardan her birisinin 6zel bigimde
yetkilendirdigi kisinin yapacagi talep iizerine, basbakan veya onun tarafindan 6zel
bicimde yetki verilmis olan iki kisiden birisinin yazili ve gerekceli karariyla izin
verilebilir.**

Idari dinlemede siire 4 ay olup, ihtiya¢ durumunda cok ayrmtili bir
incelemeden sonra en fazla bir defa daha uzatilmaktadir. Onleme dinlemesi sonucu
elde bilgilerin imhas1 da kanunda diizenlenmistir. Dinleme kayitlar1 su¢ niteligini
tasimiyorsa derhal, su¢ niteligi tasiyorsa en ge¢ 10 giin i¢inde yok edilecegine iliskin
hiikiimler mevcuttur. Ayrica onleme dinlemesinden elde edilen veriler yargilamada
kullamlmamaktadir.** flgiliye bildirimin yapilmas: da énleme dinlemesine iliskin
diizenlenmede yer almamustir.**

Baskani, Danistay ikinci baskani ve Yargitay birinci baskaninca birlikte
meydana getirilen ve dort ismi igeren bir listeden Cumhurbagkani tarafindan secilen
Giivenlik Dinlemeleri Milli Kontrol Komisyonu, 6nleme dinlemelerinin tek elden ve
kanuna uygun olarak yiriitiilmesini saglamakla gorevli bagimsiz bir idari otoritedir.
Komisyon millet meclisinin segtigi bir iiye ile senatonun sectigi bir iiye, ki bunlar
hiikiimet i¢inde bagka bir gérev alamazlar, ve baskan tarafindan secilen iiyelerden
olusur. Bunlarin tekrar iiyeligine secilmeleri miimkiin degildir, gorev siireleri ise
baskan da dahil 6 yildir. Komisyonun gorevi resen ya da herhangi bir bagvuru

iizerine iletisimin denetlenmesine iligkin uygulamalarin kanuna uygun olup

420 Ozdogan, s. 192.

2! Taskin; Roger Errera, Les Origines De La Loi Francaise Du 10 Juillet 1991 Sur Les Ecoutes
Telephoniques, Revue Trimestrille Des Droits De L’homme, Anne, 2003, No, 55, P. 851-870.

22 Ozdogan, s. 193-198.

2 Ersan Ercelik, “Telefon Dinlemece...”, http://blog.milliyet.com.tr., (12.02.2011).
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olmadigmi denetlemektir. Ayrica Komisyon her yil yiirittiikkleri faaliyetler ve
bunlarin kosullar1 ve sonuglar1 hakkinda bir rapor hazirlayarak Bagkana sunar, bu
raporlar yaymlanarak kamuoyuna da duyurulur. ***

Iletisimin denetlenmesinde gizlilik ile ilgili giivencelere yer verildigi
goriilmektedir. Mesela komisyon iiyelerini ve diger gorevliler bu gorevi yaparken
ogrendikleri bilgiler bakimindan gizlilik ilkesine uygun davranmak zorunda olup, bu
ylikiimliilige aykir1 davranmalar1 halinde ceza kanunun hiikiimleri uyarinca
cezalandirilmaktadirlar. Yine telekomiinikasyona miidahale kararmin icrasimna istirak
edip, miidahalenin varligini ifsa eden kisi de Ceza Kanunun 226-13.maddesine gore
cezalandirilmaktadir.*

4. Iingiliz hukuku

Ingiltere de iletisimin denetlenmesine iliskin diizenlemelere bakildiginda
AIHMsi kararlarinin énemli bir yere sahip oldugu gériiliir. Sézlesmeyi Ingiltere’nin
imzalamamasi nedeniyle dogrudan kullanamasa da, Birlesik Krallik tarafindan
imzalandig1 i¢in kanunlarin diizenlenisinde dikkate almaktadir. 02.08.1984 yilinda
AIHM’nin “Malone” olayi ile ilgili olarak, Ingiltere’yi tazminat ddemeye mahkum
etmesi ile Interception of Commications Act” (ICA) isimli Kanun 25.07.1985
tarihinde yiiriirlige girmistir. Ingiltere Yiiksek Mahkemesi telefon dinlemenin
hukuka aykir1 olmadigi yoniindeki kararma karsi AIHM’nde acilan davada,
mahkeme, sartlar1 kanunla diizenlenmeyen telefon dinlemesi durumunda, AIHS nin
8. maddesinin ihlal ettigine karar vermistir.**

Diger karar ise 1997 tarihli Halford-Birlesik Krallik kararidir. Bu kararda; ev
ve igyerlerinden gerceklestirilen (ofis telefonlar1 ve dahili haberlesme sistemleri)
telefon aramalarinin da 6zel hayat ve haberlesme kavrami icerisinde olduguna, dahili
haberlesme sistemine yapilacak miidahaleler bakimindan da kanun ile 6ngoriilme
kuralimin gecerli olduguna, kanuni diizenleme bulunmaksizin isyeri telefonlar1 ile
gerceklestirilen aramalara miidahale edilmesinin S6zlesme’ye aykirt olduguna karar

verilmistir.

424 Tagkin, s. 48.
425 Tagkn s. 48.
426 Soziier, s.92.
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Bu karar sonucunda ise Ingiltere, 1985 tarihli Iletisimin Denetlenmesi
Kanunu yiiriirliikten kaldirmis ve 2000 yilinda Sorusturma Giiglerinin Diizenlenmesi
Kanununu (Regulatory of Investigatory Powers Act-RIPA) kabul etmistir. Bu
Kanunda iletisimin denetlenmesi tedbirine iliskin izin sistemi ve denetlemeden elde
edilen verilerin mahkemelerde delil olarak kullanilmamas: aynen varligmi
korumustur.*”’ Ingiliz hukukunda adli amagl dinleme ile dnleme amaclhi dinleme
tedbiri ayr1 ayr1 diizenlenmemistir. Ingiliz hukukunda dinleme yetkisi idari bir yetki
olarak dilizenlenmistir. Kanun kapsaminda, iletisimin denetlenmesi tedbirinin
uygulanmasi hakkinda karar verme yetkisi idari birimlere verilmistir.

RIPA’nin 6. bolimii iletisimin denetlenmesi karar1 i¢in miiracaat yetkisi
olanlar1 belirlemistir. Buna gore “Giivenlik Servisi Genel Direktorii, Gizli Istihbarat
Servisi Sefi, Ciddi Suglar Ajansi Genel Direktorii, Devlet Iletisim Genel Merkezi
Direktorii, Iskogya Su¢ ve Uyusturucu Icra Ajanst Genel Direktdrii, Metropol Polis
Komisyoneri, Kraliyet Polis Teskilat1 Emniyet Miidiirii ve Iskogya Polis Kanunu
(1967) nun 1. maddesinde tanimlanan ya da bu maddede sayilan her bir polis giicii
teskilat1 Emniyet Miidiirii, Savunma Istihbarat Sefi, Kraliyet Gelirler ve Giimriik
Komisyonerleri ve uluslararasi karsilikli yardim anlagsmalar1 kapsaminda bir iilkenin
yetkili makamlar1 nezdinde bulunan veya Birlesik Krallik topragi disinda
yetkilendirilen kimseler”dir.***

Acil durumlarda yani gecikmesinde sakinca bulunan hallerde Icisleri Bakani
adina, bakan tarafindan bu durumlar i¢in agik¢a yetkilendirilmis olan kimselerin
iletisimin denetlenmesi tedbirine karar vermesi miimkiindiir. Bu karar I¢isleri Bakan1
tarafindan onaylanmadik¢a diizenlenmesinden itibaren en fazla 5 giin igin
uygulanabilir. Tedbir gecerli sartlar1 tagimiyorsa veya orantili degil ise 5 giinliik
siirenin bitiminden 6nce de sonlandirilmas1 miimkiindiir.*”

RIPA iletisimin denetlenmesi tedbirinin uygulanabilmesi i¢in Kanunda sayilan
ulusal giivenlik menfaatlerinin korunmasi amacinin, ciddi suglarin ortaya ¢ikarilmasi
ve Onlenmesi amacmin, Birlesik Krallik’in ekonomik refahinin korunmasi amacina

dayanmasmin ya da, her hangi bir karsilikli yardimlasma anlasmasi hiikiimleri ile

427 Birtek, s.29.
28 Ozdogan, s. 153.
42 Birtek, s. 32.
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yetkilendirilmis olmasini aramaktadir.** Ingiltere’de iletisimin denetlenmesi her sug
icin kabul edilmemistir. Ancak belirli agirliktaki suglar icin bu tedbir
uygulanmaktadir. RIPA da ciddi suglarin ortaya ¢ikarilmasi ve dnlenmesi amacinin
tespit edilmesi de bunu gostermektedir. Belirli agirliktaki yani ciddi sug ise daha
onceden mahkumiyet almamis birisinin en az ii¢ yil hiirriyeti kisitlayic1 cezaya
gerektirecek bir sucu islemesi veya siddet kullanmak yoluyla 6nemli miktarda
kazang saglayan suclar ile ¢ok sayida kisinin ortak bir amag¢ etrafinda birleserek

1

isledigi suglardir.®* 1951 yilinda yaymnlanan iletisimin denetlenmesinin hangi
sartlarda yapilacagimi gosteren belgede ise Giimriikler idaresi i¢in ciddi sug, iilkenin
ekonomisini veya gelir kaynaklarin1 zarara ugratacak biiyiikk ¢apli ve siirekli bir
aldatmanin (yolsuzluk, hile, sahtecilik, dolandiricilik, v.s.) varligidir.*”**

Iskogya’da tedbirin uygulanmasma yiiriitmenin her hangi bir bakam karar
verebilir iken, Ingiltere de karari I¢isleri Bakan1 vermektedir. Iletisime miidahale igin
gonderici ve alict (her iki tarafin izni ile) bakimindan kabul edilebilir ve inanilabilir
bir izni bulunmasi, iletisimin gonderici veya alicinin birisinin rizasi ile izin verilen
bir kisi tarafindan denetlenmesi, RIPA’nin 2. boliimii kapsaminda yetkilendirilmis
takip islemleri (dogrudan takip) kapsaminda yapilmasi, bir kimse tarafindan ya da o
kimsenin adma posta veya iletisim sisteminin yiiriitiilmesinde (bilinmeyen adres
durumunda hizmetin ylriitiilmesi i¢in miidahale), 6zel bir iletisim saglayicisi
dahilinde sistem denetleyicisinin izni ile ylriitiilen iletisim saglanmasinda ve
iletisimin bir hapishane veya akil hastanesinden ger¢eklesmis olmasi durumunda
herhangi bir izne ihtiya¢ duyulmadan ancak hukuka uygun olan miidahaleler
RIPA’ya gore yapilabilmektedir.***

Iletisimin denetlenmesi ile elde edilmesi iimit edilen bilgiler, haberlesme
Ozgiirligli gibi temel bir hakki ihlal eden agmr bir yontemin kullanilmasini

gerektirecek onemde ise Icisleri Bakani teknik dinleme kararmi onaylamaktadir.

0 Birtek, s. 30.

41 Soziier, s. 93.
2 Ozdogan, s. 150.
3 Birtek,s. 30-31.

147



Yani, RIPA nin 5.-(2)(b) maddesine gore, I¢isleri Bakani, “son gare prensibine” gore
degil de “orantililik” prensibine gore dinleme karar1 verebilmektedir.**

Tedbirin siiresi de Kanunda belirlenmistir. Ilk kez uygulanan tedbirde siire
kural olarak 3 aydir, zorunlu ise tedbirin siiresi bir kez 3 ay daha uzatilabilir. Ciddi
suclarin dnlenmesi amaci ile uygulanan iletisimin denetlenmesi tedbiri maksimum 6
ay iken, iilkenin giivenliginin ve ekonomik refahinin korunmasi amaciyla uygulanan
iletisimin denetlenmesi tedbiri bakimindan uzatma siiresi 6 aydir yani en fazla 9 ay
uygulanabilir.**®

Ingiliz hukuku, iletisimin denetlenmesi tedbirinin denetimi ic¢in iki ayr1
mekanizma olusturulmustur. Bunlar Iletisimin Denetlenmesi Komisyonu ve
Sorusturma Giigleri Mahkemesi’dir.

a) lletisimin Denetlenmesi Komisyonu (The Interception  of

Communicaitons Commissioner)

Iletisimin Denetlenmesi Komisyonu, kidemli hakimler icerisinden, Bagbakan
tarafindan atanan iki iiyeden olusmaktadir. Ug¢ yillik bir siire i¢in gdrev yapan
komisyonerler gorev siiresinin bitiminde tekrar atanabilmektedir. **°

RIPA’ya gore komisyonerlerin gorevi, teknik dinleme isleminin yerine
getirilmesinde gorevli olan en {ist seviyeden en alt seviyedeki tiim gorevlileri
denetlemektir. Ayrica Sorusturma Giicleri Mahkemesi’ne gorevlerinde yardimeci
olmakla da sorumludur. Komisyonerlere bu yonde yetki veren Kanun parlamentodan
polise kadar tiim gorevlileri de denetleme gorevi ile ilgili istenilen tim bilgi ve
dokiimanlar1 saglamakla yiikiimli tutmustur. Komisyonerler, sartlar1 olusmussa
Bagbakana her yilin sonunda faaliyetleri ile ilgili rapor hazirlar. Gorevleri devam
ederken karsilasilan problemleri de Bagbakana rapor edebilirler. Basbakan ise
kendisine sunulan bu raporu kamuoyu ile paylaswr. Ancak milli giivenlik, ciddi
suclarin Onlenmesi ve tespiti, Birlesik Kralligin refah1 ve komisyonerlerin
denetlemekle yiikiimli oldugu kamu otoritelerinin bekas1 ile ilgili yaptigi

degerlendirme sonucunda hangi parcalarinin sansiirlenmis oldugu belirtilerek

4 Ozdogan, s.151.
43 Birtek, s. 31.
436 Birtek, s.32.
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raporun belli kisimlarini sansiirleyebilir.**” Komisyonerler, 6zellikle iletisimin
denetlenmesi tedbirinde gorevli olan uygulayic1 makamlar1 ve diger ilgili kamu
otoritelerini ziyaret ederek, buna iliskin yillik raporlar yaymlamaktadirlar. Bu
raporlar hem Basbakana sunulur hem de halka agiklanir. ***

AIHM’si Kennedy-Birlesik Krallik kararinda komisyonerler tarafindan
gerceklestirilen bu denetim mekanizmasinin, “seffaf ve kotliye kullanilmaya karsi
etkin bir denetim oldugu” yoniinde goriis belirtmistir.**

b) Sorusturma Giicleri Mahkemesi (The Inversitgatory Powers Tribunal)

[letisimin denetlenmesine iliskin sikayetleri inceleyen bu mahkeme RIPA’nin
65- 70. maddeleri arasinda diizenlenmistir. Mahkeme, Kraligenin uygun buldugu
sayida iiyeden olusmaktadir.**® Bu iiyeler ise gorevden ayrilmis ya da halen gorev
yapmakta olan kidemli hakim ya da en az 10 yillik tecriibesi bulunan avukatlar
arasindan secilmektedir.**' Mahkemeye 6zel hayata yonelik bir ihlal oldugu yoniinde
bir sikayet yapildig1 gibi kanuni hiikiimler dahilinde iletisimin denetlenmesi
faaliyetlerine yardim ederken desifre olan bir iletisim servis saglayici personeli de
magdur olduklarina dair iddialarmi bu mahkemeye iletebilirler. RIPA’nin 65.
Maddesi’nin (7). bendinde, Yiiksek Mahkeme’de veya Kraliyet Mahkemesi’nde veya
Bolge Temyiz Mahkemesi’nde gorevli herhangi bir hakim,  Yiiksek Yargi
Mahkemesi’nde gorevli hakim veya serif, sulh mahkemesinde gorevli hakim, Kuzey
Irlanda asliye ve iilke mahkemesi hakimleri, sulh mahkemesi veya Kraliyet
Mahkemesi yetkileri ile yetkilendirilmis yargi gorevlisi tarafindan verilen karar
dahilinde iletisimin denetlenmesi yapilmissa magdur oldugunu iddia eden kisinin
mahkemeye miiracaati kabul edilmemektedir. **

Mahkemenin yapilan sikayetleri incelerken bu sikayet ile ilgili dogrudan ve
dolayli sorumlu olan herkesten her tiirlii belge ve bilgiyi talep etme yetkisi vardir.
Mahkeme sikayeti hakli buldugunda; sikayet¢inin magduriyetini tazmine karar

verebilir, ayrica ilgili kisi hakkindaki iletisimin denetlenmesi kararini durdurabilme

7 Ozdogan, s. 160.

% Birtek, s. 33.

9 Kennedy-Birlesik Krallik Karari, par. 169.
40 Ozdogan, s.161.

“! Birtek, s. 33.

#2 Ozdogan, s. 152
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yetkisi ile sikayet¢i hakkinda iletisimin denetlenmesi yoluyla elde edilen bilgilerin
imhasma karar verme yetkisi de vardiwr. Mahkeme, kararlarindan dolay1 sorumlu
olmadig1 gibi bu kararlarin temyize gotiiriilmesi de miimkiin degildir. Mahkeme
yapilan sikayet tizerine yaptigir degerlendirmelerle dolayisiyla tespit ettigi hususlari
Basbakana rapor halinde sunar. **

¢) lletisimin Denetlenmesinden Elde Edilen Verilerin Delil Olarak Kabul

Edilebilirligi

RIPA’ya gore iletisimin denetlenmesinden elde edilen veriler sadece sug
onleme, istihbarat toplama ve iilkenin ekonomik refahmin korunmasi amaciyla
kullanilabilir. Bu sekilde elde edilen verilerin adli siireglerde ve ilgililerin ceza
yargilamasi sirrasinda aleyhlerine delil olarak kullanilmas: yasaktir.*** Giivenlik
giiclerinin ¢alisma yOntemlerinin desifre olmasi gerekgesiyle delil yasagi kabul
edilmistir.**> Ancak 2000’de ¢ikarilan RIPA’nin 18. maddesi, elde edilen delilin
mahkemede delil olarak kullanilmasmi yasaklayan RIPA’nm 17. maddesine
istisnalar getirmistir. 18. maddeye gore, bu istisnalar dahilinde iletisimin
denetlenmesi sonucu elde edilen verilerin mahkemelerde delil olarak kullanilmasina
imkan vermistir.**°

d) Cezai Hiikiimler

Ingiltere haberlesme ozgiirliigiine iliskin giivencelere bu Kanunda yer
vermistir. Ornegin Kanuna gore, iletisim 6zgiirliigiine yapilan ve hukuka uygun bir
izne dayanmayan veya kasten yapilan miidahaleler, iddianame hazirlanmak suretiyle
yapilan yargilama sonucunda, 2 yila kadar hapis veya adli para cezas1 veya her iki
yaptirimin birlikte uygulandigi; iddianamesiz bir yargilama ile de, 2 yila kadar hapis
karsiliginda adli para cezasi yaptirimi(nin) 6ngoriildiigi suglardir. **

5. Israil Hukuku

Israil Anayasasrnin 7. maddesi 6zel hayati ve iletisimin gizliligini

korumaktadir. Israil’de 18 Haziran 1997°de cikarilan 5739/1979 numarali Gizli

3 Ozdogan, s. 165.

“* Birtek,s. 34.

#3 <1997 yilinda Tiirkiye Polis Akademisinde verdigi konferansta Profesor Gottlieb Ingiltere’de delil
yasaginin uygulanmadigmi belirtmistir.”; Ozdogan, s.167.

46 Ozdogan, s.168.

“7 Birtek, s. 32.
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Izleme Yasas1 iletisimin denetlenmesini diizenlemektedir. Bu yasa, devlet giivenligi
(milli giivenlik) amaciyla ve sucglarin 6nlenmesi ve suclularin bulunmasi amaciyla
iletisimin denetlenmesine imkan vermektedir. Milli giivenlik maksatli yapilacak

44 [ .
8 talebi iizerine

iletisimin denetlenmesi tedbirine giivenlik birimi baskanmin
Bagbakan veya Savunma Bakani tarafindan yazili olarak karar verilir. Eger karar
Savunma Bakani tarafindan verildi veya yenilendi ise bu durum Bagbakan’a derhal
bildirilir. Gecikmesinde sakinca bulunan hallerde bu durumdan derhal Savunma
Bakani’na bildirmek sart1 ile glivenlik birimi bagkani, 24 saate kadar karar verme
yetkisine sahiptir. Suglar1 Onleme veya suclularin  bulunmasi amaciyla
gerceklestirilecek iletisimin denetlenmesi tedbiri i¢in ise karar polis ye‘[kilisinin449
tek tarafli talebi ile Bolge Mahkemesi Baskan1 veya onun yardimcisi tarafindan
verilir. Gecikmesinde sakinca bulunan hallerde ise Polis Genel Mudirii, 48 saate
kadar teknik dinleme yapilamasmna karar verebilmektedir. Bu kararin da derhal
Igisleri Bakani’na bildirilmesi gerekmektedir. Bakan kendisine iletilen bu karar1 iptal
etme yetkisine sahiptir. Bu yasa incelendiginde son care olarak kullanilabilecegine
dair bir hiikkme rastlanmamaktadir. Iletisimin denetlenmesi igin belirli siireler
ongoriilmistiir. Mili giivenlik amaclt iletisimin denetlenmesi karar1 en fazla 3 ay,
suclart onleme ve suclularin bulunmasi amagh iletisimin denetlenmesi karar1 ise en
fazla 3 hafta i¢in verilebilmektedir. Bu siirelerin karar siiresi bitim tarihinden sonra
devam etmesi miimkiindiir. Israil hukukunda sistematik bir denetim mekanizmasmin
olusturuldugu da séylenemez.*’

6. Iitalya Hukuku

Italya’da da hem adli amagli hem de &nleme amagli denetleme yapilmasi
miimkiindiir. Adli amagl denetim italyan Ceza Muhakemeleri Kanunu’nun (CPP)
266 v.d. maddelerinde diizenlenmistir. Onleme amagli denetimler ise diger 6zel

kanunlarda yer alan diizenlemelere gore yapilmaktadir. Italya da onleme amagh

denetleme ancak belirli agirliktaki suglar i¢in miimkiindiir. Bu suglara degisik

8 Giivenlik birimi baskanmi Israil Savunma Kuvvetleri Kurmay smifinin istihbarat Birimi Baskani
veya Genel Giivenlik Tegkilatlar1 Baskanindan birisidir.

9 Polis yetkilisi polis genel miidiirii tarafindan yetkilendirilmis albay veya daha iist bir riitbeye
karsilik gelen “nitvaz mishe” riitbesine sahip birisidir.

40 Ozdogan, s. 200-205.
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kanunlarda rastlanabilmektedir. Denetleme devlete karsi islenen suglar, organize
suclar, adam Oldirme, vyagima, adam kaldirma suglar1  bakimindan
uygulanabilmektedir. Mafya tipi orgiitlii su¢lar ile diger baz1 agir suglar bakimindan
onleyici nitelikte denetim tedbirinin diizenlendigi baska 06zel kanunlarda
bulunmaktadir. Ayrica 1991 tarihli 152 sayili Kanun da orgiitlii sugluluk ve telefonla
tehdit suglar1 bakimindan, yeterli siiphe noktalarmin varligi durumunda denetlemeye
izin vermektedir. Yine 08.07.1992 tarihli Kanunla da savciliga CPP de sayilan
orgiitlii suclar icin dnleme amaciyla denetim yapma yetkisi verilmistir. Bu tedbirin
uygulanmasini Igisleri Bakani, Emniyet Miidiirleri, Carabini Komutanlari, maliye
veya polis, adli denetleme icin gerekli olan siiphe yogunlugu aranmaksizin yer
bakimindan yetkili savcidan talep etmektedirler. Onleme amagli denetleme sonucu
elde edilen bilgi ve bulgularmin delil olarak kullanilmasi ise kanunen
yasaklanmistir.*!

7. Kanada Hukuku

1982 tarihli Kanada Anayasa’sinda, 6zel hayatin korunmasi konusunda agik bir
diizenleme bulunmamaktadir. 2000 yilinda ¢ikan Kanada Giivenlik Istihbarat
Hizmeti Kanunu’nun 26. maddesinde, milli gilivenligi ilgilendiren suglarin
sorusturmasinda teknik dinlemenin kullanimini diizenlenmekte, diger suclara iliskin
diizenleme ise Ceza Kanunu’nun 4. bolimiinde yer almaktadir.**

Kanada’da Milli Giivenlik amaciyla bireylerin iletisimlerine miidahale ancak
uyusturucu ticareti, kara paranin aklanmasi, kacake¢ilik, cocuk pornografisi, 6ldiirme
ve terdrist faaliyetleri seklinde siralanmis belirli suglar i¢in miimkiindiir. Ozel hayata
ve haberlesme 0Ozgirliigiine dogrudan miidahale niteliginde olan bu tedbirin
uygulanabilmesine hakimler, Kanada Ceza Kanunu ve Kanada Bilgi Giivenligi
Servis Kanunu’na gore, ancak yeterli delil varsa karar verebilmektedir. Bu konudaki
diger bir hukuki gilivence ise, iletisimin izinsiz olarak denetlenmesi ve siiresi
bitmesine ragmen devam ettirilmesinin Ceza Kanunu’nda sug¢ olarak kabul edilmis

olmasidir.*>

451 §6ziier, s. 108.
2 Ozdogan, s.134.
53 Tagkin, s. 53.
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SONUC

Ozel hayat insanoglunun kendini en ¢ok dzgiir hissettigi alan, dolayisiyla bu
Ozgiirligl gergekten yasabilmek icin herhangi bir miidahalenin olmasimi istemedigi
bir alan. Bu alan, hareket edilecek gerek¢enin ne oldugunun da 6nemi olmaksizin
siirekli bir sekilde miidahaleye agik olmamalidir. Bu tiir miidahaleler, ya da bunlarin
onlenmesine yonelik olarak tedbir almmamasi durumu, hem uluslararasi
diizenlemelere, hem de anayasal bir hak olma o6zelligi verdigimiz i¢ hukuk
diizenlemelerine aykirilik olusturacaktir.

Ozel hayatin kapsamina bircok maddi ve manevi deger girmektedir.
Haberlesme 6zgiirliigii ise 6zel hayatn en vazgegilemez yamdir. AIHM dis diinyayla
baglant1 kurma, baska insanlarla iliski kurma ve bu iliskileri gelistirme hakkinmn da
0zel hayata saygi kapsaminda diisiinilmesi gerektigini belirterek, haberlesme
hiirriyetini 6zel hayatin vazgecilmez bir pargasi olarak degerlendirmistir. Ciinki
hangi ara¢ veya yontemle olursa olsun, ya da kiminle gerceklestiriyor olursa olsun
kisiler bazen en mahrem bilgilerini haberlesme 06zgirligii oldugunu distinerek
karsisindaki ile paylasmaktadir. Haberlesme 6zgiirliigii ¢ift yonlii bir 6zgtirliikk olarak
karsimiza ¢ikmaktadir. Bu eylem istes bir eylemdir, yani karsilikli yapilwr. Bu
nedenle haberlesme oOzgiirliigiine miidahale etmek iki yonlii bir ihlali glindeme
getirir. Dolayisiyla iki kisinin 6zel hayatinin korunmasi gerekecek, bu ozellik ise
hakkin korunmasinin 6nemini daha da artiracaktir.

Ulusal ve uluslararas1 diizenlemelerin geneli 6zel hayatin korunmasmi ve
haberlesme hiirriyetini tartismasiz kabul eder iken, bir yandan ise bu hak ve
hiirriyetlerinin mutlak olmadig1 anlayigmi ortaya koymaktadir. Cilinkii kiiresellesen
diinyada hem uluslararas1 hem de ulusal giivenlige yonelik yeni ve ¢ok daha biiyiik
tehditler 6zellikle de teknolojinin artmasi ile birlikte bu haklara miidahale etme
geregini ortaya cikarmistir. Bu durumda ise kabul edilen hak ile bu hakka
miidahaleye izin veren devletler demokrasi adina 6nemli bir sinava tabi olmaktadir.
Clinkii bu tiir miidahalelerle 6zel hayat alan1 daralacak bireyi korumaya yonelik
glivenceli bir sistem olusturan devletler, demokrasimetre Olgiimlerinden yiiksek

degerlere ulasacaktir. Bireyi ikinci plana atan ve sadece kendi ulusal giivenligi
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kaygistyla hareket eden devletler ise demokrasiden uzaklasip, totaliter devlet
modeline doniisebilecektir.

Haberlesme, diger adi ile iletisim kisiler arasindaki bilgi ve haber aktarimidir.
Bu bilgi ve haber aktarimi araya bir vasita sokulmak yani teknik imkanlar kullanmak
suretiyle gerceklestirilmektedir. Telekomiinikasyon yolu ile gergeklestirilen
iletisimin ise haberlesme hiirriyeti kapsaminda korunmasi gerekmektedir. Biz i¢
hukukumuzda iletisimin denetlenmesini son donem kanunlarimizda ikiye aywrarak
diizenlemis bulunmaktayiz: 5271 sayili CMK’da adli amacli olarak yapilacak
denetleme, 5397 sayili Kanun da ise dnleme amacli yapilacak denetleme. 5397 sayili
Kanun polise, jandarmaya ve MIT’e bazi suclarm oOnlenmesi amaciyla
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi imkanini vermistir.

Suclarin islenmeden 6nlenmesi amaciyla yapilacak bu denetlemede asil amacg
istihbarat faaliyetidir. Cilinkii kamu diizeninin bozulmamas1 i¢in gergeklestirilen
kollugun 6nleyici gorevlerinin de 6tesinde burada, iletisimin denetlenmesi yontemi
ile 6zellikle de sug¢ Orgiitlerini 1yi analiz edebilmek, degerlendirip ¢oziimlemek yani
tek basina miinferit eylemleri 6nlemenin de 6tesinde Orgiitiin kendisi ile daha genis
kapsamda miicadele etme yontemleri gelistirmek vardir. Tiirkiye’de MIT ve polise
acik bir sekilde istihbarat yetkisi verilse de jandarmaya bu yetkinin taninmadigini
belirtmek gerekir. Peki bu kapsamda istihbarat yetkisi olmadig1 halde, jandarmaya
asil olarak istihbarat amaci giidiilen bu tedbire iliskin yetki verilmesinin sebebi nedir
sorusu akla gelebilir. Buradaki asil sorun kolluk yetkilerinin verilmesinde iki yonlii
bir tercihin yapilmasidir. Polisin yetki alanina girmeyen yerlerde jandarma
gorevlidir. Kollugun 6nleyici gorevlerinin yerine getirilmesi s6z konusu oldugunda
da polis yetki alan1 disinda gorev yapan jandarma bulunmaktadir. Ancak belirttigimiz
gibi jandarmanin Onleyici kolluk gorevleri var ise de istihbarat yetkisi yoktur.
Tiirkiye’nin cografi sartlar1 diisiiniildiigiinde terdr ya da ¢ikar amagli herhangi bir sug
orgiitliniin  yalnizca polis bdlgesinde ya da yalnizca jandarma bolgesinde
faaliyetlerini devam ettirdigini kabul etmek miimkiin degildir. Bu nedenle polise iilke
genelinde istihbarat yapma yetkisi verilmistir. Polise {ilke genelinde istihbarat
yapma, dolayisiyla 5397 sayili Kanun kapsaminda iletisimin denetlenmesi yetkisi

verildikten sonra yine ayni Kanunla jandarmaya da bu yetkinin verilmesi jandarma
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bolgesinde hem polisin hem de jandarmanin yetkili oldugu gibi ilging bir sonuca bizi
ulastirmaktadir. Haberlesme hiirriyetini giivence altina alma amaci giiden Kanunun
bu yaklasimi, ayni bolgede iki defa miidahale sonucuna, dogal olarak bu hiirriyetin
iki defa ya da daha fazla ihlal edilmesi sonucuna neden olabilecektir.

Avrupa Birligi 2004 yili ilerleme raporunda da jandarmanin istihbarat yapma
yetkisi degerlendirme konusu yapilmistir. Ordu tizerindeki sivil denetim eksikliginin
endiseye neden oldugu belirtilmis, askeri otoritenin siyasi hayata miidahalesi temel
bir elestiri konusu yapilmistir. Silahli kuvvetlerle organik baglari olan, riitbe-terfi
ise alma, sicil vb. konularda tamamen Silahli Kuvvetlerin belirledigi esaslara gore
isler1 ve islemleri yiiriiten jandarmaya, bir yoniiyle siyasi bir vazife olan istihbari

454
* Bu nedenle

faaliyette bulunma gorev ve yetkisi verilmesi elestirilmistir.
telekomiinikasyon yolu ile yapilan iletisimin denetlenmesi tedbirinin Onleyici
nitelikte yani istihbari anlamda yerine getirilmesi gorevi konusunda bir yeknesaklik
saglanmali, birden fazla kuruma yetki verilerek ihlal ihtimallerini artiracak bir
yaklasim tercih edilmemelidir.

5397 sayili Kanunun katalog su¢ yontemini kullanarak ancak belirli suclar i¢in
bu tedbirin uygulanmasma imkan verdigini gérmekteyiz. AIHM’nin igtihatlar1 da
oranlilik ilkesinin geregi olarak ancak belirli yogunluktaki suglar i¢in bu tedbirin
uygulanmasmin geregini ortaya koymaktadir. Ancak i¢ hukuk uygulamasi
bakimmdan CMK 250. madde kapsamina giren sug¢larin sinirlarinin kesin olarak
cizilmedigi goriilmektedir. Haksiz ¢ikar saglamak amaciyla kurulmus bir orgiitiin
faaliyeti cercevesinde cebir ve tehdit kullanmak suretiyle islenen suclar i¢in bu
tedbirin uygulanacagi belirtilmig, ama bununla ilgili higbir istisna konulmamaistir.
Boyle bir orgiitiin gerceklestirecegi ve TCK’da yer alan ve yogunluk bakimindan bir
arastrma yapmadan herhangi bir su¢ i¢in uygulanacagi sonucu oranhlik ilkesi ile
bagdagsmamaktadir.

Bu Kanunun sliphe derecesi bakimindan herhangi bir ibareye yer
vermemesinin de ihlallere sebep olabilecek bir eksiklik olacagina iliskin elestiriler
mevcuttur. Ancak siiphe derecesini belirlemek yerine AIHM igtihatlarinin da aradig:

“somut verilerden” hareket etmek terimini kanundaki diizenlemeye eklemek daha

434 Tagtan, s. 98
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uygun goriinmektedir. Ciinkii kuvvetli siiphe diizeyine ulasilmis ise haberlesme
Ozgiirligiine dogrudan miidahale niteliginde olan bu tedbiri uygulamak oranlilik
ilkesi ile bagdagsmamaktadir. Kanuna bu yonde bir diizenleme eklenmesi geregi ile
birlikte kanun uygulayicilarin tedbire karar verirken somut verilerden hareket etmesi
ve bunu saglayacak etkili bir denetim mekanizmasi da ihlallerin 6nlenmesi agisindan
oldukga 6nemlidir.

Oranhilik ilkesinin diger bir goriiniimii ise son c¢are prensibidir. Suglarin
onlenmesine yonelik olarak bagka tiirlii veri elde etme imkani yok ise bu tedbirin
uygulanmasi tercih edilmelidir. Kanunda bu yonde bir diizenleme olmamasi da
eksikliktir. Son ¢are prensibi gizli tedbirler arasinda da bir tercihin yapilarak hak ve
ozgirliiklere en az miidahaleye neden olaninin tercih edilmesini gerektirir. 5397
sayil1 Kanunda teknik araclarla izleme tedbirinin de diizenlendigi, ancak iletisimin
denetlenmesi ve bu tedbirin birlikte uygulanabilmesi i¢cin herhangi bir engelin
olmadig1 goriilmektedir. Istihbari faaliyetler agisindan sartlar1 saglanmak kaydiyla bu
iki tedbirin birlikte uygulanmasi dogru bir tercihtir.

Yine oranlilik ilkesine gore tedbirin uygulanma siiresinin de belirlenmesi
gerekmektedir. Kanunun tedbirin uygulanma siirelerini belirttigi goriilmekle birlikte
terdr Orgiitii kapsamimndaki suglar agisindan bir {ist smir bulunmamaktadir. AIHM
standartlarma uygun olmayan bu eksiklik tamamlanmalidir. Uygulayicilarin ise
ithlalleri azaltmak adina siirelerin uzatilmasi konusunda hassas davranmalar1 g6z ard1
edilmeyecek Onemdedir. Ayrica siirelerin baslangicina iliskin olarak hakim karar1
alindiktan sonra denetleme sinir1 olmayacak bir sekilde ertelenebileceginden, siire
baslangiglart konusunda keyfiliklere yol agacagindan 5397 sayili Kanunda veya
Yonetmelikte bu konuda agik bir diizenlemenin yer almamasi bir eksikliktir, bu
eksiklik de tamamlanmalidir.

5397 sayilh Kanun CMK’nin aksine tedbir uygulanacak kisiler agisindan
herhangi bir sinirlama éngdérmemistir. AIHM tedbirin uygulanacag: kisilerin ilgili
kanunlarda yer almasi gerektigini belirtmis, buna iligkin bir kararinda da “herhangi
bir kisiye degil” somut veriler degerlendirildiginde “bu sugu isleme ihtimali olan
kisi” olarak tespitin yeterli olacagini belirtmistir. Kanunu bu sekilde yorumlamak

icin iceriginde herhangi bir engelin olmadigini goérmekteyiz. Bu nedenle ihtiyact
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karsilamaktadir. Bunun disinda miidafi ya da tanikliktan ¢ekinme gibi herhangi bir
sinirlamanin olmamasi da suclarin 6nlenmesi gayesi ile ortiismektedir.

Denetleme sonucunda elde edilen verilerin denetim bittikten sonra 10 giin
icinde yok edilmesine iliskin olarak bircok tilkede olmayan bir diizenleme ile
karsilasmaktayiz. Ancak burada verilerin yok edilmesi konusunda daha ayrintili bir
diizenleme yapilmalidir. Tedbirin uygulanma amaci i¢in gerekli olmayan verilerin
yok edilmesi kisa bir silireye tabi tutulabilirse de, dogrudan amaci gergeklestirmek
yani sug¢ orgiitleri ile miicadele edebilmek adina gerekli olan verilerin ise istihbari
analizden gecirilebilmesi i¢in saglanacak faydanin yiliksekligi gayesiyle daha uzun
bir siire tercih edilmelidir.

Suclarin 6nlenmesi amaci ile gergeklestirilecek bu tedbir sonucunda elde edilen
verilerin sorusturma ve kovusturma asamasinda higbir surette kullanilmamasi
gerektigi yoniinde 6gretide bircok goriis bulunmaktadir. Kanun ¢ergevesinde hakim
karar1 alinmak suretiyle elde edilen verilerin, yargilama asamasinda 1iyi bir
degerlendirmeden gectikten sonra ve taraflarin bu hususlara iliskin katilimlar1 da
saglanarak, tek basina bir ceza verme sebebi olmasa da kullanilmasinin Oniiniin
acilmasi gerektigini diistinmekteyiz.

AIHM ictihatlarinda kararlarim degerlendirdigimizde iletisimin
denetlenmesine iliskin bir¢ok husus devletlerin takdir alani i¢inde degerlendirilmis
ancak etkili bir denetim sisteminin vazgecilmez oldugu defaten tekrarlanmistir.
Mahkeme ii¢ asamali bir denetimden bahsetmektedir. Ilk asama karar1 verirken
hakimin yapacagi inceleme, ikinci agsama kurumlarin denetlenmesi, tiglincii asama
ise bireyin talebi ile yapilacak denetlemedir. 5397 sayili Kanun ilgiliye bildirimde
bulunmay1 bir zorunluluk olarak gdérmemistir. AIHM’si ise etkili bir denetimin
varlig1 halinde bunu bir hak ihlali olarak degerlendirmeyecegini igtihatlarinda
belirtmistir. Etkili bir denetim ic¢in yiiksek yargi organi mensuplarindan olusan,
yiiksek yargi makamlarindan ayr1 ve bagimsiz ¢alisan bir kurumun varhig1 gereklidir.
Bu kurum yapilan denetlemeleri tehlikeye atmamak kosuluyla yillik raporlar
diizenleyerek faaliyetlerini kamuoyu ile paylasmalidir. Boylece yaratilmaya caligilan

paranoya ortaminin dniine geg¢ilmis olacaktir. Ayrica bu kurumun iginde bireylerin
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basvuru yapabilecegi, eger bir hukuka aykirilik var ise bunlarin tespiti ve zararlarinin
karsilanmasi yoniinde kararlar verme yetkisi olan bir komisyon kurulmalidir.

Iletisimin denetlendigini diisiinen kisilerin haklarin1 aramalar1 konusunda
basvurabilecekleri bir komisyonun hak ihlali tespiti ile birlikte kisilerin ugramis
oldugu zararlarin karsilanmasi konusunda karar verme yetkisi de olmalidir. Bu
konuda hem idari kurumlarin, hem de karar mercilerinin sorumluluklar:
arastirilmalidir.  Hakimlerin, kararlarinin  bir denetlemeye maruz kalmasiin
bagimsizliklarmi olumsuz etkileyecegi, c¢linkii bu kararlarm kanun yollar:
kullanilmak suretiyle zaten bir denetlemeden gectigi gerekcesiyle tazminat
sorumlulugunun olmamasi yoniinde goriisler de bulunmaktadir. Ancak Oncelikle
sunu belirtmek gerekir ki 6nleme amacli denetleme karari veren bir hakimin bu
kararmin istinaf, temyiz gibi herhangi bir kanun yolu incelemesinden ge¢cmesi
miimkiin degildir. Ayrica hakimlerin bagimsizliginin saglanabilmesi adina yeni
HMK hakimlere agilacak tazminat davalariin diger kamu gorevlilerinde oldugu gibi
devlete kars1 agilmasi yoniinde bir hilkkme yer vererek bu eksikligi ortadan
kaldirmustir.

Eger bu yaklasim kabul edilecek olur ise hakim kararlar1 bu tiir tedbirler
acgisindan sadece sekli bir sart olacaktir. Etkili bir denetimin ilk adimi, hakimlerin
kendilerinden Onleme amacgh iletisimin denetlenmesi tedbiri taleplerinin kanuna
uygun olup olmadiginin tespiti ile baslar ve heniiz uygulamaya ge¢cmeyen ya da
gecikmesinde sakinca bulunan hallerde uygulamaya gecmisse bile ihlal siiresi
olduk¢a az oldugu bu asamadaki denetim 6zii itibari ile daha 6nemlidir.

Hak ihlallerinin kaldirilmas: igin atilmis ¢ok onemli bir adim da TIB’in
kurulmasidir. Boylece hem adli amacli hem de 6nleme amagh yapilan denetlemelerin
tek elden yiiriitiilmesi ve hak ihlallerin 6nemli derecede azaltilmasi saglanmaktadir.
TIB baskaninin Basbakan tarafindan atanmasi yoniindeki diizenlemeyi Anayasa
Mahkemesi’nin iptal etmesi nedeni ile Kanunda bir bosluk olusmustur. Anayasa
mahkemesi TiB’in iistlendigi gorevin 6nemi nedeni ile, baskanmm miisterek
kararname ile atanmasinm uygun olacagini belirtmistir. Ozellikle herkesin dinlendigi
paranoyasinin insanlarin hafizalarinda yer ettigi iilkemizde, gilivenceli bir sistem

olusturuldugu yoniinde kanaatlerin olusmasi adma, TIB’in baskanmin tek basma
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Basbakan’in degil de Cumhurbaskaninin imzasmin da bulundugu miisterek
kararname ile atanmasi tercih edilmelidir.

Belirttigimiz bu eksiklere ragmen 5397 sayili Kanun 6nleme amach iletisimin
denetlenmesi tedbirinin kanuni bir gilivenceye kavusmasit adina olumlu bir
gelismedir. Teknolojik gelismelerin artmasi ile haberlesme hiirriyetine yonelik
ithlallerin 6zel kisiler tarafindan da gergeklestirildigi herkes tarafindan bilinen bir
gercektir. Elbette ki bunu Onlemeye yonelik tedbirler almak ve ilgili kisileri
cezalandirmak devletin gorevidir ve devletin bu gorevi layikiyla yerine getirmemesi
toplumdaki giiveni azaltacaktir. Ancak burada asil giiven bunalimi devlet tarafindan
gerceklestirilen ihlallerde olacaktir. Bu nedenle en kisa siirede Kanundaki
eksikliklerin tamamlanmasi ve en Onemlisi de etkili bir denetim siirecinin
gerceklestirilmesi suretiyle bu tehlike ortadan kaldirilmalidir.

Ozel hayatin  korunmasi ve haberlesme hiirriyetinin  saglanmasi
vazgecilemeyecek, vazgecilmeyecek bir haktir. Bu ve diger hak ve hiirriyetlerin
korunmas1 adma yapilacak miidahalelerin de gerekliligi aciktir. Demokratik hukuk
devletinin gorevi de bu iki deger arasindaki dengeyi saglamaktir. Her alanda ileri
diizeyde demokratik hukuk devleti adina eksiklikleri kapatmak adina hizli adimlar
atilmaktadir. Haberlesme Ozgilirliigiinii saglamak i¢in attigimiz bu adimda da
oniimiizde goremedigimiz bir c¢ukurun i¢ine diismemek adma eksikliklerin

tamamlanmas1 ve bu ithtimalin ortadan kaldirilmasi geregi ¢ok agiktir.
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