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Kablosuz aglarin sundugu imkanlar genislerken, bugiin artik internette yeni bir boyuta
ulagilmistir. Nesnelerin Interneti (IoT), nesneleri birbirine baglamak icin interneti
omurga olarak kullanan yeni bir mimaridir. Nesnelerin interneti ile nesneler;
algilayicilar, kontrolciiler ve mikro denetleyicilerle donatildiginda hissetme, kontrol
etme ve diisiinme 6zellikleri elde etmeye baslar, kendileri hakkinda bilgi paylasimina
izin verirler. Bagka nesneler tarafindan toplanan bilgilere erisebilirler.

Bu caligmada kablosuz yerel alan aglarinda diisiik gii¢ tiikketimli ve giivenli bir arabirim
gelistirilecektir. Kontrol noktasi olarak, bir nesneden veri elde etme ve nesneyi kontrol
etme Ozellikleri uygulanacaktir. Bu ¢alisma, noktalarin diisiik gii¢ tiiketimli olmasi1 ve
giivenli erisim saglanmas1 hususlarinda literatiire katkida bulunacaktir.
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1. GIRIS

Giinlik hayatta kullanilan her nesneyi, ¢esitli haberlesme kanallari araciligiyla
birbirlerine baglayip veri aligverisini mimkiin kilan cihazlar sistemine Nesnelerin

Interneti (Internet of Things, 10T) ad1 verilir.

Bu sistemde cihazlar birbirlerine ¢esitli protokoller ile baglanir ve ger¢ek zamanl veri
iletisimi sayesinde aga dahil olan cihazlar, kontrol noktalar1 ve veri elde etme noktalari
haline gelir. 1k olarak 1991 yilinda, Cambridge Universitesinde 15 akademisyenin
calistiklar1 binadaki bir kahve makinasinin bos olup olmadigini uzaktan 6grenme
amaciyla yaptiklari baglanti, nesnelerin internetinin ilk uygulamasi sayilabilir. Bu
sistem, kahve makinesinin dakika basina ii¢ adet goriintiisiinii yakalayan ve kisisel
bilgisayarlara aktaran bir sistem olarak gelistirilmistir. Siyah beyaz goriintiiden cam
demlik i¢indeki kahve miktarini gérmek i¢in faydalanilmigtir (Sekil 1.1). 1993 yilinda
Web’e taginan bu sistem giin icerisinde milyonlarca kez izlenmeye baglanmstir.
Sonrasinda gelisen HTTP adindaki protokol ile uygulama daha da yaygmlasmistir.
Calisma Cambridge Universitesi Arastirma Boliimii’niin farkli bir binaya tasimmasi

nedeniyle 2001 yilinda sonlandirilmistir (Kutup, 2011).

—| Xcoffee |- |[]

A 2

Sekil 1.1. IoT uygulamasinin ilk 6rnegi (Fraser, 1995)

1999°da ilk olarak Kevin Ashton, Nesnelerin Interneti kavramini tanitmis ve iki ana

unsur olarak smiflandirmistir:  “Internet  Odakli”, “Nesne Odakli”. Bu



kavramsallastirma, fiziksel nesneleri ve dijital ag1 bir araya getirmistir. Nesnelerin
Internetinin, digerleri ile iletisim halinde olan bircok nesne arasinda Radyo Frekansi
Tanimlama (Radio Frequency Identification, RFID) gibi ¢esitli teknolojileri kullanarak,
ortak hedeflere ulagsmak i¢in kullanilan, bir¢ok nesneyi yonlendiren, en Onemli

kavramlardan biri oldugu goriisii savunulmustur (Atzori vd., 2010).

Sag (2015), simdiye kadar yaptigi bircok ¢alismasinda IoT kavramini tanimlamistir.
Diger taraftan IoT teriminin ¢esitli tanimlar1 6ne siriilirken Witmore vd. (2015)
tarafindan su tanimlama kullanilmistir: Nesnelerin Interneti, birtakim amaclar
gerceklestirmek i¢in internet ilizerinden, nesnelerin birbirleriyle ve diger cihazlarla
iletisim kurmalarin1 saglayip; ag olusturma, tanima, algilama, ve yoOnlendirme

yetenekleri ile donatilabilen bir dizidir.

Bununla birlikte bahsedilen tanimlar, 10T teknolojisinden ¢ikar saglayan gruplarin farkli
ve net olmayan algilarin1 yansitmaktadir. IoT i¢in bir¢ok tanim bulunmasina ragmen,

benzersiz ve yaygin olarak kabul edilmis bir tanim yoktur.

0T kavrami {i¢ temel 6geden olusmaktadir. Tablo 1.1°de bu kavramlar sunulmustur.

Tablo 1.1. 10T yi olusturan 6geler

loT olusumuna katkisi olan 6geler

Nesneler
lletisim aglari (nesneleri birbirine baglayan)

Bilgisayar sistemleri (nesnelerden nesnelere akan verileri kullanan)

Nesnelerin Interneti, nesnelerin kendi aralarinda benzersiz bir bigimde olusturdugu
protokol ile bu agdaki nesnelerin birbirleriyle iletisimini saglar. Bu protokol
adreslenebilir, diinya ¢capinda yaygin ve belirli bir agdir. Bu teknoloji ile biitiin nesneler
(things) diger biitiin nesneler ile baglantili olacaktir (Sekil 1.2).



INTERNET OF THINGS

Sekil 1.2. Nesnelerin interneti (Insurance Nexus, 2016)
IoT teknolojisi ile nesneler;

e Algilayicilar, kontrolciiler ve mikrodenetleyiciler ile donatildiginda hissetme,
kontrol etme, diisiinme vb. 6zellikleri elde eder.

e Farkli protokoller ve gecis arabirimleri (gateway) kullanilmas ile cihaz/iiretici
uyumsuzluklart ortadan kalkar. Kullanilabilecek arabirimler ile neredeyse tiim
endiistriyel haberlesme teknolojisine sahip cihazlar bu biiyiik aga katilabilir.

e (esitli yaymlama (unicast, multicast, broadcast) yontemleri ile insanlar ve
birbirleri ile haberlesirler.

e Insanlar ve birbirleri ile haberlesirken, direk (single hop) ya da araci (multi hop)
baglant1 yapabilirler.

e Kontrol, algilama ve diisiinme faaliyetleri icin c¢ok kii¢iik miktarda enerji
harcamasi gergeklestirirler. Kimi zaman giines enerjisi gibi kaynaklardan kendi

beslemelerini elde ederler.



Giiniimiizde biitiin nesneler internet ile erisilebilir ve kontrol edilebilir hale gelmistir.
Bu durum IoT teknolojisini tiim diinyada 6ne ¢ikan bir ¢alisma alani haline getirmis
olup atesin bulunmasi ve elektrigin icadi gibi biiyiikk bir degisim yasanmasi
beklenilmektedir (Vermesan vd., 2011).

Bu arastirmanin temel hedefi, Nesnelerin interneti (IoT) igin giivenli ve diisiik gii¢
tiiketimli bir tasarim sunmaktir. Yiiksek lisans tezi kapsaminda ¢alisma prensibi Sekil
1.3’te verilmis olan tasarimda; algilama, kontrol edebilme ve basit diisiinme

Ozelliklerini barindiran bir “arabirim” gelistirilmesi hedeflenmistir.

Sensir

A Mkl
(Bagdastiier Denetleviei

Arabirim

Sekil 1.3. Gelistirilen IoT sistem ¢alisma semasi



Tez kapsaminda bir mikrodenetleyici temel olarak alinarak, mikrodenetleyiciye;
basit/temel sensor, kontrolcii elemani ve kablosuz iletisim arabirimi entegre edilerek
sistemin donanimsal bileseni gerceklestirilecektir. Ardindan mikrodenetleyici lizerinde

yazilacak olan bir yazilim ile sistemin yazilim bileseni gerceklestirilecektir.

Bu tez kapsaminda yapilan ¢alismada gelistirilen “arabirim”, diisiik gii¢ tiiketimine ve

yiiksek giivenlige sahip olacak ve bu yonleri ile literatiire katkida bulunacaktir.

IoT kavraminin kesin bir tanim1 yapilamamasindan dolayi, benimsenmesi gereken en
iyl yontemin, ¢ok yontemli bir arastirma stratejisi olduguna karar verilmistir. Tezin
yazilmasi igin gecen arastirma siireci boyunca De Sousa (2004)’nin arastirma

cercevesinden esinlenilmistir. Adimlar asagidaki gibidir:

a) Var olan son teknoloji i¢in arastirma alaninin, kapsamli bir literatiir taramasi
yapilmast.

b) Tasarlanacak olan uygulama “arabirim” modelinin Temel Teori kapsaminda
tanimlanmas1 (Corbin ve Strauss, 2015).

¢) Tanimlanmis olan ¢aligmanin, hedeflenen sonuca basarili bir sekilde ulasmasi igin

cesitli IoT projelerinin incelenmesi.

Bu c¢alisma Girig, Kuramsal Temeller, Materyal ve Yontem, Arastirma Bulgular1 ve
Tartisma, Sonug¢ ve Oneriler adi verilen bes temel boliimden olusmaktadir. Giris
béliimiinde Nesnelerin Interneti kavrami anlatilmistir. Arastirma tezinin amaci ve bu tez

caligmasini yapma gerekgeleri belirtilmektedir.

Bolim 2’de, calisgilan konu ile ilgili olarak literatiir taramast yapilmis, Onceki
calismalara kisaca deginilmistir. Nesnelerin Interneti icin uygulama alanlar, is firsatlari
ve karsilagilan zorluklardan bahsedilmistir. Gelistirilecek sistemin kullanim alanlarina

yonelik bazi aragtirma alanlar1 6rnek olarak sunulmustur.

Bolim 3’te, tasarlanan “arabirim” uygulamasi i¢in gerekli yazilimlarin, donanimsal
yapilandirilmalar1 ayrintili olarak anlatilmaktadir. Arastirma Glgiitlerine hizmet eden en
onemli bilesenlere deginilmektedir. Bunun i¢in uygulamada kullanilan tim
donanimlarin gerekli ve opsiyonel yapilandirma ayarlari, hazirlanmis yazilim

algoritmalari ile bu yazilimlardaki prosediir ve fonksiyonlar: tanitilmaktadir.



Boliim 4°te, arastirma bulgular1 ve tartisma kapsaminda sistemin gelistirme siirecinin
ayrintilar1 verilmistir. Sistem mimarisi anlatilmis olup uygulamanin yapim asamasina
gecilmistir. Ayrica bu boliim tasarim 6zelliklerini, ilgili degerlerin karsilagtirilmasini ve

uygulamadan elde edilen sonuglari sunmaktadir.

Sonug¢ boliimiinde ise, tez uygulamasinin pratikte kullanilmasi ve uygulamanin
degerlendirilmesi ile ilgili baz1 hususlar, bu ¢alismanin hangi sorulara 1s1k tutacagi ve
son olarak uygulamanin gelistirilmesi ile ilgili bazi diisiincelere/onerilere yer

verilmistir.



2. KURAMSAL TEMELLER

Bu boliimde calisilan konu ile ilgili olarak daha once yapilmis olan galismalardan
bazilari sunulmustur. Tez kapsaminda yapilmasi planlanan Kablosuz Yerel Alan

Aglarinda Nesnelerin Interneti I¢in kullanim alanlarindan 6rnekler verilmistir.

2.1. Literatiirdeki 10T Calismalari

Nesnelerin Interneti kavrami, hayat1 kolaylastiracak bir¢ok ¢oziimii bizlere sunmaktadir
(Sag, 2015). Bugiine baktigimizda yaygin kullanilan driinler arasinda Apple™
firmasinin tretmis oldugu Apple Watch®, kosarken veya bisiklete binerken alinan
mesafeyi, hizi ve tempoyu hassas bigimde kaydetmektedir. Ozel bir sensér,
kullanicisinin kalp atis hizint siirekli olarak dlgmektedir. Ayni firmanin Apple TV®
trinii de IoT uygulama alanlarimin bir 6rnegidir. Kullanilan kablosuz iletisim
teknolojisi, odanin her yerinden dokunmatik kumanda ile segimleri yapmay1 miimkiin

kilmistir (apple.com, 1976).

Belkin® (2017) firmas, tirettigi akilli sarj aletlerini tanitmistir. Ayrica yine bu firmanin
irettigi Wemo Akilli Prizler ile son yillarda gittik¢e artan elektrik faturalarina ¢6zim
gelecegi diistiniilmektedir. Bu cihazlar evdeki elektrik tesisatinin {izerine takilarak ve
firinlarda oldugu gibi ¢evirmeli bir geri sayim araciyla prizi belli bir dakika acik tutar.
Kablosuz haberlesme yoluyla cep telefonundaki arayiize baglanip kontrol edilebilir.
Uygulamanin gelismis modellerinde ise prize takilan cihazin ne kadar elektrik tiikettigi
bildirilmektedir.

Sera yetistiricilifinde liretim maliyetlerinin azaltilmasi, 6zellikle iklimlendirme ve
sulama gibi rutin islemler i¢in enerji tiikketiminin disiiriilmesi gelismis kontrol
sistemlerinin kullanilmasi ile saglanabilir. Paralel olarak genis sahalar iizerinde anlik
kosullarin uzaktan izlenmesini gerektiren uygulamalarda, kablosuz algilayici aglar
kullanilmaktadir. Sera Kontrol Sistemi Tasarimi ile uygulanan kontrol yontemi,
kablosuz algilayici erisim aglarinin kurulumu ve ag icinde gorev yapan diiglimlerin

donanim tasarimi konular1 incelenmistir (Soy vd., 2016). Sistemin tasarimi, diigiimler



arasinda kablosuz veri transferini organize eden haberlesme protokolii olusturularak

tamamlanmastir.

Baska bir c¢aligmada, bebekler igin ayrilan bebek yogun bakim iinitesinde yatan
hastalardan alinan fizyolojik verilerin hem hastane ortami disindan hem de hastane
ortamindan izlenmesine olanak saglayan IoT tabanli sistem Onerilmistir (Aktas vd.,
2016). Onerilen bu sistem sayesinde ilgili yogun bakim iinitesindeki ila¢ envanterlerinin
takibinin de yapilmasi amaglanmistir. Calismada nesnelerin interneti ve Onemli
bilesenlerinden olan radyo frekansh tanimlama sistemleri ile kablosuz viicut alan agi
tanitilarak saglik alanindaki uygulamalarindan bahsedilmistir. Saglik hizmeti veren
yerlerin is yiikiinliin azalmasia yardimci olmak amaciyla uzaktan bakim hizmetinin
kablosuz teknolojiler kullanarak verilmesi biiyilkk 6nem tasimaktadir. Nesnelerin
interneti altyapisi ile kronik hastaliklar uzaktan takip edilerek 6l¢timler aninda hasta
yakinlar1 ve doktor ile paylasilabilmektedir. Bu sekilde dl¢iimler diizenli takip edilerek

hastaliklarin yol agtig1 istenmeyen durumlar tam zamaninda engellenebilmektedir.

Bu teknolojinin saglik sektoriindeki orneklerinden birkag tanesi; kisinin doktoruna
tansiyonun yiikseldigini SMS ile bildirebilmesi, siirekli kan basincini 6l¢en tasimabilir
tip cihazi, evinde diisen yashinin duvarlarda yer alan algilayicilar tarafindan algilanip
bakim merkezlerinin uyarildigi uygulamalar olarak gosterilebilir (Ates, 2013). Bu
uygulamalarin bir¢ogu hayata gecirilmis ve yakin gelecekte daha bircok uygulamada
hayata gegirilecektir. Bir hasta izleme uygulamasina 6rnek olarak HealthPatch Saglik

Monitorii gosterilebilir (Medgadget LLC., 2016).

loT teknolojisi kullanilarak olusturulan 6nemli bir diger sistem ise aktif noktanin bir
inegin midesine yerlestirildigi sistemdir (Fraunhofer IMS, 2016). Bu sistemle inegin
viicut 1s1s1 ve kanindaki pH degeri gibi parametreler, elde edilip inegin yakasindaki
harici alicilara aktarilmaktadir. Bilgi, buradan merkezi bir veri tabanina kablosuz
algilayic ag araciliiyla gonderilmektedir. Inegin kan pH degerinin diismesi ile ¢ift¢inin

kisisel bilgisayarina anlik bir uyar1 mesaj1 gitmektedir.

Saglik sektorii icin de Nesnelerin Interneti tabanli akilli saglik hizmeti sunan bir
platform gergeklestirmislerdir (Yang vd., 2014). Platformda, hastalarin ilaglarini

kullanip kullanmadigin1 kontrol eden, diger devrelere ve sistemlere entegre edilebilen



akillr bir ilag kutusu tasarlanmistir. Ayni1 platformda hastalardan kalp ritmi bilgisini
almak amaciyla giyilebilen ve esnek, pasif RFID ile haberlesebilen algilayict devre
gelistirilmistir. Bu sistem ile hastalara hususi olarak hazirlanan kartlar RFID ile akillt
ilag kutusuna tanitilir. Veri tabani lizerinden hastalara ait ilag ve recete bilgileri sisteme
yiiklenebilmektedir. Ila¢ kutusu icerisinde bulunan kutu ve ila¢ agirhiklarm siirekli
karsilagtiran agirlik algilayicilar, kullanicilart ilgili saatte ilag alinmasi igin
uyarmaktadir. Ila¢ kullanimu ile ilgili hatali bir durum oldugu tespit edilirse ilgili kisilere
ve doktorlara durum hakkinda bilgi mesaji verilmektedir. Ayrica tiim bilgilerin

yonetimini ger¢eklestirmek amaciyla bir yonetim yazilimi gergeklestirilmistir.

Luo vd. (2009), Nesnelerin interneti teknolojisini kullanarak, uzakta bulunan hastalarin
tizerinde bulunan algilayicilardan gelen detayli fizyolojik verilerin elde edilerek bu
verilerin elektronik tibbi kayitlarinin tutulmasi ve veri tabanina kaydedilmesi ile ilgili
bir calisma yapmislardir. Gelistirilen sistemde, gelen verilerin analizi, bilgi platformu
destegi sayesinde saglandiktan sonra tibbi bir program ile tanmi1 yapilabilmektedir.
Gelistirilen sistemin saglik hizmetleri ile birlikte bircok alana uygulanabilir oldugu ifade

edilmistir.

Nesnelerin Interneti teknolojisinde en popiiler parcalardan biri de akilli ev sistemleridir
(Dokmetas, 2016). Nest Akilli Termostat, internete baglanarak evde gegirilen zamanlari
ogrenmekte ve buna gore sicaklik degisimini saglayabilmektedir (Sekil 2.1).
Kullanicinin ne zaman evden ¢iktigina, ne zaman is yerinde veya okulda olduguna, ne
zaman uyuyup uyanik olduguna bakarak sicakligi kendisi ayarlar. Evlerin sogumamast
igin ¢ogu insan 1siticilar agik birakip disar1 ¢ikmaktadir. Yakittan tasarruf saglamak ve
1sitmadan verim elde etmek i¢in gelistirilen bu teknoloji ile bosa yanan yakitin 6niine
gecilmektedir. Nest’in kullanimi telefona bir mobil uygulama indirmek kadar kolaydir.

Boylelikle biitiin ayarlamalar cep telefonu ile yapilabilmektedir.



Sekil 2.1. Nest akill1 termostat

Jara vd. (2010), ilaglarin olumsuz, yaralayici veya oliimciil yan etkilerini onlemek
amaciyla, IoT temelinde calisan alerjik etkileri ve olumsuz yan etkileri tespit eden
sistem gerceklestirmislerdir. laglar barkod okuma ile hastalar ise sisteme RFID-NFC
(Radio Frequency ldentification-Near Field Communication) teknolojisi ile
tanimlanmaktadir. ilag bilgileri ile hastalara ait bilgiler sisteme okutulur. Daha sonra
okutulan bilgiler akilli eczane bilgi sistemine gonderilir. Olmas1 muhtemel problemleri
engellemek i¢in hastanin saglik bilgileri ve alerji profili sistem ile eslestirilmektedir.
Istenmeyen bir problem durumunda kullanicilara uyar1 verilmektedir. Tasarlanan sistem
gercek zamanli olarak bir hasta iizerinde denenmistir. Ornek uygulamadaki hasta
ibuprofen (iltihap Onleyici) gibi bazi aktif maddelerin oldugu ilaglara tahammiil
edememektedir. Bu hasta i¢in aktif madde igeren ilaglar denetlenmistir. Problem oldugu
zaman hasta, sistem tarafindan uyarilmistir. Ila¢ okuma igin barkod okuyucu ve hasta
tanimlamalar1 olmak tiizere android isletim sistemi iizerinde ¢alisan iki uygulama

yapilmugtir.

Rohokale vd. (2011), tasrada yasayan insanlarin saglik durumlarinin siirekli izlenmesi
amaciyla IoT tabanli igbirlikli bir sistem tasarlamiglardir. Tasarlanan sistemin Network
Simulator’de benzetimi yapilmistir. Benzetimde enerji tiiketimi, ugtan uca gecikme gibi

cesitli parametreler incelenmistir.

Bagka bir ¢alismada Open-Zigbee modeli kablosuz kisisel alan aglarinda, medikal ve
saglik hizmeti uygulamalarina uyumlu hale getirilmistir (Zhang ve Hu, 2013). OPNET
Modeler programi kullanilarak benzetim yapilmistir. Calismada OPNET programindaki
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acik kaynak kodlu Zigbee modeli modifiye edilmistir. Senaryoya gore ortamdaki
hastalardan fizyolojik veriler toplanmistir (6rnegin kronik kalp rahatsizliklarinin teshisi
icin EKG verileri). Ayrica bu veriler ya direkt olarak ya da erisim noktasi {izerinden
izleme merkezine gonderilmistir. Sistem, bu bilgileri analiz etmektedir. Sistemde kayitl
doktor, bu bilgiler 1s181nda hasta hakkinda teshis koyabilmektedir. Benzetim sonucunda
elde edilen sonuglara gore farkli gereksinimler igin sistemin modifiye edilerek

uygulanabilir oldugu goriilmiistiir.

Akilli ampul ne olabilir, bildigimiz bir ampuliin hangi yapamadig1 yapabilir? Nesnelerin
Interneti ile bu gibi sasirtict sorulara cevap bulanabilmektedir. Philips Hue Akill
Ampuller, renk degistirebilmekte ve bu rengi de kullanici segebilmektedir. Wifi ile cep
telefonuna baglanip belirli bir takvime ve plana gore ampuller acilip kapanabilmekte
hatta kullanicinin  dinledigi miizik ile esglidiimlii olarak animasyonlar
olusturabilmektedir (Sekil 2.2). Baslangigtaki amag¢ denetimli olarak agip kapatmay1
saglayarak gii¢ tasarrufu yapabilmek olsa da, gelisen ¢agin teknolojisiyle artan istekler
dogrultusunda yeni 6zellikler ortaya ¢ikmaktadir (Philips, 2004).
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Yves Behar isimli tasarimci tarafindan gelistirilen August Smart Lock isimli akill kilit

Sekil 2.2. Akilli ampul

sistemiyle anahtarlar1 kaybetmek veya sifreyi unutmak kaygisina son verilmektedir. Cep
telefonuna yiikklenen bir uygulama ile kullanilan bu kilit, kapiya telefonla

yaklasildiginda akraba veya arkadaslar i¢in 7/24 giris yapabilecekleri dijital yedek



anahtar yaratma, otomatik kilit agma, temizlik gorevlileri i¢in belirli saatler arasinda
gecerli 6zel anahtar iiretebilme, uygulama tizerinden kilit agip kapama gibi imkanlar
sunmaktadir (August Home, 2017). Eger cep telefonu yaninizda degilse tercihe bagh
olusturulan bir sifre ile kilidin acilmasi saglanmaktadir. Akilli giivenlik sistemleri
arasinda kablosuz haberlesmeyi kullanarak insanlara biiyiik yarar saglamasi diisiiniilen

bu kilit, simdiden kendine genis bir yer edinmis goriinmektedir.

Yiiksek lisans tezi olarak yapilan bir ¢aligmada, hastalarin ilag takibiyle ilgili bir
uygulama gergeklestirilmistir (Celentani, 2007). Bu uygulamanin yaninda yiiksek
hassasiyetli EKG verilerini %2 - %10 arasinda degisen, veri kayb1 oran1 ¢ok yiiksek
olan kablosuz ortamda Kalman Filtresi kullanarak dogru bir bi¢cimde alabilmeyi
saglamak amaciyla benzetim calismasi gergeklestirmistir. Hastalarin ilag takibi i¢in
kablosuz alan aglarinda benzetim sistemini kurmus, bu sisteme entegre edilen RFID
sistemi ile de ila¢ kutularmin tizerine pasif RFID etiketi takilarak kutulara kimlik
kazandirilmigtir. RFID etiketin igeriginde ilag miktari, regete adi, hasta adi, alinacak
giinliik doz miktar1 ve RFID etiket numarasi gibi ¢esitli bilgiler yer almaktadir. RFID
etiketin okunmasi, etikete bilgi yazilmasi ve gelen bilgilerin veri tabanina kaydedilmesi
icin uygulama programlart yazilmistir. Kablosuz alan aglarinda elemanlar olarak,
Crossbow firmasinin Mica2 algilayici diigiimleri kullanilmistir. RFID okuyucusu olarak
SkyeTek firmasinin M1-Mini okuyucusu kullanilmistir. Ilag kutularindan alinan bilgiler
ile veri tabani eslestirilmektedir. Herhangi bir nedenle hasta ilac1 almazsa ya da yanlig
bir alim olursa IoT teknolojisi yardimiyla kullanilan giyilebilir algilayici tizerindeki
lamba, kirmiz1 sekilde yanarak hastay1 uyarmaktadir. Ayn1 anda sistemde tanimli saglik

personeli uyarilarak durum ile ilgili mesaj géonderilmektedir.

Akilli giivenlik donanimlari tireten Canary, yeni giivenlik kamerasi {iriinii olan Canary
Flex’i tanitmigtir (Canary Connect Inc., 2017). Gelistirilen bu aygit; video, gece goriisii,
hareket, siren, hava kalitesi, ses, nem ve sicaklik gibi 6zellikleri biinyesinde barindirir.
Sistemin denetimi akilli telefon iizerinden saglanmaktadir. Wifi iistiinden baglanti
kurmasi, cihazi kullanim agisindan daha da popiiler kilmaktadir. Piper adi verilen bir
bagka giivenlik sistemi de, ev gorlintiileme sistemi ve giivenlik sistemini birlikte
yiiriitmektedir (Icontrol Networks, 2016). Piper’da sisteme, kullanicinin baglayacagi bir

hoparlor vasitasiyla istenmeyen yabancilara sesli komut yollamak miimkiindiir. Bunun
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gibi sistemler ev ya da isyerlerinin giivenliginde yapilabileceklerin siirlarinm

zorlamaktadir.

Kurban (2009) tez ¢alismasinda, kisilerin fizyolojik verilerinin (EKG, nabiz, viicut 1s1s1
vb. gibi) tasarlanan gomiilii sistem ile toplanarak, IEEE 802.15.1 Bluetooth ile ag ge¢idi
olarak ayarlanmuis kisisel dijital asistana (PDA) gonderilmesi islemini gergeklestirmistir.
Ayrica bilgilerin cihaz iizerinde degerlendirilmesi, goriintiilenmesi ve uzun siireli olarak
kaydedilmesi, acil durumlarda verilerin merkezi sunucuya Wifi ve GSM/GPRS
teknolojileri ile gonderilmesi ve kisinin uzaktan ger¢ek zamanli olarak izlenmesi
gerceklestirilmistir. Boylece, kisilerin hastane disindan kritik hayatsal verileri takip
edilmekte ve olas1 sorunlara karsi1 erken miidahale edilebilmektedir. Diger bir taraftan
GPS (Global Positioning System - Kiiresel Konumlama Sistemi) alicist yardimi ile elde
edilen konum bilgileri harita {izerinde gosterilmekte ve ilgili birimlere kisinin konumu

bildirilmektedir.

Samsung tarafindan evlerdeki 1siklari, prizleri, Kkilitleri, kameralari, termostati,
hoparlorleri vb. tek bir yonetici listiinden kontrol etmeyi miimkiin kilan bir cihaz
gelistirilmistir (SmartThings Inc., 2017). “Connect Home Smart Wi-Fi System” adi
verilen bir teknoloji ile galigmakta olup Bluetooth 4.1, Wi-Fi, Zigbee veya Z-wave
tizerinden akilli ev cihazlariyla iletisim kurulmasi saglanmaktadir. Cihaz 140 metre kare

alana kadar kullanim olanag1 sunmaktadir.

Yapilan bir doktora tez ¢alismasinda, kablosuz viicut alan aglarindaki (KVAA) enerji
verimliligi, ag omrii, sinyal c¢arpismalar1 ve paket gecikmesi problemlerini ¢ozmek
amactyla, cok kanalli olarak haberlesmeyi destekleyen, enerji etkin yeni bir ortam erigim
kontrol (OEK) katmani tasarlamistir (Kirbas, 2013). Onerilen OEK protokoliiniin
benzetimi OPNET Modeler benzetim yazilimi kullanarak yapilmigtir ve IEEE 802.15.4
protokolii ile ag c¢ikisi, enerji tliketimi Ve wugtan uca gecikme bakimindan
karsilastirilmistir. Ayrica onerilen protokoliin gercek zamanli basarimini tespit etmek
amaciyla yeni bir kablosuz algilayici diiglim gelistirilmis ve toplanacak verilerin takip
edilebilmesi i¢in bir bilgisayar yazilimi hazirlanmistir. Cesitli haberlesme tekniklerini
kiyaslamak amaciyla ii¢ farkli haberlesme senaryosu belirlenerek diigtim enerji tiiketim

degerleri gelistirilen algilayici diigiimler temel alinarak karsilastirilmistir. Benzetim ile
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elde edilen sonuglar dikkate alindiginda, onerilen OEK protokoliiniin benzerlerinden
daha basarili sonuglar verdigi goriilmiistiir. Uygulamadan elde edilen sonuglar da,

tasarlanan protokoliin basarili ve uygulanabilir oldugunu gostermistir.

Fransiz bir firma olan Kolibree, Ara ismini verdigi akilli bir dis fir¢as1 gelistirmistir.
64¢g olan bu dis fircas1 akilli telefona yiiklenen uygulama ile kablosuz haberlesme
saglayip nerelerin fircalandigini, fircanin dise uyguladigi baskiyi, ne kadar siire
firgalandigini, firgalama seklini vb. telefonun ekraninda gostermektedir. Kisinin bu
kullanimlarini, i¢inde barindirdig1 yapay zeka sayesinde kayit altina almakta ve diizenli
dis fircalamasina yardimci olmaktadir. Ayrica iyi fir¢alamanin yiiksek puanlarla
odillendirildigi oyun segenekleri de mevcuttur. Gelistirilen uygulama, nesnelerin
internetinin nelere dahil olabileceginin simir tanimadigini gostermektedir (Kolibree,
2015).

Yapilan bir yiiksek lisans tez ¢alismasinda, kablosuz alan aglarinin biyomedikal bir
uygulamasin1 gergeklestirmistir (Cetin, 2009). Gelistirilen sistem Ege Universitesi
Hastanesi’nde denenmistir. Kablosuz modiiller olarak Crossbow firmasinin Mica2
diigimleri kullanilmistir. Bu modiiller nesC diliyle programlanmis, pals oksimetre
algilayicilar bu modiillere baglanarak hastalarin nabiz, plestismogram (kalbin her
vurusuyla g¢evrel damarlara dolan kan akisi) ve kandaki oksijen orani verileri
haberlesme standardi kullanilarak kablosuz ag Tlizerinden merkezi veri tabanina
aktarilmigtir. Sistemin performansi, degisik ag topolojilerinde, paket kaybi yiizdesi

olarak Ol¢tilmiistiir.

FOBO (2017) firmasinin tasarladigit FOBO Tire, “Tire Pressure Monitoring System”
(Lastik Basinci Takip Sistemi) olarak tanimlanan akilli bir siibab mekanizmasidir. Satin
alinan siibablar lastiklere takilir. Kullanicinin akilli telefona yiikledigi uygulamayi
acmasi ve kablosuz haberlesme yoluyla her FOBO Tire cihazini senkron etmesi gerekir.
Lastiklerin havasinin inmesi durumunda veya lastik patlamigsa uygulama kullanicinin

telefonuna bilgi gondermektedir.
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Giincel hasta izleme teknolojilerinin kullanildig: bir hasta izleme sistemi de baska bir
yiiksek lisans tezinde &nerilmistir (Bas, 2011). Onerilen hasta izleme sistemi 2 parcadan
olugmaktadir. Bunlar, uzaktan hasta izleme sistemi ve hastane i¢indeki hastalarin
izlenmesi sistemleridir. Uzaktan hasta izleme sistemi 3 katmanli bir yapidan
olusmaktadir. Bu katmanlar, KVAA katmani, viicut alan ag1 (Body Area Network,
BAN) sunucusu katmani ve medikal sunucu katmanidir. Bu tez uygulamaya

dayanmayip, tasarim Onerisi gelistirmek i¢in tasarlanmaistir.

Atzori vd. (2010), nesnelerin interneti kavramiyla ilgili bir inceleme ¢alismasi
yapmiglardir. Yapilan calismada, nesnelerin interneti tabanli uygulamalara genis yer
verilmis ve biyomedikal uygulamalar iginde hasta izleme uygulamalarinin

gereksinimlerinden bahsedilmistir.

Bagka bir ¢alismada genis bir ekiple Intel ve Ford motor sirketi gibi firmalarin
desteklerini alarak uzaktan hasta izleme ve hasta doktor etkilesimini arttirarak saglik
hizmetlerinin maliyetlerini azaltmaya yonelik ¢esitli prototipler gelistirilmistir (Baker,
vd., 2007). ik ¢alismada, bebeklerde ani 6liime yol agan bir sendrom sonucu hayatini
kaybeden bebeklerin 6liim oranini azaltma amaciyla, bebeklerin uyuma pozisyonlarinin
tespiti i¢in basit bir prototip gelistirilmistir. Buradaki amag bebeklerin uyurken yiiz tistii
uyuma pozisyonuna geldiginde alarm vermesidir. Prototipte SHIMMER kablosuz
algilayict diigtimleri kullanilmistir. Bu diiglimde 3 boyutlu ivmedlger bulunmaktadir.
Giyilebilir bir digiimdiir ve elbiseye tutturulabilmektedir. Bebek uyurken, anne ve
babalar bebegi siirekli izlemek zorunda kalmadan, uyuma pozisyonu diigiim tarafindan
tespit edilerek aile uyarilmaktadir. Alarm, cagri cihaz1 veya cep telefonuna
gonderilebilmektedir. Hassaslik, farkli risk seviyelerine gore kullanici tarafindan
ayarlanabilmektedir. Ikinci bir ¢aligmada, erken dogan prematiire bebeklerin
bulunduklar1 ortam sicakligini izlemeye yonelik bir prototip gelistirilmistir. Prematiire
ve zayif kiloda dogmus bebeklerde, bebegin bulundugu ortamin sicakliginin iyi
ayarlanamamasi terlemeye neden olabilmektedir. Bu durum bebeklerde asir1 terlemeye
ve asirl sogumaya neden olmaktadir. Bebekler igin maksimum sicaklik dalgalanmasinin
36-38 derece olmasi gerektigi belirtilmektedir. Bu calismada bebegin kundagi igine
yerlestirilmis algilayici tabakalarla viicut sicakligi, alt 1slanmas1 ve kalp atma ritimleri

izlenmektedir. Gergeklestirilen bu sistemle bebegin bulundugu kuvoziin sicakligi gelen
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bilgilere gore otomatik olarak giincellenebilmektedir. Yapilan diger bir prototip ile hem
psikolojik hem de fizyolojik olarak zor kosullarda calisan itfaiye erlerinin kablosuz
olarak kalp ritimlerinin izlenmesi amaglanmaktadir. Bu sayede ani kalp rahatsizliklari
ve yaralanmalari azaltmak diistiniilmektedir. Yapilan son uygulama ise ¢evredeki kritik
ses bilgilerini (kap1 zili, cocuk aglamasi vb.) algilama yetenegine sahip giiclii bir
prototiptir. Bu uygulama ile isitme engelli ve agir isitme kaybi olan hastalarin ortamdaki
seslerden haberdar olmalar1 saglanmaktadir. Ortamda bulunan mikrofon ile daha
Oonceden tanimlanmis seslerle ortamdaki sesler karsilastirir ve sesin nerden geldigi
kisiye LED veya titresim vasitasiyla bildirilir. Ayrida LCD ekran vasitasiyla sesin
kaynaginin ne oldugu kisiye bildirilebilmektedir.

Cin teknoloji firmasi olan Baidu (2017), gida maddelerinin giivenilir olup olmadigini
tespit eden elektronik ¢ubuklar1 piyasaya siirmiistiir. Uzakdogu klasigi olan yemek
cubuklari, lizerinde hassas sensorler barindirmaktadir. Cubugun ucunda 1s1, sodyum ve
stv1 sensOrleri vardir. Taradigr yiyecekler hakkindaki bilgiyi, aninda akilli telefon veya
tablete aktarmaktadir. Ayrica lizerinde bulunan LED sayesinde sorunlu gida saptarsa

1s1ikla uyar1 vermektedir.

Bagka bir ¢alismada yash hastalarin evde bakimi i¢cin EKG sinyallerinin izlenmesi ve
analizi tizerine yeni bir yaklagim gelistirilmistir (Lee vd., 2007). Gelistirilen platform
ile gercek zamanli olarak sinyaller analiz edilmis, gelismis teshis ve alarm sistemi
kurulmustur. Sistemde Maxfor firmasinin TIPS0CM algilayici diigiimleri kullanilmigtir.
Diiglimlerin igerisinde TinyOS isletim sistemi bulunmaktadir. Hastalardan gelen
sinyaller bir veri tabanina aktarilip analiz edilmektedir. Kalp sinyallerindeki PQRST
parametrelerindeki QRS parametrelerinin genisligi, R-R parametreleri arasindaki
mesafe gibi bilgileri incelenerek kalbin c¢alisgmasindaki anormallikler analiz
edilmektedir. Bu anormal durumlar gelistirilen yazilim ile siniflandirilmaktadir. Ayrica

olusan anormal kalp ritimleri doktorlara alarm seklinde iletilmektedir.

Bagka bir galismada evcil hayvanlari, uzaktan besleyebilecek bir teknoloji sunulmustur
(Petnet Inc., 2017). Akilli telefona yiiklenen uygulamaya evcil hayvanin yasi, kilosu ve
aktivite seviyesi girilir. Belirli periyotlarla haznesine koyulan besinleri, altinda

bulundurdugu kaba bosaltan cihaz, yem azaldik¢a da telefona sinyal gondermektedir.
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Bu cihaz Nesnelerin Interneti kavrammin sadece insanlar i¢in gecerli olmadigini

gosterir niteliktedir.

Hu vd. (2009), ¢oklu fizyolojik sinyalleri toplayip izlemek ve bu c¢oklu sinyallerin
toplanmasindan kaynaklanan ag sikismalarini 6nleme amagl bir ¢calisma yapmislardir.
Yapilan ¢alismada, yash hastalarin ani kalp rahatsizliklari, felg ve akil hastaliklar1 ve
yiikksek tansiyon gibi rahatsizliklarim1 tespit etmek amaciyla; beyin igin
elektroansefalogram (EEG), kalp igin elektrokardiyogram (EKG) ve kas hareketleri i¢in
elektromiyogram (EMGQG) sinyallerini elde edip, iletilmesine yonelik bir KAA altyapisi
kurulmustur. Ger¢ek zamanl olarak alinan sinyaller (EMG, EKG vb.) gelistirilen
yazilim ile analiz edilerek anormal durumlar tespit edilip siniflandirilmistir. Hastalarin
kimlik bilgileri ve konum bilgilerini tespit etmek amaciyla sisteme RFID entegre

edilmistir.

Diger bir ¢alismada arabalarin igine yerlestirilen bir adaptér yardimiyla arabalar
hakkinda 6zel bilgilere erismeyi miimkiin kilan bir cihaz gelistirilmistir. Takip edilecek
bilgiler arasinda kilometre bilgisi, siirlis siliresi, yakit harcamast ve konum
bulunmaktadir. Cihazin kablosuz olarak diger uygulamalarla baglantili olabilmesi ayri
bir islevsellik katmaktadir. Gelecekte bu gibi cihazlarin daha ¢ok kullanilacag:
diistiniilmektedir (Dokmetas, 2016).

Rahim vd. (2011), kablosuz biyomedikal algilayici ag uygulamalari i¢in test diizenegi
gelistirmislerdir. Gelistirilen test diizenegindeki algilayici diigiimiin genel 6zellikleri
arasinda diisiik giic tiiketimi, giyilebilir, esnek ve kiiciik boyutlu olmasi bulunmaktadir.
Gelistirilen test diizeneginin performans metrikleri olarak paket alim orani ve ugtan uca
gecikme degerleri incelenmistir. Sonuglar, atlama sayisi arttikga gecikmenin arttigini,
mesafe arttikga da paket alim oranmnin distiigiinii gostermektedir. 10 metrenin altinda
yapilan tiim atlamalarda alinan sinyal giiciiniin tatmin edici oldugu goriilmistiir.
Gergeklestirilen yazilim ile farkli mesafelerde aliman EKG sinyallerinin dogrulugu

karsilastirilmistir.

Gergeklestirilen CodeBlue adli projede MICA diigiimleri kullanilarak kablosuz alan
aglarmin tibbi uygulamalar {izerinde uygulama imkéanlar1 aragtirllmistir (Malan vd.,

2004). Calismanin amaci ¢ok sayida bireye ait EKG sinyallerinin takibi ve kayit
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edilmesidir. Afet bolgelerinde ve hastanelerin acil tinitelerinde acil mesaj iletme sistemi

olarak kullanilabilmektedir.

Baska bir ¢calismada Onerilen sistem, otobiis duragi ve otobiisiin birbiri ile etkilesimli
olarak konusabilmesini, dolayisiyla otobiis duraginda bekleyen yolcunun hangi otobiisii

bekledigi bilgisinin anlik olarak otobiis ile paylasilmasini icermektedir (Satar, 2016).

Borgia (2014), akilli sechirlerde IoT kullanimi igin g¢esitli senaryo Orneklerine
deginmistir. Bu ornekler: Trafik yogunluguyla ilgili veri toplama, trafik yogunluguna
gore trafik 1siklarinin otomatik olarak diizenlenmesi, akilli park yuvasi sistemleri ile
stiriiclilere bosg alanlar hakkinda rehberlik etmek, karbon ayak izini azaltmak, yerel
yetkililerin yasadigi park faaliyetlerini tespit etmesine yardim etmek, mobil 6deme
sistemleri sayesinde entegre park odeme sistemleri (Apple Pay vb.), akilli turizm
faaliyetlerinde turist ile miras hakkinda gercek zamanli verilerin sunulmasi, akilli sehir

enerji sistemleridir.

Aktas vd. (2016), calismasinda Nesnelerin interneti tabanli kablosuz viicut alan aglar
ve bu aglara entegre edilecek RFID sistemler kullanilarak uzaktan hasta izleme ve veri
analiz sistemi sunulmaktadir. IoT bilesenlerinden olan KVAA kullanarak hastalardan
fizyolojik verilerin (EKG, EMG, EEG sinyalleri, nabiz, pals oksimetresi, solunum vb.)
toplanmasini saglayarak hastalardan gelen bu verilerin daha sonra islenmek iizere
depolandigi hasta bilgi toplama modiilii olusturmak, IoT yapisinin diger bir bileseni olan
RFID sistemi kullanarak hastalara ait kisisel bilgilerin tutulmasini saglamak,
hastalardan gelen bilgilere gore olusacak acil durumlar i¢in alarm vermek, gelen
bilgileri degerlendirip teshis ve tani yapilmasina yonelik bir modiil olusturmak,
gelistirilecek genel amacli teshis ve tant modiiliiniin 6zel hastaliklara yonelik
uygulanabilir olmasini saglamak sunulan amaglar arasindadir. Elde edilen sonuglara
gore hastalardan alinan fizyolojik sinyaller servis kalitesi parametrelerine gore basarili

bir sekilde iletilmektedir.

Bayilmis ve Younis (2012), diigiimlerin enerji durumlarina gore baglanti noktasi
olabilecek en uygun diigiimii secen yeni bir algoritma gelistirmislerdir. Baglant1 Noktas1
Segme Algoritmasiin (Gateway Selection Algorithm, GSA) amaci diigiimlerin enerji

durumlarina gore baglant1 noktasini uyarlamali (adaptif) olarak degistirerek diigiimler
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arasindaki yiikii dengelemektir. Calismada kullanilan enerji, insan viicudundan elde
edilmektedir. Kablosuz algilayict aglar (KAA) i¢in ¢ok 6nemli bir parametre olan ag

Oomrii gelistirilen algoritma ile arttirilmigtir.

Tiirker ve Kutlu (2011), c¢alismalarinda saglik hizmetlerinin daha biiyiik kitlelere
ulagabilmesi i¢in kablosuz algilayic1 agin, internet ile baglanti kurma yontemlerini
aciklamaktadir. Calismada veri paketi iletim gerceklestirmek igin iki ayri ag
teknolojisinin baglantisin1 saglayan ag gecidine duyulan ihtiya¢ vurgulanmistir. Hasta
verilerinin web {izerine tasinarak aktarilmasi, saglik ¢alisanlarina ulasabilme agisindan
biiyliik 6nem tasimaktadir. Bu teknolojinin uygulamalarinin gelistirilmesi ve tilkemize

en iyi imkan dahilinde kurulmasi 6nerilmektedir.

Nabaztag isimli firma tarafindan piyasaya siiriilen ve hizla popiiler olan Nabaztag’ler
(tavsan anlamini tasimaktadir) kablosuz agdan internete baglanabilmekte, sesli iletisim
kurabilmekte, yol/haber/hava durumu okuyabilmekte, mesajlasma saglayabilmekte,

kitap okuyabilmekte ve hatta Tai Chi bile 6gretebilmektedir.

Arrayent (2017) firmasinin gelistirdigi bir sistemle, ¢evrede var olan her tiirlii nesneleri
kisilerin cep telefonu ya da PC sistemine baglayarak internetten kontrol etmesine olanak

saglamaktadir.

Hollanda merkezli Sparked firmas: tarafindan gelistirilen bir uygulama Avrupa’da
cokca benimsenmistir. Gelistirilen bir yazilim ve algilayict sayesinde bir siit ineginin
saghgi ile ilgili tim bilgileri, diger inekler ile iletisimi, vucut sicakligi, kanindaki pH

degeri ve giinliik yasamsal hareketleri ana merkeze iletilmektedir ITEUROPA, 2017).

Teknoloji alaninda, iriinlerin yiiksek dagilma oranina ulagmasi ic¢in potansiyel
kullanicilar 6zellikle de tiim islevleri anlayan giiglii kullanici olan uzmanlar,
standartlagsmanin mithim konulardan biri oldugunu vurgulamiglardir. Boylece birgok
bilim adami standartlastirma konularmma odaklanmistir. Atzori vd. (2010),
makalelerinde ToT teknolojilerinin standardizasyonu hakkinda katkilarin1 sunmustur.
Konuyla ilgili olarak sadece Uluslararasi Standartlagtirma Kurumlarinin (1ISO, ETSI
vb.) ¢alismadigini, ayn1 zamanda bir¢cok meslek grubunun bu konuda ¢aba gdsterdigini

belirtmislerdir.
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Nesnelerin Interneti teknolojisini kullanilabilecek bircok alan ve uygulama mevcuttur.
Bu uygulamalar yasamdaki her alanda ¢esitlilik gostermekle beraber genisletilebilir.
Insanlarin giinliik hayatlarin1 etkileyen temel uygulamalar cevre, is diinyasi ve
toplumsal alanlardir. Albayati (2016) yaptig1 bir ¢alismada, Nesnelerin Interneti’nin
neredeyse biitiin aragtirma konularin1 su alanlardan birine gore siniflandirilabilecegini

ileri siirmiistiir:

e Akilli Sehirler
e Akilli Binalar
o Akilli Yasam
e E- Saglik

o Akilli Enerji
e Akilli Ulagim

Nesnelerin Interneti’ne, Strategic Research Agenda (SRA) tarafindan alt1 yeni
uygulama alani eklenmistir: Akilli Sehir, Akilli Ev, Akilli Ulasim, Akilli Fabrika, Akilli
Yasam Tarzi, Akilli Cevre (IoT Europan Research Cluster (IERC), 2015). 2012 yilina
gelindiginde yapilan bir ¢aligmada Ian, Ovidiu, Peter, and Anthony (2012), on dort alan
sunmustur: Enerji, Tarim, Parekende, Saglik Bakimi, Tedarik Zinciri, Acil Durum,

Kiiltiir ve Turizm, Su vb. bu alanlardan bir kagidir.

l0T cihazlarinin insanlarin yasaminda genis bir sekilde yer almasiyla birlikte giivenlikle
ilgili konularda toplum tarafindan endise duyulmaktadir (Atzori vd., 2010). IoT fikrinin
ortaya ¢iktigr ilk zamanlardan bu yana devam eden bu endise, cesitli calismalar
yapilmasina neden olmustur. Giivenlikle ilgili konular {i¢ baslhiga ayirmislardir: Veri
Gizliligi, Gizlilik ve Giiven (Miorandi vd., 2012). Bazi yazarlar ise daha spesifik
konular iizerine yogunlasmistir. Ornegin, IoT baglaminda Giiven Y&netimi konularma

odaklanmislardir (Yan vd., 2014).

Mevcut IoT cihazlar, giiniimiizde sadece elektrikli cihazlarin kontrolii ile veri iletisimi
amach kullanilmaktadir. Bununla birlikte 2020’lerden sonra IoT nin gida paketleri ve
mobilya gibi her nesneye baglant1 yapabilecegi beklenmektedir (Atzori vd., 2010).
Bradley ve arkadaglarinin yaptig1 bagka bir tahminde ise IoT 2013-2022 yillar1 arasinda
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14,4 trilyon dolarlik bir deger tiretecektir (Bradley vd., 2013). Gartner (diinyanin 6nde
gelen bilgi teknolojisi aragtirma ve danismanlik sirketi, 2017), IoT’nin 2020’ye kadar
26 milyar cihaza ulasacagini ve 2009 yilindakinin neredeyse 30 kati olacagini tahmin
etmektedir. ABI Research (2017) tarafindan gergeklestirilen bir bagka arastirmada 30
milyardan fazla cihaz, 2020’ye kadar Nesnelerin Interneti’ne kablosuz olarak
baglanacaktir. Benzer bir sekilde (Brody ve Pureswaran, 2015) IoT endiistrisinin
gelisimini, bazi gorsel enformasyon degerlerine dayanarak (g6zlem, arastirma vb.)
sundular. Bu nedenle 2050 yilina kadar tiim endiistrilerdeki akilli cihazlarin sayisinin

100 milyardan fazla olacagini savunmaktadirlar.

Onceki yillarda, olasi giivenlik tehditleri nedeniyle akilli cihazlar1 kullanma konusunda
biraz tereddiit gosterildigi saptanmistir. Hewlett Packard, IoT teknolojilerinin %70’ inin
giivenlik saldirilart i¢in agikliklara sahip oldugunu agiklamigtir (Lee ve Lee, 2015). Bu
nedenle, ToT ¢6ziimleri daha fazla kullaniciya erismek igin giivenlik zorluguyla bas
etmelidir (Atzori vd., 2010). IoT, giivenlik tehlikelerine karsi asagidaki sebeplerden
oOtiirii savunmasizdir. Birincisi, bilesenlerin giivenlik saldirilarina agik 6zerk yapilari
olmasidir. Ikincisi bu cihazlar, hackerlarin bu sistemlere saldirmasi igin bazi zayif
noktalar1 barindiran kablosuz teknolojilerle baglantilidir. Son olarak, diisiik enerjili
tiketici cihazlar1 olduklarindan enerji kaynaklarinin eksikligi nedeniyle gelismis
giivenlik mekanizmalarinin uygulanmasi zordur. Buna paralel olarak Witmore vd.
(2015), yiiksek enerji gereksinimi arttirilmis sifreleme teknolojilerine ihtiyag
duyuldugunu belirterek, ayni enerji kaynaklarini ve giivenlik tehditlerini tartigmiglardir.
Sistem giivenligi igin verimli enerji tiikketiminin énemli oldugunu, giivenlik risklerini
vurgulayan ve IoT teknolojilerinin yardimiyla ag icin yeni firsatlarin, toplumlar

arasindaki ayrim problemini ¢dzebilecegini savunan ¢aligmasini yaymlamistir (Dutton,

2014).

loT yatirimlar: hiikiimet planlarinda da yer bulmaya baslamistir. Ingiltere hiikiimeti IoT
girisimleri i¢in 5 milyon Euro yatirnm yapmistir. Avrupa Birligi, loT Avrupa Arastirma
Komitesi’ni (IERC) kurmus ve gelecekteki IoT nin Avrupa’daki vizyonunu sunmak i¢in
bazi uluslararasi etkinlikler diizenlemistir. Cin 2015°e kadar 800 milyon dolarlik biitge
ayirmistir. ABD’de IBM ve Bilgi Teknolojileri ve Yenilik¢i Vakfi 2009°dan itibaren
IoT projelerine yatirim yapmaya baslamistir. Ayni sekilde Japon hiikiimeti IoT
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girisimlerini desteklemek i¢in bazi teknoloji programlari baslatmistir (Lee ve Lee,
2015). Birlesik Krallik hiikkiimeti Glasgow, Sunderland, Birmingham, Milton Keynes ve
Bristol sehirlerinde de olmak iizere Ingiltere’deki akilli sehirlere 24 milyon sterlin

yatirim yapmistir. Bu sehirlerde uygulanan temalar sunlar1 tagimaktadir:

e Veri Toplama

e Sug Faaliyetlerini Onleme ve Izleme CCTV (Closed-Circuit Television)
e (Cevre Dostu Bisikletgi ve Yaya Destek Faaliyetleri

e Schir Enerji Girisimleri

e Ingiltere’de Optimizasyon Ve Akilli Sehir Aydinlatmasi Projeleri

Tafazolli vd. (2012), yol haritas1 arastirmalarinda bazi stratejiler gelistirmis ve 2020
yilina kadar c¢esitli sektorlere yayilmis genis kapsamli ticari dagitimlar

gergeklestireceklerini belirtmislerdir.
2.2. Gergeklestirilen Arabirim Cihazinin Olasi1 Uygulama Alanlari

Nesnelerin interneti kavrami igin belirli bir tanimlama yapilamamasi, yapilan tanimlarin
kisilere gore degisiklik gostermesinin sebebi; bu kavramin her alanda kullanilabilecek
olmasindan kaynaklanmaktadir. Hayal giicii, uygun ortam sartlar ile birlestirildiginde
gergeklestirilen “arabirim” cihazinin ihtiyaglar dogrultusunda kullanim alanina pek ¢ok
ornek verilebildigi goézlemlenmistir. Bu uygulama alanlar1 kisa bagliklar altinda
toplanacak olursa sunlardan s6z edilebilir: Cevre ve altyapi izleme, endiistriyel
uygulamalar, egitim, askeri, perakende, konaklama ve eglence alanlari, depolama ve
iiretim, enerji yonetimi, medikal endiistri, ev ve bina otomasyonu, tagima ve sevkiyat,

gida sektorii, kamu giivenligi ve ilkyardim hizmetleri vb. gibi.

0T uygulamalari, anlatilanlar ile smirli olmayip teoride her alanda kullanilmaya
miisaittir. Ornegin akilli park sistemleriyle sehrin park alanlarindaki doluluk oranlari
ogrenilebilir. Binalara koyulan cesitli algilayicilar yardimiyla titresimler 6lgiilebilir. Bu
yapilar tarihi binalar, kopriiler, gecitler veya depremlerin oldugu merkez iisleri olabilir.
Yapilan bir giiriiltii Olcer alet ile istenmeyen yerlerdeki asir1 giiriiltiiye ¢6ziim

bulunabilir, sehir merkezlerindeki giiriiltii kirliligi ortadan kaldirilabilir. Bulunulan bir
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ortamdaki akilli cihazlarin sayisin1 6grenen bir sistem tasarlanabilir ve boylelikle Wifi
kullanan sistemlerin sayisina ulasilmis olunur. Elektromanyetik alan siddetinin ve baz
istasyonlarinin bulundugu yerler cokca sikayet alinan bolgelerdir. Bu durumu
goriintiilemek i¢in gesitli yerlere elektromanyetik algilayicilar konularak 1ginim seviyesi
goriintiilenip yayinlanabilir. Tagimaliklardaki ¢op durumunu gosterecek bir sistem
sayesinde zamandan ve isten tasarruf yapilarak planli bir sekilde ¢Op alimi
gerceklestirilecektir. Trafigin biliylik 6nem arz ettigi akilli sehirlerde, yollara koyulacak
algilayici sistem sayesinde hava durumu hakkinda bilgi edinilebilir. Trafik yogunluguna
sebep verebilecek gizli buzlanma, 1slak yol gibi durumlar siiriiciilere haber verilebilir,
kaza oldugunda kilometreler Gtesinden uyari yapilabilir. Yol giivenligine katki
saglayabilecek sistemlerin tasarlanmasiyla kurumlar yeterli bilgiyi toplayabilir. Karin

yiizeyde olusturdugu miktar dlgiilebilir (Dokmetas, 2016).

Makinelerin haberlesmesi, verimli bir ¢alisma ortami sunmaktadir. Orman yanginlarini
saptayabilen dedektorler, hava kirliligi ve zehirli gazlari 6l¢en ve bunlarin kaynagini
gosterebilen akilli cihazlarin gelistirilmesi, ilgili kurumlarin agina baglanarak haber
verip erken miidahaleye katki saglayabilir. Fabrikalarda hava kalitesi 6lglimii yapabilen
aygitlar sayesinde havalandiricilar otomatik calistirilabilir. Madenlere yerlestirilecek
akilli cihazlarla gaz kagaklari, gogiik, su baskini gibi biiyiikk felaketler ana denetim

masasina yollanacak raporlarla 6nlenebilir.

Sehirlerdeki igme suyu kalitesi 6nemli konular arasindadir. Musluklara baglanilacak
kalite ol¢imii yapabilen sistemlerle gesitli noktalardaki suyun kalitesi ol¢iiliip yerel
yonetimlere konu hakkinda bilgi verilebilir. Yiizme havuzlarina entegre edilecek akilli
cihazlarla suyun durumu ve gegmise yonelik kayitlar kullanicilara sunulabilir. Deniz,
nehir, gdl gibi alanlarda ¢esitli noktalara 6nceden yerlestirilecek algilayicilar sayesinde
kimyevi atiklar, kirlilik oran1 vb. algilanip karadaki bir inceleme veya denetim merkezi
gibi yetkili mercilere bildirilebilir. Ayrica bu gibi yerlerde meydana gelecek tagmalari
Oonlemek icin gomiilii sistem gelistirilerek bir¢ok mal ve can kaybinin 6niine gecilmis
olunacaktir. Cesitli sivilar1 tasiyan tanklardaki basing ve catlaklari hissedip yetkiliye

bildirim yapabilen cihazlar gelistirilebilir.
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Nesnelerin Interneti ile akilli cihazlar elbette endiistride de kendini gdsterecektir. Giines
enerjisi son yillarda oldukca revagta goriinmektedir. Gelistirilecek bagka bir sistem,
giines enerjisinden elektrik iiretimi yapan santrallerde verimlilik, 1s1k seviyesi durumu,
santralin kurulmasina en miisait alanin tespiti ve benzerlerinde kullanilabilir. Ulkemizde
elektrik israfinin biiyiik bir boliimii sokak 1siklarindan kaynaklanmaktadir. Ekonomiye
katki saglamak amaciyla Nesnelerin Interneti teknolojisinden faydalanilarak

gelistirilecek bir algilayiciyla sokak lambalarini denetlemek miimkiin olabilir.

Tarimsal iirtinlerin depolandig1 biiyilk ambarlarda algilayici sistemin kurulmasiyla,
yetkililer trtinler hakkinda bilgi edinmis olacaktir. Islanmamasi gereken bir tarim
tiriiniinde, yagmur heniiz sepmeye baslamigsken ekinciye haber verilecek sistem
gelistirilebilir. Ciftciler i¢in topraktaki gesitli kimyasal maddelerin oranini veya kuraklik
uyarisint veren gomiilii algilayicilar tasarlanabilir. Hayvanlara yerlestirilecek takip

sistemiyle konum bilgisine ulasilabilir.

Marketlerdeki raflarin durumunu bildiren aygitlar, ticari alanda biiyiik bir kolaylik
saglayacaktir. Uriinlere yerlestirilen cihazlar ile titresim ve carpmalardan dolay:
kaynaklanan tartismalar tasimacilikta son bulabilir. Biiyiik depolarda {iriinler akilli

cihazlarla kayit altina alinabilir ve zamandan tasarruf saglanarak yer tespiti yapilabilir.

Asagida internet taramasi sonucunda gézlenen ve ¢alismadaki cihazin kullanilabilecegi

uygulama alanlar1 detaylica verilmistir.

e Araglarin izlenmesi ve kontrol

e Aydinlatma kontrolii

e Bilinmeyen bir asker ve arag faaliyetleri i¢in askeri uyaniklik

e Binalar i¢in enerji izleme ve kontrol

e Biiyiiksehir islemleri (otomatik gegis ticretleri, trafik, yangin, vb.)
e Cati izleme (askeri)

e (Cevre (deniz, hava, toprak) ve tarim kablosuz algilayicilar

e Ev otomasyonu, alarmlar

e Evde herhangi bir yerden, 1sitma, sogutma ve aydmlatma sistemlerinin esnek

yonetimi
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Genis bir alanda kosullar1 izlemek i¢in kablosuz algilayicilar

Habitat izleme veya algilama

Hava durumu algilama

Kalp atis1 algilayicilart

Kamyon ve gemilerin yiik varliklarin takibi

Kimyasal, biyolojik, radyolojik ve niikleer kablosuz algilayicilar
Kritik altyap1 koruma ve giivenlik

Malzeme isleme sistemleri (sogutma, gaz akisi, kimyasal, 1s1)
Mikro klima degerlendirme ve izleme

Milli Savunma

Mobil saglik izleme sistem tasarimi ve uygulamasi (Basgiftci, 2011)
Norveg'te bir buzula gémiili algilayicilar

Orman yangini takip ve izleme

Otomobilden otomobile uygulamalari

Patlayici izleme

Radyasyon ve niikleer tehdit algilama sistemleri

Saldirt tespit

Sera Kontrol Sistemi Tasarimi (Soy vd., 2016)

Sinir izleme galismalar1 (Meksika ve Kanada sinirlari gibi)

Sismik ivmedlgerler ya da hareketi 6l¢cmek i¢in diger cihazlar
Sosyal aglarda giivenlik (Erdogan ve Bahtiyar, 2014)

Suglu izleme

Tehlike altindaki tiirlerin takibi

Tibbi afet miidahale

Trafik 151k algilayicilar1 ve kontrol

Varlik yonetimi (konteyner izleme gibi)

Volkanik patlama olaylarini izleme

Viicuda takili halde olan tibbi algilayicilar

Yasli ve kronik hastalarda izleme (siirekli veri toplama ve hekimlere iletmek)
Yonlendirme, kesif ve tibbi kablosuz algilayicilar, isimlendirme, kisisel dijital

asistanlar, bilgisayarlar ve diger cihazlar i¢in giivenlik (Soylu, 2012).
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2.3. Ag Baglant1 Teknolojileri

Kablolu ve kablosuz olmak iizere iki tip ag baglantis1 mevcuttur. Bunlarin kendi iginde
cesitleri vardir. Kablolu ag baglant1 tipleri: UTP, Koaksiyel, Fiber Kablo, STP’dir.
Kablosuz ag baglant1 tipleri: Home RF, IrDA, Bluetooth, Wifi, WiMax, 3G, 4G, 4.5G,
5G’dir.

Kablosuz ag baglantilar, radyo dalgalari ile ¢alismaktadir. Ug tiir radyo cihazi

mevcuttur. Bunlar:

e Alici (Receiver): Yalnizca radyo sinyallerini alabilen, gonderme 6zelligi olmayan
cihazlardir. Ornegin TV ve FM radyolar.

e Verici (Transmitter): Yalnizca radyo sinyallerini gonderebilen, alma o6zelligi
olmayan cihazlardir. Ornegin TV verici istasyonlari, radyo verici istasyonlar1 vb.
verilebilir.

e Alici-Verici (Trans-Receiver): Radyo sinyallerini alabilen-verebilen ozellikleri
olan cihazlardir. Ornek olarak cep telefonlari, cep telefonlari baz istasyonlari, telsiz

roleleri vb. gosterilebilir.
2.4, Kablosuz Aglar ve Tarihgesi

Kablosuz haberlesme yetenegi sunan (IEEE 802.11, IEEE 802.15, IEEE 802.16, GSM,
bluetooth, infrared, DECT, IrDA, UWB), radyo frekans sinyalleri ile veri iletisimi
yapabilen ev, okul, is merkezi,otel vb. alanlarda internet erisimini saglamak amaciyla
kullanilan teknolojiye Kablosuz Yerel Alan Aglar1 denilmektedir. ingilizce Wireless
Local Area Networks (WLANS) olarak anilir. Sekil 2.3’te gesitli kablosuz baglanti

yontemleri goriilmektedir.
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a) Noktadan noktaya b) Bir noktadan gok noktaya (yaym)

et

5

== =s Lii5im Noktast
c) Br noktadan gok noktaya d) Es dizey
(LAN uygulamast) (LAN uygulamasi)

Sekil 2.3. Kablosuz baglant1 yontemlerinden bazilari (Baran, 2004)

Kullanilan ag ve internet teknolojilerinin tarih¢esine bakildiginda 1950 ve 1960’lara
dayandig1 goriilmektedir. Ilgili yillarda askeri komuta-kontrol sisteminin niikleer
saldirilardan etkilenmeyecek bir sisteme ihtiyaci bulunmakta. O yillara kadar yiiriitiilen
komuta-kontrol islemleri, telefon hatlar1 araciligiyla saglanmaktaydi. Fakat bu hatlarin
kilit noktalarina verilebilecek zarar ile biitiin komuta-kontrol sistemi devre disi
kalabilirdi. Gergeklesmesi planlanan yeni sistem sayesinde, agir hasar alan bolgeler
disinda kalacak hasarsiz noktalar arasinda iletisimin saglanmasi miimkiin olacakt1 ve
iletisim hatlar1 merkezi bolgeler ile sinirli kalmayacakti. Birbiriyle iletisim kurabilen
noktalari, cesitli ara baglantilar vasitasiyla baska noktalara baglamak bu sorunun bir
¢ozlimil olacakti. Askeri bir ihtiyagtan dogan kablosuz ag teknolojisi bugiin, diinyanin
biitin kosesine yayilan ve iletisimin siirekliligini saglayan haberlesme sistemine

doniigsmiistiir.

27



Kablosuz aglarin tarih¢esine bakildiginda ¢ok eskiye dayandigi goriilmektedir. Bunlar
listelenecek olursa:

e 1831°de Faraday, elektromanyetik indiiklemeyi bulmustur.

e 1864°te J. Maxwell, elektromanyetik alan teorisi ve dalga denklemlerini one
surmustiir.

e 1888 yilinda Hertz, dalgalarin uzayda elektriksel olarak yayilimini kesfetmistir.

e 1896°da Guglielmo Marconi, ilk kablosuz telgraf sistemini gelistirmistir.

e 1927°de Ingiltere ve Amerika arasinda ticari olarak ilk radyo telefon servisi
gelistirilmistir.

e 1946’da St. Lous’de bas-konus teknolojisi kullanilarak ilk araba temelli mobil
telefon sistemi kurulmustur.

e 1950°de 2400 telefon devreleri destekli ilk karasal mikro dalga telekomiinikasyon
sistemi TD-2 kurulmustur.

e 1960’larda yiiksek gii¢ kapasiteli farkli kanalli veri alip gonderen bir mobil telefon
sistem (IMTS) simiilasyonu ile birlikte gelistirilmistir.

e 1962°de ilk komiinikasyon sistemi Telstar, yoriingeye yerlestirilmistir.

e 1964’de INTELSAT uluslararasi telekomiinikasyon uydu ¢alisma grubu Earlybird
uydusunu yaymlanmustir.

e 1968’de ARPANET, arastirmalarinda kablosuz iletisim iizerine ilk savunma

amacl gelismeler yapilmistir.

Amerika’da 29 Ekim 1969 tarihinde saat 22:30’°da iki sunucu arasinda gergeklestirilen
baglanti sayesinde modern aglarin ilk temelleri atilmigtir. Amerikan Savunma
Bakanligi’nin  kurdugu bu sisteme ARPANET denilmektedir. Ilerleyen siiregte bu
baglantiya {niversitelerin ve ticari kuruluslarin da katilmasiyla bir¢cok bilgisayar
merkezini kapsayan “Internet” sistemine doniismiistiir. Bundan dolayr Amerikan
Savunma Bakanligi ARPANET ten ayrilarak MILITARY NET admi verdigi kendi
askeri sitemini kurmustur. 1971 yilinda kurulan ALOHANET agi ise kablosuz aglar i¢in
milat kabul edilmektedir. ARPANET ten ilham alan Hawaii Universitesi’ndeki bir grup
arastirmaci tarafindan kurulmustur. Bunun sonucunda gelismeler hizla devam etmistir.

1973’te kisa temelli bant iletisimi (Ultra Wide Band, UWB) saglanmistir. 1979 Nordic
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kablosuz Telefon Sistemi (NMT) kurulmustur. 1981’de Global System for Mobile
Communication (GSM)’in baglamasi ger¢eklesmistir. 1982 American Advanced
Mobile Phone System (AMPS) calismalarinin baglamasi gerceklesmistir. 1984’ de CT—
1 (Europe) kablosuz telefonlar i¢in standartlarin belirlenmesi saglanmistir. 1991°de
Digital European Cordless Telephony (DECT) kurulmustur. 1994’de Ericsson ilk
Bluetooth’u tanitmistir. 1996’de High Performance Radio Local Area Network
(HiperLAN) yaymlanmistir. 1997°de Wireless LAN standard1 IEEE 802.11 Legacy
stirimii yayimlanmistir. 1998’de Universal Mobile Telecommunication System (UMTYS)
IMT-2000 Onerisi sunulmustur. 1998°de Ericsson, IBM, Intel, Nokia, Toshiba farkl
protokoller kullanan aygitlarin sorunlarini engellemek igin tek bir platformda
birlesmistir. 2000’de yiiksek veri iletim hizlari ile GPRS denemeleri yapilmistir. WEP

(Wired Equivalent Privacy) sifrelemesi kirilmistir.

Tiirkiye’de internetin kullanimi ilk olarak Nisan 1993 tarihinde Orta Dogu Teknik
Universitesi (ODTU)’de baslamis zaman ilerledikge de kullanmimi birgok akademik

kurulus ve ¢esitli birimlere ulagsmustir.

2.5. Kablosuz Aglarin Avantajlar:

Kablosuz iletisim sistemlerinin ¢ok cesitli oldugu bilinmektedir. Giinlimiizde kablolu
aglarin kullanilabildigi tiim ortamlarda kablosuz ag teknolojilerinden faydalanmak
miimkiindiir. Hatta oyle ki gelisen teknoloji ile kablolu baglantiya bagimli kalmadan
verimlilik ve Tretkenligi arttirarak kablosuz erisimin saglanmasi kag¢inilmazdir.
Potansiyel olarak kablolu aglarin bulundugu tiim noktalarda kablosuz ag baglantisi
yapilmast Onerilebilir. Esneklik, saglamlik, maliyet, iletisim hizi, kolay kurulum,
zamandan tasarruf, hattan diisme sorunu olmamasi, mobilite, oOlgeklenebilirlik,

verimlilik ve giivenlik kablosuz ag baglantilar1 i¢in avantajli 6zelliklerden birkagidir.

Uzak mesafeler i¢in agin genisletilmesi, kablolu baglanti i¢in ek masraf dogurmaktadir.
Ethernet kablolari maksimum 100 metre kablo boyu ile sinirlandirilmistir. Bu mesafeyi
asan durumlarda araya Repeater denilen yenileyici, Hub denilen dagitic1 ya da Switch
adi1 verilen anahtar konulmalidir. Alternatif se¢enek olarak fiber obtik kablolama

mevcuttur. Fiber ¢oziimler i¢cin mesafe yine siirlidir. Kurulum zorlugu ve maliyeti
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diistintildiiglinde 6zellikle yiiksek hiza (1 Gbps gibi) ihtiya¢ yoksa bu segenek tercih
edilmemektedir. Yukarida bahsedilen sorunlar kablosuz baglantt kurulumu
saglandiginda, ilgili ayarlamalarin yapilmasi ile ortadan kalkmaktadir. Hata giderici

algoritmalarin olusturulmasi sayesinde haberlesme giivenilir olmaktadir.

Kullanilacak olan agda gerekli giivenlik tanimi yapilmasi ile kablosuz aglardaki
giivenlik diizeyi arttirilabilmektedir. Is segmenti, tasinan verinin niteligi ve

biiyiikliigiine gore ¢esitli giivenlik parametreleri mevcuttur. Bunlardan birkagi:

o Statik veya dinamik IP ile WEP (Wired Equivalent Privacy) sifreleme

e Kimlik sorgulama amagli EAP (Extensible Authentication Protocol) tiirevlerinin
kullanimi

e Bolgeden bolgeye VPN

e Wifi Korumali Erisim 2 (WPA2) / 802.11i

o Wifi Korumali Erisim (Wifi Protected Access, WPA)

e 802.1x Ag Kimlik Denetimi

e SSID Yayini Devre Dis1 Birakma

e MAC Adresi Kimlik Denetimi

Ihtiyaca gore dogru sekilde belirlenecek olan giivenlik parametresiyle soru isaretleri
ortadan kalkmaktadir.

Kablosuz aglarda giivenlik, lizerinde en ¢ok durulmasi gereken unsurlardan birisidir.
Radyo frekans dalgalarinin havadan iletilmesi, istenmeyen kisilerce izlenebilme ve
takip edilebilme imkani saglar. 802.11x ailesi standartlarinda, kablolu ag diizeyinde
fiziksel koruma imkani saglanabilmesi i¢in gesitli giivenlik mekanizmalar1 6nerilmistir.
Buradaki amag, kablolu aglarin fiziksel anlamda dogal olarak sagladigi mahremiyeti
saglamaktir. Diger taraftan bina/oda duvarlari sinyal kalitesini diisiirmektedir. Projede
avantajlar ve dezavantajlar goz oniine alinmis, ilave olarak giiniimiiz teknolojisinde
yayginlastigi da diistiniilirek kablosuz IEEE 802.11 aginin  kullanimmna karar

verilmistir.
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2.6. Arabirim Cihazimin Erisim Giivenligi

Ag yonetiminde karsilasilan sorunlardan birisi, glivenilmeyen bir agdaki uygulamalar
arasinda gonderilen verileri giivence altina almaktir. Sunucular ve istemcileri
dogrulamak, yetkili taraflar arasindaki verileri sifrelemek icin bazi giivenlik erisim

protokolleri kullanilmaktadir.

SSL, World Wide Web (WWW) iizerinden yapilan islemleri giivenli hale getirmek i¢in
1994 yilinda Nestcape Communications Corporation tarafindan gelistirilmistir. Kisa bir
siire sonra IETF (Internet Engineering Task Force), ayn islevselligi saglayan standart
bir protokol gelistirmeye calismistir. TLS protokolii haline gelen bu ¢aligmanin temeli
SSL’ye dayanmaktadir. TLS/SSL, web tarayicilart ve web sunuculari arasindaki internet
islemleri icin giivenli HTTPS saglayan protokoller olarak kabul edilmistir. TLS/SSL,
Dosya Aktarim Protokolii (FTP), Basit Dizin Erisim Protokolii (LDAP), Basit Posta
Aktarim Protokolii (SMTP) gibi {ist seviye protokolleri igermektedir.

SSL (Secure Socket Layer), giivenli giris katmani anlamma gelmektedir. Internet
baglantisinin giivenligini saglamak ve kullanicinin kisisel bilgileri dahil olmak tizere
aktarilan bilgilerin okunmasini/degistirilmesini engellemek i¢in kullanilir. Diger bir
tanimla; iki sistem arasinda gonderilen verilerin giivenligini saglayan teknolojidir.
Ornek olarak bir sunucu bir istemci (aligveris sitesi-tarayicl) veya sunucu-sunucu

(bordro bilgilerine sahip bir uygulama) arasinda kullanilan bilgi paylasimi gosterilebilir.

Giivenligi saglarken kullanici ile siteler arasinda veya iki sistem arasinda aktarilan
verilerin okunmamasi, sifreleme algoritmalar1 kullanilarak saglanir. TLS/SSL
protokolii, Microsoft Internet Explorer, Netscape Navigator, Microsoft Windows,
UNIX, Novell, Apache (siirtim 1.3 ve sonrasi), Netscape Enterprise Server vb. isletim

sistemleri olmak iizere bir¢ok web tarayicisinda calisir.

TLS (Transport Layer Security), tasima katmani gilivenli§i anlamima gelmektedir.
SSL’nin daha giivenli ve gilincellenmis bir stirtimiidiir. WWW gibi aglar {izerinden
sunucu dogrulama, istemci kimlik dogrulama, veri sifreleme, veri biitliinliigli, mesaj
gizliligi ve biitiinliik vb. 6zellikleri saglamaktadir (Microsoft, 2011). Ornegin TLS/SSL

protokolii, bir e-ticaret sitesinde, kimligi dogrulanmis web sitesinde, uzaktan
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erisimlerde, SQL (Structured Query Language, Yapilandirilmis Sorgu Dili) erisiminde,

E-mail’de kullanilir.

AES (Advanced Encryption Standard), bir sifreleme teknigidir. Ayn1 zamanda “altin
standart sifreleme teknigi” olarak bilinmektedir. Simetrik anahtar sifrelemesini kullanir.
ABD hiikiimetinin, ¢ok gizli bilgileri korumak i¢in sectigi simgesel bir sifreleme
teknigidir. 5 yillik inceleme sonrasinda 2001 yilinda standardlagtirilmistir. FIPS
(Federal Information Processing Standard) tarafindan sertifikalidir. 128, 192 ve 256 bit
anahtar uzunluguna sahip ¢esitleri mevcuttur (Kangas, 2015). Giivenlik bilincine sahip
olan bir¢ok kurulus tarafindan, ¢alisanlarin AES-256 bit kullanilmasi 6ngériilmektedir.
Hassas verilerin sifrelenmesi i¢in tiim diinyadaki yazilim ve donanima uygulanmaktadir

(Rouse, 2017). Tablo 2.1 incelendiginde baz1 giivenlik mekanizmalarinin

siniflandirmasi goriilecektir.

Tablo 2.1. Giivenlik mekanizmalarindan bazilariin siniflandirilmasi(SlidePlayer, 2017)

Uygulamalar Protokol Kriptografi
Web, E-Posta, herhangi bir SSL, TLS, Algoritma:
uygulama kullanimi1 ve [Psec Simetrik, Asimetrik
gilivenlik mekanizmasi (Sifreleme, DES, AES)

HTTPS (Hyper Text Transfer Protocol Secure), glivenli metin aktarim protokolii olarak
tanimlanir. Bir web sitesi, SSL sertifikasi ile giivence altina alindiginda URL kisminda

HTTPS goriilmektedir.

Yetkisiz erisime karst korunmak icin yonlendiricinin gilivenligini ayarlamak
gerekmektedir. Giivenlik segenekleri, kablosuz agin giivenligini saglamak ve korumak
i¢cin yonlendiriciye yerlesiktir. Kullanilmak istenen giivenlik derecesine bagli olarak bir

agin glivenlik 6nlemlerini ayarlamak i¢in temelde {i¢ segenek mevcuttur:

e Yoneticide WEP veya WPA/WPA2 kablosuz gilivenlik sifresini etkinlestirmek
e Kablosuz MAC filtresini etkinlestirmek

e Yoneticinin SSID yayimint devre dis1 birakmak
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Kablosuz aglardaki giivenligi saglamak icin gelistirilen ¢esitli giivenlik teknolojileri
mevcuttur. Degisik standardlara ve gelistirilmis 6zelliklere sahip farkli kablosuz

giivenlik teknolojileri asagida kisaca incelenmistir.

Wired Equivalent Protocol (WEP), kablosuz sebekeye gizlilik saglar. Wifi i¢in sunulan
ilk glivenlik 6nlemidir (Wekhande, 2006). Eski bir yontemdir ve Wireless Distribution
System (WDS) kablosuz dagitim sistemini destekledigi i¢in geriye doniik uyumlu olarak
kullanilmaktadir. WEP, 1999°da onaylanan IEEE 802.11 standardinin bir pargasidir.
RC4 (Rivest Cipher 4) sifreleme algoritmasi kullanilir (Altun, 2011). Baz1 zayifliklarin
tespit edilmesi tlizerine 2003’te yerini WPA’ya ve 2004 yilina gelindiginde ise IEEE
802.11i standardi yani WPA2 olarak bilinen protokole yerini birakmustir. Sekil 2.4’te
WEP kimlik dogrulamasi goriilmektedir.

1) Baglanti Isteg
2) Onay Karsilamas! ]
3) Cevap
< 4) Baglanti Onayi
P (Access Point)

Kablosuz Cihaz

Sekil 2.4. WEP kimlik dogrulama

Wifi Protected Access (WPA), dogada dinamik olan bir kablosuz giivenlik tiiriidiir. ki
kablosuz aygit arasinda aktarilan verileri sifrelemek icin kullanilan yontemdir. Radyo
dalgalar1 tizerinden bir cihazdan digerine goénderilen verileri sifreler ve kimlik
dogrulama protokolleri yoluyla aga erisimi denetler. Yiiksek diizeyde giivence saglayan
ilk nesil gelismis kablosuz giivenlik tiirtidiir. Temelde WEP ile benzerdir. RC4 sifreleme
algoritmasi icindeki bosluklar doldurulmus ve birka¢ yapisal degisiklige gidilmistir.
Paket biitiinliiglinlin kontrol edilmesi 64 bitlik bir MIC (Message Integrity Code) sistem
ile saglanir (Baycan, 2017). Sekil 2.5’te nasil hesaplandig1 goriilmektedir (Al Naamany
vd., 2006). WPA-Personal ve WPA-Enterprise olmak tizere iki stiriimii vardir. WPA-
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Personal, kurulum sifresi kullanarak yetkisiz sebeke erisimlerine kars1 ag1 korur. Kiigiik
ofisler veya ev bilgisayarlar1 i¢in uygundur. WPA-Enterprise, biiyiik sirketler veya

isletme kuruluslart i¢indir.

WPA, kablosuz agin gizliligini ve kurumsal giivenligini saglamak i¢in 128 bit sifreleme
anahtarin1 kullanir. Her bir kullaniciya farkli anahtarlar dagitan 802.1x kimlik
dogrulama sunucusu ile birlikte kullanilmak {izere tasarlanmigtir (Wekhande, 2006).
Donanim degisikligine gidilmeden siirlicii ya da firmware giincellenmesi yapilarak

kullanilmasi mimkiindiir.

Acik metin

BO [B1 (B2 | .. Bn

\

Acik metin blogu Acik metin blogu
BO B1

Baslatma
Vekwora EF
AES

AES
KCK
anahtar1 KO t.)lOk. K1 ‘t_)lok_
sifresi sifresi
Sifreli metin Sifreli metin
blogu CO blogu C1
cojci|cz| .. Cn

Sifreli metin

Sekil 2.5. MIC’in blok sifre kullanarak CBC-MAC AES tabanli hesaplanmast

34



Wifi Protected Access 2 (WPA2), WPA’nin gelismis siirimiidiir ve farkli bir standart
kullanmaktadir. Counter Mode Cipher Block Chaining Message Authentication Code
Protocol (Counter Mode-CBC MAC protokol), Advanced Encryption Standard (AES),
Pre-Shared Key (PSK) protokollerini kullanilir. Verilerin sifrelenmesine yardimci
olmak i¢in bir anahtar veya benzersiz bir sifre kullanilir. Sekil 2.6’ya bakildiginda

802.11x ile diger giivenlik protokolleri arasindaki iliski hakkinda fikir verilmektedir.

802.11b 802.11i

WEP»WPA»WPAZ

Sekil 2.6. 802.11x ile WEP, WPA, WPA2 Arasindaki iligski (Lehembre, 2005)

Temporal Key Integrity Protocol (TKIP), WEP’in yerini almis giiclii bir sifreleme
sistemidir. WPA, TKIP’1 desteklemektedir. TKIP, sistem kullanildiginda anahtarlari
dinamik olarak degistirmektedir. 2009°dan itibaren TKIP yerini CCMP sifreleme
algoritmasina birakmustir (Acrylic WiFi, 2017).

Counter Cipher Mode with Block (CCMP), kablosuz aglarda kullanilan bir giivenlik
standardidir. Kimlik dogrulama, erisim kontrol mekanizmasi, veri gizliligi gibi

yeniliklerin geldigi sifreleme teknigidir. WPA2 kablosuz aglarinda kullanilir.

Media Access Control (MAC Filter), izin verilen kablosuz cihazlarin kullanilan
kablosuz aga erigsmesine olanak tanir. Tasarlanan “arabirim”e hangi cihazlarin erisip
hangilerinin erisemeyecegi bu yontem ile sinirlandirilmaktadir. Kablosuz ag giivenligini
bir seviye daha arttirmaya yardime1 olur. Haberlesmesi saglanacak kullanicilarin MAC
adresleri bir sunucuda (Remote Authentication Dial-In User Service, RADIUS)

tutulmaktadir.

Service Set Identifier (SSID), kablosuz ag1 korumanin ilk adimidir. AP’ler tarafindan

yayilan bir ag tanimlayici numarasidir. SSID numarasi bilinmeden STA’larin aga
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erisimi miimkiin degildir. Iyi gibi goriinen bu 6zelligin AP’ler tarafindan yaymlaniyor
olmasi bir sorundur. Yetkili olmayan istasyonlar, bir WLAN’1n SSID’sini yakalayabilir
ve bunu aga erismek i¢in kullanabilir. Ciinkii bir AP’de SSID Broadcast agiksa yaklasik
olarak saniye basina 10 kez olmak iizere yayimn yaptigi kanalda kendisinin orada
bulundugunu belirten sinyaller génderir (Mavituna, 2005). Giivenligi arttirmak igin
kullanicilara SSID degerinin sik sik degistirmesi ve SSID yaymini durdurmasi
onerilmektedir. SSID Yayminin gizlenmesi ile AP’lerin SSID Broadcast ile nerede

olduklarini her kanaldan duyurmasinin 6niine gegilecektir.

Tablo 2.2. Kablosuz Protokollerin Karsilastirilmasi (Harmankaya vd.)

Tanim WEP WPA WPA2

Kimlik Zayif Bir Yontem IEEE IEEE
Dogrulama 802.1X/EAP/PSK  802.1X/EAP/PSK

Algoritma RC4 RC4 AES

Anahtar Boyutu 40/104 bit 128 bit 128 bit

Sifreleme WEP TKIP CCMP

Yontemi

Kare Basina Yok Var Var

Anahtarlama

Vektor Baslatma 24 bit 48 bit 48 bit
(1V) Uzunlugu

Veri Biitiinlugii ICV MIC MIC

Tez kapsaminda yapilan “arabirim” cihazinda, Kablosuz ag yapilandirilirken Tablo
2.2°deki karsilastirma kriterleri de géz oniine alinarak; WPA giivenlik modu ve TKIP
sifreleme yontemi kullanilmistir. Sadece izin verilen kablosuz cihazlarin “arabirim”
agma baglanabilmesi i¢in MAC Filtresi kullanilmis olup maksimum giivenligin

saglanmas1 amaglanmustir.
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2.7. Kablosuz Aglarin Kisitlar

Kablosuz aglarin kullanimi esnasinda, iletisimde bazi istenmeyen durumlar mevcuttur.
Bunlar; ¢okyol yayilmasi (multipath propagation), yayilma gecikmesi (delay spread),
sinirl1 batarya omrii, radyo isaret girisimi, {iiretici farkliliklarindan kaynaklanan
uyumsuzluk, yol kaybi, ag giivenligi, uygulama baglanilirlik problemleri vb. gibi
(Baran, 2004). Kablosuz algilayict aglar dogal kosullarda c¢alisacak sekilde
tasarlanmistir (Manoj, 2011). Bazen bu dogal kosullar, dogal felaketler, hayvan
saldirilar, firtinalar vb. dahil olmak {izere kontroliimiiziin 6tesinde olabilir. Dolayisiyla,

fiziksel saldirilar meydana gelebilir.

WLAN tasarimi yaparken onem verilmesi gereken ana kriterlere bakildiginda; bant
genigligi  ihtiyaci, konumlandirma ve kullanici planlamasi, kapsama alani,
dlgeklenebilirlik, giivenlik kriterleri ilk siralarda yerini almaktadir. Ihtiyaclar
dogrultusunda gelistirilmesi planlanan WLAN sistemlerinde bu kriterlerin analizi iyi

yapilmali ve uygun teknolojiler sec¢ilmelidir (Savag, 2007).
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3. MATERYAL ve YONTEM

Bu bolimde tez kapsaminda gelistirilen uygulamanin tasarimi i¢in kullanilacak

teknolojiler ve bu teknolojilerin kullanilma nedenleri tanitilmistir.

3.1. IEEE 802.11 Standartlari ve Tarihi Gelisimi

Gelisen teknoloji giivenlik sorunlarini da beraberinde getirmektedir. Kimlik dogrulama
sorunlar1, internetle her seye kolay ulasilir olmasi, nesnhelere katli gorevlerin
yiikklenmesi, bu durumu kétiiye kullanmak isteyen yazilimcilar tarafindan énemli bir
unsurdur. Calismada bunlar diisiiniilerek, IoT alaninda gelistirilmis dogrulama

prosediirleri olmasi gerektigi tespit edilmistir.

Kablosuz aglarin gelismesi olumlu 6zelliklerin yaninda bazi tehlikeleri de beraberinde
getirmektedir. Ornegin birden ¢ok saldir1 teknigi kablosuz aglara saldirmak igin
gelistirilmistir. DoS (Denial of Service) ataklar1 ve sifreleme anahtarlarini kirma
bunlardan en Onemlileridir. Karmasik sifre mekanizmalarinin, IoT sistemlerinin
giivenlik ac¢igina neden olan mevcut IoT teknolojileri ile uyumlu olmadigini
belirtmislerdir (Atzori vd., 2010). TV Series Homeland'in 2012 sezonunda, Baskan
Yardimcis1 William Walden bir terorist tarafindan 6ldiriilmiistiir. Teroristin saldirisi,
kablosuz iletisim oOzelligiyle kalp krizi gegirene kadar kalp atiglarini hizlandiran
gorsellikle olmustur. Dizide verilen bu ornek, kalp piline karsit bir saldirinin olast
sonuclarint  gostermistir. Saldirilara tedbir amachi olarak giivenlik politikalar
gelistirilmesi ve sifreleme algoritmalar1 tasarlanmaktadir. Boylece agik kapatilmaya
caligilacaktir. Tiim bunlar ve daha fazlasi disiiniildiigiinde projede IEEE 802.11

protokolii kullanilarak olas1 tehlikelerin 6niine gecilmesi hedeflenmistir.

AIEE (American Institute of Electrical Engineers), IEEE (Institute Of Electrical And
Electronical Engineers) ve IRE (Institute of Radio Engineers) topluluklarinin
birlesmesiyle 1963 yilinda resmen kurulmustur. 802.x adi altinda kurduklar1 standart
komitesi, kendi i¢inde 802.1’den baslayip 802.17’ye kadar ilerleyen gesitli gruplara
ayrilarak is ylikiinii paylasmistir. Bilinen ¢alisma gruplarindan birkaci soyledir:
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802.1, Giivenlik ve Diger Konulardan Sorumlu Calisma Grubu
802.3, Ethernet Calisma Grubu

802.11, Kablosuz Yerel Aglar1 Calisma Grubu

802.15, Kablosuz Kisisel Alan Aglar1 Calisma Grubu

Ik olarak 1997 yilinda IEEE grubu tarafindan ortaya c¢ikan WLAN standard:
olusturulmustur. Gelisimini denetlemek i¢in IEEE 802.11 (kablosuz Ethernet) adini
verdikleri protokol, 2 Mbps veri hizina sahip maksimum ag bant genisligini
desteklemektedir. Ne yazik ki, ¢ogu uygulama i¢in ¢ok yavastir. Bundan 2 yil sonra
farkli frekans bant kullanimi, yiiksek veri hizi ile giivenlik 6zellikleri iceren 802.11b
standardi olugturulmustur. Radyo sinyal frekans1 2.4 GHz’dir. Saticilar genellikle

tiretim maliyetlerini diisirmek i¢in bu frekanslar1 kullanmay1 tercih etmektedirler.

802.11b gelistirilirken IEEE 802.11a olarak adlandirdigi, temel alinan 802.11
standardina ikinci bir uzanti olusturmustur. 802.11b, 802.11a’ya gore ¢ok daha
poplilerlik kazanmigtir. Yiiksek maliyeti nedeniyle 802.11a genelde is aglarinda
kullanilirken, 802.11b ev aglarinda sik¢a bulunmakta, boylelikle halkin kullaniminda
aktif oldugu ev/kisisel ag pazarlarina hizmet etmektedir. Maksimum hiz1 sunan 802.11a
standard1 diger cihazlardan gelen parazit girisimlerini engellemektedir. Yiiksek frekans
ozelligi sebeke araligini kisaltmakta, kisa menzilli sinyal aralig1 anlamina gelmektedir.
Ayni teknigi kullanmis olsalar dahi farkli frekanslarda olmalari nedeniyle fiziksel
yapilari birbirlerini desteklememektedir. Bazi firmalar 802.11a/b ag sunmaktadir ancak

bu iirlinler sadece iki standard1 yan yana kullanmaya olanak tanir.

2002 ve 2003 yillarina gelindiginde 802.11b standardindaki cihazlarla haberlesmeyi
saglayabilen 802.11g standardini destekleyen WLAN iiriinleri piyasaya g¢ikmustir.
Cesitli sirketler, danismanlar ve akademik kurumlar dahil olmak tizere 100’den fazla
tiyesi bulunan grup tarafindan gelistirilmistir. Bu standart 802.11a ve 802.11b’nin en iyi
Ozelliklerini birlestirmeyi amaglamistir. Diisiik frekansta, kapsama alan1 daha genistir.
Ayni frekansta calistiklart i¢in donanimsal olarak 802.11b ile birbirlerini destekler
niteliktedirler. 802.11b/g kullanilmasi, cihazlar arasinda geriye donik uyumu

saglamaktadir.
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2007 yilinin Mart ayinda IEEE 802.11g standardindan tam 10 kat daha hizli olmasi
planlanan 802.11n standardinin Draft 2.0 versiyonu yaymlanmistir. 2009 yilinda
802.11n standardi onaylanmistir. 802.11n standardi, “Kablosuz N” olarak da
anilmaktadir. MIMO (Multiple-Input and Multiple-Output) adi verilen, birden ¢ok
kablosuz sinyal ve anten kullanarak desteklenen bant genisligini arttiran teknoloji
kullanilmistir. Ayrica Uzaysal Cogullama (Spatial Multiplexing), Hiizme Olusturma
(Beamforming), Uzaysal Filtreleme (Spatial Filtering) gibi teknikler kullanilmistir.
Kullanimi geriye déniik uyumludur. Onceki standardlara kiyasla en hizli maksimum hizi
ve en 1yi sinyal araligin1 sunmaktadir. Disaridan gelen parazitlere karsi daha direnglidir.
Coklu sinyaller kullanmasi, yakinlardaki 802.11b/g tabanli sebekelere miidahale
etmesine neden olabilmektedir.

Biitiin gelismeler kablosuz aglardaki veri transfer hizinin, kablolu aglardaki 6zellikle de
Gigabit Ethernet’in veri transfer hizina ulasmasina yetmemistir (Kurt vd., 2017) ve yeni
nesil Wifi sinyallesmesi olan 802.11ac 2013 yilinda IEEE tarafindan gelistirilmistir. Bu
standart Wifi bantlarinda es zamanli baglantilar1 destekleyen ¢ift bantli kablosuz
teknolojiyi kullanmaktadir. 802.11b/g/n’ye geriye doniik uyumludur. 5 GHz bandinda
1300 Mbps’e kadar ve 2.4 GHz bandinda 450 Mbps’e kadar bant genisligi dereceleri
sunmaktadir. Ayrica veri aktarim hizi uygun altyapr saglandiginda 7 Gbps’e
cikmaktadir. 802.11ac standartina paralel olarak 802.11ad denilen baska bir standart
WiGig (Wireless Gigabit Alliance), Alliance grubu tarafindan gelistirilmistir. Video,
ses gibi verilerin aktarimi i¢in 6nemli bir gelismedir. 60 GHz bandinda 7 Gbps veri
transfer hizina sahiptir. En yeni nesil teknolojiyi IEEE 2019 yilinda yayimlamayi
planlamaktadir: 802.11ax. 802.11ax isimli yeni standartin, 802.11ac’ye gore 4 kat daha

hizl1 veri transferi gerceklestirecegi diistintilmektedir.

3.2. IEEE 802.11 Standartlarimmin Teknik Ozellikleri

Institute of Electrical and Electronics Engineers (IEEE)’nin belirledigi kablosuz aglarin
birbiri ile haberlesmesini sorunsuz saglamak amaciyla gelistirilen ¢esitli standartlar
bulunmaktadir. Bu standartlarin tarihi gelisimine bir 6nceki baslik altinda deginilmistir.

Genel olarak IEEE 802.11x ailesi denilmektedir. Giiniimiiz teknolojisinde sikca
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kullanilan, her biri ¢ok 6zel amaglara hizmet eden Wifi teknoloji uzantilariin teknik

ozellikleri asagida kisaca incelenmistir.

Kablosuz ag standartlar1 gelisimi, glinlimiizde hizla devam etmektedir. 802.11 ailesinin
kullandigi modiilasyon teknolojileri ve ISM (Industrial Scientific Medical)

bantlarindaki degisimler Sekil 3.1°den goriilmektedir.

FHSSI DSSS | OFDM | OFDM
'xl \ \l (h(?tfﬁlltjeil)
802.11 —802.11a}—
HR/DSSS
802.11b | | 802.11g | 802.11
— 7 302 11
MIMO
802.11n 802. 11y| 802. 11p|
\L l \|/
80J2.11 e
| 802.11ac 802.11ad
2.4 GHz 5GHz 4.9GHz 3.65GHz 5.9GHz 60 GHz

Sekil 3.1. 802.11 ailesi fiziksel katman degisimleri (Kurt vd., 2017)

IEEE 802.11a, IEEE 802.11b’nin umut verici bir evrimidir (Zahariadis, 2004). 802.11b
ile benzer 6zellik gosterirler. 802.11b ile hemen hemen ayni olan bir MAC protokoliinii
kullanilir. Fakat 802.11a, ayn1 mesafeler i¢in kiyaslandiginda (yaklagik mesafeler) 54
Mbps’e kadar kablosuz veri hizi saglamaktadir. Daha az parazit i¢geren 5 GHz Frekans
araligin1 kullanir. Fakat 5 GHz frekans bandi diinya ¢apinda kullanilamaz. Ornegin

Japonya, kanallarin yarisini igeren daha kii¢iik bir bandin kullanimina izin vermektedir.
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IEEE 802.11b, veri hizin1 arttirmak i¢in Complementary Code Keying (CCK) olarak
adlandirilan gelismis bir kodlama teknigini kullanir. Bu teknik giiriiltii ve parazit
varliginda bile alic1 tarafindan ayirt edilebilen, 8 bit uzunlugunda 64 koddan
olusmaktadir. 5 Mbps veri hizini elde etmek i¢in tasiyici basina 4 bit kod ve 11 Mbps’e

ulagmasi i¢in de 8 bit kod gonderir.

IEEE 802.11c, kablosuz erisim noktalar1 (AP, Access Point) arasinda kopri

baglantilarinin ¢alismasini igermektedir (802.1d'ye taginmustir).

IEEE 802.11d, kablosuz sinyallerdeki kullanima iliskin diizenlemelerini ve diinya

capinda frekans uyumunu incelemektedir (2001).

IEEE 802.11e, ses, veri ve gortintii iletisimindeki hizmet kalitesini (Quality of Service,
QoS) gelistirmektedir.

IEEE 802.11f, erisim noktalar1 arasindaki iletisim protokoliiniin belirlenmesini
saglamaktadir (2003). Kullanicilara ag icindeki farkli access pointlere erisim imkani

sunmaktadir.

IEEE 802.11g, 802.11b’nin 6nemli bir uzantisidir. Yiiksek veri hizina ulagmalar

miimkiindiir. Diinya ¢apinda mevcut olan 2.4 GHz frekans bandinda ¢alismaktadir.

IEEE 802.11h, iletim giiciinii ve radyo kanali se¢imi {lizerindeki kontrolil arttirmay1

amaglamaktayan 802.11a’nin gelismis versiyonudur.

IEEE 802.11i, giivenlikli WLAN kullanimi igin diisiiniilmiistiir. Gelismis bir sifreleme
sistemi olan Wired Equivalent Privacy Temporary Key Integrity Protocol (WEP
TKIP)’e dayanmaktadir. Kablosuz aglar i¢in gelistirilen giivenlik algoritmalarin,

sifreleme standartin1 tamamen degistirmektedir. MAC katmaninda ¢aligir.

IEEE 802.11j, Japonya’da 5 GHz sinyalini desteklemek icin yapilan gelismeleri

igermektedir.
IEEE 802.11k, WLAN sistem yonetimini igermektedir.

802.11m, 802.11 ailesindeki belgelerin bakimi gorevini iistlenmistir.
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IEEE 802.11n, MIMO (Multiple Input Multiple Output, Coklu Giris Coklu Cikis)
teknolojisini kullanan veri aktarim hizi ve kapsama alani oldukga arttirilan bir

standarttir.
IEEE 802.11p, ara¢ ortami i¢in kablosuz erisim ¢alismalarini igermektedir.

IEEE 802.11r, temel servis seti gegisleri yoluyla hizli dolasim deste§i ¢alismalarini

icermektedir.
IEEE 802.11s, erisim noktalari i¢in 6rgii ag1 calismalarina dayanur.

IEEE 802.11t, kablosuz performans tahminleri, standartlar1 ve metrikleri test etmek igin

Oneriler icermektedir.

IEEE 802.11u, 3G/hiicresel ve diger harici ag formlariyla baglanti kurma ¢aligmalarini

igerir.
IEEE 802.11v, kablosuz ag yonetimi/cihaz yapilandirmasi ¢alismalarini icerir.

IEEE 802.11w, korumali yonetim c¢erceveleri giivenlik gelistirmesi ve 802.11y,
girisimden kaginma i¢in miidahale tabanli protokol caligmalarin1 igermektedir

(Mitchell, 2017).

IEEE 802.11y, ¢ikis giicii yiikseltilmis olan Haziran 2008’de yaymlanmus bir standarttir.
3.7 GHz ISM bandinda veri akist saglar. Bina i¢i 50 metre, bina dis1 5 kilometre

kapsama alanina sahiptir.

IEEE 802.11ac, yeni nesil Wifi haberlesme standartidir. 2014 Ocak ayinda
yaymlanmigtir. Wifi baglantilarinda es zamanl olarak ¢ift banth kablosuz teknolojiyi
desteklemektedir. Wifi aglarinda erisilebilir veri aktarim hizlarini yaklasik 1 Gbps'e
kadar yiikseltmek i¢in gelistirildi ve teorikte yaklagik 7 Gbps'ye kadar hizla veri
aktarmas1 miimkiindiir. Uzaysal akis (Spatial Stream) ve MIMO’nun gelistirilmis
versiyonu olan MU-MIMO (Multi User—Multiple Input Multiple Output) teknolojileri
kullanilmigtir. MU-MIMO teknolojisi ile ayn1 kanal iizerinde ayn1 anda dort istemciye
veri gonderimi yapilabilmektedir fakat MIMO ile aym1 anda tek istemci cevap
alabilmektedir (Sekil 3.2).
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MU-MIMO
MIMO Aym anda birden fazla cihaz
Aym anda bir cihaz

Sekil 3.2. MIMO ve MU-MIMO teknolojileri arasindaki temel fark

IEEE 802.11ad, 2012 Aralik ayinda yaymlanmistir. 60 GHz'e kadar frekanslarda ¢ok
yiiksek verim saglayan kablosuz ag tasiyicisidir. MAC (Medium Access Control) ve
PHY (Physical Layer) katmanlarini biinyesinde tanimlar. 7 Gbps’e kadar veri iletim

hizint desteklemektedir.

IEEE 802.11af, genellikle White-Fi olarak da bilinir. TV spektrumundaki beyaz

alanlarda Wifi teknolojisinin kullanimini tanimlamak i¢in kullanilan bir terimdir.

802.11ah, Her Nesnenin Interneti icin uzun menzilli iletisim ve destek saglamak

amactyla 1 GHz'in altinda lisanssiz bir spektrum kullanir.

IEEE 802.11ax standart1 2014 yilina kabul edilmistir. 2016 yilinda taslak haline gelen
standartin 2019 yilinda piyasaya girmesi beklenmektedir. 10 Gbps’in lizerinde veri
iletim hizina ulagmaktadir (Lendino, 2015). Onceki standartlarda kullanilan OFDM
(Orthogonal Frequency Division Multiplexing, Dikey Frekans Boliisiimlii Cogullama)
teknolojisinin gelismis stiriimii olan OFDMA ile MIMO-OFDA birlestirilmistir. Bunun
disinda baska gelismis teknolojiler de goriilmektedir: STR (Simultaneous
Transmit/Receive), Downlink and Uplink OFDMA, Uplink MU-MIMO, Dynamic CCA
bunlardan birkagidir (Gong vd., 2014).
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WiMax, Wifi’den ayri olarak gelistirilmistir. Kablosuz yerel alan aglarina kiyasla uzun
menzilli aglar (kilometre veya kilometreler boyunca) i¢in tasarlanmistir. WiMax (World
Wide Interoperability for Microwave Access), cografi sartlarin uygun olmadigi, kablo
kullanmadan, mobil kullanicilara mekandan bagimsiz olarak internet erisimini
saglamak amaciyla tasarlanmistir. 2011 yilindan itibaren Tirkiye’de pilot uygulamalari

mevcuttur.

HiperLAN (Yiiksek Performansli Radyo Yerel Agi, High Performance Radio LAN), iki
tiptir. HiperLAN1 ETSI (Europan Telecominications Standarts Institute) tarafindan
gelistirilmis olup gergek hayat kullanimimna sunulmadan sonlandirilmistir. HiperLAN2
ise Global Forum ad1 altinda Nokia, Texas Instruments, Ericson, Telra, Dell, Bosh gibi
firmalarinin 6nciliigiinde gelistirilmistir. Esnek bir radyo LAN standartidir. 3G mobil
cekirdek aglari, ATM aglari, Firewire, PPP, UMTS, IP tabanli aglar vb. ¢esitli aglarda
yiiksek hizli erisim saglamak icin ETSI tarafindan tasarlanmistir. 5 GHz frekans
bandinda, 54 Mbps’e kadar veri hiziyla ¢alisabilmektedir.

HomeRF, kiigiik ¢apli isyerleri ve ev ortamlari i¢in olusturulmus olan kablosuz
teknolojidir. Ev Radio Frekans Calisma Grubu (HomeRF WGI13 Home Radio
Frequency Working Group) tarafindan 1998 yilinda duyurulmustur. FHSS (Frequency
Hopping Spread Spectrum, Frekans Atlamali Genis Spektrum) modiilasyon teknigini
kullanan bu teknolojinin gelecekte veri iletisim hizinin daha da arttirilmas:
planlanmaktadir.  Uyelerinden bazilar;; Compaq, Proxim, Intel, National

Semiconductor, Siemens ve Motorola’dir.

Bluetooth (IEEE 802.15.1), 802.11 ailesinden farkli bir gelisim yolunu takip eden
alternatif bir kablosuz ag teknolojisidir. Tasinabilir cihazlar gibi ¢ok diisiik giiglii ag
cihazlar igin tasarlanmistir ve bire bir haberlesmelerini saglamaktadir. Dusiik bant
genisligine ve kisa menzile sahiptir. Bluetooth donaniminin diisiik iiretim maliyeti de
endiistri treticileri i¢in caziptir. Fakat kisa mesafede kullanim, veri akisinin yavas

olmasi nedenlerinden dolay1 nadir olarak genel amaglit WLAN aglarinda kullanilirlar.

ZigBee, sik kullanilmayan cihazlarda uzaktan kullanima imkan tantyan bir kablosuz ag

protokoliidiir. Bu teknoloji Bluetooth ve IEEE 802.11b standartlarina gore daha
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yavastir. Philips, Alliance, Mitsubishi Electric, lyensys, Motorola ve Honeywell gibi

200 civar1 firmadan olugsmaktadir.

Cihazlarin destekledigi kablosuz yerel alan agi (Wireless Local Area Network, WLAN)

standartlarindan bazilarinin fiziksel katmanlar1 Tablo 3.1°de karsilagtirilmustir.

Tablo 3.1. Kablosuz ag standartlarinin Karsilastirilmasi

_ Maksimum Mesafe Mesafe
Kategori Veri Oram  Frekans (Hz) (vapilanin  (Yapilarm
/Standart* (Data Rate) icinde) Disinda)
IEEE 802.11 2 Mbps 2.4 GHz 20 metre 100 metre
(LAN, 1997)
IEEE 802.11a 54 Mbps 5 GHz 13 metre 100 metre
(LAN, 1999)
IEEE 802.11b 11 Mbps 2.4 GHz 35 metre 110 metre
(LAN, 1999)
IEEE 802.11g 54 Mbps 2.4 GHz 35 metre 110 metre
(WIFI, 2003)
IEEE 802.11n 300 Mbps 2.4 GHz 70 metre 250 metre
(2009) 5.2 GHz
IEEE 802.16 70 Mbps 10-66 GHz 1000 metre 50 000 metre
(WMAN, 1998)
IEEE 802.16a 70 Mbps 2-11 GHz 1000 metre  Kilometreler
(WMAN, 2000)
IEEE 802.11ac 1300 Mbps 5GHz - 300 metre
(2013) 450 Mbps 2.4 GHz
HiperLAN1 20 Mbps 5.2 GHz 25 metre 100 metre
(1996)
HiperLAN2 54 Mbps 5.2 GHz - -
(1999)
HomeRF 2 Mbps 2.4 GHz 1 metre 50 metre
(WPAN, 1998)
Bluetooth <3 Mbps 2.4 GHz 1 metre 10 metre
(WPAN, 1994)
ZigBee (IEEE 20 Kbps 868 MHz 10 metre 75 metre
802.15.4, 2005) 40 Kbps 915 MHz
250 Kbps 2.4 GHz
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*Bu tablodaki karsilastirmalarda ieee.org (2017) grubunun agiklamalari ile MEB
Kablosuz Ag Sistemleri modiilii g6z ontline alinmistir.

3.3. TCP/IP Modeli

TCP (Transmission Control Protocol), baglant1 yonelimli bir protokol grubu 6rnegidir.
Baglant1 saglanan aglar lizerinde ¢esitli kurallari i¢eren bir protokoldiir. Bu kuralllar
gergevesinde baglantiy1 kurabilme esasina dayanir. Veri aligverisi yapilmadan once iki
islem arasinda mantiksal bir baglanti kurulmasi gerekir. Baglanti, iletisimin yapildig:
siire boyunca devam ettirilmelidir. Siireg, sanal devre kurulmus bir telefon ¢agrisi
gibidir; veri gonderilmeden once aranacak kisinin telefon numarasi bilinmeli ve telefon
cevaplanmalidir. Bundan sonra veri gonderilmis olmaktadir. Siiriim, istemci ve sunucu

arasinda ii¢ yonlii bir el sikigmasiyla saglanir.

TCP/IP  (Transmission Control Protocol/Internet Protocol) protokoli, aglarin
yonetilmesine ve gelistirilebilmesine uygun bir protokoldiir. Aglar 6nceden belirlenmis
boyutlara sahip olan ve sistem yoneticileri tarafindan her biri daha kii¢iik alt aglara
boliinebilen ii¢ sinifa ayrilir. IP adresini iki pargaya bdlmek icin bir alt ag maskesi
kullanir. Bir boliim ana bilgisayar1 tanimlarken diger kisim da ait oldugu sebekeyi
tanmimlar. Alt ag maskelerinin ve IP adreslerinin nasil ¢alistigin1 daha iyi anlamak igin
bir IP (Internet Protokolii) adresine bakilmali ve bunun nasil organize edildigi
goriilmelidir. Alt ag maskesi, bir temel bilgisayarin yerel alt agda m1 yoksa uzak bir
agda mi1 oldugunu belirlemek i¢in TCP/IP protokolii tarafindan kullanilir (Microsoft,
2011).

3.4. iletisim Arabirimi

Kablosuz yerel alan aglarinda, iletisimin radyo dalgalar sayesinde gerceklestigi ve tip
cihaz oldugu ve bunlarin alic1 (receiver), verici (transmitter), alici-verici (trans-
receiver) oldugu dnceki boliimlerde anlatilmist1. Tletisim anlamindaki bu bilgilerin yan

sira iletim yoniiniin de bilinmesi dnem arz eder. Uce ayrilan iletim yonleri soyledir:

e Tek Yonlii iletisim (Simplex): iletim yalnizca bir ydnde gergeklesiyorsa bu adi alur.

Ornegin FM radyolar.
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e Cift Yonlii Es Zamansiz iletisim (Yari-Duplex, Half-Duplex): Cift yonlii iletim
gergeklesir. Es zamanli olarak tek tarafin gonderim yapabildigi sistemlerdir.
Omegin telsiz uygulamalar, 802.11g standart: (54 Mbps’de Yari-Duplex iletim
saglar).

e Cift Yonlii Es Zamanli iletisim (Tam-Duplex, Full-Duplex): Cift yonlii iletim
gerceklesir. Es zamanli olarak hem alicinin hem de vericinin gonderim yapabildigi
sistemlerdir. Ornegin telefonlar, telsizler, mikrodalga firmlar. Bu iletisim
sisteminin insanlara zarar vermediginden bahsedilmektedir. Ayrica bir¢ok yerde
(modemler, oyun kumandalari vb.) kullanildigindan sehir iizerine baglanti
noktalart olusturularak araba, park, restoran gibi alanlarda kesintisiz baglantiy1

saglamak icin tercih edilirler (Onal, 2006).

Bir iletisim sisteminde Verici ve alicinin sahip olmasi gereken 6zellikleri, tercih edilen
iletisim teknolojisi belirler. Bu bakimdan Once, sistemde kullanilacak iletisim

teknolojisi belirlenmelidir.

Yiksek lisans tezi kapsaminda yapilmasi planlanan diisiik giic tiiketimi, yliksek
giivenlik, uzun iletisim mesafesi, yaygin kullanim, diger teknolojilerle uyumluluk 6nem
arz etmektedir. Bu kapsamda kullanilabilecek kiiresel standartlardaki kablosuz ag
teknolojileri ve bu teknolojilerin bazi karar kriterleri agisindan karsilagtirilmalart Tablo

3.2°de verilmistir.
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Tablo 3.2. iletisim tablosu

Standart Bluetooth Bluetooth Zigbee Wifi
Low Energy
IEEE 802.15.1 802.15.1 802.15.4 802.11
Tanim
Maksimum 1- 3 Mb/S 1 Mb/S 250 Kb/S 54 Mb/S
Tletim Hiz1 24 Mb/S
Kapsama 1-10+ 50 1-100+ 100 +
Alani
(Metre)
Maksimum 8 32 Bit 64000 + 255
Aktif Ag Adresleme
Noktasi ile
Sayisi Milyonlarca
Batarya 1-7 7+ 100 — 1000 + 1-5
Omrii (Giin)
Yayginlas- Son Derece Yeni Fakat Yayginlas- Son Derece
ma Oram Yiksek Hizla makta Yiiksek
Yayginlas-
makta
Yonga 3% 3% 4% 43
Fiyati*
Neredeyse Tiim I0S 5 ve Akill Neredeyse
vVerici Akilli Sonrasi, Telefonlara Tim Akilla
Ozellikleri Telefonlar Android4.3 Donanimsal ~ Telefonlar ve
Desteklemek- ve Sonrast Eklenti Bilgisayarlar
tedir Yapilmasiyla  Desteklemek-
Miimkiin tedir
Diisiik Diisiik
Tercih Diisiik Maliyet, Ma“y,? t',_ Maﬂ“ye'[,’_ Esneklik, Hiz,
. et e Daha Diistik Diistik Giig
Nedeni Diisiik Giig . A Olgunlagmig
L Giig Tiiketimi,
Tiiketimi, e N Standart,
.. . Tiiketimi,  Yiiksek Sayida -
Giivenli . . - Gelisime Acik
Baglant: Giivenli Ag Noktasi,
Baglanti Giivenli
Baglanti

*Karsilastirma i¢in Aliexpress (2017) saticisindan alinan fiyatlar verilmistir.
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Tablo incelendiginde sonug¢ olarak goriilecektir ki Wifi teknolojisi karar kriterleri
acisindan tez kapsaminda gelistirilecek “arabirim”e en uygun alternatiftir. Bununla
birlikte gelistirilecek “arabirim” modiiler bir yapida olup, diger aglarda (Bluetooth,
Zigbee, Wi-MAX vb.) basit degisikliklerle kullanilabilecektir.

3.5. ESP8266 Modiilii

Tezin uygulanmasi kapsaminda, halihazirda piyasada yaygin sekilde kullanilan
Espressif Systems Firmasinin trettigi ESP8266-01 modiilii kullanilmistir (Espressif
Systems, 2013). ESP8266 kendi bagina bir uygulamada kullanilabilecegi gibi bagka
nesnelerin kablosuz olarak internete baglanmasini da saglamaktadir. Kablosuz bir
sekilde IEEE 802.11 b/g/n/ac agina baglanti1 saglayan bu modiil, lokal noktada seri
haberlesme gergeklestirmektedir. Sekil 3.3’te goriintiisii verilen bu cihaz IoT
uygulamalarinda sik¢a kullanilmaktadir. Bunun en temel nedenleri fonksiyonelligi,

maliyeti ve kolay kullanimidir.

i |
=1
=

Sekil 3.3. ESP8266-01 modiilii

Wifi uygulamasi yaninda mikrodenetleyici (diisik giicli, 32-bit) olarak da
kullanilabilecek giris/¢ikis ayaklart ve gesitli alt seviye iletisim yollarin1 biinyesinde

barindirmaktadir (Sekil 3.4). Kapali alanda 10 ile 100 metre arasinda erisim kapasitesine
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sahiptir. Bu mesafe arttirilabilmektedir. Dahili 10-bit DAC (Digital to Analog
Converters), SPI flash, IR uzaktan kontrol, entegre TCP/IP protokol yigini, SDIO,
PWM, standart 1/O pinleri, UART, 12C haberlesme destegi bazi donanimsal
Ozellikleridir. Bunlarin yaninda ¢esitli alt seviye iletisim yollar1 da mevcuttur. Cok
Ozelliginin olmasi, uygulama ag¢isindan sundugu imkanlar1 arttirmaktadir. Kiigiik bir
entegre Ustiinde, mikrodenetleyici ve Wifi platformlarini bir araya getiren bu modiiliin

gesitleri bulunmaktadir.

~ N
8 RF Analog =) MAC Interface
c g 8 Fecewe Registers SDIO
B 2
2 H g :
& 7 2 CPU SPI
transmit transmit ® Sequencers GPIO
o
o
Accelerator 12C
PLL @ 12 PLL

PMU Crystal Bias circults SRAM PMU

Sekil 3.4. ESP8266 blok semasi

Modiiliin ¢alismast i¢in arduinonun ¢ikis pini olan 3.3V gerilim ile baglantisi
saglanmalidir. ESP8266 aga baglandiginda/veri aligverisinde daha fazla akim
¢ekebilmektedir. Bu gibi olumsuzluklar karsisinda devre zarar gorebilir, bozulabilir,
Istenmeyen bu durumun énlenmesi igin harici bir kaynaktan 3.3V besleme saglanmasi,
sistemin kararli ¢alismasina yardimet olur. Harici bir kaynaktan besleme yapilacaksa

3.3 Volt kaynaginin ve Arduino’nun toprak hatlar1 birbirine baglanmalidir.

Tez uygulamasinda ESP8266’nin 3.3 Volt beslemesi i¢in Arduino kullanilmistir.
Gelistirilecek uygulamalarda Arduino devreden tamamen g¢ikarilmak istenirse,
beslemeyi saglamak icin gerilim iireten baska bir kaynaga ihtiya¢ duyulacaktir.
Regiilatorler ihtiya¢ duyulan 3.3V’u kullaniciya sunabilmektedir. LD117, LM1117 ve
LF33ABV 3.3V regiilatorlerine 6rnek gosterilebilir. Neredeyse biitiin regiilatrlerin
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calismasi i¢in devre semast aynidir. Sekil 3.5’te 6rnek bir devre semasi gosterilmistir.
Kullanilacak regiilatoriin tiiriine gore ilgili devrenin semast kurulmali ve ¢ikigindan

3.3V gerilim okunduguna dikkat edilmelidir.

vec
A
—N outf o
c1 AD c2
T TN
0.1 uF 10 uF
*
" GND

Sekil 3.5. Regiilator devre semasi

3.3.1. ESP8266’n1n giincellenmesi

Genellikle yeni satin alinan ESP8266-01 modiiliiniin kullanilmadan 6nce giincellenmesi
gerekmektedir. Herhangi bir ESP’yi c¢esitli USB-TTL ceviricilerle programlamak
miimkiindiir. Modiil 3.3V seviyesinde ¢alistig1 i¢in bu destegi saglayan FTDI FT232RL
USB-TTL cevirici modiilii kullanilacaktir. Kullanim agisindan en iyi oldugu diisiiniilen
bu modiiliin siiriictisit FTDI (Future Technology Devices International Ltd., 2016)
sitesinden indirilip kurulabilir. Bilgisayara uygun olan isletim sistemi se¢ildikten sonra
dosyalar .zip olarak indirilmelidir. Modiil, USB kablosu yardimiyla PC’ye takilmalidir.
Denetim Masas1 > Aygit Yoneticisi > FT232RL USB’ye sag tikla > Stiriicii Yazilimin
Giincellestir segenekleri sirayla izlenmelidir. Acgilan pencerede masaiistiine alinan
klasor hedef gosterilmelidir. Aygit Yoneticisi listesinde FT232RL USB modiilii yoksa
baglantida bir hata olmus demektir. Adimlar en basindan tekrar kontrol edilerek

yapilmalidir.
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3.3.2. ESP8266 ile arduinonun haberlesmesi

Projede ESP8266 ile haberlesme saglanmasi hedeflenmektedir. Bunun i¢in bir seri
doniistiiriicii kullanilmalidir. Arduino, bu gorevi listlenecektir. Boylelikle iki platform,

uygun kodlarin donanimlara ytliklenmesiyle gii¢lii bir diiglim noktas1 olusturacaktir.

Arduino’nun Reset pini, kablo yardimiyla topraga ve Sekil 3.6’daki uglar birbirine

baglanmalidir.

ESP8266-01 Arduino Uno
VCC 3.3V besleme
GND Toprak

TX Arduino’nun RX pini
RX Arduino’nun TX pini
EN 3.3V besleme

Sekil 3.6. ESP8266 ve Arduino baglantilart

Bu adimin tamamlanmasindan sonra bilgisayara gonderilen biitiin komutlar Arduino
iistiinden ESP8266’ya direkt olarak gonderilecektir. Bu sekilde seri doniistiiriicii olarak

kullanilan Arduino’ya, bypass ad1 verilen islem gergeklestirilmistir.

Arduino ile ESP8266’nin haberlesmesinin saglanmasi, Arduinoya kiitiiphane
eklenmesiyle olmaktadir. Bu kiitiiphaneyi eklemek i¢in Arduino arayiiziinde Dosya >
Tercihler sekmeleri sirayla agilmalidir. Ekrana ¢ikacak olan pencere Sekil 3.7°deki gibi
olmalidir. Additional Boards Manager URLs yazan satira
http://arduino.esp8266.com/stable/package _esp8266com_index.json baglantisi

yazilmali Tamam tusuna basilmalidir.
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Tercihler

Taslak defteri konumu:

C:\Users\Cansu\Documents\Arduino Gizat

Editar dili: Sistem Varsayilani “ | (Arduino'nun yeniden baslatiimasini gerektiriyor)
Editor font boyutu: |12

Asagidaki islem sirasinda ayrintih gikti gster: || derleme [ yiikle

Compiler warnings: |None W

|:| Satir numaralarini gaster

[ ] Enable code Folding

[w] viikledikten sonra kedu dogrula

[ ] Harici editar kullan

[+] Agilista giincellemeleri kontrol et

Kayit sirasinda taslak dosyalarini yeni uzantiya giincelle (.pde-=> .ino)

Save when verifying or uploading

Additional Boards Manager URLs: || |

Dosya igerisinde daha fazla tercih dizenlemesi yapilabilir.
C:\Users\Cansu\AppData\Roaming\Arduino15\preferences.bxt

(sadece Arduino kapaliyken diizenleyin)

Tamam Iptal

Sekil 3.7. Tercihler sekmesi

Arduino derleyisinde Araglar > Kart: “Arduino Uno” > Boards Manager adimlari
izlenmelidir. Cikan ekranda ilgili kiitiiphaneyi yiikleme islemi yapilacaktir (Sekil 3.8).

Donanim dosyasinin yiiklenmesi islemiyle modiil, Arduino ile uyumlu hale gelecektir.

espd266 by ESPA266 Community A
Boards included in this package:

Generic ESPB266 Module, Olimex MOD-WIFI-ESPE266(-DEV), NodeMCU 0.3 (ESP-12 Module), NodeMCU 1.0 (ESP-12E Module),
Adafruit HUZZAH ESP8266 (ESP-12), ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, SparkFun Thing, SweetPea
ESP-210, WeMas D1, WeMas D1 mini, ESPina (ESP-12 Module), ESPina (WROOM-02 Maduls), WifInfa, ESPDuina.

Online help
Mare info

Installing...

Sekil 3.8. Kiitliphane ekleme sayfasi

Modiilii beslemek i¢in 3.3V DA kaynagina gereksinim vardir. Cipe 5V gerilim

uygulandiginda, asir1 1sinma ve i¢ yapisinin bozulmasindan kaynakli kalic1 hasar
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verilmis olur. BreadBoard {istiine takilan giic modiilii veya cesitli regiilatorler
kullanilabilir. BreadBoard giic modiilii kullanilacaksa baglanti ayaklarinin dogru
yapildigina dikkat edilmelidir. ESP8266 BreadBoard iizerine konumlanabilecek bir
yapida degildir. Bu sekilde gii¢ kaynagina baglanmak isteniyorsa genisletme karti
yapilmas1  gereklidir.  Fakat  c¢alismada, atlama  kablolariyla  baglanti

gerceklestirildiginden ekstra bir donanima ihtiya¢ duyulmamastir.

3.3.3. Ag topolojisi

Topoloji, birden fazla bilgisayarin diger bilgisayarlar ile baglanti kurarak iletisim
halinde olmasini, bu iletisimde kullanilan baglantiyr tanimlayan bir ifadedir.
Topolojinin bir kismi1 kablolama arabirimlerinden bahseden fiziksel topoloji kismidir.
Diger kismi1 ise medyanin veri gonderiminde nasil kullanildigindan bahseden mantiksal
topoloji kismidir (Milli Egitim Bakanligi, 2011). Temeldeki bu iki topoloji tiirii kendi
icinde alt basliklara ayrilmaktadir.

Fiziksel topoloji ¢esitleri:

¢ Yildiz Topolojisi (Star Topology)

¢ Yol Topolojisi (Bus Topology)

e Halka Topolojisi (Ring Topology)

e Orgii Topoloji (Mesh Topology)

e Cift Halka Topolojisi (Dual Ring Topology)

e Gelismis Yildiz Topolojisi (Extended Star Topology)
e Hiicresel Topoloji (Cellular Topology)

e Agag Topolojisi (Hierarchical Tree Topology)

e Egri Topoloji (Irregular Topology)

Mantiksal topoloji gesitleri:

e iz Topolojisi (Token Passing Topology)
¢ Yayn Topolojisi (Broadcast Topology)
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Kablosuz iletisim teknolojisi, bir ag yapis1 seklinde veya noktadan noktaya iletisim
saglayan bir teknolojidir (Baran, 2004). Giiniimiizde kullanilan bilgisayar/cihaz aglar
ve 10T aglari, yildiz (star ) ve 6rgili (mesh) aglari seklinde calisabilirler. Yildiz aglari bir
dagitic1 (Hub, Switch, Base Station, Access Point) etrafina konumlandirilmis istemciler
seklinde bir topolojiye sahipken, mesh aglar1 6zellikle kablosuz iletisimde kullanilan ve

iletisim mesafesinin arttirilmasi amaciyla kullanilan ag topolojisidir.

Gelistirilen “arabirim” cihaz1 i¢in; agin kurulmasimnin basit olmasi ve agdaki sorunlarin
tespitinin kolay olmasi belirlenen ihtiyaclardir. Bu gereksinimler dogrultusunda ag

topolojisi olarak yi1ldiz topolojisi (star topology) kullanimina karar verilmistir.

3.3.4. Yildiz (star) topolojisi

Yildiz topolojisi, tiim ag diiglimlerinin verileri iletmek i¢in merkezi bir iletisim noktasi
gorevi goren Switch veya Hub ile bilgisayara tek tek baglandigi bir ag topolojisidir.
Yildiz ag1, Yerel Alan Aglarinda (LANs) en sik kullanilan fiziksel topolojidir. Ag
semasinin ortasinda gosterilen merkezi bir diiglime bagh baska diigiimler oldugu i¢in
goriiniisleri yildiz1 animsatir. Boylece, Sekil 3.9°da goriildiigi tizere bir yildizin temsili

gibi bir topoloji olustururlar.

Sekil 3.9. Yildiz topoloji

Y1ldiz topolojisini kullanma nedenleri arasinda, tiim sistemleri merkezi bir diiglime veya

Hub’a baglamak ve hat icin arizanin etkisini azaltmak gosterilebilir. Kamu telefon
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aglarinda (PSTN), optik lif uygulamalarinda ve bircok VSAT aglarinda sik¢a

kullanilmaktadir.

Bir y1ldiz topolojisinde, ana bilgisayar adi1 verilen farkli diigtimler vardir ve Sunucu veya
Hub adi verilen merkezi bir iletisim noktast bulunur. Her ana makine veya bilgisayar
merkezi bilgisayara ayr1 ayr1 baghidir ve noktadan noktaya baglant1 gerceklestirilir. Bu
topolojide diiglimler merkezi bir diigiimle iletisim kurmak istiyorsa, iletiyi merkezi
sunucuya iletir. Burada merkezi sunucu, ag diiglimleri arasindaki veri iletisimini
koordine eder. Tiim iletisim islemleri ve bilgi paylasimi merkezi sunucu tarafindan

kontrol edilir.

Genisletilmis yildiz topolojisi iki veya daha fazla yildiz1 birlestirir. Biiyiik yerel aglar
olusturmada kullamlir. Ornegin bir okulda, hastanede veya iiniversitede bulunan
bilgisayar istasyonlari, genisletilmis bir yildiz topolojisi i¢inde yildizlardan birini

olusturabilir. Sekil 3.10°da genisletilmis y1ldiz formundaki bu diyagram goriilmektedir.

Sekil 3.10. Genisletilmis y1ldiz topoloji
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Iletisim bir y1ldiz (star) topolojisinde su sekildedir: Bir katin tiim bilgisayarlarinin ortak
bir Hub’a veya anahtara bagli oldugu varsayilirsa; anahtar bu durumda bir CAM tablosu
tutar. CAM tablosu, bagli tiim aygitlarin donanim adreslerinin anahtardaki bir bellek

icinde depolandig1 Content Addressable Memory’dir.

Ornegin, A bilgisayarindan B bilgisayarina bir veri paketi gonderilmek isteniyorsa, A
bilgisayar1 iletiyi anahtara iletir. Anahtar hedef bilgisayarin adresini kontrol eder ve

mesaji oldugu gibi iletir.

Bir Hub, kalict hafizaya sahip degildir. Yani A bilgisayar1 B bilgisayarina mesaji
gonderdiginde, Hub “Merhaba tiim baglanti noktalar1 bana baglandi, bu adres i¢in bir
paket aldim. Bu adres kimin?” seklindeki protokolii kullanir. ARP (Address Resolution
Protocol) adi verilen bu ag protokoliinii kullanarak Hub, istenilen makinenin adresini

bulabilir ve bu sayede paketi hedef makineye aktarir.

Yildiz topolojisinin avantajlari:

Tek bir bilgisayar arizasinda tiim sebeke etkilenmez.

e Kabloda bir sorun oldugunda yalnizca ilgili cihaz etkilenir.

e Merkezi baglant1 noktasi, agin diger tasarimlardan daha giivenli oldugu anlamina
gelir.

¢ Genigletilmis topoloji olusturmaya miisaittir.

e Hata tespitinin yapilmasi ve yonetimi basittir.

Y1ldiz topolojisinin dezavantajlart:

Baglanmak i¢in daha fazla kablo gerekir ¢iinkii her bilgisayar, ayr1 olarak merkezi
sunucuya baglanir.

e Sunucu, Hub veya Switch bozuldugunda tiim ag basarisiz olur.

e Merkezi ag aygit1 agda bir tikaniklik olusturabilir.

o Ek kablolama maliyeti olabilir.

58



3.6. Sensor

Gelistirilen sistemde algilayici olarak basit bir sicaklik sensorii kullanilmistir. Bununla
birlikte nem, riizgar hizi, hava basinci, titresim vb. bagka bir sensoriin kullanilmasi da

mumkuindiir.

Sicaklik sensorii olan LM35 sensorii ¢evredeki ortamin sicakligini algilar. Bu sicakligi
gerekli hesaplamalardan sonra derece olarak kullanicinin okumasina imkan tanir. 4V ile
30V arasinda galigir. Cok hassastir. 25°C’de bir 0.5°C hassasliga sahiptir. Sekil 3.11°de
goriintlisli verilen LM35 sensorii uygun fiyatl, kiigiik boyutlarda ve kararli bir yapida
oldukga yaygin sekilde kullanilmaktadir. Ayrica genis bir sicaklik araligini
yakalamaktadir.

Sekil 3.11. LM35 sensorii

Ug pine sahip olan bu sensériin resimde goriilen sol bacagina Arduino’dan +5 Volt DC
giic verilmesi gerekir. Cikis degerini okumasi igin orta bacak, kablolar yardimiyla
Arduino’nun A0 pinine baglanmalidir. Sag bacak ise Arduino’nun topraklama pini olan
GND’ye baglanmalidir. Daha detayli bilgiye LM35 sensoriiniin datasheet sayfasindan
ulagilabilinir (Texas Instruments, 1999-Revised 2016).

Asagida 6rnek bir kod mevcuttur. Bu kod yazildiktan sonra Arduino seri monitorii agilip
bant araligt 9600 olarak ayarlanmalidir. Kodun Arduino’ya yazilmasindan sonra
algilanan 6l¢iim degeri LM35 sensorii vasitasiyla Arduino seri monitdriinden derece

Celsius (°C) cinsinden okunacaktir.
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int outputpin= 8;

//LM35 sicaklik sensorunun cikis pimini baslatir/tanimlar

void setup()
//bu ayarlar topraklama pinini dusuk, giris pimini yuksek

voltajli ayarlar

{
Serial.begin(9608);

h

void loop()
//ana dongu basliyor

{
int rawvoltage= analogRead(outputpin);

float millivolts= (rawvoltage/10824.8) * 5800;
float celsius= millivolts/18;
Serial.print(celsius);

Serial.print(" degrees Celsius, ");
Serial.print((celsius * 9)/5 + 32);

Serial.println(" degrees Fahrenheit");

delay(1000);
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Sicaklig1 6lgmek icin sensorii Arduino ile bitiinlestirmek gerekir. Sicaklik sensorii,
LED ve ¢ok amagli ag/kapat butonlari, olusturulan diiglime dahil edilmis, gerekli
donanim ve yazilimlar1 gercgeklestirilmistir. Uygulama, test siirecinden gegerek
Olctimler basarili bir sekilde gozlemlenmistir. Farkli calismalar i¢in belirlenen hedefler

dogrultusunda diigiimlerde artis yapilmasi miimkiindiir.

3.7. Kontrolcii

Ag gecidi diglimiiniin mantiksal baglantilar1 saglandiktan sonra, fiziksel donanimlarin
baglanmas1 giderek daha net hale gelmektedir. Tasarlanan baglantilar uygulamaya

gecildiginde, donanim mimarisi biitiinlesik olarak ortaya ¢ikacaktir.

Gelistirilen sistemde donanim mimarisinin temellerinden olan kontrolcii olarak basit bir
roleye takili LED kullanilmistir. Bununla birlikte “arabirim”in uygulandig1 yere bagl
olarak birgok farkli sekilde ve bilesenle (r6le, tristor, triyak, quadrak, kontaktor vb.)
kontroliin gerceklestirilmesi miimkiindiir. Sekil 3.12’te prensip semasi goriilen roleli
arabirim, olduk¢a yaygin halde kullanilmakta olup Sekil 3.13’de gorildigii gibi

modiiler olarak da hazir satilabilmektedir.

- + 5V
wWS
71 & ©
R == 5V
R — —a

Sekil 3.12. Kontolcii devre semasi ve goriintiisi
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Sekil 3.13. Réle (SSDI, 2017)

3.8. Mikrodenetleyici ve Arduino

Entegre seklindeki mikroislemciler, mikrodenetleyicilerden once kullanilmaktaydi.
197011 yillardan sonra INTEL, Atmel, Microchip ve System Elettronica gibi firmalarin
mikrodenetleyicileri  basta  olmak {izere kullanimi  yaygmlasmistir.  Bu
mikrodenetleyiciyi kullanmak i¢in basitlestirilmis bir dili sunan programlama platformu
(IDE) kullanilir (Dokmetas, 2016). Assembly, C# ve Java, mikrodenetleyicileri

programlamak i¢in kullanilan dillerdir.

Mikrodenetleyicilerin programlamasi karmasik oldugunda uygulama i¢inden ¢ikilmaz
bir hal alabilmektedir. Arduino, kullanicilarina basit bir programlama arayiizii
sunmaktadir. Kullanicilarin C, C++ bilgisi oldugunda 6grenilmesi kolay bir araytizdiir.
Bunlarin yani sira kod yaziminda gereksiz fazlalifa ve karmagikliga sahip degildir.
Kendi biinyesinde ¢esitli kiitliphaneler barindirmaktadir. Kisa yoldan uygulama yapmak
isteyenler i¢in bu kiitiiphaneler kullanilabilir (github.com). Fakat mikrodenetleyicilere
baktigimizda, uygulama gelistirmek isteyen kullanicilarin kitiiphanelerini kendileri
olusturmasi gerekmektedir. Mikrodenetleyici hakkinda kiitiiphane olusturabilmek i¢in
150 sayfadan baslayan teknik veri ve donanim konularmin anlatildig1 sayfalara hakim
olmak gerekmektedir. Tim bunlarin yani sira mikrodenetleyicilerinin teknik veri
anlatan sayfalarma ulasmak pek kolay degildir. Belirli firmalar kullanim klavuzu

yayinlamaktadir.
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Mikrodenetleyici genellikle ticari uygulamalarda kendini gostermektedir. Bunun sebebi
ise ticari amagh yazilan kodlarin paylasilmamasidir. Arduino da ise genis kaynaklarin
yer almasi, proje pazarlarinda onu On plana ¢ikartmaktadir. Uygulama yapmak
isteyenler i¢in detayli kiitiiphane arsivine arduino.cc (2017) adresinden ulasilabilir.
Giliniimiizde cesitli alanlarda kullanilabilecek ve degisik Ozelliklerde oldukca fazla
sayida mikrodenetleyici kullanilmaktadir. Tablo 3.3’de bu mikrodenetleyicilerin bazi

karar kriterleri bakimindan degerlendirilmesi verilmistir.

Tablo 3.3. Mikrodenetleyici tiirlerinin Karsilagtirmasi

Mikrodenetleyici  Arduino Genuino Mini PIC16F84 PIC16F877A
Uno Mega
Mikrodenetleyici ATmega ATmega  ATmega  PIC 16CXX PIC 16CXX
Tiirii 328 2560 168/(328P) Ailesi Ailesi

Calisma +33/5V +5VDC +5VDC +2/5.5V +5V DC
Gerilimi DC DC
Besleme 7-12V 7-12V 7-12V +2/55V +5V DC
Gerilimi DC DC DC DC

(tavsiye edilen)

Dijital Giris/ 14 tane 54 tane 14 tane 13+5 tane 33+7 tane
Cikis Pinleri

Analog Giris/ 6 tane 16 tane 8 tane Enaz 1l Enaz 3
Cikis Pinleri
Flash Hafiza 32 KB 256 KB 16 KB 1 KB 1 MB
SRAM 2 KB 8 KB 1KB - -
EEPROM 1 KB 4 KB 512 Byte 64 Byte 256 Byte

Saat Frekansi 8MHz 16 MHz 16 MHz 4-20 MHz 20 MHz

Fiyat* 24TL  4240TL  20.01TL 15.65TL 1534 TL

*Karsilagtirma igin ayni firmanin fiyatlar1 Robolink (2017) ve ayni {iretici olan Atmel ve
Microchip (2017)’in iiriinleri temel alinmigtir.
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Calismada kullanilan System Elettronica firmasmin tirettigi Arduino Uno, iizerinde bir
adet mikrodenetleyici barindirir ve mikrodenetleyicinin programlanmasi sayesinde
kullaniciya genellikle basit/temel uygulamalar yapabilme imkani sunmaktadir. Sekil
3.14’te goriilen bu mikrodenetleyicinin biraz daha gelismis siiriimii olan Arduino Mega;
biinyesinde daha fazla donanim haberlesme portlari bulundurmaktadir. Arduino Mega,
IoT uygulamalarinda yazilimsal haberlesme portlari olusturmaya ihtiya¢ duymaz ¢iinkii
Software Serial kiitiiphanesine sahiptir (Seving, 2015). Arduino Mega’nin fiyatinin

nispeten yiiksek olmasi Arduino Uno’nun IoT uygulamalarinda kullanimin1 arttirmastir.

L m'—._—
o O
. Rx 9@~ ARDUINO —

(A 2

35
L

= MADE IN XTALY
N >

Sekil 3.14. Arduino uno

3.9. Mikrodenetleyici Yazilim

Nesnelerin Interneti, giiniimiiz diinyasinda smirsiz sayida potansiyel kulllanim vaat
eden bir kavramdir. Gomiilii uygulamalarin en 6nemli unsurlarindan birisi ise yazilim
mimarisidir. IoT projelerinde yazilim mimarisini tasarlamak, potansiyel kullanim i¢in

temel unsurlarin basinda gelir.

Uygulama kapsaminda gelistirilen cihaz iizerindeki mikrodenetleyicide Sekil 3.15’te
algoritmasi verilen yazilimin gelistirilmesi planlanarak yapilmistir. Yapilan “arabirim”
uygulamasi i¢in IEEE 802.11 protokoliinde ¢alisabilen sensor ve aktiiator cihazlar

yardimiyla diigiim tasarlanip gerg¢eklenmistir. Bu diigiimler, nesnelerin birbiri ile
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iletisimini kablosuz yerel alan ag1 lizerinden gerceklestirmistir. Farkli ag topolojilerine
ve diiglimlerine destek verebilmek amaciyla dinamik bir kodlama saglanmistir.
Mikrodenetleyici yaziliminda dikkat edilen hususlar, veri trafiginde az iletim dongiisii

olmasi ile minimum gii¢ tiikketimli veri aktarimi saglanmasidir.

GOmiilii sistemler ¢ogu zaman gercek zamanli bir isletim sisteminden olusur. Bu
yazilim; nesneler, algilayici cihazlar, harekete gegirici kaynaklar ve iletisimin hattinin
bir parcasi olabilecek diger nesnelerin algoritmasi seklindedir. Olusturulan algoritmada
gelistirmeler saglanabilir ve bilesenlerde gesitlilige gidilebilir. Yazilimlar yapilirken
degisik uygulamalar i¢in ag topolojileri ve diigiim sayilarinda yenilige gidilmesi,
kodlama teknigindeki diizenlemeler ile miimkiindiir. Calisma sonucunda ortaya

cikabilecek faydali senaryolarin ve tekniklerin kullanima gegirilmesi hedeflenmistir.
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Sekil 3.15. Mikrodenetleyici yazilimi
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4. ARASTIRMA BULGULARI ve TARTISMA

Bu bolimde tasarlanan “arabirim”in gelistirme siirecinin ayrintilar1 ve tasarimi
anlatilmistir. Arastirmada kullanilan arastirma yontemleri ve yaklagimlarina yer

verilmistir. Ilerleyen kisimlarda analiz detaylarindan bahsedilmistir.
4.1. Gelistirme Siireci Ayrintilari

Ozellikleri dnceki boliimlerde anlatilmis olan uygulama “arabirim”i asagidaki islem

stirecine gore gelistirilip gergeklestirilmistir.
a) Gerekli donanimlarin elde edilmesi saglanmigtir.

e ESP8266 modiilleri temin edilmistir
e Mikrodenetleyiciler temin edilmistir
e Sensor (LM35) Temin edilmistir

e Kontrolcii bilesenleri elde edilmistir
b) Mikrodenetleyici yazilimi gergeklestirilmistir.

c) Dogrudan (atlamasiz) cihaz erisimi ile kontrolctideki bir LED lamba

calistirilmistir.

d) Dogrudan (atlamasiz) cihaz erisimi ile “arabirim”e bagli sensorden veri elde

edilmistir.
e) Test siireci gergeklestirilmistir:

e Giivenlik testleri gergeklestirilmistir

o Giig tiiketimi testleri gerceklestirilmistir

f) Test sonuglari ile literatiirdeki sonuglar karsilastirilip, gerekli goriilen yerlerde

degisiklik ve diizenlemelere gidilmistir.
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4.2. Sistemin Mimarisi

BreadBoard iizerindeki gii¢ devresi, yardimci devre elemanlar1 sayesinde
tamamlanmistir. Calistigi  kontrol edilmis ve c¢ikisindan 3.3V gerilim degeri

okunmustur.

Projede kullanilmis olan ESP8266-01 modiilleri giincellenmistir. Aksi halde
caligmayacagi, hangi gerilim degerlerinde bize pozitif sonuglar verecegi ESP8266 konu
bashig1 altinda detayli olarak anlatilmistir. Uygun baglantilar Sekil 4.1°deki gibi
yapildiktan sonra ESP8266’nin kullanima hazir duruma geldiginden emin olunmustur.
Bu ¢alismanin digerlerinden farki, diisiik gii¢ tiiketimi ile giivenilirligin saglanmig

olmasidir. Sekil 4.2°de verilen baglantilar ESP8266-01 modiilii i¢in uygulanmustir.

Istemci

Kablosuz
Haberlesme

Arabirim Cihaz

Seri Haberlesme Al\.
Mikrodenetleyici AL
Bagdastiricisi
Dijital I/0 Kontrolcii
Analog 1/0 Sensor

Sekil 4.1. Arabirim Cihazi Devre Semasi
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Sekil 4.2. Baglant1 uglar1

4.3. AT Komut Seti

Bir elektronik cihaz ile haberlesmek isteniyorsa o cihazin anladig: dili bilmek gerekir.
ESP8266 ile kablosuz haberlesmeyi saglayan AT Komut Seti, onunla haberlesmeyi
saglamak i¢in kullanilacak dildir. Bu komut dizini Hayes Comminications firmasi
tarafindan olusturulmustur (Hayes Communications LLC, 2016). Kablosuz
haberlesmenin biitiin birimlerinde (modem, fax, bluetooth, akilli telefonlar, bilgisayarlar
vb.) kullanilirlar. Bir 6rnek verilmesi gerekirse; kullanilacak teknolojik cihaza,
yaptirilmak istenen i dogrultusunda verilen emir ile islemci arka planda AT komutu
yollar ve aramaya baglar. Kodlarin yardimiyla kullanilacak olan ESP8266’lar ortamdaki
kablosuz aglar1 bulup baglanabileceklerdir. Ayrica kendi kablosuz agini da kurabilir.
Tez kapsaminda faydalanilan 6zellik, ESP8266’nin bir kablosuz aga baglanip kendisi
tistiinden olusturulan haberlesme kanali ile iletisime ge¢gmesi, kullanicinin komutunu bu

kanala dogru ve giivenilir bir sekilde iletmesidir.

Internet iizerinden cesitli komutlar, belitli PC veya akilli telefonlara iletilmek
istendiginde statik IP, ihtiya¢ duyulan adres olmaktadir. Baslangi¢ olarak i¢inde hicbir
programin yiikli olmadigi Arduino, jumper kablosu yardimiyla bilgisayara
baglanmustir. Bilgisayarda yiiklii olan Arduino uygulamasi agilacaktir. ESP8266 ile
Arduino baglantilarin1 yapmak i¢in; ESP8266’nin RX ucunu Arduino’nun RX ucuna,
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ESP8266’nin TX ucunu Arduino’nun TX ucuna, kablolar vasitasiyla baglayan adimlar

izlenecektir.

Daha 6nce agilmis olunan Arduino uygulamasinin Serial Port ekrani, sag iist kisimdan
acilmistir (Sekil 4.3). ESP ile haberlesmek igin gelistirilen ve yazdigimiz komutlar
dogrultusunda anlik cevap verebilen, dyle ki yanlis yazim esnasinda ERROR cevabi ile

dogruya yonelten AT Komut Seti’nde yazilanlar serial monitore gonderilmektedir.

sketch_jul01a | Arduino 1.8.3

Dosya Dizenle Taslak Araclar Yardim

sketch_jull1a

Sekil 4.3. Serial port butonu

Bilinmesi gereken ayrintilardan biri de komutlar yazilmadan 6nce serial port ekraninda
cesitli ayarlamalarin yapilmasi gerektigidir. Sekil 4.4°teki gibi bant genisliginin
115200’e alinmasi gerekmektedir. Bu degerin disindaki BaudRate degerinde (saniyede
gonderilen bit sayis1) haberlesme saglanamayacaktir. Ayarlamalar iletisimin dogrulugu

i¢in 6nem arz etmektedir.

Satir bast - yeni satir birlikte v 115200 baud ‘

4800 baud A
9600 baud
19200 baud __
38400 baud
57600 baud |
230400 baud I8
250000 baud Vv

Sekil 4.4. Bant genisligi
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Agilmis olan pencereye AT komutunu yazilir ve Enter tusuna basilir. Buradaki AT,
Attention’un kisaltmasidir. Tiirk¢e olarak “Dikkat!” komutu anlamina gelmektedir.
Karsi tarafin verecegi cevap beklenecektir. AT > Enter adimindan sonra ekrana OK
yazisi ¢ikmalidir (Sekil 4.5). Bu cevap kullaniciya, ESP8266 ile ona bagli olan

Arduino’nun iletisimde oldugunu bildirmektedir.

COM4 (Arduino Uno) — B

AT Gander

Otomatik Kaydirma Satir bagi - yeni satir birlikte | | 115200 baud

Sekil 4.5. Seri port ekrani

AT+CWMODE=1 komutu ile modiil, STA modunda kullanilacaktir. Daha detayli
aciklanacak olursa; ESP8266 modem veya kullanicinin belirledigi bagka aglara (telefon,
bilgisayar vb.) baglant1 saglayabilecektir. Internet erisimini saglayan bu Wifi Modu ile

kablosuz olarak cihazlarin kontrolii miimkiin olmaktadir.

Birkag tiirde yazilabilecek Wifi modu vardir (Tablo 4.1). Bunlar arasinda gegis yaparken
ESP’nin bagtan baglatilmast gerekmektedir. AT+RST komutu mod degisikligi

yapilmasina yarayan koddur.
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Tablo 4.1. ESP8266 modlar1
AT+CWMODE? Modiiliin hangi modda kullanildig1 gosterir

Modeme veya baska aglara baglant1 saglanir (STA

modunda calistirir)
AT+CWMODE=1

Internete erisim miimkiindiir

Kablosuz ag kurulamaz

. AP modunda calistirir
Wifi
Mode PC veya akilli telefon baglantisi saglanabilir

AT+CWMODE=2 Modem baglantis1 ve internet erisimi miimkiin
degildir

Kablosuz ag kurulabilir

Modem baglantis1i ve kablosuz ag olusturma

mumkindir
AT+CWMODE=3

Her iki modda calistirir

AT+CWLAP > Enter islemi yapilir ve serial port ekranina komut yollanmis olur.
Bulunulan konuma gore biitiin aglarin taranmast bu komut ile gergeklestirilmekte ve
Sekil 4.6’da goriilduigii gibi ekrana liste halinde ¢ikmaktadir. Komutta yazilan LAP (List

Access Points), erisim noktalarini listele anlamini tasimaktadir.
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FERT
OH
AT+CWMODE=1
OH
AT+CWLAP
+CWLRE: (3, "TurkTelekom T2290",-52, "98:de:d0:69:82:90",1,-11,0)
+CWLAP: (4, "TTNET RAirTies Air5650_ 4BD4™,-72,"88:41:fc:0e:bl:6a",1,-9,0)
+CWLAF: (4, "TINET_2irTies Air5650_ P428",-82,"18:28:6l:ec:lc:62",1,10,0)
+CWLAE: (4, "RIRTIES_RT-20&",-83,"00:1c:ad:d2:96:ed", 6,-46,0)
+CWLAP: (4, "TTNET_Zy¥EL C377",-73,"e8:37:7a:01:ae:ab", 8,-4,0)
+CWLAF: (3, "NetMASTER Uydunet-3E10",-87,"fc:da:e9:35:3e:13",11,-25,0)
OK
Otomatik Kaydirma |Sat|r basi - yeni satir birlikte v| |1152m} baud

Sekil 4.6. Bulunan kablosuz aglar

Cikan ekrandan baglanmak istenilen Wifi adresi bulunur ve baglantiy1 saglamak i¢in
AT+CWIAP="wifi-adi”, "wifi-sifresi” komutu Enter ile Serial Port ekranina yollanir.
Hatali yazildiginda ekrana FAIL komutunu gonderir. Baglant1 ad1 ve sifresi ilgili yere
dogru sekilde yazilmalidir. Modiil basarili sekilde kablosuz baglantiyr saglayabiliyorsa

cevabi sOyle olmalidir:
WIFI CONNECTED // baglant1 basarili
WIFI GOT IP // IP adresi alind1

OK
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COMBG6 (Arduino Uno) — O

| Ginder

AT

0K
AT+CWMOLDE=1

OK

AT+CWLAE

+CWLAP: (4, "TINET RirTies Rir5650 4BD4",-66, "88:41:fc:0e:bl:6a",1,-9,0)
+CWLAE: (3, "TurkTelekom T8290",-80, "98:de:d0:69:82:90",1,-9,0)

+CWLAE: {4, "zelo2424™,-87,"88:41:£fc:15:£c:91",1,-9,0)

+CWLAE: (4, "SUPERONLINE-WiFi 5912",-91,"24:00:ba:30:e2:96",1,-14,0)
+CWLAP: (4, "RIRTIES RT-206",-86,"00:1c:af:d2:96:2d", 6, -44,0)

+CWLAP: (4, "TINET ZyXEL C377",-75,"e8:37:7a:0l:aezab"™, &,-2,0)

OK

AT+CWJIRF="TINET AirTies RAir>650_4ED4"™, "ESR4E cH™
WIFI DISCONNECT

WIFI CONNECIED

WIFI GOT IF

OK

AT+CIFSR
+CIFSR:S5TATP,"192.1658.2.230"™
+CIFSR:STRMRC, "a0:20:a6:07: fc1ald™

OK

Otomatik Kaydirma Satir basi - yeni satir birlikte | | 115200 baud w

Sekil 4.7. Statik IP elde edilmesi

Statik bir IP adresi elde edilmis olmas1 gerekir (Sekil 4.7). Simdi ESP’ye bu adres
sorulacaktir. AT+CIFSR > Enter komutu yollanir. Ekranda beliren statik IP, google
URL satirina yazilir. Daha sonraki adimlarda bu adresin nasil kullanilacag:
anlatilacaktir. Statik IP’lerin elde edilmesinden sonra pencere kapatilir. ESP8266 ve
Arduino’nun baglanti bacaklar1 kod yazimi esnasinda ¢ikarilmalidir. Aksi halde
program kod yiikleme isleminde konsol ekranina hata verecektir. Yeni Arduino sayfasi
acilir. Buraya ilgili “arabirim”in ¢alismasini saglayacak kodlar yazilacaktir. Yiikleme
islemi tamamlandiktan sonra ESP8266’nin RX ucu Arduino’nun TX ucuna,
ESP8266’'nin TX wucu Arduino’nun RX ucuna olacak sekilde baglanti
gerceklestirilmelidir.
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Tarayicinin adres satirina yazilan statik IP adresi Enter tusu yardimiyla aktive edilir.
Daha 6ncesinde tasarlanmis olan arayiiz bilgisayar ekraninda goriinecektir. Belirlenen
IP adresli modiil, kapsama alani iginde bulunmaktadir. AT+CWMODE=1 komutu
yardimiyla modiiliin kablosuz olarak haberlesme senaryosu gerceklestirilecektir. Bunun
icin modiile kullanic1 tarafindan emir yollanmistir. Modiil emri algilayacak ve ilgili
komutun adresinin kendisi olup olmadigini tespit edecektir. Bu saptama gerceklestikten
sonra modiile kullanici tarafindan yollanan IP adresi kendisi ile eslesiyorsa emri yerine
getirecektir. Kendisi ile eslesmiyorsa modiil ile Arduino arasinda baglanti sorunu
giderilmesi gergeklestirecek ve uygun IP adresi eslesmesini saglamayi hedefleyecektir.

Hedefler uyustugunda modiil kullanici tarafindan gelen emri uygulayacaktir.

AT ile ilgili tiim komutlarin listesi EK’ler kisminda belirtilmistir.

4.4. Kodlar

Arduino hareket kodu

void setup() {

// put your setup code here, to run once:

)

void loop() {

// put your main code here, to run repeatedly:

}
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Kontrol kodu

#define ag ismi "TTNET AirTies Air565@ ****"
// kullanicinin baglanmak istedigi WiFi adi
#define ag sifresi "KSR4FB****"

J// kullanicinin baglanmak istedigl WiF1 sifresi

int 1m35;

void setup()
// 1lk basta ¢alismasini istedigimiz kodlar buraya yazilir
{
Serial.begin(115208);
// Guncelledigimiz Seriport'u agiyoruz.
// ESP modiilinin baudRate degeri 115200 oldugu ig¢in bizde
Seriport'u 115200 seklinde se¢iyoruz
Serial.println("AT");
// ESP modilimiz ile baglanti kurulup kurulmadigini kontrol
ediyoruz.
pinMode(13,0UTPUT);
delay(3000);
J/ESP 1le iletisim ig¢in 3 saniye bekliyoruz.

if(serial.find("0K")){
J// ESP modulu 1le baglantiyi kurabilmissek modul "AT" komutuna
"OK" komutu ile geri donis yapiyor.
Serial.println("AT+CWMODE=1");
// ESP modulumizin WiF1 modunu STA sekline getiriyoruz. Bu mod
ile modulimiz baska aglara baglanabilecek.

delay(2000);
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String
baglantiKomutu=String("AT+CWJAP=\"")+ag ismi+"\",\""+ag sifres
i\

Serial.println(baglantiKomutu);
delay(5000);

Serial.print("AT+CIPMUX=1\r\n");
delay(200);
Serial.print("AT+CIPSERVER=1,80\r\n");
delay(10@0);

¥
void loop(){

{

1m35 = analogRead(A®)*0.48828125;
// 1m35 sicaklik sensOrumizun degerini ayarliyoruz ve gelen
degeri bu deger ile carparak okuyoruz
if(Serial.available())
// Eger ESP baglantisi varsa kodlari ¢alistir

if(Serial.available()»>0){
if(serial.find("+IPD,")){
String metin = "<head> LED CONTROL </head>";
metin += "<br»<a href=\" ?pin=on\"><button
type="button'>open</button></a>";
metin += "<br><a href=\" ?pin=off\"><button
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type="button'>close</button></a>";
metin+="<h1>TEMPERATURE: ";
metin.concat(1lm35);
metin+=" </hi1></br>";
String cipsend = "AT+CIPSEND=";
cipsend +="8";
cipsend +=",";
cipsend += metin.length();
cipsend += "\r\n";
Serial.print(cipsend);
delay(500);
Serial.println(metin);
led yakma();

Serial.println("AT+CIPCLOSE=0");

volid led yakma(){

String gelen ="";

char serialdenokunan;
while(Serial.available()>0){
serialdenokunan = Serial.read();

gelen +=serialdenokunan;
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Serial.println(gelen);
if((gelen.index0f(":GET /?pin=on")>1)){
// AC butonuna basildiginda server adresinde /?pin=on var ise
digitalWrite(13,HIGH);
// ledi yakar
}
if((gelen.index0f(":GET /?pin=0ff")>1)){
// KAPAT butonuna basildiginda server adresinde /?pin=off var
ise
digitalWrite(13,L0W);
J// ledi sodndirir
}
}

Bir Arduino kodlanmasi iki ana kisimdan olusmaktadir. Programin kodlanmasina void
setup komutu ile baslanir. // isareti kullanilarak yazilan satirlar agiklama yazilaridir ve
kod olarak goériinmemektedir. Programin c¢aligmasina higbir etkisi yoktur. Arduinoya
tizerinde bulundurdugu pinleri ne amagla kullanacagimizi  sdyledigimiz,
tanimlamalardan olusan kisimdir. Kapsama alan1 agilan siislii parantezin kapandig: yere

kadardir ({}).

Arduino’ya siirekli tekrar etmesi gereken eylemleri belirttigimiz ikinci kisim ise void
loop komutu ile baslamaktadir. Kapsama alani void setup komutunda oldugu gibi agilan

stislii parantezin kapandigi yere kadar olan komutlari igermektedir ({3}).

Diyez isareti (#) ile baslayan kisimlar islemci i¢in talimatlarin oldugu satirlardir. LM35
sicaklik sensoriinii int Im35 komutu ile tanimlanir ve ana fonksiyonun baslangicidir.

Baudrate ayar1 115200 olarak belirlenmistir.

Arduino iizerinde bulunan pinin giris mi ¢ikis m1 oldugunu ayarlamak igin pinMode
komuttu kullanilir. Sistemde 13 numarali pin ¢ikis olarak alinmistir. 13.pine baglanan

LED ile kontrollii olarak yanip sonme olaylar1 gozlemlenmektedir.
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Sistemin bekleme islemini gergeklestirmesi i¢in delay komutu kullanilir. Parantez
icindeki siire boyunca beklenmektedir. Bu siire milisaniye (ms) cinsinden yazilmistir.

3000ms=3sn’dir.

Sicaklik sensdriiniin orta bacagindan verilen mV gerilimi her °C i¢in 10 mV iiretir. Yani
24 °C i¢in ¢ikis 240 mV olur. Arduino’daki 0-5V aras1 ADC 10 bit oldugundan
2°10=1024 ile dlgeklenmistir. En yiiksek deger 5000 mV oldugu i¢in bu degeri islemci
1024 pargaya ayrracaktir. Oyleyse 1023. deger kullaniciya 5V’u verecektir. Her 10
mV’un karsilig1 1 °C’yi verecek sekilde program yazilmistir: (okunandeger/1024)*5000
kodu okunan degeri mV’a doniistiirmektedir. okunandeger/10 kodu ise mV’u sicakliga
dontistirmektedir. Tasarlanan “arabirim” cihazinda tiiketilen giicliin en az seviyede
olmast hedeflenmistir. Bu hedefi gergeklestirebilmek amaciyla kodlar minumum
diizeyde yazilmistir. Bahsedilen islemler mikrodenetleyiciye
Im35=analogRead(A0)*0.48828125 kodunun yazilmasiyla saglanmis olup gii¢ tiiketimi
minumuma yaklagtirillmistir. Arduino ile ESP8266-01 modiiliiniin haberlesmesini

gerceklestirmek icin ilgili komutlar C diliyle yazilmaktadir.

Yukaridaki kodlar, bilgisayarda olusturulmus arayiiziin agilabilmesi i¢in gerekli olan
komutlar1 igermektedir. Komutlarin Arduino’ya yiiklenmesinden sonra dogru yapilan
baglantilar sayesinde hata alinmayacaktir. Statik IP adresi yazilarak Enter tusu ile
cagrilir. Asagidaki sekilde goriildiigii gibi bir arayiiz tasarlanmis olup arayiiz sayfasi

agilacaktir.
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TEMPERATURE: 30

Sekil 4.8. Bilgisayardaki arayiiz sayfasi

© = .l %@ 16:40

192.168.2.230 1]

LED CONTROL
open
| close

TEMPERATURE: 30

Sekil 4.9. Android isletim sistemli cep telefonundan agilan arayiiz sayfasi

Sekil 4.8 ve Sekil 4.9°daki Arayliz Sayfalar1 iizerinde ihtiyaglar dogrultusunda
degisiklikler yapilarak yeni arayiiz tasarlanmasi miimkiindiir. Yapilan ¢alisma ile ev,
ofis, hastane vb. gibi yerlerde elektronik esyalar1 bilgisayar iistiinden kontrol etmek
miimkiindiir. Bu arayliz gelistiriciler, paydaslar ve yetkili kullanicilar tarafindan kendi

diizenlerini olusturabilecekleri sekilde tasarlanmuistir.
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4.5. Arabirim Cihazinin Gii¢ Tiiketimi

3.3 Volt ile beslenen ESP8266-01 modiilii uyku modunda yaklasik olarak 1 mW’dan
diistik gii¢ tilketmektedir. Tasarlanan sistemde ilk 6l¢tim degeri igin “arabirim” cihazina
heniiz tiim donanimlarin baglantis1 yapilmamistir. Yalnizca ESP8266-01 modiiliine
besleme gerilimi verilmigsken Glgiilen akim degeri Sekil 4.10’da goriildigi gibi 76.8

mA’dir.

MEM RCL

MAX ! MIN MEM STO

REL A RANGE

MASTECH

Sekil 4.10. ESP8266-01 modiilii gerilim ile beslenirken ¢ektigi akim degeri

Gli¢ degeri (P)’'ni hesaplamak i¢in P=V.I matematiksel ifadesi kullanilmaktadir.

Buradan;
P =3.3V x 76.8mA = 253.44 mW olarak hesaplanmistir.

Tasarlanan “arabirim” cihazinin diger biitiin baglantilar1 gergeklestirildikten sonra test

asamasina gecilmis ve Ol¢limler alinmaya devam edilmistir.
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Sekil 4.11. Arabirim cihazinin ¢ektigi akim degeri

Arduino Uno USB kablosuyla PC’den 5V degerinde gerilim ile beslenmektedir. Sekil
4.11°deki akim degeri kullanilarak gii¢ hesab1 yapildiginda;

P =5V x111.9 mA = 559.5 mW sistemden ¢ekilen gili¢ degeridir.

ESP8266-01 modiilii, statik IP kullanarak 3 saniyeden daha kisa siirede baglanti
gerceklestirebilmektedir. Bazi ¢alismalarda ESP8266-01 modiiliiniin 2 saniyeden daha
kisa siirede iletisim kurdugu ve en yiiksek TX/RX hizlarini kullanarak 300mA’in altinda
akim ¢ektigi belirtilmektedir.

Tablo 4.2’ye bakildiginda farkli ¢alismalarin, tasarlanan “arabirim” cihazinin 6zellikleri

ile ¢esitli kriterlere gore karsilastirilmasi goriilmektedir.
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Tablo 4.2. Benzer uygulamalarin karsilagtiriimasi

Karsilastirma Arabirim Cihaz Calisma 1 Calisma 2
Kriterleri*
Besleme Gerilimi 5V 5V ~33V
(Volt)
Cekilen Akim 111.9mA < 300mA -
(Amper)
Harcanan Giig 559.5mW < 1500mWwW ~ 252.45mW
Degeri (Watt)
Gegen Siire 3sn <2sn ~1sn
(Saniye)
ESP8266-01 76.8mA < 180-220mA ~ 70-83mA
Baglantida (0.030mA
uykuda)

*Calisma 1 igin kaynak olarak Geekstips (2017) sitesinden faydalanilmistir. Caligma 2
icin Espressif (2017) sayfas1 incelenmis ayrica Youtube (2017) adresindeki uygulamaya
bakilmaistir.

Tasarlanan “arabirim” cihazina tiimlesik yapida bulunan mikroislemci i¢ine yazilan
kodlarin minumum seviyede tutulmasi, benzer ¢alismalardan daha diisiik miktarda giic

tikketmesine neden olmustur.
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5. SONUC ve ONERILER

Internet, toplumlarin giinliik yasaminda gittikce daha énemli hale gelmektedir. Buna
bagli olarak internetle ilgili uygulamalar, internet tizerinden erisilebilecek cihazlar da
hayattin her alaninda yer almaya baslamistir. Yapilan arastirmalara gére bugiin internete
10-11 milyar cihazin bagli oldugu tahmin edilmekte ve bu rakamin 2020 yilina

gelindiginde 50 milyar cihaz seviyesine ¢ikmasi dngoriilmektedir.

Tez kapsaminda yapilan bu galismada, internet baglantisi ile herhangi bir cihazi
kumanda etmeyi veya cihazdan veri almay1 miimkiin kilabilecek bir “arabirim” cihazi
gelistirilmistir. Calismada, “arabirim” {izerinde bulunan herhangi bir elektronik cihazi
temsil eden bir LED, kablosuz haberlesme yoluyla kontrolcii tarafindan uzaktan
kumanda edilmektedir. Yine ayni “arabirim” cihazi araciligi ile cihazin bulundugu
ortamin sicakligi sensor vasitasiyla anlik olarak dl¢iilmektedir ve dahili web sunucusu
araciligl ile diinyanin herhangi bir yerinden gozlemlenebilmektedir. Bu islemler
“arabirim” cihazina tiimlesik yapida bulunan mikroislemciye yazilmis kodlar

aracilifiyla yapilmaktadir.

Standart kullanimda olan bir bir teknoloji olan IEEE 802.11 kablosuz haberlesmesinin
kullanildigi bu sistem istemci noktasinda, standart kullanilan cihazlar haricinde
herhangi bir ekstra donanim gerektirmemekte, TCP/IP destekli ve internet tarayicisi
bulunan herhangi bir cihaz (Telefon, Bilgisayar, Yeni Nesil Televizyonlar vb.) istemci

olarak kullanilabilmektedir.

Arabirim donanimzi; bir mikrodenetleyici etrafinda kablosuz ag bagdastiricisi, kontrolcd,
sensOr donanimlarindan olugsmaktadir ve modiiler yapidadir. Bu kapsamda tiim donanim
bilesenleri farkli teknolojilerdeki esdegerleri ile degistirilebilecek durumdadir. Buna
gore farkli bir ag standartinin kullanilmak istendigi durumda, sadece kablosuz erigim
modiilii ¢ikarilarak yerine istenen teknolojinin (Bluetooth, ZigBee vb.) modiilii
takilmas1 yeterlidir. Ayn1 sekilde sistemin farkli bir mikrodenetleyici temelinde de
kurulmas1 miimkiindiir. Algoritmasi tez icerisinde verilmis olan yazilim, kullanilacak
diger mikrodenetleyiciye programlandiginda, sistem farkli bir mikrodenetleyici ile de

calisir duruma gelecektir. Tez kapsaminda kumanda edilmek istenen cihazi temsilen bir
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LED kullanilmis olup, kumanda edilmek istenen cihaz diisiik voltaj ile ¢alisan bir cihaz
ise direk baglanti yapilabilecegi gibi, orta ve yiiksek voltajlar ile calisan cihazlar
kumanda edilmek istendiginde, Role, Tristdr, Triyak vb. elemanlarla bu cihazlarin
kontrolleri yapilabilecek durumdadir. Yine tez uygulamasi kapsaminda ¢ift yonlii veri
iletisiminin gergeklestirilebildigini gostermek ve “arabirim” cihazinin bulundugu
noktadan uzak noktalara veri iletilebilecegini gostermek amaciyla basit bir sicaklik
sensoOril kullanilmig olup, ayni sistem sadece sensor degistirilerek farkli elektriksel
seviyeler veya farkl fiziksel nicelikler (basing, nem, riizgar hiz1 vb..) sistem dahilinde

iletilebilecektir.

Sistem icin mikrodenetleyici lizerinde c¢alisan bir yazilim gelistirilmistir.
Mikrodenetleyici yazilimi minimum komplekslikte hazirlanmis olup, bu durum
“arabirim”in enerji tiiketimini oldukc¢a azaltmaktadir. Bununla birlikte bu enerji
harcamasinin optimize edilmesi bu tezin kapsaminda bulunmamaktadir. Gelecekteki
calismalara referans olacak sekilde, 6l¢limlerin ve sistem uyanikliginin yapay zeka
temelli bir algoritmaya gore sekillendirilmesinin daha optimum enerji tiiketimi

yapabilecegi diisiiniilmektedir.

Sistemde kullanilan ag bagdastiricisi, giiniimiizde kullanilan en gelismis ag gilivenlik
yontemlerinden olan SSL/TLS mekanizmasimi desteklemektedir ve bu mekanizma
kullanilmistir. Ayrica bu mekanizmaya ek gilivenlik saglayacak MAC adresi
filitrelemesi kullanilmaktadir. Bununla birlikte, tek bir istemcinin baglantisina izin
verilmesi, ikinci bir istemcinin ancak ilk sitemcinin izniyle baglanabilmesi gibi

senaryolarin giivenligi arttirabilecegi diisiintilmektedir.

Diger taraftan bu uygulamanin, kablosuz iletisim yongalarinin (IEEE 802.11, Bluetooth
vb.) igerisinde gomiilii olarak bulunan mikroislemcilerin kullanilmasi (harici bir mikro
denetleyici kullanilmadan) ile daha kiigiik boyutlarda ve daha az maliyetli olabilecegi

ongoriilmektedir.
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EK-2. At Komut Dizini

Function | AT Command Response
Workmg | AT OK
Restart AT+RST OK [System Ready, Vendor-www ai-thinker com]
Firmware | AT+GMR AT+GMR 0018000902 OK
version
List Access AT+CWLAP
Points AT+CWLAP +CWLAP:(4,"RochefortSurLac" 38,"70:62:b8:6f-6d:58" 1)
+CWLAP:(4,"LiliPad2 4" -83 ,"f8:7b:8c:1e:7c:6d",1) OK
Join Access | AT+CWJAP? Query AT+CWIAP? +CWIAP:"RochefortSurLac" OK
Point AT+CWIAP="88ID" "Password"
Quit Access | AT+CWQAP=? Query OK
Point AT+CWQAP
Get IP| AT+CIFSR AT+CIFSR 192.168.0.105 OK
Address
Set AT+ CWSAP? Query ssid, pwd
Parameters | AT+ CWSAP=| chl=channel, ecn = encryption
of Access | <ssid><pwd><chl>, <ecn>
Point
WiFi Mode | AT+CWMODE? Query
AT+CWMODE=1 STA
AT+CWMODE=2 AP
AT+CWMODE=3 BOTH
Set up TCP| AT+CIPSTART=? Query
or UDP | (CIPMUX=0) AT+CIPSTART = | 1d = 0-4, type = TCP/UDP, addr = IP address, port= port
connection | <type><addr><port>
(CIPMUX=1) AT+CIPSTART=
<id><type><addr>, <port>
TCP/UDP | AT+ CIPMUX? Quety
Connections | AT+ CIPMUX=0 Single
AT+ CIPMUX=1 Multiple
Check join| AT+CWLIF
devices' [P
TCP/TP
Connection | AT+CIPSTATUS AT+CIPSTATUS? no this fun
Status
Send TCP/IP | (CIPMUX=0)
data AT+CIPSEND=<length>;
(CIPMUX=1) AT+CIPSEND=
<id> <lenpth>
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EK-3. AT Komut Dizini Devami

Send (CIPMUX=0)
TCP/IP AT+CIPSEND=<lengthz;
data (CIPMUX=1) AT+CIPSEND=
<id»,<length>
Close TCP | AT+CIPCLOSE=<id> or
/ UDP | AT+CIPCLOSE
connectio
n
Set as | AT+ CIPSERVER=| mode 0 to close server mode; mode 1 to open; port
server <mode>[,<port>] = port
Set  the | AT+CIPSTO? Query
server AT+CIPSTO=<time> <time>0~28800 in seconds
timeout
Baud AT+CIOBAUD?
Rate™* Supported: 9600, 19200, | Query AT+CIOBAUD? +CIOBAUD:9600 QK
38400, 74880,
115200, 230400, 460800,
921600
Check [P | AT+CIFSR AT+CIFSR 192.168.0.106 OK
address
Firmware +CIPUPDATE:1 found server
Upgrade +CIPUPDATE:2 connect server
(from AT+CIUPDATE +CIPUPDATE:3 got edition
Cloud) +CIPUPDATE:4 start update
Received | +IPD (CIPMUX=0): + IPD, <len>:
data (CIPMUX=1): + IPD, <id>, <len>: <data>
Watchdog | AT+CSYSWDTENABLE Watchdog, auto restart when program errors occur:
Enable* enable
Watchdog | AT+CSYSWDTDISABLE Watchdog, auto restart when program errors occur:
Disable* disable

*New in VV0.9.2.2 (from http://www.electrodragon.com/w/Wi07c)
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