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OZET

Bilisim ¢agina ve bilgi toplumuna gegis siireci ile birlikte “degisimin
degismezligi” temel ilkesi paralelinde organizasyonlar faaliyetlerini sayisal ortama
tagimiglardir. Bu gelisim siirecinin kaginilmaz bir etkisi olarak tiim kurum ve kuruluslar
icin bilgisayar a1 yapilanmasiyla birlikte intranet veya internet ortamlarinda bilgi
paylasimi zorunlu hale gelmistir. Elbetteki bu zaruret, bilgiye erisim, bilgiyi isleme,
¢abuk karar alabilme ve gabuk sonuca varabilme konularinda her seviyedeki kurum ve
kuruluglara yiiksek fayda saglamakla birlikte, bilgi giivenligi ihlallerini ve bu konuda
alinmas1 gereken 6nlemleri ve organizasyon yapilanmalarinda bir glivenlik ySnetimini

de glindeme getirmistir.

Yapilan tez c¢alismasinda bilgi giivenligi yonetiminin esaslari, énemi ve
hangi konular1 kapsamasi gerektigi {izerinde durularak, kapsamli bir bilgi giivenligi
y6netim yapist olusturulmaya c¢ahigilmigtir. Bolim 1, ag sistemleri, ag sistemlerinin
glivenligi, isletmelerin Kkarsilasacaklar1 tehditler ve almmacak Onlemler {izerine
yogunlagmistir. Bu boliimde bilgi giivenliginin teknik kism1 &ne ¢ikmaktadir. Bolim
II’de ise ag bilgi giivenligi, yonetimsel agidan incelenmis ve bilgi giivenligi yonetim

modellerini kapsayan konular agiklanmaya ¢aligilmigtir.

Isletmelerin ag yapilarindaki bilgi glivenliginin y6netiminin uygulamasi,
bilgi ag yapilanmasinda 6nemli bir birikime ve altyapiya sahip olan NATO sistemleri
tizerinde yapilmistir. Uygulama esnasinda konu ile ilgili uluslararas: standartlar esas

almmagtir,
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ABSTRACT

The organizations transferred their activities into digital environment
through the principle of  unchanging of changing” during the process of passing to the
information age and information community. Information sharing became compulsory
in the intranet and internet environment for all kinds of organizations by the computer
network structuring as an inevitable side effect of this developing process. Absolutely
this necessity figured out the information security breaches, precautions required for
handling the security issues and management of security in the organizational
structuring while providing high level advantages to the organizations about accessing
to the information, processing of information, quick decision making and rapidly

resulting of managerial issues.

In this study, a comprehensive information security management structure
was tried to form by emphasizing the information management basics, importance and
which topics should be covered. Part I focused on the network systems, network system
security, possible threats for organizations and precautions to be taken. Technical
dimensions of information security are highlighted in this part. In Part II, network
information security was examined through the managerial aspect and the issues, which

are covering the information security management models, were tried to explain.

The implementing of information security in the organizations’ network
structures was practiced on the NATO systems, which have great background and
infrastructure on information management structuring. During the implementation of the
study, international standards were taken into consideration related to the subject

examined.
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xviii

Arastirmanin Problemi

Bilgi giivenligi nedir? Bilgisayar aglarina ve bilgiye kars1 olan tehditler
nelerdir? Bilgisayar aglarinin glivenliginin saglanmasi igin ne gibi énlemler alinmalidir?
Isletmelerin bilgi giivenligi yapilanmasi nasil olmalidir? Isletmelerde bilgi giivenligi
yOnetimine neden ihtiyag duyulur? Bilgi giivenligi politikas: nasil olusturulmalidir?
Bilgi giivenligi y&netim sisteminin fonksiyonlar: nelerdir? Bilgi giivenligi saglanirken
risk yonetimi ve degerlendirmesi nasil yapilir? Bilgi giivenliginde dig kaynak

kullanilabilir mi?
Arastirmanin Amaci

Arastirmanin  temel amaci, igletmelerin bilgisayar aglarinda bilgi
glivenliginin saglanmasina neden ihtiyaglar1 olduklarim1 ortaya koymak, gelisen
teknoloji paralelinde bilgi giivenligi yonetimine olan ihtiyaci vurgulayarak, nasil bir

ybnetim tarz: sergilenmesi gerektigini agiklamaktir.
Arastirmanin Onemi

Arastirma, bilgi giivenligi ihlalinden kaynaklanacak yiiksek maliyetin,
alman bilgi giivenlik tedbirleri ve etkin bilgi gilivenligi yonetimi vasitasiyla bertaraf
edilmesini saglamasi, isletme kaynaklarimmn makul bir sekilde yonlendirilmesi suretiyle
olumlu bir geligimin tesis edilebilmesi ve igletmeye duyulan giivenin pekistirilmesi

acisindan 6nem arz etmektedir.
Arastirmanin Hipotezleri

Hip: Gelisen teknolojiler ile daha karmasik bir yapiya bilirlinen bilgi

glivenligi ihtiyaci, biitiinsel bir bilgi giivenligi yonetimini gerektirmektedir.

Hy: Isletmelerde ag bilgi giivenligi ile ilgili tedbirlerin almabilmesi i¢in a3
yapisina olabilecek tehditlerin neler oldugu bilinmeli ve isletme igin kapsamli bir risk

analizi yapilmalidir.
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H3o: Hassas bilgi igeren aglara sahip olan isletmeler, organizasyon
yapilarinda bilgi giivenligi yonetim slireglerini g6z Oniine alarak, uygun bir

organizasyon yapist olusturmalidir.
Arastirmada Varsaylmiar
Arastirmada herhangi bir varsayimda bulunulmamustir.
Arastirmanin Simirhihiklar:

Aragtirmada bilgisayar aglar1 {izerindeki bilginin glivenlii ele almmugtir.
Basili dokiiman veya video, kaset gibi farkli ortamlarda tutulan bilginin giivenligi konu
kapsami diginda tutulmustur. A bilgi gilivenligini dogrudan veya dolayh olarak
etkileyebilecek “Fiziki Giivenlik” ve “Personel Gtlivenligi” konular1 aragtirmaya dahil

edilmemigtir.
Arastirmamin Yontemi

Tez galismasinda literatiir taramasi konuyu tiim boyutlariyla ortaya koyacak
sekilde yapilmig, giincel makale ve konu hakkinda basilan kitaplar incelenmistir.
Uygulama, 1 adet Unix ve 1 adet Intel tabanli iki a sistemi izerinde, gbzlem; ¢alisanlar
ve muhabere bilgi sistemleri personeli ile goriigme ve karsilikli miilakat yontemleri

uygulanarak yapilmstir.
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Bilgisayar sistemlerinin 1945°lerden itibaren gelismeye baglamast, bilgi ¢ag1
olarak tabir edilen yeni bir ¢agin da baslangici olmustur. Ik kullanilmaya
baslandiklarinda devasa boyutlar1 ve yikksek maliyetleriyle geli&irilmesi bile
diistintilmeyen bu sistemler, giinlimiizde hemen her eve ve ofise girerek, neredeyse

hayatimizi tam anlamiyla y6nlendiren tekno — sosyal bir olgu haline gelmistir.

Bilgisayarlarin bu derece kii¢iilmesinde ve herkesin alabilecegi bir maliyete
indirgenmesinde en 6nemli etken olarak 1980’lerin ortalarindan itibaren baglayan
teknolojik degisim ve rekabet siireci sayilabilir. Yaganan bu siiregte giiglii bir etki
unsuru olarak da telefon hatlar1 lizerinden iki yonlii data aktarimma olanak taniyan
modemlerin kullanilmaya baslanmas: ifade edilebilir. Modemlerin kullanilmasi ile
birlikte hemen biitiin ev ve is yerleri internet ortamina tagmarak, diinyaya agilmak
istemiglerdir. Elbette bu durumu degisimin tek etkeni ve 6nclisii olarak saymak miimkiin
degildir. Gelisim ¢ok boyutlu bir ortamda baglayarak biitlin ybnlere dogru bir yayilim
gostermistir. Stirekli olarak diger degisimleri, yenilikleri tetikleyen bir mekanizma ig

bas1 yapmustir.

Gelisimin 6nciiliigtinli yaptigin1 sdyledigimiz internet sistemi, aslinda biiylik
bir agdir. Yazilim ve donamim anlaminda uygun kosullari saglayan herkes bu biiyiik
ag’a dahil olabilmekte, ticaret, tanitim, egitim — OZretim, akademik c¢aligmalar,
haberlesme ve diger i sahalar1 gibi her alanda diinyaya bir pencere agabilmektedir. Bu
olanaklar, isletmelerin i gliclinii katlayarak artirirken, maliyetleri de inanilmaz
dlgtilerde dustirmekte ve gok biiyiik drgiitsel faydalar saglamaktadir. Internet’in tiim bu
giizel ozelliklerini siralarken, acik pencereden igeriye riizgar girdigini de belirtmek
gerekir. Her tiirlli faaliyet alaninda isletmeleri biiylik imkanlara kavusturmasina ragmen
internet, sayisal saldirlar, viriisler, truva atlar1 ve daha birgok sekliyle isletme
bilgilerinin kaybma yol agabilecek birgok tehlikeye kargi hassas bir ortam
olusturmaktadir. Zira isletme bilgilerinin kaybi, ag sisteminin ¢Okertilmesi, kotii
propaganda yapilmasi gibi sayisal diinya kabuslari hem maddi hem de manevi kaybi

beraberinde getirmektedir. Bilgi kaybinin olugmasi, veritabanlarinin, miisteri veya
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isletme bilgilerinin kaybedilmesi veya ¢ok hassas bilgilerin kotli niyetli kisilerin eline
gegmesi tarzinda olugturacafi maddi kayip, isletmelerin boyutu ve faaliyet alanlariyla
dogru orantilidir. Bunun yaninda Orgiit prestijinin sarsilmasi, orgiite olan inancin
kaybolmasi, kétli propaganda sonucu miisteri ve vizyon kaybi, sonuglari hemen
goriilmese de orta ve uzun vadede Orgiitii sarsabilecek manevi kayiplar olarak

tamimlanabilir.

Bilginin dis tehditlere maruz kalmasi, gilivenliginin saglanmas: gerekliligi
ise bagka bir kavrami ortaya ¢ikarmustir. “Bilgi giivenligi”. Stiphesiz ki bilgisayarin
yayginlagmaya baglamasi ile birlikte giindeme oturan bir konu olan “Bilgi giivenligi”,
yaganan teknolojik degisimlerle birlikte basit bir konu olmaktan uzaklasmugtir. AZ
teknolojilerinin gelismesi, yerel ag sebekelerinin, genis alan sebekelerinin ve benzeri
sekillerde farkli bilgisayar sistemlerinin bir birine baglanmasma duyulan ihtiyag,
baglant1 sekillerinin telefon hatlarindan, uydu baglant: sekillerine kadar uzanan bir
cesitlilik gdstermesine yol agmis, bilgi glivenliginin yonetilmesine olan ihtiyaci ortaya
¢ikarmigtir. 80°’li yillarda ve 90’1 yillarin baglarinda bireysel bazi girisimlerle -
bilgisayarlarn ve bilgisayar sistemlerinin  glivenligini saglamak  miimkiin
olabilmekteydi. Bugiin ise, yukarida bahsi gegen teknolojik degisimin paralelinde bilgi
glivenligi konusuna tamamen profesyonel bir sekilde yaklagmak gerckmektedir. Bu
kapsamda uzman bilgi giivenligi (infosec) personeli istihdam edilmekte, isletme
yonetiminin politikasi dahilinde bilgi glivenligi de isletmede bilgi giivenliginin
saglanmasindan ve idame ettirilmesinden sorumlu olmaktadir. Hatta bu konuda dig
kaynak kullanimina (outsourcing) gidilmesi bile birgok zaman karsimiza akiler bir
¢6ziim olarak ¢ikmaktadir. Bu yaklagimlar bize isletmelerin, ag yapilarinin giivenliginin
saglanmasinin Snemini her gegen giin daha fazla idrak ettiklerini, gﬁnﬁmﬁzde bilginin
rekabet ortaminda en fazla ﬁstﬁnlﬁgﬁ saglayan olgu olduguna olan inanglarinin arttifin
anlatmaktadir. Bu maksatla birgok kurum tarafindan bilgi gtivenligi egilimlerini ortaya
koyabilmek amaciyla, her yil yinelenen arastirmalar yapilmaktadir. Tiirkiye’de ise bu
konuda kapsamli bir ¢alisma sonucunda ortaya konulan bir rapor bulunmamaktadir.
Ozel sektorde faaliyet gosteren bazi firmalar isletmelerin giivenlik ySnetimlerine talip
olmakta hatta bu konuda seminerler ve diger bazi bilgilendirici faaliyetlerde

bulunmaktadirlar. Alan arastirmas: olarak dikkat ¢ekici nitelikli ¢aligmalarin sayisi ise
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¢ok azdir. Bu ¢aligmalardan bir tanesi Kog.net’in Agustos — Eyliil 2003 tarihlerinde
yaptig1 glivenlik denetimi calismasidir. Ucretsiz giivenlik denetimi kampanyas: ile
birlikte yapilan caliymada 1000 civarinda, biiytiklti kiigtklii, farkl sektorlere ait
firmanin giivenlik riskleri tespit edilerek istatistik amagli olarak raporlanmigtir. Buradan

elde edilen bulgulara gore incelenen bilgi sistemlerinin;
e %87’si farkli diizeylerde giivenlik riski tagimaktadir.

e %56’sinin web sunucu bilgileri kolaylikla galinabilir, ana sayfalar

degistirilebilir veya bir bagka adrese yonlendirilebilir.

e %43’intin DNS sunucularindaki agiklardan dolayr sirket mail’leri ele
gecirilebilir veya c¢aliganlarin internet iizerinden eristigi bankacilik gibi

islemlerde kullanilan sifreler ¢almabilir.

e %28’inin glivenlik duvarlar1 konfigiirasyonu kotli oldugu igin by-pass
edilerek her ttirlii bilgiye erisilebilir.

e %29’unun sistemlerinde ¢ok yiiksek seviyede agiklar bulunmaktadir.

Cikan sonuglar incelendiginde tehditlerin biiylik boliimiiniin iletisime agik
durumda birakilmasi zorunlu olan hitp, fip, smtp ve dns servislerinden kaynaklandigi
goriilmektedir. Birgok isletmerﬁn iirlin tanitimi, pazarlama, aragtirma, iletisgim gibi
birgok isletme faaliyeti igin interneti kullandig1 goz Oniine alindifmnda, kot niyetli
kigiler tarafindan verilebilecek zararlarin telafisinin miimkiin olmayacag1 bir boyuta
ulagmasi yliksek bir ihtimal olarak kargimiza ¢ikmaktadir. Bilgi giivenlik sistemlerinde
ciddi agiklar1 bulunan bu igletmelerin durumu kilidi ve. anahtar1 olmayan bir evde
yasayan insanlarin durumuna benzemektedir. Isletmeye ait tiim dosyalar, veri tabanlari,

diger hassas bilgiler, kontrolsiiz bir sekilde tiim diinyaya a¢ik durumda bulunmaktadir.

Uluslar arasi1 bir yazilim firmasi olan Symantec tarafindan 2003 yilinin ilk
alt1 ayin1 kapsayan bir arastirmanin sonuglarina gére Amerika’daki sirketlerin glivenlik

riskleri ile ilgili olarak su noktalar tespit edilmistir.

e Aciklarin %80°i uzaktan sistemlere zarar vermek i¢in kullanilabillir.
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e Sirketlerin %12’sinde web uygulama agig1 bulunmaktadir.
¢ Solucan saldirtlarindaki artis bir 8nceki seneye gre %20 artmstir.

* Halka agik olmayan uygulamalara (veritabam erigimi gibi) saldirilar

bir 6nceki seneye gore gok artmustir.

e Solucan saldirilan ¢ok fazla zarara yol agmigtir. 2003 Agustos
aymnda solucan saldirilarindan dolayr sirketler 2 milyar $ zarara

ugramiglardur.

Bu ¢alismadan elde edilen bulgular Kog.net’in yaptig1 ¢aligma bulgulariyla
kargilagtirildiginda Tiirkiye’deki girketlerin Amerika’daki girketlerden 4 kat daha fazla
glivenlik agigma sahip oldugu anlasiimaktadir.

Bu anlamda riskin biiyiikliigli ¢ok ciddi boyutlardadir. Giivenlik risklerinin
sektorlere gore dagiliminda ise enerji ve saglik sektdriinde nispeten daha az risk unsuru
bulundugu, kamu, egitim kurumlar1 ve perakende sektdrlerinde ise ¢ok daha yiiksek

glivenlik risklerinin bulundugu gézlenmektedir.

Belirtilen bu durum isletmelerin ciddi yatirimlarla birlikte ciddi énlemlere
bagvurmalar1 gerektigini dikte ettirmektedir. Bu anlamda bilgi giivenliginin saglanmasi
ve yOnetilmesi profesyonel bir yaklagimla yiiksek derecede uzmanlk gerektiren bir

faaliyet sahasi olarak kargimiza ¢ikmaktadir.

Yapilan tez caligmasinda da, bilgi giivenliinin ve yonetiminin boyutlar
kapsamli olarak ortaya konmaya caligilmistir. Bilgi giivenligi yonetiminin, bilgi
yonetimi ve giivenlik ybnetimi fonksiyonlar1 ayri ayri incelenmis, kesisen noktalan

ortaya konmustur,

Bilginin giivenligini saglayabilmek igin bilginin nasil bir yapida hareket
ettirilip, saklandigina, hangi ortamda ve hangi kurallara bagh olarak kullanildigina vakif
olmak gerekmektedir. Bundan sonra ise karsimizdaki tehdit nedir ve ne gibi 6nlemler

almaliyiz sorular cevaplanmalidir. Caligmada bu konular ortaya konmaya ¢alisilmustir.
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Bilgi gilivenligi ve yonetimi konusuna biitiinsel bir yaklagim sergilenerek risk

degerlemesi ve risk yonetimi konularinin da kapsanmasi saglanmistir.

Bu anlatilanlar 15131nda ag sistemlerindeki bilgi giivenliginin saglanmasi ve
yonetilmesi amaciyla 6ncelikle bilinmesi gereken konunun Ag sistemlerinin gelisiminin
ve sistem glivenliginin ne oldugunun anlagilmasi oldugu diisiiniilmektedir. Bu maksatla
tez ¢alismasinin Inci béliimiinde ag sistemlerinin ve giivenlik olgusunun tanim, fiziki,
donanim ve yazilim olarak farklilik gosteren boyutlar1 tanimlanmaya galigilmig, bu
kapsamda tehdit olugturan olgular ve bunlara kars: alinabilecek énlemler agiklanmugtir,
Ikinci bollimde ise yénetim boyutu ele alinarak ortaya konulan bilgiler 15inda a3
glivenliginin ydnetim boyutu ele alinarak yonetim siirecini ve risk analizi ve risk
ybnetimini de igeren biitiinsel bir yaklagim izlenmeye galigilmistir. Uglincli ve son
boliim ise bilgisayar aglar1 ve giivenliginin saglanmasina yonelik teknik bilgilerle bilgi
giivenligi yonetimi siirecinin sentezini amaglayan bir anlayigla metodolojik bir saha

uygulama ¢aligmasim igermektedir.



TEZ METNIi



BIiRiNCi BOLUM

AG SISTEMLERI VE AG SISTEMLERINDE GUVENLIK



1.1. AG SISTEMLERININ GELiSIMi VE TANIMLANMASI

Bilgisayar ve ag giivenligi konusunun daha iyi anlagilabilmesi amaciyla
oncelikli olarak bilgisayar ve af teknolojilerinin geligim siirecini agiklamakta yarar
goriilmektedir. Teknolojik gelisime paralel olarak devam eden bu siireg, giiniimiizdeki

bilgisayar ve bilgi giivenliginin karmagik yapisinin anlagilmasina da 11k tutacaktir.

1.1.1. Ag Tarihgesi

Bilgisayar aglarinda temel nokta, iki bilgisayarin bir biri ile iki y&nlii
iletisim kurmasidir. Bu iletisimde iki bilgisayar arasinda data alig verisi olur ve bu da
bilgisayarlarin daha iglevsel olarak kullanilabilmesine olanak tanir. Bilgisayar aglarinin

ortaya ¢ikis1 ve geligimi, bilgisayarin gelisimi ile paralellik gosterir.

Bilgisayar baglantisinin  koklerini 1962 yilinda J.C.R. Licklider'in
Amerika'nin en biiyiik {iniversitelerinden biri olan Massachusetts Institute of
Tecnology'de (MIT) tartigmaya ac¢tifi "Galaktik Ag" kavraminda bulabiliriz. Licklider,
bu kavramla kiiresel olarak baglanmis bir sistemde isteyen herkesin herhangi bir yerden
veri ve programlara erigebilmesini ifade etmigtir. Licklider 1962 Ekim ayinda Amerikan
Askeri aragtirma projesi olan Ileri Savunma Arastirma Projesi'nin (DARPA - Defense
Advensed Research Project Agency) bilgisayar aragtirma boliimiintin bagina gegmistir.
MIT'de aragtirmaci olarak galigan Lawrance Roberts ile Thomas Merrill, bilgisayarlarin

ilk kez birbirleri ile 'konugmasin' ise 1965 yilinda gergeklestirmistir.'

1966 yili sonunda Roberts DARPA'da c¢aligmaya baslamis ve "ARPANET"
isimli proje 6nerisini yapmustir, ARPANET gergevesinde ilk baglant1 1969 yilinda dort
merkezle yapilmis ve ana bilgisayarlar arasi baglantilar ile bilgisayar aglarinin ve bir

anlamda internetin ilk sekli ortaya g¢ikmigtir. ARPANET'I olusturan ilk dort merkez

" “Internetin Tarihgesi”, http://www.aydesign.net/internetintarihcesi.htm, Erigim Tarihi: 4 Nisan 2004



University of California at Los Angeles (UCLA), Stanford Research Institute (SRI),
University of Utah ve son olarak University of California at Santa Barbara (UCSB)’dur.
Kisa slire igerisinde birgok merkezdeki bilgisayarlar ARPANET agina
‘baglanmigtir.1971 yilinda Ag Kontrol protokolii (NCP-Network Control Protokol)ismi
verilen bir protokol ile ¢aligmaya baglamigtir.? 1972 ’ylh Ekim aymnda gergeklestirilen
Uluslarars:  Bilgisayar Iletisim Konferans1 (ICCC- International Computer
Communications Conference) isimli Konferansta, ARPANET'in NCP ile bagarili bir
demontrasyonu gergeklestirilmigtir. Yine bu yil i¢inde elektronik posta (e-mail) ilk defa
ARPANET iginde kullanilmaya baglamistir. NCP'DEN daha fazla yeni olanaklar getiren
yeni bir protokol, 1 Ocak 1983 tarihinde Iletisim Kontrol Protokolu (Transmission
Control Protokol/ internet protokol - TCP/IP) adiyla ARPANET iginde kullanilmaya

baslamigtir. TCP/IP bugiin varolan internet aginin ana halkas: olarak yerini almugtir.’

1980°li yillarin ortasinda Savunma Bakanlifi'na bagli (DoD) Amerikan
askeri bilgisayar agi, ARPANET'ten ayrilmig ve MILITARY NET adi ile kendi agini
kurmugtur. 1986 yilinda Amerikan bilimsel aragtirma kurumu 'Ulusal Bilim Kurulusu'
(NSF), ARPANET i¢in iilke ¢apinda 'bes bilyiik stiper bilgisayar merkezi kurulmasini
iceren kapsamli bir Oneri paketi one siirmiistiir. ARPANET Amerikan hitkiimetinin
siibvansiyonu ile NSFNET olarak diizenlemistir. 1987 yilinda yeniden diizenledigi
internet yapilanmasi plani ile NSFNET yedi bolgesel nokta tizerinde 1.5 Mb/s (daha
Once 56 Kb/s idi) gliglii bir omufgayl isletecegini duyurmustur.4

NSFNET Merit olarak adlandirilan Michigan Eyaletindeki {iniversitelerin
organizasyonu ile NSF'in yaptig1 bir anlagma dogrultusunda isletilmeye baglanmustir.
NSFNET'in igletilmesine bir siire sonra Merit'in yaninda ABD'nin dev bilgisayar firmasi
IBM ve haberlesme firmas1 MCI dahil olmustur. NSFNET'in igletilmesine y6nelik 1990
yiinda olusturulan bu birlik 'Tleri Ag Hizmetleri' (ANS-Advance Network

? “Internet Tarihi”, http://www.romannet.net/tr/domain/history htm#top, Erisim Tarihi: 4 Nisan 2004.
? “Internet’in Tarihgesi” www.kou.edu.tr/idari/bilgiislem/ders/inttarih.htm, Erisim Tarihi: 4 Nisan 2004,
# “Internetin Tarihgesi”, http:/www.aydesign.net/internetintarihcesi.htm, Erigim Tarihi: 4 Nisan 2004.



Services)olarak adlandirilmugtir.’ ANS'min kurulusu stireci ABD'de 1990'ara kadar
devlet desteginde geligen internet omurgasimnin $zellestirilmesi siirecinin de baglangici
olmugtur. 1990 yilinda NSFnet ile 6zel sirketlerin ortak igletmesi ile baglayan
ozellestirme stireci, 1995 yili mayis ayinda NSF'nin internet omurga igletmeciliginden
tamamen ¢ekilmesi ile tamamlanmis ve 1995 yilindan itibaren ABD internet omurga

isletimi tamamen 6zel igleticilerinin eline gegmistir.

Ag ve internet teknolojisi ¢ok biiylik bir oranda ABD’nin 6ﬁcﬁlﬁgﬁndev
gelismistir. Diger tilkeler bu teknoloji yariginda geride kalmak istemeselerde istiinliigiin
ABD’de oldugu agiktir. En azindan TCP/IP protokoliine dayanan ve her bir makinenin
internet tizerindeki kimligi gibi bir iglevi olan IP numaralar1 dahi ABD tarafindan tahsis
edilmektedir. Bu anlamda internete hiikmetme konusunda en ileri {ilke olma konumunu

stirdiirmektedir.

1.1.2. Ag Sistemlerinin Tanimlanmasi

Islevsel olarak bilgisayar aglar1 éncelikle bir bilgisayarda islenen bir veriyi
diger bir bilgisayara veya kullanicilara aktarmak suretiyle bir isin daha etkin ve kisa
slirede yapilmasina imkan saglar. Bilgisayar aglarinin veya daha genis manada biitiin ag
sistemlerinin mantiginda aym temel siireg yatmaktadir. Ornek verilecek olunursa;
bankacilik sektériinde bir gubedé yapilan iglemler saniyeler mertebesinde merkeze veya
diger banka subelerine aktarilabilir. Bir firmanin bayileriyle arasindaki iligki de benzer
sekildedir. Isletmenin kendi biinyesinde de ayri departmanlarin ayr olarak yaptiklari
islerden haberdar olmalari, bunlar1 paylasimhi olarak isleyebilmeleri, y®&netim
kademesinin ise tiim bu siireci yakindan takip ederek miidahale edebilmesi bilgisayar
aglan ile miimkiin olabilmektedir. Gergekte, kurulan bir bilgisayar ag1 tek bagina biitiin
bu isleri gergeklestiremez. Daha birgok sistem elemanindan séz etmek gerekir. Ancak

su var ki bilgisayar aglari da bu mozaik yapmin omurgasini olusturan bir unsurdur.

* “Internet Tarihi”, http://www.romannet.net/tr/domain/history.htm#top, Erisim Tarihi: 4 Nisan 2004



Iki yonlii iletisim kuran bir bilgisayar agi sistemi agagidaki sekilde
gorilmektedir. ki bilgisayar arasinda veri aktarmanin en basit yontemi noktadan
noktaya veri aktaran bir ortam olusturmaktir, Yani iki bilgisayan birbirine kablo ile
baglamaktir. Fakat bu basit yontemin baz1 dezavantajlari vardir. Birincisi,
bilgisayarlarin birbirlerinden kilometrelerce uzakta olmasi durumunda baglant1 ok
masrafli olacaktur. Ikincisi ise ikiden gok bilgisayar olmasi durumunda her bilgisayari
birbirine baglayan kablolar ¢ekmek hem masrafli olacak, hem de 'karmagaya yol

ac;acak’nr.6

A Bilgisayari B Bilgisayan

Sekil 1.1 : Temel iletisim Ornegi

KAYNAK : Nazife BAYKAL, Bilgisayar Aglari, SAS Bilisim Yayinlar1 2001, Inci basky, s.154

Noktadan noktaya baglanti saglamak yerine uygulanan yéntem, bir iletisim
aZ1 olugturmak ve her bilgisayar: bu aja baglamaktir. Bu sekilde olusturulan aglan iki
kisma ayirabiliriz. Birincisi “Yerel Alan Aglar” (LAN — Local Area Network) olarak
tabir edilen ag sistemleridir. Bu sistemlerde baglant1 genellikle ethernet kart1 gibi bir

arabirimle bilgisayarlar aga dahil edilir.

6 Nazife BAYKAL, Bilgisayar Aglan, SAS Bilisim Yaymlar1 2001, Inci baski, s.154.



~ Yerel Alan Aglari (YAA)

Sekil 1.2 : Yerel Alan Aglan (YAA)

KAYNAK : Nazife BAYKAL, Bilgisayar Aglar, SAS Bilisim Yaynlar1 2001, Inci basky, 5.156

Ikinci ag yapisi ise 6zellikle uzak mesafelerdeki istemcileri (client) birbirine
baglayan ag seklidir. Genis Alan Aglari (WAN — Wide Area Network) olarak
isimlendirilir. Bu sekildeki baglant: siklikla telefon hatlar1 kullanilarak, modem tiirii bir
arabirim ile aga dahil olmak séklindedir‘ Telefon hatlarinin yani sira genis banttan yayin
yapan kablolu TV, uydu yayinlar1 veya dogrudan uydu baglantis1 da GAA’larin baglant:

sekillerindendir. Asagidaki sekil GAA’larin konumlanmasini gostermektedir.’

7 Baykal, a.g.e., 5.156.
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Sekil 1.3 : Genis Alan Aflar1 (GAA)

KAYNAK : Nazife BAYKAL, Bilgisayar Aglari, SAS Bilisim Yaymlar1 2001, Inci baski, s.156

S6zil edilen YAA ve GAA gibi bilgisayar aglarmin  kullanilmasi,
bilgisayarlarin yaygimlagmasi ile birlikte bir miktar degisime de uframugtir. Ag
sistemlerinin tarih igindeki gelisimi anlatilirken de deginildigi gibi oncelikle ortaya
Yerel Alan Aglan (YAA) ¢ikmis ve blgesel anlamda bilgisayar {initelerini (bilgisayar,
i linitesi, yazici gibi) birbirine baglamig ve iletisimde bulunabilmelerini saglamustir.
Daha sonra ortaya gikan Genig Alan Aglar1 (GAA) da aym imkanlan ¢ok daha uzak
mesafeler i¢in sunmugtur. Bilgisayar hizlarinin artmasina paralel olarak ag sistemlerinin
hizlar1 da artig gostermistir. Bir YAA’na yiizlerce makine baglamak miimkiindiir. Bu
gibi aglarda veri aktarim hizi 10 ile 1000 bit/sn arasinda degisebilmektedir. GAA ise

mekandan baZimsiz olarak milyonlarca bilgisayarn sisteme baglanmasina izin




vermektedir. Veri aktarim hizi ise 64 kilobit/sn.’den gigabitler seviyesine kadar
degismektedir.®

2000°li yillarin baginda GSM ve diger kablosuz ag erisimlerini uygulamaya
yogun olarak gegmesiyle ag gelisim evrelerine yeni bir madde eklenmigtir. Bu da
kablosuz baglanti/erisim ve kablosuz LAN (YAA)’dir. Arttk LAN (YAA) ve WAN
(GAA) seklinde siniflanan ag yapilarina, Kigisel Alan Aglan (Personel Area Network —
PAN) ve Aile Alan Aglarn (Family Area Network — FAN) gibi yeni kavramlar

eklenmistir.’

1.2. AG SISTEMLERINDE GUVENLIK VE BiLGIi GUVENLIGi

Ag sistemlerinde temel nokta verilerin bilgisayarlar arasinda transfer
edilmesidir. Bu transfer sirasinda verilerin dogru bir sekilde gonderilmesi, ayni zamanda
istenmeyen tiglinciil kigilerin eline gegmemesi gtivenlik kapsaminda incelenecek olan
konular teskil eder. Giivenlik konusu, ¢esitli sekillerde aga baglanmis bilgisayarlardan,
kigisel bilgisayarlara kadar genis bir yelpaze igerisinde incelenebilir. Sistemlerin
baglant1 sekillerine, yapilarina, faaliyet alanlarina gore farklilik gosterir. Bu nedenle ilk

olarak “Giivenlik” taniminin yapilmasi gereklidir.

1.2.1. Giivenlik Tanimi

YAA’na vyiizlerce ve GAA’na milyonlarca bilgisayarin aym anda
baglanmasinin miimkiin oldugunu A Sistemlerinin Gelisimi béliimiinde ifade etmistik.
Internet dahi mevcut haliyle GAA’dan baska bir sey degildir. Sadece kullanimina bir
smirlandirma getirilmemistir. Bu kadar ¢ok sayida bilgisayarin aymi anda baglandig ve

birbiriyle veri alig veriginde bulundugu bir sistemde glivenlik anahtar unsur olarak

¥ Andrew S.Tanenbaum ve Maarten Van Steen, Distributed Systems Principles and Paradigms, Vrije
Universiteit Amsterdam, Netherlands, 2002, s.1.

® Rifat Célkesen ve Biilent Orencik, Bilgisayar Haberlesmesi ve A Teknolojileri, Papatya Yayinlan,
Istanbul, 2002, s24.



karsimiza ¢ikmaktadir, Her tiirlii tehlikeye agik bir yapi igerisinde bizim igin ¢ok
kiymetli olan bilgilerin giivenligini almamak diigiiniilemez. Dolayisiyla giivenli

sistemlere ve baglantilara ihtiya¢ duymaktayiz.

Bu konuda birbiriyle karigtirilan iki kavram vardir. Giivenirlik ve
Giivenlik. Aslinda bu iki terim tamamen farkli anlamlar tagimaktadir. Burada glivenilir

gii¢lii, glivenli denetimli anlamndadir.'®

1.2.1.1. Giivenilir Sistem

Guglti sistem anlamimna gelmektedir. Yogun trafikte bile tiim sistem
kendisinden beklenen performansi sergiler ve herhangi bir tikanmaya, ¢okmeye sebep
olmaz. Bunun i¢in sistemde kullanilan aktif cihazlarin uygulamaya doniik dikkatli
secilmis olmasi ve daha da 6nemlisi konfigiirasyonunun iyi ve bilingli bir sekilde

yapilmis olmasi gerekir.

1.2.1.2. Giivenli Sistem

Denetimli sistem anlamina gelmektedir. Internet gibi genele agik bir aga
baglanan kurumsal aglarin digaridan gelebilecek tehlikelere karsi korunmasi, kurumun
sahip oldugu bilgi ve verilere izin verildigi 6lgiide erisilmesi ve kurumun kendi

elemanlari tarafindan yapilacak i¢ ve dig erisimlerin denetlenebilmesini belirtir.

Bir ag internete baglandiktan sonra i¢ ve dig erisimler i¢in koruma duvan
(firewall) gibi herhangi bir giivenlik sistemi igermiyorsa, sahip olunan bilgiler tehdit
altindadir. Bir koruma duvari olmadan kendi agimizi kamuya agik bir aga eklersek,
ardindan birtakim sorunlar da kendiliginden gelir. Sisteme girilirken .sistemlerin
kullamci adi ve sifre sorgulamasi yapmasinin yeterli olacagini sanmak ¢ok yanlis olur.

Giivenlik konusunda ciddi 6nlemler alinmalidir.

1% Colkesen ve Orencik, a.g.e., s.311.
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1.2.2. Bilgi Giivenliginin Kapsami

Giivenlik konusu smiflandirma agisindan organizasyonel anlamda iki tiir
yaklasim sergilemektedir. Bunlardan ilki giivenlik yonetimidir. Bilgi glivenligi dogal
olarak gﬁveﬁlik yonetiminin bir pargasidir. Bunun yani sira, bilgi giivenligi, bilgi
yonetimi alt konular1 igerisinde de gegmektedir. Bu nedenle bilgi giivenliginin iki

yonelimi ortaya ¢ikmaktadir.

1.2.2.1. Giivenlik Y6netiminde Bilgi Giivenligi Davranisi

Bilgi gtivenligi tiimden gelim (deductive) yontemiyle ve bir biitiin olarak ele
alinmalidir. Biitlinsel bir yaklagimda organizasyonlar i¢in bilgi gtivenligini asagidaki

sekilde siniflandirabiliriz.

Glivenlik
[ I 1 I 1
Yontemsel
Bilgl Dokiiman
Fiziksel Personel {Yénetimve
Gilvenligi org.u igerin) (Medya)
I - 1
Bilgisayar glivenligi Haberlesme giivenlii
COMPUSEC COMSEC
I i 1 1 1 1
Donanim Yazihim Bellek Yayim Giivenligl llet! Gventigi Sifreleme glivenligi
Hardware Software Firmware EMSEC TRANSEC CRYPTOSEC

Sekil 1.4 ;: Giivenlik Alanlarinin Tasnifi

KAYNAK : ACE Security Directive AD 70-1, SUPREME HEADQUARTERS ALLIED POWERS
EUROPE, BELGIUM, 1 January 1997 Part V Chapterl, s.4

Yapilan bu siiflandirmada oldugu gibi glivenlik tiim yonleriyle ele
alimmalidir. Bilgisayar aglarindaki giivenlik biiyllk oranda bilgisayar giivenligi
(COMPUSEC) smiflandirmasinin igine girmektedir. Bununla birlikte ifade edilen
siniflar arasinda kati bir kesinlik bulunmamaktadir. Ttiim siniflar i¢ igedir ve birbirleriyle
etkilesim igerisindedir. Tiim organizasyonlarin temelinde insan unsuru vardir. Insana

yonelik bilgi giivenligi belki de burada en fazla Onem verilmesi gereken alam
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olusturmaktadir. Bu ¢aligmada insan unsuru ikinci béliimde, yonetim bsliimii igerisinde

incelenmektedir.!!

Dikkat edilecegi gibi bilgisayar ve haberlesme glivenligi (COMPUSEC —
COMSEC) gitvenlik yonetiminin bilgi giivenligi alt bagligimda incglenméktedir.

1.2.2.2. Bilgi Yonetiminde Giivenlik Yaklagim

Bilgi yéﬁetimi, sayisal teknolojinin gelismesiyle birlikte bir yonetim
kavrami olarak ortaya ¢ikmugtir. Organizasyonlarin departmanlagma siireci igerisinde de

yerini almigtir. Bir departman olarak;

e Donanim Ydnetimi,
e Yazilim Gelistirme,

e Egitim ve Destek,

konularinda sorumluluklar tagimaktadir. Bu sorumluluklar, ortak bilgi standartlarmnin
olusturulmasi, son kullanicilara destek saglanmasi, bilgi sistemlerine dayali stratejilerin

2 Bu baglamda bilgi giivenligini saglama

olusturulmasi gorevlerini igermektedir.
fonksiyonu da bilgi sistemlerinin yonetimini gergeklestiren departmanin yetki ve
sorumlulugundadir. Buna bagl olarak giivenlik yonetimi asagidaki gekilde tasnif

edilmigtir.

"' ACE Security Directive AD 70-1, SUPREME HEADQUARTERS ALLIED POWERS EUROPE,
BELGIUM, 1 January 1997 Part V Chapterl, s.4.
2 Gerald V. Post ve David L. Anderson, Management Information Systems, Richard D. Irwin, a Times

Mirror Higher Education Group, Inc. Company, 1997 s.611.
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~ Givenlik Yénetimi

" Uygulama Yénetimi~ ~ Geligtirme Yonetimi  © Fiziki Kolaylklarin -°  Personel Yonetimi -
Yénetimi

aberlesme

ameralar
Yaka Kartlan

ihtiyaglar

islefﬁ Yéhetlml ‘ Gorevlerin ayrimi
Giktt Yénetimi
Depolama Yb6netimi

Sekil 1.5 : Bilgi Yénetimine Bagh Giivenlik Yonetimi

KAYNAK : Matt Bishop, Computer Security, Boston, Addison — Wessley, 2003, s.581,

Sekil incelendiginde aslinda iki yaklagimda da konularin birbirinden ¢ok
farklt olmadig1 goriilmektedir. Sadece bakig agist degismektedir. Tez caligmasinda
ortaya konulan sistematikte iki yaklagim da etkin olarak kullamlmistir. Bundan amag iki
yaklagimin da ¢apraz kontrollii olarak incelenerek giivenlik sisteminin olugturulmasidir.
Bu maksatla ¢ofu zaman gézard: edilen ve giivenlikle dogrudan ilgili bir konu olan

fiziki sistem gtivenligi 6ncelikli olarak incelenecektir.

1.3. FiZiKi SISTEM GUVENLIGIi

Fiziki Sistem Gtivenligi, sistem kurulumu esnasinda ve idamesi sirasinda
stirekli olarak g6z 6niinde bulundurulmas: gereken bir unsurdur. Bir hirsizlik
sonucundaki ¢alma olaymda veya sabottrlerin sistemlere fiziki olarak zarar vermesi
sonucunda ortaya ¢ikan maddi zarar1 hesaplamak olasidir ve bu durum tahmin edilebilir
bir diizeydedir. Bununla birlikte sisteme fiziki olarak sizarak ag yapisina erisim
saglayan bir kisi sisteme kat ve kat daha fazla zarar verebilecektir. Bu agiklamadan da
anlagilabilecegi gibi fiziki sistem giivenligi ile fiziki giivenlik arasinda anlam olarak
farklilik vardir. Fiziki giivenlik kapsam olarak tesislere giris ve ¢ikiglar1 kontrol altinda

tutmay1, tesislerin glivenligini saglamay1 hedefler. Oysa fiziki sistem giivenligi, isletilen
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sisteme gevresel arabirimlerden gelebilecek risklerin minimize edilmesini amaglar. Bu

dogrultuda fiziki arabirimler incelenerek, risk yapisi ortaya konulmaya galisilacaktir.

Bir sisteme zarar vermek durumu s6z konusu oldugu zaman bunun sadece
veri transferi ile gergeklestirilecegini diisinmemek lazim gelir. Elbetteki yazilimsal
olarak veri transferi, bilgilerin silinmesi, karigtirilmasi, uygun olmayan sekillerde
kullamlmasi seklinde zarar verme yontemleri mevcuttur. Bu konular 1.7 ve 1.8 no’lu
bolimlerde detayl olarak incelenecektir. Bunun yani siwra g¢esitli fiziki unsurlar
kullanarak bilgi kaybina sebebiyet vermek de olasidir. Ornegin glig yedeklemesi
olmayan bir ag sunucusunda gii¢ kaynagimin veya elektrik hatlarinin kesilmesi, igletim

sisteminin ¢6kmesi de dahil olmak tizere birgok bilginin kaybina yol agacaktir,

Fiziki sistem giivenligi ile ilgisi bulunan c¢evre birimleri ve bunlarin

muhtemel riskleri agagida agiklanmugtr,

1.3.1. Gii¢ Hatlar1 — Elektrik Tesisat1 ve Yedek Gii¢ Kaynaklar:

Giig, bir sistemin ¢aligtirilabilmesindeki en temel unsurdur. Bilgisayarlarin
ve bilgi sistemlerinin ¢aligtirilmasinda ana gii¢ olarak elektrik enerjisi kullanilmaktadir.
Sistemlerin isletilmesinde kullanilan elektrik enerjisinin akim ve voltaj olarak yeterli
seviyede olmasi gerekmektedir. Sistemlerin istikrar1 agisindan bu durum ¢ok 6nemlidir.
Elektrigin istikrarli bir diizeyde kullanilabilmesi temelde saglanan gehir elektrik
sistemine ve dogal olarak alt yapisina baglidir. Sehir elektriindeki dalgalanmalar veya
siklikla karsilagilan elektrik kesintileri bilgi sistemlerine biiylik zararlar verebilmektedir.

Bu zararlar1 agagidaki gibi 6zetleyebiliriz:

o Isletim sistemlerinin ¢okmesi,
¢ Hard disk gibi manyetik hafiza {initeleri bagta olmak tizere kullanilan biitiin

donanimin fiziki zarar g6rebilmesi,

" Earl Crane, Information Security Management at A-OK, Inc., A case study at Carnegie Mellon
University, August 2000, s.4-5.
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o Isleme esnasindaki verilerin kaybolmasi,
e Depolanmig verilerin kaybolmasi,

o Is ve zaman kaybu,

e Etkinligin ve verimliligin azalmasi,

e Personel iizerinde olumsuz moral etkisi,

e Sisteme ve 6rgiite duyulan glivenin azalmasi.

ABD’de yapilan bir aragtirma ¢aligmasinda kullanilan elektrigin kalitesinin
miikemmel oldugu vurgulanmigtir. Voltaj dalgalanmalarinin nominal degerin %10 limiti
icerisinde oldupu ifade edilmistir.'* Aslinda %10’luk bir dalgalanmay: birgok
bilgisayar tolere edebilecek sekilde tasarlanmistir. Ama bu durum, &zellikle hassas
bilgiler gz oniine alindiginda risk almaya degecek bir dzellik degildir. Ozellikle gehir
elektriginin ¢ok fazla giiven vermedigi durumlarda anilan etkileri bertaraf edebilmek
icin isletmeler tarafindan ilave nlemler alinmasi gerekmektedir. Tiirkiye’de elektrik
istikrarli olmaktan ¢ok uzaktir. Voltaj dalgalanmasi oldukga yiiksek, elektrik kesintileri
de ¢ok sik yasanmaktadir, Dolayisiyla bilgi sistemlerini, bilgisayar aglarm: sadece gehir
elektrigine bagh olarak kullanmaya galigmak biiyiik bir hata olacaktir.

1.3.2, Kesintisiz Gii¢ Kaynaklar1 (UPS)

Ozellikle tilkemizde oncelikle dikkat edilmesi gereken husus elektrik
kesintileridir. Elektrik kesintisi halinde sistemin ¢aligmasin temin edecek bir yedekleme
tinitesine ihtiyac vardir. Kesintisiz gii¢ kaynagi (UPS - Uninterruptible Power Sources)
sistemleri gii¢ kaybi durumunda devreye girerek kisa bir miiddet sisteme takat
saglayabilmektedir. Giiniimiizde {iretilen UPS’ler aym zamanda bﬁﬁyesinde bir
regillatsr modiilii barindirarak ani voltaj dalgalanmalarma karst da sistemi
koruyabilmektedir. UPS se¢iminde g6z oniine alinmasi gereken hususlarin baginda,

sistemin biiylikligi, cektigi akim ve hangi seviyelerde UPS kullanilacag: gelmektedir.

1 James Arlin Cooper, Computer and Communications Security, Intertext Publications McGraw-Hill
Book Company, 1989 5.68.
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Ikinci nokta UPS sistemi/sistemleri ne kadar bir stireyle takat saglayacaktir? Normal
olarak UPS’ler birkag dakika gibi kisa bir siire i¢in takat saglayabilirler. UPS’ler
sisteme uygun degerlerde gii¢ liretebilen bataryalardir. Bu sarj durumuna baglidir.
Birkag¢ dakikalik stire kisa gibi g&riinmesine ragmen yapilan islerin kaydedilmesine ve
bilgisayarlarin kapatilmasina olanak tanr. Tabi ki burada isletmeler igin en akilcl
¢0ziim, otomatik olarak devreye giren jeneratdrlerdir. Genellikle stvi yakit kullanarak
elektrik tireten jeneratérlerin iiretime gegebilmeleri igin birkag dakikahk bir siireye
ihtiyag vardir. Dolayisiyla UPS sistemi birkag dakika gii¢ saglayarak jeneratérlerin
devreye girmesine kadar olan ihtiyaci kargilarlar. Bu diizenek sistemin kesintisiz olarak

calismasini temin eder.

1.3.3. Voltaj Regiilatorleri

Elektrik sisteminde dikkat edilmesi gereken diger bir nokta daha &nce de
bahsedildigi gibi voltaj dalgalanmalaridir. UPS sistemleri bu dalgalanmay:1 tolere
edebilse de sadece bu maksat igin iiretilmis voltaj regiilatdrleri de igletmeler igin diger
bir alternatiftir. Voltaj regiilatorleri, elektrik ¢ikigini sabit voltaj transformatorleri
kullanarak £%2V seviyesinde sabitleyebilmektedir. Bu da birgok uygulama igin yeterli

olabilecek bir degerdir.'

Genel olarak voltaj. regiilatorlerinin hedefi, sehir akiminin %15’¢ kadar
arttif1 ve %25’e kadar diistligli durumlarda gii¢ ¢ikisini nominal giictin £%8°i kadar bir
degisim limiti igerisinde tutmaktir. Voltaj regiilatérlerinin “dinamik diizenleme” olarak
tabir edilen diger bir fonksiyonu da ani voltaj degigsimlerinin etkisini minimize etmektir.
Bu sistemler ani voltaj degisikliklerini %10°luk bir seviyeye kadar

indirgeyebilmektedir.

1% James Arlin Cooper, a.g.e., s.71.
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1.3.4. Hat Monitorleri

Dogrudan koruyucu bir tedbir olmamakla birlikte isletmelerde kullanilan bir
diger aragta “hat monit6rleri”dir. Hat monitdrleri, hat giivenlifini tamamlayici bir
Ozellik tagir. Gii¢ hatlari tizerinde meydana gelen anormalliklerin izlenmesine ve
zamaninda miidahale edilmesine, hatalarin tespitine imkan tanir. IBM ve AT&T
tarafindan agiklanan bilgilerde normal bir elektrik hatti {izerinde giinde en az iki kere
glic anormallii yasandifi, bilgisayar ¢okmelerinin ise yaklasik %50 oranda bu
anormalliklerden kaynaklandig: ifade edilmistir. Yine AT&T Bell laboratuarlarinda
yapilan difer bir g¢aligmada 6lgiilen anormalliklerin %87’sini voltaj dislist
olusturmustur. Caligmalara gére kesinti sirasinda %75 oraninda RAM’deki bilgilerin
kaybedildigi, %25 oraninda disk ¢dkmeleri yasandii, %20 oraninda da donanim
arizalan olustugu agiklanmigtir. Yiiksek voltaj olay1 da dalgalanma kapsamina girmekle
birlikte, tim gii¢ sapmasinin %1°lik bir boliimiinti olusturmaktadir. Asir1 gii¢ artiginin

ortaya ¢ikardig1 sorun ise donanimda meydana gelen arizalardir.'

Gii¢ kaynagt ve enerji sorunlari bilgi sistemlerinin glivenli§inin ve
istikrarinin  saglanmasinda en temel unsur olarak goriilmektedir. Isletmelerin ise
sistemde kullanilacak takat ile ilgili tedbirleri isletme yapisi, sistemleri, bilgi sistemi

ozellikleri ve isletmenin faaliyet gosterdigi sektére gore planlamalar1 uygun olacaktir.

1.3.5. Asin1 Yiik Koruyucular ve Filtreler

Asin yiik genellikle, bslgeye diisen bir yildinmmdan veya kaynak cihazi,
klima, 1sitic1 gibi yiiksek elektrik ¢eken cihazlarin kullanilmasi sonucu olusur. Hatlarda
asir1 yiik olusmasi durumunda sisteme bagli cihazlarin arizalanmas: olasidir. Boyle bir
riskle karsilagmamak igin agir1 yiik koruyucular: kullanilir. Birgok koruyucu, kapasitesi
paralelinde olusan asir1 yiikii s6niimler. Burada dikkat edilmesi gereken nokta, koruyucu

sistemin kapasitesidir.

' yames Arlin Cooper, a.g.e., s.70.
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Enerji (Jul) = Giig (watt) x Zaman (sn)

formiili, glic ve gegcen zaman arasindaki bagmtryr tanimlar. Kigisel
bllglsayarlar gibi blrgok cihaz blinyesinde 100 milijule kadar koruma saglayan sistemler
barindirir. Temelde yitk koruyucu sistemler yaklagik 1000 jullik bir sapmay:

sorunsuzca telafi edebilirler.!”

Filtreler de asit yiik koruyuculara benzer bir prensiple c¢aligmaktadir.
Filtreler istenmeyen enerjiyi zararsiz bir yéne yonlendirir. Bu genellikle topraktir. Bu

sayede agir1 ylikiin olusturacagi zarar by-pass edilmis olur.

Isletmeler faaliyet gosterdikleri sahalari ve durumlarini analiz ederek

kendilerine gerekli olan sistemi kurma yoluna gitmelidir.

1.3.6. Topraklama

Topraklama konusu elektrik sisteminde hassasiyet arz eden bir diger
konudur. Elektrik topraklamasimin yapilmasindaki amag, sistemde biriken statik
elektrigin, topraga verilmesini &ngormektedir. Olusan statik elektrik sisteme baglh
cihazlara zarar verebilmektedir. Bu zarar cihazlarm donanimsal olarak hasarlanmasi
veya kararsiz bir gekilde caligmasiyla neticelenebilir. Bu durumda da depolanmig veya

islem gdrmekte olan bilginin kaybedilmesi olasidir.

Topraklamada diger bir konu, giivenlik topraklamas: olarak tabir edilen,
bilgi sizintisina kargt uygulanan bir topraklama seklidir. Glivenlik topraklamasinda
sistemlerden ortaya ¢ikan sizinti ayr bir toprak hatt1 vasitasiyla topraga aktirilir. Bu
sayede sizint1 ¢alinmalara karg1 koruma altina alinmig olur. Dikkat edilmesi gereken
nokta bu toprak hattinin miimkiin oldugunca diisik bir direng seviyesine sahip
olmasmin gerekliligidir. Direng diisiikse, bilgi sizintis1 topraga daha sorunsuz olarak
aktarilabilecektir. Direng, kabul edilen seviyenin tiizerine ¢iktikga, giivenli toprak

hattindan aktarilmaya calhigilan sizint1 kontrolsiiz y6nlere kagis yapabilecektir. Direng

17 James Arlin Cooper, a.g.e., 5.76.
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degeri yaklagik 2 — 10 Q arasinda degisen bir degere sahip olmalidir. Toprak hattinin
direncinin 3 aylik periyotlarla Slgiilmesi bilgi glivenligi agisindan &nemlidir. Sizinti

konusu daha sonraki boliimlerde detaylh olarak incelenecektir.

1.3.7. Yangina Kars:1 Onlemler

Fiziki giivenlik ortamindaki en ciddi problemlerden bir tanesi yangmdir.
Bilgisayar sistemlerinin tiimii yangina karsi ¢ok hassastir. Dolayisiyla yangim
onleyecek veya erken haber verebilecek usullerin dnceden geligtirilmesi gerekir.'®
Ornegin yanic1 malzemelerin (kagit, kimyasal gaz veya sivi igeren materyaller, bant,
koli, plastik gibi) yiiksek sicakliga sahip bir ortam iginde bulundurulmamalan gerekir.
Diger bir tedbir olarak hassas bolgelerde manyezitten yapilan ve ates tuglasi olarak tabir

edilen malzeme ile yapilan atese dayanikli duvarlar kullanilabilir.

Yanginla miicadelede g6z Oniine alinmasi gereken temel konular olarak;
yanginin tespit edilmesi, yangma kargt su kullamilmasi, yangin sondiirme tiipleri,

otomatik yangin s6ndiirme sistemleri ve personel ve malzeme tahliy'esi sayilabilir.

1.3.7.1. Yanginin Tespit Edilmesi

Yangin ve duman tespit eden alarmlar aslinda hepimiz tarafindan yakinen
tanimir, Tiirkiye’de evlerde ve igyerinde istege gore kullanilsa da Avrupa’da ve ABD’de
kullanilmas1 kanunlara tabidir. Yangin ve duman tespit sistemleri genel olarak ti¢
kategoride incelenebilir: iyonlagmanin tespiti, dagilan igikla duman tespiti ve 1s1

algilayicilaridr.

Bunlardan en g¢ok kullanilani iyonlagmanin tespitine dayanarak yapilan
alarmlardir. Bu cihazlar, kiigiik bir miktar radyoaktif madde kullanarak, algilama

menzilindeki havay iyonize eder. Duman ise havanimn iyonlagmasini azaltir. Iyonlasma

8 ACE Security Directive AD 70-1, SUPREME HEADQUARTERS ALLIED POWERS EUROPE,
BELGIUM, 1 January 1997 Part V Chapter 15 Annex A, s.3.
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belirli bir esik seviyesinin altma dustiigiinde alarm devreye girer. Duman gozle goriiliir

bir sekilde olmasa da, alevin olugturdugu partikiillere karg: oldukga hassastir.

Dagilan 151k yontemini kullanan detektorler gozle goriilmeyen partikiillere
karsi ¢ok hassas olmamakla birlikte, duman tespitinde ¢ok basarilidirlar. Calisma
prensibi olarak, bir 151k kaynagindan gelen 151k cihaza dogrudan yansitiimaz. Ortamda
duman oldugunda ise kaynaktan gelen 15tk dagilir ve cihaza 1§1k diiser. Cihaza gelen 151k

belirli bir 151k seviyesinin Uistiine giktiginda alarm devreye girer.

Is1 algilayici sistemlerde ise adindan anlagildig: gibi, 1s1 belirli bir seviyenin
listine giktiinda alarm devreye girer. Bu sistemler bilgisayar ortaminda oldukg¢a
kullamighdir. Ciinkii bilgisayarlar igin ortam isismin belirli bir derecede tutulmasi
gerekir. Ist algilayicili sistemler bu anlamda 1sinm arzu edilen seviyenin tizerine ¢ikmasi

durumunda gerekli tedbirlerin alinmas1 imkanin saglarlar.

1.3.7.2. Yanginda Su Kullanilmasi

Yanginla miicadelede en ¢ok uygulanan sondiirme yoéntemi su kullanarak
sdndiirmedir. Bununla birlikte su bilgisayarlara ve gevre birimlerine kars1 ok zararlidir.
Ozellikle kendinden devreye giren sistemler personel giivenliginde bliylik bir etkinlik
saglarken, bilgisayar iinitelerinde biiyiik hasarlara neden olmaktadir. Ancak personelin
emniyeti genel anlamda daha Onemli bir durum arz eder. Bu yiizden etkinligi

kanitlanmis bir sistemden dogrudan vazgegmek konusu daha dikkatli diistintilmelidir.

1.3.7.3. Yangin Sondiirme Tiipleri

Yangin sondiirme tiiplerinde en ¢ok kullanilan muhteviyat, su, CO2, kuru
kimyasallar ve Halon 1211 gazidir, Sulu tiipler, odun, kagit ve plastik yanginlarinda (A
tipi yangin) ¢ok etkilidir. Elektrik sistemlerinden kaynaklanan yangmlarda (C tipi
yanginlar) ise bir o kadar tehlikelidir. Kuru kimyasallar ise genellikle ev tipi
sondiiriictilerde kullamilir. Bilgisayar ortam: s6z konusu oldugunda, bilgisayar ve
ekipmanlarma zarar verecegini belirtmek gerekir. Bilgisayar ve elektrik ortami igin

kullanilabilen en uygun materyallerden bir tanesi CO2 tipi sondiiriiciilerdir. CO2 tipi
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sondiriictiler, kagit ve plastik kaynakl yanginlarda ¢ok elverigli degildir. Halon 1211
gaz: nispeten digerlerine gore pahalidir. Ancak bilgisayarla techiz edilmis yerlerde en
etkili sonucu verir. Halon gazi ayn1 zamanda agag, kagit ve plastik yangimlarina kars1 da
etkilidir. Elektrik ortamlarinda giivenle kullanilabilir ve ¢okelti birakmaz. Bu ylizden
bilgisayar ve bilgi glivenlifinin onemli oldugu igletmelerde &ncelikli diigtiniilmesi
gereken yangin sondiirme cihazlari, Halon gazi igeren yangin sdndiirme tiipleri

olmalidir,

1.3.7.4. Otomatik Yangin Sondiirme Sistemleri

Otomatik yangin séndiirme sistemleri, yanginin tespit edilmesi ile birlikte
kendiliginden devreye giren piiskiirtme tipi sistemlerdir. Yangin s6ndiirme tiiplerinde
oldugu gibi su, CO2, Halon gazi piiskiirten otomatik sistemler mevcuttur. Daha &nce de
belirtildigi gibi su piiskiirtme sistemleri, personel saglig1 agisindan en uygun sistem
olmakla birlikte, bilgisayarlar gibi elektrikle ¢alisan donanima zarar vermektedir. CO2
pliskiirtmeli sistemler ise personel saglii agisindan ciddi sonuglar dogurabilecek bir
durum dogurabilmektedir. Ortama Halon gaz1 piiskiirtiilmesi ise yangin séndiirmede en
etkili yontemlerden bir tanesidir. Bu sistemlerde insanlarin  bogulmasini
engelleyebilmek amaciyla Halon gazinin yogunlugu dustirlilir. Boylece personel
tahliyesi en seri sekilde gergeklestirilirken ortama yayilan Halon gazmin da yangini

sondiirmesi hedeflenir.!®

Bir¢ok isletmede yangin departmanlari bulunur ve sadece bir ydntem
kullamlmaz. Yangin departmanlar1 otomatik sistemlerin yani sira birgok durumda
yangina el yordami ile miidahale edecek sistemleri de biinyesinde bulundurur. Isletmede
bazi boliimlerde su, bazilarinda Halon gazi kullanilabilir. Séndiirme sistemleri, personel
ve malzeme giivenligini tehlikeye diisiirmeyecek sekilde bir sistematik dahilinde
kullanilmalidir.

% James Arlin Cooper, a.g.e., s.86.
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1.3.8. Personel ve Malzeme Tahliyesi

Personel ve Malzeme Tahliyesinin bilgi giivenligi konusuyla dogrudan ilgili
olmadig: diislintilebilir. Ancak, personel de, malzeme de bilginin kullanilmas: ile
dogrudan ilgilidir. Bu maksatla kurtulan personel ve kurtarilan malzemenin bilgi
slirecine yeniden dahil olacagmi diigiinmek tahliye konusu ile bilgi gilivenligini
bagdastirmaktadir,

Yangin, deprem ve benzeri felaket durumunda personel ve malzemenin
tahliyesini gergeklestirebilmek amaciyla dnceden planlar yapilir. Bina ve tesisler bu
plana gdre uygun ¢ikis ve kagis noktalarina sahiptir. Tahliye edilen personel giivenli bir
yerde toplanarak herkesin tam olarak kurtuldugundan emin olunmalidir. Malzemenin
tahliyesi tiim ofis materyallerini kapsamaz. Acil durum s6z konusu oldugunda sadece
hassas malzemenin kurtarilmasma 6zen gosterilir. Tahliye planlarinda kimin hangi
malzemeyi kurtaracagi ve hangi gorev sorumluluklar yerine getirecegi, departmanlarin
bina igindeki yerlesimine gore neredeki personelin nereden tahliye edilecegi &nceden
belirlenir. Tahliye planlarinin tatbikati isletme yonetimi tarafindan miitemadiyen
personele icra ettirilir, Bu tatbikatlar zamanlamanin saglanabilmesi agisindan énemlidir
ve saat gibi islemelidir. Bunun nedeni sdyle agiklanabilir: yangin, detektorler tarafindan
tespit edildikten sonra yaklasik 30 sn. i¢inde Halon gazi ortama pliskiirtiilecektir. Bu
durumda personelin alarm ikazlarina siiratle reaksiyon gostermesi 6nemlidir. Tatbikatlar
olaymn seriligini artirir ve personelin bilgisini pekistirir. Aksi taktirde gergek bir durumla
karsilagildiginda ¢ok biiyiik bir kargasa yasanacak ve muhtemel personel kayiplariyla

karsilagilabilecektir.2’

1.3.9. Suya Kars1 Koruma

Yangina kars1 6nlemler konusunda suyun bilgisayar sistemlerine olabilecek

zararindan bahsetmistik. Suyun bilgisayar sistemlerine kars1 olabilecek zararlar1 sadece

% ACE Security Directive AD 70-1, SUPREME HEADQUARTERS ALLIED POWERS EUROPE,
BELGIUM, 1 January 1997 Part II Chapter 2, s.54.
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yangin durumunda kullamlmas: ile sinirh degildir. Su taskinlari, su borularinin
bilgisayar sistemlerinin {izerinden gegmesi ve sizinti yapmasi, yagmur vs durumda
catinin su sizdirmasi, personel tarafindan kazara su, ¢ay, kahve gibi sivilarin

bilgisayarlar iizerine dokiilmesi gogaltilabilecek drneklerdendir.

Suya karsi korumayla ilgili olarak alinabilecek en etkili tedbirlerden bir
tanesi bilgisayarlarn plastik kiliflarla korunmasidir. Bu koruma birgok durumda etkili
bir yéntemdir. Buna kargilik, 24 saat ¢aligan bir sistemde boyle bir korumaya gitmek
miimkiin olmaz. Diger bir tedbir ise su detektorleridir. Piyasada gok genis bir yelpazede
su detektdrleri bulmak miimkiindiir. Su detektdrlerinin kullanilmasmin isletmeler

agisindan s6z konusu riski minimuma indirecek bir tedbir oldugu diistintilmektedir.”’

1.4. AG GUVENLIK MIiMARISi

Onceki boliimlerde ifade edildigi gibi ag mantiginda iki bilgisayarin veri
aktarimi suretiyle birbirine baglanmasi vardir. Veri aktarimmin giivenli olarak yapilmas:
énem arz eder. Data aktannminda giivenligi saglayabilmek igin gerek data aktarim
protokollerinde, gerekse isletim sistemi seviyesinde gesitli tedbirler gelistirilmigtir. Bu
tedbirler;

e Tanima (authentication)

e Erisim kontrol (access control)

e Veri giivenligi (data confidentiality)
e Veri biitiinliigii (data integrity)

e Sayisal imza (digital signatures) ve

e Denetleme (auditing)

olarak sayilabilir. Ag giivenlik mimarisinin ana unsurlarmi olusturan bu

noktalar agagida agiklanmigtir.

2! James Arlin Cooper, a.g.e., s.88.
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1.4.1. Tanima (authentication)

Tanima, iletisim kurmaya ¢alisan iki bilgisayarin bir birini tanimas: esasina
dayanir. Temel olarak, iletisimde kullanilan birgok protokolde tanima igin farklh
matematiksel yontemler kullamilsa da, sonugta varilan nokta iki bilgisayarin birbirini
tanidiginin ortaya konulmasidir. Sayet bilgisayarlar birbirini tanimiyorsa iletigim kesilir.

Bdylece izinsiz giriglerin 6niine gegilmeye galigilir.

Iki tlir tamma vardir. Kisi (entity) tanima veya kimlik belirleme
(identification).” Kisi tanima dedigimiz ySntemde, aga giris yapmaya ¢alisan kisinin
gergekten o kisi olup olmadif sorgulanir. Sonug dogruysa aga giris islemi saglanar.
Ay kapsamdaki bir diger tanima gekli ise ileti tamima diye adlandirilan ve bir kisi
tarafindan olugturulan iletinin gergekten de o kisi faraﬁndan olusturulduunu ispata
caligan teknikler igeren tanima seklidir. Ileti tanima ve ileti biitiinliigii genellikle iletinin
gergekliginin saglanmasindaki en temel iki konudur ve birbirinde ayrilmasi, birinin
saglanip, digerinin ihmal edilmesi diisiinilemez.” fleti biitinligli kavram, veri
biitiinliigli konusu iginde agiklanmaya c¢aligilacaktir. Bu vurgulamanin asil amact konu

biitlinliigliniin ifade edilmesidir.

Tanima protokolleri incelendiginde, basitten karmagiga dogru farkh
algoritmalarin izlendigi goriilmektedir. Adim adim bu yaklasimlan inceledigimizde, en
basit sekliyle bir kullanic1 digerine kendini tanitir ve dogru beyan ettigi kabul edilerek
tanmima gergeklesir. Buradaki olasi giivenlik problemi, bagka bir kullanicinin kendisini
adresi kontrol edilir. IP kontrolii, bilinen statik bir IP kullamlmasi durumunda
yapilabilir. IP’nin statik olmamasi durumunda ulagilacak IP adresi internet servis.
saglayicisinin (ISP — Internet Service Providér) IP araligina veya bir ag havuzundaki IP
aralifina ulagilabilir. Bilindigi gibi IP adresi, bir baska kullamicinin isletim sistemi
kodlarina ve kernel bilgilerine ulagmak suretiyle kopyalanabilir. Yani iletisim kurulan

bilgisayara farkli bir IP adresinden ulagihiyormus gibi gostermek miimkiindiir.

2 Nazife BAYKAL, Bilgisayar Aglari, SAS Bilisim Yayinlar1 2001, Inci basks, 5.346.
2 Andrew S.Tanenbaum ve Maarten Van Steen, Distributed Systems Principles and Paradigms, Vrije
Universiteit Amsterdam, Netherlands, 2002, s.433.
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Dolayisiyla IP adresinin sorgulanmasmna dayali bu yéntem de suistimale agiktir.®* Bu
noktada diigiiniilen diger bir kontrol unsuru sifre (password) uygulamasidir. Iki
bilgisayar tanima islemi sirasinda birbirlerine sifre sorar. Taninacak bilgisayar bu sifreyi
yanitlar. Giivenlik agisindan olasiliklar tahmin etmeye ¢alistifimizda, sifrenin ligiincii
kisi tarafindan okunarak kaydedilmesi (read & store) suretiyle tespiti miimkiindiir.
“Sniff” olarak adlandinlan bu hamleyle kullamci sifreleri ¢almabilir. Kullanic
sifrelerinin kriptolanmas: diistiniilebilir. Aga baglanacak taraf kullanici gifresini
kriptolayarak kars: bilgisayara gonderir ve baglanilacak bilgisayar da kriptoyu ¢ozerek
sisteme girise izin verir. Sifrelerin yakalanarak kaydedilmesi durumunda kriptolama
iglemi yine bir ¢6ziim olmayacaktir. Ciinkii kriptolanmus sifre oldugu gibi kaydedilecek
ve aga kriptolu olarak gonderilecektir. Bu saldirt tiirli “playback attack” olarak
adlandirilmaktadir.’’ Bu duruma karst da geligtirilen bir dizi tedbir, anhk kontrol
rakamlar1 (nonce), genel anahtarlar (public key), 6zel anahtarlar (private key) olarak

sayilabilir.

Anlik kontrol rakamlar1 kullanilan protokolde bir defaya mahsus olarak
tiretilen bir rakamdir. Bu rakam bir daha asla iiretilmez. Genel anahtarlar ve &zel
anahtarlar, giinliik hayatta kapilarda kullandifimiz anahtar kilit mekanizmasi gibi
caligirlar. Iki bilgisayarda da anahtar ve kilit olarak tammlayabilecegimiz fonksiyonlar
vardir ve bunlar birbirini tamamlamaktadir. Fonksiyonlar karsihkli tanimlanamazsa

baglanti da saglanmamis olur.?®

Gelismis tammma protokollerinde bu usullerin bir kompozisyonu
kullanilmaktadir. Birden fazla agin birbirine baglandifi durumlarda, eZer aglar aym
~ derecede giivenlik seviyesine sahipse yeniden bir tanimlamaya ihtiyag duyulmaz. Bu

yiizden gergeklestirilen mevcut tamma iglemi diger aglar icinde gegerli olur. Farkli

* Beom-Hwan Chang, Dong-Soo Kimb, Hyun-Ku Kimb, Jung-Chan Naa, Tai-Myoung Chungb “Active
security management based on Secure Zone Cooperation” Future Generation Computer Systems,
Volume 20, South Korea, 2003, 5.284.

3 James F. Kurose & Keith W.Ross, Computer Networking, Pearson Education Inc., 2003, 5.623.

26 James F. Kurose & Keith W.Ross, a.g.e., 5.626.
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glivenlik seviyeleri sdz konusu oldugunda ise yeniden tamima iglemine ihtiyag

duyulur.?” Tanima gergeklestiginde erisim kontrol olay1 devreye girer.

1.4.2. Erisim kontrol (access control)

Ag tarafindan tamima gergeklestiinde her kullanicinin sahip oldugu ag
oncelikleri islenerek bir erisim denetimi gergeklestirilir. Ag Oncelikleri kullanic
profillerinde tamimlanir. Tanimli olan ag Onceliklerine gore kullaniciim hangi

dosyalara, klasérlere, siiriiciilere ne gekilde islem yapabilecegi ortaya konur.?®

Erisim kontrol, literatiirde yetkilendirme (authentication) olarak da
nitelendirilmektedir.”’ Erigim kontrol veya yetkilendirme olarak adlandirilan bu usul,

asagidaki sekilde en basit haliyle goriilmektedir.

Islem istegi Yetkilendirilmis
: istek

> Nesne

v

Ozne - Referans++

Gozlem

Sekil 1.6: Erisim denetiminde genel model
KAYNAK : Nazife BAYKAL, Bilgisayar Aglari, SAS Bilisim Yaymnlar1 2001, Inci baski, s.346

Buna gore kullanici tarafindan gergeklestirilen bir islem istegi gozleme tabi
tutulur ve islemi yapmaya yetkili olup olmadigi sorgulanur. Isleme yetkili ise
yetkilendirilmis istek olarak nesneye gdnderilir. Referans gézlem kullanicilarm erigim

haklarini biinyesinde bulundurarak istekleri sorgulayabilen bir yapidadir. Erigim haklar

27 James Arlin Cooper, Computer and Communications Security, Intertext Publications McGraw-Hill
Book Company, 1989 5.339.

28 yames Arlin Cooper, a.g.e., 5.339.

¥ Nazife Baykal, a.g.e., 5.346.
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genel bir yaklagim olarak erigim kontrol matrisi ile ger¢eklestirilir. Bu matris, 6zneleri
gosteren satirlar ve nesneleri gOsteren siitunlardan olusmaktadir. Buna gore
kullanicilarin erigim yetkileri tanimlanir. Matris yapisinin bir dezavantaji, binlerce
kullanic1 ve milyonlarca nesne olmas: durumunda kontroliin neredeyse imkansiz hale
gelmesidir. Bunun igin erisim Kkontrolinde uygulanan degisik yaklasimlar
gelistirilmistir. Bu yaklagimlardan bir tanesi de “erigim kontrol listesi” uygulamasidir.
Erisim kontrol listeleri her bir nesne i¢in olusturulur ve hangi kuﬁamcﬂarm veya
kullanic1 gruplarinin ne seviyede yetkiye sahip olacag: belirlenir. Buna benzer farkl

yaklagimlar ag mimarisinde kullanilmaktadir.*®

1.4.3. Veri biitiinliigii ve giivenligi (data integrity & confidentiality)

Tanmma konusunda anlatildig1 gibi veri biitiinliigli ve glivenligi de glivenli
kanallardan gergeklestirilen bir veri koruma islemidir. Burada veri biitlinliigi
dendiginde anlasilmasi gereken bilgisayarlar arasinda aktarilan verilerin disaridan
yapilan tesirler neticesinde degistirilmesinin engellenmesidir. Bu sayede aktarilan veri
degisime ugramadan gonderilebilir. Veri giivenligi ise aktarlan verinin istenmeyen
kullanici veya harigten hatta girmeye c¢aliganlarin eline gegmeden ulagtiriimasini ifade
eder. Bu maksatla kullanilan y6ntemler tanima, konusunda da anlatilan kriptolama,

genel veya 6zel anahtar uygulamas: gibi yfintemlerdir.3 !

1.4.4. Sayisal imza (digital signatures)

Veri biitiinliigii konusu ile gok yakmndan ilgili olan diger bir uygulama ise
sayisal imzalardir. Sayisal imzalar aslinda, veri biitlinliglinlin saglanabilmesi i¢in

yapilan kriptolama tekniklerinden bir tanesidir. Insan imzalar1 gibi bir karakteristik

32

ozellik tagirlar. Giivenilir, gecerli ve reddedilemez.” Dolayisiyla sayisal olarak

30 Andrew S.Tanenbaum ve Maarten Van Steen, a.g.e., 5.448.
3! Andrew S.Tanenbaum ve Maarten Van Steen, a.g.e., s.441.
32 James F. Kurose & Keith W.Ross, a.g.e., s.627.
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imzalanan bir bilginin giivenilir oldugu varsayilir. Bu ylizden glivenli iletisimde sayisal
imzalarin kullanilmasinin 8nemi, gelisen teknoloji ve artan bilgisayar hizlan paralelinde

artmaktadir.

Konu kapsamindan anlagildii gibi sayisal imzalar, elektronik iletilerde
kullanilir. Geleneksel elyazis1 imzalarla sayisal imzalar arasinda baz1 farkliliklar vardir.

Bu farklar su sekilde 6zetlenebilir;

o Geleneksel imza, belgenin bir pargas: halindedir. Sayisal imzalarda ise
boyle bir olanak yoktur. Dolayisiyla imzanin bir sekilde ileti ile biittinlestirilmesi
gerekmektedir.

o Geleneksel imzanin dogrulugundan emin olmak igin {izerindeki imza,
dogrulugundan emin olunan baska bir belgedeki imza ile kargilastirilir. Sayisal imzanm

dogrulugu ise herkesge bilinen bir kanitlama algoritmasi yardimryla ortaya konulabilir.

e Elle imzalanmis bir kopya belge &zgiin belgeden kolayca ayirt edilebilir.

Ama imzalanmus sayisal bir belgenin kopyas1 6zgiiniiyle aynidir.

o Gizli anahtar kriptografisine dayali sayisal imzalar, yapisal sorunlar
icerir. Agik anahtar (public key) kriptografisi teknigi ise daha iyi sonuglar

tiretebilmektedir.

Biitiin bunlarla birlikte sayisal imzalar hali hazirda, sadece kiiglik iletilerin
imzalanmasinda kullanilabilmektedir. Kripto sistemleri goz 6niine alindiginda, say1 kipi
512 veya 1024 bitlik bir sayidir ve gonderilecek iletinin bu sayidan kiigiik olmas:
gerekmektedir. Bununla birlikte birgok dokiiman megabaytlarca uzunluga sahip

olabilmekte ve imzalanarak génderilmek istenmektedir.

Bu duruma ¢6ziim olarak akla gelen bir yontem, dosyalar pargalamak ve
her bir pargay1 ayri ayn imzalayarak gondermektir. Bu yaklagim bir ¢6ziim olarak
ortaya konsa da biiylik iletilerde farkli sorunlar ortaya gikmaktadir. Ornegin, ileti ile

imzanin aym boyutlara ulagmasi, imza yéntemlerinde kullamilan algoritmalarin modiiler
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Uis alma gibi karmagik ve zaman alan aritmetik islemleri, sayisal imzalar kiigiik boyutlu

olmayan iletiler igin neredeyse imkansiz hale getirmektedir.**

1.4.5. Denetleme (auditing)

Denetleme (auditing) islemi, tamima, erisim kontrol, yetkilendirme gibi
fonksiyonlarin neticesinde ortaya ¢ikan sonuglarin kayit altina alinmasi olarak
tanimlanmaktadir. Veri olarak kayit altina alinan bu iglemler daha sonra bagvurularak

incelenebilmektedir.** Kayitlar, ginliik kayit (kiitiik) dosyalarinda saklanmaktadir.

Agda yapilan iglemlerin kiitiik dosyalarinda saklanmasi gereken bilgilerinin

en azindan gunlar igermesi gerekmektedir.
e Tarih ve saat bilgisi,

o QGergeklestirilen islemler (glivenlik fonksiyonlariyla ilgili olan

bolimleri),
e Islemi yapan kullamci kimligi,
e Yapilan islemin basarili olup olmadigy,
¢ Uygun olmayan iélem girigimleri,
o Kullanicilarin sisteme giris ve ¢ikis bilgileri,
e Sistemin agilig ve kapanis bilgileri,

o Giivenlik parametrelerinde ve/veya politikalarindaki degisiklikler.*®

% Nazife Baykal, a.g.e., s.351.

3 Jamer Arlin Cooper, a.g.e., 5.339.

3 ACE Security Directive AD 70-1, SUPREME HEADQUARTERS ALLIED POWERS EUROPE,
BELGIUM, I January 1997 Part V Chapter3, s.11.
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Kayit dosyalarinda saklanan bu bilgilerin &zellikle yetkisiz personel
erigimine karg: korunmasi gerekmektedir. Sistem bilgilerinin degistirilmemesi ve gergek

haliyle saklanmast i¢in ayr bir 6zen gosterilmelidir.

Kayitlarin saklanma siiresi de dikkat edilmesi gereken bir bagka noktadir.
Burada gizli veya ¢ok gizli bilgiler igin, nem arz eden bazi dosya ve belgeler igin bir
saklama stiresi belirlenir. Saklanmasi ¢ok elzem olmayan siradan iglemlerin bilgileri ise

daha kisa bir miiddet siiresince tutulmalidir.

1.5. SISTEM GUVENLIGININ SAGLANMASI

“Ag Glivenlik Mimarisi” konusunda sisteme giris yapildigi noktada
giivenligin tesis edilerek sistem giris kontrollerinin nasil bir mantikla
gergeklestirilebilecegi anlatilmigtir. Tiim kullanicilarin sisteme giris yapmalarindan

sonra da glivenlik unsurlari faaliyetlerini stirdiirmeye devam ettirmektedir.

Bilgisayar aglarmnda giivenlik tesisi ile ilgili olarak giivenlik katmanlari

olusturulmustur. Giivenlik katmanlar: agagidaki sekilde goriilmektedir.

Veri erisim haklari
Veritabani glavenligi
Sistem glvenligi

YAA ve sunucu gluvenligi
Atesduvari gavenligi

Tanima

Sekil 1.7 : Giivenlik Halkalar:

KAYNAK : Eduardo Gelbstein, Managing Information Security, International Computing Centre,

Genava, Switzerland, s.16
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Yukarida olusturulan modelde goriildiigti gibi, disaridan sisteme giris
yapmak igin biitiin giivenlik katmanlarindan gegebilmek gerekmektedir.®® Tanima ve
erisim haklar1 glivenlik katmanlarinin ¢aligma mantig1 bir Snceki bdliimde agiklanmugtir.

Diger glivenlik katmanlar ise bu boliimde agiklanacaktir.

Giivenlik katmanlarmin agiklanmasina gegmeden Snce ne tip bir ag yapisina

sahip olundugu ortaya konulmalidir. Yapisal anlamda ig tip agdan sz edilebilir; >’
o Agik sistemler : Internet
e Kapali sistemler : Intranet

e Ozel Sanal Aglar (Virtual Private Networks - VPN)

1.5.1. Agik Sistemler : Internet

Bilindigi gibi internet herkesin kullanimina agik bir sistemdir ve {izerinde
gergek anlamda bir denetim yoktur, Bununla birlikte ¢ok genis bir pazar ve
bilgilendirme ag1 oldugu agiktir. Bu nedenle birgok kisisel bilgisayar ve bilgisayar ag1
bu devasa aga kendini baglamaktadir. Internete baglanan tiim bilgisayar ve aglar her
tiirlii riske, tehdide kargi agik bir konumda bulunmaktadir. Dolayisiyla bahsi gegen
glivenlik onlemlerinin alinmasi ¢ok daha 6nemlidir. Kriptolama, sifreleme, glivenlik
duvarlar, erigim haklarinin tam denetimi internete baglanan sistemlerinin olmazsa
olmazlaridir. Kisisel anlamda internet yoluyla gelebilecek tehlikeler bizlere ¢ok fazla bir
maddi kiilfet getirmeyebilir. Ama internet tizerinden islem yaptiran bankalarin ¢ok 6zel

miisteri bilgilerini, hesap numaralarin1 kaptirmalar1 veya bu bilgilerin degisiklige

% Eduardo Gelbstein, Managing Information Security, International Computing Centre, Genava,
Switzerland, s.16.
%7 Grant Kelly & Bruce McKenzie, Security, privacy, and confidentially issues, Computer Networks,
Volume 17,s.131.
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ugramasi gergek anlamda bir maddi kayba yol agacaktir.’® Banka 6meginde oldugu gibi
degisik is kollarinda faaliyet gosteren igletmeler igin de durum ¢ok farkli degildir.
Internete bagli sistemlerde her zaman risk bulunmaktadir. Bu gline kadar yasanan
tecriibeler bunun boyle oldugunu dikte ettirmektedir. Internete baglanma zorunlulugunu
hisseden igletmelerin glivenlik tedbirlerini en {ist diizeyde tutmalart ve ¢ok sik gbzden

gegirmeleri en akilei davranig tarzi olacaktir.

1.5.2. Kapah Sistemler : Intranet

Intranet sistemler, internet gibi herkese agik bir aga dahil olmadan orgiit
bazinda, kullanic1 bilgisayarlarinin birbirine baglanmas: suretiyle olusturulan aglardir.
Bu aglar “Yerel Alan Aglar1 (YAA)” ve “Genis Alan Aglar1 (GAA)” seklinde olabilir.
Intranet sistemleri, kapal1 sistemler oldugu igin internete bagl sistemlere kiyasla daha
az bir riske maruzdur. Bu yiizden daha giivenlidir diyebiliriz. Bu ifade daha 6nce bahsi
gegen gitvenlik tedbirlerine gerek yoktur seklinde algilanmamalidir. Neticede giivenlik
bir biitiindiir ve tam anlamiyla yerine getirildiginde ancak riskleri minimize etmek
milmkiin olabilir. Unutulmamas: gereken nokta bif zincirin en ¢lirik halkas1 kadar
saglam oldugudur. Bu zincirde olusacak bir agik, zayif bir nokta tiim giivenlik

sisteminin ¢kertilmesi ve hassas verilerin kaybedilmesiyle sonuglanabilir.

intranet tiirii kapali sistemlerde gz oniinde tutulmasi gereken bir baska
nokta ise isletme y&netiminde gliglii bir bilgi yonetim alt yapisi olugturmasina ragmen,
internet gibi pazarlama ve reklam unsurlarindan yoksun olmasidir. Yani intranet
sistemler internetin olusturdugu risklerden bilylik anlamda korunmasina ragmen
sagladig1 avantajlardan da istifade edememektedir. Bu anlamda kapali intranet sistemin
yaninda tamamen sistemden ayrilmis durumda bulunan internete bagl diger bir sistem

isletmeler tarafindan diisiiniilmesi gereken bir alternatiftir.

38 Khalid S. Soliman, Brian D. Janz, “An exploratory study to identify the critical factors affecting the
decision to establish Internet-based interorganizational information systems” Information Management
Journal, Vol.41, Issue 6, USA, 25 June 2003, s.699.
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1.5.3. Sanal Ozel Aglar (Virtual Private Networks - VPN)

Sanal 6zel ag kullanimindaki temel amag, herhangi bir kurum igin 6zel bir
agm sagladifi olanaklari, herkese ait agik bir ag altyapisimi kullanarak saglamaktir.

Extranet ve genis alan Intranet, sanal 6zel aglarm iki ayr1 uygulama alanidir.

Sanal dzel ag kullanimi, veri iletimini agik ag lizerinden gerceklestirmeden
dnce sifrelemeyi, verinin kars: tarafa ulagtifi anda ise sifre ¢6zmeyi igerir. Daha fazla
glivenlik, yalnizca verilerin degil, veri giris ve ¢ikisinin gergeklestigi ag adreslerinin de
sifrelenmesi ile saglanabilir. Bu yazilim genellikle, kuruma ait ates duvar1 sunucusunun
bir pargasi olarak kurulur.>

Sanal &zel aglarla mevcut kapali bir sistemin internet {izerinden diger

kullanicilara veya aglara baglanmasi da miimkiin olmaktadir.*®

1.5.4. Donanim Biitiinliigii

Ag yapilarinin kisaca tanimlanmasindan sonra belki de sistem altyapisinda
en fazla 6neme sahip olan donamim biitiinliigiinden s6z etmek gerekmektedir. Donanim
biitlinliigti, glivenlik konusuyla ilgili olarak yapilan birgok ¢alismada goz ardi edilmis

olsa da, veri giivenliginin 8nemli unsurlarindan birisidir.

“Bilgisayar ¢oktii...” veya “sistem bu kadar ytiki kaldirmadi...” gibi
yakinmalar donamm biitiinliigii kapsaminda ele alinmasi gereken konulardir. Eger
donanim biitiinliigli saglanamazsa alinacak glivenlik tedbirleri zincirin en gliriik
halkasinda oldugu gibi ¢ok fazla ise yaramayacaktir. Ciinkii temelde yazilimlar,
donanimlar igin yazilirlar. Eger yazilimlarda birgok glivenlik agigi bulunabiliyorsa,

donanimlarda da giivenlik agiklarinin bulanabilecegini diistinmek gerekmektedir.

* Nazife BAYKAL, Bilgisayar Aglari, SAS Bilisim Yayinlar1 2001, 1nci bask, 5.346.
“ Grant Kelly & Bruce McKenzie, a.g.e., s.132.



33

Donanimdaki giivenlik agiklar1 bir yana, donanimsal olarak sistemin ariza
yapmas! i ve veri kayiplarina yol agabilecektir. Bu maksatla donanim biitiinliigiinti
oncelikle gergeklestirebilecek unsurun “giivenli bilgisayar bilesenleri™nin kullanilmas:
oldugunu sﬁyleyebiliriz.“ Bilgisayar bilesenlerinin seg¢iminde maliyet etkinlik analizi
iyl yapilmalidir. Zira ucuz oldugu igin tercih edilen pek ok cihaz biitiin bir sistemi felg
edebilmektedir. Bu konuya bir Srnek verecek olursak; ucuza alnan ve giivenli olmayan
bir bilgisayar gii¢ tinitesi ariza yaptiginda bilgisayarin anakartini, islemcisini, bellegini
(RAM), sabit diskini ve daha bir¢ok yongalarini kullanilamaz hale getirebilecektir. Oysa
binlerce dolar vererek aldigimiz bilgisayarlarda, gli¢ initesi hi¢ 6nem vermedigimiz bir

pargadir.

Maliyet — etkinlik analizinin yani sira dikkat edilmesi gereken bir bagka
nokta da alim yaptigimiz sistem bilegenlerinin kapasitesidir. Kapasite tespit edilirken
isletmenin uzun vadeli planlarinda ongorillen degisiklikleri ve genislemeyi de
kapsayacak sekilde bir kapasite tercihi yapilmalidir. Bu konuya da 6rnek verecek
olursak; bulundugumuz tesise dgenen elektrik hatlart diyelim ki 10 bilgisayar1 aym
anda c¢aligtiracak Kkapasitedeyse ve birkag yil sonra bilgisayar sayisim daha da
artiracagimzi hedefliyorsak, elektrik tesisatinin yeniden dosenmesi isletmeye ek bir
maliyet getirecektir. Bunu goz oniine alarak bagstan igletme hedeflerine uygun olacak
sekilde tesisat dégenmesi veya geniglemeye olanak taniyacak bir yapinin kullanilmasi

daha akilc1 ve maliyeti diigiiren bir ¢6ziim olacaktir.

1.5.5. IP Giivenligi

IP adresleri bir bilgisayanin ag iizerinde temsil etti§i adrestir. Her
bilgisayarin kendisine ait bir IP numarasi vardir ve bu numara tektir. Kullanilan IP
adresinin giivenli olmasmi istemek en temel hak olarak ortaya ¢ikmaktadir. Kendi

glivenlik mekanizmas1 bulunan programlarimizin haricinde kullandigimiz, fakat

“! James Arlin Cooper, Computer and Communications Security, Intertext Publications McGraw-Hill
Book Company, 1989 s.157.



34

herhangi bir giivenlik unsuru igermeyen programlarimizin da giiven altinda olmasim

isteriz. Iste bu noktada IP seviyesi giivenlik s6z konusu olmaktadir.

IP seviyesi giivenlik {i¢ fonksiyonel alan: kapsar. Bunlar; tanima, giivenirlik
ve anahtar yonetimi olarak sayllabilir.42 Bu yontemlerin yaklagimi Ag Giivenlik

Mimarisi béliimiinde agiklanmigtir.

IP adresleri internet veya herhangi bir ag izerinde bilgisayar1 tanimlayan bir
unsur oldugu igin bilgisayara girmek veya zarar vermek isteyen bir iiglincii sahis’
oncelikle ise bizim IP adresimizi tespit etmekle baglayacaktir. Hedef tespit edildikten

sonrada sisteme giris i¢in diger agiklar bulunmaya c¢aligilacaktir.

Internette ve birgok ag sisteminde halen kullanilmakta olan IP standard:
IPv4 standardidir. IPv4 igerdigi giivenlik unsurlaﬁna ragmen gelisen yazilim ve
donanim teknolojileri kargisinda yetersiz kalmaktadir. Bu ylizden giivenlik tedbirlerinin
yeterince diisliniilmedigi sistemlerden IP adresini bulup ¢ikarmak ¢ok kolay bir hale
gelmistir. Caligtirmakta oldugumuz birgok programda bulunan giivenlik agiklar1 da IP

numaramizin istenmeyen kigilerin eline gegmesi i¢in uygun bir zemin hazirlamaktadar.

IP adreslerinin giivenlik altinda olmas1 birgok kullanici igin elzem bir konu
haline gelmistir. Bu nedenle gelistirilen bir yaklasim IPsec olarak adlandiriimaktadir.
IPsec ozelligi olduk¢a karmagik matematiksel fonksiyonlar igerse de, temelde IP
yapisim pargalara bolerek c¢esitli sekillerde sifreleyen ve karsilikli sorgulayan bir seri

islem ylirtitiir.

IPsec glintimiizde kullanilan IPv4 standardi ile uyumludur. Birgok donanim
tireticisi de IPsec 6zelligini destekleyen donanimlar tiretmektedir. 1995 yilinda “Internet

Engineering Tast Force (IETF) tarafindan iiretilen ve gelecekte kullanilmas: planlanan

# William Stallings, Network Security Essentials — Applications and Standards, Pearson Education

International, 2nd Edition, s.168.
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IPv6 standardi IPsec ozelligini biinyesinde barindirmakta ve IP giivenlii konusunda

daha giiglii bir nitelik vaat etmektedir.*?

1.5.6. Web Giivenligi

“www (world wide web)” uygulamalari, temelde internet ve TCP/IP
intranetleri tizerinde ¢alisan kullamci/sunucu uygulamalaridir. Internet iki yonld bir
yapiya sahiptir. Tiim elektronik yayinlar bu yapr igerisinde karsilikli akarlar. Internette
bilgileri goriintillemenin en yaygin yolu internet gezgini (web browser) olarak
adlandirilan goriintiileme yazilimlarinin kullanilmasidir. Gezginler kullanilmasi oldukg¢a
kolay, ¢ok islevli yazilimlardir. Bununla birlikte programin arkasindaki yapi g¢ok
karmagik bir yazilimu igerir. Bugiine kadar edinilen tecriibeler, web gezginlerindeki bazi
agiklarm, kullamci bilgisayarlarma ve sunuculara ulagsmak igin kullanildigm
gostermistir.** Oyleyse web giivenligi denilince aklimiza gelmesi gereken bir nokta da

gezginlerin giivenli iletisim kurmalaridir.

Web {izerinden gelebilecek potansiyel tehditler sonraki bdlimlerde
aciklanacak tehditler konusunda kapsanacaktir. Burada bilinmesi gereken nokta,
isletmelerin web glivenligi konusuna egilirken oncelikle kendilerini tanimasi, web

tizerinde ne tlir bir faaliyet gosterdiklerini ortaya koymasidir.

1.5.7. Veritabam Giivenligi

Veritabanlar1 birgok isletme i¢in hayati éneme haiz bir nitelik tagir. Bir
“anlamda igletme i¢in her seydir. Bir banka, telefon sirketi, internet servis saglayict gibi
birgok isletmede miisterilere ait bilgiler veri tabanlarinda saklanir. Ozellikle sirket veri
tabanlarina internet {izerinden erisilmesine de miisaade ediyorsa, bu durumda giivenligin

tam anlamiyla saglanmasi bir kat daha nemli hale gelir.

# William Stallings, a.g.e., 5.207 ve Nazife Baykal, a.g.e., s.352.
# William Stallings, a.g.e., s.214.
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Veritabanlari kendi biinyelerinde giivenlikle ilgili unsurlar1 barindirirlar.
Biiyiik 6lgekli isletmeler de giivenliklerinden emin olabilmek igin gelismis veritaban
yazilimlarim tercih etmektedirler. Piyasada veritabam yazilimu ilgili ¢ok fazla cesit
bulmak miimkiindiir. Ama bunlar arasinda ciddi, profesyonel hizmet saglayan, gergek
anlamiyla giivenli veritabani yazilim segenegi sayisi ¢ok fazla degildir. Burada
isletmeler agisindan karar verilmesi gereken birinci nokta glivenli veritabanlariyla

galigmaktir. Bu husus isletmenin biitgesiyle dogrudan iliskilidir.

Ikinci nokta veritabaninin ySnetimidir. “Veritaban1 Yoénetim Sistemleri”,
veri girigi, veri degistirme, okuma ve diger glivenlik fonksiyonlarimi y&neten
yazilimlardir. Bu yazihimlar, maliyet olarak 50$’dan 10000$’a kadar degisen bir yelpaze

i¢inde bulunmaktadir.

Veritabani yonetim sistem yazilimlari, erisim kontrol konusunda oldugu
gibi, kimin hangi bilgiyi goriintiileyebilecegi, degistirebilecegi, silebilecegi konusunda
da yetkileri b'elirlemektedir.45 Dolayisiyla herkes yetkisi kadar islem yapabilmektedir.
Sistem ayn1 zamanda veritabanindaki hareketleri gozlemleyebilme yetisine sahiptir.
Boylece sistem yoneticileri gerekli durumlarda miidahale edebilmekte, acil durumlarda,
hatali durumlarda yapilmas: gerekenler, is isten gegmeden gergeklestirilebilmektedir.
Bu yap1 ybneticilere, yonetim unsurlarinin daha etkin bir sekilde yerine getirilmesinde

biiylik bir esneklik saglamaktadir.

1.6. BILGI SISTEMLERINE YONELIK TEHDIiTLER

Sistem giivenligi gereksinimlerinin ortaya konmasindan sonra, muhatap
oldugumuz tehditlerin de aciklanmas: ile gitvenlik konusunun daha iyi anlagilmasini

saglayacak, bu gergevede alacagimiz 6nlemler sekillenebilecektir.

45 James Arlin Cooper, a.g.e., 5.266.
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1.6.1. Zararh Yazilimlar

Bilgisayar sistemlerine sizan zararh yazilimlar olduk¢a karmagik bir yapiya
sahiptirler ve sisteme biiylik zararlar verebilmektedirler. Zararli yazilimlarin hazirlanis
gerekgeleri, intikam duygusundan eglenceye varana kadar genis bir gesitlilik gosterir.
Gerekgesi ne olursa olsun bu yazilimlar sisteme ¢ok bliylik zararlar verdirebilme

kabiliyetindedirler, Zararli yazilimlar agagidaki sekildeki gibi tasnif edilebilirler.

Kendiliginden gogalabilirler

Sekil 1.8 : Zararh Yazilimlarin Tasnifi

KAYNAK : William Stallings, Network Security Essentials — Applications and Standards, Pearson

Education International, 2nd Edition, s.327

Sekilden de anlagildif1 gibi zararli yazilimlan “konake1 bir yazilima ihtiyag
duyanlar” ve “bafimsizlar” olarak iki grupta tasnif etmek miimkiindiir. Birinci grupta
bulunanlar, igletim sistemi, bir uygulama yazilimi gibi 6zel bir yazilimin igine
yuvalanirlar, Diger gruptakiler ise her hangi 6zel bir yazilim i¢inde yuvalanmaya ihtiyag

duymaksizin faaliyet gosterirler. “Kendiliginden g¢ogalabilirler” isareti ile gosterilen



38

grup ise bulagma kabiliyetine sahiptir. Bir programdan digerine, bir bilgisayardan

obiiriine gecerek yasamaya galigirlar,*®

1.6.1.1. Arka Kapilar

Arka kapilar, baz1 kigilerin glivenlik erisim denetimlerine takilmadan
dogrudan programlarin igine girmelerine olanak taniyan gizli giris noktalaridir. Bu gizli
girig noktalar1 yillardir programcilar tarafindan hata ayiklamak, program test etmek gibi

gerekgelerle kullaniimigtir.

Programa giris kodlar1 art niyetli programcilar tarafindan tespit edildiginde
ise giivenlik erisim kontrolii ortadan kalkacag igin lizerinde her tiirlii islemi yapmak
miimkiin olacaktir.*” Bilgi sizdirmak igin ¢ok uygun bir zemin hazirlayacaktir. Arka
kap: giriglerinin tespit edilmesi de oldukga zordur. Bu anlamiyla gergek bir risk yapisina

sahiptir.

1.6.1.2. Mantik Bombalari

Mantik bombalar1 en eski yazihmlardan biridir. Herhangi bir programa
gbmiilil olarak sisteme sokulur. Sisteme girdikten tetiklenmek i¢in uygun sartlarin
olugmasini bekler. Bu sartlar, haftanin belli bir giintin veya belirli bir tarihin gelmesi,
belirli bir kullamcinin bir programi ¢aligtirmast gibi olabilir. Belirlenen sartlar
gergeklestiginde ise patlar. Patlama, bir virlisin ve kurt¢ugun aktif hale gegmesi
seklinde goriilebilir. Tetikleme gergeklestikten sonra, sistemdeki veriler, silinebilir,
degistirilebilir, sistem ¢aligamaz hale getirilebilir veya bagka sekillerde de zarar vermek

-miimkiin olabilir.

46 William Stallings, Network Security Essentials — Applications and Standards, Pearson Education
International, 2nd Edition, s.327.

47 Sungwoo Taka & Sudhir Dixitb, EX. Parka, “An end-to-end home network security framework”
Computer Communications, USA, 2 Oct 2003, s.413.
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1.6.1.3. Truva Atlar

Bilgisayar diinyasinda viriisler kadar tinlii olan zararli yazilimlardan bir
tanesi de Truva Atlanidir. Yazilim, ismini aldig: tarihteki Truva at1 gibi hareket eder.
Asil niyetini gizleyen uygulamalar olarak bilgisayar sistemlerine girmekte, yine

kullanictya kendini hissettirmede faaliyetlerini slirdlirmeyi amaglamaktadir.

Truva atlari genellikle bir tagiyiciyla gelir. Elektronik posta ekinde gelen
truva atlar1 da son giinlerde oldukga yaygindir. Aktive olduklarinda oncelikle asil
goérevlerini yerine getirmeye c¢ahgirlar. Bu gorevler genellikle gilivenlikle ilgili
gorevlerdir. Sabit diskte kredi kart1 bilgisi arama, arka kap1 agma, giivenlik agiklar

olusturma, bunlardan bir kag1 olarak sayilabilir.

Truva atlar: birincil amaglarini tamamladiktan sonra mantik bombalar gibi
hareket ederek, gerekli sartlarin olusmasina binaen ikincil amaglarini faaliyete sokarlar.
Bunlar; dosyalarin silinmesi, makinenin formatlanmasi, ekrana ¢ikan bazi mesajlar,

miizik ¢alinmasi gibi etkiler olabilir.

Yeni Truva atlarmin bir ¢ogu Dbilgisayar korsam araglarn olarak
gelistirilmigtir. Bilgisayar korsanlari, truva atlar1 vasitasiyla girdikleri bilgisayarlardan
gerekli bilgileri almakta, hatta sistemde agik kapilar birakarak daha sonradan da
defalarca girebilmektedirler. Truva atlan, programlarla, e-postalarla, HTML (web
sayfas1 formatinda) koda gdmiilii olarak gelebilmektedir.*® Nereden gelecekleri belli

olmadig i¢in uygun giivenlik tedbirlerinin alinmas: sistem giivenligi agisindan zaruridir.

1.6.1.4. Viriisler

En popliler zararli yazilimlar virlis yazilimlanidir. fark edilmemek ve
kolayca yayilabilmek i¢in miimkiin oldugunca kisa yazilirlar. Virlislerin basarisi ile

ilgili en 6nemli kriter, yayildig1 alan ve etkiledigi bilgisayardir. Viriislerin en &nemli

“8 Ziya Bahtiyar, Viriisler ve Giivenlik, Pusula Yaymcilik ve fletisim Ltd., ISTANBUL 2003, s.48.
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amaglan bulagmaktir. Ikincil amaglar1 ise mesaj vermek, dosyalan silmek, format
atmak, isletim sistemini ¢tkertmek, giivenlik agiklar: olugturmak gibi faaliyetlerdir.

Viriisler glinlimiizde olduk¢a karmagik bir yapiya sahiptirler. Bununla
birlikte klasik bir tasnifini asagidaki tabloda goriildiigi gibi yapabiliriz.

Tablo 1.1 ; Viriislerin Genel Tasnifi

VIRUSLER

Boot virlisii Dosya virtisii Makro Virtisii

Viriislerin baglica zarar verme gekilleri sunlardr.

e Bulagmak,

¢ Bilgisayar1 yavaglatmak,

e Dosyalari silmek, degistirmek, bozmak,

e Sabit diski formatlamak ya da kismen zarar vermek (veri
kaybina yol agmak),

o [sletim sistemini ¢tkertmek,

e Donanimsal sorunlara yol agmak,

e ltibar kéybettirmek,

e Giivenlik agiklar1 olusturarak sistemin saldirilara agik hale

getirilmesini saglamak.

Viriisler tarafindan kullanilan ortak bazi 6zel teknikler vardir. Bunlar
virlisiin karakteristik 6zelliklerini belirlemede onemli rol oynarlar. Asagida goriilen

tabloda bu 6zellikler agiklanmaya galigilmigtir.

Tablo 1.2 : Viriislerin Kullandiph Ortak Teknikler

Viriislerin Kullandi1 Ortak Teknikler

Dosya Uzerine Yazma | Daha gok ilkel viriisler tarafindan kullanilan bir yéntemdir.
(Overwrite) Viriis kendini hedef dosyanin bagina yazar. Dosyanin, viriis
uzunlugu kadarki ilk kismini tamamen siler. Boylece geri
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déndiiriilemez bir sekilde zarar verilmis olur.

Tespit edilmeyi engellemek igin kullanilan saklanma veya
Sakl1 (Stealth) kendini gizleme tekniklerine verilen genel addir. Birgok
virlis kendisini gizleyebilmek i¢in ¢aba gosterir.

Tespit edilmeyi ve temizlenmeyi zorlastirmak igin viriis
Sifreli (Encrypted) yazarlarint kullandigr bir tekniktir. Viriis kodunun mantiksal
veya bagka bir yontemle sifrelenmesidir.

Her bulagmada igerigi degiserek imza (ya da parmak izi)

Sekil Degistiren temelli virlls tespit yontemlerini atlatmay: hedefleyen bir
(Polymorphic) yontemdir. Ileri diizey bir tekniktir. Pratikte uygulanmasi
zordur.

Dogrudan anti viriis programlarina saldiran viriislere verilen
addir. Bunlara tanitilan anti virlis programlarina gesitli
Retro yontemlerle zarar verirler. Anti virlis programlarini
dogrudan ¢aligamaz hale getirenleri oldugu gibi, ¢aligmasina
ragmen viriis yakalayamayacak hale getirenleri de vardir.

Sahte ylikleme Ctrl-Alt-Del tuglarina basilarak yapilan soft reset’te bellekte
(Fake Boot) kalmay basarabildigi iddia edilen viriislerin 6zelligidir.

KAYNAK : Ziya Bahtiyar, Viriisler ve Giivenlik, Pusula Yaymncilik ve Iletisim Ltd.,
ISTANBUL 2003, 5.48

Viriislerle ilgi ¢ok sey s6ylemek miimkiindiir. Bilgisayarin yayginlagmaya
basladif1 yillardan itibaren viriislerin de ortaya ¢iktigini, ¢ok biiylik maddi ve manevi
kayiplara yol agtigini bilmekteyiz. Her ortaya g¢ikan viriis igin anti virlls yazihm
sirketleri tarafindan piyasaya siiriilen temizleme programlar1 mevcuttur. Anti viriisler,

“¢nlemler” konusunda detayli olarak anlatilmaya galigilacaktir.

1.6.1.5. Kurtguklar (Solucanlar)

Son yillarin en popiiler viriisiimsiileri olan kurtguklar, viriislere olduk¢a
benzer ozellikler tasirlar. Kurtguklar bazi literatiirlerde viriisler konusu altinda
incelenmektedirler. Kurtguklarin viriislerle olan temel farklari yayilmak igin bulagmak

zorunda olduklari bir dosyaya (konak) ihtiyag duymamalaridir. Bir anlamda bulagmadan
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kopyalanma yoluyla ¢ogalirlar ve yayilirlar. Yayilmak igin aglari kullanirlar. Bu ag
kurumsal bir ag (YAA veya GAA) olabilecegi gibi internet de olabilir.

1.6.1.6. Zombiler

Zombiler, internet {izerinden bagka bir bilgisayara yerlesen ve buradan diger
bilgisayarlara saldirmaya hazirlanan programlardir. Bu sekilde yayilmasi nedeniyle
yaraticisim bulmak oldukga giigtiir. Genellikle hedef segilen bir web sitesine saldiri
amaciyla kullanilir. Zombi programin yayildig: tiim bilgisayarlar hedef siteye kargt ayni
anda taarruza gecer. BOylece sitenin g¢dkertilmesi ve kullanilamaz hale gelmesi

hedeflenir.*’

1.6.2. Giivenlik Saldirilar:

Bilgi sistemlerinin giivenligini y6nelik saldirilar1 simiflandiracak olursak,
bunu “aktif saldirilar” ve “pasif saldirilar” olarak ikiye ayirabiliriz. Pasif saldinlar,
sistemde bulunan bilgileri g¢ekmek igin yapilmaktadir. Sistem kaynaklan bu
saldirilardan etkilenmez. Aktif saldirilarda ise sistem kaynaklar degisiklige ugrar.

1.6.2.1, Pasif Saldirilar

Pasif ataklar; dinleme, gbzetleme, data aktarimi gibi faaliyetleri igerir. Amag
bilginin ele gegirilmesidir. Bunun i¢in iki yoldan soz edilebilir. Birincisi génderilen e-
posta igeriklerinin yakalanmasi, ikincisi data trafifinin analiz edilmesidir. Bu sayede
gizlilik dereceli bilgiye sahip dokiimanlar, yazigmalar ele gegirilir. Alinmas: gereken en
etkili tedbir, posta igeriklerinin kriptolanmasidir. Bu sekilde kriptolanan muhteviyatin

ortaya ¢ikarilmas: diisiik bir olasiliga sahiptir.>

* William Stallings, a.g.e., s.328.
3% William Stallings, a.g.e., s.5.
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Pasif ataklar, dogas1 geregi ortaya ¢ikarilmasi g¢ok giic olan bilgi ¢alma
teknikleridir. Bunun nedeni herhangi aktif bir faaliyet ylirlitmemeleri, bilgileri

degistirmeye ¢aligmamalaridir.

1.6.2.2. Aktif Saldirilar

Aktif saldirilar, data akigi {izerinde degisiklik yapan saldiri tiirleridir. Bunlar
dort kategoride incelenebilir; maskelemek, yeniden calistirmak, mesaj modifikasyonu

ve servisin kilitlenmesi.

Maskeleme, iiglincii bir sahistan gelen bilgiyi, taninan birinden geliyormus
gibi gdstermektir, Bu sistemin giivenlik katmanlarindan gegebilmek i¢in gerekli bilginin

saglanmasi, daha sonra da sisteme kolay girig yapilmasi demektir.

Yeniden ¢alistirmak, pasif bir saldir1 ile elde edilen sistem giivenligi

bilgilerinin yeniden ¢aligtirilarak yetkisiz girig yapabilme islemidir.

Mesaj modifikasyonu, mesaj tamaminin veya bir kisminin degistirilmesi,
geciktirilmesi veya tekrar istenmesi gibi faaliyetlerdir. Bu sayede daha sonradan

sistemdeki gizlilik dereceli bilgilere niifuz edebilme imkani ortaya ¢ikar.

Servisin Kkilitlenmesi, tiim mesaj trafiginin belirlenen bir hedefe
yonlendirilerek sistem yogunlugunun artirilmas: ve normal servisin kullanilamamasi
gibi bir dizi faaliyeti igerir. Bu faaliyetlerden dolay1 ag kullanilamaz hale gelir veya

performansi énemli dl¢tide diiser.*

1.6.3. Bilgisayar Korsanhgi (Hacking)

Bilgisayar korsanligi, bilgi sistemlerinin en biiylik tehditlerinden biridir.

Bilgisayarlara ve bilgisayar aglarina izinsiz olarak girmek i¢in ¢aba gdsteren korsanlar,

3! William Stallings, a.g.e., s.8.
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yaygin olarak “hacker” olarak taninmaktadirlar. Bir 6nceki konuda agiklanan aktif ve

pasif giivenlik saldirilar1 bu korsanlar tarafindan yapilmaktadir.

Bu ¢aligma, ag giivenligi konusu ile ilgili oldugu igin korsanlarin hangi
teknikleri kullandii detayli olarak agiklanmayacaktir. Bu konuda genel olarak bilgi
verilecektir. Bilgisayar korsanlar1 pasif ve aktif glivenlik saldinlarmmn tlimiinit
gerceklestirirler. Bununla birlikte genel bir yaklagim olarak ilk 6grenmeye ¢aligacaklari
sey hedef bilgisayarin IP’si olacaktir. IP numarasi1 6grenildikten sonra da diger sizma

yollar1 denenecektir.”

IP numarasmin ortaya ¢ikartilmast ile birlikte sisteme giris yapmak igin bazi
agik noktalarin bulunmast gerekmektedir. Bilgisayar korsanli: profili incelendiginde,
genellikle geng, kendini ispat ¢abasinda olan ve baz1 bilgileri digerlerinden daha ¢abuk
Ogrenerek 6n almak isteyen merakli insanlarin bu iglerle alakadar olduklari goriiliir.
Yeni siiriim igletim sistemleri ve diger bilgisayar programlarinda bulunan glivenlik
agiklari, korsanlar tarafindan tespit edilmeye ¢aligilir.”® Hatta bu konuda uygulanan bir
ybntemde, programlarin internet sitelerinde yaymlanan giivenlik uyarilarini, yamalar
takip ederek neler yapilacagini bulmaktir. Giivenlik ile uyarilar sitede yayinlansa da,
biitiin sistem yoneticileri veya bilgisayar kullanicilari, sistemlerini, bilgisayarlari bu
glivenlik uyarilarina karsi giincellemezler. Bu durumdaki kullanicilar, korsanlar igin

yeni potansiyel hedefleri olusturur.’*

IP numarasinin tespiti ve sisteme giris yapabilmek igin bir¢gok program
{icretsiz olarak dagitilmaktadir. ICQ, P2P gibi biitiin dilnyada yaygin olarak kullanilan
iletisim yazihimlan da IP adresinin gizlenmesi konusunda biiyiik glivenlik agiklarina

sahiptirler.”® Ornegin bu ticretsiz yazilimlar1 kullanarak, eger birisinin ICQ numarasim

52 1P gitvenligi ile ilgili daha fazla bilgi i¢in 1.6.5 IP Giivenligi konusuna bakiniz.

%3 Srinivas Mukkamala “Intrusion detection using an ensemble of intelligent paradigms” Journal of
Network and Computer Applications, USA, 7 Jan 2004, s.3.

* Hacker Avinda Son Perde, Chip dergisi, istanbul, Haziran 2003, s.24.

55 Vasileios Vlachos, “Security applications of peer-to-peer networks”, Science Direct, Athens/Greece,
14 Jan 2004, 5.196.
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biliyorsaniz, IP numarasim1 da saniyeler iginde tespit edebilirsiniz. Daha sonra da
bilgisayara giris yapacak uygun bir port bulmak gerekir. Bir bilgisayarda 65536 adet
port bulunur. Yani internete bagh bir bilgisayar: korumak 65536 kapisi bulunan bir
kaleyi saldirganlara kargi korumaya ¢aligmak kadar zor olacaktir. “Port Scanner” tiirli

yazilimlar, biitlin bu portlari tarayarak hangilerinin uygun oldugunu ortaya koymaktadir.

Portlarin tespit edilmesi de tamamlandiktan sonra, isletim sistemlerinin
olusturdugu dosya paylasimi Ozelligi giris igin en uygun yeri olusturur. Buraya
ulagtiktan sonra da yapilacak is parola ve sifreleri, dosya paylagimlarini yeniden
diizenlemek olacaktir. Bilgisayar kullanicisi sonradan dosya paylagimim kapatsa bile,
korsan igin diger girislerinde dosya paylagimini yeniden kendisine gére degistirmek

sorun olmayacaktir,

Bilgisayar korsanlar1 ile giivenlik personeli arasinda gok siki bir miicadele
devam etmektedir. Yakalanabilen korsanlar iilkelerin kendi hukuk sistemine gore
cezalandiriimaktadir. Yalniz bilgisayar suglan konusunda standart bir hukuk kavramu,
bu konu dogrultusunda gelistirilmis kanunlar her iilkede bulunmamaktadlr;
Kanunlardaki agiin giderilmesi i¢inde hukukgular ve bilisimciler tarafindan yogun bir

caligma yliriitiilmektedir.

1.6.4. Bilgi Sizintilar1 (Tempest)

Bilgi sizintis;; monitor, kasa, data hatlari gibi donammlardan yayilan
radyasyonun olusturdugu tehlikeye denir. Bu donammmn yaydigi radyasyon uygun
cihazlarmn elde edilmesi ile data olarak yeniden dontistiiriilebilir. Fiziki sistem giivenligi

boliimiinde hatlardan yayilan radyasyon hakkinda bilgi verilmistir.

Bilgi s1zintis1 ile ilgili olarak, bulunulan bélgeye gore kullanilacak teghizat
kategorilendirilir. Bu kategorilendirmede, bolgenin hassasiyeti, cihazlarin durumu goz
oniine alnir, Yayilan radyasyondan bilgi elde etmeye yarayan saldm tiirleri pasif
saldirilar kapsaminda miitalaa edilebilir. Bu tarz bir hareket herhangi bir bilgi veya

sistem kaynagini degistirmeye ¢aligmaz.
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Bu nedenle yayilan radyasyonun pasif saldin tiirleri ile ele gegirilmesini
engellemek gerekir. Radyasyonun bilgiye doéniistiirilmesinde en belirgin iki {inite,
monitdrler ve data hatlaridir. Monitérler, yaydiklar1 radyasyondan dolay1 kolaylikla
izlenebilirler. Bu nedenle agik arazide, korumasiz bolgelerde bulunan bilgisayarlarda
gizlilik dereceli bilgiye niifuz edilememesi gerekir. Diger bir ifade ile gizlilik dereceli
bilgilerin islem gérdiigii bilgisayarlar, korumali bslgeler i¢inde bulundurulmahdir. Bu
sayede monitdrlerden yayilan radyasyonun bilgiye c¢evrilmesindeki risk en aza

indirilmis olur.

Hatlardan yayilan radyasyonun okunabilmesi ihtimali ise gbz Oniine
alinmasi gereken diger bir noktadir. Bunun igin en iyi énlem ise fiber optik kablolarin
kullanilmasidir. Fiber optik kablolar 151k iletimiyle ¢alistiklarindan radyasyon
yaymazlar. Bununla birlikte, hassas bolgelerde (giris ve ¢gikislarda) kullanilan fiberoptik
kablolarin tizerinde bulunan metal katmanin en az 2 metrelik bir bliimiiniin soyulmasi
o bolgede olusabilecek sizintinin digariya kagmasinin engellenmesi gerekmektedir. Bu
yontem bir nevi filtreleme gorevi gérmektedir. Bunun yaninda bakir kablolarin, fiber
optik kabl.olarla olan baglantisinda da tedbir almak gerekir. Kriptolanmamus gizli bilgiyi
tagtyan bakir kablolarm metal kanallar igerisinde bulundurulmasi sizintiyr énlemek igin
kullanilan bir yontemdir. Bu metal kanallar ayrica giivenli toprak hattina baglanirlar ve
herhangi bir sizinti olusmasi durumunda sizintinin giivenli bir gekilde topraga

aktarilmasini saglarlar.

Korumal1 bolgelerin segimine titizlikle karar verilmelidir. Korumali bolge
disginda kullanilacak bilgisayarlarm ve donanimlarinin sizinti  korumali olmasi
_gerekmektedir. Bu da bilgisayar maliyetini 5 ila 10 kat artiracaktir. Isletmeler agisindan
diger bir konu da sizint1 Slgiimlerinin periyodik olarak yapilmasidir. Periyodik olarak
yapilan bu faaliyet risk degerlemesi ve analizinde 6nem tasir. Bu sayede olugabilecek

potansiyel riskler en aza indirilebilir.
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1.6.5. Bilgi Kacis Noktalari

Bilgi kagis noktalar1 olarak tanimlanan yerler, bilginin sistemden ¢iktig:
noktalardir. Bilginin sistemden g¢iktif1 noktalar bir kagak veya sizinti gibi
algilanmamalidir. Bunlar normal sistem prosediirleri dahilinde olan iglemlerdir. Bu
noktalar arasinda bilginin sayisal ortamdan alinarak basili dokiiman haline getirildigi
yazicilar, disket stirliciileri, CD/DVD yazicilari, USB hafiza araglari, harici disk
Tliniteleri gibi birgok donanim sayilabilir. Sistemden bilgi ¢ikist olmast dolayisiyla,
belirtilen yerlerin kontrol altinda olmasi gereklidir. “Giiven kontrole mani degildir”
prensibi dogrultusunda her ne kadar personelimize gliveniyor olsak da, gerekli
kontrolleri yapip ilgili tedbirleri almak zorunda oldugumuzu unutmamaliy1z. Bunun i¢in

kendi kedini diizenli olarak giincelleyen bir mekanizma gelistirmemiz gerekir.

1.6.5.1. Yazicilar

Yazicilar vasitasi ile sistemdeki bilgi basili dokiiman haline getirilir.
Bilgisayar aglar, bilgi yonetiminin en 6nemli araci durumundadir. Dolayisiyla bilginin
sayisal olarak hareket etmesi, dagitimi ve islenmesi istenir. Bunlara ek olarak bilgisayar
vasitasiyla basili dokiiman maliyetinin en aza indirilmesi ve biirokratik engellerin
ortadan kaldirilmasi hedeflenir. Boyle bir bilgi yonetim sisteminde yazicilar ne kadar az
kullaniliyorsa, sistem de o kadar giizel isliyor demektir. Bunun yaninda, bilginin
yedeklenmesi, glivence altina alinmasi, daha iglevsel olarak incelenmesi veya aligkanlik
gibi sebeplerle basili metin halinde kullanilmas1 gerekebilir. Iste yazicilar da bunun i¢in

vardir.

Yazicilan giivenlik yoniiyle inceledigimiz de ise, bilginin basilarak disariya
tasinabilmesi anlaminda, kontrol unsurunun 6n plana ¢iktigin1 gérmekteyiz. Bu ihtimal
g6z oniine alindiginda, personelin yazicilart miimkiin oldugunca az kullanmas: tavsiye

edilmelidir. Bunun hem ekonomik, hem de giivenlikle ilgili boyutu vardir.

Sistemde ag yazicilann kullamlmali ve yazicilarin kurulacagi yerler,
yazdirma yogunluguna, ergonomiye gore belirlenmelidir. Yazicilar, kontrollii bir

bolgede bulunmalidir. Hangi bilgilerin basildig: béylece gozlem altinda tutulabilir.
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Kesin bir 6nlem olarak, isletme giris ve ¢ikislarinda periyodik veya
ornekleme usulii giivenlik kontrolleri yapilabilir. Bu kontrollerin caydiricilik giicii de

yiiksektir, Giivenlik personeli ne tiir materyal arayacagi konusunda bilgilendirilir.

1.6.5.2. Disket Siiriiciiler

Disketler bilgi tagima ortamlarindan bir tanesidir. Yeni kullanilan
teknolojilerde disket ve disket siiriici ortamlar1 bulunmasa da kullanilan birgok sistem
3,5”lik siiriiciilere sahiptir. Disketler malzeme olarak kolaylikla tespit edilemezler.
Basili materyallere nazaran daha kiigiiktiir ve saklanmas1 daha kolaydir. Ayni zamanda
disket iceriginin kontrol edilebilmesi i¢in glivenlik noktalarinda uygun donanimin ve

ehliyetli bir giivenlik personelinin bulunmas: gereklidir.

Disket siiriiciilerin kontrol altinda tutulmasi ise yazicilara gére daha
kolaydir. Bir bilgisayarda disket siiriicti bulunsa bile, isletim sistemi {izerinden
kullanim: iptal edilebilir. Hassas ve gizlilik dereceli bilginin bulundugu igletmelerde
disket siiriiciilerinin kullanilmasina ihtiyag duyulan bilgisayarlar tespit edilir. Bu say:
gitvenlik agisindan kontrol altinda tutulabilecek bilgisayar limitini gegmez. Diger disket
stirticilerin tamami1 yazilimsal olarak kullanilamaz hale getirilir. Kullanima agik disket
siiriiciilerin de mekanik bir cihaz vasitasiyla kilit altinda tutulmasi uygulanan bir
yontemdir. Boylece disket siiriiclilerin ehliyetsiz kisiler tarafindan kullanilmas:
engellenebilir. Disketlerle ilgili olarak; isletme dahilinde kullanilan biitiin disketlerin
gizlilik derecelerinin {izerine basili olarak bulunmasi gliven duygusunu artirir. Uzerinde
gizlilik derecesi olmayan bir disket asla bulunmaz ve kullanilmaz. Disketlere gizlilik
derecesini belirten etiketlerin basilmas: sistem giivenlik personelinin sorumlulugunda’

bulunur,

1.6.5.3. CD/DVD Okuyucu ve Yazicilar

CD/DVD gibi medyalar da bilginin kolaylik tagindig1 bir ortam olugtururlar.
Asil itibariyle CD/DVD okuyuculardan medya lizerine yazmak miimkiin degildir. Bu
medyaya yazabilmek igin CD/DVD yazicilarin kullanilmasi gerekir. Eger sistemde
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CD/DVD yazic1 kullanmiyorsaniz veya sistem yoneticilerinin %100 kontroliinde yazma

islemleri gergeklestiriliyorsa sorun ¢ok biiyiik bir oranda ¢dziilmiis demektir.

CD/DVD siiriictilerde dikkat edilmesi gereken 6nemli bir husus da, okuyucu
ve yazicilarin, bilgilerin kagirilacag: bir ortam olarak diigliniilmemesi gerektigidir. Bu
ortamlar ayni zamanda sisteme bilgi giriginin yapildig1 cihazlardir. Bu nedenle de sistem
glivenligine risk olusturmaktadir. CD/DVD’lerde bulunan bilgilerde virlis olmast
durumunda, aga viriis bulagmasi ve biiyiik maliyetlere varan zararlara yol agmasi isten
bile degildir. Yapilacak is, disket siiriiciilerde oldugu gibidir. Stiriictilerin kullanimi
kisitlanir ve kontrol altinda tutulur.

1.6.5.4. Diger Harici Medya

Diger harici medyadan kasit, disket ve CD/DVD gibi tagmabilir bilgi
ortamlar1 olan cihazlan tamimlamaktir. Bu cihazlar teknolojileri yeni olan ve son birkag
yil igerisinde kullanimi yayginlagan USB hafiza cihazlari, hafiza kartlari, harici disk
tiniteleri gibi medyalardir. Windows 2000, Windows XP gibi ¢ikan son isletim
sistemleri bu tiir cihazlara dogrudan destek vermektedirler. Bunun anlami, cihazin
bilgisayara takilir takilmaz, herhangi bir kurma islemi ve denetimi olmaksizin
kullamlabilir hale gelmesidir. Oldukga hizli veri transferi yapan bu cihazlarn taginmasi,
kullanilmas: ve gizlenmesi gok kolaydir. Bir kalemin, saatin, kolyenin veya benzer
sekilde giinlikk olarak kullandigimiz bir esyanmn igine monte edilen ve piyasada
rahatlikla bulunan bu bilgi tagima ortamlari, profesyonel casuslarin kullandig: cihazlara

benzer bir rahatlik ve esneklik saglamaktadr.

Alinacak tedbir, sistem giivenlik yoneticileri tarafindan USB portlarinin
kapatilmast, kullanilamaz hale getirilmesi seklindedir. Bu durum ise profesyonel, uzman
personel istthdammi glindeme getirmektedir. Bu personelin sisteme hakim olmasi, son

¢ikan gelismeleri ve giincellemeleri yakinen takip etmesi gerekir.
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1.6.6. Bilingsiz Kullanim

Bilingsiz kullanim sistemdeki kullanicilarin sistem iizerindeki etkisi ile
ilgilidir. Ag tizerindeki bir kullanicinin sistemin biitiin Szelliklerini bilmesi veya gérev
konumuna gore bilgisayar uzmam olmasi beklenemez. O sadece kendi fizerine diigen,
sorumlu oldugu gorevleri yapmasi gereken tanimhi bir kullanicidir. Bununla birlikte
sistem dosyalarinin silinmesi, veritaban1 dosyalarinda tahrifata yol agtlmasi, sistem
kaynaklarmin uygun olmayan bir gekilde degistirilmesi siklikla rastlanan
orneklerdendir. Bu durum personelin bilgisayar ve ag konusundaki bilgisiyle ve
niyetiyle dogru orantihidir. Belki de ¢ok iyi niyetli ve masumane yapilan baz iglemlerin
sonucunda olusan zarar, sisteme virlis bulastiginda verebilecegi zarar kadar biiyik

olacaktir.

Bu baglamda kullanicilarin erigim hakkinin iyi analiz edilmesi ve dogru bir
kullanici profili olugturulmasi 6nem arz eder. Dogru kigilere dogru yetkilerin verilmesi
sistem giivenligini artiracaktir. flave olarak bilgi ¢afinda ve bilgi aglarmin kurulu
oldugu modern isletmelerde bilgisayar bilgisi olmayan kullanicilarin mevcudiyeti gok
fazla bagdagmayan iki ayr1 6ge gibi durmaktadir. Boyle bir durumda yapilmas: gereken
en dogru segenegin, bilgi yonetim sistemlerini kullanma konusunda yetersiz olan
personelin hizmet igi eZitime tabi tutulmasi olacag: diisiintilmektedir. Egitim siireklilik
arz eden bir konudur. Egitim siireci igerisinde, bilingsiz kullanimdan kaynaklanan

sorunlarin dniine gegmek miimkiindiir.

1.6.7. Sabotaj

Kott niyetli kisilerce yapilan bir tahrifattir, Yazilimsal veya donanimsal
olarak yapilabilecegi gibi sistemi felg edecek diger hassas bir bilesene karsi da
yapilabilir. Failler isletme iginden veya digindan olabilir. Isletmenin rakipleri, baz1 ¢ikar
gruplari veya maceraperest bazi insanlar potansiyel sabotorler olabilirler. Isletme
icinden ise kiiskiin, yonetime kizgin, isinden atilmig veya ayrilmig ¢aliganlarm da
intikam, cezalandirma gibi ¢esitli duygularla benzeri eylemlere girigtikleri

bilinmektedir. 1996 yilinda Omega Miihendislik Sirketi ¢alisam1 Timothy Lloyd’un
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eylemi hafizalar kazinmig bir 6rnektir. Lloyd, NASA ve donanma ile birlikte ¢alisan ve
¢ok biiyiik bir sirket olan Omega’dan kovulduktan sonra intikam almak i¢in yazdig1 6
satirlik bir kod ile tiretim-operasyon sistemini ¢kertmis ve eski sirketini tahmini olarak

10 ila 12 milyon dolar zarara sokmusgtur.>

Sabotaj konusuyla giivenlik personelinin ¢aligma metotlari, giivenlik
konusuna yaklagimlari, bilgi seviyeleri, alinan tedbirler yakindan ilgilidir. Giivenlik
olaymm kaba kuvvet kullanmak, insanlari korkutmaya ¢aligmak olmadig iyi
anlagilmalidir. Giivenligin yeni boyutu olan ag ve bilgi giivenligi dzellikle, risk analizi,
dogru tahmin, yliksek bilgi seviyesi, islevsellik, zamaninda ve dogru kararlar alabilme
gibi unsurlariyla klasik yaklagimlardan ayrilmaktadir. Bilgi giivenlii personelinin bu

yeterlilige sahip olmas1 gerekmektedir.

1.7. BILGI SISTEMLERINDE ALINMASI GEREKEN ONLEMLER

Bilgisayar ag yapisina olan tehditler bir &nceki boliimde agiklanmistir. Bu
bslimde olasi tehditlere karsi alinmasi gereken &nlemler agiklanmaya cgalisilacaktir.
Tehditler boliimiinde oldugu gibi 6nlemler boliimiinde de konu biitlinsel bir tarzda

incelenecektir.

1.7.1. Kripto Sistemlerinin Kullamilmasi

Kriptolama, iki bilgisayar arasinda veya iki ag diiglimii arasinda aktarilan
bilginin g¢alinmaya kargi, istenmeyen {iglincli kigiler tarafindan ele gegirilmesine kars:
ozel tekniklerle sifrelenmek suretiyle génderilmesi olayidir. Bu yiizden Kriptolama bilgi

glivenliginin en {ist konusudur.

Kripto sistemi, bilgiyi kriptolayan ve kriptoyu ¢bzen bir algoritmadan
olusur. Sistemde, kripto ¢6ziimiinde bir kripto ¢6zlim anahtar1 bulunur. Simetrik yapida

anahtar, kriptolamada kullanilan anahtarla aynidir. Asimetrik yapida ise bu iki anahtar

% “Hacker Avinda Son Perde”, Chip dergisi, Istanbul, Haziran 2003, 5.22
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farkhdir veya genel anahtar sistemi kullamlir. Her iki sekilde de kriptogramin (kripto
algoritma yapisinmn) kriptoanalize (kriptonun analiz edilerek desifre edilmesi) direng

gosterecek bir yapida olmasi gerekir.”’ Kriptolama sisteminin galigma prensibi asagidaki
sekilde agiklanmaktadir.

Kripto ¢6ziim
Kripto anahtar anaihtarl
Diiz : Kriptogram

: ‘ mern( Sifreli metin)
metin. — Bitriptolama 4

.
EL R
¥ ) ¥

Kripto analiz

Sekil 1.9 : Temel Kriptolama Yapisi

KAYNAK : James Arlin Cooper, Computer and Communications Security, Intertext Publications
McGraw-Hill Book Company, 1989 s.311

Kriptolar, gegmisten gilintimiize bilyiik degisim géstermistir. Bu degisimi su
sekilde 6zetlemek miimkiindiir; .

Karakterler yerine bloklar halindeki bitlerle islem yapilmas,
Genis bir anahtar aralif1 kullanilmas,

Anahtar arali1 6nemli bir tasarim konusu haline gelmesi,

Karmagik algoritmalar kullamlmas1.*®

Gelisen teknolojiyle birlikte bilgisayar hizlar1 her yil katlanmaktadir. Bu
durum, tasarlandiklar1 zaman giivenli olan yontemlerin gok kisa bir siire sonra artik
glivenli olmaktan ¢ikmasina yol agmaktadir. Yukarida anilan maddeler, bu baglamda

kripto gelisimindeki yapiy1 6zetlemektedir.

57 James Arlin Cooper, Computer and Communications Security, Intertext Publications McGraw-Hill
Bock Company, 1989 s.311.

% Nazife BAYKAL, Bilgisayar Aglari, SAS Bilisim Yaymlar1 2001, Inci baski, 5.344.
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Modern kriptografinin amacl, sifreleme algoritmalarim karmagiklagtirarak,
kriptoanalistlerin elinde ¢ok miktarda sifrelenmis metin olmasina karsm, bir sey

yapamadi@ sistemler tasarlamaktadir, Bu sistemlerden en yaygin olarak kullanianlar;
e DES (Data Encryption Standard — Veri Sifreleme Standard:) ve

e AES (Advanced Encryption Standard — Gelismis Sifreleme
Standardi).

1.7.1.1. Veri Sifreleme Standard1 (DES)

Ocak 1977°de ABD hiikiimeti, IBM tarafindan gelistirilmis olan bir
kriptoyu tasnif dig1 veriler igin resmi standart olarak benimsemis ve bu kriptoya DES
adin1 vermistir. DES, giiniimiize kadar banka iglemleri gibi birgok alanda yaygin olarak

kullanilmagtir.

DES’in kripto algoritmasi ile 64 bitlik bloklar halinde sifrelenmis bir metin
elde edilir. Algoritma, 56 bitlik bir anahtar kullanir. 16 déngii icerir.>®

DES’in giivenligi konusunda birgok tartisma halen siiregelmektedir.
Tartismalarin odak noktas;, DES’in tasarlandigi yildan bugitine kadar, bilgisayar
hizlarinim oldukga artmasi ve kriptonun analiz edilebilmesi ihtimalinin yiikselmesidir.
1998 Haziraninda Elektronik Oncti Kurulusunun (Electronic Frontier Foundation —
EFF) yaptig1 bir agiklamada, 2500008’a mal edilebilecek DES kirict bir bilgisayarla,
kriptonun kirilmasmin {i¢ giinden az bir zaman alacagi belirtilmistir.’ DES’in uzun
yillardir kullaniliyor olmasi ve tamamen farkli bir algoritmaya gegilmesinin birgok DES
donanimini kullanlamaz duruma diistirecegi bir diger gergektir. Bu nedenle {i¢lii DES
gibi DES varyant1 tasarimlar giindeme gelmistir. Uglii DES, 1 yerine 3 DES dongiisti ve
56 ikil yerine 112 ikil anahtar kullanan, gok daha giivenilir bir algoritmadur.

% Nazife BAYKAL, a.g.e., 5.345.
8 William Stallings, Network Security Essentials ~ Applications and Standards, Pearson Education

International, 2nd Edition, s.35.
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1.7.1.2. Gelismis Sifreleme Standardi (AES)

AES, DES’in yerine kullanilmas: diigiintilen ¢ok gelismis bir sifreleme
standardidir. Geligtirme ¢aligmalari halen devam etmektedir. Gelistirme ¢aligmalar agik
bir yarigma geklinde yapilmaktadir. Karar vermek igin yarismaci ve uzmanlarin
yorumlarina bagvurulmaktadir, Yarigma sirasinda katihmeilarin  birbirlerinin

tasarimlarim kirmalari i¢in gaba gostermeleri istenmektedir.

Kripto, bir organizasyonda en tist diizeyde giivenlige sahip bir unsurdur.
Kriptolarin kaybedilmesi, galdirilmasi, yetkisiz kigilerin eline gegmesi gok biiyiik bir
glivenlik ihlalidir. Boyle bir durumda ayni kripto ile ¢alisan biitiin aglar kriptolarmi
degistirmek zorundadir. Degisim gerceklesene kadar da tiim ag yapist glivensiz bir
durumda bulunur. Bu nedenle kriptonun sagladig1 giivenligin anlamli olabilmesi igin,
kriptonun giivenliginin saglanmasi1 gerekir. Bu kriptolamanin olmazsa olmaz

prensibidir.

1.7.2. Kripto cihazlarinin yerlestirilmesi

Kripto cihazlar giivenlik agisindan ¢ok bilyiik dneme haizdir. Bu nedenle
kripto cihazlar1 sadece yetkili personelin girebilecegi bir bdlgede bulundurulmalidir.
Bulundugu yer 6zel giivenlik tedbirlerine sahip olmalidir. Giris ¢ikis korumasi, {ig
kombineli sifreli kilitlere sahip giris kapisi, fiziki duvar korumas: gibi unsurlar 6zel
gitvenlik tedbirlerinin arasinda sayilabilir.®! Kripto odast mutlaka korumali bdlgede
olmalhidir. Korumali bolgeden kasit ise bolge korumasinin silahli 6zel glivenlik birimleri

tarafindan yapiliyor olmasidir.

Kripto odalarmin yerlestirilmesinde tek sinirlayici etken, bilgi glivenliginin
saglantyor olabilmesidir. Onun haricinde farkli bir kistas igermez. Giivenlik kistasim

saglayacak sekilde isletmenin herhangi bir boliimiinde konumlandirilabilir.

' ACE Security Directive AD 70-1, SUPREME HEADQUARTERS ALLIED POWERS EUROPE,
BELGIUM, 1 January 1997 Part II Chapter1, 5.20-24.
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1.7.3. Kriptolarmn degistirilmesi

Kriptolar, en iist seviyede korumaya sahiptir. Bununla birlikte aglarda
kullanilan kriptolar en az 6 ayda bir degistirilmelidir. Kripto degisimini dikte ettiren
unsurlar arasinda, kripto cihazinin kabiliyeti, yapilan isin ve isletmenin yapisi ve
bilginin hassasiyet derecesi sayilabilir. Bu paralelde kripto degisimi yukarida sayilan

unsurlara bagli olarak 6 aydan 1 giine kadar degisen periyotlarda yaplhr.

Kripto degisiminin en 6nemli gerekgesi, herhangi bir ¢alinma, kaybolma ve
desifre durumunun gergeklesmesidir. Diger bir gerekge ise kripto anahtarlarinin
kullanildig1 zaman aralifinin uzamasi ile birlikte desifre edilme riskinin artmasidir, Bu
prensip “blitlin gifrelerin desifre edilebilecegi ama zamana bagli oldugu” gerekgesini
tagir. Ornegin evimizde kullandigimiz bir bilgisayar ile DES algoritmasini normal insan
Omrli igerisinde ¢6zmek miimkiin degildir. Artan bilgisayar hizlari ve diisen maliyetler
g6z Oniine alindifinda bu siire daha da asag: gekilecektir. Kripto degisim zamanina

karar verirken muhtemel risk unsurlar1 géz 6niinde bulundurulmalidir.

1.7.4. Parola Yonetimi

Parola korumasi agin saldirganlara kars1 korunmasinda 6n hatt1 olugtururlar.
Cok kullanicili sistemlerde kullanicinin sadece kimlik bilgilerinin onaylanmasi yeterli
olmaz. Ayni zamanda her kullaniciya ait bir parola olmalidir. Bu parola sunucuda da

bulunur ve kullanici sisteme girmeye ¢alistiginda karsilikli olarak sorgulanir.

Parola korumasina karg1 farkl: sistemler gelistirilmigtir. Bunlardan en yaygm
olarak kullanilani, kriptolamada ana mantif1 agiklanmig olan parolanin 6zel anahtar —
genel anahtar sifrelemesidir. Bu sifreleme, parolalarin istenmeyen kisiler tarafindan ele

gecirilmesini 8nlemek i¢in kullanilir,

Kripto algoritmasinin sagladifi giivenlik unsuru, kriptoanalist olarak tabir
edilen kripto ¢6ziicii sistemlerle desifre edilebilir. Bdyle bir risk hi¢bir zaman g6zardi

edilemez. Bundan dolay1 parola ve kripto giivenliginin saglanmasi igin bazi kurallarin
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uygulanmasindan higbir sekilde vazgegilemez. Bu kurallari asagidaki gibi

Ozetleyebiliriz.

Her kullaniciya tahsis edilen bir kullanici ismi ve parolast mevcuttur. Bu
bilgiler kisiye 6zel bir hassasiyettedir. Biitiin kullanicilar, kullanici kimligi ve parolasim
saklamaktan, baskalarinin eline gegmemesini saglamaktan sorumludur. Bagka birisinin
kullanic1 adi ve parolayr elde ettifinden siphelenildii her durumda bu bilgiler
degistirilmelidir.

Parolalar, en ge¢ 6 ay icerisinde degistirilmelidir. 6 ay aymi parolay:
kullanmakta agilmamas: gereken siiredir. Parola degisimi isletim sisteminin y&netici

ayarlarindan otomatik olarak yaptirilabilir.

Parola degisiminde ve se¢iminde g6z Online alinmasi gereken kurallar da
vardir, Oncelikle parola segerken bilinen tarih, sicil numarasi, ad soyad gibi kolayhkla
tahmin edilebilecek parolalar se¢ilmemelidir. Parola en az 8 karakterden olugmalidir.
Harf, rakam ve 6zel karakterlerden olugan bir kombinasyon kullanilmalidir. Kullanilan

son {i¢ parola tekrar kullanilmamalidir

Sisteme giriste parola yazarken her karakter arasinda belli bir siire otomatik
bekleme yapilmalidir. Bunun gerekgesi, sistemi kaba kuvvet ataklarindan (Brute Force
Attacks) korumaktir. Normal bir insan her bir karakteri ortalama 0,5sn.’lik stire
igerisinde girmektedir. Bir bilgisayar aga taarruz ederse 1sn gibi bir slirede milyonlarca
parola giris denemesi yapabilir. Sistemin girisine bir bekleme zamam konulursa, kaba

kuvvet saldinlari bitylik bir oranda 6nlenmis olur.

1.7.5. Giivenlik Duvarlarmin (Firewall) Kullanilmasi

Giivenlik duvarlar1 igletmelerin ag yapilarimi, bilgilerini disaridan
gelebilecek virlis, kurtguk gibi zararli verilere kargi korur. Aktarilan bilgilerin de
glivenlifini saglar, Kurum afinin disariya kapatilmasi elbette bir ¢oziimdiir. Ancak
disartya agilmanin faydasi g6z Oniine alindifinda glivenlik duvarlarinin kullanilmasi

riski en aza indirir.
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Agdan digar1 ¢gikan ve igeri giren tiim verilerin giivenlik duvari {izerinden

geemesini saglamak genel olarak iki bilegeni igerir;

*  Paket siizgeci, standart bir yonlendirici islevlerinin yam sira, 6l¢iitleri
saglayan paketlerin gegmesine izin veren, saglamayanlari ise durduran &zelliklere

sahiptir.

¢ Uygulama ag gegidi (application gateway), uygulama katmaninda ¢aligan
ve yalnizca igeri giren veya digari ¢ikan ham paketi degil, bu paketlerin her birinin

igerigini de inceleyen bir ag geg:ididir.62

Gtivenlik duvar igeriden digartya ve disaridan igeriye biitlin gegislerin kendi
lizerinden yapilmasim saglar. Bunun haricindeki biitiin gegis isteklerini fiziksel olarak
engeller. Yerel giivenlik politikas1 geregince sadece istenen trafigin gegisine izin verir.
Guivenligin delinmesine karsi bir bagigiklik sistemi vardir. Elbette bu bagisiklik,
glivenilir bir sistemin ve giivenli bir igletim sisteminin kullanilmasi ile dogru

orantilidir.%

Genel olarak giivenlik duvarlarinin erisimi kontrol etmek ve giivenlik

ydnetim politikalarini uygulayabilmek igin kullandiklar: dort teknik vardir,

Servis kontrolii : Sistem iginden ve disindan erigilebilecek servisleri

belirler. IP adresi ve TCP port numarasina gore trafigi siizer.

Yon kontrolii : Gilivenlik duvar1 lizerinden gecis yapan kismi servis

taleplerinin yonlendirilmesini veya gahigtirilmasini kontrol eder.

Kullaniea kontrolii : Hangi kullanicinm hangi servislere erigim
saglayacagini kontrol eder. Bu sayede belirli servislere yetkisiz kullanicilarin erigimi
onlenerek bir glivenlik yapisi olugturulur. Bu konuyla ilgili bilgiler erisim kontrolii

boliimiinde detaylandirilmigtir,

82 Nazife BAYKAL, a.g.e., 5.342.
8 William Stallings, a.g.e., 5.345.
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Davramig kontrolii : Kismi servislerin nasil kullanilacagi ile ilgilidir.
Ornegin giivenlik duvari, e-posta kontrolii yaparak istenmeyen postalarin gegisini
engeller veya disaridan erisimde yerel bir Web sunucusu {izerindeki sadece belirli

bilgilere erigimi kisitlar.

Glivenlik duvarlarimin giiglii giivenlik &zelliklerinin yan1 sira, yetersiz

kaldig1 noktalar da vardir. Bilgi giivenlik personeli bu kisitlarin farkinda olmahidir,

Giuivenlik duvan, duvan bypéss ederek yapilan giivenlik saldirilarina kars:
etkisizdir. Ornegin, ag sistemi digaridan numara gevirerek yapilan bir modem
baglantisina izin verebilir. Boyle bir sisteme seyahatte olan personelin aga erisimini
temin etmek igin izin verilmig olabilir. Bu durum ise sistemi digaridan yapilan

saldirilara kars1 korumasiz birakabilir.

Diger bir nokta, giivenlik duvari, dahili tehditlere karsi koruma saglamaz.
Disardan bir saldirganla igbirligi yapan bir personel glivenlik duvarmin agilmasim
saglayabilir. Bunun yamnda giivenlik duvar disaridan veya igeriden sisteme bulagtirilan
enfekte dosyalar, viriisleri %100 sekilde inceleme altinda tutamaz.** Bunun igin ilave

bir anti viriis yazilimina ihtiya¢ duyulmaktadir.

Giivenlik duvar1 kullaniminda dikkat edilmesi gereken en 6nemli nokta
belki de ayarlarmin uygun bir sekilde yapiimasidir. Aksi taktirde koruma kabiliyeti
yiitksek ve oldukga etkin bir giivenlik duvari, hatali yapilandirmadan dolay: etkisiz bir
kalkan haline donebilir. Ayarlarn yapilabilmesi igin sistem bilgi gilivenligi konularma

hakim personel istihdam edilmelidir.

1.7.6. Antiviriis Yazihmlarmin Kullanilmasi

Antiviriis yazilmlan Kkigisel bilgisayarlar1 veya bilgisayar aglarmm viris,
kurtguk, truva atlari ve mantik bombalar1 gibi zararli yazilimlara karsi koruyan

algoritmalardir. Bilgi giivenligi agisindan ¢ok 6zel bir yere sahiptirler.

 William Stallings, a.g.e., 5.346.
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Biitin virlis veya benzeri yazilimlar1 %100 yakalayarak tesirsiz hale
getirebilen bir yazilim su ana kadar iiretilmemistir. Bununla birlikte antivirlis yazilimlar1
oldukga basarili olarak ¢aligmaktadirlar. Isletmeler igin antiviriis yazilimlarmin maliyeti

artik neredeyse kaginilmaz bir maliyet halini almugtir.
Antiviriisler temelde ti¢ islevi yerine getirirler;

Tespit : Virlis enfeksiyonu s6z konusu oldugunda, program tarafindan

olaym gergeklestii teyit edilir ve virtistin konumu belirlenir.
Teshis : Tespit isleminin akabinde virtistin ne oldugu ortaya konur.

Temizleme : Son agama ise virlisiin izleri ve sistemde yaptig1 degisiklikler

takip edilerek dosyalar orijinal konumuna geri getirilir.%’

Antiviriisler bu iglemleri yaparken genellikle biinyelerinde bulunan viriis
veritabanim1  kullanurlar. Tespit olayinda ifade edildigi gibi sistem ayarlarim
degistirmeye galisan bir program viriis davranislar1 gosterirse antiviriis yazilim tarfindan
bloke edilir. Daha sonra bloke edilmis programin yapmak istedikleri veri tabanindan
kontrol edilir. Benzer davraniglar: tespit edilirse, antiviriis programi viriis bulundugu

alarmini verir.

Antiviriis programlérmm kullandig1 bagka bir tarama yontemi de sezgisel
(heuristic) tarama ydntemidir. Bu y6ntemi kullanan programlarin biinyesinde viriis
davraniglarinin kaliplar1 bulunur. Mevcut davramg kaliplariyla virlis davramig kaliplan
kargtlastirilir. Veri tabaninda viriisiin 6zellikleri tanimlanmamig olsa bile, davranisin
karakteristiklérine bakarak kullanici ikaz edilir. Bu durum zaman zaman yanhs
alarmlara sebebiyet verebilir. Ornegin, hard diskin formatlanmak istendigi tespit
edilirse, uygulama derhal bloke edilerek kullanici bir mesaj ile uyarilir.bu duruma
antiviriis programi, kullanicinin kendi istegi ile yapilan formatlama islemini de bir viriis

eylemi olarak degerlendirebilecektir.

8 William Stallings, a.g.e., 5.336.
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Yapilan bir aragtirmada diinyada giinde ortalama 15 viriistin ortaya ¢iktig
tahmin edilmektedir.%® Bu durum viriis giincellemelerinin ¢ok yakindan takip edilmesini
gerektirmektedir. Birgok antiviriis yazilimi giincellemelerini online olarak internet
{izerinden saglamaktadir. Isletmenin ag giivenligi sorumlularinin 8ncelikli gdrevlerinden
birisi, virlis glincellemelerini siirekli takip ederek, ag virlis saldirilarina kargi bagigik

durumda bulundurmaktir.

Son nesil viriise kars1 koruma yazilimlari, e-postalar1 kontrol etme, spam
filtreleme gibi giincel ihtiyaglara cevap verecek tarzda tiretilmektedir. Birgok yazilim,
giivenlik duvar1 yazilimlar1 ile entegre olarak piyasaya sunulmaktadir. Bu yazilimlar
aym1 zamanda Explorer, Outlook gibi yaygin olarak kullanilan yazilimlarla entegre

olabilmekte ve sistemi bir biitlin olarak giivenlik semsiyesi altina almaktadr.

Tiim ¢abalara ragmen sisteme virlis bulasmas: durumunda ise yapilacak en
dogru hareket, uygulamalari en kisa yoldan sonlandirarak sistemi kapatmak ve glivenli
bir agilig disketi veya CD’si ile birlikte yeniden baglatmaktir. Daha sonra sistem, disket

veya CD tizerindeki antiviriis yazilim ile temizlenebilir.

1.7.7. Bilginin Yedeklenmesi (Backup)

Birgok isletme igin bilgilerinin kaybolmas: bir felakettir. Bilgi kayb1 birgok
sebepten kaynaklanabilir, Bir donanim hatasi sonucu bilgi depolama nitelerinin,
igletim sisteminin ¢tkmesi, viriis, kurtguk veya disaridan yapilan saldirilar sonucunda
sistemin anormallegmesi olabilecek olaylardan sadece bir kagidir. Bu o6rnekler
cogaltilabilir. Bilgi kaybi, sitemdeki bilgiler periyodik olarak yedekleniyorsa biiyiik

olgtide 6nlenebilir. En azindan kayip minimum seviyede tutulabilir.

Bilginin yedeklenmesi ile ilgili olarak iki tip yOntemden sbz etmek
miimkiindiir, Tiim sistemin yedeginin alinmas1 (full backup), digeri de degisikliklerin

yedeklenmesidir (incremental backup). Tim sistemin yedeginin alinmasi yogun bilgi

8 «pConiz i¢in Koruma Asisi”, Chip Dergisi, Haziran 2003, s.10,
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akisinin oldugu sistemlerde ¢ok zaman almaktadir. Sadece sistemdeki degisikliklerin
kaydedildigi degisiklik yedeklemesi daha kisa siirmekle birlikte daha az giivenlidir.
Degisikliklerin yedeklenmesinde, sistemin istikrarli bir sekilde ¢alismasi ¢ok Snemlidir.
Yedeklenen degisikliklerin kaybolmasi, bozulmas: gibi durumlar istenmeyen bilgi
kaybina yol agar. Yedekleme ile ilgili ydntem segiminde, tiim sistemin yedeklenmesi ile
degisikliklerin yedeklenmesinin bir kombinasyonu diistiniilebilir. Tercih konusundaki
etkenler, igletmenin yapisina, iglenen bilginin tiirline, sistemin kuruluguna gore degisim

gostermektedir.

Bilgi yedeklemesinde bir bagka konu, bilgilerin ne kadar siklikla
yedeklenecegi ve ne kadar bir siire saklanacagidir. Bu sorunun cevabini da igletmenin
yapis! ve konumu belirlemektedir. Burada sunu sdylemek miimkiindiir; bilgiler ne kadar
siklikla yedeklenebiliyorsa o kadar iyidir. Haftada bir tlim sistemin yedeklenmesi ve
giinlik olarak degisikliklerin yedeklenmesi normal yapida bir isletme igin yeterli
olabilecektir. Bununla birlikte kesin bir siirenin dikte edilmesi miimkiin degildir. Bu

stire isletmenin bilgi glivenlik politikasi dogrultusunda tespit edilecektir.”’

Bilgi yedeklemesi ile ilgili olarak kullanilan tniteler ise veri yogunluguna
ve maliyete gore degismektedir. En yaygin olarak kullanilan sistemler teyp yedekleme
Uiniteleridir. Ortalama 40 — 80 Gb.’lik bir kapasiteye sahip olan bu iiniteler, yedekleme
konusunda oldukga kullaniglidir. Bunun yani sira CD/DVD gibi yazilabilir medyalar da
yedekleme tinitesi olarak kullanilabilir. CD/DVD gibi medyalar, kapasite olarak daha
kisithdir. Bu medyalara ilave olarak bazi sistemlerde Hard disk {initeleri de yedekleme
Uinitesi olarak kullanilabilmektedir.

Herhangi bir sistem ¢Okmesi durumunda yedeklenen bilgiler yeniden
sisteme sokulabilmektedir. Bu tip yedeklemede agik¢a goriildiigii gibi, o anda iglem
goren veya yedeklemeden sonra igleme tabi tutulan bilgilerin kaybi séz konusudur. Bu

kaybin 6niine gegmek igin ise farkli yontemler gelistirilmistir. Omegin ¢oklu sunucu

7 ACE Security Directive AD 70-1, SUPREME HEADQUARTERS ALLIED POWERS EUROPE,
BELGIUM, 1 January 1997 Part V Chapterl1, s.13.
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yapisina sahip bir sistemde, sunucular anlik olarak birbirlerini yedekleyebilmektedir. Bu

ise sisteme biiylik bir esneklik saglamaktadir.

1.7.8. Ciktilarm fmhasi

“Bilgi kagis noktalar1” konusunda da islendigi gibi, yazicilar kesinlikle
kontrol altinda tutulmasi gereken noktalardandir. Bu ylizden yazicilar titizlikle
yerlestirilmelidir. Yazicilardan alinan, fotokopi suretiyle gogaltilan veya sair surette
elde edilen basili dokiimanlarin saklanmast belli kurallara tabi olmalidir. Burada etkin
olabilecek bir unsur, basili her dokiimanin bir gizlilik derecesi almasidir. Dokiiman,

aldig1 gizlilik derecesine gére igleme tabi tutulur.

Dokiimanlarin uygun sekilde muhafazasinin yaninda dikkat edilmesi
gereken diger bir bagka nokta, basili dokiimanlarin imhasidir. Gizlilik derecesine dikkat
edilmeden ¢ope atilan bir materyal ®®, art niyetli insanlarca sisteme girmekte kullarilan
veya kolaylikla suiistimal edilebilecek bilgiler icerir. Bu nedenle iyi bir giivenlik
anlayigma sahip isletmelerde gizlilik dereceli materyaller ile tasnif dis1 materyal ayr
sartlarda imha edilir. Tasnif disi materyaller, isletme ve sistemle ilgili olarak,
bagkalarmin eline gegmesi durumunda bir tehlike veya giivenlik zafiyeti
olusturmayacak materyallerdir. Bunlarin dogrudan ¢ope atilmasinda herhangi bir
mahzur yoktur. Gizlilik dereceli materyaller ise ele gegirilmeleri durumunda igletmeye
zarar verebilecek bilgiler igerirler. Bu sekilde tasnif edilen materyaller 6zel sekillerde
imha edilirler. Uygulanan en yaygin usul, igletme iginde belirli noktalara konulan kag1t
kirpma makinelerinin kullamlmasidir. Kagit haricindeki malzemeler ise par¢alanarak ve
yakilarak imha edilir.®® Eski bir usul olmakla birlikte birgok yerde gegerliligini siirdiiren

baska bir yéntem de yakma firinlarinin kullanilmasidir. Toplama noktalarinda toplanan

58 Materyal terim olarak, basth, yazih, ¢izili dokiiman, belge, CD/DVD/disket veya diger ortamlarda bilgi
igeren her tiirlli malzemeyi tanimlamaktadar.

% ACE Security Directive AD 70-1, SUPREME HEADQUARTERS ALLIED POWERS EUROPE,
BELGIUM, 1 January 1997 Part II Cheipterl, s.19.



63

malzeme ve dokiimanlar, belirli bir giin ve saatte bu firinlarda yakilirlar, imha iglemi

yetkili kigiler tarafindan yapilir ve imha tutanag: ile kayit altina alinir.

1.7.9. Bilgi Gﬁvenliginde Personelin Konumu

Ag giivenliginde, sadece digaridan gelebilecek tehditlere karg1 énlem almak
yeterli degildir. Isletme icinden kaynaklanabilecek tehlikeler de bir o kadar 6nemlidir.”
Bu kapsamdaki en yitksek riski personelin kendisi olugturmaktadir. Biitiin sistemler
iceriden gelebilecek tehlikeler karsi daha zayiftirlar. Isletmeler igin en etkili tedbir
giivenilir personel ¢aligtirmaktir. Bunun yaninda hatalardan kaynaklanabilecek riski en
alt seviyeye indirmek igin isletme igi ve dist egitim ve bilgilendirme ¢alismalar

yaptlmalidir,

Dokiimanlarin gizlilik derecelerine gore tasnif edilmesi gibi, personel de
aym: mantikla tasnif edilir. Glivenlik kleransi (security clearance) vermek suretiyle,
hangi personelin hangi gizlilik derecesine kadar niifuz edebilecegi belirlenir. Boylece
herkes yetkisi derecesinde uygun bilgiye islem yapabilir. Bu 6zellik, belirli bir giivenlik
kleransina sahip gsahsin o derecedeki biitiin dokiimanlar: gorebilecegi veya aym gizlilik
derecesindeki biitiin bilgiye islem yapabilecegi anlamina gelmez. Personel, kendi
sorumluluk sahasindaki bilgilerden gizlilik derecesinin miisaade ettigi kadarina

ulagabilir.

Giivenlik kleranslari verilirken personel belirli bir siire denenir. Personel
kleranslarinda, kripto klerans1 ¢ok 6zel bir konuma sahiptir. Agda kullamilan kripto,
sadece kripto personeli tarafindan iglem goriir. Gilivenlik anlaminda genellikle
uygulanan bir yontem ise tek kisiye dayanan bir yapilanmadan uzak durmaktir. “Iki kigi
kural1” olarak adlandirilan bu yontemde kripto iki kiginin sorumlulugundadir ve tek

personel biitlin kripto bilgisine niifuz edemez. Her kasann iki adet {i¢ kombineli kilidi

™ Mark B. Desman “Building an Information Security Awareness Program” Boca Raton, FL: CRC Press

LLC.,, Journal of Government Information, 2002, s.2.
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vardir. Her bir kripto personeli sadece birinin sifresini bilmektedir. Bdyle bir yap:

isletme i¢in daha giivenli bir ortam olusturur.



IKINCI BOLUM

BILGI GUVENLIGI VE YONETIMI
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2.1. ISLETMELERDE BiLGI GUVENLiGI YONETIMININ ONEMi

> 399,

Calismada 6ncelikle “Bilgi Giivenligi”nin teknik boyutu ortaya konmaya
9a11§11m1$t1r. Geligen teknoloji ve bilgi ¢aginin gereksinimleri ile birlikte bilginin sayisal
ortama taginmasi, igletmelerin karsi karstya olduklar1 risklerin boyutunu da
degistirmistir. Bu degisim isletmeler agisindan, hem teknik bilgisi kuvvetli, hem de
yonetim unsurlarma vakif personelin istihdamini zorunlu kilmaktadir.”!  “Bilgi
Giivenligi”, profesyonel bir sekilde ele alinmadig: taktirde isletme igin bir sorun olmaya

devam edecektir.

Bu baglamda, sayisal ortamin teknik konularinin yénetim unsurlariyla nasil
bir uyum igerisinde ¢ahistinlacag:, yénetim kademelerinde hangi konularin géz 6niine

alinmasi gerektigi ortaya konulmalidir.

Isletmelerde bilgi glivenliginin énemi aslinda ¢ok yeni bir kavram degildir.
Isletmelerin tarihteki yeri kadar eskidir. Giinlikk hayatta sik sik kullandigimiz “meslek
sirr1” tabiri de bunun bir sonucu olarak kullanilmaktadir. Yalniz, bilgi gtivenligi, bilgi
cafma giris ve bilginin sayisal ortama taginmasi ile birlikte yapisim ve seklini

degistirmistir.

Bilgi glivenligi yonetiminin 6nemini daha iyi agiklayabilmek i¢in &ncelikle
bilgi toplumuna gegis siirecini ve diinya elektronik ticaret hacmini ana hatlanyla

tanimlamak daha uygun olacaktir.

7 ismet Barutgugil, Bilgi Yonetimi, Kariyer Yaymcilik iletisim, Egitim Hiz. Ltd. Sti., Istanbul, Nisan
2002, s.46.
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2.1.1. Bilgi Toplumuna Gegis

19ncu yliizyildan 20nci yiizyila gegerken, gelismis tarim toplumlarinin
lizerine, sanayi toplumlarinin kurulmus oldugu bilinmektedir. Benzer bir sekilde, 20nci
yizyilldan 21nci ylizyila gegiste de bilgi toplumlarnmn, olgunlasmig sanayi
topluinlarmm lizerine inga edilmekte oldugu islenmektedir. 19ncu yiizyilda tarim
sektoriindeki devrim, makinenin gelismesi ve enerjinin etkin kullanimi ile olmus; bilgi
toplumuna gegiste de, sanayilesme siirecindeki elektro-mekanik ve elektronik

teknolojilerindeki gelismelerden ivme kazanmigtir.”

Bu geligsmenin bir sonucu olarak isletmeler, yeni teknolojileri kullanmaya
baglamis ve orgiit yapilan da deBisime ugramistir. Orgiit yapilarmm degisimi, yeni
bilylime olanaklar1 yaratmakta ve pazar yapilart buna bagl olarak degisim
gecirmektedir. Bilisim ve iletisim teknolojilerinin gelismesi ve af yeterliliklerinin
olusturulmasi, biiyiiklii kiigiiklii tiim isletmeler igin, daha az maliyetle, daha kolay ve

esnek bir bigimde is yapma olanag: yaratmaktadir.”

2.1.2. Elektronik Ticaret

Elektronik Ticaret, bilgi ¢aginin en Onemli olusumudur. Bilgi
teknolojilerinin bu kadar hizla gelismesinin ve diinyanin her yerinde kullaniliyor
olmasmin en basta gelen sebeplerinden biri, internet tizerinden e-ticaret imkaninin

dogmasidir.

7 Eytip Ilyasoglu, Tiirk Bilgi Teknolojisi ve Giimriik Birligi, Tiirkiye I3 Bankas: Kiiltlr Yaymlan,
Temmuz 1997, s.59.

73 Yakup Kepenek, Ekonomik Yénleriyle Elektronik Ticaret, Derleyen: Veysel Bozkurt, Elektronik
Ticaret, Alfa Yaymlan, Mayis 2000, 5.37.
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Grafik 2.1 : Mayis 1999'da internet erisimine sahip insan sayis

KAYNAK : Sacit ERTAS, Elektronik Ticaret: Tammi, Gelisimi, Avantajlar, Glivenligi, Uludag
Universitesi Iktisadi ve Idari Bilimler Fakultesi, Ekonometri Bolimii, Alnti Yapilan Kaynak:
http://www.nua.ie/surveys, Derleyen: Veysel Bozkurt, Elektronik Ticaret, Alfa Yayinlan, Mayis 2000, 5.6

Bir internet arastirma firmasina gére Mayis 1999°da diinyada 171 milyon
insan internet erisimine sahiptir. Asagidaki tablodan da goriildiigii gibi internet erigimi
en yiksek iki iilke ABD ve Kanada’dir. Veriler incelendiginde, ABD, Kanada,
Iskandinav tilkeleri ve Avustralya’da niifusa gdre internet erisim oranlarinm Ingiltere,
Almanya, Japonya ve Fransa’nin iki kat1 oldugu goriilmektedir.” Bu tablo, internetin ne
kadar hizli bir sekilde geliserek milyonlarca eve girdigini ¢arpici bir sekilde
gostermektedir. Gortildiigit gibi bu gelisimde de ABD ve Kanada diinyada bas rolii

oynamaktadir.

™ Maryan Jones Thompson, “My How We've Grown”, The Industry Standard, April 26, 1999,
(http://www thestandart.com).



69

Internet, birgok farkli amaca hizmet etmekle birlikte, dzellikle ticaret
anlaminda ¢ok uygun bir ortam olusturmaktadir. Teknolojik degisim, bilgisayarlarin
gliclenmesi, ag baglantilarinin geligmesi, ticareti gok daha kolay ve izl bir konuma
getirmigtir. E-ticarettin iki kategorisi bu anlamda biiyiik bir gelisme gostermistir. Bu
kategorileri, firmadan firmaya ticaret ve firmadan tiiketiciye ticaret olarak

tammlayabiliriz.”

Diinyada ticaret hacmi yilda %69 biiylimektedir. OECD ve IDC gibi
kuruluglara gore, 1997 yilinda 11 milyar dolar olarak gergeklesen elektronik ticaret
hacmi, 2003 yilinda 400 milyar1 agmis ve 2005 yilinda da 1 trilyon dolar1 bulacag:

hesaplanmaktadir. Agagidaki tabloda bu veriler goriilmektedir.

Tablo 2.1 : Elektronik Ticaret - internet Temelli Satislarda Biiyiime

Yillar Firmadan Firmaya (milyar $) Firmadan Tiiketiciye (milyar $)
1997 7 5
1998 22 12
1999 47 22
2000 97 37
2001 176 59
2003 338 94

KAYNAK : Veysel Bozkurt, Bilgi ve Toplum, Elektronik Ticaretin Ekonomik ve
Toplumsal Boyutu, Alfa Yayimnlari, 1999/2

75 Khalid S. Soliman, Brian D. Janz, “An exploratory study to identify the critical factors affecting the
decision to establish Internet-based interorganizational information systems” Information Management

Journal, Vol.41, Issue 6, USA, 25 June 2003, s.698.
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Grafik 2.2 : Elektronik Ticaret - internet Temelli Satislarn Gelisimi (milyar $)

KAYNAK : Veysel BOZKURT, Elektronik Ticaretin Ekonomik ve Toplumsal Boyutu, Bilgi ve Toplum,
1999/2 Uludag Universitesi, Bursa.

Yukaridaki gekilde e-ticaret hacmindeki biiylime agik¢a gériilmektedir. Bu
durum, internet tizerinden elde edilen geliri ve bu alana yapilan yatirimi da paralelinde
getirmektedir. Bu durum igletmelerin yatirim ve ticaretlerini her gegen giin artan bir
oranda internet ortamina tagimak igin ¢ok cazip avantajlar saglamaktadir. Isletmeler
internet ortamina gegerken, internetin potansiyel tehditlerine maruz kalmaktadirlar. agik
bir konuma gelmektedirler.”® Bu yiizden bilgi giivenliginin 6nemi her gegen giin

artmaktadir,

" Internet temelli satiglarin  gelisimi, IDC, 1998. http://www.pwecglobal.com/gx/eng/ins-sol/spec-
int/knapp-05.htm.
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2.1.3. Elektronik Ticareti Olumsuz Etkileyen Faktorler

Birgok avantaji ile birlikte ¢ok cazip bir pazar haline gelen elektronik
ticareti etkileyen olumsuz faktorler de vardir. Yapilan bir aragtirmaya gore tespit edilen

olumsuz etkenlerin oranlar1 agagidaki tabloda goritilmektedir.

Tablo 2.2 : Elektronik Ticareti Olumsuz Etkileyen Faktorler

Elektronik Ticareti Engelleyen Unsurlar Oran (%)
Korsan Korkusu 21
Uriin Azlign 16
Urtinti Gérememek 15
Kisisel Bilgi Verme Zorunlulugu 13
Kotit Hazirlanmig Web Sitesi 8
Sirketin Ad1 6
Uriiniin ve Paranin Kaybolma Korkusu 6

KAYNAK : “Hipermarketinizi Cope Atin”, Milliyet Gazetesi, 29.07.1999

Tablo incelendiginde, korsan korkusu, kigisel bilgi verme zorunlulugu ve
{irtinfin ve paranin kaybolma korkusu dogrudan bilgi giivenligi ile ilgilidir ve toplam

oranin %4011 olusturmaktadir.

Diger yandan binlerce benzer iiriiniin ve firmanin bulunabilecegi ortamda
farklilik yaratarak internet kullanicilarimin internet sitesine uframasmi saglamak
oldukga zordur ve bu konudaki sikintiy1 gidermek igin isletmelerin sitelerini tanitmalan
6nem kazanmaktadir. Bu yonde gergeklestirilen tanitim ve reklam faaliyetlerinin yatirim

tutarlar1 elektronik ticareti olumsuz yonde etkileyen diger bir faktordiir.”’

2.1.4. Bilgi Giivenligi Yonetimi Gereksinimi

Internet ortaminda faaliyet gdstermek birgok riski beraberinde tagimaktadir.
Bu riskler daha onceki bslimlerde detayli olarak agiklanmustir. Isletmeler igin kar ve

biiylime amagh olarak diisliniilen internet ortami, yeterli giivenlik ¢6zlimleri

7 Ahmet Aragan, Internette Ticaret, Hiirriyet Gazetesi, Finans’99 Eki, 24 Kasim 1999, s.13.



72

olusturulmadig: taktirde, biiyiik bilgi kayiplarina yol agmakta ve dolayisiyla ¢ok biiyiik

zararlara sebebiyet vermektedir.

Bilgi kaybimin maliyeti sadece internet ortamindan kaynaklanmamakla
birlikte, internetin risk potansiyeli de oldukea yiiksektir. 1996 yilinda Timothy Lloyd’un
Omega mithendislikten ayrilirken yazdig1 6 satirlik bir kod ile 10 — 12 milyon dolarlik
bir zarara sebep olmasi bilgi kaybi maliyetinin boyutlarini vurgulamak igin iyi bir

ornektir.”®

Bu anlamda olusturulacak giivenlik ¢oziimleri, tamamen profesyonel bir
yaklasimla ele alinmalidir. Bu amagla olusturulacak organizasyon yapisi, departmanlar,

dis kaynak kullanim: gibi konular ilerleyen bsliimlerde agiklanacaktir.

2.2. GUVENLIK POLITIKASI

Biligsim Teknolojilerinin uygulanmasindaki en kritik unsurlardan bir tanesi
“Guvenlik Politikasi’nin olusturulmasidir. Gilivenlik politikas: uyulacak kurallari,
prosediirleri tanimlar, Hangi personelin hangi kaynaklara, veri tabanina veya gizlilik
dereceli diger bilgilere ne sekilde erisim saglayacag: giivenlik politikasi ile belirlenir.”
Genel bir ifade ile glivenlik politikasi, igletmede uygulanan ve uygulanmasi arzu edilen
tim giivenlik unsurlarinin, hareket tarzlarinin, giivenlik tanimlarinin ve yetkilerinin

yazili hale getirilmis bir ifadesidir.¥’
Bu gergevede giivenlik politikasi bilegenlerini;

e Kapsam
¢  Dokiimantasyon

e Yaymm

™ «“Hacker Avinda Son Perde”, CHIP Dergisi, 6/2003 s.22.

™ Alistair Donaldson & Phil Walker, “Information governance—a view from the NHS” International
Journal of Medical Informatics, 2003, s.282.

¥ Jack G. Albright, The Basics of an IT Security Policy, March 2002.
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o Idame

e  Uygulanabilirlik

bagliklar1 altinda toplamak miimkiindiir.%!

2.2.1. Kapsam

Giivenlik politikasinin kapsammin ne olacagi, isletmenin biiyiikliigiine,
faaliyet gosterdigi sektore, kullamlan teknolojiye ve gelirine gore degisim
gostermektedir. Dikkate alinmasi gereken nokta, teknolojik degisime uyum

saglayabilecek, esnek bir yapida olmasi gerekﬁgidir.82

Oncelikle isletmenin giivenlik vizyonu iyi tammlanmis, agik bir sekilde

ifade edilmis olmalidir. Ornegin;

“Giivenlik politikasi, bilisim unsurlarimn etkin kullamimi dogrultusunda
veri ve kaynak giivenligini saglayarak, isletmenin giivenirlik ve biitinligiini temin

etmeyi amaglar...”

ifadesi genel bir sgekilde isletmenin bilgi gilivenligi vizyonunu
tamimlamaktadir. Bu vizyon doZrultusunda diger giivenlik tanimlar1 daha detayli bir
bigimde yapilmaktadir.

Giivenlik Politikasi, izlenecek prosediirleri kapsar. Isletmeye hangi
cihazlarn getirilecegi ve getirilmeyecegi bu prosediirler kapsaminda degerlendirilir.
Ornegin, isletmenin yapisina gore, kisisel cep bilgisayarlarinm, diziistii bilgisayarlarin
getirilmesinin giivenlik agisindan uygun olmayacag: degerlendirilebilir. Sayisal fotograf

makinelerinin, cep telefonlarinin yasaklanmasi gerekli goriilebilir. Bu prosediirler,

8! Eduardo Gelbstein, Managing Informatin Security, International Computing Centre, OECD, April
2001, s.11.
¥2 Mark B. Desman “Building an Information Security Awareness Program” Boca Raton, FL: CRC Press

LLC., Journal of Government Information, 2002, s.2.
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giivenlik politikasinin bir pargas1 olarak belirlenir. Aymi sekilde bir giivenlik ihlali
oldugunda veya uygulamada yanhiglik yapildigi taktirde ne sekilde bir islem
uygulanacagi bu prosediirler dahilinde telakki edilir.

Gorev ve pozisyon tamimlarinin yapilmasi, giivenlik politikasinin
6nemli bir boliimiinii olusturur, Herkesin ilgilenecegi konular agik¢a ifade edilir.

Burada, kullanicilarin bilgisayar kaynaklarina erigim haklar1 da tanimlanabilir,

Olugturulan giivenlik profilleri ve bunlarin tanimi, giivenlik politikasi iginde
yer alr. Is istasyonlarinda, sunucularda, kullanilan diger ag bilesenlerinde yapilacak
rutin igler standart hale getirilir. Bu kapsamda uygulanan en yaygin ydntem giivenlik
¢eklist’lerinin ~ kullanilmasidir.®® Ceklistler, standardizasyon ve uygulamanin

yeknesakliginda 6nemli bir aragtr.

Diizenli ve diizenli olmayan giivenlik kontrolleri, takip edilen politikanin
basarisini ortaya koyar. Kontroller sonucunda ortaya ¢ikan sonuglar, gilivenlik
performansinin  degerlendirilmesinde de  kullamlir.  Giivenlik  politikasinin

olusturulmasinda kullanilan fonksiyonlar, isletmenin yapisina gore artirilabilir.

2.2.2. Dokiimantasyon

Dokiimantasyon, “Giivenlik Politikasi” kapsamina giren tlim unsurlarin
yazilt olarak ifade edilmesini tanimlar, Politika ve kurallar yazili hale getirildiklerinde
uygulamalarin  ve goOrev tanimlarinin  standartlagtinilmasimda  etkili  olurlar.
Dokiimantasyon, isletmeye kalicilik ve gorevi idame kabiliyeti kazandirir. Yonerge,
yonetmelik tiirlindeki dokiimanlar, kullamlan form, ¢izelge, ¢eklist gibi basili

materyaller bu kapsamda miitalaa edilir.

Kurallarin bu surette yazili hale getirilmesi, personel moral ve motivasyonu
icin de 6nemlidir. Herkesin yaptif1 ve yapacag is belirlidir. Belirsiz durumlar en aza

indirilmistir, Bu durum igletmeye duyulan giiveni ve is performansini artirict bir rol

8 Jack G. Albright, a.g.e., s.5.
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oynar. Dokiimantasyonun isletmeler igin olusturabilecegi bir dezavantajdan s6z etmek
de miimkiindiir. Bu, dokiimanlarin olusturulmasinda ve giincelliginin saglanmasinda
ilave personel kullaniimasinimn gerekli olabilecegidir. flave personel istihdam ise igletme
igin ilave maliyet anlammna gelmektedir. Bu kapsamdaki diger bir unsur ise
biirokrasidir. Uygulama degigikliklerinin, teknolojik gelismelerin yazihi ve basili hale
getirilmesi, glivenlik politikasina adapte edilmesi slireci, belirli bir biirokratik

gecikmeye maruz kalacaktir,

2.2.3. Yayim

Yazili ve basili hale getirilen dokiimanlarin isletme igine, alt kuruluslara
veya igbirligi i¢inde bulunulan diger kurum ve kuruluglara gonderilmesini ifade
etmektedir. Doklimanlarin yaymminda dikkat edilmesi gereken en onemli nokta,
istihbaratin da en 6nemli prensiplerinden olan “Bilmesi Gereken Prensibi”dir. Bu
prensip, bilmesi gereken kisiye, bilmesi gerektigi kadar bilgi verilmesi esasina dayanir.
Yani giivenlik kapsaminda hazirlanan bir dokiiman gonderirken, gitmesine gerek olup
olmadig1 veya uygun olup olmadig sorgulanmahdir. Aksi taktirde yayim konusu kendi

basina giivenlik ihlallerine yol agabilecek bir hareket tarzi olabilir.

2.2.4. idame

Isletmenin giivenlik politikalarinin uygulanmasinda bir stireklilik olmahdir.
Bu stirekliligin saglanmasinda aslinda isletmede caligan tiim birimler sorumludur. Ust
y6netim kademesi de giivenlik politikalarmin takibinde istekli olmalidir. Politikalarin
idamesinde belki de en belirleyici etkenin personelin gorevine bagliifn oldugunu
soyleyebiliriz.  Uygulamalarm  personel tarafindan benimsenmesi, glivenlik

politikalarinin bagariya ulagmasinda 6nemli bir rol oynayacaktir.

Giivenlik politikalarinin idamesi ile ilgili sorumlu bir boliimiin bulunmas: da
gerekli olan diger bir konudur. Bilgi giivenlik personeli, politikalarin idamesinden
dogrudan sorumludur. Ust ydnetimin bilgi glivenlik personelini giivenlik politikalarinin

uygulanmas1 konusunda desteklemesi ise ¢ok Onemlidir. Glivenlik politikalar1 bazi
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durumlarda isletme iginde bir zorlama durumu olugturabilir. Giivenlik kontrolleri
genellikle personel tarafindan ¢ok hos kargilanmayan bir durumdur. Bu kontroller,
personel arasinda, 6zlikk haklarina, kisisel bilgi veya malzemelerine bir miidahale gibi
algilanabilir. Kontroller esnasindaki bu zorlama eilimi, {ist ySnetim tarafindan
dogrudan destek gormelidir. Personel, yapilan kontrol ve denetlemelerin gerekliligi,
glivenlik personeline yardimci olmalar1 konusunda bilgilendirilmeli ve ikna edilmeye
calisiimahidir. Aksi taktirde, personel ile glivenlik arasinda, tartigmalarin yasanmasi,
sozlii ve fiziki ¢atigmalar, siklikia karsilagilan bir problem olarak karsimiza gikacaktir.
Bu problem kendi haline birakildiginda da, orgiit i¢i huzursuzluklar, yerli yersiz
polemikler goriilecek, gerginlik artacaktir. Dogal bir sonug olarak da performans kaybs,

isletmeye giivensizlik gibi istenmeyen durumlarla karsilagilabilecektir.

2.2.5. Uygulanabilirlik

Uygulanabilirlik, giivenlik politikalarinin kapsami olusturulurken baglayan
ve devam eden bir konudur. Politikalarin uygulanabilir olmasi zorunludur. Aksi taktirde
bir anlam ifade etmez. Uygulanmamas: durumunda ise glivenlik personelinin ve
yOnetici kesimin fevri davraniglar1 ortaya ¢ikabilir. Sorunun 6nlenmesinin en iyi yolu
isletme iginde yeniden degerlendirmelerin yapilmasidir. Yeniden degerlendirme

sonuglari, uygulanabilir konseptler halinde sisteme entegre edilmelidir.

Uygulanabilirlik, giivenlik politikasinin bir bagari gtistergesidir.84 Eger
hazirlanan kurallar ve yoOntemler basariyla uygulanabiliyorsa, izlenen politika da
bagarilidir. Basariyla uygulanamiyorsa Véya uygulanmasi i¢in fazladan ig/saat, personel
istihdamu, kirtasiyecilik, maliyet gibi gereksinimler olusuyorsa, “isletmenin bir giivenlik
politikasi var...” tarzindaki ibareler gergek anlamda bir deger igermeyecektir. Ozetle,

Gtivenlik Politikasi, uygulanabiliyorsa “Gtivenlik Politikasi”dur.

¥ Eduardo Gelbstein, a.g.e., s.11,
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2.3. BILGI GUVENLIGI YONETIM SISTEMININ
FONKSiYONLARI

“Guvenlik”, aslinda ger¢ek hayatta olmayan bir kavramdir. Soyuttur.
Kendimizi ve sahip oldugumuz varliklar1 koruma ¢aligmalarim ifade eder. Isletmelerde,
glivenlik ve bilgi glivenligi kavramlarmm ig¢ ige bir yap: olusturdugunu ve Kesin
gizgilerle birbirinden ayirmanmn miimkin olmadiim1 daha o6nceki béliimlerde

agiklamigtik.

Bu bolimde “Bilgi Giivenligi Yo6netimi”nin y®netim siireci igerisindeki

fonksiyonlari agiklanmaya (;ahsllacaktlf.
Asagidaki sekil Bilgi Giivenligi Yonetiminin ¢evrimini ifade etmektedir.

/' .\\ x‘.\
( 10. Diizeltme . 1. Yoneltme
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Sekil 2,10 ;: Bilgi Giivenligi Yonetim Sistemi Cevrimi

KAYNAK : Rhein Hansen, The Elements of a Security Management System, IT University of
Copenhagen, 5.3,
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Bilgi Giivenligi Yonetim sisteminin igletmelerde kurulmasi ve igletilmesi
glinlimiizde zaruri hale gelmigtir. Gilivenlik faaliyetlerinin yiiriitiilmesinde, hangi
seviyede bir giivenlik yapisina sahip olunmasi gerektiine karar verilmesinde bilgi

yonetim sisteminin yukaridaki sekilde gosterilen disiplinleri kullanilir.

Bilgi giivenligi y6netimi sisteminin fonksiyonlarinin iyi bilinmesi &rgiitsel

anlamda bliyiik 6nem tagir. Asagida, bu fonksiyonlar tek tek agiklanmaya galigilmigtir.

2.3.1. Yoneltme

Yoneltme, igletme ¢abalarmin bilgi giivenliginin saglanabilmesine y6nelik
olarak teksif edilmesini ifade eder. Bilgi Giivenligi yonetimi i¢in gerekli ilk gartlarin
olusturulmas: bu safhada baslar. Yonetim kademesinin verecegi direktifle birlikte,
isletme hedef ve stratejisine uygun olarak giivenlik ihtiyaglar tespit edilir. Akabinde de
isletmenin giivenlik politikas1 olugturulur. Glivenlik politikasinin hangi safhalarda

olusturulacag ve kapsaminin ne olacag1 bir nceki béllimde agiklanmustir.

Giuivenlik politikas1 biitiin giivenlik yonelimli davranmislart betimleyen,

° Giivenlik politikasim igletme

hepsinin {istiinde bir 6ncelik derecesine sahiptir.8
glivenlik yapisinin omurgasi olarak tabir etmek miimkiindiir. Yapilacak tiim eylemler bu

politikanin sinirlar i¢inde olmak durumundadir.

Giivenlik politikasi ile birlikte, isletme giivenlik stratejisi de olusturulur.
Glivenlik stratejisi, isletmenin giivenlik hedeflerine nasil ulagilacagimi gosterir. Icra

edilen uygulamalarda glivenlik stratejisi takip edilir.

Bilgi gilivenligi yonetim sistemi, bir ¢evrim siireci oldugundan,
degerlendirmeler ve degisiklikler neticesinde olabilecek degisiklikler sisteme entegre

edilir ve yeniden yoneltme uygulanir.

% Rhein Hansen, a.g.e., 5.3
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2.3.2. Orgiitleme

Isletme iginde bilgi glivenligi aktivitelerinin gergeklestigi biitlin ¢evrimi
kontrol edebilmek igin bir yonetim yapilanmasi gereklidir. Genellikle bilgi yonetimini
esas alan modellerde bilgi giivenliginin saglanmasi ve diger bilisim iglemleri,
olusturulacak bir takim tarafindan yerine getirilir.®®  Bu  organizasyonun

gergeklestirilmesinde dikkat edilmesi gereken baz1 konular vardr.

2.3.2.1. Takim Organizesinde Dikkat Edilmesi Gereken Prensipler

Takim organizasyonunda en onemli diiglince “takim diiglincesidir”. Bir
takim yapisinda, moral, grup normlari, ydnetim tarzi gibi konular &nemli rol
oynamaktadir. Bu anlamda, yapilan igin mahiyeti bir yerde ikinci planda kalmaktadir.
Takim ne sekilde olusturulursa olusturulsun, basari igin oncelikle takim ruhunun
bireylere agilanmasi gereklidir. Orglitiin takim yapisinda dikkat edilmesi gereken genel

prensipleri ise su sekilde siralayabiliriz.*’

e Az sayida ve kaliteli personel kullanin, Kiigiik gruplarin géreceli olarak

daha verimli gahstiklar1 goriilmiistiir. Kalabalik gruplarda genellikle daha fazla iletisim
ihtiyaci ortaya ¢ikmaktadir. Bu durumun verimlilik tizerinde olumsuz bir etkisi olmakta

ve daha fazla hataya yol agmaktadir.

e  Gorevleri personelin kabiliyeti ve motivasyonuna uygun olarak segin.

Bircok yonetim sisteminde g¢ok iyi g¢alisan personel, yonetim kademelerine terfi
ettirilerek 8diillendirilir. Bu mantik birgok durumda ¢okmektedir. Cok iyi ¢alisan bir
personelin, iyi bir ybnetici olabilecegi yargist yanlitir. ki alanda farkli konular
icermektedir. Bu ylizden galigkan personel ddiillendirilmek istendiginde kendi kariyer

gelisimleri ile ilgili farkli pozisyonlar ve ¢oziimler diistiniilmelidir.

8 A listair Donaldson & Phil Walker, “Information governance—a view from the NHS” International
Journal of Medical Informatics, 2003, s.283.

% Hans Von Vliet, Software Engineering — Principles and Practice, John Qiley & Sons Ltd. Baaffins
Lane, Chichester, West Sussex 1019 1UD, England, Second Edition, 2003, s.97.
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e Uzun vadeli terfi sistemi iyi planlanmali. Personel terfi ettiZinde,

uzmanlik alanindaki gelismesi de muhtemel sekteye ugrayacak veya duracaktir, Bu
durum hizh degisen bilgisayar teknolojisinin dogal bir sonucudur. Ikinci bir olasilik ise,
personelin uzmanhk alani digindaki gorevlerde kullamlmamasi durumunda ortaya
¢ikmaktadir. Kendisine terfi i¢in firsat taninmayan personel uzun vadede, aym isi
yapmaktan dolayi sikilacak ve orgiitten sogumaya baglayacaktir, Kariyer planlamasinda
bu iki olasihigin goz 6niinde tutularak, kisiye ozel ¢oziimler getirilmesinin akiler bir

¢0ziim olabilecegi diigtintilmektedir.

o  Dengeli ve uyumlu calisan bir takim icin takim iiveleri ivi secilmelidir.

Bir takimda herkesin star olmasi beklenemez. B6yle bir olusuma gitmek zaten takim
mantifia yanligtir. En {ist seviyede uzman ¢alisanlarin yaninda dengeyi ve uyumu
saglayacak normal seviyedeki personelin istthdamina dikkat edilmelidir. Takim

yapisinda uyum ve denge dikkat edilmesi gereken en 6nemli unsurdur.

e Takima uyum saflayamayanlar ayrilmalidir. Takim, biitiin bir yapidir.

Biitiinliigli bozan personelin bu yapidan uzaklastiriimas: gerekir. Genellikle yoneticiler,
bdyle bir durum kargisinda bir miiddet daha bekleyip, olaylarin diizelmesini bekleme
egilimindedirler. Ancak uwzun vadede bu sekildeki olaylarmn orgiite zarar verdigi bir

gergektir.

Takim iginde Uyelerin aldig1 roller farkli olabilir. Yiiriitilen projenin
bitytikliigiine gore bir personele birden fazla gérev de verilebilir. Tavsiye olarak kimin
ne i yapacagimn kesin cizgilerle ayrlmasi ve denge unsurunun gozetilmesi
performansa olumlu katki saglayacaktir. Biliyiik gruplarin ydnetimi olduk¢a zordur. Bu
nedenle, gruplar béliinerek kiigtiltiiliir. Takim organizasyonu ile ilgili genel prensipleri

ortaya koyduktan sonra 6rgiit yapilarini da agagidaki gibi inceleyebiliriz.

2.3.2.2. Hiyerarsik Organizasyonlar

Cok sik kargilagilan bir yapilanma geklidir. Organizasyonun veya projenin
biiytikliigiine gére farkli yonetim seviyeleri uygulanabilir. Genellikle yapilanmada kag

alt sistem varsa, o kadar takim olusturularak hiyerarsi diizenlenir. Hiyerarsi yapisi,
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sistemin geneli hakkinda da bilgi verir. Alt sistemlerin olusumunda, proje bazli
fonksiyonel béliinmeler de goriilen yapilanmalardir. Sistem yoneticileri, bilgi giivenlik

elemanlar1 bu kapsamda degerlendirilebilir.

Hiyerarsik yapilanmalarda koordinasyon mekanizmasi 6ne ¢ikan bir
unsurdur. Asil faaliyet alt basamaklarda yliriitiiliir. Ust basamaklara ¢ikildikea, yapilan
isin detayiyla ilgili bilgi azalir. Bununla beraber, konunun biitiiniine olan hakimiyet
daha fazladir. Hiyerarsik yapilanmadan kaynaklanan koordinasyon problemleri en sik
gériilen problemlerdendir. Alt kademelerdeki bir sorunun st kademelere
ulastirilabilmesi igin biitlin ara yOnetim kademelerinden gegmesi gerekmektedir.
Sorunun mahiyetinin ise iletisim kanallarindan gegerken degisime ugramas: genellikle
karsilagilan bir durumdur, Bu yapilarda Ust yoneticinin yanls bilgilendirilmesi
olasilifin1 ortadan kaldirabilmek igin iletisim kanallarinin ¢ok iyi kullanildigi bir

koordinasyon mekanizmas1 kurulmalidir.

2.3.2.3. Matriks Organizasyonlar

Matriks organizasyonlar, iirlin bazli yapilanmalarda genellikle karsilagilan
bir sekildir., Farkli departmanlarda galisan bir {irlinli ortaya ¢ikarmak veya hizmet
iretmek maksadiyla, gogunlukla part time bir araya gelerek ¢aligmay1 ylirlitlir. Bu
sekilde igletme iginde bir veya birden fazla tinite olusturulur. Olusturulan Uniteler, farklh
uzmanlik alanlarindaki kisilerden olusur. Uriinlin en kaliteli ve seri sekilde ortaya

cikarilmasinda oldukga kullansl bir yap1 olusturur.

Matriks organizasyonlarda, bir dezavantaj olarak, projenin gelisimini takip
etmek zordur. Caliganlarin farkli departmanlarda olmas: bu sonuca yol agar. Diger bir
nokta olarak ise ¢alisanlar proje ile ilgili olarak birden fazla yoneticiye karg1 sorumlu
hale gelir. Eger ¢alisan birden fazla yerde gdrev yapiyorsa, hangi isi ne zaman yapacag,
ne kadar siire hangi konu f{izerinde ¢aligacag: ve kimden izin alacagi konularinda

stirekli problemler yagsar.

Proje yoneticisi, projenin takibinden ve devam ettirilmesinden sorumludur.

Matriks organizasyon yapisina uyan projeler, isletme iginde orglit kiiltlirii yliksek ise
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calisanlar, is gbrmek igin giidillenmis ve paylagmaya istekli iseler, yiiksek oranda
bagariya ulagirlar. Proje yoneticisi baglangic safhasinda kimlerin hangi gorevleri
alacagini, calisma siirelerini ve sartlarim belirler, bunlar1 onaylanmis yazili belgeler
haline getirirse birgok belirsizligi ortadan kaldirmis olur. Proje yoneticisinin bu

konudaki performansi, proje gruplarinin basarisinda Snemli bir yer tutacaktir.

2.3.2.4. Takim Liderligi Yapisi

Takim Liderlgi yapist 1970 yilinda Harlan Mills tarafindan ortaya
konmugtur.®® Takimin gekirdegi ti¢ kisiden olusur. Sef, takim lideridir ve biitiin
konularla o ilgilenir. Sefin iki asistam vardir. IIki, sefin ihtiya¢ duyacag: yardimlari
yapar. Digeri, idari konularla ve dokiimantasyonla ilgilenir. Bunlarin yaninda birkag

uzman daha takima ilave edilebilir,

Bu yapida, her gey sefin etrafinda ddner. Sefin, teknik konulara yeterince
hakim bir kisi olmas: gerekmektedir. Ilave olarak, yeterli seviyede yoneticilik kabiliyeti
de bulunmalidir; Bu yapi bir cerrah ve ekibini andirir. Tamamen uzmanlik isteyen bir ig
yapilir ve takim da kendi konusunun uzmanlarindan olusur. Bas cerrah hem kendi

konusunda en iyidir, hem de karizmatik bir liderdir.

Bu yap: 6zellikle bilgisayar yazilimi {ireten isletmeler i¢in uygundur. Farkli
uzmanlik alanlarindaki (veritabani, grafik tasarim, programcilik, kullanim testi gibi)
personel bir ekip halinde bir araya getirilir. Bu ekibe egitimi devam eden bir veya iki

kisi, sefin yardimcisi roliinde ilave edilebilir.

2.3.2.5. SWAT Takimlar1

SWAT takimlarinin genellikle yineleme veya revizyon gerektiren islerde
kullanmilmaktadir. zaman zaman goriilmektedir. SWAT kelimesi, “Skilled With

Advanced Tools” (Gelismis Donanim Kabiliyetli) kelimelerinin bag harflerinden

% Hans Von Vliet, a.g.e., 5.95.
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olugturulmustur. SWAT takimlar1 yapisimin bilisim sektériinde yazilim gelistirme
projelerinde uygulandig goriilmektedir. Yapisal olarak nispeten daha kiiglik bir sayiya
sahiptir. 4 veya 5 kisilik gruplardan olugur. Aym odada galigirlar. Bu yiizden iletisim
kanallari kisa tutulmustur. Formallikten uzaktir. Resmi toplantilarla, brifinglerle zaman
kayb1 yaganmaz. Genellikle seminer ve beyin firtinalari ile bilgi alig verigi yapilmakta

ve sorunlara bu yontemler ile ¢6zlim aranmaktadr.

Bu sistem yapisi itibariyle, yanlis anlagilmalardan ve ydnetim kademeleri
arasinda olugabilecek anlam kaymalarindan muzdarip olmamaktadir. Aslinda “Takim
Liderligi” yapisina benzer ozellikler tagir. Grup iyeleri bu yontemde de uzman
kisilerden olugmaktadir ve SWAT takimimin lideri hem yonetici hem de ¢alisan teknik

bir elemandir.

SWAT takimlarinda motivasyon ¢ok 6nemli bir unsurdur. Genellikle
takimin vizyonunu yansitan bir logo, slogan veya takma ad kullanilir. Bu tiir bir

uygulama takim ruhunu giiglendirir ve takim tiyelerini bir birine baglar.

2.3.2.6. Acik Yapihh Takumlar

Bilisim sektoriinde faaliyet gosteren isletmelerde veya isletmelerin biligim
ile ilgili faaliyet gosteren departmanlarinda karmagik problem ¢dziimii ile ilgili olarak
agik yOnetim tarzlari 6ne ¢ikar. Bu yaklagim, isletmenin ve igin boyutlarina gore

belirlenmekte olup bilisim konularma ¢ok uygun bir yontemdir.

Caliganlarin da fikirlerinin alndig1 modern organizasyon yapisinda dogal
olarak ortaya atilan bir goriigii destekleyen ve desteklemeyenler olacaktir.
Destekleyenler, goriisti benimseyerek performans artigina katkida bulunacak,
desteklemeyenler performans artigina ya katkida bulunmayacak veya performansi
dilgirecektir. Buna benzer problemleri ortadan kaldirmak igin agik yapili takimlar
yontemi uygulanmaktadir. Bu yontemde bireyler arasindaki iligkiye ¢ok 6nem verilir.
Teknik lider, higbir ortak goriige variimasa bile yonetici sifat: ile olaylara uzlasmaci bir

¢6zlim bulmaktan sorumludur.
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Acik yapili takimlar, esasen farkli diinyalarm en iyilerini birlestirmeye
yoneliktir. Burada kisisel uzmanlhga ve proje hedeflerine odaklanilarak, proje
amaglarma zamanimda ve etkin bir sekilde ulagilmas: igin merkezi esglidiim {izerinde

durulmalidir.

2.3.3. Risk Yonetimi ve Degerlemesi

Risk; muhtemel zarar, kayip gibi organizasyona ve amaglarina istenmeyen
etkilerde bulunabilecek durumlar ve sonuglardaki belirsizligi ifade eder.® Risk yonetimi
ise bu belirsizlik ortamimin yonetilmesi manasma gelmektedir. Bilgi giivenligi y6netimi,
risk yonetimi ile &zdeslesmis durumdadir. Asagidaki gekil, bilgi giivenliginde risk

yonetimini ifade etmektedir.

- Glivenlik

- aciklarindaki riski
kabul edilebilir =
bir seviyeye

__ ) disir. (Om.,

-1 Geriye kalan
finansal riskleri

RlSkl Déﬁerlénd_ir

guvenlik =~ dilstir ve. . -
_ duvarlan, - isletmeyi
- kriptolama ve - - | " giivence altina al
. erigim - AR
- kontroliind-

iski Kabul EdlleblllrSeVIyede Tu

- kullan vs.)

Sekil 2.11 : Bilgi Giivenlifinde Risk Yonetimi

KAYNAK : Lawrance A.Gordon & Martin P.Loeb, Economic Aspects of Information
Security, University of Maryland, College Park, June 27, 2003 s.6

% Information Security Management and Assurance, The Institute of Internal Auditors, Critical

Infrastructure Assurance Project, Washington DC., First report, April 2000, s.6.
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Bu kapsamda once igletmenin bilgi isletim yapisindaki riskler tespit edilir.
Ag yapisina olabilecek tehditler, daha 6nceki boliimlerde agiklanmigtir. Bilgi glivenligi
ile ilgili departman, mevcut tehditlerin ag yapist i¢in ne derecede bir risk olusturdugunu

ortaya koymalidir.

Daha sonra risk oncelikleri belirlenmeli ve 6ncelik sirasina gére muhtemel
risklere karg1 gerekli tedbirler alinmalidir. Bu gekilde risk oranit minimuma indirilebilir.
Diistirtilen risk orani, defisen sartlara gére yeniden degerlendirilerek, ilave tedbirlerle

kontrol altinda tutulabilir.

Bir organizasyon bilgi riski yonetimi konusunda asagidaki hususlar1 yerine

getirmek zorundadir:
e  Bilgi Risk Yonetim grubunun veya komitesinin olugturulmas,
e  Bilisim varliklarinin ve her birinin degerlerinin tanimlanmasi,

e  Varliklarin her birinin gizliligine, biitinliigtine ve kullanimina y6nelik

tehditlerin tanimlanmasi,

e  Kabul edilebilir bir risk modeline gre varliklarin her birine ve hepsine

birden olabilecek riskin analiz edilmesi,

e  Her bir bilgi tnitesi i¢in tanimlanan riskin nasil yonetileceginin (riski

kabul etmek, transfer etmek veya riski azaltmak gibi) analiz edilmesi,

e Belirtilen siirecin periyodik bir sekilde tekrarlanarak, risk yonetimine

devam edilmesi.”

Bu siiregte, iizerinde durulmast gereken bir nokta, risk modelinin
se¢ilmesidir. Risk modellerine girmeden 6nce riskin matematiksel bir esitligini yazmak,

formiilasyon agisindan daha faydali olacaktir.

0 California Counties”Best Practices” Information Security Program, California County Information
Services Directors Association, CCISDA Information Security Forum, March 2002, s.31.
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Risk = (Bir bilisim varligma kars1 olusacak tehdit olasihg1) x (Varhgm degeri) ol

Bu formiil riskin matematiksel bir ifadesini saglayacak ve risk analiz
grubuna onceliklendirme yapmasinda yardimeci olacaktir. Model segiminde en iyi
yollardan bir tanesi her bir varlik igin ortaya gikabilecek riski niteleyen risk modelleri
gelistirmek ve bunlar1 sayisal hale getirerek 6lgmektir. Bu modellerden bazilari, dogru
sonuglar ¢ikarabilmek igin detayli matematik ve istatistik analizleri igermektedir. Model
segiminde isletmenin veya departmanin ihtiyacina en uygun modelin se¢ilmesine 6zen
gosterilmelidir, Sik kullanilan risk modellerinden bir tanesi su sekilde ifade
edilmektedir.

Tehdit X Hassasiyet X Hasar . Deger
Kargi tedbirler Onlemler Dersler Caba

Risk =
Esitlikteki degiskenlerin ifadeleri asagida agiklanmustir.
Tehdit, saldir1 amaci tagtyan bir metottur.

Kars1 tedbirler, saldirilardan gelen tehdidi 6nleyebilmek amaci ile atilan

adimlardir.

Onlemler, hassasiyeti azaltmak igin uygulanan adimlardur.
Hasar, bir saldir1 sonrasi gergeklesen maliyettir.
Dersler, bir saldir1 sonucunda gerceklesen olumlu degerlerdir.

Deger, risk altindaki unsurlarin maliyeti

S O OO O

Caba ise degeri korumak i¢in sarf edilen emegin tamamidir.

Hassas bilginin kargilastig1 riskin her bir cihaz igin ayri ayr1 6l¢lilmesinden
sonra yapilacak islem bu riskin / risklerin yonetilmesidir. Y6netim, olgiilen riskin nasil
yonetilecegini ve ne gibi bir yaklasim sergileyecegini ortaya koymalidir. Her bir

yaklagim i¢in maliyet analizi yapilir, Genellikle riskin ySnetilmesinde ii¢ yaklagim s6z

°! California Counties”Best Practices” Information Security Program, March 2002, s.34
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konusudur. Bunlar; “Riskin kabul edilmesi”, “Riskin transfer edilmesi” ve “Riskin

azaltilmasi” dir.>?

2.3.3.1. Riskin Kabul Edilmesi

Temel olarak isletmenin mevcut riski kabul etmesini gerektirecek iki durum
s6z konusu olabilir. Birincisinde risk maliyeti diigiiktiir ve isletme tarafindan kabul
edilebilir bir diizeydedir. Ikincisinde ise riskin transfer edilmesi veya azaltilmas: igin
olusturulacak maliyet, riskin kendisinden daha-yiiksektir. Bu iki durumda da isletme
riski kabullenebilir. Eger riski kabul etme maliyeti, riskin azaltilmas1 veya transfer
edilmesinden daha yiiksekse igletme riski kabul etmemelidir. Bu durumda diger iki

segenek gdz dnline alinmalidir.

2.3.3.2. Riskin Transfer Edilmesi

Riskin transfer edilmesi, herhangi bir alandaki riskin ti¢lincii bir gahis veya
firma ile paylasilmasini ifade etmektedir. Bu tlir uygulamalar1 genellikle sigorta
sirketleri yapmaktadir. Belirlenen risk, yapilan anlagsma sartlar1 ve riskin olusacagi
durumun 8ngoriileri dahilinde uygun bir iicret karsiliginda sigorta sirketi tarafindan

tistlenilir,

Bazi durumlarda riskin transfer edilecegi tiglincii bir taraf bulunamayabilir.
Veya risk iistlenici {iglincii taraflar, belirlenen riski almak istemeyebilir. Bu durumda

riskin kabul edilmesi veya riskin azaltilmas: segenekleri dne gikar.

2.3.3.3. Riskin Azaltilmast

Risk durumu yiiksek bir linitede riskin transferi gergeklestirilemiyorsa,

riskin kismi veya tamamen azaltilmasi yoniine gidilmelidir. Azaltma siireci, muhtemel

*2 California Counties “Best Practices” Information Security Program, March 2002, 5.35.
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tehditlerin tanimlanmasi, arastirilmasi, tehditlere karsi etkili tedbirlerin gelistirilmesi

safhalarini igerir.

Riskin azaltilmasi bazen en hizli ve en ucuz yoldur. Bilgi sistemlerinin
saglayicilarinin - sundufu  iicretsiz  glivenlik yamalari, otomatik glincelleme
mekanizmalari, tespit edilen hatalarin ticretsiz olarak giderilmesi bu kapsamda
degerlendirilebilir. Riski azaltma maliyeti, riskin ne olduguna gore degisiklik arz eder.
I¢inde hassas bilgi sistemleri bulunan bina, dogal afetlerden kolaylikla etkileniyorsa,
gliclendirilerek afete karsi korumal hale getirilmelidir. Bu amagla yapilacak harcamalar

risk azaltma maliyetini artiracaktir.

Bu gekilde, kars1 tedbirlerin kullanilmas: risk azaltmada etkili bir yontemdir.
lgili tedbirler biiyik oranda onlemler bolimiinde agiklanmustir. Kars: tedbirlerin

alinmasi, dlgiilen risk miktarinin nemli oranda diigiiriilmesini saglamaktadir.

2.3.4. Planlama

Risk degerlemesi safhasimi miiteakiben ortaya konan giivenlik
gereksinimleri ve Onlemleri planlanir. Planlamada temel olan igletmenin kendi
ihtiyaglaridir, Risk degerlemesi sonucunda 6lgiilen risk ve maliyet, alinmasi1 gereken
kars1 tedbirleri de sekillendirecektir. Kargt tedbirlerin tam ve kapsamli olarak
hazirlanmasi, igletmeye bilgi sistemleri giivenlik mimarisinin olugturulmasinda da

biiyitk avantaj saglar.

“Temel Glivenlik Yaklagimi” detayli bir risk analizi yapilmadan, sadece
glivenlik risk seviyelerinin ortaya konup, minimum koruma tedbirlerinin alinmas: ile
ihtiyacin karsllanabiiecegini ifade etmektedir. Bu goriis acis1 ISO/IEC TR 13335 teknik

> Bununla birlikte minimum koruma

raporu tarafindan da desteklenmektedir.
tedbirlerinin neler olacag konusunda varilmig bir ortak goriig bulunmamaktadir. Bu

dogrultuda isletmelerin detayli bir risk analizi yapmasinin ve analiz sonrasi ortaya ¢ikan

% Rhein Hansen, a.g.e., s.3.
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neticeler paralelinde giivenlik onlemlerini planlamasinin daha dogru sonuglar verecegi

degerlendirilmektedir.

Planlama safhasi, ortaya konan eylem tarzlarinin dokiimante edilmesi
slirecini de igermektedir. Planlarin ve benzeri eylem tarzlarmin dokiimante edilmek

suretiyle bastili ve yazili hale getirilmesi, uygulanabilirlik oranmi artirict bir rol oynar.

2.3.5. Uygulama

Gtivenlik ile ilgili uygulamalar, hazirlanan giivenlik plam/planlan
paralelinde yiiriitiiliir. Planin uygulanmasindan biitiin isletme caliganlar, takibinden de
glivenlik birimleri ile ist yonetim sorumludur. Uygulamada temel olarak kapsanacak

konular;

= Giivenlik yonetimi

»  Kritik i uygulamalar:
= Bilgiisleme

»  Haberlesme aglar

=  Sistem gelistirme
olarak tasnif edilebilir.

Tasnifi yapilan konular, birbirlerinden farkl: riskler ve uygulama alanlar
igerebilmektedir. Isletme yapisina ve yapilanmasma gére olusan egilimler, bu konuda

uygulanacak glivenlik yaklagimlarini farklilagtirabilir.

Bilgi giivenligi tedbirleri ve uygulamalari ile ilgili uluslar arasi standartlar,
Ingiltere’de uygulanmakta olan BS 7799 (Code of Practice for Information Security
Management) standardindan esinlenerek olusturulmustur. Tiirkiye’de ise “TS ISO/IEC
17799 Bilgi Teknolojisi — Bilgi Giivenligi Yonetimi I¢in Uygulama Prensibi” adiyla

yiirtirliige girmigtir.
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2.3.6. Egitim

Orgiit ¢alisanlarina uygulanan egitim genel olarak iki kategoride
degerlendirilebilir. Bunlar; 6rgiit i¢i egitim ve drgiit dig1 egitimdir. Orgiit ici egitim,
igletmenin imkan ve kabiliyetleri ile saglayabilecegi egitimi kapsamaktadir. Calisanlarin
egitilmesinde orgiit i¢i egitimin bilyik faydalar1 olduu millahaza edilmektedir. Orgiit
i¢i egitim mesleki egitim kapsaminda 6nemli yer tutar. Bunun yaninda &rgiitiin kendi
biinyesinde saglayamayacag1 egitim igin 6rgiit dist egitim planlanir, Bu tip egitimlerde
personelin kariyer gelisimi gz oniinde tutuldugu gibi, isletmenin geligmesi, biiytimesi,

degisime uyumu gibi gerekgeler de 6nem arz eder.

Bilgi giivenligi ile ilgili olarak yapilacak egitimin belirli periyotlar halinde
planlamasi yapilir. Bu planlama maliyet agisindan Onem tasidifi gibi, gelisimin ve
etkinligin 6l¢lilmesi, takibinin yapilabilmesi agisindan da 6nemlidir. Bilgi giivenligi
egitimi, bilgi giivenligi politikasi ve stratejisi dogrultusunda planlanir. Ferdi bazda ve
toplu olarak yapilabilir. Isletmenin giivenlik politikalarinn ve uygulamalarinin
¢alisanlara anlatildift egitimler, genellikle 6rgiit i¢i egitim seklinde planlanir. Yiiksek
uzmanlik gerektiren egitimler ise orgiit disi, uzman kisi ve kuruluglarca verilir. Bilgi

glivenligi personelinin egitilmesi ve sertifikasyonu bu kapsamda degerlendirilir.

Bilgi giivenligi egitimi uzman kurum ve kuruluglar tarafindan kurs ve
seminer ile verilebilmektedir. Egitim muhteviyati ihtiyaca gére farklilagabilmektedir.
Bilgi Gilivenligi Yonetim Standardi BS 7799 / ISO 17799 ile ilgili olarak verilen
egitimin, isletmelerin bilgi giivenligi yaklasimlarimi gbzden gegirmeleri, yapisal ve
teknik degisikliklere gidebilmeleri agisindan 6nemli oldugu diisiiniilmektedir. Béyle bir

egitimde kapsam olarak;

»  Giivenlik ihtiyaci ve tehlikenin tanimlanmasi,

»  Giivenlik y6netim sistemi,

*  Giivenlik nasil yonetilir,

*  BS 7799 /180 17799 standardi,

»  Bilgi giivenligi yonetimi kapsaminin belirlenmesi,

»  Giivenlik politikasinin kapsami,
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=  Bilgi glivenligi y6netiminin gergevesinin olugturulmasi,

*  Risk analizi ve degerlendirmesi,

*  Kullanim uygunlugunun belirlenmesi ve yazili hale getirilmesi,
= Kiritik giivenlik kontrollerinin anlagilmasi,

=  Fiziksel, Mantiksa ve Prosediirel giivenlik,

= Sertifikasyon ihtiyaci ve BS 7799 sertiﬁkasyonu stireci

konular1 incelenmektedir’. Bu tip bir eitim, isletmenin giivenlik konusundaki
belirsizliklerini ortadan kaldirmasina yardim edecek, daha rasyonel yaklagimlar ortaya
koymasma yardime: olacaktir. Bilgi glivenligi yonetimi eBitimine kimlerin katilacag: ile

ilgili olarak;

= Kuruluglarin kritik bilgi varliklarina erigim olan tiim ¢alisanlarin,
*  Birim yoneticilerinin,

»  Gilivenlik y6neticileri ve personelinin,

=  Bilgi sistem y&neticilerinin,

*  Insan kaynaklar1 yoneticileri ve personelinin,

= Dahili denetgilerin

katilabilecegi bir profil ortaya koymak uygun olacaktir.

2.3.7. Isletim

Isletim, isletme faaliyetleri ile ilgili olarak her giin yapilan islemleri ifade
eder. Bilgi giivenligi ile ilgili olarak her giin yapilan faaliyetler giivenlik prosediirlerinde
belirtilmigtir. Islemler bu prosediirlere uygun olarak yapilir. Bu amagla prosediirlerin
eksiksiz takip edilip edilmedigini kontrol eden bir igsel denetleme mekanizmasi.
kurulmahdir. Bu mekanizma glivenlik donglistinde isletmenin bilgi giivenliginin

saglanmasini garanti altina alir.

* Infosecure 201, BS 7799 / ISO 17799 Bilgi Giivenligi Yonetim Sistemi Standardmma Giris,
http://www.infosecurenet.com/akademi.asp, Erisim Tarihi: 04 Nisan 2004.
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Veri dosyalarinin iglemler sirasinda yedeklenmesi bilgi giivenliginin 6nemli
bir boyutudur. Yedeklenen bilgilerin tekrar kullanilabilir bir halde olup olmadiklari
periyodik olarak kontrol edilir.

Yukanda sayilan giinlitk igletim faaliyetlerine ilave olarak normal bir

isletmede dikkat edilmesi gereken noktalari su sekilde siralayabiliriz.

* Yapilanma yonetimi; mevcut yapilanmanin, giivenlik agisindan stirekli
kontrol altinda tutulmas: ve degisikliklerin uygun sekilde ele alinmasidir. Sistemde
meydana gelen biitlin degisiklikler kayit altinda tutulur. Bu degisiklikler isletim
sistemlerinin sistem yonetimi araglarinda bulunabilecegi gibi, olmamas1 durumunda
veya ilave bazi 6zelliklere ihtiyag duyulmasi durumunda gesitli ag yonetim yazilimlan
vasitasiyla takip edilebilir. Sistem degisiklik kayitlar: belirli bir siire saklanmalidir (3 ay
/ 6 ay gibi). Bu siireye giivenlik politikasi ve glivenlik gereksinimleri dogrultusunda
karar verilir. Degigiklik kayitlar1 sistem yoneticileri veya bilgi glivenlik sorumlulari
tarafindan miitemadiyen analiz edilir. Analiz sonucunda ulasilan bilgiler, yonetimin

yeniden sekillenmesinde veya revizyonunda etkileyici rol oynar.

» Degisiklik yonetimi; bilgi sistemlerinde bir degisiklik oldugunda yeni
glivenlik gereksinimlerinin ortaya ¢ikip ¢ikmadifi ve de8isim gereksinimlerinin ne
sekilde ele alinacag ile ilgilidir. Giivenlik ihtiyaci yeniden tanimlanir. Risk analizi bu
kapsamda degerlendirilebilir. Degerlendirme sonucu ortaya ¢ikan durumun ydnetilmesi,
ihtiyaglarin dnceliklendirilmesi, maliyet analizlerinin yapilmas: ve sorunun halli bilgi

sistemlerindeki degisikligin yol a¢tif1 sonuglardir.

* Problem yonetimi; ortaya ¢ikan herhangi bir giivenlik sorunun
y6netilmesidir. Y6netim mekanizmas: 6ncelikle ‘en alt seviyeden baglar. Ortaya ¢ikan
sorunlarin bu seviyelerde ¢oziilebilecek bir mahiyette olmasi, sorunun biiyiimesini ve
ist yonetim kademelerinin sorunla igba hale gelmelerini onler. Bununla birlikte sorun
alt kademede ¢b6ziillemiyorsa, silsileye uygun olarak iist kademelere tasinir. Problem
¢oziimil ile ilgili olarak igletmenin yapisina gére farkli prosediirler takip edilebilir.

Onemli olan takip edilecek prosediirlerin belirlenmis olmasidir.
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» Yedekleme ve afet kurtarma prosediirleri; hassas bilginin -
yedeklenmesi, bilgi gilivenliginin en onemli ayrintilarindan birisidir. Yedekleme,
bilginin kaybolma maliyetini ortadan kaldirmaya / en aza indirmeye yarayan bir
tedbirdir. Bilgi yedeklemesinin 6nemi ve ne sekilde yapilacagi onceki boliimlerde
agiklanmistir. Giinliik isletme faaliyetlerinde 6nem arz eden nokta, neyin, ne sekilde ve

ne zaman yapilacaginin belirlenmis olmasi ve sorumlularm bu konuya uymalaridir.

Afet kurtarma prosediirleri de aym1 kapsamda degerlendirilmelidir. Personel
ve malzemenin tahliyesi, kimin hangi malzemeyi kurtaracagi, nerelerden tahliye
edilecegi 6nceden belirlenmeli ve bu prosediirlerin uygulanabilirligi zaman zaman test

edilerek gdzden gegirilmelidir.

2.3.8. izleme

Izleme bilgi giivenlik ydnetimi ¢evriminin basarili veya aksayan noktalarim
ortaya koyar. Izleme faaliyeti ile gevrim iizerinde siirekli bir denetim mekanizmasi
kurulmus olur. Izleme, ySnetim siirecinin her safhasinda devamlihk arz eden bir

faaliyettir. Bu siirekli denetim mekanizmas: ile;

»  Onlemlerin ve prosediirlerin amaglandig1 gibi ¢alisip ¢alismadif

degerlendirilir.

»  Cevresel degisiklikler ile teknik altyapmin korunup korunmadif:

gbzden gegirilir.

»  Otomatik bir degerlendirme programi kurularak, gézlemde hassasiyet

saglanir ve isgiicii tasarrufunda bulunulur.

»  Ortak kabul edilmis standartlarin bagimsiz tiglinciil birimlerce gbzden

gecirmesine miisaade edilir ve aksayan yonler, tarafsiz bir sekilde ortaya konur.
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2.3.9. Degerlendirme

[zleme siiresince ortaya ¢ikarilan giivenlik sapmalari, diizenli bir sekilde
yonetim kademelerine rapor edilir. Bu raporlar sonucunda bilgi sistemleri giivenlik
yapisinin basarili bir sekilde calisip ¢aligmadigi ortaya konur, Giivenlik sisteminin

nerelerinde ayarlama yapmak gerektigi tespit edilir. Degerlendirme safthasinda;

*  Yonetim tarafindan ge¢mis doneme ait degerlendirme ve gozden

gecirme raporlari incelenir.
»  Degerlendirme, risk degerlemesi temeli tizerine yapilir.

®=  YOnetim, uygun hareket tarzlarina karar verir.

2.3.10, Diizeltme

Degerlendirme sonucunda diizeltici islemlerin yapilmasina karar verilirse,
isletme kaynaklar1 bu yone tahsis edilir. Diizeltme islemi, isletme faaliyetleri arasinda

oncelige sahiptir. Diizeltme faaliyetleri kapsaminda;
=  Bilgi sistemleri giivenlik politikas1 giincellestirilir.
= Yeni 6nceliklere gore bilgi sistemleri giivenlik stratejisi degistirilir.
= Gerekli uygulama projeleri baslatilir.

Bilgi giivenligi ¢evriminin 10 safhalik donglisii yaklagik olarak 6 ile 12
aylik bir siire igerisinde tamamlanmaktadir. Bu dongii ile {ist yonetim ¢ok fazla ¢aba
sarf etmeden dogrudan yonetim siirecini yonlendirebilme imkanina sahip olmaktadir.

Caliganlar da giinliik olarak uygulayacaklar bir rehbere sahip olmaktadir.

Giivenlik yonetim sisteminin anlatilan sekilde kurulmas:i ile isletmenin
karsilagacagi problemler bilyikk dl¢iide azaltilir. Bununla birlikte ayni anda 10 madde

izerine odaklanmak her zaman miimkiin olmayabilir. Bir konunun bile g&zden
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kagirilmasi, biitiin bir ydnetim sistemini tehlikeye atabilir. “Bir zincir en ¢liriik halkast-

kadar saglamdir”, prensibi bilgi glivenligi yonetiminin en 6nemli kuralidir.

2.4. BILGI GUVENLIGIi YONETIMINDE DIS KAYNAK
KULLANIMI

Isletmelerin, sadece kendi sahip olduklari yetenek ve becerileri esas alan
isleri yapmak istemeleri veya 6z yeteneklerinin kullanilmadif: igleri , organizasyon
disindaki bagka isletmelerden temin etmeleri, yaygin bir dig kaynak kullanimi

uygulamasimni ortaya ¢ikarmgtir.”’

Dis kaynak kullanimi son yillarda bilgi
teknolojilerinde de yayginlagmaya baslamistir. Ancak bilgi sistem glivenliginin
saglanmasinda dis kaynak kullanimi nispeten yeni bir konudur. Bilgi teknolojileri her
gecen giin ¢ok daha karmagik bir yapiya biirlinmektedir. Bilgi teknolojilerine yonelik
risk de gelisen teknoloji paralelinde bir artig gostermistir. Tehditler daha bag edilemez
bir hal almustir. Bilgi giivenligi konusunda dis kaynak kullanimmin artmasmdaki en
onemli etken budur.®® Uzman personel istihdami, aym zamanda koruma maliyetlerini de
artirmistir. Buna paralel olarak bazi isletmeler i¢in konuyu daha uzman bir firmaya veya

gruba devretmek daha avantajlidir.

Bilgi sistemleri giivenliginde dig kaynak kullanimindan beklenen avantajlar

olarak su sekilde siralanabilir.”’

o Isletme personel ve kaynaklarmm igletme stratejisi dogrultusunda

teksif edilmesi,

e  Maliyet yonetimine ve para tasarrufuna olanak tanimasi,

% Tamer KOCEL, Isletme Yoneticiligi, Beta Yaynlari, Istanbul, 8.Baski, Mart 2001, s.315.

% Abdulwahed Mo. Khalfan, “Information security considerations in IS/IT outsourcing projects:a
descriptive case study of two sectors” International Journal of Information Management say: 24, UK,
2004, s.35.

7 Outsourced Information Security Management, Internet Security Systems Publication, June 2002
Atlanta/USA, s.3.
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e  Bilgi glivenliginin artirilmas,
o  Uzman personel ile ¢alismanin isletmeye saglayacag giiven,

*  Glivenlik ihlalleri ve saldirilar sonucunda olusabilecek yiiksek maliyet

ve gliven kaybinin dniine gegilmesi.

Orta olgekli bir isletmenin, bilgi glivenligi ihtiyacin1 dig kaynak kullanarak
kargilamasi, kendisine ortalama yillik %40 ile %60 arasinda bir tasarruf sagladig, bu

konuda uzmanlagmig firmalar tarafindan beyan edilmektedir.*®

Isletmeler dig kaynak kullanmaya, risk ve maliyet etkinlik analizleri
sonucunda karar verirler. BOyle bir karar asamasinda dis kaynak kullaniminin
isletmelere olabilecek mahzurlarinin da gdz niine alinmasi gerekir. Bunlar kisa veya
uzun vadede ortaya g¢ikabilecek sorunlardir. Kisa vadede karsilasilabilecek sorunlar,

daha ¢ok bilgi akis1 ve iletigim konulariyla ilgilidir.

Uzun vadede karsilagilabilecek sorunlarin baginda, tedarikgi isletmelere asin
baghlik gelmektedir. Ortaklik seviyesine varabilecek bir dis kaynak kullamimu iligkisi,
firmay1 tedarikg¢i igletmeye bagimli hale getirir. Bu durum baslangigtaki beklentinin
aksine dig kaynak kullanan igletmenin esnekligini kaybetmesine yol agar. Iligkilerde
kontroliin kaybedilmesi ve fiyat konusunda istenilen gartlar1 yerine getirme zorunlulugu,

avantajl bir konunun isletme i¢in dezavantaj haline gelmesine yol agar.”

Diger bir konu ise bilgi glivenliginde dis kaynak kullanimimin bilgi
giivenliginin kendisine tehdit tegkil etmesidir. Bunun &nlenmesi igin, tedarikg¢i firma ile
yapilan s6zlesmeye, 6rgiitiin haklarini hukuki olarak koruyacak maddeler eklenir. Bagka
bir ifade ile tedarik¢i firmadan hassas bilgileri k6tii amagla kullanmayacagina dair,

hukuki garanti alinir.

% Qutsourced Information Security Management, a.g.e., s.4.
% Tamer KOCEL, a.g.e., s.317.
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Endiistriyel anlamda bir diger olumsuz sonug ise dig kaynak kullaniminin
bir nevi isletmenin iglerini bosaltmalar1 anlamina gelmesidir. Isletme igini bosaltarak,
kendi ilgi alanina odaklanir, Béylece maliyetler biiyiikk oranda azaltilir. Bu egilim ise

ayni zamanda faaliyet gosterilen endiistri dalinin da iginin bosalmasina yol agacaktir.!®

Isletmeler igin diger bir segenek, bilgi giivenlizi yonetiminde biitiin olarak
dis kaynak kullanimi yerine sadece belirli alanlarmn ihale edilmesidir. Bu y6ntem finans
sektoriinde siklikla uygulanmaktadir. Finansal damigmanlik sirketleri, bankalar, ¢esitli
yatirim kurumlar: internet {izerinde faaliyet gosterirken web sitelerinin glivenliginden
emin olmak istemektedirler. Web sitesinin glivenligi ile ilgili testler, bir firmaya veya
kuruma anlagsma yapilarak devredilir. Bodylece giivenlik olayr digaridan smanir.
Isletmedeki bilgi giivenligi isletme kaynaklarinca saglanmaya devam edilir. Bu
yontemin isletme i¢in Onemli faydalar1 vardir. Bunlardan biri, giivenligin igletme
kaynaklarinca saglanmasi ile, hizmet saglayan firmanin hassas bilgilere dogrudan niifuz
edememesidir. Digeri, firmanin web sitesini ve internet baglantisin1 uzman kuruluglara
denettirerek, siber saldirilardan etkilenebilecek alanlar1 ¢ok daha diigiik bir maliyetle

tespit etmesidir.

Giivenlik damigsmanligi da son giinlerde yayginlagan diger bir sektordiir.
Giivenlik damigmanlari, igletmelerin bilgi glivenlik yapisina stirekli olarak miidahalede
bulunmazlar. Belirli bir periyot igerisinde giivenligi inceleyerek list yonetime bulgular
rapor halinde sunarlar.'”' Rapora gore isletme durumunu yeniden degerlendirerek,

alinmasi gercken tedbirleri belirler.

Bilgi sistemlerinin sigortalanmas1 da dig kaynak kullanimn kapsaminda
degerlendirilebilir. Risk yonetimi boliimiinde de anlatildi: gibi tespit edilen risk, bilgi
sistemlerinin sigortalanmas1 sayesinde bagka bir kurulusa aktarilir. Isletmeler bilgi
glivenliginin temini i¢in bu ve buna benzer yontemler dogrultusunda dis kaynak
kullanmaktadir.

19 Tamer KOCEL, a.g.e., s.317.
100 Rick Davis, The Unlikely Hereos of Cyber Security, The Information Management Journal,
May/June 2003.
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Sonug itibariyle, dis kaynak kullanimi da, diger tiim yonetim tekniklerinde
oldugu gibi, yerine ve zamanma goére kullamilmali ve ydnetilmelidir. Bu agidan
bakildiginda, dig kaynak kullaniminin, igletmelerin basarilarma ¢ok biiylik katk
saglayan bir isletmecilik teknigi oldugu goriiliir.




UCUONCU BOLUM

AG BILGI SISTEMLERINDE BILGiI GUVENLIGI YONETIMININ NATO
CAOC 6 KOMUTANLIGINDA UYGULANMASI
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3.1. UYGULAMA YAPILAN CAOC 6 KOMUTANLIGINA AiT
GENEL BiLGILER

CAOC 6 (Combined Air Operations Centre — Birlestirilmis Hava Harekat
Merkezi 6) Komutanligi, NATO Komuta yapisinda bir iist komutanlik olan ITALYA
Napoli’de konuglandiriimig AIRSOUTH karargahina bagli olarak gorev yapar. NATO
yapisindaki degisiklikle birlikte Eyliil 1999’tarihinde ESKISEHIRde kurularak géreve
baglamigtir. CAOC 6 gliney bolgesindeki 5 CAOC’tan bir tanesidir.'®

CAOC 6 Komutanlifinin gorevi, Bolge Hava Komutanligi (AIRSOUTH)
direktifleri paralelinde, barig, kriz ve ¢atisma durumlarinda, kendisine tahsisli tiim
birliklerin, hava harekatimi planlamak, bu birlikleri gorevlendirmek, koordine ve
komuta etmek ve rapor etmektir. flave olarak uygun Deniz ve Kara komutanliklar1 ile

irtibat gorevi, Milli ve Nato komutanliklar: arasinda koordinasyon gorevini yiiriitiir.

CAOC 6 Komutanligi, diger NATO birliklerinde oldugu gibi ¢ok uluslu bir
yaptya sahiptir. Tirkiye haricinde diger iilke mensuplari, ABD, Almanya, Italya,

Macaristan, Ispanya ve Yunanistan’dandir.

CAOC 6 Komutanlif1 ve diger NATO birlikleri giiglii bir ag bilgi sistemleri
alt yapisina sahiptir. Gérevi ve konumu itibariyle de bilgi glivenligi son derece

6nemlidir ve titizlikle takip edilmektedir.

3.2, CAOC 6 KOMUTANLIGINDA AG BILGI SISTEMLERININ
UNSURLARI

Alan ¢aligmasi, NATO CAOC 6 Komutanliginda, 1 adet Unix ve 1 adet

Intel tabanh iki ag sistemi lizerinde, gbzlem; calisanlar ve muhabere bilgi sistemleri

12 NATO Handbook, NATO Office of Information and Press, 1110 Brussels — Belgium, 2001, s.257.
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personeli ile goriigme ve karsilikli miilakat yontemleri uygulanarak yapilmigtir. Bilgi
glivenligi yonetimi konusunda uluslar arasi bir standart olan BS 7799.2 2002 Kontrol
Listesi uygulamada esas alinmig, elde edilen bulgular, bu listeye kaydedilmis ve

degerlendirilmigtir.'®

Uygulama sonuglari 10 baghk halinde incelenmistir. Varilan sonuglar

asagida agiklanmigtir,

3.2.1. Giivenlik Politikasi

“Bilgi Gilivenligi” politikas1 yonetim tarafindan onaylanarak yaymlanmis ve
biitin ¢alisanlar tarafindan anlagilmigtir. Bilgi giivenligi yonetiminde orgiitsel bir
yaklagimla yonetim kararlilit olusturulmustur. Bu kararliik neticesinde mevcut
politika, personel tarafindan titizlikle uygulanmaktadir. Bilgi glivenligi ile ilgili

aksakliklar en tist yonetim seviyesinde ele alinarak mutlak ¢6ziime ulagtirilmaktadir.

Giivenlik politikast Karargah Giivenlik subayi tarafindan diizenli bir sekilde
gozden gegirilmektedir. Konu ile ilgili olarak iist komutanliklarca yilda bir defa
glivenlikle ilgili gérev ve sorumlulugu bulunan personel denetlenmektedir. Gbzden

gecirme islemleri asli degerlendirmeye temel tegkil edecek sekilde yapllmaktadlr.104

3.2.2. Orgiitsel Giivenlik

Bilgi giivenligi, 8rgiit igersinde olmazsa olmaz yaklasim ile ele alinmakta
ve giivenli olmayan higbir sistem ve yontem kullamlmamaktadir. Orgiit igersinde
yénetim forumunu saglayacak ve giivenlik inisiyatifini destekleyen agik ve anlagilir bir

yonetim destegi vardir.

193 K ontrol listesinin igerdigi konular igin bakiniz EK-1.
1% Detayli bilgi ve uygulama sorulari igin bakimz “EK-2 Giivenlik Politikas1 Kontrol Listesi ve Elde
Edilen Bulgular”.
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Bilgi giivenliginde koordinasyon saglayabilmek amaciyla ilgili birim
temsilcileri arasinda gapraz kontrol mekanizmasi olugturulmugstur Karargah Giivenlik
Subaymnmn altinda ona karsi sorumlu olarak galisan her branstan ilgili bir personel
bulunmaktadir. Sorumlu olarak tespit edilen kisiler diizenli olarak toplantilar yapmakta

ve bilgi sistemleri kullanicilarina uyarici hatirlatmalarda bulunmaktadir.

Her bir bilgi sisteminin korunmasini saglamak amaciyla sorumluluklar ve
Ozgiin gilivenlik islemleri agik¢a tanimlanmugtir. Biitiin bilgi sistemleri igin Yerel Alan
Ag1 giivenlik sorumlulart tespit edilmistir. Bu sorumlular Calisma Sahasi Gtivenlik

Subaylari ile esglidiim igersinde ¢alismaktadirlar

Bilgi isleme kolayliklarinin yetkilendirme siireci ile ilgili olarak yeni bir
bilgi sistemi kurulmadan &nce sistemin yapisin1 ve baglantilarini agik bir sekilde ifade
eden ve giivenli bir sistem oldugunu belirten kontrol listeleri onaylanarak bir st
makama yetki i¢in bagvurulmaktadir. Bu isleme Giivenlik Akreditasyonu denilmektedir.
Ust makamlarca ilgili gizlilik seviyesine uygun oldugu onaylanirsa sistemin
kurulmasma ve ilgili Genis Alan Sebekesine baglanmasma miisaade edilmektedir.

Yetkilendirme siire¢ yonetimi biitiin yazilim ve donanim kolayliklarini kapsamaktadir,

Calisma Alam Giivenlik Subay: bilgisayar ve giivenlik ile ilgili kisilerden
secilmekte ve daha sonra bu konuda 6zel egitim almaktadirlar. Calisma Alan1 Giivenlik
Subaylari; Yerel Alan Agi gilivenlik Subayi, Bilgi Glivenligi Subayi, Haberlesme
Giivenligi Subay1 gibi konu iizerinde daha fazla uzman olan personel ile beraber

esglidiim i¢ersinde galigmaktadir.

Herhangi bir glivenlik olayinda hizlica uygun eyleme gegilmesini
saglayacak ve tavsiyede bulunacak haberlesme uzmanlari, bilgi hizmeti saglayicilari
mevcuttur. Bilgi ve tecriibenin yetersiz kaldig1 durumlarda daha {ist komutanliklarda
bulunan uzman personele bagvurulmaktadir. Askeri yapmnm haricindeki sivil veya resmi

kurum ve kuruluglardaki uzmanlarla da baglantilar mevcuttur.

Orgiit iginde ¢alisan iglinciil sahis ve firmalar ile ilgili glivenlik riski
tanimlanmis ve uygun kontroller yapilmaktadir. Bu salis ve firmalarin kontrollii

sistemlere direk erigimi miimkiin degildir. Sadece bakim sdzlesmesi imzalanan firmalar



103

idarenin kontrolii altinda, idarenin istegi {izerine sistemlere miidahale edebilmektedirler.
Uglinciil sahislar 6zellikle kontrollii sistemlerde, nezaretgisiz islem yapamamaktadirlar.
Kontrollii sistemlerin bakimlarmin yapilmas: igin yapilan stzlegmelerin igerisinde
tiglinctil sahislarin idarenin giivenlik kurallarina kayitsiz gartsiz uyacagi belirtilmektedir.
Boylece orgiitsel giivenlik politikalari ve standartlari, giivenlik ihtiyaglart dogrultusunda
resmi sozlesme metinleri iginde yerini almaktadir. Sézlesme yasal gereklerin nasil
kargilanacagim, Orgiitsel varliklarin giivenliklerinin nasil idame ettirilecegini ve test
edilecegini, denetleme haklarini, fiziki glivenlik konularini ve herhangi bir afet aninda

‘servis imkanlarmin nasil idame ettirilecegi konularim kapsamaktadir.'%

3.2.3. Varliklarin Smiflandirilmas: ve Kontrolii

Biitiin bilgi sistemlerin 6nemli pargalarinin seri numaralari ayri bir demirbasg
listesi olarak tutulmaktadir. Her bir sistemin sorumlu personeli belirlenmis olup,
tizerinde etiketle gosterilmektedir. Sistemlerin yeri ilgili birimin izni ve onay
alinmadan degistirilememektedir. Biitiin sistemlerin {izerinde giivenlikle ilgili gizlilik

derecesi siniflandirmas: gozle goriilebilecek sekilde etiketlenmigtir.

Her kurulacak bilgi sistemi kurulmadan 6nce hangi gizlilik seviyesine sahip
olacag bir {ist ydnetim kademesinin onayi ile belirlenmektedir. Bilgi siniflandirmasinin
nasil yapilacagina dair ydnergeler mevcuttur. Sistemlerin kurulmasindan sorumlu olan

birimler bu rehberin uygulanmasindan da sorumludur.

Orgiittin simiflandirma semasina uyan bilgi isleme ve etiketleme igin uygun
yontemler olusturulmustur. Belirli bir gizlilik seviyesinin tlizerine ¢ikan harici hafiza
tiniteleri (Harddisk, Disket, CD vb.) 6zel kontrol numaralari ile kayda alinmaktadirlar.
Belirli bir gizlilik seviyesinin altindaki harici hafiza niteleri i¢in kayit islemi
uygulanmaz, ancak hangi gizlilik derecesine kadar bir bilgi ihtiva ettikleri, tizerlerindeki

etiketle gosterilir.

1% Detayli bilgi ve uygulama sorulari igin bakimiz “EK-3 Orgitsel Giivenlik Kontrol Listesi ve Elde
Edilen Bulgular”.
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Bilgilerin nasil iglem géreceginin ve korunacagimin belirlenmesine yardime:1
olacak bilgi siniflandirma rehberi ilgili dokiimanlarda yer almigtir. Ag’da bulundurulan

biitiin bilgiler igin gizlilik tasnifi yapiimaktadir.'%

3.2.4. Personel Giivenligi

Bilgi giivenligi ile ilgili 6rgiit i¢in organizasyon semasi olusturulmus olup,
her gorev tanimu ile ilgili yapilacak islerden kimin sorumlu oldugu belirlenmistir.
Sorumluluklar 6rgiit igerisindeki en st yetkili tarafindan kendilerine teblig edilmisgtir.
Verilen bu sorumluluklar belirli varliklarin korunmasina veya giivenlik faaliyetlerinin
genisletilmesine ait sorumluluklart kapsadifi gibi glivenlik politikalarinin yerine
getirilmesi veya idame ettirilmesini de kapsamaktadir. Orgiitlin bilgi giivenligi
politikasinda bulunan gilivenlik rolleri ve sorumluluklari g6rev tanim formlarina

islenmis durumdadir.

Surekli galigan personel is yaparken gozlenmekte ve giivenlik tasdikleri
takip edilmektedir. Personelin hangi seviyedeki bilgilere haiz olacaklari giivenlik
kleransi ile belirlenmektedir. ilave olarak, ¢alisanlara &rgiite katilim belgeleri igerisinde
gizlilik kurallarina uymalari ile ilgili glivenlik belgesi imzalatilmaktadir. Bu belge her 6
ayda 1 kendilerine yeniden teblig edilmektedir. Istenilen gizlilik seviyesindeki kleransa
haiz olmayan kimselerin ige baglamalar1 miimkiin degildir. Personelin isten ayrilmasi
bilgi saklama sorumlulugunu degistirmemektedir. Bu durum &6zel kanunlarla

korunmaktadir.

Kullanic1 Egitimi ile ilgili olarak, 6rgiite yeni katilan personele ilk katili
brifingi sirasinda bilgi giivenligi konusunda bilgi verilmektedir. Bilgi giivenligine ait
diger detayli efitim ise Orgiit ¢apinda {i¢ ayda bir yapilan periyodik egitim ve
seminerlerle verilmektedir. Uglinctil sahislar &rglit icerisinde bulunduklar siirece

yapacaklar1 iglemlerle ilgili egitim almaktadirlar. Bu egitim bilgi giivenligini de

1% Detayli bilgi ve uygulama sorulart igin bakimz “EK-4 Varliklann Siniflandirilmasi ve Kontrolit
Kontrol Listesi ve Elde Edilen Bulgular”.
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kapsamaktadir. Giivenlik olaylarinin uygun y6netim kademesi vasrtasiyla miimkiin olan
en kisa zamanda bildirildigi resmi y6éntemler olugturulmustur. Hangi giivenlik olaymnin
hangi rapor formati ile bildirilecegi ve karsilifinda ne gibi islemler yapilacagi
yonergelerde yer almaktadir. Orgiit i¢i haberlesme kanallan ile sistemlerde olugabilecek

herhangi bir giivenlik zafiyeti ilgili birimlere iletilmektedir.

Yazilim arizalariin bildirilmesi ile ilgili yontemler de diizenlenmigtir.
Yazilimlardaki aksakliklar orgtit kabiliyeti ile giderilebilecekse muhabere bilgi
sistemleri yardim masasinda bulunan nébetgi personele bildirilmektedir. Ancak arizalar,
yazilimin yapusi ile ilgili ise yazilimi iireten firmaya veya birime bildirilmesi i¢in 6zel

rapor formatlar kullanilmaktadir.

Orgiitsel giivenlik politikalarim ve yo6ntemlerini ihlal eden ¢aliganlar
hakkinda disiplinle ilgili resmi siiregler bulunmaktadir. Bu siire¢ kanunlarla
belirlenmistir ve ¢ok siki bir gekilde takibi yapilmaktadir. Bu konuyla ilgili 6rgiit igi

istihbarat birimleri gorev yapmaktadir.'®”

3.2.5. Fiziksel ve Cevresel Giivenlik

Fiziksel ve gevresel giivenlikle ilgili olarak birgok farkli kademelerde
giivenli bolgeler ihdas edilmis ve bilgi islem cihazlar gesitli giivenlik tedbiri ile koruma

altina alinmugtir.

Orgiitiin ana giris kapisinda glivenlik personeli tarafindan giris kart1
kontrolii yapilmaktadir. Bina girisinde ise manyetik kartli sifreli gegis sistemi
bulunmaktadir. Orgiitiin dis simirlari tel 6rgii ile cevrilmis olup silahli giivenlik personeli
tarafindan 24 saat gbzetim altinda tutulmaktadir. Orglit ic;ersindeki cesitli alanlara

sadece yetkili kigilerin girigine miisaade eden kontroller gelistirilmistir. Manyetik kart

17 Detaylt bilgi ve uygulama sorular igin bakimiz “EK-5 Personel Giivenligi Kontrol Listesi ve Elde
Edilen Bulgular”,
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sistemi ile bir bsliimden digerine gegis yapilmaktadir, Kartlarin yetki seviyesi ise bir

merkez tarafindan kontrol edilmektedir.

Bilgi igleyen hassa cihazlarin bulundugu bolgelerde elektronik sifreli kapilar
bulunmakta ve haricen kilitlenmektedir. Ozel bilgi ve yiiksek gizlilik derecesine haiz
materyal i kombineli sifreli gelik kasalarda muhafaza edilmektedir. Orgiit binasi,
Orgiitlin faaliyet gosterdidi alan ile dogru orantih olarak dogal felaketler ile savag

tehlikesine karg1 en iist diizeyde korumaya sahiptir.

Biigiler sadece bilmesi gereken kisiler i¢indir. Glivenli bolgelerde caligan
liglinciil sahislar ve personel igin glivenlik kontrolleri yapilmaktadir. Ukgilinciil sahislara
sadece bilmeleri gerektigi kadar bilgi verilmektedir. Giivenli bolgelerde ise orgiit i¢inde
bir veya daha fazla personel iiglincli sahuslara nezaret etmektedir. Uglinciil sahislarm

glivenlik kontrolleri, giivenlik birimi tarafindan yapilmaktadir.

Bilgi isleme bolgeleri giivenli bolgeler olarak tasnif edilmigtir. Digartya
kars: izolasyonu tamdir. Malzeme girig ¢ikisimn yapildigy kapilar hassas bolgelerden
uzakta ve kontrol altmdadir. Sunucu ve kripto cihazlarinin bulundugu alan 6zel bir oda
haline getirilmi§; yetkisiz erigimlere tamamen kapatimugtir. Ug¢ kombineli kilitle
muhafaza altima alinmis, duvarlar 6zel olarak giiglendirilmistir. Aga bagh diger
cihazlarin bulundugu yerler, yetkisiz personelin erisimine kapalidir. 24 saat gozlem
altinda olmayan alanlarda bulunan hassas bilgiye haiz bilgisayarlarin hard diskleri mesai
saati bitiminden sonra, ti¢ kombineli kilitli gelik kasalarda saklanmaktadir. Mesainin
bitiminden sonra bir giivenlik personeli biitin odalan tek tek inceleyerek uygun

glivenlik dnlemlerinin alindigim kontrol etmektedir.

Yangmna kars: fiziki giivenlik nlemi olarak otomatik yangn algilama ve
sondiirme sistemi bulunmaktadir. Diger dogal afetlere ve diger fiziki tehditlere karg1 24
saat gbrev yapan izleme boliimii bulunmaktadir. Sunucu odalarinda bir seyler yiyip
icmek yasaktir. Yedekleme ihtiyact duyulmayan bilgisayarlarin yaninda yeme-igme

kontrolii yapilmamaktadir. Sigara igmek biitiin binada yasaktir.

Giig kaynaklan ile ilgili olarak, kesintisiz gli¢ kaynag, ¢oklu besleme ve
yedek jeneratr gibi siirekli gii¢ kaynaklart kullanilarak cihazlar elektrik kesintisinden
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korunmaktadir: Ag1 destekleyen merkezi kesintisiz gii¢ kaynaklar1 gehir cereyam kesilse
bile sistemi beslemeye devam etmektedir. Sehir cereyanmin kesilmesini takip eden
15sn. iginde jeneratdrler devreye girmekte ve kesintisiz gli¢c kaynaklarmin tizerindeki
yiikii almaktadirlar.

Hassas ve kritik bilgiler i¢in ek glivenlik kontrolleri uygulanmaktadir. Veri
tagtyan haberlesme kablolar1 ile giic kablolart ayr1 ayr kanallar igerisinde
bulunmaktadir. Bu kanallar 6zel metal bir yapiya sahip olup, elektrik ve bilgi
kagaklarini ayr1 ayr1 topraklara iletmektedirler.

Merkezi kesintisiz gii¢ kaynagi belli bir giic seviyesinin {izerinde
oldugundan ve giivenli topraga baglandigindan sehir cereyam: {lizerinden disariya

bilgilerin kagis1 filtrelenmektedir.

Cihaz bakimlar1 ise iretici firmanin tavsiye ettigi sekilde ve zaman
aralifinda yapilmaktadir. Arizalar ve bu arizalar ile ilgili yapilan diizeltici iglemler
periyodik bakim formlarma kaydedilmektedir. Garanti kapsaminda olan cihazlar igin
yapilan iglemler fatura ile beraber garanti bitimine kadar saklanmaktadir. Cihazlar
kurum digia gonderilirken ise gizli bilgi depolayan harici hafiza birimleri skiilmekte
ve hangi parcalarin génderildigi teslim tutanag ile kayit altina alinmaktadir.bu cihazlar,

tastyic1 kargo sirketi veya cihazin gnderildigi firma tarafindan sigorta ettirilmektedir.

Kurum veya bina disina gikartilan cihazlarin giivenligi giivenlik politikalari
dogrultusunda alinmaktadir. Kontrollii cihazlarin o6rglit disma ¢ikartilmasi, {ist
yonetimin sorumlulugunda olup stirekli uygulanan bir yontem degildir. Gerekli oldugu
durumlarda ise takip edilecek prosediirler belirlenmis durumdadir. Kurum digina
¢ikartilacak cihazlar, bina igerisinde saglanan giivenlikle esit oranda glivenlik
saglamayan yerlerde kullamlamaz. Bu maksatla aym glivenlik ortammi saglayan

yerlerde kullamlmak sartiyla kurum digina gikartilmasina miisaade edilebilir. Hassas
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bilgi igeren cihazlar kurum digina gikartildidinda bilgi giivenliginin temin edilmesinden

cihazlar teslim alan makam sorumlu olmaktadir.'%®

3.2.6. Haberlesme ve isletim (Operation) Yonetimi

Giivenlik Politikasi, yedekleme ve cihaz bakimi gibi isletimsel yontemler
tanimlamugtir. Ag bilgi sistemlerinde kullanilan biitlin programlar, bu programlarda
yapilacak herhangi bir degisikligin degisiklik kontrol yetkilendirmesinden gegme
ihtiyacinda olmas1 gibi siki bir kontrol mekanizmasindan gegmektedir. Orglit iginde
kullanilan programlarda Orgiit personeli tarafindan degisiklik yapilmamaktadir.
Degisiklik ihtiyaci, ilgili ticari firmaya veya bunu lireten birime uygun usullerle
bildirilmektedir. Program degisiklikleri ilgili firma veya tireten birim tarafindan orglite

bildirilmekte ve alinan degisiklikler, alindiZmma dair kaydedilmektedir.

Giivenlik olaylarinin nasil ele alinacagma dair ilgili ydnergelerde ekler
mevcut olup, bu ekler diizenli olarak glincellenmektedir. Glivenlik birimleri 24 saat
faaliyet gosterecek sekilde yapilanmigtir. Giivenlik ihlalleri oldugunda, ihlalin tipine
gore hangi birimin sorumlu olacagi énceden bellidir. Olayla ilgili denetleme izleri ve
kayitlar1 tutulmaktadir. Istenmeyen olaylarin tekrarlanmasini &nleyecek aktif tedbirler
alinmaktadir. Ornek olay yaklagimi 6rgiit gapinda yaygm olarak kullanilmakta, 6rgiitiin
bagli oldugu iist birimlerce gerekli énlemler alinarak tiim personelin miiteyakkiz olmasi
temin edilmektedir. Her cihazin bulundugu bolge ile ilgili givenlik sorumlular1 vardir.
Bu sorumlular, cihazlarin yetkilendirilmis personel tarafindan kullamlip
kullanilmadigim goézlemler. Cihazlarin yerlerinin degistirilmesi, i¢lerinin agilmas1 da
dahil olacak gekilde tiim giivenlik ihlalleri bu sorumlular tarafindan takip edilir.
Karsilagilan aksakliklar, giivenlik organizasyon semasinda gdsterilen hiyerarsik yaprya

gore giivenlik birimlerine bildirilir.

1% Detayh bilgi ve uygulama sorulari igin bakiniz “EK-6 Fiziksel ve Cevresel Giivenlik Kontrol Listesi
ve Elde Edilen Bulgular”.
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Kapasite istekleri diizenli olarak takip edilmekte, gelecek ile ilgili kapasite
ihtiyaglar1 ongoriilmektedir. Bina i¢indeki merkezi kesintisiz gii¢ kaynagi, mevcut
kapasitenin {izerinde olup, artirma planlar ile uyumludur. Yedekleme {initeleri, her
bilgisayar sistemleri 5 yilda bir yenilenirken yeniden planlanmakta ve kapasitenin
fizerindeki ihtiyaglar1 da karsilayacak sekilde satin alinmaktadir. Bunlarm haricinde
ortaya ¢ikabilecek herhangi bir kapasite ihtiyac: bir sonraki yilllk biitgeye dahil edilerek

temin edilmesi saglanmaktadir.

Yeni siirlim, glincelleme ve yeni bilgi sistemleri igin sistem kabul kriterleri
diizenlenmistir. Kabulden once gerekli testler yapilmaktadir. Yeni siirlim, glincelleme
yazilimlari merkezi olarak takip edilmekte ve orgiite {ist makamlar tarafindan temin
edilmektedir. Yerel alim ile kargilanan sistemler i¢in standartlar merkezi olarak
belirlenmekte, alman cihazlarm standartlara uyup uymadigi ise yerel olarak kontrol
edilmektedir. Kontrol sirasinda s6zlesme maddelerinin tek tek kargilanip kargilanmadig:

test edilmektedir.

Kotii niyetli yazilimlara kargi etkin koruma mekanizmalar: gelistirilmistir.
Miisaade edilmeyen yazilimlarin kullanilmast yasaklandigi gibi lisansli yazilim
kullanmay1 dngéren bir giivenlik politikasi da olusturulmustur. Bu konular ynergelerde
agik olarak belirtilmektedir. Kullanici personelin her bilgisayara girisi sirasinda kotii
niyetli yazilimlarm kullanilmamas: gerektigine dair uyarici bir mesaj yayinlanmaktadir.
Bilgisayarlarda, sunucular tarafindan kontrol edilen merkezi anti virlis yazilimlari

mevcut olup, bu yazilimlar diizenli olarak giincellenmektedir.

Bilgilerin yedeklenmesi, giivenligindeki en 6nemli konulardan bir tanesidir.
Yedekleme {initeleri yedekleme yontemlerine uyumludur. Yedekleme birimleri mevcut
kapasitenin tamammi bir giin igerisinde yedekléyebilecek kabiliyete sahiptir.
Yedeklenen bilgiler, sunucularin bulundugu yerden ayn bir yerde depolanmaktadir.
Diizenli bir test iglemi yapilmamakla beraber kullanici ihtiyaglar1 dogrultusunda ortaya
¢ikan durumlarda yedeklenen bilgilerin geri yiiklenmesinin testi yapilmaktadir. Biitiin
bilgisayar sistemlerine servis saglayan sunucularin her giin tam yedeklemesi

yapilmaktadir.
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Isletim sorumlulan, yapilan iglemlerle ilgili bilgileri, kayit defterlerine
diizenli olarak kaydetmektedirler. Bu sayede her isletmenin yaptigi islemden
digerlerinin de haberi olmaktadir. Arizalar muhabere bilgi sistemleri yardim masasina
bildirilmekte ve buradaki gorevli personel tarafindan takip edilmektedir. Yapilan

diizeltici iglemler bilgisayar tizerinde ariza kayit dosyalarina islemektedir.

Ag yonetimi ile ilgili ag ve korumali sistemlerde veri iglemlerinin glivenligi
ve biitiinliigii agisindan gerekli kontroller olusturulmugtur. Her bilgi sisteminin yerel
alan ag1 (YAA), kendi IP adresi menzilinde ¢aligmakta olup, birbirlerinden donanim ve
yazilm olarak ayrilmig durumdadir. Hassas bilgi igeren YAA’lar higbir sekilde
internete baglanmamaktadir. Bu aglar, uzaktan erisime kapalidir. Hassas bilgi igeren
YAA'’lar, genis alan afma (GAA) baglanmadan &nce kriptolanmakta ve bu ag lizerinde
kriptosuz haberlesme yapilmamaktadir. GAA, merkezi olarak kontrol edilmekte ve
muhtemel giivenlik agiklarina karg: denetime tabi tutulmaktadir.

Tagmabilir harici bilgisayar hafizalarinin yénetimi ilgili yontemler, ilgili
dokiimanlarda bulunmaktadir. Harici medya, belli bir gizlilik seviyesi lizerinde bilgi
icerdigi taktirde, kontrollii evrak muamelesi gormektedir. Bu tip medyamn almip
verilmesi, senetle yapilmakta ve her biri igin ayri bir kontrol numarasi verilmektedir. Bu
medya kontrol numaralarina gére diizenli olarak sayima tabi tutulmaktadir. Thtiyag
duyulmayan harici hafizalar, yonergelerde belirtilen yontemlerle imha edilmektedir.

Imha edilen malzemenin kayd: ayrica tutulmakta ve bunlar sayimdan disiiimektedir.

Sistem belgelerinin giivenligini saglayabilmek i¢in sistem belgeleri yetkisiz
erisimden korunmaktadir. Sistem belgeleri sadece muhabere bilgi sistemleri personeli
tarafindan kontrol edilebilmekte, diger kullanicilara bu konuda her hangi bir yetki
verilmemektedir. Sistem kontrol dosyalarma yapilan iélemler, ag glivenlik dosyalarina

otomatik olarak kaydedilmektedir.

Orgtitler arasindaki bilgi ve yazilm degisimi ilgili yonergeler geregi
kontrollti olarak yapilmakta ve Orgiitler arasidaki bu degisim, alindi1 onay: ile geri
bildirilmektedir. Bu sekildeki degisim, bilginin gizlilik seviyesine gore belirlenmis 6zel

islemlere tabidir.
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E-posta iletimi, orgilit i¢ginde haberlesmede biiyiik bir yer tutmaktadir. E-
posta’larm yarattif1 riski azaltmak igin antivirus kontrolleri, giivenli olmayan potansiyel
e-posta’lan izole etme ve istenmeyen e-posta aktariminin engellenmesi gibi kontroller
uygulanmaktadir. E-posta sunucusu otomatik olarak gizlilik derecesi segenegi sunan bir
yazilim g¢alistirmaktadir. Secilecek gizlilik seviyesi, ag gizlilik seviyesinin en list
limitine kadar olabilmektedir. E-postalar, anti viriis yazilimlar: ile kontrol edilmekte,
slipheli postalar otomatik olarak filtrelenmektedir. GAA internete agik olmadig igin,

mevcut internet risklerinin bityiik bir bsliimii izole edilmis olmaktadir.'®

3.2.7. Erisim Kontrolii

Erisim kontrolii hakkinda ig ihtiyaclar: belirlenmis ve belgeye dokiilmiistiir.
Erisim kontrolii ihtiyac1 ¢aliganlarin  bulundugu gorev pozisyonuna gore
ayarlanmaktadir. Her bSlimiin sube miidiirlerinden gelen erisim kontrolii istekleri
kargilanmakta olup, kullanicilarin sahsi bagvurulart {izerine herhangi bir islem
yapilmamaktadir, Gruplar, sube miidiirlerinin haftada bir yaptifi toplanti sonucunda

belirlenmekte, gerek duyuldugunda da degisiklik yapilmaktadir.

Kullanic1 kayd: ile ilgili orgiite yeni katihiglar esnasinda, yapilan kayit
islemleri ile hangi bilgi sistemlerinden ne gibi hizmetler alacag, kullanicilara teblig
edilmektedir. Yeni katilanlara Orgiite katiliglari esnasinda glivenlik  belgesi
imzalattirilmakta ve bilgi sistemlerine ait kullanici sifresinin en {ist seviyede gizlilige
haiz oldugu belirtilmektedir. Sifreler belirli bir siire i¢inde degistirilecek sekilde sistem
tarafindan kontrol edilmektedir. Herhangi bir kullanici ile ilgili erigim hakk:
giincellemesi esnasinda mevcut diger erisim haklar1 da gozden gegirilmektedir. Bu tip
islem en az ayda bir defa yapllmaktadlr.'(")rgﬁt icerisinde bulunan bilgi sistemlerinin

mubhabere bilgi iglem personeli haricinde 6zel ayricilikli kullanimi miimkiin degildir.

1% Detayli bilgi ve uygulama sorular igin bakiniz “EK-7 Haberlesme ve Isletim Yénetimi Kontrol Listesi
ve Elde Edilen Bulgular”,
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Kullanic1 sorumluluklar: erisim kontroliinde ayricalikli bir yere sahiptir.
Sifre kullammu, erigim kontrolii kapsaminda degerlendirilmektedir. Sifrelerin ilk girigi
ve gilincellenmesi esnasinda sifre kurallarina uymayan girisler, sebepleriyle birlikte
kullanicrya iletilmektedir. Kullanic: bu kurallara uyan bir sifre girinceye kadar sisteme
giris yetkisi alamamaktadir. Her kullamici, isi bittiginde kullandigl bilgisayarin ya
ekranim kilitlemek veya sistemden ¢ikis yapmak zorundadir. Her ihtimale karsi
maksimum 10 dak. Igerisinde bilgisayarin kendi ekranimi Kkilitlemesi segenegi,
aktiflestirilmigtir. Ancak otomatik ¢ikiy islemi baz1 sakincalar1 dolayisiyla

yapilmamaktadir.

Ag erisim kontrolii konusunda, her bir agin ag glivenlik personeli ile sistem
yoneticileri ilgili politikalarin olusturulmasinda birinci dncelikli olarak sorumludur. Ag
hizmetlerinde esas olan politika sistem ynetimi ile ilgili iglemlerin sadece muhabere
bilgi islem personeli tarafindan yapilmasina dayanmaktadir. Bu politikalar paralelinde
her kullanicimin hangi boliimlere ulasabilecegi belirlenmekte olup, ilgili boliimlere
kimlerin ulagabilecegi de ayrica kontrol edilmektedir. Bu islem i¢in esas olarak sistem
olay kiitiikleri diizenli olarak incelenmektedir. Kullanicilarin kendilerine ayri bir yol

olugturmalarina miisaade edilmemektedir.

Harici baglantilarda esas olan erigim iki tipte yapilmaktadir. Orgiitiin web
sayfasina sadece misafir kullanic: yetkileri dahilinde giris yapilabilmektedir. Orgiitiin
veri tabanina ulasim, veri tabani yetkilendirmesi ile kontrol edilmektedir. Diigtim kimlik
kontrolii, emniyetli ve ortak bir bilgisayar kolayligindan grup olarak baglanmis olan
kullanicilarin  kimlik kontrolii olarak hizmet verebilmektedir. Orgiitin glivenlik
yonetimi diginda herhangi bir bilgisayar sistemi bulunmamaktadir. Orgiit disinda
glivenli baglantilar {izerinden baglanti kurulacagt zaman sadece belirli bir siire igin
gecici kullanicilar tanimlanmaktadir. Bu kullanicilar, telnet ve ftp servisleri ile kisith
islemler yapabilmektedirler. Islemin tamamlanmasindan sonra bu tip kullanici hesaplart

sistemden kaldirilmaktadir.

Uzaktan hata kontrol iglemleri ile ilgili olarak GAA yoneticileri sorumlu
olup, ihtiyag duyduklarinda sistemin GAA baglantilarina miidahale edebilmektedirler.
YAA’da bu tip miidahalelere miisaade edilmemektedir. GAA’ya baglantinin yapilmasi
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i¢in geligmis kripto cihazlar1 kullanilmakta-olup, bu baglant1 iigtinciil sahislar tarafindan
kullanilamamaktadir. Sistem internete bagli olmadigindan, giivenlik duvar
kullanilmamaktadir. Orgiit siurlarmin digina uzanan ag baglantilan ilk kurulum
asamasindan tnce akredite edilmektedir. Akreditasyon islemi sirasinda GAA giivenligi,
YAA giivenligi ve kullanilacak protokollerle ilgili onay alinmakta olup, sistem
giivenligini zafiyete ufratacak herhangi bir baglant:1 tiiriine miisaade edilmemektedir.
Akreditasyon gereklerinin yerine getirilip getirilmedigi sistem kurulumundan 6nce

Orgiitiin bagli oldugu iist birimlerce yerinde kontrol edilmektedir.

Hassas bilgi igeren biitiin aglar, umuma agik olmamakla birlikte, her bir agin
IP adres aralifi akreditasyon islemleri sirasinda belirlenmektedir. Her bir yazilimin
kullandig1 port numaralar1 belirli olup, bu portlarin haricinde kontrolsiiz haberlesme
yapilmamaktadir. Orgiit digt kullamcilar, kendi bulunduklari bolgede giivenlik
politikalarinin uygulanmasindan sorumludurlar. Her iki tarafinda ayni sartlar altinda
glivenlik kurallarina uymasi ag adres doniisiimii gibi internet tizerinde kullamlan gesitli

giivenlik 6nlemlerine duyulan ihtiyaci ortadan kaldirmaktadir.

Sunucular ve routerlar GAA {izerindeki biitlin sunucu ve routerlart diizenli
olarak kontrol etmekte, her bir sunucunun hangi sunucularla baglant1 yaptig1 sistem
kontrol tablolarindan takip edilebilmektedir. Bilgi sistemlerine girig i¢in kullanilan her
bir terminalin yakininda gozle goriilebilecek sekilde kullanmaya yetkili personel isim
listesi bulundurulmaktadir. Terminal bolgesi gilivenlik sorumlular1 ve ilgili birimin
kullanicilari, yetkisiz personelin bilgi sistemlerine girigini gozlemlemektedir. Her
kullanict kendi kullanici adi ve sifresi ile girdiginden umuma agik kullanici adlar1 ve

sifreleri bulunmamaktadir,

Sistem yoneticileri ve diger tim teknik kullanicilar, sisteme miidahale
etmek igin en tist seviyedeki yetkilere sahiptirler. Bu sekildeki sistem y®neticilerinin
say1s1 muhabere bilgi islem teknik personelinin sayisi ile sinirlidir. Sistem yénetimi ile

ilgili veya hassas bilgiyi igeren bilgisayarlarda umumi kullanici bulundurulmamaktadir.

Ag sisteminde giivenirlik ile ilgili kigisel sifreler, sifre degistirme zorlamasi,

sifrelerin kriptolanmig formatta saklanmast, gifrelerin ekranda gériinmemesi vb. degisik
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sifre kontrol y6ntemlerine yonlendiren sifre yonetim sistemi kullanilmaktadir. Her bir
kullanicinin ayn ayri sifresi mevcut olup bu sifreler minimum 8 karakterden
olusmaktadir, Sifrelerin igerisinde harf, say1 ve diger igaretlerin kullanilma zorunlulugu
vardir, Sifreler max. 180 giin igerisinde degistirilecek sekilde otomatik olarak yeni
girise zorlanmaktadir. Higbir sifre af lizerinde bir yere kaydedilmemektedir. Sifreler
girilirken ekranda kag karakter girildigi gziikmemektedir.

Umumi kullamici alanlarindaki bilgisayarlar higbir islem yapilmadig:
taktirde max.10dak. igerisinde otomatik olarak kilitlenmektedir. Bu kilidi sadece ilgili
kullanici veya sistem yoneticisi kaldirabilmektedir. Hassas bilgi igeren bilgi sistemleri
ise fiziksel olarak koruma altinda bulunan bélgelerde oldugu i¢in zaman sinirlamasma

ihtiyag duyulmamaktadir.

Istisnai durumlarin ve erisim kontrollerinin saklandigi dosyalar, diizenli
olarak yedeklenmekte, ihtiyag duyuldugunda yedekler {izerinden kontrol
edilebilmektedir. Gozlemleme faaliyetlerinin sonuglart diizenli olarak gdzden
gecirilmektedir. Sunucular iizerinde bulunan sistem kayit dosyalari her bir kullanicinin
hangi zaman araliklarinda sisteme dahil oldugunu ve ne gibi islemler yaptigim1 kayit
altina almaktadir. Bu dosyalar diizenli olarak kontrol edilmekte ve yetkisiz herhangi bir

giris olup olmadif1 ag giivenlik sorumlular: tarafindan takip edilmektedir.

Diziistii ve cep bilgisayar gibi bilgisayar kolayliklar: ile ilgili olarak, Diz
{isti ve cep bilgisayar1 gibi mobil bilgisayar kolayliklarmin hassas bilgi igeren
sistemlere baglanmasma miisaade edilmemektedir. Bu tip bilgisayarlar orgiite ait resmi
bilgisayarlar ise diigiik seviyeli gizlilik derecesine haiz olmakta ve hassas bilgi igeren
sistemlerden ayr olarak akredite edilmektedir. Orgiit politikas: olarak mobil bilgisayar
sistemlerinin kullanim s1n1r1andir11m1s olup, kisisel mobil bilgisayarlarin orgiit i¢erisine

getirilmesine miisaade edilmemektedir.''?

10 Detayh bilgi ve uygulama sorulari igin bakiniz “EK-8 Erisim Kontrolit Kontrol Listesi ve Elde Edilen
Bulgular”.



115

3.2.8. Sistem Gelistirme ve Bakim

Yeni sistemler veya mevcut sistemlerin gelistirilmesi igin is ihtiyaglarinin
bir pargasi olarak giivenlik gereksinimleri kapsanmaktadir. Aslen yeni sistemlerin ve
mevcut sistemlerin gelistirilmesi Orglitiin yetkisi dahilinde olmayip, merkezi olarak
yiriitiilen projeler sayesinde yapilmaktadir. Boylece ayni seviyedeki diger Srgiitlerle
giivenlik standardizasyonu saglanmaktadir. Sistem geligtirme asamasindaki risk

degerlendirmesi bagli olunan en Ust orglitlin sorumlulugu altindadir.

Sisteme veri girisi i¢in belli formattaki yapilar kullanilmakta olup, giris
esnasinda verinin uzunlugu ve kullanilan karakterler sistem tarafindan otomatik olarak
kontrol edilmektedir. Yanlis veri girilmesi durumunda ilgili veritabanimna kayit
yapilmayarak kullamciya yapilan hata hakkinda otomatik wuyart mesaj1
génderilmektedir. Dogru girilmis olan veriler bazi durumlarda kasti hareketler veya
islem hatalarindan dolay: bozulabilir. Kontroller, herhangi bir verinin bozulmasinin ige
etkisi ve uygulama yazilimmin dogasina baghdir. Sistem veri girislerindeki gegerleme
kontrolleri kullamcilarin yapacag: hatalara karsi otomatik korumaya sahip olduundan
dolay1, yanls formattaki bilgilerin girisi genellikle miimkiin olmamaktadir. Her bir hata
ile ilgili hata kodlarinin ag¢iklamas: ve muhtemel diizeltici iglemler veritabam1 yardim
dosyalarmda bulunmaktadir. Kontrol dist yanlis girisler veritabamna kaydedildiginde,

hatalar sonradan tespit edilerek diizeltilebilmektedir.

Mesaj kimlik kontrolii, gonderilen elektronik mesajin igeriginin yetkisiz bir
sekilde degistirilmesi veya bozulmasini tetkik etmekte kullamlan bir tekniktir.Her bir
mesajin kendine ait mesaj kimlik numarasi, uzunlugu, kaynak IP adresi, hedef IP adresi
gibi teknik veriler, sistem tarafindan otomatik olarak iiretilmekte olup, a8 haberlesmesi
standartlarina uymaktadir. Sistemlerde IPV4 IP adresleme teknigi kullanilmaktadr.
Saklanan bilgilerin dogrulugu, checksum ve CRC hata tespit ve diizeltme
mekanizmalar tarafindan temin edilmektedir. Hatali bilgiler, diizeltme islemlerinden

sonra sistem tarafindan kullanicilar uyarilmakta ve veriler yeniden kaydedilmektedir.

fletilmesi gereken bilginin koruma seviyesinin tanimmda risk

degerlendirmesi yapilmaktadir. Kriptografik kontroller bilgi glivenliginin en hassas
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noktasi olup, giivenlik politikalar1 igerisinde tamamen ayr bir gekilde tanimlanmaktadir.
Her bir kriptonun gizlilik seviyesi hassas bilgi sistemlerinin sahip oldugu en st gizlilik
seviyesine uygundur. Verilerin GAA {lizerinden gonderilmesinden 6nce donanimsal
olarak kriptolanmasi saglanmakta ve GAA’ya dahil olan biitiin YAA’lar aym: giivenlik

seviyesinde kriptolamaya tabidir.

Kriptolarla ilgili gizli anahtarlar hassas bilgi sistemleri {izerinden
aktarilmayip, 6zel kuryeler vasitasiyla temin edilmektedir. Bu yiizden gizli anahtarlarin
ag lizerinden elde edilmesi miimkiin degildir. Bu anahtarlar, kripto donaniminin
ozelligine bagli olarak, her giin veya her hafta belli saatlerde giincellenmektedir.
Giincelleme iglemi, karsilikli olarak haberlesen iki kripto cihazi {izerinden aym zamanda
yapilmaktadir. Herhangi bir anahtar ihlaline karsi yedek anahtarlar mevcut olup,
merkezi olarak, yapilan duyuruyu takiben, asli anahtarlar yerine yedek anahtarlar
kullanilabilmektedir.

Bilgi sistemlerinin bozulmasina sebebiyet verebilecek oyun, sahsi uygulama
yazilimlari ve lisanssiz iriinler sistemlere yliklenmemektedir. Boylece kontrolsiiz
degistirmeler engellenmektedir. Isletim sistemi degisiklikleri yapilmadan 6nce mevecut
durumun en son hali yedeklenmekte, herhangi bir sorunla kargilagilirsa igletim
sisteminin eski haline geri doniilmektedir. Isletim sisteminin bir 6nceki siirtimi
muhafaza edilmekte, sistemin tamamen ¢6kmesi durumunda eski siirtim kullanilarak

yeniden yiikleme iglemi yapilmaktadir.

Yazilim paketleri orglite ulastifinda mutlaka bir kopyasi alinmakta,
bozulmalara kargi bu kopya kullanmlmaktadir. Yama ve servis paketleri sistem normal
olarak caligtif1 siirece yilklenmemektedir. Ancak giivenlik sebebiyle yapilan &zel
duyurulardan sonra sistemde herhangi bir sorun olmasa da tavsiye edilen yama ve servis
paketleri yiiklenmektedir.

Gizli kanallar baz1 belirsiz ve dolayli yollarla bilgileri agiZa ¢ikartabilir.
Truva atlan yetkilendirilmemis bir yol ile sistemi etki altina almak igin yazilmigtir,
Sistemlerin glincellestirilmesi igin kullanilan yazilimlar merkezi olarak dagitilmakta ve

internet {izerinden herhangi bir giincellestirme islemi yapilmamaktadir. Bu ylizden
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kullanilan yazilimlar giivenli olup, sistemlere su ana kadar herhangi bir zarar
vermemistir. Merkezi olarak temin edilen yazilimlar {iretici firmalardan {icreti
karsihfinda satin alindigindan iglerinde truva atlar gibi zarar verici yazilimlar

bulunmamaktadir.'!

3.2.9. is Devamhhg Yonetimi

Is devamliligs ile ilgili olarak yonetilen siiregte, Belli ~ zaman  periyodu
igerisinde yapilan igler ayrica kayit altina alinarak daha sonraki analizlerde
kullamlmaktadir. Orglit igerisinde bu tip uygulamalar “gikarilan dersler” adi altinda
degerlendirilmektedir. Ortaya ¢ikan her bir sorun igin diizeltici islemler yapilmakta, kisa
vadede diizeltilemeyen problemler i¢in uzun vadeli planlama yapilarak uygun hal

tarzlan ile ¢6ziimlenmektedir.

Is stireglerinin kesintiye ugramasma sebebiyet verebilecek olaylar
gerceklesme ihtimallerine gore siniflandirilmaktadir. Her bir olay igin alinacak tedbirler
ayr1 aynt belirlenip acil durumlar uygulama planina ithal edilmektedir. Mevcut
yapilandirma ile giderilmesi miimkiin olmayan riskler i¢in ayrica biitge planlanmakta ve
bu biitge bir sonraki yila birakilmadan kullanilmaktadir.

Is siireglerini kesintiye ugratacak beklenmeyen acil durumlarda hareket
tarzlar belirlenmis olup, gerektiginde personelin ve teghizatin tahliyesine kadar varan
tatbikatlar yapilmaktadir. Her tatbikati takiben calisanlar, normal duruma ge¢mekte
karsilastiklar1  zorluklar1 ilgili birimlere Dbildirmektedir. Bu sayede planlar

glincellestirilmektedir.

Is devamliliginin ana catisi Orgiitiin  tammlanmis vazife analizleri
olugturmaktadir. Her bir gorevin hangi birim tarafindan yapilacagi gorev tanim

formlarinda belirtilmig olup, diizenli olarak yapilan tatbikatlarda ortaya ¢ikan durumlar

"' Detayl: bilgi ve uygulama sorulari igin bakimz “EK-9 Sistem Geligtirme ve Bakim Kontrol Listesi ve
Elde Edilen Bulgular”.
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gorev analiz birimi personeli tarafindan degerlendirilmeye tabi tutulmaktadir. Bu sayede
sistemin aksayan yonleri ortaya ¢ikartilarak, diizeltici islemlerin hangi birimler

tarafindan yapilacag: tanimlanmaktadir.

Is devamlilik planlarinin etkin ve giincel olarak tutulmas: igin diBer
orgiitlerden gelen ilave personelin tespit ettigi aksakliklar ayri bir analize tabi
tutulmaktadir. Bu sayede Orglit icerisinde farkina varlamayan aksakliklar ortaya

gikartilmaktadir. Buna benzer uygulamalar ¢apraz egitim olarak adlandiriimaktadir.!!?

3.2.10. Uyum

Yasalara uyumla ilgili olarak, ihtiyaglari kargilamaya yonelik kisisel
sorumluluklar ve 6zel kontroller tanimlanmis ve belgelenmigtir. Kanunlarin ilgili
maddeleri yonergelere ithal edilmis olup, kullanicilarin sorumlu olduklari hususlar, agik
ve net bir bigimde belirlenmistir. Bu konuyla ilgili diizenleyici maddeler, denetleme

kontrol listesi haline getirilmistir.

Orgiitlin sahip oldugu bilgi sistemleri {izerinde lisanssiz herhangi bir
yazilimin kullanilmasmna miisaade edilmemektedir. Kullanici istekleri dogrultusunda
yiiklenecek yazilimlarin lisans belgesi ibras: talep edilmektedir. Telif haklari, tasarim
haklar1 ve ticari haklar gibi fikri miilkiyet haklar1 (IPR - Intellectual Property Rights)
baglaminda materyalin kullanim ile ilgili yasal kisitlamalara uyumu temin edecek

yontemler istisnasiz uygulanmaktadir.

Orgiit tarafindan kullamlacak biitiin yazihmlar, merkezi olarak temin
edilmekle beraber, istisnai durumlarda, ihtiya¢ duyulan yazilim ticari piyasadan lisansli
olarak satin alinmaktadir. Orgiitiin eline ulasan biitiin yazilimlar, ilk kullanimdan dnce

kopyalanarak yedeklenmektedir. Dijital ortamda bulunan biitiin kayitlar da diizenli

2 Detayh bilgi ve uygulama sorulan igin bakiniz “EK-10 Is Devamlilig1 Yonetimi Kontrol Listesi ve
Elde Edilen Bulgular”,
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olarak yedeklenmektedir. Diger, basili evrak, 6nemine binaen ilgili birimlerce fotokopi
ile gogaltilarak saklanmaktadir.

Kigisel bilgilerin gizliligi ve korunmasina y6nelik yonetimsel yaklagimda,
genel olarak orgiitle iligkisi olmayan kigisel bilgilerin hassas bilgi sistemlerinde
saklanmasina miisaade edilmemektedir. Ancak resmi manadaki kisisel bilgiler, sadece

idari kisim personeli ve kiginin kendisi tarafindan iglem gorecek sekilde saklanmaktadir.

Bilgi islem kolayliklarmin sadece orgiitiin resmi amaglarina hizmet eden
alanlarda, kullanilacagi, orgiit politikas: olarak yonergelere islenmistir. Yonergelerin

uygulanmasi en iist drgiit ydnetimi tarafindan zaman zaman denetlenmektedir.

Her sisteme giris esnasinda ekranda girilen sistemin hassas bilgi i¢eren bir
sistem oldugu ve yetkisiz kullanimina miisaade edilmedigi agik bir bigimde uyar1 mesajt

ile gdsterilmektedir.

Kriptografik kontrol diizenlemeleri bolgesel ve milli mutabakata
uymaktadir. Kriptografik kontroller yilda en az bir defa olmak {izere yapilmaktadir. Bu
kontroller orgiitlin bagh oldugu, daha iist kademelerce hazirlanmig yonerge esaslarmna
gore yapilmaktadir. Bu yonergeler, uluslar arasi mutabakata dayanan standartlara gore

hazirlanmugstir.

Giivenlik politikalarina uyum tamdir. Biitlin denetleme, gézden gegirme ve
yeniden degerlendirme iglemleri bilgi giivenligi politikasi ve stratejisi paralelinde
yapilmaktadir. Bilgi glivenlifini olugturan politikalar, teknolojik geligmelere uygun
olarak yilda bir defa gzden gegirilerek glincellenmektedir.

Teknik uyumluluk kontrolleri yetkili ve uzman personelin kendisi tarafindan
veya bu personelin ynetimi altindakiler tarafindan yapilmaktadir. Herhangi bir bilgi
sistemi alinmadan 6nce kullamlacak bdlgenin koruma seviyesine gére incelemeye tabi
tutulmaktadir. Orglitiin bulunduBu bdlge bilgi giivenligi agisindan tam korumali alan
oldugundan dolay1 satin alinacak techizatta herhangi bir kisitlama yoktur. Ancak
herhangi bir intikal durumunda gidilecek bolgenin koruma durumuna gore almacak

techizat ayrica belirlenmektedir. Tam korumali olmayan bolgelerde kullanilacak
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techizat tavsiye edilen {iriin ‘listesinden segilmek zorundadir. Tavsiye edilen iiriin
listesinde bulunmayan bir teghizat alinmak istendiginde, merkezi kontrol birimine

gonderilerek gerekli tetkiklerinin yapilmasi saglanmaktadir.!®

3.3. UYYGULAMA SONUCLARI

Elde edilen bulgular incelendiginde {izerinde ¢aliyma yapilan ag
sistemlerinin olduk¢a giivenli bir yapiya sahip oldugu uluslararas: standartlara uygun
olarak tasarlandigi ve isletildigi goriilmektedir. Hazirlanan ydnerge, kontrol listeleri ve

uygulama rehberleri bilgi glivenligini saglayacak yeterliliktedir.

Bu standartlarin uygulanabilmesi icin gereken glivenlik ihtiyaglari
organizasyonun birinci 6ncelikli harcama kalemleri arasinda bulunmaktadir. Giivenlik
politikas1 ve stratejisi kapsaminda tespit edilen tiim altyapi, donamim ve yazilim
ihtiyaglari, ivedilikle kargilanmaktadir. Bilgi giivenligi ile ilgili olarak alinmasi veya
uygulanmasi gereken unsurlar organizasyonun bagli oldugu bir {ist birime

gonderilmekte, burada degerlendirilmekte ve en seri gekilde sonuglandiriimaktadir.

Organizasyon bilgi glivenligi yonetimi anlaminda da yliksek seviyede bir
yapilanma sergilemektedir. Biitlin yoneticiler ve organizasyon ¢alisanlar: bilgi glivenligi
hassasiyetinin farkindadir. Yiriirlikteki kurallar ve uygulamalar c¢alisanlara biiylik
sorumluluklar yiiklemekte ve giivenlik konusunda kesinlikle taviz verilmemektedir.
Glivenlik ile ilgili denetlemeler titizlikle yapilmakta, kontrol listelerinde bulunan ttim
maddeler en ince ayrintisina kadar aranmaktadir. Bu sayede orgiitiin bilgi glivenligi
politikalar1 ve bu politikalarin uygulanmasi, bir iist birimin denetim mekanizmas:

tarafindan dogrulanarak kontrol altinda tutulmaktadir.

Bilgi giivenligi konusunda organizasyon agisindan dezavantaj olarak

degerlendirilen konular su gekilde siralamak miimkiindiir:

" Detayh bilgi ve uygulama sorulart igin bakimz “EK-11 Uyum Kontrol Listesi ve Elde Edilen
Bulgular”,
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Organizasyon ¢ok kozmopolit bir yap: sergilemektedir. Calisanlarin
tamaminin giivenlik kleranslar1 olmakla birlikte, 6rgiitsel anlamda bir personel se¢imi
yapilamamaktadir. Organizasyonda ¢aligacak personelin kimler olacagina uluslar arasi
anlagmalar paralelinde katilimei {iilkeler karar vermektedir. Bu durum organizasyon
yapist igerisinde her zaman istenilen kalitede personel istihdamini miimkiin
kilmamaktadir. Personel istihdamu ile ilgili diger bir konu ise organizasyon ¢aliganlari,
mensubu olduklar1 {ilke politikalar1 uyarinca belirli rotasyonlar halinde gorev
yapmaktadirlar. Belirli rotasyon siireleri igerisinde gbrev yapan personelin Grgiit
kiiltiirtinii ve politikalarin1 benimsemeye yetecek kadar siireye sahip olmamalar,

yapilan igin miktar: ve kalitesi tizerinde olumsuz etki yapmaktadir.

Orgiit icindeki teknolojik altyapi, ag sistemleri ve bilegenleri, uluslar aras
giivenlik standartlarim kargilayacak seviyededir. Uygulama sonuglar1i gbz oniine

alindifinda ag bilgi giivenliginin y6netimi ile ilgili su 6nerilerde bulunulabilir;

= Bilgi giivenligi konularmi kapsayan giinlikk faaliyetler i¢in detayh

kontrol listeleri hazirlanmalidar.

» Hazirlanan kontrol listelerinin degisen sartlara ve ihtiyaglara gore siirekli

giincellenmesi saglanmalidir.

» Kontrol listelerinin bilgi giivenlik personeli tarafindan uygulanip

uygulanmadig, bir iist yénetim kademesi tarafindan kontrol edilmelidir.

» Bilgi glivenlik personeli tarafindan periyodik kontrollerle bilgi glivenligi

denetlenmeli ve sonuglar1 kayit altina alinmalidir.

= Kontrol sonuglari, miitemadiyen analiz  edilerek, yeniden

degerlendirmeye tabi tutulmalidir.
» Bilgi giivenlik personeli giincel degisiklikleri yakindan takip etmelidir.

= Degisen durumlara uyum stireci hizlandiriimahidir.
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= Organizasyon ¢aliganlar1 bireysel ve toplu olarak bilgi giivenligi

egitimine tabi tutulmali, her an miiteyakkiz olmalar1 saglanmalidir.

Sonug olarak, 6rgiit yapisi igerisinde teknolojik anlamda bilgi giivenligini
sekteye ugratacak agik bir noktaya rastlanmamakla birlikte, bilgi giivenligini zafiyete
ugratacak unsurlar igerisinde insan kaynaklarinin 6n plana ¢iktif1 goriilmiistiir. Bu
durumun gimdiye kadar 6nemli bir probleme yol agmadif1 ancak, bilgi glivenliginde

6nemli bir risk alan1 oldugu degerlendirilmistir.
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SONUC VE GENEL DEGERLENDIRME

Bilgi toplumuna gegis silirecinde, igletmelerde bilgiye sahip olma, bilgi
tiretme / gelistirme, bilgiyi kullanabilme ve bilgiyi koruyabilme, bilgi siirecinin kritik
faktorleri olarak ortaya gikmugtir. Yapllan ¢aligmada, bu bilgi stirecinin son boyutu olan
“bilginin korunmast” konusu iizerinde durulmus, bu kapsamda igletmelerin ag bilgi
sistemlerinde ag bilgi giivenliginin ySnetimi incelenmistir. Oncelikle ag sistemleri ve ag
sistemlerinde giivenlik konulann vurgulanmis, daha sonra bu konular y&netim
stirecleriyle birlestirilmigti. NATO CAOC 6 Komutanliginda yapilan uygulama,

literatiir taramasindan elde edilen sonuglar1 destekler niteliktedir.

Tez galigmasinin hipotezleri, ¢alisma sonuglar1 paralelinde analiz edilmis ve

asagidaki degerlendirmelere ulagilmistir.

Hjo: Geligen teknolojiler ile daha karmagik bir yapiya blirlinen bilgi

glivenligi ihtiyaci, biitiinsel bir bilgi glivenlii yonetimini gerektirmektedir.

Teknolojinin gelismesi, ag sistemlerinin olduk¢a karmagik bir hale
gelmesini saglamigtir. Ag ve bilgi teknolojileri kargisindaki tehdit ise ayni1 paralelde
artis gOstermistir. Caligmanin birinci b6limiinde muhtemel risk alanlarmi ortadan
kaldirmak veya en aza indirmek igin gerekli olan &rgiit yapilanmasi ortaya konmustur.
Yonetim yaklagimlart ise ikinci boliimde ele almmugtir. Yapilan uygulamada, CAOC 6
Komutanliginin ve bagli bulundugu diger NATO karargahlarinin, gorev ve
sorumluluklarini yerine getirebilmek amaciyla, gelisen teknolojiyi yakindan takip
ederek organizasyon biinyesine adapte ettigi goriilmiistiir. Bu degisime ayak uydurma
siirecinde, bilgi gﬁvenligine tehdit teskil eden en bilylik riskin koordinasyon eksikligi
oldugu belirlenmigtir. Bilgi giivenliginin birbirine bagli halkalardan olugtugu ve en zayif
halkasi kadar giicli oldugu ve birimler arasindaki koordinasyonun, biitinsel ydnetim
yaklagimini temin edecek en 6nemli unsur olarak ortaya ¢iktig: goriilmiistiir. Bu nedenle
NATO Komuta kademelerinde yiksek seviyede koordine saglanabilen bir yonetim
yapis1 olugturularak, s6zii edilen risk alan1 minimum seviyede tutulmugtur. Alan

calismasiyla da, gelismis ag sistemleri lizerindeki bilgi giivenliginin degerlendirilmesi
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sonucunda sadece biitlinsel bir giivenlik ydnetiminin, arzu edilen giivenlik kriterlerini
saglayabilecegi sonucuna ulagilmistir. Boylece elde edilen bulgular dogrultusunda Hg

hipotezi kabul edilerek Hj; hipotezi reddedilmistir.

Ha: Isletmelerde ag bilgi giivenligi ile ilgili tedbirlerin almabilmesi igin ag
yapisina olabilecek tehditlerin neler oldugu bilinmeli ve igletme igin kapsamh bir risk

analizi yapilmalidir.

Ag’daki hassas bilgi, ag bilgi glivenligi yénetiminin en 6ncelikli konusudur.
Tehditler ise gilin gegtikge artmaktadir. Bu tehditlerin neler oldugu, oncelikle sistem
yoneticileri ve bilgi giivenlik sorumlular tarafindan bilinmelidir. Biitiin a8 tehditlerine
kars1 6nlem almaya ¢aligmak ise hem gereksiz, hem de mali olarak imkansiz bir durum
sergilemektedir. Bu ylizden isletmenin muhtemel risk alanlarnin bir profili
cikartilmalidir. Kapsaml risk analizi gereksiz maliyetleri ve gayret sarfin1 6nlemektedir.
Risk analizi, isletme kaynaklarinin ve gayretinin teksif edilecegi bir nceliklendirilmis
liste olusturulmasina yardimer olmaktadir. CAOC 6 Komutanlhifinda yapilan
uygulamada bilgi glivenligi personelinin risk analizi ySntemiyle muhtemel tehditlerin
neler olabilecegini uygun bir sekilde tanimladifi ve gerekli onlemleri aldign tespit
edilmigtir. Tehditlerin belirlenmesiyle birlikte, ilgili persoenlin tehdidin muhteviyati
konusunda aragtirma yaptif1 ve bu paralelde gerekli 6nlemleri saptayarak etkili bir
sekilde uyguladigy gorilmistir. Bu kapsamda literatlir taramasi ve uygulama
sonuglarindan elde edilen veriler paralelinde Hyp hipotezi kabul edilerek Hj; hipotezi

reddedilmistir.

H3p: Hassas bilgi igeren aglara sahip olan isletmeler, organizasyon
yapilarinda bilgi giivenligi yOnetim slireglerini gbéz ©Oniine alarak, uygun bir

organizasyon yapisi olugturmalidir.

Organizasyonun yapilanmasi bilgi gilivenlifinin &nem arz eden bir diger
boyutudur. Bilgi glivenligi yonetiminin en etkin sekilde uygulanabilecegi organizasyon
yapilar ¢aligma igerisinde incelenmigtir. Bu paralelde organizasyonlar kurulurken veya
yeniden yapilanirken bilgi giivenligi ySnetim mekanizmasi olusturulmali ve etkinligi

saglanmalidir. Bu durum biitiinsel glivenlik yaklagiminin geregidir. Uygulama yapilan
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CAOC 6 Komutanliginda dikey bir hiyerarsik yap1 bulunmasina kargin, bilgi giivenligi
yonetimiyle ilgili yatay bir yap1 olusturuldugu goriilmigtiir. Bu sayede gérev ve
sorumluluklar organizasyon c¢aliganlari arasinda uygun bir gekilde paylagtirilarak,
haberlesme kanallar1 etkin olarak ¢aligtirilmigtir. Biitiin goérevlerin dokiiman ve
yonergelerde agik¢a tanimlandifi, yiiksek seviyede bir koordinasyonun saglandif
matriks tipi bir yapilanma uygulanmistir. CAOC 6’da uygulanan bu yapi neticesinde
bilgi giivenligi yonetim stiregleri kesintisiz olarak takip edilmis ve simdiye kadar ciddi
bir giivenlik ihlali ortaya ¢ikmamustir. Ifade edilen gerekgelerle Hsg hipotezi kabul
edilerek Hj; hipotezi reddedilmistir. )

Sonug olarak, bilginin igletmeler agisindan artan ©nemi ve bilginin
korunmasi i¢in yapilmas1 gerekenler, isletmelerin yﬁneti;n kademelerinde yliksek bir
teknoloji bilgisi ile ySnetim giicliniin birlestirilmesini gerekli kilmigtir. Bu dogruituda,
igletmelerin bilgi giivenligi yonetimi stireglerini olugturmasi ve bu siiregleri biitiinsel bir
ydnetim yaklagimiyla birlestirmesi, artan bilgi tehditleri kargisinda en ytiksek korumay:

saglayacaktir,
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BS 7799.2 2002 Bilgi Giivenligi Yonetimi Kontrol Listesi

Mubhteviyati

GUVENLIK POLITIKASI
Bilgi Giivenligi Politikas1
Bilgi glivenligi politikasi dokiimanlar:

Go6zden gegirme ve degerlendirme

ORGUTSEL GUVENLIK

Bilgi Gtivenligi Altyapis:
Bilgi giivenligi forumunun yénetimi
Bilgi giivenligi esglidimii
Bilgi glivenligi sorumluluklarinin tahsisi
Bilgi igleme kolaylilarinda yetkilendirme siiregleri
Bilgi glivenlii uzmanlari
Orgiitler arasinda igbirligi
Bilgi glivenliginin bagimsiz denetimi

Uglinciil sahislarin glivenligi
Ugtinciil sahis erigimlerinden gelen riskin tamimlanmas:
Ugiinciil sahis sézlesmelerinde glivenlik ihtiyac

D1s Kaynak Kullanimi
Dig kaynak kullamim sdzlesmelerinde giivenlik ihtiyaci

VARLIKLARIN SINIFLANDIRILMASI VE KONTROLU
Varliklarin sorumlulugu
Varliklarin demirbasg listesi
Bilgilerin simiflandirilmasi
Siniflandirma rehberleri

Bilgilerin etiketlenmesi ve islenmesi

PERSONEL GUVENLIGI
Gorev tanimlarinda bulunan glivenlik ve kaynaklandirma

Gtlivenligin gérev tanim formlarina iglenmesi
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Personelin gbzlenmesi ve politika
Gizlilik mutabakat1
Ise baglama sartlar1
Kullanici Egitimi
Bilgi givenligi egitimi
Giivenlikle ilgili oiaylarmm ve arizalarin cevaplanmasi
Giivenlikle ilgili olaylarin rapor edilmesi
Giivenlik zafiyetlerinin bildirilmesi
Yazilim arizalarinin bildirilmesi

Olaylardan 6grenme
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Disiplinle ilgili stiregler

FIZIKSEL VE CEVRESEL GUVENLIK EK 6-1
Giivenli Bolge
Fiziksel giivenlik gemberi
Fiziksel giris kontroll
Calisma odalarinin ve binalarin giivenli hale getirilmesi
Giivenli bolgelerde ¢aligma
Izole edilmis teslimat ve ylikleme btilgéleri
Teghizat Giivenligi
Cihaz yerlesim giivenligi
Gii¢ kaynaklan
Kablolama gtivenligi
Cihaz bakimi
Kurum disina gikartilan cihazlarin glivenligi
Cihazlarin emniyetli imhasi veya yeniden kullanilmasi
Genel Kontroller

Temiz masa ve temiz ekran politikasi

Malzemelerin digariya gikartilmasi

HABERLESME VE ISLETIM (OPERATION) YONETIMI EK 71
Isletimsel Y6ntemler ve sorumluluklar 1

Belgelenmis isletimsel yontemler 1
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Isletimsel Degisiklik Kontrolii
Olay yonetim y6ntemleri
Gorevlerin gizlenmesi
ARGE ve isletimsel kolayliklarin birbirlerinden ayrilmasi
Harici kolayliklarin y6netimi
Sistem planlamas1 ve kabulii
Kapasite planlanmasi
Sistem kabulii
K6tl niyetli yazilimlara kars: koruma
Kétil niyetli yazilimlarin kontrolii
Toparlama
Bilgilerin yedeklenmesi
Isletmen kayitlar
Ariza Kaydi
Ag Yonetimi
Ag Kontrolil
Harici hafiza iglemleri ve Giivenlik
Taginabilir harici bilgisayar hafizalarinin y&netimi
Harici hafizalarin imhasi
Bilgi Isleme Yoéntemleri
Sistem belgelerinin giivenligi
Bilgi ve yazilim degisimi
Bilgi ve yazilim degisimi mutabakati
Ulagim Sirasinda Harici Hafizanin Glivenligi
Elektronik Ticaret glivenligi
E-posta Glivenligi
Elektronik ofis sistemlerinin glivenligi
Umuma agik sistemler

Bilgi degisiminin diger sekilleri

ERISIM KONTROLU

Is ihtiyaglar: ve Erisim Kontrolti

Erisim Kontrol Politikasi
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Kullanic1 Erigim Y6netimi
Kullanic1 Kaydi
Ozel Ayricalik Yo6netimi
Kullanici Sifre Yonetimi
Kullanici Erigim Haklarinin G8zden Gegirilmesi
Kullanici Sorumluluklar
Sifre Kullanimi
Gdzetimsiz Kullanict Techizati
Ag Erisim Kontrolli
Ag Hizmetlerinin Kullanimindaki Politika
Yonlendirilmis Yol
Harici Baglantilar i¢in Kullanic1 Kimlik Kontrolii
Diigiim Kimlik Kontrolii
Uzaktan Hata Kontrol Portlarimin Korunmasi
Aglarin ayrilmasi
Ag baglant:1 protokolleri
Ag ybnlendirme kontrolleri
Ag hizmetlerinin glivenligi
Isletim sistemi erisim kontrolii
Otomatik terminal tanima
Terminal giris yontemleri
Kullanici tanima ve kimlik kontrolii
Sifre Y6netim Sistemi
Sistem araglarinin kullanimi
Kullanicilart korumak i¢in zorlama alarmi
Terminal zaman agimi
Baglant1 zaman: sinirlamasi
Uygulama yazilimi erigim kontrolii
Bilgi erigim sinirlamasi
Hassas sistem izolasyonu
Sistem erigim ve kullaniminin gbzetlenmesi
Olay Kayd1

Sistem Kullaniminin Gézlemlenmesi

N
NN

O 00 00 ©0 00 0 N NN N OOy e DR R W W WD NN = =



EK-1 1-5

Saat Senkronizasyonu
Mobil bilgi islem ve uzaktan islem

Mobil bilgi islem
Uzaktan Calisma 10
SISTEM GEL‘STIRME VE BAKIM EK 9-1

Sistemlerin giivenlik ihtiyaglar
Giivenlik ihtiyaglar1 analizi ve 6zellikleri
Uygulama sistemlerindeki giivenlik
Veri girisi gecerleme
Dahili islemlerin kontrolii
Mesaj kimlik kontrolil
Cikig verilerinin gegerlenmesi
Kriptografik Kontroller
Kriptografik Kontrollerin kullanilmasindaki politika
Kriptolama
Sayisal imzalar
Reddetmesiz servisler
Anahtar ‘yﬁnetimi
Sistem dosyalarinin giivenligi
Isletimsel yazilimin kontrolii
Sistem test verilerinin korunmasi
Program kaynak kiitiiphanelerine yonelik erisim kontroll
Destek ve gelistirme iglemlerindeki glivenlik
Kontrol ydntemlerinin degistirilmesi
Isletim sistemi degisikliklerinin teknik olarak gézden gegirilmesi
isleﬁm sistemi degisikliklerinin teknik olarak g&zden gegirilmesi

Gizli kanallar ve truva atlari
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Dis kaynakl1 yazilim gelistirme

iS DEVAMLILIG! YONETIMI EK 10-1
Is devamlilig ySnetimine bakis agis 1

Is devamlilig1 y6netimi iglevleri 1



EK-1

Is devamlilig1 ve tesir analizi

Devamlilik planini yazma ve uygulama

Is devamlilig1 planinin gatisi

Is devam planinin test edilmesi, idamesi ve yeniden

degerlendirilmesi

UuYyum

Yasal ihtiyaglara uyum
Uygulanabilir kanunlarin tanimlanmasi
Fikri miilkiyet haklar1 (IPR - Intellectual Property Rights)
Orgiitsel kayitlarin muhafazasi
Kisisel bilgilerin gizliligi ve verilerin korunmasi
Bilgi isleme kolayliklarinin kétti kullanima karg1 korunmasi
Kriptografik kontrollerin diizenlenmesi
Delillerin toplanmas:

Teknik uyum ve giivenlik politikalarinin gézden gegirilmesi
Giivenlik politikalarina uyum
Teknik uyumluluk kontrolii

Sistem denetleme etkenleri
Sistem denetleme kontrolleri

Sistem denetleme araglarinin korunmasi
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