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OZET

Bu ¢alismada; dagimik bir yerlesime sahip, hizmet igletmerindeki bilgisayar aglari
niteliginde degerlendirilen Dumlupiar Universitesi Merkez Kampiisiin’de karsilasilan giivenlik
problemlerinin ¢oziimiine yonelik olarak kampiis i¢indeki kablolu ve kablosuz aglarinda
otomatik VLAN yapilandirmasi ve kampiis agina erisim yapacak tiim kullanicilarin kimlik
dogrulama islemlerinin gergeklestirilmesi ydntemine gidilmistir. Bu kapsamda; kurumsal
aglardaki performans ve servis kalitesi gibi kriterlerin de 6nemine deginilmistir. Bilgi sistemi
uygulamalarinin yayginlagsmasi veri ve bilgi giivenligi agisindan bazi problemleri beraberinde
getirdigi gibi kisisel ve kurumsal bilgilerin gizlilik ve mahremiyeti acisindan da sakinca
olusturmaktadir. Bu ¢alismada ayrica, 6grenci/personel kayitlarinin tutuldugu ana sunucu ve ug
bilgisayarlarin yetkilendirme dahilinde kullandirilmasi, gizlilik ve mahremiyete aykir
uygulamalara mahal verilmemesi bakimindan gerekli tiim tedbirlerin alinmasi konularinda da
titizlikle calisilmustir. Onerilen ¢dziim ydnteminin Kampiis’iin belirli bolgelerinde uygulamaya
konulmasiyla sistemin otomatik olarak tek bir noktadan yonetilebilir hale getirilmesi,
otomasyon sisteminin durmaksizin maksimum ¢aligabilirligi ve kullanilan donanim ve yazilim
Ozelikleri ile birgok uygulamanin senkronize bir sekilde islerligini siirdiirebilmesi yetenegi
Ongoriilmiistiir. Bu sayede ag kaynaklarina erisimi kontrol etmek, aga iceriden veya disaridan
yapilmast muhtemel saldirilar1 engellemek ve 6nemli bilgilere yalnizca izin verildigi olgiide,
izin verilen yetkili kullanicilarin erisimini saglamak miimkiin kilinmistir. Son bélimde ise

Analitik Hiyerarsi Proses’i (AHP) uygulanarak yapilan calisma modellenmistir.

Anahtar Kelimeler: Analitik Hiyerarsi Prosesi, IEEE 802.1x, Kimlik Dogrulama, Otomatik
VLAN, RADIUS, Servis Kalitesi, Veri ve Ag Giivenligi.
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SUMMARY

In this study, implementation method of automatic VLAN configuration on wired and
wireless networks and identity confirmation processes of all users who will be in access to the
campus network were used as a solution for security problems faced at Dumlupinar University
main campus, with a dispersed settlement, which is evaluated as computer networks in service
enterprises. In this context, importance of criteria such as performance and service quality at
institutional networks were mentioned. Spreading of data system applications both brings
together some problems concerning data and knowledge and has an unfavourable effect in terms
of individual and institutional privacy and confidentiality. In this study, subjects related were
taken into consideration diligently to take all necessary precautions in order for the main server
and computers within which the student / staff records are kept to be used within authorization
and to prevent applications against privacy and confidentiality. With the implementation of the
proposed solution method to the specific areas of the campus the ability of system’s being
automatically managed from one point, maximum non-stop interoperability of automation
system and sustainability of synchronize operation of many applications with features of
hardware and software used were foreseen. Thanks to this, it was enabled to control the access
to network sources, prevent possible attacks to network from inside or outside and provide
permitted authorized users with access to important data within permission limit.

In the last chapter the study was modelled by implementing Analytical Hierarchy
Process (AHP).

Keywords: Analytical Hierarchy Process, Automatic VLAN, Data and Network Security,
Identity Confirmation, IEEE 802.1x, RADIUS, Service Quality.
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1. GIRiS

Iletisim araclarinin dneminin ¢ok fazla arttifi giiniimiizde, bilgiye hizli bir sekilde
ulasmak toplumlarin temel ihtiyaglar1 arasina girmistir. Bu ihtiya¢ dogrultusunda ozellikle
1990'lardan sonra bilgisayar aglarinda ¢ok 6nemli gelismeler yasanmistir. Internet de, bu
caligmalar neticesinde ortaya ¢ikan ve yaygin olarak kullanilan bir bilgisayar agidir. Yasanan
hizli teknolojik gelismelerin ve internetin yayginlasmasmin bir sonucu olarak bilgisayarlar,
modern hayatin her alanina girmis ve vazgecilmez bir bicimde kullanilmaya baslanmistir. Bilgi
ve iletisim teknolojilerinin yayginlagsmasi, sadece etkin ve verimli kullanima bagl degildir.
Ayni zamanda s6z konusu teknolojilerde kullanilan tiim cihaz, donanim ve sistemlerde bilgi ve
veri giivenliginin tam olarak saglanmasma da baglidir. Bu hizli gelisim siirecinde, bilgi
teknolojilerindeki bazi konular igin standartlarin tam olgunlastirilmadan kullanima
gecirilmesinden dolayr ag yonetimi ve kontrolii gliglesmis ve bilgisayar aglarinda birtakim
giivenlik sorunlart bas gostermistir. Bu yiizden bilisim sistemlerinde bilginin gizliligi,

Ozgiinligi ve biitiinliigi gibi 6zelliklerin saglanmasi biiyiik 6nem tagimaktadir.

Elektronik ortamlarda kisiler ve kurumlarin sahip oldugu bilgilerin mahremiyetlerinin
korunmasi, bu ortamlarin yayginlagmasiin Oniiniin agilmasi ve bu ortamlarda herhangi bir
kaybin olusmamasi i¢in bu ortamlarda bulunan bilgilerin giivenliginin saglanmasi gereklidir.
Bilgi giivenligini saglamak toplumda sadece giivenlikle ugrasan kisi ve kuruluslarin gérevi degil
bilgi c¢ag1 olarak adlandirilan giinlimiizde bilgi sistemlerinin kiiresellesmesi sonucunda bu
sistemlerle herhangi bir sekilde dogrudan veya dolayli yonden iliskisi olan ve bu sistemleri
kullanan tiim birey, kurum ve kuruluslarin katkida bulunmasi ve gorev almasi gereken 6nemli

bir konu halini almustir.

Iletisim ortamlarmin yaygimnlasmas: ve kullaniminm artmasi sonucunda elektronik
ortamlarda bulunan bilgilerin her iki ayda neredeyse iki katina ¢ikmasindan dolayi bilgi
giivenliginin saglanmasi ihtiyaci kisisel veya kurumsal olarak en {ist seviyelere ¢ikmigtir. Bunun
onemli sebepleri is veya giinlik yasamin bir pargasi haline gelen elektronik uygulamalarin
artmasi, ihtiya¢ duyulan bilgilerin ag sistemleri {izerinde paylasimi, bilgiye her noktadan
erisilebilirlik, bu ortamlarda meydana gelen agiklarin biiyiik tehdit olusturmasi ve en 6nemlisi

kisisel ve kurumsal kayiplarda meydana gelen artiglar olarak siralanabilir.

Hayatimiz1 kolaylastirmasi is ve islemlerin hizlandirilmasma katkilar saglayan bilgi
teknolojileri insan hayatinda giinden giine daha da Onem kazanmakta ve her gegen giin

giivenligi iist diizeyde saglanan giivenilir bilgi sistemlerine duyulan ihtiya¢ artmaktadir [1].



Herhangi bir bilgisayar aginda meydana gelen giivenlik ihlali bir anda o agin bagli oldugu diger
tiim aglan etkileyebilmektedir. Bu kurumsal aglar iizerinden haberlesen, sayilar1 hizla artarak
yayginlasan ve genis kitlelerce kullanilan uygulamalar {izerinde tutulan bilgilerin degeri
diisiiniildiigiinde kurumsal anlamda bilgi giivenliginin saglanmasinin 6nemi daha 1iyi

anlagilacaktir.

Elektronik ortamlarda verilen hizmetlerin (e-ticaret, e-kurum, e-devlet, e-0deme, e-
O0grenme, vb.) sayisi her gegen giin artmakta ve bu ortamlarin kullanimi ise yayginlagsmaktadir.
Elektronik ortamlarda kurumlar tarafindan verilen hizmetler yayginlastikca, saldirganlar i¢in bu
hizmetlerin verildigi sistemler cazibe merkezi haline gelmektedir. Icerisinde énemli bilgiler
(kurumsal ve kisisel) barindiran bilgi sistemlerinin giivenliginin saglanmasi ve yonetimi 6nem
kazanmistir. Bilgi teknolojileriyle birilikte gelistirilen yeni uygulamalar bir yandan hayatimizi
kolaylastirirken diger yandan yeni giivenlik tehditlerini beraberinde getirmektedir. Kisilerin ve
kurumlarin sahip olduklar1 6nemli bilgiler, cesitli sahtekarliklar, bilgi hirsizligi, korsan
saldirilar, bilgi sizdirma ve kotii niyetli kurum caliganlarinca olusturulabilecek i¢ saldirilar gibi
¢ok genis bir yelpazeye sahip kaynaklardan gelen tehdit ve tehlikelerle kars1 karsiyadir. Bilgi
giivenligini tehdit eden unsurlar sadece elektronik ortamda yapilan saldirilarla sinirli degildir.
Insan hatalari, yang, sel, deprem, terdr saldirilari, sabotaj gibi istenmeyen olaylar veya dogal

felaketler sonucunda da bilgiler ve bilgi sistemleri tamamen ya da kismen zarar gérmektedir.

Glinlimiizde elektronik ortamda yapilan giivenlik ihlallerinden hemen hemen her giin
bahsedilmektedir. Bu durumdan elektronik ortamda hizmet veren kuruluslar da hizmet alan
kullanicilar da etkilenmektedir. Ornegin internet bankaciligi yapan kullanicilar dolandirildig
zaman; parasini kaybederken, o hizmeti saglayan banka ise miisterilerinin goéziinde giliven
kaybina ugrayarak ticari itibarin1 kaybetme tehlikesiyle karsi karsiya kalmaktadir. Bu ve buna
benzer tehditlerden etkilenmeyi en aza indirmek igin kurumlara, kuruluslara ve kullanicilara
diisen Onemli gorevler vardir. Kullanicilarin bilgi gilivenligi konusunda bilingli olmalar
gerekirken, kurumlarin bilgi gilivenligi konusunda kurumsal onlemler almalar1 ise mutlaka
yapilmast gereken gorevler arasindadir. Kullanicilar bilgi giivenligi hakkinda alacaklar
bilin¢lendirme ve bilgilendirme egitimleri sayesinde kendi iizerine diisen gorevleri bilerek ve
uygulayarak gerekli korumayi saglamis olacaklardir. Kurumlar ise kurumsal bilgi giivenligi
kavraminin temel geregi olan bilgi giivenligi standartlarina uyumluluk kapsaminda altyapilarini
uzman kuruluslardan yardim alarak goézden gegirmeli ve gdzden gegirme sonucunda ortaya
¢ikan ihtiyag¢lara bagli olarak alinmasi gereken onlemleri ve yatirimlar1 zamaninda yapmalidir.
Bireyler ve kurumlarin disinda devletimize de diisen 6nemli gorevler vardir. Bu gérevlerin en

basinda bilgi gilivenliginin saglanmasiyla ilgili yasalarin c¢ikartilarak hukuksal bosluklarin



doldurulmasi ve yeni diizenlemelerin hizlica yapilmasi gerekmektedir. Diger énemli bir konu
ise bilgi gilivenligi egitiminin verilebilmesi ve iilke genelinde bilgi giivenligi bilincinin

yayginlastirilabilmesi amactyla gerekli olan ¢alismalarin ve diizenlemelerin yapilmasidir.

Kisilerin bilgi giivenligi 6nem arz ederken, bundan daha 6nemlisi, kisilerin glivenligini
dogrudan etkileyen kurumsal bilgi giivenligidir. Her birey bilgi sistemleri iizerinden hizmet
alirken veya hizmet sunarken kurumsal bilgi varliklarimi dogrudan veya dolayli olarak
kullanmaktadir. Bu hizmetler kurumsal anlamda bir hizmet alim1 olabilecegi gibi, bankacilik
islemleri veya bir kurum igerisinde yapilan bireysel islemler de olabilir. Kurumsal bilgi

varliklarinin glivenligi saglanmadikea, kisisel glivenlikte saglanamaz.

Ulkemizde son yillarda sayilar1 yetersiz de olsa sunulan giivenlik raporlarinda kurumsal
bilgi glivenligi konusunda kurumlarimizin yeterince duyarli olmadigi ve gerekli olan énlemleri
genellikle bilgisizlik, maddi gerekceler, personel gibi sebeplerden dolayr alamadiklari tespit
edilmistir. Kurumlar yeni teknolojileri veya kendi uzmanliklar1 disinda uzmanlik gerektiren
alanlar1 takip etmeyi ve kurumsal altyapilarini buna uyarlama calismalarini mevcut kisith
kaynaklar nedeniyle basaramamaktadirlar. Kurumlarin bilgi giivenligi konusunda alaninda
uzman olan giivenlik profesyonellerine ihtiyaglar1 vardir. Ancak lilkemizde kurumlarin kendi
blinyesinde bilgi gilivenligi alaninda yetismis eleman sayisi yok denecek kadar azdir.
Kurumlarin bilgi giivenligi alandaki uzmanlik agigini kapatmalari i¢in dig kaynak (Outsource)
kullanmalar1 zorunlu hale gelmistir. Dogru secgilen dig kaynak kullaniminda alinan hizmetin
servis kalitesi yiiksek olacagindan bilgi giivenligi ihlallerinin birgogu dnceden tespit edilecek ve

kurumlarin zarar1 minimuma inebilecektir.

Alman bircok Onleme gelistirilen bircok yeni donanim ve yazilima ragmen bilgi
teknolojilerine yonelik giivenlik saldirilar1 her gecen giin hizla artmaktadir. Bilginin gizliligine,
biitiinliigiine, erisilebilirligine kars1 yapilan saldirilar ciddi ve giderilemeyecek kayiplara yol
acmaktadir. Bu kayiplar1 tamamen yok etmek miimkiin degildir. Ancak &nceden veya
zamaninda alinacak giivenlik tedbirleriyle kayiplar1 en aza indirmek miimkiindiir. Kurumlar
tarafindan giivenlik tedbirleri alinirken gbéz Oniine alinmasi gereken onemli noktalar vardir.
Oncelikli olarak alman tedbirlerin calisanlar tarafindan benimsenmesi ve sahiplenilmesi
gerekmektedir. Ikinci onemli nokta ise korunmasi gereken bilgi varliklarinin koruma
maliyetinin gbz Oniinde tutulmasidir. Koruma maliyetinin, hasar olasilig1r * hasarin degeri *
hasarin etkisi ¢arpimlarinin toplam degerinden kiigiik olmasi dikkate alinmalidir. Son olarak

kullanicilarin tepkileri (performans kaybi, erisim engellemesi, prosediirsel yaptirimlar, vb.) ve



yonetimsel zorluklar dikkate alinarak gerekli planlamalar yapilarak arzu edilen giivenlik

diizeyinde koruma veya korunma saglanmalidir.

Bilgi giivenligi alaninda yasanan giivenlik ihlallerinin giderek artan bir boliimii ag ve
sistemlerden yazilimlara (uygulamalara) dogru kaymaktadir. Kurum bazinda veya birey bazinda
giivenli ortamlarda is yapma ihtiya¢ ve istekleri her gegen giin hizla artmakta, kullanilan
yazilimlarin giivenligi bilgi giivenliginin saglanmasinda anahtar rol oynamaktadir [2]. Yillar
icerisinde ag ve sistemlerin giivenliginin saglanmasina iligkin gelistirilen yontemler kurumlar
tarafindan basartyla uygulanmis ve Smir Ag Giivenligi (Perimeter Network Security)
kavraminin 6nemi ¢ogu kurulus tarafindan anlasilmis ve gerekleri yerine getirilmistir. Ancak
benzer durumu yazilim giivenligi icin belirtmek zordur. Bilgi giivenliginin saglanmasinda
yazilim gilivenligi merkezi ve kritik bir 6neme sahiptir [3]. Glinlimiizde ag ortamlarinda ¢aligan
kisiler ve diger uygulamalar tarafindan erisilebilen uygulama yazilimlarindaki giivenlik
zafiyetleri bilgi giivenligi tehditlerinin baginda gelmektedir. Ozellikle internet ortaminda galigan
yazilimlara giivenlik g6z ard1 edilerek esneklik ve kullanim kolaylig1 altinda bir siirii eklentiler
yapilmast ise yangin halinde olan bir binaya benzin dokmekle es anlamlidir. Baglica yazilim
giivenligi tehditleri incelendiginde c¢evresel degiskenler, bellek tagmalari, enjeksiyonlar,
giivensiz ag ve haberlesme ortamlari, varsayilan sistem ayarlari, programci arka kapilari
bilinmesi ve Onlem alimmasi gereken onemli zafiyetlerdir [4]. Yazilimlardaki zafiyetlerin
artarak giivenlik problemlerinin her gegen giin arttigi US-CERT (The United States Computer
Emergency Readiness Team) koordinasyon merkezi tarafindan yillik olarak yayinlanan rapor ve
istatistiki veriler incelendiginde agikga goriilmektedir. US-CERT tarafindan agiklanan giivenlik
zafiyetleri 2004 yilinda 3,780 iken, 2005 yilinda 5,990’a ulasmis 2006 yilinda 8,064, 2008
yilinin ilk 3 ayinda ise 6,058 olarak rapor edilmistir [5].

Bilgi sistemlerine saldirilarin yapilabilmesi igin gerekli olan bilgi ve beceri seviyeleri
hizla azalirken otomatik araglar araciligiyla yeni saldirn yontemleri gelistirilmekte, bilgi
sistemlerine zarar verecek olan saldirgan sayis1 her gecen giin artmakta ve koruma teknolojileri

saldir tekniklerinin hep bir adim arkasinda kalmaktadir.

Internet iizerinden gerceklestirilen iletisim siiregleri gelistikge, giivenlik sistemlerine
olan ihtiyag¢ giderek daha hayati bir 6nem kazanmaya baslamistir. Bilgi ile bu bilgiyi isleyen ve
saklayan bilgisayar sistemlerinin saldirilara kars1 korunmasi yagamsal 6nem tagimaktadir. Sirket
aglarinda dogrudan maliyet ve ticari basariya yonelik anlam tasiyan ag sistemlerinin giivenligi,
kurumsal aglarda ulusal giivenlik boyutunda olumsuz etkilere neden olabilecek kritik bilgilerin

korunmasi seklinde kendini gostermektedir. Teknolojinin her getirdigi yenilik ayni1 zamanda bir



zayiflik ve saldir1 agig1 olarak karsimiza ¢ikabilmektedir. Giiniimiizde bilisim sistemlerine ve bu
sistemler tarafindan islenen verilere yonelik giivenlik ihlalleri inanilmaz bir hizla artmaktadir.
Bilgisayar sistemlerine ve aglarina yonelik saldirilar, para, zaman, prestij ve degerli bilgi
kayiplarina neden olabilmektedir. Bu saldirilarin Kampiis biligim sistemleri gibi dogrudan
yasami etkileyen sistemlere yoOnelmesi durumunda ise kaybedilen insan hayati bile

olabilmektedir.

Yerel, genis ve kablosuz alan aglarini biinyesinde barindiran aglar, "Kampiis Aglar1"

olarak adlandirilir.

Bu galismada Dumlupinar Universitesi (DPU) Aglart da kurumsal bir kampiis ag1
niteliginde oldugu igin, bilisim sistemlerinde karsilasilan giivenlik problemleri ve saldirilarina
yonelik olarak bir takim uygulamalar gergeklestirilmis ve bu uygulamalar neticesinde veri ve
bilgilerin giivenligi tam anlamiyla saglanarak bu tiir gilivenlik problemlerine bir ¢dziim

getirilmisgtir.

1.1 Elektronik Bilgilerin Giivenligi

Temel islerin yiiriitiilmesi i¢in bilgi hayati bir kaynaktir. Biiylik bir hizla artan bilgi
sistemleri ve buna paralel olarak g¢ogalan ve gelisen 6l¢li ve goriintiileme yontemleri, giderek
otomatiklesen analiz ve izleme cihazlar1 da biiyiik bir hizla arttirmaktadir. Daha iyibir hizmet
iiretebilmek icin gerekli bilgi ve verilerin toplanmasi, kullanilmasi, paylasilabilmesi ve bilgi
iiretiminin standart yontemlerle gerceklestirilmesi, tretilen bilgiden en iist diizeyde

yararlanmay1 saglar.

Hizmet tiirlerinin ve rollerinin ¢esitliligi nedeniyle egitim hizmeti sunan kurumlarda,
hizmet iiretiminin ve iiretim yonetiminin planlanmasinda ihtiya¢ duyulan bilgiye erisim oldukca
zor ve karmasik bir siire¢ gerektirmektedir. Bu nedenle bilgi iiretimi ve bilgiye erisim
yontemleri en bastan iyi bir sekilde tasarlanmalidir. Idari ve mali kayitlarin tutulmasi ve
kullanilmasindaki basarili uygulamalarin 6grenci bilgisi kayitlarin tutulmasi ve kullanilmasi
bakimindan da esdeger bir basari ¢izgisine ulagmasi gerekmektedir. Ayrica bilgi iiretimi, ulusal
ve uluslararast Olgekte veri ve bilgi paylasimi, giivenilirlik ve tutarlilik, kaynak ve zaman
tasarrufunun saglanmasi gibi konular OBS'in (Sutudent Information System-Ogrenci Bilgi
Sistemi) temelini olusturdugu i¢in Kampiis aglarinin 7 giin 24 saat hizmet veren, sistemin istek

ve ihtiyaclarina cevap verebilen bilgi sistemlerine sahip olmalar1 da biiylik 6nem tasimaktadir

[5].



Universitelerdeki bilgi yogunlugu beraberinde hizmet veren personel sayisi ve
cesitliligini getirdigi gibi is yogunlugunun azaltilmasi i¢in gerekli olan bilgisayar sayisini da
artirmaktadir. DPU Kampiis Ag1, diger tiim Kampiis aglarinda oldugu gibi biinyesinde dgrenci
ve Personeli’ne ait gizli ya da 6zel bilgileri barindirmaktadir. Yiiksek risk oranima sahip bu
verilerin kampiis i¢inden veya disindan olusabilecek saldirilara karsi korunmasi i¢in bir kampiis
ag1 kapsaminda 7 giin 24 saat temelinde durmaksizin ¢alisan, yiiksek giivenilirlik gerektiren ve
stirekli bilgi akiginin devam ettigi bir otomasyon sistemine sahip olmak gerekmektedir. Bu
teknoloji, stratejik bir 6nem tasiyan veri yedeklemesinin aktif cihazlar {izerinde yapilabilmesini
ve dogabilecek sorunlarin alt bloklarda izole edilebilmesini saglar. Bu bilgiler 1s18inda, verileri
toplayan ve depolayan kurum ve kisilere biiylik sorumluluklar diistiigii ortadadir. Buradaki

sorumluluklar hem etik kurallarca, hem de yasalar tarafindan kesin olarak belirlenmektedir [2].

Bu calismada; veri ve bilgi giivenliginin saglanmas1 amactyla, DPU Kampiis ag1 igin
birer tehlike unsuru olusturan bir takim gilivenlik problemlerinin ¢oziimiine yonelik olarak
kampus i¢inde hem kablolu hem de kablosuz aglarinda, otomatik VLAN (Virtual Local Area
Network) yapilandirmas: ve kampiis agina erisim yapacak tiim kullanicilarin kimlik dogrulama
islemlerinin gergeklestirilmesi yontemine gidilmistir. Bununla birlikte, kurumsal kararlilik ve
sorumluluk bilinci, altyapr yatirimlar1 ve bilgi teknolojilerinde tecriibeli, iyi yetismis teknik
personel gibi bir¢ok unsurun bir araya getirilmesiyle de veri giivenliginin saglanmasi

hedeflenmistir.

Caligmada kullanilan kimlik dogrulama ydntemi ile; ag tizerindeki bilgilere kolay
ulasim, acik ve gilivensiz bir ag olan internete baglanti, ag disindaki ortamlardan aga
yapilabilecek saldirilar, yerel agda bulunan yetkisiz kisilerin dis ortama bilgi gdndermesi,
zararli/zararsiz izinsiz erigsimlerin engellenmesi hedeflenmis ve erisimin sadece yetkili kisilere
verilmesi ile risk orani yliksek verilere sadece yetkili kullanicilarin kendilerine taninan erigim
haklar1 ile erigsmeleri saglanmistir. Otomatik VLAN yapilandirmasiyla; internetten de
erigilebilen risk orani yiiksek verilerin dogrulugunun ve giivenilirliginin saglanmasi, bu
bilgilerin kaybolmasinin 6nlenmesi ve yetkilerine gére gruplandirilan organizasyonel birimlerde
muhafaza edilmesi, hasar ve kayiplara karst korunmasi (safety), aitliginin saptanmasi
(ownership), dogru kisilerin erisimine agilmasi (authorization) ve yetkisiz erisimlere engel

olunup bu bilgilerin korunmasi (protection) saglanmustir.

Elektronik bilgilerin mahremiyeti problemine yonelik olarak oOnerilen ¢6ziim
yonteminin yaninda kablosuz ag uygulamalan kapsaminda; tasmabilir bilgisayarlara sahip

orgenci, personel ve ziyaretciler otomasyon sistemine zarar vermeksizin internete erigebilmeleri



ve birimlerde gorev yapan personelin egitim 6gretim sirasinda OBS sistemine eriserek islemleri
gerceklestirmeleri ongoriilmiistiir. Bununla birlikte uygulamada kullanilan Erisim Noktalariyla
(Access Point-AP), Sanal Yerel Alan Ag (VLAN) desteginin géz Oniine alinmasi durumunda,
istenilen kullanicilarin ya da mobil cihazlarin (Personel Digital Assistant-PDA) sadece internete

erismelerinden farkli olarak otomasyon sistemine de erigsmeleri saglanmis olacaktir.



2. INTERNET KiMLiK DOGRULAMA TEKNOLOJILERI

2.1 Diinyada ve Tiirkiye’de Bilgi Giivenligi

Giliniimiizde bilgi giivenligi ihlallerinin biiyiik boliimiiniin internet {izerinden yapilan
saldirilardan kaynaklanmasindan dolay1 internet ve bilgi giivenligi arasindaki iliskinin
bilinmesinde fayda vardir. Kuruldugu yillardan giiniimiize kadar siirekli biiyiiyerek gelismekte
olan internetin diiniinliin ve bugiiniiniin kargilastirilmasi biiyiimenin boyutunun goriilmesi
acisindan 6nemlidir. Biiylimeye paralel olarak giivenlik riskleri ve ihlalleri artmakta ve dogasi
geregi glivensiz bir ortam olan internet kendisine bagli olan kurum kurulus ve bireyleri iist
derecede tehdit etmektedir. Internetin ilk giinkii baglantilar1 Sekil 2.1°daki harita iizerinde

gosterilmistir.

Eyli 1971

Sekil 1.1. 1971 yil1 internet (Arpanet) baglantilar

1971 yilinda Sekil 2.1°de gosterildigi gibi sadece 18 kurumu biinyesinde barindiran
internet her gegen giin hizla biiyiimekte ve yaygimnlasarak islevi artmaktadir.internetin
yayginlagmasina ve bilylimesine paralel olarak giinliik yasantimizda yaptigimiz is ve islemlerin
bu ortamlara kaymasi sonucunda giivenlik ihlallerinin etkileri daha fazla hissedilmektedir.

Internetin bugiinkii biiyiikliigiinii Sekil 2.2°de verilen harita gorsel bir sekilde dzetlemektedir.



Sekil 1.1 ve Sekil 1.2 kiyaslandiginda, internetin bas dondiiriicii bir hizla biytdigi
acikca goriilmektedir. Internetin bu hizda biiyiimesi ve kullaniminin yaygimlasmas,
saldirganlarn istahim1  kabartmaktadir. Internet gelisirken elbette interneti tehdit eden
saldirilarda aym oranda gelismektedir. internet iizerindeki giivenlik olaylariyla ilgili olarak

aragtirma yapan onemli kuruluglar vardir.

Latin Amerika ve EKarayipler
Bilinmeyen

Sekil 1.2. Giinlimiiz internet haritasi

2.2 Giivenlik Gereksinimi

Ag yapilar lizerindeki yiikler yeni uygulamalarla her gecen giin artmaktadir. Bilgilere
her lokasyondan ve gerektiginde ulagim, standart veri iletimi yani sira ses ve goriintii iletimi igin
ayni hatlardan yararlanma gibi konular performansli, genigleyebilir, kolay yonetilebilir ve
giivenilir ag altyapilarin1 gerektirmektedir. Cok fazla kullaniciya sahip bilgisayar sistemlerin
artmastyla birlikte var olan giivenlik problemi, Ozellikle agik aglar iizerinden erisilen ve

karmasik uygulamalarin sorunsuz ¢alisabilmesi igin gerekli olan bir unsur haline gelmistir [6].
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Giivenligin  bilesenleri olarak sayilan; Kimlik Dogrulama (Authentication),
Yetkilendirme (Authorization) ve Hesap Olusturma (Accounting) birbirinden ayrilmaz parcalar
olarak birlikte ele almir. Ag giivenligi de kimlik dogrulama, yetkilendirme ve hesap olusturma
yani "AAA" olmak lizere li¢ asamada gergeklestirilir. Bilgisayar sistemleri i¢in bu islemlerin her
biri ayr1 ayr1 tanimlanir. Ag topolojisinde yer alan bir kullanicinin kaynak erisimini kademeli
olarak kontrol eden AAA modelinde once kullaniciyr tanima, ardindan erisebilecekleri
kaynaklar i¢in yetkilendirme ve son olarak erisilen kaynaklar i¢in denetleme agamasindan
bahsedilebilir. Bu iglemler genellikle kullanicinin username (kullanici ismi) ve password (sifre)
bilgileri ile gergeklestirilir [7]. Bunun yaninda akilli kart, parmak izi ve retina gibi biometrik

yontemlerin kullanildig1 uygulamalar da vardir.

2.2.1 Kimlik dogrulama (authentication) islemi

Kimlik Dogrulama islemi sirasinda, kimlik dogrulama sunucusunda depolanan
username/password ¢iftlerinin bir listesine karsilik sisteme erismek isteyen kullanici tarafindan
sunucuya saglanan username/password ¢iftini karsilastirma islemi gergeklestirilir. Bu bilgilerin
sistemde varligt ve dogrulugu onaylandiktan sonra sisteme girig i¢in izin verilir. Sisteme
kimlerin erismesi gerektigi sorusuna cevap verildikten sonra bu kullanicilar disinda erigimin
olmamasi icin gerekli diizenlemeler yapilir. Ayrica erisimi olan kullanicilarin da sifrelerinin
gerektigi kadar giivenli olduguna emin olmak i¢in bir sifre politikas1 izlenmeli ve kullanicilar
buna uymaya zorlanmalidir. Dikkat edilmesi gereken diger bir nokta ise, kimlik dogrulama
islemi yapilirken kullanilan ortamin giivenli olup olmadigidir. Eger sunucu ile kullanict
arasindaki haberlesme {iciincii bir kisi tarafindan da izleniyorsa ve yapilan haberlesme sifreli

degilse kullanici bilgileri ¢ok rahatlikla ¢alinabilir.

2.2.2 Yetkilendirme (authorization) islemi

Yetkilendirme islemi, bilgileri 6nceden dogrulanan kullanicinin sistem igindeki
yetkilerinin ne oldugunun belirtilmesidir. Kullanicilar gruplandirildiginda bu yetkilendirme
daha kolay bir sekilde yapilabilir. Her grubun yetkileri belirlenip daha sonra bu yetkilere sahip
olmasi istenen kullanicilar bu gruplara eklenebilir. Burada gz oniinde bulundurulmasi gereken
nokta, kullanicilarin iiyesi bulunduklari gruplarin tiim haklaria sahip olmasidir. Yani iki gruba
iiye bir kullanici, iki grubun haklarinin birlesim kiimesi olan haklara sahip demektir. Hicbir
kullaniciya sahip olmasi gerekenden daha fazla yetki verilmezse istenmeyen durumlardan biiytik

Olciide kurtulunmus olunur. Yetkilendirme islemi ile bir username/password ¢iftine 6zgii verilen
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0zel izinler listesi saglanir. Aslinda yetkilendirme ile kimlik dogrulama islemi birlestirilebilir.
Yetkilendirme, sisteme kendini kimligi ile tanitmis ve kimlik dogrulamasi yapilmis (yani
belirttigi kimlige sahip olan kisi oldugunu ispatlamis) kullanicilara, sistem kaynaklarina erisim
izni verilmesidir. Kullanici, kimlik dogrulamasi yapildiktan sonra ag iizerindeki bir kaynaktaki
bir dosyaya erismek istediginde, oncelikle bu kullanicinin bu kaynaga erisim yetkisi olup
olmadigi sinanir. Eger yetkisi varsa, kaynaga erigmesine izin verilir. Yani bir kullanici, kimlik
dogrulamasi yapildiktan sonra tiim kaynaklara erisme yetkisine sahip olmaz. Erisim yetkisi,

kendisine verilen yetki diizeyi ile sinirlidir.

2.2.3 Hesap olusturma (accounting) islemi

Hesap olusturma islemi ise; kullanici aktivitelerinin izlenmesi gerektiginde veya bir
sorun ¢iktiginda sorunun nereden c¢iktiginin anlagilmasi i¢in gerekli bilgiyi sunar. Bu islem
sirasinda tim kullanicilarin erisim saatleri, erigim tiirii ve yaptiklar islemlerle ilgili kayitlar
giinliik olarak tutuldugu icin sorun ¢iktiktan sonra eger zarar gormediyse kayitlar olayin nasil
gelistigini aciklayabilir. Hesap olugturma fonksiyonu genellikle kimlik dogrulama ve
yetkilendirme fonksiyonundan sonra devreye girer, ancak bu iki fonksiyonla herhangi bir bagi

yoktur.

2.3 Ag Erisim Teknolojileri

Ag erisimi, her bir bilgisayar sisteminin ag altyapisi igin kritik bir bilesendir. Ag erisim
teknolojileri, bir bilgisayarin daha 6nceden belirlenmis politikalara uyumlulugunun onaylanmasi
esasina dayanarak, ag yoneticilerinin ag erigsimini izlemelerini ve kontrol etmelerini saglar.
Kablosuz yerel alan aglarina (WLAN-Wireless Local Area Network) ve internet iizerinden
intranetlere, uzaktan giivenli erigim, kimlik dogrulama, yetkilendirme ve hesap olusturma gibi
merkezilestirilmis ag baglantist saglayan servisler, istemciye (client) dayanan giivenli ag
erisiminin yonetiminde destek saglamaya yarayan bilesenler ve servisler icin ¢cok amacl bir ag

erisim ¢oziimii kullanabilir.

Genel olarak bilinen ve bu tez ¢alismasinda da Internet Kimlik Dogrulama Hizmetinin
(IAS-Internet Authentication Service) kullanilacagi ag erisim teknoloji bilesenleri su sekilde

basliklandirilabilir:

m  802.11 kablosuz uygulamalar
m Sanal Ozel Aglar-(VPN-Virtual Private Networks)

m Internet Kimlik Dogrulama Hizmeti
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m Baglant1 yoneticisi [8]

S
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Sekil 2.1 Ag erisim teknolojileri mimarisi

Sekil 2.1'de ag erisim teknolojisinin altyapi bilesenleri goriilmektedir. Buradaki baglanti
yOneticisi istemcinin uzak erisim baglantisini, dial-up (¢evirmeli) veya VPN tabanli uzak erisim
sunucularina baglar. Uzak erisim sunuculart RADIUS (Remote Authentication Dial-In User
Service) istemcileri gibi davranir ve kimlik dogrulama ile yetkilendirme igin bir IAS
sunucusuna erigim taleplerini gonderir. Benzer sekilde kablosuz erisim noktasindan erisen
802.11 kablosuz istemci talepleri bir IAS sunucusuna gonderilir. IAS sunucusu erisim isteklerini
alip isler ve erisim istemci kimlik bilgilerini dogrulamak i¢in bir kullanic1 hesap veri tabanini

sorgular.

Bundan sonra incelenecek olan baglik kapsaminda bir ag erisim teknolojisi olan 1AS

yani Internet Kimlik Dogrulama Hizmetinden bahsedilecektir.

2.4 Internet Kimlik Dogrulama Hizmeti (IAS)
IAS; IETF (Internet Engineering Task Force-Internet Mihendislik Goérev Grubu)
tarafindan tanimlanan RADIUS standardinin bir Microsoft uygulamasidir [9]. IAS bir RADIUS

sunucusu olarak, kablolu/kablosuz, kimlik dogrulama anahtari, dial-up/VPN ve yonlendiriciden
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yonlendiriciye baglantilar gibi birgok ag erisim tiirli igin merkezilestirilmis kimlik dogrulama,
yetkilendirme ve hesap olusturma islemlerini gerceklestirir. Bir RADIUS Proxy'si olarak da,
kimlik dogrulama ve hesap olusturma iletilerini diger RADIUS sunucularina iletir. Ayrica IAS,
RFC 2865 ve RFC 2866'da agiklanan RADIUS'a iligkin IETF standartlarini da destekler. IAS
sunucusu Active Directory etki alaninin bir liyesi oldugunda IAS, kullanici hesabi veritabani
olarak dizin hizmetini kullanir ve ¢oklu oturum agma ¢dziimiiniin bir parcasi olur. Bu durumda
ag erisim denetimi (kimlik dogrulama ve aga erisim i¢in yetkilendirme) ve Active Directory etki
alaninda oturum a¢ma i¢in ayni kimlik bilgileri kullanilir. Kuruluslar IAS ile kullanic1 kimlik
dogrulama, yetkilendirme ve hesap olusturma {izerindeki denetimini koruyarak, uzaktan erigim

altyapisi igin bir servis saglayicisindan disg kaynak saglayabilirler [6].

Ag erisimini saglayan ISS'ler (Internet Servis Saglayicisi) ve kuruluglar, kullanilan ag
erisim donaniminin tiiriinden bagimsiz olarak, her tiir ag erisimini tek bir yonetim noktasindan
yonetme konusunda artan bir giicliikle kargilagmaktadirlar. RADIUS standardi, tiirdes ve tiirdes
olmayan ortamlarda bu islevi destekler. RADIUS, kimlik dogrulama ve hesap olusturma
isteklerini bir RADIUS sunucusuna gondermek i¢in ag erisim donanimini etkinlestiren bir
istemci/sunucu protokoliidiir. RADIUS sunucusunun kullanici hesap bilgilerine erigsimi vardir ve
ag erigimi kimlik dogrulama bilgilerini denetleyebilir. Kullanicinin kimlik bilgileri dogruysa ve
baglant1 girisimine yetki verilirse, RADIUS sunucusu belirlenen kosullara goére kullanicinin
erisimine yetki verir ve bir hesap olusturma giinliiglinde, ag erigimi baglantisinin giinliigiinii
tutar. RADIUS'un kullanimi, ag erisimi kullanict kimlik dogrulama, yetkilendirme ve hesap
olugturma verilerinin toplanmasina ve her erisim sunucusu yerine merkezi bir konumda

tutulmasina olanak verir.

2.4.1 IAS'in destekledigi ozellikler

IAS, asagidaki 6zellikleri destekler:

1. Cesitli kimlik dogrulama yontemleri: Kimlik dogrulama gereksinimlerini karsilayan
6zel yontemler eklenmesine olanak vererek ¢ok sayida kimlik dogrulama protokoliinii
destekler.

2. Cesitli yetkilendirme yontemleri: Yetkilendirme gereksinimlerini karsilayan o6zel
yontemler eklenmesine olanak vererek ¢ok sayida yetkilendirme yontemini destekler.

3. Tiirdes olmayan erisim sunuculari: IAS, RFC 2865 ve 2866'y1 destekleyen erisim

sunucularina ek olarak sunlari da destekler:
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Kablosuz erisim noktalari
Anahtarlarin kimligini dogrulama
Yonlendirme ve Uzaktan Erisim Hizmeti ile tiimlestirme
° RADIUS Proxy'si
° Dis kaynakl1 dial-up erigim ve kablosuz ag erisimi
Merkezi kullanici kimligi dogrulama ve yetkilendirme: Bir baglanti isteginin
kimligini dogrulamak ig¢in, Active Directory etki alanindaki kullanici hesaplarina
gore, baglantt kimlik bilgilerini dogrular. Bir baglanti istegini yetkilendirmek
icin kullanict hesabinin, baglanti kimlik bilgilerini ve uzaktan erisim ilkelerine
karsilik gelen dial-in (igeri arama) oOzelliklerini kullanir. Uzaktan erisim ilkeleri,
uzaktan erigim iznini yOnetmek ic¢in daha giiglii ve esnek bir yoOntem saglar.
Asagidakileri igeren cesitli kosullara gore, ag erisimi yetkilendirilebilir:

°  Bir gruptaki kullanici hesabi liyeligi.

° Haftanin giinii veya giiniin saati.

¢ Kullanicinin, tizerinden baglanti kurdugu ortamin tiirii (6rnegin, kablosuz
ortam, ethernet anahtari, modem veya VPN).

° Kullanicinin aradigi telefon numarasi.

° Istegin geldigi erisim sunucusu.

Tiim erisim sunucular1 icin merkezi yonetim: RADIUS uygulayan her erisim
sunucusu i¢in baglanti parametrelerinin denetlemesine olanak verir.

Merkezi denetim ve Kkullanim hesaplari: Tim erisim sunucularinin gdnderdigi
kullanim (hesap) kayitlarinin merkezi bir konumda toplamasina olanak verir. IAS,
denetim bilgilerini (6rnegin, kimlik dogrulama kabulleri ve redleri) ve kullanim
bilgilerini (6rnegin, baglanti ve baglant1 kesilmesi kayitlarin1) giinliikk dosyalarinda
depolar. Veriler daha sonra standart bir veri ¢oziimleme uygulamasi ile ¢oziimlenir.

EK bilesen tabanh yonetim araci: Ek bilesen ad1 verilen bir yonetim araci saglar.
Yerel veya uzaktan izleme: Olay goriintiileyicisi, sistem monitorii ve basit a§ yonetimi
protokolii dahil olmak {izere IAS, yerel olarak veya uzak bilgisayardan izlenebilir.
Ayrmtili trafik ¢éziimlemesi ve sorun giderme i¢in RADIUS iletilerini yakalamak tizere
ag izleyicisi de kullanilabilir.

Olgeklendirilebilirlik: IAS kiiciik aglar igin bagimsiz sunuculardan, biiyiik kurulus ve
ISS aglarma kadar degisen boyutlarda cesitli ag yapilandirmalarinda kullanilabilir.
Birden ¢ok IAS sunucusu icin destek: Birden c¢ok IAS sunucusunun

yapilandirmasinin esitlenmesi, netsh komut satirt araciligi ile gergeklestirilebilir.
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2.5 RADIUS Protokolii

Sistem giivenliginin temeli; kullanicilarin  kimliklerinin dogru belirlenmesi ve
yetkilendirilmesi iglemine dayanir. Eger sistemdeki bir kullanicinin kimligi belirlenemiyorsa
kigilerin yaptiklarindan sorumlu olmasi miimkiin olamayacagindan biiyiik bir karmasa yasanir.
Bu karmasayi onlemek igin kullanilan teknolojilerden biri olan RADIUS (Uzaktan Kimlik
Dogrulama Aramasi Kullanict Hizmeti); RFC 2865 [10] "RADIUS" ve RFC 2866 [11]
"RADIUS Hesap Olusturma" boliimiinde agiklanmig olan endiistri standardi bir protokoldiir.
RADIUS; 3Com, Assend, Cisco gibi ag teknolojisi saglayan firmalar tarafindan kullanilmigtir
ve pek ¢ok uzak erisim aygitt RADIUS ile birlikte ¢alisacak sekilde tasarlanmistir. Bu protokol
merkezi kimlik dogrulama, yetkilendirme ve hesap olusturma (AAA) hizmetlerini saglamak icin

kullanilir.

Bir RADIUS istemcisi (genellikle bir dial-up sunucu, VPN sunucusu veya kablosuz
erisim noktas1), kullanici kimlik ve baglanti parametresi bilgilerini bir RADIUS sunucusuna
RADIUS iletisi seklinde gonderir. RADIUS sunucusu, RADIUS istemci isteginin kimligini
dogrular, yetkilendirir ve bir RADIUS ileti yanit1 gonderir. Kimlik dogrulama islemi esnasinda
kullanicilarin kisisel bilgileri, kimlik dogrulama islemini yapacak RADIUS sunucusu iizerindeki
veri tabaninda saklanir. Bu islem kullanicilarin kimlik bilgilerinin dogrulugundan emin olmak
icin yapilir. Veri tabaninda bulunan kullanict bilgileri g¢esitli sifreleme metotlariyla sifrelenir.
Ancak bu islem sunucu lizerinde saklanan bilgilerin tam anlamiyla giivende oldugunu
gostermez. Giivenligin saglanmasi i¢in kullanici sifrelerinin karmasik olmasi ve belirli siirelerde
degistirilmesi ag giivenligi acisindan biiyiik 6nem tasir. RADIUS sunucusu iizerinde kullanilan
bu teknoloji sayesinde ag icindeki farkli veri kaynaklarina erisme hakkina sahip kullanicilarin
yetkileri tek bir noktadan belirlenebilmekte ve yonetilebilmektedir. Boylelikle, dagitik yapidaki
kullanicilarin y6netimi kolaylagtirilmaktadir. Bunun yaninda RADIUS istemcileri, RADIUS

sunucularina RADIUS hesap olusturma iletileri de gonderir [7].

RADIUS iletileri, UDP (Kullanici Datagram Protokolii) iletileri olarak gonderilir.
RADIUS, kimlik dogrulama iletileri igin 1812 numarali UDP baglanti noktasini, hesap
olusturma iletileri igin ise 1813 numarali UDP baglanti noktasini kullanir. Bazi ag erigim
sunuculari, RADIUS kimlik dogrulama iletileri i¢in 1645 numarali UDP baglanti noktasini,
RADIUS hesap olusturma iletileri igin ise 1646 numarali UDP baglanti noktasini kullanabilir.
Varsayilan olarak, IAS her iki UDP baglanti noktasina ayarlanmis olan RADIUS iletilerinin
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alinmasini1 destekler. Bir RADIUS paketinin UDP bilgilerine yalnizca tek bir RADIUS iletisi
eklenir. Asagidaki sekil bir RADIUS paketinin genel yapisimi gostermektedir.

Hod

Tanfio
Izl 1 Byte

K emik .. -
Cofrikcme

Gznieik [N ...

=1 Byie

Sekil 2.2 Bir RADIUS paketinin genel yapisi

Bu alanlar1 daha kapsamli bir sekilde inceleyecek olursak;

m Kod (Code) Alani: 1 byte uzunlugunda olup RADIUS paket tipini igerir. Gegersiz bir
Kod alanina sahip bir paket kullanilamaz, atilir.

m Tamtia (Identifier) Alan: 1 byte uzunlugundadir ve bir istek ile ona karsi olan cevabi
eslestirmede kullanilir.

m  Uzunluk (Length) Alami: 2 octet (sekizli) uzunlugundadir ve RADIUS mesajinin tiim
uzunlugunu yani Kod, Tamtici, Uzunluk, Kimlik Dogrulama ve RADIUS Oznitelik
alanlarini icerir. Ideal paket uzunlugu 20 byte'dan 4096 byte'a kadar degisir.

m Kimlik Dogrulama (Authenticator) Alami: 16 octet uzunlugundadir ve RADIUS
istemci ve sunucusunun her ikisinin de kimlik dogrulamada kullandig: bilgiyi icerir. Bu
bir Request (Istek) veya bir Response (Cevap) simgeler.

m  Oznitelik (Attribute) Alami: RADIUS paketinin dznitelikler kismi, RADIUS paketleri
icin yapilandirma ayrintilarii, yetkilendirmeyi ve belirli kimlik dogrulama bilgilerini

tagiyan bir ya da daha fazla RADIUS o6zelligi igerir.

2.5.1 RADIUS sunucu islemleri ve ileti tiirleri

RFC 2865 ve 2866, istemci ve sunucu arasinda meydana gelen asagidaki RADIUS ileti

tiirlerini tanimlar [10]:

m Erisim Istegi (Access Request): RADIUS istemcisi tarafindan bir baglant: girisimi icin

istek, kimlik dogrulamasi ve yetkilendirme amaciyla gonderilir. Bir kullanicinin 6zel bir
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ag erisim sunucusuna ve diger herhangi bir 6zel servise erisimine izin verilip
verilmedigini belirler.

m Erisim Onay (Access Accept): Tiim sartlar yerine getirildiginde bir "Erisim Istegi"
iletisine yanit olarak RADIUS sunucusu tarafindan gonderilir. Bu ileti RADIUS
istemcisine baglanti girisiminin kimlik dogrulamasinin yapildigini ve yetkilendirildigini
bildirir ve kullanici igin yapilandirma degerlerinin listesini igerir.

m Erisim Reddi (Access Reject): Herhangi bir sart yerine getirilmediginde bir "Erigim
Istegi" iletisine yamit olarak RADIUS sunucusu tarafindan gonderilir. Bu ileti RADIUS
istemcisine baglant1 girisiminin reddedildigini bildirir. Kimlik bilgileri 6zgiin degilse
veya baglanti girisimi yetkilendirilmezse, RADIUS sunucusu bu iletiyi gonderir.

m Erisim itiraz1 (Access Challenge): Bir "Erisim Istegi" iletisine yanit olarak RADIUS
sunucusu tarafindan gonderilir. Bu ileti, yanit isteyen RADIUS istemcisine bir itirazdir.

m Hesap Olusturma Istegi (Accounting Request): Kabul edilen bir baglantinin hesap
olusturma bilgilerini belirtmek i¢cin RADIUS istemcisi tarafindan goénderilir.

m  Hesap Olusturma Yamt1 (Accounting Response): "Hesap Olusturma Istegi" iletisine
yanit olarak RADIUS sunucusu tarafindan gonderilir. Bu ileti, "Hesap Olusturma

Istegi" iletisinin basartyla alindigin1 ve islendigini bildirir.

2.6 IAS'in Calisma Prensibi
Bu baslik kapsaminda RADIUS sunucusu veya RADIUS Proxy'si olarak IAS'in nasil

calistig1 anlatilacaktir.

2.6.1 IAS'in RADIUS sunucusu olarak kullanilmasi

IAS; RADIUS istemcileri i¢in kimlik dogrulama, yetkilendirme ve hesap olusturma
islemlerini yapmak iizere bir RADIUS sunucusu olarak kullanilabilir. RADIUS istemcisi, bir
erisim sunucusu veya RADIUS Proxy'si olabilir. TAS bir RADIUS sunucusu olarak

kullanildiginda, sunlar1 saglar:

m RADIUS istemcileri tarafindan gonderilen tiim erigim istekleri i¢in merkezi bir kimlik
dogrulama ve yetkilendirme hizmeti saglar. Bir baglanti istegi i¢in kullanici kimlik
bilgilerini dogrularken, Active Directory etki alanini, bir baglantiy1 yetkilendirmek i¢in

ise kullanici hesabinin arama 6zelliklerini ve uzaktan erisim ilkelerini kullanir.



18

m RADIUS istemcileri tarafindan gonderilen tiim hesap olusturma istekleri i¢in merkezi

bir hesap kayit hizmeti saglar. Hesap olusturma istekleri, ¢6ziimlenmek iizere bir yerel

e L)

e —
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b i
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proxy’si
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Sekil 2.3 RADIUS sunucusu olarak IAS'in kullanilmasi

giinliige depolanir.

Sekil 2.3'te IAS, ¢esitli erisim istemcileri ve bir RADIUS Proxy'si i¢in bir RADIUS

sunucusu olarak gosterilmektedir. IAS, gelen RADIUS "Erisim-Istegi"

iletilerinin kullanici

kimlik bilgilerinin dogrulanmasinda bir Active Directory etki alan1 kullanir. IAS bir RADIUS

sunucusu olarak kullanildiginda, RADIUS iletileri, ag erisimi baglantilarnn i¢in kimlik

dogrulama, yetkilendirme ve hesap olusturma islemlerini asagidaki sekilde saglar:

1. Dial-up ag erisimi sunuculari, VPN sunuculart ve kablosuz erisim noktalar1 gibi erigim

sunuculari, erisim istemcilerinden baglant1 istekleri alirlar.

2. Kimlik dogrulama, yetkilendirme ve hesap olusturma protokolii olarak RADIUS

kullanacak sekilde yapilandirilmis erisim sunucusu bir "Erisim-Istegi" iletisi olusturur

ve bunu IAS sunucusuna gonderir.

3. IAS sunucusu "Erisim-Istegi" iletisini degerlendirir.

. sunucusu, gerekirse erisim sunucusuna bir "Erisim-Itiraz1" iletisi génderir. Erisim
4. TAS , k bir "Eri It " ilet d E

sunucusu itirazi isler ve IAS sunucusuna giincellestirilmis bir "Erisim-Istegi" gonderir.
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Kullanic1 kimlik bilgileri denetlenir ve bir etki alam1 denetleyicisine yapilan giivenli bir

baglant1 yoluyla kullanici hesabinin arama 6zellikleri alinir.

6. Baglanti girisimi, hem kullanici hesabinin arama 6zellikleri ile hem de uzaktan erigim
ilkeleri ile yetkilendirilir.

7. Baglanti girisiminin kimligi dogrulanip yetkilendirilirse, [AS sunucusu erigim
sunucusuna bir "Erisim-Onay1" iletisi gonderir. Baglanti girisiminin kimligi

dogrulanmaz veya yetkilendirilmezse, IAS sunucusu erisim sunucusuna bir "Erisim-
Reddi" iletisi gonderir.

Erisim sunucusu erigim istemcisi ile ilgili baglant1 siirecini tamamlar ve IAS
sunucusuna (ki burada ileti giinliige kaydedilir) bir "Hesap-Istegi" iletisi gonderir.

IAS sunucusu erigim sunucusuna bir "Hesap-Yanit1" iletisi gonderir.

Erisim sunucusu ayrica baglantinin kuruldugu siire i¢inde, erigim istemcisi baglantisi
kapatildiginda, erisim sunucusu baslatildiginda ve durduruldugunda "Hesap-istegi" iletileri

gonderir.
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Sekil 2.4 RADIUS Proxy'si olarak IAS'in kullanilmasi

2.6.2 IAS'in RADIUS proxy'si olarak kullanilmasi

IAS; RADIUS istemcileri (erisim sunuculari) ile baglanti girisimi i¢in kullanici kimlik

dogrulama, yetkilendirme ve hesap olusturma islemleri gergeklestiren RADIUS sunuculari
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arasinda RADIUS iletilerinin yonlendirilmesini saglamak i¢in bir RADIUS Proxy'si olarak

kullanilabilir.

RADIUS Proxy'si olarak kullanildiginda IAS, RADIUS erisim ve hesap olusturma

iletilerini

1. IAS RADIUS Proxy'si "Erisim-istegi" iletisini alir ve yerel olarak yapilandirilmisg
baglant1 istegi ilkelerini temel alarak "Erisim-Istegi" iletisini nereye iletece@ini belirler.

2. IAS RADIUS Proxy'si "Erisim-Istegi" iletisini uygun RADIUS sunucusuna génderir.

3. RADIUS sunucusu "Erisim-Istegi" iletisini degerlendirir.

4. Gerekirse, RADIUS sunucusu IAS RADIUS Proxy'sine bir "Erigim-Itiraz1" iletisi
gonderir. Erisim sunucusu erigim istemcisi ile ilgili itiraz1 igler ve TAS RADIUS
Proxy'sine giincellestirilmis bir "Erisim-istegi" gonderir.

5. RADIUS sunucusu baglant1 girisiminin kimligini dogrular ve yetkilendirir.

6. Baglanti girisiminin kimligi dogrulanip yetkilendirilirse, RADIUS sunucusu IAS
RADIUS Proxy'sine bir "Erisim-Onay1" iletisi gonderir. Baglant1 girigsiminin kimligi
dogrulanmazsa veya yetkilendirilmezse, RADIUS sunucusu IAS RADIUS Proxy'sine
bir "Erisim-Reddi" iletisi gonderir.

7. Erisim sunucusu erisim istemcisi ile ilgili baglant1 siirecini tamamlar ve IAS RADIUS
Proxy'sine bir "Hesap-Istegi" iletisi gonderir. IAS RADIUS Proxy'si hesap olusturma
verilerini kaydeder ve iletiyi RADIUS sunucusuna iletir.

8. RADIUS sunucusu IAS RADIUS Proxy'sine bir "Hesap-Yanit1" génderir.

2.7 RADIUS Altyap: Bilesenleri

Bir RADIUS kimlik dogrulama, yetkilendirme ve hesap olusturma altyapis1 asagidaki

bilegenlerden olusur:

m  RADIUS Proxy'leri
m  RADIUS sunuculari
m Kullanici hesabi veritabanlar [12].

m  FErigim istemcileriErisim sunucular1 (RADIUS istemcileri)

Bu bilesenler Sekil 2.5'de gdsterilmistir.
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Sekil 2.5 RADIUS altyapi bilesenleri

Erisim Istemcileri: Daha genis bir aga bir diizeyde erisim gerektiren bir aygittir. Erisim
istemcilerine 6rnek olarak, dial-up (¢evirmeli) ya da VPN istemcileri, kablosuz istemciler veya

bir switche bagli LAN (Local Area Network) istemcileri verilebilir.

Erisim Sunucular1 (RADIUS istemcileri): Daha genis bir aga bir diizeyde erisim saglayan
bir aygittir. Bir RADIUS altyapis1 kullanan erisim sunucusu ayni1 zamanda, baglant1 isteklerini
ve hesap olusturma iletilerini bir RADIUS sunucusuna génderen RADIUS istemcisidir. Erigim

sunucularina 6rnek olarak asagidakiler verilebilir:

m Bir kurulus agma veya internete uzaktan erisim baglantis1 saglayan ag erigim
sunuculari, yonlendirme ve uzaktan erigim hizmetini ¢aligtiran ve bir kurulug intranetine
normal bir dial-up veya VPN uzaktan erisim hizmeti saglayan bir bilgisayar,

m Bir kurulus agma fiziksel diizeyde erisim saglayan, kablosuz aktarim ve alict
teknolojileri kullanan kablosuz erisim noktalari,

m Bir kurulug agma fiziksel diizeyde erisim saglayan, ethernet gibi LAN teknolojilerini

kullanan switchler.

RADIUS Proxy'leri: RADIUS baglanti isteklerini ve hesap olusturma iletilerini

RADIUS istemcileri (ve RADIUS Proxy'leri) ile RADIUS sunucular1 (veya RADIUS
Proxy'leri) arasinda ileten veya yonlendiren bir aygittir. RADIUS Proxy'si, RADIUS iletisini
uygun RADIUS sunucusuna yonlendirmek i¢in RADIUS iletisindeki bilgileri kullanir. Kimlik
dogrulama, yetkilendirme ve hesap olusturma islemlerinin farkli kuruluslardaki birden fazla
RADIUS sunucusunda yapilmas1 gerektiginde, RADIUS Proxy'si; RADIUS iletileri icin bir

iletme noktasi olarak kullanilabilir.
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RADIUS Sunuculari: RADIUS istemcileri veya RADIUS Proxy'leri tarafindan
gonderilen baglant1 isteklerini veya hesap olusturma iletilerini alan ve isleyen bir aygittir.
Baglant1 istekleri s6z konusu oldugunda, RADIUS sunucusu baglant1 iste§indeki RADIUS
Ozniteliklerinin listesini igler. Kullanici hesabi veritabanindaki kurallar ve bilgileri temel alarak,
RADIUS sunucusu baglantisinin kimligini dogrular, yetkilendirir ve bir "Erisim-Onay1" ya da
bir "Erisim-Reddi" iletisi olarak geri gonderir. "Erisim-Onay1" iletisi, erisim sunucusu

tarafindan baglanti siiresi ile ilgili olarak uygulanan baglant1 kisitlamalarini igerebilir.

Kullanici Hesabi1 Veritabanlari: Kimlik dogrulama, yetkilendirme ve baglanti
parametresi bilgilerini igeren kullanici hesab1 6zelliklerini dogrulamak ig¢in, kullanici
hesaplarinin ve bunlarin bir RADIUS sunucusu tarafindan denetlenebilen ozelliklerinin bir
listesidir. Kimlik dogrulamasi yapilacak kullanici hesaplar1 farkli tiirden bir veritabaninda ise,
IAS, kimlik dogrulama istegini kullanici hesabi veritabanina erisimi olan bir RADIUS
sunucusuna iletecek bir RADIUS Proxy'si olarak yapilandirilabilir.

[IAS'nin kullanabilecegi kullanici hesab1 veritabanlari; yerel giivenlik hesaplan
yOneticisi, bir Microsoft Windows 2003 Server etki alani veya Active Directory dizin
hizmetidir. Active Directory s6z konusu oldugunda IAS, iiyesi oldugu bir etki alaninda, iki
yonlii giiven saglanmis etki alanlarinda ve etki alan1 denetleyicilerinin bulundugu giivenilen
bolgelerde kullanici veya bilgisayar hesaplari i¢in kimlik dogrulama ve yetkilendirme
saglayabilir. Bu calismada, kullanici hesabi veritabani olarak Active Directory dizin hizmeti
kullanilmigtir. Bir sonraki baslik kapsaminda Active Directory hakkinda genel bilgiler

verilecektir.

2.8 Active Directory Dizin Hizmeti

Agdaki nesneler hakkinda bilgi depolayan siradiizenli yapi, "Dizin" olarak adlandirilir.
Veri deposu olarak da bilinen dizin, Active Directory nesneleri hakkinda bilgiler igerir. Bu
nesneler genelde; sunucular, birimler, yazicilar ile ag kullanicilar1 ve bilgisayar hesaplar gibi
paylasilan kaynaklari icerir. Active Directory gibi bir dizin hizmeti, dizin verilerini depolamay1
ve bu verileri ag kullanicilari ile yoneticiler i¢in kullanilabilir kilmay1 saglayacak yontemler
sunar ve dizin bilgilerinden mantiksal ve hiyerarsik bir diizen olusturmak i¢in yapilandirilmis
bir veri deposu kullanir. Ornegin, Active Directory, adlar, parolalar, telefon numaralar1 vb. gibi
kullanici hesaplar1 hakkinda bilgi depolar ve ayn1 ag iizerindeki diger kullanicilara bu bilgilere
erisim olanag1 verir. Active Directory; kullanici, bilgisayar ve ag kaynaklar1 hakkinda bilgilerin
saklandig, etki alani igerisindeki kaynaklar ve bu kaynaklara erisim bilgilerinin saklandig1 ve

erisim denetiminin yapildig1r bir hizmetler biitiinii olarak da tanimlanabilir. Ag kaynaklari
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yonetiminin merkezilestirilmesi, kaynak yonetiminin ilgili kullanicilara yetki vererek merkezi
yonetimin yetkilerinin dagitilmasi, nesnelerin giivenli olarak mantiksal yapida saklanmasi ve ag
trafiginin en 1iyi sekilde kullanilmasi Active Directory'nin temel fonksiyonlar1 arasinda

sayilabilir [2].

2.8.1 Active Directory icin giivenlik bilgileri

Active Directory, yerlesik oturum agma kimlik dogrulamasi ve kullanici yetkilendirmesi
kullanan aglar i¢in giivenli bir dizin ortami saglar. Bunlar LSA'nin (Local Security Authority-
Yerel Glivenlik Yetkilisi) temel 6zellikleridir. Oturum agma kimlik dogrulamasi ve kullanici
yetkilendirmesi varsayilan olarak kullanilabilir ve ag erisimi ile ag hizmetleri i¢in aninda
koruma saglar. Active Directory, ag erisimine izin vermeden Once kullanicinin kimliginin
onaylanmasint gerektirir; bu islem "Kimlik Dogrulama" olarak bilinir. Etki alanina (ya da
giivenli etki alanlarina) erisim kazanmak igin kullanicilarin tek yapmasi gereken, tek bir oturum
saglamaktir. Active Directory kullanicinin kimligini onayladiginda kimlik dogrulamasi yapan
etki alan1 denetleyicisindeki LSA, kullanicinin ag kaynaklarina erisim diizeyini belirleyen bir
erigim simgesi iiretir. Active Directory, oturum agma sirasinda kimlik saglamasi i¢in kullanilan
birgok giivenli internet standardinda protokol ve kimlik dogrulama mekanizmasi saglar,
bunlarin arasinda SSL (Secure Socket Layer) kullanan Kerberos V5, X.509 v3 sertifikalari,
akilli kartlar, genel anahtar alt yapisi ve basit dizin erisim protokolii (LDAP) sayilabilir.

Kimlik dogrulama ile giivenli ag erisimine ek olarak, Active Directory kullanici
yetkilendirmesi basitlestirilerek paylasilan kaynaklar1 korumaya yardim edilir. Kullanicl
oturumu Active Directory tarafindan kimlik dogrulamasindan gegtiginde, bu kullaniciya
giivenlik gruplar1 yoluyla atanan kullanici haklar1 ve paylasilan kaynaklar i¢in atanan izinler,
kullanicinin bu kaynaga erismek icin yetkili olup olmadigim belirler. Bu yetkilendirme iglemi,
paylasilan kaynaklar yetkisiz erisime karsi korur ve yalnizca yetkili kullanici ve gruplarin

erigimine izin verir.

2.8.2 Active Directory'de erisim denetimi

Giivenlik nedeniyle yoneticiler, paylasilan kaynaklara kullanici erigimini yonetmek igin
erisim denetimini kullanabilir. Active Directory'de erisim denetimi, farkli erisim diizeyleri veya
nesnelere "Tam Denetim", "Yazma", "Okuma" veya "Erisim Yok" gibi izinler ayarlayarak,
nesne diizeyinde yonetilir. Active Directory i¢inde erisim denetimi, farkli kullanicilarin Active

Directory nesnelerini kullanma seklini tamimlar. Varsayilan olarak, Active Directory igindeki
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nesnelerle ilgili izinler i¢in en giivenli ayarlar belirlenir. Active Directory nesnelerinde erisim
denetimini tanimlayan O6geler, giivenlik tamimlayicilarini, nesne devralmalarmi ve kullanict

kimlik dogrulamasini igerir.

2.8.3 Dizin erisim protokolii (LDAP)

Active Directory istemcileri, agda oturum agarken ve paylastirilmis kaynaklar1 ararken
etki alan1 denetleyicileri ile iletisim kurmalidir. Etki alan1 denetleyicilerine ve genel kataloglara
erisim, Basit Dizin Erisimi Protokolii (LDAP) kullanilarak gercgeklestirilir. Adindan da
anlasildig1 iizere LDAP, diger karmasik dizin erigsim iletisim kurallarina gerek kalmadan, dizin
hizmetlerine erisim ic¢in verimli bir yontem olarak TCP/IP aglarinda kullanilmak tizere
tasarlanmig bir iletisim kuralidir. Bir dizindeki bilgileri sorgulamak ve degistirmek i¢in hangi
islemlerin yapilabilecegini ve dizindeki bilgilere nasil giivenli bir bigimde erisilebilecegini
tanimladigindan, dizin nesnelerini bulmak veya siralamak ve Active Directory'yi sorgulamak

veya yonetmek icin LDAP hizmeti kullanilabilir.

2.8.4 Kullanic ve bilgisayar hesaplari

Active Directory kullanici ve bilgisayar hesaplar1 (ve gruplar), bilgisayar veya kisi gibi
fiziksel bir varlig1 temsil eder ve glivenlik ilkeleri olarak da adlandirilabilir. Giivenlik ilkeleri,
etki alanm1 kaynaklarina erisimde kullanilabilen, otomatik olarak atanan giivenlik kimlikleri

(SID-Security Identity) olan dizin nesneleridir.

Kullanici Hesaplari: Active Directory; "Yonetici" (Administrator), "Konuk" (Guest) ve
"Yardimci Asistan" (HelpAssistant) olmak {izere ii¢ yerlesik kullanici hesabini barindirir. Bir
etki alani olusturuldugunda, bu yerlesik kullanici hesaplari otomatik olarak olusturulur. Her
yerlesik hesabin farkli hak ve izin birlesimi vardir. Etki alanindaki en kapsamli haklar ve izinler
yonetici hesabina aittir; konuk hesabinin haklart ve izinleri ise smirlidir. Kullanici kimlik
dogrulamasi veya yetkilendirilmesi i¢in giivenligin temininde, aga Active Directory kullanicilart
ve bilgisayarlarint kullanarak katilacak her kullanici igin bireysel bir kullanici hesabi
olusturulmalidir. Her kullanici hesabi, bu hesaba atanan haklar1 ve izinleri denetlemek iizere bir
gruba eklenebilir. Ag i¢in uygun hesaplarin ve gruplarin kullanilmasi, bir aga oturum agan
kullanicilarin belirlenebilmesini ve yalnizca izin verilen kaynaklara erisilebilmesini saglar.
Gtglii parolalar gerektirerek ve bir hesap kilitleme ilkesi uygulanarak, etki alan1 saldirganlara

kars1 savunulabilir.
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Bilgisayar Hesaplari: Her bilgisayarin ya da bir etki alanina katilan her sunucunun bir
bilgisayar hesabi1 vardir. Kullanici hesaplarina benzer bir sekilde, bilgisayar hesaplari,
bilgisayarlarin aga ve etki alan1 kaynaklarina erisimi igin kimlik dogrulama ve denetim araglari
saglar. Dolayisiyla her bilgisayar adi benzersiz olmalidir. Kullanict ve bilgisayar hesaplari,
Active Directory kullanicilart ve bilgisayarlar1 kullanilarak eklenebilir, devre dis1 birakilabilir,
stfirlanabilir veya silinebilir. Bilgisayar hesabi, bir bilgisayar bir etki alanina eklenirken de

olusturulabilir. Bir kullanici veya bilgisayar hesabi agagidaki islemlerde kullanilabilir:

m Bir kullanicinin veya bilgisayarin kimligini dogrulamak: Kullanic1i hesabi,
kullanicinin bilgisayarlara ve etki alanlarina, etki alani tarafindan dogrulanabilen bir
kimlikle oturum agmasini saglar. Aga oturum acan her kullanicinin benzersiz bir
kullanici hesab1 ve parolasi olmalidir.

m Etki alam1 kaynaklarina erisim izni vermek veya reddetmek: Kullanicinin kimligi
dogrulandiktan sonra, kaynakta o kullanici i¢in atanan agik izinlere bagli olarak,
kullanictya etki alan1 kaynaklarma erisim yetkisi verilir veya bu kaynaklara erigsmesi
engellenir.

m Diger giivenlik ilkelerini yonetmek: Giivenilen dis etki alanindaki her giivenlik ilkesi
icin yerel etki alaninda yabanci bir giivenlik ilkesi olusturulur.

m Kullanic1 veya bilgisayar hesabi kullanarak gergeklestirilen iglemleri denetlemek

amaciyla kullanilabilir.

2.8.5 Active Directory dizin hizmetinde grup kavrami

Grup; tek bir birim olarak yonetilebilen, kullanici ve bilgisayar hesaplari, kisiler ve
diger gruplardan olusan bir topluluktur. Belirli bir gruba ait kullanicilar ve bilgisayarlara grup
iiyeleri olarak basvurulur. Gruplar1 kullanarak, izinleri ve haklar1 tek tek hesaplara atamak
yerine bir kerede bir izin ve haklar kiimesi bir¢ok hesaba atanabilir ve bdylece yonetim

basitlestirilebilir. Active Directory gruplar1 asagidakilerin yapilmasina olanak saglar:

m Paylasilan bir kaynak i¢in kullanicilar yerine gruba izin atanarak yonetim basitlestirilir.
Bdylece kaynak iizerindeki erigim, grubun tiim iiyelerine atanir.

m  Once Grup Ilkesi (Group Policy) iizerinden bir gruba kullanic1 haklar1 atanarak ydnetim
temsil edilir, daha sonra gereken liyeler ayni haklarma sahip olmasi istenen gruba

eklenir.
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Gruplarin (giivenlik grubu veya dagitim grubu) etki alan1 agaci veya bolgesinde grubun
hangi ¢apta uygulandiginmi tanimlayan evrensel, genel ve yerel etki alani olmak tizere ii¢ farkl

bir kapsami vardir.

Yerel etki alan1 kapsamli gruplar, tek bir etki alanindaki kaynaklara erisimi tanimlama
ve yonetmeye yardimci olur. Genel, evrensel, yerel etki alan1 kapsamli gruplar veya hesaplar bu
grubun {iyeleri olabilir. Ornegin, belli bir yaziciya bes kullanici erisimi vermek igin, bes
kullanict hesab1 da yazicinin izinler listesine eklenebilir. Ancak, daha sonra bu bes kullaniciya
yeni bir yazici igin erisim vermek istenirse, yeni yazicinin izinler listesinde bes hesabin
tiimiiniin yeniden belirtilmesi gerekir. Kiiciik bir planlamayla, her zaman yapilan bu yonetim
gorevi, yerel etki alan1 kapsamli bir grup olusturularak ve bu grup igin yaziciya erigim izni
atanarak basitlestirilebilir. Bes kullanici hesabi genel kapsamli bir grubun igine konur ve bu
grup, yerel etki alan1 kapsamli gruba eklenir. Bes kullaniciya yeni bir yazici igin erigim vermek
istendiginde, yerel etki alan1 kapsamli grup i¢in yeni yazicinin erisim izni atanir. Boylece genel

kapsamli grubun tiim iiyeleri, otomatik olarak yeni yaziciya erigsim hakki kazanmis olur.

Genel kapsamli gruplar, kullanici ve bilgisayar hesaplar1 gibi giinliik bakim gerektiren
dizin nesnelerini yonetmek i¢in kullanilir. Kendi etki alanlari disinda yinelenmedikleri igin
genel kapsamli bir grup i¢indeki hesaplar, genel kataloga ek yineleme islemi getirmeden sik sik
degistirilebilir. Her ne kadar hak ve izin atamalar1 yalnizca atanmis olduklar1 etki alaninda
gecerli olsa da, genel kapsamli gruplar uygun etki alanlar1 boyunca uygulanarak, ayn1 amaglt
hesaplara basvurular bir araya toplanabilir. Boylece, etki alanlar1 boyunca grup yonetimi daha
basitlesir ve verimli hale gelir. Ornegin, Avrupa ve ABD olmak iizere iki etki alanli bir agda,
ABD etki alaninda Muhasebe adli genel kapsamli bir grup varsa, (Avrupa etki alaninda

muhasebe islevi olmadig siirece) Avrupa etki alaninda da Muhasebe adli1 bir grup olmalidir.

Evrensel kapsamli gruplar, etki alanlarina yayilmis gruplar birlestirmek i¢in kullanilir.
Bunu yapmak i¢in hesaplar genel kapsamli gruplara eklenir ve bu gruplar evrensel kapsamli
gruplarin icine yerlestirilir. Bu stratejinin kullanilmasiyla, genel kapsama sahip gruplardaki

herhangi bir iiye degisikliginin, evrensel kapsamli gruplar etkilememesi saglanir.

2.8.6 Sertifika dagitimlan

Bazi kimlik dogrulama yontemleri bilgisayarlarin ve kullanicilarin  kimliklerini
dogrulamak i¢in sertifika kullanabilir. Kimlik dogrulama yapmak igin sertifika kullanacak
sekilde yapilandirilmis bir bilgisayar bir sertifikayr kaydedemiyorsa, kimlik dogrulamasi

basarisiz olur. Ornegin, IAS calistiran yeni bir bilgisayar yerel bir etki alan1 denetleyicisi
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tarafindan etki alanina eklenirse, IAS sunucusu yeniden baslatilir ve grup ilkesi uygulanir. Grup
ilkesi uygulandiktan ve sertifika kaydi yapilandirildiktan sonra, IAS sunucusu sertifikay1 bir CA
(Certificate Authority-Sertifika Yetkilisi) ile kaydetmeyi dener. CA, sertifikay1 kaydetmek icin
gerekli olan giivenlik izinlerine IAS sunucusunun sahip olup olmadigini anlamak i¢in Active
Directory'i sorgular. IAS sunucusunu etki alanina ekleyen etki alani denetleyicisi IAS
sunucusunun etki alan1 {iyeligi bilgilerini tiim etki alanina ¢ogaltmigsa, CA, IAS sunucusunun
bir sertifika alip almamasi gerektigini dogrulayabilir. Sonra CA, IAS sunucusuna bir sertifika
kaydeder. Etki alanma oturum agarak veya "gpupdate” komutu g¢alistirilarak grup ilkesi el ile

yenilenebilir.

IAS sunucusunun etki alan1 iiyeligi ile ilgili bilgiler diger etki alan1 denetleyicilerine
kopyalanmadiginda, CA heniiz IAS sunucusu hakkindaki bilgilere sahip olmayan bir etki alam
denetleyicisini sorgularsa; CA, IAS sunucusunun etki alaninin iiyesi olan bir bilgisayarda calisip
calismadigini dogrulayamaz. CA, TAS sunucusunun sertifika kaydetmek igin gereken giivenlik
izinlerine sahip olup olmadigimi dogrulayamadigindan, [AS sunucusu icin bir sertifika

kaydedemez. Sonug olarak, kimlik dogrulama basarisiz olur ve sunucu aga oturum agamaz.

2.9 IAS ile Kullanilan Kimlik Dogrulama Yoéntemleri

Erisim istemcilerinin kimliklerini dogrulama islemi 6nemli bir giivenlik konusudur.
Kimlik dogrulama yontemlerinde genellikle baglanti kurma islemi sirasinda karar verilen bir
kimlik dogrulama iletisim kurali kullanilir. Bunun yaninda IAS, kimligi dogrulanmamig
baglantilar1 da destekler. Her kimlik dogrulama yonteminin glivenlik, kullamishlik ve destek
kapsami agisindan olumlu ve olumsuz yanlar1 vardir. Kullanilan kimlik dogrulama yontemini

hem erigim sunucusunun, hem de istemcinin yapilandirmasi belirler.

IAS birden fazla kimlik dogrulama yontemi kabul edecek sekilde yapilandirilabilir.
Erisim sunucular1 da baglantiyi, ilk olarak en giivenli protokolii kullanarak, daha sonra ikinci
derecede giivenli olant ve sirasiyla digerlerini kullanarak goriismeye calisacak sekilde
yapilandirilabilir. Ornegin yénlendirme ve uzaktan erigim hizmeti, bir baglantiy1 goriismek igin
once EAP1 kullanir sonra MS-CHAP v2, MS-CHAP ve en sonunda da CHAP"1 kullanir. Kimlik
dogrulama yontemi olarak EAP secilirse erisim istemcisi ve IAS sunucusu arasinda EAP
tiiriinde bir goriigme olur. Kimligi dogrulanmakta olan istemcinin tiiriine bagli olarak, gesitli
kimlik dogrulama yontemleri icin uzaktan erisim ilkeleri kullamlabilir. Ornegin; biri VPN
istemcileri, digeri kablosuz istemciler i¢in olmak {iizere, her biri farkli kimlik dogrulama
yontemi kullanan iki uzaktan erisim ilkesi olusturulabilir. VPN istemcileri i¢in uzaktan erisim

ilkesi, kimlik dogrulama yontemi olarak akilli kartlar veya sertifikalarla birlikte EAP-TLS
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kullanacak sekilde, kablosuz istemciler i¢in uzaktan erisim ilkesi ise, giivenli parola kimlik

dogrulamasi saglayan PEAP-EAP-MS-CHAP v2 kullanacak sekilde yapilandirilabilir [13].

2.9.1 Korumal genisletilebilir kimlik dogrulama protokolii (PEAP)

PEAP (Protected Extensible Authentication Protocol-Korumali Genigletilebilir Kimlik
Dogrulama Protokolii), EAP (Extensible Authentication Protocol-Genisletilebilir Kimlik
Dogrulama Protokolii) protokolleri ailesinin yeni bir {iyesidir. Kablosuz bilgisayar gibi kimlik
dogrulayan PEAP istemcisi ile IAS veya RADIUS sunucusu gibi bir PEAP kimlik dogrulayicisi
arasinda sifrelenmis kanal olusturmak i¢in TLS'i (Transport Layer Security-Aktarim Diizeyi
Giivenligi) kullanir. PEAP bir kimlik dogrulama yontemi belirtmez, ancak diger EAP kimlik
dogrulama protokolleri i¢in ek giivenlik saglar. 802.11 kablosuz istemci bilgisayarlari i¢in bir
kimlik dogrulama yontemi olarak kullanilir, ancak VPN veya diger uzaktan erigim istemcileri
icin desteklenmez. PEAP istemcisi ile kimlik dogrulayici arasindaki PEAP kimlik dogrulama
islemi iki asamalidir. Ilk asamada, PEAP istemcisi ile kimlik dogrulayan sunucu arasinda
giivenli bir kanal olusturulur. ikinci asamada ise, EAP istemcisi ile kimlik dogrulayici arasinda

EAP kimlik dogrulamasi saglanir [12].

2.9.1.1 TLS sifrelenmis kanah

Kablosuz istemci bir kablosuz erisim noktasi ile iligkilidir. IEEE 802.11'e dayali bir
iligkilendirme, istemci ile erigim noktasi arasinda giivenli bir iliski olusturulmadan 6nce "Agik
Sistem" veya "Paylasilan Anahtar" kimlik dogrulamasi saglar. istemci ile erisim noktasi
arasinda IEEE 802.11'e dayali iligskilendirme bagarili bir sekilde kurulduktan sonra, erisim
noktast ile TLS oturumu gorisiiliir. Kablosuz istemci ile sunucu (IAS sunucusu) arasinda kimlik
dogrulama basarili bir sekilde yapildiktan sonra, bunlarin arasinda TLS oturumu goriigiiliir. Bu

goriigmede elde edilen anahtar bundan sonraki iletisimin tiimiinii sifrelemede kullanilir.

2.9.1.2 EAP ile kimligi dogrulanmuis iletisim

EAP goriismesi dahil, tim EAP iletisimi TLS kanali ile yapilir. IAS sunucusu,
kullanicinin ve istemci bilgisayarin kimligini EAP tiiriiniin belirledigi ve PEAP iginde
kullanilmak iizere secilen yontemle dogrular (EAP-TLS veya EAP-MS-CHAPv2). Erisim

noktast, iletileri yalnizca kablosuz istemci ile RADIUS sunucusu arasinda iletir.

PEAP ile kullanmak tizere EAP-MS-CHAPv2 veya EAP-TLS seklinde olan iki EAP

tlirtinden biri se¢ilebilir.
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EAP-MS-CHAPv2 ile PEAP: EAP-MS-CHAPv2 ile PEAP'n dagitimi EAP-TLS'den
daha kolaydir. Ciinkii kullanict kimlik dogrulamasi, sertifika veya akilli kart yerine, parolaya
dayali kimlik bilgileriyle (kullanic1 adi ve parolasi) yapilir. Yalnizca IAS veya RADIUS
sunucusunun bir sertifikasi olmasi1 gerekir. Ayrica, sunucu sertifikasi, istemci bilgisayarin
giivendigi bir ortak sertifika yetkilisi tarafindan verilebilir. PEAP-EAP-MS-CHAPvV2, karsilikli
kimlik dogrulama ydntemini kullanarak MS-CHAPv2 iizerinde gelismis giivenlik saglarken,
izinsiz bir sunucunun en az giivenli kimlik dogrulama yontemini goriismesini 6nler ve TLS ile
anahtar olustururulmasini saglar. PEAP-EAP-MS-CHAPv2, istemcinin sunucu tarafindan

saglanan sertifikalara giivenmesini gerektirir.

EAP-TLS ile PEAP: Ortak anahtar sertifikalari, parolaya dayali kimlik bilgileri
kullananlardan ¢ok daha saglam bir kimlik dogrulama yontemi saglar. EAP-TLS ile PEAP,
sunucu kimlik dogrulamasi i¢in sertifikalari, kullanict ve istemei bilgisayar1 kimlik dogrulamast
icin ise sertifika veya akilli kart kullanir. PEAP-EAP-TLS'yi kullanmak i¢in, bir ortak anahtar
altyapis1 (PKI-Public Key Infrastructure) dagitilmasi gerekir.

2.9.2 Genisletilebilir kimlik dogrulama protokolii (EAP)

Genigsletilebilir Kimlik Dogrulama Protokolii EAP ile rasgele bir kimlik dogrulama
mekanizmasi, bir uzaktan erisim baglantisinin kimligini dogrular [14]. Kullanilacak tam kimlik
dogrulama semasi, uzaktan erisim istemcisi ve kimlik dogrulamasini yapan arasinda uzlagmayla
belirlenir. EAP, kullanicinin LAN'a erigimini garantilemeden 6nce bir kimlik dogrulayict ve
kullanici arasindaki standart mesaj degisimini tanimlar. Her iki kisim tarafindan da anlagmasi
saglanan bir kimlik dogrulama protokoliine dayanan istemci kimligini tanimlamak i¢in kimlik
dogrulama sunucusuna izin verir. EAP protokolii cihazlar arasindaki mesajlar1 tagimak icin IP
protokolii gerektirmez. Istemciler gecerli bir IP adresine gerek duymadan erisim noktalar ile
iletisim kurabilirler ve mesajlar iletmek icin EAPoL (EAP over LAN) protokoliinii kullanirlar.
EAPoL, iizerinde kimlik dogrulama meydana gelebilecek kimlik dogrulayici ve kullanici
arasinda bir iletisim yolu saglar ve EAP paketlerinin Ethernet, Token Ring veya FDDI yapilar1
icinde nasil iletildigini tarif eder. Bir aga bir istemcinin kimligini tanimlamak i¢in EAP standart
bir mesaj yapisi yaratir. Kimlik dogrulama protokoliine bagli olarak bir istemci tarafindan
anlagma saglanir ve sunucu mesaj degisimindeki ayrintilar1 degistirebilir. Sekil 2.6 EAP
istemcisi, kimlik dogrulayict ve kimlik dogrulama sunucusu arasinda meydana gelen genel

mesaj akisini gosterir.

EAP mesaj degisimini olugturan adimlar asagidaki maddelerde verilmistir:
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m EAP istemcisi aga baglanir ve ag iizerindeki erisim bilgisi i¢in girisimde bulunur.
Iletisim EAPoL protokolii kullanilarak gerceklestirilir.

m  Kimlik dogrulayici, kullaniciya bir EAP-Request/Identity mesaji génderip onun kimlik
bilgilerini sorarak istemciye cevap verir.

m istemci EAPoL protokoliinii kullanarak kimlik bilgisini bir EAP-Response/Identity
mesajini ile birlikte kimlik dogrulayiciya gonderir.

m  Kimlik dogrulayici bu bilgileri kimlik dogrulama sunucusuna iletir.

m Kimlik dogrulama sunucusu bir parola sinamasi igeren EAP-Request paketi ile kimlik
dogrulayiciya cevap verir ve kimlik dogrulama sunucusu tarafindan desteklenen EAP
kimlik dogrulama tiirlinii belirler. Bu mesaj RADIUS protokolii {izerinden kimlik
dogrulayiciya geri iletilir.

m Kimlik dogrulayici, EAPoL kullanarak kimlik dogrulama sunucusu tarafindan istenen
kimlik dogrulama tiirliyle stnamay1 istemciye geri iletir.

m Istemci sinamayr gdzden gegirir ve istenen EAP kimlik dogrulama protokoliinii
desteklerse, EAPoL'"l kullanarak onun kimlik bilgisi ile cevap verir.

m  Kimlik dogrulayici, RADIUS protokoliinii kullanarak kimlik dogrulama sunucusuna
istemci kimlik bilgilerini génderir.

m Eger istemcinin kimlik bilgileri gegerliyse kimlik dogrulama sunucusu kimlik
dogrulamasini ve istemci yetkilendirmesini yapar. Aksi takdirde, istemci reddedilir ve
RADIUS protokolii kullanilarak uygun RADIUS Access-Accept veya Access-Reject
mesaj1 kimlik dogrulayiciya geri gonderilir.

m  Kimlik dogrulayic1t RADIUS Access-Accept veya Access-Reject mesajini alir ve ag
erisimini buna gore yapilandirir.

m  RADIUS Accept paketinin alinmasi lizerine kimlik dogrulayici, istemci portunu yetkili
bir duruma gegirir ve ag trafigi iletilir.

EAP, uzaktan erisim istemcisiyle kimlik dogrulamasimi yapan arasinda acik ug¢lu bir
gorlisme yapilmasina olanak saglar. Goriisme, kimlik dogrulamasini yapanin kimlik dogrulama
bilgilerini istemesinden ve uzaktan erisim istemcisinin ona verdigi yanitlardan olusur.
Yonlendirme ve uzaktan erigsim varsayilan olarak, EAP-TLS ve MD5-Smama (Message Digest
5 Challenge) destegi icerir. Belirli bir EAP kimlik dogrulama semasi, bir EAP tiirii olarak
adlandirilir. Kimlik dogrulama isleminin basartyla sonuglandirilabilmesi i¢in uzaktan erigim

istemcisiyle kimlik dogrulayicinin ayn1 EAP tiirtinii destekliyor olmasi gerekir.
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2.9.2.1 EAP altvapisi

EAP, herhangi bir EAP tiirii i¢in bir eklenti parcasi gibi mimari destek sunan bir dizi i¢
bilesendir. Basarili kimlik dogrulamasi i¢in uzaktan erisim istemcisinde ve kimlik
dogrulamasini yapanda ayn1 EAP kimlik dogrulama modiiliiniin yiiklii olmas1 gerekir. Iki EAP
tiiri vardir: MD5-Sinama ve EAP-TLS. Bir EAP tiiriine iliskin bilesenlerin her uzaktan erisim

istemcisine ve her kimlik dogrulayicisina yiiklenmesi gerekir [15].

MDS5-Smama: PPP tabanli CHAP ile aym el sikisma protokoliinii kullanan gerekli bir
EAP tiiridiir ancak istekler ve cevaplart EAP iletileri olarak gonderilir. MDS5-S 1mamanin en
yaygin kullanimi kullanici adi ve parola giivenlik sistemlerini kullanarak, uzaktan erisim

istemcilerinin kimlik bilgilerine kimlik dogrulama uygulamaktir.

EAP-TLS: Sertifika tabanli giivenlik ortamlarinda kullanilan bir EAP tiiriidiir [16].
Uzaktan erisim kimlik dogrulamasi i¢in akilli kart kullaniliyorsa, EAP-TLS kimlik dogrulama
yontemi kullanilmalidir. EAP-TLS uzaktan erisim istemcisiyle kimlik dogrulayici arasinda
karsilikli kimlik dogrulama, sifreleme yontemi {izerinde anlasma ve sifrelenmis anahtar
belirlemeyi saglayarak en saglam kimlik dogrulama ve anahtar belirleme ydntemini sunar.
Yonlendirme ve uzaktan erisim calistiran, Windows kimlik dogrulamasi veya RADIUS
kullanacak sekilde yapilandirilmis olan ve bir etki alaninin iiyesi olan sunucularda desteklenir.
Tek basina bir sunucu veya bir ¢alisma grubunun {iyesi olarak calisan bir uzaktan erigim
sunucusu EAP-TLS'yi desteklemez. EAP-TLS'in temel sakincasi, her kullanicinin bir PKI
sertifikasina sahip olmasimi gerektirmesidir. Kullanici sertifikalarii yonetmek, iptal etmek ve
dagitmak icin bir sertifika otoritesi igletiminde ¢ok saglam ydnetimsel bir yiikii zorla kabul
ettirir.

EAP kimlik tanimlama metotlarindan olan EAP-TTLS (EAP-Tunneled Transport Layer
Security) ve PEAP olarak isimlendirilen protokoller, EAP-TLS i¢indeki PKI engeline olan
cevapta gelistirilir. Her ikisi de sunucunun kimlik dogrulamasini yapmak i¢in TLS' kullanir ve
istemcinin kimlik dogrulamasimmi yapmak i¢cin CHAP, MDS5 gibi diger kimlik dogrulama
metotlarinin tiinellemesini 6nerir. Boylece TLS'in giiglii kriptografik temeli korunmus olur.
EAP-TTLS, EAP-TLS'i kapsayan bir EAP protokoliidiir ve saglam sifreleme temeli olusturdugu
i¢cin tasima katmani glivenligini kullanir [17]. Sertifikalara sahip olma gerekliliginden dolay1
kullanicilarda degil sadece RADIUS sunucularda farklilik gosterir. Alisilmig kullanict isimleri
ve parola bilgileri TLS i¢indeki giivenlik sinirinda c¢evrelenip kullanicinin aga kimlik
dogrulamasi yapilir. Bu ylizden EAP-TTLS'de TLS anlagmasi karsilikli veya tek yonlii olabilir
(sadece sunucu, istemciye kimliklendirilir). Anlagsmayla kurulan giivenli baglanti, var olan genis

yayilimli kimlik dogrulama altyapilarim1 kullanarak (RADIUS gibi) istemcinin kimlik
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dogrulamasini yapmak icin sunucuya izin verebilir. Istemcinin kimlik dogrulamasi bizzat EAP

veya diger kimlik tanimlama protokolii olabilir.

2.9.2.2 EAP-RADIUS
EAP-RADIUS bir EAP tiirii degil, tiim EAP tiirlerindeki EAP iletilerinin bir kimlik

dogrulayic1 tarafindan kimlik dogrulamasi yapilmak iizere bir RADIUS sunucusuna
gecirilmesidir. Kimlik dogrulayici olarak RADIUS kullanilan ortamlarda, EAP-RADIUS
kullanilir. Bunun avantaji, EAP tiirlerinin her bir uzaktan erisim sunucusuna yiiklenmesinin
gerekmemesi, yalnizca RADIUS sunucusuna yiiklenmesinin yeterli olmasidir. En yaygin EAP-
RADIUS kullanimlarindan birinde, yonlendirme ve uzaktan erisimi ¢alistiran bir sunucu, EAP
kullanacak ve kimlik dogrulamasinda [AS sunucusunu kullanacak sekilde yapilandirilir. Bir
baglant1 yapildiginda, uzaktan erisim istemcisi, EAP kullanimi konusunda uzaktan erigim
sunucusuyla uzlagir. Istemci uzaktan erisim sunucusuna bir EAP iletisi gonderdiginde, uzaktan
erigim sunucusu EAP iletisini bir RADIUS iletisi olarak saklar ve iletiyi kendi yapilandirilmig
IAS sunucusuna gonderir. IAS sunucusu EAP iletisini igler ve uzaktan erisim sunucusuna bir

RADIUS sakli EAP iletisi gonderir (Sekil 2.7).

@ A————FE AP meszajlar —— @ +—PRADIUS mesailat —-
Erigim Zunucuzu

Erigim iztemcizi
—  EAP llefisimi =

FRADILE Sunucusu

Sekil 2.7 EAP-RADIUS islemi

Daha sonraki adimda uzaktan erisim sunucusu EAP iletisini uzaktan erigim istemcisine
iletir. Bu yapilandirmada, uzaktan erisim sunucusu yalnizca bir gecis aygitidir. EAP iletilerine
uygulanan tiim islemler, uzaktan erisim istemcisinde ve IAS sunucusunda gerceklesir [8].
Bundan sonra anlatilacak kimlik dogrulama protokolleri, IEEE 802.11i protokolii ile
gergeklestirilen ve RADIUS protokolii ile desteklenen protokollerdir.

293 MS-CHAP

Microsoft, LAN tabanli kullanicilarin alisik olduklar1 fonksiyonlart Windows aglarinda
kullanilan karma algoritmalarla biitiinlestirerek, uzak Windows tabanli is istasyonlarinin
kimligini dogrulamak i¢in MS-CHAP'yi (Microsoft Challenge Handshake Authentication
Protocol-Microsoft Karsilikli  Kimlik Dogrulama) olusturmustur. MS-CHAP  parola

gondermeden baglantilarin kimligini dogrulamak i¢in bir sinama-yanitlama mekanizmasi
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kullanir. Bunu olusturmak icin, MD4 (Message Digest 4 - Ileti Ozeti-4) ve DES (Data
Encryption Standard) sifreleme algoritmasi kullanir. Baglanti hatalarini raporlamak ve kullanici
parolasin1 degistirmek icin mekanizmalar saglayan MS-CHAP, CHAP'tan farkli olarak,
kullanict parolasinin geri dondiiriilebilir olarak sifrelendirilmis bi¢imde depolanmasini

gerektirmez.

2.94 MS-CHAP v2

Karsilikli kimlik dogrulama, Microsoft noktadan noktaya sifreleme igin daha giiglii
baslangic¢ verisi sifreleme anahtarlar iiretimi ve gonderilen/alinan veriler i¢in farkli sifreleme
anahtarlar1 saglamada MS-CHAP v2 kullanilir. Parola degistirme sirasinda parola giivenligini
tehlikeye atma riskini en aza indirmek i¢in bu siirtim kullanilir. MS-CHAP v2, MS-CHAP'ye
gore daha gilivenli oldugundan, tiim baglantilarda (etkinlestirilmigse) MS-CHAP'den oOnce
sunulur. MS-CHAP v2, hem sunucu hem de istemcinin kullanici parolasi hakkinda bilgi sahibi
oldugunu kanitladigi, karsilikli kimlik dogrulama iletisim kuralidir. Bu iletisim kuralinda ilk
olarak, uzaktan erigim sunucusu uzaktan erigim istemcisine kimlik sorma talebi gondererck
kanit ister. Ardindan, uzaktan erisim istemcisi uzaktan erisim sunucusuna kimlik sorma talebi
gondererek kanit ister. Sunucu, istemciden gelen kimlik sorma talebine dogru cevap vererek
kullanici parolast hakkinda bilgi sahibi oldugunu kanitlayamazsa, istemci baglantiy1 sonlandirir.
Karsilikli kimlik dogrulamast olmadan, uzaktan erigim istemcisi, yetkili olmayan uzaktan erisim

sunucusuyla baglant1 kuramaz.

2.9.5 CHAP

CHAP (Challenge Handshake Authentication Protocol-Karsilikli Kimlik Dogrulama
Protokolii), kimlik dogrulama islemi sirasinda kullanici parolasinin kendisinin degil, parola
gosteriminin gonderildigi, genis capta desteklenen bir kimlik dogrulama yontemidir. CHAP ile
uzaktan erigim sunucusu uzaktan erisim istemcisine bir kimlik sorma dizesi gonderir. Uzaktan
erisim istemcisi bir karma algoritma kullanarak, kimlik sorma istegini temel alan bir MD5
karma sonucu ve kullanicinin parolasindan hesaplanan bir karma sonucu hesaplar. Uzaktan
erisim istemcisi MDS5 karma sonucunu uzaktan erisim sunucusuna goénderir. Kullanici
parolasinin karma sonucuna da erigimi olan uzaktan erisim sunucusu, karma algoritmasini
kullanarak ayni hesaplamay1 yapar ve sonucunu istemci tarafindan gonderilen sonugla
karsilagtirir. Sonuglar eslesirse, uzaktan erigim istemcisinin kimlik bilgileri ger¢ek kabul edilir.

Karma algoritmasi tek yonlii sifreleme saglar ve buna gore, bir veri blogu i¢in karma sonucunu
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hesaplamak kolaydir, ancak 6zgiin veri blogunu karma sonucundan hesaplamak matematiksel

olarak miimkiin degildir.

3. PORT TABANLI KiMLiK DOGRULAMA

Bu tez ¢alismas kapsaminda, DPU Kampiis aginda karsilasilan problemlerin ¢dziimiine
yonelik olarak otomatik VLAN yapilandirmasi ve aga erisim yapacak tiim kullanicilarin IEEE
802.1x standardi ile kimlik dogrulama islemlerinin gergeklestirilmesi yontemine gidilmistir. Bu
boliimde, uygulamanin gerektirdigi materyaller olarak kullanilan otomatik VLAN
yapilandirmalart ile IEEE 802.1x kimlik dogrulama islemleri tanitilacak ve bu islemlerin

gerekliliginden bahsedilecektir.

3.1 Sanal Yerel Alan Aglar1 (VLAN)

Gunimiizde 6nemli ag yapilandirma tekniklerinden birisi olarak kabul edilen VLAN'lar,
hedef ve kaynak MAC (Media Access Control) adreslerini kullanarak anahtarlama islemini
gerceklestiren bir switch tizerindeki portlarin mantiksal gruplandirilmasiyla olusturulan aglardir.
Fiziksel olarak tek bir ag gibi goriinmesine karsin VLAN uygulamasi ile sanal aglar yaratilir ve
bu sanal aglar diger aglarin bir¢cok Ozelligini tasir. VLAN'lar genellikle kaynaklarmn ve
kullanicilarin yerlesimine, islevine, departmanina, ya da kullanilan uygulama protokoliine gore

diizenlenir.

Iyi bir sanal ag ¢oziimii, yerel ve genis alan aglarini igeren bir kurum ag1 olabilecegi
gibi bir kampiis veya bir sehir ag1 da olabilir. Bu sayede yonlendirme ihtiyact diiser ve veri
iletim hiz1 artar. Genis alan aglarimi da kapsayan kurumsal aglarda bircok kullanicinin sik sik
yer degistirdigi, aga yeni kullanicilarin eklendigi veya agdan mevcut kullanicilarin silindigi goz
Oniine alinirsa, ag adresi degistirme islemi ¢ok zaman alacagindan bu konular ag ortaminda
problemlere neden olabilecektir. Ayrica degisim tamamlanana kadar kullanicilar aga
erisemeyecektir. Gelismis sanal ag destegi saglayan switchler kullanilarak bu sorunlar
kolaylikla ¢o6ziilebilir. Bu sayede, kullanict agin neresinden baglanirsa baglansin, sistem

tarafindan otomatik taninarak ayni sanal ag i¢inde yer almaya devam edecektir.

VLAN'lar sayesinde alt aglar ya da broadcast (yayin) domainleri (etki alani)
olusturularak broadcast'lar yalnizca bir VLAN i¢inde gonderilir. Her VLAN, ayr bir
yonlendirici (router) ile bolinmiis aglar gibi ayrn bir ag kimligine sahip olmalidir. Boylece
sistemdeki bir bilgisayar, aga bir broadcast gonderdiginde bu broadcast sadece o bilgisayar ile
ayni agda olan bilgisayarlarca alinir, yani farkli bir agda yer alan diger bilgisayarlar bu

broadcastten etkilenmezler. Bildirdigi gibi VLAN olusturarak sisteme performans ve giivenlik
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acisindan avantajlar saglansa da, kriterleri olusturulan VLAN'larin farkli VLAN'larla iletigim
kurmasinda sikintilar yagsanmaktadir [18]. Sikintilarin giderilmesinde ti¢iincii katmanda c¢alisan
yonlendiricilere ihtiyag duyulur. Bu durumda farkli VLAN'lar yonlendirici iizerinden
goriigebilir duruma gelir. Ancak farkli birimler arasindaki tiim iletisim, yonlendirici {izerinden
gegmek zorunda oldugundan yoénlendiricinin yiikii artar. Bununla birlikte yoOnlendiriciye

eklenecek erigim listelerindeki kurallarla iletisimin kontrol altina alinmasi saglanir[3] [19].

3.2 Sanal Yerel Alan Ag Tiirleri

Sanal aglar olusturabilmek igin gesitli yontemler mevcuttur. Bazi switchler temel
birtakim yeteneklere sahipken, digerleri cok daha giiclii 6zellikler igerdigi icin tiireticiler kendi
switch mimarilerine uygun metotlar gelistirmislerdir. Bu yontemler asagidaki maddelerde

verilmistir:

m Port tabanh sanal aglar: Sanal ag olusturmanin en basit yolu olup switch portlarinin
gruplandirilmasiyla olusturulur. Gruplama islemi bir switch iizerinde olabilecegi gibi,
birden ¢ok switch iizerindeki portlardan da olugabilir. Port tabanli sanal ag tanimlar1
yapildiginda, bir port birden ¢ok sanal aga iiye olamaz. Ayrica cihazlar yer
degistirdiginde, yer degistiren kullanici i¢in yeniden yapilandirma islemi gerekir.

m  MAC tabanh sanal aglar: MAC kaynak adreslerine gore cihazlari sanal aglara atamak
miimkiindiir. Bu durumda her sanal ag, bir MAC adres listesidir. MAC tabanli sanal
aglarda cihaz, bina veya kampiis i¢inde yer degistirse bile ayni sanal agda calismaya
devam eder.

m Protokol tabanh sanal aglar: Az kullanilan protokol tiirlerini toparlamak igin
kullanilan bir yontemdir. Ancak yaygin olarak kullanilan protokoller i¢in broadcast
destegi yetersizdir.

m Kaural tabanh sanal aglar: En esnek sanal ag yontemidir. Kullanicilar, ag yoneticisi
tarafindan belirlenen kurallara gdre tanimlanan sanal aglara bir kez atandiktan sonra,

fiziksel yerlerinden bagimsiz olarak ¢alismalarini siirdiirebilmektedir.

3.3 Otomatik VLAN Kavrami

VLAN'arin kullanilmasinin 6nemi; belli isleri yapmak iizere kurumsal bir agda
farklilagtirilarak ayrilmis yerel aglarin dinamik yapilarindaki degisimlerden etkilenmemeleri ve
kismi de olsa bir gizlilik saglamasindan gelmektedir. VLAN'lar fiziksel yapidan bagimsiz

oldugu i¢in, ag iizerindeki sunucularin bagka bir noktaya taginmasi veya yenilerinin eklenmesi



36

islemi kolaylagmis olur. Bdylece sistemdeki is yiikii azalir, maliyet diiser ve isteklere verilen

yanit siiresi kisalir.

Olusturulan bir VLAN"n statik ya da dinamik olarak switch portlarina atanmasi gerekir.
Bir statik VLAN olusturulurken ag yoneticisi switchin belirli portlarint VLAN'a dahil eder ve
portlar ag yoneticisi tarafindan degistirilene kadar bu VLAN'In iiyesi olarak kalir. Dinamik
VLAN olusturmada ise, ag yoneticisi sistemin kurulumu asamasinda agda bulunan tiim
cihazlarin MAC adreslerini bir yazilim aracilifiyla veri tabanma alip agdaki adreslerin
VLAN'lara iiyeligini gerceklestirir. Bu yontemde MAC adresleri kullanilarak hangi cihazin
hangi VLAN'a ait olacag1 belirlenir [20].

Dinamik VLAN teknolojisi sayesinde ag iizerinde bulunan bir son kullanicinin yeri
degistiginde, yeni gittigi yerdeki switch, merkezi MAC veritabanindan kullanicinin hangi
VLAN'a {iye oldugunu bulur ve portu o VLAN'a {iye yapar. Boylece merkezi bir baglanti
panosu lizerindeki fiziksel baglantinin yeniden diizenlenmesine gerek kalmadan, degisikliklerin
ag yonetimi denetim terminali {izerinden kolay bir sekilde yapilmasiyla esnek, alternatif bir
¢Oziim sunulmus olur. Ayrica switch portlarinin ayr1 VLAN'lara atanmasiyla her VLAN'a ait
porttan yapilan broadcast sadece o VLAN'a ait diger portlara iletilir. Bu o6zellik, ag
performansini arttirmanin yani sira ag yonetimi ve giivenligini de kolaylastirir. Broadcast trafigi
VLAN igerisine hapsoldugundan sistemin gdriiniir bant genigligi artar ve sistemden daha yiiksek
hizlarda veri akig1 saglanir [3] [4]. Bunun yaninda, ag yoneticileri "Erigim Listeleri" (Access
Lists) yaratarak, hangi adreslerin aga erisecegini belirler, boylece veri trafigi denetim altinda

tutulmus olur.

Sistem giivenligi temelinin kullanicilarin  kimliklerinin dogru belirlenmesi ve
yetkilendirmesi iglemine dayandigini onceki boliimlerde belirtmistik. Eger sistemdeki bir
kullanicinin - kimligi belirlenemiyorsa kisilerin yaptiklarindan sorumlu olmasit miimkiin
olmayacagindan biiyiik bir karmasa yasanir. Bu karmasay1 onlemek i¢in RADIUS sunucunda,
kullanict kimlikleri belirlenir [7]. Kimlik dogrulama islemi esnasinda kullanicilarin kisisel
bilgileri, kimlik dogrulama islemini yapacak RADIUS sunucusu iizerindeki veri tabaninda
saklanir. Bu islem kullanicilarin kimlik bilgilerinin dogrulundan emin olmak igin yapilir.
RADIUS sunucusu iizerinde kullanilan bu teknoloji sayesinde ag icindeki farkli wveri
kaynaklarina erisme hakkina sahip kullanicilarin yetkileri tek bir noktadan belirlenebilmekte ve

yonetilebilmektedir. Boylelikle, dagitik yapidaki kullanicilarin yonetimi kolaylastiriimaktadir.

Ag igerisinde ve disinda yer alan kullanicilara kritik sistem verilerine erisim hakkinin

verilmesi, ig akigini hizlandirmak ya da daha iyi servis vermek gibi avantajlar saglasa da,
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giivenlik acisindan dikkat edilmesi gereken durumlar yaratabilir. Kullanicilarin kritik verilere
dogrudan erisimini saglayan, sunucu merkezindeki kayitlarin tutuldugu veritabanina erigim
kullanict bazinda ayarlanmalidir. Kullanicilar veritabanina nasil erigirlerse erigsinler bir
veritabaninda sadece kendilerinin gérmelerine izin verilmis olan kayitlara ulagirlar. Bu
filtreleme iglemi ag yoneticisi tarafindan veritabani diizeyinde tanimlanmaktadir. Boylece daha
once oldugu gibi giivenligin, veriye ulasan tiim uygulamalarda ayr ayr1 kodlanmasi gerekliligi

ortadan kalkar [7]. Bu da otomatik VLAN kavramini1 dogurur.

Otomatik VLAN atamasi olarak adlandirilan 6zellik; 802.1x port kimlik dogrulamasiyla
gerceklestirilir. Otomatik VLAN atamasi, bir kullanici hesabina belirli bir VLAN' 1 atamak i¢in
ag yoneticisine izin verir. Kullanici 802.1x port kimlik dogrulamasimi kullanarak basarili bir
sekilde aga kendini tanmittiginda otomatik olarak kendi VLAN' ma yerlestirilir. Kullanici
RADIUS protokoliinii kullanarak TAS sunucusuna 802.1x bilgilerini gonderir. IAS sunucusu
tizerindeki uzak erisim politikalari, kullanici hesabinin 6zel bir VLAN grubunun iiyesi olup
olmadigima karar vermek i¢in kullanilir. Eger kullanici hesabi bir VLAN grubunun pargasi ise
ve kimlik dogrulamasi basarili bir sekilde ger¢eklesmisse VLAN grubu ile iliskilendirilen
kullanicr bilgileri RADIUS o6zelligi kullanilarak kimlik dogrulayiciya geri gonderilir. Kimlik
dogrulayici tlizerindeki kullanici portu dinamik olarak VLAN bilgisi eslesmesiyle VLAN'a
atanir ve kullanici port tabanlt VLAN' 1n bir {iyesi haline gelir. Bu 6zellik sadece port-tabanl

VLAN'larda desteklenir [21].

3.4 Port Tabanh Kimlik Dogrulama islemi

Hem kablolu hem de kablosuz aglar1 kapsayan IEEE 802 standartlarindan IEEE 802.11
standardi, c¢ogunlukla kablosuz yerel aglari olusturan cihazlarin kullanima uygun olarak
tasarlanmigtir. IEEE 802.11 caligma grubu tarafindan gelistirilen IEEE 802.11i protokolii;
kimlik dogrulama, sifreleme (encryption), yetkilendirme ve anahtar yonetimi (key management)
islemlerini gerceklestirebilmektedir. Gizlilik ve mesaj biitiinliigiiniin saglanmasi i¢in gii¢lii bir
sifreleme algoritmasinin kullanildigi IEEE 802.11i protokoliiniin yardimiyla servis kalitesi
gelismelerine uyum saglama yoluna da gidilmistir [22]. IEEE 802.11i standardinin sagladigi pek
cok faydadan birkag1 da su sekilde 6zetlenebilir:

m  WEP'de (Wired Equivalent Privacy - Kablolu Esdeger Gizlilik) olmayan anahtar
yonetimini hiyerarsik bir sekilde saglamaktadir.

m Karsilikli kimlik dogrulama (mutual authentication) mevcuttur.
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m  Kimlik dogrulama i¢in kullanilan IEEE 802.1x protokolil, {ist katman kimlik dogrulama
protokollerini de destekler.

m  Giglil bir sifreleme algoritmasi olan AES'i (Advanced Encryption Standard)
kullanmaktadir.

Iki katmandan olusan IEEE 802.11i'nin alt katmaninda gelismis kriptolama
algoritmalari, {ist katmaninda ise kimlik dogrulama ve anahtar dagitimi i¢in gerekli 802.1x
bulunmaktadir [6]. Kullanicilar ag kaynaklarina erismeden once kimlikleri dogrulanmakta, bu
islemden sonra iiretilen oturum anahtarlar1 dagitilmakta ve bu anahtarlar kullanilarak {iretilecek

yeni anahtarlar ile glivenli veri transferi yapilmaktadir.

3.5 IEEE 802.1x Kimlik Dogrulamasi

Kablolu ethernet aglarina ve kablosuz 802.11 aglarma kimligi dogrulanmig ag erisimi
saglamak ve port tabanli ag erisim kontroliinii gerceklestirmek icin IEEE 802.1x standardi
kullanilir [23]. 802.1x her ne kadar bir kimlik dogrulama ve yetkilendirmeye ait ¢alisma ortami
saglamak anlamina gelse de, bir Noktadan Noktaya Topolojisi (Point to Point Protocol-PPP) ile
her IEEE 802 tabanli yerel alan ag1 icin ¢ok elverislidir ve 6zellikle giivenlik saldirilarina karsi
cok daha hassastir. IEEE 802.11i standardi, karsilikli kimlik dogrulama icin 802.1x EAP tabanlt
kimlik dogrulamay1 uygulamaktadir. EAP, ¢oklu kimlik dogrulama metotlarint destekleyen bir

kimlik dogrulama ortamidir ve bu protokol ile LAN ortamina baglanilir.

802.1x kablolu aglar i¢in gelistirilmesine kargin kablosuz aglar i¢in de kullanilmaktadir.
Bu standart, istemci ile erisim noktas1 arasinda bir kimlik dogrulama sunucusu (genellikle
RADIUS) kullanarak kimlik dogrulama ve port tabanli erisim kontrolii saglamaktadir. 802.1x;
Istemci (Supplicant), Kimlik Dogrulama Sunucusu (Authentication Server) ve Kimlik
Dogrulayici (Authenticator) olmak iizere temelde 3 kisimdan olusmaktadir. Istemci; kimlik
dogrulama isteginde bulunduktan sonra kimlik dogrulayiciya username/password bilgisini
gonderir ve bu iletisim i¢in EAP'yi kullanir. Kimlik dogrulama sunucusu; RADIUS gibi kimlik
dogrulama islemini gerceklestiren bir sunucudur. Istemciden gelen username/password bilgisini
dogrular ve onun erisime yetkisi olup olmadigini belirler. Kimlik dogrulayici; istemci ile kimlik
dogrulama sunucusu arasinda yer alan, 802.1x port giivenligini saglayan ve aga erisimi kontrol
eden bir erisim noktasidir. Kullanicidan username/password bilgisini alir, RADIUS'a gegirir ve
gerekli filtrelemeyi gergeklestirir ya da RADIUS'tan gelen sonuglara dayali eyleme izin verir
[7]. Dordiincii boliimde bu bilesenlere ek olarak kablosuz LAN i¢in IEEE 802.1x standardinin
kapsadigi Ag Erisim Portu (Network Access Port) ve Port Erisim Elemani (Port Access Entity)

gibi kimlik dogrulama bilesenlerinden de bahsedilecektir.
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3.6 802.1x icin Kontrollii ve Kontrolsiiz Portlar
Kimlik dogrulayicinin port tabanh erisim kontrolii, Sekil 3.1'de gosterildigi gibi tek bir
fiziksel LAN portu araciligiyla kablolu LAN'a erigim i¢in farkli lojik port tiirlerini tanimlar.

I Fort
Kortrolld Po j i
IEEE 802.1%|—& —— TN
Cradtim
Sistermi
3 B
M

Kahlosuz Erigim Moktazi 4 Kortrolsiiz Part
Istemci

Sekil 3.1 IEEE 802.1x i¢in kontrollii ve kontrolsiiz portlar

"Kontrolsiiz Port" olarak etiketlendirilmis birinci lojik erisim noktasi, sistemin yetki
durumuna bakmaksizin kimlik dogrulayict ve LAN iizerindeki diger sistemler arasinda
kontrolsiiz degisime izin verir [24]. Kablosuz istemci tarafindan gonderilen yapilar asla
kontrolsiiz port kullanarak gonderilmez. Kontrolsiiz portun bir diger o6zelligi de kimlik
dogrulayici ve kullanici arasindaki degisiklikler i¢in bir yol saglamasidir. "Kontrollii Port"
olarak etiketlendirilmis ikinci lojik erigim noktas1 ise sadece kablosuz istemci 802.1x tarafindan
yetkilendirildiginde, kablolu ag ve kablosuz istemci arasindaki degisime izin verir. Kimlik
dogrulama igleminden once switch "agik" durumdadir ve kablosuz istemci ile kablolu ag
arasinda hicbir yapi gonderilmez. Burada yetkisiz bir durum s6z konusudur. Kablosuz
istemcinin IEEE 802.1x kullanilarak basarili bir sekilde kimlik dogrulamasinin yapilmasi
halinde switch "kapali" konuma gecer ve yapilar kablosuz istemci ile kablolu ag iizerinde
bulunan bir nokta arasinda gonderilebilir duruma gelir. Kullanicinin yetkilendirilmesi iizerine de

yetkili duruma gecis yapilmis olur.

3.7 802.1x'in Caliyma Prensibi
IEEE 802.1x standardinin farkli bilesenleri ile bu bilesenler arasindaki islem prensibi

Sekil 3.2'de gosterilmistir.
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Sekil 3.2 IEEE 802.1x ile kimlik dogrulama islemi

Kimlik dogrulayici ilk olarak kimlik dogrulama islemini tamamlamak i¢in gerekenler
hari¢, istemcinin olusturdugu giris ve ¢ikig yapan tiim dis trafigi filtreler. Boylece kimlik
dogrulayict EAPoL protokolii veri birimleri araciligiyla istemci ile iletisim kurar. Istemci,
kimlik dogrulayiciya baglanti isteginde bulunur. Kimlik dogrulayici, baglanti istegini alinca tim
portlar1 kapali tutarak sadece istemci ile arasinda bir port agar. Kimlik dogrulayici, istemciden
kimligini (username/password) istedikten sonra istemci kimligini gonderir. Kimlik dogrulayici
kimlik bilgisini bir RADIUS sunucuna gonderir. RADIUS sunucusu, veritabaninda tuttugu
bilgilerle kimligi eslestirerek istemcinin kimligini sorgular. Kimlik dogrulama islemi
gerceklestiginde sunucu, "Kabul" (Accept) mesajmm kimlik dogrulayiciya gonderir. Bu
islemlerden sonra kimlik dogrulayici, istemcinin portunu yetkilendirilmis port durumuna getirir.
Bdylece istemcinin erisimi garantilenmis olur [23]. LAN'a olan tiim erisimler, ilaveten bir port
aracihigryla iliskilendirilen MAC'n yonetimsel durumuna bagli olabilir. Ornegin port

yonetimsel olarak pasiflestirilmigse port iginden higbir trafige izin verilmez.

IEEE 802.1x protokolii tiim bu islemlerin yaninda anahtar yoOnetimi iglemini de
gerceklestirir. Istemci ve kimlik dogrulama sunucusunun ana anahtari vardir. Bu anahtar
kullanilarak, grup anahtar ve oturum anahtar kiimesi olarak adlandirilan diger anahtarlar {iretilir.
Grup anahtar kiimesi, erigsim noktasi ve ona erisen istemciler arasindaki ¢ogullama isleminde
kullanilir. Oturum anahtarlar1 ise erisim noktasi ile istemci arasindaki baglanti sirasinda
olusturulur. Anahtar yonetimi 6zelligi ile birlikte kimlik dogrulama islemi gergeklestirildikten

sonra iiretilen oturum anahtarlari ile veri transferi baglamaktadir.
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3.8 Servis Kalitesi (QoS) Kavramm

Servis kalitesi, bir ag bilesenin belirlenmis diizeydeki ag trafigini ve ag servis
gereksinimlerini yerine getirebilmesi oOzelligidir. Ger¢ek zamanli programlarin ag bant
genisligini en etkin bicimde kullanmasina olanak saglar ve ag kaynaklarinin yeterliligini belirli
bir diizeyde garanti ettigi i¢in, paylasilan bir aga, ayrilmis bir agin sahip olduguna benzer bir
diizeyde hizmet verir. Servis kalitesi garantisi, bir programin belirlenen bir hiz ve siirede veriyi
iletmesine olanak taniyan bir hizmet diizeyini gosterir. Ek bant genisligi saglamaz, ag
kapasitesini arttirmaz, trafik kisitlamasi yapmaz (ses, goriinti, HTTP v.s.) ve ag yOnetimini
basitlestirmez. Ancak, kilit uygulamalar ve kullanicilara garanti edilmis kaynaklar saglar.
Agdaki trafik akiginin Olgeklenmesini ve ydnetilmesini temin ederek ileriye doniik ag
planlanmasina yardimci olur. Daha hizli ag ortamlarina gerekliligi azaltir ve var olan ag

yapisinin daha etkin kullanilabilmesini saglar.

Gliniimiizde ¢ogu ag trafigi IP tabanli olup, her trafik tiiriiniin kendine 6zgli bant
genisligi, gecikme, kayip ve kesintisiz ¢calisma ozellikleri mevcuttur. Gegmiste IP protokolii
tasarlanirken bir paketin varis noktasina giivenle ulasmasimi saglama amaci giidiilmiis ancak o
noktaya giderken gecen zaman gbéz Online almmamustir. Simdiki IP aglar1 farkli tiirlerde
uygulamalar1 da desteklemek zorundadir. Bu uygulamalarin biiylik ¢ogunlugu ise diisiik
gecikme gerektirir. Aksi takdirde, ug¢ kullanici ciddi 6lgiide etkilenebilir ya da uygulama
tamamen c¢alismaz duruma gelir. Ag performansindaki problemlerle miicadele etmek i¢in etkin
trafik kurallarinin hayata gegirilmesi ve ciddi bir ag yonetimine ihtiya¢ vardir. Bu sayede ¢oklu
uygulamalarin IP paketleri iizerinden tasindigi, zamana dayanan uygulamalarda gecikme ve

sorunlar yaganmamis olacaktir.

Servis kalitesi, farkli trafik tiirleri arasinda kaynak paylasimi yapabilme kabiliyetine
sahiptir. Bu paylasimi diizenlerken bant genisligi, gecikme ve paket kaybi gibi dl¢iileri kullanir.
Bu durum, bir kavsaktaki trafik akisina benzetilebilir. Bir anda sadece bir aracin gegisine izin
verilir. Normal sartlarda bu ilk gelen ilk hizmeti alir prensibine gore en iyi ¢6ziimdiir. Servis
kalitesi, boyle bir kavsaktaki trafik polisine benzetilebilir. Trafik polisi oldugunda da ilk gelen
ilk hizmet alir prensibi gecerlidir. Ancak bir istisna olmast durumunda trafik polisi biitiin
arabalar1 durdurur ve bu istisnai durumun ortadan kalkmasini saglar (6rnegin bir ambulans).
Verilen Ornek, bilgisayar aglarmma adapte edildiginde servis kalitesinin yaptiginin; Oncelik
hakkina sahip olan verilerin daima daha az oncelik degerine sahip verilerden once iletilmesi

isini gerceklestirmek oldugu soylenebilir.
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Bir bilgisayar ag1, ayn1 zamanda hem verinin kaynagi hem de verinin ulasacagi hedef
olamaz. Ag, sadece kaynak ile hedef arasindaki veriyi tasiyan bir iletim kanalhdir. Eger
hedefteki bilgisayar ¢cok yavas ise kanal ne kadar genis olursa olsun ag trafiginin olusmasi
engellenemez. Ciinkii, hedef bilgisayar kabul edebileceginden ¢ok daha fazla veri ile karsi
karsiya kalir. Aynmi yaklagimla diislintildiigiinde servis kalitesi de, bilgisayar agmin temel
prensibini asla degistirmeyecektir. Servis kalitesinin yaptigi islem, verilen oOlgiitlere gore
gecikmeden az etkilenen paketleri gerekirse geciktirmek, ancak gecikmeden g¢ok etkilenen
paketleri daha az gecikecek sekilde ag tlizerinde aktarmaktir. IP tabanli aglar bu tiirden veri
dagitimin1 destekler ve verileri hedefe belli bir siirede ulastirmak icin ¢aba sarf eder. Bunu

basaramazsa veri paketini ya bekletir ya da tamamen agdan atilmasini saglar.

3.9 Servis Kalitesini Etkileyen Faktorler

Ag tabanl biitiinlesik servisler tarafindan verilen servis kalitesi hizmetinden etkilenen
uygulamalarda karsilagilan husus, her bir uygulamanin kendine gore 6zel sayilabilecek farkli
nitelik ve dlgiilerde hizmete gereksinim duymasidir. Servis kalitesi bir performans 6l¢iitii olup,
bunu etkileyen her faktor, sistem performansini da dogrudan etkilemektedir. Belirli bir servis
kalitesi degerinin tutturulabilmesi i¢in ek bir maliyet gerekebileceginden, servis kalitesini
etkileyen unsurlarin iyi analiz edilmesi gerekir. Servis kalitesinde etkili olan faktorler, asagidaki

basliklar halinde siralanabilir:

3.9.1 Bant genisligi

Servis kalitesi uygulamasinin ¢ok karmasik oldugu diisiiniilen bazi gevrelerce, bant
genisligini arttirmanin tiim uygulamalar igin gerekli servis kalitesini saglayacagina inanilir.
Ancak servis kalitesi ile ¢Oziimlenen sorunlara bakildiginda, bant genisligi ilavesinin bu
sorunlara ¢oziim getirip getirmedigi degerlendirilmelidir. Servis kalitesi bant genisligini
artirmaz ancak mevcut bant genisliginin ¢ok etkin ve verimli bir sekilde kullanilmasina yardim

eder.

Iki sekilde dagitimi yapilan bant genisliginin, kullanicilara mevcuttan fazla sunulmasi,
bir kullanici i¢in tanimlanan bant genigliginin her zaman kullanimina agik olamamasi demektir.
Bu durum kullanicilarin mevcut bant genisligi i¢in birbirleriyle yarismalari sonucunu dogurur.
Kullanicilar, herhangi bir zaman diliminde diger kullanicilarin bant genisligi kullanimina bagh
olarak daha az veya daha ¢ok bant genisligi kullanirlar. Servis saglayicilar garanti edilmis bant
genisligi hizmetine kayit olduklar takdirde abonelerine, VLAN gibi fiziksel ya da mantiksal

aglar iizerinde, mevcut bant genisligi hizmetine kiyasla daha ayricalikli bir hizmet verirler. Bazi
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durumlarda da garanti edilmis bant genisligi hizmetine ait veri trafigi, mevcut bant genisligi
hizmeti veri trafiginin kullandig1 agin altyapisin1 kullanabilmektedir. Bu, genellikle ag
baglantilarinin maliyetinin daha yiiksek oldugu ya da bant genisliginin bir bagka hizmet

sunucusundan kiralanmis oldugu durumlarda s6z konusu olur.

3.9.2 Gecikmeler

Ag lizerindeki gecikme, bir uygulamanin iletim siirecinde agin giris ve ¢ikis noktalari
arasinda hareket ettigi zaman dilimidir. Gecikme, ses ve goriintii iletimleri gibi normalin
disindaki gecikmelerde zaman asimina ugrayip, iptal olan uygulamalar iizerinde 6nemli servis
kalitesi sorunlar1 yaratmaktadir. Bazi uygulamalar az miktarlardaki gecikmeleri tolere
edebilmektedir. Ancak belirli bir siire asildiktan sonra servis kalitesi sorunu kagiilmaz hale
gelmektedir. Gecikme degisikliginin ¢oklu uygulamalar gibi gergek zamanli ve gecikmeye
duyarh uygulamalar {izerinde 6nemli etkileri olabilir. Bu uygulamalar paketleri sabit bir hizda
ve aralarinda sabit siireler oldugu halde almak isterler. Varig hizi degiskenlik gosterdikce
uygulamanin performansi etkilenir. Gecikme degisiklikleri minimum seviyede oldugunda, sorun

yasanmayabilir; ancak gecikme arttik¢a uygulama kullanilamaz hale gelecektir.

3.9.3 Kayiplar

Fiziksel iletim ortaminda hatalar olusmasi ile kayiplar meydana gelebilir. Karasal
hatlarin biiyiilk ¢ogunlugunda kayip orami oldukg¢a azdir. Ancak; uydu, mobil ya da sabit
kablosuz baglantilarda kayip orani, g¢evresel faktorler ile sis, yagmur, RF karigmasi gibi
olumsuzluklara, agaglar, binalar ve daglar gibi fiziksel engeller eklenmesi halinde degisiklik

gosterebilir.

3.9.4 iletim oncelikleri

Iletim &nceligi agdan gikmakta olan trafigin hangi sirada iletilecegini belirler. fletim
onceligi olan trafik, iletim onceligi olmayandan daha once iletilir. Iletim oncelikleri, ag
kuyruklama mekanizmalarmin trafige getirecegi gecikme miktarlarint da belirlemektedir.
Ornegin, e-posta gibi gecikmeyi tolere edebilecek olan uygulamalar, ses ve video gibi
gecikmeye hassas olan ger¢cek-zamanli uygulamalardan daha diisiik iletim onceligine sahiptirler.
Gecikmeye hassas olmayan bu uygulamalar, gecikmeye hassas uygulamalar iletimde iken

kuyrukta bekletilebilirler. Bu yaklagimin en zayif yonii, bant genisligi sinirlamasi olmayan
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ortamda yiiksek oOncelikli iletimin gonderilerek, diisiik Oncelikli iletimlerin hi¢bir zaman
gonderilememe riskinin olmasidir. Atilim 6ncelikleri ise, hangi iletimin devre dig1 birakilacagini
belirlemektedir. Trafik, agdaki tikaniklik ya da trafigin belirlenmis olan profilinin digina
¢itkmasi durumlarinda (trafigin belirlenmis olan bant genisligini belirli bir siire i¢in agmasi gibi)
devre dig1 birakilir. Tikaniklik durumunda, yiiksek atilim Onceligi olan trafik, diigik atilim

onceligi olandan daha 6nce devre dist birakilir,
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4. KABLOSUZ AGLARDA KiMLiK DOGRULAMA DENETIMi

4.1 Kablosuz Haberlesme Sistemleri

Bir iletisim sisteminin amaci, bilgiyi bir yerden baska bir yere iletmektir. Sistemin
randimani, iletim sirasinda kaginilmaz olarak meydana gelen bilgi kaybinin miktari ile dlgiiliir.
Eger iletigim sistemi kablosuz ise bilgi, daha yiiksek frekansh bir tasiyici iizerine bindirilir.
Kablosuz iletisim teknolojisi, en basit tanimiyla, noktadan noktaya veya bir ag yapisi seklinde
baglant1 saglayan, bir teknolojidir. WLAN'lar iki yonlii genis bant veri iletisimi saglayan, iletim
ortami olarak fiber optik veya bakir kablo yerine radyo frekansi veya kizilotesi 1sinlart kullanan
ve salon, bina veya kampiis gibi sinirli bir alanda ¢alisan iletisim aglaridir. WLAN sistemleri
hareketli kullanicilar, kiiciik ve orta Olcekli isletmeler ve bireysel kullanicilar gibi biiyiik bir

kesime internet ve iiyesi olduklar1 kurumsal aga mobil olarak baglanma imkani saglamaktadir.

WLAN kullanicisi, pahali bir kablolama alt yapis1 yerine 6ziinde kiigiik bir radyo
vericisi olan erisim noktas1 ile iletisim ortami saglayabilmekte ve yerel alan agi
olusturabilmektedir. Temel olarak WLAN sistemi iki ana unsurdan olusmaktadir; birincisi
erisim noktasi, ikincisi ise kablosuz cihazlardir. Kablosuz cihazlar genellikle bir diziisti
bilgisayar, kigisel bilgisayar, cep bilgisayar1 (PDA) veya kablosuz ag initesi ile donatilmig
benzer bir cihaz olabilir. Erisim noktalari ihtiyaca gore bir eve, is yerine, toplanti salonuna veya
bir binaya kurulabilir. Halka acik kullanimi saglamak iizere ise sehir merkezlerine, biiyiik
aligveris merkezlerine, hava alani, tren istasyonu, otobiis terminali veya restoran gibi kamuya

acik alanlara da kurulabilir.

4.2 Kablosuz Teknoloji Bilesenleri

WLAN teknolojisi kapsaminda; WLAN ag bilesenleri, IEEE 802.11, 802.11 kimlik
dogrulamasi, WEP ve IEEE 802.1x konular1 yer almaktadir. Kablosuz yerel alan ag1, kablosuz
istemci ve erisim noktasi olarak adlandirilan bilesenlerden olusmaktadir. istemci, kablosuz bir
ag ceviricisi ile donatilan bir hesaplama cihazidir. Kablosuz bir ag ¢eviricisi ile donatilan kisisel
bir bilgisayar, kablosuz bir istemci olarak kabul edilebilir. Kablosuz istemciler dogrudan
birbirleri ile veya bir erisim noktasi1 boyunca iletisim kurabilirler ve tasiabilirler. Erisim noktasi
ise, istemciler ve kablolu ag arasinda bir koprii gibi davranan kablosuz ag bagdastiricisi ile
donatilmis bir ag cihazidir. Tasinabilir degillerdir ve kablolu bir ag1 genisletmek icin gevresel

koprii cihazi gibi davranirlar.
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4.3 Kablosuz Aglar icin Giivenlik Bilgileri

Kablosuz ag teknolojileri kolaylik ve esneklik saglamasinin yaninda mevcut ag i¢in bir
takim giivenlik risklerine de sahiptir. Ornegin, kimlik dogrulama ve yetkilendirme
mekanizmalar1 uygulanmazsa, uyumlu kablosuz ag bagdastiricis1 olan herhangi bir cihaz aga
erisebilir. Sifreleme olmadan kablosuz veriler diiz metin olarak gonderilir, bu yiizden kablosuz
erisim noktasindan yeterli uzaklikta bulunan biri kablosuz erisim noktasina gonderilen ve
kablosuz erisim noktasindan gonderilen tiim verileri algilar ve alir. Asagidaki giivenlik

mekanizmasi kablosuz aglar {izerindeki giivenligi gelistirir:

Istemci Giivenlik Duvari
802.11 Kimlik Dogrulamasi
802.11 WEP Sifrelemesi
Wi-Fi Korumali Erisim (WPA)

A

802.1x Kimlik Dogrulamas1

4.3.1 istemci giivenlik duvar

Istemci giivenlik duvari istemci ve sunucularin her birinde ¢alisir. Cevre aglardan gegen
veya kurulusun kendi i¢inden kaynaklanan Truva At saldirisi, baglant1 noktasi tarama saldirisi
veya solucanlar gibi ag saldirilarina karsi koruma saglar. Bir¢ok giivenlik duvar teknolojisi
gibi, istemci gilivenlik duvar1 da durum bilgisi olan bir giivenlik duvaridir. Bilgisayardan bir
istege yanit olarak gonderilmemisse veya izin verilir olarak belirtilmemigse tiim gelen trafigi
birakir. Istemci giivenlik duvari, bazi ICMP (Internet Denetim Iletisi Protokolii) iletileri disinda

tiim giden trafige izin verir.

4.3.2 802.11 kimlik dogrulamasi

Kimlik dogrulamak icin IEEE 802.11, agik sistem ve paylasilan anahtar kimlik

dogrulama alt tiirlerini tanimlar [12].

4.3.2.1 Acik sistem Kimlik dogrulamasi

Acik sistem kimlik dogrulamasi ger¢ekte kimlik dogrulama saglamaz; yalnizca
kablosuz ag bagdastiricisinin MAC adresini kullanarak kablosuz istemci ve kablosuz erisim
noktas1 arasinda ileti degisimiyle kimligin belirlemesini saglar. Acgik sistem kimlik

dogrulamasiyla hatta bulunan bir istemci, kimlik tanimlamasini ve bir erigim noktasi ile
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iliskisini tamamlayabilir. Istemci dogru WEP anahtarina sahip olmadik¢a WEP'in kullanimi
istemcinin erigim noktasindan veri almasma ve veri gondermesine engel olur. Bu kimlik
dogrulama yonteminde; kimlik dogrulamay1 baglatan kablosuz istemci kendi kimligini i¢eren bir
IEEE 802.11 kimlik dogrulama ydnetim yapisini gonderir. Daha sonra kablosuz erigim noktasi,

istemcinin kimligini kontrol eder ve bir kimlik dogrulama yapisinit geri gonderir (Sekil 4.1).

Acik Sistem Kimlik Dodrulama [stedi ———
Erizim =~ e——aAGk Siztem Kimik Dodrulama Ceval Erigim Moktas

SIMCIS)

Sekil 4.1 Acik sistem kimlik dogrulamasi

Bazi erigim noktalari ile MAC filtreleme kullanilarak izin verilen kablosuz istemcilerin
MAC adresleri yapilandirilabilir. Bir kablosuz ag kurarken aga izinsiz erisimleri 6nlemek igin
basvurulan en basit yollardan birisi aga, erisimine izin verilen bilgisayarlarin MAC adreslerini
tanitmaktir. Bu sayede aga erigmek isteyen bilgisayarlar bir MAC filtresinden gegecek ve MAC
adresi sunucuda tanimli olmayan bilgisayar aga erisemeyecektir. MAC filtrelemenin en biiyiik
dezavantaji1 biiyiik aglarda ortaya ¢ikmaktadir. Cok sayida kullanicist olan biiyiik yerel aglarda
¢ok fazla sayida bilgisayar oldugundan biitiin MAC adreslerini sunucuya kayit etmek zor bir
islemdir. Ayrica degisen bir bilgisayar i¢in yeniden tanimlama yapilmasi ihtiyaci da biiyiik
aglara oldukga fazla bir yiik getirir. Dolayisiyla basit olmasinin yaninda MAC filtrelemenin

giivenli olmadigi soylenebilir.

4.3.2.2 Paylasilan anahtar Kimlik dogrulamasi

Paylagilan anahtar kimlik dogrulamasi, kablosuz istemcinin paylasilan gizliligi bildigini
dogrulayarak kimlik dogrulamasi saglar. 802.11 standardinda, paylasilan gizliligin 802.11'den
bagimsiz, giivenli bir kanal iizerinden kablosuz erisim noktasina gonderildigi varsayilir.
Paylasilan anahtar kimlik dogrulamasi, tiim kablosuz erisim noktalar1 ve istemcileri tarafindan
paylasilan gizli bir anahtarin degisimini gerektirmesi nedeniyle bilinen metin saldirilarina karsi
daha zayif oldugundan agik sistem kimlik dogrulamasina gore daha az giivenlidir. Ayrica birden
cok kablosuz erisim noktasi olan bir kablosuz ag icin paylasilan anahtar kimlik dogrulamasi
kullaniliyorsa bir kablosuz erisim noktasindan bir bagka kablosuz erisim noktasina gidildiginde
ag anahtarn tim kablosuz erisim noktalar1 tarafindan kullanilan paylasilan anahtarla

eslesmeyeceginden ag baglantis1 kaybedilebilir.
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3

Erigim  *— Paylagian Lnahtar Kimlik Dodrulama Cevabn (zinama metnit —  Erigim Moktas

Pavlazilan SAnaktar Kimlik Dodrulams isted —— @

Istemcisi Paylaslan Snahtar Kimlik Dodrulama istedi (sifrell sinama metni) —s

+— Paylagilan Anaktar Kimlik Dodrulama Cevaln ——

Sekil 4.2 Paylasilan anahtar kimlik dogrulamasi

Sekil 4.2'de goriilen paylasilan anahtar kimlik dogrulamasi agsagidaki iglemleri kullanir:

m  Kimlik dogrulamay1 baglatan kablosuz istemci kimlik dogrulama igin bir istegi ve bir
kimlik bildirimi igeren yapiy1 gonderir.
m Kimlik dogrulama yapan kablosuz diigiim bir sinama metni ile kimlik dogrulamay1

baslatan kablosuz diigiime cevap gonderir.

m Bir sinama metni ile kimlik dogrulama yapan kablosuz diigiime yanit veren kimlik
dogrulamay1 baglatan kablosuz diigiim, WEP ve paylasilan anahtar kimlik
dogrulamasindan tiiretilen bir sifreleme anahtar1 kullanarak sifrelenir.

m Eger istemci yanlis anahtara sahip olursa veya anahtara sahip olmazsa kimlik
dogrulama basarisiz olur ve istemcinin erisim noktasi ile iliski kurmasina izin verilmez.

Kimlik dogrulama yapan kablosuz diigiim kimlik dogrulama sonucunu génderir.

4.3.3 802.11 WEP sifrelemesi :

IEEE 802.11'in kablosuz yerel alan ag ortaminda hizli gelisimi denenirken, kablosuz
aglar i¢in bir¢ok giivenlik tehdidi de ortaya ¢ikmustir. IEEE 802.11 kablosuz LAN standardi,
kablosuz istemcilerle kablosuz erisim noktalar1 arasinda gonderilen verileri sifreleyerek verinin
gizli kalmasini saglayan WEP algoritmasina dayanan kimlik denetimi ve sifreleme servisleri
tanimlar. WEP ile kablolu aglarda saglanan seviyede bir giivenlik hedeflenmistir. Bunun
yaninda, kablosuz bir LAN"n gizli dinlenmesinden yetkili kullanicilar1 korumak icin, sifreleme
servislerini ve kablolu bir ortama benzer fiziksel giivenlik 6zelliklerini destekleyen, sifreleme ve
sifre ¢ozme islemleri i¢in ayni anahtar kullanilan simetrik bir algoritma olan WEP'in IEEE
802.11 g¢alisma grubu tarafindan da kabul edilen pek ¢ok zayif yonii vardir. WEP'in bu
zayifliklari, saldirganlarin aktif veya pasif saldirilar diizenlemesine yardimci olur. Her bir

saldir1, frekans bandini dinledikten sonra elde edilen bilgilere gore yapilir [25].
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4.3.4 Wi-Fi korumal erisim (WPA)

WPA (Wi-Fi Protected Access), Wi-Fi Alliance tarafindan gelistirilen yeni bir kablosuz
giivenlik teknolojisidir. Wi-Fi korumali erisim, WEP'de var olan sifreleme zayifliklarini
giiclendirir ve sifreleme anahtarlarin1 otomatik olarak {iretmek ve dagitmak igin bir yontem
sunar. Bu ¢0ziim ayrica, iletisimde alinip verilen bilgi paketlerinin saldirganlar tarafindan
degistirilememesi i¢in veriler iizerinde biitlinliikk denetimi de sunar. Wi-Fi korumali erisim
agdaki her kullanicinin kimligini dogrular ve bu kullanicilarin aldatict aglara katilmalarinm
engeller. WPA var olan teknolojileri temel alip, 802.11i ile ileri dogru ve var olan 802.11
¢ozlimleriyle de geriye dogru uyumluluk sunarak, WEP ile ilgili zayifliklara pratik bir ¢6ziim
saglar. WPA, donanim degisikligine gidilmeden WEP'e gore daha giiglii sifreleme (TKIP-
Temporal Key Integrity Protocol-Gegici Anahtar Biitiinliigii Protokolii) ve kimlik dogrulama
(802.1x) yapisina sahiptir. WPA'da veri miktar1 veya zamana bagli olarak degisen giivenlik
anahtar1 kullanilmaktadir. WEP ile kiyaslandiginda WPA giivenlik sifresini elde etmek daha

zordur ve daha fazla zaman harcamak gerekmektedir.

4.3.5 802.1x kimlik dogrulamasi

Agik sistem veya paylasilan anahtar kimlik dogrulamasi, statik WEP anahtarlar1 veya
MAC kimlik dogrulamasina dayanan geleneksel WLAN giivenlik yontemleri yeterince giivenli
degildir. 802.1x, kablolu ethernet aglarina ve kablosuz 802.11 aglarina kimligi dogrulanmis ag
erisimi saglamak ve port tabanli ag erisim kontroliinii ger¢eklestirmek i¢in kullanilan bir IEEE
standardidir [23]. Merkezi kimlik dogrulama, dinamik anahtar yonetimi ve hesap olusturma
destegi saglar. 802.1x standardi, bilgisayar ve agin birbirlerinin kimligini dogrulamalarma izin
vererek, kablosuz baglantilar iizerinden veri sifreleme icin kullanici veya oturum bazinda
anahtarlar olusturarak ve anahtarlar1 dinamik olarak degistirmeye olanak vererek giivenligi

geligtirir.

802.1x, port tabanli ag erisim denetimini uygular. Bu denetim, LAN baglant1 noktasina
baglanmis bilgisayarin kimligini dogrulamak ve kimlik dogrulama islemi basarisiz oldugunda
ilgili baglant1 noktasina erisimi engellemek i¢in anahtarli LAN altyapisinin fiziksel 6zelliklerini
kullanir. Port tabanli ag erisim denetimi etkilesimi sirasinda, LAN baglant1 noktasi kimlik
dogrulayict veya istemci rollerinden birini {iistlenir. LAN baglanti noktast kimlik dogrulayict
roliinii iistlendiginde, kullanicilarin bu baglanti noktas1 iizerinden erisilebilen hizmetlere
erismelerine izin vermeden Once kimlik dogrulamasi yapilmasimi gerektirir. LAN baglanti

noktas1 istemci roliinii {stlendiginde, kimlik dogrulayicisimin baglanti noktas1 {izerinden
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erigilebilen hizmetlere erisimini gerektirir. Ay bir varlik olabilecegi gibi kimlik dogrulayici ile
ayn yerde de bulunabilen kimlik dogrulama sunucusu, kimlik dogrulayicisinin adina istemcinin
kimlik bilgilerini denetler. Bdylece kimlik dogrulama sunucusu, kimlik dogrulayicisina
istemcinin kimlik dogrulayicisinin hizmetlerine erismek i¢in yetkili olup olmadigini belirten bir

yanit verir.

Kimlik dogrulayicisinin port tabanli ag erisim denetimi, bir fiziksel LAN baglanti
noktas1 iizerinden LAN'a giden iki mantiksal veri yolu tammmlar. Ilk veri yolu olan
denetlenmeyen baglanti noktasi, kimlik dogrulayicist ve LAN'da bulunan bilgisayar aygitlari
arasinda aygitin kimlik dogrulama durumuna bakmadan veri gegisine izin verir. Bu, EAPoL
iletilerinin alacagi yoldur. Ikinci veri yolu olan denetlenmis baglanti noktasi, kimligi
dogrulanmis bir LAN kullanicisiyla kimlik dogrulayicisi arasinda veri gegisgine izin verir. Bu,

bilgisayar aygitinin kimligi dogrulandiktan sonra, diger tiim ag trafiginin gegecegi yoldur.

4.4 802.11 Aglarinda 802.1x'in Calisma Prensibi

IEEE 802.1x standardi i¢in port tabanli ag erisim kontroliinde bir LAN portuna
ilistirilen  kimlik dogrulama cihazlar1 icin anahtarlanan LAN altyapisimin fiziksel
karakteristikleri kullanilir. Kimlik dogrulama islemi basarisiz ise porta erisim engellenebilir.
Kablolu ethernet aglari iginde kullanilmasinin yaninda bu standart, 802.11 kablosuz LAN'lara
da uyarlanmstir. Sekil 4.3'de kablosuz LAN i¢in IEEE 802.1x standardinin kapsadigi Kimlik
Dogrulayici, Istemci, Kimlik Dogrulama Sunucusu ve Port Erisim Eleman: gibi kimlik

dogrulama bilesenleri goriilmektedir [24].

_ steme

paE-{ ’

Kirmlik Dodrulayic

Dragtim
Zistemi

Kimlik Dodrulama
SunUcLUEL

Sekil 4.3 IEEE 802.1x kimlik dogrulama bilesenleri
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Kimlik Dogrulayici: LAN servislerine erigilebilir bir port aracilifiyla erisim izni
verilmeden Once onun kontrollii portuna ilistirilen bir cihazin kimlik tanimlamasini yapmaya
zorlamakla sorumludur. Kablosuz baglantilar i¢in kimlik dogrulayici, kablosuz erisim noktasi
tizerindeki bir lojik LAN portudur. Bu port sayesinde altyapi modundaki kablosuz istemciler,

diger kablosuz istemci ve kablolu aglara erisim hakk1 kazanirlar.

Istemci: Bir kimlik belirleyici portu aracihigryla kullamilabilir servislere isteklerin
erisimini yapan kablosuz LAN ag bagdastiricisi {izerinde bulunan bir lojik LAN portudur. Bu
port sayesinde bir kimlik dogrulayici ile igbirligi yapilip daha sonra o kimlik dogrulayicinin
kimligi dogrulanarak diger kablosuz istemci ve kablolu aglara isteklerin erigimi gergeklestirilir.
Istemci, kimlik dogrulayicidan gelen istege gonderilecek cevabinda kimlik bilgilerini kimlik

dogrulayicrya iletmekle sorumludur.

Kimlik Dogrulama Sunucusu: U¢ noktalara saglanan kimlik tanimlama servislerinin
asil kaynagidir. Kimlik dogrulayici adina istemcinin kimlik bilgilerini kontrol etme islemini
gerceklestirir ve onun LAN servislerine erisim i¢in yetkilendirilip yetkilendirilmedigini gosterir.

Kimlik dogrulama sunucusu i¢in asagidaki durumlardan birisi s6z konusu olabilir:

m Erisim noktasinin bir bileseni oldugu durumda, erisim noktasi baglanti girisiminde
bulunan kablosuz istemcilere ait kullanici kimlik bilgileri ile yapilandirilmalidir.
Kablosuz erisim noktalari igin genelde bu 6zellik uygulanmaz.

m Ayn bir eleman oldugu durumda, erisim noktasi kablosuz baglant1 girisiminin
bilgilerini ayr1 bir sunucuya iletir. Tipik olarak kablosuz erisim noktas1 bir RADIUS
sunucusuna baglanti girisimi parametrelerini géndermek i¢in RADIUS protokoliinii

kullanir.

Ag Erisim Portu: Ag erisim portu cihazin aga iliskilendirilen noktasidir. Kablosuz
istemciler fiziksel ag baglantilarina sahip olmadigi i¢in bir kablosuz istemci ve bir erisim

noktasi arasindaki iligki bir ag erigim portu olarak diisiiniilebilir.

Ag Erisim Elemam (PAE): PAE, IEEE 802.1x'i destekleyen bir port ile igbirligi yapan
lojik bir elemandir. Erigim kontrol etkilesiminde bulunan, rolleri kimlik tanimlama iglemi i¢inde

olan PAE, istemci, kimlik dogrulayici veya her iki role de biiriinebilir.
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4.5 802.1x ve IAS

Kablosuz ag baglantilarinda kimlik dogrulamayi, yetkilendirmeyi ve hesap olusturmayi
desteklemek icin, IAS ile 802.1x kullanilabilir. IAS, RADIUS ve Proxy sunucusunun Microsoft
uygulamasidir. RADIUS istemcileri olarak yapilandirilan kablosuz erisim noktalari, baglanti
isteklerini ve hesap iletilerini merkezi RADIUS sunucusuna gondermek icin RADIUS
protokoliinii kullanir. RADIUS sunucusu bir kullanic1 hesabi veritabanina yetki verme kurallar
kiimesine erisir ve kablosuz erisim noktasi baglant: isteklerini isler, ardindan baglant1 istegini
kabul eder veya reddeder. RADIUS uygulandiginda, kablosuz bir erisim noktasi, verilerin
gecerli bir kimlik dogrulamasi anahtar1 olmadan kablolu bir aga veya baska bir kablosuz

istemciye aktarilmasini 6nler. Gegerli bir kimlik dogrulama anahtari1 alma islemi su sekilde olur:

1. Kablosuz istemci bir kablosuz erisim noktas1 araligina geldiginde, kablosuz erigim
noktasi istemciyi sinar.

2. Kablosuz istemci kimligini kablosuz erigim noktasina gonderir; kablosuz erigsim noktasi
bu bilgiyi RADIUS sunucusuna iletir.

3. RADIUS sunucusu, kablosuz istemcinin kimligini dogrulamak igin istemcinin kimlik
bilgilerini ister. Bu istegin bir parcasi olarak, RADIUS sunucusu gereken kimlik
bilgileri tliriinii belirtir.

4. Kablosuz istemci kimlik bilgilerini RADIUS sunucusuna gonderir.

5. RADIUS sunucusu kablosuz istemcinin kimlik bilgilerini dogrular. Kimlik bilgileri
gegerliyse, RADIUS sunucusu, kablosuz erisim noktasina sifreli bir kimlik dogrulama

anahtar1 gonderir.
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5. KRITIK VERi ICEREN KAMPUS AGLARINDA GUVENLIK
UYGULAMASI

Elektronik ortamlarda yapilan islem sayisinin ve c¢esitliliginin giinden giine artig
gostermesi, kisisel verilerin korunmasi ve gizliliginin saglanmasi konusunda yeni Onlemler
alinmasi ve diizenlemeler yapilmasini zorunlu hale getirmistir. Kisisel verilerin iglenmesinin
yayginlasmasiyla bu verilerin elektronik ortamlarda kullanilmasi zorunlu hale gelirken, diger
yandan da hakkinda veri toplanan kisinin kigilik haklarinin korunmasi gerekli olmaktadir. Bu
nedenle; glinlimiiziin gelisen teknolojisi dikkate alindiginda kisisel verilerin eskisine oranla daha
biiyiik bir hizda ve oranda gizliliginin, mahremiyetinin ve biitlinliigiiniin riske girdigi agiktir. Bu
bilgiler 1s1ginda, verileri toplayan ve depolayan kurum ve kisilere biiylik sorumluluklar
diismektedir. Bu bilgilerin kaybolmasinin 6nlenmesi, erisimin sadece yetkili kisilere verilmesi,

zararli/zararsiz izinsiz erisimlerin mutlaka engellenmesi gerekmektedir.

Kampiis aglarinda karsilagilan bir takim giivenlik problemlerine maruz kalan yiiksek
risk oranimna sahip Kampiis verilerinin, Kampiis i¢inden veya disindan gelebilecek saldirilara
karst korunmasi i¢in Onerilen ¢o6ziimii anlatmaya ge¢meden Once, belirli katlarinda demo
uygulamalar1 gerceklestirilen DPU Kampiis Agi’nin uygulama oncesindeki mevcut yapisi
tanitilacak ve karsilagilan problemlerden bahsedilecektir. Ardindan bu problemlerin ¢6ziimiine

yonelik olarak kullanilacak materyal ve yontemler anlatilacaktir.

5.1 DPU Kampiis Ag’min Uygulama Oncesindeki Mevcut Yapisi

DPU Kampiisleri, Kiitahya ili igerisinde iki ayr1 noktada yerlesime sahip olmasiyla
birlikte Kampiis ana yerleskesi iiniversite kampiisii i¢erisinde yer almaktadir. Kamplisye ait
yerlesim alanlari; Merkez Kampiisii ve Germiyan Kampiisii seklindedir. Sahip oldugu bu iki
kampiis yapisi nedeniyle sistem, ag alt yapisi olarak LAN uygulamalariyla birlikte MAN
(Metropolitan Area Network) ag uygulamalarin1 da biinyesinde barindirmaktadir (Sekil 5.1). Bu

ozelligi ile bir kampiis ag1 niteligindedir.
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Sekil 5.1 DPU Kampiis Agi'nin uygulama éncesindeki mevcut yapisi

Universite Kampiis LAN yapisinda; yapisal kablolama anlaminda katlara kadar ¢ok
modlu fiber optik kablo, kat iglerinde CATS UTP kablo kullanilmigtir. Aktif {iriin olarak
katlarda 3Com 4400 (Bkz. Ek-1) L2-L4, omurgada 3Com 7700-8R (Bkz. Ek-1) switchler
kullanilarak; servis Onceliklendirmesi anlaminda SIS'te kullanilan ORACLE ve SQL
veritabanlaria erisimin oncelikli hale getirilmesi, belirli servislerin kullanim yogunluguna gore
bant genisliginin arttirilmasi ya da azaltilmasinin gerceklestirilmesiyle de verinin en kisa iletim
zamaninda taginmasi saglanmistir. Ayrica ag i¢indeki broadcast domainlerinin sayisini arttirmak
ve mevcut broadcast domain'lerini parcalara ayirmak icin statik VLAN uygulamasima gidilerek

kat bazinda ikiser adet olmak iizere VLAN'lar yaratilmistir.

Kampiis ag1 icerisinde yer alan sunucular; ORACLE (192.168.10.3), SQL
(192.168.10.4) Veritaban1 Sunucular1 (HIS, LIS-Laboratory Information Sytstem), Active

Directory Domain Sunuculari, Proxy Sunucusu, Web Filter Sunucusu, DNS, DHCP Sunucular1
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(192.168.2.6), Merkezi Antivirus Sunucusu (192.168.150.217), Windows Giincelleme Servis
Sunucusu ve Dosya Sunucusudur (192.168.100.30).

Sunucu isletim sistemleri olarak; domain sunuculari i¢in Windows Server 2003
Enterprise Edition, veritabani sunuculari icin Windows Server 2000 Advanced Edition, Proxy
icin Redhad Linux kullanilmaktadir. Is istasyonlarinda ise isletim sistemi olarak; SIS ve OBS
uygulamalarii kullananlar icin Windows XP Professional Edition tercih edilmistir. Isletim
sistemlerine ait giincellemeler Windows giincelleme servis sunucusu iizerinden grup ilkeleri ile
gerceklestirilmektedir. Merkezi antiviriis yazilimi ile de tiim is istasyonlariin tek bir noktadan
antivirlis giincellemeleri ve viriis tarama vb. iglemleri yapilmaktadir. Kampiis icerisinde ¢alisan
sayis1 yaklasik olarak 1000 kisi olup, aktif olarak veritabanini kullanan personel sayis1 750, isi
geregi olsun ya da olmasin sistemde tanimli olan hesap sayist ise 800'diir. Kampiis i¢inde SIS,

OBS ve diger isler i¢in kullanilan is istasyonu sayisi da 600'diir.

Kampiis ag1 kapsaminda ana yerleskede veritabani sunucu uygulamalarin hizmete
girmesiyle beraber gerek 0Ozel bilgiler gerekse gizli bilgiler gibi risk orani yiiksek verilerin
gilivenliginin saglanmasi i¢in Kampiis ile WAN ag1 arasina giivenlik duvari yerlestirilmistir.
Calismada onerilen ¢6ziim i¢in Kampiis i¢inden veya disindan olugabilecek saldirilara karsi veri
giivenligini saglamak amaciyla sunucular gorevlerine gore farkli DeMilitarized Zone-DMZ'lere
(Giivenlik Bolgelerine) yerlestirilmistir. Her bir DMZ i¢in giivenlik seviyeleri ayarlanarak

sunucular arasinda da giivenlik derecelendirmesi uygulamasina gidilmistir (Sekil 5.2).

Bu kapsamda; veritabani sunuculari en yiiksek giivenlik bdolgesine ("100")
yerlestirilirken Active Directory Domain sunuculart bir alt seviye DMZ bdlgesine ("50")
yerlestirilerek sadece kullanicilarla ayni bolgede yer alan sunucu ile "Replication” (var olan
kayitlarin kopyalanmasi-¢ogaltilmasi) yapmast i¢in gerekli olan izinler tanimlanmigtir. Daha
diisiik bolgelerden erisimlerde sadece SQLNET'in 1521, 1433 nolu portlarina erisim izni
verilmistir. Kullanici ve is istasyonlariin outside (dis ag) tarafindan sonraki en diisiik giivenlik
bolgesine yerlestirilmesiyle Kampiis i¢inden sunuculara gelebilecek saldirilarin da oniine
gecilmistir. Boylece Kampiis i¢indeki kullanicilarin aga yapabilecekleri muhtemel saldirilardan
korunmakla beraber Kampiis i¢indeki is istasyonlar1 ve kullanicilar da outside tarafinda yer alan

kampiis ortamindan korunmus olurlar.
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Sekil 5.2 DPU Kampiisleri VLAN tabanli giivenlik duvari yapisi

Uygulamada, kullanicilarin etki alaninda oturum agmasi i¢in DMZ disinda yer alan etki
alan1 sunucularina kimlik dogrulama yaptirmasi tercih edilmistir. Active Directory etki alani
icinde yer alan kullanici ve bilgisayarlarin etki alani icindeki yetkileri grup ilkeleri ile
belirlenmistir. Tiim Kampiis birimlerinin organizasyonel birimlere ayrilmasi ile birime gore
farkli grup ilkeleri uygulanabilmistir. Sistemdeki is istasyonlarimin ve kullanicilarin tek bir
noktadan yonetilebilmesi i¢in Active Directory Domain'leri kurularak bolim ya da gorev
bazinda farkli birimler tanimlanmis, kullanici ve bilgisayarlar bu birimlere yerlestirilmistir.
Dagmik bir yerlesime sahip olan Kampiisnin her yerlesim yeri i¢in sekil 5.3'de goriildiigii gibi
Child (Alt) Domain'ler kurularak tek bir Forest (orman) yapist igerisinde Domain Tree'ler (etki
alan1 agaclari) olusturulmustur. Active Directory Domain yapisi sayesinde birimler i¢in ayr1 ayr1

grup ilkeleri olusturularak birime 6zgii haklar ve kurallar belirlenmistir.
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Sekil 5.3 DPU Kampiisleri Active Directory Domain yapist

DPU Kampiisleri Ogrenci Bilgi Sistemi (SIS) igerisinde, sistemin tiimiinde is
istasyonlar1 olarak masaiistii bilgisayarlar kullanilmaktadir. Tim bilgisayarlar viriislere karsi
korumak amaciyla merkezi antiviriis sistemi ile viriis kontroliinden gecirilmektedir. Viriis
sisteminin saglikli bir sekilde gergeklestirilebilmesi icin bilgisayarlarin Active Directory etki
alani igerisinde olmalar1 yonetim kolayligi anlaminda bir gerekliliktir. Ayrica Kampiis aginda
masaiistii bilgisayarlarin aksine, Kamplis agina ait tasinabilir bilgisayarlarin gerek Kampiis
otomasyonuna gerekse internete erisim izinleri, karsilasilan giivenlik problemleri nedeniyle

verilmemigtir.

Dagmik bir yerlesime sahip olan DPU Kampiislerinin karsilagilan bir takim problemler
nedeniyle giivenli ve etkin bir sekilde kullanilmadig1 ve risk orani yiiksek verilerin LAN'da
giivenlik tehditleri ile kars1 karsiya kaldig1 gézlenmistir. Asagidaki maddelerde mevcut sistemde

yasanan sorunlardan bahsedilmistir.

m  Ag yapist genisledikce ve yeni switchler eklendikc¢e yapilandirma sirasinda istemeyerek
de olsa portlarin yanlis VLAN'lara iiye edilmesi,
m Statik VLAN yapilandirma islemlerinin uzun zaman almasi, biiyiik dikkat istemesi ve

bunun kullanilmakta olan Statik VLAN yapilandirmas1 uygulanabilirligini zorlastirmasi,
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Gerek Kampiis personeli, gerek Ogrenci, gerkse misafir kullanicilarin herhangi bir
sekilde aga kisisel bilgisayarlar ile erisiminin kontrol ve denetiminin saglanamamasi,
Kampiis icinde kullanilan bilgisayarlara her tiirlii yeni gelismenin kolay
uygulanabilmesine karsilik, etki alanina iiye olmayan bilgisayarlara yeni geligmelerin
tek bir noktadan ve kisa zamanda uygulanmasinda sorunlarla karsilasilmasi,

Kampiis i¢inde herhangi bir kisinin kablolu ya da kablosuz baglant1 ile herhangi bir veri
baglantisinin oldugu noktadan ¢ok kolay bir sekilde kullanici bilgisayarlarina ve
giivenlik duvari iizerinden izin verilen portlardan da sunuculara erisebilmesi,

Kampiis iginde c¢alismakta olan kullanicilarin  aga erisimlerinde zamanlama
sinirlamasinin yapilamamasi,

Kampiis calisanlarinin kendi c¢alisma saatlerine bagli olarak sisteme erisebilecekleri
saatlerin kisitlanamamasi,

Internet erisimi olmayan kullanicilara &gle saatlerinde ve mesai sonrasinda internet
erisimi verilmesi istegi,

Herhangi bir sekilde isten ayrilmis ya da istenmeyen kullanicilarin aga erisimlerinin
yerel olarak engellenememesi.

Caligmanin bundan sonraki kisminda, karsilasilan problemlerin ¢oziimiine yonelik

olarak kullanilacak otomatik VLAN yapilandirmasi ve kimlik dogrulama isleminin gerektirdigi

islemler ile kablosuz ag tasarimi tarafinda yapilacaklar detayli bir sekilde agiklanmistir.

Otomatik VLAN yapilandirmasi1 ve kimlik dogrulama islemlerinin gerektirdigi maddeler

asagidaki yedi ana baslik altinda incelenmistir.

NS ok

Active Directory Yapilandirmasi

IAS Yapilandirmast

Kenar switch olarak adlandirilan switchlerin kimlik dogrulama switchi olarak
yapilandirilmasi

Otomatik VLAN icin omurga ve kenar switchlerin yapilandirilmasi

Is istasyonlarmin PEAP MS-CHAPV2 i¢in yapilandirilmasi

Sertifika sunucusunun yapilandirilmasi

Erisim kurallarinin yazilmasi

5.2 Active Directory Yapilandirmasi

Active Directory; kullanici, bilgisayar ve ag kaynaklari hakkinda bilgilerin saklandig1

Windows 2003 ve Windows 2000 Server ile birlikte gelen daginik dizin hizmetlerinin bir
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entegrasyonu olup etki alani igerisindeki kaynaklar ve bu kaynaklara erisim bilgilerinin
saklandig1 ve erisim denetiminin yapildig1 bir hizmetler biitiiniidiir. Ag kaynaklar1 yonetiminin
merkezilestirilmesi, kaynak yonetiminin ilgili kullanicilara yetki vererek merkezi yonetimin
yetkilerinin dagitilmasi, nesnelerin giivenli olarak mantiksal yapida saklanmasi ve ag trafiginin
en iyi sekilde kullanilmasi1 Active Directory'nin temel fonksiyonlaridir. Active Directory ayrica
ag lizerinde yer alan kaynaklara iligkin tutarli ad, agiklama, yer, erisim ve gilivenlik bilgilerini de
saglar. Otomatik VLAN ve kimlik dogrulama islemlerinin gergeklesmesi i¢in bu ¢alismada da

kullanilan dort asamal1 bir Active Directory yapilandirmasina ihtiya¢ vardir:

5.2.1 Active Directory domain yapilandirmasi

Mevcut yapida Universite Kampiisleri domain yapisi tek bir forest yapis1 (Kampiis.pau)
seklinde ve Kampiisye ait her bir yerlesim yeri ayni forest icerisinde var olan Kampiis.pau etki
alanina Child Domain olarak tasarlanmistir (Sekil 5.3 ve Sekil 5.4). Burada bulunan
kullanicilarin kimlik dogrulama islemlerini ana yerleskede bulunan etki alan1 denetleyicilerine
yaptirmamak suretiyle ve aradaki diisiik bant genisliginin sadece Ogrenci verileri igin
kullanilmasiyla, uygulamada ayni1 zamanda etki alanina girmeye ¢alisan kullanicilarin uzun siire
beklemelerini engellenme amaci giidiilmiistiir. Active Directory Domain yapilandirmasi iglemi
kapsaminda mevcut sistemde var olan Windows 2000 etki alani1 denetleyicileri Windows 2003

olacak sekilde giincellenmistir.

Rektorluk.pan

Fen.Edebiyat.pau Muhendislik.pan

Sekil 5.4 Active Directory Domain yapisindan bir kesit
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5.2.2 Otomatik VLAN yapilandirmasi i¢in Active Directory grup tasarimmi

Otomatik VLAN yapilandirmasi, statik VLAN yapilandirmasinin aksine farkli fiziksel
noktalarda bulunan kullanici ve bilgisayarlarin ag kaynaklarinin mantiksal olarak {iye olduklari
gruplara gore gruplandirilmasmi saglar. Kampiis iginde farkli katlarda bulunan kullanici,
bilgisayar ve kaynaklarin ayn1 Windows grubuna {iye edilmesiyle ayn1t VLAN i¢inde dolayisiyla
aym ag grubunda yer almalari saglanir. Omegin Kampiis i¢indeki Fen Edebiyat Fakiiltesi
igerisinde Ogrenci Bilgisayar Laboratuari ile Miihendislik Fakiiltesi igerisinde Ogrenci
Bilgisayar Laboratuar1 ayr1 binalarda olmasina ramen ayn1 Windows grubuna iiye edilmesi ile

birimlerin ayn1 VLAN i¢inde yer almalar saglanmistir.

Kampiis i¢inde grup tanimlamalari yapilirken otomatik VLAN uygulamasi igin
birimlere gore gruplandirma baz almmustir. Ornegin idari Kata Bagl " Genel Sekreterlik " ile
yine aym kat i¢indeki "Dis Iliskiler Koordinatorlgii" ayni katta olmasina ragmen farkli gruplara,
dolayisiyla farkli VL AN'lara iiye edilmesi hedeflenmistir (Sekil 5.5). Bunun i¢in Kampiis i¢inde
var olan birim ve birime ait alt birimlerin her biri i¢in Genel Giivenlik Gruplar1 (Security Global
Group) olusturulmus, bu birimlerde c¢alisan kisiler de ilgili Genel Giivenlik Gruplarina iiye
edilmistir. Bu sayede otomatik VLAN yapilandirmasi i¢cin Active Directory grup tasarimlari

tamamlanmustir.

Rektorluk.pau

Wy
idari Kat

e ¢ e

Rektir Rektinliik Ozel Kalem  Genel Sekreter Dis Diskiler

! Koordinatorliigii

ser =zer User
& idari Mali Isler Personel Bi{t(je
1. Kat e e '
Uzer Uzer Uzer
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Sekil 5.5 Otomatik VLAN yapilandirmasi igin Active Directory grup yapist
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5.2.3 Merkezi denetim i¢in Active Directory gruplarinin tasarimi

Kampiis i¢inde gerek 6grenci, gerekse ¢alisan ve ziyaretci sayilarinin ¢ok olmasindan
dolay1 aga erisimin kontrol altina alinmasi igin sistemde tanimli olmayan kullanicilarin agdaki
herhangi bir kaynaga erisiminin engellenmesi ve erisime izni olan kullanicilarin da yetkilerine
gore ag i¢inde hareket etmelerinin saglanmasi gerekmektedir. Yapilan uygulamada Kampiis
iginde yer alan kullanicilar, sadece otomasyon kullananlar (Otomasyon), sadece internet
kullananlar (Internet), hem internet hem de otomasyon kullananlar (Genel), aga hicbir sekilde
kimlik dogrulama yaptirmayanlar (Guest-Konuk) seklinde farkli Genel Gruplara (Universal
Group) ayrilmustir (Sekil 5.6).

EyL

Rektorluk.pau

Kakilolu Kahlosuz

|
I I l | [ [ [ |
¢ eaCa ¢ ¢ ¢
Guest Ctamasyon Internet Genel W Clomasyon W_nternel W Genel WW_Guest

Sekil 5.6 Kampiis agina erigsimin denetlenmesi i¢in olusturulan genel gruplar

Bu gruplar "sadece otomasyon kullanip tam zamanli olarak erisebilenler", "sadece
otomasyon kullanip sadece mesai saatleri iginde erisebilenler" ya da "sadece otomasyon
kullanip sadece mesai saatleri disinda erisebilenler" seklinde detaylara ayrilabilir. Otomatik
VLAN yapilandirmasi i¢in olusturulan Genel Giivenlik Gruplari, yetkilerine gore ilgili genel

gruplara iiye edilerek ilgili haklardan yararlandirilabilir.

5.2.4 Kullanic1 hesaplari icin uzak erisim izinlerinin diizenlenmesi

Etki alani icerisinde yer alan kullanicilar igin verilebilecek olan Uzak Erisim Izinleri
(Remote Access Permission); "Allow Access', "Deny Access”, "Control Access Through
Remote Access Policy” seklindedir ve bu segenekler kullanicinin yetkilendirilmesi igin
kullanilir. Kampiis etki alan1 Windows 2003 seviyesine yiikseltildigi i¢in "Control Access
Through Remote Access Policy” segenegi secilerek kullanicilarin yetkilendirme islemlerinin

politikalarla belirlenmesi yontemi tercih edilmistir.
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5.3 IAS Yapilandirmasi
Kampiis agindaki tiim etki alanlarinda birden fazla etki alan1 denetleyicisi olmasindan

dolay1 IAS, etki alan1 denetleyicileri tizerine kurulmustur (Sekil 5.7).

Rektorluk.pan
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Sekil 5.7 Kampiis agiin IAS yapilandirmasindan bir kesit

Her etki alan1 kendi IAS sunucusunu kendi i¢inde barindirmakta olup, her bir etki alani
icin kimlik dogrulama ve hesap olusturma islemleri bu sunucular {izerinden
geceklestirilmektedir. Boylelikle ayr etki alanlarinin bulundugu uzak noktalar arasinda ekstra
RADIUS trafiginin olusumu engellenmistir. Etki alani i¢inde IAS sunuculari kurulurken her bir
etki alaminda Birincil (Primary) ve Ikincil (Secondary) olmak iizere ikiser adet RADIUS
sunucusu olusturulmustur. Bu sayede tek bir IAS sunucusunun kimlik dogrulama, yetkilendirme
ve hesap olusturma islemlerinde tek hata noktasi olmasi Onlenir ve hataya dayamklilik
saglanmis olur. Sunuculardan birinin birincil digerinin ise yedek olarak kullanilmasiyla aym
zamanda ¢ok miktardaki kimlik dogrulama ve hesap isteklerinin yiikii dengelenir. Uygulamada

gergeklestirilen IAS yapilandirma iglemi agagida belirtilen li¢ asamadan olugsmaktadir:

5.3.1 Birincil ve ikincil IAS sunucu yapilandirmasi

IAS Sunuculart nrative mod (yerel mod) etki alami i¢inde yer aldiklarinda gruplar
iizerinden uzak erisim denetiminde biiylik kolaylik saglanmig olur. Olusturulacak bir genel

gruba etki alan1 disindan kullanicilar iiye edilerek ilgili grup i¢in yazilan uzak erisim
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politikasinin farkli etki alanindaki kullanicilar1 da kapsamasi saglanabilir. Ayrica kullanici
hesabina 6zel, statik yonlendirme tanimlamasi yapilmasimi da saglamaktadir. [AS'in, Active
Directory'de saklanan kullanici hesaplan dial-in 6zelliklerine erisebilmesi i¢in RAS (Remote
Access Server - Uzak Erisim Sunucusu) ve IAS Sunucu Giivenlik Grubu'na iiye olmasi
gerekmektedir. Birincil [AS sunucusu, etki alani igerisinde yer alan hesap bilgilerine
erisebilmelidir (uygulamada kullanilan birincil IAS sunucusunun IP adresi: 192.168.2.6 ve
ikincil IAS sunucusunun IP adresi: 192.168.100.30'dur). IAS'!n etki alani i¢inde yer alan
herhangi bir etki alan1 denetleyicisi iizerine kurulmasi durumunda hesap bilgilerine dogrudan
erisimi saglanmis olur. IAS'in, etki alan1 denetleyicisi olmayan bagka bir sunucu fiizerine
kurulmast durumunda hesap bilgilerine erismek i¢in IAS sunucusuna domain yoOneticisi
haklarina sahip bir hesapla oturum agilmalidir. IAS diger etki alanlarindaki kullanicilar i¢in
kimlik dogrulama ve yetkilendirme igslemi gergeklestirecekse, IAS'in bulundugu etki alani ile
kullanicilarin bulundugu etki alanlar1 arasinda ¢ift yonlii giiven iligkisi kurulmus olmalidir.
IAS'm yine kendi etki alan1 disindaki kullanic1 hesap bilgilerine erisebilmesi i¢in ilgili etki alani
icerisindeki RAS ve IAS Sunuculari grubuna iiye edilmesi gerekir (Sekil 5.8). ikincil IAS

sunucusu yapilandirmasi da birincil IAS sunucu yapilandirmasi ile aynidir.

RAS and IAS Servers Properties E 21|

General Members ]Memhe: 0f | Managed Byl

Members:
Name | Active Directory Folder
%L"J-f E B S E N S E Rektorluk.pan/Domain Controllers

Sekil 5.8 [AS'in Active Directory'e tanitilmasi

5.3.2 IAS port yapilandirmasi

RADIUS, kimlik dogrulama i¢in UDP 1812 ve 1645 nolu portlar1 kullanirken
Accounting i¢in UDP 1813 ve 1646'nolu portlar1 kullanmaktadir. IAS sunucularinin giivenlik
duvarinin DMZ giivenli bolgelerinde yer almasi durumunda, kullanicilarin kimlik dogrulama ve
yetkilendirme islemlerinin gergeklesebilmesi i¢in DMZ giivenli bolgelerinde 1812, 1645 ve

1813, 1646 portlarindan IAS sunusuna erigim izninin verilmesi gerekir.
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5.3.3 Kat switchlerinin IAS'a RADIUS istemci olarak eklenmesi

Kampiis ag1 i¢inde yer alan switch gibi aktif tirlinleri yonetim portu, varsayilan olarak
VLANI1 i¢inde yer almaktadir. Sekil 5.9'da goriildiigii gibi yonetim VLAN'Inda
192.168.130.0/24 TP blogu kullanilmis ve statik olarak tiim aktif iiriinlere bu IP blogundan IP

adresi verilmistir.

"# Intemnet Authentication Seryice = =10 x|
_‘ File  Action View Help

‘ o

@ | B RE @

o Intemet Authentication | Friendy ... | Address [ Proto... | Client-Ver |
‘2 RADIUS Clients H KMKATSA 192.168.132.2  RADIUS 3Com

4 L] Remote Access Loge | 5 ywyaTse 192.168.130.3  RADIUS  3Com

B3 Remote Access Polic [Ty yycnran 192,168,1923  RADIIS  3om

8L Connection Request 'y vaT4B 192.166,133,4  RADIUS 3Com
IKMKAT3E 192.162,1315  RADIUS 3Com

Sekil 5.9 RADIUS istemcilerin eklenmesi

RADIUS istemci ekleme isleminde her katta bulunan aktif cihazlar i¢in ayr ayr istemci
ekleme islemi yapilir. Istemci IP adresi, switchin yonetim IP adresidir. Agda yer alan kenar
switchler i¢in 3Com marka oldugu i¢in "Client Vendor" kisminda bu switchlerin hangi saglayici
tarafindan dretildigi belirtilir. Ayrica kimlik dogrulama switchi ile IAS arasinda birbirinden
farkli biiylik kiigiik harf ve rakamlarin diziliminden meydana gelen ve en az 22 karakterden
olusacak bir Shared Secret (Paylasimli Sozciik) belirlenmelidir (Sekil 5.10). Her bir kimlik
dogrulama switchi i¢in ayr1 Shared Secret belirlenmesi giivenlik anlaminda énemlidir. Kimlik
dogrulama switchi ile IAS sunucusu arasinda RADIUS trafiginin korunmasi i¢in IPSec ESP

(Encapsulating Security Payload) kullanmali, miimkiinse en az 3DES sifreleme yapilmalidir.

KM KATSA Properties i 2 ¥
Seltngs |

Eriendy nams
K1 KAT 5

Addrezz [P or DNS)
ESERETE

I you are using 1emote sccess polcies based on the chent vendor's
attrbute, specify the vendor of the SADIUS clent

Chent\Wendar I3D:n Z]

¥ Bequest must contan e Message Authenbeator attibute

Shared secret

Canfim shared secret: """" -

T o | |

Sekil 5.10 Shared Secret tanimlamasi
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5.4 Kenar Switchlerin Kimlik Dogrulama Switchi Olarak Yapilandirilmasi

Kenar switchlerdeki giivenlik ayarlari web ya da telnet {izerinden yapilandirilir. Web ara
yiiziinde kimlik dogrulama icin; Authentication diizenleme meniisiinde Birincil ve ikincil
RADIUS sunucularina ait IP adresleri ve RADIUS sunucu port bilgileri girilir. Hesap olusturma
i¢in ise; Accounting diizenleme meniisiinde Birincil ve Ikincil RADIUS sunucularma ait IP
adresleri ve RADIUS sunucu port bilgileri girilir (Sekil 5.11). IAS sunucusu ile kimlik
dogrulama switchi arasinda belirlenen en az 22 karakterlik Shared Secret da bu islemler
yapilirken girilmelidir. Ayrica switch {lizerindeki tiim portlarda, kullanicilarin yetkilendirildigi
takdirde erigsebilmelerini saglayacak gilivenlik ayarlari yapilir. Bunun yaninda kullanicinin

yetkilendirilmemesi durumunda portun hala etkin olmasini saglayan ayarlar da yapilmalidir.

Enter the IF address of the RADIUS authentication server. You can also enter the [P
address of the secondary RADIUS authentication server, which will be used if the
primary authentication server does not respond fo requests from the device.

Primary RADIUS Authentication Server IP address:

Secondary RADIUS Authentication Server IP address

Enter the UDP port number of the RADIUS authentication server. You can also enter the
UDP port number of the secondary RADIUS authentication server, which will be used #
the primary authentication server does nol respond to requests from the device

Primary RADIUS Authentication Server UDP port number: 1812

Secondary RADIUS Authentication Server UDP port number. 1812

OK Cancel

&] it @ Internet

Sekil 5.11 Kenar switchler tizerinde RADIUS sunucularinin belirlenmesi

5.5 Otomatik VLAN i¢in Omurga ve Kenar Switchlerin Yapilandirilmasi

Kampiis ag1 igerisinde otomatik VLAN yapilandirmasi i¢in omurga switch {izerinde;

m  Oncelikle tim VLAN'lar tanimlanir.

° [SW7700] vian 2 °
[SW7700] vian 3

m Daha sonra mantiksal olarak VLAN'lar i¢in VLAN ara yiizleri yaratilir,

° [SW7700] interface vlan-interface 2 °
[SW7700] interface vlan-interface 3

m Mantiksal VLAN ara yiizlerine IP adresi atanir.

°  [SW7700-vlan-interface2] ip address 192.168.2.1 255.255.255.0
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m  Omurga switch lizerinde kat switchlerin bagli oldugu tiim portlarin iletisim tipi birden
fazla VLAN"1 kapsama 0Ozelliginden dolayr "Trunk” olarak ayarlamir. Sadece kendi
VLAN' ma ait bilgisayarlarin kendi aralarinda iletisimini saglamak i¢in VLAN'lar
olusturulup switchler birbirine baglaniyorsa, gelen isteklerin hangi VLAN'a ait
bilgisayardan geldigini ve kiminle irtibata gececegini bildiren ve switch'ler arasinda bir
cesit koprii gorevi goren Ozel baglanti kanallar1 devreye girmektedir. Bu hatlara "Trunk
Hatlar" denilmektedir. Bu hatlar sayesinde birden fazla VLAN o port iizerinde
tanimlanabilir hale gelir ve tim VLAN'larin ilgili ara yiliz {izerinden iletimine izin
verilir. Asagidaki maddelerde bu tanimlamalarin nasil yapildig: gosterilmektedir.

°  [SW7700-Ethernet 1/0/1] port link type trunk
°  [SW7700] interface Ethernet 1/0/1
°  [SW7700-Ethernet 1/0/1] port trunk permit vian 2 to 100

Kampiis ag1 icerisinde otomatik VLAN yapilandirmasi i¢in kenar switchler iizerinde,
kullanicilarin Kampiis i¢indeki herhangi bir odadan aga baglanti kurmak istemeleri gdz Oniine
alinarak agda tanimli olan VLAN'lar olusturulur. Trunk hatt1 {izerinden gegen paketlerin hangi
VLAN'a ait oldugunu bildirmek icin paketlere etiket eklenmesine 7Tagging (Etiketleme) denir.
Tagging yonteminde paketin geldigi switch, paketin VLAN ID'sini (VLAN numarasini)
taniyarak filtre tablosundan pakete ne yapilmasi gerektigini bulur. Switch tizerindeki hig¢bir port
kenar switchlerde olusturulan VLAN'lara gerek tagged (etiketli) gerekse untagged (etiketsiz)
olarak iiye yapilmaz. Bunun yaninda kenar switchi omurgaya baglayan Gigabit port, yonetim

VLAN"ma untagged olarak liye olurken, diger VLAN'lara tagged olarak iiye yapilir.

5.6 is istasyonlarimin PEAP MS-CHAPv?2 i¢in Yapilandirilmasi

Ag icinde yer alan is istasyonlarinda kullanilan igletim sistemi Windows 2000
Professional, diger bilgisayarlarda ise Windows XP Professional'dir. Windows Giincelleme
Servisi ile tiim bilgisayarlarin periyodik olarak tek bir noktadan igletim sistemi giincellemeleri
gergeklestirilmektedir. PEAP MS-CHAPv2 6zelliginin etkinlestirilebilmesi i¢in bilgisayarlar
iizerinde, Windows XP SP2, Windows XP SP1 ya da Windows 2000 SP4 olmaldir. Is
istasyonlarnin bu 06zellik i¢in yapilandirilmasi islemi Sekil 5.13'de goriildiigii gibi

bilgisayarlarin yerel ag baglantilar1 iizerindeki kimlik dogrulama sekmesinde yapilir.
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L Yerel Ag Baglantisi Ozellikleri 323

Genel | Kimlik Dogrulama | Geligmis

Ethemet aglannda kimlik dogrulamali a§ erigimi igin bu segenedi
igaretleyin

[¥18u ag ign IEEE 802 Tx kimik dogrulamasiy etknlestii

EAP Turi: | Korumah EAP (PEAP) v

Bilgisayar bilgisi kullaniabilir oldugunda bilgisayar olarak kimlike
dogrulamasi yap

[[] Kullanict ya da bilgisayar bilgisi kullaniabilir olmadiginda kimiik
dodrulamasini konuk olarak yap

Sekil 5.12 Kullanici bilgisayarlarinda IEEE 802.1x kimlik dogrulama ayarlar

Sekilden de goriildiigii lizere yerel ag baglantis1 6zelliklerinde, IEEE 802.1x kimlik
dogrulamasi etkinlestirilir ve EAP tiirii kisminda "Korumali EAP (PEAP)" segilerck PEAP
ozelliklerine iligkin sunucu sertifikasinin dogrulanmasi kisminda kimlik dogrulama sunucusuna
"radius. Kampiis.pauW adi verilir. Kimlik dogrulama ydntemi olarak giivenli parola (EAP-
MSCHAPvV2) yontemi se¢ilmelidir. Varsayilan olarak PEAP-MS-CHAPv2, kimlik dogrulama
icin Windows oturum agma kimlik bilgilerini kullanir. Kullanicilarin etki alanina baglanmalari
icin kullandiklar1 oturum agma bilgilerinin ayn1 zamanda kimlik dogrulama bilgisi olarak
kullanilmasi i¢in "Otomatik olarak Windows oturum a¢ma adimi ve parolami (varsa etki
alanmimy) kullan" segenegi segilir. Bu segenegin iptal olmasi durumunda Windows oturum agma
bilgileri kimlik dogrulama i¢in kullanilmayacak ve kisa bir siire sonra kullaniciya kimlik
dogrulama bilgisini girmesi istenecektir. Bu durum, kullanicilar i¢in yapilacak islem sayisini
arttirmast ve aga girecek bilgisayarlarin mutlaka etki altina alinmasi durumunu ortadan
kaldiracagindan istenmeyen bir haldir. Etki alaninda olmayan bilgisayarlar da etki alanina
almarak PEAP-MS-CHAPv2min yapilandirmasi  grup ilkeleri ile tiim bilgisayarlara
uygulanmistir. Boylece kullanicilarin tek bir islemde hem Active Directory etki alanina hem de

Kampiis agma dahil olmas1 saglanmistir.

5.7 Sertifika Sunucusunun Yapilandirilmasi
PEAP MS-CHAPv2 tipi kimlik dogrulamada, IAS sunucusu {iizerindeki bilgisayar
sertifikasinin ve istemciler tarafindaki IAS sunucusu bilgisayar sertifikasinin dagitimi i¢in root

CA sertifikalarina ihtiyag vardir. Bu c¢alismada, Kampiis aginda IAS'in etki alam


http://radius.hastane.pauw/
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denetleyicisinin iizerine kurulu olmasi ve hali hazirda sertifika sunucusu etki alani denetleyicisi
tizerinde var olmasindan dolay1 sertifika sunucusu kurulumu ile ilgili herhangi bir islem
yapilmamigtir. Bunun yaninda, etki alani iginde yer alan bilgisayarlarin otomatik olarak
bilgisayar sertifikalarin1 kayit ettirmesi i¢in grup ilkeleri yazilmistir. Bilgisayar sertifikasi i¢in
Otomatik Sertifika Istegi ayarlama kisminda sertifika sablonlari i¢indeki "bilgisayar” sertifikas
secilir. Otomatik kaydetme ayarlari boliimiinde sertifikalari otomatik kaydetme, siiresi biten
sertifikalar1 yenileme, beklemede olan sertifikalar1 gilincelleme ve iptal edilen sertifikalar
ortadan kaldirmak i¢in kullanilan sertifikalar1 giincelleme islemi segilerek kullanict

sertifikasinin otomatik olarak yiiklenmesi etkinlestirilir (Sekil 5.13).

= Certification Authority

fle  Action  Yiew Help
= = | B@|[3E| @

Certification Aothority (Local) Request I0 | Requester Name | Binary Certificate

= [{2) PAUREKTORLUKBIRIMSERTIFIKA E= REKTORLUK 'Adrmini,,, — =-== DEGIN CERTI
=] Revoked Certificates [Els  REKTORLUK Ydini... -——BEGIN CERT]

i =Js REKTORLUK 'pauD,.. - BEISIN CERT]

] Peruding Requeests =z REKTORLUK yANTLY,., - BEGIN CERTI

1 Palled Requests Els  REKTORLUK {ayT1y,,, BEGIM CERT]

o Certificate Templates =s REETORLIE VACILY.., e BECIF CEET

Sekil 5.13 Sertifika sunucusunun yapilandirilmasi

5.8 Erisim Kurallarimin Yazilmasi

Kullanict hesaplar1 veritabani olarak Active Directory kullanildiginda gergeklesen ag
erisimlerindeki kimlik dogrulama ve yetkilendirme islemleri, Active Directory'deki "Kullanici
Hesaplar: Dial-in" 6zellikleri ile 1AS'te ayarlanan uzak erisim politikalarina (Remote Access
Policy) gore yapilir. Burada Authentication, sadece kimlik dogrulama islemi anlaminda iken
Authorization, aga baglanmakta olan kullanic1 ya da cihazin bunu gergeklestirmeye yetkisinin
olup olmadigmin denetiminin yapilmasi islemi anlamindadir. Uzak erisim politikalar1 da
gerceklestirilen ag baglantisina izin verilip verilmeyeceginin belirlendigi, i¢inde birden fazla
kosulun belirtildigi sirali kurallardir. Her bir uzak erisim politikasi i¢in bir ya da birden fazla
kosulun saglanmast durumunda erisim izni verilip verilmeyecegi ("Grant”, "Deny Remote
Access Permission"), sayet izin verilecekse gergeklesen bu baglantinin iceride hangi 6zelliklere

ya da profile sahip olacagi (hangi VLAN'da yer alacak, oturum siiresi vb.) belirlenir.

5.8.1 Uzak erisim politikalarinin calisma sekli

Bir baglantinin yapilmasi durumunda bu baglantinin kabul edilip edilmeyecegine

asagidaki maddelerde siralanan bigimde karar verilmektedir:
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1. Var olan kurallar i¢indeki ilk kural kontrol edilir. Eger hi¢bir kural tanimlanmamigsa
baglant1 reddedilir.
2. Kural i¢indeki sartlarin tiimii saglanmazsa, bir sonraki kural kontrol edilir. Eger bagka
kural yoksa baglanti reddedilir.
3. Kurala ait tiim sartlarin saglanmasi durumunda, uzak erigim izinlerine bakilir;
m  Deny Access se¢ilmisse, baglant1 reddedilir.
m  Allow Access secilmisse;
° Yapilan baglantinin, kullanici hesap 6zellikleri ve profil 6zellikleri ile
uyusmamasi durumunda baglanti reddedilir. © Yapilan baglantinin kullanici
hesap ozellikleri ve profil 6zellikleri ile
uyusmasi durumunda baglanti kabul edilir.

m  Control Access Through Remote Access Policy segilirse, uzak erigim izin ayarlarina

bakilir;

° Deny Remote Access Permission secilirse, baglanti reddedilir.

© Grant Remote Access Permission segilirse, kullanic1 hesap 6zellikleri ve profil

ozellikleri uygulanir. Eger yapilan baglanti profil 6zelliklerine uyarsa baglanti

kabul edilir, aksi durumda ise reddedilir.

5.8.2 Uzak erisim politikalarinin olusturulmasinda izlenen metot

IAS {izerinde yazilan uzak erisim politikalar1 yukaridan asagiya dogru uygulama
onceligine sahiptirler. Bu 6zellik géz onilinde bulundurularak ¢aligmada, en belirgin ya da dar
bir kismi kapsayan kosullar en {iste, geneli kapsayacak kurallar daha alt kisimlara
yerlestirilmistir. Boylelikle yukaridan asagi isletme oOnceligine gore iistte olan kural ilk
igletileceginden, ilk oOnce genelin isletilerek daha sonra ozele gegilmesi engellenmistir.
Uygulamadan 6rnek verilecek olursa, Doner Sermaye Isletme Miidiirliigii'ne ait global bir
grubun internete erismesi istenirken, yine Déner Sermaye Isletme Miidiirliigii'ne baglh Resmi
Islemler global grubunun internete erisememesi istenmektedir. Bu durumda Resmi Islemler
global grubunun internete erismemesi i¢in olusturulacak kuralin diger kurala gore Oncelige
sahip olmasi nedeniyle daha yukariya yazilmasi gerekmektedir (Sekil 5.15). Olusturulan
kurallarda; sadece bir kullanici igin kural olusturmak yerine giivenlik grubu temeline dayali

kural olusturup, kullanicilar ilgili gruba iiye yapma yontemi tercih edilmistir.
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# Internet Authenticatinlﬁel_'\'ice .E..LQI.E(J

Fle Action Yiew Help

e | BE XFE @]+ ¢

& Internet authentication | Name I
| _-__I RADILS Clients E‘__s Fnformatik

& () Remote Access Logc | 58 Gagrenci Ister

+ é;? Remote Access Polic = BilgiTslem

# ] Connection Regquest __;3 Tdari Mali Tsler

=

O e =]

[

Sekil 5.14 Uzak erisim politikalarinin olugturulmasinda izlenen yéntem

5.8.3 Uzak erisim politikalarimin olusturulmasi

IAS sunucusu iizerindeki yapilandirma islemlerinde IAS sunucusu, kimlik dogrulama
switchinden gelen kimlik dogrulama istegini ya kendisi gerceklestirir (RADIUS Sunucusu) ya
da bu istegi bir RADIUS Proxy gibi davranarak baska bir bilgisayara iletir. Kimlik dogrulama
isleminin yerel mi yoksa uzaktan m1 gerceklestirilecegi baglant: istegi politikasinda varsayilan

politika {izerinde belirtilir.

Generd I

Policy name: Ioll users

Specily the condilions that connection requests must match
Palicy condbons;

Day-find-Twne-Aestnchons malches "Sun 0000-24:00; Mon 000

Authensication | Accourting | Atibute | Advanced |

Select the method of authenbication for connection raquests that mé
critena specified in thes policy

& Authenbicate requests on this server

2 Hire

[Time of day constraints

Sunday theough Satuday hom 12 AM to 12 &M

Sekil 5.15 Uzak erisim politikalarinin olusturulmasi
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Uzak erisim kurallar1 olusturulmadan 6nce varsayilan kurallar kaldirilir. Yeni bir uzak
erisim kurali olusturmak i¢in Yeni Uzak Erisim Politika Sihirbazi segilir (Sekil 5.15 ve Sekil
5.16). Daha sonra sirasiyla kural adi, erisim tipi ( Ornegin ethernet), kuralin etkileyecegi
Windows Genel Giivenlik Grubu (6rnegin Enformatik) belirlenir. Kimlik dogrulama metodu
kisminda PEAP segilir. Sihirbazin tamamlanmasindan sonra ilave bilesenlerin ayarlanmasi igin

kural tekrar agilir ve yeni sartlar eklenir (Day-And-Time-Restrictions).

20

Settings |

Specify the condtions that connection requests must match

Policy conditions:

R T o e T T T ———
‘windows-Groups matches "REKTORLUK  Otomassonk.ullanicilar’ aMD
Day-and-Time-Resticlions matches "Sun 00:00-24:00: Mon 00.00-24:00; 7

L4l | |

Add | Edt | Remave |

If connection requests match the conditions specified in this policy, the

Sekil 5.16 Erisim politikasina ait sartlarin tanimlanmasi

Bu uygulamada ilgili gruba iiye olan kullanicilarin iiye olacaklar1 VLAN igin Service-
Type, Tunnel-Medium-Type, Tunnel-Pvt-Group-ID, Tunnel-Type parametreleri asagidaki gibi

ayarlanmistir.

o

Service-Type: Framed
°  Tunnel-Medium-Type: 802

o

Tunnel-Pvt-Group-ID: ilgili grubun iiye olacagi VLAN numarasi

o

Tunnel-Type: VLAN

5.8.4 Kullanicilarin iiye olduklar1 gruba gore yetkilerinin belirlenmesi

Uygulamada, tiim kullanicilar ve birimleri belirlenerek Kampiis organizasyon semasi
cikartilmis, bu sema icinde hangi birimin hangi VLAN'a iiye olacagi belirlenmistir. Otomatik
VLAN yapilandirmasi sonucu kullanici hesaplarinin iiye oldugu gruba gore belirli VLAN'lara

yerlesen kullanicilar, omurga switch iizerinde yazilan erisim listeleriyle ya otomasyon, ya
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internet ya da her ikisini birden kullanabilir duruma gelmistir. internet ve otomasyon sistemine

erigim yetkisi verilen kullanicilar i¢in yazilmis olan erisim listesi Ek-2’de verilmistir.

Yazilan bu erisim kurallar1 ile kablolu aglarda islem yapan kullanicilar i¢in, internete
¢ikis VLAN'ina (192.168.3.0) ve otomasyon sistemini kullanan veritabani sunucularina
(192.168.10.0) erisim yetkisi verilmigtir. Veritaban1 sunucularinin yalnizca 1433 ve 1521
numarali portlarindan erigim izni verilmigtir. Otomasyon ve internet uygulamalarmin disindaki
uygulamalar ise bu kullanicilara engellenmistir. Bir sonraki adimda, hem internet hem de
otomasyon sistemini kullanan kablolu ag kullanicilarinin yerlestirildigi VLAN8S0 ve bu
VLAN'n ara ylizleri tanimlanmistir. Port tiirlinlin "7runk"” olarak secilmesiyle birden fazla
VLAN trafiginin bu iletim kanali i¢inden geg¢mesi saglanmigtir. En son adimda da, servis
kalitesi faktorli "packet filter - paket filtreleme" 6zelligi ile tiim kurallara atanmigtir. Yalnizca
otomasyon sistemine erisim yetkisi verilen kullanicilar igin yazilmis olan erisim listesi Ek-2’de

verilmisgtir.

Burada yazilan erisim kurallari, kablolu aglarda yalnizca otomasyon uygulamalarini
kullanan kullanicilara erisim yetkisi vermektedir. Bu sebeple erisim kurallarinda, yalnizca
veritabani sunucularina erisim izni verilmistir. Otomasyon sistemi uygulamalarinin digindaki
uygulamalarin tamami ve diger VLAN'lara erisim tamamen engellenmistir. Daha sonraki
adimlarda, otomasyon sistemini kullanan kablolu ag kullanicilarinin yerlestirildigi VLAN70
tanimlanmig, bu VLAN' 1 ara yiizleri yaratilmis ve servis kalitesi faktorii paket filtreleme

ozelligi ile tiim kurallara atanmistir.

Kenar switchler iizerinde servis kalitesi destegi olmasindan dolayi, bir takim trafik
yetkilendirme islemleri kenar switchlerde yapilabilecek olmasina ragmen, bu islemlerin kenar
switchler {izerinde yapilmasi tercih edilmemistir. Kenar switchler {izerinde kullanicilarin hangi
VLAN'a baglanacagi sabit olmadigindan, herhangi bir servis kalitesi ifadesinin uygulandigi
porttan, portu kullanan biitiin kullanicilarin etkilenmesi, uygulamanin "merkezden gruba gore

degisken yap1" felsefesine ters diisecektir.

5.9 Servis Kalitesi Analizleri

Ses ve goriintii tabanlt ¢oklu uygulamalarin kullanildigi risk orani yiiksek veri
yogunluguna sahip Kampiis aglarinda, servis kalitesi uygulamalar1 biiyiik 6nem tagimaktadir.
Bu aglarda biiyiik boyutlarda ve fazla miktarlarda veri tagindig1 goz oniine alindiginda konunun
sistem performansini etkilemesi agisindan 6nemi daha da artmaktadir. Farkli trafik tiirleri
arasinda servis kalitesi faktorii biinyesinde olan uygulamalarla, sistemde oncelik hakkina sahip

olan verilerin daha az dncelige sahip verilerden once taginmasi islemi gergeklestirilmektedir.
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Servis kalitesi analizleri kapsaminda; Onceliklendirme konusunda yapilan caligmada
veritabani sunuculari, mail ve web sunucular1 en yiiksek Oncelige sahip giivenlik bolgesine
(1.seviye oncelik bolgesi) yerlestirilirken, Active Directory domain sunuculari ile internet
hizmetleri bir alt seviye giivenlik bolgesine (2.seviye oncelik bolgesi) yerlestirilmistir. Kullanici
ve ig istasyonlar1 tarafinda, aga yapilabilecek muhtemel saldirilari engellemek igin 3.seviye
onceliklendirme yoluna gidilmistir. Boylece sistemdeki veri trafigi akisi diizenlenerek
performans artirrmi 6ngoriilmils, giivenlik derecelendirmesi ile de risk orami yiiksek verilerin

Kampiis i¢inden veya disindan olusabilecek saldirilara karsi giivenligi temin edilmistir.

Uygulamada, sistem performansinin artirtlmasi igin rol tabanl yetkilendirme
kullanilarak servis kalitesi faktoriiniin de etkin bir sekilde gergceklenmesi saglanmigtir. Bu
amagla; Active Directory etki alan1 i¢inde yer alan kullanici ve bilgisayarlarin etki alani igindeki
yetkileri grup ilkeleri ile belirlenmis, tiim Kampiis birimlerinin organizasyonel gruplara
ayrilmasi ile de birime gore farkli grup ilkeleri uygulanabilmistir. Kampiisnin farkli katlarinda
bulunan kullanici, bilgisayar ve kaynaklarin ayni gruplara iiye edilmesiyle ayn1t VLAN iginde,
dolayisiyla ayn1 ag grubunda yer almalari saglanmistir. Boylece otomatik VLAN uygulamasi
i¢in birimlere gore gruplandirma temel alinarak, Kampiis i¢inde var olan birim ve alt birimlerin

her birinde c¢alisan kisilerin ilgili genel giivenlik grubuna {iye edilmesi gerceklestirilmistir.

Gerek Ogrenci, gerekse calisan ve ziyaret¢i sayisinin ¢ok olmasi nedeniyle Kampiis
agma erisimin kontrol altina almmasi i¢in sistemde tanimli olmayan kullanicilarin agdaki
herhangi bir kaynaga erisiminin engellenmesi ve erisime izni olan kullanicilarin da yetkilerine
gore ag icinde hareket etmelerinin saglanmas1 gerekmektedir. Rol tabanli yetkilendirme islemi
kapsaminda, yapilan ise gore; Kampiis i¢inde yer alan kullanicilar, "Otomasyon” (sadece
otomasyon kullananlar), "/nternet” (sadece internet kullananlar), "Genel" (hem internet hem de
otomasyon kullananlar) ve "Guest-Konuk" (aga hicbir sekilde kimlik dogrulama
yaptirmayanlar) seklinde farkli genel gruplara ayrilmistir. Bu gruplarin tiimii yine kendi
iclerinde "sadece otomasyon kullanip tam zamanli olarak erisebilenler", "sadece otomasyon

kullanip sadece mesai saatleri iginde erisebilenler" ya da "sadece otomasyon kullanip sadece

mesai saatleri diginda erisebilenler" seklinde detayli gruplara da ayrilabilmektedir.

Servis kalitesini etkileyen zamanlama ile ilgili bu kurallar, erisim listelerine "time
range" (zaman aralig1) parametresi ile eklenebilmektedir. Ornegin yazilan bir erisim listesi ile
10.1.1.1 kaynak IP adresine sahip bir kullanicinin giinliik olarak saat 08.00 ve 18.00 arasinda
paket filtreleme islemi yapmasi istenirse, bu istek time range 6zelligi kullanilarak asagidaki

sekilde gerceklestirilebilir:
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time-range 3com 8:00 to 18:00 daily
acl mode ip-based
acl name traffic-of-host basic
rule ldeny ip source 10.1.1.0 time-range 3com
qos packet-filter inbound ip-group traffic-of-host

Genel gruplarin servis kalitesi analizleri ile iligkileri incelendiginde, bu gruplara
gorevlerine gore oOncelik verilmesi konusunun onem kazandigir gorilmiistiir. Uygulamada
gergeklestirilen Oncelik derecelendirmesi kapsaminda, Kampiis otomasyon sistemini kullanan
kullanicilar ("Otomasyon” genel grubu) i¢in e-posta ve web uygulamalarina diigiik oncelik
(LowP-Low Priority), otomasyon uygulamalarina ise yiiksek oncelik (HighP-High Priority)
verilmistir. Yani bu grup i¢in e-posta gibi gecikmeyi tolere edebilecek olan uygulamalar,
otomasyon uygulamalar1 gibi gecikmeye hassas olan ger¢cek-zamanl uygulamalardan daha
diistik iletim oOnceligine sahiptir. Otomasyon uygulamalarimi kullanmayip interneti kullanan
kullanicilar ("Internet” genel grubu) icin internet uygulamalarma yiiksek oncelik verilmistir.
Hem interneti hem de otomasyonu kullanan "Genel” grubu icin yazilan uzak erisim izinleri
oncelikleri belirlerken, "Guest” genel grubu i¢in sadece internet uygulamalar1 aktiftir ve bu

uygulamalara yiiksek oncelik verilmistir.

5.10 Kablosuz Ag Tasarimlari

Kablosuz yerel alan aglar1 kullanici ve alici arasinda radyo frekanslari ile kablosuz
ortamlarda, kabloya gerek kalmadan veriyi alir ve isletir ayrica bir gezici kullanicinin herhangi
bir fiziksel baglanti olmadan aga bagli kalmasim saglar. Mobil kullanicilar da kablosuz baglanti
sayesinde ¢esitli internet hizmetlerinden herhangi bir yapisal kablo ihtiyact olmaksizin

yararlanabilmektedir (Sekil 5.17).

A Kablolu

S 1

Sekil 5.17 Kablosuz ag 6rnegi
Uygulama kapsamindaki WLAN ag1 Oncelikli olarak o&gretim iiyesi ofislerinin de
bulundugu rektorliikk Binasi, Fen Edebiyat Fakiiltesi ve Miihendislik Fakiiltesin’de kullanilmak
izere tasarlanmigtir. Yapinin daha sonra kliniklerin bulundugu katlar1 da igine alacak sekilde

tiim DPU Kampiislerini igine alan bir yapida genislemesi miimkiin olabilecektir.
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WLAN ag kurulumunda genellikle merkezi hub olarak erisim noktalar1 yerlestirilir.
Erisim noktalar1 yapisal kablolama ile internet erisim noktasina ya da kablolu aga baglanirlar.
Uygulamada her kata yerlestirilecek olan erisim noktasinin sayisi en az ikidir ve kullanilan
erisim noktalarma ait Channel (kanal) koridorlar arasinda en az +3/3 fark olacak sekilde
tasarlanmistir. Kablosuz istemci cihazlarmin erisim noktalariyla haberlesmek igin kullanacagi
SSID (Service Set Identifier) internet olup, tiim erisim noktalar1 ayn1 SSID'ye sahip olacaktir.
Bu islemle kullanicinin, bilgisayarini katlar arasinda tasidiginda tekrar yapilandirma yapmasini
ortadan kaldirma amaci giidiilmiistiir. Ayrica erisim noktalarinda, SSID broadcast'ine izin
verilerek kullanicilarin otomatik olarak sisteme baglanmasi saglanmigtir. Olusturulan kablosuz
ag mimarisinde tiim erigim noktalar1 izerinde agilan SSID'ler; Internet ve Otomasyon (HIS igin)
SSID'leridir. Ortamda kablosuz istemciler tarafindan tarama yapilmasi durumunda, sadece
Internet SSID'sinin goriilmesi istendiginden, broadcast SSID sadece internet i¢in izin verir.
Diger SSIDmin kablosuz istemciler tarafindan goriilmesi istenmediginden bunlar yaymlanmaz.
Internet SSID'sinin yaymlanmamasi durumunda bu hizmetten yararlanacak olan kisiler Bilgi
Islem Merkezi ile baglantiya gegmek zorunda kalabilir. Bu durumu ortadan kaldirmak igin
erisim noktas1 iizerinde Internet SSID'si ig¢in her hangi bir giivenlik ayar1 yapilmaz ve

Otomasyon SSID'sinin broadcast durumunda olmayip gizli olarak durmasi yontemi tercih edilir.

Miihendislik Fak. Fen Edebiyat Fak.
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Sekil 5.18 Kablosuz ag cihazlarmin Kampiis i¢indeki dagilimi
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Sekil 5.18'de kablosuz ag cihazlarinin DPU Kampiisii igindeki dagilimlari goriilmektedir.

PDA'lar sadece SIS sistemine erigebilecekler. Nasil?

PD&ar, otomasyon sunuculan diginda
higkir yere erigememektedir.

>< INTERNET
*/ WLAN 222

S210: Momasyon “LAN 70

WLAN AP
WLAM FO

3 - =
/ % rr—r ZINLT (ALLOW)—
2 »

E
-
=
fo) Kenar (Kat) .2 =
~N
Switch E} NS N
= L] )
l == X
bokil Cihazlar 7700-8R Omurga Switch
N (\: SUNUCULAR

Sekil 5.19 Kablosuz ag tizerinde PDA'lar ile HIS sisteminin kullanilmas1

WLAN uygulamasinda kullanilan erisim noktalarinin iizerindeki VLAN etkinlestirilerek
istenilen kullanicilarin sadece internete erismeleri disinda otomasyona da erismeleri miimkiin
olur (Sekil 5.19). Bunun i¢in kablosuz cihazlarin (sunucu/istemci) VLAN' desteklemesi

gerekmektedir.

VLAN destegi sayesinde omurga switch {izerinde olusturulmus olan VLAN'lar erisim
cihazlarma eklenerek, her bir SSID'nin ayrnt VLAN'larda olmas1 saglanmistir. Buna paralel
olarak Internet SSID'sine baglanarak internete erismek isteyen kullanicilar, VLAN222'ye iiye
olup, 192.168.222.* [P numarasina sahip olur. Yine otomasyon SSID'sine baglanarak
otomasyona erigsmek isteyen kullanicilar VLAN70'e iiye olup, 192.168.70.* IP numarasina sahip
olur (Sekil 5.19 ve Sekil 5.20).

WLAN uygulamasinda giivenlik anlaminda;

m Internete baglanmak isteyen kullanicilar igin kablosuz ag erisim cihazlarinda agik
mod kimlik dogrulama ve WEP sifrelemesi devre disi olur. Ayrica HIS igin

kullanilan terminallerden internete erisimin kisitlanmasi i¢in de, HIS kablosuz
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terminallerinin bu ortama erismesi i¢in "deny MAC fitler” (MAC filtrelemeyi
yasaklama) kurallar yazilir.

m Otomasyona baglanmak isteyen kullanicilar i¢in kablosuz ag erisim cihazlan
tizerinde MAC Filter, WEP ya da WPA sifreleme etkin olup, son asamada kimlik

dogrulama da etkinlestirilerek 3 asamali giivenlik saglanir.

Motebooklar, mazadsti hildizayvarlaratayn katta bulunsalar dahi) ve sunuculara . internet
erigemeyip sadece internete erigebilmektedir.
.f/’
- WLAN 222
S510: Intemet WLAM 222
wWLaM 70

-

’/ 4400 Kenar (Kat)
Switch

Motebooklar

Sunmcular

Sekil 5.20 Kablosuz ag {izerinden internet erigimi

Bu giivenlik politikalar1 altinda kablosuz erisim cihazlarn {lizerinden gerek internet,
gerekse HIS icin ana omurgaya erisecek olan kullanicilarin birbirine zarar vermemesi,
dolayisiyla internet ortamindan olusabilecek saldirilarin engellenmesi i¢in VLAN tabanli erigim
listeleri yazilmigtir. Ek-2’de 6rnegi goriilen erisim listeleri ile VLAN222'den (WLAN) gelen
kullanicilarin (notebook), tiim sunuculara ve diger masaiistii bilgisayarlara agdan herhangi bir

sekilde (TCP/UDP) erismeleri engellenmis olur.

Yazilan bu erisim kurallan ile kablosuz aglardaki kullanicilara sadece internete ¢ikis
icin erisim yetkisi verilmis, internet uygulamalar1 disindaki uygulamalar ise engellenmistir.
Diger adimlarda internet uygulamalarini kullanan kablosuz ag kullanicilarinin yerlestirildigi
VLAN222 tanimlanmis ve bu VLAN' 1 arayiizii yaratilmistir. Son adimda da, servis kalitesi

faktorii paket filtreleme 6zelligi ile tiim kurallara atanmistir.
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6. AHP UYGULAMASI

6.1. Analitik Hiyerarsi Prosesi

Analitik Hiyerarsi Proses (AHP), ilk olarak 1968 yilinda Myers ve Alpert ikilisi
tarafindan ortaya atilmis ve 1977 de ise Saaty tarafindan bir model olarak gelistirilerek karar
verme problemlerinin ¢dziimiinde kullanilabilir hale getirilmistir. AHP, karar hiyerarsisinin
tanimlanabilmesi durumunda kullanilan, karar1 etkileyen faktorler agisindan karar noktalarinin
ylizde dagilimlarini veren bir karar verme ve tahminleme yontemi olarak agiklanabilir. AHP bir
karar hiyerarsisi lizerinde, onceden tanimlanmig bir karsilastirma skalasi kullanilarak, gerek
karar etkileyen faktorler ve gerekse bu faktorler agisindan karar noktalarinin énem degerleri
acgisindan, birebir karsilastirmalara dayanmaktadir. Sonugta 6nem farkliliklari, karar noktalari

iizerinde yiizde dagilima doniismektedir.

6.2. Karar Verme Problemindeki Faktorler

6.2.1. Performans

Tercih edilecek ag giivenlik sisteminin bant genisligi, gecikmeler ve kayiplarinin

incelenip mevcut durum ve tercih edilecek alternatifleri belirlemek.

6.2.2. Giivenlik :

6.2.2.1. istemci giivenlik duvari

Istemci giivenlik duvari istemci ve sunucularin her birinde ¢alisir. Cevre aglardan gegen
veya kurulusun kendi i¢inden kaynaklanan Truva At1 saldirisi, baglant1 noktasi tarama saldirist
veya solucanlar gibi ag saldirilarima karsi koruma saglar. Birgok gilivenlik duvari teknolojisi
gibi, istemci giivenlik duvari da durum bilgisi olan bir glivenlik duvaridir. Bilgisayardan bir
istege yanit olarak gonderilmemigse veya izin verilir olarak belirtilmemisse tiim gelen trafigi
birakir. Istemci giivenlik duvari, bazi ICMP (Internet Denetim iletisi Protokolii) iletileri disinda

tiim giden trafige izin verir.

6.2.2.2. 802.11 kimlik dogrulamasi

Kimlik dogrulamak i¢in IEEE 802.11, ac¢ik sistem ve paylasilan anahtar kimlik dogrulama
alt tiirlerini tanimlar.
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6.2.2.3. 802.11 WEP sifrelemesi

IEEE 802.11'in kablosuz yerel alan ag ortaminda hizli gelisimi denenirken, kablosuz
aglar i¢in bir¢ok giivenlik tehdidi de ortaya ¢ikmustir. IEEE 802.11 kablosuz LAN standardi,
kablosuz istemcilerle kablosuz erisim noktalar1 arasinda génderilen verileri sifreleyerek verinin
gizli kalmasin1 saglayan WEP algoritmasina dayanan kimlik denetimi ve sifreleme servisleri
tanimlar. WEP ile kablolu aglarda saglanan seviyede bir giivenlik hedeflenmistir. Bunun
yaninda, kablosuz bir LAN"n gizli dinlenmesinden yetkili kullanicilar1 korumak igin, sifreleme
servislerini ve kablolu bir ortama benzer fiziksel giivenlik 6zelliklerini destekleyen, sifreleme ve
sifre ¢ozme islemleri i¢in ayni anahtar kullanilan simetrik bir algoritma olan WEP'in IEEE
802.11 calisma grubu tarafindan da kabul edilen pek ¢ok zayif yonii vardir. WEP'in bu
zayifliklari, saldirganlarin aktif veya pasif saldirilar diizenlemesine yardimci olur. Her bir

saldir1, frekans bandin1 dinledikten sonra elde edilen bilgilere gore yapilir.

6.2.2.4. Wi-Fi korumal erisim (WPA)

WPA (Wi-Fi Protected Access), Wi-Fi Alliance tarafindan gelistirilen yeni bir kablosuz
giivenlik teknolojisidir. Wi-Fi korumali erisim, WEP'de var olan sifreleme zayifliklarini
gliclendirir ve sifreleme anahtarlarini otomatik olarak {iretmek ve dagitmak igin bir yontem
sunar. Bu ¢0ziim ayrica, iletisimde alinip verilen bilgi paketlerinin saldirganlar tarafindan
degistirilememesi i¢in veriler iizerinde biitlinliikk denetimi de sunar. Wi-Fi korumali erisim
agdaki her kullanicinin kimligini dogrular ve bu kullanicilarin aldatict aglara katilmalarini
engeller. WPA var olan teknolojileri temel alip, 802.11i ile ileri dogru ve var olan 802.11
¢oziimleriyle de geriye dogru uyumluluk sunarak, WEP ile ilgili zayifliklara pratik bir ¢6ziim
saglar. WPA, donanim degisikligine gidilmeden WEP'e gore daha giiglii sifreleme (TKIP-
Temporal Key Integrity Protocol-Gegici Anahtar Biitiinliigii Protokolil) ve kimlik dogrulama
(802.1x) yapisina sahiptir. WPA'da veri miktar1 veya zamana bagl olarak degisen giivenlik
anahtar1 kullanilmaktadir. WEP ile kiyaslandiginda WPA giivenlik sifresini elde etmek daha

zordur ve daha fazla zaman harcamak gerekmektedir.

6.2.2.5. 802.1x kimlik dogrulamasi

Acik sistem veya paylasilan anahtar kimlik dogrulamasi, statik WEP anahtarlar1 veya
MAC kimlik dogrulamasina dayanan geleneksel WLAN giivenlik yontemleri yeterince giivenli
degildir. 802.1x, kablolu ethernet aglarina ve kablosuz 802.11 aglarina kimligi dogrulanmis ag

erisimi saglamak ve port tabanli ag erisim kontroliinii gergeklestirmek i¢in kullanilan bir IEEE
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standardidir [23]. Merkezi kimlik dogrulama, dinamik anahtar yonetimi ve hesap olusturma
destegi saglar. 802.1x standardi, bilgisayar ve agin birbirlerinin kimligini dogrulamalarma izin
vererek, kablosuz baglantilar iizerinden veri sifreleme icin kullanici veya oturum bazinda
anahtarlar olusturarak ve anahtarlar1 dinamik olarak degistirmeye olanak vererek giivenligi

geligtirir.

802.1x, port tabanli ag erisim denetimini uygular. Bu denetim, LAN baglant1 noktasina
baglanmis bilgisayarin kimligini dogrulamak ve kimlik dogrulama islemi basarisiz oldugunda
ilgili baglant1 noktasina erisimi engellemek i¢in anahtarli LAN altyapisinin fiziksel 6zelliklerini
kullanir. Port tabanli ag erisim denetimi etkilesimi sirasinda, LAN baglant1 noktasi kimlik
dogrulayict veya istemci rollerinden birini {istlenir. LAN baglanti noktast kimlik dogrulayict
roliinii iistlendiginde, kullanicilarin bu baglanti noktas1 tizerinden erisilebilen hizmetlere
erismelerine izin vermeden Once kimlik dogrulamasi yapilmasimi gerektirir. LAN baglanti
noktas1 istemci roliinii stlendiginde, kimlik dogrulayicisimin baglanti noktas1 {izerinden
erisilebilen hizmetlere erisimini gerektirir. Ayri bir varlik olabilecegi gibi kimlik dogrulayici ile
ayn1 yerde de bulunabilen kimlik dogrulama sunucusu, kimlik dogrulayicisinin adina istemcinin
kimlik bilgilerini denetler. Bdylece kimlik dogrulama sunucusu, kimlik dogrulayicisina
istemcinin kimlik dogrulayicisinin hizmetlerine erismek icin yetkili olup olmadigini belirten bir

yanit verir.

Kimlik dogrulayicisinin port tabanli ag erisim denetimi, bir fiziksel LAN baglanti
noktas1 iizerinden LAN'a giden iki mantiksal veri yolu tanimlar. ik veri yolu olan
denetlenmeyen baglanti noktasi, kimlik dogrulayicisi ve LAN'da bulunan bilgisayar aygitlar
arasinda aygitin kimlik dogrulama durumuna bakmadan veri gecisine izin verir. Bu, EAPoL
iletilerinin alacagi yoldur. ikinci veri yolu olan denetlenmis baglanti noktasi, kimligi
dogrulanmig bir LAN kullanicistyla kimlik dogrulayicisi arasinda veri gegisine izin verir. Bu,

bilgisayar aygitinin kimligi dogrulandiktan sonra, diger tiim ag trafiginin gegecegi yoldur.

6.2.3. Is Giicii
Ag giivenlik sistemine miidehaleleri daha hizli ve aninda yapabilmek i¢in mevcut sistem

ve alternatif sistem arasinda karsilastirmalar yapilmistir.

6.2.4. Yenileme Maliyeti
Karar verilecek yeni sistemin alternatiflerini belirlerken kullanilacak malzemeler,
switchler, giivenlik yazilimlar1 ve bunlar1 yonetecek personelin egitimi dahil maliyler g6z 6niine

alimmustir.
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[ HEDEF J

PERFORMANS

e Bant Genisligi
e Gecikmeler
e Kayiplar

GUVENLIK

(Istemci Gﬁvenlik\
Duvar

e 802.11 Kimlik
Dogrulamasi

¢ 802.11WEP
Sifrelemesi

e Wi-Fi Korumali
Erisim (WPA)

¢ 802.1x Kimlik

KDO grulamasi /

IS GUCU YENILEME
MALIYETI

e Uzaktan Erisim
e Miidehale Zamani

[ Mevcut Sistem ]

[ Yeni Sistem

] [Alternatif Sistem ]

Adim 1 : Karar Verme Problemi Tanimlanir

Karar verme probleminin tanimlanmasi, iki asamadan olusturulur. Birinci agamada

karar noktalar1 saptanir. Diger bir deyisle karar ka¢ sonug iizerinden degerlendirilecektir

sorusuna cevap aranir. Ikinci asamada ise karar noktalarmi etkileyen faktdrler saptanir. Bu
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caligmada karar noktalarinin sayisi m, karar noktalarmi etkileyen faktor sayisi ise n ile
sembolize edilmistir. Ozellikle sonucu etkileyecek faktdrlerin sayismin dogru belirlenmesi ve
her bir faktdriin detayli tamimlarmin yapilmasi, ikili karsilastirmalarn tutarli ve mantikli

yapilabilmesi agisindan énemlidir.

ﬁ Expert Choice C:\Documents and Settings' Administrator,Desktop’ son_deneme.ahp - |E||5|
‘ File Edit Assessment Synthesize Sensitivity-Graphs Yiew Go Tools Help |

BEEFIEF I XYY RS
St (3 e = = 1 | YD

1.0 Goal

P2 Ul semaves desimode  [2° S| A

= : Mevcut Sistem 144
= performans (L: ,5306) Yeni Sistern 553
~Ebant genislidi (L: ,659) Alternatif Sistem 304

-l gecikmeler (L: ,156)

- kayiplar (L: ,185)

=l Glvenlik (L: ,298)

- Istemci GUvenlik Duvar (L: ,200)
- 802,11 Kimlik Dogrulamasi (L: ,200) :
802,11 WEP Sifrelemesi (L: ,200) Informtion Document
-l Wi-Fi Korumali Erisim (WPA) (L: ,200)
- 802.1x Kimlik Dogrulamasi (L: ,200)
=l Ts Gicti (L: ,047)

- Uzaktan erisim (L: ,833)

-l Mldehale zaman (L: ,167)

- Yenileme maliyeti (L: ,119)

Adim 2 : Faktorler Arasi Karsilastirma Matrisi Olusturulur

Tablo 2.1 Onem Skalast

Onem
Degerleri Deger Tanimlari
1 Her iki faktoriin esit 6neme sahip olmasi durumu
3 1. Faktoriin 2. faktorden daha 6nemli olmasi durumu
5 1. Faktoriin 2. faktérden ¢ok dnemli olmasi durumu
7 1. Faktoriin 2. faktdre nazaran ¢ok giiglii bir 6neme sahip olmasi durumu
9 1. Faktoriin 2. faktdre nazaran mutlak iistiin bir oneme sahip olmasi durumu
2,4,6,8 Ara degerler
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7. SONUC VE ONERILER

Bu béliimde yapilan ¢alismanin sonuglar1 ve devaminda ileride yapilabilecek ¢alismalar

irdelenmistir.

7.1 Sonuglar

Bu c¢alismada; yiiksek risk oranina sahip Kampiis verilerinin, Kampiis i¢cinden veya
disindan olusabilecek saldirilara karsi korunmasi amacglanmig, bu aglarda karsilagilan bazi
giivenlik problemlerinin ¢dziimiine yonelik olarak bir Kampiisnin hem kablolu, hem de
kablosuz aglarinda otomatik VLAN yapilandirmas1 ve aga erisim yapacak tiim kullanicilarin
kimlik dogrulama islemlerinin gerceklestirilmesine gidilerek bu kapsamda bir ¢éziim Onerisi
sunulmustur. Uygulama ile LAN icerisinde risk oran1 yiiksek verilere sadece yetkili
kullanicilarin kendilerine taninan erisim haklar ile erismeleri saglanmigtir. Siirekli olarak
biiyliyen Kampiis aglarinda agilacak olan her bir bilgi servisi, bilisim alt yap1 yatirimlarin1 da
beraberinde getirmektedir. Ag ortamina eklenecek her bir cihazda otomatik VLAN
yapilandirmasmin etkin hale getirilmesiyle kullanici hatalar1 ortadan kaldirilip sistemin giin

boyunca ¢aligmasindaki kesintiler vb. olaylarin yasanmasi engellenebilecektir.

Yapilan caligmanin kablosuz ag uygulamalari kapsaminda internet tarafinda; hali
hazirda kullanilmakta olan ve Kampiis ¢alisanlarina ait taginabilir (notebook) bilgisayarlarin
Kampiis otomasyon sistemine zarar vermeksizin, internet ortamina erisebilmeleri, 6grenci,
personel ve misafir kullanicilarin sahsi mobil cihazlar1 ya da taginabilir bilgisayarlan ile
internete erigebilmeleri, dolayistyla Kampiisde kaldiklar siirece islerini internet iizerinden takip
edebilmeleri, mobil cihaz ve tagmabilir bilgisayara sahip olma oran1 %80'lere varan ilag firmasi
temsilcilerinin Kampiis igerisindeki herhangi bir noktadan internetle ilgili tiim islemlerini
gerceklestirebilmeleri ongoriilmiistiir. Kullanilan erisim noktalarin tespiti sirasinda VLAN
destegi gdz Oniine alinirsa, istenilen kullanicilarin ya da mobil cihazlarin (PDA) sadece internete

erigsmelerinden farkli olarak otomasyon sistemine erigsmeleri de miimkiin olabilecektir.

Mevcut Kampiis ag yapisinda 6grenci ve personel internet hizmetinden yararlana
bilmek i¢in odalarina ve internet merkezlerine gitmek zorunda kaldiklar1 g6z 6niine alindiginda,
bu tiir sorunlarin ortadan kaldirilmasi i¢in ¢alismada 6nerilen ¢6zlimiin kablosuz teknolojilere
uyarlanmastyla, personel ve dgrenciler kablosuz cihazlarla SIS ve OBS sistemlerine erigsmeleri

mimkiin olabilecektir.
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Tez caligmasimin tamamlandigl siralarda uygulamanin omurga ve kenar ahatarlarin
degisimi uygulamaya gecmisti. DPU Kampiis Aglar'nin belirli katlarinda demolar:

gergeklestirilen uygulamanin getirdigi ve getirmesi beklenen katkilar su sekilde siralanabilir.

Giivenlik Anlaminda;

m DPU Kampiisleri ile Universite arasma giivenlik duvari yerlestirilip IP ve port bazinda
simirlamalar yapilarak kampiis ortamindan gelen saldirilara karsi Kampiis agmin
korunmasi,

m Gilivenlik duvarmin VLAN tabanli yapilandirilmasiyla dogrudan giivenlik duvarina
bagli olmayan farkli VLAN'lar arasinda giivenligin saglanmasi,

m  Tiim kampiis birimlerinin ayr1 DMZ'lere yerlestirilip merkezin disinda olan ve merkeze
veri amacl erisen bolgelerin giivenlik seviyesi merkezden daha diisiik tutularak, bu
bolgelerden gelen trafikte belli portlara izin verilmesiyle genis alan agindan merkeze
yapilabilecek saldirilarin engellenmesi,

m  Kampiis'deki SIS ve OBS sunucularina sadece SQL ve ORACLE gibi belli portlardan
erisim izni verilerek, bu sunuculara acik portlardan erisimin engellenmesi dolayisiyla
giivenligin saglanmasi,

m Rol tabanh yetkilendirmenin kullanildig1 servis kalitesi analizleri ile sistemdeki veri
trafigi akismin diizenlenip performansin artirilmasi, giivenlik derecelendirmesi yoluna
gidilmesi ile de risk oran1 yiiksek verilerin Kampiis iginden veya disindan olusabilecek
saldirilara kars1 glivenliginin temin edilmesi 6ngoriilmiistiir.

Kimlik Denetimi Anlaminda:

m  Calisanlarin s6zlesmeli/kadrolu olmasina gore ya da vardiya/ndbet sistemi géz Oniine
alimarak hangi saatlerde internete, hangi saatlerde Kampiis otomasyonuna erisecegi
belirlenmistir. Belirlenen saatlerin disinda sisteme erigilemeyecektir.

m Personelin is tanimina gore Kampiis iginde erisebilecegi hizmetler belirlenerek yetki
dahilinde olmayan elektronik hizmetlere erigsim engellenmistir.

m Kurum i¢i yazisma evraklari, elektronik yazisma evraklarinin, yazan kisinin
bilgisayarinda degil, merkezde giivenli bir ortamda tutulmasi, sadece yetkili kisi/kisiler
tarafindan erisilebilmesi ve yine merkezde yedeklerinin tutulmasi saglanarak kurum

bilgilerinin gizliliginin ve giivenliginin arttirilmasi yoluna gidilmistir.
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m Kampiis i¢inde aga baglanacak kullanicilarin ve bilgisayarlarin kimlik denetiminden
gecirilmesi ile Kampiis ve calisanlara ait olmayan bilgisayarlarin aga baglanmasi, SIS
ve OBS sistemine erigsim denetiminin yapilabilmesi gerceklestirilmistir.

m Kampiis ¢alisanlarina verilen tek kullanici hesabi ile tek bir noktadan kullanicilarin tim
yetkileri tanimlanabilmistir. Boylece kullanicilarin hangi VLAN'a iiye olacagi yine
merkezden belirlenmistir.

m Mevcut yapida ORACLE ve SQL trafiginin Oncelikli hale getirilmesi igin servis
kalitesi yapilandirilmasinin yaninda, otomatik VLAN yapilandirmasi ile kullanici
tabanli trafik onceliklendirmesi ve yetkilendirmesinin (hangi kullanicilarin Telnet
yapabilecegi vb.) gerceklestirilmesi beklenmektedir.

Kablosuz Ag Tarafinda;

m Gilvenlik nedeniyle internete erisimi izin verilmeyen taginabilir bilgisayarlarin
kablosuz ag iizerinden giivenli bir sekilde internete erigsmeleri saglanmistir.
m  Olusturulan kablosuz ag araciligiyla, tablet bilgisayarlar veya PDA'lar ile kablosuz

ag tizerinden SIS ile ilgili islemleri yapabilmeleri saglanmstir.

7.2 Gelecek Cahsmalara iliskin Oneriler

Bu ¢aligsma ile ilgili verilebilecek oneriler su sekilde siralanabilir:

m En az iki tane etki alan1 denetleyicisi, [AS sunucusu olarak tasarlanmalidir. Birincil
IAS iizerinde herhangi bir sorun olmasi durumunda ikincil IAS {izerinden kimlik
dogrulama islemlerinin kesintisiz olarak devam ettirilmesi gerekir. IAS sunucusu
var olan etki alan1 denetleyicileri iizerine kurulabilecegi gibi maliyetlerin gbz oniine
alinmasi durumunda tamamen bu is i¢in adanmis sunucular {izerine de kurulabilir.

m Bu tiir bir uygulamaya gegmeden 6nce, Kampiisdeki tiim bilgisayarlar, ¢alisanlarin
gorev ve yetkileri ¢ok iyi bir sekilde analiz edilmeli, detayli inceleme sonucu
ihtiyaglara gore gruplar belirlenmelidir. Gruplandirma islemlerinde, kullanicilarin
gorev yaptig1 birimler, kisinin pozisyonu ve kisinin ¢alisma saatleri goz oniinde
bulundurulmalidir.

m Kimlik dogrulama uygulamasina gec¢ilmeden dnce elektronik ya da yazili olarak
kullanicilarin ¢ok iyi bir sekilde bilinglendirilmesi, gerekirse tiim kullanicilarin

gruplar halinde egitime alinmas1 gerekmektedir.
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m Uygulamaya gegmeden oOnce belirli noktalarda belirli kullanicilar tarafindan
sistemin test edilmesi gerekir. Uygulamaya ayni anda Kampiisnin tamaminda degil,
kat kat ya da parga parga gecilmelidir.

m Destek anlaminda tiim bilgi islem personelinin ¢ok iyi bir sekilde bilinglendirilmesi,
olusan sorunlarin kisa siirede ¢oziimii igin gereklidir.

Giliniimiiz bilgi teknolojilerinde, veri iletisimini saglayan cihazlarin yani sira bilgisayar
destekli galisan ve ise Ozgii ¢6zlim iireten yazici, tarayici ve faks vb. cihazlarin aga baglanmaya
baslamasiyla bu tiir cihazlarin da zamanla hedef haline gelebilecegi ihtimali ortaya ¢ikmustir.
Smav sonuglarinin OBS biinyesinde yer alan yazilimlar ile veri merkezine aktarilmasi
gerekmektedir. Kullanicilarin agda mantiksal anlamda farkli VLAN'larda bulunmalari saglansa
da, mutlak sekilde ethernet iizerinden aga baglandiklar diisiiniildiigiinde, mevcut sistemde var
olan siradan bir SIS istasyonunun bir bilgisayar gibi tiim saldirilara agik hale gelmesi
kacinilmaz olacaktir. Boyle bir senaryonun gerceklesmesi durumunda, bu cihazlarin bilgisayar
destekli boliimlerinin arizalanmasi, cihazlarin tamirinde yasanacak zaman ve maddi kayiplar

ciddi boyutlara ulasacaktir.

DPU Kampiislerinde kullanilan Java tabanli Ogrenci otomasyonlar1 gdz &niine
alindiginda, siirekli olarak sisteme giris yapmaya c¢alisan personel, sistemde var olan viriis ya da
solucanlar nedeniyle, bu verilere erisememe veya erismede yavasliklar gibi bir takim
problemlerle karst karsiya kalmaktadirlar. Bu problemler islerin yavaslamasina ve uzamasina,
O0grenci memnuniyetsizligine ve ¢alisanlarin motivasyon bozukluguna yol ag¢maktadir.
Calisgmada Onerilen ¢oziim ile birlikte uygulamanin gelecek calismalar kapsaminda
tasarlanabilecek olan "Intelligent Network” (Akilli Ag) uygulamasi ile bu tiir sorunlarin 6niine
gecilmis olacaktir. [24],[25] Kampiis ag yapisinin biiytlikliigii dikkate alindiginda sinirli sayidaki
personel sayisi, kontrol edilmesi gereken cihaz fazlaligi, giinliik saldir1 tespitleri gibi olaylari
asmak i¢in aga bir saldinn yapildigi anda sistemdeki saldirty1 tespit edecek, dogrudan kullanict
portunu (hangi switche bagliysa o portu) kapatacak ve yazilan erisim kurallariyla sistemin bu

islemleri otomatik olarak yapmasim saglayacak bir "Akilli Network" tasarlanacaktir. Bu sayede;

m Farkli glivenlik seviyelerindeki kaynaklarda olusabilecek solucan, viriis, saldir1 gibi
agi yavaslamasma ve hatta durmasina sebep olan faktdrler engellenmis olacak,
otomasyon sisteminin maksimum ¢alisir halde kalmasi saglanabilecektir.

m Bu giivenlik sistemi ile sadece kullanici bilgisayarlari, sunucular ya da veri tabanlari

degil ayn1 zamanda bilgisayar destekli ¢alisan cihazlar da korunuyor olacaktir.
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m Kullanic1 bilgisayarlari, PDA'ler aga girmeye calistiginda bu bilgisayarlarda
bulunan ve yayilmaya caligan viriisler veya kullanicilarin farkinda olmadigi
saldirlar kenar switch bazinda engellenebilecek, bdylelikle bu tip saldirilar agda
yayilmasi engellenmis olacaktir.

m Sisteme yapilabilecek olan saldirilar sadece port tabanli degil ayn1 zamanda igerik
tabanli olarak tespit edilip kesilebilecektir.

Olusturulan kablosuz ag sistemleri yapisinda ileride yapilmasi planlanan RF-ID (Radio

Frequency Identification) 6zelliginin kullanilmasiyla, Kampiis i¢inde; istenilen personelin ya da

o0grencinin nerede oldugu gibi konum takip sistemleri i¢in alt yapi olusturulmus olacaktir.

RF-ID konum belirleme ve takip ozelligi sayesinde tipik bir Kampiisde bu tiir
ihtiyaglarin karsilanmasiyla kayiplar engellenebilecek, emek ve zaman kazanci saglanarak ciddi

oranlarda biiylik tasarruflar elde edilebilecektir.

Gelecekte yapilmasi planlanan bir diger konu da; Kampiis iginde kullanilmakta olan SIS
ve OBS sistemlerinin 7 giin 24 saat devamliliginin saglanabilmesi icin, tam yedekli bir yapiya
gecilecek olmasidir (Sekil 7.2). Bu sunuculara Gigabit ethernet ilavesiyle erisim kapasitesi
artirilacaktir. Omurga switch sayisi gibi ikiye cikartilarak switchlerden birinde sorun olmasi
durumunda tiim sistemin diger omurga switch iizerinden devamlilig1 saglanabilecektir. Calisma
sirasinda omurga switchler arasinda yiik paylasimi yapilarak sistemin daha hizli ¢alismasina
yardim edilecektir. Her bir binaya giden fiber optik kablo baglanti sayis1 ikiye ¢ikartilip ana
omurgada ayr1 omurga switchlerine takilarak fiber optik kablo baglantilarindan birinde problem
olmas1 durumunda, digeri lizerinden sisteme erisimin devam ettirilmesi saglanacaktir. Ayrica,
giivenlik duvarmin bagli oldugu ve internet ¢ikisi olarak nitelendirilen switch, yine yedekli
olarak her iki omurga switchine baglanacaktir. Bu sayede, omurga switchlerden birinde problem

olmasi durumunda, internet trafigi aksamadan digeri {izerinden devam edebilecektir.
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Sekil 7.1 DPU Kampiis Aglari'nda tasarlanacak olan yedekli yapi topolojisi

Planlanan bu konularla birlikte, uygulama planinin bir pargasi ve ona paralel olarak
idari, hukuki, teknik ve mali riskler tespit edilerek bir risk yonetim plami hazirlanmalidir. Bu
planda muhtemel riskler, ortaya ¢ikma olasiliklari, riskin ortaya ¢ikmasinin projede yaratacagi
etkiler, riski ortadan kaldirmak veya etkisini azaltmak i¢in neler yapilabilecegi ve riskin ortaya
¢ikmasi durumunda projenin ilerleyebilmesi igin alternatif segeneklerin neler olabilecegi
disiiniilmiis  olmalidir. Kurumlarin, kurumsal gilivenlik risklerini gercek¢i  olarak
degerlendirebilmek i¢in diger uzman kurumlardan ve bagimsiz uzmanlardan destek almalari

Onerilmektedir.
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8. LITERATUR CALISMASI

Yapilan Calisma Yurt i¢inde baska bir ¢alisma ile benzerlik saglamamktadir. Uluslar
aras1 gegerlilige sahip olan sciencedirect network security AHP olarak artilmis fakat higbir
sonuca rastlanmamistir. Google arama motorunda yapilan tarama sonucunda benzer birgaligma

olarak virginia polytechnic institute Edward D. Wagner’a ait mastir tezine rastlanmisgtir.
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Ek-1

EKLER

3Com SuperStack 3 Switch 4400 ve 7700 Serilerinin Ozellikleri

3Com SuperStack 3 Switch 4400 Serisinin Ozellikleri

Uriin Ozellikleri

3Com 3Com 3Com 3Com
SuperStack 3 SuperStack 3 SuperStack 3 SuperStack 3
Switch 4400-FX
Switch 4400 24- |Switch 4400 48- |Switch 4400-
port port PWR

Port Sayilar

24 x 10/100 + 2

48 x 10/100 +2

24 x 10/100 (PoE)

24 x 100Base-FX

Genisleme Genisleme + 2 Genisleme + 2 genisleme

Yuvasi Yuvasi Yuvasi yuvasl
Anahtarlama Kapasitesi 8.8 Gbps 13.6 Gbps 8.8 Gbps 8.8 Gbps
Iletim Oram 6.6 Mpps 10.1 Mpps 6.6 Mpps 6.6 Mpps

Iletim Metodu Sakla-vellet, gecikme < 2.6 ps (Store-and-Forward)

MAC Adres Kapasitesi 8000 MAC Adresi, 256 Giivenli MAC Adresi

VLAN 64 (IEEE 802.1q)

Hat Toplama (Link IEEE 803.2ad LACP, 4 kanal grubu (her bir kanalda 4 port), Farkl istiflerdeki
Aggregation) portlan gruplayabilme

Hiz ve Cift-Yon (Duplex)
Otomatik-Goriisme (Auto-
Negotiation)

Otomatik MDI/MDIX, liz ve ¢ift yon modu (tim portlarda)

Trafik Kontrolii

IEEE 802.3x tam ¢ift yon (full-duplex) akis kontroli, yan ¢ift yon (half-
duplex) i¢in geri baski ve yayin firtinasi kontroliinii (3,000 pps esik degeri)
destekler.

Kapsayan Agac Protokolii
(Spanning Tree Protocol)

Kontroli

IEEE 802.1D STP, IEEE 802.1w RSTP, STP ile geriye-uyumluluk, STP hizli-
basla (fast-start) modu, port bagina STP etkinlestirme/devre disi birakma

Istifleme

384 porta kadar istifleyebilme, Istif ydnetimi icin tek bir IP adresi, Esnek
dongii doniisti, Caligirken takilip/gikanlabilen (hot-swappable) istif

Coklu Gonderim (Multicast)

128 multicast grup igin filtreleme, 2. Katman arayiizii izerinde IGMP

arastirma (IGMP snooping), IGMPv1 ve IGMPv2, IGMP Sorgulayici

Oncelik Kuyruklar

Her port i¢in 4 dncelik kuyrugu, WRR kuyruklama, Kati 6ncelik kuyruklamasi

Trafik Onceliklendirme

IEEE 802.1p Servis Simifi (Class-of-Service - CoS ) Isaretleme/Yeniden
Isaretleme, kaynak / hedef TCP/UDP port numarasina, IP adresine/protokole
gore, CoS - Aynlmis Servisler Kod Noktasi (Differentiated Services Code
Point - DSCP) doniistiirme, varsayilan port énceligi ve 3Com NBX telefon
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trafiginin otomatik smiflandirilmasina gore onceliklendirmeyi destekler.

Bant Genisligi Yo6netimi

Port-tabanl bant genisligi yonetimi, | Mbps artinnmlar ile (10/100 portlar igin),
8 Mbps artirimlar ile (Gigabit portlar i¢in), uygulama / protokol bloklama

Esneklik 3Com Gelismis Fazla Gii¢ Kaynagi (Advanced Redundant Power Supply) ile
anahtara yedek gii¢, Anahtar konfigiirasyonun yedekleme ve geri devreye
alinmasi.

Ag Erisimi IEEE 802.1x kullanic1 kimlik dogrulama, RADIUS kimlik dogrulama, Port

basina bir¢ok kullanicinin MAC adreslerini kilitleyebilme, Porta bagh
kullaniciya gore otomatik VLAN ve QoS profili atayabilme, Misafir VLAN
opsiyonu,

Radius Kimlik Dogrulanmig Cihaz Erisimi (RADA), RADIUS sunucusunda
MAC adresine gore otomatik kimlik dogrulama, Port basina birgok cihazin
kimlik dogrulanmasi, Belirlenmis portlara baglanan cihazlara otomatik VLAN

ve QoS profili atayabilme,

Kullanici-cihaz ikilisine gore IEEE 802.1x kimlik dogrulama, Bilinmeyen
Cihazin Baglantisim1 Kes (DUD) 6zelligi, RADIUS sunucusu kullanilamadigi
durumlarda varsayilan VLAN iiyeligi

Anahtar Yonetimi

Anahtar sifrelerinin yerel veya RADIUS yo6netimi, Giivenilir IP y6netim

adresleri, Telnet, Syslog, SSHvI (56-bit DES), SSHv2 (168bit DES)

Uzak Yonetim

SNMPvl, kullanict tanimli yonetim VLAN" tarafindan

Yazilim Yedekleme ve geri yiikleme, TFTP konfigiirasyon ve yiikleme, TFTP ajam
Konfigiirasyon Komut satir1 arabirimi, Konsol (Seri port), Telnet, SNMP, Web-tabanh
Ayna Portu (Mirror Port) / Bire bir

RAP (Roving Analysis Port -
Tarayan Analiz Portu)

IP Adres tahsisi El ile, DHCP, Otomatik IP, BOOTP
Ag Zamani Syslog tarafindan yakalanmis olaylara zaman damgasi atamak i¢in Basit Ag
Zaman Protokolii (SNTP)
RMON gruplari 4 grup:Tarihge, olaylar, alarmlar, istatistikler
3Com SuperStack 3 Switch 7700 Serisinin Ozellikleri
Uriin Ozellikleri 3Com Switch 7700 4-slot, 7-slot, 8-slot
Performans

Anahtarlama Kapasitesi

7-slot ve 8-slot i¢in 96 Gbps, 4-slot i¢in 48 Gbps

Tletim Oram

7-slot ve 8-slot i¢in 177 Mpps, 4-slot i¢in 95 Mpps

Azami Bant Genisligi

7-slot ve 8-slot i¢in 240 Gbps, 4-slot i¢in 120 Gbps

2. Katman Anahtarlama Ozellikleri

MAC Adres Kapasitesi

32000 MAC Adresi, 10K Statik MAC Adresi,
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Modiil iletimi (gecikme <10us), 9K Jumbo Cerceve destegi

VLAN

4096 (IEEE 802.1q), Port-tabanh (IEEE 802.1q) ve protokol-tabanl
(IEEE 802.1v), Protokol tabanli VLAN kullanarak IPv6 tiinelleme,
GVRP (GARP VLAN Registration Protocol) destegi

Hat Toplama (Link Aggregation)

Elile veya IEEE 803.2ad LACP,

Azami 64 kanal grubunu destekler.

Hiz ve Cift-Yon (Duplex)
kOtomatik-Goriisme (Auto-
Negotiation)

Otomatik MDI/MDIX, Hiz ve ¢ift yon modu (tiim portlarda)

Trafik Kontrolii

IEEE 802.3x tam cift yon (full-duplex) akis kontrolii
Yan ¢ift yon (half-duplex) igin geri baski ve VLAN basina yayimn

firtinas1 kontroliinii destekler.

Kapsayan Agag Protokolii

(Spanning Tree Protocol) Kontrolii

IEEE 802.1D STP, IEEE 802.1w RSTP, IEEE 802.1s Coklu Kapsayan
Agag Protokol (MSTP) 6rnegi, Tek STP 6rnegi, BPDU (K&prii Protokol

Data Birimi - Bridge Protocol Data Unit) korumasi

3. Katman Anahtarlama Ozellikleri

Rotalar

Donanmim-tabanh yonlendirme, 64000 IP rota, 64000 statik rota, 64000
dinamik/statik ARP girdisi, 64 IP arayiizii

IP Yo6nlendirme

RIPv1, RIPv2, OSPF (50 bdlge), BGPv4 IS-IS destegi

Coklu Gonderim (Multicast)

Donanim-tabanli tel-hizinda ¢oklu gonderim yénlendirme, 1K ¢oklu
gonderim rotasl,

2. Katman arayiizii izerinde IGMP aragtirma (IGMP snooping),
IGMPv1 ve IGMPv2, IGMP Sorgulayici,

GMRP (GARP Multicast Registration Protocol), PIM-DM, PIM-

SM

Ag Protokolleri

DHCP Relay, TCP/IP Protokol Yigini, ARP

Esneklik

VRRP (Sanal Yonlendirici Fazlalik Protokolii),
Anahtar basima 14 sanal yonlendirici,

Her bir sanal yonlendirici 16 adet IP adresini destekler.

Yakinsama Ozellikleri

Oncelik Kuyruklari

Her port icin 8 6ncelik kuyrugu

Trafik Onceliklendirme

Akag tabanh QoS profilleri,

Giris kuyrugu ve ¢ikis kuyrugunda,

IEEE 802.1p Servis Smifi (Class-of-Service - CoS ),

Kaynak/ hedef TCP/UDP port numarasina,

Kaynak/hedef IP adresine gore,

Aynlmis Servisler Kod Noktasina (Differentiated Services Code Point -
DSCP), Segilebilen port dnceligi, 3Com NBX telefon trafiginin otomatik

smiflandiriimasi, Ethertype numarasina gore 6nceliklendirmeyi destekler.

Bant Genisligi Yonetimi

Akis tabanli bant genisligi yonetimi,

Akiaglar erisim kontrol listeleri ile tanimlanabilir,

100



Asgari ve azami esik degerleri: 64 Kbps artirimlar ile port basma

128 trafik smifi, sinif basina 512 akis.

Kuyruk Isleme Rasgele Erken Tespit (Random Early Detection - RED), Kati Oncelik
Kuyruklama,
Bant genisligi yonetimi ile iliskilendirilmis WRR kuyruklama
algoritmalarim destekler.

Giivenlik Ozellikleri

Ag Erigimi IEEE 802.1x kullanic1 kimlik dogrulama,

Yerel kimlik dogrulama ve RADIUS kimlik dogrulama

Paket Filtreleme

Donanmim igerisinde tel-hizinda paket filtreleme,

Azami 1536 ACL(Erisim Kontrol Listesi) listesini destekler.

2. 3. ve 4. katmanda ACL filtreleme: fiziksel port, kaynak/hedef
MAC adresi, VLAN bilgisi, Ethernet tipi (Ethertype), 3. Katman
protokol kaynak/hedef IP adresi, DSCP, veri paketi tipi, IP 4.
Katman protokol ve IP 4.Katman portlarina gore paket filtreleme

yapabilmektedir.

Anahtar Protokol Giivenligi

RIPv1, RIPv2, OSPFv2 ve SNMPv3 trafigi i¢in MD-5 gizli-yaz1 ve temiz-

yazi kimlik dogrulamasi

Anahtar Yonetimi

Anabhtar Telnet oturumlan tizerinde IEEE 802.1x kullanici kimlik

dogrulama, Yonetim arayiizii i¢in hiyerarsik yonetim ve sifre korumasi

Yonetim Ozellikleri

Sistem Konfigiirasyonu ve Y onetimi

Komut Satir1 Araytizii (CLI) konfigiirasyon modu,
Konsol portu ile konfigiirasyon,

Telnet ile yerel veya uzaktan konfigiirasyon,
Cevirmeli modem ile uzaktan konfigiirasyon,

SNMP v1,v2 ve v3 ile sistem konfigiirasyonu,

Ayrmtil istatistikler, RMON gruplar: tarihge, istatistikler, alarmlar

ve olaylar, ACL/QoS istatistikleri, IP araytizii istatistikleri, Sistem

loglari, Syslog sunucu destegi

Sistem Bakim

Detaylh alarm/hata ayiklama bilgisi, Hiyerarsik alarmlar, Alarm iiretimi,

Alarm filtreleme, Istatistikler, Ping ve Traceroute komutlarim destekler,

Konfigiirasyon yedekleme ve geri yiikleme

Sistem Dosya Transfer

Mekanizmalar

XModem, FTP ve TFTP
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Ek-2

Internet ve otomasyon sistemine erisim yetkisi verilen kullamicilar icin yazilmig

olan erisim listesi su sekildedir:

Hem internet hem de otomasyon sistemini kullanan kablolu aglar icin erisim kontrol listesi acl name
otomasyoninternet advanced

rule 1 permit tcp source 192.168.80.0 0.0.0.255 destination 192.168.10.2 0.0.0.255 eq 1433

rule 2permit tcp source 192.168.80.0 0.0.0.255 destination 192.168.10.3 0.0.0.255 eq 1521

rule 3permit tcp source 192.168.80.0 0.0.0.255 destination 192.168.10.4 0.0.0.255 eq 1521

rule 4permit ip source 192.168.80.0 0.0.0.255 destination 192.168.3.0 0.0.0.255

rule Spermit tcp source-port eq 4899 destination 192.168.150.0 0.0.0.255

rule 6 permit tcp source-port eq telnet

rule 7 permit tcp destination-port eq telnet

rule 8 deny tcp

rule 9 deny udp

#

Hem internet hem de otomasyon sistemini kullanan kablolu aglar i¢in VLAN 80 olusturulmasi vian 80
description otomasyon & internet VLAN 80

interface olusturulmasi interface Vian-

interface 80 ip address 192.168.80.1

255.255.255.0 dhcp-server 1

Erisim kontrol listesinin Omurga Switch portuna atanmasi

interface GigabitEthernet2/0/1 port link-type trunk

port trunk permit vian 70 80 200 201 222 702 711 712 721 722 731 732 741 742 751 752 801
802811812821 822 831832841842 851852901 1020 1030

qos

packet-filter inbound ip-group otomasyoninternet rule 1 system-index 1 packet-
filter inbound ip-group otomasyoninternet rule 2 system-index 2 packet-filter
inbound ip-group otomasyoninternet rule 3 system-index 3 packet-filter inbound
ip-group otomasyoninternet rule 4 system-index 4 packet-filter inbound ip-group
otomasyoninternet rule 5 system-index 5 packet-filter inbound ip-group
otomasyoninternet rule 6 system-index 6 packet-filter inbound ip-group
otomasyoninternet rule 7 system-index 7 packet-filter inbound ip-group
otomasyoninternet rule 8 system-index 8 packet-filter inbound ip-group

otomasyoninternet rule 9 system-index 9



103

Yalmizca otomasyon sistemine erisim yetkisi verilen kullanmicilar icin yazilmis olan

erisim listesi ise su sekildedir:

Otomasyon sistemini kullanan kablolu aglar i¢in erigim kontrol listesi acl name

otomasyon advanced

rule 1 permit ip source 192.168.70.0 0.0.0.255 destination 192.168.2.0 0.0.0.255 rule 2 permit
ip source 192.168.70.0 0.0.0.255 destination 192.168.10.0 0.0.0.255 rule 3 deny

ip source 192.168.70.0 0.0.0.255 destination 192.168.2.7 0.0.0.255 rule 4 deny

ip source 192.168.70.0 0.0.0.255 destination 192.168.2.8 0.0.0.255 rule 5 deny

ip source 192.168.70.0 0.0.0.255 destination 192.168.2.13 0.0.0.255 rule 6deny

ip source 192.168.70.0 0.0.0.255 destination 192.168.7.5 0.0.0.255 rule 7deny

ip source 192.168.70.0 0.0.0.255 destination 192.168.7.7 0.0.0.255 rule 8 deny

ip source 192.168.70.0 0.0.0.255 destination 192.168.10.3 0.0.0.255 rule 9 deny

ip source 192.168.70.0 0.0.0.255 destination 192.168.10.4 0.0.0.255 rule 10 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.10.7 0.0.0.255 rule 11 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.10.8 0.0.0.255 rule 12 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.100.30 0.0.0.255 rule 13 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.201.0 0.0.0.255 rule 14 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.200.0 0.0.0.255 rule 15 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.150.0 0.0.0.255 rule 16 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.151.0 0.0.0.255 rule 17 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.152.0 0.0.0.255 rule 18 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.153.0 0.0.0.255 rule 19 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.154.0 0.0.0.255 rule 20 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.155.0 0.0.0.255 rule 21 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.156.0 0.0.0.255 rule 22 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.157.0 0.0.0.255 rule 23 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.158.0 0.0.0.255 rule 24 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.159.0 0.0.0.255 rule 25 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.160.0 0.0.0.255 rule 26 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.161.0 0.0.0.255 rule 27 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.162.0 0.0.0.255 rule 28 deny



ip source 192.168.70.0 0.0.0.255 destination 192.168.163.0 0.0.0.255 rule 29 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.164.0 0.0.0.255 rule 30 deny
ip source 192.168.70.0 0.0.0.255 destination 192.168.100.0 0.0.3.255

#

Otomasyon sistemini kullanan kablolu aglar icin VLAN 70 olusturulmasi
vian 70

description otomasyon

VLAN 70 interface olusturulmasi

interface Vian-interface70

ip address 192.168.70.1 255.255.255.0

dhcp-server 1

Erigim kontrol listesinin Omurga Switch portuna atanmasi

interface GigabitEthernet2/0/1 port link-type trunk

port trunk permit vian 70 200 201 222 702 711 712 721 722 731 732 741 742 751 752 801

802811812821 822831832841 842851852901 1020 1030
qos packet-filter inbound ip-group otomasyon rule 1

system-index 1 packet-filter inbound ip-group otomasyon rule 2
system-index 2 packet-filter inbound ip-group otomasyon rule 3
system-index 3 packet-filter inbound ip-group otomasyon rule 4
system-index 4 packet-filter inbound ip-group otomasyon rule 5
system-index 5 packet-filter inbound ip-group otomasyon rule 6
system-index 6 packet-filter inbound ip-group otomasyon rule 7
system-index 7 packet-filter inbound ip-group otomasyon rule 8
system-index 8 packet-filter inbound ip-group otomasyon rule 9
system-index 9 packet-filter inbound ip-group otomasyon rule 10
system-index 10 packet-filter inbound ip-group otomasyon rule 11
system-index 11 packet-filter inbound ip-group otomasyon rule 12
system-index 12 packet-filter inbound ip-group otomasyon rule 13
system-index 13 packet-filter inbound ip-group otomasyon rule 14
system-index 14 packet-filter inbound ip-group otomasyon rule 15
system-index 15 packet-filter inbound ip-group otomasyon rule 16
system-index 16 packet-filter inbound ip-group otomasyon rule 17
system-index 17 packet-filter inbound ip-group otomasyon rule 18
system-index 18 packet-filter inbound ip-group otomasyon rule 19

system-index 19 packet-filter inbound ip-group otomasyon rule 20
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system-index 20 packet-filter inbound ip-group otomasyon rule 21
system-index 21 packet-filter inbound ip-group otomasyon rule 22
system-index 22 packet-filter inbound ip-group otomasyon rule 23
system-index 23 packet-filter inbound ip-group otomasyon rule 24
system-index 24 packet-filter inbound ip-group otomasyon rule 25
system-index 25 packet-filter inbound ip-group otomasyon rule 26
system-index 26 packet-filter inbound ip-group otomasyon rule 27
system-index 27 packet-filter inbound ip-group otomasyon rule 28
system-index 28 packet-filter inbound ip-group otomasyon rule 29
system-index 29 packet-filter inbound ip-group otomasyon rule 30

system-index 30

Erisim listeleri ile VLAN222'den (WLAN) gelen kullanicilarin (notebook), tiim
sunuculara ve diger masaiistii bilgisayarlara agdan herhangi bir sekilde

(TCP/UDP) erismeleri engellenmesi.

Sadece interneti kullanan kablosuz ag kullanicilar igin erigim kontrol listesi acl name

wlaninternetonly advanced

rule 1

permit ip source 192.168.222.0 0.0.0.255 destination 192.168.2.6 0.0.0.255 rule 2 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.10.0 0.0.0.255 rule 3 deny

ip source 192.168.222.0 0.0.0.255 destination 192.168.2.7 0.0.0.255 rule 4 deny

ip source 192.168.222.0 0.0.0.255 destination 192.168.2.8 0.0.0.255 rule 5 deny

ip source 192.168.222.0 0.0.0.255 destination 192.168.2.13 0.0.0.255 rule 6 deny

ip source 192.168.222.0 0.0.0.255 destination 192.168.7.5 0.0.0.255 rule 7 deny

ip source 192.168.222.0 0.0.0.255 destination 192.168.7.7 0.0.0.255 rule 8 deny

ip source 192.168.222.0 0.0.0.255 destination 192.168.10.3 0.0.0.255 rule 9 deny

ip source 192.168.222.0 0.0.0.255 destination 192.168.10.4 0.0.0.255 rule 10 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.10.7 0.0.0.255 rule 11 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.10.8 0.0.0.255 rule 12 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.100.30 0.0.0.255 rule 13 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.201.0 0.0.0.255 rule 14 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.200.0 0.0.0.255 rule 15 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.150.0 0.0.0.255 rule 16 deny
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ip source 192.168.222.0 0.0.0.255 destination 192.168.151.0 0.0.0.255 rule 17 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.152.0 0.0.0.255 rule 18 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.153.0 0.0.0.255 rule 19 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.154.0 0.0.0.255 rule 20 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.155.0 0.0.0.255 rule 21 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.156.0 0.0.0.255 rule 22 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.157.0 0.0.0.255 rule 23 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.158.0 0.0.0.255 rule 24 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.159.0 0.0.0.255 rule 25 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.160.0 0.0.0.255 rule 26 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.161.0 0.0.0.255 rule 27 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.162.0 0.0.0.255 rule 28 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.163.0 0.0.0.255 rule 29 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.164.0 0.0.0.255 rule 30 deny
ip source 192.168.222.0 0.0.0.255 destination 192.168.100.0 0.0.3.255

#

WLAN igin VLAN 222 olusturulmasi

vian 222

description WLAN Only Internet VLAN 222
interface olugturulmasi

interface Vian-interface22?2

ip address 192.168.222.1 255.255.255.0
dhcp-server 1

Erisim kontrol listesinin Omurga Switch portuna atanmasi

interface GigabitEthernet2/0/1

port link-type trunk

port trunk permit vian 70 200 201 222 702 711 712 721 722 731 732 741 742 751 752 801
802 811812821 822831 832841842851 852901 1020 1030 gos

packet-filter inbound ip-group

wlaninternetonly rule 1 system-index 1 packet-filter inbound ip-group
wlaninternetonly rule 2 system-index 2 packet-filter inbound ip-group
wlaninternetonly rule 3 system-index 3 packet-filter inbound ip-group
wlaninternetonly rule 4 system-index 4 packet-filter inbound ip-group

wlaninternetonly rule 5 system-index 5 packet-filter inbound ip-group
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wlaninternetonly rule 6 system-index 6 packet-filter inbound ip-group

wlaninternetonly rule 7 system-index 7 packet-filter inbound ip-group

wlaninternetonly rule 8 system-index 8 packet-filter inbound ip-group

wlaninternetonly rule 9 system-index 9 packet-filter inbound ip-group

wlaninternetonly rule 10 system-index 10 packet-filter inbound ip-group
wlaninternetonly rule 11 system-index 11 packet-filter inbound ip-group
wlaninternetonly rule 12 system-index 12 packet-filter inbound ip-group
wlaninternetonly rule 13 system-index 13 packet-filter inbound ip-group
wlaninternetonly rule 14 system-index 14 packet-filter inbound ip-group
wlaninternetonly rule 15 system-index 15 packet-filter inbound ip-group
wlaninternetonly rule 16 system-index 16 packet-filter inbound ip-group
wlaninternetonly rule 17 system-index 17 packet-filter inbound ip-group
wlaninternetonly rule 18 system-index 18 packet-filter inbound ip-group
wlaninternetonly rule 19 system-index 19 packet-filter inbound ip-group
wlaninternetonly rule 20 system-index 20 packet-filter inbound ip-group
wlaninternetonly rule 21 system-index 21 packet-filter inbound ip-group
wlaninternetonly rule 22 system-index 22 packet-filter inbound ip-group
wlaninternetonly rule 23 system-index 23 packet-filter inbound ip-group
wlaninternetonly rule 24 system-index 24 packet-filter inbound ip-group
wlaninternetonly rule 25 system-index 25 packet-filter inbound ip-group
wlaninternetonly rule 26 system-index 26 packet-filter inbound ip-group
wlaninternetonly rule 27 system-index 27 packet-filter inbound ip-group
wlaninternetonly rule 28 system-index 28 packet-filter inbound ip-group
wlaninternetonly rule 29 system-index 29 packet-filter inbound ip-group

wlaninternetonly rule 30 system-index 30
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