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OZET

PRESENT BLOK SiIFRELEME ALGORITMASININ FPGA
GERCEKLEMESI VE YAN KANAL ANALIZI
YUKSEK LiSANS TEZI
YASIN RESIT YARGICI
BALIKESIR UNIiVERSITESI FEN BILIMLERI ENSTITUSU
ELEKTRIK-ELEKTRONIK MUHENDISLiGi ANABILIM DALI
(TEZ DANISMANI: DOC. DR. SELCUK KAVUT)

BALIKESIR, EYLUL - 2019

Tez kapsaminda kaynak tiiketimi az olan hafif siklet (lightweight) blok
sifreleme algoritmalarindan PRESENT algoritmasmin SAKURA-X karti iizerinde
implementasyonu yapilmistir.  Sifreleme algoritmasi, gomiildiigti kriptografik
donanimda calisma sirasinda 1s1, elektromanyetik yayinim, harcadig gii¢ ve ses gibi
yan kanal bilgileri sizdirir. Yan kanal analizi (YKA) ile saldirgan, bu bilgileri
kullanarak sifreleme algoritmasinin kullandigi gizli anahtari elde etmeye galigir.
Calismamizda, 80-bit anahtara sahip PRESENT algoritmasinin SAKURA-X
gerceklemesine yonelik en giiglii YKA tekniklerinden olan farksal gii¢ analizi (FGA)
incelenmistir. Ik olarak Paul Kocher tarafindan 1998 yilinda ortaya ¢ikarilan farksal
giic analizinin temel prensibi, gergeklemenin yapildigr kriptografik donanimda
kullanilan bitlerin durum degistirmesinden kaynaklanan gii¢ tiiketiminin kullanilan
gizli anahtara ait bilgi igermesine dayanmaktadir.

Calismamiz temel olarak iki konu {izerinde odaklanmaktadir. Ilk olarak,
PRESENT blok sifreleme algoritmasi ayrintili olarak anlatilmis ve SAKURA-X kart1
iizerinde implement edilmistir. Sonrasinda, bu blok sifrenin farksal glic analizi
MATLAB ile simiilasyonu ger¢eklestirilmistir.

ANAHTAR KELIMELER: PRESENT, yan kanal analizi (YKA), SAKURA-X,
farksal gii¢ analizi (FGA), MATLAB.




ABSTRACT

FPGA IMPLEMENTATION AND SIDE CHANNEL ANALYSIS OF BLOCK
CIPHER PRESENT
MSC THESIS
YASIN RESIT YARGICI
BALIKESIR UNIVERSITY INSTITUTE OF SCIENCE
ELECTRICAL AND ELECTRONICS ENGINEERING
(SUPERVISOR: ASSOC. PROF. DR. SELCUK KAVUT))

BALIKESIR, SEPTEMBER 2019

Within the scope of this thesis, we perform the implementation of block
cipher PRESENT, which is one of the lightweight block ciphers designed especially
for resource-constrained environments, on SAKURA-X. An encryption algorithm
leaks side-channel information such as heat, electromagnetic radiation, power
consumption and sound. With side channel analysis (SCA), an attacker tries to obtain
the secret key used by the block cipher, exploiting those information. In this study,
we examine the differential power analysis (DPA), which is one of the most
powerful SCA techniques, of the implementation of PRESENT having 80-bit key on
SAKURA-X. The differential power analysis, introduced for the first time by Paul
Kocher in 1998, is based on the fact that the power consumed during the change of
bits performed by the cryptographic hardware contains some information belonging
to the secret key.

Our study mainly focuses on two subjects. First, we explain block cipher
PRESENT in detail and implement it on SAKURA-X. After that, we perform the
simulation of differential power analysis of this block cipher using MATLAB.

KEYWORDS: PRESENT, side channel analysis (SCA), SAKURA-X, differential
power analysis (DPA), MATLAB.
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1. GIRIS

1.1  Kriptoloji

Yasadigimiz  bilgisayar ve kablosuz haberlesme ortaminda verilerin
gizlenmesi ve giivenli bir sekilde iigtincii bir kisinin eline gegmeden iletilmesi 6nemli
bir unsur haline gelmistir. Bu durum, giivenli olarak verinin depolanmasi ve veri
haberlesmesi ile ilgili bir bilim dali olan kriptolojinin degerini arttirmaktadir.
Kriptoloji, gizli yazma anlamina gelen kriptografi ve kod kirma olarak da bilinen

kriptanalizin bir biitlintidiir.

Sifreleme, veri giivenligini saglamanm en etkili yoludur. Giinlimiizde
bireylerin kisisel ve finansal gizlilikleri gibi dijital mahremiyetin korunmasini
saglayan modern sifreleme algoritmalar: bilyiik 6nem tasimaktadir. Bu algoritmalar
simetrik (gizli anahtarlr) ve asimetrik (agik anahtarli) sifreleme olarak iki genel sinifa
ayrilmaktadir. Simetrik sifrelemede, verilerin sifrelenmesi ve sifreli verilerin
¢oziilmesi i¢in aym anahtar kullanilirken, asimetrik sifrelemede iki ayri anahtar
kullanilmaktadir. Bu iki yontem teori ve uygulamada ¢ok farkli olsa da, herhangi bir

sifreleme sistemi i¢in genel olarak agagidaki tanimlar kullanilmaktadir.

Diiz (a¢ik) metin: Sifrelenmemis orijinal metin.

Sifreli (kapali) metin: Sifrelenmis, formu degistirilmis ﬁetin.

Kriptosistem: Verilerin sifrelenmesini/desifrelenmesini gergeklestiren sistem.

Anahtar: Acgik metini kapali metine veya kapali metini agik metine dontistiirmek i¢in

kriptosistem tarafindan kullanilan bit dizisi.




1.1.1 Kriptografi

1.1.1.1 Simetrik Sifreleme

Simetrik sifrelemede, haberlesen taraflar sifreleme ve sifre ¢6zme
islemlerinin her ikisi i¢in de ayni anahtar1 kullamirlar (Sekil 1.1). # kisinin simetrik

sifreleme yontemi kullandigi bir haberlesme sisteminde, kullanilan toplam anahtar
sayisinin (;) oldugu goriilmektedir. Bu nedenle, bdyle bir sistemde, kullanilan

anahtar sayisi ve bu anahtarlarim giivenli bir gsekilde paylasimi agisindan
diistiniildiigiinde simetrik sifreleme yontemi verimli degildir. Bununla birlikte,
simetrik sifreleme algoritmalar1 bir sonraki béliimde bahsedilen asimetrik sifreleme
algoritmalarina gore daha basit ve daha hizlidir. Ancak ana dezavantaji, yukarida
bahsedildigi {izere iki tarafin bir sekilde anahtari giivenli bir sekilde paylasmasi
gerektigidir. Sifrelemenin gizliligi anahtarn gizliligini korumakla saglanir. Anahtari
gonderenin ve alicinin haricinde saldirgan tarafindan ele gegirilirse, saldirgan

mesajin sifresini ¢oziip a¢ik metine erisebilecektir.

&

Agik metin / \\_——’ Acik metin
il Sircleme | o Kapalt metin Sifre cozme [
5 \ /’

Ay anahtar

Sekil 1.1: Simetrik sifreleme.

Simetrik anahtarli sifreleme algoritmalart blok sifreleme ve akan sifreleme
olarak iki smifa ayrilmaktadir. Akan sifreler agik metinin her bir semboliinii kapal:
metin semboliine doniistiiriirken, blok sifreler agik metin sembollerini bloklar veya
gruplar halinde sifreleyerek kapali metnin bloklarina doniistiirtir. Akan sifreleme
algoritmalarina RC4 [7] , blok sifreleme algoritmalarina veri sifreleme standard:
(DES) [1], gelismis sifreleme standardi (AES) [2], Blowfish [3], PRESENT [4]
ornek verilebilir. PRESENT sifreleme algoritmasi ikinci bolimde ayrintili olarak

anlatilacaktir.




1.1.1.2 Asimetrik Sifreleme

Asimetrik sifrelemede haberlesen taraflar, sifreleme islemi i¢in ve sifre
¢6zme islemi igin ayri anahtar kullanirlar. Kullanilan anahtarlarin bir tanesi gizli,
digeri acik anahtardir. Sifreleme igin kullanilan anahtar herkes tarafindan
erisilebilirdir. Ancak sifre ¢6zme anahtari yalnizca alici tarafindan bilinmektedir. Bu
sayede herkese agik haberlesme aginda giivenli bir haberlesme imkéani
saglanmaktadir. Bahsedilen anahtar ¢ifti arasinda matematiksel bir bagint1 vardir ve
acik anahtardan gizli anahtar, gizli anahtardan agik anahtar elde edilemez; esasen bu
zorluk, gereken islemci giicliniin ¢ok fazla olmasindan kaynaklanmaktadir. Genel
olarak, simetrik sifreleme ile karsilagtirildiginda, asimetrik sifreleme giivenlik
acisindan daha avantajli olmakla birlikte daha yavastir ve her iki sifreleme tiiriintin
de giivenligi kullanilan anahtarin uzunluguna bagladir. Bunun yam sira, 7 kisinin
asimetrik sifreleme yontemi kullandig1 bir haberlesme sisteminde, kullanilan toplam

anahtar sayisinin 7z oldugu (# tane agik ve gizli anahtar ¢ifti) gortilmektedir. Simetrik
sifreleme yonteminde bu saymin (121) oldugu hatirlanirsa, kullanilan anahtar sayisi ve

bu anahtarlarin giivenli bir sekilde paylasimi agisindan asimetrik sifreleme yontemi
daha verimlidir. Asimetrik sifrelemeye RSA [6], Diffie-Hellman [5] gibi algoritmalar

ornek verilebilir. Asimetrik sifrelemenin yapisi Sekil 1.2°de gosterilmistir.

)

W’N
Actk metin - f/ N y Acik metin
el Sifrelemie iy Kapal metin Sifre gbzme »

\ /’/

s, o

Actk anshtar Gizli anahtar

Sekil 1.2: Asimetrik sifreleme.




1.1.2 Kriptanaliz

Kriptanaliz gizli anahtar1 bilmeden sifreli metni desifre etmek icin

kriptografik algoritmalarda zayifliklari bulma ve bu zayifliklar1 kullanma stirecidir.

Kriptanaliz, kriptografik algoritmalarin matematiksel analizine (6rnegin,
dogrusal [11] ve farksal kriptanaliz [9] gibi istatistiksel saldirilar) ek olarak,
gerceklemenin yapildigi kriptografik donanimdan elde edilen yan kanal bilgileri
kullanilarak da yuritilmektedir. Gergekte, yan kanal analizi bahsedilen
matematiksel analize gore ¢ok daha az sayida kapali metine ihtiyag duydugundan,
daha giiclii ve verimli saldi tiirtidiir. Ornegin, DES’in dogrusal kriptanaliz
yontemiyle kirilmasi igin 243 agik ve kapali metin giftine ihtiya¢ duyulurken [8], yan
kanal analizi ile kirilmas: igin agik metine ihtiyag duyulmadan birkac yiiz kapali

metin yeterli olmaktadir [10].

Kriptanaliz, bununla birlikte, sifreleme sistemine saldirilarm yapilmasi ve
boylelikle kriptosistemin agiklarinin belirlenip bu zayif noktalardan gelebilecek

saldirilarin 6nlenmesi amaciyla da kullanilir.
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2. PRESENT BLOK SIFRELEME

Bir 6nceki boliimde bahsedilen AES ve RSA gibi sifreleme yontemlerinden
bircogu, gomiilii sistemler, sensor aglari ve temassiz akilli kartlar gibi oldukea kisith
donanim kapasitesine sahip sistemler igin uygun degildir. Bu nedenle, diisiik bellek
ve islemci giiciine sahip kisith ortamlarda gergeklestirme igin tasarlanmis
kriptografik algoritma veya protokol anlamina gelen hafif siklet kriptografi, son
yillarda simetrik kriptografinin artan bir ilgi odag: haline gelmistir. Calismamizda ele
aldigimiz PRESENT algoritmasi [4], bahsedilen 6zelliklere sahip kriptografik

donanimlar i¢in tasarlanmig bir blok sifreleme algoritmasidir.

PRESENT blok sifreleme algoritmasi, Orange Labs (Fransa), Bochum Ruhr
Universitesi (Almanya) ve Danimarka Teknik Universitesi tarafindan 2007 yilinda
gelistirilmistir. AES ile karsilagtirildiginda, kompakt yapisi ile dikkat cekmektedir
[kap1 esdegeri (GE - gate equivalent) AES’e gore yarisindan daha azdir]. PRESENT
algoritmasi, ISO (Uluslararas1 Standartlar Teskilat: - International Organization for
Standardization) ve IEC (Uluslararasi Elektroteknik Komisyonu - International
Electrotechnical Commission) tarafindan hafif siklet kriptografik yontemler i¢in yeni

uluslararasi standart olarak dahil edilmistir.

2.1  PRESENT Sifreleme Algoritmasi

PRESENT algoritmas: 31 turluk bir blok sifredir. Bu algoritmada 64-bit
uzunluktaki acik veriler, 80 veya 128 bitlik anahtar ile sifrelenerek kapali veriler elde
edilmektedir. Calismamizda, 80 bitlik anahtar ile gergekleme yapilmistir. PRESENT
algoritmasinin sifreleme yapisi Sekil 2.1°de gosterilmistir. Sifrelemenin her bir turu
ic asamada gerceklestirilmektedir. Bu agamalar sirasiyla tur anahtari ekleme
(addRoundKey), yer degistirme (sBoxLayer) ve permiitasyon (pLayer) asamalaridir.
[k asamada tur girdisi olan 64 bitlik blok, PRESENT’in anahtar {iretme algoritmasi
tarafindan tiretilen ayn1 uzunluktaki tur anahtar1 K; (i =1, 2, ..., 32) ile XOR islemine
tabi tutulur. Bir sonraki asamada XOR isleminden ¢ikan 64 bitlik blok, her biri 4-bit

uzunlugunda olan 16 bloga boliintir ve bolinen bu bloklardaki her 4-bit (Bolim
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2.1.2°de tanimlanacak olan) S-kutusundan gegirilerek sBoxLayer asamasinin ¢iktisi
elde edilir. Elde edilen bu ¢ikti, son asamada (Bolim 2.1.3’te tanimlanacak olan)
permiitasyondan gegirilir ve bdylelikle 64-bit uzunlugundaki tur ¢iktist bulunur.
Bahsedilen bu tur 31 kere dongiisel bicimde gergeklestirildikten sonra, dongii ¢ikis:
anahtar algoritmasinin {irettii 32. tur anahtar1 (K32) ile XOR edilerek kapali metin

elde edilmis olur.

sBoxLayer - 1.tur
player
for (i=1; i<=31; i++) ! :
{ addRoundKey(Blok.X;):
sBoxLayer(Blok):
pLayer(Blok). |
j ® ~ Ka
addRoundKey(Blok.K3); |
sBoxLaver ~3itur
plaver

& — Ksz

Sekil 2.1: PRESENT algoritmasinin sifreleme yapisi.

2.1.1 addRoundKey

Bu islem algoritmanin 31 turu i¢in tretilen 64-bit uzunlugundaki tur
anahtarlarinin ayn1 uzunluktaki tur girigleri ve son tur ¢ikisinin da K3 ile XOR
edilmesi i¢in kullanilir. Sekil 2.1°de Blok ile gosterilen tur girisi veya son tur ¢ikist
(bs3, be2, ..., bo), tretilen i. tur anahtar1 1< 7 <32 i¢in K; = (kis, ki, ..., kY) olmak

tizere, addRoundKey asagidaki islemi gergeklestirir:

(b63, b62, ..., bo) = (be3, bz, ..., bo) ® (kis, kz, ..., k)

6




2.1.2 sBoxLayer

Bu asamada, Tablo 2.1°de verilen 4x4 buyikligindeki S-kutusu
kullanilmaktadir. Bu S-kutusu, 4 biti 4 bite génderen bir fonksiyondur ve tabloda
girdi ve ¢iktilar1 onaltilik tabanda gosterilmektedir. addRoundKey isleminden elde
edilen 64-bit uzunlugundaki (be3, be, ..., bo) blogu, 4’er bitlik 16 bloga ayrilir ve bu
bloklarin her biri Tablo 2.1°de verilen S-kutusuna sokularak sBoxLayer asamasinin
ciktis1 elde edilir. Diger bir ifadeyle, 0 < i <15 i¢in ®; = baxi+3 || basi2 || Daxi1 || Daxi

olmak iizere, bu 16 blok (wis, w14, ..., o) ile gosterilebilir; bu durumda, sBoxLayer

asagidaki islemi gergeklestirir:

(b3, b62, ..., bo) = (S(w15), S(®14), ..., S(®0)) (2.2)

Tablo 2.1: PRESENT sifreleme algoritmasinin 4 bitlik S-kutusu.

2.1.3 pLayer

PRESENT sifrelemesinde kullanilan permiitasyon Tablo 2.2°de verilmistir.
Tabloda verilen i permiitasyon girisindeki, P(i) ise permiitasyon ¢ikisindaki bit
pozisyonlaridir. Buna gore, bir 6nceki asamadan elde edilen blogun bitleri 0 <i <15

olmak iizere asagidaki esitlikler vasitasiyla permiitasyona ugrar:

bi = bas; 2.3)
bit16 = baxit1 2.4)
Bisy = Biesta (2.5)
bisag = basis3 2.6)

Tablo 2.2: PRESENT sifreleme algoritmasinin permiitasyonu.

el o Tl 2l a5 | 6.7 8o Wil elElialis
Pi)| 0 |16]32|48]| 1 |17]33|49]| 2 [18]34[50| 3 |19]35]51
i |16 17 (1819|2021 |22 123 |24 |25 |26 | 27| 28] 29 [ 30 | 31
PG) |4 |20(36|52|5 |21]37|53|6 |22(38|54|7 |23(39]55
i | 323334353637 3839|4041 |42 (43|44 454647
PG) |8 |24]40|56|9 | 25|41 |57|10]26|42]|58]| 1127|4359
i | 4814950515253 |54]55|56|57|58]|59]|60|61]62]63
P(i) | 1228 |44 |60 |13 |29 | 45|61 | 14|30 |46 |62 |15]|31|47 |63




2.1.4 Anahtar Uretme Algoritmasi

Anahtar (retme algoritmasi, 80-bit uzunlugundaki algoritmanin gizli
anahtarini kullanarak tur anahtarlarini iiretmektedir. Bu gizli anahtar1 KX = (k79, k7s,
..., ko) vektorii ile gosterelim. Ik tur anahtar1 K, K vektoriiniin solundaki 64 bitdir;
diger bir ifadeyle, K1 = (kis, ks, ..., kb)) = (kro, ks, ..., kig). 2 < i < 32 igin diger tur
anahtarlar1 K;, asagidaki adimlarin gerceklestirilmesi sonucunda elde edilen

giincellenmis K vektoriiniin solundaki 64 biti alinarak elde edilir:

1. (kp9,kas, ..., ko) = (kis, k17, ... , k19)
2. (kro, k78, k77, k76) = S(kr9, kas, k17, k76)
3. (kio, kis, k17, kie, kis) = (kio, ks, k17, ks, kis) © tur_sayaci

Yukardaki adimlarin ilkinde, 80 bitlik anahtar 6nce 61 bit sola kaydirilir. Bir
sonraki adimda, en soldaki 4-bit S-kutusundan gegirilerek bu bitler degistirilir. Son
olarak, tur sayaci (i’nin ikili tabandaki degeri) K vektortiniin (kio, kis, ki7, kis, kis)

bitleri ile XOR edilir. Bu adimlar, gorsel olarak Sekil 2.2°de gosterilmistir.

7% 2 64 56 48 40 32 24 16 8 Y
REREE AR RN AR R AR SRR RRERNEEE SRR E R RRER R RR RN RN E AR R R AR RN N R SRR R R RS N

% (64-bit) - K(80-bif)

T T T AT

61- bit sola kaydirma

§ 3 3 i ‘E : \i\ v
SRS ATE

il

i (64-bit) K(80-bif)

R R R R R R R R R R R R R R R R N R R R R R R RN AR R RN R R R R R R R

Sekil 2.2: Anahtar tiretme algoritmasi.




2.2  PRESENT Sifre Cozme Algoritmasi

PRESENT sifre ¢dzme algoritmast Sekil 2.4’te gosterildigi gibi sifreleme

islemlerinin tersten sirayla gerceklestirilmesiyle yapilmaktadir.

v

x;;x o ng
mvplLayver
mvsBoxLayer L 31 tur
z’sddgmmd&ey(ﬁiaffﬁgz}; é% - ¥
for (i=31;i>=1;4-) ‘ =
{ invpLayer(Blok).
invsBoxLayer(Blok):
addRoundKey(Blok X}):
! . i
i invpLaver
mvth}?:Layer W

{ Actk Metin 1

Sekil 2.3: PRESENT algoritmasinin sifre ¢ozme yapis.

Sekil 2.4’te gosterilen invsBoxLayer Tablo 2.3’té verilen (ve Tablo 2.1°deki
S-kutusunun tersi olan) S~! ile gosterilen S-kutusunu kullanirken, invpLayer Tablo
2.4°te verilen (ve Tablo 2.2°deki permiitasyonun tersi olan) P~' ile gosterilen

permiitasyonu kullanmaktadir.

Tablo 2.3: PRESENT sifre ¢6zme algoritmasinin 4 bitlik ters S-kutusu.

x |ol1]a)
| S |E

314 A
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Tablo 2.4: PRESENT sifre ¢6zme algoritmasinin ters permiitasyonu.
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3. YAN KANAL ANALIZI VE MATLAB
GERCEKLENMESI

Anahtar1 bulma islemi sadece algoritmanin matematiksel yonden zayiflifina
bagli degildir. Gergeklemenin yapildigi kriptografik donanimlarin sizdirdigr yan
kanal bilgileri sayesinde de anahtari elde etmek veya sifrelenmis metni ¢6zmek
miimkiindiir. Kriptografik donanimlar digariya birgok yan kanal bilgisi (zamanlama,
ses, gii¢ tilketimi ve elektromanyetik radyasyon gibi) sizdirrlar (Sekil 3.1).
Bahsedilen yan kanal bilgilerini kullanarak yapilan kriptoanalize yan kanal analizi
(YKA) denmektedir. Yan kanal analizi, ayn1 algoritma kullanilsa bile kriptografik
donanima bagli olarak farkli bi¢im ve degerlerde yan kanal bilgisi sizdirdiklar i¢in
gerceklestirildigi donanima 6zeldir. Bununla birlikte, farksal [9] ve dogrusal [11]
kriptanaliz gibi sadece sifreleme algoritmasinin matematiksel tanimina bagli bir
kriptanaliz tiiri olmadigindan, genellikle kriptografik donammma uygulanarak

yuriitilr.

Gerceklemenin vapildig: cihaz

Acik Metin m:ﬁ[ Algoritma :} Kapali Metin

&

/ /‘ | \
, | _
/ [ -

/ Elektromanyetik

Zamanlama |/ Ses _
¥ Radyasyon
Gli¢ Tiliketimi

Sekil 3.1: Yan kanal sizintilari.

Calismamizda, Boliim 4°te anlatilacak olan 6l¢tim diizenegi vasitasiyla elde
edilen gii¢ Olgtimleri kullanilarak, en giiglii yan kanal analizi tiirlerinden olan Farksal
Gii¢ Analizi (FGA) [15] blok sifreleme algoritmast PRESENT i¢in uygulanacak ve

atagin basaris1t YKA giivenlik 6l¢iitii olan tahmin entropisi ile degerlendirilecektir.
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3.1  Farksal Gii¢ Analizi

Kriptografik bir cihaz, sifreleme algoritmasini c¢alistirirken algoritmanin
kullandig1 veriye bagli olarak giic tiiketir. Bir FGA saldirisinda, bu gii¢ tiiketimleri
olgiilerek cihazin kullandigi gizli veri (anahtar) elde edilmeye calisilir. Bu saldirida,
giic 6lglim degerleri Hamming agirligi veya Hamming uzaklifr gibi giic modelleri
kullanilarak tahmin edilir ve bu tahminin gergek gii¢ 6lgtimii ile istatistiksel iliskisine
bakilarak kriptografik donanimda kullanilan anahtar elde edilmeye calisilir. Burada
Hamming agirhif1 herhangi bir bit dizisindeki 1°lerin sayisidir. Hamming uzaklig ise
aym uzunlukta iki bit dizisinde ayni pozisyonda farkli olan 0 ve 1’lerin sayisidir.
Ornegin, 5-bit uzunlugundaki 01100 dizisinin Hamming agirligr iki iken, bu bit
dizisinin ayni uzunluktaki 11001 dizisine olan Hamming uzakli1 ti¢tiir (birinci,

tigiincii ve beginci pozisyondaki 0 ve 1’ler farklidir).

Calismamizda, Hamming aguligi modeline gore daha verimli olan
Hamming uzakligi modeline dayanan korelasyon analizi [16] ylriitiilmistir.
Hamming uzaklif1 modeli genel olarak herhangi bir sifreleme algoritmasinin bir turu
gerceklestiginde harcanan giiclin, o turun girisindeki ve e¢ikisindaki bloklarin
Hamming uzakligi ile orantili oldugu varsayimina dayanir. Cok bitli farksal giic
analizinin verimli bir versiyonu olan korelasyon analizinde, kriptografik donanimdan
elde edilen gergek gii¢ 6l¢limleri ile bu donanimda islenen veriden elde edilen gii¢
tiiketim tahminleri arasindaki iliskinin dogrusal oldugu kabul edilir. Bu nedenle, eger
gii¢ tiiketim tahminini elde etmek i¢in kullanilan aday anahtar dogru anahtar ise

bahsedilen korelasyon en yiiksek olur.

PRESENT blok sifreleme algoritmasinin son turda kullanilan tur anahtarim
elde etmeye calistiimizi diisiinelim. Bahsedilen Hamming uzaklig: ile giic 6lgtimii
tahminini gergeklestirebilmek i¢in tur girigini bilmemiz gerekir. Ancak tur girisi,
kullanilan tur anahtarina bagli oldugu i¢in, bunu tur anahtarii tahmin ederek
yapabiliriz. Bu tahminler arasinda dogru tur anahtari, daha 6nce bahsedildigi gibi
gercek gii¢ 6lgtimleri ile kullanilan model arasindaki istatiksel iliskiye bakilarak

bulunmaktadir.

Sekil 3.2°de gosterildigi gibi, son tur ¢ikist olan kapali metnin ilk dort bitini
kullanarak tur anahtarimin dort bitini bulmay1 hedefledigimizi varsayalim (saldirinin

gerceklesebilmesi i¢in kapali metini biliyor olmamiz gerekmektedir). Kapali metin
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G A0, B 168, e , C63) ve son tur anahtar1 K = (ko, ki, ko, ...... , ke3) olsun. Kapali
metine “invpLayer” permutasyonu uygulanarak elde edilen blogun ilk 4 biti (co, cie,
c32, cag) olur. Bu dort bite, karsilik gelen tur anahtarinin 4-biti (ko, kie, k32, kag) XOR
islemi ile eklendiginde, elde edilen (co®ko, c16@kis, c32@Pksz, cas®kas) sonucunu
veren S-kutusu girisi (S-kutusu déniisiimiiniin tersi uygulanarak elde edilebilir) son
tur girisinin ilk dort bitini verir. Burada bahsedilen 4 bitlik tur anahtarmi
bilmedigimiz i¢in olas1 biitiin adaylar (2*= 16 tane) tahmin edilir. Bu ise, son tur
girisinin ilk 4-biti i¢in 16 tane tahmin yaptigimiz anlamima gelmektedir. Son tur
cikisini (kapali metni) bildigimizi varsaydigimizdan, elde edilen tahminlerin her
birinin kapali metnin ilk 4 biti olan (co, c1, c2, ¢3) vektorine Hamming uzaklig
gercek giic tiiketimi igin yapilan bir tahmin olmaktadir. Uyguladigimiz Hamming
uzakligina dayanan korelasyon analizine gore, bu tahminlerden gercek gii¢
tilketimleri ile korelasyonu en yiiksek olan aday kullanilan gercek 4 bitlik tur

anahtar1 olarak elde edilir.

Son tur girsinin
itk 4 biti

frtpyit 1101

ko @ 2oag 3 e Ao sa ko alis w e s s Raadl . o ol T N S

€.y 0y O s Qs O C Cig o Ca CacCssCerCas

xxxxx

Sekil 3.2: Son tur anahtar i¢in Hamming uzaklik modelinin uygulanmasi.

Yan kanal analizinin uygulanacagi kriptografik donanimdan N tane gili¢
oletimii alindigini ve her bir gii¢ lgtimii ig¢in donanimin {irettigi kapali metinleri
bildigimizi varsayalim. Korelasyon analizini yiirtitmek ig¢in Oncelikle kapali
metinlerin her birine karsilik gelen olasi biitin gii¢ 6l¢limii tahminleri yapilir.
Ornegin, yukarida bahsedildigi gibi son tur anahtarmin 4 biti elde edilmek
istendiginde, son tur girisinin 4 biti i¢in 16 aday olacagindan her bir kapali metinden
16 giic olgiimii tahmini bulunur. Genel olarak aday sayisina A dersek, NxA
biyiikliigiinde bir tahmin matrisi olugturulur. Bu matris H olsun. Sifreleme siiresi
boyunca alinan gii¢ dl¢iimiiniin B 6rneklemden olustugunu varsayarsak, donanimdan
elde edilen gergek giic olgiimleri ile de NxB biiyiikliiginde bir baska matris

olusturulur. Bu matrise de T diyelim. Korelasyon analizinde, H matrisin her bir
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kolonu /; (i = 1, ..., A) igin T matrisinin biitiin kolonlar1 # (f = 1, ..., B) ile olan

korelasyonu asagidaki formiil ile hesaplanir:

Y Zh=a (e =F) (b~ )
L] N BT N2
Eh=1 (=) XR=a (tr=F5)

Burada h; ve t;, sirastyla H ve T matrislerin i. ve j. kolonlarmin ortalama

R (3.1)

degerleridir. Verilen denklem ile elde edilen AxB biiyiikliigiindeki R matrisi gercek
giic Slgtimleri ve Hamming uzaklift modeli ile tahmin edilen gii¢ olglimleri
arasmdaki istatiksel iliskiyi veren bir korelasyon matrisidir. R matrisinin her bir satir1
tahmin edilen bir anahtar (6rnegin, daha 6nce bahsedilen PRESENT algoritmasi
durumunda son tur anahtarinin 4 biti) igin korelasyon profili olusturur. Dogru tahmin
edilen anahtar icin bu profil yiiksek tepe degerlere sahip olacaktir. Boylelikle hangi
tahminin dogru anahtar olduguna karar verilir.

Bu calismada bir blok sifrenin yan kanal analizine kars1 dayanikliligim 6lgen
bir metrik olan tahmin entropisi kullanilmigtir. Tahmin entropisi belli bir sayida gli¢
6lciimii ile dogru anahtarin elde edilebilmesi igin denenmesi gereken aday
anahtarlarinin ortalama sayisini gosteren bir olgiit olarak tanimlanir. Bu olgiit
korelasyon profiline gére denenmesi gereken anahtarlar arasmda dogru anahtarin

kaginci sirada oldugu bulunarak hesaplanur.

3.2 MATLAB Gerceklemesi

Yukarida bahsedilen Hamming uzakligina dayali korelasyon analizini
gercekleyerek (PRESENT blok sifreleme algoritmast igin) tahmin entropisini bulan
MATLAB kodu asagida verilmektedir. Kodda yer alan “ciphertexts.txt” dosyasi,
bilgisayar tarafindan rastgele iiretilen agik metinlere karsilik gelen kapali metinleri
icermektedir ve “SASEBO_G_Checker.exe” programi tarafindan kaydedilir.
“waveform_data.csv”’ dosyasinda ise ger¢ek gii¢ olgtimleri bulunmaktadir. Bu gii
olctimleri, 6lgiim diizenegindeki cihazlarin senkronize bir sekilde ¢aligmasini
saglayan ve bolim 4’te verilen kodun icra edilmesi ile olusturulur. Yaptigimiz
olctimlerde bir sifreleme siiresinin 15ps i¢inde gergeklestirildigi goriilmiistiir.
Kullandigimiz osiloskop 2.5GS/s hizinda 6rnekleme yaptigindan, bir gii¢ Slgtimi

37500 6rneklemden olusmaktadir. Bu nedenle, kodda verilen gii¢ &l¢limlerinin
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olusturdugu TR matrisi 5000x37500 biiyiikligiindedir; burada 5000 sayis1 hem
kapali metinlerin hem de gii¢ 6lgtimlerin sayisidir. Ayrica, MATLAB kodunda son
tur anahtarmim sadece 4 biti elde edilmeye calisildigindan, kapali metinlerin
kullanilmast ile elde edilen gii¢ tiiketim tahmin matrisi H’nin biiytikligti 5000x16
olmaktadir. Pratikte 37500 6rneklemin hepsinin kullanilmas: yerine, son turun tur
anahtar1 tahmin edilmeye c¢alisildigindan, sifreleme esnasinda sadece son turun
gerceklestigi araliktaki rneklemlerin kullanilmasi yeterlidir. Bu aralik gii¢ 6l¢timleri
incelenerek bulunabilir ve verilen MATLAB kodunda “t1” ve “t2” degiskenleri

kullanilarak tanimlanabilir.

Bu kodda, tahmin entropisi her 100 6lgiimde bir dogru anahtarn bulunmasi
icin denenmesi gereken aday anahtarlarin sayisini vermektedir. Dogru anahtarn
tahmin entropisi i¢in, 6l¢lim sayisi arttik¢a bu aday anahtarlarin sayisinin azalmasini
ve sonunda sifira diismesi beklenir. Diger yanlis aday anahtarlarin tahmin entropileri
icin boyle bir durumun gergeklesemeyecegi goriilmelidir. Gergekte, dogru anahtar
boylelikle belirlenmis olur. Verilen kodda bahsedilen tahmin entropisi “rx” dizisi

yardimiyla elde edilmektedir.

clear all
%Kapal1 metinleri ytikler
load ciphertexts.txt

N=16;
n=4;

%pLayer
PR=[01632481173349218345031935514203652521375362238547
2339558244056925415710264258112743591228446013294561 14
3046 62 153147 63] + 1;

%invpLayer

PI=[04 81216202428 3236404448525660159131721252933374145
495357612610141822263034384246505458623711151923273135
3943 47 51 5559 63] +1;

k=0;
for i=1:5000
k=k+1;
CX(k,:)=ciphertexts(1+(i-1)*8:1*8);
end

%sBox
Shex='C56B90AD3EF84712";
fori=1:16
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t=hex2dec(Shex(1));
S(1)=t;
Sb(i,:)=dobin(t,4);% S-kutusunun ikili versiyonu
Sinv(t+1)=i-1; %invsBox
end

% Istenilen drneklem araligini seger
t1=1;
t2=37500;

%Gti¢ 6lctimlerini ylikler
load waveform_data.csv;
k=0;
for i=1:5000
k=k+1;
tx=waveform_data(1+(i-1)*37500:1*37500);
TR(k,:)=tx(t1:t2); % Gergek gii¢ 6l¢iimlerinden olusan matris
end

% @izli anahtar
Kth='00010203040506070809";

Kt=[1;
for 1i=1:20

Kt=[Kt dobin(hex2dec(Kth(i)),4)];
end

K=Kt;

% Gii¢ 6l¢lim sayis1
TN=5000;

% Tahmin entropisini (eklenen) her 100 6lgtimde yeniler
stp=100;

% Orneklem sayist
Ts=t2-t1+1;

% Tur anahtarlarini tiretir
R(1,:)=K(1:80);
fori=2:32
K=[K(62:80) K(1:61)];
t=todec(K(1:4));% 4 biti onluk tabana cevirir
K(1:4)=Sb(t+1,:);
rc=dobin(i-1,5);
K(61:65)=xo0r(K(61:65),rc);
R(1,:)=K(1:80);
end

Kc=R(32,PR(1:4));
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% Tahmin edilmesi beklenen gergek anahtar

kcd=todec(Kc);

% Aday anahtarlar

for i=1:N
Ka(i,:)=dobin(i-1,n);

end

% Tahmin matrisi
H(1:TN,1:N)=0;

% Tahmin matrisini hesaplar
for [=1: TN
Cd=CX((ST-1)*TN+L:);
CH;
for i=1:8
C=[C dobin(Cd(i),8)];
end

So=C(PR(1:4));
Soc=C(1:4);

fori=1:N
to=xor(Ka(i,:),So);
t=Sinv(todec(to)+1);
H(Ii)=sum(xor(dobin(t,4),Soc));

end

if rem(1,1000)==0
[L8TI]

end

end

rx(1:N,1:(TN-stp)/stp+1)=0;
cnt=0;
CFa=[];

% Her 100 6l¢iim igin tahmin entropisini hesaplar

for pn=stp:stp: TN
if rem(pn,1000)==0
[2 ST pn]
end
for i=1:N
h=H(1:pn,1);
mh=sum(h)/pn;
h=h-mbh;
hs=h'"*h;
for j=1:Ts
t=TR(1:pn,j);
mt=sum(t)/pn;

1)




t=t-mt;
ts=t'*t;

CF(i,))=(h'*t)/sqrt(hs*ts); % Korelasyon matrisi

end
CFm(i)=max(abs((CF(i,:))));
end
[a ix]=sort(CFm,'descend");
cnt=cnt+1;
rx(ix,cnt)=(1:N)'-1;
end

plot(rx(ked+1,:));
xlabel('Olgtim Sayis1 (10°2)")
ylabel('Tahmin entropisi')

% Onluk tabandaki K sayisini k bite doniistiiriir
function Y=dobin(K k)

A=dec2bin(K k);
X=find(A=='1");
[m,n]=size(X);
Y (1:k)=0;
ifn>0
for j=1:n
Y(X())=1;
end
else
Y (1:k)=0;
end

% Bit dizisi L'yi onluk taban degerine doniistiiriir
function M=todec(L)

N=0;

1=1;

for n=length(L)-1:-1:0
N=N+L(1)*(2"*n);
i=i+1;

end

M=N;
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4. OLCUM DUZENEGI VE GERCEKLEME

Bu béliimde, yan kanal analizini yiiriitmek icin gereken gii¢ Ol¢timlerini
almak amaciyla kullandigimiz SAKURA-X [12] (yan kanal analizi standart
degerlendirme kart1), Keysight MSO-X 4104A osiloskop ve bilgisayardan olusan
ol¢tim diizenegi ile bu 6lgiim diizeneginin uygun sekilde ¢alismasin saglayan kodlar

anlatilacaktir.

4.1  Olciim Diizenegi

Olgiim diizenegi, kullanilan cihazlarin ¢alisma sirast ile birlikte Sekil 4.1° de
gosterilmistir. Sekil 4.1°deki caligma sirast dongtisel olarak tekrar edilir. Bununla
birlikte, bilgisayar tarafindan bu déngiiye girmeden 6nce 6l¢tim parametreleri (kanal
ayarlari, tetikleme modu gibi) osiloskopa ve sifrelemede kullanilacak olan gizli
anahtar da SAKURA-X kriptografik kartina gonderilir. Gonderilen bu baslangic
parametrelerinden sonra, Sekil 4.1°de goriildiigt gibi, oncelikle rasgele tretilen bir
acik metin bilgisayardan SAKURA-X kartina gonderilir ve sifreleme islemi hem
bilgisayarda hem de kriptografik kartta gergeklestirili. SAKURA-X kartinda
sifreleme gergeklestigi esnada olusan gii¢ tikketimi, osiloskop ile dlgtillir ve bu gli
tikketimi bilgisayara kaydedilir. SAKURA-X kartinda sifreleme sonucu elde edilen
kapali metin ayn1 zamanda bilgisayara da gonderilerek, bilgisayarda elde edilen
kapali metin ile karsilagtirilir. Bu iglem dongiisel olarak kag¢ adet gii¢ tiiketim 6lgtimii

isteniyorsa o kadar tekrar edilir.

Olgim diizeneginde kullamlan SAKURA-X (SASEBO-GIII olarak da
isimlendirilmektedir) karti Spartan-6 (kontrol FPGA’i) ve Kintex-7 (kriptografik
FPGA) olmak iizere iki FPGA igermektedir. Kintex-7 kriptografik algoritmay1
gerceklemek i¢in kullanilirken, Spartan-6 kriptografik FPGA ile haberleserek kontrol
etmek amacli kullamilmaktadir. Diizenekte, SAKURA-X kartindan osiloskop ile
olgiilen giig tiiketimleri, 50 Q degerindeki SMA-BNC kablo vasitasiyla alinmaktadir.
Bu giic tiiketim degerleri osiloskop ile 2.5GS/s 6rnekleme hizinda drneklenmekte ve

bilgisayara da bu sekilde kaydedilmektedir. Dongiisel olarak c¢alisan Olglim
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diizeneginden elde edilen gii¢ 6lgtimleri, MATLAB’da Hamming uzaklifmma dayanan
korelasyon analizi programi (Boliim 3’te verilmektedir) tarafindan kullanilarak,

sifreleme algoritmasimin kullandig: gizli anahtar elde edilmeye galigilmistir.

"\\ (2) Giig Slgiimi

Sekil 4.1: Olgiim diizenegi.

Olctim diizenegindeki kriptografik donanim Sekil 4.2°de gortilmektedir. Bu

sekilde numaralandirilan kisimlarin kullanim amaci asagida belirtildigi gibidir:

1- Bilgisayar (USB) baglantis1 ve gii¢ kaynagi : SAKURA-X kriptografik
donanim ile PC arasindaki haberlesme ve SAKURA-X kartimin giic beslemesi bu
baglant1 ile saglanir.

2- Agma kapama anahtar1

3- Ol¢iim noktast

4- Kriptografik FPGA: XC7K160T — KINTEX-7

5- Kontrol FPGA: XC6SLX45 — SPARTAN-6

6- Tetikleme sinyalinin alindig1 pin#1
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Sekil 4.2: SAKURA-X kriptografik donanim.

4.2  Gercekleme

Olgiim diizeneginde kullanilan osiloskopun baslangi¢ ayarlarmin yapilmas,
sifreleme islemi her gergeklestifinde lgtimiin alinmasi ve bilgisayara kaydedilmesi
islemlerinin senkronize bir sekilde yiiriitilmesi i¢in (osiloskopun ftireticisi olan)
Keysight Technologies sirketinin “Keysight Infiniium Oscilloscopes Programmer's
Guide” [13] adli dokiimaminda sagladigi komutlardan faydalamlmustir. Bahsedilen
hedefleri gergeklestirmek igin bu dokiimamn 1732-1741 sayfalart arasinda C
programlama dilinde verilen drnek kod agagida verildigi gibi degistirilmistir.

#include <stdio.h> /* For printf(). */

#include <string.h> /* For strepy(), strcat(). */
#include <time.h> /* For clock(). */

#include <visa.h> /* Keysight VISA routines. */

#define VISA_ ADDRESS "TCPIP0::A-MX4104A-30328::inst0::INSTR"
#define IEEEBLOCK_SPACE 5000000
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/* Function prototypes */

void initialize(void); /* Initialize to known state. */

void capture(void); /* Capture the waveform. */

void do_command(char *command); /* Send command. */

int do_command_ieeeblock(char *command); /¥ Command w/IEEE block. */
void do_query_string(char *query); /* Query for string. */

void do_query number(char *query); /* Query for number. */
void do_query numbers(char *query); /* Query for numbers. */
int do_query_ieeeblock(char *query); /* Query for IEEE block. */
void check instrument_errors(); /* Check for inst errors. */

void error_handler(); /* VISA error handler. */

/* Global variables */

ViSession defaultRM, vi; /* Device session ID. */

ViStatus err; /* VISA function return value. */

char str_result[256] = { 0 }; /* Result from do_query_string(). */

double num_result; /* Result from do_query number(). */

unsigned char ieeeblock data[[EEEBLOCK_SPACE]; /*Result from do_query_ieeeblock().
*/

double dbl_results[10]; /* Result from do_query_numbers(). */

/* Main Program* */
void main(void)
{ /* Open the default resource manager session. */
err = viOpenDefaultRM(&defaultRM);
if (err I= VI_SUCCESS) error_handler();
/* Open the session using the oscilloscope's VISA address. */
err = viOpen(defaultRM, VISA_ADDRESS, VI NULL, VI_NULL, &vi);
if (err = VI_SUCCESS) error_handler();
/* Set the I/O timeout to fifteen seconds. */
err = viSetAttribute(vi, VI ATTR_TMO_VALUE, 15000);
if (err !=VI_SUCCESS) error_handler();
/* Clear the interface. */
err = viClear(vi);
if (err = VI_SUCCESS) error_handler();

/* Initialize - start from a known state. */
initialize();

/* Capture data. */

capture();

double x_increment;
double x_origin;
double x_reference;
double y_increment;
double y origin;
double y_reference;
double tmp;
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FILE *fp;

int num_bytes; /* Number of bytes returned from instrument. */
inti, I, K= 0, NWF, stp;

NWEF = 150000;

stp =30;

double *WAVE M = (double *)malloc(40000 * sizeof(double));
for (i=0; i <40000; i++) WAVE M[i] = 0;

/* Download waveform data.

/* Set the waveform points mode. */

do _command(":WAVeform:POINts:MODE RAW");
do_query_string(":WAVeform:POINts:MODE?");
printf("Waveform points mode: %s\n", str_result);

/* Get the number of waveform points available. */
do_query_string(":WAVeform:POINts?");
printf("Waveform points available: %s\n", str_result);
/* Set the waveform source. */
do_command(":WAVeform:SOURce CHANnel1");
do_query_string(":WAVeform:SOURce?");
printf(""Waveform source: %s\n", str_result);

/* Choose the format of the data returned (WORD, BYTE, ASCII): */
do_command(":WAVeform:FORMat BYTE");
do_query_string(":WAVeform:FORMat?");
printf("Waveform format: %s\n", str_result);

/* Display the waveform settings: */

do_query numbers(":WAVeform:PREamble?");
x_increment = dbl_results[4];

printf("Waveform X increment: %e\n", x_increment);
x_origin = dbl_results[5];

printf("Waveform X origin: %e\n", x_origin);
x_reference = dbl_results[6];

printf("Waveform X reference: %e\n", x_reference);
y_increment = dbl_results[7];

printf("Waveform Y increment: %e\n", y_increment);
y_origin = dbl_results[8];

printf("Waveform Y origin: %e\n", y_origin);
y_reference = dbl_results[9];

printf("Waveform Y reference: %e\n", y_reference);

ShellExecuteA(0, "open", // Operation to perform
"SASEBO_G_Checker.exe", NULL,// Application name
0, // Default directory
SW_SHOW);

Sleep(2000);

/* Open file for output. */

fp = fopen("c:\\scope\\data\\waveform_data.csv", "ab");
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for (I = 0; [ <= NWF; I++)
{
do_command(":SINGLE");
Sleep(200);
do_query number("*OPC?");
printf("\nI=%d OPC: %f", I, num_result);

/* Read waveform data. */

num_bytes = do_query ieeeblock(":WAVeform:DATA?");
if (K <stp)

{

for (i=0; i <num_bytes; i++)
{
tmp=(((float)ieeeblock data[i]-y_reference)*y_increment)+y_origin;
WAVE M[i] = WAVE_M][i] + tmp;

K=K+1;
}
else
{
for (i=0; i <num_bytes; i++)
{

/* Write voltage value. */

fprintf(fp, "%6f ", WAVE_M][i] / ((double)stp));
¥
K=1;
for (i=0; i <num_bytes; i++)

WAVE_M[i]=(((float)ieeeblock_data[i]-y_reference)*y_increment)ty origin;

}

}

} _
/* Close output file. */

fclose(fp);

printf("\nWaveform format BYTE data written to ");
printf("c:\\scope\\data\\waveform_data.csv.\n");

/* Close the vi session and the resource manager session. */
viClose(vi);

viClose(defaultRM);

return;

/* Capture the waveform.
void capture(void)

{

/* Use auto-scale to automatically configure oscilloscope. */
do_command(":AUToscale");

/* Set trigger mode (EDGE, PULSe, PATTern, etc., and input source. */
do_command(":TRIGger:MODE EDGE");
do_query_string(":TRIGger:MODE?"),

printf("Trigger mode: %s\n", str_result);
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/* Set EDGE trigger parameters. */
do_command(":TRIGger:EDGE:SOURce CHANnel2");
do_query_string(":TRIGger:EDGE:SOURce?");
printf("Trigger edge source: %s\n", str_result);
do_command(":TRIGger:EDGE:LEVel 2");

do_query_ string(":TRIGger:EDGE:LEVel?");.
printf("Trigger edge level: %s\n", str_result);
do_command(":TRIGger:EDGE:SLOPe NEGative");
do_query string(":TRIGger:EDGE:SLOPe?");
printf("Trigger edge slope: %s\n", str_result);

/* Change settings with individual commands:

| /* Set vertical scale and offset. */

| do_command(":CHANnel2:SCALe 1");
do_query_string(":CHANnel2:SCALe?");
printf("Channel 2 vertical scale: %s\n", str_result);
| do_command(":CHANnel2:OFFSet -0.275");
do_query_string(":CHANnel2:OFFSet?");

| printf("Channel 2 offset: %s\n", str_result);

4‘ do_command(":CHANnel1:SCALe 0.001");

| do_query_ string(":CHANnell:SCALe?");
printf("Channel 1 vertical scale: %s\n", str_result);
do_command(":CHANnel1:OFFSet 0.9960");
do_query_string(":CHANnel1:OFFSet?");
printf("Channel 1 offset: %s\n", str_result);

| /* Set horizontal scale and offset. */

/* Set horizontal scale and offset. */
do_command(":TIMebase:SCALe 0.0000015");
do_query_string(":TIMebase:SCALe?");
printf("Timebase scale: %s\n", str_result);
do_command(":TIMebase:POSition 0.00000670");
do_query_string(":TIMebase:POSition?");
printf("Timebase position: %s\n", str_result);

Verilen kodda bulunan initialize, do_command, do command_ieeeblock,
do query string, do_query number, do query numbers, do_query ieeeblock,
check instrument_errors, error_handler adli fonksiyonlar daha 6nce bahsedilen [13]
kaynaginda verilen fonksiyonlarin aymsidir. Bu nedenle yukaridaki kodda bu
fonksiyonlarin igerigi ayrica verilmemigtir. Capture fonksiyonu ise osiloskopun
baslangi¢ ayarlarini igermektedir. Bir sifreleme stiresince alinan 6l¢timiin osiloskopta
uygun bir sekilde elde edilmesini ve boylelikle bu 6lgtimlere dayanan yan kanal
n analizinin dogru sekilde yiiriitiilmesini saglamak amaciyla verilen kodda belirtildigi

gibi degistirilmistir.
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Ol¢iim diizenegindeki cihazlarn dongiisel olarak senkronize bir sekilde
calismasini saglamak i¢in yazdigimiz kodda bir “for” déngiisti olusturulmustur. Bu
dongii istenilen toplam olglim sayisini temsil eden “NWEF” degiskeninin degeri
adedince ¢alismaktadir. Dongiide kullandigimiz diger bir degisken “stp” ise aym agik
metin ve anahtar i¢in alinan 6lgiim sayisini belirtir. Ayni agik metin ve anahtar i¢in
“stp” adedince yapilan Olgiimlerin ortalamas: almarak “WAVE_M” dizisine
atilmaktadir. Sonrasinda bu ortalama deger “waveform data.csv” dosyasina
aktarilmaktadir. Sonug olarak, program sonlandiginda yani istenilen toplam 6lglim
sayisina ulasildiginda “waveform data.csv” dosyasinda “NWE/stp” adedince gii¢

Olgtimii bulunur.

Sifrelemenin bilgisayarda yapilmasini ve agik metinin SAKURA-X kartina
gonderilmesini saglayan “SASEBO_G_Checker.exe” isimli ¢alistirilabilir program
yukarida verilen kodda déngiiye girilmeden 6nce bir kereligine calistirilmaktadir.
Acik kaynak kodu [14] adresinde bulunan bu program, yukarida verilen kod ile
sekronize olarak calisacak sekilde degistirilmigtir. Temel olarak bahsedilen
programin bir kere ¢aligtirildiktan sonra “NWEF” kere sifreleme yapmasi (ve
SAKURA-X kartina sayida aym agik metinleri géndermesi) gerekmektedir. C#
dilinde yazilan “SASEBO_G Checker” kodu AES blok sifreleme algoritmasinin
gerceklenmesi i¢in tasarlanmigtir. Bu nedenle bu kodun “AES.cs” adli dosyasi, AES
yerine PRESENT blok sifreleme algoritmasinin gergeklestirmesi i¢in asagidaki gibi
degistirilmistir.

using System;
using System.lO;
namespace CipherTool

{

I/ PRESENT
public class PRESENT : IBlockCipher

{

//****************************************** Variables

public readonly byte[] sbox=new byte[16]{0x0C, 0x05, 0x06, 0x0B, 0x09,
0x00, 0x0A, 0x0D, 0x03, 0x0E, 0x0F, 0x08, 0x04, 0x07, 0x01, 0x02 };

byte[] key;
byte[][] key_round;
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// Constructor
public PRESENT()

{
key = new byte[10];
key round = new byte[32][];
for (int i = 0; i <32; i++) key_round[i] = new byte[10];

}
//************************************************ Intel‘face
// setKey()
public void setKey(byte[] key)
{
byte[] keyx;
byte leftd, right4, rex;

keyx = new byte[10];

for (inti=0;1<10; i++)
keyx[i] = key[i];

for (int i= 0; 1 < 10; i++)
key round[0][i] = key][i];

for (int I =1; [ <32; [++)
{
for (inti=0;i<61; i++)
Rotateleft(keyx);

left4 = sbox[((byte)(keyx[0] & (0xF0))) >> 4];
right4 = (byte)(keyx[0] & (0x0F));
keyx[0] = (byte)((leftd << 4) ~ right4);

rex = (byte)((keyx[8] & (0x80)) >> 7);

rex = (byte)(rex ~ ((keyx[7] & (0x0F)) << 1));

rex = (byte)(rex ~ I);

keyx[8] = (byte)(keyx[8] & (0x7F));

keyx[8] = (byte)(keyx[8] " ((rex & (0x01)) << 7));
keyx[7] = (byte)(keyx[7] & (0xF0));

keyx[7] = (byte)(keyx[7] * ((rex & (0x1E)) >> 1));

for (inti=0; 1< 10; i++)
key round[I][i] = keyx[i];
¥

}
public static void RotateLeft(byte[] bytes)

{
bool carryFlag = ShiftLeft(bytes);

if (carryFlag == true)

{
bytes[bytes.Length-1]=(byte)(bytes[bytes.Length - 1] | 0x01);

}

public static bool ShiftLeft(byte[] bytes)

bool leftMostCarryFlag = false;
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| // Tterate through the elements of the array from left to right.
| for (int index = 0; index < bytes.Length; index++)
| {
i //1If the leftmost bit of the current byte is 1 then we have a carry.
bool carryFlag = (bytes[index] & 0x80) > 0;
if (index > 0)
{
if (carryFlag == true)
{
// Apply the carry to the rightmost bit of the current bytes neighbor to the left.
| bytes[index - 1] = (byte)(bytes[index - 1] | 0x01);
| }
| }
| else
(

}

bytes[index] = (byte)(bytes[index] << 1);
:
return leftMostCarryFlag;

}
| I/ encrypt()
! public byte[] encrypt(byte[] pt)
!
{
byte[] state = new byte[8];
| for (int 1 = 0; i < 8; i++) state[i] = pt[i];
byte[] keyt = new byte[8];
; Array.Copy(key round[0], 0, keyt, 0, keyt.Length);
i AddRoundKey(ref state, keyt);
: for (inti=1; 1 <32; ++i)

{

leftMostCarryFlag = carryFlag;

SubBytes(ref state);
pLayer(ref state);
Array.Copy(key_round[i], 0, keyt, 0, keyt.Length);
AddRoundKey(ref state, keyt);
| }
return state;
}
' 1 decrypt()
public byte[] decrypt(byte[] ct) { return null; }
//************************************************ Clphel functions
I/ AddRoundKey()
public void AddRoundKey(ref byte[] state, byte[] key_round) {
for (int i = 0; i < 8; i++) state[i] = (byte)(state[i] ~ key_round[i]);

}
1/ SubBytes()

public void SubBytes(ref byte[] state)
{ byte sbl, sb2;
for (inti=0; i < §; i++)

sb1 = sbox[((byte)(state[i] & (0xF0))) >> 4];
sb2 = sbox[(byte)(state[i] & (0xO0F))];
state[i] = (byte)((sb1 << 4) ~sb2);
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/l pLayer()

public void pLayer(ref byte[] state)

{
byte[] kp = new byte[8];
kp[0] = 0x00;
kp[0] = (byte)((state[0] & (0x80)) " ((state[0] & (0x08)) << 3));
kp[0] = (byte)(kp[0] ~ (((byte)((state[1] & (0x80)) ~ ((state[1] & (0x08)) << 3))) >> 2));
kp[0] = (byte)(kp[0] ~ (((byte)((state[2] & (0x80)) ** ((state[2] & (0x08)) << 3))) >> 4));
kp[0] = (byte)(kp[0] ~ (((byte)((state[3] & (0x80)) * ((state[3] & (0x08)) << 3))) >> 6));
kp[1] = 0x00;
kp[1] = (byte)((state[4] & (0x80)) * ((state[4] & (0x08)) << 3));
kp[1] = (byte)(kp[1] * ((byte)((state[5] & (0x80)) ~ ((state[5] & (0x08)) << 3))) >>2));
kp[1] = (byte)(kp[1] ~ ((byte)((state[6] & (0x80)) * ((state[6] & (0x08)) << 3))) >> 4));
kp[1] = (byte)(kp[1] ~ (byte)((state[7] & (0x80)) ~ ((state[7] & (0x08)) << 3))) >> 6));

kp[2] = 0x00;

kp[2] = (byte)(((state[0] & (0x40)) << 1) * ((state[0] & (0x04)) << 4));

kp[2] = (byte)(kp[2] ~ ((byte)(((state[ 1] & (0x40)) << 1) ~ ((state[1] & (0x04)) << 4)))
2= 2))

kp[2] = (byte)(kp[2] " (((byte)(((state[2] & (0x40)) << 1) * ((state[2] & (0x04)) << 4)))
>>d));

kp[2] = (byte)(kp[2] ~ ((byte)(((state[3] & (0x40)) << 1) * ((state[3] & (0x04)) << 4)))
>>6));

kp[3] = 0x00;

kp[3] = (byte)(((state[4] & (0x40)) << 1) ~ ((state[4] & (0x04)) << 4));

kp[3] = (byte)(kp[3] " (((byte)(((state[5] & (0x40)) << 1) * ((state[5] & (0x04)) << 4)))
>>2));

kp[3] = (byte)(kp[3] " (((byte)(((state[6] & (0x40)) << 1) * ((state[6] & (0x04)) << 4)))
==4))

kp[3] = (byte)(kp[3] " ((byte)(((state[7] & (0x40)) << 1) " ((state[7] & (0x04)) << 4)))
>>6));

kp[4] = 0x00;

kp[4] = (byte)(((state[0] & (0x20)) << 2)  ((state[0] & (0x02)) << 5));

kp[4] = (byte)(kp[4] ~ (((byte)(((state[ 1] & (0x20)) <<2) " ((state[1] & (0x02)) << 3)))
>>2));

kp[4] = (byte)(kp[4] " (((byte)(((state[2] & (0x20)) << 2) " ((state[2] & (0x02)) << 5)))
>z 4));

kp[4] = (byte)(kp[4]  ((byte)(((state[3] & (0x20)) << 2) " ((state[3] & (0x02)) << 5)))
>>6));

kp[5] = 0x00;

kp[5] = (byte)(((state[4] & (0x20)) << 2)  ((state[4] & (0x02)) << 5));

kp[5] = (byte)(kp[5] ~ (((byte)(((state[S] & (0x20)) <<2) " ((state[5] & (0x02)) << 5)))
>>2));

kp[5] = (byte)(kp[5] * (((byte)(((state[6] & (0x20)) << 2) " ((state[6] & (0x02)) << 5)))
>>4));

kp[5] = (byte)(kp[5] ~ (((byte)(((state[ 7] & (0x20)) << 2) " ((state[7] & (0x02)) << 5)))
>>6));

kp[6] = 0x00;

kp[6] = (byte)(((state[0] & (0x10)) << 3) ~ ((state[0] & (0x01)) << 6));

kp[6] = (byte)(kp[6] " (((byte)(((state[1] & (0x10)) <<3) " ((state[1] & (0x01)) << 6)))
>>2));

kp[6] = (byte)(kp[6] ~ (byte)(((state[2] & (0x10)) << 3) * ((state[2] & (0x01)) << 6)))
>>4));
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| kp[6] = (byte)(kp[6] ~ (((byte)(((state[3] & (0x10)) << 3) * ((state[3] & (0x01)) << 6)))
| >>6));

| kp[7] = 0x00;

kp[7] = (byte)(((state[4] & (0x10)) << 3) ~ ((state[4] & (0x01)) << 6));

kp[7] = (byte)(kp[7] ~ ((byte)(((state[5] & (0x10)) << 3) " ((state[5] & (0x01)) << 6)))

>>2));

kp[7] = (byte)(kp[7] * ((byte)(((state[6] & (0x10)) << 3) * ((state[6] & (0x01)) << 6)))
>>4));

kp[7] = (byte)(kp[7] ~ (((byte)(((state[7] & (0x10)) << 3) * ((state[7] & (0x01)) << 6)))
>>6));

for (inti=0;i<8;i++) state[i] = kplil;

}
}

}

|

\

i

l PRESENT sifreleme algoritmasinin gergeklemesinin yapildigi yukarida
[ verilen kodda, Boliim 2’de verilen addRoundKey ve pLayer katmanlar1 ayn: isimlere
sahip olan fonksiyonlarla icra edilmektedir. Algoritmanin S-kutusu kodda “sbox”
dizisi ile tanimlanmaktadir. sBoxLayer asamasi ise her tur girisindeki 64-bit
uzunlugunda olan blogun her bir baytina, kodda bulunan “SubBytes” fonksiyonunun
uygulanmas: ile icra edilmektedir. Sifreleme islemini “encrypt” fonksiyonu
gerceklestirmektedir; burada, “pt” dizisi ile tanimlanan agik metin uygulanan 31

| turun ardindan “state” dizisi ile gosterilen kapali metin dizisine dontistiiriiliir.

SASEBO_G_Checker programinin C# kodunda yapilan degisiklerden sonra
elde edilen arayiiz Sekil 4.3 ‘de goriildiigi gibidir. Burada veriler 16’11 tabanda
gosterilmektedir; anahtar (KEY) 80-bit uzunlugunda, agik metin (Plaintext),
bilgisayarin {irettigi kapali metin (Ciphertext) ve kriptografik donanimin trettigi
kapali metin (Answer) 64-bit uzunlugundadir. A¢ik metin ve anahtar kriptografik
donanima bu program vasitasiyla génderilmektedir. Boylelikle sifreleme islemi hem
donanimda hem de bilgisayarda gergeklestirilerek arayiizde goriildtigii {izere elde
edilen kapali metinler karsilastirilmaktadir. Sekil 4.3’de goriilen “#Traces” degeri bu
programin  sifreleme islemini ka¢ kere icra edecegini gOstermektedir.
SASEBO G_Checker programinin bir nceki verilen kod ile senkronize bir sekilde
calisabilmesi i¢in bu degerin “N'WEF” degeri ile ayn1 olmasi gerekmektedir.
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| oy SASEBO_G Checker -
#Traces 1

KEY 41 8F 33 74 12 6E 71 52 56 82

Start Charge key

#Traces i

Plaintext 04 6E 1E 44 39 44 OF S5
Ciphertext FE D7 80 EB C& 45 43 8D
Answer FE D7 80 EB C8 45 43 8D

Sekil 4.3: SASEBO_G_Checker program arayiizi.

Acik kaynak olan verilog kodu [14], (SASEBO_G_Checker programinda
oldugu gibi) AES blok sifreleme algoritmasinin gergeklenmesi igin tasarlanmugtir.
PRESENT blok sifreleme algoritmasimin gergeklenmesi igin, AES algoritmasini
gercekleyen “aes_composite_enc.v” dosyasinda bulunan AES_Core, KeyExpansion
ve SubBytes modiilleri asagidaki gibi degistirilmistir (AES_Core modili
PRESENT Core olarak degistirilmis ve diger modiiller aym isimlerle PRESENT
algoritmasim gercekleyecek sekilde degistirilmistir). Orijinal dosyada bulunan diger
modiiller (MixColumns, GF MULINV_4, GF_MULINV_8, ShiftRows) PRESENT
algoritmasinda kullanilmadig1 i¢in silinmistir. Burada, “KeyExpansion” modiili bir
onceki tur anahtar (kin) ve tur sayacini (rcon) kullanarak tur anahtar1 ¢ikisim (kout)
{iretmektedir. “sBox” modiilii girdisi olan 4-bitlik bloga (x) karsilik gelen S-kutusu
cikisini (y) elde eder. “PRESENT_Core” modiilii ise tur girisi (din) ve tur anahtarini
(kin) kullanarak tur ¢ikigini (dout) iiretmektedir. Boliim 2’de bahsedilen PRESENT
algoritmasinin bir turunun tamamlanmast igin yiiriitiilen addRoundKey, sBoxLayer
ve pLayer fonksiyonlarmm “PRESENT Core” modiilii tarafindan icra edildigi

goriilmektedir.

// PRESENT

module PRESENT Core (din, dout, kin);

input [63:0] din;

input [79:0] kin;

output [63:0] dout;

wire [3:0] st00, st01, st02, st03, st04, st05, st06, st07, st08, st09, st10, stll1, st12, stl3, st14,
stl5;
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wire [3:0] sb00, sb01, sb02, sb03, sb04, sb05, sb06, sb07, sb08, sb09, sb10, sbl1, sbl12,
sb13, sb14, sbl5;

wire [63:0] SB, SP;

/I SASEBO G _Checker progranundan gelen agik metin 4-bitlik bloklara ayriliyor.
assign st00 = din[63:60];

assign st01 = din[59:56];

assign st02 = din[55:52];

assign st03 = din[51:48];

assign st04 = din[47:44];

assign st05 = din[43:40];

assign st06 = din[39:36];

assign st07 = din[35:32];

assign st08 = din[31:28];

assign st09 = din[27:24];

assign st10 = din[23:20];

assign st11 =din[19:16];

assign st12 =din[15:12];

assign st13 =din[11:8];

assign st14 = din[7:4];

assign st15 = din[3:0];

/I 4 bitlik bloklarin her biri i¢in S-kutusu ¢ikist elde ediliyor (sBoxLayer).

sBox SB00 (st00,sb00);
sBox SBO1 (st01,sb01);
sBox SB02 (st02,sb02);
sBox SB03 (st03,sb03);
sBox SB04 (st04,sb04);
sBox SB05 (st05,sb05);
sBox SB06 (st06,sb06);
sBox SB07 (st07,sb07);
sBox SB08 (st08,sb08);
sBox SB09 (st09,sb09);
sBox SB10 (st10,sb10);
sBox SB11 (stl1,sb11);
sBox SB12 (st12,sb12);
sBox SB13 (st13,sb13);
sBox SB14 (st14,sb14);
sBox SB15 (st15,sb15);
/| S-Box cikisinda elde edilen 4-bitlik bloklar 64 bit haline getirilir.

assign SB = {sb00, sb01, sb02, sb03, sb04, sb05, sb06, sb07, sb08, sb09, sb10, sbl1, sb12,
sb13, sbl4, sb15};
I/ SB blogundaki bitlere pLayer ile tanimlanan permiitasyon islemi uygulanr.

assign SP={SB[63], SB[59], SB[55], SB[51], SB[47], SB[43], SB[39], SB[35], SB[31],
SB[27], SB[23], SB[19], SB[15], SB[11], SB[7], SB[3], SB[62], SB[58], SB[54], SB[50],
SB[46], SB[42], SB[38], SB[34], SB[30], SB[26], SB[22], SB[18], SB[14], SB[10], SB[6],
SB[2], SB[61], SB[57], SB[53], SB[49], SB[45], SB[41], SB[37], SB[33], SB[29], SB[25],
SB[21], SB[17], SB[13], SB[9], SB[5], SB[1], SB[60], SB[56], SB[52], SB[48], SB[44],
SB[40], SB[36], SB[32], SB[28], SB[24], SB[20], SB[16], SB[12], SB[8], SB[4], SB[0]};
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// Tur ctkisindaki 64-bitlik blok, SP blogu ile ayni uzunluktaki tur anahtarmn (kin[79:16])
XOR islemi ile toplanmaswyla elde edilir (addRoundKey).

assign dout = SP ~ kin[79:16];
/] Anahtar iireteci modiilii

module KeyExpansion (kin, kout, rcon);
input [79:0] kin;
output [79:0] kout;
input [4:0] rcon;
wire [3:0] kt;
sBox SX(kin[18:15],kt);
assign kout = {kt,kin[14:0],kin[79:39],kin[38:34] rcon,kin[33:19]};
endmodule // KeyExpansion
/I S-Kutusu modiilii

module sBox (X, y);

input [3:0] x;

output [3:0] y;

assign y=s(x);

function [3:0] s;
input [3:0] x;
case (x)
4'h0: s=4'hC;
4'h1: s=4'h5;
4'h2: s=4'h6;
4'h3: s=4'hB;
4'h4: s=4'h9;
4'h5: s=4'h0;
4'h6: s=4'hA,;
4'h7: s=4'hD;
4'h8: s=4'h3;
4'h9: s=4'hE;
4'hA: s=4'hF;
4'hB: s=4'h8;
4'hC: s=4'h4;
4'hD: s=4'h7,
4'hE: s=4'h1;
4'hF: s=4'h2;
endcase

endfunction

endmodule
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5. GERCEKLEME SONUCLARI

Bir 6nceki bolimde MATLAB kodu verilen farksal gii¢ analizi, sabit bir
anahtar icin bilgisayar tarafindan rasgele tretilen agik metinlerin SAKURA-X
kriptografik donanimu ile sifrelenmesi sonucu elde edilen gii¢ dlglimlerinin ve bu
acik metinlere karsilik gelen kapali metinlerin kullanilmasi ile gergeklestirilmistir.

Bunun sonucunda bulunan tahmin entropileri bu bélimde ele alinacaktir.

Oncelikle PRESENT blok sifreleme algoritmasinin SAKURA-X tarafindan
icra edilmesi esnasinda bir sifreleme siiresince osiloskop ile alman tipik bir 6lgtim
sonucu agagidaki Sekil 5.1°de gosterilmektedir. Olgtimlerdeki giiriilti miktarim
azaltmak ve boylelikle daha saglikli sonuglar elde etmek amaciyla, ayni agik metin
ve anahtar i¢in SAKURA-X kartinin birden fazla sayida sifreleme yapmasi
saglanmis ve her bir sifreleme icin gii¢ dlgtimleri alinarak bu gii¢ Olgiimlerinin
ortalamast farksal giic analizini yiriitmek igin kullamilmistir. Sekil 5.2°de -

bahsedildigi gibi elde edilen 30 &lgiimiiniin ortalamas1 gosterilmektedir.

Sekil 5.2°den giiriiltiiniin nispeten azaldig: goriilmektedir. Her bir gii¢ dl¢timii
(ayn1 agik metin ve anahtar i¢in) 30 gii¢ 6l¢iimiiniin ortalamasi olan 5000 gii¢ Sl¢timii
ile yiirtittiigiimiiz farksal gli¢ analizi sonucunda elde edilen dogru anahtarmn tahmin
entropisi grafigi Sekil 5.3’de verilmistir. Sekil 5.3’ten goriildiigti tizere giriiltisii
azaltilmig giic dlgtimleri kullanilmasina ragmen 5000 gii¢ 6l¢timii sonucunda dogru
anahtar elde edilememistir. Ortalamasi alman gii¢ Ol¢timlerinin sayisini 200°e
cikardigimizda bile dogru anahtarin tespit edilemedigi gézlenmistir. Gergekte bu
sonug, dlgiim sayisim artirarak azaltamadigimiz giiriiltiintin osiloskopun kuantalama
hatasindan (veya dikey ¢6ziiniirliigliniin yetersiz kalmasinin) kaynaklandigini ve bu

hatanin yiiriitiilen yan kanal analizinin bagarisini etkiledigini gostermektedir.
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Sekil 5.1: PRESENT algoritmasi igin tipik bir 6l¢iim sonucu.
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Sekil 5.2: PRESENT algoritmast igin 30 6l¢tim ortalamast.
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Sekil 5.3: PRESENT i¢in ortalama dlgiimler ile elde edilen tahmin entropisi.

Bir blok sifreleme algoritmasinda kullanilan S-kutusunun bilyiiklugiintin
kriptografik donanimin harcadigi giicii etkileyen bir faktdr oldugu bilinmektedir.
Bunu test etmek i¢in, S-kutusu biiytikligti 8-bit olan bir baska sifreleme algoritmasi
AES icin de farksal gii¢ analizi gergeklestirilmis ve sonuglar karsilagtirilmustir. Sekil
5.4°te AES algoritmasimn bir sifreleme siiresince osiloskop ile alinan tipik bir gli¢
slctimii ve Sekil 5.5’te PRESENT algoritmasinda oldugu gibi aymi agik metin ve
anahtar icin elde edilen 30 gii¢ Slgiimiiniin ortalamasi gosterilmektedir. Bu iki
sekildeki gii¢ 6lgtimleri PRESENT igin elde edilen gii¢ dlgtimleri (Sekil 5.1 ve Sekil
5.2) ile kargilagtirildiginda, nispeten daha az giiriiltiilii olduklar: (bir baska deyisle
harcanan giiciin giiriiltiiye oraninin daha fazla oldugu) ve her iki sekilde de AES

algoritmasindaki turlarin gergeklesme zamanlarinin goriilebildigi gozlenmektedir.
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Sekil 5.4: AES algoritmast i¢in tipik bir dl¢lim sonucu.
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Sekil 5.5: AES algoritmas i¢in 30 6l¢lim ortalamasi.
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AES algoritmasi i¢in de, her bir gii¢ 6l¢timii (aym agik metin ve anahtar igin)
30 gii¢ 6l¢iimiiniin ortalamasi olan 5000 gii¢ 6lglimi ile yiirittigimiz farksal giic
analizi sonucunda elde edilen dogru anahtarin tahmin entropisi grafigi Sekil 5.6’da

verilmisgtir.
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Sekil 5.6: AES i¢in ortalama lgiimler ile elde edilen tahmin entropisi.

Sekil 5.6°da goriildiigii gibi 1100 gii¢ dl¢timiinden sonra dogru anahtar elde
edilmektedir. Bu sonug, S-kutusu biiytikligti arttik¢a elde edilen giig dlglimlerinin
giiriiltiiden daha az etkilenebilecegini dogrulamaktadir. Ayrica, calismamizda bu
gercek PRESENT blok sifreleme algoritmasinda kullanilan 16 adet 4x4
biyiikliigiindeki S-kutusu yerine 8 adet 8x8 buyiikligiindeki AES S-kutusu
kullanilarak da dogrulanmustir. Sekil 5.7 ve Sekil 5.8’de S-kutular1 degistirilmis
PRESENT icin swasiyla tipik bir olgiim sonucu ve 30 Olglim ortalamasi
verilmektedir. Bu 6lgiimler, orijinal PRESENT algoritmasi igin verilen Sekil 5.1 ve
Sekil 5.2 ile karsilagtirildiginda, 6zellikle Sekil 5.8°de goriilen ortalama ol¢timde
turlarin ¢ok daha net bir sekilde segilebildigi gozlenmektedir. Gergekte bu gézlem,
harcanan giiciin arttifinin  bir gostergesidir. Verilen kodlarm uygun sekilde
degistirilmesiyle bahsedilen S-kutusu degisikligi gerceklestirildiginde, elde ettigimiz
dogru aday anahtar igin tahmin entropisi Sekil 5.9°da gosterilmektedir. Sekil 5.9°dan

goriildiigii gibi, 900 dlgiimden sonra dogru aday anahtar bulunabilmektedir.
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Sekil 5.8: S-kutular1 degistirilmis PRESENT algoritmast i¢in 30 6l¢tim ortalamasi.
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Sekil 5.9: S-kutular1 degistirilmis PRESENT i¢in tahmin entropisi.

Dogru anahtar, aday anahtarlarin tahmin entropilerine  bakilarak
belirlenebilecei gibi aday anahtarlar igin elde edilen korelasyon degerlerine
bakilarak ta belirlenebilir. Bir énceki béliimde verilen MATLAB kodunda “CFa”
dizisinin satirlar1 aday anahtarlar igin bahsedilen korelasyon degerlerini vermektedir.
PRESENT, AES ve S-kutulari degistirilmis PRESENT algoritmalar1 igin bulunan
korelasyon degerleri swrasiyla Sekil 5.10, Sekil 5.11 ve Sekil 5.12°de

gosterilmektedir.
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Sekil 5.10: PRESENT igin tiim aday anahtarlarin korelasyon degerleri.
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Sekil 5.11: AES i¢in tiim aday anahtarlarin korelasyon degerleri.
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Sekil 5.12: S-kutular1 degistirilmis PRESENT igin tiim aday anahtarlarin korelasyon

degerleri.

Bu ii¢ sekilde de dogru aday anahtarin korelasyon degerleri kirmizi renkte
gosterilmistir. AES ve S-kutulari degistirilmis PRESENT igin verilen Sekil 5.11 ve
Sekil 5.12°de dogru aday anahtarin korelasyon degerleri en yiiksektir ve kolaylikla
belirlenebilmektedir. Buna karsin PRESENT igin verilen $ekil 5.10°da bu durumun
gerceklesmedigi  ve dolayisiyla dogru aday anahtarin  tespit edilemedigi

goriilmektedir.

Son olarak PRESENT algoritmasi igin gergek gii¢ dlgtimleri kullamlmaksizin,
MATLAB ortaminda gii¢ 6l¢timleri iiretilerek farksal gii¢ analizi uygulanmis ve
simiilasyon sonuglart elde edilmistir. Kriptografik donanimda olusan giriiltd,
simiilasyonda Gauss giiriiltiisii olarak modellenmistir. Bu simiilasyonu gergekleyen
MATLAB kodu EK-A’da verilmektedir. Bu kodun caligtirilmasi ile elde edilen
tahmin entropisi grafigi ve korelasyon degerlerinin grafigi sirasiyla Sekil 5.13 ve
Sekil 5.14’te verilmektedir. Bu grafiklerin her ikisinden de dogru aday anahtarin

tespit edilebildigi agik¢a goriilebilmektedir.

42




|
|
|
}
l
i
I
.
.
|
.
|
i
5
'
!
!
;
{
E
F
;
E
A
i
:
E
E
,
1
1
:
:
:
E
t
]
E
;
l
i
|
|
:
g
|
h
]
.
E
1
]
4
i
.

Tahmin entropisi
o = o
o) Qo - N

o
.

0.2

15

20

25

30

Olgiim sayist (109

50

Sekil 5.13: PRESENT igin simiilasyon ile elde edilen tahmin entropisi.

0.4

0.35

03

o
(= N
[N} &

Korelasyon katsayist

o
=
[a)]

0.1

0.05

Sekil 5.14: PRESENT igin simiilasyon ile elde edilen korelasyon degerleri.

25
Olgim sayisi (10%)

43

50




6. SONUC VE ONERILER

Bu tezde 80-bit anahtar uzunluguna sahip PRESENT blok sifreleme
algoritmasinin SAKURA-X kriptografik donamim {iizerinde FPGA gergeklemesi
yapilarak, yan kanal analizi igin gerekli olan gii¢ olgtimleri bir 6l¢im diizenegi
vasttasiyla elde edilmistir. SAKURA-X karti, bilgisayar ve osiloskoptan olusan bu
lgiim diizenegi, bahsedilen cihazlarin senkronize olmasii ve gii¢ Slgtlimlerinin
dongiisel halde elde edilmesini saglayacak sekilde c¢alistirlmistir. Elde edilen glic
Slgiimleri kullamilarak en etkili yan kanal analizi yontemlerinden birisi olan farksal
giic analizi PRESENT blok sifreleme algoritmast igin uygulanmigtir. Bunun
sonucunda, bahsedilen gii¢ o&lgtimlerindeki kuantalama hatasindan kaynakli
giiriiltiiniin dogru aday anahtarin tespitini zorlastirdig: gortilmiistiir. Gl tiiketimi
PRESENT algoritmasmna gore daha fazla olan AES algoritmasi ve S-kutulari
degistirilmis PRESENT algoritmast i¢in bu hatanin etkisinin daha az oldugu ve
farksal gii¢ analizi ile dogru aday anahtarin daha kolay elde edildigi gozlenmistir.
Ayrica, PRESENT algoritmast i¢in (giiriiltiilii) gii¢ dlgtimleri MATLAB ortamuinda
simiile edilerek farksal gii¢ analizi uygulanmig ve dogru aday anahtar basarili bir

sekilde elde edilmistir.

Yaptigimiz ¢alisma, yan kanal analizini ylirlitmek icin kriptografik
donanimdan elde edilen 6lciimlerdeki kuantalamadan kaynakli hatanin etkisini
gostermektedir. Dikey ¢oztiniirligii yiiksek bir osiloskop kullanmak veya uygun bir
yiikselteg vasitasiyla 6lgiim almak gibi farkli yontemler ile olusan kuantalama

hatasinin azaltilmasi bu ¢alismanin devami niteliginde 6nerilmektedir.
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8. EKLER

EK A MATLAB Farksal Gii¢ Analizi Simiilasyon Kodu

clear all
YpLayer

PR=[016324811733492183450319355142036525213753622385472339
5582440569254157102642 5811274359 12284460 13 29 4561 143046 62 15

3147 63]+1;

%invpLayer

PI=[04 8 12162024 2832364044 4852566015913 172125293337414549 5357
6126101418222630343842465054586237111519232731353943475155

59 63]+1;

% sBox
Shex="C56B90AD3EF84712";
fori=1:16
t=hex2dec(Shex(i));
SG)=t;
Sb(i,:)=dobin(t,4);% S-kutusunun ikili versiyonu
Sinv(t+1)=i-1;% invsBox
end

% Gizli anahtar
Kth='00010203040506070809";
Kt=[];
for i=1:20

Kt=[Kt dobin(hex2dec(Kth(i)),4)];
end
K=Kt;

% Giig ol¢iim sayis1
TN=5000;

% Tahmin entropisini (eklenen) her 100 6l¢timde yeniler
stp=100;

%Giiriiltiintin standart sapmasi
std=18;

% Orneklem say1s1 (Simiile edilen gii¢ 6l¢iimii uzunlugu)
Ts=1000;

% Tur anahtarlarmi tiretir
R(1,:)=K(1:80);
for i=2:32

K=[K(62:80) K(1:61)];
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t=todec(K(1:4));% 4 biti onluk tabana cevirir
K(1:4)=Sb(t+1,:);
rc=dobin(i-1,5);
K(61:65)=xor(K(61:65),rc);
R(1,:)=K(1:80);
end
Kc=R(32,PR(33:36));

% Tahmin edilmesi beklenen gercek anahtar
ked=todec(Kc);

% Aday anahtarlar

for i=1:16
Ka(i,:)=dobin(i-1,4);

end

% Tahmin matrisi
H(1:TN,1:16)=0;

% Tahmin matrisini hesaplar
for I=1:TN

C=round(rand([1 64])); % Rasgele iiretilen agik metin

C=xor(C,R(1,1:64));

for i=2:31% PRESENT'"in ilk 30 turu
for j=1:16

t=todec(C(4*(j-1)+1:4%)));
C(4*(j-1)+1:4%))=Sb(t+1,:);

end
C(PR)=C;
C=xor(C,R(1,1:64));

end

% Son tur

tx=C; % Son turun girisi

for j=1:16
t=todec(C(4*(j-1)+1:4%)));
C(4*(-1)+1:4%))=Sb(t+1,:);

end

C(PR)=C;

C=xor(C,R(32,1:64));

ty=C; % Son turun ¢ikist

% Simiile edilen gii¢ dl¢limii
TR(L:)=sum(xor(tx,ty))+std*randn([1 Ts]);
So=C(PR(33:36));
Soc=C(33:36);
fori=1:16
to=xor(Ka(i,:),So0);
t=Sinv(todec(to)+1);
H(Li)=sum(xor(dobin(t,4),Soc));
end
if rem(1,1000)==0
[1"ST I
end
end
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rx(1:16,1:(TN-stp)/stp+1)=0;
cnt=0;
CFa=[};

% Her 100 6lgiim i¢in tahmin entropisini hesaplar
for pn=stp:stp: TN
if rem(pn,1000)==
[2 ST pn]
end
for i=1:16
h=H(1:pn.i);
mh=sum(h)/pn;
h=h-mbh;
hs=h"*h;
for j=1:Ts
t=TR(1:pn,j);
mt=sum(t)/pn;
t=t-mt;
ts=t'*t;
CF(i,j)=(h"*t)/sqrt(hs*ts); % Korelasyon matrisi
end
CFm(i)=max(abs((CF(i,:))));
end
CFa=[CFa CFm'];
[a ix]=sort(CFm,'descend');
cnt=cnt+1;
rx(ix,cnt)=(1:16)'-1;
end
plot(rx(kcd+1,:));
xlabel('Ol¢iim Sayisi (10°2)")
ylabel("Tahmin entropisi')

% Onluk tabandaki K sayisin1 k bite doniistiiriir
function Y=dobin(K k)
A=dec2bin(K k);
X=find(A=="1");
[m,n]=size(X);
Y (1:k)=0;
ifn>0

for j=1:n

YXG)=1;

end
else

Y(1:k)=0;
end

% Bit dizisi L'yi onluk taban degerine doniistiiriir
function M=todec(L)
N=0;
i=1;
for n=length(L)-1:-1:0
N=N+L(i)*(2"n);
i=it];
end
M=N;
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