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OZET

Kiiresellesen diinyada, teknolojinin gelismesi ile birlikte Onem kazanan
kavramlardan biri de bilgi glivenligidir. Bilgi glivenligi, kurum ve kuruluslarin sahip
oldugu agik ya da gizli bilgi ve belgelerin kurumsal yap1 disina ¢ikarilmasini 6nlemek,
yetkisiz ya da izinsiz girisimleri engellemek adina erisim yonetimi sisteminin devreye
konulmasi olarak karsimiza ¢ikmaktadir. Bu siireglerin yonetiminde bir ¢ergeve sunan
ISO 27001 Bilgi Giivenligi Yonetim Sistemine (BGYS) kurum ve kuruluslarin talepleri
artmig ve artmaya da devam etmektedir. Bununla beraber 1ISO 27001 BGYS belgesine
sahip olan sirketlerin de bu belgeye sahip olmanin getirdigi uygulama siireglerinin ne

denli etkili isletilip isletilmediginin belirlenmesi 6nem arz etmektedir.

Yapilan bir¢ok arastirma, sirketlerde yasanan bilgi giivenligi vakalarinda, sirket
calisanlarinin girket bilgi giivenligine yonelik tehditlere ortam hazirlayabilecegi, bunun
neticesinde de bircok maddi ve manevi zararlarla sirketlerini karsi karsiya
birakabilecekleri goriilmistiir. Bu durum sirketlerin bilgi sistemlerine yonelik olarak
erisim kontrol politikalarinin ne kadar 6nemli oldugunu gostermektedir. Bu baglamda
calismanin amact BGYS standartlar1 igerisinde uluslararas1 gegerlige sahip olan ISO
27001 BGYS kapsaminda yer alan erisim kontrol protokoliiniin sirketler i¢in dnem

diizeyinin, sirketlerin bilgi giivenliginin saglanmasindaki etkilerinin incelenmesidir.

Calisma kapsaminda 5’li Likert dlgegi ile hazirlanan ankete, farkli sektor (egitim,
finans vb.) ve seviyeden (iist diizey yoOnetici, orta diizey yonetici vb.) 343 ¢alisan
katilmistir. 1ISO 27001 BGYS’ye sahip olan ve olmayan sirketlerin erisim giivenlik
diizeyleri incelenerek, elde edilen veriler lizerinde yapilan istatistiki analizlerle
karsilagtirmalar yapilmistir ve BGYS belgesine sahip olan sirketlerin erisim kontrol

politikalariin bilgi glivenligine iliskin risklerin en aza indirildigi goriilmiistiir.

Anahtar Kelimeler: Bilgi Giivenligi Y6netim Sistemi, Erisim Kontrolii, ISO 27001, ISO
27002, Sirket ¢alisanlar1



ABSTRACT

Information security is one of the concepts that gain importance with technological
innovations in the globalizing world. It can be defined as the application of an access
management system to prevent the removal of explicit or confidential information and
documents owned by institutions and organizations and to prevent unauthorized or
unsanctioned attempts. The demands of institutions and organizations to 1SO 27001
Information Security Management System (ISMS) providing a framework for the
management of these processes have increased and continue to increase. Additionally, it
has importance to what extent effectively the companies that have an ISO 27001 ISMS

certificate operate the implementation processes stemming from having this document.

Many studies have indicated that in the events of information security in companies,
company employees may pave the way for the threats to information security of the
company, and as a result, they may make their company confront with many material and
moral damages. This situation shows how important the access control policies of
companies for information systems are. In this context, the existing study aims to examine
the importance level of the access control protocol which is within the scope of ISO 27001
ISMS, which has international validity within the ISMS standards, and the effects of that

on providing the information security of companies.

343 employees from different sectors (education, finance, etc.) and levels (senior
manager, mid-level manager, etc.) participated in the questionnaire which was prepared
with a 5-point Likert scale. By examining the access security levels of companies with
and without 1SO 27001 ISMS, comparisons were made with statistical analysis on the
data obtained, and it was seen that the risks of information security of the access control

policies of the companies that have ISMS certificate were minimized.

Keywords: Information Security Management System, Access Control, 1SO
27001, ISO 27002, Company employees
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1. GIRIS

Teknolojinin gelismesi ve bilimin ilerlemesi ile bilgi tiim isletmeler i¢in 6nemli bir
faktor haline gelmistir. Bilgi tek basina bile 6nemli iken bilginin islenmesi ve yonetilmesi
bilgiyi daha da 6nemli bir seviyeye getirmistir. Bu asamada bilgiyi islerken diger yanda
bilginin saklanmasi, korunmasi, bilginin ydnetilmesi ve bu siiregte is siirekliliginin

giivenliginin saglanmasi isletmelerin 6ncelikli giindemini olusturmaktadir.

Bu kapsamda 6ne ¢ikan ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYYS),
isletmelerin bilgilerini korumalart i¢in olusturulmus uluslararasi bir standarttir. BGY'S
politikasinin bir siire¢ olarak igletme yonetimine entegre edilmesi; isletmenin hedefleri
dogrultusunda standardin uygulanmasi, incelenmesi ve gézden gegirme siirecinde diizenli
olarak gelistirilmesi gereklidir. Ayrica tiim yapilan uygulamalarin isletmenin diger is

stireglerini aksatmayacak sekilde olmasi 6nemlidir.

BGYS politikasi isletmeler tarafindan uygulanirken bu siirecteki adimlardan biri
olan erisim politikas1 olarak karsimiza ¢ikmaktadir. Isletme ¢alisanlarmin kendi alanlari
ile ilgili olsun ya da olmasin her kaynaga istedikleri an erisim saglamamalari
gerekmektedir. Erisim kontrol politikasinin hedefi dogru kisinin, dogru bilgiye dogru
zamanda ulagmasidir. Bu sebeple yetkilendirme ve erisim haklarmin tanimlanmasi
onemlidir. Bu durum bilginin bitiinligi, gizliligi ve erisilebilirliginin korunmasi

agisindan énemlidir.

Erigim kontrolii gerek fiziksel gerekse sistemsel olmak tizere kisilerin deger verdigi
varliklar1 korumaya bagladigindan bu yana siire gelen énemli bir kavramdir. Cagimizda
kullanilan bilgi teknolojilerinde en temel ve yaygin giivenlik diizeyi olan erisim kontrolii,
kullanicilarin bilgi sistemlerine erisimi ile ilgili “kimin ne yapacagi” kararinin dogru
secimidir. Erisim kontrolii ¢esitli bicimlerde karsimiza c¢ikabilir. Kullanicinin bilgi
sistemlerine izninin belirlenmesinin yaninda, sistemi ne zaman ve nasil kullanacag: da
sinirlandirilabilir. Ornegin, kullanicinin bilgi sistemlerine belirtilen siirede erigimi

saglanabilir (Can & Unalir, 2010).

Tim bu baglam 1s18inda, yapilan bu arastirma toplamda dokuz bdliimden
olusmaktadir. Birinci boliim olan bu boliimde ¢alismanin gerekgesi tizerinde durularak

on bilgiler sunulmustur. Devam eden ikinci boliimde ISO 27001 BGY'S ve erisim kontrol



politikas1 ile ilgili alan yazin ¢alismalarma yer verilmektedir. Ugiincii boliimde bilgi
giivenligi kavramina yonelik tanimlar ve kavramsal ¢ergeve sunulmaktadir. Dordiincii
boliimde ISO 27001 BGYS’nin kurulmasi ve uygulanmasi asamalar1 anlatilmaktadir.
Besinci boliimde, ISO 27001 BGYS igerisinde yer alan A9 Erisim Kontrol Politikas1 ve
Kontrol Maddeleri agiklanmaktadir. Altinci1 boliimde aragtirma metodu, yedinci boliimde
ISO 27001 BGYS ve erisim protokolii hakkinda yapilan metodolojik ¢aligmaya iligkin
bulgular ele alinmaktadir. Sekizinci ve dokuzuncu boliimde ise arastirma bulgularina

yonelik tartigmalar, sonuglar ve oneriler degerlendirilmektedir.



2. BGYS ve ERISIM KONTROL POLITIKASINA YONELIK YAPILAN
ALANYAZIN CALISMALARI

Bu boliimde BGYS ve kapsaminda yer alan erisim kontrol politikasina iliskin

yapilan alanyazin ¢aligsmalari yer almaktadir.

Bingol (2010), yapmis oldugu calismada, kiiciik isletmeler icin BGYS sisteminin
kurulmasi, uygulanmasi, yonetilmesi stirecinin kolaylastirilmasi ve danismanlik hizmeti
maliyetlerinin diisiirilmesi amaciyla ac¢ik kaynak kodlu yazilim ile olusturulacak bir

otomasyon hizmeti 6nerisinde bulunmustur.

Hakl1 (2012), yiiriitmiis oldugu ¢aligmada, kamu kurumlar i¢in bilgi giivenligi
yonetim standardinin kurulmasi, uygulanmasi ve yonetilmesi amaciyla bir model 6nerisi

sunulmustur. Onerilen model uygulama yazilim ile desteklenmistir.

Mete (2010), BGYS’nin bilgi islem merkezlerinde uygulanmasi, Kahraman (2006)
BGYS’nin Aselsan A.S.’de uygulanmasi, Demirok (2016) BGYS’nin vakif

liniversitesine uygulanmasi siirecine yer vermistir.

Kandemirli (2012), Diinyada en yaygin kullanilan sistemlerden ISO 27001, CobIT
ve ITIL Giivenlik Yonetimi silireglerini incelemis ve kendi iclerinde karsilastirma
yapmistir. Bu standartlarin bilgi giivenligi alaninda ortak noktalarinin fazla olmasina
ragmen, kapsam ve derinlik bakimindan birbirlerinden farkli oldugu bu sebeple
hangisinin secilmesi konusunda; sirketin stratejileri, politikalart ve gereksinimleri
dogrultusunda, kullanilacak standardin kapsami, wuygulanabilirlik ve maliyet

parametrelerine gore degisiklik gdsterdigi ortaya ¢ikmustir.

Ganbat (2013), ISO/IEC 27001 BGYS ve ISO/IEC 27005 Bilgi Giivenligi Risk
Y 6netimi iliskisini incelemistir. BGYS siirecinin daha kolay anlasilabilir ve uygulanabilir

olarak tanimlamay1 amaglanmistir.

Demirtag (2013), BGYS’nin basarisini etkileyen faktorleri belirlemeye yonelik bir
anket calismasi yapilmis ve bilgi glivenligi performansini etkileyen unsurlarin bulunmasi
hedeflenmistir. BGYS’nin kurulmasi, uygulanmasi ve 1iyilestirilmesi i¢in model
onerisinde bulunulmustur. Anket sonuclarinda BGYS’nin is siireglerine, teknoloji
gelisimine, insan kaynaklar1 gelisimine olumlu yonde katki sagladigi bulgulari ortaya

¢ikmustir.



Yilmaz (2018), Konya ilinde ISO/IEC 27001 BGYS belgesi almis isletmelerle 25
soruluk bir miilakat yapilarak, bilgi glivenligi sisteminin kurulum asamasinda yasanan
siireci ele alarak isletmelere uygulanabilecek ¢6ziim onerilerinde bulunulmustur. Miilakat
sonucunda karsilasilan sorunlar; ISO/IEC 27001 sertifikasinda yapilmasi mecburi
penetrasyon testinin Konya ilinde yapabilecek konusunda uzman firmalarin olmayisi,
BGYS’nin kurulum siirecinde yasanan emek bosa zaman kaybi olarak goriilmiis,
BGYS’nin kuruma uzun vadeli bir fayda saglamayacagi farkindaligi ortaya ¢ikmustir.
Oneri olarak; daha 6nce ayn1 sektdrde bulunan firmalar ile iletisime gegerek bu siiregte
yasadiklar1 problemler, edindikleri tecriibeler, yasadiklar1 problemlere karsit bulduklari
¢oziimler ile ilgili bilgi aligverisinde bulunulmasi, isleri hizlandiracagi ve siirecin

ilerlemesinde faydali katkilarda bulunarak kolaylik saglayacagi diistiniilmiistiir.

Tuygun (2018), ISO 27001 standardina sahip olan bir kamu kurumunun st
yonetimi ve kurum personel acisindan ayri ayr1 degerlendirilerek, uygulanabilirliginin
incelenmesi ve dlgiilmesi amaciyla 22 soruluk bir anket ¢aligmasi yapilmistir. Kurumun
ISO/IEC 27001 hakkindaki fikirleri, farkindalig1 ve bu standarda sahip kurumun bilgi
giivenligi ile olan etkilesimi iizerine bir inceleme yapilarak sonuglart {izerine
durulmustur. Anket sonuglarma gore; kurum yonetiminin bilyiik bir kism1 sertifikaya
sahip olan kurumun sayginlik kazandigi ve kurumsal stireclerin yiiriitiilesinde olumlu
yonde etkiledigi goriisii ortaya ¢ikmistir. Kurum personelinin verilen egitimler, siiresi,
verimliligi konusunda olumlu disiindiikleri ortaya ¢ikmis ve genel olarak kurum

personelinin BGYS sistemine gliven duydugu goriilmektedir.

Giircan (2014), Finans sektoriinde olan firmalarin sahip oldugu bilgi giivenligi
yapilarinin ISO 27001:2013 standardina gore karsilastirarak degerlendirilmesini saglayan
bir anket ¢alismasi hazirlanmistir. Anket sonu¢lardan kurumun ve ¢alisanlarin olgunluk
seviyeleri goriilmesi amaglanmistir. Verilen cevaplara gore erisim kontrol olgunluk
seviyesi kisminda katilimcilarin erisim kontrol politikasini uyguladigi, belirli araliklarla

degerlendirme ve gelistirme yaptig1 gozlemlenmistir.

Cetinkaya (2008)’nin arastirmasinda web tabanli bir envanter sistemi kullanilarak
BGYS kullanan firmalarin bilgi giivenligi sistemlerinin uygulanmasi bireysel ve
kurumsal altyap bilgisi test edilmek istenmistir. Yapilan anket sonucunda “Is siirekliligi,
uyum, bilgi giivenligi ihlal olay yonetimi” ile ilgili eksiklikler bulunmustur. Bilgi

giivenligi alaninda ¢alisma yapan firmalarda daha iyi sonuglara rastlanmistir. Erigim



Kontrol Protokolii ile ilgili kisminda uyumluluk skoru 15 iizerinden 10.3, uyumluluk ise

100 tizerinden %68,7 bulunmustur.

Alsultanny (2014), Egitim sektoriinde yapilan 61 iiniversiteden 320 kisinin katildig1
bir anket ¢aligmas1 yapilmais, liniversite aginin dis saldirilardan korunmasi diizeyi %62,6
kritik, tanimlanan ayricaliklarin ihtiyaglar1 diizeyinde sorusuna verilen yanitlar %61,6
kritik, periyodik olarak parola degistirilmesi cevabi ise %43,8 zay1f bulunmustur. Genel

erisim kontrol faktoriiniin diizeyi ise 100 {izerinden %60,89 kritik diizeyde bulunmustur.

Bildigimiz kadariyla yapilan literatiir arastirmalarinda Tiirkiye’deki erisim kontrol
politikalarmin ISO 27001 BGYS cercevesinde ¢ok yer verilmedigi ve bu alandaki
calismalarin alan yazindaki agig1 yeterli seviyede kapatmadigi goriilmiistiir. Bu nedenle

erisim kontrol politikas1 alaninda ¢alisma yapilmasi planlanmistir.

Bu tez ¢alismasinda ISO 27001 BGYS’nin kurulum siireci, kurulum siirecinin
icinde yer alan maddelerden A9 Erisim Kontrol Protokolii maddeleri etkin bir erigim
kontrol yonetim olusturulmast ve uygulanmasi icin gerekli kontrol siireglerini
aciklamaktadir. Ayn1 zamanda ISO 27001 BGYS standardina sahip kurumlarin erisim
kontrol yonetimi ile bu standarda sahip olmayan kurumlarin erisim kontrol yonetimi

arasindaki fark incelenmistir.

Incelenen alanyazin ¢alismalarinda; ISO 27001 BGYS nin kurumlara uygulanmasi
slirecinin nasil ilerledigi ile ilgili bilgilerden yararlanilmis, tez iginde yer alan BGY S nin
kurulmasi, uygulanmast ve yonetilmesi siirecinin asamalar1 baghgi altinda ilgili
caligmalardan derlenmistir. Erisimin kontrolii ile ilgili arastirmalardan faydalanilarak
“Boliim 5 -1SO 27001 ve Erisim Kontrolii Protokolii Politikas1 ve Kontrol Maddeleri”

baslig1 olusturulmustur.



3. BILGi GUVENLIGI

3.1 Bilgi

Bilgi kavrami, uzay, bilgi ya da teknoloji gibi isimlendirmelerle c¢agrilan
giinimiizde en ¢ok Onem ve deger verilen kavramlardan biri olarak karsimiza
¢ikmaktadir. Tiirk Dil Kurumu tarafindan bilgi “insan aklinin erebilecegi olgu, gergek ve
ilkelerin biitlindi, bili, malumat” veya “insan zekasmin ¢alismasi sonucu ortaya ¢ikan
diistince trtinti, malumat, vukuf” seklinde tanimlamistir (TDK, 2019). Dolayisiyla bilgi
ister birey, isterse kurum ya da kurulus olsun deger olusturmasi ve kazandirmasi itibariyle

korunmas1 gereken bir varlik olarak ele alinmaktadir.
3.2 Bilgi Giivenligi

Bilgi giivenligi, bir varlik olarak ele alindiginda bilginin, olusabilecek zararlardan
korunmasi, dogru teknolojinin, dogru amaglarla ve dogru bir sekilde kullanilarak bilgiye
yetkisiz kisiler tarafindan her ortamda ulasilmasinin onlenmesi olarak tanimlanir

(Canberk & Sagiroglu, 2006).

Bilginin 6énemi arttik¢a bilginin korunma istemi yani bilgi giivenligi de o derece
onem kazanmaktadir. Bilgi, teknoloji ¢aginda her tiir ortamda bulanabildigi ve
paylasilabildigi i¢in bilginin korunmasi1 adina daha cok Onlem alinmasi ihtiyaci
dogmustur. Bilgi kaybinin yaratacagi olumsuz riskleri azaltmak ve bilginin
degistirilmeden korunmasini saglamak kurumlarin en ¢ok dikkat ettikleri konu haline
gelmistir. Bilgi giivenliginin temelinde bilgi giivenliginin {i¢ temel unsuru Sekil 3.1°de

gosterilmektedir.

GizLiLiK BUTUNLUK

N

ERISEBILILIK

Sekil 3. 1 Bilgi Giivenliginin Ug Temel Unsuru



+ Gizlilik (Confidentiality): Sadece erisim yetkisi olan kisilerin bilgiye ulasmasina
izin verilmesi ve Onemli bilgilerin yetkisiz kisilerin eline ge¢mesinin
onlenmesidir.

 Biitiinliik (Integrity): Verinin bir biitiin olarak korunmasini saglamak amaci ile
yetkisiz  kisilerce verilerin silinmesini veya yeni veri eklenmesini,
degistirilmesini, bozulmasini 6nlemektir. Verinin eksiksiz olmasini saglamaktir.

* Erisilebilirlik (Availability): Bilginin her an ulasilabilir ve kullanilabilir
olmasidir. Kisinin kullanim hakkimin bulundugu bilgi kaynagina rahat

erisebilmesidir.

Bilginin gizliliginin saglanmasi o bilginin erisilebilirligini engellememelidir.
Ayrica erisilebilen bilginin biitiinliigiiniin de saglanmasi gerekir. Erisimi saglanan bir
bilginin biitiinliigli saglanmiyor ise eksik ya da yanlis bilgi s6z konusu olacak ve olumsuz
sonuglar dogurabilecektir. Gizli olan bir bilgiye yetki sahibi kullanici erismek istediginde
erisememesi yine kullanilamaz durumda olan bu bilginin bir anlami olmayacaktir.

Dolayisiyla bu {i¢ temel unsur toplaminda bilginin giivenligi kavramini olusturmaktadir

(Altun, 2014).
3.3 Bilgi Giivenliginin Kurumlar Ac¢isindan Onemi

Cagimizda politik, ekonomik ve sosyal orgiitlerin zamanla karmasik bir yap1 haline
gelmesi ile bu durumun idaresi ve denetimi, bilgiye daha ¢ok ihtiya¢ duyulmasina neden
olmustur. Giintimiiz orgiitlerinde ihtiya¢ duyulan bilgi miktari giin gectik¢e cogalmis ve
bu nedenle ¢esitli ve biiylik hacimlere sahip olan bilgi kiimelerini anlamak, yorumlamak
ve hatirlamak gerek zaman ve gerekse kapasite bakimindan zordur. Bu tarz bilgiler ancak
sistemli, etkili ve verimli bir sekilde Orgiitler tarafindan g¢alistirilabilir. Genel olarak
gecmisi animsamak, gilinli takip edebilmek ve gelecegi planlayabilmek igin orgiitler

bilgiye ihtiya¢ duymaktadir (Bensghir, 1996).

Kurumlar agisindan bilgi 6nemli bir faktordiir. Gliniimiizde bilgi artik elektronik
ortamlarda daha sik kullanildigi igin, firmalar ve kurumlar agisindan degisik giivenlik
problemlerinin olusmasina neden olmustur. Teknolojinin giin gegtikge gelismesi ile bu
durum daha da artis gostermis; sirketlerde bilgi giivenliginin saglanmasi sirketlerin imajt,
giivenilirligi ve faaliyetlerinin siirdiiriilebilmesi agisindan ¢cok onemli bir durum olarak

karsimiza ¢ikmaktadir (Sahinaslan, Kantiirk, Sahinaslan, & Borandag, 2009).



Bilgi yonetimi, isletmenin en dogru Kkararlar1 alarak rekabet {stlinligi
olusturabilmeleri i¢in bilginin planli ve sistemli bir sekilde olusturulmasi, siirekli
giincellenmesi, depolanmasi, paylasilmasi ve kullanilmasi seklinde tanimlanabilir (Durna

& Uzun, 2008).

Bilgiyi yonetmek zorlu bir siireci kapsamaktadir bu sebeple bilginin korunmasi
onemli bir faktor olarak karsimiza ¢ikmaktadir. Ciinkii giivenli saklayamadigimiz
bilgilerin yonetimi saglikli olmamaktadir. Bilgilerin giivenli saklanmasi, bilgiye dogru
kisilerin erisim saglamasi alinmasi gereken Onlemlerden biri olarak karsimiza
cikmaktadir. Bu agidan bakildiginda erisim yetkilerinin kontrolii yeterli saglanmadigi
durumda maddi manevi zararlara neden oldugu goriilmiistiir. Bu baglamda yapilan

arastirmalara asagida yer verilmistir.

2008 yilinda yapilan CSI ve FBI kurumlarinin Amerika Birlesik Devletleri’nde 522
kuruma (devlet veya 6zel sektor) yapmis olduklari aragtirmanin sonuglarina gore; %42
sinde mobil cihaz, cep bilgisayarlar1 ¢alinmis; %49’unda solucan, viriis, truva at1 gibi
zararl kod saldirilart gerceklesmis; %44 i sirket ¢alisanlar tarafindan internet ve diger
yetkileri ve erisimleri suiistimal etmistir. S6z konusu 522 kurum yil i¢inde 156 Milyon
ABD dolar1 kaybetmistir (Richardson & Director, 2008). Erisim yo6netimi kontrol
edilmediginde kurumun itibarin1 zedeleyen maddi ve manevi kayiplara neden

olabilmektedir.

2017°de yapilan bagka bir arastirmaya gore 965,6 milyon bilgi sizintis1 olayinin
1505’1 kisiseldir. %32,2’si disardan gelen art niyetli saldirilardan ve %65,4°1 ise sirket
calisanlarindan olusmaktadir. Kisisel veriler ve finansal bilgiler %90,8 oranla en c¢ok
saldirilan alanlardir. Ag baglantilar1 %45,6 ile bilgi sizintisinin en ¢ok gergeklestigi kanal
olmaktadir. Bilgi sizintis1 en yiiksek oranla ticari sirketlerde gerceklesmektedir ve
saldirilar i¢in en cazip olan ekonomi dallari ise yliksek teknoloji, ticaret ve ulasimdir.
Ulasim, ticaret ve yiiksek teknoloji sirketlerinin verileri genelde disardan gelen saldirilara
maruz kalirken; finans, tip ve egitim alanindaki sirketler icerden saldirtya ugramaktadir.
Bilgisayar korsanlarinin kaynaklari, koruma sistemleri ¢aligmayan veya etkili olmayan

kontrol edilmeyen kanallardan olusmaktadir (Marjanovic, 2017).

Yapilan arastirmalar kurumlarin bilgiyi sadece dis kaynaklardan korumasi yeterli
olmadig1 ve igerden olusan saldirilarin arttigini gostermistir. Bu sebeple erisim

yonetiminin ve erisim kontroliiniin sirket i¢cinde 6nemli bir yeri olmalidir.
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3.4 Tiirkiye’de Bilgi Giivenligi ile lgili Yasal Sartlar

Bagbakanlik Genelgesi (2016/28) 3.12.2013 tarihinde yayinlanan resmi gazetede
KamuNet Agma Baglanma ve KamuNet Aginin Denetimine Iliskin Usul ve Esaslar
Hakkinda Teblig de acgiklandig1 iizere; KamuNet agina dahil olmak i¢in asgari giivenlik
gereksinimlerinden biri “KamuNet’e baglanti yapacak birimlerini ve sistemlerini
kapsayacak BGYS’nin kurmasi ve isletmesi” maddesi yer almaktadir. Bu sebeple
KamuNet agina bagli olan tiim kamu kuruluslarinda i¢in BGYS standardi kurulmus ve

uygulanmaktadir.

Elektronik Haberlesme Giivenligi Yonetmeliginde; isletmecilerin Yiikiimliiliikleri
kapsaminda Elektronik haberlesme giivenligini saglama yiikiimliliigi bashiginda
elektronik haberlesme sebekesi saglayan ve altyapisimi isleten sermaye sirket veya
kurumlarin 20.07.2010 tarihinden itibaren belge almasi zorunlu kilinmistir. Y 6netmelikte
“Isletmeci, TS ISO/IEC 27001 veya ISO/IEC 27001 standardina uygunlugu saglamakla

yiikiimliidiir.” maddesi yer almaktadir.

Giimriik Islerini Kolaylastirma Yd&netmeliginde yer alan Yetkili Yiikiimlii
Sertifikas1 almak isteyen ithalat ve ihracatgilarin ISO 27001 belgesi almasi sarti
istenmistir. Glimriikk ve Ticaret Bakanligi’na baglh Risk Yonetimi ve Kontrol Genel
Midiirliigiinin Yetkili Yikiimli Sertifikasi alacak firmalarda bagvurularda aranacak
belgeler arasinda ISO 27001 BGY'S Belgesi alma zorunlulugu vardir. Onuncu maddede
“Avrupa Akreditasyon Birliginin karsilikli tanima anlagmalarina imza atmis akreditasyon
kurumlart tarafindan akredite edilmis uygunluk degerlendirme kuruluslarinca
diizenlenecek ve akreditasyon kurumunun markasini tasiyan, gegerli ISO 9001 ve ISO
27001 sertifikalarmin asli veya diizenleyen kurulus tarafindan onayli 6rnegi” yazisi

gecmektedir.

Elektrik Piyasast Diizenleme Kurulu Elektrik Piyasasi Lisans Yo6netmeligi’ne gore
TS ISO/IEC 27001 27001 Bilgi Giivenligi Yonetim Sistemi Belgesi alinmasi sartt; Enerji
Piyasas1 Diizenleme Kurumu Lisans Yonetmeliklerinde degisiklik yaparak, TS ISO/IEC
27001 Bilgi Giivenligi Yonetim Sistemi Belgesi’ni zorunlu hale getirmistir. 26.12.2014
tarihli ve 29217 sayili Resmi Gazete ‘de yayimlanan degisikliklerle, lisans sahiplerine
01.03.2016°dan itibaren Tiirk Akreditasyon Kurumu’ndan (TURKAK) akredite bir
belgelendirme kurulusundan ISO/IEC 27001 Belgeli olma zorunlulugu gelmistir



Maliye Bakanlig1 Gelir idaresi Baskanligi E-fatura Ozel Entegratérliik igin bagvuru
yapan firmalara TS ISO/IEC 27001 Belgesi alinmasi sart1 getirmistir. Maliye Bakanlig1
Gelir Idaresi Baskanligi e-Fatura Uygulamasi Kilavuzunda; “Ozel entegratér bilgi
giivenligi i¢in TS ISO IEC 27001 veya ISO 27001 Belgesine sahip olmalidir” ifadesi yer
almistir (Ozeren & Giingér, 2017).

Yasal sartlara bakildiginda kurumsallasmaya calisan sirketler/firmalarin Bilgi

Giivenligi Yonetim Sistemi belgesi almalar1 dnemlidir.
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4. 1S0O 27001 BiLGi GUVENLIGI YONETIM SISTEMi

4.1 1SO 27001 Standardi Tarihcesi

ISO/IEC 27000 standartlar serisinin tarihi, ingiltere Sanayi ve Ticaret Bakanligi’nin
Ticari Bilgisayar Giiveligi Merkezine (TBGM) dayanmaktadir. Mayis 1987°de kurulan
TBGM’nin iki 6nemli amaci vardir. Birincisi; bilgi teknolojileri (BT) giivenlik tiriinleri
saticilarina, uluslararasi gegerliligi olan glivenlik degerlendirme Kriterlerini belirlemek ve
ilgili degerlendirme ve sertifikasyon plani hazirlamak ve bu sayede giivenlik iiriinleri

saticilarina destek olmay1 planlamaktadir.

Ikinci amaci ise, basarili giivenlik uygulamalar1 icin kurallar yaymlayarak
kullanicilara yardim etmektir; bu amacgla 1989 yilinda “Kullanicilar i¢in uygulama
esaslar1” yaymlanmustir. Esaslar Ulusal Bilgisayar kullanicilart Birligi (UBB) tarafindan
gelistirilmis ve daha sonra cogunlugu Ingiliz endiistrisinden gelen kullanicilarla kurulan
kullanict birligi konsorsiyum ile belirlenen esaslarin kullanici agisindan anlamli ve
uygulanabilir hale gelmesi saglanmistir. Metnin son hali ilk defa Ingiliz standartlar:
kullanim kilavuzu PD 0003, bilgi giivenligi yonetiminin kullanim esaslari olarak
yaymlanmis ve son kullanic1 miizakerelerinin etkisi ile daha sonra Ingiliz standartlar:
BS7799:1995 olarak yayinlanmaya devam etmistir. 1998 yilinin subat ayinda ikinci kisim
BS7799-2:1998 eklenerek daha sonra kapsamli bir sekilde yeniden gozden gegirilme ve
son kullanict miizakereleri ile yeni bir siirece gegilerek Kasim 1997 yilinda baslayan bu
stirecin ilk ¢iktis1t Nisan 1999 yilinda BS7799:1999 olarak yayinlanmistir. Standartlarin
ilk boliimii “Kisa Yol” mekanizmas: olarak Ekim 1999°da ISO standard: olarak teklif
edildi ve kiigiik capli iyilestirmelerle ISO/ IEC 17799:2000 olarak 1 Aralik 2000 tarihinde
basilmistir. BS 7799-2:20002 ise resmi olarak 5 Eyliil 2002 tarihinde yayinlanmuistir.

ISO standartlarinin giincellenme siirecinin sonunda 15 Haziran 2005 tarihinde
ISO/IEC 17799:2005 yeniden yayinlanmistir. Yapilan en 6nemli degisiklik bu kontrol
kilavuzunda gerceklesmistir. Gereklilikler, uygulama rehberi ve diger bilgilerin
farkliliklar1 gruplayarak net bir sekilde ayirt edilmistir. Ayrica yeni kontrollerin
eklenmesi ve var olan kontrollerin daha iyi bir sekilde agiklanmasiyla daha kullanigh hale

getirilmistir.
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25 Eylil 2013’te ISO/IEC 27001’in ve ISO/IEC 27002°nin yeni versiyonu
yaymlanmistir. ISO/IEC 27001’in yeni versiyonu 2005 versiyonundan tamamen farkli

olmustur. Bunun sebebi ise biitiin yonetim sistemleri standartlar1 i¢in yeni bir standart

yapisi gelistirilmis olmasidir (GAMMASSL, 2019).

Tiirkiye’de bu durum, 11 Kasim 2002 tarihinde alinan karar ile Tiirk Standartlar
Enstitiisii tarafindan TS ISO/IEC 17799 (Kisim-1) standard: terciimesi, ikinci kisim
olarak gecen BS 7799 ise tercime edilerek TS 17799-2 (Kisim-2) ismi ile resmi olarak
kabul edilmistir (Ganbat, 2013). 2 Mart 2006 ISO/IEC 27001:2005’in TSE tarafindan
kabul edilmis, 1 Ekim 2013 tarihinde TS ISO/IEC 27001:2006 Bilgi Giivenligi Y 6netim
Sistemi belgelendirmesi revizyonu son versiyonu olarak son halini almistir (TURKAK,
2019).

4.2 ISO 27001 Bilgi Giivenligi Standardinin Diinya’daki Durumu

Bilgi giivenligi standardinin Diinyada ’ki ve Tirkiye’deki durumu baglig: altinda
hazirlanan grafiklerin olusturulmasinda Uluslararas1 Standartlar Orgiitii tarafindan

yaymlanan yillik arastirma raporundaki verilerden yararlanilmistir (ISO, 2019a).
Olusturulan grafikler su sayiltilar ¢cercevesinde hazirlanmistir:

v' llgili sektorlerin karsilastirilmasinda iilkelerin dnemli seviyedeki bazi
belgelendirme kuruluglari arastirmaya katilmamaistir.

v’ Bir ana kurulus altinda faaliyet gosteren alt gruplar tek bir ISO 27001
standardina sahip oldugundan ayni firmanin alt gruplar i¢in ankete dahil
edilen veriler istatistiksel olarak belirli bir oranda arastirma bulgularindan
cikarilmistir.

v’ Grafiklerdeki bu sayisal degerler yalnizca ankete Kkatilmis olan
belgelendirme  kuruluglarinin = dogru  kabul edilen  goriis ve

degerlendirmelerine gore belirlenmistir.

Bu yiizden ISO tarafindan yapilan bu anket ¢alismasinin diinya geneli ISO 27001
belgesine sahip firmalarin gercek sayisini ortaya ¢ikarmada 6nemli bir ¢alisma oldugu,
ankete katilan bu belgelendirme kuruluglarimin ankete vermis olduklari cevaplarin
dogrulugunun yukarida ifade edilen sayiltilar etrafinda degerlendirilmesi gerektigi,
dolayistyla diinya geneli yapilan bu anketin yalnizca bu varsayimlar etrafinda dogru kabul

edilebilecegi goz oniinde bulundurulmalidir (ISO, 2019b).
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International Organization for Standardization (2019) verilerine gore sektorlerin
ISO 27001 BGYS belgelendirmelerini karsilastirmak amaci ile Finansal Aracilik ve
Emlak, Bilgi Teknolojileri, Egitim, Saglik ve Sosyal Hizmetler sektorlerinden olusan ISO
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27001 BGYS sertifika sayilarna iliskin asagidaki grafikler olusturulmustur.
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Sekil 4. 1 Yillara Gore Diinya Genelinde Alinan ISO 27001 Bilgi Giivenligi
Yonetim Sistemi Toplam Sertifika Sayisi

2006 ve 2018 yillar1 arasinda yillara gore diinya genelinde alinan ISO 27001 Bilgi
Giivenligi Yonetim Sistemi toplam sertifika sayis1 Sekil 4.1’de gosterilmistir. Diinya’da
ISO 27001 BGYS sertifika sayis1 2017 yilinda 39501 adet iken, 2018 yilinda 31910
dolaylarina azalig gostermistir. Bu durum, sertifika alimindan sonra gegerlik siiresi
sonunda sertifikalarin yenilenmemesi halini veya belgeyi alan sirket ya da kurumlarin

kapanmis olabilecegi ihtimallerini diistindiirmektedir.
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Sekil 4. 2 Yillara Gore Finansal Aracilik ve Emlak Sektorii Toplam Sertifika
Sayilari

Yillara gore finansal aracilik ve emlak sektorii toplam sertifika sayilar1 Sekil 4.2.°de
gosterilmigtir. Sektdrler arasinda dnemli bir yere sahip olan Finansal Aracilik ve Emlak
sektorli en yiiksek sertifika sayisina 344 sertifika ile 2017 yilinda ulasmistir. Ayrica 2017
yil1, kendinden 6nceki yillara gore incelendiginde sertifika sayilarindaki artis miktarlar
yoniinden 94 sertifika sayisi ile en ¢ok artis gosteren y1l durumundadir. 2018 yilinda bu
say1 distlise gecerek 276 sertifika sayisina gerilemistir.
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Sekil 4. 3 Yillara Gore Bilgi Teknolojileri Sektorii Toplam Sertifika Sayilar

2006 ve 2018 yillar1 arast bilgi teknolojileri sektorii toplam sertifika sayilar1 Sekil
4.3 te gosterilmistir. Bilgi teknolojileri sektoriinde sertifika sayilar1 2014 ve 2018 yillart
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hari¢ genel olarak bir 6nceki yila gore artig gostermistir. 2017 yilinda 7478 sayisi ile en
yiiksek degerine ulagmistir.
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Sekil 4. 4 Yillara Gore Egitim Sektorii Toplam Sertifika Sayilar

Yillara Gore Egitim Sektorti Toplam Sertifika Sayilart Sekil 4.4°te gosterilmistir.
Egitim sektoriinde sertifika sayilarindaki artis en yliksek degeri 2018 yilinda yakalayarak
137 sayisina ulagsmustir. 2017 yilinda bir 6nceki yila nazaran yari yariya diisiise gectigi
fakat 2018 yilinda bu diisiisten meydana gelen acgigin iki kat artigla kapatilmis oldugu

goriilmiistir.
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Sekil 4. 5 Yillara Gore Saglik ve Sosyal Hizmetler Sektorii Toplam Sertifika
Sayilari

2006 ve 2018 Yillar1 Arasinda Saglik ve Sosyal Hizmetler Sektorii Toplam Sertifika
Sayilar1 Sekil 4.5’te gosterilmistir. Saglik ve sosyal hizmetler sektorii sertifika sayilari

incelendiginde; en ¢ok sertifika sayisina 2018’de ulasildigi; ayni zamanda bir 6nceki yila
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gore en ¢ok artigin 62 sertifika sayisi ile yine 2018 yilinda gerceklestigi goriilmektedir.
2007, 2016 ve 2017 yillarinda sertifika sayilarinin iniste oldugu gézlemlenmistir.

Diinya genelinde, bilgi giivenligi baglaminda sertifika dagilimlarinin bolgesel
olarak farkli kitalar arasindaki genel durumu incelendiginde ISO 27001 BGYS sertifika
sayisinin fazla oldugu bolgelerde satin alim giicii, lilke ekonomisi, para birimi ve
ekonomik performansin Gayrisafi Yurt I¢i Hasila (GSYIH) ile iliskili oldugu ortaya
cikmistir. Ayrica iilkenin refah diizeyi, teknoloji kullanimi, politik ve kiiltiir yapilariin

da etkili oldugu gézlemlenmistir (Shojaie, 2018).
4.3 ISO 27001 Bilgi Giivenligi Standardinin Tiirkiye’deki Durumu

2018 Yil1 ISO 27001 BGYS Sertifikalandirma Sayilar1 ve Ulke Siralamas1 Tablo
4.1°te gosterilmistir. 2006 yilinda Tiirkiye’nin sertifikalandirma sayilar siralamasinin 28
oldugu, 2008 yilinda 24. siraya yiikseldigi bilinmektedir. Son on bir yilin (2006-2017)
istatistigine bakildiginda ise 2017 y1linda 15 basamak birden yiikselerek 13. siraya geldigi
goriilmiistiir (Yilmaz, 2018). 2018 yilinda da bu say1 11. siraya yiikselerek her gecen yil

iilkemizdeki sertifikalandirma sayilarinda artisin oldugu ifade edilmektedir.

Tablo 4. 12018 Y111 ISO 27001 BGYS Sertifikalandirma Sayilar1 ve Ulke Siralamasi

S.No |Ulke Ad1 Sertifika Sayis
1 Cin 7.199
2 Japonya 5.093
3 Elg]lflkg 1Brltanya ve Kuzey Irlanda Birlesik 2 444
4 Hindistan 2.161
5 Almanya 1.057
6 italya 1.041
7 Amerika Birlesik Devletleri 911
8 Tayvan, Cin'in bolgesi 827
9 Hollanda 788
10 Ispanya 726
11 Tiirkiye 707
12 Polonya 700
13 Romanya 585
14 Cek Cumhuriyeti 543
15 Macaristan 484
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Sekil 4. 6 Yillara Gore Tiirkiye’de ISO 27001 Bilgi Giivenligi Yonetim Sistemi
Sertifika Sayis1

Yillara gore Tiirkiye’de ISO 27001 Bilgi Giivenligi Y 6netim Sistemi sertifika say1s1
Sekil 4.6’da gosterilmistir. Buna gore, 2006 yilinda sahip olunan sertifika sayisi iilke
genelinde sadece 10 iken, 2018 yil1 sonunda sahip olunan sertifika sayis1 707 rakamina
ulagsmistir. Bu durum kurumlarin bilgiye verdikleri 6nemin arttigini1 ve sahip olunan
bilgilerin korunmasinin artik eskiye gore daha gerekli ve sistematik bir siire¢ oldugunu
kavradiklarin1 gostermektedir. Bu sebeple son yillarda sertifika alim sayisinin arttigi
sOylenebilir. Bu artisin diger sebebinin ise bolim 3.4’te bahsedilen “Tiirkiye’de bilgi
giivenligi ile ilgili yasal sartlar” bashig altinda belirtildigi iizere konu ile ilgili gerekli
birgok hukuki diizenleme ve iyilestirmelerin yapilmasi ile birtakim yasal zorunluluklarin

artmis olmasi gosterilebilir.
4.4 1SO 27000 Standart Ailesi
e ISO/IEC 27000 Bilgi giivenligi yonetim sistemleri- Genel bakis ve kelime
bilgisi
BGYS’ye genel bir bakis saglar. Ayrica, BGYS standart ailesinde yaygin olarak

kullanilan terimleri ve tanimlart agiklar. Bu standartta sahip olmak isteyen biiyiik

veya kiigiik fark etmeksizin tim kuruluslar uygulayabilir (ISO, 2019c).
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ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi

Organizasyon biitiiniinde kurulusta BGYS olusturulmasi, uygulanmasi,
stirdiiriilmesi  ve siirekli olarak daha iyilestirilmesi icin gerekenlerin
belirlenmesini saglar. Kurulus da olusan ihtiyaglara gore belirlenen bilgi
giivenligi risklerinin degerlendirilmesi ve iyilestirilmesi i¢in gereklilikleri saglar

(IS0, 2019d).
ISO/IEC 27002 Bilgi Giivenligi Teknikleri I¢in Uygulama Kodu

Bilgi giivenligi kontrolleri i¢in uygulama kodu olarak isimlendirilmistir. ISO
27001 standardi iginde yer alan Ek-A’daki kontroller hakkinda daha detayli bilgi
icerir. Bilgi gilivenligi kontrol hedeflerinin uygulanmasi ve secilmesinde

kurumlara rehberlik saglar.
ISO/IEC 27004 Bilgi Giivenligi Yonetimi Olciim Teknikleri

ISO / IEC 27004, bilgi giivenligi yonetimine iliskin ol¢limlerle ilgilidir: bunlar
genellikle meslekte “giivenlik 6l¢timleri” olarak bilinir. Standart, kuruluslarin
BGYS’nin etkinligini O6l¢melerine, raporlamalarina ve sistematik olarak
iyilestirmelerine yardimci olmak amaciyla hazirlanmistir. ISO / IEC 27001°de
belirtildigi gibi uygulanan bir BGYS’nin ve kontrollerin veya kontrol gruplarinin
etkinligini degerlendirmek i¢in Onlemlerin ve Olglimlerin gelistirilmesi ve

kullanilmast konusunda rehberlik eder (Sereflisan, 2016).
ISO/IEC 27005 Bilgi Giivenligi Risk Yonetimi

Bilgi giivenligi risk yonetimi olarak adlandirilmistir. Standart, kurulusun stireg

odakli bilgi giivenligi risk yonetimi i¢in kilavuz bilgi saglar (Sereflisan, 2016).

ISO/IEC 27000 Standart ailesinin diger kisimlarina Ek 2’de yer verilmistir.

4.5 Bilgi Giivenligi Yonetim Sistemi (TS ISO/IEC 27001)

Cagimizin ekonomisi bilyiik 6l¢iide bilgiye dayanmaktadir. Biiyiik 6lgekli is yerleri

ekonomik degisimi yakindan takip etmek ve teknolojiye uyum saglamak i¢in rakiplerine
kars1 6zgiin ve daha fazla rekabet¢i olmaya ¢alismaktadir. Siirekli degisen teknoloji ile
mevcut bilgilerin degismesi ve gecerliligini kaybetmesi durumu séz konusudur. Bu

nedenle rekabeti artirarak dne gegmek isteyen firmalar yeni ve 6zgiin bilgi kaynaklarin
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cogaltmak ve kisa zamanda biiylik miktarda veriyi isleyip en etkin sekilde yonetmek
durumundadirlar (Aktan & Vural, 2005). Kurumlarin hedefleri veri kaynaklarimi etkin
yonetmek ise var olan bilgi kaynaklarini ve olusturacagi bilgi kaynaklarini giivence altina
almas1 gerekmektedir ki rekabet giiciinii artirabilsin; aksi takdirde isletmeler yeni ve
Ozgiin bilgi kaynaklarini artirirken var olan verilerin giivenligini koruyamaz hale gelebilir

ve yeni bilgilerin iiretilmesine engel olabilir.

BGYS kurum ve kuruluslarin 6nemli bilgilerini yonetmek ve giivence altina almak
amaciyla gelistirilen bir sistemdir. Bilgi giivenligi yonetiminin bir sistem olarak ele
alinmasi ve kurumsal ve toplumsal seviyede kurumlarin giivenligi agisindan Onem

tagimaktadir.

Bilgi giivenligi yonetiminde amag; olaylar heniiz gergeklesmeden Once
Oongorebilmek ve dnleyici tedbirler almak, dnlenemeyen bir durum s6z konusu oldugunda
ise, en az zarar ve en kisa siire ile normal is siirecine yeniden donebilmektir. Bu nedenle
uygulamadaki en iyi siireglerin belirlenerek bu siireclerin yonetimi i¢in kurumlarin
uygulayabilecegi bilgi, kiiltiir ve yetkinlige sahip olmas:1 gerekmektedir (leri, 2016).
BGYS sitemi, bilgi giivenlik yonetim siirecinin en etkin ve verimli sekilde nasil
uygulanmast gerektigi ile ilgili kurumlara yol gostermektedir. Bunun yaninda
olusabilecek saldirilara reaksiyon gosteren ve kendini yenileyebilen, gelistirebilen bir

sistem hedeflenmektedir.

ISO 27001, kurumlarin kendilerine uygun politikalar, prosediir ve kilavuz
olusturmasina yon veren uluslararasi kabul goérmiis yapisal bir metodoloji sunar ayrica
ISO 27001 sertifikas1 kurumlarin giivenlige dnem verdigini ve konuyu ciddiye aldigini

gosterir (Ozbilgin & Ozlii, 2019).

Bilgi giivenligine iliskin yeterli 6nlemler alinmadig: takdirde bilgi kaynaklari risk
altinda kalacak ve saldir1 girisimlerine acik hale gelecektir. Kurumlarin faaliyetlerini
giivenli bir sekilde siirdiirebilmeleri icin BGYS’y1 uygulamaya ge¢irmek ve tiim is
stireglerine entegre etmeleri gerekmektedir. Tiim kurumlar hedefleri diizeyinde giivenlik
politikasi olusturmali, yonetimsel olarak tiim kayitlar tutulmali; calisanlarina, is

ortaklarina ve paydaslarina aktarmalidir.

BGYS; kurumlarin ¢alistiklar1 sisteme kurulumu, uygulanmasi, siirdiiriilmesi ve

stirekli iyilestirilmesi asamalarindan olugmaktadir.
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4.6 BGYS’nin Kurulmasi, Uygulanmasi ve Yonetilmesi Siirecinin Asamalari

BGYS’nin kurulmasi, uygulanmasi ve yoOnetilmesi siirecinin asamalarinin
olusturulmasinda; alanyazinda bulunan arastirmalar ve ISO 27001 bilgi giivenligi
yonetim sistemi Standardinda yer alan maddelerden faydalanilmistir. Bu baglamda

derlenen on bir asama asagida 6zetlenmistir.

Asama 1: Ust Yonetimin Destegi

Ust yonetimin BGYS’nin uygulanmasinda yapilmas: gerekli gorev ve
sorumluluklart  igerir. ~ Sistemin kurulmasi, isletilmesi, amaglanan ¢iktilarin
gerceklestirilmesi, sistemin kontrolleri ve onaylayip yaymlanmasi i¢in gerekli destekleri
saglar. Ust ydnetim kurumun amacina uygun, bilgi giivenligi hedeflerini igeren ve siirekli
tyilestirilmesi ile ilgili bilgi giivenligi politikast olusturmalidir. Yine iist yonetim
BGYS’nin ISO 27001 standardina uygunlugunun kontroliinii saglamak ve BGYS
performanslarinin yazili hale getirilmesi i¢in sorumluluklar yetkiler verebilir (TS

ISO/IEC 27001: 2013).
Asama 2: Bilgi Giivenligi Ekibinin Kurulmasi

BGYS’nin kurulumu i¢in 6nemli adimlardan bir tanesi {ist yonetimin destegini
alarak bilgi giivenligi komisyonu olusturmaktir. BGYS’nin diizenlenmesi, uygulanmasi
ve yonetilmesi ¢aligmalari takip edecek bir ekip kurulmalidir. Bu siire¢ igerisinde
kurumun bilgi kaynaklarini kullanan ve gorev alacak ¢alisanlarin rol ve sorumluluklari

belirlenmelidir.

Kurum i¢indeki tiim birimlerden temsilci segilerek katilim saglamasi faydalidir ve
basar1 sansini arttirir. Ayni zamanda kurum iginde tiim ¢alisanlarin uygulamaya dahil
edilmesi yoniliyle bu yontem etkili olmaktadir. Her birimden bir temsilcinin olmasi
yonetim ve teknik kadro iletisimi kopukluklarinin 6niine geger. BGYS’nin kurulumu,
uygulanmas1 islemi daha ¢ok bilgi teknolojileri birimlerini ilgilendirildigi ve gorev
tanimlarinda oldugu diisiiniilmektedir fakat sanildiginin aksine pozisyon sarti
aranmaksizin alt kademeden {ist kademeye kadar tiim ¢alisanlarin katilimi ve destegi
gereklidir. Kurum igindeki tiim personelin aktif katilimi saglandigi takdirde istenen

hedefe ulasilmas1 miimkiindiir (Onel & Dingkan, 2007).
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Asama 3. Kapsamin Belirlenmesi

Kurumun BGY S’nin amaglarina ulasabilmesi icin i¢ ve dis hususlar belirtilmelidir.
Yani kapsami ve sinirlarinin belirlenmesi gereklidir. Ilgili taraflarin beklentileri ve bilgi
giivenligi ile ilgili ihtiyaclarin belirlenmesi gerekmektedir. Kapsam olusturulurken kurum
tarafindan gergeklestirilen faaliyet ve diger kurumlar tarafindan (miisteri ve tedarikgiler)
gergeklestirilen faaliyetler mutlaka kapsam iginde bulunmalidir (TS ISO/IEC 27001:

2013). Kapsam belirlendikten sonra yayinlanarak iist yonetim tarafindan onaylanmalidir.

BGYS kurumun tamamini veya bir bdliimiinii kapsayabilir. Her durumda da
kapsam eksiksiz ve dogru tanimlanmalidir. BGYS disinda kalan varliklarin neden kapsam
disinda kaldig1 kurum tarafindan acgiklanabilir durumda olmalidir (Marttin & Pehlivan,
2010).

Bu standart kiigiik veya biiyiik 6lgekli tiim kurum tipleri igin uygundur. Denetgiler
ve belge veren kurum i¢in ISO 27001 siire¢ maddelerinin 4 ila 10. maddeler aras1 hepsinin
uygulanmas1 gereklidir. Bir tanesinin bile uygulamaya alinmamasi kabul edilemez.
Kurulusun baglami dahilinde BGY S’nin kurulmasi, uygulanmasi, siirdiiriilmesi ve belirli

stirelerle iyilestirilmesini kapsar (TS ISO/IEC 27001: 2013).

Asama 4. BGYS Yol Planinin Olusturulmasti

BGYS ekibinin kurulmasi, kurulumun kapsami belirlenmesinin ardindan BGY'S
siirecinin adimlar1 belirlenerek bir yol plan1 olusturularak kurum i¢i stratejinin
belirlenmesi amacglanmistir. Bu siiregte kimlerin hangi gorevler alarak ne zaman
calismalara baslayacagi ve bitirme siireleri belirlenerek uygulama siirecine gegilmesi
beklenmektedir. Yapilacak olan tiim ¢aligmalar dokiimante edilerek kayit altina alinmal

ve iist yonetime belirli araliklarla bilgilendirme yapilmalidir.

Asama 5. Varliklarin Belirlenmesi

Varlik, isletme iginde degerli olan bu sebeple en uygun sekilde korunmasi gerekli
ogelerdir. Varlik envanterinin diizgilin hazirlanmasi, sahip olunan varliklarin degerleri ve
onem dereceleri konusunda fikir verir. Tiim varlik envanterlerinin ¢ikarilmasi ve
siiflandirilmas: bilginin giivenli bir sekilde korunmasi ve risk analizlerinin yapilmasi

hususunda 6nemli yer tutar (Kog, 2008).
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Asama 6: BGYS ’nin Gergeklestirilmesi ve Uygulama

Hazirlanan bilgi giivenligi siire¢lerinin ve yol planlanin, etkin bir isletilmesi ve
uygulanmasi kismini1 kapsamaktadir. BGY S’nin sistemin isletimsel planlama ve kontrol,
belirli araliklarla bilgi gilivenligi risk degerlendirme, bilgi gilivenligi risk isleme

planlarinin uygulanmasi sartlarini igerir.

Bilgi sistemlerinde kullanilacak yasal diizenleyici, sdzlesmeye bagl gereksinimler,
kurumsal yaklagimlar net bir sekilde tanimlanmalidir; bu ihtiyaglar karsilayacak sekilde
kontroller, bireysel gorevler tanimlanarak belgelendirilmelidir. (Sen & Yerlikaya, 2013).
BGYS kurumun belirlenen kapsam dahilinde tiim sistemine uyum saglayacak sekilde

ayarlanmalidir, dokiiman ve kayit yonetimi bu ¢er¢evede tamamlanmalidir.

Politika ve prosediirlerin yazimi tek bir dosyadan olugsmamaktadir. Bilgi giivenligi,
hazirlanirken baska dokiimanlar, standartlar ve prosediirlerden destek alinarak
hazirlanabilir. Kurumun standartta uygulamasi gereken kanun, mevzuat, belirli kurallar

ve destekleyici prosediirler referans kismina eklenerek atif yapilabilir.

BGYS’de dikkat edilmesi gereken baska bir husus ise bilgi giivenligi olay ihlali ve
bu siirecin yonetimidir. Bilgi giivenligi ihlali; normal is fonksiyonlarinin tehlikede
olmasidir. Boyle bir durum ile karsilagildiginda nasil yonetilmesi gerektigi ile ilgili bir
bilgi giivenligi ihlal yonetim siireci olusturulmali, gérev ve sorumluluklar belirlenmelidir.
Bilgi giivenligini tehlikeye atacak durumun hizla kaldirilmasi ve sistemin tekrar giivenli

bir ortamda yiiriitiilmesi i¢in gerekli ¢aligsmalar tanimlanmalidir.

BGYS’nin kaynak planlamasi yapmasi ve ihtiya¢ oldugunda planlanan kaynaklarin
saglanmast gereklidir. Bilgi giivenligi kapsaminda is akisin1 etkileyen c¢alisan
personellerin yeterliliklerinin belirlenerek gdrev verilen calisanlar risk degerlendirme,
bilgi giivenligi hedeflerinin yerine getirilmesi gibi siirekli iyilestirme g¢aligmalari
yapmalidir. Bilgi giivenligi farkindaligi olusturulmasi igin eksikler belirlenerek gerekli
planlamalarin yapilmasi gereklidir. Kurumun dahili ve harici iletisim ihtiyaglar tespit
edilmelidir. Yazili bilgilerin olusturulmasi, giincelleme, kontrolii, saklanmasi ve yok
edilmesi prosediirlere uygun sekilde yapilarak tiim yapilan islemler kayit altina

alinmalidir (Demirok, 2016).
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Asama 6.1: Risklerin Belirlenmesi, Analizi ve Yonetimi

BGYS kurulumu ve uygulanmasi siirecinde is yeri bilgi glivenligini riske atacak
durumlarin nasil yonetildigine dair bir ¢er¢eve belirlemelidir. Bir kurumda olusabilecek
veya var olan risklerin kontroliinii saglamak, planlamak, risk islemek ve riski
degerlendirmek amaciyla planlanan faaliyetler olarak tanimlanir. Onleyici faaliyetler

sunarak istenmeyen etkilerin azaltilmasi ve siirekli iyilestirme siirecinin baglatilmasidir.

Risk, belirsizligin yarattig1 kurumun amaglari iizerinde olusabilecek etkilerdir. Bu
olasilig1 minimuma indirmek i¢in risk kabul kriterleri olusturulur ve risk tespiti yapilir.
Risk olasiliklari, seviyeleri ve sonuglarinin degerlendirilmesini kapsar. Risklerin analiz
asamasinda ise riskler tespit edildikten sonra organizasyonlar {izerindeki -etkisi
gbzlemlenerek olusacak olasi zararlari 6nlemek amaci ile kurum yapist korunarak risk
seviyeleri belirlenir yani risklerin onlem alinmasi gerekli siralamasi olusturularak
oncelikleri degerlendirmeye alinir. Bu degerlendirmeye uygun bir strateji belirlenir. Bir
sonraki adimda bilgi giivenligi risk isleme silireci tanimlanarak planlanmali ve
uygulanmalidir. Son olarak riskler her zaman sabit olmayabilir varliklar, olaylar ve
olaylarin etkileri hizla degisebilmektedir. Bu sebeple degisen etkilerin dogurabilecegi
riskleri cabuk gézlemlemek adina siireg siirekli olarak gézden gecirilmelidir (TS ISO/IEC
27001: 2013).

Asama 7: Uygulanabilirlik Bildirgesi

Standartta secilmis kontroller ve bu kontrollerin neden secildigi, mevcut
gerceklestirilen kontroller ve amaglari, EK-A’da belirtilen kontrol amaglarinin hangisinin
kapsam i¢inde hangisinin kapsam disinda kaldig: bilgileri, kapsam dis1 kalma nedenleri

uygulanabilirlik bildirisinde yer alir (Cetinkaya Kili¢ & Gokeol, 2010).
Asama 8: I¢ Denetim

I¢ denetim kurumun iginden veya disindan kurum adina yapilir. Belirli araliklarla
hedeflenen BGY'S prosediirlerde tanimlanan gereksinimlere uygunlugunun denetimidir.
Objektif ve tarafsiz bir sekilde tetkik siireci yiiriitiilmelidir. Ayn1 zamanda bu ig
denetimler iyilestirme g¢alismalarina da katki saglamasi agisindan kayit tutulmasinda
fayda vardir. Bu durum BGYS standardinin kurum iginde uygulanabilirligi ve

stirdiiriilmesi stirecini kapsar.
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Asama 9: Yonetimin Gozden Gegirmesi

Degisen teknolojinin etkisi, kurumun siirecin uygunlugu, yeterliligi ve sistemin
verimliligi i¢in siirekli bir iyilestirme silirecinde olmalidir. Bu asama BGY'S performans
etkinliginin degerlendirildigi bolimdiir. BGYS siirecinde bir uygunsuzluk ¢iktiginda, bu
durumun diizeltilmesi, uygunsuzluk nedenlerinin belirlenerek ¢6ziimii i¢in diizeltici
faaliyetlerin yapilmasi, gerekli kontrollerin saglanmasi ve tekrar olusmamasi i¢in énlem
alinmasi gereklidir. BGYS i¢ denetiminde belirlenen uygunsuzluklar sonucunda diizeltici
faaliyet uygulamasi yapilir. Diizeltici faaliyet uygulamalari bilgi giivenligi kurulu bagkani
tarafindan takip edilir ve izlenir. Uygulama etkinlikleri yonetimin BGYS sistemini

gbzden gegirme toplantilarinda degerlendirilir.

Ust yonetim tarafindan gdzden gegirme siireci belirlenerek diizenli ve planlt
araliklarla mevcut durum, iyilestirmeler ile ilgili kararlar verilmelidir. (TS ISO/IEC

27001: 2013).

Asama 10: Belgelendirme

Dis denetim, akreditasyon saglayan bir firma tarafindan gelen gorevlilerin kurumun
BGYS i¢in uygunlugunun denetiminin yapilmasi islemidir. Bu asama belgelendirme
kurulusuna miiracaat edilerek baslatilir ve yetkili kisiler tarafindan islemler

gerceklestirilir. Denetim sonrasi eksiklikler belirlenir ve tamamlanma siirecine gidilir.

D1s denetimi ve dokiimantasyon evraklari tamamlandiktan sonra belgelendirme
islemi yetkili firma tarafindan gerceklestirilir. Denetimin sonucu basarili oldugunda
BGYS tescili yapilarak akreditasyon kurulusu ve belgelendirme kurulusunun damgasi ile
onaylanan bir belge verilir. Belgelendirme islemi yapan kurum ISO/IEC 27001
standardinda belirlenen siirecleri karsiladigi, tamamladigi ve isletildigini kanitlamisg

olacaktir.

Asama 11: Egitim ve Farkindalik Calismalart

Kurum personelinin ¢alisma diizeni aliskanliklarindan vazge¢mesi zaman alacaktir.
Bu sebeple bu degisimi saglikli sekilde yapmanin yolu BGY S’ nin kurum kiiltiiriine niifuz
etmesini saglamaktir. Kurum i¢i tiim personele yonelik 27001 bilinglendirme egitimi
alinmasinda fayda vardir. Uygulanma siirecinde sistemin Oneminin ve faydasinin

kavranmasi agisindan egitim farkindalik katacaktir.
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4.7 PUKO Modeli

BGYS’nin olusturulmasindaki adimlari 4 ana baslkta inceleyerek PUKO modeli
olusturulmustur. Sistemin basindan sonuna kadar olan siireci Ozet olarak

tanimlamaktadir. PUKO Modeli Sekil 4.7’de gosterilmistir.

Planla

onen . PUKD e

Kontrol
Et

Sekil 4. 7 PUKO Modeli

BGYS’de benimsenen PUKO modeli maddeleri:

Planla: BGYS hedefine ulagmak i¢in gerekli planlarin hazirlanmasi, BGYS’nin

kurulmasinin planini kapsar.

Uygula: Politika ve prosediirlere uygun hazirlanan planin uygulanmasi ve isletilmesi

asamasidir.

Kontrol Et: BGYS performans etkinliginin gézden gecirildigi, denetim islemlerinin

yapildig1 degerlendirme siirecidir.

Onlem Al: BGYS’nin devamlilif1 ve iyilestirilmesi siirecinde diizeltme ve 6nlem alma

faaliyetlerinin gerceklestirilmesidir.
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4.8 Bilgi Giivenligi Yonetim Sisteminin Faydalari

BGYS bilgi varliklarini korumak, bilgilerin giivenli isletilmesi i¢in ilgili taraflara giiven

vermek ve yeterli giivenlik kontrollerini saglamak i¢in tasarlanmistir. Bu ¢ercevede

firmalarin veya kurumlarin tercih ettigi bir sistem olarak karsimiza c¢ikmaktadir.

BGYS’nin kurumlara sagladig: faydalar asagida maddeler halinde verilmistir:

Bilgi giivenligi ¢alismalarin1 ve hedefleri belirlenerek; BGY S’ nin planlanmasi,
uygulanmasi, kontrol edilmesi ve sistemin devamli iyilestirilmesini saglar,
Devam eden c¢aligmalarin mevzuat, sozlesme, standart ve is gereksinimlerinin
karsiliklarini ifade eder,

Kisisel Verilerin Korunmast Kanunu (KVKK) ihtiyaclarmin karsiliklarini
tanimlar,

Mevcut alinan diger yonetim sistemleri ile beraber BGYS ¢aligmalarini tiimlesik
olarak yiriitiir,

BGYS kapsaminda ihtiya¢c olan kaynaklari, goérevleri rol ve sorumluluklari
tanimlar,

Gizlilik, bitiinliik, erisilebilirlik oOlgtitlerinin  belirlenmesini saglar ve bilgi
varliklarinin listesini ¢ikarir,

Bilgi giivenligini yonetmek i¢in var olan ve olusabilecek riskleri belirler,
degerlendirir ve uygun olan risk isleme prosediiriinii ytiriitiir,

Is devamliligi planlart olusturur, olusturulan planlarin  uygulanmasini,
stirekliligini ve iyilestirilmesini saglar,

Bilgi giivenligi hususunda degisen teknolojiyi, yenilikleri takip eder ve ¢oziim
bulur,

Bilgi giivenligi konusunda belirlenen konulara uyulmasi i¢in biitiin paydaslarin
gerekli tedbirleri almasini saglar,

BGYS politikasinin duyurulmasi, erisilir saglanmasini, bu konuda farkindalik
yaratilmasini ve uygulanmasini saglar,

BGYS politikasina uyulmamasi durumunda gerekli islemleri baslatarak takibini

yapar (TUBITAK, 2019).
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5. 1SO 27001 VE ERiSIM KONTROLU PROTOKOLU POLITIKASI VE
KONTROL MADDELERI

Erisim kontrolii protokolii politikast ve kontrol maddelerinin agiklanmasinda (TS
ISO/IEC 27002: 2013) bilgi giivenligi teknikleri i¢in uygulama kodu kaynagi temel
alimmis ve ilgili alanyazin ¢alismalar1 derlenerek asagida 6zetlenmistir. Standartta yer
alan erisim kontrol politikas1 kontrol maddelerinin takibi kolaylastirilmasi agisindan,
basliklarin yaninda ISO 27002 standart maddesine karsilik gelen ilgili boliim numarasi

parantez i¢inde verilmistir.

5.1 Erisim Kontrolii Politikas1 (1SO 27002- Boliim A.9)

Erisim kontrolii, yetkisi olamayan kullanicilarin bilgiye erisimini engellerken,
yetkisi olan kullanicilara kontrollii ve kayit altina alinarak hizmet kullanim hakki

verilmesidir.

Yasanilan problemlerin basinda erisim hakki olmayan yetkisiz kisilerin sisteme
izinsiz erisimin saglanmasi ve fazla yetkilendirme islemlerinin dikkatsizligi sonucunda
gerceklesmektedir. Bu sebeple firmalarin bilgi giivenligi agisindan erisim kontrolii
onemli bir faktordiir. Nitekim ISO 27001 BGYS i¢inde yer alan erisim politikas1 i¢inde
detaylandirilan erisim yonetimine 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK) icerisinde de yer verilmistir. Kanun, kisisel verilere yetkisiz kisilerce erisilmesi,
bilgilerin ¢alinmasi, verilerin kotiiye kullanimi gibi olumsuz vakalar1 6nlemek amaciyla

gerekli tedbirleri almistir.

6698 say1l1 Kisisel Verilerin Korunmasi Kanununda Kisisel Veri Giivenligi Rehberi
(Teknik ve Idari Tedbirler) kisminda yer alan, kurum ve kuruluslarin veri sorumlular
tarafindan alinabilecek teknik tedbirler 6zet bir tabloda gosterilmistir. Bunlar; Yetki
Matrisi, Yetki Kontrol, Erisim Loglari, Kullanic1 Hesap Yo6netimi olmak iizere ilk dort

madde igerisinde yerini almistir (KVKK, 2019).

Kullanicilarin erisim kontroliiniin nasil gerceklestirecegini diizenlemek igin
sistemlere erisim kontrol siireci olusturulmalidir. Alt diizeyde c¢alisan kullanicidan iist
diizeyde c¢alisan kullaniciya kadar tiim sisteme erisim iglemleri planlanmali, erisim
kontrolleri prosediir haline getirilerek dokiimante edilmeli ve uygulamasi yapilmalidir.

Bu protokolde gerektigi kadar ya da “en az bilme” giivenlik prensibine dayanmalidir.
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Agikca erisim hakki taninmadigi siirece her sey yasak olmalidir. Firma ¢alisanlari sisteme
giivenli bir erisim kontrolii sagladiginda saklanan veya islenen bilginin gizliligi,

biitlinliigii ve erisilebilirligi saglanmis olur.

Erisim politikas1 4 tane alt madde ve 14 tane kontrol maddesinden olusmaktadir.

Asagida bu alt madde ve kontrol maddeleri kisaca anlatilmistir.
5.2 Erisim Kontroliiniin Is Gereklilikleri (ISO 27002- Béliim A.9.1)

Bu boliimde bilgi ve bilgiyi isleme sistemlerine erisimlerin sinirlandirilmasi

hedeflenmektedir.

5.2.1 Erisim Kontrol Politikas1 (ISO 27002- Béliim A.9.1.1)

Bilgi ve is giivenligi ihtiyaglar1 temelinde bir erisim politikast hazirlamak i¢in takip
edilebilirligini saglamak {izere yazili hale getirilmeli, diizenli olarak takip edilmeli ve
gozden gegirilmelidir. Bir erisim mantiksal ve fiziksel olabilir. Burada her iki durum da

Onemlidir.

Fiziksel giivenlik acisindan erisim kontrolii; sirket binasi girisleri ve odalarin
girislerine sadece yetkili kisilerin kullanim saglamasi, yetkisiz kisilerin giris izinlerinin
olmamasidir. Fiziksel erisim insan faktori olarak erisim kontroliinde giivenlik gérevlileri
veya kapici vb. olabilir. Mekanik erisimlerde Kilit, anahtar vb. kullanilabilir. Teknolojik
giivenli giris kontrolleri saglamak icin ise kisisel giris kartlari, parmak izi kullanilabilir.
Bilgi ve bilgi sistemlerinin erisim kontroliinde; kimlik dogrulama (authentication)
izlenebilirlik (accountability) ve yetkilendirme (authorization) islemlerini kapsamaktadir
(Dinger, 2007).

Erisim yetkilendirmesi yapilmasi i¢in erisim kontrol rollerinin belirlenmesi
gerekmektedir. Belirlenen erisim yetkilerinin belirli araliklarla gdzden gegirilmelidir.

Ayrica yapilan tiim islemler yonetim tarafindan kayit altinda tutulmalidir.
5.2.2 Aglara ve Ag Hizmetlerine Erisim (ISO 27002- Boliim A.9.1.2)

Ag hizmetlerinde olusabilecek sorunlarin 6niine gegmek i¢in yetkilendirme stireci
baslatilarak, sirket calisanlarinin hangi aga ve ag servislerine erisim saglayacagi dnceden
belirlenmeli ve bir yetkilendirme prosediirii olusturulmalidir. Bu siirecin tiim adimlari

kullanicilar ve yoneticiler tarafindan bilinmelidir. Burada amag yetkisi olamayan kisilerin
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veya kullanicilarin ag servislerinin kullanimini 6nleyerek ag giivenliginde olusabilecek

riskler i¢in tedbir almaktir.

Giivenli bir ag ve ag hizmetlerine erisim olusturmak i¢in yonetim tarafindan ag ve
ag hizmetlerine erisim i¢in hangi yontemlerin kullanilacagi olusturulmalidir. Ag
hizmetlerine erisimin saglanmasi i¢in kimlik dogrulama prosediirleri belirlenmeli ve
kullanicilar1 sadece kendileri igin belirlenmis oldugu ag ve ag hizmetlerine erigimleri
saglanmalidir. Yetkili kisilerce ag kullaniminin kayit altina alinmasi, kontrol edilmesi ve

takip edilmesi gereklidir.
5.3 Kullanici Erisim Yénetimi (1SO 27002- Boliim A.9.2)

Yetkili kullanicilara sistem ve hizmetlerin erisim hakkinin taninmasi, yetkisiz

erisimin engellenmesini saglar.
5.3.1 Kullamc1 Kaydetme ve Silme (ISO 27002- Boliim A.9.2.1)

Kullanic1 kimlikleri yonetim tarafindan kullanicilarin ig ve gorev tanimlarina uygun
verilmektedir. Kullanicilarin erisim haklari her zaman sabit kalmayarak is ve islemlere
gore donemsel degisiklik gosterebilmektedir. Yonetim tarafindan kullanici erisim

haklarinin diizenlenmesi i¢in resmi bir kullanici kayit etme ve silme siireci olugturmalidir.

Kullanict kimlikleri yalniz bir kisiye 6zel olmali ve benzeri olmamalidir, mutlaka
onaylanmal1 ve kayit altina alinmalidir. Kullanimina yalnizca is ve isletimsel sebepler
gerektiginde izin verilmelidir. Ayrica sirketten ayrilmasi s6z konusu kullanicilarin
kimliklerinin ivedilikle kaldirilmasi veya engellenmesi gerekmektedir. Gereksiz kullanici
kimliklerinin olmasi durumunda tespit edilerek baska kullanicilar tarafindan
kullanilmadiginin kontrolii yapilarak, kaldirilmasi veya engellenmesi siireci olusturulup,

belirli araliklarla kontrolii saglanmalidir.
5.3.2 Kullamic1 Erisimine Izin Verme (1SO 27002- Boliim A.9.2.2)

Tim kullanic1 tiirleri igin, sistemlerin ve hizmetlerin tiimiine erisim hakkinin
verilmesi ve iptalinin saglanmasi siireci olusturularak resmi bir kullanici erisim izin
islemleri ile yiirttilmelidir. Bu siiregte erisim haklarinin yonetilmesinde kullanicinin
bilgi sistemlerine erisimi; bilgi sistemi ve hizmet saglayici tarafindan yetki verilmesi ile
beraber yonetimin de ayrica bir onay vermesi uygun olabilir. Ayrica servis saglayicilari
tarafindan yetkilendirme silireci heniiz tamamlanmadan erisim haklarmin aktif

olmadiginin kontrolii saglanmalidir.
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Erisim haklar1 ve taleplerinin kontrolli, verilen 6zel haklardan daha c¢ok roller
cergevesinde daha kolay yapilmaktadir. Kullanicinin sagladigi erisim seviyesinin
kapsami erigim politikalarina uygun olmali, erisim haklari ile gorevlerinin gereksinimleri
ile tutarli olmali ve diger gereksinimlerle ortiismelidir. Kullanic1 kimliklerine verilen
erisim haklarinin kaydi merkezi olarak tutulmali ve erisim haklar1 diizenli olarak gézden

gecirilmelidir.
5.3.3 Ayricalikli Erisim Haklarinin Yonetimi (ISO 27002- Boliim A.9.2.3)

Ayricaliklt erisim haklarinin  amaci, kullanicilara verilen ayricalikli erigim
haklarinin kendisine verilen ayricalikli is i¢in kullanip kullanmadiginin kontroliinii
saglamak ve bu siiregteki yapilan iglerin giivenligi i¢in kayit altina alinmasidir. Yapilacak
tiim islem ya da isler ile iliskili ayricalikli erisim hakkinin hangi kullaniciya saglanacagi
belirlenmelidir ve yetkilendirme siireci bitmeden igslemler devam ettigi siire igerisinde
ayricalikli erisim haklarinin kullanimina izin verilmemelidir. Saglanan bu hak sadece
kullanimin gerekli oldugu kosullarda kullanicilara tahsis edilmeli 6rnegin standart bir

kullanict i¢in asgari erisim saglanmalidir.

Ayricalikli erisim haklari, ¢alisanlarin yiiriitmekte oldugu gorevleri igin kullandigi
kullanict kimligine tanimlanmamali farkli bir kullanict kimligine tahsis edilmelidir ve
sahip oldugu ayricalikli kullanict kimligini diizenli yaptig1 islemler i¢in kullanmamalidir.
Tanimlanan ayricalikli erisim haklarina sahip kullanicilar, s6z konusu kendilerine
tanimlanan ayricalikli isler ile dogrudan iliskili olup olmadiginin kontrolii saglanmalidir.
Ayricalikli erigsim haklarmin kullanicilara verilmesi ve kullanimi, sinirlandirilmali ve
kontrol edilmelidir. Tim yetkilendirme islemi ve tim ayricalikli haklara sahip
kullanicilar kayit altinda tutulmalidir. Ayricalikli erisim haklarinin sonlandirilmasi i¢in

gerekgeler belirlenmelidir.

Genel yonetici, kullanici kimliklerinin baskasi tarafindan izinsiz kullanimini 6niine
gecmek i¢in bir yontem olusturmali ve uygulanmalidir. Genel yonetici tarafindan gizli

kimlik dogrulama bilgileri paylasildiginda bunun 6nemle saklanmasi gerekmektedir.

Ayricalikli sistem ydneticisi haklarma sahip olan kullanicinin dikkatsiz kullanimi1
sistemlere zarar vermesine neden olabilir bu durum biiyiik bir hataya yol agabilir. Bu

sebeple dikkat edilmelidir.
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5.3.4 Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi (1SO 27002-
Boliim A.9.2.4)

Gizli kimlik dogrulama bilgilerinin kullanicilara tahsis edilmesi bir siireg

olusturularak resmi hale getirilmeli ve kontrol edilmelidir.

Yonetim vermis oldugu gizli kimlik dogrulama bilgilerini kullanicilara
onaylatmalidir. Kullanicilarin kimliklerini dogrulama islemleri yapildiktan sonra gegici
gizli kimlik dogrulama bilgileri kullanicilara giivenli bir sekilde verilmelidir, dis
taraflarin veya korumasiz (agik metin) elektronik posta mesajlarinin kullanimindan
kaginilmalidir. Gegici gizli kimlik dogrulama bilgileri tahmin edilmez olmali, esi ve
benzeri olmamalidir. Kullanicilara baslangigta ilk kullanim i¢in verilen gegici gizli kimlik

dogrulama bilgilerini daha sonra degistirmelidir.

En yaygin kullanilan gizli kimlik dogrulama bilgilerinden olan parola, kullanici
kimligini dogrulamasinin ortak bir aracidir. Baska gizli kimlik dogrulama kodlart {ireten
cihazlarda (token, akilli kart, tek kullanimlik parola, parmak izi/retina/avug i¢i tarama

vb.) vardir.

Kullanicilarin kendilerine ait gizli kimlik dogrulama bilgilerinin saklanmasi ve
gruba ait gizli kimlik dogrulama bilgisini sadece grup tiyelerince bilinmesi hususu bir

taahhiitte dayandirilmalidir 6rnegin bu taahhiitname is akdi sartlarinda olabilir.
5.3.5 Kullamic1 Erisim Haklarinin Gézden Gegirilmesi (1SO 27002- Béliim A.9.2.5)

Is siirecinde calisanlarin pozisyonlari degisebilmekte veya pozisyonlar: ayni
kalarak verilen iglere gore erisim haklar1 farklilasabilmektedir. Tiim bunlarin giivenli
olarak yiiriitiilmesi i¢in bir kontrol siireci olmalidir. Burada amag varlik sahiplerinin,
kullanicilarin  bilgiye saglanan erisim haklarmi belirli periyotlarla kontroliinii
saglamasidir. Yani sirket i¢inde bir is roliinden bagka bir is roliine gegerken, bulundugu
pozisyondan daha alt bir pozisyona veya list bir pozisyona gecis veya is akdinin feshi
durumlarinda kullanici erigsim haklar1 kontrol edilerek yeniden diizenlenmeli ve bu siireg

belirli periyotlarla gozden gecirilmelidir.

Ayricalikli erisim haklar1 i¢in verilen yetkilendirmeler ve ayricalikli hesaplarin
degisimi bir siire¢ haline getirilerek daha sik araliklarla gézden gecirilmelidir, yetkisi
olamayan ayricalikli haklara sahip kullanicilarin olup olmadigini tespit etmek icin

kullanicilara verilen ayricalikli haklar diizenli kontrol edilmelidir.
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5.3.6 Erisim Haklarmin Kaldirilmasi veya Diizenlenmesi (ISO 27002- Béliim
A.9.2.6)

D1s kaynak kullanicilarda dahil olmak tizere tiim kullanicilarin bilgi ve bilgiyi
isleme yetkilerine sahip erisim haklari; is soézlesmesinin veya anlasmasinin sona
ermesiyle kaldirilmali, istihdamin ya da sozlesmenin degismesi durumunda ise

diizenlenmelidir.

Is akdinin sonlanmas ile bilgi ve bilgiyi isleme hizmetleri ile ilgili ayrilan kisinin
varliklara erisim hakki askiya alinmali veya kaldirilmali. Askiya alinma durumu erisim
haklarmi kaldirip kaldirmamanim gerekliligini belirler. Istihdami onaylanmamis tiim
erisim haklar1 kaldirilmali ve bu durum istihdam degisikliklerini kapsamalidir.
Kaldirilma ya da diizenlenme islemi; bilgi isleme olanaklarinin veya aboneliklerinin
kaldirilmasi, kimlik kartlarinin iptal edilmesi ya da degistirilmesi ile yapilabilir. Erigsim
haklarinin kaldirilmasini ya da ayarlanmasi bilgileri, ¢calisanlarin ve yiiklenicilerin erisim
haklarinin ne oldugunu belirleyen dokiiman da bulunmalidir. Diizenlenecek veya
kaldirilacak erisim haklar1 fiziksel ve mantiksal erisim haklarini da kapsamalidir. Aktif
olan kullanici kimliklerini isten ayrilan biri veya dis taraf kullanicisi, kullanici
kimliklerinin parolas biliyorlarsa; istihdamin, anlagsmanin feshi veya is s6zlesmesinin

degisimi s6z konusu oldugunda bu parolalar degistirilmelidir.

Bilgi varliklarina erisim haklarinda olusabilecek risklerin azaltilmasi ve kaldirilmasi,

degerlendirilmesi ile iliskili is akdinin sonlanmasi veya is degisikliklerinde;

e Kullanici erisim haklarinin degisikligi ve sonlandirilmasi yonetim, ¢alisan veya
dis taraf kullanicisi tarafindan baglatilip baglatilmadigi ve sonlandirma nedeni,
e Tiim calisanlarin veya dis taraf kullanicilarin var olan sorumluluklari,

e Mevecut erisilebilir varliklarin degeri belirtilmelidir.

Dikkat edilmesi gereken diger hususlar ise sunlardir:

Grup kimlikleri i¢in kullanilan erisim haklarini isten ayrilan ve dis taraf kullanicilar
ve daha fazla kisiye verilmis olma durumunda isten ayrilan kisilerin erisim haklari
kaldirilarak erigim listesinden silinmelidir. Ayrilan personel ile bu bilgilerin

paylasilmamasi i¢in tiim c¢alisanlara 6neride bulunulmalidir.

Yonetimin isi sonlandirilmasindan memnun kalmayan calisan veya dis taraf

kullanicisi bilgi sistemlerine bilingli ve kasitli olarak bozup zarara yol agmak isteyebilir.
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Isten ayrilan veya istifa eden ¢alisan ilerde kullanmak {izere bilgi toplamaya devam etmek

isteyebilir. Bu durumlar g6z 6niinde bulundurularak hareket edilmelidir.
5.4 Kullanict Sorumluluklar: (ISO 27002- Boliim A.9.3)

Kullanicilar sahip oldugu kisisel kimlik dogrulama bilgilerinin emniyetinden

sorumlu tutulur.
5.4.1. Gizli Kimlik Dogrulama Bilgisinin Kullanimi (1SO 27002- Béliim A.9.3.1)

Gizli kimlik dogrulama bilgisinin kullaniminda kurumsal kurallar1 uygulamalari

kullanicilar i¢in zorunlu tutulmalidir.

Uygulama kilavuzu tiim kullanicilar i¢in asagidaki hususlar1 tavsiye etmelidir;
yoneticiler dahil tim ¢alisanlar gizli kimlik dogrulama bilgilerini gizli tutulmalidir ve
diger taraflara bilgileri agiklamamalidir. Gizli kimlik dogrulama bilgilerinin bagkalar
tarafindan 6grenilmesi, bilinmesi ile ilgili durum s6z konusu oldugunda degistirilmesi

gereklidir.

Parolalar gizli kimlik dogrulama bilgisi olarak kullanilmas1 durumunda nitelikli ve
giivenli olusturulmasinda su hususlara dikkat edilmelidir; kolay hatirlanabilir ve kolay
tahmin edilebilir olmamali, parola sahibinin kisisel bilgileri olmamalidir (ad1 soyadi, cep
telefonu, dogum yil1 gibi). S6zliik saldirilarina karsi korumali olmali yani sozliiklerde yer
alan kelimeleri igermemelidir. Parolanin tamami alfabetik karakterlerden olusmamali
veya tamami sayisal olmamalidir. Gegici olarak tanimlanan bir parola ise ilk oturum

acildiginda degistirilmelidir.

Bireysel kullanicilar gizli kimlik dogrulama bilgilerini hi¢ kimse ile
paylasilmamalidir. Otomatik olarak ayarlanmis oturum a¢gma islemlerinde parolalar gizli
kimlik dogrulama bilgisi olarak kullanildiginda giivenli bir koruma ile kayit altina
alinmalidir. Is icin kullanilan gizli kimlik dogrulama bilgileri ile is dis1 amaglar icin

kullanilan gizli kimlik dogrulama bilgileri ayn1 olmamalidir.
5.5 Sistem ve Uygulama Erisim Kontrolii (ISO 27002- Béliim A.9.4)

Erisim izni olmayan kisilerin sisteme ve uygulamalara erisiminin kisitlanmas ile

ilgili ilkeler bu madde de anlatilir.
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5.5.1 Bilgiye Erisimin Kisitlanmasi (ISO 27002- Boliim A.9.4.1)

Bilgi, sistem ve uygulamalarina erisim, erisim kontrol politikasina uygun

prosediirde sinirlandirilmalidir.

Erisim kisitlamalar1 kullanicilarin is faaliyetlerini kapsamali ve tanimlanan erisim
kontrol politikasina uyum saglamalidir. Erigsim sinirlandirmalarini desteklemek amaciyla
su bilgilerin dikkate alinmasinda fayda vardir; bilgi sistemlerine belirli kullanicilarin
eristiginin kontroliinlin saglanmalidir. Kullanicilarin hangi erisim haklara sahip
oldugunun kontrolii saglanmalidir (okuma, yazma, silme ve yliriitme). Baska programlara
erisim haklarmin kontrolii saglanmali, gerektiginde kisitlanmalidir. Hassas verilerin
konurumu igin, sistem ve uygulama verilerinin fiziksel ya da mantiksal erisim kontrolleri

yapilmalidir.
5.5.2 Giivenli Oturum A¢ma Prosediirleri (ISO 27002- Boliim A.9.4.2)

Erisim kontrol politikasinin kullaniminin zorunlu tutuldugu yerde; sistem ve
uygulamalara erisimin giivenli olmasi i¢in oturum agma prosediirii olusturulmali ve bu

slireg tarafindan giivenli oturum agilimi kontrol edilmelidir.

Kullanicinin dogru oldugunu ileri siirdiigii kimligini ispat etmesi igin uygun Kimlik
dogrulama teknigi belirlenmelidir. Parolalara farkli bir segenek olarak kriptografik
araclar, akilli kartlar, token ya da biyometrik araclar, kimlik dogrulama ve daha etkili

kimlik dogrulama gerektiginde kullanilabilir.

Sistem veya uygulamalara giris i¢in islemler, yetkisiz erisim ihtimallerini en aza
indirecek sekilde ayarlanmalidir. Giivenli bir oturum agma prosediiriic bu bilgileri
saglamalidir; oturum ag¢ma islemi ger¢eklesmeden uygulamalar ve sistemler
goriintiilenmemelidir. Sistem ve uygulama tanimlayicilarini goriintiilenmesi ancak
oturum ag¢ma islemi basari ile gergeklestiginde olmalidir. Bilgisayarlara yalniz yetkisi
olan kisilerin erisimine agik oldugunu belirten bir uyar1 bilgisi goriintiilemelidir. Yetkisiz
bir kullanicinin oturum agma tesebbiisiinde, oturumu agmasina yardimci olacak higbir
mesaj goriintiilenmemelidir. Girilen tiim girdi ve verilerin gegerli olmamasi durumunda
oturum agma bilgisi tamamlanmalidir. Eger bir hata durumu ortaya ¢ikarsa, sistem verinin
hangi kisminin dogru ve yanlis oldugunu belirtmemelidir. Eger yanlis bir girisim durumu
olursa, sistem verisinin hangi boliimiiniin hatali hangi kisminin dogru oldugunu belirten

bir ifade yer almamalidir. Kaba kuvvet ile oturum agma girisimlerine kars1 korunakli
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olmalidir. Tim basarili giris islemleri ve basarisiz girisimlerin kaydi olmalidir. Tim
erisim girisimleri ve oturum a¢gma kontrollerinde basarisiz bir girisim belirlendiginde

giivenlik 6nlemi alinmasi i¢in olay baslatilmalidir.

Daha 6nce girilen basarili oturumun tarihi ve zamani, en son kayith basarili oturum
acilisindan bu yana girdigi tiim basarisiz oturum agma girisimlerinin ayrintilart basarili

gerceklesen oturum agma islemlerinin ardindan goriintiilenmelidir.

Parolalarin girilmesi aninda goriintiilenmemesine dikkat edilmelidir. Ag {izerinden
parolalar agik bir bigimde metin seklinde ulastirilmamalidir. Ortak kullanima agik
alanlarda veya kurulusun gilivenligi yeteri kadar saglanmadigi farkli mekanlarda, risk
olusabilecek ortamlarda; aktif oturum, bilgisayar kullanilmadiginda ve ekran zaman asimi
belirtilen siire tamamlandiginda ekran koruyucu aktifleserek oturum kapanmalidir. Risk
thtimali fazla olan uygulamalar da giivenligi ek olarak arttirmak i¢in ve yetkisiz erisim

firsatlarin1 minimuma indirmek amactyla baglanti siireleri sinirlandirilmalidir.
5.4.3 Parola Yonetim Sistemi (ISO 27002- Boliim A.9.4.3)

Bilginin tasidig1 deger ve onemini korumak ig¢in parola kullanimi gilinlimiizde
mecburi hale gelmistir. Gelisen teknoloji ile parolalara her yerde kullanilmaktadir. Kisisel
veya kurumsal bilgilerin giivenligini korumak i¢in, bilgisayarlara giris igin, dosyalara,
programlara vb. yerlere erisim i¢in kullanilmaktadir. Standartlara uygun interaktif bir
parola yonetim sistemi kurularak, yeterli giivenlik diizeyene ulasmis parolalarin kullanimi

saglanmalidir.

Nitelikli ve zor tahmin edilemez bir parola olusturmak ne kadar onemli ise
parolanin yonetimine de onem verilmelidir. Bir sorun oldugunda ¢6zebilmek ve tespit
edebilmek adina kullanicilarin kimlik ve parolalarmin kullaniminin zorunlu olmasi
gerekmektedir. Yeterli giivenlik seviyesinde parola belirlenmesinin zorunlu tutularak
uygun durumlarda kullanicilara kendi parolalarini kendileri se¢gme ve degistirme hakki

taninmal1, yanlig girisler i¢in de dogrulama prosediirii olmalidir.

Kullanicilar ilk oturum agislarinda kendi parolalarin1 degistirmek zorunda
kalmalar1 gerekir ve belirli siirelerle parola degistirme gereksinimi mecburi tutulmalidir.
Daha once kullanilan parolalarin aynisinin kullanimi engellenmesi i¢in bir kaydi olmali

ve tekrar kullanimina izin verilmemelidir. Parola bilgilerinin tutuldugu veriler, sistem
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dosyalarindan farkli bir yerde korunmalidir. Parolalar korumali bir formatta saklanmali

ve iletilmelidir. Son olarak da giris aninda ekran {izerinde parolalar gériinmemelidir.
5.5.4 Ayricalikhi Destek Programlarinin Kullanim (ISO 27002- Boliim A.9.4.4)

Sistemlerin diizenli uyguladiklar1 kontrolleri devre dis1 birakacak yardimci

programlarin kullanimi sinirlandirilarak giiglii kontroller saglanmalidir.

Destek sistem programlari i¢in yetki verme islemleri, kullanic1 ekleme ve kimlik
dogrulama yontemleri belirlenmelidir. Destek programlarinin kullanimini olabildigince
az sayida tutarak, giivenilir kullanicilara yetkili kullanici hakki taninmali ve gegici
kullanimlar i¢in yetkilendirme yapilmalidir. Destek programlar siirekli kullanima agik
olamamali, belirli bir siire olarak kullanilmali 6rnegin; yetki verilmis degisim doneminde
olabilir. Yetkilendirme diizeyleri tanimlari olusturulmali ve yazili belge haline
getirilmelidir. Gereksiz yardimci programlarin tamami kaldirilmali veya deve dist
birakilmalidir. Kullanicilarin gérevden ayrilmasi durumunda sistemlere uygulamalara
erisimlerin ve yardimel programlarin erisimine kapatilmasi veya devre dis1 birakilmasi
gereklidir. Destek programlari kullanimi kayit altina alinmali ve destek programlari

uygulama yazilimlarindan ayri tutulmalidir.
5.5.5 Program Kaynak Koduna Erisim Protokolii (1SO 27002- Béliim A.9.4.5)

Program kaynak koduna erigim siirlandiriimalidir. Program kaynak kodu bilgisi
iceren Ogelere yetkisiz kisilerin erisimi engellenerek istenmeyen degisikliklerin 6niine
gecilmelidir. Ayni1 zamanda kontrollerin siklastirilarak miilkiyet hakkindaki gizlilik

korunmalidir.

Bilgisayar sistemlerinin ¢okme veya kullanilamaz hale gelmesini 6nlemek
amaciyla program kaynak kiitliiphanelerine erisiminin kontroliinii saglamak icin dikkat
edilmesi gereken maddeler; program kaynak kiitiiphanelerinin yiiriitiilmesi ve
kopyalanmas1 siki bir kontrol prosediirii igermelidir. Program kaynak kodu ve

kiitiiphanesi dnceden olusturulmus yontemler ile yiiriitilmelidir.

Programcilar, kaynak kodlara erisim yetkisi aldiktan sonra program kaynaklarinin
yaymlanmasi, kaynak kiitiiphanesinin ve benzer Ogelerin giincelleme islemlerini
yapmalidir. Program kaynak kiitiiphanelerine erisim saglayanlarin uygulamalarin

icerisinde kimin ne yaptigini tiim detaylari ile goriintiilemek i¢in denetim giinliikleri kayit
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altina alinmalidir. Program listeleri emniyetli bir yerde tutulmalidir. Program kaynak

kiitiiphanesi i¢inde yapilan iglemler sistemlerin iginde tutulmaya gayret edilmelidir.

Program kaynak kodunun yaymna ¢ikmasi durumu séz konusu ise biitiinligiin
korunmasi i¢in kontroller yapilmalidir (6rnegin; e-imza kullanilabilir). Program kaynak

kiitiiphanesine destek saglayacak personelin erigimi sinirli olmalidir.
5.5 Erisim Kontrol Politikasinin Firmalar A¢isindan Faydalar

e Kullanici hesaplarinin giivenli yonetimi,

o Sifrelerin giivenli bir gsekilde yonetilmesi ve korunmast,

e Hizmetlere erisimin kontrollii saglanmasi,

e Kuruma ait gizli bilgilerin etkin koruma yontemi saglanmast,

e Etkili bir is yonetimi saglamak i¢in ¢alisanlarin dogru erisim hakkina sahip
olmasit,

e (Calisanlarin yanlis birimlere eriserek hata yapma olasiliginin diisiiriilmest,

e Bilgi varliklarinin kullaniminin denetlenmesi,

e Bilgi varliklarina erisimin koétli amach kullanilmasi1 durumunda takip yetenegi,

e ihtiyag dahilinde erisim haklarinin iptalinin kolaylastirir.
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6. ARASTIRMANIN YONTEMI

6.1 Arastirmanin Konusu

Sirketlerin sahip olduklar1 bilgilerin korunmasi adina, bilgiye erisimin giivenli
olmasi ve sahip olunan bilgilerin korunmasi hususunda erigim yonetimi énemlidir. Bu
kapsamda bilgi giivenligini saglamak i¢in BGYS sirketler tarafindan tercih edilen bir
sistem olmustur. Istanbul’da yer alan sirket veya kurumlarin 1SO 27001 BGYS belgesine
sahip olan ve BGYS belgesine sahip olmayan sirket ve kurumlarin A9 Erisim Kontrol
Politikas1 bazinda erisim diizeyi arasindaki farki bu ¢alisma kapsaminda incelenmesi
hedeflenmistir. Sirketlerin erisim politikasinin ne kadar uygulandiginin arastirilmast,
belgeye sahip olan ve olmayan sirket veya kurumlarin erisim diizeylerini belirlenmek
istenmistir. Cikan sonuglar iizerinden BGYS ve bilgiye erisim ile ilgili yasanan

problemlere ¢éziim Onerileri sunulmaktadir.
6.2 Arastirmanin Amaci

Arastirmanin amaci Istanbul ilinde egitim, bilisim, sosyal hizmet, finans ve diger
sektorlerinde calisan gesitli pozisyonlarda bilgi sistemlerine erisim saglayan kisilerin
“ISO 27001 BGYS Erisim Kontrol Yonetiminin Sirketlerdeki Uygulanabilirligi”nin
seviyelerini tespit etmeye calismaktir. Bilgi ve bilgi isleme sistemlerine kullanict
erisimlerinin giivenli bir sekilde saglanmasi, yetkisi olmayan kisilerin erisimlerinin
kisitlanmas1 ve yetkili kisilerin sisteme erisimine izin verilmesine dikkat ¢ekmek

calismanin 6zgilin degerini olusturmaktadir.

BGYS politikast uygulayan ve uygulamayan kurumlarda erisim kontrolleri
diizeyleri arasindaki fark “erisim kontroliiniin is gereklilikleri”; “kullanici erisim
yonetimi diizeyi”; “kullanict sorumluluklart diizeyi”; “sistem ve uygulama erisim

kontrolii” eksenlerinde incelenmis ve asagidaki arastirma sorular1 olusturulmustur.

1. BGYS politikas1 uygulayan ve uygulamayan kurumlarda erisim
kontroliiniin is gereklilikleri diizeyi nasildir?

2. BGYS politikast uygulayan ve uygulamayan kurumlarda kullanici erigim
yonetimi diizeyi nasildir?

3. BGYS politikast uygulayan ve uygulamayan kurumlarda kullanici

sorumluluklari diizeyi nasildir?
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4. BGYS politikast uygulayan ve uygulamayan kurumlarda sistem ve

uygulama erisim kontrolii diizeyi nasildir?
6.3 Arastirmamin Modeli

Arastirmanin modeli sirketlerin BGYS kapsaminda erisim kontrol diizeylerini
etkileyen faktorlerin belirlenmesi amaciyla betimsel tarama deseninde tasarlanmigtir
(Alsultanny, 2014). Bu baglamda arastirmaci tarafindan erisim kontrol diizeylerini
etkileyen faktorlerin tespit edilmesi i¢in 41 sorudan olusan “ISO 27001 BGYS Erisim
Kontrol Yonetiminin Sirketlerdeki Uygulanabilirligi” isimli anket ¢evrimigi olarak
olusturulmustur. Anket icerisinde 5 segenekli (Kesinlikle Katilmiyorum, Katilmiyorum,
Kararsizim, Katiliyorum, Kesinlikle Katiliyorum) Likert Tipi 6l¢me araci tercih

edilmistir.

Anket igerisinde yer alan 26 adet sektor isimleri, Mesleki Yeterlilik Kurumunun
internet sayfasindan alinmistir (MYK, 2019). Arastirma Istanbul ilinde bulunan ISO/IEC
27001 BGYS sertifikasina sahip olan ve olmayan ¢esitli sektorlerde sirket calisanlarinin

katilimi ile gerceklestirilmistir.

Olgme aracinin goriiniis gegerliligini ve kapsam gegerliligini saglamak adina, alan
uzmanlarindan dort kisiye 6lgek maddeleri okutulmus ve gerekli goriilen diizenlemeler

yapilmistir. Bu asamadan sonra anket katilimcilara agilmistir.
6.4 Arastirmanin Sinirhliklar:

Bu arastirma sadece Istanbul ilinde gergeklestirilmistir. Istanbul Valiligince
yaymnlanan verilere gore Istanbul Tiirkiye nin en kalabalik sehridir (Istanbul Valiligi,
2019). Yerlesik biiyiik dlcekli firmalarmn Istanbul’da bulunmasi sebebiyle Istanbul'daki
sirketlerin 1SO 27001 BGY'S belgesine sahip olmas beklenebilir. Ulkenin niifus say1s1 az
illerinde bu sonug degiskenlik gosterebilir. Farkli sehirlerde yapilan arastirmalar ve daha
cok sektor analizlerinden olusan bir degerlendirme anket sonuglarinda degiskenlik

gosterebilir.
6.5 Veri Toplama Araci

Arastirmaya iligkin katilimc1 goriislerinin belirlenmesi amaciyla olusturulan anket
tic boliimden olusmaktadir. Birinci boliim arastirmaya katilan kisilerin demografik
ozellikleri ile ilgili sorulardan olusmaktadir. ikinci boliimde sirketin ISO 27001 BGYS

belgesi ile ilgili genel sorular (1 ve 4 arasindaki sorular) yer almaktadir. Ugiincii boliimde
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ise sorular (5 numara ve 41 numara arasindaki sorular) 1ISO 27001 BGYS politikas1
belgesinde yer alan A9 altindaki 4 ana baslik ve alt basliklar igerecek sekilde A9 erigim
kontrol maddeleri tablosu ele alinarak hazirlanmistir. Bunlar; erisim kontroli is
gereklilikleri, kullanict erisim yOnetimi, kullanici sorumluluklari, sistem ve uygulama
erisim kontrolii bashklaridir. 1SO 27001 BGYS Erisim Kontrol Yo6netiminin
Sirketlerdeki Uygulanabilirligine iliskin anket sorular1 ve ilgili kontrol kategorileri Tablo

6.1°de gosterilmistir. Anket sorularina ise EK-1 kisminda yer verilmistir.

Tablo 6. 1 1ISO 27001 BGYS Erisim Kontrol Yonetiminin Sirketlerdeki
Uygulanabilirligi Anketi Sorular1 ve Ilgili Kontrol Kategorileri Tablosu

Alt . Soru Numaralari
Ana Bashk Ilgili Kategori ..
Bashk (Ol¢cme Aracy)
I1ISO 27001 1,2,3,4
A9.1 A9.11 Erisim kontrol politikasi 56,7
Erisim
kontrolitis | A9.1.2 |Aglara ve ag hizmetlerine erigim 8,9,10,11
gereklilikleri
A9.2.1 Kullanici kaydetme ve silme 12, 13, 14, 15
A.9.2.2 Kullanici erisimine izin verme 16, 17, 18, 19, 20
A923 Ayricalikli erisim haklarmm 21,22, 23
A92 yonetimi
Kullanict < oinli imli
orisim AQ24 Kuullanlcﬂa_ra _alt gl_zh k}ml{k ' 24
sim- dogrulama bilgilerinin yonetimi
yOnetimi m ——
A925 Ku anict erigim haklarinin 2526
gbzden gecirilmesi
A926 Erisim haklat.rlnm kald1r¥1ma31 2728
veya diizenlenmesi
A93 . -
Kullanici A9.3.1 Glz.h lfl.rn!lk dogrulama 29
bilgisinin kullanimi1
sorumluluklar
A9.4.1 Bilgiye erigimin kisitlanmasi 30, 31, 32, 33
A9.4.2 Giivenli oturum agma 34, 35, 36
A9.4 prosediirleri
Sistem ve . . 37, 38, 38, 39, 40,
uygulama A9.43 Parola yonetim sistemi a1
erigim Ayricalikli destek
kontrolii A944 programlarinin kullanimi
A945 Program kaynak k0£1una erisim
protokolii

A.9.44 Ayrnicalikli destek programlarmin kullanimi ve A.9.4.5 Program kaynak

koduna erisim protokolii maddeleri genel kullanicidan ¢ok IT birimlerinde c¢alisanlari
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ilgilendirdigi i¢in o maddeler ile ilgili soru hazirlanmamistir. 3, 4, 5 ve 37 numarali

sorular Cetinkaya (2008)’den uyarlanmustir.
6.6 Istatiksel Analiz

Ankete 344 kisinin katilimi saglanarak veri toplama siireci tamamlanmistir. Katilim
saglayan bir kisi cevaplar1 bos biraktigi i¢cin degerlendirmeye alinmamig, 343 kisinin

verileri analiz edilmistir.

Anket verilerinin analizi siirecinde IBM SPSS versiyon 22.0 programi
kullanilmustir. Veri analizi neticesinde Cronbach Alpha ile 6l¢iilen giivenilirlik degeri
0,96 olarak elde edilmistir. lgili alanyazinda, Cronbach Alfa degerinin 0,7 veya daha

yiiksek olmasi1 durumunda verilerin giivenilir olacagini belirtilmektedir (Pallant, 2005).

Ortalamalar ve standart sapmalar hesaplandiktan sonra bagil 6nem Denklem 6.1°de

verilen formiile gore hesaplanmistir (Alsultanny, 2014).
Bagil Onem= [Ortalama / Ust Olgek (5)] * 100  (Denklem 6.1)

Bagil 6nem hesaplandiktan sonra, seviyesini belirlemek icin Sekil 6.1’de gdsterilen 6lgek

kullanilmistir.
Zayif Kritik fyi Cok iyi Miikemmel
0 60 70 80 90 100

Sekil 6. 1 Sonug Seviyesini Belirlemek I¢in Kullanilan Olgek
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7. BULGULAR

Ankete katilan 343 katilimeidan, 207 kisi ISO 27001 BGYS belgesine sahip sirket
veya kurulusta caligmakta, 136 kisi ise ISO 27001 BGY'S belgesine sahip olmayan sirket
veya kurulusta calismaktadir. Farkli sektorlerde c¢alisan kisilerin ankete katilimlari

aragtirmanin cesitliligini ve zenginligini arttirmistir.

Katilimcilarin hizmet verdikleri sektorler nicelik fazlaligi yoniiyle egitim, saglik ve
sosyal hizmetler, finans, bilisim teknolojileri, tekstil, adalet, turizm, gida, insaat, otomotiv
boliimleri olarak belirlenmis, kalan 12 sektoriin dagilim sayilari az oldugu icin bu

sektorlerin disinda kalan sektorler diger ismi ile gruplandirilmistir.

Hizmet verilen sektorlere gore dagilim grafigi, sosyal hizmetler 68 kisi, egitim 65
kisi, saglik ve finans 48 kisi, bilisim teknolojileri 42 kisi, tekstil 13 kisi, adalet 14 kisi,
turizm 16 kisi, gida 12 kisi, insaat 12 kisi, otomotiv 10 kisi, diger grubu ise 43 kisi olarak
Sekil 7.1 gosterilmistir.
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Sekil 7. 2 Biiyiikliiklerine Gore Isletmelerin Smiflandiriimasi

Kiiciik ve Orta Biiyiikliikteki Isletmelerin Tanimi, Nitelikleri ve Siniflandiriimasi
Hakkinda Yo6netmelik’teki ilgili boliimden alinmistir; mikro isletme on kisiden az yillik
calisan istthdam eden, kiiciik isletme elli kisiden az yillik ¢alisan istihdam eden, orta
biiytikliikteki isletme: iki yiiz elli kisiden az yillik ¢alisan istihdam eden isletmeler olarak
belirtilmistir (Kiigiik ve Orta Biiyiikliikteki Isletmelerin Tanimi, Nitelikleri ve
Siniflandirilmast Hakkinda Yonetmelik, 2005). Bu calismada 251 ve iizeri ¢aliganlar
bliyiik isletme olarak kabul edilmistir. Biyiikliiklerine gore isletmelerin
smiflandirilmalart ve sayilar1 Sekil 7.2°de gosterilmistir. Ankete katilan kisilerin ¢alistigi
isletme biiyiikliikleri; 36 kisi mikro isletmede, 80 kisi kiigiik isletmede, 97 kisi orta
biiytlikliikteki isletme, 130 kisi biiyiik isletmede ¢alistig1 goriillmektedir.
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Sekil 7. 3 Ankete Katilan Kisilerin Sirketteki Pozisyonlari

Ankete katilan kisilerin sirket igerisindeki pozisyonlar1 sorguladigimizda; Ust
Diizey Yonetici 26 kisi, Orta Diizey Yonetici 94 kisi, 223 kisi ¢alisan pozisyonlarinda
gosterilmistir (Sekil 7.3).
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Sekil 7. 4 Ankete Katilan Kisilerin Mesleki Kidemleri

Sirket ¢alisanlarinin ¢calisma yillart sorgulanmistir. Ankete katilan kisilerin mesleki
kidemleri Sekil 7.4’te gosterilmistir. 0-1 yila aras1 82 kisi, 2-5 yil aras1 146 kisi, 6-10 y1l

aras1 71 kisi, 11 yil ve lizeri ile 44 kisi olarak gosterilmistir.

Hayir; 136
m Evet
® Hayir

Evet; 207

Sekil 7. 5 Ankette BGY'S Uygulanma Durumu
Anket i¢inde yer alan “Sirketinizde ISO 27001 “Bilgi Giivenligi Y6netim Sistemi”
politikas1 uygulaniyor mu?” sorusuna “Evet” ve “Hayir” cevabi olarak iki farkli cevap
secenegi sunulmustur. 207 kisi Evet, 136 kisi Hayir cevabini vermistir. Sirketlerde BGYS

uygulanma durumu Sekil 7.5°te gdsterilmistir.

Katilimcilardan soruya cevap olarak Evet secenegini isaretleyenlerin ¢alistigi
sitkette ISO 27001 BGYS politikas1 uygulaniyor olarak kabul edilmistir ve tablolar
icerisinde “Evet” cevabi altinda gruplandirilmistir. Katilimcilarin Hayir cevabini

verenlerin calistig1 sirkette ISO 27001 BGYS politikas1 uygulanmiyor olarak kabul
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edilmistir ve “Hayir” cevabi altinda gruplandirilmistir. Ankete verilen cevaplar bu iki

bagimsiz 6rneklem (Evet-Hayir) igerisinde karsilastirilacaktir.

Tablo 7. 1 Sirket Calisanlarinin Bilgi Giivenligi Yénetim Sistemine Iliskin Bagil Onem
Durumu

No IFADELER EVET HAYIR
Ort.| ¢ | Bo% | Seviye | Ort. | 6 | B6% | Seviye

1 Calistigim sirkette ISO
27001 “Bilgi Giivenligi
Yonetim Sistemi” 4,16 | 1,01 | 83,29 | Cok 1yi | 1,99 | 1,10 | 39,85 | Zayif
belgesi alinmistir ve
uygulanmaktadir.

2 ISO 27001 politikalar
ile ilgili bilgi
alabilecegim herksin
erisimine acik genel
olarak yayinlandigi bir
yer vardir / nereden
erisim saglayacagimi
biliyorum.

3 Sirket igerisinde bilgi
giivenligi konusunda 4,07 | 1,26 | 81,35 | Cok lyi | 2,72 | 1,37 | 54,41 | Zayif

calisan vardir.
4 | Bilgi giivenligi politikas1
yonetim tarafindan
diizenli olarak gozden
geciriliyor.
Final Toplam 3,96 | 0,94 | 79,23 Iyi 2,43 10,97 | 48,68 | Zayf
o: Standart Sapma B6: Bagil 6nem Ort.: Ortalama

3,57 | 1,23 | 71,30 Iyi 2,27 | 1,24 | 45,44 | Zayif

4,05 | 1,14 | 80,97 | Cok Iyi | 2,75 | 1,26 | 55,00 | Zayif

Bilgi giivenligi yonetim sistemi baslig1 altinda toplanan dort ifade ve ilgili cevaplar

Tablo 7.1°de 6zetlenmistir.

ISO 27001 BGYS belgesi aliip uygulandiginin 6l¢iildiigii birinci soruda; Evet
grubunun bagil énemi %83,29 ile ¢ok iyi diizeyde ve Evet grubu tablosu igerisinde en

yuksek degere sahipken, Hayir grubunun bagil 6nemi %39,85 ile zayif diizeydedir.

Calisanlarin ISO 27001 politikalar ile ilgili bilgi alabilecegi ve nereden erigim
saglayacaklariin ol¢iildiigii ikinci soruda; Evet grubunun bagil 6nemi %71,30 ile iyi

diizeyde iken, Hayir grubunun bagil 6nemi %45,44 ile zayif diizeydedir.

Sirket igerisinde bilgi giivenligi konusunda ¢alisanin varliginin sorgulandig iiglincii
soruda; Evet grubunun bagil 6nemi %81,35 ile ¢ok iyi diizeyde iken, Hayw grubunun

bagil dnemi %54,41 ile zayif diizeydedir.
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Bilgi giivenligi politikas1 yonetim tarafindan diizenli kontrollerinin saglandiginin
Olciildiigli dordiincii soruda; Evet grubunun bagil 6nemi %80,97 ile ¢ok iyi diizeyde iken,

Hayir grubunun bagil 6nemi %55,00 ile zayif diizeydedir.

BGYS grubu sorularinin final toplam1 Evet grubunun bagil 6nemi %79,23 ile iyi

diizeyde iken, Hayir grubunun bagil 6nemi %48,68 ile zayif diizeydedir.

Tablo 7. 2 Sirket Calisanlarmin Erisim Kontrol Maddelerine Iliskin Bagil Onem
Durumu

EVET HAYIR
Ort.| 6 |B06% | Seviye [Ort.| o |B0% |Seviye
1 | Erisim kontrol politikasi 4,2410,81|84,77 | Cok 1yi | 3,30 | 1,15 | 66,08 | Kritik
2 | Aglara ve ag hizmetlerine erisim [ 4,20|0,83|84,01| Cok lyi [/ 3,34 1,04 | 66,80 | Kritik
3 | Kullanici kaydetme ve silme 4,05|0,87|81,06 | Cok lyi || 3,28 | 1,03 | 65,59 | Kritik
4
5

No Erisim Kontrol Maddeleri

Kullanici erisimine izin verme 4,16 |0,72(83,28 | Cok lyi || 3,31]0,92 | 66,16 | Kritik
Ayricalikli erisim haklarinin ;

yonetimi

Kullanicilara ait gizli kimlik

3,96/0,99|79,26| Iyi [2,90|1,01{57,94| Zayif

6 dogrulama bilgilerinin yonetimi 3,90|1,28|77,97| fyi [2,80|1,37|56,03| Zayif

7 [Kullaner erisimaklarnin 4,02|1,00|80,48| iyi |[3,00(1,06|60,07| Zayif
gbzden gecirilmesi

g | Erisim haklarmin kaldinlmast 3 9911 09179 76| iyi |3,18|1,06|63,53| Kritik
veya diizenlenmesi

9 Gizli kimlik dogrulama bilgisinin 3,98|1,07 | 79,61 iyi 2.93|1,20|58,68| Zayif

kullanimi
10 | Bilgiye erigsimin kisitlanmasi 4,03]0,79|80,53| Cok lyi || 3,07 | 0,96 | 61,43 | Kritik

11 | Gtivenli oturum agma 4,2110,91 |84,25| Cok lyi | 3,08 | 1,13 | 61,67 | Kritik

prosediirleri
12 | Parola yonetim sistemi 4,11/0,90(82,28 | Cok lyi || 3,11|1,08 | 62,29 | Kritik
Final Toplam 4,07 10,69 81,44 | Cok lIyi | 3,11 /0,82 62,19 | Kritik

o: Standart Sapma Bo: Bagil 6nem Ort.: Ortalama
Sirket Caliganlarinin Erisim Kontrol Maddelerine Iliskin Bagil Onem Durumu

Tablo 7.2°de 6zetlenmistir.

12 maddeye ayrilmis erisim kontrol maddelerini irdeleyen sorularin cevaplari
incelendiginde Evet grubunun bagil onemi %81,44 ile cok iyi diizeyde iken, Hayir
grubunun bagil 6nemi %62,19 ile kritik diizeyde kalmistir.

Tablo 7.2 ‘de yer alan ayricalikli erisim haklarmin yonetimi, kullanicilara ait gizli
kimlik dogrulama bilgilerinin ydnetimi, kullanici erisim haklarinin gdzden geg¢irilmesi,
erisim haklarmin kaldirilmasi veya diizenlenmesi, gizli kimlik dogrulama bilgisinin
kullanimi; ISO 27001 BGYS belgesine sahip olmayan sirket calisanlarnin verdigi

cevaplara gore zayif seviyede ¢iktig1 goriilmistiir.
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7.1 Birinci Arastirma Sorusuna liskin Bulgular

Birinci aragtirma sorusu olan “BGYS politikast uygulayan ve uygulamayan kurumlarda
erisim kontroliiniin is gereklilikleri diizeyi nasildir?” sorusuna iliskin bulgulara asagida

verilmistir.

Tablo 7. 3 Sirket Calisanlarmin Erisim Kontrol Politikast Maddelerine Iliskin Bagil

Onem Durumu

EVET HAYIR

No IFADELER _ .
Ort.| ¢ |B6% | Seviye |Ort.| ¢ |B0% |Seviye

Sirket ¢alisanlarinin internet
kullanimlar1 ve gesitli
uygulamalar1 kullanimlari ag

5 iizerindeki hareketleri takip 4,1111,14 82,22 | Cok Iyi | 3,22 | 1,39 | 64,41 | Kritik
etmeye yonelik izleme ve
loglama yapilmaktadir.

g | Sirkette erisim yetki ve kontrol 1} 4 551 6 | 85 60| Cok iyi | 3.21 | 1,37 | 64,26 | Kritik

matrisi vardir.

Sirkette sadece gorevimi

7 | gerceklestirmek igin gereken 4,3210,90 86,47 | Cok iyi 3,48 (1,34 |69,56 | Kritik

bilgilere erisim sagliyorum.
Final Toplam 4,24 10,81 84,77 | Cok lyi | 3,30 | 1,15 | 66,08 | Kritik

o: Standart Sapma B6: Bagil 6nem Ort.: Ortalama

Erisim Kontrol Politikas1 baslig1 altinda toplanan ii¢ ifade ve ilgili cevaplar Tablo

7.3’te 6zetlenmistir.

Calisanlarin internet kullanimlarmin takibinin 6l¢iildiigii besinci soruda; Evet
grubunun bagil nemi %82,22 ile ¢ok iyi diizeyde iken, Haywr grubunun bagil énemi
%64,41 ile kritik diizeyde gosterilmektedir.

Erisim yetki ve kontrol matrislerinin sorgulandigi altinct soruda; Evet grubunun
bagil onemi %85,60 ile ¢ok iyi diizeyde iken, Hayw grubunun bagil 6nemi %64,26 ile
kritik diizeydedir.

Calisanlarin gdrevlerinin tanimlar1 dogrultusundaki bilgilere erisiminin 6l¢iildiigii
yedinci soruda ise; Evet grubunun bagil 6nemi %86,47 ¢ok iyi diizeyde ve Evet grubu
tablosu icerisinde en yiiksek degere sahipken, Haywr grubunun bagil 6nemi %69,56 ile

kritik diizeydedir.

Erisim Kontrol Politikast grubu sorularinin final toplami Evet grubunun %84,77
bagil onemi ile ¢ok iyi diizeyde iken, Hayir grubunun bagil énemi %66,08 ile kritik
diizeydedir.
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Tablo 7. 4 Sirket Calisanlarin Aglara ve Ag Hizmetlerine Erisim Maddelerine Iliskin

Bagil Onem Durumu

EVET HAYIR

No IFADELER _ .
Ort.| ¢ |B6% | Seviye |Ort.| ¢ |B0% |Seviye

Sirket sistemine uzaktan erisimin
8 |saglanmasi icin yetki onay siireci || 4,30 | 1,04 | 86,09 | Cok lyi || 3,26 | 1,34 | 65,15 | Kritik
vardir.
Yetkisiz erigsimler de dahil olmak
iizere i¢ ag1, dis tehditlerden
korumak igin giivenlik dnlemleri
(giivenlik duvari vb.) alimiyor.
Sirket sistemine uzaktan erisim
10 | igin uyulmasi gerekli talimatlar1 || 3,94 |1,19|78,84| 1yi |3,18|1,33|63,68| Kritik
biliyorum.
Sirket sistemine uzaktan erisim
11 |igin alinan 6nlemleri giivenli ve || 4,08 | 1,00 | 81,55 | Cok lyi | 3,23 | 1,22 | 64,56 | Kritik
yeterli buluyorum.
Final Toplam 4,20 10,83 84,01 | Cok lyi [ 3,34 | 1,04 | 66,80 | Kritik
o: Standart Sapma B6: Bagil 6nem Ort.: Ortalama

4,48 10,78 89,57 | Cok lyi [ 3,69 1,20 73,82 | lyi

Aglara ve Ag Hizmetlerine Erisim baslhigi altinda toplanan dort ifade ve ilgili
cevaplar Tablo 7.4’te 6zetlenmistir.

Sirket sistemine uzaktan erisim saglanmasi i¢in yetki siirecinin soruldugu sekizinci
soruda; Evet grubunun bagil dnemi %86,09 ile ¢ok iyi diizeye sahip iken, Hay:r grubunun

bagil onemi %65,15 ile kritik diizeye sahiptir.

Sirket icindeki i¢ agin koruma diizeyinin 6l¢iildiigi dokuzuncu soruda; Evet
grubunun bagil 6nemi %89,57 ile ¢ok iyi diizeyde ve Evet grubu tablosu igerisinde en
yiiksek degere sahiptir. Hayir grubunun bagil 6nemi %73,82 ile iyi diizey sahip ve Hayir

grubu tablosu icerisinde en yiiksek degeri gostermektedir.

Sirket icinde uzaktan erisim icin uygulanmasi gerekli talimatlar bilgisinin
6l¢iildiigli onuncu soruda; Evet grubunun bagil 6nemi %78,84 ile iyi diizey sahip iken,

Hayr grubunun bagil dnemi %63,68 ile kritik diizeydedir.

Sirket sistemine uzaktan erigim icin alinan 6nlemlerin giivenirliginin 6l¢iildiigli on
birinci soruda; Evet grubunun bagil 6nemi %81,55 ile ¢ok iyi diizeyde iken, Haywr
grubunun bagil 6nemi %64,56 ile kritik diizeydedir.

Aglara ve Ag Hizmetlerine Erisim grubu sorularinin final toplam1 Evet grubunun
bagil onemi %84,01 ile ¢ok iyi diizeyde iken, Hayw grubunun bagil 6nemi %66,80 ile
kritik diizeyde gosterilmistir.
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7.2 Ikinci Arastirma Sorusuna fliskin Bulgular

Ikinci arastirma sorusu olan “BGYS politikas1 uygulayan ve uygulamayan kurumlarda
kullanici erisim yonetimi diizeyi nasildir?” sorusuna iliskin bulgulara asagida verilmistir.
Tablo 7. 5 Sirket Calisanlarmin Kullanici Kaydetme ve Silme ile Ilgili Maddelere

[liskin Bagil Onem Durumu

EVET HAYIR
Ort.| 6 |B0% | Seviye [Ort.| o |B0% |Seviye

No iFADELER

Yeni bir ¢alisan ise bagladiginda
kullanict kaydetme islemleri
kontrollii bir sekilde
gerceklestirilir.
Sirketten ayrilan kullanicilar
kullanict kimliklerinin
kaldirilmasina yonelik izlenen bir
siire¢ vardir.
Sirketten ayrilan kullanicilarin
14 | kullanici kimlikleri hemen 3,93(1,15|78,65| 1yi |[3,21]1,21|64,26| Kritik
kaldirilir.
15 | Periyodik olarak kullanici 302(1,01(7836| iyi |307|115|6147| Kritik
kimlikleri kontrol edilir.

Final Toplam 4,05 0,87 | 81,06 | Cok Iyi | 3,28 | 1,03 | 65,59 | Kritik
o: Standart Sapma B6: Bagil 6nem Ort.: Ortalama

12 4,26 10,96 | 85,12 | Cok lyi [ 3,47 | 1,25 | 69,41 | Kritik

13 4,1111,07 | 82,13 | Cok lyi [ 3,36 | 1,22 | 67,21 | Kritik

Kullanic1 Kaydetme ve Silme baslig1 altinda toplanan dort ifade ve ilgili cevaplar

Tablo 7.5’te 6zetlenmistir.

Yeni bir ¢alisan ise basladiginda kullanici kayit islemlerinin kontrolii ile ilgili on
ikinci soruda; Evet grubunun bagil 6nemi %85,12 ile ¢ok iyi diizeye sahip ve Evet grubu
tablosu icerisinde en yiiksek degere sahiptir. Hayir grubunun bagil dnemi %69,41 ile
kritik diizeydedir.

Sirketten ayrilan kullanicilar kullanic1 kimliklerinin kaldirilmasina yonelik izlenen
stirecin varliginin sorgulandigi on ti¢lincii soruda; Evet grubunun bagil 6nemi %82,13 ile

cok 1yi diizeye sahip iken, Hayir grubunun bagil 6nemi %67,21 ile kritik diizeydedir.

Sirketten ayrilan kullanicilarin kullanic kimliklerinin kaldirilmasinin 6l¢iildiigii on
dordiincii soruda; Evet grubunun bagil onemi %78,65 ile iyi diizeyde iken, Hayir

grubunun bagil 6nemi %64,26 ile kritik diizeydedir.

Kullanici kimliklerinin periyodik olarak kontroliiniin 6l¢tildiigli on besinci soruda;
Evet grubunun bagil 6nemi %78,36 ile iyi diizeyde iken, Hayir grubunun bagil 6nemi

%61,47 ile kritik diizeydedir.
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Kullanic1 Kaydetme ve Silme grubu sorularinin final toplam1 Evet grubunun bagil
onemi %81,06 ile ¢ok iyi diizeye sahip iken, Haywr grubunun bagil énemi %65,59 ile
kritik diizeydedir.

Tablo 7. 6 Sirket Calisanlarinin Kullanici Erisimine izin Verme ile Ilgili Maddelere

[liskin Bagil Onem Durumu

EVET HAYIR

No IFADELER _ .
Ort.| ¢ |B6% | Seviye |Ort.| ¢ |B0% |Seviye

Sirket ¢alisanlar1 rollerinin
16 | gerektirdigi islemler icin sisteme | 4,30 |0,86 | 86,09 | Cok lyi || 3,43 | 1,11 | 68,68 | Kritik
erisimi saglanir.
Kullanicilarin bilgi sistemi
17 | kullanimi ve erisim haklari 4,28(0,90(85,51| Cok iyi 3,58(1,13|71,62 1yi
yonetim tarafindan belirlenir.
Bilgi sistemlerine ve
hizmetlerine erismek i¢in

18 | kullanict kimliklerine verilen 4,28 10,82 (85,51 | Cok lyi [ 3,40 | 1,16 | 67,94 | Kritik
erisim haklarinin kayd: sirket
tarafindan tutulur.

Sirket ¢alisanlarinin sisteme
erisimi girkette ylriitmekte
19 | olduklar1 gorevleri dogrultusunda || 4,22 | 0,91 | 84,35 | Cok lyi | 3,43 | 1,21 | 68,53 | Kritik
onceden belirlenmis rollere gore
tanimlanir.

Yetkim disinda bir yere erismeye
20 | calistigimda y6neticime uyar1 3,64(1,28 (72,75 1yi 2,65(1,24|53,09| Zayif
gider.

Final Toplam 4,1410,72 82,84 | Cok lyi | 3,30 0,92 | 65,97 | Kritik
o: Standart Sapma Bo: Bagil 6nem Ort.: Ortalama

Kullanic1 Erisimine izin Verme baslig1 altinda toplanan bes ifade ve ilgili cevaplar

Tablo 7.6 *da 6zetlenmistir.

Sirket calisanlarinin rollerinin gerektirdigi islemler i¢in sisteme erisimlerinin
6l¢iildiigii on altinc1 soruda; Evet grubunun bagil 6nemi %86,06 ile ¢ok iyi diizeye sahip
ve Evet grubu tablosu igerisinde en yiiksek degere sahiptir. Hayir grubunun bagil 6nemi
%68,68 ile kritik diizeydedir.

Kullanicilarin bilgi sistemi kullanimi ve erigim haklari yonetimin belirlediginin
sorgulandig1 on yedinci soruda; Evet grubunun bagil 6nemi %85,51 ile ¢ok iyi diizeye
sahip iken, Haywr grubunun bagil 6nemi %71,62 ile iyi diizeyde ayn1 zamanda Haywr
grubu tablosu igerisinde en yiiksek degeri gostermektedir. ISO 27001 BGYS olsun
olmasin, yonetimin kullanicilarin erigim haklarinin belirlenmesinde aktif rol oynadig:

goriilmiistiir.
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Bilgi sistemlerine erismek i¢in kullanict kimliklerine verilen erisim haklarinin
kaydinin sirket tarafindan tutuldugunun o6lgtildiigli on sekizinci soruda; Evet grubunun
bagil 6nemi %85,51 ile ¢ok iyi diizeye sahip iken, Hayir grubunun bagil 6nemi %67,94
ile kritik diizeydedir.

Sirket caligsanlarinin sisteme erigimi gorevleri dogrultusunda dnceden belirlenmis
rollere gore tanimlandiginin 6l¢iildiigli on dokuzuncu soruda; Evet grubunun bagil 6nemi
%84,35 ile ¢ok iyi diizeye sahip iken, Hayir grubunun bagil énemi %68,53 ile kritik
diizeydedir.

Calisanlarin yetkisi diginda bir yere erismeye calistiginda yoneticilerinin haberdar
edilmesinin sorgulandig1 yirminci soruda; Evet grubunun bagil 6nemi %72,75 iyi diizeye

sahip iken, Haywr grubunun bagil 6nemi %53,09 ile zayif diizeydedir.

Kullanici Erisimine izin Verme grubu sorularinin final toplami Evet grubunun bagil
onemi %82,84 ile ¢ok iyi diizeye sahip iken, Haywr grubunun bagil dnemi %65,97 ile
kritik diizeydedir.

Tablo 7. 7 Sirket Calisanlarinin Ayricalikli Erisim Haklarinin Yonetimi Maddelerine

[liskin Bagil Onem Durumu

EVET HAYIR

No IFADELER . -
Ort.| ¢ |B0% |Seviye|Ort.| ¢ | B6% |Seviye

Sirket bilgi sistemlerine ayricalikli
erisim yapacak kullanicilar erigim
21 | yapilacaklart bilgisayarlara ait 4,04(1,01|80,77| 1Iyi [2,90|1,18|57,94| Zayif
IP/MAC adreslerini bilgi igsleme
bildirmektedir
Ayricalikli erisim yapacak
kullanicilarin agda kalis stireleri
ve erisebilecekleri alanlar
tanimlanmistir ve loglanmaktadir.
Ayricalikli erigim haklarina sahip
kullanicilarin yetkinlikleri, s6z
konusu ayricaliklarinin gorevleri
ile iligkili olup olmadigmin
dogrulanmasi i¢in diizenli olarak
gbzden gegirilir.

Final Toplam 3,96(0,99|79,26| 1dyi [2,90]1,01|57,94| Zayif
o: Standart Sapma B6: Bagil 6nem Ort.: Ortalama

22 3,94 (1,16 |78,74| lyi |2,89|1,22|57,79| Zayif

23 391(1,08|78,26| 1lyi |2,90|1,15|58,09| Zayif

Ayricalikli Erisim Haklarinin Yonetimi bashigr altinda toplanan ii¢ ifade ve ilgili

cevaplar Tablo 7.7‘de 6zetlenmistir.
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Sirket bilgi sistemlerine ayricalikli erisim yapacak kullanicilarin bilgi isleme
bilgisayarlara ait IP/MAC adresleri ile ilgili bilgi verildiginin 6l¢iildigii yirmi birinci
soruda; Evet grubunun bagil énemi %80,77 ile iyi diizeye sahip iken, Hayw grubunun

bagil 6nemi %57,94 ile zayif diizeydedir.

Ayricalikli erisim yapacak kullanicilarin agda kalig stireleri ve erisebilecekleri
alanlarin tanimlanip kayitlarinin tutuldugunun 6l¢iildiigii yirmi ikinci soruda; Evet
grubunun bagil dnemi %78,74 ile iyi diizeye sahip iken, Haywr grubunun bagil énemi

%57,79 ile zayif diizeydedir.

Ayricalikli erisim haklarina sahip kullanicilarin  yetkinlikleri, s6z konusu
ayricaliklarinin gorevleri ile iligkili olup olmadigmin kontroliiniin Sl¢iildiigii Yirmi
ticiincli soruda; Evet grubunun bagil dnemi %78,26 ile iyi diizeye sahip iken, Hayiwr

grubunun bagil 6nemi %58,09 ile zay1f diizeyde gosterilmistir.

Ayricalikli Erisim Haklarimin Yonetimi grubu sorularmin final toplami Evet
grubunun bagil 6nemi %79,26 ile iyi diizeye sahip iken, Hayir grubunun bagil 6nemi

%357,94 ile zay1f diizeydedir.

Tablo 7. 8 Sirket Calisanlarinin Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin
Yonetimi ile Tlgili Maddelere Iliskin Bagil Onem Durumu

EVET HAYIR

No iFADELER _ -
Ort.| ¢ |B0% |Seviye|Ort.| ¢ | B6% |Seviye

Kullanicilarin kimliklerinin
dogrulanmasi i¢in bazi yontemler
24 | (token, akill1 kart, tek kullannomlik | 3,90 | 1,28 | 77,97 1yi 2,80(1,37|56,03| Zayif
parola, parmak izi/retina/avug ici
tarama vb.) kullanilir.

o: Standart Sapma B6: Bagil 6nem Ort.: Ortalama

Kullanicilarin kimliklerinin dogrulanmasi i¢in uygulanan yontemlerin sorgulandigi
yirmi dordiincii soruda; Evet grubunun bagil 6nemi %77,97 ile 1yi diizeye sahip iken,

Haywr grubunun bagil 6nemi %56,03 ile zayif diizeydedir. (Tablo 7.8)
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Tablo 7. 9 Sirket Calisanlarinin Kullanic1 Erisim Haklarinin G6zden Gegirilmesi ile

Ilgili Maddelere iliskin Bagil Onem Durumu

EVET HAYIR
Ort.| o |B0% | Seviye |Ort.| ¢ |B6% | Seviye

No IFADELER

Kullanier erisim haklart yonetim
ve bilgi glivenligi birimi
tarafindan belirli periyotlarla
kontrol edilmektedir.
Sirket i¢inde bir is roliinden
digerine gegis durumunda
kullanici erisim haklar1 gézden
gecirilerek yeniden tahsis edilir.
Final Toplam 4,02/1,00(80,48| 1Iyi [3,00[1,06|60,07| Zayif
o: Standart Sapma B6: Bagil 6nem Ort.: Ortalama

25 4,00(1,05/80,00| 1Iyi [2,94(1,13|58,82| Zayif

26 4,05(1,10 80,97 | Cok lyi [ 3,07 [ 1,21 61,32 | Kritik

Kullanic1 Erisim Haklarinin Gozden Gegirilmesi basgligi altinda toplanan iki ifade

ve ilgili cevaplar Tablo 7.9 ‘da 6zetlenmistir.

Yonetim ve bilgi glivenligi biriminin kullanici erisim haklarinin periyodik kontrolii
ile ilgili yirmi besinci soruda; Evet grubunun bagil dnemi %80,00 ile iyi diizeye sahip

iken, Hayir grubunun bagil 6nemi %58,82 ile zayif diizeydedir.

Sirket i¢inde is rolii degisikliginde kullanict erisim haklarinin kontroli ve
diizenlemelerinin arastirildig1 yirmi altinci soruda; Evet grubunun bagil 6nemi %80,97 ile

cok 1yi diizeye sahip iken, Hayr grubunun bagil 6nemi %61,32 ile kritik diizeydedir.

Kullanic1 Erisim Haklarinin Gézden Gegirilmesi grubu sorularinin final toplami
Evet grubunun bagil 6nemi %80,48 ile iyi diizeye sahip iken, Hayir grubunun bagil 6nemi
%60,07 ile zay1f diizeydedir.

Tablo 7. 10 Sirket Calisanlarinin Erisim Haklarinin Kaldirilmasi veya Diizenlenmesi ile

[lgili Maddelere Iliskin Bagil Onem Durumu

EVET HAYIR

No IFADELER _ :
Ort.| ¢ |B6% | Seviye [Ort.| ¢ |B0% | Seviye

Yetki degisiklik taleplerinin
27 | hangi kosullarda ve nasil 3,87|1,16|77,39| lyi 3,07 11,24|61,32| Kritik
yapilacagini biliyorum.
Hizmet veya sisteme erigim igin
28 | nasil ve kime miiracaat edilecegi | 4,11 1,04 |82,13 | Cok 1yi 3,29(1,22|65,74 | Kritik
tiim kullanicilar tarafindan bilinir.
Final Toplam 3,99[1,00/79,76| 1dyi [3,18]1,06|63,53 ] Kritik
o: Standart Sapma B6: Bagil 6nem Ort: Ortalama
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Erisim Haklarinin Kaldirilmast veya Diizenlenmesi baghigi altinda toplanan iki

ifade ve ilgili cevaplar Tablo 7.10 ‘da 6zetlenmistir.

Yetki degisiklik taleplerinin hangi kosullarda ve nasil yapilacagini bilinirliginin
Olciildiigli yirmi yedinci soruda; Evet grubunun bagil 6nemi %77,39 ile iyi diizeye sahip

iken, Hayrr grubunun bagil 6nemi %61,32 ile kritik diizeydedir.

Kullanicilarin hizmet veya sisteme erigim i¢in nasil ve kime miiracaat edileceginin
sorgulandig1 yirmi sekizinci soruda; Evet grubunun bagil 6nemi %82,13 ile ¢ok iyi

diizeye sahip iken, Haywr grubunun bagil 6nemi %65,74 ile kritik diizeydedir.

Erisim Haklarinin Kaldirilmasi veya Diizenlenmesi grubu sorularinin final toplami
Evet grubunun bagil 6nemi %79,76 ile iyi diizeye sahip iken, Hayir grubunun bagil nemi

%63,53 ile kritik diizeydedir.
7.3 Uciincii Arastirma Sorusuna iliskin Bulgular

Uciincii arastirma sorusu olan “BGY'S politikas1 uygulayan ve uygulamayan kurumlarda

kullanict sorumluluklart diizeyi nasildir?” sorusuna iliskin bulgulara asagida verilmistir.

Tablo 7. 11 Sirket Calisanlarmin Gizli Kimlik Dogrulama Bilgisinin Kullanmmu ile Tlgili
Maddelere Iligkin Bagil Onem Durumu

EVET HAYIR
Ort.| 6 |Bio% |Seviye|Ort.| ¢ |B0% |Seviye

No IFADELER

Sirket prosediirleri geregi
kullandigimuz kimlik dogrulama | 5 9511 07179 61| fyi |2,93|1,20|58,68| Zayif
bilgileri zor ve tahmin
edilemezdir.

o: Standart Sapma B6: Bagil 6nem Ort: Ortalama

29

Kimlik dogrulama bilgilerinin zor ve tahmin edilemez oldugunu ol¢tiiglimiiz yirmi
dokuzuncu soruda; Evet grubunun bagil énemi %79,61 iyi diizeye sahip iken, Hayiwr
grubunun bagil dnemi %58,68 ile zayif diizeydedir (Tablo 7.11).

7.4 Dordiincii Arastirma Sorusuna Iliskin Bulgular

Doérdiincii  aragtirma sorusu olan “BGYS politikast uygulayan ve uygulamayan
kurumlarda sistem ve uygulama erisim kontrolii diizeyi nasildir?” sorusuna iliskin

bulgulara asagida verilmistir.
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Tablo 7. 12 Sirket Calisanlariin Bilgiye Erisimin Kisitlanmasi ile Ilgili Maddelere

[liskin Bagil Onem Durumu

EVET HAYIR

No IFADELER _ .
Ort.| ¢ |B6% | Seviye |Ort.| ¢ |B0% |Seviye

Gorevim ile ilgili eristigim

30 | verilerin tiimii kayit altina 4,10|0,93|81,93| Cok lyi || 3,24 | 1,26 | 64,85 | Kritik
alinmaktadir.
Erisilen ve kayd: tutulan veriler

31 | belirli siirelerle gbzden 3,8711,02|77,49 iyi 2,93|1,11|58,53| Zayif
gecirilmektedir.

Kullanicilarin erigsim haklarimin
kontrolii 6rnegin; okuma, yazma,
32| o
silme ve yiiriitme olarak IT
departmani tarafindan tanimlanir.
Erigim kontrollerini saglayan IT
33 | birimi de yonetim tarafindan 4,0210,97 (80,39 Iyi {3,05|1,36|61,03| Kritik
kontrol edilir.
Final Toplam 4,03 10,79 80,53 | Cok Iyi | 3,07 | 0,96 | 61,43 | Kritik
o: Standart Sapma B6: Bagil 6nem Ort: Ortalama

4,1210,90 | 82,32 | Cok lyi [ 3,07 | 1,28 | 61,32 | Kritik

Bilgiye Erisimin Kisitlanmasi baslig1 altinda toplanan dort ifade ve ilgili cevaplar

Tablo 7.12 ‘de 6zetlenmistir.

Calisanlarin gorevleri dogrultusunda eristigi verilerle ilgili kayitlarin alindiginin
Olctildiigii otuzuncu soruda; Evet grubunun bagil 6nemi %81,93 ile ¢ok iyi diizeye sahip

iken, Hayir grubunun bagil 6nemi %64,85 ile kritik diizeydedir.

Erisilen ve kaydi tutulan verilerin belirli siirelerle kontrolliiniin 6l¢iildiigii otuz
birinci soruda; Evet grubunun bagil 6nemi %77,49 ile iyi diizeye sahip iken, Hayur
grubunun bagil 6nemi %58,53 ile zayif diizeydedir ve Hayir grubu tablosu igerisinde en

diisiik degere sahiptir.

Kullanicilarm erisim haklarinin kontrolii IT departmani tarafindan tanimlandiginin
sorgulandig1 otuz ikinci soruda; Evet grubunun bagil 6nemi %82,32 ile ¢ok 1yi diizeyde
ve Evet grubu tablosu icerisinde en yiiksek degere sahip iken, Haywr grubunun bagil
onemi %61,32 ile kritik diizeydedir.

Y 6netimin, erisim kontrollerini saglayan IT biriminin kontroliiniin soruldugu otuz
ticiincli soruda; Evet grubunun bagil onemi %80,39 ile iyi diizeye sahip iken, Haywr

grubunun bagil 6nemi %61,03 ile kritik diizeydedir.
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Bilgiye Erisimin Kisitlanmasi grubu sorularinin final toplam1 Evet grubunun bagil
onemi %80,53 ile ¢ok iyi diizeye sahip iken, Hayir grubunun bagil énemi %61,43 ile
kritik diizeydedir.

Tablo 7. 13 Sirket Calisanlariin Giivenli Oturum A¢ma Prosediirleri ile Tlgili

Maddelere Iligkin Bagil Onem Durumu

- EVET HAYIR

No iFADELER : :
Ort.| ¢ |B6% | Seviye |Ort.| ¢ |B0% |Seviye

34 | Kullanici sifrelerinin son 4,26 (1,11 |85,12 | Cok lyi [ 3,16 | 1,44 | 63,24 | Kritik

kullanma siiresi vardir.
Kullanicilarin art arda yapilan
35 | kimlik dogrulama hatasindan 4,18 1,12 |83,57 | Cok 1yi 2,9911,29|59,85| Zayif
sonra erisim Kkilitlenir,
Calisanlar bilgisayarlarin
basindan kalktiklarinda
36 | oturumlarini kilitlemekte yada 4,20(1,10(84,06 | Cok lyi [ 3,10 1,36 | 61,91 | Kritik
otomatik olarak bilgisayar
oturumlarn kilitlenmektedir.

Final Toplam 4,2110,91|84,25| Cok lIyi | 3,08 | 1,13 61,67 | Kritik
o: Standart Sapma B6: Bagil 6nem Ort: Ortalama

Gilivenli Oturum Ac¢ma Prosediirleri basligi altinda toplanan {i¢ ifade ve ilgili

cevaplar Tablo 7.13’te 6zetlenmistir.

Kullanicr sifrelerinin son kullanma siiresinin varliginin 6l¢iildiigii otuz dordiincii
soruda; Evet grubunun bagil 6nemi %85,12 ile ¢ok iyi diizeyde ve Evet grubu tablosu
icerisinde en yiiksek degere sahip iken, Haywr grubunun bagil énemi %63,24 ile kritik
diizeydedir.

Art arda yapilan kimlik dogrulama hatasindan sonra erisimin kilitlenmesinin
Olctildiigii otuz besinci soruda; Evet grubunun bagil énemi %83,57 ile ¢ok iyi diizeye
sahip iken, Hayur grubunun bagil 6nemi %59,85 ile zayif diizeyde ve Hayir grubu tablosu

icerisinde en diisiik degere sahiptir.

Calisanlar bilgisayarlarin baginda degilken oturumlarini kilitlemekte ya da otomatik
bilgisayar oturumlari kilitlenmesinin 6l¢iildiigii otuz altinci soruda; Evet grubunun bagil
onemi %84,06 ile ¢ok iyi diizeye sahip iken, Hayir grubunun bagil énemi %61,91 ile
kritik diizeydedir.

Giivenli Oturum A¢ma Prosediirleri grubu sorularinin final toplami Evet grubunun
bagil 6nemi %84,25 ile ¢ok iyi diizeye sahip iken, Hayw grubunun bagil énemi %61,67
ile kritik diizeydedir.
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Tablo 7. 14 Sirket Calisanlarinin Parola Yonetim Sistemi ile Tlgili Maddelere Iliskin

Bagil Onem Durumu

EVET HAYIR

No IFADELER _ .
Ort.| ¢ |B6% | Seviye |Ort.| ¢ |B0% |Seviye

Sirket sistemi geregi belirli
37 | aralikla parolami degistirmem 4,26(1,11|85,12| Cok Iyi || 3,17 [ 1,42 | 63,38 | Kritik
bekleniyor.
Sirketim sadece zor olan
38 | parolalar1 kullanmama izin 4,02(1,21|80,39| Ilyi 3,10|1,35|62,06 | Kritik
Veriyor.
Olusturulan parolalarin
giivenligini kontrol edebilecegim
39 | sistemi (Kolay -Orta- Zor) 3,65(1,29|73,04| Ilyi 2,66|1,32|53,24 | Zayif
gorebiliyor ve ona gore
degisiklik yapabiliyorum.
Parolamin siiresi doldugunda
uyari geliyor, erisim kisitlaniyor
ve degistirmek zorunda
kaliyorum.
Parola olusturma talimatlarini— - , 161 91 | 87,92 | Cok fyi | 3,52 | 1,24 70,44 | Kritik
biliyorum ve uyguluyorum.

Final Toplam 4,11]0,90|82,28| Cok Iyi| 3,11 [ 1,08 | 62,29 | Kritik
o: Standart Sapma Bo: Bagil 6nem Ort: Ortalama

40 4,2511,08 84,93 | Cok lyi [ 3,12 | 1,42 | 62,35 | Kritik

41

Parola Yonetim Sistemi baglig1 altinda toplanan bes ifade ve ilgili cevaplar Tablo

7.14 ‘de 6zetlenmistir.

Sirket sistemi geregi belirli aralikla parola degisikliginin 6l¢iildiigii otuz yedinci
soruda; Evet grubunun bagil 6nemi %85,12 ile ¢ok iyi diizeye sahip iken, Hayir grubunun
bagil dnemi %63,38 ile kritik diizeydedir.

Sirket sistemi geregi sadece zor olan parolalarin kullanimi izninin 6l¢iildiigi otuz
sekizinci soruda; Evet grubunun bagil 6nemi %80,39 ile iyi diizeye sahip iken, Hayir

grubunun bagil 6nemi %62,06 ile kritik diizeydedir.

Olusturulan parolalarin giivenligini kontrol eden sistemi (Kolay -Orta- Zor) ile ilgili
otuz dokuzuncu soruda; Evet grubunun bagil 6nemi %73,04 ile iyi diizeye sahip iken,
Hayrr grubunun bagil 6nemi %53,24 ile zayif diizeyde ve Hayir grubu tablosu icerisinde

en diisiik degere sahiptir.

Parolalarin siiresi doldugunda degistirme zorunlulugunun sorgulandigi kirkiner
soruda; Evet grubunun bagil 6nemi %84,93 ile ¢ok iyi diizeye sahip iken, Hayir grubunun
bagil dnemi %62,35 ile kritik diizeydedir.
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Parola olusturma talimatlar1 bilgisinin dl¢tildiigii kirk birinci soruda; Evet grubunun
bagil dnemi %87,92 ile ¢ok diizeyde ve Evet grubu tablosu igerisinde en yiiksek degere
sahip iken, Haywr grubunun bagil 6nemi %70,44 ile kritik diizeydedir.

Parola Yonetim Sistemi grubu sorularinin final toplami Evet grubunun bagil 6nemi
%82,28 ile ¢ok iyi diizeye sahip iken, Hayw grubunun bagil énemi %62,29 ile kritik
diizeydedir.
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8. TARTISMA

Deloitte GFSI (Global Financial Service Industry- Global Finansal Hizmet Sektorii)
firmasimin 2007 yilinda yaptig1 giivenlik anketi ¢alismasina 32 iilkeden 170’in lizerinde
finans kurulusu katilm saglamistir. Ankete katilan kurumlarin %50’si birinci
operasyonel onceliklerinin “erigim ve kimlik yonetimi” oldugunu sdylemistir. Caligmada
gosterilen en yaygin 15 i¢ denetim bulgusundan 5 tanesi erisim ve kimlik yonetimi ile
ilgili oldugu ortaya ¢ikmustir. Bunlar; gereginden fazla verilmis erisim yetkileri, gérev
degisimi ve sonlanmasi ardindan erisim yetkilerinin silinmemesi, erisim kontrollerinin
prosediirlerle uyumsuzlugu, yazilim gelistirme personelinin {iretim ortaminda gereginden
fazla yetkisinin olmasi, zayif sifre parametrelerinin kullanilmasi olarak gosterilmistir
(Ozgirgin, 2007). Yapilan ¢aligmada erisim ve kimlik ydnetiminin dikkat edilmesi
gereken en Oncelikli faaliyetlerden biri olduguna dikkat ¢ekmistir. Cikan sonuglar
tizerinden erisim giivenliginin tim diinyada alinmasi gereken dnlemler arasinda oldugu

goriilmektedir.

Marjanovic (2017)’e gore orta 6lgekli firmalar kisisel veri sizmasinda biiyiik 6lgekli
firmalara gore daha ¢ok saldirtya ugramaktadir. Bu acidan orta 6lgekli firmalarin bilgi
sizmasina Karsi, erigsim kontrollerinin daha dikkatli olmasi gerektigi sdylenebilir. Bununla
beraber yapmis oldugumuz bu tez calismasinda, ISO 27001 BGYS igerisinde yer alan
erisim kontrol politikalarinin uygulanmast ile sirket biiytikliigli arasinda herhangi anlaml
bir iligki bulunamamaistir. Bu iki ¢calisma arasindaki fark, 6rneklemlerin farkli olmasindan

kaynaklaniyor olabilir.

Javorovi¢ & Bilandzi¢ (2007)’e gore kurumlarin bilgi sistemlerinin yetkisiz erisime
kars1 korunmasinin bilgi glivenligi i¢in 6nemli dort alan igerdigine dikkat cekmektedir:
giivenlik dogrulamasi, fiziksel giivenlik, veri gilivenligi ve bilgi sistemi giivenliginden
olusmaktadir. Bunlara ek olarak bu arastirmada ISO 27001 BGYS igerisinde yer alan
erisim kontrol politikasinin uygulanmasi ISO 27001 BGYS sistemine sahip sirketlerin
erisim politikasinin ¢ok iyi seviyede oldugunu gostermistir. Bu sonug yetkisiz erisimlere

kars1 giivenli bir koruma sagladigini gostermektedir.
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Egitim, Teknoloji, Saglhk ve Sosyal Hizmetler, Finans sektorleri BGYS

politikalarinin tartisilmasu:

Calismaya katilan sirketlerin ayricalikli erisim haklarinin yonetimi politikalarina
yonelik inceleme neticesinde sirket bilgi islem sistemlerine ayricalikli erigim yapacak
kullanicilarin erisim i¢in kullanacaklari kisisel ya da kurumsal bilgisayarlara ait [IP/MAC
adreslerini bilgi islem sorumlularina bildirmede kabul edilebilir (X=4,04) iyi seviyede
olduklar1 dolayisiyla ayricalikli erisim haklarina sahip kullanicilarin ayricaliklarinin
gorev alanlar ile iligkili olup olmadiginin dogrulanmasi i¢in 6nemli bir tedbir oldugu
diistiniilmektedir. Buna iligskin olarak egitim sektdriiniin bilgi giivenligi politikalar
incelendiginde de benzer sekilde bir IP/MAC adresi kayit ve takip sisteminin varligi
goriilmektedir. Finans sektoriiniin BGYS politikalarinda ayricalikli erisim haklarinin
yonetimi ile ilgili maddelerin olmadig1 goriilmektedir. Saglik sektoriiniin BGYS
politikalarinda ayricalikli hesaplarin erisim haklarinin tahsisi 3 aylik siireyi gegcmeyecek
sekilde kontrolii saglanir. Ayricalikli erisim hakk: verilen caligsan sayis1 asgari diizeyde
tutulmaktadir. Ayricalikli erisim hakki diizenli yiiriittiigii gérevin disinda tanimlanan bir
kimligi kapsamaktadir. Ayricalikli erigsim hakki yer degisikligi veya gorev degisikligi soz
konusu oldugunda erisim haklarini diizenleyen birime bilgi verilmesi gerektigi ile ilgili
maddeler yer almaktadir. Teknoloji sektoriiniin BGYS politikalarinda ayricalikli erigim

haklarinin yonetimine yonelik bir maddeye rastlanmamustir.

Sirket ¢calisanlarinin fiziksel bazli kimlik dogrulama bilgilerine iligkin seviyelerinin
(X=3,90) 1y1 diizeyde oldugu tespit edilmis; sirketlerin kullanicilarin fiziksel
kimliklerinin dogrulanmasina da onem verdigi diisiiniilmektedir. Ilgili egitim sektorii
BGYS politikalari igerisinde kullanici glivenligi politikast geregi bu bulguyu destekler
nitelikte fiziksel kimlik dogrulama yontemlerine (akilli kart ve token) bagvuruldugu
goriilmektedir. Finans sektoriiniin BGYS politikalarinda akilli kart, biyometrik bilgi
iceren verilerin kullanildig1 maddeler arasinda yer almistir. Saghk sektoriiniin BGY'S
politikalarinda kullanicilarin kimliklerinin dogrulanmasi i¢in baz1 yontemler (akill kart,
tek kullanimlik parola, parmak izi, token vb.) kullanildigi maddelerin varligi
goriilmektedir. Teknoloji sektoriinlin BGYS politikalarinda fiziksel bazli kimlik

dogrulama ile ilgili bir yaziya rastlanmamistir.

Sirketlerin kullanici erisim haklarmin gézden gecirilmesine yonelik politika

maddeleri degerlendirildiginde, kullanicilarin sahip olduklar1 erisim haklarinin belirli
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araliklarla bilgi giivenligi vb. birimler araciligiyla yeterli diizeyde (X=4,00) kontrol
edildigi ve sirket i¢inde gerceklestirilen rol degisikliklerinin hemen ardinda kullanicilarin
erisim haklarmin ¢ok iyi diizeyde (X=4,05) yeniden gozden gecirildigi tespit edilmistir.
Bununla birlikte incelenen egitim sektorii BGY'S belgesinde de benzer sekilde kullanici
erisim haklarinin diizenli araliklarla yetkililer tarafindan kontrol edilmesine ve rol
degisikliklerinde kullanici erisim haklarinin yeniden goézden gecirilip gerekli
giincellemelerin yapilmasi gerekliligine iliskin maddelerin oldugu goriilmektedir. Finans
sektoriinlin BGYS politikalar1 bilgiye erisimi kontrol etmek ve yetkisiz erisimleri
onlemek i¢in gerekli giivenlik dnemlerini maddelerine yer verilmistir. Saglik sektoriiniin
BGYS politikalarinda erisim haklar1 is degisikligi, gorev yeri degisikligi terfi vb.
nedenlerle kontrolii saglanarak belirli periyotlarla gézden gecirilmektedir. Teknoloji
sektoriiniin BGYS politikalarinda genel olarak politikanin genel olarak gdzden gegirme
prosediirinden bahsetmistir ancak erisim haklarmin goézden gegirilmesine yonelik

politika maddelerine yer vermedigi goriilmiistiir.

Calismaya katilan yonetici ve ¢alisanlarin, erisim haklarmin kaldirilmasina iliskin
yetki degisikliklerinde taleplerin hangi sartlar altinda ve nasil yapilacagina dair
bilgilerinin kabul edilebilir (X=3,87) iyi diizeyde oldugu tespit edilmis olup sistemlere
erisim i¢in ise nasil ve kimlere miiracaat edileceginin tiim ¢alisanlar tarafindan bilindigine
iligkin yaygin goriisiin ise ¢ok 1y1 (X=4,11) diizeyde oldugu goriilmiistiir. Dolayisiyla
sirketin tiim calisanlarinin BGYS igerisinde erisim haklarinin kaldirilmasina iligskin
olarak yetki degisikliklerinin nasil yapilacagina dair bilgilerinin tam olmamasi sirket bilgi
giivenligi agisindan giiclii goriilmektedir. Benzer sekilde ele alinan egitim sektorii BGY'S
politikalart geregi yetki degisiklik taleplerinde ¢alisanlarin kime basvuru yapilacagina
iliskin maddeler varken hangi sartlar altinda bu bagvurunun yapilabilecegine iliskin kesin
maddelerin olmadig: tespit edilmistir. Finans sektoriinde BGYS politikalar ile ilgili
erisim haklarinin kaldirilmasina iliskin bir madde goriilmemektedir. Saglik sektoriindeki
BGYS politikalart periyodik olarak kontrol edilmekte ve kontrol siirecinde gereginden
fazla verilmis erisim haklarn kaldirilmaktadir. Teknoloji sektoriiniin  BGYS
politikalarinda erisim haklarimin yetkili kisi tarafindan yapildigi ve degistirildigi
maddesine yer verilmistir ancak erisim haklarinin kaldirilmasina yonelik bir maddeye

rastlanmamuistir.
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Calismaya katilan firma yetkilisi ve ¢alisanlarinin kullanilan sistemler tizerindeki
kimlik dogrulama bilgilerinin zor ve tahmin edilemezlik boyutunun kabul edilebilir iyi
seviyede (X=3,98) oldugu ve buna iliskin olarak kullanici sorumluluklarinin farkinda
olduklar1 sdylenebilir. Bilgi giivenligi sistemine iliskin egitim sektoriinde yer alan gizli
kimlik dogrulama bilgisinin kullanimina yonelik olarak ele aldig1 politikalar
degerlendirildiginde ise, kullanicilarin kullanmis oldugu kimlik dogrulama bilgilerinin
zor ve tahmin edilemez olmasi talimati gereginin parola politikas1 altinda uygulama
gelistirme standartlari igerisinde bireylerin ve gruplarin kimlik dogrulamasi isleminin
desteklendigine yonelik bir madde ile kimlik dogrulama bilgisinin 6nemine iliskin bir
politikanin varlig1r goriilmektedir. Bu durum farkli sektorlerde yer alan firma ya da
kurumlarin  kimlik dogrulama bilgisinin kullanimina iliskin olarak kullanici
sorumluluklarin1 6nemsedigi ifade edilebilir. Finans sektoriiniin BGY'S politikalari kimlik
dogrulama bilgilerinin kullanimindan bahsetmektedir. Saglik sektoriinin BGYS
politikalarinda kimlik dogrulama bilgilerinin kullanimindan bahsetmekte fakat kimlik
dogrulama bilgilerinin zorluk derecesinden, tahmin edilmez bir kimlik dogrulama
prosediirii ile ilgili bir madde yer almamaktadir. Teknoloji sektdriinin BGYS
politikalarinda kimlik dogrulama bilgilerinin kullanim1 ile ilgili bir bilgi yer

almamaktadir.

Arastirma Sonuclarina Iliskin Oneriler

Calisanlarim ISO 27001 politikalar ile ilgili bilgi alabilecegi ve nereden erigim
saglayacaklarinin 6l¢iildiigii ikinci soruda Evet grubunda iyi diizeyde gosterilmektedir.
Arastirma sonuglarina gore ISO 27001 BGYS standardina sahip olan sirketlerde politika
ile ilgili bilgiyi nereden erisim saglayacagi tiim ¢alisanlar tarafindan bilinmedigi ortaya
¢ikmistir. Bu durumda herhangi bir sorun oldugunda veya calisanlarin politika ile ilgili
merak ettikleri bir konuda, nasil bir yol izlenmesi gerektigini 6grenmek istediklerinde
standardin kolay erisilebilir durumda olmasi énemlidir. Bu durumun ¢ok iyi diizeyde

olmasi beklenmektedir.

ISO 27001 BGYS standardina sahip olan sirketlerde daha yiiksek diizey de olmasi igin;

e Politika personelin istediginde kolay ulasabilecegi bir ortamda bulundurulmali ve
sergilenmelidir. Bunun i¢in en uygun ortam kurumun intranet sitesidir.

(Eskiyoriik, 2008)
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e Yoneticiler c¢alisanlarina bu konu kapsaminda belirli siirelerle hatirlatma
yapilarak elektronik posta ile okunurlugunu saglayabilir.

e BGYS adi ile masa iistiine kisa yol olusturularak ¢aliganlara kolaylik saglanabilir.

e Yeni bir ¢alisan ise basladiginda oryantasyon siirecinde BGYS sistemi ile ilgili
egitim verilebilir.

Ayricalikli erisim yapacak kullanicilarin agda kalig stireleri ve erisebilecekleri
alanlarin tanimlanip kayitlarinin tutuldugunun o6l¢tildiigi yirmi ikinci soruda Evet
grubunda iyi diizeyde gosterilmektedir. ISO 27001 BGYS standardina sahip olan
sirketlerde bu daha yiiksek diizey de olmasi i¢in; sirket calisanlarinin internet kullanimlari
ve ¢esitli uygulamalart kullanimlari ag tizerindeki hareketleri takip etmeye yonelik izleme
ve loglama yapilmalidir fakat loglarin sadece kayit altina alinmasi tek basina yeterli
olmayabilir. Bu sebeple bu verileri anlamli hale getiren bir sisteme ihtiya¢ duyulmaktadir.
Sunucu tarafindan tutulan erisim kayitlar1 bir metin editorii ile acildiginda higbir anlam
ifade etmeyecegi gibi karisik ve diizensiz bir yapida goziikecektir. Web kullanim
madenciligi ile analiz edilerek buradaki veriler anlamli hale gelebilmektedir. (Ozseven &
Diigenci, 2011). Bu yontemle kisilerin isyerindeki ¢calisma isleyisinin takibi kontrollii bir
sekilde gerceklesmesi beklenmektedir.

Sirketten ayrilan kullanicilarin kullanic1 kimliklerinin kaldirilmasinin 6l¢iildiigii on
dordiincti soruda Evet grubu iyi diizeyde ve kullanici kimliklerinin periyodik olarak
kontroliiniin 6l¢tildiigli on besinci soruda da evet grubu iyi diizeyde ¢ikmistir. Kullanici
kimliklerinin kaldirilmasi1 ve kontrolii konusunda eksikliklerin oldugu goriilmiistiir. Bu
seviyenin cok iyi diizeyde olmast i¢in; sistem yoneticilerinin manuel olarak yaptiklari
kullanici kaydetme ve silme, kullanici erisimine izin verme, erisim haklarinin kaldirilmasi
veya diizenlenmesi islemleri zaman alabilmekte ve hataya sebep olma ihtimalini
artirabilmektedir. Bu sistemlerin kontrolii i¢in LDAP (Lightweight Directory Access
Protocol- Hafif Dizin Erisim Protokolii) kullanilabilir. LDAP bir dizin servisi

standardidir.

LDAP ile gelistirilen sistem kullanicilarin ve sistemin yonetimini kolaylastirmistir.
LDAP destegi ile servisler LDAP sunucusu tizerinden bir tane kullanici girisi ile kullanici
bilgilerine erisim ve dogrulama yapma imkan1 saglar. Bu sistem ile LDAP kullanicilar
kontrol etmek i¢in veri tabanindan istekte bulunan istemcilerin yonetiminin giivenli

saglanmasi i¢in kurallar olusturulmustur. SSO (Single Sign On) i¢in kullanilan LDAP
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kullanict yetki ve kontrolleri i¢in ihtiya¢ olan tanimlari1 en esnek sekilde yapilmistir.

LDAP ii¢ grup i¢inde tanimli 9 adet gérev asagida verilmistir:

e Sorgulama islemleri: arama ve karsilagtirma
e Giincelleme islemleri: ekleme, silme, glincelleme, yeniden isimlendirme
e Kimlik dogrulama ve kontrol islemleri: baglanma, baglantiy1 kesme ve baglanti

iptali (Kavak & Tiirker, 2014).

Sirket c¢alisanlarinin ayricalikli erisim haklarinin yonetimi tablosu sorularinin
sonuglarinda seviyeleri iyi diizeyde oldugu goriilmiistiir fakat BGYS belgesine sahip
sirketlerde ¢ok iyi diizeyde olmasi beklenmektedir. Ayricalikli erisim hakki, bir kurulusu
ayricalikli erisimin yanliglikla veya kasitli olarak kotiiye kullanilmasindan korur (Purba
& Soetomo 2018). Bu baglamda Ayricalikli erisim haklarina iligkin yasanan problemlerin
¢Oziimii i¢in; ayricalikli kullanici kimliklerine yetki gecerlilik siiresi verilebilir. Yetki
sliresi bitmesine yakin bir zamanda, yetki veren ve yetki alan kisilere iletilmek iizere
otomatik e-posta sistemi olusturulabilir. Yetki almaya devam etmek isteyen kullanicilarin
almak istedigi erisim hakki form doldurarak devam etmesi gerektigi, yetki veren kisilere
de bilgi maili ile hatirlatilabilir. Alternatif olarak talep halinde (PAM) “Privileged User

Management” Ayricalikli Hesap Giivenligi tirlinleri satin aliabilir.

Yonetim ve bilgi giivenligi biriminin kullanici erisim haklarmin periyodik
kontroliiniin 6l¢tildiigii yirmi besinci soruda; Evet grubun iyi diizeye oldugu goriilmiistiir.
fakat BGYS belgesine sahip sirketlerde bu seviyenin ¢ok iyi diizeyde olmasi
beklenmektedir. Diizenli periyotlarla kontrollerin yapilmamasi unutuldugu veya gerekli
Oonemin verilmedigi durumunu diistindiirmiistiir. Bu sistemin unutulmasi halinde kontrol
eden birime hatirlatma e-postalar hazirlanabilir. Ust yonetim tarafindan sistemi kontrol
eden kisilerin kullanici erisim haklarinin gézden gegirilmesi islemlerinin diizenli
gerceklestirip gergeklestirmedigi izlenebilir. Bazi kritik sistemlerde ise Excel tablolarina
verilen kisi bilgileri ve gorevleri kayit altina alinabilir, belirli periyotlarda o birimde
calisan kisinin yoOneticisine yetkinin devamliligi konusu sorgulanarak gerekli izinlerle
devam edilmesi konusunda imza istenebilir. Diizenli kontroller olusabilecek sorunlarin

cogunlukla oniine gecilmesi saglar.

Sirketler hassas bilgi varliklarin1 korumak igin veri sizintilarina ve siber saldirilara

kars1 Oonlem alarak kaynaklarin korunumunu saglamalidir. Kritik bilgilere ayricalikl
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erisimin giivenli bir sekilde saglanmasi ve bu erisimin giivenli yonetilmesi, denetlenmesi

Onemlidir.

Bilgi giivenliginin iyi seviyede korunmasinda sizma testleri de 6nemli bir faktordiir.
Sizma testleri, saldir1 olmadan 6nce onu engelleyecek ve ona karst savunmak icin
ihtiyaglarin ve gerekli dnlemlerin alinmasinda kullanilan 6nemli erken bir ikaz sistemidir.
Sizma testleri belirli araliklarla (yil igerisinde iki ya da ii¢ kez tekrarlanabilir) veya
sistemlerin yenilenme siirecinde yapilmalidir. Bu durumun kurumsal bilgi giivenligini
yiiksek seviyede koruduguna her zaman dikkat ¢ekilmelidir. I¢ ve dis ortamlarin denetimi
icin belirli siirelerle bagimsiz uzman kuruluslarca takibi saglanarak, kurumsal bilgi
giivenligi seviyesinin giincel durumu belirlenmelidir. Bilgi giivenligi yalnizca teknoloji
ile saglanir diisiincesinden uzaklasarak insan egitim ve teknoloji liggeni i¢in yeni bir bakis

acist getirilmelidir (Vural & Sagiroglu, 2008).
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9. SONUC

Erisim kontrolii, bilgiyi tutarlilik ve biitiinliik i¢cinde depolayabilen ve isleyebilen
sistemler olusturmak i¢in 6nemli bir giivenlik hizmetidir. Giiglii erisim kontrolii,
kullanicilarin sistemdeki hareketlerinin takip edilmesine yardimci olur ve iyi bir denetim
saglar. Bilgi gilivenligi s6z konusu oldugunda erisim kontrolii, kimlik dogrulama ve
denetim bir arada diisiiniilmelidir. Bu {i¢ yontem arasindaki bagliligi bilgi giivenligi
arastirmacilar1 ve uygulayicilari gérmezden gelmistir. Bu disiplinleri ayr1 ayri ele almak
yerine, her bir yontemin giicli noktasini bir ara getirerek koordineli bir yaklagima
ihtiyacimiz vardir (Sandhu & Samarati, 1994). ISO 27001 BGYSS erisim politikalari ile
beraber bu tii¢ faktoriin etkisi artacaktir. Ayrica insan ve egitim faktorleri de
unutulmamalidir; sirket bilgilerinin korunmasinda bilgi sistemlerini bilingli kullanan

calisanlarin olumlu etkisi yadsinamaz.

Arastirma sorularimizda BGYS politikasi uygulayan ve uygulamayan kurumlarda
erisim kontroliiniin is gereklilikleri diizeyi, kullanici erisim yonetimi diizeyi, kullanici
sorumluluklari diizeyi, sistem ve uygulama erisim kontrolii diizeyi sorgulanmistir. Anket
sonuglar1 ISO 27001 BGYS belgesine sahip olan sirketlerin erisim kontrol seviyelerinin
cok iyi diizeyde oldugunu, ISO 27001 BGYS belgesine sahip olmayan kuruluslarin
sirketlerin erisim kontrol seviyelerinin kritik diizeyde oldugunu gostermistir. BGY S’nin
sirket veya kurumlarda uygulanmasi erisim giivenligine ve kontroliine olumlu yonde

fayda sagladig1 gortilmiistiir.

Sirketlerin sahip oldugu bilgi varliklarin1 korunmasi adina ISO 27001 BGYS
belgesinin alinarak uygulanmasi 6nerilmektedir. Sadece ISO 27001 BGYS belgesine
sahip olmak yeterli olmadigini sirketlerin veya kurumlarin belirli siirelerle denetimleri

gerceklestirmeleri gerektigi unutulmamalidir.

Aragtirma Istanbul ilinde yapilmis olup, Tiirkiye genelinde farkli illerde benzer bir
calismanin yapilmasi faydali olabilecegi diisiiniilmektedir. Bu calismada ISO 27001
BGYS igerisindeki politikalardan erisim politikasi ele alinarak incelenmistir, BGYS
icerisinde yer alan diger politika basliklarinin da uygulanabilirligi incelenebilir. Bu tarz
caligmalarin bilgi giivenligi arastirmalarina katki saglayacagi diisiiniilmektedir. Bunun
yaninda ¢alisanlarin siber 1Q’larin1 artirmalarin1 amaglayan egitim, veri ve siber giivenlik

kavramlar1 incelenerek bu dogrultuda bir biling olusturulabilir.
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EKLER

Ek 1: Bilgi Sistemlerine Erisim Kontrol Anketi
BILGI SISTEMLERINE ERiSIM KONTROL ANKETI

Bu anket formundan elde edilecek olan bilgiler Dogus Universitesi Bilgisayar
Miihendisligi Boliimiinde yiiriitiilmekte olan bir Yiiksek Lisans Tez ¢calismasinda bilimsel
amacla kullanilacaktir. S6z konusu calisma “ISO 27001 Bilgi Giivenligi YOnetim
Sistemi- Erisim Kontrol Yonetiminin Sirketlerdeki Uygulanabilirligini” 6lgmek amaci ile
gergeklestirilmektedir. Bu etkiyi 6lgebilmemiz i¢in siz degerli katilimcinin yaklasik 9-10

dakikasini alacaktir.

Vereceginiz cevaplar dogru sonuglarin elde edilebilmesi agisindan olduk¢a onemlidir.
Calisma tamamen akademik amag igin gergeklestirilmektedir. Katilimcilarin verdikleri
hicbir bilgi bireysel veya firma nezdinde agiklanmayacaktir. Katkilariniz i¢in tesekkiir

ederim.

Sirketinizin hizmet verdigi sektor nedir?

[JAdalet ve Glivenlik Oinsaat CISpor ve Rekreasyon
OAgag Isleri, Kagit ve Kagit Ois ve Yénetim OTarmm, Avcilik ve
Uriinleri Balikgilik
OKimya, Petrol, Lastik ve
OOBilisim Teknolojileri Plastik OTekstil, Hazir Giyim, Deri
OCam, Cimento ve Toprak CIKiltiir, Sanat ve Tasarim OTicaret (Satis ve
Pazarlama)
CCevre CIMaden
_ OToplumsal ve Kigisel
OEgitim OMedya, Iletisim ve .
Hizmetler
Yaymecilik

CElektrik ve Elektronik CTurizm, Konaklama,

COMetal

CEnerji Yiyecek-igcecek Hizmetleri
OOtomotiv L

COFinans OUlastirma, Lojistik ve
[Saglik ve Sosyal Hizmetler Haberlesme

OGida
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Sirketinizin kurulus yih nedir? .............

Sirketinizdeki ¢alisan sayis1 kactir?

I 1-9kisi L1 10 —49 kist 1 50 - 250 kisi L1 251 kisi ve lizeri
Sirketinizdeki pozisyonunuz nedir?

OUst diizey yonetici [Orta diizey yonetici L1 Calisan

Kac yildir bu sirkette ¢calisiyorsunuz?

010 -1 yil 02 -5 yil 06 -10 yil 011 yil ve tizeri

Sirketinizde ISO 27001 “Bilgi Giivenligi Yonetim Sistemi” politikas1 uygulaniyor

mu?

[LIEvet CHayir
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Ek 1 (Devami) Bilgi Sistemlerine Erisim Kontrol Anketi

@ % E| E|la
vz o) R a v
=| 5| 2| ©o| =
c| = & »| <
g1E|E|2|%
V2 3 Sl
1 Calistigim sirkette [ISO 27001 “Bilgi Gilivenligi Ydnetim ololololo
Sistemi” belgesi alinmigtir ve uygulanmaktadir
ISO 27001 politikalar1 ile ilgili bilgi alabilecegim herksin
2 erisimine agik genel olarak yayinlandig: bir yer vardir /nereden | O | O | O | O | O
erigim saglayacagimi biliyorum
3 Sirket igerisinde bilgi giivenligi konusunda ¢alisan vardir o|/ojo|jo|d
Bilgi giivenligi politikas1 yonetim tarafindan diizenli olarak
4 gbzden geciriliyor Oyojojoio
Sirket ¢alisanlarinin internet kullanimlar1 ve ¢esitli uygulamalari
5 kullanimlar1 ag tizerindeki hareketleri takip etmeye yonelik Oo|ojo|o|d
izleme ve loglama yapilmaktadir
6 Sirkette erisim yetki ve kontrol matrisi vardir gjoyo|jg|d
7 Sllrk.ette s?dece gorevimi gerceklestirmek icin gereken bilgilere ololololo
erigim sagliyorum
Sirket sistemine uzaktan erigimin saglanmasi igin yetki onay
8 stireci vardir Ojojojojo
9 Yetkisiz erisimler de dahil olmak iizere i¢ ag1, dis tehditlerden ololololo
korumak i¢in giivenlik d6nlemleri (giivenlik duvari vb.) alintyor
Sirket sistemine uzaktan erisim i¢in uyulmasi gerekli talimatlart
10 biliyorum i i il
Sirket sistemine uzaktan erisim i¢in alinan 6nlemleri giivenli ve
1 yeterli buluyorum i
Yeni bir ¢aligan ise basladiginda kullanici kayit etme iglemleri
12 kontrollii bir sekilde gergeklestirilir i el i
Sirketten ayrilan kisilerin kullanici kimliklerinin kaldirilmasina
13 yonelik izlenen bir stire¢ vardir i
Sirketten ayrilan kullanicilarin kullanicr kimlikleri hemen
14 kaldirilir i A i
15 Periyodik olarak kullanici kimlikleri kontrol edilir I I I I Y O
Sirket calisanlari rollerinin gerektirdigi islemler i¢in sisteme
16 erigimi saglanir i Al
Kullanicilarin bilgi sistemi kullanimi1 ve erisim haklar1 yonetim
17 tarafindan belirlenir o bLje
Bilgi sistemlerine ve hizmetlerine erismek i¢in kullanici
18 kimliklerine verilen erisim haklarinin kayd sirket tarafindan ogjoy/o|jg|d
tutulur
Sirket calisanlarmin sisteme erigimi sirkette yiirtiitmekte
19 olduklar1 gérevleri dogrultusunda énceden belirlenmis rollere Oo|ojo|o|d
gOre tanimlanir
20 Yetkim disinda bir yere erismeye ¢alistigimda yoneticime uyari ololololo

gider
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Ek 1 (Devami) Bilgi Sistemlerine Erisim Kontrol Anketi

Sirket bilgi sistemlerine ayricalikli erisim yapacak kullanicilar

21 erisim yapilacaklar bilgisayarlara ait [P/MAC adreslerinibilgi | O | O | O | O | O
isleme bildirmektedir
Ayricalikl erigsim yapacak kullanicilarin agda kalis siireleri ve

22 T : ojo|jo|jo|o
erisebilecekleri alanlar tantmlanmistir ve loglanmaktadir
Ayricalikli erigim haklarina sahip kullanicilarin yetkinlikleri,

23 | s0z konusu ayricaliklarinin gorevleri ile iliskili olup olmadigmin | O | O | O | O | O
dogrulanmasi i¢in diizenli olarak gdzden gecirilir
Soru 24: Kullanicilarin kimliklerinin dogrulanmasi i¢in bazi

24 | yontemler (token, akilli kart, tek kullanimlik parola, parmak oyojo|jo| g
izi/retina/avug i¢i tarama vb.) kullanilir
Kullanici erisim haklar1 yonetim ve bilgi glivenligi birimi

25 tarafindan belirli periyotlarla kontrol edilmektedir e e

2 Sl.rk.et icinde blI‘"ls rolundf.:q digerine gecis dur.umupfia kullanici ololololo
erisim haklar1 gbzden gegirilerek yeniden tahsis edilir

27 Yetki devglslkl%k‘ taleplerinin hangi kosullarda ve nasil ololololo
yapilacagini biliyorum
Hizmet veya sisteme erisim igin nasil ve kime miiracaat

28 edilecegi tiim kullanicilar tarafindan bilinir i e i
Sirket prosediirleri geregi kullandigimiz kimlik dogrulama

29 bilgileri zor ve tahmin edilemezdir oo gt

30 Gorevim ile ilgili eristigim verilerin tiimii kayit altina ololololo
almmaktadir

31 Erls.ll.en ve kaydl tutulan veriler belirli siirelerle gézden ololololo
gegirilmektedir
Kullanicilarin erigsim haklarinin kontrolii 6rnegin; okuma,

32 | yazma, silme ve yiiriitme olarak IT departmani tarafindan oyojo|jo| g
tanimlanir

33 Erisim islemlerinin kpptrollerlnl saglayan IT birimi de yonetim ololololo
tarafindan kontrol edilir

34 Kullanicr sifrelerinin son kullanma siiresi vardir ooy o|g

35 Kullamcllllarln art arda yapilan kimlik dogrulama hatasindan olololo
sonra erisim Kkilitlenir
Caliganlar bilgisayarlarin basindan kalktiklarinda oturumlarini

36 kilitlemekte ya da otomatik olarak bilgisayar oturumlari oyojo|jo,|d
kilitlenmektedir
Sirket sistemi geregi belirli aralikla parolam1 degistirmem

37 bekleniyor ol el el
Olusturulan parolalarin giivenligini kontrol edebilecegim sistemi

38 (Kolay -Orta- Zor) gorebiliyor ve ona gore degisiklik oyo|jo|jo,|d
yapabiliyorum

39 Sirketim sadece zor olan parolalar1 kullanmama izin veriyor

40 Parolamin siiresi doldugunda uyar1 geliyor, erisim kisitlantyor
ve degistirmek zorunda kaliyorum

41 Parola olusturma talimatlarini biliyorum ve uyguluyorum
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Ek 2: 27000 Standart Ailesi
27000 STANDART AILESI
e ISO/IEC 27006 Bilgi Giivenligi Yonetim Sistemlerinin Denetim ve

Belgelendirmesini Saglayan Kuruluslar Icin Gereklilikler

Akredite olarak BGYS bagimsiz denetim ve belgelendirme hizmeti saglayan

firmalar i¢in kilavuz bilgi saglar (Eksi, 2019a).
e ISO/IEC 27007 Bilgi Giivenligi Yonetim Sistemleri Denetimi I¢in Rehber

BGYS denetimi i¢in yonergelerdir. Denetim amaglari sunlardir: BGYS denetim
programini yonetmek, Bir BGYS denetiminin yapilmasi, BGYS denet¢ilerinin

yonetimidir (Sereflisan, 2016).

e ISO/IEC 27008 Bilgi Giivenligi Kontrollerine Iliskin Denetciler I¢in

Talimatlar

ISO / IEC 27007’nin teknik tamamlayicisi bu kilavuz tarafindan saglanmistir.
Amaci bilgi glivenligi kontrollerini denetlemektir. Bu, risk odakli bir yaklagimla
secilen BGYS kontrolleri ile ilgili tiim denetciler icin bir rehberdir. Gerekli
“BGYS kontrollerinin” ne kadarmin uygulandigi ve nasil dogrulanacagina dair

rehberlik eder (Sereflisan, 2016).

e ISO/IEC 27010 Sektérler ve Kurumlar Arasi iletisim I¢in Bilgi Giivenligi

Yonetimi

Sektorler aras1 ve kurumlar arasi iletisim i¢in bilgi giivenligi olaylar riskleri,
kontrolleri ile ilgili bir rehberdir. Bu rehber endiistriler veya uluslar arasinda
ozellikle de kritik alt yapiya sahip olanlar arasinda sinirlar1 belirler (Sereflisan,

2016).

e ISO/IEC 27011 ISO / IEC 27002 Dayah Telekomiinikasyon Kuruluslar I¢in

Bilgi Giivenligi Yonetim Kurallarn

Bu uygulama rehberi telekom endiistrisi i¢indir. ITU-T ve ISO/ IEC JTC1/SC27
tarafindan gelistirilmistir (Sereflisan, 2016). Telekomiinikasyon
organizasyonlarinda bilgi gilivenligi kontrollerinin uygulanmasini destekleyen

kilavuzlar tanimlamaktadir.

77



ISO/IEC 27013 ISO O/IEC 27001 ve ISO/IEC 20000-1 Entegre Uygulanmasi
Konusunda Rehberlik

Bu standart, hem I1SO / IEC 27001 (BGYS) hem de ISO / IEC 20000-1: 2011’in
birlikte uygulanmasi icin rehberlik eder. Birbirlerinin amaglarini tamamlayan ve

destekleyen iki yonetim sistemidir (Sereflisan, 2016).
ISO/IEC 27014 Bilgi Giivenliginin Yonetisimi

Bu standart, bilgi giivenliginin yonetilmesi ile ilgili kavram ve ilkeler i¢in bir
rehberdir ve her tiir ve boyuttaki kurulusa uygulanabilir. Iyi bir bilgi giivenligi
stirecinin yOnetimi, i stratejileri ve amagclart ile bilgi giivenliginin kuruma
uyumunu saglar. A¢ik verimli ve en iyi sekilde uygulanmasini saglar (Sereflisan,

2016).
ISO/IEC 27015 Finansal Hizmetler i¢in Bilgi Giivenligi Yonetimi Kilavuzu

Bu rehber sektore 6zgii bir rehberdir ve finansal hizmet kuruluslarina (bankalar,
kredi kart1 sirketleri vb.) ISO / IEC 27000 standartlarin1 kullanarak BGYS

uygulamalarinda yardimci olmaktadir (Sereflisan, 2016).

ISO/IEC 27031 Is Siirekliligi icin Bilgi ve iletisim Teknolojisi Hazirhg I¢in

Yonergeler

ISO / IEC 27031, is stirekliligini saglamada bilgi ve iletisim teknolojisinin
arkasindaki kavram ve ilkelere rehberlik eder. Herhangi bir organizasyon i¢in bir
yap1 veya cergeve onerir. Kurulusun BGYS ‘sinin bir pargasi olarak bilgi iletisim
teknolojileri hazirhiginin iyilestirilmesine yonelik tiim ilgili yonergeleri belirler

(Sereflisan, 2016).
ISO/IEC 27032 Siber Giivenlik Kurallar:

Siber giivenlik durumunun iyilestirilmesi konusunda rehberdir. Diger giivenlik
alanlarindaki faaliyetlerin; bilgi giivenligi, ag gilivenligi, internet gilivenligi ve

kritik bilgi altyapisinin korunmasini amaclar.
ISO/IEC 27033 Ag Giivenligi

ISO / IEC 18028 ag giivenlik standardindan tiiretilen ¢ok pargal1 bir standarttir.
ISO / 1IEC 27002°de sunulan ag giivenligi kontrollerinin uygulanmasi hakkinda

ayrintili rehberlik eder. Aga bagh cihazlarin giivenligi i¢in gegerlidir ve iletisim
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baglantilar1 yoluyla aktarilan bilgilerin gilivenliginin yani sira, giivenlik, ag

uygulamalari ve ag kullanicilarinin yonetimini kapsar (Sereflisan, 2016).
ISO/IEC 27034 Uygulama Giivenligi

Uygulama giivenligini belirleyen, tasarlayan, tedarik eden, uygulayan ve
kullananlara bilgi giivenliginin nasil uygulanacagina rehberlik saglar. Gerekli

giivenlik diizeyi, organizasyonu BGY S’nin amacidir.
ISO/IEC 27035 Bilgi Giivenligi Olay Yonetimi

Olaylar etkin bir sekilde yonetmek, olaylar1 tanimlamak ve miidahale etmek,
olumsuz etkileri en aza indirmek, adli delil toplamak (uygun olan yerlerde) ve
zaman zaman, iyilestirerek BGYS’ de iyilestirmelere yol agma konusunda

diizenleyici kontrolleri igerir (Sereflisan, 2016).
ISO/IEC 27036 Tedarikgi Iliskileri icin Bilgi Giivenligi

Tedarik¢ilerden hizmet ve mal teminindeki bilgi risklerinin degerlendirilmesi ve
saglanmasi konusunda kilavuzluk saglar. Burada kastedilen perakendecilikten ya
da bilgiye dayali iirtinlerden ziyade firmadan firmaya iliskilerdir (Sereflisan,
2016).

ISO/IEC 27037 Dijital Kamtlarin Tespiti, Toplanmas1 ve Edinilmesi ve

Saklanmasi

Dijital delillerin ele alinmasinda delil degeri olabilecek potansiyel dijital delillerin
tanimlanmasi, toplanmas1 ve saklanmasi gibi belirli faaliyetler i¢in kilavuz saglar.
Dijital kanit isleme siirecinde karsilasilan genel durumlarla ilgili bireylere
rehberlik eder ve kuruluslara disiplin prosediirlerinde ve yetki alanlar1 arasindaki

potansiyel dijital kanitlarin aligverisinde yardimer olur (Sereflisan, 2016).
ISO/IEC 27038 Dijital Redaksiyon i¢cin Sartname

Dijital belgeler iizerinde dijital redaksiyon gergeklestirmek i¢in tekniklerin
ozelliklerini belirtir. Ayrica yazilimin yeniden diizenlenmesi i¢in gereklilikleri de

belirtir (Sereflisan, 2016).
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ISO/IEC 27040 Depolama Giivenligi

Veri depolama giivenliginin planlanmasi, tasarlanmasi, belgelendirilmesi ve
uygulanmasi i¢in kanitlanmig ve tutarli bir yaklasim kullanarak kuruluslarin
uygun bir risk azaltma diizeyini nasil tanimlayabilecekleri hakkinda ayrintili
teknik rehberlik sunar. Depolama giivenligi, depolandig1 bilgilerin korunmasi
(gtivenligi) ve depolama ile iliskili iletisim baglantilarinda aktarilan bilgilerin
giivenligi icin gecerlidir. Depolama giivenligi, cihazlarin ve medyanin
giivenligini, cihazlarla ve medyayla ilgili yonetim faaliyetlerinin giivenligini,
uygulamalarin ve hizmetlerin giivenligini ve cihazlarin ve medyanin kullanim
omrii boyunca ve kullanimdan sonra son kullanicilarla ilgili giivenligi igerir

(Sereflisan, 2016).
ISO 27790 Saghk Bilisimi- Belge Kayit Cercevesi

Saglikta Bilgi Glivenligi Yonetimi ile ilgili kilavuzluk eder, 27002 kullanilarak
saglik sektdriinde bilgi gilivenliginin saglanmasi ile ilgili rehber sunar (Eksi,

2019D).
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OZGECMIS

Ad1 Soyadi : Kiibra AKTAS

Dogum Yeri ve Yili  : Ankara, 1989

E-posta : kubraO6@gmail.com
Egitim:

Yiiksek Lisans : Dogus Universitesi — Bilgisayar Miithendisligi — Yiiksek Lisans
(2016 -2020)

Lisans : Ahmet Yesevi Universitesi — Bilgisayar ve Ogretim Teknolojileri
Ogretmenligi (2010 — 2015)
On lisans : Hacettepe Universitesi MYO — Bilgisayar Teknolojileri ve

Programlama (2007 — 2009)
Lise : Yunus Emre Anadolu K1z Meslek Lisesi — Bilgisayar Boliimii
(2003 — 2007)

is Tecriibeleri:

Tiirkiye Teknoloji Takimi Vakfi / Egitim Uzmani

Atasehir Metin Sabanci Spastik Cocuklar Merkezi / Bilgisayar Ogretmeni

Hekimzade Saglikli Yasam Merkezi Bilgi Islem / Bilgi Teknolojileri Uzm. Yardimcisi
Keops Yap: Mimarlik Bilgi islem / Bilgi Teknolojileri Uzm. Yardimcist

Umraniye Hiiseyin Tolgacan Sipahi 100 / Bilgisayar Ogretmeni

Sertifikalar: 1SO 27001:2013 Bilinglendirme ve i¢ Tetkikgi
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