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07/

Giliniimiizde teknolojinin  ilerlemesiyle birlikte bilgisayar  kullanimi
yayginlasti. Kullanicilarin yeni ihtiyaclari ortaya ¢ikti. Kullanicilar, internet vasitasiyla
aligveris, haberlesme ve finanssal igslemler gibi bir ¢ok yeni olanaklara sahip oldular.
Bilgisayar aglarinin kullanimiin artmasi ¢ikar saglamak isteyenlerin dikkatini cekti.
Insanlarin gizli bilgilerine ulasmak, banka hesaplar1 iizerinde islem yapabilmek gibi
ugraslar icerisine girdiler. Bu sistemleri korumakla yiikiimlii olanlar, kriptografi
tekniklerini kullanarak giiven ¢oziimleri iiretmektedirler. Bu giiven yontemlerinden agik
anahtarl kriptografiyi temel alarak tezimi hazirladim.

Kriptografinin genel olarak amacina deginilmistir. Acik anahtarh
kriptografinin tanimi yapilmustir. Ihtiyaglar1 ve algoritmasi iizerine bilgiler verilmistir.
Diffie-Hellman ve RSA kripto sistemleri incelenmistir. RSA kripto sisteminde anahtar
tiretimi ve giivenligi incelenmistir. Kripto sistemlerinin tarihsel gelisimi gozden
gecirilmistir. Anahtar dagitim senaryolar1 incelenmistir. Daha sonra ag iizerindeki
giivenlik uygulamalarina geg¢ilmistir. X509 Kimlik dogrulama servisi ve sertifikalar
tizerinde tartisilmigtir. PGP iizerinde durulmustur. IP ve WEB giivenligi konularina
deginilmistir. RSA algoritmasini temel alan yazilimlar gelistirilmistir.

Anahtar Kelimeler : Kriptografi, A¢ik Anahtar Kripto Sistemler, RSA, Anahtar
Yo6netimi, Ag Giivenligi



ABSTRACT

Today with the developing technology computer usage is increased. The users
have possibilities for shopping, communication and financial procedures over Internet.
The usage of computer networks called attention the person who wants to benefit. The
hackers try to reach secret information and manage bank accounts. The cryptologists
create security solutions with using cryptography techniques. The public key
cryptography is the one of security methods and I prepared my thesis with using this
method.

It was mentioned to Cryptography’s general aim. Public key cryptography’s
definition was made. Information was given about its necessities and algorithms. Diffie-
Hellman and RSA cryptosystems were examined. At RSA cryptosystem, key
production and security was examined. The historical developments of cryptosystems
were glanced over. Key distribution scenarios were examined. Then was passed to the
security application over network. X509 authentication service and certificates were
argued. PGP was researched. The items of IP and WEB security were mentioned. The
software, which uses RSA algorithm, was developed.

Key Words: Cryptography, Public-Key Cryptosystems, RSA, Key

Management, and Network Security.
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KISALTMALAR :

ASCII : | Bilgi Degisimi i¢in Amerikan Standart Kodlari
SPI : | Giivenli Parametreler Indeksi

IKE : | Internet Anahtar Degisimi

AH : | Dogrulama Baslhig:

URL : | Evrensel Kaynak Konumlandiricisi

SO : | Sertifika Otoritesi

IEEE Elektrik ve Elektronik Miihendisleri Enstitiisii
IPSEC Internet Protokol Giivenligi

ITU : | Uluslar aras1 Telekomiinikasyon Birligi

UDP : | Kullanici1 Veri Tasima Paketi Protokolii
CCITT Uluslar arasi Telgraf ve Telefon Danigsma Kurulu
CRL : | Sertifika Geri Gonderim Listeleri

DES Veri Sifreleme Standardi

DSS Dijital imza Standard:

HTTP : | Hipertext Transfer Protokolii

IAB : | Internet Mimari Yénetim Kurulu

IDEA : | Uluslar aras1 Veri Sifreleme Algoritmasi
IETF : | Internet Miihendislik Ozel Gérev Kuvveti
ISAKMP : |internet Giivenlik Birligi ve Anahtar Y6netim Protokolii
ISO : | Internet Standart Organizasyonu

KDC : | Anahtar Dagitim Merkezi

LAN : | Yerel Alan Ag1

MD5 Mesaj Derleme versiyon 5

NIST : | Ulusal Standartlar ve Teknoloji Enstitiisti
PEM : | Posta Gizliligini Yiikselmek

PGP : | Oldukea lyi Gizlilik

RSA Rivest-Shamir-Adleman (RSA algoritmasini tasarlayan kisiler)
SET Giivenli Elektronik Islem

SHA : | Giivenli Hash Algoritmasi

SMTP : | Basit Posta Transferi Protokolii

SSL : | Giivenli Soket Diizeyi

TCP/IP : |iletim Kontrol Protokol/Internet Protokol

TLS Ulasim Diizeyi Giivenligi

WAN Genis Alan Ag1
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1. GIRIS:

Bilgilerinizi paylastyor musunuz? O zaman kriptografiye ihtiyaciniz var
demektir. Gizlilik ihtiyacinin ortaya ¢ikmasi ile birlikte kriptografi dogmustur. Simdiki
teknoloji harikalar1 kullanilmasa da, mesajlarin rakiplerden korunmasi saglaniyordu.
Diisiiniinki iletisim dogrudan yiiz yiize yapiliyor. Iletisim icin herhangi bir arag
kullanilmiyor. Bu durumda kendi diistincelerimizi beynimizde saklayip, muhatabimiza
baskasinin olmadig1 gizli bir ortamda diisiincelerimizi aktarabiliriz. Yazinin icat
edilmesi ile birlikte insanlar iletisim icin kagit, kalem gibi araclar kullanmaya basladi.
Iletisimin dogrudan yiiz yiize degil, yazili mesajlarla saglanmas: giivenlik agiklarinin
ortaya c¢ikmasina neden oldu. Bunun en korkulani mesajin rakiplerin eline ge¢me
riskidir. Bunun tizerine insanlar mesajlarini sifrelemeye basladi. Bu sekilde mesaj ele
gecse Dbile, rakip tarafindan anlasilmamasi saglandi. Aslinda gizlilik insanlarin
dogasinda olan bir olgudur. ilkokul siralarina donelim. Alfabedeki harfleri karistirarak
yazmis oldugumuz gizli mesajlar1 ders aralarinda bir birimize iletirdik. Aslinda bu
yapmis oldugumuz Sezar sifresinin ta kendisiydi. Basit bir Ornekle sezar sifresine
bakalim. Burada amag alfabedeki harflerin yerini degistirmektir. Her harfin kendisinden

3 sonra gelen harfle yer degistirilmesi sonucu sifreli alfabe olusturulur.

Alfabe |A|/B|C|C|D|E|F |G|G|H|I |1 |J |K|L|M|N|O|O[P|R|S|S|T|U|U|V|Y

/iigeéi C|DE|F|G|G|H|I |i |J |K|L|M|N|O|O|P|R|S|S|T|U|U|V|Y|Z|A|B
ape

Alfabemizi olusturduk. Simdide kendimize mesaj belirleyip onu sifreleyelim.
Orijinal Mesaj : CANAKKALE ONSEKiZ MART UNIVERSITESI
Sifreli Mesaj : FCPCNNCOG RPUGNLC OCTV ZPLAGTULVGUL

Sifreli mesaj1 alan kisi sifreli alfabedeki harflerin alfabedeki karsiligina gore

mesaj1 desifreler. Boylece orijinal mesaj1 elde eder.

Yunanca Kryptos Logos (Gizli kelime) tamlamasindan gelen Kriptoloji,
toplumda bir haberlesmenin gizli tutulabilmesi {lizerinde ¢alisan bilim olarak diisiiniilse
de aslinda anlami daha genistir, ¢Oziilebilmesi ¢ok zor matematik problemleri ve
mekanizmalar1 inceleyen Kriptografiyi ve bu problemleri ve mekanizmalar1 ¢ézmeyi
hedefleyen ve saldirilar1 belirleyen Kriptoanalizi igerir. Sifreleme (Encryption), Veriyi

bir anahtarla sifrelemeye verilen addir. Hedef, veriyi gerekli anahtar olmadan




¢Oziilebilmesi imkansiza miimkiin oldugunca yakin sekilde kodlamaktir. Sifre Cozme
ise (Decryption) sifrelenmis veriyi ¢oziip eski haline getirme islemidir. Kriptolojide en
cok kullanilan kelimelerden olan anahtar ise bir metni sifrelemekte veya agmakta
kullanilan veri pargasina (say1, kelime veya herhangi bir sayisal veri pargasi) verilen
1simdir.

Baslangici itibariyle daha ¢ok askeri uygulamalarda kullanilmis. Giinlimiizde
ise Internet uygulamalarinin hiz kazanmasi kriptografinin Web giivenligi alaninda
uygulanabilirligini kanitladi. Ozellikle elektronik ticaret, online banka islemleri gibi
bir¢ok dinamik uygulamada bilginin saklanmasi sart. Kriptografi bu anlamda en uygun

teknikleri 6neriyor.

1977 yilinda ABD hiikiimeti IBM tarafindan gelistirilen bir sifreleme teknigini
standart olarak sec¢ti. DES (Data Encryption Standart) olarak bilinen bu sistem gizli
anahtar, simetrik kriptosistemiydi ve bugiine kadar en ¢ok kullanilan kriptosistemlerden
birisi oldu. 64 bitlik veri bloklarin1 54 bitlik bir anahtar araciligr ile sifreleyen DES
gelistirildi.

ABD'de NIST (National Institute of Standarts and Technology) tarafindan
resmi makamlarca kullanilacak kriptosistemler bes yillik siireler i¢in standart olarak
belirlenmektedir. DES'in standart olarak kullanim siiresi ise en son 1993 yilinda bes yil
daha uzatilmisti. Gelecekte daha iyi bir sisteme gecilmesini isteyen NIST, bu konuda

dijital imzalar1 (DSS) ve bilgi kodlanmasini i¢eren Capstone projesini baslatti.

Konu ile ilgili NIST, NSA (National Security Agency) isimli ABD devlet
kurulusuyla da yardimlasti. NSA 1950'li yillarin baslarinda kurulmus olan ve ¢ok uzun
stire gizli tutulan bir devlet kurulusuydu. Gorevi geregi ABD'nin tiim dis iletisimlerini
kontrolii altinda tutarak (telefon konugmalari, email yazigmalar1 gibi) iilkenin giivenligi

ile alakal1 olanlar1 ayirmaktadir.

1977 yilinda yapilan 6nemli ¢aligmalardan biri de. Ron Rivest, Adi Shamir ve
Leonard Adleman tarafindan RSA isimli kriptosisteminin icadi idi. Cok karmasik
olmayan mod ve iis hesaplamalarina dayanan matematiksel islemlerin sonucunda iki
biiyiik asal sayidan birer tane agik ve kisisel anahtar {ireten bu kriptosistemin en biiyiik
Ozelliklerinden biri kisisel anahtarin agik anahtar1 olusturan pargalardan iiretilmesinin

olanak dis1 olmasiydi.



RSA, DES alternatifi olarak iiretilmisti. Hatta DES'in daha verimli kullanimini
saglamaktadir. RSA ile bir verinin tamamin sifrelemek, gereken islemlerin ¢ok olmasi
nedeniyle olduk¢a uzun bir zaman aliyordu. Ancak, ondan ¢ok daha hizli DES ile
verinin sifrelenmesi ve daha sonra DES anahtarinin RSA ile sifrelenerek sifreli veriye
eklenmesi, islemi olduk¢a hizlandirmaktadir. Fakat giivenligin ¢ok onemli oldugu

durumlarda sadece RSA sifrelemeleri kullanilmaktadir.

RSA'ya alternatif olmasi amaciyla bir ¢ok sifreleme sistemi {iretildi; fakat
bunlardan bir kismi kirildi. ElGamal tarafindan {iretilen ve Schnorr tarafindan
gelistirilen bir kriptosistem NIST'in projesinde yer alan DSS imza sistemini olusturdu.
Fakat bu sistem oldukga fazla elestiri aldi; ¢iinkii DSS, pek fazla test edilmemis ve

kirilamaz oldugu yeterince kanitlanmamuis bir kriptosistemdi.

Fakat, RSA'nin en biiylik avantajlarindan birisi hem anahtarlari, hem de dijital
imzay1 ayni anda iiretebilme kapasitesine sahip olan diger sistemler RSA'nin yakaladig1
giivenilirligi yakalayamadilar. RSA bu giicii sayesinde Unix, Linux sistemlerin
neredeyse tamaminda ve Microsoft, Novell, Apple tarafindan kullanilmaktadir. ISO
(Internet Standarts Organization) ve CCITT (Consultative Committee in International
Telegraphy and Telephony) tarafindan standart bir kriptosistem olarak kabul edilmistir.
Internet'te PEM (Privacy Enhanced Mail) ve PGP tarafindan da kullanilmaktadir. Fakat
ABD hiikiimeti, NSA'ya ABD disina ¢ikacak kriptosistemleri kontrol yetkisini tanidi ve

NSA da neredeyse tiim 6nemli kriptosistemlerin ABD disina ¢ikartilmasini yasakladi.

Biz oncelikle agik anahtarli kriptografi iizerine deginecegiz. Daha sonra agik
anahtarli  kriptosistemlerden Diffie-Helman ve RSA ‘nin {izerinde duracagi.
Calismalarimiz daha c¢ok RSA kriptosistemi iizerine olacak. Anahtar dagitimi
problemine iliskin senaryolar olusturacagiz. A¢ik anahtarli kriptografini kullanildig1 ag
giivenlik uygulamalarina degindikten sonra RSA algoritmasini kullanan yazilim
gelistirecegiz. Oncelikle Delphi de hazirlanmis yerel bir uygulama incelenecek. Daha
sonra internet ilizerinden mesaj alis verisini saglayan bir web sayfasi tasarimi {izerinde

duracagiz.



2. ACIK ANAHTARLI KRIPTOGRAFI:

Kriptografinin tarihindeki en biiylik olay olarak Agik anahtarli kriptografiyi
gosterebiliriz. Kriptografinin kesfinden beri biitiin kriptosistemler, yerine koyma
metodunu ve permiitasyonun basit araglarin1 kullanmaktaydi. Sifreleme ve desifreleme
islemlerini gergeklestiren makinenin gelistirilmesi ile geleneksel kriptografide biiyiik
bir gelisme meydana geldi. Elektromekanik doniisiim karmasik sifre sistemlerinin
gelismesini sagladi. Bilgisayarin gegerliligi ile birlikte bir ¢ok karmasik yapili sistem
tasarlandi. Bunlardan en Onemlisi IBM tarafindan yaptirilan ve DES olarak
sonuglandirilan LUCIFER projesidir. Doniisiim makineleri ve DES’in her ikisi de kayda
deger bir ilerleme gdstermesine ragmen hala yerine koyma metodunu ve permiitasyonu
kullantyordu. Buda onlarin giivenilirligini azaltiyordu.

70’lerin basinda sadece klasik blok kriptografi sistemleri bilinmekteydi. Ama
ticari firmalar tarafindan kabul gérmediler. Sonraki 10 y1l igerisinde biiyiik gelismeler
oldu. Acik anahtarli kriptografi Diffie, Merklle ve Hellman tarafindan kesfedildi. A¢ik
anahtarlt kriptografiyi, diger kriptografi sistemlerinin hepsinden ayiran en Onemli
Ozellik; Acik anahtarli kriptografinin algoritmasi, yerine koyma metodu ve
permiitasyondan daha ¢ok matematiksel islemlere dayanmasidir. En Onemlisi agik
anahtar kriptografisi iki ayr1 anahtar kullanimi gerektirir. Bu da asimetrik olmasin
saglar. Boylece tek anahtar kullanilan simetrik geleneksel kriptografiden daha giivenli
olur . Giivenli olmasinin nedeni sifre ¢ozmek i¢in kullanilan anahtarin
paylasiimamasidir. Iki anahtar kullanimi, anahtar dagitimi ve kimlik dogrulama gibi
giiven ve gizlilik gerektiren biiylik sonuglari meydana getirmistir.  Ag¢ik anahtar
kriptografi sistemleri, sifreleme i¢in agik anahtar1 ve desifreleme icin 6zel anahtari

kullanir.
2.1. ACIK ANAHATARLI KRiPTOSISTEM:

Acik anahtarl algoritmalar, sifreleme i¢in bir anahtar ve desifreleme i¢in farkli
fakat iligkili anahtar1 kullanirlar. Yalnizca kriptografik algoritmanin ve sifreleme
anahtarinin  bilgisi verildiginde, desifreleme anahtarmi tespit etmek miimkiin
olmamalidir. RSA gibi baz1 algoritmalarda, her iki anahtarda sifreleme ve desifreleme
i¢cin kullanilabilir. Bir anahtar sifreleme icin kullanilmis ise es anahtar1 desifreleme icin

kullanilir.



Acik anahtarli kriptografide sifreleme islemleri sekil 2.1.a ‘da 6rnek olarak

gosterilmistir. Adim adim incelersek;

1) Her kullanic1 sifreleme ve desifreleme islemleri ig¢in bir ¢ift anahtar

uretir.

2)  Her kullanicr sifreleme i¢in kullanilan anahtarini, herkesge erisilebilecek
bir dosyaya kaydederek acik anahtarini yayinlar . Es anahtar1 6zel olarak

saklanir. Buda desifreleme isleminde kullanilan 6zel anahtardir.

3) Eger A, B’ye mesaj yollamak istiyorsa, B’nin ac¢ik anahtarin1 kullanarak

mesaji sifreler.

4) B mesaj1 kabul ettigi zaman kendi 6zel anahtarim1 kullanarak onu
desifreleyecektir. B disinda hicbir alict mesaj1 desifreleyemez. Ciinkii B’nin 6zel

anahtarina yalnizca B sahiptir.

Ercan'in Agik Anahtar halkas

Arzu Mubamimet jb Mevzat'n Ozel
Ahmet Anahtar
lNevzat'ln acik anahtar l
— Sifreli Mesaj =
Orjiral Sifreleme Algoritmas: Degifreleme Algoritmas) Orjiral
hietin ) hietin
Girig a1zIFRELEME Clkig
—levzatin Ack Anaktar Halkas
Ercanin Ozel
Anahtar jb Arzu Muhammet
Ahimet”

J‘ lErcan'ln agik anaktar
= Sifreli Mesaj =
= 8| |
Crjinal Sifreleme Algoritmas: Degifreleme Algoritmas Crjinal
hetin “ hetin
Giris DOGRULAMA, Cikrg

Sekil 2.1 : Ac¢ik Anahtar Sifreleme (a- Sifreleme islemi b-Dogrulama islemi)
Sekil 2.1.a da Ercan isimli kullanicinin Nevzat isimli kullaniciya sifreli mesaj

gondermesi iglemi goriilmektedir. Ercan; Ahmet, Nevzat, Muhammet ve Arzu‘nun agik



anahtarlarina sahiptir. Mesaj gonderecegi kisi Nevzat oldugu icin, gondermek istedigi
mesaji Nevzat’in agik anahtarini ve sifreleme algoritmasini kullanarak sifrelenmis
mesaj1 elde ederek Nevzat’a gonderir. Mesaji alan Nevzat ise kendi 6zel anahtarini
kullanarak sifreli mesaji desifreler ve orijinal mesaja ulasir. Yalniz burada dikkat
etmemiz gereken husus dogrulamadir. Nevzat’in agik anahtarma sahip olan herkes
Nevzat’a sifreli mesaj gonderebilir. Mesajin ger¢ekten Ercan’a ait olup olmadiginin
dogrulandigin1 Sekil 2.1.b de gorebiliriz. Ercan gondermek istedigi mesaji kendi 6zel
anahtar ile sifreler. Nevzat mesaji Ercan ‘in agik anahtari ile desifreler. Ercan’in 6zel
anahtart ile sifrelendigi i¢in Ercan tarafindan gonderildigi dogrulanir. Ciinkii Ercan’in
0zel anahtarina yalmizca kendisi sahiptir. Mesaji Ercan’dan bagkasi sifreleyemez.
Diyelimki mesaj herhangi bir rakip tarafindan ele gegcirildi ve mesaj1 desifrelemeyi
basardi. Mesaj1 okuyabilir ama Ercan’in 6zel anahtarma sahip olmadigi i¢in mesaji
tekrar sifreleyip Nevzat’a gonderemez. Eger Ercan’in 6zel anahtarinida ele gecirmeyi
basardi ise Ercan ig¢in iletisim giivensizlesmistir. Tekrar anahtar c¢ifti iiretmesi
gerekmektedir.

Ornektende anlagildig1 iizere tiim kullanicilar agik anahtarlara sahiptir ve onlari
kullanabilir. Fakat 6zel anahtar yalnizca sahibi tarafindan kullanilir. Bundan dolay1
dagitilmaya ihtiyact yoktur. Kullanicilar kendi 6zel anahtarlarin1 kontrol ettigi siirece
iletisim giivenlidir. Bir kullanici istedigi zaman 6zel anahtarini degistirebilir ve acgik
anahtarini yayinlayabilir.

DES gibi geleneksel anahtarli kriptografiyi kullanan algoritmalar tek anahtar
kullandig1 i¢in gilivensiz goriilmektedir. Sifreleme ve desifreleme i¢in ayni anahtarin
kullanilmasi, kullanilan bu anahtarin paylasilmasi giivenlik ac¢ig1 olusturmaktadir.
Anahtarin ele gecirilmesi kolaylasmaktadir. Anahtar1 paylasan kisiler anahtar yetkisiz
kisilere verebilir. Ya da anahtar kullanicilara dagitilirken ele gecirilebilir. Bundan
dolay1 geleneksel kriptografi kullanilsa bile anahtar dagitimi i¢in agik anahtarl
kriptografi kullanilmaktadir. Peki neden geleneksel kriptografi yerine acik anahtarl
kriptografi kullanilmiyor ? Kimi uygulamalarda iglem siiresi 6nemli hale gelmektedir.
Acik anahtarli kriptografi kompleks bir yapiya sahip oldugu icin islem siiresi
artmaktadir. Es zamanli uygulamalar i¢in pek tercih edilmemektedir. Fakat mesaj1
gonderenin kendini inkar etmemesi gereken uygulamalar ve giivenligin 6nemli oldugu
ticari uygulamalar i¢in agik anahtarli kriptografi tercih edilmektedir. Simdi tablo

tizerinde iki kriptografiyi karsilastiralim.



GELENEKSEL KRiPTOGRAFI
Calismasi icin ihtiyaclar :

1- Sifreleme i¢in kullanilan anahtar ve
algoritma ayni1 zamanda desifreleme
icinde kullanilir.

2- Gonderen ve alict , algoritma ve

anahtar1 paylagsmalilar.

ACIK ANAHTARLI KRiPTOGRAFI
Calismasi icin ihtiyaclar :

1-Bir algoritma , desifreleme icin 1 |,
sifreleme i¢in 1 olmak lizere; desifreleme ve
sifreleme icin 1 ¢ift anahtar kullanir.

2- Gonderici ve alicidan her birisi , eslenen

cift anahtarlarin birine sahip olmalidir.

(Aynu biri degil)

Giivenlik icin ihtiyaclan :
1-Anahtar gizli tutulmali.

2-Eger diger bilgi mevcut olmazsa

mesaji ¢ozmek  olanaksiz ve ya en
azindan elverissiz olmali.

3-Algoritmanin bilgisi ve ciphertext ‘in
anahtar1  belirlemek

ornekleri i¢in

Giivenlik icin ihtiyaclar :

1-Iki anahtardan biri elde gizli tutulmalidir.
2- Eger diger bilgi mevcut olmazsa mesaji
¢ozmek  olanaksiz ve ya en azindan
elverissiz olmali.

3-Anahtarlar ve ciphertextin Orneklerinin

biri ve algoritmanin bilgisi diger anahtari

yetersiz olmali. belirlemek i¢in yetersiz olmali.

Tablo 2.1 : Geleneksel ve Agik anahtarli Kriptografi

Tablo 2.1 geleneksel ve acgik anahtar kriptografinin bazi 6nemli yonlerini
ozetlemektedir. Ikisini bir biriden ayirt etmek igin geleneksel kriptografide kullanilan
anahtardan gizli anahtar diye bahsedecegiz. A¢ik anahtar kriptografisinde kullanilan iki
anahtardan acik anahtar ve Ozel anahtar olarak bahsedecegiz. Iki kriptografinin
degismeyen ortak Ozelligi desifreleme icin kullanilan anahtarin gizli tutulmasidir.
Geleneksel kriptografide desifreleme anahtar1 ayn1 zamanda sifreleme icinde
kullanildig: icin iletisim ag1 igerisinde bulunan kullanicilar tarafindan bilimektedir ve
gizli tutulmasi zorunludur. Acik anahtarli kriptografide desifreleme anahtar1 yalniz
desifreleme islemi i¢in kullanilir. Geleneksel kriptografideki gizli anahtarla
karistirilmamasi i¢in A¢ik anahtarli kriptografide desifreleme anahtarindan 6zel anahtar

olarak bahsedecegiz.

Geleneksel kriptografi ile acik anahtar kriptografinin algoritmasi brute-force
saldirisina karst ayni derecede savunmasizdir. Bu saldiriya 6nlem olarak ikisinde de
anahtar boyutu biiyiik tutulmaktadir. Anahtar boyutu, pratik sifreleme ve desifreleme

yapabilecek kadar kiiciikk, ayn1 zamanda Brute-Force saldirilarini elverigsiz hale



getirecek kadar biiyiik olmalidir. Pratikte 6nerilen anahtar boyutlari, brute-force saldirisi
elverissiz hale getirirler. Fakat sifreleme/desifreleme hizlarinin yavaslamasina neden
olmaktadir. Bir bagka saldir1 seklide verilen agik anahtardan, 6zel anahtar1 hesaplamaya
calismaktir. Bu giine kadar belirli bir agik anahtar algoritmasi i¢in bu saldir1 seklinin
mimkiin olmadigi matematiksel olarak ispatlanamadi. Stalling(1999)’e gore,
Kriptoanalizin tarihine baktigimizda, bir agidan ¢oziimsiiz goriinen problemin, farkli bir
yoldan inceledigimizde bir ¢oziim bulunabilecegini gosterir. William Stalling‘inde
dedigi gibi giliniimiiz kosullarin da ¢oziilemeyen problemler ileride ¢dziilebilir. Bunu
nedeniyse teknolojinin siirekli yenilenmesidir. Daha hizli islemcilerin piyasaya ¢ikmasi
ile islem yapma yetenegi artmistir. Bu da kriptoanaliz islemlerinde ¢6zliim islemlerinin
siiresini kisaltmistir. Tabi ki sifreler kirildikca yeni teknikler gelistirilmis anahtar

boyutlar1 degistirilmistir. Fakat ¢oziilemiyecegini garantisi verilememektedir.

2.2. ACIK ANAHTARLI KRiPTOGRAFIDE GIZLILIK VE
DOGRULAMA:

Acik anahtarli kriptografinin yapisin1 olusturan temel elemanlar1 Sekil 2.2
vasitasiyla inceleyelim. Sekil 2.2 ’de A kullanicisinin, B kullanicisina sifreli mesaj
gondermesi esnasindaki gizlilik goriilmektedir. A kullanicisi, B  kullanicisina
gonderilecek olan mesaj1 iiretmektedir. B kullanicisi, ilgili ¢ift anahtarlari, agik anahtar
KUy ve 0zel anahtar KRy, ‘yi tiretir. KRy yalniz B kullanicist tarafindan bilinmektedir.
KU, acik anahtar tiim kullanicilar tarafindan bilinmektedir. Bu nedenle KU, agik
anahtar, rakipler tarafindan rahatlikla elde edilebilir. A kullanicisi, X mesajin B

kullanicisina gondermek i¢in hazirlar.

A kullanicisi, sifreleme algoritmasini ve B kullanicisinin agik anahtarini

kullanarak X mesajindan Y sifreli mesajini elde eder ve B kullanicisina gonderir.

Y=E X
KUb( )

B kullanicist da aldig1 Y mesajindan desifreleme algoritmasi ve 6zel anahtari

ile X’1 elde eder.

X=D Y
KRy ¥
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Sekil 2.2 : Acik Anahtarli Kriptosistemde Gizlilik

Burada bizim dikkat etmemiz gereken nokta, sifreli mesaj Y ve acik anahtar
KUy ‘yi ele gegirmis olan rakiplerdir. Y ve KU, ‘ye sahip olan rakip, orijinal mesaj X’i
ve Ozel anahtar KRy ‘yi elde etmeye calisacaktir. Rakibin sifreleme ve desifreleme
algoritmalarinin bilgisine sahip oldugu varsayilir. Rakip yalnizca belirli bir mesaj ile
ilgileniyorsa, sifreli mesaj lizerine yapacagi hesaplar ile X’i olusturmaya calisacaktir.
Ama asil amag sonraki mesajlar1 da okuyabilmektir. Bunu yapabilmesi i¢inde KRy’yi

elde etmesi gerekmektedir.

F 3
Kaynak & Hedef B
Mesaj X | gifreleme Y Desifreleme [ X oot
Kaynad Algoritmas) T Algaritmas
3 -
KR, KUy
Anahtar
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Sekil 2.3 : A¢ik Anahtarli Kriptosistemde Dogrulama

Sekil 2.2 de gizliligin saglanmasini gérmiistiik. B kullanicisinin ac¢ik anahtarina
sahip olan A kullanicisi mesaj1 sifreleyerek gizliligi saglamisti. B kullanicisinin agik
anahtarma sahip olan rakip kendisini A kullanicist olarak tanitarak B kullanicisina

sifreli mesaj gonderebilir. Bu nedenle gizliligin yaninda dikkat etmemiz gereken 6nemli



bir nokta da dogrulamadir. Sekil 2.1.b ve 2.3 ’de dogrulama islemi goriilmektedir.

Dogrulama i¢in A kullanicist X mesajini kendi 6zel anahtar1 KRy ile sifreleyerek Y’yi

elde eder.

Y=E X
KRa()

Mesaj1 alan B kullanicis1 A kullanicisinin agik anahtari ile Y sifreli mesajini

desifreleyerek X’i elde eder.

X=D Y
KUa( )

A kullanicisinin 6zel anahtar1 sadece kendisinde oldugu ve B kullanicist da
mesajt A kullanicisinin agik anahtari ile desifreledigi icin mesajin kaynagi dogrulanir. A
kullanicisinin 6zel anahtarina sahip olmadan mesajini igerigi degistirilemeyecegi igin
icerikte dogrulanmis olur. A kullanicisinin agik anahtarina sahip bir rakip mesajin
icerigini gorebilir. Ama mesajin igerigini degistiremez degistirebilmesi i¢in A
kullanicisinin 6zel anahtarina sahip olmasi gerekmektedir. Rakip, A’nin 6zel anahtarini
elde etmek i¢in gesitli hesaplar yapar. Yalnizca dogrulama veya gizlilik tek baslarina
tam olarak giivenligi saglamaz. Sekil 2.4’te ikisinin birden kullanimi goriilmektedir.

Ka':.-'nak A Hedef B

A

£ ",

M Y Z ) i
Mesaj illfrelime S Degifreleme i Degifrelemne Hedet
Kaynag HOorimaz Algarrtmam Algoritmas Algaritmas
Anar'rt
Qlf‘tl

KL,

KRy Rllg
Anahtar
Cifti

Sekil 2.4 : Acik Anahtarli Kriptosistemde Gizlilik ve Dogrulama

Acik anahtar algoritmasinin iki kere st liste kullanilmasi ile hem dogrulugunu

ispat etme hem de giivenligini saglamak miimkiindiir. (Sekil 2.4)

Z=E KU, [ EKRa X) ]
X=D KU, [ DKRb )]
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Oncelikle géndericinin 6zel anahtarini kullanarak sifreleme islemi ile baslariz.
Bu digital imzay1 saglar. Daha sonra alicinin agik anahtarini kullanarak tekrar sifreleriz.
Sifrelenmis son metni yalnizca iliskili 6zel anahtara sahip olan hedef alici tarafindan
desifrelenebilir. Boylece giivenlik saglanir. Bu yaklagimin dezavantaji , kompleks
yapida olan agik anahtar algoritmasinin her iletisimde iki yerine dort kez uygulanmak

zorunda olmasidir.

Sekil 2.4 ‘te, A kullanicis1 gondermek istedigi X mesajini oncelikle kendi 6zel
anahtar1 ile sifreleyerek Y’yi elde eder. Daha sonra Y mesajin1 B kullanicisinin agik
anahtar ile sifreleyerek Z’yi elde eder. Z mesajin1 alan B kullanicis1 oncelikle kendi
0zel anahtar1 ile Z mesajim desifreleyerek Y mesajin1 elde eder. Y mesajmi A

kullanicisinin agik anahtari ile desifreleyerek X orijinal mesajini elde eder.
2.3. ACIK ANAHTAR KRIPTOGRAFISININ IHTiYACLARI:

Agik anahtarli kriptosistemleri, sekiller tizerinde iliskili iki anahtara bagh
olarak inceledik. iki anahtar kullanimi ile gizlilik ve dogrulamanin nasil yapildigini
gordiik. Simdide bu bilgilerimizin 15181nda, acik anahtar kriptografisini temel alan bir

kriptosistemin ihtiyaglarini belirleyelim.

1) Alict B igin, bir ¢ift ( agik anahtar KUy, ve 0zel anahtar KRy ) anahtar

iiretmek kolay olmalidir.

2) Gonderen A igin, acik anahtarin ve sifrelenecek mesajin (M) bilinmesi

durumunda sifreli mesaj1 tiretmek kolay olmalidir. CE KUb(M)

3) Alict B’nin orijinal mesaji elde edebilmesi icin, 6zel anahtarini kullanarak

sifreli mesaj1 desifrelemesi kolay olmalidir.

[ M) ]

M=D o (C)=D

KRy E KU,

4) Bir rakibin acik anahtar1 (KU, ) kullanarak 6zel anahtar1 (KRy) hesaplamasi

miumkiin olmamalidir.

5) Bir rakibin ag¢ik anahtar1 (KUy) ve sifreli metni (C) kullanarak orijinal

mesaj1 (M) elde etmesi miimkiin olmamalidir.

6) Sifreleme ve desifreleme gorevleri arka arkaya uygulanabilir.

M=E KU, [D KRy (M)]
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3. ACIK ANAHTARLI KRiPTOSISTEMLER:

3.1. DIFFIE-HELLMAN KRiPTO SISTEMLERI:

[lk yaymnlanan agik anahtar algoritmasi, Diffie ve Hellman tarafindan
kriptografide yeni yontemler olarak tanimlanan makalelerinde(Diffie ve Hellman,1976)
goriildii ve genellikle Diffie-Hellman anahtar degisimi olarak bilindi. Bir ¢ok ticari
uygulamada bu anahtar degistirme teknigi kullanildi. Algoritmanin amaci, iki
kullanicinin anahtar1 emniyetli bir sekilde degistirmesini saglamak ve daha sonra

mesajin gizliligi i¢in kullanmakti.

Diffie-Hellman algoritmasinin  etkinlik derecesi ayrik logaritmalarin
hesaplanmasinin giigliigiine baghdir. Kisaca, ayrik logaritmalar1 tanimlayalim. Ilk
olarak, q asal sayisini ve 1 den g-1 e kadar tim tam sayilar tliretebilen, q asal sayisinin
bir primitif kokiinii & tanimlariz. « , q asal sayisinin bir primitif koki ise, & mod q ,
a’mod q....., @ % mod q sayilari birbirinden farklidir ve 1 ‘den g-1 ‘e dogru tamsayilar
kapsar. q asal sayisinin bir o primitif kokii ve herhangi bir tamsayisit b i¢in esitligi
saglayacak yalnizca bir tek i iissii vardir. i iissiinii bulmak igin b=a' mod q 0<i <(g-1)

denklemini kullaniriz.

Global Acik Elemanlar

q Asal Say1

o a<q ve o primitif kok
Kullanic1 A Anahtar Uretimi

Ozel X, ‘y1 seg Xa<q

Acik Yo ‘y1 hesapla Ya=0a"modq
Kullanic1 B Anahtar Uretimi

Ozel X3 ‘yi se¢ Xp<q

Acik Y ‘yi hesapla Y=o * mod q

Kullanic1 A Tarafindan Gizli Anahtari Uretilmesi
K=(Yg )** mod q

Kullanic1 B Tarafindan Gizli Anahtarin Uretilmesi
K=(Ya )*® mod q

Sekil 3.1: Diffie-Hellman Anahtar Degisim Algoritmasi
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Temel bilgileri aldiktan sonra sekil 3.1 de 6zetlenen Diffie-Hellman anahtar
degisimini tanimlayalim. Bu yontemde herkes tarafindan bilinen iki say1 vardir: biri q
asal sayist ve digeri q ‘nun primitif bir kokii olan bir o tamsayisi. A ve B
kullanicilarinin bir anahtar1 degistirmek istediklerini varsayalim. A kullanicisi rastgele
bir X,<q tamsayis1 se¢sin ve Ya=a’* mod q ‘yu hesaplasin. Benzer bir sekilde, B
kullanicisi, A kullanicisindan bagimsiz bir sekilde Xp<q olan rastgele bir tamsay1 se¢sin
ve Y= a™*mod q ‘yu hesaplasmn. Her iki kullanicida X degerini 6zel olarak saklar ve Y
degerini diger kullanici ile paylasir. A kullanicist K=(Yg)™ mod q yoluyla ve B
kullanicist K=(Y)** mod q yoluyla temel gizli anahtar1 hesaplar. Bu iki islem 6zdes

sonuclar {iretir:

K =(Ys)**mod q
= (™ mod q )** mod q
= (™) mod q
= o mod q
= (™) * mod q
= (™ mod q**mod q
= (YA)XB mod q

Boylece, iki taraf gizli bir anahtar1 degistirmis olur. Ayrica, X, ve Xp gizlidir.
Bir rakip q,a,Ya ve Yg degerlerini bilebilir ve ¢alismalarini bu degerler tizerinden yapar.
Rakip bu degerleri kullanarak gizli anahtar1 belirlemeye c¢alisacaktir. Gizli anahtari
belirlemek i¢in, Xs ve ya Xp degerlerinden birini hesaplamalidir. X5 ‘y1 hesaplamak

icin Ya ‘y1, Xp “yi hesaplamak i¢in Y ’yi kullanacaktir.

Diffie-Hellman anahtar degisim giivenligi su gercege dayanir: primitif kokiin
tisstinii alip modiiliinii hesaplamak kolayken, modiiliin sonucundan primitif kokiin
{issiinii (Xa ve ya Xg) hesaplamak ¢ok zordur. Ornegin, Anahtar degisimi i¢in g=97 asal
sayisint ve 97 ‘nin primitif kokii a=5 olsun. A ve B kullanicilari, gizli anahtarlarini

Xa=36 ve Xp =58 sirasiyla secerler. Her biri kendi acik anahtarin1 hesaplar:
Ya=5=50mod 97

Yg=5%=44 mod 97
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Acik anahtarlar1 degistirdikten sonra her biri temel gizli anahtar1 hesaplayabilir.
K = (Yg)™* mod 97

= 44*° =75 mod 97
K = (Ya)* mod 97

=50 =75 mod 97

Sekil 3.2 ‘de Diffie-Hellman anahtar degisimini basit bir sekilde ifade
etmektedir. A kullanicisinin, B kullanicisi ile aralarinda bir baglanti kurmak istedigini
varsayalim. A kullanicisi, 6zel bir X, anahtar1 kullanir ve Y ‘y1 hesaplayarak, bunu B
kullanicisina gonderir. B kullanicisi, 6zel bir Xp anahtar1 kullanir ve Y ‘y1
hesaplayarak, bunu A kullanicisina gonderir. Her iki kullanicida simdi anahtar1 elde
edebilir. Diffie-Hellman algoritmasinin diger bir kullanim 6rnegi de sudur: bir grup
kullanic1 varsayalim(LAN Agindaki tiim kullanicilar gibi) her kullanici dayanikli ve
uzun birer X, 0zel anahtarini liretir ve Y4 acgik anahtarini hesaplar. Bu acik anahtarlar, q
ve a degerleri ile birlikte herkese agik olan merkezi bir rehberde depolanir. Herhangi
bir zamanda, B kullanicisi A nin genel degerine erisebilir, gizli bir anahtar
hesaplayabilir, ve A kullanicisina sifreli bir mesaj gondermek i¢in kullanabilir. Merkezi
rehber giivenli ise, bu iletisim iki tarafa da gizlilik saglar ve kullanicinin gergekligini
kanitlar. Cilinkii sadece A ve B anahtar1 belirler, diger kullanicilar mesaj1 okuyamazlar.
Alict A, sadece B kullanicisinin bu anahtarla bir mesaj olusturabilecegini

bilmektedir(Kimlik Dogrulama).

User A User B
Uretme \
random X< q;
Hesaplama Uretme
Ya=0a*modq random X< q;
Hesaplama
Ys Y=o X8 mod q;
Hesaplama / Hesaplama
K=(Ys )™ mod q K=(Y A )*® mod q

Sekil 3.2 Diffie-Hellman Anahtar Degisimi
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Ornek.3.1: a=2 ve g=11 alalim. Tablo 3.1 « =2 (mod 11) ‘in iislerini

uretilir.

a1 <a<ql |20 [22 2% [27 [2° [2° [27 [2F [2° [2°

a’modll |2 [4 [8 |5 [10]9 |7 |3 |6 |1

Tablo 3.1: Primitif Kokiin ispatlanmas:

a , q asal sayismin bir primitif kokii ise, & mod q, &’ mod g,...., &% mod q
sayilar1 birbirinden farklt ve 1 ‘den g-1 ‘e dogru tamsayilar kapsamasi gerektigini
sOylemistik. Tablo 3.1 ‘e baktigimizda p=11 asal sayisi i¢cin =2 ‘nin primitif kok

oldugunun ispatlandigini goriiyoruz.

Iletisimi baslatmak icin kullanict A, tablo 3.1°deki 2/1rnod 11 ={1,2,3,...,10}
tamsay1 kiimesinden rastgele bir X,=5 sayisini sec¢er ve bunu gizli tutar. Kullanict B’ye
YA = a™ mod q ’yu gonderir. Benzer bigimde kullanici B, rastgele Xp=7 sayisin1 seger.
Ve kullanic1 A’ya Yg= @™ mod q ’yu génderir. Simdi iki kullanicida K = o™** mod q
‘yu hesaplayabilir. Y5 =2’ mod 11 =10 ve Yg=2" mod 11 = 7 “dir. Sonugta asagida
gosterildigi gibi K ‘y1 hesaplariz.

K=Yg** mod 11
=7° mod 11
=2 mod11
=10
K=Y, **mod 11
=10" mod 11
=(2°)" mod 11
=2 modl1
=10
Boylece her bir kullanici ortak anahtar sahip olur.

3.2. RSA KRIiPTO SIiSTEMI:

Diffie ve Hellman’in onciiliik ettigi calismalar, kriptografiye yeni bir yaklagim
getirdi. Sifreleyiciler(kriptolojistler), Acik anahtar sistemlerinin ihtiyaglarini karsilayan
bir sifreleme algoritmasinda goriis birligine vardilar ve meydan okudular. Meydan
okuma yanitlarindan ilki 1977°de Ron Rivest , Adi Shamir ve Len Adleman tarafindan,

MIT de gergeklestirildi. 1978’de ilk yayin yapildi(Rivest ve ark.,1978). RSA (Rivest-
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Shamir-Adleman) algoritmasi, genis bir kitle tarafindan kabul edildi ve agik anahtar

sifrelemede her amaca uygun yaklagima sahiptir.
3.2.1. ALGORITMANIN TANIMLANMASI:

Algoritmanin yapisit Rivest, Shamir ve Adleman tarafindan gelistirildi.
Destekleyici goriislerle birlikte ifadenin kullanimi meydana getirildi. Orjinal mesaj
bloklar halinde sifrelenir. Sifreleme ve desifreleme, herhangi bir orjinal mesaj blogu M

ve sifreli mesaj blogu C igin birbirlerini takip eden yapilardir.
C=M°mod n
M=C"mod n
= (MY mod n
=M*‘mod n

Gonderici ve alicinin her ikisi de n’nin degerini bilmek zorundadir. Gonderici
e‘nin degerini bilmektedir ve yalniz alict d’nin degerini biliyor. Bdylece bu bir
KU={e,n} acik anahtar1 ve bir KR={d,n} 06zel anahtar ile birlikte a¢ik anahtar sifreleme
algoritmasidir. Bu algoritmanin ag¢ik anahtar kriptografisinin sartlarini yerine getirmesi

icin asagidaki ihtiyaclar saglanmalidir.

1- n>M’nin saglandig1 tim durumlarda M® =M mod n iken e,d ve n’nin

degerleri tespit edilebiilmelidir.
2- n>M ‘nin tiim degerleri i¢in M® ve C? “yi hesaplamak kolay olmalidur.

3- Verilen e ve n ile d’nin ne oldugunun tespit edilmesi miimkiin

olmamalidir.
Suanda ilk ihtiyaci diisiinelim.
M =M mod n

p ve q iki asal say1 olsun. n ve m iki tamsay1 olmak {izere n=p.q ve 0<m<n

oldugu durumda, keyfi secilmis bir k tamsayis1 asagidaki gibi bir denklem olusturur.

kaD @ _ o ke-D@DH — o od n

@ (n) sayist n’den daha kiigiik pozitif bir tam sayidir. Ve n ile kendi aralarinda

asaldir. p ve q asal say1 olmak iizere @ (pq)= (p-1)(g-1) “dir.
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Boylece, eger e.d=k.® (n) +1 olursa iliskinin isteklerini basarabiliriz. Bu

durumda asagidaki denkliklerden bahsedebiliriz.
ed= 1 mod @ (n)
d= ¢'mod @ (n)
e ved, mod @ (n)’de garpmaya gore ters elemandir.

Dikkat etmemiz gereken bir hususta, modiiler aritmetigin kurallarina gore eger
d (ve sonucunda e’de ) ile ® (n) aralarinda asal olmas1 durumunda bu gergeklesir. Bu

durumda, OBEB( ® (n),d)=1"dir.
p,q iki asal say1 ( 0zel , secilmis )
n=p.q ( Acik , hesaplanmus )
e, OBEB(® (n),e ) =1; 1<e<® (n) (A¢ik , secilmis )
d, ' mod @ (n) ( 0zel , hesaplanmis)

{d,n} ciftinden Ozel anahtar, {en} c¢iftinden a¢ik anahtar olusur. A
kullanicisinin, agik anahtarmi yayinladigini varsayalim. B kullanicisi, A kullanicisina
mesaj M’yi gondermek istiyor. B kullanicisi, C=M® (mod n)’yi hesaplar ve C’yi
gonderir. Sifreli mesaj alindiktan sonra kullanici A tarafindan M=C? (mod n)

hesaplanarak desifreleme yapilir.
e ve d ’yi asagidaki denkligi saglayacak sekilde sectik.
d= ¢’ mod @ (n)
e ve d ‘nin mod ® (n) ’de carpmaya gore ters eleman olmasindan dolayz;
e.d= I mod @ (n)

Bu yiizden e.d , k® (n)+1 ‘in bir seklidir. iki asal say1 olan p ve q, birer

tamsay1i olann (n=p.q ) ve M ( 0 <m < n ) alinarak ispatlanmistir.
Mk.(l) @+ = MEEDED = M mod n
Bundan dolay1 M*! = M mod n;
C=M"mod n

M=C'modn = (M%*modn = M**modn = M mod n
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p.q se¢ (p ve qikisi de asal)
n=pxq ve

€ tamsay1 se¢

Anahtar Uretimi

@ (n)=(p-1)(g-1) hesapla

OBEB(® (n),e) =1; 1<e< ®(n)

d’yi hesapla d=¢"' mod ® (n)

Acik Anahtar  KU={en!; Ozel Anahtar KR={d,n}
Sifreleme Desifreleme

Orjinal mesaj M<n C

Sifreli mesai C=M° (mod n) M=C‘ (mod n)

Sekil 3.3: RSA Algoritma

S1

Sekil 3.3‘de RSA algoritmas1 6zetlenir.

Sekil 3.4°de ki 6rnegi inceleyelim. Bu 6rnek i¢in anahtarlarin {iretim adimlar

asagida verilmistir.

1- iki asal say1 segilir p=7 ve q=17

2- n=p.q=7x17 =119 hesaplanur.

3- ®(n)=(p-1)(g-1) = 96 hesaplanir.

4- Oyle bir e secki ; e @ (n)=96 ya asal olsun aym zamanda @ (n) den kiiciik

olsun . Bu durumda e=5tir.

5- Oyle bir d belirleyelim ki d.e = 1 mod 96 ve d<96 olsun. Dogru deger

d=77 “dir. Ciinkli 77x5=385=4x96 + 1

v

Orijinal SIFRELEME Sifeli DESIFRELEME
Mesaj Mesaj 66
19
19 Sxmod 1 /19 =66 > | 66 7Z\mod 1T19 =19~
/ N
KU ='5, 119 KR =77,119

Orijinal
Mesaj
19

Sekil 3.4: RSA Algoritmasina 6rn

ek
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Sonugta anahtarlar; acik anahtar KU ={5,119} ve 6zel anahtar KR={77,119}
olur. Sekil 3.4 deki 6rnek, M=19 orjinal mesaj1 i¢in anahtarlarin kullanimini goésterir.
Sifreleme icin 19’un besinci kuvveti alinir ve 2476099 sayisi elde edilir. Bu sayinin 119
tarafindan boliinmesi sonucunda elde edilen kalan bulunur. Kalan olarak bulunan 66 ‘t1
say1s1 bizim sifreli mesajimizdir. C=M° (mod n) formiiliinii uygulayarak C= 19° mod
119 = 66 mod 119 sifreli mesajimiz1 elde ettik. Elde edilen sifreli mesajimizi,
desifrelemek igin M=C? (mod n) formiiliinii uygulariz. M= 66"" mod 119 = 19 mod

119 isleminin sonucunda orijinal mesajimiz olan 19 sayisini elde ederiz.
3.2.2. US ALMA ISLEMI:

RSA’da sifreleme ve desifrelemenin her ikisi de tamsayilarin tamsayi
kuvvetlerini alma ve mod alma islemlerinden ibarettir. Eger iis alma islemi yapilir ve
sonra mod n ile indirgenirse ara degerler biiylik olurlar. Neyse ki modiiler aritmetigin

ozelliklerini kullanarak bu sorunu ¢6zeriz.
[(a mod n) x (b mod n)] mod n = (axb) mod n
Boylece, ara degerler mod n’ye indirgenebilir. Bu hesaplamay1 pratik yapar.

Dikkat edecegimiz baska bir konuda iis alma isleminin verimliligidir. Clinki
RSA ile imkan dahilinde genis iisler ile ugrasiyoruz. Verimliligi nasil arttirabildigimizi

gdrmek icin , X'®’y1 hesaplamay: diisiinelim. Dogru yaklagim 15 ¢arpma gerektirir :

Ancak, eger biz her bir kismi sonucun karesini X2,X4,X8,X16 ‘da oldugu gibi

defalarca alirsak yalniz dort carpma ile ayn1 sonuca ulasabiliriz.

Genel olarak a™ ‘nin degerini bulmak istedigimizi varsayalim. a ve m ‘nin
pozitif tamsayilar1 oldugunu biliyoruz. Eger m ‘yi ikili say1 sistemi gibi byby.;....bo ifade

edersek ;

m= Z 2' yi elde ederiz.

bi=0

Boylece; al (Z 2i) = 1_[(:12i

a4
bi=0

am=TTa@) modn =[[a(@) modn]

bi=0 bi=0
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Sekil 3.5 gosterildigi gibi a° mod n ‘yi hesaplayabilmek icin algoritma
gelistirebiliriz. Sekil 3.6 ‘da bu algoritma uygulamasinin bir 6rnegi gosterilir. Degisken
c¢’nin gerekmedigini, aciklayict amaglar ihtiva ettigini unutmayalim. ¢’nin son degeri

issiiniin degeridir.

c€ 0;d€1
for i<k downto 0
doc€<2xc
d&<(dxd)modn
if b=1
then c< c+l
d<(d x a) mod n

return d

Sekil 3.5 a° mod n yi hesaplamak i¢in algoritma

i|l9 8 7 6 5 4 3 2 1 0
b1 0 o o0 1 1 0 0 0 0
clt 2 4 8 17 35 70 140 280 560
D |7 49 157 526 160 241 298 166 67 1

Sekil 3.6: a® mod n icin hizli modiiler iistel algoritmasinin sonucu, a=7 ,

b=560=1000110000, n=561
3.2.3. ANAHTAR URETIMIi:

Acik anahtar kripto sistem uygulamasindan 6nce, her kullanici bir ¢ift anahtar

tiretmek zorundadir. Bu iiretim islemi asagidaki gorevleri igerir.
e iki asal say1 tespit edilir. p ve q
¢ ¢ veya d segilir digeri hesaplanir.

Ik olarak p ve q se¢imini diisiiniiriiz. Ciinkii n=p.q ‘nin degeri herhangi bir
potansiyel rakip tarafindan bilinebilir. Kapsamli metotlar kullanarak p ve q nun
kesiflerini 6nlememiz gerekir. Bu asal sayilar yeterince biiyiik bir kiimeden (p ve q
bliyiik sayilar olmak zorundadir) se¢ilmek zorundadir. Diger bir yandan biiyiik asal

sayilar1 bulmak i¢in kullanilan yontem yeterince verimli olmadir.
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Giiniimiizde kullanilan teknikler, keyfi olarak biiyiik asal sayilar {irettigi igin
hi¢ kullanigh degillerdir. Genellikle kullanilan metot, istenen biiyiikliikte tek sayisi
rastgele secilir. Ve o saymnin asal olmasina dikkat edilir. Eger say1 bulunamazsa , asal

olan bir say1 bulununcaya kadar ardarda rastgele sayilar seceriz.

Asal sayilar p ve q ‘yu belirledikten sonra anahtar iiretimi islemi, € ‘nin segilip
d ’nin degerini hesaplanmasiyla ve ya d ‘nin se¢ilip e ’nin degerini hesaplanmasiyla
tamamlanir. e ‘yi segtigimizi varsayalim. Oyle e segmeliyiz ki OBEB(® (n),e)=1 olmal
ve d=¢'mod ® (n) ‘yi islemini yaparak d ‘yi hesaplariz. Eger OBEB(® (n),e)=1 olursa,
diger tamsayiyr modiile gore elimizdeki tamsayinin ters cevrilmisidir. @ (n) ile

aralarinda asal say1 bulunana dek , @ (n) ile karsilastirilarak her birini test ederiz.

3.2.4. RSA DOGRULUGUNU ISPATLAMA PLANI:

RSA kriptosistemi, hem gizlilik hem de dogrulugunu ispatlama i¢in
kullanilabilen tek agik anahtar kriptosistemidir. Simdi RSA dogrulugunu ispatlama
metodunu inceleyecegiz.

Y sifreli mesaji, orjinal mesaj X ’in, 6zel anahtar KR {d,n} 'nin kullanilmasiyla
elde edilir. Orjinal mesaj X, sifreli mesaj Y ‘nin acik anahtar KU {e,n}kullanilmasi ile
elde edilir. Asagidaki gibi;

(X*mod n)° mod n =X

X<n oldugu yerde d.e=1 mod ¢ (n) ‘dir. Denklemi sdyle yazabiliriz.

(X modn)*modn = X

A kullanicisi p ve q ’nun asal oldugu yerde uygun bir n=p.q seger. A
gondericisi p-1 ve g-1 ‘in ¢arpimindan ¢ (n) ‘yi hesaplar. Simdi A gondericisi 6zel ve
acik anahtarlar1 olan d ve e ‘yi seger. Soyle ki d.e=1 mod ¢ (n) ‘dir. KU,{e,n} agik

anahtart yaymnlanir. A, M mesajimi kendi 6zel anahtar1 KR,{d,n} ile sifreleyip Y ‘yi
elde. Soyle ki;
Y=X ‘mod n
Y mesajin1 B alicisina gonderir. B alicis1 Y ve A’nin agik anahtar1t KU, {e,n} ‘yi
kullanarak X mesajini yeniden olusturur. Soyle ki,
X=Y°modn
=(X % modn
=X* modn

=X
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Gonderenin ¢ift anahtarlarindan d.e = 1 mod ¢ (n) oldugunda dolayr d.e =1

oldu ve X ‘i elde ettik. A ‘nin 6zel anahtar1 yalnizca A da oldugu ve biz mesaji A ‘nin
acik anahtar1 ile desifreledigimiz icin mesaji gonderenin A kullanicis1 oldugu
dogrulanmis olur.

Ornek 3.2: p=11 ve q=17 alalim. n = p.q =187 bagmtisindan n ‘yi hesaplariz.

¢ (n) = (p-1).(q-1) =10.16 = 160 e=23 segin.

Sonra d.e=1 mod ¢ (n)

d.23=1 mod 160

Ondan sonra (23)(7) = 161 mod 160 =1 , d = 7 olarak belirlenir. X=55 farz
edelim. Sonra

Y =X* mod 187 =55" mod 187 =132

Kabul edilen mesaj X = Y® mod n = (132)* mod 187 = 55 olarak yeniden
olusturulur. Béylece X mesaj1 giivenilir olarak kabul edilir.

Ornek 3.3: p=41 ve q=59 asal sayilar1 segelim, n = p.q = 2419 ve ¢ (n) = (p-
1)(g-1) =2320 olur. d =151 6zel anahtar olsun. Acik anahtar e, d =151 ile ilgili
oldugundan e ‘yi 151 mod 2320 ‘nin ¢arpimsal ters ¢evrilmisini bularak elde ederiz.

OBEB(d,¢ (n)) OBEB(151,2320)=1 olmalidir. e ‘nin degerinin hesaplanmasi

asagidadir.
2320=(151).15+55
151=(55).2+41
55=(41).1+14
41=(14).2+13
14=(13).1+1
13=(1).13 Sifir olmayan son kalan

Sifir olmayan son kalan 1 oldugunda,OBEB(151,2320)

Bu yiizden , iki tam say1 olan 151 ve 2320 aralarinda asaldir. Simdi 1 ‘1, 2320
ve 151’in dogrusal birlesimi gibi OBEB (d,¢(n)) = a.d + b.¢(n) bagintisiyla ifade
edebiliriz.

1=14-(13) 1
1=14-(41-14x2)=(14)3-41
1=(55-41)3-41=(55)3-(41)4
1=(55)3-(151-55x2)4=(55)11-(151)4
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1=(2320-151 x 15)11 - (151) 4
1 =(2320) 11 - (151) 169 3.1)

a=169 =e ve b=11 oldugunda 3.1 esitligi 1=-(151)(169) (mod 2320) seklinde
tekrar yazilabilir. =169 mod 2320 ‘ye gore 2151 ‘e denk oldugu i¢in, acik anahtar e

=2151 ‘i 6zel anahtar d=151 modulo ¢ (n)=2320 ‘nin ¢arpma igleminin tersi olarak

gorebiliriz.

HARF | KOD | HARF | KOD | HARF | KOD | HARF | KOD | HARF | KOD | HARF | KOD
Bank (00 |E 05 J 10 O 15 T 20 Y 25
A 01 F 06 K 11 P 16 U 21 V4 26

B 02 G 07 L 12 Q 17 \Y 22

C 03 H 08 M 13 R 18 Y 23

D 04 I 09 [N 14 S 19 X 24

Ornek  3.4: Secilen p=41 ve q=59 ‘dan, n=(41)(59)=2419
ve ¢ (n)=(40)(58)=2320 ‘yi hesaplayalim. e=169 secildiginde d=2169 olur. X =
“PUBLIC KEY CRYPTOGRAPHY” orjinal mesajini, her blogu 4 karakterden olusan
bloklar halinde asagidaki gibi ifade edebiliriz.

1621 0212 0903 0011 0525 0003

1825 1620 1507 1801 1608 2500

Ik blok 1621 ’in, e=169 ‘a gore iissiinii aliriz. Cikan sonucu n=2419’a
boldiigiimiizde kalan 1757 bize sifreli mesaj Y ‘yi verir. 1621'® (mod 2419) =1757
sifreleme islemini yapmis oluruz. Aym islemi ilk bloktan baglayarak tiim bloklara
uygulariz. Boylece tim X orjinal mesaji1 asagidaki gibi sifrelenir.

1757 0874 1272 1447 0241 1315

1843 2376 1931 1842 0788 1393

Bunun gibi, sifreli mesaj Y ‘nin ilk blogu 1757 ‘nin d=2169 ‘a gore iissiinii
aliriz. Cikan sonucu n=2419 ‘a boldiigiimiizde kalan 1621 bize orijinal mesaj X’1 verir.
175771 (mod 2419) =1621 desifreleme islemini yapmis oluruz. Ayn1 islemi ilk bloktan
baslayarak tiim bloklara uygulariz. Boylece tiim Y sifreli mesaji asagidaki gibi
desifrelenir.

1621 0212 0903 0011 0525 0003

1825 1620 1507 1801 1608 2500
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4. ACIK ANAHTAR DAGITIMI:

Acik anahtar kriptosistemlerinde ana rollerden biride, anahtar dagitim
probleminin ¢oziilmesidir. Bu baglamda ag¢ik anahtar kriptosistemlerinde kullanilan,
acik anahtar dagitimi igin birka¢ teknik ileri stiriilmektedir. Bu goriisler asagida

listelenmistir.
e Genel Duyuru
e Adres Rehberi
e Acik anahtar yetkilisi
e Agcik anahtar sertifikasi
4.1. ACIK ANAHTARLARIN DUYURULMASI:

Acik anahtarli kriptografinin temelini, acik anahtarin herkesin kullanimina agik
olmas1 olusturmaktadir. Bundan dolayi, eger agik anahtar kullaniminin tiim kurallari
kabul etmek gerekirse, RSA gibi olmalidir. Herhangi bir kullanici kendi agik anahtarini
diger bir kullaniciya gonderebilir. Ve ya yayin yolu ile genis bir kitleye yayabilir.(Sekil
4.1) Ornek olarak RSA’nin kullanimini saglayan PGP nin, poptilaritesinin
ylikselmesinden dolayi, bir c¢cok PGP kullanicilar1 kendi a¢ik anahtar ekleme
uygulamalarin1 benimsemisler ve USENET haber grubu ve internet mail listelerine

gonderildigi gibi, mesaj olarak genel forma da gonderilmislerdir.

N

ﬁlfi KUh
KUa™¥ - KU,
) ' KU, H

KUq A / KU,

N\ i

Sekil 4.1: Kontrolsiiz A¢ik Anahtar Dagitimi

Bu yaklagimin uygun olmasina ragmen biiylik bir agig1 vardir. Herkes genel bir
duyuruyu taklit edebilir. Bu olay soOyle agiklanabilir, 6rnegin bazi kullanicilar

kendilerini kullanict A olarak tanitabilirler. Acik anahtarlarini bir diger kullaniciya
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gonderebilirler ve ya yayilayabilirler. Kullanic1 A sahtekarlig1 fark edene ve ya ikaz
edilene kadar, taklit¢i kisi, kullanic1 A i¢in gelmis olan tiim sifreli mesajlar1 okuyabilir

ve belgelemek i¢in taklit edilmis anahtar takimlarini kullanabilirler.
4.2. ADRES REHBER:

Acik anahtar bilgilerini iceren ve yiiksek derecede gilivenligi saglanmis bir
adres rehberi olusturulur. (Sekil 4.2) Anahtarlarin dagitimi ve korunmasi kisi ve ya
kuruluglarin sorumlulugunda olmalidir. Bdyle bir hizmet i¢in asagidaki kosullar

saglanmalidir.

1- Her bir kullanict i¢in ayr1 ayr girilerek isim ve anahtarlardan rehber

olusturulur.

2- Her bir kullanic1 yetkisiyle a¢ik anahtar1 kaydeder. Kaydetme bir kisi i¢in

gizli olarak belgelenmis iletisim formlariyla yapilir.

3- Kullanict her zaman i¢in agik anahtarini yenisi ile degistirebilir. Kullanic
anahtar c¢iftinin glivenliginin kaybolduguna inanabilir. Rakip gizli anahtarin
ele gecirmis olabilir. Bu nedenle yeni bir anahtar ¢ifti olusturulur. Yeni agik

anahtar1 rehbere ekler.

4- Periyodik olarak yetkililer tim rehberi ilan edebilir. Yeni kullanicilar
eklenecegi ve zaman zaman kullanicilar agik anahtarlarini degistirebilecekleri

icin adres rehberi giincellenmeli ve ilan edilmelidir.

5- Kullanic1 adres rehberine elektronik olarak erisebilmelidir. Bunun igin
yetki, gizlilik ve kimlik denetimini gerektiren giivenli bir iletisim metodu

kullanilmalidir.

Acik Anahtar
Rehberi

EUa KU

) GO

Sekil 4.2: A¢ik Anahtarin Yayimlanmasi
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Bu yontem birbirinden bagimsiz yapilan genel duyurulardan ¢ok daha fazla
giivenlidir. Ama hala sorunlu olabilir. Sayet rakip, rehber otoritesinin 6zel anahtarini
elde etmeyi ve hesaplamay1 basarirsa, rakip kendi yetkisiyle sahte acik anahtarlar
dagitabilir. Ve buna ek olarak herhangi bir kullanicinin taklidini yapabilir. Diger
kullanicilara giden mesajlar1 gizlice dinleyebilir. Rakibe karsi1 basarili olmanin bir diger

yolu ise yetki ile kayitlar1 degistirmektir.
4.3. ACIK ANAHTAR YETKILISI:

Bu yontemde de merkezi bir rehber vardir. Agik anahtar dagitimi igin
giivenilirligin olugmasi siki bir kontrole baghidir. Herkes tarafindan erisilebilen adres
rehberinin giivenligi saglanmalidir. Bunu saglamak i¢in her kullaniciya yoneticinin agik

anahtar1 verilir. Anahtar dagitimi asagida gosterildigi gibi yapilir.

1- A kullanicisi, B kullanicisinin agik anahtarmi 6grenmek istedigine dair

yoneticiye zaman imzali mesaj gonderir.

2- Yonetici, kendi 6zel anahtar1 (KRg,w) ile sifrelenmis bir mesaji A
kullanicisina cevap olarak gonderir. A kullanicisi, bu mesaj1 yoneticinin agik anahtari
ile desifreler. Yoneticinin 6zel anahtarina kendisinden bagka kimse sahip olamayacag:

icin mesajin yoneticiden geldigi dogrulanir. Bu mesajda;

e B kullanicisinin acik anahtari. KUy, B ‘ye tahsis edilmis olup, mesaji

sifrelemek i¢in A kullanicisi tarafindan kullanilabilecektir.

e A kullanicisinin yoneticiye gondermis oldugu mesajin orjinali. Boylelikle
mesaj kiyaslanir istegi yapanin A kullanicisi oldugu garanti edilir. Orijinal
istegin, yetkilinin eline gegcmeden 6nce degistirilmemis oldugu dogrulanmis

olur.

e Zaman imzasi; bu sayede A kullanicisina gonderilen mesajin eski olmadigi

ve gonderilen agik anahtarin B kullanicisina ait oldugu tespit edilir.

3- A kullanicis1 B kullanicisinin agik anahtarini kullanarak, B kullanicisina
mesaj gonderir. Bu mesajin igerisinde, A kullanicisinin kimligi (ID,) ve bu iletisimi

tanimlayicisi olan bir kelime (N;) bulunur.

4- B kullanicisi, A kullanicisinin agik anahtarini 6grenmek istedigine dair

yoneticiye zaman imzali mesaj gonderir.
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5- Yetkili, B kullanicinin mesajin1 cevaplar. 2. Adimda A’nin mesajini nasil

cevapladi ise ayn1 yontemi kullanir.

Bu noktada, agik anahtarlar A ve B kullanicilarina giivenli bir sekilde teslim
edilmistir. Kullanicilar giivenli iletisime gecebilir, birbirlerine sifreli mesaj

gonderebilirler. Ancak, iki ek adimin kullanilmasi tavsiye edilir.

6- B kullanicisi, A kullanicisinin agik anahtarmi (KU,) kullanarak A
kullanicisina sifrelenmis mesaj gonderir. Bu mesajda A ‘nin gondermis oldugu N,
kelimesi ve kendi olusturdugu N, kelimesi bulunmaktadir. A kullanicisi, mesaji alip
kendi gondermis oldugu N; tanimlayict kelimesini goriince, B ‘nin umdugu kisi

oldugundan emin olur. Ciinkii N; kelimesini B ‘den baska kimse desifreleyemez.

7- A kullanicisi, B kullanicisina giiven vermek i¢in B ‘nin tanimlayici kelimesi

N ‘yi B ‘nin agik anahtari ile sifreler ve B ‘ye mesaj olarak gonderir.

Bu yedi adimda giivenli bir sekilde acgik anahtarlar elde edildi. Bundan sonra A
ve B kullanicilar1 birbirlerinin agik anahtarlarini kullanarak giivenli iletisim kurabilirler.
Acik anahtarlar kullanicilar tarafindan saklanacagi i¢in bu islemler iletisimin
baslangicinda olur. Kullanicilar arasinda iletisim mevcut anahtarlar ile saglanir. Fakat
periyodik olarak acik anahtarlarin gilincellenmesi gerekir. Ciinkii kullanicilar anahtar

ciftlerini degistirebilir.
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Sekil 4.3: A¢ik Anahtar Dagitim Senaryosu
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4.4. ACIK-ANAHTAR SERTIFIKALARI:

Acik anahtar yetkilisinin oldugu bir 6nceki goriiste yetkili bir dar bogaz
olusturmaktadir. Bir kullanicinin, haberlesecegi herkes icin yetkili ile temasa ge¢mesi
lazzim. Buna alternatif olarak agik anahtar sertifikalar1 gelistirildi. Bu yoOntemde,
katilimcilar anahtarlar1 degistirmek i¢in bir agik anahtar yetkilisiyle baglantiya
geemelerine gerek yoktur. Anahtar degisimini gergeklestirebilecekleri sertifikalar

vardir. Bu da agik anahtar yetkilisinin elinden alinmis anahtarlar kadar giivenlidir.

Sertifika yoOneticisi her kullanictya sertifika verir. Bu sertifikada kullanicinin
kimlik tanimlari, agik anahtar1 ve zaman pulu bulunur. Sertifika, yoneticinin 6zel
anahtar1 ile sifrelenmistir. Sertifika ile birlikte yoneticinin agik anahtar1 verilir. Bu
sayede diger kullanicilar  sertifikanin  yetkili  tarafindan  olusturuldugunu

dogrulayabilirler. Bu yontem i¢in sartlar asagida belirtilmistir

1. Her kullanici sertifika okuma yetkisine sahiptir. Yoneticinin agik anahtari
ile sertifikay1 desifreler. Haberlesecegi kullanicinin agik anahtarini ve kimlik
bilgilerini 6grenir.

2. Herhangi bir kullanict sertifikanin orjinalligini kanitlayabilir. Sertifika,
yoneticinin 6zel anahtar ile sifrelenir. (Co=Egraun[T,IDA,KU,] ) Sifreli mesaj
ancak yoneticinin acik anahtar1 ile desifrelenir. Kullanicilar yoneticinin agik

anahtarma  sahip  olduklart  i¢in  mesajin  orjinalligini  kanatlar.

{ Dkuaut[Cal = Dxuauth [ Exrautn [T,IDa,KU,]] = (T,ID,KU, )}

3. Sertifika sadece yonetici tarafindan olusturulur. Gerekli giincellemeler

sadece yonetici tarafindan yapilir.

4. Herhangi bir kullanici zaman pulu sayesinde sertifikanin gegerliligini

kanitlayabilir. Zaman pulunda sertifikanin gecerli oldugu tarih vardir.

Sertifika plan1 Sekil 4.4 ‘de gosterilmistir. Her kullanici,yiiz yiize yada kimlik
denetimi ve gizliligin saglandig1 giivenli bir haberlesme yontemi kullanarak sertifika
yoneticisi ile temasa gecer. Yonetici sertifikasint olusturup kullaniciya teslim eder.
Kullanici A igin yonetici bir sertifika olusturur. Yonetici 6zel anahtarint (KRgyp)
kullanarak sertifikay1 sifreler. A  kullanicisi, daha sonra bu sertifikay1 asagidaki

anlatildig1 gibi diger kullanicilara génderebilir.
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Ornegin A kullanicis1, B kullanicisi ile haberlesmek istiyor. Her iki kullanicida
sertifika yoneticisinden sertifikalarini almistir. A kullanicis1 B kullanicisina sertifikasini
gonderir. B kullanicisi, A’nin sertifikasin1 yOneticinin ag¢ik anahtarim1 kullanarak
desifreler. B, A’nin kimlik bilgilerine ve acik anahtarina sahip olur. Zaman pulunda
sertifikanin gecerlilik tarihi bulunmaktadir. Bu sayede sertifikanin giincel oldugu
anlagilir. B kullanicisi, A kullanicisina kendi sertifikasini gonderir. Bu sekilde A
kullanicis1 B’nin ag¢ik anahtarmma sahip olur. Bu noktadan sonra iki kullanicida
birbirlerinin acik anahtarlarina sahiptir. Acik anahtarlar1 kullanarak giivenli bir sekilde

haberlesebilirler.

Alic1 yoneticinin agik anahtarini sertifikay1 desifrelemek i¢in kullanir. Ciinkii
sertifika yalnizca yoneticinin acik anahtari (KU,,m) ile okunabilir. Bu sunu dogrular:
sertifika yoneticiden gelmistir. ID ve KU,, elemanlar: sertifika sahibinin a¢ik anahtari
ve kimligini dogrular. Son olarak, zaman pulu T sertifikanin stirlimiinii onaylar. Zaman
pulu(timestamp) asagidaki plan1 karsilar: A ‘nin 6zel anahtar1 rakip tarafindan
Ogrenilirse, A yeni bir 0zel/acik anahtar cifti liretir ve sertifika yetkilisine yeni bir
sertifika i¢in bagvurur. Bu arada rakip eski sertifikay1 B ‘ye yerini degistirerek gonderir.
Eger B uzlastiklar1 eski acik anahtar1 kullanarak mesajlar1 agiklarsa, rakip bu mesajlarin

hepsini okuyabilir.
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Sekil 4.4: A¢ik Anahtar Sertifikasinin Degisimi
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Temelde, bir 6zel anahtarin rakip tarafindan 6grenilmesi ile bir kredi kartinin
kaybedilmesi birbirine benzer. Kredi kart1 kaybedildiginde, sahibi tarafinda kredi karti
iptal edebilir fakat kredi kartinin gegersiz oldugu haberdar edilene kadar kullanima ac¢ik
olacaktir. Bu siire igerisinde kartin kullanilmasi kart sahibi i¢in sorunlar ¢ikaracaktir.
Boylece, zaman pulu son tarihi veren bir saya¢ gibi hizmet eder. Eger bir sertifika

yeterli derecede eskiyse, onun sona erdirilmis oldugu farz edilir.
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5.ACIK ANAHTARLI KRiPTOGRAFINIiN KULLANILDIGI
AG GUVENLIK UYGULAMALARI

5.1 X509 KIMLIiK DOGRULAMA SERVIiSi

X509, bir servis dizinini tanimlar. Dizin, bir sunucu ve ya kullanicilar
hakkindaki bilgilerin tutuldugu veritabanini olusturan sunucularin dagitilmis kiimesidir.
Kullanici isminden ag adreslerine kadar ek olarak da diger nitelikleri ve kullanicilar
hakkindaki bilgileri iceren veritabani olusturulur. Dizin, bir agik anahtar sertifikalar
deposu gibi diisliniilebilir ve agik anahtarlarin dagitildigr gibi dagitilabilir. Her sertifika
bir kullanicinin agik anahtarini igerir ve giivenilen bir yOneticinin 6zel anahtariyla
sifrelenmistir. X.509 ag¢ik anahtar kriptografisinin kullanimma ve dijital imzalara
baglidir. Standart belirli bir algoritma kullanimini gerektirmez ama RSA’y1 tavsiye

eder.

International Telecommunication Union (ITU) ve International Standards
Organization (ISO) tarafindan gelistirilen X.509 standart 6nerisi (ITU ve ISO,1997),
sertifika yapilarina ve giiven kavramina ortak bir yaklasim getirmektedir. Sertifika
yapilarindaki bu standart olusum, degisik amag¢lh uygulamalarin tek bir sertifika yapisi
ile calisabilmesini hedeflemektedir. Bu amaca ne kadar ulastigi tartisilsada,
konusundaki uluslar arasi otoritelerce kabul edilmis tek standart olmasi, X.509 ‘un agik

anahtar tabanli degisik sistemlerdeki uygulanirligini arttimstir.
5.1.1 Sertifikalar

X.509 planmin en o6nemli noktasi, her kullaniciyla iliskilendirilmis acgik
anahtar sertifikasidir. Bu kullanici sertifikalari, bazi giivenilir sertifika otoriteleri (SO)
tarafindan olusturulur. SO veya kullanici tarafindan dizine yerlestirilir. Dizin
sunucusunun kendisi acik anahtar yapimindan veya belge goérevinden sorumlu degildir.
O sadece, kullanicilarin belgeleri elde edebilmesi i¢in kolaylikla ulasilabilir yerler
saglar. Bir sertifikanin dogrulanabilmesinin temel sarti {izerindeki imzanin
gecerliligidir. Sertifikanin gegerliligini kontrol eden kullanici, SO’nu ag¢ik anahtarini
kullanarak imzay1 dogrular. Dogrulayicinin bir sertifikay1r dogrulayabilmesinin baska bir

sartida SO ‘nun giivenli olmasidir.

Bir X.509 sertifikasindaki temel elemanlar1 sekil 5.1 de gorebiliriz.
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Versiyon
Seri Numarasi
Algoritmanin Tanimlayicisi

e Algoritma Adi

e Parametreler
Sertifika Otoritesi
Gegerlilik Periyodu

e Baslangi¢ Tarihi

e Bitis Tarihi
Sertifika Sahibi
Acik Anahtar Bilgileri

e Algoritma

e Parametreler

e Acik Anahtar
Otoritenin Sayisal imzas:

Sekil 5.1:X.509 Sertifika Standardi

5.1.2. Bir Kullanic1 Sertifikasinin Elde Edilmesi
Bir SO tarafindan olusturulan kullanici sertifikalari su 6zelliklere sahiptir:

* SO'nin agik anahtarina sahip olan herhangi bir kullanici, iletisim kurmak

istedigi kullaniciya ait sertifikadan, kullanicinin agik anahtarini elde edebilir.
* Belirtilmedikg¢e, SO disindaki hi¢bir kimse sertifikay1 degistiremez.

Sertifikalar degistirilemeyecegi i¢in, bir dizin i¢inde o dizini korumak igin 6zel

bir ¢aba harcamadan saklanabilirler.

Biitiin kullanicilar ayn1 SO' den sertifikalarini alirlarsa, o SO i¢in ortak bir
giiven vardir. Biitlin kullanict  sertifikalari, biitiin kullanicilarin erigebilecegi bir
dizinde saklanabilirler. Ek olarak, bir kullanici sertifikasini diger kullanicilara direk
olarak iletebilir. Her iki durumda da, B, A'nin sertifikasina sahipse, A'nin agik
anahtartyla sifreledigi mesajlarin, bir saldirtya karsi giivenligi oldugundan ve A'nin 6zel

anahtariyla imzalanmis mesajlarin degistirilmemis oldugundan emindir.

Cok genis bir kullanict kitlesi varsa, bunlarin, sertifikalarini ayn1 SO'den
almalar1 ¢ok pratik bir uygulama degildir. Bu SO, sertifikalar1 imzalayan SO
oldugundan, her bir kullanicinin, imzalar1 dogrulamak i¢in, SO'nin a¢ik anahtarinin bir
kopyasina sahip olmas1 gerekir. Bu acik anahtar, her bir kullaniciya o kadar giivenli bir
sekilde saglanmalidir ki, kullanici, ilgili sertifikalarin dogrulugundan emin olsun.

Kullanici sayisinin ¢ok fazla oldugu disiiniiliirse, birden fazla SO'nin kullanilmasi ve
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her birinin agik anahtarlarimi belirli kullanict kesimlerine giivenli bir sekilde iletmeleri

daha pratik olacaktir.

Simdi, Amin X;, SO'sinden ve B'min X;, SO'sinden birer sertifika elde
ettiklerini varsayalim. A, X,‘nin ag¢ik anahtarini giivenli bir sekilde bilmiyorsa, B'nin X,
tarafindan yayimnlanan sertifikasi A i¢in bir anlam tasimaz. A, B'nin sertifikasini
okuyabilir fakat imzayr dogrulayamaz. iki SO giivenli bir sekilde kendi acik
anahtarlarin1 birbirlerine iletebilirlerse, asagidaki prosediir A'nin B'nin ag¢ik anahtarini

elde etmesini saglar:

1.A, dizinden X;'min X; tarafindan imzalanmis sertifikasini alir. A, X;'in
sertifikasin1 giivenli bir sekilde bildigi i¢in, X;'nin acik anahtarimi sertifikasindan elde

edebilir ve sertifikadaki X; 'in imzastyla dogrulayabilir.

2.Ardindan A, dizine geri doner ve B'min X, tarafindan imzalanmisg
sertifikasini alir. A, su anda X, 'nin acik anahtarinin kopyasina giivenli bir sekilde sahip

oldugu i¢in, imzay1 dogrular ve B'nin agik anahtarini elde eder.

A, B'nin ac¢ik anahtarim1 elde etmek icin bir sertifika zincirini kullandi. Bu

zincir X.509 notasyonuyla sOyle ifade edilebilir:
X <<Xp>>XH<<B>>
Ayni prosediirle B, A'nin agik anahtarini ters zincirle su sekilde elde edebilir:
Xo<<X | >> X <<A>>

Bu plan iki sertifikalik bir zincirle sinirlandirilamaz. Bir zincir liretmek igin,
keyfi uzunluktaki bir SO‘lar yolu takip edilebilir. N elemanli bir zincir su sekilde ifade
edilebilir:

X <<Xp>>Xp<<X>> . Xn<<B>>

Bu durumda zincirdeki her bir SO ‘nun sertifikalarina sahip olmak gereklidir.
Tim bu SO sertifikalarinin dizinde yer almalar1 gerekir ve kullanicinin diger
kullanicinin agik anahtarina giden yolu takip edebilmesi i¢in, SO sertifikalarinin
birbirlerine nasil baglandigini bilmesi gerekir. X.509, SO sertifikalarinin, sertifikalar
arasindaki gezintinin ileriye dogru olmasimi saglayacak bicimde bir hiyerarsiyle

diizenlenmesini tavsiye eder.
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X.509'dan alinana Sekil 5.2 bodyle bir hiyerarsi Ornegidir. Birbirlerine

baglanmis daireler SO'leri arasindaki iligskiyi gosterir; dairelere baglanmis kutular her

bir SO'nin dizininde barindirillan sertifikalar1 gosterir. Dizinlerde iki tip sertifika

bulunabilir;

sfleriye dogru sertifikalar: X'in diger SO'leri tarafindan olusturulmus sertifikalar1.

*Geriye dogru sertifikalar: X tarafindan yaratilmis diger SO'lerine ait sertifikalar.

Bu 6rnekte, A kullanicisi i¢in B kullanicisinin sertifikasina giden yol :

X<<E>>E<<V>> V<Y >>Y<<>>7<<B>>

B de, A'nin sertifikasini elde etmek i¢in su yolu takip etmelidir:

7<<Y>>Y<<V>>V<<E>>E<<X>>X<<A>>

Ikisi de birbirlerinin sertifikalarini1 bu sekilde aldiklari takdirde birbirlerinin

acik anahtarina sahip olurlar. Birbirleri i¢in veri sifreleyip imzalayabilirler.

Wi
Veaalles

VoxE=>
E=<V=>=

VoV
YoaVes

VoaZem
FraYE
Feai=x

Sekil 5.2: X.509 Hiyerarsisi: Hipotetik 6rnek

5.1.3. Sertifikalarin Iptal Edilmesi

Her bir sertifika bir kredi kart1 gibi gecerlilik siiresi bilgisi igerir. Tipik olarak

yeni bir sertifika eskisinin siiresi dolmadan hemen 6nce yayinlanir. Kullanicinin 6zel

anahtarinin giivenligi yitirildiginde, kullanict bu SO tarafindan imzalanmak istenmezse
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ve ya SO’nin sertifikasinin giivenligi yitirildiginde sertifikanin siiresinin dolmasi
beklenmeden iptal edilir. Her bir SO, kullanicilar1 ve diger SO’leri icin, iptal edilmis

sertifikalar icin bir liste tutmalidir. Bu listeler ayrica dizine de yerlestirilmelidir.

Her bir sertifika iptal listesi (=certificate revocation list: CRL) yayinct
tarafindan imzalanmalidir ve yayinct ismi, listenin olusturulma tarihi, sonraki
CRL'nin olusturulup yayinlanacagi tarih ve iptal edilmis sertifikalar, bilgilerini igerir.
Iptal edilmis sertifikalar bilgisinde her bir sertifika icin, sertifikanin seri numaras1 ve
iptal edilme tarihi bilgileri saklanir. Seri numaralar1 bir SO i¢in tekil olduklarindan, seri
numarast sertifikay1 tanimlamak i¢in yeterlidir.Bir kullanict bir sertifika aldiginda, bu

sertifikanin iptal edilip edilmedigini kontrol etmelidir.

l.&dts, ta. B, ggnData . Exmp (K]l

L

aiTek ¥Vanli Kimlik Dogrilama

Lés{ta, ta. B, ggnData, Exm (B}

T,

L B{lp, tp, &, . sgnllata. Exos (Brel)

wilki ¥onld Kimlik Dogrulama

Las{ta, ta. B, ggnData, Exm (B}

< Bitg. . & . . sgnlats . Exps [Bral)

(>

il ¥ onli Kimlik Dogrnilama

Sekil 5.3 : X.509 Kimlik Dogrulama Prosediirleri
5.1.4. Kimlik Dogrulama Prosediirleri

X.509 i alternatif kimlik dogrulama prosediirii icerir. Bunlarin hepsi agik
anahtarli imzalar1 kullanir. iki kullanicimin bir birlerinin sertifikalara sahip oldugu

varsayilir. Sekil5.3 bu ii¢ prosediirii gosterir.
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Tek Yonlii Kimlik Dogrulama

Tek yonlii kimlik dogrulama, bir kullanicidan (A) digerine (B) tek bir bilgi
transferinden olusur ve asagidakilerin dogrulugunu saglar:

1. A'nin kimligi ve mesajin, A tarafindan olusturuldugu

2. Mesajin B i¢in oldugu

3. Mesajin biitlinliigii ve orijinalligi

Yalnizca baslatan kullanicinin kimligi dogrulantyor. Mesaj, bir zaman damgasi
ta, bir nonce ra ve B'nin kimliginden meydana gelir ve A'nin agik anahtariyla
imzalanmistir. Zaman damgasi, liretim zamani ve bitis zamanindan meydana gelir. Bu
gecikmis mesajlarin sebep olabilecekleri sorunlar1 engeller. Nonce replay ataklarini
belirlemek i¢in kullanilir. Nonce degeri, mesajin bitis siiresi iginde tekil olmalidir.

Boylece, B nonce'i siiresi doluncaya kadar saklayip, ayni nonce' a sahip olan mesajlari

reddedebilir.
iki Yénlii Kimlik Dogrulama

Yukarida listelenen ii¢ elemana ek olarak, iki yonlii kimlik dogrulama

asagidakilerin dogrulugunu saglar:
4. B'nin kimligi ve replay mesajinin B tarafindan olusturuldugu
5. Mesajin A i¢in oldugu
6. Replayin biitlinliigii ve orijinalligi

Boylece iki yonlii kimlik dogrulamada, iki kullanicinin da kimliginin
dogrulamasi saglanir. Replay mesaji A'dan gelen nonce'i igerir. Ayrica bir zaman

damgasi ve B tarafindan iiretilmis bir nonce igerir.
Uc Yonlii Kimlik Dogrulama

Ucg yonlii kimlik dogrulamada A'dan B'ye rg nonce'inin imzalanmis bir kopyasi
olan bir son mesaj igerir. Bu tasarimin amaci zaman damgalarinin kontroliinii ortadan
kaldirmaktir. Iki nonce da diger kullanici tarafindan geriye dondiiriildiikleri icin, her bir
taraf, replay ataklarini belirlemek i¢in, dondiiriilen nonce'lar1 kontrol edebilir. Bu

yaklasim, es zamanl saatler olmadig1 zaman gereklidir.
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5.2. PGP (PRETTY GOOD PRIVACY, Oldukea lyi Gizlilik):

Elektronik posta, neredeyse tiim dagitim alanlarinda en sik kullanilan ag bazl
uygulamadir. Ayn1 zamanda tiim yapilarda ve satis platformunda yaygin bir sekilde
kullanilmakta olan tek uygulamadir. Kullanicilar, yerel isletim sistemini veya iletisim
maliyetini sorun etmeden, internete dogrudan yada dolayli olarak baglanan diger
insanlara mail gonderebilmeyi beklemektedirler.

PGP, dikkate deger bir olgudur. Biiylik 6l¢iide sadece bir tek kisinin, Phil
Zimmermann’in gayretleriyle, PGP, elektronik posta ve dosya saklama uygulamalarinda
kullanilabilecek olan giivenlik ve gizlilik servisi sunmaktadir. Zimmermann &zetle
sunlar1 yapmustir:

1- Yapr taglar1 olarak en uygun kriptografik algoritmalar1 secti.

2- Bu algoritmalari, isletim sisteminden ve islemciden bagimsiz olarak ve

ufak bir dizinin kolay kullanim komutlarina dayanarak genel kullanim

uygulamalartyla biitiinlestirdi.

3- Internet sayesinde kaynak kodunu iicretsiz olarak bildirdi ve ticari aglari

iceren paketi ve dokiimanlar1 hazirladi.

4- PGP’nin, tamamen uyumlu diisiik maliyetli ticari versiyonunu olusturmak

i¢in bir sirketle anlasma imzaladi.

PGP hizla biiytidii ve simdi yaygin Ol¢iide kullanilmakta. Bu biiylimenin
sebebi olarak sunlar siralanabilir:

1- Dos\Windows’u , UNIX’i, Macintosh’u ve digerlerini igeren c¢esitli

platformlarda diinya ¢apinda bedelsiz versiyonlart miimkiin kilmaktadir.

2- Kapsamli elestiriler sonucunda ayakta kalan algoritmalara dayanmaktadir

ve oldukca giivenlidir.

3- Internet ve diger aglar yoluyla baskalariyla giivenli bir sekilde iletisim

kurmak isteyen bireylerden, belgeleri ve mesajlar iletmek i¢in standart bir

diizenek se¢cmek isteyen herkese yonelik genis bir uygulanabilirlige sahiptir.

Idari yada standart¢1 bir kurum tarafindan gelistirilmemistir ve kontrol altinda
degildir. ‘Kuruluglara’ yonelik icgiidiisel bir giivensizlige sahip olanlar icin PGP
cekicidir. Aslinda temel olarak bakildiginda, dosya bazinda islem yapan bir sifreleme ve
sayisal imzalama programidir. E-posta gonderme 6zelligi yoktur. Sadece E-posta olarak

gonderilebilir halde dosyalar olusturur.
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PGP'nin ticari olamayan kisiler ve kuruluslar tarafindan edinilmesi ve
kullanim1 tiim diinyada ticretsizdir. PGP'nin tiim ticari haklar1 ViaCrypt adli bir ABD
sirketinindir. O yiizden, ticari kullanim i¢in bu sirketten lisans alinmasi gereklidir.
PGP'nin ABD disina ¢ikmasi yasak oldugu i¢in ViaCrypt'in ABD disina lisans vermesi
de su anda miimkiin géziikmemektedir. PGP, RSA ve IDEA adli iki patentli sifreleme
algoritmas1 kullanmaktadir. RSA'nin patenti ABD disinda gecgerli degildir. Ancak
IDEA'nin patenti Ascom-Tech AG isimli bir Isvigreli sirkete aittir. ABD ve Kanada
disindaki iilkelerde, bu sirketten IDEA lisans1 alarak ticari olarak PGP'yi kullanmak
miimkiindiir.

PGP emir bazinda islem yapan bir arayiize sahiptir. Orjinal PGP'nin grafik
araylizii yoktur. O yilizden kullanimi gayet zordur. PGP'nin program kodunun da
dagitilmasi, Phil Zimmermann'in disinda, bu konu ile ilgilenen baska insanlar1 PGP
uyumlu programlar yazmaya tesvik etmistir. Boylelikle, PGP Eudora ve Pine gibi E-
posta islemleri yapan diger programlarla entegre edilmis ve birtakim Windows 6n uglari
tretilmistir.

5.2.1. Sifreleme ve Imzalama

PGP, temel olarak RSA algoritmasina dayanir. RSA algoritmasi ile mesaji
sifrelemek performansi etkileyecektir. Bundan dolay1 gonderici, mesaj1 sifrelemek icin
oturum anahtan1 ile birlikte CAST-128, IDEA yada 3DES geleneksel kriptografik
algoritmalarindan birisi kullanilir. Kullanilan bu oturum anahtar: rastgele olusturulur ve
bir kere kullanilir. Sifreleme islemi yaptigimiz oturum anahtari1 RSA kullanilarak
sifrelenip mesajin basina ilave edilir. MDS5 ve ya SHAI algoritmalarindan birisi
kullanilarak mesajin 128 bitlik bir hash kodu (6zii) olusturulur. Olusturulan bu hash
kodu RSA kullanilarak sifrelenir ve imza olusturulur. Olusturulan bu imza pakete
yerlestirilir. Hash kodunu kullanarak ana mesaji elde etmek imkansizdir. Imza
olusturma ve sifreleme islemlerinin bu sekilde kullanilmasi PGP’nin performansini
artirmistir.

PGP'nin bagka bir 6zelligi ise mesaji sifrelemeden once ZIP yoOntemiyle
sikistirmasidir. Bu sekildedosya boyutu kiiciiltiilmiis olup yerden tasarruf saglanmis
olur. Kimi rakipler sifreyi ¢ozmek icin harflerin kullanim sikligina bakmakta ve o
sekilde ataklar yapmaktalar. ZIP yontemi ile sikistirmamiz sayesinde bu tiir tehditlerden

korunmus oluruz.
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Tabiki tehditler bundan ibaret degildir. Rakiplerimiz ag1 dinleyebilir.
Sifrelenmis ve imzalanmis mesajimiz ag ilizerinde aliciya iletilirken rakipler tarafindan
kopyalanabilir. Kopyas: alinan mesajimiz ileriki bir tarihte aliciya gonderilebilir.
Mesajin tizerindeki sifre ve imza dogru oldugu i¢in, alict mesajin génderenden geldigini
zannedebilir. Bu sorunun ¢oziimil i¢in mesajimizin basina zaman pulu(time stamp)
konur. Bdylelikle tarihin giincelligi sayesinde mesajin orjnalligi kabul edilir. Ve
gonderme zamanindan emin olunur.

PGP'de eger bir mesaj hem imzalanip hem de sifrelenecekse, dnce gonderenin
0zel anahtar1 ile mesajin hash kodu imzalanir. Daha sonra mesaj ile imza birlikte
sikistiritlir ve sifrelenir. Bu sifrelemede kullanilan oturum anahtari ise alicinin agik
anahtar ile sifrelendikten sonra paketin basina konur. Bu islemden sonra mesaj ASCII
formatina cevrilir. Alict mesaj1 aldiktan sonra gonderenin yapmis oldugu islemleri
sondan baslayarak tersini yapacaktir. ilk olarak ASCII formatindan ikili formata cevirir.
Daha sonra, kendi 6zel anahtarini kullanarak oturum anahtarini desifreler. Desifrelemis
oldugu oturum anahtarin1 kullanarak, imza ve mesaj1 desifreler. Artik, orjinal mesaj
alicinin elindedir. PGP, imzay1 dogrulamak i¢in génderenin agik anahtarimi kullanarak
imzay1 desifreler. Desifreleme sonucunda orijinal mesajimizin hash kodunu elde ederiz.
Alict orijinal mesajin hash kodunu {iretir. Desifrelemis oldugu hash koduyla
karsilastirir. Eger ikisi birbirine esitse imzanin dogrulugunu ispatlamistir. Tam tersi
olurda esit ¢cikmaz ise bu mesaj bizim i¢in giivensiz demektir ve herhangi bir degeri
yoktur.

5.2.2. Anahtar islemleri

PGP, RSA algoritmasinin kullandig1 6zel anahtar ve es anahtar1 olan agik
anahtart olusturabilir. Anahtar boyutlarinin biiylik olmas1 giivenligi arttiracaktir.
Bundan dolay1 anahtarlar1 ezberlemek ve ya akil da tutmak miimkiin degildir. PGP
anahtarlar1 dosyalar halinde tutar. Kullaniciya ait 6zel anahtar sifrelenip secring.pgp
isimli dosyada tutulur. Gerektiginde bu dosyadan okunarak islem yapilir. Ozel anahtari
sifrelemek i¢in CAST-128, IDEA yada 3DES algoritmalarindan birisi kullanilabilir.

PGP, acik anahtarlar1 pubring.pgp isimli bir dosyada saklar. A¢ik anahtarlarin
gizlilik gibi bir gereksinimleri olmadiklar1 i¢in sifrelenmelerine de gerek yoktur. Agik
anahtarlarla ilgili tek sorun yanlis acik anahtar sorunudur. Gonderenin veya alicinin,
sifreleme ve imza kontrollerinde yanlis acik anahtar kullanmalar1 yanlis sonuglara sebep

olabilir. PGP bu sorunu asmak i¢in agik anahtar imzalama (public key signatures),
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baska bir deyisle sertifika mekanizmasini kullanir. Aslinda en 1yi agik anahtar edinme
yolu sahibinden dogrudan almaktir. Bu sekilde elde edilen agik anahtarlar kullanici
tarafindan imzalanarak pubring.pgp dosyasina kaydedilir. Bunun imkansiz oldugu
durumlarda ise sertifika yontemi kullanilir. Sertifika, bir agik anahtarin dogruluguna bir
baskasinin verdigi garantidir. Garantiyi veren sertifika otoritesidir. SO kendi 6zel
anahtarin1 kullanarak, agik anahtar1 ve sahibinin kimligini sifreler. Boylece sertifika SO
tarafindan imzalanir. Acik anahtar ve anahtara atilan imzalar pubring.pgp dosyasi i¢inde
tutulur.

Simdi de sertifika mekanizmasinin PGP’de nasil calistigina bakalim. Bir
kullanici, bagka bir kullaniciya ait olan agik anahtara dogrudan giivenmeyebilir. Bundan
dolay1 o kullaniciya ait sertifikay1 inceler. Sertifikada imzas1 bulunan kisileri taniyip
tanimadigina bakar. Bunu pubring.pgp dosyasi i¢inde imzalayici ile ilgili bir anahtarin
olup olmadigina bakarak yapar. Eger imzalayicinin agik anahtar1 varsa ve o anahtar
tizerinde kullanicinin tanidig1 ve giivendigi bagka birinin (veya kendisinin) imzasi varsa,
kullanicinin imzalayan insan1 tanidigina hitkmedilir. Bundan sonraki kontrol ise taninan
imzalayicinin imzaladig1 agik anahtarlara giivenilip giivenilmeyeceginin kontroliidiir.
Eger o anahtar1 gilivenilen biri imzalamissa, kullanici s6zkonusu ag¢ik anahtar1 giivenerek
kullanabilir. Bu mekanizmanin islemesi i¢in pubring.pgp i¢indeki her anahtar icin bir
giiven bilgisi tutulur ve bu bilgiye gore kullanicinin agik anahtar sahibinin verdigi
imzalara giivenip giivenmeyecegi hesaplanir. Bu hesaplama PGP tarafindan otomatik
olarak yapilir. Eger sonugta acik anahtarin dogruluguna karar verilmigse kullanicinin
sozkonusu anahtar1 imzalayarak pubring.pgp dosyasina kaydetmesinde bir sakinca
yoktur. Burada onemli olan diger bir konu ise zincirleme giiven konusudur. Bir
kullanict bir bagka kullaniciya giiveniyorsa onun giivendigi baska kullanicilara da
giivenmeli midir? Bu sorunun cevabi evet ise kullanici zincirleme sertifika izin veriyor
demektir. Burada hiyerarsik bir geg¢is so6z konusudur. Bu hiyerarside ka¢ seviye
gidilecegini ise kullanici belirler.

Ozetlemek gerekirse, bir kullamicinin dogruluguna giivenmedigi bir agik
anahtar1 ¢ekinmeden kullanabilmesi i¢in ortakc¢a taninan ve gilivenilen bir veya birkag
kisinin, ya dogrudan ya da hiyerarsik bir diizende birka¢ seviyede gecisli olarak,

s6zkonusu agik anahtar1 imzalayarak sertifika vermesi gerekir.
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5.3. INTERNET PROTOKOL GUVENLIGIi (IPSec):

IP seviyesinde paketlerin glivenilir bir sekilde iletilmesi i¢in IETF (Internet
Engineering Task Force) tarafindan gelistirilen protokoldiir. LAN’larda, WAN’larda
veya her ikisinde de kullanilir. 10 y1l 6ncesine kadar Internet Protokol (IP) sebekeleri,
asil olarak akademik ve arastirma alanlarinda kullaniliyordu. Bircok kurallar
tanimlanmis olmasina ragmen, diinyada ¢ok az insan “internet” hakkindaki teknolojiden
haberdard:. Internet kullanimindaki artis ve bunun is diinyasinda kullanimi ile;
giinlimiizde giivenlik son derece onem kazandi. Gegen birka¢ yil iginde; Internet
hizmeti veren kuruluslar, internette gilivenlik ile ilgili ¢oziimler gelistirmislerdir. IP
sebekede tasinan trafigin giivenligi igin gelistirilen teknolojilerden en 6nemlileri; SSL
(Secure Socket Layer) ve IPSec (Internet Protocol Security)’dir. IPSec, network
seviyesinde uygulandigi i¢in IP {izerinden tasinan her tiirli trafik icin gilivenlik
saglamaktadir. IPSec; IP network {lizerinde data iletiminde bilginin, gizliligini,
biitiinliigiinti ve giivenirligini saglar. [PSec; gizliligini, biitiinligiinii ve glivenirligi tim
sistemde saglamak i¢in birka¢ degisik giivenlik teknolojilerini birlikte kullanir. Bulk
algoritmasi, Acik anahtarli kriptografi, Diffie-Hellman anahtar degisimi ve dijital
sertifikalar1 kullanir.

IPSec’in faydalar

e [PSec bir firewall veya yonlendirici i¢cinde uygulandiginda tiim trafige
uygulanabilen giiclii bir giivenlik saglar.

e Eger Internet iizerinden organizasyona girmek icin firewall tek giris ise ve
disardan gelen tiim trafik IP kullanmak zorunda ise firewall igindeki IPSec baypasa
kars1 dayaniklidir.

e [P iletisim katmaninin altindadir (TCP,UDP) ve tiim uygulamalara agiktir.
Kullanic1 veya servis saglayict sistemde herhangi bir yazilim degisikligi gerektirmez.

e [PSec son kullanicilar tarafindan kullanilabilir. Egitim gerektirmez.

e Eger gerekli ise IPSec bireysel kullanicilar i¢in de giivenlik saglayabilir.Bu
0zellik hassas uygulamalar i¢in bir organizasyon i¢inde giivenli bir sanal alt ag kurmada
ve merkez disinda c¢alisanlar i¢in faydalidir.

Yonlendirme uygulamalar

IPSec, ortam sistemlerini ve aglarini koruma ve son kullanicilar1 destekleme
disinda internet ¢alismasi icin gerekli yonlendirme yapisinda 6nemli bir rol oynar.

IPSec asagidakileri garantiler:
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e Bir yonlendirici ilaninin yetkili bir yonlendiriciden gelmesini.

e Komsu bir ilanin yetkili bir yonlendiriciden gelmesini

e Ik paketin gdnderildigi yonlendiriciden yeniden yonlendirilen bir mesajin
gelmesini.

¢ Bir yonlendirici gilincellestirmesinin sahte olmadigini.

Bu tip gilivenlik 6nlemleri yoksa kars1 taraf iletisimi bozabilir veya trafigin bir
kisminin yoniinii degistirebilir.

5.3.1. Giiven Birlikleri (Security Association):

Bir IPSec baglantisinda, iki nokta arasinda hangi algoritmanin kullanilacag: IP
datagrami gdnderilmeden 6nce belirlenmesi gerekir. Iki nokta arasinda kullanilan bu
algoritmada; hangi agik anahtar, 6zel anahtar, anahtar degisim algoritmasi, sifreleme
algoritmas1 ve oturum anahtar1 kullanilacagi ve SA yenileme zamaninin belirlenmesi
gerekir.

Giivenli bir iletisim i¢in hangi giivenlik algoritmalarmin kullanilacagini
belirleyen iki nokta arasindaki iligki Gliven Birligi(SA)’dir. IPSec u¢ noktalar1 arasinda
kabul edilen bir anlasmadir da denilebilir.

SA’lar; Security Parameter Index (SPI) ile veritabaninda her baglanti i¢in tek
bir parametre olarak belirlenir.

SA’lar tekyonlidiir. A noktasindan B noktasina ESP uygulanirken, B
noktasindan A noktasina AH uygulanabilir. SA’lar tek yoOnlii olduklar1 igin
veritabaninda gelen trafik ve giden trafik i¢in ayri iki tablo tutulur.

5.3.2. IKE (Internet Anahtar Degisimi):

IETF tarafindan, [IPSec’de SA’nin kurulmasi i¢in se¢ilmis bir protokoldiir.

Iki nokta arasinda dogrulanmis ve giivenli tiinel kurulmasini, IPSec’de SA igin
goriismeler yapilmasini saglar. Bu islem iki noktanin birbirlerine kim olduklarin1 ve
oturum anahtarini belirlemelerini saglar.

Dogrulama: IKE farkli dogrulama metotlari1 destekler, iki nokta arasinda
aynt dogrulama metodu kullanilmalidir. Bu metotlar; A¢ik Anahtarli Kriptografi ve

dijital imzalar.
Anahtar Degisimi : Her iki taraf da; IKE tiinelini sifrelemek i¢in ortak anahtar
olan oturum anahtarim1 bilmesi gerekir. Bunun i¢in Diffie-Hellman anahtar degisim

protokolii kullanilir.
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Bu iki adim, Dogrulama ve anahtar degisimi iki nokta arasinda giivenli tiinel
olan IKE SA’nin belirlenmesini saglar.

A, B’ye veri paketi gdnderecegi zaman A’nin ve B’nin PC’leri arasinda bir
tiinel kurulur. Bu tiinel {izerinden SA belirlenir. A ve B arasinda giivenli bir mesajlasma
islemi saglanir. IPSec kullanildiginda IP paketine yeni basliklar eklenir. Bu yeni
basliklar IP paketinin giivenligi icin gerekli bilgileri igerir. IP paketine eklenen yeni
bagliklar;

AH (Dogrulama Bashgi): Bu baslik kismi IP paketine eklendiginde, verinin
degistirilmemesini ve verinin dogru kisiden dogru kisiye iletilmesini saglar. Verinin
sifrelenerek gizlenmesiyle ilgilenmez.

ESP (Encapsulating Security Payload): Bu bashk kismi IP paketine
eklendiginde, verinin gizliligini, biitiinliigiinii ve glivenirligini saglar.

AH ve ESP ayri1 ayr1 veya her ikisi birlikte kullanilabilir.

AH ve ESP’nin her ikisi de mesaj biitiinliiglinii korumak i¢in dijital imza
kullanir.

AH’de; IP paketlerinin bir kism1 veya tamamu alinir, hash kodu {iretilir ve bir
oturum anahtart konularak kars1 tarafa gonderilir. Bu oturum anahtar1 sadece alict ve
gonderici tarafindan bilinmektedir.

ESP’de; IP paketlerinin bir kismi1 veya tamamu alinir, DES (Data Encrytion
Standart) veya 3DES ile sifrelenir. Daha sonra paketin hash kodu iiretilir ve oturum
anahtar1 konularak gonderilir. Bu oturum anahtar1 sadece alict ve gonderici tarafindan
bilinmektedir. Ayrica alici tarafinda paketin sifresi ¢oziiliir.

AH ve ESP’de mesaj biitiinliigiinii korumak igin kullanilan, Dijital Imzay1
tiretmek i¢in kullanilan hash kodlar;; MD5 ve SHAI1 algoritmalar1 tarafindan
olusturulur. Gonderici ve alici tarafinda hangi oturum anahtari algoritmasinin
kullanilacagin1 segmek sirketin politikasina gore degisir.

Bilginin sifrelenmesi i¢in kullanilan DES ve 3DES standartlarindan 3DES daha
pahalidir. 3DES giiglii bir sifreleme islemi yaptig1 icin giiclii bir islemci kapasitesi
gerektirir. Bu nedenle DES’e gore daha pahalidir. Bu nedenle sirketler para ile ilgili
bilgileri 3DES ile sifrelerler. Daha 6nemsiz olan firma, kisisel bilgiler gibi verileri DES
ile sifreleyebilirler.

IPSec’de IP paketlerinin giivenligi 2 tipte saglanir, bunlar;

43



Tletim Modu: IP paketi igerisinde bulunan; orjinal IP baslik kism sifrelenmez,
sadece veri kismi sifrelenir. IP paketine daha az veri ilave edilmesi avantajidir. IP
baslik kismu sifrelenmedigi icin; kaynak ve hedef IP adresleri agiktir. Rakiplerin trafik
analizi yapmasina olanak saglar. Rakipler veri paketinin kimden kime gittigini
dgrenebilir ama icindeki bilgiye erisemez. Or: Windows 2000 Professional

Tiinel Modu: IP paketi igerisinde bulunan; hem veri kismu hem de baslik
kismi sifrelenir. Sifrelenen bu kisim yeni IP paketinin veri kismini olusturur. IP
paketine iletim moduna gore daha fazla veri ilave ederiz. Router gibi cihazlar {izerinde
sifreleme iglemi yapilir. Kaynak router paketi sifreler ve IPSec Tiinel {izerinden hedef
routera iletilir. Hedef router paketi desifreler ve hedef sisteme gonderir. Tiinel modun
en biiylik avantaji uc¢ sistemlerde IPSec’in kullanimi i¢in herhangi bir degisiklik
gerektirmemesidir. Rakiplerin trafik analizi yapmasina izin vermez. Or: Windows 2000
Server

5.4. GOUVENLI SOKET DUZEYI (SSL-Secure Socket Layer)

SSL teknolojisi TCP/IP protokolii iizerinden ¢alisan, web sunucusu ve web
tarayicist arasindaki tiim bilgi akigini koruyan bir giivenlik protokoliidiir. Biitiin popiiler
web tarayicilarda ve web sunucularda uygulanmaktadir. Bugiiniin web {izerinden
elektronik ticaret ve elektronik is uygulamalarinda 6nemli bir rolii vardir. SSL
protokolii iki taraf arasinda giivenli ve gizli iletisimin saglanmasinda elektronik kimlik
belgelerini kullanir. SSL baglantis1 lizerinden goénderilen veriler iiglincii sahislar
tarafindan bozguna ugratildiginda, bundan taraflarin aninda haberi olur.

Bir web sunucusunun kullanicilariyla SSL baglantis1 saglayabilmesi ig¢in
oncelikle sunucu tarafinda bir sunucu e-kimliginin bulunmasi gereklidir. SSL ile
giivenligi saglanmig bir siteye baglanan kullanici sitenin URL adresinin "https:" ile
basladigin1 goriir. Bundan sonraki asamalarda sunucu kendi e-kimligini kullaniciya
gondererek kendini tanmitir. Eger sunucunun e-kimligi gecerliyse ve kullanicinin
tarayicisinda sunucuya e-kimlik veren Onay Kurumunun e-kimligi tanimliysa tarayici
kullaniciya giivenilir bir siteye baglandigina dair bilgi verir. Daha sonra SSL baglantisi
kurulur ve sunucu-tarayici arasindaki tiim veriler iiglincii sahislarin mesaji okumasini
onlemek amaciyla sifrelenir. Mesaj igeriginin yolda herhangi bir sekilde degistirilme
olasiligina kars1 olarak da sayisal imza ile imzalanir. Sifreli mesaj imzasiyla birlikte
gonderilir ve ya almir. Sunucu Kimlik Dogrulamasi olarak adlandirilan bu islemlerin

amac1 kullanictya baglandig: sitenin gercekten baglandigini diisiindiigii site oldugunun
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ve sunucuya gonderilen bilgilerin gercekten de sadece o sunucu tarafindan
okunabileceginin ispatinin saglanmasidir. Kullanici bundan emin olmak i¢in SSL
baglantis1 siiresince sunucudan gelen her bilgiyi web sayfasinin giivenlikle ilgili
ozelliklerine bakarak kontrol etmelidir. Web sayfalarinin giivenlik bilgileri sunucunun
e-kimligini kontrol imkan1 saglar. Eger yabanci veya farkli bir sunucunun kimligiyle
karsilagilirsa baglanilan sunucu baglanildigi sanilan sunucu degildir ve iletigimin
giivenligi tehdit altindadir.

SSL'in sagladigi imkanlardan bir digeri de kullanic1 e-kimliginin sunucuya
gonderilerek  kullanicinin  kendisini  sunucuya tanitmasidir. Kullanici  Kimlik
Dogrulamasi olarak adlandirilan bu islemde ise sunucu kendini kullaniciya tanittigi gibi
kullanicidan da kendisini tanitmasini ister. Bunun i¢in kullanicinin bir e-kimliginin
olmas1 gerekmektedir. Sunucu tarafinda yapilacak bazi ayarlar ile e-kimligi olan hangi
kullanicilarin siteye baglanmalarina izin verilecegi tanimlanabilir.

5.5.GUVENLI ELEKTRONIK iSLEM (SET- Secure Electronic
Transaction):

Ozel sirketlerin, ¢cogu kamu kuruluslarinin ve bir ¢ok bireyin Web sitesi
bulunmaktadir. internet erisimine sahip olan bireylerin ve sirketlerin sayis1 gittikge artan
bir hizla biiyiimektedir. Bunun bir sonucu olarak sirketler elektronik ticaret icin Web’te
sayfalar olusturmaya ¢ok hevesliler. Fakat Internet ve Web cesitli tiplerde saldirilara
cok agiktir. Bunun fark edilmesi ile glivenli Web servisleri i¢in olan talep artmustir.

Diinya Capinda Web, Internet ve TCP/IP Intranetler iizerinden calisan bir
kullanici/servis saglayici uygulamasidir. Web, gittikce artan bir sekilde sirket ve iiretim
bilgileri icin ve is diinyas1 islemleri i¢in bir platform olarak yiiksek oranda seffaf bir
cikis olarak hizmet vermektedir. Web servis saglayicilart yanlis yonlendirilirse {inleri
zarar gorebilir ve para kaybedilebilirler.

Web tarayicilarimin kullanimi kolay olmasina, Web servis saglayicilarinin
konfigiirasyonu ve yonetimi kolay olmasina ve Web igeriginin gelistirilmesi gittikce
kolaylagmasina karsin biitiin bunlarin altinda yatan yazilim olaganiistii komplekstir. Bu
kompleks yazilim bir ¢cok potansiyel giivenlik aciklarini gizleyebilir. Web’in kisa tarihi,
dogru kurulumu yapilmis ve gesitli giivenlik saldirilarina agik yeni ve giincellestirilmis
sistemler ile doludur.

Web servis saglayicisi, bir kere yanlis yonlendirildi mi, saldirgan kendisi Web’in

bir parcasi olmayan fakat lokal sitede servis saglayiciya bagli olan verilere ve sistemlere
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erisim saglayabilir. Dikkatsiz ve egitimsiz (giivenlik konularinda) kullanicilar Web
temelli servisler i¢in sikga rastlanan kullanicilardir. Bu tip kullanicilar var olan giivenlik
risklerinden haberdar degildirler ve etkili kars1 6nlemler almak icin gerekli araclara ve
bilgiye sahip degildirler.

SET (Secure ElectronicTransaction), Internet iizerinde kredi kart1 islemlerinin
korunmasi i¢in tasarlanmis agik bir giivenlik ve sifreleme sartnamesidir. MasterCard ve
Visa tarafindan subat 1996’da giivenlik standartlari i¢in bir ¢agr1 sonucu olusmustur.
Simdiki versiyon SETv1 ortaya c¢ikti. IBM, Microsoft, Netscape, RSA, Terisa ve
VeriSign dahil olmak iizere ilk sartnameyi gelistirmede bir ¢ok sirket caligmalara
katildi. 1996’dan baslayarak kavram bir ¢ok teste tabi tutuldu ve 1998 ile ilk SET
uyumlu {riinlerin nesli piyasaya ¢ikti.

SET kendisi bir édeme sistemi degildir. Internet gibi agik bir ag iizerinde
kullanicilarin var olan kredi kartt 6deme alt yapisimi giivenli bir sekilde kullanmalari
i¢cin gerekli olan giivenlik protokollerinin ve formatlarinin bir biitiiniidiir. SET {i¢ hizmet
saglar:

e Bir islemde katilimda bulunan tiim taraflar arasinda giivenli bir iletisim
kanal1 saglar.

e X.509v3 dijital sertifikalarinin kullanimu ile giiven saglar.

e Bilgi, taraflara islem icin gerekli oldugu zaman ve yerde saglandig: i¢in
gizliligi korur.

SET ‘in Yerine Getirmesi Gereken Sartlar

SET sartnameleri, Internet iizerinden ve diger aglar iizerinden kredi kartlarinin
0deme islemlerinin giivenligi i¢in gerekli temel is sartlarini listeler:

e (Odeme ve siparis bilgilerinin gizliligini saglama.

e Tiim iletilen verilerin biitiinliglinli garantileme.

e Kart sahibinin kredi karti hesabimin legal kullanicis1 oldugunun
kanitlanmasini garantileme.

e Bir ticaret isletmesinin, finanssal bir kurumla iligkileri vasitasiyla kredi
kart1 iglemlerini kabul edebilmesinin dogrulanmasi.

e Bir elektronik ticaret isleminde tiim legal taraflarin korunmasi i¢in gerekli
en iyi glivenlik calismalarinin ve sistem tasarim tekniklerinin kullanilmasinin garanti

edilmesi.
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e Ne ulagim giivenlik mekanizmalarina ne de onlarin kullanilmasina bagiml
olmayan bir protokol olusturma.
e Yazilm ve ag saglayicilar arasinda bir arada ¢alistirilabilmeyi

kolaylastirma ve destekleme.

SET’in anahtar ozellikleri SET katilimcilari

e Bilgilerin gizliligi e Kart sahipleri,Miisteri (CardHolder)

e Verilerin biitiinligl e Ticaret isletmesi sahibi, Tiiccar (Merchant)
e Kart sahibinin dogrulanmasi e Kart1 veren taraf (Issuer)

e Ticaret isletmesi dogrulama e (Odeme yapan taraf (Acquirer)

e Odeme yolu (Payment Gateway)
o Sertifika Otoritesi (Certificate Authority)

b}»:*: 3 INTERNET Sl

INTERMET

B

= f

et

Karti Veren Taraf

/'/ Sideme
i

Odemeyi Vapan Taraf Cdeme
Fola

Sekil 5.4: SET Bilesenleri

Simdi bir islem icin gerekli olan olaylarin inceleyelim. Oncelikle miisteri bir
hesap acar. Daha sonra miisteri bir sertifika alir. Tiiccar kendi sertifikalarina zaten
sahiptir. Kaydin1 daha dnceden yaptirmig sertifikalarini almigtir. Miisteri bir sipariste
bulunur. Tiiccarin sertifikasina bakilarak kimligi dogrulanir. Siparis ve O0deme
gonderilir. Tiiccar 6deme yetkisi talep eder. Tiiccar siparisi onaylar. Tiiccar mallar1 veya

hizmetleri saglar. Tiiccar 6demeyi talep eder.
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6. RSA’NIN YEREL OLARAK UYGULANMASI:

RSA algoritmasini kullanan, bir yazilim gelistirdim. Yazilimi1 Borland Delphi 6
programlama dilinde hazirladim. Programin amaci anahtar iiretimini gergeklestirmek.
Anahtar ¢iftine bagl olarak sifreleme ve desifreleme islemi yapmak. Tabi insan ilk
etapta su soruyo soruyor kimseyle iletisim kurmayip yerel olarak ¢alistyorsam
sifrelemeye ne gerek var. Aslinda yerel olarak ¢alissa bile ag iizerinde kullanamaz diye
bir sart yok. Aslinda yerel olmasi hem programin kodunu hem de 6zel anahtarimizi
korumus olacaktir. Anahtar ¢iftimi olusturduktan sonra benim gibi programa sahip olan
arkadaslarima agik anahtarimin oldugu txt dosyayr gonderirim. Onlarin agik
anahtarlarinida txt olarak alirim. Tabi kime mesaj yazacaksam onun ag¢ik anahtarin
PublicKey.txt isimli dosyaya kopyalarim. Mesajimi sifreledikten sonra sifreli mesajimi
normal mail yoluyla arkadagima gonderirim. Oda program ve 6zel anahtarini kullanarak
mesaj1 desifreler. Simdi prgramimizi inceleyelim. RSA.exe isimli dosyay1 calistiririz.

Asagidaki form karsimiza ¢ikacaktir.

=10l x|

“'ardim |

ANAHTAR OLUSTUR ‘

SIFRELEME ‘

DESIFRELEME ‘

Sekil 6.1 :Ana Form

Burada “ANAHTAR OLUSTUR” diigmesine bastigimizda anahtar iiretimi formu,
“SIFRELEME” diigmesine bastigimizda sifreleme formu, “DESIFRELEME”
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diigmesine bastigimizda desifreleme formu, “Yardim” diigmesine bastifimizda yardim
formu agilacaktir. Asagidaki formu “ANAHTAR OLUSTUR” diigmesine basinca elde
ettim.

A ANAHTAR DLUSTURMA -0 x|

F ve QQ degerlerini kendiniz girebilirsiniz.

Girmis oldugunuz sayinin asal olup clmadigina bakilacaktir.
Asal degilse en yakin asal sayl program tarafindan bulunacaktir.
Lutfen verilen aralifa gore deger giriniz.

 Pve Q Degerlerini Ben verecegim

Isaretlemezseniz program p ve ¢ a2sal sayianm kendisi segecekiir

Sayrarnt Asatige Konfrol edifeceltir As3f dedise en yakn 3537 deger 313n3c3knr.
P icin bir deder qiriniz : | 20000 - 99399 Dllugtur |

Q igin bir deder giriniz ! 2000 - 9999

Sekil 6.2 : Anahtar Olusturma Formu
Bu formda “OLUSTUR” diigmesine bastifimizda anahtar1 olusturacak ve asagidaki
mesaj1 verecektir.

Rsa x|

Anahtar Ciftiniz Bagarvla Clugburuldu

“Geri” diigmesi ise ana forma donmemizi saglar. P ve Q degerlerini kendimiz girmek
istiyorsak “P ve Q Degerlerini Ben verecegim” isaretlenmeli ve belirtilen aralikta
degerler girilmelidir. Girilen degerlerin asalligi kontrol edilip en yakin asal sayi

bulunacaktir. Belirtilen aralikta deger girilmezse asagidaki mesaji1 verir.

Belirkilen Aralikta Deder Giviniz
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Simdi olustur diigmesinin altinda ¢alisan kodu inceleyelim:

var
Form2: TForm2;
RandSeed, p,q,s,e,d,el,sayac4,n,Fin, se: Longword;
k, sayac, sayac2,sayac3,sl,s2,s3:integer;
mesaj:string;
Dosya, DosyaZ2:Text;

Yukarida var ile gerekli tamimlamalar yapilmistir. Anahtarlarimi kaydedecegim txt
dosyalart olusturmaki¢in Dosya, Dosya2 degiskenlerini Text olarak atadim. Diger
degiskenleri ise sayinin biiyiikliigiine gore integer ve ya Longword tanimladim.

Asagida ise diigme tiklandiginda calisan program kodu verilmistir.

procedure TForm2.Button2Click (Sender: TObject);
begin
randomize () ; {Rastgele degeri farkli almak icin sistemi kullanir }
sl:=random(9) ;
s2:=random(9999) ;
s3:=random(999); {s ler rastgele sec¢ilen sayilar p ve g ic¢in}
if (s1=0) or (sl=1) then sl:=2;
p:=s1*10000+s2;
g:=s1*1000+s3;
k:=0;
p ve q asal sayilarini olusturmak i¢in s’leri kullandim. s’ler random olarak belirleniyor.

Dikkat etmemiz gereken nokta p ve q nun asal oldugundan su anda emin degiliz

asagidaki testleri gegerlerse asal olacaklar.

if radiobuttonl.checked=True then
Begin

p:= StrToInt (Editl.Text);

g:= StrTolInt (Edit2.Text);
end;

Yukarida degerlerin kullanici1 tarafindan girilip girilmedigine bakiliyor. Kullanicinin

girdigi degerleri aliyor. Asagida ise sart kosulan aralikta girilip girilmedigi kontrol
ediliyor. Istenilen aralikta degilse tekrar girmesini sagliyor.

if (p>=20000) and (p<=99999) and (g>=2000) and (g<=9999) then
Begin
repeat
for sayac3:=2 to 330 do
begin
if (p mod sayac3=0) then
begin
k:=0;
p:=p-1;
break;
end;
k:=1;
end;
until k=1;
k:=0;
repeat {asagidaki dongiide asal olan g yu bul}
for sayac3:=2 to 100 do
begin
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if (g mod sayac3=0) then
begin
k:=0;
g:=gt+l;
break;
end;
k:=1;
if (g=p) then k:=0;
end;
until k=1;

Yukaridaki repeat-until bloklarinda, p ve q’nun asalliklarina bakiliyor. Asal degillerse
en yakin asali buluyor. Daha sonra p ve q degerlerini kullanarak n ile ® (n) degiskenleri
hesaplanir. A¢ik anahatarin pargasi olan e rastgele secilir. € ve @ (n) kullanilarak d
hesaplanur.

n:=p*qg;
Fin:=(p-1)*(g-1);
randomize () ;
el:=random(9) ;
if (el=0) or (el=1l) then el:=2;
e:=random(999999) ;
e:=e+el*1000000;
k:=0;
repeat
for sayac3:=2 to 10000 do
begin
if (e mod sayac3=0)and(Fin mod sayac3=0) then
begin
k:=0;
e:=e-1;
break;
end;
k:=1;
end;
until k=1;
s:=e;
for sayac4:=2 to Fin-1 do
Begin
s:=s+e;
if s<>0 then s:=s mod Fin;
if (s=1) then
begin
d:=Sayaci4;
break;
end;
end;

Tim hesaplamalar bittikten sonra PublicKey.txt ve PrivateKey.txt dosyalar1 olusturulur.

PublicKey.txt ‘nin igerisine e ve n, PrivateKey.txt'nin igerisine d ve n kaydedilir.

AssignFile (Dosya, 'PublicKey.txt');
Rewrite (Dosya) ;

writeln (Dosya,e,';"',n);

CloseFile (Dosya) ;
AssignFile (DosyaZz2, 'PrivateKey.txt');
Rewrite (DosyaZ2) ;

writeln (Dosyaz2,d,';"',n);

CloseFile (Dosya?2) ;
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mesaj:="'Anahtar Ciftiniz Basariyla Olusturuldu';
ShowMessage (mesaj) ;
end else showmessage('Belirtilen Aralikta DeJer Giriniz');
end;

Simdi tekrar gozden gegirelim. Rasgele segilen s’lerden, p ve q asal sayilari olusturulur.
Eger kullanic1 kendi girmek istiyorsa, if ile radiobutton kontrol edilip klavyeden girilen
degerler p ve q ya atanir. Deger aralig1 if ile kontrol edilir. Belirtilen aralikta degilse if
blogunun igerisine girmez. Kullaniciya hata mesaj1 verir. Repeat-until blogu igerisinde p
ve q larin asallig1 tespit edilir. p ve q secildikten sonra n degiskeni ve Fin degiskeni
hesaplanir. Daha sonra agik anahtari olusturan e degiskeni secilir. e degiskeninin asallig1
kontrol edilir. d=e” mod ® (n) formiiliine gore e ve fin degiskenlerinden d hesaplanir.
Bu hesaplamalar bittikten sonra PublicKey.txt ye a¢ik anahtar, PrivateKey.txt ye 6zel
anahtar kaydedilir. PublicKey.txt, e ve n degiskenlerinden; PrivateKey.txt, d ve n

degiskenlerinden olusur.

Asagidaki formu “SIFRELEME” diigmesine basinca elde ettim.

A SIFRELEME : 10l x|
rpinal Mesar
| =] Sifrele |
Geri |
[~
Sirell Mesar
Al
=

Sekil 6.3 :Sifreleme Formu
Orijinal mesaj alanina sifrelemek istedigimiz mesaji yazariz. “Sifrele” diigmesine
basinca mesajimizi sifreleyip sifreli mesaj alanina yazar. Geri diigmesi ana forma

dondurir.
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5 SIFRELEME 101 =]

rinal Mesar

Canakkale Onsekiz Mart Universitesi Fen Bilimler Enstitiisti Bilgisayar Mihendisligi &nabilim Dal ;I Sifrele |
Geri |

Sirelr Mesar

Sekil 6.4 : Sifreleme Formuna Mesaj Yazilmasi
Yukaridaki formda sifrele diigmesine basinca agsagidaki formu elde ettik.

I SIFRELEME -0l =]

Elriinal Mesai

[anakkale Onsekiz Mart Oniversitesi Fen Biimler Enstitiisii Bilgisayar Mihendislig Anabilm Dal =
Geri |

Jid
sinet Messy OO x
CBBCAFEFKHAAGCIBGEBIALAHD . . GCIBGKDIBHJIE] &
EKCDJHAICFEELGHGGFKEDEIER  Sifreleme Islemi Bagar Ile Tamamland  |AAFKGIDFIGCE T |
DBGFIFIHEENGHGGEFEE GIHALIE HEGFECIEBHCH
HEBIAIAHDEGIDRIGCE FHAICAA CKEBCFHAGEKLD
DJHAICFEJFCHIFGRGIDRIGCKELN EIGHGGFKGE
AIFAHIEGIDFRIGCEDIBHIEJERGID DGEGEIEGGIKGIDF

JGCKENGHGGFEDAIBCOFHKEAIAHDKJFCHIFGREECFHAGEK GIDFJGCKEBCFHAGEKEAGCA
EGAKJFCHIFGREAGCAE GAKENGHGGFEGEAIFAHIKGJDFIGCEDIBHIEJELCFIDBFGEEGIDRIG
CKJFCHIFGEHAAGCIEGKDEDECIEIKHAAGCIBGKDGGIEGGIKEIGHGGFREGIHALEKEAG CAEG
AKGGFDDHHCKCDJHAICFRBLAIAHDKDHADJBFHKGIDFIGCEIFCHIFGEDIBHIEJERGJDFIGEK
FEIAHGFEKGJDRIGCKENGHGGFKCIGIDDEDKEMAIAHDKHAAGCIBGRGFGERIBRGIDRIGCEDI

*

Sekil 6.5 :Mesajin Sifrelenmesi

Simdi sifrele diigmesinin altinda ¢alisan program koduna bakalim.
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var
Form3: TForm3;
mesaj,satir,satire,satirn,orjinal,sifreli,sifreli2,ikili:string;
s,1,j,bayrak,sorjinal,sifuz, kalan,us, sayac:integer;
dosya:Text;
n,e,e2,M,esayac, tam, aradeger:longword;
C:Int64;

Yukarida var la gerekli tanimlamalar yapildi.

procedure TForm3.ButtonlClick (Sender: TObject);
begin
AssignFile (Dosya, 'PublicKey.txt');
Reset (Dosya) ;
Readln (Dosya, Satir);
s:=Length (satir);
bayrak:=0;
for i:=1 to s do
Begin
if (satir[il]l="';"'"') then
Begin
bayrak:=1;
continue;
end;
if (bayrak=1l) then satirn:=satirnt+satir([i];
if (bayrak=0) then satire:=satire+satir([i];
End;
e:=StrTolnt (satire);
n:=StrTolInt (satirn);
satire:="'";
satirn:='";

Yukarida dncelikle PublicKey.Txt isimli dosyay1 okuduk. Daha sonra txt ifademizdeki

karakterleri tektek ayirarak e ve n ‘yi elde ettik.

orjinal:=memol.Text;
sorjinal:=Length (orjinal) ;
e2:=¢e;
ikili:="";
repeat
begin
tam:=e2 Div 2;
kalan:= e2 Mod 2;
ikili:= IntToStr(kalan)+ikili;
e2:=tam;
end;
until tam=0;
us:=length(ikili);

Yukarida oncelikle orijinal mesajimizi okuduk ve uzunlugunu tespit ettik. Daha sonra e

sayimizi ikili hale ¢evirdik. Uzunlugunu us isimli degiskene atadik.

for j:=1 to sorjinal do

Begin
M:=0rd (Orjinal[j]);
C:=1;

aradeger:=0;

for sayac:=1 to us do

Begin
aradeger:=aradeger*2;
C:=(C*C) mod n;
if ikili[sayac]="'1l"' then
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Begin
aradeger:=aradeger+l;
C:=(C*M)mod n

end;

end;
sifreli2:=IntToStr (C);
sifuz:=Length(sifreli?);
for i:=1 to sifuz do

Begin
sifreli:=sifreli+Chr (65+StrToInt (sifreli2[1]));
end;
Sifreli:=Sifreli+'K';
end;

Yukarida orjinal mesajimizi karakter karakter ayirip 6nce ASCII kodunu aldik. Daha
sonra gelen sayisal degerin e. Kuvvetini mod n ye gore bulduk. Us alma islemini e ‘nin
ikili halini kullanarak yaptik. Boylece islem siiresini kisalttik. RSA konusu doniiliip
incelendiginde ikili alma yontemiyle iis hesab1 goriilecektir. Sonugta C degiskenini elde
edecegiz. C degiskeni mod n ye uyan birtamsay1 olacaktir. C degiskenini de karakter
karakter ayirip 65 ilave edip ASCII karsilig1 olan harf bulunur. K ise karakterlerin ayrim
noktasi olarak kullanilir. Dongiiler bittiginde sifreli mesaj elde edilecektir. Sifreli mesaji
yazdirip sifreleme isini bitiririz.

memo?2.Text:=Sifreli;

sifreli:="";
mesaj:="'Sifreleme Islemi Basari Ile Tamamlandi';
ShowMessage (mesaj) ;
end;
Asagidaki formu “DESIFRELEME” diigmesine basinca elde ettim.
4 DESIFRELEME ]
Sitrel Mesar
;I Degifrele |
Geri |
[~
gl Mesar
-
[ -

Sekil 6.6 : Desifreleme Form
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Sifreli mesaj alanina desifrelemek istedigimiz mesaj1 kopyalariz. “Desifrele” diigmesine

basinca mesajimizi desifreleyip Orjinal mesaj alanina yazar. Geri diigmesi ana forma

dondiiriir.

4+ DESIFRELEME -1O] =l
SHrak Mesar
EKCDJHAICFKEIJGHGGFKBDBIIEHCKBIJAI.&HDKJFCHIFGKCDJHAICFKDEBGDMFKGJDFJGCK;l Desifrels |
DBGFJFJHKENGHGGFKEGJHALIEKHAAGCIBGKDGGIEGGIKEECFHAGEKENGHGGFKCIEBHCH

HEEBIAIAHDK GIDFJGCKFHACAAK CDJHAICFEDGGIEGGIKJFCHIFGEGJDFJGCKEB CFHAGERLC
CUHAICFEJFEHIFGEGIDFIGEREGHGGFEDAHAD GJDECDUHAICFERLAIAHDKEIGHGGFGE
AlFAHIKGIDFJGCKDIBHIEJEEGIDFIGCEGHHHBDFFEDIBHJEJEK COJHAICFED GGIEGGIKGJDF Eed |
GCKEWNGHGGFEDAIBCDFHEERLAIAHDKJFCHIFGEEBRCFHAGERGIDF)GEREBRCFHAGEREAG TS
EGAKJFCHIFGEKEAGCAEGAREIGHGGFRKGEAIFAHIKGJDFJGCKDIEHJEJEKCFIDEFGER.GIDFIG
CKJFCHIFGEHAAGCIBGRDEDECIEIKHAAGCIBGEDGGIEGGIKENGHGGFEEGIHAIEKEAGCAEG
AFGGFDDHHCECDJHAICFEEBIAIAHDEDHADJBFHE. GIDFIGCRJFCHIFGEDIEHJEJERGJDFIGCE.
FEI&HGFEKGJDFJGCEENGHGGFECIGIDDEBDKEBIAIAHDKHAMGCIBGK GFGEFIBK.GIDFIGCEDI
BHJEJEK.GIDFIGCKGHHHBDFFEELGHGGFEEGEBAEIEFEHAAGCIEGKDIEHJEJEREHHBERDFE

Orprnal Mesar

Sekil 6.7 : Desifreleme Formuna Mesaj Yazilmasi

Yukaridaki formda desifrele diigmesine basinca asagidaki formu elde ettik.

+I" DESIFRELEME

el Mesar
EKCDJHAICFKE L GHGGFKBDBIEHCKELIALAHD KIFCHIFGECDJHAICFKDEBGDAAFKGIDFIGEK. a |
DEGFJFJHEENGHG GFEEGJHAEKHAAGCIBGKD GGIE GGIKEECFHAGEKEGHGGFKCIEBHCH

HEBLAIAHD KGJDF) GCEFHAICAAKCDJHAICFKDG GIEGGIKJFCHIFGKGJDFJGCKEBCFHAGEKD
DJHAICFKJFCHIFGKGJDFJGCKE L GHGEFKDAHAD GJDKCDJHAI CFKELAIAHDKE GHEGFKGE
AIFAHIKGDFIGCKDIBHJEJEKGJDRIG CKGHHHE DFFKDIBHJEJEKCDJHAICFKDGGIE GGIKGJDF Geri
JGCKEWGHGGFKDAIECDFHKELALAHDKIFCHIFGKEBCFHAGEKG) DFJGCKEB CFHAGE KEAG T
EGAKJFCHIFGKEAGCAE GAKEN GHGGFEGEAIFAHIKGIDFJGCKDIEHJEJEKCFIDEFGEKGIDFG
CKJFCHIFGKHAAGCIEGKDEDECIEIKHAAGCIEGKDGGIE GRIKEGHGGFKE GIHAMEKEAGCAE G
AKGGFDDHHCKCDJHAICFKEI.AlAHDKDHAD)EFHEGJDF) GCKJFCHIFGKDIEHJEJEK GJDFIGCK,
FEIAHGFEKG)DFJGCKENGHGGFKCIGIDDEDEEIAIAHDKHAAGCIB GKGFGEFJEKGIDFIGCKDI
EHJEJEKGJDFIGCKGHHHEDFFKEIGHGGFKEGEAE IEFKHAAGCIEGKDIEHJEJEKEHHEEDFE,  —|

-

],

Chrrinal Mesar

Canakkale Onsekiz Mart Universitesi Fen Bilimleri E natitiisii Bilgizawar Miihendisligi Anabiim Dah ;l

Rsa R

Desifreleme Bitti
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Sekil 6.8 : Desifreleme Islemi

Simdi Desifrele diigmesinin altinda ¢alisan program koduna bakalim.

var
Form4: TForm4;
Dosya:Text;
mesaj,satir,satird,satirn,sifreli,sifreli2,orjinal,ikili:string;
s,bayrak,i,sifuz,j,sifdeger,dsayac, kalan,us, sayac:integer;
d,n,C,tam,aradeger,d2:Longword;
M:into64;

Yukarida var la gerekli tanimlamalar yapildi.

procedure TForm4.ButtonlClick (Sender: TObject);
begin
AssignFile (Dosya, 'PrivateKey.txt');
Reset (Dosya) ;
Readln (Dosya, Satir) ;
s:=Length (satir);
bayrak:=0;
for 1i:=1 to s do
Begin
if (satir[il]l=';"') then
Begin
bayrak:=1;
continue;
end;
if (bayrak=1l) then satirn:=satirn+satir[i];
if (bayrak=0) then satird:=satird+satir([i];
End;
d:=StrTolInt (satird);
n:=StrTolInt (satirn);
satird:="";
satirn:="'";

Yukarida dncelikle PrivateKey.Txt isimli dosyay1 okuduk. Daha sonra txt ifademizdeki

karakterleri tektek ayirarak d ve n ‘yi elde ettik.

d2:=d;
ikili:="";
repeat
begin
tam:=d2 Div 2;
kalan:= d2 Mod 2;
ikili:= IntToStr(kalan)+ikili;
d2:=tam;
end;
until tam=0;
us:=length(ikili);
sifreli:=memol.Text;
sifuz:=length(sifreli);
bayrak:=0;
sifreli2:="";
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Yukarida oncelikle d sayimizi ikili hale ¢evirdik. Uzunlugunu us isimli degiskene

atadik. Daha sonra sifreli mesajimizi okuduk ve uzunlugunu tespit ettik.

for j:=1 to sifuz do
Begin
if (sifreli[j]='K') then
Begin
bayrak:=1;
end;
if (bayrak=0) then
Begin
sifdeger:=0Ord(sifreli[j])-65;
sifreli2:=sifreli2+IntToStr (sifdeger);

end;
if (bayrak=1l) then
Begin
C:=StrTolInt (sifreli2);
M:=1;

aradeger:=0;
for sayac:=1 to us do
Begin
aradeger:=aradeger*2;
M:=(M*M) mod n;
if ikili[sayac]='1l"' then
Begin
aradeger:=aradeger+l;
M:=(M*C)mod n;

end;
end;
orjinal:=orjinal+Chr (M) ;
bayrak:=0;
sifreli2:="";
end;

End;

K ayrimlarina dikkat ederek sifrelerken karakterlerini ayirdigimiz C tamsayisini bulduk.
Daha sonra C tamsayilarinin d. kuvvetlerini aldik. Us alma islemini sifreleme yaparken
kullandigimiz yolla yaptik. Sonugta M tamsayisini elde ettik. M tamsayisi
sifrelenmemis karakterimizin ASCII kodu karsiligidir. Bizde bu tamsayimizi karaktere
cevirdik. Dongiiler sayesinde tiim karakterler i¢in ayn1 iglemleri yaptik. Sonugta orijinal
mesajimizi elde ettik. Ve memo kullanarak ekrana yazdirdik.

memo2.Text:=0Orjinal;

Orjinal:='";

mesaj:='Desifreleme Bitti';

ShowMessage (Mesaj) ;
end;
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Asagida yardim diigmesine basilinca gelen form goziikmektedir.

o [m] 5
|Bu programin amact RSA algoritmasing kullanarak. Sifrelerne ve =
Desifreleme yapmaktir.
Anahtar olugtur buttonunu tkladidinizda sifreleme ve degifreleme
icin gerekli olan acik anahtar we dzel anahtar alugturulan bir form Kapat |

acllacaktir.

pwe g asal sayilan kullanilarak anahtarlar olugturulacakhr. pve g
dederlerini kendiniz girebilirsiniz.

prve o, sayllannin asalhdikontrol edilip en yvakin asal saw
bulunacakiir. Anahtarlar, programiniRSA EXE) bulundudu klasarin
icerisinde

publickey t ve privatekey txt dosyalan halinde olugturulacaktir.
Sifreleme formunda ise girilen orijinal mesajl sifrelevecelkdir.
indowsta ki normal kopyalama iglemlerini kullanarak sifreli mesaj
alaninl kopyalanz.

Daha sonra desifrelerne formunu agarak sifreli mesaj alanina, sifreli
rmesajimizl yapighing desifreleyebiliriz.

Sekil 6.9: Yardim Formu
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7- RSA ALGORITMASININ KULLANIMI ILE INTERNET
UZERINDEN SIiFRELI MESAJ ALIS VERIiSi YAPILMASI:

Bu uygulamadaki amacimiz kullanicilarin internet iizerinden meajlarini
sifreleyerek iletmeleridir. Uygulamay1 hazirlarken Dreamweaver, JavaScript, PHP ve
MySQL kullandim. MySQL ile veri tabanini olusturdum. Dreamweaver vasitasiyla
gorsellik saglayip JavaScript ve PHP kodu kullandim. Yapilacak isleme gore Java
Script ve ya PHP kullandim. PHP server iizerinde, JavaScript ise kullanicinin
bilgisayarinda calismaktadir. Anahtar olusturma , mesajin sifrelenmesi gibi gizliligin

onemli oldugu uygulamalari JavaScript kullanarak yaptim.

http://193.255.97.173/mailkripto/index.php adresinden uygulamamiza erisebiliriz.
Simdi uygulamamizi inceleyelim.
Ik olarak Sekil 7.1°deki sayfa karsimza ¢ikar. Kullanici adi ve parolamizi

girerek giris yapabiliriz. Uye degilsek Uye Ol linkine tiklayarak iiye olabiliriz.
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http://193.255.97.173/mailkripto/index.php

Z Untitled Document - Microsoft Internet Explorer

Dosva  Dizen  Gardnim Sk Kollandanlar — Araclar Yardim ‘

g Geril v = v @ ot | Q.ﬂ\ra (3] Sk Kullanilanlar @Ortam @ | %v =] - E 7
P.dresI@http:,I'J'Iocalhostfmailkriptujindex.php j Pt |Baﬁlantllar »
@58:“‘(:“ vl Google || Alkavista « AskJesves Altheweb + LookSmart Files = More ¥

Markon Ankivirus E -

& Bitt D[ [ verelintranet 4
Sekil 7.1: Kullanic1 girisi

Sekil 7.2°deki sayfay: iiye ol linkine tiklayinca elde ettim. Gerekli alanlar1 doldurup
kaydet dedigimde iiye olabiliriz. MySQL ‘de user isimli tabloya kayit yapacaktir.
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2} Untitled Document - Microsoft Internet Explorer

Dosya Dizen  Gardndm Sk kEullamlanlar araglar Yardim |

G - o= - 2 7at | EhAra  [F Sk kulanilankar SR Ortam @| EY- & -5
Adres I@http:,l',l’localhost,l'mailkripto,l'uyeol.php j ﬁGit |Baﬁ|antllar **| Morton Antivirus E -
@s:earch vl Google | | Alavista ~ Ask Jeeves Allthetw'eb = LookSmart Files - tare #

[&] Bitei [ | | |ZE verel intranet Z
Sekil 7.2: Uye Kayit Formu

Ana formdan kullanic1 adi ve parolayr girip, GIRIS butonuna tikladigimda Sekil 7.3

‘deki sayfay1 elde ettim. Yapmak istedigim islemin linkine tiklarim.

Dosya Dozen Gordnom Sk Kullanlanlar  Araclar Yardim

EGer v = - 2D fat | @ioara  Glskkulanianiar Eoram  CH | By S ~ 5 >

Adres I@ http:,l',I'I0calhost,l'mailkripto,l'uyeler.php?id=ercan&parola=19??83&giris=G°.-"oDDR°.-"oDD°.-"oD[j ﬁGit | Badlantilar »| Marton Ankivirus E -

@58arch vl Google |~ | Alkavista -~  AskJeeves altheweb = LookSmart Files - More ¥

&) Bitti [ [ | |[BEverelintranet 4
Sekil 7.3: Islem secenekleri
Anahtar Olustur linkini tiklayinca Sekil7.4 de goriilen sayfay1 elde ettim. Burada olustur

butonuna basarak anahtarlarimi olusturacagim. Her kullanicinin bir ¢ift anahtar1 vardir.
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Acik anahtar ve 6zel anahtar. Ac¢ik anahtar kullanilarak sertifika olusturulur. Mesajin
gonderen kisi sertifikamizin igerisindeki acik anahtar vasitasiyla bize gondercegi mesajt
sifreler. Ac¢ik anahtar, sertifikanin dagitilmas1 nedeniyle herkes tarafindan bilinebilir.
Ozel anahtarsa desifreleme igin kullanilacagindan yalnizca sahibi tarafindan
bilinmelidir. Bu islemler kullanicinin bilgisayarinda yapilmasit gerektigi i¢in JavaSciptle
yaptim. Sekil 7.5’de olustur butonuna bastiktan sonraki sayfa goriillmektedir.

Anabhtar olustururken Onelikle p ve q isimli iki asal say1 belirledim. Daha sonra bu asal
sayilarin carpimiyla n=p*q elde ettim . Fin=(p-1)*(g-1) ‘i buldum. Fin ile aralarinda
asal olmak kosuluyla e degiskenini hesapladim. d degiskenini e*d mod Fin=1 olamk
kosuluyla hesapladim. e,n agik anahtarimi; d,n ise 6zel anahtarimi olusturdu. Tezimin
ek kisminda bulunan anahtar.php ‘nin kaynak kodunu inceleyerek yapilan islemleri

gorebilirsiniz.

7 Untitled Document - Microsoft Internet Explorer =10 x|

E Dosya Digen  Gordndm Sk kKollanlanlar — Araclar  Yardim |i
| s Ger - o= - @ it | @F\ra 3] Sk Kullarulanlar @Ortam @ | %v = - F

1 Rdres@http:II'II'IDcalhost,l'mailkriptoll'anahtar.php?id=ercan&par0la=19??83 j Pt |Ba§|ant||ar ?
' @3&:!“:“ vl Google | »| AlaVista = AskJeeves Altheweb » LookSmart Files - More ¥

Norton Ankivirus E -

/& bt [ ][ |28 verslintranet 4
Sekil 7.4: Anahtar Olusturma Formu
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Z} Untitled Docurnent - Microsoft Internet Explorer -0l x|

Dosya Dizen Garondm Sk Eullamlanlar Araglar Yardim |

e v o= - G2 7at | Qyara G Sk kulanlaniar G Orkam ®| By S -5

Adres I@ http: fflacalhost fmailkriptofanahtar . phprid=ercan@parola=197783 j ﬁGit | Badlantilar ”| Morbon Ankivirus E -

@Search vl Google | = | Alkavista = AskJesves Allthew'eb ~ LookSmart Files - More ¥

3266079 74431453

[

14326519: 74491493 —

=

[&] Bitti [ | | |ZE verelintranet Y
Sekil 7.5: Anahtar Olusturulduktan sonraki durum

Sertifika islemleri linkine tiklayinca Sekil 7.6 ‘daki sayfayi elde ettim. Public
Key isimli alana acik anahtarimizi kopyalayip olustur dedigimizde sertifikamiz
olusturulacaktir. Sertifikamiz olusturuluken kullanic1 bilgisi, agik anahtar ve tarih
yoneticinin 6zel anahtar ile sifrelenecektir. Bu islemler serverda yapilmasi gerektigi

icin PHP kullandim. Peki neden serverda yapilmali?
=10] x|

Doswya Dizen Gorandm Sk Kullamlanlar  Araclar Yardim |

B R = | i) | Zhara G SkKulanlanlar  Grorkam 4 | EN- & -5 &

|
| Adres @ htkp: fflacalhost/mailkripto/sertifika. phprid=ercanparola=197753 LI ?Git | Eadglantilar ”l Morkon antivirus E -

@;Senrch -vl Google |~ | Alkavista - AskJeeves althedw/eb - LookSmart  Files - More ¥

hﬁ ’_I_’_ ‘erel inkranet w
Sekil 7.6: Sertifika olusturulmasi
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MySQL veritabaninda ydnetici isimli tablodan yoneticinin 6zel anahtar
alinacak. Eger ag iizerinde yoneticinin 6zel anahtarini kullanicinin bilgisayarina gotiiriip
orda iglem yaparsam, ag1 dinleyen bir rakip ydneticinin 6zel anahtarini ele gegirebilir.
Bundan dolay1 sertifikanin imzalanmas1 serverda yapildi. Sertifika sahibi mesajlasmak
istedigi kisilere sertifikasini dagitir. Sertifikay1 alanlar ise yoneticinin imzas1 oldugu i¢in
sertifikaya gilivenirler. Setifikalar1 mesaj gondermek i¢in kullanacaklardir. Sekil 7.6 daki
goster linkine tiklaymca, Sekil 7.7 deki sayfa acilir. Bu sayfada Goster butonuna
tikladigimizda Sekil 7.8’de gordiigimiiz sayfa agilacak ve sertifikamiz goriilecektir.

Sertifikamizi txt bir dosyaya kaydedip dostlarimiza dagitabiliriz.

3 Untitled Document - Microsoft Internet Explorer

Dosya Dizen  GorGnom Sk Kulandanlar  Araclar Yardim

Gcei v - ([ A Qas Gaskkaankna Goran (4| By Sp - 7

fidres @ http:,l'Il'IncaIhost,l'mailkripto,l'sertifika2.php?id=ercan&parola=19??83&siFreIi=FCHHJHCIKEtj ﬁ Git | Badlantlar

Markan Ankiviras E -

@Seamh vI Google [~ | AlaVista ~ Ask Jeeves AltheWeb - LockSmart Files - More ¥

& bitt D[ [ BB verelintranet y
Sekil 7.7: Sertifikan1 Gosterilecegi sayfa
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ntitled Document crosoft Internet Explorer

Dosya Dizen  Gorandm  Sikkulamlanlar  Araglar Yardim |
B T = fat | Zhara  [EeSkkullanlanlar  GEFOrkam @| 5 S E s

Adres @ http:,l',l’localhost,l’mailkripto,l’sertifika2.php?id=ercan&paro|a=19??83&5ifreli=FCHHJHCIKEtLI @Git | Badglantilar ”l Morkan Antivirus E -
@Senrch - I Google || Alavista ~ Ask Jesves Althe'eb ~ LookSmart  Files - Mare ¥

FCHHIJHCIKECJHHAHEEKFCDDJJEARCDDCGCFFECGGICEGEKCHFD IDIKEATJCFDEEEGGAJETE
FCEDHEHJEFCEDHEHIEGIGIGEGEDHAGACEJKEEGGAJEIECHFDID IKDHAGACEJECAHCEDAKC
AHCEDAKBEGGAJEIKJJIFEGCKCANCED AKBEGGAJETIKEATJCFDECHFDIDIKEENJIGEDERGIGT

GEGEGIGIGEGECAHCEDAKCCGIIDIBEEGIGIGEGEEJGAECHHECCGIIDJEBEGIGIGEGEEJGAECH

=l

[&] Bt [ [ | [BEverelintranst 7

Sekil 7.8: Sertifikanin Gosterilmesi
Sekil 7.3’deki Mail Gonder linkine tikladigimizda Sekil 7.9 ‘daki sayfa

karsimiza ¢ikar. Gerekli alanlar1 doldurunca sekil 7.10°daki sayfa karsimiza ¢ikacaktir.

4J untitled Document - Microsoft Internet Explorer =] x|

Dosya Dizen  GorOnom  SkKullanlanlar — Araglar  Yardim |
GG - = - D 6] | QAra Gl sk kdlaniania FPoram ‘ 5y S e =
Adr’esIEhttp:,l’,ilucalhustp’mailkriptu,l’ma\lat.php?id:ercan&uam\a:l97783 j @Gt |Ea§|ant|lar ”| Morkon Antivirus E -
(lSearch - | Google |- | AkaVista = AskJeeves Altheweb v LockSmartt Files + 203 Customize T My Buttan 4@ Hicklioht

& ,_,_,_ oF VYerel intranet
Eaﬁaslat H g Iﬁ @ H H yercanyenitez ”@Untitled Doc... @adslz-Paint I @Veni Metin Belg... (ﬂéu‘*}.'gﬂ 10:37

Sekil 7.9: Mail Gonderme Sayfasi
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Sekil 7.10°daki gonder butonuna bastigimizda mesaji gonderecektir. Oncelikle
yoneticinin agik anahtarini kulanarak sertifikay1 desifreleriz. Desifrelenmis sertifikadan,
kullanict kimligi, agik anahtari ve sertifika olusum tarihi gelir. Gonderilecek mesaj
alanindaki metni agik anahtar1 kullanarak sifreleriz. Daha sonra sifrelenmis mesaji
MySQL’de mesaj tablosuna kaydeder. Kimden kismina goénderenin kimligi, kime
kimina alicinin kimligi, bunu sertifikadan elde ettik, mesaj kismina sifrelenmis mesaji,
konu kismimada konuyu kaydeder. Sifreleme ve desifreleme islemleri JavaScritle

kullanicinin bilgisayarinda, MySQL veri tabani iglemlerini PHP ‘de serverda yaptim.

3 Untitled Document - Microsoft Internet Explorer

Dosya Dizen Gérdndm  SkKulanlanlar — Araglar  Yardm
e o= - @ o | @Ara (5] Sk kullanlanlar @Ortam 8 ‘ I%- =] - E 7
-eresIEhttp:,l',f|Dcalhost;'mailkripto,l'ma\lat.php?id=ercan&paro\a=197?83 j Pt |Ba§|ant||ar »| Morkon Antikirus E @

@harnll vl Google | | AkavVista = AskJeeves Altheweb = LookSmat Files - %Custumize EfMyButlon __ﬂHigh\ight

MNas1lsiniz)

FCHHIHC IKECTHHAHEKF CDD JJBARCDDCGCFFECGGICEGBECHFDIDIEEATICFDEEEGGLIETE ~
FCEDHEHIKFCEDHEHIKGIGIGBGKDHAGACETKBEGGAJEIRCHF D ID IKDHAGACE JECAHCEDAKC
AHCEDAKBEGGAJEIETJIFBGCEC AHCED AKEEGGATEIKEATICFDECHFDIDIKERT IGEDEKGIGT
GBGKGIGIGEGECAHCEDAKCCGIIDIBRGIGIGBGREIGAECHAKCCGIIDIBEGIGIGEGEBIGARCH

HE :J

i€ |_|—|_ (B8 verelintranet
i#iBaslat H &5 & H fercanyeritez ||@umitled Dac..  Sjneietbrp-P... | Ftenivetinzeln... JOREL s@REH 1=

Sekil 7.10: Mailin Gonderilmesi

Sonugta mesajimizi sifreledik ve veritabanina kaydettik. Artik gelen mailleri
okuma zamani. Gelen mailleri okumak i¢in Sekil 7.3 deki Mail oku linkine tiklariz.
Karsimiza sekil 7.11°deki sayfa cikacaktir. Bu sayfada MySQL veritabanina baglanip
mesaj tablosunda kime alaninda kulanicinin adi goziiken satirlar1 sorgu sonucu sececek

ve tabloda listeleyecek. Bu islemleri PHP de yaptim.
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3 untitled Document - Microsoft Internet Explorer =18 x

Dosya Dizen  Gordndm  SkEulanlanlar  Araglar  Yardim |

e v o= - 2 a1 | Qora Gl Sk kullanlanlar @ ortam £ ‘ B S NE

Adres IE http:filocalhostfmailkriptofmailoku . phpid=ercanfparola=197783 j ﬁGlt | Badlantilar ”| Markon Antivirus -

@ Search - |

Google |~ | AkaVista ~ AskJeeves Althe'web + LookSmart Files - %Custumize éﬁMyButlon JHigh\ight

‘a Bitti ,_,_,_ (= verel intranet
i#MBaslat H -] 1 &% & H {Jercanyenitez ”@U"““Ed Doc... | #fmailatz.bmp - ... I {3 eni Metin Belg. ., G OMEAE-S -G 5 10ss

Sekil 7.11: Gelen Mailler

Sekil 7.11 de listelenen maillerden hangisini okumak istiyorsam onu konusuna

tiklayacagim. Sekil 7.12 deki sayfa acilacak.

2} Untitled Document - Microsoft Internet Explorer

| Doswa Dozen  Girdndm Sk kullanlanlas Araglar Yardim |
I mGer - o= - @ ot | Qnra [E] Sik Kullarulanlar @Ortam ®| %v =] - E 7

|| Adres I@ http: flacalhost mailkripko) mailokoz. phpfid=30 j @it | Badlantlar **
| @meart:h vl Google | = | Altavista ~ AskJeeves Altheweb = LookSmart Files ~ 20% Customize bore ¥

Marton Antivirus E -

desifrele

[&] Bitci [ [ |2 verelintranet 4
Sekil 7.12 : Mail Okuma sayfasi
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Bu sayfada 6zel anahtar kismina kendimize ait olan 6zel anatar1 gireriz. Desifreleme
butonuna bastigimizda mesaj1 desifreleyip yazdiracak. Bunu da Sekil 7.13°de
gorebiliriz. Oncelikle PHP kullanarak MySQL’den sifreli mesaji aliriz. Daha sonra

kullanicinin 6zel anahtar1 ile mesaji desifreleriz. Orijinal mesaji ekrana yazdiririz.

Desifreleme islemini kullanicinin bilgisayarinda JavaScript kullanarak yaptim.

2} Untitled Document - Microsoft Internet Explorer =101x|

'| Dosya Dizen Gdrdndm Sk Kullamlanlar  Araclar  Yardim |
P Get v o= - @ it | Q.ﬂ.ra (3] 5k Kullanilanlar @Ortam @ | %v =] - E 7

; Adres I@ http: ) flocalhosk mailkripko frailoko2, phprid=30 j @Git | Badlantlar **
; @&zarch vl Google | = | Alavista ~ AskJeeves Altheweb ~ LookSmart Files = 302 Customize More ¥

Marton Antivirus E -

14326515;74491493
desifrele

Hasilsiniz

@ ’_ l_ ’_ erel intranet A
Sekil 7.13 : Mesajin desifrelenmesi
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TARTISMA VE SONUC

Giliniimiiz iletisim diinyasinin ag tabanli yapilar1 kullanmasi giivenlik
ithtiyacin1 dogurdu. Giivenli bir haberlesme alt yapist kurmadigimiz taktirde her tiirlii
saldirtya agiiz demektir. Gizli bilgilerimizi, rakiplerden korumak ic¢in saklamaliyiz.
Aksi taktirde biiyiik zararlara ugrayabiliriz. Tabi bilginin gizlilik derecesi kuruma ve ya
kisilere bagli olarak degisecektir. Kisisel kullanicilar bazinda diislindiiglimiizde
saklayabilecekleri kredi kart1 bilgileri ve ya 6zel mailleri olabilir.Fakat milyarlarca
dolarlik ciro yapan kuruluslar i¢inse bilginin gizli tutulmasi son derece énemli olacaktir.
En basitinden istenmeyen bir bilginin sizmasi borsa ilizerinde puan kaybetmelerine ve
zarar etmelerine neden olacaktir. Biz de giivenlik i¢in ¢6ziim Onerilerinde agik anahtarli
kriptografiyi inceledik. Peki ¢ok mu giivenli? diye sorarsaniz. Bugiin giivenli olanin
yarin giivenli olacagini bilemeyiz. Tabi ac¢ik anahtarli kriptografiyi kullanan bir ¢ok
algoritma hackerler tarafindan kirilmis bugiin kirilamayanlar ise ileri de mutlaka
kirilacaktir. Tabi buna paralel olarak yeni giivenlik teknikleri {iretilecektir. Aslinda
temel mantik, hi¢ ¢oziilemez degil ¢oziimii o kadar uzun stirmeli ki ¢6zmenin bir yarari
olmasin. Yeni {iriinlerin ortaya ¢ikmast ile islemci hizlar1 artmis ve sifre ¢6ziim siireleri
azalmistir. Peki kriptografi ile ugrasanlar bos mu duracaklar? Onlarda yeni
donanimlarla daha giivenli yontemler iiretecekler. Sonug¢ olarak birileri giiven ig¢in

ugrasirken, bazilar1 da onlarin glivensizligini ispatlamaya calisacaktir.
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OZET

Insanlik tarihinde gizliligin ortaya ¢ikmasi ve bununla beraber kriptografinin
gelismesine deginildi. Acik anahtarli kriptografi algoritmasi incelendi ve gereklilikleri
tespit edildi. Geleneksel kriptografi ile karsilastirildiginda daha giivenli oldugu goriildi.
Acik anahtarli kriptografide iki anahtardan olusan anahtar ¢iftinin bulundugu, agik
anahtarin herkesge bilindigi ve sifreleme isleminde kullanildigi, 6zel anahtarinsa
desifreleme isleminde kullanildig1 ve yalnizca anahtar ¢iftinin sahibi olan kullanicida
bulundugu tespit edildi. Diffi-Hellman kripto sistemi incelendi. Gerekli olan
hesaplamalar belirtildi ve orneklendirildi. Ron Rivest, Adi Shamir ve Len Adleman
Tarafindan tasarlanan RSA algoritmasi incelendi. Anahtar liretimi i¢in gerekli olan iki
asal saymin bulunmasi ve anahtar tiretimi incelendi. Uygulama yazilimi {lizerinde, iki
asal say1 tespitinin yapilmasi incelendiginde, biiyiik sayilarla ¢aligmanin gilivenligi
artirdig1 fakat anahtar tiretimi i¢in gerekli slireyi de artirdigi goriildii. Anahtar tiretimi,
her mesajin sifrelenmesi i¢in gerekli olmadigindan biiyiik sayilarla caligmanin avantajl
oldugu tespit edildi. Sifreleme ve ya desifreleme islemlerinin iistsel ifadeler kullanilarak
yapildig1 belirlendi. Us alma isleminin uzun bir siire almas1 nedeniyle gesitli mantiklar
{izerine duruldu. X gibi bir saymin 16. kuvvetini tek tek carparak almak yerine, X% X*,
X*, X' kullanilarak yalmizca dort carpmada sonuca ulasildigi goriildii. Bu islem
hesaplamalar i¢in gerekli olan siireyi kisaltti. Uygulama yazilimi buna goére gelistirildi
ve sifreleme/desifreleme islemlerinin daha kisa stirede yapildig: tespit edildi. Giivenligi
artiran en Onemli etkenlerden birisi anahtar yonetimidir. Ag¢ik anahtarlarin dagitimi
iizerine dort tane senaryo incelendi. Acik anahtar sertifikasi olusturmanin avantajh
oldugu goriildii. X509 Kimlik dogrulama servisi ve sertifikalar incelendi. Tek yonlii, iki
yonlii ve Ug yonlii Kimlik dogrulama konularmna deginildi. Elektronik posta giivenligi
konusu incelendi. Phil Zimmermann tarafindan gelistirilen PGP uygulamasinin, kimlik
dogrulama, giivenlik, anahtar halkalar1 gibi konular incelendi. IP giivenligi ve WEB

giivenligi konularma deginildi. Internet iizerinden alis veris senaryosu olusturuldu.
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SUMMARY

At the humanity history occurring privacy developed cryptography. The public
key cryptography algorithm was examined and its necessity was fixed. When it was
compared with conventional cryptography, it was seen that the public key cryptography
1s safer than conventional cryptography. In the public key cryptography there is a pair of
key that is made up of two keys, the public key is known by everybody and it is used for
encryption. Privacy key is used for decryption and only the person who is the own of
the pair of key can see the privacy key. Diffie-Hellman cryptosystem was examined.
The necessary computation was shown and illustrated. The RSA algorithm that was
envisaged by Ron Rivest, Adi Shamir and Len Adleman was examined. Finding two
prime numbers, which are necessary for key production, and key production was
examined. When finding two prime numbers with application software was examined, it
was seen that working with big numbers increased the security but the time that is
necessary for key production increased too. Key production isn’t necessary for all
message encryption. Therefore it was seen that working with the big numbers are
advantageous. For encryption and decryption operations exponential expression were
used. Because of computing exponential expression were wasting time, the different
methods were examined. To compute X'®, instead of multiplying 16 X one by one using
X2, X4, X® and X'° with four multiplications it was concluded. This operation shortened
the necessary time which for computations. Application software was developed
according to this and it was found that encryption/decryption operations were made in a
shorter time. One of the most important factors is key management. The four methods
were examined about the public key distribution. It was seen that making public key
certificate is advantageous. At X509 authentication service and certificates were
examined. One-way, two-way and three-way authentication items were mentioned.
Electronic mail security was examined. PGP application that was developed by Phil
Zimmerman and as the items of PGP application’s authentication, security, and key
rings was examined. The items of IP and WEB security were mentioned. Shopping

scenario with Internet was constituted.
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EKLER : RSA algoritmasinin kullanimi ile internet iizerinden sifreli mesaj alis verisi
yapilmasini saglayan uygulamanin kaynak kodlar1

INDEX.PHP

<htmlI>

<head>

<title>Untitled Document</title>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1254">
<script language="JavaScript" type="text/JavaScript">

function kontrol()

{

if (document.form1.id.value=="")

{
alert("Kullanici adin1 Giriniz");
form1.id.focus();
form1.id.select();
return false;

h

if (document.form1.parola.value=="")

{
alert("Parola Alan1 Bos Birakilamaz");
form1.parola.focus();
form1.parola.select();
return false;
b
return true;
}
</script>
</head>
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<body bgcolor="#00CCFF" text="#333333">
<form name="form1" method="get" onSubmit="return kontrol()" action="uyeler.php">
<p align="center">&nbsp;</p>
<p align="center"><font face="Times New Roman'"><strong><font
color="#000000">&Ccedil, ANAKKALE
ONSEKIiZ MART UNIVERSITESI</font></strong></font></p>
<p align="center"><font color="#000000"><strong><font face="Times New
Roman">BILGISAYAR MUHENDISLiGi</font></strong></font></p>
<p align="center"><font color="#000000"><strong><font face="Times New
Roman">YUKSEK LISANS PROJESi</font></strong></font></p>
<p align="center"><font  color="#000000"><strong><font face="Times New
Roman">ACIK ANAHTAR KRIPTOGRAFI KULLANIMI
ILE INTERNET UZERINDE MESAJ ALISVERISi</font></strong></font></p>
<table width="43%" border="1" align="center">
<tr align="Ieft" bordercolor="#00CCFF">
<td width="53%"><font color="#000000"><strong>K<font face="Times New
Roman">ULLANICI ADI:</font></strong></font></td>
<td width="47%"><font color="#000000">
<input name="1id" type="text" id="1d">
</font></td>
</tr>
<tr align="left" bordercolor="#00CCFF">
<td><font color="#000000"><strong>PAROLA:</strong></font></td>
<td><font color="#000000">
<input name="parola" type="password" id="parola">
</font></td>
</tr>
</table>
<p align="center">
<input name="giris" type="submit" id="giris" value="GIRIS">
</p>
<p align="center"><font color="#000000" face="Times New Roman"><strong><a

href="uyeol.php">Uye
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Ol</a></strong></font></p>
</form>
</body>

</html>

UYEOL.PHP

<?php require_once('Connections/link.php'); 7>

<?php

function GetSQLValueString($theValue, $theType, S$theDefinedValue
$theNotDefinedValue ="")

$theValue = (!get magic_quotes gpc()) ? addslashes($theValue) : $theValue;

switch ($theType) {

case "text":
$theValue = ($theValue !1="") ? """ . §theValue . """ : "NULL";
break;

case "long":

case "int":
$theValue = ($theValue !="") ? intval($theValue) : "NULL";
break;

case "double":

$theValue = ($theValue !="") 2 """ . doubleval($theValue) . """ : "NULL";
break;
case "date":
$theValue = ($theValue 1="") 72 """ . §theValue . """ : "NULL";
break;

case "defined":
$theValue = ($theValue !="") ? $theDefinedValue : $theNotDefinedValue;
break;

}

return $theValue;
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$editFormAction = $SHTTP_SERVER_VARS['PHP SELF';
if (issetSHTTP_SERVER VARS['QUERY_STRING")) {
$editFormAction .= "?" . $SHTTP_SERVER VARS['QUERY STRING';

}

if ((isset(SHTTP_POST VARS["MM insert"])) &&
(SHTTP_POST VARS["MM insert"] == "form1")) {
$insertSQL = sprintf("INSERT INTO user (ID, Adsoyad, Meslek, Tel, parola)

VALUES (%s, %s, %s, %s, %s)",
GetSQLValueString(SHTTP_POST_ VARS['kuladi'], "text"),
GetSQLValueString(SHTTP_POST VARS['adsoyad'], "text"),
GetSQLValueString(SHTTP_POST _VARS['meslek'], "text"),
GetSQLValueString(SHTTP_POST_VARS['tel'], "text"),
GetSQLValueString(SHTTP_POST_VARS['parola'], "text"));

mysql_select db($database_link, $link);
$Result]l = mysql _query($insertSQL, $link) or die("Bu Kullanic1 Adi Kullanilmakta
Bagka Bir Kullanic1 Ad1 Giriniz");//mysql_error());

$insertGoTo = "ok.php";

if (isset(SHTTP_SERVER VARS['QUERY_STRING'])) {
$insertGoTo .= (strpos($insertGoTo, '?")) ? "&" : "?";
$insertGoTo .= SHTTP_SERVER_VARS['QUERY STRING';

h
header(sprintf("Location: %s", $insertGoTo));

}

>

<html>

<head>

<title>Untitled Document</title>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1254">
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<script language="JavaScript" type="text/JavaScript">
function kontrol()

{

if (document.form1.kuladi.value=="")

{
alert("Kullanici adin1 Giriniz");
form1.kuladi.focus();
form1.kuladi.select();
return false;

}

if (document.form1.parola.value=="")

{
alert("Parola Alan1 Bos Birakilamaz");
form1.parola.focus();
form1.parola.select();
return false;

}

if (document.form1.adsoyad.value=="")

{
alert("Adiniz1 ve Soaydinizi Giriniz");
form1.adsoyad.focus();
form1.adsoyad.select();
return false;

h

if (document.form1.meslek.value=="")

{
alert("Mesleginizi Giriniz");
form1.meslek.focus();
form1.meslek.select();
return false;

}
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if (document.form1.tel.value=="")

alert("Telefon Numaranizi Giriniz");

{
forml.tel.focus();
form1.tel.select();
return false;

}

return true;

}

</script>

</head>

<body bgcolor="#00CCFF">

<form name="forml" method="POST" onSubmit="return kontrol()" action="<?php

echo $editFormAction; 7>" >
<p>&nbsp;</p>
<table width="48%" border="1" align="center">
<tr align="left" bordercolor="#00CCFF">

<td width="58%"><font face="Times

color="#000000">KULLANICI
ADI : </font></strong></font></td>
<td width="42%"><font face="Times

color="#000000">

New Roman"><strong><font

New Roman"><strong><font

</font><font face="Times New Roman"><strong><font color="#000000">

<input name="kuladi" type="text" id="kuladi">
</font></strong></font></strong></font></td>
</tr>

<tr align="Ieft" bordercolor="#00CCFF">

<td><font color="#000000"><strong>PAROLA : </strong></font></td>

<td><font color="#000000"><strong><font face="Times New Roman">
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<input name="parola" type="password" id="parola">
</font></strong></font></td>
</tr>
<tr align="Ieft" bordercolor="#00CCFF">
<td><font color="#000000"><strong><font face="Times New Roman">ADI
SOY ADI:</font></strong></font></td>
<td><font color="#000000"><strong><font face="Times New Roman">
<input name="adsoyad" type="text" id="adsoyad">

</font></strong></font></td>

</tr>
<tr align="Ieft" bordercolor="#00CCFF">
<td><font color="#000000"><strong><font face="Times New

Roman">MESLEK:</font></strong></font></td>
<td><font color="#000000"><strong><font face="Times New Roman'">
<input name="meslek" type="text" id="meslek">

</font></strong></font></td>

</tr>
<tr align="left" bordercolor="#00CCFF">
<td><font color="#000000"><strong><font face="Times New

Roman">TEL:</font></strong></font></td>
<td><input name="tel" type="text" id="tel">
</td>

</tr>
</table>
<div align="center"></div>
<p align="center">

<input name="Kaydet" type="submit" value="KAYDET">
</p>
<p align="left"><font face="Times New Roman"><strong><font color="#000000">
</font></strong></font></p>
<p align="left"><font color="#000000"></font></p>
<p align="left"><font color="#000000"><strong><font face="Times New Roman">

</font></strong></font></p>

79



<p align="left"><font color="#000000"><strong><font face="Times New Roman'>
</font></strong></font></p>

<p align="left"><font color="#000000"><strong><font face="Times New Roman">
</font></strong></font></p>

<p align="left">

<input type="hidden" name="MM insert" value="form1">

</p>

</form>

<p>&nbsp;</p>
<p>&nbsp;</p>

<div align="center"></div>
</body>

</html>

UYELER.PHP

<body bgcolor="#00CCFF"><?php require once('Connections/link.php'); 7>

<?php

$id=SHTTP_GET_VARSJ'id"];

$parola=SHTTP_GET VARS['parola'];

mysql_select _db($database link, $link);

$query Recordsetl = "SELECT * FROM ‘user’ WHERE ID = '$id' AND parola =
'$parola’ ";

$Recordset] = mysql query($Squery Recordsetl, $link) or die(mysql_error());
$row_Recordset] = mysql fetch assoc($Recordsetl);

$totalRows_Recordset] = mysql_num_rows($Recordsetl);

if (Srow_Recordset1['ID']!="")

{

echo '<br><br><a href=anahtar.php?id=";echo $id;echo'&parola=";echo
$parola;echo™Anahtar Olustur</a>';

echo '<br><br><a  href=sertifika.php?id=";echo $id;echo '&parola=";echo

$parola;echo™Sertifika islemleri</a>';
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echo '<br><br><a href=mailat.php?1d=";echo $id;echo '&parola=";echo
$parola;echo™Mail Gonder</a>',

echo '<br><br><a  href=mailoku.php?id=";echo $id;echo '&parola=";echo
$parola;echo™Mail Oku</a><br><br>';

echo 'Bu sayfadan yukaryda linkleri verilen sayfalara ulapabilirsiniz. Gerekli
acyklamalary o sayfa lizerinde gorebilirsiniz. ';

b

else

{

echo "Girmip Oldudunuz Kullanycy Ady Gegerli Dedil";

echo '<br><br><a href=index.php>Geri DON</a>";

}

>

<?php

mysql_free result($Recordsetl);

7>

<form name="form1" method="post" onSubmit="" action="">

</form>

ANAHTAR.PHP

<?php

$id=SHTTP_GET_ VARS['id'];

$parola=SHTTP_ GET VARS['parola'];

echo '<br><a href=uyeler.php?id=";echo $id;echo'&parola=";echo $parola;echo™>Geri

Don</a><br>";

>

<htmlI>

<head>

<title>Untitled Document</title>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1254">
</head>

B

<script language="javascript" type="text/JavaScript">
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var yeni=null;

function anahtar()

{ var s1=Math.floor(Math.random()*10);
var s2=Math.floor(Math.random()*1000);
var s3=Math.floor(Math.random()*1000);
if (s1<4) s1=4;
var p=s1*1000+s2;
var g=s1*1000+s3;
var k=0;
while(k<1)

{ for(var sayacl=2;sayac1<100;sayacl++)
{ if (p%sayac1==0)
{k=0;
p=p-1;
break;

var k2=0;
while(k2<1)
{ for(var sayac3=2;sayac3<100;sayac3++)
{if (q%sayac3==0)
{k2=0;
q=q-1;
break;
§
k2=1;
b
if (g==p) k2=0;
h
var n=p*q;

var Fin=(p-1)*(q-1);
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var el=Math.floor(Math.random()*10);
if (e1==0 || el==1) el=2;
var e=Math.floor(Math.random()*1000000);
e=e+el1*1000000;
k=0;
do
{ for(var sayac3=2;sayac3<10000;sayac3++)
{
if ((e%sayac3==0)&&(Fin%sayac3==0))
{ k=0;
e=e-1;
break;
}
k=1;
}
}+ while (k==0);
k=0;
var f=1;
do
{Fin2=f*Fin+1;
var d=Math.floor(Fin2/e);
if (e*d==Fin2)
{k=1:}
=f+1;
}+ while (k==0);

—nn
2

var metin
document.form1.textarea.value=e+metin+n;
document.forml.textarea2.value=d+metin+n;

return false;

</script>

<body bgcolor="#00CCFF">
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<form name="form1" method="POST" onSubmit="return anahtar()" action="">
<p>
<input type="hidden" name="hiddenField">
<input type="hidden" name="hiddenField2">
<input type="hidden" name="hiddenField3">
</p>
<p>PublicKey:</p>
<p>
<textarea name="textarea'"></textarea>
</p>
<p>PrivateKey:</p>
<p>
<textarea name="textarea2"></textarea>
</p>
<p>
<input type="submit" name="Submit" value="Olustur">
</p>
<p>Yukaridaki olustur butonuna bastiginizda agik anahtar ve 6zel anahtariniz
olusturulacaktik. Anahtar olusturma esnasinda Internet explorer yavas calistyor
diye hata verebilir. Komut dizisini durdurmak istiyormusunuz sorusuna hayir
yanitini veriniz. Bu hatay1 vermesinin nedeni anahtar olugturma igleminin
uzun siirmesidir. Bu islemi bir kere yapmaniz yeterlidir. Daha sonra sertifikanizi
olusturunuz. Anahtar bilgilerinizi bir txt dosyaya kaydetmeyi unutmayn.</p>
<p>&nbsp;</p>
</form>
</body>
</html>

SERTIFIKA.PHP

<?php require_once('Connections/link.php'); 7> <?php

mysql_select db($database link, $link);

$query Recordsetl = "SELECT privatekey FROM yonetici";

$Recordset] = mysql query($Squery Recordsetl, $link) or die(mysql_error());
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$row Recordset] = mysql fetch assoc($Recordsetl);

$totalRows_Recordset] = mysql num rows($Recordsetl);

$id=$HTTP_GET VARS[id"];

$parola=SHTTP_GET_ VARS['parola'];

echo '<br><a href=uyeler.php?id=";echo $id;echo'&parola=";echo $parola;echo™>Geri
Don</a><br>";

echo $id;

function  GetSQLValueString($theValue, S$theType, S$theDefinedValue = "",
$theNotDefinedValue = "")

{
$theValue = (!get magic quotes gpc()) ? addslashes($theValue) : $theValue;

switch ($theType) {
case "text":
$theValue = ($theValue !="") 2 """ . $theValue . """ : "NULL";
break;
case "long":
case "int":
$theValue = ($theValue !'="") ? intval($theValue) : "NULL";
break;
case "double":
$theValue = ($theValue !="") 72 """ . doubleval($theValue) . """ : "NULL";
break;
case "date":
$theValue = ($theValue !="") 2 """ . $theValue . """ : "NULL";
break;
case "defined":
$theValue = ($theValue !="") ? $theDefinedValue : $theNotDefinedValue;
break;
b

return $theValue;

}
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SeditFormAction = $SHTTP_SERVER_VARS['PHP SELF';
if (isset(SHTTP_SERVER_VARS['QUERY_ STRING')) {
SeditFormAction .= "?" . SHTTP_SERVER VARS['QUERY STRING']

}

$metin=$HTTP_POST_ VARS['publickey'];

$metin3=date("Y/m/d");

$metind=";";

$metin2=3%id.$metin4.$metin.$metind.$metin3;
$privatekey= $row Recordsetl['privatekey'];
$privatesayi=strlen($privatekey);

$bayrak=0;

for ($i=0; $i<S$privatesayi; $i++)

{

if ($privatekey[$i]=="")

{
$bayrak=1;

continue;

}

if ($bayrak==1) $satirn=$satirn.$privatekey[$i];
if ($bayrak==0) S$satird=$satird.$privatekey[$i];

h

$d=$satird;

$n=§satirn;

$d2=%d;

do

{
$tam=floor($d2/2);
$kalan=$d2%2;
$ikili=$kalan.$ikili;
$d2=S$tam,;

}

while ($tam!=0);

86

b



$us=strlen(Sikili);
$sorjinal=strlen($metin2);
for($j=0;$j<S$sorjinal;$j++)
{ $M=0rd($metin2[$;]);
$C=1;
$aradeger=0;
for($sayac=0;$sayac<$us;$sayac++)
{
$aradeger=$aradeger*2;
$C=($C*$C);
$C=fmod($C,$n);
if($ikili[$sayac]=="1")

{ Saradeger=$aradeger+1;
$C=(§C*$M);
$C=fmod($C,$n);

b

$sifreli2=strval($C);
$sifuz=strlen(S$sifreli2);
for($1=0;$1<$sifuz;$1++)

{ $sifreli3=S$sifreli2[$1];
$sifrelid=65+intval($sifreli3);
$sifreli=8sifreli.Chr($sifreli4);

}
$sifreli=$sifreli.'’K';
h

echo '<br><a href=sertifika2.php?id=";echo $id;echo'&parola=";echo

$parola;echo'&sifreli=";echo $sifreli;echo™Goster</a><br>',

if ((isset(SHTTP_POST VARS["MM insert"])) &&
(SHTTP_POST VARS["MM insert"] == "form1")) {
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$insertSQL = sprintf("INSERT INTO sertifika (ID, Time',sertifika) VALUES (%s,
%s, %s)",
GetSQLValueString($id, "text"),
GetSQLValueString(date("Y/m/d"), "date"),
GetSQLValueString($metin2, "text"));
mysql_select db($database_link, $link);
$Result] = mysql_query($insertSQL, $link) or die(mysql_error());
$insertGoTo = "ok2.php";
}

7>

<html>

<head>

<title>Untitled Document</title>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1254">

<script language="JavaScript" type="text/JavaScript">

function kontrol()
{ if (document.form1.publickey.value=="")
{
alert("Acik anahtarinizi Giriniz");
form1.publickey.focus();
form1.publickey.select();
return false;
}
return true;
h
</script>
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</head>

<body bgcolor="#00CCFF">
<form name="forml" method="POST" onSubmit="return kontrol()" action="<?php

echo $editFormAction; 7>">

<p>Public Key :
<input name="publickey" type="text" id="publickey">

</p>

<p>
<input name="Kaydet" type="submit" id="Kaydet" value="Olustur">

</p>

<p>Yukarida Public Key isimli alana acik anahtariniz1 giriniz. Daha sonra olustur
butonunu tiklayalim. Daha sonra Goster'e tiklayarak sertifikamizin goriintiilenecegi
sayfaya gidecegiz. Sertifika ne ise yartyor? Bize mail gonderecek kisilere
sertifikamiz1 gondeririz. Onlarda bizim sertifikamizi kullanarak bize sifreli
mesaj gonderecekler.</p>

<p>

<input type="hidden" name="MM insert" value="form1">

</p>

</form>

<p>&nbsp;</p>

</body>

</html>

<?php

mysql_free result($Recordsetl);

77>

SERTIFIKA2.PHP

<?php

$id=SHTTP_GET VARS['id'];
$parola=SHTTP_GET VARS|['parola'];
$sifreli=SHTTP_GET_ VARS['sifreli'];
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echo '<br><a href=sertifika.php?id=';echo $id;echo'&parola=";echo $parola;echo'>Geri
Don</a><br>';

echo $id;

7>

<htmlI>

<head>

<title>Untitled Document</title>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1254">
</head>

v

<script language="javascript" type="text/JavaScript">
var yeni=null;

function goster()

{
document.form1.textarea.value="<?echo $sifreli;?>";
return false;

}

</script>

<body bgcolor="#00CCFF">
<form name="form1" onSubmit="return goster()" method="post" action="">
<p><font face="Verdana, Arial, Helvetica, sans-serif,
Albertus">Sertifikaniz</font></p>
<p>
<textarea name="textarea" cols="70" rows="5"></textarea>
</p>
<p>
<input type="submit" name="Submit" value="Goster">

</p>

90



<p>Goster butonuna bastigimizda sertifikamiz goriintiilenecektir. Sertifikanizi
txt dosyaya kaydediniz.</p>

</form>

</body>

</html>

MAILAT.PHP

<?php require_once('Connections/link.php'); 7>

<?php

$id=SHTTP_GET_ VARS['id'];

$parola=SHTTP_ GET VARS['parola'];

echo '<br><a href=uyeler.php?id=";echo $id;echo'&parola=";echo $parola;echo™>Geri
Don</a><br>'";

function GetSQLValueString($theValue, $theType, S$theDefinedValue = ",
$theNotDefinedValue ="")

{
$theValue = (!get magic_quotes gpc()) ? addslashes($theValue) : $theValue;

switch ($theType) {

case "text":
$theValue = ($theValue !1="") ? """ . §theValue . """ : "NULL";
break;

case "long":

case "int":
$theValue = ($theValue !="") ? intval($theValue) : "NULL";
break;

case "double":
$theValue = ($theValue !="") 72 """ . doubleval($theValue) . """ : "NULL";
break;

case "date":
$theValue = ($theValue !1="") 72 """ . §theValue . """ : "NULL";
break;

case "defined":
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$theValue = ($theValue !="") ? $theDefinedValue : $theNotDefinedValue;
break;
h

return $theValue;

}

$editFormAction = $SHTTP_SERVER_VARS['PHP SELF';
if (issetSHTTP_SERVER VARS['QUERY_STRING")) {
$editFormAction .= "?" . SHTTP_SERVER VARS['QUERY STRING';

}

if ((isset(SHTTP_POST _VARS["MM insert"])) &&
(SHTTP_POST_VARS["MM insert"] == "form1")) {
$insertSQL = sprintf("INSERT INTO mesaj (kimden, kime, mesaj, time',konu)
VALUES (%s, %s, %s, %s, %s)",
GetSQLValueString(SHTTP_POST VARS['hiddenField2"], "text"),
GetSQLValueString(SHTTP_POST VARS['hiddenField3'], "text"),
GetSQLValueString(SHTTP_POST VARS['hiddenField'], "text"),
GetSQLValueString(date("Y/m/d"), "date"),
GetSQLValueString(SHTTP_POST VARS['textfield'], "text"));
mysql_select db($database link, $link);
$Resultl = mysql_query($insertSQL, $link) or die(mysql_error());
}

mysql_select db($database link, $link);

$query Recordset] = "SELECT publickey FROM yonetici";

$Recordset] = mysql query($Squery Recordsetl, $link) or die(mysql_error());
$row Recordset] = mysql fetch assoc($Recordsetl);
$totalRows_Recordset] = mysql num_rows($Recordsetl);
$yon=$row_Recordset1['publickey'];

$idgon=$HTTP_GET_ VARS]['id'];
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echo $idgon;

77>

<html>

<head>

<title>Untitled Document</title>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1254">
</head>

v

<script language="javascript" type="text/JavaScript">
function kontrol()
{ if (document.form1.textarea.value=="")
{
alert("Mesaj alan1 Bos birakilamaz");
form1.textarea.focus();
form1.textarea.select();

return false;

if (document.form1.textarea2.value=="")

{
alert(" Alicinin Sertifikasini Giriniz");
form1.textarea2.focus();
forml.textarea2.select();
return false;

}

var yon2 ="<?echo $yon;?>";

var mesaj=document.forml .textarea.value;
var alici=document.form1.textarea2.value;
var idgon2="<? echo $idgon;?>";

var s=yon2.length,bayrak,i;
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var yone,yonn;
var yonsatire=",yonsatirn=";
bayrak=0;
for(i=0;i<s;i++)
{ if (yon2.charAt(i)==";")
{
bayrak=1;
continue;
}
if (bayrak==1) {yonsatirn=yonsatirn+yon2.charAt(i);}
if (bayrak==0) yonsatire=yonsatire+yon2.charAt(i);
}
yone=yonsatire;
yonn=yonsatirn;
yone2=yone;
var ikili="";
var tam,kalan;
do
{tam=Math.floor(yone2/2);
kalan=yone2% 2;
ikili=kalan+ikili;
yone2=tam,;
}
while (tam !=0);
var us=ikili.length-1;
var aliciuz=alici.length;
bayrak=0;
var alici2=";
var sifdeger,sifreli;
var orjinal=";
for(var j=0;j<aliciuz;j++)
{
if (alici.charAt(j)=='K")
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{
bayrak=1;
}
if (bayrak=="0")
{
sifdeger=((alici.charAt(j)).charCodeAt())-65;
alici2=alici2+sifdeger;
}
if (bayrak==1)
{ var C=parseFloat(alici2);
var yonn2=parseFloat('yonn');
var M=parseFloat('1");
var aradeger=0;
for(var sayac=0;sayac<us;sayac++)
{
aradeger=aradeger*2;
M=(M*M)%yonn,
if (ikili.charAt(sayac)=="1")
{
aradeger=aradeger+1;

M=(M*C)%yonn;

h
}
orjinal=orjinal+String.fromCharCode(M);
bayrak=0;
alici2=";
}
}

var orjuz=orjinal.length;
var alicilD=",alicie=",alicin=",alicitime=";
var bayrak2=0;
for(i2=0;i2<orjuz;i2++)
{ if (orjinal.charAt(i2)==";")
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{
bayrak2=bayrak2+1;
continue;
}
if (bayrak2==0) alicilD=alicilD+orjinal.charAt(i2);
if (bayrak2==1) alicie=alicie+orjinal.charAt(i2);
if (bayrak2==2) alicin=alicin+orjinal.charAt(i2);
if (bayrak2==3) alicitime=alicitime+orjinal.charAt(i2);
}
var alicie2=alicie;
var ikili2=";
var tam2,kalan2;
do
{tam2=Math.floor(alicie2/2);,
kalan2=alicie2% 2;
ikili2=kalan2+ikili2;
alicie2=tam2;
} while(tam2!=0);
var us2=ikili2.length;
var mesajuz=mesaj.length;
bayrak=0;
var mesaj2=";
var sifdeger2,sifreli2=";
var sifreli=";
for(var j=0;j<mesajuz;j++)
{ var M2=parseFloat((mesaj.charAt(j)).charCodeAt());
var C2=parseFloat('1");
var alicin2=parseFloat(‘alicin");
var aradeger=0;
for(var sayac2=0;sayac2<us2;sayac2++)
{
aradeger=aradeger*2;

C2=(C2*C2)%alicin;
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if (ikili2.charAt(sayac2)=="1")
{
aradeger=aradeger+1;
C2=(M2*C2)%alicin;
}
}

var sifreli2="+C2;
var sifuz=sifreli2.length;
for(i=0;i<sifuz;i++)
{
sifreli=sifreli+String.fromCharCode(65+parselnt(sifreli2.charAt(i)));
H
sifreli=sifreli+'K";
§
document.form1.hiddenField.value=sifreli;
document.form1.hiddenField2.value=idgon2;

document.form1.hiddenField3.value=alicilD;

return true;

}

</script>

<body bgcolor="#00CCFF">
<p>&nbsp;</p>
<form name="form1" method="POST" onSubmit="return kontrol()" action="<?php
echo $editFormAction; 7>">
<p>Konu :
<input type="text" name="textfield">
</p>
<p><font face="Times New Roman">Gonderilecek Mesaj :</font></p>

<p><font face="Times New Roman">
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<textarea name="textarea" cols="70" rows="8"></textarea>
<input type="hidden" name="hiddenField">
<input type="hidden" name="hiddenField2">
<input type="hidden" name="hiddenField3">
</font></p>
<p><font face="Times New Roman">Alicinin Sertifikasi:</font></p>
<p><font face="Times New Roman">
<textarea name="textarea2" cols="70" rows="5"></textarea>
</font></p>
<p>
<input name="Submit" type="submit" id="Submit" value="Gonder">
</p>
<p>Yukarida konu,mesaj ve sertifika kisimlarin1 doldurup gonder dedigimizde;
sertifikasina sahip oldugumuz kullaniciya sifreli mesaj gonderecegiz. </p>
<input type="hidden" name="MM insert" value="form1">
</form>
</body>
</html>
<7php
mysql_free result($Recordsetl);

>

MAILOKU.PHP

<?php require_once('Connections/link.php'); 7>

<?php

$id=$SHTTP_GET VARS['id'];

$parola=SHTTP_ GET VARS['parola'];

echo '<br><a href=uyeler.php?id=";echo $id;echo'&parola=";echo $parola;echo™>Geri
Don</a><br>";

$idkime=$HTTP_GET VARS['id'];

echo $idkime;

mysql_select db($database link, $link);

$query Recordsetl = "SELECT * FROM mesaj WHERE kime = '$idkime"";
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$Recordset] = mysql query($Squery Recordsetl, $link) or die(mysql_error());
$row Recordset] = mysql fetch assoc($Recordsetl);

$totalRows_Recordset] = mysql num_rows($Recordsetl);

>

<html>

<head>

<title>Untitled Document</title>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1254">

</head>

<body bgcolor="#00CCFF">
<form name="form1" method="post" action="">
<table width="75%" border="1" align="center" cellpadding="0" cellspacing="0">
<tr>
<td height="23">TARIH</td>
<td>KIMDEN</td>
<td>KONU</td>
</tr>
<?php do { 7>
<tr>
<td><?php echo $row_Recordset1['time']; 7></td>
<td><?php echo $row Recordsetl['kimden']; ?></td>
<td><a href="mailoku2.php?id=<? echo S$row Recordsetl['mesajID'];?>"><?php
echo $row_Recordset1['konu']; 7></a></td>
</tr>
<?php } while ($row_Recordset] = mysql fetch assoc($Recordsetl)); 7>
<tr>
<td>&nbsp;</td>
<td>&nbsp;</td>
<td>&nbsp;</td>
</tr>

<tr>
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<td>&nbsp;</td>
<td>&nbsp;</td>
<td>&nbsp;</td>
</tr>
<tr>
<td>&nbsp;</td>
<td>&nbsp;</td>
<td>&nbsp;</td>
</tr>
</table>
<p>Yukarida size gelmis olan mailler listelenmistir. Okumak istediginiz mailin
konu kismina tiklayin</p>
</form>
</body>
</html>
<?php
mysql_free result($Recordsetl);

7>

MAILOKU2.PHP

<?php require_once('Connections/link.php'); 7>

<?php

$idmesaj=$HTTP GET VARS['id']; //echo $idmesaj;

mysql_select db($database link, $link);

$query Recordsetl = sprintf("SELECT * FROM mesaj WHERE mesajID =
'$idmesaj™);

$Recordset] = mysql query($Squery Recordsetl, $link) or die(mysql_error());
$row Recordset] = mysql fetch assoc($Recordsetl);

$totalRows_Recordset] = mysql num_rows($Recordsetl);

$gelen= $row Recordsetl['mesaj'];?>

<htmlI>

<head>

<title>Untitled Document</title>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1254">
</head>

<script language
function anahtar()

{

if (document.form1.textfield.value=="")

_n;

Jjavascript" type="text/JavaScript">
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alert("Ozel Anahtar alam1 Bos birakilamaz");

form1.textarea.focus();
forml.textarea.select();
return false;
b
var sifrelimesaj="<? echo $gelen;?>";
var privatekey=document.form1.textfield.value;
var alicisatirn=";
var alicisatire=";
var s=privatekey.length;
var bayrak=0;
for(var i=0;i<s;i++)
{ if (privatekey.charAt(i)==";")
{
bayrak=1;
continue;

}

if (bayrak==1) {alicisatirn=alicisatirn+privatekey.charAt(i);}
if (bayrak==0) alicisatire=alicisatire+privatekey.charAt(i);

var alicie=alicisatire;
var alicin=alicisatirn;
var alicie2=alicie;

var ikili="";
var tam,kalan;
do

{tam=Math.floor(alicie2/2);
kalan=alicie2% 2;
ikili=kalan+ikili;
alicie2=tam,;

h

while (tam !=0);

var us=ikili.length-1;

var sifmesuz=sifrelimesaj.length;
bayrak=0;

var alici2=";

var sifdeger,sifreli;

var orjinal=";

for(var j=0;j<sifmesuz;j++)

{
if (sifrelimesaj.charAt(j)=='K")
{
bayrak=1;
}
if (bayrak=="0")
{

sifdeger=((sifrelimesaj.charAt(j)).charCodeAt())-65;
alici2=alici2+sifdeger;
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}
if (bayrak==1)
{ var C=parseFloat(alici2);
var alicin2=parseFloat('alicin');
var M=parseFloat('1");
var aradeger=0;
for(var sayac=0;sayac<us;sayac++)
{
aradeger=aradeger*2;
M=(M*M)%ealicin;
if (ikili.charAt(sayac)=="1")
{
aradeger=aradeger+1;
M=(M*C)%alicin;

}
}
orjinal=orjinal+String.fromCharCode(M);
bayrak=0;
alici2=";
}

}

document.form1.textarea.value=orjinal,;
return false;

}

</script>

<body bgcolor="#00CCFF">
<form name="form1" method="post" onSubmit="return anahtar()" action="">
<p>&nbsp;</p>
<p>
<input type="text" name="textfield">
(Ozel Anahtariniz1 giriniz)</p>
<p>
<input name="Submit" type="submit" id="Submit2" value="desifrele">
</p>
<p>
<textarea name="textarea" cols="70" rows="10"></textarea>
</p>
<p>Mesajinizin orjinal halini gérmek i¢in 6zel anahtariz1 girip desifrele butonuna
basiniz.</p>
</form>
</body>
</html>
<7php
mysql_free result($Recordsetl);
77>
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