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SIMGELER VE KISALTMALAR

ACE (Architecturally Correct Execution): Mimarisel Dogru Calisabilirlik
APEC (Active Period Error Contribution): Aktif Periyot Hata Katkist
AVFC (Architectural Vulnerability Factor for Caches): Onbellekler icin Mimari
Bozulabilirlik Faktori

CVF (Cache Vulnerability Factor): Onbellek Bozulabilirlik Faktori
D-Cache (Data Cache): Veri Onbellegi

DP(Dead Period): Olii Periyot

DRAM (Dynamic RAM): Dinamik RAM

DRE (Detected Recoverable Error): Sezilebilen Dizeltilebilen Hata
DUE (Detected Unrecoverable Error): Sezilebilen Dizeltilemeyen Hata
ECC (Error Correction Code): Hata Dogrulama Kodu

FIT (Failure In Time): Hata Zaman

|-Cache (Instruction Cache): Komut Onbellegi

L1 (Level 1): Birinci Seviye

L2 (Level 2): ikinci Seviye

LRU (Least Recently Used): Son Zamanlarda En Az Kullanilan

MITF (Mean Instruction to Failure): Hataya Olan Ortalama Komut
MTBF (Mean Time Between Failure): Hatalar Arasi Ortalama Zaman
MTTF (Mean Time To Failure): Hataya Olan Ortalama Zaman

PC: Program Counter

SECDED (Single Error Correction Double Error Detection): Tekli Hata Diizeltme
Coklu Hata Sezme

SEU (Single Event Upsent): Tek Bitlik Bozulmalar

SER (Soft Error Rate): Soft Error Oran

SC (Shadow Cache): Golge Onbellek

SDC (Silent Data Corruption): Sessiz Veri Bozulmasi

SRAM (Static RAM): Statik RAM



VERI ONBELLEGI GUVENILIRLIGININ MODELLENMESI
VE GELISTIRILMESI

OZET

Enerji yUuklU parcacigin carpmasiyla olusan soft errorlar, 6zellikle gardlttll
ortamlarda bilgisayar sistemleri icin 6nemli guvenilirlik sorunlarina neden olurlar.
Gegici hatalar sonucu olusan bu problemleri teknolojinin buyUkltgl ve agresif sizinti
kontrol mekanizmalar1 daha da ciddi bir hale getirir. Bu nedenle, islemci veya bellek
dizaynminda soft errorlara kars1 daha gtivenilir gelistirme mekanizmalari sunulmalidir.
Bunu yapmak icin 6nce soft error’lart modellemeliyiz, daha sonra modele dayanarak
degisik guvenilirlik gelistirme tekniklerinin maliyet/gtvenilirlik karsilastirmasini

yapmal1 ve bu tekniklerden sistem gereksinimlerini saglayan bir tanesini segmeliyiz.

Guntimtizde onbellekler cip Gzerinde ¢ok blyUk bir oranda yer kapladigindan
ve gelecek tasarimlarda da bu yerin biytyecegi varsayildigindan, bilgisayar
sisteminin diger bilesenlerine kiyasla onbellekler soft errorlara kars1 daha kolay
etkilenir hale gelmiglerdir. Bu calismada, 6nce L1 veri Onbellegi igin soft error
modeline odaklanacagiz, sonra degisik guvenilirlik gelistirme tekniklerini
arastiracagiz. Bu esnada Onbellekte olusan bir hatamn programin sonug giktisinda
gordlmesinin olasiligim gosteren AVFC (Architectural Vulnerability Factor for
Caches) OlcUsiinden bahsedecegiz. Olusturacagimiz modele dayanarak, soft
errorlarin varhginda guvenilirligi arttran 3 mimarisel yaklasim Onerecegiz. Ilk
yaklasimumiz, soft errorin bellek hiyerarsisinde daha alt seviyelere yayilmadan
Onlenmesidir. Bu kirli bloklarin (dirty block) L1 6nbelleginden L2 6nbellegine geri

yazilirken degismemis veri kelimelerinin (data words) geriye yazilmamalariyla



saglanir. ikinci yaklasim, onbellek bloklarimin herhangi bir soft errora yakalanma
sansint azaltmaya yoneliktir ve etkilenir periyotlarini azaltmak icin segilmis dnbellek
bloklarin: iptal etme seklinde gergeklestirilmeye calisilir. Deney sonuglari, bu iki
yaklasimin da AVFC olclsiine dayanarak L1 veri onbellegindeki soft errorlar:
hafifletici etki yaptigim gostermektedir. Ozellikle, ilk yaklasimi kullanarak hichir
performans kaybina sebep olmadan AVFC olcusiini %32 gelistirmek mumkandur.
Diger taraftan, ikinci yaklasimla Onbellek bloklarinin ne kadar agresifge iptal
edilecegine bagli olarak, performans azalimi %0 ile %21,3 arasinda degisirken,
AVFC olgusii %60 ila %97 arasinda gelisir. Onbellek bloklarinin iptal edilmesine
bagl1 olarak yasanan performans yukini azaltmak icin énerdigimiz tglinct yaklasim
Onceden getirme ile iptal edilmis blogun yeni bir kopyasinin 6nbellege getirilmeye
calisiimasidir. Deney sonuclarimiz gosteriyor ki, bu yaklasim sayesinde deney
testleri icindeki tum uygulamalar icin performans maliyetini (yikini) %1 den daha
az azaltir. Ancak bunun igin ikinci yaklasimdaki guvenilirlik gelisiminden tolere

edilebilir dl¢tide vazgegmek gerekir.

Anahtar sozciikler: soft error, guvenilirlik, AVFC, veri onbellegi



MODELING AND IMPROVING DATA CACHE RELIABILITY

ABSTRACT

Soft errors arising from energetic particle strikes pose a significant reliability
concern for computing systems, especially for those running in noisy environments.
Technology scaling and aggressive leakage control mechanisms make the problem
caused by these transient errors even more severe. Therefore, it is very important to
employ reliability enhancing mechanism in processor/memory designs to protect
them against soft errors. To do S0, we first need to model soft errors, and then study
cost/reliability tradeoffs among various reliability enhancing techniques based on the
model so that system requirements could be met.

Since cache memories take the largest fraction of on-chip real estate today
and their share is expected to continue to grow in future designs, they are more
vulnerable to soft errors, as compared to many other components of computing
system. At this work, we first focus on a soft error model for L1 data caches, and
then explore different reliability enhancing mechanisms. More specifically, we
define a metric called AVFC (Architectural Vulnerability Factor for Caches), which
represents the probability with which a fault in the cache be visible in the final output
of the program. Based on this model we then propose three architectural schemes for
improving reliability in the existence of soft errors. Our first scheme prevents an
error from propagating to the lower levels in the memory hierarchy by not
forwarding the unmodified data words of a dirty cache block to the L2 cache when
the dirty block is to be replaced. The second scheme proposed selectively invalidates
cache blocks to reduce their vulnerable periods, decreasing their chances of catching
any soft errors. Based on the AVFC metric, our experimental results show that these
two schemes are very effective in alleviating soft errors in the L1 data cache.
Specifically, by using our first scheme, it is possible to improve the AVFC metric by
32% without any performance loss. On the other hand, the second scheme enhances
the AVFC metric between 60% and 97%, at the cost of a performance degradation
which varies from 0% to 21.3%, depending on how aggressively the cache blocks are

Vi



invalidated. To reduce the performance overhead caused by cache block invalidation,
we also propose a third scheme which tries to bring a fresh copy of the invalidated
block into the cache via prefetching. Our experimental results indicate that this
scheme can reduce the performance overheads to less than 1% for all applicationsin
experimental suite, at the cost of giving up a tolerable portion of the reliability
enhancement the second scheme achieves.

K eywords: soft errors, cache reliability, AVFC, data cache
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BOLUM 1

GIRIS

Donammmda olusan gecici hatalar, alfa parcaciklari gibi paketleme
materyallerinden yayilan isimalar ve kozmik isinlardan gelen nétron parcaciklarin,
islemcinin guvenilir bir bicimde calismasim engellemesi sonucu olusur. Ziegler
(1996)’ e gore bu olaylar nedeniyle toplanan ytik latch, SRAM hiticreleri, kapilar gibi
mantik devrelerinin  durumunu degistirebilir, yanlis c¢iktilar dogurabilir veya
uygulama veya sistem yazilimi c¢okmelerine neden olabilir. Transistérlerin
boyutlarini kiigliltmek (daha kiiclk kapasitans), daha az kaynak ve esik voltaji ve
daha yUksek saat hizlarinda islem yapmak, islemcilerin gecici hatalardan yani soft
errorlardan daha cabuk etkilenmesine neden olur. Onbellekler ¢ip lizerinde énemli
bir yer teskil ettikleri igcin, CPU nun diger kisimlarina oranla onbellekler soft
errorlara kars1 daha duyarhdirlar. Onbellekler CPU ya daha yakin olduklarindan
yazmag dosyalar1 Uizerinden soft errorlar diger bilesenlere de kolayca yayilabilirler.
Bu da 6nbelleklerdeki gecici hatalari 6nlemeye ¢alismak icin baska bir nedendir.

DRAM dreticilerinin, bit bagina disen SER (soft error rate)’'i gelistirmek icin
uyguladiklar: yontemler, SRAM cihazlar: icin gegerli degildir ve gergekte SRAM
hiicresi bagina diisen soft error oran ya aym kalmaktadir yada ¢ok az gelismektedir
(Mukherjee ve dig., 2005). Bir yandan, VLSI teknolojisindeki gelismeler 6nbellek
givenilirliginde pozitif etki yaratabilir. Ornegin, transistér boyutlarimin kiictilmesi
parcaciklarin belirli bir transistore carpma olasiligini distrir. Diger taraftan islemci
teknolojisindeki yeni gelismeler (daha kiicik kapasitanslar, daha az kaynak ve esik
voltaj1 ve daha yuksek saat hizlarinda islemler) Onbellek glvenilirligini tam tersi
yonde etkileyebilir, 6nbellegi hatalara kars1 gok daha hassas hale getirebilir. Ornek
olarak, eger 6n bellek dusik sizint1 icin optimize edildiyse daha az miktardaki yuk
hataya neden olabilir. Bu ters etkiler kabaca birbirini dengeler ve transistor basina
dusen hata oramt hemen hemen aym kalir. Sonug olarak onbelleklerin hata oran,
Uzerlerinde bulunan transistor sayistyla dogru orantili olarak artar (Hareland ve dig.,
2001; Karnik ve dig., 2001). Ayrica teknolojinin gelismesi dogrultusunda degisik



devre tipleri icin SER olc¢usini arastiran arastirmalarda bulunmaktadir (Karnik ve
dig., 2004; Nguyen ve dig., 2003; Shivakumar ve dig., 2002; Irom ve dig., 2002).

Pratikte, guvenilirligi belirleyen ve sik kullamlan iki 6l¢u vardir: FIT (Failure
in Time) ve MTBF (Mean Time Between Failure). FIT, 1 milyar saatte yakalanan
hata sayisidir. MTFB, FIT in tersidir (FIT = YMTFB).

Soft errorlar temel olarak iki kategoriye ayrilirlar: saptanan (detected) ve
saptanamayan (undetected) soft errorlar. Saptanamayan hatalar ayni zamanda Silent
Data Corruption (SDC) olarak da hilinirler, en sinsi hatalardir ve sistemin yanlis
ciktilar Uretmesine neden olurlar. Saptanan hatalarinsa iki tipi vardir: Saptanan
kurtarilabilir hatalar (Detected Recoverable Error - DRE) ve saptanan kurtarilamayan
hatalar (Detected Unrecoverable Errors - DUE). DRE'ler bazi guvenlik
mekanizmalar1 tarafindan hem saptanabilir hem de dlzeltilebilir. DUE’ler ise
saptanabilir fakat dizeltilemez. Bu tip hatalarla ugrasmann en iyi yolu saptandiklart
yerde programin ¢alismasimn durdurulmasicir. SDC ve DUE oranlar1 da SER’de
oldugu gibi FIT/MTBF olarak tammlanirlar. islemci Ureticileri genel olarak
drdnlerinin - SER  bitgelerini hedef  pazarlarin  guvenilirlik  ihtiyaglarim
karsilayabilecek sekilde ayarlarlar. Ornegin; IBM’in Power4 sistemi icin hedefleri
114 SDC FIT (1000 yil MTTF), 4566 sistem cokerten DUE FIT (25 yil MTTF) ve
11415 uygulama ¢okerten DUE FIT (10 yil MTTF)'dir (Mukherjee ve dig., 2005).

Bir ¢ipin SER’ini azaltan pek ¢ok teknik dnerilirken, bu teknikler performans,
yer, giuc veya dizayn zamam gibi ekstra maliyetlere neden olurlar. Donamim
seviyesinde guvenilirligi arttrma teknikleri ¢ ana kategoriye ayrilir: sireg
teknolojisi, devre ve mimari ¢ozimleri (Mukherjee ve dig., 2005). Sireg teknolojisi
tabanli ¢oziimlerde cihazi hatalardan korumak igin silikon-yalitkan SOI kullanlir.
SOl ile kaplanan cihaz daha ince silikon katmam nedeniyle radyasyondan daha az
yik ceker ve carpma mantiksal devrenin durumunu daha az degistirir. IBM’in
raporlarina gore kismen tiketilmis/bosaltiimis SOI teknolojisi kullanmak SRAM
cihazlarinda SER’in bes kat azalmasim saglar (Cannon ve dig., 2004). Devre

seviyesinde cozimlerde, hiicre kapasitansi velveya kaynak voltaji gibi cihaz



parametrelerini  ayarlayarak radyasyondan korunakli hicreler olusturulur. Bu
durumda da hicrenin degismesi icin gereken minimum yuk artar, bdylece SER
degeri azalir. Ancak, tasarimda radyasyon korumali hicreler kullanmak, oldukca
blylk yer ve guc masrafina yol acar. Sire¢ ve devre seviyesindeki ¢cozimler bu
caismamin ilgi alam olmadigindan, bu calismada bunlardan daha fazla
bahsetmeyecegiz. Ancak bu iki kategorideki ¢ozimlerin, mimari ¢ozumleriyle
birlikte kullanilarak gtvenilirligi daha da artirilabilecegi g6z ardi edilmemelidir.

Onbellegin giivenilirligini arttrmak icin kullamlan mimari ¢oziimleri, eslik
kontrolU ve hata dogrulama kodu (Error Correcting Codes - ECC) (Pradhan, 2003),
IT bit (Weaver ve dig., 2004), N birimsel artiklik (N Modular Redundancy - NMR)
gibi bilesenlerin replikalarina dayanan tutarlilik kontrollerini igerir. Byte-parity
mekanizmast yani her 8 bit veriye ekstra 1 bit ekleyen mekanizma, onbelleklerde
hata yakalama icin sikga kullamilir. Eslik basit ve giicli olmasina ragmen %12,5 alan
masrafina neden olur. Dahast tek sayili hatalar1 yakalayabilir ancak onlart
duzeltemez. Sonug olarak, Ozellikle yiksek seviyede guvenilirlik isteniyorsa veya
gurdltlt ortamlarda calisiliyorsa cogu sistem icin yalmz basina gegerli bir ¢oziim
olmaktan uzaktir. Chen ve Hsiao (1992)' nin yaptiklar: calismalarda da bahsettikleri
Uzere populer bir ECC olan SECDED, 64-bit giris icin ekstra 8-bit kullanir. Eslik
bitinin tersine SECDED’in gergeklestirilmesi daha zordur ve tek bitlik hatalari
duzeltebilir. Ancak Onbellege erisimi geciktirir, ¢zellikle yiksek saat hizlarinda
calisan islemciler icin, 6nbellege erisimin 1 devirde tamamlanmasini engeller ve gic
tuketimini arttirir. NMR tabanl teknolojiler, kesinlikle veri glvenirligi saglamasina
ragmen, daha fazla yer masrafina neden olurlar. Ornegin; Carmichael (2001)’in
bahsettigi gibi Triple Modular Redundancy’ e bagli alan masrafi %200’ dir, bu da
alan agisindan kisitli olan sistemler icin oldukca pahalidir. IT bit, yanlis DUE’ lar1 yok
etmeye yarayan hata yayilim mekanizmasidir (DUE hatalar: ¢iktiyr etkilemez.). Hata
yakalanir yakalanmaz makine denetimli istisna mekanizmasini harekete gecirmek
yerine, etkilenen komutlarin IT biti set edilir. Daha sonra pipelinemin commit
safhasinda, eger hatali komutun yanlis yoldaki bir komut olduguna karar verilirse, IT
bit uyarilir ve yanlis DUE olayr 6nlenir. Aym komutun birden fazla kopyasin
calistirmaya dayal1 gereksiz ¢oklu kullamm teknikleri, hata yakalama ve dizeltme



icin Onerilmistir (Gomaa ve dig., 2003; Vijaykumar ve dig., 2002; Ray ve dig., 2001;
Reinhardt ve Mukherjee, 2000). Ancak, bu teknikler islemcinin kaynaklar1 Uzerine
ekstra yuk bindirir. Kaynak fazlaliginin azaltilmasini Kumar ve Aggarwal (2006)
calismislardir.  Pipelinenin bosta bekleyen kaynaklarindan ve L2 iskalarindan
faydalamilarak issue kuyrugundaki soft error oram ve performans arasindaki iliskileri
belirleyen bazi calismalar Gomma ve Vijaykumar (2005) tarafindan yapilmustir.
Cssitli donamm birimlerinin AVF sini 6lgmek icin hata enjeksiyonuna dayal1 gesitli
calismalarda mevcuttur (Kim ve Somani, 2002; Wang ve Patel, 2003). Bu fikirlerden
birini uygulayarak islemcinin hataya en dayaniksiz kismini belirleyen Wang ve dig.

(2004) bu kismu gegici hatalara karsi koruyan teknikler 6nermislerdir.

Bu calismada once Onbelleklerde gegici hatalari modelleyen bir yaklasim
Onerecegiz. Yaklasimimizi L1 veri Onbelleginin icerigi agisindan anlatmamiza
ragmen bu yaklasimi biraz degistirmek suretiyle L2/L3 6nbelleklerinin yaninda L1
komut 6nbellegi icin de uygulamak zor degildir. Modelimize dayal1 olarak, fikirsel
olarak Mukherjee ve dig. (2003) calismasinda tamtilan AVF' ye oldukca benzeyen
bir kavram olan onbellekler icin mimari bozulabilirlik faktérini (Architectural
Vulnerability Factor for CachessAVFC) bu calismada tanimladik. AVFC, 6nbellek
bileseninde olusan bu hatamin yiizde kag ihtimalle programin ¢iktisinda goralebilir
bir hataya sebep olabilecegini belirler. Daha sonra degisik veri glvenirligi gelistirme
yontemlerini inceleyecegiz. Sunu vurgulamakta yarar var, 6nerdigimiz yontemlerin
amac1 soft errorlar1 yakalamak veya onlar1 dizeltmek degildir. Yaklagimlarimiz,
ECC ve parity gibi klasik hatadan korunma yaklasimlarindan bagimsizdir ve
Onbellegin soft errorlar1 yakalama sansini azaltmaya calisir. Daha agikga soylemek
gerekirse, Onerdigimiz yaklasimlar, parity ve ECC tabanli yaklasimlar: degistirmek
anlaminda degildir. Aksine, veri guvenilirliginin maksimize edilmesinde geleneksel
hata koruma yaklasimlariyla birlikte kullanimas: kastedilmektedir. Tlk yaklasimimiz,
yer degistirme islemi srasinda tim satir yerine onbellek satirinin degismis veri
kelimesini geri yazarak, hatamn hiyerarside bir sonraki seviyedeki Onbellege
yayilmasini azaltmaktir. ikinci yaklasimimiz, gegici hatalara yakalanma sansini
azaltmak icin hareketsiz onbellek satirlarim gegersiz kilmaktir. iliskili Gglinch
yaklasimda, hareketsiz 6nbellek satirlarint gegersiz kildigimizda olusan performans



kaybini azaltmak icin gegersiz kilmay: takip eden onceden getirme ile hareketsiz
Onbellek satirinin yeni bir kopyasini 6nbellege getirmekteyiz. Bu Ug¢ yontemi, gegici
hata modelimizi ve Spec2000' nin kodlarim kullanarak degerlendirecegiz. Deneysel
gbzlemlerimize gore, ilk yaklasim L1 onbelleginden L2 Onbellegine hatalarin
yayilmasint %57 azaltmakta ve herhangi bir performans kayb: olmadan veri
Onbellegi tutarliligim %32 gelistirmektedir. Diger yandan, ikinci yaklasim Onbellek
bloklarinin ne kadar siklikta gegersiz kilindigina bagli olarak %0'dan %21,3'e
degisen oranda performans azalmasi saglarken %60 - %97 arasinda veri
guvenilirligini  artrmaktachr.  Uclincli  yaklasimimizla  veri — gavenilirliginin
arttirilmasindan g6z arch edilebilir bir oranda vazgecilmesiyle, performans kaybini
%1’ den asagiya disturmek mimkuin olabilmektedir.



BOLUM 2

ONBELLEKLER ICIN SOFT ERROR MODEL1

Bu bolimde onbellekler icin mimari seviyesinde tanimladigimiz soft error
modelimizi agiklayacagiz. Guvenilir sistem tasarimcilar: agisindan onbellekler gibi
soft errorlara karsi daha duyarli sistem bilesenleri icin mimari seviyesinde soft
errorlarin analizine izin veren modeller son derece 6nemlidir. Bunun iki ana nedeni
vardir. Birincisi; bu modelleri kullanarak degisik sistem bilesenleri icin soft errorlar:
daha iyi anlayabilirler. ikincisi, bu modeller tasarimcilara, degisik guvenilirlik
arttrma  tekniklerini  degerlendirirken uygun fiyat/guvenilirlik degerlendirmesi
yapma, sistem gereksinimleri/hedefleri ve bltce simirlamalarina gore en iyi yaklagimi
secme imkant sunar.

Yakin zamanda, soft errorlarin modellenmesini mimari seviyesinde yapan
calisgmalar vardi. Mukherjee ve dig. (2003), mimarisel olarak dogru calisma
(Architecturally Correct Execution — ACE) bitlerine dayanan mimari bozulabilirlik
faktort (Architecturally Vulnerability Factor - AVF) fikrini 6nermislerdir. Bu
modelde, islemcinin durum bitleri iki gruba ayrilir: ACE ve ACE-olmayan bitler.
ACE-olmayan bitler de iki alt kimeye ayrilir: mikro mimarisel ACE-olmayan bitler
ve mimarisel ACE-olmayan bitler. ACE bitler programin dogru ¢alismasi icin dogru
olmasi gereken bitlerdir. Yani sadece ACE bitlerini etkileyen hatalar, hatali ¢ikti
Uretilmesine neden olur. Burada 6nemli olan hangi bitlerin ACE, hangi bitlerin ACE-
olmayan olduguna nasil karar verilecegidir. Bu amag icin her bir komut igin pipeline
safhalarimin izi siirdilir. Ornegin, yanlhs spekiile edilmis bir dallanma tahmini sonucu
olarak etkilenen islemci durum bitleri ACE-olmayan bitler olarak kabul edilir. AVF
Olcusl temelde veri yoluna odaklanir ve sonu¢ program ciktisinda gortndr hata ile
karsilasilabilen islemci bilesenlerindeki hatamin olasiligi olarak tanimlanir.

Li ve dig.(2005), soft errorlart mimari seviyesinde modelleyen ve analiz eden
SoftArch adinda bir tool 6nermistir. Hata tretimi ve yayiliminin olasiligina dayanir.
Mukherjee ve dig. (2003) calismasinda detaylart agiklandigi gibi bir komuttan o



komutu izleyen komutlara soft error yayilimmmi modellemek icin DFG-benzeri bir
yaklasim kullamlir. Bu amacla her veri degeri icin temel hata kiimesi tammlanir.
Temel hata kimesindeki her eleman, soft errorin olusunu gosteren temel hata
olayidir. Ornegin; her ne zaman 6nbellek gibi bir depo bdlgesinden bir deger okunsa,
son okundugu zamandan o ana kadar gecen zamanda hata olusma olasiligin gosteren
temel hataolayi, temel hata kiimesine eklenir.

Sridharan ve dig (2006), bellekler icin bozulabilirlik faktort (Vulnerability
Factor) adim verdigi bir 6l¢t tanimlamustir. Bizim modelimize zit olarak o model bir

Onbellek blogundan digerine hata yayiliminit g6z 6éniinde bulundurmaz.

Bu temel modelleme cabalarina kiyasla, bizim modelimiz bazi hatalarin
programin  sonug Giktisi Uzerinde etkiss olmadigi gozlemlerine dayanarak
onbelleklerdeki soft errorlari hedef alir. Bunun iki nedeni vardir. ilki; bazi dnbellek
hatalarinin, onbellegin icinde kaldigi ve diger sistem bilesenlerine yayilmadig:
durumudur ki buna maskelenmis hatalar (masked error) denir. Ornegin; gegersiz veri
tutulan 6nbellek blogunda veya degistirilmemis blogun ulasiimayan kisminda bir
hata olustugunda diger sistem bilesenlerine bu hata yayilmaz, bdylece izole olmus
olur ve programin sonug ciktisini etkilemez. Ikincisi; 6nbellek hatalar: diger sissem
bilesenlerine yayilsa bile bazen programin sonug ¢iktisinda goérindr bir hataya neden
olmaz. Bu tip hatalara iyi huylu hatalar (benign error) denir. Ornegin; 6li/yanlis
spekile edilmis bir komuta veri girdisi saglayan veri 6nbellek blogundaki hata sistem
guvenilirligini etkilemez.

Modelimizin iki bileseni var: hata Uretimi ve hata yayilimi. Her Onbellek
satirim kelimeler kiimesi olarak disuntyoruz. Kelime (word) terimi, veri tutan bir
deponun herhangi bir birimi igin kullanilir, bu ytzden blytkligl tuttugu veriye
baglichr. Ornegin; bir kelime C programlama dilinde, temel veri tipinden olan float
veya int yada bir dizinin elemanina denk gelebilir. d verisini, | satirinda tutan kelime
Wi g4 seklinde gosterilir. Bu ¢alismanin devaminda blok ve satir terimleri birbiri yerine
kullanilacaktir. Mimari modelimizdeki her kelimenin iki 0Ozelligi vardir: Hata
Uretimi (Error Generation- EG) ve Hata Yayihim Kiimesi (Error Propagation Set -



EPS). EG, hata olusma olayim gosterir ve buyuklugl |EG| ile gosterilir. Her iki
0zelligi de kisa bir zaman sonra agiklayacagiz. EG ve EPS ye bagli olarak, biz daha
sonra bir dnbellek yapisindaki bir hatamin programin son ¢iktisinda gortlebilen bir
hataya yol agma ihtimalini gosteren AV FC metrigini tammmlayacagiz.

2.1. Hata Uretimi

YUksek enerjili bir parcacik carptiginda, toplanan yuk veriyi depolayan
devrelerin cikislarini degistirebilecek yeterli bir miktarda oldugu zaman ilgili veride
soft error olusur. Modelimizde SRAM 06nbellegindeki ham hatalarin sabit bir hizda
oldugunu (Li ve dig., 2005) ve rastgele diizgin dagildigini varsayiyoruz (Mukherjee
ve dig., 2003). Bu nedenle veride hata olusma olasiligi, veri buydkltgiyle ve verinin
parcacik carpmalarina maruz kaldigi zaman araligiyla dogru orantilidir. Kelime ‘w

icin |EG]| (I satirinda bulunan ve d verisini tutan);

|[EG(w,4)| = boyut(w, 4) x maruz kalma siresi(w, 4).
olarak ifade edilir.

2.2. Hata Yayilhim

Programin calismasi sirasinda, degerler onbellekten yazmaclara (register)
okunur ve bu degerler tekrar Onbellege yazilacak olan yeni degerlerin
hesaplanmasinda  kullanilir.  Orijinal  degerlerdeki soft errorlarin  yazmag
dosyalarindan 0Onbellege kolayca yayilabilecegini biliyoruz. Bu hatalar eger
duzeltiimezse, onbellek hiyerarsisinde daha alt seviyelere kirli veri Uzerinden
yayilabilir. | satirinda tutulan degistirilmis her bir veri d icin EPS(wi g)’yi tammlanr.
EPS(Wiq4), W4 deki degerin hesaplanmasinda yer alan verilerin hata yayilimina
etkilerini ifade eden bir kimedir. Bunu su ifade ile dustnelim: vi = v, +v3, Vo Ve vz
Onbellekte ayni | satirinda tutulan degerleri gostersin. v, ve v; sirasiyla R, ve R
yazmaglariyla islemciye alindigim ve toplama isleminin sonucunun R; yazmacinda
tutuldugunu varsayalim. Eger 6nbellekteki v, hataliysa R, ve dolayisiyla Ry bozulur.
Sonug olarak Ry, vi'e karst gelen yere yazildigindan, v; hatali bir deger tutmus
olacaktir. Diger bir deyisle v, degerindeki hata R, ve R; yazmaclar vasitasiyla v;’ e
yayilmis olur. Bu 6rnekte wi 1 kelimesinin EPS si,



EPS(W1 1) = {EGWy52)} U {EG(Wi05)} U EPS(Wip2) U EPS(Wy43)
olarak hesaplanir. Bu, diger degerlerden v2/v3'e yayilan hatalarin da vl1'in

guvenilirligini etkiledigi anlamimna gelir.

Her kirli 6nbellek satirindaki her bir kelime igin bir EPS varsayiyoruz. Bu EPS
satirin Onbellege getirilmesiyle baslayan ve onbellekten cikarilmasiyla sonlanan
zaman zarfi igerisinde ilgili kelimeye yayilan hatalarin etkisini ifade eder. Boylece
bir 6nbellek satirimn EPS si o satirda yer alan kelimelerin EPS kiimelerinin birlesimi
olarak dustnulebilir. Programin veri akis grafi, yeni bir degerin hesaplanmasinda
hangi degerlerin kullamldigim tespit etmek suretiyle hata yayilimimin yonuni

belirlemede bize yardimci olur.

2.3.AVFC

Ne maskelenmis ne de iyi huylu olan hatalar: ciddi hatalar olarak tanimliyoruz.
Bunlar programin dogru calismasinda guvenilirlik problemi olusturan soft error
trleridir. Bu calismada ciddi olarak dusUnulebilecek iki tip hata Gzerine
odaklanacagiz. ik tip, degismis (kirli) onbellek bloklarindaki hatalar: icerir. Bu
noktada her degismis blogun programin goranir ¢giktisim degistirdigini varsayiyoruz.
Ikinci tip hatalar, programin calismasinin kontrol akisini (komut dallanmasinin bagl
oldugu degerler) degistiren degerlerdeki hatalardir. Bu iki tip ciddi hataya dayanarak,
Onbellekteki degismis bloklar icin toplam hata dretimi ve yayilimi (TEGP),
dallanma komutlarint besleyen veriler igin toplam hata yayilim (Total Error
Propagation - TEPg) ve AVFC dl¢itt asagidaki gibi hesaplanir:

TEGR= ) Y |EG(wma)l+ ) el

yer degistiren d e €

kirli L satir1 EPS(Wiq)
b dallanma d ec
EPS(Wle)



TEGP; + TEPg
Onbellek boyutu x Calisma Devri

Ilk denklem, onbellekteki hatalarin etkilerini gostermektedir. Bu denklemden

AVFC =

de kolayca gorulebilecegi gibi sadece degismis/kirli onbellek bloklarini etkileyen
hatalar dikkate alinmaktadir. Degismis Onbellek blogundaki hatalar igin iki kaynak
vardrr. Ilki hata olusumu, ikincisi diger bir bozulmus 6nbellek blogundan hatanin
yayilmasidir. Tim bunlarin ilk denklemde icerildigine dikkat edelim. Degistirilen
kirli onbellek satir1 I'nin hata bltcesi, barindirdigi her kelimenin hataya katkisi
dustinulerek hesaplamir. Burada |g|, | satirinda d verisini tutan kelimelerin EPS nin
bir elemanm olan €nin byte x devir cinsinden degerini gosterir. ikinci denklem,
calisma akisim degistirebilen degerlerdeki hatalarin etkilerini gosterir. Veri yolunda
(CPU daki hesaplamalarda) hata olusumu olmadigint kabul ettigimiz igin ikinci
denklemde dallanmalarin hesaplanmasinda yer alan degerlerde CPU’ ya getirildikten
sonra olusabilecek hatalar1 dikkate almamaktayiz. Yani, bu degerlerdeki hatalar
sadece Onbellekteki degerlerden yayilan hatalardir. ilk iki denkleme dayanarak,
AVFC Uctinct denklemde gosterilmistir. Calwsma devri programin ¢alisma zamanini

gogerir.

Modelimizde, L2 0Onbelleginde hata olmadigim ve L2 onbelleginden L1
Onbellegine veri akisinin her zaman hatasiz oldugunu varsayiyoruz (L1 6nbellegine
daha dnceki bir ziyareti sirasinda giincellenmis olsa bile). L2 den L1’e veri akisinin
daha onceki L1 Onbellek ziyaretlerinden dolayr soft error tasima olasiligimt goz
Oninde bulunduracak sekilde modelimizi degistirmek zor degildir.
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2.4. Ornek

(a+b) x (b-c)
c

| oad R1, <a> /111 \ \
| oad R2, <b> 1112

add R4, R, Rz //13 @
| oad R3, <c> /114 \

sub R5, R2, R3 /115
milt R4, R4, R //16
str R4, <d> 1117
str R3, <e> /1118

Sekil 1- (Ustte) Kaynak kod pargasi ve  Sekil 2 — Sekil 1'deki kod pargaciginin
(altta) karsilik gelen birlestirici dil kodu.  veri akis diagrami (DFG) .

S S S

to tawo to o te tzll til te til ta a2 tiz

| L
Ty
«—  »
Te
< >

B Ta o T o
| Ll | L
Ta Te

A
\ 4
A
v

Sekil 3- Sekil 1'deki kod parcasimin veri isleyisi icin dnbellege erisimi de gosteren
zaman tablosu.

Hata Uretimi ve yayilimi modelinin nasil gergeklenecegini bir drnek Uzerinde
gorelim. Bu oOrnekte, Sekil 1'deki kod parcasina ve onun birlestirici dil koduna
odaklanacagiz. Sekil 2, Sekil 1'deki kodun veri akis diyagramdirr (DFG). L1
Onbellegine yaptiklar: ziyaretlere gére koddaki verilerin zamanlama cizelgesi Sekil
3'te verilmektedir. Bir 6nbellek satirinda tutulan her a degiskeninin t;o zamaninda
Onbellege getirildigini ve Onbellekten yazmaclara t;; zamamnda yuklendigini
varsayiyoruz. Her degiskenin  farkli  Onbellek  blogunda  bulundugunu
varsaydigimizdan, kelimenin gdsteriminde ikinci bir alt simge kullanmiyoruz. a
verisinin soft errorlara maruz kalma siiresi Ty’ ya esit oldugundan |EG(w,)| 4byte x T,
yaesit olacaktir, tabi a verisinin boyutunun 4 byte oldugu varsayimiyla. Ayni sekilde
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b ve c’'ninde sirasiyla T, ve T, periyotlar1 boyunca soft errorlara maruz kaldigini
disUniyoruz. Boylece, bunlarin |EG] leri |EG(Wy)|=4 byte x Ty ve |[EG(wWe)|=4 byte
x Tcolur. d degerini bulmak igin kullamlan veriler dikkate alindiginda, wy kelimesi
icin
EPS = {EG(wg)} U{EG (W)} U{EG (wp)} U{EG (w,)}

seklinde hesaplanir. ilk ikisi R4 yazmaci vasitasiyla yayilir, oysa son ikisi R5
yazmaci araciligiyla yayilir. Burada dikkat edilmesi gereken R1,R2 ve R3 yazmaclari
tarafindan tasinan hata kimeleri ayrik iken, R4 ve R5 tarafindan tasinan hata
kimeleri ayrik degildir. Sonug olarak EPS(wy) {EG(W.),EG(W,),EG(We)} dir.
EPS(wy)' nin hata katkist |[EPS(wy)|, 4 byte x (Ta+Tp+Te) seklinde hesaplanir. Eger,
d'yi tutan satirin 6nbellege ty zamamnda getirildigini, d' ye 6nbellekte ty; zamamnda
yazma yapildigini ve d'yi tutan satir tg; zamaminda yer degistirmeye maruz kaldigini
kabul edersek, wy haricindeki satirin her kelimesinin |EG|'si 4byte x (Tt Tao)
olacaktir. Diger yandan [EG(wg)|= 4byte x Tgo'dir. Yani, Ty periyodu sirasinda
Uretilen soft error, wy igin ty; zamamnda yapilan yazma operasyonuyla cakisir,
bdylece wy' nin giivenirligini etkilemez. Onbellek satirinin 8 kelime icerdigini (her bir
kelime 4 byte icerir) kabul edersek, satirin toplam |EG|'ss 7 x 4byte x
(Tar+ Tax)+4byte x Typ olacaktr. Satirin TEGP s |EG| ile |[EPS(wg)| nin toplami
olacaktir, bu da 28byte x (Tg1+ Tap)+4byte X (Tgot Tat Tt Te) ye esit olur. € nin de d
verisini tutan satirdan farkl bir satirda oldugunu distinelim. €' yi tutan satir 6nbellege
teo zamaninda alinsin, 1 8 komutuna karsilik gelen ‘store’ operasyonu ts zamaminda
yapilsin ve ilgili 6nbellek satir te; zamaninda 6nbellekten atilsin. Bu varsayimlar
altinda veriyi tutan kelimenin |EPY sinin hesaplanmasinda, d, Tc periyodu igin tekrar
distntlmez, ¢clnkd d’'yi barindiran satir icin bu daha 6nce dikkate alinmisti. Sonug
olarak, €'yi tutan satirin e disindaki tim kelimeleri icin maruz kalma zamam T +

Te iken e verisini tutan kelime icin maruz kalma zamani Te,' dir.
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BOLUM 3

DENEY SEL DUZENEK ve YAKLASIMLARIMIZA GORE SONUCLAR

3.1. Simulasyon Ortam

Daha sonra agiklayacagimiz yontemlerimizi SimpleScalar 3.0'1 degistirerek
gerceklestirdik. SimpleScalar, oldukca genis bir araliktaki islemcileri ve sistemleri
simile eden hizli bir similasyondur. Bu calismada Alpha-benzeri bir calisma
ortamint simule etmek igin sim-outorder bilesenini kullandik. Tablo 1'de temel
simulasyon parametrelerinin varsayillan degerlerleri gosterilmektedir. SPEC2000
suite’inden herhangi bir uygulamanin simule edilmesi ¢cok uzun zaman aldigindan
biz 6nce 500 milyon komutu hizl1 gectik ve sonraki 500 milyon komutu simule ettik.
Testlerleilgili 6nemli istatistikler Tablo 2’ de verilmistir. Bu tabloda, 2. ve 3. situnda
L1 veri Onbellegi erisimleri ve L1 veri onbellegi 1ska sayilari, son situnda ise
yuritme devirleri verilmistir. Bu testlerin 1ska oranlar1 parantez icinde Uguncl

stitunda verilmistir.

Tablo 1 — Deneylerimizdeki temel konfiglrasyon parametreleri ve varsayilan
degerleri

Islemci Cekirdegi

Fonksiyonel Birimler 4 Integer ve 4 FPALU
1 Integer carpici/bdl ict
1 FP carpici/bdl licl
LSQ boyutu 64
RUU boyutu 64

Fetch/Decode/l ssue
Commit Width 4 komut/devir
Fetch kuyruk boyutu 4 komut

Onbellek ve Bellek Hiyerarsis

L1 Komut Onbellegi 32K B, 2-way, 64 byte blok
1 devir gecikme sliresi
L1 Veri Onbellegi 32K B, 4-way, 64 byte blok
1 devir gecikme sliresi
L2 Onbellegi 1MB birlestirilmis, 128 byte blok
2-way, 6 devir gecikme sires
Veri/Komut TLB 128 kayit, tam ¢agrisimli
30 devir 1ska gecikme siresi
Anabellek 100 devir gecikme sliresi
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Tablo 2 — Deneylerimizde kullanilan testlerin 6nemli 6zellikleri

Test di1 Erisimleri dil Iskalar: Calisma Devirleri
swim 167471711 15143535 (9.02%) 383766165
mgrid 183491655 6459614 (3.52%) 257632645
applu 190957116 11129182 (5.81%) 417994656
galgd 233190000 8224918 (3.52%) 873411254
equake 179382938 31959 (0.02%) 208719213
lucas 87103142 930199 (1.08%) 254742657
gzip 170770857 2912553 (1.73%) 257665291
gcc 282139139 9343024 (3.30%) 344464804
mcf 177339203 127964 (0.07%) 211505810
crafty 192464835 2685017 (1.35%) 296149344
bzip2 182104350 3885913 (2.14%) 244955485
twol f 171800466 10098842 (5.81%) 414627048

Once, sonuglar1 yorumlamamiza yardimc: olacak bazi  parametrelerden
bahsedelim. Onbellek satirinin aktif periyodu (AP) ile satirin onbellege getirildigi
andan en son erisildigi zamana kadar olan aralik kastedilmistir. Satirin 610 (dead)

periyodu (DP), ilgili satirin son erisildigi andan baslar ve yer degistirmek icin kurban

secildigi ana kadar devam eder. Son olarak onbellek satirinin hareketsiz (dormant)

periyodu (DRP), iki ardigik erisim arasindaki zaman araligidir. AP genellikle birden

fazla DRP icerirken, DP AP tamamlandiktan sonra baslar.

Bu tarumlara dayanarak, gegici hatalar: iki gruba ayrabiliriz. ilk grup, AP’ ler

sirasinda gergeklesir ve bir satirdan digerine yayilir. Bu hata katkisina aktif periyot
hata katkisi (Active Period Error Contribution - APEC) denir. Ikincisi, 6nbellek
satirlarimin 6l periyotlar: sirasinda 0nbellek satirlarinda olusan hatalardir. Bu hata
katkisina da 610 periyot hata katkisi (Dead Period Error Contribution - DPEC) denir.

Bu tammlara dayanarak AV FC 0l¢usu:

AVFC =

APEC + DPEC

olarak ifade edilir.

Onbellek boyutu x Calisma Devri
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3.2. Temel Durum Igin AVFC Deger leri

Tablo 3'te, temel durum icin AVFC degerleri verilmistir. Temel durumdan,
soft errorlara kars1 herhangi bir mekanizma kullanmadigimiz durumu ifade ediyoruz.
Tablodan gorebildigimiz gibi her benchmark icin L1 veri onbelleginde olusan
hatalarin énemli bir kisminin uygulamanmin dogru olarak galismasinda herhangi bir
sikintiya sebep olmamaktadir. Daha ayrintili agiklamak gerekirse, ortalama olarak
hatalarin %83’ bu uygulamalarin calismasinda maskelenir. Ancak, bu gegici
hatalarin 6nbellekte bertaraf edilmesinin gereksiz olduguna isaret etmez. Aksine,
Onbellek yapisi tipik olarak ¢ok biyik oldugu icin hatalara maruz kalma sansi
oldukca yuksektir; bu da 6nbellek guvenilirlik arttirma mekanizmalarimin kullanmima
gereksinimini zorunlu kilar. Bir sonraki bolimde anlatilacak olan yaklasimlarin ortak
amaci Tablo 3'te verilen temel AVFC degerlerinin azaltilmasidir.

Tablo 3 — Temel durum (soft errorlar1 azaltmaya yonelik bir mekanizma
kullanilmadig: durum) igin kodlarin AVFC’ leri

Test swim mgrid applu gage eguake lucas gzip gcc mcf  crafty bzip2 twolf

AVFC 011 014 011 019 0.26 024 018 013 024 017 012 012

3.3. Yaklasimlarimiza Gére Sonuclar

Bu bolumde onerdigimiz ¢ yaklasimlar: agiklayacak ve deneysel olarak onlar:
degerlendirecegiz. Butin sonuclar, Tablo 3'te verilen temel durum AVCF
degerlerine gore bagil (goreceli) olarak verilecektir. Transient errorlarin hem
Onbellek satirlar1 arasinda hem de zamanda uniform olarak olustugunu
varsaydigimizdan, bizim yontemlerimiz tarafindan elde edilen AVFC kazanglari
tespit edilen/diizeltilen transient error sayisinda da ayn: oranda kazanclara yol agar.
Bu nedenle, sadece AVFC degerlerindeki gelismeyi gosterecegiz. Her test igin
AVFC nin APEC ve DPEC kisimlarimin katkisi Sekil 4'te goserilmistir. Bu
sekilden, kolayca gorildigu gibi bazi testler icin DPEC oram APEC oraninda daha
blyUktdr. Bu tip testler icin bunun anlami, DP sirasinda olusan ve kirli satirlar
Uzerinden L2 6nbellegine yayilan hatalarin, AP periyodunda olusan ve bir satirdan
digerine yayilan hatalara gore guvenilirlik Uzerinde daha ciddi sonuglara neden
olmasidir. Ornegin; lucas'ta APEC ve DPEC degerleri sirasiyla %8,9 ve %90,1’ dir.
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Bu veri agikga gosteriyor ki DPEC’in azaltiimas: pratikte cok onemlidir. Grafikten
gordugumiiz Gzere tim testlerdeki APEC ve DPEC'in ortalama degerleri %42,1 ve
%57,9' dur.
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Sekil 4. AVFC de DPEC ve APEC' in dagilimu.

Y iUksek DPEC degerlerinin nedeni, aktif bloklarin DRP lerinin uzunlugunun
birikimli dagilimt ve kirli bloklarin DP lerinin uzunlugunun birikimli dagilimina
calisilarak aciklanabilir. DRP degerlerinin birikimli dagilis1 Sekil 5 (a) ve (b)'de,
kirli bloklarin DP lerinin birikimli dagilis1 Sekil 6(a) ve (b)’de verilmistir. Her iki
sekli karsilastirdigimizda, kirli bloklar, L2 6nbellegine yazilmadan 6nce (DRP'yle
karsilastiriichginda) 6nemli  bir miktarda zaman harcarlar. Ornegin, applu
benchmarkinda DRP lerin yaklasik %93'l, 0,2K devirdedir. Diger taraftan, aym
uygulama icin degismis bloklarin sadece %15,5i L2 6nbellegine gonderilmeden
once 10K devir veya daha az zaman gegirirler. Baska bir 6rnek olarak, mcf’de, L2
Onbellegine geri yazilmadan 6nce 50K devir veya daha az zaman harcayan Kkirli
satirlarin ylizdesi sadece %4,3'tUr.
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Sekil 5. Onbellek bloklarinin hareketsiz periyot uzunluklarimin birikimli dagilimlari.
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Sekil 6. Kirli dnbellek bloklarin 61U periyotlarinin (DP) uzunlugunun birikimli
dagilim.
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3.3.1. Sadece Degismis Kelimeleri Geri Yazmanin Etkisi

Daha once de deginildigi gibi bazi testler icin DPEC degerleri oldukca
yuksektir. Degistirilmis 6nbellek bloklari son erisimlerinden sabit bir zaman aralig:
sonra L2 dnbellege gonderen erken geriye yazma politikast Degalahal ve dig. (2005)
tarafindan calisiimisti. Bizim ilk yontemimizden farkli olarak bu erken geriye yazma
politikas: degistirilmis bir onbellek bloguna ait bir kelimedeki hatamn L2 6nbellege
yayillmasina izin verir. Ancak bizim ilk yaklasimimiz, degismis 6nbellek satirlarinin
degismemis kelimelerindeki olusan hatalarin 6nbellek hiyerarsisinde daha alt
seviyelere yayilmasini Onleyerek DPEC degerlerini azaltmay: hedefler. Eger
degismis kelimede hata olusup olusmadigina bakilmaksizin bir sonraki seviyedeki
Onbellege tim satir geri yazilirsa, kirli 6nbellek satirindaki hatalar, yer degisim
operasyonu zamaninda daha alt seviyedeki Onbellege yayilabilir. Kirli 6nbellek
satirinin degismemis kelimelerinde olusan hatalarin sonraki seviyeye yayilmasini,
sadece degismis kelimeleri geri yazarak Onleyebiliriz. Degismemis kelimelerin
kopyalart bir sonraki seviyede bulundugu igin bunun verinin kullanabilirligi
acisindan herhangi  bir sikintt yaratmadigina dikkat edelim. Bu yaklasimi
gerceklemek icin tiim satira ait ‘dirty bit’ yerine, 6nbellek satirimin her bir kelimesi
icin kelimenin kirli ya da kirli degil oldugunu gosteren ‘dirty bit’ kullamyoruz. Yer
degistirme zamaninda, geri-yazma karar1 kelime bazinda alinir ve bunun icin kelime
basina ekstra bir bit kullanmaktayiz. Bir sonraki seviyede kelimelerin kirlilik bitine
bakilarak sadece kirli kelimeler glincellenir. Bu ekstra bitler icin hata kontroltinde
eslik mekanizmasi kullarmilabilir.
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Sekil 7. 64 byte blok boylu bir veri onbellegi icin kirli bloklardaki degistirilmis
kelimelerin sayisimn birikimli dagilimi. x ekseni degistirilmis kelimelerin sayisini
temsil etmektedir.
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B DPECde azalma

Azalma (%)

swim
mgrid
applu
galgd
lucas
gzip
gcc
mcf
crafty
bzip2
twolf

equake

Sekil 8. Birinci yaklasim tarafindan saglanan DPEC ve DPEC+APEC deki azalma.
Y er degistirme islemi esnasinda L2 6nbellegine temiz (degistirilmemis) kelimeleri
yazmamak suretiyle veri guvenirligi gelistirilir.

Bu teknigin temel noktas, cogu durumda degismis Onbellek satirindaki
kelimelerin yaridan fazlasinin temiz veri tuttugudur. Bu yizden bu teknigi kullanarak
veri guvenirligi artirimi sonuglarint gostermeden once Sekil 7(a) ve (b) de geri-
yazma islemi sirasinda degismis bloklardaki Kirli kelimelerin sayisinin birikimli
dagilimint gosterelim. Sonuglar 64-byte blok biyutklugliinde L1 veri dnbellegi igindir.
Deneylerimizde bir kelimenin biyukligint 4 byte kabul ettigimizden dolay: bir
Onbellek satirn 16 kelimeden olusmaktadir. Sekilden goruldiugt gibi, bazi
uygulamalar i¢in geri-yazma zamamnda degismis kelimelerin sayisi oldukca az
olabilmektedir. Ornegin gzip'te L2 6nbellegine geri yazilan bloklarin %47,6' st bir ya
da iki tane degismis kelime icermektedir. Ilging olarak yarim milyar buyukluklU bir
komut penceresi icin, test edilen herhangi bir uygulama igin ttim kelimeleri kirli olan
bir 6nbellek bloguna sahit olmadik. TUm degismis 6nbellek blogu yerine sadece
degismis kelimeyi geri yazmak performans, gl tiketimi ve guvenilirlikte bazi
etkiler birakabilir. Ozellikle, L1 veri ve L2 6nbellekleri arasindaki trafik azalchg: icin
bu yaklasimla performans artirimi saglamak mumkin olabilir. Sekil 8'de bu teknik
tarafindan saglanan veri guvenilirligi gelisimi gosterilmektedir. Bu grafikte her test
icin iki tane siitun vardr. Ilk situn DPEC'deki gelisimi, ikinci situn ise
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DPEC+APEC deki gelisimi gostermektedir. TUm testlerdeki ortalama azalma DPEC
icin %57, DPEC+APEC icin %32'dir. Guvenilirlikteki gelisimin buyuklGguni
belirleyen iki etken vardir. Birincisi, kirli satirlarin DP’ lerinin uzunlugu, ikincisi ise
degismis bloklardaki degismis kelimelerin sayisidir. DP'nin uzunlugunun daha
blyik ve degistiriimis kelimelerin sayisinin daha az olmast elde edilen

guvenilirlikteki gelismenin daha blylk olmasi demektir.

3.3.2. Inaktif (Aktif Olmayan) Satirlarin Gegersiz Kihinmasimn Etkisi

Hata Uretim modelimizden de gorilebilecegi gibi bir veride hata olma olasiligi,
verinin hataya maruz kaldigi zaman araligiyla dogru orantilidir. Bu nedenle,
guvenilirligi arttrmann bir yolu verinin hataya maruz kalma stiresinin azaltilmasidir.
Bunu basarmak i¢in uygun inaktif onbellek satirlarim gegersiz kilariz; yani eger son
dokunulmalarindan bu yana yeterince uzun zaman gegmisse gegerlilik bitlerini
kapatiriz. Burada belirttigi gibi inaktif blok ve 6li blok kavramlarinin farkli
olduguna dikkat edelim. Inaktif blok, Gnbellek blogunun belirli bir siire erisilmedigi
anlamina gelir, ancak bu tip bloklar tekrar erisilebilir. Olu blokta ise blogun son
erisiminden bu yana uzun zaman gecmistir ve buyuk bir ihtimalle tekrar

kullanilmamasi anlamina gelir.

Kaxiras ve dig. (2001) 61U blok kavramini 6nbellekler icin bir durum yok edici
sizint1 enerji azaltim tekniginde kullandilar ve bu teknigi 6nbellek ¢lrimesi (cache
decay) olarak adlandirdilar. Bu amacla her onbellek blogu 4 durumlu bir sonlu
durum makinesi (finite state machine - FSM) ile iliskilendirildi. Onbellek bloguna
erisilmedigi sirece FSM durumlar arasi ilerler. Son duruma gelindiginde dnbellek
blogu kapatilir. Ikinci teknigimizde hem kirli ve hem de temiz bloklar icin inaktif
Onbellek blogunun ne zaman gegersiz kilinmasi gerektigine karar vermede ayni
mekanizmay1 kullanmaktayiz.

Ikinci teknigimizde, gecersiz kilinmis bir bloga istekte bulunuldugunda, onun
hatasiz taze bir kopyas: bir sonraki seviyedeki Onbellekten getirilir, bdylece veri
guvenilirligi arttirilir. Ancak bu yaklasim bazi performans sorunlarim da beraberinde
getirir. Ozellikle bu yontem 1skalar1 ve bus trafigini arttirdigindan bazi performans
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sorunlarina yol agar. Performans kaybini azaltmamn mimkin olup olamayacagini
gormek icin satirlar LRU durumuna ulastiklarinda onlar1 gegersiz kilan ve Lee ve
dig. (2000) tarafindan Onerilen kirli bloklarin gegersiz kilinmasi igin istekli geriye
yazma mekanizmasint ileride kullanmayr planlamaktayiz. Kabul edilebilir
performans kaybiyla veri guvenilirligini arttirmak igin ayni zamanda uygun bir esik
degerine karar vermek oldukga 6nemlidir. Buna DRP (dormant period) denir. Eger
DRP c¢ok kisa segilirse, 6nbellek 1skalarinin ve geri yazmalarin sayisi oldukca artar,
bu da dustk performansa yol acar. Diger taraftan eger DRP gereksiz bir bicimde
uzun secilirse, blok blylk olasilikla 6l periyoda gecer, yani bunun anlam
guvenilirligi arttirma sansim kagirdigimizdir. Cunki temiz 6la bloklar givenilirligi
etkilemez.

Bu teknigin diger bir iyi 6zelligi de, sadece ¢alisma zamaninda CPU’ ya hatasiz
veriyi iletmeye yardimci olmayip, aym zamanda bloklarin L2 dnbellegine Kirli
bloklar vasitasiyla hata yayilimini azaltmaya yardimci olmasidir. Bu da kirli bloklar:
geriye erken yazmaya zorlayarak, yani onlarin hataya maruz kalma sirelerini
azaltarak yapilir. Sekil 9, 10, 11 degisik DRP uzunluklar: igin bu yontemin veri
guvenirligi artiriminm gosterir. Sekil 9 ve 10 sirasiyla APEC ve DPEC' deki azalim,
Sekil 11 ise APEC+DPEC deki azalimi gosterir. Bu sonuglar: elde etmek igin DRP
uzunlugunu 0,25K, 0,5K ve 1K olarak degistirdik. Bu ¢ sekilden ortak bir gbzlem
bizim yontemimizin sagladig: veri guvenilirligindeki artis ylzdesinin DRP azaldik¢a
artis yoniinde olmasichr. Ornegin; applu testi icin APEC+DPEC deki azalim, 0,25K,
0,5K ve 1K devir icin sirasiyla %87,5, %81,2, %71,83'tlr. Ayrica, Sekil 5 e bakarak,
uzun DRFP'li bloklari goz o6ninde bulundurdugumuzda bu bloklarin 6nemli bir
yuzdesine ilgili DRP siresince tekrar erisileceginden, bu tip bloklarin gereksiz
kilinabilme sansina sahip olmayacaklarin distinebiliriz ve bdylece ikinci yontemin
guvenilirligi gerceklestirmede zayif kalacagini dusinebiliriz. Tam aksine iki ardisik
erisimleri arasindaki stirenin DRP den biyuk oldugu bloklarin ytizdesinin oldukca
kiguk olmasina ragmen, bu sire DRP ile karsilastirildiginda oldukga uzundur ve bu
da bu teknigi APEC'in azalmasinda etkili hale getirir. swim’'de Sekil 5(a)'da
gogerildigi gibi onbellek bloklarimin %1000 1K devir strede erisildigi icin 1K
devirlik DRP igin APEC azalimi ¢ok kuguktir (%2,5). Bu yaklasimla ilgili baska bir
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gbzlem, deneyde kullandigimiz tim testler icin guvenilirligi oldukga arttirmis
olmasidir. Sekil 11'den gorebilecegimiz gibi APEC+DPEC’ deki ortalama azalma
0,25K, 0,5K ve 1K DRP ler igin sirasiyla %90, %87 ve %77 dir.
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Sekil 9. ikinci yaklasim tarafindan 0,25 K, 0,5 K ve 1 K devirlik DRP lerle saglanan
APEC’ deki azalma.
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Sekil 10. ikinci yaklasim tarafindan 0,25K, 0,5K ve 1K devirlik DRP igin

DPEC' deki azalma.
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Sekil 11. Ikinci yaklasim tarafindan 0,25 K, 0,5 K ve 1 K devirlik DRP lerde
saglanan APEC+DPEC’ deki azalma.

Bu teknik, 1ska oranimi ve geri yazma sayisini arttirarak performansa olumsuz
yonde etki eder. Bu nedenle, Sekil 10'da ima edildigi gibi gegersiz kilma igin gok
kisa zaman araliklar1 kullanamayiz. Sekil 12, bloklar1 gegersiz kilmak igin degisik
DRP ler kullanildhiginda 1ska orani ve devir sayisindaki artis1 gosterir. Bu sekillerden
gbzlenebilecegi Uzere, genelde DRP uzunlugu azaldiginda hem i1ska oram hem de
devir sayisi artar. Bu gozleme, ‘galgel’ ve ‘lucas 2 tane istisnadir. galgel icin
Onbellek satirimin gegersiz kilinmasinin sonucu olarak 1ska oramnda dramatik bir
artis olmasina ragmen, performans azalim ihmal edilebilecek kadar kuguktir. Bu
durum s6yle izah edilebilir. Bu uygulama oldukga fazla veri bagimliligina sahiptir.
Dolayisiyla Tablo 2'deki ilgili devir sayilarimin da ima ettigi gibi olusan iskalar
performansi kétilestirmeksizin arka planda tolere edilebilir. Diger taraftan, lucas
icin 1ska oraminda azalma ¢ok kicik oldugundan inaktif satirlarin gegersiz kilinmasi
herhangi bir hissedilebilir performans kaybina neden olmaz. Sekil 12 (b)’den
gorebilecegimiz gibi bu teknik 0,25K, 0,5K ve 1K’lik DRP igin temel duruma oranla
sirastyla ortalama %8,2, %6,2 ve %5,6’ lik performans kaybina neden olur.
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Sekil 12. 1kinci yaklasimimiz icin performans degerleri. Sonuglar 0,25K, 0,5 K ve 1
K’lik devirler icindir. Sonuclar temel durumdaki ilgili degerlere gére artis oranm
seklinde verilmistir.

Ilk teknigimizin herhangi bir performans yikine neden olmadigin
hatirlayalim. Dolayisiyla, fazladan performans kaybina sebep olmaksizin, birinci
teknik ikincisiyle birlikte kullanilarak ikinci teknigin tek basina sagladigi guvenilirlik
artigindan daha fazla guvenilirlik artis1 elde edilebilir. Bu secenegi degerlendirmek
icin sonuglar1 Sekil 13'de gosterilen diger bir takim deneyler yaptik. Bu grafikte U¢
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grup situn var. Soldan saga dogru, birinci, ikinci ve Ugtinct gruplar 0,25K, 0,5K ve
1K devirlik DRP'ler icin APEC+DPEC’ deki azalmayi gostermektedir. Her gruptaki
ilk sttun ikinci yaklasimimiz tarafindan tek basina saglanan gelismeyi gosterirken,
ikinci situn birinci yaklasimin ikinci yaklasimla kullamilmasi sonucu elde edilen
gelismeleri  gostermektedir. Daha ©Once de sOyledigimiz gibi, tim testler
dustinuldigiinde ilk yaklasimimiz ile sagladigimiz gvenilirlik artisi (APEC+DPEC)
oldukga fazladir, ortalama %32 (Sekil 8). Ancak, ilk yontemimiz ikinci yontemle
kullanildigr zaman tek basina sagladigi katkidan daha az bir katki saglar. Bu
asagidaki, sebepten dolayidir. Kirli 6nbellek bloklarimin L2 6nbellegine oldukga
erken yazilmasiyla ikinci yontem tarafindan 6nbellek bloklarinin gegersiz kilinmasi
degistirilmis 6nbellek bloklarimin hatalara maruz kalma periyodunu azaltir. Bunun iKi
temel sonucu vardir. Ilki Sekil 10’da gosterildigi gibi bunun DPEC de azalmaya
sebep olmasidir ve ikincisi ise bunun ilk yontemimizin etkinligini azaltmasidir. Diger
bir deyisle, ilk yontemimizin yalmz basina sagladigi guvenilirlik gelisiminin bir
kismini ikinci yontem de saglayabilir, bu da DPEC’in gelisimi distundldigunde ilk
yonteme daha az firsat birakilmasi anlamina gelir. Buna ragmen 6zellikle uzun
DRP li bazi uygulamalar icin ilk yontem makul bir miktarda ekstra guivenilirlik artisi
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Sekil 13. ikinci yaklasim yalmz basina ve birinci ve ikinci yaklasim beraber
uygulandiginda APEC+DPEC’ deki azalma. DRP degerleri 0,25K, 0,5K ve 1K devir
icindir.
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3.3.3. inaktif Satirin Yenilenmesinin Etkisi

Daha Once soyledigimiz gibi ikinci yaklasimla ilgili 6nemli bir problem,
getirdigi performans kaybidir (1ska oram icin Sekil 12(a) ve karsilik gelen devir
sayisi icin Sekil 12(b)). Gergekte gecersiz kilmaya bagli performans kaybr Sekil 12
(a)’da 0,25K devirlik DRP icin yaklasik %8’ dir ki bu da oldukca yiiksektir. Buna ek
olarak, crafty uygulamasinda bloklar1 gegersiz kilma performansa %21’ e kadar zarar
verebilir ki bu da ¢ogu calisma ortaminda tolere edilemez. Ugiincli yontemimiz bu
performans kaybin azaltmaya c¢alisir. Bunu basarmak icin onbellek satiri gegersiz
kilindiktan hemen sonraileriki erisimler igin veriyi 6nbellekte hazir kilmak igin ilgili
satir1 6nceden getirme yontemi ile onbellege getirir. Bu yontemde sadece temiz

satirlar gegersiz kilindiginda, Gnceden getirme sadece temiz veri icin uygulanir.

Gecersizkilma Bir sonraki erigsim
@ — : >
to ! Time
(b) — ¥ v 1 v | >
Time

dL 1 in bulunma periyotlari

Sekil 14. (a) Onbellegin gegersiz kihnmast ve bloga bir sonraki erisim. (b)
Performans icin dnemli zaman araliklari.

Bu teknigin arkasindaki mantigi agiklamak igin Sekil 14 (a)’'y1 gbz Onine
alalim. Bu sekilde yatay eksen zamarm gosterir ve bizim yaklasimimiza gére onbellek
satirt to zamamnda gegersiz kiliir. Satira bir sonraki erisimin t; zamaninda
yapildigim distinelim. to ve t; zamanlar: arasindasatir dL 1 6nbelleginde tutulmayarak
herhangi bir performans kaybi yasanmaz, ¢iinkii problemdeki satira bu arada gerek
duyulmayacaktir. Bu ylzden, bizim tglnci yontemimiz gerek duyulan satira sonraki
erisim gergeklesmeden dnce onu bellekte hazir bulma umuduyla o satir gegersiz
kilindiktan sonra 6nceden getirme isteginde bulunur. ideal durumda, dL1 deki her
satir igin Sekil 14 (b)’de gosterildigi gibi bir sablon izlenmelidir. Bu sablondan da
gorildugu gibi satirin 6nbellek icinde sadece erisildigi zaman araligi bulunmasini
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istiyoruz (erisimlerin - yapildigi zaman araliginda kigik bloklar seklinde
gosterilmistir.) Isletimin geri kalamnda, satirin gegici hatalara karsi daha iyi
korunabilecegi L2'de bulunmasi tercih edilir (cogu mimaride L1 eslenik ile
korunurken, L2 ECC ile korunur).
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Sekil 15. Temel duruma oranla birinci ve tgiinct yaklasim 0,25K devirlik DRP igin
beraber uygulandiginda devir sayisinda olusan artis.

Bu yaklagimi kullanarak elde ettigimiz sonuglara bakalim. Sekil 15, 0,25
devirlik DRP igin birinci ve tguncl yaklagimlar: bir arada kullandigimizda temel
duruma oranla devir artisimi gostermektedir. Sekilden agikga goraldigi gibi, satirin
gegersiz kilinmastyla olusan performans kayiplarim azaltmak igin dnceden getirme
oldukca verimli bir yontemdir. Ozellikle, tigiincii yaklasimimiz performans kaybin,
tim test edilen uygulamalar icin %1’ den asagi cekmistir.

Sekil 16, farkli tekniklerin bir arada kullanilmasiyla APEC+DPEC’ deKi
azalmay1 gostermektedir. Bu grafikte, her bir test icin birinci ve ikinci grup situnlar
0,25K ve 0,5K devirlik DRPye karsilik gelmektedir, halbuki son grup situn 1K
devirlik DRP icindir. Her grupta ilk situn birinci ve ikinci yaklasimin bir arada
kullamlmasinda, ikinci situn birinci ve Uglinct teknigin beraber kullanilmasiyla
APEC+DPEC de olusan azalmay: gostermektedir. Sekilden de goruldugl gibi
testlerin cogu icin veri butlnlGgu Gzerindeki 6nceden getirmenin etkisi oldukca azdir.
mgrid testi 1K devirlik DRP igin yaklasik %9 ile en fazla guvenilirlik kaybr gosteren
tedttir.
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Sekil 16. 0,25K, 0,5K ve 1K devir DRP ler icin birinci ve ikinci yaklasim beraber
kullanildiginda ve birinci ve Ugunci yaklasim beraber kullamldiginda olusan

APEC+DPEC’ deki azalma.

Tablo 4'te tim testler icin AVFC degerleri ve ortalamalar1 gosterilmistir. Tablo
3 ve Tablo 4'teki degerler karsilastirildiginda bu uygulamalarin AVFC degerlerini
azaltmada tekniklerimiz oldukca etkilidir. Daha agik sdylemek gerekirse, Tablo 3'te
temel durum icin ortalama AVFC degeri 0.17 iken, birinci ve ikinci yaklasim bir
arada kullamldiginda ve birinci ve Ugilincti yaklasim beraber kullanildiginda ortalama
AVFC sirastyla 0,004 ve 0,006 dir. Bu degerler guvenilirligi arttrmaya yonelik
yontemlerimizin nedenli etkili oldugunun kanitidir.
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Tablo 4. Y aklagimlarimiz uygulandiginda ortaya ¢ikan AV FC degerleri

Test Ik Ikinci Birinci ve Ikinci Birinci ve Uglincli

Yaklagim Yaklagim Y aklagim Beraber Y aklasim Beraber
swim 0.060 0.016 0.006 0.006
mgrid 0.114 0.023 0.007 0.011
applu 0.066 0.014 0.005 0.006
galge 0.189 0.012 0.003 0.004
equake 0.203 0.014 0.004 0.006
lucas 0.172 0.007 0.003 0.003
@Zip 0.129 0.013 0.004 0.005
gcc 0.078 0.013 0.004 0.005
mcf 0.096 0.015 0.005 0.006
crafty 0.146 0.022 0.005 0.008
bzip2 0.101 0.012 0.004 0.005
twolf 0.037 0.012 0.002 0.003
Ort. 0.116 0.014 0.004 0.006
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BOLUM 4

SONUC VE TARTISMA

Bu calismanin temel sonucu onbelleklerin glvenilirligi icin AVFC olarak
adlandirilan yeni bir 6lgli ve L1 onbelleginin glvenilirligini arttrmak igin Ug
mimarisel yaklasim énermesidir. Y aklasimlarimiz dnbellek guvenilirligini arttirmak
icin eslik ve ECC gibi geleneksel yontemlerle birlikte kullanlabilirler. Ug
yaklasimimizi similasyon ortaminda degerlendirdik ve temel bulgular da asagidaki
sekilde 6zetlenebilir.

L1 veri 6nbelleginin kirli bloklari, L2 dnbellegine geri yazilmadan once iki
ardisik blok erisimleri arasindaki ortalama zamana kiyasla oldukc¢a uzun bir zaman
harcarlar. Bunun yaninda ¢cogu durumda degismis 6nbellek bloklarinin kelimelerinin
yaridan fazlasi Onbellekten atildiklari sirada temiz veri tutmaktadirlar. Gergekte
DP ler sirasinda hatalarin olusmasi ve kirli bloklar vasitasiyla L2 06nbellegine
yayilmasi tim hatalarin %57,9 civarlarindadr.

Ik yaklasimimiz bir sonraki seviyede onbellekte hata yayilimini 6nlemek igin
DPEC'in azaltilmasimt hedefler. Bunu saglamak igin de kirli blok ©nbellekten
atildiginda kirli Onbellek blogunun degismemis veri kelimeleri L2 6nbellegine
yazilmaz. Bu yaklasimla DPEC’ de saglanan ortalama azalma %57’ dir.

Ikinci yaklasimimiz, L2 6nbellegine degismis verileri erkenden geri yazmaya
zorlayarak APEC’in yaninda DPEC’'de de azalma saglamaktadir. Bu yaklasim
sonucunda APEC+DPEC’ deki ortalama azalma 0,25K, 0,5K ve 1K devir DRP’ lerde
sirastyla %90, %84 ve %77 dir. Ancak bu yaklasim 0,25K uzunlugundaki DRP’ lerde
%8 oramnda performans kaybina neden olur.
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Bloklarin gecersiz kilinmasiyla olusan performans yukinu hafifletmek icin
Uglinc yaklasimmmiz 6nceden getirme ile gegersiz kilinmis blogun yeni bir kopyasini
getirir. Onceden getirme gegersiz kilmanin neden oldugu performans kayiplarin
azaltmakta oldukga basarilidir.

Ilk yaklasimimiz herhangi bir performans yukine neden olmadigindan
guvenilirligi daha da arttrmak icin ikinci ve Uglncu yaklasimlarimizla birlikte
kullarilabilir. Birinci ve ikinci yaklasimlarimiz ve birinci ve tgtincl yaklasimlarimiz
beraber kullanildiginda 0,25K devir DRP lerde APEC+DPEC degerlerinde sirasiyla

%97 ve %96 ortalama azalma saglamustur.

Birinci ve ikinci yaklasimlarimiz beraberce orijinal ortalama AVFC degerini
0.17den 0,004’'e dusurmistir ve birinci ve uUglncl yaklasimimiz  beraber
kullanildiginda AV FC' nin ortalama degeri 0,006 olmustur.

Ileriki calismalarimizda AVFC metrigini L2/L3 6nbelleklerde kullanmay:
planlamaktayiz. Ayrica bu ¢alismamizi ¢cok gekirdekli (Multicore on Chip) bilgisayar
sistemleri icin tekrarlamayr planlamaktayiz. Bunun icin 6nce hata olusumu ve
yayilim modelimizi ¢ok cekirdekli sistemler icin yeniden ifade edecegiz. Sonra bu
yeni model kullanilarak hatalarin bir gekirdege ait veri 6nbelleginden diger baska bir
cekirdege ait Onbellege asgari oranda tasinmasina yonelik c¢esitli yontemlerin veri
guvenirligi Uzerindeki performanslarin arastiracagiz.
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