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Son olarak ¢alismami bu son giinlerinde yasadigi saglik problemlerinden dolay: ¢cok
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OZET

iSKENDERUN DEMIR VE CELIK A.S. DAGITIK OTOMASYON VE BiLGi
SISTEMLERI iCIN NETWORK ALTYAPISININ OLUSTURULMASI

Oguz idam EMLIK
Canakkale Onsekiz Mart Universitesi
Fen Bilimleri Enstitlisi
Bilgisayar Muhendidligi Anabilim Dal1 Y Giksek Lisans Tezi
Damsman: Yrd. Dog. Dr. ismail KADAY IF
12.02.2010, 50

ISDEMIR A.S. biinyesinde kullamlabilirligi yuksek bir ag olusturmak adina OSI
Referans Moddinin ilk U¢ katmammn her birisi icin 0zel ¢dzim yaklasimlar
belirlenmistir. Bu kapsamda is-kritik uygulamalarin kostugu her lokasyon igin farkl
guizergahlardan goturilen yedek kablolar gekilmis ve yedek ag cihazlari temin edilmistir.
Uctan uca aym cihazlarda sonlanan yedekli kablolar icin cihazlarda Link Aggregation
Protokoll yapilandirmasi ile kablolar tek bir kablo gibi calistirilmistir. Bu sayede kapasite
artist ve hat yedekliligi saglanmistir. Alternatif yollar Uzerinden ag baglantisi olan
anahtarlardan (switch) kenar anahtarlar RSTP, omurga anahtarlar ise VLAN tasinmasina
olanak saglayan MSTP protokolleri ile yapilandiriimistir. BOylece dongilerden (loop)
arndirldlmis bir ag elde edilmistir. Ayrica dort farkli lokasyonda konuslandirdigimiz
omurga anahtarlarin VRRP Protokolil yapilandirmast ile altmistan fazla VLAN igin

yonlendirici yedekliligi saglanmistir.

Anahtar Sozclikler : Yedeklilik, Link Aggregation Protokoll, RSTP, MSTP, VRRP,
Kullanilabilirligi Y Uksek Aglar, VLAN
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ABSTRACT

A STUDY ON BUILDING A NETWORK INFRASTRUCTURE FOR
DISTRIBUTED AUTOMATION AND INFORMATION SYSTEMS OF
ISKENDERUN IRON AND STEEL WORKS CORPORATION

Oguz idam EMLIK
Canakkale Onsekiz Mart University
Graduate School of Science and Engineering
Thesis of Master of Science for Chair of Computer Engineering
Advisor: Ph. D. Ismail KADAY IF
12.02.2010, 50

To build a highly available network in ISDEMIR, Co. different solutions are
determined for each of the first three layers of the OSI Reference Model. On this subject,
redundant cables on different path and supplied redundant devices for each locations where
business-critical applications are provided. Coterminous redundant cables are employed to
work as asingle cable with Link Aggregation Protocol configuration on the devices. In this
way, link redundancy and capacity as well increase. With the switches having network
connection over the alternative paths, the edge switches are configured with RSTP, and the
backbone switches are configured with MSTP protocol that allows the transport VLAN
information. Thus, a loop-free network is obtained. In addition, the router redundancy for
more than sixty VLANSs is provided by VRRP configuration on the backbone switches that

are located four different locations.

Keywords : Redundancy, Link Aggregation Protocol, RSTP, MSTP, VRRP, High
available networks, VLAN
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BOLUM 1

GIRIS

Iskenderun Demir ve Celik Fabrikalarindaki en onemli siireg olan Uretim siirecini
temel manada yoneten iki ana sistem vardir. Bunlardan ilki Uretim fonksiyonlarim birebir
kontrol eden cihazlardan olusan Otomasyon Sistemleri, ikincisi Otomasyon Sistemleri ile
bitunlesik calisarak stireci yonlendiren, karar organ ve mekanizmalarina bilgiler sunan
uygulama ve hizmetlerden olusan Bilgi Sistemleri’dir. Daha alt diizeyde bu iki sistem igin
dtyap niteliginde olan ve tim bu sistemlerin Uzerinde kostugu Network Sstemleri
bulunur. Network Sistemleri aktif ve pasf cihazlardan meydana gelir. 7/24 calisan
fabrikamizda Uretim stirecindeki planlanmams durus ve aksakliklarin maliyetinin binlerce
dolar oldugu dusunuldigiinde, dretim sirecinde yasanmast muhtemel ag tabanli
problemlerin  6nlenmesi adina sirket blnyesinde bazi projeler planlanmakta ve
yurutilmektedir. Daha ©Onceden Bilgi Sistemleri hizmetlerinin  yedekliliginin  ve
surekliliginin arttirilmast amaciyla ikinci bir lokasyonda sistem odasi olusturulmas:
planlanmig ve hayata gegirilmistir. Bu ¢alisma sayesinde sunucularin uygun clustering
yapilandirmalari ile iki farkli lokasyondan hizmet verilmes saglanmustir. Ancak bu proje
ile sadece OSI Referans Modeli’ nin Uygulama Katmari yedekliligi saglanmistir.

Yildiz Topolojisi referans alinarak olusturulan ISDEMIR network sistemlerinin,
sirketimiz bunyesindeki Otomasyon ve Bilgi Sistemlerinin tretim sireci Uzerindeki kritik
rolli sebebiyle, bu sstemler tizerinde olusabilecek network sistemlerinden kaynakli durus
ve kesintilerin minimize edilecegi bir formasyona donustirilmesi hedeflenmistir. Suan
itibariyle 200’ den fazlasi yOnetilebilir olmak tzere 300 Uin tizerinde aktif cihazdan olusan
ISDEMIR vyerel agimin, tim kritik lokasyonlarda uygun protokoller kullamlarak
yapilandirilmig aktif cihaz ve kablolama yedekliligi saglanmis bir ag topolojis bigimine
donusturilmes icin ISDEMIR Ag ve Donamim Basmuhendisligi olarak calismalarimizi
OSI Referans Modélinin ilk 3 katman: Uzerine yogunlastirdik. Durum analizleri yapilarak
iyilestirmeye acik alanlarimiz ve zayif noktalarimiz belirledik. Kakadia ve ark. (2003)
tarafindan yapilan calismada ag kullanlabilirligi dustinuldiginde ilk dikkate alinmasi
gereken konulardan bir tanesinin fiziki topoloji oldugu belirtilmistir.. ISDEMIR’de, Yildiz
Topoloji referans alinarak  olusturulmus  yerel ag, lokasyonlar arasi mesafelerin
uzakligindan kaynakli birgok lokasyon icin yildizin merkezinden hat ¢ekiminin gucligu
nedeniyle en yakin yildiz kolundaki ag bilesenine baglanmasi ile olusmustur. Diger bir
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deyisle cihazlar birbirine seri olarak baglanmistir. Bu durumda bir 6nceki lokasyonda
meydana gelecek bir problemden direk olarak bundan sonraki gelen lokasyonlar
etkilenmektedir.

ISDEMIR' deki ag kullanlabilirligini etkileyen topolojik faktorlerden birisi de kritik
is sureglerinin gerceklestigi lokasyonlarda anahtarlarin tekil olmasidir. Yani networkte bu
cihazlar Single Point of Failure bilesen durumundadir. Bu bilesenlerden herhangi birisinde
meydana gelebilecek arizalanma Uretim strecinin etkilenmesine neden olacaktir.

ISDEMIR' deki ag topolojisi daha tnceden de bahsedildigi gibi Yildiz Topolojisi
referans alinarak olusturulmustur. Bu topolojinin dogas: geregi ag gegidi cihazi yerel agin
merkezinde bulunur. Aym zamanda bu cihaz yerel ag1 amaclarina ve fonksiyonlarina gore
sanal olarak alt aglara ayirmak icgin kullandigimiz VLAN'larin yonetiminin yapildigi
noktadir. Her bir VLAN'daki bilgisayar kendi alt aginda olmayan aglara bu OSI Referans
Modelinin Ag Katmamnda anahtarlama yapabilen Omurga Anahtar Uzerinden ulasirlar.
Diger bir deyisle omurga anahtar her VLAN'1n ayni zamanda ag gegididir. Bu cihazin
fiziksel olarak arizalanmasi durumunda VLAN'lardaki bilgisayarlar kendi ag gecitlerine
ulasamayacaklarindan dolay: tiim sistem kullamm dis1 kalacaktir.

Yukarida her bir katman igin ortaya koyulan problemler yerel aglarin
kullaniabilirliklerini en gok etkileyen parametre olan ar:zalar aras ortalama sirenin
(MTBF) azalmasina neden olmaktadir. MTBF stresini maksimum diizeyde tutmak adina
her bir katman icin bazi g6zuim onerileri ortaya koyarak bunlarin ISDEMIR igin en uygun
olanini belirleme ve belirtmeye calisilacaktir. Bolum 2'de konu ile ilgili teorik ve pratik
calismalarin ornekleri sunulacaktir. Bolim 3'te ¢gbzim yaklasimlar: ortaya koyulacaktir.
Bolim 4'te her katman igin 6zel ¢ozim yaklasimlarinin kendi arasinda Ustin ve zayif
yanlar: ortaya koyulacaktir. B6lim 5'te bir ISDEMIR’ de uygulanan ¢oziim yaklasimlarinin

uygulama bilgileri verilecek, uygulama sonucunda elde edilen veriler sunulacaktir.
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BOLUM 2

ONCEKI CALISMALAR

Kullaniabilirligi yiksek aglarin olusturulabilmes icin yedekliligin saglanmasi ile
ilgili pratik calismalardan bazilari asagida verilmistir. TUBITAK Ankara Genel
Mudurlugt, TURKSAT, Antalya Havaimanlarinda yapilan calismalarda OSI referans
modelinin Veri Bagi Katmam yedekliliginin saglanmasi icin MSTP ve Link Aggregation
protokolleri kullanidmistir. Ag katmam yedekliliginin saglanmasi igin yonlendirme yapan
cihazlar Uzerinde VRRP protokolt kullamlmustir. Dalaman Havaalani, Finansbank Kredi
Kartlart Merkezi ve Savunma Sanayi Mustesarliginda yapilan caligmalarda Veri Bagi
Katman yedekliliginin saglanmast igin RSTP ve Link Aggregation protokolleri
kullandmisgtir. Ag katmam yedekliliginin saglanmas: igin yonlendirme yapan cihazlar
uzerinde VRRP protokol i kullanilmistir. 2005 yilinda isbankas: yerel ag yedekleme ve yiik
paylasimi islemlerini sadece HP sistemlere ¢zel bir yaklasim olan ve OS| referans
modelinin Veri Bagi Katman yedekliligi icin STP turevlerine dternatif olan SMP (HP
Switch Meshing) teknolojisi ile gerceklestirmistir (A. Gengay, Kisisel Iletisim, HP
Procurve Turkiye, 21 Ocak 2009). Grup sirketlerimiz arasindaki 0zel baglantilarda Ag
Katman yedekliligi HSRP protokolu Uzerinden saglanmustir. Ayrica izmir Ekonomi
Universitesi’'nde yapilan genisleme calismalari kapsaminda yedeklilik konular: da g6z
onunde bulundurulmustur. Mimarinin yilchz topolojis yerine yedekliligin saglandigi bir
topolojiye dontstirilmes saglanmistir. Calismalarda OSI referans modelinin Veri Bagi
Katmanm yedekliliginin saglanmas: igcin MSTP ve Link Aggregation protokolleri
kullandmigtir. Sunucu Uzerinde yonlendirmenin yapildigi yaklasimdan Ag Katmanmnda
yonlendirme yetenegine sahip cihazlarin kullamldig: yedekli bir omurga altyapisina gegis
saglanmigtir. Ag Katmani igin varsayilan ag gecidi yedekliliginin ve yuk paylasiminin
sunuldugu VRRP kullaniimistir (Mutlu, 2007).

Yukarida verilen pratik calismalara ek olarak protokollerin gelistiriimesi igin
yapilmig baz1 akademik calismalar asagida verilmistir. Buregoni (2007) yaptig1 ¢alismada
anahtarlardaki  STP  etkinlestirilmis  portlar  Gzerinden  yonlendirilmis  trafigin
desteklenmesini saglarken, yonlendirilmis trafigin verimli yonetimi igin basit ve yeni bir
¢Ozim sunmustur. Watanabe ve ark. (2008) yaptiklart calismada buyuk olgekli PC
kiimelemelerinde Link Aggregation protokolti kullamilarak broadcast stormlarin

olusumunu engelleyerek performans artislart saglamislardir. Bu cgalismada sstem
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yazilimim degistirmeden sistem yapilandirmasim basitlestirmek igin topolojilerin 6nceki
tammlamalara ek olarak kendi tarumlarinda anahtarlarda gercevelere VLAN etiketleri
eklemislerdir. Boylece her ug kullanici igin kendi fiziksel arayuzt Uzerinde farkl bir yerel
adrese sahip bir VLAN araylzi yaratarak broadcast ile anahtarin bir PC kiimelemesi
icindeki uc¢ kullamct igcin MAC adresini dgrenebilmesini saglamiglardir. Ahmadi ve
Zamani (2009) yaptiklar: ¢alismada agag topolojisinde kok eleman Uzerindeki iletigsim
trafiginin dengesiz dagilimdan dolay: trafik yonetimi agisindan STP performansinin
zayifligimn STP mekanizmasina Hiper-Kip fikrini dahil etmek suretiyle azatilabilecegini
gostermiglerdir. STP agoritmas: igerisinde Hiper-Kip yonlendirmesinin  sikisiklik
denetimi mekanizmasi olarak kullamlmas: degisikligi  fikrini  benimsemislerdir.
Calismalarinin sonucunda Onerilen metodun STP algoritmasina Ustinligli agikca ortaya
koyulmustur. Santos ve ark. (2009a) yaptiklar1 ¢alismada Spanning Tree yonlendirmesi
Uzerine tasarlanms iletisim aglarindaki optimal yik dengelemesine odaklanmislar ve (g
farkli yuk dengelemesi modeli ortaya koymuslardir. Adreslenmis optimizasyon
problemleri igin alt simr ve uygulanabilir ¢ozimlerin hesaplanmast igin yaklasimlar
sunmuslar, sonug olarak farkli gozum tekniklerinin verimliligi ve etkinligini 6lgmusler, her
problem icin diger problemlerin optimizasyon kriterini gdz dniinde bulundurarak ¢ozimin
kalitesini  kiyadamiglardir.  Yine Santos ve ak. (2009b) yaptiklari calismada
Telekomlnikasyon aglar1 Uzerinde trafik muhendidigi  Uzerine yogunlasmiglar ve
maksmum hat yogunlugunun nasil azaltilabilecegini gostermislerdir. IEEE-802.1s MSTP
Uzerinde optimizasyon problemlerinin belirlendigi iki kompakt say1 dogrusal programlama
modeli ve da-ve-bedel yaklasimi ile ¢ozilen Dantzing-Wolfe ayrisim prensibini baz
adiklar1 degisik modeller belirlemis ve kiyad amislardir.
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BOLUM 3

MATERYAL VE YONTEM

Amag ag yedekliligi ve kullanilabilirligin arttinlmas: oldugunda OSl referans
modelinin ilgili katmanlar: Uzerinde farkli ¢gozimlerin uygulanmasi gerekir. Bu bolimde
her bir katman icin ayr1 materyal ve yontemin kullamldigr ¢6zim yaklasimlar: ortaya
koyulacaktir.

3.1  Fiziksel Katman Cozim Yaklasimlary

Fiziksel katman igin ¢dzim yaklasimi her bir bilesenin fiziksel yedeginin temin
edilmesine dayanir. Yapilacak is, is-kritik uygulamalarin kostugu her lokasyon igin farkl:
guizergahlardan goturulecek ikinci bir fiziki kablo gekmek ve aktif ag cihazlarimn da
fiziksel olarak yedeklenmesini saglamaktir.

3.2.  Veri Bagi Katmam Coziim Yaklasimlari

Fiziksel katman icgin uygulanan ikinci kablonun gekilmes ile saglanan fiziksel
yedeklilik cihazlar Uzerindeki yapilandirmalarin yapilmamas: durumunda Broadcast
Sormlar yaratarak tim yerel agi ya da kendi yerel agimin tannmlandigi VLAN igin
yapilandirma yapilmig anahtarlarin Gizerindeki aglar1 ¢alisamaz duruma getirebilir.

Birden fazla gekilen hatlarin sonlandiklari noktalara gore amaclar: belirlenir. Bazen
sadece yedeklilik icin gekilen hat, bazen yiik paylasimi ve hat kapasitesinin arttiriimast igin
gekilmis olabilir. Bu yuzden ag cihazlarinin Veri Bagi katmanina 6zel uygun protokoller

ile yapilandiriimas: gerekir. Bu sebeple cihazlar buna elverisli, yani yonetilebilir olmalidir.

3.2.1. Link Aggregation/Port Trunking

Uctan uca ayn fiziksel cihazlarda sonlanan yedekli kablolar igin Link Aggregation
Protokoll (IEEE-802.3ad) kullanilarak yedeklilik, yik paylasimi ve kapasite arttirilmast
saglanabilir, boylece hat kullarulabilirligi arttirilabilir. Link Aggregation veya Port
Trunking, birden fazla fiziksel port veya fiziksel kablonun tek bir fiziksel kablo veya
fiziksel port gibi kullamlmasim saglar ve genelde ag cihazlarn arasindaki kapasite
arttirilmasi igin en verimli yollardan bir tanesidir (Anonim, 2006). Bunun yaninda hatlar

birbirini yedekler durumda olduklarindan ag kullanlabilirligi de arttirilmig olacaktir.
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:@: Trunklanmis portiar

Switc| Switch #3

Sekil 1. Link Aggregation Protokolu kullammi 6rnegi.

Y ukaridaki sekil Uzerinden Link Aggregation protokoliniin bazi uygulama ornekleri
asagida aciklanmistir. Sekilde gorildugi gibi Switch#1 Uzerinde 1 Gbps'lik [1,2], [3,4] ve
[5,6,7] numaral: portlar kendi aralarinda olmak Uzere Ui¢ adet trunk grubu tammlanmustir.
Boylece [1,2] numaral1 portlar Uzerinde olusturulan trunk grubu sayesinde Sunucu ile 2
Gbps'lik bir bant genisligine sahip ve bir fiziki kablo veya ag araytiziiniin arizalanmasina
toleransli bir hat elde edilmis olur. Yine [3,4] numaral1 portlar Gzerinde olusturulan trunk
grubu sayesinde Switch#2 ile 2 Gbps lik bir bant genisligine sahip ve bir fiziki kablo veya
ag araylzunun arizalanmasina toleransli bir hat elde edilmis olur. Son olarak [5,6,7]
numaral1 portlar Gizerinde olusturulan trunk grubu sayesinde Switch#3 ile 3 Gbps'lik bir
bant genisligine sahip ve iki fiziki kablo veya ag araytiziiniin arizalanmasina toleransli bir
hat elde edilmis olur. Switch#2 Uzerinde [1,2] numaral: portlar kendi aralarinda olmak
Uzere bir adet trunk grubu tammlanmistir. BOylece [1,2] numarali portlar Uzerinde
olusturulan trunk grubu sayesinde Switch#1 ile 2 Gbps lik bir bant genisligine sahip ve bir
fiziki kablo veya ag arayuzinun arizalanmasina toleransli bir hat elde edilmis olur.
Switch#3 Uzerinde [1,2,3] numarall portlar kendi aradarinda olmak Uzere bir adet trunk
grubu tammlanmigtir. Boylece [1,2,3] numaral1 portlar Gizerinde olusturulan trunk grubu
sayesinde Switch#1 ile 3 Gbps'lik bir bant genisligine sahip ve iki fiziki kablo veya ag
araylzinun arizalanmasina toleransli bir hat elde edilmis olur. Sunucu Uzerinde [1,2]
numaral1 ag arayuz kartlari port trunklamasi yapilmistir. Boylece [1,2] numaral ag arayiiz
kartlar1 Uzerinde olusturulan trunk grubu sayesnde Switch#1 ile 2 Gbps'lik bir bant
genisligine sahip ve bir fiziki kablo veya ag araylzinin arizalanmasina toleranslt bir hat

elde edilmis olur.



BOLUM 3- MATERYAL VE YONTEM Oguz isam EMLIK

3.2.2. HPPort Trunking

Uctan uca ayni fiziksel cihazlarda sonlanan yedekli kablolarin tek kablo gibi
kullanilmasim saglayan port trunklama yontemlerinden bir tanesidir. Ancak standartlar:
belirlenmis herhangi bir protokol ile tammlanmayan, sadece HP Uriin ailesine 6zel bir
yaklasimdir (Anonim, 2006).

3.2.3. STP ( Spanning Tree Protocol )

Yedek hatlar kullarlabilirligi arttirmak adina ¢ekilmesine ragmen koprilerin
cerceveleri (frame) sonsuza dek iletilmesini saglayan donguler meydana getirir (Kakadia
ve ark., 2003). Bu donguleri elimine etmek adina timu OSI referans modelinin Veri Bagi
katmaninda ¢alismast kosulu ile ag hizmetlerinin sunulmas: amaciyla bir ag cihazina en az
iki fiziksel ag cihazindan gekilen hatlar igin Spanning Tree Protokoll (IEEE-802.1d)
kullanillarak ag kullanlabilirligi arttirilabilir. Bu durumda veri aga birden fazla nokta
Uzerinden akabilecektir. BOylece agin baz1 hatlar veya cihazlar ¢alisamaz duruma gelse
bile fonksiyonlarini yerine getirmesini ve kullanicilar icin is-kritik servideri sunmasin
saglar (Anonim, 2006). Aym zamanda dongilerden arindinlmis bir ag yaratmay:
hedefleyen STP ile agin guvenirligi de arttirilms olur.

Spanning Tree aktif ise, anahtarlar kdk kopri olacak anahtari segerler, ag Uzerindeki
tim donguleri belirlerler ve sonra da kok kopriye dogru olan en ucuz yolu bulurlar
(Anonim, 2006).

Kopruler belirli araliklarla portlarindan gelen BPDU (Bridge Protocol Data Units) adi
verilen gerceveleri alir ve kendisine ait cerceveleri de diger koprilerin kullanmasi igin
gonderirler. Tipik BPDU cerceveleri kopru ID, port ID ve kok yol maliyeti (Root Path
Cost) temel alanlarindan olusur.

Kok koprinun segimi icin BPDU' daki kopru ID verisi kullamilir. En disuk kopri
ID’ye sahip olan kok kopru olarak segilir. Koprd ID, kullamict tarafindan belirlenmis
kopru Oncelik degeri (Bridge Priority) ve cihazin MAC adresinden hesaplanir.

Kok kopri segciminden sonra en ucuz yolun belirlenmesi icin BPDU'daki kok yol
maliyeti verisi kullamlir. Tum kopriler aldigi BPDU Uzerindeki kok yol maliyeti verisini
aldig1 portun maliyet (Port Cost) degerini ekleyerek glinceller ve kendine komsu koprilere
gonderirler. Agdaki buttin hesaplamalar sona erdiginde kdpru Uzerindeki kok yol maliyeti
degeri en dusik port iletim durumu' na (Forwarding State) c¢ekilir. Bazi durumlarda
minimum kok yol maliyeti degeri birden fazla port tzerinde aym olarak hesaplanir. Bu

durumda komsu koprilerin baglandiklari, onceligi en yiksek verilen port iletim durumuna
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gecer. Diger tim yedek hatlarin baglandig: portlar bloklama durumu’na (Blocking State)
cekilip aktif hat Uzerinden ag kaynaklarina erisim saglanir. Asagidaki sekil Uzerinden

STP nin kullamm amaci ve galisma prensipleri 6rneklenmistir.

PC #4

Sekil 2. Spanning Tree Protokolu kullanmmi 6rnegi.

Yukaridaki topoloji dikkate alindiginda eger herhangi bir STP tdrevi ile
korunmuyorsa bu agdaki PC’lerin birbirleri ile gorismeleri birkag saniyeden sonra
mumkin olmayacaktir. Bu agdaki tim kopruler tek ARP gergevesinin dahi neden olacagi
dongller nedeniyle saniyeler iginde cevap veremez hale gegeceklerinden hicbir ag
kaynagina erisim saglanamayacaktir. Yedek cekilen hatlarin dongulere neden olmasin
engellemek icin cihazlarin STP ile yamlandiriimalar: gerekir. Yapilandirma igin gerekli
bilgiler asagidaki gibidir.

Cizelge 1. Spanning Tree Protokolt kullammi 6rnegi igin kopra bilgileri

Kopri Adi | Koprii Oncelik Degeri MAC Adresi

Switch#l 1 00:00:00:00:00:01
Switch#2 2 00:00:00:00:00:02
Switch#3 3 00:00:00:00:00:03
Switch#4 4 00:00:00:00:00:04
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Cizelge 2. Spanning Tree Protokol U kullanmmi 6rnegi igin port maliyet degerleri

Kopru Adi Port#1 Port#2 Port#3 Port#4
Switch#1 2.000 20.000 - 20.000
Switch#2 2.000 2.000 - -
Switch#3 2.000 20.000 - -
Switch#4 2.000 2.000 - 20.000

Y ukaridaki tablolardan yola gikarak STP'nin calisma mekanizmast anlatiimistir. ilk
adim kok koprunin secilmesi adimidir. Yukarida da bahsedildigi gibi kok kopru, kopri
ID’s en kuguk olan koprudlr. Buna gore her kopri igin 64 bit’'lik kdpri 1D degiskeni
kullanic tarafindan belirlenen kdpru oncelik degeri ile standart olarak 4096 sayisinin

carpimu ve koprinin MAC adresi ile elde edilir.

Cizelge 3. Spanning Tree Protokolu kullammi 6rnegi igin belirlenen kopri ID'ler

Koprii | Koprii Oncelik Degeri MAC Adres Koprii 1D
Adt (16bit) (48bit) (16+48=64 hit )
Switch#l 1*4096=10:00 00:00:00:00:00:01 | & | 10:00:00:00:00:00:00:01
Switch#2 2*4096=20:00 00:00:00:00:00:02 | & | 20:00:00:00:00:00:00:02
Switch#3 3*4096=30:00 00:00:00:00:00:03 | & | 30:00:00:00:00:00:00:03
Switch#4 4*4096=40:00 00:00:00:00:00:04 | & | 40:00:00:00:00:00:00:04

Tabloya gore en kuguk kopru ID degeri Switch#1 koprisine ait oldugundan kok
kopru Switch#1 koprusi olarak segilir.  Bir sonraki adim tim koprilerin BPDU
cercevelerini aldigi her port icin kok yol maliyeti degerini hesaplamasidir. Y ukarida da
bahsedildigi gibi kok kopruden baslayarak yayilan BPDU'lar Uzerinden her kopri
kendisinin Uzerindeki portlar igin kdk yol maliyeti hesaplamasi yaparken BPDU’ lardaki
kok yol maliyeti degerini kendi portu icin tammlanmis maliyet (cost) degeri ile toplayarak
bulur. Sonug olarak en kiigik kok yol maliyeti degerinin olustugu port iletim durumuna
cekilir, diger tum yedekli portlar bloklama durumuna cekilerek iletisim kurmalari
engellenir.

Switch#1’in kendis kok kopru oldugu igin kok yol maliyeti degeri 0'dir. Switch#1
BPDU cergevesini kendisine bagli tim koprilere gonderir, ancak her kdpri BPDU' lart
airken ilgili port icin maliyet degerini ekleyerek kok yol maliyetini elde ederler. Kendi
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kok yol maliyeti degerinden daha kiguk bir kok yol maliyeti degeri alan kdpru kendi

BPDU’ larim gdndermeyi bitirirken diger koprulerden gelen kok yol maliyeti degerini diger

koprulere iletmeye devam eder.

Cizelge 4. STP kullanimi Ornegi icin belirlenen kok yol maliyeti degerleri - 1

Kopru Adi

Port

Kok Yol Maliyeti

Switch#l

Switch#l

Switch#l

ol O] O

Switch#l

0

Switch#2

0+ 2.000 = 2.000

Switch#2

Switch#2

Switch#3

Switch#3

0+ 20.000 = 20.000

Switch#3

Switch#4

Switch#4

Switch#4

Switch#4

Al W N P W NP W N RR WDN R

0+ 20.000 = 20.000

Kopruler, kok kopruden kendisine gelen BPDU' lar: diger portlarina gonderir. Ayri

ayri incelendiginde Switch#2' nin  gonderdigi

parametrelerini asagidaki gibi diizenler.

Cizelge 5. STP kullanimi drnegi icin belirlenen kok yol maliyeti degerleri - 2

Kopru Adi | Port Kok Yol Maliyeti
Switch#4 1 | 2.000 + 2.000 = 4.000
Switch#4 2 -

Switch#4 3 -

Switch#4 4 20.000

BPDU'yu aan Switch#4 kendi

Switch#4’ Gin gbnderdigi BPDU’ yu alan Switch#2 kendi portlar: Gizerindekinden daha
kiguk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin bir degisiklik yapmaz.

10
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Cizelge 6. STP kullanimi 6rnegi icin belirlenen kok yol maliyeti degerleri - 3

Kopru Adi | Port Kok Yol Maliyeti
Switch#2 1 2.000
Switch#2 2 -
Switch#2 3 -

Switch#4’Gin gonderdigi BPDU’yu alan Switch#3 kendi parametrelerini asagidaki
gibi dizenler.

Cizelge 7. STP kullanimi 6rnegi icin belirlenen kok yol maliyeti degerleri - 4
Kopru Adi | Port Kok Yol Maliyeti
Switch#3 1 | 4.000 + 2.000 = 6.000
Switch#3 2 20.000
Switch#3 3 -

Switch#3’ tin gdnderdigi BPDU’ yu alan Switch#4 kendi portlar: Gizerindekinden daha
kiguk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin degisiklik yapmaz.

Cizelge 8. STP kullanimi Ornegi icin belirlenen kok yol maliyeti degerleri - 5

Kopru Adi | Port Kok Yol Maliyeti
Switch#4 1 4.000
Switch#4 2 -
Switch#4 3 -
Switch#4 4 20.000

Buna gore her kopriu Gzerindeki minimum kok yol maliyeti degerleri asagidaki gibi
olusur. Tum kopruler Gzerinde minimum kok yol maliyeti degerinin olustugu port hari¢

tum portlar bloklama durumuna anir ve portlardan trafik gegisine izin vermez.

Cizelge 9. STP kullanimi 6rnegi icin belirlenen kok yol maliyeti degerleri - 6

Kopru Adi | Port Kok Yol Maliyeti
Switch#1 - -
Switch#2 1 2.000
Switch#3 1 6.000
Switch#4 1 4.000

11
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Buna gore olusacak dongulerden arindiriimig ag aktif yolu asagidaki gibidir.

PC #4

Sekil 3. STP sayesinde dongulerden arindirilmig ag aktif yolu — 1.

Ayrica STP ile belirlenmis topolojideki ag bilesenleri Gizerinde olusacak probleme
kars1 STP'nin nasil davrandigi 6rneklemek adina Switch#2 ile Switch#1 arasindaki hattin
fiziksel olarak arizalanmasint ele aldigimizda ilk olarak topoloji degisiminin oldugunu
bildiren gergevelerin gonderilmesi Utzerine kok kopru segimi tekrarlamir, yine Switch#l
secilir. Daha sonra Switch#1'in gondermis olugu BPDU’ya gbre hesaplanmis kok yol
maliyeti tablosu asagidaki gibi olusur.

12
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Cizelge 10. STP kullamm 6rnegi igin belirlenen kok yol maliyeti degerleri - 7

Kopru Adi

Port

Kok Yol Maliyeti

Switch#l

Switch#l

Switch#l

Switch#l

ol ol o] ©

Switch#2

Switch#2

Switch#2

Switch#3

Switch#3

0+ 20.000 = 20.000

Switch#3

Switch#4

Switch#4

Switch#4

Bl W N P W N R W N PR DNk

Switch#4 0+ 20.000 = 20.000

Switch#4’ Gin gbnderdigi BPDU’ yu alan Switch#2 kendi parametrelerini dizenler.

Cizelge 11. STP kullamm 6rnegi igin belirlenen kok yol maliyeti degerleri - 8

Kopru Adi | Port Kok Yol Maliyeti
Switch#2 1 -

Switch#2 2 | 20.000 + 2.000 = 22.000
Switch#2 3 -

Switch#4’ Gin gbnderdigi BPDU’ yu alan Switch#3 kendi portlar: Gizerindekinden daha
kiguk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin bir degisiklik yapmaz.

Cizelge 12. STP kullamm 6rnegi igin belirlenen kok yol maliyeti degerleri - 9
Kopru Adi | Port Kok Yol Maliyeti

Switch#3 1 -
Switch#3 2 20.000
Switch#3 3 -

13
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Switch#3’ tin gdnderdigi BPDU’ yu alan Switch#4 kendi portlar: Gizerindekinden daha
kiguk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin bir degisiklik yapmaz.

Cizelge 13. STP kullamim 6rnegi igin belirlenen kok yol maliyeti degerleri - 10

Kopru Adi | Port Kok Yol Maliyeti
Switch#4 1 -
Switch#4 2 -
Switch#4 3 -
Switch#4 4 20.000

Buna gore her kopriu Gzerindeki minimum kok yol maliyeti degerleri asagidaki gibi
olusur.

Cizelge 14. STP kullamim 6rnegi icin belirlenen kok yol maliyeti degerleri - 11

Kopru Adi | Port Kok Yol Maliyeti
Switch#1 - -
Switch#2 2 22.000
Switch#3 2 20.000
Switch#4 4 20.000

Tum kopraler tzerinde minimum kok yol maliyeti degerinin olustugu port hari¢ tim
portlar bloklama durumuna anarak trafik gegisine izin verilmez. Buna gore déngulerden

arindinlmas ag aktif yolu asagidaki gibi olusur.

PC #4

Sekil 4. STP sayesinde dongulerden arindirilmig ag aktif yolu — 2.

14
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Ayrica Kok kopru olan Switch#l cihazimin fiziksel olarak arizalanmasim ele
adigimizda en kiigik Kopru 1D’ ye sahip olan Switch#2 Kok kopru olarak belirlenir. Daha
sonra Switch#2’in gdndermis olugu BPDU’ ya gore hesaplanmis Kok Yol Maliyeti tablosu
asagidaki gibi olusur.

Cizelge 15. STP kullamim 6rnegi igin belirlenen kok yol maliyeti degerleri - 12
Kopru Adi | Port Kok Yol Maliyeti
Switch#2 0

Switch#2 0

Switch#2 0

Switch#3
Switch#3
Switch#3
Switch#4
Switch#4
Switch#4
Switch#4

Al W N P W N R W N
1

Switch#4’Gin gonderdigi BPDU’yu alan Switch#3 kendi parametrelerini asagidaki

gibi dizenler.

Cizelge 16. STP kullamim 6rnegi igin belirlenen kok yol maliyeti degerleri - 13
Kopru Adi | Port Kok Yol Maliyeti
Switch#3 1 2.000 + 2.000 = 4.000
Switch#3 2 -

Switch#3 3 -

Buna gore her kopriu Gzerindeki minimum kok yol maliyeti degerleri asagidaki gibi
olusur.

Cizelge 17. STP kullamm 6rnegi igin belirlenen kok yol maliyeti degerleri - 14
Kopru Adi | Port Kok Yol Maliyeti

Switch#2 - 0
Switch#3 1 4.000
Switch#4 1 2.000

15
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Tim kopraler Gzerinde minimum kok yol maliyeti degerinin olustugu port hari¢ tim
portlar bloklama durumuna anarak trafik gegisine izin verilmez. Buna gore déngulerden

arindiriimis ag aktif yolu asagidaki gibi olusur.

PC #4

Sekil 5. STP sayesinde dénguilerden arindiriimig ag aktif yolu — 3.

3.2.3.1. RSTP ( Rapid Reconfiguration Spanning Tree Protocol )

RSTP, 1998 yilinda IEEE-802.1w standard: ile tamimlanmistir. Ancak 2004 yilinda
|IEEE-802.1d standardi hem STP hem de RSTP desteklenecek sekilde degistirilip yeniden
tammlanmigtir. RSTP' nin temel fonksiyonlar baglaminda STP ile pek farki yoktur.
RSTP nin isminden de anlasilacag: gibi getirdigi yenilik, herhangi bir topoloji degisiminde
daha hizl1 sekilde aktif ag yolunu olusturmasidir. STP nin otuz ile elli saniye ardiginda
tepki verdigi bir topoloji degisimine RSTP, bir saniye icerisinde tepki verebilir (Conlan,
2009)

3.2.3.2. PVST ( Per-VLAN Spanning Tree)

PVST, isminden de anlasilacag: gibi her VLAN icin bir Kapsayan Agag (Spanning
Tree) olusturarak farkli ag yollarinin kullamlmasi igin Cisco tarafindan gelistirilmis ve
Cisco’'ya 0zgu bir ¢ozumdur. PVST sadece Cisco tarafindan kullanllan ISL VLAN
kapsilleme protokoltnu kullamr (Conlan, 2009). Ayrica PVST her VLAN icin bir
kapsayan aga¢ olusturdugundan fazla sayida VLAN igeren aglarda yonetimi ¢ok zor ve
kaynak kullamimi oldukga fazladir. PVST bu sebeplerden yayginlasmamis, ancak yuk
dengelemesi agisindan MSTP nin temellerini olusturmustur. PVST+ ve R-PVST gibi

tUrevleri bulunmaktadir.

16
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3.2.3.3. MSTP ( Multiple Spanning Tree Protocol )

MSTP IEEE-802.1s standard: ile tanimlanmis, daha sonradan RSTP' ye bir eklenti ile
VLAN'larin kullanimina olanak saglayan |EEE-802.19-2003 standardina gegirilmistir.
STP ve RSTP yapilandirmaar: anahtar Uzerindeki diger Veri Bagi katmam ayarlarina
bakmadan fiziksel port bloklamasi yaparak calistiklarindan VLAN'lar lzerinde olumsuz
etki yaratabilirler. MSTP bunu 6nlemek adina her VLAN grubu icin ayr kapsayan agag
tammlayip yalmz bir yol haricindeki tum vyollarn bloklayarak aktif ag yollar
olusturulmasina imkan verir. MSTP, STP'nin tasarimi esnasinda gozden kagmasi
muhtemel eksik VLAN etiketleme islemlerinin 6niine gegmemizi saglar. Aynm zamanda bir
anlamda yedekliligin yamnda yuk paylasimi da saglanir. MSTP BPDU’lart STP ve RSTP
ile uyumlu c¢alisabilecek sekilde tasarlanmustir, bdylece geriye uyumluluk saglanir (Conlan,
2009).

MSTP ile karsilastigimiz bazi kavramlari mantiksal baglilik cercevesinde agiklamak
gerekirse; MSTP de ag bolgelere (Region) ayrilarak dizenlenir. Bolgeler ise VLAN
kiimelemesinde kullanilan bolumlere (Instance) ayrilirlar. Her bolgenin kapsayan agag
bilgisinin tutuldugu MSTI’lart vardir. VLAN’ lar MSTI’ larla iligkilendirilirler. Bir MSTI'a
birden fazla VLAN iligkilendirilebilir. IST bir MST Bolgesindeki kapsayan agactir. IST,
diger MSTI’lara STP topoloji bilgisini temin edebilmek icin kullamlir. Tim ag icin ise
bilgilerin tutuldugu bir adet CST agact bulunur. CST, MST Bolge'lerini birbirine
baglantisini 6rnekleyen kapsayan agactir. TUm M ST bolgelerindeki 1ST’ ler ve CST birlikte
tum agin CIST’ sni meydana getirir. MSTP nin yapisi geregi her MSTI igin bir kok kopru
vardir. Bu kok kopruler bolgesal kok kopri olarak adlandirilirlar. Ayrica CIST igin ortak
bir kok kopru daha bulunur. Bu kok kopri ise ortak kok kopri olarak adlandirilir
(Arregoces ve Portolani, 2004). Asagidaki sekil Uzerinden birkag Ornek ile MSTP nin

kullanim amaci ve ¢alisma prensipleri rneklenmistir.

17
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VLAN#30

PC #4a
VLAN#10

PC #4b
VLAN#30

Sekil 6. Multiple Spanning Tree Protokoll kullanimi érnegi.

Aynmi bolgedeki kopruler Uzerinde MSTP yapilandirmast icin gerekli bilgilerin
asagidaki gibi oldugu varsayilmstir.

Cizelge 18. Multiple Spanning Tree Protokol U kullanmimi 6rnegi icin kopra bilgileri

Kopri Oncelik _
Kopru Adi _ MAC Adres
Degeri
Switch#l 1 00:00:00:00:00:01
Switch#2 2 00:00:00:00:00:02
Switch#3 3 00:00:00:00:00:03
Switch#4 4 00:00:00:00:00:04

Cizelge 19. MSTP kullammi: 6rnegi icin port maliyet degerleri

Port Adt | Switch#l | Switch#2 | Switch#3 | Switch#4
1 2.000 2.000 2.000 2.000
2 2.000 2.000 2.000 2.000
3 - - - -
4 20.000 - - 20.000
5 - - - -
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Cizelge 20. MSTP kullammi 6rnegi icin bolim ve VLAN bilgileri

MSTI ID VLAN ID
Instancettl VLAN#10, VLAN#20
Instance#?2 VLAN#30

Cizelge 21. MSTP kullammi: 6rnegi icin bolumlere gore kopru oncelik bilgileri

Instance#1
Kopri Adi | Koprii Oncelik Degeri
Switch#l 1
Switch#2 2
Switch#3 3
Switch#4 4
Instance#2
Kopri Adi | Koprii Oncelik Degeri
Switch#l 4
Switch#2 3
Switch#3 2
Switch#4 1

Ik adhim yine kok kopri secimidir, ancak kok kopri hesaplamasi IST de dahil olmak

Uzere her MSTI igin ayr1 ayr1 yapilir. Kok kopri segimi yine her boluim icin en kuguk

kopri 1D degerli kopru kok kopru olarak atanir.

Instance#1 icin kok kopri segimi asagidaki veriler isiginda yapilir.

Cizelge 22. MSTP kullammi 6rnegi Instance#1 kopru 1D listes

Koprii | Koprii Oncelik Degeri MAC Adres Koprii 1D
Adt (16bit) (48bit) (16+48=64 hit )
Switch#1 1*4096=10:00 00:00:00:00:00:01 | & | 10:00:00:00:00:00:00:01
Switch#2 2*4096=20:00 00:00:00:00:00:02 | & | 20:00:00:00:00:00:00:02
Switch#3 3*4096=30:00 00:00:00:00:00:03 | & | 30:00:00:00:00:00:00:03
Switch#4 4*4096=40:00 00:00:00:00:00:04 | & | 40:00:00:00:00:00:00:04




BOLUM 3- MATERYAL VE YONTEM Oguz idam EMLIK

En kicuk Kopru ID degeri Switch#1 koprisiine ait oldugundan Instance#1 icin kok
kopru, Switch#l olarak segilir. Tum kopriler BPDU cercevelerini aldigi her port igin
MSTI bilgilerine uygun kok yol maliyeti degerini hesaplamaya baslar.

Cizelge 23. MSTP kullammi 6rnegi Instance#1 kok yol maliyeti degerleri - 1

Kopru Adi | Port Kok Yol Maliyeti
Switch#1 1 0
Switch#1 2 0
Switch#1 4 0
Switch#2 1 0 +2.000 = 2.000
Switch#2 2 -
Switch#3 1 -
Switch#3 2 0 +2.000 = 2.000
Switch#4 1 -
Switch#4 2 -
Switch#4 4 0 + 20.000 = 20.000

Kopruler Instancet#1’ e ait kok kopriden kendisine gelen BPDU' lar1 kenar port olarak
belirlenmemis portlarina gonderir. Ayri ayri incelendiginde Switch#2'nin gonderdigi
BPDU’ yu alan Switch#4 kendi parametrelerini asagidaki gibi diizenler.

Cizelge 24. MSTP kullammi 6rnegi Instance#1 kok yol maliyeti degerleri - 2
Kopru Adi | Port Kok Yol Maliyeti
Switch#4 1 | 2.000 + 2.000 = 4.000
Switch#4 2 -

Switch#4 4 20.000

Switch#4’ tin gbnderdigi BPDU’ yu alan Switch#2 kendi portlar: Gizerindekinden daha
kiguk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin degisiklik yapmaz.
Cizelge 25. MSTP kullammi 6rnegi Instance#1 kok yol maliyeti degerleri - 3
Kopru Adi | Port Kok Yol Maliyeti
Switch#2 1 2.000
Switch#2 2 -
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Switch#4’ Gin gbnderdigi BPDU’ yu alan Switch#3 kendi portlar: Gizerindekinden daha
kicuk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin degisiklik yapmaz.
Cizelge 26. MSTP kullamm: drnegi Instance#1 kok yol maliyeti degerleri - 4
Kopru Adi | Port Kok Yol Maliyeti
Switch#3 1 -
Switch#3 2 2.000

Switch#3’ tin gdnderdigi BPDU’ yu alan Switch#4 kendi portlar: Gizerindekinden daha
kiguk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin degisiklik yapmaz.

Cizelge 27. MSTP kullammi 6rnegi Instance#1 kok yol maliyeti degerleri - 5

Kopru Adi | Port Kok Yol Maliyeti
Switch#4 1 4.000
Switch#4 2 -
Switch#4 4 20.000

Buna gore her kopriu Gzerindeki minimum kok yol maliyeti degerleri asagidaki gibi
olusur. Bu MST bolimu igin tum kopriler Gzerinde minimum kok yol maliyeti degerinin
olustugu port hari¢ tim portlar bloklama durumuna alimir ve sadece bu MST bolumu igin

bu portlardan trafik gegisine izin vermez. Bloklama fiziksel degil mantiksal olarak yapilir.

Cizelge 28. MSTP kullammi 6rnegi Instance#1 kok yol maliyeti degerleri - 6

Kopru Adi | Port Kok Yol Maliyeti
Switch#1 - -
Switch#2 1 2.000
Switch#3 2 2.000
Switch#4 1 4.000

Buna gore olusacak dongulerden arindiriimig ag aktif yolu asagidaki gibidir.
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VLAN#30

PC #4a
VLAN#10

PC #4b
VLAN#30

Sekil 7. MSTP sayesinde dongulerden arindirilmis ag aktif yolu — 1.

Instance#2 igin kok kopri secimi asagidaki veriler 1siginda yapilir.

Cizelge 29. MSTP kullammi 6rnegi Instance#2 kopru 1D listes

Koprii Oncelik Degeri MAC Adresi Koprii 1D
Kopru Adi _ _ _
( 16hit ) (48 hit) ( 16+48=64 bit )
Switch#l 4*4096=40:00 00:00:00:00:00:01 | & | 40:00:00:00:00:00:00:01
Switch#2 3*4096=30:00 00:00:00:00:00:02 | & | 30:00:00:00:00:00:00:02
Switch#3 2*4096=20:00 00:00:00:00:00:03 | & | 20:00:00:00:00:00:00:03
Switch#4 1*4096=10:00 00:00:00:00:00:04 | & | 10:00:00:00:00:00:00:04

Yukaridaki tabloya gore en kigik kopru ID degeri Switch#4 koprusine ait
oldugundan Instance#2 icin kok kopri, Switch#4 olarak secilir. Tum kopruler BPDU
cercevelerini aldigi her port icin MSTI bilgilerine uygun kok yol maliyeti degerini
hesaplamaya baslar.
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Cizelge 30. MSTP kullammi 6rnegi Instance#2 kok yol maliyeti degerleri - 1

Kopru Adi

Port

Kok Yol Maliyeti

Switch#l

Switch#l

Switch#l

0+ 20.000 = 20.000

Switch#2

Switch#2

0+ 2.000 = 2.000

Switch#3

0+ 2.000 = 2.000

Switch#3

Switch#4

Switch#4

Switch#4

BN RN RN R AN R

o| ol O

Kopruler Instance#2’ e ait kok kopriden kendisine gelen BPDU' lar1 kenar port olarak

belirlenmemis portlarina gonderir. Ayri ayri incelendiginde Switch#2'nin gonderdigi

BPDU’ yu alan Switch#1 kendi parametrelerini asagidaki gibi diizenler.

Cizelge 31. MSTP kullammi 6rnegi Instance#2 kok yol maliyeti degerleri - 2

Kopru Adi | Port Kok Yol Maliyeti
Switch#1 1 | 2.000 + 2.000 = 4.000
Switch#1 -

Switch#1 4 20.000

Switch#1’in gbnderdigi BPDU’ yu alan Switch#2 kendi portlar1 Gzerindekinden daha
kicuk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin bir degisiklik yapmaz.

Cizelge 32. MSTP kullammi 6rnegi Instance#2 kok yol maliyeti degerleri - 3

Kopru Adi | Port Kok Yol Maliyeti
Switch#2 1 -
Switch#2 2 2.000

Switch#1’in gbnderdigi BPDU’ yu alan Switch#3 kendi portlar: Gzerindekinden daha
kiguk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin bir degisiklik yapmaz.
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Cizelge 33. MSTP kullammi Instance#2 kok yol maliyeti degerleri - 4
Kopru Adi | Port Kok Yol Maliyeti
Switch#3 1 2.000
Switch#3 2 -

Switch#3’in gbnderdigi BPDU’ yu alan Switch#1 kendi portlar1 Gzerindekinden daha
kiguk bir kok yol maliyeti degeri ile gelmediginden bu gergeve icin bir degisiklik yapmaz.

Cizelge 34. MSTP kullammi Instance#2 kok yol maliyeti degerleri - 5

Kopru Adi | Port Kok Yol Maliyeti
Switch#1 1 4.000
Switch#1 2 -
Switch#1 4 20.000

Buna gore her kopriu Gzerindeki minimum kok yol maliyeti degerleri asagidaki gibi
olusur. Bu MST bolimu igin tum kopriler Gzerinde minimum kok yol maliyeti degerinin
olustugu port hari¢ tim portlar bloklama durumuna alimir ve sadece bu MST bolumu igin
bu portlardan trafik gegisine izin vermez. Yani bloklama fiziksel degil mantiksal olarak
yapilir.

Cizelge 35. MSTP kullammi Instance#2 kok yol maliyeti degerleri - 6

Kopru Adi | Port Kok Yol Maliyeti
Switch#1 1 4.000
Switch#2 2 2.000
Switch#3 1 2.000
Switch#4 - -

Buna gore olusacak dongulerden arindiriimig ag aktif yolu asagidaki gibidir.

24



BOLUM 3- MATERYAL VE YONTEM Oguz idam EMLIK

VLAN#30

PC #4a
VLAN#10

PC #4b
VLAN#30

Sekil 8. MSTP sayesinde dongulerden arindirilmis ag aktif yolu — 2.

Instance#l ve Instance#2 icin olusan aktif ag ayn trafik akis yoluna sahip
oldugundan agda bir anlamda yuk dengelemesi saglanmis olur (Bkz. Sekil 9).

,,,,,,,,,,,,,

PC #1b

PC i2a VLAN#20

VLAN#20

J

S ——|

VLAN#30

,,,,,,,,,,,,,

VLAN#30

Sekil 9. MSTP sayesinde dongulerden arindirilmis ag aktif yolu — 3.
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3.24. SMP (HP Switch Meshing Protocol )

Veri Bag1 katmar kullanilabilirligini arttirmak icin farkl: iki nokta arasinda bir diger
nokta Uzerinden gegmek sartiyla birden fazla yol bulunan aglarda, donguler agi
kullanilamaz hale getirirler. SMP, STP den farkl1 olarak portlar: bloklamak yerine onlar
aktif olarak kullanabilecegi baska bir yaklasimda bulunur. Bu yaklasimda kopriler bir
Meshing Domain igine dahil edilirler. Ayni meshing domain igindeki kdpruler kendilerine
gelen broadcast ve multicast trafigini sadece bir tek yol Uzerinden géndermek icin bir
broadcast yolu belirlerler (Anonim, 2009). Bdylece yedekli hatlar bloklanmadan hem
kullanilabilirlik hem de kapasite artis1 saglanir. SMP nin HP' ye 6zel bir protokol olmasi ve
Meshing Domain'de yonlendirmenin aktif edilememesi bu protokolin biyik ve genis

aglardatercih edilmemesinin dnemli sebeplerindendir.

3.3.  AgKatmam Cozim Yaklasimlar:

IP adrederi tekil ve yinelemez olduklarindan tim cihazlarin kendi ag bloklar
haricindeki diger ag bloklarina veya internete ulasimint saglayan ag gegidi cihazlar: tim
aglarda oldugu gibi ISDEMIR ag1 icin de single point of failure durumundadir. Ag
katman baglaminda yedeklilik, uygun protokoller yardimiyla aym IP adres ile birden
fazla ag gecidinin ifade edilmesidir. Ag gegitlerinin IP baglaminda yedekliliginin

saglanmasi igin tammlanmus protokolleri asagida agiklanmugtir.

3.3.1. VRRP (Virtual Router Redundancy Protocol )

RFC3768'de tammlanarak standartlastirilmis bir  protokoldir. Birden fazla
yonlendiricinin sanal bir IP adresi tzerinden tek yonlendirici gibi davranmasint saglar.
Yonlendiricilerden biris asil (Master) durumunda iken diger tim yonlendiriciler yedek
(Backup) durumuna gegerler. VRRP de asil yoOnlendiricilerin segimi asamasinda ilk
dikkate alinan parametre belirlenen oncelik degeridir. VRRP de preempt parametresinin
Ontamml1 olarak aktif gelmesinden dolayr Oncelik degerlerinden buyuk olan, esitlik
durumunda ise IP adres buyidk olant asil durumuna gecer. Sanal IP adresinin
yonlendiricilerin 1P lerinden farkli olmasi durumunda 6ncelik degerleri 1-254 arasindadhr.
Sanal IP adres, yonlendiricilerin herhangi birisinin ayni ag blogundaki IP adres de
olabilir. Bu durumda 6ncelik degeri 255 olmalidir. Ontarumli 6ncelik degeri 100’ dur
(Hinden, 2004).

VRRP paketleri 224.0.0.18 multicast adresine gonderilir. Gonderilen paketin TTL'i
255'dir. VRRP yonlendiricileri paketlerin TTL’lerini kontrol ederler ve 255'ten kuguk
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TTL’e sahip olan paketler yani birden fazla atlama yapan paketler dikkate alinmazlar
(Hinden, 2004).

VRRP de her VRID icin farkli bir asil yonlendiricinin belirlenmes ve hostlarin bu
VRID’ lere dagitilmasi ile yiik dengelemesi saglanabilir.

Aktif yonlendiricilerin degismesi durumunda MAC adres tablolarinda glincelleme
yapilmasinin engellenmesi icin her VRID’ ye tamml1 sanal 1P adresine ait sanal bir MAC
adres belirlenir. Bu islem kullamlan medya tipine gore degiskenlik gosterir. Token-Ring
aglar icin en fazla belirlenecek VRID sayisi 11'dir ve bu VRID'ler 1-11 arasindaki
sayilardir. Bu VRID’ ler igin sanal MAC adredleri asagidaki gibidir (Hinden, 2004).

Cizelge 36. VRRP Token-Ring MAC adresi bilgisi

VRID | Token-Ring Sanal MAC adres
03-00-02-00-00-00
03-00-04-00-00-00
03-00-08-00-00-00
03-00-10-00-00-00
03-00-20-00-00-00
03-00-40-00-00-00
03-00-80-00-00-00
03-00-00-01-00-00
03-00-00-02-00-00
03-00-00-04-00-00
03-00-00-08-00-00

=

O O N| O O | W DN

=
o

=
=

Ethernet ve kablosuz aglar igin belirlenebilecek VRRP grup sayisi en fazla 255'tir ve
VRID' leri 1-255 arasindaki sayilardan olusur. Buna gore sanal MAC adresi 00-00-5E-00-
01-(16’ ik tabanda Grup ID) olarak belirlenir (Hinden, 2004).

Asil durumdaki bir VRRP yodnlendiricis birden fazla sanal IP adresini kontrol
edebilir. Asagidaki sekil Uzerinden VRRP nin kullammm amaci ve galisma prensipleri

orneklenmistir.
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Router#1 Router#2 Router#3
IP: 10.0.0.1/24 IP: 10.0.0.2/24 IP: 10.0.0.3/24
( 10.0.0.0/24 Yerel Agi 0)
B
N
10 .11 12 13 .14 .15

Sekil 10. Virtual Router Redundancy Protokol U kullanmmi 6rnegi.

Herhangi bir agda oldugu gibi yukaridaki topoloji icin de soz edilmesi gereken ilk
sey hodlar igin belirlenmis varsayillan ag gegidi yapilandirmasi yapilmadan bu hostlarin
kendi alt aglart disindaki aglar ile iletisim kuramayacaklaridir. Bu topoloji hakkindaki
VRRPi¢in gerekli olan bilgiler asagidaki gibidir.

Cizelge 37. VRRP kullammi drnegi icin yonlendirici bilgileri

Y dnlendirici Bilgileri
Yonlendirici Adi | Yonlendirici Onceligi | VRID
Router#1 200 1
Router#1 100 254
Router#2 100 1
Router#2 100 254
Router#3 100 254

Cizelge 38. VRRP kullammi drnegi icin VRID bilgileri

VRID Bilgileri
MAC Adres
VRID Ag Gegidi
(00-00-5E-00-01-(16’ I1ik tabanda Grup ID))
1 10.0.0.254 00-00-5E-00-01-01
254 10.0.0.253 00-00-5E-00-01-FE

Bu bilgiler 1s1ginda VRID degeri 1 olan grup igin en yuksek oncelikli yonlendirici
olan Router#1 asil durumuna geger. Bu VRID grubundaki diger tek yonlendirici olan

Router#2 yedek durumuna geger. VRID degeri 254 olan grup igin tim yonlendiricilerin
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oncelik degerleri ayni oldugu icin en yiuksek IP adresine bakilarak Router#3 asil
yonlendirici olarak belirlenir. Bu VRID grubundaki diger yonlendiriciler yedek durumuna
gecerler. Bu baglamda VRID degeri 1 olan VRRP grubu icin sanal yonlendirici IP'si olan
10.0.0.254 adresine gelen yonlendirme istekleri Router#1, VRID degeri 254 olan VRRP
grubu icin sanal yonlendirici IP'si olan 10.0.0.253 adresine gelen yonlendirme istekleri
Router#3 tarafindan kontrol edilir. 10.0.0.0/24 yerel ag1 icin iki farkli yonlendirici
Uzerinden iletisim gerceklestirilmesi ile yedekliligin yam sira yiuk dengelemesi de

saglanmus olur. Sekil Uzerinden asagidaki gibi ifade edilebilir.

Router#2
1P:10.0.0.2/24
VRID 1 icin Yedek
VRID 254 igin Yedek

Router#1

IP: 10.0.0.1/24
VRID 1 igin Asil
VRID 254 igin Yedek

Router#3
IP:10.0.0.3/24
VRID 254 igin Asil

00,5,

)
( \‘?g\ 10.0.0.0/24 Yerel Agi

xR

Sekil 11. VRRP sayesinde yonlendirici yedekliligi saglanmasi — 1.

Yine bu topoloji Uzerinden Router#1 yonlendiricisinde meydana gelecek olan bir
problemi 6rnekleyecek olursak VRID degeri 254 olan VRRP grubu igin yonlendirici yedek
durumunda oldugu icin bu degisiklik topolojiyi etkilemez. Ancak VRID degeri 1 olan
VRRP grubu igin bu yonlendirici asil durumunda oldugundan belli bir stire sonra bu
yonlendiriciden protokol bilgilerinin gelmemesi tzerine yedek durumunda olan Router#2

yonlendiricisi asil durumuna geger.

Router#2

Router#1 . Router#3
IP: 10.0.0.1/24 IP: 10.0.0.2/24 IP: 10.0.0.3/24

VRID 1 icin Asil -
VRID 254 icin Yedek VRID 254 igin Asil

0253

10. (y W/ﬁ\h Yerel Agi /JN 0

K

Sekil 12. VRRP sayesinde yonlendirici yedekliligi saglanmasi — 2.
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Router#1’in tekrar topolojiye dahil olduguna dair protokol bilgilerini gonderdigi

andan itibaren topolojinin degisimi tekrar tetiklenir.

3.3.2. HSRP ( Cisco Hot Standby Router Protocol )

RFC2281 ile tammlanmasina ragmen Cisco’ya 6zgu bir protokoldir. VRRP gibi
birden fazla yonlendiricinin sanal bir IP Uzerinden tek yonlendirici gibi davranmasin
saglar. Yonlendiricilerden birisi aktif (active) durumunda iken bir yonlendirici bekleme
(standby) durumuna geger, diger tim yonlendiriciler dinleme (listening) durumuna
gecerler. HSRP de aktif yonlendiricilerin segcimi asamasinda ilk dikkate alinan parametre
belirlenen dncelik degeridir. 0-254 arasinda belirlenen bu degerden bilyuk olanin aktif
duruma gegmesi beklenir. Ancak preempt parametres ile aktif olmayan yuksek oncelikli
yonlendiricinin aktif olmast igin yapilandirma degisikligine gidilmesi zorlanabilir.
Onceliklerin esitligi durumunda ise IP adresi buyiik olan yonlendirici aktif duruma geger.
Ontanimli  Oncelik degeri 100'dur. HSRP paketleri UDP 1985 portu Uizerinden
kapsiillenerek 224.0.0.2 multicast adresne gonderilir. GoOnderilen paketin TTL'i 1'dir.
Y ani sadece tek atlama sonra paket 6lur. HSRP' de sanal |P adresi, her yonlendiricinin o ag
blogundaki 1P adresinden farkli bir 1P adresi olarak belirlenir. HSRP de her HSRP grubu
icin farkli bir aktif yonlendiricinin belirlenmesi ve hostlarin bu gruplara dagitiimast ile yuk
dengelemesi saglanabilir. (Li ve ark., 1998)

Aktif yonlendiricilerin degismesi durumunda MAC adres tablolarinda glincelleme
yapilmasinin engellenmesi igin her HSRP grubu igin tamml1 sanal IP adres igin sanal bir
MAC adres bdirlenir. Bu islem kullamlan medya tipine gore degiskenlik gosterir.
Token-Ring aglar icin en fazla belirlenecek HSRP grup sayist 3'tur ve grup ID’leri 0, 1 ve
2 rakamlarindan olusur. Buna gore sanal MAC adresi C0-00-00-0(2)"(Grup 1D)-00-00
olarak belirlenir. Ethernet ve kablosuz aglar icin belirlenebilecek HSRP grup sayisi en
fazla 255'tir ve grup ID’leri 0-254 arasindaki sayilardan olusur. Buna gore sanal MAC
adresi 00-00-0C-07-AC-(16'lik tabanda grup ID) olarak belirlenir (Li ve ark., 1998).

Asagidaki sekil tizerinden HSRP nin kullamm amaci ve galisma prensipleri 6rneklenmistir.
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Router#1 Router#2 Router#3
IP: 10.0.0.1/24 IP: 10.0.0.2/24 IP: 10.0.0.3/24
( 10.0.0.0/24 Yerel Agi 0)
B
N
10 .11 12 13 .14 .15

Sekil 13. Hot Standby Router Protokolt kullamm: drnegi.

Herhangi bir agda oldugu gibi yukaridaki topoloji icin de soz edilmesi gereken ilk
sey hodlar igin belirlenmis varsayillan ag gegidi yapilandirmas: yapilmadan bu hostlarin
kendi alt aglart disindaki aglar ile iletisim kuramayacaklaridir. Bu topoloji hakkindaki
HSRP icin gerekli olan bilgiler asagidaki gibidir.

Cizelge 39. HSRP kullanmmu 6rnegi icin yonlendirici bilgileri

Y dnlendirici Bilgileri
Yonlendirici Adi | Y6nlendirici Onceligi HSRP Grup ID
Router#1 200 1
Router#1 100 254
Router#2 100 1
Router#2 100 254
Router#3 100 254

Cizelge 40. HSRP kullanmmu 6rnegi icin HSRP grup bilgileri

HSRP Grup Bilgileri
- MAC Adres
Grup ID Ag Gegidi
(00-00-0C-07-AC-(16’ 1k tabanda Grup 1D))
1 10.0.0.254 00-00-0C-07-AC-01
254 10.0.0.253 00-00-0C-07-AC-FE

Bu bilgiler 1s1ginda 1 numarali HSRP Grubu igin en yuksek dncelikli yonlendirici
olan Router#1 aktif durumuna geger. Bu HSRP grubundaki diger tek yonlendirici olan
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Router#2 bekleme durumuna geger. 254 numarai HSRP grubu igin tim yonlendiricilerin
oncelik degerleri aymi oldugu igin en yiksek IP adresine bakilarak Router#3 aktif
yonlendirici olarak belirlenir. Bu HSRP grubundaki aktif durumda caligan yonlendirici
digindaki en yuksek IP adresine sahip yonlendirici olan Router#2 bekleme durumuna
gecerken Router#1 dinleme durumuna geger.

Bu baglamda grup ID’s 1 olan HSRP grubu i¢in sana yodnlendirici IP’s olan
10.0.0.254 adresine gelen yonlendirme istekleri Router#1, grup ID's 254 olan HSRP
grubu icin sanal yonlendirici IP'si olan 10.0.0.253 adresine gelen yonlendirme istekleri
Router#3 tarafindan kontrol edilir. 10.0.0.0/24 yerel agi icin iki farkli yonlendirici
Uzerinden iletisim gerceklestirilmesi ile yedekliligin yam sira yik dengelemesi de

saglanmus olur. Sekil Uzerinden asagidaki gibi ifade edilebilir.

Router#1

IP: 10.0.0.1/24

Grup 1 igin Aktif

Grup 254 icin Dinleme

Router#2

IP: 10.0.0.2/24
Grup 1 icin Bekleme
Grup 254 icin Bekleme

Router#3
IP: 10.0.0.3/24
Grup 254 igin Aktif

)
8
S
S
(S]
§

( 13\ 10.0.0.0/24 Yerel Agi

- B

10 .11 a2 A3 .14 15

Sekil 14. HSRP sayesinde yonlendirici yedekliligi saglanmasi — 1.

Yine bu topoloji Uzerinden Router#1 yonlendiricisinde meydana gelecek olan bir
problemi drnekleyecek olursak grup ID’s 254 olan HSRP grubu igin yonlendirici dinleme
durumunda oldugu icin bu degisiklik topolojiyi etkilemez. Ancak grup ID’s 1 olan HSRP
grubu igin bu yonlendirici aktif durumda oldugundan belli bir sire sonra bu
yonlendiriciden protokol bilgilerinin gelmemes Uzerine bekleme durumunda olan
Router#2 yonlendiricisi aktif durumuna geger. Sekil Uzerinden asagidaki gibi ifade
edilebilir.
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Router#2

Router#1 . Router#3
IP: 10.0.0.1/24 IP: 10.0.0.2/24 IP: 10.0.0.3/24

Grup 1 igin Aktif = .
Grup 254 icin Bekleme Grup 254 igin Aktif

i)

®
C 07 S 1Yol AG s/ )
N

A LA

sl
I
Vv

10 .11 12 A3 .14 15

Sekil 15. HSRP sayesinde yonlendirici yedekliligi saglanmasi — 2.

Router#1’in tekrar topolojiye dahil olduguna dair protokol bilgilerini gonderdigi
andan itibaren preempt parametres aktiflestirilmisse topolojinin degisimi tekrar tetiklenir.
Diger durumda Router#2 yonlendiricisinde bir problem olmadig: siirece aktif yonlendirici
degismez. preempt parametres ile aktif yonlendirici degisiklikleri yalmzca onceliklerin
farkli olmasi durumunda gerceklestirilir, 1P blyukligtinden dolay: gegisler bu parametre

ile tetiklenemez.

3.3.3. GLBP ( Gateway L oad Balancing Protocol )

Cisco tarafindan tasarlanmis bir yik dengeleme protokolu olan Gateway Load
Baancing Protokold, birden ¢ok kullanilabilir ag gecidinin aymt anda kullamimasin ve
ayrica buna ek olarak bu ag gegitlerinin ariza durumunda otomatik birbirlerinin yerine
gecmesini saglar. GLBP grup uyeleri kendi gruplarinda AVG (Active Virtua Gateway
(Aktif Sanal Ag Gegidi)) olmas icin bir ag gegidi belirlerler. Diger grup Uyeleri AVG'nin
kullanilamaz oldugu durumlar icin yedekliligi saglarlar. AVG, GLBP grup Uyelerinin her
biris icin bir sanal MAC adresi atamasi yapar. Her ag gegidi kendisi i¢cin AV G tarafindan
atamasi yapilan MAC adresine gelen paketlerin iletilmesi sorumlulugunu Ustlenir. Bu ag
gecitleri kendi MAC adrederi icin AVF (Active Virtual Forwarder (Aktif Sanal Iletici))’ ler
olarak adlandirilirlar. AVG, sanal IP adrederi icin yapilan ARP igeklerinin
cevaplanmasindan sorumludur. Yuk paylastiriimast AVG' nin ARP isteklerini farkli sanal

MAC adrederi ile cevaplamasi ile gergeklestirilir (Conlan, 2009).
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Bu MAC adresinin formati 0007.B4xx.xxyy seklindedir. xx.xx 16’lik tabanda grup
numaras, yine 16’ lik tabanda yy ise AVF numarasidir (Arregoces ve Portolani, 2004).

Yukaridaki alintilarda da bdirtildigi gibi AVG, sanal yonlendirici IP adresne
gonderilmis ARP isteklerini cevaplamakla gorevlidir. Ancak cevaplarken, ARP cevap
paketi icerisindeki MAC adres bilgisini agirliklara gore siradaki yonlendiricinin MAC
adresini yazarak gonderir (Hucaby, 2004). BOylece yuk dengelenmesi saglanmis olur.

AVG' nin segiminde VRRP ve HSRP de oldugu gibi yine dncelik parametresi rol
oynar. En yiksek oncelik degerine sahip yonlendirici AVG olurken sonraki en yuksek
oncelige sahip yonlendirici bekleyen AVG (standby AVG) durumuna geger. Diger
yonlendiriciler dinleme (listening) durumundadir. AVG' nin erisilemez oldugu durumlarda
bekleyen AVG kendisini AVG olarak tanitir. HSRP deki gibi dnceliklerin aym olmasi
durumunda IP adres blyik olan daha onceliklidir. AVF lerin timi yik dengeleme
agoritmas: tarafindan kullamldiklarindan aslinda aktif olmalar1 sebebiyle birbirlerini
yedeklerler (Arregoces ve Portolani, 2004). Asagidaki sekil tzerinden GLBP nin kullamm

amaci ve calisma prensipleri érneklenmistir.

Router#1 Router#2 Router#3
IP: 10.0.0.1/24 IP: 10.0.0.2/24 IP: 10.0.0.3/24
10.0.0.0/24 Yerel Ag1, Default GW:10.0.0.254 @

W -1

Sekil 16. Gateway Load Balancing Protokol i kullammi 6rnegi.

12 A3

Herhangi bir agda oldugu gibi yukaridaki topoloji icin de soz edilmesi gereken ilk
sey hodlar igin belirlenmis varsayillan ag gecidi yapilandirmas: yapilmadan bu hostlarin
kendi alt aglart disindaki aglar ile iletisim kuramayacaklaridir. Bu topoloji hakkindaki
GLBPicin gerekli olan bilgiler asagidaki gibidir.
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Cizelge 41. GLBP kullanimi 6rnegi icin yonlendirici bilgileri

Y dnlendirici Bilgileri
Y dnlendirici Y 6nlendirici GLBP
. . Agirlik
Adi Onceligi Grup ID
Router#1 200 1000 50
Router#2 100 1000 25
Router#3 100 1000 25

Bu bilgiler 1g1g1nda protokol tarafindan 1000 numaralt GLBP grubu igin en yiksek
oncelikli yonlendirici olan Router#l, AVG olarak belirlenirken oncelikleri aym olan
yonlendiricilerden IP adres daha buyuk olan Router#3 bekleyen AVG olur. Protokol
geregi diger yonlendirici Router#2 dinleme durumuna geger. Bu asamadan sonra AVG
tarafindan AVF ler icin belirledigi sanal MAC adresleri atamasin yapar.

Cizelge 42. GLBP kullanimi 6rnegi icin AVF bilgileri

AVF Bilgileri
Sanal MAC Adres
AVF Adi
(0007.B4xx.xxyy)
Router#1 0007.B403.E801
Router#2 0007.B403.E803
Router#3 0007.B403.E802

MAC adres atamasindan sonra GLBP hizmet vermeye hazir anlamina gelir. Gelen
ARP isteklerine yonlendiriciler tzerinde belirlenmis agirlik parametreleri 1s1ginda siradaki
yonlendiriciye ait sanal MAC adresleri yazilarak cevap verilir. AVG tarafindan Router#1
AVF sinin agirhgt digerlerinin 2 kati oldugundan gelen ARP isteklerinin her dort
tanesinden ikisi Router#1 AVF sine gonderilirken, sonraki yapilacak ARP isteginden birisi
Router#3 AVF'sine, digeri ise Router#2 AVF sine gonderilir. 10.0.0.13, 10.0.0.12,
10.0.0.11, 10.0.0.10 hostlarindan ARP isteklerinin sirast ile yapildigi varsayilirsa bu
hostlara verilen ARP cevaplari asagida gosterilen tablodaki gibi olur.
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Cizelge 43. GLBP kullanimi 6rnegi icin ARP cevaplar: - 1

Host ARPigegi yapilan IP ARP cevabi
10.0.0.13 10.0.0.254 0007.B403.E801
10.0.0.12 10.0.0.254 0007.B403.E801
10.0.0.11 10.0.0.254 0007.B403.E802
10.0.0.10 10.0.0.254 0007.B403.E803

Goruldugt gibi hostlara, aym varsayillan ag gecidi IP's icin gonderilen ARP

cevaplar: birbiri ile aym degildir. Bu sebeple hostlardan gonderilecek paketler farkli

yonlendiricilere gidecek ve ag trafigi yuk paylasimi saglanmis olacaktir. Buna gore GLBP

tarafindan olusturulan yodnlendiricilerin yedekliliginin ve ag trafigi yuk paylasiminin

saglandigi ag sekil Uzerinden asagidaki gibi ifade edilebilir.

Router#1
IP:10.0.0.1/24

Sanal IP : 10.0.0.254/24
Durum : AVG

AVF (Agirhik: 50)

Sanal MAC Adresi:
0007.B403.E801

Router#2
IP: 10.0.0.2/24

Sanal IP : 10.0.0.254/24
Durum : Dinleme

AVF (Agirhik: 25)

Sanal MAC Adresi:
0007.B403.E803

Sanal IP : 10.0.0.254/24

Router#3
IP: 10.0.0.3/24

Mod: Bekleyen AVG
AVF (Agirlik: 25)
Sanal MAC Adresi:
0007.B403.E802

2\
\L00:2.0/24 Y erel Agi

Sekil 17. GLBP sayesinde yonlendirici yedekliligi saglanmasi — 1.

Yine bu topoloji Uzerinden AVG olan Router#1 yonlendiricisinde meydana gelecek

olan bir problem ele aindiginda protokol bilgilerine ait mesajlarin gelmedigini fark eden

bekleyen AV G olan Router#3 yonlendiricisi kendisini yeni AV G olarak anons eder. Ayrica
Router#1 AVF sine ait sanal MAC adresine gelen paketlerin deiletimini kendisi Ustlenerek

hostlarin topoloji degisiminden etkilenmemesini saglarken, topoloji degisimi mesaj1

gondererek Router#2'nin bekleyen AVG olmasini tetikler. Tim bu islemlerden hostlar

soyutlandigindan ARP tablolarinda da degisiklik olmaz.
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Cizelge 44. GLBP kullanimi 6rnegi icin ARP cevaplari - 2

Host ARPigegi yapilan IP ARP cevabi
10.0.0.13 10.0.0.254 0007.B403.E801
10.0.0.12 10.0.0.254 0007.B403.E801
10.0.0.11 10.0.0.254 0007.B403.E802
10.0.0.10 10.0.0.254 0007.B403.E803

Buradaki ©nemli nokta, varsayilan ag gegidinin MAC adres Router#l
yonlendiricisinin sanal MAC adres 0007.B403.E801 olan hostlarin kesintiden
etkilenmemesi icin bu MAC adresine ait paketler ile yeni AVG Router#3 yonlendiricisinin

kendisinin ilgilenmesidir.

Router#1 Router#2 Router#3

IP: 10.0.0.1/24 IP: 10.0.0.2/24 IP: 10.0.0.3/24
Sanal IP : 10.0.0.254/24 | Sanal IP : 10.0.0.254/24

Durum : Bekleyen AVG Durum: AVG

AVF (Agirhk: 25) AVF (Agirhk: 25)

Sanal MAC Adresi: Sanal MAC Adresi:

0007.B403.E803 0007.B403.E802

0007.B403.@
10.0.0.0/ /@Agu ) (

Sekil 18. GLBP sayesinde yonlendirici yedekliligi saglanmasi — 2.

Router#1’in tekrar topolojiye dahil olduguna dair protokol bilgilerini gonderdigi
andan itibaren preempt parametres aktiflestirilmisse topolojinin degisimi tekrar tetiklenir.
Diger durumda Router#3 yonlendiricisinde bir problem olmadig: siirece AVG degismez.
preempt parametresi ile AVG yonlendirici degisiklikleri yalmzca énceliklerin farkli olmasi
durumunda gergeklestirilir, 1P buyukligunden dolay1 gegisler bu parametre ile
tetiklenemez.
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BOLUM 4

ARASTIRMA BULGULARI VE TARTISMA

Onceki bolumde ag yedekliligi ve kullanlabilirligin arttirilmasi amaciyla OSI
Referans modelinin ilgili katmanlarina 6zgu farkli ¢ozim yaklasimlarim belirtilmistir.
ISDEMIR'deki is-kritik uygulama ve sireglerinin devamliligimin saglanmas: igin bu
yaklasimlarin kendi katmanlar: igerisinde birbirlerine olan Ustiin ve zayif yonlerini ortaya

koyarak benimsenen yaklasimlar sayesinde olusturulmus ag sistemi anlatilmigtr.

4.1. Fiziksel Katman Co6zum Yaklasimlar:

Fiziksel katman igin ¢ozim yaklasimi her bir bilesenin fiziksel yedeginin temin
edilmesine dayandigindan kablolama ve aktif cihazlarin birebir yedeklerinin ISDEMIR’in
is kritik stireclerinin etkilenmemesi icin temini gereklidir.

Kablolama kapsaminda, istatistiksel olarak aym anda farkl: fiziksel glizergahlardan
cekilen iki farkli kablo tzerinde problem olusma ihtimali, tek bir kablo tGizerinde problem
olusma ihtimalinin yarisi kadardir. Bu da ag kullamlabilirligini ve guvenilirligini arttirir.
Ancak yaklagimin yapilandirma ve yonetim zorluklarimt dogurmast nedeniyle optimum
¢Ozim icin yukarida da bahsedildigi gibi her lokasyon igin degil, her is-kritik sireg ve
uygulamalarin oldugu lokasyon igin uygulanacaktir.

Ag aktif cihazlarindan kaynakli problemlerin en aza indirilmesi amaciyla fiziki
yedekliligin saglanmas: gereklidir. Yedeklilik, cihazlarin yedekleri ile birlikte eszamanl1
olarak calismasi ya da calisan aktif cihazla birebir aym en az bir adet cihazin stoklarda
bulundurulmas olarak distinilmelidir. Her iki durumda da cihaz arizasindan dolay: Uretim
surecinin etkilenmes ihtimali yariya indirilir. Eszamanli ¢alisan sistemler olusturulmas:
icin OSl Referans Modeli’nin ilgili katmanlar: igin cihazlar Uzerinde yapilandirmalarin
yapilmasi zorunlulugu vardir, ancak olusacak problemlere en kisa zamanda midahalenin
yapilmasi ve sistemin herhangi bir kesintiye mahal vermeden ayakta tutulmasi icin biyik
avanta) saglar. Cihazlarin birebir yedeklerinin stoklanmasi yaklasiminda stok maliyetleri
artacagindan ¢ok iyi planlanma yapilmalidir. Ariza veya problem aninda cihazin birebir
yedegi ile degistirilmesi ikinci bir is guci maliyetine sebep olmaktadir. Ancak cihazlar
Uzerinde yedekliligin saglanmasi ile ilgili bir yapilandirma gereksinimi olmadigindan ve
bakim faaliyetleri icin fazladan kaynak kullanilmadigindan bir anlamda is glici kazanci
saglayacaktir. Bu baglanda ISDEMIR de olusturulacak fiziksel topoloji igin Yildiz
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Topolojiden gcok Mesh Topoloji’ ye benzeyen bir topoloji mimarisi uygun goéralmustur. Bu
topolojiyi elde etmek icin is-kritik stire¢ ve uygulamalarin kostugu her lokasyona mevcut
140 km'lik fiber-optik kablolarin yedekliliginin saglanmasi adina alternatif gtizergahlardan
goturulen 80 km' den fazla fiber-optik kablo ¢ekimi yapilmistir. Bu kablolar igin yaklasik
4300 adet fiber-optik sonlandirma ve flzyon yapilarak hatlar calisabilecek duruma
getirilmistir. Sunucular ve bazi cok 6nem arz eden u¢ nokta cihazlari igin ise var olan
yaklasik 90 km'lik UTP kablo yedekliliginin saglanmas: adina 30 km kadar daha UTP hat
cekilmistir. Bu kablolar igin yaklasik 600 adet UTP kablo sonlandirilmasi yapilmustir.
Kablolama ISDEMIR personelleri tarafindan 3-4 ay gibi kisa bir siirede tamamlanmustir.
Toplamda var olan 300’ den fazla aktif cihazin yedekliliginin saglanmast ileilgili olarak 55
adet yedek cihaz temini yapilmistir.

Boylece kritik is dsireglerinin ve uygulamalarin oldugu lokasyonlara ve
lokasyonlardaki kullamicilara alternatif guzergahlardan ag baglantisi saglanmast igin
atyap1 tamamlanmis ve Sekil 26’ da 6zet gosterimi yapilan bir topoloji elde edilmistir.

4.2. Veri Bagi Katmam C6ziim Yaklasimlari

Fiziksel katmanda yedekliligin saglanmasi adina uygulanan ¢oziimlerin ag tUzerinde
dongllere yol agmamas: icin belirli protokollerle desteklenmes gerekmektedir. Ag
cihazlar arasinda birden fazla gekilen hatlarin sonlandiklarr noktalara gore hangi amagla
cekildikleri anlasilir. Bir cihazdan farkl: bir cihaza dogru ¢ekilmis birden fazla kablo igin
Link Aggregation ve HP Port Trunking ¢cozim yaklasimlar: yedeklilik ve yik paylasimi
anlaminda aynm sonuglarin elde edildigi yaklasimlardir. Link Aggregation protokoltinin HP
Port Trunking protokoltne gore daha ¢ok tercih edilmesinin sebebi Link Aggregation
protokoltinuin standartlarla belirlenmis bir yaklagim olmasidir. HP Port Trunking protokol i
ise sadece HP cihazlara 6zgudir ve sadece bu cihazlarda desteklenir. Bir cihazin ag
baglantisi farkli cihazlara dogru gekilmis olan kablolar Gizerinden saglandigi durumlarda
Kapsayan Agag turevi protokolleri kullamlarak olusmast muhtemel dongu problemleri
asilir. PVST gibi Cisco cihazlara 6zgl protokollerin ya da SMP gibi HP cihazlara 6zgu
protokollerin yerine uygulama alanina gore standartlarla belirlenmis STP, RSTP ve MSTP
turevlerinin kullamm daha ¢ok tercih edilir. Fazla sayida VLAN' larin bulundugu STP ve
RSTP ile yapilandirilmis cihazlarda VLAN yapilandirmalar1 dikkate alinmaz. Bu gibi
gereksinimlerin oldugu durumlarda problemlerin olusmamasi igin MSTP kullamiimalidir.

Bu baglamda ISDEMIR’ de ugtan uca ayni cihazlar arasindaki yedekli kablolar igin
cihazlar Gzerinde Link Aggregation Protokoll yapilandirmast yapilmis ve kablolarin tek
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bir kablo gibi davranmasi saglanmistir. Boylece hat yedekliliginin yam sira kapasite artisi
da elde edilmistir. Yedeklilik baglaminda n-1 adet hat kaybina toleransl: bir sistem elde
edilirken gekilen kablo sayisi ile tekil hat kapasitesi carpim kadar bir hat kapasitesi elde
edilmistir. Ayrica kullamcilarin bu hatlar Uzerine dagitiimas: ile yuk paylasimi da
saglanmig olur. Link Aggregation Protokoll ile yaklasik 30 adet cihazda ikili cihaz
gruplan arasinda 98 adet trunkli hat yapilandirmas yapilmistir. Ornegin iki omurga
arasinda 10 Gbps lik t¢ hat kullamlarak bir trunk olusturulmustur. Olusturdugumuz trunk
sayesinde kapasite artist baglaminda 30 Gbpslik bir hat, yedekliligin saglanmasi
baglaminda iki adet kablonun aym anda kopmasinda dahi caligabilecek bir hat, yuk
paylasimi baglaminda ise trafigin bu ¢ hat Uzerinden saglanan iletisim sayesinde bir hat
Uzerinde olusmasi muhtemel trafik sikigikligina maha vermeyen bir hat elde etmis olduk.
Is-kritik uygulamalarin kostugu lokasyonlarda cihaz yedekliliginin saglanmast icin toplam
55 adet ag cihazi temin edilmistir. Bir kismi eszamanli calisacak sekilde uygun
protokollerle yapilandiriimig kullamimakta, bir kismi ise problem aminda kullaniimak tGizere
yedek olarak stokta bekletilmektedir. Eszamanl: ¢alisacak cihazlardan ag baglantisi en az
iki alternatif noktadan olanlar Gizerinde STP tlrevleri yapilandiriimasina gidilmistir. Bu tip
cihazlardan, kullamcilarin bagli oldugu kenar anahtarlarin tamami RSTP, omurga
anahtarlar ise VLAN tasinmasina olanak saglayan M STP protokolleri ile yapilandirilmigtir.
STP yapilandirmaarina oOrnek olarak omurgalar arasindaki MSTP yapilandirmasi

gosterilmistir.

SHH_OMURGA#1

LMN_OMURGA#1

Sekil 19. Omurgaar arast M STP yapilandirmasi.
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Toplam bes adet omurga cihazlardan ikisi aym lokasyonda diger U¢ tanesi diger
lokasyonlarda olacak sekilde kurulumlari yapilmistir. Omurgalar Uzerinde yaptigimiz
yapilandirma sayesinde VLAN'’ larin dort farkli MSTI igerisinde gruplamp, bu gruplarin
aternatif yollar Uizerinden haberlesmeleri saglanmustir.

Cizelge 45. Omurgalar arast MSTP yapilandirmast icin kdpra bilgileri

Kopru Adi

MAC Adres

BIM_OMURGA#1

00:17:08:ED:61:80

BIM_OMURGA#2

00:17:08:ED:55:80

SHH_OMURGA#1

00:13:21:52:BD:80

ELK_OMURGA#1

00:11:85:A1:FE:00

LMN_OMURGA#1

00:11:85:A2:B1:00

Cizelge 46. Omurgalar arast MSTP yapilandirmast icin port maliyet degerleri

Port Maliyetleri
1 2 3 4
BIM_OMURGA#1 10 20 50 100
BIM_OMURGA#2 10 30 50 100
SHH_OMURGA#1 20 30 40 70
ELK_OMURGA#1 50 50 40 -
LMN_OMURGA#1 100 100 70 -

Cizelge 47. Omurgalar arast MSTP yapilandirmast icin bolim ve VLAN bilgileri

MSTI ID VLAN ID
MSTI1 1,2,3,...,25
MSTI2 26, 27,28, ...,40
MSTI3 41, 42,43, ...,53
MST14 54, 56, 57, ..., 62

MSTI1 bolimu igerisinde 25 adet, MST12 bolumu igerisinde 15 adet, MSTI3 bolumu
icerisinde 13 adet, M ST14 bolimu igerisinde 9 adet VLAN bulunmaktadir. Her bir bélim
icin kok kopri segciminde kullanmlacak olan kopru 6ncelik degerleri asagidaki gibidir.
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Cizelge 48. Omurgalar arast MSTP yapilandirmast igin kdpri oncelik degerleri

K 6prii Oncelik Degerleri
Kopra Adi MSTI1 | MSTI2 | MST3 | MST4
BIM_OMURGA#1 1 2 2 2
BIM_OMURGA#2 2 3 3 3
SHH _OMURGA#1 3 1 4 5
ELK_OMURGA#1 4 4 1 4
LMN_OMURGA#1 5 5 5 1

Yukaridaki bilgilere gore MSTI1 bolumu icin elde edilen en kiglk kok kopra ID
degeri BIM_OMURGA#1 anahtarina ait olan 10:00:00:17:08:ED:61:80 degeridir. Boylece
kok koprisi BIM_OMURGA#1 segilen ve MSTI1'e atanmis VLAN' lar icin asagidaki
aktif ag yolu elde edilmistir.

BIM_OMURGA#1
MSTI1 icin Kok Kopri

SHH_OMURGA#1

BIM_OMURGA#2

LMN_OMURGA#1

Sekil 20. Omurgdar arast MSTP yapilandirmast MSTI11 bolimu icin aktif ag yolu.

MSTI2 bolimu igin elde edilen en kuguk kok kopri ID degeri SHH_OMURGA#1
anahtarina ait olan 10:00:00:13:21:52:BD:80 degeridir. Boylece kok koprisi
SHH_OMURGA#1 segilen ve MSTI2'ye atanmis VLAN' lar igin asagidaki aktif ag yolu
elde edilmistir.
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BIM_OMURGA#1

SHH_OMURGA#1
MSTI2 igin K6k Kopri

BIM_OMURGA#2

LMN_OMURGA#1

Sekil 21. Omurgdar arast MSTP yapilandirmasi MSTI12 bolimu icin aktif ag yolu.

MSTI3 bolumu icin elde edilen en kigik kok kopru ID degeri ELK_OMURGA#1
anahtarina ait olan 10:00:00:11:85:A1:FE:00 degeridir. Boylece kok koprisi
ELK_OMURGA#1 secilen ve MSTI3 ye atanmis VLAN' lar icin asagidaki aktif ag yolu
elde edilmistir.

ELK_OMURGA¥#1
MSTI3 icin Kok Kopri

BIM_OMURGA#1

SHH_OMURGA#1

BIM_OMURGA#2

LMN_OMURGA#1

Sekil 22. Omurgdar arast MSTP yapilandirmasi MSTI13 bolimu icin aktif ag yolu.

MSTI4 bolumi icgin elde edilen en kuguk kok kopri ID degeri LMN_OMURGA#1
anahtarina ait olan 10:00:00:11:85:A2:B1:00 degeridir. Boylece kok koprisi
LMN_OMURGA#1 secilen ve MST14’ye atanmis VLAN' lar icin asagidaki aktif ag yolu
elde edilmistir.
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BIM_OMURGA#1

SHH_OMURGA#1

BIM_OMURGA#2

LMN_OMURGA#1
MSTI4 igin Kok Kopri

Sekil 23. Omurgdar arast MSTP yapilandirmasi MST14 bolimu icin aktif ag yolu.

Tdm anahtarlar Uzerinde uygulanan STP yapillandirmalart ile dodngulerden

arindinilmis bir ag elde edilmistir.

4.3. AgKatmam Cozim Yaklasimlar:

Ag katmam baglaminda yedeklilik, uygun protokoller yardimiyla aym IP adresi ile
birden fazla ag gecidinin ifade edilmesidir. ISDEMIR de her VLAN icin tamml: ag
gecitlerinin yedekliligi yonlendirici olarak ¢alisabilen omurga anahtarlarinilgili protokoller
yardimiyla yapilandiriimalari ile saglamir. Bu protokollerden GLBP protokoltnun diger
protokoller Uzerinde yuk dengelenmesi destegi ile gelmesi buyik avantaj saglar ancak
Cisco cihazlarin bile sadece bdirli bir kisminda kullanilabiliyor olmasi bu avantajin
kaybetmesine neden olur. Calisma sekli neredeyse birbirinin aynms: olan HSRP ve VRRP
protokollerinden HSRP Cisco 6zgu bir protokol olmasi ile VRRP ye kars: tercih olarak
geride kalir. Standartlarla belirlenmis protokollerin kullamlmas: sistem genislemelerinde
ureticiye bagimli ¢alisma zorunlulugunu ortadan kaldirdigindan tercih edilmeleri dogaldir.

Bu baglanda ISDEMIR de omurga anahtarlarin (izerinde VRRP Protokol
kullanmImstir. Yapilandirmada iki adet VRID grubu tarmmlanmis ve atmistan fazla VLAN
bu gruplar arasinda lokasyon bilgisi ve is mantigi gbz Onlinde bulundurularak
paylastiriimigtir. Boylece VLAN'lar icin yonlendirici yedekliligi saglanmistir. Basitce
yapilandirmay: asagidaki gibi 6rnekleyebiliriz.
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Cizelge 49. Omurgadarin VRRP yapilandirmasi igin VRID bilgileri

VRID VLAN ID
VRID#1 1,2,3,...,40
VRID#2 41, 42,43, ...,62

VRID#1 grubunda 40 adet VLAN, VRID#2 grubunda ise 22 adet VLAN olacak
sekilde gruplara ayrilmistir. Omurgaar Uzerinde bu VLAN'lar igin atanmis IP adrederi
asagidaki tabloda gosterilmektedir.

Cizelge 50. Omurgdarin VRRP yapilandirmasi icin VLAN |P adresleri
Anahtarlarin VLAN IP Adredleri
Anahtar Ad: VLAN#1 VLAN#2 VLAN#n VLAN#62

BIM_OMURGA#1 | 10.150.1.1/24 | 10.150.2.1/24 | 10.150.n.1/24 | 10.150.62.1/24
BIM_OMURGA#2 | 10.150.1.2/24 | 10.150.2.2/24 | 10.150.n.2/24 | 10.150.62.2/24
SHH_OMURGA#1 | 10.150.1.3/24 | 10.150.2.3/24 | 10.150.n.3/24 | 10.150.62.3/24
ELK_OMURGA#1 - - - -
LMN_OMURGA#1 - - - -

VRID gruplari igerisindeki her VLAN icin belirlenmis sanal yonlendirici IP adresleri
yapilandirmas: asagidaki listede verilenlere gore yapilmistir. VLAN’lar kendi ag
bloklarinda olmayan aglara bu iki VRID icin tammlanmis sanal |IP adredleri (zerinden

ulasrrlar.

Cizelge 51. Omurgadarin VRRP yapilandirmasi i¢cin VLAN'lara gore sanal |P adredleri
VRID#1 Sanal IP Adredleri VRID#2 Sanal IP Adredleri
VLANID | Sana IPAdres | VLANID | Sana IP Adres

1 10.150.1.254/24 41 10.150.41.254/24
2 10.150.2.254/24 42 10.150.42.254/24
3 10.150.3.254/24 43 10.150.43.254/24
n 10.150.n.254/24 n 10.150.n.254/24

40 10.150.40.254/24 62 10.150.62.254/24

Her VRID grubunda omurga anahtarlar icin bdirlenmis Oncelik degerleri
yapilandirmasi asagidaki listede verilenlere gore yapilmistir. VRID#1 grubu igin sirasiyla
BIM_OMURGA#1, BIM_OMURGA#2 ve SHH_OMURGA#1 anahtarlarimin asil
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yonlendirici olabilmeleri igin uygun 6ncelik degerleri verilmistir. Yine VRID#2 grubu igin
sirastyla SHH_OMURGA#1, BIM_OMURGA#2 ve BIM_OMURGA#1 anahtarlarinin asil

yonlendirici olabilmeleri igin uygun 6ncelik degerleri verilmistir.

Cizelge 52. Omurgalarin VRRP yapilandirmasi igin anahtar dncelik degerleri

Anahtar Oncelik Degerleri

Anahtar Ads VRID#1 | VRID#2
BIM_OMURGA#1 100 1
BIM_OMURGA#2 2 2
SHH_OMURGA#1 1 100

ELK_OMURGA#1 - -
LMN_OMURGA#1 - -

Bu hilgilere gore VRID#1 grubu igin en yuksek oOncelikli ydnlendirici olan
BIM_OMURGA#1 yonlendiricisinin bu grup icin Asil Yonlendirici olmast saglanmustir.
Grup icerisindeki diger yonlendiriciler yedek olarak beklerler. Bu baglamda VRID#1
grubuna atanmis butin VLAN’lardaki kullanicilar kendileri icin tammlanmig  sanal
yonlendirici IP adres tzerinden diger ag bloklarina ulasabilir duruma gelmistir. VRID#1
grubundaki tim VLAN trafiginin VLAN'lar igin atanmis sanal yonlendirici IP adredlerini
ustlenen BIM_OMURGA#1 yonlendiricisi Uzerinden iletilmesi saglanmistir. VRID#2
grubu icin en yuksek oncelikli yonlendirici olan SHH_OMURGA#1 yonlendiricisinin bu
grup icin Asil Yonlendirici olmasi saglanmistir. Grup igerisindeki diger yonlendiriciler
yedek olarak beklerler. Bu baglamda VRID#2 grubuna atanmis butin VLAN’lardaki
kullanicilar  kendileri icin tammlanmig sanal yonlendirici IP'si Uzerinden diger ag
bloklarina ulasabilir duruma gelmistir. VRID#2 grubundaki tim VLAN trafiginin
VLAN'lar icin atanmig sanal yonlendirici IP adrederini Ustlenen SHH_OMURGA#1
yonlendiricisi Uzerinden iletilmes saglanmustir. Her VRID grubu icin Ug fiziki yonlendirici
tammmlanmasi ile ayni anda iki omurganin erisilemez olma durumunda dahi yonlendirme
problemlerinin yasanmamasi saglanmistir. BOylece yonlendirici kaynakli olusabilecek
yonlendirme problemlerinden dolayr kritik is slreclerinin etkilenmesi ihtimali %66
oramnda azaltiimistir. Ayrica VLAN’larin farkli gruplar icerisinde yer almasi ve bu
gruplardaki VLAN' lara ait trafiklerin farkli anahtarlar tzerinden yonlendirilmesi sayesinde

yonlendiriciler Gzerindeki yuk payl asimi saglanmustir.
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Biittin bu 6nlemler ile olusturulan yap: sonrasi ISDEMIR agi icin performans verileri
takip edilmistir. Oggerino (2001), yaptig1 ¢aligmada her cihaz icin kullarlabilirlik oranim
asagidaki formuller ile gostermistir.

Cihaz Kullanlabilirlik Oran = MTBF/(MTBF + MTTR) (4.1)

Onceki yillarda en dustk kullanilabilirlik oramna sahip olan cihaz igin 11385 saatlik
MTBF ve 352 saatlik MTTR verileri (4.1) formult ile hesaplanmis ve %97,0 olarak
kayitlara gegmisti. Yine aym yontemle iki aylik verilere gore en dusik cihaz
kullanilabilirlik oramt 1640 saatlik MTBF ve 1 saat 18 dakikalik MTTR degeri ile (4.1)
formul iine gore hesaplanmis ve %99,92 olarak gergeklesmistir.

Toplam ag cihazi kullanilabilirligi hesaplanmast igin her cihazin ariza basina 6nceden
hesaplanmis  kullanilabilirlik oranlarimin aritmetik ortadamas: kullaniir. Ag Uzerinde
referans alinan iki nokta arasindaki tim cihazlarin birbirleri ile olan parael ve seri
baglantilar1 g6z 6niine alinarak toplam ag kullanilabilirlik oram hesaplamir. Bu islemi sdyle
Ozetleyebiliriz. Seri baglantilar icin kullanilabilirlik oranlart carpilir. Paralel baglantilar
icin ise seri baglantilar icin hesaplanmis kullamilabilirlik oranlari 1'den ¢ikartilir. Yani
devre dis1 kalma oranlari bulunur. Toplam ag kullanilabilirligi paralel baglantilar igin
hesaplanmis bu degerlerin 1'den cikartiimasi ile elde edilir (Oggerino, 2001). Hesaplama
asagida orneklenmistir.

Switch#2

Sekil 24. Ag kullanilabilirligi hesabi 6rnegi topolojisi.

Cihaz kullarulabilirlik oranlarimn sirasi ile Switch#1 icin %91, Switch#2 igin %92,
Switch#3 igin %93, Switch#4 icin %94 oldugunu kabul edildiginde seri
Switch#1-Switch#3-Switch#2 yolu igin (0,91x0,93x0,92), seri Switch#1-Switch#2 yolu
icin  (0,91x0,92), seri Switch#1-Switch#4-Switch#2 yolu igin  (0,91x0,94x0,92)
degerlerinin paralel yol icin kullamlmasi gereklidir. Bu durumda toplam ag
kullandabilirligi  1-((1-0,91x0,93x0,92)x(1-0,91x0,92)x(1-0,91x0,94x0,92))  isleminin
sonucu olan %99,232 olarak bulunur. Bu yontemle hesaplanan gegen yillardaki toplam ag
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kullaniabilirligi orant %98 iken iki aylik verilere gore %99,994 olarak gergeklesmistir.
Yani Onceden yillik toplam ag sistemlerindeki kesintiler 175 saat iken yeni topoloji
sonrasinda bu deger iki aylik verilere gore 31 dakika olarak gerceklesmistir.

Ylizlerce anahtardan olusan ISDEMIR aginin 6nceki ve sonraki hallerini Gzetle

gosterir sekiller asagidadir.
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Sekil 25. ISDEMIR ag ilk durum 6zeti.

Sekil 26. ISDEMIR ag1 son durum ozeti.
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BOLUM 5

SONUGLAR VE ONERILER

ISDEMIR icin ag yedekliligi ve kullanlabilirligin arttirilmasi konusunda OSI
Referans Modeli’ nin ilgili katmanlar: igin farkli ¢dziimler belirlenmistir. Fiziksel katman
icin cihaz ve kablo yedekliligi saglanms, Veri Bagi Katman icin bir cihazdan ayn cihaza
dogru c¢ekilmis olan yedekli kablolar Link Aggregation Protokold, bir cihazdan farkl:
cihazlara dogru gekilmis olan yedekli kablolar icin RSTP ve MSTP yapilandirmalar
yapilmig, Ag Katman icin VRRP protokoli ile yonlendirici yedekliligi saglanmus,
verimliligi ve kullanilabilirligi yuksek bir ag olusturulmasina karar verilmistir.

Bu kapsamda is-kritik uygulamalarin kostugu her lokasyona mevcuttaki 140 km'lik
fiber-optik kablolarin yedekliliginin saglanmasi igin farkli guizergahlardan goturilen 80
km' den fazla fiber-optik kablo gekilmistir. Sunucular ve bazi ok 6nem arz eden ug nokta
cihazlari iginise var olan yaklasik 90 km'lik UTP kablo yedekliliginin saglanmasi adina 30
km kadar daha UTP kablo ¢ekilmistir. Kablolama iISDEMIR personelleri tarafindan 3-4 ay
gibi bir zaman diliminde yapilmis ve yaklasik 4300 kadar fiber-optik, 600 kadar ise UTP
u¢ sonlandiriimstir. Ugtan uca ayni cihazlarda sonlanan yedekli kablolar igin cihazlar Link
Aggregation Protokoll ile yapilandirilarak tek bir kablo gibi galismast saglanmustir.
Y aklasik 30 adet cihaz, ikili cihaz gruplar: arasinda 98 adet trunkl: hat kullammu igin Link
Aggregation Protokolu kullanilarak yapilandinimistir. Bu sayede kapasite artisi ve hat
yedekliligi saglanmigtir. Link Aggregation Protokoltl kullamlarak n adet kablo ile
olusturulan trunk sayesinde n-1 adet hat kaybina toleransl1 bir hat elde edilmistir. Ayrica
cekilen yedekli kablo sayisi ile tekil hat kapasites carpimi kadar bir hat kapasitesi elde
edilmistir. Kritik is sireglerinin ve uygulamaarimn kostugu lokasyonlarda cihaz
yedekliligi icin toplam 55 adet ag cihazi temin edilmistir. Cihazlardan depoda pasif yedek
olarak bekletilmek Uizere temin edilen 5 adet cihaz haricindeki tiim cihazlar aktif yedeklilik
saglanmast igin sisseme dahil edilmistir. Mesh topolojiyi andiran yeni mimaride aga
dternatif yollar Uzerinden baglantisi olan anahtarlardan, kullamcilarin bagl oldugu kenar
anahtarlar RSTP, omurga anahtarlar ise VLAN tasinmasina olanak saglayan MSTP
protokolleri ile yapilandirilmigtir. Her omurga kendi arkasindaki VLAN'larin yonetimini
Ustlenmesi icin dort adet MST bolumu olacak sekilde yapilandiriimistir. Boylece bilgi
sistemlerine erisim icgin alternatif yollar Uzerinden network baglantisi saglanmirken
yedekliligin saglanmasi amaciyla gekilen kablolarin meydana getirecegi dongulerden
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arndirldlmis bir ag elde edilmistir. Ayrica dort farkli lokasyonda konuslandirdigimiz
toplamda bes adet omurga anahtar ag gegidi yedekliliginin saglanmasi ve yonlendirme
trafiginin dengelenmes amaciyla VRRP ile yapilandirilmistir. VRRP yapilandirmalarinda
iki adet VRID grubu tammlanmis ve altmistan fazla VLAN bu gruplar arasinda lokasyon
bilgisi ve is mantig1 g6z 6nunde bulundurularak paylastirilmistir. Boylece VLAN'lar igin
yonlendirici yedekliligi saglanmigtir. Her VRID grubu igin d¢ fiziki yonlendirici
tammmlanmasi ile ayni anda iki omurganin erisilemez olma durumunda dahi yonlendirme
problemlerinin yasanmamasi saglanmistir. BOylece yonlendirici kaynakli olusabilecek
yonlendirme problemlerinden dolayr kritik is slreclerinin etkilenmesi ihtimali %66
oramnda azaltilmigtir. Ayrica VLAN’larin farkli gruplar icerisinde yer almasi ve bu
gruplardaki VLAN' lara ait trafiklerin farkli anahtarlar tzerinden yonlendirilmesi sayesinde
yonlendiriciler Gzerindeki yuk payl asimi saglanmustir.

Bu yapinin olusturulmasindan sonra kesintilerin kabul edilebilir sinirlar icerisinde
kaldigindan emin olmak icin ISDEMIR ag1 performans verileri dizenli olarak takip
edilmistir. Gegen yillarda en distk kullanilabilirlige sahip cihaz igin oran %97,0 iken cihaz
kullandabilirligi iki aylik takibe gore kullanilabilirlik oram %99,92 olarak gergeklesmistir.
Gegen yillardaki toplam ag kullamlabilirligi oram %98 iken yine iki aylik verilere gore
%99,994 olarak gerceklesmistir. Yani dnceden yillik toplam ag sistemlerindeki kesintiler
175 saat iken yeni topoloji sonrasinda bu deger iki aylik verilere gore 31 dakika olarak
gerceklesmistir.

Yedekliligin saglanmasi igin firma veya kurulusun ihtiyaglarina gore c¢ozimler
gelistirilmelidir. Coziimlerin uygulanmasinda kullamlan cihazlar ve kablolar maliyetleri
onemli olcude artirmaktadir. Uygulanan yontemlerin getirileri sistem  kurulumu
maliyetlerinden fazla olmalidir. Maliyetleri azaltmak icin yedeklilik ihtiyaglarinin az
oldugu durumlarda yukarida verilen ¢ozim vyaklasimlarindan birisi veya birkag
kullanilmayabilir. Ornegin her lokasyon icin kablo ve cihaz yedekliliginin saglanmasinn
maliyet agisindan uygun olmadigi durumlarda sadece yonlendirici yedekliligi saglanabilir.
Bdylece tum yonlendirme trafigini Ustlenen tekil omurga anahtar yedeklenerek diger alt
aglara ulasim saglanabilir.
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