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OZET

WAVELET TABANLI TELiF HAKKI KORUMA

Ramazan GURLEK
Canakkale Onsekiz Mart Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1 Yiiksek Lisans Tezi
Danisman: Yrd. Dog.Dr. ibrahim TURKYILMAZ
24/10/2011, 67

Telif haklarn koruma igin sayisal imza yontemi iyi tamimlanmig bir giivenlik
metodudur. Bu sebepten telif haklar1 koruma i¢in sayisal filigran olusturmak oldukca
dikkat cekmektedir. Maalesef oOnerilen filigran yoOntemleri hala baz1 eksiklikler
icermektedir. Kriptografik araclarin ve sayisal filigranlamanin avantajlarinin her ikisinde
miimkiin oldugu yollarla kriptograflama araclarinin filigranlama igirisine yerlestirmeye
calisacaktir. Herkes tarafindan dogrulanabilen 6zelligi ve tolere edilebilir bozulma 6zelligi
bu yiizden miimkiin olmaktadir. Bu fikirler temel alinarak, geleneksel filigranlama
tekniklerinden farkli olarak, kayipsiz ve saglam telif haklarni koruma yontemi
Onerilmektedir.

Yontemimiz geleneksel goriintii isleme, geometrik bozulmalar ve bazi amacgh
saldirilara koayabilme yetenegine sahiptir. Ne yazik ki Onerilen filigranlama yontemi hala
bazi az sayida tehdit unsuru icin zayiflik gostermektedir.

Saglamlik 6zelligini ispatlamak icin bir dizi deneyler gergeklestirildi. Stirmark

saldirilart 6nerilen yontemin degerlendirme dogrulamasi i¢in kullanilmistir.

Anahtar sozciikler: Sayisal Filigran, Sayisal Imza, Telif Hakki, Dalgacik

Doniistimii
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ABSTRACT

WAVELET BASED COPYRIGHT PROTECTION

Ramazan GURLEK
Canakkale Onsekiz Mart University

Graduate School of Natural and Applied Sciences

Department of Computer Engineering
Advisor : Assist. Prof. Dr. ibrahim TURKYILMAZ
24/10/2011, 67

It is well known that a digital signature scheme is a well-defined security method
for copyright protection. For this reason, construction of digital watermarking has received
considerable attention for copyright protection. Unfortunately, the proposed watermarking
schemes have some deficiencies. Here, cryptographic tools will be introduced into
watermarking schemes, in such a way that both the advantages of cryptographic tools and
digital watermarking are available. The publicly verifiable and tolerant distortion
properties are possible for this case. Based on this idea, apart from the conventional
watermarking techniques, a lossless and robust copyright-protection scheme is proposed.

Our scheme is capable of resisting common image processing, geometric
distortions and some intentional attacks. Unfortunately, proposed watermarking method
still has some weakness for a few numbers of the attacks.

The robustness property has been proved conducting for a series of experiments. As
specialy, the StirMark attacks are adopted as benchmark verification of the proposed

method.

Keywords: Digital Watermark, Digital Signature, Copyright, Wavelet
Transformation

vii



ICERIK

TEZ SINAVI SONUC FORMU ...

INTIHAL (ASIRMA) BEYAN SAYFAST ....ooeeeeeeeeeeee e

TESEKKUR ....oooooiieeeeee

SIMGELER VE KISALTMALAR

ABSTRACT ......ccoviiiiiiiin,

BOLUM 1 = GIRIS cuuvvuiitiiiiiiiiiiiiieeieeie i et et eeneesteesnennersessnessneen

BOLUM 2 - ONCEKIi CALISMALAR .........ccooooviiiiiiiiiiiiiiieee e

2. 1. Telif Hakki ve Filigranlamanin Tarihgesi........................ ...

2.2. Filigranlamamin Temel ilkeleri ....................cccoeeiiiiiiiiiiiiin,

2.3. Filigranlama Sistemleri .....................cooiiiiiiii i,

2.4. Filigranlama Sistem Modelleri ....................ccccoiiiiiiii i,

2.5. Filigranlama yontemleri ...................coooiiiiiiiiiiii e,

2.5.1. Calisma Bolgesine Gore Filigranlama ......................................

2.5.1.1. Uzay Bolgesi Filigranlama ...............................oconinn,
2.5.1.1.1. En Az Anlamh Bit(LSB) Yontemi ..............................o.

2.5.2. Frekans Bolgesi Filigranlama ..................cccooeo i,

2.5.3. Dokiiman Tiiriine Gore Filigranlama .......................................
2.5.3.1. Video Filigranlama ......................coiiiiiiiiii i,
2.5.3.2. Metin Filigranlama ...................cccooiiiii i,

2.5.4. Algilanabilirlige Gore Simflandirma ..............................o

2.5.4.1. Goriiniir Filigranlama ........................cciiiiic e,

2.5.4.2. Goriinmez Filigranlama ...........................cccocin e,

2.5.4.2.1. Dayanmikh filigranlama ......................cco
2.5.4.2.1.1. Acik ve Gizli Anahtarh Filigranlama ...............................

2.5.4.2.2. Kirillgan Filigranlama ...,

2.5.4.3. Yar1 Goriiniir Filigranlama ..............................co,

2.5.5. Uygulamaya Gore Filigranlam .............................ociiine,

2.5.5.1. Kaynak Tabanh Filigranlama ...........................o

2.6. Filigranlama Yontemlerinin Temel Ozellikleri ...........................

2.6.1. Saydamlik ..........

Sayfa
i
iii

Y



2.6.2.8aglamlik ... e 1T
2.6.3. Giivenlik ... e 18
2.6.4. KOTIK ......ooiiiiii e 18
2.6.5. Coklu Filigranlama ... 18
2.6.6. Belirlilik ...............oooii e 18
2.7. Onerilen Yontemin Ozellikleri ......................cc.....ccooooiiiiie, 20
2.7.1 Gri Seviye Logo Gortintii ....................cocoeeeiiiiiiiiiiieiieeeee. 20
27.2.00a0C ... 20
2.7.3.Genel Dogrulama .......................eeeeee. 20
2.74. Kasti Saldirilar ... 20
2.7.5. StirMark Saldiris1 Ve UnZign Saldirist ......................ccccoe e, 20
BOLUM 3- MATERYAL ve YONTEM.....cccocoutiiiiimnierininnieeininnneeennnnneen 22
B L GHEIS .o 22
B.2.Materyal ..o e 22
33.0nHazirhKlar ..., 23
3.3.1. Dalgacik DOntistimid ..............ccooeieiiiiiiii e, 23
3.3.2. Vektor kuantizasyonu .................coooiiiiiiiiiiiiii i 24
3.3.3. Sayisal iImza Ve Sayisal Zaman Miihiirleme ......................... 25
3.3.4. StirMark Benchmark .................. 26
R B 1) 111 1 1 L ORI 26
3.4.1. Sertifika Uretme Algoritmast .......................ccceeiuiieiinnane, 26
4.1.1.1. Adim 1. Orijinal Goriintiiniin Dalgacik Doniisiimii ................. 27
3.4.1.2. Adim 2. Vektor Kuantizasyonu Yoluyla indeksleri Elde Etme ... 27
3.4.1.3. Adim 3. indeks Kiimesinin Sayisal imzalanmas1 Ve Zaman
MUhUrlenmesi ............oooiiii 28
3.4.1.3. Adim 4. indeks Kiimesinin Filigranlanmasi ........................ 28
3.4.2. Dogrulama Algoritmasi .................cooiiiiiiiiiiii i 28
BOLUM 4 - ARASTIRMA BULGULARI VE TARTISMA.......ccccceeviinnnnnnn 30
A1 GIEES oo 30
4.2. indeks Kiimesinin Filigranlanmasi ..................................cco.e. 31
A.3.DENEYIET ...t e 43
4.3.1. Goriintii Bulamklastirma ... 43

1X



BOLUM 5 - SONUC VE ONERILER
KAYNAKLAR.
Cizelgeler

Sekiller

4.3.2. Goriinti JPEG S1Kistirma ...
4.3.3. Goriintiiye Giiriiltii Ekleme ...........................ocoiiiiii,
4.3.4. Goriintii Olcekleme ........................cccoooiiiiiiiiiiiiii i,
4.3.5. Goriintii Dondilrme ...................o.
4.3.6. Goriintii Kirpma ...,
4.3.7. Goriintiiyii Yazdirma-Kopyalama-Tarama ..............................
4.3.8. Goriintiiyii Kivrim filtreleme (ConvFilter) ...............................

4.3.9. Goruntiden Satir Silme ...,

OZBECIMIS. . eevunereneerineeetnieerteertnieerneersseersnssieersnsessseeessneesssnsersnnsssmsneens



BOLUM 1 - GiRiS Ramazan GURLEK

BOLUM 1
GIRIS

Giintimiizde hizli gelisen multimedya ve network ortamlarindaki gelismeler dikkate
alindiginda sayisal verilerin eskiye gore daha hizli ve kolaylikla dagitilabilmesi 6nemli ve
tizerinde durulmasi gereken bir gergektir. Sayisal verilerin kopyasinin kolaylikla
yapilmasindan dolayi, sayisal telif haklar1 korumanin gii¢lendirilmesi 6nemli bir konu
olarak ortaya ¢cikmaktadir.

Telif haklar1 koruma icin sayisal imza ydntemi ve sayisal zaman miihrii iyi
tanimlanmais iki farkli giivenlik metodudur (Schneier, 1996). Bununla beraber, bu teknikler
sayisal goriintiilerin korunmasinda ne yazik ki uygun olmamaktadir. Bunun nedeni,
goriintii boyutunun metinden ¢ok daha biiyiik ve sayisal goriintiiyli imzalamanin daha ¢ok
zaman gerektirmesidir. Diger bir neden de imzalanmig veride bozulmalara izin
verilmemesidir. Bu gereksinim sayisal goriintii icin her zaman gerekli degildir. Kiigiik
bozulmalar igeren imzalanmig goriintii hala kabul goriilebilmektedir. Ciinkii insanin gorsel
algilama sistemi kiigiik seviyedeki bozulmalan algilayabilecek hassaslikta degildir (Chen
ve ark.,1998).

Son 20 yilda sayisal filigranlama, telif haklar1 koruma alaninda kayda deger ilgi
cekmistir. Ticari marka, miihiir veya seri numarasi gibi imza ve telif haklar1 mesaj1 iceren
sayisal filigranlama teknikleri kullanilmaktadir. GOmiilen filigran ticari degeri yok
etmeyecek sekilde bozulmalara kars1 dayanikli olmalidir. Boylece talep edilen telif haklar

koruma basarilmis olmaktadir.

TURKIYE CUMHURIYET MERKEZ BANKAS! r.,- ._“ 2.

URKIYE CUMHURIYET MERKEZ BANKASI A002 014848 :) U

205 rnoiiies £0

Sekil 1.1 Filigran ve 20 Tiirk lirasi.
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Sekil 1.1°de giiriildigii gibi 20 TL’lik kagit banknotun Atatiirk portresinin oldugu
tarafi 1518a tutup bakilirsa, sol tarafta filigran olarak Atatiirk portresinin kii¢iigii ile kiipiir
degerini gosteren "20" sayisinin yankilandigi goriilmektedir. Bu filigran, kagit yapimi
stirecinde kagida dogrudan gomiiliir ve bu nedenle paranin sahtesini yapmak olduk¢a
zorlagtirllmig olur. Bu aym zamanda kalpazanin 20 TL'lik banknotun miirekkebini
temizleyip aym kagit iizerine 100 TL'lik banknotu basmasi seklinde yapilan yaygin
sahtecilik yontemine de engel olmus olur.

Giintimiizdeki c¢ogu kagit filigranlarinda oldugu gibi 20TL banknot iizerindeki
filigranin, bu tezin konusu ile yakindan ilgili iki temel 6zelligi vardir. Birincisi; filigran
sadece 0zel bir algilama siirecinin bir sonucu olarak goriiniir hale gelir, normal kullanim
sirasinda gériinmez (banknotun 1s18a tutuldugu durum). ikincisi; filigran, icinde gizlenen
nesne hakkinda bilgi tasir (bu durumda, filigran banknotun dogrulugunu gosterir).

Filigranlama diger fiziksel nesnelere ve elektronik sayisal sinyallere de
uygulanabilmektedir. Kumaslar, giysi etiketleri ve iriin paketlemeler, dzel goriinmez
boyalar ve miirekkepler, filigranlanabilir fiziksel nesne Ornekleri olarak karsimiza
cikmaktadir. Miizik, fotograf ve videonun kullanildig1 elektronik sunumlar yaygin
tiirlerdeki filigranlanabilir sinyallerdir.

Genel olarak, ilgilendigimiz filigranlama sistemi bir gdomiicii ve bir algilayicidan
olugmaktadir. Gomiicii iki girdi almaktadir. Biri, bir filigran olarak kodlamak istenilen
mesaj, digeri igine isaret veya mesaji gommek istediginiz korunmasi amaglanan nesnesidir.
Filigran gomiiciiniin ¢iktis1 genellikle iletilir veya kaydedilir. Daha sonra, bu, filigran
algilayici i¢in bir girdi olarak kullanilir. Cogu algilayicilar filigranin var olup olmadigini
belirlemeye calisir, eger varsa, kodlanan mesaji ¢ikt1 olarak verir.

Yukarida verilen ana hatlar dikkate alinarak yapmis oldugumuz calismay1 tez
diizenin de genel hatlanyla su sekilde siralayabiliriz: Birinci Boliimde telif haklar1 ve
filigranlamaya kavramina bir giris yapilmistir. Filigranlamanin tarihgesi ile giris yapilan
ikinci boliimde, filigranlama sistemleri ve temel ilkeleri anlatildiktan sonra filigranlama
yontemleri, filigranlama yontemlerin temel Ozellikleriyle Onerilen yOntemin temel
ozellikleri aciklanmustir. Uciincii boliimde, tez calismasinda kullanilan materyaller ve
Onerilen telif hakki koruma i¢in filigranlama algoritmas1 ayrintili bir sekilde agiklanmistir.
Dordiincii boliimde sayisal deney sonuglart ve bu sonuglarin degerlendirmeleri yer
almaktadir. Besinci ve son boliimde ise sonuglarin yorumlanmasindan elde edilen

filigranlama yapilirken dikkat edilmesi gereken bazi 6nemli 6neriler bulunmaktadir.
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BOLUM 2
ONCEKIi CALISMALAR

2.1. Telif Hakki ve Filigranlamanmin tarihcesi

Tarihte bilinen ilk telif hakki vakasi 6. yiizyilda meydana gelmistir. Cathach veya
Clan O’Donnell’in savas kitabi olarakta bilinen Aziz Columba’nin Zeburu, Zeburun
mevcut en eski Irlandaca el yazmasidir. Aym zamanda diinyada bilinen telif hakki
ihlalinin ilk 6rnegi olarak kabul edilebilir (El yazmas1 milattan sonra 560 ile 630 tarihleri
arasma aittir; geleneksel olarak 567 tarihi verilmektedir). Elde edilen bilgilere gore
Columba izni olmadan basrahip Finnian'in Zeburunu kopyalamistir. Aziz Finnian bu olay1
ogrendiginde o kopyanin kendisine teslim edilmesini istemis, ancak Columba reddetmistir.
Bunun {izerine Finnian, Kral Diarmait Mac Cerbhaill’e bagvurur. Kral, “Her inegin
buzagis1 kendisine aittir, bu nedenle her kitabin kopyasi da o kitaba aittir * hilkkmiinii verir
ve Columba kopyay1 Finnian'a teslim etmesini emreder ama Columba bu olay yiiziinden
cikan Culdreimhe savasina kadar bu karara uymaz (Arnold ve ark., 2003).

Filigrana gelince, kagit yapimi sanatini daha onceki bin yillarda Cin'de icat
olmasina ragmen, ilk kagit filigran 12821i yillarda Italya'da ortaya ¢ikmustir. Filigranlar
kagit kaliplara ince tel paternleri eklenerek yapilmistir. Kagit, telin oldugu yerde biraz
daha ince ve saydam olmaktadir (Cox ve Ark.2003).

[k filigranlarm anlam ve amaci belirsizdir. Kaliplarin hangi kagit yapragindan
yapildigin1 tespiti gibi pratik islevler icin veya kagidi imal edenin tespiti i¢in ticari amacl
olarak kullanilmis olabilecegi tahmin edilmektedir. Ote yandan, filigranlar mistik isaretleri
temsil etmek veya sadece dekorasyon amach olarak da kullanilmis olabilecegi ifade
edilmektedir (Cox ve Ark., 2003).

On sekizinci yiizyilda, Avrupa ve Amerika'da yapilan kagit {izerinde filigran daha
net faydali olmustur. Kagidin imal edildigi tarihi kaydetmek ve orijinal yaprak boyutlarini
gostermek igin ticari olarak kullanilmislardir. Ayrica aym tarihlerde filigranlar para ve
diger belgeler lizerinde sahtecilige karsi1 onlem olarak kullanilmaya baslanmistir (Seitz,
2005).

Sayisal filigranlamadan ilk ne zaman sz edildigini belirlemek zordur. Dijital
damgalamaya benzeyen ilk ornek 1954 yilinda goriilmiistiir; Muzac sirketinden Emil
Hembrooke tarafindan hak sahipligini kanitlamak i¢in miizige fark edilemeyen kimlik
kodu gomme metodu olarak tanimlanan ve "ses ve benzeri sinyallerin belirlenmesi” ismi

verilen patenti kayda gecirmistir. 1979 yilinda ise Szepanski taklitcilige karsi durmak i¢in
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dokiimanlara iizerinde yer alabilecek bir makina-algilayabilir patern tamimlamistir. Dokuz
yil sonra, Holt ve ark., bir ses sinyalinin i¢ine kimlik kodu gommek i¢in bir yontem
tanimlamistir. Ancak, Komatsu ve Tominaga 1988 yilinda, sayisal filigranlama terimini
kullanmas ilk kisiler olarak ortaya ¢ikmaktadir (Cox ve Miller, 2001; Cox ve ark., 2002).
1990'l1 yillarin sonlarinda sayisal sistemlerde cesitli igerikteki filigranlamaya ilgide
patlama olmustur. Fotograf, ses ve video ana odak noktasi olmak iizere, ikili goriintii,
metin, ¢izimler, ii¢ boyutlu modeller, animasyon parametreleri, calistirilabilir kod ve

entegre devreler gibi icerikler filigranlanmisgtir.

2.2. Filigranlamanin temel ilkeleri

Bu arasgtirma alan1 hala nispeten yeni olmasi ve farkli gelenekleri ile cesitli
disiplinlerden katilimcilarin arastirmalara katkida bulunmasindan dolayi, terminolojinin
kullanimi oldukga cesitlidir. Bu boliim filigranlama sistemlerine ve onlarin tanitimu i¢in bu
kapsamda kullanilan terimler icin bir bigimsel giris niteligi tasimaktadir (Arnold ve ark.,
2003).

Gecerli damgalama sistemlerinin temel prensibi olan filigranin sifrelenmesi ve
sifresinin ¢oziilmesi icin ayni anahtarin kullanilmasindan dolay1 simetrik sifrelemeyle
karsilastirilabilir (Arnold ve ark., 2003). Her filigranlama sistemi, filigranlama sifreleyicisi
ve ilgili sifre ¢oziiciisii olmak iizere iki alt sistemden olusur. Bir damgalama sistemi tiim

orijinal veri kiimesi O, tiim filigranlar kiimesi W ve tiim anahtarlar K olmak iizere
<0,C W,K ,EK,DK,CT> degiskenler grubuyla tanimlanabilir. Asagidaki iki fonksiyon,
sirastyla gdmme ve algilama siireclerini tanimlamaktadir;

E, :OXWxXK — 0O 2.1

D, :OXK —->W (2.2)
Karsilastiric1 fonksiyonu

C,:W? —{0,1} (2.3)
karsilagtirma i¢in 7 esigini kullanarak c¢ikartilmis ile gercekten gomiilmiis filigrani
karsilastirir. Gomme siirecinin girdi parametreleri, tasityict nesne (veya orijinal c,),
gomiilecek w filigrani, ilaveten K gizli veya acik anahtaridir;

E(c,,w)=c, 2.4)

Sifreleyicinin ¢ikigini igsaretlenmis veri kiimesi olusturur (bakiniz, Sekil 2.1).
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Filigtan w _

-

Filigian g
5 amng: § c
Sifreleyici Damgalamms Veri ¢, .

E

Orijinal . -

Anahtar K

=

Sekil 2.1 Genel filigran sifreleyici.

Algilama siirecinde isaretlenmis ve muhtemelen degistirilmis ¢, veri kiimesi,
orijinal ¢,, filigran w ve gOomme islemi swrasinda kullanilan K anahtar1 giris

parametrelerinin maksimum kiimesini olusturur (bakiniz, Sekil 2.2).

Filigran w

D' i l' J "-’ i ﬂ
amgalanmnis verlr oo 4 Fﬂigl'ﬂll

Sifre Coziicii
a ." D

Filigran W

Orijinal c©

Anahtar K

Y

Sekil 2.2 Genel Filigran Sifre Coziicii.

Filigranlama sistemlerinin ¢esitli tiplerinde, okuma siirecinde girdi parametrelerinin

sayis1 farklilik gostermektedir. Cikarilmig filigran w, miimkiin olan manipiilasyonlar
nedeniyle gomiilmiis filigran w'den genellikle farkliliklar icerir. Her iki Filigranin

benzerligini degerlendirebilmek icin, karsilastirict fonksiyonu C,, 7 esik degerine dayali

olarak siipheli filigran1 okunan ile karsilagtirilir:

A 1, ¢c=7
C, (w, wj = {0 (2.5)

c<T

Esik degeri olarak secilen 7, algoritmaya baglhidir ve kusursuz bir sistemde filigrani
acikca tanmimlayabilmesi gerekmektedir. Filigranlama sistemlerinin bu big¢imsel analizi
ayrica filigranlama algoritmalarinin geometrik bir yorumunu gelistirmek i¢in de

kullanilabilir.
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2.3. Filigranlama sistemleri

Filigranlarin cesitli tiirleri yani sira, dort farkli filigranlama sistemi algilama
stirecinde giris ve ¢ikisa gore siniflandirilmaktadir. Algilayici tarafinda daha fazla bilgiyi
kullanmak, tiim filigranlama sisteminin giivenilirligini artirir ama gOmiicli tarafta
filigranlama yaklasiminin uygulanabilirligini sinirlar.

Algilama siirecinde taraf bilgisi orijinal ¢, ve filigran w'nin kendisi olabilir

(bakimiz, Sekil 2.2). Bu nedenle, taraf bilgi gereksinimlerinin dort permiitasyonu
miimkiindiir.

Kor olmayan filigranlama sistemleri, okuma siirecinde en azindan orijinal veriyi
gerektirir. Bu tiir sistemi sifre ¢dzme siireci i¢inde filigranin gerekli olup olmadigma baglh
olarak ilave alt boliimlere bolebiliriz.

e Tip I sistemlerde potansiyel olarak manipiile edilmis veri kiimesinin

filigran1 orijinali vasitasiyla algilanir:

Dy (cw,coj =w (2.6)
e Tip II sistemler ilaveten filigran kullanirlar ve bu nedenle en genel halde
betimlenirler:
(i w2
c,,C,,W|=w ve w,w = )
K w?*>o T 0’ c<T

A

Bu sistemler filigran w, veri kiimesi ¢, icine gdmiilmiis miidiir sorusuna cevap verir. Bu
sekilde filigranmin bilgi icerigi 1 bittir. Daha fazla bilgi kullanarak, bu filigranlama
yontemlerinde saglamlik genel olarak artis icindedir.
e Yukarndaki yontemden farkli olarak, yar1 kor filigranlama algilama igin
orijinal veri kullanmaz:

D (A ) A C(A j , ¢c=27T 2.8)
c.,wl=w ve w,w | = )
L ‘ 0, c<T

Bu, orijinale erisimin pratik veya miimkiin olmadigi uygulamalarda esastir. Yar1
kor filigranlama yontemleri kopya kontrolii ve telif haklariin korunmasi igin
kullanilabilir.

e Kbor filigranlama bir filigranlama sisteminin gelistirilmesi icin en bilyiik

meydan okumadir. C6zme siirecinde ne orijinal ne de filigran kullanilir:

D, (cj o 2.9)
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Bu 0Ornegin yasadist dagitilan kopyalarin takibi sirasinda oldugu gibi cw
isaretlenmis veri kiimesinin n bitlik bilgisinin okunmasinmin gerektigi uygulamalarda

gereklidir.

2.4. Filigranlama Sistem Modelleri

Filigranlama, filigranlanmis orijinal eseri igceren filigranin bir kanal iizerinden
haberlesmesi olarak diisiiniilebilir. Bu nedenle, filigran i¢in kavramsal modellerinin
gelistirilmesindeki dogal bir yaklasim, iletisim modelleri ve ilgili filigranlama
algoritmalar arasindaki benzerlikleri incelemektir. Her iki model veriyi bilgi kaynagindan

(filigran) bir hedefe (kullanic1 veya bagka bir sistem) iletir.

Sifrelevici
Bilgi m | Kaynak u _| Kanal .
Kaynagi .| Sifreleyici “| Sifreleyici | | Modniainr
T X
Giiriiltii
Anahtar Kanal |¢——
i Sifre Coziicii
A A COA
m | |Kaynak _ u |Kanal i v oI
Hedef 4—— SifreCéziicii SifreCéaiicii|* Demodiilatéor

Sekil 2.3 Giivenli iletim i¢in haberlesme modeli.

fletisimin tipik modeli (Sekil 2.3'te gosterildigi gibi) c¢esitli bloklardan
olugmaktadir. Bu model 1948 yilinda Shannon tarafindan tamitildi (Cox, 2002). Kaynak
mesajt m kaynak sifreleyici tizerinden ikili say1 dizisi u'ya donistiiriilerek sifrelenmis
kaynagimm bilgi dizisi olarak sunar. Siire¢ kaynak cikisin1 gosteren bitlerin sayisini
azaltmak icin ve bilgi dizisinden kaynagin yeniden anlasilir insasim saglamak icin
gerceklestirilir (Lin ve Costello, 1983).

Kanal sifreleyici kodlanmig bilgi dizisi u#'yu kod kelimesi olarak adlandirillan v
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sifrelenmis dizisine doniistiiriir.

Bir fiziksel kanal iizerinden ayrik sembolleri iletmek i¢in, bir modiilator sifrelenmis
v dizisinin her bir semboliinii iletim i¢in uygun bicime doniistiiriir (Proakis ve Manolakis,
1992). Kanal iizerinden iletimi sirasinda, doniistiiriiliis dizi giiriiltii tarafindan bozulmustur.

lletimi bozabilen farkli bigimlerdeki giiriiltii kanal karakteristikleri ile gegirilir. Alict

A

tarafinda, demodiilator iletilmis diziyi isletir ve sifrelenmis dizisinin kopyasim igceren v

cikisim iiretir. Sifreleyicidekine benzer olarak, kanal sifre c¢oziiciisii iletilmis dogru diziyi
tahmin ederek demodiilatoriin ¢ikisini ikili dizi I,At'ya doniistiiriir. Milkemmel bir kanalda

tahmin edilen u, dogru dizi u'nun bir kopyasidir. Dikkatli tasarlanmis kaynak
sifreleyicileri kanalin giiriiltiisiiyle olan bozulmalardan kaynaklanan kodlama hatalarim

azaltabilir (Proakis ve Manolakis, 1992). Son adimda kaynak sifre ¢oziicli ¢cikis kaynagini

tahmin ederek z; sifresi ¢coziilmiis dizisiye doniistiirerek hedefe gonderir.

fletisim kanallarinin farkl tiirleri iletim sirasinda uygulanan giiriiltiiniin tipine ve
giiriiltiiniin sinyale nasil uygulandigina gore kategorize edilebilir.

Kanal karakteristiklerinin yan1 sira, haberlesmeyi engellemeye c¢alisan aktif
saldirilara ve haberlesmeyi gozetlemeye calisan pasif saldinlara karst giivenligi
saglamalarina gore iletim ayrica siniflandirilabilir.

Saldirilara kars1 savunma asagidakilere dayanir:

e Aktif saldinlan engellemeye calisan genisleme spektrumlu (spread spectrum)

teknikler;

e Kiriptografi, mesajin gizliligini garanti etmek icin sifreleme.

Sayisal filigranlama ve Spread spektrumlu teknikleri farkli haberlesme gruplar
arasindaki haberlesme frekansim bozma gibi aktif saldirilarini engellemede benzer
giivenlik gereksinimlerini yerine getirmeye calisir. Spread-spectrum teknolojileri
sifreleyici ve sifre ¢Oziicli kanallarda gizli anahtara gére modiilasyonu gergekleyerek
haberlesmenin gizliligini kurar (bakiniz, Sekil 2.3).

Bir filigranlama modeli degisik yorumlamalarla haberlesme modelindeki gibi aym
temel bloklar iceren haberlesmeye dayanir. Modiilasyon/demodiilasyon bloklarini igeren,
strastyla filigran gomiicii/algilayict ve kanal sifreleyici/sifre ¢oziicii arasinda dogrudan bir
benzerlik vardir. Iletilen mesaj filigran kendisidir. Kanal iizerideki sinyalin giivenli
iletiminin ilave gereksimi sifreleme ve sifre ¢6zme yordaminda gizli anahtar kullanimini

gerektirir
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Kanal karakteristikleri su sekilde modellenebilir:
e Filigran tasiyan koruyucu nesne kanali temsil eder;
¢ Filigranlanmig nesnenin iletimi sirasinda meydana gelebilecek farkli islem
tarafindan farkli giiriilti olusur. Bu ilave islem tahmin edilen
manipiilasyonlar veya kasith saldirilar olabilir.

Filigran gomiictiniin sifreleme blogu m filigran mesajin1 v sifrelenmis dizisine
sifreler. Modiilasyon sirasinda, kanal iizerinde iletilebilmesi icin v dizisi bir fiziksel
sinyale yani w filigran sinyaline doniistiiriiliir. Filigranlanmis ve orijinal koruyucu nesne
arasindaki fark filigranin eklenmesine ragmen orijinal veri kiimesindeki gibi temelde ayni
sayisal gosterimin olmasidir. Ornegin, bir ses dosyasi icin eklenmis filigran koruma
parcasinda oldugu gibi aym 6rnekleme hizli ve bit ¢oziiniirliiklii sinyal olacaktir. Filigran

algilama tarafinda, olast bozuk filigranlanmis nesne, v kodlanmig dizisinin bozulmus hali

olan v'ye demodiile edilir. m filigran mesaji, filigran mesaj sifreleyici vasitasi ile v’den

elde edilir (bakiniz, Sekil 2.4).

Filigran Giémiicii

m | Mesaj v - W C,
: 4 . o P / g v
——Pi Sifreleyici Modiilator F\i 5
e s I L RS ‘..... T
Anahtar K Originale,———— Igile'rf!
: (Processing)
Filigran Algilayici ¥
I'JI.\'L Mesaj v ¢
— "JV. . ..[4— Demodiilatér | « -
L [SifreCoziicii

....................................................................................

Sekil 2.4 Temel filigran iletisim modeli.

Temel iletisim sistemine benzer olarak, sifreleyici ic adimi gergeklestirmek zorundadir:

1. Gizli anahtar kullanarak mesaji kodlanmis diziye sifrele
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2. Kodlanmis diziyi, koruma nesnesinden ayri olarak kanala uygun olarak fiziksel
tasarima monte et.

3. Filigranlanmis nesneyi iiretmek i¢in modiile edilmis diziyi koruma nesnesine
ekle.

Mevcut  sayisal filigranlama sistemlerini  siniflandirmak  igin, filigran
gomiiciilerin/algilayicilarin temel inga bloklarini ayrintili sekilde incelemek gerekir.

[k yaklasimlar Koruma nesnesi c¢,’a kanal karakteristiklerini diisiinmeden {iretilen

filigran paternini eklenmesi seklinde filigran sifreleyicilerine uygulanmistir. Bu ilk
nesilden itibaren yontemler baz1 sezgisel kriterlere dayanarak filigran gdmme icin gdbmme
alani icinde Onemli bilesenler kiimesi tanimlanmistir (Cox ve ark., 1997). Sekil 2.5’de
resmedildigi gibi, bu genellikle Onceden seg¢ilmis tasiyici bilesenlerin degisiminin
gerceklestirildigi daha baska sinyal sunumuna doniisiimiinii icerir. Yontemlerin bir kismi
filigran1 gdbmmek i¢in bilesenler olarak zayiftan ortaya kadar frekans araligini kullanarak

fourier domaininde calismaktadir (Koch ve Zhao,1995).

Modiilasyon
Mesaj oo < a Al: a W e
pay| esd| v Degisim 41\?11111'1'a Alammna| | (1Cwp
Sifreleyici ; B Doniisiin : Y
A 3 5
) s & Agwhk
i |Gomme Alamna 2 Sipges
: R faktorimiin
¢ | Déndisiim
; ¢ Hesaplammnasi ;
A i
K Anahtan Orijinal ¢,

Sekil 2.5. Temel filigran gomiicii.

Deneyimler sonucunda bilinmelidir ki, gOmiilmiis filigranin saglamlig1 ile
filigranlanmis nesnenin kalitesi arasindaki uzlasmanin olusmasi, algisal 6nemli bilesenler
aracihigiyla olur. iki zit gereksinim olan algisal goriiniirliik ve filigran saglamlik arasinda
ayarlamayr saglamak i¢in, agirhik faktorlerinin ¢ vektorii hesaplanir. En eski
algoritmalarda (Cox ve ark., 1997) sirasiyla gdbmme kuvvetini ve gomiilmiis filigranin

giiciinii  kontrol etmek igin esit elemanli a:{a[i]}il,a[i]:amlm,Vi vektorii

kullanilmistir (Sekil 2.6). Koruma nesnesi ve kanalin lokal degisimleri diisiiniilmeden tiim

10
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agirhik faktorii kullanilirsa, olasi bir aslina uygunluk kaybinin olusacagindan, bu tip basit
yontemlerin en belirgin dezavantaji, koruma nesnesi ve gOmiilmiis filigran arasindaki
bagintiy1 kaybetmesidir. Ayrica, gercek kapak nesne ile ilgili gOomiilii filigran
saglamliginin optimizasyonu dikkate alinmaz. Bu ag¢idan bakildiginda, hem gomme ve
hem de algilama yontemi gelistirmek icin 6zel koruyucu nesneden az bilgi dikkate alinir ya
da hi¢ dikkate alinmaz. Daha gelismis algoritmalar algisal esiklerini ve ilgili & agirlik
vektoriinii hesaplamak icin koruyucu nesneyi inceleyerek niteligini optimize ederler
(Arnold ve Schilz, 2002). Algisal esikleri diye adlandirilanlar, farkli medya tiirleri icin
algisal modellerden elde edilir (Pan, 1995). Bu bilgi eklenen paterni bi¢imlendirmek icin
sifreleyicinin modiilasyon blogunda maksimum kaliteyi saglamak amaciyla kullanilir. Bu
nedenle, eklenen patern koruyucu nesnenin bir fonksiyonudur. Bu yontemler genelde
filigranin saglamhig iizerinde etkisini ihmal ederek, kalite amaciyla optimize etmek i¢in
algisal esikleri kullanir.

Kod coziiciileri filigran1 elde etmek i¢in iki adim gerceklestirir:

1. Mesaj paternini elde etmek i¢in, elde edilen sinyal demodule edilir.

2. Gomiili filigram geri elde etmek amaciyla mesaj paterni kod ¢6zme anahtar ile

kodu ¢oziiliir.

Demodiilasyon farkli sekillerde yapilabilir. Orijinal nesne dekoder i¢in mevcutsa,
alman giiriiltiilii filigran paternini elde etmek i¢in filigranlanmis nesneyi igeren sinyalden
cikarilabilir.

Kor olmayan filigranlama sistemlerinde bu sekilde demodiilasyon yapilir. Diger
yaklagimlar koruyucu nesnenin ilavesinin etkisini dengelemek icin veri azaltma
fonksiyonlarimi kullanirlar. Bu, filigranlanmis nesneden onu ¢ikarilmadan 6nce algilama

prosediiriinde orijinale benzetilmesi ile yapilabilir.

Kod ¢6zme yordaminda, filigranin kodlu dizisi v dizi c¢ikarnc1 tarafindan

cikarilmahdir; ilk yaklasimlarda, gomme uzaydaki ayni Onceden tanimlanmis tasiyici

A

bilesenleri, gomme adiminda bunlar gibi dizi okuma icin kullanilir. Filigran mesaji m,

filigran mesaj kod ¢oziiciide gizli anahtar vasitasiyla v'den coziiliir.

2.5.Filigranlama yontemleri
Glinlimiize kadar filigranlar ve filigranlama icin bir¢ok yontem gelistirilmistir.
Filigranlar ve filigranlama yontemleri caligma bolgesi, dokiiman tiirli, insan goziiniin

algilamas1 ve uygulamaya gore olmak iizere dort ana kategoride incelenebilir. Her kategori

11
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ayrica kendi i¢cinde de alt siniflara ayrilabilmektedir. Buna gore Sekil 2.6.’de sayisal

filigranlama kategorileri goriilmektedir (Singh, 2011).

FILIGRANLAMA

I
Caligma Bélgesine Gére Doldiman Tiirline Gére Ingan Géziintin Uygulamaya gére
Alglamasma Gére

I
Metin Ses Gointi Video Kaynaga Hedefe

Dayall Dayaly
| . I : _
TUzay Bolgesi Frekans Bilgesi Yan Gortinlir  Gorinlir - Gorlinmez
| ] |
En Az Aynik Dalgacils Ayl Fourier  Aynik Kosindis Dayauuldt Kirilgan
Anlaml bit Déniigtuni Déntigtinii Déniigtunii
Ozel Agik

Anahtarh Anahtarl

Sekil 2.6. sayisal filigranlama kategorileri.

2.5.1. Calisma Bolgesine Gore Filigranlama
Filigranin gémiilii oldugu bolgeyi dikkate alarak filigranlama yontemleri iki genis

kategoride siniflandirilabilir: uzay bolgesi ve frekans bolgesi teknikleri.

2.5.1.1. Uzay Bolgesi Filigranlama

Uzay bolgesi filigranlama teknikleri orijinal goriintiiniin piksel yogunlugu
degistirir. En az anlamhi bit (LSB) adi verilen En basit filigranlama teknigi filigrani
dogrudan orijinal goriintiiniin en az 6neme sahip bit diizlemine yerlestirilmesidir. En az
oneme sahip bitin degistirilmesi fikri, belirli piksellerin yogunlugundaki degisim az
oldugundan insan gérme organi farkliligi algilayamamasi prensibine dayalidir (Sekil 2.7).
Uzaysal-bolge tekniklerinin avantaji yiliksek algi gecirgenligi ve verimidir. Dezavantaji

goriintii isleme ve geometrik doniisiimlere kars1 kirilgan olmasidir.

12
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r
P1 00100111 P1’ 00100111

P2 11101001 P2’ 11101000
P3 11001000 4 - 10000011 P3’ 11001000
P5 11001000 . EE
P6 11101001 B57 11001004
P7 11001000 P6’ 11101000

P9 11101000 P8’ 00100111

Sekil 2.7. En az anlamlibit (LSB) yontemi ile filigranlama.

2.5.1.1.1. En Az Anlamh Bit (LSB) Yontemi

En az anlaml bit (LSB) sifreleme yontemi, hemen hemen tiim medya tiirlerinde,
filigranlanma alaninda arastirilan ilk tekniklerinden biridir. Bu filigran giiriintiisiinden bit
paterni ile tasiyici sinyalin LSB’sinin yer degismesine dayanmaktadir. Bitler piksel gibi,
belli temsil degerlerine gomiiliirler. Ilgili bitleri gommek icin kullanilan temsil edilen

degerlerin bilgisi varsa sifre ¢c6zme sirasinda filigran tekrar elde edilebilir.

Filigran sifreleyici, tim c, tasiyici elemanlar1 gizli anahtar tarafindan segilen

5
C, [1],...,cnj [l(cnj)] altkiimesini kullanir. LSB’lerdeki ¢, [i] = m][i] yer degisme islemi
bu altkiime iizerinde gerceklestirilir. Bu nedenle, sifre ¢oziicii gomme islemi sirasinda
kullanilan tiim tagiyic1 elemanlara ihtiyag duyar. Genellikle [(c,)>>[(m)oldugundan,

saglamlik filigranin tekrarlanarak gomiilmesiyle gelistirilebilir. LSB'nin gomiilmesi icin
elemanlarin rastgele secilmesi ve degistirilmesi diisiikk giic ve sabit bir giic yogunluklu
giiriiltii tiretir. Bu giiriiltiiniin algilanmasi orijinal tasiyict nesnenin algisal esigine ve
dolayistyla igerigine baglidir (Arnold ve ark., 2003).

LSB'lerin rastgele degisiklikleri kodlanmis filigram1 yok etmesi nedeniyle ana
dezavantaj olarak icerisinde diisiik saglamlik yatiyorsa da bu yontemin en biiyiik avantaji,
yiiksek yiik tasimasidir. Bu, 6rnegin, son derece LSB kodlanmas filigran1 bir dijital-analog
ve miitakiben analog-dijital doniisiim yasamasi pek olas1 degildir. LSB yontemlerin
karakteristikleri steganografik senaryolara uygulanabilirligini siirlar ve tamamen dijital

ortam gerektirir.

13
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2.5.2. Frekans Bolgesi Filigranlama

Frekans Bolgesi filigranlama teknigi, ayrik kosiniis doniisiimii (DCT) (Cox ve ark.,
1997; Hsu ve Wu, 1999; Niu ve ark., 2000), ayrik dalgacik doniisiimii (DWT) (Hsu ve
Wu,1998; Lu ve ark., 2000) veya Ayrik Fourier Dontisimii (DFT)’nde oldugu gibi
doniisiim bolgesindeki katsayilarin genligini diizenleyerek filigran1 gémer. Uzaysal-bolge
tekniginden farkl olarak frekans-bolge tekniginde farkli goriintii saldirilarina karsi saglam
ve dayaniklidir ama daha ¢ok hesaplamaya dayali ek yiik kacinilmazdir. Bu dayamiklilik
dikkate alinarak, kabul edilebilir hesaplama karmasiklig altinda acgik anahtar sifreleme ile

birlikte calisan frekans-bolge yontemi uyarladik.

2.5.3. Dokiiman Tiiriine Gore Filigranlama

2.5.3.1. Video Filigranlama

Video filigranlama, normal goriintii filigranlamanin bir st kiimesi olarak
diisiiniilebilir. Bu nedenle, statik goriintiilere uygalanabilen teknikler, video goriintiilerine
uygulanabilir. Ancak, videonun yiiksek kare hiz1 nedeniyle, gdmme islemi canli yayinlar
icin hemen hemen gercek zamanli olarak gerceklesmesi gerekir (filigran1 gommek belli bir
zaman alacagindan bu yayin hizini etkileyebilir). Icerik cevrimdisi olusturulur ise, bu
sinirlama ortadan kalkar. Canli video filigranlamanin en yaygin bi¢imi, goriiniir filigran
kullanimidir. Normalde bir logo veya diger ayirt edici isareti her bir video cergevesi

iizerinde dikkat cekmeyen bir yere yerlestirilir.

2.5.3.2. Metin Filigranlama

Metin, ham formatlanmamig ASCII metin ve bi¢imlendirilmis metin olmak iizere
iki kategoriye ayrilir.

Filigran bilgisi satir aras1 ve kelime arasi bosluklarin ayarlanmasina dayali bir
yaklagim kullanilarak bi¢imlendirilmis belgeye gomiilebilir. Filigran gdbmmek icin bagka
bir yaklasim, karakter dizisi bir biiylik goriintii olarak kabul edilerek goriintii igin
kullanilan tipik yaklagimlar kullanmaktir.

Ham metin, filigran islemi i¢in biiyiik bir sorun olusturur. Su an i¢in hicbir basaril
yaklagimi bilinmemektedir. Tek uygulanabilir yaklasim her climleden sonra bogluk
karakterlerini ekleyeme dayanmaktadir. Ancak, bu yaklagim kolayca normal bir metin

editorii kullanarak atlanir.

14
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2.5.4. Algilanabilirlige Gore Simiflandirma
Filigranlama yontemleri algilanabilirlige gore goriiniir, yar1 goriiniir ve goriinmez

filigranlama yontemleri olarak siniflandirilabilir.

2.5.4.1. Goriiniir Filigranlama

Goriintir Filigranlama, filigranin goriilebilir sekilde goriintiiye yerlestirilmesidir.
Direk olarak uygulandigindan dolay1r kolay ve hizli olmasina ragmen, asil goriintii
kalitesini azaltir ve saldirilara karsi kirilabilir. Goriiniir filigranlar, goriintii veya video
filigranlama alaninda logo veya kaplama goriintiileri olabilir. Bilginin ortiik lokalizasyonu

nedeniyle, bu filigran saglam degildir.

2.5.4.2. Goriinmez Filigranlama

Goriinmez filigranlama goriintii icerisine gozle algilanamayacak bir sekilde
filigram yerlestirme islemine denir. Insan gorsel algilama sisteminin 6zellikleri temel
almarak tasarlandigindan asil goriintii kalitesini azaltmaz. Bu yontem ile filigranlanan
goriintiilerde filigran, goriintii icine hak sahibi tarafindan bilinen bir algoritma ile
gomiilerek dagitilir ve geri elde edilir. Filigranin goriintii i¢indeki yeri belli olmadigindan
kirpma saldirilarina kargt dayanikhidir. Filigranlama algoritmalar1i sadece hak sahibi
tarafindan bilindiginden yetkisi olmayan kisilerin filigrana ulagsmalar zordur. Goriinmez

filigranlama yontemleri kendi icinde “dayanikli” ve “kirilgan” olmak iizere ikiye ayrilir.

2.5.4.2.1. Dayanikh Filigranlama

Dayanikli Filigranlama, filigranlannms goriintiiniin  ¢esitli goriintii  isleme
saldirilarina kars1 dayanikli oldugu ve filigranin tekrar elde edildiginde taninabilir oldugu
filigranlama  yontemidir. Bu  yOntem, filigranlanmig  gOriintiiniin  heterojen
manipiilasyonlara kars1 dayanmasi i¢in tasarlanmistir; filigranlama sistemlerinin giivenlik
varsaymmindan yola c¢ikan biitiin uygulamalar1 bu tiir filigran gerektirir. Dayanikli
filigranlama yontemleri kullanilan anahtarm bilinip bilinmemesine gore “acik” ve “gizli”

filigranlama olarak ikiye ayrililir.

2.5.4.2.1.1. Acik ve Gizli Anahtarh Filigranlama
Acik ve gizli anahtarli filigranlamada filigranlar, filigran1 gommek ve almak
amaciyla kullanilan anahtar icin gizlilik gereksinimlerine bagh olarak ayrilmistir.

Filigranlamanin temel prensiplerine gore, kodlama ve kod ¢6zme siirecinde ayn1 anahtar
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kullanilir. Anahtar biliniyorsa, filigranin bu tiirii acik anahtarli olarak ve anahtar gizliyse,
gizli anahtarl filigranlar olarak adlandirilirlar. A¢ik anahtarh filigranlar giivenlikle ilgili
gereksinimlerin olmadigi (6rnegin, meta bilgilerini gdmmek i¢in) uygulamalarda
kullanilabilir.

Gecmis yillarda Onerilen filigranlama teknikleri gomme ve cikarma igin aym gizli
anahtar1 kullanan o6zel filigranlama yontemleridir. Ana avantaji ilgili gizli anahtar
olmaksizin gdmiilen filigranin silinmesinin zor olmasidir. Maalesef ki test goriintiisiindeki
filigranin varlhigr ispat edildigi zaman gizli anahtar ortaya c¢ikmaktadir. Filigran
dogrulandiginda gizli anahtar devre dis1 birakilmahdir ¢iinkii yaymlanan bilgi gizli
anahtar1 ortaya cikarmak icin yeterlidir. Bu zayifligi ortadan kaldirmak igin hak sahibi
farkli gizli anahtarlar kullanarak ayni orijinal goriintiiye filigranlar gdmmek zorundadir.
Bir¢ok filigran ve ilgili gizli anahtarlann yonetmek oldukca zordur. Taklit/ortalama
saldirilart bu tip sistemler icin miimkiin olabilmektedir. Bununla beraber bu eksiklikler
sayisal filigranlama yontemi igerisine acik anahtar sifreleme dahil edilerek
giderilebilmektedir. Son zamanlarda acik anahtar filigranlama yontemleri sayisal
filigranlama alaninda kayda deger ilgi gormektedir. Isminden de anlasilacag: gibi filigran
0zel anahtar kullanilarak gomiiliir ve ardindan ilgili agik anahtar kullamlarak cikartilir.
Acik anahtar filigranlama yontemi oldukga pratiktir herkes hak sahibine danigsmadan

filigranin varligim1 dogrulayabilir ve hi¢ kimse 6zel anahtar olmaksizin filigrani silemez.

2.5.4.2.2. Kirilgan Filigranlama

Kirillgan Filigranlama, Filigranlanmis goriintiiniin = cesitli  goriintii  isleme
saldirlarina kars1 dayaniksiz oldugu filigranlama yontemidir. Kirilgan filigranlar ¢ok
diisilk saglamlik ile gomiiliirler. Bu nedenle, bu tip filigranlar ufak manipiilasyonlar
tarafindan bile yok edilebilirler. Bu anlamda o steganografik yontemler icindeki gizli

mesajlar karsilastirabilirler. Nesnelerin biitiinliigiinii kontrol etmek icin kullanilabilirler.

2.5.4.3. Yar1 Goriiniir Filigranlama

Goriiniir ya da goriinmez filigranlama ile birlikte ii¢lincli yontem olan yar1 goriiniir
filigranlama, filigranin goriintiiniin biiyiikk bir bolimii {izerine yari saydam olarak
eklenmesidir. Bu yontemle eklenen filigranin goriintiiden ayrilmasi, goriintiiyli anlamsiz
kilacagindan avantajlidir. Ancak goriintiiyii kullaniciya bu sekilde sunmak bir

dezavantajdir (Oguz, 2006).
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2.5.5. Uygulamaya Gore Filigranlama

2.5.5.1. Kaynak Tabanh Filigranlama

Kaynak tabanh filigranlama, haksahipigini belirleme ve kanitlamak icin belirli bir
goriintiiniin  dagitilan tiim kopyalarina, hak sahibini tanitan benzersiz filigranin
gomiilmesiyle elde edilir. Kaynak tabanh filigran tekrar elde edilen goriintii veya diger
elektronik verinin degistirilip degistirilmedigi belirleme ve kimlik dogrulama igin

kullanilabilir.

2.5.5.2.Hedef Tabanh Filigranlama
Hedef tabanh filigranlama ise, her dagitilan kopyaya aliciy1 tammlayan benzersiz
bir filigran eklenerek elde edilen filigranlamadir. Hedef tabanli filigranlama yasadisi

tekrardan satis durumlarina karsi aliyiciy1 izlemek i¢in kullanilabilir.

2.6. Filigranlama Yontemlerinin Temel Ozellikleri
Telif haklar1 korumanin gerceklestirilebilmesi i¢in filigranlama ydnteminin sahip

olmasi gereken temel 6zellikler asagida 6zetlenmistir:

2.6.1 Saydamhk

Filigranlanan goriintii algisal olarak goriinmemeli ve goriintiiyii bozmamalidir.
Filigranlanmis goriintiiniin kalitesi ¢cok az kayip veya hi¢ kayipsiz olmalidir. Kayipsiz
filigranlama yontemi 6zelikle medikal goriintiilere uyarlanir. Sanatcilar hi¢c bozulmama

olmasinda 1srar edeceklerinden kayipsiz filigranlama yontemi iyi bir ¢oztimdiir.

2.6.2 Saglamhk

Bulandirma, JPEG sikistirma, giiriiltiileme, keskinlestirme, Ol¢ekleme, kesme ve
yazdirma-kopyalama-tarama gibi yaygin sinyal isleme ve geometrik bozulmalar sonrasinda
filigran tekrar elde edilmelidir. Bagka bir degisle, bozulan goriintiiniin kalitesinin kabul
edilebilir varsayimi altinda filigran silme saldirilarina karsi dayanikli olmalidir. Bunlara ek
olarak filigranlama yontemini degerlendirmek icin StirMark ve unZign iki giiclii
degerlendirme testidir (Lu ve ark., 2000; Petitcolas ve ark., 1999). Genellikle filigranlama

yontemleri StirMark ve unZign saldirilarina dayanamazsa kolaylikla kirildig: kabul edilir.
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2.6.3. Giivenlik

Kerckhoff prensibine gore, bir sifre sisteminin giivenligi sifre algoritmasinin gizli
tutulmasina bagli olmamalidir (Schneier, 1996). Giivenlik sadece anahtarin gizli
tutulmasina bagli olmalidir. Benzer olarak gomiilmiis filigran silinemezken filigran

algoritmasi a¢ik olmalidir.

2.6.4. Korliik

Test goriintiisiindeki filigranin varliginin dogrulanmasi ic¢in orijinal goriintiiniin
kullanilmasina gerek yoktur. Yani telif haklar1 sahibi orijinal goriintiileri korumak ig¢in
ekstra disk alani ayirmak zorunlulugunda degildir. Kor filigranlama o6zelligi pratikte

zorunludur.

2.6.5. Coklu Filigranlama

Bu yontem, sayisal goriintiiniin dagitiminin takibi i¢in 6nemli bir tekniktir. Bununla
beraber coklu filigranlama yonteminde O©ndeki filigranin {izerine sonraki filigrani
gecirmekten kaginilmalidir. Gelismis filigranlama yontemi bu zayifligin {istesinden

gelmelidir.

2.6.6. Belirlilik

Filigranlama teknigi goriintiiniin sahibini dogruca ve agikca dogrulamalidir. Claver
ve ark. (1997), coklu hak sahipligi iddias1 probleminde (kilitleme problemi, taklit saldir
veya terslenebilir saldirida) oldugu gibi bir korsanin filigranlanmis goriintiiye legal
olmayan filigran ekleyerek hak sahipligini belirsizlestirebilecegini iddia etmistir.

Gliniimiizde Onerilen yontemlerin hemen hemen hepsi yukaridaki gereksinimleri
ayni anda karsilayamamaktadir, 6zelikle dondiirmeye, kesmeye ve yazdirma-kopyalama-
taramaya direnglidir. Gergekte saydamlik ve saglamlik 6zellikle ¢ogu onerilen filigranlama
yontemlerinde birbirine muhalefet eden gereksinimlerdir. Coklu filigranlama yontemi ve
taklit saldiris1 Onerilen filigranlama yontemlerinin hemen hemen hepsi icin zorluk
olusturmaktadir.

Cox ve ark. (1997)’da ikili filigran dizisi, en biiylik degerdeki DCT katsayilarinin
icerisine gomiilmiistiir. Bodylece bu yontem goriintii isleme ve yaygin geometrik
doniistimlere karsi saglamdir. Hsu ve Wu (1998, 1999) orta-frekans katsayilarini
diizenleyerek ikili filigranm1 gommek icin ayrik kosiniis/parcacik doniisiim yontemlerini

onermislerdir. Bu yontem yaygin goriintii islemeye karsi dayamklidir fakat geometrik
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bozulmalara karsi hala zayiftir. Cox ve ark. (1997) ve Hsu ve Wu (1998,1999)’nun ana
zayifliklan filigrami tespit etmek ve ¢ikarmak icin orijinal goriintiiye ihtiya¢ duymasidir.
Diger problem coklu filigranlarin bu yontemlere uygun olmamasidir. Chang ve ark.
(1999), duragan goriintiiniin telif haklarin1 korumasi i¢in 6zgiin yontemler 6nermislerdir.
Filigranlamis goriintii orijinal ile aymidir. Filigram ¢ikarmak icin orijinal goriintiiye ihtiyac
yoktur. Coklu filigranlama tekniklerinin miimkiin olmasi ve taklit/ortalama saldirilarindan
sakinilabilmesi bahsedilmesi gereken Onemli noktalardir. Maalesef ki, dondiirme,
yazdirma-kopyalama-tarama gibi baz1 geometrik bozulmalar iistesinden gelinmesi gereken
zorluklardir.

Lu ve ark. (2000)’da ve Niu ve ark. (2000)’da iki gri diizeyi sayisal filigranlama
teknolojisi onermistir. Niu ve ark. (2000)’da gozle goriiliir bigimde taninabilir 6rnek sekiz
ikili bit diizlemine ayristirllmistir. Kalanlar1 gizli anahtar olarak kullanilmak iizere, bazi
ikili bit diizlemleri orijinal goriintiiniin orta DCT bilesenlerinin igerisine gdmiilmiistiir. Bu
ozel filigranlama yonteminin ana dezavantajlari: (1) filigranin varligini dogrulamak icin
orijinal goriintii gereklidir; (2) saglamlik o6zelligi JPEG sikistirmaya ve genel goriintii
islemeye karg1 dayaniklidir, fakat geometrik bozulmalar hala zorluk olusturmaktadir; (3)
coklu filigranlama i¢in uygun degildir. Lu ve ark. (2000)’da ortak goriintii isleme igin
verimli dayanikli olan baska saglamlik gri diizeyi filigranlama yontemi 6nermislerdir. Ilk
olarak original goriintii ve gri diizey filigran ayn1 boyuttadir ve her ikisi es zamanlh olarak
DWT tarafindan doniistiiriiliirler. Sonra filigran daha biiyiik katsayilarin igine gomiiliir.
Filigran1 gommek icin degisiklik genliklerine karar vermek icin a¢ik bozulma sunulmustur.
Bu filigranlama yonteminde filigranin varligin1 dogrulamak icin orijinal goriintii gerekli
degildir ama gizli goriintiiyti korumak icin gereklidir. Bu yontemin Stirmark ve unZign
saldirilarinda hayatta kalabildigini belirtmekte fayda vardir. Bununla birlikte bazi
zayifliklar1 vardir: (1) gizli anahtar Ornegin gizli goriintii, gri diizey filigran ile ayni
boyuttadir; (2) kiigiik acili dondiirme, kesme ve yazdirma-kopyalama-tarama gibi
geometrik bozulmalardan kolayca zarar gorebilir; (3) coklu filigranlama icin uygun
degildir.

Gizli anahtar, 6zel filigranlama yontemlerinde genel bir zorluk olan dogrulama
evresinde agiga ¢ikar.

Glinlimiizde, sayisal ortamlar1 telif hakki korumasi icin sayisal filigranlama
teknolojisi iyi bir adaydir. Ne yazik ki, taklit saldirilar, kopya saldirilar gibi baz1 saldirilar
onerilen filigranlama yontemlerinin saglamlik 6zelligi i¢in hala zorluk olusturmaktadir.

Sifrelemeyle ilgili araglar, bozulmalara izin veren veriler icin uygun olmamalarina ragmen,
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iyi tamimlanmig giivenlik servislerinin saglanmasi i¢in en iyi araclardir (Wei-bin ve ark.,

2002).

2.7. Onerilen Yontemin Ozellikleri

Bu tezde Onerilen yontemin 6zellikleri asagidadir:

2.7.1. Gri Seviye Logo Goriintii
Cogu filigranlama yontemleri filigran olarak ikili sira veya goriintiiler kullanmaktadir
ama c¢ogu logolar (ticari markalar) pratikte gri diizey kullanmaktadirlar. Cesitli saldirilara
kars1 gri diizey filigranin ikili filigrana gore hayatta kalma sansi ¢ok yiiksektir (Lu ve ark.,
2000). Maalesef iyi bilinmektedir ki, gri seviye filigrani orijinal goriintiiye géommek
genellikle daha siddetli bozulmalar olarak tanitilmaktadir. Bu yiiksek kalitedeki goriintii ve

bozulmasiz uygulamalar i¢in ¢ok biiyiik bir sakincadir.

2.7.2. inanc
Gormek inanmaktir. Giincel filigran algilama metotlar insanlarin tiim ihtiyaglarim
tamamen karsilayamamaktadir. Filigran pratikte belirli uygulamalarda taninabilir 6rnek

olarak islem gormeli ve gozlemci ¢ikarilmis filigran i¢in agikca hiikiim verebilmelidir.

2.7.3. Genel Dogrulama
Herkes telif hakki logolarmin varligim kendi kendine dogrulayabilmeli ama
silememeli veya bozamamali. Bu yontem filigran dogrulama icin hak sahiplerinin genel

giderlerini azaltabilecegini igaret etmektedir.

2.7.4. Kasti Saldirilar

Saglamlik gereklidir ama giivenligi garanti etmek icin yeterli degildir (Craver ve
ark., 1998). Sifreleme sistemlerinde, filigranlamanin ¢ikarma safhasinda herhangi bir
saldirgan filigranlarin varligina karsi gelebilirse saldirilar basarili olarak nitelendirilir.
Calismada kullanilan yontem taklit saldirisi, taklit/ortalama saldirist ve kopya saldirisina

karst dayanabilmektedir (Kutter ve ark., 2000).

2.7.5. StirMark Saldiris1 Ve UnZign Saldirisi
Stirmark saldiris1 saldiriya ugramis filigranlanmms goriintii orijinal filigranlanmis

goriintiiye algisal olarak ¢ok yakin oldugu rastgele lokal/global geometrik bozulmalar
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sunar. Bununla birlikte, saldiriya ugramis goriintii biiylik bozulmalara ugrar. UnZign

saldiris1 lokal piksel sapmasini sunar ve ¢ogu filigranlama yontemlerine saldirmada ¢ok

verimlidir.
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BOLUM 3

MATERYAL VE YONTEM

3.1. Giris

Bu boliimde, sayisal gri seviye goriintiilerin filigranlanmasi amaciyla 6nerilen bir
filigranlama  yontemi  ayrintilariyla  anlatilmaktadir.  Filigranlama  yOnteminin
gelistirilmesinde kullanilan araglar ‘Materyal’ alt bashigi altinda yer almaktadir.
Goriintiiniin filigranlanmasi ve filigranin tekrar elde edilme yonteminin yapisi ile ¢alismasi

hakkinda ayrintili bilgi “Yontem’ alt bashig: altinda ele alinmustir.

3.2. Materyal
Bu tez ¢aligmasinda bilgisayar ortamina aktarilan sayisal gri seviye goriintiilerin
filigranlanmasi ve filigranin ¢ikarilmasi amaciyla gelistirilen yontem icin bir bilgisayar
yazilimi hazirlanmigtir. Yazilim Windows® XP Service Pack 3 igletim sistemi i{izerinde
yapilmustir. Onerilen algoritmanin tasariminda ve kodlamasinda, Matlab yiiksek seviyeli
teknik programlama dili kullamlmistir. Onerilen algoritma Stirmark Benchmark 4.0.129
programi kullanilarak test edilmistir. Yazilimin hazirlandigi ve testlerin yapildigi
bilgisayar, Intel®Core™ 2 Duo CPU @ 2.20 GHz islemcili, iizerinde 3 GByte RAM ve
256 MB ekran kart1 bulunan bir masaiistii bilgisayardir.
Onerilen filigranlama yonteminin testleri icin kullanilan filigran, Sekil 4.1.’de goriilen
64x64 piksel boyutlarindaki gri seviye logo goriintiisiidiir. Bu filigran, 512x512 piksel

boyutlarindaki Lena, Baboon, Barbara, Peppers resimlerine gomiilmiistiir (Sekil 4.2."de).

CcOoMU

Sekil 3.1. 64x64 Piksel boyutundaki gri seviye logo goriintiisii.
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(b)

(d)

Sekil 3.2. 512x512 piksellik goriintiiler: (a) Lena, (b) Barbara, (c) Baboon, (d)
Peppers.

3.3.0n Hazirhklar

3.3.1. Dalgacik Déniisiimii

Dalgacik doniisiimii ayristirma i¢in matematiksel bir aragtir (Shapiro, 1993;
Stollnitz ve ark., 1995; Wang ve Kuo, 1997). 2- 6l¢ek dalgacik doniisiimii Sekil 3.3’de
gosterildigi gibi DWT modelini kisaca 6zetleyebiliriz. Resim ilk olarak LL;, LH;, HL; ve
HH, ile gosterilen 4 alt banda ayristirilir. LH;, HL.; ve HH; en detayl 6l¢eklenme dalgacik
katsayilarini, yani yiiksek frekanshi detaylandirilmig bilgiyi icerir. Tiim seklin kaba bir
ornegi olan LL;, resmin icerisindeki en ¢ok enerjinin oldugu diisiik frekansli bilesendir.
LL, i, LL,, LH,, HL, ve HH, daha kaba parcalarina ayirarak dalgacik doniisiimiinii tekrar
uygular. Bu iglem t defa tekrarlandiginda t-6lgek seviyeli dalgacik doniisiimii olan LL; alt
bandi elde edilebilir.
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LL HL.
) HL, HL,
LH, | HH,

LL

1- Olgek . 2- Olgek

Orijinal Gortnti

A
A

LH, HH, LH, HH,

Sekil 3.3. Goriintiiniin 2-6l¢cek dalgacik doniisiimii ile 7 altbanda boliinmesi.

Sekil 3.4. Lena Goriintiisiiniin 2-6lgek dalgacik doniisiimii ile 7 altbanda

boliinmesi.

Insamin gorsel sistemi, yiiksek frekans bilesenlerinden ziyade diisiik frekans
bilesenleri daha hassastir. Makul saldirilar altinda diisiik frekansh bilesenler, yasamina
devam edebilir. Sonu¢ olarak orijinal goriintiiniin LL;si degistirilmis goriintiiye c¢ok

benzerdir (Sekil 3.4).

3.3.2. Vektor Kuantizasyonu

Vektor kuantizasyon gerekli ve giiclii kayipli goriintii sikistirma metodudur. Yillar
boyunca yapilan bir¢ok arastirmada vektor kuantizasyon goriintii tagimasi, sikistirilmasi ve
islemesi icerisinde kullanilmigtir ( Chan ve Jan, 1998).

Desen tanimanin formu olarak tanimlanan Vektor kuantizasyonda goriintii, bazi

eslestirme kriterleri temel alinarak kod kitabinin iiyeleri olan girdidir. Kod kitabinin bir
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iiyesi kod kelimesi olarak adlandirilir. Her bir kod kelimesi indekslenir. Vektor
kuantizasyon temel yapist sifreleme ve sifre ¢6zme iiyelerini igerir.

Sifreleme asamasinda, her bir girdi goriintii vektorii i¢in kod kitabindaki en uygun
eslesen kod kelimeleri belirlenmelidir. Her bir blok bagimsiz olarak sifrelenmeli ve Kod
kitabinin icindeki ilgili kod kelimelerine karsilikli gelen indeksler kaydedilir. / indeks
kiimesi elde edilebilir ve sifre ¢oziiciiye gonderilebilir.

Sifre ¢6zme asamasinda sifre ¢oziici, sifreleyiciden elde edilen indeks kiimesine
gore goriintiiyli tekrar inga etmek icin aym kitap koduna sahip olmalidir. Her bir indeks
ilgili kod kelimeleriyle degistirilir. Tiim girdi indeksleri degistirildikten sonra; Vektor

kuantizasyon sifre coziiciisii sifrelenmis goriintiiyii tekrar inga edebilir.

3.3.3. Sayisal Imza Ve Sayisal Zaman Miihiirleme

Telif hakki ve patent iceren bir anlasmazlikta eger 2 kisi hak sahipligi iddiasinda
bulunursa noter, gercek hak sahibinin kim oldugunu nasil dogrulayacaktir? Tabi ki,
anlagsmazlik olan isten en erken kopyasini iireten kisi davayr kazanir. Adalet, zaman
miithiirleme ve sayisal imza gibi iki iyi tanimlanmis giivenlik servisi kullanilarak
saglanabilir.

Zaman miihiirleme, sayisal verinin belirli bir zamanda olusturuldugunun veya
imzalandiginin dogrulamasi1 amaciyla kullanilan bir tekniktir. Diger taraftan sayisal imza,
imzalanmis veri ve imzalayanin kisisel anahtarini temel alan bilginin bir parcasidir. Bu
yolla herhangi biri imzalayanin acgik anahtarina eriserek imzanin dogrulugunu kontrol
edebilir (Schneier, 1996).

Kisaca sayisal imza, veri olusturuldugunda, hak sahibi yazar ve sayisal zaman
miihriinii tamimlamak i¢in bir ¢oziimdiir. Bundan dolay1 patent almak istediginiz bir seyi
korumak i¢in sayisal imza ve sayisal zaman miihriiniin kombinasyonu etkili bir ¢6ziim
saglar. Ciinkii bilgisayarda giin ve saat kolaylikla degistirilebildiginden, zaman miihrii
teknolojisi giivenilir sertifika otoritesi (CA) tarafindan yapilmistir. Ancak goriintii, ses ve
video gibi cogu sayisal veri, kolay kopyalama ve makul bozulmaya izin verme
karakteristiklerine sahiptir. Bir korsan orijinal sayisal veriyi tek basina insan duygulariyla
algilamanin imkansiz olacag: sekilde degistirmek icin bu karakteristikleri kullanabilir ve o
sayisal verinin hak sahipligi iddiasinda bulunabilir. Makul bozulmalar insan géziiyle fark
edilmez ama giivenlik servis dogrulama araclarinda basarisiz olur. Bu servisler icerikten
ziyade bit kataria hassas olduklarindan bir sayisal filigranlama semasi igcindeki sifreleme

araclarina sokmak biiyiik zorluk olusturur.
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3.3.4. StirMark Benchmark
StirMark saldir1 yontemi Cambridge Universitesi'nde bir arastirma grubu tarafindan
tasarlanmus, filigranlama algoritmalarinin saglamligini test etmek icin kullanilan giiclii bir
yontemdir (Petitcolas ve ark., 1999). Bu yontem Sinyal arttirma, sikistirma, olgekleme,
kirpma, dondiirme, kivrim filtrelemesi, geometrik doniistiirme ve goriintiiyii geometrik
olarak rastgele bozma islemlerinden olusmaktadir. Ik versiyonu Kasim1997 yilinda

yaymlanmistir.

3.4. Yontem

Her ne kadar alcak frekans bilesenleri makul saldirilardan sonra hayatta kalabilseler
de insan goziiyle algilanmaktadirlar. Bu sebepten c¢ogu frekans-bolge filigranlama
yontemleri, filigran1 orta-seviye frekans igine yerlestirmeye calisir. Ancak, daha alcak
frekans bilesenlerinin dnemli saldirilar altinda hayatta kalmas: filigran giivenligi icin iyi bir
ozelliktir. Bu yiizden alcak frekans bilesen 6zellik katsayilarina uygulandi.

Onerilen yeri saglam telif haklar1 koruma yontemi kayipsiz bozulma ve saglamlik
avantajlarina sahiptir. Bu yontem i¢in safhalar, gomme safhasi ve acma safhasi olarak

gruplandirilabilir.

3.4.1. Sertifika Uretme Algoritmasi
Gomme asamast Sekil 3.5’de gosterilmektedir. Algoritmay1 ayrintili olarak asagida

aciklayacagiz.

W Orijinal Logo Gortinttst

comu
Kaba Olgek
(C Kod Kitab1) *
1A Vektor Imzalama T : Imzalanms ve
A ] - > P zaman miihiirlenmis
4 Kuantizasyonu Zaman Mthtirleme T indeks kitmesi
(Timestamping)
.
I indeks Kiimesi
Dalgacik(Wavelet) o @ _
Déniigimi o
X Oryinal Goriintiisii X' Filigranlanmig Goriintii

Sekil 3.5. Haksahibi ve CA tarafindan sertifika ve filigranlanmis goriintii

tiretilmesi.
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Orijinal goriintii ve logo goriintiisiinii her pikselde 8 bit olacak sekilde gri-seviye
goriintii olarak kabul edelim. X orijinal goriintiisii ve W logo goriintiisii asagida
tanimlanmistir:

X ={x,;10sx, ;<255 0<i<W,, 0<j<H,}, 3.1

W, ve H, sirayla X in genisligi ve yiiksekligidir.

W={w, 10<w <255 0<m<W,, 0<n<H,}, (3.2)

W, ve H, sirayla Win genisligi ve yiiksekligidir. Genellemeyi bozmadan,

calismamizda W,, H,, W,, ve H,, i¢in sayisal degerler 2’nin kuvvetleri olarak alinacaktir.

3.4.1.1. Adim 1. Orijinal Goriintiiniin Dalgacik Doniisiimii

Dalgacik doniisiim safhasinda, orijinal giri-seviye goriintiiniin #-6lcek ayristigini ve
LL/nin elde edildigini kabul edelim. Burada ¢ 6nceden belirlenmis bir sabittir. Hak sahibi
verimlilik ve saglamlik arasinda bir secim yapmasina bagh olarak ¢ degerini belirleyebilir.
Kaba biitiin seklin boyutu 6rnegin LL, (kisaca L) altband1 i¢in W, ve Hy, degerleri,

H
wo =W e H, == " dir (3.3)

t

Burada L asagidaki gibi tanimlanmistir

L=1{l10<], ;<255 0<i<W,, 0<j<H,) (3.4)

3.4.1.2. Adim 2. Vektor Kuantizasyonu Yoluyla indeksleri Elde Etme

Vektor kuantizasyon sifreleme safhasinda, L’yi kod kitab1 C ve ¢, nin ¢’nuncu kod
kelimesi olarak alalm. Boylece C ={c,, g =1,2,..,k} olur. Burada kod kelimesinin boyutu

n pikseldir ve kod kitabindaki kod kelime sayis1 k asagidaki gibi tanimlanir.

_WLXHL
n

k (3.5)

Logo goriintiisit n piksellik aym1 kod kelimesi boyutuyla [ adet birbiriyle
ortiismeyen alt-kare bloklarina(vektorlerine) pargalanir. m,, p’ninci vektorii ifade ettigi

kabul edilirse,

Wz{mp, p=12,..10} (3.6)

Sifreleme iglemi sirasinda, her bir m, =(m,,,m,,,...,m,,) vektori i¢in, i indeksini bulmak

2%
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igin 1<i <k arahgmnda ¢, =(c;,c,,,...,c; ) olmak iizere, minimum

m

D(my.c) =2 (m, ~c,.) (3.7

degeri hesaplanir. Sonug olarak, i indeksini 1, olarak kaydedersek indeks kiimesi
I={1, ,p=1,2,3...,1} elde edilir.

3.4.1.3. Adim 3. indeks Kiimesinin Sayisal Imzalanmasi ve Zaman
Miihiirlenmesi

I indeks kiimesi hak sahibi tarafindan sayisal imzalama teknigiyle imzalanir ve

Sign

oprivarex ) 1IN hak sahibinin 6zel anahtart OprivateK’yi kullanan sayisal imzalama

semasim ifade etmesi suretiyle, S = Sign,,,..x (I) elde edilir. Hak sahibi S’yi giivenli

CA’ya iletir. CA kendisine iletilene tarih ve zamam ekleyerek sayisal olarak zaman

mihiirler ve 7Signg,, ..., () ‘mn CA tarafindan 6zel anahtar CAprivateK ile kullanilan

zaman mihiirleme teknolojisini ifade etmesi suretiyle T =TSigng,,...x(S) elde

edilir(Wei-Bin ve ark., 2002). Bu yontem indeks kiimesini degisimden korur ve herkes test
goriintiisiine iliskin telif hakki logosunu dogrulamak icin bunu kullanabilir.

CA tarafindan zaman miihiirlenmesi ticrete tabi oldugundan, Algoritmanin zaman
miihiirlenmesi kismi istege bagli daha sonradan eklenebilir. Ancak istenildigi takdirde
zaman miihiirlenmesi CA’ya iicret 6denerek yapilabildigini unutmayalim. Indeks kiimesi

X orijinal goriintiisiine gomiilerek filigranlama iglemi yapilmastir.

3.4.1.3. Adim 4. indeks Kiimesinin Filigranlanmasi

Indeks kiimesinin filigranlamasi, X orijinal goriintiisiiniin y-6lcek alt bandina
dalgacik doniigiimiiyle ayrilarak elde edilen LL,‘ye agirhiklandirilmis Indeks kiimesi
kiimesi eklenerek gerceklestirilir (Pan ve Ark., 2004; Seitz, 2005). Indeks kiimesinin
filigranlamasi isleminin matematiksel gosterimi denklem 3.8’de goriilmektedir.

LL, =LL +k*I (3.8)

k agirliklandirma katsayisinin bilinmesi kosuluyla degistirilmis goriintiiden Orijinal

goriintii elde edilebilir.

3.4.2. Dogrulama Algoritmasi

Bundan sonra dogrulama asamasinda alici logo goriintiisiiniin ne zaman elde
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edildigini dogrulamak icin CA’nin acik anahtarim1 kullanabilir ve hak sahibinin acik
anahtarin1 kullanarak [/ indeks kiimesinin biitiinliiglinii dogrular. Sekil 3.6’da logo
goriintiisiiniin elde edilmesi i¢in algoritmay1 tanimlamaktadir.

X' test goriintiisiiniin yeni kaba seklinden indek kiimesi filigrami ¢ikartilarak elde
edilen C’, sertifika olusturma algoritmasinin verildigi 1. adimdaki gibi hesaplanir. Sonra
onceki goriintii tekrar insa etmek igin, sifre ¢oziicii sifreleyicide oldugu gibi ayn1 kod
kitabin1 kullanmalidir. Bununla beraber onerilen yontemde orijinal kod kitab1 dogrulama
islemi icin gerekmez ciinkii dogrulama algoritmasinda C’ yeni kod kitab1 gibi kullanilir.
Vektor kuantizasyon sifre ¢ozme siirecinde, alic1 imza ve zaman miihriinii ve yeni C' kod
kitabin1 koruyan indeks kiimesini temel alarak telif hakki logosunu tekrar insa edebilir.
Boylece herhangi birisi test edilmis/bozulmus goriintiiniin dalgacik doniisiimiinden sonra
kaba olcekli goriintiiden elde edilen acik indeks kiimesi ve yeni kod kitabin1 kullanarak

logo goriintiisii elde edilir.

Dalgacik(Wavelet)

Doniigtimi

Ay f Vektor -
®+
Kuanhzasyonu

X Degistirilmis/test L Kaba Olc;ek W' Elde edilen
logo goriintiisii

goriintiisii ]2 (C'Kod Kitab)

Zaman Haksahinin Acik Anahtar
Miihiirlenmis T'  CA'min Acik Anahtart

I Indeks Kumesi

Sekil 3.6. Logo goriintiisiiniin tekrar elde edilmesi.
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BOLUM 4
ARASTIRMA BULGULARI VE TARTISMA
4.1. Giris

Gelistirilen telif hakki koruma yoOnteminin uygulanabilirligini kanitlamak igin
yapilan deneyler bu boliimde agiklanacaktir. Bu deneylerde logo goriintiisii W olarak Sekil
4.1 (e)’daki 64x64 piksellik COMU’yu, orijinal goriintii X olarakta Sekil 4.1 (a), (b), (c) ve
(d)’deki 512x512 piksellik Lena, Peppers, Baboon, Barbara kullanildi. Deneylerimizdeki
tim  goriintiiler 2x2  piksellik  bloklara  béliindii. Logonun  blok  sayisi
(64/2)x(64/2)=1024"dir. Orijinal goriintiiye 4-0l¢ek seviye dalgacik doniisiimii
uygulanmustir. Kod kitab1 kaba dlcekten elde edilir ve 32x32 pikselliktir. Kod kitabindaki
kod kelimeleri bu yiizden 256’dir. Tiim gerekli parametreler asagida verilmistir:

W,=H, =512,W, =H, =64,W, =H, =32,
n=2x2=4,1=1024,t =4,k =256

Bu siirecte saglamlik ile logo goriintiisiiniin kalitesi arasinda ve saglamlik ile
sertifika tiretim/dogrulama asamasinin etkiligi arasinda tercihe bagl olarak t-6lcek seviyesi
belirlenir.

Test goriintiisii ile original goriintii arasinda kaliteyi hesaplamak icin denklem
4.1’da matematiksel ifadesi verilen peak signal-to-noise ratio (PSNR) kullanildi. Bir
mithendislik terimi olan tepe sinyal-giiriiltii oram1 (PSNR), sinyalin miimkiin olan
maksimum giicii ile gosteriminin aslina uygunlugunu etkileyen giiriiltii bozulmasinin giicii
arasindaki orandir. Sinyallerin ¢ok genis dinamik alanlar1 olmasi nedeniyle, PSNR
genellikle logaritmik desibel 6l¢egi tiiriinden ifade edilir (Wikipedia).

EZ

PSNR = 1010g L X Wy X H
' 2
Z(Xf,j_xw‘)

4.1)

Formiildeki W, ve H, sirayla X’in genisligi ve yiiksekligini ifade etmektedir. X, ;,

(i,j) kordinatinin original degerini, X,; (ij) Kkordinatinin degistirilmis degerini,

E;,, goriintii piksellerinin en biiyiik enerjisini ifade etmektedir.

Deneysel sonuclar saldinlar karsisinda goriintii ciddi sekilde bozulsa bile geri elde
edilen filigranlarin taninabilir oldugunu gostermektedir. Elde edilen logo goriintiisii insan
gozilyle algilanabilmektedir.

Ayrica yontemimizin natiirel goriintiiye uyarlanabilirligini gostermek icin ikinci

logo goriintiisii olarak Sekil 4.1 (f)’de 128128 piksellik baboon goriintiisiinii kulladik
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2l(b)

(d)

Sekil 4.1. Orijial goriintiiler: (a) Lena, (b) Peppers, (c) Baboon, (d) Barbara, (e)
COMU logosu, (e) 128x128 piksellik Baboon goriintiisii.

4.2. indeks Kiimesinin Filigranlanmasi

Indeks kiimesinin filigranlamasi isleminde k agirliklandirma katsayisinin degerinin
belirlenmesinde kullanilan kriter; saydamlik yani filigranlanmig goriintiiniin orijinal
goriintiiden gozle goriiliir sekilde fark veya bozulma olup olmamasidir. Bunun saglanmasi
i¢in arastirma kapsaminda yapilan deneylerde her farkli orijinal goriintii ve logo i¢in en
uygun k agirhiklandirma katsayisinin degerinin farkli oldugu gozlemlenmistir. COMU
logosu i¢in Lena'da k > 0.024, Baboon'da k > 0.071, Barbara'da k > 0.022, Peppers'da k >
0.031, Airplane'de k£ > 0.051 oldugunda bozulmalar gozle giiriiliir olmaktadir. Ayni sekilde
Baboon logosu i¢in Lena'da k& > 0.04, Barbara'da £>0.06, Peppers'da £ > 0.07, Airplane’de
k > 0,093 degerini gecince bozulmalar gozle giiriiliir olmakla birlikte Baboon i¢in £>0,170
degeri i¢cin ancak bozulmalar algilanabilecek boyutta olmaktadir. Yukarnida belirtilen
sonuclara dayanarak, deneylerimizde tiim indekslerin filigranlanmasi asamasinda
agirliklandirma katsayi degeri k = 0.02 kullanilmistir.

Lena, Baboon, Barbara, Peppers, Airplane goriintiilerine Sekil 4.2. (a), (b), (c) ve
(d)y’de gosterilen COMU, Baboon, COMU amblemi, airplane logolarinin k€[0, 0,1]
araliginda 0.001 artinmlarla gomiilmesiyle elde edilen PSNR degerlerine ait grafik Sekil
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4.3’de verilmistir.

b A ()

Sekil 4.2.(a) 64x64 piksel COMU logusu, (b) 128x128 piksel Baboon logosu, (c)
128x128 piksel COMU amblemi logosu, (d) 128x128 piksel airplane logosu.

Barbara 7/”ﬂf(_-—_\\“,

L n , L L L L L n 5 L L L L L L L L L
o 001 002 003 004 005 008 007 008 008 01 a 001 002 003 004 005 0OO68 007 OO 009 O1

(a) k (b)
32 32
30 —//M_/_N/“/\,_— 30 //%
Barbara g|- i Barhara 55 i
% 26 % 26
7] 24 7] 2
o o

2t //_/—/—’//_/- 22 /
Lena / Lena
Rirplane 20| p pirplane 2f — ——— ———

Baboon 13___/—/——’—__’/_/_:: Baboon g ——————————————— |

Peppers == i - Peppers —

16

16 L L L L L L L L L
0 001 002 003 004 005 006 007 008 003 O

(c) . (d)

0 001 002 003 004 005 008 007 008 003 01

Sekil 4.3. (a) Lena, Baboon, Barbara, Peppers, Airplane goriintiilerine COMU
logosunun ke[0, 0,1] araliginda 0,001 artinmlarla gomiilmesiyle elde edilen PSNR
degerlerine ait grafik, (b) Lena, Baboon, Barbara, Peppers, Airplane goriintiilerine Baboon
logosunun ke [0, 0,1] araliginda 0,001 artirimlarla gomiilmesiyle elde edilen PSNR
degerlerine ait grafik, (c) Lena, Baboon, Barbara, Peppers, Airplane goriintiilerine COMU
amblemi logosunun ke[0, 0.1] araliginda 0,001 artinmlarla gdmiilmesiyle elde edilen
PSNR degerlerine ait grafik, (d) Lena, Baboon, Barbara, Peppers, Airplane goriintiilerine
Airplane logosunun ke[0, 0,1] araliginda 0,001 artinnmlarla gomiilmesiyle elde edilen

PSNR degerlerine ait grafik.

32



BOLUM 4 - ARASTIRMA BULGULARI VE TARTISMA Ramazan GURLEK

Sekil 4.4(a)’daki orijinal Lena goriintiisiine farkli agirliklandirma katsayilariyla
COMU logosunun gomiilmesi sonucunda elde edilen filigranlanmig goriintiiler

incelendiginde £>0.024 degerleri icin bozulmalar algilanmaya baslamakta, k=0.10

degerinde goriintii bozulmasi dikkat ¢ekici olmaktadir (Sekil 4.4 (b), (c) ve (d)).

(b)

(d)

Sekil 4.4. (a) Orijinal Lena goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
COMU logosunun Lena goriintiisiine gdomiilmiis goriintiisii, (c) k=0.024 agirliklandirma
katsayisiyla COMU logosunun Lena goriintiisiine gomiilmiis goriintiisii, (d) k=0.10

agirliklandirma katsayisiyla COMU logosunun Lena goriintiisiine gémiilmiis goriintiisii.

33



BOLUM 4 - ARASTIRMA BULGULARI VE TARTISMA Ramazan GURLEK

Sekil 4.5(a)’daki orijinal Baboon goriintiisiine farkli agirliklandirma katsayilariyla
COMU logosunun gomiilmesi sonucunda elde edilen filigranlanmig goriintiiler

incelendiginde k=0.071 degeri i¢in gri ton degerlerin birbirine yakin oldugu bolgelerde

bozulmalar algilanmakta, k>0.30 oldugunda ancak goriintiiniin genelinde bozulmalar

goriilebilir olmaktadir (Sekil 4.5 (b), (c) ve (d)).

(a) (b)

(c) (d)

Sekil 4.5. (a) Orijinal Baboon goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
COMU logosunun Baboon goriintiisiine gomiilmiig goriintiisii, (c) k=0.071 agirliklandirma
katsayisiyla COMU logosunun Baboon goriintiisiine gomiilmiis goriintiisii, (d) £=0.30

agirliklandirma katsayistyla COMU logosunun Baboon goriintiisiine gomiilmiis goriintiisii.
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Sekil 4.6(a)’daki orijinal Barbara goriintiisiine farkli agirliklandirma katsayilariyla
COMU logosunun gomiildiigiinde, Lena goriintiisiinde oldugu gibi k'min  kiigiik
degerlerinden itibaren (k=0.022) goriintiiniin bozulmaya basladig1 goriilmektedir (Sekil 4.6
(b), (¢) ve (d)).

(c) (d)

Sekil 4.6. (a) Orijinal Barbara goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
COMU logosunun Barbara goriintiisiine gomiilmiis goriintiisii, (c) k=0.022 agirliklandirma
katsayisiyla COMU logosunun Barbara goriintiisiine gomiilmiis goriintiisii, (d) k=0.10

agirliklandirma katsayisiyla COMU logosunun Barbara goriintiisiine gomiilmiis goriintiisii.
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Sekil 4.7(a)’daki orijinal Peppers goriintiisiine farkli agirliklandirma katsayilariyla
COMU logosunun gomiilmesi sonucunda elde edilen filigranlanmis goriintiiler
incelendiginde birbirine yakin renk tonlarmin bulundugu biiyiik alanlarin bulunmasinda
dolay1 Lena ve Barbara goriintiilerinde oldugu gibi k’nin kiiciik degerlerinden itibaren

(k>0.031) filigranlamis goriintiideki bozulmalar algilanmaktadir (Sekil 4.7 (b), (c) ve (d)).

(c) (d)

Sekil 4.7. (a) Orijinal Peppers goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
COMU logosunun Peppers goriintiisiine gomiilmiis goriintiisii, (c) k=0.031 agirliklandirma
katsayisiyla COMU logosunun Peppers goriintiisiine gomiilmiis goriintiisii, (d) £=0.10

agirliklandirma katsayisiyla COMU logosunun Peppers goriintiisiine gomiilmiis goriintiisii.
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Sekil 4.8(a)’daki orijinal Airplane goriintiisiine farkli agirliklandirma katsayilariyla
COMU logosunun gomiildiigiinde, Baboon goriintiisiinde oldugu gibi gri ton gegislerinin
stk olmasindan dolayr k>0.056 degerinde ancak bozulmalar gozle goriiliir olmaktadir
(Sekil 4.8 (b), (c) ve (d)).

Sekil 4.8. (a) Orijinal Airplane goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
COMU logosunun Airplane goriintiisiine gomiilmiis goriintiisii, (c¢) 4=0.056
agirhklandirma  katsayisiyla COMU logosunun Airplane goriintiisiine gomiilmiis
goriintlisi, (d) 4=0.20 agirliklandirma katsayisiyla COMU logosunun Airplane

goriintiisiine gomiilmiis goriintiisii.
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Sekil 4.9(a)’daki orijinal Lena goriintiisiine ke {0.02, 0.04, 0.20} agirliklandirma
katsayilariyla Baboon logosunun gomiilmesiyle elde edilen filigranlanmis goriintiiler Sekil
4.9 (b), (c) ve (d)’de gosterilmektedir. COMU logosunun gomiildiigii Lena goriintiisiinde

k=0.024 iken bozulma algilabiliyorken Baboon logosunun gémiildiigii Lena goriintiisiinde

k=0.04 degerinden itibaren bozulmalar algilanabilmektedir.

(b)

(d)

Sekil 4.9. (a) Orijinal Lena goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
Baboon logosunun Lena goriintiisiine gomiilmiis goriintiisii, (c) k=0.04 agirliklandirma
katsayisiyla Baboon logosunun Lena goriintiisiine gdmiilmiis goriintiisii, (d) £=0.20

agirliklandirma katsayisiyla Baboon logosunun Lena goriintiisiine gomiilmiis goriintiisii.
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Sekil 4.10 (a)’daki orijinal Baboon goriintiisine ke {0.02, 0.171, 0.40}
agirhiklandirma katsayilariyla Baboon logosunun gomiilmesiyle elde edilen filigranlanmis

goriintiiler Sekil 4.10 (b), (c) ve (d)’de gosterilmektedir.

(c) (d)

Sekil 4.10. (a) Orijinal Baboon goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
Baboon logosunun Baboon gériintiisiine gomiilmiis goriintiisii, (¢c) k=0.171 agirliklandirma
katsayisiyla Baboon logosunun Baboon goriintiisiine gomiilmiis goriintiisii, (d) £=0.40

agirliklandirma katsayisiyla Baboon logosunun Baboon goriintiisiine gémiilmiis goriintiisii.
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Sekil 4.11 (a)’daki orijinal Barbara goriintiisine ke {0.02, 0.06, 0.20}
agirhiklandirma katsayilariyla Baboon logosunun gomiilmesiyle elde edilen filigranlanmis

goriintiiler Sekil 4.11 (b), (c) ve (d)’de gosterilmektedir.

(c) (d)

Sekil 4.11. (a) Orijinal Barbara goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
Baboon logosunun Barbara goriintiisiine gomiilmiis goriintiisii, (c) k=0.06 agirliklandirma
katsayisiyla Baboon logosunun Barbara goriintiisiine gomiilmiis goriintiisii, (d) £=0.20

agirliklandirma katsayisiyla Baboon logosunun Barbara goriintiisiine gomiilmiis goriintiisii.
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Sekil 4.12 (a)’daki orijinal Peppers goriintiisine ke {0.02, 0.07, 0.20}
agirhiklandirma katsayilariyla Baboon logosunun gomiilmesiyle elde edilen filigranlanmis

goriintiiler Sekil 4.12 (b), (c) ve (d)’de gosterilmektedir.

(c) (d)

Sekil 4.12. (a) Orijinal Peppers goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
Baboon logosunun Peppers goriintiisiine gomiilmiis goriintiisii, (c) k=0.07 agirliklandirma
katsayisiyla Baboon logosunun Peppers goriintiisiine gomiilmiis goriintiisii, (d) £=0.20

agirliklandirma katsayisiyla Baboon logosunun Peppers goriintiisiine gomiilmiis goriintiisii.
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Sekil 4.13 (a)’daki orijinal Airplane goriintiisiine ke {0.02, 0.093, 0.20}
agirhiklandirma katsayilariyla Baboon logosunun gomiilmesiyle elde edilen filigranlanmis

goriintiiler Sekil 4.13 (b), (c) ve (d)’de gosterilmektedir.

() (d)

Sekil 4.13. (a) Orijinal Airplane goriintiisii, (b) k=0.02 agirliklandirma katsayisiyla
Baboon logosunun Airplane goriintiisiine gomiilmiis goriintiisii, (c) £=0.093
agirhklandirma katsayisiyla Baboon logosunun Airplane goriintiisiine gdmiilmiis
goriintlisi, (d) k=0.20 agirliklandirma katsayisiyla Baboon logosunun Airplane

goriintiisiine gdomiilmiis goriintiisii.
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4.3. Deneyler

4.3.1. Goriintii Bulaniklastirma

Ik olarak, filigranlanmis Lena goriintiisii Sekil 4.14 (a)’da goriildiigii gibi
bulaniklastirildt ve PSNR degerini 19dB elde edildi (Cizelge 1’de PSNR degerleri
verilmistir). Buna ragmen elde edilen logo goriintiilerinin algilanabildigi goriilmektedir
(Sekil 4.14 (b) ve (c)). Benzer islemler Sekil 4.15, 4.16, 4.17 ‘de Baboon, Barbara ve

Peppers goriintiilerine uygulanmastir.

e—

Sekil 4.14. (a) Bulaniklastirilmis Lena goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

(2) e——)

Sekil 4.15. (a) Bulaniklagtirilmig Baboon goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

43



BOLUM 4 - ARASTIRMA BULGULARI VE TARTISMA Ramazan GURLEK

Sekil 4.16. (a) Bulaniklastirilmis Barbara goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

comu

(a) (b)

Sekil 4.17. (a) Bulaniklastirilmis Peppers goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

Cizelge 1.Bulaniklastirmada Elde Edilen PSNR Degerleri (dB)

Logo Goriintiisii
Orijinal Goriintii
Lena Baboon
Lena 19.1197 18.9987
Baboon 15.5150 15.5930
Barbara 12.6428 24.4313
Peppers 16.3024 16.3427

4.3.2. Goriintii JPEG Sikistirma
Sekil 4.18 (a)’da filigranmis Lena’nmin StirMark Benchmark ile %50 JPEG

sikistirllmis, Sekil 4.18 (b) ve (c) geri elde edilen logo goriintiisii gosterilmektedir. Benzer
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islemler Sekil 4.19, 4.20, 4.21‘de Baboon, Barbara ve Peppers resimlerine uygulanmaistir.
Cizelge 2°de PSNR degerleri verilmistir.

— ]

Sekil 4.18. (a) %50 JPEG sikistirllmis Lena goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon Logosu.

(2) e———b) L T

Sekil 4.19. (a) %50 JPEG sikistirtlmig Baboon goriintiisii, (b) geri elde edilen
COMU logosu, (c) elde edilen Baboon logosu.

Sekil 4.20. (a) %50 JPEG sikistirllmis Barbara goriintiisii, (b) geri elde edilen
COMU logosu, (c) elde edilen Baboon logosu.
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— (b)

Sekil 4.21. (a) %50 JPEG sikistirilmis Peppers goriintiisii, (b) geri elde edilen
COMU logosu, (c) elde edilen Baboon logosu.

Cizelge 2. %50 JPEG Sikistirilmada Elde Edilen PSNR Degerleri(dB)

Logo Goriintiisii
Orijinal Goriintii
Lena Baboon
Lena 27.0165 26.7212
Baboon 21.0267 21.1655
Barbara 24.7828 20.7079
Peppers 20.6434 20.7079

4.3.3. Goriintiiye Giiriiltii Ekleme

StirMark Benchmark tarafindan %80 giiriilti eklenen filigranlanmis goriintii
Sekil4.22.(a)’da ve geri elde edilen logo goriintiileri Sekil 4.22.(b) ve (c) goOsterilmistir.
Benzer islemler Sekil 4.23, 4.24, 4.25°‘de Babon, Barbara ve Peppers resimlerine
uygulanmugstir. Cizelge 3’de PSNR degerleri verilmistir.
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() M(b) DR S s(c)

Sekil 4.22. (a) %80 Giiriiltii eklenmis Lena goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

=(a) #(b)

Sekil 4.23. (a) %80 Giiriiltii eklenmis Baboon goriintiisii, (b) geri elde edilen
COMU logosu, (c) elde edilen Baboon logosu.

[Su—

Sekil 4.24. (a) %80 Giirtltii eklenmis Barbara goriintiisii, (b) geri elde edilen
COMU logosu, (c) elde edilen Baboon logosu.
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o) SN e ©)

Sekil 4.25. (a) %80 Giiriiltii eklenmis Peppers goriintiisii, (b) geri elde edilen
COMU logosu, (c) elde edilen Baboon logosu.

Cizelge 3. %80 Giiriiltii Eklemede Elde Edilen PSNR Degerleri (dB)

Logo Goriintiisii
Orijinal Goriintii
Lena Baboon
Lena 8.0679 8.0758
Baboon 7.6837 7.6680
Barbara 8.1954 8.2104
Peppers 8.1529 8.1473

4.3.4. Goriintii Olcekleme

Stirmark benchmark ile 512x512 piksellik goriintii  256x256 piksele
olceklendirmistir. Olgeklenen 256x256 piksellik goriintii tekrar 512x512 piksele
olceklendi (Sekil 4.26.(a)). Olgekleme isleminde bazi ayrintilar kaybolsa da logo
goriintiisiinii tekrar elde edildi (Sekil 4.26.(b), (c)). Ayn islemler sekil 4.27, 4.28, 4.29°de
Babon, Barbara ve Peppers resimlerine uygulanmistir. Cizelge 4’de PSNR degerleri

verilmistir.
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comu

roms— )

Sekil 4.26. (a) Olgeklenmis Lena goriintiisii, (b) geri elde edilen COMU logosu, (c)

elde edilen Baboon logosu.

coml

(a) _(b)

Sekil 4.27. (a) Olgceklenmis Baboon goriintiisii, (b) geri elde edilen COMU logosu,

(c) elde edilen Baboon logosu.

Sekil 4.28. (a) Olceklenmis Barbara goriintiisii, (b) geri elde edilen COMU logosu,

(c) elde edilen Baboon logosu.
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(b)

Sekil 4.29. (a) Olceklenmis Peppers goriintiisii, (b) geri elde edilen COMU logosu,

(c) elde edilen Baboon logosu.

Cizelge 4. %50 Olgeklemede Elde Edilen PSNR Degerleri (dB)

Orijinal Goriintii

Logo Goriintiisii

Lena Baboon
Lena 27.9895 27.6309
Baboon 19.7707 19.8799
Barbara 25.6347 24.6399
Peppers 20.2863 20.3418

4.3.5. Goriintii Dondiirme

Cogu filigranlama yontemi dondiirme islemi uygulandiktan sonra hayatta

kalamamaktadir. StirMark Benchmark ile 2° dondiiriilen goriintii 512x512 piksele
Olceklenmistir (Sekil 4.30.(a)) ve tekrar elde edilen logo goriintiileri Sekil 4.30.(b) ve (c)
de gosterilmistir. Benzer islemler sekil 4.31, 4.32, 4.33’de Babon, Barbara ve Peppers

resimlerine uygulanmistir. Cizelge 5°de PSNR degerleri verilmistir.
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T
wdinidany

Sekil 4.30. (a) 2° Dondiirmiis Lena goriintiisii, (b) geri elde edilen COMU logosu,

(c) elde edilen Baboon logosu.

sl (c)
Sekil 4.31. (a) 2° Déndiirmiis Baboon goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

(2) —b)

o
[V

g
; n'||m||1nhm’;!il
MR (1)

()
Sekil 4.32. (a) 2° Dondiirmiis Barbara goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.
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Sekil 4.33. (a) 2° Dondiirmiis Peppers goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

Cizelge 5. 2° Dondiirmede Elde Edilen PSNR Degerleri (dB)

Logo Goriintiisii
Orijinal Goriintii
Lena Baboon
Lena 14.5033 14.4948
Baboon 13.4440 13.4667
Barbara 14.2152 14.1251
Peppers 13.9265 13.9369

4.3.6. Goriintii Kirpma
Sekil4.34.(a)’da Stirmark benchmark ile filigranmis lena goriintiisiiniin orta kisimlarindan
kipilmis hali goriilmektedir. Logo goriintiisiinii dogrulamak icin kirpilmis goriintiiyii legal
olarak dagitilan filigranlamis lena goriintiisii tizerine yapistirildi Sekil4.34.(a). Yapilan bu
saldirnya kars1 yinede logo goriintiileri geri elde edebilmektedir. Benzer islemler Sekil
4.35, 4.36, 4.37°de Baboon, Barbara ve Peppers resimlerine uygulanmistir. Cizelge 6’ de
PSNR degerleri verilmistir.
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(b)

— ()

(d)
Sekil 4.34. (a) Kirpilmis Lena goriintiisii, (b) kirpilmis Lena goriintiisiiniin
filigranlamig Lena goriintiisii iizerine yapistirilmig goriintiisii, (c) COMU logosu, (d) elde

edilen Baboon logosu.

(a) (b)

comu

I (C)

Sekil 4.35. (a) Kirpilmig Baboon goriintiisii, (b) kirpilmis Baboon goriintiisiiniin
filigranlamig Baboon goriintiisii {izerine yapistirilmis goriintiisii, (c) COMU logosu, (d)

elde edilen Baboon logosu.
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(b)

comu

M— )

. ;
()

Sekil 4.36. (a) Kirpilmis Barbara goriintiisii, (b) kirpilmig Barbara goriintiisiiniin
filigranlamig Barbara goriintiisii iizerine yapistirilmig goriintiisii, (c) COMU logosu, (d)

elde edilen Baboon logosu.

comu
—

(d)

Sekil 4.37. (a) Kirpilmis Peppers goriintiisii, (b) kirpilmig Peppers goriintiisiiniin
filigranlamis Peppers goriintiisii iizerine yapistirilmig goriintiisii, (c) COMU logosu, (d)

elde edilen Baboon logosu.
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Cizelge 6. Kirpma Sonucu Elde Edilen PSNR Degerleri (dB)

Logo Goriintiisii

Orijinal Goriintii
Lena Baboon
Lena 8.3205 8.3216
Baboon 17.2508 17.3318
Barbara 23.4495 24.9494
Peppers 18.9603 18.9626

4.3.7. Goriintiiyii Yazdirma-Kopyalama-Tarama

Sekil 4.38(a)’da degistirilmis Lena goriilmektedir. ilk olarak filigranlannms Lena

standart kagit iizerine 600dpi ¢oziiniirliikkle yazdirildi. Yazdirinlan goriintiiniin fotokopisi

cekildi ve 200dpi, 256 gri seviye ayarlarla tarayicida tarandi. Goriintiiniin fotokopisi

cekilirken ve taranirken kagit tam diizgiin olarak yerlestirilemediginden goriintii az da olsa

dondiiriilmiis olarak elde edilebildi Son olarak taranan goriinti 512x512 piksele

Olceklendi. Yazdirma, kopyalama, tarama, dondiirme, 6lcekleme olmak iizere Bes bozulma

safhasindan gecen filigranlanmig goriintiiniin her ne kadar hasarlanmis olsa da Sekil
4.38.(b) ve (c) de logo goriintiileri elde edildi. Benzer islemler sekil 4.39, 4.40, 4.41°da

babon Barbara ve Peppers resimlerine uygulanmistir. Cizelge 7°de PSNR degerleri

verilmistir.

1@

(b)

Sekil 4.38. (a) Yazdirma-kopyalama-tarama yapilmis Lena goriintiisii, (b) geri elde

edilen COMU logosu, (c) elde edilen Baboon logosu.
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1 (2) e— (D)

Sekil 4.39. (a) Yazdirma-kopyalama-tarama yapilmis Baboon goriintiisii, (b) geri
elde edilen COMU logosu, (c) elde edilen Baboon logosu.

comu

(a) (b)

Sekil 4.40. (a) Yazdirma-kopyalama-tarama yapilmis Barbara goriintiisii, (b) geri
elde edilen COMU logosu, (c) elde edilen Baboon logosu.

comu

(b)

Sekil 4.41. (a) Yazdirma-kopyalama-tarama yapilmis Peppers goriintiisii, (b) geri
elde edilen COMU logosu, (c) elde edilen Baboon logosu.
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Cizelge 7. Yazdirma-Kopyalama-Tarama Sonucu Elde Edilen PSNR Degerleri(dB)

Orijinal Goriintii

Logo Goriintiisii

Lena Baboon
Lena 14.4626 14.9508
Baboon 12.5499 12.7055
Barbara 12.5494 12.3324
Peppers 6.5775 6.7224

4.3.8. Goriintiiyiit Kivrim filtreleme (ConvFilter)

StirMark Benchmark ile filigranmis lena goriintiisiiniin Kivrim filtrelenmis

(Gaussian filtreleme ve keskinlestirme yapilmis) hali Sekil 4.42.(a) ‘da ve geri elde edilen

logo goriintiileri Sekil 4.42.(b) ve (c) goriilmektedir. Benzer islemler Sekil 4.43, 4.44,

4.45’de Baboon, Barbara ve Peppers resimlerine uygulanmistir. Cizelge 8’de PSNR

degerleri verilmistir.

W J.lL;n(C)

Sekil 4.42. (a) Kivrim filtrelenmis Lena goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen baboon logosu.
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i (a)
Sekil 4.43. (a) Kivrim filtrelenmis Baboon goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

(@) (b)
Sekil 4.44. (a) Kivrim filtrelenmis Barbara goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

(b)
Sekil 4.45. (a) Kivrim filtrelenmis Peppers goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.
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Cizelge 8. Kivrim Filtreleme Sonucu Elde Edilen PSNR Degerleri (dB)

Orijinal Goriintii

Logo Goriintiisii

Lena Baboon
Lena 11.0649 11.1231
Baboon 11.0544 10.9694
Barbara 8.4926 8.3554
Peppers 12.9059 12.8664

4.3.9. Goriintiiden Satir Silme

StirMark Benchmark ile filigranmis Lena goriintiisiine %10 satir silme uygulanmis

goriintiisii Sekil 4.46(a) ve degistirilmis goriintii 512x512 piksele Olceklenerek geri elde

edilen logo goriintiileri Sekil 4.46(b) ve (c) de goriilmektedir. Benzer islemler Sekil 4.47,

4.48, 4.49°de Baboon, Barbara ve Peppers resimlerine uygulanmistir. Cizelge 9°de PSNR

degerleri verilmistir.

(a)

Sekil 4.46. (a) Satir silinmis Lena goriintiisii, (b) geri elde edilen COMU logosu, (c)

elde edilen Baboon logosu.
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comu

() e—)

Sekil 4.47. (a) Satir silinmis Baboon goriintiisii, (b) geri elde edilen COMU logosu,

(c) elde edilen Baboon logosu.

Sekil 4.48. (a) Satir silinmig Barbara goriintiisii, (b) geri elde edilen COMU logosu,

(c) elde edilen Baboon logosu.

(a) i, e N

Sekil 4.49. (a) Satir silinmis Peppers goriintiisii, (b) geri elde edilen COMU logosu,

(c) elde edilen Baboon logosu.
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Cizelge 9. %10 Satir Silme Sonucu Elde Edilen PSNR Degerleri (dB)

Orijinal Goriintii

Logo Goriintiisii

Lena Baboon
Lena 26.9819 26.7004
Baboon 19.8792 19.9876
Barbara 24.8795 24.0036
Peppers 20.1454 20.2066

Tekrar elde edilen logo resmi dogrulayici i¢in anlamliysa tam hak sahipligi

dogrulanir. Lena goriintiisii yerine Sekil 4.50’daki airplane goriintiisiinii kullandigimizda,

filigranlarimiz bazi saldirilara karst hayatta kalsa da bir kisim saldirilara karsi basarisiz

olmaktadir. Sekil 4.51(a) gibi StirMark Benchmark ile Kivrim filtrelenmis (Gaussian

filtreleme ve keskinlestirme yapilmis) goriintiiden Sekil 4.51.(b) ve (c) goriilen logolar geri

elde edilip algilanabilirken, Sekil 4.52.(a)’deki gibi kirpma saldirisindan sonra elde edilen

Sekil 4.52.(b) ve (c)’deki logolar anlamsiz oldugundan hak sahipligi dogrulanamamaktadir

Sekil 4.50.0riginal Airplane goriintiisii.
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comu

©) Big e )

Sekil 4.51. (a) Kivrim filtrelenmis Airplane goriintiisii, (b) geri elde edilen COMU

logosu, (c) elde edilen Baboon logosu.

— -
e

< &
P .:, ;-v,»}w'i_‘m.,ﬁe_-._‘_,'

Sekil 4.52. (a) Kirpilmis Airplane goriintiisii, (b) geri elde edilen COMU logosu, (c¢)

elde edilen Baboon logosu.
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BOLUM 5
SONUC VE ONERILER

Tiim yaptifimiz deneyler sonucunda, telif hakki koruma yontemimizin sahip
oldugu 6zellikleri asagida siralayabiliriz:

Saglamlik: Standart saldirilar altinda, telif hakki koruma yontemi, JPEG sikistirma,
bulaniklastirma, giiriiltii ekleme, keskinlestirme, Olcekleme, dondiirme, kirpma, kivrim
filtreleme, satir silme ve baski-fotokopi-tarama saldirilar1 gibi ¢esitli goriintii isleme ve
geometrik dondiirmelere kars1 dayaniklidir.

Saydamlik: Filigranlanan goriintii algisal olarak goriinmemekle birlikte goriintiiyii
bozmamustir. Filigranlanmig goriintiiniin kalitesi cok az kayiphdir.

Glivenlik: Bu telif hakki koruma teknigi giivenligi dijital imza ve dijital zaman
damgasina dayanmaktadir. Imza ve zaman miihrii igin ticari teknolojiler mevcuttur.

Korliik: Cikarma asamasi logo goriintiisiinii elde etmek i¢in orijinal goriintiiye
gerek duymaz. Pratikte, bu telif hakki koruma programinin 6nemli bir 6zelligidir.

Coklu filigranlama. Coklu filigralama yonteminde, sondaki telif hakki logosu
ondeki telif hakki logosunu engellememelidir. Bu yontem farkli logo goriintiileri igin
sertifikal1 indeks kiimelerini ekleyerek coklu logo goriintiilerini destekleyebilir.

Belirlilik: Indeks kiimesi sayisal imza teknolojisiyle korundugundan, indeks
kiimesinin degisikligine izin verilmez. Sayisal zaman miihrii filigranlanmis goriintiiye bir
korsanin herhangi bir yasadis1 telif hakki logosu eklemesini 6nleyebilir. Yontemimiz, telif
hakki logosunun gomiilii oldugunu aymrt ederek coklu sahiplik iddialar1 problemini
coOzebilir.

Gri-seviye logo goriintiiler: Sadece bir ikili patern degil, ayn1 zamanda gri seviye
logo yontemimizde bir filigran olarak islenebilir. Gri-seviye goriintiisii ikili goriintiiden
daha uygundur ve bir¢ok logo goriintiileri (ticari) pratikte gri seviye goriintii olduklarindan
genis uygulama alan1 vardir.

Inang: Insanlar algilama sonucundan ziyade tekrar elde edilen gorsel taninabilir
telif hakki logosunu iizerinden hiikiim vermeye daha ¢ok inanirlar.

Genel Dogrulama: YoOntemimizde hak sahibi acik anahtarli altyapiya dayanan
kisisel 6zel anahtar disinda herhangi bir gizli anahtar korumaya gerek duymaz. Bir kimse
goriintiiniin hak sahipligini dogrulamak istiyorsa, sadece hak sahibi ve CA'nin agik
anahtarlarina ihtiya¢ duyar.

StirMark Saldirilar: Deneylerimizdeki kullanilan degistirilmis goriintiilerin ¢ogu
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BOLUM 5 - SONUC VE ONERILER Ramazan GURLEK

StirMark saldirilarina ugramis goriintiiler oldugundan, Onerilen yoOntemin StirMark
saldirilarina kars1 basartyla hayatta kaldigini sdyleyebiliriz

Yontemimizdede kayda deger baska avantajlarda vardir. Ik olarak, orijinal
goriintiiden daha biiyiik bir logo goriintiisii secmek miimkiindiir. Ikincisi, saglamhk ile
logo goriintiisiiniin  kalitesi arasinda, ve saglamlik ile sertifika iiretim/dogrulama
agsamasinin etkiligi arasinda tercihe bagh olarak 6l¢ek seviyesini belirlenebilir.

Buna ek olarak, bir saldirganin zaman miihriiyle birlikte biitiin olas1 indeks
kiimelerini kaydetmesi ve daha sonra bu bahsedilen zaman miihriiyle daha sonra
kaydedilen herhangi bir goriintiiniin hak sahipligi iddiasinda bulunmasi teorik olarak

miimkiindiir. Ancak, pratikte bu gibi durumla karsilasma olasilig1 oldukg¢a diisiiktiir. Kod
kitab1 boyutu k olsa da, k' miimkiin indeks kiimeleri vardir. Deneylerimizde k=256
(512x512 piksellik orijinal goriinti)) ve [=1024 (64x64 piksellik logo goriintiisii)

oldugundan, (256)'"* miimkiin indeks kiimesi olusmaktadir. Dolayisiyla, bir saldirganin

bir zaman miihriiyle bu k' olas1 indeks kiimelerini kaydetmesi miimkiin goriinmemektedir.
Onerilen yontemde, algisal benzer iki farkli goriintii, aym indeks kiimesiyle birbirine ¢ok
benzeyen iki logo goriintiisii ¢ikarabilir. Bu zayifligi 6nlemek igin, LL, alt band1 kod
kelimelerine ayrilmadan once sozde rastlantisal (pseudo-random) olarak degistirilmelidir.

Telif hakki korumanin giivenlik ve giivenilirliligi, sifreleme ve filigranlama
tekniklerinin birlikte kullanilmasiyla yiiksek diizeyde saglanacaktir ve artacaktir. Bu fikre
dayanarak, telif hakki koruma yontemizde, dalgacik doniisiimii, vektér kuantizasyonu,
say1sal imza uygulamas1 gerceklestrilmistir.

Sonug olarak, bu yontem genel goriintii isleme ve kirpma, dondiirme ve baski-
fotokopi-tarama gibi basit geometrik saldirilari karsi dayanikli olmaktadir. Yukaridaki tiim
ozellikler dikkate alindiginda tez kapsaminda Onerilen yontemin, klasik yontemlere gore

basariminin oldukga yiiksek oldugu sonucu ortaya ¢cikmaktadir.
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