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OZET

METRO
HATLARINDA SCADA SISTEMLERININ ENTEGRASYONU ICIN BIR MODEL
ONERISI

Mustafa Erdem KIRMIZIGUL
Kentsel Sistemler ve Ulastirma Y 6netimi

Tez Danismani: Prof. Dr. Ahmet AKBAS

Mart 2014, 80 Sayfa

Verimli ve sorunsuz bir ulastirma yonetimi, kent genelinde kullanilan ulagim
sistemlerinin bir ulastirma plan1 gercevesinde akilli ulastirma sistemleri kullanilarak
birbirlerine entegre isletilmesini zorunlu kilmaktadir.

Profesyonel ve ekonomik bir teknik isletme igin metro hatlarindaki SCADA
sistemlerinin tek bir merkezden yonetilmesi gerekmektedir. Merkezi bir yonetim
yaklagiminin metro sistemlerinin teknik isletmeleri, acil durum yonetimleri, bakim ve
ariza onarim faaliyetleri, teknik personellerin uzmanlastirilmast ve kaynaklarin verimli
kullanilmast konularinda biiyiik avantajlar saglayacagi ongoriilmektedir. Bilhassa
mimari ve ulasim bakimlarindan birbirleri ile dogrudan baglantili metro hatlarindaki
SCADA sistemlerinin entegrasyonu olduk¢a avantajli ve islevsel olacagindan daha
bliylik bir 6nem arz etmektedir.

Bu ¢alisma, metro hatlarinda kullanilan SCADA sistemlerinin spesifik yapilarini
incelemek, birbirleri ile entegrasyonlari i¢in yapilarina uygun entegrasyon modelini
belirlemek, bu modelin gereksinimlerine ve ongodriilen problemlere ¢oziim Onerileri
sunmak amaciyla yapilmaigtir.

Calismada Istanbul Anadolu Yakasinda bulunan, yapimi devam eden ve planlanan
metro hatlarindaki SCADA sistemlerinin entegrasyonu i¢in Oncelikle sistemlerin
altyapilar1 daha sonra entegrasyon metotlar1 incelenmis ve uygun bir entegrasyon
modeli 6nerilmistir.

Anahtar Kelimeler: SCADA, Entegrasyon, Metro, Ulasim, EAI, EIM



ABSTRACT

A MODEL SUGGESTION FOR INTEGRATION OF SCADA SYSTEMS AT
METRO LINES

Mustafa Erdem KIRMIZIGUL

March 2014, 80 Pages

Efficient and seamless transportation management requires transport systems which are
used throughout the transportation plan in the framework of an intelligent transport
system integrated with each other.

SCADA systems in the metro lines need to be managed from one central location for a
professional and economical operation technique. Managing from one center provides
significant advantages as emergency management, maintenance and fault repair
activities, specialization of technical staff and efficient use of resources. Especially in
terms of architecture and transportation, the integration of SCADA systems, in the
metro lines which are directly connected with each other, have great importance because
of theirs advantageous and functional.

This study were performed with the aim of understanding the structure of SCADA
systems used on metro lines, determining the appropriate integration model to integrate
each other and offering solutions to requirements of model and projected problems.

In this study; firstly, the substructures of the systems were investigated for the
integration of the SCADA systems which are still in building and planned at he
Anatolian side of Istanbul and then appropriate integration model was proposed.

Keywords: SCADA, Integration, Metro, Transport, EAI, EIM
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1. GIRIS

SCADA sistemleri, bir isletmeye veya lokal bir sisteme ait ekipmanlarin birlikte
calistirilmasi, caligma siireclerinin ve fonksiyonlarinin biitlinlesik bir sekilde kumanda
edilmesi fikri ile gelismeye baslamistir. Oncelikle kiigiik bir alanda, sistem icerisindeki
ekipmanlarin birlikte kontrol edilmesi ihtiyacina binaen otomatik kontrol sistemleri
gelistirilmis, otomatik kontrol sistemlerinin bilgisayarlar vasitasiyla biitiinlestirilerek,
cok daha biiyiik alanlara yayilmasi ve farkli teknik uygulamalarin kontrol edilmesiyle
de otomasyon kontrol sistemleri gelistirilmistir. SCADA sistemlerinin ileri haberlesme
teknikleri, uygulama ¢esitliligi, giivenilirlik ve agir endistri sartlarina uygunluk
ozellikleriyle giinlimiiz teknolojisinin en gelismis ve yaygin kontrol sistemleri

oldugundan bahsetmek miimkiindiir.

Teknik isletmesi yapilan bir tesiste en 6nemli yaklasim kolay, hizli ve koordineli bir
yonetim igin, sistemlerin kontroliiniin merkezi bir kontrol biriminden veya oturumundan
yapilmasidir. Giiniimiizde petrol boru hatlari, iletim hatlar1 gibi genis cografyalara
yayllmis kontrol sistemlerinden, enerji sistemlerinin, elektromekanik sistemlerin,
giivenlik sistemlerinin, iklimlendirme sistemlerinin ve haberlesme sistemlerinin birlikte
kontrol edildigi uygulama c¢esitliligi yiiksek kontrol sistemlerine ¢ok farkli yapida
SCADA sistemlerinin kullanildigimi gérmek miimkiindiir. Istanbul genelinde metro
hatlarindaki SCADA sistemleri de bu yaklasimla bir merkezi kontrol platformu rolii
iistlenmektedirler. Sinyalizasyon sistemi harig, diger tiim enerji, elektromekanik,
giivenlik ve gevresel kontrol (iklimlendirme) sistemlerinin kontrolii, ariza alarm

yonetimleri ve acil durum senaryolarin isletilmesi gorevleri SCADA sistemine aittir.

Istanbul Anadolu Yakasinda halen isletmesi devam etmekte olan Kadikdy Kartal
Metrosunun (M4) Kartal Kaynarca uzatmasimin insasi devam etmekte ve Kaynarca
Camgesme uzatmasi ise planlama asamasindadir. Ayrica Uskiidar Umraniye Cekmekdy
Metrosunun (M5) ingsast devam etmekte olup, M4 ve MS hatlariin ulasim

entegrasyonlari i¢in iki yeni metro hattinin planlama calismalar1 da devam etmektedir.



Boylece bu hatlarin da tamamlanmasiyla oldukga islevsel bir metro ag1 tesis edilmesi

hedeflenmektedir.

Bu metro agimin ulasim entegrasyonuna dikkat edilecek olursa, entegrasyonun
gerceklestigi istasyonlarin, iki farkli metro hatti tarafindan kullanildigi goriilmektedir.
Metro hatlarinda tesis edilecek SCADA sistemlerinin gerek teknik altyapi gerekse
yonetim olarak farkli sistemler olmasi sebebiyle, bu istasyonlarda bir yOnetim
karmasasinin giindeme gelebilecegi Ongoriillmektedir. Bilhassa kurgulanan SCADA
sistemlerinin en 6nemli gérevlerinden olan acil durum senaryosu ydnetiminin, hangi
sistem tarafindan, hangi fonksiyonlarla, nasil bir gérev paylasimi ile yerine getirilecek
olmasinin farkli senaryolara gore degisiklik arz etmesi, planlamada ve senaryo

yonetiminde sebebiyet verecegi giigliikler itibariyle ciddi bir risk teskil etmektedir.

Ayrica ulasim entegrasyonu bulunan bu metro hatlarinin, kontrol sistemlerinin tarihsel
gelisim sebeplerine binaen biitiinsel bir yaklagimla kontrol edilmesinin getirecegi teknik
isletme, bakim onarim faaliyetlerinin verimliligi, teknik ekiplerin biitiinlestirilmesi ile
branglastirma ve uzmanlastirmanin saglanmasi acilarindan saglanacak avantajlar, bu
hatlarda kullanilacak SCADA sistemlerinin entegrasyonunun Onemini ortaya

koymaktadir.

Biitiin bunlarin yani1 sira metropollerde ulagim planlama arastirmalari neticesinde,
yasanan trafik problemlerinin ancak kent genelinde kullanilan ulagim sistemlerinin
birbirleri ve akilli ulagim sistemleri ile entegre bir yapida, kente 6zel gelistirilecek bir
genel ulagim plan1 ¢ergevesinde isletilmesi suretiyle engellenebilecegi ortaya ¢ikmuistir.
Bu kapsamda Ulastirma, Denizcilik ve Haberlesme Bakanligi nezdinde yliriitiilen
Ulusal AUS Strateji Plani, ve Ulusal AUS Sistem Mimarisi ¢aligmalar1 devam
etmektedir. Bu calismalar neticesinde Oncelikle iilkemizin biiyiik kentleri i¢in genel
ulasim planlar1 hazirlanacak ve ulagim sistemlerinin entegrasyonlart i¢in fonksiyon
tanimlamalari, gorev paylasimlar ve standardizasyon aciklamalar1 yapilacaktir. Boylece
ulasim sistemlerinin bir plan c¢ergcevesinde oOncelikle kendi iglerinde, daha sonra
birbirleri ile entegrasyonlar1 tamamlanacaktir. Bu entegrasyonun planlanan

fonksiyonlarla islevsel bir sekilde yapilabilmesi icin, bu giinden sistemlerin kolay



entegre olabilir halde kurgulanmasi, sistemlerin spesifik yapilarina uygun entegrasyon

modellerinin incelenmesi ve altyapr gelistirilmesi ise oldukg¢a stratejik bir dnem

tasimaktadir.

1.1 CALISMANIN AMACI VE KAPSAMI

Bu tez c¢alismasimnin amaci, metro hatlarinda kullanilan SCADA sistemlerinin

entegrasyonu i¢in uygun bir entegrasyon modeli belirlemek, bu modelle kurgulanan

entegre sistemin gereksinimlerini tespit etmek ve ¢6ziim 6nerileri sunmaktir.

2. bolimde SCADA sisteminin yapisi, bilesenleri ve bu bilesenlerin gorevleri
kisaca izah edilmistir.

3. boliimde sistemin haberlesme altyapisinda kullanilan teknikler ve standartlar
aciklanmustir.

4. boliimde metro hatlarinda kullanilan SCADA sisteminin spesifik yapisinin
incelenmesi igin Ornek olarak Uskiidar Umraniye Cekmekdy Metrosunun
SCADA sisteminin sistem mimarisi agiklanmistir.

5. boliimde sistem entegrasyonuna ait bilgi verilerek, sistemlerin uygulama
katmaninda entegrasyonu i¢in gelistirilen EAI (Enterprise Application
Integration) metotlar1 ve bu metotlarin uygulama siirecini aciklayan EIM
(Enterprise Integration Methodology) yaklasimi kisaca izah edilmistir.

6. bolimde metro hatlarindaki SCADA sistemlerinin yapist ve tasarim
kriterlerine uygun olarak bir entegrasyon modeli belirlenmis, bu tercihin
sebepleri agiklanmig, modele uygun olarak entegre sistemin gereksinimleri tespit

edilmis ve ¢oziim Onerileri sunulmustur.



1.2 LITERATUR TARAMASI

Sistem entegrasyonu konusunda gozetilen temel tasarim kriterleri; fonksiyon kaybi
olmamasi, diisiik islem siiresinin saglanmasi, sistemler arasinda haberlesmede veri
kayb1 yasanmamasidir. Tiim bu parametrelerin saglanmasi i¢in, entegrasyonun oldukca
kapsamli bir sekilde, farkli boyutlarda ele alinmasi gerekmektedir. Bu anlamda ele
alinmas1 gereken oncelikli konular ise; haberlesme, yazilim ve donanim teknikleri ile
standardizasyon konularidir. Yiiksek fonksiyon ve gelismis haberlesme altyapi
gereksinimleri bulunan entegrasyonlara iliskin ¢aligmalarin OSI’nin uygulama

katmaninda yogunlastig1 gortiilmektedir.

Uygulama katmaninda entegrasyon konusunda yapilan aragtirmalarin 20. YY 1 ikinci
yarisinda enformasyon teknolojilerinin gelisimi ile basladig1 goriilmektedir (Edin, 20009,
s.31). EDI (Electronical Data interchange) ve MRP (Meterial Requirement / Respurce
Planning) kavramlarinin gelismesi, entegrasyon yaklagiminin uygulanabilirligini ortaya
koymustur. Bu caligmalarda esas yaklasim, iiretim sistemlerinde kaynak yoOnetim
siirecinin, lretim silirecine adapte edilmesi ile lretimde kalite ve koordinasyonun
arttirilmasidir. Ozellikle ERP (Enterprise Resource Planning) kavraminin gelistirilmesi
sistem entegrasyonunun uygulama alaninin genislemesi ve kullaniminin yayginlasmasi
acisindan 6nemli bir adim olmustur. ERP, isletmedeki entegrasyon istegini iiretimden
cikartip diger fonksiyonlara da yoneltmistir. ERP ile isletme icerisindeki tiim stireglerin
(stok kontrolii, kaynak planlamasi, iiretim siiregleri, miisteri iliskileri yonetimi, satis ve
pazarlama siiregleri, IK, muhasebe, finansman ve lojistik destek siiregleri vs.) birlikte
yonetimi saglayan bir uygulamalar biitiinii olarak tanimlanmistir (Al-Mashari, Al-

Mudimigh ve Zairi, 2003, s.352)

ERP uygulamalarinin basarisi i¢in sik¢a dile getirilen konulardan bir tanesi ERP
uygulamalarinin kii¢iik adimlarla modiiler olarak gergeklestirilmesidir (Puschmann ve
Alt, 2004, s.110). ERP projelerinde bu metodoloji kullanilmaya baslamigsken yeni bir

yaklasim bu noktada devreye girmistir. Kurumsal uygulama entegrasyonu; EAI



(Enterprise  Application Integration). Bu metot entegrasyonun istenilen hizda

gerceklesmesini saglamaktadir (Edin, 2009, s.33).

EAI yaklasimi ile, uygulama katmaninda farkli yapiya sahip sistemlerin entegrasyonu
icin modeller gelistirilmis ve agiklanmistir. SCADA sistemlerinin  planlanan
fonksiyonlarinin  entegrasyonu EAI modellerinin  kullanilmast ile miimkiin
olabilmektedir. EAI daha ¢ok merkezi olmayan bir yapida, ancak merkezi denetgi ile
sistemler arasi iletisim ve enformasyon paylagimini saglayan bir yaklasimdir (Brown,

2006, 5.17)

Lam ve Shankararaman’in gelistirdigi EIM (Enterprise Integration Methodology) ise
EAl'in uygulama agamalarindaki yonetsel fonksiyonlara odaklanmis kurumsal
entegrasyonu siireg, ¢iktilar ve riskler agisindan degerlendirmistir (Edin, 2009, s.40).
EAI modelleri vasitasiyla konfigiire edilmis olan entegre SCADA sistemi igin uygulama
siirecinin EIM yaklagimi ile analiz edilmesi ve sistemin verimi ile ger¢eklenebilirlik

oranlarinin tespiti bu tez ¢alismasinin ardindan bilimsel ¢aligsmalarla yayimlanacaktir.



2. SCADA SISTEMININ GENEL YAPISI

2.1 SCADA’NIN TANIMI

SCADA kelimesi Supervisory Control and Data Acquisition kelimelerinin ilk
harflerinin birlesmesinden meydana gelmektedir. Tiirkge karsiligi “Denetlemeli Kontrol
ve Veri Toplama” veya “Haberlesme Tabanli Kontrol ve Kumanda” sistemi olarak
cevrilebilir. Kisaca bilgisayardan, kontrol {initelerinden, sensorlardan ve saha
ekipmanlarindan olusan teknik isletmesi yapilan sistemin denetleme ve kontrol

gorevlerini yerine getiren sistemin genel adidir.

SCADA sistemleri isletilen sistemin genel yapist ve islevine gore cesitlilik arz
etmektedir. Bu sistemlerden bazilari; genellikle fabrikalarda kullanilan endiistriyel
otomasyon, petrol boru hatlar1 veya enerji nakil hatlar1 gibi ¢ok biiyiik alanlara yayilmis
olan dagitik kontrol sistemleri (DCS), trafo merkezi veya gsm baz istasyonlari
kontroliinde kullanilan alt sistem otomasyonlari, metro, tramvay sistemleri veya otoyol
tiinelleri, kopriileri gibi cesitli denetleme ve kontrol tekniklerinin kullanildigi alt

sistemlerin mevcut oldugu SCADA sistemleri gibi drneklendirilebilir.

Genel olarak SCADA sistemleri enerji SCADA (elektrik, su, dogal gaz) ve siireg
SCADA sistemleri olarak siniflandirilabilir (Avsarogullari, 2009). Bu siniflandirmada
esas degisiklik arz eden hususlar ise, farkli teknik uygulama ve ihtiyaglarin gerektirdigi

tasarim parametreleridir.

SCADA sistemi endiistriyel kontrol, bina otomasyon veya akilli ulasim sistemlerinde
kullanilan programlanabilir lojik kontrolorler (PLC), uzak kontrol iiniteleri (RTU),
dongii kontrolorleri, dagitik kontrol sistemi (DCS) kontrolorleri, /0O modiilleri ve saha
ekipmanlar1 gibi ¢esitli cihazlardan isletilen sistemin giincel durumuna iliskin verileri
stirekli ve gergek zamanl olarak toplar, degerlendirir ve dnceden belirlenmis isletme
politikalarina gore mevcut isletme senaryolarin1 giincelleyerek saha ekipmanlarim

kumanda etmektedir. Ayrica bu bilgileri degerlendirmeye tabi tutarak gerektiginde



kullaniciya erken uyar1 mesajlart iretir, isletmeyi etkileyen c¢esitli parametrelerin
birlikte denetlenmesine imkan vermek {iizere grafiksel ve trend olarak gozetlenmesini

saglar.

SCADA sistemlerinin en onemli islevlerinden biri ise acil durum yonetimidir. Buna
gore sistem, saha ekipmanlarindan aldig1 veriler dogrultusunda sistemde bir acil durum
algiladiginda 6nceden belirlenmis acil durum senaryolarini uygulamak {izere isletmeyi
meydana getiren tiim elektrik elektronik ve elektromekanik ekipmanlar1 yonetmekle

gorevlidir.

2.2 SCADA TASARIM PARAMETRELERI

Bir SCADA sisteminin tasarimi yapilirken, dncelikle isletilecek sistemin isleyisi, yapisi
ve ihtiyaclarma gore tasarim parametreleri belirlenir. Ornegin ulasim sistemlerinde en
Oonemli ihtiyag, sistemin ariza riskinin en aza indirilerek, isletmede siirekliligin
saglanmasidir. Bu durumda temel tasarim parametresinin yedeklik olmasi gerektigi
ortaya ¢ikar. Dagitik kontrol sistemlerinde ise kontrol edilen sistem ¢ok biiyiik bir alana
yayildigindan veri iletimi ve anlik haberlesme ciddi bir problemdir. Boyle bir sistemde
temel Onceligin etkin veri yonetimi ve haberlesmenin en aza indirgenmesi oldugunu
sOylemek miimkiindiir. Endiistriyel bir fabrika otomasyonunda ise, iiretimin durmadan
devam etmesinin yaninda, esas amag olan kar etme de dikkate alinmasi gereken bir
konudur. Dolayis1 ile ekonomi ve yedeklik parametrelerini birlikte degerlendirmek

dogru olacaktir.

SCADA sistemlerinin tasariminda dikkat edilmesi gereken genel hususlar ise,
entegrasyon kabiliyetleri, kolay genisleyebilirlik, denenmis teknik uygulama, denenmis

ekipmanlarin tercihi ve kolay yedek parca teminidir.

! Géniil, S., 2010. http://www.otomasyonhaber.net/haber/1420-roportaj-SCADA-ve-otomasyon-
uzerine.html, [ziyaret tarihi: 12.10.2013]
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SCADA sistemini olusturan tiim elektrik, elektronik donanim ve yazilim {ireticileri
farkli ihtiyaglara yonelik farkli ekipmanlar ve yazilimlar tretmektedirler. Tasarlanan
sistemin gerek mimari yapisi, gerek kullanilan haberlesme ortamlar1 ve protokolleri,
gerekse kullanilan ekipmanlarin ¢alisma yapilar1 ve ozellikleri, bu tasarim ilkelerinden

yola ¢ikilarak secilmektedir.

2.3 KONTROL MERKEZI (MTU)

Kontrol Merkezi; isletilen sistemlerin ¢alismasinin denetlendigi, gerektiginde miidahale
edilerek sistemlerin ¢alismasinda gerekli degisikliklerin yapildigi, kontrol sistemi ile
kullanicinin arayiiziiniin gergeklestirildigi boliimdiir Ayrica SCADA sisteminin yonetim

bilesenini teskil etmektedir.

Kontrol merkezini teskil eden en temel bilesenler, bilgisayarlar, SCADA yazilimi ve
operatorlerdir. Kontrol merkezi, bilgisayar ve SCADA yazilimlar1 vasitasi ile sahadan
alinan verilerin degerlendirildigi ve yeni kumanda sinyallerinin iretilerek kontrol
tnitelerine iletildigi yerdir. Aym1 zamanda operatorler de gerektiginde sisteme bu

merkezden miidahalede bulunurlar.

2.3.1 Kontrol Merkezinin Donanim Yapisi

SCADA kontrol merkezinin donanim yapisi isletilen sistemlerin niteliklerine ve
yonetimin idari yapilanmasma gore degisiklik gostermektedir. Kontrol merkezinin
tasariminda goz Oniinde bulundurulmasi gereken kriterler, sistemin stirekli takip
edilecek kritik boliimlerinin tespit edilmesi ve bu boliimlerin siirekli denetlenmelerinin
kolaylastirilmasi, kumandalarinin hizli bir sekilde yapilabilmesinin saglanmasidir. Bu
kriterler dogrultusunda yapilan tasarim neticesinde, sistemin ka¢ operator tarafindan,

hangi donanimlarla yonetilecegi belirlenmis olur.



Metro hatlarinda kullanilan SCADA sitemlerinin standart donanim yapilar1 ise; operator
bilgisayarlari, barkovizyon sistemleri (video wall), sicak yedekli konfigiire edilmis

sistem sunucular1 ve arsiv sunucularidir.

Operator bilgisayarlari, sistemin kullanici denetimini saglamaktadirlar. Barkovizyon
sistemi; her oturumun sistemdeki yonetim alani (PCS; Power Control System, ECS
Environment Control System ve EMS; Electromechanic Control System) ayr1 olmak
lizere, tlim operatorlerin, sistemin tiimiiniin isleyisini gorerek degerlendirmelerini
saglamaktadir. Sistem sunuculari; sistemin esas degerlendirme merkezini teskil etmekle
birlikte kontrol merkezinin yazilim yapisin1 isletmektedirler. Arsiv sunucusu ise;

sistemin isleyisinde ge¢gmise doniik hata, alarm ve kumanda bilgilerini arsivlemektedir.

2.3.2 Kontrol Merkezinin Yazilim Yapisi

SCADA’nin yazilim yapisi, sistemin yonetim kademesindeki tiim donanim bilesenlerini
kapsamaktadir. SCADA yazilimi sistem sunuculari igerisinde ortak calisan sahadan
toplanan verilerin ve operatorlerin sisteme verdigi komut girislerinin degerlendirildigi

ve isletildigi bolimdiir.

SCADA yazilimi dahilinde bulunan Kullanici Arabirimi (Human Machine Interface -
HMI) sistemin operatoriin =~ kullanimma sunuldugu; sistemin anlik ¢aligma
parametrelerinin grafik ve sayisal tablolarda ifade edilerek sistemin ¢alisma sartlarinda

degisiklik yapilabilmesi i¢in gerekli sanal girislerin bulundugu sayfalardir.

Yazilim yapisinin temel islevleri;
a. Goriintilleme ve SCADA kapsamindaki kontrol edilen ve bilgi toplanan
cihazlarin ekranda izlenmesi,
b. Alarm firetme, alarm seviyelerinin ayarlanmasi ve analog degerlerin gesitli
seviyelerinde ayarlanabilmesi,
c. SCADA sisteminde kullanilan elemanlar hakkinda operatorlere detayli

bilgilendirme yapilmasi,



d. Baglant1 bilgilerinin goriintiilenmesi ve yiik analizi sonuglarinin ekrana
islenmesi,

e. Alarmlar ve bilgileri olus sirasina gore kaydetme ve listeleme, kullanicinin
gerceklestirdigi islemleri kayit etme ve raporlama,

f. SCADA kartlart ve programlart ile ilgili raporlarin olusturulmast,

g. Baska analiz programlari ile entegre olmast ve bu programlarla kapsamli
raporlar {retilmesi amaciyla kolay, yeterli ve hizli bilgi aligverisinde
bulunulmasi,

h. Giivenlik kontroliiniin ¢esitli sifreleme yontemleri ile saglanmasi, yetkili
olmayanlarin kullanimina izin verilmemesi,

I. Operatdr vasitast ile veri girilmesi ve boylece sisteme bagli olmayan nesneler
icin kullanicinin telefon veya baska yollarla aldig1 bilgileri islemesine olanak

tanlnmas12.

2.3.3 Kontrol Merkezinin Haberlesme Yapisi

Kontrol merkezinde bilgisayar ve sunucular arasinda ayni zamanda sunucularla sahada
bulunan kontrol ekipmanlar1 arasinda veri iletisimini 1-100 Mbyte/saniye gibi yiiksek
hizlarda saglamak i¢in Yerel iletisim Aglar1 olusturulur (KARANFIL, 2010, s.44)

Bu yerel iletisim aglar1 (Lokal Area Network-LAN) ayn1 zamanda SCADA sisteminin,
sinyalizasyon, merkezi saat, kamera, anons, yangin algilama ve yangindan koruma
sistemleri gibi arayiiz olusturdugu diger sistemlerle de arayliz altyapisin

saglamaktadirlar.

2 Cetin, E., Enerjinin Otomasyonu, http://www.ogu.edu.tr/files/birimduyuru/43a50bd9-c737-46eb-
9671-f676dd30f0d1/2010101915490.doc, [ziyaret tarihi:12.10.2013]
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2.4 UZAKTAN BIiLGIi TOPLAMA VE DENETLEME BiRIiMIi (RTU)

Remote Terminal Unit Tiirkgeye tam kelime anlami ile “Uzak Baglanti Birimi” olarak
cevrilebilir. Uzak baglanti biriminin yaptig1 islevler géz oniine alindiginda Tiirkgeye
cevrinin Uzaktan Bilgi Toplama ve Denetleme Birimi” olarak yapilmasi daha dogrudur.
Bir SCADA Sisteminde RTU isletilen sistemde kontrolii ile gorevli oldugu boliimiin
SCADA ile entegrasyonunu saglar.

RTU’lar, denetleme ve kumanda ekipmaninin programlanabilme yeteneklerine gore iki
guruba ayrilirlar. Programlanamayan RTU’larin gorevleri Kontrol Merkezinden almig
oldugu kumanda verilerini saha ekipmanlarina géndermektir ve saha ekipmanlarindan
aldiklar1 denetleme verilerini Kumanda Merkezine iletmektir. Programlanabilir RTU’lar
ise, isletilen sistemin rutin gorevlerine iliskin isletme senaryolart ile
programlanmislardir. Bu RTU’lar, programlanamayan RTU’larin islevlerine ek olarak
sahadan topladiklar1 denetleme verilerini degerlendirirler. Programlandiklari senaryolar
kapsaminda kumanda verileri iliretmeye uygun durumlar hasil oldugunda bu verileri
iretir ve saha ekipmanlarina iletirler. Aym1 zamanda saha ekipmanlarinin ¢aligma
durumlarina iliskin degisiklikleri de Kumanda Merkezine iletirler. Programlandiklari
senaryolara gére kumanda verileri tiretilmesi miimkiin olmayan durumlari ise, dogrudan

Kumanda Merkezine iletirler.

RTU’larin  denetleme ve kumanda ekipmanlarinin  programlanabilmesi i¢in
mikroislemcili olmas1 gerekmektedir. Bir RTU’nun mikroislemcisi ve yerel depolama
birimi ne kadar gelismis ise, denetleme ve kumanda etme gorevlerini o denli kendi
basina, bilgisayarlara ihtiya¢ duymadan yapabilmektedir. Bu durumun avantajlari ise;

a. Bilgisayarlarla iletisim gereksinimi azalmakta

b. Sistemin iletisim trafigi hafiflemektedir

C. Veri iletim siirelerinden kaynaklanan gecikme ortadan kalkmaktadir

d. Bilgisayarlarin iglem yiikii hafiflemektedir

e. SCADA sistemi veri iletim sisteminde dogabilecek problemlere karsi bagisiklik

kazanmaktadir.
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SCADA sistemi igerisinde bulunan RTU’lar, isletilen sistemin ozelliklerine veya
yapisina gore farklihik da arz edebilirler. Isletilen sistemin farkli boliimleri igin farkli
donanimlara sahip RTU’lar tasarlamak ve kullanmak maliyetleri diisiiren bir yaklasim
olmakla birlikte, isletmeci agisindan bakim yiikii ve yedek parca depolamasi agisindan
yiik getirmektedir. Bu nedenle 6zellikle ¢ok farkli uygulamalarin bir arada bulunmadigi

sistemlerde RTU tasariminda standartlagmak, isletme acisindan avantaj arz etmektedir.

Bir SCADA Sisteminde bulunan RTU’lar, sistemin ciddi 6zelliklerini dogrudan
etkileyen bilesenlerdir. Bu 6zelliklere maliyet, islem hizi, glivenilirlik, modiilerlik ve
esnek yap1 gibi 6rnekler verilebilir. Bu nedenle RTU tasarimi yapilirken bu kriterler goz
onilinde bulundurulmali ve en efektif tasarim ortaya konulmalidir. RTU tasariminda 6ne
cikan parametreler; ekipman secimi, iletisim ortamlar1 ve haberlesme protokollerinin

secimidir. Tiim bu parametreler, igletilen sistemin gereksinimlerine gore sekillenmelidir.

RTU’nun 6 ana bolimi bulunmaktadir. Bu bolimler:

a. Iletisim Unitesi

=

Ana Islem Unitesi

c. Giris Cikis Izolasyon Unitesi
d. Kullanict Arabirim Unitesi
e. Test Unitesi

f. Giig Kaynag Unitesi

2.4.1 Tletisim Unitesi

lletisim iinitesi RTU’nun SCADA sistemine ve ydnetilen sistemlere acilan bir
penceresidir. Iletisim sistemi bir yandan RTU’nun Kontrol Merkezi ile iletisimini
saglarken, bir yandan da RTU ile algilayicilarin, yonetilen sistemlerin ve ekipmanlarin
iletisimini saglar. Bu kadar farkli 6zelliklerdeki ekipmanlarin haberlesmesi de ¢ok farkli
tekniklerle gerceklesebilmektedir. Bu nedenle iletisim tinitesi farkli iletisim tekniklerine

uygun olarak kendi i¢inde farkli haberlesme modiilleriyle donatilmistir.
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Iletisim {initesi genel olarak sahadan veya kumanda merkezinden aldig1 verileri merkezi

islem birimine sunmakla gorevlidir. Bu gorevi ifa etmek icin farkli iletisim

ortamlarindan farkli haberlesme protokolleri ile aldigi verilerin kodlarimi acar ve

merkezi islem biriminin kullandig1 haberlesme formuna g¢evirir. Aynmi sekilde merkezi

islem biriminden aldig1 veriyi de iletilmesi gereken birimin kullandig1 haberlesme

protokolleri ile yeniden kodlayarak, kullandig1 haberlesme ortamina iletir.

Giivenilir bir iletigim iinitesinde olmas1 gereken temel 6zellikler:

a.

Unitenin kullanildig1 ortam sartlarina gore giiriiltiilere karsi (elektromanyetik
alanlar vs.) yeterli sekilde izole edilmis olmasi1 gerekmektedir

Haberlesme ortamlarinda  kullanilan  toprak  hatlarmin  birbirlerinden
etkilenmemeleri i¢cin miimkiin oldugunca ayri ayr1 ve gene RTU kabininin
topraklamasindan da ayri olarak tesis edilmelidir

SCADA sisteminde ve isletilen sistemde bulunan haberlesme ortamlarina uygun
yeterli ve yedekli kanal sayisina sahip olmakla birlikte, uygulama genisliligine
imkan vermesi i¢in endiistride yayginca kullanilan farkli haberlesme ortamlarina
ait kanallarin da bulunmasi gerekmektedir

SCADA sisteminde ve isletilen sistemde bulunan tiim haberlesme
protokollerinin yaninda, uygulama genisliligine imkan vermesi i¢in endiistride
yayginca kullanilan farkli haberlesme protokollerini de desteklemesi
gerekmektedir.

Hata tespit edici ve diizeltici donanim ve yazilim yapilarina sahip olmasi
gerekmektedir

Kanallarin giiriiltii seviyelerini devamli kontrol eden bir yapiya sahip olmasi
gerekmektedir

RTU “Mesaj1 Yolla (Transmit)” konumundan belli bir siire sonra “Mesaji Al
(Receive)” konumuna geg¢mez ise RTU’nun kendini otomatikman kanaldan

ayirma Ozelligini (Anti-streaming) desteklemesi
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2.4.2 Merkezi Islem Birimi

Merkezi islem birimi, RTU’nun degerlendirme merkezidir. Gerek SCADA
yazilimindan aldig1 verileri gerekse sahadan topladigi verileri bu birim degerlendirir ve
geregini yerine getirir. Bu degerlendirme, sahip oldugu depolama biriminde kayith
bulunan igletme senaryolarinin kullanimi ile gergeklesir. Merkezi islem birimi topladigi
tiim verileri de o verinin konusu olan durum degisinceye kadar gene bu depolama

biriminde saklamaktadir.

Merkezi islem biriminin gorevleri asagidaki gibidir:

a. Sahadan toplanan her tiirlii verileri iletisim {iinitesinden almak, ayiklayip
stizmek ve gereksizleri elemek

b. Aldigt bu verileri programlandigi senaryolar cergevesinde degerlendirerek
gerekiyorsa yeni kumanda verileri tiretmek

c. Kumanda verilerini girig-¢ikig-izolasyon iinitesine gondermek

d. Kontrol merkezinden gelen iletisim {nitesinin aldigi ve terclime ettigi
sorgulamalara cevap vermek ve komutlarin gereklerini yerine getirmek

e. Veri tabaninda sakladigi verilerin giincellenmesi gerektigi durumlarda giincel

verileri Kontrol merkezine sunmak

2.4.3 Giris Cikis izolasyon Unitesi

Birgok RTU’da giris, ¢ikis ve izolasyon birimleri i¢ i¢e bulunmaktadir. RTU’nun tim
haberlesme iglevlerini yerine getirirler. Bununla birlikte giiriiltii 6nleme, diizeltme ve

izolasyon islevleri de gene bu birim tarafindan yerine getirilmektedir.
lletisim iinitesi RTU’nun bulundugu SCADA sisteminin ve yonetilen sistemin

haberlesme tekniklerine gore ihtiya¢ duyulan her tiirlii iletisime imkan verecek yapida

gerekli donanimlara sahiptir.
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2.4.4 Kullanict Arabirim Unitesi

Kullanic1 arabirim tinitesinin gorevi RTU’nun isletilen sistemde gorevli oldugu
boliimdeki islemleri endiistriyel bilgisayarlar veya paneller vasitasiyla denetlemek ve
kontrol etmektir. Bir anlamda Kontrol merkezinin kiicik bir uygulamasinin
yapilabilmesine imkan vermektedir. SCADA sisteminin ilk kullanildigi donemlerde
sistemin yalnizca Kontrol merkezinden yonetilmesinin yeterli oldugu diistiniilmesine
karsin zaman igerisinde biiyiilk alanlara yayilmis olarak isletilen sistemlerde ayri
RTU’larla yonetilen boliimlerde bulunan operatorlerin de siireci yerinden denetlemesi
ihtiyac1 ortaya ¢ikmistir. Bu uygulamaya imkan verilebilmesi i¢in RTU’larda Kullanict

Arabirim Uniteleri gelistirilmistir ve hala giiniimiizde kullanilmaktadir.

2.4.5 Test Unitesi

SCADA sistemi, RTU’ nun gorevlerini yerine getirip getiremedigini veya olasi bir yerel

arizanin varligini bu {linite vasitasiyla siirekli kontrol etmektedir.

Test {initesinin temel gorevleri;
a. RTU’nun fonksiyonlarini yerine getirip getiremedigini denetleme
b. Olasi bir fonksiyon eksikligi algiladiginda arizanin yerini belirleme
Cc. RTU yedekli donanimlara sahip ise arizay1r telafi etmek {lizere yedek
donanimlarin islev kazanmasini saglama
d. Arnzali donanimlari diger donanimlara zarar vermeyecek sekilde iletisim

kanalinda izole etmek (Anti-sreaming)
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2.4.6 Gii¢ Kaynag Unitesi

Gii¢ kaynag tinitesi RTU nun tiim donanimlarin1 besleyen bilesenidir. Ayn1 zamanda
baz1 fiziksel kontrol teknikleri i¢in de enerji ihtiyacini karsilar. Bu teknikler dijital giris
ve cikis teknikleridir. 48V, 125V veya 24V olan tipleri mevuttur. Gii¢ kaynagi
tinitelerinde aranmasi gereken en Onemli Ozellikler yedekli yapida olmasi, {irettigi
gerilim sinyalinin stabil olmasi1 ve topraklamalarmin bulundugu merkezin

topraklamalarindan ayr1 yapilmasidir.

2.5 RTU’'NUN GOREVLERI

Bilgi Toplama ve Denetleme Biriminin en 6nemli gorevleri;
a. Bilgi toplamak ve depolamak
b. Kumanda etme
c. Denetleme

d. Ariza yeri tespiti ve izolasyon

2.5.1 Bilgi Toplama ve Depolama

SCADA sistemi veri toplama islemini degisik tekniklerle yapabilir. Bu tekniklerden en
yaygin kullanilanlar RTU kademesinde entegrasyonla veri toplama ve yazilim

kademesinde entegrasyonla veri toplamadir.

Yonetilen sistemlerin RTU kademesinde SCADA sistemine entegrasyonlart iki sekilde
olur. Bunlardan ilki fiziksel tekniklerdir. Bu teknik ile veriler dijital ve analog giris
kartlar1 kullanilarak alinir. Teknigin temel metodolojisi saha ekipmanlarinin veriyi
elektriksel sinyaller ile degerlendirilebilir formatta RTU’nun giris ekipmanlarina
iletilmesidir. Diger bir teknik ise, RTU’nun yonetilen sistemlerden seri haberlesme yolu

ile veri toplamasidir. Bu teknigin kullanilabilmesi i¢in temel sart yonetilen sistemin en
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basit seviyede kodlama, kod agma ve degerlendirme islemlerini yapabilmesidir. Yani
akill1 bir sistem olmasi gerektigidir. Bu teknikte, yonetilen sistem, SCADA’ya vermesi
gereken verileri Manchester Kodlama yontemi ile 2’lik tabanda kodlanmis (binary)
verilere doniistiirerek RTU’ya iletir. RTU bu verileri, seri haberlesme giris kartlarini

kullanarak alir.

Yazilim kademesinde entegrasyon teknigi ile yapilan veri toplama isleminde, SCADA
sistemi dogrudan dogruya yazilimi ile yonetilen sistem arasinda haberlesir.
Haberlesmede Ethernet protokolleri kullanilir. Bu teknigin kullanilabilmesi ig¢in
yonetilen sistemin akilli ve Ethernet haberlesmesini kullanabilen bir sistem olmasi

sarttir.

SCADA’nin veri depolama fonksiyonlar1 ise hem RTU kademesinde hem de yazilim
kademesinde arsivleme yazilimlar ile yapilabilmektedir. Genellikle kullanilan yontem,
RTU bir veri aldiginda bunu SCADA yazilimina iletir. Yazilim ise bu veriyi isler ve
arsivleme modiiliine iletir. Veri burada depolanir. Aym1 veri RTU’nun da belleginde
depolanmis durumdadir. Fakat, bu verinin konusu olan sartlar degistiginde, RTU yeni
veriyi SCADA yazilimina gondererek, kendi hafizasinda sakladigi eski veriyi siler ve
yerine glincel veriyi kaydeder. Yeni veri, eski veri ile birlikte depolanmak iizere Kontrol
Merkezinde arsiv modiiliine iletilmistir. Bu nedenle RTU’nun belleginde gec¢mise

doniik sorgulama yapmak miimkiin olmazken, bu sorgulama yazilim kademesinde

arsivleme modiiliinde yapilabilir.

2.5.2 Kumanda Etme
Kontrol ve kumanda islemleri de veri toplama gibi farkli tekniklerle yapilabilmesine
ragmen en yaygin kullanilan iki teknik, RTU kademesinde entegrasyon ve yazilim

kademesinde entegrasyon teknikleri ile yapilanlardir.

RTU kademesinde kumanda igsleminin yapilabilmesi i¢in veri toplama ile ayn1 teknikler

kullanilir. Bunlardan ilki fiziksel tekniklerle kumanda ve digeri ise seri haberlesme yolu
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ile kumandadir. Fiziksel tekniklerle kumanda sinyallerinin iletilmesi, dijital ve analog
cikis kartlar1 vasitastyla yapilir. Her iki teknikte de veriler, yonetilen ekipmanin
degerlendirebilecegi, sekilde elektriksel sinyallere doniistiiriilerek yonetilen sisteme
iletilir. Seri haberlesme ile kumanda verilerinin iletilmesi iginse, yOnetilen sistemin
oncelikle akilli bir sistem olmasi gerekmektedir. Bunun da temel sartt daha once
deginildigi gibi kodlama, kod ag¢gma ve degerlendirme fonksiyonlarini Yyerine
getirebilmektir. Bu teknikte kumanda verileri Manchester Kodlama teknigi ile 2’lik

tabanda (binary) verilere doniistiiriilerek yonetilen sisteme iletilir.

2.5.3 Denetleme

RTU’nun denetleme gorevini yerine getirebilmesi ig¢in Oncelikli sart sahadan aldigi
verileri degerlendirebilecegi bir mikroislemci birimine sahip olmasidir. Bu
mikroiglemci, sahadan farkli tekniklerle toplanan verileri, dnceden programlandigi
isletme senaryolarina gore degerlendirir. Bu degerlendirmeler sonucunda gerekiyorsa,
yeni kumanda sinyalleri lreterek yonetilen ekipmana verir. Sistemde vuku bulan
degisiklikleri de SCADA yazilimma iletir. Degerlendirme sonucunda ortaya g¢ikan
durum, RTU’nun programlandig1 senaryolar kapsaminda SCADA yazilimina sunulacak
sekilde yapilandirilmigsa veya operatoriin karar vermesi gereken bir kumanda yapilmasi
gerekiyorsa yonetilen sistem rutin isletme sartlarinin disina ¢ikmis demektir. Bu durum

bir alarm olarak algilanir ve Kontrol Merkezinde bulunan SCADA yazilimina iletilir.

2.5.4 Ariza Yeri Tespiti ve Izolasyon

Gelismis SCADA sistemlerinin islevlerinden biri de ariza tespiti ve izolasyonudur.
SCADA sisteminin bu fonksiyonlar1 diagnostik fonksiyonlar olarak adlandirilir.
SCADA sistemi diagnostik fonksiyonlari, sistemde kullanilan her bir ekipmanin haiz

oldugu kendi diagnostik 6zelliklerle yerine getirebildigi gibi, sisteme bu fonksiyonlara
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sahip olmasii saglayacak ariza arabirimi modiilleri eklenmesi suretiyle de yerine

getirebilmektedir.

Arizanin algilanabilmesi i¢in yazilim belli araliklarla, operator komutuyla veya
olaganiistii bir durumla karsilagmasi halinde tim sistemde tarama yapar. Tarama
sonucunda bir ariza tespit edildiginde, sistem bu arizanin kaynaklandigi ekipmana ve
ariza noktasina kadar takip eder. Neticede ariza tam olarak tanimlanarak operatdre

sunulur ve arizanin bulundugu nokta sistemden izole edilir.

Klasik SCADA sistemlerinde arizanin tespiti, sistem oldukga biiyiik bir alanda dagitik
olarak kullanilabildiginden oldukca gii¢ ve zaman alan bir islemdi. Gelismis SCADA
sistemlerinde yer alan bu fonksiyon sayesinde ise sistemde vuku bulan bir arizanin 1-10
saniye arasinda tespiti ve izolasyonu miimkiin olmaktadir. Sistemin verimi, bu siirenin

kisalmasinda etken bir parametredir.
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3. SCADA SISTEMININ HABERLESME ALTYAPISI

3.1 HABERLESMENIN TANIMI

Anlamli bir bilginin kaynaktan aliciya iletilme siirecine haberlesme denir. SCADA
dahil, tiim kontrol sistemleri i¢in haberlesme en 6nemli alt yapi bilesenidir. Zira kontrol
sistemlerinin temel hedefi tek merkezden daha fazla ekipman veya sistemi kontrol
etmektir ve kontrol sistemlerinin ge¢misten giiniimiize bu hedef dogrultusunda
gelistikleri goriilmektedir. Tek merkezden bir ¢ok ekipman ve sistemi kontrol etmenin
temel sart1 ise haberlesmedir. Bu nedenle haberlesme teknolojilerinin gelisimi kontrol
sistemlerinin iglevlerini genisletmekte, mali kiilfetlerini azaltmakta ve kullanimlarini

yayginlagtirmaktadir.

3.2 HABERLESMENIN SARTLARI VE OGELERI

Haberlesme islemi ortak bir haberlesme ortamimi kullanan iki haberlesme biriminin,
ayni haberlegsme teknigini kullanarak bir bilgiyi iletmelerinden ibarettir. O halde
haberlesme isleminin gergeklesebilmesi i¢in, asagidaki bilesenlerin varligi sarttir;

a. Verici haberlesme birimi

b. Alic1 haberlesme birimi

C. Ortak haberlesme ortami

d. Ortak haberlesme teknigi

e. Iletilen veri

Bu bes bilesen, haberlesmenin olmazsa olmazidir. Haberlesme teknolojilerinin
gelismesi, haberlesme birimlerinin kabiliyetlerini arttirmakta, alternatif haberlesme
ortamlar1 gelistirmekte, daha verimli haberlesme tekniklerini iiretmekte ve iletilen
verinin igerigini arttirmaktadir. Dolayisi ile haberlesme teknolojileri bu bes sarttin

bilinyesinde gelismektedir.
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Giliniimiizde de kabul edildigi gibi 1948 yilinda Claude Elwood Shannon haberlesme

sistemlerini asagidaki gibi modellemistir.

Sekil 3.1 Haberlesme Sistemlerinin Sematik Diyagrami

BILGi KAYNAGI VERICI ALICI HEDEF

Y
Y

VERILEN ALINAN
SINYAL SINYAL

BILGI BILGI

GURULTU KAYNAGI

Kaynak: Shannon (1948)

C.E.Shannon’un modeline gore bir haberlesme sisteminin bilesenlerini asagidaki gibi
siralamamiz mimkiindiir;

1. Verici veri depo birimi

2. Verici iletisim ekipmani

3. Ortak haberlesme ortami
4. Alic iletisim ekipmani
5

. Alict veri depo birimi

Bu modelde veri tabanina ve haberlesme ekipmanina sahip iki haberlesme biriminin
ortak bir haberlesme ortamini kullanarak haberlesme islemini gerceklestirdigi, bu arada
haberlesme ortamima verilen bilginin giiriiltiilerden etkilenerek bazi degisikliklere
ugramak suretiyle alictya ulagtig1 goriilmektedir. Haberlesme sistemlerinde giiriiltiilerin
haberlesme ortamina etkilerini azaltmak veya ortadan kaldirmak ve gilriiltiiden

etkilenerek bozulan sinyalin diizeltilmesini saglamak iizere tedbirler gelistirilmektedir.
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3.3 HABERLESME ALTYAPISINDAN BEKLENENLER VE TASARIM
KRITERLERI

SCADA sisteminin haberlesme altyapisinin gérevleri ve kullanici beklentileri, sistemin
tasarim kriterlerini de belirlemektedir. SCADA sisteminin haberlesme altyapisi sistemi
meydana getiren tiim bilesenlerin, gerekli seviyelerde haberlesebilmelerine imkan
saglamalidir. Bahsedilen tiim bu bilesenler farkli haberlesme ortamlarmi ve farkl
standartlar1 kullanmaktadirlar. Bu nedenle SCADA sisteminde faaliyet gosteren
haberlesme altyapisi oldukga farkli haberlesme tekniklerine haiz olmalidir. Sistemin
kesintisiz ¢alisabilmesi de gene bu haberlesme altyapisinin problemsiz ve arizalara karsi
gerekli tedbirlerin alinmis olmasina baglidir. O halde haberlesme altyapisinin giivenilir
olmasi da gerekmektedir. Sistem tasariminda dikkat edilmesi gereken bir baska husus
ise, tim bu haberlesme fonksiyonlarinin en diisiik maliyetle temin edilmesi gerektigidir.
Bu gereklilik, haberlesme ihtiyacinin tespitini ve buna gore ihtiyaca uygun ekipmanlarin

secilmesini glindeme getirmektedir.

O halde sistemin haberlesme altyapisinin tasarim parametrelerinin asagidaki gibi
siralanmas1 miimkiindiir;
a. Haberlesme kesintisinin yasanma ihtimalini en aza indirmek icin gerekli
yedeklik tedbirlerinin alinmis olmas1 gerekmektedir
b. Sistemi olugturan tiim Dbilesenler planlanan haberlesme tekniklerini
kullanabilmeli ve sistemin genislemesiyle ihtiyaci hasil olabilecek, endiistride
yaygin olarak kullanilan haberlesme tekniklerini kullanabilme kabiliyetine sahip
olmalidir
c. Giriiltilerden etkilenmeden bilgiyi en dogru sekilde tasiyabilmelidir
d. Sistemin kullanildig1 sahalarda verimli kullanilabilecek haberlesme tekniklerinin
ve ekipmanlarin kullanilmas1 gerekmektedir

e. Diislik maliyetli olmalidir
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3.4 VERI ILETIM TEKNiKLERIi

3.4.1 Kodlama

Bilginin her bir par¢asinin sayisal tabanda gosterilmesi, aktarilmasi veya saklanmasi
icin kullanilan yontemdir. Kodlama teknigi iki yonlii olmalidir; yani bilgiden

kodlanarak elde edilen veriden, tersi islemle yeniden asil bilgi elde edilebilmelidir

Haberlesme acisindan kodlamaya iki farkli agidan bakilir. Birisi dnceki paragrafta ifade
edildigi gibi bilginin sayisal olarak ifade edilmesi (ki bu daha ¢ok veri yapilar
konusudur), digeri sayisal bilgiye ait 1 ve 0’larin yeniden elde edilebilecek bigimde
elektriksel isarete doniistiiriilmesidir. Kars1 tarafa, iizerine veri bindirilmis elektriksel
isaret aktarilir; orada, ter doniisiimle aktarilan veri asli gibi geri elde edilir (Colkesen ve

Orencik 2003, s. 31).
En yaygin kullanilan kodlama teknigi Manchester kodlama teknigidir. Bu teknikte veri
asagidaki sekilde gorildiigii gibi elektriksel sinyallere donustiiriiliir (Colkesen ve

Orencik 2003, s. 31).

Sekil 3.2 Manchester Kodlama Teknigi

Manchester
Encoded A Y
Data
0
Logic "1’ Logic 0’

Kaynak: www.maximintegrated.com [ziyaret tarihi 05.12.2013]

Elektriksel sinyalin negatif veya diisiik genlikli gerilimden pozitif veya daha yiiksek
genlikli gerilime donlismesi 1 olarak, tam tersi ise 0 olarak tanimlanir. Buna gore bit

siresinin ortasinda ¢ikan veya diisen kenar, bitin 1 veya 0 olarak degerlendirilmesini
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saglar. Sayisal bir verinin Manchester kodlamasiyla nasil elektriksel sinyallere

dontstiirildiigi asagidaki sekilde 6rneklendirilmistir.

Sekil 3.3 Manchester Kodlama Teknigi ile Ornek Kodlama Uygulamasi

MANCHESTER ENCODING
Binarydata | 1| 1| 1] 1| 1] 1| 1]|1]0|o|e]o|o|e]1]|1]o]0]

Modulator Control ||||||||H||||I ||||||I|l|| ||| |||

(low means high current)

Kaynak: www.priorityldesign.com [ziyaret tarihi 05.12.2013]

Kodlama sayisal veri iletiminde en 6nemli konulardan birisidir; dyle ki, aym fiziksel
ortam Tlizerinden sadece kodlama yontemi degistirilerek daha yiiksek hizlara
cikilabilmektedir. Kablolu veya kablosuz olsun hemen hemen her ag standardi igin

farkli bir kodlama yontemi kullanilmaktadir.

3.4.2 Modiilasyon

Modiilasyon, bir elektriksel isaretin ¢ok daha yiiksek frekansa sahip tastyici isaret
izerine bindirilmesi islemidir. Amaci, veriye ait elektriksel isaretin dogal halinden ¢ok
daha kolay ve daha az enerji harcanarak aktarilmasidir. Modiilasyon isleminde iki isaret
vardir; birisi verinin kodlanmasiyla elde edilen isaret, digeri ise tasiyici (carrier)
isaretidir. Ornegin Radyo, TV yaymcihiginda da ses ve goriintii bilgileri bir tasiyici
isaret iizerine bindirilerek gonderilir. Boylece diisiik frekanslardaki ses ve goriintii
bilgileri ytiksek frekansa sahip tasiyici isaret iizerine bindirilerek ¢ok uzaklara gonderilir

(Colkesen ve Orencik 2003, s. 31).

Modiilasyon isleminde tasiyici isaretin frekans degeri onemlidir. Frekans spektrumu
cesitli amaglar igin siniflandirilmistir. Ornegin bir orta dalga ve FM radyo vericisinin
kullanilacag1  frekans araligi  bellidir. Benzer sekilde ag uygulamalarinda

kullanilabilecek frekans bolgesi de belirlidir.
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Modiilasyon yapilarak tasiyici isaret {izerine bindirilen veriye ait isaretin yeniden aslh

gibi elde edilmesine demodiilasyon denilir.

Temelde ii¢ tiir modiilasyon vardir;
1. Frekans Kaydirmali Modiilasyon
2. Faz Modiilasyonu
3. Genlik Modiilasyonu

3.4.3 Karsihikh Calisma

Ayni veya farkli ireticilerin iki veya daha fazla donanim arasinda veri aktarabilmesi,
ortak siire¢ler yiiriitebilmesi ve karsilikli isbirligi igerisinde ¢alisilmanin saglanabilmesi
karsilikli ¢aligabilme (interoperability) olarak adlandirilir. Karsilikli ¢alisma icin alici
vericinin gonderdigi bilgiyi anlayabilmelidir; alict ve verici arasinda etkilesim igin
kullanilacak isaretler, veri yapist ve temel aktarim birimlerinin degerlendirme
yontemleri iizerinde her iki tarafin anlasmasiyla miimkiin olur (Colkesen ve Orencik

2003, s. 33).

3.4.4 Paralel iletim

Paralel iletimde aktarilacak n bitlik kod sézctigiindeki herbir bit asagidaki sekilde de
goriildiigli gibi ayr1 bir iletim hattindan aktarilir. Ayrica bu veri hatlarina ek olarak
birkag kontrol hatt1 kullanilir. Ornegin asagidaki sekilde goriildiigii gibi veri bitlerinin
hatta ¢iktigini belirtmek i¢in “veri hazir” ve alicinin aktarim i¢in hazir oldugunu belirten

“istek” gibi hatlar da kullanilir. Bunlar diginda hatlar da olabilir.
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Sekil 3.4 Paralel Iletim

1. bit

2. bit

3, bit

Donanim-1

900000000

n. bit

N Donanim-2

Veri Hazir

istek

Paralel iletim ¢ogunlukla donanimin yakin ¢evresinde bulunan donanimlarla

haberlesmesinde kullanilir.

3.4.5 Seri iletim

Seri iletimde aktarilacak veri tek bir iletim hatti lizerinden verinin anlamli bitinden veya

tersi sirada baslanarak sirayla aktarilir. Isaret hiz1 baud birimiyle 6lgiiliir. Baud birim

zamanda aktarilan ayrik isaretlerin sayisidir. Bir de bps (bit per second) birimi vardir;

bps bir saniyede aktarilan bit sayis1 demektir.

Sekil 3.5 Seri Iletim

Donanim-1

>

Donanim-2
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Bir ayrik isaret 1 bitlik veriyi kapsayabildigi gibi n bitlik veriyi de icerebilir; eger 1
bitlik veriyi iceriyorsa 1 baud 1 bps’e karsilik gelir, aksi durumda 1 baud n bps’e
karsilik diiser.

Seri iletim sekli farkli gereksinimleri karsilayabilmek icin kendi igerisinde asenkron,

senkron ve isokron olarak iice ayrilir. Her birinin kendine has 6zellikleri vardir.

3.4.5.1 Asenkron seri iletim

Gonderici ve alicinin ayri saatler kullandiklart seri iletim seklidir. Gonderilecek bilgi
karakter ad1 verilen bloklara ayrilir. Bu bloklar 6rnegin 7 veya 8 bit kapasiteli olabilir.
Karakterlerin basina Bagla biti (start) eklenir. Karakterin sonuna da Dur biti (stop)
eklenir. Bagla biti 0 ve Dur biti 1 olur. Hata sezme i¢in kullanilan eslik biti ¢ift veya tek
eslikten biri segilebilir; ¢ift eslikte veri blogundaki 1’lerin sayisi tekse 1, ciftse 0 secilir.

Tek eslikte ise bunun tam tersi olur.

Sekil 3.6 Asenkron Seri iletim

+5V

Hazir Basla 1 1 1 0 0 1 1 Dur

ov

-—

Eslik

Kaynak: www.butunsinavlar.com [ziyaret tarihi 05.12.2013]

Gonderilecek son karakterin Dur biti de yollandiktan sonra gonderici yeni bir karakter
gonderene kadar yolu Dur biti (1) diizeyinde tutar. Her karakter Bagla biti (0) ile
basladigindan, alici karakterin basimi kolayca yakalar. Kendi saatinin periyotlarim
sayarak gelen karakterin bitlerini birbirinden ayirir. Eslik denetimi de yapar. Gonderici
ve alic1 saatlerinin frekanslar1 arasinda %5’lik bir kayma bile olsa, her karakterin

basinda alic1 gondericiye yeniden senkronize oldugundan kayiklik hatasi hissedilmez.
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Asenkron seri iletim goreceli olarak ¢ok daha yavas olur ve yiiksek band genisligi

gerektiren baglantilarda kullanilmaz.

3.4.5.2 Senkron seri iletim

Senkron iletim veri aktariminda bulunacak iki ug¢ sistemin birbirine es zamanli
calismasin1 gerektirir; senkron iletimde yiiksek hizlara ¢ikilabilir. Senkron iletimde
asenkronda oldugu gibi karakterlerin basina Basla ve Dur anlaminda bitler konulmaz.
Iki ug sistem arasinda senkronizasyon saglanir; bu amacla kullanilan iki farkli yaklasim
vardir. Birisinde gonderici saat isaretini aliciya veri ile modiile ederek gonderir. Alici,
vericinin gonderdigi isaret dizisini bir faz kilitleme devresinden gegirerek vericinin bit
frekansina esit frekansl bir senkronizasyon isareti elde eder. Digerinde ise gonderen ve

alici arasinda ayr bir hattan senkronizasyon i¢in saat isareti gonderilmesidir.
Senkron iletimde 64 bit ile 4096 bit olan veri blogunun/bit dizisinin basina ve sonuna
ozel desenli On Ek ve Son Ek ayirac bilgileri yerlestirilir; bdylece alicinin o veri

blogunun baslangi¢ ve sonunu belirlemesi saglanir.

Sekil 3.7 Senkron Seri Iletim

6-16 bit veri bit dizisi 6-24 bit

On Ek| 10101....... 0010101011..... Son Ek

¢— 64-4096 bit——»

Pes pese veri bloklarinin gonderilmesi durumunda aradaki son ekler kullanilmayabilir.
On ve son ekler bilgi katar1 iginde bulunmasi yasaklanan veya miimkiin olmayan &zel

bir bst dizisi seklinde olmalidir.
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3.4.5.3 Isokron iletim

Isokron (isochronous) iletim, senkron iletimin bir tiirevi olarak disiiniilebilir. Bu
iletimde ug¢ sistemlerin birbirleriyle olan haberlesme gereksinimi periyodik olarak
karsilanir; bu periyotlar ile iletim ihtiyaci olan hat kapasitesinin karsilanmas1 garanti
altinda tutulur. Her periyot i¢in haberlesme gereksinimi anlik olarak giincellenir. Bu tiir

iletim ozellikle ses, video aktarimi ve gercek zamanli uygulamalar i¢in gereklidir.

3.4.6 Veri letim Tipleri

Veri iletim tipleri, iletimin belli periyotlar arasinda, hangi yonlerde gerceklesecegini

ifade etmektedir.

3.4.6.1 Tam-cift yonlii iletim

Tam ¢ift yonli (full-duplex) iletimde iki ug sistem arasinda ayni anda iki yonlii aktarim
yapilabilmektedir. Eger her iki yoniin band genisligi esit ise simetrik, farkli ise

asimetrik olarak adlandirilir.

3.4.6.2 Yari-¢ift yonlii iletim

Yart ¢ift yonlii (half-duplex) iletim iki ug¢ sistem arasinda “ayni1 anda yalnizca bir
yonde” aktarim yapilabilmesidir; diger yon bekletilir. Bu yontemde iki yonlii aktarim
yapilabilir ancak aym1 anda bir yonde yapilabilir ve diger yonden de aktarim

yapilabilmesi i¢in o anda aktarim yapilan yoniin isini bitirmesi gerekir.
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3.4.6.3 Tek yonlii iletim

Tek yonlii (simplex) iletim iki ug¢ sistem arasinda “yalmizca bir yonde” aktarim

yapilabilmesidir. Ornegin TV veya Radyo yaymncilig1 tek yonlii iletime 6rnek verilebilir.

3.5 GERCEK ZAMANLI ILETIiSiM

Sayisal iletisim, sistemlerin veya uygulamalarin zamana olan bagimlhilik 6l¢iisiine gore
birisi ger¢ek zamanli (real-time), digeri gercek zamanli olamayan uygulamalar olarak
iki guruba ayrilir. Bazi uygulamalar gercek zamanli iletisim gerektirmezler; 6rnegin
dosya aktarimi, e-posta, standart Web sayfasi aktarimi gibi uygulamalarda zaman ana
unsur degildir. Gergek zamanli uygulamalara tipik olarak endiistriyel kontrol, elektronik

bankacilik, video konferans sistemleri gibi aninda etkilesimli sistemler 6rnek verilebilir.

3.6 DUGUM

Diigiim (node), iletisim sistemi {izerinde karsilikli calisma icin gerekli protokoliin
tamamin1 veya bir kismini igceren u¢ veya ara sistemlerdir. Genel olarak kullanici
durumundaki sistemler u¢ diigiim, aracilik eden sistemler de ara diigiim olarak

adlandirilir.

3.7 TOPOLOJI VE AG HARITASI

Topoloji, haberlesme agini olusturan bilesenlerin, u¢ ve ara diigiimlerin birbirlerine
baglanmasin1 gosteren bir g¢esit ag haritasidir. Kontrol sisteminin en Onemli tasari
asamalarindan birini teskil etmektedir. Sistemde kullanilan tiim ekipmanlar, secilen

protokoller ve teknik uygulamalar haberlesme topolojisini olustururlar.
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3.7.1 Ortak Yol Topolojisi

Ortak yol topolojisinde agdaki tiim donanimlar gibi diiglimler ayni1 bir iletim ortami
tizerinden haberlesirler. Veri ve denetim isaretleri ayni anda tiim diigiimlere birden
gonderilir. Her diigiimiin bir adresi vardir. Diigtimler yol {izerindeki her mesaji okurlar
ve yalnizca kendilerini adresleyeni islerler. Ortak yola yeni diigiim ekleme kolay olur
ancak her yeni eklenen diigiim ortak yolun trafigini arttirir. Ve diiglim basia diisen

ortalama band genisligini azaltir.

Sekil 3.8 Ortak Yol Topolojisi

3.7.2 Halka Topolojisi

Halka topolojisinde her diigiim komsu iki diigliime baghdir; iletim ortami halka
bicimindedir. Yolun ele gecirilmesi/kullanilmast i¢in en yaygin kullanilan yontem
jetonlu halka {izerinde dolagmaktir. Yolu kimin kullanacagini yolda dolasan jeton
belirler; jetonu ele geciren diiglim onu yoldan alip yola verisini koyar. Gonderecegi
verisi bittikten sonra jetonu yeniden yola koyar. Aynmi diigiim tekrar veri gondermek
isterse jeton kendisine gelene kadar beklemelidir. Halka topolojisinin olumlu yani

yogun iletisim aninda bile basarimini fazla diistirmemesidir.
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Sekil 3.9 Halka Topolojisi

3.7.3 Yildiz Topolojisi

Yildiz topolojide diiglimlerin tamami merkezi noktadaki bir cihaza baghdir. Ag
tizerindeki tiim trafik, bu merkezi noktadan gecer. Giiniimiizdeki ag uygulamalarinda
yogun olarak yildiz topoloji kullanilmaktadir. Ortak yol ve halka uygulamalar bile,
mantiksal olarak ortak yol ve halka bi¢cimde olsa dahi fiziksel baglantilar1 yildiz
seklinde olabilmektedir. Yildiz topolojide de aga yeni diiglim kolayca eklenebilir.
Ancak her diiglime ayr1 ayr1 kablo ¢ekilmesi gerekliligi maliyeti arttiran bir unsurdur.

Ayrica bu islem esnasinda merkezdeki diigtim bozuldugundan iletisim kopar.

Sekil 3.10 Yildiz Topolojisi

O
O O

O
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3.7.4 Agac (Hiyerarsik) Topolojisi

Agac topolojisi hiyerarsik topoloji olarak da anilir. Bu topolojide veri yonetim ve igleme
sorumlulugu farkli farkli olan sistemler sorumluluk diizeyine gore siralanarak bir agag
yapisinda baglanirlar. Agacin kokiinde sorumlulugu en yiiksek olan sistem vardir;

asagilara dogru sistemlerin sorumluluklar1 azalir.

Sekil 3.11 Agac (Hiyerarsik) Topolojisi

3.7.5 Orgii Topolojisi

Orgii topolojisinde sistemlerin birbirine baglanmas: i¢in cogunlukla bir diizen veya
geometrik bir desen goz Oniline alinmaz. Yeni bir sistem, genel olarak kendiiisine en
yakin mesafede olan veya maliyeti en optimum olan bir diiglime baglanarak aga eklenir.
Ornegin Internet’in ag alt yapis1 drgii topolojisindedir. Cogu genel amach alan aglar

(WAN) da 6rgii topolojisi yapisindadir (Colkesen ve Orencik 2003, ss. 31-39).
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Sekil 3.12 Orgii Topolojisi

3.8 0S| REFERANS MODELI MiMARiSi

OSI referans modeli ISO (International Standards Organization) tarafindan 1979 yilinda
Onerilmis, bilgisayar ag sisteminde yapilmasi gereken isleri parcalayip katmanlar
diizeyinde tanimlayan referans bir tanimlamadir. Bu modelde ag iizerinde iletisimde
bulunmak isteyen sistemlerde yapilmasi gereken tiim isler, birbirinden bagimsiz
parcalara ayrilmis ve her parcaya ait gorevler belirtilmistir. Bilgisayar haberlesmesi ve

aglar1 konusunun anlasilmasi ve ag tasariminda temel alan kavramlart igerir.

OSI referans modeli yedi katmanlidir. En altta dogrudan 1 ve 0’larinn aktarildig:
fiziksel katman vardir. En lstte ise uygulama programlarinin etkilesimde bulundugu
uygulama katmanmi vardir. Aralardaki katmanlar verinin sifrelenmesi, sikistirilmasi,
hatadan arindirilmasi, karsi sistemde sanal baglanti kanali (oturum) olusturulmasi,
paketlerin alicisina dogru bir sekilde ulastirilmast vs gibi islerin yapilmasini saglar

(Colkesen ve Orencik 2003, ss. 75-76).
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Sekil 3.13 OSI Referans Modelinin Katmanlar:

Uygulama Katmani

/. Servisler
6. | Sunum Katmani (Elektronik Posta,
. Dosya Transferi,

5. | Oturum Katmani vb.. )

4. | Ulasim Katmani sl

8. Ag Katmani (Aktarim)

2. | Veri Bagi Katmani Fiziksel
Baglanti

[l Fiziksel Katman

OSI referans modelinin her katmaninda, aktarilan veri farkli bir isim alir. Alt
katmanlarda bit katari, ¢erceve, paket gibi isimler verilirken, iist katmanlara gidildikce
isimlendirme ulagim katmani protokolii veri birimi (Transport Protokol Data Unit —

TPDU) gibi katmana 6zel hale gelir (Oktug, S. 2).

Sekil 3.14 OSI Referans Modeli Katmanlarimin Veri Birimleri

[Ty gul ama @rrnnnunnunnnnnnn :&E 5[]. .............. L= Uygul ama
Sunum 4.................P.I.D.5U .............. & Sunum
Ol 4..................S.l.:;lz).l.-J ............... > g
Ula§1m @resvsnEssEsaEEEEEsEEEEEEEEEEEEEEEEsEES [ Ula§11n

TPDU
Ag @rrrrrsEssssEEsEEEEEREEEEEEEREEREERREES B Ag
Paket
Veri bagl @GNSR EEEEEEEEE SN EEEEE IR R & Veri bagl
Cerceve
Fiziksel @ rressssEEEEEsEESESEEEEEESEESEEEEEEEES > Fiziksel
Bit katari

Kaynak: Oktug [tarih yok]
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3.8.1 Fiziksel Katman

Verinin fiziksel olarak elektriksel bir iletim ortami iizerinden aktarilmasi i¢in gerekli
isleri kapsar. Veri bu katman araciliiyla siradan bit dizisi olarak algilanir ve aktarilir;
bitlerin tagidig1 bilgi bu katmanda yorumlanmaz. Bu katman i¢in tanimlanan standartlar
tagiyict isaretin sekli, verici ve alict konumundaki u¢ noktalarin elektriksel ve mekanik
ozelliklerini belirler. Ornegin RS-232C ve V.35 fiziksel katman standartlaridir. Kablo
standartlar1, tanimlamalari, isaret sekilleri, gerilim seviyeleri, isaret hizlar1 ve konnektor

bigimleri bu katmanda tanimlanir.

3.8.2 Veri Bag1 Katmani

Verinin hatalara bagisik bir yapida lojik isaretlere doniistiiriilmesi (yani kodlanmasi),
alicida bit diizeyinde hatalarin sezilmesi, diizeltilemiyorsa dogrusunun elde edilmesi
icin gondericinin uyarilmasi gibi islevleri vardir. Veri bagi katmani yerel alan agi

icerisinde sistemlerin birbirlerine dogrudan baglanmasi i¢in kullanilmaktadir.

3.8.3 Ag Katmam

Veri paketlerinin bir ugtan diger uca agdaki cesitli ara diiglimler lizerinden gegirilip
yonlendirilerek alicisina ulagmasini saglayan isleve sahiptir. Veri paketinin alicisina
giderken ag kosullarina, onceliklere ve diger parametrelere gére hangi yolun uygun
olacagi bu katmanda degerlendirilir. Bu amagla diigiimlere ag adresi denilen numaralar
verilir. Ag adresi tasiyan bilgi bloklarma paket adi verilmektedir. Internetin temel

protokol kiimesi olan TCP/IP nin IP protokolii bu katmanda yiiriitiiliir.
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3.8.4 Ulasim Katmani

Bilginin son alicida her tiir hatadan arindirilmis olarak elde edilebilmesini saglar.
Ulasim katmaninin olusturdugu bilgi bloklarina boliim (segment) denir. Bunlar aliciya
sirast bozulmus olarak gelirse, diizgiin olarak siralanmalidirlar. Bunun i¢in boliimler

numaralanir.

3.8.5 Oturum Katmani

Ug diiglimler arasinda gerekli oturumun kurulmasi, yonetilmesi ve sonlandirilmasi
islerini kapsar. Ayrica, iletisimin mantiksal stirekliliginin saglanmasi i¢in oturumun
bozulmasi1 durumunda bir senkronizasyon noktasindan baglayarak iletimin kaldigi
yerden devam etmesini saglar. Gonderilecek bilgi senkronizasyon noktalar: ile
belirlenmis bloklara ayrilir. Karst ucun oturum katmani bir blogun tamamini dogru
olarak elde edip ist katmanina teslim ettikten sonra blokla ilgili isi tamamlamis

oldugunu veriyi gonderen tarafa bildirir. Gonderen ise blogu belleginden silebilir.

3.8.6 Sunus Katmam

Bilginin iletimde kullanilacak bicimin diizenlenmesini saglar. Sikistirma/agma,

sifreleme/sifre, karakter donilisiimii vs. gibi islevlerin yerine getirilmesini kapsar.

3.8.7 Uygulama Katmani

Uygulamalarin aga erisimi igin gerekli islevleri kapsar. Kullanicinin etkilesimde
bulundugu uygulama programlari dogrudan bu katmanla iletisim igerisindedir. Bu
katmanda dosya aktarimi, e-posta, uzaktan dosya erisimi, ag yonetimi vs. gibi bir ¢ok

protokol tanimlanmustir (Célkesen ve Orencik 2003, ss. 77-79).
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3.9 TCP/IP REFERANS MODELI MIMARISi

Bir basgka referans modeli de TCP/IP’dir. Bu modelin temelini ABD Savunma Boliimii
tarafindan desteklenerek gelistirilen ARPANET olusturur. ARPANET’te amag
heterojen (telli, telsiz) alt aglarin olusturdugu bir ortamda kesintisiz bir baglanti
olusturmakti. Onem verilen bir diger nokta ise baz1 hatlarin kopmasi ya da diigiimlerin
bozulmasi sonrasinda bile alternatif yollarin bulunarak baglantilarin devam ettirilmesini

saglamakti. TCP/IP referans modelinin yapis1 asagidaki sekildeki gibidir.

Sekil 3.15 TCP/IP Referans Modeli

Katmanlan

4. |Uygulama Katmani

3 Ulasim-TCP/UDP
Katmani

2. | internet Katmani

Diigiimden-Aga
Katmani

TCP/IP referans modeli OSI referans modeli gibi sunug ve oturum katmanlaria sahip
degildir. OSI referans modelindeki veri bagi katmani ve fiziksel katlamanin islevleri

TCP’IP referans modelinde diigliimden-aga katmaninda gerceklesmistir.

3.9.1 Diigiimden Aga Katmam
Diiglimden aga katmaninin amaci diigiim ile ag arasinda IP paketlerini gonderecek bir

baglant1 kurulmasidir. LAN ortaminda hangi kurallar dahilinde erisilecegini belirler.

OSI modelinde fiziksel ve veri bagi katmanlarinin her ikisine birden karsilik gelir.
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3.9.2 internet Katmam

Internet katman1 bir paket yapis1 ve IP (Internet Protocol) adi verilen protokol tanimlar.
Paketlerin olusturulmasi, yonlendirilmesi, ortamdaki tikanikliklarin giderilmesi bu
protokoliin gdrevidir. Internet katmani bir veri dagitim servisi saglar. OSI modelinde ag

katmanina karsilik gelir.

3.9.3 Ulasim-TCP/UDP Katmam

Internet katmanmin iizerinde ulasim katmani ¢alisir. Ulasim katmani giivenli iletisim,
hata diizeltme, gecikme kontrolii vb. fonksiyonlarla ilgilenir. Ulasim katmaninda
kullanilmak {izere iki ugtan-uca protokol tanimlanmistir. Bu protokoller: TCP
(Transmission Control Protokol) ve UDP’dir (User Datagram Protocol). TCP baglantili,

UDP ise baglantisiz servis saglar.

3.9.4 Uygulama Katmani

TCP/IP referans modelinin en st katmanidir. TELNET, FTP, SMTP ve SNMP gibi
TCP;/IP protokolleri bu katmanda ¢alisir. OSI referans modelindeki uygulama, sunum
ve oturum katmanlariin biitiiniine karsilik gelir. FTP (File Transfer Protokol); bir
hostan digerine kolay dosya transferi yapmak i¢in kullanilir. TELNET; uzak terminal
erisim protokoliidiir. SMTP (Simple Mail Transfer Protokol); elektronik posta hizmet
sunar. DNS (Domain Name System); internet iizerinde hostlarin isimlerini ve bunlara
karsilik gelen IP adreslerini veri tabani halinde tutmayi saglayan protokoldiir. SNMP
(Simple Network Management Protokol); TCP/IP hostlarin1 standart bir takim ag
yonetim fonksiyonlarim1 kullanarak yonetme isleminde kullanilir (Bilgisayar Aglar

Ders Notlar1 s. 66)
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3.10 HABERLESME AGLARI

Haberlesme agi1, her tirli sayisal sistemin birbirleriyle haberlesmesi i¢in altyapi
saglayan bir ortamdir. Kullanildiklar1 alanin biiyiikliigiine, sistemlerin yayilma sekline

ve haberlesme ihtiyacinin niteliklerine gore degisik siniflara ayrilirlar.

3.10.1 Yerel Aglar (LAN)

Bu tiir aglarda temel 6zellik sistemlerin ayni ortamda veya yakin mesafede olmalaridir.
Dolayistyla sistemler arasinda dogrudan kablo baglantisi yapilabilir. Kullanilacak kablo
seciminde biiylik bir esneklik vardir ve kablolama altyapisi bir kez kurulduktan sonra

hizli ve minimum maliyette iletim ortami saglanir. (C6lkesen ve Orencik 2003, s. 128).

Metro SCADA sistemlerinde giivenilir ve giivenli olarak degerlendirildiginden SDH
teknolojisi ile fiberoptik kablolu ethernet altyapisi kullanilmaktadir. UUC Metrosunda
da gene bu iletim sistemi kurulacaktir. SCADA sistemini olusturan kontrol merkezi

bilgisayarlari, RTU kabinleri veya diger kontrol birimleri bir LAN agin1 olustururlar.

3.10.2 Genis Alan Aglar1 (WAN)

Bu tiir aglar birbirinden ¢ok uzakta olan kampiis aglar1 ve yerel alan aglarin1 (LAN)
birbirine baglamak i¢in kullanilir. Temel ozellikleri mesafenin ¢ok uzak olmasidir

(Colkesen ve Orencik 2003, s. 129).
SCADA sisteminde Kontrol merkezi ile RTU kabinleri veya kontrol edilen sistemler

arasindaki mesafenin uzak oldugu uygulamalarda genis alan (WAN) aglar

kullanilmaktadir.
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3.11 SERi HABERLESME STANDARTLARI

Bir ¢ok firma seri veri iletisim cihazlar lretmektedir. Bu cihazlarin birbirleri ile
elektriksel olarak baglanabilmesi ic¢in endiistriyel Ol¢lide standartlarda uyumlu olmasi
gerekir. Bu standartlar lojik “1” ve “0” gerilim seviyeleri, maksimum bit hizlari,
maksimum kablo uzunlugu ve kullanilacak baglayicinin fiziksel 6zelliklerini belirler.
1969 yilinda Standartlar Komitesi bugilinkii adiyla Elektronik Endiistrisi Birligi (EIA),
veri iletim cihazlar1 i¢in genel bir standart lizerinde calisamalr yapmustir. Boylece
iletisimin dogrulugunu saglamak, iletisim cihazlari {ireten ¢esitli firmalarin iriinleri
arasinda uyumluluk saglamak ve olasi haberlesme sorunlarinin 6niine geg¢mek igin
noktadan noktaya RS-232 ve sonra ¢k noktali RS-485 seri veri arabirim standartlart

gelistirilmistir (Giiven ve Uzun 2007)

3.11.1 RS-232

RS-232, seri haberlesme standartlarinin en eski fakat en popiiler olanidir. Bu giin bile
endiistriyel ekipmanlarin haberlesmelerinde kullanilmaktadir. Verici ve alict hatlari i¢in

birer hat ve bir de toprak hatt1 olmak tizere toplam 3 hat kullanilmaktadir.

Bu haberlesme standardinda, haberlesme full-duplex’tir. Yani ayni anda ¢ift yonli
haberlesme imkan1 saglamaktadir. Fakat sadece iki cihaz arasinda ugtan uca
haberlesmek (point-to-point) miimkiindiir. Ayrica en yiiksek haberlesme hiz1 20kbaud
olup haberlesme mesafesi 15m’yi asamamaktadir. Bu nedenle ¢ok yakin mesafede, iki

cihaz arasinda haberlesmede kullanilabilirler.

3.11.2 RS-422

RS-422 standardi, RS-232’nin topraga gore kullanildigi hat seviyelerinden farkli olarak

iki hat arasindaki seviye farkini isaret degerlerini tespit etmek i¢in kullanilir.
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Diferansiyel iletim de denilen bu iletim bigiminde, verici ve alict sinyaller i¢in iki ayri
hat cifti ve ayrica bir hat da toprak icin kullanilir. Buna gore RS-422 standardinda
haberlesme icin bes hat gereklidir. RS-232’de referans olarak toprak secilmisken, RS-
422’de iki hat arasindaki fark goz 6niinde bulundurulur (Giiven ve Uzun 2007).

RS-422 standardi, RS-232 ile karsilastirildiginda daha iyi giiriiltii bagisikligi ve daha
uzun mesafelere iletim olanagina sahiptir. Haberlesme menzili 1200m’ye kadar
cikabilmektedir. Fakat mesafe arttikca, haberlesme hizi diismektedir. RS-422; 12m’de
100 kbaud, 120m’de 1Mbaud ve 1200m’de 100 kbaud haberlesme hizlarina sahiptir.
RS-422 ¢ok alicili (multidrop) haberlesmeyi destekler. Tek bir verici cihazla 10 alict
cihaz ayn1 anda haberlesebilmektedir.

SCADA sistemlerinde bir ¢ok elektriksel cihaz bir arada galistirildigindan dolay1
elektromanyetik karigimlarin yani giiriiltiiniin olusma riski ytiksektir. Ayrica SCADA
kontrol ekipmanlar1 genellikle birbirinden uzak noktalardan veri toplamak zorundadir.
Bu nedenle giiriiltii bagisikligi, uzun mesafelerde haberlesebilme 6zelligi ve birden fazla

kontrol cithazini birlikte haberlestirebilme imkani, RS-422’nin tercih sebepleridir.

RS-422’nin dezavantajlar ise; hat basina bir¢ok alici cihaz olabiliyorken tek bir verici
cihaz olmasidir. Bu yap1 igerisinde iki cihaz full-duplex haberlesirken, ag icerisindeki

diger cihazlar simplex haberlesme (sadece dinleme) durumundadir.

3.11.3 RS-485

RS-485, RS-422 standardi iizerine gelistirilmistir. Bunun en belirgin isareti, her iki
standardin elektriksel 6zellikleri, haberlesme menzili ve hiz1 ayn1 olmasina ragmen RS-
485 kapisina baglanabilen alic1 sayisinin 10°dan 32’ye ¢ikartilmig olmasidir. Ayrica her

bir hat i¢in birden fazla verici ve birden fazla alic1 cihaz ayn1 anda haberlesebilmektedir.

RS-485’1 kullanacak yazilimin bu standardi kullanan ag1 verimli olarak kullanabilmesi

icin ¢oklu birim adreslemeyi ve ortak yol kullanimini desteklemelidir.
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Bu standartta, haberlesme half-duplex veya full-duplex olabilir. Half-duplex haberlesme
icin her yone birer kablo ve toprak hatt1 kullanilmaktadir. Bu half duplex haberlesmede
3 kablonun yeterli oldugu anlamina gelmektedir. Full-duplex haberlesme icinse bes
kablo kullanilir.

Ustiin giiriiltii bagisiklig1 ve haberlesen ekipman sayisindaki artis, RS-485 standardini

endiistriyel kontrol sistemlerinin vazgecilmezi haline getirmistir.

3.12 ENDUSTRIYEL HABERLESME ROTOKOLLERI

SCADA sistemi igerisinde iletisim yollarina dagitilmis kontrol sistem 6geleri ve uzak
terminal birimlerinin haberlesebilmeleri belirli standartlar ve iletisim protokolleri
sayesinde gerceklesir. Veri iletisim protokolleri; kontrol merkezleri arasinda, kontrol
merkezi ile kontrol birimleri (RTU, PLC, DCS Kontroldr vs..) arasinda ve kontrol
birimlerinin birbirleri arasinda yapilan iletisimin binary veri veya mesaj yapisini

belirleyen kurallar setidir (Giindogdu ve Sahin 2007).

Kontrol sistemleri gibi haberlesme altyapisi iizerinden calisan tiim sistemler bu
kurallara gereksinim duyarlar. Bunun sebebi, bu tiir sistemlerde kullanilmak {izere
uretilen ekipmanlarin  haberlesmenin  sartlarindan olan  “ortak  dil”  sartini
saglayabilmeleridir. Kontrol sistemlerinin ilk gelisim siire¢lerinde firmalarin kendi
ekipmanlarina 6zgiin protokoller gelistirdikleri ve kullandiklar1 goriilmektedir. Fakat
kullanicilarin  kurguladiklari kontrol sistemlerinde alternatif ekipmanlar arasinda,
avantajli olanlar1 segerek daha islevsel sistemler tasarlamak icin farkli direticilere ait
ekipmanlar1 bir arada kullanmak istemeleri, iiretici firmalarin bir araya gelmelerine ve
kullandiklar1 protokollerde standardizasyon arayisina girmelerine sebep olmustur.
Boylece endiistriyel haberlesme protokolleri ortaya ¢ikmistir. Bu protokollerin gelisimi
giiniimiiz haberlesme teknolojilerine paralel olarak devam etmektedir. Halen yaygin
olarak kullanilmakta olan protokollerden bazilari; Modbus, Profibus, Fieldbus, Canbus

ve OPC protokolleridir.
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Bir SCADA sisteminde kullanilacak haberlesme protokoliinden beklenen o6zellikler

asagida siralanmistir;

a.

fletisim Ortamindan bagimsiz  olmalidir. Elde bulunan ortamlarda
calisabilmelidir.

Yiiksek diizey fonksiyonlari karsilayabilmeli, yapisi degisken mesajlart ve
yiiksek hizdaki iletisimi saglayabilmelidir.

Firma bagimli olmamalidir.

Taninmuis temel standartlari icermelidir.

ISO (International Organization for Standardization)/OSI (Open System
Interconnection) standartlarina uygun olmalidir.

Asenkron bayt tabanli olmalidir.

Genis olarak veri nesnelerini desteklemelidir.

Hatasiz veri iletimi i¢in kodlama tekniklerini igermelidir.

Veri gonderirken azami hiz saglanmalidir.

Genis adresleme yetenegi olmalidir.

Farkli alarm diizeyleri tanimlanabilmelidir.

Sisteme ait yapilandirma onerilebilmelidir.

. Tam taniml1 ve detayl bilgi verilebilmelidir.

Sistem test edilebilmelidir (Giindogdu ve Sahin 2007).

3.12.1 Modbus Protokolii

Endiistriyel uygulamalarda kullanima uygunlugu agisindan yeterli gelisimi saglamig

olarak degerlendirilebilecek haberlesme protokolleri arasinda en eski ve en yaygin

kullanilan protokoldiir. Modicon firmasi, PLC’ler arasinda haberlesmek amaciyla 1979

yilinda gelistirmistir. ilk endiistriyel protokollerden olmasi sebebiyle bu alandaki

ihtiyaca binaen iireticiler arasinda hizla yayginlagmistir. Cesitli ihtiyaglara karsilik

ModbusRTU ve Modbus TCP/IP alternatifleri de gelistirilmistir.
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Modbus TCP/IP protokolii ise, kontrol ekipmaninin bir PC’ye ihtiya¢ duymandan WAN
veya LAN yapilarina 6zgiin bir sekilde baglanarak bu aglar vasitasiyla merkezi kontrol
bilgisayarlar1 ile haberlesmesini saglamistir. Boylece kontrol ekipmani kontrol
bilgisayar1 ile ger¢ek zamanli haberlestirilebilmis, islem siiresi ve ekipman maliyeti

distiriilmustir.

Bunlarla birlikte Modbus protokoliiniin genel bir dezavantaj1 ise kontrol ekipmanlarinin
stabil durumlarinda yan, ekipmanin kontrol ettigi saha elemanlarinin veya sistemlerin
durumlarinda herhangi bir degisim olmamasma ragmen, siirekli olarak kontrol
ekipmanlar1 arasinda tarama yapmak suretiyle veri aligverisi yapmasi, boylece sisteme

ilave bir haberlesme yiikii getirmesidir.

3.12.2 Profibus Protokolii

Profibus protokolii, en dénemlisi Siemens olmak iizere 6nde gelen PLC iireticilerinin
ortak calismalar1 sonucunda iiretilmis olan bir haberlesme protokoliidiir. En 6nemli
avantajlart kontrol ekipmanlari ile seri haberlesme vasitasiyla kontrol edilen saha
ekipmanlar1 arasindaki haberlesmenin pratik ve hizli bir sekilde gergeklestirilmesi

acisindan goriilmektedir.

Profibus protokoliiniin teknik 6zellikleri;
a. Her bir bus boliimiine 32, toplam 126 katilimc1 baglanabilir.
b. Cevre birimleri (slave’ler ve saha elemanlar1 (sensor, motor) ¢aligma esnasinda
takilip cikarilabilir.
€. Veri transferi iki damarli blendajli kablo veya optik iletkenler ile yapilir.
d. Veri iletim mesafesi elektrik kablolari ile 12 km, optik kablolar ile 23,8 km

kadar olabilir. Modiiler degistirme ve cihazlarin degistirilebilmesi miimkiindiir

(Ugur).
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3.12.3 Fieldbus Protokolii

Fieldbus protokolii kontrol sisteminin merkezi bilgisayar, kontrol ekipmanlari ve saha
elemanlar1 olmak iizere seri haberlesmenin kullanildigi tiim bilesenlerinden olusan bir
haberlesme ag1 yonetimini saglamaktadir. Bu anlamda en 6nemli 6zellikleri, haberlesme aginin
herhangi bir noktasinda bir ariza olmasi durumunda, merkezi bilgisayar kullanicisina hatanin
sistemdeki yerini ve niteligini bildirmesidir. Bu fonksiyona endiistride “diagnostik”
fonksiyonalar denmektedir. Diagnostik fonksiyonlar, kullaniciya ariza tespiti igin gerekli

kontrollerde kaybedilen zamani ve is giiciinii telafi etme imkani sunmaktadirlar.

Fieldbus protokoliiniin avantajlari;
a. Yiiksek ¢oziintirliiklii 6lgme
b. Yuvarlama kaybi olmamasi
C. Yiiksek giivenilirlikli haberlesme
d. Kendini test edebilme

e. Cok fonksiyonlu saha birimlerinin olusu (Ugur)

3.12.4 Canbus Protokolu

Oncelikle CAN protokolii olarak gelistirilmis olup, ulasim ve bina otomasyon
sistemlerinde gereksinim duyulan 6nemli avantajlar1 sebebiyle Canbus versiyonu ile
gelisimine devam etmistir. Ilk olarak 1980 yilinda Bosch firmasinin kurucusu olan

Robert Bosch tarafindan gelistirildi. Giiniimiizde ise Canbus veriyonu ile otomotiv
sektorli basta olmak iizere tim AUS (Akilli Ulasim Sistemleri) haberlesme
altyapilarinda yayginca kullanilan bir haberlesme protokoliidiir. Maksimum 1 Mbit/sn
hizda veri transferi saglayabilmesi, en 6nemli ve tercih sebebi olan teknik avantajidir
(Ugur). Bu nedenle bilhassa ger¢ek zamanli haberlesme ihtiyaci bulunan kontrol

sistemlerinde kullanilmaktadir.
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3.13 OPC MIMARISI

Endiistriyel otomasyon alaninda ¢alisanlar i¢in farkli marka cihazlardan tek bir ortama
veri aktarilmasi ya da cihazlarin birbirleriyle haberlesmesi ¢oggu zaman bir engel
olmustur. Cihaz/sistem tireticisi firmalarin endiistriyel haberlesmede kendilerine 6zgii
protokoller kullanmalar1 bu durumun baslica sebebidir. OPC (OLE for Process Control)
kavrami bu alandaki engelleri ortadan kaldirmak i¢in endiistriyel otomasyon sistemleri
ve endiistriyel haberlesme sistemleri iireticileri ile otomasyon firmalarinin bir araya

gelmesiyle ortaya ¢ikmustir.

OPC, Miicrosoft’un Object Linking and Embedding (OLE)/ Component Object Model
(COM) standardina dayanir. OLE/COM, Microsoft’un farkli uygulamalar1 arasi
biitiinlesmeyi hedefleyen nesne tabanli bir teknolojisidir. OPC ise OLE tabanli bir
haberlesme standardidir ve farkli otomasyon seviyeleri arasinda hizli ve giivenilir bir

baglant1 saglar.

3.13.1 OPC’nin Avantajlar

OPC’nin faydalar1 endiistriyel otomasyonun farkli kesimlerinde yer alan guruplar

acisindan sOyle siralanabilir;

Donanim iireticileri agisindan faydalars;
i.  Cihazlan piyasadaki tiim OPC uyumlu yazilimlar tarafindan kullanilabilir.
ii.  Uriin giincellemelerinde yenilenmesi (update) gereken tek bir {iriin kalmistir.

ili.  Destek verilecek tek bir tirtin vardir.

Yazilim gelistiricileri agisindan faydalars;
I.  Haberlesilecek cihaza ait 6zelliklerin bilinmesi gerekmez.
ii.  Tek bir arayiiz gelisimi i¢in zaman ve kaynak ayrilir.
iii.  Tek bir arayiizle piyasada OPC destegi olan tiim cihazlarla haberlesilir.

iv.  Standart arayiiz kullanildigindan sorun ihtimali azalir.
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Sistem entegrator firmalar acisindan faydalart;
I.  Tek bir lirline veya yazilima bagimlilik ortadan kalkar.

ii.  Proje gelistirme zamani standart arayiiz sayesinde kisalir.

Son kullanic1 agisindan faydalari,
i.  Secim sansini arttirir.

ii.  Enuygun olan donanim/yazilim ¢iftini segebilir.

3.13.2 istemci Sunucu Yapisi

OPC, veri aligveriginde istemci-sunucu yapisini kullanir. Bir OPC sunucusu proses
bilgisinin kaynagi olan cihazdan verileri alir ve istemci arayiizii lizerinden kullaniciya

iletir. OPC uyumlu bir istemci, sunucuya baglanir ve talep ettigi veriye ulasir.

OPC’nin sagladigi standart arayiiz diginda, istemci-sunucu (client-server) yapisindaki
calisma prensibi donanima olan erisim problemlerinin oniine ge¢mistir. OPC istemcisi
olan bir yazilim sahip oldugu standart arayiizle ayn1 anda ayn1 arayiizii kullanan farkl
markalara ait OPC Sunucu programlarina baglanabilir ve o programlar araciligiyla
fiziksel donanimla veri haberlesmesinde bulunabilir. OPC sunucusu, donanima
baglanarak kullanici tarafindan belirlenebilecek zaman araliklariyla, son degerlerin
sorgulamasini yapar ve elindeki verileri giinceller. OPC uyumlu istemci ise, sunucuya

sorgulamalar gondererek verileri sunucudan istedigi siklikta ¢eker.

3.13.3 OPC Standartlar:

OPC dernegi ilk olarak 1996 yilinda yayimladig ilk standardin endiistride yaygin olarak
kabul edilmesinin ardindan, piyasadan gelen istekler iizerine, canli veri erisiminin yant
sira, otomasyon yazilimlarinda ihtiya¢ olan diger haberlesme kaynaklari i¢in de standart

sunucu ve istemci arayiizii yayinlamaya baslamistir.
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Giliniimiizde kullanimda olan OPC Standartlari; OPC Data Access (ger¢ek zamanli veri
okuma ve yazma), OPC Alarm and Events (sistemde tanimlanan olaylarin
gorlntiilenmesi), OPC Historical Data Access (gecmise yonelik verilerin okunmast),
OPC Batch (OPC-DA standardinin 6zel bazi sektorler i¢in genisletilmis hali), OPC
Security (arayiizlerde giivenli baglantilar i¢in), OPC XML-DA (OPC ile XML’in
birlesmesi) OPC Data Exchange (OPC sunucular arasi direk baglant1), OPC Commands
(OPC sunucularin isleyisleri hakkinda ¢alisma aninda bilgi alim1), OPC Complex Data
(Cihazlarda olusturulan karmasik veri tiplerine erisim), OPC Unified Architecture (tim

OPC standartlarini bir araya getiren ve Web Servislerini kullanan standart).
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4. USKUDAR CEKMEKOY METROSU SCADA SISTEMI

4.1 UUC SCADA SISTEMININ GOREVLERI

UUC Metrosu SCADA sistemi, otomatik tren kontrol sistemi haric UUC metrosunun
tim elektrik, elektronik ve elektromekanik sistemlerinin uzaktan izlenmesi ve
kontroliinii gergeklestirecek olan kontrol, veri toplama ve bilgi yonetim sistemini
igerecektir. UUC SCADA Sistemi kumanda merkezine ve istasyon bilgi yonetim
sistemine alarm sinyallerini ileterek cesitli alarm tespit aygitlarinin da calismasini
saglayacaktir.

UUC SCADA Sisteminin gorevlerini normal isletme siirecinde ve acil durumlarda ifa

edecegi sekilde iki alt baslik altinda incelemek miimkiindiir.

4.1.1 Teknik Isletme Gorevleri

UUC Metrosunun normal isletme siirecinde yerine getirecegi gorevler, teknik isletme
gorevleri olarak adlandirilabilir. Bu gorevler temel olarak kontrol edilen alt sistemlerin
izleme, denetleme ve kontrol fonksiyonlarini yerine getirmek ayrica otomatik tren
kontrol sistemi ile entegre ¢alisarak bu sistemle de bazi bilgileri paylasmak ve acil

durumlarda dnceden belirlenmis senaryolari ortaklasa yerine getirmektir.

4.1.2 Acil Durum Gorevleri

UUC SCADA sistemi farkli acil durumlar i¢in hazirlanmis farkli senaryolar1 geregi
halinde yiiriitmek ve izlemekle gorevlidir. Bu senaryolar tiinelde, istasyonun belli bir
boliimiinde, depo boliimiinde veya trende yangin ¢ikmasi durumlarina gore farklilik arz
etmektedir. UUC SCADA sistemi acil durumlarda metro sisteminin tiim elektromekanik

ekipmanlarinin senaryo davraniglarin1 kumanda eder. Acil durumlarda yerine getirilecek
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temel islev, yolcu ve personelin emniyetli tahliyesinin saglanmasi, duman tahliyesi,
yanginin  yayilmasmin engellenmesi ve yangindan koruma senaryolarinin
yonetilmesidir. UUC SCADA sisteminin acil durum senaryolar ile ilgili islevlerinden
bazilar1 sunlardir;

a. Duman tahliye sistemlerinin senaryo islevlerini baslatma

b. Turnikelerin senaryo islevlerini baglatma

c. Kontrollii kapilarin senaryo islevlerini baslatma

d. Tahliye yollarindaki isaret 1siklarinin yakilmasini saglama

e. ‘Girilmez’ levhalar1 aydinlatmalarinin senaryo islevlerini baglatma
f. Asansorlerin senaryo iglevlerini baglatma

g. Yiirliyen merdivenlerin ve bantlarin senaryo islevlerini baglatma

h. Tahliye anonslarinin islevlerini baslatma3

4.2 SCADA SISTEM MIMARISi

UUC Metrosu SCADA Sistemi, izleme ve kumanda fonksiyonlarinin bulundugu ti¢

seviyeden olugmaktadir.
Seviye-0; saha ekipmanlarindan olusmaktadur.*

Seviye-1; RTU’lari, lokal kontrol panellerini, istasyon haberlesme odalarina tesis

edilecek lokal sunuculari, is istasyonlarini ve yazicilari kapsamaktad1r.5

Seviye-2; merkezi haberlesme odasinda tesis edilecek sicak yedekli SCADA merkezi
sunucularini, arsiv sunucusunu, Kontrol Merkezi’'ndeki is istasyonlarini, ekran

duvarlarin (video Wall) ve yazicilar kapsamaktadir.®

3458 {Jskiidar Umraniye Cekmekdy Metrosu ihale Dokiimanlari, Cilt-3, Teknik Sartnameler, ss. 29-41
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Sekil 4.1 UUC Metrosu SCADA Mimarisi
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Kaynak: UUC Metrosu Thale Dosyas1, Cilt-3 Teknik Sartnameler

Enerji kontrol sistemlerinin (Power Control Systems) kontrolii i¢in PCS-RTU,
elektromekanik sistemlerin (Electromechanical Systems) kontrolii i¢in EMS-RTU ve
cevresel kontrol sistemlerin (Environment Control Systems) kontrolii i¢in ECS-RTU

kullanilacaktir.’

UUC Metrosu biri ana ve digeri yedek olmak iizere iki adet kumanda merkezine
sahiptir. Yedek kumanda merkezi, yazilim ve donanim olarak ana kontrol merkezinin
birebir aynist olup, ana kontrol merkezinde yasanabilecek herhangi bir islev kaybi

durumunda gecikme olmaksizin devreye girmesi i¢in gerekli 6zelliklere haizdir.?

"8 UUskiidar Umraniye Cekmekdy Metrosu Thale Dokiimanlari, Cilt-3, Teknik Sartnameler, ss. 29-41
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UUC SCADA Mimarisinde goriildiigi gibi Seviye-2 kapsaminda bulunan iki adet
Merkezi SCADA Sunucusu sicak yedekli olarak ¢alismaktadirlar. Bu sunucular, ana
kontrol merkezinde bulunmaktadirlar. Yedek kontrol merkezi ana kontrol merkezinin
yazilim ve donanim olarak bire bir aynis1 oldugundan, yedek kontrol merkezinde de ana
kontrol merkezinde bulunan sunucularla sicak yedekli ¢alisan iki Merkezi SCADA
Sunucusu daha bulunmaktadir. Boylelikle UUC Metrosu SCADA Sistemine ait sicak

yedekli dort adet Merkezi SCADA Sunucusu gorev yapmak iizere tasarlanmustir.®

Kadikoy Kartal Metro Hattinda bulunan SCADA sistemi de bazi kisimlarda degisiklik

gosterse de, sistem mimarisi ve Seviye 2 (yonetim seviyesi) altyapisi olarak aynidir.

4.3 ALT SISTEM GURUPLARI

UUC Metrosu SCADA sisteminin alt sistemleri gorev, islev ve yapilarina gore dort

guruba ayrilmigtir.

4.3.1 Enerji Yonetim Alt Sistemleri

Enerji yonetim sistemlerinin kontrolii i¢in ayr1 bir RTU birimi olacaktir. Bu sistemler

asagidaki gibi gruplandirilmaktadir;

a. OG Sistemi
b. AG Sistemi
c. DC Sistemi

d. Acil Durum Jenerator Sistemi

e. Kacak Akim izleme Sistemi®

910 {Jskiidar Umraniye Cekmekoy Metrosu Thale Dokiimanlari, Cilt-3, Teknik Sartnameler, ss. 29-41
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4.3.2 Elektromekanik Sistemler

Elektromekanik sistemlerin kontrolii i¢in ayr1 bir RTU bulunacaktir. Bu sistemler

asagidaki gibi gruplandirilmaktadir;

a.
b.

C.
d.

@

Aydinlatma Sistemi

AG Sistemi (Tali Panolar)

Asansorler

Yiirliyen Merdivenler

Drenaj ve Atik Su Pompalar1 ve Hidroforlar1
Yangin Algilama Sistemi

Yangindan koruma Sistemi'*

4.3.3 Haberlesme Sistemleri

Haberlesme sistemlerinin kontrolii i¢in ayr1 bir RTU bulunmamaktadir. Bu sistemlerin

kontrolleri kontrol merkezlerinin sistem odalarinda, SCADA sisteminin 2 seviyesinde

dogrudan SCADA server ile entegre olmak suretiyle yapilacaktir. Bu sistemler

asagidaki gibi gruplandirilmaktadir;

T &

o o

o Q —+H~ o

Telsiz Sistemi

Telefon Sistemi

Turnike ve Ucret Toplama Sistemi
[letim Sistemi

CCTV Sistemi

Merkezi Saat Sistemi

Yolcu Bilgilendirme Sistemi
Anons Sistemi

Erisim Kontrol Sistemi

Platform Ayiric1 Kapi Sistemi'?

1112 (Jskiidar Umraniye Cekmekdy Metrosu Thale Dokiimanlari, Cilt-3, Teknik Sartnameler, ss. 29-41
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4.3.4 Cevresel Kontrol Sistemleri

Cevresel kontrol sistemlerinin kontrolii i¢in ayr1 bir RTU bulunacaktir. Bu sistemler
asagidaki gibi guruplandirilmaktadir;
a. Aksiyel Tip Tiinel ve Kirli Hava Fanlari

b. Istasyon Havalandirma ve Egzoz Fanlari

c. Iklimlendirme Uniteleri

d. Elektrikli Isiticilar

e. Motorlu Damperler

f. Motorlu Yangin Damperleri
g. Sigortali Yangin Damperleri
h. Yangin Perdeleri ve Kapilari

i. Kompresor Uniteleri

j.  Sicaklik ve Karbonmonoksit Sensérleri™

13 Uskiidar Umraniye Cekmekoy Metrosu Thale Dokiimanlari, Cilt-3, Teknik Sartnameler, ss. 29-41
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5. SISTEM ENTEGRASYONU

5.1 ENTEGRASYONUN TANIMI

Tek basma kendi gorevlerini ifa eden sistemlerin, kapasitelerini ve fonksiyonlarini
arittirmak veya birbirlerini pekistirici sekilde ¢aligtirarak verimlerini arttirmak

amagclariyla biitiinlesmelerine entegrasyon denir.

5.1.1 Metro Hatlarinin SCADA Sistemlerinde Entegrasyon Kapsami

Metro hatlarinin SCADA sistemlerinin entegrasyonunda temel yaklasim; birden fazla
metro hattininda bulunan tiim elektromekanik sistemlerin tek bir merkezi sistem
vasitasiyla yonetilmesidir. Bu yonetim g¢ergevesinde, alt SCADA sistemlerinin kendi
baglarina sahip olduklar1 tiim fonksiyonlarm merkezi yoOnetim sistemi ile

kullanilabilmesi hedeflenmistir.

5.1.2 Metro Hatlarinda SCADA Entegrasyonunun Amaci ve Avantajlari

Merkezi bir yonetim yaklagiminin metro sistemlerinin teknik isletmelerinde, acil durum
yonetimlerinde, bakim ve ariza onarim faaliyetlerinde, teknik personellerin
branslastirilmas: ve kaynaklarin verimli kullanilmasi1 hususlarinda biiylik avantajlar
saglayacagi ongoriilmektedir. Bilhassa mimari ve ulagim bakimlarindan birbirleri ile
dogrudan baglantili metro hatlarindaki SCADA sistemlerinin entegrasyonu oldukca

avantajl ve islevsel olacagindan daha biiyiik bir 6nem arz etmektedir.
Metro hatlarindaki SCADA sistemlerinde entegrasyonun dngdriilen temel avantajlarini

asagidaki gibi siralamak miimkiindiir;

i.  Teknik isletmede kolaylik saglanacaktir.
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Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

Alarm yonetimi ve arsivlemede kolaylik saglanacaktir.

Alarm bildirimlerine bagli olarak bakim ve ariza onarim iglerinin tek bir
merkezden koordine edilmesi miimkiin olacaktir.

Tek merkezden koordinasyon oncelikli alarmlarin tespit edilerek, insan ve
malzeme kaynaklarinin daha etkin bigimde kullanilmasini saglayacaktir.
Farkli hatlarin bakim onarim teknik ekiplerini tek bir yapida toplamak
suretiyle personellerin disiplin ve teknolojilere gore hiyerarsik bir yapida
branslastirilmasi1 miimkiin olacaktir.

Isletmede gorevli personellerin kendi branslarinda teknik tecriibelerinin
daha kisa siirede gelismesi, artmasi ve uzmanlagmalari saglanacaktir.
Personel ihtiyacinin azalmasindan miitevellit tasarruf elde edilmesi veya
personellerin yedekli c¢aligtirilabilmesine kaynak saglanmasi miimkiin
olacaktir.

Ulasim bakimindan entegre hatlarin ortak kullandiklar: istasyonlarda farkli
SCADA sistemlerinin ~ kullanilmasiyla acil durum senaryolarinin
yonetiminde gorev paylasimi planlamalarindan veya sahadan alinan
bildirimlerin  sistemler arasinda  bagimsiz  degerlendirilmesinden
kaynaklanan hata ve eksiklerin oniine gegilmesi miimkiin olacaktur.

Acil durum yonetimlerinde biitiinsel bir yaklasimla daha hizli, pratik,
koordinasyon eksikliklerinden kaynaklanan hatalardan armdirilmis ve
islevsel bir yonetim yapilmasi saglanacaktir.

Malzeme temini, stoklama ve mevcut kaynaklarim tiiketimlerinde verimlilik
arttirilacaktir.

[statistik arastirmalarinda ve raporlamalarda biitiinsel bir yaklasimla daha
dogru oranlamalar ve sonuglar elde edilebilecektir.

Biitiin bu avantajlardan miitevellit daha kaliteli ve profesyonel bir teknik
isletme yapilacaktir.

SCADA sistemlerinin entegrasyonlarindan alinan netice ve tecriibeler
vasitastyla metro trafiginde kullanilan sinyalizasyon sistemlerinin
entegrasyonu i¢in de c¢alismalar Yyapilarak, metro hatlarinin tam

entegrasyonlarinin 6nii agilacaktir.
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xiv.  Uzun vadede &zellikle Istanbul gibi trafik problemleri bulunan sehirlerde
calismalar1 devam eden kent i¢i ulasim planlar1 kapsaminda metro hatlari ile

diger ulasim sistemlerinin entegrasyonlari igin teknik altyapi saglanacaktir.

Tek baslarina calisan ve ayri ayri isletilen metro sistemleri i¢in farkli teknik ekipler
gerekmektedir. Entegre ¢alisan metro sistemlerinde ise, tek bir teknik ekip calisacagi
icin ihtiya¢c duyulan personelin disiplin ve teknolojilere gore hiyerarsik bir yapida
biitlinlestirilmesi saglanacaktir. Ayrica farkli metro hatlarinda ortaya ¢ikan arizalara
kars1 farkli ¢oziim teknikleri uygulanacaktir. Tek bir ariza bakim yonetiminde ise
karsilagilan problemlerle tim ekip tecriibe sahibi olabilecektir. Alarm yonetiminin bir

olmasi, bu tecriibelerin efektif kullanilabilmesine imkan saglayacaktir.

5.2 KURUMSAL ENTEGRASYON METODOLOJISI (EIM)

Wing Lam ve Venky Shankararaman 2004 yilinda gelistirdikleri EIM (Enterprise
Integration Model) ile kurumsal entegrasyon projelerinin uygulama siirecinde izlenmesi
gereken asamalarint agiklamiglardir. Boylece projenin planlamasinda tercih edilecek
EAI (Enterprise Application Integration) tekniklerinin kullanimina ve uygulanmasina
kadar gecen siire¢ modellenmistir. EIM’e gore izlenmesi gereken asamalar asagidaki

sekilde gosterildigi gibidir;

58



Sekil 5.1 Kurumsal Entegrasyon Metodolojisi

Siirecl Siireg Slfreglerm ihtiyaglarm Altyapinin Entegrasyon
uregler A# Bilegenlerle ; .
Analizi L Belirlenmesi Hazirlanmas1 Planlamasi
Eslestirilmesi

Ciktilar Kullanim Entegrasyon Entegrasyon - Entegrasyon Altyapisi ~ Entegrasyon
Senaryolari Bilesenleri Ihtiyaglart - Fizibilite Caligmalar1 ~ Planlamas:
- Belirsiz entegrasyon ~ Entegrasyon akismda  Uygun olmayan veya- Performans - Ig yiikiiniin
Riskler ihtiyaci fazlahklar tutarsiz entegrasyon - Onemli elemanlarin kestirilememesi
- Entegrasyonun siiregleri ve verimsizlik altyapisi Entegrasyonu - Karmagik proje
tam olarak yansitmamast yonetimi

Kaynak: Edin (2009) makalesinde Lam ve Shankararaman (2004)’den derlemistir.

5.2.1 Siire¢ Analizi

Oncelikle isletmenin sistemler arasinda entegrasyonu hangi sebeplerle istedigi ortaya
konmalidir. Bdylelikle teknik isletme siirecinde ©ne c¢ikan hususlarin ve kritik
gereksinimlerin  belirlenmesi  gerekmektedir. Bu  gereksinimler, uygulanacak

entegrasyon modelinin ve diger ayrintilarin da belirginlesmesini saglayacaktir.

5.2.2 Siireclerin Bilesenlerle Eslestirilmesi

Entegrasyon projelerinde mevcut sistemlerin belirlenen ve igerigi tanimlanan is
siireclerinin entegre edilmesi gerekmektedir. Bilesenler mevcut sistemleri birbirine

baglayacaktir, bu bilesenlerle mevcut sistemlerin siire¢lerinin uyumu saglanmalidir

(Edin 2009).
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5.2.3 Ihtiyaclarin Belirlenmesi

Sistemlerin entegrasyonu igin gereksinimler belirlenmelidir. Ornegin uygulamalar arasi
paylasilacak veri hacmi; entegrasyon sonrasi uygulamalar arasinda transfer edilecek veri
boyutu, iletisim ve entegrasyonun giincelligi, standart veri formati, uygulamalar arasi
karsilikli etkilesim i¢in gerekli protokol, entegre edilecek uygulamalar arasi iletisim
altyapisi, entegrasyon altyapisinin hatalar karsisindaki dayanikliligi (recovery), glivenlik

seviyesi ve protokolleri konusundaki ihtiyaglarin belirlenmesi gerekmektedir.

5.2.4 Altyapinin Hazirlanmasi

Bu safhada kullanilacak uygulamalara uygun entegrasyon altyapisi belirlenmekte ve
uygunluk testleri yapilmaktadir. Burada mesaj aracis1 (message broker), siire¢ aracisi
(process broker), uygulama sunucusu (application server), mesajlasma (messaging) gibi

farkli altyapilar giindeme gelebilmektedir (Johannesson ve Perjons, 2001 s.167).

5.2.5 Entegrasyon Planlamasi

Altyap1 se¢imi ve bu altyapiya yonelik degerlendirmeler yapildiktan sonra entegrasyon
projesinin detayli olarak planlanmasi gerekmektedir. Bu planlama sathasi, proje
kaynaklarinin planlanmasi, entegrasyon altyapisinin tasarimi ve gerceklestirilmesi,
sinama, son olarak da sistemin dagitilmasi ve kurulum planlarinin hazirlanmasi alt
sathalarim1 igermektedir. Entegrasyon planlamasimin kalitesi entegrasyon projesinin
hedeflere uygun tamamlanmasini etkilemektedir. Buradaki hedefle ifade edilen;
entegrasyon projesinin istenilen kapsamda, belirlenen biitge ve belirlenen zamanda

tamamlanmasi olarak anlasilmalidir (Edin 2009)
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5.3 KURUMSAL UYGULAMA ENTEGRASYONU (EAI)

EAI (Enterprise Application Integration) i¢in farkli ihtiyaglara ve kullanim alanlarina
gore bazi degisiklikler arz eden farkli tanimlamalar yapildigi goriilmektedir. SCADA
uygulamalarinin entegrasyonu konusunda ise; “standart bir kullanici arayiizii izerinden
adaptorler aracilign ile farkli uygulamalarin baglandigi merkezi bir platform” (Heinrich
ve Lehner, 2005) veya “’enformasyon adalarinin entegrasyonu ve isletmenin tiimiinde
gecerli, kullanilabilen is siireglerinin olusturulmasi i¢in bir mekanizma” (Lublinsky,

2001) tanimlamalar1 esas alinabilir.

5.3.1 EAI Amaci

EAI, bir siireg, yazilim, donanim, metodoloji ve teknolojiler biitiinii olarak isletmenin
enformasyon sistemlerini, veri ve is slireglerini konsolide eden, birlestiren ve organize
eden bir yontem olarak goriilmektedir. EAI daha ¢ok merkezi olmayan bir yapida ancak
merkezi denetci ile sistemler arasi iletisim ve enformasyon paylagimini saglayan bir
yaklasimdir. (Brown 2006 s.17) Dolayisiyla EAI  kurumsal uygulamalarin
entegrasyonlart i¢in entegrasyon modellerinin gelistirildigi bir platformdur. Burada
bahsedilen kurumsal uygulamalara SCADA, DCS (Distributed Control System), GIS
(Geographical Information System), SOA (Service Oriented Architecture), ERP

(Enterprise Resource Planning) sistemleri 6rnek verilebilir.

5.3.2 EAI Gereksinimleri

EAI farkli kurumsal uygulamalarin entegrasyonu igin ihtiya¢ duyulan gercekei ve
uygulanabilir ¢oziimler sunmaktadir. EAI yaklasimina gore entegrasyonun kurumsal
sistemin her bir boliimiinii kapsamas1 i¢in bu entegrasyona sistemin mimarisi, tim
donanim ve yazilim bilesenleri ve sistemin isleyis siirecinin dahil edilmesi

gerekmektedir.

61



Entegrasyonun planlanmas1 asamasinda farkli cergevelerde degerlendirmelerin
yapilmast boylece mevcut sistem yapisi, haberlesme uygulamalari ve siireg
denetimlerinin  6zelliklerine gore uygun ¢6ziimlerin  bulunmasi1 gerekmektedir.
Degerlendirmelerin yapilacagi esas konular asagidaki gibidir;

a. Siire¢c Entegrasyonu

b. Uygulama Entegrasyonu

c. Veri Entegrasyonu

d. Entegrasyon Platformu (Fenner)

5.3.3 Entegrasyon Yontemleri ve Stratejileri

Ideal bir entegrasyon mimarisinin kurumun ihtiyaglarina karsilik verebilecek nitelikte
ve miimkiin olan en kolay yapida olmas1 gerekmektedir. Bu yaklasim, dngériillemeyen
problemlerin en aza indirgenmesi, entegre sistemin teknik isletmesi agilarindan kolaylik
saglayacaktir. Bu baglamda entegrasyon icin en uygun teknik ve bu teknigi

kolaylastirict teknolojiler se¢ilmelidir (Sothr ve Nickerson 5.388)

Entegrasyonunun planlanmasi ve entegrasyon yonteminin belirlenmesi i¢in evvelce
EIM’nin ilk adimi olan “Siire¢ Analizi” adiminda, entegrasyona ihtiyag doguran
sebeplerin degerlendirilmesi gerektigini belirtmistik. Entegrasyonu planlanan sistem
sadece yazilimdan veya yazilim ve donanimdan meydana geliyorsa, oOncelikle

entegrasyonun, OSI’nin hangi katmaninda yapilacaginin belirlenmesi gerekmektedir.

Metro hatlarinda bulunan SCADA sistemlerinin entegrasyonu, sistemlerde higbir
fonksiyon kaybi yasanmamasi, uzak mesafelerde bulunan sistemlerle kolayca entegre
olabilmesi gerekliligi ve Ongoriilen yiiksek kapasiteli veri aligverisi sebepleri ile
OSI’'nin yedinci katmani olan “Uygulama” katmaninda yapilmalidir. EAI ise bu

katmanda yapilacak olan entegrasyonlar i¢in ¢ok dnemli bir kilavuz niteligindedir.

EAI yaklasimina gore iki sistemin entegrasyonu i¢in {i¢ temel yontem vardir. Bu

yontemler ve uygulandigi katmanlar asagidaki sekilde gosterilmektedir.

62



Sekil 5.2 EAI Entegrasyon Yontemleri

Is Akis1 Uzerinden
Entegrasyon
A Sistemi B Sistemi
Kullanim Arayiizii
Uzerinden Entegrasyon
Kullanim Kullanim
Arayiizii Arayiizii ) .
Fonksiyon Cagrisi
Uzerinden Entegrasyon
Uygulama Uygulama
kirdegi kirdegi .
Gekirdegi Gekirdegi Veri Tabanlar1 Uzerinden
Entegrasyon
Veri Tabani Veri Tabani

Kaynak: Edin (2009) makalesinde Keller (2002)’den alint1 yapmustir

5.3.3.1 Kullamim arayiizii iizerinden entegrasyon

Bu entegrasyon yontemindeki temel diisiince mevcut uygulamalarin kullanim
arayiizlerinin iizerine yeni bir arayiiziin konulmasidir. (Johanneson ve Perjons, 2001
5.168). Bu kullanim arayiizii, daha kolay bir kullanim, birden ¢ok uygulamanin daha
islevsel kullanilmast ve is siire¢lerinin daha tutarli yoOnetilmesi amaciyla

olusturulmaktadir (Edin, 2009, s.38).

Sekil 5.3 Kullamim Arayiizii Uzerinden Entegrasyon

Ortak Kullanim Araytizii
/\

/ \
Kullanim Kullanim
Araylizii Arayiizii
Uygulama Uygulama
Cekirdegi Cekirdegi

Veri Tabani Veri Tabani
A Sistemi B Sistemi

Kaynak: Edin (2009) makalesinde Keller (2002)’den
alint1 yapmustir.
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Bu yontemin birgok farkli uygulama alternatifi bulunmaktadir. Bunlar; portal sunucusu
ve web entegrasyonu, screen scraping (ekran kazima), is akis yOneticisi iizerinden
entegrasyondur (Edin, 2009, s.39). Diger entegrasyon yontemlerine gore uygulamasi
daha basit ve masrafsiz bir yontem oldugu soylenebilir. Yiiksek veri transferi olan veya
yikksek giivenilirlik gereksinimleri bulunmayan sistemlerin entegrasyonu igin

kullanilmasi1 daha makuldiir.

5.3.3.2 Fonksiyon ¢agrisi iizerinden entegrasyon

Fonksiyon c¢agrist1 lizerinden entegrasyon olduk¢ca kapsamli bir alan olarak
goriilmektedir. Bu yontemde bir uygulama ¢ekirdeginden bir diger uygulama
cekirdeginin islevselligi ¢agirilmaktadir. Bu durum asagidaki sekilde izah edilmistir
(Edin, 2009, s.39).

Sekil 5.4 Fonksiyon Cagris1 Uzerinden

Entegrasyon
Ortak Kullanim Arayiizii
/\

e ~—
Kullanim Kullanim
Araylizii Araylizii
Uygulama Uygulama
Cekirdegi Cekirdegi

Veri Tabamn Veri Tabani
A Sistemi B Sistemi

Kaynak: Edin (2009) makalesinde Keller (2002)’den
alint1 yapmustir.

Bu entegrasyon yonteminde mesajlarla iletisim ve derlenmis arayiizlerden iletisim

arasinda bir karar vermesi gerekmektedir (Themistocleous ve Corbitt, 2006, s.439).
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5.3.3.3 Veri tabanlar iizerinden entegrasyon

Buradaki diisiince birden fazla uygulamanin ortak bir ver tabani iizerinden iletisim
kurmasidir. (Themistocleous ve Corbit, 2006, s.439) Burada iki farkli senaryo giindeme
gelmektedir. Birincisi, ortak bir veri tabani iizerinden entegrasyon ikincisi ise bilesik

veri tabani tizerinden entegrasyon yontemleridir.

5.3.3.3.1 Ortak veri tabani iizerinden entegrasyon

Birden fazla veri tabaninin bir uygulama tarafindan kullanilmasidir. Burada bir
middleware (ara yazilim) araciligryla farkli veri kaynaklarindan gelen verileri birlestiren
sanal bir veri tabani olusturulur. Programci bu sanal veri tabani {izerinden her bir veri

tabanini da kullanarak programlama modelini olusturur (Gulledge, 2006, s.12).

Sekil 5.5 Birlesik Veri Taban1 Uzerinden

Entegrasyon

Kullanim Araylizii

Uygulama Cekirdegi

| Sanal Veri Tabani |

Veri Tabani A Veri Taban1 B

Kaynak: Edin (2009) makalesinde Keller (2002)’den
alint1 yapmustir.
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5.3.3.3.2 Bilesik veri tabant iizerinden entegrasyon

Birden fazla uygulama ortak veri tabani kullanirlar ve bu veri tabani {izerinden iletisim

kurarlar. Bu uygulamada olas1 veri entegrasyon sorunlari ortaya ¢ikmaktadir (Gulledge,

2006, 5.12).

Sekil 5.6 Ortak Veri Taban1 Uzerinden

Entegrasyon
Kullanim Kullanim
Arayiizii Arayiizii
Uygulama Uygulama
Cekirdegi Cekirdegi

Veri Tabam

Kaynak: Edin (2009) makalesinde Keller (2002)’den

alint1 yapmustir
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6. SCA

DA SISTEMLERININ ENTEGRASYONU iCiN MODEL ONERISI

Onceki boliimlerde agiklandign gibi, Uskiidar Umraniye Cekmekdy Metrosunun

SCADA mimarisine benzer yapida ve benzer siiregleri izleyen SCADA sistemlerinin

entegrasyonu igin oOnerilen model; Bilesik Veri Tabami Uzerinden Entegrasyon

Modeli’dir.

6.1 MODELIN TERCIiH SEBEPLERI

Bu model 6nerisinin en dnemli tercih sebepleri ise;

a.

Modelin yapisi, metro hatlarinin SCADA Sistemlerinin mevcut mimari
yapisina uygundur.

Metro hatlarindaki SCADA sistemleri tamamlanmis ve devrede olup, diger
modellerin aksine bu model mevcut sistemlerde ciddi bir degisiklik
gerektirmemekte ve sistemlerin isleyisini degistirmemektedir.

Modelin yapisi, haberlesme altyapisinda veya entegrasyon igin tesis edilecek
donanim ve yazilimlarda bir hata olmasi halinde, sistemlerin kendi baslarina
calismaya devam etmelerine imkan saglamaktadir. Bu durum, metro
SCADA sistemlerinin en 6nemli tasarim kriterlerinden olan yedekliligin bir
tedbir uygulamasina imkan vermektedir.

Evvelce yapilan arastirma ve uygulamalarda, model giivenilirligini ve
saglikl isleyigini kanitlamstir.

Farkli marka SCADA sistemlerinin kolayca entegre olmasina imkan
saglamaktadir. Boylece marka bagimlilig1 s6z konusu olmayacaktir

Modelin isleyisi i¢cin gerekli olan veri iletimi ve haberlesme standartlari

tamamlanmistir.
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6.2. MODELIN GEREKSINIMLERI

Modelin evvelce gosterilen diyagramindaki A ve B veri tabanlari, farkli SCADA
sistemlerinin veri tabanlar1 olarak degerlendirilmelidir. O halde bu katmana kadar olan
altyapilar mevcuttur. Bu katmanin iizerinde ise li¢ katman bulunmaktadir. Bunlar; ortak
veri tabani, uygulama cekirdegi ve kullanim arayiizii katmanlaridir. Bu katmanlar

haberlesme, yazilim ve donanim altyapilari ile temin edilecektir.

Bu katmanlar kurgulanirken ayni zamanda Johannesson’in ve Perjons’in (2001)
belirlenmesi gerektigini agikladigi mesaj aracisi (message broker), siire¢ aracisi (process
broker), uygulama sunucusu (application server) ve mesajlasma (messaging)

altyapilarinin kurgulanmasi gerekmektedir.

6.2.1 Entegre Sistemin Haberlesme Altyapisi

Entegre sistem i¢in Oncelikle kurgulanmasi gereken altyap: haberlesme altyapisidir.
Bunun sebebi; donanim ve yazilim altyapilarinin kurgulanmasinda haberlesme ihtiyag
ve Onceliklerine uygun belirlenen standartlar ve haberlesme teknikleri gibi
parametrelerin belirleyici rol oynamasidir. Haberlesme altyapisinda tercih edilecek
standartlarin, haberlesme tekniklerinin, donanim ve yazilim bilesenlerinin ihtiyaclara

uygun olarak secilmesi 6nemlidir.

Entegre sistemin mesajlasma (messaging) standartlari, OPC standartlar1 olarak
belirlenmistir. Bu tercihin sebepleri; acik sistem mimarisine sahip SCADA
sistemlerinde yaygin olarak kullanilmasi, ortak bir standart oldugunda marka
bagimliligini ortadan kaldirmasi, Istanbul Anadolu Yakasinda mevcut, yapimi devam
eden ve planlanan metro hatlarinda kullanilan SCADA sistemlerinde de taniml

olmasidir.
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6.2.2. Entegre Sistemin Yazilim Altyapisi

Sistemin mesaj aracisini (message broker) temin etmek iizere metro sisteminin ana ve
yedek kumanda merkezlerinde bulunan yedekli sunucularla iliskilendirilmis OPC
Broker yazilimlart ile birer sunucu temin edilecektir. OPC Broker yazilimlari ile bu
sunucular, her bir metro hattinin SCADA sisteminin uygulama sunuculari ile merkezi

SCADA oturumunun uygulama sunuculari arasinda aracilik gérevini iistleneceklerdir.

Burada OPC Broker yazilimlarinin isleyislerinde giivenlik duvarlarinin kaldirilmasi
gerekliliginden, sistemin olast saldirilara kars1t savunmasiz kalmasi riski ongoriilen bir
problem olarak giindeme gelmektedir. Bu problemin ¢6ziimii i¢in OPC Tunneler
yazilimlar1 kullanilacaktir. OPC Tunneler yazilimlari, tiim sunuculara yiiklenmis ve
gerekli yapilandirma ayarlar1 yapilmis olarak hazir bulunacak, OPC Broker yazilimlari
ile uygulama yazilimlar1 yani SCADA yazilimlar1 arasinda bir koprii gorevi

ustlenecektir.

Modelin siire¢ aracisi (process broker) gorevini merkezi SCADA oturumunda
kullanilacak olan SCADA yazlimu iistlenecektir. Bu SCADA yaziliminin herhangi bir
markaya Ozglin olmamasi, genel bir yazilim olarak yaygin kullanilan markalara ait
ekipman ve sistem fonksiyonlarimin tiimiinii kullanabilen kapsamli bir yapida olmasi ve
markalar tarafindan gelistirilen teknolojilere paralel olarak gelisime acik ve esnek

olmasi1 6nem arz etmektedir.
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Onerilen entegre sistemin yazilim altyapisi1 asagidaki sekilde goriildiigii gibidir;

Sekil 6.1 Onerilen Entegre Sistemin Yazilim Altyapisi

Merkezi SCADA Oturumu
OPC k-4 OPC ..J Scada
Tunneler Broker Yazilimi
OPC L., OPC ..{ Scada
Tunneler Broker Yazilimi

Ortak Ethernet

Uskiidar-Cekmekdy Metrosu

Scada |..JOPC OPC  |..|Scada = o S

Yazilmi | |Tunneler Tunneler| | Yazihmi 2 3 g
1k
) 2 @
3 o R

OPC OoPC OPC oPC 5 B 5

Broker | Tunneler Tunneler Broker 2 2. E Emmm
e = 2
o & o
£ 3 3

Scada OPC OPC Scada = g

Yazilimi Tunneler Tunneler Yazilimi

6.2.3 Entegre Sistemin Donanim Altyapisi

Sistemin uygulama sunucusu (application server) gorevini listlenmek ilizere merkezi
SCADA oturumunda iki adet sicak yedekli calismak {izere yapilandirilmis SCADA
sunucusu bulunacaktir. Bu sunucular ayn1 zamanda sistemin ortak veri taban1 katmanini
teskil edeceklerdir. Evvelce belirlenmis olan OPC Tunneler, OPC Broker ve SCADA
yazilimlar1 bu sunucularda kurulu ve gerekli yapilandirma ayarlar1 yapilmis olarak hazir

bulunacaklardir.
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Ayrica sistemin mesaj aracisi (process broker) olarak belirlenmis OPC Broker yazilimi
ve koprii gorevi gorecek OPC Tunneler yazilimi, alt SCADA sisteminin ana ve yedek
kontrol merkezlerinde temin edilmis olan iki adet sunucuda kurulu ve gerekli

yapilandirma ayarlar1 yapilmis olarak hazir bulunacaktir.

Onerilen entegre sistemin, mevcut sisteme ilave bilesenleri ile fiziksel yapisi asagidaki

sekilde goriildiigii gibidir;

Sekil 6.2 Onerilen Entegre Sistemin Donanim Altyapisi

MERKEZi SCADA OTURUMU

OPC SCADA Sunucu 1 OPC SCADA Sunucu 2

ORTAK ETHERNET HATTI

USKUDAR-UMRANIYE-CEKMEKOY
METRO HATTI - =
ANA KONTROL YEDEK KONTROL ; s g'
MERKEZi MERKEZI =) = 3
= = 2
2 € =3
x 2 5
= > 9, 2
) - (o
3 2 || §
SCADA Sunucu 1 Scada Sunucu 3 - = ]
2 2 1. S .
~ - z % 2
o z 3
OPC Sunucu 1 OPC Sunucu 2 ; T g
z = >
¥ e =
SCADA Sunucu 2 Scada Sunucu 4

6.3 Entegre Sistemin Siire¢ Planlamasi

SCADA sisteminin normal teknik isletmesindeki isleyise gore; slire¢ asagidaki adimlari

izlemektedir;
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Sahadaki donanimdan gelen veri dnce UUC SCADA sisteminin ana ve yedek
sunucularina ulagmaktadir.

UUC SCADA sisteminin ana sunucusuna ulasan veri, SCADA yaziliminin
uygulama ¢ekirdeginde islenerek kullanici arayiiziine yansitilir.

Ayrica SCADA yazilimmin uygulama c¢ekirdeginde bu veri, programlandigi
sekilde degerlendirilerek gerekiyorsa kumanda komutu {iretilir veya sisteminin
kontrol merkezinde bulunan SCADA operatorii sistemin ¢alismasinda
degisiklik yapma geregi goriiyorsa kullanici araylizii vasitasiyla sisteme komut
verir ve fretilen bu komut Ana SCADA Sunucusu tarafindan sahadaki
donanima ulagtirilir.

Bu komut verisinin sahadaki donanima ulagmasiyla ortaya ¢ikan sonug Verisi
tekrar UUC SCADA sunucusuna iletilir.

Giincel durum verisi SCADA yazilimmin uygulama c¢ekirdeginde islenerek

tekrar kullanici arayiiziine yansitilir.

Entegrasyon projesin sisteme dahil oldugu planlanan isleyiste ise siire¢ asagidaki

adimlar izleyecektir;

Vi.

Sahadaki donanimdan gelen veri 6nce UUC SCADA Sisteminin ana ve yedek
sunucularina ulagmaktadir.

UUC SCADA sisteminin ana sunucusuna ulasan veri, SCADA yaziliminin
uygulama cekirdeginde islenerek kullanici arayiiziine yansitilir.

UUC SCADA sisteminin ana sunucusu ayrica sahadaki donanimdan kendisine
gelen veriyi OPC yazilimlar vasitasiyla Merkezi SCADA oturumunun ana ve
yedek sunucularina génderir

Merkezi SCADA oturumunun ana sunucusuna ulasan veri Merkezi SCADA
yaziliminin uygulama g¢ekirdeginde islenerek kullanici arayiiziine iletilir.

UUC SCADA sisteminin ana sunucusunda bulunan veri, UUC SCADA
yazilimmin uygulama gekirdeginde programlandigi sekilde degerlendirildikten
sonra gerekiyorsa kumanda komutu {iretilir ve {iretilen kumanda komutu UUC
SCADA sunucusu tarafindan sahadaki donanima ulastirilir.

Veya Merkezi SCADA oturumunu kullanan operatdr sistemin ¢aligmasinda

degisiklik yapma geregi goriiyorsa kullanici arayiizii vasitasiyla sisteme komut
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Vii.

viii.

Xi.

verir ve iretilen bu komut Merkezi SCADA sunucusundan UUC SCADA
Sunucusuna ulastirilir.

UUC SCADA Sunucusu aldigi bu kumanda verisini uygulama g¢ekirdeginde
isleyerek kullanici arayiiziine yansitir ve sahadaki donanima iletir.

Bu komut verisinin sahadaki donanima ulagsmasiyla ortaya ¢ikan giincel sonug
verisi tekrar UUC SCADA Sunucusuna iletilir.

Giincel veri UUC SCADA Sunucusunda yazilimin uygulama cekirdeginde
islenerek kullanici arayiiziine yansitilir.

Sahadan gelen sonug¢ verisi UUC SCADA Sunucusu tarafindan Merkezi
SCADA Sunucusuna iletilir.

Giincel durum Merkezi SCADA Sunucusunda yazilimin uygulama g¢ekirdeginde

islenerek kullanici arayiiziine yansitilir.
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7. SONUC

Biiyiiksehirlerde yasanan trafik probleminin ¢oziimii i¢in kent genelinde kullanilan
ulagim sistemlerinin dncelikle kendi iglerinde, ardindan birbirleri ile ve akilli ulasim
sistemleri ile entegre edilerek, birbirlerini pekistirici sekilde isletilmeleri gerekmektedir.
Giliniimiizde bu entegrasyonun nasil bir ¢ati yonetimde birlestirilecegi, bu yonetimin
ulasim sistemlerinin isleyislerini hangi fonksiyonlarla kontrol ve koordine edecegi
konularindaki ¢aligmalar devam etmektedir. Bu ¢aligmalarin tamamlanmasinin ardindan
ulasim sistemlerinde kullanilan kontrol ve bilisim sitemlerinin yapilarinin tespit
edilerek, ihtiya¢ duyulan fonksiyonlar gercevesinde uygun entegrasyon metodolojileri
kullanilarak kapsamli bir entegrasyon projesinin hazirlanmas1 gerekmektedir. Bu
nedenle 6zellikle ulasim sistemlerinin yapimi ve isletimi gorevlerini ifa eden kurum ve
sirketlerin, kendi sistemlerine uygun entegrasyon tekniklerini arastirmalar1 bilgi birikimi

ve tecriibe hususlarinda gerekli hazirliklarin tamamlanmasi 6nem arz etmektedir.

Bu kapsamda, bu tezin bir hazirlik ¢alismasi niteliginde olacagi ongorilmistiir. Model
onerisi, modelin altyap1 gereksinimleri ve bu gereksinimlere sunulan ¢oziimler, konu ile
ilgili teorik bilgiler 1s181inda hazirlanmistir. Buna gore sistem entegrasyonunun OSI
referans modelinin “Uygulama” katmaninda, EIM nin “Bilesik Veri Tabam Uzerinden
Entegrasyon” modeli ile yapilmasinin uygun oldugu belirlenmistir. Farkli bir model
onerisinde bulunulmasi veya bu modelin altyap:r gereksinimlerine farkli ¢oziimler
sunularak gelistirilmesi miimkiindiir. Bu gelismeler sistemin verimliligini ve

gerceklenebilirlik oranlarini ytikseltici nitelikte olmalidir.

Bu tez tamamlandiktan sonra, entegre sistemin belirlenen altyap: gereksinimleri temin
edilerek prototipi yapilacak, entegre sistemin prototipinden elde edilecek olan
verimlilik, ger¢eklenebilirlik oranlari ve varsa karsilagilan problemler ayrica bir bilimsel

calisma ile yayimlanacaktir.
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