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ABSTRACT

MACHINE LEARNING ALGORITHMS AND ANOMALY DETECTION

TOPUZ, MEHMET DENIZ

APPLIED MATHEMATICS
Supervisor: Dog¢. Dr. Atabey Kaygun

JULY 2014, 63 Pages

Machine learning is the subfield of the artifical intelligence which finds the significant
behaviours or functions from the data for future predictions. Huge amount of data were
collected in the last decades and analysis of such a big data requires intelligent systems.
Machine learning enables a computer to learn from example data or past experience. Ac-
cording to their learning style, machine learning algorithms can be categorized into two
groups: supervised learning algorithms and unsupervised learning algorithms. Training
data of supervised learning algorithms includes both the inputs and labels. Unsupervised
learning model is not provided with the correct labels during training. A detailed expla-
nation of leading machine learning algorithms is offered in the first part of this thesis.

Anomaly is a pattern in the data that does not conform to expected behaviour. Existence
of anomalies in the data is important because they might translate to critical actionable
information. Both supervised and unsupervised machine learning techniques are applied
to detect anomalies in different domains. Last part of this thesis provides an overview of
the relation between anomaly detection problem and machine learning approaches.

Keywords: Supervised and Unsupervised Learning, Learning Algorithms, Anomaly De-
tection
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OZET

MAKINE OGRENMESI ALGORITMALARI VE ANOMALI TESPITIi

TOPUZ, MEHMET DENIZ

UYGULAMALI MATEMATiK
Tez Danigsmani: Dog. Dr. Atabey KAYGUN

TEMMUZ 2014, 63 Sayfa

Makine 6grenmesi yapay zekanin bir alt calisma alanidir ve veriden onemli davraniglar
ve kurallar ¢ikartarak ileriye dogru tahminler yapabilmemizi saglar. Son 20 yilda degisik
calisma alanlarindaki veri miktar1 ¢ok hizli artmistir ve bu verinin insan ¢alismasi ile
analiz edilmesi zordur. Makine 6grenmesi algoritmalarina dair temelde iki 6grenme sekli
vardir : gozeticili 6grenme ve gozeticisiz 6grenme. Gozeticili 6grenmede data dnceden
bilinen siniflara ayrilir. Gozeticisiz 6grenme de ise siniflar 6nceden bilinmez, 6grenme
algoritmasi veri i¢indeki ayrik yapilart kendisi kesfeder. Bu tezde ¢ok kullanilan makine
O0grenmesi algoritmalar1 detaylart ile agiklanmugtir.

Veri kiimesi i¢inde beklenen davraniglart dogrulamayan oriintiilere anomali denir. Veri
kiimesi i¢inde anomali bulunmasiin 6nemli sonuglart olabilir. Tezin son bdliimiinde
onceki kistmda bahsedilen makine 6grenmesi algoritmalarinin ve yaklagimlarinin anomali
tespit etme problemine nasil uyarlandig aciklanmustir.

Anahtar Kelimeler: Gozeticili Ogrenme, Gozeticisiz Ogrenme, Makine Ogrenmesi Al-
goritmalar1, Anomali Tespiti
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1. GIRIS

Bu tezin ilk boliimiinde temel makine 6grenmesi algoritmalar1 ve bu algoritmalara dair

ornekler sunulacaktir.

1.1 Tanmm

Makine 6grenmesi yapay zekanin bir alt calisma alanidir ve veriden onemli davraniglar ve
kurallar ¢ikartarak ileriye dogru tahminler yapabilmemizi saglar. Endiistride ve bilimsel
caligmalarda siklikla kullanilir. Makine 6grenmesi algoritmalar1 kendi kendini modifiye
eden programlar i¢in kullanilir. Calistirllmak istenen uygulama zaman i¢inde degisiyorsa
veya farkli durumlara gore 6zellesmesi gerekiyorsa, ¢evresine uyum gosterebilen genel

dizgeler (sistemler ) olusturmak kullanigh olur [Alpaydin (2004)].

Makine 6grenmesinin kesin ve standart bir tanimi yoktur. Arthur Samuel’in tanimina
gore makine 0grenmesi bilgisayarlar1 acik¢a programlamadan onlara 6grenme yetenegi

kazandiran ¢alisma alanidir [Simon (2013)].

Tom Mitchell makine 6grenmesinin daha formal bir tanimini su makine 6grenmesi prob-
lemini tanimlayarak vermistir: Bir bilgisayar programinin yeni bir gorev olan T yi gerceklestirmesi
istenmektedir. Bu bilgisayar progrograminin, yeni gorev T yi yaparken ge¢mis deneyim-
lerden (E) 6grenerek performansimi (P) artirmasina makine 6grenmesi denir [Mitchell
(1997)]. Ethem Alpaydin makine 0grenmesini bilgisayarlarin 6rnek veri yada ge¢mis
deneyimi kullanarak bir dl¢iite gore basarilarini artiracak bicimde programlamasi olarak
tanimlamigtir [Alpaydin (2004)]. Makine 6grenmesinde amag¢ ge¢mis deneyimlerden

ogrenmek ve yeni gelecek ornekler i¢cin genelleme yapmaktir [Bishop et al. (2006)].

Makine 6grenmesi, veri madenciligi, istatistik, veri analizi, yapay zeka, bioinformatik ve
matematik giiclii sekilde birbiriyle iliskili alanlardir. Istenmeyen e-postalarin taninmasi
(Spam detection), dolandiriciligin ortaya ¢ikarilmasi (fraud detection), basamak tanima(digit
recognition), konugsma tanima ve isleme (natural language processing), yiiz tanima(face
detection), liriin tavsiye etme (product recommendation), medikal teshis (medical diag-

nosis), stok ticareti (stock trading), miisteri boliimleme (customer segmentation), sekil



tanima (shape detection) makine 6grenmesi algoritmalarinin meshur uygulamalaridir. Aslinda

makine 6grenmesinin tanimi ¢oziilen problemin yapisina ve ortamina baglidir.

Makine 6grenmesi tekniklerinin uygulanabilmesi i¢in oncelikle verinin temizlenmesi ve
on islemeden gecirilmesi gerekir. Ilk oniimiize gelen islenmemis ham veri genellikle
tam degildir, giiriiltiiliidiir ve de tutarsizliklar (farkliliklar) icerir, neticede analizde kul-
lanilmasi zor bir veridir. Orjinal verinin temsili bir alt kiimesini almak (sampling), anoma-
lileri tespit etmek, giiriiltiiyii ayiklamak, verinin eksik ya da kayip kismini telafi ve tamir
icin yollar bulmak, tutarsizliklar1 ortadan kaldirmak, normalize etmek ve bazi gereksiz
Oznitellikleri (feature) ¢ikartmak siklikla uygulanan 6n islemlerdir. Bu 6n islemlerden

sonra algoritmalarin uygulanabilecegi bir veri elde ederiz.

1.1.1 Gozeticili ve Gozeticisiz Ogrenme

Bu tez en ¢ok kullanilan makine 68renmesi algorithmalarina dair bir calismadir. Tezin
organizasyonu bu algoritmalarinin 6grenme bicimine dayanmaktadir. iki temel 6grenme

tipi :

e (Gozeticili

e (GOzeticisiz

o0grenmedir.

Gozeticili 6grenmede egitim kiimesi sinif adlarini igerir, yani egitim kiimesindeki her
bir nokta i¢in dogru kategoriler verilmistir. Gozeticili 6§renme algoritmalar1 onceden
stmflanmig egitim datasini kullanirlar. ik safhada algoritma smifl1 egitim datasimi kulla-
narak tiim kategorileri 6grenir. Degisik kategorileri veya siniflar1 6grenmekten kastimiz
veriyi olusturan ayrik pargalar1 anlamaktir. Ikinci safhada algoritma yeni gelen test nok-
tas1 i¢in Ogrenilen siniflardan bir tanesini tahmin eder. Bu yeni gelen test noktasi i¢in
ilk safthada 6grenilen siniflardan birinin tahmin edilme siirecine siniflandirma adi verilir.
Smiflandirma kategorilerin hazir olarak verildigi bir egitim verisiyle baslar ve gelen test
kiimesini bu hazir verilen ayrik parcalara simiflar. Regresyon problemlerinde veri reel
sayilarla etiketlenir (yani ¢ikt1 siireklidir). Sonug olarak siniflandirma ve regresyon prob-

lemleri gozeticili 6grenme problemleridir [Hastie et al. (2009)].



Gozeticisiz 0grenmede sinif adlari yani ayrik pargalarin isimleri egitim kiimesinde verilmemistir.
Gozeticisiz 6grenme algoritmasindan veri icindeki gruplart bulmasi beklenir. Verinin
kendi icinde ortak 6zellikleri olan parcalara ayrilmasina gruplama denir. Cogu gruplama

problemi egiticisiz 6grenme problemidir [Hastie et al. (2009)].



2. GOZETICILI OGRENME ALGORITMALARI

2.1 Lineer Regresyon

Lineer regresyon bir gozeticili 6grenme algoritmasidir.Lineer regresyon algoritmast her
ornek i¢cin dogru degerleri de iceren bir egitim verisiyle calismaya baglar. Veriye algoritma
diizgiin bir lineer modeli yerlestirir, yani bir dogruyu veri iizerine oturtur. Sonrasinda
gelen yeni test noktasi i¢in egitim asamasinda olusturan bu dogru kullanilarak karar verilir
[Ng (2000)].

Lineer regresyonun hipotezini asagidaki gibidir :
he(ﬂf) = 90 + 91.(171 + 92.(132 + ...

Burada x( "1 1 olarak kabul edilir. Boylece hipotez su sekilde yazilabilir :

h(z) = Z@Zmi =0T
i=0

Burada 6 parametre vektoriidiir ve x girdi vektoriidiir. Iyi bir yaklastirma yapmak isten-
mektedir, bagka bir deyisle h(x) ve y arasindaki mesafenin kiigiik olmasini istenmektedir.

Bu beklentiyi formal olarak anlatmanin yolu su maliyet fonksiyonunu tanimlamaktir :

m

1 , .
J0) = =— (hg(z') — y©)?
) = 5 () — )
0 y1 uygun secerek .J(#) y1 minimize etmek amaglanir. § y1 uygun se¢menin yolu, bir tane
arama algoritmasina bagvurmaktan geger. Bu arama algoritmasina bir baslangi¢ tahmini
verilir. Sonrasinda arama algoritmasi ardarda 6 y1 giincelleyerek J(6) y1 daha kiigiik
yapar. Regresyon problemlerinde en ¢ok kullanilan arama algoritmasi Gradient Descent

dir. Giincelleme kurali :

Burada sayisal parametre olan « ya gradient descent’in 6grenme hizi denir. Tim j

degerleri i¢in 6; lerin glincellenmesi ayn1 anda yapilir. Algoritma ¢; leri belli bir yakinsama



durumuna ulagsilincaya kadar giinceller. Bu 6teleme igsleminden sonra elde edilen 6 degeri
maliyet fonksiyonunu minimize eder. Eger bu minimum yeterince kiigiikse, hipotez veriyle
uyumludur denir [Ng (2000)].

Optimum 6 ya ulagmak i¢cin Gradient Descent yerine Normal denklemler metodunu da
kullanabilir. Normal Denklemler metodu bazi durumlarda Gradient Decent metodundan
cok daha hizli calisir. Normal denklemler metodu € ’yi1 bir basamakta ¢ozebilir, yani
oteleme gerektirmez. Normal denklemler metodu € ’y1 analitik olarak asagidaki gibi

cozebilir:

0= (XTX)'XxTy.

Burada X her egitim 6rneginin transpozunu alarak olusturulan bir m X n + 1 matrisdir.

Normal denklemler metodunda 6teleme olmadigi i¢in 6grenme hizi o« deneme yoktur. Bu
avantajli tarafidir. Fakat n in ¢ok biiyiik degerleri igin (X7 X) in tersini almak zor bir istir
ve normal denklemler metodu olduk¢a yavas calisir. Yani kiigiik n degerleri i¢in (n <
1000 genellikle) normal denklemler metodu tercih edilmelidir. Daha biiyiik » degerleri
icin Gradient Descent tercih edilir. Normal denklemler metodu sadece lineer regresyon

icin ¢aligan bir metodur. Diger 6grenme algoritmalrinda gegerli degildir [Ng (2000)].

Coklu lineer regresyonda hipotez asagidaki formattadir :
h@(I) = GTZE = 001‘0 + 011‘1 + 021‘2 + ...+ HnZL'n

burada x ’1 dir. Maliyet fonksiyonu sOyledir:

o > () —



Bu durumda Gradient Descenti giincelleme kurali

= — > (hola®) — (4l

i=0
Giincelleme j = 0, 1,2, ..., n icin ayn1 anda yapilir.
Lineer regresyonu bilgisayara aktarmak icin etmek icin bazi faydah oneriler

Ozellikleri normalize etme Gradient Descent in performansini artirabilir. Gradient De-
scent i Ozellikleri ol¢eklendirdikten (feature scaling) ten sonra uygularsak, optimum 6

daha hizli bulunur, yakinsama daha az sayida 6telemeyle gerceklesir.

Regresyon problemlerinde 6grenme hiz1 o dikkatli se¢ilmelidir. «v yeterince kiiciik se¢ilmesse
yakinsamadan once siirekli azalmasini istedigimiz .J(6) artabilir. « ¢ok kiigiik olursa da

yakinsama hiz1 ¢ok diiser.

Sonug olarak, Gradient Descent in yakinsayip yakinsamadigin1 anlamak icin otelemeler
arasinda maliyetteki degisimler kontrol edilmelidir. Eger J(6) daki diisiis bastan be-
lirlenen bir tolere etme miktarindan azsa, yakinsama noktasina ulasildigi anlagilir [Ng
(2000)].

2.2 Logistic Regression

Logistik regresyon bir smmiflandirma algoritmasidir. Siniflandirma problemlerinde tah-
min edecegimiz de8isken y ayrik bir degiskendir, siirekli degildir. Logistik regresyon
uygulanan siniflandirma problemlerine iyi bir ornek tiimor problemleridir [Ng (2000)].
Tiimor verisi iki alternatifli (binary) logistik regresyon kullanarak iyi huylular sinifi ve
kotii huylular sinifi olarak iki ayr1 simifa boliiniir. Bu iki sinif pozitif ve negatifler diye
de isimlendirebilir. Genel olarak negatif sinif O la, pozitif simif 1 le gosterilir. Yani tah-
min edilen degisken olan bagimli de8isken y iki farkli deger alabilir. (¢ok sinifli logistik

regresyonda y sinif sayis1 kadar farkli deger alabilir.)

Logistik regresyon fonksiyonunu (sigmoid fonksiyonu da denir) sdyle tanimlanir :




2 in biiytik pozitif degerleri icin , sigmoid 1 e yakindir ve x in biiyiik negatif degerleri i¢cin

sigmoid 0 a yakindir. Sigmoid(0) 0.5’e esittir.

Sigmoid fonksiyonu kullanilarak logistik regresyon fonksiyonu soyle yazilir:

1

ho(z) = g(0"z) = R

Girdi z olarak verildiginde, hy(z) i y nin 1 olmasi olasihig1 olarak diisiiniiliir, yani hg(x) =
P(y = 1|z;0). Aynm1 zamanda y sadece 1 ve 0 degerlerini alabildigi i¢in, P(y = 0|z,0) =
1 — P(y = 1|z;0) dogrudur.

z = 0Tz i tammlansin. Bu durumda 2z > 0 ise g(z) > 0.5 olur ve 2z < O ise g(z) < 0.5
olur. Bagka bir deyisle, 7z > 0ise p(y = 1) olasihig1 0.5 den biiyiik esittir. 07z < 0 ise
aym olasilik 0.5 den kiiciik esittir. Sonug olarak, |#Tx| sifirdan olduk¢a farkliysa, yeni
ornek x i¢in dogru smif rahatlikla tahmin edilebilir [Hastie et al. (2009)].

Iki sinifl1 logistik regresyon veri noktalarini iki sinifa parcalar. 3 ’si 0 olan data noktalar
ile y ’si 1 olan data noktalar1 olusturalan karar verme sinirin farkl taraflarindadir. Bu karar
verme sinir1 sadece logistik regresyon hipotezi ve parametretreleri tarafindan belirlenir.
Logistik regresyon hipotezi ve parametreleri kompleks ve dogrusal olmayan bir karar

sinir1 olusturabilirler.
Maliyet Fonksiyonu

Sadece bir ornek icin maliyet fonksiyonu sOyledir :

J(ho(x),y) = —ylog(he(x)) — (1 — y)log(1 — hy(z))

m tane nokta igeren bir egitim verisi i¢in maliyet fonksiyonu



Bu maliyet fonksiyonu konvekstir ve lokal optimumu yoktur. Maliyet fonksiyonunun
gradienti bir vektordiir. Gradient vektor ve 6 aynmi uzunluktadir. Gradient vektoriiniin j.

bileseni :

d

B = 2 le) ~ )

Bir ¢oziicii gradient vektoriinii kullanarak /() ’y1 minimize eder ve 6; ’leri ayni anda

giincelleyerek optimum 6 ’y1 ¢ozer. Yeni verilen bir veri noktasi igin,

B 1
14 etz

he(ﬂ?)

¢oOziicii tarafindan sunulan en son parametreleri kullanarak hesaplanir. Ve sonunda P(y =

1|z, @) *y1 elde etmis oluruz.
Diizenlilestirme

Eger hipotezde ¢ok fazla oznitelik varsa, veya yiiksek dereceli bir polinom veriye otur-
tulursa, 6grenme hipotezi egitim kiimesine cok fazla uyabilir ve cok siki bagh olabilir.
Boyle durumlarda algoritma egitim kiimesi i¢in ¢ok dogru sonuglar versede, test kiimesi
icin iy sonuclar vermekten uzaktir. Bu tarz 6grenme hipotezi olan algoritmalarin varyansi
yiiksektir. Bu duruma asir1 6grenme denir. Diger taraftan, eger ¢ok diisiik dereceli, basit
bir polinom egitim datasina oturtulursa bu sefer de egitim datasi yeterince ifade edilmemis
olur. Bu duruma da eksik 6grenme (under fitting) denir. Bu tarz algoritmalarin problemi
yiiksek yanlhiliktir (high bias) [Ng (2000)].

Asirt 6grenme (overfitting) problemi i¢in ¢oziimlerden bir tanesi 0znitelik sayisim diistirmektir.
Fakat baz1 oznitelikleri silmek demek aslinda bazi bilgileri silmek anlamina gelir. Asir
0grenme problemi i¢in baska bir coziim ise diizenlilestirmedir. Diizenlilestirme tekniginde
Ozniteliklerden silmek yerine, maliyet fonksununa parametrelerin (6 lerin) asir1 degerlerini
cezalandirmak amacl ekstra bir cezalandirma terimi eklenir. En yaygin olarak kullanilan
cezalandirma terimi #; vektoriiniin biiytikliigiidiir. Eger ¢cok fazla 6znitelik varsa ve her
Oznitelik tahmin degiskeni y 'ye biraz katki yapiyorsa bu yontem ozellikle kullaniglidir

[Ng (2000)].



Logistik regresyon i¢in diizenlilestirilmis maliyet fonksiyonu :

J0) = = S og(hola) = (1 = () 0g(1 = ha(a) + 5 >0,

Burada \ diizenlilestirme parametresidir ve (A/2m) 2(9]2) diizenlilestirme terimi olarak
j=1
adlandirilir. Tk amag egitim setine modelin uymasidir yani

m

> (hola’) = (y))?

i=0
kiigiik tutmaktir. Tkinci amagta diizenlilestirme terimini kii¢iik tutmaktir. \ bu iki amag
arasinda bir denge giider, boylece hipotezi basit tutar ve karar simirim degistirir.
Cok kompleks bir egriyi veriye uydurmaktansa, basit bir egriyi veriyi uydurur ve asiri

o0grenmeyi engeller.

Diizenlilestirilmis logistik regresyonda kullandigimiz maliyet fonksiyonu i¢in gradient :

%J(e) - % > (ho(a') = (y'))a}, j = Oigin
ve -
d%j‘](e) - %Z(hf)(xi) — (¥")x, + (A\/m)b;, j = 1igin

seklinde verilir.

2.3 Destek Vektor Makineleri

Destek vektor makineleri (Support Vector Machines) egiticili 6grenme tekniklerinden
birisidir ve veri siniflandirma i¢in olduk¢a kullanighdir. DVM istatistiksel 6grenme teorisin-
den gelistirilmistir. DVM egitim setine dayanarak bir model kurar ve bu model test datasi
icin hedeflenen degerleri tahmin eder. DVM nin altindaki fikir veriyi genis marjinlerle
ayirmaktir [Vapnik and Vapnik (1998)].



Veri madenciliginde [Burbidge and Buxton (2001)], kredi derecelendirme uygulamalarinda
[Chen and Shih (2006)], tibbi ara§t1rmalarda[Ubeyli (2007)] ve benzeri islerde destek

vektor makineleri kullanilmagtir.

Destek vektor makineleri oldukga giiclii bir 6grenme algoritmasidir. Kiigiik egitim ver-
ilerinden basarili genelleme yapabilir ve yiiksek boyutlu az miktarda data icin de iyi
sonuglar verir [Shen et al. (2006)].

2.3.1 Lineer Destek Vektorleri
Linear Olarak Ayrilabilen Data, Sert Marjin

Egitim setinde m tane veri noktasi oldugunu varsayilsin. Ayrica her data noktasinin n
tane Ozniteligi oldugu ve y; = +1, y; = —1 siiflarindan birine ait oldugu varsayilsin.

(iki sinifl1 siniflandirma igin)
(i, yi),i=1,...,m, y; € {—1,1}, vex; € R".
DVM iki sinift ayiran bir hiperdiizlem ¢izer. Bu ayirici hiperdiizlem denklemi :

w-x+b=0.

Burada w hiperdiizlemin normal vektoriidiir ve % hiperdiizlemden orijine olan uzakliktir.

Bu hiperdiizleme optimum ayiric1 hiperdiizlem denir. Boyle denmesinin sebebi de destek
vektor makinelerinin hiperdiizlemi destek vektorlerinden miimkiin oldugunca uzak olacak
sekilde yonlendirmesidir. Siniflandirici parametreler w ve b dir ve bunlarin bulunmasi

gerekir [Cherkassky and Mulier (2007)]. Egitim datasindaki noktalar i¢in su dogrudur:

X;-w+b>0egery, =+1.
x;-w+b<0egery;, =—1.

Bu iki esitsizlik tek bir esitsizlik seklinde yazilirsa
yi(x; - w+b) —1 > 0 her i i¢in dogrudur.
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Figure 2.1: Lineer simflandirma
Kaynak: Melgani and Bruzzone (2004)
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Yukaridaki sekilde destek vektorleri /7, ve I, hiper diizlemlerini belirler. Burada

x;-w+b=—1, H; i¢in
Xlw+b:—|—1,H21g1n

dogrudur.

H 1, Hy, H hiper diizlemleri paraleldir ve H;, H2 aras1 uzaklik 2 T dir, yani marjin uzunlugu
| | dir. DVM marjini maksimize eder, yani |w| nin minimum degeri gereklidir [Fletcher

(2009)]. Bu problem ikinci derece bir optimizasyon problemidir.
. T .
Mgy §|W| oyleki y;(x; - w +b) — 1 > 0 her i i¢in.

Egitim 6rnekleri icin kisitlar ayiric1 hiper diizlemin dogru tarafim1 formiilize eder. Bu

problem icin Lagrange fonksiyonu :
L,(w,b,a) = —HWH2 Z&’yl X; W+ b) —i—Z&Z

seklinde yazilir. Burada biitiin lagrange carpanlari,yani tiim «; ler pozitifdir.

L,(w,b,a) 'nin w ve and b ye gore tiirevini alinirsa ve tiirevleri sifira esitlenirse

oL,

8w_0 — W= Zila,yzxz
oL,

b P—0) = E a;y; = 0.

Bu tiirevler yerine koyuldugunda lagrange fonksiyonu maksimize etmek i¢in su dual

formu verir:

Lp= Zaz — = ZZ& oYY X; - X5 Oyleki a; > 0 heriigin ve Zaly, = 0.

11]1 i=1

Bunun denk formati da

12



- 1
Z o — §ozTHoz, burada H;; = y;y;X; - X;.
i=1

Sonug olarak ¢oziilmesi gereken

n 1 n
mazq( Z o — EaTHOz) oyleki o; > 0 her i icin ve Z a;y; = 0.

=1 i=1

Bir ikinci derece problem coziicii (QP solver) yardimiyla bu problem ¢oziiliir. Bu ikinci

dereceden problem coziicii «v y1 verir [Fletcher (2009)].

[k olarak «v y1 bulduktan sonra , w = Y7 | o,;y;(z;) denklemi sayesinde w elde edilir. Bu
son denkleme birinci lagrange sarti denir. Ikinci lagrange sartini, > | oy (z;.w + b) =

0, saglayan her destek vektorii i¢in
Ys(xs - w+b) =1
dogrudur.
y? = 1 oldugu igin, y; ile carpilarak ve w yerine koyularak, b su sekilde elde edilir :
b=ys— > (CmYm¥Xm - Xs).
mes

Burada S destek vektorlerinin indislerinin olusturdugu kiimedir. Uygulamalarda genel
olarak b nin destek vektorleri kiimesi iizerinde ortalamasi alinarak bulunan deger

kullanilir.

En son basamakta w ve b bilindigi icin, ayiric1 hiper diizlem, w. x + b = 0, cizilebilir.

Sonugta, w.x’ + b isareti yeni 6rnek x’ in sinifin1 sdyler [Fletcher (2009)].

13



-

,’.. _c
- ~b r_"v , .
.;,P 1 1 1 1 " I T

] ] F ] i 3 [5

Figure 2.2: Lineer olarak ayrilamayan iki simf arasindaki hiper diizlem
Kaynak : Fletcher (2009)

Tam Olarak Lineer Ayrilamayan Data , Gevsek Marjin

Positive artik degisken (slack variable) &; i= 1, ..., n eklenerek yanlig siniflandirilan data

noktalar1 icin kisitlar rahatlatilir.

X;-wW+b>1—¢&y; =-+1igin.
Xj-w+b< —14+&y, =—1igin.
& > 0 heriigin.

Bu s0yle de yazilabilir :

yi(w;w +b) — 14+ & > 0 6yleki & > 0 Vi.

14
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Figure 2.3: Gevsek degiskenler
Kaynak : Gonen and Alpaydin (2008)
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Marjinin yanlhs tarafindaki noktalar i¢in ceza uzaklikla orantili olarak artmalidir. C marjin

biiyiikliigii ve ceza arasinda bir denge kurar.

Kisitlar dikkate alindiginda Lagrange fonksiyonu :

Ly(w,b, &, a) = —|er2+02@ > lewyiwiw +b) — 1+ &) — Zm&

=1

Burada tiim «; ’lar sifirdan biiyiik esittir.

L,(w, b, a) nin w, b ve § gore tiirevleri alinip sifira esitlenirse

0L,
w P—0) = w—lzgazylﬂrsZ
oL,

P—0) = i =0
b ;O‘y
oL,
2€; o+ @

Burada p; > 0V ioldugu icin o < C dir.

Bu tiirevler dual formda yerine koyulunca su problem olusur :

n 1 n
max (; ai—gaTHa) burada H;; = y;¥;%;'X; 0 < o; < C her i degeri i¢in ve Zl a;y; =0

Sonrasinda ikinci derece denklem c¢oziicli o y1 bulur. Takip eden basamak 0 < «; < C
biitiin i degerleri icin saglayan destek vektorlerini bulmaktir. Boylelikle lineer ayrilabilir
durumda oldugu gibi w ve b yi elde edilir. w - X' + b 1n isareti yeni 6rnek x’ in sinifin
verecektir [Fletcher (2009)].
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Figure 2.4: Lineer olarak ayrilamayan data

2.3.2 Lineer Olmayan Destek Vektor Makineleri

Cogu veri kiimesi kiiciik boyutlarda lineer olarak ayrilamaz. Bir 6rnegi iistteki datadir.

Boyle veri kiimeleri girdi uzayinda lineer olarak ayrilabilir degildir. Boyle durumlarda

kernel kullanmak 1iy1i bir fikirdir.

Lineer olarak ayrilamayan veriye destek vektor makinelerini uygulamanin ilk basamagi

Hij = yiyixi - X5 = yay;k(xi, %)
yazmaktir.

Burada K (z;, x;) lineer kerneldir ve kernel fonksiyonlarinin bir 6rnegidir. Kernel fonksiy-
onlar1 vektorlerin i¢ ¢arpimlarina dayanir. Kernel fonksiyonlar: veriyi girdi uzayindan
daha yiiksekboyutlu uzaylara tasir. Girdi uzayinda lineer olarak ayrilamayan veri, daha
yliksek boyutlu 6znitelik uzayina tasindiginda lineer olarak ayrilabilir. Daha yiiksek

boyutta lineer olarak ayirma su sekilden gorebilir.
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Figure 2.5: Yiiksek boyuta tasindiginda simflarin ayrilmasi
Kaynak : Al-ani and Trad (2010)

¢:X— F
girdi uzayindan daha yiiksek boyutlu 6znitelik uzayina bir tasima fonksiyonudur.

¢ tagima foksiyonu ile asagidaki tanim yapilir :

(0(xi), ¢(x5)) = k(xi,%).

Burada k(z;, ;) ’e kernel fonksiyonu denir. Kernel fonksiyonu simetrik, siirekli ve kesin
artidir (pozitive definite) [Alpaydin (2004)].

En meshur ve yaygin kullanilan kernel fonksiyonu Gaussian Kerneldir ve s0yle tanimlanir:

k(zi,z;) = exp(—||z; — x| /207)

Asagida soldaki sekil Dichotomous verisidir. Bu veri girdi uzayinda lineer olarak ayrilabilir
degildir. Sagindaki sekil bu Dichotomous datasinin dairesel kernel kullanilarak taginmig

halini gosterir. Bu yeni hal taginan 6znitelik uzayinda lineer olarak ayrilabilir durumdadir.
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Figure 2.6: Dichotomous datasi ve dairesel kernelle tasinmis hali
Kaynak: Fletcher (2009)

Destek vektor makineleri yardimiyla siniflandirma problemini ¢ézmenin ilk basamagi

kerneli segmektir. Ikinci basamak H;; = (y;y;0(X;) - #(x;) 1 olusturmakurr.

Sonrasinda, denklem ¢oziicii (QP) «v y1 asagidaki su problemi

n 1 n
max(Zai — §ozTHoz),O <a; < CVive Zaiyi =0
i=1

i=1

cozerek bulur.

[k istenen deger o bulunduktan sonra, w = > | c;y;¢(x;) formiiliiyle w elde edilir.
Sonraki basamak hangi destek vektorlerinin 0 < o; < C Vi sagladiginmi belirlemektir.
Saglayan destek vektorlerinin indislerinin olusturdugu kiimeye S denir. Bu S kiimesini
kullanarak, b yi belirleme yolu soyledir :

b= Ys — Z(@mym¢<wm) ' ¢(xs))

meS

Uygulamalarda genel olarak b nin destek vektorleri kiimesi iizerinde ortalamasi
almarak bulunan deger kullamhir. Neticede, w.x" + b isareti yeni 6rnek x’ in sinifin
sOyleyecektir [Fletcher (2009)].
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2.4 En Yakin k Komsu Algoritmasi (k-NN)

En yakin k komgu algoritmasi, k-NN de denir, en basit 6grenme algoritmalarindan bir
tanesidir. k-NN hesaplamali geometride, gen ¢ikariminda, protein etkilesim tahmininde
ve bir ¢cok benzeri uygulamada siklikla kullanilir. k-NN hem simiflandirma hem de re-
gresyon icin kullanilabilir. Regresyon icin olan uygulamalarda ¢ikt1 y € R ve y en yakin
k komsunun ortalamasi ile hesaplanir. kNN ile yapilan siniflandirmada ¢ikti y en cok
kargilasilan sinifin ismidir, yani yeni data noktasi en yakin k komsu i¢inde en yaygin olan
sinifa atanir. KNN coklukla siniflandirma i¢in kullanilir, bu nedenle algoritmaya dair takip
eden acgiklamalar siniflandirma diisiiniilerek yapilmistir [Duda et al. (1999)].

k-NN altta yatan veri dagilimina dair bir varsayimda bulunmaz, yani parametrik olmayan
bir algoritmadir. k-NN in egitim asamas1 hizlidir. Fakat test asamasi i¢in zaman ve hafiza

gereksinimi tiim egitim verisinin kullanilmasi sebebiyle fazladir.

Veri noktalar1 sayidir veya ¢ok boyutlu vektorlerdir. Veri noktalar1 bir metrik uzayin
icindedirler ve genel olarak noktalar arasindaki uzaklik hesabinda Oklid metrigi kullanilir.

Egitim verisi hem veri noktalarini hem de siniflari icerir.

Egitim kiimesi, test noktas1 ve k algoritmanin girdileridir. k sonucu belirlemede etkili
olan komgularin sayisidir. k dikkatli secilmelidir. k yiiksek sec¢ilirse hesaplama maliyeti
artar. k kiiciik secilirse datadaki giiriiltiilii kistm sonucta belirleyici olur. k i¢in basit ve

cokga kullanilan bir se¢im +/n “dir.

Bir test noktas1 verilsin. Ilk is olarak algoritma bu test noktasmin egitim kiimesindeki
tiim noktalara olan uzakliklarim hesaplar. Ikinci olarak egitim setindeki noktalar yakin
olandan uzak olana dogru siralanir. Son olarak en yakin k noktanin siniflarina bakilir.

Bunlar i¢cinde en ¢ok olan sinif kazanir ve yeni gelen test noktasinin sinifi o olur.

2.5 Karar Agaclan

Gozeticili 6grenme metodlarindan olan karar agaclari yaygin olarak kullanilan siniflandirma
algoritmalarindan bir tanesidir. Karar agaclar1 karar alma siireclerini anlatir. Katego-
rileme problemlerinde sik¢a kullanilirlar. Bir karar agaci 6rnekleri siniflandirmanin sade
bir gosterimidir. Karar agaclari girdi olarak verilen bir cok Oznitelige dayanarak hedef
degiskenin degerini tahmin eder [Rokach (2008)].
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Karar agaci akis semasi seklinde bir aga¢ yapisidir. Agacin her i¢ diigiimii (node) bir
Oznitelige dair bir test gosterir. Her dal bu testin ¢iktilarimi gosterir. Ug diigtimler (yaprak-
lar) da sinif etiketlerini (isimlerini) gosterir.En tepedeki diigiim kok diigtimiidiir. Yaprak-
lar kararlardir. Kararlari olusturmak icin kdkten baslayarak yapraga dogru olan yol iizerinde
ilerlenir. Yani kokten baslayarak yapraga dogru ilerlenirse, ¢ikarimlar elde edilir. Bu
cikarimlarla simiflandirma kurallarini elde edilir. Okumay: kolaylastirmak amaciyla bu

kurallar eger-ise kurallar1 seklinde ifade edilebilir [Maindonald and Braun (2010)].

Karar agaclari su tarz problemler i¢in kullanighdir :

e Eger 6rneklerin gosterimi dznitelik-deger ¢ifti seklindeyse (Ozniteliklerin sonlu bir

listesi vardir ve her 6rnek her bir 6znitelik i¢in sadece bir deger tutar)

e Eger hedef fonksiyon kesikli (discrete) ¢iktilar veriyorsa (Bu algoritma siirekli ¢ikti

durumunda da kullanilabilir)

e Ayirici (disjunctive) tanimlar cevapta gerektiginde

Bir veri i¢in degisik karar agaclar1 kurmak miimkiindiir. Fakat asil amac veriye uyan en
kisa, en kiicilik karar agacini ¢izmektir. ID3 algoritmasi bu en kisa karar agacim ¢izmek
icin kullanilir [Mitchell (1999)].

2.5.1 Karar Agaci Kurma

Gecmis bilgiler ve deneyimler karar agacinin nasil kurulacagina rehberlik eder. Dogru
simflar1 da igeren bir egitim verisiyle baglanir. Ornekleri tanimlayan bir 6znitelik kiimesi
vardir. Her 6znitelik sonlu sayida deger alir. Egitim seti iistiindeki ornekler karar
agacimin yapisim ortaya c¢ikarmak icin kullamilir. Bu yapi netlestikten sonra da test
kiimesindeki veri noktalar1 icin rahathkla dogru karar verilebilir.

Eger iki 0rnek 0znitelikler i¢in tam olarak ayni degerlere sahipse, bunlarin ayni kategoride
oldugu varsayilir. Bu varsayim verinin tutarli olmasini garanti eder. Veriyi degisik karar
agaclartyla siniflara bolmek miimkiindiir, ve yiizde yiiz dogru olacak sekilde ayiran bir

karar agaci1 bulmak da her zaman miimkiindiir.
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2.5.2 Rastsal Bir Dagilimin Entropisi

Her diigiimde hangi 6zniteligi kullanacagini anlamak (hangi 6znitelige gore parcalayacagin
anlamak) karar agac1 kurmada kilit 6neme sahiptir. Ozniteliklerin herhangi bir 6rnek icin
aldig1 degerleri yan yana siralayip bir vektor olusturdugunu diistinelim. Bu yapiya tiip
(tuple) denir. Bu tiipleri birbirinden farkli siniflara gére ayirmak i¢in kullanilan 6zniteligi
bulmanin kriteri bilgi kazanimidir. Eger bilgi kazanimu kriter olarak alinirsa, ikiye yada
daha fazla parcaya dallanma miimkiindiir. Bilgi kazanimin bir 6l¢iimii vardir. Bu 6l¢lime
entropi denir. Entropi rastgele bir 6rnekler setinin ne kadar saf olmadigina dair bilgi verir
[Mitchell (1999)].

X rastsal degigkeni verilsin. Bu degiskenin alabilecegi degerler X5, Xo, X3, ..., X, olsun.
Bu degerlerin olasiliklarida sirasiyla py, ps, ps3, ..., p, olsun. Bu durumda dagilimin

entropisi :

H(X) = H(p1,p2,p3, -, pa) = — Y pilogspi.
i=1

Kiiciik entropi ¢cogu Ornegin tek bir sinifta olduguna isaret eder. Elemanlar giizel bir
sekilde siralanmislardir ve 6zel bir 6rnegi bulmak oldukc¢a kolaydir. Bu karisik olmayan
durumdur. Eger ornekler degisik siniflara dagilmigsa, 6zel bir eleman1 bulmak zordur. Bu
oncekinden daha karmasik ve kaoslu bir ortamdir. Boyle ortam i¢in entropi degeri daha

yiiksektir.
Verilen X icin yukardaki entropi formiiliinii uygulanir.

Ornegin, p; = 0.5, p, = 0.5 ise, dagilimin entropisi H(py, p2) = -(-0.5 - 0.5) = 1 dir

S|

Egerpi =po=ps=...=p, =, H(%, %, % e %) = log, n olur.

2.5.3 Entropi Kazanci

Ozel bir diigiim icin en iyi 6zniteligi yani en iyi ayirma kriterini segmenin yolu entropiye
bakmaktir.
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Entropi hesabinda kullanilan terimler ve aciklamalar1 sdyledir.
S= Orneklerin olusturdugu kiimedir.

Deger(A) : A 6zniteliginin almasit miimkiin olan degerlerdir.

v : Deger(A) kiimesinin bir elemanidir.

S, = A Ozniteligi icin v degeri alan 6rneklerin kiimesidir.

|S| Entropi(S,)
|51 '

Kazang(S, A) = Entropi(S) — Z

vEDeger(A)

2.5.4 1ID3 Algoritmasi

Veriye uyan en kisa karar agacim1 bulmay1 ID3 algoritmasi saglar [Hastie et al. (2009)].

Bu algoritmanin detaylar1 asagidadir.

1. Her bir 6znitelik i¢in entropi hesaplanir.
2. En diisiik entropili 6zniteligi secilir. (Buna A diyelim)

3. Veri A ya dayanarak degisik ayrik parcalara ayrilir. (Yani her grupta A tek bir deger

alacak.)

4. Degisik dallar1 olan bir aga¢ olusturulur. (A nin miimkiin olan degerleri dallari

olusturur.)
5. Olusan her bir alt agac icin, bu siire¢ birinci basamaktan itibaren tekrarlanir.

6. Her bir 6telemede, toplamda dikkate alinmasi gereken 6znitelik sayisi bir azaltilmis
olur. Bu siire¢ diistiniilmesi gereken 6znitelik kalmassa veya olusan alt aacta veri

Oznitelik i¢in tek bir deger icerirse sonlanir.

2.5.5 Karar Agac1 Ornegi

[Monz (2007)]
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Yukaridaki karar agacinin kurulma ayrintilar::

ID3 bir 6znitelik secer ve veriyi bu Oznitelige gore ayirmaya baglar. Her ayirma entropi
kazancin1 maksimize etme kriterine gore yapilir. Kullanilan veri tablo 2.1°de gosterilmistir

ve kategoriler kiimesi S soyledir :

S = { sinema, tenis, aligveris, evde kalmak }.

Table 2.1: Haftasonu Ornegi

Haftasonu(Ornek) Hava Ebeveyn Para  Karar kategorisi)

H1 giinesli evet zengin sinema
H2 giinesli hayrr  zengin tenis

H3 riizgarh evet zengin sinema
H4 yagmurlu evet fakir sinema
HS5 yagmurlu  hayrr  zengin evde kalmak
H6 yagmurlu evet fakir sinema
H7 riizgarh hay1ir fakir sinema
HS8 riizgarh hayrr  zengin aligveris
H9 riizgarl evet zengin sinema
HI10 giinesli hayirr  zengin tenis

EntrOPi(S) = 'psinema10g2(psinema) - ptenislogQ(ptenis) -p a11§veri§10g2(pall§veri§) - Pevde kalmak10g2(pevdekalmak)
=-(6/10)*1og2(6/10)-(2/10)*log,(2/10)-(1/10)*logo(1/10) -(1/10)*1ogs(1/10) = 1.571

kazang(S,hava) = 1.571 - (| Sgiinegii| /10)*Entropi(Seinesii) - (| Sriizgari |/ 10)*entropi(Srizgan:) -
(| Syagmuriu| /10)*Entropi(Syagmurn) =1.571 - (0.3)*(0.918) - (0.4)*(0.81125) - (0.3)*(0.918)
=0.70

kazang(S, ebeveyn) = 1.571 - (|Shayr|/10)*Entropi(Seyer) = 1.571 - (0.5)*0 -(0.5)*1.922 =
1.571 -0.961 = 0.61

kazang(S,para) = 1.571 - (|:S engin| /10)*Entropi(:Sengin) - (| Stakir| / 10)*Entropi(Seyir) = 1.571
-(0.7)*(1.842)- (0.3)*0=1.571 - 1.2894 = 0.2816

kazang(S, hava) en biiylik kazang. Yani karar agacinin ilk diiglimii hava olmalidir.
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Giinesli, riizgarli ve yagmurlu hava 6zniteligi icin muhtemel degerler. Bu sebeble ilk

diiglimden giinesli, riizgarli ve yagmurlu dallar1 olusturur.

[k dal Siinegti- 1, 2 ve 10 uncu haftanin hava degeri giinesli, yani Syineqi =H1, H2, H10.

Table 2.2: Haftasonu Ornegi Parca 1

haftasonu  hava ebeveyn para karar

H1 glinesli evet zengin sinema
H2 glinesli  hayrr  zengin tenis
HI10 giinesli  hayir  zengin  tenis

H1, H2, ve H10 un kategorileri sirasiyla sinema, tenis ve sinema. Sginegi Kiimesi bog
olmadigindan ve birden fazla elemana sahip oldugundan , bir A 6znitelik diigiimii koyulur.
A hava olamaz ciinkii hava kullanildi. Kullanabilecek 6znitelikler kiimesinin elemanlari

ebeveyn ve paradir.

kazang(Sginegii, ebeveyn)= 0.918 - (| Seve|/10)*Entropi(Sever) - (| Shayir|/10)*Entropi(Shayr)
=0.918 - (1/3)*0 - (2/3)*0=0.918

Gain(sgﬁnegli’ Para)= 0.918 - (|Szengin|/10)*Entr0pi(szengin) - (‘Sfakir|/10)*Entr0pi(sfakir) =
0.918 - (3/3)*0.918 - (0/3)*0=0

Buradan A nin ebeveyn oldugunu goriilmiistiir. Burda S, in entropisinin sifirdir ¢iinkii
tiim Ornekleri sinema kategorisindedir. Benzer mantikla Sy, da sifira esittir. Bun-
lara bakarak karar agacini kurarken neden entropi kazancini kullandigimiza dair fikir
edinebilir. Seye igindeki drneklerin hepsi ayni sinifta, Shay,r 1n igindeki drneklerin hepsi

ayni siniftadir. Bu da zaten karar agacinda yapilmak istenen seydir.

Ebeveyn 6zniteliginin alabilecegi muhtemel degerler evet ve hayirdir. Yani ebeveyn diigiimiinden
evet ve hayir dallan ¢izilecektir. Baglangi¢ kiimesi S “dir. S den sonra Sginegi kiimesine
bakildi. Simdiki kiime Sgiinegii, ever- Bu kiimedeki tek 6rnek H1. Yani evet dal kategoriyi
sOyleyen yaprak sinemadir. Benzer sekilde Sginegii, nayr Sadece H2, H10 u igeriyor. Bu iki

haftanin karar degeri tenis. O zaman hayir dalinin karar yapraginda tenis vardir.

Ikinci ana dal Syizgarn- Srizga = {H3, H7, H8, H9}.
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Table 2.3: Haftasonu Ornegi Parca 2

Haftasonu  hava  ebeveyn para karar
H3 riizgarh evet zengin  sinema
H7 rlizgarli  hayir fakir ~ sinema
H8 riizgarli  hayrr  zengin aligveris
H9 riizgarh evet zengin  sinema

H3,H7 ve H9 un karar de8eri sinemadir. HS8 in karar de8igskeni aligveristir. Farkli
oldugu i¢in bir B diigiimii olusturulur. B hava olamaz. B nin olabilecegi 6znitelik kiimesi

ebeveyn, para}.
{

kazang(Syizgarn» ebeveyn)= 0.811 - (| Seve| /10)*Entropy(Sever) - (| Shayir| / 10) *Entropi(Shayur)
= 0.811 - (2/10)*0 - (2/10)[—(1/2)loga(1/2) — (1/2)loga(1/2)] - = 0.311

kazang(srﬁzgarlla Para)= 0.811 - (‘Szengin|/10)*Entr0pi(szengin) - (|Sfakir|/1O)*Entr0pi(5fakir)
=0.811 - (3/10)[—(2/3)10g22/3 — (1/3)l0g>1/3] — (1/10) %0 =0.811 - (3/10)[(2/3)*0.584
+ (1/3)*1.584] - (1/10)*0 =0.536

B diigiimii i¢in para secilir. Bu sebeble zengin ve fakir dallar1 olacaktir. Syizgarn, fakir =
{HT7}. O zaman fakir dali sinema yapragina sahip. Srizgaris, zengin = {H3, H8, H9} .

Table 2.4: Haftasonu Ornegi Parca 3

Haftasonu Ornegi  Hava  ebeveyn para karar
H3 riizgarl evet zengin  sinema
H8 riizgarlh  hayrr  zengin aligveris
H9 riizgarh evet zengin  sinema

H3, H8, H9 aym kategoriye sahiptir. Hava ve para yukarisinda kullanildig1 icin son
diigiim ebeveyn olmalidir.  Syizgaris, zengin, evet = {H3,H9} . Bu yeni evet dali i¢in karar
yapra81 sinema olmustur. Srizgar, zengin, hayir = {H8} diger bir karar yapragidir ve kate-

gorisi aligveristir.

Son ana dal Syasmurtu- Syagmurte = {H4, H5, H6}.
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Table 2.5: Haftasonu Ornegi Parca 4

Haftasonu hava ebeveyn  para karar
H4 yagmurlu evet fakir sinema
HS5 yagmurlu  hayrr  zengin evde kalmak
H6 yagmurlu evet fakir sinema

H4, H6 karar 6zniteligi sinemadir. H5 i¢in karar evde kalmaktir. Farkli oldugundan bir C
diiglimii koyulur. Hava oncesinde kullanimistir. Bu sebeble C i¢cin muhtemel 6znitelikler

{ebeveyn, para}.
Entropi(Syagmura)= - [(2/3)00922/3 + (1/3)log,1/3] = 0.917

kazang(syagmuﬂu, ebeveyn): 0917 - (’Sevet’/10)*Entr0pi(sevet) - (‘Shaylr’/10)*Entr0pi(shaylr)
=0.917 - (2/10)*0 - (1/10)*0 =0.917

kazang(srﬁzgarli, para) =0917 - (|Szengin|/10)*Entr0pi(szengin) - (|Sfakir|/10)*Entr0pi(8fakir) =
0917 - (1/10)*0 - (2/10)*0 =0. 917

kazan¢(Syagmurlu, ebeveyn) = Kazang(Syagmurlu, para) 0ldugu i¢in, C diigiimii i¢in ebeveyn ya da
para Ozniteliklerinden hangisini kullandig1 fark etmez. Ebeveyn secilsin. Syazmuriu, evet =
{H4, H6}. Yani evet dalinin karar yapraginda sinema vardir. Syagmurly, hayir = {H5}. Yani

hayir dalinin karar yapraginda evde kalmak vardir.
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2.6 Lineer Ayirta¢ Analizi (Linear Discriminant Analysis)

Lineer ayirtac analizi 1936 yilinda R.A. Fisher tarafindan icat edilmis bir simiflandirma

algoritmasidir. Kisaca LDA denir.

Lineer ayirtag analizininde amag siniflar1 ayiran bilgiyi miimkiin oldugunca tutarken boyutu
diisiirmektir. Lineer ayirtac analizi siniflar arasi sacilimi (between class scatter) mak-

simize ederken, sinif i¢i sac¢ilimi (within class scatter) minimize eder [Zhang (2004)].

Cok Smmifli LDA (C-simif)

2

d boyutlu su drneklemler (samples) 2, 22, . . ., 2V olsun. Bunlardan NV, tanesi w, smifina,

Ny tanesi wo sinifina, . . ., N tanesi we ait olsun.

Bu 6rneklemlerin olusturdugu matrise X diyelim. Yapilmak istenen X deki 6rneklemlerin

C' — 1 boyutlu bir hiper diizlemin iistiine izdiigiimiinii alip X 1 Y ye tagimaktir.

C'—1 tane izdiisiim vektorii olan wy, wo, . . . , we_1izdlisim matrisi W nun siitiinlarini olusturur, oylel
wlx, y=WTX. BuradaXd x 1,YC —1x1veWd x C —1dir.

Siniflar i¢i sagihim Sy, S1 + S + ... + Sctoplamina esittir.

Si= - ) — ) and = - 3

7
TEW; TEW;

Smiflar arasi sagilim S = Zle N;i(ps — 1) (g —M)T’dlr. Burada 11 — % va .
% ZZC:l N;pi; olarak alinur.

Toplam sacilim S7, Sp + Sw ’ya esittir.

Izdiisiimii yapilmis drneklemler igin, ortalama vektorii ve sagilim matrisi soyledir:
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Figure 2.7: Izdiisiime gore simflarin karismasi (a) ve LDA in yaptigi stmflar1 ayirma

(b)
Kaynak: Gutierrez-Osuna (2005)
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1
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Yy
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Sw =Y > (y—f)y—m)" =Ww"SwW
=1 yew;
N C
Sp=>_ Ni(iti — i) (fi; — i) = W"'SpW.

LDA smiflar arast sacilimin smif ici sacilima oranini maksimize eder. Izdiisiim
C' — 1 boyutlu oldugu i¢in sagilim matrislerinin determinanatlar1 esas alinir. Yani

ama¢ asagidaki hedef fonksiyonunu maximize eden W* izdiisiim matrisini bul-

maktir [Hastie et al. (2009)].
_ISsl _ (WTSpW|

JW) =281 =
W) S| IWTSwIV|

Optimal izdiigiim matrisi W* "1n siitiinlar1 ashinda (S — A\;Sw )W, = 0 6zdeger
probleminin en biiylik 6zdegerlerine karsilik gelen Ozvektorlerdir [Hastie et al.

(2009)].
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2.7 Naive Bayes Siniflandirma Algoritmasi (NB)

Bayesian siniflandirma Bayes Teoremine dayanan bir gézeticili 5grenme metodudur. Naive
Bayes algoritmasinin bazi kullanimlarini metin siniflandirmada, istemeyen e-posta siizgeclemede,

basit duygu modellemede goriiliir.

Bayes Kurali [Mitchell (1999)] :

PYIX)P(X)

PXY) = =555

Gozlemlerin ve siif adlariin oldugu bir veri seti vardir.

Bayes Kuralini siniflandirma problemine uygulayarak, su yazalir :

P(gozlemler | sinif) P(sinif)

P(sinif | gbzlemler) = P(g6zlemler)

P( smf | gozlemler ) sonsal olasilik diye adlandirilir ve sonsal olasilik en biiyiik yapilmak
istenir. P( gozlemler | sinif) P(siif) olabilirlik diye adlandirilir ve P(sinif), P(gozlemler)
onseller olarak adlandirilir. Sonsal olasilig1 direk olarak hesaplamak genelde zordur. Bun-

dan dolay1 6nseller ve olabilirlik kullanilarak hesaplanir.
Tiim 6grenme problemleri igin amag P(sinif|gdzlemler) olasiligini maksimize etmektir.

O zaman problem sonsal olasiligi, P(smif|gozlemler), maksimize eden sinifi bulmaktir.
Her smif icin sonsal olasilik hesaplanir ve sonsal olasiligi en yiiksek yapan sinif tah-
min edilir [Hastie et al. (2009)].

Bu problemin daha formal bir ifadesi:

cesint P 0 1 1 p
arg max P(c|gozlemler) = AT MaXcesmf _ (gdzlemler|c) P(c) _
cEstmif P(gozlemler)

Burada sinif tiim sinif isimlerinin olusturdugu kiimeyi anlatir, ¢ de o kiimedeki herhangi

bir sinif ismini gosterir.
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Bu probleme denk olan problem arg max.cqmf P(gozlemler|c) P(c) problemidir ¢iinkii

P(gozlemler) sinifa bagli degildir ve sabit bir sayidir.

Eger n tane gozlem Oy, Oy, O3, ..., O, ise, P(gozlemler|c) P(c) olasihgi P(c, 01,0, ..., 0,)

olasiligiyla aymidir.

P(C,Ol,OQ,...,On> = P(C P(Ol,OQ,...,On|C).

(C P(Ol‘C)P(OQ,...,On‘C,Ol>.

(C p(01|c)P(02|c, Ol)P(Og,...,On‘C, 01702>.
(

Naive Bayes simmiflandirmanin genel varsayimmi o6zniteliklerin bagimsiz oldugudur.,
yani ¢ smifi verildiginde O; ve O; ’nin ¢ # j icin birbirinden bagimsiz oldugu

varsayilir. Bu varsayim yardimiyla, sunu yazabiliriz :

P(Osc,01) = P(Os]c).
Oslc, 01) = P(Os]c).

(O
(
P(Osc,01,05) = P(O3c).
(
(

e

P O |C 01,02,03) (O4|C)
P O |C 01,02,03,...,On_1) = P(On|6)

Bu esitlikleri kullanarak,

P(c,01,05,0s,...,0,) = P(c)P(O1]c) P(Os|c) P(O3]c) . .. P(Op_1]c) P(0n]c)

yazilabilir.
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Ozetle, ilk basamak maksimizasyon problemini degisik simflar iizerinde su sekilde yaz-

maktir :

ceSsii P 0 1 1 P C
arg max P(C| gozlemler) — arg MaXcomf "(goz emler|c) P( )
¢ € sumf P(gdzlemler)

Ve son basamakda bu problemin daha iyi bir ifadesini Bayes kurali ve 6zniteliklerin

bagimsizlig1 yardimiyla su sekilde yazmaktir :

n

arg max P(C)HP(OAC).

c€ Class !
=1

Naive Bayes siniflandiricin karar kurali en olasi hipotezi tercih etmektir. Naive Bayes
siniflandirici en olasilikli, muhtemel sinifi kazanan olarak aciklar. Yukardaki sonsal olasiligi
maximize etme probleminin ¢oziimii kazanan siniftir ve en muhtemel simiftir [Hastie et al.
(2009)].
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3. GOZETICIiSIZ OGRENME ALGORITMALARI

3.1 K-merkezli Gruplama (K-Means Clustering)

K-merkezli gruplama en sade egiticisiz 6grenme algoritmalarindan bir tanesidir [Mac-
Queen et al. (1967)].

K merkezli gruplama algoritmasi veriyi k parcaya boliimler. Burada k onsel sabit bir

sayidir.

K tane gruba bolecegimiz n tane nokta x1, zo, ..., x, olsun. Baglangic basamagi k tane
merkezi belirlemektir, yani her grup icin bir merkez se¢mis oluruz. Gruplar i¢in segilen
degisik ilk merkezler degisik gruplamalar ortaya ¢ikarir. Bu sebeble baslangic merkezleri
dikkatli se¢ilmelidir. Genel olarak baglangi¢c merkezlerinin birinden oldugunca uzak ol-
masi diisiiniiliir. Sonraki basamak ise her bir data noktasina bir grup secme islemidir. K
merkezli gruplama her bir veri noktasini en yakinindaki merkezin grubuyla iligkilendirir.
Bir data noktasi 27 ve bir merkez c; arasindaki uzaklik ||z} — ¢;|| dir. Sonugta k merkezli

gruplama algoritmasinin maliyet yada amag foksiyonu :

k n
J=Y > llad =l

=1 i=1

K merkezli gruplama algoritmasi bu amag foksiyonunu minimize etmeye caligir ve k tane

en son merkezi cy, ca, . . ., ¢, bulmaya calisir.

K merkezli gruplama algoritmasi su sekilde calisir:

1. Ik etapta k tane merkez c;, co, . . . , ¢j, SEger.
2. Her bir veri noktasin1 kendisine en yakin merkezin grubuna atar.

3. Her bir grubun dogal merkezini o gruptaki elemanlarin ortalamasini alarak bulur.

Yani biitlin gruplarin merkezleri ortalama alinarak giincellenir.

4. 2. ve 3. basamaklar merkezler degismeyinceye kadar, yani yakinsama saglanincaya

kadar tekrar edilir.
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Algoritma kesin olarak yakinsar, fakat yakinsamanin maliyet fonksiyonunun local mini-

mumuna olmasi da miimkiindiir.

K merkezli gruplama algoritmasimin zayif taraflar

e Baslangictaki ilk k merkezi secmenin genel bir kurali yoktur, genelde rastgele secilirler.

e Secilen grup sayist k, makul olmalidir. Uygun olmayan bir grup sayis1 siirecin
gecerliligini (validity) azaltir. (Genel yaklasim k mekezli gruplama algoritmasini

degisik k sayilar1 i¢in ¢alistirip en dogru k y1 gérmeye caligmaktir.)

e Algoritmanin sonucu kullanilanan metrige baghdir [Luke (2008)].

3.2 Temel Bilesen Analizi (Principal Component Analysis)

Son 30 yilda cok fazla sayida gézlem ve her bir gbzlemle ilgili 6znitelik sayisinin artmasi
cogu bilim dalinda bilgi doluluguna ve biiyiik veri setlerine sebeb olmustur. Geleneksel
yontemler biiyilik boyutlu veriler i¢in iyi sonuglar vermemistir. Fakat biiyiit boyutlu ver-
ileri anlamak i¢in Olciilen tiim Oznitelikler onemli degildir. Yani biiyiik olasilikla veriyi
analiz etmemiz icin gerekenden daha fazla Oznitelik verilmistir. Veri i¢in herhangi bir
modelleme yapmadan 6nce orjinal verinin boyutu diisiiriilmelidir. Boyut diisiirme algo-
ritmalar1 hizlandirir ve verinin daha az yer kaplamasini saglar. Ayrica boyut degistirme

sayesinde verinin gorsellestirilmesi kolaylasir [Fodor (2002)].
Bir gereginden fazla (redundant) data 6rnegi figure 3.1 de gosterilmistir.:

Bu veri iki boyutludur. Ilk boyut X; bir 6zniteligin santimetre cinsinden ol¢iimiidiir.
Ikinci boyut X, ise aym 6zniteligin ing cinsinden ol¢iimiidiir. Bu iki sey aslinda ayni
Ozniteligin 6l¢limii oldugundan, bu veri kiimesini figure 3.2 de gosterildigi gibi tek boyutta

ifade etmek miimkiindiir.
Yani bu data setinin gosterimi sadece z; boyutu ile yapilabilir.

Bagka bir datanin boyutunu diigiirme 6rnegi, 3 boyuttan 2 boyuta, sudur :
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I (inches)

1 (cm)

Figure 3.1: iki boyutlu basit bir veri
Kaynak: Ng (2000)

£ X
£ X
% X
" T (cm) :
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2]

Figure 3.2: Iki boyuttan bir boyuta indirerek aym veriyi gosterme
Kaynak: Ng (2000)
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Figure 3.3: Uc boyutlu veriyi iki boyuta indirerek gosterme
Kaynak: Kleder (2005)
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3.2.1 Temel Bilesen Analizi (PCA)

Boyut diisiirme problemi icin en ¢ok kullanilan algoritma temel bilesen analizidir. Temel

bilesen analizi varyansi en yiikek orjinal ozniteliklerin biribirine dik lineer birlesimlerini
kullanarak boyutu diisiirmeye calisir. PCA in meshur uygulamalar1 data gorsellestirme,

resim sikistirma, sayfalar1 derecelendirme (ranking), anlamsal indisleme (Latent Seman-

tic Indexing) dir [Jackson (2005)].

PCA yiiksek boyuttaki rastsalligi miimkiin oldugunca muhafaza ederek boyutu diisiirmeye
caligir. PCA tarafindan modellenen diisiik boyutlu alt uzay datadaki maximum ¢esitliligi
yakalar ve egdegisinti (covariance) yapisint modelliyor olarak diisiiniilebilir [Jolliffe (2005)].

3.2.2 Esdegisinti Matrisi

Esdegisinti verideki fazlalig1 belirlemek icin iyi bir yoldur. Esdegisinti degiskenler arasinda
bagimlilig1 6lcer. Bir veri setinde aralarinda giiclii istatistiksel bagimlilik olan degiskenler
varsa bu fazlalifa (redundancy) isaret eder.

(d)!
(d—2)12!

tane esdegisinti degeri bulunur. Tiim bu esdegisinti degerlerini bir matrise yerlestirip,

Esdegisinti iki degisken arasinda olciiliir. Boyutu d olan bir veri kiimesi icin,

esdegisinti matrisi olusturulur.
Esdegisinti matrisi :
C = 7 X7 X burada X, N x d lik bir matrisdir.

Esdegisinti matrisi kare, simetrik, dzd lik bir matrisdir.

o Cij=x7 Zq:l Xgi-Xq

e C,, (diagonal) i degiskeninin varyansidir. Ilgilenilen varyans1 biiyiik olan 6zniteliklerdir.

Varyansi kiiciik olan dzniteliklerin belirleyiciligi ¢ok azdir.

e (;; (diagonal dig1) i ve j arasindaki esdegisintidir. Diagonal disindaki kisimlarda
Oznitelikler arasindaki korelasyonu gosterir. Diagonal dis1 terimler biiyiikse, degiskenler
arasindaki bagimlilik yiiksektir ve bu verideki fazlaliga isaret eder. Diagonal digindaki

terimlerin kiiclik olmas1 da bagimsizliga ve veride fazlalik olmadigina isaret eder.
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Esdegisinti matrisini diagonal hale getirmenin iki yolu :

1. Ozdeger ayrisinu (eigenvalue decomposition)

2. Tekil deger ayrisimi (SVD decomposition)

yollaridir.

3.2.3 Ozdeger Ayrisim

Esdegisinti matrisi ideal bir tabanda yazilabilir, yani diagonalize edilebilir. Bu yeni ta-
banda degiskenlerin en biiylik varyanslar1 siralanir ve fazlaliklar atilir. Bu ideal taban

veya dogru kordinatlar temel bilesenlerdir.
Esdegisinti matrisi kare ve simetrik oldugundan 6zdegerleri reel ve farklidir.

XXT =8 A S~ esitligi dogrudur. Burada S X X7 nin 6zvektorlerinin matrisidir. X X7
simetrik oldugu i¢in, 6zvektor siitunlar birbirine diktir. Boylece S birimsel (unitary) bir
matris olarak yazilabilir ve S™' = ST. Burada A, X X7 un degisik 6zdegerlerinin bir

matrisidir.
Temel bilesenler tabaninda ¢alismak igin, tasginmis su degiskeni tammlanir Y = ST X,

Y nin esdegisintisi yazilir.

1

o T
Cy =YY
o 1 T T
(5T XNSTX)
1 T T
-~ §T(XX
N—lS( )S
o 1 T T
= 75 SASS
Oy = 1 A
YN

Bu tabanda, temel bilesenler X X7 *un 6zvektorleridir. Cy “nin j inci diagonal degeri X

in x; boyunca olan varyansidir.
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Ozetle 6zdeger ayrisimi yapilir ve orjinal verinin temel bilesenler iizerine izdiisiimii elde

edilir.

3.2.4 Tekil Deger Ayrisim (SVD)

Her matris UXV* seklinde carpanlarina ayirilabilir. Burada U birimsel matrisdir, > diag-
onal1 reel, negatif olmayan degerlerden olusan bir matrisdir ve V'* birimsel bir matrisdir.
SVD herhangi bir matrisi uygun U, V ciftini bularak diagonilize edebilir.

Taginmig degisken Y = U* X tamimlanir. Burada X = UXV* tekil deger ayristmindan elde

edilen matrisdir.

1

=—vyy”
Cy N —1
1
_ *X *XT
(U X))
1
= — UNXXT
N—lU( U
1
— * 22 *
—N_lUU Uu
Oy = — = 2
YUON1T

Sonugta Cy = %2 = A dogrudur ve 6zdeger metodu ile SVD arasindaki iligki

2 = A olarak bulunur.

SVD daha saglam bir metodtur ve temel bilesnleri bulmak i¢in tercih edilmelidir.

3.2.5 PCA Algoritmasinin Basamaklar:

PCA Nxd lik bir X veri matrisini Nxk lik bir Y matrisine tagir. (kK < d)

Algoritmanin basamaklart :

1. Onisleme : Ortalama normallestirme ( siitiinlarin ortalamasim sifirla) ve 6znitelik

Olcekleme (feature scaling)

2. dxd lik esdegisinti matrisi C = 7 X7 X nin hesaplanmasi
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3. Esdegisinti matrisinin 6zvektorlerinin SVD ile hesaplanmasi.

4. En yiiksek k tane 6zdegere karsilik gelen 6zvektorlerin yeni tabani olusturmak icin

se¢ilmesi. Bu k tane 6zvektoriin Ugggir isimli yeni matrisi olugturmasi

PRy . T
5. Y matrisinin Ug;g * X ¢arpimi sonucu bulunmasi

seklindedir.

3.2.6 Temel Bilesen Sayis1 k nin Secilmesi

SVD tekil degerleri biiyiikten kiiciige dogru verir. Bu tekil degerlerin sirasina dikka-
tle bakilmalidir. Bu siralamada keskin diisiisiin nerde olduguna dikkat edilmelidir. Ke-
skin diististen Onceki tekil degerlerin sayist kK icin makul bir tercih olabilir. k se¢cme
konusunda ikinci bir yaklagim daha vardir. Bu yaklagima gore bastan bir esik \q sabitlenir.
Bu esikten biiyiik olan 6zdegerlerin 6zvektorleri temel bilesenler olarak tutulur. Ayrica
bu yaklagimda en az 4 degiskenin tutulmasi tavsiye edilir. [Jolliffe (1972)]

3.2.7 Sikistirllmis Datadan Tekrar Yiiksek Boyuta Doniis

PCA k boyutlu sikistirilmis veriyi verir. Bu k boyutlu veriyi tekrar yiiksek boyuta tasimak
miimkiindiir. Yani yiiksek boyutta orjinal verinin bir yaklagigr X.uagk olusturulabilir
[Smith (2002)].

Xyaktasik = UgsiixY . (PCA baginda ortalama sifirlama yapildi8i i¢in, ortalamalart X y.yjagi

“a eklemek orjinal veriye daha yakinlastirir. )
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4. ANOMALI TESPIT ETME TEKNIKLERI

Veri kiimesinde beklenen davraniglarla uyumlu olmayan oriintiilere (pattern) anomali denir.
Bu anomali tanimi kullanildig1 baglama (context) gore degisir. Genel olarak veride nor-

mal olan bolger veya noktalar belirlenir, bunlarin disinda kalanlara anomali denir.

Anomali kelimesi yerine aykirt kelimesi de kullanilir. Aykir1 (anomalous) olaylar nadir
gerceklesir. Siklikla gerceklesmemelerine ragmen, gerceklestirdikleri zaman olusturduklari
sonuclar ¢ok ciddi oldugu igin anomali bulma 6nemli bir problemdir. Ornegin, bek-
lendik sekilde olmayan MR goriintiisii kotii huylu bir tiimoriin varligina isaret edebilir
[Parra et al. (2003)] , kredi kart1 harcama datasinda aykir1 bir harcama kart ya da kimlik
hirsizligina [Aleskerov et al. (1997)] isaret edebilir.

Veri de anomali tespit etme calismasi 19. yiizyilda istatistik toplulugu tarafindan ¢aligilmaya
baglanmistir [Edgeworth (1887)]. Daha sonra degisik arastirma topluluklari tarafindan bir

cok anomali belirleme yontemi gelistirilmistir.

Anomali tespitinde kargilasilan zorluklar sunlardir:

e Her normal davranig1 yakalayan bir normal bolge tanimlamak zordur ve normal

bolge ile anomali bolgesi arasinda keskin bir sinir yoktur.

e Anomali kavrami uygulama alanina gore degisir. Bir alanda gelistirilen bir teknigi

diger bir alana tagimak cok kolay degildir.

e (Cogu zaman model kurmak icin kullanilacak etiketlenmis egitim ve gegerleme (val-

idation) verilerini bulmak zordur.

e Anomalilerin kotii niyetli fiillerin sonucu oldugu durumlarda, kétii niyetli rakipler
anomalileri normalmig gibi goriinecek sekle sokabilirler. Bu da normal davranisi

tanimlamay1 daha da zorlastirir.
e Cogu calisma alaninda normal davranig evrildigi i¢in basta yapilan normal taniminin

temsili yeterli olmaz.

Anomali bulma problemi girdi veri,anomali tipi, ¢ikt1 veri , etiketlerin olup olmamasi ve
kullanilan anomali tespit tekniginin degerlendirmesi bakimlarindan incelenebilir [Chan-
dola et al. (2009)].
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Figure 4.1: Noktasal anomaliler ve normal bolgeler
Kaynak : Chandola et al. (2009)

Girdi verisi ¢ok 6znitelikli ya da tek 6znitelikli olabilir. Oznitellikler ikili (binary), kat-
egorik, siirekli, karma (hybrid) olabilir. Degiskenler arasinda zamana, konuma gore bir
iliski ya da cizgesel bir iligki olabilir. Data tam etiketli, yar1 etiketli ya da etiketsiz ola-
bilir. Degiskenler arasinda zamana, konuma gore bir iligki ya da ¢izgesel bir iligki olabilir
[Tan et al. (2005)]. Girdi verisinin 6zellikleri anomali tespit tekniginin uygulanabilirligini

belirler.

Noktasal, baglamsal, ve toplu anomali olmak iizere 3 tip anomali vardir. Tek tek nok-
talarin datanin diger kalan kisimlarina gore farkli olmasi noktasal anomali olusturur,
ornegin yukardaki sekilde O, ve O, noktasal anomalidir. Bir data 6rneginin anomali ol-
mas1 bulundugu baglama (context) bagliysa, buna baglamsal anomali denir. Bir grup data
ornekleri sadece toplu halde bulundugunda anomali olusturabiliyorsa, bu tip anomaliye

toplu (collective) anomali denir.

43



Anomali tespit etmede cikti etiket olarak verilebilir. Bu tarz ¢iktida yeni verilen 6rnek
anomalidir ya da normaldir diye kategorilenir. Diger ¢ikti verme seklide yeni 6rnek i¢in
anomali skorunu vermektir. EZer bu skor belli bir esikten biiylikse anomali, kiiciikse

normal diye diisiiniiliir. (Ikinci yaklasimda degisik esikler icin sonuglar karsilastirilr.)

Anomali tespit etme metodlarinin degerlendirilmesinde dogruluk (accuracy) kullanilmaz.
Anma (Recall), kesinlik (Precision), ve F-olciitii (F-measure) tercih edilir [Nyalkalkar
et al. (2011)]. Burada anma dogru sekilde tespit edilen anomali say1sinin toplam anomali
sayisina oranidir. Kesinlik dogru sekilde tespit edilen anomali sayisinin anomali olarak
tahmin edilen toplam 6rnek sayisina oramidir. F-0Ol¢iitii niin tanimini anma ve kesinlik

kulanarak soyle yapariz :

Anma x kesinlik

Foolciitii — 2
ofeutd % Anma + kesinlik

Anma ile kesinlik arasindaki 6diinlesim (trade-off) bu F-0lciitii sayesinde ayarlanir. Bu F-

ol¢iitii anomalilerin dogru tespitinin verilen bir € esigi icin ne kadar iyi yapidigini soyler.

Anomali tespitinin bazi uygulamalart sunlardir :

e Bilgisayar sistemlerinde kotii niyetli eylemlerin tespiti [D’haeseleer et al. (1996)]

e Kredi karti, sigorta poligesi gibi ticari {iriinlerle ilgili su¢ teskil eden islemlerde
sahtecilik tespiti [Aleskerov et al. (1997)]

e Tipta hasta kayitlar1 datasindaki anomalilerin ve halk sagligiyla alakli anomalilerin
tespiti [Horn et al. (2001)]

e Metin madenciliinde (text mining) yeni konu, olay ya da hikayelerin tespiti [Baker
et al. (1999)]

e Fotograf analizi [Byers and Raftery (1998)]

Giiniimiizde hem gozeticili hem de gozeticisiz 6grenme algoritmalar: anomali tespitinde

kullanilir.
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4.1 Smiflandirma Tabanh Anomali Tespiti

Siniflandirma temeline dayanan anomali tespiti algoritmalar1 iki fazda calisir. Ilk fazda
siiflandirict etiketli veri {istlinde 68renir, yani model kurulur. Model egitim verisinnde
cokca bulunan normal noktalar ve az rastlanan aykir1 noktalar i¢in kurulur. ikinci fazda

yeni test ornegi normal veya anomali diye siniflanir.

Siniflandirma temelli anomali tespit teknikleri cok simifl1 ve tek sinifli olarak iki kate-
goride diisiiniilebilir. Cok siniflilarda egitim verisi birden fazla normal sinifa ait 6rnekler
icerir [De Stefano et al. (2000)]. Bu tarz teknikler her bir siniflandiriciya bir normal sinifla
kalan her sey arasindaki farki 6gretir. Yeni gelen bir 6rnek hi¢ bir siniflandirici tarafindan
secilmesse, anomalidir. Tek siniflilarda tek bir normal sinif oldugu diisiiniiliir ve bu nor-
mal sinifin sinirlart 68renilir. Bu sinirlarin digina diisen 6rnekler anomalidir [Ratsch et al.
(2002)].

Bir sinirsel ag (neural network) degisik normal siniflar1 egitim verisi iizerinde 6grenir.
Sonrasinda yeni gelen test 6rnegini sinirsel ag kabul ediyorsa, bu test 6rnegi normal bir
noktadir. Kabul edilmeyen test noktas1 anomalidir [De Stefano et al. (2000)]. Destek
vektor makineleri normal bolgenin sinirlarin1 6grenir. EZer yeni gelen test ornegi bu
sinirlarin digindaysa anomali olarak agiklanir. DVM tek sinifli anamali problemlerinde
kullanilmigtir [Ratsch et al. (2002)]. Sistem aramalarina digardan miidahale tespitinde
[Eskin et al. (2002)], gorsel sinyal verisinde anomali tespitinde [Rabaoui et al. (2007)] ve
benzeri ¢alismalarda DVM yardimiyla anomali tespiti yapilmustir.

Karar verme kural1 olusturma fikrine dayanan siniflandirma algoritmalari normal davranigi
ifade edecek kurali 6grenirler. Eger bir test noktasi bu kurallardan herhangi birinin kap-
saminda degilse anomalidir. Kural bulmaya dayali cok simifli anomali tespitinde ilk
basamak karar agaci ve benzeri 6grenme algoritmalar: yardimiyla kurallar1 cikarmaktir.
Her kuralla iligkili bir gliven degeri vardir. Kuralin dogru siniflandirdigi egitim 6rneklerinin
kuralin siniflandirdig: tiim egitim o6rneklerine oraniyla bu giiven degeri dogru orantilidir.
Ikinci basamak her bir test 6rnegini en iyi kapsayan kurali bulmaktir. Bir test drnegi
icin en iyi olan kuralin gliven degerinin ¢carpmaya gore tersi, test drneginin anomali skoru
olur. Kural ¢ikarmaya dayali teknikler aglara miidahala tespitinde (network intrusion)
[Mahoney and Chan (2002)], sistem aramalarina miidahale tespitinde [Lee et al. (2000)]
ve kredi kart1 sahteciligi tespitinde [Yairi et al. (2001)] kullanilmistir.
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4.2 En Yakin k Komsu Algoritmasina Dayalh Anomali Tespiti

Normal veri noktalarinin yogun komgulukta olmasi, anomalilerinse en yakin komsularina

bile oldukc¢a uzak olmasi varsayimina dayanir.

En yakin komguluga dayali anomali tespiti uzaklik ol¢timii gerektirir. Siirekli 6znitelikler
icin genel olarak Oklid metrigi kullanilir ve degisik uzaklik dlgiimleri de kullanilabilir
[Tan and Steinbach (n.d.)]. Kategorik 6znitelikler i¢in genelikle basit eslestirme katsayisi
kullanilir ve daha karmasik uzaklik ol¢iimleri de kullanilabilir [Chandola et al. (2009)].
Cok degiskenli veri 6rneklerinde 6nce her bir degisken icin uzaklik hesaplanir ve sonra
bu uzakliklar birlestirilir [Tan and Steinbach (n.d.)].

En yakin komsuluga dayali anomali tespitini ikiye ayirabiliriz :

e En yakin k. komsuya olan uzaklig1 anomali skoru olarak alan teknikler

e Her bir data noktasinin gorece yogunlugunu anomali skorunu bulmak i¢in hesaplayan
teknikler

En Yakin k. Komsuya Olan Uzakhga Dayah Teknikler

Bu teknikler bir veri noktasinin anomali skorunu, o noktanin en yakin k. komsusuna
olan uzaklig1 olarak tanimlar. Bu temel teknikte, bir test noktas1 anomali mi degil mi
diye bakarken, anomali esigi de belirtilmelidir. Anomali skoru bu esikten biiyiik olan veri
noktalart anomali olarak seg¢ilir. Diger bir karar verme sekli de en yiiksek anomali skoruna
sahip n tane noktaya anomali demektir [Ramaswamy et al. (2000)].

Ust paragrafta bahsettigimiz teknik anomali skorunun tanimi degistirilerek, kullanilan
uzaklik l¢iimii degistirilerek ya da verimlilik arttirilarak (karmagiklik O(N?) degistirilerek)
modifiye edilebilir.

Veri noktasinin en yakin k tane komsusuna olan uzakliklari ayr1 ayr1 hesaplanarak toplanmigtir
ve bu toplam anomali skoru olarak alinmistir [Eskin et al. (2002)]. Akran grubu analizinde

benzer bir anomali skoru tanimi esas alinmistir [Bolton et al. (2001)].

Bir veri noktasina uzaklig1 d mesafesinden kiiciik olan komsularin sayis1 kullanilarak da

anomali skoru tamimlanmistir [Knorr and Ng (1997)]. Bahsettigimiz komsu sayis1 n ise,
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anomali skoru % olarak alinir. Bagka bir yaklasim da komsu sayisi n i elde etmek i¢in

gereken uzaklik d ye bakmaktir. Bu durumda anomali skoru d olarak alinir.

Verinin 6znitelikleri siirekli olmasa bile, temel en yakin k komsuluk teknigi kullanilabilir.
Kategorik data icin hiper cizgelere (graph) dayanan bir teknik Onerilmigtir [Wei et al.
(2003)] Bu teknikte kategorik degerler hiper ¢izge kullanilarak modellenmistir. Iki data
ornegi arasindaki uzaklik ¢izgedeki baglantisilliklar (connectivity) analiz edilerek olciiliir.
Kategorik ve siirekli 6zniteliklerin karigik oldugu datalar i¢in de uzaklik 6l¢timii tanimlanmigtir
[Otey et al. (2006)] Iki data noktas: arasindaki mesafe siirekli oznitelikler arasindaki
uzakliga kategorik oznitelikler arasindaki uzakliklar katilarak elde edilir. Kategorik 6znitelikler

arasindaki mesafede kag tane 0zniteliin ayni1 degeri aldig1 belirleyicidir.

Verimliligi artirmak i¢in temel en yakin komsuluk tekniginin degisik varyasyonlart iiretilmistir.
Baz1 teknikler anomali olamayacak veri drneklerine hi¢ bakmaz ve anomali olma ihtimali
yiiksek olan veri drneklerine odaklanir. Ayrica, yeni bir veri ornegi i¢in anomali skoru
bulundugunda, o ana kadar bulunan anomalilerin skorlarindan en kii¢iigiinii esik olarak
almak iyi bir fikirdir [Bay and Schwabacher (2003)].

Gorece Yogunluga Dayah Teknikler

Her bir veri noktasinin komsulugunun yogunluguna bakmaya dayanir. Bu yogunluk

diisiikse nokta anomalidir, yiliksekse normaldir.

Bir veri noktasinin k. komsuluguna olan uzaklik o veri noktas1 merkezli hiper kiirenin
yarigapt olarak diisiiniiliir. Bu yarigapin ¢arpmaya gore terside anomali skoru olarak
alindiginda yogunluk tabanl yaklagimin aslinda temel en yakin k komsuluk yaklagimiyla

ortiistiigli goriiliir.

Yogunluga dayali teknikler degisik yogunluklu bolgelere sahip veri kiimeleri i¢in yeter-
ince 1y1 sonuglar vermez. Bu tarz veri kiimelerinde iyi sonuglar almak icin bazi teknikler
gelistirilmistir. Bunlardan ilki Yerel Anomali Faktoriidiir (LOF) [Breunig et al. (2000)]

Lof skoru veri noktasinin en yakin k komsusunun ortalama yerel yogunlugu ile veri nok-
tasinin kendisinin ortalama yerel yogunlugu orani olarak tanimlanmistir. Burada her-
hangi bir noktanin yerel yogunlugunu bulmak icin bu veri noktas1 merkezli ve en yakin
k tane komsuyu iceren en kiiciik hiper kiirenin yaricapt bulunmalidir. Bu noktanin yerel

yogunlugu k y1 bu kiirenin hacmine bolerek bulunur. Yogun bolgede bulunan normal bir
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noktanin yerel yogunlugu komsularinin yerel yogunluguna yakin olacaktir. Bir anomali

icin yerel yogunluk komsularininkine gore oldukca diisiik olacaktir.

LOF un biraz degismisi, Baglantisallik Temelli Anomali Faktorii (COF) Tang tarafindandan
tiretilmigtir [Tang et al. (2002)]. COF bir veri noktast i¢in k tane komguyu artimli (incre-
mental) secer. Bu LOF tan farklilastig1 kisimdir. Yani en basta veri noktasina en yakin
nokta komsuluk kiimesine eklenir. Kalan noktalar arasinda komsuluk kiimesine en yakin
nokta komsuluk kiimesine eklenir. Yeni gelecek noktalar bu sekilde sirayla komsuluk
kiimesine yakinligina gore kalan noktalar arasindan segilir. Bu sekilde ekleme islemine

komguluk sayis1 k olunca son verilir. Anomali se¢cme basamagi LOF la aymidir.

LOF un bagka bir degismisi de Cok tanecikli Sapma Faktorii ( MDEF) tir. Bir veri
noktasi icin MDEF o nokta ve en yakin komsularinin yerel yogunluklarinin standard sap-
masidir. Bu standard sapmanin ¢arpaya gore tersi anomali skoru olarak alinir [Papadim-
itriou et al. (2003)].

4.3 Gruplamaya Dayali Anomali Tespiti

Gruplama temelli anomali tespiti su fikirlere dayanir :

1. Anomaliler bir gruba ait degillerdir yada kiiciik gruplar olustururlar.

2. Normal veri noktalar1 kendilerine en yakin olan grubun merkezine yakindirlar. Anoma-

liler kendilerine en yakin olan grubun merkezine epey uzaktirlar.

3. Normal veri noktalar1 biiylik ve yogun gruplara aittir, anomaliler kii¢iik ve seyrek

gruplara aittir.

DBSCAN gibi her veri 6rnegini bir gruba ait olmaya zorlamayan gruplama algoritmalari
yukardaki birinci fikre dayanir [Ester et al. (1996)].

Ikinci fikirden kaynaklanan gruplama algoritmalarinda, veri noktasinin kendisine en yakin
olan grup merkezine olan uzaklig1 anomali skoru olarak hesaplanir. Bu fikre dayanarak
k-merkezli gruplama ve Ozorgiitlemeli haritalar (Self-Oganizing Maps) anomali tespiti
uygulamalarinda kullanilmistir [Kohonen and Maps (1995)].
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Eger anomali toplulugu bir grup olusturuyorsa, iiclincii fikirden yararlanilarak tespit et-
mek daha iyidir. Bu yaklasimda bir grubun biiyiikliigiiniin ve yogunlugunun verilen alt
esiklerden biiyiik olup olmadigina bakilir. Degilse, anomali olarak diisiiniiliir. CBLOF,
gruplama temelli yerel anomali faktorii, teknigi bu yaklasima dayanarak ortaya konmustur
[He et al. (2003)]. CBLOF skoru veri 6rneginin hem ait oldugu grubun biiyiikliglinii hem

de grubun merkezini dikkate alarak hesaplanir.

Gruplama temelli ve en yakin k komsuluk metodu temelli anomali tespit algoritmalari
farklidir. Gruplama temelli anomali tespitinde her bir 6rnek kendi grubuna gore degerlendirilir.
En yakin k komsuluk temelli anomali tespitinde her bir 6rnek kendi yerel komsuluguna

gore degerlendirilir.

4.4 Bilgi Teorisi (Information Theory) Temelli Anomali Tespiti

Verinin bilgi hacmi (information content) bu yaklasimda belirleyicidir. Bilgi teorisine
dayanan yaklasimdaki varsayim anomalilerin veri setindeki toplam diizensizligi ve bilgi
hacmini dikkat c¢ekici bicimde degistirecegidir. Yani anomali bulmak demek veri setinin

bilgi hacminde (karmasikliginda) ciddi oynama yapan o6rnekleri bulmak demektir.

Bir veri kiimesi olarak D yi alalim ve C'(D) bu veri kiimesinin karmagikligin1 (complex-
ity) gostersin. Yukarda bahsettigimiz bilgi hacmini ya da karmagsiklig1 ciddi degistiren
ornekler kiimesini bulmak aslinda C'(D)—C (D —1I) 1en biiyiik yapan en kiiciik I 6rnekler
kiimesini bulma problemidir. Burada D nin karmagikligini 6l¢mek icin degisik yollar
vardir : Kolmogorov karmagikligr [Li and Vitanyi (2009)], sikistirilmis verinin boyutu
[Keogh et al. (2004)] , entropi bu yollardan en yaygin kullanilanlardir.

4.5 Istatistik Temelli Anomali Tespiti

Bu yaklasimda dataya bir olasiliksal model oturtulur ve anomali bu modelle c¢ok ilgisiz
olan, bu modelle ifade edilmeyen veri noktasidir [Anscombe (1960)]. Istatiksel anomali
tespit metoduna gore normal veri noktalar1t modelin yiiksek olasilikli dedigi bolgelerde

olur, anomaliler modelin diisiik olasilikl1 dedigi bolgelerde olur.
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Istatistiksel teknikler veriye (genelllikle normal drnekler igin) bir model oturtur. Son-
rasinda yeni gelen 6rnek noktanin modele ait olup olmadigini anlamak icin istatiksel
cikarim testleri uygulanir. Bu testler yeni 6rnek noktanin eldeki modelden ¢ikma olasilig1

diisiiktiir derse, yeni nokta anomali olarak degerlendirilir.

4.5.1 Parametrik Teknikler

Bu tekniklerde normal verinin parametesi 6 olan ve dagilim fonksiyonu f(x,#) olan bir
model tarafindan tiretildigi diigiiniiliir. Bir test noktasi x igin, f(z,6) nin tersi anomali

skoru olarak alinabilir.

Bir diger yolda hipotez testleri kullanmaktir. H, verilen yeni noktanin normal nokta
oldugunu ve modelden iiretildigini varsayar. Eger istatistiksel testler sonunda H, red-

dedilirse, yeni nokta anomali olarak diisiiniiliir.

Eger veri normal dagilimdan iiretilmisse, parametreler en biiyiik olabilirlikle (EBO-MLE)
bulunur. Herhangi bir veri noktasinin beklenen ortalamaya uzaklig1 anomali skoru olarak
alabilir. Bu skorun anomali esiine gore durumu, 6rnegin anomali olup olmadigini
sOyler. Ortalama p den uzakligi 30 dan fazla olan noktalar1 anomali olarak almak sik
kullanilan bir tekniktir [Shewhart (1931)].

Tibbi bolge verisinde anomali tespiti i¢in kutu ¢izig kurali (box plot rule) kullanilmigtir
[Laurikkala et al. (2000)]. Anomali olmayan en kii¢lik 6rnegi (minimum), alt ¢eyregi,
medyani, iist ¢ceyregi ve anomali olmayan en biiyiikk 6rnegi (maximum) kutu grafiksel
olarak gosterir. Ust ceyrek ve alt ceyrek aras1 mesafeye ceyrekler acikligi (inter quartile
range) denir. Alt ¢ceyrekten 1.5 geyrekler acig1 kadar asagida olan veya iist ceyrekten

1.5 geyrekler ac1g1 kadar yukarda olan noktalar anomali olarak alinir.

Grubb testi tek degiskenli verilerde anomali tespiti icin kullanilir [Grubbs (1969)]. Bu
test verinin normal dagilimli oldugunu varsayar ve her bir test noktas1 x i¢in z. skoru

hesaplanir.

|z — mean|

a |standarddeviation|
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Bir test noktast x i¢in agagidaki sart salanirsa anomalidir diyebiliriz :

N-1 ti/(zN),N—Q

z > .
VN \| N =2+ o8 voa

o

’ 2N
viyesidir. Anlamlilik seviyesi anomali esiginin giivenilirligini belirledigi i¢in aslinda

Burada N verinin boyutu, ¢ J(2N),N—2 anomali esigi de anlamlilik (significance) se-

anomali olacak toplam 6rnek sayisini da belirler.

Isletim sistemi arama verisinde 2 istatistigi kullanilarak anomali tespiti yapilmistir [Ye
and Chen (2001)]. Anomali olmayan Orneklerin ¢ok degiskenli normal dagilima sahip

oldugu varsayilir.

N
X, — E;)?
X = Z % bulunur.

=1

Burada X 7. degiskenin degeri, F; ¢. degisken icin beklenen deger, n de toplam degisken

sayisidir. x? in de8erinin yiiksek ¢ikmasi veri setinde anomali olduguna isarettir.

Regresyon teknigi de anomali tespitinde kullanilmigtir. Regresyonun ilk basamagi re-
gresyon modelini veriye oturtmaktir. ikinci basamakta her bir test noktasi icin artik (resid-
ual) belirlenmesidir. Artik, test noktasi i¢in regresyon modeli tarafindan aciklanmayan

kisimdir ve anomali skoru olarak alinabilir [Anscombe (1960)].

Egitim verisinin anomali icermesi regresyon parametrelerini etkiler ve modelin giivenilirligini
azaltir. Regresyon modelini veriye oturturken anomalilerin etkisini azaltmak i¢in saglam

(robust) regresyon teknigi kulanilmistir [Rousseeuw and Leroy (2005)].

Zaman serisi verilerinde anomali tespiti i¢in regresyon kullanilmistir [Fox (1972)]. Cok
degiskenli zaman serilerinde anomali tespiti i¢in degisik istatistikler tiretilmistir [Tsay
et al. (2000)].

Bir diger yaklagimda veriyi modellemek i¢in degisik istatiksel metodlarin karistmini kul-
lanmaktir. Ornegin normal veri N (0, 02) olarak, anomaliler aym ortalama fakat yiiksek
varyansla N (0, k%0?) olarak modellenmistir [Abraham and Box (1979)]. Sonrasinda bu
iki dagilim iistiinde Grubb testi yardimiyla yeni noktanin normal mi anomali mi olduguna

karar verilmisgtir.
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Verideki normal ornekler ve anomaliler i¢in ayr1 ayri modeller kurup daha sonra bu mod-
elleri birlestirmek diger bir yoldur [Eskin (2000)]. Her bir veri noktasinin anomali ol-

masinin 6nsel olasiligir A, normal olmasinin 6nsel olasiligi 1 — A alinmagtir.

D tiim verinin dagilimini, A anomalilerin dagilimini, M normal noktalarin dagilimin

gosterdiginde,

D=)MA+(1-\D

modeli kurulur. Bir test noktast M den ¢ikarilip A ya eklendiginde dagilimlardaki degisme

miktar1 o test noktasinin anomali skorunu da verir.

4.5.2 Parametrik Olmayan Teknikler

Parametrik olmayan tekniklerde modelin yapisi bagtan tanimlanmamistir. Bu teknikler

parametrik olanlara gore veri hakkinda daha az varsayimda bulunurlar.

Histogram temelli (ayn1 zamanda sikliga dayanan da denir) anomali tespiti basit parametrik
metodlardandir. Histogram temelli teknikler saldir1 tespitinde [Eskin (2000)], sahtecilik
tespitinde [Fawcett and Provost (1999)] kullamilmistir. Genelde histogramlar normal data
i¢in kurulur [Anderson et al. (1995)].

Tek degiskenli veriler i¢in Ozniteligin aldig1 degisik degerlere gore histogram kurulur.
Sonraki basamakta yeni gelen test noktas1 histogramin yan yana kutucuklarindan birine
diisiiyormu diye bakilir. Eger diisiiyorsa normal bir noktadir, diismiiyorsa anomalidir. Her
bir noktaya ait oldugu kutunun yiiksekligine gore ( yani grubunun sikligina gore ) anomali
skoru atanir. Histogram kurulurken kutucuklarin taban genisligi dikkali se¢ilmelidir. Eger
geniglik ¢ok kiigiik olursa, bir cok normal nokta bos yada yiiksekligi az olan kutucuga
diisebilir. Eger genislik cok biiyiik olursa bir cok anomali nokta yiiksekligi fazla olan
kutucuklardan birine diisebilir. Bu iki tip yanlishig1 dengeleyecek ideal bir taban genisligi

secilmelidir.

Cok degiskenli verilerin her bir 6zniteligi i¢in ayr1 histogramlar yapilir. Bu histogram-

lardaki kutularin yiiksekliine bakilarak 6zniteliklerin degerlerine dair anomali skorlar
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bulunur. Sonrasinda test orneginin Ozniteliklerinin degerleri i¢cin anomali skorlarinin
birlestirilmesiyle test orneginin anomali skoru elde edilir. Sistem aramalarina miidahale
tepitinde [Ghosh et al. (1999)] ve yapilardaki zarar tespitinde [Manson et al. (2001)] cok

degiskenli veri i¢in histogram temelli anomali bulma yontemi kullanilmistir.

4.6 Tzgesel (Spectral) Anomali Tespiti

Izgesel anomali tespitinin altindaki varsayim normal noktalarin ve anomalilerin veri daha
kii¢iik boyutlu bir uzaya tasindiginda oldukca farkli goriinecegidir. Amag¢ da bu daha
kii¢ciik boyutlu uzay1 bulup anomalilerin tespitini orada kolayca yapmaktir [Agovic et al.
(2008)].

Cogu izgesel anomali tespit teknigi veriyi daha kii¢iik boyutlu uzaya tasimak icin temel
bilesen analizi (PCA) kullanir [Jolliffe (2005)]. Temel bilesen analizindeki en biiyiik
0zdegerlere karsilik gelen bir kag¢ temel bilesen normal verideki degiskenligi tutar. Nor-
mal veri icin kiiciik 6zdegerlere karsilik gelen temel bilegsenler hemen hemen sabit degerlidir.
Anomali tespit etme tekniklerinden bir tanesi bu varyasyonu diisiik temel bilesenlere her
bir veri noktasinin izdiistimiine bakar. Normal noktalarin izdiisiimii kiiciiktiir, anomaliler
icin bu izdiisiimii biiyiiktiir [Spence et al. (2001)]. Bu teknik astronami kataloglarinda
anomali tespitinde kullanilmistir [Dutta et al. (2007)].

Cizgelerin zaman serisinde anomali tespiti i¢in izgesel teknikler kullanilmigtir [Idé and
Kashima (2004)]. Her bir zaman i¢in bir ¢izge (graph) vardir ve bu ¢izgeler bitisiklik
matrisleriyle (adjacency matrix) gosterilir. Her bir zamanin matrisine bakilir ve bu ma-
trisin en biiyiik temel bileseni aktivite vektorii olarak secilir. Degisik zamanlarin aktivite
vektorlerinin zaman serisi matris olarak diisiiniiliir. Bu matrisin temel sol tekil vektorii
verideki normal bagimlilig1 6lgmek icin kullanilir. Temel sol tekil vektorii ile yeni gelen
test cizgesinin aktivite vektorii arasindaki ag¢1 bu test ¢izgesi i¢cin anomali skoru bulmada

kullanilir.

Normal egitim verisinin esdegisinti (covariance) matrisinin temel bilesenlerinin saglam
temel bilesen analizi yapilarak (robust PCA) bulundugu anomali tespit yontemi Shyu
tarafindan gelistirilmistir [Shyu et al. (2003)]. Bu yontemde her bir noktanin temel bilegenlere
olan uzakligina bakilarak anomali skoru belirlenir. Yani bir x noktasinin Aj, Ao, ..., A,

0zdegerlerine karsilik gelen temel bilesen vektorlerine uzakligi sirasiyla yq, y2, ¥s, - - -, Un
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oldugunda

L k<n

-
|5

1

2

ki-kare dagilima sahiptir [Hawkins (1974)].

Veri noktasi x ve anlamlilik derecesi « icin eger

=

2

2
Yi
Vi Xg(a)
1 (2

saglaniyorsa x anomali olarak alinir [Shyu et al. (2003)].
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5. TARTISMA

Siiflandirmaya dayanan anomali tespit yontemleri degisik, giiclii algoritmalar kullanarak
veriyi bilinen siniflara bolebilirler ve bu yontemlerin test asamas1 hizlidir. Etiketli data
gerektirmeleri ve ¢ikti olarak sadece simif vermeleri (anomali skoru vermemeleri) deza-

vantaj olarak goriiliir.

En yakin k komguluga dayanan tekniklerin avantaji veri hakkinda bir varsayim yapma-
malar1 ve elde bir uzaklik 6l¢iimii varsa her veriye uygulanabilmeleridir. Dezavantajlar
da uzaklik dl¢iimiine ciddi sekilde bagl olmalari, test asamasinda ¢ok fazla uzaklik hesabi
gerektirmeleri, ve verideki normal noktalarin az komsusu oldugunda yada anomalilerin

cok komsusu oldugunda yanlis sonuglar vermeleri olarak siralanir.

Gruplamaya dayanan anomali tekniklerinin avantajlar1 gozeticisiz caligtig1 i¢in etiketli
veri gerektirmemesi, karmagik veri cesitlerine adapte edilebilmesi ve test agamasinin
hizli olmasidir. Dezavantajlar1 ise sonucun gruplama algoritmasinin veri i¢indeki nor-
mal yapilar1 dogru kesfetmesine bagli olmasi, cogu gruplama algoritmasinin anomalileri
gruplama sonucu kalan artik noktalar olarak ele almas1 ve anomaliler kendi aralarinda
bir grup olusturdugunda algoritmanin onlar1 normal gibi degerlendirmeye yatkin olmasi
olarak siralanabilir [Chandola et al. (2009)].

Bilgi teorisine dayanan teknikler verinin istatistiksel dagilimi hakkinda varsayim yap-
madiklart icin avantajhidir. Sadece veride yiiksek sayida anomali oldugu durumlarda
kullanigh olmalar1 ve sonuglarin kullanilan 6lgiime bagli olmasi (entropi gibi) dezavan-

tajdir.

Izgesel anomali tepit teknikleri yiiksek boyutlu verilerin boyutunu diisiiriip onlar1 bagka
algoritmalar da uygulanabilir hale getirdikleri i¢in kullanighdir. Hesaplama karmagikliklarinin

fazla olmas1 dezavantajdir.

Eger veri gercekten istatistiksel metodun varsaydigi dagilima gore olugsmusgsa, anomali
tespiti istatiksel olarak dogrulanabilir. Istatiksel anomali tekniklerinin bir diger iyi tarafi
da dagilimin bulunma asamasinin anomalilerden etkilenmedigi durumlarda, gozeticisiz
modda (yani siniflar1 olmayan verilerle ) calisabilmeleridir. Bu metodlarin kotii taraflarindan
ilki yiiksek boyutlu cogu veri i¢in dagilima dayanma varsayimin yanlig olmasidir. Yiiksek

boyutlu verilerin karmagik bir dagilimi varsa, en 1yi hipotez testi istatistigini se¢gmek zor-
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dur [Motulsky (1995)]. Ayrica histogram temelli parametrik olmayan anomali teknikleri
cok boyutlu verilerde dznitelikler arasindaki iliskiyi ihmal eder ve bazi 6znitelik birlesimlerinin

anomali oldugunu tespit edemez.
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