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OZET

PAKET YONLENDIRME YARDIMI iLE MOBIL INTERNET SERVIS SAGLAYICI
AGLARININ iZLENMESI

Tahir Aykutlu

Bilgi Teknolojileri

Tez Danismani: Yrd. Dog. Dr. Yal¢in Cekic

Mayis 2015, 55 Sayfa

Mobil internet teknolojisinin hizla ilerlemesi, buna paralel olarak artan kullanici ve
uygulama sayilart ile birlikte bu hizmeti veren servis saglayict aglarida blyuyerek
karmasik bir hal almistir. Bu karmasik yap1 igerisinde agdaki problemleri en kisa siirede
tespit etmek gerek miisteri gerek firma acisindan hayati 6nem tasimaktadir. Mevcut
durumda erisim problemleri ¢cogunlukla miisteri sikayetleri sonucu fark edilmektedir.
Bu calismada erisim problemlerinin en kisa zamanda tespit edilmesi amaciyla agda
kullanilan cihazlarin gesitli 6zelliklerinden faydalanilmistir. Caligma, mobil internet
servis saglayicisi agina uygulanarak islevselligi test edilmistir. Bu tez ¢aligmasi mobil
internet servis saglayicist firmasinda teknik ve yonetim ekipleri ile tartisilarak ve destek
alinarak gelistirilmis olup ihtiyaglara ve gereksinimlere uygun olarak ortaya

¢ikarilmistir.

Anahtar Kelimeler: Mobil Ag, Servis Saglayici, A§ Izleme, Internet, Erisim

Problemleri,



ABSTRACT

MONITORING INTERNET SERVICE PROVIDER NETWORKS WITH THE HELP
OF PACKAGE ROUTING

Tahir Aykutlu

Information Technologies

Thesis Supervisor: Assist. Prof. Dr.Yal¢in CEKIC

May 2015, 55 Page

As the rapid growth of the mobile Internet technology and the rising number of users
and applications in parallel with this growth, the networks of the service providers have
become larger and more complicated. Detecting the problem in the shortest time in this
complicated mobile network has a vital importance by means of both the service
provider companies and the customers. In the current situations, the access problems are
mainly recognised by the reports from the customer complaints. In this study, in order
to detect the access problems in the shortest possible time, the capabilities and
specifications of the devices on the network were used. This study was applied to the
mobile service provider network to test its functionality. This thesis study, designed
according to the mobile network needs and requirements, was prepared in the mobile
service provider company by discussing with its technical and executive teams and with

the help of those teams.

Keywords: Mobile Network, Service Provider, Network Monitoring, Communications

Problems, Internet
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1. INTERNET

1.1 INTERNETIN TANIMI

Internet, birden c¢ok bilgisayar agmm birbirine bagl oldugu, dinya tzerinde surekli
blylyen ve yaygin olarak kullanilan bir iletisim agidir. Bu biiyiik agda bilgisayarlar
birbirlerine kablolar, uydu baglantilari, kablosuz erisim noktalar1 vb. sekilde baglhdir.
Omek sekil 1.1° de goriildiigii gibi internet diinyanm farkli yerlerinde bulunan

bilgisayarlarin birbirleriyle iletisimlerini saglar.

Sekil 1.1: Internet topolojisi

o
; —
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=
=

Kaynak: http://mas-alla-de-somosaguas.blogspot.com.tr/2008 11 01_archive.html

Bu baglanti tizerinde 0zel protokollerle (TCP/IP gibi) birbirine bagli bilgisayarlar
arasinda dosya alis verisi, yazicit paylasimi, sohbet vb. gibi bir¢ok is yapilabilir. Bu

noktada internetin temel mantigiin bilgiyi saklama, paylasma ve ona kolayca erisme

olarak ifade edilebilir.



Interneti, Kkisilerin diisiincelerini serbest¢e sdyleyebildikleri, evden alisveris ve
bankacilik hizmetlerini gerceklestirebildikleri, giinliik gazeteleri ve yaymnlart takip
edebildikleri, birbirleriyle ¢esitli uygulamalar yardimi ile haberlesebildikleri, hayatimizi

oldukga kolaylastiran bir sosyal platform olarak da degerlendirilebiliriz.

Gliniimiizde internet kullanici sayist 2.4 milyar kisiye ulasirken, her bir dakika da
gerceklesen paylasim sayist da her yil katlanarak devam etmektedir. Dijital diinyaya
gidisi orneklendirmek gerekirse, 2013 yilinda internet ortaminda 127 milyon mail
gonderildigi ve google iizerinden 2 milyon arama yapildig1 belirlenmistir. 2014 yilinda
ise dakikada 137 milyon e-posta gonderildigi, google lizerinden dakikada 4 milyon
arama yapildig1 belirlenmistir. Youtube iizerine 2013 yilinda ortalama 30 saatlik video

yiiklenirken 2014 de bu say1 72 saate ¢ikmustir.

1.2 INTERNETIN TARIHI

Internetin ortaya cikist Amerikan Federal Hiikiimeti Savunma Bakanligi’nin arastirma
ve gelistirme kolu olan Savunma ileri Diizey Arastirma Projeleri Kurumuna (DARPA)
dayanir. 1969 yilinda Savunma Bakanligi, bilgisayar bilimlerini ve askeri arastirma
projelerini desteklemek amaciyla ARPANET adinda paket anahtarlamali bir agi
olusturmaya basladi. Ornek sekil 1.2 ARPANET’ in 1969 yilindaki topolojisini

gorebiliriz.

Sekil 1.2: ARPANET 1969

Santa Barabra
University

Kaynak: http://redestelematicas.com/wp-content/uploads/2013/09/arpanet.jpg



Bu ag zaman icerisinde ABD’ de bulunan {iniversite ve arastirma kuruluslarina ait
bilgisayarlarin da katilimi ile giderek biiyiidii. Bu biiylime neticesinde ilerleyen yillarda
ARPANET kullannomdan kaldirildi. 1990 yilinda gerceklesen bu olaydan sonra
ARPANET’ in yerini ABD, Avrupa, Japonya ve Pasifik iilkelerindeki omurgalar
(backbone) aldi.

Turkiye internetle Nisan 1993’ de tanist. ODTU’ den gerceklestirilen ilk baglanti
64kbit/sn hiza sahip olmasinin yaninda uzun siire tiim iilkenin tek internet ¢ikisi olma
Ozelligine de sahipti. Ardindan diger iniversiteler sirasiyla internet baglantilarini
gerceklestirdiler. 1996 yilinda TURNET ¢alismaya basladi, ardindan 1997 de akademik
kuruluglarin internet baglantisini saglayan ULAKNET c¢alismaya basladi. 1999 yilina
gelindiginde ise ticari ag altyapisinda yasanan biiyiik degisiklikler sonucunda Turnet’ in
yerini TTNET almisti. 2000 yilinda ticari kullanicilar TTNET {izerinden, akademik

kurulusglar ise ULAKNET omurgasi iizerinden internete erismeye basladi.

Tiirkiye’ nin internete erisimini saglayan merkezler 3 ana grupta toplanabilir;

1. Ticari kuruluslarin ve internet servis saglayicilarin (ISP), TTNET {izerinden
yararlandig ¢ikislar.

2. Universite ve akademik kuruluslarin internet ¢ikislar.

3. Bazi 6zel sirketlerin ve ISP’ lerin TTNET ile yaptiklar1 anlasma sonucu

kullandiklar1 dogrudan yurtdist internet ¢ikislari.

1.3 DNS VE INTERNET ADRESLERI

Internet {izerinde bulunan her bilgisayarin kendine dzgii bir adresi vardir. Domain Name
System (DNS) olarak adlandirilan hiyerarsik bir isimlendirme sistemi yardimi ile
internete bagh bilgisayarlara ve bilgisayar sistemlerine isimler verilir. Bu durum su
sekilde ifade edilebilir, internete bagl her bilgisayarin kendine 6zgii bir adresi vardir ve

DNS, host isimlerini IP adresine ¢evirmeye yarayan sistemdir.



DNS ihtiyaci ilk olarak ARPANET zamaninda ortaya ¢ikmistir. Bilgisayar aglari bu
donemde giinliimiiz aglari ile karsilastirllamayacak derecede kiigiik durumdaydi. Birkag
yiiz ile sayilabilen sitelere erisim igin hosts dosyas1 kullaniliyordu. Internetteki
bilgisayarlarin isimleri ve IP adresleri bu dosyanin igine elle kaydediliyordu.
Internetteki her bilgisayarda bu dosyanin bir kopyasi bulunmaktaydi. Sistem,
isimlendirme i¢in tek bir noktada dosya tutulmasi ve diger tiim sistemlerin bu dosyay1
belli araliklarla kendi taraflarinda giincellemesi seklinde calistyordu. Ornegin bir
bilgisayar baska bir bilgisayara erismek istediginde bu dosyanin icerinde bulunan IP
adresini alip iletisime gegiyordu. Hosts dosyas: SRI tarafindan SRI-NIC (Stanford
Research Institute — Network Information Center) adinda bir bilgisayarda

tutulmaktaydi.

Internetteki bilgisayar sayisi arttik¢a hosts dosyasinin ydnetimi zorlasti. Hem dosyanin
biiyiikliigii olaganiistii boyutlara ulastt hem de internetteki bilgisayarlarin dosyayi
kopyalamak icin yaptiklar1 baglanti Stanford’ da ki bilgisayarlar1 kilitlemeye bagladi.
Bu sorunlarin ortaya ¢ikmasindan sonra 1984 yilinda DNS iiretildi. DNS sayesinde
bilgisayarlar bulunduklar1 yerlere ve ait olduklar1 kurumlara gore siniflandiriimaya
baslandi. Ornegin Tiirkiye’ deki bilgisayarlarin listesini(.tr domaini) Tiirkiye’den
sorumlu olan DNS sunucu makinede tutulmaktaydi. Boylece DNS sayesinde internet
bulutunda bulunan biitlin bilgisayarlarin bilgisinin tek bir yerde tutulmasi zorunlulugu

kalmiyordu.

Network aginiz iizerinde yada internette herhangi bir web sayfasina, kaynaga, dosya
sunucusuna, mail sunucusuna ismiyle ulagmak istedigimizde, bilgisayarimiza o
kaynagin IP adresini DNS bildirir. Yani bir web adresine erigsmek istediginizde, DNS,
hangi site nerede hangi IP hangi bilgisayara ait oldugunu belirler ve sizin erisiminizi

saglar.

Ornek olarak, Bahgesehir Universitesi’ nin web sitesini tuttugu bilgisayarm IP adresi
54.76.24.136 ; biz eger Bahgesehir Universitesi’ nin web sitesine gitmek istedigimizde
DNS olmasaydi adres satirina http:// 54.76.24.136 yazmamiz gerekirdi. Oysa

www.bahcesehir.edu.tr hatirlanmas1 daha pratik ve kolay bir adres. Iste



http://www.bahcesehir.edu.tr/

www.bahcesehir.edu.tr adresinin 54.76.24.136° ya doniistiiriilmesi isini yapan sisteme

Domain Name System (DNS) denilmektedir. Alan adin1 yada diger bir deyimle adresi,
IP adresine doniistiirme isine ise DNS Name Resolotion (Alan Adi Coziimleme)

denilmektedir. Ornek sekil 1.3’ de DNS calisma mantig1 resmedilmistir.

Sekil 1.3: DNS caliyma mantigi

www_bahcesehir.edu.tr

Bahcesehir Universitesine
54.76.24.136 buip'den
erisebilirsin.

Bahgesehir Universitesine
erismek istivorum.

DNS

Kaynak: Bu sekil Tahir Aykutlu tarafindan hazirlanmstir.

DNS sistemi isim sunucularindan ve ¢dziimleyicilerden olusmaktadir. Isim sunucu
olarak konfigiire edilen bilgisayarlar host isimlerine karsilik gelen IP adresi bilgilerini
tutarlar. CozUmleyicilere ise DNS istemciler olarak isimlendirebiliriz. DNS

istemcilerde, DNS sunucu yada sunucularinin adresleri bulunmaktadir.

Istemciler bir bilgisayarin host ismine karsilik gelen IP adresini bulmak istediginde isim
sunuculara gider. Isim sunucu (DNS sunucu) eger kendi veri tabaninda dgrenilmek

istenen host ismine karsilik gelen IP adresi varsa bunu istemciye gonderir.


http://www.bahcesehir.edu.tr/

Internet adresleri dncelikle iilkelere gore ayrilmaktadir. Adreslerin sonunda bulunan
Tiirkiye icin “tr”, Almanya i¢in “de”, Ingiltere i¢in “Uk”, Rusya igin “ru” ifadeleri
adreslerin bulunduklar1 iilkeleri gosterir. Buna Internet Ulke Alan Kodu denir. Her
internet sitesinde {ilke alan kodu bulunmamaktadir. ABD ve Kanada adreslerinin ¢ogu

ve baz1 genis kitlelere servis sunan adresler buna 6rnek verilebilir.
Internet adresleri iilkelere ayrildikdan sonra degisik gruplara da(.com, .net, .edu)
ayrilabilir. Internet adresi hangi gruba dahilse ilgili kisaltmayr mutlaka icerir. Tablo

1.1’ de internet adreslerinin uzantilar1 ve agiklamalari verilmistir.

Tablo 1.1: internet adreslerinin uzantilar

.com Genel ve ticari konularda kullanilir.

.net Ag ve Orgiitlenme anlaminda kullanilmaktadir.

.org Organizasyonlar i¢in kullanilir.

.edu Egitim kurumlarina ait olan sitelerde kullanilmaktadir.
.mil Askeri kurular tarafindan kullanilmaktadir.

int Uluslararas1 organizasyonlar ve kuruluglar

Kaynak: Bu tablo Tahir Aykutlu tarafindan hazirlanmustir.
Internet adresi eger 6zel amach bir servis ise, adresin basinda kullamilan (ftp, gopher,

www, http) bir kisaltma yardimi ile belirtilir. Tablo 1.2° de bu kisaltmalar ve

aciklamalar1 verilmistir.

Tablo 1.2: Servis kisaltmalari ve aciklamalari

http [letisim protokolii

ftp Dosya aktarim protokolii

gopher | internet iizerinde servis protokolii

WwWw Internet ortaminda bilgi sunumu, aktarimimi ve paylasimini saglar

Kaynak: Bu tablo Tahir Aykutlu tarafindan hazirlanmisgtir.



2. INTERNET SERVIS SAGLAYICI

2.1 TANIMI VE SUNDUKLARI HIZMETLER

Turkce ISS (Internet Servis Saglayici), ingilizce olarak ISP (Internet Service Provider)
kisaltmasiyla ifade edilirler. Kisilere ve kurumlara belli bir ticret karsiliginda internet

erigimi saglayan firmalar olarak bilinirler.

Giiniimiizde internet diinyasi ok hizli bir evrim gegirdiginden ISS firmalar: da sadece
internet hizmeti vermekle sinirli kalmayip, ses ve goriintii, bilgisayarlar i¢in yedekleme,
givenlik hizmetleri, web sitesi i¢in alan saglama gibi hizmetlerde vermeye

baslamislardir.

Hali hazirda GSM i¢in kurulan firmalarda bu yeni ve daha genis kesime hitap eden
network e katilmislardir. Bunda artan rekabet kosullari, nerdeyse giin igerisinde degisen

pazar yapisi ve kullanicilarin talepleri biiyiik rol oynamaktadir.

ISS firmalarindan bazilari artik sabit telefon hatlarinin yaninda mobil hatlar yardimu ile
abonelerine internet erisimi hizmeti sunar hale gelmistir. Ornek sekil 2.1° de mobil

baglant1 hizmeti de sunan bir ISS topolojisi gorilmektedir.



Sekil 2.1: Mobil hizmette sunan iSS

satelite ivirelass network

‘ copper/fibre natwork

|

Kaynak: http://www.slideshare.net/apnic/connecting-your-bank-to-the-internet

2.2 KULLANILAN PROTOKOLLER VE TEKNOLOJILER

ISS firmalarinin alt yapilar1 hizmet alma hizimz etkiler. Bu sebeple kullanicilar genelde
kendilerine en ucuz ve en hizli baglant: hizmeti saglayan firmalari tercih eder. Ozellikle

mobil pazarda bu miisteri egilim daha ¢ok goriilmektedir.

Mobil cihazlarin destekledikleri uygulamalar da artik i ve sosyal yasamin énemli bir
pargast haline gelmistir. Operatorler tablet, akilli telefon veya diz tstii bilgisayarlara
sahip mobil kullanicilarina sorunsuz bir hizmet verebilmek i¢in ¢esitli teknolojilerden

yararlanmaktadir.

Bilgisayarlar yada cep telefonlar1 internete bir agin pargasi olarak baglanir. Ornegin bir
bilgisayariniz var ve telefon hatlar1 {izerinden internet servis saglayiciniza
baglaniyorsunuz. Bu artik sizin internet aginin, ayni zamanda IP aginin bir parcasi
oldugunuzu gosterir. Ardindan internet servis saglayiciniz bagka bir aga ve baska bir

aga baglanir. Basit tanimiyla internet bu sekilde ¢alismaktadir.


http://www.slideshare.net/apnic/connecting-your-bank-to-the-internet

Internet servis saglayicilarinin cogu kendilerine ait bir network mimarisine sahiptir. Bu
network mimarisine backbone (omurga) da denilir. Backbone agmn biitiin yiikiinii
tastyan pargasi olarak goriiliir. Kullanicilar ISS aglarina POP (erisim noktalar1) noktalari
yardimu ile erisirler. Bu erisim ¢ogunlukla sabit telefon hatti, 6zel bir hat yada mobil
sebeke yolu ile olur. Daha sonra toplama noktalarna (aggregation site) ulasirlar. Ornek

sekil 2.2° de ISS agmnin gériiniimii resmedilmistir.

Sekil 2.2: ISS agimin goriiniimii

Iritarmed

ISP Main office

C 'f:
.-./_.\\' T3

s Aporagation ~ Aggragation ™
. 1] ,_f b ) sita ¥
'\. ; "\._‘ i A
e _.__..B B A a.f_“__f .\._‘..,:‘ 8B E.-
Y| A A A A ha A
COPOR )0 POP )L POP } 0 POP ¢ POP ) C POR )¢ POP 0 FOR )&
- ™ I' g "‘I - ™ " g - I' g - - ™ I" N - - ™ d:

Kaynak: http://docstore.mik.ua/cisco/

Yiiksek data akisi isteyen bu omurga networklerin dizaynlar1 yapilirken oOncelikle
katmanlar, bu katmanlarin isleyisinde kullanilacak cihazlar ve daha sonra bu cihazlar

icin uygun protokoller (iletisim kurallar1) belirlenir.

2.2.1 TCP/IP (iletim Kontrol Protokolii / Internet Protokolii)

TCP/IP (Transmission Control Protocol / Internet Protocol) internetin temel protokol
paketidir. Bilgisayarlar tizerinden veri goénderme/alma organizasyonunu saglayan,
boylece bir yerden baska bir yere veri iletisimine olanak kilan pek ¢ok veri iletisim
protokolline verilen genel isimdir. Verinin ag icerisinde bir yerden baska bir yere

hareket etmesi i¢in agin i¢inde bulunan tiim cihazlari ayn dili konusmas1 yani aynm



protokolleri kullanmasi 6nemlidir. Protokol, ag igerisinde veri iletisimini saglikli bir
sekilde yapilmasini saglayan kurallarin tiimidiir. Baska bir degisle TCP/IP bilgisayarlar

arasi veri iletigsiminin kurallarini koyar.

TCP/IP birden ¢ok protokoliin bir araya gelmesiyle olustugundan, protokol paketi denir.
Iki katmanli bir haberlesme protokoliidiir. TCP bu protokol paketinin noktalar arasi veri
transferinde dikkat edilecek hususlar kismu ile ilgilenirken, IP ise verilerin tagimacagi

yol kismuyla ilgilenir.

1970 yilinda ARPANET bilgisayarlari Network Control Protocol’ tnu kullanmaya
basladi. 1972 de Telnet, 1973’ de FTP (File Transfer Protocol) ve 1974’ de
Transmission Control Program ayrintili bir sekilde tanimlandi. 1981 yilinda ise IP
standardi yayinlandi. 1982’de TCP ile IP, TCP/IP protokol suiti olarak tanimlandi. 1983
yilina gelindiginde ise ARPANET, NCT’ den TCP/IP’ ye gecti. 1984 yilinda ise
Domain Name System (DNS) tanitildi. Aslinda birbiri ardina gelisen bu olaylar bir

bakimdan internetin kisa bir tarihidir.

TCP/IP aginda bilgisayarlar1 ii¢ farkli sekilde tanimlariz. Bunlar, bilgisayar adi, IP
adresi ve mac adresidir. TCP/IP bu parametreleri kullanarak bilgisayarlarin iletisimini
saglar. Bilgisayar adi kullanic1 tarafindan isletim sistemi yiiklenirken verilen isimdir.
Mac adresi ise bilgisayarlarin ag, ethernet kartina yerlestirilen adrestir. IP adresi ise
agdaki cihazlarin birbirini tanimasi, birbiriyle iletisim kurmasi ve veri aligverisinde

bulunmak i¢in kullandiklar1 benzersiz bir numaradir.

Internet a§ mimarisi katmanl bir yap: igerir. A§ icerisindeki veri iletisimi biitiin bu
katmanlar tarafindan yapilir. Her katman igerisinde yapilacak is protokoller tarafindan
paylasilmistir. TCP ve IP farkli katmanlarda bulunan farkli protokoller olmasina ragmen
ikisi bir arada TCP/IP olarak kullanildiginda biitiin katmanlar1 ve bu katmanlar
icerisinde bulunan protokollerin biitiinlinii ifade eder. Bundan dolayr TCP/IP bir

protokoller kiimesi olarak bilinir.
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TCP/IP, uygulama, tasima, internet ve fiziksel katman olmak Uzere dort katmandan
olusur. Her katman farkli gorevlere sahip olup altindaki ve iistiindeki katmanlar ile

iletisim saglamakla yikimludir. Ornek Sekil 2.3> de TCP/IP katmanlar1 gériilmektedir.

Sekil 2.3: TCP/IP katmanlari

Application Layer

Internet Layer

Link/Physical Layer

Kaynak: http://www.cellbiol.com/bioinformatics

2.2.1.1 Uygulama katmani

En ist seviye katmandir. Uygulama katmani i¢in tanimli olan FTP, SMTP vs. gibi
protokoller hizmet verirler. Bunlarin bir istiinde ya kullanicinin dogrudan etkilesimde
bulundugu kullanic1 arabirim programlar1 yada bilgisayara baska kullanicilar i¢in erisme
imkan1 saglayan programlar bulunur. Ornek sekil 2.4’ de uygulama katmanmna ait

protokolleri gorilmektedir.
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Sekil 2.4: Uygulama katmam protokolleri

HTTP, HTTPS, SSH, DNS,
Application SSL, FTP, POP3, SMTP,
IMAP, Telnet, NNTP

N

Kaynak:Bu sekil Tahir Aykutlu tarafindan hazirlanmstir.

SMTP (Simple Mail Transfer Protocol), elektronik posta iletimini gergeklestirir.
Elektronik postalarin giivenli bir sekilde adreslerine ulasabilmesi i¢in TCP’ den
yararlanir. Elektronik posta mesajlarinin standart bir formati vardir. Mesajlarin bu
formata uymasi gerekir. Bu uyum sayesinde istemci ve sunucu arasinda mesaj iletimi
kolaylikla saglanir. Elektronik posta servisi mektuplarin bilgisayarlar arasinda nasil
iletilecegi ile ilgilenmez. Mektubun yollanmasi goérevi TCP/IP ye aittir. SMTP
protokolii ise iletim sirasinda kullanilacak olan kurallar sirasimi belirler. Ornek sekil 2.5

de SMTP topolojisini gérmekteyiz.

Sekil 2:5 SMTP topoloji

@ — E —_
S

MTP server

POP/IMAP server

Kaynak: http://www.serversmtp.com/en/free-smtp-server
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SNMP (Simple Network Management Protocol) ag cihazlarinin yonetimi igin kullanilir.
SNMP destegi sunan cihazlar SNMP mesajlari sayesinde uzaktan yonetilebilmektedir.
SNMP farkl tiirdeki cihazlarin yonetilmesi ve sorunlar hakkinda bilgi sahibi olunmasi
amaci ile tasarlanmistir. Bu sayede yonlendiricilerin sicaklik oranini, herhangi bir
portunun {izerinde bulunan trafik miktarin1 yada DHCP sunucunun kag bilgisayara IP
adresi dagittigini izleyebiliriz. SNMP, SNMP yonetim sistemleri ve SNMP ajanlari
olmak tizere iki kisimdan olusur. Bunlardan SNMP yonetim sistemi 6zel bir yazilimdir.
Agdaki yazilim ve donanimlarin SNMP parametrelerini sorgular ve bunlardan ¢esitli
raporlar ve alarmlar ¢gikartir. SNMP ajanlar1 ise kendilerine soruldugu zaman veya daha

onceden belirlenmis olaylar gerceklestiginde yonetici sistemlere bilgi verirler.

TELNET (Telecommunication Network) interneti kullanarak baska bir bilgisayara
baglanilmasin1 saglayan protokoldiir. TELNET ile istenilen bilgisayara baglanilip o
bilgisayarin yanindaymis gibi islem yapabiliriz. TELNET metin tabanli bir program
olmasindan dolay: biitiin islemleri komutlar ile yapabilmekteyiz. Kullanicilar, TELNET
client yazilimi kullanarak oturum baslatabilir daha sonrasinda TELNET sunucusuna
baglanirlar. TELNET protokolii, baglant1 sirasinda kullanilan mesajlar1 sifrelememesi
ve iletilen verilerin kolayca okunabilmesine olanak saglamasindan dolayr giivenlik

zafiyeti tagir.

FTP (File Transfer Protocol) bir bilgisayardan diger bir bilgisayara dosya aktarmamiza
yarayan protokoldir. FTP protokol olmasinin yaninda ayni zamanda bir programdir.
Protokol olarak ¢alistiginda, FTP uygulamalar1 tarafindan, program olarak
kullanildiginda ise kullanicilar tarafindan dosya hizmetlerini ¢alistirmak i¢in kullanilir.
TCP/IP mimarisi gelistirilmeden Oncede kullanilmaktayd: fakat zaman igerisinde
degiserek giiniimiizdeki halini aldi. FTP, TCP sayesinde iki nokta arasinda giivenli veri
aligverisini saglar. Ilk gelistirilen internet protokolii olmasmin yaninda kullanici ile
sunucu arasinda gorsel iletisimde sunar. Bu sayede dosya transferinin yaninda
kullanicinin  dosyalarin listelenmesi, kullanilacak komutlarin  gdsterilmesi  gibi
isteklerine cevap verir. FTP istemcileri TCP’yi kullanarak sunuculara baglanirlar.
Istemciler belirlenen kriterleri yerine getirdikten sonra dosya transfer islemlerini

baslatabilirler. Ornegin 50 MB boyutunda bir dosyay: géndermeniz gerekmekte. Birgok
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e-mail sunucusu dosyanin boyutunun biyilikliigiinden dolayr gonderimine izin
vermeyecektir. izin verse dahi dosyanin biiyiikliigiinden dolayr génderim uzun zaman
alacaktir. FTP boyle durumlarda iyi bir se¢enektir. Bir FTP sunucu kurarak bu sorunu
asabiliriz. Ayrica FTP e-mailden daha hizlidir. TCP protokoliinii kullandigindan dolay1
giivenilirdir. Oturum kapansa bile, FTP, tekrar basladiginda kaldig1 yerden devam eder.
Sekil 2.6’ da FTP’ nin ¢aligma topolojisi goriilmektedir.

Sekil 2.6: FTP topolojisi

J
/‘ Internet D>
( Y

|

|
/

FTP
Client

Kaynak: http://www.brighthub.com/internet/web-development

HTTP (Hyper Text Transfer Protocol) web kullanici programlari ile sunucularin iletisim
kurmasini saglar. Internet iizerinde bulunan sunucularin ve son kullanicilarin arasindaki
veri aligverisine dair kurallar ve yontemleri diizenler. Sunucudan istemciye, istemciden

sunucuya dosya transferine olanak saglar.

DNS (Domain Name Service) bilgisayar isimleri ve internet adreslerini ¢ozumler. Yerel
agimizda ya da internet ilizerinde herhangi bir hedefe ulagmak istedigimizde
bilgisayarimiza o kaynagm IP adresini bildirir. DNS ag yasamini kolaylagtirmak i¢in
tasarlanmistir. DNS kullanmadan da baglanmak istedigimiz web sayfasina IP adresini
yazarak baglanabiliriz. Fakat internet iizerindeki sayfalarin IP adresleri aklimizda
tutmak oldukga zordur. Iste DNS bize IP adresi yerine domain adi kullanma olanagini

saglar.
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DHCP (Dynamic Host Configuration Protocol) IP adresi dagitmaya yarayan
protokoldiir. Ag yonetimini kolaylagtirir. Kiigiik yada oldukca genis aglarda fark
etmeksizin kullanilir. Kullanici makinesi DHCP sunucusundan bir IP adresi istediginde,
DHCP sunucusunun istemci makineye IP adresi, subnet mask, domain ismi, default
gateway, dns, s bilgisi gibi bircok bilgiyi saglar. Bunlardan daha farkli ve fazla bilgi
de verebilir. Fakat bunlar en yaygin olanlardir. Aktarim katmaninda UDP protokoliinii

kullanir. Ornek sekil 2.7 de bir DHCP topolojisi goriilmektedir.

Sekil 2.7: DHCP topolojisi

Kaynak: http://muhammedsoner.com.tr/28-dhcp-ip-havuzu-tuketme.msoner

2.2.1.2 Tasima katmani

TCP/IP igerisinde, uygulamalar arasinda iletisimi saglayan katmandir. TCP ve UDP
olmak iizere veri iletisimini farkli yollarla saglayan iki protokol igerir. TCP ve UDP
aktarim katmani protokolleridir. Bir {ist katmandan gelen veriyi bir alt katmana iletir.
Eger veriler bir defada iletilemeyecek kadar biiylikse parcalara ayrilir ve her birine bir
sira numarasi verilir. TCP giivenilir iletisim saglayan bir protokoldiir. Gonderilen
verinin kayip olmadan iletimini garanti eder. UDP giivenilir olmayan bir iletisim saglar.
Bu nedenle daha ¢ok TCP kullanilirken, UDP daha c¢ok sorgulama amaciyla

kullanilmaktadir.
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TCP (Transmission Control Protocol), baglantili ve giivenli bir veri akisi saglar. Verileri
8 bitlik gruplar halinde gonderir. Gorevlerini yapabilmek i¢in veri parcalarinin 6niine
baslik bilgisi ekler. Verileri kiigiik paketlere ayirarak degisik yollardan ve degisik siralar
ile gonderir. Verileri gondermeye baslamadan 6nce kaynak makinenin TCP yigini,
hedef makinenin TCP yigini ile iletisime geger. Bu iletisim tipine connection-oriented
(baglantili iletisim) denir. Veri hedefe ulastiginda paketlerin bir biitiin olarak ve tam
sirastyla goriilmesini saglayan yine TCP’ dir. Veriler ulastiktan sonra paketler saglam
ise, TCP bir onay gonderir. Eger paketler saglam degilse bu paketlerin yeniden
gonderilmesini saglar. En 6nemli 6zelliklerinden biride her iki yone ve sirekli veri
akisini saglamasidir. TCP hizmet olarak sundugu hata denetimi ve veri akis kontrolii
yontyle giivenilir bir protokoldiir. TCP bashgi, 20 byte uzunlugundadir. istege gore 24
byte’ a kadar ¢ikabilir. Tablo 2.1’ de bir tcp segmenti igerigi gortlmektedir.

Tablo 2.1: TCP segmenti

Kaynak Portn Wang Portn

Sira AuMmMaras

COay (Acknowlsdgement)
Data Offzet IR.ezcr'.rc sRE L[ [Petcere (Window)

E M

Kontrol Toplama| Acil igareh (Urgent Pointer)

Bialgi........ -:'liﬁv.:r S00 octet

Kaynak: http://yunus.hacettepe.edu.tr/~b0145561/bilgi_ilet.html

UDP (User Datagram Protocol) baglantisiz ve giivenilir olmayan veri akisi saglar. UDP’
de karsi tarafla iletisim kurallari i¢in anlagsma gerekmedigi ve giden mesajlarin yerine
ulasip ulasmadigin1 kontrol edilmediginden daha hizli bir veri iletisimi gerceklesir.
Verinin hizli bir sekilde karsi tarafa ulagtirilmasi gerektiginde, paket kaybinin 6nemli
olmadig1 durumlarda kullanilir. Ses ve goriintii aktarimi gibi gercek zamanli veri
aktarimlarinda, toplu yayin-grup mesajlarinda, DNS gibi istek-cevap temelli
uygulamalarda son derece kullanishdir. Ornegin realplayerde web iizerinde bir seyler

izlerken kesintiler olusmasinin sebebi veri aktarimimin denetlenmiyor olmasindan
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dolayidir. UDP protokolii TCP’ye gore daha hizli galisir, fakat giivenirlilik ve saglamlik
kriterleri g6z oniine alindigindan UDP protokoliiniin ¢ok fazla dezavantaji vardir. UDP
ayrica TCP’ nin bir¢ok ekstra 6zelligini saglamaz. Tablo 2.2’ de TCP ile UDP farklar

gosterilmistir.

Tablo 2.2: TCP ile UDP farklan

SERVIS TCP UDP

Baglant1 Kurulumu Giivenli baglant1 kurulur Baglantiya gerek duymaz

Kaybolan paketler tekrar

Teslim Garantisi Gonderildigini onaylar " .
gonderilmez

Paketlerin Sirast Ardisik numaralandirilmig Pﬁ(re(ﬁzlrli(nn:ﬁr?:liﬁ \lﬁ;rr;evzl 'm

Hakkinda Bilgi paketler 1S

yada kayboldugunu diigiiniir.
Akis kontrolii icin TCP' de
kullanilan onay UDP' den
geri donmez

Alict vericiye yavaslamasi i¢in

Alas Kontrold sinyal gonderebilir

Ag cihazlar1 TCP onay paketleri
Tikaniklik Kontrolii | sayesinde gondericinin tavrini
kontrol edebilir

Kaynak: Bu tablo Tahir Aykutlu tarafindan hazirlanmistir.

Onay olmadan ag tikaniklilik
sinyali gbndermez

TCP yerine UDP’ nin tercih edildigi durumlardan biride SNMP ‘dir. SNMP ajanlar
uygulama katmaninda calisir. SNMP ag iizerinde yeterince aralikli mesajlar ile
yeterince diizenli gilincelleme ve alarm akimlar1 gondererek agi izler. Bu kiiclik
mesajlar1 kurmak, devam ettirmek ve kapatmak i¢in ek yiik maliyeti, saglikli ve hizli

calisan bir ag gerektirir.

UDP, segmentleri siraya almaz, hedefe hangi sirayla ulasacagiyla ilgilenmez.
Segmentleri gonderir ve unutur. Bunlardan dolay1 giivenilmez bir protokol olarak
bilinir. Her ne kadar giivenilmez olarak bilinsede faydasiz degildir, sadece giivenlik
konularint sorun etmez. UDP ayrica sanal devre olusturmadigr gibi verileri
gondermeden once hedefle baglantida kurmaz. Bunun i¢in connectionless (baglantisiz)

olarak nitelendirilir. Tablo 2.3’ de UDP segmentinin basit yapis1 goriilmektedir.
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Tablo 2.3: UDP segmenti

Bitler 0-15 16 =31
0 Kaynak Port Numarasi Hedef Port Numarasi

32 Uzunluk Kontrol Sayisi (Checksum)

64 Ver

Kaynak: http://blog.btrisk.com/2014/05/dos-turleri.html

2.2.1.3 internet katmani

Bu katmanin gorevi iist katmandan gelen segmentleri aliciya uygun yoldan ve hatasiz

olarak ulastirmaktir. IP ve ICMP olmak iizere iki protokol bu katmanda c¢aligmaktadir.

Internet Protocol (IP) aslinda yonlendirme katmanidir diyebiliriz. Bu katmanda bulunan
diger protokoller, sadece ona destek vermektedir. IP her paketin adresine bakar, daha

sonra bir routing tablosu kullanarak en iyi yolu bulup paketi gonderir.

Internette bulunan bilgisayarlarin birbirleriyle iletisim saglamak icin kullandiklari
benzersiz numaralara verilen adrese ise internet protokolii adresi denilmistir. IP paket
birimlerine ise datagram denir. Tablo 2.4’ de IP basligi eklenmis bir datagram

gortlmektedir.
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Tablo 2.4: IP datagram yapis1

1 4 8 16 24 32
Saram UzBuar?lltllk i Servis Tipi Toplam Uzunluk
(Version) (IHL)g (Type of Service) (Total Length)

Tanitici
(ldentification)

Parca No
(Fragment offset)

D|m
F| F

Time to Live
(Yasam Suaresi)

Bashik Sinamas:

Protokol (Header Checksum)

Kaynak Adresi
(Source Address)

Varis Adresi
(Destination Address)

Seceneklier (O veya daha fazla satir)
(Options)

Veri
(Data)

Kaynak: http://mehmetsalihdeveci.net/2011/02/24/ip-protokolu-ve-ip-datagram-yapisi/

Ip, aktarim katmani (host-to-host) katmanindan segmentleri alir ve gerekirse onlari
paketlere (datagram) boéler. Daha sonra hedef makinede tekrar paketleri segmentlere
doniistiirtir. Her pakete alicinin ve gondericinin IP adresi tanimlanir. Her yonlendirici

(router) paketin hedef adresine bakarak yonlendirme (routing) kararlarini verir.

ICMP (Internet Control Message Protokol) genellikle kontrol amaci ile kullanilan bir
protokoldiir. Yonlendirme katmaninda galisir ve birgok farkli servis igin IP tarafindan
kullanilir.  Genel olarak sistemler arasindaki kontrol mesajlarinda 1P yerine
kullanilmaktadir. Bir ydnetim protokoliidiir. Iletisim sirasinda meydana gelebilecek
problemler hakkinda bilgi wverirler. ICMP paketleri kullanici makinelerine ag
problemleri hakkinda bilgi sagladigi gibi, IP datagramlarindan da enkapsule edilirler.
ICMP’ nin bu 6zelliklerinde faydalanmak igin internet tizerinde kontrol amagli birgok
program yazilmistir. Ornegin ping programlari, ping paketleri gondererek ag iizerindeki

makinelerin erisimlerinin kontrol edilmesinde kullanilir.

ARP (Address Resolution Protocol), IP adresi yardimi ile kullanicilarin donanim
adreslerini bulmamiz1 saglar. ARP, IP adresi ile belirtilen makinenin donanim adresini
isteyen bir broadcast (yayin) gondererek yerel agi sorgular. Bu mesajin igerisinde
belirtilen makinenin IP adresi vardir. Bunun karsiliginda IP adresine ait makinenin
fiziksel adresini ister. Bu istek ilgili makine tarafindan cevap verilir. Tablo 2.5’de bir

arp mesajinin yapisi goriilmektedir.
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Tablo 2.5: Arp mesaj1 yapisi

0 8 16 24 31
Donanim Adres Tipi Protokol Adres Tipi
Donanim Adr. Uzunl, | Protokol Adr. Uzunl. | Operasyon

Gonderen Donamim Adresi (ilk dort sekizli)
Gonderen Donanim Adresi (son ki sekizli) Gonderen Protokol Adrest (ilk tki sekizli)
Gonderen Protokol Adrest (son tki sekizli) Varis Donanim Adresi (ilk iki sekizli)

Varis Donamm Adrest (son dort sekizli)
Varis Protokol Adresi (tiimii)

Kaynak: http://mehmetsalihdeveci.net/2011/02/25/network-uzerinde-adres-cozumleme-protokolleri/

2.2.1.4 Fiziksel katman

Fiziksel ortami belirtmektedir. Iletisim ortaminin ozelliklerini, hizin1 ve kodlama
semasini belirler. Kisaca IP paketlerinin ihtiyact olan fiziksel baglantilarin bulundugu

katmandir.

2.2.1.5 TCP/IP ile OSI arasindaki farklar

OSI referans modeli 1978 yilinda ISO (International Organizations of Standarts)
tarafindan uzun c¢aligmalar sonucunda olusturulmustur. Farkli isletim sistemlerine sahip
makinelerin birbirleri ile iletisimini saglar. OSI igerisinde yer alan her katman bir {ist

katmana hizmet verecek sekilde olusturulmustur.

OSI referans modeli yedi katmandan olusur. Altta yer alan iki katman yazilim ve
donanim, istte yer alan bes katman ise genel olarak yazilim ile ¢ozlilmiistiir. En iist
katmandan veriler indikge, makine diline doniiserek en son 1 ve 0’ lardan olusan
elektrik sinyallerine doniisiirler. TCP/IP modelinde de OSI modelindeki gibi veriler bir
sonraki katmana gegerek ilerler. TCP/IP modelinde katman igerinde bulunan protokoller

birbirlerinden bagimsizdir. Her katman isini yapar ve verileri bir sonraki katmana iletir.

TCP/IP modeliyle OSI modelinin katmanlarini eslestirirsek, uygulama katmanimnin OSI

referans modelindeki karsiligi uygulama, sunum ve oturum katmanlaridir. Iletim
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katmani yine iletim katmani, internet katmani ise ag katmanidir. Fiziksel katmana
karsilik ise veri link ve fiziksel katmandir. Sekil 2.8’de karsilikli katmanlar

gorulmektedir.

Sekil 2.8: TCP/IP ile OSI katmanlarinin karsihiklar:

TCP/IP Model OSI Model
Application Layer

Presentation Layer

Application Layer

Session Layer

Transport Layer Transport Layer
Internet Layer Network Layer

Data Link Layer

Network Access Layer

Physical Layer

Kaynak: http://bilgisayar-muhendisleri.blogspot.com.tr/2013/07/osi-tcp-ip-karsilastirmasi.html

OSI ve TCP/IP modelleri arasindaki benzerliklerine gelirsek, her ikiside katmanli bir
yaptya sahiptir. Farkli iceriklerine ragmen her ikiside uygulama katmanina, benzer
iletim ve ag katmanlarina sahiptirler. Her ikiside devre anahtarlamali teknolojiyi

kullanir.

OSI ve TCP/IP modelleri arasindaki farkliliklar ise, OSI, TCP/IP’ de bulunan sunum ve
oturum katmanlarini uygulama katmaninda birlestirmistir. TCP/IP, OSI’ nin data
baglanti ve fiziksel katmanlarimi tek bir katmanda birlestirmistir. TCP/IP daha az
katmana sahip oldugundan daha anlasilir ve kolay gortlir. TCP/IP> de UDP
kullanildig1 zaman iletim katmaninda giivenilirlik kontrolii yapilmazken, OSI ¢ de bu

islem daima yapilir.

21


http://bilgisayar-muhendisleri.blogspot.com.tr/2013/07/osi-tcp-ip-karsilastirmasi.html

2.2.1.6 IP adresleme

Bilgisayarlarin birbirleri ile iletisim kurabilmesi i¢in ag iizerinde bulunan cihazin
adresine, IP adresi denir. IPv4 (32 bit) ve IPv6 (128 bit) olmak tizere iki farkli IP adresi
cesidi bulunmaktadir. Giiniimiize yaygin olarak 1Pv4 kullanilir. internetin
yayginlagsmasi ve eldeki iplerin hizla bitmesi IPv6’ ya dogru kaginilmaz bir yonelisi de

beraberinde getirecektir.

IPv4 32 bit, 4 oktet ve her bir oktetin iginde sekizerli gruplardan olusur. IPv4 adresleri
ikilik diizende yazilir fakat kolay okumak ve yazmak i¢in onluk diizene cevrilir. Her IP
adresinde 4 oktet vardir ve bu oktetler 0 ile 255 arasindaki sayilardan olusur. Ornegin
192.168.2.1 bir IP adresidir. Her bir oktet nokta ile digerinden ayrilir. Sekil 2.9 * da IP

adresi yapis1 goriilmektedir.

Sekil 2.9: IP adresi yapisi

& bits/ 1 byte 8 bits/ 1 byte 8 bits/ 1 byte 8 bits/ 1 byte

( 172 ( 168 ( 16 ( 100 )
Octet Octet Octet Octet
Metwork 32-bit IP Address Host

¥

Kaynak: http://134rn-p14y.blogspot.com.tr/2014 03 01 archive.html

IP adresleri Net ID (ag numarasi) ve Host ID (bilgisayar numarasi) olmak iizere iki
kisimdan olusur. Ag numaras1 (Net ID) bilgisayarin bulundugu agi belirtirken,
bilgisayar numaras1 (Host ID) ag icerisindeki bilgisayarlar1 birbirinden ayrilmasini

saglar.
IPv4 internet agimin ana halkasi olup giiniimiiz interneti IPv4 {izerine kurulmustur.

Internete bagli bircok ag vardir. Adres dagitimmi ve aglara atanan adresleri

kolaylastirmak icin IP adresleri siniflara ayrilmistir. A,B,C,D ve E smiflar1 olmak iizere
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5 temel siniflama vardir. Bunlardan hangisinin gerektigini bu adreslerin kullanilacagi

agin biyiikligi belirler. Sekil 2.10° da IPv4 adres siniflar1 goriilmektedir.

Sekil 2.10: IPv4 adres simiflari

A Sinifi Adres
0.0.0.0 - 0 ” " ”
127.255.255.255 |
«—Ag Adresi (8 bit) » Ug Bilgisayar Adresi (24 bit)————
B Sinifi Adres
128.0.0.0 - 10 l H ”
192.255.255.255 i
f«———————Ag Adresi (16 bit)—-}-iUg Bilgisayar Adresi (16 bit)——»
C Sinifi Adres
193.0.0.0 - 110 H ” |
223.255.255.255 Vo s
% ; ; ¢ Bilgisayar
Ag Adresi (24 bit) Adresi (8 bit)

D Sinifi Adres
224.0.0.0 - l 1110 || Kime Adresi - Multicast Address \
239.255.255.255

E Sinifi Adres | 1111 " Ayrilmis / Reserved for future use l

Kaynak: http://www.slideshare.net/bedri20062611/p-adresi-kavramlar-ve-snflar

A smifi adresler 16 milyon kullanici barindirir. Ilk okteti 1-126 arasinda olan IPv4
adresleri A sinif adresler olarak kabul edilir. Ilk octet, network adresini, kalan 3 octet,
host adresleri i¢in kullanilmaktadir. Cok fazla kullanici igerdikleri dolay: bilyiik aglar
i¢in tasarlanmustir. Ik bit daima sifirdir. Ik okteti 0 ve 127 ile baslayan ipler dzel

iplerdir. Bundan dolay1 A sinifi IPv4 adresi 126 adet ag igerir.

B simifi adreslerin ilk octeti 128-191 arasindadir. B sinifi adreslerde agi tanimlamak igin
ilk 2 octet kullamlir. Son 2 octet ise host adresleri i¢in kullanilmaktadir. Ilk iki biti
daima 10’ dir. B smif IPv4 adresleri 65534 bilgisayar iceren 16382 alt aga izin verir.
Orta ve biiyiik aglarda kullanilir. Birgok biiyiik iiniversite ve ISS, B simifi adres alanima
sahiptir.

C smufi adreslerin ilk octeti 192-223 arasindadir. C sinifi IPv4 adreslerinde agi
tanimlamak icin ilk 3 oktet kullanilir. Son 1 octet ise host adresleri i¢in kullanilir. {1k 3
bit daima 110’ dir.
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224 ve 225 arasi adresler D ve E sinifi adresler icin ayrilmigtir. D sinifi adresler 224-
239 multicast adresler icin, E sinifi 240-255 bilimsel amaglarla kullanilmaktadir.

127.0.0.1 loopback testleri icin ayrilmistir. Ag trafigine neden olmaksizin hostun
kendisine test paketi gondermesini saglar. IP adresinin tamamiin 0 olmasi, default
route’ u belirtmek i¢in router’ larda kullanilir. IP adresinin tamaminin 1 olmasi, mevcut

ag lizerindeki biitiin host’ lara broadcast demektir.

Agdaki her host gergek route edilebilir IP adresine sahip degildir. Eger olsaydi IP adresi
dagittimi yillar once tamamlanirdi. Bazi adresler 6zel amaglarda kullanmak igin
ayrilmistir. Bu adresler internete bagli olmayan makinelerde, ya da proxy server veya
NAT iizerinden internete ¢ikan i¢ network makinalarinda kullanilir. NAT, 6zel bir IP
adresini alir ve IP adresini internette kullanilmasi i¢in ¢evirir. Boylece birgok kisi, ayni
gercek IP adresini, internet erisimi i¢in kullanabilir. Bu sayede ¢ok sayida adres araligi

kazanilmis olur.

2.2.2 MPLS (Cok Protokolll Etiket Anahtarlama)

MPLS teknolojisi OSI ( Open Systems Interconnection) 2. Katmandaki (veri baglanti
katmani) veri iletimi ile 3. katmandaki (ag katmani) yonlendirme islemlerinin hizli ve

giivenli bir sekilde saglanmasidir.

Internetin giinden giine daha genis bir alanda kullanim bulmasi, network
teknolojilerinde 6nemli ol¢iide gelismeler meydana getirmistir. Strekli artan kullanici
sayisi, ISS’ larin altyapilarmin geligsmesini, hizlanmasini, hizmet kalitesinin ve servis

cesitlerinin artmasini saglamistir.

Yonlendirme islemi sirasinda routerlarin routing tablosuna bakip yonlendirme yapmasi
hem routerlarin yiikiinii arttirtyor hem de islemlerin siiresini uzatiyordu. Bunun yaninda
birden ¢ok protokoliin birlikte calismasi sistemde gecikmelere ve sorunlara sebep
oluyordu. Tim bu problemlere ¢oziim getirmek i¢in 1997 yilinda IEFT (Internet
Engineering Task Force) MPLS’ i gelistirmeye basladi. Halen gelisme déneminde olan

MPLS cok buylk IP aglarinin anahtari olarak goriilmektedir.
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MPLS 0zetle, yonlendirme islemini, agmn giris yolunda, gereken ¢ikis yolunu
belirleyerek bir kez yapmak ve agin i¢inde hizli bir sekilde anahtarlama yapmaktir. Bu
yonlendirme isleminin hizli yapilabilmesi i¢in MPLS teknolojisinde etiketler
kullanilmaktadir. Agm giris yolunda yapilan yonlendirme islemi sirasinda data
paketlerine ilistirilen MPLS etiketleri ile, ag icerisinde bu etiketlere gore hizli bir

sekilde anahtarlama yapilmasi yeterli olmaktadir.

MPLS Teknolojisi trafik miihendisliginde (Traffic Engineering) kullanilir. Trafik
miithendisligi, bir network tlizerindeki yonlendiricilerin birbirleri ile olan veri iletisimini,
birbirlerine olan uzakliklarini, bir yonlendiriciden diger yonlendiriciye en kisa yoldan
ulagilmasint  ve yoOnlendirici haritasin1 ¢ikararak trafigi yOnetmektir. MPLS
teknolojisinin en biiyiik avantaji bir yonlendirici ile diger yonlendirici arasindaki veri
yolu tikandigi zaman verinin en kisa mesafede bulunan bagka bir yoOnlendiriciye
yonlenmesi veya daha az tikanabilecek bagka bir yola yonlenmesidir. Boylelikle veri

paketlerindeki kayip azalir ve uzun siireli tikanmalar yaganmaz.

MPLS paketleri Frame Relay, Ethernet, PPP, ATM gibi 2. Katman teknolojileri
Uzerinden iletilebilir. MPLS, Frame-Relay tabanli ise etiketler L2 ve L3 basliklar
arasina yerlestirilir. Bu etiketleme islemlerine Shim Header (Pul Basligi) adi verilir.
MPLS hiicre tabanli ise ATM Frame’ in VPI/VCI béliimiindeki degerler etiket olarak
kullanilir. Layer 2 anahtarlama teknolojileri ile Layer 3 yonlendirme teknolojilerini

birlestirir. MPLS mimarisi esnektir ve tim Layer 2 teknolojileri ile birlikte ¢alisabilir.

2.2.2.1 MPLS bash@

MPLS protokoliinde veri iletimi etiket anahtarlamali yollar kullanilarak gergeklestirilir.
Baslik (label) 4 byte uzunlugunda bir tamimlayicidir. Etiket ile aktarma yaparken
etiketler veya etiket yiginlari, yasam siiresi (TTL) gibi farkli bilgiler kullanilir. Bunun
yaninda veri alig verisi i¢in kullanilan farkli ortamlara gore farkli MPLS bagliklart da
kullanilabilir. Ornegin ATM kullanilan bir yapida MPLS bashgindaki bilgiler ATM

basligi igerisinde iletilir.
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2. katman ve 3. Katman arasinda yerlesen bu 4 bytelik etiketlerin icerisinde; 20 bit
etiket, etiket degerini belirtir. 3 bit TC, baslangigta deneysel amaglarla kullanilmasi
planlanmistir fakat gliniimiizde Class of Service alani olarak kullanilmaktadir. Subat
2009 dan 6nce bu kisstm EXP olarak bilinmekteydi. Fakat yaymlanan RFC 5462’ de
(Reguest For Comments) TC olarak belirtilmistir. 1 bit S ise, Bottom of Stack (Protokol
Y18in1 Sonu) biti olarak alinir. Burada kullanilan 1 degeri etiketin bittigini, 0 degeri ise
arkasindan bagka bir etiketin daha geldigini belirtir. 8 bitlik deger ise time to live
(yasam siiresi) degeridir. Ornek sekil 2.11° de bir MPLS bashgmin yapisi

gOzukmektedir.

Sekil 2.11: MPLS bashg

MPLS Header: 32 Bits [4_ Byj:es]

The Label Value | Exp ‘ S TTL
20 bits 3 bits  1bit 8 bits
Layer 2 HeadeJ MPLS Header ( IP Packet

Fig. 2 The MPLS Header

Kaynak: http://blog.ine.com/2010/02/21/the-mpls-forwarding-plane/

Etiket yiginlarinda birkag islem yapilabilir. En Ustteki etiket yeni bir etiketle
degistirebilir yada bir veya birden fazla etiket ekleyebilir, en Ustteki etiketi yeni bir

etiket ile degistirebiliriz.

2.2.2.2 Etiket anahtarlamah yonlendirici (LSR)

MPLS aginin merkezinde yer alan, LSP’ lerin (Etiket Kenar Yonlendirici) kurulumu
icin kullanilan, kurulan yollar {izerinde veri trafiinin yliksek hizda yapilmasini

saglayan, yonlendirici bir cihazdir. Anahtarlamayr MPLS etiketlerine gore yapar. LSR

paketi aldiginda gonderecegi arayliizii (interface) belirledikten sonra etiketi cikartir ve
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yeni etiketi pakete ekler, sonunda paketi belirtilen araytizden yollar. Sekil 2.12* de LSR”’

1 yapist goriilmektedir.

Sekil 2.12: LSR’ 1n olusmasi

&

Yonlendiricl { Router )

Yonlendirme
Ekle

Amn:

Switch (anahtar)
Anahtarlama
Ekle

Kaynak: Bu sekil Tahir Aykutlu tarafindan hazirlanmustir.

2.2.2.3 Etiket kenar yonlendirici (LER)

MPLS aginin kenar noktalarinda calisan bir cihazdir. Paketler MPLS domainine
girdiginde, yonlendirmenin belirlenmesi ve paketlere etiket eklenmesi ilk bu diiglimde
gerceklestirilir. Kisacasi etiketlenmenin basladigi veya bittigi yonlendiricilerdir. Sekil

2.13° de MPLS topolojisinde LER cihazlarinin konumu goziikmektedir.
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Sekil 2.13: MPLS topolojisinde LER cihazlarimin konumu

-,
MPLS Etki Alani u
(Domain) LSR

LER
< |

T

LSR

LE

LSP

Kaynak: http://www.itbook.info/study/mpls3.html

2.2.2.4 Tletim denkligi simifi (FEC)

MPLS yapisinda aym ozelliklere sahip paketlerin olusturdugu sinifa Iletim Denkligi
Sinift (FEC) denir. Ayni rotadan yonlendirilen ve ayni sekilde islem goren IP paketleri
grubu olarak tanimlanir. Ayn1 rotadan giden paketler bir FEC sinifi olustururlar. MPLS
de, belirli bir paketin, belirli bir FEC’ e atanmasi, paket aga girdiginde bir kez
gerceklestirilir. FEC aym1 zamanda paketlerin gruplanmasina ve bu gruplarin
onceliklendirilmesine olanak verir. Boylece 6nemli olan paketlerin trafigine yiiksek
oncelik, ikinci, Gctncl derece 6nem olan trafiklere diisiik oncelik verilerek servis

kalitesinde 1yilestirme yapabilme olanagin saglar.

2.2.2.5 Etiket dagitim protokolii (LDP)

Etiket dagitim protokolii (LDP) MPLS aglarinda etiketlerin LSR’ lara dagitilmasini
saglamak amaciyla kullanilir. Bir isaretlesme protokoludir. Bu protokol sayesinde FEC’

ler etiketler ile eslenir ve LSP’ ler olusturulur. Etiket dagitim protokoli ¢ift tarafli

calisir. LDP peerlar karsilikli olarak her oturumda birbirlerinin etiket eslestirmesini
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Ogrenebilirler. LDP peer, etiket bilgilerini eslestirmek i¢cin LDP kullanan iki etiket

anahtarlamali yonlendiriciye (LSR) verilen isimdir. Toplam 4 ¢esit mesaj kullanilir.

Oturum (Session) Mesaji: LDP oturumlarinin  kurulmasi, sirdiiriilmesi ve
sonlandirilmasi i¢in kullanilir.

Kesif (Discovery) Mesaji: MPLS aginda bir LSR’ 1 varliginin duyurulmasini ve
stirdiiriilmesini saglamak i¢in kullanilir.

Uyan (Notification) Mesaji: Tavsiye bilgisinin ve hata mesajlarinin iletilmesini
saglamak i¢in kullanilir.

Duyuru (Advertisement) Mesaji: FEC’ ler i¢in etiket eslestirmelerinin olusturulmasi,

degistirilmesi ve silinmesi i¢in kullanilir.

2.2.2.6 Etiket anahtarlanms yol (LSP)

MPLS ag1 icerisinde paket iletimi baglamadan once paketlerin iletimini saglamak icin
iki nokta arasina kurulmus olan yollara Etiket Anahtarlanmis Yol (LSP) denir. MPLS’
de veri iletimi LSP {izerinden yapilir. LSP Uzerinde etiketler LDP veya RSVP (Resource

Rezervation Protocol) gibi protokollerin yardimui ile yapilir.

Sekmeli Yonlendirme (Hop-by-hop routing) ve Mutlak Yo6nlendirme (Explicit) olarak
LSP’ ler iki sekilde kurulabilir.

Sekmeli Yoénlendirme: Her LSR bir sonraki atlama noktasini verilen bir FEC i¢in
kendisi secer. LSR bu durumda herhangi bir mevcut ydnlendirme protokoli
kullanabilir. Suan IP aglarinda kullanilan yontem budur.

Mutlak Yoénlendirme: Aga giris LER’ inden ¢ikis LER’ ine kadar olan LSR’ larin
adresinin bulundugu listeyi temsil eder. Bu listedeki adresler bir yol olusturacak sekilde
verilmistir. Bu yol en uygun olmayan yol olabilir. Mutlak yonlendirme islemi iki
sekilde yapilir. Serbest ve siki yonlendirme. Siki yonlendirmede sadece LER tarafinda
onceden belirlenen LSR’ lar kullanilir. Siki yonlendirmede LER tarafindan verilen
siraya uyma zorunlulugu vardir. Serbest yonlendirmede ise gerekli goriildiigii takdirde

LER tarafindan belirlenen baska LSR’ lar kullanilabilir.
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2.2.2.7 Kontrol yapitasi

Gonderme tablosunun olusturulmasi, bakim ve onariminin yapilmasi i¢in kullanilir.
Yonlendirme  bilgilerinin  diizenli ve saglikli olarak dagitilmasinda  diger
yonlendiricilerin kontrol yapitaslari ile birlikte ¢alisir. Bu yapi taslart ayrica génderme
tablolarinin yaratilmasinda kullanilan islemlerin giiven altina alinmasini saglar. Standart
yonlendirme protokolleri olan, RIP (Routing Information Protocol), BGP (Border
Gateway Protocol) ve OSPF (Open Short Path First), yonlendiricilerin kontrol

mekanizmalar1 arasinda yonlendirme bilgilerinin degisimini saglar.

2.2.2.8 Gonderme Yapitasi

Direkt olarak paketlerin gonderilmesinde kullanilir. Yonlendiriciler tarafindan bakim ve
onarimi yapilan gonderme tablosundaki bilgileri kullanirlar. Standart yonlendiricilerde
calisan bir algoritma gonderme tablosunda bulunan paketteki gidilecek adresleri
karsilastirarak en uygun yolu buluncaya kadar calismasini siirdiiriir. Bu islemler paket
hedefe varincaya kadar her seferinde tekrarlanir. LSR ise, etiket degis tokus
algoritmasim1 kullanarak paketlerdeki etiketler ve etiket temelli gonderme tablolar

yardimi ile paketler icin yeni etiketler ve ¢ikis arayiizleri bulunmasini saglar.

2.2.2.9 Gonderme tablolar:

GoOnderme yapitaglarina anahtarlama fonksiyonunu yerine getirmesi sirasinda gerekli
destegi saglayan bilgi toplulugudur. Gonderme tablosu, gelen paketlerin gidecegi
adresleri belirler.

2.2.2.10 Paketlerin iletimi ve etiket dagitim

MPLS aginda yonlendiriciler, paketleri iletmek i¢in paket bagliklarini inceler ve en
uygun algoritmay1 kullanarak paketlerin en iyi sekilde yonlendirilmesini saglar. Etiket

degistirerek aktarma daha basit olan etiket eslestirilmesine dayanmaktadir. Bu

paketlerin ¢cok daha hizli ve kolay sekilde iletilmesini saglar. Yonlendirme protokold,
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paketleri iletmek i¢in kullanacag bilgileri OSPF, BGP gibi yonlendirme
protokollerinden saglar. Bu yonlendirme bilgileri tiim aktarimi pargalara bdler. Bu

pargalara FEC adi verilir. Her FEC icin bir etiket degeri atanuir.

Veri iletim yolunun basindaki router’a ingress router denir. Veri iletim yolunun
sonunda bulunan router’a ise EQress router denir. Ingress ve egress arasindaki
belirlenen veri yolu iizerinde eger baska bir router varsa bu router’ lar transit router

olarak adlandirilir.

Yonlendirme protokolleri vasitasi ile elde edilen bilgiler, etiketleri MPLS i¢inde atamak
ve dagitmak i¢in kullanilir. MPLS diiglimii, bir sonraki diiglim olan yonlendiriciden
giden etiket atamalari alir. Kendisi ise gelen paketlere etiket degeri tahsis eder ve
bunlar1 kendinden 6nce gelen diiglimlere dagitir. Birbirini sirayla takip eden etiketlerin

olusturdugu bu yola etiket anahtarlamali yol (LSP) denir.

Bir paket LSP yoluna girdiginde ingress router tarafindan pakete MPLS header (baslik)
eklenir. LSP yolu boyunca iletilir ve egress router’da baslik atilir. LSP icinde ilerleyen
paketlerin IP paket basliklarina degil, hangi interface’ den giris yaptigina ve etiketine
bakilir. Paket en son egress router’ a geldiginde ise paketin IP basgligina bakilir ve
yonlendiricinin sectigi yoldan gonderilir. LSP yolunda paketler ilerlerken etiket
degistirir. Yani router gelen paketin etiketine bakarak nereye gidecegini ve hangi yeni

etiketi ekleyecegini belirler. Eski etiketi yeni etiket ile degistirerek gonderir.

Noktadan noktaya aktarim icin etiket dagitimi etiket dagitim protokolii (LDP) ile
yapilir. MPLS i¢inde LDP’ nin dagitimi i¢in bir LDP komsulugu olusturulur. LDP
protokoliinde etiket dagitimi diizenli ve bagimsiz olarak ikiye ayrilir. Diizenli etiket
dagitim protokoliinde, belirli bir akis i¢in ¢ikis olan diigiim tarafindan bu akisa ait etiket
dagitimi baglatilir. Yani bir diiglimiin kendi giris etiketini digerlerine dagitmaya
baslayabilmesi i¢in ya bu diiglimiin ilgili akisin ¢ikis diigiimii olmas1 gerekir yada bu
akisa ait bir c¢ikis etiketine sahip olmasi gerekir. Diizenli etiket dagitim protokolii,
etiket-akis eslestirilmelerinin  daha saglikli bir sekilde yapilmasini saglar,

etiketlenmemis paketlerin ise sonraki diigtimlere iletilmemesi ihtimalini arttirir.
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Bagimsiz etiket dagitimi protokoliinde ise her diigiim, herhangi bir akis algiladig

zaman, herhangi bir anda bu akisa atadigi etiketi dagitabilmektedir.

MPLS i¢inde etiketleme akisin yoniinde bir sonraki asagi akis (downstream) diigiim
tarafindan yapilmaktadir. Etiket tahsisinde iki yoOntem vardir. Bunlar; asagi-akis
(downstream) ve istek iizerine asagi akis (dowstream on demand). Asag akis
(downstream) etiket tahsisinde, akis yoniinde bir sonraki diigiim tarafindan etiket tahsisi
yapilir ve bu etiket degerleri komsu diigiimlere ve komsu LSR’ a dagitilir. Istek iizerine
asagl akis yonteminde ise akig yoniiniin yukarisindaki bir diigiim (LSR) tarafindan akis

yoniiniin asagisindaki bir diigiimden o akisa ait etiket atamasinin

2.2.2.11 Etiket verme kriterleri

MPLS teknolojisinde kullanilmasindaki en belirgin etkenlerden bir tanesi de bir ya da
daha fazla akisa etiket anahtarlamali yol (LSP) atanabilmesidir. Bu akis daha az bir
trafik gerektirebilir, ya da ¢ok yogun bir veri iletimi de gerektirebilir. Etiket paylasimi,
kaynaklarin daha etkin kullanimini saglayarak anahtarlamanin faydalarindan en yiiksek
oranda yararlanma istedigi ile ortaya c¢ikmistir. Etiket verme kriterleri ¢ok c¢esitli

olabilir.

IP 6nekine (prefix) gore: Bu kriterde etiketler varis adresinin 6nekine (prefix) gore
verilir. Bu uygulamanin 1yi tarafi etiket atamalarinin sadece bir kez ya diigiim eslesmesi
asamasinda (peering phase) ya da bir adres 6grenildigi zaman yapilmasidir. Bu yontem
sayesinde LDP mesajlagmalari minimum seviyeye inmektedir. Ancak bu etiket verme
tarzi, diigiik etiket uzayina sahip etiket anahtarlama yonlendiricilerinden (LSR) olugmus

biiyiik aglar da 6l¢eklenebilirlik (scalability) problemleri dogurabilir.

Cikis (egress) yonlendiricisine gore: MPLS agmi aynmi yonlendiriciden terk eden
akiglarin ortak bir etiketi, ortak bir etiket anahtarlamali yolu (LSP) paylagsmasi anlamina
gelmektedir. Hangi LSR’ 1n, BGP agisindan hangi akislar i¢in ¢ikis yonlendiricisi
oldugu bilgisi, sonraki diigiim tarafindan goénderilen BGP giincelleme mesajindan veya

OSPF yayimminin i¢indeki yonlendirici numarasindan (OSPF Router ID) anlagilabilir.

32



Uygulama akisina (Application flow) gore: Bu kriterde uygulama akis1 kendi yolunu
belirler. Bu yontem diger yontemler arasinda en az Olgeklenebilirlige sahip olan
kriterdir. Bu Kriterin en Onemli avantaji ise ug¢tan uca anahtarlamayi (end to end

switching) saglamasidir.
Etiket anahtarlama klasik yonlendirmeden c¢ok daha etken bir dagitim sistemidir.

Asagidaki tabloda klasik ve etiket anahtarlama yonlendirme sistemlerinin

karsilastirmasi goriilmektedir.

Tablo 2.6: Klasik ve etiket anahtarlamali yonlendirme karsilastirmasi

Klasik Yionlendirme Etiket Anahtarlama
Sadece etiket atama
T .. S asamasinda afin en
Tam IP Bashk Analizi Her diigiimde kullamlir seunda kenar LSRde
uygulanir,
. _ ) Coklu karmasik dagitim | Sadece bir tane génderme
Tekli ve Coklu Dagitim algoritmasina algoritmasimna gereksinim
gereksinim vardir vardir
Sadece adres lizerine QoS veya VPN iiyeligi
. o dayalidir gibi herhangi bir
Yinlendirme Kararlar: parametrenin numarast
kullamlabilir

Kaynak: Bu tablo Tahir Aykutlu tarafindan hazirlanmistir.

2.2.2.12 Trafik miihendisligi

Trafik miihendisligi (traffic engineering) teriminin tamimi , ag Uzerindeki belirli
baglantilarda, yonlendiricilerde ve anahtarlardaki trafik yigilmalarimi azaltmak ve
buralardaki asir1 yiikii diger ag elemanlarina dagitmak i¢in veri akisinin gectigi yollarin

yeniden se¢ilmesi islemidir.

Trafik mihendisligi birden fazla alternatif yolun bulundugu aglarda ¢ok Onemlidir.
Internette yasanan hizli biiyiime, bantgenisligi isteklerinin de hizla biiyiimesine ve bazi
cekirdek aglarin ¢ok asir1 “dallanmasi” (branchy) sonuclarini dogurmustur. Tiim bu

gelismeler trafik miihendisliginin 6nemini daha ¢ok arttirmistir.
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Diger teknolojilere gére MPLS, herhangi bir giris yonlendiricisinden aga giren ve
herhangi bir ¢ikis yonlendiricisinden agdan c¢ikan bir akist tek olarak
tanimlayabilmektedir. Bu durum MPLS’ de giris ve ¢ikis yonlendiricileri arasinda akan
trafigin kontrol edilmesinde ve Olgiilmesinde c¢ok kullanigli yontemler sunmaktadir.
Ayrica MPLS’ in kaynaktan yonlendirme ya da agik yonlendirme saglayabilme 6zelligi

ile trafik akiginin istenilen yoldan gitmesi saglanabilir.

MPLS’ de trafik miihendisliginin en zor yanlarindan biri, her LSP’ nin (etiket
anahtarlamali yolun) yonlendirmesinin nasil olacagi sorusudur. Bu soru i¢in iki ¢dziim
vardir. Bu ¢dziimlerden birincisi, bu kararlar elle ayarlayarak verilebilir. Ikinci yontem
olarak, arka planda siirekli ¢alisarak yollarin maliyetlerini ve yoldaki trafik
yogunlugunu hesap edip alternatif yollar bulmaya c¢alisan yonlendirme protokolleri

kullanilabilir.

2.3 KULLANILAN YONLENDIRME CIiHAZLARI

Internet servis saglayicilarin aglarinda bulunan ve kullanicilarin internete erisimlerini
saglayan cihazlardir. Bu cihazlar paket yonlendirmesi yaparak belirli yol ve yontemler

yardimiyla kullanicilarin erisimlerini saglarlar.

2.3.1 Router

Router (yonlendirici), yonlendirme katmaninda calisan cihazdir. Paket yonlendirme
yeteneginden dolayr yonlendirici olarak adlandirilir. Sekil 2.14° de gorildigi gibi

yonlendiriciler farkli katman cihazlarin1 birbirine bagladigi gibi farkli aglart da

birbirlerine baglarlar.
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Sekil 2.14: Farkh aglarin birbirine baglanmasi
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Kaynak: Bu sekil Tahir Aykutlu tarafindan hazirlanmustir.

Cok sayida network segmentinin bulundugu farkli protokollerin ve mimarilerin oldugu
bir agda tam olarak bulunmasi gereken cihazdir. Buyik network aglarinda trafigin
diizenlenmesini saglayan en 6nemli ag elemanidir. Router’ in amaci gelen paketleri
inceleyerek yonlendirme yapmaktir. Paketlerin iletimi igin en iyi yolu belirler. Basit bir
yonlendirici gibi tanimlamak yanhs olabilir. Isletim sistemine sahiptirler. Gerekli
konfigiirasyonlar yardimi ile birden fazla farkli yol i¢inde en iyi yolu segerek

yonlendirme yapabilirler.

Routerlar, IP protokoliinii kullanan internetin bel kemigini olusturur. internet’ in pek
cok irili ufakli agdan olusan biiyiik bir ag oldugunu diisiiniirsek bu ag igerisinde ¢ok
sayida router bulunmaktadir. Internette kullamlan cihazlarin yiizde 85’ i cisco

firmasinin iirettigi cihazlardir.
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2.3.2 Gateway GPRS Support Node (GGSN)

Gunumuzde mobil aboneler e-posta erisimlerini, internet, mobil tv, video servislerine
erisimlerini ve diger tim internet erisim hizmetlerini mobil genis bant baglantisi
tizerinden almaktadir. Operatorler bu talepleri karsilayabilmek igin yiksek kapasitede
veri trafigi isleyebilecek, yiliksek gilivenilirligi ve basit kullanilabilirligi olan sebeke

elemanlarina ihtiya¢ duymaktadir.

GGSN (Ag gecidi GPRS destek diiglimii), operatorlerin paket ¢ekirdek sebekesi ile
internet gibi IP tabanli sebekeler arasinda veya paket tabanli sebekeler arasinda bir ag
gecidi olarak davranir. Mobil paket g¢ekirdek sebekesinin ortasinda yer alan GGSN,
abonelere servis politikast ve kalitesi uygulamalarini, sebeke koruma ve giivenlik
duvari, 6n o6demeli aboneler iginse aninda iicretlendirme, faturali aboneler igin

faturalandirma sistemleri ile etkilesme islerinin timiini yiirttir.

2.3.3 Network Address Translation (NAT)

Internet {izerinde kullanilan IP adreslerini internet servis saglayici firmalar ICANN adli
firmadan satin alirlar. Internetin diinya iizerinde hizla yayilmas1 ve giderek kullanici
sayisinda yasanan biiyiime IP adreslerinin yetmemesi gibi problem dogurmaktadir.
1990’ 11 yillarda bu durumun farkina varilmasi ile IPv6 {iizerindeki caligsmalar
baslamistir. IPv6 ile trilyonlara varan IP adresimiz olacak. IPv6’ ya gegme islemi biraz
uzun sureceginden dolay1 gesitli teknolojiler yardimi ile IP yetersizligi problemini

gidermekteyiz.

IP adreslerinin yetersiz kalmasi nedeniyle i¢ ve dis networklerde IP ayrimina
gidilmistir. IP* ler Global (internet IP) ve public (i¢ ag IP) olarak adlandirilmistir. Sekil
2.15° de goriildiigii gibi NAT public IP adreslerini global IP adreslerine ¢eviren

teknolojidir.
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Sekil 2.15: NAT calisma topolojisi

= 9

192,1£8.0.6
182.168.0. "ﬁﬂ 203.144. 135.16
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192.168.0.1
f. Firawall
151_?35',5,? W 192,168.0.10

Kaynak: http:/it-guides.com/training-a-tutorial/network-system/what-is-nat

Bu sayede ¢ok sayida i¢ kullanici az sayidaki global IP adresi yardimi ile internete
baglanabilmektedir. Bunu su sekilde drneklemek gerekirse; sirketimizin 10000 abonesi
oldugunu varsayalim. Her birini internete ¢ikarmak i¢in 10000 IP adresine ihtiyacimiz
olacakti ve IP adresleri yetersiz kalacakti. NAT yardimi ile bu problemin Oniine

gecilmektedir.

2.3.4 Deep Packet Inspection (DPI)

DPI (trafik yonetimi ve analizi), genel paket analizinden daha derin incelemedir.
Uygulama katmani paketlerindeki tiim uygulamalar1 ve igerigi analiz eder. DPI sistemi,
IP aginin i¢ine konuslanarak servis tespiti, servis kontrolii ve servis istatislikleri

gergeklestirebilir.
DPI’ 1n kullanim alanlar1 oldukg¢a genistir. Giivenlik amagli DPI, spamla miicadelede,

DDoS saldirilarinda, viriis ve diger tiim tehditler konusunda giivenlik uygulamlarina

yardimei1 olur. Port engelleme yapar.
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DPI, trafik izleme amacli olarak, operatorlere aglarinda neler oldugu, hangi
uygulamanin ne kadar bant genilsigi kullandigi konularinda yardimci olur. Ayrica

makro ya da uygulama diizeyinde trafigi kisitlamak, bloke etmek ve diizenleme islerini

yapar.

DPI ayrica, paketlerin nereden gelip nereye gittigi gibi bilgilere dayanarak paket
dizeyinde etiketleme ve Onceliklendirme yapar. Farkli uygulamalar i¢in uygulama,
hizmet ve miisteri bazinda hizmet kalite giivencesi i¢in kullanilir. Uygulama tabanli

fiyatlandirma yapar. Miisterilere, oyuna 6zgii ag trafigi sunabilir.

Paket basgligina veri ekleyerek, veri akiglarinin nasil davranacagi ya da baz1 durumlarda
ne tir veri akislar1 gonderilecegi gibi kararlar verilmesi igin gerekli olabilir.
Operatorler bunu kullanarak cep telefonu, tablet veya bilgisayar gibi alici cihazin

yeteneklerine bagl olarak igerigi degistirmek isteyebilirler.

Ebeveyn kontrol ¢dziimleri sunar. Igerik filtrelemeye daha fazla imkan saglar. Ag
tabanli uzant1 sayesinde istenmeyen URL’ ler ya da web sayfalari ebeveyn kontrolii

olduguna bakilmaksizin DPI sayesinde engellenebilir.

2.4 SERVIS KALITESI

Gunumuzde ¢ok sayida ag trafigi tiirii bulunmaktadir. Her trafik tiiriniin kendine has
calisma Ozellikleri mevcuttur. Internette yasanan inanilmaz biiyiime ile giiniimiizde

cogu ag trafigi IP temelli bir yapiya kavusmustur.

Servis kalitesi farkl teknikler ve yontemler kullanilarak bir agda trafik akisinin istikrarli
bir sekilde saglanmasidir. Servis kalitesi kavrami farkli uygulamalar i¢in farkli anlamlar
icerebilmektedir. Ornegin ses iletiminde yiiksek bant genisligine gereksinim yokken,
goruntii iletimi i¢in yiiksek bant genisligine ihtiya¢ duyulmaktadir. Ses ve video
iletiminde ugtan uca gecikmeler ve paket kayiplar1 biiyiik 6nem tasimaktadir. Buna
karsilik herhangi bir veri transferi yapildiginda veya bir e-mail alinmas1 asamasinda

network Gzerinde yasanabilecek gecikmeler bu tir uygulamalar icin tolere edilebilir.
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Servis kalitesi bir kullanicinin yada uygulamanin agdan aldigi genel servis surecini ve
deneyimini tanimlamak i¢in kullanilan genis kapsamli bir ifadedir. Kullanicilarin

problemsiz bir sekilde ag tizerinden islem yapmalari i¢in yasanan siire¢ olarak da ifade
edilebilir.

Servis kalitesinin firmalar igin 6n plana ¢ikmasi, bu servisleri izleme ve takip etme
zorunlulugunu da getirmistir. Firmalar, kullanicilara sunduklar1 hizmetleri anlik olarak
takip etmeli, yasanan problemleri miisteriden 6nce fark edip miidahale etmelidir.
Miisteri problem bildirimi yaptifindan servis veren firmanin problem hakkinda
bilgisinin olmasi ve kullanictya bilgilendirme yapabilmesi Onemli bir noktadir.
Rekabetin yogun olarak yasandigi ISS sektoriinde problemlerin aninda fark edilip,
aksiyon alinarak ¢6ziime kavusturulmasi, kullanici tarafinda daha az iletisim problemi

yasanmasina sebep olacaktir.

2.4.1 internette Servis Kalitesi

Internet, yonlendirici ag cihazlarindan ve bu yapilarm birbirine baglantisindan
olusmaktadir. Bu biiyiik yapida iletisim yapilirken ¢esitli nedenlerden dolay1 problemler
yasanabilmektedir. Baz1 uygulamalar yasanan bu problemler karsisinda digerlerinden
daha fazla etkilenmektedir. Ozellikle gercek zamanli sesler iletim gecikmelerine ve
paket kayiplarina oldukc¢a duyarhidir. Gecikme ya da kayip yasanan veri iletimi,
iletisimin miimkiin olmasmi1 engelleyebilir. Ornedin internet iizerinden radyo
dinlenmesi yada internet lizerinden video izlenmesi sirasinda yasanan paket kayiplar

yada gecikmeler, uygulama tizerinde farkedilebilir problemler yaratmaktadir.

Standart internet protokolii iizerine kurulmus aglar verileri hedefe belli bir siire
ulastirmak igin ¢aba sarf eder. Bunu basaramazlarsa veri paketi ya bekletilir ya da
tamamen agdan atilir. Belli bir ag baglantist {izerinden iletilen trafik, baglantinin bant
genisliginden fazla ise bu hatta tikaniklik olusmasina sebep olmaktadir. Bu iletim

sekline “best effort” denilmektedir.
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“Best effort” veri dagitim sekli bugiiniin internet trafiginin ¢ogu icin kabul edilebilir.
Fakat web tabanli uygulamalarin kullanimindaki artis, video konferans gibi gergek
zamanli uygulama gereksinimlerinin artmasi, veri iletimi isinin sorunsuz bir sekilde

strddrilebilmesi icin cok daha karmasik protokollere ihtiyaci arttirmaktadir.

2.4.2 Servis Kalitesinde Yasanan Problemler

Ag problemleri tespit edip ¢6zmek uzun zaman siirebilir ve beklenenden uzun ugraslar
gerektirebilir. Bunun baglica nedenlerinden biri aglarda fazlaca degisken olmasidir.
Birbirinden farkli cihazlarla, farkli yol ve yontemler ile aga baglanan, agdan yararlanan
kullanicilar ¢oziimii daha da karmasik hale getirmektedir. Kullanilan uygulamalarin
cesitliligi ve ¢ok sayida kullanicinin farkli istekleri de bu karmasikliga sebebiyet veren
nedenlerdendir. Glinlimiizde ¢ok sayida uygulama ve bu uygulamalarin kendine 6zgii

calisma 6zellikleri bulunmaktadir.

Bazi uygulamalar, iki yada daha c¢ok sayida kullanicinin birbiriyle etkilesimi ile
olmaktadir. Bu uygulamalar ger¢ek-zamanli cevap alma ihtiyaci barindirirlar. Bundan
dolay1 alici ile gonderen arasinda gecikmenin minimum olmasi gerekmektedir. Ornek
olarak telefon goriismeleri gercek-zamanli uygulamalardandir. Telefon goriismesi,
video konferans gibi uygulamalarda paket kaybi en aza indirgenmis olmalidir. Bu
ozellik saglanmaz ise telefonda konusurken sik sik ses kesilmeleri yasanabilir. Bu tiir
uygulamalar UDP temelli olduklarindan, TCP temelli uygulamalardaki gibi eksik
paketler yeniden iletilmezler. Bir baska dnemli noktada bu tiir uygulamalar zamana
duyarli oldugundan paketlerin tekrar génderilmesi fayda saglamaz. Iletisim devam
ettiginden, konusma sirasinda kaybolan ses paketinin tekrar gonderiminin de bir anlam1

olmayacaktir.

Bir diger uygulama cesidi ise uygulama ile ag cihazlar1 arasinda bulunmaktadir.
Kullanicinin beklentisi bu uygulamalarin duyarli olmasi, gonderilen talebin hizli bir
sekilde cevaplanmasidir. Paket gecikme siirelerinin ve kayiplarin diisiik olmasi
gerekmektedir. Gercek-zamanli uygulamalarda oldugu gibi kati bir servis kalitesi

gereksinimi yoktur. Internet radyo ve video uygulamalar1 6rnek olarak gosterilebilir.
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Bazi uygulamalar da bilginin iletimi esneklik gdsterebilir. E-posta uygulamalar1 veya
dosya iletimleri buna 6rnek gosterilebilir. Bir e-mailin gonderimi belirli 6nceliklere gore
kabul edilebilir zaman icerisinde saglanabilir. Bu kabul edilebilir zaman kesinlikle isin
Oonemi ve onceligi ile alakali olarak degismektedir. Dosya gonderiminde de ayn1 mantik
kullanilir. Bir dosya transfer edilmeye baslandiginda, gecikme cogu kez fark edilmez.
Bu tiir uygulamalar TCP kullandigindan yasanan paket kayiplarinin yeniden iletimi,

iletisimi miimkiin kilar.

2.4.2.1 Bant genisligi (Bandwidth)

Bant genisligi, servis kalitesi etkileyen en 6nemli parametrelerden biridir. internetin en
biiylik sorunlarindan biri olarak degerlendirilir. Hat boyunca iletilebilecek maximum
veri miktar1 olarak tanimlanir. Sekil 2.16” da gortldigi gibi bits/second, bps: bit-per-

second olarak olculr.

Sekil 2.16: Bant genisligi
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Kaynak: http://www.ibm.com/developerworks/websphere/library

Cogu ISS firmasi mevcut bant genigliginden daha fazlasimi miisterilerine tanimlar.
Bunun sonucunda miisterilere tanimlanan bant genisliginin her zaman kullanima hazir
olamamasi sorunu ortaya cikar. Servis alan kullanicilar, ag iizerindeki diger miisterilerin
kullanimina g0re az yada daha ¢ok bant genisligi kullanirlar. Ag tizerindeki trafigin az
oldugu zamanlarda kullanicilar daha yiiksek bant genisligi ve daha sorunsuz baglanti
saglayabilir. Fakat bu devamlilif1 olan bir durum degildir. Veri trafigi arttikca hat

tizerindeki bant genisligi ihtiyaci artar.
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Ozellikle Sekil 2.17° de goriildiigii gibi kullanicilarin yogun olarak ag iizerinden islem
yaptiklart zamanlarda olusan biiyiik veri trafigi, eger hattin bant genisliginden fazla

olursa, iletisim problemlerine yol acar.

Sekil 2.17: Bant genisliginin grafigi

1000.0 N T
750.0 0 f-
500.0 M -
250.0 M i

Bits per Second

0.0 nM
4 & & 10 1 14 16 18 20 22 o0 2 4 & & 10 12

Kaynak: Bu sekil Tahir Aykutlu tarafindan hazirlanmistir.

Servis saglayicilart {icret karsiligindan isteyen kullanicilart i¢in SLA iginde garanti
edilmis bant genisligi saglamaktadir. Belirli bir bant genisligi garanti edildiginden bu
hizmetin Gcreti mevcut bant genisligi hizmetinden daha yiiksektir. Abonelerin ayni ag
uzerinden bulunduklari durumda ISP, garanti edilmis bant genisligi hizmeti alan

kullanicilara trafik i¢inde 6ncelik vererek garanti edilmis bant genisligini saglamaktadir.

2.4.2.2 Gecikmeler (Delay)

Bir paket bir kaynaktan yola ¢ikarak ¢ok sayida yonlendiriciden gecer ve hedefine
ulagir. Paketler kaynak hostlarindan hedef adreslerine giderken gectikleri her node
tizerinde gecikmeler yasanir. Gecikme bir uygulamanin kaynak ve hedef arasindaki veri
iletimi boyunca hareket ettigi zaman dilimi olarak ifade edilir.

Bazi uygulamalar bu gecikmelere karsi daha az hassas olmasina ragmen ses ve goriintii
iletimlerinde 6nemli servis kalitesi sorunlarina neden olmaktadir. Delay (gecikme) ag

Uzerinde bir kag sekilde karsimiza ¢ikmaktadir.
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2.4.2.2.1 Gecikme turleri

End to end delay, ugtan uca gecikmelerin toplami olarak degerlendirilir. Hop by hop
delay ise, her bir hop noktasi iizerindeki proses ve kuyruklama gecikmeleri olarak

degerlendirilir.

Islem gecikmesi (processing delay), network cihazmnin paketi alip, baslik bilgisine
bakarak ¢ikis portuna yonlendirmesine kadar gegen siireye denir. Islem gecikmesine
neden olan faktorler ise donanim {iizerinde bulunan fiziksel kapasitelerdir. Fiziksel
kapasitelerden kasit, islemci hizi, islemci kullanimi, router mimarisi ve

konfiglrasyonlardir.

Serialization delay (serilesme gecikmesi), baslik eklenmis bir paketin iki port arasindaki

iletimi boyunca gegen stireye denir.

Kuyruklama gecikmesi (queuing delay), paketin cikis kuyruguna oturmasi siiresinde
yasanan gecikme degeridir. Paketlerin router zerinde bekleme sireside denilebilir.
Routerlar paketleri alirlar ve eger bant genisligi uygunsa hemen gonderirler. Fakat
paketler geldikten sonra 6nlinde bekleyen paketler var ise sonradan gelen paketler

kuyrukta beklerler.

Yayilim gecikmesi (propagation delay), paketin link Uzerinden ug¢ noktaya kadarki

iletisiminde ortam tiirtine bagl olarak ortaya ¢ikan gecikme tiirtidiir.

Gecikme tiirlerine baktigimizda islem gecikmesi ve kuyruklama gecikmesi router veya
L3 ozellikli switchlere ve bu cihazlarin istiinde bulunan isletim sistemlerine bagh
oldugu goriilmektedir. Serilesme gecikmesi ve yayilim gecikmesi ise tamamen ortama

bagli olugsmaktadir.
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2.4.2.3 Gecikme Degisikligi (Jitter)

Gecikme degisiklikleri (jitter), paketlerin gecikme siirelerindeki farkliliklardir. Ayni
tirdeki paketlerin kaynak ile hedef arasindaki iletimi esnasinda gecen siirelerdeki
farklilig1 ifade eder. Gecikme farklilig1 ses ve video gibi gercek zamanli ve gecikmeye
duyarli uygulamalarda 6nemli etkiler yaratabilmektedir. Bu tiir uygulamalar paketleri
sabit bir hizla ve sabit siirelerle almak isterler. Eger paketlerin iletim hizlar1 ve siireleri

degiskenlik gosterirse uygulamanin performansi etkilenir.

Ornek vermek gerekirse, birinci paket geldikten sonra ikinci paket 5 sn’ye sonra geldi,
uclincii pakette ikinci paketten 5 sn’ye sonra gelmelidir. Veri paketleri jitterden

bagimsizdir. Ciinkii alic1 biitiin veri paketlerini alip siraya koymadan mesaj1 okuyamaz.

Servis kalitesinde goze carpan en 6nemli faktorlerden ikisi paket gecikmesi ve jitterdir.
Paket gecikmesi, bir paketin network Uzerindeki ortalama iletim hizin1 tanimlar. Jitter
ise bir paketin hedefe varis zamanindaki farkliliklar1 tanimlar. Gecikme ortalama olarak

kullanilir, jitter ise standart sapmadir. Her ikiside servis kalitesi a¢isindan énemlidir.

2.4.2.4 Kayiplar (Packet losses)

Ag lzerindeki ortaya cikan tikanikliklari veya veri iletimi sirasinda bazi paketlerin
hedefe ulagsmamasini ifade eder. Daha ¢ok uydu, mobil, kablosuz aglar iizerinde
goriiliirler. Kayiplar (Packet Losses) cevresel faktorler, yanlis yonlendirme, iletim
esnasinda paketlerin zarar gormesi vb. yollarla meydana gelebilir. BER (Bit Error Rate

— Bit Hata Orani) 6l¢iimlerine gore karasal hatlarda kayip orani oldukga azdir.

Routerlarda ise kayiplar tail drop adi verilen paketlerin kuyruklara girmemesinden
dolayr olusur. Routerin ¢ikis kuyrugundan yer kalmamasi durumunda gelen biitiin
paketler kayba ugrayacaktir. Kuyrugun dolmasi disinda bagka tiir nedenlerden dolayr da
paket kayiplar1 olusabilir. Ornegin islemcimiz paketleri isleyecek durumda olmadig

zamanda paket kayiplar1 gozlenir.
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Islemcinin paket isleyecek durumda olmamasmin nedeni ise paket giris kuyrugunun
dolu olmasidir. Cihazlar iizerindeki buffer kapasitesinin yetersiz olmasi da paketlerin

isleme alinmasini engeller ve paket kayiplarina neden olur.

Ag iizerinde kaybolan paketler eger giivenilir protokol ile gonderimi yapiliyorsa (TCP)
yeniden yollanarak sorun giderilmeye calisilabilir. Fakat UDP kullanan paketlerin
telafisi olmayacaktir. Paket kayiplarinda kaybolan paketlerin yan sira, kayip paketlerin
ne kadar ardisik olarak kayboldugu da onemlidir. Bir ag iizerinde kayip ses paketleri,
servis Kkalitesinde biylk sorunlara yol acabilir. Konusma siiresince kelimelerin
anlagilamamasina ve ses kesilmelerine yol agabilir. Genel olarak ger¢ek zamanli aglarda

kabul edilebilir kayip paket oranlar1 yiizde 0,01 ile yiizde 0,03 arasindadir.

2.4.2.5 Cihaz Kaynakh Problemler

Paketler internete erigirken farkli ag cihazlari Gzerinden gecerler. Bu cihazlar lizerinde
yasanabilecek herhangi bir sorun dogrudan servis kalitesini etki eder. Bu sebeple
cihazlarn siirekliligini takip etmek, yasanan problemlere aninda miidahale etmek servis
saglayicilar i¢in biiyiik 6nem tagimaktadir. Cok sayida farkli cihazin oldugu genis
networklerde bu denetimi yapmak olduk¢a zordur. Hangi cihazin ne tiir problemlere yol

acabilecegini bilmek gerekir.

Router sistemin ortasinda yer alan cihaz olarak diger network elemanlar: ilede
haberlesme imkan1 saglar. Router lizerinde problem yasanmasi ve cihazin devre disi
kalmasi, yonlendirmede sorunlara yol agarak, abonelerin erisimlerinde problemlere

sebep olmaktadir.

GGSN’ de yasanan problemler mobil abonelerde sorunlara yol acabilir. Bir diger
sorun ise  bu cihaz  iizerinde yasanabilecek = problemlerde  aboneler
ucretlendirilemeyebilir.  GGSN’ de yasanan sikintilar hem hizmet kalitesinde

problemlere hem de Ucretlendirmede sorunlar yasanmasina sebep olur.
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DNS iizerinde yasanan problemlerde ise abonelerin isim ile ulasmak istedikleri web
sayfasi, kaynak, dosya sunucusu, mail sunucusu adreslerin IP karsiliklari

¢Oziimlenemeyeceginden erisim problemleri olusur.

NAT’ da yasanan bir problemde cihaz isteklere yanit veremeyeceginden, global IP
kullanimlarinda sorunlar yasanacaktir. Abonelerin ¢ogu internete erisemeyeceginden

istatistikler diisecek, bant genisligi yeterli olsa dahi kullanim diistik kalacaktir.
Tim bu paket yolunda bulunan cihazlarin izlenmesi, sorunlarin hangi noktada

yasandiginin ¢abucak belirlenmesi ve miidahalede bulunulmasi igin ¢esitli yontemlere

basvurulmaktadir. Her servis saglayici bu sorunlari bir sekilde ¢6zmeye ¢aligsmaktadir.
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3. PAKET YONLENDIRME iLE MOBIL iSS AGININ iZLENMESI

3.1 PAKET YONLENDIRME VE AMACI

Paket yonlendirme, protokoller yardimi ile ya da statik olarak, paketlerin ag tizerindeki
kaynaktan c¢ikip hedef adrese ulasmasi sirasinda hangi yolu izleyecegine karar

verilmesine denir.

Bu tez galigmasinda HTTP istegi, DNS ve ICMP-ECHO sorgulari yardimiyla, paketlere
farkli rotalar verilerek herhangi bir erisim problemi aninda, sorunun fark edilip,
kaynaginin bulunmasi amaglanmistir. Hedefler girilirken Cisco I0S IP SLA 6zelligini
kullanilmistir. Bu 6zellik networkte bulunan cihazlari izleme ve servis kalitesini 6lgme

islemlerinde kullanilmaktadir.

Bu ¢alismada, izlenen hedef adreslere erisim olmamasi durumunda IP SLA’ in router
tizerine log disiirmesinden faydalanilmig, diisen bu log EEM (Embedded Event
Manager) yardimi ile eposta atilarak alarmin bildiriminin yapilmasi saglanmigtir. Bu
sayede hem cihazlar, hem cihazlar Uzerinden servisler, hem de internet Uzerindeki

adresler izlenmis, yasanacak problemlere aninda yorumlar getirilmeye ¢alisilmistir.

Mobil abonelerin internete erisirken kullandig: rota {izerinde denetim yaparken “GID”
kodu kullanilarak diger rota ilizerindeki paketlerden ayristirilmasi saglanmistir. Bu
sayede anlasilacaktir ki “GID” kodu ile baslayan alarmlar iiretildiginde problemi

aramaya mobil taraftan baslanilmalidir.

Kontrol amagl iiretilen paketlere “DIR” kodu verilmistir. Bu paketler yardimiyla mobil

taraftan gelen alarmlarin saglamasi yapilmaktadir.

47



Sekil 3.1° de ¢aligmanin uygulanacagi topoloji goriilmektedir. Topolojide kirmizi yon
isaretleri mobil abonelerin ag tiizerindeki hareketlerini gdstermektedir. Siyah yo6n
isaretleri ise kontrol amagli Gretilen, direkt olarak internete ve agdaki hedeflere

gonderilen paketleri ifade etmektedir.

Sekil 3.1: Paket yonlendirme ile Mobil ISS aginin izlenmesi

NAT

DIR  : DIRECT

GID : GIDIRECT

DRl : DEEP PACKET INSPECTION

AT - NETWORK ADDRESS TRANSLATION
GUGSN - GATEWAY GPRS SUPPORT NODE
DNS : DOMAIN NAME SYSTEM

[P SLA: IP SERVICE LEVEL AGREEMENT

z

INTERNET
YONLENDIRICI

GGSN DNSI0 DNSIL

Kaynak: Bu sekil Tahir Aykutlu tarafindan hazirlanmstir.
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3.2 GEREKSINIikKMLER VE KURULUM

Sistem kurulumu igin Sekil 3.2’ de goriildiigi tzere Cisco 3845 model bir yonlendirici

kullanilmustir.

Sekil 3.2:Cisco 3845

Kaynak: www.cisco.com

Donanim olarak 1 Gigabit Ethernet Interface kullanilmis, IP SLA destegi vermesinden
dolay1 10S olarak "flash:c3845-advipservicesk9-mz.124-22.YB8.bin"  kurulumu
yapilmistir. I0S adi lizerinde “C3845” olarak ifade edilen kisim yonlendiricinin
modelini, “advipservicesk9” kismi1 I0S’ un ne gibi ozelliklere sahip oldugunu, “mz”

kismi sikigtirma tiirtindi, “124-22” kismi ise versiyonunu gostermektedir.
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Asagida yonlendiricinin versiyon ¢iktist goriilmektedir.

Cisco IOS Software, 3800 Software (C3845-ADVIPSERVICESK9-
M), Version 12.4(22)YB8, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2010 by Cisco Systems, Inc.

Compiled Sat 23-0Oct-10 02:33 by prod rel team

ROM: System Bootstrap, Version 12.4(13r)T11, RELEASE
SOFTWARE (fcl)

Rl uptime is 6 day, 22 hours, 0 minutes System returned to

ROM by reload at 10:21:22 TURKIYE Wed Mar 25 2015

System image file is "flash:c3845-advipservicesk9-mz.124-

22 .YB8.bin"

A  summary of U.S. laws governing Cisco cryptographic
products may be found at:

http://www.cisco.com/wwl/export/crypto/tool/stgrg.html

Cisco 3845 (revision 1.0) with 222208K/39936K Dbytes of
memory.

Processor board ID FCZ13207245

1 Gigabit Ethernet interfaces

1 Virtual Private Network (VPN) Module

DRAM configuration is 64 bits wide with parity enabled.
479K bytes of NVRAM.

62720K bytes of ATA System CompactFlash (Read/Write)

Configuration register is 0x2102
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Internet yonlendiricisi ile IP SLA yonlendiricisi fiziksel olarak RJ45 kablo ile birbirine
baglanmustir. IP SLA yonlendiricisinin Gi0/0 portuna takilan fiziksel kablonun karsi ucu
internet yonlendiricisinin Gi0/1/0/5 portuna takilmustir. IP SLA yonlendiricisi tzerinde

2 adet sub-interface yaratilmistir.

Interface Status Protocol Description
Gi0/0 up up

Gi0/0.11 up up DIR
Gi0/0.12 up up GID

IP SLA vyonlendiricisi Uzerinde “DIR” paketleri i¢in kullanilacak sub-interface,

GigabitEthernet0/0.11 olarak yaratilmistir. Konfigiirasyon ¢iktisi asagidaki gibidir.

interface GigabitEthernet0/0.11
encapsulation dotlQ 11
ip address 217.31.227.41 255.255.255.252

IP SLA yonlendiricisi Uzerinde “GID” paketleri igin kullanilacak sub-interface,

GigabitEthernet0/0.12 olarak yaratilmistir. Konfigiirasyon ¢iktis1 asagidaki gibidir.

interface GigabitEthernet0/0.12
encapsulation dotlQ 12

ip vrf forwarding HTTP

ip address 10.148.255.253 255.255.255.252

IP SLA yonlendiricisi Uzerinde yaratilan 2 adet sub-interface karsiliginda internet

yonlendiricisi Uzerinde de 2 adet sub-interface yaratilmistir.

Interface Status Protocol Description
Gi0/1/0/5.11 up up DIR
Gi0/1/0/5.12 up up GID
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Internet y&nlendiricisi Uzerinde “DIR” paketleri igin kullanilacak sub-interface,

Gi0/1/0/5.11 olarak yaratilmistir. Konfigiirasyon ¢iktist asagidaki gibidir.

interface GigabitEthernet0/1/0/5.11

vrf INTERNET
ipv4 address 217.31.227.42 255.255.255.252
encapsulation dotlqg 11

Internet y&nlendiricisi Uzerinde “GID” paketleri igin kullanilacak sub-interface,

Gi0/1/0/5.12 olarak yaratilmistir. Konfigiirasyon ¢iktist asagidaki gibidir.

interface GigabitEthernet0/1/0/5.12

vrf GID

ipv4 address 10.148.255.254 255.255.255.252
encapsulation dotlg 12

IP SLA yonlendiricisinin Gzerinde “DIR”paketleri icin global routing tablosuna statik

route yazilmistir.

217.31.227.0/30 is subnetted, 1 subnets
C 217.31.227.40 is directly connected,GigabitEthernet0/0.11
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“GID” paketleri icin IP SLA yonlendiricisinin tzerine “HTTP” VRF’i tanimlanmustir.
“HTTP” VREF i¢in girilen konfigiirasyon asagidaki gibidir.

ip vrf HTTP

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

media-type rj45

interface GigabitEthernet0/0.12
encapsulation dotlQ 12

ip vrf forwarding HTTP

ip address 10.138.248.41 255.255.255.252
ntp disable
ip route wvrf HTTP 0.0.0.0 0.0.0.0 10.138.255.254 name
GID ROUTE FOR HTTP

end
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3.2.1 HTTP isteklerinin Olusturulmasi

Girilecek konfiglrasyonlarla “DIR” ve “GID” paketleri kullanilarak HTTP istekleri

yapilmistir. HTTP  istegi  yapilirken — www.twitter.com, www.facebook.com,

www.youtube.com, www.hurriyet.com.tr ve www.sahibinden.com gibi mobil internet

kullanicilar1 tarafindan internet iizerinde en fazla ziyaret edilen adreslerden
yararlanilmistir. Bu adreslerin belirlenmesinde DPI (zerindeki abone hareketlerinden

faydanilmistir.

Loglarin anlamli bir sekilde bildirimi i¢in etiketler (tag) olusturulmustur. Bu etiketler
olusturulurken sirasiyla yer bilgisi, route bilgisi, protokol bilgisi, adres bilgisi, IP SLA

numara bilgisi ve istek yapilan DNS bilgisi goz oniine alinmustir.

Loglarin Uretilmesi i¢in “XOfy” ve “threshold” degerleri girilmistir. HTTP istekleri igin
olusturulan konfigurasyonlardaki degerlerin tiimii “xOfy 1 2” ve “threshold 900 olarak
girilmistir. Threshold 900 olarak girilen deger, istek yapilan adrese paketlerin en fazla
900 ms icinde gidip gelme suresini ifade etmektedir. Bu siire asildiginda
olusturdugumuz “xOfy” degerine gore alarm iiretmeye baslayacaktir. “xOfy 1 2” ise son
iki paketten 1 tanesine 900 ms de cevap alinmaz ise “timeout” alarmi, timeout
alarmindan sonra gelen 2 paketten 2 taneside basarili bir sekilde iletilirse “clear” alarmi

uret anlamina gelmektedir.

Adresler icin girilen konfigiirasyonlardaki tek fark IP SLA numaralaridir. Bu sebeple

girilen 5 farkli adres igerisinden www.twitter.com adresine ait konfigtrasyonlar érnek

olarak gosterilmistir.
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Mobil tarafa yonlendirilen “GID” paketleri igin girilen konfigurasyonlarda 2’ si lokalde

bulunan biri Google’ a ait olmak iizere 3 farkli DNS’ den HTTP istegi yapilmustir.

ip sla 420

http get http://www.twitter.com name-server 212.55.157.201
vrf HTTP

threshold 900

tag ADN:GID:WWW:TWITTER:420:NS09:

ip sla reaction-configuration 420 react timeout threshold-
type x0fy 1 2 action-type trapAndTrigger

ip sla schedule 420 life forever start-time now

ip sla 421

http get http://www.twitter.com name-server 212.55.157.202
vrf HTTP

threshold 900

tag ADN:GID:WWW:TWITTER:421:NS10:

ip sla reaction-configuration 421 react timeout threshold-
type x0Ofy 1 2 action-type trapAndTrigger

ip sla schedule 421 life forever start-time now

ip sla 205

http get http://www.twitter.com name-server 8.8.8.8

vrf HTTP

threshold 900

tag ADN:GID:WWW:TWITTER:GOOGLE DNS:8.8.8.8:

ip sla reaction-configuration 205 react timeout threshold-

type x0fy 1 2 action-type trapAndTrigger

ip sla schedule 205 life forever start-time now
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Girilen konfiglrasyonlar sonrasinda mobil tarafta yasanacak bir erisim problemi aninda

gelecek “timeout” mesajlar1 agagida goriildiigii gibi olacaktir.

ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:

ADN

ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:

GID
GID
GID

GID:
GID:
GID:
GID:
:GID:
GID:
GID:
GID:
GID:
GID:
GID:
GID:

cWWW :
cWWW :
cWWW :

WWW

WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :

TWITTER:420:NS09: State: Timeout
TWITTER:421:NS10: State: Timeout
TWITTER:GOOGLE_DNS:8.8.8.8: State: Timeout

:FACEBOOK:400:NS09: State: Timeout

FACEBOOK:401:NS10: State: Timeout
FACEBOOK:GOOGLE DNS:8.8.8.8: State: Timeout
YOUTUBE:410:NS09: State: Timeout
YOUTUBE:411:NS10: State: Timeout
YOUTUBE : GOOGLE DNS:8.8.8.8: State: Timeout
HURRIYET:NS09: State: Timeout

HURRIYET:NS10: State: Timeout

HURRIYET: GOOGLE DNS:8.8.8.8: State: Timeout
SAHIBINDEN:NS09: State: Timeout
SAHIBINDEN:NS10: State: Timeout

SAHIBINDEN: GOOGLE DNS:8.8.8.8: State: Timeout
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Mobil taraftaki erisim probleminin diizelmesi ile birlikte gelecek olan “clear” mesajlari

asagida goriildiigi gibi olacaktir.

ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:
ADN:

GID
GID
GID

GID:
GID:
GID:
GID:
GID:
GID:
GID:
GID:
GID:
GID:
GID:
GID:

: WWW
cWWW :
cWWW :

WWW

WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :
WWW :

:TWITTER:420:NS09: State: Clear
TWITTER:421:NS10: State: Clear
TWITTER:GOOGLE DNS:8.8.8.8: State: Clear
:FACEBOOK:400:NS09: State: Clear
FACEBOOK:401:NS10: State: Clear
FACEBOOK:GOOGLE DNS:8.8.8.8: State: Clear
YOUTUBE:410:NS09: State: Clear
YOUTUBE:411:NS10: State: Clear
YOUTUBE : GOOGLE DNS:8.8.8.8: State: Clear
HURRIYET:NS09: State: Clear

HURRIYET:NS10: State: Clear

HURRIYET: GOOGLE DNS:8.8.8.8: State: Clear
SAHIBINDEN:NS09: State: Clear
SAHIBINDEN:NS10: State: Clear

SAHIBINDEN: GOOGLE DNS:8.8.8.8: State: Clear
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Direkt internete yonlendirilen ve kontrol amach iretilen “DIR” paketleri icin girilen
konfigurasyonlar ile 2’ si lokalde bulunan biri Google’ a ait olmak tizere 3 farklt DNS’

den HTTP istegi yapilmustir.

ip sla 520

http get http://www.twitter.com name-server 212.55.157.201
threshold 900

tag ADN:DIR:WWW:TWITTER:520:NS09:

ip sla reaction-configuration 520 react timeout threshold-
type x0fy 1 2 action-type trapAndTrigger

ip sla schedule 520 life forever start-time now

ip sla 521

http get http://www.twitter.com name-server212.55.157.202
threshold 900

tag ADN:DIR:WWW:TWITTER:521:NS10:

ip sla reaction-configuration 521 react timeout threshold-
type x0fy 1 2 action-type trapAndTrigger

ip sla schedule 521 life forever start-time now

ip sla 305

http get http://www.twitter.com name-server 8.8.4.4
threshold 900

tag ADN:DIR:WWW:TWITTER:GOOGLE DNS:8.8.4.4:

ip sla reaction-configuration 305 react timeout threshold-
type x0fy 1 2 action-type trapAndTrigger

ip sla schedule 305 life forever start-time now
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internet yonlendiricisi tzerinde, yada cikis devrelerinde yasanacak bir erisim problemi

sirasinda gelecek “timeout” mesajlart asagida goriildiigii gibi olacaktir.

ADN:GID:WWW:TWITTER:420:NS09: State: Timeout
ADN:GID:WWW:TWITTER:421:NS10: State: Timeout
ADN:GID:WWW:TWITTER:GOOGLE DNS:8.8.8.8: State: Timeout
ADN:GID:WWW:FACEBOOK:400:NS09: State: Timeout
ADN:GID:WWW:FACEBOOK:401:NS10: State: Timeout
ADN:GID:WWW: FACEBOOK:GOOGLE DNS:8.8.8.8: State: Timeout
ADN:GID:WWW:YOUTUBE:410:NS09: State: Timeout
ADN:GID:WWW:YOUTUBE:411:NS10: State: Timeout
ADN:GID:WWW:YOUTUBE:GOOGLE DNS:8.8.8.8: State: Timeout
ADN:GID:WWW:HURRIYET:431:NS09: State: Timeout
ADN:GID:WWW:HURRIYET:432:NS10: State: Timeout
ADN:GID:WWW:HURRIYET: GOOGLE DNS:8.8.8.8: State: Timeout
ADN:GID:WWW:SAHIBINDEN:441:NS09: State: Timeout
ADN:GID:WWW:SAHIBINDEN:442:NS10: State: Timeout
ADN:GID:WWW:SAHIBINDEN:GOOGLE DNS:8.8.8.8: State: Timeout
ADN:DIR:WWW:TWITTER:520:NS09: State: Timeout
ADN:DIR:WWW:TWITTER:521:NS10: State: Timeout
ADN:DIR:WWW:TWITTER:GOOGLE DNS:8.8.4.4: State: Timeout
ADN:DIR:WWW:YOUTUBE:510:NS09: State: Timeout
ADN:DIR:WWW:YOUTUBE:511:NS10: State: Timeout
ADN:DIR:WWW:YOUTUBE:GOOGLE DNS:8.8.4.4: State: Timeout
ADN:DIR:WWW: FACEBOOK:500:NS09: Timeout

ADN:DIR:WWW: FACEBOOK:501:NS10: Timeout
ADN:DIR:WWW:FACEBOOK:GOOGLE DNS:8.8.4.4: State: Timeout
ADN:DIR:WWW:HURRIYET:431:NS09: State: Timeout
ADN:DIR:WWW:HURRIYET:432:NS510: State: Timeout
ADN:DIR:WWW:HURRIYET: GOOGLE DNS:8.8.8.8: State: Timeout
ADN:DIR:WWW:SAHIBINDEN:441:NS09: State: Timeout
ADN:DIR:WWW:SAHIBINDEN:442:NS10: State: Timeout
ADN:DIR:WWW:SAHIBINDEN:GOOGLE DNS:8.8.8.8: State: Timeout
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Internet ydnlendiricisi Uzerinde, yada cikis devrelerinde yasanan erisim probleminin

diizelmesi ile birlikte gelecek olan ““clear” alarmlari asagida gortldiigii gibi olacaktir.
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TWITTER:420:NS09: State: Clear

TWITTER:421:NS10: State: Clear

TWITTER:GOOGLE DNS:8.8.8.8: State: Clear
FACEBOOK:400:NS09: State: Clear
FACEBOOK:401:NS10: State: Clear

: FACEBOOK:GOOGLE DNS:8.8.8.8: State: Clear

YOUTUBE:410:NS09: State: Clear
YOUTUBE:411:NS10: State: Clear

YOUTUBE :GOOGLE DNS:8.8.8.8: State: Clear
HURRIYET:431:NS09: State: Clear
HURRIYET:432:NS10: State: Clear

HURRIYET: GOOGLE DNS:8.8.8.8: State: Clear
SAHIBINDEN:441:NS09: State: Clear
SAHIBINDEN:442:NS10: State: Clear
SAHIBINDEN:GOOGLE DNS:8.8.8.8: State: Clear
TWITTER:520:NS09: State: Clear
TWITTER:521:NS10: State: Clear
TWITTER:GOOGLE DNS:8.8.4.4: State: Clear
YOUTUBE:510:NS09: State: Clear
YOUTUBE:511:NS10: State: Clear

YOUTUBE :GOOGLE DNS:8.8.4.4: State: Clear
FACEBOOK:500:NS09: Clear
FACEBOOK:501:NS10: Clear

FACEBOOK:GOOGLE DNS:8.8.4.4: State: Clear
HURRIYET:431:NS09: State: Clear
HURRIYET:432:NS10: State: Clear

HURRIYET: GOOGLE DNS:8.8.8.8: State: Clear
SAHIBINDEN:441:NS09: State: Clear
SAHIBINDEN:442:NS10: State: Clear
SAHIBINDEN:GOOGLE DNS:8.8.8.8: State: Clear
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“DIR” ve “GID” paketleri kullanilarak yapilan HTTP istekleri uygulamasinda

www.twitter.com, www.facebook.com, www.youtube.com, www.hurriyet.com.tr ve

www.sahibinden.com adresleri kullanilmistir. Adresler, 3 adet yurtdisi ve 2 adet yurtigi
olacak sekilde belirlenmistir. Yapilan ayrimin sebebi yurtdisi ¢ikislarinida bu calisma
sayesinde gozlemlemektir.

ISS’ nin yurtdis1 ¢ikis devrelerinde yasanacak problemler sirasinda yurtdisi adreslere
yapilan “GID” ve “DIR” HTTP istekleri basarisiz olacaktir. Bu basarisizlik sonucunda
asagida gortldigli Uzere “timeot” alarmlari Oretilecektir. Bu alarmlar neticesinde
yurtdist ¢ikiglarinda bir problem yasandigi farkedilecektir. Bu farkindalik sayesinde
ISS’ nin yurtdisina cikislarinda kullandig: devreler kendisine ait ise kendi tarafinda,
eger vendor bir firmadan kiralik bir devre kullaniliyor ise ilgili firma tarafinda problem

¢OzUmin{ vakit kaybetmeden arayabilecektir.

ADN:DIR:WWW: TWITTER:520:NS09: State: Timeout
ADN:DIR:WWW: TWITTER:521:NS10: State: Timeout
ADN:DIR:WWW:TWITTER:GOOGLE DNS:8.8.4.4: State: Timeout
ADN:GID:WWW: TWITTER:420:NS09: State: Timeout
ADN:GID:WWW: TWITTER:420:NS10: State: Timeout
ADN:GID:WWW:TWITTER:GOOGLE DNS:8.8.8.8: State: Timeout
ADN:DIR:WWW:YOUTUBE:510:NS09: State: Timeout
ADN:DIR:WWW:YOUTUBE:511:NS10: State: Timeout
ADN:DIR:WWW:YOUTUBE:GOOGLE DNS:8.8.4.4: State: Timeout
ADN:GID:WWW:YOUTUBE:410:NS09: State: Timeout
ADN:GID:WWW:YOUTUBE:411:NS10: State: Timeout
ADN:GID:WWW:YOUTUBE:GOOGLE DNS:8.8.4.4: State: Timeout
ADN:DIR:WWW: FACEBOOK:500:NS09: Timeout

ADN:DIR:WWW: FACEBOOK:501:NS10: Timeout
ADN:DIR:WWW:FACEBOOK:GOOGLE DNS:8.8.4.4: State: Timeout
ADN:GID:WWW:FACEBOOK:400:NS09: Timeout

ADN:GID:WWW: FACEBOOK:401:NS10: Timeout
ADN:GID:WWW:FACEBOOK:GOOGLE DNS:8.8.4.4: State: Timeout
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Yurtdist ¢ikis devrelerinde yasanan erisim probleminin diizelmesinin ardindan gelecek

“clear” alarmlar1 agagida goriildiigii gibi olacaktir.
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420:NS09: State: Clear
420:NS10: State: Clear
GOOGLE DNS:8.8.8.8: State:
510:NS09: State: Clear
511:NS10: State: Clear
GOOGLE DNS:8.8.4.4: State:
410:NS09: State: Clear
411:NS10: State: Clear
GOOGLE DNS:8.8.4.4: State:

500:NS09: Clear

501:NS10: Clear

GOOGLE DNS:8.8.4.4: State:

400:NS09: Clear

401:NS10: Clear

GOOGLE DNS:8.8.4.4: State:

Clear

Clear

Clear

Clear

Clear

Clear

HTTP istegi yapilan adres kaynakli erisim problemi yasanabilmektedir. Yasanan

problem sirasinda asagida gorildigi lizere “DIR” ve “GID” “timeout” alarmlari

uretilecektir. Bu sayede problemin ilgili adres kaynakli oldugu anlasilacaktir.
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:GOOGLE DNS:8.8.8.8: State:
520:NS09: State: Timeout
521:NS10: State: Timeout
:GOOGLE DNS:8.8.4.4: State:

Timeout

Timeout
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HTTP istegi yapilan adres kaynakli erisim probleminin diizelmesi ile birlikte iiretilecek

“clear” alarmlar1 asagida goriildiigii gibi olacaktir.

ADN:DIR:WWW:TWITTER:520:NS09: State: Clear
ADN:DIR:WWW:TWITTER:521:NS10: State: Clear
ADN:DIR:WWW:TWITTER:GOOGLE DNS:8.8.4.4: State: Clear
ADN:GID:WWW:TWITTER:420:NS09: State: Clear
ADN:GID:WWW:TWITTER:420:NS10: State: Clear
ADN:GID:WWW:TWITTER:GOOGLE DNS:8.8.8.8: State: Clear

3.2.2 DNS Sorgularimmin Olusturulmasi

ISS aginda bulunan lokal DNS’ lere sorgular olusturulmustur. Bu sorgudaki amag lokal

de bulunan DNS makinalarinda yasananacak problemlerin en kisa siirede fark

edilmesidir. Bu sorgularin  olusturulmasinda ~ www.google.com.tr  adresinden

faydalanilmistir.

Loglarin anlamli bir sekilde bildirimi i¢in etiketler (tag) olusturulmustur. Bu etiketler
olusturulurken sirasiyla paket kaynak bilgisi, route bilgisi, DNS makinasinin bulundugu

yer bilgisi, adres bilgisi ve istek yapilan DNS ad1 gbz 6niine alinmistir.

Loglarin iiretilmesi i¢in “XOfy” ve “threshold” degerleri girilmistir. DNS sorgulari i¢in
olusturulan konfigiirasyonlardaki degerlerin timii “xOfy 2 16” ve “threshold 900”
olarak girilmistir. Threshold 900 olarak girilen deger, sorgu yapilan DNS’ e paketlerin
en fazla 900 ms icginde gidip gelmesi gerektigini belirtir. Bu siire asildiginda
olusturdugumuz “xOfy” degerine gore alarm iiretmeye baslayacaktir. Asagidaki
konfigurasyonlarda gorilen “xOfy 2 16 ise son 16 paketten icerisinde 2 paket iletilmez
ise “timeout” alarmi, timeout alarmindan sonra gelen 16 paketten 15 ya da 16 tanesi
basarili bir sekilde iletilirse “clear” alarmi tiret anlamina gelmektedir. “Frequency” ise
yapilan sorgularin zaman aralig1 olarak belirlenen degeri gosterir. Bu konfigiirasyonda

girilen “frequency 9” ile 9 saniyede bir yapilan sorgularin tekrarlanmasi istenmistir.
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Mobil tarafa yonlendirilen “GID” paketleri igin girilen konfiglrasyonlar ile 2 lokal DNS
makinasina sorgu yapilmistir. Sorgu igin kaynak ip adresi 10.248.255.253 gosterilmistir.
Kaynak gosterilen ip adresi, IP SLA yonlendirici tarafinda “GID” paketleri igin

olusturulan sub-interface ip adresidir.

ip sla 123

dns www.google.com.tr name-server 212.55.157.202 source-ip
10.248.255.253

threshold 900

vrf HTTP

tag ADN:GID:TZL:DNS:212.55.157.202:NS10

frequency 9

ip sla reaction-configuration 123 react timeout threshold-
type x0fy 2 16 action-type trapAndTrigger

ip sla schedule 123 life forever start-time now

ip sla 124

dns www.google.com.tr name-server 212.55.157.201 source-ip
10.248.255.253

threshold 900

vrf HTTP

tag ADN:GID:TZL:DNS:212.55.157.201:NS09

frequency 9

ip sla reaction-configuration 124 react timeout threshold-
type xOfy 2 16 action-type trapAndTrigger

ip sla schedule 124 life forever start-time now
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Kontrol amagli olusturulan “DIR” paketleri i¢in girilen konfigtirasyonlar ile 2 lokal

DNS makinasina sorgu yapilmuistir.

ip sla 107

dns www.google.com.tr name-server 212.55.157.202

threshold 900

tag ADN:DIR:TZL:DNS:212.55.157.202:NS10

frequency 9

ip sla reaction-configuration 107 react timeout threshold-
type x0fy 2 16 action-type trapAndTrigger

ip sla schedule 107 life forever start-time now

ip sla 108

dns www.google.com.tr name-server 212.55.157.201

threshold 900

tag ADN:DIR:TZL:DNS:212.55.157.201:NS09

frequency 9

ip sla reaction-configuration 108 react timeout threshold-
type x0fy 2 16 action-type trapAndTrigger

ip sla schedule 108 life forever start-time now

Girilen konfigilirasyonlarin ardindan “NS10” DNS’ de yasanacak erisim problemi

sirasinda agagidaki “timeout” alarmlart Uretilecektir.

ADN:DIR:TZL:DNS:212.55.157.202:NS10 State: Timeout
ADN:GID:TZL:DNS:212.55.157.202:NS10 State: Timeout
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“NS10” DNS’ de yasanan erisim probleminin diizelmesinin ardindan asagida goriildigi

tizere “clear” alarmlar1 gelicektir.

ADN:DIR:TZL:DNS:212.55.157.202:NS10 State: Clear
ADN:GID:TZL:DNS:212.55.157.202:NS10 State: Clear

3.2.3 ICMP-ECHO Sorgularinin Olusturulmasi

ISS topolojisindeki kritk ©neme sahip yonlendiricilere ICMP-ECHO sorgular
yapilmistir. Bu sorgular yapilirken network cihazlariin loopback interface ip adresleri
kullanilmistir. Yapilan sorgularin amaci, yonlendiricilerin izlenmesi, yasanacak bir

problemin hizli ve anlamli bir sekilde bildiriminin yapilmasidir.

Loglarin anlamli bir sekilde bildirimi i¢in etiketler (tag) olusturulmustur. Bu etiketler
olusturulurken sirasiyla paket kaynak bilgisi, route bilgisi, sorgu yapilan cihaz bilgisi ve

adres bilgisi goz oniine alinmustir.

Loglarin {iretilmesi igin “XOfy” ve “threshold” degerleri girilmistir. ICMP-ECHO
sorgular1 icin olusturulan konfigiirasyonlardaki degerlerin timi “xOfy 2 16” ve
“threshold 100” olarak girilmistir. Threshold 100 olarak girilen deger, sorgu yapilan
yonlendiriciye paketlerin en fazla 100 ms iginde gidip gelmesi gerektigini belirtir. Bu
siire asildiginda olusturdugumuz “xOfy” degerine gore alarm iiretmeye baslayacaktir.
Asagidaki konfigiirasyonlarda goriilen “xOfy 2 16 ise son 16 paketten icerisinde 2
paket iletilmez ise “timeout” alarmi, timeout alarmindan sonra gelen 16 paketten 15 ya
da 16 tanesi basarili bir sekilde iletilirse “clear” alarmi iiret anlamina gelmektedir.
“Frequency” ise yapilan sorgularin zaman aralig1 olarak belirlenen degeri gosterir. Bu
konfigiirasyonda girilen “frequency 17 ile 1 saniye araliklarla yapilan sorgularin

tekrarlanmasi istenmistir.
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“DIR” paketleri kullanilarak yapilan ICMP-ECHO sorgularinin konfigiirasyon bilgileri
asagida gorildigi gibidir.

ip sla 150

icmp-echo 217.32.228.190

Threshold 100

tag ADN:DIR:INT90ADN(01:217.31.228.190:

frequency 1

ip sla reaction-configuration 150 react timeout threshold-
type x0fy 2 16 action-type trapAndTrigger

ip sla schedule 150 life forever start-time now

ip sla 151

icmp-echo 217.32.228.191

threshold 100

tag ADN:DIR:INT90ADNO02:217.32.228.191:

frequency 1

ip sla reaction-configuration 151 react timeout threshold-
type x0fy 2 16 action-type trapAndTrigger

ip sla schedule 151 life forever start-time now

ip sla 154

icmp-echo 217.32.228.193

threshold 100

tag ADN:DIR:INTO0GNS01:217.32.228.193:

frequency 1

ip sla reaction-configuration 154 react timeout threshold-
type x0fy 2 16 action-type trapAndTrigger

ip sla schedule 154 life forever start-time now
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ip sla 155

icmp-echo 217.32.228.194

threshold 100

tag ADN:DIR:INTO90GNS02:217.32.228.194:

frequency 1

ip sla reaction-configuration 155 react timeout threshold-
type x0fy 2 16 action-type trapAndTrigger

ip sla schedule 155 life forever start-time now

ISS topolojisindeki “INT9OGNSO01” isimli yonlendiriciye yapilan ICMP-ECHO
sorgularin basarisiz olmasi durumunda asagida goriildiigii lizere “timeout” alarmlari

Uretilecektir.

ADN:DIR:INTO90GNS01:217.32.228.193: State: Timeout

“INT90GNSO1” isimli yonlendiriciye yapilan ICMP-ECHO sorgularinda yasanan

problemin diizelmesi ile birlikte agagida goriildiigii izere “clear” alarmlar gelicektir.

ADN:DIR:INTO90GNS01:217.32.228.193: State: Clear
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4. TARTISMA VE SONUC

Bireyler giinliikk yasantilarinin gereksinimlerini yerine getirebilmek i¢in mobil iletisim
teknolojilerinden daha fazla yararlanmaya baglamistir. Bu durumun en bulyik
sebeplerinden biri olan tasmabilir cihazlar ile birlikte bilgiye hizli ve gereken heryerde
ulasabilmek insanlarin vazgegilmezlerinden biri olmustur. TUm bu nedenlerden dolay1
internet diinyas1 da hizla biyliyerek ilerlemekte ve giderek daha ¢ok insana

ulagmaktadir.

Artan kullanic1 ve uygulama sayilarina paralel olarak internet servis saglayicisi aglarida
hizla biiyiimiis ve giderek karmasik bir hal almistir. Bu karmasik yapi igerisinde
yasanan iletisim problemlerinin tespit edilmesi ve en kisa siirede ¢ozlime ulastirilmasi
gittikce zorlasmaktadir. Bu nedenle mobil internet erisimine ve teknolojisine yon veren
sirketlerin servis Kkalitesi problemlerini en kisa zamanda tespit edip ¢Oziime

kavusturabilme yetenegi gerek miisteri gerek firma agisindan biyik 6neme sahiptir.

Mevcut durumda mobil taraftaki problemlerin biiyikk ¢ogunlugu miisteri sikayetleri
sonucu fark edilmektedir. Bu sebeple problemlerin farkina varilmasi belirsiz bir siire
icerisinde gerceklesmektedir. Bu belirsizligin sebebi internet erisimi problemlerinin
daha ¢ok miisteri tarafindan fark edilerek bildiriminin yapilmasidir. Internetin yogun
olarak kullanildig1 zamanlarda her ne kadar bu siire kisalsada yogun olarak kullanimin
olmadig1 gece saatlerinde yasanacak sorunlarin fark edilmesi ¢ok daha uzun zaman
almaktadir. Mevcut yapida kullanilan, 5 dakikalik trafik ortalamalarini gosteren
grafikler internetin yogun olarak kullanildigi durumlarda kismen ise yaramakta fakat
sorunun nerede oldugu konusunda yardimci olmamaktadir. internetin yogun olarak
kullanilmadig1 zamanlarda trafik miktar1 zaten az oldugundan olusturulan grafiklerde
problemin fark edilmesi daha da zorlagsmaktadir. Ayrica grafikler problemin hakkinda
bilgi vermediginden, devamida uzun bir kontrol siireci baslamaktadir. ISS’ lar gibi
bliylik aglara sahip firmalarda problemin nerede yasandigini bulma ve ¢dzme siireci

farkli boliimler, farkli kisiler iizerinden dakikalar hatta saatler siirebilmektedir.
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Bu c¢alismada erisim problemlerinin en kisa siirede tespit edilmesi ve sebebinin
belirlenmesi amaciyla yeni bir izleme yontemi gelistirilmistir. Farkli teknolojilere ve
tasarimlara sahip network cihazlar1 irdelenmis ve tiim mobil network agini izlemek i¢in
yeni bir yaklasim ortaya koyulmustur. Paketlere yon verilmesi yardimiyla HTTP istegi,
DNS ve ICMP-ECHO sorgular ile lokal ag igerisinde Ve internet (izerinde belirlenen
adreslere denetimler yapilmis, yapilan bu denetimler neticesinde problemler ve

problemlerin kaynagi tespit edilmistir.

Yapilan bu caligma sonucunda internet {izerinde yasanacak problemler maksimum 120
saniye igerisinde fark edilmektedir. DNS iizerinde yasanacak bir problem maksimum
144 saniye icerisinde, kritik bir yonlendirme cihazinda yasanacak bir problem ise 16
saniye igerisinde fark edilmektedir. Olusturulan esnek yapi sayesinde siireler veya
kriterler duruma gore degistirilebilir. Tek bir servise, cihaza yada hedefe yonelik 6zel
kriterler belirlenebilir.

Gelistirilen bu yeni yaklasim sonucunda ortaya gikabilecek erisim problemlerinin
anlamli bir sekilde bildiriminin yapilmasi saglanmistir. Bu sayede miisteri
sikayetlerinden Once problemler tespit edilmeye baslanmistir. Bunun sonucunda gerek
firma memnuniyeti gerek miisteri memnuniyeti saglanmig, bununla birlikte agin servis

verimi ve kalitesi artmstir.

Bu ¢alisma mobil internet hizmeti sunan bir firmada teknik ve yonetim ekipleri ile
tartisilarak gelistirilmis ve uygulanmistir. Bu asamada tiim sorunlar ve sorular
irdelenmis en dogru ve en faydali olacak yontem tespit edilerek uygulanmistir.
Sektordeki biiyiik bir firmada bu calismayr uygulamis olmak ortaya ¢ikan sonuglarin
kabul edilebilirligi anlaminda biiyiik katk1 saglamistir. Diger mobil ISS firmalar: icinde

ornek alinabilinecek bir ¢alisma niteligindedir.

Bu tez caligmasi (Uzerine daha sonra yapilacak caligmalarda, Paket YOnlendirme
Yaklasgimi tUm internet servis saglayicisi agina uygulanabilir. Yapimin esnekligi
sayesinde giiniin sartlarina ve isteklerine gore arzu edilen degisiklikler rahatca

yapilabilir.
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