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OZET

Teknolojik acidan her gin ve her an bir yegglive bulga sahne olan
globallsen ginumuz dinyasi, kredi karti dolandirgeilgibi bilisim sucglari olarak ta
anilan yeni nesil beyaz yaka suclar gibi risk ulzswla kag! karsiyadir. Hizli bir art
gosteren bu son derece kagmkayeni nesil suclari artik eski yéntem ve teknilde
sorwturmak artik hemen hemen imkansizdir. Bu suclail@gadelede uzmaniama ve
egitim ihtiyaci eskiye nazaran daha da astimi Nitekim bu gekmeler bata ABD
olmak Uzere pek cok Bati ulkesindaegilizce adi “forensic accounting” olan ve
Turkce’de “adli muhasebe” olarak kdrgini bulan yeni bir alanin ortaya ¢ikmasina

neden olmstur.

Son vyillarda kendilerine geni bir alanda uygulama alani bulan adli
muhasebecililer sayesindglatmeler veya FBI gibi glvenlik gkilatlari, 6zellikle
dolandiricilik suclarn hakkinda derinlemesine vientie aratirmalar yapabilmekte ve
mahkemede kullanilabilecek Olctde kulgni  muhasebe analizleri
sgilayabilmektedirler. Adli muhasebe gahalari neticesinde elde edilen somut deliller,
Ozellikle bu karmgk dolandiricilik suclarinin yargilama safhasindan tanlamiyla
ortaya cikarilmasina yardimci ofglu gibi muhtemel mgduriyetlerin de ©Onlne
gecebilmektedir. Pek ¢ok Bati Ulkesinde uzun ydidar beri kendisinden istifade edilen
“adli muhasebe” ve “adli muhasebecilik” ne yazik &ikemizde gunumuze kadar

hakettgi ilgiyi bulamamstir.

Calsmamizda Ulkemizdeki kredi karti dolandirigilisorgturma sireci ile adli
muhasebenin ©6nermekte oflu sorgturma sureci karlastirilarak, benzerlik ve
farkhliklar ortaya konulmaya calimistir. Boylelikle kolluk gugclerimiz tarafindan,
Ozellikle kredi kartt dolandiricgt suglarinin  sorturulmasinda ve @er tim
dolandiricilik suglarinin sogturulmasi gamasinda istifade edilebilecek bir sgurma

modeli ortaya konulmaya cailimistir.



ABSTRACT

Our globalized world, in a state of continuous temlbgical change and
innovations, has been challenged by new generatiomnology risk factors such as
white-collar crimes in particular credit card frsudMoreover, it has become almost
impossible to deal with and to pursue these newerggion crimes by means of
conventional methods and techniquisieed, it has recently become more vital that
such new generation crime cases be handled withe rapecialization and spesific
training. Henceforth, these developments aidedetnergence of a new subdicipline
called “Forensic Accounting” in the USA first andrémost and many Western

countries as well.

National security organizations including FBI anghny others have been
equipped with tools to analyze fraud cases thrgyghd carry out technical
interrogations and to provide accounting analysebd used as evidences at courts,
thanks to the forensic accounting specialists wAropractice at a wide variety of fields.
Evidences coming out of studies carried out byrfsie accountants have been able to
shed light on the proof of complicated fraud castesourts, and they have been able to
prevent possible abuses due to such crimes. Yetnga@ accounting has not met the
attention it deserves in our country relative opbpularity enjoyed at many Western

countries.

This study elaborates similarities and differene¢scredit card fraud cases
interrogations by means of a comparative analysig/éen the practices in Turkey and
formal interrogation processes as proposed by siceaccounting discipline. Thus, the
work proposes a new model of interrogation, whieim de utilized in handling the
credit card fraud cases in Turkey and other reldtadd cases during interrogation

phase, to the law enforcement agencies.
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GIRIS

Gunumuzde her gin yeni bir teknolojik bglkiresellemenin de etkisiyle son
derece hizl bigekilde tim insanfiin hizmetine sunulmaktadir. Bu bglue yenilikler
dogrultusunda pek cok kavram ve tanimin yeniden gozgeciriimesi ve zamana
uyumlu hale getiriimesi gerekmektedir. Neredeysedadika bir yenilikle targan ve bu
yeniliklerle birlikte daha karmak bir hal alan modern toplumlar ile bu toplumlahin
parcasi olan buatlin kurum ve kurgllr, bir yandan bu hizli ggsime ayak uydurmaya
cabalarken, kgkusuz yeni risk, tehdit ve tehlikelerle de g&tarsiya kalmaktadirlar.

Bu hizli degisim rizgari bir yandan toplumun bitiin kesimlerineniyefuklar
aclp ¢ok cgtli avantaj ve imkanlar sunarken,gér yandan cok gegpibir uygulama
alanini kendilerine hedef olarak secen suclulara yeai ve elvegli ortamlar
sgglamaktadir. Nitekim ginumuzin kirese#a dinyasinda, teknolojik byluve
yeniliklerin de etkisiyle pek cok kavram gibi su@kami da anlam ve boyut
degistirmistir. Artik son derece karmgek yontem ve teknikler kullanan bu sug¢ ve
suclulari eski yontem ve tekniklerle sgiurmak neredeyse imkansizdir.

E-ticaretin ve internetin gghesiyle birlikte, ekonomik faaliyetlerin neredeyse
hemen hemen tamami sanal ortamlagantais oldugsundan bilgisayar kullanmaktan
kaynaklanan veya bu yizden gizlegpkredi karti dolandiricin gibi bilisim suglari
olarak ta anilan yeni nesil beyaz yaka suclarindérdin bir arts gbzlenmektedir.
Gunumuz kolluk kuvvetlerinin bu gi suglar ile mucadelede uzmagiaa ve gitim
ihtiyaclari eskiye nazaran daha da agtmiKolluk kuvvetleri bu glrgiddet ve davrasi
suclar ile micadelede daha iygil@mis olmalarina rgmen, bu yeni nesil suclar
hakkinda da artik uzmanglaak ve bilgilerini arttirmak sorumlugwyla kagi kariya
bulunmaktadir (Manning2000, s.1).

Bu yeni suc tiplerini daha iyi anlamak, gerekli g&ili dnlemleri alabilmek
amaclyla gerek hedeglétmeler, gerekse genel kolluk kuvvetleri mevculgibive
becerilerini yeniden gdzden gecirmek zorunda k@wel bu suclari ¢ok boyutlu olarak
inceleyip anlamaya, etkin saturma yontem ve teknikleri bulmaya yonelikggm bir
caba icerisine girngierdir. Degisik vesilelerle dinyanin ggsik Glkelerinde
gerceklatirilen pek cok argtirma, toplumun kredi karti dolandiriciliklari gibeyaz

yaka suclar neticesinde c¢ok buydk kayiplarla skakariya bulundgunu



gostermektedir. Gunumuzde bu suclarin goimulmasi strecinde yon bir sekilde
muhasebe, denetleme ve gurana becerilerine, yani kisaca yeni bir glivenifagisina
ihtiya¢c duyulmaktadir. Bu durum, ABD {ta olmak tzere birgok bati tlkesinde genel
olarak muhasebe, denetleme ve stnama becerilerinin entegrasyonu olarak ta
tanimlanabilecek olan V@gilizce orijinal ismi “Forensic Accounting”, Turkdde “Adli
Muhasebe” olarak karigini bulan yeni bir alanin ortaya ¢ikmasina nedeanuglve
“Adli Muhasebecilik” isimli yeni bir meslek ortay@akmistir.

Son 20-30 yil boyunca hizl bir ilerleme gosterekekdisine genibir uygulama
alani bulan “Adli Muhasebecilik” sayesinde 6zekildolandiricilik suglarinin tespiti ve
sorwturulmasi gamasinda, pek cok bati Ulkesingeetmeler veya FBI gibi guvenlik
teskilatlari dolandiricilik sorgturmalari esnasinda ya bizzat kendi personellecihg
ile iceriden veya profesyonel yardim alaraksadidan derinlemesine ve teknik
argtirmalar yapabilmekte, bu sayede de mahkemede l@ydtaak tzere kullagh
muhasebe analizleri gayabilmektedirler. Butin bu caimalarin neticesinde elde
edilen somut deliller, bu suclarin yargilama saff@s tam anlamiyla ortaya
ctkariimasina yardimci olgu gibi muhtemel mgduriyetlerin de 6nliine ge¢gmektedir.

Literatr aratirmasinda pek cok bati Ulkesinde gefgcegdzde meslekleri
arasinda kabul edilen ve 6zellikle dolandiriciliglarinin sorgturulmasinda son derece
onemli katkilar sglayabilecgi degerlendirilen “Adli Muhasebecilik” konusunu tiim
boyutlari ile inceleyen c¢aimalar yapildgl halde tlkemizde bu konu hakkinda yok
denecek kadar az sayida gada bulundgu gozlemlenmtir.

Kisaca hakkinda bilgi verilmeye calan adli muhasebe ve adli muhasebecilik
kavramlari, calmamizda l¢ bélumde ele alirgtm. Birinci bélimde, adli muhasebe ve
adli muhasebecilik kavramlari, adli muhasebeniingasi, adli muhasebediln faaliyet
alanlari, adli muhasebecinin 0Ozellikleri ve adli masebecilik ilkeleri Uzerinde
durulmustur. ikinci bolimde, dolandiricilik sugunun teorik yapidolandiricilik sugu
cesitleri, kredi karti dolandiricifii ve yontemleri ile kredi karti dolandiri@inin hukuki
cercevesi konularina yer verilgtir. Uclincii ve son bolimde ise, kredi Karti
dolandiriciliklarinda adli muhasebe sdmma sireci ve kredi karti dolandiricilik
sorwturmalarinda Ulkemizdeki durum incelenerek farkldr ve zorluklar 6rnek olay

analizlerinden de istifade edilerek ortaya konulenaglsiimistir.



BiRiNCi BOLUM

ADL i MUHASEBE VE ADL i MUHASEBECILIK

I. Adli'nin Tanimi

Turkce’'de “adli” olarak kanligini bulaningilizce “forensic” kelimesinin sozlik
anlami, "mahkemeye ait", "adli davalarda bir stahadarak kabul edilme'$eklinde
Ozetlenebilir (Bozkurt; 2000c, s.56). Webster [oary’e gore ise “forensic”,
“mahkemelerdeki yargilamaya, taria veya minazaraya ait” anlamisitaaktadir.
“Adli” kelimesini ayrica, “mahkeme veya kamu tanmalarina bizzat konu kil eden;

ili skili olan veya bu targmalarda kullanilan¥eklinde tanimlamak da mimkuanddr.

Adli bilimlerin genel amaci; bilimsel veri, becevie gerceklerin, 6zellikle
mahkeme surecinde kullanilarak, medeni hukuk veya ©iukuku alaninda ortaya ¢ikan
yasal sorunlarin ¢ozimine katkiglsamaktir (Thornhill; 1995, s.5). Adli bilimi,
insanglunun tabiat kanunlarini hukuk igin kullanmasi alatanimlamak miamkdnddr.
Adli bilim adamlari, adli olaylarda kanit ve gergerk incelemekte, acgiklamakta, sonug
olarak elde ettikleri uzman diince ve bulgularini mahkemelerde davaya kogkilte

eden soruna aciklk getirmek amaciyla sunmaktad@eumbley; 1995, s.23).

Il. Adli Muhasebe ve Adli Muhasebecilik Kavramlari

A. Adli Muhasebe Kavrami

Globallgme ile birlikte hizhh bilimsel ve teknolojik yenkKierin neticesinde
ortaya clkan désim ve gelsim ortami, toplumu olgturan batin ki ve kurumlari
uyum sglama adina onemli @esiklikler yapmaya zorlamaktadir. Bu gigim riizgari
artan bir sekilde, stratejik planlama, buttughais yaklssimlarin kullanimi, sonuca
yonelik olma, yonetim icerisinde sorumluluk hissgelistirme gibi konular tzerinde
yogunlasmay! ve ilerlemeyi gerektirmektedir. Son yillardesanlar sorumluluklari ve
kontrolleri altinda bulunan ya da d¢kalarina ait kaynaklari sik sik yanh

kullanilabilmekte ve bu olaylar sonug¢ olarak mahkésre tainabilmektedir.



Bu samada yan$i amaclarla kullaniligi ya da calinng deserlerin tazmin
ettirilmesi amaciyla adli muhasebe devreye girmeldeadli muhasebeciler adaletin
yerini  bulmasina yardimci olmaktadirlar. Amerika'dgalnizca 1999’da adli
muhasebecilerin de yardimlari ile dolandiriciliklau ile kaybedilen 474 milyon dolar
tekrar tazmin ettirilmgtir (Crumbley; 2001, s.202-212). Géreceli olarakiyair kavram
olan vesimdiye dek olcut olarak kabul edilgibir resmi tanimi bulunmayan adli
muhasebeyi; “cozimlenmegnimeselelerde kanit elde etmek amaciyla finansal
becerilerin ve ardirmaci zihniyetin kullaniimasi$eklinde tanimlamak muamkuinddr.
Bir disiplin olarak incelengiinde adli muhasebe finansal uzmanlik, dolandikicili
bilgisi ile ticari realite ve hukuk sisteminigléyisine dair gucli bir bilgi ve anlay
kapsamaktadir (Thornhill; 1995, s.10).

Adli muhasebeyi farkli bir agidan, seturmaci tekniklerin kullanimi, muhasebe
ve ticaret becerileri ile entegre olma, mahkemeahektik ve uzman taniklar tarafindan
kullaniimasi igin fikir ve dgtnceler gelitirme, karmaik finansal bilmeceleri ¢6zme,
dolandiricilik sorgturmasi, zararlara karar vermsgletmelere dger bicme ve dier
finansal targmalarin ¢6zimuinde kullanilan sezgisel bir ygiktaolarak da kabul etmek
mumkuandur. Dier pek ¢ok yargilama sisteminden farkli olarak adihasebe hakkinda
gunumuzde ¢ok boyutlu bir yaklan benimsenmstir ve adli muhasebe ilgili cok sayida
alt disiplinle katiimistir (Oberholzer; 2002, s.5).

Son yillarda akademik cevrelerde adli muhasebemmohasebe metod ve
teknikleri uygulanarak, farkli yasal sorunlardaggderin ortaya cikarilmasi amaciyla,
meselenin bitin yonleri ile analiz edilmesi ve stmuma neticesinde elde edilecek
bitiin verilerin objektif birsekilde mahkemede sunulmasi ile ilgili offluseklinde
yaygin bir kanaat okmustur. Diger bir deysle adli muhasebe, spesifik hukuk
iddialarini desteklemek amaciyla 0zel bir kanunaegizra edilen bir muhasebe
calismasi olarak tanimlanabilir.

Adli muhasebeyi, ekonomik sugléyen kkiler aleyhine sucla ilgili mali
bilgileri bir araya getirip, mahkemede kabul ediletek birsekilde sunmaya ¢akan bir
bilim dali olarak tanimlamak dahi mimkuindir (Margif000, s.1). Adli muhasebenin
tanimlayici 6zellikleri siralanirken, onun muhasetee hukgun kesgme noktasinda
bulundigu 6nemle vurgulanmakta ve bu iki disiplinin bgeesinin éneminin alti

cizilmektedir. Adli muhasebe ve adli muhasebe gormalari genellikle medeni veya



ceza davalarina konustél edebilecek finansalsiemlerle ilgili olarak, dava acma ve
destekleme sirecinde kullanilabilecek sonuclarasma& amaciyla yararlanilan
muhasebeyi kapsamaktadir. Adli muhasebe hukuki l@ndbrin ¢6ziUmi amaciyla
kullanilabilecek finansal gergeklere gii@aya ¢cabalayan bir uygulamadir.

Adli muhasebe kanitt hem medeni hukuk hem de cekalkhmahkemelerine
yonelik bir grastir. Adli muhasebecilerden ganlukla, hentiz tagmal bir finansal
meselenin mahkemeye goturilip goturilmeygewe karar vermesi beklenilmektedir.
Ticaret, muhasebe ve hukuk'un kgse noktasinda bulunan adli muhasebe, ¢ tane
onemli konuyu icermekte ve bu amacglar gddtusunda profesyonel emek
harcamaktadir. Bunlar, atama, ¢c6zimleme ve hakemlik etmedir. ftrema boyutu,
Ozel bir olaya -ki bu, bir ticarisiem hakkindaki targmayi, bir sigorta iddiasinin
dogrulugunun dgerlendirilmesini veya finansal kotu kullanimi kapshilmektedir- ait
hem finansal hem de finansal olmayan bilgileri éoph ve ilk analizini yapmayi
kapsamaktadir.

ikinci boyut olan ¢éziimleme, sorumluluk, maliyetp@ansiyel hukuki yardim
taleplerini sonuclandirabilecek bicimsel analiz wemel bilginin  kullanimini
kapsamaktadir. Bunlarin hepsi bir gteri icin bir adli muhasebe raporu igerisinde sarip
sarmalanmaktadiilk iki boyut “burada neler oluyor?” sorusuna odaktastir. Uclinci
ve son boyut olan hakemlik ise; adli muhasebedle®nuc ve c¢cozime ylaayi
kolaylastirmak amaciyla sirece hakem olarak katihmini &apktadir. Bu, cajan
dolandiricilginin ortadan kaldiriimasindan, resmi medeni hukakadinda ya da suc¢
sorwturmasini desteklemede hukuki tavsiyglaamasi veya bir uzman tanik olarak
mahkemede konuyla ilgili ifade veriimesine kadalanabilen ¢ok farkli bicimlerde
katkiyi icerebilmektedir (Williams; 2002, s.1435)4

Adli Muhasebe, genellikle finansal ve g bicme meseleleri ile gkili hukuki
problemlerin ¢c6zUmu amaciyla, denetleme metod wsquaitrleri kullanarak génan
muhasebe gerceklerinin elde edilmesi ile ilgili tbilimdir. Ancak adli muhasebe
geleneksel denetleme anlgpdan c¢ok farkhdir. Adli muhasebe bir iddianin
soryturulmasidir ve adli muhasebecilerden adli bir foda meseleye acgiklik getirici
bir kanit sunmasi beklenmektedir. Adli muhasebedda sik sik bir mesele ile ilgili
kanit sglamaya cakan bir takimin pargcasi olmalari istenmektedir. B@nitin

dogrulugundan, mahkemeye sunulmadan 6nce kesin olarak etammalidir. Adli



muhasebe sosturma, muhasebe ve denetleme becerilerini birakagaamaktadir. Adli
muhasebeciler, sonu¢ c¢ikarmak vegelteri hesaplamak icin eafrisel bir tarzda
dokumanlari incelemektedirler. Adli muhasebecileafhsal ve dier verileri, kural dyi
uygulama ve/veyaipheli slemler bulunabilec& ve bunlarin bir dolandiricilik suguna
konu tekil edebilecgi suphesiyle sorgturmaktadirlar. Adli muhasebeciler yalnizca
sayllara dgil sayillarin arkasina bakmaya ve gercekleri ortagékarmaya
calismaktadirlar (Grippo and Ibex; 2003, s.1).

Adli muhasebenin yerine getigdi uzman taniklik roll, mahkeme surecinde
kritik bir boyutu tekil etmektedir. Zira mahkeme sirecinde yer alanimakliri ve
avukat gibi cgu zaman karmak muhasebe ve finansal meselelere pghkaaolmayan
aktorlerin, dava konusu meseleleri kolayca anldgaderi ve 6zimseyebilmeleri buna
baglidir. Bu hukuki meseleler g6zonine aliidda, adli muhasebeciler mahkeme
surecinde yalnizca kendi orijinal raporlarina glwegip, ayrica hazirladiklari
cizelgeler ve ibraz ettikleri belgeler ile go6zle rgdr onemli katkilarda
bulunmaktadirlar. Cunkd onlar bu sirecte hem Uretimem de iletimden
sorumludurlar. Acikca gorilebilege Gizere, adli muhasebecilerin hukuki strecteki
konumlari oldukga gegioldugu gibi, bu konum ayni zamanda oldukc¢a fazla sayela
farkl profesyonel fonksiyonlari kapsamaktadir (WMdihs; 2002, s.143-145).

B. Adli Muhasebecilik Kavrami

1980’li yillarla birlikte ticari slemler giderek karmwaklasmaya balamis ve
toplum cok yeni ve teknik kavramlarla kakariya kalmstir. Bu gelsimin dogal bir
sonucu olarak artik avukatlar ve mahkemelegikatiklari olaylarda daha fazla uzman
destgine ihtiyac duymaya Bamislardir (Bozkurt; 2000c, s.56-57). Bu donem itibari
ile ABD basta olmak Uzere bir ¢cok bati tlkesinde muhasebe emetim alaninda
Ingilizce orijinal ismi "Forensic Accounting" oladilimizde ise"Adli Muhasebe" olarak
karsiligini bulan yeni bir meslek dali ortaya cilghm (Pazarceviren; 2005, s.1-2).

Kolluk kuvvetleri veya avukatlar, ilgili alandagéim almams iseler, bir
sorwturma veya dava esnasinda, muhasebe, yonetim, yiaietimi, yasa ve kurallara
uygunluk, bilgisayarlar, genel idare, idare ve Uggualar, kredi yonetimi, i¢c denetim,

organizasyon, planlama (butceleme, sermaye, skatignlama), kayit tutma (sigorta),



guvenlik ve vergi kayitlarina gkin diizgin tavsiyelere ihtiya¢ duymalari kacginilchaz

Bu uzmanlik alanini, davaci tarafin, sanihukuka aykiri davraglari nedeniyle maruz
kaldigi parasal kaybi hesaplamaya kadar uzatmak muiamkindidrusma oncesi

donemde uzman, kendisinden talep edilen belgelesleéyecek, avukatlara daacak

ve ger uygunsa muhasebe ve idari kayitlara yonelik lemelerde bulunacak, ic
denetimleri ve operasyon uygulamalaringeldendirecektir.

Soruturma boyunca uzmanlar, elde ettikleri veri ve tdga dayanarak farkli
ctkarimlarda bulunabilmektedirler gr bu tespitler avukatlar tarafindan dava agisindan
Onemli gorulirse bu tespitlerde bulunan uzmanlai, bzman tanik olarak
gorevlendiriimekte ve dusmada gorglerini aktarabilmektedirler. Uzmanin bu kesin
distincelere nasil ugaigini anlamak amaciyla uzmagli sorgulanmaya caliabilir.
Bdyle bir durum sdzkonusu olgunda uzman yeminli ifade vermek zorunda kalabilir
veya kendisinden daha sonra busidicelerine yonelik mahkemede taniklik etmesi
istenebilir (Thornhill; 1995, s.210-211).

Ozellikle ekonomik suclarin uzmanlik gerektiren igdb gerei, sorusturmayi
ylruten gorevlilerin sorgurmay1 sghkh bir bigcimde surdurilebilmesi ve ger
yargilama faaliyetlerine katilanlarin ekonomiylgilil 6zel bir takim bilgi ve becerilere
sahip olmalari gerekmektedir. Aksi takdirde yangia gamasinda uzman yardimi
kacinilmaz olmaktadir (Mahmuttu; 2003, s.32). Adli Muhasebe; muhasebe,
denetleme ve agarma becerilerinden ofan bir sahayi ifade etmektedir. Bu kapsamda
adli muhasebeciler, adli sorunlarda dava mahkenaykal etmeden 6nce veya dava
surecinde, tagmanin ¢6zime kagturulabilmesi icin gerekli esaslari belirleyecek bi
hesap analizi ggamaktadirlar. Adli muhasebeci terimi genelliklerggge ve bilirkisi
yargisina ulgmak icin organize bigekilde seyreden "analiz, inceleme, spuuma,
denetleme veya sorgulamgemlerini gergeklgtiren "Sertifikall Kamu Muhasebecileri”
icin kullaniimaktadir (Crumbley; 1990, s.25).

IRS (Amerika i¢ Gelirler Servisi)’nden emekli olmbir adli muhasebeci olan
Robert R. Roche adli muhasebeciyi; "kayitlarin gé@nri dgerini kabul etmeyip arka
planina bakan, dokimanlar hakkingi#jphe duyan, gercek niyeti ataan, bilirkisi
raporu hazirlayan, 6zellikle birilerinin yalan ségie ihtimalinin oldgu durumlarda
ortaya c¢ikan, bireylerle ¢cok detayli milakatlar gk gercgi ayrintilariyla ortaya
koyan kii" olarak tanimlamaktadir (Crumbley; 1990, s.23)arihte, sirket yonetici



veya pay sahipleri ancak bir dolandiricilik ihtim&tz konusu oldgunda adli
muhasebecilere kaurmaktaydilar. Glnimizde ise, Amerika’da pek gotdami artan
oranda hile kontrolorii olarak dahi adli muhaseleeeilbavurabilmektedir. Ozellikle
son zamanlarda gercekdm balica sirket skandallari da (Enron, Worldcom, Adelphia,
Xerox vb) muhasebe denetiminin 6nemini ve denetgiusluluzunu arttirmstir.
AICPA (Uluslararasi Yeminli Muhasebeciler Bl ise, muhasebecilerin davalarda
sunduklari desfg; "higcbir avukatin dgerine sg@layamayacg profesyonel destek"
olarak tanimlamaktadir (Bozkurt; 2000c, s.57).

Adli muhasebecilerden genellikle su¢ olaylarindagash sikayetler, medeni
davalardan dgan talepler, tizel veya hikimet sgwmalari kapsaminda inceleme
yapmalari istenilmektedir (Thornhill; 1995, s.10Adli muhasebe gunimuizde
dolandiricilik denetimi veya sasturma muhasebec olarak adlandirilabilmektedir.
Adli Muhasebecilik, yalnizca beyaz yaka suclari derli degildir. Nitekim adli
muhasebecilikten istifade alani Kanada'da cinagetsturmalarina kadar uzanghr.
Cinayet davalarinda adli muhasebecilerden cinagiet inuhtemel bir mali nedenin
bulunup bulunmaghni saptamak amaciyla bir analiz gercghtenesi, olasi mali
kusurlara yonelik ipuglarina ulaak icin mali veri analizi yapmasi, boyle bir kusur
saptandiinda ise bu kusura kimlerin dahil olglinu belirlemesi ve cinayetesikin bir
anlgmayla iliskili muhtemel bir 6demenin yapilip yapiimgc tespit etmeye yonelik
calisma yapmasi istenebilmektedir (Thornhill; 1995, .32

Bazi adli muhasebeciler adli tahkikatgkin olarak kamusal alanda gatken,
bazilari da bankalar, sigortarketleri gibi 6zel kurulglarda veya polis birimleri gibi
devlete ait kurulglarda (Federal Sosturma Burosu-FBI ve Dabhili Gelirler Servisi-IRS
vb.) calsmaktadirlar (Kirhglu ve Akyel; 2004, s.31). Adli muhasebecilikten bze
sektdr kurulglarinda; bitgce ve stratejik planlar igin toplanaerilerin gbzden
geciriimesi, olasi kazanc ve bigtaelere yonelik verilerin dgerlendirilmesi, gincel
basariya yonelik verilerin dgerlendirilmesi, bir hizmette veya Urinde benzerini
getirmeye veya sunmaya devam ettirmeye yoOneliklerari deserlendiriimesi gibi
hususlarda yonetsel bir arag olarak da istifadeeledinektedir (Thornhill; 1995, s.9).

Potansiyel olarak kamuya veya 0Ozelsetgbliise ait kuruklar adli

hikumet,sirket sorgturmalari, cezai olaylar, dava destesigorta iddialari ve hukimet



yetkilendirme programlarinda yararlangdn séylemek mumkidnddr.  Adli
muhasebecilerden Amerika’da sadece federal dizege#®l, butin duizeylerde
yararlaniimaktadir. Hukimet birimlerigletmeler ve bazi durumlarda bireylerin yasal
dizenlemelere uyup uymadiklarini denetleyerek, hiredlemelere uyulmasina
yardimci olabilmektedirler. Benzer tarzda spwomalar, hibe ve slbvansiyon
sorwturmalarinda, hikimet yardimina yoénelik stumomalarda ve yetkilendirme
programlarinda da uygulanabilmektedir (Thornhi95%, s.18-20).

ABD'de 2002 yilinda yururge giren Sarbanes-Oxley Yasasi ile birlikte
bagimsiz denetim alaninda yeni bir sistem tasarlanm PCAOB (Public Company
Accounting Oversight Board) adi altinda bir gézetiendenetim kurulu okiurularak,
sirket yoneticilerine i¢ kontrol sistemini inceleme denetlemesirket CEO (Chief
Executive Officer) ve CFO (Chief Financial Officéayina da mali tablolari onaylama
ve sirketlerde mevcut kurullarin ginda bir denetim komitesi bulunmasi zorunfuu
getirilmistir (Kirhoglu ve Akyel; 2004, s.31-32).

Son yillarda bu yasanin da etkisiyle ABD’de adiilmasebecilere olan talep hizla
artmaktadir. US News and World Report isimli def Subat 2002 de Adli
Muhasebecilii ABD’de en guvenli kariyer olarak agiklaghr (Oberholzer; 2002, s.4).
ACFE’nin 120 ulkede hemen hemen 30,000 sertifilddlandiriciik uzmani Oyesi
bulunmaktadir ve bunlarin %62’si muhasebecilik gggm sahiptir. ACFE’'de adli
muhasebeci olabilmek igcin gerekli temel nitelikiasinda, Universite mezunu olma, 2
yillik dolandiricilik ile ilgili deneyim (vergi ginda dolandiricilik ile ilgili hesaplarda
uzmanlik) ve bilgisayar bilgisi yer almaktadir (\Wsky; 2004, s.4).

Adli muhasebeci bir sogturma esnasinda, gorevini yerine getirirkesnitie
kaynaklardan istifade etmekte ve elde ettiklerimruymlayarak, buldgu kanitlar
mantikli ve uygun bir bigimde ilgili makama sunmedir. Uygunsartlar olytugunda,
adli muhasebeci ilgili taraflargjkayet, talep, sogiurma veya uysmazlgl hizli bir
sekilde ¢c6zme konusunda da yardimci olabilmekte&tili muhasebeci butliin bunlarin
yani sira en azindan bir finansal gercekler tegigtirip, problemleri, muhasebe veya
finansal alanlardaki yaslianlamalari azaltabilmektedir (Thornhill; 1995, 3.1Adli
Muhasebeci; tagma, minazara ve aglaazlikla sonuclanngi durumlari ¢ézmek
amaclyla olgturulmus bir mahkemede kullanilabilecek uygunlukta bir magize

analizi sglamaktadir. Internet korsanlari ve kitn suclarinin giderek artmasi, bunlara



yonelik gelsmis glvenlik gereksinimi ve bu tir adli sgturmalari ydritmek icin
gerekli olan yetenek ihtiyaci da adli muhasebeicilémemini giderek artirmaktadir.
(Kirhoglu ve Akyel; 2004, s.31-32). Ticaretin belgeler fimden yurir gézukmesi
nedeniyle, ticari davalarda genelde bu belgeleranitlanmasi veya curatilmesi
temelinde sekillenmektedir. is diinyasindan anlayan yetenekli bir adli muhasebeci
davayla ilgili anahtar belgeleri ¢c6ziimlemeye gl avukata yiksek derecede yardimci
olabilir (Thornhill; 1995, s.215-216). Adli sagsurmalar sik sik kolluk gucleri
tarafindan ydrutalen su¢ sgturmalari ile ilgilidirler. Bir adli muhasebeci fedl,
bblgesel veya yerel polis gugcleri veya avukagirketleri tarafindan tcret kaf ginda
tutulabilmektedir. Bir adli muhasebecinin raporu \s 6z birsekilde, profesyonelce
objektif kanit sunmak amaciyla hazirlanmaktadir.

Bir adli muhasebeci, bir parca muhasebeci bircgpadedektif olmalidir.
Muhasebecinin, hesaplari iyi analiz etme ve inceldéngisi bulunmaktadir. Zira hesap
ve kayitlar incelenmekte, gercekler, mahkemedeyartakariimaya cajilmaktadir.
Dedektifin ise, taniklarla gosinek, kanitlari ortaya cikarmak ve hukuk bilgisi
bulunmaktadir. Bir muhasebecinin ve bir dedektbin gseleri birlestigi zaman ortaya
tam bir su¢ sogturmacisi yani adli muhasebeci ¢ikmaktadir (LundelR003., s.454).
Adli Muhasebecilik,cogunlukla dolandiricihlk mufetgi olarak ta adlandiriimaktadir.
Dolandiricilik sorgturmasi bir yéntembilimdir.

Dolandiricilik seklinin ortaya cikmasindan sonra bunaskanlem alinmasi
surecinde; delil toplanmakta, ifade alinmakta, rapazilmakta ve tespit yapilarak
dolandiriciliktan caydirilmaya calmaktadir. Bircok kurum dolandiriciik mifesti
calstirsa da profesyonel denetci ve benzerleri de psdrgturmalari gerekgiinde ve
sinirh bir bigcimde gercekigirebilmektedirler. Dolandiricilik sogturma alanini;
muhasebecilik ve denetcilik, dolandiricilik giremalari teknikleri, dolandiricgin
hukuksal unsurlari ve kriminoloji ve etik gibi dédna balik altinda toplamak
mamkundur (Albrecht; 2003, s.X).

[ll. Adli Muhasebenin Tarihgesi

Adli muhasebe disiplininin kdkleri 5000 yildan Rabir gecmge dayanmaktadir.
MO. 3300-3500 tarihleri arasinda diinyanin ilk mahesileri olan Misir'daki katipler,
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ticari islemleri 1slak kil tabletlerin veya papiruslarin iine kaydediyorlardi. Bir katip
orjinal dokiimani daha sonra ince bir kil zarfimgikatlayip koyuyordu. ger bundan
sonra dy tabletle herhangi bir amacla oynanip kurcalanmsalurum bir sorgturmaya
konu oluyordu. Misirli muhasebeciler, kraliyet digileri herhangi bir dizensizlik
tespit ettiklerinde, para cezasi, sakat birakmeah#tim cezasi verebildikleri icin titiz
kayitlar hazirlamak hususunda son derece dikkatileMO. 321-184 arasinda
Hindistan Mauray dénemi boyunca kayitlardagmduk ve suclulara hesap sormaya
yonelik bir ezilim gorulmektedir. Muhasebe kavramlar tGzerineeshki bilimsel cama
olarak taninan Kautilya'nin Arthasastra’sinda, em 40 farkli tip zimmet
siralanmaktadir. Kautilya ayrica, muhasebeciletiregleri esnasindagledikleri kasitli
dolandiricilik, ihmal ya da savsaklamgeklindeki suclar icin cezalandiriimalari
gerektgini ileri sirmigtir (Oberholzer; 2002, s. 1).

Profesyonel muhasebe measlancak 19. ylizyilddskogya'da kurulmgtur. Bu
tarinte avukatlar ve muhasebeciler arasinda yaikiili ki bulunmaktaydiiki meslek
sik sik ayni kuruma Igh calismakta ve bircok avukat muivekkillerine muhasebe
hizmetleri de sunmaktaydi. Muhasebeciler, bellitret kagiliginda sunduklari genel
hizmetlerinin igerisine uzman taniklik gorevini dehil etmglerdi (Oberholzer; 2002,
s.2). Muhasebe uzman tangthin dava etme yoni 1817'deki bir davaya kadarygeri
gitmektedir. 1824 de Glasgowlu James McCelland lisjan¢ bir muhasebeci kendisi
icin hazirladgr uzman taniklik sOzienelerinin ¢ok sayida turind tanimlayan bir
genelge yayinladi (Crumbley; 2001, s.203).

Bu ilk yillar boyunca, hukuk caimasi muhasebecilerin hizmetlerinin buyudk bir
bolimiand olgturmaktaydi. Edinburg Muhasebeciler Topduisimli kurulus 1854
yilinda muhasebe ve hukuk arasindakkilie dikkat cekmek icin bir kraliyet fermani
talep etti. Muhasebecininsii yalnizca hesap uzmagii ile sinirh deildir. Ayrica
kanunun zorunlu genel prensipleriyle hatiri say@nidik gend bir alana da hitap
etmektedir. 20. yazyilin ilk yillarina kadar, iméigli muhasebeciler yon bir sekilde
calsarak artan muhasebe hizmetleri ve mahkeme huzugitkmaalar seklindeki giri
islerinin kicuk bir bolimunt azalttilar. Kisaca AdWluhasebecilik, muhasebenin
temsil etmektedir (Oberholzer; 2002, s. 2). 190@ildalk yillarina kadar, ABD ve
Ingiltere’de uygun bicimde uzman tangdi gére muhasebecilergiéici bazi makaleler

11



yayinlanmaya bgadi. Adli muhasebe disiplini icin gereken dizemdeye sucla ilgili
kanunlar artti (Crumbley; 2001, s.203). 1900 leribsslarinda gletmelerin
globalizasyonunun ardindan ve 6zellikle 1929 un Akas borsasindaki ani diku ile
birlikte denetgiler ilgilerini dolandiricgn yakalanmasindan kamu finansal beyan
raporlamaya dgru ¢cevirmglerdir (Oberholzer; 2002, s.3).

Adli Muhasebecilik disiplini Unli gangster Al Capprmahkemesi boyunca
sohret kazanmgtir. 1930 lar boyunca Amerikaigki Yasa Burosu’'nda bir ajan olarak
calisan Eliot Ness, Al Capone'un yakalanmasinda oymadi nedeniyle ¢ok buytk bir
Un kazanmgtir. Oysa Ness, Capone'un Kkariyerini bitirmektemusdu bir takimin
sadece bir tyesiydi. Gercekie Gelir Servisi IRS’de bir muhasebeci olan EImey|r
vergi kaciran Capone'un takibinde kilit bir rol @gh. Irey Amerika nin ilk yiuksek
profilli adli muhasebecisiydi. “The silent investigrs-sessiz sogturmacilar” olarak
adlandirilan somturmacilar takimi, dstin saituwrmaci ve parcalart bir araya
getirmedeki analitik becerileri ile Capone'un akddia edilemez kronik finansal
kanunsuzluklarini ortaya cikarmada kullaglamdir.

“Forensic Accounting-Adli Muhasebe” deyimini yazdlarak ilk kullanan ki
1946°da Maurice E. Peloubet isimli bir muhasebeci@ zamanlar New York'da
Peloubet Pogson, Peloubet&Co isimli bir kamu mubas#ik sirketinin ortaiydi.
Peloubet, “Adli Muhasebe: Buginin EkonomisindekriYé&simli calismasinda, hem
savag boyunca hem de sonrasinda kamu muhasebecisi ustegdl muhasebeci olarak
adli muhasebe ¢amalarinda gorevlendirildini agiklamstir (Oberholzer; 2002, s.3).

1953 ve 1986'da yeniden iki farkh skidaha ayni yolu takip ederek icat etikleri
terimi basilmg halde ifade ettiler (Crumbley; 2001, s.204). liriya Sava boyunca,
Amerikan sorgturma tgkilati FBI muhasebeci olan en az 500 ajana saHiptDinya
Savar’ndan sonra FBl'daki ajanlarin sayisi azaldi. Falka sayl daha sonra tekrar
600’lere kadar cikti (Crumbley; 2001, s.203). 199tda kurulan ICEP (Independent
Committee of Eminent Persons - Seckirsikér Bagimsiz Komitesi) kapsaminda bir
araya gelen adli muhasebecilerin ¢abalari sonu83-1945 arasi donemde, Il. Dinya
Saval esnasinda Nazi zulminin gdarlarina ait oldgu distinulen 254 isvicre
bankasinda yakjg 6.8 milyon hesabin aciigini ortaya cikararak, 4.1 milyon hesaba
iliskin kayitlara ulatilar ve yaklaik 1 milyar dolar civarinda bir para yasal miraacal
teslim edildi (Anastasi; 2003, s.182).
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Organize sucun ticaretin yasal glmlari icerisine sizmasindaki a#iiliskin
endkelerin ortaya cikgi 1960’larin Kanada ekonomisinde, organize suclgaodil
gorilen cok sayida dikkat cekici borsa dolandiktatindan dolayi gortlen ekonomik
ve politik patlamanin da zorlamasiyla Kanada'dau#tman ekonomik su¢ birimi olan
RCMP kurulmytur (Williams; 2002, s. 151-153). Bunun ardini heyalet hem de
sehir polis departmanlarinda benzer birimlerin korasi izlemgtir. Bu uzman polis
birimlerinin olusumu ekonomik su¢ yakjaninda temel paradigma gigimine isaret
etmektedir. Bu noktadan itibaren kamu polis guclartan bir sekilde gerg bir
yelpazedeki olaylarin sagturulmasi ve takibatini kapsamaktadir.

Ekonomik klemler ve finansal veri bakimindan kagnaolaylarin artmasiyla
karsilasan polis acisindan muhasebe tecribesi ve uzgnaaliciddi bir talep ortaya
ctkmistir. Bu nadir bilgisel ve analitik taleplere cevalarak polis, karmgak finansal
islemlerin analizinden sorumlu, bglemleri gereken hukuk katagorileri, catilari ve kan
elde etme standartlari ile g@dsstirma, bu finansal kanitlarin sucla ilgili adalérecinde
cok farkli katilimcilar icin ankalabilir, ikna edici birsekilde sunumundan sorumlu ve
son olarak bulgularinin 6zellni agiklamak, uzman taniklik gamalari icin 6zel
muhasebeciler kiralamaktadir. Adli muhasebecildegeri yalnizca onlarin finansal ve
muhasebe meselelerin altinda yatan gercekleri anlam bir kriminal hareketi
kanitlamak icin gerekli analizleri gmma yeteng degil, ayrica bu bulgulari, hem
hukuken anlamli hale getirmek hem degipasiz ve profesyonel bilgi ve uzmanlik
aracilglyla cergeveleyip uzman taniklik yoluyla toplamaksunmaktir.

Muhasebecilerin polisiye olaylara katimi 1970iher baglarina kadar
dayanmaktadir. Bu blyluk muhasebe firmalagindia calgan bir veya iki 6zgin
uygulayicinin katilimi ile sinirlandirilgtir. Bu sinirli géreviendirme hggyden dnce,
adli analiz gerektiren polisiye olaylarin sayisikiddogal sinirlara bglanabilir. Bununla
birlikte, firma gelirlerine marjinal katkilarina gmen, bu adli gorevlendirmeler gkrli
pazar araclari olarak gorulmekte ve bdylece orgeyanel yatirnm ve eiklerin
devami arzulanmaktadir. 1975 yilina kadar endigdtby organizasyon ggdi. Ancak
bu durum Don Holmes ve Bob Lindquist isimli iki magebecinin muhasebe bakgisi
ve Lindquist-Holmes isimlisirketlerini kurmalari ile birlikte dgismeye baladi.
Profesyonel manada ilk adli muhasebe firmasi Ku&eyerika da ortaya ciktl. Bu,

oncelikle o zamanlarki RCMP (Royal Canadian Mouniadice - Kanada) icin dava
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etme dest@ calismasi, Ulke vesehir bazinda ekonomik suc¢ birimlerinden g@in
firmanin dosya yukinin d@al bir yansimasiydi. Buna, geleneksel muhasebe ve
denetleme fonksiyonlari ile ek olarak bir kag meddava etme desge calismasi
tarafindan eklemeler yapildi. Bu gidt 1980’lerin bglarina kadar devam etti. Bu
zamanlarda, shca miterisi olarak polisten kaynaklananlar Lindquist fels’un tim
dosya yukunin %90’hk bir kismini aitwruyordu.

1980’lerin ortalarina gelinginde adli muhasebenin kapsama alanina malin izini
surme, tekrar yerine koyma, su¢ sduwumalarinda gbirligi yapmak ve cok farkli
medeni hukuk davalarinda dava etme dgstgbi cok farkli alanlarda sunulan ek
muhasebe ve sagtwrma hizmetleri de dahil olngtur. Bu dgisimin ardinda ¢gunlukla
firmanin hayatta kalmayl karamamasi ve sadece polis gaklarina dayall blyuk
beklentileri kagilayamamasinin -6nceden tahmin edilemeyen kohiet, ygun is ve
getirebilecgi kar payi bakimindan sinirli alu g6z 6niine alinirsa- yaitni séylemek
mumkundur. Bu daha ikincil ve 6nemsiz hususlardiikkate dger gengleme, 6zel
pazarlarda, ticari dava etme destee sorgyturmalara destek vermeklfirligi yapmak)
geleneksel polis destekleme g¢alalarindan c¢ok daha kullghi ve vyararli
bulunmaktaydi. Adli muhasebe daha ¢ok biuylime vesigeme potansiyeline sahipti.
1980’lerin sonlarina kadar firmanin kriminal gatalardaki payi bitiin dosya sayisinin
yaklasik %10’u kadarini olgturmaktaydi (Williams; 2002, s. 151-153).

IV. Adli Muhasebeciligin Faaliyet Alanlari

Adli Muhasebecilik, yukarida da kismen anlatiimagadsildigi gibi pek ¢ok
endustri alanini icine alan, genibir sorgturma sahasini kapsamaktadir. Adli
muhasebecilersidinyasindaki sorunlarin realitesinglerek sayilarin dtesine gececek
sekilde eitiimektedirler. Bu meslek vasitasiyla muhasebgibilve becerisi yarglya
intikal etmi meselelerin ¢c6ziminde kullaniimayaslaamstir. Derinlemesine ve
kullanigl analizler yapan bir adli muhasebeci guncel medeet sk tutarak bir olayi
ortaya ¢ikarmaya ve adaletin yerini bulmasina yareimektedir. Adli muhasebegin
gunumuizdeki mevcut faaliyet alanlarini; idari destdava destg (hukuki destek),
uzman bilirkiilik (bilirki si tanikligl) seklinde balica G¢ ana baik altinda incelemek

mumkinddr.
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A. idari Destek

Adli muhasebeci olasi veya mevcut dolandiricillk¢ls sorgturmalarinda
yonetime yardimc! olabilmektedir. Orgia bir isletme yonetimi, caganlarindan birinin
yolsuzluk yaptindanstphelendiinde bir adli muhasebeciden yardim alabilmektedir
(Bozkurt; 2000c, s. 59). Adli muhasebeci her tigiém, iliski ve kurum kayitlarina
iliskin olasi i¢c ve di hatalardan ortaya c¢ikan sorunlardeket yonetimine yardimci
olabilmektedir. Sirket yonetimi, yasal dizenlemelerin ihlali gerekg@sterilerek
hikumet kurumlarincairkete yoneltilen cezalar konusunda, veya hissadar§irkete
karsl actgl ihmal, &ir ihmal, koti yonetim veya Bralarina yonelik dizenbazlik
davalarinda muhtemel idari hatalarin bulunup buladim hususunda adli
muhasebecilikten faydalanilabilmektedir. Adli mudlasci iceriden veya ghridan
iddialarin, sdylentilerin ve bu olaylara yonelikregurmalarin sonucumda bgekilde
olaya kargmis veya olaydan etkilenmikisilerle temasa gecerek @iansiz ve tarafsiz bir
yardim sglayabilmektedir (Thornhill; 1995, s.18-20).

Cssitli Glkelerde yapilan agdurmalar, sletmelerin yillik gelirlerinin %6'sini
degisik yol ve yontemler kullanilarak gercgekteilen hileler yoluyla kaybettiklerini
gostermektedir (Bozkurt; 2000,63-68). Hile denetcileri olarak adli muhasebeciler,
isletmede kimler tarafindan ve gekillerde hile yapildiini tespit edebilirler (Arzova;
2003, s.120)isletme tepe yonetimi ise, daha fazla kredi alabilneksada hisse senedi
fiyatlarini yikseltmek, hisse basma, kari artirmgletmenin kamuoyu nazarindaki
imajini guclendirmek, az vergi 6demek, az kagithaak gibi cok farkli nedenlerle
isletmenin mali tablolarini oldiundan iyi gostermeye yonelik muhasebe hileleri
yapabilmektedir (Bozkurt; 2000a, s. 16).

Adli muhasebeci butin bu hilelerin tespitinde akii alabilmektedir. Adli
muhasebeciler, mali durum beyanlaringkil yukarida sayilan dolandiriciliklari geu
cikarabilmek icin, finansal bildirimi, oran analizie verilerin tahrif edilmi olma
ihtimalini  belirlemek igin kullanilan Benford Yasagyibi belirli veri inceleme
tekniklerini kullanarak analiz ederler (Arzova; 3)®.121). Dr. Frank Benford 1930'da
dogal sayilarda ilk rakamlarin gdiminin rastlantisal olmagiini belirlemi onun yerine
yine onun formule et birbirini izleyen tahmin edilebilir bir model aya koymugtur.

Bu modele gore bir sayidaki ilk rakamin bir olmaintali yaklssik %30 iken, ilk
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rakamin dokuz olma ihtimali yalnizca %4,6'dir. Berdf Yasasi, gunimizin
bilgisayarlar ile birlikte finansal, vergi ve ekomik verilerdeki sapmalari ortaya
citkarmada kullanilabilmektedir. Bir sayi listesieiisinde ilk rakamlarin gorigu
sikligini kiyaslayarak, hileli sayilari ve saymanlik veyaihasebecilikteki yarglar
ortaya ¢ikarmak mamkindir (Crumbley; 2001, s.206).

Bu yasa, rakamlarin ortaya gksikliklari yani frekanslari ile gercek bir
muhasebe evreninde ortaya cikan ilk rakamlarin afnskarinin kaglastiriimasina
dayanmaktadir. Frekanslar Benford Yasasi’'na uymayarsekilde deisiyorsa, bu
durum, bunu yaratan kasith bir eylemin, yani mues hilesinin varfiini
gostermektedir (Arzova; 2003, s.121). Benford Yésaskullanarak yapilan sayisal
analizler, ortaya cikartici 6zelliklerinden doldwie olasilgini belirlemede kullagh bir
aractir (Kiract; 2005, s. 103-125).

B. Dava Dest@i (Hukuki Destek)

Dava destg, bir adli dava Oncesinde veya dava esnasinddi idgiukata
sgglanan muhasebe degidir. Daha cok ekonomik kayipla ilgilidir. Orga bir
sozleme ihlalinin sonucunda ortaya cikan mali kaybi p&saak, tipik bir dava
destgidir. Adli muhasebecilerin bu agidan avukatlaradyanci olabilecekleri konular
gerekli verilerin ortaya konulmasi ve toplanan leim analiz edilmesi gibi iki temel
noktada toplanmaktadir. Gerekli verilerin ortayanlmasi sirecinde, avukatlarin bir
yasal slemde gereksinim duyacaklari verilerin ilgili, ydteve dasru olarak saptanmasi
ve sunulmasi faaliyeti yer almaktadir. Analiz etsiieecinde ise, mahkemeye sunulacak
mali nitelikteki verilerin dgerlendirilmesi ve avukatlarin bu bulgulari yorumbsma
yardim etme amaci yer almaktadir. Genel olarakalii muhasebecinin gkayaca
dava desi@ asagida siralanan hususlari kapsamaktadir (Crumble§0,1923):

« Bir iddiay! tekzip etmek veya desteklemek icin ddirelokimanlari temin
etmek,

» Eksik noktalari belirlemek ve durumun 6ncul bigddendirmesini yapmak igin
dokimanlari incelemek,

» Karsl taraftaki bilirkisinin zarar (tazminat) talebi raporunu incelemekmevcut

durumun eksik veya iyi yonleri hakkindaki raporigézden gecirmek,
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« Davanin sonuca gmnmasina (feragata) yonelik génie ve targmalara
yardimci olmak,

» Karsi tarafin tangini dinlemek icin durgmaya katilmak ve "bir tarafin tghnin
diger tarafin avukati tarafindan sorguya ¢ekilmegénine yardim etmek.

Adli muhasebeci, bir medeni hukuk veya ceza hukydrgilamasinda; davaci,
savunma ve hatta hakimin konunun muhasebe yonik@z@nlyor oldgu veya hig
anlayamiyor oldgu durumlarda mahkeme igin galbilmektedir. Davaci ile ¢ahgi
zamanlarda adli muhasebecinin c¢abalari normal klarahasebe siemleri veya
kayitlariyla ilgili dolandiricilgr kanitlamaya yonelik olmaktadir. Davall taraf icin
calstiginda ise tam tersi sodzkonusudur (Thornhill; 199511€2). Adli
muhasebecilerden, yolsuzluk davalarindgetme dgerlemelerinde, hasar ve zarar
tahminlerinde, sigorta anaazliklarinda, ankmalardan dgan sorunlarda, patent, hak
ve markalarla ilgili dgan sorunlarda, sietmelerle ilgili ayrilma veya birlene
davalarinda, iflas davalarinda, seama ile ilgili mali anlamazliklarda ve gletmeler
arasli sorunlarda dava degtsaslanabilmektedir (Bozkurt; 2000c, s. 58).

Adli muhasebe ¢aimalarindan ¢ok farkh alanlarda yararlanilabilmelkteAdli
muhasebeciden cinayet davalarinda bile yardim esiémektedir. Adli muhasebeci
yogun bir ¢abayla dolandiricilik faaliyetini saklamayaya dgistirmeye yonelik bir
girisimin olup olmadgini belirlemek amaciyla muhasebe kayitlarini ingedek, bazen
bir cinayet nedeni de ortaya cikarabilmektedir.iAduhasebecilik hizmetleri savunma
adinada gt deger ve etkide kullanilabilmektedir. Bu durumlardaggolukla adli
muhasebeci icin amag, davaci taraftan sunulan seyalacgl tahmin edilen senaryoyu
curutmek, ya da etkisizgrmektir. Savunma adli muhasebeciyi mahkemeninigde
“akilct bir suphe” yaratmak amacilyla davacinin tezine zit bz telstirmekle
gorevlendirebilir (Thornhill; 1995, s.11-12).

C. Uzman Bilirki silik (Bilirki si Tanikh g1)
Bir adli muhasebeciden zaman zaman bgirtanikligi yapmasi, dagmanlik ve
hakemlik yapmasi talep edilebilmektedir. Bir avukat adli muhasebeciyi uzman

gorist almak amaciyla bir dugmaya dahil eder. Boyle bir uzman géiiigenelde adli

muhasebecinin uzmanlik alanlanyla ilgili olur. Agpa savlari bir uzman tagn
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ifadesiyle destekleyerek yorumlanmasi gereken olguolaylari givenilir sekilde
acikliga kavgturmaktir. Boyle bir guvenilirlik s@lanirsa, son hukim bu ifadelere
dayanir. Davacinin ve davalinin ikisinin de kerdtaflarinda uzmanlara sahip olmalari
pek sik rastlanilan biey desildir. ifadelerinde hangi tarafin olgu ve olaylari dahalietk
sundguna dikkat edilmektedir.

Bir uzman, dava vekillerine olgular, konular ve ya@ailiskin strateji belirleme
konusunda yardimci olmasi amaciyla daran olarak dava surecine dahil edilebilir.
Uzman, durgmada ifade vermek veya uzman girubildirmek amaciyla dabhil
edilmemitir. Genelde, uzmanin ¢ginasi dava vekilinin ¢aima- trin imtiyazi altinda
korunarak cadmanin kagl tarafca ortaya cikarilmasi engellenir. Hem davsmde
daval belirtilen amaclar kapsaminda uzmandan saaddilmektedirler. Bazi karngik
muhasebe davalarinda mahkeme desikataraflarca sunulan bilgilerin agigh
kavusmasi amaciyla dagmanlardan yararlanabilir. Uzmandan bir tartada kesin
kararlarda bulunmasi istenebilir. Goérevlendiriimesahkemece veya kar taraflarin
anlamasiyla olabilir (Thornhill; 1995, s.214-215).

Adli muhasebeci, kanunun yurigei konmasina, takibine ve hatta bazi
durumlarda medeni veya cezai hatalara ve beyaz yailgdarina yonelik olarak
mahkemelere yardimci olabilmektedir. Adli muhasdbec belirli bir durumda
soryturma gercekligirebilirler, adli muhasebeci olarak dava dgstegslayabilirler ve
sonrasinda bilirki olarak elde etfii bulgularina dayanarak ifade verebilirler. Hesap
denetimi, dgerlendirme veya adli muhasebenin herhangi bir yéngih denetleme ve
deserlendirme gleri baskalarinca yapild zaman adli muhasebeci olarak dava digste
salayabilirler. Sonrasinda bilirki olarak yapilan sin ve belirli bir olayda ulgilan
sonugclarin uygunigu veya uygunsuzfiuna yonelik ifade verebilirler. Adli muhasebeci
herhangi bir sorgturmada olasi veya mevcut dolandiricilikla ilgilex@k konularin
deserlendiriimesinde dava vekiline yardimci olabillihornhill; 1995, s.199).

Bir adli muhasebeci uzman biligki olarak, dava konusu ile ilgili gerekli
argtirmalari yapmakta ve gerekli verileri toplamaktaddaha sonra bu verilerden
hareketle bir sonuca ylmaya cakmakta, ortaya c¢ikargh sonucu mahkemede acik ve
net bir bicimde ortaya koymaktadir (Bozkurt; 200@c,58). ABD’de genel olarak
sahitlerin diunce, cikarim ve tanimlama yaparak ifade vermeyasaklanmytir.

Sahitler, sadece 6 duyularina dayali olarak (goilogma, hissetme, koklama, tatma ve
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dokunma) ve gercekten bildiklerine gore ifade vénmeéktedirler. Bu durumun
istisnalar1 genellikle onlarin algilariyla §kain yasini, kilosunu veya boyunu tahmin
etme; hareket eden bir aracin hizini tahmin etrbg dgilidir. Ama belirli bir disiplin
veya kte nitelikli uzmanlar uygun uzmanliklarinin bulugdualan ve disiplinlerde
kendi uzman gorderini bildirebilmektedirler. Bir cezai veya medekovusturmada
tanikligina bavurulan bir adli muhasebeci, hem iddia hem de sanaurtarafi icin
bilirki si olabilmektedir. Bu ¢gt bir sahitligin kapsami gegiolabilir. Genellikle dahil
olduklari sorgturmaya gore ifade verirleifadeleri; muhasebecilik, idari veyaldm
dolandiricilgl, milk hirsizlgl, fonlarin kotuye kullanimi, sigorta hileleri vekazang
icin kundaklama, hileli talep, suet alma, yolsuzluk, vergi kacirma ve gdr
dolandiricilik suclarini icerebilmektedir.

Gunumuzde belirtilen alanlarin her birinde adli msébecilerin guvenilirgi
gittikce artmaktadir. Calma ahlakinin azalg, beyaz yaka suclari, yonetim yieket
dolandiriciliklar ve suca gkin faaliyetlerin arttgl ginimuzde, adli muhasebecilerin
calismalarina olan ihtiya¢c giderek artmaktadir (Thornhil995, s.13). Bir adli
muhasebeci mahkemede uznwahit olarak duygusalliktan uzak ve sakin fekilde,
karmalk muhasebe sorunlarinaskin uzman fikirlerini sunmaktadir. Busamada
onemli olan husus muhasebe problemlerinin aciknasiar bir dille sunulmasidir. Adli
muhasebecilerden uzmaabhitlik faaliyetlerinde, dava konusu ile ilgili ok gerekli
argtirmalari yaparak ¢#li verileri toplamak, bu verilerden bir sonucaraeak bir
kaniya ulaarak, bunlari mahkemede aydinlatici vgedici bir bicimde sunmak gibi
gorevleri yerine getirmesi beklenmektedir (Bozki®00a, s.58). Adli muhasebeciler
bu sorumluluklarini yerine getirirken tarafsizghasiz ve objektif olmalarinin yanisira
teknik konulari agik bir dille vegietici bir bicimde agiklayabilme 6zelliklerine datsp
olmalidirlar (Pazargeviren; 2005, s. 4-9).

V. Adli Muhasebecinin Ozellikleri
Bir adli muhasebeciyi kisaca; kanit kurallar gleaninda hareket eden,
cbzimlenmemsi meseleleri ¢6zebilmek icin finansal ve sgmimaci becerilerini

kullanan bir ksi olarak tanimlamak miumkindir. Bu, finansal uznigrdiolandiricilik

bilgisi ve ticaret gercekleri ve hukuk sisteminialigmasi hakkinda gutclt bir bilgi ve
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anlaysl kapsamaktadir (Oberholzer; 2002, s.4). Etkili &Hi muhasebeci olabilmek
icin asagida siralanan beceriler gereklidir:

* Egitim ve &gretim

» Isletme dgerlendirme gibi uygun disiplinlerde ileri ve devamen gitim

* Cssitli muhasebe ve denetleme tecriibesi — kamu ve 6zel

+ lletisim becerileri-s6zel ve yazil

« Pratik sletme tecribesi

* Cesitlendirilmis adli denetleme tecriibesi

« Bir takim icerisinde ¢cayma yetengi

» Halk becerileri ve esneli

Bir adli muhasebeci icin en dnergBy onun Und ve temiz adidir. 8esizlik ve
tarafsizlik onun en dgsmez Kkarakterisgi olmalidir. Mikemmel dizeyde bir
guvenilirlik, mesleki standartlar ve ahlakigégler esastir. Dgru disunebilme ve dgru
konwma bir adli muhasebeci icin son derece yuksek lEreckde arzu edilen
karakteristik 6zelliklerdir. Bir sonrakkii onun son ginde gosterdii performansina ve
untne bglidir (Grippo and Ibex; 2003, s. 2)

Bu nedenle bir adli muhasebeci ayni zamanda iyidbaektif olmali, dikkatli
inceleme ve agtirma zihniyetine sahip olmalidir. Bir adli muhasebmeslgiyle ilgili
gelismelere kagi ilgili ve merakli olmali, Gzerine algh her olaydaUtphelerini korumali
ve da@ruluklarini aragtirmalidir. (Bozkurt; 2000c, s.60). Adli muhasebexen, dgal
olarak muhasebecilik megiain ilkeleri, uygulamalari ve standartlari hakkand
kapsamli bir bilgiye de sahip olmalari beklenmektgd hornhill; 1995, s.20-21).
Dolandiriciliklarin nasilsiendigine dair geni bir deneyim yelpazesi, saturmacinin
hangi tarz belgelerin en yararl olgoa ve kiminle gor§ulmesi gerekgini hizla
anlayabilmesine imkan tanimaktadir.@da@aman ¢ok fazla miktarda bilginin elektronik
ortamlarda cajtlarak ortaya cikarilmasi ya da depolanabilmesi capta adli
muhasebeci acisindan derin bir bilgisayar bilgisyanisira teknolojik bilgi cok énemli
bir yer tutmaktadir (Silverstone and Sheetz; 26043).

Adli muhasebeci ayrica hatali idari veya muhasefdemierinin, kayit ve
tutanaklarin sahte olup olm&a iliskin olarak da bilgi sahibi olmalidir. Rapor
hazirlama ve belge dizenleme bir adli muhasebegjangeklgtirdigi calismada son

derece dnemli bir yer tutmaktadir. Muhasebe ve titengeteneklerinin kombinasyonu,
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adli muhasebeciye hedeflenen amaclagalb@aak icin gerekli yeterge saslamaktadir.
Adli muhasebeci incelemelerini gercekidarken, herseyin dgru ve diizgin denetlenip
denetlenmegine, problemlerin var olup olmaglna, varsa tam anlamiyla nasil
tanimlanacgina iliskin son saptamayi yapabilmek igin, bu yetenekltiliebir bicimde
kullanabilmek zorundadir (Thornhill; 1995, s.22).

Amerika'daki CPA (Sertifikall Kamu Muhasebeciletgrafindan yapilan bir
tanima gore sertifikali kamu muhasebecileri, maskekallarina bgh ve durust bir
sekilde calgarak, acgik ve objektif bigekilde konulara yakkan, karmaik bilgileri kritik
bilgiler haline getiren, firsatlari 6ngéren ve ytaraprofesyonellerdiribis; 2002, s.37).
Bu karakteristik 06zellikleri tamanin yaninda, adli muhasebecilerin gyn bir
muhasebe, denetim, istatistik, bilgisayar uygulamalhukuk, psikoloji, ardirma
teknikleri, suc¢ bilimi, gletme yonetimi gibi ¢cok farkl alanlarla ilgili olak bilgi sahibi
olmalari gerekmektedir (Bozkurt; 2000c, s.59).

Adli muhasebeci; dolandiricilik bilgisi, hukuk kigg delil kurallar, sorgturma
yetengi, toplumsal beceriler, psikoloji teorilerini ve zz davrarglara iligkin diger
teorileri anlama, ileim becerileri, bilgi teknolojisi becerileri, ger uzmanlhk
yeteneklerinden faydalanma ve sguuma halindeki kilerin haklarina ilgkin bilgi
sahibi olmak zorundadir. Adli muhasebecinin verigeraliz etmesi 6nemli bir konudur.
Analiz prosediri kolay bigidegildir. Bilgi, yetenek ve deneyim gerektirmektediBu
tarz analizlerin amaclari duruma uygsekilde mevcut sorunlarin veya olasi risklerin
onceliklerini siralamakta ve incelemenin odak nekia tanimlamaktadir. Saptanan
unsurlar gerektirginde bu odak noktasini tekrardan belirlemeyi dengktedir. Strec
degisimine yonelik ihtiyaci belirlemek ve bu tarz birglgmi acilen ve etkili bicimde
yapmak mahkemelere yardimci olurken buyik dnenetmzektedir.

Adli muhasebeci igin deneyim ¢ok buyik bir dneméigér. Bu deneyim,
finansal analiz, slemlerin, uygulamalarin ve denetimin gdelendirilmesi; risklerin
saptanmasisliemleri destekleyen belgelendirmelerin yetetiilve uygunsekilde tim
durumu veya belirli bir durumu derlendirebilme yeter§e icin paha bigilmez
degerdedir. Ceitli dolandiricilik olaylari hakkinda bilgi sahibimak adli muhasebeciye
inceleme icin daha etkili bir plan ggirme deneyimi sglamaktadir. Adli muhasebeci
hem medeni hukukta, hemde ceza hukukunda akildilgir temeline sahip olmalidir.

Sadece boyle bir kavrama yetisiyle bir adli muhasebyasalarin hangi yoninin
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cignendgini bilebilir ve bodylece incelemesi icin olasi kdau tanimlayabilir.
Dolandiricilga iliskin herhangi bir olayda, uygun muhasebecilik désiesazlamak
icin adli muhasebeci mahkemede bir yargicin dolantik veya muhtemel
dolandiricilga iliskin tGzerinde durdgu olay ve yasalarla ilgili ddiincelerini kavrama
yetisine sahip olmaldir.

ABD’de calsan bir adli muhasebeci icin delil toplama kuraltan temeline
iliskin bilgiye sahip olmak cok buydk ©6nem stamaktadir. “Delil’i su sekilde
tanimlamak mumkanduar: “Kurul veya mahkemenin zildeinkna edici etki yaratmak
niyetine yonelik olan; yasal olarak bir dava komda taraflarin faaliyetleri veya
taniklarin aracifityla sunulan her gé kanit veya ispatlayicsey; kayitlar, belgeler,
ibrazlar, somut nesneler vb.” (Thornhill; 1995,%.2

Larry Crumbley, bir adli muhasebeciyi ¢ kath boligin pastasina
benzetmektedir. Daha blylk olan en alttaki kat, ligigir muhasebe gecgndlir.
Ortadaki daha kucuk kat, eksiksiz ve tam denetlensé&, deserlendirme, kontrol ve
dolandiricilgl ortaya ¢ikarma bilgisidir. Pastanin en tepesindekkicik kat ise, yasal
cevre — mahkeme salonu hakkinda temel bilgilergsalimaktir. Pastanin tzerine, hem
yazili hem de sozel ilgim becerileri krema olarak konulmaktadir. Bir agluhasebeci
genel olarak, dolandiricgh ortaya cikarma veya dava etme dgisiie sgslamakla
gorevlidir (Crumbley; 2001, s.204).

Adli davalarda delillegtiphenin 6tesinde suca goturmelidir. Deliller gerelkd
kaynaktan gelirler. Birincisi muhasebe kayitlariordara temel olan mevcut belgelerdir.
Bir cok olayda bu kaynaklarda bulunan deliller, rkakayitlari ve mahkeme belgeleri
gibi- dis veri tabanlarina yonlendirebilir. Saturmacinin deneyimleri hangi
durumlarda delillerin tam oldiwnu, hangilerinde ek kanita ihtiyag offlunu
belirleyebilmelidir. ikinci delil kayna milakat surecinde elde ediliceriden 6nemli
pozisyonlardaki ¢cadanlarla, d¢ kaynaklarla ve sonsamada isgUphelilerle vestpheli
Kisilerle is yapan satici ve muteahhitler gibi ikincil taraldagorismeler yapilabilir.
Mulakatlarin yapi ve siresi olayin nigghe gore dgisir. Ekonomik sorgturmaci
ayrica iyi bir psikolog olmali ve bistphelinin aranilan dolandirici olup olmaah
deserlendirebilmelidir (Silverstone and Sheet; 20049% Suphelilerle gercekigirilen
milakatlar sorgturmanin en giic boliimlerinden birisini glurmaktadir.ileri siriilen

suclama ile ilgili 6Gnemli bir delil varsa kanitiregni tespit edebilmek igin bglipheliye
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sunulmalidir. Belgeler, ifadeler, analizler, gidieme kayitlari ve sogturmayla ilgili
batin metaryeller bir kanit dosyasi icerisinde e@p toparlanmalidir. Yazili not yada
teyp araciglyla belgeleme esastir (Picket; 2002, s.191). Adlihasebeci icin; “Delil
nedir? Delil nasil toplanir? Orijinal belgelerinliti®larak 6nemi nedir? Deliller nasil
muhafaza edilir? Deliller mahkemeye nasil sunulidi muhasebecilerinsleri; nasil
mahkemeye sunulan delil paketinin bir parcasi leadjalebilir?” gibi hususlarin tamami
¢cok dnemlidir. Dolandiricilik olaylarinin ga, denetimlere uygunluk ve prosedirlere
itaat zirhinin arkasina guzel byekilde saklanmtir. Buna kagin adli muhasebeci
prosedurlerin ihlal edilebilegmin ve denetimlerin kurnazliklarla delinebileaein
tamamen farkinda olmalidir. Bu ytuzden adli muhasiebie yanlslik olusmussa, btiin
dolandiricilik belirtilerini ortaya koyabilecek bidlizeyde ardgirmaci meraki ile
konulari incelemelidir.

Bu temelde adli muhasebeci bir givenlik dedektiiya sorgturmacisinin
azmiyle en Ust dizeyde amama yetengini sergilemelidir. Bu 6zellikler agdirmaci
zihniyeti acga cikarabilir. Bu zihniyet ise adli muhasebeciyriyebelirleme, analiz
etme ve bir ticari slemde kabataslalgekilde go6zikenlerin 6tesinde gercekte ne
oldugzunu saptamaya yoOnelik mulakatlar yuritme gibi liarlollar aramayi
0zendirmektedir. Adli muhasebecinin bilimsel yaktar dolandiriciliklari ortaya
cikarmayi Ust diizeye gigacaksekilde tasarlanmgtir. Oncelikli amaci dolandiricgin
bulunup bulunmagini ve kimlerin dahil oldgunu belirlemektir. Sonug¢ olarak, adli
muhasebecinin dolandiriciliklar ortaya ¢ikarmadakari orani dier disiplinlere goére
hayli yUksektir. Aratirma yetengine ek olarak adli muhasebeci sosyal beceriye de
sahip olmalidir. Argtirmanin herhangi bir kismindaskiye gecilen kgilerle samimi ve
isbirligine dayali yaklgmlar oluisturmak oldukca 6nemlidir. Bu samimigki, dosyadan
bir belge ¢ikaracak bir memur da olsa ilk kezskagtigl ve onun sorumluluk alaninda
yapilacak gin kapsaminin anlatilgh bir idareci de olsa, aynidir.

Gorisme yapilacak kiyle bulusmak, bir veri toplama aftirmasidir ve onunla
dostane ikkiler kurmak kisa zamanda en yuksek veriglilielde etmeye
yarayabilecektir. Uygun dizeyde yeterince giati yetengine sahip olmamak bir adli
muhasebeci icin kabul edilemez bir durumdik.asamada gereken tejey nezakettir.
Diger iki ssamada adli muhasebeci “6zne” tarafindan gelen biggwaplara kar

uyanik olmalidir -ki bu; ses, ne soylegidinasil sdylendii, gozler ve vicut dilini
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icermektedir (Thornhill; 1995, s.23-25). Adli muleagci olgan faaliyetlerinin bir
parcasi olarak bulgularini ve uygunsa sonuclarem lIsunmak hemde aciklamak icin
mahkemelerde uzmagahit olarak hizmet edecektir. Adli muhasebeci ag@ketkin bir
sekilde bu bilgileri iletebilmeye yetenekli olmalrdHi¢ kuskusuz her derece wekilde
adli muhasebecinin caima kaitlari, raporlar veya s6zIu ifade kullanmasi gekI
Ustlenilen cayma kapsaminda sasturma altindaki konuyla ve bu ¢ghalarin sonucu
olusan bulgularla ilgilenen Ekilerle etkili bir bicimde iletsim kurabilmek adli
muhasebeci i¢cin ¢cok 6nemlidir. Bu, hem mahkemede tHe dger yerlerde gecerli bir
gercektir.

Adli muhasebeci uzman tanik olarak ifade verirkeoruturma calgmalari
boyunca gelitirilen muhasebe cetvellerini, tablolari ve deléldelerini aciklamaya
yetkin olmahdir. Bilirksi tanikligi, yontem, analiz ve sogturma bulgularini etkili bir
sekilde aciklayabilmelidir. Bu durum hem olgular heta belirttikleri fikirle ilgilidir.
Adli muhasebecinin olay ve olgulara alternatif yoiar getirebilmesinin yaninda,
saptanan deliller ve onlarin éncil anlamlari komasu kapsamli bilgi sahibi olmasi
esastir. Tum bu hususlar, olgular ve verilen ifagelsorgulama esnasinda golge
dismemesini garantileyecektir. Gunimuz dinyasinda adlhasebeci bilgisayar ve
diger tim bilgi teknolojisi hakkinda yetkin olmahdBu alanlarda bir uzman olmalari
gerekmez, ama diuzgun biekilde calsmalari icin bu teknolojiler hakkinda da bilgi
sahibi olmalari gerekir (Thornhill; 1995, s.28). |Achuhasebeci tarafindan surdirilen
herhangi bir dolandiricilik, koti yonetim veya iHmsorwturmasinda, muhasebe
verilerinin ve belgelerinin timd ve bir kismininjlgisayar ya da dger teknoloji
sistemleriyle hazirlangi ve kayit edildgi durumlarda kapsamli bigekilde teknoloji
yeteneklerine sahip olunmasini zorunlu kilabilmdkte

Bir adli muhasebeci, pek ¢ok gaauli muhasebecide bulunan ¢ok sayida detayi
dikkatlice inceleme ve organize etme, azim, aralitisinme kapasitesi ve zaman
baskisinin Ustesinden gelebilme yefgngibi niteliklere sahip olmalidirisin dogasi
gerezsi adli muhasebeciler kisa bir sire icerisinde bulgu konumlarini acgiklayan
mantikll bir sunum yapabilmelidirler. Anahtar ekom& ve muhasebeye gkin temel
hususlari ve gercekleri bulup ayiklama, bu gergekiémkiin olan en az kafa kstirici
bir tarzda sunma ve yazilh bulgulari mimkin olan lsit araclarla aciklama

cogunlukla davanin arisi igin kritik bir 6neme sabhiptir. Yaraticilikegarili bir adli
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muhasebecinin 6nde gelen 06zelliklerinden birisidhdli muhasebeci calmasinda
yanlis anlgilabilecek yorumlardan kacinmalidir (Yockey; 1988,19-22). AdIi
muhasebecinin amaclarini sagabilmesi icin, idareci, muhasebeci ve denetciiak
acisindan, muhasebe ve maliye alaninda uzman olg@sktgi gibi, yonetim,
bitceleme ve stratejik planlama, kredi ve tahsiaisteri hizmetleri, insan kaynaklari
yonetimi, idari yaklaimlar, disiplinler ve teknikler, yeterlilik, etkid ve ekonomi ile i¢
denetim ve kontrol gerekleri arasinda en iyi demgaylayacak politikalar, uygulamalar
ve prosedurler,siemler, orgutler, satin alma, risk yonetimi, guvengibi konular
hakkinda da kapsamli bilgi sahibi olmasi gereknaiki@hornhill; 1995, s.33).

Dolandiricilgl sorgturan kimseler gorevlerini yaparken g&hn olmalidirlar.
Bu Kisiler herhangi bir yasagl faaliyetten uzak durmalidir. Ayni zamanda stutma
esnasinda karalama ve iftiradan kacinilmali, garmanin uygunsuz bigekilde ifsa
edilmesine engel olmalidir. Dolandirigiisorgturan kgilerin, etik olmayan ankma
yapmalari engellenmelidir. Genel olarak adli mubase yapilan e kukuyla
bakilmasina neden olabilecek herhangi bir daytami kacinmahdir. Sosturma ile
ilgili en ufak bilginin sizdiriimasi ¢ok farkli makonuclar dg@urabilecei gibi, bazi
kisilere maddi menfaat te Sayabilecektir. Sorgturmaci gérev banda sarhg edici
maddeleri kullanmamali, mgterilere 6din¢g verme veya odung almaskikine
girmemelidir. Adli muhasebeci durist olmalidir. Dstlik, dgru, guvenilir, sadik,
yardimci, arkadga ve nazik olmayi gerektirmektedir. g@r bir deysle bu kkiler,
yiksek bir etie sahip olmalidirlar. Ozenli bigekilde gorevlerini yapmali, gilincel
gelismelere ayak uydurmalidirlar. Ortaklar, steériler ve dgerleri ile olan ilgkileri
ihtilafa, ayrimcilga neden olmamalidir. Dolandiricilik sgiwrmasinda gorevlendirilen
kisiler bircok olayda mahkemedsgahitlik etmek zorunda kalabilmektedirler. Bazi
olaylarda ise dolandiricgr arastiran kkiler bilirkisi olabilmektedir.

Dolandiricilgl sorgturan ki sadece, mahkemeye sunulan kaniti 6zetlemelidir.
Mahkeme stirecinde ortaya konulan veriler asla danlyaolmamali mutlaka gercek
olmalidir. Adli muhasebeci, dolandiri@iliortaya ¢ikarabilmek igin yeterli ve selahiyetli
delil bulmalidir.ister lehte ister alehte olsun gercekler her zaraparredilmelidir. Her
zaman gelimek icin ve daha fazla bilgi elde etmek icin cabwadir. Yeni
dolandiricilik metot ve tekniklerinigienmek icin surekli bir @time devam etmeleri

gerekmektedir. Bu kiler etraflarinda meydana gelen gincelsitardan haberdar
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olmahdirlar (Lundelius; 2003, s.456-458). Tum m@®fonel muhasebeciler acgisindan
Ingilizce ba harfleri PIO olarak tanimlanan “P: Professionalismofesyonellik, I
Independence: Bamsizlik, O: Objectivity: Tarafsizlik” gibi hususlaon derece 6nemli
ve gereklidir. Bunlar becerilerini gosterme ve unnalirkisilik sergileme s6zu veren
her adli muhasebeci icingie bicimde onemlidir. Bir konu veya $iye kagi ya da onun
tarafina girhk verme (kayirma), adli muhasebeci tarafindaiaya cikarilansin veya
ulasilan sonuclarin deerini tehlikeye atabilir.

Bir adli muhasebecinin devam eden herhangi birsgomnada emek harcamasi
gereken en 6nemli hususlardan birisi desgadisinda oncelikli sorumluluk ggyan en
kritik kismi tespit edip, gger uzman yetenekleri ne zaman devreye sgkacae bu
kisileri nasil etkili bir bicimde kullanagani bilmesidir. Tim ekip c¢aanlarinin
cabalarini  birlgtirmek, diger katihmcilara ekip c¢almasinin hangi bilgilerinin
ulastinldigini denetlemek ve bu tarz bilginin “bilinmesi geeeler” cercevesinde ne
zaman verilecani kararlgtirmak gereklidir. Adli muhasebeci etik ve yasal mada
hangi bilginin toplanmasi gereginin farkinda olmalidir. Bu kapsamda vatagida
anayasal ve yasal haklarina saygl gosterilmelildli muhasebeci bilgi toplarken
kendini yanlg tanitamaz, gerlerinin haklarini suistimal edemez. Bir bireyiakkari
asla bir adli muhasebeci tarafindan ihlal edilmediel Sonu¢ olarak bir adli
muhasebeci normalde rastlanan bir muhasebecinitidimi genileterek kapsaml bir
yetenge sahip olmalidir (Thornhill; 1995, s.30).

VI. Adli Muhasebecilik ilkeleri

A. Bagimsizlik

Adli muhasebeciler sogturma vyaptiklari faaliyet alanindan gensiz
olmalidirlar. Sorgturma ister icerden ister hukuki yollar aragjla dsaridan gelen
yonlendirmelerle bgatiimis olsun, ksi eger isletmenin icindense, adli muhasebecinin
yeterince bgimsiz calgabilmesi i¢in sorgturmanin seyrindenslietme yénetimine kar
sorumlu olmasindan ziyade, farkli bir bildirim ké&gb bu sorumlulgunu yerine
getirmesine olanak verilmelidir.gér adli muhasebeci Bansiz veya bir organizasyon

tarafindange alinmgsa, bildirim sorumlulgu, yonetim kuruluna yonelik olandan farkl
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bir bildirim kanalyla, kusurlu olma olasth distinilen her kiiden hiyeragik olarak

daha Ust dizey de bulunan bir “ Ust dizey yonediciyonelik olmalidir. Ber
bagimsizsa ve yasa uygulaticilar, yargi otoriteleriyavediger dg otoritelerce
gorevlendirilmgse, bildirim sorumlulgunun kime ait oldgu goreviendirme yapilirken
tanimlanmalidir. Adli muhasebeci adli muhasebe stormasini gergekigirirken

objektif olmalidir (Thornhill; 1995, s.36).

B. Mesleki Yeterlik

Adli  muhasebe sosturmalari ustallk ve profesyonel itina ile
gerceklatiriimelidir. Tum adli muhasebe personeli sgurma ekibi icindeki gérevine
iliskin teknik yeterlilik, gitim ve deneyime sahip olmalidir (Thornhill; 199%36).
Adli muhasebeci sogturma sorumluluklarini yerine getirmek icin gerekeiigi,
yetenek ve gretiye sahip olmaldir veya saturma takiminda gerekli geer yeteneklere
sahip ksilerden yararlanarak veya onlar dg ikatarak bu yetenekleri kazanmalidir.
Belirli bir goreve birden fazla adli muhasebeciikhginda, bir tanesi gorevi yénetme
ve sorgturmanin tim yonlerinin tam ve g sekilde tamamlanip belgelendirilmesini
temin etmek icin “sorumlu ki” olarak tayin edilmelidir. Adli muhasebeciler,
hukukcular, yuratme ve duzenleyici otoriteler, mslaeciler ve denetcilerden beklenen
en yuksek mesleki davrgrstandartlarina uymahdirlar.

Adli muhasebeci genekleri kapsaminda gunlik faaliyetlerinde f#asacas
veya devam eden adli muhasebe gimnmasiyla ilgili belirli olaylara yonelik kilerle
mulakat veya sorguda ihtiya¢c duygcailetisim yetengine sahip olmalidir. Adli
muhasebeci sosturma bulgularinin bildirimi konusunda mikemmelasrde yetenekli
olmahdir. So6zliu ilegim becerisi, hizmete katilanlara veya uzman tanlara
sorwturma bulgularina veya bu bulgular temelindesida sonuclara ikin ifade
verirken gereklidir. Yazil ilesim becerisi ise, hizmetlerine katilanlara yonelikysa
yasa yuruticu veya yargi otoritelerine yonelik sgau 6zetleyen 6zel raporlama igin
gereklidir. Adli muhasebeciler sirekli devam edem esleki gitimle teknik
yeterliliklerini ~ sarekli — arttirmalidirlar.  Adli  muksebeciler adli  muhasebe
sorwturmalarini gerceklgirirken gereken mesleki itinayl gostermelidirlé@rhornhill;
1995, s.37).
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C. Isin Kapsami

Adli muhasebe sogturmasinin kapsami s6z konusglemlerin, bilgisayardaki
veya dger kayitlarin, belirli bir tarih veya periyoda aigporlarin incelenmesi ve
deserlendirilmesini icermelidir. Boyle bir sogturma, siregelen risklerin dizeyinin
diizgin bicimde tanimlanip ilgileniiglhi saptamak amaciyla gerlendirilmesi icin
risklerin etkin yonetimine ifkin tum idari disiplinleri (bltceleme ve stratepkanlama
gibi), politikalari, uygulamalari, prosedurleri vaevcut kurulu ic denetim sistemlerini,
tum uygulanabilir yasa ve dizenlemelerin, yani siea turli spesifik faaliyet,slev,
islem ve bdyle bir sogiurmanin amac ve hedeflerineskin sorgturma altindaki gin
diger 0zel yonlerini kapsayacaktir. Gatanin bir bireye veya bireyler grubuna yonelik
gerceklgtirilecegi yerlerde adli muhasebe sgtwrmasinin kapsami, sgturmanin
amac ve hedefleriyle ilgili s6z konuswleémlerin ve bu kilerin kayitlarinin
incelenmesini kapsamalidir (Thornhill; 1995, s.37).

Adli muhasebeci muhasebe, idare, bilgisayar sistenmaliye, operasyon, risk
yonetimi (sigorta) ve guvenlik bilgilerinin ve buldiler Gzerine rapor, tanim, 6lgiim,
analiz ve dgerlendirme ifadelerinin guvenilidini ve batinligind gobzden
gecirmelidir. Adli muhasebeciler, operasyonlar irme dnemli etkisi olan politikalari,
planlari, prosedurleri, yasalari ve duzenlemelemit etmek icin kurulan sistemleri
irdelemelidirler. Uygunluk veya itaatsig# iliskin bulgularini raporlamalidirlar.

Adli muhasebeci varliklarin muhafazasinakiln yontemleri gézden gecirmeli
ve mumkinse bu varlklarin fiziksel vaxini dasrulamalidir.  Bu varliklarin nasil bir
risk yonetimi programiyla korungunu, akilci dngériler gézonine alinarak risklerin
belirlenip belirlenmediini saptamak amaciyla gozden gecirilipgedendirilmelidir.
Adli muhasebeci, akilci dngorilerin idare tarafimgdaterli, etkin ve ekonomikekilde
uygulanip uygulanmagini saptamak icin hangi varliklarin kullanigniveya
kullanilmakta oldgunu deerlendirmelidir. Adli muhasebeci, sonuglarin saptan
amagclar ve hedeflerle (bitceleme ve stratejik plawal gibi) uyumlu olup olmagini ve
operasyon ve programlarin planlagidgibi yaratalip yoratdlmegsini anlamak icin

operasyon ve programlari incelemelidir (ThornHiB95, s.38).
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IKIiNCi BOLUM

DOLANDIRICILIK SUCU VE KRED 1KARTI DOLANDIRICILI Gl

I. Dolandiricilik Sugunun Teorik Yapisi

A. Beyaz Yaka Sugu Kavrami

Beyaz yaka sugu kavramini, Edwin H. Sutherlandkdk 1939°'da “Beyaz yaka
suclar” adli cakmasini Amerika Sosyoloji Dergendeki bakanlik kongmasinda
gindeme getirmgtir. Yazar bu cakmayi, orta ve ust siniflarin ganlukla sug gledigi
bir donem sonrasinda kaleme atm Senatonun 1920’lerdeki sermaye piyasasi
skandallari Gzerine sagtwrmalari Ulkenin ticari liderlerinin etik agidanttin
dolaplarini agia ¢cikarmgti. New York Borsasi’'nin 5 kez gleanligini tstlenen Richard
Whitney dahil olmak Gizere piyasadaki bircok Unl§i kiapse atilmti. Bu zamana kadar
sug, alt siniflara ait “ fakirlikten ya da fakirl&k 6zdalestirilmi s kisisel ya da toplumsal
Ozelliklerle, zaaflarla, psikolojik sapmalarla, kenmahalle ygantisiyla ve yozkamis
aile yapisiyla” alakall olarak aciklargnr. Sutherland, fakirlik kaynakli bu tarz hicbir
yaklagimin toplumdaki suclari acgiklamak icin ga kabul edilemeyeg@mni, ayni
yaklasimlarin kadamlari ve meslek sahipleri gibi gruplarin suaglarkesinlikle
aciklamaya yeterli olmayaganl savunmstur (Silverstone and Sheetz; 2004, s.20).

Sutherland g6zlem ve cginalarina dayanarak beyaz yaka sugcunu 1949 yilinda,
“Mesleginde saygidger ve yiuksek bir mevkiye sahip olan birikin isledigi suc¢”
olarak tanimlanstir (Silverstone and Sheetz; 2004, s.21). Amerikzezai Adalet
Verileri Terminolojisi S6zlgl’'nde beyaz yaka suclari; “Mesleki statiisu sgimci,
uzman, yarl uzman olan skerin bulunduklari pozisyonun yetki ve firsatlagam
yararlanarak mali kazan¢ @amak maksadiyla hile yoluna gvairmalariyla sledikleri
siddet dg!I suclardir. Ayrica, mestedikkate alinmaksizirgiveya yonetim konusunda
mesleki ve 0zel teknik bilgilere sahip olasilarin hilelerden yararlanarak mali kazang
amaciyla gledikleri siddet dsi suclardir” seklinde tanimlanmaktadir. Reiss ve
Biderman’a gore sahip olunan mevkii suistimal yarg@slge dayall suclar, beyaz yaka

suclarinin glenmesinde oncelikli nedendir. Bu kriminologlariapygl tanima gore;
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beyaz yaka suclari, ¢thin, meslginde sahip oldgu guc ve yetkiyi kétiye kullanmak
suretiyle, yasa gi olarak ekonomik ya da politik ¢cikar @amak maksadiylasledigi
suclardir (Siegel; 2001, s.393). Beyaz yaka sugiaidet icermeyen, hile ve aldatmaya
dayanan, para kazanmak ya da kaybetmekten kacimmak makam ve mevki elde
etmek maksad ilesienen suglardir. Gunumuzde beyaz yaka suclagiseli suglar,
meslge dayali suclar (occupational crimesjrket suclari (corporate crimes) ve
dolandiricilik suglari olmak tzere dort kategorade alinmaktadir (Krause; 2002, s.7).
Beyaz yaka suclari caainlarca, idarece, saticilarca ve steiilerce para ya da varlik
elde etmek veya bigletmeden hizmet edinmek igin yapilan kasith hileerir. Bazi
dolandiriciliklar bireylercesienir ve idare-cafan ortak tezgahi ya da iceriden veya
disaridan kgilerce gbirligi icersindedir (Silverstone and Sheetz; 2004, s.8).

Calisanlar kendilerine ya dasletmelerine kazang gmmak amaciyla durist
olmayan aktiviteler gercelderebilmektedirler. Bu gibi suclar genellikle kesdie
glvene dayali pozisyonlarda bulunan ya déetme icerisinde pozisyonlarinin
avantajlarindan istifade edensilker tarafindan gdlenilmektedir. Bu suclar memurlar,
yoneticiler ve cakanlar tarafindansietmeye kagi, dis unsurlar tarafindansletmeye
karsl ya da i¢ unsurlar tarafindagiatme icin glenebilmektedir. Bu suglar Blangicta
islemlerdeki begluklardan kaynaklanmaktadir. $fler varolan sistemdeki zayifliklari
gormekte onlara sunulan bu avantajdan istifade ldgdeler. Bazen gercekci olmayan
isletme hedefleri, bu hedefleri kalayabilmek icin ¢abalayan c¢ghnlari sug glemeye
tesvik edebilmektedir. Boyle bir durum s6zkonusu @doda bu gaganlar ¢cgunlukla
yaptiklarinin  bir su¢ oldtunu deil hakli bir davrarg olduguna kendilerini
inandirabilmektedirler (Coburn; 2006, s.350-351).

Istatistiksel veriler inceleginde adam oldiirme, yaralama ve hirsizlik gibi
suclarin genelde dik esitim seviyesine sahip, belirli birsi olmayan ve alt kaltur
tabakalarina dahil bireyler tarafindaglendigi gorilmektedir. Buna karik beyaz
yakalillarin gledigi suclar, zimmete para gecirmek, svat, irtikap, sahtecilik,
dolandiricilik, icra iflas kanununa muhalefet ggviclardir ve c¢gunlukla orta ve ust
tabakaya mensupgiéim seviyesi nispeten yuksek ve gahm kiilerce glenilmektedir
(Benson and Piquero; 2004, s.148-165). Genel abgulasucun buyidk oranda alt
siniflarda meydana gefdi yonindedir. Bu algilama, sosyal yelpazenin ainknda

olan kgilerin daha fazla ihtiyaclari oldw ve normal keullarda kendi ekonomik
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standartlarini @an mal ve hizmetlere kayabilmek amaciyla suca katnklar
distncesine dayanir. Genel inang, yoksul bdlgelergaygn bu kilerin topluma olan
kinlerini kusmak maksadiyla da saldiri ve tecaviibi gggir suclar gledikleri
yonundedir. Su¢ oranlari yoksul alanlard&edi alanlardan daha yuksek olsa da,
sucbilimciler halen yoksulluk ile su¢ arasinda dgirkbaslanti kuramanglardir. Arada
bir iliski oldugunu kabullenmelerinin yani sira, bunun kaciniimdmaagini da
belirtirler. Ancak,Ingiltere’de yapilan bigirket argtirmasi Sutherland’in tespitlerine
uymayan verilere ukanistir. Bu argtirmada, idarecilerin ¢alan dolandiriciliklarinin
1/3'Unl, muhasebe elemanlarinin 1/5’ini ve yonktite ortaklarin sadece 1/10’unu
islediklerini gostermitir. Sosyal sinif olarak daha yiksekte olan ortak&ayoneticiler,
satg personelinden daha az dolandirgalkargmistir.

1980 yilinda yapilan bir Bka calsma dolandiricilarin hi¢bir demografik ya da
psikolojik Glgutle aymtirilamayacgini ortaya koymstur. Kredi ya da posta
dolandiriciliklarina kaganlar ve haksiz talepte bulunanlar, sosyal mevidrai
asagidadirlar ve ya ortalamalari 30’lardadir (Silverstone and She2t04, s.22-23).
Gunumuzde kriminolojik agidan bazi insanlar sucaisk&en dgerlerinin neden
karismadiklarini incelemeye ¢caain ve bu konuda ¢ok farkli tespitlerde bulunan qak
bilimsel calsma bulunmaktadir (Thornhill; 1995, s.207).

Ornesin Emile Durkheim “Bir insanin emelleri imkanlar hiinde dengelenirse,
ortaya bir tatmin durumu cikar, kar olarak, su¢ imkanlar ve emeller arasindaki
ayriliklardan dgar” demitir. Ona goOre emellerin yasal imkanlarla tam olarak
karsilanamadgl yerlerde, gbéreneklere uymayan uygulamalar araolficaktir. Ayrica,
“Insan davraglarinin ve cgitli motivasyon teorilerinin herhangi bir bolimurtam
olarak genellgtirmek ve mesleki gz uyarlamak cok zordur. ingiltere’deki bir
guvenlik firmasi beyaz yaka ve bilgisayar dolaraiig yapanlarin oOzelliklerini
asagidaki sekilde belirtmgtir (Thornhill; 1995, s.148-149):

« Isverenlerine kizgindirlar.

* Finansal beklentileri tam olarak kdanmamaktadir.

e Yukumlalukleri tam olarak an@mamstir.

» Sadece ustlerine gi, is arkadalarina kagi da temel bir saygisizliklari vardir.

« Isverenine veya der insanlara kar ya cok az saygilar vardir, ya da hic

saygilari yoktur.
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Diger yandan, beyaz yaka suclari geleneksel olarakogenlukla daha yg
bireylerce gercekkgiriimektedir. Nifusun yst arttikca bu tarz suclarin da artgca
ongorilmektedir. Beyaz yaka suclarsiddaki suclar yaz aylarinda daha yaygindir.
Geleneksel suclarin buyik orani geng erkekler radah glenmektedir. 15-18 yaarasi
gencler toplam nufusun vyaki& olarak %6’sini olgturmalarina rgmen sug
tutuklamalari endeksinin yaklk olarak %25’ini ve toplam tutuklamalarin %15’ini
meydana getirmektedirler. Mala karslenen suclarin en yoin oldyu ya grubu 16
yas iken, siddet suclarinda bu sinir 18'dir. Geng erkekletiigas neden bu kadar dahil
olduguna yonelik bir cok teori mevcuttur. Agtamalar yalandikga oranlarin
distiglnd, cunkd olgun bireylerin hayatlarinaskiin olarak daha uzun dénem planlar
yapmaya bgadiklarini ortaya cikarmgtir. Bu kapsamda gunluk zevkler gpede
kosmalari daha az olasidir ve bu ylizden slegmeye de daha az yatkin hale gelirler.
Beyaz yaka suclari ve hackerlik tarzi bilgisayaglau s6z konusu oldiunda ise ilging
bir bicimde kiiler yaslandikca artma goérilmektedir. Atama verilerine gore, 18-25
yas arasi erkekler ayni yagrubundaki kizlardan 10 kat daha fazla sgiemektedir.
Istatistikler mala kar islenen suclarin sadece %25 niigdet suclarininsa %210’nun
kadinlarcaglendigini ortaya koymaktadir (Thornhill; 1995, s.200-201)

Toplumdaki beyaz yaka sucl@unun boyutlari tam olarak bilinmemektedir. Pek
cok beyaz yaka sucusléetmenin piyasadaki prestijini ve guvenigiini sarsmamak ya
da kendilerine yonelebilecek baski ve dayatmaladan 6niine gecebilmek gibi
amaglarla, problemi adli mercilere bildirmeden kiebdinyesinde ¢dzmeye cghasi
neticesinde istatistiklere yansimamaktadir (Kra@éé2, s. 5). Ancaklietme icerisinde
gerceklgen beyaz yaka sucu kapsamindaki hirsizlik ilei Ngiftdisinda gerceklgirilen
bir calsmada, bu tur hirsizliklarin tim sgérnn % 2'sine tekabdl efii ortaya
cikariimstir. Oysa gercek rakamin bu gin 10-15 kati kadar olabilegietahmin
edilmektedir (Traub; 1996, s. 248).

Amerika’da Ekonomik Suclar kapsaminda yilda 30 omlyev hirsizig veya
bireysel soygun oldiunu gostermektedir. Bu Amerika’da her 8 veya gden biri bu
sucglardan mgdur olmaktadir anlamina gelmektedir (Thornhill;9%9 s.207). Beyaz
yaka suclarl giinimiizde ¢ok onemli bir yer tutmakta@yle ki, en blyik banka
soygunun miktari, bilinen en blyik beyaz yaka dolaailiginin sadece %1'i kadardir.

Bankalardaki tim beyaz yaka dolandiriciliklari, taikvim yili icinde bankalara yapilan
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siddet suclarinin 50 katindan fazladir (Thornhil9%, s.147-148)isletme calsanlar
beraber cagtiklari is arkadalarinin bu yasa g1 faaliyetlerinden haberdar olmalarina
ragmen, bunlari ihbar etmekten imtina etmektedirleavfson and Heaton; 1999, s.132).
Mevcut istatistikler temelinde toplam dolandiriddirin %25 (+veya-%4)'u
denetcilerce, %25 (+veya-%2)'si ilgili politika, geedidr, uygulama ve i¢ denetim
gereklerindeki bozukluklardan ve %50 (+ veya - %b6)tiyo, tavsiye ve kazara
kesfetme ile tespit edilmektedir (Silverstone and $he2004, s.19 ).

Beyaz yaka suclari genellikle gaurlarin, rutin denetimlerin ya da muhbirlerin
bildirmeleriyle belirlenmektedir. Maurlarin genellikle paralarinin faa gelenleri
olaydan cok sonra fark etmeleri nedeniyle suglenmesiyle fark edilmesi arasinda
uzun bir zaman argh olusmaktadir. Tim banka hortumlamalarinin 3/4’G ve kit
dolandiriciliklarinin  yarisindan fazlasi gdarlarca bu sekilde bildirilmistir. Bu
dolandiriciliklar genellikle kendginden ortaya c¢ikngtir ve kurumlar bunu ortaya
ctkarmak icin cok az caba harcahardir (Silverstone and Sheetz; 2004, s.28).

Beyaz yaka suculeyenlerin kilif uydurma yetisi, davratarinin en inaniimaz
kismini olgturmaktadir. Hem normal bisekilde davranip, hem de g yoldan
ayrilmak onlar icin hicbir ¢cedki yaratmamaktadir. Bu, ancak tarafsspta tekngiyle
mumkin olmaktadir ve kinin kendini sapkin ya da suclu gérmeden dagr&aliplarini
ihlal etmesini sglayan zihinsel bir yetenektir. Boylesine kendinrlypucu agiklamalar,
hem sucuslemeden 6nce hem dgladikten sonra ortaya cikabilmektedir. Uydurulan
kiliflardan en yaygini ekonomik sugclarin kimseyeaaravermediidir. Hortumcular,
genellikle sadece dolandirdiklari paray! bor¢ d#iki ve kimse etkilenmeden daha
sonra geri iade edeceklerini sodylerler. Bircok hiortu bunu ailesel aylik faturalarini
ddemek igin yapgini sdyleyebilmektedir.

Ortak suglular genellikle yasalari, hikimetin setbpiyasaya gereksiz bir
midahalesi olarak gérmektedirler. Hatta bu yasaldal etmeninsirketin bekasi icin
gerekli old@gunu bile iddia edebilmektedirler (Silverstone ande&z; 2004, s.30).
Calisanlar sik sik hirsizliklarini ahlaki agidan hakikagmak icin gverenlerinin bu
parayl onlara borclu olduklarini savunurlar. ing umduklarindan az prim
aldiklarinda  kendilerini  sémartlmi  hakkini  alamami  ve  incinmi
hissedebilmektedirler. Birgu terfi igin tercih edilmediklerinde kendilerini ksizliga

ugrams hissedebilmektegleri en az kendilerinden daha iygiem almis kisiler kadar
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iyi yapabileceklerini dgiinmektedirler. Patron tarafindan kinandiklarindaisa
kizginhk, Kkisisel antipatileri, yaptiklari dolandiriciliklari kdi gozlerinde hakli
gostermek amaciylagndiklari birer kilif olabilmektedir. Bu tarz haksga usramslik
duygusu, dolandiricilik sugusléenmeden ©Once uzun vyillar boyunca daha da
blyuyebilmektedir (Silverstone and Sheetz; 201, )s.

B. Dolandiricilik Sugu Kavrami

Dolandiricilik, sosyal yamda vuku bulan ve ekonomi, tlizegilar ve bireyler
icin bircok sonucu olan bir faaliyettir. A¢cgozl@in bir hile firsatiyla kanlastiginda
yayllma firsati bulmasi olarak tanimlanabilir (8ilstone and Sheetz; 2004, s.5). ACFE
(Association of Certified Fraud Examiners)in kuosa Joseph T. Wells,
dolandiricilgin meydana gelebilmesi igin bir dolandiricilik Ggoelen bahsetmekte ve
bir dolandiriciligin ¢ bacginin bulundgunu ileri sirmektedir. Bunlar; dartd (gudi),
firsat ve rasyonalizasyondur. Rasyonalizasyonf kijidurma ve yontem getirme
olarak tanimlanabilir (Darling and Wood; 2003, s.5)

Ingilizce “fraud” s6zcgl Latince’de, hata, dizenbazlik gibi bir dizi anlam
iceren “fraus” sozcglinden gelmekte olup, dilimizde “dolandiricihk” cdd& kagiligini
bulmaktadir. Dolandiricilik; gizli entrikalari, ilimsel argtirma verilerinin tahrifini ve
benzer olaylari da kapsamaktadir. Bunun yanindaazeyaka suclari bireylerin
zimmetlerine para gecirmeleriyle, hesaplargigigrmeleriyle, rigvet almalariyla vesi
yerlerinde bu tarz benzer davrglarda bulunmalariyla gerceklmektedir.ikisinin ortak
yani, amacin hilekarlik olmasidir. Dolandiricilikdok sekilde olabilir. Bu yizden
mahkemeler ve der kurumlar tam kapsamli ve hggrye yeten bir tanimlama yapmakta
zorlanmaktadirlar (Silverstone and Sheetz; 20@46%.

Yasa dgi yollarla bgkalarindan bigey almanin iki 6nemli yolu bulunmaktadir.
Insanlar ya fiziksel olarak bjeyi vermeye zorlanabilir ya da varliklarini vernrelein
kandinlabilirler. Birinci yontemle hirsiZia soygun, ikincisine ise dolandiricilik
denilmektedir. Soygun genel olarak daha gmidet icermekte, daha derinden sarsici
olmakta ve medyanin daha cok ilgisini cekmekte@incak dolandiricilikta yanan
kayiplar ¢cok daha buyuktir. Dolandiricilik her zamadatma, given ve hilekarlik
icermektedir. Dolandiricgan birgok tanimi bulunmaktadir. En ¢ok bilinenletem
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birine gore dolandiricilik; jenerik bir terimdir Vganlis beyanla bir bgka Kisi tzerinde
Ustunlik salayabilmek icin bir kginin becerilerinin tasarlayabilegemuhtelif yollar1”
kapsamaktadir. Dolandiricilikta surprizskalari tarafindan kurnazlik ve adil olmayan
yontemlerle kandirilma mevcut olglu igin kesin ve sabit bir kural 6nerisi koymak
mumkin dgildir. Onu tanimlamak igin soylenebilecek tgky; insan duzenbagh
icerdigidir. Dolandiricilik maddeten hatali beyan, gdarun givenine dayall ve zarar
verici eylemdir. Onemsiz hatalar ve acik bikkilde sagcma beyanlar bir dolandiricilik
sucunun olgmasina neden olmaz. Bir dolandiricilik sugunugrahsi icgin tahvil ya da
bankacilik dolandiricign gibi kanunlarca acik bir bicimde tanimlagmeararlar
gereklidir (Kerwin; 1995, s.86).

Dolandiricilik, bir yalana dayali olarak, kartarafin bu yalana inanmasini
salayarak, kurbanin zarari ile sonuglanan bir kandoadan ibarettir. Dolandiricilik
istenmeyen hatalardan farkhdir. Ogivg bir kisi istemeden bir muhasebe kaydina
yanlis giris yaparsa, bu dolandiricilik giidir. ClUnkU isteyerek ve hile ile bieasi
Uzerinden avantaj elde etmek icin yapiimgmi Ancak ger yatirimcilari kandirmak
icin birisi bilerek hatali rakamlari muhasebe ki@yiha girerse, o zaman bu
dolandiricilik olarak tanimlanmaktadir (Albrech®03, s.6-7).

Dolandiricilik genel bir terimdir ve insan zekanikisfedebilecgi, bir bireyin
bulabilecgi, yanlis beyanla bir bgkasi Uzerinde avantaj elde edebilgcg&im araclar
icermektedir. Dolandiricgin sinirlari insanglunun hilekarlik duzeyi ve hayal gicunin
sinirlariyla gdegerdir. FBI yuzlerce yillik deneyimlere dayanarak egok unsuru
birlestirerek dolandiricifiin geng fakat yararl bir tanimini ortaya cikaghr. FBl'a
gore dolandiricilik; “hilekarlik, gizleme veya giivestismari iceren ve fiziksel bir glc
kullanimi ya dasiddete b&h olmayan yasadi eylemlerdir.” Bireyler ya da
organizasyonlar bu tarz suglari para, mal, hiznd&tiei icin veya para ya da hizmet
geri 6deme kayiplarindan kurtulmak icin veya bisdyga da ¢ avantaji elde etmek
amaciylaglemektedirler.

ABD Menkul Kiymetler ve Kambiyo Komisyonu (SEC) dz®r dolandiricilik
tanimina sahiptir. Dolandiricihk, Menkul KiymetleKambiyo Yasasr'nda: “Bir
sahtecilik i¢cin herhangi bir tezgah, ylzeysel yapmha ya da hileye ggmek, maddi bir
olguya yonelik gercekel beyanatta bulunmak veya meveattlar altinda séylenmesi

gereken birseyi atlayarak yaniltmak, bir menkul kiymetin satimelya alimina ikkin
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dolandiricilik olarak adlandirilabilecek herhangidiaya ya dase karsmak, bir Kiiyi
aldatmak.” seklinde tanimlanmaktadir (Silverstone and Sheet@p42 s. 6-7).
Dolandiricilik; insanin yaraticgh sonucunda ortaya cikabilecek coksitteanlamlari
olan ve hatali bildirimler veya gergi@ gizlenmesi, surprizler, hileler, kandirma ve
diger kisinin aldatildgi dirdst olmayan tim yollar kapsayan genel binntdir.
Ihmalkarhktan ayri olarak -ki o her zaman olumlyddolandiricilik kastidir- birine
zarar verebilecek, ihmaller, yasal bir gérevin libgalildiginin gizlenmesi gibi tim
yapilanlari kapsamaktaditster miinferit bir olay veya olaylar zinciri, istgercegin
gizlenmesi veya yardibildirim, ister direk yalan sodyleyerek veya imaeesk, ister
konwarak veya susarak, ister bir kelime ile veya bikida olsun dolandiricilik
aldatmak icin hesaplanan h@yi kapsamaktadir (Thornhill; 1995, s.146).

Insanlarin dolandiricilik yapabilme yollari yalniziea kisinin hayal giicii ile
sinirhdir. Tarih, mal calmak veya dolandirarakagiklde etmek icin dahice yontemler
kullanan insanlarin sayisiz 6rnekleri ile dolud@Bununla birlikte, dolandiricilik
sucunun artmasinda cok sayida genel gudileyiciiyisek faktérler bulunmaktadir.
Insanlarin neden dirust olmayan kiekilde hareket ettiklerini anlama, uygun
dolandiricilik engelleme Onlemleri bulmak icin Hieslangic noktasi sgamaktadir.
Buna ek olarak, gecrie calsanlar tarafindan gercekl&ilen dirist olmayan eylem
turlerinin d@asini anlangi olma, ¢ok sayida potensiyel gtaurun, gelecekte suclularin
eliyle benzegekildeki kayiplardan kacinmalarini olanakli kilacakinquiry Into Fraud
and Electronic Commerce, Final Report; 2004, s.50).

Bltin beyaz yaka suclagagidaki ortak unsurlardan meydana gelmektedir:

* Niyet: Dolandiricilik yapmak.

* Hatalarin dstinid 6rtmekbDolandiricilgl uygun olmayan yollarla gizlemek
velveya yank beyanda bulunmak.

» Kurbanin dikkatsizigi: Dolandiricilik sugunusieyen kiiye spesifik bir hedef

secme konusunda yardim edebilir (Thornhill; 199523-124).

Dolandiricilik, baka bir insan veya varlik Uzerinde haksiz cikar @tieek icin
aldatict veya hileli yollar kullanmayi kapsayan egkrbir davrang kategorisidir.
Avustralya Denetleme Standartlari (AUS) 210 dolacdigi; “Calisanlarin, bir mal
varhginin yénetimi ile sorumlu yonetimdeki bir veya k@rdfazla k§inin veya tguncu

sahislarin, haksiz ve kanunsuz cikar elde etmek giaabile yapmasini kapsayan
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kasith bir hareket” olarak tanimlamaktadir (Inquiinto Fraud and Electronic
Commerce, Final Report; 2004, s.4). Dolandirialddi bir insan zayiffii olarak kabul
edilmektedir ve ABD’de gergeldérilen calsmalar istatistiki olarak, dgru hazirlanmy
kosullar altinda dort insandan ucunin hirsizhik yalesiabini ortaya koymutur
(Thornhill; 1995, s.154). Bitun dolandiriciliklanmerkezinde durist olmama kavrami
yatmaktadir. Teknoloji ve yasal elektronik ticardéstekleyen altyapi durist olmayan
bir bicimde kullanilarak kazan¢ @anmaktadir. Dolandiricilikta bireyin niyeti
onemlidir. Bir bilgisayar dosyasini yetkisiz kekilde yok etmek, finansal anlaya bir
dolandiriciik hareketi olmayabilir. Fakat ayni &ket, sOzlgme gergi bir
zorunlulygun spesifik bir kanitini yok etmek ve bdylece aylkptan kacinmak gibi bir
amacla gercekigiriimisse, ste bu hareket bir dolandirgili kapsayabilmektedir
(Inquiry Into Fraud and Electronic Commerce, FiRaport; 2004, s.5).

Insanlarin hemen hemen hepsi ggkilde hayatlarinin bir doneminde aldatma,
yalan sdyleme ve calmanin cazibesine kapilabilntiki®ir seyleri yanls gosterdgi
veya gizledgi icin yalan séylemek de bir dolandiricilik sgdidir. Agikcasi hepimiz
olmasa da ggumuz dolandiricilik kurbani olmguzdur. Dolandiricilik toplumsal olarak
kabul edilemez bir davraguir. insan ilikilerini yok edebilir. Guiveni zedeleyerek ya da
yok ederek insan etkiemleri Gzerinde ciddi etkiler yaratir. Bu tarz lgiiven olmadan
insan etkilgimleri ve iliskileri zarar gorur. Ayrica kisel iliskiler kadar § iliskilerini de
etkiler. Ekonomik ve sosyal devamlilik icin var wlagereksinimi etkileyebilir.
Dolandiricilik, kagi tarafin ekonomisine zarar vermek amaciyla bircgen kasti
olarak yanlg gosterilmesidir (Thornhill; 1995, s.154).

Dolandiricilgin  kanittanmasi temelde c¢ok 06zel bir durumda gdegek
belgelenmesidir. Delil;, muhasebe defterlerine yaugirisler, desistiriimis, dizmece
veya yok edilmy is kayitlar ve dokimanlar, gergieveya kaybi destekleyen giansiz
dcuncusahislarin defterleri, kayitlari ve dokimanlari aliab Dokimanter delilden
daha az istenilir olmasinagmen, sozlu delil kesin kollarda cezai ve sivil davalarda
cok yararl olmaktadir. Bu bakacisindan, dolandiriciik muhasebe kayitlarindalia
finansal kayitlardaki gercekleri kasith olarak jangostermektir. Bu tarz bir yagh
gosterim, hissedar ve alacaklilar gibi organizasyotisindakilere veya organizasyonun
kendisine (zimmete para gecirme, yetersizlik, k&lara kotlye kullanma veya

hirsizliklar gibi) yonelik olabilmekte ve organizasun varliklarinin muadurler,
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memurlar, cakanlar veya mifetfler tarafindan uygunsuz bgekilde kullanimini da
icerebilir (Thornhill; 1995, s.154-155). 2002 yden ACFE tarafindan Uyelerinin
bildirdigi dolandiricilik olaylarina dayanarak hazirlanapora gére toplam 663 olay
meydana gelmive bu dolandiricilik olaylari neticesinde yakka600 milyar dolarlik
bir zarar ortaya ¢ikrgiir. Bu rakam ABD GSMH'nin %6’sina tekabil etmekiteee bu
rakam Birligin ayni yontemle 1996’da hazirl&adiilk rapordaki kayip tahmininin %50
fazlasidir (Silverstone and Sheetz; 2004, s.15)icayyine ABD’de cakanlarin yilda
yaklasik olarak 20-40 milyar dolar civarinda bir paraynmetlerine gecirdikleri tahmin
edilmektedir (Bozkurt; 2000b, s. 63-64).

FBI dolandiricilgin en hizli buylyen su¢ dali olglunu vurgulamaktadir. Sorun
o kadar buyuktur ki, FBI ginimizde kaynaklariniredgl 24’Gnu dolandiricilikla
mucadeleye ayirmi durumdadir (Albrecht; 2003, s.5). Artan dolanditkc olay
sayisindan daha korkutucu olanigfieelilen olaylarin boyutlaridir. Eski zamanlarda bir
hirsiz kendi gvereninden calmak istiyor olsaydi, fiziksel olararlgl, calsma
alanindan gotirmek zorundaydi. Yakalanma korkusziigden, calinanlarin deri az
olurdu. Gunumuzde bilgisayarlarin icat edilmesteinet, karmgik finansal sistemler
nedeniyle, dolandiricilar sadece bir telefon gagmési, alim faturalarini Bka yere
yonlendirme, tedarikciye siwiet verme, bir bilgisayar programina hile kiirma veya
firmanin varliklarini bgka bir yere aktarmak icin klavyenin birsttna basarak bunu
halledebilmektedirler. Calinan mulku fiziki olargknde bulundurmak gerekmedive
bir bilgisayar programiyla 100.000 $'i da, 1.000 & baka yere géndermek icin ayni
yontem kullanilabildii icin dolandiriciik olaylarinin adedi ve hacmi rkang bir
bicimde artmgtir (Albrecht; 2003, s.5-6).

Bir sirket dolandiricilga maruz kaldiinda olgan kayipsirketin gelirini dolar
bazinda azaltmaktadir. Bunun anlami, dolandiriellikaybolan her 1$sirketin net
gelirini 1$ azaltiyor demektiSirket, net gelirini yerine koyabilmek ve dolandihgin
etkisini ortadan kaldirabilmek icin cok daha fagklir elde etmek zorundadir. Birkac
yil dnce bir Amerikan otomobil Ureticisi 436 milydh lik bir dolandiricilik kaybina
ugramstir. O tarihlerde bu otomobil Ureticisinin kar marp yiuzde 10 oldgu kabul
edilirse,sirketin net gelir kaybini tekrar yerine koyabilmégin ilaveten 4,36 milyar $
ik (dolandiricilikta kaybedilen tutarin 10 katiy lkazanc elde etmesi gerekmektedir.

Ortalama bir aracin 20.000 $'a sat@idikabul edilirse, busirket bu zarari telafi

38



edebilmek amaciyla 218.000 adet ilave ara¢ Uretimak zorundadir. Dolandiricilikla
micadele ciddi ve son derece 6nemli Qiragtir (Albrecht; 2003, s.6). Dolandiricilar
islerini ikna yoluyla yapmaktadirlarilk olarak bir kurban bulmakta ve ardindan,
kurbanin guvenini kazanmaktadirlar. Uclincli olarale, i kurbanlar bir seyden
ayrilmalari icin ikna edilmektedirler. Bu genelkkisletmelerdeki paralari olmaktadir.
Doérdunci olarak, kurbanlar bu mal varlklarindanrkko ile desil, ikna edilerek
uzaklgtiriimaktadirlar. Bunun ylzlerce varyasyonu buluitadir. Bir kurbanin
dolandirilmasi bazen c¢ok kisa zaman alabfieagbi, bazen de c¢ok uzun zaman
alabilmektedir (Manning; 2000, s.31).

Dunyadakisirketlerin 1/3’Unden fazlasi 2001 ve 2002 yillarigine alan iki
yillik doénem icerisinde bir veya daha fazla dolamdhiga maruz kaldiklarini
belirtmektedir. Bati Avrupa da dolandiricilik rapedensirketlerin sayisi %29 dan
2002'de %34 e, Merkezi ve Qo Avrupa’'da ise %26'dan 2002'de %37’e cikim
Rapor edilen ekonomik sucun en yiksek seviyelerikAfda %51 Kuzey Amerika’'da
%41'dir. Rusya ve Turkiye'de herhangi bir ekonorsikc rapor edilmergiir. Calisma
bulgulari,sirketin buyuklEu ile ekonomik sug olasginin arasinda dwudan bir ilki
ortaya koymaktadir. 1000 ¢cgdndan daha az csdini bulunan daha kigcugirketlerin
yalnizca %37’si ekonomik suc¢ rapor egtini Buna kagilik 1000 calsandan fazlasina
sahip daha bulyuk firmalarda bu oran %52 dir. Daligik sirketler genellikle
dolandiricilik risk yonetimi sistemlerine daha fagiatirirm yapmaktadir. Bu durum pek
cok ekonomik sucun bulunmasini arttirmaktadir (Véilrand Pickering; 2003, s.4-5).

Dolandiricilik  yoneticilerden, avukatlara, muhasgleee, politikacilardan
akademisyenlere kadar uzanan bir alani ilgilenditedir. Son zamanlarda
gerceklgtirilen baka bir calgma ise son iki yil icerisinde dunyadakiletmelerin
yaklasik %45’inin ekonomik suctan nidur oldysunu gostermsiir (Coburn; 2006,
s.348). Aratirma sonuglari finansal hizmet sektériinin (bankasme sigorta) dier
endustrilere nazaran daha fazla ekonomik suca mpla@tigunu gosterngtir. Finans
hizmetleri sektori, elinde tutgu buyidk miktarda fiziksel dger ve karmgk olabilen
pek cok finansalslem g6z 6nune alinirsa herhangi bir dolandindgii acik bir hedef
teskil etmektedir (Wilmer and Pickering; 2003, s.6)eg@n iki yil icerisinde ABD’de
ekonomik suc¢ yuzinden kayip rapor edgrket sayisi 1284’Un Uzerindedir. Bu

sirketlerin 813’Unun kayiplari hesap edilebiktm. Sirketler, ekonomik sugtan zarar
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gorduklerini bilseler bile, bu suclargirketlerine verdgi finansal etkiyi 6lcebilmeleri
oldukca zordur. Mgdurlarin hemen hemen (cte biri bu suclarin kendéeneye mal
oldugunu tahmin bile edememektedirler. Ozelliklgwéit ve yolsuzluk ile bikim suclari

gibi daha az somut ekonomik suclarin finansal nedily 6lcmek oldukga zordur.
Zararlari olculebilen 813sirketin Ugte ikisinin dolandiricilik nedeniyle oldana

kayiplari 2.199.930 $ olarak hesaplanmaktadir (Wiland Pickering; 2003, s.9).

Gegctigimiz yillarda yaklaik 50 Ulkede sektorlerinde zirvede bulunan 1000
sirketi icine alan bir argirma gerceklgiriimis ve bu argtirmada busirketlerle
ekonomik suc arasindaki gki incelenmgtir (Wilmer and Pickering, 2003, s.18). Bu
argtirma neticesinde Fransa'da 156, Almanya’da 1%Ggiltere/Irlanda’da 162,
Yunanistan'da 59, Polonya’da 85, Bulgaristan’da Rbmanya’da 29, Rusya’da 29 ve
Turkiye'de 52sirketin ekonomik sugtan ngdur oldysu tespit edilmgtir. Birgok insan
organize suclular terimi kullanilgh zaman bunu mafya olarak gihnmektedir.
Gunumuzde organize suc orgutleigdet icermeyen suclardan ¢cok biyuk miktarlarda
cikar elde edebileceklerini fark ederek, kredi ddiaiciliklari, yatirrm dizenbazliklari
ve kanuni olsun olmasigirketlerden para kacirma gibi dolandiriciliklariganize
etmeye bglamglardir. Fakat bazen onlarin byiddet icermeyen amaglarini
gerceklgtirebilmek icin bir ya da birka¢ kiye siddet iceren tehdit uygulamalar
gerekebilmektedir (Thornhill; 1995, s.147-148).

Pek cok toplu dolandiricilik, giriizinleri olan calganlarin veya derlerinin
kendilerine olan guvenleri ihlal etmeleri sonuctaga ¢ikmaktadir. ICSF (Institute for
Computer Security and Forensics - Bilgisayar GlikeRhstitlist) Dolandiricilik ve
Guvenlik Bulteni'ne goére; mal ve sermayeleri ilenig olan potansiyel calanlar ve
kisilerin gecmsgleri uygun bir sekilde aratirlirsa bluytk dolandiricilik kayiplarinin
%30’undan fazlasi engellenebilir. Buna ilave olaraolandiriciliklarin buydk bir
bolumi en dgik seviyedeki insanlar tarafindan gercetitémektedir. Bu tarz
dolandiriciliklarda, sugun deri (maliyeti) daha azdir. Daha Ust becerilere siiler
devreye girince (bilgisayar programcilari, anadistivb.), dolandiricilik sugunun sayisi
genel olarak azalir, fakat sucungde (maliyeti) yukselir. Beceri ve rutbe artincdaya
ctkan dolandiricilik risk seviyesi de en yugsezikmaktadir (Thornhill; 1995, s.150).
Son yillarda meydana gelen hizli teknolojik grakeler, dolandiricilik sucyleyebilecek

kisi tiplerini de hayli karmgik hale getirmitir. Ornesin, isyerindeki profesyonel birisi
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kadar kgisel bilgisayarini kullanan ve kendi kendingrénmg bir geng de bir online
dolandiricilik faili olabilmektedir (Inquiry Into faud and Electronic Commerce, Final
Report; 2004, s.3). Ritbe, alt galnlarin gézina korkutagandan, onlar sorgulanabilir
durumlari rapor etmeyecekler veya yanldurumlari bilemeyeceklerdir. Bu tlr
dolandiriciliklarda sug¢ sayisi azalir, ama miktarak genelde ¢ok yuksektirler. Adli
muhasebecinin bu gergia farkinda olmasi gerekir. Hizli uluslararasi hddseneler
sayesinde Amerika Birjgk Devletleri'nde herhangi bigehirde gercekigirilen bir
dolandiricilik, ertesi giin Avrupa’da, bir sonrakingle Asya’da tekrarlanabilmektedir.
Son yillarda sinirlart ve kanunlari kendi avantajla kullanan uluslararasi suclular
(dolandiricilar) givenlik veya sigorta hirsizlae wal dolandiricilart ciddi bir asti
gostermgtir (Thornhill; 1995, s.151-152).

Dolandiricilik ¢@gu zaman mgduru olmayan bir sug¢ gibi algilanmaktadir.
Hukumet ve gletmeler dolandiricilarin gézunde dolandirilan faadan etkilenmeyecek
kadar zengin gorinmektedirleitiraflarda en c¢ok duyulan savunma “Onlar bunu
karsilayabilirler’dir.  Ayrica dolandiricilik sert celeandirma riski olmadan para elde
etme yolu olarak gorulmektedir. Etraf sizegddtulmus silahlarla dolu dgldir ve hig
kimse karanlikta sizin igin beklememektedir. Yakate riski cok azdir. Bu, saygigkr
bir Kisinin isleyebilecgi ve hala kendini suclu gibi hissetmeyebilgickir su¢ turadar.
Dolandiricilar  teknolojinin  desgeni  aldikca daha da komplike yontemler
kullanabilmektedirler. Dolandiricilik yukarida deelietildigi gibi gunimuizde artik
uluslararasi boyuttadir. Nijerya’dan bir mektup adairicilginin  maduru olan
Amerikali bir skadami yatirimini kontrol etmek icin Lagos’a gignvie olduralmigtar.
Saygidger gorinen yonetim kurullarinin ardinda, gercekta@klayan ve hisse senedi
dolandiriciliklarina gigen kuralsiz cetelerle kalasilabilmektedir. Bugun kucuk bir
isletmede fark edilmeyen bir dolandiricilik, ashindaha buyik bir tezgahin parcasi
olabilmektedir (Silverstone and Sheetz; 2004, s.19)

Dolandinicilgl bir ihlal davrangi olarak tanimlamak mimkundir. Cunki
sosyolojinin arzu edilen kurallarina karcikmaktadir. Bu da bir bireyin, bir grubun
pargasi olarak c¢gimasidir. Dolandiricihik yapanlar fedilmek istemezler yaptiklari
yolsuzlygu gizlemeye cajirlar. Bu ylzden dolandiriciik yapanlar suclarini
gizleyebilecekleri yollar ararlar. Dolandiricilikin  yaklagik %25’  basit

dolandiriciliklarin dyindadir.
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Dolandiriciliklarin %2’0 iki ya da daha cokskiarasindaki gizli ankanalara
dayanmaktadir. Gizli anjema dolandiriciiin firsatini arttirabilmektedir. Mierek
beceriler belirli bir dolandiricgin uygulanmasina olanak taniyabilmektedir. Bu tarz
birliktelik genelde Ust seviyedeki bir dolandirikiigin gereklidir. Genel bir ifade olarak
dolandirici agisindan, bir dolandingdine kadar ¢cok ki karisirsa elde ede@epayda o
kadar az olur. Adli muhasebeci acisindan ise, dtemliga ne kadar cok ki dahil
olursa bunun daha erken ortaya c¢ikma olasbir o kadar yuksek olacaktir. Cunku
dolandiricilik olayina kagan insan zinciri en zayif halkasi kadar gucli désdaktir
(Thornhill; 1995, s.153-154).

ABD’de ki uygulamada ulusal veya yerel dizeyde giikebirimleri bu konu
hakkinda dolandiricgin da aralarinda yer afglibeyaz yaka suglari hakkinda ¢ok az
kaynaa sahiptirler ve uygulamada federal hikimet birfmla harcadiklari kadar ¢caba
harcamamaktadirlar. Clinkl kanun uygulayicilar vielai otoriteler, ticari su¢ veya
benzer suclarin ¢cok az bir juri cazibesine sahigu@nu ve genellikle kamuouyu
Uzerinde istenildi gibi olumlu bir imaj yaratmagini disiinmektedirler. Oysa silahli
soygun, ev hirsizii ve benzeri “sokak suglari” daha fazla dikkat cekm ves6hret
getirmektedir. Dolandiricihk ve @al olarak ta beyaz yaka sucglarina iekildeki
yaklasimin, aslinda bu g# suclari sorgturmadaki gitim, beceri ve bilgi eksikfiinden
kaynaklandgi ileri surtlmektedir.

Genellikle, yerel somturma birimleri ve vyargiclar muhasebe ilkeleri ve
denetleme teknikleri agisindan yetersiz bilgiyeig@ter. Gunimuizde ise o6zellikle
ticari bankalar, tasarruf ve krediler ile borsa ipatasyonlari gibi beyaz yaka suclarinin
taninmasiyla birlikte, yerel kanun uygulayicilanrkamu cikarini en ytksek dizeyde
g0z 6nunde bulundurarak bu konuya daha fazla ydlehbeklenmektedir. Boylelikle,
bu karmaik yontem ve teknikler kullanan suglarin sgorulmasi surecinde yon bir
sekilde adli muhasebecilerin uzmanliklarina ihtigag/ulacaktir (Thornhill; 1995, s.9).
Dolandiricilik sucu toplum Uzerinde blytk etkilesahiptir. Yalnizca sietmeler ve
hiukimet Uzerindeki finansal etkisi bakimindagienagdur edilen bireyler Gzerindeki
etkileri nedeniyle de toplumu etkilemektedir. tarlar buyik sikintilar ve kisel
sonuclar itibari ile aci cekmelerinegraen bu suclar, siradan sokak suclarindan daha az
ciddi gorulmektedirler. Son yillarda dolandiriciBlclarinda giderek elektronik ilgitn
ve elektronik ticaret olarak adlandirilan bilgisayaistemleri de kullaniimaya
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baslanmstir (Inquiry Into Fraud and Electronic Commercendti Report; 2004, s.1).
Dolandiricilik ¢gunlukla toplumdaki daha yh insanlara kan islenmektedir. Clnka,
yasli insanlar dolandiricilar icin daha kolay hedédtir Bu durum daha cok onlarin
zayiflayan zihinsel yetenekleri ve fiziksel kirifgeklari veya zihinsel kotuye giglerine
bagli olan bir algilamadan kaynaklanmaktadir. Ayricalaoin genellikle toplumdan
izole edilmi bir hayat stirmeleri ve glivenebilecekleri cok dadg veya aile Uyesine
sahip olmalari gibi nedenlerle, onlar1 yalnizcaateamni calmak isteyen dolandiricilar
karsisinda daha kirilgan yapmaktadir.

Son yillarda “yal suistimali” olarak adlandirilan alanda gercakiiden bir
arastirma, yal insanlarin finansal olarak suistimal edilip, gdar edildiklerini ortaya
koymustur. Finansal suistimal, y& bir insanin bilgisi veya izni olmadan malininyae
parasinin uygunsuz bir bigcimde kullaniimasini ifati@ektedir. Daha acik bir ifadeyle
cikar elde etmek amaciyla ghainsanlarin sglik bakimi sglayicilari veya akrabalari
gibi kisilerden isteklerini dgistirmeye zorlamak ve yalarin paralarini veya mallarini
kontrol etmelerini engellemek icin onlarin kullanmaklarini hice saymay! icermektedir
(Inquiry Into Fraud and Electronic Commerce, FiRa&lport; 2004, s.47). Beyaz yaka
sucu ve dolandiricga kagl dogru oOnlemlerin alinabilmesi igin pek c¢ok engel
bulunmaktadir. Problemin bir kisminin altinda, tilg dizenli ve tutarl bir bicimde
toplanmasini engelleyen ve Uzerinde mutabik kaknmanimlarin bulunmamasi
yatmaktadir (Inquiry Into Fraud and Electronic Coemnae, Final Report; 2004, s.51).

Dolandiriciik ¢g@unlukla fark edilmens, rapor edilmensi veya kanun
uygulayicilar tarafindan sagtwrulmayan bir suc alani olmaigémindedir. Bu durum
problemin bayuklginin dg@ru resmini elde etmeye yonelik gahalarda biyuk
zorluklar ortaya ¢ikarmaktadir. Bazi gurlar dolandiriciya ve mevcut olmayan hayir
kurumlarina para verip, stoklari ¢alan gahlarin farkinda olmayabilirler. Elektronik
ticaretle ilgili dolandiricihlk durumunda, rgdurlar denizair bir tlkede ikamet edebilen
sucluyu belirleyemeyebilmekte veya dolandirgiislemede anonim (adi bilinmeyen)
posta sistemleri kullanilabilmektedir (Inquiry Interaud and Electronic Commerce,
Final Report; 2004, s.52). ACFE’nin 2002 yilindainadg Mesleki Dolandiricilik ve
Suistimal Raporu’na gére, kurumlar ortalama olamakedeyse cirolarinin yizde 6’sini

iceriden yapilan dolandiricilik nedeniyle kaybetteekler. Gayri safi yurtici hasila ile
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karsilastirildiginda, mesleki dolandiricilik ve suistimalin maliyebk sasirticidir ve
yillik 600 milyar $'a kadar yikselebilmektedir (Abxcht; 2003, s.1X).

[I. Dolandiricilik Sugu Cesitleri

A. Bilgisayar ve Internet Dolandiriciligi (Computer and Internet Related Crimes)

Bilgisayarlar bir gletmede sug slemek ya da sucu gizlemek amaciyla
kullanilabilmektedir. Bilsim suglari (cyber crime) olarak adlandirilan bulaugchem
sorwturulmalarinda yganan problemler hem de sinigaa bir yapr arzetmeleri
nedeniyle sorgturmak oldukca zordur (Coburn; 2006, s.358). GunZohetbilgisayarin
kullaniimasi bir su¢ dgldir, ancak siklikla bir su¢ araci olarak kullandktadir. Bir sug
aleti olarak bilgisayar, bireylergirket sahiplerini, rekabetgirketleri, hikimeti, buyutk
oranda halki, hatta gier Ulkelerdeki halki dolandiricilik yaparak gdar etmede
kullanilabilmektedir. Bilgisayar,sverenler veya hikimet acentelerine yaméklifler
sunma, birinin gvereninin veya mali kurumundan birikimlerini zimnret gegirmesi,
tahvil ve hisse senedi fiyatlarini manipule etme&rarli olabilecg bilinen bilgiyi
silmek, & faaliyetlerini kesebilecek olan bilgileri silmekevsirket sirlarini veya
yazihimlarini satmak gibi suclarda kullanilabilmedtir. Bilgisayarlar suc siemek
amaciyla u¢ yolla kullanilabilmektedirler;

» Birincisinde, bir bilgisayar bir sucun hedefi ollmbektedir. Boylelikle hizmet ve
bilgiler calinabilir. Bu yoéntemde bilgisayarlar sugemek amaciyla dretilmi
bilgisayar virtslerinin hedefi olabilmektedir.

« Ikincisinde, bilgisayar suglemek amaciyla bir ara¢ olarak kullanilabilmektedir
Bu yontemde bilgisayar ve internet g¢m bir sekilde cocuk pornografisi,
dolandiricilik, bilgisel malvargn ihlalleri, kanunsuz madde ve Urinlerin
satilmasi gibi suclariglenmesinde kullanilabilmektedir.

« Uclincusiinde ise, bilgisayar kiicik ve 6nemsiz by araci olabilmektedir.
Ornesin  suclular  § irtibatlarina  ait  bilgileri  bilgisayarlarinda

depolayabilmektedirler (Robinson; 2001, s.6).
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Amerikan Federal Yasasi bilgisayar dolandirgcilisucu ile ilgili olarak
asagidaki hususlari siralamakta ve yasaklamaktadir ¢(Mey) 2000, s.31):

* Yetkisiz ifsaya kagi korumay! gerektiren otorite olmadan hikimet
bilgisayarlarina esmek.

« Mali kurum veya kart cikaricisi haricinde, yetkigtorite) olmadan, kasten
bilgiye ulasip, kaydetmek.

» Otorite olmadan herhangi bir bolim veya acenteriikiimet bilgisayarlarina
erismek.

» Hukumeti dolandirmak icin hilkiimet bilgisayarinaeweek.

» Herhangi bir bilgisayar sistemigbeke, bilgi, veri veya eyaletler arasi ticaret ve
iletisimde kullanilan programlari zarargratacak programi, bilgiyi, kodu veya
emri iletmek.

Gunumizde bilgisayar arag@iyla islenen dolandiricilik suclarinda ciddi bir
artis gozlenmektedir. FBI kayitlarina goére bilgisayar lashairiciligi  toplam
dolandiricilik suclari icerisinde %1'i afturmaktadir. Dier kaynaklar bu rakami daha
yuksek belirtse de hi¢ biri %15'ten yuksekgdeir. Su genel bir kanidir ki dasik
nedenlerle firmalardaki bilgisayar dolandiriciliktan %20°'den fazlasi gariya
bildiriimemektedir (Thornhill; 1995, s.29).

Genellikle bilgisayar hackerlari tarafindan, bilgiarlar Utzerinden banka
bilgileri, kredi kartlari ve bgkasina ait bilgiler calinabilmektedir. Bdylelikle
dolandiricilar yazilim korsad, kisisel bilgilerin ¢alinmasi, bilgisayar sistemlerinde
bulunan kayitlarda dggsiklik yapma yada zarar verme gibi yasadeylemlerinde bu
bilgileri kullanabilmektedir. Ygun bir bilgisayar ¢cevresinde blyumdlan daha geng
insanlar otomatik bilgi sistemlerinde fazla bilgiahsbi olmayan yoneticileri
aldatabilmektedir. Bazgletmelerde ise ¢afanlar glerini yapmalarina yetecek olguden
fazla bilgisayar sistemlerine girihakkina sahip olabilmekte ve bu girhaklari
dolandiriclik amaciyla kullanilabilmektedir. Bilgigarlar slemleri gizlemek icin buyuk
kolaylklar sglayabilmektedir (Picket; 2002, s.6). Bilgisayar audiricilgi genellikle
internet yoluyla glenmektedir. Bilgisayar veya bilgisayar sistemi diamyla yasal
olmayan aktivitelerde bulunmak ve bilgisayar kullarek baka bir bilgisayar veya
bilgisayar sistemini déstirmek, hasara gratmak ya da yok etmejeklinde yontemler

kullanilmaktadir. Burada amag; bilgi hirsgli servis hirsizi, bilgisayar korsangi
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(hacker) veya bir sistemin c¢okertilmesidir. Bilgirdizligi, bir bilgisayar korsaninin
guvenlik sistemi olan ya da 6zel bir bilgisayardbligileri, oyun, video gibi telif hakki
olan seyleri veya gizli bilgileri ele gecirmesi olaraknianlanabilir. Servis hirsi&,
para ile girilmesi mecburi olan bir siteye Ucret®otarak girilmesidir. Bilgisayar
korsanlgl ise, kiisel bilgisayarlardaksifreleri ele gecirerek, bunlari kendi menfaatinde
kullanmak, banka sistemlerine girerek bunlari ¢tikek veya gizli bilgi ve hesaplara
ulasmak, olarak tanimlanabilir. Ayrica internette cocuydornografisi ve gizlice
digerlerini izleme de bu kapsamda gddendiriimektedir. NFIC (Amerikan Ulusal
Dolandiricilik Bilgi Merkezi) 1997 yilindan beri ternet dolandirici@n verilerini
tutmaktadir. Bu kurulgun verilerine gore, 2004 yilinda toplam 10.794 rinéd
dolandiricilgl sikayeti neticesinde 5.787.170 $, 2005 yilinda is2315 sikayet
neticesinde 13.863.003 $ lik bir toplam kayip rapatilmistir (National Fraud
Information Center “Internet Fraud Statistics-Jaguhrough December 2005”).

B. Kredi Karti Dolandiricili g1 (Credit Card Fraud)

Kredi kartlar hesap bilgilerini iceren bjerite sahiptir. Manyetilgeritler kart
sahiplerini dolandirmak isteyen suclulara yardinamaktadir. Seritteki bilgiler
sifrelenmemigtir ve kolayca kopyalanabilmektedir. Aeris esnasinda POS makinalari
aracilgiyla yalnizca ilgili bilgiler alinmakla kalmayigerit bilgileri de alinmakta ve
ayni zamanda PIN kodu da kopyalanmaktadir (Claf@62 s.20). Kredikart
dolandiricilgl, karth 6deme sistemleri kullanilarak yapilan dolarwlik ve hirsizlik
suclarini kapsamaktadir. Bu suclar, kredi kartlimanka kartlari ve benzeri kartlar
kullanilarak gergekkigirilen dolandiriciik suclaridir. Bankalar veya nizer finans
kuruluslan tarafindan kullanilan kart 6deme sistemleri MAT(Automated Teller
Machine)’'ne egim, genellikle bir ksi tanimlama numarasi PIN  (Personel
Identification Number) iceren bir kart veya benzdiir sistem ile mimkin
olabilmektedir. Kredi karti dolandirigih sugu, bu kartlarin ¢alinmasi, ggdtilmasi,
kopyalanmasi ya da ilgim hatlarinin engellenmesi ve dinlenmesi yoluylasolaktadir
(EGM-Bilisim (ileri teknoloji) Suglari; 2006, s.294). Kredi kadolandiricilgi, genel
olarak dgerli mallarin elde edilmesi icin bir kredi kartiniyetkisiz bir bicimde

kullaniimasi, seklinde ifade edilmektedir. Kredi karti dolandihigi; “Calinti, kayip,
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bulunmy veya iptal ettirilmg bir kredi karti vasitasiyla mal, hizmet, parglaamasi”
olarak tanimlanabilir. Banka kartlari ve kredi kaminda yapilan dolandiriciliklar,
bireyin 6zel hayatina girilmek suretiyle gercekil@mektedir. Bu dolandiricilik sucu
islenirken dolandiricilar tarafindan 6zgdhislara ait vergi numaralari, sosyal sigorta
numaralari, bankalardaki hesap numaralari, kredi kamaralari ve hatta telefon kart
numaralari gibi 6zel bilgiler kullaniimaktadir. Kliekarti dolandiriciigini, gercek kart
sahibinin adi altinda trin ve hizmet elde etmekaayte calinti kredi karti detaylarinin
kullaniimasiseklinde de tanimlamak mimkundir. Bazen bu bilin@mg kart bilgileri
kullanilarak yeni sahte bir kart yapilabilmekteddazen kartlar ¢alinabilmekte ya da
kart bilgileri uygun guvenlik énlemleri alinmagdosyalardan elde edilebilmektedir; bu
kredi karti detaylari bu bilgilere internet aragilile ulssabilen bazi kiilerden satin
alinabilmektedir (Picket; 2002, s.3).

Yasadsl yollarla elde edilen bilgiler ile bilgisayar onanda sahte bir kredi karti
imal edilebilmekte, bazen de sahte olmayan birikatizerinde tahrifat yapiimasi
seklinde gerceklgirilebilmektedir. Butliin bu eylemlerdedisel verilerin ele gegcirilerek
kullaniimasi sdzkonusu olmaktadir. Kredi kartinaksz birsekilde kullaniimasinin
yanisira, lgisel veriler ile kredi karti c¢ikarmak suretiyle hiky zararlar da
yaratilmaktadir. Bu kartlarla ev, vasita satin aiimekte, hatta yargilanmakta olan
saniklar bu kisel verileri kullanarak haklarinda verilen hikmdiimfazindan
kurtulabilmektedirler.

Gunumuizdesahsi bilgilerinin elde edilebilmesi igin insanlar@vlerine girmeye
gerek kalmadan, tekgin gelismesi sayesinde bu bilgilerin internet Uzerindeneeld
edilebilmesi mumkin hale gelgtir. internet ve online aiveris imkani kredi karti
dolandiricilarininglerini bir hayli kolaylatirmistir. Artik internet Gzerinden kredi kart
bilgilerini elde edebilmek amaciyla dolandiricifargini kolaylastiran pek ¢ok yontem
ve teknik s6zkonusudur. Dolandiricilar elde ettikleu kredi karti bilgilerini internet
Uzerinden gercekiérilen online algverislerde kullanmakta ve siparettikleri mallarin
gercek kart sahibinin adresinden farkli bir adrg8aderilmesini istemektedirler. Kredi
karti sahibi dolandiricga farkettiginde ¢c@unlukla k isten gecmy olmaktadir. Kredi
karti sirketleri genellikle kredi karti sahibinin zararitalafi etmektedir, fakat bu zarar
genellikle kredi kartisirketi ile yaptiklari sézlgmenin sart ve kagullari ytzinden

perakendeci bayiye geri 6dettiriimektedir.
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2002 yilinin Mart ayinddngiliz APACS (Association for Payment Clearing
Services) isimli kurulg, kredi karti dolandirighininingiltere’ye maliyetini 400 milyon
pound olarak aciklarstir. Yine ayni kurulga gore 2000 yilinda internet ya da telefon
aracilgiyla gerceklstirilen kredi karti dolandiriciginda %94 Uk bir ar§is6zkonusudur
ve bu suc gadi ingiltere’de en hizli blytyen dolandiricilik tiriid{@iolly; 2003, s.20)
ABD’de 2002 yilinda 770 milyon dolar olan kredi kadolandiricilgl kayiplari 2003'de
820 milyon dolara firlamgtir (Punch; 2004, s.22).

Bugunin dolandiricilan teknolojik olarak en az dir&arti iletmeleri kadar
yeteneklidirler ve kredi kartisletmeleri dolandiriciii 6nleme adina onlemler alir
almaz, dolandiricilar da ayni hizla bu 6nlemlamanin yollarini bulabilmektedirler.
Buglin bu dolandiricilik tirt tim dinyada Ust sed@/erganize olmw bir sekilde
gelismektedir (Punch; 2004, s.20). Dolandiricilar, t&kniasitalarin yardimi ile
"shoulder surfing" taramalar yaparak insanlarigadebilmekte, telefon karti numarasi,
kredi kartt numarasi gibi bilgilere kolaylikla g&bilmektedirler. Bu bilgiler, araba
kiralamak, otel rezervasyonu yapmak, e-commerceki@nik algveris) yapmak
istenildiginde de ele gecirilebilmektedir. Ayrica otellerdeya evlerde ¢ope atilan kredi
karti sliplerinin ¢op tenekelerini agtrarak (dumpster diving) elde edilmesiyle ya da
kredi kartlari veya banka hesap ekstrelerini elgirgeek suretiyle adiniza yeni kredi
kartlar1 diizenlenebilmekte, ya da posta vasitagwglanilan dnceden onaylangrkredi
kartlar, kredi karti sahibinin haberi olmadan kullabilmekte ve sahteleri
yapilabilmektedir (Guler2005, s.51-54).

C. Tibbi Hizmetler Dolandiriciligi (Medical-Health Care Fraud)

Tibbi hizmetler dolandiricg klinik hizmetleri verilirken meydana gelmekte ve
cok sikhkla sigorta dolandiricgh ile bagslantili olmaktadir (Bolton; 2002, s.245). Bu
dolandiricilik turinde bir ka¢ yontem sdzkonusudirinci yontemde; sglik alaninda
bazi olaylari bilerek veya ihmal ederek carpitmakyanls lanse etmek suretiyle dek
sektdrunde bulunan bazi kotu niyetlsikveya kurumlarca adil olmayan kazanclar elde
edilmektedir. Buradaki amag doktorlargbk alanindaki tiizel kiler ve diger kisilerce
asllsiz soylentilerin yayilarak bazi sektorlerinrdilan haksiz kazang elde etmelerini

sglamaktir.
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Bu gibi durumlarda eczacilar, bazi ilac Ureticilere tekerlekli sandalye
ureticileri gibi 6zel veya tuzel kiler haksiz kazang elde edebilmektedirler. Meséla b
doktorun daha onceden hi¢ gorilmerbir zattirre viristiine bir hastada rastoli
beyan etmesi halkta korku ve pgmisebep olacaktir. Bu korku ve panik halkin bazi
ilaclara kagl yogun bir talep gostermesine sebep olacak ve bu ilaeticisi firmaya
haksiz kazanc¢ gtayabilecek veya bu durumun hakikati yangith disinursek, bu
hastalik icin kullaniimasi gerekli olan ilacin fiyg@n bir anda artmasina sebep
olabilecektir.

Diger bir yontemde ise masum insanlarirglga kayitlarinin dolandiricilar
tarafindan calinarak bu bilgilerin haksiz kazareeétmek amaciyla kullaniimasi ile
sbzkonusu olmaktadir. Bu dolandiricihk tirt sahkémlikle gerceklatirilen
dolandiricilik (Identity Theft) sucunun getmis olduzu en yeni alan olarak da
tanimlanmaktadir. [@er pek cok alanda olgu gibi s&lik hizmetleri sektérinde de
kayitlar elektronik ortamlarda tutulmakta ve bu whar dolandiricilar icin son derece
genk ve stah acici bir faaliyet alani yaratmaktadir. Glunuddibzellikle ABD'de ¢ok
yaygin olarak kullnilan bu yoéntem ABD ekonomisinddt kayiplara yol agmaktadir.
1992 yiindan 2007 yili B&arina kadar ABD’de bulunan FTC (Federal Trade
Commission)’'a toplam 19.428 adet elektronik ortaoda tutulan sgik kaydinin
calindgina iligkin sikayette bulunulmgtur ve yaklaik yarim milyon kadar insanin bu
dolandiricilik yontemi ile mgdur edildgi tahmin edilmektedir (Lafferty; 2007, s.11).

D. Manipulasyon ve Spekulasyon Dolandirici@ (Securities Fraud)

Spekilasyon, ileride ortaya cikabilecek fiyat dédganalarindan yararlanarak
kazang sglamaktir. Cg@das ekonomilerde spekilasyon hareketlerinegugdukla
borsalarda rastlanir. Vadeli borsgemleri, gen capta spekilasyona imkan tanir.
Spekulatorler risk alirlar. Clnku spekuilatérlergaggdaki mevcut yapiyi gerlendirerek
beklentilerini olgtururlar ve bu duruma gore alim-satim yaparlar. apsiyla
spekulatdr, piyasayi inceler ve 6nemli olay geregkkeden 6nce harekete gecer. Buyuk
riskleri gbze alan spekulatorlerin uyguladiklaringgmlerde ise, ne tir bir sonucla
karsilasaca, piyasanin ileride ne yonde hareket egewebalidir. Bu yontemlerin son
derece buyuk zararlara yol acabilgideesinlikle g6z ardi edilmemelidir.
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Manipulasyon, piyasalarda hile ile kazan¢ elde ettayidir. Manupilasyon
yapanlar Uzerinde oynadiklari varh fiyatini istedikleri yonde dgstirerek haksiz
kazang sglarlar veya bir varliktan sar1 miktarlarda alim-satim yaparak fiyatini
etkilerler. Bu dolandiricilik tird bir menkul kiyitne satin alinmasi ya da satilmasi ile
ilgili olarak gerceklerin yanyi ya da eksik beyan edilmesi ile ilgili iddialari
icermektedir. Bir menkul kiymetin gercek gii ve pazar deeri ile ilgili olarak
kamuya farkl bilgiler verilebilmekte ve bdylecetyan yapmayi dglinenlerin kararlari
etkilenebilmektedir. (Mustokoff; 2006, s.11) Ogig piyasada bisirket icin, kamu
bankasina olan kredi borcunu 6deyemedisci cikardgl ve konkordatoya gidege
yoniunde haberler ¢ikarirlar ve bu olumsuz séylentiedeni ilssirket hisselerinin fiyati
taban yapinca bu hisseleri alirlar. Daha sonraspigadan topladiklari bu hisseler
gercek degerini bulunca satarlar ve ¢ok buyuk kéarlar elderkede Manipulasyonlar,
piyasalar ve ekonomiler i¢cin son derece zararlnojanls yonlendirmelere sebep
olmaktadir. Sermaye piyasalarinda, spekilasyon, ipiksyon, iceriden bilgi
sizdirmak suretiyle yapilanslemler, bir 6zel sektor yolsuziu olarak gindeme
gelmektedir. Benzer slemlere para ve doviz piyasalarinda  da
rastlaniimaktadir. Spekilasyon ve manipilasyonclsher hangi bir kamu kaygai

ya da bir tasarrufu haksiz olarak ele gecirme eigigm

E. Sigorta Dolandiriciligl (Insurance Fraud)

Dolandiricilik, police sahiplerine muhtemel kayrphan telafi edilmesi garantisi
verilmesi ve kotl niyetli kiler tarafindan suistimal edilme ihtimalinin hemzan s6z
konusu olmasi nedeniyle sigortacilik alaninda ofdubilinen bir olgudur (Schiller;
2006, s.421). Sigorta dolandingilsugu, kotu niyetli kiilerin haksiz kazang elde etmek
amaclyla sigortagirketini bilerek ve isteyerek aldatmageklinde ortaya cikmaktadir.
Police duzenlenmeden 6nce veya sonra yapilabildigkt@&edbirli bir sigortacinin
normalde kabul etmeyege bir sozlgmeyi kabul etmesini gamak amaciyla,
sigortaciya bilerek yanl bilgi vermek veya onemli bir hususu gizlemek, peli
dizenlenmeden 0©nce vyapilan dolandi@ali 6rnek olarak verilebilir. Police
diizenlendikten sonra yapilan dolandirgalise, kasith olarak hasar meydana getirmek

(6rnezin kundaklama) gosterilebilir.
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F. Tele Pazarlama Dolandiricilg (Telemarketing Fraud)

Gunumuzde bazi drunlere telefon kullanilarak sgpeerilebilmektedir. Bu tur
alisveriglerde alici ve satici birbirini gérmez. Bu tursabrisler genelde givene dayall
yaplilirlar. Bu tarz afveriste alici Griinin bedelini ya telefon faturasina gedkstra bir
Ucretle, ya kredi kartiyla ya da bir hesaba patamak suretiyle dder. Satici ise, sigari
edilen mali alicinin adresine posta yoluyla gond&aticinin mali gdbndermemesinde ya
da farkl nitelikte bir mal gondermesi ile bu sufusor. Telemarketing fraud'un
isletmeler Gzerindeki dgudan etkisinin ¢gu, inandirict “telemarketer” bigirketle
kontakt kurdgunda ve bazen cekici durtilerinde yardimiglatme Griinlerinden satin
alacgina ikna etiginde meydana gelmektedir. Yapilan bir gnta gergi, 6nceden
O0demesi yapilan bir Griindn, ya teslim edilmemegavesik standartlarda bir kaliteye
sahip olmasi halinde meydana gelmektedir. Bireti#latticilere kagi islenen bu ¢t
dolandiricilgin, isletmeler icin dgrudan mgduriyetten daha az olmayabilecek dolayli
sonugclari olabilir. Mgdurlarin sik sik mgduriyetlerinde katkilari bulungu ve
kendilerini sorumlu hissettikleri icin telemarkagindolandiricilginin  buydklEiuni
olcmek c@unlukla zordur. Kendilerini akilsiz da hissedebilie bdylece bu gerge
kamuoyuna aciklamakta isteksiz olabilirler (Inquitpto Fraud and Electronic
Commerce, Final Report; 2004, s.43).

Bu sug turl, mgteri evinden mal sipagii verdiginde ve eve hicbigekilde mal
gelmeyip sadece para carp@ichda meydana gelmektedir. Buna “sicak oda operasyon
ad1 da verilmektedir. Bazi Ulkelerde telemarketerdisans istenmektedir. Bu talep bu
operasyonlari engellememekte, ancak kolluk guckmacilgl ile telemarketlerin
izlenerek bulunmasini daha kolagtiamaktadir (Manning; 2000, s.3 ). NFIC (Amerikan
Ulusal Dolandiricilik Bilgi Merkezi)'nin verdi bilgilere gore, sadece 2000 yilinda tele-
pazarlama dolandiricgh yontemiyle 5 milyar $'dan fazla kayip ganmstir (Albrecht ,
W. Steven, 2003, s.11). Ayni kurumun Kkayitlarinéareg 2004 yilinda 2814
telemarketing dolandiricgi sikayeti ve toplam 2.561.835 $ Ik bir kayip
s6zkonusuyken, 2005 yilinda 45@Kayet kasiliginda toplam 4.921.932 $ lik bir kayip
ortaya cikmgtir (National Fraud Information Center “Telemarketi Scams

JanuaryDecember2005”).
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G. Sahte Kimlikle Gerceklsstirilen Dolandiricilik (Identity Theft)

Kimlik hirsizlgl, kanunsuz amaclarla bir y@sina ait kiisel bilgilerin illegal
olarak kullanimi veya transfegeklinde tanimlanmaktadir (Allison vegdirleri.; 2005
s.23). Bu sucta dolandiricilar, bigikiin, adi soyadi, dgum tarihi vatandgik numarasi,
ikametgah adresi gibi kimlik bilgilerine uarak, bu kgiler adina kredi karti, banka
hesabi gibi hesaplar actirarak onlarin Uzerindedandricilik yapmaktadirlar.
Ulkemizde bilinen en genel 6rnek sahte kimliktiryr&a ozellikle araglara ait olan
ruhsatlarda sahtecilik yaparalgikerin dolandiriimasidir. Bu sug, ganin kimlik bilgileri
kullanilarak bircok sekilde klenebilir. Orngin, kisinin kredi kartinin kullaniimasi,
banka hesaplarinin kullaniimasi, telefonunun kultaasi gibi. Bu suglar TCK 350 ve
351. maddelerde diuzenlerytm.

ABD’de bu caeit kimlik hirsizliklari ile ilgili olarak bilgi topayan Federal Trade
Commision-Federal Ticaret Komisyonu'nun (FTC) 2008 kayitlarina gore (Allison
ve digerleri.; 2005, s.21) 2001 yih icerisinde 31.11"kk hirsizligi rapor edilirken,
2002 yilinda bu rakam 161.819'a yukseimyaklaik %177’lik bir arts sdzkonusu
olmustur. Diger dolandiricilik suclarinda ise bu oran, %24 dagerceklgmistir.
Soyleki, 2000 yilinda gier dolandiriciliklarla ilgili 107.890 olay rapor ikdken, 2001
yilinda bu sayr 133.891 2002'de ise 218.384 e gttmiKimlik hirsizligi nedeniyle
ABD’de yalnizca 2003 vyili igerisinde toplam 3 mityadolarlik bir zarar
s6zkonusudur.(Punch; 2004, s.26).

Birka¢c nedenden oturd identity theft oraninin  colistdk olduzuna
inaniimaktadir. Birincisi, sugun kargi&ligi nedeniyle bir yakalama karari alinmasi igin
gerekli 6gelerin elde edilmesighr hirsizlik suglarinin gundan daha zor ve daha az
tatmin edici hale getirmektediikincisi, 6zellikle sug internet Uzerindeglenmisse,
yargilama ile ilgili sorunlar ortaya cikabilmektediSuclar, suclular ve ngdurlar
tamamen farklsehirlerde, eyaletlerde veya Ullkelerde olabilmektedi Bu durum bir
identity theft sucunun giivenlik giiclerine raporleisini giiclgtirmektedir. Uguincii ve
son olarak, daha sansasyonel suclarla kafagguheolan adalet sisteminigiddet
kullanilmayan suclara yetersiz bir ilgi gosterdikl@ususudur. Polis gucleri sinirh
kaynaklarini, bgarili bir sekilde sorgturulsa bile oldukca silkekilde hafif cezalar

sdzkonusu olan karngik identity theft olaylarindan daha ziyad&jdet ve uygturucu
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suclarini sorgturmakta kullanmak @limindedir. Amerika’da kimlik hirsizliklari, kredi
karti dolandiriciigl, cek suclar ve internet dolandiriciliklarini wdarmakla gorevli
USGAO (U.S General Accounting Office)'da 2Gikk bir birim bulunmaktadir ve bir
dedektif aylik ortalama 40 dava ile ilgilenmek dwmwndadir. Bu yiksek dava yuku
gorevlilerin etkili kavrama ve inceleme igin ihttyaduyduklar uygun tarzda bir
sorwturma gercekligirebilmelerini engellemektedir. Biatin bu faktorlsorgturma
surecini engelleyebilmekte vgiphelilerin yakalanma maliyetlerini artirabilmekired
(Allison ve dierleri.; 2005, s.21-22).

ABD’de 2000-2002 yillar arasinda gercegtielen bir aragtirmada kimlik
hirsizlgl suclarinin faillerinin %63’0 bayan, sadece %3@dektir.Bu durumun aksine
magdurlarin %540 erkek ve yalnizca %46’s1 kadindiagdurlarin ya ortalamast, bu
sucu gleyenlerin ya ortalamalarindan daha buyudktir. Busarana pek ¢cok mgdurun
failleri daha 6nceden tanimgdh gostermgtir. Magdur ve suglularin %59 u daha
onceden birbirlerini tanimazken yalnizca %41’iniahd 6nceden bir gkileri oldugu
gorulmektedir. Bu suculeyenlerin %53'U gsizken, %41’ bir § sahibi, %3’0 bir gten
emekli olmy ve %3'U sakattir. Bu durum, daha 6nceki gahlarin da gostergii gibi,
sugun ana motivasyon faktorunin ekonomik c¢ikarglasaa oldgu tezini
desteklemektedir. Bu sucsieyenlerin %64°0 bu sucu tek aa slemis, %33 iki Kisi
olarak, %3'U ise 3 ki olarak glemislerdir (Allison ve dierleri; 2005, s.25).

Arastirmalar gostermektedir ki, siradan birisi dolamdirk yapabilmektedir.
Dolandiricilik failleri, demografik ya da psikolkjiozellikleri agisindan ger insanlar
tarafindan genellikle ayirt edilememektedirler. &adiricilik faillerinin profili c@u
zaman, durust insanlarin profiline benzemekteditbii@ht; 2003, s.19). Bir bka
argtirmada ise, dolandiricilik failleri mala kastederapsedilen kiler ve basit suclar
isleyen Universite grencileri ile kagllastiriimistir. Bu ¢ grubun kisel gecngleri ve
psikolojik profilleri  kawilastirildiginda neticeler, dolandiricihk  sucu slayip
hapsedilenlerle @er hapsedilenlerin birbirinden cok farkl karaksgéiklere sahip
oldugunu gostermstir. Diger suclularla kaulastirildiginda onlarin  yakalanmalari,
baskalari tarafindan ihbar edilmeleri, su¢lu bulunmale hapse gonderilme ihtimalleri
ile uzun sure hapsedilme oranlarinin daha az goidgoralmitir. Buna ek olarak
dolandiricilik faillerinin yainin da nispeten daha buyuk ofdutespit edilmgtir. Yine

mala kagl suc¢ sleyenlerin % 2'sinin kadin iken, dolandiricilik farinin % 30’unun
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kadin oldgu belirlenmgtir. Dolandiricilik faillerinin daha @timli, daha dindar, suclu
kaydi olmasi ihtimali daha az, alkol kullanma ihdiindaha dg&ik ve uygturucu
kullanmg olmalari ihtimali ise hemen hemen yok gibi gidwdzlemlennstir. Onlarin
akil sghginin daha iyi durumda olgu diger suclulara gore iyimserlikten, kendilerine
guvenmekten, kendi kendine yetmekternsaoalan, motivasyondan ve aile uyumundan
hoglandiklari, yine dier suclulara gore daha iyi sosyal uyum, kendinitia@redebilme,
sefkat ve empati sergileyebildikleri neticesine irarstir. Ancak dolandiricilik failleri
universite @rencileriyle kagilastirildiginda, ¢ok az farklilik goralnir.

Her ne kadar dolandiricilik failleri Universitegréncilerine gore daha cok
psikolojik ari cekmekte iseler de, daha az durist, dalganismz, cinsel acidan daha
olgun, sosyal becerileri ve empatileri daha geistir. Ancak yine de dolandiricilik
failleri, mala kastedenlerden daha c¢ok Universfieeiicilerine benziyorlardi (Albrecht;
2003, s.19-20). Bisirketin yaptgl aragtirmaya gore dolandiricilik faillerin en buyuk
grubu 36-45 ya arasi kgilerdir. Bu ya grubu kendilerine gtiven duymalarina yetecek
pozisyonlara ¢ikmgiyoneticileri icermektedir. Buna ek olarak, bu gempyiksek maddi

baskilara maruz olan gruptur (Albrecht; 2003, s.8).

H. Hileli iflas Dolandiricihgl (Bankruptcy Fraud)

iflas eylemi esasen hem borcluyu hem de alacaklorurkak icin dizayn
edilmistir. Bu eylem alacaklilarin paralarini alabilmeférve borcluyu mal vargini
kayyuma aciklama ve teslim etmeye zorlamayi garakktedir.iflas borglularin taze
bir baglangic araw neticesinde istekli olabilege gibi, alacaklilarin borglunun iflas
eylemi ile dgerlerin gizlenmesi ya da bir alacaklinin kayirilmagbi bir hisse
kapiimasi durumunda isteksiz de s6zkonusu olabilea#k Borclar geri 6denene, iflas
dilekgesinin verilmesi fikrinden cayilmasina ya loia geri 6deme plani kabul edilene
kadar bor¢ toplamalemi askiya alinacaktir (Kerwin; 1995, s.84).

iflas, bir & kurulusunun borclarini 6deyemeyecek duruma yani muiflisuchar
distigini aciklamasidir. Bu ticarette gén bir durumdur. Ancak iflasin hileli bir
sekilde gerceklgtirmesi durumunda, bu suc ortaya ¢cikmaktadir. By sl varlgini ve
servetini gizlemek suretiyle ya dazdr bir deyimle malvarliklarini akrabalari ya datdos

veya hileli iliskiler icerisinde oldgu kisiler Gizerine yaparaklenebilmektedir. Finansal
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felaket stresi altinda bircok gkidolandiricilik sucusieyebilmektedir. Pek cok &iiise
bilingli bir sekilde iflas araciilyla yatirnmcilari dolandirmak niyetiyle sd
baslamaktadir. Dgerleri ise bir iflasin yaragh agir finansal ve duygusal baskilarla
karsilastiktan sonra isteksiz bigekilde dolandiriciia bgvurabilmektedir (Kerwin;
1995, s.90).

Burada hileli bir iflas s6z konusu olmaktadir. Bug ceidi ticarette d@rudan
alacakliyi etkileyen bir suc gieidir. Alacakli, alacgini sozlemede belirtildgi sekliyle
0demeyi yapmamaktadir. Alacakli sadece malini kaybkle kalmaz, ayni zamanda
brit karini da kaybetmektedir. Kucukletmeler icin bu mahvedici bir gete
olabilmektedir. Genellikle kaybi1 katama gucleri yoktur. Daha biyukletmeler icin
ise kaybi kayilamak ve iyilemek fiyatlari yikselterek haftalar, aylar, hattdlay
alabilmektedir (Manning; 2000, s.2). Amerika BgrleDevletleri kanunlarina gore iflas
suclarl aagidaki hususlari kapsamaktadir (Kerwin; 1995, s.84);

* Borclu tarafindan mal vaginin gizlenmesi

* Verilen sOzlerde ya da hesaplarda yapéipiimasi

* Mal bildirimlerinde yanlg yapilmasi

* Hak taleplerinde yardiyapiimasi

» Hileli mal ahindi makbuzu

e Harag ve rivet

* Mal varliginin hileli transferi ya da gizlenmesi

» Belgelerin hileli birsekilde yok edilmesi ya da gstiriimesi

» Belgelerin hileli birsekilde alikonulmasi

* Kayyum ya da memur tarafindan zimmete gecgirme

e Sorumlu kimse ya da kayyum tarafindaginanaz mal satimi
* Bir mahkeme gorevlisinin kayitlari inceleme gten reddedilmesi
« Ilgili taraflar arasindaki ticret almalari

Bu durum gunimizde kamiza sik sik banka hortumlamaseklinde
citkmaktadir ve bu suc¢ ulkemizde, Tiurk Ceza Kanuié e 507. maddelerde
duzenlenmitir. TCK 506. maddede, “Hileli muflisler hakkindki iseneden beseneye
kadar @ir hapis cezasi verilir’ hilkmi vardir. TCK’'nin 50vaddesinde ise “Taksiratli

mflisler bir aydan iki seneye kadar hapsolunurikini bulunmaktadir. Gorulga

55



gibi ceza yasamiz taksiratl iflasi hafif bir cezayilabilecek ekonomik olmayan
hirriyeti ba&layici bir ceza ile cezalandirghr. Bu durumda hileli olarak iflas eden bir
kisi malvarlgini saklayabilirse, kisa bir stre hapis yattiktanra hayatinin geri kalan

kismini refah igerisinde gecirebilmansini elde etmektedir.

I. Kamu Fonlari Aleyhine Dolandiricilik (Government Fraud)

Gunumuzde ister genel idareler isterse yerel idarelsun tim kamu idareleri
gecmite oldigundan daha biyidk sayilarda kamuya hizmet sunmaldadie bu
nedenle daha fazla dolandiricilik kaybina marumkétadirlar. Devletin sermayesini
zarara @gratacak aldatma, hile ve dolandiricilik iceren #asglavranglarin butiini bu
dolandiricilik turiine dahil edilmektedir. Devletlaodirildgl ya da zarara gratildigi
zaman bunun cezasini vergi mukellefleri ve vatgladacekmektedir. Bu nedenle bu
kayiplarin kamuya mal olmasi politik acidan pek &ok ve kurum acisindan da hig iyi
bir durum dgildir (Ziegenfuss; 2001, s. 312). Bu suclara 6roklcak kamu ihalelerine
rusvet karstirarak yolsuzluk yapmak, tamamlanmanhbir projeyi tamamlanmgi gibi
gostererek menfaat gamak ya da bilinen halk deyimiyle malzemeden c¢&lma
verilebilir. Bu sucun cok farkl tirleriglienis sekilleri ve yontemleri vardir. Bunlardan

sonraki maddelerde bahsedilecektir.

[ll. Kredi Karti Dolandiricih g1 (Credit Card Fraud)

Gunumuzde toplam 44-45 milyar dolar civarinda g pazara sahip olgu
belirtilen kredi kartlarinin, diinyanin her yerinfellanabilme, nakit para ganaktan
hem daha kolay hem de daha guvenli olmasisveislerde sgladigi kolaylik,
gerektginde ATM (Automated Teller Machine) adi verilen bzeakinelerden nakit
para ¢cekebilme gibi 6zellikleri nedeniyle kullanatani ginden giine gelémektedir.
Ulkemizde 2005 yili itibari ile yakik 26 milyon adet kredi karti kullaniligh
bilinmektedir (Esen; 2005, s.23-34). Kredi kartiladwiriciligr kamuyu ve ticareti
baltalayan milyarlarca dolarlik bistir. Cogu kredi karti dolandiricin organize suclar
tarafindan kontrol edilmektedir. Kredi karti dolandliklarinda plan, klasik bir

modeldir. Bu dolandiricilik sugunda kredi kartldalandiricilar tarafndan genellikle ya
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calinmakta, ya muhafaza edilmekte ya dgkbhayerlere gonderilmektedir. Genellikle,
sahibinin eline gecmeden o©6nce kredi Kkartlari caaktadir. Bugine kadar
gerceklatirilen calsmalarda kredi kartlarinin dolandiricilar tarafindaenellikle
asagida belirtilensekillerde elde edildikleri tespit edilgtir:

» Kredi kartlari dgitim sirecinde ¢alinmaktadir.

» Kredi kartlari baski surecinde veyagedtiima surecinde ¢alinmaktadir.

» Kredi kartlari yerine ulginlamadginda veya red edildinde, ihra¢ edene iade
edildiginde calinmaktadir.

» Kredi kartlari bazen sokaklarda tipki nakit veykleegibi calinmaktadir.

» Ticari isletme personeli kasith olarak kredi kartlarini gteiilerine iade etmeyi
unuturlar.

» Kredi kartlar taklit edilmgtir.

e Kredi kartt numaralart mevcut bir nt@riden taklit edilmj ve algveriste
kullaniimistir.

Kredi kartini ihra¢ edeni yada birskti veya para, mal, hizmet gibi herhangi bir
degeri s&layan bir organizasyonu dolandirmaya niyetlenan garayi, mali, hizmetleri
veya herhangi bir deri elde etmek amaciyla kart sahibinin muvafakdtnaksizin
kredi kartini kullanarak kredi karti dolandirigilisucunu glemektedir. Kredi karti
dolandiricilgl sugu miterilere kagi islenebildigi gibi, ayni zamandairketlere kagi da
islenebilmektedir. ABD’de yururlikte bulunan federghsa, kredi kartinin hileli
kullanimi yasaklamakta ve konuyla ilgili olarakagudaki hususlara yer verilmektedir
(Manning; 2000, s.16-17 ):

» Kredi kartinin toplam 1000 $ veya Uzerindeki hediabir deseri veya
hizmetleri, mallari, paray! elde etmek icin herhiabg kisi tarafindan taklit
edilmis, muvazaali, tahrif edilngj sahte, kayip, ¢alinti veya hile ile elde edimi
kredi kartlarinin bilingli olarak veya aniaali kullanimi yasaklanrstir.

» Devletlerarasi nakliye veya nakliyatasebbiis veya diticarette taklit edilmy,
muvazaall, tahrif edilngj sahte, kayip, calinti veya hile ile elde edjlrkredi
kartinin bilerek kullanimi da ayni gierlendirilmektedir.

» Kasith olarak alan, saklayan, kullanan veya parawyali, hizmetleri veya
herhangi bir dgeri kredi kartini kullanarak aktaran herhangi birsi k

cezalandiriimaktadir.
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» Parayi, varlgl, hizmetleri veya herhangi bir geri hileli kredi kartini kasith
kullanarak edinen herhangi birskcezalandiriimaktadir

Kredi kartlari, Visa ve Master Card gibi uluslaasr kredi karti kurulglarinin
bankalar ile ankamali olarak verdikleri, kart sahiplerinin gelir dumlarina goére belirli
bir limite kadar kullanma imkani bulunan, genelikdadece elektronilglemlere izin
verilen, POS ve Imprinter cihazlari vasitasi ilg\aris yapilan, akverislerde ve nakit
para cekiminde taksitlendirme ve belli bir stire rsoddeme imkani taniyan kartlardir
(EGM- Temel Eitim Kursu Ders Notlari; 2000, s.53).

POS, kartin manyetikeridindeki bilgileri, syerine ve gleme ait bilgileri banka
bilgisayarina aktaran ve detaylari bir belge U=zeridoken 0Ozel bir bilgisayar
terminalidir. Imprinter ise, kart Gzerindeki kalbag bilgilerin ve gyeri bilgi plaketi
tzerindeki bilgilerin sagiveya alacak belgesi Uzerine gecmesigilagaan 6zel bir baski
aletidir. Bu aletlerle yapilan alieriglerde gyeri sahibi, kart sahibini, kartinin tstindeki
imza ile belgeye attl imzalari kagilastirarak veya kart sahibine kartgifresini cihaza
girmesini isteyerek muhtemel bir dolandirigildnlemeye cagmaktadir(EGM- 2005
Raporu; 2006, s.74). Ancak Ulkemizde imzgigc@aman kontrol edilmemekte, Uye
isyerlerinde 0Ozellikle kimlik istenmekte ve imzayachir zaman bakilmamaktadir
(Gller; 2005, s.10-17).

Kredi kart ilk defa 1894 yilinda ABD’de kullanilipa balanmstir. ABD ve
tum Diunya’da yaygin olarak doért blyuk kredi kartullaniimaktadir. Bunlar 1950
yilinda kurulan “Diner Club”, 1958 yilinda uretiléAmerican Express Company” yine
ayni yil ¢cikarilan “Banka-Americard” ve 1966 yilendtullaniimaya bganilan “Master
Card"dir. Ulkemizde ilk olarak 1968 yilinda “Dinelub” kullaniimaya bglanms,
diger kredi kartlari onu takip etgierdir. Balangicta bankalar secici davranarak ve belli
bir Ucret kagihginda bu kredi kartlarini verirken, giinimuzde krkditi kullanimini
arttirmak icin her turlti promosyon yontemi kullanaktadir.

Boylelikle kredi karti kullanimi giinden giine artrtekr. Ulkemizde 2000
yilinda 13.408.477, 2001 yihinda 13.996.806, 200thga 15.705.370, 2003 yilinda
19.863.167 ve 2004 yilinda 26.681.128 adet kredi kallunmaktadir (Ekinci, 2006,
S.6-7). Banka ve kredi kartlarinin bu kadagyoesekilde kullanim alani bulmasi, hayati
kolaylastirdigi gibi yeni sikintilara da yol agcmaktadir. Son antla aryy gosteren

kapkacg, gasp suclari ve hirsizlik suclariningdualari ciizdanlarini kaybettiklerinde,
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banka ve kredi kartlarini da kaybetmekte ve sagacalarini kaybetmekle kalmamakta,
kendileri ile ilgisi olmayan bir surli borca girmeskiyle de kagilasabilmektedirler
(Erguin; 2005, s.55-60). Asaarmalar, bilgisayar sistemleri kullanilarak gerlgskrilen
dolandiricilik suclarinin gelecekte beyaz yakaaugterisinde en fazla para giden alan
olacaini 6ngdrmektedir (Thornhill; 1995, s.200-201).

2001 yil icerisinde ABD’de meydana gelen kreditkaiolandiriciliklarinin bu
ulke ekonomisine 650 milyon $ kayba mal giduahmin edilmektedir. 2004 yili sonu
itibariyle kredi karti dolandiricgina iliskin olarak kayitli 17 milyon $ civarinda bir
zarardan s6z edilmektedir (Silverstone and Sh&€@4, s.95). 2006 yilinin ilk alti ayi
icerisindelngiltere’de 209.3 milyon pound civarinda bir krkditi dolandiriciil kaybi
sOzkonusudur. (Leyden, John; 2007, s.1) Durum TVaerkacisindan da farksizdir.
Nitekim Emniyet Genel Mudurliii Kagakgilik ve Organize Suglarla Mucadele Daire
Baskanligi 2005 Raporu’na gore; 2003 yilinda 80 Kredi K&alandiricilgl olayinda
268 supheli, 2004 yilinda 146 olayda 42Bpheli ve 2005 yilinda 195 olayda 543
supheli hakkinda resmglem yapiimgtir (EGM-2005 Raporu; 2006, s.74).

Yeni teknolojik ilerlemeler kisel bilgilerin elde edilebilme imkanlarini
arttirmstir. Online hesaplar, online bankacilik, fatura rddeve online ajveris gibi
yenilikler internet Gizerinden $isel bilgilerin elde edilebilmesi miktarini arttirghir. Bu
teknolojik deisim rutin faaliyetler teorisi ile gbzonine serilebilBu teori “suclu,
magdur ve etkili korunmanin bulunmamasi gibi etmemebirlestigi durumlarda
muhtemelen su¢ meydana gelecekieklinde aciklanabilir. Gluncel finansal sistemi,
suclular icin yalnizca motive edici bir ortam yanakla kalmayip, suclularin ik
riskli ve yuksek kazanch bir sugléyebilmeleri icin de araclar gamaktadir (Allison
ve digerleri.; 2005, s.26).

Kredi Karti Dolandiriciigl ise, kart sahibinin izni olmadan para, mal veya
hizmet s&lamak icin kredi kartinin kanunsuz bigekilde kullaniimasi olarak
tanimlanmaktadir (Allison ve @erleri.; 2005, s.23).Internetin hizli gefiminin
etkisiyle yeni dolandiricilik turlerinin de mamkistdugu kesfedilmistir. Dlinya ¢apinda
suclara aracilik eden binlerce internet sitesi m#uc. Hackerlar ve hack siteleri, mali
ve telekominikasyon sistemlerine zarar verebiledeikcok araci blnyesinde
barindirmaktadir. Bir suclunun tek yapmasi gerdketelefon hattina ve bir bilgisayara

sahip olmaktir. Bu ise gayet basit ve kolaydir. |&ag¢ suc¢ girgimlerini ilerletmek
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amacilyla duzenli bigekilde kamu bilgi kaynaklarina ulmaktadirlar. Tim bu bilgiler
internette ve djer kaynaklarda hazir bulunmaktadir. Bir Ulkedekiladdiricilar
tarafindan sahte kredi kartlari kullanilaraksksa bir tGlkeden mal ve hizmet satin
alinabilmektedir. Mal ve hizmetlerin satin alimiydgrceklgtirilen bu ybntem, para
aklamanin da oldukca basit bir metoduddkinci ilgi alani ise, kredi Karti
kopyalamadir. Bu, kredi kartinin arka yluzundekgikerin kopyalanmasiyla yapilan
hirsizlik olarak tanimlanir. Kopyalamglami bir restoranda, benzin istasyonunda veya
bir perakende sgtmasazasinda gerceldebilmektedir.

Kredi kartinin arkasindaki siyaferit ve manyetikseritten alinan bilgi, ¢alinan
veya kaybolmg bir karta, sahte bir kredi kartina veya plastikhtea bir karta
yerlestiriimektedir. Bunu yaptiktan sonra artik sahgéernler dinyanin her yerinde
suriip gidebilmektedirinternete ulgmin da kolaylsmis olmasiyla birlikte su¢ anonim
hale gelmektedir. Busieki kronolojik aks sucluyu daha da givenli bir konuma
getirmektedir. Bunun tipik bir orge ilk dolandiricilik slemlerinin bilginin kredi
kartindan alinmasi veya kopyalanmasindan itibareR4® saatlik sire icinde
gerceklgmesidir. Son glem ise genellikle bu ilk hirsizhktan 10-14 ginnso
gerceklgmektedir. Kredi kartinin gercek sahibi olan gtaiiilerse kredi karti ekstreleri
gelene kadar, yani bazen bir aya varan slre¢ icmeleolup bittsinden haberdar
olmams olabilirler. Bu ylzden suclulara mechule karalari icin hayli gesi zaman
kalmaktadir (Smith; 2000, s.71-72).

Kredi karti numaralari dikkanlardaki kasiyerleratendan da calinabilmesine
ragmen, kredi kartlarinin ¢, daha sahibine ujmadan 6nce calinmaktadir. Bazi
durumlarda kredi kartlarinin sahteleri yapilmakta tazi durumlarda ise uygun
numaralar kullanilmaktadir. Calinti kredi kartlgrenellikle yasal olmayan yollardan
calinti mal almak amaciyla kullaniimaktadir. Sanealini pgin olarak satmaktadir.
Kart sahibi genellikle kaybini anlamadan 6nce saltmma glemi gerceklstiriimektedir.
Hatta kartinin calingini fark ettgi zaman bile, genellikle kaybr devam edebilmektedir

Kredi karti sirketleri kredi karti dolandiricgn nedeniyle milyonlarca dolar
kayiplarinin bulundgunu bildirmektedirler. Bazi tlkelerdeki kredi kafdéiz oranlarinin
%14-18 arasinda olmasinin ©6ncelikli nedenlerindemisibi de bu kayiplar
olusturmaktadir (Manning; 2000, s.3). Gunumuzde bilgasasistemleri kullanilarak

islenen ve kredi karti dolandiriciliklarinin da aralda yer aldii bilisim suclari;
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“Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan fistemde gayri
kanuni, gayri ahlaki veya yetki @i gerceklgtirilen davranglarin timi” seklinde
tanimlanmaktadir (EGM- Biim (ileri teknoloji) Suglari2006, s.288).

IV. Kredi Karti Dolandiricili g1 Yontemleri

Kredi karti dolandiricifii sucu glenirken dolandiricilar tarafindan pek ¢ok farkli
yontem kullaniimaktadir. Ancak kredi karti bilgilekullanilarak telefon ve internet
aracilgiyla gerceklstirilen dolandiriciliklar, sahte kredi kartlar ileayip yada calinti
kartlarla gercekigilen dolandiriciliklar toplam kredi karti dolandutiklarinin
% 80’inden fazlasini okturmaktadir (Punch; 2004, s.28). Kredi karti dolaicdigi
sucunun cajanlar tarafindan iceriden gercejtidlmesi sik kasilasilan bir durum
degildir ve bu su¢ genelliklesietme dgindakiler tarafindansienmektedir. Kredi karti
dolandiricilart ¢cgu zaman kredi karti vereglétmeleri arayip masum sorular sorarak
yada kendilerini bir kart saticisi yadgetmecisi olarak tanitarak bir kisim bilgilere
ulasmakta ardindan bulmacanin eksik kisimlarini tamganek sahte kartlar
yapabilmektedirler.

Pek cok olayda bir clizdan ¢alinmakta ve kartlguotukla telefon yada internet
aracilgiyla en st limitlerine ukalincaya kadar cok farkli gleris magazasi yada
sitesinden bigeyler satin almada kullaniimaktadir. Bir aile Gygsida bir arkadakart
sahibinin bilgisi ve izni olmadan karti kullanab#&ktedir. Bir m&aza yada posta
siparg calsani tarafindan miferinin kredi karti numarasi kullanilabilmektediredi
karti numarasi telefon ara@iyla bir tele pazarlama ¢aéinina verilebilmekte, herhangi
bir Grin alinamagm gibi bu bilgiler daha sonra yetkisiz biekilde bagka satin
almalarda kullanilabilmektedir. Kredi karti dolandiligi alaninda en hizli biyuyen
alan kredi karti mgierinin eline gecmeden henliz postada iken dolani@dritarafindan
calinmasidir. Bu tur dolandiricilik olaylarina zamaaman posta c¢aanlari da
karisabilmektedir. Bu kartlar kullanilabilgi gibi dolandiricilara da satilabilmektedir
(Stetenfeld; 1993, s.32-33).

Buglne kadar kredi karti dolandirigina iliskin olarak kullanilan en yaygin

yontemlerden bazilarsagida aciklanmaya calimistir.
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A. Manyetik kopyalama cihazlari vasitasiyla akveris veya ATM makinelerinin

kullanimi sirasinda kart bilgilerinin elde edilmesiydntemi

Suglular bu sug tipinde iki farkli teknik kullanktadirlar. Birinci teknikte,
dogrudan al§ veriy esnasinda kart bilgilerinin kopyalanmasi, ikinekriikte ise
bankalarin ATM cihazlarinin kart ggriyerlerine yerlgtirilen minik cihazlar aracigi ile
kart bilgilerinin kopyalanmasidir. Averis esnasinda kart bilgilerinin kopyalanmasi
tekniginde, kart sahipleri herhangi bir yerde aferis yaptiktan sonra, kredi kartlari POS
cihazlarindan geciriimeden ©6nce veya sonra many&skt okuyucu cihazlardan
geciriimekte ve kartin manyetikeridinde bulunan bilgiler, bu cihazlarin hafizasina
kaydedilmektedir. Daha sonra elde edilen bu bilgiler sahte kart beslen
kullaniimaktadir (EGM-Biljim (ileri teknoloji) Sugclari; 2006, s.297).

B. Sahte e-mailler aracilgiyla kart bilgilerinin elde edilmesi yontemi

Bu yontemde, internet lzerinden gonderilen sahteadler aracilgl ile kredi
karti ve internet bankagih kullanicilarinin kart bilgileri elde edilmeye galmaktadir.
Bu yonteme ingilizce’de “phishing” Tirkce'de “oltalama” adi \knektedir. Son
yillarda oldukc¢a hizli bigekilde artan “phishing” yontemi ile web sitelerirkopyalari
hazirlanip elektronik posta mesajlari gonderilereégerisinde miéterilerin  hesap
numaralarinin da bulungu pek c¢ok gizli bilgiye ulgilabilmektedir. Bu yontemle kredi
karti dolandiriciliklarinda énemli bir agts6zkonusudur. Phishing ile kimlik hirsgh
sucu arasinda da yakin birski s6z konusudur (Punch; 2004, s.22). Dolandimgcila
sistemdeki glvenlik agiklarini tespit ederek bu tadyanlarini ele gecirebilmekte ve kart
kullanicisina elde ettikleri bu bilgilerin tamamigondererek, kendi guvenlikleri igin
yaptiklari algverisi teyit etmeleri ve bazi bilgileri tekrar girmelestenmektedir. Kart
kullanicilari, kendilerine gelen bu e-maildeki liggin tamaminin dgru oldusunu ve bu
bilgilerinin sadece ilgili bankada bulunabilgg@ distinerek istenen bilgileri vermekte
veya kendine gelen e-mail linklerini takip ederalep edilenglemleri yapmakta teredduit
etmemektedirler. Busiemlerin sonunda, kart kullanicisi pin kodu dahitim istenilen
bilgileri dolandiricilara verngi olmaktadir (EGM- Bilsim (ileri Teknoloji) Suglart,
2006, s.298-299).
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C. Internet tizerindeki sohbet kanallarindan kart bilgilerinin elde edilmesi yontemi

GuUnudmuzde internette sohbet imkarilagan ve IRC (Internet Relay Chat) adi
verilen sohbet siteleri, dolandiricilar tarafindegisik tlkelerden yabanci kiere ait
kart bilgilerinin elde edilmesi amaciyla kullaniimbektedir. Dolandiricilar bu kart
bilgilerini karsihkli olarak paylamaktadirlar. Dolandiricilar bu ydntemde genellikle
uluslararasi boyutta faaliyet yuratmekte ve @mebir tUlkede elde edilrgi kart
bilgileri diger ulkede bulunan suc¢ ortaklarina gonderilerekakulinakta ve elde
edilen para ggu zaman yari yariya paylémaktadir (EGM-Bilsim (ileri teknoloji)
Suglari; 2006, s.299). Bu yeni tip kredi karti awaiciligi yéntemlerinde hizli bir agi
s6zkonusudur. ABD’de 1999 yilinda bu yeni tip daarcilik yontemiyle ortaya cikan
dolandiricilik maliyeti toplam 21 milyon dolarken bakam 2003’de 109 milyon dolara
firlamigtir. Bu yeni tip kredi karti dolandiricgh yonteminde internet Gzerindeki sohbet
odalari dolandiricilar tarafindan bilgi gderisi amaciyla kullaniimaktadir. Bu durumun
onune gecebilmek amaciyla herhangi bir kisitlamadzonusu dgldir. Glinumizde
isteyen herkes tarafindan pek c¢ok kredi karti bilgnternet aracigyla satin
alinabilmektedir (Punch; 2004, s.24).

D. Truva Ati veya Trojan diye adlandirilan casusyazilimlar araciligiyla kart

bilgilerinin elde edilmesi yontemi

Dolandiricilar ayrica Spam yada Trojan adi verilbilgisayar virlsleri
kullanarak da bir ¢cok insanin kimlik bilgilerininapi sira kredi karti bilgilerini elde
edebilmektedirler. Daha sonra bu bilgiler interreeacilgiyla alsveris yapmakta
kullanilabilmektedir (Punch; 2004, s.22). Kredi tkatolandiricilar kitiphane, internet
kafe gibi yerlerde bulunan bilgisayarlarin iceresinonceden edli yazilimlar
yuklemekte ve bu yazilmlar araglyla bankacilik glemlerini internet bankacgini
kullanarak  bu bilgisayarlardan gerceftieen  madurlarin  sifrelerini  ele
gecirmektedirler. Mgdur kisiler bu yazilimlari kolayca farkedemeyecekleri igoa
bilgisayarlar aracifiiyla internet bankacg islemleri icin ilgili web sitesine girmekte
ve tim sahsi bilgilerini vermektedirler. Bu bilgileringilizce “key logger” Tirkce

“klavye takip programlarl” veya “screen shot” deml“ekran fotgraflama” yazilimlari
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aracilglyla truva ati yazihmi icine kaydedilmekte ve yami yikleyen ksinin eline
gecmektedir (EGM-Bikim (ileri teknoloji) Sugclari; 2006, s.299).

E. Kayip / ¢calinti kart kullanimi yéntemi

Kredi kartlari zaman icerisinde sahipleri taraindkaybedilebilmekte veya
calinabilmekte ve boylelikle kot niyetli dderin eline gecebilmektedirls yerlerinin
kredi kartini kabul ederken kimlik, imza ve *“bul’oftroli gibi bazi guvenlik
kontrollerini  yapmamasi halinde genel olarak heghanbir sorumluluklari
bulunmamaktadir. Ancak zarargrayan kart sahibinin mgteki durumuna dfimesi
halinde durum dgerlendiriimeye alinmaktadir (EGM-Temegiim Kursu Ders Notlart,
2000, s.57).

F. Ele gegcmeyen kartlarla gerceklgtirilen kredi karti dolandiriciliklari

Ilgili banka tarafindan basilan kredi kartlar géikld, kart sahibinin miracaat
ve talebi d@rultusunda posta, 6zel kargoketleri ve bankasubeleri aracifii ile kart
sahiplerine ulgtiriimaktadir. S6zkonusu bu kredi kartlar1 sahiplerulgmasi esnasinda
postada calinabilmekte, kaybolmakta veya sahteikipalgeleri ile kart sahibinin adina
bankadan alinabilmektedirler. Karti ele gecirenaddiricilar kartin arkasini imzalamak
suretiyle bu kartlar dgsik isyerlerinde kullanilabilmekte, hattgreyi de ele gecirgse
ATM'lerden nakit avans bile cekebilmektedirler (EGMmel Egitim Kursu Ders
Notlari, 2000, s.57).

G. Sahte bavurularla kredi karti elde ederek gercgeklestirilen dolandiriciliklar

Dolandiricilar bu yéntemde, sahte beyan ve beldaldanarak ve kredi karti
talep formu dyelik sozkgnesini gercge aykiri bir sekilde dizenletmek suretiyle
bankalardan kredi karti ¢ikarmakta ve bu kredi l&artile mal ve hizmet satin
almaktadirlar. Bu dolandiricilk uygulamasinda ddiaicilar, dgisik yontem ve
tekniklerle mgdur ettikleri kiilere ait bilgileri kullanmak suretiyle diizenledgki sahte

kimlik kartlarini veya kurduklar paravagirketler adina dizenledikleri sahte vergi
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levhasi, Ucret bordrosu gibi sahte belgeleri ibederek kredi karti ¢cikartmaktadirlar.
Dolandiricilar zaman zaman kredi kartini elde eglerkendi gercek kimlik bilgileri ile
kredi karti sozlgmelerini imzalayabilmekte, ancak gvaru formunda kart limitini
garanti eden kefil yerine sahte imza atabilmekteercgk olmayan adresler
kullanabilmekte, bigirkette veya kamu kurumunda gahadg! halde ¢akiyormus gibi
Ucret bordrosu dizenleyebilmekte, bazen desibket ile yapilan kredi stzienesine
istinaden kredi karti cikariimiise ilgili bankaya ibraz edilmek lzere sahte lgtane
bonolar dizenleyebilmektedirler (Esen; 2005, s.24).

Kredi kartlarinin  sahte olarak dretiimesinde pekok ¢ yonteme
basvurulabilmektedir. Birinci olarak, kart hamillerinait kredi karti bilgilerinin bir
sekilde elde edilerek fail adina basifmplastik kartin manyetilgseridine sézkonusu
bilgileri kodlamaya yarayan “encoder” adl bir deagecirilerek yapilan sahte kartlar
piyasada kullanilmaktadir.incelenen dosyalarda, sahte stlmulan Kkartlarin,
uygulamada daha ¢ok yur§chda ve 6zellikle de Avrupa'da bulunan bankalaaftadan
uretilen kredi kartlarina ait bilgilerin interneeya bilsim sistemleri aragiyla gayri
resmi yoldan elde edilip kullanilmasi sonucu stloulan kartlar oldgu
gozlemlenmektedir. Yine dosyalardaki sgurma belgelerinden, kredi kartlarina ait
bilgilerin genellikle internet Gzerinden hackingalk avlama, web link, wireless
network hirsizig yontemiyle veya bir bifim sistemi kullanilarak ele gegirilgi
anlgilmaktadir.

Uygulamada gorulen ikinci sahte kart glwrulmasi eylemi ise; kredi kartinin
Uretiminde gorev alan $ilerin gercek bilgilerle bastiklari kredi kartlaarait bilgileri
ele gecirip ikinci kez kullanarak ve ayni kartlandgeniden Ureterek hukuka aykiri yarar
sgglamalaridir. Bu halde ayni numara ve bilgiysiy@n birden fazla kart uretilmi
olmaktadir (Esen; 2005, s.26). Sahtesvioauda kullanilan kimlikler elde edilirken
genellikle gercekte var olmayan bilgilerle bilgisaga yeni ve sahte bir kimlik belgesi
diizenleme, gercgek kimlik belgesi Uzerinde bulursém,isoy isim, dgum tarihi, cinsiyet
ve fotggraf Uzerinde tahrifat yapma, kirgin seri numarasinin dstirilerek Merkez
Bankasi kayit sorgulamasinisn@a ve gercek kimlik belgesi Uzerinde goeklik
yapmadan kimfii kart bgvurusunda kullanma gibi yéntemler kullaniimakta@asvuru

formunda belirtilen telefon ve adresler genellikbyali olmaktadir.
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Dolandiricilar tarafindan desik kanallardan verilen sahtg ilanlari araciigiyla
elde edilend bagvurusunda bulunan gdere ait kimlik ve ikametgah belgeleri de sahte
basvurularda kullanilabilmektedir. Ayrica gercekte Ifget gosteren bir firmanin vergi
levhasi Uzerinde tahrifat yapilarakyeri daha uzun siredir ¢glror ve daha fazla ciro
yapiyor gibi gosterilmekte veirket adina yuksek gelir gosteren mahordrolari
dizenlenerek yuksek limitli kredi kartlari alinmaga calgiimaktadir (EGM-Bilisim
(leri teknoloji) Suclari; 2006, s.300-301). Sahtertlea gerceklgtirilen kredi kart
dolandiricilgi ABD’de 1999'da 95.6 milyon dolar iken, %121’likrbartisla 2003’'de
211 milyon dolara firlangtir. Toplam kredi karti dolandiriciliklari da %5k bir artisla
1.5 milyar dolara ukamistir (Punch; 2004, s.26).

H. Bos plastik (white plastic) yontemi

Bu yontemde dolandiricilar tarafindelde edilen kredi karti bilgileri 3o
plastik plakalar Gzerine kabartma olarak basiimaldabu sahte kartlar kullanilarak
isyerlerinde imprinter cihazi ile satbelgesi Uzerine aktarilmakta ve bankadan para
bilahare tahsil edilmektedir. Bu yontemlglenen dolandiricilik genelliklesyerinin
bilgisi dahilinde olmaktadir ve genelliklgyeri zaten bu tirden suclariglenmesi

amaciyla acilimtir (EGM-Temel Eitim Kursu Ders Notlari; 2000, s.57).

I. Degistirilmi s kart yontemi

Dolandiricilar bu yontemde, kredi kartlari tUzerikid&abartma numaralarini
keserek dgstirmekte veya bu numaralan Utlleyerek yerine ydii numara
basmaktadirlar. Bu turden @girilmis kartlar imprinter cihaziyla siem yapan
isyerlerinde kullaniimaktadir. Bazsyerleri bu kartlari kullanmak amaciyla aciimi
olabilecei gibi, pek cok gyeri de iyi niyetli olarak bu d@stirilmi s kartlar farketmeden
kabul edilebilmektedir (EGM-Temelgiim Kursu Ders Notlari; 2000, s.57).
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J. Sahte kartlar kullanilarak gercgeklestirilen dolandiriciliklar

Kredi karti dolandiriciiinda kullanilan yaygin yontemlerden bigelii ise sahte
kartlardir. Dolandiricilar gergme c¢cok benzeyen sahte kredi kartlarr imal
edebilmektedirler. Uretim bicimine goresité sekillerde imal edilebilen sahte kartlar
bulunmaktadir. Sahte kredi kartinin Gzerindeki lya#an banka ismi gercek bir bankaya
veya mevcut olmayan bir bankaya ait olabifgcgbi, bir bankanin isminden esinlenerek
de tanzim edilebilmektedir. Kredi karti numarasadani sekilde kartin tzerinde yazili
bulunan bankaya ait olabilegagibi baska bir bankaya ait olabilmektedir. Kredi kartinin
arkasinda bulunan manyetikerit Gzerinde kayith bulunan veriler dolandiricila
tarafindan, "encoder" denilen bir manyetglerit kodlayici alet yardimi ile elde
edilebilmektedir. Imprinter cihazlari kartlarin gizini, POS cihazlari ise elektronik
olarak kartin arka tarafindaki manyeti&ridi okuyabilmektedirler (EGM-Temeldiim
Kursu Ders Notlari; 2000, s.58).

K. Manyetik serit sahteciligi yontemi

Manyetik serit sahtecilgi yonteminde dolandiricilar, gercek kartin manyetik
seritlerini silmekte ve manyetikerit kodlayici (encoder) cihaz aragihile bgka bir
karta ait bilgileri bu kartin Uzerine kodlamaktadalr Bazi kotuniyetli kjiler, kendi
kartlarinin manyetikseridini desistirdikleri gibi kayip veya calinti kartlarin manyet
seritlerini de baka kart hamillerine ait bilgilerle kodlayarak POiazlarinda elektronik
olarak yapilan siemlerde de kullanabilmektedirler (EGM-Temegiim Kursu Ders
Notlari; 2000, s.57).

L. Kart kopyalama (skimming) yontemi

Gunumuzde rekabet ortaminin ktedigl pek ¢cok bankanin ngterilerine daha
lyi hizmet verebilmek amaciyla gundiz veya gecehéegi bir saatte para
cekebilmesini olanakll kilan ATM cihazlarini hemieemen her kg bginda gormek
mimkindir. Bu durum yeni bir dolandiricilik riskaratmaktadir. Odemeyi olanakli

kilan veya fonlara gigle ilgili her bulu, dolandiricilar tarafindan ortaya c¢ikarilacak ve
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istismar edilecek hassasiyetlere sahiptir. Nitekisa bir stre icerisinde dolandiricilar
tarafindan icerisinde hesabin ve kredi kartininasmkdaki manyetikseritte tutulan
kisisel bilgilerin kopyalanmasini olanakl kilan beknholoji tasarimlandi ve boylelikle
gunimuizde kopyalama ve sahte kartlarin imali dabbayk bir hale geldi. Kart
kopyalama pek cokirketin biyuk kayiplara gramasina neden olan ve dolandiricilik
alaninda gittikce buylyen biglem olarak goérulmektedir (Inquiry Into Fraud and
Electronic Commerce, Final Report; 2004, s.35-FRimming, gecerli bir yetkiyi
tahsis etmek yada olanakli kilmak amaciyla elelitroalarak klenmis verinin
cogaltilmasi demektir. Bgka bir ifadeyle bir karttgifrelenmis verinin bgka bir sahte
karta kopyalanmasi demektir. Skimming, bir kartilsain kartini bir manyetikserit
okuyucu bir POS cihazindan gecirirken meydana getledadr (Davis; 2005, s.60).

Bu dolandiricihlk yonteminde kisaca, kartlarinaagkizinde bulunan manyetik
serit bilgilerinin encoder cihazi ara@lyla kopya olarak alinmasi ve yine ayni cihaz
aracllglyla bgka kartlarin manyetilgeritlerine elde edilen bu bilgilerin kopyalanmasi
s6zkonusudur (EGM-Temel gifim Kursu Ders Notlari; 2000, s.57). Bu yontemle
dolandiricilikta, bilgisayar yardimi ile bir ATM ya kredi kartinin manyetikeridi
uzerine kodlanmibilgi okunmakta ve depolanmaktadir. Bir kere dapah bilgiler bir
manyetikseritle bgka bir bg kartin tizerine yeniden kodlanabilmektedir. Dolarcdar
tarafindan dgisik uydurma bahanelerle aranan gdarlardan kgisel bilgileri alinmaya
calisiimaktadir.

Amerika’da bu yontemle kredi karti dolandirigilsucu gleyen dolandiricilarin
amaclarina ukmak amaciyla kullandiklari en yaygin tekniklerdeazitari aagida
siralanmgtir:

* Dolandirici, mgdurun adini dgum tarihini ve sosyal guvenlik numarasini
kullanarak yeni bir kredi karti hesabi actirmakta@olandirici boylece kartin
batin limiti kadar harcama yapabilmekte ve bu faltur 6denmek Gzere gauca
magdurun ekstresine yansitilmaktadir.

* Dolandirici, karti veren kurumu kartin gercek salgibi davranarak aramakta
ve kredi kartlt hesabinin posta adresingigtemektedir. Dolandirici hesabin
Uzerinden harcamalara devam etmekte ve faturataragitese gonderilmektedir.

Bdyle bir problemin varfiindan mgdur hemen haberdar olamayabilir.
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e Dolandirici, mgdurun adiyla telefon (cellular phone service) tesis
edebilmektedir.

* Dolandirici, mgdurun adiyla bir banka hesabi actirabilmekte ve hlegap
uzerinden cekler yazabilmektedir.

* Dolandirici, mgdurun internet servis gkyicisi gibi davranip ng@urdan hesap
bilgisinin glncellenmesine ihtiya¢ duyulglu veya kredi karti kayitlarinin
gecersiz oldgu yada stresinin dolgu ve hesabin aktifiini strdirebilmesi
icin bu bilgilerin yeniden girilmesine ihtiya¢ duiuwgunun belirtildigi bir istek
e-posta edebilmektedir (Allison vegerleri. 2005, s.20).

Ayrica, dolandiricilar ATM cihazina kurduklar etednik cihazlar aracigyla
kart sahiplerinin kiisel tanimlama bilgilerini bir ATM cihazina girenkegalinabildgi
gibi yada kart sahibi bir 6deme gercekienek Uzere kartini birsyeri calsanina
verdiginde, kart bilgileri kétu niyetli cajan tarafindan bir el kopyalama cihazi
aracilglyla kopyalanabilmektedir. Dolandiricilar, bu bigge kurumlar arasi ilegim
hatlarini yada uydu [gantilarini takip ederek veya beraber gatiari bilgisayar
hackerlar araciiyla da ulgabilmektedirler (Davis; 2005, s.60).

M. Posta ve telefon araciffi ile mal siparis ederek gerceklstirilen kredi kart

dolandiriciliklari

Chip ve PIN teknolojisinin uygulamaya konulmayalamasi ile birlikte ne kart
sahibinin nede kartin bulunmasina gerek olmadanbigilerinin kullaniimasi suretiyle
gerceklgtirilen kredi karti dolandiriciginda bir patlama yanmstir. Dolandiricilar
hedeflerine herhangi bir yerden daha kolaysbkilde amaclarina ujabilme imkanina
kavusmuslardir. Ingiltere’de glenen butiin - dolandiricilik  suglarinin - tamaminin
yarisindan fazlasi telefon ya da internet arggil islenmektedir. Yalnizca 2006 yih
icerisinde meydana gelen toplam 428 milyon poundknkdi karti dolandiricigi
sucunun 200 milyon poundluk béliumi buiteredi karti dolandiricifii yontemiyle
islenmistir (Kempton; 2007, s.10).

Gunumduzde artik kredi kart numarasi kullanilaraktpae telefon aracgh ile bir
hizmet veya mal alimi amaciyla yapilan siglarde, kart sahibinin fiziksel olarak satici

firmanin kasisinda bulunmasina gerek duyulmamaktadir. Pogta tedefon araci ile
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hizmet veya mal sunumu yapan satici firmgugdukla zayif kontrol sistemlerine sahip
oldugu icin, dolandiricilar daha 6nceden ele gecirdiklart bilgilerini kullanarak
Onceden ayarlang bir adrese sipagie bulunabilmekte ve dolandingii
gerceklgtirebilmektedirler (EGM- Temel gtim Kursu Ders Notlari; 2000, s.58).

N. Internet tizerinden yapilan kredi karti dolandiriciliklari

Son yillarda hizli bisekilde gercekigen bilgisayar ve internet sistemlerindeki
gelismelerin d@al sonucu olarak artik birgok banka, internet barka hizmetleri
sunmaya bdamistir. Bunun yani sira pek cok ticagietme de internet Gzerinden web
siteleri aracilglyla alsveris olan& sunmakta ve isteyen herkes kredi kartlarinin
Uzerinde bulunan bilgileri vesifrelerini  girmek suretiyle bu hizmetlerden
yararlanabilmektedir. Ancak internet teknolojisingetirdigi bu kolaylik, iyi niyetli
insanlarin glerini kolaylastirdig1 gibi kétuniyetli dolandiricilara da haksiz kazagide
edebilmeleri amaciyla yeni imkan ve kolayliklaglsanistir. Nitekim ginimuizde sik
sik internet Uzerinden web sitelerine girilerek eeledilen yerli ve yabanci ive
kuruluslara ait kredi karti bilgileri ile yurtdinda bulunairketlere mal sipasi etme ve
haksiz kazan¢ glmanin yani sira, bazi kart hesaplarindan ayraza fransferi de
yapilabilmektedir. Bigim sistemlerindeki gejmeler, karta ait bilgilerin ele geciriime
sekillerini de etkilemekte ve gestirmektedir (Esen; 2005, s.23-34).

V. Kredi Karti Dolandiricili ginin Hukuki Cergevesi

Dolandincilik sugcu mevzuatimizda malvama kasi islenmis bir sug olarak ele
onun veya bgkasinin zararina, kendisine veyahasina haksiz menfaatggayan kiinin
islemis oldugu bir suctur. Sugun ana unsuru hiledir. Hileningolbbu sucgu hirsizlik ve
emniyeti suistimal suglarindan ayirmaktadir. Genekizlik, gerekse emniyeti suistimal
suclarinda mgdurun nizasi bulunmamaktadir. Dolandiricilikta gohaun rizasi
bulunmakta ancak edinim hile ile olmaktadir. Dolaranin sahte ve uydurma hareketleri
onun hayal gicinin sonucudur. 12.10.2004 tarihigdairlige giren Tirk Ceza

Kanununun 157-160 maddeleri arasinda dolandiriciekkinda dizenlemelere yer
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verilmistir. Tirk Ceza Kanununun 157. maddesinde: “Hileivihnsglarla bir kimseyi
aldatip, onun veya bkasinin zararina olarak, kendisine veyakbaina bir yarar
salayan kiiye bir yildan be yila kadar hapis ve blein gine kadar adli para cezasi
verilir.” denilmektedir.

Ayni Kanununun 158. maddesinin muhtelif fikralgdan“Dolandiricilik sugunun;
Bili sim sistemlerinin, banka veya kredi kurumlarinincacdarak kullaniimasi suretiyle
Banka veya dier kredi kurumlarinca tahsis edilmemesi gerekerkitadinin aciimasini
sgzlamak maksadiylsglenmesi halinde, iki yildan yedi yila kadar hapeshabin gtine
kadar adli para cezasina hikmolunur.” 160. maddeside: “Kaybedilmi olmasi
nedeniyle malikinin zilyedfiinden c¢ikmg olan yada hata sonucu ele gecirilesyae
Uzerinde, iade etmeksizin veya yetkili mercilerratadan haberdar etmeksizin, malik
gibi tasarrufta bulunan i sikayet tzerine, bir yilla kadar hapis veya adli pagaasi ile
cezalandirilir.” denilmektedir.

Nitelikli Hirsizlik sucunun dizenlengliTirk Ceza Kanununun 142. maddesinin e
ve f fikralarinda ise: “Hirsizlik sucunun; Kiln sistemlerinin kullaniimasi suretiyle,
taninmamak icin tedbir alarak veya yetkisi olngadhalde resmi sifat takinarak
islenmesi halinde, t¢ yildan yedi yila kadar hapisasena hukmolunur.” denilmektedir.
Ayrica, Turk Ceza Kanununun Onuncu Boliuminde yen a243-246 maddeleri ile
bilisim alanindaki suclarin slenmesi yasaklanmi ve bu suclar igin yaptirm
ongorulmgtar. Turk Ceza Kanununun 243. maddesinde; “Bir sibili sisteminin
butiinine veya bir kismina hukuka aykiri olarak rgive orada kalmaya devam eden
kimseye bir yila kadar hapis veya adli para cezaslir. Yukaridaki fikrada tanimlanan
fillerin bedeli kagilig! yararlanilabilen sistemler hakkindgenmesi halinde verilecek
ceza yari oranina kadar indirilir. Bu fiil nedemydistemin icerdi veriler yok olur veya
desisirse, alti aydan iki yila kadar hapis cezasina halknur.” denilmektedir.

Ayni kanunun 244. maddesinde; “Bir kiih sisteminin gleyisini engelleyen
veya bozan ki, bir yildan be yila kadar hapis cezasi ile cezalandirilir. Bilisln
sistemindeki verileri bozan, yok eden,ggéren veya etilmez kilan, sisteme veri
yerlestiren, var olan verileri bda bir yere gonderen ¢ij alti aydan ¢ yila kadar hapis
cezasl ile cezalandirilir. Bu fiilllerin bir bankaya kredi kurumuna ya da bir kamu
kurum veya kurulguna ait bilsim sistemi Uzerindesienmesi halinde, verilecek ceza yari

oraninda artirilir. Yukaridaki fikralarda tanimlanillerin islenmesi suretiyle kinin
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kendisinin veya hgasinin yararina haksiz bir c¢ikar glganasinin bgka bir suc
olusturmamasi halinde, iki yildan alti yila kadar hapésbe bin gine kadar adli para
cezasina hukmolunur.” denilmektedir.

Ayni kanununun 245. maddesinde ise; §lgesina ait bir banka veya kredi kartini
her ne suretle olursa olsun ele geciren veya elindienduran kimse, kart sahibinin veya
kartin kendisine verilmesi gerekensikin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya fk@sina yarar gtarsa, U¢ yildan alti yila kadar hapis
cezasl ve adli para cezasi ile cezalandirilir.eSahgturulan veya Uzerinde sahtecilik
yapilan bir banka veya kredi kartini kullanmak siyle kendisine veya &asina yarar
saglayan Kii, fill daha air cezayi gerektiren bka bir su¢ olgturmadg takdirde, dért
yildan yedi yila kadar hapis cezasi ile cezalaindirseklinde diizenleme yapilgtir.

Bu maddede, birinci olarak banka veya kredi kaide edip riza dinda bunu
kullanarak veya kullandirtarak yarargtamak, ikinci olarak ise sahte gturulan veya
Uzerinde sahtecilik yapilan sahte kredi veya baw@iaini kullanmak suretiyle kendisine
veya bakasina yarar ggamak seklindeki iki farkli eylemden bahsedilmektedir. Bu
maddede diizenlenen birinci tir suctagkaaina ait kartin hukuka aykiri ele gecirilmesi
sarti aranmy olup, nesekilde ele gecirildii ile ilgilenilmemistir. Ayrica karti kotlye
kullanma, hem ATM’lerden para cekilmesi, hem de iyerlerinden mal ve hizmet
aliminda kullaniimasyeklinde gerceklgebilir (Esen; 2005, s.23-34).

Yine bu maddede dizenlenen ikinci tir sug olartes&hedi karti yapiimasi ve
kullanilmasi suretiyleslenen suglar birden fazla skitarafindan organize bigekilde
islendigi zaman, Tirk Ceza Kanununun "sgtemek icin 6rgut kurma"yr diizenleyen
220. maddesinin de uygulanmasi olgsillogmaktadir. Turk Ceza Kanununun 220.
maddesinde, "Kanunun suc¢ saydfiilleri islemek amaciyla oOrgit kuranlar veya
yonetenler, 6rgutiin yapisi, sahip gidulye sayisi ile ara¢ ve gere¢ bakimindan amac
suclarl glemeye elvegli olmasi halinde, 2 yildan 6 yila kadar hapis cezde
cezalandirilir. Ancak, 6rgutin vatiiicin Gye sayisinin en az Ugskblmasi gerekir."
denilmektedir.

Banka kartlari ve kredi kartlari ile ilgili olarakkemizdeki ilk yasal dizenleme
01.03.2006 tarihli 5464 sayih Banka ve Kredi KamtlKanunu ile yapilngtir. Bu
kanunun 3. maddesinde kredi karti; “Nakit kullanigarekmeksizin mal ve hizmet

alimi veya nakit cekme olagasgslayan basili karti veya fiziki vagi bulunmayan kart
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numarasli” olarak tanimlangtir. Kredi karti, kredi karti ile 6deme yapmayi k&leden
Uye syerlerinde nakit 6demeden mal ve hizmet alimi éal kredi kullanma imkani
vermesiseklinde iki islevi yerine getirmektedir. Kredi kartlari, insanlganlarinda nakit
para taimak zorunlulgundan kurtararak, onlara mal ve hizmetleri 6demeie® alma
imkani vermektedir (Ekinci; 2006, s.2).
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UCUNCU BOLUM

KREDI ~ KARTI  DOLANDIRICILIKLARINDA ADL 1  MUHASEBE
SORUSTURMA SURECI VE ULKEM IZDEK i DURUM

I.Kredi Karti Dolandiriciliklarinda Adli Muhasebe S orusturma Sireci

Adli muhasebe uygulamalarinda yalnizca kredi lk@standiriciliklari igin dgil,
genel olarak dolandiricilik suglarinin tamaminaulggabilecek bir sogiurma sireci
ongorilmektedir. Bir dolandiricilik sagtwrmasi ydratirken oncelikle gucli bir @i
sahip olmak cok onemlidir olmakla birlikte seturma gagida belirtilen hususlar
cercevesinde yurutulmelidir:

* Soryturma “aratirilan konu hakkinda gergebulmak” icin yapilmalidir.

* Sorwturmay! yuruten kiler tecriibeli ve objektif olmalidirlar. Olay thetmek
icin dogru kelimeleri segmeyen veya tarafsiz bir hadggi sergilemeyen kinin
objektifligi tartismali hale gelir. Somturmacilar, hicbir zaman temelsiz
sonugclara varmamalidirlar.

e Sorwturmacilar, birinin dolandiriciik yagh hakkinda bir varsayima
ulastiklarinda, sorgiurmanin  gidgati hakkinda ilgisiz  kilere bilgi
vermemelidirlerlyi sorusturmacilar ¢gu zaman ilk izlenim veya fikir edinseler
bile, en ufak bir bilgiyi gerceklerle ve kanitlarlarlikte deserlendirmeli ve
arsstirmanin gizliligini daima korumalidirlar.

* Sorwturmaci, bilgi sahibi olmasi gereken silerin (6rnein  yonetimin)
arsstirmada kullanilan tekniklerden haberdar olmasagiesnalidir.

* Basarnli sorgturmacilar, bilgilerin tasdik ediligiolmasini sglamali ve gercek
oldugundan emin olmalidirlar. Kanitlarin  glmlanmamasi tecribesiz
soryturmacilarin en ¢ok yag hatalardan biridir.

* Sorwturmacilar, sipheli tekniklerin kullaniimagandan emin olmalidirlar.
Sorwturmaci, tekniklerinin bilimsel ve hukuksal yondesgilam ve adil
olmasina 6zen gostermelidir. Detaycl, inat¢i venizeknikler bgarili sonuglar
doguracaktir.
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» Sorwturmacilar, tum gercekleri adil ve objektif bir bnde raporlamahdirlar.
Baslangic doneminden son rapora kadarsam@aanin her doneminde ilgin
dikkatlice ele alinmali ve gercekler carpitiilmardall Yanls fikirler
olusmasinin dnine gecilmelidir. Agarma raporlari sadece suclgluisaret eden
bilgiler icermemeli, ayni zamanda sug¢s@zuisaret edebilecek gercekler ve
bilgileri de icermelidir. Be vermek ve bilgileri belgelememek kotu sonuglar
dogurabilecek ciddi bir sogiurma kusurudur (Albrecht; 2003, s.56).

Batin sorgturmalarin tek bir tarzda ele alinabilmesi icin gledolandiricilik
yontembiliminin kavranilmasi ve kurgulanmasi oOnemli Bir dolandiricilik sugu
sorwturmasinda adli muhasebecilik strecini 6 tem@n@aada incelemek mumkindar
(Thornhill; 1995, s.36):

» Belirti ve hipotez olgturma

* Dolandiricilik sorgturma takimini bir araya getirme

* Problemin tanimlanmasi ve sgturmanin planlanmasi

* Delil toplama

» Delil degerlendirme

e Bulgulari raporlama.

A. Baslangi¢: Belirti ve Hipotez Olusturma

Belirti, makul, profesyonel olarak ggimli ve ihtiyath bir bireyin bir
dolandiricilgin gerceklgtigi, su an olmakta yapiimakta olgu veya ileride olagana
inanmasina neden olan ve yol gosteren durumlarm bitinadar. Belirti, bir
sorwturmanin bglatiimasinin temelini okturmaktadir. Dolandiricilik sogturmalari
uygun bir belirti olmaksizin yudratilmemelidirler. yAca, her bir dolandiricilik
sorwturmasinin bir hipotezle blamasi, davanin mahkemede sonuclanabilmesi igin
kaynaklarin ve zamanin kullanimi agisindan da gakdidir (Thornhill; 1995, s.120).
Bir adli muhasebeci, ilk 6nce uygun verileri anadip bir varsayim tretmelidir. Daha
sonra bu varsayimini onaylama yada onaylamama gaageritabanini geglietmek
icin incelemeler yapmalidir. Artan veritabani il@arsayimini test etmelidir. ger
bulgular olumlu ise, bu varsayim bir dava a¢cmaygenjieolabilecek seviyeye gelene

kadar kanit toplamaya devam etmelidirgeE bulgular varsayimin tamamen gto
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oldugunu gostermiyorsa, varsayimi iyteerek pozitif bir sonuca usana ve bir yasal
dava acabilecek noktaya gelene kadar kanit toplardayam etmelidir. Bir sogturma,
neyin meydana gelgii ve neden meydana geléhin tanimlanmasi amaciyla sistematik
bir sekilde gercekleri toplamak demektir. Sistematik aémsorgturmanin eksiksiz ve
adil yapilmasini gerekli kilmaktadir. Bir sgturmaci gercekten ne olgunu
aciklayabilmek ve tanimlayabilmek amaciyla stutmakta oldgu olayla ilgili
gercekleri toplamaktadir (Aboud; 2004, s.17).

Soryturmaya bir dolandiricgin gerceklemis olabilecgi varsayimi ile
baslanmaktadir (Thornhill; 1995, s.123). Dolandiricilisorgturmasina bgdarken
bilinen gerceklere veya gercekieis olabilecekseylere dayanan bir varsayimdan yola
ctkilmahdir. Daha sonrasinda bu varsayim, kamatédir olup olmadgini belirlemek
icin sinanir. Dolandiricilik teorisi yakdani, mevcut verilerin analizi, hipotez gturma,

hipotezi sinama, hipotezi sadgleme ve dizeltme hususlarini icermektedir.

B. Dolandiricihk Sugu Sorwturma Takimini bir araya Getirmek

Sorturmaya bglamadan oOnce it Dolandiricihk Sorgturma Takimi’nda
oldugu gibi, ayni zamanda CHARLES + takimi olarak dalaentakima benzer bir
sorwturma takimi kurmak faydali olacaktir. S6zkonusu ARHES + takimi yedi

elemandan okmakta ve gerekdi takdirde bu rakam arttirilabilmektedir. Bunlar:

C: Comptroller / Chief financial officer (Denetmdvgs mali memur)
H: Human resources (personéti§an Kaynaklari / personel)

A: Internal auditic Denetim)

R: Risk management (insurance) (Risk Ydnetimi / &jo

L: Law / legal (Kanun/yasal)

E: Electronic data processing / MIS management ¢Edekk bilgi islem/

MIS y6netimi)
S Security (Guvenlik)
+: Gerekli dger braglari kagilar (Thornhill; 1995, s.120).
Goruldigu gibi ic dolandiricilik sorgturma takim elemanlari gleca ¢ balik
altinda toplanmaktadirlai¢ Denetim, Giivenlik ve Hukultg¢ Denetim ve glivenlik, bir

dolandiricilik sorgturmasinin ¢gtli evrelerinin yuratilmesinden sorumlu olmaktadir

76



Hukuk ise onlara yasal olarak kanitlayabileceklei&va acabilecekleri ve davanin
spesifik  yonlerinde yapilabilecekler ve yapillamayjdarla ilgili yardimda
bulunmaktadirikincil takim elemanlari ise, gier dort CHARLES+ takim fonksiyonlari
olacaktir. Takima igceriden yonetimin temsilcisil@gilabilecgi gibi, takim devam eden
sorwturmada ihtiyag duyulan herhangi bir spesifik bader disaridan da
desteklenebilir. Bazi tipik katihmcilar, bir endiigel psikolog, dolandiriciin
bilindigi veya cikabilecgi varsayilan konuyla yada alanla ilgili spesifiddiye sahip
olan bir d§ dansman, organizasyon tarafindan kullanilan bir muhasbmasinin
temsilcisi, veya karmgklik, stre ve dahil olanlarin sayisinaghaolarak yada icerdeki
tahsis edilmy olan dolandiricilik sogiurmasini ydriten uzmanin yeterlilik dizeyine
gore, bir “adli muhasebeci” olabilir (Thornhill9®25, s.121).

Dolandiricilik sorgturma takimi olsturulurken, sorgturmaya bglamadan
evvel yetki ve sorumluluklar iyice belirlenmeli aga her bir ekip Uyesinin gorevi iyice
tanimlanmalidir. Bir dolandiricilik sagtwrmasi blnyesinde ister istemez geni
kapsamli gorgmeleri de kapsamaktadir. Sonug olarak ggihlisgslanmasi, sorgturma
calismalari devam ederken dolandiricilik sgauma ekibi tyelerinin yardimci olmasi,
muhtemel bilgi ve bakiacilarini paylgmalarini sglamaya caktigi personeli tgvik
edebilmek icin ¢cok O6nemlidir. Bu tarz Onlemler obtaa personel acikca ilgitn
kurmaya gonulsiiz olabilmekte ve delil tespiti ¢cabablmasi gerekinden daha zor
hale gelebilmektedir.

Herhangi bir sorgturmanin temel & uygun profesyonel becerileri ayni takimin
icerisinde toplayabilmektir. Sogturma takimi ¢cok siki ¢alp kisitl bir zaman
icerisinde sorgturmayi tamamlamak zorundadir. Her bir takim elem@kimdaki
rollerini ve kendilerinden ne gibi bir katki beki#gini iyice anlamalidir. Cok 6nemli
bir sorgturmada tecriibesiz bir takim elemani bir gaa ve uyumsuzluk ortamina
neden olabilir ayrica takimin gér tyeleri daha fazla big iyUkiyle baetmek zorunda
kalabilir. Sorgturma takimi bglangicta olayr aydinlatabilecek butin gercekleri
toplamalidir (Coburn; 2006, s.352).

Bir sorwturma takimi bir dolandiricgi sorgturmak tzere goéreviendirildikten
sonra sorgturma balatilabilmektedir. Mulakat, belgelerin adli inceletari gibi
standart bir sogiurmada kullanilacak bitin teknikler 6nceden taanmialidir. Temel

husus aglik ve net bir amacin belirlenmesigrdois icin dogru gorevlendirilmelerin
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yapildgindan ve evraklarin ardinda bir rezaletin bulyiwuhdan emin olunmasi
gerekmektedir. Cgu sorgturma ne aranildi ile temel toplama ve 6zenle uygulagmi
belgelendirme streci hakkinda bir yaraticsithice kagimidir. Aslinda pek ¢ok buyuk
olayda evraklarin beklentileri kalayip kagilamadgindan ve orjinal belgeler olup
olmadgindan emin olmak amaciyla ayrica kaynaklari acgeay kanitlarin

korunmasindan, kanitin aciklanmasindan ve sununmmusdaumlu bir belge yoneticisi
gorevlendirilebilmektedir (Picket; 2002, s.186).

Bir sorwturma da hiz, butunlik ve objektiflik son derecesi@ti hususlardir.
Ulastigi sonuglar iyi bir sorgturmaci icin 6nemli dgldir. Onyargilara sahip yada
tamamiyla objektif olamayan bir sgturmact muhtemelen batin gercekleri
toplayamayacaktir. sgsgida bir sorgturma takimindan gercektaémesi beklenen dokuz
husus siralanmstir (Aboud; 2004, s.19-21);

* Sorwturma takiminda yer alacaksherin sorgturmanin neticeleri ile ilgili
herhangi bir menfaatlerinin bulunmgddan emin olunmalidir.

* Sorwturma takimi tarafindan ilk mulakat olayi rapor edaiyle yapilmalidir.

* Sorwturma takimi dier taniklarla gorimeden yada belgesel kanitlan
incelemeden 6nce detayli kekilde olay yerini incelemelidir.

* Sorwturma takimi olay yerinde delilleri ¢gerlendirecek ve sogturma
bulgularinin gecerdi hakkinda karar verecek olansikere faydali olacak
fiziksel delil toplamal ve agiklayici delil haarhalidir.

e Sorwturma takimi olay yerinde yada yakinlarinda bulukagilerle mulakat
yapip, yazili ifadelerini almalidir.

« Sorwturma takimi belgesel delillerin uygugunu incelemelidir.

* Soruturma takimi arka planda bulunan taniklarla da kailar yapmalidir.

e Sorwturmanin sonlarina gou sorgturma takimi taniklarin beyanlarindan emin
olmak amaciyla taniklarla ikinci belki t¢tinct miadr gergeklgtirmelidir.

* Soryturmanin sonunda safturma takimi sorgiurmada gercekigrilen
aktiviteler ve ulaillan sonuglar hakkinda detayl bilgi iceren bir oap

hazirlamalidir.
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C. Problemin Tanimlanmasi ve Sorgturmanin Planlanmasi

1. Problemin Tanimlanmasi

Bu safhada gerekli uzmanlarca da desteklenen radhasebeci, potansiyel
dolandiricilik durumuna gkin durumlari ve ilgili olgulari bir araya getirmigkdir. Bu
safhada, delil toplamaya yodnelik herhangi bir reginisimde bulunulmaksizin, olasi
dolandiricilikla ilgili olabildgince fazla bilgi saptanmaya galmaktadir. Bu gamada
potansiyel sorunlarin nasil tanimlagehin saptanmasi, saturma altindaki olayin nasil
bildirildi gi, olayin nerede ve ne zaman gercglkfgnin saptanmasi gibi hususlarla
ilgilenilmektedir. Bir adli muhasebeci hic bir gége olmaksizin sogturmaya
baslamamaya 0zen gostermeli, belirli bir olaya daHihak icin elinde bir gerekce
bulunmalidir (Thornhill; 1995, s.38-39).

Adli muhasebeci busamada pek ¢ok soruyu yanitlamak zorundadir. Orleelik
mevcut veya potansiyel problem nasil belirlepne bildiriimistir. Ornesin bir ic yada
dis denetimle veya uygunsa dizenleme gmmmasi ile kgfedilmis olabilecgi gibi, bir
ihbar sonucuyla da belirlengniolabilir. ihbar, s6zkonusu dolandiricilik olayi ile
herhangi bir ilgisi veya menfaati bulunmayasilker tarafindan sganan bir bilgidir. Bu
sekilde bilgi direk olarak denetleme, hukuk, glvknlveya dger personel
hizmetlerinden birisiyle veya bir arabulucuyla (étm yakin st kademe, bireyin yakin
ust kademesi, denetleme veya idari gorevdeki bkadsla irtibat kurma yoluyla)
ulasabilmektedir. Ayrica bu bilgi bir dolandiricilik dliyetine kargan yada gercekte
karsmadgl halde her kgulda menfaati bulunan bir ¢i tarafindan da
sglanabilmektedir (6rng@n gercekte dolandiricilik olayina kgan kginin kiz veya
erkek arkadg gibi) (Thornhill; 1995, s.42).

Soryturmanin bu gamasinda, problemin bazi hatalardan veya kasrtiayhn
yanlslardan kaynaklan@inin fakat bir dolandiricihk olmaginin anlgiimasi olasidir.
Bu sgamada dolandiricilik sogturmasini hakl ¢ikaracak bir durum olmadea karar
verilebilir (Thornhill; 1995, s.43). ger olgular, olasi veya mevcut bir dolandirigali
isaret ediyorlarsa, sonrasinda spuumaya yonelik bir planlama katilmasi gereklidir.

Bir dolandiricilik sorgturmasini bglatmak icin gecerli sebepler olmalidir.

79



2. Sorwsturmanin Planlanmasi

Algilandigl kadariyla problem sadst&ilmeli ve girisimin veri toplama
safhasina yonelik sogturma plani saptanmalidir. Plan, gimin amag¢ ve hedeflerini
tanimlayacaktir. Plan, bir dizen igerecektir. Agrsorgturma takimi igin gerekli g#li
yetenekleri, mumkinse her bir beceri alaninda hakigilerin gorev alacgini
isimleriyle isaret edecektir. Plan, esnek olmalidir. Boylece sorma bulgulari
temelinde sorgturma planina yeni safhalarin eklenmesinin veya auevwplanin
diizenlenmesinin gerektnin anlgildigi durumlarda yeniden programlama kolayca
gerceklgtirilebilir (Thornhill; 1995, s.38-39).

Bu samada; bir sogiurmanin acilip acillmayagma, kamuya agik yada
tamamen gizli tutulup tutulmayagma, Dbelki dolandiriciga  kargmis
olabileceklerinden stiphenilen sahislarin a@a alinip alinmayacaklarina karar
verilmelidir. Bazi sorgturmalar, 6rngin paralar kayboluyor ve bu durum butin
isletmede biliniyorsa, yada bir satigirketin kaybettgi biayik bir 6demedenikayet
ediyorsa kamuya acik yapilmak zorundadir. Slormaci gazeteciler 6zel bgletmede
meydana gelen bir dolandiri@liortaya cikarabilmektedirler. Saturma gizli ise o
zaman gizlilik surddrdlmelidir. Projenin bilinmegjereken ilkesi temelinde ve bir
meselenin tam vakti gelginde rapor edilmesi zorunlu olacaktir. Gaia eninde
sonunda kamuoyuna mal oacaktir, ancak esas amalata kadar mimkun olgunca
fazla calsma yapmaktir. Gizli izlemeye karar vergghde zaman daha onemli bir hale
gelmektedir (Picket; 2002, s.182).

Sorgturma plant tim olasi temelleri kapsamalidir. CunKgroblem
tanimlanmasi” sowgurmalari, bir problemi belirleme ve galamaya yonelik
sekillendirmelidir. Dolandiricihk somiurmasinin dgru olmasi igin, idari denetim
genel cercevesini izleyerala sekilde balatiimalidir:

« Amagc: Dolandiricilik sorturmasinin ama¢ ve hedefleri acgik hbiekilde
belirtiimelidir.

« Bilgi temeli: Dolandiricilik sorgturmasi, mali ve operasyonel denetim
derecesinde gercek delillere ghaolmahdir. Fakat gedtirilen bilgi temeline
dayandirilarak belirlenen zayifliklar, saptananukles, kusura yonelik deliller

ve eylemler silsilesine daha ¢ok odaklanmalidir.

80



» Zarar Sahasi: Dolandircilik sgturmasinda; mali ve operasyonel denetim
yapiimakta oldgundan kapsamli bir niteliksel gerlendirme alani mevcuttur.
Kapsam esnektir ve bu ylzden sgwmumalar, ilk sorgturma planindaki
sorwturma bulgularina dayanarak ggetilebilir veya azaltilabilir. Sorgiurma
calismasi idarenin gucli ver zayif yonlerini, orgutseltimlik ve etkinlgi,
amag, hedef ve stratejileringamhigini argtirir. Bunun yani sira sogturulan
her faaliyet, glev ve disiplinde i¢ kontrol sistemlerinde ofgflukadar muhasebe,
yonetim ve operasyonda zayif ve gucli yanlari gimde bulundurmalidir.

» Referans sistemi: Dolandiricilik seturmasi gecmi idari kararlara ve
eylemlere bakarak onlari, sgturma altindaki her bir disiplin, fonksiyon ve
aktivite Uzerindeki etkilerine gore gerlendirir (Thornhill; 1995, s.44).
Sorwturma plani hazirlanirkegu deyg asla unutulmamalidir: “Hig kimse

basarisizlgl planlamaz, aslinda planlamayl saeamamgtir.” Bu deys, 0Ozellikle
ekonomik sorgturma da olduk¢ca dwoudur. Ekonomik suclar d@lar gergi
cogunlukla geng kapsamli bir bilgi icermektedidyi bir planlama olmazsa bu bilgiler
bir anda hantal yinlar haline déngebilmektedir. Gucli ama esnek bir sgurma plani
hazirlayarak sogiurmanin akgini kontrol etmek, sogturmanin ilerleygi boyunca
olabilecek dgisikliklere adapte etmek ve buylk bir kanit denizoerektgi gibi
duzenleyebilmek mumkuindur (Silverstone and She&fa4, s.121-122).

Dolandircilik sorgturmalari, ortak amaglara sahip olmasina ve bearmalitik
yaklasimlari kullanmasina ganen, yapilari gagida belirtilen unsurlarin  nasil
tanimlandgina bgl olarak belirginsekilde farkllgabilmektedir.

* Ekip calsanlarinin rolleri: Dolandiricilik sosturma ekibindeki her bir Gyenin
belirli bir gérevi ve sorumlulgu bulunmaktadir. Bu, tek b@a calsmay veya
diger takim uyeleriyle sogiurmanin herhangi bir safhasinda birlikte gaky!
icerebilmektedir.

* Kapsam: Dolandiricilik sosturmasinin amag¢ ve hedeflerine ghaolarak
denetim, kapsamli veya belli bir faaliyet yadalé kisitli olabilmektedir. Tim
ekip Uyeleri, bir dierinin 6zel cikar ve ilgilerini oldgu kadar, dolandiricilik
olayina uzanan gecanive olaylari kavramalidir.

* Amaglar: Dolandiricihk somiurmasinda dolandiricgin nerede gercekggi,

kimlerin dahil oldgu hangi glem, kayit, rapor, mal, madde ve varliklarin
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karistigl, hangi yasa ve duzenlemeleringrgendi, ne zaman b#adigl, ic

kontrol ve denetim sistemlerinin nasil atlagidve neden olayin daha erken

belirlenemedii saptaniimaya c¢alilmaktadir.

« Analizin derinligi: Ihtiyaclarla maliyetlerin dengelenmesi genel kuraéithangi
bir dolandiricilik sorgturmasinda goérmezden gelinebilmektedir. Bu tarz
sorwturmalarda, ger dolandiricilik bulunamagsa veya durdurulamagsa ve
tekrarini 6nlemeye #kin adimlar atiimamgsa, “maliyetler” gecng/mevcut
yada gelecek kayiplari gostermektedir Bu yuzderlizanaderinligi, dnceden
belirtildigi gibi dolandiricilik sorgturmasinin amag ve hedeflerinisaamak icin
gerekigi derecede kapsamli olmak zorundadir.

Dolandiricilik sorgturmasini talep eden idarenin, mali ve operasyonel
denetiminin yaninda bir dolandiricilik seturmasinda daha fazla caba ve maliyetin
kullanildigint  kavramama riski her zaman mevcuttur (Thornhill995, s.45).
Dolandiricilik sorgturmasi  bir plan olgturulmasi ile birlikte sekil almaya
baslamaktadir. Sorgurmaya bglamadan once bir kasorgturmaci atanmalidir.
Disaridan ilgili kurumlardan da sasturmaya uzman atanabilmektedir. Boyle bir durum
sdzkonusu ise butin detaylar bir s@ate ile dizenlenmelidir. Sogturmadan sorumlu
kisi ilgili ki si ve kurulularla koordineyi sglamanin yani sira bdtin uygulama ve
faaliyetleri de denetlemelidir. Sasturmanin amaci en k@ acik¢a belirtiimelidir.
Soryturmanin bainda bicimsel bir raporlama hatti elurulmalidir. Ne kadar c¢ok
insanin dolandiricilik ve sogtwurma hakkinda bilgi sahibi olmasi, dolandiricdardahil
olmak Uzere o kadar fazla sayida yetkisiz insarundorumdan haberdar olaga
anlamina geldi unutulmamaldir (Picket; 2002, s.181).

Iyi bir soruturma planinin ¢ temel amaci bulunmaktadir: Oddédtam etmek,
gelisimi kontrol etmek ve adapte etmeye uygun olmak.

e Odak: Guclu bir somturma plani cabalar, saturmanin amaclarina
odaklanmalidir. Gugli bir odaklama, sgituma cabalarinin gamasini veya
davanin ilerlemesine engel olacak unsurlari goz#&agirma ihtimalini de
engelleyecektir.

» Kontrol: Ekonomik su¢ sogturmalari nefes alip veren canli bir varlik gibidir
Zaman icerisinde dallanip budaklanmakta ve kendtlingo bulmaktadir. Guclu

bir sorgturma plani, dolandiricilik sogturmasinin bu karakterini géz 6niine
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almali, gelsim ve donigume acik olmalidirlyi bir planlama ile, énlenemez
gelismelerin daha az zarar verir hale getirilmesi minaKiin
» Adapte edilebilirlik: Ygayan bir varlik olma nitedinin bir sonucu olarak
ekonomik su¢ somkurmalari evrim gegcirip gelinektedir. Cgunlukla
biyumekte ya da nadiren kugulmektedir. Bungnran kesin olan tekey;
degistigidir. Bu sebeple tim gam sorgturma planlari adapte edilebilirlik
Ozelligine sahip olmalidir. Bu 6zellik olmadan, sgurmayi kigatansartlardaki
kicuk deisiklikler bile plani kullanilamaz hale getirebili&oryturma planinin
adapte edilebilirginin garanti edilmesi halinde, sagturma surecindeki
degsisimler planin timden dgstirilmesini zorunlu olmaktan ¢ikarmaktadir.
Sorgturmanin tim yonlerinin ve gigatinin taslgl cikarildiktan sonra,sigicu
ihtiyacini tahmin etmek ve safturmayi etkin bicimde tamamlayacak sgurma
takimini kurmak daha kolay olacaktir (Silverstared Sheetz; 2004, s.125). Buyuk
kapsamli dolandiricilik sogturmalarinda bir kag masa, sandalye, sgah tahtasi gibi
sorwturma takiminingini kolaylastiracak malzeme ve metaryellerin icine kongdu
guvenli bir odanin olgturulmasinin faydal olabilege degerlendiriimektedir. Bu
malzeme ve metaryeller insanlar, bdlgeler, sistemdesucunsglenis sekli gibi bilinen
gercekleri listelemekte ve bir arada gostermektdakuabilmektedir. Bir ¢cakma
tahtasi yapilacakslerin siralanmasinda, bir ghri bir kag adimda tamamlanmasi
gereken gorevleri gostermekte kullanilabilir. Birgeti ise sorgturmayi ilerletmek
amaclyla beyin firtinasi neticesinde elde edilekirléirin yazilmasi amaciyla
kullanilabilir. Sorgturma planlanirken bir strateji chwrulmahdir. Bu aamada
asagidaki hususlara da dikkat etmek gerekmektedir @jck002, s.184-185):
» Dolandiriclgin anlgiimasi,
* Sucun g¢gnenen yerel ve federal kanunlar argeylia acik bir sekilde
tanimlanmasi,
» Dolandiricilik tarafindan ihlal edilen sistem venkwllerin isleyis bigiminin
anlailmasi,
» Kayip miktarinin saptanmasi,
* Dolandiriciliktan etkilenen alan,
« Dolandiricilik suguna potansiyel olarak kamis kisilerin tanimlanmasi,

* Sorwturmaya katki sunabilecekskerin belirlenmesi.
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Ayrica dolandiricilgl kanittamak amaciyla gerekli olan bir mahkemedeuka
edilebilir 6zelliklere sahip kanitlarin elde edilsniee korunmasi hususu da yamada
son derece 6nemlidir. Bir planigagidaki hususlari da icerginden emin olunmalidir
(Coburn; 2006, s.353):

» O tarihe kadar olan gercekler nelerdir

* Bu meseleyi sogiurmak icin en iyi strateji nedir
* Hukuki ihlaller nelerdir

* Hedefler nelerdir

» Taniklar kimlerdir

» Elde edilmesi gereken belgeler nelerdir

e Kimlerle mulakat yapilimall

« Kimler sorgturmaya yardim edecek

» Kimler yardimci olmayacak

» Belgeler nerede muhafaza edilecek

« Ilgili banka hesaplari

» Delil olabilecek belgeler

* Telefon kayitlar

» Bilgisayar kayitlari

* Disarnidan bir uzmana ihtiyac var mi

» Belgeler yokedilebilir mi

» Belgelerin glvenfi nasil sglanabilir

* Gizliizlemeye ihtiyag var mi

* Miulakatlarin kayda alinmasina ihtiyac var mi

* Bu milakatlarda hangi sorular sorulmali
D. Delil Toplama
Cogu soryturmada birgok bilgi toplanmakta, ancak bunlarirk ¢aicik bir
bolumu mahkemede delil olarak kullaniimaktadir. iDedslinda saf bilgidir. Delil

toplamanin amaci, belirli suglamalari gdolamak veya yalanlamaktir. Acikga, her

davada savunma ve iddia makaminin bilgiyi kullanmeik belirli yontemleri ve
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amaclari bulunmaktadir. Bu belirtilen ydntemler waenaclarin bgarisi ile ilgili
incelemeler gercekiériimesi icin adli muhasebecinin bunlari anlamgserekmektedir.
Her zamanki gibi savunmanin amaci, kritik bilgiygsieni, yasal olarak mimkinse
kontrol altinda tutmaktir. [@er taraftan iddia makaminin amaci, basit olarak
olabildigince cok delil bulmaya c¢aimaktir. Bu amacina wabilmek amaciyla iddia
makami, olabildiince c¢ok bilgiye ulgabilmelidir. Delillerin yok edilmesinden
kacinmak icin, iddia makami olabifiince cabuk delil elde etmeye cabalamalidir
(Thornhill; 1995, s.127).

Bir dolandiricilik sorgturmasinda bulunabilecek delilleri dért kategoride
toplamak mumkundur (Albrecht; 2003, s.54):

* Beyana dayali deliller: Bu delillegahislardan toplanmaktadir. Beyana dayall
delilleri toplamak amaciyla, mulakat, sorgulama wedan testleri gibi 6zel
teknikler kullanilabilmektedir.

» Evraklara dayali deliller: Bu deliller k#&, bilgisayarlar ve der yazili veya
basili kaynaklardan elde edilmektedir. Delil top&kmicin en ¢ok bilinen
teknikler evrak inceleme, kamu kayitlarini incelentenetleme, bilgisayar
aramalari, net der hesaplamalari ve finansal evrak analizleridir.

» Fiziksel deliller: Bu deliller arasinda parmak iaraba lasgi izi, silahlar,
calinan gya, kimlik numaralari, calinarsga tzerinde bulunan izler veya olayla
ilgili diger elle tutulabilen delilleri siralamak mimkind®iziksel kanitlarin
toplanmasi genellikle adli uzmanlar tarafindan yagktadir.

« Kisisel gozlemler: Somturmacilarin nezaret etme, gozetleme, gizli operalsy
gibi bizzat kendileri tarafindan toplangrdelilleri kapsamaktadir.

Dolandiricilik sorgturmasinin bu safhasinin iki amaci s6zkonusuidkiolarak,
dolandiricilik mufettii bu ggamada, problem tanima safhasi boyunca toplanaltedali
guvenilir olup olmadiini ve ke yaraylp yaramayagei deserlendirmektedir. Eer
delillerin ise yarayacgna karar verirse, sogturma planinin kuruldgu gibi mi
uygulanacgina, yoksa suregelen seturmaya ilgkin yeniden bigcimlendirme mi
yapilacgina yonelik bir dgerlendirme de yapmalidir. Verilerin gtvenilir ofgiina
karar verildginde, sorgturma planinin tim yénlerini hayata gecirmek veisgire
uygun gortlen delilleri geftirmek amaciyla harekete gecilmelidir. Saptanarilleieh

ulasilan sonuclari desteklemeye yeterli ve amaca uygorasi, dolandiricilik sugunu
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cbzimleyebilmek icin ¢ok onemlidir. Delil toplanek, dolandiriciiin; “hareket,
gizleme ve dgistirme” seklindeki ¢ unsurunun belirlenmesi temel amac dbhma
(Thornhill; 1995, s.46).

Davanin nitelgini temel almak kaydiyla, dokimanlarin tespiti, isay veriler,
aktifler, kisi veya kurum ve olayin gergektezsine dair delil veya bilirlgi raporlarinin
incelenmesi bu samada yapiimaktadir (Pazarceviren; 2005, s.13).gdbslin
incelenmesi amacina uygun ve dizgun gerggklgse, dolandiricilgl isleyenin
yaptiklarini acikca ortaya koyabilecek yeterlilikte tekniktir. Buna rgmen belgelerin
aslinda gorinduklerinden farkli olabilgéos de g6z ardi etmemek gerekmektedir.

Belgeler dgistirilmis, Uretilmis, ¢ogaltiimis, taklit edilms veya yok edilmy
olabilir. Belgeler sorgturmanin belirli bir yontyle alakah olarak gergedtirilen
milakatlar veya tagma notlarindan ¢ok daha gicli birer kanittir. Agribazi
mahkemelerin onayli kopyalari da kabul etmesingmen, kopyalarinin yaninda
belgelerin asillari genellikle mahkeme tarafindamal cok tercih edilmektedir. Delil
toplama ve dgerlendirme hem denetim hem de dolandiricilik gormalarinin 6zinu
olusturmaktadir.

Delilin tarafsizlgi (nesnellgi), delilin bir araya getirilme amacinin gaailmasi
amaclyla yararli olan bircok unsurdan biridir. Sime tarafsizlgl, dolandiricilik
soryturmasini yuriatenin delili segme vegaelendirmedeki yansiz bir tutum izlemesini
gerektirmektedir. Bu, ayrica dolandiricilik sgurmasini yurdtenin @amsizlginin da
bir parcasini tgil etmektedir. Insanlarin, evleriylesahsi belgelerinin gereksiz ve
usulstiz aramalar ile incelemelere maruz birakilnganaada 6zen gosterilmelidir. Hatal
bir sorgturma yuratilirse delil yasaglelde edilmg sayilacgindan, hukuken gecerli
sayllmayacaktir (Thornhill; 1995, s.47-48).

Bir delil, egser kanunisartlari tam olarak yerine getirmive yeterli olarak
deserlendiriliyorsa, ayni zamanda ikna edici olarakidgerlendirilebilir. Delil, sadece
sorturmayla alakal oldgunda e yarar olarak deerlendirilebilmektedir. Delil,
mantiksal olarak belirli bir durumun kanitlanmasimaya curttilmesine yardim
etmelidir. Iki ya da daha fazla §nin sorgturma sirasinda ayni sonuclara varmasi,
delilin nesnellgini kanitlar (Thornhill; 1995, s.128-129). Delilimayif veya guclu
olmasi, onlarin kullanilarak ne kadar acik bir cikan yapilabilecgine baldir.

Delillerden sonuca gege yapilan atlamalar ¢cok gese, delille ilgili olarak zayif
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ctkarimlar bulundgu séylenebilir. Guclu ¢ikarimlar ancak bu atlam#&isa oldgunda
olusturulabilmektedir.Su cimlede zayif bir ¢cikarimsalgki bulunmaktadir: “Sanik ve
eski karisi birbirlerine kar dismandilar ve sonunda sanik eski karisini oldUrdi.
cumledeyse guclu bir ¢ikarimsalski bulunmaktadir: “Sag karisini bigaklarken
g6rdim” Sonug sapin karisini éldirmesididlk drnekte, ilk cimle ile sonug arasinda
cok buyik bir atlama-btuk bulunmaktadirikinci drnekte ise, delil cimlesi ile sonug
arasinda yok denecek kadar kucuk bir agldyulunmaktadir. Sogturmacinin gorevi
sanik ile sonug arasindaki basamaklarin birbirieklgini azaltmaktir (Silverstone and
Sheetz; 2004, s.182).

Yazili dékimanlar, yeminli ifadeler, fotcaflar, fotokopiler, mikrofilmler ve
mikrofisler tercih edilen delillerdir. Bazi delillerin gUndirli gi, taniklarin
hatirladiklarinin kaybolmaya kKlamasiyla azalabilmektedir. Ayrica delillerin oréad
kaybolma riski de bulunmaktadir. Delilin dort gensiniflandirmasini; “insanlar,
dokimanlar, fiziksel delil ve kisel gozlemler” olgturmaktadir.

Kurbanlar, sikayetciler, temas kurulan ¢iier, muhbirler, miteriler, saticilar,
polisler, uzman taniklar vb. dava igin ggeli bilgi salayan tum insanlar tanik
olabilmektedirler. Bu tip dgrudan deliller olabileggé gibi, 6rnezin bir goz tangl da
dolayli delil olabilmektedir (Thornhill; 1995, s.921.30).

Orjinal belgelerin korunmasi son derece dnemliBir.amacla batin camalar
orjinal belgelerin kopyalarn tGzerinden gercekl@mektedir. Sorgturma esnasinda el
konulmu; cd, floppy disk ve hard disk gibi metaryellerinetinde oynanma ve bozma
gibi iddialardan korunmak amaciyla iyi korunmalagerekir. Cunkl elektronik
metaryeller son derece hassastir ve korunmalarcigtaason derece kati 6nlemler
alinmahdir (Picket; 2002, s.186).

Dokumanlar dgistirilebilir, sahtesi yapilabilir ya da imha ediléhi Delil
nesnel, baimsiz ve kolay ankalabilir olmalidir. En iyi delil, delili olgturan yazili
dokimanlarla sdanabilmektedir. Bu kural basitce dokimanin igein maddesel
olarak hangi sebeple olursa olsun,gee uygunsa orijinalinin  mahkemede
kullanilabilmesidir. Uygun olmagdi durumlarda, érngn orijinali tahrip edilmg ya da
karsi tarafin elinde bulunuyorsa ve yasal sirece kaylaguramiyorsa, bu sebeplerin
mahkemeye bildiriimesi gerekmektedir. Belki bdyleb& orijinal kopyasi yerine

konulabilecektir. Orijinal dokiimanlar ve gdir yazili materyallerin korumak amaciyla
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genellikle fotokopileri alinmaktadir. Bunlar, dothncilik sorgturmacilari tarafindan
kullaniimakta ve bdylece yonetimsleri devam ettirmekte, orijinal kayitlar esas
dosyalarindan cikartilmamaktadir. Kasitli ya dakdikizlik sonucu bir tahribat ya da
bir kayip hadisesi y@nmamasi i¢in, adli muhasebeci tarafindan onay@eyebir kopya
hazirlanmal ve saklanmalidir. Adli muhasebecinisleni dolandiricilgl belirleme
asamasinda c¢ok o©nemlidir. Herhangi bir dolandiricildorgturmasinda, adli
muhasebecinin gérme, duyma, dokunma, koku ve tdtngalarini kullanmasi mimkuin
olabilmektedir. Bir adli muhasebeci icin 6nemli mlabaka birinin gérdiElini rapor
etmek dgil, onu kendisinin gérmesidir (Thornhill; 1995, 3(133).

E. Delil Degerlendirme

Delil degerlendirme gamasi, bir dolandiricilik sogturmasinin en Kkritik
asamasidir. Bunun nedeni, busaaanin bir sonuca ummadan ve bunu rapora
aktarmadan ©Once saturmanin ek bilgi toplamak amaclyla uzamasina veya
gengletiimesine karar verilebilecek sogaaa olmasidir. Dolandiricilik saturmacisi
sorwturmanin herhangi bir unsuru ya da faktériine y@ndkserlendirme yapaga
zaman, bir sonuca uimak veya bir 6ngortide bulunmak icin yeterli delé Wilgi
olmadg! kanisina varabilmektedir. Bu ikilemden kurtulaiék ve sonuca wabilmek
amaciyla bu gamada soriurmaci, kendisine gereken delil ve bilgileri taplak icin
gerekli faaliyet, glem, ek sorgturma ve gorgmeleri yapabilmektedir. Bu tarz
sorwturmalarin zaman slrecinin ucunun aclk olmasi ngienbu ek cabalar
desteklenen tim iddialarin glmlugunu ispatlamaya yardimci olacaktir (Thornhill;
1995, s.48).

Ekonomik su¢ sowmiurmalari, bu gamada dier suc¢ sorgturmalarindan
farkhlasmaktadir. Bu gamada toplanan belgeler gy belli bir dizen icerisinde
siralanmali, incelenmeli ve 6zimsenmelidir. Ardmdanlar basit tablolar, grafikler ve
sunumlarsekline getirilmelidir. Ekonomik su¢ davalarinin sawulmasini zorlgiran
sey, genelde delillerin akil almaz miktarlarda vendolymasidir. Bunlar ham bir
sekilde birakildginda, yargilama sirecinde ikna edici olma Ogelden
uzaklgacaklardir. Bir ekonomik su¢ savunmasini mahkemédea edici hale

getirmenin yolu onu basiggrmekten gecmektedir. Birgok ekonomik sugunga®
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genelde oldukca basittir. Ama dayanak noktasi aniktarda delil perdesinin arkasina
gizlenmg olabilmektedir. Béyle bir durum sézkonusu giduda gucli ve etkili bir
belge takip sistemi kurmak gerekmektedir. Bu beldaép sistemi temelinde, tablolarin
ve gorsel sunumlarin hizli bicimde hazirlanmasiadblay hale gelecek ve delillerin
mahkemeye sunumu ¢ok daha basit bir konu halima&tar (Silverstone and Sheetz;
2004, s.129).

F. Bulgulari Raporlama

Adli muhasebeciler sosturma sonunda hazirlayacaklari raporu, gorevin
niteligine, argtirmanin kapsamina, uygulanacak yakiea, kapsamin, bulgularin veya
fikirlerin sinirlarina gore ¢gtli boliumlere ayirarak hazirlamalidirlar. Raporda,
bulgularin uygun bisekilde desteklenmesi ve agiklanmasi igin gizelgetegrafikler de
bulunmalidir (Pazarceviren; 2005, s. 13). Tarilwdaylar aciklanirken, zaman cizelgesi
olarak anilan bir ana kronolojinin kullaniimasi ggikcli bir analiz araci olabilmektedir.
Insan beyni kronolojik diiinmeye meyillidir ve aksi uygulamalar esnasinda trkaal
sureci kagtinp allak bullak edebilir. Ana kronolojinin yarda, dger grafikler,
gostergeler de dava kapsamindaki olaylarin sirateni yardimci olabilmektedir.
Ekonomik sucglarda kullanimi sinirh da olsa, saltiyagramlari ve tablolar olayin
akisini takip etmede ve sunmada yardimci olabilmektegieyis oykisi, sucun o
noktaya kadar olan ilerleyni hikaye ederek, sogturmaciya onu analiz edilebilecek
sekilde yeniden formile etme imkani tanimaktadihvgSstone and Sheetz; 2004, s.173-
175).

Sonu¢ raporunda en 6nemli husus raporutlasa bir zemine oturtulmasidir.
Sonu¢ raporu yalnizca iyi bir gorintiye sahip olrahnsorgturmanin kapsami,
bulgular ve sonuclara dair g@am bir aciklama da icermelidir. Bir sonu¢ raporu
beklenen cevaplari verebilmek amaciyla hazirlanme c¢ok 6nemli bilgiler
icermektedir. Sorgturmanin bulgulari ve bulgulagiginda atilacak adimlari icerecek ve
sucun detaylarini, kanitlari, kimlerin suca k@gini ve sonuclarinin neler olgunu
aciklamahdir. Bir rapor; sosturmanin tamamiyla profesyonel ve objektif bakilde
yuritildigu hususunda tatminkar olmalidir. Sgormanin amaclarinin nasil gaauldigi
raporda gosterilmelidir (Picket; 2002, s.192).
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Bu ssamada yapillmasi gereken en Onesgy olayl toparlamak, delilleri
siralamak ve bunlari dizenli bigekilde yargi makamina sunmaktir. Bu safhada,
sorturma esnasinda gerceftiglen butiin camalar en bgaindan dgerlendiriimek
zorundadir (Silverstone and Sheetz, 2004; s.129-13onu¢ raporu sogturmanin
anlsilmasi gereken cok farkli bolumlerini ve sunulacaékam icin 6énemli olabilecek
bir kismi gagida belirtilen hususlari icermelidir (Picket; 2082195):

* Sorwturmanin amaclari
e Calismanin alani
* Soruturma takiminin yapt calsmalarin detaylari
« Dolandiricilgin ortaya ¢ikarij yontemi
» Dolandiricilik sugunun detaylari
» Dolandiricilarin hangi hususlari ihmal ettiklero(krol ya da givenlik eksildi
gibi)
* Sorwturma stratejisi, raporlama hatti, gerekli onaynagalar
« Suphelilerle ilgili kisisel bilgiler Supheliler kod isim ya da sahte kimlik
kullaniyor olabilirler)
« Islenen suclar ve muhtemel suglamalar
» Telafi edilen ve yerine konan herhangi bir kaybutunup bulunmadg
» Detayli bir kanit listesi ve bunlarin her birindgikarilan sonuclar
* Yargilama surecini destekleyici ve sugun bir dalsgenmesinin 6niine
gecilebilmesine ikkin 6neriler,
» Diger konuyla ilgili bilgiler
Suphelilerin suclu ya da masum olduklari hususu gorma takimi tarafindan
hazirlanan raporun @&, mahkemeningi oldugu da unutulmamalidir. Bir rapordakil
olarak, ger hassas bir sogturma ise Uzerine gizli muhrd vurulabilecek bir kap
dolandiricilgin  6zet bir aciklamasi, saturmada bgvurulan araclar,stpheliler,
sucglamalar ve alinmasi gereken onlemleri icerenybiretici 6zeti, bir gig boélimu,
sorwturma boyunca elde edilen bulgularin detaylariemesonunda kanit listesi, ilgili
liste ve dger hususlari iceren ekler bulunmalidir (Picket; 208196). Bir dolandiricilik
sorwturmasinin  sonuclar gdi ic ve dis kaynaklardan elde edilen bilgilere
dayanmaktadir. Elde edilen butun veriler “son aedldahil edilmeden 6nce uygun

gorilen bir yolla dgrulanmalidir. Hazirlanacak bu raporda gercekleringa oranini
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arttirmak vesahsi goriglerin oranini détirmek dikkat edilmesi gereken cok énemli bir
husustur (Thornhill; 1995, s.46). Rapor birinci I181bir sorwturma Uzerine bina
edilmelidir. Gerceklgtirilen sorgturmada ve delil toplamada hehangi bir kusur varsa,
geriye donulmeli ve sogturma usuliine uygun yapilmalidir. Rapor mantik sgasn

bir muhakeme uzerinde odaklanmalidir. Raporda launlunetaryellerin sugwigimi iyi
disunulmelidir. Bulgular, mesele ile ilgili noktalarck olmali objektif bir sekilde
sunulmalidir. Kanitlar veliphelilerin karakteri gibi subjektif meseleler hakita yorum
yapmaktan kacinilmalidir. Cimleler kisa olmali vankya odaklanmalidir. Bouluk

iki kere kontrol edilmelidir.

Dolandiricilik raporlari tamamiyla gau olmalidir. Onemsiz bile olsa raporda
en ufak bir hatanin bulunmasi bitin stuoma hakkinda kiku olusmasina neden
olabilir. Dogruluktan emin olmanin en iyi yolu kanit dosyasi blielestirilmeden 6nce
taslak raporun detayli bigekilde incelenmesidir. Bitiin olgular, tarihler, gnkmlar,
referanslar ve sunulanlar givenilirliklerinden emlonmak icin dgrulanmalidir. Ozel
sartlar icin d@ru tip rapor hazirlanmalidir. Zaman kisigilpek ¢ok sorgturmada en
onemli meseledir. Kisa bir bilgilendirme notu tantanmasi gunler alabilecek kapsamli
bir rapor surecinden daha uygun olabilir. Dolamdin sugunun yazili olarak
aktariimasinin  karnggk ve zor oldgu durumlarda bulgularin resimli sunumu
dizenlenebilir. Grafik, diyagram ya da dolandirger, sorgturmanin ve bitin icetin
tamamiyla anlglabilmesine yardim edebilecek gorsel yardimcilardan gamada
istifade edilebilir (Picket; 2002, s.197).

Bir raporu hazirlarken gozetilmesi gereken en tefalslefe, ulailan sonuclar
veya ortaya konulan cikarimlari destekleyecegékilde savlari adli mercilere
sunabilmektir (Thornhill; 1995, s.48-49)aniklar belirlenmekte, belgeler toplanmakta,
analiz edilmekte ve sunulacak hale getiriimekte8wn olarak hegey planlandii gibi
ilerlerse, sorgturmanin sonunda biglpheli tespit edilebilecektir. Busama, azmin,
¢abanin, polis zihniyetinin ve makul dizeyde birséxinin bulgtugu noktadir. Bu
asama, bir cok boyutu ile temeldegdr suclar icin ydrttulen sogturma sireciyle
benzerlikler gostermektedir (Silverstone and She2ip4, s.126-128). Sasurmanin
sonunda butin bulgularin raporlanmasi kadarstamma surdurilirken sogturmanin
seyri hakkinda ilgili yerleri bilgilendirmek amadaysunulan ara raporlar da son derece

blyuk bir 6neme sahiptir. Saturmanin dgru yonde ve hizli bigekilde surdurtlmesi
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onemli bir husustur. Bazi saturmalar icinde pek ¢m konuyla ilgili olmayan ve
birkagc 6nemlisey iceren kait yiginlari ile yrasmayi gerektirdii icin sinir bozucu
olabilir. Otomatiklamis sorgulamalar, yuzlerce kayitin icerisinden detaylaulup
ctkarma sikici olabilir. Ve pek ¢ok sgturma zaman acisindan sinirlidir ve kaybin
tanimlanmasi, gercekte ne ogdunun ortaya ¢ikarilmasi oldukga zaman alabilmektedi
Bu yuzden ara raporlar ¢cok dnemlidir ve bu raposiangturma hakkinda guncelleme
ve yeni bir kaniti dgerlendirmesansi verebilir. Ayrica sogturmanin kalitesi ve dgu
kaynaklarin kullantlip kullaniimagh hakkinda bir fikir de verebilir (Picket; 2002,
s.189).

Soryturma takiminin sorumlusu olagefi konumundaki kiinin haftada bir ya
da iki haftada bir sogiurma hakkinda bir gtincelleme almasi faydali olacaBu
ancak bir ara raporlama sistemi ile mimkin olakigic. Bir ara rapor kisa olmali ve
ancak bilinmesi gerekene wiibilir olmaldir. Bir ara rapor kisacanlari icermelidir
(Picket; 2002, s.190):

» Dolandiricilik nasil meydana geldi

» O tarihe kadar neler yapildi

e O tarihe kadar sosturma ne kadara mal oldu

» Bilinen kayiplarin detaylari

» Herhangi bir 6zel problem ya da hassasiyet var mi?

» Kanit elde etme stireci ve herhangidiiphelinin bulunup bulunmagi

» O tarihe kadar herhangi bir galnin agga alinip alinmagh

* Herhangi bir suclamanin giintlip dguntlmedgi

» Dahaileri bir gagmanin gerekip gerekmeiglive gereken mimkin zaman dilimi
* YOnetimin kararina herhangi bir hususun sunulupubnadgi

» YoOnetimin bilgisine herhangi bir dneri sunulup sbmadg|
Il. Kredi Karti Dolandiricilik Soru sturmalarinda Ulkemizdeki Durum
Kredi kartt dolandiricihk somgurmalari acisindan konuya bakgohda,
ulkemizde mevcut standart bir dolandiricilik spunama sirecinin  vagiindan

bahsetmek hemen hemen imkansizdir. §orma sirecini ¢ggunlukla, o anki mevcut

sorwturma ekibinin Ustl pozisyonundakisker belirlemekte ve sogturma onlarin
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verecekleri kararlar etrafinda yuratilmektedir. (strrma sirecini, kredi kart
dolandiricilginin  6rgutli olup olmamasi, saturma ekibinin teknik imkanlari,
personelin yeterli bilgi ve beceriye sahip olup athgl, yada kredi karti dolandiricilik
sucunun dier karakteristik 6zellikleri etkileyebilmektedir.

Ancak tarafimizca gergeklirilen gozlem, argtirma ve mulakatlar neticesinde,
acik birsekilde tanimlanmangive ana hatlari belirlenmegnolsa da tUlkemizdeki polis
birimleri tarafindan benzer bir sgturma surecinin takip edilgh tespit edilmgtir.
Emniyet Genel Mudurlginin konuyla ilgili birimleri tarafindan bir kredkarti
dolandiricilik sorgturmasi esnasinda da yazili ekilde olmamakla ve belli bir
standardizasyon bulunmamakla birlikte, adli muhasekapsaminda 6ngorilen
sorwturma slrecine yakin, hatta hemen hemen ayni ddeidek kadar benzer bir
surecin takip edildi, ancak uygulamada bazi gugluklerlesdagildig gozlenmitir.

Ulkemizde de kredi karti dolandiricilik seturmalarina, adli muhasebe
dolandiricilik surecinde olgu gibi bir belirti ve hipotez okiurma aamasiyla
baslaniimaktadir. Belirti, genelliklgu yollarla elde edilmektedir:

» Dolandirlan mgdursahsin yada tuzel i gin sikayeti

« Konuyla ilgili yada ilgisiz ama bazi yasadifaaliyetlere taniklik etrgi bazi
sahislarin ihbari

* Polis birimleri tarafindan profesyonel yardim ahndaber elemanlarinin
aracilgiyla elde edilen bilgiler

» Polis birimlerinin baka bir su¢c sorgturmasi gerceklgirdikleri esnada kredi
karti dolandiricikgl yapildgina dair bazi bilgi ve belirtilere wenasi

Yukarida belirtilen yollarla polis birimleri kredtarti dolandiriciigl olduguna
dair belirtilere ulamaktadirlar. Bu belirtiye ukaldiktan sonra sucu slemis
olabilecekleri dgtintlensahislarin, muhtemel sucu kimlerle birlikte, hangntem ve
teknikleri kullanarak slemis olabilecekleri hakkinda bir hipotez eturulmaktadir.
Ornegsin sahislarin gegngte de kredi karti dolandirigg sugunu §leyip islemedikleri ya
da son zamanlarda gozle gorulir gekilde ekonomik durumlarindaki diizelmeler, ¢ok
para harcamaya klamalari gibi bilgiler bu gamada 6nemli ipuclari verebilmektedir.
Bu asamada 06zellikle uzun yillar boyunca busitesu¢ ve suclularla micadele eden
uzman guvenlik birimlerinin bu konudaki tecribeteri dayanarak ofturduklari
kanaatleri de olduk¢ca Onemlidir. Kredi karti dolamdligi sugunun glenmekte
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olduguna iliskin guclu bir kanaat okiugunda ise, yetkili savcinin da bilgi ve izni ile
cesitli teknik ve taktikler uygulanarak bilgi toplanmya ve olgturulan hipotezin
desteklenmesine callmaktadir. Uygulamada @o zaman yakalama esnhasinda
sahislarin Ust, araggyeri ve ikametlerinde elde edilebilecek su¢ ve smagurlarina
glvenilerek sorgturmaya devam edilebilmektedirilgili polis birimi calisanlar
tarafindan belirtiler incelendikten ve zihinlerdeakal bir siphe olgtuktan sonra,
problem yani kredi karti dolandiricilik sucu bu gmrel tarafindan tanimlanmaya
calisiimaktadir.

Bu samada ulkemizde oncelikle her turlt bilgi ve belgayailarak sug ve
sucu slediginden stphelenilensahislarin, sucu nasiklédiklerine iliskin bir kanaat
olusturulmaya cakilmaktadir. Bu yapilirken orgen bu sahislarin benzer suglari
gecmite de gleyip islemedikleri hususu son derece 6nemli bir husgigltetmektedir.
Bu asamada sucgun givenlik birimlerine sekilde intikal ettgi de son derece 6nemlidir.
Cunkd, sucun guvenlik birimlerine intikal gdgekli ¢cogu zaman konunun givenlik
birimleri tarafindan nesekilde ele alinagani da belirlemektedir. ger sug¢ bir ihbar
telefonu ile ya da internet aragiliile polis birimlerine intikal etngise, 6ncelikle bu
ihbarin bir tutanga aktarilmasi gerekmektedir.

Cogunlukla bu tir ihbarlar yapagahislar gtivenlik gerekceleriyle kimliklerinin
gizli kalmasini istemekte ve bu da ggo zaman ihbarin  guveniligini
zedeleyebilmektedir. Yiuzylze yapilan ihbarlarda gdgu zaman ayni gerekcelerle
sahislar  kimliklerinin  sorgturma boyunca ve sonrasinda gizli kalmasini
isteyebilmektedirler. Bu durumda su¢ 4422 Sayilka€CiAmach Sug¢ Orgltleriyle
Mucadele Kanunu kapsamindagddendirilirse,sahsin tanik koruma programlarindan
istifade etmesi sganmakta, aksi takdirdgahsin kimlgi ancak polis birimlerinin ve adli
mercilerin hassasiyeti ile gizli tutulmaya gdmaktadir. Az sayida da olsgahis
kimligini gizlemeden ihbar tutagieni imzalayabilmektedir. ger kredi Kkart
dolandiricilik sorsturma talebi savcilik gibi yetkili dstsahis, kurum ya da
kuruluslardan talep edilmgse, konu herhangi bir 6n glerlendirmeye tabii tutulmadan
ve cagunlukla problem tanimlanmadan gadan sorgturmaya bglanmakta, ilgili
sahislarin ifadeleri alinmakta ve neticeden ilgiikama bilgi verilmektedir.

Ancak kredi karti dolandiricgina iliskin bilgi giivenlik birimlerine busahis,

kurum ya da kurulglar dsindan intikal etmise, konu ilgili uzman birim tarafindan
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incelenmekte, problem tanimlanmaya ghhakta, gercekigirilen bu 6n cakmalar
neticesinde herhangi bir su¢ ya da su¢ unsururtlamdmazsa, cayjmalar bir rapora
aktarilmakta ve daha ileri bir sgturmaya ihtiya¢ duyulmamaktadir. Ulkemizde
sorwturma planlanirken sucun basit ve sade bekilde resmi cikarilmaya
calisiimaktadir. Ardindan bilgi ve delil toplamak amdeaipir plan yapiimaktadir.

Bu asamada bilgi ve delil toplamaya nereden ve nasilabacg belirlenmeye
calisiimaktadir. Sorgturma planlandy gibi ilerlerken planda olmayan yeni bilgi ve
delillere ulglilirsa, sorgturmanin yonu o tarafa gou desistirilebilmektedir. Planlama
yapilirken sorgturmayi yurutecek personelin bilgi, gérgu, yetemekecriibelerine gore
bir isbolumi yapiimaktadir. Ulkemizde sgturma planlanirken herhangi bir maliyet
analizi yapiimamaktadir. Bazen cok kic¢iuk miktardaxsa dahi batin dolandiricilik
suclari daha buyuk maliyetlerle sgtwrulabilmektedir.

Ulkemizde gercekkgirilen kredi karti dolandiricilik sugu saturmalari
neticesinde elde edilen bilgi ve tecriibelesthaBankalararasi Kart Merkezi olmak
uzere, Emniyet Genel Mudugl tarafindan zaman zaman toplantl ve seminer tarzi
etkinliklerle ele alinmaya c¢alimakta, zaman zaman vatagidau ve ilgili kurum ve
kuruluslari uyarmak amaciyla aciklayici Biwler yayinlanmaktadir. Bu bilgi ve
tecriibeler ayrica bu su¢ tekralendiginde, sucu yeniden ortaya c¢ikarma ve suclulari
yakalama gamasinda da oldukcaei yaramaktadir. Ancak genellikle bu suclarla ilgili
olarak polis tegkilati acisindan konu incelergiinde, bir tepkisel polislikten s6z etmek
mamkundur. Bunun bir der nedeni ise kredi karti dolandiricilik sgurmasini
yurtutmekle gorevli uzman personelinggozaman ayrica yapmak zorunda @dwgok
farkli gorevlerinin de bulunmasi ve bu konuda oda&lsmanin ¢cgu zaman sézkonusu
olamamasidir.

Bu personel bazen bir sagturmayi yaritirken ayni zamanda ska acil
konularla da gorevlendirilebilmektedirler. Ulkemedredi karti dolandiricii 6rgiitli
bir su¢ olarak dgerlendirimemsse, standart ve yazili bir sgturma metodu
bulunmadg! icin sorgturma o ildeki yonetici konumundaki gorevlilerinldpi birikim
ve tercihlerine gore yuritilmektedir. Ulkemizde 801999 yilinda kabul edilen 4422
Sayill Cikar Amacli Suc Orgiitleriyle Micadele Kaoaoon Uygulanmasindliskin
Yonetmelgin 6. ve 7. maddelerine gore, kredi karti dolamdhigi veya dger nitelikli

dolandiricilik sucglarinin 6n sagstwrmalar esnasinda “Projeli ve Gaha Gruplarindan”
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istifade edilebilmektedir. Kredi karti dolandingl orgatli su¢c kapsaminda
deserlendiriliyorsa, savcilik makami aragiila ilgili kurumlardan uzman desie
alinabilmekte ve Projeli Cama Gruplari olgturulabilmektedir. Bu cajma gruplarinda
farkl kurumlardan oldgu gibi, givenlik biriminin binyesinde ama farklrimlerinde
calisan bazi uzman personele de ihtiya¢ duyulabilmekieak bu personelin gegici
surelerle bile olsa bu cama gruplarinda istihdam edilebilmesinin 6éninde deeln
engellerle kanlasilabilmektedir. Bu konuda kolawarici énlemler alinmasinda fayda
mulahaza edilmektedir. Kredi karti dolandirgili 6rgutli  su¢ olarak
deserlendirilmiyorsa, Projeli Cajma Gruplarindan istifade edilememekte ve ©n
sorwturma esnasinda uzman dgstdinamamaktadir.

Orgutlii kredi karti dolandiricilik sugunun sgtrulmasi amaciyla ofturulan
calsma grubunun b&anlgini savcl yapmaktadir. Bu uzmanlar 6n sarma
esnasinda polis birimlerine toplanan delilerin yolanmasinda ve dahagsa delillere
ulasilabilmesinde yardimci olmaktadirlar. Ancak bgamada elde edilen delillerin
Isiginda busahislarin mahkemede ifade vermeleri, adli muhaskdecoldugu gibi
mumkin olmamaktadir. Bus iancak bilirksiler eliyle yargilama safahatinda yerine
geitirimekte ve bilirksi de ancak mahkeme gani sifati ile hakimler tarafindan
gorevlendirilebilmektedirler.

Ulkemizde c¢@u zaman mahkemeler biligiierin verdigi raporlari dikkate
alarak karar vermekte ve bu durum bilgilerin raporlari ile insanlar hakkinda
dogrudan hiukumler verilmesine neden olabilmektedire®@&dbilirkisiler adalet dgitir
hale gelmektedirler. Bu kanununsohda dgerlendirilen suclarda projeli cama
gruplarindan yararlanilamamaktadir. Sonuc¢ olaraktabfarkli kurum ve kurulglar
olmak Uzere emniyet icerisindekigér biremlerle bile yeterli koordinasyongtamada
zaman zaman sikintilarla kdasilabilmektedir.

Bazen ayni dolandiricilik sucuna yonelik olaraklidbirimler calsabilmektedir.
Bu durum farkh birimlerin farkl balki acilari getirmesi ve farkli yodnlerden
sorwturmanin ydrutulerek, bir ¢# saglama yapilmasi agisindan oldukca faydal
olabilmektedir. Ancak, ayni konuda galn birimlerin, sorgturmanin sgligi agisindan
prosedir gefg bile olsa, dolandiricilik sucu ile ilgili olarakirbirlerinden bilgi
gizlemeleri ¢cgu zaman gereksiz enerji ve fon israfina neden hahtedir. Oysa

koordineli bir calgma sorgturmanin maliyetini dgiirebilecgi gibi, daha verimli bir
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sorwturma yapilmasina da katki gayabilecektir. Sorgturma takimi olsturulup,
gorev boliumu yapilggnda zaman zaman gri alanlar olarak tanimlanatilebgg
kimsenin gorev alanina girmeyen hususlar gorma kapsami ginda kalabilmektedir.

Batin bu olumsuzluklarin 6ntine gecgebilmek amacsykasik ilgli birimler ve
sorturma takimi arasinda toplantilar gercelitenesi ve sorgturmanin seyri
hakkinda gor§i alis verisinde bulunulmasi faydal olacaktir. Ulkemizde oiidel
sahislarin ev vesyerleri tespit edilerek cevrelerindeg@hislarin ekonomik durumu,
gecmite bu ¢eit suclar slemisler mi? iligki ve irtibat icerisinde bulunduklagahislarin
durumlari bu sugusiemeye uygun mu? gibi sorularin cevaplari ararkldr@di karti
dolandiricilgl sorgturmalarina bganmaktadir.

Ulkemizde savcinin bilgi ve izniyle kredi karti daldiricilg ile ilgili gerekli
deliller yargilama safahatindan 6nce 6n somma esnasinda toplanabilmektedir.
Cogunlukla sahislar yakalanginda, sugun tabiati geiiesahislarin tzerlerinden, arag,
isyeri ya da ikametlerinden su¢ ve suc¢ unsurlarilda edilebilmektedir. Cgu zaman
da toplanan bilgi ve belgeler yeterince uzmagiléd tarafindan incelenmedikleri icin
delil olarak mahkemeye sunulamamaktadir. Oysa lyetezman personel bu
sorwturmalarda goérevilendirilebilse pek ¢ok dolandirkcsucu tam anlamiyla ortaya
cikarilabilecektir. Sorgturmayi gerceklgiren emniyet birimleri adli konularda savcinin
emri altinda caymakta ve savci ile birlikte iddia makamingki etmektedir.

Bu durum polis birimlerinin sogurmay! yuritirken tarafsiz olmasi gergkti
gerceini zedelememeli vestphelilerin lehine olabilecek deliller de buamada
toplanmalidir. Sorgturmanin objektif olmasi ve yeterli kanaat gi#fiilmeden davanin
acllmamasi gerekir. Adli muhasebecilik kapsamindérkisilik miessesesinden
sorwturmanin her gamasinda istifade edilebilirken, tGlkemizde bu uzhkéan ancak
suphelilerin yakalanmalarindan sonra yararlanilaektadir. Sorgturma esnasinda delil
toplanirken énemli olan konu, herkesce goérulebbégi ve belgeleri dgil, olaylarin
arkasindakilere bakarak gortlemeyenleri bulmaktir.

Emniyet sorgturma birimleri bankalar gibi der kurum ve kurulglardan bilgi
talebini ancak savcilik aragilyla yapabilmektedir. Bu durum bazen zaman kaybina
neden olmakta ve bazen de stuomanin sglikh bir sekilde ve zamaninda ilerlemesine
engel olmaktadir. Emniyet saturma birimlerinin sorgturma esnasinda ilgili banka

yada kurumlarla dgrudan, zamaninda ve @&l ili skiler kurabilmesi gereksiz zaman
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kayiplarinin énine gecebilegiegibi, sorgturmanin daha gakl yuratilebilmesine de
yardimci olacaktir. Kanaatimizce bu durumun ark@aiticari sir kavrami ile bazi
bilgilerin polis birimlerindeki muhtemel kot niyietpersonel tarafindan suistimal
edilebilecgi ve farkli amagclarla kullanilabilege endseleri yatmaktadir. Ancak bu
endgelerin  6nune gecilmeye calirken toplumsal zararlari azimsanamayacak
boyutlarda olan dolandiricilik saturmalarinin sglikli bir sekilde yurattlebilmesinin
de Oniine gegcildi gbzardr edilmemelidir.

Polis birimleri tarafindan tlkemizde gergegialen kredi karti dolandiricig
sorturmalarinda ¢gunlukla “saniktan delile” ve devaminda da “delildeelile”
ulasiimaya calgilmaktadir. Sonu¢ olarak, butin deliller toplandrktsonra genel bir
degerlendirme yapilmakla birlikte, sggturma devam ederken de her delilin ayri ayri
deserlendirilmesi yapilmaktadir.

Bu gsamada en 6nemli husus uzun ve yorucu biggeiyapilarak pek ¢ok delil
toplanmg olmasina rgmen, kiisel ve mesleki hirslardan siyriligiiphelilerin hala
sugsuz olabilecekleri ihtimalinin kesinlikle gozaetiimemesidir. Ulkemizde emniyet
birimlerince gercekigirilen sorgturmalar bu gamaya geldiinde c@unlukla
calismalar yakalama ile neticelenmektedir. Oysa, garmanin her gamasinda deliler
deserlendirilirken kesinikle objektif olunmali ve tdsaz bir gozle karar verilmelidir.
Bu asamada Bankalararasi Kart Merkezi gibi farkli kurarden uzman incelemesi talep
edilmisse bu taleplerin neticeleri de beklenmekte vgedendirmeye alinmaktadir.

Ulkemizde hukuki zaman kisitlamalari nedeniyle Itgli tam anlamiyla
deserlendirilememekte ve @o zaman yari sienmis bir sekilde savcilga intikal
ettiriimektedir. Polisin bulgulari bir fezleke ilsavcilga rapor etmesinden sonra
savcinin  konuyu mahkemeye intikal ettirmek (zerelisg@mya koyulmasiyla
“sorusturma” artik “kovygturma” halini almaktadir. Emniyet saturma birimleri
delilleri toplayip dgerlendirdikten sonra, elde gitibuttin bilgi ve belgeleri “fezleke”
denilen bir yazi ile savcga intikal ettirmektedir.

Bulgular raporlanirken yukarida da yer yer aciklagen calgilan zaman ve
hukuki  kisitlamalar  gibi  nedenlerle  uygun  bir rdpora  glemi
gerceklgtirilememektedir. Her ne kadar tlkemizde de sughtojik bir siralamaya tabi
tutulup, batan sona ele alinsa da, adli muhasebenin dngardibi delillerin tablo yada

grafiklerle daha ankalir hale getiriimesi veya sucun kargna bir yapidan daha
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anlalilabilir ve basit hale sokulmasi @@ zaman mumkin olmayabilmektedir. Kismen
yukarida da bahsedilgigibi, sayet su¢ orgutlt bir su¢ olarak kabul edisa@ ancak o
zaman bu caimalar yapilabilmektedir. Polis birimleri saturmay! savci adina
ylrutmesine rgmen, yargilama sirecinin geri kalan béliminde pgdis almamakta,
hatta durgmalari bile zaman zaman takip edememektedir.

Bu durum dolandiricilik sucunun tam olarak amitaasini ve analitik dgiinme
kapasitesini dgiirmektedir. Adli goérev yapan ve dolandiricilik sgoumalarini yuriten
bir kisim personelin savci yardimcisi olarak yamgih sirecini izleyebilmesinin dninin
aciimasi ile bu sorunun cozilebilgcedegerlendiriimektedir. Boylelikle savci ve
sorwturma birimleri arasindakislbirligi artacak ve sogturma daha sgukli bir hale
getirilebilecektir. Adli muhasebe saturma sirecinde sonsamada bulgular rapor
edilirken bir sipheliye ulaillabilmektedir. Oysa Ulkemizde go zaman sorgurmaya
baslanirken zaten en azindan RBiipheli tespit edilns bulunmakta ve byupheliden

hareketle delillere ukdlmaya calgilmaktadir.

l1l. Ornek Olay Analizleri

A.Ornek Olay Analizi 1

13/14.05.2007 tarihinddstanbul Emniyet Mudurgii Mali Sube Mudurligi
gorevlilerince gercekigirilen calsmalar neticesindeistanbul ili genelinde kredi karti
dolandiricilgl yaptiklar bilinen ve haklarinda gegnidénemlerde delem yapilmg X1
isimli sahsin, sahte kredi karti tanzim ederek haksiz katmin ettgi ve bu glerinde
X2 ve X3 isimli sahislardan yardim algh tespit edilmgtir. S6zkonususahislarin
adreslerinde arama yapmak Uzere ilgili adli kugidtdan gerekli izinler alinarak
gerceklgtirilen aramalar neticesindesahislarla birlikte, sahislarin Ustlerinde,
ikametlerinde ve araclarinda gercekilden calsmalarda cok sayida sahte kredi karti
ve bu kartlarin yapiminda kullanilan teknik cihale @ecirilmgtir. Malzemelerin
incelenmesinde Polis Kriminal Labaratuarindan venkadararasi Kart Merkezi
Expertizlerinden yararlanilgtir. Bu olayda kredi karti dolandingih islediklerinden
suphelenilersahislar emniyet birimleri tarafindan tespit edilaidir. Yillardan beri bu

birimde calgan guvenlik gorevlileri tecribelerine dayanarak sahislarin gegngte
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islemis olduklari benzer suclarida goézonine alagahislarin hala bu sucglemeye
devam ettiklerine ikkin belirtilerle birlikte sahislarin bu sucu nasilslemis

olabileceklerine ikkin bir hipotez gektirmis ve butin bunlagahislar hakkinda bir
sorwturmaya bglaniimasi icin yeterli gorulmgitr. Birim igerisinden bir sogiurma

ekibinin sorgturmayi yuratmekle géreviendirilmesi ile sgtwrmaya bglaniimistir.

Olay orgutli su¢ kapsaminda olmaddan, savcinin B&anliginda bir projeli
calsma grubu olsturulamamg ve detayl bir inceleme yapilamagmi. Problem
tanimlandiktan sonra goérevli ekip tarafindan binusinirma plani olgturulmasisahislar
hakkinda g, ev ve dger adres bilgilerinin yani sira ¢evrelerinden dahislarin sosyo-
ekonomik durumlari ile ilgili bilgiler de toplanmaycalsilmistir. Gérevli sorgturma
ekibi stiphelisahislar hakkinda olabilgince detayli bilgi toplagn kanaatine ulgiktan
ve bu bilgi ve delilleri yeniden detayli bir gkrlendirmeye tabii tuttuktan sonra,
toplanan bilgiler detayli ve yazili biekilde cumhuriyet savcisina rapor edinvie
gerekli yasal izinlerle birlikte sahislarin Ust, ara¢ ve ikametlerinde aramalar
gerceklatirilmistir. Bu aramalar neticesinde kredi karti dolandliggc sucu glemek
amaciyla kullanilan pek c¢ek suc¢ unsuru ele gegigtim Bu su¢ unsurlarinin
incelenmesi ve bir expertiz raporu alinmasisamasinda Polis Kriminal

Laboratuvarindan ve Bankalarasi Kart Merkezi Explerinden yararlaniingtir.

B. Ornek Olay Analizi 2

05.06.2006 tarihindeistanbul Emniyet Mudurkii Mali Sube Mudurligi
gorevlilerince gercekidirilen istihbari mahiyetteki caimalar neticesindejstanbul,
Izmir, Antalya illerinde ygayan bazsahislarin sugslemek amaciyla érgiit kurduklari
ve teekkil halinde sahte kredi karti dolandirgiliyaptiklari seklinde bilgiler
alinmstir. Adli mercilerle kurulan irtibat sonucu alinamahkeme kararlari neticesinde
sahislarin telefonlari ve telefon irtibatlar taldgilmistir. S6zkonuswahislarinistanbul
ili genelinde sahte kimlik kullanmak, sahte kredirtk imal etmek suretiyle gekkul
olusturarak kredi karti dolandiricgh yapmak suclarindan, daha once pek cok defa
haklarinda yasaklem yapilmg oldugu bilgisine ulailmis, son zamanlarda tekrar sug
islemek amaciyla orgit kurduklageklinde bilgiler alinmgtir. S6zkonususahislarin

internet vasitasiyla temin ettikleri yerli ve yabagahislara ait kredi karti manyetik
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bilgilerini ellerinde bulunan cihazlar (Embosseipder, Encoder v.s) vasitasiyla beyaz
plastik kartlara yukledikleri, beyaz plastik kartlaizerine yerli bankalara ait amblem
ve logolari basmak suretiyle sahte kart Urettikieei Urettikleri bu sahte kartlarin
Uzerlerinde mevcut bulunan isimlere goére tanzimeedsahte kimlikler ile birlikte
piyasaya surerek haksiz kazang¢ elde ettikleri tesplilmistir. Konuyla gorevli
mahkemelerden gerekli kararlar alinarak tespiteedibrgiite mensugahislarin ev ve
isyerlerinde aramalar gercekteilmi stir.

Sozkonusu bu aramalar neticesinde, icerisinde ggida yerli ve yabanci farkl
banka vesahislara ait 0zel bilgiler, kredi karti ve mesaigiteri, bankalarin ATM
makinelerine yerlgirilen kart kopyalama diuzeneklerinin f@mflarinin yikli oldgu
bilgisayarlar, silahlarsahislara ait farkli adreslerde farklsiker adina dizenlenmicok
sayida sahte kredi kartlari, cok sayida Uzerindeyet# seridi bulunan bg beyaz kart,
¢cok sayida Uzerlerinde dort hanetireleri yazili kart, tzerlerinde yerli ve yabanci
bankalara ait kredi karti bilgilerinin bulungu manyetik seritli, Gzerinde muhtelif
bankalarin isimlerinin ve logolarinin bulunglu kart, kredi kartlarinin Gzerlerinde
bulunan manyetikserit bilgilerini okumaya ve bu bilgileri bilgisayar aktarmaya
yarayan iki adet encoder cihazi, sahte resmi muéiirafik belgesi, diploma, muhtarlk
belgeleri gibi cok sayida sahte resmi belge, sphtaport, strlci belgesi, kimlik ve
kimlik fotokopileri ile plastik kartlarin Uzerinesienilen herhangi bir amblem, logo veya
yazinin basiimasinda kullanilan bir adet kart pricihazi ele gegcirilngtir.

Mali sube muduarlgl gorevlilerince sdzkonuswgahislara ait adreslerde ele
gecirilen sahte kredi kartlarindan 886 adetininldwularak algveris yapildgl tespit
edilmistir. Sucun glenmesine orgutll bigekilde ktirak ettikleri tespit edilen toplam 24
kisiden 20'si ilk etapta gozaltina alingni4 sahis ise s6zkonusu operasyonda firari
duruma dgmdislerdir. Siphelilerin Ust ve ikametlerinde ele gegirilen sunsuru teknik
metaryellerin bir kismi EGM'nin kendi teknik persn diger kismi ise BKM
(Bankalararasi Kart Merkezi) tarafindan incelenwe teknik destek ganmstir. Bu
olayda da orgutli birsekilde kredi karti sucuslediginden stiphelenilen sahislar
emniyetin ilgili birimlerinin gercekligirdikleri istihbari mahiyetteki c¢agmalar
neticesinde tespit edilgtir. Yillardan beri bu birimde cajan guvenlik goérevlilerinin
tecrubeleri dgrultusunda ve bgahislarin gegngte islemis olduklari benzer suclar da

g0zonune alinarak, bu sucugeniyor olabilecgine iliskin gucliu bir belirtinin ortaya
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citkmasi ve bir hipotez ortaya konulmasindan sormam icerisinden bir ekip
sorwturma ile goéreviendirilmgitir. S6zkonusu gorevli ekip saiturmayi planlayarak
delil ve bilgi toplamaya bgamistir. Onceliklesahislara ait ev,syeri ve arag bilgileri
toplanmaya veahislarin gevrelerinden sosyo-ekonomik durumlatayar cikarilmaya
calisiimistir. Sglikh ve yeterli bilgilere ulaildigi kanaati hasil olduktan sonra, ek delil
ve bilgilere ulamak amaciyla gerekli yasal izinler de alinarak, dugu 6rgutli bir
sekilde sledikleri kanaati haslil olagahislarin telefonlari teknik takibe alingtr.
Sozkonusu caimalar neticesinde toplanan delil ve bilgiler spuoma ekibi
tarafindan detayl bir geerlendirmeye tabii tutulduktan sonra konu detagliyazili bir
sekilde cumhuriyet savcisina aktarigtm. Cumhuriyet savcisiiphelisahislar hakkinda
yeterli bilgi ve delil toplandiina dair bir kanaate ujaktan sonra, gerekli yasal
izinlerde alnarak, supheli sahislarin  Ust, ara¢ ve ikametlerinde aramalar
gerceklatirilmistir. Bu aramalar neticesinde kredi karti dolandlrgc sucu glemek
amaclyla kullanilan pek c¢ek suc¢c unsuru ele gedigtim Bu suc¢ unsurlarinin
incelenmesi ve bir expertiz raporu alinmassamasinda Polis Kriminal

Laboratuvarindan ve Bankalararasi Kart Merkezi Exglerinden yararlaniingtir.

C. Ornek Olay Analizi 3

10.02.2007 tarihindeizmir Emniyet Mudurl@li Kacakcillk ve Organize
Suclarla MucadeleSube Mudurligt, Mali Suclar Buro Amirlgince izmir ilinde
yasamakta olan toplam 8 adet gur vatandgtan alinan ifadelerde gecen bilgilerin de
yardimi ile 36 adeglpheli sahsin cikar amacli su¢ 6rgutt kurmak suretiylesibil
sistemlerini kullanarak internet Uzerinden havatdaddiricilgl yaptiklari seklinde
bilgiler alinmstir. S6zkonusu emniyet birimi tarafindan hazirlabanplanl operasyon
neticesindsahislar fiziki ve teknik takibe alingiar ve bu takip sonucunda gahislar
gerekli mahkeme izinleri de alinarak gtzaltinaralghardir. Sahislarin dst, ikamet ve
araclarinda gerceld@rilen aramalar neticesinde, ¢ok sayida sahte ikkediti, bu
kartlarin yapiminda kullanilan teknik cihaz ve nng¢hele gecirilmgtir. Sahislarin yurt
disinda irtibatli olduklari yabanci uyruklgahislarin da yardimlariyla, Ulkemizde
interaktif bankacilik sistemlerinden istifade edmazi sahis ve tluzel kilerin sifre ve

bilgilerini degisik bilgisayar programlari kullanarak yasal olmaygallardan elde
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ettikleri, sahislarin temin ettikleri Uctincgahislara ait resimler kullanarak, 6rgut
Uyelerine sahte nifus cuzdanlarl hazirladiklar érgit Gyelerinin kendi  kimlik
bilgilerini kullanarak bankalarda mevduat hesaltirdiklari ve bu hesaplara, bilgilerini
elde ettikleri hesaplardan havale ve EFT ler yaguleespit edilmstir.

Bu olayda madur vatandglarin miracaatlari ve verdikleri bilgilesiginda kredi
karti dolandiricilgl islediklerinden siphelenilensahislara ulsalmistir. Magdurlarin
verdikleri bilgiler vesahislarla ilgili gerceklgtirilen 6n calsmalar neticesindgahislarin
orgutli bir sekilde bu sugusledikleri kanaatine varilngive bu yonde bir hipotez
gelistirilmi stir. Yetkili adli mercilerle gergekigirilen gorismeler neticesinde gerekli
yasal izinler alinnmy, emniyetin ilgili birimi icerisinden bir sogturma ekibi
gorevlendirilerek, sodzkonuswahislara yonelik olarak goérevli savcinin emrinde
sorwturmaya bganiimistir. Bu olayda, sucun rgdurlari belli, sugun nasi$lendigi ise
hemen hemen acik olgu igin projeli calgma grubu olgturulmasina ihtiyag
duyulmamstir.

Gorevli sorgturma ekibi kendilerine goére bir saturma plani olsturarak,
sahislar hakkinda c¢ok boyutlu bigekilde bilgi ve delil toplamaya kEamistir.
Sorwturma ekibi supheli sahislar hakkinda olabilgince detayli bilgi toplag
kanaatine ulgtiktan sonra bu bilgi ve delilleri yeniden detalyir degerlendirmeye tabi
tutmwstur. Siki bir dgerlendirmeye tabi tutulan bilgiler yazili b§ekilde cumhuriyet
savcisina rapor edilmve gerekli yasal izinlerin alinmasiganarak sahislarin dst, arag
ve ikametlerinde aramalar gercefiglmistir. Bu aramalar neticesinde kredi karti
dolandiricilgl sucu glemek amaciyla kullanilan pek ¢ok suc¢ unsuru elgrigyaistir.
Bu suc¢ unsurlarinin incelenmesi ve bir expertizorapalinmasi samasinda Polis
Kriminal Laboratuvarindan ve Bankalararasi Kart kéai Expertizlerinden

yararlaniimgtir.
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GENEL DEGERLENDIRME VE SONUC

Gunumuzde insanlarin hayatlarini kolaylamak amaciyla hizmete sunulan pek
cok teknolojik yenilik ve bulg, bir yandan insanlarin yamlarini kolaylatirirken dger
yandan bu yenilik ve buylarn takip eden suclular agisindan da son dereo& @&
faaliyet alani ortaya cikarmaktadinternetin son derece hizli biekilde hayatimiza
girisi ve e-ticaretin de gelinesiyle birlikte, ekonomik faaliyetlerin neredeysemen
hemen tamami sanal ortamlaraianaya bglamistir. Oyle ki, artik suglular sadece bir
telefon gorigmesi yaparak ya da bir bilgisayarimglarina basarak internet tzerinden
cok ciddi miktarlarda dolandiriciliklar yapabilme#irler. Nitekim son yillarda
bilgisayar kullanarakslenen, kredi karti dolandiricgn gibi bilisim suclari olarakda
anilan yeni nesil beyaz yaka sucglarindan bahsektiigde ve bu suc¢ gélerinde hizh
bir arts s6zkonusudur.

Beyaz yaka suclarini genel olarakidet icermeyen, hile ve aldatmaya dayanan,
para kazanmak yada kaybetmekten kaginmak veya malammevki elde etmek
maksadi ile glenen suclar olarak tanimlamak mumkindir. Dolaodiki suclari ise
kisisel suclar, mesfe dayal suclar (occupational crimes) siket suclari (corporate
crimes) gibi suc cgtleri ile birlikte beyaz yaka suclarn arasinda lamraktadir.
Dolandiricilik genel bir terimdir ve insan zekasinkesfedebilecgi, bir bireyin
bulabilecgi, yanlis beyanla bir bgkasi tzerinde avantaj elde edebil@cg&m araclar
kapsamaktadir. Dolandirigiln sinirlart insanglunun hayal gacinidn sinirlaryla
esdegerdir. Kredi karti dolandiricth sucunu ise kisaca kredi kartlarinin
dolandiricilar tarafindan calinmasi, gatilmasi, kopyalanmasi ya da iktn
hatlarinin engellenmesi yada dinlenmgdilinde tanimlamak mumkuanddir.

Kredi kartt dolandiricilgl, karth o6deme sistemleri kullanilarak yapilan
dolandiricilik ve hirsizlik suclarini kapsamaktaddu dolandiricilik ¢cgdinde calinti,
kayip, bulunmsg veya iptal ettirilmg bir kredi karti vasitasiyla haksiz mal, hizmetgad
para elde edilmektedir. Glinumuzde kredi karti ddiaaihigl toplum agisindan telafisi
son derece gug kayiplara neden olmaktadir. Nite2®®6 yilinin ilk alti ayi icerisinde
Ingiltere icin kredi karti dolandiriciliklarinin nigti yaklasik 209.3 milyon pound
olarak hesaplangtir. Ulkemiz acisindan kredi kartt dolandirgihin toplam

maliyetine ilgkin sglikli rakamlara ulamak mimkin olmamakla birlikte, tlkemizin de
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kredi karti dolandiriciit nedeniyle glinden gine artan ekilde ciddi kayiplarla kar
karslya oldygunu soylemek mumkiandadr. Nitekim Emniyet Genel Muakgii
kaynaklarina gore; 2003 yilinda 80, 2004 yilin@ald6 kredi karti dolandiricgii olayi
rapor edilmgken bu rakam 2005 yilinda 195 e firlgtm.

Bu yeni nesil dolandiricilik géleri bireyler ve gletmeler ile birlikte toplumun
tum kesimlerini oldgu kadar guvenlik tgilatlarini da mevcut durumlarini yeniden
gozden gecirerek, gerekli dnlem ve tedbirleri almagrlamaktadir. Bu yeni nesil kredi
karti dolandiriciigl suclariyla miicadele uzmagihaanin yani sira 6zel bilgi ve becerileri
de gerekli kilmaktadir. Gunimizde son derece kgknmgontem ve metodlar
kullanilarak glenen bu dolandiricihk suclarini klasik polisiyedngemlerle tam
anlamiyla sorgturmak ve ortaya cikarmak neredeyse imkansiz hallaigir. Nitekim
bu amacla son yillarda 6zellikle ABD g¢ta olmak tizere pek ¢ok bati tlkesinde bu sug¢
tiplerini daha iyi kavramak, tam anlamiyla sgurmak, suglular adalete teslim edip,
gerekli 6nlemleri alabilmek amaciyla yeni sgurma yontem ve teknikleri Gzerinde
yogun bir ¢caba igerisine giilmistir. Bu ¢abalar neticesinde genel olarak muhasebe,
denetleme ve agarma becerilerinin entegrasyonu olarakda taninibddeeek olan “Adli
Muhasebe” adi verilen yeni bir alan ortaya ¢igmu

Gunumuzde adli muhasebe disiplinine bati Ulketkrimerilen 6nem ve bu yeni
alanda gozlenen getne dikkat cekici boyutlardadir. Nitekim adli muhbseilik
ABD’de gelecgin bir kag 6nemli ve parlak megiearasinda siralanmaktadir. Pek ¢ok
bati Ulkesinde sietmeler ve guvenlik tkilatlari adli muhasebe arag@iyla
dolandiricilik suclarina gkin derinlemesine teknik ag@rmalar yapabilmekte ve bu
sayede mahkemede kullaniimak Uzere kujlani muhasebe analizleri
saglayabilmektedirler. Butun bu ¢amalarin neticesinde elde edilen somut deliller, bu
dolandiricilik suglarinin yargilama safhasinda tanlamiyla ortaya cikariimasina
yardimci oldgu gibi muhtemel mgduriyetlerin de 6ntine gecebilmektedir.

Adli muhasebe caimalari genellikle son derece buyik capl belge Vgiyib
kapsadil ve ¢c@u zaman karmgak bir yapiya sahip oldiu icin standart, dizenli ve
sistematik bir sorgturma modelini zorunlu kilmaktadir. Nitekim adli hmasebe
dolandiricilik sorgturmalarinda kullaniimak Gzere kgekil standart bir sogiurma
modeli 6ngérmektedir. Bu sasturma modeli sayesinde seturma belli bir diizen ve

sira icerisinde gercekierilmekte ve bdylelikle muhtemel dolandiricilikagllarinin da
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onune gecilebilmektedir. Bati Ulkelerindeki bugyo ilgiye kagin adli muhasebe
neyazik ki tlkemizde hakegii ilgiyi gorememektedir. Ulkemizde adli muhasebenin
ongordigl sekilde standart ve sistematik bir dolandiricilikristurma modeli
sOzkonusu deldir. Basta kredi karti dolandiricilik sogturmalari olmak Utzere ger
dolandiricilik sugu sogturmalari, ilden ile, birimden birime ve sgturma takiminin
amiri pozisyonundaki kiye gore farkliliklar gosterebilmektedir. Bu durwsarsturma
esnasinda problemler ggmmasina ve dolandiricilik sucunun tim boyutlaridétayl
bir sekilde ortaya konulamamasina neden olmaktadir.

Standart bir dolandiricilik sugu seturma modelinin bulunmamasi ve pek ¢ok
dolandiricilik sucu sosturmasi neticesinde elde edilen tecriibe ve bilgkibninin
yazili bir sekilde gelecge aktarilamamasi neticesinde yeni sbmmacilarin
yetistirilmesinde sikintt yganmakta ve muhtemel dolandiricilik suclarinin 6nine
gecilebilmesine yonelik camalar gerceklgiriiememektedir. Uzman sogturmaci
personel cgunlukla uygulamanin icerisinde mevcut tecribeli speel tarafindan
egitiimekte ve bu personel mevcut sgiurma yontem ve tekniklerini standart ve yazili
olmayan bir bicimde ancak uygulamada, geken @Grenebilmektedirler. Ancak mevcut
deneyim ve tecrubelerden de istifade edilerek emdan yeni personele kolaylk
sgglamak ve sorgturmalari belli bir dizen icerisinde yurutebilmakaciyla standart bir
soryturma modeli olgturmanin faydali olaga deserlendirilmektedir.

Adli muhasebe ¢ajmalarinda kullanilan sogturma modelini kisaca; belirti ve
hipotez olgturma, dolandiriciik sogurma takimini bir araya getirme, problemin
tanimlanmasi ve sogturmanin planlanmasi, delil toplama, delilgddendirme ve
bulgulari raporlamaseklinde alti temel gamada incelemek mumkundur. Bir adli
muhasebeci, ilk 6nce uygun verileri analiz edipJarsayim uretmekte, daha sonra bu
varsayimini onaylama ya da onaylamama amaciyl#abanini genietmek amaciyla
incelemeler yapmakta, artan veritabani ile varsayitest etmektedir.

Tutarh ve tatminkar bir varsayim ortaya konulduktaonra sorturmaya
baslamadan ©nce it Dolandiriciik Sorgturma Takimi’nda oldgu gibi, balica ic
denetim, guvenlik ve hukuk alanlarinda uzmasil&iden olgan ayni zamanda
CHARLES + takimi olarak da anilan takima benzeisbmgturma takimi olgturmanin
faydall olacgl degerlendiriimektedir. Bu takimin ihtiya¢c duyulan hartgi bir spesifik

beceriyle dyaridan desteklenmesi mumkuindur. Ardindan olasi ndiotecilikla ilgili
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olabildigince fazla bilgi saptanmaya galmaktadir. Eer olgular olasi veya mevcut bir
dolandiricilga isaret ediyorlarsa, sonrasinda spuumaya yonelik bir sogiurma
planlamasi yapilmaktadir. Plan, gimin amac ve hedeflerini tanimlayacak bir dizen
icermektedir. Ayrica sogturma takimi icin gerekli géli yetenekleri, mimkinse her
bir beceri alaninda hangiskierin gérev alacgini isimleriyle ortaya koymaktadilyi bir
sorwturma planinda odakli devam etme, gali kontrol etme ve adapte edilebilirlik
gibi hususlar son derece 6nemlidir. Souuomanin planlanmasinin ardindan delil
toplama g@amasina gecilmektedir. Adli muhasebe stimmalari boyunca birgok bilgi
toplanabilmekte, ancak bunlarin c¢ok kicik bir bdlirdelil olarak mahkemeye
sunulmaktadir.

Delil toplama tamamlandiktan sonra delil gddendirme gamasina
gecilmektedir. Bu gama bir dolandiricihk sosturmasinin en kritik samasidir ve
sorturmanin ek bilgi toplamak amaciyla uzamasina veggagletiimesine karar
verilebilecek son evredir. Dolandiricilik sucu spuumalari dger ekonomik suclarda
oldugu gibi, bu gamada dier su¢ sorgturmalarindan farklilgmaktadir. Clinki bu sug
sorwturmalarinda deliller genellikle akil almaz mik&nda veriden okmaktadir ve
bunlar ham bigekilde birakildginda, yargilama sirecinde ikna edici olma 6ggltien
uzaklamaktadir.

Bu samada toplanan belgelergymi belli bir diizen icerisinde siralanmakta,
incelenmekte ve Ozumsenmeye gahaktadir. Ardindan bu veriler basit tablolar,
grafikler ve sunumlasekline getiriimektedir. Ardindan sagtwurmanin sonucunda elde
edilen batin delil, bilgi ve belgeler usuliine uyduin sekilde ilgili kisi, kurum yada
kurulusa rapor edilmektedir. Bu raporda olay toparlanmadiédil, bilgi ve belgeler belli
bir dizen igerisinde siralanmakta ve ilgili yargakamina sunulmaktadir. Bu safhada,
sorwturma esnasinda gercefiglen bitin cakmalar en bgindan itibaren
deserlendiriimektedir.

Ulkemizde gercekigirilen basta kredi karti dolandiricliklari olmak Uzeresel
dolandiricilik sugu sosturmalarinda yukarida belirtilgi gibi standart bir sorggurma
modeli s6z konusu @éddir. Ancak buna ramen ulkemizde gercelgérilen pek ¢ok
sorturmada adli muhasebeciler tarafindan kullanilamuggorma modelindekine

benzer bir sorgturma sirecinden istifade edijghi sdylemek mimkuanddr.
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Ulkemizdeki kredi karti dolandiricgi sorgturmalarinin, sugun o6rgutli bir
sekilde slenip islenmedgi, sucun yeri ve zamani, sgturma takiminin teknik imkan ve
becerileri gibi pek c¢ok dgsken tarafindan etkilengini sdylemek mumkuindur.
Ulkemizde kredi karti dolandiriciliklari genelliklelolandirilan mgdur sahsin veya
tuzel kiili gin sikayeti, konuyla ilgili yada ilgisiz ama bazi yasadaaliyetlere tanikhk
etmis bazisahislarin ihbari, polis birimleri tarafindan profesel yardim alinan haber
elemanlarinin aracgiyla elde edilen bilgiler ve polis birimlerinin e bir sug
sorwturmasi gercekigirdikleri esnada kredi karti dolandirig@iiyapildgina dair bazi
bilgi ve belirtilere ulamasi yoluyla polis birimlerine wenaktadir.

“Emniyet Genel Mudurlgi”nin bu suclarn kowiurmakla gorevli merkezdeki
ya da taradaki ilgili birimine ulgan bu bilgiler, muhtemejipheli sahislarin gecrgte
de benzer suclarsleyip islemedikleri, son ginlerde ekonomik durumlarindakdike
deger deisikliklerin olup olmadgi gibi hususlar da incelenerek bir 6ngddendirmeye
tabi tutulmakta ve bir hipotez cfiwrulmaya cakilmaktadir. Bu gamada genellikle
uzun vyillar boyunca bu g suc ve suclularla micadele etmiuzman glvenlik
personelinin tecriibeleri de son derece biyuk oriede ietmektedir. Bu 6n inceleme ve
degerlendirme neticesinde kredi karti dolandiri@gilisugunun glendigi, islenmekte
oldugu yada glenebilecgine iliskin glcli bir kanaat okmus ise, yetkili ve gorevli
savcinin araci ile bilgi ve delil toplanmaya l&nmakta ve olgturulan hipotezin
desteklenmesine c¢aillimaktadir.

Ulkemizdeki kayitcyilik her alanda oldgu gibi, dolandiricilik ve kredi karti
dolandiricilgl sorgturmalarinda da énemli bir engel glurmaktadir.Sahislar yalnizca
gelirlerini ve maddi varhklarini gizleyerek kaydtsinda tutmakla kalmamakta, ikamet,
telefon, arag vb. pek ¢ok kayit gercek sahipleriimerinde dgil farkh kisilerin adina
kayith olabilmektedir. Ayrica pek ¢ok parasalsaleris elden ele olmakta ve bu durum
kisilerin sahsi fonlarindaki anormal @wiklikleri sihhatli bir sekilde takip edebilmeyi
hemen hemen imkansiz kilmaktadir. Bu kayitlarglikl oldugunu soyleyebilmek son
derece guctir. Bu durumgdir dolandiricilik sugu sogturmalarinda oldgu gibi kredi
karti dolandircilik sorgturmalarinda da sikinti yaratmakta, stuwamanin yavg
ilerlemesine, hatta bazen yamjionlere kaymasina bile neden olabilmektedir. Qysla
cok gelsmis bati Glkesinde bu kayitlar son derece ciddi vesaabirsekilde tutulmakta

ve polis birimleri bu kayitlardan kolaylikla istda edebilmektedir.
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Salikl bir kayit sistemi karaparanin izlenmesi, vekgcirma, dolandiricilik
gibi pek ¢cok ekonomik sucun 6niine gecebilirglenmis ekonomik suclarin ise kolayca
tespit edilebilmelerine yardimci olabilir. Ogie Batida pek cok (lkede insanlarin
kendilerine yada yakin cevrelerine ait para hataeketahatlikla izlenebilmekte ve
olaganistu dgisiklikler hemen takibe alinabilmektedir.

Bu samada guvenlik birimlerine sucun gekilde intikal ettgi de son derece
onemlidir. Cunku, sucgun guvenlik birimlerine intikaedis sekli ¢ogu zaman
sorgturmanin seyrini dgrudan etkilemektedir. ger kredi karti dolandiricgina iliskin
sorwturma talebi savcilik gibi yetkili Gsgahis, kurum ya da kurullardan talep
edilmisse, konu herhangi bir 6n inceleme vegeltendirmeye tabii tutulmadan ve
¢cogunlukla problem tanimlanmadan glaodan sorgturmaya bglanmakta, ilgili
sahislarin ifadeleri alinmakta ve neticeden ivedikJ#éi makama bilgi verilmektedir.

Kredi karti dolandiricifiina iliskin bilgi giivenlik birimlerine s6zkonusu yetkili
sahis, kurum ya da kuruwlar dsinda, farkli bir kanaldan intikal etgse, konu ilgili
uzman birim tarafindan incelenmekte, problem taammaya cagtimakta,
gerceklgtirilen bu 6n cakmalar neticesinde herhangi bir su¢ ya da su¢ unsuru
rastlanilmazsa, ¢amalar bir rapora aktariimakta ve daha ileri birlsturmaya ihtiyac
duyulmamaktadir. Ulkemizde saturma planlanirken 6ncelikle suc basit ve sade bir
sekilde tanimlanmaya callmakta ve daha sonra genellikle bilgi ve delil l[oopak
amaciyla bir plan hazirlanmaktadir. Bgamada bilgi ve delil toplamaya nereden ve
nasil balanac& belirlenmeye cajiimaktadir. Sorgturma planland gibi ilerlerken
planda olmayan yeni bilgi ve delillere gilarsa, sorgturmanin yoni o tarafa dou
degistirilebilmektedir. Planlama yapilirken sgturmayi yuritecek personelin bilgi,
gorgl, yetenek ve tecrubelerine gore bibdiimi yapiimaktadir. Ancak bununla
birlikte Ulkemizde sorgturma planlanirken herhangi bir maliyet analizi
yaplimamaktadir. Bazen c¢ok kicuk miktarlarda olahidutin dolandiricihik suclari
daha buyik maliyetlerle sasturulabilmektedir.

Dolandiricilik suglari gibi ekonomik su¢ ssturmalarinda hemen hemen her
sug farkh karakteristik 0zellikler gosterebilmettie Ancak yine de bu suclar arasinda
pek ¢cok benzer yonlerinin bulunglunu da kabul etmek gerekir. Bu ortak yonler, big su
anatomisi ortaya cikarmak amaciyla kullanilabikr vdylelikle standart bir kredi karti

dolandiricilgl sug¢ sorgturma modeli olgturulabilir.
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Ulkemizde gercekigirilen kredi karti dolandiricilik sucu sasturmalari
neticesinde elde edilen bilgi ve tecriibelesthaBankalararasi Kart Merkezi olmak
uzere, Emniyet Genel Mudugl tarafindan zaman zaman toplanti ve seminer tarzi
etkinliklerle ele alinmaya c¢alimakta, zaman zaman vatagidau ve ilgili kurum ve
kuruluslari uyarmak amaciyla acgiklayici Biwler yayinlanmaktadir. Bu depolanan bilgi
ve tecrubelerin gelecektalenebilecek kredi karti dolandiricliklarinda, sugttaya
ctkarma ve suclulari yakalamaaaasinda son derece faydali olabifgoee zamanla
standart bir kredi karti dolandiricilik sgturma modelinin ortaya ¢ikarilmasina da katki
sazlayabilecgi degerlendiriimektedir. Ancak genellikle bu sugclarl@ili olarak polis
teskilati acisindan konu incelergginde, bir tepkisel polislikten s6z etmek mumkandar.
Bunun en 6nemli nedenleri arasinda kredi kartimhkacilik sorgturmasini yuritmekle
gorevli uzman personelin go zaman ayrica yapmak zorunda @ducok farkh
gorevlerinin de bulunmasi nedeniyle sgiluma odakli cafamamasi yer almaktadir.

Ulkemizde 1999 yilinda kabul edilen 4422 Sayili&@iRmagch Sug Orgutleriyle
Mucadele Kanununun Uygulanmasitigkin Yonetmelgin 6. ve 7. maddelerine gore,
kredi karti dolandiricifii veya dger nitelikli dolandiricilik suglarinin 6n saturmalari
esnasinda “Projeli ve Catna Gruplarindan” istifade edilebilmektedirgdt kredi karti
dolandiricilgl olayl bu kanun kapsamindagaelendiriimisse, sorgturmadan sorumlu
polis birimi savcilik makami aractiyla ilgili kurum ve kurulglardan uzman desie
alabilmektedir. Sorgturma birimi bu gamada farkli kurumlardan oldu gibi, farkh
uzman polis birimlerinde ¢aln personelden de yararlanabilmekte, ancak bu peliso
gecici surelerle bile olsa bu gaha gruplarinda istihdam edilebilmesinin éniinde de
bazen engellerle katasilabilmektedir. Bu uzman personelin gergkide gecici
sureyle sorgturma biriminde goérevlendirilebilmesine olanak tam ve kolaylstiran
diizenlemeler yapiimasinin yararh olabilgicéeserlendiriimektedir. Clinki Kredi karti
dolandiricilgl 6rgitli sug olarak gerlendirilmiyorsa, Projeli Cajma Gruplarindan
istifade edilememekte ve 6n setwrma esnasinda farkli kurumlardan uzman geste
alinamamaktadir.

Orgitli kredi karti dolandiricilik sugunun sgtmrulmasi amaciyla ofturulan
calsma grubunun b&anlgini savcl yapmaktadir. On seturma esnasinda
yardimlarina bgvurulan uzmanlar polis sagtwurma birimlerine toplanan delilerin

yorumlanmasinda ve dahaska delillere ulallabilmesinde yardimci olmaktadirlar.
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Ancak Ulkemizde busamada elde edilen delillerigiginda busahislarin mahkemede
ifade vermeleri, adli muhasebecilikte ofdugibi mimkin olmamaktadir. By ancak
bilirkisiler eliyle yargilama safahatinda yerine geitiriktee ve bilirkisi de ancak
mahkeme bgkani sifati ile hakimler tarafindan goéreviendiriletektedirler.

Bazen ayni dolandiricihk sugu, ayni anda farkhrintder tarafindan
sorwturulabilmektedir. Bu durumun safturmanin sglamasinin yapilmasi ve farkh
baks acilari getirmesi gibi faydalari bulunmakla bitkk gereksiz enerji ve para israfina
yol actgl da gozardi edilmemelidir. Ayrica bu farkl birienl arasinda zaman zaman
koordinasyon gdanmasinda sikintilar yanabilmekte ve bu farkli kurum ve birimler
birbirlerinden bilgi saklayabilmektedirler. ABD'daldugu gibi her turlu bilgi, beceri ve
donanima sahip bir FBI (Federal Bureau of Invesitigd benzeri glcli bir sogturma
biriminin  bata dolandirnicihk sorgturmalari  olmak Gzere her tarli sug¢
sorwturmalarinda tlkemizde de faaliyete geciriimesisam derece faydali olabilegie
deserlendiriimektedir.

Ulkemizde savcinin bilgi ve izniyle kredi karti daldiricilg ile ilgili gerekli
deliller yargilama stirecinden 6nce 6n stutma esnasinda toplanabilmektedir. Ancak
¢cogu zaman toplanan bu bilgi ve belgeler uzman petsbneinmadg ya da yeterli
zaman kalmagh gibi nedenlerle yeterince incelenememekte veamkyki delil olarak
mahkemeye sunulamamaktadir. Adli muhasebecilik &apsda  bilirksilik
miessesesinden sgtwrmanin her gamasinda istifade edilebilirken, tlkemizde bu
bilirki si uzmanlgindan ancaktuphelilerin yakalanmalarindan sonra mahkeme sidgecin
yararlanilabilmektedir. Sosturma esnasinda delil toplanirken 6nemli olan konu,
herkesce gorilebilen bilgi ve belgeleri gde olaylarin arkasindakilere bakarak
gorulemeyenleri bulmaktir. Busamada bu ilk bakta farkedilemeyen ve gorilemeyen
bilgi ve belgeleri tespit edebilmek amaciyla bilstk tanikligina 6n sorgturma
esnasinda da ihita¢ duyulmaktadir.

Sorwturmanin yeni bilgi ve deliller dgultusunda yonlendiriimesi son derece
normal olmakla beraber, her zaman suclularin dedl bilgileri polisin kolayca
bulabilmesi icin ortalikta birakmayabilecekleri deutulmamalidir. Ayrica sogturma
boyunca elde edilen butin delillezgex projeli calsma grubu eliyle elde edilip
yorumlanmadiysa, hakli olarak herhangi bir dizeelgn tabi tutulmaksizin ve

mahkemece atanacak biligher tarafindan incelenmek uzere, hantagiglar haline
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dongmesinin 6nine gecilememektedir. Pek ¢cok gerekdgebsoryturma neticesinde

delil olarak adli mercilere intikal ettiriimekte,ogsturma esnasinda belli bir dizen
icerisine konulmamasi nedeniyle, adliyenin yukumiitmasina ve ikinci bir inceleme
yapilarak zaman ve ener;ji israfina neden olunmaktad

Bunun en biyuk nedenlerinden birisi de, kanunl&ohuk glclerine yeterince
sorwturma ve inceleme yapabilme ol@naermemesinden kaynaklanmaktadir. Mevcut
kanunlarimiza gore polisin herhangi bir su¢c kiucmasinda saniktan arama
neticesinde elde egii belgeleri okuma ve inceleme yetkisi dahi bulunra&ta, butin
belgelerin zarflanarak mahkemeye ibrazi gerekmaktdtkelgeleri inceleme yetkisi
yalnizca hakime verilngiir. Oysa bu belgeleri sogturmayi gerceklgiren
sorwturmacinin bizzat incelemesi sgturmanin seyri acisindan son derece onemli
olabilmektedir.

Polisin sihhatli delil toplayabilmesi icin gerekliasal dizenlemeler acilen
yapiimahdir. Bu glemler de c@unlukla adli mercilerin sirtina atilmakta ve lemler
mahkeme safahatinda gercekildmeye calsilmakta oldgundan dolayr adaletin
gecikmesine neden olmaktadir. Bdemler sonucunda genel kanaat dahgigkbilir.
Hatta bu durumda belki insanlar sugsuz yeresdua edilmi de olabilir. Bu yasal
sinirlamalar nedeniyle elde edilen belgelerin ¢cpkdelil olarak dgerlendiriimekte ve
mahkemeye sunulmaktadir. Toplanan belgelgmyisorgturma esnasinda siralanmall,
incelenmeli ve hazmedilmelidir. Sonrasinda bunksitotablolar, grafikler ve sunumlar
sekline getirilmelidir. Ekonomik suc¢ davalarinin sawulmasini zorlgliran sey genelde
delillerin akil almaz miktarda veriden gelmesidiger bunlari ham haliyle birakirsaniz
mahkemede ikna edici olmayacaktir.

Bir ekonomik su¢ savunmasini mahkemede ikna edile getirmenin anahtari
onu basitlgtirmektir. Ayrica sorgturmalar ekonomik sugun tabiati ggredallanip
budaklanmakta ve bu durum odakli gadayr engellemekte, konu asil amacinigirch
da cikabilmektedir. Ggunlukla bir sorgturma takimi olgturulamamaktadir. Oysa kredi
karti dolandiricilgl sucunu gleyen suclular, orrign yogun bir sekilde bilgisayar
teknolojilerinden istifade etmekte ve son derecamauk olabilen yontemlere
basvurabilmektedirler. Ulkemizde de gerekli yeni yashlzenlemeler yapilarak adli
muhasebecilik de olgw gibi bilirkisilik miessesesinden sgturmanin her gamasinda

istifade edilebilmesinin dnundn agiimasinin geg@ldeserlendirilmektedir.
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Polis sorgturma birimleri bankalar gibi @der kurum ve kurulglardan
sorwturmayla ilgili bilgi taleplerini ancak savcilik ariligiyla yapabilmektedir. Bu
durum bazen zaman kaybina neden olup,stammanin sglikl bir sekilde ilerlemesine
engel olabilmektedir. Polis birimleri tarafindarkémizde gercekkgirilen kredi karti
dolandiricilgl  sorgturmalarinda ¢gunlukla “saniktan delile” ve devaminda da
“delilden delile” ulgilmaya calgilmakta ve butin deliller toplandiktan sonra gebiel
degerlendirme yapilmaktadir. Bus@mada adli muhasebe agisindan en 6énemli husus
uzun ve yorucu bir calma yapilarak pek ¢ok delil toplangmimasina rgmen, kgisel
ve mesleki hirslardan siyriligiiphelilerin hala sugsuz olabilecekleri ihtimalimgdzardi
edilmemesidir. Ancak Ulkemizde polis birimlerincergeklgtirilen sorgturmalar bu
asamaya geldiinde ¢g@unlukla calsmalar yakalama ile neticelenmekte si@heliler
adliyeye sevkedilmektedir.

Ulkemizde hukuki zaman kisitlamalari nedeniyle stmma boyunca elde
edilen delillerin tam anlamiyla @erlendirildiklerini sdylemek son derece guictir we b
nedenle ¢u zaman sordurma neticesinde elde edilen bilgi ve belgelen ygenmis
bir sekilde savcilga gonderilmektedir. Polisin bulgulari “fezleke” den bir yazi ile
elde ettgi butun bilgi ve belgeleri savcga raporlamasinin ardindan savcinin konuyu
mahkemeye intikal ettirip dava acgmak (zere sgadlya koyulmasiyla birlikte
“sorusturma” artik “kovigturma” halini almaktadir.

Her ne kadar Ulkemizde de dolandiricilik sucu rigporken kronolojik bir
siralamaya konulup, diizenlense de adli muhaselimgardigu sekilde delillerin tablo
ya da grafiklerle daha anléir hale getirilmesi, yada sucun kargriabir yapidan daha
anlgllabilir ve basit hale getiriimesi go zaman mumkin olmamaktadir. Kismen
yukarida da bahsedilgigibi, sayet sug, 6rgutli bir su¢ olarak kabul edilip 44822111
Kanun kapsaminda gerlendiriimisse ancak o zaman benzer gahlar
yapilabilmektedir. Ayrica ulkemizde polis birimlersorgturmayr savclr adina
yuritmesine r@gmen, yargilama sirecinin geri kalan béliminde yeramakta, hatta
durusmalari bile zaman zaman takip edemeyebilmektedirdBrum polis sorggurma
birimlerinin dolandiriciik sugunun tim boyutlariei tam olarak anklmasini
engelleyebilmektedir. Adli gorev yapan ve dolardik sorgturmalarini yiraten bir
kisim personelin savci yardimcisi olarak yargilastieecini izleyebilmesinin éninin

acllimasi ile bu sorunun cozilebilgcedegerlendiriimektedir. Boylelikle savci ve
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sorwturma birimleri arasindakislbirligi artacak ve sogturma daha sgukli bir hale
getirilebilecektir. Adli muhasebe saturma sirecinde sonsamada bulgular rapor
edilirken bir sipheliye ulaillabilmektedir. Oysa Ulkemizde go zaman sogiurmaya
baslanirken zaten en azindan RBiipheli tespit edilns bulunmakta ve byupheliden
hareketle delillere ulslmaya calgiimaktadir. Ulkemizde siire¢ genellikle tersinden
islemekte ve sucun kesinliklelénmis oldugundan hareketle sagturma boyunca bu
durumu destekleyici deliller toplanmaya gdinaktadir.

Kredi karti dolandiriciiit  sorgturmalari ile suglar gecge dgru
aydinlatilmakta, soggurmalar dnleyici ve etkili bir sogturma yapisindan cok, edilgen
ve tepkisel bir yapi arzetmektedir. Suctan, suciulae mgdurlara gidilmeye
calisiimaktadir. Bazen ngalurlardan yola ¢ikilarak da suglulara glabilmektedir. Bir
sorwturma plani sucun polis birimlerine ghaa sekline gore dgismektedir. Eer sug
istihbari bir ¢alsma neticesinde haber alirgsa ve 6n ¢a§ma yapabilmek i¢cin zaman
varsa Yyapilabilmektedir. Aksi takdirde gtadan yakalamaya da gidilebilmektedir
(Ornesin benzin istasyonunda sahte kredi kari ilgvaltis yapan bir aracin yakalanip
su¢ unsurlarinin elde edilmesi gibi). Sgurmanin seyri genellikle bu arama ve

incelemeler neticesinde elde edilebilecek delibilgilere goére tayin edilmektedir.
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