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OZET

ODEME SISTEMLERINDE MOBIL CIHAZLARDA (ANDROID) GUVENLIK

Nihat KARABACAK
Bilgi Teknolojileri

Tez Damgmani: Dr. Ogr. Uyesi. Ahmet Naci UNAL

Agustos 2019, 55 Sayfa

Bu calisma Android isletim sisteminin giivenligi ile ilgili 6zellikle 6deme sistemlerinde
kullanim1 konusunda arastirma, tasarim ve uygulamali olarak ¢6zlim tiretmek amaciyla
hazirlanmustir.

Android, en yaygin kullanilan mobil isletim sistemidir. Ilk yayinlandig zaman, asil amaci
akilli telefonlarda ¢alistirmak olan Android isletim sistemi giiniimiizde bu amac1 asarak,
bir¢ok farkli tiirde cihaz tizerinde ¢alisir hale gelmistir. Sadece akilli telefonlar ve tabletler
degil, akilli saatler, akilli TV'ler, endiistriyel sistemler ve hatta otonom araglar gibi pek
cok sistem Android tarafindan yonetilir hale gelmistir.

Konugma ve mesajlasmanin yani sira, internete erismek, sosyal medya kullanmak, e-
posta almak ve gondermek, oyun oynamak, multimedya igerigi oynatmak, cevrimigci
aligveris, seyahat erisimi, ¢evrimic¢i bankacilik, gevrimdisi 6deme sistemleri igin modern
akilli telefonlar kullanilmaktadir. Bu gelisimin bir sonucu olarak ta, Android platformu
koti niyetli yazilimlar gelistiren,yeni gilivenlik agiklari arayan suglular ve gizli servisler
icin ¢cok degerli bir hedef haline gelmistir.

Bu tez §zellikle 6deme sistemlerinde kullanilmalar1 nedeniyle Android akilli telefonlara
odaklanacak ve gilivenli bir yazilim tasarimi ilizerine tespitler, Oneriler, tasarim ve
uygulamada bulunacaktir .

Anahtar Kelimeler: Android, Giivenlik, Odeme Sistemleri



ABSTRACT

SECURITY AT MOBILE DEVICES (ANDROID) IN PAYMENT INDUSTRY

Nihat KARABACAK
Information Technologies

Thesis Supervisor: Assist. Prof. Dr. Ahmet Naci UNAL

August 2019, 55 Pages

This study has been prepared for research, design and practical solutions related to the
security of Android operating system especially in the use of payment systems.

Android is the most widely used mobile operating system. When it was first released, the
Android operating system, whose main purpose was to run on smartphones, has now
surpassed this goal and has been running on many different types of devices. Not only
smartphones and tablets, but many systems such as smart watches, smart TVs, industrial
systems and even autonomous vehicles have become Android-managed.

In addition to speaking and messaging, modern smartphones are used for accessing the
internet, using social media, receiving and sending emails, playing games, playing
multimedia content, online shopping, travel access, online banking, and offline payment
systems. As a result of this development, the Android platform has become an invaluable
target for criminals and secret services that develop malicious software, looking for new
vulnerabilities.

This thesis will focus on Android smartphones especially because they are used in

payment systems and will make determinations, recommendations, design and
application on secure software design.

Keywords: Android, Security, Payment Systems
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1. GIRIS

Android soOzciigiiniin kelime anlami ‘insan seklindeki robot’ olarak verilmektedir.
Bilgisayar terimi olarak ise ‘Cep telefonlar1 igin gelistirilen agik kaynak kodlu bir
platform’ anlamindadir. Oxford English Dictionary ise android s6zciiglinii ‘an automaton
resembling a humanbeing’ yani ‘insani1 andiran otomasyon’ olarak acgiklamaktadir. Genel

olarak ‘mobil telefon ve tabletlerde kullanilan bir isletim sistemi’ olarak tanimlanabilir.

Android, Google ve Open Handset Alliance tarafindan gelistirilen bir igletim sistemidir.
Kuruculart Andy Rubin, Rich Miner, Nick Sears ve Chris White'dir. Linux tabanlt agik
kaynak kodlu ve iicretsiz bir isletim sistemidir (Heger, 2012). Uygulamalar1 Google Play
Store Uzerinden indirilmektedir. Birgok farkli siirimii mevcuttur. Her yeni siiriimle
birlikte cihazlarin yeni 6zelliklerini kullanmak pratiklesip, kolaylagmakta ve daha guvenli
hale gelmektedir.

[k yayinlandigi zaman, asil amaci akill telefonlarda ¢alistirmak olan Android isletim
sistemi giiniimiizde bu amaci asarak, bir¢ok farkli tiirde cihaz tlizerinde galisir hale
gelmistir. Sadece akilli telefonlar ve tabletler degil, akilli saatler, akilli TV'ler, endiistriyel
sistemler ve hatta otonom araglar gibi pek ¢ok sistem Android tarafindan yonetilir hale

gelmigtir.

Konugsma ve mesajlasmanin yani sira, internete erismek, sosyal medya kullanmak, e-
posta almak ve gondermek, oyun oynamak, multimedya icerigi oynatmak, ¢evrimigi
aligveris, seyahat erisimi, ¢evrimigi bankacilik, cevrimdis1 ddeme sistemleri i¢in modern
akill1 telefonlar kullanilmaktadir. Bu gelisimin bir sonucu olarak ta, Android platformu
kotli niyetli yazilimlar gelistiren ve yeni giivenlik agiklar1 arayan sucglular ve gizli
servisler icin ¢ok degerli bir hedef haline gelmistir. Bircok Android cihaz diisiik
strlimlerde ¢alisir ¢linkii ¢ogu iretici yalnizca 18 ay ile 24 ay arasinda destek
saglamaktadir. Bu destek siiresinden sonra, artik belirli cihazlar i¢in son Android
stirimlerinin resmi baglant1 noktalar1 saglanmamaktadir. Son Android siirtimlerini temel
alan cesitli 6zel ROM'lardan birini kullanmak miimkiin olsa da, ¢ogu kullanict bunlari

cihazlarina ytikleyecek kadar teknolojik olarak bilgilendirilmemektedir.



Android stirimlerinin bu parcalanmasi, giivenlikle ilgili giincellemelerle ilgili biiyiik bir
sorundur, ¢linkii Google, Nexus aygitlar1 disinda dogrudan giivenlik duzeltmeleri
saglamamaktadir. Android isletim sistemi Kasim 2007’ da yayinlanan Beta 1.0
stirimiinden bugiine diizenli olarak giincellenerek, bugiin itibari ile Agustos 2018’ de
yayinlanan 9.0 Pie siiriimiine ulagmistir. Android suriimlerinin dagilimi ve kod adlari
Tablo 1.1 de verilmistir (Dashboard, 2019).

Belirli bir siiriimii belirtmenin farkli yollar1 vardir. Kod adi, ger¢ek Android siiriimii veya
Uygulama Programlama Arabirimi (API) stirimini kullanmak mimkindur. KitKat ve
diisiik siirtimleri genellikle desteklenmemektedir, bu da giivenlikle ilgili daha fazla
giincelleme bulunmadigi anlamina gelmektedir. Bu nedenle diinya ¢apinda kullanilan tiim
cihazlarin% 50'den fazlasi cesitli saldirilara agiktir. Eski Android stirtimlerindeki
giivenlik agiklarinin bile giincel olmasinin nedeni budur. Pazardaki Android API
Dagilimi Sekil 1.1° de verilmistir (Mulnerabilities, 2015).

Tablo 1.1: Android stramleri ve pazar oranlari

Versiyon Kod Adi API | Dagitim
1.0 Base 1

1.1 2

1.5 Cupcake 3

1.6 Donut 4

20-2.1 Eclair 5

2.2-222 Froyo 8

2.3 Gingerbread |10 | 0.3%
4.0.3 Ice Cream

2.0.4 Sandwich | > | 93%
4.1.x 16 | 1.2%
4.2.X Jelly Bean 17 | 1.5%
4.3 18 | 0.5%
4.4 KitKat 19 |6.9%
5.0 Lollipop 21 | 3.0%
5.1 22 | 11.5%
6.0 Marshmallow | 23 | 16.9%
7.0 Nougat 24 | 11.4%
7.1 25 | 7.8%
8.0 Oreo 26 | 12.9%
8.1 27 | 15.4%
9 Pie 28 |10.4%



https://developer.android.com/about/versions/android-4.4.html?hl=tr
https://developer.android.com/about/versions/android-4.0.html?hl=tr
https://developer.android.com/about/versions/android-4.0.html?hl=tr
https://developer.android.com/about/versions/android-4.1.html?hl=tr
https://developer.android.com/about/versions/android-4.2.html?hl=tr
https://developer.android.com/about/versions/android-4.3.html?hl=tr
https://developer.android.com/about/versions/android-4.4.html?hl=tr
https://developer.android.com/about/versions/android-5.0.html?hl=tr
https://developer.android.com/about/versions/android-5.1.html?hl=tr
https://developer.android.com/about/versions/marshmallow/index.html?hl=tr
https://developer.android.com/about/versions/nougat/index.html?hl=tr
https://developer.android.com/about/versions/nougat/android-7.1.html?hl=tr
https://developer.android.com/about/versions/oreo/index.html?hl=tr
https://developer.android.com/about/versions/oreo/android-8.1.html?hl=tr
https://developer.android.com/about/versions/pie/?hl=tr

Sekil 1.1 : Android API kullanim dagilimi
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2. LITERATUR TARAMASI
2.1 ANDROID PLATFORMU

Android, ¢ok cesitli aygitlar ve form faktorleri i¢in olusturulmus, agik kaynakli, Linux
tabanli bir yazilim yigmidir. Sekil 2.1 Android platformunun ana bilesenlerini
gostermektedir (Dashboard, 2019).

Sekil 2.1 : Android yazilim y1gin1

System Apps

Dialer Calendar Camera

Java API Framework

Managers

Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES ... Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers

Audio Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

2.1.1 Linux Cekirdegi

Android platformunun temeli Linux cekirdegidir. Ornegin, Android Calisma Zamani



(ART), is parcacigr ve diisiik seviye bellek yonetimi gibi islevselliklerin altinda yatan
Linux ¢ekirdegine guvenir. Bir Linux ¢ekirdegini kullanmak, Android'in temel guvenlik
Ozelliklerinden yararlanmasini ve cihaz iireticilerinin iyi bilinen bir ¢ekirdek i¢in donanim

stiriciileri gelistirmelerini saglar. (Dashboard, 2019)

2.1.2 Donanim Soyutlama Katmam

Donanim soyutlama katmani (HAL), cihaz donanim yeteneklerini iist seviye Java API
¢ergevesine maruz birakan standart araytizler saglar. HAL, her biri kamera veya bluetooth
gibi belirli bir donanim bileseni i¢in bir arayiiz uygulayan ¢oklu kiitiiphane modiillerinden
olusur. Bir ¢erceve API cihaz donanimina erigsmek i¢in bir ¢agri yaptiginda, Android

sistemi bu donanim bileseni i¢in ilgili kitlphaneyi yikler. (Dashboard, 2019)

2.1.3 Android Calisma Zamam

Android Calisma Zaman1 Modiilii (ART), en az bellek alani icin optimize edilmis
Android i¢in 6zel olarak tasarlanmis bir bytecode formati olan DEX dosyalarin
calistirarak, diisiik bellek aygitlarinda birden fazla sanal makineyi g¢alistirmak icin
yazilmigtir. Jack gibi arag zincirleri ile Java kaynaklart Android platformunda ¢alisabilen

DEX bayt kodunda derlenir.

ARTIIT yerine AOT kullandigindan daha Dalvik’e gore hizli olup ayn1 zamanda
optimize edilmis ¢op toplama (GC) 6zelligini de barindirmaktadir (Dashboard, 2019) .

2.1.4 Yerel C/C++ Kiutuphaneleri

ART ve HAL gibi bir¢ok ¢ekirdek Android sistem bileseni ve hizmeti, C ve C ++ dilinde
yazilmis yerel kiitiiphaneler gerektiren yerel kodlardan yapilmistir. Android platformu,
bu yerel Kkiitiiphanelerin bazilarin islevselligini uygulamalara sunmak ic¢in Java

framework API'leri saglar (Dashboard, 2019).

Yerel kiitliphanelerin ARM, x86 ve MIPs mimarileri i¢in 6zel olarak gelistirilmesi ve
derlenmesi gerekir.X86 islemcilerle karsilastirildiginda, ARM donanim mimarisi X86
mimarisine gore diisiik gii¢ tiiketimine sahip oldugundan mobil cihazlar i¢in daha
uygundur (Maker, 2010).

Linux ile karsilastirildiginda, Android kendi c¢ kiitliphanesini (Bionic) icermektedir



(Brady, 2008). Bu kittphane glibc ile uyumlu degildir. Her bir is pargaciginin bellek
tilkketimini optimize eden ve yeni bir is pargaciginin baslangig siiresini azaltan 6zel bir is

pargacig1 uygulamasi igerir (Liang, 2010).

2.1.5 Java APl Framework

Android isletim sisteminin tiim 6zellik kiimeleri Java dilinde yazilmis API'ler araciligiyla
kullanilabilir. Bu API'ler Android uygulamalar1 olusturmak igin gereken yapi taslarini
olusturur. Gelistiriciler, Android sistem uygulamalarinin kullandigi ayni ¢ergeve

API'lerine tam erisime sahiptir. (Dashboard, 2019)

2.1.6 Sistem Uygulamalari
Android, e-posta, SMS mesajlari, takvimler, internet taramast, kisiler ve daha fazlasi i¢in
bir dizi temel uygulama ile birlikte gelir. Platforma dahil olan uygulamalar, kullanicinin

yiikklemeyi sectigi uygulamalar arasinda 6zel bir duruma sahip degildir.

Sistem uygulamalar1 hem kullanicilar i¢in uygulamalar olarak islev goriir, hem de
gelistiricilerin  kendi uygulamalarindan erigebilecekleri temel yetenekler sunar
(Dashboard, 2019) .

2.2 ANDROID UYGULAMA MiMARIiSi

Android Uygulama Mimarisi ile ilgili 6zet bilgi bu boliimde verilmistir.

2.2.1 Mobil Uygulama
Mobil uygulama, masaisti veya dizisti bilgisayarlar yerine telefon, tablet, saat, bileklik
gibi taginabilir kablosuz iletisim ve disk kapasitesi bulunan akilli cihazlar kullanilmak
tizere gelistirilen yazilimdir. Mobil uygulamalar, cihazlarin sahip olduklar1 6zellikleri ve
yeteneklerinden yararlanmak i¢in tasarlanmistir. Mobil uygulamalar belirli bir platform
icin 6zel olarak olusturulmus ve kategorize edilmistir. Uygulamalar asagidaki ti¢ sekilde
kategorize edilmektedir;

i.  Web tabanli uygulamalar

ii.  Native uygulamalar

iii.  Native ve Web Hibrit uygulamalar



2.2.2 Uygulama Bilesenleri

Android uygulamalarini gelistirmede kullanilan temel bilesenler sunlardir:

Vi.

Vii.

viii.

Activity: Android uygulamalarin kullanici arayiiziiyle ilgili bilesendir (Avtivity,
2019).

Service: Arka planda yapilmasi gereken islemleri gergeklestiren bilesendir
(Service, 2019).

Broadcast Receiver: Sistemden ya da diger uygulamalardan gelen mesajlari
dinleyen ve yanit veren bilesenlerdir (Broadcast, 2019).

Content Providers: Uygulamalar aras1 veri iletiminde kullanilan bilesenlerdir
(Content, 2019).

Fragment: Aktivitelerden daha basit olan ancak aktivite gibi tek baslarina
kullanilamayan bilesenlerdir (Fragment, 2019).

Views: Ekrana ¢izdirilebilen ve kullanic1 etkilesimini saglayan arayiiz
bilesenleridir (View, 2019).

Intent: Bilesenler arasi iletisimi saglayan bilesen siifidir (Intent, 2019).
Resources: Uygulamada kullanilacak olan gorseller, metinler, temalar ve
animasyonlarin saklandig1 bilesendir (Resources, 2019).

AndroidManifest: Uygulama ismi, uygulama ikonu, uygulama icerisinde
kullanilan aktiviteler, uygulamanin ihtiya¢ duyacag izinler, kullanilan servisler,
kullanilan yayin alicilar, intent ncelikleri, intent filtreleri, paket ismi gibi bilgiler

iceren bir yapilandirma dosyasidir (Manifest, 2019).

2.2.3 lzinler

Android uygulamalart belirli islemleri yapabilmek igin kullanicidan izin talep etmek

zorundadir (Permissions, 2019). Bu izinlerkotii amagh yazilimlar tarafindan kullanildigi

gibi kotii amagh yazilimlarin tespitinde de kullanilabilmektedir. izinler dort gruba

ayirlmaktadir:

Normal izinler: Uygulamanin, kulanicinin gizliligi ya da diger uygulamalarin
giivenligi agisindan risk teskil etmeyen izinlerdir. Basit ve tehlikesiz izinler olup
kullanici onayina tabi degillerdir.

Tehlikeli izinler: Uygulamanin kullanicilarin 6zel bilgilerini igeren verilere veya



kaynaklara ihtiya¢ duyan islemleri iceren izinlerdir. Bu izinlerle kullanicinin
kayith verileriveya diger uygulamaya ait dosyalar silinebilir, kopyalanabilir ve
degistirebilir. Kullaniciya izin onay ekrani gosterilerek onay1 alinir.

Ozel izinler: Normal ve tehlikeli izinlere benzemektedir. Tehlikeli olabilecek
Ozelliklere sahip olan ve az kullanilan izinlerdir. Bu izinlere ihtiya¢ duyuldugunda
tehlikeli izinlerde oldugu gibi kullaniciya g¢alisma zamaninda izin talebinde
bulunmalidir.

Imza izinler: Uygulamanin istedigi imza iznin sistem tarafindan otomatik olarak
verilebilmesi i¢in, ayn1 izne sahip ve ayni sertifika ile imzalanmig olan bagska bir
uygulamaya bu iznin verilmis olmasi gerekmektedir. Sistem tarafindan otomatik

olarak verildiginden baz1 suistimallere sebep olabilmektedir.

2.2.4 Yasam Dongiisii

Android isletim sistemi, uygulamalar1 farkli dalvik sanal makinesi {izerinde farkli

proseslerde calistirir. Android uygulamalarinin dort temel durumu vardir.

iv.

Calisma durumu (Running)
Duraklatilmi durumu (Paused)
Durdurulma durumu (Stop)

Calisma durumu (Destroyed).

Android uygulama yasam dongusu Sekil 2.2 de gosterilmistir.



Sekil 2.2 : Android uygulama yasam dongusu
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Uygulama ilk calistiginda onCreate(), onStart(), onRessume() metotlar1 calisarak

uygulama Calisma durumuna gecer.

Uygulamada kesinti durumu olustugunda onPause() metodu ¢alisir. Bu durumda bir siire
bekledikten sonra onStop() metodu ¢alisarak Durdurulma durumuna gecer veya

onResume() metodu ile Calisma durumuna geger.

Durdurulma durumundan onRestart(), onStart() ve onResume() metotlar1 calisarak
Calisma durumuna gecger veya onDestroy() metodu ¢alisarak Calisma durumuna geger ve

uygulama oldaraldr.



2.2.5 Uygulama Gelistirme Araclari

Android uygulamalari igin Google tarafinda resmi olarak desteklenen gelistirme dilleri
Java, Kotlin ve C/C++ dilleridir. Gelistirme ortami olarak yine Google tarafindan
gelistirilen olan Android Studio kullanilmasi onerilmektedir. Her durumda bir
uygulamanin magazada yayinlanabilmesi i¢in mutlakayayin anahtarlariyla imzalanmasi
gerekmektedir (Release, 2019), Google Play hata ayiklama anahtar1 imzasina sahip olan
uygulamalar1 yaym ortamina kabul etmemektedir. Derleme sonucunda ortaya ¢ikan

Android uygulamasi uzantisi. apk seklinde olan sikistirilmig bir dosyadir.

Bir uygulamay: derlemek ve imzalamak igin sirasiyla asagidaki asamalar takip edilir:
i.  AAPT araci projede yer alan biitiin dosyalar bir araya getirilir.
ii. AIDL, IPC kullanarak haberlesmeyi saglayan java arabirimlerini uygun formata
cevirir.
iii. Java derleyicisi tiim java ve AIDL dosyalarint derler ve class dosyalarini
olusturur.
iv.  Smif dosyalar1 ii¢lincii parti yazilimlarla beraber DEX araci ile (dx komutu)
Dalvik baytkodlarina gevrilir ve dex dosyasini olusturur.
v.  APKBuilder araci, DEX dosyasini, derlenmis kaynaklar1 ve resim gibi derlemeye
gerek olmayan kaynaklar1 bir APK dosyas1 halinde sikistirir.
vi.  APK dosyasi cihaza yiiklenmeden Once yaym veya hata ayiklama anahtari ile
imzalanir.
vii.  Eger APK dosyasi1 yayin anahtariyla imzalanmigsa ZIPAlign araci kullanilir.

Android Studio gibi araclar biitiin bu asamalar1 otomatik olarak gerceklestirebilmektedir.

2251 APK

Android Package Kit (APK), Android uygulamalarini dagitmakta ve ylklemekte
kullanilan dosya formatidir. Bu dosyacihaza ylklemeye yapmak i¢in gerekli tiim 6geleri
barmdirir. Google Play'den uygulama secilerek, APK dosyasi otomatik olarak indirilip
yuklenebildigi gibi, APKPure (APKPure, 2019) veya APKMirror (APKMirror, 2019)
gibi alternatif uygulama magazalarindan da edinebilmektedir. Google Play haricinde
kanallardan veya elle yiiklemekbaz1 avantajlara sahip olsa da ayni zamanda ¢ok ciddi
tehditler de igermektedir.
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2252 AAR

Android Application Record (AAR), yapisal olarak bir APK ile ayni olan derlenmis bir
kiitiiphane dosyasidir. JAR dosyalarindan farkli olarak igerisinde kaynak kod, kaynak
dosyalar ve bildirimler dahil olmak iizere bir uygulama olusturmak i¢in gereken her seyi
icerebilir. Ancak, tek basina ¢aligmaz, projeye kiitiiphane olarak eklenerek kullanilir

(Developer, 2019).
2.3  ANDROID VERI SAKLAMA YONTEMLERI

Android, uygulama verilerinin kaydedilmesii¢in ¢esitli secenekler sunar. Segilecek
depolama ¢6ziimii, verilerinbiiyiikliigii, tiirli ve erisim 6zelliklerine gore degisebilir. Bu
secenekler su sekilde siralanabilir:
i.  Dahili dosya depolama: Uygulamaya dosyalarinin cihaz dosya sisteminde
saklanmasi.
ii.  Harici dosya depolama: Dosyalarin harici dosya sisteminde saklanmasi.
ii.  Paylasilan tercihler: Ozel ilkel verilerin anahtar / deger ¢iftlerinde saklanmasi.

iv.  Veritabanlari: Yapilandirilmis verilerin 6zel bir veritabaninda saklanmasi.

Harici depolama disindaki se¢eneklerin uygulamaya 6zel segenekler olup veriler diger
uygulamalartarafindan erisilemez (Data Storage, 2019) dense de koklenmis sistemlerde

bu gecerli degildir.

2.3.1 SQLite

Veri depolama segeneklerinde SQLite, kendi kendine yeten, sunucusuz, sifir
konfigiirasyonlu, iglemsel bir SQL veritabant motorunu uygulayan sure¢ ici bir
kiitliphanedir. SQLite kodu kamuya agik alandadir ve bu nedenle ticari veya 6zel herhangi
bir amag¢ icin Ucretsizdir. SQLite, bircok yiksek profilli proje de dahil olmak Gzere,
giivenebilecegimizden daha fazla uygulamaya sahip, diinyanin en yaygin veritabanidir

(SQLite, 2019).
SQLite gomiilii bir SQL veritaban1 motorudur. Diger bir¢ok SQL veritabaninin aksine,

SQLite ayr1 bir sunucu islemine sahip degildir. SQLite dogrudan siradan disk dosyalarini
okur ve yazar. SQLite'yi Oracle / MSSQL yerine degil, fopen () / fwrite() / fread()
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seklinde diistinmek daha dogru olacaktir.

Basta SQLite olmak iizere, biitiin depolama segeneklerinde uygulama gelistiriciler
verilerin giivenli olarak saklandigina inanarak dnlem almamaktadir. Oysa koklenmesine
bile gerek kalmadan bu veriler alinabilmektedir. Dolayist ile her tiirlii veri saklama
seceneginde verilerin sifrelenerek saklanmasi gerekmektedir. Sadece verilerin degil
etiketlerin, tablo ve kolon adlarinin da okundugunda anlamsiz olmasi giivenlik agisindan
cok onemlidir.

Yerel veritaban1 kullanimlarini, gelistiriciler ara katman olarak sifreleme / sifre ¢cozme

ozellikleri ekleyerek sifreli yerel veritabani kullanimi saglayarak gerceklestirmelidir.
24 ANDROID GUVENLIGI

Internette gezinmek, sosyal ag sitelerini giincellemek ve online aligveris ve bankacilik
islemlerini yapmak icin akilli telefonlarini ve tabletlerini kullanan insanlarin sayisi
arttik¢a siber suglular ve kotii amagh yazilimlar da yeni akilli telefon tehditleri ve mobil

tehditlerle mobil cihazlar giin gectik¢e daha fazla hedeflemeye baslamistir.

Modern uygulamalar genellikle saldiriya agik oldugu bilinen agik cihazlarda ¢aligir. Bu
nedenle cihazlara uygulama gelistiricileri tarafindan giivenilemez. Bu, gelistiricilerin,
aygit ortamindan bagimsiz olarak giivenli uygulamalar olusturabilmesini gerekli
kilmaktadir.

Bu gerekliligin bir sonucu olarak, uygulamalarin kendilerini korumalarini1 saglayan

araclar, teknolojiler ve metodolojiler kullanmasizorunlu hale gelmektedir.

2.4.1 Saldirilarin Hedefi Neden Android?

Giiniimiizde Google Play resmi uygulama magazasinda 2019 yilinin ilk ¢eyregi itibariyla
2,1 milyon uygulama bulunmaktadir. Bunu yaklasik 1,8 milyon uygulama ile Apple App
Store izlemektedir (Statistics, 2019). 2019 yilinda Sidney Universitesince yapilan
calismada, Play Store da bulunan 1.000.000 uygulama icinde 2.040 potansiyel
zararliuygulama bulunurken, 40.000 uygulamada ise popiler uygulamalarla tehlikeli
benzerlikler tespit edilmistir. (Sydney, 2019) F-secure’un 2014 raporuna gore ise zararli
yazilimlarin %99’u Android platformunu hedef almaktadir (FSecure, 2014). Benzer

12



sekilde Kaspersky Lab tarafindan algilanan tim mobil koétii amacgl yazilimlarin %99'unun
Androidi hedefleyecek sekilde tasarlandigi tespit edildigi belirtilmistir. (Kaspersky,
2016)
Android'i hedefleyen kotii amagli yazilimlarin sayisindaki bu yiiksek artisin nedenleri
sunlardir:

i.  Android platformu, yeni akilli telefonlarda en yaygin kullanilan igletim sistemi

haline gelerek %80'in {izerinde pazar payina sahip olmasi.
ii.  Android isletim sisteminin ac¢ik niteligi, uygulama gelistirme kolaylig1 ve (resmi

olmayan) uygulama pazarlarindaki genis ¢esitlilik.

2.4.2 Kbotii Amach Yazilimlar
Kotli amaglt yazilimlar kullanicinin kaynaklarini kendi hedefleri i¢in kullanmak amaciyla

tasarlanmis yazilimlardir.

2.4.3 Kaotii Amach Yazihhmlarin Hedefleri
Kot amaghiyazilimlar dort temel hedefe sahiptir. Kapsamina gore bir kotii amaglh bir
yazilimda bu hedeflerden sadece biri, hepsi ya da bazilari bir arada bulunabilir. Bunlar :
iii.  Cihaz Uzerinde yetki kazanimi1
iv.  Cihaz1 uzaktan kontrol edilebilme
v.  Maddi kazang saglama

vi.  Bilgi toplama

2.4.4 Kaotii Amach Yazilm Tiirleri
Gunimuzde birgok farkli kategoride kotii amagliy azilimlar tiretilmektedir. Android akilli
telefonlarda algilanan en yaygin kotii amagli nesneler, baslica yedi gruba ayrilabilir:

i. Spyware & Adware: Amaci kisisel bilgileri (rehber, mesajlar, IMEI numarasi
vs.) alip liglincii taraflarla paylasmak olan yazilimlardir. Bu taraflar bazen reklam
sirketleri de olabilir. Bu yilizden baz1 yerlerde Adware olarak ta gecerler (Felt,
2011).

ii. Trojan ve Virusler: Zararsiz uygulamalara entegre olarak cihazi kotii amaglart
icin kullanana zararl1 yazilimlardir. Zararsiz goriinen bir uygulama yoluyla cihaza
girerler. Uygulama kendi normal iglevlerini yerine getirirken Trojan / Virls
genellikle cihaz1 kdkleyerek hassas dosyalara ve cihaz bellegine erisebilirler (Felt,
2011) (Arshad, 2016).
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Vi.

Vii.

Phishing Uygulamalari: Masaistli uygulamalarina benzer sekilde, mobil
cihazlar icin Uretilen zararsiz goriiniimlii zararli uygulamalardir. Genellikle
bilinen bir uygulama ile aym @orinime sahip olup arka planda
kullanicibilgilerinin ¢alinmasi hedeflenir.

Mobil Botnet: Cok sayida birbirine bagl zararli yazilimdan olusan ve
haberlesmeyi bir C&C iizerinden gergeklestirirler. Genellikle siber saldirt tiirii
kotii amagli amaglarla kullanilirlar (Ismail, 2017).

Rootkit ve Backdoor: Bulastigi cihazlarda siiper kullanici izni almaya galigsan ve
boylece cihaz zerinde sinirsiz yetkiye sahip olmayir amaglayan yazilimlardir
(Ismail, 2017). Bunun sonucunda cihazdaki varsa antiviriis yazilimlar1 da dahil
olmak Uzere bitin uygulamalari durdurabilir, silebilir ve yeni yazilimlar
indirebilirler. Rootkitler sayesinde cihaz uzaktan yonetilebilir ve istenen islemler
kullaniciya farkettirmeden gergeklestirilebilir (Arshad, 2016).

Ransomware ve Cryptolocker: Bulastigi cihazlarda genellikle 6nemli belgeleri
ya da cihazin tamamini yalmizca kendisi tarafindan ¢oziilebilecek sekilde
sifreleyen ve sifrenin ¢oziilmesi i¢in kullanicidan finansal karsili talep eden, bu
talep karsilanmadiginda verileri silen yazilimlardir (Arshad, 2016).
Cryptominer: Bulastig1 cihazlarda kullanicinin bilgisi disinda, 6zellikle cihazin
islemcisini zincir madenciligi i¢in kullanan yazilimlardir. Cihazin yavaslamasi ve

pil dmriiniin azalmasi gibi yan etkileri vardir.

Kaspersky (Kaspersky, 2016), McAfee (McAfee, 2018) ve Avast (Avast, 2019)gibi

giivenlik firmalar1 yillik raporlarinda, Google Play magazasinda bile kotii amach

programlarin bulundugunu ve yillar iginde degisen zararli yazilim tiirlerini, saldiri

egilimlerini belirtmektedir. Sekil 2.3 Cambridge Universitesinde yapilan bir

arastirma sonucunda ortaya ¢ikan, sahada giivensiz ¢alisan Android cihazlarin oraninin

tahminini gostermektedir (Vulnerabilities, 2015).
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Sekil 2.3 : Glvensiz ¢alisan Android cihazlarm tahmini oram
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245 Kotii Amach Yazihim Siniflandirma Agaci
Kaspersky Lab, koti amagh yazilim Ogelerini, kullanicilarin etkinliklerine gore
siiflandirarak tiim kotli amagh yazilim gesitlerini ve Kaspersky’nin antiviriis motoru
tarafindan algilanan, potansiyel olarak istenmeyen nesneleri siiflara ayirir. Diger
antivirus tedarikgileri de smiflandirmada Kaspersky'nin kullandigr siniflandirma
sistemini temel almaktadir (Kaspersky, 2018). Kaspersky’nin smiflandirma sistemi,
algilanan her nesneye Sekil 2.4 ile gosterilen "siniflandirma agacinda" agik bir tanim
ve belirli bir konum atar. Bu semada:

i.  En az tehdit olusturan davranis tiirleri, semanin alt kisminda gosterilir.

i. Daha ylksek bir tehdit olusturan davranig tiirleri, semanin st kisminda

goruntdlenir.

15


https://www.kaspersky.com.tr/resource-center/preemptive-safety/antivirus-choices

Sekil 2.4 : K6ty amach yazilim Siniflandirma agaci

Enal-Yom

2.4.6 Akillh Telefon Cihaz Giivenligi
InfoWorld'e gore, tiim akilli telefonlarda ii¢ temel giivenlik unsuru vardir. Mobil cihaz
kullanicis1 olarak ilk yapilmasi gereken, bu katmanlarin farkinda olup onlan
cihazlarimzda etkinlestirmektir: (KSmart, 2018)
i. Cihaz Korumasi: Cihazin kaybolmasi veya c¢alinmasi durumunda verilerin
uzaktan "silinmesine" izin vermek.
ii.  Veri Korumasi: Kurumsal verilerin ayn1 cihazda veya kisisel agda ¢alisan kisisel
uygulamalara aktarilmasini engellemek
ii.  Uygulama Yonetimi Giivenligi: Uygulama i¢i bilgilerinizi ele gegirilmeye karsi

korumak.
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Gilivenli bir uygulamaniz yoksa igletim sisteminin ne kadar giivenli oldugunun 6nemi

yoktur.

2.4.7 Akillh Telefon Kullanim Giivenligi
Siber giivenlik uzmanlar1 tarafindan kullanicilar i¢in giivenli kullanim 6nerileri sunlardir:
(KSafety, 2019)
i.  Halka agik WIFI kullanilmamalidir
i.  Sosyal medya uygulamalar1 ve sifreleri dikkatli kullanilmalidir.
iii.  Baglantilarin gergek oldugu varsayilmamalidir

iv.  Sahte iletisimlere kars1 dikkatli olunmalidir

v.  URL kontrol edilmelidir

vi.  Sifreleme kullanin
vii.  Giivenli bilgisayarlar ve internet baglantilar1 kullanilmalidir
viii.  Asil kredi kart1 veya banka kart1 kullanilmamalidir

ix. Isletim sistemi giincellenmeli, Antiviriis ve Giivenlik duvar1 uygulamalari

kullanilmalidir
25 KRIPTOGRAFiI

Kriptografi taraflar arasinda mesajlarin giivenli bir sekilde iletilmesi ile ilgilenen bir
bilimdir. Sadece mesajin sifrelenerek dogrulanmasi degil ayn1 zamanda degisiklsiklere

kars1 korunmasini da amagclar.

2.5.1 Kriptografik Algoritmalar
Dogrudan finansal etkileri oldugunu i¢in 6deme sistemlerinde , gerek ¢evrimdist

gerekse ¢evrimici islemler i¢in pek ¢ok kriptografik sistem kullanilmaktadir.

Odeme sistemlerinde kullanilan Kriptografilk algoritmalar bu bolimde 6zet olarak

verilmistir.

2.5.1.1 Gizli Anahtarh Kriptografik Algoritmalar
Gizli anahtarli kriptografik algoritmalaren eski kriptografik algoritmalardan biridir. Bu
algoritmalarda sifreleme ve sifre ¢6zme birbirinin tersi seklinde olup iki islem igin de

ayni anahtar kullanilmaktadir. Simetrik anahtarli kripto sistemler olup kisaca akis
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sOyledir:
i.  Oncelikle taraflar aralarinda gizli anahtar1 tespit ederler ve giivenli bir sekilde
paylasirlar.
ii.  Gonderici taraf sifreleme algoritmasina girdi olarak agik metin ve gizli anahtari
kullanaraksifreli metni elde eder.
iii.  Alic1 taraf ise sifre ¢ozme algoritmasina girdi olarak sifreli metini ve gizli

anahtarikullanarak agik metni elde eder.

Gizli anahtarl algoritmalarda anahtarin boyu ve anahtarin gizli tutulmast ¢cok 6nemlidir.

Odeme sistemlerinde en ¢ok kullanilan algoritmalar DES ve AES tir.

2.5.1.2 Acik Anahtarh Kriptografik Algoritmalar
Agik anahtarli kriptografik algoritmalar modern kriptografik algoritmalardir. Bu
algoritmalarda sifreleme ve sifre ¢cozme i¢in gizli ve s¢ik olmsk {izere farkli anahtarlar
kullanilmaktadir. Asimetrik anahtarl1 kripto sistemler olup kisaca akis soyledir:
i.  Oncelikle gonderici taraflarin her birikendi 6zel ve agik anahtarlarin1 yaratir, dzel
anahtari sakli tutarak acik anahtari diger tarafla paylasir.
ii. Gonderici sifreleme algoritmasma girdi olarak acik metin ve alicinin
acgikanahtarini kullanaraksifreli metni elde eder.
iii.  Alici sifre ¢ozme algoritmasina girdi olarak sifreli metini ve kendi gizli anahtarim
kullanarak acik metni elde eder.
iv. B taraf sifreleme algoritmasina girdi olarak agik metin ve agikanahtari kullanarak
sifreli metni elde eder.
v.  Alct taraf ise sifre ¢ozme algoritmasina girdi olarak sifreli metini ve gizli

anahtarikullanarak agik metni elde eder.

Acik anahtarl algoritmalarda anahtarin boyu ve iiretimi yontemi ¢ok dénemlidir. Odeme

sistemlerinde en ¢ok kullanilan algoritmalar RSA ve ECC tir.

2.5.1.3 Ozet Algoritmalar
Ozet fonksiyonlar1 tek yonlii sikistirma ve kolay hesaplanabilme 6zelliklerine sahip ,

anahtarli1 ve anahtarsiz calisabilen fonksiyonlardir. Odeme sistemlerinde en cok
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kullanilan 6zetleme fonksiyonlart SHA tirevleri ve MDS5 tir.

2.5.2 Anahtar Giivenligi
Kriptografide anahtarlarin gizli tutulmasi ve agiga ¢ikarilmamasi ¢ok 6nemlidir.
Bu boliimde 6deme sistemlerinde kullanilan anahtar giivenligi saglama metotlar1 0zet

olarak verilmistir.

2.5.2.1 Donanimsal Anahtar Giivenligi

Kriptografik anahtarlarin giivenli bir sekilde kullanilmasini saglayan donanimlardir.
Temel amaci, kriptografik anahtarlart izinsiz kullanimin zor veya imkansiz oldugu
sekilde saklamaktir. Tiim mobil cihazlarda bulunmadigindan, kullanilmasi durumunda
cihaz bagimlilig1 olusturmaktadir. Bu donanimlarin baslicalar1 sunlardir:

i.  TPM, ozellikle kripto hesaplama yapmak i¢in olugturulmus bir donanim
pargasidir. Isletim sisteminin geri kalanindan fiziksel olarak izole edilir ve
cogunlukla ana kart {izerinde ayrilmis bir entegredir.

i. TEE, yonga kiimesinde TPM gibi ¢alisan ancak c¢ipin geri kalanindan fiziksel
olarak izole olmayan bir alandir.

iii. ~ SE, bir akilli kart veya SIM kart gibi, kurcalamaya kars1 dayanikli giivenli
deposudur.

Mobil cihazlarda bulunabilen donanimlarin aksine, yine donanimsal bir anahtar

glivenligi aygiti olan HSM, sunucu tarfinda sifreleme islevlerini gerceklestirir.

Odeme Sistemlerinde en ¢ok kullanilan HSM aygitlaridir. Sunucu uygulamalarinda
HSM tipine ve destekledigi komut setine gore 6zellestirme yapilmasi gerekir. Ag
modunda, HSM istemcilerden gelen baglant1 isteklerini bekleyen bir TCP portunu
dinleyen bir TCP / IP sunucusu gibi davranir.

Kriptografik bir islem yapacagi zamanuygulamalar, TCP / IP kullanarak HSM'ye baglanir
ve ardindan HSM'nin belirtimine goére komutu olusturur ve ardindan yiiriitme igin
HSM'ye gonderir. HSM gerekli gérevi yerine getirecek ve sonucu uygulamaya geri verir.

Tim sifreleme, sifre cozme islemleri HSM iginde giivenle gerceklesir.
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Fiziksel baglant1 gerektiren konsol modunda HSM, normalde a§ modunda miimkiin
olmayan anahtar bilesenlerin {iretilmesi, anahtar bilesenlerden anahtarin tiretilmesi gibi

0zel yonetsel iglevleri yerine getirir.

HSM temelde asagidaki islevleri yerine getirmek i¢in kullanilir:
i.  Anahtar Saklama
i.  Anahtar Uretimi, Degisimi, Birlestirilmesi
iii.  Kimlik ve Kriptogram Dogrulama
iv.  Rastgele Say1 Uretimi
v.  PIN Cevirimi, Saklanmasi

vi.  Dijital imza Uretimi ve Dogrulama

HSM ayrica hassas verileri Simetrik veya Asimetrik algoritmalar sifreleme ve sifre ¢ozme
islemlerini gergeklestirmek i¢in kullanilabilir.
i. RSA.EC
i. DES, AES
iii.  Elektronik Kod Kitab1 (ECB)
iv.  Sifreli Blok Zinciri (CBC)
v. CBC MAC igeren saya¢ (CCM)
vii. HMAC

2.5.2.2 Yazihimsal Anahtar Giivenligi

Kriptografik anahtarlarin giivenli bir sekilde kullanilmasini saglayan yazilim yaklagimina
ve uygulamasina verilen isimdir. Temel amaci, 0zellikle simetrik kriptografik anahtarlari
koda cevirerek, boyutunu arttirarak karmagsik bir sekilde saklamak ve kullanmaktir.
Akademik olarak ilk ¢alisma 2002 yilinda Chow, Eisen, Johnson ve van Oorschot (SAC
2002) tarafindan yapilmustir.

Algoritmay1 kod boyutunda olusturdugundan, elle tersine mihendislik i¢in ¢ok uzun

zaman gerekmektedir. Orneklem ¢esitlendirmesinden dolay1 &lgeklenebilir saldir:

miimkiin degildir.
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Diger yandan islevi degil anahtar1 gizlemeyi amaclasdigindan, saldirganlar tim islevi
kopyalayabilir ve harici olarak ¢aligtirabilirler. Kod kaldirma saldirilarina agiktir. Ayni
zamanda olgunlasmamus bir teknoloji olmasinin yanisira, daha simdiden otomasyon, yan
kanal, hata enjeksiyonu gibi ¢esitli ataklar ortaya ¢ikmis bulunmaktadir (Baek, et al.,
n.d.).

Beyaz kutu sifreleme semast ~ Sekil 2.5 ile verilmistir (WBC, 2002).

Sekil 2.5 : Beyaz kutu sifreleme semasi

k ey ciphertext :2:;:.;}11?1 ciphertext

C

|

i I —

| |

| |

|

B s D
T |
[ 101! |WBC

=T

| |

— — |

: ;___1.—\_—___1 :

o || |

| |

- — e —————— Jd
plaintext plaintext

Beyaz Kutu Sifrelemesi, bir saldirgan tarafindan tamamen gozlemlenebilir ve
degistirilebilir bir mobil cihaz gibi bir yiiriitme ortaminda kriptografik algoritmalarin
giivenli bir sekilde uygulanmasini agiklar. Bir algoritmanin dahili isleme verilerinin bir
saldirgan tarafindan kullanilamadigi kara kutu sifrelemesinden farklidir. Beyaz kutu
ortami, kriptografik algoritmalarin uygulanmasina ek kisitlamalar getirmektedir.
Geleneksel kriptografide kara kutu saldirisi, saldirganin algoritmayi bilerek ve giris ve
cikislart izleyerek, ancak yliriitmenin gorliniir olmasini izleyerek kriptografik anahtari

elde etmeye calistig1 durumu agiklar.
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Beyaz kutu kriptografisi, saldirganin her seyi gozleyebildigi, hedef sistem uygulamasinin
tiim yonlerine erisebildigi ve kripto algoritmasi hakkinda kara kutu bilgisine sahip
olabilecegi daha siddetli tehdit modeline hitap eder. Beyaz kutu sifreleme, bir yazilim

uygulamasinda gizli anahtarlarin ifsa edilmesini 6nlemeyi amagclar.
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3. VERIi VE YONTEM

Tez konusu olan 6deme sistemlerinde mobil giivenlik, 6deme sistemlerinde kullanilan
Android uygulamalarinin giivenliginin, uygulama seviyesinde ve cihaz Uzerinde

saglanmasi i¢in bir tasarim ve bu tasarimi gergeklestirerek testini igerecektir.

Bu nedenle édeme sisteminin bitin bilesenleri degil de sistemin giivenlik agisindan en
onemli parcasini olusturan, miisteri tarafindan kullanilacak olan mobil uygulama ve bu

uygulamanin kullandig1 sunucu arka ug servislerinin giivenligi ile ilgilenecektir.

Birinci yazilim Android cihazlarda calisacak uygulamalarin kullanacagi bir glvenlik
kitlphanesidir. Bu kiitiiphane AAR uzantili bir SDK’dir. Diger yandan guvenlik sistem
olarak bir biitiin oldugundan, sunucu Uzerindeki arka ug¢ servislerinin yazilimi da

yapilacaktir

3.1 ANDROID SALDIRILARI

Android giivenlik kiitliphanesinin gelistirilmesi i¢in Oncelikle tehditlerin ve saldirilarin
tariflenmesi gerekmektedir. Bu acidan baktigimizda saldir1 tipleri asagidaki gibi
Ozetlenebilinir;
i.  Statik Analiz Uygulamalari
i.  Dinamik Analiz Uygulamalari
iii.  Koklenme Uygulamalari
iv.  Aynstirma / S6kme / CikarmaUygulamalari
v.  Emiilasyon Uygulamalari
vi.  Hata Ayiklama Uygulamalari
vii.  Kod Izleme Uygulamalari
viii.  API Izleme Uygulamalar

ix. ~ Kancalama Uygulamalar1

3.1.1 Koklendirme
Koklendirme (Rooting), en ¢ok Android akilli telefonlari ve tabletleri olan aygitlar

lizerinde root erisimi veya ayricalikli kontrol kazanma siirecini tanimlamak igin
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kullanilan bir terimdir. Koklendirme, Linux ortamlarin1 temel alan cihazlarda da
yapilabilir. Kilit agma (Unlocking) ve hapsedilme (Jailbreaking) gibi terimlere benzese
de, kavramsal olarak koklenme bu terimlerden oldukga farklidir. Koklendirme, normal
bir kullanicinin isletim sistemi ortami i¢in yonetici diizeyinde izinlere sahip olmasini
saglar. Android cihazlar s6z konusu oldugunda, giivenlik mimarisini atlatmaya yardime1

olsa da potansiyel olarak ciddi sorunlara neden olabilir.

Koklenme, bir nevi isletim sistemininin kontroliinii agma islemidir. Kéklendirme isletim
sisteminin guvenlik sinirlamasini ortadan kaldirir ve cihazin tizerinde tam kontrol imkani
saglar. Bu sayede tiim kaynaklara sistem diizeyinde erisim saglanir. Dosyalara, bellege,
cevre birimlerine ve araylizlere erisim saglanabilir. Tiim isletim sistemi korumasi kok
salmasi nedeniyle gecersiz kilinir. Koklenme, isletim sisteminin biragigi kullanilarak elde
edilebildigi gibi uygulama ile de yapilabilir. Unutulmamas: gereken en tehlikeli

saldirilarin cihaz koklenerek bagladigidir.

Bir cihazi koklendirmek, cihazin kok dizininde Superuser'e haklar vermek icin dosya
sistemini degistirir. Boylece Android'e tam erisim saglanir, kok kullanici ile cihazda

sinirsiz izin elde edilir.

Koklenme islemi ¢ok temel saldiri tipi oldugundan,bir istismar paketinin alicisindan,
uzman kara kutu su¢lu saldirganina cok farkli uzmanlik seviyelerindesaldirgan 6zellikleri
olabilir. Koklenme sonucunda cihaz iizerinde tam kontrolsaglanacagindan lgeklenebilir

saldirilar diizenlenebilir.

3.1.2 APK/AAR Tersine Muhendislik
Yazilim sistemlerinde tersine miithendislik(Reverse Engineering) temelde, elde bulunan
bir yazilimin; igeriginin, yapisinin, akiginin veya teknolojilerin ¢esitli analiz araglar ile

kesfedilmesi, anlagilmasidir.

Tersine miihendislik, nesneyi ¢cogaltmak veya gelistirmek i¢in nasil ¢alistigini gérmek
icin bir nesneyi ayirir. Yazilim 6zelinde tersine miihendislik, bir yazilimin makine
kodunun bir program dili ifadeleri kullanilarak, yazildigi kaynak koduna geri

dondurulmesini icerir. Tersine mithendislik saldir1 amaglh kullanilabildigi gibi, saldirilara
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kars1 giivenlik dnlemi alabilmek vesaldirilart incelemek ve ¢aligma mantigini anlamak

icin de kullanilabilir.

Benzer sekilde kotii amacgli Android uygulamalarinida tersine miihendislik araglar ile
incelemek ve elde edilen verilere ve bilgilere gore gelistirilen saldirilara karsi 6nlem
almak mumkindir. Bu amagla yapilan ¢aligmalarin ¢ogunda uygulamalarin veri setleri
incelenerek, makina 6grenmesi ve yapay zeka kullanimi ile uygulamanin sunucularda

skorlanmasi seklindedir.

Bu calismada ise amag¢ bundan farkli olarak Android uygulamalarma eklenecek bir
kituphane ile yerel olarak tehditlerin teshis edilmesi, saldirilarin tespit edilmesi ve

durdurulmasi i¢in yontemler gelistirilmesi, hassas veri ve anahtarlarin korunmasidir.
AAR dosyasi sikistirilmig formatta olup, uzantilar1 degistirilerek sikistirma uygulamalari
araciligiyla icerigi ¢ikarilabilir . Sekil 3.1 te bu dosyalar gosterilmektedir. Bu

yontem ile ¢ikarilan kaynaklarin ¢ogu okunabilir formatta degildir.

Sekil 3.1 : AAR Uzantis1 degistirilerek elde edilen dosyalar

h v | simcore-lib-release N

Home Share

1% Newitem Open ™ 0 Selectall
v

Cop [ | Easyaccess ™ Edit Select none
Pin to Quick Cop Paste R Move Co Delete Rename  New Properties

haSIE SHONAU story = Invert selecti
access - to” to” - folder @History o Invert selection

Clipboard Organize New Open Select
¢ v 4 » This PC » Local Disk (C) > NKASUS » D » D2J » wrk > simcore-lib-release v D Sea

Name Date modified

3 Quick access
assets
¥ Downloads
jni
NK o
AndroidManifestxml 1KB
lez & classesjar KB
@ OneDrive Roxt 8
[ This PC

Kittuphanenin kaynak kodlarinin okunabilir hale gelmesi i¢in donistiiriicii araglarin
kullanilmasi gerekir. Java baytkodlarini igeren .jar uzantili dosya, APKTool (APKTool,

2018) doniistiirtici  uygulamast kullanilarak Java kaynak kodlar1 elde edilir.
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Sekil 3.2 te bu dosyalar gosterilmektedir.

Sekil 3.2 : APKTool ile elde edilen dosyalar

h J 15 |core -
“ Home Share View
Cut / 17 Newitem ~ pen ~ Select all
“" ¥ c \/ 19
y Easy access ¥ eait Select none
Pin to Quick G M y Delete New Properties
access Fasicshom v o - folder v @ History Invert selection
Clipboard Organize New Open Select
« v 4 Local Disk (C:) > NKASUS » D » D2J » wrk > classestjarsrc > com > icmp10 > icmp » core » vl Sear
nodif
% This PC ¥
J 3D Objects icmpterminal 5.03.2019 1614 File folder
I Desktop Ide 503.2019 1643
ajava 22012019 12:26 JAVA File
< Documents ! ’
bjava 2201.2019 12:26 JAVA File
¥ Downloads
m Movies
D Music

Boylece orijinali;
public GetAllTerminalParameterResult getAllParameters(String dtld) {
return IdeBusinessService.getAllParameters(dtld);
¥
Olan kaynak koda;

public com.icmp10.icmp.core.lde.b d()

{
return this.i.b();

¥
seklinde ulasilabilir.

APKTool kullanilarak elde edilen smali kodlar degistirilerek yeniden AAR yaratilabilir.

Bir APK veya AAR dosyasindan kaynak kodlar1 ¢gikarma, kaynak kodlarindan derleyerek
yeniden APK veya AAR haline islemleri Sekil 3.3 ile gosterilmistir.
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Sekil 3.3 : Uygulama derleme ve kaynak koda doniistiirme adimlar:

unzip l (ava Baytkodu) ‘ decompile
( jar ) |::>( Sinif Dosyalari ) <:> ( Java Kaynak Kod )

compile
-D 2j
Dex2jar Rﬂ

unzip baksmali
( AAR ﬁ ( DEX Baytkodu ( Smali Kod )

l (Dalvik Baytkodu) ‘

3.1.3 Hata Ayiklama

Uygulama igindeki hatalara “bug”, hata ayiklama islemine de “debug”, bu islemi yapan
uygulamalara “debugger” denir. Android 6zelinde Hata ayiklama modu, fizksel veya
sanal cihazin iizerindeki USB ile Hata Ayiklama se¢eneginin agilarak; cihazin ileri seviye

sistem komutlarini ¢alistirabilmesini saglar.

Genel olarak bltin Android cihazlarda gelistirici moduna, Segenekler meniisiinden,
Cihaz Hakkinda veya Yazilim Bilgisi meniisiine gidilerek, “Build Numaras1” secenegine
belirli  bir sayida dokunularak gecilir. ~ AndroidManifest.xml  dosyasinda
android:debuggable="true” ise uygulama veya kiitliiphane i¢in Hata Ayiklama Modunda

derlenir, aksi taktirde yayin modunda olacagindan hata ayiklama yapilamaz.

Gerek uygulamanin hata verdigi durumlarda gerekse uygulamadan beklenmedik degerler
alindiginda hatta programlamaya yeni baslayanlar kodlarin nasil ¢alistigmni daha iyi
anlayabilmek adina hata ayiklama iglemleri gelistirici i¢in biiyiilk kolayliklar
getirmektedir. Fakat bu islem sirasinda sistem dis saldirilara maruz kalabilmektedir, hele

yayin ortamindaki kullanicilarin cihazlari i¢in bu durum ¢ok daha tehlikelidir.

Guvenlik amaciyla hazirlanacak kiitiiphanenin, Android Hata Ayiklama Koprisiinii ve
Uygulamanin Hata Ayiklama modunda olup olmadigini tespit etmesi ve ona gore

davranmasi gerekmektedir.
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3.1.4 Emdulasyon
Bir sistemin bagka bir sistem iizerinde ¢aligtirilmasina emulasyon (Emulation) denir ve
bu tiir yazilimlara da emilator denir. Boylece Windows Uzerinde Android Cihaz
calistirabilirsiniz. Android Studio araciligiyla sanal android cihazi Ureterek kullanmak
cok kolaylagmustir.
Gilivenlik amaciyla hazirlanacak kiitiiphanenin, cihazin Emiilatéor modunda olup

olmadigini tespit etmesi ve ona gore davranmasi gerekmektedir.

3.1.5 Kancalama

Kancalama (Hooking), mevcut ¢alisan isleme kotii niyetli rutinler enjekte etme islemidir.
Kot amagliyazilim araglari, hedef yazilimin kaynak kodunu elde etmeden ¢alisma
aninda prosesin akisina erisip, akist kontrol edebilir, degiskenleri degistirebilirler. Fakat

bunun igin kancalanacak fonksiyonlarin bilinmesi veya bulunmasi gerekir.

Kancalama yapilabilecekler asagida verilmistir:
i.  Cagrilar incelenip ve kaydedilebilir,

i.  Cagrilar engellenebilir,

iii.  Parametreler degistirilebilir,

iv.  lletisgimi kotii niyetli bir sunucuya ydnlendirilebilir,

v.  Guvenlik ihlali belirten bir degerler dogru gibi ayarlanabilir,
vi.  Sifre kontroliinden sonra her zaman dogru doniilebilir,
vii.  Bir islevi degistirilebilir,

viii.  Stipheli dosyalar uygulamadan gizlenebilir.

Baslica kancalama gesitleri sunlardir:
i.  Metod kancalama
ii.  Girig noktas1 kancalama
iii. APl kancalama

iv.  Sistem cagris1 kancalama
Giivenlik amaciyla hazirlanacak kiitiiphanenin, cihaz {izerinde kancalama uygulamasi

olup olmadigini ve prosess haritasinda tehlikeli bir islem olup olmadigini tespit etmesi ve

ona gore davranmasi gerekmektedir.
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Kritik noktalarda genel gecer ongoriilebilinecek sistem c¢agrilart yerine yerel karsiliklar
gelistirilip, kullanilmalidir. Aym1 zamanda 6zellikle JNI katmaninda kancalama karsiti

tedbirlere sahip olmalidir.

3.1.6 Somuru

“Exploit” kelimesinin sozliik anlami “somiirmektir. Isletim sistemindeki bir ag1gimn kotii
niyetle kullanilmasi iglemidir. Bir sistem fiizerinde kesfedilmis olan acigin
kullanilabilmesi igin gelistirilen yazilimlar veya scriptlerdir. Istismarin galisma sekli
oldukga basittir: kotii amagli bir uygulama, Android cihazina indirilir ve kurulur;
kullanicilarin girmesine gerek olmadan gerekli izinler verilir. Buradan kotii amach
yazilimlar sayesinde, kullanicinin farkinda olmadan tiklama kiti, tus vuruslarini

kaydetme, kimlik bilgilerini ve anahtarlar1 agiga ¢ikarmak, elde etmekmumkan olabilir.

3.1.7 Kurcalama/ Yeniden Paketleme

Kurculama (Tampering) uygulama ile kod seviyesinde oynanabilmesidir. Yeniden
paketleme (Repackaging) , Mobil Uygulamanin yetkisiz bir kisi tarafindan degistirilmesi
vefarkli amaglarla 6zellestirilmesidir. Saldirganin; APK dosyasini agarak, smali kodunu
degistirerek APK dosyasini yeniden derleyip, imzalayip bir mobil cihazda ¢alisir hale

getirmesidir.

Kurcalama ve yeniden paketleme karsit1 alinabilecek bazi 6nlemler asagida verilmistir:
i.  Calisma zamani biitiinliigii kontrolleri
i.  Kendi kendini denetleme
iii.  Imzalama anahtarlarinin kontrolii
iv.  APK paketini ve ikili kod karma degerlerinin kontrol edilmesi

v.  Cihaz baglama

3.1.8 Cihaz Baglama

Saldirganlar uygulamayi, veriyi ve kodunu bosaltmak ve baska bir ortamda ¢alistirmak
isteyebilir. Bu sebeple mobil uygulamay1 kuruldugu cihaza 6zel olacak sekilde baglamak
gerekir. Burada amag her bir mobil cihaz i¢in cihazin i¢indeki verilerden benzersiz bir
parmak izi (Mobile Device Fingerprint) Uretmektir. Bu parmak izi anahtar olarak verilerin

sifrelenmesinde kullanilabilir.
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Kullanilacak cihaza 6zel veriler sunlar olabilir:

i
ii.
iii.
iv.
V.
vi.

Vii.

Ekran 6zellikleri

Cihaz yap1 numarasi
Isletim sistemi versiyonu
Kurulu eklentiler

Cihaz numarasi
IMEnumarasi

MACnumarasi

Buna kars1 koklenme ve kancalama yapilarak, cihaz baglamaya karsi saldirilar yapilabilir:

3.19

Cihazn i¢indeki benzersiz bir parmak izi liretim mekanizmasi bulunabilir
Uretildigi yer disinda kullanilan cihazin parmak izi degerine miidahale edilebilir
Standart Android emiilatorlerinin yaptigi gibi, bilinen tiim cihaz 6zellikleri isletim

sistemi diizeyinde kopyalanarak sahtekarlikta kullanilabilir

Saldir1 Araglari

Baslica Android saldir araglariasagida verilmistir;

i.
ii.
iii.
iv.
V.

Vi.

Rooting: Towelroot

Inspection Tool:Androguard

Disassembler: IDA, JEB

Debugger: GDB, JDWP

Decompiler: JEB

Instrumenting: ADBI, DDI, Frida,Substrate, Xposed

3.1.10 Gizleme / Sasirtma

Obfuscation, karsiligi gizlemek, sasirtmak olan bir islemdir. Bu islem, yazilimda,

kodlarin anlagilabilirliginin daha az olmasi i¢in yapilmaktadir. Temel amaci ise glivenlik

ve gizliliktir. Bu islem, kodun isleyisine bir etkide bulunmaz, sadece kodun

anlagilabilirlik derecesini zorlastirir. Bir nevi kodumuzukilitleme iglemidir.

Obfuscator dedigimiz araclar ise, yazilan kodlarin anlasilabilirligi daha zor hale getiren,

yani gizleme islemini yapan uygulamalardir. Obfuscation isleminin tersini yapan
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uygulamalar da mevcuttur.

Sasirtma, kodu okumay1 zorlastirmak i¢in kullanilan tipik bir kod koruma teknigidir.
Sasirtma, siniflarin ve yoOntemlerin adini okunamayan veya anlamsiz karakterlere

doniistiirerek baskalarinin koduanlamalarini zorlastirir.

Nesneye yonelik programlama her yerde yararlidir ¢ilinkii kodu okumak, uyarlamak veya
O0lcmek icin c¢esitli avantajlar sunar. Bununla birlikte, modiillerin bu sekilde
programlanabilmesi, bir¢ok izlemeyi ¢alistirilabilir hale getirir ve tersine mithendisler bu
izleri orijinal kaynak kodunu yeniden olusturmak icin miimkiin oldugu kadar iyi
kullanirlar. Bu nedenle, programcilar analizin zorlagmasi i¢in bir programin igindekileri
anlamakta giicliik ceken birka¢ teknik gelistirmelidir. Bu teknik, bir kodu analiz ve
kurcalamaya kars1 daha direngli hale getiren, ancak islevselligini koruyan kod i¢in bir

veya daha fazla doniigiim uygular.

3.1.10.1 Kod ve Deger Gizleme
Saldirganin kod analizini yapmasini zorlastirmay1 hedefler. Kod i¢indeki fonksiyon,
metod ve degiskenlerin isimlerini anlamsiz hale getirerek uygulanir
i.  Isim gizliligi: Isimleri anlamsiz hale getirmek
sifrele (bayt [] acik); iken m1 (bayt [] p1) yapmak.
Bilgi kaybi1 yasanacak olsa da, elle iyilestirme miimkiindiir.
ii.  Dize sasirtma: Dizeleri anlagilmaz hale getirmek
String algo = “AES / CBC / PKCS5Padding”; iken
String s1 =m2 (“802e8) Qjrq_zgF) 2LUX”) yapmak.
Sifreleme statik ise otomatik sifre ¢6zme mimkuindar.

iii.  Aritmetik doniistimler kullanarak degerlerin saklanmasi

3.1.10.2 Akis Gizleme

Kaynak kod yapilartyla uyumlu olmayan ikili dosyaya atlama ifadeleri eklenerek ve
decompiler analiz motorlarindan yararlanarak, uygulamada ayrigmayi onlemek ve
mantig1 gizlemektir. Binary analiz ve kismi yeniden yapilandirma ile anlasilmasi zor da

olsa miimkiindiir. Kullanilbilecek baslica yontemler su sekildedir :
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i.  Sifrelenmis siniflarin dinamik olarak sinif yaratilmasi.

ii.  Metod ve fonksiyonlarin tekrarlanmasi
iii.  Sifreleme i¢in metod ve fonksiyonlarin yeniden yazilmasi
iv.  Native kod kullanilmasi

v.  Sahte kod ve satir i¢i kod kullanilmast

3.1.11 Gizleme Araglari
Kot amagh yazilim araglari gibi iyi amagh yazili araglar1 da vardir:
i.  ProGuard
ii. DexGuard
iii. DexProtector

Bu araclar asagidaki koruma mekanizmalar1 ile mobil uygulamalarin giivenliklerini
arttirmay1 amaglar :
i.  Dize Sifreleme
ii.  Simif Sifreleme
iii.  Varlik Sifreleme
iv.  Erisim Gizleme
v.  Yerel Kod Sifreleme

vi.  Yerel Kod Gizleme

3.2 ODEME SISTEMLERINDE MOBIL

Mobil cihazlar ortaya ¢iktiktan ¢ok kisa bir siire sonra 6deme sistemlerinde kullanilmaya
baslanmuslardir. ilk 6nce SMS gonderimi gibi basit olan bu kullanimlar cihazlarmn
akillanmas: ile birlikte uygulama seviyesine ulasmis ve sektor igim vazgecilmez hale

gelmistir.

3.2.1 Mobil Cuzdan
Mobil ciizdan, akilli cihazlar ile banka hesaplari, kredi kart1 veya sanal kart tanimlanarak

para transferi, fatura 6deme ve aligveris islemlerini yapabilmeyi saglayan mobil cihaz
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uygulamalaridir. Fiziki olarak tasidigimiz ciizdanin sanallastirilmis ve bir mobil

uygulamaya ¢evrilmis hali olarak ta diistiniilebilir.

3.2.2 Elektronik Para
Elektronik para, fiziksel kagit para degerinin sayisal olarak bir ortamda tutulmasidir.
Dijital para elektronik olarak, kurumun merkezi veritabaninda, bulut sistemlerde, akilli

kart veya mobil cihaz Gizerinde tutulabilir.

Elektronik para degeri bulundugu ortama gore farkli sekillerde kullanilabilir. gerisine
para degerinin sayisal olarak yiiklenebildigi 6n 6demeli, ¢evrimdisi calisan merkezi
sunucuya baglanmadan islem yapilabilen sistemler oldugu gibi, icerisine para
yiiklenmeyen, islemin ¢evrimigi olarak merkezi sunucu tarafindan onaylandig: sistemler

de vardir.

3.2.3 Akilh Kart

Akalli kart, elektrik enerjisi ile ¢alisan igerisinde mantiksal-lojik hesaplamalar yapabilen
mikro islemeci, sinirh bellek alani gibi birimleri bulunan silikon tabanli entegre elektronik
devre biitiintidiir. Elektrik ve iletisimin kart okuyucunun kart kontaklarina temas: ile
saglandig1 temash kartlar (ISO 7816), kart okuyucunun manyetik alanina girmesi ile

saglandig1 temassiz kartlar (ISO 14443) vardir.

3.24 NFC

NFC terimi Ingilizce “Near Field Communication” kelimelerinin bas harflerinin
kisaltilmig halidir. Yakin alan iletisimi olarak Tiirkgeye ¢evirebilecegimiz yeni nesil bir
RF radyo frekans dalgalar tizerinden kablosuz iletisim protokolii setidir. Teknolojinin

gelistirilmesinde temassiz iletisim saglayan akilli kartlar sayesinde olmustur.

Veri iletiminin yavas ve kisa mesafede olmasi dezavantaj gibi goriilse de 6deme
sistemleri i¢in yeterli kapasitede ve giivenlik agisindan avantajli olmaktadir. Desteklenen
modlar:
i. NFC Emiilasyon Modu,mobil cihazin telefonun temassiz akilli kart gibi
davranmasidir.
ii.  NFC Terminal Modu mobil cihazin terminal gibi ¢calismasidir.

iii.  NFC Peer to Peer Mod, iki cihazin karsilikli veri iletimi yapmasidir.
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3.25 HCE

HCE terimi ingilizce “Host-Based Card Emulation”kelimelerinin kisaltilmasindan
olusmaktadir. Host based kelimeleri mobil cihazin isletim sistemini ifade etmektedir.
HCE islevselligi i¢in akilli cihazda 4.4.2 {izeri isletim sistemi, NFC ¢ip yongasi ve

temassiz iletisimi saglayan anteni bulunmalidir.

3.2.6  Mobil Odeme

Mobil ciizdan igerisindeki elektronik paranin kullanilmasi ile ger¢eklesen O6deme
islemlerine mobil 6deme denir. Odemeler Karekod, SMS, OCR tabanli olabildigi gibi,
NFC / HCE tabanh da gerceklestiriebilir. Fiziksel 6demeden daha pratik, kullanim
sinirlamas1 bulunmayan ve giivenli bir sistem olmasi nedeniyle hem bireysel hem de

kurumsal olarak giiniimuzde kullanilan bir 6deme seklidir.

3.2.7 Cok Faktorlii Dogrulama
Kimlik dogrulama modelleri gelisimi ve igerdigi faktorler itibariyle sirasiyla soyledir:
i.  Tek faktorli dogrulama: Bildigin bir sey; kullanici sifresi gibi
i.  Iki faktorlii dogrulama: Sahip oldugun bir sey; OTP cihazi, Cep telefonu gibi
iii.  Ug faktorlii dogrulama: Oldugun bir sey; Biyometrik dogrulama iris, parmak izi

gibi

Mobil dinyada bankacilik uygulamalari genelde cep telefonuna gonderilen tek
kullanimlik sifreler ileiki faktorlii dogrulama kullanmaktadir. Cok giivenli oldugu

diisiiniilen bu yonteme kars1 bile saldirilar basarili olmustur.

Ornegin Zitmo program ailesi bu amagla tasarlanmis ve Zbot (ZeuS) ile birlikte
caligarakiki faaktorlii kimlik dogrulama sistemlerini agabilmistir:
i.  Zbot kullanici adin1 ve parolayi ¢alarak viriislii bilgisayardan bankacilik sistemine
girer.
ii. Para transferi esnasinda Zitmo gorevi devralarak islem onay kodunu siber

suclulara iletir.
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4. BULGULAR

Odeme sistemlerinde giivenli Android uygulamasi i¢in 6nerilen sistem, Mobil Odeme
Uygulamasinin gelistirme ve kisisellestirme siireclerinde kullanilacak bir yazilim
gelistirme kitidir. Glivenlige biitiinsel olarak yaklagmak gerektiginden tasarlanan sistem,

sunucu arka ug servisleri ve Android SDK olmak iizere iki bilesenden olusmalidir.

Sunucu servisleri, Etkinlestirme, Hayat Dongiisii Yonetimi ve Islem Yonetimi

hizmetlerini iceren bir platformu olarak diigiiniilmelidir.

SDK, Mobil Odeme Uygulamasi'nin gelistirilmesi sirasinda kiitiiphane olarak kullanilir.
Gereksinim duyulan yiiksek gilivenlikli sifreleme algoritmalari gergeklestirmek ve hassas
verileri gizlemek / korumak i¢in kullanilir. SDK, i¢inde yiiksek giivenlikli sifreleme
algoritmalar1 uygulanan yerel kiitiiphaneyi (JNI) barindirmalur. Bu algoritmalar ayni
zamanda hazir bulunan Android kituphaneleri kullanilmadan Java katmaninda da
gelistirilmelidir. SDK, yetkisiz degisiklik ve diizenlemelere karsi 6nlemler alinarak
gelistirilmelidir. SDK ve sunucu arka ug servisleri, glivenli bir tasima kanali iizerinden

iletisim kurmalidir. Sekil 4.1 sistem bilesenlerini gostermektedir.

Sekil 4.1 : Onerilen sistem bilesenleri

J

- PN
Tanimlama Finansal islemler N

Etkinlestirme Hayat Dongtist Yonetimi : : islem Yonetimi M D D D

Banka

Mobil Cihaz
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41 NOTASYONLAR

M, mesaj veya acik metin anlamma gelir. C sifrelenmis metin anlamma gelir.

k, sifreleme veya sifre ¢6zme islemi i¢in kullanilan anahtar1 ifade eder.

E, C'yi liretmek i¢in k kullanarak M'yi sifrelemek anlamina gelir.
Ex(M)=C

D, M'yi liretmek i¢in k kullanarak C'nin sifresini ¢6zmek anlamina gelir.
Dk(C) =M

Bir iletiyi sifrelemenin ve daha sonra sifresini ¢6zmenin sonucu orijinal agik metne
ulagsmak oldugu i¢in, asagidaki formiil gecerli olmalidir:
Dk(Ex(M)) =M

4.2 KULLANILAN ANAHTARLAR

Sistemde kullanilacak anahtarlar ve algoritmalar asagida verilmistir
Mobil Anahtarlar
i. Mobile_ CFD
i. Mobile MAC
Mobil Oturum Anahtarlari
i.  MobileSK_CFD
i. MobileSK_MAC
CLOUD_EC_INIT Anahtari
i. CLOUD_EC_PUB
i. CLOUD_EC_PRV
SDK _EC KEY PAIR Anahtari
i. SDK_EC_PUB
i. SDK_EC_PRV
iii.  Agreement Key
WBC_KEY
LDE_KEY
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4.3 SDK VE SUNUCU GUVENLIK TASARIMI

431 SSL/TLS
SSL / TLS iletisimi, SDK ve Uzaktan Yonetim'in baslatilmasi sirasinda kullanilmalidir.

Sekil 4.2, SDK ve Sunucu arasindaki iletisimi gostermektedir.

Sekil 4.2 : SDK ve sunucu iletisimi

| Sunucu |

N\
"V
API
S

Givenli Oturum

API

SSL/ TLS Oturumu

Mobil Cihaz

Sertifika Sabitleme kavrami, MITM saldirilarina karsi olan bu SSL/ TLS baglantilari igin

olmazsa olmaz bir kuraldir.

SDK, cesitli arabirimler tarafindan kullanilan herhangi bir SSL / TLS baglantis1 i¢in
Sertifika  Sabitleme 0Ozelligini  kullanmalidir. SDK, asagidaki onaylamalari
gerceklestirmek igin gereken giivenilir bilgilerin bir listesini tutmalidir:
i.  Sunucu Sertifikasinda tanimlanan Ortak Adi, SSL / TCP baglantisin1 kurmak i¢in
kullanilan Sunucu adina gore dogrulanmasi.
ii.  Sunucu Sertifikasini referans Sertifikasina gore kontrol edilmesi
iii.  Sunucu Sertifikasinin Sertifika Zincirinde tanimlanan tiim sertifikalar1 glivenilir

bir referans degerleri listesine gore kontrol edilmesi

4.3.2 TLS Sertifika Aktivasyon Kodu
SDK'nin farkli sertifikalarla kullanilmasini 6nlemek i¢in agsagidaki adimlar atilmalidir:

i.  MPA gelistiricisi sertifikay1 SSL / TLS i¢in SDK yontemine gore ayarlar.
i. MPA gelistiricisi, SDK yontemini ¢agirarak aktivasyon kodu istegi olusturur ve
lisanlamak igin gonderir.
iii.  Daha sonra lisanslama aracini kullanarak bu sertifika i¢in benzersiz bir aktivasyon
kodu olusturulur.

iv. ~ MPA gelistiricisi, SDK’y1 aldig1 benzersiz aktivasyon kodunu kullanarak agar.
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Bir saldirgan SDK'y1 orijinal sertifika degil farkli bir sertifika ile kullanmaya ¢alistiginda,
SDK orijinal sertifika ile uyusmayan aktivasyon kodunu reddeder. TLS Sertifika
Aktivasyon Kodu akisinin Uretimi ve Paylasimi Sekil 4.3 ile gdsterilmistir.

Sekil 4.3 : Sertifika aktivasyon akisi

Gelistirici

Aktivasyon Kodu Talebi Yaratirlir———piet ﬁ
Q Lisans Talebi Gonderilir 5:3
Uretim
Aktivasyon Kod Talebi 25

Lisanslama Uygulamasi ”
TLS Certificate

Activation Code

Gelistirici
Alinan Aktivasyon Kodunu
Set Eder

4.3.3 Mobil Anahtarlar
Mobile_CFD sifreleme i¢in kullanilan anahtardir. Mobile_ MAC veri biitiinliigii i¢in

kullanilak anahtardir, Her ikisi sunucu tarafindan SDK'nin baslatilmasi sirasinda, rassal
olarak uretilerek, varlik aligverisinin bir pargasi olarak SDK'ya aktarilan 256 bit AES
anahtarlardir. MobileSK_CFD ve MobileSK_MAC olan Mobil Oturum Anahtarlari,
oturum tanimlayicis1 kullanilarak ana mobil anahtarlardan elde edilir. Mobil oturum
anahtarlarinin olusturulmasi sirasinda, HMAC256 algoritmasi kullanilir,

i.  Session_ID ve Mobile_CFD ile MobileSK_CFD uretilir.

i.  Session_ID ve Mobile_ MAC ile MobileSK_MAC Uretilir.

Mobil oturum anahtarlari, SSL / TLS katmani iizerinden iletilen uygulama verilerine
uygulanan ek bir sifreleme katmani ve veri biitiinliigii i¢in kullanilir. Mobil oturum
anahtarlari, SDK'nin uzaktan ydnetimi sirasinda iletisimi glivence altina almak i¢in
kullanilir:

i.  MobileSK_CFD, verilerin sifrelenmesi i¢in kullanmak (Gizlilik).

i.  MobileSK_MAC, verilerde degisim kontolii i¢in kullanilir (Butunluk).

4.3.4 Uzaktan Bildirim Sistemi
Sunucu ve SDK arasindaki iletisimde, Uzaktan Y6netim islemlerini desteklemek igin iki

iletisim kanal1 kullanilir:

i.  Bir RNS Protokolii kullanarak tetikleme islemi
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i.  Mesajlasma Protokolii kullanarak veri aligverisi
Uzaktan Bildirim Hizmeti (RNS), sunucu arafindan SDK’ya gonderilen bir mesajin
iletimini (bir itme mekanizmasi kullanarak) desteklemek i¢in kullanilir. Sistem tasima
katmanlar1 ve servislerinin (RNS'nin kendisi gibi) kullandig1 temel giivenlik hizmetlerine

ek olarak uygulama diizeyinde veri aligverigini glivence altina alir.

SDK bir uzaktan bildirim mesaji tarafindan tetiklendiginde, SDK tarafindan sunucuya bir
veri baglantis1 kurulur:
i.  Karsilikli bir kimlik dogrulama protokolii her iki taraf tarafindan tanimlanir ve
yuratalur.
i. SDK, sunucu’yu tagima katmanini kullanarak dogrular (SSL / TLS).
iii.  Sunucu, uygulama dizeyinde Uretilen ve verilen bir Kimlik Dogrulama Kodu

kullanarak SDK'yi dogrular.

Mesajlasma Protokolii, sistem tarafindan, sunucu ve SDK arasindaki iletisim kanali i¢in
karsilikli kimlik dogrulama islemi Uzaktan Bildirim Hizmeti (RNS) kullanilarak
baglatilan bir oturum baglaminda basariyla tamamlandiktan sonra kullanilan protokolii
sunar.
RNS protokolii asagidaki gibi boliinmiistiir:
i.  RNS Mesaj1 - Sunucu, Sunucu tarafindan bir mesaji hazirlamak ve SDK'ya
iletmek igin kullanilan protokolii belirler.
i. RNS Mesaj1 - SDK, Uzaktan Bildirim Servisi'ni (RNS) kullanarak Sunucu
tarafindan basilan bir mesaj1 almak ve islemek i¢cin SDK tarafindan kullanilan

protokolu belirler.

Sunucu’nun Uzaktan Bildirim Servisi (RNS) kullanarak bir mesaji SDK'ya hazirlamak

ve iletmek i¢in kullandig1 protokolii Sekil 4.4 ile gosterilmektedir.
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Sekil 4.4 : Sunucu RNS protokoli
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Mobil Anahtarlar, SDK'nin ilk kurulum sirasinda Sunucu ve SDK arasinda paylasilir.
RemMgt Info ve Session ID, Mobile CFD kullanilarak Emobile cro (RemMgt_Info ||

Session_ID) olusturmak i¢in sifrelenir.

Bir Mesaj Kimlik Dogrulama Kodu (MAC) , bir Tampon {izerinden Mobil Anahtar

(biitiinliik kodu yaratma i¢in kullanilir) kullanilarak hesaplanir.

Sunucu bir RNS Mesaj Tanimlayicis1 (RNS MsgID) olusturur ve asagidakileri igeren bir
mesaj RNS_Msg iletmek icin Uzaktan Bildirim Hizmetini (RNS) kullanir:
i. RNS_MsgID
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i. RNS_Host
Emobitle cro(RemMgt_Infol|Session_ID)
MAC

SDK'nin SSL / TLS kullanarak ikinci bir kanal iizerinden bir Sunucu’ya veri hazirlamak

ve bir veri gondermek i¢in RNS Msg aldiktan sonra SDK tarafindan kullanilan protokol

Sekil 4.5 ile gosterilmektedir.

Sekil 4.5 : SDK RNS protokol
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SDK, RNS Msg uzunlugunu kontrol ettikten sonra asagidakileri elde eder:

RNS Mesaj Tanimlayicisi (RNS MsgID)
Arabellek

MAC

Arabellek Uzerinden MAC hesaplar ve degeri RNS Msg icinde verilen MAC ile

karsilastirir

SDK' Ewmotile_ cro(RemMgt Info || Session_ID) sifresini ¢ozer ve Sunucu ile Karsilikli

Kimlik Dogrulama iglemini desteklemek i¢in Session ID'yi kullanir.

Basarili kimlik dogrulamasinin ardindan, Mobil Oturum Anahtarlar1 (MobileSK_CFD ve
MobileSK_MAC), ¢esitlendirici olarak Session ID kullanilarak Mobil Anahtarlardan

elde edilir.

4.3.5 SDK ve Sunucu Karsihikh Kimlik Dogrulama
SDK ile Sunucu arasinda karsilikli kimlik dogrulama asagidaki gibi yapilir:

SDK, Sunucu’ya baglanir.

SDK, Sunucu’yu Sertifika Sabitleme ile iletisim katmani diizeyinde (SSL / TLS)
dogrular.

SDK bir Kimlik Dogrulama Kodu (MPA AUTH) olusturur ve bu Kimlik
Dogrulama Kodunu SSL / TLS baglantis1 tizerinden Sunucu’ya saglar.

Sunucu, SDK'yi dogrulamak i¢in bu Dogrulama Kodunu kontrol eder.

Sunucu kendi kimlik dogrulamasini hesaplar, karsilikli kimlik dogrulama islemini

tamamlamak i¢in Kimlik Dogrulama Kodunu karsilastirir ve dogrular

MPA_AUTH, Sunucu’ya baglanirken SDK tarafindan iiretilen bir Kimlik Dogrulama

Kodudur. Bu kod, 32 baytlik bir deger olusturmak i¢in asagidaki kimlik dogrulama

faktorleri Gzerinden hesaplanan bir 6zettir (SHA 256):

MPA_ID kayit sirasinda Sunucu tarafindan olusturulur ve SDK baglatma islemi
sirasinda alir.

Session_ID sunucu tarafindan tiretilir; SDK Uzaktan Yo6netim islemiyle alir. Her
oturum i¢in, Sunucu tarafindan yeni bir Session ID olusturulur.

Mobil Parmak izi baslatma sirasinda SDK'dan Sunucu’ya génderilen Mobil Cihaz
Bilgileri.
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Oziinde, SDK'nin dogrulanmasi i¢in, Sunucu bir Uzaktan Bildirim Hizmeti kullanarak bir
birinci kanalin tlizerinden sifrelenmis bir oturum tanimlayicisin1 goénderir. SDK, bu
oturum tanimlayicisim1 kullanarak bir Kimlik Dogrulama Kodu olusturur ve bunu bir
Sunucu’ya (Baslangig sirasinda saglanan ve SDK'da depolanan bir URL_RM kullanarak)
ikinci bir kanal kullanarak SSL / TLS Uzerinden iletir. Sunucu, karsilikli kimlik

dogrulama islemini tamamlamak i¢in Kimlik dogrulama kodunu dogrular.

4.3.6 Sunucu Anahtarlarinin Uretilmesi ve Paylasilmasi
CLOUD_EC PUB (HOST_X, HOST_Y) ve CLOUD_EC PRV 'den olusan

CLOUD_EC_INIT adli anahtar, sunucuda HSM araciligiyla olusturulur, ardindan
CLOUD_EC PUB (HOST_X, HOST_Y) olarak SDK parametresi olarak kullanmasi
icin MPA gelistiricisi ile paylasilir. Sekil 4.6 bu akis1 agiklamaktadir.

Sekil 4.6 : Sunucu EC anahtar olusturulmasi ve paylasimi

nahtar Yonetimi
HSM ile Anahtar
Uretimi CLOUD_PUBLIC_KEY CLOUD_PUBLIC_KEY CLOUD_PUBLIC_KEY soK
CLOUD_ECC_INITKEY | " (16T ‘1i0sTY) (HOST X, HOST ) (HOST X, HOST Y)
*  CLOUD_PUBLIC_KEY
+  CTOUD_PRIVATE_REY

MPA

7

HSM

4.3.7 SDK ve Sunucu Anahtar Uretimi
Ik kurulum isleminde, Agreement KEY (256 bitAES) olusturmak igin Eliptik Egri

Sifreleme (ECDH) Anahtar S6zlesmesi protokoliinii kullanilir. SDK ile Sunucu arasinda
kuruluma 0zel hassas verileri sifrelemek ve korumak i¢in Agreement KEY kullanilir.
SDK ile Sunucu arasinda sifrelenmis veriler asagida belirtilmistir.
i. SDK'dan Sunucuya Gonderilen Veriler: Activation_ID, Versiyon ve Mobil
Cihaz Parmakizi bilgileridir.
i.  Sunucu’dan SDK'ya Gonderilen Veriler: Mobil Conf Key, Mobil MAC Key,
WBC Key, MPA_ID ve URL bilgileridir.
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Sekil 4.7 Sunucu ve SDK / MPA arasindaki anahtar degisimini gostermektedir.

Sekil 4.7 : SDK ve sunucu arasinda anahtar olusturma

\ Host | SDK

[
BEGIN
(initCMSSecureC)

Anahtar Uretim ve Hesaplapma
a)SDK_EC_Key_Pair Uretilir
o SDK_EC_PUBLIC_KEY (CLIENT_X, CLIENT_Y)
o SDK_EC_PRIVATE_KEY
b) CLOUD_PUBLIC_KEY ve SDK_EC_PRIVATE ile Agreement_KEY(AES key)
sifre Agma ve Hesaplama -
3)Dyusertol ssertdentier Etuserol suerigentier )(SDK_EC_PUBLIC_KEY))
—{ bICLOUD_PRIVATE_KEY ve SDK_EC_PUBLIC_KEY ile KEY
Hesaplanir - T - - giasiiama ‘ ; }4—
e e e OGS a)init_MPA_DATA: Finger Print Data (FPD), User_ID, Act_ID, RNS_ID
ifrele
Uret (init_MPA_DATA) i
2)MASTER_MOBILE_ENC anahtar, User_ID ve Act_ID veri olarak terfSOK_EC_PUBLIC_KEY)
" kullanilarak Mobile_CONF hesaplanir

| bIMASTER_MOBILE_MAC anahtar, User_ID ve Act_ID as veri olarak
kullanilarak Mobile_MAC hesaplanir
c)Rassal WBC_KEY Uretilir

o(Init_MPA_DATA)
ergentiten(SDK_EC_PUBLIC_KEY)

«ey(Mobile_CONF))

«e/(Mobile_MAC)
(WBC_KEY))

ifrele ve SDK ya Génder
E) (Mobile_CONF)

Mobile_MAC)
(WBC_KEY)

SDK ile Sunucu arasinda anahtar degisimi yapmak i¢cin ECDH Anahtar Anlagmasi

protokoliind kullanilir.

SDK, SDK_EC_PUB (CLIENT_X, CLIENT_Y) ve SDK_EC_PRV'den olusan
SDK_EC_KEY_PAIR duretir, daha sonra SDK, SDK_EC_PRV ve CLOUD_EC_PUB
degerlerini kullanarak Agreement_KEY 'yi hesaplar.

Init MPA DATA SDK tarafindan hazirlanir ve Agreement_KEY ile sifrelenir.
SDK_EC_PUB, SHA256 algoritmas1 kullanilarak Kullanic1 Kimligi ve Diizenleyici

Tanimlayicisinin birlestirilmesiyle sifrelenir.

Sifreli Init MPA DATA ve sifreli SDK_EC_PUB, SDK'dan Host_'a URL_CMS
aracilifiyla gonderilir. Ayn1 zamanda Kullanict Kimligi ve Diizenleyici Tanimlayicisi da

URL_CMS ile gonderilir.
Sunucu Kullanici Kimligi ve Diizenleyici Tanimlayicisi kullanarak SDK_EC_PUB
sifresini ¢ozer. Sunucu SDK_EC_PUB'yi edindikten sonra, CLOUD_EC_PRV ve

SDK_EC _PUB kullanarak Agreement_ KEY'i hesaplar. Sunucu ve SDK aymi
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Agreement KEY’e sahip olduklarindan birbirleriyle gilivenli bir sekilde iletisim

kurabiliyor hale gelir.

Sunucu Mobile_CFD, Mobile_ MAC ve rassal WBC KEY olusturur ve hepsini
Agreement KEY ile sifreler, ardindan SDK'ya gonderir.

SDK sifreli Mobile_ CFD, Mobile MAC ve rasgele WBC KEY'i aldiginda, anahtarlar
SDK tarafindan Agreement KEY kullanilarak sifresi agilir.

4.4 SDK YEREL GUVENLIK TASARIMI

4.4.1 JNI/ Yerel Kutiphane
Java Native Interface (JNI), Java Virtual Machine'de (JVM) calisan Java kodunun baska

dillerde yazilmig olan yerel uygulamalar ve kiitiiphaneler tarafindan aranmasini ve

cagrilmasini saglayan bir programlama ¢ergevesidir.

Sistemin JNI kuttphanesi C, C++ ve Assembler programlama dillerinde yazilmalidir.
Kriptografik algoritmalar JNI kitiphanesinde uygulanmalidir. Sifreleme algoritmalari
ancak JNI ve SDK arasinda ve JNI ile MPA arasinda basarili Karsilikli Kimlik Dogrulama

sonrasinda kullanilabilir hale gelmelidir.

JNI Kutuphanesinde uygulanmasi gereken sifreleme algoritmalari asagida listelenmistir:
i. AES(ECB, CBC, CTR)
a. AES ECB ve CBC verileri sifrelemek i¢in kullanilir.
b. AES CTR sunucu ve SDK arasinda paylasilan verileri sifrelemek /
korumak i¢in kullanilir.
ii. DES(ECB, CBC)
a. DES ECB ve CBCislem sirasinda kullanilir.
ii. DES3 (ECB, CBC)
a. DES3ECB ve CBCislem sirasinda kullanilir.
iv. MAC (AES, DES3)
a. MAC AES sunucu ve SDK arasinda veri biitiinliigli korumak i¢in
kullanilir.

b. MAC DESS3, islem sirasinda kriptogram iiretmek i¢in kullanilir.
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V. RSA

a. RSA, CDA imzas1 ve fDDA imzas1 hesaplamak i¢in kullanilir.

vi. SHA1

a. SHAL, CDA imzasini ve fDDA imzasini hesaplamak i¢in kullanilir.

vii.  SHA256

a. SHA256 Kimlik Dogrulama Kodu, Anahtar Dagitim anahtari, Mobil
Parmakizi verileri, Cihaz Bagimli Anahtar1, vb. olusturmak i¢in kullanilir.

viii.  Beyaz Kutu Sifreleme

JNI kiitiiphanesi, sifreleme ve 0zetleme algoritmalarinin Java katmanindan daha hizli

gergeklestirilmesini saglar, diger yandan kolayca tahmin edilerek ¢ézilmesini onler.

4.4.2 SDK WBC ve LDE Baslatma islemi
SDK WBC & LDE baslatma iglemi, SDK Mobile CFD, Mobile MAC ve WBC_KEY'yi

aldiktan sonra baglar Sekil 4.8 , SDK WBC ve LDE baglatma igslemini gostermektedir.

Sekil 4.8 : SDK WBC ve LDE olusturma

‘ Yerel Katman

Java Katmani

Tablo Olusturma

a) Sifre C6zme icin WB Tablolan Olusturulur

b) Rassal Bijection (External Encoding & Decoding) Olusturulur
o) Tablolar serialize Edilie ve LDE_KEYe ile sifrelenir

Mobile_CONF
Mobile_MAC
WBC_KEY

LDE_KEYe Uretimi
a) LDEKEYe Asagidaki 3 deger Hashlenerek olusturulur

LDE_KEY e ulasmak igin LDE_KEYe céziiliir Edilir

Duec xes(LDEKEYe)

a) LDE_KEYe, LDE_KEY degerinin WBC_KEY ile sifrelenmis oldugu varsayilir

¥

Tablo Olusturma

a)WB Tablolar drettirilie

Mobile KEYS Cozilliir
a)Eue ev{Ewse xev(Mobile_CONF))

b)Eioe vev(Ewsc_xer(Mobile_MAC))
Temizleme ve Kaydetme

a)Wipe WBC_KEY and LDE_KEY
b)STORE ENCRYPTED Mobile KEYS And TABLES

SDK, SHA256 algoritmasi ile rastgele deger, cihaza bagli deger ve sabit kodlanmis deger
kullanarak LDE KEYe olusturur. LDE KEYe, WBC KEY ile sifrelenmis LDE KEY

bigcimi olarak kabul edilir.
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Bir sonraki adimda, LDE_ KEYe WBC KEY kullanilarak sifrelenmistir ve su anda agik
LDE KEY SDK'da bulunmaktadir.

Mobil anahtarlar (Mobile CFD ve Mobile MAC) WBC KEY ile sifrelenir. Sifreli mobil
anahtar tekrar LDE _KEY ile sifrelenir. “ELpe_xevy (Ewsc_key (MobileKeys))” olarak

gosterilmistir.

SDK, Yerel katmandan WB tablolar1 ister. Daha sonra Yerel katman, WBC KEY i¢in
sifre ¢oziicli olarak WB tablolar1 ve harici kodlama ve kod ¢6zme icin rasgele onyiikleme
tablolarini olusturur. Beyaz kutu tablolart ve rastgele 6nyilikleme tablolar1t LDE KEYe ile

sifrelenir ve SDK'ya gonderilir. Sonra WBC_KEY yerel katmanda temizlenerek silinir.

Sifrelenmis mobil anahtarlar, WB tablolar1 ve LDE _KEY sifreli rasgele dnylikleme
tablolar1 SDK'da depolanir. Daha sonra java katmaninda WBC _KEY ve LDE KEY

temizlenerek silinir.

4.4.3 Beyaz Kutu Sifreleme

Tasarlanan beyaz kutu sifreleme akis1 bu boliimde agiklanmustir.

Dahili ve Harici kimlik dogrulama sirasinda oturum anahtari tiretimi Java ve JNI
arasinda gerceklestirilir. Baglatma adiminda, Sunucu tarafindan rastgele bir WBC_KEY

olusturulur ve S6zlesme Anahtar1 Sifrelemesi ile SDK'ya aktarilir.

WBC KEY, asagidaki tablolar1 olusturmak i¢in Java'dan JNI'ye iletilir:
i. Bir WBC tablosu (Tbl) +
ii.  Harici bir 6nyilikleme kodlama tablolar1 (EE) +
iii. ~ Harici bir dnyiikleme kod ¢6zme tablolari (ED)
“EE”, F iglevi i¢indir.
“Tbl” sadece sifre ¢dzme i¢indir.

“ED”, F ~ (- 1) islevi i¢indir.
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Notasyonlar:
* Kodlama notasyonu X EE olarak yazilmistir (X, F ile kodlanmistir).
* Kod ¢6zme notasyonu X DE olarak yazilmistir (X, F ~ (- 1) ile desifre edilmistir).

Bu islem sirasinda, miimkiin oldugu kadar erken WBC_KEY degeri temizlenerek silinir.

Java, WBC tablolarini, EE tablolarin1 ve ED tablolarini serilestirilmis, bicimlendirilmis

ve LDE _KEYe ile sifrelenmis sekilde alinirr ve SQLite'a eklenir.

Sekil 4.9, WBC anahtarini ve tablo akisi olusumunu gostermektedir.

Sekil 4.9 Beyaz kutu siftreleme akisi

‘ Yerel Katman Java Katmani

2) TABLOLAR URETILIR
o WBC_KEY Sifre Cozme Tablolar(Tbl) dretilir 1)wec Ag“"e"‘i“'—""‘y Kullanilarak agilir. *—EAg,EemgnyKeﬂwsc_KEv;
)(EV(WBCJ(EV])

o Rassal External bij Encoding tables(EE) dretilir © Dagreemeny.
o Rassal Extern
5) Tablolar JAVA ya gnderilir

oding tables(ED) dretilir 2) WBC_KEY, JNI ye génderilir.
3) LDE_KEVe iiretilir.

‘ 6) WBC_Key Temizlenir
‘ 7) Tablolar LDE_KEYe ile sifrelenir

8) Tables SQLite
veritabantna-kaydedili

Uygulama baslarken sirasinda Java, Tablolar1 SQLite'den okur ve JNI'ya iletir. JNI

formatlar1 kontrol eder ve tablolar1 yiikler.

WBC tablolari, WBC_KEY ve rasgele olusturulmus dis onyiliklemelere karsilik gelir.

Rastgele olusturulmus bu dis 6nyiiklemelerin bir sonucu olarak, JNI, aynt WBC KEY

degeri i¢in bile her arama i¢in tablo islevi farkli degerler dondiiriir.

Bu nedenle, Sunucu her bir Aktivasyon icin rastgele WBC_Key dretir.
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Her bir Aktivasyon i¢in, WBC tablolar1 da farklidir.

Her bir Aktivasyon i¢in, bu tablolar yasam dongiisii boyunca veritabaninda tutulur.

4.44 MPA /SDK ve JNI Karsihkh Kimlik Dogrulama
Global Platform Card Spesifikasyon Siirtimii 2.1.1, Giivenli Kanal Formati1 2 bélumunde

aciklandigr gibi Karsilikli Kimlik Dogrulama, ayn1 zamanda Glvenli Kanal yaratacak
sekilde gelistirilmelidir.

Spesifikasyondan farkli olarak, her adim i¢in DES3 algoritmasi yerine AES algoritmasini

kullanilmalidir.

Karsilikli dogrulama ile baslatma islemi sirasinda iki farkli giivenli kanal kurulur
i.  MPA ve JNI kituphanesi (Harici Kanal)
i.  SDK ve JNI kutlphanesi (Dahili Kanal)

Karsilikli kimlik dogrulama islemleri basariyla tamamlandiktan sonra JNI, sifreleme

islevlerini yerine getirmeye baslar, aksi takdirde bu islevleri yerine getirmez.

Giivenli Kanallar, NI ve SDK'nin izinsiz kullanilmasini 6nler. SDK ve MPA, JNI'yi
dogrular ve JNI ayrica SDK ve MPA'y1 dogrular.

Guvenli kanallar JNT ile herhangi bir veri degisimi igin kullanilabilir olmasina ragmen,

performans nedeniyle sadece WBC Key doniisiimii i¢in kullanilmalidir.

Karsilikli Kimlik Dogrulama i¢in Ik Kimlik Dogrulama Anahtarlari dinamik olarak

olusturulur. Her iki taraf ayni temel limlik dogrulama anahtarlarina sahiptir.

MPA ve JNI ile harici kimlik dogrulama sirasinda, MPA ve JNI'nin kimligini dogrulamak
i¢in imza Aktivasyon Kodu kullanilir. SDK, MPA'nin orijinal imzayla imzalanmis olup
olmadigin1 kontrol eder. MPA, yeniden paketleme kullanarak bir saldirgan tarafindan

Ozellestirilir veya degistirilirse ve orijinal imzayla imzalanmamissa, JNI, MPA'nin
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kimligini dogrulayamaz. JNI, harici kimlik dogrulama olmadan hizmet vermeye

baslamaz.

Sekil 4.10, MPA / SDK ve JNI arasinda gergeklesen karsilikli kimlik dogrulamasini

gOstermektedir.

Sekil 4.10 : MPA / SDK ve JNI karsihikh kimlik dogrulama

MPA/SDK JNI

Generate Session Keys

s | nitialize Update Function Input:

Generate MPA/SDK
Challenge Generate JNI Challenge

+af——=|nitialize Update Function Output .
Generate Session Keys

Generate Session Keys

External Authenticate Function Input=——»- Verify MPA/SDK
Verify JNI Cryptogram Cryptogram

Calculate MPA/SDK Cryptogram

4.4.5 SDK Uzerindeki Ortam Kontrolleri
ADB Etkinlestirme Algilama, Kok Algilama ve Kanca Algilama ortam denetimleri Yerel

Katman ve Java Katmaninda uygulanmistir. Herhangi bir ortam kontroll pozitif olarak

tespit edilirse, JNI hizmet vermek i¢in sonlandirilir.

4451 Koklenme Algilama
Java boliimiinde, koklenme algilama mekanizmasi, Bilinen Sistemsiz Kok Dosyalarini

kontrol etmek seklinde uygulanir.
JNI kiitiiphanesi boliimiinde, kok algilama mekanizmasi, potansiyel su, BusyBox, Magisk
Dosyalar1 ve diger siipheli girisler igin multithreaded dosya denetimi yapilarak

uygulanmalidir. Benzer sekilde rasgele su uygulama kontrolleri de yapilmalidir.

Karsilikli Kimlik Dogrulama sirasinda koklenme mutlaka kontrol edilmelidir. Ayrica JNI

Native Layer'da kok tespiti de rastgele ve multithreaded kontrol edilmelidir.
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Kok algilama, Mobil Uygulama Durumu durumu degistiginde (Duraklat veya DevamEt),

¢alisma zamaninda da kontrol edilmelidir.

Uygulama etkinligini siirdiirdiiglinde, kok kontrolii yapilmalidir. Uygulamanin Etkinlik
Durumu ApplicationLifecycleCallbacks geri ¢agri kullanilarak geri bildirilmelidir.

4.45.2 Kancalama Algilama
Hem JNI kitapliginda hem de Java Katmaninda uygulanan kanca algilama mekanizmalari

uygulanmalidir.

Java bollimiinde, kanca algilama mekanizmasi uygulanmasi asagidaki gib olmalidir :
i.  Bilinen Kancalama Paketlerinin Kurulumu Kontrol,
i.  StackTrace'te Bilinen Kancalama Islemlerini Kontrol Etme,

iii.  Bilinen Baglama Nesnelerini Kontrol Etme

JNI kiitliphane kisminda, kanca tespit mekanizmasi uygulanmasi asagidaki gib olmalidir:
i.  Multithreaded olarak Frida yerel portlar1 denetlenir.
i.  Multithreaded oalrak Bellek Haritasinda stipheli islemler kontrol edilir.
iii.  Bu tespit yontemleri JNI kiitliphanesinde ASM dilinde, bir koklendirme araci

kullanarak kanca takilmasini 6nlemek i¢in uygulanir.

4.4.5.3 Ortam Kontrolii Zamanlari
Ortam Kontrolleri asagidaki durumlarda 6zellikle yapilmalidir :

i.  Secili etkinlikler’in geri ¢agrilar1 Sirasinda,
i.  Onemli islemler sirasinda,
iii.  RNS mesaj1 alindiginda,

PR

iv.  Uygulama durumu c¢alisma zamaninda degistiginde (Devam veya Duraklat)

4.4.5.4 Ortam Kontrolu PozitifTespit Davramisi
Ortam kontrolu'nde herhangi bir pozitif durum tespit edildiginde, JNI sonlandiriimalidir.

Ardindan, Kimlik Dogrulama islemi basarisiz hale getirilerek, Karsilikli Kimlik
dogrulama ger¢eklesmez ve JNI herhangi bir sifreleme islevini yerine getiremez hale

gelmelidir.
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4.4.6 Giivenli Yerel Veritabam
Android saklama ortamlarinda, verileri agik olarak degil, sifreli olarak saklamak

gerekmektedir. Boylece veritabaninda depolanan verilere erisim, kullanicinin anahtari
bilmesine gerek kalmadan MPA tarafindan herhangi bir zamanda giivenli bir sekilde

yapilabilir. SDK bunun i¢in arayiizlere sahip olmalidir.

Yerel veritabani sifrelemesi en etkin sekilde beyaz kutu sifreleme (WBC) sistemi
kullanarak saklanmalidir. Depolama anahtarmin (ST_Key) asagidaki Dbilgilerden
cesitlendirilmis ve dinamik bir sekilde olusturmak dogru olacaktir:
i.  SDK min iirettigi Mobil cihaz bilgisi [Mobil Cihaz Parmak izi (LDE_FGP)],
i.  SDK kaynak koduna gomiilii sabit deger [SDK Sabiti (LDE_SDK) ]
iii.  SDK tarafindan rasgele tiretilmis deger [SDK Rasgele Degeri (LDE_RND)],
iv.  MPA kaynak koda goémiilii ayristirict [Mobil Uygulama Filigrant (LDE_MPA) ]

Sifrelenmis Yerel Veritabani1 (LDE) i¢in islevsel goriiniim Sekil 4.11 ile verilmistir.

Sekil 4.11 : LDE islevsel gorinim

MPA

#4 Ayristiricisi
SDK Java SDK JNI WBC
Mobil E'"""""E PR
#1 Cihaz : ' LDE_Key + : '
sles N Y ; E_Data i ;
Sabit : P —— : :
#2] S0 L [ LDE Key||i S B
P QL
: : LDE_Key + : O
Rassal | W 1 &0 = : o
@] Data :
#3 Deger : m ; :
: - | —— - !
: -— = '
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5. TARTISMA VE SONUC

Bugiin akilli telefonlar, kullanicilara miizik, oyun, dijital gorintileme, kiresel
konumlandirma sistemleri, sosyal ag, Internet tarama, e-posta ve yazili mesajlasma dahil

olmak iizere siirekli genisleyen bir dizi 6zellik ve yetenek sunmaktadir.

Akilli telefonlarin elektronik 6demeler endiistrisi lizerinde 6nemli bir etkiye sahip
olmalar1 beklenmektedir; c¢iinkii giinliik islemleri hantal nakitten kartlara ve diger

elektronik 6deme bigimlerine tasimak igin acil ve giiglii bir ihtiyact doldurmaktadirlar.

Dort ana mobil 6deme tiirt 6ngorilmektedir:
i.  Kart Emulasyonu: Mobil cihazin temassiz mobil bir kart gibi kullanilmasi,
ii.  Mobil Web Odeme: Sanal bir kartla islem gergeklestirmek igin mobil cihazin
tarayici veya uygulama yeteneklerinin kullanilmast,
ii.  Mobil Uzaktan Odeme: Mobil cihazin givenli sanal 6deme isleminde
kullanilmasi,

iv.  Mobil Kart Kabulii: Mobil cihazin satis noktasi terminali olarak kullanilmasi.

Mutlak bir giivenligin olmadig1 diinyada, mobil uygulamalarda giivenligi katmanlar
halinde gergeklestirerek, zaman ve uzayda uzaklik saldirganin maliyetini yiikseltmek

mUmkuindr.

Hassas verilerin sinirl bir sekilde tutulmasi, islemlerin ¢cevrimic¢i olmasi sayesinde arka

ucta risk yonetimi ve guvenlik kontrolleri yapilmasi da gerekmektedir.

Unutulmamalidir ki, giivenlik hareketli bir hedeftir ve gelistiriciler sureci saldirganlarin

ve saldirilarin 6tesine tasimall ve surekli giivenlik degerlendirmesi yapmalidir.

Akalli telefonlar glivenli platformlar degildir, Android igletim sistemi siirekli tehdit ve
diizenli saldirt altindadir. Ozellikle mobil ddeme uygulamalar1 ek giivenlik unsurlart
gerektirmektedir. Guvenli uygulamalar gelistirme ihtiyaci siirekli yeni kavramlar ortaya
cikmaktadir. Bu anlamda giivenlik sonsuz bir ¢abadir, bu bakis acistyla siirdiiriilebilir

degerlendirme ve doniisiim potansiyel tehditleri 6ngérmeye, saldirilar1 tanimlamaya ve
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etkileri azaltmaya yardimeci1 olacaktir.

Saldirilara kars1 yapilacak ¢alismalarda géz oniine alinmasi gerekenler sunlardir:
i.  Saldirganlara kars1 sonsuz psikolojik ve teknolojik savas gerekmektedir
ii.  Yeni bir siirlim yayinlamak i¢in gelistirici zamani / ¢abas1 gerekmektedir
iii.  Saldirganin zarar gérmesi / engellenmesi saglanmalidir
iv.  Saldirganin zaman ve finansal biit¢esi zorlanmalidir
v.  Varliklar boliimlere ayrilarak hasarlar sinirlanmalidir

vi.  Cevik gelistirme dongiisii kullanilaraki saldirganlarin 6niinde kalinmalidir

Tasarimin gergeklestirilmesi sonucunda, Android cihazlarin 6deme sistemlerinde

kullanilmasini saglayan bir SDK gelistirilmistir.

SDK’nin 6deme sistemlerindeki giivenlik degerlendirmesi bir Giivenlik Labaratuvari

tarafindan yapilmis olup, testleri basari ile tamamlamistir (Khan, 2019) .

Bu degerlendirme i¢cin SDK i¢indeki fonksiyonlari yerine getirmek i¢in ayrica giivenlik

onlemi olmayan basit bir uygulama kullanilmistir.

Sizma testi sonuglari, {ligiincli taraf yazilim koruma araglari ve SDK'da uygulanan

giivenlik mekanizmalarinin Ust diizey bir giivenlik diizeyi sagladigini gostermistir.

Karisik yerel katmanlarda uygulanan sifreleme islevleri ve WBC kullanimi, genel

guvenlik seviyesini arttirmistir.

TOE'nin ¢evre kontrollerini hedef alan penetrasyon testleri, TOE'nin kullanima hazir

rootkit'leri ve dinamik ikili enstriimantasyon araglarini tespit edebildigini gostermistir.
Hassas verilerinin ¢ikarilmasi gibi daha ileri saldirilar igin bu guvenlik kontrollerini

atlamak icin bu araglarin tersine miihendislik ve kisisellestirilmesinin gerekli oldugu

bulunmustur.
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Bu glvenlik kontrollerini atlamanin her bir tekil aktivasyon icin kabaca iki hafta caba

gerektirdigi tahmin edilmistir.

Ote yandan, Java katmanindaki tersine miihendislik ve ikili araclarin bir saldirganin
anahtar hiyerarsisinde en iist seviyede bulunan kriptografik varliklarin bazilarini

cikarmasina yardimei olabilecegi belirlenmistir.
Bu anahtarlardan yararlanmak igin, saldirgana eninde sonunda hassas verileri elde etmek
icin bir firsat verebilecek anahtar tiiretme mekanizmalarini ortaya ¢ikarmak i¢in yerel

katmanlarda ek ters miihendislik ¢alismalar1 yapilmasi gerektigi goriilmiistiir.

Sonug olarak ¢evre kontrollerini atlamak da dahil olmak tizere her bir tekil aktivasyon

icin alt1 haftadan daha fazla ¢aba harcanacagi tahmin edilmistir.
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