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OZET

KAMPUS AGLARINDA iISTENMEYEN DHCP SUNUCULARININ YTA iLE TESPIiT
EDILMESI

Cengiz ALMAZ

Yiksek Lisans Tezi

Bitlis Eren Universitesi Lisansiistii Egitim Enstitiisii
Elektrik Elektronik Miihendisligi Anabilim Dali
Damgman: Dr. Ogr. Uyesi Musa CIBUK
Haziran 2020, 68 sayfa

Son yillarda teknolojinin farkli alanlarda biitiinlesik olarak kullanilmasi ile beraber
bilgisayar aglari iizerindeki yiik de artmistir. Geleneksel bilgisayar aglarinin siirekli olarak ekleme
mantigiyla biiylimesi, bu aglarin yonetilebilirligini zorlastirmistir. Ag cihazlarindaki yeniliklerin,
cihazlarda kullanilan teknolojilere bagli olmasi, yeni teknolojileri yeni cihazlara bagimli hale
getirmektedir. Bu durum kullanici tarafinda biiyiik maliyet ve zaman kaybina neden olmaktadir.
Bu tiir sorunlardan bir nebzede olsa kurtulmak i¢in aglarda yazilim kullanilmasi yaklagimi
benimsenmistir. Yazilim Tanimli Ag (YTA) paradigmasi, geleneksel aglar1 dinamik bir yapiya
kavusturmak, ag yonetimini kolaylastirmak ve ag cihazlarina yazilim yoluyla islevsellik
kazandirarak kullanicilar: cihaz bagimliligindan kurtarmak amaciyla ortaya atilmistir.

Bu tez calismasinda bilgisayar aglarinda cihazlarin internete ¢ikmasi igin gerekli
yapilandirmalari otomatik olarak saglayan Dinamik Bilgisayar Yapilandirma Protokolii (DHCP)
sunucularinin giivenligi i¢in gerekli olan bazi 6nlemlerden bahsedilmistir. Bu kapsamda sahte
DHCP saldirilari tizerinde ¢alisilmistir. Agda bulunan sahte bir DHCP sunucusunun faaliyetlerini
onlemek amaciyla YTA yaklasimi kullanilmistir. Boylece agda bulunan sahte DHCP sunuculari
tespit edildikten sonra IP dagitimlarimi engelleyecek onlemler alinmistir. Caligmalar Mininet

benzetim ortaminda gerceklestirilmistir.

Anahtar kelimeler: Yazilim Tanimli Aglar, YTA, Mininet, Sahte DHCP, Ag Giivenligi



ABSTRACT

DETERMINING UNWANTED DHCP SERVER ON THE CAMPUS NETWORKS WITH
THE SDN

Cengiz ALMAZ

Master Thesis

Bitlis Eren University Graduate Education Institute
Department of Electrical and Electronics Engineering
Supervisor: Asst. Prof. Dr. Musa CIBUK
June 2020, 68 pages

In recent years, the load on computer networks has increased with the integrated use of
technology in different areas. The continuous growth of traditional computer networks by the
addition logic has made the manageability of these networks difficult. The fact that the innovations
in network devices depend on the technologies used in the devices makes new technologies
dependent on new devices. This situation causes great cost and time loss for the user. In order to
get rid of such problems, to some extent, the approach of using software in networks has been
adopted. The Software Defined Network (SDN) paradigm has been developed in order to make
the traditional networks a dynamic structure, to facilitate network management and to provide
functionality to the network devices through software, to save users from device dependency.

In this thesis, some precautions necessary for the security of the Dynamic Host
Configuration Protocol (DHCP) servers, which automatically provide the necessary configurations
for the internet access of the devices in computer networks, are mentioned. In this context, rogue
DHCP attacks were studied. SDN approach was used to prevent the activities of a rogue DHCP
server on the network. Thus, after detecting rogue DHCP servers on the network, measures to
prevent IP distributions were taken. The studies were carried out in Mininet simulation

environment.

Keywords: Software Defined Network, SDN, Mininet, Rogue DHCP, Network Security
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ONSOZ

Son zamanlarda bilgi teknolojilerindeki kullanim alanlarmin farklilagmasi ile birlikte
bilgisayar aglar1 tizerindeki yiik giin gectikge artmaktadir. Bunlar ile birlikte her yerde ve her an
erisilebilirlik, yiiksek bant genisligi ihtiyaci, dinamik yonetim araglar1 gibi yeni gereksinimleri de
beraberinde getirmektedir. Geleneksel aglarda kullanilan ag cihazlarindan olusan eklemeli yap1
sistemi hantal ve hataya egilimli bir hale getirmektedir.

YTA (Yazilim Tanimli Aglar) bu anlamda geleneksel aglarda meydana gelen sorunlari
¢Oziime odakli olarak gelistirilmektedir. YTA geleneksel aglarda statik yapida olan cihazlari
yazilim yardimiyla daha dinamik bir yapiya kavusturmak istemektedir. Bunun bir sonucu olarak,
YTA yenilik¢i ag tasarimlarina olan ihtiyaci karsilamasi, daha etkili yapilandirmaya sahip, daha
iyi performans ve daha ¢ok esneklik saglayan ag yapisi yaklagimiyla ag mimarisini yenilemektedir.

Bu calismada YTA kullanilarak istenmeyen DHCP sunucularinin tespiti ve engellenmesi
konusu irdelenmistir. Calismalar mininet benzetim ortaminda gergeklestirilerek istenmeyen sahte
DHCP sunucularinin tespiti ve engellenmesi gergeklestirilmistir. YTA kontrolcii olarak POX

kontrolciisti kullanilmastir.
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1. GIRIS

Son yillarda teknolojinin hizla gelismesi ve beraberinde imkéanlarinda artmasiyla birlikte
dijital diinyaya olan baglanti sinirsiz bir sekilde biiylimektedir. Giiniimiizdeki internet kullanici
sayis1 diinya niifusunun yarisini gegmistir. Insanoglunun haberlesme, banka islemleri, ulasim,
sosyal faaliyet gibi hizmetlerde teknoloji altyapisini kullanmasi bilgisayar aglarinin 6énemini ve
yiikiinii kat kat artirmistir. Internet kullanimina 12 yas civarinda baslandigini ve diinyada interneti
kullanan kisi sayisinin dort milyardan fazla oldugu giiniimiizde yapilan arastirmalarla ortaya
cikmustir [1].

Bu sonug bizlere dijital diinyadaki kullanicilarin hizli bir sekilde artacagini1 gdstermektedir.
Bu hizli degisim karsisinda bilgisayar aglar1 yeni bir yapi1 yerine eski yapiya eklemeler yapilarak
biiyiimektedir. Fakat glinlimiizde ag cihazlar1 ¢ok farkli amaglara hizmet etmektedir. Cep
telefonlar ile giin iginde alig veristen bankacilik islemlerine haberlesmeden elektronik posta
islemlerine farkli uygulama alanlarina bagli olarak internet hayatimizin 6nemli bir pargasi haline
gelmistir. Ozelde Internet of Things (1oT) olarak adlandirilan ve giinliik hayatta farkl1 alanlardaki

faaliyetlerin biitiinlesik kontroliinii saglayan sistem Sekil 1.1’de gosterilmistir.

Saghk

Diger
uygulamalar

internet

Tasimacilik

Sekil 1.1. 10T uygulama alanlar1 [2]



Bilgi ve iletisim diinyamizdaki hizli degisim beraberinde bant genisligi, erigebilirlik,
biitiinliik, gilivenlik, dinamik yoOnetim gibi talepleri de beraberinde getirmistir. Bu durum
geleneksel ag yapilarinda karmasikliga ve yonetim sorunlarina neden olmaktadir. Geleneksel
aglarda meydana gelen alt yap1 sorunlarinin ¢ogu yonetimsel sorunlardir [3]. Bilgisayar aglarinda
ozellikle bu konuda yetismis eleman eksikligi goze carpmaktadir. Bu nedenle geleneksel aglarda
meydana gelen sorunlarin bircogunun ¢oziimiinde ag yonetiminde insan kaynaklarinin oldukca
smirli olmasi nedeniyle farkli arayislara yonelinmesi gerektigi sonucuna varilmaktadir.

Bilgisayar aglarindaki sorunlarin devam etmesinin bir diger nedeni ise cihaz iireticilerinin
kullanicilart kendilerine bagimli tutma istekleridir. Bu sekilde piyasadaki ilerlemeyi kontrol
edebilir ve teknolojiyi istedikleri gibi yonlendirebilirler. Cihazlarin islevselliginin dinamik
olmamasi, teknolojik ilerlemelerin fiziksel yapiya bagli olarak sinirlandirilmasi kullaniciyr maddi
yonden oldukc¢a zarara sokmaktadir. Ag cihazlarindaki yenilikler fiziksel yapiya veya modele bagli
olarak smirli kalmakta ve kullanicilarin firmalara olan bagimliligin1 artirmaktadir. Firmalar
modellerdeki  teknolojilere  bagli  olarak  maliyetlerinin  ¢ok  {istlinde  iriinlerini
pazarlayabilmektedirler. Bu sorunlarin hepsi géz oniine alindiginda bilgisayar aglarindaki bu kisir
dongiiniin 6niine gegebilecek tek yapinin yazilim oldugu ortaya ¢ikmaktadir.

Yazilim Tanimli Aglar (YTA) geleneksel aglardaki sorunlarin ¢oziimlerine bagli olarak
ortaya ¢cikmustir. YTA adindan da anlagilacag gibi bilgisayar aglarinda yazilim destegini sunmakla
beraber birgok soruna da ¢éziim sunmaktadir. Esnek, programlanabilir, dinamik yapisi sayesinde
stirdiiriilebilir bir yapiy1 benimsemektedir.

YTA giin gectikge kullanim alanlarmi da genisletmektedir. YTA mimarisi, ¢ok uzun
yillardan beridir sadece fiziksel yapida degisiklik gostermis olan geleneksel ag mimarisinin yerine
kullanilmasi i¢in gelistirilmektedir. Bundan dolay1 sahada kullanima baglanmasi kolay degildir.
Bunun temel nedenlerinden biri suan kullanilmakta olan cihazlarin ¢ok biiyiik bir kisminin YTA
yapisini desteklememesidir. Yani boyle bir yapiya uygun olarak iiretilmemesidir.

YTA’nin en Onemli avantajlarinda biri kullaniciyr marka ve model bagimlhiligindan
kurtarmasidir. Bunu yaparken cihazlar iizerinde yazilim kullanilmasi amaglanmistir. Boylece ag
yOneticisi yeni bir uygulamaya ihtiyaci oldugunda cihaz {lizerinde yazilim yapilmasina imkan
saglayan arabirim sayesinde uygulamay1 donanima aktarabilecek ve elinde var olan donanimi
farkli bir amag i¢in kullanabilecektir. Ayn1 zamanda maliyet ve zaman olarak da avantajli duruma
gecebilecektir. Bundan dolay1 var olan yapiy1r hemen elden ¢ikarmak yerine onu degerlendirmek
kullanic1 tarafinda mali agidan biiyiik avantajlar saglayacaktir.

YTA’y1 sahada uygulayamamanin nedenlerinden biri de onu destekleyen protokoldeki

cihazlarin maliyetlerinin simdilik fazla olmasidir. Bundan dolay1 bu yapinin farkinda olan ve onu



kullanmak isteyen kurumlar ellerindeki cihazlarin kullanim Omriinii tamamlamalarim
beklemektedirler.

Gelencksel aglarda kullanilan cihazlarin birgogunun konfigiire edilmesi pek fazla bilgi
gerektirmemektedir. Hatta bircogunun tak-calistir seklinde kurulumu miimkiindiir. YTA’da ise
cihazin aga eklenmesi basit fakat yapilandirilmasi ve yonetilmesi denetleyici olarak adlandirilan
uzak yonetim cihazi ile yapilmaktadir. Bu durum ag konusunda uzmanlasmis kisilerce
yapilabilmekte bu da geleneksel ag yapisindan YTA’ya ge¢isi yavaslatmaktadir [4].

YTA bilgisayar aglarinin yapisina yeni bir anlayis kazandirmis, geleneksel aglardan farkl
olarak bilgisayar aglarini kontrol katmani ve veri katmani olmak tizere ikiye bolmiistiir. Kontrol
katmaninda bulunan denetleyici agin biiyiikliigiine ve ihtiyaca gore bir veya birden fazla cihazdan
meydana gelebilir. Denetleyici mantiksal iglemlerin yapildigi birim olup, ag yonetimi, paket
yonlendirme, yiik dengeleme gibi bilgisayar aglari i¢in hayati nem tasiyan islemler buradan idare
edilmektedir. Geleneksel agdaki paket yonlendirme islemleri ile ilgili kararlar anahtarlama
cihazlar tarafindan yapilitken YTA’da bu kararlar denetleyiciler (kontrolciiler) tarafindan
anahtarlama cihazlar lizerinde olusturulan akis tablolarina islenerek olusturulur. YTA’da bir agin
gereksinimi olan paket trafik yonetimi, ag erisim kontrolii ve bant genisligi gibi 6nemli Kararlar
YTA’nin kontrol biriminde toplanir.

Geleneksel aglarda kullanilan cihazlarin bircogu farkl tireticiler tarafindan iiretildiginden
dolayr agin tek noktadan yonetimi ve Olgeklendirilmesi oldukca zordur. Geleneksel aglarda
gelismis ag yonetim kurallarint uygulamak cihazlarin birgogunun OpenFlow destekli
olmamasindan dolay1r neredeyse imkansizdir. Geleneksel aglarin kullamimimin giin gegtikge
YTA’ya gore daha hizli biiyiimesi ag yonetimini daha da kisir bir dongiiye sokmaktadir. [5]

YTA dinamik yapilari, programlanabilir 6zellikleri sayesinde bilgisayar aglarinin
gelisimine, yonetimine bundan dolay1 da biiylimelerine imkan saglar. Bu yilizden kullanim alanlari
istenilen diizeyde olmamakla beraber giin gectik¢e artmaktadir. Kullanim alanlar1 olarak, veri
merkezleri, bulut bilisim, kurumsal aglar, kablolu ve kablosuz aglar siralanabilir.[3]

Daha genel bir perspektif olusturmak icin YTA ile geleneksel aglarin kiyaslanmasi

Cizelge 1.1 de verilmistir.



Cizelge 1.1. YTA ile geleneksel aglarin karsilastirilmasi [6]

Ozellik YTA Geleneksel Aglar

AB vénetimi Kontrol bir noktadan Degisiklikler her cihaza ayri
g yonetimt saglandigindan kolaydir ayr1 uygulandigindan zordur

Global ag goriintimii Kontrolcii lizerinden kolay  Zordur

Bakim maliyeti Diisiik Yiiksek

Giincelleme/hata isleme icin ~~ Merkezi kontrolcii Agm biiyiikliigiine gore bazen

gereken stire sayesinden oldukc¢a kolay  aylar siirebilir

Kontrolcii kullanimi1 Uygun Uygun degil

Kontrolcﬁ‘n an, "tutar.hl'lgl Onemli Onemli degil

uyumlulugu, giivenirligi

Yonlefldlrmenln biitiinliigl ve Onemli Onemli

tutarligi

Kullanilabilirlik kapsami Yiiksek Diisiik

Son zamanlarda, ag1 ¢esitli giivenlik saldirilarina kars1 korumak, arastirma ve gelistirmesinde ¢ok
popiiler bir odak alani haline gelmistir [7]. Farkli bir ag paradigmasi olan YTA mimarisinde
yapilan saldirilar daha heyecan verici bir hale gelmistir.

YTA, geleneksel aglarda kullanilan ag donanimlarmin kullanimi ile ilgili statik yapiyi
dinamik, ihtiyaca gore programlanabilen esnek bir yapiya kavusturmustur. Ag trafigindeki paket
anahtarlamali gonderim mantig1 ayni kaldigindan mevcut saldirilarin bircogu yazilim tanimli
aglarda da devam etmektedir. Gelisen mimarisi itibariyle yapilan saldirilara karsi ag

yoneticilerinin elini gliglendirmistir.

1.1. Tez Organizasyonu

Boliim 1°de tez calismasi ile ilgili giris bilgilerine yer verilmis olup tez organizasyonundan
bahsedilmistir. Ayrica bu boliimde tez calismasinin konusu ile ilgili 6nceden yapilan ¢alismalardan
bahsedilmistir. YTA’da daha once yapilmis olan saldirt tiirleri ile ilgili ¢alismalar bu boliimde
incelenmistir.

Boliim 2’de tezde kullanilan materyal ve yontemden genel olarak bahsedilmistir. YTA nin
genel mimarisinden bahsedilmis olup geleneksel aglarda kullanilan mimari ile karsilastirilmasi
yapilmistir. Ayn1 zamanda YTA’da kullanilan ag teknolojilerinin avantajlarina bu bdoliimde
deginilmistir. Ayrica bu boliimde tez konusu olan DHCP sunucularinin ag ortamindaki islevinden
bahsedilmis olup ¢calisma mantig1 detayh sekilde anlatilmistir.

Bu calismada benzetim ortamini hazirlamak i¢in kullanilan Mininet benzetim uygulamasi

ile ilgili bilgiye bu boliimde yer verilmistir. Tez ¢aligmasinda kullanilan tiim donanim ve yazilim



bilgilerine yer verilmistir. Bunlara ek olarak DHCP giivenligi ilgili yapilan ¢alismalara ayrmtili
yer verilmistir.

Boliim 3’te benzetim ortaminda kullanilan ag senaryosu hakkinda gorsel bilgi verilmistir.
Ag senaryosunda kullanilan sahte DHCP, yasal DHCP ve kontrolcii ile ilgili genel bilgiler
verilmistir.Agda olabilecek sahte DHCP sunucularinin, agdaki DHCP istemcilere IP vermelerini

engellemek icin yapilan ¢aligsma anlatilmis olup senaryolar lizerinde anlatim gergeklestirilmistir.

1.1.1. DHCP Achk (Starvation) Saldirilar:

DHCEP aglik saldirilar1 ayn1 zamanda DoS (Denial of Service) saldiri tiirlerinden biridir [8].
Aclik saldirilar gerek geleneksel aglarda gerekse YTA’da en popiiler saldir1 ¢esitlerinin baginda
gelmektedir. DHCP protokoliinde tanimlanan kurallar ¢ercevesinde DHCP istemcisi ile DHCP
sunucusu arasinda kimlik dogrulamasi gibi bir durum s6z konusu olmadigindan saldirganlar bu
alanda kolayca istediklerini yapabilmektedir [7]. Alt aglarda kullanilan IP sayisi ag yoneticisi
tarafindan o agin biyiikliigli g6z Oniine alinarak belirlenir ve DHCP havuzunda kullanilabilir
olarak tanimlanir.

Bu saldirt tiiriinde saldirganlar bu havuzda bulunan IP adreslerini ele gegirdigi istemci
bilgisayarlar ile siirekli IP isteginde bulunarak havuzda bulunan tiim adresleri kiralamaya galisir.
Boylece DHCP sunucusunun dagitacak baska IP adresi kalmadigindan devre dis1 kalmis olur.

Cansu Toprak ve arkadaslar1 [7] Mininet sanal ortaminda gergeklestirdikleri ¢alismalarinda
DHCP aglik saldirist ¢esidini islemektedirler. YTA Denetleyicisi iizerinde tanimladiklart DHCP
sunucularima DHCP istemcilerden gelen mesajlar1 izleyebilme avantajini degerlendirmislerdir.
DHCP istemcilerinden gelen DHCP_DISCOVER mesajlarinin sayisinda belirtilen siire i¢erisinde
anormal bir artig ile esik degeri (MAX DHCP_PKT) asmast durumunda bir saldir1 olabilecegine
karar veriliyor. Bu durumda ilgili anahtar cihazindan gelen IP istek mesajlar1 saldir1 devam ettikge
denetleyiciye yonlendirilmiyor. (MAX DHCP PKT) sayist normale dondiigii zaman ise
denetleyicide tanimlanan DHCP sunucusu islemlerine devam edebiliyor.

Samuel Jero ve arkadaslar1 [9] yaptiklari ¢alismalarinda YTA’daki aglik saldirisini iki
adimda tanimlamaktadirlar. Birincisi; saldirgan kurban sectigi bilgisayarn IP adresi ile MAC
adresi arasindaki baglantiy1 kirtyor. Daha sonra bu bilgisayarin [P adresini DHCP_RELEASE
mesaj1 ile DHCP havuzuna geri biraktirmaya calisiyor. Bu durumda Hostname ile DNS arasindaki
baglantt DNS kayitlarinin giincellenebilmesi i¢in kirilmiyor. Saldirgan DHCP sunucusundan
biraktirdig IP adresini almak i¢in sahte MAC adresleri iizerinden stirekli IP almaya devam ediyor.

DHCP ¢alisma mantiginda IP adresleri dagitilirken ilk 6nce havuzdaki kullanilmayan adresleri



bitirmeye caligir. Saldirgan istedigi IP’yi elde edince aglik saldirisin1 sonlandirtyor. Bu sekilde
DHCP aclik saldirisini basariyla tamamlamis oluyor. Ikinci adimda ise saldirgan denetleyici
cihazda bulunan akis tablosunu giincelleyerek kurban bilgisayarin MAC-PORT bilgisini kendi
MAC-PORT bilgisi ile degistiriyor.

1.1.2. Sahte (Rogue) DHCP Saldirilar:

DHCP kesfedildiginden beri sahte veya yetkisiz olarak adlandirilan DHCP saldirilar1 ag
yoneticileri i¢in her zaman bir sorun olmustur. Bu durumun baslica ve en 6nemli nedeni ise DHCP
istemcisinin IP istegine cevap veren DHCP sunucusunun kimlik dogrulamasini yapamamasindan
kaynaklidir. Ag yoneticileri ¢ok farkli savunma yontemleri gelistirmis olsalar bile planli yapilan
saldirilara kars1 ilk adimda savunmasiz kalmislardir.

Dr. Jacob H. Cox Jr. ve arkadaslar1 [10] yaptiklar1 ¢alismada YTA paradigmasi olan
Network Flow Guard’1 (NFG) kullanmislardir. NFG OpenFlow destekli anahtarlama cihazlarinin
baslik alani esleme 6zelligini kullanarak yetkili olan DHCP sunucunun istemcilere IP adresleri
verip vermedigini dogrulamak i¢in, DHCP hizmetleriyle ilgili 67 portundan gelen trafigini izler.
NFG, izledigi bu trafigi ag icerisinde bulunan sunucularin MAC adres tablolarinin tutuldugu
(Whitelist) beyaz listedeki MAC adresleri ile karsilastirir. Boylece DHCP teklifinin yetkili bir
sunucudan geldigini dogrular. Aksi takdirde, OpenFlow anahtardaki akis kurallari paketi
diigirmek {izere ayarlanir, bdylece DHCP istemci yalnizca bilinen yetkili sunucudan
DHCPOFFER mesajin1 alir. Sekil 1.2’de DHCP saldir1 koruma modeli c¢alisma mantigi

gosterilmistir.
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Sekil 1.2. DHCP saldir1 koruma modeli ¢alisma mantigi [10]

Jhen-Li Wang ve Yen-Chung Chen yaptiklar1 c¢aligmada [11] sanal aglarda DHCP
giivenligini YTA tabanli savunma ¢oziimleri gelistirerek islemislerdir. Sanal aglarda calistirilan
YTA uygulamalarimin yonetim katmani, kontrol katmani ve altyapi katmani igin giivenlik
onlemleri ele alinmigtir. DHCP giivenligi i¢in kontrol katmaninda bulunan YTA denetleyicide
DHCP Tehdit Koruma Modiilii olusturulmustur. Sanal makinalar birbirleriyle iletisim kurduklar
zaman modiil aradaki iletisim paketlerinde siipheli veri olup olmadigin1 denetleyebilmektedir.
Paket giivenli ise modiil hi¢bir sey yapmiyor. Paket giivenli degilse modiil OpenFlow protokolii
aracilifiyla sanal anahtar cihazina bir BLOCK komutu gonderiyor. Boylece altyap1 katmaninda
bulunan sanal anahtar BLOCK komutunu aldigi zaman saldirty1 engellemek i¢in siipheli olan
baglantiy1 engelliyor.

DHCP saldir1 koruma modeli, sanal OpenFlow destekli anahtar {izerinde ¢alistirilan bu model

bulundugu sanal agda veri paketlerini akis tablolarina gore iletir. Sanal anahtar bilinmeyen bir



DHCP paketi aldiginda YTA denetleyicisiyle giivenli bir kanal araciligiyla iletisim kurar. Modiil
DHCP paketleri ile ilgili bilgileri Open Systems Interconnection (OSI) katmanlarindan 2, 4 ve 7
katmaninda derin 6grenme yontemlerini kullanarak ¢ikarilan bilgileri ilgili DHCP saldirilariyla
analiz eder. Bu bilgiler, Ethernet basligi, IP basligi, TCP/UDP basligi ve DHCP alanlarini igerir.
Eldeki bilgiler ile planli veya istemeyerek yapilan sahte DHCP saldir1 paketlerinde bulunan ag
gecidi ve DNS bilgileri ile karsilastirilir. Eslesme durumunda herhangi bir tutarsizlik fark
edildiginde DHCP Tehdit Korumas1 Modiili BLOCK komutunu OpenFlow protokoliine gore
gonderir. Sanal anahtar daha sonra akis tablosu girisini ekler ve kotii amagli baglantiyr hemen

engeller.



2. MATERYAL VE YONTEM

2.1. Yazihm Tamimh Aglar (YTA)

YTA’da OpenFlow protokolii destegiyle yapilan yonetim katmani ile veri katmani ayirimi
sayesinde bilgisayar aglart mimarisi farkli bir hal almigtir. OpenFlow destekli bir anahtarlama
cihazinda bir veya birden fazla akis tablosu bulunur ve bu tablolar i¢erisinde paket isleme kurallar1
bilgisi uzak bir kontrolcii tarafindan ihtiyaca gore siirekli giincellenir. YTA ag cihazlarinin komple
izlenmesi, aga yeni katilan cihazlarin goriilmesi, izin islemleri kisaca bir ag1 ayakta tutmak i¢in
gerekli olan bir¢ok islem kontrol katmaninda bulunan kontrolcii ile miimkiindiir.

YTA, daha once kesfedilmis bir¢ok yenilik gibi yine akademik bir ¢aligma olan OpenFlow
aragtirmalarinda Stanford Universitesi bilgisayar laboratuvarlarinda gelistirilmis ve endiistriyel
alanda hizli bir sekilde birgok firma tarafindan cihazlar tretilip farkli alanlarda uygulanmaya
baslanmistir. Google, Microsoft, Yahoo, Deustch Telekom, Facebook, Verizon gibi sirketler
tarafindan asil amaglart YTA’y1 tanitmak ve benimsetmek olan Open Networking Foundation
(ONF), adinda bir vakif kurmuslardir. Bu vakif diinya {izerinde bulunan internet ve bilgisayar
aglart ile ilgili alanlarda bir¢ok hizmeti goniillii olarak yiiriiten kisileri ve kurumlari birlestirme
ozelligine sahiptir. YTA ile ilgili akademik ¢alismalar verimli sekilde sonu¢landik¢a endiistriyel
ve ticari alanlardaki kullanimlar1 da genislemektedir. Google diinya tizerindeki veri merkezleri
arasindaki baglantilarinda, yaklagik olarak 3 yillik bir ¢aligmanin sonucunda YTA kullanmaya
baglamigtir [12].

Boylece Google veri merkezleri arasindaki veri merkezleri arasindaki islevsel etkinligini
artirarak finansal yatinmlarda avantajli duruma gegmis oldu. internet saglayicilardan ekipman
tireticilerine, bulut bilisimden, finansal alanda hizmet veren birgok sirket ONF [13] ve
OpenDaylight gibi YTA’y1 destekleyen vakiflara katilim sagladilar. Boylece YTA endiistriyel
alanda da hizl1 bir ivme kazanmais oldu.

YTA, geleneksel bilgisayar aglarini statik bir yapidan dinamik bir yapiya kavusturmak igin
OpenFlow protokolii caligmalar1 kapsaminda 2006 yilindan itibaren gelistirilmektedir. Dinamik
bilgisayar aglar1 lizerindeki ilk ¢aligmalar 1995 yilina kadar gitmekte ve ilk caligmalar1 “Active
Networks” baslig altinda toplandig1 goriilmektedir [14]. Geleneksel aglarin yapisinin gok karigik
olmas1 ve yonetilmesinin de zor olmasi nedeni ile sartlar, a§ yoneticilerini bilgisayar aglarimi
yonetilebilir, gerektiginde programlanabilir, siirekliligi olan bir ag yapisi lizerinde diisiindlirmeye
baslamistir. Bu nedenle ilk calismalar1 Stanford Universitesi bilgisayar laboratuvarlarinda

baslamis olan OpenFlow protokolii kapsaminda *“ Software Defined Network ” Yazilim Taniml



Aglarin gelistirilmesine baglanmis ve halen ¢aligmalar1 devam etmektedir. Geleneksel aglarda
kullanilan anahtarlama cihazlar1 (switch), yonlendirme cihazlari (router), yiik dengeleyiciler (load
balancing), arabirim cihazlari, glivenlik duvarlar (firewall) gibi 6nemli islevlere sahip cihazlarin
hepsi bir arada kullanilir. Bu durum bilgisayar aglarindaki karmasikligi artirdigi gibi agdaki
yonetimi de oldukga zor duruma sokmaktadir.

YTA bu karmagsik durumu ortadan kaldirmak i¢in bilgisayar aglarina iki yeni karakteristik
Ozellik kazandirmistir. Birincisi, bilgisayar aglarini kontrol katmani ve veri katmani olarak ikiye
bélerek yeni bir topoloji kazandirmistir. ikincisi, agda bulunan birden fazla cihazin ydnetimini tek
bir yazilim ile kontrol katmaninda toplamistir. Kontrol katmaninda, veri katmani tizerindeki trafik
akis1 diizenlenirken, veri katmaninda ise kontrol katmanindan gelen komutlara gore akis tablolart
ve diger ag ayarlar1 giincellemeleri yapilir. Bu iki katman arasindaki iletisim OpenFlow Protokolii
ile glivenli bir sekilde saglanir. Veri katmaninda bulunan ve OpenFlow destegi olan anahtarlama
cihazlart kontrol katmanindaki kontrolcii cihazi iizerindeki yazilim ara birimi sayesinde paket
yonlendirmelerini akis tablolarina gore dropping (diisiirme), forwarding (yonlendirme) veya
flooding (tasma) islemlerine gore sonuglandirirlar. YTA kontrolcii tarafindan ayarlamasi yapilan
bir anahtarlama cihazi, ayn1 zamanda yo6nlendirici, giivenlik duvari, ag adresi doniistiiriicisi, yiik
dengeleyici ve benzeri islemlerde kullanilabilir.

Son birka¢ yilda YTA, bilgisayar aglar1 endiistrisinde hizli bir ivme kazanmistir. Ag
donanim cihazlarinin 6nde gelen lreticilerinden HP, NEC, Pronto gibi firmalar ag cihazlarinda
OpenFlow destekli iretime baglamislardir [14]. Gelistirilen farkli kontrolcii platformlari sayesinde
programcilar bu platformlar1 kullanarak dinamik erisim kontrolii, sunucu yik dengeleme, ag
sanallagtirma, enerji tasarruflu aglar, sanal makine tagimasi gibi imkanlar1 bilgisayar aglar

diinyasina kazandirmiglardir.

2.1.1. Kontrol Katmani ve Veri Katmanimin Birbirinden Ayrilmasi

Geleneksel ag cihazlarinda kontrol ve veri katmaninin tek cihazda toplanmasi, bu aglarin
daha kat1, degistirilmesi zor ve statik bir yapida kalmasina neden olmaktadir.

YTA bu zorlugun tistesinden gelmek ve ag yonetimini kolaylastirmak amaciyla geleneksel
aglarda tek cihazda bulunan kontrol ve veri katmanini birbirinden ayirmustir [15].

Sekil 2.1 (a)’da geleneksel aglarda kontrol katmani ile veri katmani tek bir cihazda bir
arada oldugu goriiliirken Sekil 2.1 (b)’de ise Y TA mimarisinde veri katmani ile kontrol katmaninin

farkli katmanlarda oldugu goriilmektedir.
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Uygulamalar Uygulamalar

Ag yonetimi Ag yonetimi
(Giivenlik duvari, loglama vb.) (Giivenlik duvari, loglama vb.)

Kontrol katmani
Kontrol katmani Kontrol katmani
A

(a) (b)

Sekil 2.1. Geleneksel (a) ve YTA (b) mimarilerinde kontrol ve veri katmaninin ayrilmasi [15]

2.1.2. OpenFlow

OpenFlow [14,15] Open Networking Foundation [18] (ONF) tarafindan YTA
mimarisindeki kontrol katmani ile veri katmani arasindaki iletisimde ilk standart arabirim olarak
tanimlanir [19]. Ag yoneticilerinin arada herhangi bir yazilim kullanmasini gerektirmeden veri
katmanindaki cihazlara erisimi ve bu cihazlarin kontrol edilmesini saglar. Baska bir ifadeyle,
OpenFlow, anahtarlar ve yonlendiriciler gibi ag aygitlarinin hem fiziksel hem de sanal veri
katmanina dogrudan erisilmesini ve giincellenebilmesini saglar. Veri katmaninda bulunan akis
tablolarina erisim saglayarak ag trafiginin nasil yonlendirilecegini bildirir. Boylece, ag yoneticileri
akig tablolarini kisa siirede giincelleyebilir.

OpenFlow tabanli anahtar modelleri OpenFlow ve OpenFlow-hybrid olmak tizere ikiye
ayrilir. Ilki yalnizca OpenFlow destekli cihazlarin islemlerini yapabilirken, OpenFlow-hybrid ise
hem OpenFlow destekli cihazlarin islemlerini hem de OpenFlow olmayan yani normal ethernet
anahtarlama islemlerini yapabilir [20]. Sekil 2.2’de OpenFlow anahtar ile OpenFlow protokoliiniin

calisma mantig1 gosterilmistir.
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Sekil 2.2. Yazilim tanimli aglarda OpenFlow protokolii ve OpenFlow anahtari [21]

OpenFlow protokolii alt yap1 katmani ile kontrol katmani arasindaki standartlastirilmis agik
kaynak kodlu, en ¢ok tercih edilen protokoldiir [7].

OpenFlow ile birlikte Open vSwitch Database (OVSDB) [22], OpenState [23], OpFlex
[24], POF [25], ForCES [26] gibi uygulamalarda YTA i¢in giiney ara yiiz baglantisi protokolleri
arasinda yer alir [27]. YTA’m uygulama katmanindaki ag uygulamalarinda olusturulan ag
politikalar1 kuzey ara yiizii kopriisii araciligiyla denetleyiciye veya denetleyicilere (denetleyiciler
yedekli olabilir veya ihtiyaca gore denetleyici sayisi birden fazla olabilir) génderilir. Daha sonra
bu politikalar veri katmaninda bulunan yonlendirme cihazlarma giliney ara yiizii kopriisi
protokolleri ile iletilerek ag trafiginin istenildigi gibi yonetilmesi saglanir.

Giiney ara yiizii kopriisii protokollerinden biri olan OpenFlow protokolii ile ag yonetimi ve
giivenligi i¢in agin anlik durumu, topolojideki degisimler sonucu olusabilecek giincellemeler, yiik
trafiginin izlenmesi gibi ag uygulamalarinda kritik énem arz eden bir¢ok 6zelligi gézlemlemek

miimkiindiir. Kuzey ve giiney arayiiz kopriileri ve ¢calisma mantiklar Sekil 2.3’te gosterilmistir.
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Sekil 2.3. Kuzey - giiney ara yiiz kopriileri ve ¢alisma mantiklar [28]

OpenFlow kontrolciisii, OpenFlow anahtarlar ve yonlendiriciler ile OpenFlow protokolii
tizerinden, SSL (Secure Socket Layer) giivenli kanal araciligiyla iletisim kurar. Giinlimiizde

kullanilan baz1 OpenFlow kontrolciileri Cizelge 2.1°de gdsterilmistir.

Cizelge 2.1. Bazi OpenFlow kontrolciileri [3]

Kontrolcii Programlama Dili
POX, Ryu Python

Beacon, Maestro, Floodlight Java

NOX, SNAC, RouteFlow C++

Node.Flow Java Script

Trema Ruby ve C

2.2. YTA Mimarisi

YTA ileilgili ilk denemeler, Stanford Universitesi bilgisayar laboratuvarlarinda OpenFlow
protokolii ¢alismalar1 kapsaminda ortaya ¢ikmistir [29]. Daha 6ncede belirtildigi gibi YTA,
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geleneksel aglarda fiziksel katmanda tek bir cihazda ve bir arada bulunan veri iinitesi ile kontrol
tinitesini birbirinden ayirmis, her birine katman ismi vermistir. Bu sekilde ag mimarisine yeni bir
paradigma kazandirmistir.

YTA mimarisi esas anlamda 3 ana katmandan olusur. Bu katmanlar; yonetim katmani, kontrol

katmani ve veri katmani olarak Sekil 2.4 (a)’da gosterilerek YTA mimarisinin genel bir sekli

cizilmistir.

Yénetim < Ag Uygulamalari Ag Uygulamalan

katmani

a a ( Programlama Dilleri
uyg. uyg.
( Dil Tabanh Sanallastirma

katmani Ag Isletim Sistemi

:U)E
© =
« ©
o =
D E
o
QQ.

A AN
Yonlendirme
dengeleyici

Ag isletim Sistemi

Bl %

Veri
katmani
< Ag Altyapisi >

(@) (b) (©)
Sekil 2.4. (a) YTA katman yapisi, (b) YTA katman iiniteleri, (C) Sistem tasarim mimarisi [30]

Ag Hypervisor

Ag Hypervisor >

YN
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2.2.1. Veri Katmanm

YTA’daki veri katmam geleneksel aglardaki gibi fiziksel ag cihazlarindan olusur. iki yap1
arasindaki temel fark geleneksel aglarda her ag cihazinda gomiilii halde yani biitiinlesik ve her bir
cihazda ayr1 ayr1 bulunan isletim sisteminin yazilim tanimli ag cihazlarinda olmamasi bunun
yerine kontrol iinitesi biriminde olmasidir.

Geleneksel aglarda paket yonlendirme islemi IP yonlendirme algoritmalarina dayanirken,
YTA aglarinda ise kontrolcii denetiminde bulunan yonlendiricilerin iizerindeki akis tablolarina
gore belirlenir. Yonlendirme tablolart “match-plus-action” davranma yetenegine sahiptirler [31].
Match, ¢oklu baslik alanlarna sahip paketlerde ag, baglanti ve aktarim katmanlarina karsilik
gelebilir. Action, baslik alanlarin1 yeniden yazarak, datagrami iletmek, birakmak, kopyalamak

eylemlerini gergeklestirir.

2.2.1.1. Ag Altyapisi

YTA altyapisi, geleneksel bir agda oldugu gibi bir grup ag ekipmanindan (anahtarlama
cihazlari, yonlendiriciler ve yiik dengeleyiciler ) olusur. Buradaki temel fark, gelencksel aglardaki
fiziksel cihazlardan farkli olarak artik otonom kararlar almak i¢in gémiilii kontrol veya yazilim
olmadan basit yonlendirme 6gelerinin olmasidir. Agin beyni, veri diizlemi cihazlarindan, farkli bir
yapida mantiksal olarak merkezi bir kontrol sistemine, yani ag isletim sistemine sahiptir. Daha da
onemlisi, bu yeni aglar birbirinden ayr1 olan veri katmani ve kontrol katmani cihazlari arasinda
konfigiirasyon ve iletisim uyumlulugunu saglamak ve birlikte ¢alisabilirligi stirdiirmek i¢in 6nemli
bir yaklasim olan, OpenFlow iizerine insa edilmistir. Baska bir deyisle, OpenFlow kontrolcii
yonlendirici olarak adlandirdigimiz anahtarlayici ve yonlendirici gibi (¢ok ¢esitli, tescilli ve kapali
arabirimlere sahip geleneksel aglarda zor olan ve daginik yapidaki) iletme aygitlarini dinamik
olarak programlamasina olanak tanir.

OpenFlow; kendisini destekleyen yonlendirme cihazlarinin iginde, akis tablolar1 dizisi
boyunca, paketlerin nasil ele alinacagini tanimlar. Veri katmanindaki yonlendirme cihazina yeni
bir paket geldiginde, paket basliginda bulunan bilgiler akis tablolarindaki bilgiler ile karsilastirilir.
Bu tablolardan birinde bir adresle eslesirse paket o bilgi dogrultusunda yonlendirme yapilir. Bu
paket icin higbir kural bulunmadiginda ise paket ya denetleyici cihazina yonlendirilir veya
varsayilan bir kural yoksa paket ¢ope atilir. Sekil 2.5’te OpenFlow cihazlarin akis tablolarina gore

paket yonlendirme iglemleri gdosterilmistir.
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Paket in
Flow Table 0

L
1 | e

Sayag glincelleme
Komut setini galistir

Eslesme Evet o Komut seti giincelle Git
Flow table 0 o Paket eslesme alani kurali Table n?
guncelle

o Meta verileri glincelle

JHaylr l Hayir

Akis tablosundaki kurala gére Komutu ¢alistir
secim yapilir;
e Denetleyiciye gonder
e Cope gonder (drop)
e Bir sonraki akis tablosuyla
eslesme yap

Sekil 2.5. OpenFlow akis tablolarinda paket yonlendirme islemleri [32]

Bununla birlikte, YTA’da genel durum, anahtarlama cihazina, gelen paketin (packet in

olarak adlandirilir) denetleyiciye mi yoksa anahtarin normal OpenFlow olmayan portuna mi

gondermesini belirten ayn1 zamanda varsayilan bir kural devreye girer. Kurallarin islem sirast,

tablolarin sira numarasini ve akis tablosundaki satir sira numarasini izler.

Gelen yeni bir paketin isleme sirast;

Paketi giden baglanti noktalarina yonlendirmek (Gidecegi port belli ise)

Paketi kapsiillemek ve kontrolore iletmek (Gidecegi port belli degilse)

Diistirmek (Cop kutusuna gondermek)

Normal isleme portuna (OpenFlow olmayan) géndermek

Bir sonraki akis tablosuna veya en son OpenFlow protokoliinde tanitilan grup veya 6l¢iim

tablolar1 gibi 6zel tablolara gondermek.

2.2.1.2. Giiney Arayiizii

Giliney-bagl ara yiizler veya giiney-bagli API'ler kontrolor ve yonlendirme elemanlari

arasindaki baglant1 kopriileri olup, kontroldr ve veri diizlemi arasindaki islevselligi artirmak ve bu

iki boliim arasindaki iletisimi saglamak igin ¢ok dnemli bir aragtir. Bu yap1 sayesinde, Uygulama

kismindaki APT’ler hala temeldeki fiziksel veya sanal altyapinin yonlendirme 6gelerine siki sikiya

baghdir.
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OpenFlow, YTA icin en yaygin kabul géren ve bu anlamda kontrolér ve yonlendirme
elemanlar1 arasinda konuslandirilan agik kaynak kodlu giiney smiri standardidir. OpenFlow
destekli yonlendirme cihazlarinin uygulanmasi ve veri katmani (yénlendirme katmani) ile kontrol
katmani cihazlar1 arasindaki iletisim kanal1 i¢in ortak bir protokol saglar.

OpenFlow protokolii, ag isletim sistemleri i¢in ii¢ adet bilgi kaynagi saglar. Birincisi, bir
baglant1 veya baglanti noktasi1 degisikligi bilgisi giincellendiginde bu durum olay tabanli mesajlar
olarak yeni aygitlarin bilgisi seklinde denetleyiciye (kontrolore) gonderilir. Boylece ag fiziksel
yapist her zaman giincel kalmis olur. Ikincisi belirli zaman araliklarinda ( bu zaman araliklar1 ag
yoneticisi tarafindan degistirilebilir ) akis istatistikleri, yonlendirme cihazlar1 tarafindan
olusturulur ve bu istatistikler kontroldr cihazina gonderilir. Boylece agda olusabilecek anormal
durumlar gdzlemlenebilir. Ugiincii ve son olarak, yonlendirme cihazina gelen bazi paketlerde
yonlendirme bilgisi olmadiginda bu paketlere ne yapilacag ile ilgili kontrolérden gelen bilgilere
gore akig tablolar1 glincellenir. Boylece agda y1gilma s6z konusu olmaz.

OpenFlow, YTA i¢in giiney baglantida (veri diizlemi ile denetleyici arasinda) en ¢ok tercih
edilen baglant1 protokolii olsa bile bu isi yapan tek ara yiiz degildir. Buna benzer olarak ForCES,
OVSDB (Open vSwitch Database), POF (Protocol Oblivious Forwarding), OpFlex, OpenState,
ROFL (Routing On Flat Labels) gibi uygulamalarda mevcuttur.

2.2.2. Kontrol Katmam

Kontrol katmaninda bulunan ayni zamanda agin beyni olarak adlandirilan denetleyici
(kontrolcii), YTA mimarisinde 6nemli bir yere sahiptir. Giiniimiizde birgok YTA denetleyicisi
mevcuttur. Bunlar, gelistirildikleri veya gelistirilecekleri yazilim diline, elde ettikleri
performansina, programcinin denetleyiciye uygulama yazilimi gelistirebilmek i¢in dgrenilmesi
gereken zamana, destekledigi giiney ara yiiz tiplerine, hangi amaca yonelik olduguna, dagitilmis
kontrol destegine gibi birgok faktore gore degisim gostermektedir [27]. Kontrol katmaninda iig
temel baslk iizerinde durulacaktir. Bunlar, A§ Sanallastirma, Ag Isletim Sistemi ve Kuzey-

baglant1 Kopriisiidiir.
2.2.2.1. Ag Hypervisor
Hypervisorler, farkli sanal makinelerin ayn1 donanim kaynaklarii paylagsmasini saglar.

Glinlimiizde sanallastirma teknolojilerinin ¢ok dnemli 6zelliklerinden biri, sanal makinelerin bir

fiziksel sunucudan digerine kolayca gegirilebilmesi ve istege bagli olarak yeniden
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olusturulabilmesi veya silinebilmesi, esnek ve kolay yonetim ile hizmetlerin saglikli bir sekilde
yiiriitiilebilmesidir. Bilgi islem ve depolama 6gelerinin sanallastirilmasinda biiylik ilerlemeler
kaydedilmistir. YTA mimarisinde bant genisligi, ag topolojisi, ag trafigi, CPU ve yonlendirme
tablolar1 gibi ¢cok 6nemli mantiksal islevler baska ag ortamlarina da uygulanabilmektedir [30].
YTA gelecegin internet aglarinda yeni hizmetler ve protokoller olusturarak gelecek vaat
eden bir ag mimarisi amaglamaktadir. Ag1 "programlayabilme", uygulamalarin agmn iginde
yenilik¢i yeni hizmetler olusturmasini saglar. Bununla birlikte, mevcut YTA programlanabilirligi,
uygulanmasi ve konuslandirilmasini engelleyebilecek olumsuzluklarla kars1 karsiya gelmektedir.
YTA mimarisinde, tam kontrol saglamak igin diisiik seviyeli API'ler sunulmaktadir. Bu durumda,
gelecekteki ag uygulamalarinin ihtiyag duydugu yiiksek diizeyli karmasik hizmetleri uygulamak
zor bir gorev haline gelmektedir. Diger bir 6nemli sorun ise, gelistirilen YTA teknolojilerinin
birbiriyle ¢ok az ortak noktast bulunmakta ve bu durum ¢ok sayida YTA teknolojisi arasindaki
biitiinligi bozmaktadir. Ag hypervisorii, karmasik olan YTA teknolojilerini biiylik odlgiide
kolaylastiran yiiksek diizey soyutlamalar ve API'ler sunar. Ayrica, ag hypervisori, ¢esitli YTA
gelistiricilerini tek bir arayiizle ¢alistirabilir. Boylece uygulamalar YTA gelistiricileri arasindaki

farklar1 gormeye ve ugtan uca bir biitiinliik olusturmaya yarar [33].

2.2.2.2. Ag Isletim Sistemi

Geleneksel aglardaki cihazlarda bulunan isletim sistemleri, veri katmanindaki aygitlarla
biitiinlesik sekildedir ve programlanabilir yetenekleri olduk¢a sinirlidir. Bir agda bulunan isletim
sistemi veya agin beyni olarak da adlandiritlan NOS (Network Operating System) iizerinde
yapilabilecek islevsellikler ve programlanabilirlik kapasitesi, iiretkenligi artirmak i¢in 6nemli
olanaklardir. Sistem ve uygulama gelistiricilerinin islerini kolaylastirir.

Geleneksel aglarda, ¢ogunlukla kapali (tescilli) ag isletim sistemleri kullanilmistir. Bu
durum ag cihazlarini, liretici firmalara 6zgii karakteristikleri destekleyen ve kullaniciy: iireticiye
bagimli hale getiren bir sistemin olugsmasina neden olmustur. Seffaf bir sekilde ortak islevler
saglayan isletim sistemleri fikri hala geleneksel aglarda mevcut degildir. Yonlendirme protokolii
tasarimcilarinin, ag sorunlarimi ¢ozerken, karmasik dagitilmis algoritmalarla ugragmalari
gerekmektedir. Bu nedenle ag uzmanlar1 ayni sorunlarla yeniden ugrasmak zorunda kaliyorlar.

Ag isletim sistemleri, ag mimarisi gelistiricilerine temel hizmetler ve ortak uygulama
arabirimlerini saglamaktir. Bu arabirimler igerisinde, ag durumu analizi, ag topolojisi bilgileri,
cihaz kesfi ve ag yapilandirmasinin dagitimi gibi genel islevsellik uygulamalarina benzer

hizmetler baslica olarak siralanabilir.
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Geleneksel aglarin tersine YTA mimarisi ag isletim sistemini (NOS) merkezi bir
denetleyici olarak tanimlamis ve agin tiim ydnlendirme cihazlarin1 yoneten bir beyin olarak
nitelendirmistir. Cok sayida veri katmani elemanina sahip bir ag icin tek bir denetleyici yeterli
olmayabilir. Ihtiyaca gore ag icerisinde birden fazla denetleyici de konuslandirilabilir. YTA
mimarisinde kullanilan denetleyiciler bir¢ok karmasik islemi kisa siirede yapabilecek kapasiteye
gore gelistirilmektedirler. YTA denetleyicilerinden biri olan Beacon, Amazon gibi bulut
saglayicilarinin biiyiik boyutlu bilgi islem diiglimlerini kullanarak saniyede 12 milyondan fazla
akisla basa ¢ikabilir [34]. Denetleyiciler daha ¢ok veri merkezleri, uluslararasi banka aglari, biiyiik
kampiis aglarinda, bulut altyapilarinda ve operator sinifi aglari gibi biiylik yiik altindaki ve belirli
ortamdaki aglar1 kotarmak icin gelistirilirler.

Bir agda en az iki tane denetleyicinin olmasi demek hata toleransi oranin artabilecegi
anlamina gelir. Denetleyicilerden birisi basarisiz oldugunda, baska bir komsu denetleyici basarisiz
diigiimiin gorevlerini ve cihazlarini devralabilir.

Hatta ikiden fazla kontroloriin kullanildig1 aglarda, kontrol katmani mevcudiyeti kritikse,
basarimi artirmak i¢in daha yiiksek bir mevcudiyet derecesi elde etmek veya daha fazla cihazi
desteklemek i¢in bir kontrol birimi kullanilabilir. Sonug itibariyle, dagitilmis bir kontrolor iinitesi,
kontrol katmaninin esnekligini, Olgeklenebilirligini gelistirebilir. Boylece ag topolojisinden
yapisindan kaynakli sorunlarin etkisini azaltabilir. Ag isletim sistemleri ayn1 zamanda paketleri en
kisa yola iletme, giivenlik mekanizmalarini, istatistik, veri ile kontrol katmani arasindaki
bildirimleri yonetimine yardimet olurlar. Ornek vermek gerekirse, bildirim ydneticisi olay tabanli
mesajlar1 olarak bilinen alarm bildirimleri, giivenlik alarmlar1 ve topoloji durum giincellemelerini
alabilmeli, isleyebilmeli ve iletebilmelidir [34].

Tezimizin temel konusu olan giivenlik mekanizmalar1 konusu geleneksel aglarda da oldugu
gibi ¢ok Onemlidir, ¢linkii hizmetler ve uygulamalar arasinda temel izolasyon ve giivenlik
uygulamasi saglamak icin kritik bilesenlere ihtiyag¢ vardir. Tez ¢aligmasinda iizerinde ¢alistigimiz
giivelik konusu kontrolor giivenliginden ziyade yonlendirme cihazlarin diizlemindeki gilivenlik

politikalari ile ilgilidir.
2.2.2.3. Kuzey Arayiizii

Kuzey arayiizii YTA mimarisinin en lstte kalan uygulama katmani ile kontrol katman
arasindaki iletisimi saglayan uygulama odakli soyut bir kavramdir. RFC7426, farkli katmanlardaki

varliklar arasinda kuzey/giiney iletisimi gibi baglantilar1 saglayan protokol kurallarini diizenler.

Kontrol katmani dstiinde bulunan yonetim diizlemindeki uygulamalarda belirlenen ag
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politikalarim1 kontrol katmanindaki cihazlarin anlayabilecegi formata cevirerek denetleyicilere
iletir. Bu arayiiz ayni zamanda giiney arayiiziindeki donanimsal cihazlardan farkli olarak
yazilimsal yani soyutsal bir uygulamadir [30].

Su anda birbirinden farkli kuzeye bagli API’leri olan yirmiden fazla YTA denetleyicisi
bulunmaktadir. Bu denetleyicilerin her biri kendilerine 6zgii kuzey API’leri sunmaktadirlar.
Bunlar ayn1 zamanda ii¢ farkli kategoride siniflandirilabilir. RESTful API'ler, Ad-Hoc API'ler ve

kuzeydeki arayiizler i¢in kullanilan programlama dilleri. [35].

2.2.3. Yonetim Katmam

Yonetim katmani, ag trafigini yonetmek icin ag yoneticisi tarafindan belirlenen ag
politikalarinin yazildigi kisimdir. Ag cihazlarinin izlenmesi, yapilandirilmasi, bakimi ve giincel
durumlaryla ilgili kararlarin alindigi katmandir. Bu katmanda, yonlendirme katmani cihazlarini
konfigiire etmek i¢in kontrol katmaninda kullanilan uygulamalardan farkli olarak iist diizey
uygulama programlari kullanilir. Bu islemler kontrol katmaninda yapilamayan ancak {ist diizey bir
programlama altyapisi gerektiginde ve kontrol katmanindan daha ileri seviyede bir yaklagimla
yapilir. Belirlenen ag politikalar1 buradan denetleyicilere gonderilir. Web ara yiizii kullanilarak
yapilan islemlerde Hyper Text Transfer Protokol (HTTP), Secure Shell (SSH), Simple Network
Management Protokol (SNMP) kullanilir. Diego Kreutz ve arkadaslari [34] yaptiklar

calismalarinda yonetim katmanini {i¢ baslik altinda toplamislardir.

2.2.3.1. Dil Tabanh Sanallastirma

Sanallastirma teknolojilerinin énemli amaclarindan biri, modiiler bir yapiy1 desteklemesi.
Bir diger 6nemli amaglarindan biri ise giivenlik. Ornegin, sanallastirma teknikleri tek bir fiziksel
altyapmin farkl goriiniimlerine izin verebilir. Yani, sanal olan kapasiteli bir yonlendirme cihazi
altindaki birka¢ yonlendirme cihazinin bir birlesimini temsil edebilir. Bu durumda, yonlendirme
kurallarinin yiliklenmesi gereken anahtarlarin sirasini diisiinmek zorunda olmadiklar igin
uygulama gelistiricilerin gorevi basit bir sekilde kolaylasir. Boylece gelistiriciler ag1 basit bir
biiylik anahtar olarak goriir. Bu tiir bir soyutlama, gelismis gilivenlikle ilgili hizmetler gibi
karmasik ag uygulamalarinin gelistirilmesini ve dagitimini 6nemli 6lciide basitlestirir.

Piretik, bu tiir iist diizey ag topolojisi soyutlamasi sunan bir programlama diline 6nemli bir

ornektir. Ag nesnelerini tanitarak bu soyutlama kavramini birlestirir. Bu nesneler soyut bir ag
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topolojisi ve bu aga uygulanan politika kiimelerinden olusur. Ag nesneleri ayn1 anda bilgileri gizler

ve gerekli hizmetleri sunar.

2.2.3.2. Programlama Dilleri

Programlama dilleri giin gectikge ¢ogalmakta ve farkli alanlarda kullanilabilmekte ayni
zamanda hizli bir sekilde gelistirmektedirler. Bu diller zamanla, x86 mimarileri gibi diisiik seviyeli
donanima 6zgili makine dillerinden Java ve Python gibi iist diizey ve gii¢lii programlama dillerine
doniismiistiir. Dahasi tagiabilir ve yeniden kullanilabilir kodlara yonelik gelismeler, bilgisayar
teknolojilerinde Onemli gelismelere 6n ayak olmustur. Sadece OpenFlow gibi smirl
programlanabilirlik hizmeti veren, esasen, yonlendirme cihazlarinin davranisini taklit ederek,
gelistiricileri problem ¢ozmektense diislik seviyeli detaylarda ¢cok fazla zaman harcamaya zorlar.
Uzerine herhangi bir ekleme yapilmamis veya gelistirilmemis ham OpenFlow programlari,
birbiriyle ¢akisan kurallar, kurallarin oncelik siralamasi ve akis kurallarindan kaynaklanan veri
diizlemi tutarsizliklar1 gibi donanim davranisi tutarsizliklariyla bogusmak zorunda kalirlar. Bu
diisiik seviyeli dillerin kullanilmasi, yazilimi yeniden kullanmayi, modiiler ve kapsamli kod
olusturmay1 zorlastirmakta ve hataya daha yatkin bir gelistirme siirecine yol agmaktadir.

Ust diizey programlama dilleri ile veri katmani cihazlarinin programlanmasi ve ydnetimi,
ag topolojisinin yonetimi, yazilim gelistiriciler i¢in iiretken ve sorun odakli ortamlar saglayarak
gelistirme ve yeniligin hizlandirilmasi, kontrol diizleminde yazilimin modiiler ve yeniden
kullanilabilirligini tesvik etmek ve en oOnemlisi YTA ag sanallastirmasini gelistirilmesi
amaglanmaktadir.

Programlama dili soyutlamalarinin sagladigi bir diger onemli destek ise sanal ag
topolojileri i¢in program olusturma ve yazma yetenegidir. Bu kavram, aglarin uygulama
gelistiricileri i¢cin hem verileri hem de belirli islevleri soyutladigi, veri yapilari ve bunlarin
yonetimi hakkinda endiselenmeden belirli bir sorunu ¢6zmeye odaklanmay1 saglayabilir. Bu tez
caligmasinda Python dili ile yazilmis agik kaynak kodlu, Mininet ag benzetim programi
kullanilmigtir. Mininet ile tam bir YTA mimarisi olusturabilir, burada yazilan biitiin kodlar gergek

ortamdaki cihazlar lizerine aktarilabilir.

2.2.3.3. Ag Uygulamalar

Ag uygulamalar1 YTA mimarisinde en {ist katmanda bulunur ve asil kontrol katmanindaki

denetleyici burada bulunan uygulamalar ile programlanir. Ag uygulamalar1 “ag beyinleri” olarak
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adlandirilabilir [34]. Ag yoneticiSi uygulamalar sayesinde veri diizlemindeki cihazlarini kontrol
edebilir, bu cihazlar lizerindeki akis tablolarini giincelleyebilir, ag topolojisini goriintiileyebilir
kisacas1 ag yoneticisinin yetenegine gore agda gormek istedigi tiim hizmetleri bu ag uygulamalari
sayesinde yapabilir.

Ag uygulamalar1 ile agda bulunan tiim cihazlarin giivenlik uygulamalar, yilik
dengelemeleri (load balancing), ag sanallagtirma islemleri, uctan uca QoS uygulamalar1 ve benzeri
bircok islem yapilabilir [30]. Bunlarin yani1 sira ag topolojisi kesfi, ag provizyonu, yol
rezervasyonu vb. uygulamalarda miimkiindiir. Ag uygulamalarindaki gelisim devam ettikge YTA
kullanim1 da ayn1 oranda artacaktir.

2.3. Mininet

YTA mimarisi bilgisayar aglar icerisinde heniiz istenen seviyede yer edinemediginden
dolay1 YTA destekleyen yonlendiriciler ve anahtarlar gibi pek ¢ok cihaz yeterince
bulunmamaktadir. Yenilerini elde etmek ise ¢ok pahaliya mal olmaktadir. Ag uzmanlari Mininet
[36] gibi sanal uygulama programlari ile YTA alanindaki ¢alismalarini siirdiirmekte ve yaptiklar
caligmalar1 disiik bir maliyetle pratik olarak test edebilmek igin kullanmaktadirlar. Mininet
ortaminda yazilan biitiin kodlar ger¢ek ortamdaki kodlar ile aynidir.

Mininet, arastirmacilarin veya ag programcilarinin basit bir sekilde YTA prototipini
olusturmalarmi1 saglayan Ozelliklere sahiptir. Aym1 zamanda etkilesimli c¢alisabilen, ag1
ozellestirebilme ve paylagsma ozellikleri ile birlikte agik kaynak kodlu olup tamamen iicretsizdir
[37]. Mininet ile yapilan ag uygulamalarin1 gergek ortamda uygulamak ¢ok fazla zaman kaybina
ve yiiksek maliyetlere neden olmaktadir. Linux tabanli olan program sanal ortam uygulamalarinda

da calistirilabilmekte ve ayni zamanda Python API’lerini desteklemektedir [38].

2.4. POX Kontrolciisii

POX [39], Python programlama dilinde yazilmis, agik kaynak kodlu YTA kontrolciilerinden
biridir. POX varsayilan paketinde bulunan bilesenlerinden dolayr YTA’da hemen uygulanabilir.
Bu sekilde kullanim kolaylig1 saglar. Ayn1 zamanda agin beyni olarak da nitelendirilir.

Kontrolcii YTA’da giiney arayiizii protokoliinii kullanarak altyap1 katmani ile kuzey arayiizii

protokoliinii kullanarak yonetim katmana ile iletisim saglar.

2.5. Wireshark
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Bilgisayar aglarinda veri paketlerinin aktarimi1 TCP/IP protokolleriyle gerceklesmektedir.
En biiyiik ag olarak kabul edilen internet TCP/IP protokollerini kullanarak veri aktarimini saglar.
Wireshark TCP/IP protokollerinin kullanildig1 aglarda trafik analizi saglar [40]. Ucretsiz ve agik
kaynak kodlu paket analiz programidir.

Birgok ag gelistiricisi, ag uzmani1 Wireshark uygulamasini destekleyip goniilli olarak
gelistirilmesine yardimci olmaktadir. Wireshark 1998 yilinda Gerald Combs tarafindan baslatilan
bir projenin devamui niteligindedir [41]. Wireshark ag sorunlar1 analizi, protokol gelistirme ve
egitim gibi farkli bircok amag i¢in kullanilabilir. Windows, Linux, Unix gibi farkli platformlarda
calistirilabilir.

Wireshark komut satirinda veya kullanict arayiiz ile kullanilabilir. Veri paketlerini
yakalamak i¢in pcap filtresini kullanir.

Wireshark ile yapabileceginiz bazi islemler sunlardir;

Kablolu veya kablosuz canli ag trafigini, Ethernet 802.11 ve Point-to-Point Protokol (PPP)

dahil yakalayabilir veya daha 6nceden yakalanmig ag trafigini analiz edebilirsiniz.

e Istediginiz herhangi bir filtre dahilinde (IP, MAC, DNS vb) filtreleme yapabilir veya
sonuglar1 analiz edebilirsiniz.

e Ag tlizerinde yapilan Voice over IP (VoIP) aramalarini filtreleyebilir veya analiz

edebilirsiniz.

e TCP/IP aglarmin nasil ¢alistigin1 gézlemleyebilir ve ag sorunlarini ¢ézebilirsiniz. [42]

2.6. VirtualBox

VirtualBox [43], bir bilgisayardaki donanim cihazlarini (hard disk, ethernet karti, ekran
kart1, islemci vb.) taklit ederek isletim sistemlerini gercek isletim sistemi iizerinde sanal olarak
kullanmaya imkan taniyan ag¢ik kaynak kodlu sanallagtirma yazilimidir [44]. Bilgisayar iginde
bilgisayar kullanimi olarak ifade edilebilir. VirtualBox, Linux, Windows, Macintosh ve Solaris
isletim sistemlerinde caligir. Sanal olarak ¢alistirilan bilgisayara konuk bilgisayar, konuk bilgisyar
tizerindeki isletim sistemine ise konuk isletim sistemi adi verilir. Sanal bilgisayarin {izerinde
calistig1 gercek bilgisayara host, igletim sistemine ise host isletim sistemi denir. VirtualBox ¢ok
sayida (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10 ,Windows /
DOS, Linux , Solaris, OpenSolaris, OS / 2 ve OpenBSD) konuk isletim sistemini destekler [45].

Popiiler olarak bilinen sanallastirma yazilimlar1 VirtualBox ve VMware Workstation

[28]’dir. VirtualBox ticretsiz oldugundan dolay1 daha ¢ok tercih edilmektedir.
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Konuk bilgisayar ile yapabileceginiz tiim islemler tamamen baska bir bilgisayarda
yapiliyormus gibi ev sahibi bilgisayarlar etkilemezler. Bundan dolayidir ki malware analizleri
sanal makinalarda yapilir. Sanal makinalar ne kadar da ayr fiziksel makinalar olarak goriinsede
tizerlerinde bulunan hostlarla ihtiya¢ halinde dosya paylasimi yapabilir ve ag kartlarin1 kullanarak

internete erisim saglayabilirler.

2.7. Python

Python [46] genel bir programlama dili olarak kabul edilebilir. Web uygulamalari, veri
madenciligi, yapay zeka, yapay sinir aglarinda, bilimsel hesaplamalar, nesnelerin interneti (IoT)
gibi genis kavramli bir¢ok alanda kullanilabilir. 2002 yilindan itibaren en popiiler 10 program dili
arasma giren Python, Sekil 2.6’te goriildiigii gibi son yillarda artan bir popiilarite grafigini
izlemektedir.
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Sekil 2.6. Popiiler Programlama Dilleri [47]

Genis bir kitle tarafindan kullanilmasi, kolay 6grenilmesi, bilimsel hesaplamalar, yapay
zeka, derin 6grenme, veri madenciligi gibi ¢ok giincel konularda arastirmalara katki saglamasi,
popiiler olmasinin altindaki nedenlerden birkagidir. Diinyada bir¢ok iiniversitede programlamaya
giris dersi olarak verilmektedir [48]. Python, C programlama dili baz alinarak gelistirilmis daha

sonra bircok amagcla kullanilmaya baglanmustir.
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2.8. Linux

Linux [49], tamamen iicretsiz, kendi ¢ekirdegi tizerinde gelistirilmis ¢ok sayida isletim
sistemine sahip, birden ¢ok platformda, ¢ok kullanicili olarak calistirilabilen UNIX isletim
sisteminin bir tiirevi olan temelde bir ¢ekirdek yapisidir.

Acik kaynak kodlu olmasi nedeniyle daha giivenlidir ve bir ¢ok ortamda, ¢esitli amaglar
i¢in yogun bir sekilde kullanilmaktadir [50]. Linux Mint, Centos, Ubuntu, Kali Linux, Fedora,

Xubuntu, Red Hat ve Debian en ¢ok kullanilan isletim sistemlerindendir.

2.9. Dynamics Host Configuration Protocol (DHCP)

Dinamik istemci ayarlama protokolii olarak da adlandirilabilir. Internette bagli olan tiim
cihazlar birbirleriyle haberlestikleri zaman kendi adresleri veya kimlikleri olarak IP (Internet
Protocol) adreslerini kullanirlar. Aga baglanan her cihaz statik veya otomatik olarak IP adresi
almahidir. Bu adres o bilgisayar veya cihaz igin adres belirleyici kimlik numarasi olarak da
adlandirilabilir. En biiyiik ag olan internet ise TCP/IP mimarisini kullanir.

DHCP, cihazlarin aga katilimlari i¢cin TCP/IP yapilandirma parametlerini belirli kurallar
ve protokoller cer¢evesinde otomatik olarak yapar. DHCP, client-server (istemci-sunucu)
mantigiyla ¢alisir ve DHCP sunucusu (server) iletisimde UDP 67 portunu kullanirken, DHCP
istemcisi (client) UDP 68’i kullanir.

DHCP, RFC (Request for Comment) standartlarindan RFC 1531, RFC 1534, RFC 1541,
RFC 2131 ve RFC 2132 gore standartlastirilmistir. DHCP, BOOTP (Bootstrap Protocol)
protokoliinii temel alan bir IETF (Internet Engineering Task Force) standardidir [51]. Bir cihazin
internete bagli olmasi i¢in IP adresi, alt ag maskesi, varsayilan ag gecidi ve DNS adresi gibi
bilgilere sahip olmasi gereklidir. DHCP sayesinde internete baglanmasi gereken cihazlarin IP
adresleri ve gerekli olan diger bilgilerin statik olarak tanimlanmasi ihtiyaci ortadan kalkar.

DHCP sunucusunun kullanilmadig: biiyiik aglarda, IP dagitiminin statik olarak yani elle
yapilmasi sistem yoneticilerine zor gérevler yiikleyebilir. Ozellikle biiyiik &lgekli aglarda
kullanilmayan IP adreslerinin bilgilerinin tutulmasi, ayni alt ag1 kullanan kullanicilarin belirlenip
ayni alt ag maskesinin tanimlanmasi gibi dikkat gerektirecek isleri yoluna koymak oldukg¢a zordur.
IP ¢akigsmasi durumu, kullanimda olan bir IP adresinin baska bir cihaza verilmesi durumunda
gerceklesir ve bu karmagiklik sistem yOneticisi i¢in istenmeyen durumlarin basinda gelmektedir.
Bunun gibi birgok sorun Statik IP dagitiminda karsimiza ¢ikmaktadir. Kampiis aglari gibi biiyiik

sayilabilecek bilgisayar aglarinda, sistem yonetimi ve giivenligi icin sanal aglar (Virtual LAN,
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vLAN) olusturulmakta bu aglara 6zel IP guruplari tanimlanmaktadir. Statik IP dagitimi sanal
aglarda (VLAN) kullanilan IP guruplarini kullanmalart durumunda giivenlik agiklar1 ortaya
¢ikabilmektedir [52].

2.9.1. DHCPv4 Paket Yapisi
DHCP, TCP/IP ag katmanlarindan uygulama katmani igerisinde yer alir ve iletisimde UDP
protokoliinii kullanir [53]. DHCPv4 paket formati Sekil 2.7°de gosterilen baslik alanlarindan

olusmaktadir.

OP Code - 8 Bits Hardware Type — 8 Hardware Address Hops - 8 bits
Bits Length — 8 Bits

Transaction Identifier

Seconds— 16 Bits Flags — 16 Bits

CIADDR - 32 Bits
YIADDR -32 Bits
SIADDR - 32 Bits

GIADDR - 32 Bits

CHADDR - 128 Bits

SNAME - 512 Bits

Boot Filename — 1024 Bits
DHCP Option - Variable

Sekil 2.7. DHCPv4 Paket Formati

Operation Code (OpCode): Option 53 olarak adlandirilir. DHCP mesajinin tiirtini belirtir 1 byte
degerindedir.

DHCPDISCOVER igin degeri 1°dir.

DHCPOFFER i¢in degeri 2’dir.

DHCPREQUEST igine degeri 3 tiir.

DHCPDECLINE i¢in degeri 4’tiir.

DHCPACK igin degeri 5’tir.

DHCPNACK (Negatif ACK) i¢in degeri 6’dur.

DHCPRELEASE i¢in degeri 7°dir.

DHCPINFORM i¢in degeri 8dir.

Hardware Type (HType): Bu alan ARP mesajini ileten yerel ag i¢in kullanilan donanim tiirtinii
belirtir. 1 byte degerindedir.
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Hardware Adress Length (HLen): Bu mesajda donanim adreslerinin uzunlugu belirtilir. Ethernet
veya IEEE 802 MAC adreslerini kullanan aglar i¢in bu deger 6’dir. 1 byte degerindedir.

Hops: Bu alan sayag¢ gorevi goriir, bir istek iletilmeden once istemci tarafindan 0 olarak ayarlanir,
iletilerin iletilmesini sayar ve kontrol eder. 1 byte degerindedir.

Transaction Identifier (XID): Istemci tarafindan olusturulan 32 bit degerindeki bu alan, DHCP
sunucularindan gelen mesajlar1 istemci kendi mesajlar ile karsilastirmak igin kullanir. 4 byte
degerindedir.

Seconds (Secs): Istemci cihazin kullandig1 IP adresinin kullanim siiresini saniye cinsinden tutar.
DHCP sunucuda istekler biriktiginde sunucu gelen mesajlar1 siraya koymak i¢in bu alani kullanir.
2 byte degerindedir.

Flags: DHCP istemci tarafindan DHCP sunucuya yalnizca bir biti kullanilarak broadcast yaymi
olacak sekilde gonderilir ve geriye kalan diger 15 bit’lik alan daha sonra kullanilir.. Bu alana 1
yazildiginda DHCP sunucudan, DHCP istemciye cevap gonderilir. 2 byte degerindedir.

Client IP Address (CIAddr): Option 50 olarak adlandirilir. DHCP istemcisi gegerli bir IP adresine
sahip oldugunda bu alan1 kullanir. istemci bu alani, IP adresi isteme sirasinda degil, gercek ve
kullanilabilir bir IP adresine sahip oldugunda kiralama yenilemesi sirasinda kullanir. Aksi takdirde
degeri 0°dir. 4 byte degerindedir.

Your IP Address (YIAddr): DHCP server tarafindan DHCP istemciye atanmasi teklif edilen IP
adresidir. 4 byte degerindedir.

Server IP Address (SIAddr): DHCP sunucusunun IP adresidir. DHCP istemci tarafindan IP
kiralama veya IP yapilandirma islemi sirasinda kullanilir.

Gateway IP Address (GIAddr): Option 3 olarak adlandirilir. DHCP istemcisi ile DHCP
sunucusunun farkli alt aglarda bulundugu durumlarda istemci ile sunucu arasindaki iletigimi
kolaylagtirmak DHCP mesajlarin1 yonlendirmek i¢in kullanilir. 4 byte degerindedir.

Client Hardware Address (CHAddr): DHCP istemcisini tanimlamak ve iletisimde kullanilmak
tizere 2 katmanda kullanilan MAC adres bilgisidir. 16 byte degerindedir.

Server Name (Sname): Option 6 olarak adlandirilir. DHCP istemci cihazina DHCPOFFER ve
DHCPACK mesajlari ile cevap veren DHCP sunucusu istege bagli olarak adini (organization .org)
bu alana koyabilir. DNS alan adi kullanilabilecegi gibi takma bir ad da kullanilabilir.[54]. 64 byte
degerindedir.

Boot Filename (File): DHCP istemcisi istege bagli olarak bir DHCPDISCOVER iletisinde belirli
bir dnyiikleme dosyas tiirli istemek i¢in bir dnyiikleme dosyas1 ad1 kullanir. DHCP sunucusu da
bir Onyiikleme dosyasi dizinini belirtmek i¢in bu alani DHCPOFFER'da kullanir. 128 byte

degerindedir.
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DHCP Options: Bu alan istege bagli olarak DHCP sunucu veya DHCP istemci tarafindan kulanilir,
temel DHCP istekleri i¢in birkac parametre icerir. Uzunlugu sabit degildir.

2.9.2. Ag Cihazlaria Otomatik IP Verilmesi

Giliniimiizde birg¢ok elektronik cihaz internete baglanabilir ve agda bulunan diger cihazlarla
etkilesim halinde kullanilabilir sekilde iiretilmektedir. Teknolojideki bu gelisme nesnelerin
interneti olarak adlandirilir. Bilgisayar, tablet, cep telefonlar1 gibi cihazlar bir aga yeni dahil
olduklarinda agdaki trafige hemen katilamazlar fakat bulunduklar yerel agda broadcast trafigi
gerceklestirebilirler. TCP/IP yapilandirilmasindan sonra ag trafigine katilabilirler. Bundan dolay1
agda otomatik IP dagitan bir cihazdan aga baglanmak igin gerekli olan baglanti bilgilerini isterler.
Bu durumda DHCP istemcisi olarak adlandirilirlar. DHCP sunucusu ile DHCP istemcisi arasinda
nasil bir iletisim oldugunu anlamak ve IP adresinin DHCP sunucudan bilgisayara nasil verildigini
bilmek, istenmeyen DHCP ataklarina 6nlem alabilmek ag¢isindan ¢ok onemlidir [52]. DHCP
sunucusu ile ilk defa aga baglanan bir DHCP istemci arasindaki diyalog dort mesajda tamamlanir.
Sekil 2.8’de DHCP sunucu ile DHCP istemci arasindaki otomatik IP alma sirasindaki bilgiler

verilmigtir.

DHCP istemci DHCP sunucu

IP: 0.0.0.0 >> 172.16.0.200 IP: 172.16.0.1

MAC: A4-21-13-49-23-B7 MAC: 4F-45-56-27-75-E5
Kaynak: 0.0.0.0, 68
Hedef: 255.255.255.255, 67
IP:0.0.0.0
islem Kimligi: 654
Siire :3600 sn

DHCPDISCOVER \
---------------------------- — — — — — — —p

Kaynak: 172.16.0.1, 67

Hedef: 255.255.255.255, 68
IP: 172.16.0.200
islem Kimligi: 654

DHCP Server ID: 172.16.0.1

K‘ Siire: 3600 sn DHCPOFFER
-« 4— A— d— A— A— A— Moo

Kaynak: 0.0.0.0, 68

Hedef: 255.255.255.255, 67
IP:172.16.0.200

islem Kimligi: 654

DHCP Server ID: 172.16.0.1

DHCPREQUEST \ Siire: 3600 sn
---------------------------- — - — — — — —

Kaynak: 172.16.0.1, 67

Hedef: 255.255.255.255, 68
IP: 172.16.0.200
islem Kimligi: 654

D!.—|CP Server ID: 172.16.0.1 DHCP ACK
K— Siire: 3600 sn /
“+— 4— 4— 44— 4— 4— 44— B e

Sekil 2.8. Otomatik IP alma-verme islemi

@ e

2
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DHCPDISCOVER: Bu mesaj MAC (Media Access Control) adresine sahip, aga yeni
baglanan veya agda yeni agilan istemci cihaz tarafindan, agda bulunan DHCP sunucusunu bulmak
i¢in broadcast yaymi seklinde gonderilir. Istemci belirli bir siire sonra cevap alamazsa ayn1 mesaji
tekrar gonderir. DHCP istemcisi, DHCP sunucusunu bulmak i¢in hedef IP adresini
255.255.255.255 olarak kabul eder. Bu IP adresi 6zel bir adrestir ve literatiirde sinirli yayin adresi
olarak adlandirilir. Yayin paketi agda bulunan tiim cihazlara génderilir ve yalnizca o agdaki DHCP
sunucusu veya sunuculari tarafindan cevaplanir. Agda bulunan diger bilgisayarlar da bu mesaji
alir, kendileriyle ilgili olmadigin1 anladiklarinda mesaji ¢ope atarlar. DHCP istemci ve sunucusu
UDP (User Datagram Protocol) aktarma protokoliinii kullanir. Istemci tarafi UDP port 68’1 sunucu
tarafi ise UDP port 67’yi kullanir. DHCP sunucusu birden fazla olan aglarda DHCPDISCOVER
mesajina ilk cevap veren sunucu, DHCP istemcisine IP verme hakkini elde etmis olur. DHCP
istemci hentiz bir IP adresine sahip olmadigindan dolay1 agdaki iletisimini IP adresi 0.0.0.0 olacak
sekilde MAC adresi ile beraber yiiriitmektedir. Buradaki dikkat edilecek 6nemli husus istemci
cihaza daha once statik IP adresinin verilmemis olmasi gerek. Statik IP adresi verilmis ise cihaz
otomatik IP adresi yapilandirilmasina kapalidir demektir. Bu durumda otomatik olarak yeni IP
adresi alamaz.. DHCPDISCOVER mesajma cevap veren DHCP sunucusu kendisine ayrilmig IP
havuzundan bir IP adresi belirler ve istemci cihaza bu IP adresini kendi bilgileri ile birlikte iletir.
DHCPDISCOVER paketinin icerigi;

Hedef IP adresi: DHCP sunucusunun IP adresi bilinmediginden broadcast olarak hedef IP adresi
255.255.255.255 seklinde tim aga gonderilir.

Hedef MAC adresi: DHCP sunucusunun MAC adresi bilinmediginden hedef MAC adresi
FF.FF.FF.FF.FF.FF seklinde gonderilir.

Kaynak IP adresi: IP talebinde bulunan istemci cihazin heniiz bir IP’si olmadigindan 0.0.0.0 olarak

atanir.

Kaynak MAC adresi: Aga baglanmak istenen her cihaz mutlaka bir Ethernet kartina sahiptir.

Ethernet Kkartlarinin hepsinde 0 ethernet kartina 6zgii MAC adresi bulunur. Istemci cihazin

tizerindeki ethernet kartinin MAC adresi paket igeriginde gonderilir. Ornegin A4-21-13-49-23-B7.
DHCPOFFER: DHCP sunucusu, istemci cihazla arasindaki iletisimi DHCPOFFER mesajt

ile baglatir. Bu mesajda istemci cihaza verilebilecek IP adresi bilgisi, istemci cihazin MAC adresi

ile birlikte DHCP sunucusuna ait IP bilgileri bulunmaktadir. Istemci cihaz kendisine gonderilen
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IP adresini almak i¢in DHCP sunucusuna tekrar bir mesaj gonderir. DHCPOFFER paketinin

icerigi;

Hedef IP adresi: Istemci cihazin IP adresidir ve heniiz bir adrese sahip olmadigindan dolay1 0.0.0.0

olarak devam eder.

Hedef MAC adresi: Istemci cihazin MAC adresidir. A4-21-13-49-23-B7.

Kaynak IP adresi: DHCP sunucusunun IP adresidir. 172.16.0.1

Kaynak MAC adresi: DHCP sunucusunun MAC adresidir. 4F-45-56-27-75-E5.

DHCPREQUEST: Bu mesaj1 istemci cihaz kendisine DHCP sunucusu tarafindan
DHCPOFFER mesaji ile birlikte gonderilen IP adresini almak istedigini belirtmek i¢in DHCP
sunucusuna broadcast mesaji gonderir. Ayni1 zamanda istemci cihaza varsa agda kendisine
DHCPOFFER mesaj1 gdonderen diger sunuculara cevap olarak da mesaj gonderilir ve IP adresi
istegini iptal ettigi bilgisini gonderir. DHCP sunucusu DHCPREQUEST mesajin1 aldiktan sonra
istemci cihazin IP adresini kendisinden almak istedigini anlar ve ona gerekli diger bilgililer ile
birlikte yapilandirma bilgilerini génderir. Bu asamadan sonra istemci cihaz IP adresini kiralama
yontemiyle DHCP sunucusundan kiralar. Kiralama siiresi sistem yoneticisi tarafindan daha once
sunucu ayarlarinda belirtilen siiredir.

DHCPACKNOWLEDGEMENT: Istemci cihazdan DHCPREQUEST mesajimi alan
DHCP sunucusu tarafindan istemci cihaza gonderilen son mesajdir. Bu mesajda istemci cihazin
internete baglanmasi igin gerekli asgari bilgiler olan, IP adresi, alt ag maskesi, DNS (Domain
Name System) bilgilerini icerir. Bu mesajdan sonra ag lizerinde gerekli ayarlamalar yapilmis ise

istemci cihaz internete baglanabilir.
2.9.3. Ag Baglantisi icin Gerekli Asgari Bilgiler
IP_Adresi: Aga baglanan cep telefonu, tablet, bilgisayar gibi ag cihazlarinin birbirleriyle

etkilesimde bulunabilmeleri i¢in gerekli olan 6zgiin kimlik bilgisidir.

Alt Ag Maskesi: IP maskesi olarak da bilinir. Agdaki cihazlarin ayn1 agda olup olmadiklari

kullandiklar alt ag maskesi belirler. IP adresinin ilk 24 bitine karsilik gelen kisimdir. Aga bagh

her cihazin mutlaka alt ag maskesi belirlenmis olmasi gerekir.
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Default Gateway: Varsayilan ag gecidi olarak da bilinir. Bir agin internete baglantisi var ise o

agdaki cihazlarin sahip olmasi gereken gegit-kapisi IP adres bilgisine denir.

DNS IP Adresi: Agdaki bilgisayarlar i¢in isim ¢éziimleme islemi yapacak olan sunucunun IP

adresidir. Internet baglantisinin devamliligini saglar. Bir agda bir veya daha fazla sayida olabilir.

2.9.4. DHCP Relay

Kampiisler, bankalar veya devlet kurumlar1 gibi calisan biiyiik bilgisayar aglarin gerek
giivenlik i¢in gerekse ag yonetimini kolaylastirmak icin veya ihtiyag olmasi durumunda ag1 birden
fazla alt aglara ve genis alan aglarina bolmek zorundadirlar. Agda IP isteginde bulunan bir cihaz
IP islemi tamamlanincaya kadar DHCP sunucusu ile yaptig1 tiim haberlesmeyi broadcast yayimni
yaparak gerceklestirir. Bu yayini bulundugu alt agin sinirlart igerisinde bulunan cihazlara erigim
yapabilir. Giivenlik veya ag yogunlugunu azaltmak adina yaynlar alt aglar digina yayilamazlar.
Kendisine yayin gonderilen DHCP sunucunun bagka bir agda olmasi durumunda normal
kosullarda DHCP sunucusunun bu yaymini almasi miimkiin degildir. Bu sorunu asmak igin

yonlendiricilerde DHCP mesajlar1 i¢in 6zel ayarlamalar yapilir. Bu isleme DHCP Relay adi verilir.

2.9.5. DHCP Giivenligi

Giliniimilizde insanlar ve kurumlar bir¢ok islemi kullandiklar1 cihazlar sayesinde internet
ag1 lizerinden gerceklestirmektedirler. IT (Information Tecnology) diinyasindaki hizli gelismelerin
getirdigi kolayliklar yaninda bazi sikintilar1 da barindirmaktadir. Bunlarin en baginda giivenlik
konusu gelmektedir [10].

DHCP servisi 1997 yilinda RFC 2131 standardi ile tarif edildiginden beri ¢ok cesitli
saldirilara maruz kalmistir. DHCP servisine saldir1 yapilabilmesi i¢in saldirganin sunucu ile ayni
yayin alaninda (broadcast domain) bulunmasi gerekir. Ayni1 kurum igerisinde kablo alt yapisinin
kurumun kendi personeli tarafindan kullanildig1 diisiiniilerek bu uygulamanin biiyiik bir tehdit
olusturmadig1 diisiiniiliiyordu. Ancak giiniimiizde misafir kullanici, kurum i¢i bilgisayarlarin ele
gecirilebilmesi, kurum iginde DHCP 6zelligi olan yetkisiz modem kurulumu gibi degisen sartlar
sonucunda bu gibi ataklar ciddi tehditler olusturmaya baslamistir. [55]

DHCP, aga baglanabilme donanimina sahip cihazlarin TCP/IP ag ayarlarin1 merkezi bir

sunucudan alma islemini gergeklestirir. [56]. DHCP, cihazlarin otomatik olarak aga
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baglanmasinda ag kullanicilarina ve yoneticilerine saglamis oldugu kolayliktan dolay1 en ¢ok
kullanilan protokollerin basinda gelmektedir.

DHCEP giivenliginin riskli olmasimin temel nedeni bir DHCP istemci ile DHCP sunucusu
arasindaki iletisimin herhangi bir kontrol mekanizmasina bagli olmamasindan kaynaklidir. 2001
yilinda “Authentication for DHCP Messages” DHCP mesajlari igin kimlik denetimi ile RFC 3118
baslig1 altinda yetkisiz DHCP istemcilerinin ve DHCP sunucularinin atak yapmalarin1 engellemek
amaci ile bir yontem Onerilmistir [57]. Ancak bu sekilde kimlik denetimi yapilabilmesi i¢in
sunucunun ve istemcinin bunu desteklemesi gerekmektedir. Su anda yaygin olarak kullanilan
DHCP istemcilerinde bu destek pek bulunmamaktadir. Belki ayn1 kurum igerisindeki biitiin DHCP
istemcilere ve DHCP sunuculara bu sekilde koruma yapabilen bir DHCP yazilimi kurulabilir. Bu
durumda aga sonradan katilan ve misafir diye adlandirilan kullanict grubuna bu sekilde bir
kurulum yapilmasi miimkiin degildir. DHCP servisi giivenligi, ag yoneticileri tarafindan ¢ok
zaman goz ard1 edildiginden saldirilara kars1 savunmasiz kalabilmektedir. DHCP servisi listlendigi
gorev itibariyle ag yoneticilerinin isin ¢ok kolaylastirmaktadir fakat bu servisin ¢aligsmasi ile ilgili
cikabilecek herhangi bir sorun biiyiik sikintilara neden olabilir. DHCP siirekliligi ve giivenligi

bundan dolay1 ¢ok 6nemlidir.

2.9.6. Sahte (Rogue) DCHP Saldirilar:

Etkilesimli ag cihazlarinin ¢esitliliginin artmasi ve kullanilan IPv4 sayisindaki azalma ile
birlikte DHCP sunucularma diisen yiik artmaktadir. Bu durum beraberinde sahte DHCP
sunucularmin artisina da neden olmaktadir [10]. Sahte DHCP sunucusunu; kisaca agda bulunan
izin verilmemis veya yetkisiz bir sunucu olarak da tanimlayabiliriz. Bazen bu tiir sunucular kotii
niyetli olmayan kullanicilar tarafindan da aga agik olan portlar iizerinden baglanabilir. Ag
kullanicis1t DHCP 6zelligi olan bir cihazi ag lizerindeki bir porta takmis olabilir. Bu durumda agda
olusacak olan IP isteklerine yetkisiz olan bu cihazdan tarafindan IP verilebilir. Sonug¢ olarak
yetkisiz cihazdan IP alan cihazlar kullandiklar1 IP blogunun farkli olmasi nedeni ile internete
cikamayacak veya farkli sorunlar yasayacaklardir. Ayni zamanda bu yetkisiz sunucular agdaki
bulunan diger cihazlarinda internete erisimlerini de engellemis olabilirler. Daha sonra ag
kullanicilar tarafindan yerel ag i¢indeki baglantilarda veya internet baglantilari ile ilgili sikayetler
gelmeye baglar. Sahte DHCP olaylar1 her zaman iyi niyetle baslamaz. Daha da 6nemlisi kotii
niyetli ve planli olarak gerceklestirilen sahte DHCP saldirilar1 vardir. Kasitli olarak
gerceklestirilen sahte DHCP saldirisinda saldirgan kurban sectigi bilgisayarin ag erisimini kendi

DNS sunucular iizerinden gerceklestirerek ag trafigini kontrol edebilir onu istedigi sahte
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sunuculara yonlendirerek dnemli bilgilerini elde edebilir. Ag yoneticileri igin sahte veya yetkisiz
DHCP sunucularin1 bulmak ve onlari devre dist birakmak son derece zor bir istir. DHCP
sunucular1 ag hizmetine bagsladiklar1 tarihten beri siirekli olarak tehdit altinda olmuslardir. DHCP
sunucularinin giivenligi ile ilgili bir¢ok yontem gelistirildiyse bile ¢alisma yontemleri geregince
saldirilara her zaman acgik olmuslardir. DHCP sunucularinin giivenligi ayn1 zamanda ag
yoneticilerinin sunucuyu dogru konumlandirmasi ve yapilandirmasi ile ilgilidir. Gliniimiizde
cogunlukla geleneksel aglarda kullanilan anahtarlama ve yonlendirme cihazlar ag giivenligi ile
ilgi ¢ok smirlt imkanlar sunmaktadir. Bir agda birbirinden farkli markalarda cihazlarin kullanimi
giivenligi diisiirmekte glivenlik ayarlarinin eksik yapilmasina neden olmaktadir [58].

YTA paradigmas: ile birlikte DHCP sunucularma yapilan saldirilarin tespiti ve
engellenmesi ile ilgili imkanlar artmistir [10]. YTA ile ag uygulamalarinda yazilan programlara
bagli olarak ag topolojisinin giincel durumu goriintiilenebilir, DHCP sunucusuna belli bir siire
icerisinde gelen DHCP_DISCOVER mesaj sayis1 sinirlandirilabilir, IP alan bilgisayarin yasal bir
DHCP sunucusundan alip almadigi kontrol edilebilir. Sekil 2.9’da yasal ve sahte DHCP
sunuculariin ayni anda hizmet verdigi bir yapilandirma gosterilmistir. Yasal DHCP farkl: bir alt
agda oldugundan maalesef tiim PC’ler gerekli tedbirler alinmaz ise sahte DHCP sunucusundan IP

adresi alacaklardir.
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Sahte DHCP Sunucusu

Sekil 2.9. Sahte DHCP sunucusu

Sahte bir DHCP sunucusunu ag igerisinde tespit etmek i¢in ¢esitli yontemler kullanilmasi gerekir.
Bu yontemler ve yontemlerde uygulanacak olan ag miidahaleleri uzman kisiler tarafindan

gerceklestirilmelidir. Bu yontemlerden bazilari sunlardir;
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e Son kullanicilarin sahte olan DHCP sunucusundan IP almaya devam edip etmedigini
anlamak i¢in yetkili olan DHCP sunucusunu devre disi1 birakmak.

e [P alan bilgisayarlarin ag ge¢idini kontrol etmek.

e Kampiis aglar1 gibi birden fazla yerel aga sahip bir agda ise internete erisimde sikinti
yasanan yerel aglar1 (vLAN) kapatmak.

e IP adresleri ile MAC adreslerinin eslemelerini elde etmek i¢in ARP tablosunu
gorintiilemek.

e Sahte DHCP sunucusunun MAC adresini belirlemek.

e MAC adresi belirlenen sahte DHCP sunucusunun baglanti portonu tanimlamak.

e Son olarak da portu kapatmak.

2.10. Domain Name Systems (DNS)

Internet diinyasindaki tiim cihazlar birbirleriyle IP adresleri araciligiyla haberlesirler.
Kullanicilarin bu IP adreslerini akilda tutmasi hem ¢ok zor hem de olanaksizdir. Alan ad1 sistemi
olarak da bilinen DNS hizmeti sayesinde, IP adresleri ile host adresleri arasinda iki tarafli doniisiim
saglanir. Herhangi bir adrese erisim saglamak isteyen bir kullanict bu adrese ait bir IP adresini
kullanmast ve bu bilgiyi akilda tutmasi arama ¢ubuguna o adresi yazmasindan ¢ok daha zordur.
Bu sistem sayesinde internet ortaminda bulunan dagitik durumdaki erisim adresleri bir araya
toplanarak veri tabani olusturulur ve internetin devamliligi saglanmis olur. DNS sunuculari, URL
(Uniform Resource Locator) ya da FQDN(Fully Qualified Domain Name) olarak adlandirilan
adreslerin IP’lere ¢6ziimlenmesini saglarlar. Boylece hatirlamasi zor olan IP adreslerini kullanmak
yerine, hatirlamasi daha kolay olan host isimlerinin kullanimina izin verirler.

Caching (hafizada tutma) islemi DNS sorgularini hizlandiran en 6nemli 6zelliklerden
biridir. DNS sunuculari ve istemciler bir kere 6grendikleri host adreslerine karsilik gelen IP adres
bilgilerini veya IP adres bilgisine karsilik gelen host adresi bilgilerini (Ters DNS Cozlimlenmesi)
belli bir TTL (Time To Live) degeri siiresince hafizalarinda (caching) tutarlar. Boylece yapilacak
sonraki ayni sorgular i¢in islem siiresi azalir [59].

Sahte DHCP saldirilarinda DNS’lerde 6nemli bir yer tutar. Zira kotii niyetli DHCP
sunucusu ayni zamanda bir DNS gibi davranip istemcileri yanlis yonlendirebilir. Yanhs IP

¢ozlimlemesi yapabilir.
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3. BULGULAR VE TARTISMA

3.1. Benzetim Calismasi

Bu tez caligmasinda yapilan teorik arastirmalarin uygulamasini c¢alistirmak i¢in kullanilan

donanim ve yazilimlarin listesi Cizelge 3.1’de gosterilmistir.

Cizelge 3.1 Benzetim ortaminda kullanilan yazilim ve donanim bilgileri

Kullanilan araclar Ozellikleri

Diziistii Bilgisayar Intel Core i5-3317U CPU @ 1.70Ghz, 8 GB RAM,
Windows 10 64bit isletim sistemi

Sanallastirma Yazilimi Oracle VirtualBox 6.0.22

Sanal Makina 2GB MB RAM, 20 GB HD

Konak Isletim Sistemi Ubuntu 14.04.6 LTS, Trusty Tahr, 64 bit

Simiilasyon Yazilimi Mininet 2.2.1

Kontrolcii POX 0.1.0 (betta)

Programlama Dili Python 2.7.6

3.1.1. Ag Senaryosu

Ag senaryosu Mininet simiilasyonunun ¢izim uygulamasi olan Miniedit’te hazirlanmig

olup Sekil 3.1°de gosterildigi gibidir.

Kontroked (<0) | 127.0.0.1/ 6633

Rogue o) eth2 gw | eth3 eth! g% | eth? eth3 | @™, [eth2 eth0
L & | & L& (|
DHCP a1 a0 2 Legal DHCP
10.0.0.66 ethi ethi 10.0.0.55
thi
¢ - ethd
n -

Sekil 3.1. Kullanilan ag senaryosu
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Sekil 3.1’deki ag senaryosunda iki adet bilgisayar (h1, h2), ii¢ adet anahtarlama cihazi (s0,
s1, s2), bir adet legal (yasal) DHCP, bir adet Rogue (sahte) DHCP ve bir adet kontrolcii (c0)
bulunmaktadir. Olusturulan agda bilgisayarlar ve DHCP sunucular ayn1 agda bulunmaktadir. Bant
genisligi hl ve h2 bilgisayarlar1 i¢in varsayilan olarak degistirilmemis olup aynidir. DHCP

sunucularda DHCPv4 versiyonu, bilgisayarlarda ise TCP/IPv4 siiriimii kullanilmaktadir.

Kontrolcii (c0): Kontrolcii ag senaryosunda POX 0.1.0 (betta) siiriimii, Mininet
uygulamasi disinda ayr1 bir servis olarak 6633 nolu port iizerinden hizmet verecek sekilde
konumlandirilmigtir. POX yazilim dosyasi olan “hubMC.py” Ek1’de gosterilmistir. Bu dosya
pox/forwarding klasoriinde bulunan hub.py dosyasinda gerekli diizenlemeler yapilarak elde
edilmistir.

POX kontrolciisii iki sekilde ¢alisabilmektedir. Servis herhangi bir kontrol yapmadan
“/pox.py forwarding.hubMC” komutu ile baslatilirsa Sekil 3.2’deki ekran ¢iktisindan
goriilecegi tizere POX pasif (transparent) modda galisir. Bu durumda kontrolcii cihaz agda
herhangi bir DHCP denetimi yapmaz.

- Terminal

ubuntu@sdnhubvm:~/poxMC[14:21]% ./pox.py forwarding.hubMC
POX 8.1.0 (betta) / Copyright 2011-2013 James McCauley, et al.
INFO: forwarding.hubMC: Passive (transparent) mode is running.
INFO:core:POX ©.1.0 (betta) is up.

INFO:openflow.of 81:[None 1] closed

INFO:openflow.of 81:[00-00-80-08-00-82 3] connected

INFO: forwarding. hubMC:Hubifying 08-80-08-00-08-82
INFO:openflow.of 81:[00-00-80-00-080-81 4] connected

INFO: forwarding.hubMC:Hubifying 99-80-08-86-00-01
INFO:openflow.of 81:[82-6b-68-3c-T0-48 2] connected
ENFU:fnrwarding.hubHC:Hubifying 82-6b-68-3C-T0-48

Sekil 3.2. POX kontrolciisii pasif modda

Servis kendisine tanimlanan “./pox.py forwarding.hubMC.py --legal=10.0.0.55” yasal
bir DHCP IP adresi ile baslatilirsa Sekil 3.3’te goriildiigii iizere aktif modda devreye girecek ve —
legal parametresi ile kendisine tanimlanan ip disinki iplerden gelecek dhcp offer veya ack
mesajlalrint engelleyecektir. Bu sekilde spoof etmek isteyen sahte dhcp sunucularinin ip dagitimi

engellenmis olacaktir.
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Terminal

ubuntu@sdnhubvm:~/poxMC[14:31]% ./pox.py forwarding.hubMC --legal=10.0.0.55
POX 8.1.0 (betta) / Copyright 2811-2013 James McCauley, et al.

INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

Yasal DHCP Sunucusu: Ag senaryosunda 10.0.0.55 ile tanimlanan host tabanli bir
sunucudur. POX kontrolciisii aktif modda calistirildiginda agda yasal DHCP sunucu olarak DHCP
istemci cihazlarina IP dagitan tek sunucu gorevini goriir. Bu sunucu Mininet/dhcp_spoof klasorii

icinde “./dhcp_spoof MC.py” komutu ile Sekil 3.4’ gosterilen kodlarla galigmakta olan

forwarding.hubMC: Active (controller) mode is

running.

core:P0X 0.1.0 (betta) is up.

openflow.of 01:[82-6b-68-3c-T0-48 1] [connected
openflow.of 01:[00-60-80-00-80-01 3] |connected
openflow.of 01:[00-00-00-00-00-82 2] |connected

forwarding.hubMC:Receive OFFER MSG from rogue server (10.8.8.66) : DENIED
forwarding.hubMC :Receive OFFER WMSG Trom rogue server (10.0.0.66)] : DENIED
forwarding.hubMC:Receive OFFER MSG from legal server (18.8.8.55) : ACCEPT
forwarding.hubMC:Receive OFFER MSG from legal server (18.0.8.55) : ACCEPT
forwarding.hubMC:Receive OFFER MSG from legal server (16.0.8.55) : ACCEPT

server (10.0.0.55) : ACCEPT

forwarding.hubMC:Receive OFFER MSG from legal

Sekil 3.3. POX kontrolciisii aktif modda

programin i¢inden “udhcpd.conf” dosyasi ¢agrilarak ¢aligtirilir.

Udhcpd [60], gomiilii sistemlere yonelik ¢ok kiigiik boyutta bir DHCP sunucu programidir.
Ayn1 zamanda Udhpc adinda DHCP istemcisi de mevcuttur. Program c¢alisir durumda ve RFC

2131 standartlarinda, Busybox’1n bir pargasi olarak kullanilmaktadir.

# Good DHCP Server
def makeDHCPconfig(filename, intf, gw, dns):
config = {

‘interface %s' % intf,
DHCPTemplate,

'option router %s' % gw,
‘option dns %s' % dns,
")

with open(filename, 'w') as T:

f.write('\n'.join(config))

def cleanDHCPconfig(host, filename):
host.cmd('rm ', filename)

def startGoodDHCPserver(host, gw, dns):
info('* Starting good DHCP server on', host, 'at'
dhcpConfig = '/tmp/%s-udhcpd.conf' % host
makeDHCPconfig(dhcpConfig, host.defaultIntf(), gw, dns}

#host.cmd( 'busybox udhcpd -f', dhcpConfig,
host.cmd('udhcpd -f', dhcpConfig,

def stopGoodDHCPserver(host}):
info('#* Stopping good DHCP server on', host, 'at'
host.cmd('kill S%udhcpd')
dhcpConfig = '/tmp/%s-udhcpd.conf' % host
cleanDHCPconfig(host, dhcpConfig)

, host.IP(),

, host.IP(),

Sekil 3.4. Yasal DHCP sunucusu baslatilmasi
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"\n')

'1=/tmp/%s-dhcp.log 2=&1 &' % host)
"1=/tmp/%s-dhcp.log 2=&1 &' % host)



Yasal DHCP sunucusundan IP alan bilgisayardan www.google.com adresine ping

atildiginda Google’a ait bir IP adresine ping attiklar1 gézlenmektedir. Bu DHCP sunucusuna ait
olarak kullanilan DNS sunucusu dnsmasq’dir ve program basladiktan sonra ¢alismasi Sekil 3.5°te
gosterildigi gibidir.

DNSmasq [61] DHCP sunucusu ile entegre olabilen, DHCP tahsisli adresleri olan yerel
makinalarin DNS’te goriinmesine izin veren, kiiclik bilgisayar aglart i¢in tasarlanmig, DNS

onylikleme 6zelliklerini saglayan, iicretsiz bir DNS yazilimidir.

# Good DNS Server
def startGoodDNSserver(host):

info('# Starting good DNS server', host, 'at', host.IP(), '\n')

host.cmd('dnsmasq -k -x /tmp/dnsmasq.pid -C - 1>/tmp/dns-good.log 2>&1 </dev/null &')
def stopGoodDNSserver(host):

info('# Stopping good DNS server', host, 'at', host.IP(), '\n')

host.cmd('kill $(cat /tmp/dnsmasq.pid)"')

host.cmd('rm /tmp/dns-good.log")

host.cmd('rm /tmp/dnsmasq.pid')

Sekil 3.5. Yasal DNS sunucusu baslatilmasi

Sahte DHCP Sunucusu: Ag senaryosunda 10.0.0.66 IP adresi ile tanimlanan host tabanl
bir sunucu iizerinde calisan Ettercap 0.8.2 siiriimii olan sahte DHCP saldir1 yazilimidir. DHCP
istemci tarafindan baglatilan IP isteginde yasal DHCP sunucusundan gelen DHCP ACK mesajlar1
burada dinlenip taklit edilerek istemciye sahte IP adresi veriliyor. Ettercap [62] birden fazla
ozelligi olan trafik dinleme ve trafik injection yapabilen bir ag analiz programidir.

POX kontrolciisii pasif modda ¢alistirildiginda agda IP talebinde bulunan DHCP
istemcilere sahte DHCP sunucusu iizerinden IP adresi vererek bu bilgisayarlar1 kendi DNS
sunucusuna yonlendirir. Boylece ele gecirdigi bilgisayarlar1 ag erisimlerini kontrol edebilir istedigi
bilgileri elde edebilir. Mininet/dhcp_spoof klasérii iginde “./dhcp_spoof MC.py” komutu ile

baslatilan program dosyasi i¢inde “ettercap.conf” dosyasi cagrilarak calistirilir.

# Bad DHCP Server
def startBadDHCPserver(host, gw, dns):
info('# Starting bad DHCP server on', host, 'at', host.IP(), '\n')
host.cmd('ettercap -T -M dhcp:10.0.0.10-90/255.255.255.0/%5 -a etter.conf &/tmp/ettercap.log &' % host.IP())

def stopBadDHCPserver(host):
info('# Stopping bad DHCP server on', host, 'at', host.IP(), '\n')
host.cmd('kill %ettercap')
host.cmd('rm /tmp/ettercap.log')

Sekil 3.6. Sahte DHCP sunucusu baslatilmasi
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Sahte DHCP sunucusundan IP alan bilgisayardan www.google.com adresine ping

atildiginda bu bilgiyarlar1 kendi DNS sunucusu olan DNSChef uygulamasi iizerinden dinlemeye
baslar. DNSChef [63], sizma testleri ve kotii amagli yazilim analizleri i¢in son derece gelismis
Ozelliklere sahip ve yapilandirilabilir bir DNS proxy aracidir.

DNS proxy veya diger adiyla “Sahte DNS”, 0Ornegin bir DNS proxy adresi
“www.google.com” U Internet lizerinde bir yerde gerg¢ek bir sunucu yerine sonlandirma veya
miidahale amaciyla yerel bir makineye isaret etmesini saglamak amaciyla sahte isteklerde

kullanilabilir. Bu DHCP sunucusuna ait sahte DNS’in baslatilmasi Sekil 3.7 de gosterildigi gibidir.

# Bad DNS Server
def startBadDNSserver(host):
info('* Starting bad DNS server', host, 'at', host.IP(), '\n')
host.cmd('python dnschef.py --file=dnschef.ini -i 10.0.0.66 1=/tmp/dns-bad.log 2-&1 &')

def stopBadDNSserver(host):
info('* Stopping bad DNS server', host, 'at', host.IP(), '\n')

host.cmd('kill %dnschef')
host.cmd({'rm /tmp/dns-bad.log")

Sekil 3.7. Sahte DNS sunucusu baslatilmast

Bilgisayarlar IP isteklerinde bulunduklarinda veya IP kiralama siirelerini yenilemek
istediklerinde bu isteklerine DHCP sunucularindan gelen cevap dncelikle kontrolcii cihazina gider.

Programin Baslatilmasi: Benzetim senaryosu mininet/dncp_spoof klasorii altinda
“sudo ./dhcp_spoof MC.py eth0 0 remote” komutu ile program POX kontrolciisiine baglanarak
Sekil 3.8’de gosterildigi gibi Mininet uygulamasinda baslatilmistir.

Buradaki “eth0” parametresi hangi ethernet biriminin benzetiminde internet ¢ikisi olarak

kullanilacagini, “0” atak koruma tipini, “remote” parametresi ise YTA kontrolciiniin digsardan

olacagini mininete soyler

v Terminal

ubuntu@sdnhubvm:~/mininet/dhcp-spoof[16:16] (master)$ sudo ./dhcp spoof MC.py eth® @ remote
#*% (reating network

#+x Adding controller

#++ Adding hosts:

dhcp evil h1 h2

#+x Adding switches:

50 sl s2

Sekil 3.8. Programin baslatilmasi
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Senaryo 1: ilk senaryoda kontrolcii cihazina DHCP sunuculardan gelen mesajlar, herhangi bir
denetime tabi tutulmadan pasif modda gecirilir. Agda bulunan bilgisayarlar sahte DHCP
sunucusundan IP almis olabilirler. Bilgisayarlarin IP alma durumlari, DHCP sunucularinin daha

hizl1 olmalarina baghdir.

v Terminal

ubuntu@sdnhubvm:~/poxMC[14:46]$ ./pox.py forwarding.hubMC

POX 0.1.0 (betta) / Copyright 20TI-2813 James McCauley, et al.
INFO: forwarding. hubMC: Passive (transparent) mode is running.
INFO:core:POX 0.1.0 (betta) 1s up.

Sekil 3.9. POX Kkontrolciisii pasif modda baslatilmasi

“/pox.py forwarding.hubMC” komutu Sekil 3.9’da gosterildigi gibi baglatilan POX
kontrolcisii, herhangi bir DHCP sunucusu denetimi yapmamaktadir. Program ¢alistirildiginda
agdaki DHCP sunucularinin gelen IP isteklerine yanit verdikleri Sekil 3.10 Wireshark ag analiz

uygulamasinda goriilmektedir.

Time Source Destination Protocol | Length Info
780 8.836838000 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID Bx45896ala
781 8.839372000 00:00:00 00:00:61 Broadcast ARP 60 Who has 10.6.8.23? Tell 10.8.6.55
782 8.846592000 10.0.6.66 255.255.255.255 DHCP 582 DHCP Offer - Transaction ID 8x45896ala
783 8.844757000 9.0.0.6 255.255.255.255 DHCP 342 DHCP Request - Transaction ID Bx45896ala
784 8.847025000 10.0.6.66 255.255.255.255 DHCP 582 DHCP ACK - Transaction ID Bx45896ala
785 9.346254000 00:00:00 00:00:61 Broadcast ARP 60 Who has 10.6.6.23? Tell 10.0.6.55
786 9.763864000 6.0.6.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 8x59683d56
787 9.842687000 00:00:00 00:00:61 Broadcast ARP 60 Who has 10.6.8.23? Tell 10.0.6.55
788 10.264506000 6.0.6.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 8x59683d56
789 16.765358060 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID Bx59683d50
790 10.766726000 10.0.0.66 255.255.255.255 DHCP 582 DHCP Offer - Transaction ID 8x59683d56
791 16.875432000 10.0.8.55 255.255.255.255 DHCP 323 DHCP Offer - Transaction ID 8x45896ala
792 10.887651000 ﬁﬁ?ﬁﬁ?ﬁﬁjh@:ﬁﬂ:ﬂl Broadcast ARP 60 Who has 10.6.8.247? Tell 10.8.0.55
793 11.2676620600 10.0.6.66 255.255.255.255 DHCP 582 DHCP Offer - Transaction ID 8x59683d56
794 11.375590060 10.0.8.55 255.255.255.255 DHCP 323 DHCP Offer - Transaction ID Bx45896ala

Sekil 3.10. POX kontrolciisii pasif modda ¢alistirildiginda Wireshark goriintiisti
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Terminal

*# Starting good DNS server dhcp at 10.8.0.55
* Starting bad DHCP server on evil at 10.0.08.66
*# Starting bad DNS server evil at 10.0.0.66

# hl waiting for IP address.
* hl is now at 10.8.8.18 and is using nameserver 10.0.8.66

v "Node: h1" -+

I have no name! Bzdnhubym: ™ fmininetsdhcp-spoof [00:37] (master)$ ifconfig
hl-eth0  Link encap:Ethernet  Hiladdr 0000002000003

inet addr:lo,0,0,10 Beast:lo,0,0,255 Maghk:2hh, 200, 2060, 0

ineth addr: Fedl: r008Hr sty copeiLin

P BROADCAST RUMMIMG MULTICAST  HMTU:1G00 Hetric:l

R¥ packets:377 errorsi0 dropped:0 overrunsi0 frame:0

T¥ packetz:30 errorz:) dropped:l overruns:i( carrier:i

collizionz:l txqueuelen: 1000

R¥ bytes:27976 (37,9 KB) TH bytes:5428 (5.4 KB)

lo Link encap:local Loopback
inet addr:l27,0,0.1 Mask:285,0,0,0
ineth addr: ::1/128 Scope:Host
[JP LOOPBACK RUMMING MTU:EER3E Metric:l
R¥ packetz:0 errors:0 dropped:0 owerrunsiO frame:(
T¥ packetz:0 errorz:0 dropped:d overruns:id carrieriQ
collisions:0 txqueuslen:d
R bytes:d (0,0 B) T bytes:0 (0,0 B}

[ have no namelBzdnhubum: ™ mininet/dhcp—spoof[00:37] (master)$ dhclient -w
Internet Systems Consortium DHCP Client 4,2.4 _—
Copyright 2004-2012 Internet Systems Consortium,

All rights reserved,

Far infao, pleaze vizit https:/fwww,isc,orq/zoftware/dheps

Listening on LPF/hl-eth0 003003003 0000203

Sending on  LPF/hl-eth0 005001002 00:00:03

Sending on  Socket/Fallback

DHCPDISCOVER on hil-eth0 to 255,255,255,255% port B7 interval 3 (xid=0xlbbalc28)
DHCPREQUEST of 10,0,0,12 aon hl-ethd to 255,255,255,255 port 67 (xid=0x281chalb)
UHCFOFFER of 1U,0,0,1¢ from 10,0,0,BE

DHCPACK of 10,0,0,12 from 10,0,0,66

bound to 10,0.0,12 -- renewal in 4 seconds,

Sekil 3.11. h1 bilgisayarinin durumu

Sekil 3.11°de goriildigli gibi senaryoda kontrolciiye herhangi bir yasal DHCP
tanimlanmast yapilmadigi zaman bilgisayardan hl’in ag topolojisindeki yeri, sahte DHCP
(10.0.0.66) sunucusuna yakin oldugundan bu sunucudan 10.0.0.10 IP adresini aldig:
goriilmektedir. Bu bilgisayarin arayiiziine Mininet’te “xterm h1” yazilip girdikten sonra “dhclient
—v”” komutu ile IP yenilemesi yapildiginda bu kez ayni sunucudan 10.0.0.12 IP adresini aldig1 Sekil
3.11°de goriilmektedir.

Bu bilgisayardan www.google.com adresine ping gonderildiginde ise pingi kendi dns

sunucuna yonlendirildigi Sekil 3.12’de gézlemlenmektedir.
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¥ "Node: h1" -+

I have no name! Bsdnhubvns ™ mininet/dhcp-spoof [00:59] (master)$ ping www,google.com
FING www‘?ooaleEcom 110.0.0.86) 58584; bEtes of clatag .
B4 bytes trom 10,0,0,667 icmp_zeq=1 ttl=hd4 time=0, mns
B4 bytes from 10,0,0,66: icmp_seq=2 ttl=64 time=0,083 ms
B4 bytes from 10,0,0,667 icmp_zeq=3 ttl=64 time=0,150 ms
B4 bytes from 10,0,0,66: icmp_zeq=4 ttl1=Gd time=0,191 ms
E4 bytes from 10,0,0,66: icmp_zeq=D ttl=G6d4 time=0,114 ms
B4 bytes from 10,0,0,66: icmp_seq=6 ttl=64 time=0,178 ms
B4 bytes from 10,0,0,66: icmp_seq=7 ttl=64 time=0,178 ms
B4 bytes from 10,0,0,667 icwp_zeq=8 ttl=64 time=0,139 ms
B4 bytes from 10,0,0,66: icmp_zeq=9 ttl1=Gd time=0,189 ns
B4 bytes from 10,0,0,667 icmp_zeq=10 ttl=F4 time=0,192 ng
10,0,0,66¢ icmp_zeq=11 tt1=64 time=0,187 m=
10,0,0,66¢ icmp_seq=12 ttl1=64 time=0,1E65 mz
10,0,0,667 icmp_seq=13 ttl=64 time=0,208 mz
10,0,0,667 icmp_seq=14 ttl=E4 time=0,141 mz
10,0,0,66¢ icmp_geq=15 ttl=E4 time=0,2E1 mz
10,0,0,B6¢ icmp_zeq=16 tt1=64 time=0,114 m=
10,0,0,66¢ icmp_seq=17 ttl1=64 time=0,231 mz

B4 bytes from
B4 bytes from
B4 bytes from
B4 bytes from
B4 bytes from
B4 bytes from
B4 bytes from

Sekil 3.12. h1 bilgisayarindan ping atilmasi

Yine bu senaryoda incelenen bir diger bilgisayar h2’dir. Sekil 3.13’de goriildiigi gibi h2
bilgisayar1 yasal DHCP (10.0.0.55) sunucusuna daha yakin oldugu igin IP adresini bu sunucudan

almaktadir.

Terminal

Starting good DNS server dhcp at 10.8.0.55
Starting bad DHCP server on evil at 10.0.0.66
Starting bad DNS server evil at 18.0.0.66

hl waiting for IP address.
hl is now at 18.0.8.18 and is using nameserver 18.0.08.66

h2 waiting for IP address.
h2 is now at 18.0.8.24 and is using nameserver 18.0.8.55

- "Node: h2" - + 3

Sending on SocketsFallback

DHCPDISCOYER on hZ-eth to 255,255,255,255 port B7 interval 3 (xid=0x433alB4c)
DHCPREQUEST of 10,0.0.24 on hZ2-ethl to 266,266,260 260 port B7 (xid=0x4clE9a43)
OHCPOFFER of 10,0,0,24 from 10,000,655

OHCPACE of 10,0,0,24 from 10,0,0,55

RETHETLIME answers: File exists

bound to 10,0,0,24 —— renewal in B seconds,

I hawve no name ! Bzdobubuwn ™ mininetsdhocp—spoof[01:18] (master)$ dhclient h2-sthd —u
Internet Systems Consortium DHCP Client 4.2.4

Copyright Z2004-2012 Internet Systemz Consortium,

All rights reserwved,

For info, please wisit httpsidfwew, izc,orgdsoftwaresdhops

Corrupt leasze file - poszsible data lossl

Listening on LPFARZ—ethO 000030000300 004

Sending on LPFARZ2—ethi 00 s 00y 00 s 00300 104

Sending on SocketsFallback

DHCPDISCOYER on hZ—eth) to 255,255,255, 2505 port 67 interwval 3 (xid=0xa?1l7cedb)
DHCPREQUEST of 10,0.0.24 on hZ2-ethl to 266,266,286, 25850 port 67 (xid=0x4bcelFaF)
HHLFUFFER of 1L LU A From LRV L LY 25

OHCPACE of 10,0,0,24 from 10,0,0,55

RETHETLIME answers: File exists

bound to 10,0,0,24 —— renewal in B seconds,

I have no name!Bzdnhubvm ™ mininetsdhcp—spoof[01:18] (master)$ [

Sekil 3.13. h2 bilgisayarinin durumu
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Bu bilgisayardan www.google.com adresine ping gonderildiginde Google’a ait bir IP

adresi olan adrese ping gonderdigi Sekil 3.14°te gozlemlenmektedir.
Bu durumda sahte DHCP sunucusundan IP adresi alan bilgisayarin iizerinde yapilacak olan

tiim islemler giivenirliligini yitirmis olacaktir.

> "Node: h2" -+

DHCPREQUEST of 10,0.0.24 an hZ-ethl to 255,255,255,255 port 67 (xid=Oxdbcel7a?)
DHCPOFFER of 10,0,0,24 from 10,0,0,55
DHCPACK of 10,0,0,24 from 10,0,0,55
RTMETLIMKE anzwer=zt File exists
bound to 10,0,0,24 —- renewal in 6 seconds,
I have no name!Bsdnbubum: ™ mininet dhcp-spoof [01:18] (master)$ ping www,google,com
PIHG www,gnuglegcum 51?2!21?:1ES=1HE! 55;84! bEtes of data,
ytes tram N N N tolcmp_seq=1 ttl=hl time= ms
B4 bytes from 172,217,169,196% icmp_seq=2 tt1=hH0 time=1040 mz
64 bytes from 172,217,169,196% icmp_seq=h tt1=H0 time=1039 ms
G4 bytes from 172,217,169,1967 icmp_seq=8 ttl1=00 time=104E m=
G4 bytes from 172,217,169,196¢ icmp_seq=10 tt1=50 time=1043 mz
G4 bytes from 172,217,169,196% icmp_seq=12 tt1=50 time=1119 mz
B4 buytes from 172,217,169,1967 icmp_seq=13 tt1=580 time=1043 ms
B4 bytes from 172,217,169,196% icmp_seq=1E tt1=00 time=1040 mz
64 bytes from 172,217,169,196: icmp_seq=18 ttl=50 time=1033 ms
G4 bytes from 172,217,.169,196: icmp_seq=21 tt1=50 time=1038 m=
G4 bytes from 172,217,169,196% icmp_seq=23 tt1=50 time=10339 mz
G4 bytes from 172,217,169,196¢ icmp_seq=26 tt1=80 time=1037 mz
“r
-—= wyw,google,com ping statistics ——
29 packets transmitted, 12 received, 98% packet lozs. time 37141lms
rtt mindavgdimacsmdey = 10379241130, 6872040, 267 /275,122 ns, pipe 3
I have no name ! Bednbubun ™ mininet dhep—spoof [01:24] (master)$ iP

Sekil 3.14. h2 bilgisayarindan ping gonderilmesi

Senaryo 2: Bu senaryoda birinci senaryodan farkli olarak, kullanilan POX kontrolciisiine
yasal DHCP sunucusunun IP adresi tanimlanmig olup aktif modda g¢alistirilmistir. Bu IP adresi
disindan baska DHCP sunucularina ait [P adreslerinden gelecek olan DHCPOFFER ve
DCHPACK mesajlarinin dikkate alinmamasi ve bu tir IP adreslerinin engellenmesi

amaclanmistir. Senaryo 2’de POX kontrolciisiiniin baglatilmasi Sekil 3.15de gosterildigi gibidir.

v Terminal

ubuntu@sdnhubym:~/poxMC[14:31]$% ./pox.py forwarding. hubMC --legal=10.8.0.55
POX 0.1.0 (betta) / Copyright 2011-2813 James McCauley, et al.
INFO:forwarding.hubMC: Active (controller) mode is running.

INFO:core:POX ©.1.8 (betta) 1s up.

Sekil 3.15. POX kontrolciisiin aktif modda baslatilmasi

“/pox.py forwarding.hubMC --legal=10.0.0.55” ile baglatilan POX kontrolciisii aktif modda
calisgarak DHCP sunucularindan gelen mesajlar1 degerlendirmektedir. Burada kontrolciiye

10.0.0.55 ip adresli DHCP’nin “--legal=10.0.0.55" parametresi yasal oldugu belirtilmistir.
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Boylece kontrolcti tarafindan 10.0.0.55 disindaki tiim DHCP islemi yapan makinalar sahte (rogue)
olarak kabul edilecek ve bunlarin ip adresi dagitmasina miisaade edilmeyecektir. Program
calistirlldiginda DHCP istemcisinden gelen isteklere yasal DHCP sunucusunun cevap verdigi

Sekil 3.16°da goriilmektedir.

Time Source Destination Protocol Length Info
1 0.000000000 10.0.0.24 18.0.0.55 DHCP 342 DHCP Request
2 0.002240000 10.0.8.55 19.0.0.24 DHCP 323 DHCP ACK
3 ©.519427000 10.0.0.24 18.0.0.55 DHCP 342 DHCP Request
4 ©.523014000 16.0.8.55 16.0.0.24 DHCP 323 DHCP ACK
5 3.543902000 10.0.0.24 18.0.0.55 DHCP 342 DHCP Request
6 3.5615656000 16.0.8.55 16.0.0.24 DHCP 323 DHCP ACK
7 4.078573000 10.0.0.24 18.0.0.55 DHCP 342 DHCP Request
8 4.080108000 16.0.8.55 16.0.0.24 DHCP 323 DHCP ACK
9 4.596390000 10.0.0.24 18.0.0.55 DHCP 342 DHCP Request
16 4.598374000 16.0.8.55 16.0.0.24 DHCP 323 DHCP ACK
11 4.818420000 10.0.8.23 18.0.0.55 DHCP 342 DHCP Request
12 5.339645000 10.0.9.23 19.0.0.55 DHCP 342 DHCP Request
13 5.454936000 10.0.0.24 18.0.0.55 DHCP 342 DHCP Request
14 5.472513000 16.0.8.55 16.0.0.24 DHCP 323 DHCP ACK
15 5.889902000 10.0.8.23 18.0.0.55 DHCP 342 DHCP Request
16 5.9225576008 16.0.8.55 16.0.0.23 DHCP 323 DHCP ACK
17 5.987444000 10.0.0.24 18.0.0.55 DHCP 342 DHCP Request
18 5.988378080 18.0.0.55 10.0.0.24 DHCP 373 DHCP ACK

Sekil 3.16. POX kontrolciisii aktif modda ¢alistirildiginda Wireshark goriintiisii

Sekil 3.17°de goriildii gibi senaryoda kontrolciiye yasal DHCP tanimlanmasi yapildigi
zaman aktif durumu gegen kontrolcii senaryo 1°de sahte DHCP sunucusundan IP alan hl

bilgisayarina bu kez yasal DHCP olan 10.0.0.55’ten IP aldirdig1 goriilmektedir.

v "Node: h1” - + &
DHCPDISCOYER on hl-ethd to 255,255,255,250 port 67 interval 3 (xid=0x7cdfbadf)

DHCPREQUEST of 10,0.0.23 on hl-eth) to 285,206,206,255 port B7 (xid=(wdfbadf7o)
a S rom 10,1,

THCPACE of 10,0,0,23 from 10,0,0,55
bound to 10,0,0,23 -- renewal in 3 seconds,
[ have no name!Bzdnhubum:™ mininet/dhcp—spoof [08:07] (master)$ ping www,google,com

PING www,google,com (172,217,169,196) 56(84) buytes of data,
BT Dutes irum 0TS a- 1M1 8, LELW0, NEE Lire EIE BT, 195 icmp_seg=l tt1=112 time=223F ms

B4 bytes from =of02s34-in-f4.1el00,.net (172.217.169.196): icmp_seq=2 t£l1=113 time=1274 ms
B4 bytes from =of02s34-in-f4.1el00,.net (172.217.169.196): icmp_seq=3 t£l=113 time=1111 ms
B4 buytes From sof02z34-in—Fd4,1e100,net (172,217,169,196)¢ icmp_seq=4 ttl1=113 time=1157 mns
~C

——= wy,google,com ping statistics ———

b packetz transmitted, 4 received, 20% packet lozs, time G428ms

rtt mindavagsmaxsmdey = 1111, 825/1445, 0722236, 325,/460,935 ms, pipe 3

[ have no name! Bzdnbubvm: ™ fmininet/dhcp-spoof [08:16] (master)$ ip

Sekil 3.17. h1 bilgisayarinin durumu

Bu bilgisayarin komut arayiiziine Mininet’te “xterm h1” yazilip girildikten sonra

www.google.com adresine ping atildiginda, h1 bilgisayarmin Google’a ait bir IP adresine ping

attig1 Sekil 3.17 de goriilmektedir.
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Yine bu senaryoda incelenen diger bilgisayar h2’dir. Sekil 3.18”de h2 bilgisayarinin yasal
DHCP sunucusunda IP aldig1 goriilmektedir. Bu bilgisayarin arayiiziine Mininet’te ‘“Xterm h2”

girildikten sonra ping komutu ile Bitlis Eren Universitesinin web sitesi olan www.beu.edu.tr

adrese ping atildiginda bu adrese ait olan bir IP adresine ping gonderildigi goriilmektedir.

I have no name!@zdnhubuvm:“/mininet/dhep-spoof [08:38] (master)$ dhclient h2-eth) -r
I have no name!Bzdnbubym: ~/mininet/dhcp—spoof [08:38] (master)$ dRclient he-ethn —w

Internet Systems Consortium DHCP Client 4.2.4

Copyright 2004-2012 Internet Systems Conzortium,

All rights reserved,

For infao, please wizit httpsifww, izc, orgdzoftware/dhcps’

Liztening on LPFAhZ2-ethi 0000000 oo i

Sending an  LPFAhZ2-ethO 0000 0o 0o 04

Sending on  Socketsfallback

DHCPDISCOMER on h2-ethd) to 200,255,255,200 port 67 interval 3 (xid=0xdaf7423)

DHEPREEUEST of 10‘0‘0324 on_h2-eth to 250, 250, 266, 206 port 67 (xid=0x2374af04)
o LU r~om LU

DHCPACK of 10,0,0,24 from 10,0,0,%5
bound to 10,0,0,24 — renewal in B zeconds,
I have no name! Bednbubom: “mininet/dhop-spoof [08:38] (master)$ ping,www,beu,edu, tr
baszh: ping.www,.beu,edu.trt command not found
I have no name! Bzdnbubom: ™ mininet/dhop-spoof [08:39] (master)$ ping www,beu,edu, tr
PING www‘heu‘edugtr 510‘121‘4! 55%84! bates of data,
ytes trom Lbeu,edu,tr LA1.1,408 icmp_seq=1 tt1=126 time=215%9 msz
B4 bytes from WERBOS,beu,edu,tr (10,1,1,47¢ icmp_seq=2 tt1=126 time=1195 ms
G4 bytes from WEBOZ,beu,edu,te (10,1,1,47: icmp_seq=3 tt1=126 time=1088 ms
G4 bytes from WEBOS,beu.edu,tr (10,1,1,47: icmp_seq=4 tt1=126 time=1038 m=

Sekil 3.18. h2 bilgisayarinin durumu

Terminal ekranindan “sudo ./dhcp_spoof MC.py eth0 remote” komutu ile baslatilan
program, POX kontrolciisii ile kurdugu baglant1 Sekil 3.19°da connected bilgisi ile gorilmektedir.
Bu senaryoda kontrolciiye tanimlanan yasal DHCP IP adresi ile kontrolcli, DHCP sunucularindan
kendisine gelen paketleri alarak kaynak IP karsilagtirmasi1 yapmaktadir. Kaynak IP bilgisi yasal
DHCP IP bilgisi ile eslestiginde Sekil 3.19°te goriildiigii gibi “ACCEPT” olacak sekilde islem

devam edecek, eslesmedigi zaman ise “DENIED” olacak sekilde islem engellenecektir.

ubuntu@sdnhubvm:~/poxMC[84:26]% ./pox.py forwarding.hubMC --legal=10.0.0.55

POX ©.1.0 (betta) / Copyright 2011-20813 James McCauley, et al.

INFO: forwarding.hubMC: Active (controller) mode is rumning.

INFO:core:POX ©.1.0 (betta) 1s up.
INFO:openflow.of ©1:[None 1] closed
INFO:openflow.of 01:[00-80-00-00-00-81 4]| connected
INFO:openflow.of 01:[00-88-08-80-88-02 3]| connected
INFO:openflow.of 01:[da-89-bc-8a-35-44 2]| connected
INFO: forwarding. hubMC:Receive OFFER MSG from rogue server (10.0.8.66) : DENIED
INFO: forwarding. hubMC:Receive OFFER MSG Trom legal server (18.8.8.55) : ACCEPT
INFO: forwarding. hubMC: Receive OFFER MG from rogue server (10.6.0.66) : DENIED
(18.8.0
(10.9.0

INFO: forwarding. hubMC:Receive DFFER:MSG from legal server .55) : ACCEPT
INFO:forwarding.hubMC:Receive OFFER MSG from legal server .55) : ACCEPT

Sekil 3.19. POX kontrolciisiiniin IP eslestirmesi
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Senaryo 1’deki durumu tekrar kontrol etmek icin POX kontrolciisii Sekil 3.20°de

gosterildigi gibi durdurulmustur.

] Terminal -+
~CINFO:core:Going down...

INFO:core:Down.

ubuntu@sdnhubvm:~/poxMC[84:44]% ./pox.py forwarding.hubMC

POX 8.1.0 (betta) / Copyright 2011-2813 James McCauley, et al.
INFO:forwarding.hubMC: Passive (transparent) mode is running.
INFO:core:POX ©.1.0 (betta) 1s up.

INFO:openflow.of 01:[None 1] closed

INFO:openflow.of 01:[00-00-00-80-00-81 4] connected

INFO: forwarding.hubMC:Hubifying 90-00-80-08-80-01
INFO:openflow.of 01:[80-00-00-00-08-02 3] connected

INFO: forwarding.hubMC:Hubifying 80-09-80-00-00-02
INFO:openflow.of 01:[a6-88-aB-c0-70-44 2] connected
INFO:forwarding.hubMC:Hubifying a6-88-a8-cB-70-44

Sekil 3.20. Pasif mod denemesi

Kontrolcii “.pox.py forwarding.hub.MC” komutu ile tekrar ¢alistirilmistir. Bilgisayarlardan
h1’in IP adresi “dhclient h1-ethO —v” komutu ile yeni IP adresi istegi i¢in c¢alistirilmistir. Bu

durumda h1 bilgisayar1 sahte DHCP sunucusundan yeni bir IP adresi aldigi, www.google.com

adresine ping gonderildiginde ise kendi DNS sunucusu olan 10.0.0.66 adresine yonlendirdigi

Sekil 3.21° de gozlemlenmistir.

v "Node: h1" - + €
DHEPDFFER of 10,0,0,15 from 10,0,0,66

rom - 10, 0,10,
bound to 10 0 U 15 -- renewal in 3 seconds,
I have no name!Bzdnhubum:™/mininet/dhcp-spoof [11:59] (master)$ dhclient hl-ethl -
Internet Systems Consortium DHCP Client 4,2.4 e
Copyright 2004-2012 Internet Systems Consortium,
All rights reserved,
For info, please wiszit httpsi/Awm, isc,org/software/dhops

Corrupt. leaze file - pozsible data loss!

Corrupt. leaze file - possible data loss!

Listening on LPF/hl-ethie 00 0o 000000103

Sending on  LPF/hl-ethO/00300300:00500103

Sending on  Socket/fallback

COVER on hl-ethd to 255,255,255,295 port 67 interval 3 (xid= OxabF8521)

DHCPREOUEST o on hl-ethl to

DHEPDFFER of 10, 0 0, 15 from 10,0,0,66

rom 100,00,

bound to 10 0 U 15 -- renewal in 3 seconds,

I have no name!Bsdrhubwm: ™ mininet/dhep-spoof[11:59] (master)$ ping www,google,can

PIMG ?UDEIE fetali] ElO 0,0.65) 55584; bEtes of data, ——
ytes from 10,0,0,663 icmp_seq=l ttl=b4 time=0, s

B4 bytes from 10,0,0,66¢ icmp_seq=2 ttl=Gbd time=0,07d mz

B4 bytes from 10,0,0,66¢ icmp_seq=3 ttl=bd time=0,13E mz

B4 bytes from 10,0,0,66¢ icmp_seq=4 ttl=Bd time=0,194 m=

“C

Sekil 3.21. Bilgisayar h1l IP denemesi
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4. SONUC

Son yillarda teknolojinin farkli alanlarda biitiinlesik olarak kullanilmasi ile birlikte aglar
tizerinde olan yiik artmistir. Geleneksel bilgisayar aglariin siirekli olarak ekleme mantigiyla
biliyiimesi agin yonetilebilirligini zorlastirmis ve bu var olan yapmin i¢inden ¢ikilmaz bir hal
almasina neden olmustur. Ag cihazlarindaki yeniliklerin, cihazlarda kullanilan teknolojilere
bagimli olarak kalmasi, yeni teknolojilere olan ihtiyaglari yeni cihazlara bagimli hale
getirmektedir. Bu durum kullanic1 tarafinda biiyilk maliyet ve zaman kayiplarina neden
olmaktadir. Ag yoneticilerini ve kullanicilarini benzer sorunlardan bir nebzede olsa kurtarmak i¢in
aglarda yazilim kullanilmasi uygun goriilmiistiir. Yazilim tanimh ag paradigmasi, geleneksel
aglarin statik yapilarini dinamik bir yapiya kavusturmak, ag yonetimini kolaylastirmak ve ag
giivenligini artirmak, ag cihazlarina yazilim ile islevsellik kazandirarak kullanicilari cihaz bagiml
durumdan kurtarmak amaciyla ortaya atilmistir.

Bu tez galismasinda Mininet ag benzetim ortaminda olusturulmus olan ag semasi tizerinde
ag cihazlarina otomatik IP dagitan DHCP sunucusunun giivenligi i¢in bir ¢alisma yapilmistir. Bu
calismada yazilim tanimli aglarin kontrol {initesinde bulunan kontrolcii lizerine tanimlanan yasal
DHCP adresi ile kontrolcii cihazina gelecek olan DHCP paketlerinde filtreleme —eslestirme
mantig1 kullanilmistir. Boylece IP adresi isteginde bulunan bilgisayarlara cevap verecek olan
DHCP sunucularindan gelen paketler ilk 6nce kontrolciiden gegmektedir.

Kontrolcii aktif modda ¢alistiginda, agda bulunan yasal veya sahte DHCP sunucularindan
DHCP istemcilere giden DHCPACK ve DHCP istemcilerden DHCP sunuculara giden
DHCPREQUEST mesajlarin1 yakalayarak kontrolden gecirir. Boylece aktif modda kendisine
tanimlanan IP adresi {izerinden mesajlarin yasal DHCP sunucusundan geldigine ve ona gitmesi
gerektigini kontrol eder. Bu sekilde yapilan bir kontrol mekanizmasi ile sahte DHCP
sunucularindan gelen DHCPACK mesajlarinin istemci cihazlara ulagsmasi engellenmis olur.

Gelecek caligmalarda, YTA aglarinda sahte DHCP sunucusunun komple ag icerisinde
nerede oldugu tespit edilecek ve ag igerisinde yeri belirlenen sahte DHCP sunucusunun portu
kapatilarak devre dis1 kalmasi saglanacaktir. Ayrica sahte DHCP tespit edilmesi durumu ve ilgili

bilgiler ag yoneticisine iletilecek sekilde yapilandirmalar gerceklestirilecektir.
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6. EKLER

EK 1. Pox SDN kontrolciide ¢alistirilan hubMC.py dosyas1 kaynak kodlar1

1 #There are actually two mode in here: a active one and a passive one.

2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49

import sys

from pox.core import core

import pox.openflow.libopenflow 01 as of
from pox.lib.util import dpidToStr

from pox.lib.addresses import IPAddr, EthAddr
from pox.lib.util import dpid to str, str to dpid
from pox.lib.revent import EventMixin, Event

import pox.lib.packet as pkt
from pox.lib.packet import *

= core.getLogger ()

def launch (legal = ""):

def _handle ConnectionUp (event):

nmuon

Be a passive controller. Telling every connected switch to flood all packets
msg = of.ofp flow mod()

msg.actions.append(of.ofp action output (port = of.OFPP_FLOOD))
event.connection.send (msqg)

log.info ("Hubifying %s", dpidToStr (event.dpid))

def _handle PacketIn (event):

LIRIRT]

Be a active controller. Check every incoming dhcp packet for prevent the

dhcp spoof attack.

isLegal = True
if prevent:
p = event.parsed.find("dhcp")
if p is None:
"""log.info ("NO dhcp parse (p is null)™)"""
else:
t = p.options.get (p.MSG TYPE OPT)
if t is None:
"""log.info ("NO p.MSG _TYPE OPT!.")"""
else:
ipp = event.parsed.find('ipv4d')
if t.type == p.ACK MSG:
pmsg = "ACK MSG"
if t.type == p.OFFER MSG:
pmsg = "OFFER MSG"
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50 if t.type == p.OFFER MSG and ipp.srcip != legal:

51 log.info ("Receive %s from rogue server (%s) : DENIED", pmsg, ipp.srcip)
52 isLegal = False

53 event.halt = True

54 elif t.type == p.OFFER MSG and ipp.srcip == legal:

55 log.info ("Receive %s from legal server (%s) : ACCEPT", pmsg, ipp.srcip)
56 else:

57 isLegal = True

58

59 if isLegal:

60 msg = of.ofp packet out()

61 msg.data = event.ofp

62 msg.actions.append(of.ofp action output (port = of.OFPP_FLOOD))

63 event.connection.send (msqg)

64

65 o

66 Main code

67 e

68 if legal:

69 prevent = True

70 else:

71 prevent = False

72

73 if prevent:

74 core.openflow.addListenerByName ("PacketIn", handle PacketlIn)

75 log.info (" Active (controller) mode is running.")

76 else:

77 core.openflow.addListenerByName ("ConnectionUp", handle ConnectionUp)
78 log.info (" Passive (transparent) mode is running.")

EK 2. Mininet iizerinde yiiriitiilen topoloji dosyas:1 (dhcp_spoof MC.py) kaynak
kodlar:

1 #!/usr/bin/python?2
2 #
3 # An evil host near the client in the network tries to respond
4 # to DHCP requests faster than the real DHCP server and point
5 # hosts to its own DNS server allowing it to point people to
6 # phishing sites.
7 #
8 # Based on:
9 # https://bitbucket.org/lantz/csld44-dhcp/raw/master/dhcp.py
10 #
11 # Dependencies:
12 # busybox (provides udhcd)
13 # dhclient
14 # dnsmasqg
15 # ettercap
16 # iptables
17 # ebtables
18 #
19 # Software used for which tasks:
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20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76

H H H H H H H H H H H H

H H H

busybox udhcd - the normal DHCP server

dhclient - the DHCP client

dnsmasq - the DNS server commonly used for caching on routers
ettercap - the tool to spoof the real DHCP ACK

dnschef - Python DNS server pointed to by spoofed DHCP
iptables - filter packets at the network layer

ebtables - filter packets at the link layer

Note: in all likelyhood, this won't work on another Linux distribution
without some modification. For example, you'll need to change 'python2' to
be just 'python'. You might have to use OVSBridge instead of LinuxBridge
if 'mn --switch 1lxbr --test pingall' drops all your pings.

Future work
- mark in ebtables, act on mark in userspace
- block spoofing of server's IP by looking at MAC with ebtables
- see if making the evil host the gateway allows more packet sniffing

import os

import sys

import time

import shutil

from mininet.net import Mininet

from mininet.topo import Topo

from mininet.link import TCLink

from mininet.cli import CLI

from mininet.log import setLogLevel, info

#from mininet.nodelib import LinuxBridge

from mininet.node import OVSBridge

from mininet.node import OVSSwitch,RemoteController,DefaultController

from nat import connectToInternet, stopNAT

#

Is network manager running?

def isNetworkManagerRunning/() :

#
#
#
#

return os.system("pgrep NetworkManager &>/dev/null") == 0
Topology:
evilDHCP -- switchl -- switchO -- switch2 -- legalDHCP
\ \
clientl client2

class DHCPTopo (Topo) :

def _ init__ (self, *args, **kwargs):
Topo. init (self, *args, **kwargs)

Make sure that these are private mounts in only the desired process,
so we don't end up hiding /etc and /var for the duration of this
program. To make it private, it must be mounted, so bind it to itself

H= o= o= =

and then make it private.
os.system('mount --bind /etc /etc')
os.system('mount --make-rprivate /etc')
os.system('mount --bind /var /var')
os.system('mount --make-rprivate /var')
# Private directories for clientl
self.client etcl = '/tmp/etc_hl'
self.client varl = '/tmp/var hl'

self.createDirs([self.client etcl, self.client varl])
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77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133

private hl = [('/etc', self.client etcl), ('/var', self.client varl)]
# Private directories for client2

self.client_etc2 = '/tmp/etc_h2'

self.client var2 = '/tmp/var h2'

self.createDirs([self.client etc2, self.client var2])

private h2 = [('/etc', self.client etc2), ('/var', self.client var2)]

# inNamespace is needed so that we get a private network and mount
# namespace for processes run on this host
clientl = self.addHost('hl',
ip='10.0.0.11/24",
privateDirs=private hl,
inNamespace=True,
privateLogDir=True,
privateRunDir=True,
inMountNamespace=True,
inPIDNamespace=True,
inUTSNamespace=True)
client2 = self.addHost('h2',
ip='10.0.0.12/24",
privateDirs=private h2,
inNamespace=True,
privateLogDir=True,
privateRunDir=True,
inMountNamespace=True,
inPIDNamespace=True,
inUTSNamespace=True)

# The rest don't need any special setup

switchl = self.addSwitch('sl")

switch2 = self.addSwitch('s2")

switchO = self.addSwitch('s0")

dhcp = self.addHost ('dhcp', ip='10.0.0.55/24")

evil = self.addHost('evil', ip='10.0.0.66/24")
self.addLink (clientl, switchl)

self.addLink (client2, switch?2)

self.addLink (evil, switchl)

#self.addLink (evil, switchl, bw=10, delay='500ms"')
self.addLink (dhcp, switch2)

#self.addLink (dhcp, switch2, bw=10, delay='500ms")
self.addLink (switchl, switchO)

#self.addLink (switchl, switchO, bw=10, delay='500ms")
self.addLink (switchO, switch?2)

#self.addLink (switchO, switch2, bw=10, delay='500ms")

def _ _enter_ (self):

return self

def _ exit (self, type, value, traceback):

shutil.rmtree(self.client etcl)
shutil.rmtree(self.client varl)

shutil.rmtree(self.client etc2)

shutil.rmtree(self.client var2)

# Try to reduce the number in /proc/mounts, but if something is running
# in one of these, then it won't unmount. It doesn't really matter

# since we just mounted it to itself.

os.system('umount /etc &>/dev/null')
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134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190

os.system('umount /var &>/dev/null')
# Create a list of directories
def createDirs(self, dirs):
for d in dirs:
try:
os.makedirs (d)
except OSError:
pass
# DHCP server functions and data
DHCPTemplate = """
start 10.0.0.10
end 10.0.0.90
option subnet 255.255.255.0
option domain local
option lease 60 # seconds

# Output network addresses and names for assisting in Wireshark analysis
def outputNet(l):

for h in 1:
print "Host:", h.name, "IP:", h.IP(), "MAC:", h.MAC()

# We need a separate /etc/resolv.conf for each host so that they can
# resolve DNS names with the DNS server they received from DHCP. Might as
# well also not mess up the real udhcpd or dhclient lease files, especially
# when they might actually be in use on the real host.
def setupPrivateFsS (host, etc, var):

host.cmd ('touch ', etc + '/resolv.conf')

host.cmd ('mkdir -p', var + '/lib/misc')

host.cmd ('mkdir -p', var + '/lib/dhclient"')

host.cmd ('mkdir -p', var + '/lib/dhcp"')

host.cmd ('mkdir -p', var + '/run')

host.cmd ('touch ', var + '/lib/misc/udhcpd.leases')

host.cmd ('touch ', var + '/lib/dhclient/dhclient.leases')

host.cmd ('touch ', var + '/lib/dhcp/dhclient.leases')

# Output when we get an IP from the DHCP server
def waitForIP (host):

info('*', host,

while True:

'waiting for

IP address')

host.defaultIntf () .updatelIP ()

if host.IP():
break
info('.")
time.sleep (1)
info('\n'")

info('*', host,

nameserver /etc/resolv.conf'))

#

info('\n'")

DHCP Client

def startDHCPclient (host):

intf = host.defaultIntf ()

host.cmd ('touch /tmp/dhclient.conf',

host.cmd ('dhclient -v -d -r',

'is now at',host.IP(),'and is using',

intf)
intf)
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191 host.cmd ('dhclient -v -d -cf /tmp/dhclient.conf 1> /tmp/dhclient.log 2>&l1',
192 intf, '&'")
193 def stopDHCPclient (host):

194 host.cmd ('kill %$dhclient!')

195 host.cmd ('rm /tmp/dhclient.log')
196 host.cmd ('rm /tmp/dhclient.conf')
197

198 # Good DHCP Server
199 def makeDHCPconfig (filename, intf, gw, dns):

200 config = (

201 'interface %s' % intf,

202 DHCPTemplate,

203 'option router %s' % gw,

204 'option dns %s' % dns,

205 ')

206 with open(filename, 'w') as f:

207 f.write('\n'.join (config))

208

209 def cleanDHCPconfig (host, filename) :

210 host.cmd('rm ', filename)

211

212 def startGoodDHCPserver (host, gw, dns):

213 info('* Starting good DHCP server on', host, 'at', host.IP(), '\n'")
214 dhcpConfig = '/tmp/%$s-udhcpd.conf' % host

215 makeDHCPconfig (dhcpConfig, host.defaultIntf (), gw, dns)

216 #host.cmd ('busybox udhcpd -f', dhcpConfig, '1>/tmp/%$s-dhcp.log 2>&1 &' %
217 host)

218 host.cmd ('udhcpd -f', dhcpConfig, '1>/tmp/%s-dhcp.log 2>&1 &' % host)
219

220 def stopGoodDHCPserver (host) :

221 info('* Stopping good DHCP server on', host, 'at', host.IP(), '\n'")
222 host.cmd ('kill %udhcpd')

223 dhcpConfig = '/tmp/%$s-udhcpd.conf' % host

224 cleanDHCPconfig (host, dhcpConfig)

225

226 # Bad DHCP Server
227 def startBadDHCPserver (host, gw, dns):

228 info('* Starting bad DHCP server on', host, 'at', host.IP(), '\n')

229 host.cmd ('ettercap -T -M dhcp:10.0.0.10-90/255.255.255.0/%s -a etter.conf
230 &>/tmp/ettercap.log &' % host.IP())

231

232 def stopBadDHCPserver (host) :

233 info('* Stopping bad DHCP server on', host, 'at', host.IP(), '\n')

234 host.cmd ('kill %ettercap')

235 host.cmd ('rm /tmp/ettercap.log')

236

237 # Yersinia doesn't appear to execute DHCP attack from the daemon
238 #def startBadDHCPserver (host, gw, dns):

239 # info('* Starting bad DHCP server on', host, 'at', host.IP(), '\n'")

240 # host.cmd ('yersinia -D')

241 # host.cmd ('expect setup yersinia localhost 12000 %s %s 10.0.0.10 10.0.0.90 7
242 10 255.255.255.0 local &>/tmp/yersinia.log &'

243 # % (host.defaultIntf (), host.IP()))

244 4

245 #def stopBadDHCPserver (host) :

246 # info('* Stopping bad DHCP server on', host, 'at', host.IP(), '\n'")

247 # host.cmd('killall yersinia')
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# host.cmd('rm /tmp/yersinia.log')

# Good DNS Server
def startGoodDNSserver (host) :
info('* Starting good DNS server',

</dev/null &")

def stopGoodDNSserver (host) :
info('* Stopping good DNS server',

host.cmd ('rm /tmp/dns-good.log')
host.cmd ('rm /tmp/dnsmasqg.pid')

# Bad DNS Server
def startBadDNSserver (host) :
info('* Starting bad DNS server',

bad.log 2>&1 &')

def stopBadDNSserver (host) :
info('* Stopping bad DNS server',
host.cmd ('kill %dnschef')
host.cmd ('rm /tmp/dns-bad.log')

# Prevent this attack from being possible

#

host, 'at', host.IP(), '\n'")
host.cmd ('dnsmasq -k -x /tmp/dnsmasg.pid -C - 1>/tmp/dns-good.log 2>&1

host, 'at', host.IP(), '\n'")
host.cmd ('kill $(cat /tmp/dnsmasq.pid) ')

host, 'at', host.IP(), '\n')
host.cmd ('python dnschef.py --file=dnschef.ini -i 10.0.0.66 1>/tmp/dns-

host, 'at', host.IP(), '\n')

# Filter out all DHCP ACKs and Offers coming from the wrong MAC address

def startSwitchBlocking (host, realMAC)

info('* Starting DHCP blocking on',

realMAC, '\n')

host.cmd ('ebtables -I FORWARD -s \!

dport 68 -j DROP' % realMAC)

def stopSwitchBlocking (host):
host.cmd ('ebtables -F')

host, 'at', host.IP(), 'all but from',

%s —--protocol ipv4 --ip-proto udp --ip-

# Instead of just blocking DHCP packets from the wrong MAC, detect those and

# then attack the evil server

def startSwitchCounterattack (host, realMAC):

pass
# not finished...

def stopSwitchCounterattack (host) :
pass

H H= H= H= H

def clientBlockingConfig (host, realMAC):

config = (

Create a config file before running dhclient that'll specify the MAC address

of the real DHCP server so that the evil one won't even receive the packets
alerting it that somebody is connecting. It does receive the real DHCP server's
offer and ACK, but since those are going to FF:FF:FF:FF:FF:FF, ettercap doesn't
know the MAC of the connecting client,

so it can't spoof the ACK.

'interface "%$s" {' % host.defaultIntf(),
'anycast-mac ethernet %s;' % realMAC,

l}l,
l')
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with open('/tmp/dhclient.conf', 'w') as f:
f.write('\n'.join (configqg))

# Resolve the problem by not even using DHCP and instead just assigning a

# static IP and manually setting up the gateway and subnet mask.

def setupStaticIP (host, ip, mask, gw, dns):
# Setup static IP and gateway, the subnet route is automatically added when
# you specify the subnet mask
host.cmd ('ip addr add %s/%s dev %$s' $ (ip, mask, host.defaultIntf()))

host.cmd ('ip route add default via %s metric 100 dev %s' % (gw,
host.defaultIntf ()))

# Tell it which DNS server to use. We can't actually use python to do this
# since we need to create the file in the process that has a private /etc
# mounted.

host.cmd ('echo "nameserver %s" > /etc/resolv.conf' % dns)

def usage():

print """Usage: python2 dhcp spoof.py interface [preventionTechnique]
Interface:

the interface on which to get Internet access, e.g. ethO
Prevention Technique:

0 - none, allow the attack to happen (default)

1 - ebtables blocking all but correct DHCP packets
2 - dhclient anycast-mac
3 - static IP

Not yet implemented:

4 - counter attack, DHCP starve the attacker
5 - ebtables block IP spoofing by looking at MAC
6 - use snort (IPS) on switch to detect attacker
if name == "'_ main_ ':
setLogLevel ('info')
# Parse arguments
controller = None
if "remote" in sys.argv:
controller = RemoteController
if len(sys.argv) >= 2:
inetIntf = sys.argv[1l]
prevent = 0
elif len(sys.argv) >= 3:
inetIntf = sys.argv[1l]
prevent = int(sys.argv[2])
if prevent < 0 or prevent > 6:
print "Error: invalid technique number"
sys.exit (1)
elif prevent > 3:
print "Error: technique not yet implemented"
sys.exit (1)
else:
usage ()
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sys.exit (1)

# Setup the virtualized attack
with DHCPTopo () as topo:
net = Mininet (topo=topo, l1link=TCLink, switch=0VSSwitch,
controller=controller, autoSetMacs=True)
hl, h2, dhcp, evil, swl, sw2, swO = net.get('hl', 'h2', 'dhcp', 'evil',
'sl', 's2', 's0")
setupPrivateFS (hl, topo.client etcl, topo.client varl)
setupPrivateFs (h2, topo.client etc2, topo.client var2)
rootnode = connectToInternet (net, inetIntf, 's0'")

try:
raw_input ("Press return after you've started wireshark on sl1")

if prevent ==
clientBlockingConfig(hl, dhcp.MAC())
clientBlockingConfig(h2, dhcp.MAC())

# Set up a good DHCP and DNS server
startGoodDHCPserver (dhcp, gw=rootnode.IP(), dns=dhcp.IP())
startGoodDNSserver (dhcp)

if prevent ==
startSwitchBlocking (swl, dhcp.MAC())
startSwitchBlocking (sw2, dhcp.MAC())
startSwitchBlocking (sw0O, dhcp.MAC())
elif prevent ==
startSwitchCouterattack (swl, dhcp.MAC())
startSwitchCouterattack (sw2, dhcp.MAC())
startSwitchCouterattack (sw0O, dhcp.MAC())

# Start up evil DHCP and DNS server
startBadDHCPserver (evil, gw=rootnode.IP(), dns=evil.IP())
startBadDNSserver (evil)

info('\n")

hl.cmd('ifconfig', hl.defaultIntf(), '0'")
h2.cmd('ifconfig', h2.defaultIntf(), '0'")

if prevent ==
# We don't have to use DHCP if we already know a configuration
setupStaticIP(hl, hl.IP(), 8, rootnode.IP(), dhcp.IP())
setupStaticIP (h2, h2.IP(), 8, rootnode.IP(), dhcp.IP())
else:
# Wait for ettercap to find the hosts
time.sleep (8)
# Let the client connect
startDHCPclient (hl)
waitForIP (hl)
startDHCPclient (h2)
waitForIP (h2)

# Try to ping Google from the client
print "Pinging google.com"

hl.cmdPrint ('ping -c¢ 2 -w 1 google.com')
info('\n")
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419 h2.cmdPrint ('ping -¢ 2 -w 1 google.com')

420 info('\n")
421
422 # Output the network
423 outputNet ([hl, h2, dhcp, evil])
424 print
425
426 # Debug
427 print "Dropping to CLI, exit to cleanup virtual network."
428 CLI (net)
429
430 except KeyboardInterrupt:
431 print
432 print "Exiting..."
433
434 finally:
435 # Clean up everything
436 if prevent ==
437 stopSwitchBlocking (swl)
438 stopSwitchBlocking (sw2)
439 stopSwitchBlocking (sw0)
440 elif prevent ==
441 stopSwitchCounterattack (swl)
442 stopSwitchCounterattack (sw2)
443 stopSwitchCounterattack (sw0)
444
445 stopBadDNSserver (evil)
446 stopBadDHCPserver (evil)
447 stopGoodDNSserver (dhcp)
448 stopGoodDHCPserver (dhcp)
449 stopDHCPclient (hl)
450 stopDHCPclient (h2)
451 SstopNAT (rootnode)
net.stop ()

EK 3. Sahte DNS icin konfigiirasyon dosyasi (dnschef.ini) kaynak kodlari

[A] # Queries for IPv4 address records
*.thesprawl.org=192.0.2.1
*.google.com=10.0.0.66

*.%=10.0.0.67

[AAAA] # Queries for IPv6 address records
*.thesprawl.org=2001:db8::1

[MX] # Queries for mail server records
*.thesprawl.org=mail.fake.com

[NS] # Queries for mail server records
*.thesprawl.org=ns.fake.com

[CNAME] # Queries for alias records
*.thesprawl.org=www.fake.com

[TXT] # Queries for text records

*.thesprawl.org=fake message
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[PTR]

*.2.0.192.in-addr.arpa=fake.com

[SOA]

; FORMAT: mname rname tl t2 t3 t4 t5

*.thesprawl.org=ns.fake.com. hostmaster.fake.com. 1 10800 3600 604800 3600

[NAPTR]

; FORMAT: order preference flags service regexp replacement

*.thesprawl.org=100 10 U E2U+sip !".*$!sip:customer-servicel@fake.com!

[SRV]

; FORMAT: priority weight port target

*.*.thesprawl.org=0 5 5060 sipserver.fake.com

[DNSKEY ]

; FORMAT: flags protocol algorithm base64 (key)

*.thesprawl.org=256 3 5
AQPSKmynfzW4kyBv015MUG2DeIQ3Cbl+BBZH4b/0PY1lkxkmvHicZc8nokfz331GajIQKY+5CptLr3buxXAlOhig
TkF7H6RfoRgXQeogmMHfpftf6zMv1LyRUgia7za6ZEz0JBOztyvhjL7421U/TpPSEDhm2SNKL1jfUppnlUaNvy

[RRSIG]

; FORMAT: covered algorithm 1labels 1labels orig ttl sig exp sig inc key tag name
base64 (siqg)

*.thesprawl.org=A 5 3 86400 20030322173103 20030220173103 2642 thesprawl.org.
0JB1WOWNGV+1dvQ3WDGOMQOkg5IEhJRip8WTrPYGv07hl08dUKGMeDPK1jVCHX3DDKdfb+v60B9wfuh3DTJIXUAL
I/M0zm0O/zz8bWORznN1803tGNazPwQKkRN20XPXVeonwwfoXmIQbsINrLfkGI5D6fwFm8nN+6pBzeDQfsS3Ap3o=

EK 4. Sahte DHCP icin ettercap konfigiirasyon dosyasi (dnschef.ini) kaynak
kodlari

FHAH AR A R R S

ettercap -- etter.conf -- configuration file

Copyright (C) ALoR & NaGA

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by

the Free Software Foundation; either version 2 of the License, or

(at your option) any later version.

4= o3 SR S #E S S %= S 3= % 3
T T e -

SRS E R
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[privs]

ec_uid = 65534 # nobody is the default

ec_gid = 65534 # nobody is the default

[mitm]

arp_ storm delay = 10 # seconds

arp poison warm up = 1 # seconds

arp poison delay = 10 # seconds

arp poison icmp = 1 # boolean

arp poison reply =1 # boolean

arp poison_ request = 0 # boolean

arp poison_equal mac = 1 # boolean

dhcp lease time = 7 # seconds

port steal delay = 10 # seconds

port_steal send delay = 2000 # microseconds

[connections]

connection timeout = 300 # seconds

connection idle = 5 # seconds

connection buffer = 10000 # bytes

connect timeout = 5 # seconds

[stats]

sampling rate = 50 # number of packets

[misc]

close on eof =1 # boolean value

store profiles =1 # 0 = disabled; 1 = all; 2 = local; 3 = remote
aggressive dissectors =1 # boolean value

skip forwarded pcks = 1 # boolean value

checksum check = 0 # boolean value

submit fingerprint = 0 # boolean valid (set if you want ettercap to submit unknown
finger prints)

checksum warning = 0 # boolean value (valid only if checksum check is 1)
sniffing at startup =1 # boolean value

B R R R

You can specify what DISSECTORS are to be enabled or not...

e.g.: ftp = 21 enabled on port 21 (tcp is implicit)
ftp = 2345 enabled on non standard port
ftp = 21,453 enabled on port 21 and 453
ftp = 0 disabled

NOTE: some dissectors have multiple default ports, if you specify a new

one, all the default ports will be overwritten

SE oW S S S SR S %= S 3 % o
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#dissector default port

[dissectors]

ftp = 21 # tcp 21

ssh = 22 # tcp 22

telnet = 23 # tcp 23

smtp = 25 # tcp 25

dns = 53 # udp 53

dhcp = 67 # udp 68

http = 80 # tcp 80

ospf = 89 # ip 89 (IPPROTO 0x59)
pop3 = 110 # tcp 110

fportmap = 111 # tcp / udp

vrrp = 112 ip 112 (IPPROTO 0x70)
nntp = 119 tcp 119

smb = 139,445 tcp 139 445

imap = 143,220 tcp 143 220

snmp = 161 udp 161
bgp = 179 tep 179
ldap = 389 tcp 389
https = 443 tcp 443
ssmtp = 465 tcp 465

rlogin = 512,513 tcp 512 513

rip = 520 udp 520
nntps = 563 tcp 563
ldaps = 636 tcp 636
telnets = 992 tcp 992
imaps = 993 tcp 993
ircs = 994 tcp 993
pop3s = 995 tcp 995

socks = 1080 tcp 1080

radius = 1645,1646 udp 1645 1646

msn = 1863 tcp 1863
cvs = 2401 tcp 2401
mysgl = 3306 tcp 3306
icg = 5190 tcp 5190

ymsg = 5050
mdns = 5353

tcp 5050
udp 5353

H oH= = H = = H = H H = H H H H K H H K H = = = = =

vnc = 5900,5901,5902,5903 tcp 5900 5901 5902 5903

x11l = 6000,6001,6002,6003 tcp 6000 6001 6002 6003

irc = 6666,6667,6668,6669 # tcp 6666 6667 6668 6669

gg = 8074 # tcp 8074

proxy = 8080 # tcp 8080

rcon = 27015,27960 # udp 27015 27960

ppp = 34827 # special case ;) this is the Net Layer code
TN3270 = 23,992 # tcp 23 992

64



#
#
#

#
#
#

you can change the colors of the curses GUI.

here is a list of values:

0 Black 4 Blue

1 Red 5 Magenta

2 Green 6 Cyan

3 Yellow 7 White
[curses]

color bg = 0

color fg

I
~J

color joinl = 2
4

color join2 =

color border = 7

color title = 3

color focus = 6

color menu bg = 4

color menu fg = 6

color window bg = 4

color window fg = 7

color selection bg = 6
color selection fg = 6
color error bg =1
color error fg = 3
color error border = 3

# This section includes all the configurations that needs a string as a
# parmeter such as the redirect command for SSL mitm attack.

[strings]

# the default encoding to be used for the UTF-8 visualization

utf8 encoding = "ISO-8859-1"

# the command used by the remote browser plugin

remote browser = "xdg-open http://%hostsurl"

FHAFA A A

#

redir command on/off

BREFFE RS S S SSSSSSSSES

#

H= oH #= = o H H

you must provide a valid script for your operating system in order to have
the SSL dissection available

note that the cleanup script is executed without enough privileges (because
they are dropped on startup). so you have to either: provide a setuid program
or set the ec uid to 0, in order to be sure the cleanup script will be
executed properly

NOTE: this script is executed with an execve(), so you can't use pipes or
output redirection as if you were in a shell. We suggest you to make a script

you need those commands.
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# if you use ipchains:

#redir command on = "ipchains -A input -i %iface -p tcp -s 0/0 -d 0/0 %port -j
REDIRECT S%rport"

#redir command off = "ipchains -D input -i %iface -p tcp -s 0/0 -d 0/0 S%port -j
REDIRECT S%rport"

# if you use iptables:

#redir command on = "iptables -t nat -A PREROUTING -i %iface -p tcp --dport S%port -
J REDIRECT --to-port S%rport"

#redir command off = "iptables -t nat -D PREROUTING -i %iface -p tcp --dport $port -
J REDIRECT --to-port S%rport"

# quick and dirty way:
#redir command on = "ipfw add set %$set fwd 127.0.0.1,%rport tcp from any to any %port
in via %iface"

#redir command off = "ipfw -gq delete set %set"

# a better solution is to use a script that keeps track of the rules interted

# and then deletes them on exit:

# redir command on:

# #!/bin/sh

# if [ -a "/tmp/osx_ipfw rules" ]; then

# ipfw -g add ‘head -n 1 osx ipfw rules’ fwd 127.0.0.1,8%1 tcp from any to any $2
in via $3

# else

# ipfw add fwd 127.0.0.1,$%1 tcp from any to any $2 in via $3 | cut -d " " -f 1 >>
/tmp/osx_ipfw_ rules

# fi

# - cut here -------

# #!/bin/sh

# if [ -a "/tmp/osx ipfw rules" ]; then

# ipfw -q delete ‘head -n 1 /tmp/osx ipfw rules’
# rm -f /tmp/osx_ipfw rules

# fi

# - cut here --—-----
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# unfortunately the pfctl command does not accepts direct rules adding

# you have to use a script which executed the following command:

# #!/bin/sh
# rdr pass on $1 inet proto tcp from any to any port $2 -> localhost port $3

-a sslsniff -f -

# it's important to remember that you need "rdr-anchor sslsniff" in your

# pf.conf in the TRANSLATION section.

#redir command on = "the script described above %iface %port S%rport"

#redir command off = "pfctl -a sslsniff -Fn"

also, if you create a group called "pfusers" and have EC GID be that group,
you can do something like:

chgrp pfusers /dev/pf

chmod g+rw /dev/pf

H= H F o o

execution of redir commands.
HHEHHHSHHH

# EOF #
BRI SSS

67

| pfctl

such that all users in "pfusers" can run pfctl commands; thus allowing non-root
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