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OZET

COPULA FONKSIYONLARINI KULLANARAK BILGISAYAR AGLARINDA
SALDIRI TESPITI

Mehmet BURUKANLI

Yiiksek Lisans Tezi

Bitlis Eren Universitesi Lisansiistii Egitim Enstitiisii
Elektrik Elektronik Miihendisligi Anabilim Dali
Danmigman: Dr. Ogr. Uyesi Musa CIBUK
Haziran 2020, 116 sayfa

Giinimiizde hizla gelisen teknolojiyle beraber, diinya iizerinde teknolojiye olan ilgi her
gegen giin artmaktadir. Teknolojideki bu hizli gelismeler, siber saldiri, izinsiz erisim ve dijital
korsanlik gibi istenmeyen birgok saldiriyr da beraberinde getirmektedir. Bu tiir saldirilari
engellemek i¢in siklikla saldiri tespit sistemlerinden faydalanilmaktadir. Bu tez ¢alismasinda,
giinlimiizde en ¢ok kullanilan makine 6grenme siniflandiricilart ile copula tabanl siniflandiricilar
kullanilarak saldir1 tespiti gerceklestirilmistir. Makine 6grenme siniflandiricilart olarak; Karar
Agaglar1, Topluluk Ogrenme ve Destek Vektér Makineleri siniflandiricilar tercih edilmistir. Bu
ti¢ smiflandirma teknigi kullanilarak KDD’99 veri seti {izerinde smiflandirma islemi
gerceklestirilmistir.

Copula tabanli olarak da; gumbel, independent, clayton, gaussian, student’s-t ve frank
smiflandiricilan tercih edilmistir. Bu siniflandiricilar kullanilarak KDD’99 veri seti tizerinde
siniflandirma islemi gerceklestirilmistir. Siniflandirma asamasinda 10-kat capraz dogrulama
teknigi kullanilmis olup, KDD’99 veri seti iizerinde en iyi basarim oran1 %99.41 ile gaussian
copula tabanli siniflandirict elde etmistir. Sonug olarak, copula tabanli siniflandiricilart saldirt

tespitinde etkili bir bagarima ulastigi gézlemlenmistir.

Anahtar kelimeler: Saldir1 Tespiti, Copula Fonksiyonlari, KDD’99 Veri Seti, Naive Bayes

Siniflandiricist, Topluluk Ogrenme



ABSTRACT

INTRUSION DETECTION USING COPULA FUNCTIONS IN COMPUTER NETWORKS

Mehmet BURUKANLI

Master Thesis

Bitlis Eren University Graduate Education Institute
Department of Electrical and Electronics Engineering
Supervisor: Asst. Prof. Dr. Musa CIBUK
June 2020, 116 pages

Today, with the rapidly developing technology, the interest in technology in the world is
increasing day by day. These rapid developments in technology has brought many undesired
attacks such as cyber attack, unauthorized access and digital piracy. Intrusion detection systems
have been often used to prevent such attacks. In this study, attack detection has been carried out
using the most used machine learning classifiers and copula-based classifiers. As machine learning
classifiers; Decision Trees, Ensemble Learning and Support Vector Machines classifiers have been
preferred. Classification has been performed on the KDD'99 data set using these three
classification techniques.

As Copula-based; gumbel, independent, clayton, gaussian, student’s-t and frank classifiers
have been preferred. Using these classifiers, the classification process has been carried out on the
KDD'99 data set. In the classification stage, 10-fold cross-validation technique has been used, and
the best performance rate has obtained gaussian copula based classifier with 99.41% on the
KDD'99 data set. As a result, it has been observed that copula based classifiers have achieved an

effective success in intrusion detection.

Keywords: Intrusion Detection, Copula Functions, KDD’99 Dataset, Naive Bayesian Classifier,

Ensemble Learning



TESEKKUR

Yogun gecen tez c¢alismasi sirasinda, tez konusunun belirlenmesinden baglayarak son
asamaya kadar her tiirlii bilgi, tesvik ve deneyimlerini benden esirgemeyen danisman hocam sayin
Dr. Ogr. Uyesi Musa CIBUK’a siikranlarimi sunarim. Yiiksek lisans egitimim boyunca
yardimlarindan dolay1 Elektrik-Elektronik Miihendisligi Anabilim dali baskani sayin Prof. Dr.
Sabir RUSTEMLI hocama, copulalar konusunda bizden destegini esirgemeyen Fen Edebiyat
Fakiiltesi Istatistik boliimii 6gretim iiyesi saym Dog¢. Dr. Ayse METIN KARAKAS hocama
tesekkiirlerimi sunarim.

Bu giinlere gelmemde biiyiikk emekleri olan basta ailem olmak {izere ¢alisma temposu

boyunca yanimda olan esime ve ¢ocuklarima tesekkiirlerimi sunarim.



ONSOZ

Bu tez ¢alismasinda, son zamanlarda ¢ok popiiler olan copula fonksiyonlari ve makina
O0grenme algoritmalar1 kullanilarak saldir1 tespitini gerceklestirilmistir. Copula fonksiyonlar
olarak literatiirde siklikla tercih edilen gaussian, student’s-t, clayton, frank, gumbel ve independent
copulalar kullanilmistir. Benzer sekilde yine makina 6grenme algoritmalari olarak da literatiirde
cokca tercih edilen karar agaclari, topluluk 6grenme, destek vektor makinesi algoritmalari
kullanilmustir.

Veri seti olarak da; literatiirde en ¢ok kullanilan veri setlerinden biri olan KDD’99 veri seti
kullanilmigtir. Segilen her bir copula ailesi ve her bir makine 6grenme algoritmasi KDD’99 veri
seti lizerinde uygulanarak basarim sonuclar1 elde edilmistir. Egitim ve test islemleri MATLAB

ortaminda gerceklestirilmistir.
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1. GIRIS

Gilinimiizde internet, hem kisisel hemde is iliskileri arasindaki bilgi akisin1 saglayan
onemli bir iletisim aracidir. Bu iletisim araci beraberinde giivenlik tehlikelerini de getirmistir.
Ozellikle, internet iizerinden yapilan e-ticaret uygulamalari ciddi oranda tehlikeli saldirilara maruz
kalmaktadir. Bu saldirilar, kritik is uygulamalarinda is giicii, zaman ve {iriin kaybina yol acarak
sirketlerin ciddi anlamda zarara ugratilmasina neden olmaktadir [1]. Ornegin; ¢alisanlarin hatalar,
bilgisayar viriisleri ve zararli yazilimlar sadece bunlardan bir kagidir. Yapilan saldirilar sonucunda,
bilgi kayiplar1 yasanmakta ve gizli kalmas1 gereken bilgiler ifsa edilebilmektedir. internetteki
giivenlik agiklari, web tabanl sirketlere ve kamu hizmetlerine biiyiik zarar verebilmektedir. Bu
yiizden sirketler ve kamu hizmetleri yiirliten kurumlar, giivenlik tedbirlerini her gecen giin
arttirmakta ve yeni tehditlere karsi 6nlem almak amaciyla daha biiylik yatirimlar yapmak zorunda
kalmaktadirlar [1, 2]. Bundan dolayi, bilgisayar sistemlerinin giivenligini saglayan araglar gittik¢e
onem kazanmakta ve 6zellikle de Saldir1 Tespit Sistemlerine (STS) duyulan 6nem her gegen giin
artmaktadir.

STS, ag lizerinden yapilan her tiirlii saldirilara kars1 bilisim sistemlerinin korunmasina
yardimci olup, Uyari niteligi tasiyan yazilim veya donanim bilesenlerinin tiimiine denilmektedir
[2, 3]. STS kullanilarak, ag iizerinden yapilan saldirilar tespit edilebilmekte ve ilgili mekanizmalar
harekete gegirilerek engellenebilmektedir. STS’leri gergeklestirmek igin bircok yontem
bulunmaktadir. Bu yontemlerden bazilari, Yapay Sinir Aglar1 (YSA), Destek Vektor Makineleri
(DVM), Karar Agaci (KA) ve Topluluk Ogrenme (TO) olarak siralanabilir. Bu yontemler diginda
copula fonksiyonlar1 gibi yontemlerde uygulanmaya baslanmistir [4]. Bu tez ¢alismasinda STS
alani1 i¢in yeni bir yaklagim olan copula fonksiyonlari kullanilarak saldir1 tespiti yapilmistir. Bu
caligmada esinlenilen siniflandirma algoritmasi ilk olarak R.Salinas-Gutierrez ve ark [5] tarafindan
Onerilmistir. Gauss copula tabanli olan bu siniflandirma algoritmasi daha sonra M.Scavnicky [6]
tarafindan genellestirilmesi saglanarak copula tabanli bir siniflandirma algoritmasi elde edilmistir.
Bu tez caligmasinda M.Scavnicky [6] tarafindan genellestirilmesi yapilan copula tabanl
smiflandirma yaklasimi temel alinarak gelistirilen algoritmalar kullanilmistir. Literatiirde saldiri
tespiti ile ilgili bir¢ok ¢alisma yapilmistir. Yapilan bu ¢alismalardan bazilarini sdyle siralayabiliriz.

B.W.Masduki ve ark [2], yaptiklar1 calismada DVM kullanarak saldir1 tespiti
yapilmislardir. R2L saldirilarinda basarim orani %96.08 olarak gergeklesmistir.

S.Sagiroglu ve ark [3], yaptiklar ¢alismada YSA tabanli zeki bir STS gelistirmislerdir.
Gelistirdikleri zeki STS, oldukga basarili sonuglar vermistir. KDD’99 veri setini kullanarak zeki



STS’yi test etmiglerdir. KDD’99 veri setinden 65536 6rnek kullanmiglardir. Elde ettikleri en
yiiksek basarim orani % 97.92 ve en diisiik bagarim orani ise %81.93 olarak gergeklesmistir.

S.Mukkamala ve ark [7], yaptiklar1 ¢alismada YSA ve DVM kullanarak saldir1 tespiti
yapilmiglardir. Yaptiklar1 ¢alismada, bir sistemdeki kullanici davranisim1 tanimlayan faydali
ortintiileri veya 6zellikleri kesfetmek ve gercek zamanli olarak anormallikleri ve bilinen saldirilart
tantyabilen siniflandiricilar olusturmak i¢in bir dizi 6zellikler kullanmiglardir. YSA ve DVM
yontemlerini kullanarak 6980 test verisi ilizerinde performanslari kiyaslamislardir. Her iki
yontemin basarim oranlar1 %99 niin {istiinde ger¢eklesmistir.

M.Moradi ve ark [8], yaptiklar1 ¢calismada YSA kullanarak ¢evrim dis1 (off-line) saldiri
tespiti yapmuglardir. Yaptiklar1 daha 6nceki ¢alismalarda normal ve saldir1 olmak tizere iki tip sinif
kullanmisken, bu ¢alismada ise bir¢ok saldir1 tipi kullanmislardir. Veri setini YSA kullanarak
egitmislerdir. YSA’da iki adet gizli katman kullandiklarinda yaklagik %91 oraninda basarim elde
ederken, bir adet gizli katman kullandiklarinda ise %87 oraninda basarim elde etmislerdir.

S.Mukkamala ve ark [9], yaptiklar1 calismada DVM ve Y SA kullanarak Defense Advanced
Research Projects Agency (DARPA) veri seti ile egitim yapmislardir. DVM, YSA’dan daha iyi
dogruluk orani elde etmistir. SVM yaklasik %99 basarim oranina sahip iken YSA’da ise en diisiik
basarim oran1 %48 en yiiksek basarim oran1 %95 olarak gerceklesmistir.

H.A.Sonawane ve ark [10], yaptiklar1 ¢alismada Sinir Aglar1 (SA) ve SA tabanli temel
bilesen analizi (TBA) olmak iizere iki yontem Onermislerdir. SA tabanli TBA metodu KDD’99
veri setinin birkag 6zelligini kullanirken, SA metodunda ise KDD’99 veri setinin biitiin 6zellikleri
kullanmigtir. Bu iki metodun kiyaslanmalar1 yaparak, SA’nin TBA’ya gore daha iyi sonug
verdigini gozlemlemiglerdir. SA’nin en yiiksek basarim orani1 %90.20 olarak elde etmislerdir.

M.Govindarajan ve ark [11], yaptiklari ¢alismada topluluk siniflandirici (RTF+DVM)
kullanarak saldir1 tespiti yapmigslardir. Radyal tabanli fonksiyon (RTF) ve DVM kullanarak
topluluk simiflandiricist elde etmislerdir. RTF+DVM’nin en iyi basarim orani %85.19 olarak
gerceklesmistir.

A.Dastanpour ve ark [12], yaptiklar1 ¢alismada DVM, YSA ve Genetik Algoritma (GA)
algoritmalar1 kullanarak saldir1 tespiti yapmislardir. GA algoritmasini DVM  {izerine
uyguladiklarinda, KDD’99 veri setinin 24 6zelligi kullanarak %100 basarim elde ederlerken, GA
algoritmas1 YSA flizerine uyguladiklarinda ise KDD’99 veri setinin 18 6zelliginde %100 basarim
elde etmislerdir. YSA+GA algoritmasi daha az 6zellikle daha iyi performans elde etmistir.

K.A.Jalil ve ark [13], yaptiklar1 caligmada SA, DVM ve KA algoritmalari kullanarak saldiri
tespiti yapmuslardir. Bu algoritmalar: birbirleriyle kiyaslamiglardir. En iyi performansi %99.70 ile

KA’ lar1 algoritmasindan olan J48 algoritmasi elde etmistir.



V.A.Golovko ve ark [14], yaptiklar1 ¢aligmada TBA, devirdaim SA ve ¢ok katmanl
algilayic1 (CKA) ag modelleri kullanarak saldirt tespiti yapmiglardir. Model 1, Model 2 ve Model
3 olarak 3 adet model &nermislerdir. Onerdikleri modellerden model 3, %93.21 basarim orani ile
en iyi performansi elde etmistir.

W.Wang ve ark [15], yaptiklart caligmada TBA kullanarak saldir1 tespiti yapmislardir. En
Iyl basarim oran1 %98.80 olarak elde etmislerdir.

S.Kumar ve ark [16], yaptiklar1 ¢alismada YSA kullanarak saldir1 tespiti yapmuslardir.
KDD’99 veri seti iizenindeki basarim oran1 %91.90 olarak gergeklesmistir. Egitim i¢in 494021
ornek ve test igin 311027 6rnek veri kullanmislardir.

F.Haddadi ve ark [17], yaptiklar1 ¢alismada iki katmanli ileri beslemeli sinir aglar
(IKiBSA) kullanarak saldir1 tespiti gerceklestirmislerdir. Dataset] ve Dataset2 olmak iizere iki
adet veri seti kullanmiglardir. Datasetl veri seti 19070 6rnekten ve Dataset2 veri seti ise 34070
ornekten olusmaktadir. Datasetl veri seti tizerindeki en iyi basarim oran1 %99 ve Dataset2 veri
seti {izerindeki en iyi basarim oran1 %99.10 olarak elde etmislerdir.

J.Esmaily ve ark [18], yaptiklar1 ¢alisgmada KA ve YSA kullanarak saldir1 tespiti
yapmislardir. Ayrica, KA ve YSA algoritmalarini birbirleriyle kiyaslamislardir. KDD’99 veri seti
tizerinde; YSA, %99.71 ile daha iyi sonu¢ vermistir. KA algoritmasinin basarim orani ise %97.93
olarak gerceklesmistir.

Y.B.Bhavsar ve ark [19], yaptiklar1 calisgmada DVM kullanarak saldirt tespiti yapmislardir.
Normalde basarim orani %94.18 iken 10 kat ¢apraz dogrulama ve RBF ¢ekirdegi kullanarak
basarim orani1 %98.57’ye ¢ikarmiglardir.

G.Poojitha ve ark [20], yaptiklar1 ¢alismada YSA kullanarak saldir1 tespiti yapmisglardir.
KDD’99 veri setinden egitim igin 6363 6rnek ve test i¢in 6360 drnek olmak tizere toplamda 12723
ornek kullanmislardir. Basarim orani1 % 94.93 olarak gergeklesmistir.

J.Shum ve ark [21], yaptiklar1 ¢aligmada SA kullanarak saldiri tespiti yapmislardir.
Basarim orani bilinen saldirilarda (known attack) %2100 iken, bilinmeyen (unknown attack)
saldirilarda ise %76 olarak gergeklesmistir.

I.Ahmad ve ark [22], yaptiklar1 ¢alismada ileri beslemeli sinir aglar (IBSA) kullanarak
saldir1 tespiti yapmiglardir. Egitim ve test islemlerinde basarim orani1 %92 iistiinde gergeklesmistir.

K.M.Ali ve ark [23], yaptiklar1 ¢alismada YSA kullanarak saldiri tespiti yapmislardir.
Basarim orani1 % 97.27 olarak gerceklesmistir.

E.Hodo ve ark [24], yaptiklar1 ¢calismada YSA kullanarak saldir1 tespiti yapmislardir.
Egitim i¢in 2313 6rnek, dogrulama ve test i¢cin 496 6rnek kullanmiglardir. Basarim orani % 99.40

olarak gerceklesmistir.



L.P. Dias ve ark [25], yaptiklar1 ¢caligmada YSA kullanarak saldirt tespiti yapmislardir.
KDD’99 veri seti lizerindeki bagarim oran1 % 99.90 olarak gerceklesmistir

B.Huyot ve ark [4] yaptiklar1 ¢alismada copula teorisini veya fonsiyonlarini kullanarak
DARPA veri seti tizerinde ¢evrimi¢i (online) denetimsiz (unsupervised) saldir1 tespitini
gerceklestirmislerdir. DARPA veri seti lizerindeki basarim oranini %79 olarak elde etmislerdir.
Her ne kadar literatiirde copulalar kullanilarak yapilan pek ¢ok [5, 6, 26-37] ¢alisma
incelenmissede, bu calisma disinda copula fonksiyonlar1 kullanilarak literatiirde saldir1 tespiti ile

ilgili bir ¢calismaya rastlanilmamastir.

1.1. Tez Organizasyonu

Boliim 1°de tez caligmas ile ilgili giris bilgilerine yer verilmis olup, tez organizasyonundan
bahsedilmistir. Ayrica, bu bolim’de tez calismasinin konusu ile ilgili O6nceden yapilan
calismalardan bahsedilmistir.

Boliim 2°de tezde kullanilan materyal ve yontemden genel olarak bahsedilmistir. Bu tezin
ana konusu olan copula fonksiyonlarindan genel olarak bahsedilmis olup, her bir copula
fonksiyonu hakkinda gerekli olan bilgiler verilmistir. Ayrica, copula tabanli siniflandiricilar insa
edilirken kullanilan naive bayes siniflandirma algoritmasindan da bahsedilmistir.

Ayrica bu boliimde; YSA’larin katmanli yapisi, siiflandirma bi¢imi ve kullanim alanlar
gibi bilgilere yer verilmistir. DVM, TO, KA ve Temel Bilesen Analizi (TBA) gibi yontemlerden
de bahsedilmistir. STS hakkinda genel bilgiler verilmis olup, STS’lerin tiirleri olan hizmet
engelleme (DoS), admin hesabini ele gegirerek yerel agda oturum agma (R2L), kullanict hesabini
yoOnetici hesabina yiikseltme (U2R) ve bilgi tarama (probe) gibi saldiri tiirlerinden bahsedilmistir.

Bunlara ek olarak, bu ¢alismada kullanilan KDD’99 veri setinden bahsedilmistir. KDD’99
veri seti iizerinde uygulanan &zellik secim yontemi olan Minimum Fazlalik Maksimum iliski
(mMRMR)’dan bahsedilmistir. Boliim 3’te tezde kullanilan makine 6grenme siniflandiricilar ile
copula tabanli siniflandiricilardan bahsedilmis olup, KDD’99 veri setleri iizerindeki basarim
oranlar1 verilmistir. Boliim 4’te elde edilen sonug kismina yer verilmistir. Boliim 5’te ise kaynaklar

kismina yer verilmistir.



2. MATERYAL VE YONTEM

2.1. Copula Fonksiyonlari

2.1.1. Copula

Copula terimi, latincede baglanti, iliski anlaminda kullanilmaktadir [6, 38—40]. Copula
terimi ilk olarak 1959 yilinda Abe Sklar tarafindan Onerilmistir [4, 6, 36, 40-45]. Copulalar
genellikle degiskenler arasindaki bagimliligi ifade etmek (6l¢mek i¢in) kullanilmaktadir [4, 6, 29,
40, 46]. Copulalarin temel amaci, birka¢ rasgele degiskenin karsilikli iligkisini (bagimliligini)
tanimlamaktir [40]. Ayrica, copulalar rastgele degiskenler arasinda bagimlilik yapilarin
incelemek ve ¢ok degiskenli dagilim fonksiyonu elde etmek i¢in kullanilmaktadir [47-50].

Cok degiskenli ortak dagilim fonksiyonunu insa etmek i¢in onlarin marjinleri ile copula
fonksiyonlar1 kullanilmaktadir [5, 45, 51-53]. Istatistik biliminde; copula, rastgele degisken
vektoriinlin ortak dagilim fonksiyonlari ile bu dagilimin marjinalleri arasindaki iliskiyi saglayan
cok degiskenli fonksiyonlardir [6, 26, 28, 38, 54-62]. Diger bir deyisle; copulalar, marjinal
dagilimlar1 kullanarak ortak dagilim elde etmek igin kullanilan fonksiyonlardir [4, 27, 38, 52, 63—
69].

Copulalar, birgok uygulama alaninda kullanilmaktadir. Bu uygulama alanlarinin basinda
sigorta [39], finans [70], istatistik [71], ekonomi [72], risk yonetimi [73] ve giivenlik [74] gibi
alanlar gelmektedir [5, 57, 58, 75]. Copulalar; bir sinif igerisindeki elemanlarinin kolayca insa
edilebilmesi, biiyiik degiskenler icermesi ve iyi cebirsel ozelliklere sahip olmasindan dolay:

uygulamalarda 6nemli bir yere sahiptir [76].

u = (Uq, Uy, Ug, ..., Uy; B) € [0,1]™ rastgele degisken vektorii ve C ise ortak dagilim fonksiyonu

ifade etmektedir. Denklem (2.1)’de C ortak dagilim fonksiyonu gésterilmistir.

C(ul, Uy, Us, ..., Uy, 9) = P(Ul < Uy, U2 < Uy, U3 < Us, ...,Un < un) (21)

Burada 6 copula paremetresidir. Copulalar tiirtine gére tek bir paremetre alabildikleri gibi birden

fazla parametrede alabilmektedirler.



C iki boyutlu (degiskenli) copula fonksiyonu, marjinalleri u = [0,1] ve C:[0,1]?> - [0,1] seklinde

tanimlanan siirekli bir dagilim fonksiyonu asagidaki 6zelliklere sahiptir.

. v,.€ [0,1] icin C(0,uw) = C(w,0) = 0

o V,€[0,1] icin C(1,u) = C(u,1) = u

o u; < vy Ve u, < v, olan her (uq,uy), (vq,v,) € [0,1] * [0,1] igin;

o C(vyvy) — C(wy,uy) — C(uy,v,) + C(uy,uy) = 0 olur[4, 27, 29, 38, 51, 58, 59, 61, 65,
77-79].

C(uq,uy, ..., Uy), bir copula fonksiyonu olarak verilsin; Burada; Frechet-Hoeffding sinirlari
denklem (2.2)’deki gibi hesaplanmaktadir [4, 6, 38, 58].

n
max (Z u+1-—n, O) < C(uq, Uy, v, Uy) < min(uq, Uy, ..., Uy) (2.2)

i=1

C, copula fonksiyonu olsun; € domaininde her (uy,u,), (v4, v5) i¢in denklem (2.3)’teki esitsizlik
yazilabilir [4, 38].

|C(uz, v2) — Cug, vy)| < |up —wy| + v, — vy (2.3)

2.1.2. Sklar Teoremi
Sklar teoremi, copulalarin en 6nemli teoremidir [47, 77, 80]. Sklar teoremi, ¢ok degiskenli
ortak dagilim fonksiyonlar: ile onun (tek degiskenli) marjinal dagilim fonksiyonlarini birbirine
baglamasinda copulalarin islevinden bahseder [27, 38, 43, 53, 56, 58, 81]. Bu teorem, copulalari
daha anlagilir kilmis olup, copulalar ile ortak dagilim fonksiyonlar: arasindaki iliskiyi kolay bir

sekilde ifade etmistir [57-59].

Marjinalleri Fy, F,, ..., F4 olan F, d-boyutlu ortak dagilim fonksiyonu olsun.

C:[0,1]% - [0,1] ve Her x4, x,, ..., x4 icin;

F(xq, %5, 0, Xq) = C(F1 (x1), Fo(x3), ..., Fy4 (xd)) (2.4)



Denklem (2.4)’teki gibi tanimlanmis olan bir C copulasi vardir. Marjinalleri, siirekli (devamli) ise
0 zaman C copulasi tektir. Aksi taktirde; C copulasi, RanF; XRanF, ... RanF,; (kartezyen ¢arpimi)
tizerinden benzersiz olarak (uniquely) belirlenir. Burada; RanF;, F; nin araligini ifade etmektedir.
Bunun tersi de gegerlidir. Eger C bir copula ve Fj, F,, ..., F; tek degiskenli marjinal dagilim
fonksiyonlar1 ise; bu durumda, marjinalleri F;,F,,...,F; olan F, d-boyutlu ortak dagilim
fonksiyonu denklem (2.4)’teki gibi tanimlanir [4-6, 34, 38, 40, 42, 44, 49, 51-55, 58-62, 64, 65,
67, 68, 75, 77, 78, 80, 82-88].

Ayrica, her i € {1,2, ...,d} i¢in u; = F;”*(x;) ifadesi denklem (2.4)’te yerine yazilirsa;
denklem (2.5) elde edilir [6, 38-40, 42, 44, 57, 77, 78].

Cuy,tp, e ttg) = F (Fy (), By (), o, Fo ™ (1)) (2.5)

Burada; x4, x, ..., x4 rastgele degiskenlerinin marjinal dagilimlart sirasiyla uy = F;(xq),u, =

Fy(x3), ..., ug = Fy(xg) dir [44, 62].
2.1.3. Copula Yogunluk Fonksiyonu

F, ortak dagilim fonksiyonu olarak verilsin. f, F ortak dagilim fonksiyonunun yogunluk
fonksiyonu olsun. C, copula fonksiyonu olsun. F;, F,, F5, ..., F, ise F ortak dagilim fonksiyonun
marjinal dagilimlaridir. Copula yogunluk fonksiyonu (c) denklem (2.6)’daki gibi hesaplanir [6,
40, 42, 45, 58, 62, 64, 67, 78, 84, 89-92].

anC(ult Uy, ---;un) f(Fl_l(ul)lFZ_l(UZ)J ---;Fn—l(un))
c(uq, Uy, ., Uy) = EYY) EY — — (2.6)
Uy, Uy, ..., Oup i=o fi(Fi " (u)

Cok degiskenli yogunluk fonksiyonu f(uy, uy, ..., uy) ile copula yogunluk fonksiyonu arasindaki
iliski denklem (2.7)’de gosterilmistir [6, 30, 62, 63, 67, 77, 78, 80, 84, 89, 91, 93, 94].

F gy ey t) = €CFr (1), By, o Fa )i ) | | fiw @)

Burada; f;,F; marjinal dagilim fonksiyonunun tek degiskenli yogunluk fonksiyonudur. ¢, copula

yogunluk fonksiyonudur. « ise copula parametresidir. Copula yogunluk fonksiyonu bir copulanin



parametresini tahmin etmek i¢in kullanilmaktadir [30]. Copula fonksiyonlari genel olarak elliptical

ve arsimedyan copulalar1 olmak tizere iki temel kategoriye ayrilmaktadir [36, 42, 62, 68, 84].
2.1.4. Elliptical Copula Fonksiyonlari

Elliptical copula ailesi; istatistik, ekonomi ve finans alaninda yaygin olarak
kullanilmaktadir [65, 95]. Elliptical copulalar, ¢ok degiskenli elliptical dagilimlarindan
olusmaktadir [6]. Elliptical copulalarin similasyonu gergeklestirmek oldukga kolaydir [47, 61, 80].
Elliptical copulalarin en 6nemli avantajlarindan biri, marjinalleri arasinda farkli korelasyon
seviyeleri belirleyebilmesi ve numerik olarak ifade edilebilmesidir [39]. Dezavantajlari ise kapali
forma sahip olmamasi ve sinirl radyal simetriye sahip olmalaridir [61, 80, 96]. iki degiskenli
elliptical copula ailesi igin, korelasyon katsayist (p) ve Kendall tau () arasindaki iliski denklem
(2.8)’deki gibi ifade edilir [65, 96].

p(X,Y) = sin (%T) (2.8)

Elliptical copula ailesinden kullanilan copulalar; gaussian ve student’s-t copulalaridir [38, 95-97].
Cizelge 2.1°de elliptical copula aileleri, bu copula ailelerinin paramatere araliklari, Kendall tau

katsayilar1 ve kuyruk bagimliliklart gosterilmistir.

Cizelge 2.1. Elliptical copula aileleri, bu copula ailelerinin parametre araliklari, Kendall tau

katsayilar1 ve kuyruk bagimliliklar

No Aile Parametre Araligi (p, v) Kendall Tau (1) Kuyruk Bagimhihg (4,, 4;)

. 2
1 Gaussian p€(-11) —arcsin(p)
s

0
) 2 1-p
2 Student’s-t pE(-1LD,v>2 —arcsin(p) 2ty 1| Vv +1 ﬁ
T _

2.1.4.1. Gaussian (Normal) Copula Fonksiyonu

Gaussian copula, ¢ok degiskenli gaussian dagilimindan elde edilmektedir [77, 80, 98].
Gaussian copula, bagimlilik yapisinda radyal olarak simetriktir [36, 64, 65]. Gaussian copulasi tist

kuyruk bagimliligi (1, = 0) ve alt kuyruk bagimliligi (4; = 0) oldugundan dolayr kuyruk



bagimliligin1 modelleyemez [36]. Gaussian copulasinin genel gosterimi C5**ssi seklinde ifade
edilir.

p, nxn tiirtinde bir dogrusal korelasyon matrisi olsun;

0<u; <1 ve i=1,..,ni¢in; n-boyutlu gaussian copulasi denklem (2.9)’daki gibi ifade
edilmektedir [6, 30, 39, 40, 47, 64, 65, 77, 78, 80, 88, 98, 99].

CpGaussian(ull ooy Uy p) — Cl)p(CD_l(ul), . q)—l(un)) (2.9)

Burada; ®~'(u) , tek degiskenli normal dagilim fonksiyonunun tersidir. ®,, p korelasyon
matrisine sahip n-boyutlu normal dagilimin ortak kiimiilatif dagilim fonksiyonudur. p ile Kendall
tau (7) arasindaki iliski: p; = %arcsin(p) ‘dir. p ile spearman rho (ps) arasindaki iligski: pg =

%arcsin (g) dir. Korelasyon matrisi, eger iyi derecede pozitif veya negatif bagimlilik
gostermezse list kuyruk bagimlilik katsayist 4, = 0, alt kuyruk bagimlilik katsayisi ise 4; = 0
olarak bulunur [5, 30, 38, 59, 61, 67, 70, 80, 95, 97, 98]. n-boyutlu gaussian copulasinin yogunluk

fonksiyonu denklem (2.10)’daki gibi hesaplanir.

1 1.,
C(ul....,un:p)=—1e><p(—§5 (p —I)S> (2.10)
lp|2

Burada; S = (N"1(uy), ..., N"1(u,))¢. t, transposeyi ve I ise birim matrisini ifade etmektedir [30,
100].

2.1.4.2. Student’s-T Copula Fonksiyonu

Student’s-t copula, ¢cok degiskenli student’s-t dagilimlardan elde edilmektedir [80, 98].
Student’s-t copulasinin genel gosterimi ng,“de”t's‘t seklinde ifade edilir. Student’s-t copula,
bagimlilik yapisinda radyal olarak simetriktir [36, 64, 65]. Bu copula, hem alt kuyruk hem de tist
kuyruk bagimliligint modeller [36].
0<u;<1lvei=1,..,n0; p, nxn tiirlinde bir dogrusal korelasyon matrisi; n-boyutlu stutent’s-t

copulasi denklem (2.11)’deki gibi ifade edilmektedir [6, 30, 39, 40, 47, 64, 65, 67, 77, 78, 98].

nggde"tls‘t(ul, e U U, ) =y, (6,7 (W), e, 8,7 () (2.11)



Burada; t, 1(u) , tek degiskenli stutent’s-t dagilim fonksiyonun tersidir.t, ,, v serbestlik

v,p1
derecesine ve p korelasyon matrisine sahip olan n-boyutlu student’s-t dagilimin ortak kiimiilatif

dagilim fonksiyonudur [77, 80, 98]. p ile Kendall tau (p,) arasindaki iliski: p; = %arcsin(p)‘dir.
Student’s-t copulasimnin iist kuyruk bagimlhiligi A, = 2t,,4 (—\/ v+1 ’1:—2) , alt kuyruk

bagimhilia! ise A, = 2t,,, (—\/—v ) /1%’;) olarak ifade edilir [38, 61, 70, 80, 95, 97, 98]. n-

boyutlu student’s-t copulasinin yogunluk fonksiyonu denklem (2.12)’deki gibi ifade edilmektedir.

v+k v, 1¥ Strsp=lg —v=k
TGO TR | a+—L5z
C(uy, .o, Uy; p,v) = |p|2

— (2.12)

v v+1 S2
') [r> K+

Burada; S = (t, " (uy), ..., (&, ~(u,))'"s. trs, transposeyi ' ise gama fonksiyonunu ifade
etmektedir [30, 100].

2.1.5. Arsimedyan Copula Fonksiyonlari

Arsimedyan copula ailesi, en 6nemli copula ailelerindendir. Arsimedyan copulalari; kolay
inga edilebilmeleri, copula ailelerinin g¢esitli bagimlilik &zelliklerini modelleyebilmesi ve
uygulamalarda kullaniminin kolay olmasindan dolay1 siklikla tercih edilmektedir [26, 38, 39, 42,
57,58, 64, 65, 71]. Arsimedyan copulalari kullanisli kilan avantajlarindan biri, kapali forma sahip
olmalaridir [61, 67]. Arsimedyan copula aileleri, denklem (2.13)’teki formiil kullanilarak
tiretilirler [56, 64].

oty ) = 971 (Z <p(ui)> (213)

Burada; 8, bagimlilik parametresi ¢ ise lirete¢ fonksiyonudur.
Tanim kiimesi ¢: I — [0, oo] siirekli ve kesin azalan bir fonksiyon ve ¢ (1) = 0 olarak verilsin.

Bu durumda ¢ nin sozde tersi olan ¢!~ denklem (2.14)’teki gibi ifade edilir.
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pCD(), 0<t<e0)

0, p(0)<t<ow (214)

o) =

Burada; ¢!~ [0,00] domaininde siirekli ve azalmayan, [0,¢(0)] domaininde ise kesin ve

azalandir. Ayrica, I domaininde <p[‘1]((p(u)) =uve

_ t, 0<t<¢(0),
(e = {90(0), o(0) <t <o,

= min(t, ¢(0)).
Eger ¢(0) = oo ise p[71 = o1 olur [29, 38].

¢:[0,1] - [0, oo] siirekli kesin azalan bir fonksiyon olsun. ¢(0) = oo ve ¢@(1) = 0. ¢, ¢’niin
tersi olarak verilsin. C:[0,1] - [0,1]?, iki boyutlu arsimedyan copula foksiyonu olsun.

Bu durumda her u,v € [0,1] i¢in iki boyutlu arsimedyan copulasi denklem (2.15)teki gibi
hesaplanmaktadir [4, 6, 26, 27, 29, 38, 39, 57-59, 61, 65, 67, 78, 80, 98, 101].

Cwv) = o (pW + () (2.15)
Burada; C , iki boyutlu arsimedyan copulasi ve ¢ ise arsimedyan copulasinin iiretecidir.

x € [0,1] ve ¢p(x) = —Inx tireteg fonksiyonu olsun.
Bu durumda;

9(0) = oo ve ol (x) = P (x) = exp(—x) olur. Her u, v € [0, 1] igin;

Cwv) = ol (pW) + () = exp(=[(~lnw) + (=Inv)]) = uv = n(u. v)  (216)

Denklem (2.16)’daki gibi ifade elde edilir. Burada; I1, iireteci ¢ (x) = —Inx olan kesin arsimedyan
copulasi olarak ifade edilir [38, 65].

x € [0,1] ve ¢(x) = 1 — x iireteg fonksiyonu olsun. Bu durumda; x € [0,1] olmasi durumunda
o=U(x) = 1 — x, x>1 olmasi durumunda ise = (x) = 0 olur. Ornegin; !~ (x) = max(1 -

x,0)’dir. Her u, v € [0, 1] igin;

11



C(u,v) = eU(p) + ¢(v)) = max(1 — x,0) = max(u + v — 1,0) = W(u,v) (2.17)

Denklem (2.17)’deki gibi ifade elde edilir. Burada; W, iireteci ¢ (x) = 1 — x olan arsimedyan

copula olarak ifade edilmektedir [38].

¢:[0,1] - [0, oo] siirekli kesin azalan bir fonksiyon olsun. ¢(0) = o ve ¢(1) = 0. ¢, ¢’niin
tersi olarak verilsin. Her n > 2 igin C:[0,1]" - [0,1], n-boyutlu arsimedyan copulast denklem
(2.18)’deki gibi hesaplanir [67].

C(u1'u2l ""un) = (p_l((p(ul) + <P(u2) + et (p(un)) (218)

1, [0, 0] araliginda tamamen monoton ise, C, n-boyutlu bir arsimedyan copula olarak ifade

edilir.

C, @ iiretecine sahip bir arsimedyan copula olsun.
1. C, simetriktir. Ornegin I domaininde her u, v i¢in C(u, v) = C(v, u) dir.
2. C, birlesmelidir. Ornegin I domaininde her u, v, w i¢in C(C (u, v),w) = C(u, C(v, w)) dir.

3. Eger ¢ > 0 ve c, herhangi bir sabit ise 0 zaman c¢, C’nin bir {iretecidir [26, 29, 38].

C, birlesmeli bir capula olarak verilsin. u € (0,1) i¢in; 6-(u,v) < u olmast durumda; C, bir
argsimedyan copuladir. Burada; 6., C copulasinin kdsegen kesiti (diagonal section) olarak ifade
edilir [38].

@:[0,1] - [0, o], siirekli kesin azalan konveks bir fonksiyon, C bir arsimedyan copula ve X, Y
rastgele degiskenler olarak verilsin.

X ve Y i¢in Kendall tau y1gin bigimi (population version) (z.) denklem (2.19)’daki gibi ifade edilir
[4, 26, 38].

@(t)
)

e (2.19)

1
TC:1+4'f
0

Bu tez ¢alismasinda arsimedyan copula ailesinden en ¢ok kullanilan clayton, gumbel, frank

ve independent olmak iizere dort adet arsimedyan copulast kullanilmistir. Cizelge 2.2’de 6nemli

12



bazi arsimedyan copulalari, bu copulalarin {iretecleri, parametre araliklari, Kendall tau katsayisi

ve kuyruk bagimliliklart gdsterilmistir.

Cizelge 2.2. Arsimedyan copula aileleri, bu copula ailelerinin parametre araliklari, Kendall tau

katsayilar1 ve kuyruk bagimliliklar

No Aile Ureteg (@(t)) Paremetre Arahig (0) Kendall Tau () Kuyru(l; B;gl)mmlgl
w
6
1 Clayton @7 1(t7% -1 0<6 < — 0,27%/¢
y ( ) 77 ( )
2 Gumbel (—logt)? 1<60 <o 1-5 (2 —2'%,0)
e ¥t -1
3 Frank _1n(6_1) w<h <o 1—-467(1 - Dy(8)) (0,0)
e_ f—
4 Independent —logt — 0 (0,0)

2.1.5.1. Clayton Copula Fonksiyonu

Clayton copulasi, en ¢ok kullanilan arsimedyan copulalarindan biridir. Clayton copulasinin
genel gosterimi €5 **°" seklinde ifade edilir.
Clayton copulasinin paremetresi 6 olsun. 0 < 6 < oo ve 0 < u; < 1 olarak verilmesi durumunda;

n-boyutlu clayton copulasi denklem (2.20)’deki gibi ifade edilir [6, 39, 42, 56, 59, 61, 64, 65, 67,
78, 80, 98].

n -1/6
Cglayton(ul’ e Uy) = {Z(ui—e) —n+1 (2.20)
i=1
Eger 6 = 0 olursa, lim C5'™" elde edilir. Kendall tau 7 = %‘dir. Ust kuyruk bagimlilik

katsayis1 A, = 0 ve alt kuyruk bagimlilik katsayis1 1, = 279 dir. Clayton copulasmimn iireteci
@(t) = 071(t~% — 1) dir. Eger 8 = 0 olursa, leil’((l) pe(t) = —logt elde edilir [6, 27, 38, 39, 42,
56, 57, 61, 64, 65, 67, 70, 80, 98, 102]. Clayton Copula, alt kuyruk bagimliligint modellemek igin

uygundur [6, 36]. Bu copula, negatif bagimlhilik gostermez[6]. n-boyutlu clayton yogunluk
fonksiyonu denklem (2.21)’deki gibi hesaplanmaktadir [78, 88].

1
- §+Tl

n n
CQClaytonYogunluk(ul’ ’un) — 1_[{1 + (l _ 1)0}ui_(6+1) (Z(ui_e) —n+ 1) (221)
i=1 i=1
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2.1.5.2. Gumbel Copula Fonksiyonu

Gumbel copulasi, en ¢ok kullanilan arsimedyan copulalarindan biridir. Gumbel copulast;
sag kuyruk bagimliliginda oldukga giiclii olmasina ragmen, sol kuyruk bagimliliginda ise oldukca
zayiftir [42]. Gumbel copulasinin genel gosterimi C5“™¢" seklinde ifade edilir.

Gumbel copulasinin paremetresi 8 olsun. 1 < 6 < oo ve 0 < u; < 1 olarak verilsin.
Bu durumda; n-boyutlu gumbel copulasi denklem (2.22)’deki gibi hesaplanmaktadir [6, 39, 42,

56, 59, 61, 64, 65, 67, 78, 80, 98, 99].

n 1/6
c§¥mel(uy, ..., uy) = exp <— <Z(—ln ul-)e) ) (2.22)

i=1

Burada; Kendall tau t = 1 — % ‘dir. Ust kuyruk bagimlilik katsayis1 A, = 2 — 2/9 ve alt kuyruk

bagimlilik katsayis1 4; = 0’dir. Gumbel copulasinin iireteci, ¢(t) = (—log )¢ dir [6, 27, 38, 39,
42,47,56,57, 61, 64, 65, 67, 70, 78, 80, 98, 102]. Gumbel copula, iist kuyruk bagimliligini yiiksek
hassasiyetle yansitir [36]. Bu copula, negatif bagimlilik géstermez [6].

2.1.5.3. Frank Copula Fonksiyonu

Frank copulasi, en ¢ok kullanilan argsimedyan copulalarindan biridir. Frank copula, alt
kuyruk ve st kuyruk bagimlilik yapisinda radyal olarak simetriktir [6, 64, 65] Frank copulasinin
kuyruk bagimlilig1 zayif oldugundan dolay1, bu copulanin sadece zayif kuyruk bagimlilig1 gosteren
veriler igin kullanilmas1 daha uygundur [42]. Frank copulasinin genel gosterimi C5™*"* seklinde
ifade edilir.

Frank copulasinin paremetresi 6 olsun. 0 < 8 < oo ve 0 < u; < 1 olarak verilsin.
Bu durumda; n-boyutlu frank copulasi denklem (2.23)’teki gibi hesaplanmaktadir [6, 39, 42, 56,

59, 61, 64, 65, 67, 78, 80, 98].

1 m(e7fu—1
Cgrank(ul’ "-'un) — —511’1 (1 + E;i(ge_ 1)n_1 )) (223)
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Eger 6 =0 olursa, lim CE™ elde edilir. Kendall tau T = 1 — 46~%(1 — D;(9))"dir. D,(6),

o) t

0 exp(t)-1

debye fonksiyonu olarak ifade edilir. D;(8) = 671 dt. Ust kuyruk bagimlilik katsayis1

Ay =0 ve alt kuyruk bagimlilik katsayisi A; = 0’dir. Frank copulasmin ireteci, ¢@(t) =

e~ 0t
e—0

~In(¢5=) dir. Bger 6 = 0 ise lim 4 (¢) = — log ¢ elde edilir [6, 27, 38, 39, 42, 56, 61, 64, 65,

67, 70, 80, 98, 102].
2.1.5.4. Independent (Independence) Copula Fonksiyonu

Independent copulasi, 6nemli arsimedyan copulalarindan biridir. Independent copulasinin

genel gosterimi [1/ndependent glarak ifade edilir.

0 < u; < 1 olarak verilisin.
Bu durumda; n-boyutlu Independent copulasi denklem (2.24)’teki gibi hesaplanmaktadir [6, 38,
98].

n

l—llndependent (ul' L un) — 1_[ U; (2.24)

i=1

Burada; Kendall tau T = 0“dir. Ust kuyruk bagimlilik katsayist 4, = 0 ve alt kuyruk bagimlilik
katsayis1 4; = 0 olur. Independent copulasinin tireteci, @(t) = —log t dir [38, 98].

2.1.5.5. Arsimedyan Copulalarinin Yogunluk Fonksiyonu

_ anC(ul,uz,...,un)

n-boyutlu copula yogunluk fonksiyonu c(uq,uy, ..., uy) = yeniden

ouq,0usy,..,0un

yazilarak n-boyutlu arsimedyan copula yogunlugu denklem (2.25)‘teki gibi hesaplanir [6, 103].

e (u) + 9 (w) + -+ 97 (wy))
duq,0u,, ..., 0u,

c(ug, uy, ..., uy) =
n (2.25)
= (97 ) + 97 @) + o+ 97 w) | [0 @)
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Burada; herhangi bir arsimedyan copulaninin yogunlugunu (c) hesaplamak i¢in o copulanin ¢

ireteg fonksiyonu kullanilarak elde edilir.

2.1.6. Paremetre Tahmin Etme Metotlar:

EML/ML, IFM ve CML metotlart; copula ailelerinin ve marjinallerinin parametrelerini
tahmin etmek i¢in kullanilmaktadir[42, 104].

2.1.6.1. Tam Maksimum Olasihk/Maksimum Olasihk (EML/ML) Metodu

ELM/ML metodu, copula parametresi ve marjinallerin parametreleri eszamanli olarak
tahmin etmektedir [6, 42, 44, 58, 61, 87, 99, 105]. Uygulamalarda yaygin olarak
kullanilmamaktadir[6]. EML metodunun dezavantaji daha yiiksek boyutlu dagilimlar igin
hesaplama islemi fazla uzun siirmesi veya hesaplamada giigliik ¢ekilmesidir [6, 47, 60, 89, 90].
Copula parametleri tahmini yapilirken marjinaller i¢in dagilim varsayimsal olarak tahmin
edilmektedir [47, 77, 90].

T zaman periyodunda N farkli degiskenin degerini igeren x = (x%, x5, ..., x%)T_, 6rneklere sahip
oldugumuzu varsayalim [6, 67, 77, 80, 89]. O, parametre uzayi ve 6 ise tahmin edilecek olan (kx1)
boyutlu parametre vektorii olsun. L;(0) ve [.(0) sirasiyla t zamandaki gozlemler (observations)
icin olasilik (likelihood) ve log-olasilik (log-likelihood)’dir [47, 67].

F, ortak dagilim fonksiyonu olarak verilsin. f, F ortak dagilim yogunluk fonksiyonu olsun.
Cok degiskenli yogunluk foksiyonu f (x4, x5, ..., X, ) ile copula yogunluk foksiyonu (c) arasindaki
iliski denklem (2.26)’da gosterilmistir [6, 45, 62, 63, 67, 77, 78, 80, 84, 89, 91, 93, 94].

f(xlﬂxZ' LR xn)

C(Fl(xl)i FZ (XZ), vy Fn(xn); (X) = n f (x)

(2.26)

Burada; f;, F; marjinal dagilimin fonksiyonunun tek degiskenli yogunluk fonksiyonudur. ¢, copula
yogunluk fonksiyonudur. a ise copula parametresidir. copula yogunluk fonksiyonu denklem
(2.27)’deki gibi hesaplanir [6, 42, 45, 58, 62, 64, 67, 78, 84, 89-91].

0C(uq, Uy, ..., Uyp)

c(Uuq, Uy, ..., Upy) = (2.27)

aul, auZ, ey aun
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6 = (64,0,,...,0y, @) tahmin edilecek olan parametre vektorii olsun. i=1,2,3...N. 6;, F; marjinal
dagilimin parametre vektori a ise copula parametresidir [67, 80].

log-olasilik fonksiyonu [(6) denklem (2.28)’deki gibi hesaplanmaktadir[6, 47, 58, 60, 61, 67, 77,
78, 80, 89, 91].

T T N
16) = D Inc(Fy(xti 00, Fa(cki 62), oo, Pyl 60D ) + ) ) nfy (xki6)  (2:29)
t=1

t=1n=1

Burada; 6 parametre vetOriiniin éEML/ML parametre tahmin edicisi, denklem (2.29)’daki gibi

hesaplanmaktadir [6, 47, 58, 61, 67, 68, 78, 80, 91].
éEML/ML =arg %12541(9) (2.29)
2.1.6.2. Marjinleri icin Cikarim Islevleri (IFM) Metodu

EML metodunun ¢ok zaman almasi veya uygulanmasinin miimkiin olmadigi durumlarda
IFM metodu kullanilmaktadir [58, 60, 77, 89, 94]. IFM metodu, copula parametresi ve
marjinallerin parametresini ayr1 ayr1 tahmin eder [42, 44, 77, 80]. Birinci adimda marjinal dagilim
parametre tahmini, ikinci adimda ise copula parametre tahmini yapilir [42, 47, 60, 61, 77, 80, 89,
90, 105]

log-olasilik fonksiyonu [(6) denklem (2.30)’daki gibi hesaplanmaktadir [6, 58, 67, 77, 80, 90, 94].

1(6) = )" In c(Fy (xki 00), Fo (x5 02), o, P B @) + ) D Info (i 6)  (2.30)

t=1 t=1n=1

Burada; 8 = (04,6, ..., 08y) marjinallerin parametre vektoérii ve a ise copula fonksiyonunun
parametresini ifade eder. (6, @) ise tahmin edilecek olan parametre vektoriidiir. (6, a) vektort, iKi

adimda tahmin edilir.

1.Adim
IFM metodu araciligiyla, tek degiskenli marjinallerin parametre tahmini denklem (2.31)’deki ifade
ile bulunmaktadir [6, 42, 47, 58, 67, 77, 78, 80, 89].
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i=1,2,3,...N i¢in;
T
0; = arg rrbaxz In f;(x5;6,) (2.31)
=

2.Adim
Marjinaller i¢in elde edilen tahminler (8;,8,, ..., 8y) kullanilarak, denklem (2.32)’deki a copula
parametresi tahmin edilir [6, 42, 58, 67, 68, 77, 78, 80, 89].

T
@py = arg mo?xz In c(Fl(x{; @1), F, (xé, 91), - Fn(xfl; @N); @) (2.32)
t=1

0,y parametre tahmin edicisi, denklem (2.33)’teki gibi hesaplanir [6, 58, 61, 67, 78].
gIFM = (91' 92: éN' &IFM) (2.33)
2.1.6.3. Standart Maksimum Olasilik (CML) Metodu

EML/ML ve IFM’de tek degiskenli marjinallerin parametrelerinin tahmini gerekir. CML
metodunda ise marjinallerin parametrik olmayan tahmini deneysel (empirical) marjinal dagilim
fonksiyonu kullanilarak yapilmaktadir. CML metodu, copula parametresi ve marjinallerin
parametresini ayri1 ayri tahmin eder [42, 99]. Birinci adimda deneysel marjinal dagilim fonksiyonu
hesaplanir, ikinci adimda ise copula parametre tahmini yapilir [42, 61, 67, 68, 77, 99]. Hem EML
hem de IFM tek degiskenli marjinlerinin parametrik formlarmin dissal dayatmasina (exogenous
imposition) dayanmaktadir [42, 44, 67, 77]. CML metodu ise deneysel marjinal doniistim
kavramina dayanmaktadir [42, 44, 47, 67, 77, 89].

T gdzlemlerinin sayis1 x = (xf, x5, ..., x5)T_; olsun. Deneysel dagilim fonksiyonu £, (.); denklem

(2.34)’teki gibi hesaplanir [6, 61, 67, 77, 78].

T

~ 1

B()= ?Zz xt<), n=123,.,N (2.34)
t=1
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Burada; I(x} <.), isaret (indicator) fonksiyonunu ifade etmektedir. CML metodu iki adimda

hesaplanir.

1.Adim

Tek degiskenli deneysel marjinal dagilim fonksiyonu kullanilarak; denklem (2.35)’teki gibi x =
(b, xE, .., xE)T_, veri kiimesi, tekdiize degiskenlere (uniform variates) doniisiimii yapilir [6, 47,
67, 68, 77, 78, 80, 89, 99, 106].

t =1,2,...,T igin; denklem (2.35)’deki s6zde gbzlemler (pseudo-observations) elde edilir.
ﬁt = (ﬁgl ﬁg; ey ﬁN) = [ﬁl(Xf), FZ(XE); ey FN('XI‘EI)] (235)
2.Adim

Sozde gozlemler kullanilarak; «, copula parametresi denklem (2.36)’daki gibi tahmin edilir [6, 61,
67, 68, 77, 78, 106].

T
Acyy = arg m;lxz Inc(@t, 4, ..., 4%5; a) (2.36)
t=1

Ocpy. Parametre tahmin edicisi, denklem (2.37)’deki gibi hesaplanir [6, 61, 67].
éCML = AcuL (2.37)

IFM ile CML arasindaki fark; IFM ilk 6nce dagitimsal varsayimlar altinda marjinal
dagilimlar1 tahmin eder ve daha sonra veri setini tekdiize degiskenlere doniistiiriir. CML ise
dogrudan veri seti iizerinde deneysel marjinal dagilimlart kullanilarak veri setini tekdiize
degiskenlere dontistiiriir [47, 68, 77, 89].
2.1.7. Naive Bayes Simiflandiricisi

Naive bayes teoremi, veri belirsizligini hesaplamak (iistesinden gelmek) i¢in kullanilan bir

yontemdir [107-110]. Naive bayes, makine 6grenmesi ve veri madenciliginde sik¢a kullanilan bir

smiflandirma teknigidir [34, 111-114]. Naive bayes smiflandiricisi, bayes kuralina ve olasilik
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teoremine dayanmaktadir [115]. Bu siniflandirici, veri setinin 6zelliklerinden sinifi tahmin etmek
icin kullanilan denetimli 6grenme yontemidir [112, 116, 117].

Naive bayes smiflandiricisi, gliglii bir performansa sahiptir. Bu giiglii performansinin
arkasindaki nedenlerden biri, tahmin ediciler (predictors) arasinda kosullu bagimsizlik
varsayimidir [112, 114, 118]. Bu bagimsizlik varsayimi; bazen ozelliklerin birbirleriyle iliskili
oldugu durumlarda dogruluk kaybina yol agmaktadir [34]. Bu siniflandirict; basitligi, daha az
hesaplama karmasikligi, daha az bellek gereksinimi ve iyi tahmin dogrulugu nedeniyle diger

smiflandiricilara kiyasla daha iyi performans gostermektedir [34, 109, 110, 114, 119-123].

X = (X1,X,,,X3, ..., Xk), K boyutlu degiskenler vektorii olsun. Y, toplam smif sayisit olarak
verilsin. (S4,S3,,S3, ..., Sp) ise Y’nin D simif etiketleri (D class labels of Y) olsun. Naive bayes
siinflandiricist denklem (2.38)’deki gibi ifade edilebilir.

P(Sq)P(X|Sq)

P(SalX) = =505

(2.38)

Burada;

P(S,41X), sonraki olasilig1 (posterior probability) veya bir S; sinifina ait olan X 6zellik degerinin
olasilig1

P(S,), 6nceki smifin olasiligi (prior probability)

P(X), onceki tahmin edicinin olasilig1 veya 6zellik degerinin olasilig1 (tiim siniflar i¢in bu sabit
bir degerdir)

P(X|S4), Sq smufi olarak verilen X nin olasilik fonksiyonu veya verilen bir S; smifinin X 6zellik
degerinin olasiligini ifade etmektedir [5, 6, 34, 109, 110, 112-115, 117-119, 121, 124-131]. Naive
bayes siniflandiricist, her drnege en yiiksek kosullu olasilikli sinif degerini atar. Degiskenlerin
siif degiskenine kosullu olarak bagimsiz oldugu varsayimini kullanarak denklem (2.39)’daki

ifade elde edilir.

P(Sa) [Mi=1 P KiclSa)
P(X)

P(S41X) = (2.39)

Denklem (2.39) ifadesi, girdi verisi verildiginde en iyi smifi tahmin etmek igin yeterlidir. Cilinkii
P(X) sabittir. Tahmin skorunun gerekli oldugu problemlerde; sinif sartli olasiligi (the class
conditional probability) denklem (2.40) kullanilarak tahmin edilir.
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P(Sa) [Tk=1 P(Xi|Sa)

P(SqlX) = S L P(SHTIE., P(XlS)

(2.40)

Naive bayes siniflandiricisi, gercek sinif kosullu olasiliklar: tahmin etmede zayiftir. Ciinkii
gercek veri uygulamalarinda bagimsizlik varsayimi genellikle ihlal edilmektedir [112, 114, 118,
124-127, 132, 133].

2.1.8. Copula Tabanh Siiflandiricilar insa Etme

Copula tabanli smiflandiricilart ingsa etmede naive bayes teoreminden faydalanacagiz.
Naive bayes teoremi, denklem (2.38)’de verilmistir. Denklem (2.38)’de verilen ifade siniflandirma
aract olarak kullanilmaktadir.

Maksimum sonsal olasilik (MAP), naive bayes teoreminde kullanilan bir tahmin etme
yontemidir [134, 135]. MAP smiflandiricisi, P(S4|X) sonraki olasiligi karsilastirilarak
tasarlanabilir. Diger bir deyisle; MAP, sonraki olasiligi maksimum eden sinifi arayarak insa
edilebilir [136]. Ayrica MAP, en iyi olasiligi segmek i¢in kullanilmaktadir [114]. Bir nesnenin
X = (X1,X,,,X3, ..., Xg) Ozellikleri D sminfina aittir. Bu nesne smiflandirilirken D smifi
igerisinde en yiiksek sonraki olasiliga sahip olan sinifa atanir [5].

Siirekli 6zellikler igin; bir gaussian copula fonksiyonu, olasilik fonksiyonundaki bagimlilik
yapisinin modellenmesi i¢in kullanilabilir. Bu durumda; denklem (2.38)’de verilen ifade de

gaussian copula yogunlugu kullanilarak olasilik denklem (2.41)’deki gibi hesaplanabilir.

D (Fy(X1), Fo(X2), o, Fk X)) P(Sa) [Mi=1 fie Xk 1Sa)

P(SalX) = 0

(2.41)

Burada; F;, marjinal dagilim fonksiyonlarin1 ve f; ise 6zelliklerin marjinal yogunlugunu ifade
etmektedir. ®, gaussian copula yogunlugunu ifade etmektedir [5, 6, 34, 118]. Denklem (2.41)’de
gaussian copula yogunlugu yerine herhangi bir (student’s-t, clayton, frank, gumbel, independent)

copula yogunlugu yazilarak denklem (2.42)’deki gibi genellestirilmesi yapilabilir [5, 6].

c(FL(X1), Fa(X2), e, Fx Xi) ISa) P (Sa) [k=1 fie K ISa)
fX)

P(S41X) = (2.42)
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Burada; c, herhangi bir copula yogunlugunu ifade etmektedir. Denklem (2.42)’de verilen ifade,
naive bayes smiflandiricist olarak ifade edilmektedir. Naive bayes sininflandiricisi, independent
copula kullanilarak elde edilebilir. Bu yiizden, copulaya dayali siniflandirici onun genellestirilmis
halidir. Denklem (2.42)’de verilen ifadeden yola ¢ikilarak, denklem (2.43)’teki gibi copula tabanl
bir MAP smiflandiricisi insa edilebilir [5, 6, 34, 118, 135].

K
55 = arg maxc(F (4, K (%), ., Fe(Xi0)lSa) | [fecutsoresa (2.43)
k=1

MAP siniflandirict inga edilirken, IFM metodunun uygulanmasi durumunda; herhangi bir
(gaussian, student’s-t, clayton, frank, gumbel, independent vb.) copula, IFM metodunun
uygulanmasi sirasinda tahmin edilen marjinaller, onlarin yogunluklari ve oOnceki deneysel
olasiliklar1 denklem (2.43)’te yerine yazilarak MAP siniflandirict elde edilir. CML metodunun
uygulanmas1 durumunda ise; herhangi bir copula, deneysel kiimiilatif dagilim fonksiyonlart,

deneysel yogunluklari ve 6nceki deneysel olasiliklari denklem (2.43)’te yerine yazilarak elde edilir

[6].
2.2. Bagimhiik Olciimleri

Bagimlilik, bir rastgele degiskenin biiylik veya kiiclik degerlerinin diger degiskenlerinin
biiyiik veya kiiciik degerleriyle nasil bir iliski oldugunu agiklar. Pearson dogrusal korelasyonu,
siralama korelasyonu ve kuyruk bagimligi olmak {izere {i¢ tane bagimlilik 6l¢iimii bulunmaktadir.
Pearson dogrusal korelasyonu, elliptical dagilimlarda uygun bir bagimlilik 6lgtimdiir. Elliptical
dagilimlar disinda pearson dogrusal korelasyonun bir takim yanlisliklara yol agtigt iyi
bilinmektedir. Siralama korelasyonu ve kuyruk bagimlig: ise herhangi bir bagimlilik yapist i¢in

kullanilmaktadir. Kuyruk bagimliligi, asir1 uglarda (in the extremes) bagimlilig: dikkate alir [40].
2.2.1. Pearson Dogrusal Korelasyonu
Pearson dogrusal korelasyonu, en yaygin kullanilan bagimhilik 6l¢iimii tiiriidiir [46].

Pearson dogrusal korelasyonu, bir degiskenin diger degiskenle dogrusal olarak iligkili oldugu yonii

ve dereceyi 6lgmektedir [137].
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X ve Y rastgele degiskenler igin, dogrusal korelasyon katsayisi denklem (2.44)’teki gibi
hesaplanmaktadir [46, 137, 138].

cov[X,Y] cov[X,Y] 2.44
=71 = = l
Pxy) =Txy) OOy JVar(X)\/Var(Y) 40

Burada; cov[X,Y], X ve Y arasindaki kovaryans (covariance)’tir. gy, oy, rasgele X ve Y
degiskenlerinin standart sapmalaridir. Var(X) ve Var(Y), sirasiyla X ve Y’nin varyanslaridir.
Pearson dogrusal Kkorelasyonu (p(xy)), (—1,1) araliginda degerler almaktadir. pcxy) =1
oldugunda, X ve Y degiskenlerinin artan bir iligkiye miikemmel bir sekilde bagimli oldugu
soylenir. p(x yy = —1 oldugunda ise X ve Y degiskenleri azalan bir iliskiye miikemmel bir sekilde
bagimlidir. Ayrica, rastgele X ve Y degiskenler bagimsizsa, bu iki degisken arasindaki korelasyon
sifira esittir [137]. Bunlara ek olarak; pearson dogrusal korelasyonu, her zaman bagimlilik

Olgtimlerinin istenen 6zelliklerini karsilamamaktadir [137].

2.2.2. Siralama Korelasyonu

(x1,v1) Ve (x3,y2), (X,Y) ={(x1,¥1), (x2,¥2), ..., (xn, ¥n)} stirekli rastgele degiskenler
vektoriinde iki gozlem olarak verilsin. Burada; n gozlemlerin sayisinin ifade etmektedir. Eger
Xy > X1 Vey, >y, veyax, < xqvey, <y ise (xq,y1) Ve (x,, y,) uyumlu (concordant) oldugu
soylenilebilir. Benzer sekilde; eger x, > x; Ve y, < y; veya x, < x; Ve y, >y, ise (x1,y;) Ve
(x2,y,) uyumsuz (discordant) oldugu soéylenilebilir. Ayrica, (x; —x3)(y; —y,) > 0 oOlmasi
durumunda (x4, y1) ve (x2,y,) uyumlu ve (x; — x2)(y; — ¥2) < 0 olmasi durumunda ise (x4, y;)

ve (x,, y,) uyumsuz oldugu soylenilebilir [38, 137, 138].
2.2.2.1. Kendall Tau Siralama Korelasyonu

Kendall tau siralama korelasyonu, rastgele X ve Y degiskenleri arasindaki uyumlu olasilig
ile uyumsuz olasilig1 arasindaki farki 6l¢en parametrik olmayan bir korelasyon dl¢iisiidiir [38, 46].
{(x1,y1), (X2, ¥2), o, e, ¥u) 1, (X, Y) siirekli rastgele degiskenler vektoriinden n gozlemlerin bir
rastgele 6rnegi olarak verilsin. Belli bir 6rnekte (x;, ;) ve (x;, y;) gozlemlerinin (721) farkli ¢iftleri

vardir. Her bir ¢ift ya uyumludur ya da uyumsuzdur. Belli bir 6rnek i¢in Kendall tau denklem
(2.45)’teki gibi hesaplanmaktadir[137].
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(C—-D) n
TKendall tau = Y (e D)/(Z) (2.45)

Burada; C, uyumlu ciftlerin sayisin1 ve D ise uyumsuz ¢iftlerin sayisini ifade eder. Kendall tau
siralama korelasyonu; spearman rho gibi, temeldeki degiskenlerin monotonik dogrusal olmayan

dontistimleri altinda degismezdir.

(x1,¥1) Ve (x3,y,), ortak dagilim fonksiyonlar1 H ve copulalar1 C olan siirekli rastgele bagimsiz
vektorler olarak verilsin. Bu durumda; Kendall tau yigin bigimi denklem (2.46)’daki gibi
hesaplanmaktadir [38, 138-141].

Tixy) = Tc = P((x1 = x2) (Y1 — ¥2) > 0) = P((x1 —x2)(y1 — ¥2) < 0)

1,1 2.46
=4j; j;C(u,v)dC(u,v)—l (240)

Burada; 7xy), (x1,y1) V€ (x2,¥2) nin uyumlu ve uyumsuz olasiliklart arasindaki farkini ifade

etmektedir [38, 46].
2.2.2.2. Spearman Rho Siralama Korelasyonu

Spearman rho dogrusal korelasyonu, parametrik olmayan bir korelasyon olgiimiidiir.

Spearman rho tau denklem (2.47)’deki gibi hesaplanmaktadir[137].

6, d?
Ps = 1- m (247)

Burada; n, eslestirilmis siralarin (the paired ranks) sayisidir. d ise eslestirilmis siralar (the paired
ranks) arasindaki fark: ifade etmektedir. Degiskenler en yiiksek siray1 (the highest rank), en yiiksek
degere (the highest value) atanarak siralanir. Spearman sira korelasyonunun énemli avantaji, iki
degisken arasindaki dogrusal olmayan bagimliligi modelleyebilmesidir [40, 137].

(x1,y1) Ve (x2,¥,), ortak dagilim fonksiyonlar1 H ve copulalar1 C olan stirekli rastgele bagimsiz
vektorler olarak verilsin. Bu durumda; Spearman rho yigin bi¢imi denklem (2.48)’deki gibi
hesaplanmaktadir [38, 138-141].
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Pxy) = Pc ==3(P((xy —x2)(y1 —¥2) > 0) = P((x1 — x2)(y1 — ¥2) <0))

1,1 (2.48)
= 12f f C(u,v)dudv — 3
0o Jo

Burada; p(xy), (x1,¥1) Ve (x2,y,) nin uyumlu ve uyumsuz olasiliklari arasindaki farkini ifade

etmektedir [38, 46]. Kendall tau siralama korelasyon katsayisi ile dogrusal korelasyon katsayisi

arasindaki iliski: p;(X,Y) = %arcsin(p) dir. Spearman rho siralama korelasyon katsayisi ile

dogrusal korelasyon katsayisi arsindaki iliski: ps(X,Y) = %arcsin (g) dir. Burada; p, rastgele iki

degisken arasindaki dogrusal korelasyon katsayisidir [40].
2.2.3. Kuyruk Bagimhh@

Kuyruk bagimliligy, rastgele X ve Y degiskenlerinin asir1 degerleri arasindaki uyuma bakan
bir bagimhilik olgtsidir [38, 137]. Diger bir deyisle; kuyruk bagimliligi, ortak dagilim
fonksiyonunun sag {ist ve sol alt ¢eyreginde X ve Y degiskenleri arasindaki bagimlilig1 6lger [38,
39, 141]. Kuyruk bagimliligi olgiimlerinin en cazip ozelligi, X ve Y degiskenlerin marjinal
dagilimlarindan bagimsiz olmalar1 ve bu degiskenlerin monoton doéniisiimleri altinda degismez
olmalaridir [38, 39, 137, 141].

X ve Y siirekli rastgele degiskenler olarak verilsin. F ve G sirasiyla X ve Y’nin marjinal
dagilim fonksiyonlari olsun. Ay, 1, € [0,1] olarak verilsin. Bu durumda; iist kuyruk bagimlilig
(Ay) denklem (2.49)’daki gibi ifade edilmektedir [39, 40, 58, 59, 61, 67, 77].

Ay = lim PlY > ¢V(@)|X > FEV (1)) (2.49)

Alt kuyruk bagimliligi (4;) ise denklem (2.50)’deki gibi ifade edilmektedir.[39, 40, 58, 59, 61, 67,
77].

A, = lim P[Y < 6T (0)]X < FEV(0)] (2.50)

Burada; eger Ay =0 ve A, =0 ise, X ve Y siirekli degiskenler iist kuyruk ve alt kuyrukta

asimptotik olarak bagimsiz oldugu ifade edilir. Eger A; = A, ise X ve Y degiskenlerin simetrik
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kuyruk bagimliligina sahip oldugu ifade edilir. Eger A, # A, ise X ve Y degiskenlerin simetrik
olmadigi ifade edilir [38, 58, 59, 67, 77, 137].

X, Y, F, G, Ay, A, (yukarida verilmis) , X ve Y’nin copulas1 C ve kosegen kesiti (diagonal
section) &, olarak verilsin. Denklem (2.49) ve denklem (2.50)’de ifadeler sirastyla denklem (2.51)
ve denklem (2.52) deki gibi genellestirilebilir [4, 38, 59, 77, 87, 137].

1-Ctt)

Ay = lim Py > ¢V®W|X >F V(@) =2 - lim =2-6c:(1") (25))

= &'¢(0") (2.52)

Copulalarda bagimliligi modellemek icin siklikla kuyruk bagimliliklar1 kullanilmaktadir. Bazi

onemli copula aileleri i¢in kuyruk bagimliliklar1 Cizelge 2.3’te gosterilmistir.

Cizelge 2.3. Bazi1 copula aileleri i¢in kuyruk bagimliliklar

Copula Ailesi Ust Kuyruk Bagimlihg Alt Kuyruk Bagimhihg:
Gaussian (Normal)

0 0
1-p 1-p
Student’s-t 26,01 | —VV+1 |—— 28,41 —VV+1 |——
1-p 1-p
0

Clayton 210
Gumbel 2—21/¢ 0
Frank 0 0
Independent (Independence) 0 0
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2.3. Yapay Sinir Aglar1 (YSA)

YSA, insan beyninin isleyisinden esinlenerek yeni bilgiler elde etme, yeni bilgileri
olusturabilme, yeni bilgileri kavrayabilme gibi yetenekleri kullanarak herhangi bir yardim
almadan otomatik olarak gergeklestirebilen bilgisayar sistemleri olarak ifade edilebilir [13, 25,
142-150]. Diger bir deyisle; YSA, insan beyninin yaptigi islemlerin bilgisayar ortaminda
matematiksel olarak modellenmesi islemidir [13, 147, 151-155]. Bundan dolayi, YSA’lar
tizerindeki ¢alismalar ilk olarak insan beynini olusturan néronlarin modellenmesi ile baslamis
olup, daha sonra bilisim sistemlerinin gelisimiyle beraber birgok alanda kullanilmistir [144, 146,
156, 157].

Insan beyninin calisma prensibini taklit eden YSA sistemleri, herhangi bir canli beyninin
fonksiyonlar1 g6z 6niine alindiginda ¢ok yetersiz kalmaktadir [150]. Insan beyninde yaklasik 100
milyar sinir hiicresi bulunmaktadir. Bu saymin suan bilgisayar ortaminda modellenmesi imkansiz
goriinmektedir [149, 158, 159]. YSA’lar, karar verme hizi bakimindan insan beyni ile heniiz
yarigacak durumda degildir. Ancak, YSA’lar 6grenme ve bu 6grenme yoluyla 6grendigi bilgileri
saklamasi agisindan uygulama alanlar1 giderek artmaktadir [144, 147, 149, 160].

2.3.1. YSA'nin Yapisi

YSA’larin yapisim1 anlamak i¢in ilk Once insan beyninin biyolojik yapisin1 anlamak

gerekir.

2.3.1.1. insan Beynini Biyolojik Yapisi

Bir insanin beyninde yaklasik olarak 100 milyar sinir hiicresi vardir. Bu sinir hiicrelerinin
birbirleriyle yaptigi baglanti sayis1 da géz 6niinde bulunduruldugunda hiicreler arasi baglantilarin
trilyonlar1 bulacagi tahmin edilmektedir [149, 158, 159]. Bu sinir hiicreleri, girdi bilgilerini duyu
organlarindan alarak daha sonra alict sinir hiicreleri ile bu sinyalleri isleyip bir sonraki sinir
hiicresine aktarirlar [146, 147, 149, 160, 161].

Insan beyninin biyolojik yapismnin temel yap: tasi olan noronlar dért ana boéliimden
olusmaktadir. Bunlar; dendritler, akson, hiicre govdesi (soma) ve baglantilar (Snaps)‘dir.
Dendritler, bagli oldugu diger néronlardan veya duyu organlarindan gelen sinyalleri somaya
iletmekle gorevlidirler. Soma, dendritler tarafindan gelen sinyalleri bir araya toplayarak ve gerekli

islemleri yaparak aksona iletir. Elde edilen bu sinyaller akson tarafindan islenerek néronun diger
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ucunda bulunan baglantilar (snaps)’a gonderilir. Baglantilar ise yeni {iiretilen sinyalleri diger
noronlara iletir [144, 147, 149, 150, 156, 159, 160, 162-165]. Ornek bir insan sinir hiicresinin

calisma mantig1 Sekil 2.1°de verilmistir.

Dendritler

TN \

l'l'-. K

. Ciktlar

Girdiler . A Vi

Cekirdek

Sekil 2.1. Ornek bir insan Sinir hiicresinin ¢alisma mantig1 [163]

YSA, insan beyninden esinlendigi i¢in yapis1 da insan beyninin sinir yapisina
benzemektedir. Ayni insan yapisindaki néronlarda oldugu gibi YSA’lardaki néronlar da aralarinda
bag kurarak yapay sinir aglarini olustururlar. YSA’lardaki noronlar da girdi olarak aldiklar
sinyalleri isledikleri ve ¢ikti olarak diger ndronlar ilettikleri boliimleri bulunmaktadir. Ornek bir
yapay sinir hiicresinin yapist Sekil 2.2°de gosterilmistir. Gortildiigii tizere bir yapay sinir hiicresi
girdiler, agirliklar, toplama fonksiyonu, aktivasyon fonksiyonu ve ¢iktilar olmak iizere bes

bolimden olusmaktadir [143, 147, 166-169].

Aswhklar
X, W
Xy W:
Girdiler X — W3
NET = X« W, = r | Ciktlar
= D, Ko |EEEE) o=y | W[ ] Okl
Alktivasyon Fonksivonu
Xy Wy Toplama Fonksivonu

Sekil 2.2. Yapay sinir hiicresinin yapisi

Girdiler: Yapay sinir hiicresine dis diinyadan veya diger bir hiicreden girdiler verilebilir.

Agirhiklar: Girdilerden gelen bilgiler baglantilarin agirliklari ile garpilarak ¢ekirdege gonderilir.
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Toplama Fonksiyonu: Tam girdiler ile bu girdilerin agirliklarin ¢arpiminin toplamindan olusan
fonksiyondur. NET olarak ifade edilir.

Aktivasyon Fonksiyonu: Toplama fonksiyondan gelen bilgi girdi olarak aktivasyon
fonksiyonuna verilir. Aktivasyon fonksiyonu da bu girdiyi isleyerek ¢ikt1 elde eder. Birgok
aktivasyon fonksiyonu bulunmaktadir. Cizelge 2.4’te yaygmn kullanilan bazi aktivasyon
fonksiyonlart verilmistir. Bu aktivasyon fonksiyonlar1 arasinda se¢im yapmak i¢in genellikle
dogrusal olmayan bir fonksiyon segilir. Segilen bu fonksiyonun tiirevinin kolay hesaplanabilir

olmas1 gerekir [169].

Cizelge 2.4. Baz1 aktivasyon fonksiyonlar1 [144, 147, 149, 170]

Aktivasyon Fonksiyonu Denklemi Grafigi
-1, z <0, t
isaret ¢(z) = {0, z=0, - ! .
1, z >0, —
(1 51
) 4 = 2 )
1 1 1
Pargali Dogru p2)=4z+=, — S
2 2 2
I . _ 1
k 1) YRS _E:
L—
Sigmoid b(z) = 1 _4—,_
1+e 2
Dogrusal d(2) =z / :
bolik ere”
Tanjant Hiperboli = >
) P 42 e“+e’”
0, z <0,
Adim ¢(z) =40.5, z=0, .
1, z>0

Hiicrenin Ciktisi: Aktivasyon fonksiyonundan g¢ikan deger hiicrenin ¢ikti degeri olarak ifade
edilir. Bu ¢ikt1 degeri ya dis diinyaya verilir ya da agin i¢inde kullanilabilir [144, 147, 149, 170,
171].
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2.3.1.2. YSA’nin Katmanh Yapisi

YSA’lar, tek bir katmandan olusabilecegi gibi birden fazla katmandan da olusabilir.
Y SA’nin katmanl yapisi; girdi katmani, ara (gizli) katman(lar) ve ¢ikt1 katmanindan olusmaktadir
[147, 166, 172, 173]. Ara katman sayisi istenilen miktarda artirilabilir. Sekil 2.3’te YSA’nin

katmanli yapist gosterilmistir.

Ara (Gizli) Katmam

Girdi Katmani

Girdi J— Cikt1 1
Girdi 2 com— Cikt1 2
Girdi 3 em—

Cikt1 3

Sekil 2.3. YSA’nin katmanli yapisi

Girdi Katmam: Dis diinyadan gelen bilgilerin girdi olarak alindig: ilk katmandir. Bu katmanda
dis diinyadan gelen girdiler herhangi bir igleme tabi tutulmadan ara katman veya katmanlara
islenmek tlizere gonderilir.

Ara Katman(lar): Girdi katmanindan gelen bilgiler bu katman(lar) da islenir. Ara katman sayisi
istenilen miktarda artirilabilir. Ornegin; bazi yapay sinir aglarinda ara katman bulunmadig: halde
bazilarinda ise birden fazla ara katman bulunabilmektedir. Kisacasi; ihtiyaca gore belirlenir. Ara
katman ve bu katmanlardaki néronlarin sayilarinin artmasi hesaplama isleminin uzamasina neden
olur. Fakat karmasik problemlerin ¢6ziimiinde kullanildiginda bu yaklagim iyi sonuglar
verebilmektedir.

Cikt1 Katmam: Ara katmanlardan gelen bilgileri isleyerek agin ¢iktilarinin tiretildigi katmandir.
Bu katmanda tiretilen ¢iktilar dis diinyaya verilir [12, 143, 144, 147, 149, 151, 152, 160, 167, 169,
171, 174-178].
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2.3.1.3. Algilayici

Algilayici, tek katmandan olugsmaktadir. Sadece giris ve ¢ikiglar vardir. Girisler ve ¢ikislar
birden fazla olabilir. YSA’ nin en basit modelidir. Basit problemler i¢in kullanishdir. Sekil 2.4°te
tek katmanli algilayic gosterilmistir [144, 147, 171, 179].

Giri§ | com—
W1

Giris 2 e—
w2

Cikis

w3

Giris 3 —
N

Giris N —

Sekil 2.4. Tek katmanl algilayici

2.3.1.4. Cok Katmanh Algilayici

Cok katmanli algilayict (CKA), birden fazla katmandan olusmaktadir. Tek katmanli
algilayiciya gore daha karmasik problemleri ¢6zebilmektedir. Buda onu kullanigh kilan 6zelligidir.
CKA, giris katmani, ara katman(lar) ve ¢ikis katmani olmak iizere {i¢ seviyeden olusmaktadir. Ara
katman birden fazla katmandan da olusabilir. Giris katmanina dis diinyadan veriler alinir. Bu
katmanda herhangi bir islem yapilmaz. Alinan bu bilgiler ara katmana iletilir ve gerekli islemler
yapildiktan sonra ¢ikis katmanina iletilir. Cikti katmani da ara katmandan gelen bu verileri
isledikten sonra dis diinyaya ¢ikis olarak verir [18, 144, 147, 160, 171, 173, 179-182]. Sekil 2.5’te

cok katmanl algilayici gosterilmistir.
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Giri | e— ‘
Giris 2_’ ‘ ‘
‘ Cikis Katmam
Giri 3 em—p ‘
Giris Katmani ‘ Ara (Gizli) Katmam 2

Ara (Gizli) Katmam 1

Sekil 2.5. Cok katmanli algilayici

Cizelge 2.5’te insan sinir hiicresindeki her bir elamanin bilgisayar ortaminda matematiksel

modellenmis hali olan Y SA sinir hiicresindeki karsilig1 gosterilmistir.

Cizelge 2.5. insan sinir hiicresi ve yapay sinir hiicresi [171, 180]

Insan Sinir Hiicresi Yapay Sinir Hiicresi
Noron Islem Elemani

Akson Cikt1

Dendrit Toplama Fonksiyonu
Cekirdek Aktivasyon Fonksiyonu
Sinaps Agirliklar

YSA’larin avantajlarinn yaninda bazi dezavantajlarida bulunmaktadir. Cizelge 2.6’da YSA’larin

temel avantaj ve dezavantajlar1 gosterilmistir.
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Cizelge 2.6. YSA’larin temel avantaj ve dezavantajlar1 [144, 147, 167, 171, 183-185]

YSA’larin Avantajlari

YSA’larin Dezavantajlari

Bilgiler agin tamaminda saklanir

Hata toleransina sahiptirler

Oriintii tamamlama yapabilirler ve makine
ogrenmesi gergeklestirebilirler

Kendi kendine 6grenebilme ve organize etme

yetenekleri vardir
Dagitik bellege sahiptirler

Ornekleri kullanarak 6grenirler

Dogrusal olmayan problemleri ¢ozebilirler

Eksik bilgi ile ¢alisabilmektedirler

Donanim bagimhidir

Agin davraniglari agiklanamamaktadir
Ogrenilecek problemin aga gdsterimi
olduke¢a zordur

Agin egitiminin ne kadar siirecegine dair
belli bir yontem yoktur

Ag yapisinin belirlenmesinde herhangi belli
bir kural yoktur

Agin parametresinin belirlenmesinde
herhangi belli bir kural yoktur

Sadece sayisal bilgiler ile

calisabilmektedirler

YSA’dan 6nce kullanilan bir¢ok geleneksel algoritma mevcuttur. YSA‘larin bu geleneksel

algoritmalarla karsilastirilmasi faydali olacaktir. Cizelge 2.7°de bu karsilagtirma verilmistir.

Cizelge 2.7. Geleneksel algoritmalar ile YSA'larin karsilastirilmasi [167, 183]

Geleneksel Algoritmalar

YSA

Cok karmasik problemleri ¢6zemezler
Hata paylar1 yoktur.

Oldukga hizhidir.

Bilgiler kesindir.

Dogrusal olmayan problemleri ¢ozemezler

Eksik bilgi ile ¢alismamaktadir

(Cok karmasik problemleri ¢ozebilirler
Hata paylar1 vardir.

Yavas ve donanima bagimhidir.
Deneyimden yararlanirlar.

Dogrusal olmayan problemleri ¢ozebilirler

Eksik bilgi ile ¢alisabilmektedirler
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2.3.2. YSA’larin Smmiflandirilmasi

YSA’larin smiflandirilma semast konunun daha iyi anlasilmasi igin Sekil 2.6’da

gosterilmistir.

YSA'larin
Siniflandirilmasi

Takviyeli Birlesimli

2 : (Reinforcement) (Combinational)
(Supervised) YSA (Unsupervised) YSA Ogrenme YSA YSA

Denetimli Denetimsiz

Sekil 2.6. YSA’larin siniflandiriimasi [151]

YSA’larin verilen girdilere gore ¢ikti iiretebilmesinin yolu agin dgrenebilmesidir. Bu
ogrenme islemi; denetimli (supervised) o6grenme, denetimsiz (unsupervised) Ggrenme,
destekleyici (reinforcement) 6grenme Ve birlesimli (combinational) 6grenme olmak {izere dort
kategoriden olusmaktadir [147, 151].

2.3.2.1. Denetimli Ogrenme

Denetimli 6grenme yonteminde aga giris ve ¢ikis degerleri ayni anda verilir. Burada ¢ikis
degerleri 6nceden bellidir. Aga verilen bu giris degerleri istenilen ¢ikislari elde etmek igin siirekli
kendi agirliklarimi giinceller. Agdan elde edilen ¢iktilar ile istenilen ¢iktilar (aga ¢ikis olarak
verilen degerler) arasindaki hata degeri hesaplanarak bulunur. Buradaki amag; bu hata degerini en
aza indirerek giris olarak verilen degerleri simiflandirmaktir [144, 147, 149, 151, 164, 167, 171,
186]. Sekil 2.7°de denetimli YSA siniflandirilmasi gosterilmistir.
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mm Evrisimsel Derin YSA

— Derin YSA emm Derin Otokodlayici

Il Denetimli \((3;2 Beslemeli il Derin inan¢ YSA

Algilayici — Evrisimsel YSA

Denetimli ileri Beslemeli
YSA

Denetimli YSA Siniflandirilmasi

Cok Katmanl ileri [l
Beslemeli YSA

— Radial Basis YSA

— Sigmoid/Ramp

Sekil 2.7. Denetimli YSA smiflandirilmasi [151, 182]

2.3.2.2. Denetimsiz Ogrenme

Denetimsiz 6grenme yonteminde aga sadece giris degerleri verilip ¢ikis degerleri verilmez.
Bu yontemde ¢ikis degerleri yoktur. Giris degerlerine gore ag her bir degeri kendi arasinda
gruplayarak veya kiimeleyerek kurallarini olusturur [144, 147, 149, 151, 164, 167, 171, 186]. Sekil

2.8’de denetimsiz YSA simiflandirilmasi gosterilmistir.

Denetimsiz YSA
Siiflandirilmasi

Cok Katmanh Rekabetci
: OB . ci
Derin YSA ileri beslemeli Ogrenme YSA

YSA

Geri Beslemeli
YSA

I_Iﬁ

Uyarlanabilen
g Oto Kodlayici B Rezonans

Teorisi YSA

M Derin inang
YSA

Boltzmann J Holfield
Makinesi YSA
Derin I Sparsing w
[l Otokodlayici Otokodlayici il Self Organizing S"gf,ﬁ;gggg“ :
Map (SOM) Makinesi

Denoising
Otokodlayici

Evrimsel
Derin YSA

Sekil 2.8. Denetimsiz YSA smiflandirilmas [151, 182]
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2.3.2.3. Takviyeli Ogrenme

Takviyeli 6grenme yonteminde agin her bir adiminda elde ettigi sonucun iyi mi/kotii mi

olup olmadigina dair bilgiler verilir. Bu islemi yaparken deneme-yanilma yonteminden faydalanir
[144, 147, 151, 164, 167, 171].

2.3.2.4. Birlesimli Ogrenme
Birlesimli 6grenme daha iyi bir sistem elde etmek i¢in diger matematiksel modellerle

YSA’lan birlestirerek kullanilan 6grenme yontemidir [144, 151]. Sekil 2.9°da birlesimli YSA

siniflandirilmasi verilmistir.

Birlesimli YSA

1
[ | |

Fuzzy YSA Wavelet YSA Kaba Kiime YSA Rastgele YSA

Sekil 2.9. Birlesimli YSA siniflandirilmasi [151]

2.3.3. ileri Beslemeli YSA

Ileri beslemeli YSA’larda néronlar giristen ¢ikisa dogru katmanlar halindedir. Bir katman
kendinden sonraki katmanla baglantis1 bulunmaktadir. YSA’ya gelen bilgiler giris katmani, ara
katman ve ¢ikis katmanindan islenerek dis diinyaya verilir [9, 17, 20, 144, 146, 147, 150-152, 156,
159, 162, 164, 167,169, 171, 181, 184, 187-189]. Sekil 2.10’da ileri beslemeli YSA gosterilmistir.
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ileri Beslemeli YSA

->
Giri§ | em—]
‘—DCIkls
Cikis Katmam
Giri§ 2emm—)py
Giris Katmam Ara ( Gizli) Katmam 1

Ara ( Gizli) Katmam 2

Sekil 2.10. ileri beslemeli YSA
2.3.4. Geri Beslemeli YSA
Geri beslemeli YSA’larda her bir hiicre sadece kendinden sonra gelen hiicrenin katmanina
girdi olarak verilmez. Ayni zamanda, kendinden 6nceki katmanlarada girdi olarak verilebilir [146,

147, 151, 159, 162, 164, 167, 169, 171, 188]. Sekil 2.11°de Geri beslemeli YSA gosterilmistir.

Geri Beslemeli YSA

Girig | em—p-

‘—Nhkls

Cikis Katmam

Giri§ 2 eom—)-
Giris Katmami Ara ( Gizli) Katmam 1

Ara ( Gizli) Katmam 2

Sekil 2.11. Geri beslemeli YSA

2.3.5. Geri Yayillhim Algoritmasi

Geri Yayilim Algoritmasi (GYA), denetimli 6grenme igin ileri beslemeli ve ¢ok katmanli
sinir aglarinin egitiminde yaygin olarak kullanilan bir algoritmadir [190]. GY A, ¢ikis katmaninda

bulunan sinir hiicrelerinden elde edilen hatay1 geriye dogru yayarak agirliklarin giincellenmesini
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saglayan algoritmadir [148, 159, 191]. GYA’nin asil amaci agirliklar1 degistirerek ¢ikti hatasini
kiigtiltmektir [17]. GYA, gradyan inis ve delta kural gibi tekniklere dayanmaktadir [17, 142, 147,
149, 152, 156, 157, 164, 186, 190, 192-195]. Geri yayilim algoritmasi Sekil 2.12’de gosterilmistir.

Girdiler

Girdi Katmam

Agirhik Matrisi

Ara (Gizli Katmani)

Agirhk Matrisi

Cikis Katmam

Ciktilar

Sekil 2.12. Geri Yayilim Algoritmasi
2.3.6. YSA'larin Bazi Onemli Kullanim Alanlar:
Y SA’lar baslica; siniflandirma, regrasyon, kiimeleme, modelleme, veri iliskilendirme, veri
kavramsallastirma, veri filtreleme ve tahmin uygulamalarinda siklikla kullanilmaktadir [149, 151,

167,169, 173, 195, 196]. Bu kullanim alanlar1 giin gectik¢e artmaktadir [147, 159, 197]. YSA’larin

bazi 6nemli kullanim alanlar Sekil 2.13’te gosterilmistir.

38



Robotik

Gilivenlik

Savunma

Otomotiv

Sekil 2.13. YSA'larin bazi 6nemli kullanim alanlari [144]

2.4. Destek Vektor Makinesi (DVM)

DVM, smiflandirma ve regresyon problemlerinin ¢éziimii i¢in sik¢a kullanilan bir
denetimli 6grenme yontemidir [11-13, 198-229]. DVM, oldukga yiiksek genelleme yapabilme
yetenegine sahiptir [205, 206, 210, 214, 217, 219, 224, 226, 230-232]. DVM'nin amaci, iki sinif
arasindaki ayrilma marjinini maksimuma ¢ikarmak i¢in dogrusal bir optimal hiper diizlem
bulmaktir [19, 206, 217, 220, 230, 233-235]. Diger bir deyisle; DVM, marjinini maksimum yapan
en uygun ayirici diizlemi olusturmaya ¢alismaktadir [206, 207, 217, 220, 233-235]. DVM’nin en
onemli avantaji yiikksek oranda basarili sonuglar elde etme ve bellegi iyi kullanabilmesidir [233,

236]. En 6nemli dezavantaji ise ¢ok geg¢ sonug vermesidir [233, 237].
K = {(xq,v1), (x3,¥2), ..., (xy, yn)} bir egitim seti olarak verilsin.i = 1,2,..., N. x; € R" ve y; €

{—1,1}.

K’nin optimal ayrilabilir bir hiper diizlemi (f (x) = w.x + b = 0) olarak tanimlanabilir.
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Burada;

f(x) = (wo.x) + by (2.53)
Wy = 2 V) x; (2.54)
=

wo = (wd, wé, ...,wl) vex = (x,x2, ..., x™) olarak verilsin. Bu iki vektriin i¢ carprmi denklem

(2.55)’te gosterilmistir.

(Wp.x) = z wg . xt (2.55)
i=1

Egitim veri seti dogrusal (linear) ve dogrusal olmayan (non-linear) olmak iizere iki sekilde ayrilir
[230].

Dogrusal olarak ayrilabilen durumlar igin;

N
. 1 2
min®(w, &) =3 ||W|| +CZ€i
i=1
yilw.x; +b] >1-¢,§,=20,i =1,2,...,N

‘ N

1 N
max Q(a) = Z a7 Z yiyjaiaj(xi.xj)

i=1 ij=1

N
Zy]a] = O,C Zal- ZO,l: 1,2,....,N
k j:]_

Burada;

&;, pozitif gevseklik degiskenidir.

C, egitim hatasi i¢in pozitif sabit degiskendir.
by, sabiti denklem (2.56)’daki gibi ifade edilir.
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N
by = y; — xi.Zyjajpxj (2.56)
j=1
Denklem (2.54)’teki w,, denklem (2.53)’te yerine yazilirsa denklem (2.57) elde edilir.

N
fG) = yial(xix) + by 257)
i=1

yi(WO'xi - b) =>1,i= 1,2, o, N.

Denklem (2.58)’deki optimal hiper diizlem karar fonksiyonu kullanarak iki sinifin birbirinden

dogrusal olarak ayrilip ayrilmadigi kontrol edilebilir.

f(x) =sgn(w.x; + b) = sgn(z: a;y;(x;.x) + b) (2.58)

Dogrusal olmayan durumlar i¢in ¢ekirdek (kernel) adi verilen fonksiyonlar kullanilmaktadir [222,
234, 238, 239].
K, ¢ekirdek fonksiyonu ve x,z € X olsun.

K(x,z) = (¢(x). $(2)) (2.59)

DVM, denklem (2.59)’da da ifade edildigi gibi veri vektorlerini dogrusal olmayan bir eslesme (¢)
kullanarak giris alanin (X)’ten yiiksek boyutlu bir 6zellik alanina eslesme yapmaktir [222, 233,
237].

¢, dogrusal olmayan eslesme (nonlinear mapping).

r N 1 N
max Q(a) = Z a =5 Z yiyjaiajl((xi.xj)
i=1 ij=1

N
Zy]a] = O;CZQZL' 20,1 = 1,2,....,N.
K j:l
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Denklem (2.60)’daki optimal hiper diizlem karar fonksiyonu kullanilarak siniflarin birbirinden
dogrusal olmayan olarak ayrilip ayrilmadig1 kontrol edilebilir [9, 198-214, 216, 217, 219-223,
225-230, 232-237, 240-251].

N
f(x) =sgn(w.x; + b) = Sgn(z a;v;K(x;.x) + b) (2.60)
i=1

2.5. Topluluk Ogrenme (TO)

TO, siiflandirma ve regresyon icin sik¢a kullanilan 6grenme yontemidir [252, 253]. TO,
bircok Ogrenme algoritmasinin birlestirilerek bir arada kullanilmasidir [254-257]. Diger bir
deyisle; TO, birgok zayif 6grenme algoritmasinin birlestirilerek daha giiglii ve daha iyi sonuglar
elde eden bir 6grenme algoritmasinin olusturulmasi yontemidir [11, 253, 254, 257-271]. Tek bir
algoritmaya gore daha iyi sonu¢ vermektedir [254]. TO smiflandiricilari, en iyi siniflandirma
yontemleri olarak bilinirler [272]. Ayrica genelleme yetenekleri ¢cok giigliidiir [262, 264, 265, 267,
268, 271, 273, 274]. lyi bir TO algoritmas1 olusturmak igin, olduk¢a dogru (accurate) ve gesitli
(diversity) temel algoritmalar segmek gerekir [262]. En yaygin kullanilan topluluk 6grenme
yontemleri Bagging ve Boosting’tir [258, 263, 264, 267, 275].

2.5.1. Bagging Ogrenme

Bagging 6grenme, regresyon ve siniflandirma igin gok¢a kullanilan TO yontemlerinden
biridir [267, 275]. Egitim setinden yeni egitim setleri olusturularak, temel 6grenicinin yeniden
egitilmesine olanak saglayan bir yontemdir [276]. Egitim seti rastgele segilir. Se¢im yapildiktan
sonra veri, egitim ve test olarak ikiye ayrilir. Daha sonra egitim i¢in ayrilan veri setinden rastgele
secim yapilir. Her egitim seti ayn1 6greniciye uygulanir ve elde edilen sonuglar (siniflandirma
isleminde) oylanarak veya (regresyon isleminde) ortalamasi alinarak birlestirilir [253, 257, 261,
262, 264, 277-279]. Bagging 6grenme yontemi kararsiz (unstable) modellerde oldukga etkilidir
[253, 254, 279].
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2.5.2. Boosting Ogrenme

Boosting 6grenme, regresyon ve siniflandirma igin ¢okga kullanilan TO yéntemlerinden
biridir [253]. Boosting 6grenme, benzerlerine gore daha yaygin kullanilir. Hizli galisir ve az bellek
kullanir [276]. Egitim icin olusturulan veri setinden bir temel dgrenici rastgele secilir. Ogrenme
gerceklestirilip, model test edilir. Test sonuglarindan yanlis siniflandirilan 6rnekler belirlenir [251,
254, 267, 280, 281]. Tiim modeller siniflandirma basarilarina gore agirliklandirilir ve daha sonra
ciktilar oylama veya ortalama kullanilarak birlestirilir [253, 262, 276]. Ornegin, AdaBoost
O0grenme algoritmasi en ¢ok kullanilan boosting teknikleri arasindadir [251, 254, 261, 267, 276,
281-283].

2.6. Karar Agac1 (KA)

KA, smiflandirma ve tahmin i¢in sik¢a kullanilan bir 6grenme yaklagimidir [13, 18, 284—
292]. KA, kok digiimiine tim egitim Ornekleri atanarak baglanir. Bu egitim Ornekleri, alt
diigtimlerin safligim1 artirmak i¢in alt diiglimlere boliinlir ve her bir alt diigiime atama islemi
gerceklestirilir. Bu islem yaprak diigiimlerine ulagincaya kadar devam eder [289, 293-295]. Sekil
2.14’te KA simiflandiricisi gosterilmistir.

Kok Dugiim
(Root Node)

Ara Dugimler (Internal
Nodes-Splits)

Yapraklar (Terminal
Nodes-Leaves)

A B

Sekil 2.14. KA smiflandiricis1 [296-298]
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Sekil 2.14°te de goriildiigii lizere; her bir kutudaki testler (T), verilerin ardisik olarak kii¢iik
gruplara ayrildig1 diiglimleri (nodes) ifade etmektedir. A,B,C ise her bir yaprak diiglimiindeki (leaf
node) sinif etiketlerini ifade etmektedir. KA’lar; kok diigiimii (root node), ara diigiimler (internal
nodes) ve yapraklar (terminal nodes-leaves)‘dan olugsmaktadir [286, 296, 299-301]. Bir KA’daki
her bir diiglim sadece bir ebeveyn (parent) ve iki veya daha fazla torun (descendant)’dan
olusmaktadir [296, 299]. Terminal olmayan diigiimler; amaglari temsil ederken, yapraklar
(terminal diigiim) ise karar i¢in kullanilir [300, 302-304]. Diger bir deyisle, her diigiim bir
Ozelliginin (sayisal veya sembolik) testini temsil ederken, yaprak diiglimii ise siniflandirmay1
temsil eder. Test 6rnegi kokten baslayarak, her bir diigiimdeki 6zellik degerlerini test ederek ve
simiflandirma saglayan yaprak diiglimiine ulagincaya kadar uygun dalda siniflandirma yapilir
[291]. KA’larinin; diisiik maliyetli olmasi, giivenli olmasi, anlagilmasi ve yorumlanmasi kolay
olmasi bakimindan siklikla kullanilmaktadir [305]. KA’larda siniflandirma i¢in kullanilan egitim
verisindeki hangi alanlarin hangi sirada kullanilarak agacin olusturulacagi belirlenmelidir [239,
306, 307]. KA’larinda belirsizlik ve kararsizlik 6nemli bir sorundur. Bunun iistesinden gelmek igin
yaygin olarak entropi 6l¢timii kullanilmaktadir [288, 291, 308, 309]. Entropi 6l¢limii ne kadar fazla
ise ¢cikan sonuclar da o oranda belirsiz ve kararsizdir. Bu ylizden, KA’larinda entropi 6l¢iisii en az
olan alanlar tercih edilmektedir [310, 311]. Entropi degeri denklem (2.61)’deki gibi hesaplanir
[113, 288, 291, 298, 308-315].

c
Entropi(S) = Z —p; logp; (2.61)

L

Burada;

C , hedef 6zellikteki deger sayisi (siniflarin sayisi) veya bir 6zellige atanan maksimum deger sayisi
p; , 1 smifindaki orneklerin sayisi

Bir 6zelligin bilgi kazanci denklem (2.62)’deki gibi hesaplanir [110, 288, 291, 298, 308-312, 314,
315].

S
Kazanc(S,A) = Entropi(S) — Z lS_Vl Entropi(Sy) (2.62)

Ve(A)

Burada; A: Ozellik, V: A &zelliginin bir olas1 degeri, Sy: V degeri igin 6rneklerin sayisi, S: tiim

veri orneklerinin sayisidir.

44



Kazang oran1 denklem (2.63)’te ve Boliinmiis Bilgi ise denklem (2.64)’teki gibi hesaplanir [110,
308, 312, 314, 315].

Kazang(S, A)

K in Ratio) = 2.63
azang Orant (Gain Ratio) Bolammis Bilgi (2.63)
o . . €S Si
Bolimmis Bilgi (Split Information) = — Z Elogz 3 (2.64)
i=1

KA’larin avantajlarimin  yaninda bazi dezavantajlari bulunmaktadir. Cizelge 2.8’de

KA'’larin bazi avantajlar1 ve dezavantajlar1 gosterilmistir.

Cizelge 2.8. KA’larin bazi avantajlar ve dezavantajlari

KA’larin Bazi1 Avantajlari KA’larin Bazi1 Dezavantajlar

En uygun agag yapisin1 bulmakta zorluk
¢ekmesi

Giris degerleri yetersiz veya az oldugunda
beklenen sonucu elde edememesi

Agac olusturma ve aga¢ budama
karmagikliginin fazla olmasi

Anlasilabilir kurallarinin olmasi
Diisiik maliyetli olmas1

Hizl1 olmasi ve giivenli olmasi

Sinif sayis1 ¢ok oldugu ve veri setindeki
Basaril1 sonuglar verebilmesi orneklerin az oldugu durumlarda iyi basarim
elde edememesi

2.7. Temel Bilesen Analizi (TBA)

TBA, bilgisayar bilimlerinde boyut azaltmak, veri sikistirmak ve 6zellik ¢ikartmak igin
sik¢a kullanilan bir yontemdir [15, 316-327]. TBA; sinyal isleme, oriintli tanima, goriintii isleme,
yapay zeka ve makine 6grenmesi tekniklerinde sik¢a kullanilmaktadir [322, 328-330]. TBA, var
olan verinin daha az sayida boyutla ifade etmesi, fazla 5neme sahip olmayan boyutlarin ¢ikarilmasi
ve dnemli olan boyutlarin kullanilmasi olay1 olarak da ifade edilebilir [331, 332].

Bir dizi x4, x5, x3, ..., X, € R™(n < m) giris vektori verilmis olsun [333].

i X, =0 (2.65)

t=1
Bu vektorlerin kovaryans matrisi denklem (2.66)’daki gibi hesaplanir [317, 333-338].
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m
C= 12 T (2.66)
—mt_lxtxt :

Temel bilesenler; C kovaryans matrisinin 6zdegerleri ¢oziilerek hesaplanir [333].
xtut = Cut

Burada;

A¢, C kovaryas matrisinin 6z degerinden biridir.

U, 6z vektorlerin 6zdesidir.

Diisiik boyutlu ham verileri elde etmek igin en biiyiik k 6z degerine denk gelen ilk k 6z vektori
hesaplanir. k sayisini elde etmek igin; en biiylik k 6z vektorlerinin yaklasik hassasiyeti igin

denklem (2.67)’de verilmis olan 8 esik degeri kullanilir [318, 333].

s
>0 2.67
ST A (267)

0, esik degerine bakarak; k 6z vektorlerin sayisina karar verilir.

U= [ Uq, Uy, Uz, ...,uk] ve A = [ 7&1, 7&2,7{3, ,Xk] (268)
Denklem (2.68)’de verilmis olan U; 6z vektorleri, A ise 6z degerleri gostermektedir [327, 334,
336, 339-341]. Diisiikk boyutlu ham 6zellik vektorleri denklem (2.69)’daki gibi hesaplanir [333,

341].

S=UTx, (2.69)
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2.8. Saldir Tespit Sistemi (STS)

STS, ag tizerinden yapilan her tiirlii saldirilara kars1 bilisim sistemlerinin korunmasi olarak
ifade edilebilir [3, 319, 342]. Diger bir deyisle; STS, aninda (zamaninda) veya gergek zamanli
olarak yapilan tiim saldirilar1 algilayarak ve ilgili birime uyar1 veya mesaj yollayarak
bilgilendirilmesi olarak ifade edilebilir [343]. STS’nin amaci normal ve anormal durumlar
tanimlamak veya herhangi bir stipheli durum sezildiginde (sms, mail veya diger yollarla) sistem
yOneticisini haberdar etmektir [342, 344]. STS kullanilarak, ag tizerinden yapilan saldirilar tespit
edilebilmekte ve ilgili mekanizmalar harekete gecirilerek engellenebilmektedir. STS’lerde
geleneksel yontemlerin yani sira, makine 6grenmesi, veri madenciligi, YSA ve derin 6grenme
yontemleri ¢okg¢a kullanilmaya baslanmigtir. STS’ler, imza tabanli STS ve anormallik tabanli STS
olmak tizere iki kategoriye ayrilir [11, 13, 14, 16, 20, 23, 25, 230, 266, 298, 312, 319, 342].

2.8.1. imza Tabanh STS

Imza tabanl sistemlerde her davranisin bir imzas1 vardir. Daha dnceden toplanmis olan
saldirilar bir veri tabaninda toplanmaktadir. Herhangi bir bilgi geldiginde veri tabanina bakilarak
saldir1 olup olmadigina gore siniflandirilir. Bu yiizden imza tabanli sistemlerde yanlis alarm verme
ihtimalleri yoktur. imza tabanli sistemlerinin dezavantajlarindan biri veri tabaninda olmayan bir
saldir1 meydana gelirse bu saldiriy fark edemezler [11, 13, 14, 16, 20, 21, 23, 25, 230, 266, 269,
298, 312, 313, 319, 342, 345].

2.8.2. Anormallik Tabanh STS

Bilisim sistemlerinde meydana gelen anormal durumlari, normal durumlardan ayirt etmesi
olarak ifade edilebilir. Normal durum, sistemin detayli bir bicimde analiz edilmesi ile elde edilir.
Normal durum kurali belirlendikten sonra, bu kurallar disindaki davraniglari saldir1 olarak tespit
eder [11, 13, 14, 16, 20, 21, 23, 230, 298, 312, 342, 345]. Bu kurala gore, gelen bilgi normal veya
anormal olarak smiflandirilir. Anormallik tespitinin en dnemli avantajlarindan biri daha énceden
bilmedigi saldirilar1 yakalayabilmesidir [25, 266, 269]. Anormalik tespitinin en o6nemli
dezavantajlarinda biri ise yanlis alarm (false positive/negative) verebilmesidir [312, 313, 319,
342]. Yani, normalde saldir1 olmayan bir davranisi saldir1 olarak ya da saldir1 olan bir olay1 saldiri
olarak algilamama olasilig1 yiiksektir [319, 345]. Cizelge 2.9’da imza tabanli STS ile anormallik

tabanli STS karsilatirilmasi gosterilmistir.
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Cizelge 2.9. Imza tabanli STS ile anormallik tabanli STS karsilatiriimasi [13, 21, 346]

Anormallik Tabanh STS Imza Tabanh STS
Kullanicinin davraniglarint modeller Saldirganlarin davraniglarini modeller

o . Sadece veri tabaninda olan saldirilarin tespiti
Biitiin saldirilarin tespiti amaglanir

amaglanir.

Yanlis alarm verme olasiligi yiiksektir Yanlis alarm verme olasilig1 yoktur
Bilmedigi bir saldirt meydana geldiginde Bilmedigi bir saldirt meydana geldiginde bu
bu saldiriy1 yakalayabilir saldirty1 yakalayamaz

2.9. KDD’99 (KDD Cup 1999) Veri Seti

DARPA tarafindan desteklenen ilk calisma Massachusetts Teknoloji Universitesi (MIT)
Lincoln laboratuvari tarafindan 1998 yilinda gergeklestirilmistir [12, 15, 17, 21, 25, 230, 298, 312,
342, 346-349]. DARPA, hem egitim/6grenme hem de test islemlerini gerg¢eklestirmek amaciyla
kullanilan bir veri setidir [298]. DARPA veri seti, bir takim 6n islemlerden gecirilerek (6zellik
¢ikarma vb.) KDD’99 veri seti elde edilmistir [3, 319, 346, 350]. KDD’99, son yillarda STS’lerin
arastirilmasinda, yaygin olarak kullanilmaya baslanmistir [319, 351]. KDD’99 veri setinin ¢okca
kullanilmasimin amaci saldirt tespiti igin egitim ve test islemleri bakimindan kolayliklar
saglamasidir [3, 344, 345].

STS’ler igin DARPA veri setinin kullanilabilmesi i¢in ¢ok fazla dnisleme ihtiyag¢ vardir.
Bu tez ¢alismasinda; DARPA veri setinin 6n islemlerden gegirilerek elde edilen KDD’99 veri seti
kullanilmigtir. KDD’99 veri seti kullanilarak, egitim ve test sonuglar1 daha hizli alinabilmektedir
[3, 344, 345]. KDD’99 egitim veri setinde 24 adet saldir1 tiirii ve test veri setinde ise 14 saldir tiirti
olmak tizere toplamda 38 saldir1 tiirii bulunmaktadir [3, 344-348]. KDD’99, 9 temel ve 32 adet
tiiretilmis olmak tizere toplamda 41 adet 6zellikten olusan bir veri setidir [3, 9, 350, 352-356, 11,
14, 18-20, 25, 344, 345]. KDD’99 veri seti; temel ozellikler (basic features), igerik ozellikler
(content features), zaman tabanl trafik 6zellikler (time-based traffic features) ve sunucu tabanli

trafik 6zellikler (host-based traffic features) olmak iizere dort kategoriye ayrilmaktadir [3, 344,
345, 348, 357]. Bu tez c¢alismasinda: KDD100 (kddcup.data.gz), KDD10

(kddcup.data_10_percent.gz) ve KDDTEST (corrected.gz ) olmak iizere ii¢ farkli KDD’99 veri
dosyasi kullanilmigtir [343, 352]. KDD100, 4898431 &rnekten, KDD10, 494021 o6rnekten ve
KDDTEST ise 311029 ornekten olusmaktadir [343, 346, 350, 352, 354]. Veri setinin temel
ozellikleri, bireysel TCP baglantilarindan saglanmaktadir. TCP/IP baglantisindan ¢ikarilabilen

tiim ozellikleri igerir [348]. Cizelge 2.10’da KDD’99 veri setinin temel 6zellikleri gosterilmistir.
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Cizelge 2.10. KDD’99 veri setinin temel 6zellikleri [2, 348, 357]

Ozellik No Ozellik Ad1 Tamm Tip

1 duration Baglanti uzunlugu (Saniye Sayisi) Stirekli
2 protocol_type Protokol tipi (6rnek: udp, tcp) Ayrik
3 service Hedef iizerine ag hizmeti (6rnek: http, telnet) Ayrik
4 src_bytes Kaynaktan hedefe veri baytlarinin sayisi Siirekli
5 dst_bytes Hedeften kaynaga veri baytlarinin sayisi Siirekli
6 flag Baglantinin normal veya hata durumu Ayrik

Baglant1 ayni sunucudan (from the same host) veya

! land ayngl porttay (to the same p&)rt) ise 1 degilse 0 ey Ayrik
8 Wrong_fragment Yanlis parga (fragment) sayisi Stirekli
9 urgent Acil paket sayist Stirekli

KDD’99 veri setinin igerik 6zellikleri alan (domain) bilgisi ile elde edilmektedir[348].
Cizelge 2.11°de KDD’99 veri setinin igerik 6zellikleri gosterilmistir.

Cizelge 2.11. KDD’99 veri setinin igerik 6zellikleri [2, 348, 357]

Ozellik No Ozellik Adi Tanim Tip

10 hot “hot” gosterge sayisi Stirekli
11 num_failed_logins Basarisiz giris sayist Stirekli
12 Logged_in Giris basarili ise 1 degilse 0 Ayrik
13 num_compromised Riskli kosullarin sayisi Stirekli
14 root_shell “Root Shell” elde edildiyse 1 degilse 0 Ayrik
15 su_attempted ;;Su Root” komutu girildiginde/denendiginde 1 degilse Ayrik
16 num_root “Root” erigim sayisi Siirekli
17 num_file_creations Dosya olusturma islemlerinin sayist Siirekli
18 num_shells Kabuk istemleri (Shell prompts) sayisi Stirekli
19 num_access_files Erisim kontrol dosyalarindaki islem sayisi Stirekli
20 num_outbound_cmds Bir ftp oturumundaki giden komutlarin sayisi Stirekli
21 is_hot_login Giris “hot” listesine ait ise 1 degilse 0 Ayrik
22 is_guest_login Giris misafir (guest) girisi ise 1 degilse 0 Ayrik

KDD’99 veri setinin zaman tabanl trafik 6zellikleri, ayni sunucu ve ayn1 hizmet 6zellikleri
kullanilarak elde edilen 6zelliklerdir [3, 344, 345, 348]. Ayn1 sunucu 6zellikleri, yalnizca son iki
saniyede gecerli baglantiyla ayni hedef ana bilgisayara sahip baglantilar1 inceler ve protokol
davranigi, hizmet vb. ile ilgili istatistikleri hesaplar [344, 348]. Ayn1 hizmet 6zellikleri, yalnizca
son iki saniye iginde gecerli baglantiyla ayni hizmete sahip baglantilar1 inceler [3, 344, 345, 348].
Cizelge 2.12°de KDD’99 veri setinin Zzamana bagl trafik 6zellikleri ve Cizelge 2.13’de KDD’99

veri setinin sunucu tabanli trafik 6zellikleri gosterilmistir.
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Cizelge 2.12. KDD’99 veri setinin zaman tabanli trafik 6zellikleri [2, 345, 348, 357]

Ozellik No  Ozellik Adi Tamim Tip
23 count Son iki saniyedeki mevcut baglantiyla ayni sunucu (same .
- Stirekli
host) olan baglantilarin sayisi
Aym sunucu baglantilar1 (same host connections)
asagida verilmistir.

24 serror_rate “SYN” hatalarina sahip olan baglantilarinin ylizdesi Siirekli
25 rerror_rate “REJ" hatalarina sahip olan baglantilarin yiizdesi Siirekli
26 same_srv_rate Ayni1 hizmete olan baglantilarin ytizdesi Siirekli
27 diff_srv_rate Farkli hizmetlere olan baglantilarin yiizdesi Siirekli
28 srv_count Son iki saniyedeki mevcut baglantiyla ayni hizmete (same .
. - Stirekli
service) olan baglantilarin sayist
Aym hizmet baglantilar1 (same service connections)
asagida verilmistir.
29 Srv_serror_rate “SYN" hatalar1 olan baglantilarin yiizdesi Stirekli
30 Srv_rerror_rate “REJ" hatalar1 olan baglantilarin yiizdesi Stirekli
31 srv_diff_host_rate Farkli sunuculara olan baglantilarin yiizdesi Stirekli
Cizelge 2.13. KDD’99 veri setinin sunucu tabanl trafik 6zellikleri [357]
Ozellik No  Ozellik Adi Tanim Tip
"REJ" bayragimi etkinlestiren esdeger port
32 destination_host_rerror_rate numarasina karsilik gelen iligskilendirme sayisi Stirekli
temsil eder
33 destination_host_serror_rate (Ozellik No:36) igin tetiklenen bayrak sayisi Stirekli
34 destination_host_srv_serror_rate (Ozellik No:39) icin tetiklenen bayrak sayisi Stirekli
35 destination_host_srv_rerror_rate (Ozellik No:39) icin aktif "REJ" bayrak sayis1 Stirekli
36 dedfiietion hodilount Aym. sunucu (.sa.lme host) hedef IP adreslerini Siirekli
— temsil etmek i¢in kullanilir
37 destination_host_same_src_port_rate(Ozellik No:39) icin esdeger kaynak port sayis Stirekli
38 destination_host_diff _srv_rate (Ozellik No:39) igin farkli port sayisi Stirekli
39 destination_host_srv_count f:;,il:%er port numarasina sahip iligkilendirme Siirekli
40 destination_host_same_srv_rate g(_ﬁ;lhk N°:36)  ait egdeger hizmet icin Stirekli
iligkilendirme sayist
41 destination_host_srv_diff_host_rate gOzelhk No:39) icin farklt hedef IP adresleri Stirekli

i¢in iligkilendirme sayisi

KDD’99 veri setinde birgok saldirt tipi 6rnegi mevcuttur. Cizelge 2.14°te KDD’99 veri

setinin birkag saldir1 tipi 6rnegi gosterilmistir.

Cizelge 2.14. KDD’99 veri setinin birkag saldiri tipi 6rnegi [352]

Saldin1 Tipi Ornekler
0,tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.

normal 00,0.00,0.00,9.9,1.00,0.00,0.11,0.00,0.00,0.00,0.00,0.00,normal
neptune 0,tcp,private,S0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,201,1,1.00,1.00,0.00,0.00,0.0
0,0.06,0.00,255,1,0.00,0.08,0.00,0.00,1.00,1.00,0.00,0.00,neptune
warezclient 1,tepftp,SF,1267,2451,0,0,0,28,0,1,0,0,0,0,0,0,0,0,0,1,1,1,0.00,0.00,0.00,0.00,1
00,0.00,0.00,110,8,0.07,0.05,0.01,0.00,0.02,0.00,0.07,0.00,warezclient
satan 0,udp, private,SF,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,13,1,0.00,0.00,0.00,0.00,0.0

8,0.69,0.00,255,1,0.00,0.26,1.00,0.00,0.00,0.00,0.00,0.00,satan
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KDD’99 veri seti altinda bulunan KDD10 veri setinde toplamda 494021 veri 6rnegi,
KDDTEST veri setinde toplamda 311029 veri 6rnegi ve KDDI100 veri setinde ise toplamda
4898431 veri O6rnegi bulunmaktadir. Bu veri setlerinde bulunan normal ve saldir1 tiplerinin

miktarlar1 ve kategorileri Cizelge 2.15’te gésterilmistir.

Cizelge 2.15. KDD10, KDDTEST ve KDD100 veri setlerinde bulunan normal ve saldir1
tiplerinin miktarlar1 ve kategorileri [16, 18, 230, 313, 358]

KDD10 KDDTEST KDD100
Saldir1 Tipi Miktari Kategori Miktar Kategori Miktar Kategori
apache2 - - 794 DoS - -
back 2203 DoS 1098 DoS 2203 DoS
buffer_overflow 30 U2R 22 U2R 30 U2R
ftp_write 8 R2L 3 R2L 8 R2L
guess_passwd 53 R2L 4367 R2L 53 R2L
httptunnel - - 158 R2L - -
imap 12 R2L 1 R2L 12 R2L
ipsweep 1247 probe 306 probe 12481 probe
land 21 DoS 9 DoS 21 DoS
loadmodule 9 U2R 2 U2R 9 U2R
mailbomb - - 5000 DoS - -
mscan - - 1053 probe - -
multihop 7 R2L 18 R2L 7 R2L
named - - 17 R2L - -
neptune 107201 DoS 58001 DoS 1072017 DoS
nmap 231 probe 84 probe 2316 probe
normal 97278 normal 60593 normal 972781 normal
perl 3 U2R 2 U2R 3 U2R
phf 4 R2L 2 R2L 4 R2L
pod 264 DoS 87 DoS 264 DoS
portsweep 1040 probe 354 probe 10413 probe
processtable - - 759 DoS - -
ps - - 16 U2R - -
rootkit 10 U2R 13 U2R 10 U2R
saint - - 736 probe - -
satan 1589 probe 1633 probe 15892 probe
sendmail - - 17 R2L - -
smurf 280790 DoS 164091 DoS 2807886 DoS
snmpgetattack - - 7741 R2L - -
snmpguess - - 2406 R2L - -
spy 2 R2L - - 2 R2L
sqlattack - - 2 U2R - -
teardrop 979 DoS 12 DoS 979 DoS
udpstorm - - 2 DoS - -
warezclient 1020 R2L - - 1020 R2L
warezmaster 20 R2L 1602 R2L 20 R2L
worm - - 2 R2L - -
xlock - - 9 R2L - -
Xsnoop - - 4 R2L - -
xterm - - 13 U2R - -
Toplam 494021 311029 4898431
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Daha 6nceden belirtildigi tizere, KDD’99; KDD10, KDDTEST ve KDD100 olmak iizere
ti¢ veri setinden olusmaktadir. KDD10, KDDTEST ve KDD100 veri setlerinin veri miktarlari ile
normal ve saldir1 (DoS, Probe, U2R, R2L) tiplerinin yiizdelik oranlar1 Cizelge 2.16’da

gosterilmistir.

Cizelge 2.16. KDD'99 veri setinde bulunan veri setlerinin veri miktarlari ile normal ve saldirt

(DoS, Probe, U2R, R2L) tiplerinin yiizdelik oranlar1 [230, 352]

Veri Seti Ad1  |Veri Miktar Normal Saldir Tipleri

DoS Probe U2R R2L
KDD10 494021 %19.69 %79.23 %0.83 | %0.01 | %0.22
KDDTEST 311029 %19.48 %72.29 %1.33 | %0.02 | %5.25
KDD100 4898431 %19.85 %79.27 %0.83 | %0.001 | %0.02

2.10. KDD’99 Veri Setinde Bulunan Saldir1 Tipleri

KDD’99 veri setinde bulunan saldir1 tipleri; DoS, U2R, R2L ve Probe olmak tizere dort
kategoriye ayrilmistir [9, 11-17, 19, 20, 23, 25, 298, 313, 342-345, 347, 348, 350, 353, 355, 358].

2.10.1. Hizmet Engelleme (DoS)

DoS saldirilari, sistem kaynaklarina gereginden fazla istek gonderilmesi bazi bilgi islem
(computing) ve bellek (memory) gibi kaynaklarin ¢ok asir1 yiiklenmesini saglamak amaciyla
gerceklestirilen saldirilardir [9, 25, 342, 345, 347, 350, 353, 355]. Sistemin tiim kaynaklarini
tilketip hizmet verilemez hale getirmesi saglanip sisteme erisim engellenir [343, 347]. DoS
saldirilari, en tehlikeli saldirilardan bir tanesidir [16, 359]. DoS saldir1 tiplerine 6rnek olarak; back,
pod, land, smurf, apache2, neptune ve mailbomb verilebilir [7, 9, 11, 12, 19, 25, 347, 355, 358].

2.10.2. Uzak Bir Makineden Yerel Agda Oturum A¢ma (R2L)

R2L saldirilari, saldirganlar bir makineye ag iizerinden paketler gonderilerek makineye
erisimi olmamasina ragmen sistemin gilivenlik agiklarindan faydalanarak bu makinenin
kullanicistymig gibi davranarak sistemi ele gegirerek yapilan saldirilardir [7, 9, 355, 359, 360, 12,
16, 25, 342, 343, 347, 350, 353]. R2L saldir1 tipine 6rnek olarak; named, phf, xlock, multihop,
ftp_write ve worm verilebilir [7, 11, 19, 22, 25, 347, 355, 358].
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2.10.3. Kullanic1 Hesabim1 Admin Hesabina Yiikseltme (U2R)

U2R saldirilari, sistemde sadece normal kullanici yetkisine sahip olmasma ragmen
saldirganlarin adminin sahip oldugu (parola vb.) yetkilerini elde ederek yapilan saldirilardir [312,
342, 343, 350, 353, 355]. Bu saldiriy1 diizenlerken sistemin giivenlik agiklarindan faydalanir [7, 9,
12, 16, 25, 342, 347, 355, 359, 360]. U2R saldir1 tipine 6rnek olarak; perl, rootkit, sqlattack,
buffer_overflow ve leadmodule verilebilir [7, 11, 19, 25, 347, 355, 358].

2.10.4. Bilgi Tarama (Probe)

Bilgi tarama saldirilari, saldir1 yapacagi sistemin giivenlik agiklarindan faydalanarak
sistemi tarayip gerekli bilgileri elde eder. Daha sonra sisteme nasil bir saldir1 yapacagi belirlenir
[7,9, 12, 16, 25, 312, 342, 343, 345, 347, 350, 353, 355, 360]. Bu saldir1 tipine 6rnek olarak;
ipsweep, nmap, satan, portsweep ve saint verilebilir [7, 11, 19, 25, 347, 355, 358].

2.11. KDD10 ve KDD100 Veri Setlerinin On Islem Asamalari

Bu tez calismada, KDD’99 veri seti altinda bulunan KDD10, KDD100 ve KDDTEST
olmak tizere ii¢ adet veri seti kullamlmistir. KDD10, KDD100 ve KDDTEST veri setleri etiketli
verilerden olusmaktadir. Bundan dolay1 KDD10, KDD100 ve KDDTEST veri setlerinde bulunan
verilerin hangi saldirilara ait olduklarida verilmistir. KDD10 veri seti 494021 6rnekten, KDD100
veri seti 4898431 ve KDDTEST veri seti ise 311029 6rnekten olusmaktadir. Bu veri setlerinde
bulunan “protocol_type”, “service” ve “flag” alanlar1 metin (string) formatta olup, diger alanlar
ise sayisal formattadir. Veri setleri iizerinde islem yapabilmek i¢in, veri setlerinde bulunan tiim
alanlarin sayisal formatta olmasi gerekmektedir. Bu yiizden metin formatta olan “protocol_type”,
“service” ve “flag” alanlarinin her birine sayisal degerler verilmistir. KDD10 ve KDD100 veri

setlerinin 6rnek formatlar1 Cizelge 2.17°de gosterilmistir.

53



Cizelge 2.17. KDD10 ve KDD100 veri setlerinin 6rnek formatlari

Ozellik Adx Ornek 1 Ornek 2
duration 0 0
protocol_type icmp tcp
service ecr_i http
flag SF SF
src_bytes 1032 181
dst_host_srv_rerror_rate 0 0
attack _type smurf normal

KDD10 ve KDD100 veri setlerindeki “attack type” normal ve biitiin saldir1 tiplerinin

sayisal formata doniistiiriilmesi Cizelge 2.18’de gosterilmistir.

Cizelge 2.18. KDD10 ve KDD100 veri setlerindeki “attack type’ normal ve biitiin saldir1

tiplerinin sayisal formata doniistiiriilmesi

Saldin Tipi Sayisal Degeri
Normal 1
Biitiin Saldir1 Tipleri 2

Cizelge 2.18’de de goriildiigli gibi normal i¢in 1 sayisal degeri verilirken, diger biitlin
saldir1 tiplerine de 2 sayisal degeri verilmistir. Bunun yapilmasindaki amag saldir1 olup olmadigini
tespit etmektir. KDD10 ve KDD100 veri setlerindeki “protocol_type” adlarinin sayisal formata

doniistiiriilmesi ise Cizelge 2.19°da gosterilmistir.

Cizelge 2.19. KDD10 ve KDD100 veri setlerindeki “protocol type” adlarinin sayisal formata

doniistiiriilmesi

Protocol_Type Sayisal Degeri

icmp 1
tcp 2
udp 3

KDD10 ve KDD100 veri setlerindeki “flag” adlarinin sayisal formata doniistiiriilmesi

Cizelge 2.20°de gosterilmistir.
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Cizelge 2.20. KDD10 ve KDD100 veri setlerindeki “flag” adlarinin sayisal formata

doniistiiriilmesi

Flag Ad1 Sayisal Degeri
OTH
REJ
RSTO
RSTOSO
RSTR
SO

S1

S2

S3

SF

SH

P
PBowovouorwne

KDD10 veri setindeki “service” adlarinin sayisal formata doniistiiriilmesi Cizelge 2.21°de

gosterilmistir.

Cizelge 2.21. KDDI10 veri setindeki “service” adlarinin sayisal formata doniistiiriilmesi

Service Sayisal Service Sayisal Service Sayisal Service Sayisal
Ad1 Degeri Adi Degeri Adi Degeri Adi Degeri
IRC 1 finger 18  netbios_ns 35  sqgl_net 52
X11 2 ftp 19  netbios_ssn 36  ssh 53
Z39 50 3 ftp_data 20  netstat 37  sunrpc 54
auth 4 gopher 21  nnsp 38  supdup 55
bgp 5 hostnames 22 nntp 39  systat 56
courier 6 http 23  ntp_u 40  telnet 57
csnet_ns 7 http_443 24 other 41  tftp_u 58
ctf 8 imap4 25  pm_dump 42 tim_i 59
daytime 9 iSO_tsap 26  pop_2 43 time 60
discard 10  klogin 27  pop_3 44  urh_i 61
domain 11 kshell 28  printer 45  urp_i 62
domain_u 12 ldap 29  private 46 uucp 63
echo 13 link 30  red_i 47  uucp_path 64
eco_i 14 login 31  remote_job 48  vmnet 65
ecr_i 15  mtp 32 rje 49  whois 66
efs 16 name 33 shell 50

exec 17  netbios_dgm 34  smip 51

Cizelge 2.22°de KDD100 veri setindeki “service” adlarimin sayisal formata donistiiriilmesi

gosterilmistir.
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Cizelge 2.22. KDD100 veri setindeki “service” adlarinin sayisal formata doniistiiriilmesi

Service Sayisal Service Sayisal Service Sayisal Service Sayisal
Adi Degeri Adi Degeri Adi Degeri Adi Degeri
IRC 1 finger 19  name 37 smtp 55
X11 2 ftp 20  netbios_dgm 38  sgl_net 56
Z39 50 3 ftp_data 21  netbios_ns 39  ssh 57
aol 4 gopher 22 netbios_ssn 40  sunrpc 58
auth 5 harvest 23 netstat 41 supdup 59
bgp 6 hostnames 24 nnsp 42  systat 60
courier 7 http 25  nntp 43  telnet 61
csnet_ns 8 http_2784 26 ntp_u 44  tftp_u 62
ctf 9 http_443 27  other 45  tim_i 63
daytime 10  http_8001 28  pm_dump 46  time 64
discard 11 imap4 29  pop_2 47  urh_i 65
domain 12 iso_tsap 30 pop_ 3 48  urp_i 66
domain_u 13 Kklogin 31  printer 49  uucp 67
echo 14 kshell 32  private 50  uucp_path 68
eco i 15 Idap 33  red i 51  vmnet 69
ecr_i 16  link 34  remote_job 52 whois 70
efs 17  login 35 rje 53

exec 18 mtp 36  shell 54

KDD100 veri setinde metin alanlar sayisal formata doniistiiriildiikten sonra elde edilen giris

ve ¢ikis degerleri Cizelge 2.23’te gosterilmistir.
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Cizelge 2.23. Ornek KDD100 veri setinin sayisal format halindeki giris ve ¢ikis degerleri

Girisler (41 Ozellik)

Ozellik Adi

Ornek 1

Ornek 3

Ornek 4

duration

0

0

0

protocol_type

2

2

2

service

25

(62
o

21

flag

10

10

src_bytes

181

0

dst_bytes

5450

848

land

o

wrong_fragment

urgent

hot

num_failed_logins

logged in

num_compromised

root_shell

su_attempted

num_root

num_file_creations

num_shells

num_access_files

num_outbound_cmds

is_host_login

is_guest _login

count

SOOOOOOOOOOOOOOOOOOG

srv_count

gl
(ER N

serror_rate

Srv_serror_rate

rerror_rate

Srv_rerror_rate

same_srv_rate

diff_srv_rate

oo
N

srv_diff_host_rate

dst_host_count

dst_host srv_count

NN
a1|o

dst_host same_srv_rate

dst_host diff srv rate

dst_host same_src_port_rate

o

dst_host srv_diff host rate

dst_host_serror_rate

dst_host srv_serror_rate

dst_host_rerror_rate

dst_host srv_rerror_rate

O|O|0|0O(FR O|IFRIOUOO|FR|IO|I0C0CO|FR IFRIOI0O0|0O|0|0|0(0|0|0|0|0|0o|o|o|o|o

O|O|R || OO ||k |O|lo|lo|o|o|F ||

O|O|O|O|O(FR|O|FRININOIO|FR|O|0O|O0OIOIN|N|O|O|O|o|O|O|0|o|o|o|o|o|o|o|o

Cikis
1 Ozellik)

attack type (Saldir1 Tipleri)

[E
N

[E
©

[EEN
o

N
N
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2.12. Minimum Fazlalik Maksimum {liskili (MRMR) Ozellik Se¢imi

MRMR, bir veri setinde bulunan o6zellikler arasinda en iliskili 6zellikleri se¢cmek ve
gereksizligi azaltmaya yarayan bir yontemdir [361-368]. MRMR, entropi (diizensizlik) tabanli
ozellik segme yontemidir. Entropi, rastgele bir 6zellikteki belirsizligi hesaplamaktadir. Entropi, O-
1 arasinda deger iiretmektedir. Entropi hesaplamasi denklem (2.70)’de gosterilmistir [366, 369—
372].

n toplam 6zellik sayisi olsun; belirli 6zellikler i¢in X;(i € {1,2, ...,n}) olsun.

H(X) = = ) p(X) log(p(XD) 270)

Burada; X ayrik verilerden olusan rastgele bir 6zellik , X; bu 6zellikteki farkli verileri ve p(X;) ise

farkl verilerin olasilik fonksiyonudur. H (X), X nin entropisi olarak ifade edilir.

MRMR, denklem (2.71)’deki gibi hesaplanir [370, 373].

1
fMRMR(xN = I(C, X;) T Z 1(Xs, X;) (2.71)

Xs€S

Burada; C, yanit degiskeni (sif etiketi), S secilen 6zellikler kiimesi ve |S| ise bu ozellik
kiimesinin boyutu (6zellik sayisi) olarak ifade edilir. X € S ise segilen 6zellikler kiimesinden bir
Ozellik olarak ifade edilir. Eger X; € S ise segilen 6zellikler kiimesinden heniiz segilmemis bir
ozellik olarak ifade edilir. Ortaklik bilgisi (mutual information), bir 6zellik kiimesi arasinda
dogrusal ve dogrusal olmayan bagimliligin bir 6lgiistidiir [374]. Diger bir deyisle; ortaklik bilgisi,
rastgele 6zellikler arasindaki bagimliligi 6lgmek i¢in kullanilmaktadir [93]. Ortaklik bilgisi, iki
Ozelligin paylastigi bilgi kalitesini (infomation quantity) 6lgmeyi amaglar [375]. mMRMR, 6nemli
ve benzer Ozellikleri elde etmek igin ortaklik bilgisi kullanir [364]. Diger bir deyisle, artiklik
(redundancy) ve iliski (relevance) hesaplamak i¢in ortaklik bilgisi kullanilir [376, 377].

X ve Y rastgele iki ayrik 6zellik olmak iizere; bu 6zellikler arasindaki bilginin Slgiimii
ortaklik bilgisi kullanarak denklem (2.72)’deki gibi hesaplanmaktadir [362, 364, 369, 373, 378-
384]. Ortaklik bilgisi I(,.,), olarak ifade edilir.
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I(Y,X) = Z Z p(x,y)1 g(p;(ai)p;&) (2.72)

YEQy x€Qx

Denklem (2.72)’deki p(x,y), ortak olasilik yogunluk fonksiyonunu, p(x) ve p(y) ise marjinal
yogunluk fonksiyonlaridir. Qy ve Qy , X ve Y’ye karsilik gelen 6rnek uzaylaridir [373].

Eger X ve Y rastgele iki siirekli 6zelliklerden olustugu kabul edilirse; bu iki 6zellik
arasindaki ortaklik bilgisi denklem (2.73)’teki gibi hesaplanir [367, 369, 373, 374, 376-378, 385,
386].

p(x,y) )dxdy

I(Y,X) = ﬂ p(x,y) Og(p( xX)p(y)

QyQx

(2.73)

En iyi kiimeyi elde etmek i¢in minimum artiklik (minimum redundancy) ve maksimum iligki
(maximum relevance) kosullarinin saglanmasi gerekmektedir [380]. Ayrik oOzellikler igin;
minimum artiklik kosulu denklem (2.74)’teki gibi hesaplanmaktadir [361, 362, 367, 374, 379—
383, 386-388].

1
min A(S),A = — Z (X, X;) (2.74)

Ayrik 6zellikler i¢in; maksimum iliski kosulu ise denklem (2.75)’teki gibi hesaplanmaktadir [361,
362, 367, 374, 379-383, 386-388].

max B(S,C),B = ST Z 1(X;; ) (2.75)

X,ES

Bir veri seti lizerinde mRMR g¢alistirildiginda ortak bilgi farki (mutual information difference-mid)
ve ortak bilgi oran1 (mutual information quotient-miq) olmak tizere iki yontem kullanilir [361—
363, 370, 373, 380].

Ayrik ozellikler i¢in;

Ortak bilgi farki denklem (2.76)’daki gibi hesaplanir [373].
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. 1
FMRMR.mid (x ) = [(C,X,) — m 2 1(Xs, X;) (2.76)

Xs€S

C , yanit degiskeni, S segilen 6zellikler kiimesi ve |S| ise bu 6zellik kiimesinin boyutu olarak ifade
edilir. Xg € S ise segilen 6zellikler kiimesinden bir 6zellik olarak ifade edilir. Eger X; € S ise
secilen 6zellikler kiimesinden heniiz se¢ilmemis bir 6zellik olarak ifade edilir [362, 370, 373, 381,
384, 387, 389, 390]. Ortak bilgi oran1 denklem (2.77)’deki gibi hesaplanir [373]

_ 1
MR = 16X/ o > 10X (2.77)

Xs€S

C , yanit degiskeni, S segilen 6zellikler kiimesi ve |S| ise bu 6zellik kiimesinin boyutu olarak ifade
edilir. Xg € S ise segilen 6zellikler kiimesinden bir 6zellik olarak ifade edilir. Eger X; € S ise
secilen ozellikler kiimesinden heniiz se¢ilmemis bir 6zellik olarak ifade edilir [362, 370, 373, 381,
384, 387, 389, 390].

2.13. KDD10 Veri Setine mMRMR Yénteminin Uygulanmasi
Cizelge 2.24’te de goriildiigi gibi KDD10 veri seti iizerine mRMR yontemi uygulanmis

olup, veri seti icerisinde de bulunan 6zellikler 6nem derecesine gore siralanmustir. Siralanan bu

ozelliklere gore, copula fonksiyonlar1 kullanilarak siniflandirma islemi yapilmistir.
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Cizelge 2.24. KDD10 veri setine mRMR _miq kriteri uygulandiginda 6zelliklerin 6nem

derecesine gore siralanmasi

Ozellik Adi Ozellik Ozellik Ad1 MRMR_miq
No Kriteri
duration 1 count 23
protocol_type 2 dst_bytes 6
service 3 duration 1
flag 4 dst_host_count 32
src_bytes 5 src_bytes 5
dst_bytes 6 srv_count 24
land 7 dst_host_srv_count 33
wrong_fragment 8 flag 4
urgent 9 service 3
hot 10 protocol_type 2
num_failed_logins 11 land 7
logged _in 12 wrong_fragment 8
num_compromised 13 urgent 9
root_shell 14 hot 10
su_attempted 15 num_failed_logins 11
num_root 16 logged_in 12
num_file_creations 17 num_compromised 13
num_shells 18 root_shell 14
num_access_files 19 su_attempted 15
num_outbound_cmds 20 num_root 16
is_host_login 21 num_file_creations 17
is_guest_login 22 num_shells 18
count 23 num_access_files 19
srv_count 24 num_outbound_cmds 20
serror_rate 25 is_host_login 21
Srv_serror_rate 26 is_guest_login 22
rerror_rate 27 serror_rate 25
srv_rerror_rate 28 srv_serror_rate 26
same_srv_rate 29 rerror_rate 27
diff_srv_rate 30 srv_rerror_rate 28
srv_diff_host_rate 31 same_srv_rate 29
dst_host_count 32 diff_srv_rate 30
dst_host_srv_count 33 srv_diff_host_rate 31
dst_host_same_srv_rate 34 dst_host_same_srv_rate 34
dst_host_diff srv_rate 35 dst_host_diff srv_rate 35
dst_host_same_src_port_rate 36 dst_host_same_src_port_rate 36
dst_host_srv_diff host_rate 37 dst_host_srv_diff _host_rate 37
dst_host_serror_rate 38 dst_host_serror_rate 38
dst_host_srv_serror_rate 39 dst_host_srv_serror_rate 39
dst_host_rerror_rate 40 dst_host_rerror_rate 40
dst_host_srv_rerror_rate 41 dst_host_srv_rerror_rate 41
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2.14. Ozellik Secimi

Cizelge 2.24’te goruldigi tizere KDD10 veri seti lizerinde MRMR_miq 6zellik segme
kriteri kullanilarak 6zellikler 6nem sirasina gore siralandiktan sonra ilk (23.) 6zellik baz alinarak
ozellik secimine baslanilmustir. ik 6zellik almip bu ozellilige gore diger Ozelliklerin iliski
durumuna bakilmistir. Ornegin, ilk basta 1.ci 6zellik (23.) secilmistir. Daha sonra 1.ci 6zellik ile
2. 6zellik (6.) alinarak siniflandirma isleminde dogruluk orani hesaplanmistir. Bundan sonraki her
bir 6zellik eklendiginde bu yontem kullanilarak dogruluk oranlar1 elde edilmistir. Bu durum son
ozellige (41.6zellige) kadar devam etmistir. Her bir veri seti i¢in en iyi li¢ basarim orani ve
kullanilan 6zellikler elde edilerek siniflandirma islemi tamamlanmistir. Sekil 2.15’te KDD10 veri
seti lizerinde Ozellik se¢imi yapilirken toplam gecen siire (elapsed time) ve hesaplanan yilizdelik

(percent) arasindaki iligki gosterilmistir.

%108
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Sekil 2.15. KDDI10 veri seti tizerinde 6zellik se¢imi yapilirken toplam gegen siire’ye bagli olarak
toplam hesaplanan yiizdelik arasindaki iligki

Sekil 2.15’te de goriildiigii lizere, KDD10 veri seti iizeride siniflandirma yapilirken
kullanilan biitlin 6zellikler icin gegen toplam siire hesaplanmistir. Hesaplama yapilirken yukarida
da ifade edildigi gibi ozellikler ayr1 ayr1 eklenerek dogruluk oranlari hesaplanmistir. Eklenen
ozellik sayis1 artikca buna bagli olarak hesaplama siireside artmaktadir. Ozellikle, hesaplanmas:
yapilan 6zelliklerin yiizdelik oran1 % 80’den sonra daha fazla zaman harcadigi anlagilmaktadir.
KDDI10 veri seti iizerinde her bir copula ailesi ile [IFM/CML metotlarinin kullanimina gore iki

Ozellik arasinda gecen siire hesaplanmasi Sekil 2.16°da gosterilmistir.
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Sekil 2.16. KDD10 veri seti lizerinde her bir copula ailesi ile [IFM/CML metotlarinin kullanimina

gore iki 0zellik arasinda gegen siire hesaplamasi

Sekil 2.16°da da goriildiigii tizere, KDD10 veri seti {lizeride smiflandirma yapilirken
kullanilan her adimda iki 6zellik arasindaki gecen siire hesaplanmistir. Hesaplama yapilirken Sekil
2.16°da da ifade edildigi gibi 6zellikler ayr1 ayr1 eklenerek dogruluk oranlari hesaplanmustir.
KDDI10 veri seti tizerinde her bir copula ailesi ile IFM/CML metotlarinin kullanimimna gore
Ozellikler (features)’in toplam gegen siire (total elapsed time)’ye gore degisimi Sekil 2.17’de

gosterilmistir.
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Sekil 2.17. KDD10 veri seti lizerinde her bir copula ailesi ile [IFM/CML metotlarinin kullanimina

gore Ozelliklerin toplam gecen siire’ye gore degisimi
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Sekil 2.17°de de goriildiigi tizere, KDD10 veri seti iizerinde siniflandirma yapilirken yeni
ozellik eklendik¢e gecen siire daha dnce hesaplanan siirelere eklenerek her bir copula ailesi igin
toplam gecen siire hesaplanmistir. KDD10 veri seti tizerinde biitiin 6zellikler kullanildiginda en
1yl performansi elde eden copula ailesi IFM metodunu kullanarak gaussian copulasi olmustur.
KDD10 veri setinin 41 o6zelligi i¢in en iyi performanslar1 elde eden gaussian copula ailesinin

basarim oranlar1 Sekil 2.18’de gosterilmistir.
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Sekil 2.18. KDD10 veri setinin 41 6zelligi i¢in en iyi performansi gosteren gaussian copula

ailesinin basarim oranlari

Sekil 2.18’de de goriildiigii tizere, KDD10 veri seti lizerinde gaussian copulasi ve IFM
metodu ozellik sayisina bagli olarak elde edilen dogruluk (accuracy) oranlart hesaplanmistir.
Gaussian copulasinin dogruluk oranlarina bakildiginda en iyi basarim oranlarini 2.6zellik ile 15.ci

Ozellik arasinda elde edildigi gézlemlenmistir.
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3. BULGULAR VE TARTISMA

3.1. Makine Ogrenme Metotlarim Kullanarak Saldir1 Tespiti

3.1.1. Uygulama 1: KDD10, KDDTEST

Uygulama 1°de; KA, TO ve DVM olmak iizere ii¢ adet simiflandirma algoritmasi
kullanilmistir. KA siniflandirma algoritmasindan; fine tree, medium tree ve coarse tree olmak
lizere ii¢ adet siniflandirict kullanilmistir. TO smiflandirma algoritmasindan; boosted trees, bagged
trees ve rusboosted trees olmak iizere li¢ adet siniflandirici kullanilmistir. DVM siniflandirma
algoritmasindan ise; linear DVM, quadratic DVM, cubic DVM, fine gaussian DVM, medium
gaussian DVM ve coarse gaussian DVM olmak iizere alt1 adet siniflandirici kullanilmistir. Bu on
iki farkli siniflandirma algoritmasi kullanilarak KDD10, KDDTEST ve KDD10+KDDTEST veri
setleri lizerinde, her bir siniflandiricinin basarim degerleri elde edilmistir. Bu basarim degerleri
elde edilirken TBA’nin aktif ve pasif durumuna gore basarim oranlar1 elde edilmistir. Tiim
egitimler MATLAB programinin Classification Learner Toolbox (CLT)’1 kullanilarak yapilmstir.
Siniflandirma asamasinda 5-kat ¢capraz dogrulama teknigi kullanilmistir.

Etiketli olan KDD10 ve KDDTEST veri setleri 42 6zellikten olusmaktadir. Bu uygulama
icin; Cizelge 3.1’de gosterilen KDD10 ve KDDTEST veri setlerinin giris ve ¢ikis degerleri
kullanilarak basarim oranlari elde edilmistir. Veri setlerinin egitim ve test islemleri sirasinda
herhangi bir 6n islem yapilmamistir. Egitim ve test asamasinda CLT’ye veri setlerinin ilk 41
ozelligi giris olarak ve son 6zellik ise ¢ikis olarak verilmistir. KDD10 ve KDDTEST veri setleri,
4 cekirdekli Intel Core 15-4590S islemci, 4 GB Ram ve Intel HD Graphics 4600 bilgisayarda
egitilmigtir. KDD10+KDDTEST veri seti ise veri miktarinin fazla olmasindan dolay: Intel Xeon
E5620 (2 islemci 8 ¢ekirdek), 16 GB Ram ve NVIDIA Quadro K2000 ekran karti olan is

istasyonunda egitilmistir.
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Cizelge 3.1. Ornek KDD10 ve KDDTEST veri setlerinin giris ve ¢ikis 6zellikleri

Ozellik Ad1 Ornek 1 Ornek 2 Ornek 3 Ornek 4
duration 0 0 0 289
protocol_type tcp icmp tcp tcp
service http ecr_i private ftp
flag SF SF REJ SF
src_bytes 181 1032 0 157
dst_bytes 5450 0 0 595
land 0 0 0 0
wrong_fragment 0 0 0 0
urgent 0 0 0 0
hot 0 0 0 2
num_failed_logins 0 0 0 0
logged_in 1 0 0 1
num_compromised 0 0 0 0
root_shell 0 0 0 0
su_attempted 0 0 0 0
num_root 0 0 0 0
< num_file_creations 0 0 0 0
‘% num_shells 0 0 0 0
S num_access_files 0 0 0 0
— num_outbound_cmds 0 0 0 0
% is_host_login 0 0 0 0
= is_guest login 0 0 0 1
= count 8 511 106 1
O Srv_count 8 511 15 1
serror_rate 0 0 0 0
Srv_serror_rate 0 0 0 0
rerror_rate 0 0 1 0
Srv_rerror_rate 0 0 1 0
same_srv_rate 1 1 0.14 1
diff_srv_rate 0 0 0.07 0
srv_diff_host_rate 0 0 0 0
dst_host_count 9 255 255 18
dst_host srv_count 9 255 15 15
dst_host same_srv_rate 1 1 0.06 0.83
dst_host diff srv rate 0 0 0.05 0.11
dst_host same_src_port_rate 0.01 1 0 0.06
dst_host srv_diff host rate 0 0 0 0
dst_host_serror_rate 0 0 0 0
dst_host srv_serror_rate 0 0 0 0
dst_host_rerror_rate 0 0 1 0
dst_host srv_rerror_rate 0 0 1 0
=
é g attack type (Saldir1 Tipleri) normal smurf neptune warezmaster

KDD10 wveri seti 494021 ornekten, KDDTEST veri seti 311029 oOrnekten ve
KDD10+KDDTEST wveri seti ise 805050 ornekten olusmaktadir. Cizelge 3.2’de KDD10,
KDDTEST ve KDD10+KDDTEST veri setlerinde bulunan normal ve saldiri tiplerinin miktarlar

ve ytlizdelik oranlar1 verilmistir.
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Cizelge 3.2. KDD10, KDDTEST ve KDD10+KDDTEST veri setlerinde bulunan normal ve

saldir1 tiplerinin miktarlar1 ve yiizdelik oranlari

KDD10 KDDTEST KDD10+KDDTEST
Saldir1 Tipi Miktar1 S{r ';le‘:‘;l(}};) Miktar1 (;{r ‘;Zn‘:‘?‘}/'j) Miktar1 (;{r ‘;fﬂ‘?j/'z)
apache2 - - 794 0.2552 794 0.0986
back 2203 0.4459 1098 0.3530 3301 0.4100
buffer_overflow 30 0.0060 22 0.0070 52 0.0064
ftp_write 8 0.0016 3 0.0009 11 0.0013
guess_passwd 53 0.0107 4367 1.4040 4420 0.5490
httptunnel - - 158 0.0507 158 0.0196
imap 12 0.0024 1 0.0003 13 0.0016
ipsweep 1247 0.2524 306 0.0983 1553 0.1929
land 21 0.0042 9 0.0028 30 0.0037
loadmodule 9 0.0018 2 0.0006 11 0.0013
mailbomb - - 5000 1.6075 5000 0.6210
mscan - - 1053 0.3385 1053 0.1307
multihop 7 0.0014 18 0.0057 25 0.0031
named - - 17 0.0054 17 0.0021
neptune 107201 21.6996 58001 18.6481 165202 20.5207
nmap 231 0.0467 84 0.0270 315 0.0391
normal 97278 19.6910 60593 19.4814 157871 19.6100
perl 3 0.0006 2 0.0006 5 0.0006
phf 4 0.0008 2 0.0006 6 0.0007
pod 264 0.0534 87 0.0279 351 0.0435
portsweep 1040 0.2105 354 0.1138 1394 0.1731
processtable - - 759 0.2440 759 0.0942
ps - - 16 0.0051 16 0.0019
rootkit 10 0.0020 13 0.0041 23 0.0028
saint - - 736 0.2366 736 0.0914
satan 1589 0.3216 1633 0.5250 3222 0.4002
sendmail - - 17 0.0054 17 0.0021
smurf 280790 56.8376 164091 52.7574 444881 55.2612
snmpgetattack - - 7741 2.4888 7.741 0.9615
snmpguess - - 2406 0.7735 2406 0.2988
spy 2 0.0004 - - 2 0.0002
sglattack - - 2 0.0006 2 0.0002
teardrop 979 0.1981 12 0.0038 991 0.1230
udpstorm - - 2 0.0006 2 0.0002
warezclient 1020 0.2064 - - 1020 0.1267
warezmaster 20 0.0040 1602 0.5150 1622 0.2014
worm - - 2 0.0006 2 0.0002
xlock - - 9 0.0028 9 0.0011
Xsnoop - - 4 0.0012 4 0.0004
xterm - - 13 0.0041 13 0.0016
Toplam 494021 100 311029 100 805050 100
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Kullanmig oldugumuz her bir smiflandirma yonteminin varsayilan 6zellikleri
kullanilmistir. Bu uygulamada kullanilan TO siniflandiricilarin varsayilan ozellikleri Cizelge
3.3’te, DVM siiflandiricilarin varsayilan 6zellikleri Cizelge 3.4’te ve KA smiflandiricilarin

varsayilan 6zellikleri Cizelge 3.5’te gOsterilmistir.

Cizelge 3.3. TO smiflandiricilarin varsayilan dzellikleri

Main Used Ensemble Learner Maximum Number of  Learning
. . PCA Numbers of
Technique Technique Method Type Splits Learners Rate
Ensemble  Boosted Trees Adaboost Off/On Dﬁ?r';"eon 20 30 0.1
Ensemble  Bagged Trees Bag Off/On Di_crl;on - 30 -
Ensemble RUSBoosted RUSBoost Off/On Decision 20 30 0.1
Trees Tree

Cizelge 3.4. DVM siniflandiricilarin varsayilan 6zellikleri

. Box . .
Main . Kernel Kernel . MultiClass Standardize
Technique Used Technique PCA Function Scale Coﬂgjmt Method Data
SVM Linear SVM Off/On Linear Automatic 1 One-vs-One True
SVM Quadratic SVM Off/On  Quadratic ~ Automatic 1 One-vs-One True
SVM Cubic SVM Off/On Cubic Automatic 1 One-vs-One True
SVM Fine Gaussian SVM Off/On  Gaussian 1.6 1 One-vs-One True
SVM Medium Gaussian  Off/On  Gaussian 6.4 1 One-vs-One True
SVM
SVM Coarse Gaussian Off/On  Gaussian 26 1 One-vs-One True
SVM

Cizelge 3.5. KA smiflandiricilarin varsayilan 6zellikleri

Maximum Surrogate Decision
Main Technique Used Technique PCA  Numbers of Split Criterion gSpIits
Splits
Decision Tree Fine Tree Off/On 100 Gini’s Diversity Index Off
Decision Tree Medium Tree Off/On 20 Gini’s Diversity Index Off
Decision Tree Coarse Tree Off/On 4 Gini’s Diversity Index Off

Tez ¢alismasinda kullanilan on iki adet siiflandiricinin degerlendirme metrikleri Cizelge

3.6°da hata matrisi kullanilarak elde edilmistir.
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Cizelge 3.6. Hata matrisi

Tahmin Edilen Simif

Hata Matrisi (Predicted Class)
(Confusion Matrix) Positive Negative
Positive True Positive (TP) False Negative (FN)
Gerg¢ek Simf
(Actual Class) Negative False Positive (FP) True Negative (TN)

True Positive (TP): Gergekte pozitif (saldir1) olan ve tahmin edildiginde de pozitif (saldir1) olarak

siiflandirilan 6rnekleri ifade etmektedir.

False Negative (FN): Gergekte pozitif (saldir1) olan ve tahmin edildiginde negatif (normal) olarak

siniflandirilan 6rnekleri ifade etmektedir.

False Positive(FP): Gergekte negatif (normal) olan ve tahmin edildiginde pozitif (saldir1) olarak

siiflandirilan ornekleri ifade etmektedir.

True Negative (TN): Gergekte negatif (normal) olan ve tahmin edildiginde de negatif (normal)
olarak siniflandirilan Ornekleri ifade etmektedir [13, 18, 23, 342, 344, 376, 377]. Denklem

(3.78)’de bu tez ¢alismasinda kullanilan basarim 6l¢iitii ve denklem (3.79)’da ise liteartiirde ¢okga
rastlanilan diger basarim olgiitleri verilmistir [13, 18, 23, 342, 356, 376, 377, 385].

TP+TN

Dogruluk (Accuracy) =

TP
Kesinlik (Precisi _
esinlik (Precision) TP+ FP
D Lilik (Sensitivity) = r
uyarhbik (Sensitivity) = oo
Ozgiinliik (Specificity) = TN
zgunliik (Specificity) = TN T FP

Negatif Tahmin Degeri (Negative Predictive Value) =
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Cizelge 3.7°de 12 adet siniflandiricinin KDD10 veri seti lizerindeki performansi, Cizelge
3.8’de 12 adet siniflandiricinin KDDTEST veri seti iizerindeki performansi ve Cizelge 3.9°da ise

12 adet siniflandiricinin KDD10+KDDTEST veri seti tizerindeki performansi gosterilmistir.

Cizelge 3.7. 12 adet siniflandiricinin KDD10 veri seti {izerindeki performansi

TBA Pasif TBA Aktif

Simiflandiricilar Dogruluk Egitim ve Test Dogruluk Egitim Siiresi

(%) Siiresi (Sn) (%) ve Test (Sn)
Fine Tree 99.90 832 99.90 763
Medium Tree 99.50 10290 99.50 745
Coarse Tree 98.30 895 98.20 688
Boosted Trees 99.80 637 99.60 599
Bagged Trees 99.99 447 99.90 369
RUSBoosted Trees 91.80 400 84.70 360
Linear SVM 99.90 2769 89.60 12228
Quadratic SVM 99.90 6920 82.20 65404
Cubic SVM 86.30 62429 86.80 130300
Fine Gaussian SVM 99.80 15394 99.40 1784
Medium Gaussian SVM 99.90 4178 99.40 1807
Coarse Gaussian SVM 99.90 2918 99.20 2629

Yapilan uygulama sonucunda; Cizelge 3.7’de goriindiigii gibi, 12 simiflandirici arasinda
TBA pasif durumda iken en iyi performansi TO siniflandiricisindan olan %99.99 ile Bagged Trees
siiflandiricisi elde etmistir. En kotii performanst ise DVM smiflandiricisindan olan %86.30 ile
Cubic SVM smiflandiricist elde etmistir Ote yandan, TBA aktif durumda iken en iyi
performanslart TO smiflandiricisindan olan %99.90 ile Bagged Trees smiflandiricist ile KA
siniflandiricisindan olan %99.90 ile Fine Tree elde etmistir. Bagged Trees siniflandiricisi ile Fine
Tree smiflandiricisi ayni bagarim oranina sahip olmasina ragmen, egitim ve test siiresi bakimindan
en iyi sonucu 369 saniye ile Bagged Trees siniflandiricisi elde etmistir. En kotii performanst ise
DVM siniflandiricisindan olan %82.20 ile Quadratic SVM smiflandiricisi elde etmistir.
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Cizelge 3.8. 12 adet siiflandiricinin KDDTEST veri seti iizerindeki performansi

TBA Pasif TBA Aktif

Simiflandiricilar Dogruluk Egitim ve Test Dogruluk Egitim ve Test

(%) Siiresi (Sn) (%) Siiresi (Sn))
Fine Tree 97.30 23 96.80 31
Medium Tree 95.10 14 94.90 23
Coarse Tree 90.90 11 90.90 23
Boosted Trees 96.50 600 95.80 481
Bagged Trees 97.90 297 97.60 237
RUSBoosted Trees 73.00 377 55.20 368
Linear SVM 96.30 9508 95.60 14826
Quadratic SVM 96.90 16756 77.00 25586
Cubic SVM 78.90 125060 71.10 74122
Fine Gaussian SVM 96.60 15306 95.80 5309
Medium Gaussian SVM 96.30 13022 95.70 5520
Coarse Gaussian SVM 96.30 10493 95.30 8058

Yapilan uygulama sonucunda; Cizelge 3.8’de goriindiigii gibi, 12 smiflandirici arasinda
TBA pasif durumda iken en iyi performansi TO siniflandiricisindan olan %97.90 ile Bagged Trees
sniflandiricis1 elde etmistir. En kotii performans: ise TO 6grenme simiflandiricisindan olan
%73.00 ile RUSBoosted Trees siniflandiricisi elde etmistir. Ote yandan, TBA aktif durumda iken
en iyi performans1 TO smiflandiricisindan olan %97.60 ile Bagged Trees siniflandiricist elde
etmistir. En kotii performans: ise DVM smiflandiricisindan olan %71.10 ile Cubic SVM

siniflandiricist elde etmistir

Cizelge 3.9. 12 adet siniflandiricinin KDD10+KDDTEST veri seti lizerindeki performansi

TBA Pasif TBA Aktif

Siniflandiricilar Dogruluk Egitim ve Test Dogruluk Egitim ve Test

(%) Siiresi (Sn) (%) Siiresi (Sn)
Fine Tree 98.40 63 98.30 101
Medium Tree 97.00 44 96.80 62
Coarse Tree 95.20 38 94.90 76
Boosted Trees 98.20 2081 98.10 1612
Bagged Trees 100.00 1192 98.80 952
RUSBoosted Trees 80.90 1299 65.00 1212
Linear SVM 98.50 11720 81.10 57348
Quadratic SVM 98.50 89777 76.80 273860
Cubic SVM 75.60 668140 72.60 486570
Fine Gaussian SVM 98.60 75506 97.30 8523
Medium Gaussian SVM 98.50 20729 97.20 8861
Coarse Gaussian SVM 98.50 13795 97.00 13070
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Yapilan uygulama sonucunda; Cizelge 3.9°da goriindiigii gibi, 12 siniflandiric1 arasinda
TBA pasif durumda iken en iyi performans: TO smiflandiricisindan olan %100.00 ile Bagged
Trees smiflandiricisi elde etmistir. En kotli performansi ise DVM simiflandiricisindan olan %75.60
ile Cubic SVM smiflandiricis1 elde etmistir. Ote yandan, TBA aktif durumda iken en iyi
performans: TO smiflandiricisindan olan %98.80 ile Bagged Trees simiflandiricist elde etmistir.
En kétii performansi ise TO smiflandiricisindan olan %65.00 ile RUSBoosted Trees siiflandiricist
elde etmistir.

Cizelge 3.7, Cizelge 3.8 ve Cizelge 3.9 incelendiginde TO smiflandiricilarindan olan
Bagged Trees smiflandiricist en iyi performansi elde etmistir. Bunun sebebi, TO siniflandiricilarm
birden fazla algoritmayi birlestirilerek basarim oranini miimkiin oldugunca yiikseltilmesi olarak
ifade edilebilir.

3.1.2. Uygulama 2: KDD100

Uygulama 2’de; KDD100 veri seti tizerinde on iki adet siniflandirici kullanilarak, her bir
siiflandiricinin performans degerleri elde edilmistir. Egitimler MATLAB programiin CLT’1
kullanilarak yapilmigtir. Bu uygulamada; Cizelge 3.1’de gosterilen KDD10 ve KDDTEST veri
setlerinin giris ve ¢ikis degerleri kullanilarak basarim oranlari elde edilmistir.

Egitimler i¢in 10 ¢ekirdekli 2 adet Intel Xeon(R) CPU E52687Wv3@ 3.10 GHz islemcisi,
64 GB Ram ve Nvidia Quadro P5000 GPU’su olan bir HP-Z840 is istasyonu kullanilmistir.
Kullanilan her bir siniflandirma yonteminin varsayilan 6zellikleri kullanilmistir. Bu uygulamada
kullanilan TO smiflandiricilarin varsayilan &zellikleri Cizelge 3.3’te, DVM siiflandiricilarin
varsayilan 6zellikleri Cizelge 3.4’te ve KA smiflandiricilarin varsayilan 6zellikleri Cizelge 3.5°te
gosterilmistir. Siniflandirma asamasinda 5-kat capraz dogrulama teknigi kullanilmistir.
Siniflandiricilarin - degerlendirme metrikleri Cizelge 3.6’da hata matrisi kullanilarak elde
edilmistir. Cizelge 3.10°da KDD100 veri setinde bulunan saldirt tiplerinin miktarlar1 ve ylizdelik

oranlar1 gosterilmistir.
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Cizelge 3.10. KDD100 veri setinde bulunan saldir1 tiplerinin miktarlar1 ve yiizdelik oranlari

Saldir1 Tipi Miktar1  Yiizdelik Oram (%)
back 2203 0.04500
buffer_overflow 30 0.00061
ftp_write 8 0.00016
guess_passwd 53 0.00110
imap 12 0.00024
ipsweep 12481 0.25480
land 21 0.00042
loadmodule 9 0.00018
multihop 7 0.00014
neptune 1072017 21.88490
nmap 2316 0.04730
normal 972781 19.8590
perl 3 0.00006
phf 4 0.00008
pod 264 0.00540
portsweep 10413 0.21260
rootkit 10 0.00020
satan 15892 0.32440
smurf 2807886 57.32220
spy 2 0.00004
teardrop 979 0.02000
warezclient 1020 0.02080
warezmaster 20 0.00040
Toplam 4898431 100

Cizelge 3.11’de 12 adet smiflandiricinin KDD100 veri seti iizerindeki performansi

gosterilmistir.

Cizelge 3.11. 12 adet siniflandiricinin KDD100 veri seti iizerindeki performansi

Siiflandiricilar Dogruluk Egitim ve Test Siiresi

(%0) (sn)
Coarse Tree 99.10 284
Medium Tree 99.80 324
Fine Tree 99.90 447
RUSBoosted Trees 92.20 2808
Boosted Trees 99.90 9996
Bagged Trees 100.00 12947
Linear SVM 100.00 36254
Coarse Gaussian SVM 100.00 60641
Medium Gaussian SVM 100.00 166390
Fine Gaussian SVM 100.00 734420
Quadratic SVM 99.90 820600
Cubic SVM 59.90 2378700

Yapilan uygulama sonucunda; Cizelge 3.11°de de goriindiigii gibi, 12 adet siniflandirict
arasinda TO smiflandiricilarindan olan Bagged Trees ile DVM smiflandiricilarindan olan Linear
SVM, Fine Gaussian SVM, Medium Gaussian SVM ve Coarse Gaussian SVM basarim oranlari
%100 olarak gergeklesmistir. Bu bes siniflandiricinin basarim oranlar1 %100 ile ayn1 olmasina

ragmen, egitim ve test silireleri bakimimdan en iyi performansi 12947 saniye ile Bagged Trees
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siiflandiricisi elde etmistir. En kotii performansi ise DVM simiflandiricilarindan olan %59.90 ile
Cubic SVM siniflandiricist elde etmistir. DVM tabanli siniflandiricilar ¢ok daha iyi dogruluk
oranlarini1 yakalamalarina karsin, test ve egitim siireleri noktasinda yiiksek degerler ile geri

kalmaktadirlar. Zira STS’ler i¢in kisa siirelerde siniflandirmanin yapilmasi oldukg¢a 6nemlidir.

3.1.3. Uygulama 3: KDD10

Uygulama 3’te; KDD10 veri seti tizerinde YSA 6grenme yontemi kullanilarak saldiri
tespiti yapilmistir. Egitimler MATLAB programinin Neural Net Fitting Toolbox’1 kullanilarak
gerceklestirilmistir. Egitimler i¢in 4 ¢ekirdekli Intel(R) Core(TM) i5-4590S CPU@ 3.0 GHz
islemci ve 4 GB Ram’e sahip olan bir HP-ProOne 600 markali bilgisayar kullanilmigtir. Cizelge
3.12°de KDD10 veri seti lizerinde YSA 6grenme yontemi uygulanarak elde edilen basarim oranlari

gosterilmigtir.

Cizelge 3.12. KDD10 veri seti lizerinde YSA 6grenme yontemi uygulanarak elde edilen basarim

oranlari

Egitim Dogrulama Test

Ara o Toplam . Jining) (Validation) (Testing)

Kullamilan Kullanilan Katmandaki  Veri icin Veri icin Veri  icin Veri MSE 1-MSE
Yontem  Algoritma Noron Miktann 'S\ V€ Ly on e (%)
Miktar1  Miktari Miktar:
Sayisi (%100)
(%70)  (%15)  (%15)
ysa  Levenberg- 5 494021 345815 74103 74103 00982 90.18
Marquardt
ysa  Levenberg- 8 494021 345815 74103 74103 00526 94.74
Marquardt
ysa  Levenberg- o 494021 345815 74103 74103  0.0698  93.02
Marquardt
ysa  Levenberg- o, 494021 345815 74103 74103  0.0595 94.05
Marquardt
ysa  Levenberg- 15 494021 345815 74103 74103 0.0552 94.48
Marquardt
ysa  Levenberg- o, 494021 345815 74103 74103 00469 9531
Marquardt

Cizelge 3.12°de de goriildiigii iizere ara katmandaki ndron sayisina bagli olarak YSA’nin
basarim oranlar1 elde edilmistir. YSA’nin performansini1 6l¢gmek i¢in ortalama kare hatas1 (MSE)
basarim 6l¢me kriteri kullanilarak elde edilmistir. MSE’den elde edilen basarim degeri 0 yakin
olmasi performasin iyi oldugu anlamina gelmektedir. 1’e yakin olmas1 durumda da ise performasin
kotii oldugu anlamina gelmektedir. Performans kiyaslanmasi yapildiginda en iyi bagarim orani ara

katmanda 20 adet néron kullanilarak %95.31 olarak elde edilmistir. En kotii basarim ise ara
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katmanda 5 adet néron kullanilarak %90.18 olarak elde edilmistir. Cizelge 3.12’de de goriilecegi

lizere ara katmandaki nron sayisi arttikga genellikle basarimin arttigi goriilmektedir.

3.2. Copula Fonksiyonlarim Kullanarak Saldir1 Tespiti

Sekil 3.1’de KDD’99 veri seti kiimesine copula-tabanli siiflandiricilarin uygulama asamalari

gosterilmistir.

KDD'99 Ham Veri Seti Kiimesi

Veri On Isleme

KDD'99 Veri Seti kiimesinde Bulunan Metin Alanlarinin Sayisal Formata Doniistiirilmesi

Ozellik Secimi

KDD'99 Veri Seti kiimesi Uzerine mRMR KDD'99 Veri Seti kiimesi Uzerinde Ozellik Segimi
Yonteminin Uygulanmasi Yapilmast

A 4

Veri Setini Siniflandirma
opula-Tabanli Siniflandiricilar anilara

Copula-Tabar{h §1n1ﬂ:c1nd1r1c1lar1n1n KDD'99 Veri DS e S Ibmesls v Mol vem
Seti kiimesine Uygulanmasi
Saldir1 Olarak Siniflandirilmasi

Sekil 3.1. KDD’99 veri seti kiimesine copula-tabanli siniflandiricilarin uygulama asamalari

3.2.1. Uygulama 4: KDD10

Uygulama 4’te; gumbel, independent, clayton, gaussian, student’s-t ve frank copula aileleri
ile CML, IFM metotlar1 kullanilarak saldiri tespiti yapilmistir. KDD10 veri setinin %1°lik, %5°1ik,
%10’luk ve %50’1ik oranlar1 Intel Xeon E5620 (2 islemci 8 ¢ekirdek), 16 GB Ram ve NVIDIA
Quadro K2000 ekran karti olan is istasyonunda egitilmistir. KDD10 veri setinin %100°1liikk orani
ise veri miktarlarinin fazla olmasindan dolayi; 10 cekirdekli 2 adet Intel Xeon(R) CPU
E52687Wv3@ 3.10 GHz islemcisi, 64 GB Ram ve Nvidia Quadro P5000 GPU’su olan bir HP-
Z840 is istasyonunda egitilmistir. Egitimler MATLAB ortaminda yapilmigtir. Siniflandirma
asamasinda 10-kat ¢apraz dogrulama teknigi kullanilmistir. Siniflandiricilarin degerlendirme
metrikleri i¢in Cizelge 3.6’da hata matrisi kullanilarak elde edilmistir. KDD10 veri setinde her bir

normal ve saldir1 tipinin belli yiizdelikleri alinmistir. KDD10 veri setinin %1°lik kism1 normalde
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4940 veriden olugsmaktadir. Ama bu ¢alismada her bir saldiri tipinin %1 kismi alinarak 4956 veri
kullanilmigtir. Buradaki amag; veri seti egitilirken biitiin saldir1 tiplerinden 6rneklerin bulunmasini
saglamaktir. Eger her bir saldir1 tipinin ayn1 oranda yiizdelik dilimleri alinmasaydi baz1 saldir
tipleri egitim ve test isleminde kullanilamayacaktir. Bu durum, veri setinin %100, %50, %10 ve
%S5 icinde gecerlidir. Cizelge 3.13’te KDD10 veri setinde bulunan her bir saldir1 tipinin veri setinin

belirlenen %’lik dilimlerdeki miktarlart gosterilmistir.

Cizelge 3.13. KDD10 veri setinde bulunan her bir saldir1 tipinin miktarlar

Saldir Tipi KDD10 KDD10 KDD10 KDD10 KDD10
(%2100) (%50) (%10) (%5) (%1)
back 2203 1102 221 111 23
buffer_overflow 30 15 3 2 1
ftp_write 8 4 1 1 1
guess_passwd 53 27 6 3 1
imap 12 6 2 1 1
ipsweep 1247 624 125 63 13
land 21 11 3 2 1
loadmodule 9 5 1 1 1
multihop 7 4 1 1 1
neptune 107201 53601 10721 5361 1073
nmap 231 116 24 12 3
normal 97278 48639 9728 4864 973
perl 3 2 1 1 1
phf 4 2 1 1 1
pod 264 132 27 14 3
portsweep 1040 520 104 52 11
rootkit 10 5 1 1 1
satan 1589 795 159 80 16
smurf 280790 140395 28079 14040 2808
spy 2 1 1 1 1
teardrop 979 490 98 49 10
warezclient 1020 510 102 51 11
warezmaster 20 10 2 1 1
Toplam 494021 247016 49411 24713 4956

KDD10 veri setinde bulunan 23 adet saldir1 tipinin her birinin ayni ylizdelik oranlari
alinarak veri miktar1 hesaplanmistir. Ornegin; back saldir1 tipinin veri miktar1 KDD10 veri setinde
2203 ornekten olugsmaktadir. Back saldirt tipi i¢in 2203 6rnegin %1 °lik kismi1 22.03 6rnek olarak
hesaplanmaktadir. Ondalik ¢ikan sayilar bir iist sayitya yuvarlanmstir. Ornegin; back saldiri
tipinden 22.03 o6rnek alinmasi gerekirken bir iist sayiya yuvarlandigindan dolayr 23 6rnek
alinmigtir. Ayn1 durum diger tiim saldiri tipi iginde gegerlidir. Cizelge 3.14’te KDD10 veri setinde
bulunan her bir saldir1 tipinin %]1°lik oranlar1 kullanilarak en iyi {i¢ performansi gosteren copula

ailelerinin bagarim oranlar1 gdsterilmistir.
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Cizelge 3.14. KDD10 veri setinde bulunan her bir saldir1 tipinin %1°lik oranlart kullanilarak en

iyi li¢ performansi gosteren copula ailelerinin basarim oranlari

Copula vt TP TN Fp En Dogruluk Kullamlan Ozellikler

Ailesi (%)

gumbel _IFM__ 973 3920 63 0 _ 9873 “23613252433432”
independent IFM 973 3920 63 0  98.73 “236132524334327"
gumbel IFM 973 3920 63 0  98.73 “236132524334327"
gaussian  IFM 973 3920 63 0 9873 “23613252433432101222”
independent IFM 973 3919 64 0  98.71 “23613252433432
gaussian  IFM 973 3919 64 0 9871 “2361325243343210 12
clayton IFM 973 3918 65 0  98.69 “236132524334327
gaussian  IFM 973 3918 65 O 9869  “2361325243343210 12222931

Cizelge 3.14°te de goriildiigii gibi, en iyi basarim oranin1 %98.73 ile gumbel, independent

ve gaussian copulalari IFM metodu kullanilarak elde edilmistir. Gumbel copula ailesi i¢in bu
basarim “23 6 1 32 524334327 ve“236 13252433432 7” ozellik setleri kullanilarak elde

edilmistir. Bu iki 6zellik seti arasinda az 6zellikle ayn1 basarimi gosteren tercih edilmelidir.

Independent copulas1 bu basarim oranini “23 6 1 32 5 24 33 4 3 2 7” dzellikleri ile elde ederken,
gaussian copula ailesi ise “23 6 1 32 524 33 4 32 10 12 22” 6zellikleri ile elde etmistir. Bu

durumda gumbel copula ailesi, independent copula ailesi ve gaussian copula ailesine gore daha az

Ozellik kullanilarak en iyi performansi elde etmistir. KDD10 veri setinin %1°lik kism1 i¢in gumbel
copula ailesi, IFM metodu ve “23 6 1 32 5 24 33 4 3 2” ozellikleri tercih edilmelidir. Cizelge

3.15’te KDD10 veri setinde bulunan her bir saldirt tipinin %5°lik oranlar1 kullanilarak en iyi ii¢

performansi gosteren copula ailelerinin basarim oranlar1 gosterilmistir.

Cizelge 3.15. KDD10 veri setinde bulunan her bir saldir1 tipinin %5°1lik oranlari kullanilarak en

1yi li¢ performansi gosteren copula ailelerinin bagarim oranlari

Cppu_la Metot TP TN FP FN Dogruluk Kullanilan Ozellikler
Ailesi (%)

independent IFM 4788 19707 142 76 99.12 “23 67
gaussian IFM 4788 19707 142 76 99.12 “23 67
frank IFM 4788 19707 142 76 99.12 “23 6”
clayton IFM 4788 19707 142 76 99.12 “23 6”
gumbel IFM 4788 19707 142 76 99.12 “23 6”
t IFM 4788 19707 142 76 99.12 “23 6”
independent  IFM 4853 19637 212 11 99.10 “2361325243343”
gumbel IFM 4794 19692 157 70 99.08 “2361”

Cizelge 3.15’te de goriildiigl gibi, en iyi bagarim oranin1 %99.12 ile gumbel, independent,

clayton, gaussian, student_t ve frank copula aileleri “23 6 6zellikleri ile IFM metodu kullanilarak

elde edilmistir. KDD10 veri setinin %5°lik kismi1 i¢in gumbel, independent, clayton, gaussian,

student_t ve frank copula ailelerinden herhangi biri, IFM metodu ve ‘“23 6 &zellikleri tercih
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edilmelidir. Cizelge 3.16’da KDD10 veri setinde bulunan her bir saldir1 tipinin %10’luk oranlari

kullanilarak en iyi li¢ performansi gosteren copula ailelerinin basarim oranlari gosterilmistir.

Cizelge 3.16. KDD10 veri setinde bulunan her bir saldir1 tipinin %10’luk oranlar1 kullanilarak en

iyi li¢ performansi1 gosteren copula ailelerinin basarim oranlari

Copula Ailesi  Metot TP TN FP FN Dogruluk (%) Kullamlan Ozellikler

independent IFM 9585 39373 310 143 99.08 “236”
gaussian IFM 9585 39373 310 143 99.08 “236”
frank IFM 9585 39373 310 143 99.08 “236”
clayton IFM 9585 39373 310 143 99.08 “23 6”
gumbel IFM 9585 39373 310 143 99.08 “23 6”
t IFM 9585 39373 310 143 99.08 “23 6”
independent IFM 9585 39373 310 143 99.08 “2361”
gaussian IFM 9585 39373 310 143 99.08 “2361”
frank IFM 9585 39373 310 143 99.08 “2361”
clayton IFM 9585 39373 310 143 99.08 “2361”
gumbel IFM 9585 39373 310 143 99.08 “2361”
t IFM 9584 39374 309 144 99.08 “2361”
gumbel IFM 9685 39260 423 43 99.06 “2361325243343”
independent IFM 9617 39309 374 111 99.02 “2361325243343”

Cizelge 3.16da da goriildiigii gibi, en iyi bagarim oranini %99.08 ile gumbel, independent,

clayton, gaussian, student_t ve frank copula aileleri “23 6” ve “23 6 1 6zellik setleri ve IFM

metodu kullanilarak elde edilmistir. Gumbel, independent, clayton, gaussian, student_t ve frank

copula aileleri i¢in 6zellik sayist daha az olan “23 6 ozellikleri tercih edilmelidir. KDD10 veri

setinin %10’lik kism1 igin gumbel, independent, clayton, gaussian, student t ve frank copula

ailelerinden herhangi biri, IFM metodu ve “23 6 &zellikleri tercih edilmelidir. Cizelge 3.17°de

KDD10 veri setinde bulunan her bir saldirt tipinin %50’lik oranlar1 kullanilarak en iyi {i¢

performansi gosteren copula ailelerinin bagarim oranlar1 gosterilmistir.

Cizelge 3.17. KDD10 veri setinde bulunan her bir saldir1 tipinin %50°lik oranlari kullanilarak en

1yi li¢ performansi gosteren copula ailelerinin bagarim oranlari

gﬁg:i'a Metot TP TN  FP FN D"(g(;(‘)‘)l“k Kullamilan Ozellikler
“2361325243343278910111213 14
gumbel CML 48174 196287 2090 465 9897  oeop ot sl 3l T L g s
gaussian IFM 48128 196301 2076 511  98.95 “2361325243343271011 12
gumbel CML 48250 196171 2206 389 9895  200132524334327891011121314

1516 17 18 19 20 21 22 25 26 27 28”

Cizelge 3.17° de de goriildiigii gibi, en iyi basarim oranini %98.97 ile gumbel copula ailesi
“236132524334327891011121314151617 18192021 222526272829 30” 6zellikler

ile CML metodu kullanilarak elde etmistir. Gaussian copula ailesi ise %98.95 basarim oranini “23
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61325243343271011 12” 6zellikleri ile IFM metodu kullanilarak elde etmistir. KDD10 veri
setinin %50°1ik kism1 i¢in gumbel copula ailesi, CML metodu ve “236 132524334327 89
101112 1314151617 18 1920 21 222526 27 28 29 30” dzellikleri tercih edilmelidir. Cizelge
3.18’de KDD10 veri setinde bulunan her bir saldir1 tipinin %100’liik oranlar1 kullanilarak en iyi

lic performansi gosteren copula ailelerinin basarim oranlar1 gosterilmistir.

Cizelge 3.18. KDD10 veri setinde bulunan her bir saldir1 tipinin %100°liik oranlar1 kullanilarak

en iyi li¢ performansi gosteren copula ailelerinin basarim oranlari

232;'61 Metot TP TN FP FN Do(g(;(l)l)luk Kullamlan Ozellikler

gaussian IFM 96325 391193 5550 953 98.68 “23613252433432791011”
gaussian IFM 95710 391601 5142 1568 98.64 “236132524334”
gaussian IFM 96183 390323 6420 1095 98.48 “2361325243343”

Cizelge 3.18°de de goriildiigl gibi, en iyi basarim oranin1 %98.68 ile “236 132524 33 4
327910 117 ozellikleri ve IFM metodu kullanilarak gaussian copulasi ailesi elde etmistir.
KDD10 veri setinin %100’lik kism1 i¢in gaussian copula ailesi, IFM metodu ve “236 1 32 5 24
334327910 117 ozellikleri tercih edilmelidir.

3.2.2. Uygulama 5: KDD100

Uygulama 5’te; gumbel, independent, clayton, gaussian, student’s-t ve frank copula aileleri
ile CML, IFM metotlar1 kullanilarak saldir1 tespiti yapilmistir. Cizelge 3.18’de de goriildiigii tizere,
KDD10 veri seti lizerinde en 1yi ii¢ bagarimi elde eden ”23 6 132524 334327910 11~ 6zellik
kiimesi, “23 6 1 32 5 24 33 4” zellik kiimesi ve 23 6 1 32 5 24 33 4 3” ozellik kiimesi bu 6rnek
calismada kullanilmigtir. KDDZ100 veri setinde bulunan bu 6zellik kiimeleri segilerek yukarida
bahsedilen alt1 copula ailesi kullanilarak siniflandirma islemi gerceklestirilmistir. KDDZ100 veri
seti 10 ¢ekirdekli 2 adet Intel Xeon(R) CPU E52687Wv3@ 3.10 GHz islemcisi, 64 GB Ram ve
Nvidia Quadro P5000 GPU’su olan bir HP-Z840 is istasyonunda egitilmistir. Egitimler MATLAB
ortaminda yapilmistir. Smiflandirma agamasinda 10-kat ¢apraz dogrulama teknigi kullanilmistir.
Siniflandiricilarin - degerlendirme metrikleri Cizelge 3.6’da hata matrisi kullanilarak elde
edilmistir. Student’s-t copulasinin serbestlik derecesinin (v) ¢ok biiyiik olmasinda dolay1 6lgtimler
yapilirken hata vermistir. Bundan dolayi; Cizelge 3.20, Cizelge 3.21 ve Cizelge 3.22°de
gosterilmemistir. Cizelge 3.19°da KDD100 veri seti tizerinde en iyi performansi elde eden

Ozelliklerin numaralari ve isimleri gosterilmistir.
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Cizelge 3.19. KDD100 veri seti iizerinde en iyi performansi elde eden 6zelliklerin numaralari ve

isimleri
Ozellik Numaras1 Ozellik Ad1
23 count
6 dst_bytes
1 duration
32 dst_host_count
5 src_bytes
24 Ssrv_count
33 dst_host_srv_count
4 flag

Cizelge 3.20°de “23 6 1 32 5 24 33 4” 6zellikleri kullanilarak copula ailelerinin KDD100

veri seti lizerindeki basarim oranlar1 gosterilmistir.

Cizelge 3.20. 23 6 1 32 5 24 33 4” ozellikleri kullanilarak copula ailelerinin KDD100 veri seti

iizerindeki basarim oranlari

Cppu}a Metot TP TN FP FN Dogruluk Kullanilan Ozellikler
Ailesi (%)

independent IFM 932928 3905436 20214 39853 98.77 “236132524334”
gaussian IFM 972741 3896885 28765 40 99.41 “236132524334”
clayton IFM 872190 3909171 16479 100591 97.61 “236132524334”
frank IFM 906564 3906204 19446 66217 98.25 “236132524334”
gumbel IFM 933022 3905382 20268 39759 98.77 “236132524334”

Cizelge 3.20’de de goriildiigii gibi, en iyi basarim oranint %99.41 ile “236 1 325 24 33 4”
ozellikleri ve IFM metodu kullanilarak gaussian copula ailesi elde etmistir. En kotii basarim orani
ise %97.61 ile “23 6 1 32 5 24 33 4” 6zellikleri ve IFM metodu kullanilarak clayton copula ailesi
elde etmistir. KDD100 veri setinde bulunan “23 6 1 32 5 24 33 4” zellikler igin gaussian copula
ailesi ve IFM metodu tercih edilmelidir. Cizelge 3.21°de “23 6 1 32 5 24 33 4 3” ozellikleri

kullanilarak copula ailelerinin KDD100 veri seti izerindeki basarim oranlar1 gosterilmistir.

Cizelge 3.21. 723 6 1 32 5 24 33 4 3” §zellikleri kullanilarak copula ailelerinin KDD100 veri seti

iizerindeki basarim oranlari

Copula /oot TP N FP pn Dogruluk o milan Ozellikler
Ailesi (%)

independent IFM 933635 3005622 20028 39146  98.79 2361325243343
gaussian  IFM 972676 3894142 31508 105 99.35 2361325243343
clayton IFM 831092 3912384 13266 140789  96.86 2361325243343
frank IFM 906560 3906189 19461 66221  98.25 2361325243343
gumbel IFM 933740 3905665 19985 39041  98.80 2361325243343
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Cizelge 3.21°de de goriildiigi gibi, en iyi basarim oranin1 %99.35 ile “23 6 1 32 524 33 4
3” ozellikleri ve IFM metodu kullanilarak gaussian copula ailesi elde etmistir. En kotii basarim
orant ise %96.86 ile “23 6 1 32 5 24 33 4 3” 6zellikleri ve IFM metodu kullanilarak clayton copula
ailesi elde etmistir. KDD100 veri setinde bulunan “23 6 1 32 5 24 33 4 3” 6zellikler i¢in gaussian
copula ailesi ve IFM metodu tercih edilmelidir. Cizelge 3.22’de “236132524334327910
117 ozellikleri kullanilarak copula ailelerinin KDD100 veri seti lizerindeki basarim oranlari

gosterilmistir.

Cizelge 3.22.723 6 132 524334327910 11” 6zellikleri kullanilarak copula ailelerinin

KDD100 veri seti tizerindeki basarim oranlari

Copula Metot TP ™ Fp pN Dogruluk Kullanilan Ozellikler

Ailesi (%)

independent IFM 922035 3907600 18050 50746 98.60  “23613252433432791011"
gaussian  IFM 972757 3895289 30361 24 9938  %23613252433432791011”
clayton IFM 910658 3908739 16911 62123 9839  “236132524334327910 117
frank IFM 658964 3909941 15709 313817 9327  “23613252433432791011”
gumbel IFM 026372 3907381 18260 46400 98.68  “23613252433432791011”

Cizelge 3.22°de de goriildiigi gibi, en iyi basarim oranini %99.38 ile “236 132524 334
327910 117 6zellikleri ve IFM metodu kullanilarak gaussian copula ailesi elde etmistir. En koti
basarim orani ise %93.27 ile “23 6 1 32 5 24 33 4” ozellikleri ve IFM metodu kullanilarak frank
copula ailesi elde etmistir. KDD100 veri setinde bulunan “23 6 1 32 524334327910 117

ozellikler i¢in gaussian copula ailesi ve IFM metodu tercih edilmelidir.
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4. SONUC

Bu tez ¢alismasinda, giiniimiizde en ¢ok kullanilan makine 6grenme siniflandiricilar ile
copula tabanli smiflandiricilar kullanilarak saldiri tespiti gergeklestirilmistir. Makine 6grenme
siniflandiricilart olarak; KA, TO ve DVM smiflandiricilart tercih edilmistir. Bu ii¢ siniflandirma
teknigi kullanilarak KDD’99 veri kiimesi altinda bulunan; KDD10, KDD100, KDDTEST ve
KDD10+KDDTEST wveri seti iizerinde siiflandirma islemi gergeklestirilmistir. Siniflandirma
asamasinda 5-kat ¢apraz dogrulama teknigi kullanilmis olup, en iyi basarim oranlar1 KDD10 veri
setinde %99.99, KDDTEST veri setinde %97.90, KDD10+KDDTEST veri setinde %100 ve
KDD100 veri setinde ise %100 dogrulukla TO siniflandiricilarindan olan bagged trees
siiflandiricisi elde etmistir. Cizelge 4.1’de makine 6grenmesi tabanli siniflandiricilarin farkl: veri

seti miktarlari i¢in basarim kiyaslamasi gosterilmistir.

Cizelge 4.1. Makine 6grenmesi tabanli siniflandiricilarin farkli veri seti miktarlari igin bagarim

kiyaslamasi
Kullanilan Yontem En iyi Algoritma Kullanilan Veri Seti Oﬁiﬁ?ﬁ; )
TO Bagged Trees KDD10 99.99
TO Bagged Trees KDDTEST 97.90
TO Bagged Trees KDD10+KDDTEST 100.00
TO Bagged Trees KDD100 100.00
YSA Levenberg-Marquardt KDD10 95.31

Cizelge 4.1°de de goriildigii tizere, veri setinin ¢esitli versiyonlarina gére makine 6grenme
smiflandiricilart kullanilarak saldiri tespiti yapilmistir. Genel olarak veri setinin miktarina
bakilmaksizin TO smiflandiricilarindan olan bagged trees smiflandiricisinin daha iyi performans
elde ettigi goriilmiistiir. Cizelge 4.2°de copula-tabanli siniflandiricilarin farkli veri seti miktarlar

i¢cin basarim kiyaslamasi gosterilmistir.
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Cizelge 4.2. Copula-tabanli siniflandiricilarin farkli veri seti miktarlari igin basarim kiyaslamasi

Kullamilan Yéntem | En iyi Algoritma Kullanilan Veri Seti oBrzﬁr(l; )
Copula Gumbel-IFM KDD10 (%1) 98.73
Independent-IFM
Gaussian-1IFM
Frank-1FM
Copula Clayton-IFM KDD10 (%b5) 99.12
Gumbel-1IFM
(Student’s-t)-IFM
Independent-IFM
Gaussian-1IFM
Frank-1FM
Copula Clayton-IFM KDD10 (%10) 99.08
Gumbel-1IFM
(Student’s-t)-1IFM
Copula Gumbel-CML KDD10 (%50) 98.97
Copula Gaussian-IFM KDD10 (%100) 98.68
Copula Gaussian-1FM KDD100 99.41

Cizelge 4.2°de de goriildiigii lizere, veri setinin g¢esitli versiyonlarina gore copula tabanl
siniflandiricilar kullanilarak saldir1 tespiti yapilmustir. Veri setinin miktart az alindiginda gumbel
copula tabanli siniflandirict daha iyi performans elde etmistir. Veri miktar1 artikga gaussian copula
tabanli siniflandiric1 6n plana ¢ikmaktadir. Cizelge 4.3’te daha once literatiirde STS ler ile ilgili

yapilan bazi calismalarin basarim oranlar1 gosterilmistir.

Cizelge 4.3. Daha once literatiirde STS’ler ile ilgili yapilan bazi ¢alismalarin basarim oranlari

Literatiirdeki Baz1 Calismalar Kullanilan Yontem | Kullanilan Veri Seti Basa{;/l; Oram
A.Dastanpour ve ark[12] GA+YSA KDD’99 100.00
J.Esmaily ve ark[18] YSA KDD’99 99.71
Onerilen ¢calisma Copula KDD’99 99.41
W.Wang ve ark[15] TBA DARPA 98.80
Y.B.Bhavsar ve ark[19] DVM NSL-KDD 98.57
S.Sagiroglu ve ark[3] YSA KDD’99 97.92
B.W.Masduki ve ark[2] DVM KDD’99 96.08
G.Poojitha ve ark[20] YSA KDD’99 94.93
S.Kumar ve ark[16] YSA KDD’99 91.90
H.A.Sonawane ve ark[10] SA KDD’99 90.20
M.Govindarajan ve ark[11] RTF+DVM NSL-KDD 85.19
B.Huyot ve ark[4] Copula DARPA 79.00

Cizelge 4.3’te de gorildiigi tizere, STS’lerde birgok farkli yontem kullanilarak saldiri
tespiti gergeklestirilmistir. A.Dastanpour ve ark[12], yaptiklari calismada KDD’99 veri setinin 18
ozelligini kullanarak %100 basarim elde etmislerdir. J.Esmaily ve ark[18] , yaptiklari ¢caligmada
KDD’99 veri setinin tiim (41) 6zelliklerini kullanarak %99.71 basarim elde etmislerdir. Bu tez

caligmasinda ise Cizelge 3.20°de goriildigii gibi 8 6zellik kullanilarak %99.41 oraninda basarim

83



elde edilmistir. Copula tabanli siniflandiricilardan elde edilen sonuglar, daha oOnce yapilan
caligmalar ile kiyaslandiginda oldukga kayda deger sonuglar elde edilmistir. Boylece, copula
tabanli siniflandiricilarin makine 6grenme simiflandiricilarina alternatif olabilecegi kanisina
varilmastir.

Sonug olarak; bu tez calismasinda gumbel, independent, clayton, gaussian, student’s-t ve
frank copula tabanli siniflandiricilan tercih edilmis olup, bu copula tabanli siniflandiricilarin
saldir1 tespit sistemlerinde kullanilabilirligi arastirilmistir. Copula tabanli siiflandiricilar
kullanilarak, KDD10 ve KDD100 veri setleri iizerinde siiflandirma islemi gergeklestirilmistir.
Siniflandirma asamasinda 10-kat ¢apraz dogrulama teknigi kullanilmistir. KDD10 veri seti
tizerinde tiim copula siniflandiricilart %99.12 gibi iyi bir basarim elde ederken, KDD100 veri seti
tizerinde ise en iyi bagarim oranin1 %99.41 ile gaussian copula tabanl siniflandirici elde etmistir.
Cizelge 4.2’de de goriildiigii lizere, copula tabanli smiflandiricilar diger yontemler ile
kiyaslandiginda gayet iyi degerler elde etmistir.

Sonraki galismalarda bu copula ailelerine ek olarak farkli copula aileleri kullanilarak saldir
tespiti basarimlart incelenecektir. Ayrica YSA ile copula tabanli yaklasimlarin birlikte

kullanilabilirligi arastirilacaktir.
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