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Mehmet BURUKANLI 

 

Yüksek Lisans Tezi 

 

Bitlis Eren Üniversitesi Lisansüstü Eğitim Enstitüsü 

Elektrik Elektronik Mühendisliği Anabilim Dalı 

Danışman: Dr. Öğr. Üyesi Musa ÇIBUK 

Haziran 2020, 116 sayfa 

 

Günümüzde hızla gelişen teknolojiyle beraber, dünya üzerinde teknolojiye olan ilgi her 

geçen gün artmaktadır. Teknolojideki bu hızlı gelişmeler, siber saldırı, izinsiz erişim ve dijital 

korsanlık gibi istenmeyen birçok saldırıyı da beraberinde getirmektedir. Bu tür saldırıları 

engellemek için sıklıkla saldırı tespit sistemlerinden faydalanılmaktadır. Bu tez çalışmasında, 

günümüzde en çok kullanılan makine öğrenme sınıflandırıcıları ile copula tabanlı sınıflandırıcılar 

kullanılarak saldırı tespiti gerçekleştirilmiştir. Makine öğrenme sınıflandırıcıları olarak; Karar 

Ağaçları, Topluluk Öğrenme ve Destek Vektör Makineleri sınıflandırıcıları tercih edilmiştir. Bu 

üç sınıflandırma tekniği kullanılarak KDD’99 veri seti üzerinde sınıflandırma işlemi 

gerçekleştirilmiştir. 

Copula tabanlı olarak da; gumbel, independent, clayton, gaussian, student’s-t ve frank 

sınıflandırıcıları tercih edilmiştir. Bu sınıflandırıcılar kullanılarak KDD’99 veri seti üzerinde 

sınıflandırma işlemi gerçekleştirilmiştir. Sınıflandırma aşamasında 10-kat çapraz doğrulama 

tekniği kullanılmış olup, KDD’99 veri seti üzerinde en iyi başarım oranı %99.41 ile gaussian 

copula tabanlı sınıflandırıcı elde etmiştir. Sonuç olarak, copula tabanlı sınıflandırıcıları saldırı 

tespitinde etkili bir başarıma ulaştığı gözlemlenmiştir. 

 

Anahtar kelimeler: Saldırı Tespiti, Copula Fonksiyonları, KDD’99 Veri Seti, Naive Bayes 

Sınıflandırıcısı, Topluluk Öğrenme 
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ABSTRACT 

 

INTRUSION DETECTION USING COPULA FUNCTIONS IN COMPUTER NETWORKS 

 

 

 

Mehmet BURUKANLI 

 

Master Thesis 

 

Bitlis Eren University Graduate Education Institute 

Department of Electrical and Electronics Engineering 

Supervisor: Asst. Prof. Dr. Musa ÇIBUK 

June 2020, 116 pages 

 

Today, with the rapidly developing technology, the interest in technology in the world is 

increasing day by day. These rapid developments in technology has brought many undesired 

attacks such as cyber attack, unauthorized access and digital piracy. Intrusion detection systems 

have been often used to prevent such attacks. In this study, attack detection has been carried out 

using the most used machine learning classifiers and copula-based classifiers. As machine learning 

classifiers; Decision Trees, Ensemble Learning and Support Vector Machines classifiers have been 

preferred. Classification has been performed on the KDD'99 data set using these three 

classification techniques. 

As Copula-based; gumbel, independent, clayton, gaussian, student’s-t and frank classifiers 

have been preferred. Using these classifiers, the classification process has been carried out on the 

KDD'99 data set. In the classification stage, 10-fold cross-validation technique has been used, and 

the best performance rate has obtained gaussian copula based classifier with 99.41% on the 

KDD'99 data set. As a result, it has been observed that copula based classifiers have achieved an 

effective success in intrusion detection. 

 

Keywords: Intrusion Detection, Copula Functions, KDD’99 Dataset, Naive Bayesian Classifier, 

  Ensemble Learning 
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ÖNSÖZ 

 

Bu tez çalışmasında, son zamanlarda çok popüler olan copula fonksiyonları ve makina 

öğrenme algoritmaları kullanılarak saldırı tespitini gerçekleştirilmiştir. Copula fonksiyonları 

olarak literatürde sıklıkla tercih edilen gaussian, student’s-t, clayton, frank, gumbel ve independent 

copulaları kullanılmıştır. Benzer sekilde yine makina öğrenme algoritmaları olarak da literatürde 

çokça tercih edilen karar ağaçları, topluluk öğrenme, destek vektör makinesi algoritmaları 

kullanılmıştır.  

Veri seti olarak da; literatürde en çok kullanılan veri setlerinden biri olan KDD’99 veri seti 

kullanılmıştır. Seçilen her bir copula ailesi ve her bir makine öğrenme algoritması KDD’99 veri 

seti üzerinde uygulanarak başarım sonuçları elde edilmiştir. Eğitim ve test işlemleri MATLAB 

ortamında gerçekleştirilmiştir. 

  



v 

 

İÇİNDEKİLER DİZİNİ 

 

Sayfa 

ÖZET ............................................................................................................................................... i 

ABSTRACT ...................................................................................................................................ii 

TEŞEKKÜR ................................................................................................................................. iii 

ÖNSÖZ .......................................................................................................................................... iv 

İÇİNDEKİLER DİZİNİ ................................................................................................................ v 

ÇİZELGELER DİZİNİ ............................................................................................................. viii 

ŞEKİLLER DİZİNİ ...................................................................................................................... xi 

SİMGELER DİZİNİ ...................................................................................................................xii 

KISALTMALAR DİZİNİ .......................................................................................................... xiv 

1. GİRİŞ .......................................................................................................................................... 1 

1.1. Tez Organizasyonu ................................................................................................................ 4 

2. MATERYAL VE YÖNTEM .................................................................................................... 5 

2.1. Copula Fonksiyonları ............................................................................................................ 5 

2.1.1. Copula ............................................................................................................................. 5 

2.1.2. Sklar Teoremi ................................................................................................................. 6 

2.1.3. Copula Yoğunluk Fonksiyonu ........................................................................................ 7 

2.1.4. Elliptical Copula Fonksiyonları ...................................................................................... 8 

2.1.4.1. Gaussian (Normal) Copula Fonksiyonu ................................................................... 8 

2.1.4.2. Student’s-T Copula Fonksiyonu ............................................................................... 9 

2.1.5. Arşimedyan Copula Fonksiyonları ............................................................................... 10 

2.1.5.1. Clayton Copula Fonksiyonu ................................................................................... 13 

2.1.5.2. Gumbel Copula Fonksiyonu ................................................................................... 14 

2.1.5.3. Frank Copula Fonksiyonu ...................................................................................... 14 

2.1.5.4. Independent (Independence) Copula Fonksiyonu .................................................. 15 

2.1.5.5. Arşimedyan Copulalarının Yoğunluk Fonksiyonu ................................................. 15 

2.1.6. Paremetre Tahmin Etme Metotları................................................................................ 16 

2.1.6.1. Tam Maksimum Olasılık/Maksimum Olasılık (EML/ML) Metodu ...................... 16 

2.1.6.2. Marjinleri için Çıkarım İşlevleri (IFM) Metodu..................................................... 17 

2.1.6.3. Standart Maksimum Olasılık (CML) Metodu ........................................................ 18 

2.1.7. Naive Bayes Sınıflandırıcısı ......................................................................................... 19 



vi 

 

2.1.8. Copula Tabanlı Sınıflandırıcılar İnşa Etme .................................................................. 21 

2.2. Bağımlılık Ölçümleri........................................................................................................... 22 

2.2.1. Pearson Doğrusal Korelasyonu ..................................................................................... 22 

2.2.2. Sıralama Korelasyonu ................................................................................................... 23 

2.2.2.1. Kendall Tau Sıralama Korelasyonu ........................................................................ 23 

2.2.2.2. Spearman Rho Sıralama Korelasyonu .................................................................... 24 

2.2.3. Kuyruk Bağımlılığı ....................................................................................................... 25 

2.3. Yapay Sinir Ağları (YSA) ................................................................................................... 27 

2.3.1. YSA'nın Yapısı ............................................................................................................. 27 

2.3.1.1. İnsan Beynini Biyolojik Yapısı .............................................................................. 27 

2.3.1.2. YSA’nın Katmanlı Yapısı ...................................................................................... 30 

2.3.1.3. Algılayıcı ................................................................................................................ 31 

2.3.1.4. Çok Katmanlı Algılayıcı ......................................................................................... 31 

2.3.2. YSA’ların Sınıflandırılması .......................................................................................... 34 

2.3.2.1. Denetimli Öğrenme ................................................................................................ 34 

2.3.2.2. Denetimsiz Öğrenme .............................................................................................. 35 

2.3.2.3. Takviyeli Öğrenme ................................................................................................. 36 

2.3.2.4. Birleşimli Öğrenme ................................................................................................ 36 

2.3.3. İleri Beslemeli YSA ...................................................................................................... 36 

2.3.4. Geri Beslemeli YSA ..................................................................................................... 37 

2.3.5. Geri Yayılım Algoritması ............................................................................................. 37 

2.3.6. YSA'ların Bazı Önemli Kullanım Alanları ................................................................... 38 

2.4. Destek Vektör Makinesi (DVM) ......................................................................................... 39 

2.5. Topluluk Öğrenme (TÖ) ..................................................................................................... 42 

2.5.1. Bagging Öğrenme ......................................................................................................... 42 

2.5.2. Boosting Öğrenme ........................................................................................................ 43 

2.6. Karar Ağacı (KA) ................................................................................................................ 43 

2.7. Temel Bileşen Analizi (TBA) ............................................................................................. 45 

2.8. Saldırı Tespit Sistemi (STS) ................................................................................................ 47 

2.8.1. İmza Tabanlı STS ......................................................................................................... 47 

2.8.2. Anormallik Tabanlı STS ............................................................................................... 47 

2.9. KDD’99 (KDD Cup 1999) Veri Seti .................................................................................. 48 

2.10. KDD’99 Veri Setinde Bulunan Saldırı Tipleri .................................................................. 52 



vii 

 

2.10.1. Hizmet Engelleme (DoS) ............................................................................................ 52 

2.10.2. Uzak Bir Makineden Yerel Ağda Oturum Açma (R2L) ............................................. 52 

2.10.3. Kullanıcı Hesabını Admin Hesabına Yükseltme (U2R) ............................................. 53 

2.10.4. Bilgi Tarama (Probe) .................................................................................................. 53 

2.11. KDD10 ve KDD100 Veri Setlerinin Ön İşlem Aşamaları ................................................ 53 

2.12. Minimum Fazlalık Maksimum İlişkili (mRMR) Özellik Seçimi ...................................... 58 

2.13. KDD10 Veri Setine mRMR Yönteminin Uygulanması .................................................... 60 

2.14. Özellik Seçimi ................................................................................................................... 62 

3. BULGULAR VE TARTIŞMA ............................................................................................... 65 

3.1. Makine Öğrenme Metotlarını Kullanarak Saldırı Tespiti ................................................... 65 

3.1.1. Uygulama 1: KDD10, KDDTEST ................................................................................ 65 

3.1.2. Uygulama 2: KDD100 .................................................................................................. 72 

3.1.3. Uygulama 3: KDD10 .................................................................................................... 74 

3.2. Copula Fonksiyonlarını Kullanarak Saldırı Tespiti ............................................................ 75 

3.2.1. Uygulama 4: KDD10 .................................................................................................... 75 

3.2.2. Uygulama 5: KDD100 .................................................................................................. 79 

4. SONUÇ ..................................................................................................................................... 82 

5. KAYNAKLAR ......................................................................................................................... 85 

ÖZGEÇMİŞ ............................................................................................................................... 116 

 

  



viii 

 

ÇİZELGELER DİZİNİ 

 

ÇİZELGE                                      Sayfa 

2.1. Elliptical copula aileleri, bu copula ailelerinin parametre aralıkları, Kendall tau katsayıları ve 

kuyruk bağımlılıkları ....................................................................................................................... 8 

2.2. Arşimedyan copula aileleri, bu copula ailelerinin parametre aralıkları, Kendall tau katsayıları 

ve kuyruk bağımlılıkları ................................................................................................................ 13 

2.3. Bazı copula aileleri için kuyruk bağımlılıkları ....................................................................... 26 

2.4. Bazı aktivasyon fonksiyonları ................................................................................................ 29 

2.5. İnsan sinir hücresi ve yapay sinir hücresi ............................................................................... 32 

2.6. YSA’ların temel avantaj ve dezavantajları ............................................................................. 33 

2.7. Geleneksel algoritmalar ile YSA'ların karşılaştırılması ......................................................... 33 

2.8. KA’ların bazı avantajları ve dezavantajları ............................................................................ 45 

2.9. İmza tabanlı STS ile anormallik tabanlı STS karşılatırılması ................................................ 48 

2.10. KDD’99 veri setinin temel özellikleri .................................................................................. 49 

2.11. KDD’99 veri setinin içerik özellikleri .................................................................................. 49 

2.12. KDD’99 veri setinin zaman tabanlı trafik özellikleri ........................................................... 50 

2.13. KDD’99 veri setinin sunucu tabanlı trafik özellikleri .......................................................... 50 

2.14. KDD’99 veri setinin birkaç saldırı tipi örneği ...................................................................... 50 

2.15. KDD10, KDDTEST ve KDD100 veri setlerinde bulunan normal ve saldırı tiplerinin 

miktarları ve kategorileri ............................................................................................................... 51 

2.16. KDD'99 veri setinde bulunan veri setlerinin veri miktarları ile normal ve saldırı (DoS, Probe, 

U2R, R2L) tiplerinin yüzdelik oranları ......................................................................................... 52 

2.17. KDD10 ve KDD100 veri setlerinin örnek formatları ........................................................... 54 

2.18. KDD10 ve KDD100 veri setlerindeki “attack_type” normal ve bütün saldırı tiplerinin sayısal 

formata dönüştürülmesi ................................................................................................................. 54 

2.19. KDD10 ve KDD100 veri setlerindeki “protocol type” adlarının sayısal formata 

dönüştürülmesi .............................................................................................................................. 54 

2.20. KDD10 ve KDD100 veri setlerindeki “flag” adlarının sayısal formata dönüştürülmesi ..... 55 

2.21. KDD10 veri setindeki “service” adlarının sayısal formata dönüştürülmesi ......................... 55 

2.22. KDD100 veri setindeki “service” adlarının sayısal formata dönüştürülmesi ....................... 56 

2.23. Örnek KDD100 veri setinin sayısal format halindeki giriş ve çıkış değerleri...................... 57 



ix 

 

2.24. KDD10 veri setine mRMR_miq kriteri uygulandığında özelliklerin önem derecesine göre 

sıralanması ..................................................................................................................................... 61 

3.1. Örnek KDD10 ve KDDTEST veri setlerinin giriş ve çıkış özellikleri ................................... 66 

3.2. KDD10, KDDTEST ve KDD10+KDDTEST veri setlerinde bulunan normal ve saldırı 

tiplerinin miktarları ve yüzdelik oranları ....................................................................................... 67 

3.3. TÖ sınıflandırıcıların varsayılan özellikleri ........................................................................... 68 

3.4. DVM sınıflandırıcıların varsayılan özellikleri ....................................................................... 68 

3.5. KA sınıflandırıcıların varsayılan özellikleri ........................................................................... 68 

3.6. Hata matrisi ............................................................................................................................ 69 

3.7. 12 adet sınıflandırıcının KDD10 veri seti üzerindeki performansı ........................................ 70 

3.8. 12 adet sınıflandırıcının KDDTEST veri seti üzerindeki performansı ................................... 71 

3.9. 12 adet sınıflandırıcının KDD10+KDDTEST veri seti üzerindeki performansı .................... 71 

3.10. KDD100 veri setinde bulunan saldırı tiplerinin miktarları ve yüzdelik oranları .................. 73 

3.11. 12 adet sınıflandırıcının KDD100 veri seti üzerindeki performansı .................................... 73 

3.12. KDD10 veri seti üzerinde YSA öğrenme yöntemi uygulanarak elde edilen başarım oranları

 ....................................................................................................................................................... 74 

3.13. KDD10 veri setinde bulunan her bir saldırı tipinin miktarları ............................................. 76 

3.14. KDD10 veri setinde bulunan her bir saldırı tipinin %1’lik oranları kullanılarak en iyi üç 

performansı gösteren copula ailelerinin başarım oranları ............................................................. 77 

3.15. KDD10 veri setinde bulunan her bir saldırı tipinin %5’lik oranları kullanılarak en iyi üç 

performansı gösteren copula ailelerinin başarım oranları ............................................................. 77 

3.16. KDD10 veri setinde bulunan her bir saldırı tipinin %10’luk oranları kullanılarak en iyi üç 

performansı gösteren copula ailelerinin başarım oranları ............................................................. 78 

3.17. KDD10 veri setinde bulunan her bir saldırı tipinin %50’lik oranları kullanılarak en iyi üç 

performansı gösteren copula ailelerinin başarım oranları ............................................................. 78 

3.18. KDD10 veri setinde bulunan her bir saldırı tipinin %100’lük oranları kullanılarak en iyi üç 

performansı gösteren copula ailelerinin başarım oranları ............................................................. 79 

3.19. KDD100 veri seti üzerinde en iyi performansı elde eden özelliklerin numaraları ve isimleri

 ....................................................................................................................................................... 80 

3.20. ”23 6 1 32 5 24 33 4” özellikleri kullanılarak copula ailelerinin KDD100 veri seti üzerindeki 

başarım oranları ............................................................................................................................. 80 

3.21. ”23 6 1 32 5 24 33 4 3” özellikleri kullanılarak copula ailelerinin KDD100 veri seti üzerindeki 

başarım oranları ............................................................................................................................. 80 



x 

 

3.22. ”23 6 1 32 5 24 33 4 3 2 7 9 10 11” özellikleri kullanılarak copula ailelerinin KDD100 veri 

seti üzerindeki başarım oranları ..................................................................................................... 81 

4.1. Makine öğrenmesi tabanlı sınıflandırıcıların farklı veri seti miktarları için başarım kıyaslaması

 ....................................................................................................................................................... 82 

4.2. Copula-tabanlı sınıflandırıcıların farklı veri seti miktarları için başarım kıyaslaması ........... 83 

4.3. Daha önce literatürde STS’ler ile ilgili yapılan bazı çalışmaların başarım oranları ............... 83 

  



xi 

 

ŞEKİLLER DİZİNİ 

 

ŞEKİL                        Sayfa 

2.1. Örnek bir insan sinir hücresinin çalışma mantığı ................................................................... 28 

2.2. Yapay sinir hücresinin yapısı ................................................................................................. 28 

2.3. YSA’nın katmanlı yapısı ........................................................................................................ 30 

2.4. Tek katmanlı algılayıcı ........................................................................................................... 31 

2.5. Çok katmanlı algılayıcı ........................................................................................................... 32 

2.6. YSA’ların sınıflandırılması .................................................................................................... 34 

2.7. Denetimli YSA sınıflandırılması ............................................................................................ 35 

2.8. Denetimsiz YSA sınıflandırılması .......................................................................................... 35 

2.9. Birleşimli YSA sınıflandırılması ............................................................................................ 36 

2.10. İleri beslemeli YSA .............................................................................................................. 37 

2.11. Geri beslemeli YSA .............................................................................................................. 37 

2.12. Geri Yayılım Algoritması ..................................................................................................... 38 

2.13. YSA'ların bazı önemli kullanım alanları .............................................................................. 39 

2.14. KA sınıflandırıcısı ................................................................................................................ 43 

2.15. KDD10 veri seti üzerinde özellik seçimi yapılırken toplam geçen süre’ye bağlı olarak toplam 

hesaplanan yüzdelik arasındaki ilişki ............................................................................................ 62 

2.16. KDD10 veri seti üzerinde her bir copula ailesi ile IFM/CML metotlarının kullanımına göre 

iki özellik arasında geçen süre hesaplaması .................................................................................. 63 

2.17. KDD10 veri seti üzerinde her bir copula ailesi ile IFM/CML metotlarının kullanımına göre 

özelliklerin toplam geçen süre’ye göre değişimi ........................................................................... 63 

2.18. KDD10 veri setinin 41 özelliği için en iyi performansı gösteren gaussian copula ailesinin 

başarım oranları ............................................................................................................................. 64 

3.1. KDD’99 veri seti kümesine copula-tabanlı sınıflandırıcıların uygulama aşamaları .............. 75 

 

  



xii 

 

SİMGELER DİZİNİ 

 

F   Ortak Dağılım Fonksiyonu 

𝐹1(𝑥1),… , 𝐹𝑛(𝑥𝑛) Tek Değişkenli Marjinal Dağılım Fonksiyonu 

𝑓(𝑥1, … , 𝑥𝑛)  Çok Değişkenli Yoğunluk Fonksiyonu 

𝐶(. , . ), 𝑐(. , . )  Copula Fonksiyonu 

𝜏   Kendall Tau Katsayısı 

𝜌   nxn Türünde Korelasyon Matrisi 

𝜃   Copula Parametresi 

𝜃𝑖   Marijin Dağılım Parametresi 

∈   Elemanı 

∀   Tümü İçin 

𝑅   Gerçek Sayılar 

𝛼   Alfa Parametresi, Copula Parametresi 

�̂�𝐼𝐹𝑀   IFM Metodu Kulanarak Copula Parametre Tahmini 

�̂�𝐶𝑀𝐿   CML Metudu Kulanarak Copula Parametre Tahmini 

Σ   Toplam Sembolü 

Π   Çarpım Sembolü 

𝜕   Türev 

𝜆   Kuyruk Bağımlılığı (Lambda) 

𝜆𝑢   Üst Kuyruk Bağımlılığı 

𝜆𝑙   Alt Kuyruk Bağımlılığı 

𝜋   Pi Sayısı 

𝜑   Arşimedyan Copulalarda Üreteç Fonksiyonu 

𝐷()   Debye Fonksiyonu 

𝑙𝑜𝑔   Logaritma 

𝑙𝑖𝑚   Limit 

𝑒𝑥𝑝   Üstel Fonksiyon 

𝑊   Yapay Sinir Ağındaki Ağırlıklar 

𝜉   Pozitif Gevşeklik Değişkeni 

𝐾(. , . )   Çekirdek Fonksiyonu 

𝑝𝑖   i Sınıfındaki Örneklerin Sayısı 

𝑈   Öz vektör 



xiii 

 

Λ   Öz değer 

𝑓𝑚𝑅𝑀𝑅()  mRMR Fonksiyonu 

𝐼   Birim Fonksiyonu 

𝐼(. , . )   Ortaklık Bilgisi Fonksiyonu 

𝐻(𝑋)   X’nin entropisi 

𝐻(𝑥, 𝑦)  Ortak Dağılım Fonksiyonu 

𝑓𝑚𝑅𝑀𝑅_𝑚𝑖𝑑()  Ortak Bilgi Farkı Fonksiyonu 

𝑓𝑚𝑅𝑀𝑅_𝑚𝑖𝑞()  Ortak Bilgi Oranı Fonksiyonu 

𝑋, 𝑌   Rastgele İki Değişken 

Φ𝜌   n-Boyutlu Normal (Gaussian) Dağılım Fonksiyonu 

𝐶𝜌
𝐺𝑎𝑢𝑠𝑠𝑖𝑎𝑛  Gaussian Copula Fonksiyonu 

𝑁(𝑥)   Tek Değişkenli Normal Dağılım Fonksiyonu 

𝐶𝑣,𝜌
𝑆𝑡𝑢𝑑𝑒𝑛𝑡′𝑠−𝑡  Student’s-t Copula Fonksiyonu 

𝑣   Serbestlik Derecesi  

𝑡𝑣(𝑥)   Tek Değişkenli Student’s-t Dağılım Fonksiyonu 

𝛿𝐶     𝐶, Copulasının Köşegen Kesiti 

𝐶𝜃
𝐶𝑙𝑎𝑦𝑡𝑜𝑛

  Clayton Copula Fonksiyonu 

𝐶𝜃
𝐺𝑢𝑚𝑏𝑒𝑙  Gumbel Copula Fonksiyonu 

𝐶𝜃
𝐹𝑟𝑎𝑛𝑘   Frank Copula Fonksiyonu 

Π𝐼𝑛𝑑𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑡  Independent (Independence) Copula Fonksiyonu 

𝑙(𝜃)   Log-Olasılık Fonksiyonu 

Θ   Parametre Uzayı 

𝜃𝐸𝑀𝐿/𝑀𝐿  Tam Maksimum Olasılık/Maksimum Olasılık Parametre Tahmin Edicisi 

𝜃𝐼𝐹𝑀   Marjinleri için Çıkarım İşlevleri Parametre Tahmin Edicisi 

𝜃𝐶𝑀𝐿   Standart Maksimum Olasılık Parametre Tahmin Edicisi 

�̂�𝑛(. )   Deneysel Dağılım Fonksiyonu 

𝑓𝑖(𝑥)   Çekirdek Yoğunluk Tahmin Edicisi 

𝑆�̂�   Maksimum Sonsal Olasılık Sınıflandırıcısı 

𝑃(𝑆𝑑|𝑋)  𝑆𝑑 Sınıfının Sonraki Olasılığı 

𝑃(𝑆𝑑)   𝑆𝑑 Sınıfının Önceki Olasılığı 

𝑁𝐸𝑇   Yapay Sinir Ağlarında Toplama Fonksiyonu 



xiv 

 

KISALTMALAR DİZİNİ 

 

STS   Saldırı Tespit Sistemi   Intrusion Detection System (IDS) 

YSA   Yapay Sinir Ağları   Artificial Neural Networks (ANN) 

ÇKA   Çok Katmanlı Algılayıcı  Multi Layer Perceptron (MLP) 

TBA   Temel Bileşen Analizi  Principal Component Analysis (PCA) 

SA   Sinir Ağlar    Neural Networks (NN) 

KA   Karar Ağacı    Decision Tree (DT) 

TÖ   Topluluk Öğrenme   Ensemble Learning (EL) 

DVM   Destek Vektör Makinesi  Support Vector Machine (SVM) 

CML   Standart Maksimum Olasılık  Canonical Maximum Likelihood 

IFM   Marjinleri için Çıkarım İşlevleri Inference Functions for Margins 

EML   Tam Maksimum Olasılık  Exact Maximum Likelihood 

ML   Maksimum Olasılık   Maximum Likelihood 

MAP   Maksimum Sonsal Olasılık  Maximum Aposteriori Probability  

NBC   Naive Bayes Sınıflandırıcısı  Naive Bayesian Classifier (NBC) 

MID   Ortak Bilgi Farkı   Mutual Information Difference 

MIQ   Ortak Bilgi Oranı   Mutual Information Quotient 

CLT   Sınıflandırma Öğrenme Aracı Classification Learner Toolbox 

GYA  Geri Yayılım Algoritması  Backpropagation Algorithm (BA) 

MSE  Ortalama Kare Hatası   Mean Squared Error 

RTF   Radyal Tabanlı Fonsiyon  Radial Basis Function (RBF) 

GA   Genetik Algoritma   Genetic Algorithm 

TÜFE   Tüketici Fiyatları Endeksi  Consumer Price Index 

DoS   Hizmet Engelleme   Denial of Service  

DARPA  Savunma İleri Araştırma  Defense Advanced Research 

Projeleri Ajansı   Projects Agency 

mRMR  Minimum Fazlalık Maksimum Minimum Redundancy Maximum 

İlişkili Özellik Seçimi   Relevance Feature Selection 

R2L   Admin Hesabını Ele Geçirerek Remote To Local 

Yerel Ağda Oturum Açma 

U2R   Kullanıcı Hesabını Admin  User To Root 

Hesabına Yükseltme 



xv 

 

KDD10  Doğrulanmış KDD’99 Veri Setinin KDDCUPCORRECTED (%10) 

Yüzde 10 (%10)’ luk Kısmı 

KDD100  Doğrulanmış KDD’99 Veri Setinin KDDCUPCORRECTED (%100) 

Yüzde 100 (%100)’lük Kısmı 

KDDTEST  Doğrulanmış KDD’99 Test  KDDCUPTEST 

Veri Seti  

 



 

1 

1. GİRİŞ  

 

Günümüzde internet, hem kişisel hemde iş ilişkileri arasındaki bilgi akışını sağlayan 

önemli bir iletişim aracıdır. Bu iletişim aracı beraberinde güvenlik tehlikelerini de getirmiştir. 

Özellikle, internet üzerinden yapılan e-ticaret uygulamaları ciddi oranda tehlikeli saldırılara maruz 

kalmaktadır. Bu saldırılar, kritik iş uygulamalarında iş gücü, zaman ve ürün kaybına yol açarak 

şirketlerin ciddi anlamda zarara uğratılmasına neden olmaktadır [1]. Örneğin; çalışanların hataları, 

bilgisayar virüsleri ve zararlı yazılımlar sadece bunlardan bir kaçıdır. Yapılan saldırılar sonucunda, 

bilgi kayıpları yaşanmakta ve gizli kalması gereken bilgiler ifşa edilebilmektedir. İnternetteki 

güvenlik açıkları, web tabanlı şirketlere ve kamu hizmetlerine büyük zarar verebilmektedir. Bu 

yüzden şirketler ve kamu hizmetleri yürüten kurumlar, güvenlik tedbirlerini her geçen gün 

arttırmakta ve yeni tehditlere karşı önlem almak amacıyla daha büyük yatırımlar yapmak zorunda 

kalmaktadırlar [1, 2]. Bundan dolayı, bilgisayar sistemlerinin güvenliğini sağlayan araçlar gittikçe 

önem kazanmakta ve özellikle de Saldırı Tespit Sistemlerine (STS) duyulan önem her geçen gün 

artmaktadır. 

STS, ağ üzerinden yapılan her türlü saldırılara karşı bilişim sistemlerinin korunmasına 

yardımcı olup, uyarı niteliği taşıyan yazılım veya donanım bileşenlerinin tümüne denilmektedir 

[2, 3]. STS kullanılarak, ağ üzerinden yapılan saldırılar tespit edilebilmekte ve ilgili mekanizmalar 

harekete geçirilerek engellenebilmektedir. STS’leri gerçekleştirmek için birçok yöntem 

bulunmaktadır. Bu yöntemlerden bazıları, Yapay Sinir Ağları (YSA), Destek Vektör Makineleri 

(DVM), Karar Ağacı (KA) ve Topluluk Öğrenme (TÖ) olarak sıralanabilir. Bu yöntemler dışında 

copula fonksiyonları gibi yöntemlerde uygulanmaya başlanmıştır [4]. Bu tez çalışmasında STS 

alanı için yeni bir yaklaşım olan copula fonksiyonları kullanılarak saldırı tespiti yapılmıştır. Bu 

çalışmada esinlenilen sınıflandırma algoritması ilk olarak R.Salinas-Gutierrez ve ark [5] tarafından 

önerilmiştir. Gauss copula tabanlı olan bu sınıflandırma algoritması daha sonra M.Scavnicky [6] 

tarafından genelleştirilmesi sağlanarak copula tabanlı bir sınıflandırma algoritması elde edilmiştir. 

Bu tez çalışmasında M.Scavnicky [6] tarafından genelleştirilmesi yapılan copula tabanlı 

sınıflandırma yaklaşımı temel alınarak geliştirilen algoritmalar kullanılmıştır. Literatürde saldırı 

tespiti ile ilgili birçok çalışma yapılmıştır. Yapılan bu çalışmalardan bazılarını şöyle sıralayabiliriz. 

B.W.Masduki ve ark [2], yaptıkları çalışmada DVM kullanarak saldırı tespiti 

yapılmışlardır. R2L saldırılarında başarım oranı %96.08 olarak gerçekleşmiştir. 

Ş.Sağıroğlu ve ark [3], yaptıkları çalışmada YSA tabanlı zeki bir STS geliştirmişlerdir. 

Geliştirdikleri zeki STS, oldukça başarılı sonuçlar vermiştir. KDD’99 veri setini kullanarak zeki 
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STS’yi test etmişlerdir. KDD’99 veri setinden 65536 örnek kullanmışlardır. Elde ettikleri en 

yüksek başarım oranı % 97.92 ve en düşük başarım oranı ise %81.93 olarak gerçekleşmiştir.  

S.Mukkamala ve ark [7], yaptıkları çalışmada YSA ve DVM kullanarak saldırı tespiti 

yapılmışlardır. Yaptıkları çalışmada, bir sistemdeki kullanıcı davranışını tanımlayan faydalı 

örüntüleri veya özellikleri keşfetmek ve gerçek zamanlı olarak anormallikleri ve bilinen saldırıları 

tanıyabilen sınıflandırıcılar oluşturmak için bir dizi özellikler kullanmışlardır. YSA ve DVM 

yöntemlerini kullanarak 6980 test verisi üzerinde performansları kıyaslamışlardır. Her iki 

yöntemin başarım oranları %99’nün üstünde gerçekleşmiştir. 

M.Moradi ve ark [8], yaptıkları çalışmada YSA kullanarak çevrim dışı (off-line) saldırı 

tespiti yapmışlardır. Yaptıkları daha önceki çalışmalarda normal ve saldırı olmak üzere iki tip sınıf 

kullanmışken, bu çalışmada ise birçok saldırı tipi kullanmışlardır. Veri setini YSA kullanarak 

eğitmişlerdir. YSA’da iki adet gizli katman kullandıklarında yaklaşık %91 oranında başarım elde 

ederken, bir adet gizli katman kullandıklarında ise %87 oranında başarım elde etmişlerdir. 

S.Mukkamala ve ark [9], yaptıkları çalışmada DVM ve YSA kullanarak Defense Advanced 

Research Projects Agency (DARPA) veri seti ile eğitim yapmışlardır. DVM, YSA’dan daha iyi 

doğruluk oranı elde etmiştir. SVM yaklaşık %99 başarım oranına sahip iken YSA’da ise en düşük 

başarım oranı %48 en yüksek başarım oranı %95 olarak gerçekleşmiştir. 

H.A.Sonawane ve ark [10], yaptıkları çalışmada Sinir Ağları (SA) ve SA tabanlı temel 

bileşen analizi (TBA) olmak üzere iki yöntem önermişlerdir. SA tabanlı TBA metodu KDD’99 

veri setinin birkaç özelliğini kullanırken, SA metodunda ise KDD’99 veri setinin bütün özellikleri 

kullanmıştır. Bu iki metodun kıyaslanmaları yaparak, SA’nın TBA’ya göre daha iyi sonuç 

verdiğini gözlemlemişlerdir. SA’nın en yüksek başarım oranı %90.20 olarak elde etmişlerdir. 

M.Govindarajan ve ark [11], yaptıkları çalışmada topluluk sınıflandırıcı (RTF+DVM) 

kullanarak saldırı tespiti yapmışlardır. Radyal tabanlı fonksiyon (RTF) ve DVM kullanarak 

topluluk sınıflandırıcısı elde etmişlerdir. RTF+DVM’nın en iyi başarım oranı %85.19 olarak 

gerçekleşmiştir. 

A.Dastanpour ve ark [12], yaptıkları çalışmada DVM, YSA ve Genetik Algoritma (GA) 

algoritmaları kullanarak saldırı tespiti yapmışlardır. GA algoritmasını DVM üzerine 

uyguladıklarında, KDD’99 veri setinin 24 özelliği kullanarak %100 başarım elde ederlerken, GA 

algoritması YSA üzerine uyguladıklarında ise KDD’99 veri setinin 18 özelliğinde %100 başarım 

elde etmişlerdir. YSA+GA algoritması daha az özellikle daha iyi performans elde etmiştir. 

K.A.Jalil ve ark [13], yaptıkları çalışmada SA, DVM ve KA algoritmaları kullanarak saldırı 

tespiti yapmışlardır. Bu algoritmaları birbirleriyle kıyaslamışlardır. En iyi performansı %99.70 ile 

KA’ları algoritmasından olan J48 algoritması elde etmiştir. 
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V.A.Golovko ve ark [14], yaptıkları çalışmada TBA, devirdaim SA ve çok katmanlı 

algılayıcı (ÇKA) ağ modelleri kullanarak saldırı tespiti yapmışlardır. Model 1, Model 2 ve Model 

3 olarak 3 adet model önermişlerdir. Önerdikleri modellerden model 3, %93.21 başarım oranı ile 

en iyi performansı elde etmiştir. 

W.Wang ve ark [15], yaptıkları çalışmada TBA kullanarak saldırı tespiti yapmışlardır. En 

iyi başarım oranı %98.80 olarak elde etmişlerdir. 

S.Kumar ve ark [16], yaptıkları çalışmada YSA kullanarak saldırı tespiti yapmışlardır. 

KDD’99 veri seti üzenindeki başarım oranı %91.90 olarak gerçekleşmiştir. Eğitim için 494021 

örnek ve test için 311027 örnek veri kullanmışlardır. 

F.Haddadi ve ark [17], yaptıkları çalışmada iki katmanlı ileri beslemeli sinir ağlar 

(İKİBSA) kullanarak saldırı tespiti gerçekleştirmişlerdir. Dataset1 ve Dataset2 olmak üzere iki 

adet veri seti kullanmışlardır. Dataset1 veri seti 19070 örnekten ve Dataset2 veri seti ise 34070 

örnekten oluşmaktadır. Dataset1 veri seti üzerindeki en iyi başarım oranı %99 ve Dataset2 veri 

seti üzerindeki en iyi başarım oranı %99.10 olarak elde etmişlerdir. 

J.Esmaily ve ark [18], yaptıkları çalışmada KA ve YSA kullanarak saldırı tespiti 

yapmışlardır. Ayrıca, KA ve YSA algoritmalarını birbirleriyle kıyaslamışlardır. KDD’99 veri seti 

üzerinde; YSA, %99.71 ile daha iyi sonuç vermiştir. KA algoritmasının başarım oranı ise %97.93 

olarak gerçekleşmiştir. 

Y.B.Bhavsar ve ark [19], yaptıkları çalışmada DVM kullanarak saldırı tespiti yapmışlardır. 

Normalde başarım oranı %94.18 iken 10 kat çapraz doğrulama ve RBF çekirdeği kullanarak 

başarım oranı %98.57’ye çıkarmışlardır. 

G.Poojitha ve ark [20], yaptıkları çalışmada YSA kullanarak saldırı tespiti yapmışlardır. 

KDD’99 veri setinden eğitim için 6363 örnek ve test için 6360 örnek olmak üzere toplamda 12723 

örnek kullanmışlardır. Başarım oranı % 94.93 olarak gerçekleşmiştir. 

J.Shum ve ark [21], yaptıkları çalışmada SA kullanarak saldırı tespiti yapmışlardır. 

Başarım oranı bilinen saldırılarda (known attack) %100 iken, bilinmeyen (unknown attack) 

saldırılarda ise %76 olarak gerçekleşmiştir. 

I.Ahmad ve ark [22], yaptıkları çalışmada ileri beslemeli sinir ağlar (İBSA) kullanarak 

saldırı tespiti yapmışlardır. Eğitim ve test işlemlerinde başarım oranı %92 üstünde gerçekleşmiştir. 

K.M.Ali ve ark [23], yaptıkları çalışmada YSA kullanarak saldırı tespiti yapmışlardır. 

Başarım oranı % 97.27 olarak gerçekleşmiştir. 

E.Hodo ve ark [24], yaptıkları çalışmada YSA kullanarak saldırı tespiti yapmışlardır. 

Eğitim için 2313 örnek, doğrulama ve test için 496 örnek kullanmışlardır. Başarım oranı % 99.40 

olarak gerçekleşmiştir. 
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L.P. Dias ve ark [25], yaptıkları çalışmada YSA kullanarak saldırı tespiti yapmışlardır. 

KDD’99 veri seti üzerindeki başarım oranı % 99.90 olarak gerçekleşmiştir.  

B.Huyot ve ark [4] yaptıkları çalışmada copula teorisini veya fonsiyonlarını kullanarak 

DARPA veri seti üzerinde çevrimiçi (online) denetimsiz (unsupervised) saldırı tespitini 

gerçekleştirmişlerdir. DARPA veri seti üzerindeki başarım oranını %79 olarak elde etmişlerdir. 

Her ne kadar literatürde copulalar kullanılarak yapılan pek çok [5, 6, 26–37] çalışma 

incelenmişsede, bu çalışma dışında copula fonksiyonları kullanılarak literatürde saldırı tespiti ile 

ilgili bir çalışmaya rastlanılmamıştır. 

 

1.1. Tez Organizasyonu 

 

Bölüm 1’de tez çalışması ile ilgili giriş bilgilerine yer verilmiş olup, tez organizasyonundan 

bahsedilmiştir. Ayrıca, bu bölüm’de tez çalışmasının konusu ile ilgili önceden yapılan 

çalışmalardan bahsedilmiştir. 

Bölüm 2’de tezde kullanılan materyal ve yöntemden genel olarak bahsedilmiştir. Bu tezin 

ana konusu olan copula fonksiyonlarından genel olarak bahsedilmiş olup, her bir copula 

fonksiyonu hakkında gerekli olan bilgiler verilmiştir. Ayrıca, copula tabanlı sınıflandırıcılar inşa 

edilirken kullanılan naive bayes sınıflandırma algoritmasından da bahsedilmiştir. 

Ayrıca bu bölümde; YSA’ların katmanlı yapısı, sınıflandırma biçimi ve kullanım alanları 

gibi bilgilere yer verilmiştir. DVM, TÖ, KA ve Temel Bileşen Analizi (TBA) gibi yöntemlerden 

de bahsedilmiştir. STS hakkında genel bilgiler verilmiş olup, STS’lerin türleri olan hizmet 

engelleme (DoS), admin hesabını ele geçirerek yerel ağda oturum açma (R2L), kullanıcı hesabını 

yönetici hesabına yükseltme (U2R) ve bilgi tarama (probe) gibi saldırı türlerinden bahsedilmiştir. 

Bunlara ek olarak, bu çalışmada kullanılan KDD’99 veri setinden bahsedilmiştir. KDD’99 

veri seti üzerinde uygulanan özellik seçim yöntemi olan Minimum Fazlalık Maksimum İlişki 

(mRMR)’dan bahsedilmiştir. Bölüm 3’te tezde kullanılan makine öğrenme sınıflandırıcıları ile 

copula tabanlı sınıflandırıcılardan bahsedilmiş olup, KDD’99 veri setleri üzerindeki başarım 

oranları verilmiştir. Bölüm 4’te elde edilen sonuç kısmına yer verilmiştir. Bölüm 5’te ise kaynaklar 

kısmına yer verilmiştir. 
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2. MATERYAL VE YÖNTEM 

 

2.1. Copula Fonksiyonları 

 

2.1.1. Copula 

 

Copula terimi, latincede bağlantı, ilişki anlamında kullanılmaktadır [6, 38–40]. Copula 

terimi ilk olarak 1959 yılında Abe Sklar tarafından önerilmiştir [4, 6, 36, 40–45]. Copulalar 

genellikle değişkenler arasındaki bağımlılığı ifade etmek (ölçmek için) kullanılmaktadır [4, 6, 29, 

40, 46]. Copulaların temel amacı, birkaç rasgele değişkenin karşılıklı ilişkisini (bağımlılığını) 

tanımlamaktır [40]. Ayrıca, copulalar rastgele değişkenler arasında bağımlılık yapılarını 

incelemek ve çok değişkenli dağılım fonksiyonu elde etmek için kullanılmaktadır [47–50].  

Çok değişkenli ortak dağılım fonksiyonunu inşa etmek için onların marjinleri ile copula 

fonksiyonları kullanılmaktadır [5, 45, 51–53]. İstatistik biliminde; copula, rastgele değişken 

vektörünün ortak dağılım fonksiyonları ile bu dağılımın marjinalleri arasındaki ilişkiyi sağlayan 

çok değişkenli fonksiyonlardır [6, 26, 28, 38, 54–62]. Diğer bir deyişle; copulalar, marjinal 

dağılımları kullanarak ortak dağılım elde etmek için kullanılan fonksiyonlardır [4, 27, 38, 52, 63–

69]. 

Copulalar, birçok uygulama alanında kullanılmaktadır. Bu uygulama alanlarının başında 

sigorta [39], finans [70], istatistik [71], ekonomi [72], risk yönetimi [73] ve güvenlik [74] gibi 

alanlar gelmektedir [5, 57, 58, 75]. Copulalar; bir sınıf içerisindeki elemanlarının kolayca inşa 

edilebilmesi, büyük değişkenler içermesi ve iyi cebirsel özelliklere sahip olmasından dolayı 

uygulamalarda önemli bir yere sahiptir [76]. 

 

𝑢 = (𝑢1, 𝑢2, 𝑢3, … , 𝑢𝑛; 𝜃) ∈ [0,1]
𝑛 rastgele değişken vektörü ve 𝐶 ise ortak dağılım fonksiyonu 

ifade etmektedir. Denklem (2.1)’de 𝐶 ortak dağılım fonksiyonu gösterilmiştir. 

 

C(u1, u2, u3, … , un; θ) = P(U1 ≤ u1, U2 ≤ u2, U3 ≤ u3, … , Un ≤ un) (2.1) 

 

Burada 𝜃 copula paremetresidir. Copulalar türüne göre tek bir paremetre alabildikleri gibi birden 

fazla parametrede alabilmektedirler. 
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𝐶 iki boyutlu (değişkenli) copula fonksiyonu, marjinalleri 𝑢 = [0,1] ve 𝐶: [0,1]2 → [0,1] şeklinde 

tanımlanan sürekli bir dağılım fonksiyonu aşağıdaki özelliklere sahiptir. 

 

 ∀𝑛∈ [0,1] için 𝐶(0, 𝑢) = 𝐶(𝑢, 0) = 0 

 ∀𝑛∈ [0,1] için 𝐶(1, 𝑢) = 𝐶(𝑢, 1) = 𝑢 

 𝑢1 ≤ 𝑣1 ve 𝑢2 ≤ 𝑣2 olan her (𝑢1, 𝑢2), (𝑣1, 𝑣2) ∈ [0,1] ∗ [0,1] için; 

 𝐶(𝑣1, 𝑣2) − 𝐶(𝑣1, 𝑢2) − 𝐶(𝑢1, 𝑣2) + 𝐶(𝑢1, 𝑢2) ≥ 0 olur[4, 27, 29, 38, 51, 58, 59, 61, 65, 

77–79]. 

 

𝐶(𝑢1, 𝑢2, … , 𝑢𝑛), bir copula fonksiyonu olarak verilsin; Burada; Frechet-Hoeffding sınırları 

denklem (2.2)’deki gibi hesaplanmaktadır [4, 6, 38, 58]. 

 

max(∑𝑢𝑖 + 1 − 𝑛

𝑛

𝑖=1

, 0) ≤ 𝐶(𝑢1, 𝑢2, … , 𝑢𝑛) ≤ min(𝑢1, 𝑢2, … , 𝑢𝑛) (2.2) 

 

𝐶, copula fonksiyonu olsun; 𝐶 domaininde her (𝑢1, 𝑢2), (𝑣1, 𝑣2) için denklem (2.3)’teki eşitsizlik 

yazılabilir [4, 38]. 

 

|𝐶(𝑢2, 𝑣2) − 𝐶(𝑢1, 𝑣1)| ≤ |𝑢2 − 𝑢1| + |𝑣2 − 𝑣1|  (2.3) 

 

2.1.2. Sklar Teoremi 

 

Sklar teoremi, copulaların en önemli teoremidir [47, 77, 80]. Sklar teoremi, çok değişkenli 

ortak dağılım fonksiyonları ile onun (tek değişkenli) marjinal dağılım fonksiyonlarını birbirine 

bağlamasında copulaların işlevinden bahseder [27, 38, 43, 53, 56, 58, 81]. Bu teorem, copulaları 

daha anlaşılır kılmış olup, copulalar ile ortak dağılım fonksiyonları arasındaki ilişkiyi kolay bir 

şekilde ifade etmiştir [57–59]. 

 

Marjinalleri 𝐹1, 𝐹2, … , 𝐹𝑑  olan 𝐹, d-boyutlu ortak dağılım fonksiyonu olsun. 

𝐶: [0,1]𝑑 → [0,1] ve Her 𝑥1, 𝑥2, … , 𝑥𝑑 için; 

 

𝐹(𝑥1, 𝑥2, … , 𝑥𝑑) = 𝐶(𝐹1(𝑥1), 𝐹2(𝑥2), … , 𝐹𝑑(𝑥𝑑))   (2.4) 
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Denklem (2.4)’teki gibi tanımlanmış olan bir 𝐶 copulası vardır. Marjinalleri, sürekli (devamlı) ise 

o zaman 𝐶 copulası tektir. Aksi taktirde; 𝐶 copulası, 𝑅𝑎𝑛𝐹1𝑋𝑅𝑎𝑛𝐹2…𝑅𝑎𝑛𝐹𝑑 (kartezyen çarpımı) 

üzerinden benzersiz olarak (uniquely) belirlenir. Burada; 𝑅𝑎𝑛𝐹𝑖, 𝐹𝑖’nin aralığını ifade etmektedir. 

Bunun tersi de geçerlidir. Eğer C bir copula ve 𝐹1, 𝐹2, … , 𝐹𝑑 tek değişkenli marjinal dağılım 

fonksiyonları ise; bu durumda, marjinalleri 𝐹1, 𝐹2, … , 𝐹𝑑 olan 𝐹, d-boyutlu ortak dağılım 

fonksiyonu denklem (2.4)’teki gibi tanımlanır [4–6, 34, 38, 40, 42, 44, 49, 51–55, 58–62, 64, 65, 

67, 68, 75, 77, 78, 80, 82–88]. 

Ayrıca, her 𝑖 ∈ {1,2, … , 𝑑} için 𝑢𝑖 = 𝐹𝑖
−1(𝑥𝑖) ifadesi denklem (2.4)’te yerine yazılırsa; 

denklem (2.5) elde edilir [6, 38–40, 42, 44, 57, 77, 78]. 

 

𝐶(𝑢1, 𝑢2, … , 𝑢𝑑) = 𝐹 (𝐹1
−1(𝑢1), 𝐹2

−1(𝑢2),… , 𝐹𝑑
−1(𝑢𝑑))      (2.5) 

 

Burada; 𝑥1, 𝑥2, … , 𝑥𝑑  rastgele değişkenlerinin marjinal dağılımları sırasıyla 𝑢1 = 𝐹1(𝑥1), 𝑢2 =

𝐹2(𝑥2), … , 𝑢𝑑 = 𝐹𝑑(𝑥𝑑) dir [44, 62].  

 

2.1.3. Copula Yoğunluk Fonksiyonu 

 

𝐹, ortak dağılım fonksiyonu olarak verilsin. 𝑓, 𝐹 ortak dağılım fonksiyonunun yoğunluk 

fonksiyonu olsun. 𝐶, copula fonksiyonu olsun. 𝐹1, 𝐹2, 𝐹3, … , 𝐹𝑛 ise 𝐹 ortak dağılım fonksiyonun 

marjinal dağılımlarıdır. Copula yoğunluk fonksiyonu (c) denklem (2.6)’daki gibi hesaplanır [6, 

40, 42, 45, 58, 62, 64, 67, 78, 84, 89–92]. 

 

𝑐(𝑢1, 𝑢2, … , 𝑢𝑛) =
𝜕𝑛𝐶(𝑢1, 𝑢2, … , 𝑢𝑛)

𝜕𝑢1, 𝜕𝑢2, … , 𝜕𝑢𝑛
=
𝑓(𝐹1

−1(𝑢1), 𝐹2
−1(𝑢2),… , 𝐹𝑛

−1(𝑢𝑛))

∏ 𝑓𝑖(𝐹𝑖
−1(𝑢𝑖)

𝑛
𝑖=0 )

    (2.6) 

 

Çok değişkenli yoğunluk fonksiyonu 𝑓(𝑢1, 𝑢2, … , 𝑢𝑛) ile copula yoğunluk fonksiyonu arasındaki 

ilişki denklem (2.7)’de gösterilmiştir [6, 30, 62, 63, 67, 77, 78, 80, 84, 89, 91, 93, 94]. 

𝑓(𝑢1, 𝑢2, … , 𝑢𝑛) =  𝑐(𝐹1(𝑢1), 𝐹2(𝑢2),… , 𝐹𝑛(𝑢𝑛); α)∏𝑓𝑖(𝑢𝑖)

𝑛

𝑖=1

    (2.7) 

 

Burada; 𝑓𝑖,𝐹𝑖 marjinal dağılım fonksiyonunun tek değişkenli yoğunluk fonksiyonudur. 𝑐, copula 

yoğunluk fonksiyonudur. 𝛼 ise copula parametresidir. Copula yoğunluk fonksiyonu bir copulanın 
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parametresini tahmin etmek için kullanılmaktadır [30]. Copula fonksiyonları genel olarak elliptical 

ve arşimedyan copulaları olmak üzere iki temel kategoriye ayrılmaktadır [36, 42, 62, 68, 84]. 

 

2.1.4. Elliptical Copula Fonksiyonları 

 

Elliptical copula ailesi; istatistik, ekonomi ve finans alanında yaygın olarak 

kullanılmaktadır [65, 95]. Elliptical copulalar, çok değişkenli elliptical dağılımlarından 

oluşmaktadır [6]. Elliptical copulaların similasyonu gerçekleştirmek oldukça kolaydır [47, 61, 80]. 

Elliptical copulaların en önemli avantajlarından biri, marjinalleri arasında farklı korelasyon 

seviyeleri belirleyebilmesi ve numerik olarak ifade edilebilmesidir [39]. Dezavantajları ise kapalı 

forma sahip olmaması ve sınırlı radyal simetriye sahip olmalarıdır [61, 80, 96]. İki değişkenli 

elliptical copula ailesi için, korelasyon katsayısı (𝜌) ve Kendall tau (𝜏) arasındaki ilişki denklem 

(2.8)’deki gibi ifade edilir [65, 96]. 

 

𝜌(𝑋, 𝑌) = sin (
𝜋

2
𝜏)   (2.8) 

 

Elliptical copula ailesinden kullanılan copulalar; gaussian ve student’s-t copulalarıdır [38, 95–97]. 

Çizelge 2.1’de elliptical copula aileleri, bu copula ailelerinin paramatere aralıkları, Kendall tau 

katsayıları ve kuyruk bağımlılıkları gösterilmiştir. 

 

Çizelge 2.1. Elliptical copula aileleri, bu copula ailelerinin parametre aralıkları, Kendall tau 

katsayıları ve kuyruk bağımlılıkları 

No Aile Parametre Aralığı (𝝆, 𝒗) Kendall Tau (𝝉) Kuyruk Bağımlılığı (𝝀𝒖, 𝝀𝒍) 

1 Gaussian 𝜌 ∈ (−1,1) 
2

𝜋
𝑎𝑟𝑐𝑠𝑖𝑛(𝜌) 0 

2 Student’s-t 𝜌 ∈ (−1,1), 𝑣 > 2 
2

𝜋
𝑎𝑟𝑐𝑠𝑖𝑛(𝜌) 2𝑡𝑣+1 (−√𝑣 + 1 √

1 − 𝜌

1 − 𝜌
) 

 

2.1.4.1. Gaussian (Normal) Copula Fonksiyonu 

 

Gaussian copula, çok değişkenli gaussian dağılımından elde edilmektedir [77, 80, 98]. 

Gaussian copula, bağımlılık yapısında radyal olarak simetriktir [36, 64, 65]. Gaussian copulası üst 

kuyruk bağımlılığı (𝜆𝑢 = 0) ve alt kuyruk bağımlılığı (𝜆𝑙 = 0) olduğundan dolayı kuyruk 
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bağımlılığını modelleyemez [36]. Gaussian copulasının genel gösterimi 𝐶𝜌
𝐺𝑎𝑢𝑠𝑠𝑖𝑎𝑛 şeklinde ifade 

edilir. 

𝜌, nxn türünde bir doğrusal korelasyon matrisi olsun; 

0 ≤ 𝑢𝑖 ≤ 1 ve i = 1,… , n için; n-boyutlu gaussian copulası denklem (2.9)’daki gibi ifade 

edilmektedir [6, 30, 39, 40, 47, 64, 65, 77, 78, 80, 88, 98, 99]. 

 

𝐶𝜌
𝐺𝑎𝑢𝑠𝑠𝑖𝑎𝑛(𝑢1, … , 𝑢𝑛; 𝜌) = Φ𝜌(Φ

−1(𝑢1),… ,Φ
−1(𝑢𝑛))   (2.9) 

 

Burada; Φ−1(𝑢) , tek değişkenli normal dağılım fonksiyonunun tersidir. Φ𝜌, 𝜌 korelasyon 

matrisine sahip n-boyutlu normal dağılımın ortak kümülatif dağılım fonksiyonudur. 𝜌 ile Kendall 

tau (𝜏) arasındaki ilişki: 𝜌𝜏 =
2

𝜋
𝑎𝑟𝑐𝑠𝑖𝑛(𝜌) ‘dir. 𝜌 ile spearman rho (𝜌𝑠) arasındaki ilişki: 𝜌𝑠 =

6

𝜋
𝑎𝑟𝑐𝑠𝑖𝑛 (

𝜌

2
)     dir. Korelasyon matrisi, eğer iyi derecede pozitif veya negatif bağımlılık 

göstermezse üst kuyruk bağımlılık katsayısı 𝜆𝑢 = 0, alt kuyruk bağımlılık katsayısı ise 𝜆𝑙 = 0 

olarak bulunur [5, 30, 38, 59, 61, 67, 70, 80, 95, 97, 98]. n-boyutlu gaussian copulasının yoğunluk 

fonksiyonu denklem (2.10)’daki gibi hesaplanır. 

 

𝐶(𝑢1, … , 𝑢𝑛; 𝜌) =
1

|𝜌|
1
2

exp (−
1

2
𝑆𝑡(𝜌−1 − 𝐼)𝑆)  (2.10) 

 

Burada; 𝑆 = (𝑁−1(𝑢1),… ,𝑁
−1(𝑢𝑛))

𝑡. t, transposeyi ve  𝐼 ise birim matrisini ifade etmektedir [30, 

100]. 

 

2.1.4.2. Student’s-T Copula Fonksiyonu 

 

Student’s-t copula, çok değişkenli student’s-t dağılımlardan elde edilmektedir [80, 98]. 

Student’s-t copulasının genel gösterimi 𝐶𝑣,𝜌
𝑆𝑡𝑢𝑑𝑒𝑛𝑡′𝑠−𝑡 şeklinde ifade edilir. Student’s-t copula, 

bağımlılık yapısında radyal olarak simetriktir [36, 64, 65]. Bu copula, hem alt kuyruk hem de üst 

kuyruk bağımlılığını modeller [36]. 

0 ≤ 𝑢𝑖 ≤ 1 ve i = 1,… , n;  𝜌, nxn türünde bir doğrusal korelasyon matrisi; n-boyutlu stutent’s-t 

copulası denklem (2.11)’deki gibi ifade edilmektedir [6, 30, 39, 40, 47, 64, 65, 67, 77, 78, 98]. 

 

𝐶𝑣,𝜌
𝑆𝑡𝑢𝑑𝑒𝑛𝑡′𝑠−𝑡(𝑢1, … , 𝑢𝑛; 𝑣, 𝜌) = t𝑣,𝜌(𝑡𝑣

−1(𝑢1),… , 𝑡𝑣
−1(𝑢𝑛))  (2.11) 
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Burada; 𝑡𝑣
−1(𝑢) , tek değişkenli stutent’s-t dağılım fonksiyonun tersidir. t𝑣,𝜌, v serbestlik 

derecesine ve 𝜌 korelasyon matrisine sahip olan n-boyutlu student’s-t dağılımın ortak kümülatif 

dağılım fonksiyonudur [77, 80, 98]. 𝜌 ile Kendall tau (𝜌𝜏) arasındaki ilişki: 𝜌𝜏 =
2

𝜋
𝑎𝑟𝑐𝑠𝑖𝑛(𝜌)‘dir. 

Student’s-t copulasının üst kuyruk bağımlılığı 𝜆𝑢 = 2𝑡𝑣+1 (−√𝑣 + 1 √
1−𝜌

1−𝜌
) , alt kuyruk 

bağımlılığı ise 𝜆𝑙 = 2𝑡𝑣+1 (−√𝑣 + 1 √
1−𝜌

1−𝜌
) olarak ifade edilir [38, 61, 70, 80, 95, 97, 98]. n-

boyutlu student’s-t copulasının yoğunluk fonksiyonu denklem (2.12)’deki gibi ifade edilmektedir. 

 

𝐶(𝑢1, … , 𝑢𝑛; 𝜌, 𝑣) = |𝜌|
1
2
Γ(
𝑣 + 𝑘
2 )

Γ(
𝑣
2)

[
Γ(
𝑣
2)

Γ(
𝑣 + 1
2 )

]

𝑘

(1 +
𝑆𝑡𝑟𝑠𝜌−1𝑠

𝑣 )
−𝑣−𝑘
2

∏ (1 +
𝑆𝑗
2

𝑣 )
−𝑣−1
2𝑘

𝑗=1

  (2.12) 

 

Burada; 𝑆 = (𝑡𝑣
−1(𝑢1),… , (𝑡𝑣

−1(𝑢𝑛))
𝑡𝑟𝑠. trs, transposeyi Γ ise gama fonksiyonunu ifade 

etmektedir [30, 100]. 

 

2.1.5. Arşimedyan Copula Fonksiyonları 

 

Arşimedyan copula ailesi, en önemli copula ailelerindendir. Arşimedyan copulaları; kolay 

inşa edilebilmeleri, copula ailelerinin çeşitli bağımlılık özelliklerini modelleyebilmesi ve 

uygulamalarda kullanımının kolay olmasından dolayı sıklıkla tercih edilmektedir [26, 38, 39, 42, 

57, 58, 64, 65, 71]. Arşimedyan copulaları kullanışlı kılan avantajlarından biri, kapalı forma sahip 

olmalarıdır [61, 67]. Arşimedyan copula aileleri, denklem (2.13)’teki formül kullanılarak 

üretilirler [56, 64]. 

 

𝐶𝜃(𝑢1, 𝑢2, … , 𝑢𝑛) = 𝜑−1 (∑𝜑(𝑢𝑖)

𝑛

𝑖=1

) (2.13) 

 

Burada; 𝜃, bağımlılık parametresi 𝜑 ise üreteç fonksiyonudur. 

Tanım kümesi 𝜑: 𝐼 → [0,∞] sürekli ve kesin azalan bir fonksiyon ve 𝜑(1) = 0 olarak verilsin. 

Bu durumda 𝜑’nin sözde tersi olan 𝜑[−1], denklem (2.14)’teki gibi ifade edilir. 
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𝜑[−1](𝑡) = {
𝜑(−1)(𝑡),    0 ≤ 𝑡 ≤ 𝜑(0)           

0,                  𝜑(0) ≤ 𝑡 ≤ ∞         
 (2.14) 

 

Burada; 𝜑[−1], [0,∞] domaininde sürekli ve azalmayan, [0, 𝜑(0)] domaininde ise kesin ve 

azalandır. Ayrıca, I domaininde 𝜑[−1](𝜑(𝑢)) = 𝑢 ve 

 

𝜑(𝜑[−1](𝑡)) = {
𝑡,    0 ≤ 𝑡 ≤ 𝜑(0),           

𝜑(0), 𝜑(0) ≤ 𝑡 ≤ ∞ ,        
 

= min (𝑡, 𝜑(0)). 

 

Eğer 𝜑(0) = ∞ ise 𝜑[−1] = 𝜑(−1) olur [29, 38]. 

 

𝜑: [0,1] → [0,∞] sürekli kesin azalan bir fonksiyon olsun. 𝜑(0) = ∞ ve 𝜑(1) = 0. 𝜑−1, 𝜑’nün 

tersi olarak verilsin. 𝐶: [0,1] → [0,1]2, iki boyutlu arşimedyan copula foksiyonu olsun. 

Bu durumda her 𝑢, 𝑣 ∈ [0, 1] için iki boyutlu arşimedyan copulası denklem (2.15)’teki gibi 

hesaplanmaktadır [4, 6, 26, 27, 29, 38, 39, 57–59, 61, 65, 67, 78, 80, 98, 101]. 

 

𝐶(𝑢, 𝑣) = 𝜑[−1](𝜑(𝑢) + 𝜑(𝑣))  (2.15) 

 

Burada; 𝐶 , iki boyutlu arşimedyan copulası ve 𝜑 ise arşimedyan copulasının üretecidir. 

 

𝑥 ∈ [0,1] ve 𝜑(𝑥) = −𝑙𝑛𝑥 üreteç fonksiyonu olsun. 

Bu durumda; 

𝜑(0) = ∞ ve  𝜑[−1](𝑥) = 𝜑(−1)(𝑥) = exp (−𝑥) olur. Her 𝑢, 𝑣 ∈ [0, 1] için; 

 

𝐶(𝑢, 𝑣) = 𝜑[−1](𝜑(𝑢) + 𝜑(𝑣)) = exp(−[(−𝑙𝑛𝑢) + (−𝑙𝑛𝑣)]) = 𝑢𝑣 =∏(𝑢, 𝑣)  (2.16) 

 

Denklem (2.16)’daki gibi ifade elde edilir. Burada; Π, üreteci 𝜑(𝑥) = −𝑙𝑛𝑥 olan kesin arşimedyan 

copulası olarak ifade edilir [38, 65]. 

𝑥 ∈ [0,1] ve 𝜑(𝑥) = 1 − 𝑥 üreteç fonksiyonu olsun. Bu durumda; 𝑥 ∈ [0,1] olması durumunda 

𝜑[−1](𝑥) = 1 − 𝑥, x>1 olması durumunda ise 𝜑[−1](𝑥) = 0 olur. Örneğin; 𝜑[−1](𝑥) = 𝑚𝑎𝑥(1 −

𝑥, 0)’dır. Her 𝑢, 𝑣 ∈ [0, 1] için; 
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𝐶(𝑢, 𝑣) = 𝜑[−1](𝜑(𝑢) + 𝜑(𝑣)) = max(1 − 𝑥, 0) = max(𝑢 + 𝑣 − 1,0) = 𝑊(𝑢, 𝑣)  (2.17) 

 

Denklem (2.17)’deki gibi ifade elde edilir. Burada; 𝑊, üreteci 𝜑(𝑥) = 1 − 𝑥 olan arşimedyan 

copula olarak ifade edilmektedir [38]. 

 

𝜑: [0,1] → [0,∞] sürekli kesin azalan bir fonksiyon olsun. 𝜑(0) = ∞ ve 𝜑(1) = 0. 𝜑−1, 𝜑’nün 

tersi olarak verilsin. Her 𝑛 ≥ 2 için 𝐶: [0,1]𝑛 → [0,1], n-boyutlu arşimedyan copulası denklem 

(2.18)’deki gibi hesaplanır [67]. 

 

𝐶(𝑢1, 𝑢2, … , 𝑢𝑛) = 𝜑
−1(𝜑(𝑢1) + 𝜑(𝑢2) +⋯+ 𝜑(𝑢𝑛)) (2.18) 

 

𝜑(−1), [0,∞] aralığında tamamen monoton ise, 𝐶, n-boyutlu bir arşimedyan copula olarak ifade 

edilir. 

 

𝐶, 𝜑 üretecine sahip bir arşimedyan copula olsun. 

1. 𝐶, simetriktir. Örneğin 𝐼 domaininde her 𝑢, 𝑣 için 𝐶(𝑢, 𝑣) = 𝐶(𝑣, 𝑢) dir. 

2. 𝐶, birleşmelidir. Örneğin  𝐼 domaininde her 𝑢, 𝑣, 𝑤 için 𝐶(𝐶(𝑢, 𝑣), 𝑤) = 𝐶(𝑢, 𝐶(𝑣, 𝑤)) dir. 

3. Eğer 𝑐 > 0 ve c, herhangi bir sabit ise o zaman 𝑐𝜑, 𝐶’nin bir üretecidir [26, 29, 38]. 

 

𝐶, birleşmeli bir capula olarak verilsin. 𝑢 ∈ (0,1) için; 𝛿𝐶(𝑢, 𝑣) < 𝑢 olması durumda; 𝐶, bir 

arşimedyan copuladır. Burada; 𝛿𝐶,  𝐶 copulasının köşegen kesiti (diagonal section) olarak ifade 

edilir [38]. 

 

𝜑: [0,1] → [0,∞], sürekli kesin azalan konveks bir fonksiyon, 𝐶 bir arşimedyan copula ve X, Y 

rastgele değişkenler olarak verilsin. 

X ve Y için Kendall tau yığın biçimi (population version) (𝜏𝐶) denklem (2.19)’daki gibi ifade edilir 

[4, 26, 38]. 

 

𝜏𝐶 = 1 + 4∫
𝜑(𝑡)

𝜑′(𝑡)

1

0

 (2.19) 

 

Bu tez çalışmasında arşimedyan copula ailesinden en çok kullanılan clayton, gumbel, frank 

ve independent olmak üzere dört adet arşimedyan copulası kullanılmıştır. Çizelge 2.2’de önemli 
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bazı arşimedyan copulaları, bu copulaların üreteçleri, parametre aralıkları, Kendall tau katsayısı 

ve kuyruk bağımlılıkları gösterilmiştir. 

 

Çizelge 2.2. Arşimedyan copula aileleri, bu copula ailelerinin parametre aralıkları, Kendall tau 

katsayıları ve kuyruk bağımlılıkları 

No Aile Üreteç (𝝋(𝒕)) Paremetre Aralığı (𝜽) Kendall Tau (𝝉) 
Kuyruk Bağımlılığı 

(𝝀𝒖, 𝝀𝒍 ) 

1 Clayton 𝜃−1(𝑡−𝜃 − 1) 0 < 𝜃 < ∞ 
𝜃

2 + 𝜃
 (0, 2−1 𝜃⁄ ) 

2 Gumbel (−log 𝑡)𝜃 1 ≤ 𝜃 < ∞ 1 −
1

𝜃
 (2 − 21 𝜃⁄ , 0) 

3 Frank −ln (
𝑒−𝜃𝑡 − 1

𝑒−𝜃 − 1
) ∞ < 𝜃 < ∞ 1 − 4𝜃−1(1 − 𝐷1(𝜃)) (0,0) 

4 Independent − log 𝑡 − 0 (0,0) 

 

2.1.5.1. Clayton Copula Fonksiyonu 

 

Clayton copulası, en çok kullanılan arşimedyan copulalarından biridir. Clayton copulasının 

genel gösterimi 𝐶𝜃
𝐶𝑙𝑎𝑦𝑡𝑜𝑛

 şeklinde ifade edilir. 

Clayton copulasının paremetresi 𝜃 olsun. 0 < 𝜃 < ∞ ve 0 ≤ 𝑢𝑖 ≤ 1 olarak verilmesi durumunda;  

n-boyutlu clayton copulası denklem (2.20)’deki gibi ifade edilir [6, 39, 42, 56, 59, 61, 64, 65, 67, 

78, 80, 98]. 

 

𝐶𝜃
𝐶𝑙𝑎𝑦𝑡𝑜𝑛(u1, … , 𝑢𝑛) = {∑(𝑢𝑖

−𝜃)− 𝑛+ 1

𝑛

𝑖=1

}

−1 𝜃⁄

 (2.20) 

 

Eğer 𝜃 = 0 olursa, lim
𝜃→0

𝐶𝜃
𝐶𝑙𝑎𝑦𝑡𝑜𝑛

 elde edilir. Kendall tau 𝜏 =
𝜃

2+𝜃
‘dir. Üst kuyruk bağımlılık 

katsayısı 𝜆𝑢 = 0 ve alt kuyruk bağımlılık katsayısı 𝜆𝑙 = 2−1 𝜃⁄  dir. Clayton copulasının üreteci 

𝜑(𝑡) = 𝜃−1(𝑡−𝜃 − 1) dir. Eğer 𝜃 = 0 olursa, lim
𝜃→0

𝜑𝜃(𝑡) = − log 𝑡 elde edilir [6, 27, 38, 39, 42, 

56, 57, 61, 64, 65, 67, 70, 80, 98, 102]. Clayton Copula, alt kuyruk bağımlılığını modellemek için 

uygundur [6, 36]. Bu copula, negatif bağımlılık göstermez[6]. n-boyutlu clayton yoğunluk 

fonksiyonu denklem (2.21)’deki gibi hesaplanmaktadır [78, 88]. 

 

𝐶𝜃
𝐶𝑙𝑎𝑦𝑡𝑜𝑛𝑌𝑜ğ𝑢𝑛𝑙𝑢𝑘(u1, … , 𝑢𝑛) =∏{1 + (𝑖 − 1)𝜃}𝑢𝑖

−(𝜃+1)
𝑛

𝑖=1

(∑(𝑢𝑖
−𝜃)− 𝑛+ 1

𝑛

𝑖=1

)

−(
1
𝜃+𝑛)

 (2.21) 
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2.1.5.2. Gumbel Copula Fonksiyonu 

 

Gumbel copulası, en çok kullanılan arşimedyan copulalarından biridir. Gumbel copulası; 

sağ kuyruk bağımlılığında oldukça güçlü olmasına rağmen, sol kuyruk bağımlılığında ise oldukça 

zayıftır [42]. Gumbel copulasının genel gösterimi 𝐶𝜃
𝐺𝑢𝑚𝑏𝑒𝑙 şeklinde ifade edilir. 

Gumbel copulasının paremetresi 𝜃 olsun. 1 ≤ 𝜃 < ∞ ve 0 ≤ 𝑢𝑖 ≤ 1 olarak verilsin. 

Bu durumda; n-boyutlu gumbel copulası denklem (2.22)’deki gibi hesaplanmaktadır [6, 39, 42, 

56, 59, 61, 64, 65, 67, 78, 80, 98, 99]. 

 

𝐶𝜃
𝐺𝑢𝑚𝑏𝑒𝑙(u1, … , 𝑢𝑛) =  exp (−(∑(−ln 𝑢𝑖)

𝜃 

𝑛

𝑖=1

)

1 𝜃⁄

) (2.22) 

 

Burada; Kendall tau 𝜏 = 1 −
1

𝜃
 ‘dir. Üst kuyruk bağımlılık katsayısı 𝜆𝑢 = 2 − 2

1 𝜃⁄  ve alt kuyruk 

bağımlılık katsayısı 𝜆𝑙 = 0’dır. Gumbel copulasının üreteci, 𝜑(𝑡) = (− log 𝑡)𝜃 dir [6, 27, 38, 39, 

42, 47, 56, 57, 61, 64, 65, 67, 70, 78, 80, 98, 102]. Gumbel copula, üst kuyruk bağımlılığını yüksek 

hassasiyetle yansıtır [36]. Bu copula, negatif bağımlılık göstermez [6].  

 

2.1.5.3. Frank Copula Fonksiyonu 

 

Frank copulası, en çok kullanılan arşimedyan copulalarından biridir. Frank copula, alt 

kuyruk ve üst kuyruk bağımlılık yapısında radyal olarak simetriktir [6, 64, 65] Frank copulasının 

kuyruk bağımlılığı zayıf olduğundan dolayı, bu copulanın sadece zayıf kuyruk bağımlılığı gösteren 

veriler için kullanılması daha uygundur [42]. Frank copulasının genel gösterimi 𝐶𝜃
𝐹𝑟𝑎𝑛𝑘 şeklinde 

ifade edilir. 

Frank copulasının paremetresi 𝜃 olsun. 0 < 𝜃 < ∞ ve 0 ≤ 𝑢𝑖 ≤ 1 olarak verilsin. 

Bu durumda; n-boyutlu frank copulası denklem (2.23)’teki gibi hesaplanmaktadır [6, 39, 42, 56, 

59, 61, 64, 65, 67, 78, 80, 98]. 

 

𝐶𝜃
𝐹𝑟𝑎𝑛𝑘(u1, … , 𝑢𝑛) = −

1

𝜃
ln(1 +

∏ (𝑒−𝜃𝑢𝑖 − 1)𝑛
𝑖=1

(𝑒−𝜃 − 1)𝑛−1
) (2.23) 
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Eğer 𝜃 = 0 olursa, lim
𝜃→0

𝐶𝜃
𝐹𝑟𝑎𝑛𝑘 elde edilir. Kendall tau 𝜏 = 1 − 4𝜃−1(1 − 𝐷1(𝜃))‘dir. 𝐷1(𝜃), 

debye fonksiyonu olarak ifade edilir. 𝐷1(𝜃) = 𝜃
−1 ∫

𝑡

𝑒𝑥𝑝(𝑡)−1
𝑑𝑡

∞

0
. Üst kuyruk bağımlılık katsayısı 

𝜆𝑢 = 0 ve alt kuyruk bağımlılık katsayısı 𝜆𝑙 = 0’dır. Frank copulasının üreteci, 𝜑(𝑡) =

−ln (
𝑒−𝜃𝑡−1

𝑒−𝜃−1
) dir. Eğer 𝜃 = 0 ise lim

𝜃→0
𝜑𝜃(𝑡) = − log 𝑡 elde edilir [6, 27, 38, 39, 42, 56, 61, 64, 65, 

67, 70, 80, 98, 102]. 

 

2.1.5.4. Independent (Independence) Copula Fonksiyonu 

 

Independent copulası, önemli arşimedyan copulalarından biridir. Independent copulasının 

genel gösterimi Π𝐼𝑛𝑑𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑡 olarak ifade edilir. 

 

0 ≤ 𝑢𝑖 ≤ 1 olarak verilisin. 

Bu durumda; n-boyutlu Independent copulası denklem (2.24)’teki gibi hesaplanmaktadır [6, 38, 

98]. 

 

Π𝐼𝑛𝑑𝑒𝑝𝑒𝑛𝑑𝑒𝑛𝑡(u1, … , 𝑢𝑛) =  ∏𝑢𝑖

𝑛

𝑖=1

 (2.24) 

 

Burada; Kendall tau 𝜏 = 0‘dır. Üst kuyruk bağımlılık katsayısı 𝜆𝑢 = 0 ve alt kuyruk bağımlılık 

katsayısı 𝜆𝑙 = 0 olur. Independent copulasının üreteci, 𝜑(𝑡) = − log 𝑡 dir [38, 98]. 

 

2.1.5.5. Arşimedyan Copulalarının Yoğunluk Fonksiyonu 

 

n-boyutlu copula yoğunluk fonksiyonu 𝑐(𝑢1, 𝑢2, … , 𝑢𝑛) =
𝜕𝑛𝐶(𝑢1,𝑢2,…,𝑢𝑛)

𝜕𝑢1,𝜕𝑢2,…,𝜕𝑢𝑛
 yeniden 

yazılarak n-boyutlu arşimedyan  copula yoğunluğu denklem (2.25)‘teki gibi hesaplanır [6, 103]. 

 

𝑐(𝑢1, 𝑢2, … , 𝑢𝑛) =
𝜑(𝜑−1(𝑢1) + 𝜑

−1(𝑢1) +⋯+ 𝜑−1(𝑢𝑛))

𝜕𝑢1, 𝜕𝑢2, … , 𝜕𝑢𝑛

= 𝜑𝑛(𝜑−1(𝑢1) + 𝜑
−1(𝑢1) + ⋯+ 𝜑

−1(𝑢𝑛)) ∏(𝜑−1)′(𝑢𝑖)

𝑛

𝑖=1

 

(2.25) 
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Burada; herhangi bir arşimedyan copulanının yoğunluğunu (c) hesaplamak için o copulanın 𝜑 

üreteç fonksiyonu kullanılarak elde edilir. 

 

2.1.6. Paremetre Tahmin Etme Metotları 

 

EML/ML, IFM ve CML metotları; copula ailelerinin ve marjinallerinin parametrelerini 

tahmin etmek için kullanılmaktadır[42, 104]. 

 

2.1.6.1. Tam Maksimum Olasılık/Maksimum Olasılık (EML/ML) Metodu 

 

ELM/ML metodu, copula parametresi ve marjinallerin parametreleri eşzamanlı olarak 

tahmin etmektedir [6, 42, 44, 58, 61, 87, 99, 105]. Uygulamalarda yaygın olarak 

kullanılmamaktadır[6]. EML metodunun dezavantajı daha yüksek boyutlu dağılımlar için 

hesaplama işlemi fazla uzun sürmesi veya hesaplamada güçlük çekilmesidir [6, 47, 60, 89, 90]. 

Copula parametleri tahmini yapılırken marjinaller için dağılım varsayımsal olarak tahmin 

edilmektedir [47, 77, 90]. 

 

𝑇 zaman periyodunda 𝑁 farklı değişkenin değerini içeren 𝑥 = (𝑥1
𝑡 , 𝑥2

𝑡 , … , 𝑥𝑁
𝑡 )𝑡=1
𝑇  örneklere sahip 

olduğumuzu varsayalım [6, 67, 77, 80, 89]. Θ, parametre uzayı ve 𝜃 ise tahmin edilecek olan (kx1) 

boyutlu parametre vektörü olsun. 𝐿𝑡(𝜃) ve 𝑙𝑡(𝜃) sırasıyla 𝑡 zamandaki gözlemler (observations) 

için olasılık (likelihood) ve log-olasılık (log-likelihood)’dır [47, 67]. 

𝐹, ortak dağılım fonksiyonu olarak verilsin. 𝑓, 𝐹 ortak dağılım yoğunluk fonksiyonu olsun. 

Çok değişkenli yoğunluk foksiyonu 𝑓(𝑥1, 𝑥2, … , 𝑥𝑛) ile copula yoğunluk foksiyonu (𝑐) arasındaki 

ilişki denklem (2.26)’da gösterilmiştir [6, 45, 62, 63, 67, 77, 78, 80, 84, 89, 91, 93, 94]. 

 

𝑐(𝐹1(𝑥1), 𝐹2(𝑥2),… , 𝐹𝑛(𝑥𝑛); α) =
𝑓(𝑥1, 𝑥2, … , 𝑥𝑛)

∏ 𝑓𝑖(𝑥𝑖)
𝑛
𝑖=1

 (2.26) 

 

Burada; 𝑓𝑖, 𝐹𝑖 marjinal dağılımın fonksiyonunun tek değişkenli yoğunluk fonksiyonudur. 𝑐, copula 

yoğunluk fonksiyonudur. 𝛼 ise copula parametresidir. copula yoğunluk fonksiyonu denklem 

(2.27)’deki gibi hesaplanır [6, 42, 45, 58, 62, 64, 67, 78, 84, 89–91]. 

 

𝑐(𝑢1, 𝑢2, … , 𝑢𝑛) =
𝜕𝐶(𝑢1, 𝑢2, … , 𝑢𝑛)

𝜕𝑢1, 𝜕𝑢2, … , 𝜕𝑢𝑛
  (2.27) 
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𝜃 = (𝜃1, 𝜃2, … , 𝜃𝑁 , 𝛼) tahmin edilecek olan parametre vektörü olsun. i=1,2,3…N. 𝜃𝑖, 𝐹𝑖 marjinal 

dağılımın parametre vektörü 𝛼 ise copula parametresidir [67, 80]. 

log-olasılık fonksiyonu 𝑙(𝜃) denklem (2.28)’deki gibi hesaplanmaktadır[6, 47, 58, 60, 61, 67, 77, 

78, 80, 89, 91]. 

 

𝑙(𝜃) =∑ln 𝑐(𝐹1(𝑥1
𝑡; 𝜃1), 𝐹2(𝑥2

𝑡; 𝜃2), … , 𝐹𝑁(𝑥𝑁
𝑡 ; 𝜃𝑁); 𝛼)

𝑇

𝑡=1

+∑∑𝑙𝑛

𝑁

𝑛=1

𝑓𝑛 (𝑥𝑛
𝑡 ; 𝜃𝑛)

𝑇

𝑡=1

  (2.28) 

 

Burada; 𝜃 parametre vetörünün 𝜃𝐸𝑀𝐿/𝑀𝐿 parametre tahmin edicisi, denklem (2.29)’daki gibi 

hesaplanmaktadır [6, 47, 58, 61, 67, 68, 78, 80, 91]. 

 

𝜃𝐸𝑀𝐿/𝑀𝐿 = 𝑎𝑟𝑔max
𝜃∈Θ

𝑙(𝜃)  (2.29) 

 

2.1.6.2. Marjinleri için Çıkarım İşlevleri (IFM) Metodu 

 

EML metodunun çok zaman alması veya uygulanmasının mümkün olmadığı durumlarda 

IFM metodu kullanılmaktadır [58, 60, 77, 89, 94]. IFM metodu, copula parametresi ve 

marjinallerin parametresini ayrı ayrı tahmin eder [42, 44, 77, 80]. Birinci adımda marjinal dağılım 

parametre tahmini, ikinci adımda ise copula parametre tahmini yapılır [42, 47, 60, 61, 77, 80, 89, 

90, 105]  

 

log-olasılık fonksiyonu 𝑙(𝜃) denklem (2.30)’daki gibi hesaplanmaktadır [6, 58, 67, 77, 80, 90, 94]. 

 

𝑙(𝜃) =∑ln 𝑐(𝐹1(𝑥1
𝑡; 𝜃1), 𝐹2(𝑥2

𝑡; 𝜃2), … , 𝐹𝑁(𝑥𝑁
𝑡 ; 𝜃𝑁); 𝛼)

𝑇

𝑡=1

+∑∑𝑙𝑛

𝑁

𝑛=1

𝑓𝑛 (𝑥𝑛
𝑡 ; 𝜃𝑛)

𝑇

𝑡=1

  (2.30) 

 

Burada; 𝜃 = (𝜃1, 𝜃2, … , 𝜃𝑁) marjinallerin parametre vektörü ve 𝛼 ise copula fonksiyonunun 

parametresini ifade eder. (𝜃, 𝛼) ise tahmin edilecek olan parametre vektörüdür. (𝜃, 𝛼) vektörü, iki 

adımda tahmin edilir. 

 

1.Adım 

IFM metodu aracılığıyla, tek değişkenli marjinallerin parametre tahmini denklem (2.31)’deki ifade 

ile bulunmaktadır [6, 42, 47, 58, 67, 77, 78, 80, 89]. 
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i=1,2,3,…N için; 

 

𝜃𝑖 = argmax
𝜃𝑖

∑ln𝑓𝑖(𝑥𝑖
𝑡; 𝜃𝑖)

𝑇

𝑡=1

  (2.31) 

 

2.Adım 

Marjinaller için elde edilen  tahminler (𝜃1, 𝜃2, … , 𝜃𝑁) kullanılarak, denklem (2.32)’deki 𝛼 copula 

parametresi tahmin edilir [6, 42, 58, 67, 68, 77, 78, 80, 89]. 

 

�̂�𝐼𝐹𝑀 = 𝑎𝑟𝑔max
𝛼
∑ln 𝑐(𝐹1(𝑥1

𝑡; 𝜃1), 𝐹2(𝑥2
𝑡 ; 𝜃1), … , 𝐹𝑛(𝑥𝑛

𝑡 ; 𝜃𝑁); 𝛼)

𝑇

𝑡=1

  (2.32) 

 

𝜃𝐼𝐹𝑀 parametre tahmin edicisi, denklem (2.33)’teki gibi hesaplanır [6, 58, 61, 67, 78]. 

 

𝜃𝐼𝐹𝑀 = (𝜃1, 𝜃2, … 𝜃𝑁 , �̂�𝐼𝐹𝑀)   (2.33) 

 

2.1.6.3. Standart Maksimum Olasılık (CML) Metodu 

 

EML/ML ve IFM’de tek değişkenli marjinallerin parametrelerinin tahmini gerekir. CML 

metodunda ise marjinallerin parametrik olmayan tahmini deneysel (empirical) marjinal dağılım 

fonksiyonu kullanılarak yapılmaktadır. CML metodu, copula parametresi ve marjinallerin 

parametresini ayrı ayrı tahmin eder [42, 99]. Birinci adımda deneysel marjinal dağılım fonksiyonu 

hesaplanır, ikinci adımda ise copula parametre tahmini yapılır [42, 61, 67, 68, 77, 99]. Hem EML 

hem de IFM tek değişkenli marjinlerinin parametrik formlarının dışsal dayatmasına (exogenous 

imposition) dayanmaktadır [42, 44, 67, 77]. CML metodu ise deneysel marjinal dönüşüm 

kavramına dayanmaktadır [42, 44, 47, 67, 77, 89].  

T gözlemlerinin sayısı 𝑥 = (𝑥1
𝑡, 𝑥2

𝑡 , … , 𝑥𝑁
𝑡 )𝑡=1
𝑇  olsun. Deneysel dağılım fonksiyonu �̂�𝑛(. ); denklem 

(2.34)’teki gibi hesaplanır [6, 61, 67, 77, 78]. 

 

�̂�𝑛(. ) =
1

𝑇
∑𝐼

𝑇

𝑡=1

(𝑥𝑛
𝑡 ≤. ),       𝑛 = 1,2,3, … , 𝑁   (2.34) 
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Burada; 𝐼(𝑥𝑛
𝑡 ≤. ), işaret (indicator) fonksiyonunu ifade etmektedir. CML metodu iki adımda 

hesaplanır. 

 

1.Adım 

Tek değişkenli deneysel marjinal dağılım fonksiyonu kullanılarak; denklem (2.35)’teki gibi 𝑥 =

(𝑥1
𝑡, 𝑥2

𝑡 , … , 𝑥𝑁
𝑡 )𝑡=1
𝑇  veri kümesi, tekdüze değişkenlere (uniform variates) dönüşümü yapılır [6, 47, 

67, 68, 77, 78, 80, 89, 99, 106]. 

𝑡 = 1,2, … , 𝑇 için; denklem (2.35)’deki sözde gözlemler (pseudo-observations) elde edilir. 

 

�̂�𝑡 = (�̂�1
𝑡 , �̂�2

𝑡 , … , �̂�𝑁
𝑡 ) = [�̂�1(𝑥1

𝑡), �̂�2(𝑥2
𝑡), … , �̂�𝑁(𝑥𝑁

𝑡 )]   (2.35) 

 

2.Adım 

Sözde gözlemler kullanılarak; 𝛼, copula parametresi denklem (2.36)’daki gibi tahmin edilir [6, 61, 

67, 68, 77, 78, 106]. 

 

�̂�𝐶𝑀𝐿 = 𝑎𝑟𝑔max
𝛼
∑ln 𝑐(�̂�1

𝑡 , �̂�2
𝑡 , … , �̂�𝑁

𝑡 ; 𝛼)

𝑇

𝑡=1

   (2.36) 

 

𝜃𝐶𝑀𝐿 parametre tahmin edicisi, denklem (2.37)’deki gibi hesaplanır [6, 61, 67]. 

 

𝜃𝐶𝑀𝐿 = �̂�𝐶𝑀𝐿  (2.37) 

 

IFM ile CML arasındaki fark; IFM ilk önce dağıtımsal varsayımlar altında marjinal 

dağılımları tahmin eder ve daha sonra veri setini tekdüze değişkenlere dönüştürür. CML ise 

doğrudan veri seti üzerinde deneysel marjinal dağılımları kullanılarak veri setini tekdüze 

değişkenlere dönüştürür [47, 68, 77, 89]. 

 

2.1.7. Naive Bayes Sınıflandırıcısı 

 

Naive bayes teoremi, veri belirsizliğini hesaplamak (üstesinden gelmek) için kullanılan bir 

yöntemdir [107–110]. Naive bayes, makine öğrenmesi ve veri madenciliğinde sıkça kullanılan bir 

sınıflandırma tekniğidir [34, 111–114]. Naive bayes sınıflandırıcısı, bayes kuralına ve olasılık 
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teoremine dayanmaktadır [115]. Bu sınıflandırıcı, veri setinin özelliklerinden sınıfı tahmin etmek 

için kullanılan denetimli öğrenme yöntemidir [112, 116, 117]. 

Naive bayes sınıflandırıcısı, güçlü bir performansa sahiptir. Bu güçlü performansının 

arkasındaki nedenlerden biri, tahmin ediciler (predictors) arasında koşullu bağımsızlık 

varsayımıdır [112, 114, 118]. Bu bağımsızlık varsayımı; bazen özelliklerin birbirleriyle ilişkili 

olduğu durumlarda doğruluk kaybına yol açmaktadır [34]. Bu sınıflandırıcı; basitliği, daha az 

hesaplama karmaşıklığı, daha az bellek gereksinimi ve iyi tahmin doğruluğu nedeniyle diğer 

sınıflandırıcılara kıyasla daha iyi performans göstermektedir [34, 109, 110, 114, 119–123]. 

 

𝑋 = (𝑋1, 𝑋2, , 𝑋3, … , 𝑋𝐾), 𝐾 boyutlu değişkenler vektörü olsun. 𝑌, toplam sınıf sayısı olarak 

verilsin. (𝑆1, 𝑆2, , 𝑆3, … , 𝑆𝐷) ise 𝑌’nin 𝐷 sınıf etiketleri (𝐷 class labels of 𝑌) olsun. Naive bayes 

sınınflandırıcısı denklem (2.38)’deki gibi ifade edilebilir. 

 

𝑃(𝑆𝑑|𝑋) =
𝑃(𝑆𝑑)𝑃(𝑋|𝑆𝑑)

𝑃(𝑋)
 (2.38) 

 

Burada; 

𝑃(𝑆𝑑|𝑋), sonraki olasılığı (posterior probability) veya bir 𝑆𝑑 sınıfına ait olan 𝑋 özellik değerinin 

olasılığı 

𝑃(𝑆𝑑), önceki sınıfın olasılığı (prior probability)  

𝑃(𝑋), önceki tahmin edicinin olasılığı veya özellik değerinin olasılığı (tüm sınıflar için bu sabit 

bir değerdir) 

𝑃(𝑋|𝑆𝑑), 𝑆𝑑 sınıfı olarak verilen 𝑋’nin olasılık fonksiyonu veya verilen bir 𝑆𝑑 sınıfının 𝑋 özellik 

değerinin olasılığını ifade etmektedir [5, 6, 34, 109, 110, 112–115, 117–119, 121, 124–131]. Naive 

bayes sınıflandırıcısı, her örneğe en yüksek koşullu olasılıklı sınıf değerini atar. Değişkenlerin 

sınıf değişkenine koşullu olarak bağımsız olduğu varsayımını kullanarak denklem (2.39)’daki 

ifade elde edilir. 

 

𝑃(𝑆𝑑|𝑋) =
𝑃(𝑆𝑑)∏ 𝑃(𝑋𝑘|𝑆𝑑)

𝐾
𝑘=1

𝑃(𝑋)
 (2.39) 

 

Denklem (2.39) ifadesi, girdi verisi verildiğinde en iyi sınıfı tahmin etmek için yeterlidir. Çünkü 

𝑃(𝑋) sabittir. Tahmin skorunun gerekli olduğu problemlerde; sınıf şartlı olasılığı (the class 

conditional probability) denklem (2.40) kullanılarak tahmin edilir. 
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𝑃(𝑆𝑑|𝑋) =
𝑃(𝑆𝑑)∏ 𝑃(𝑋𝑘|𝑆𝑑)

𝐾
𝑘=1

∑ 𝑃(𝑆𝑖)
𝑆
𝑖=1 ∏ 𝑃(𝑋𝑘|𝑆𝑖)

𝐾
𝑘=1

 (2.40) 

 

Naive bayes sınıflandırıcısı, gerçek sınıf koşullu olasılıkları tahmin etmede zayıftır. Çünkü 

gerçek veri uygulamalarında bağımsızlık varsayımı genellikle ihlal edilmektedir [112, 114, 118, 

124–127, 132, 133]. 

 

2.1.8. Copula Tabanlı Sınıflandırıcılar İnşa Etme 

 

Copula tabanlı sınıflandırıcıları inşa etmede naive bayes teoreminden faydalanacağız. 

Naive bayes teoremi, denklem (2.38)’de verilmiştir. Denklem (2.38)’de verilen ifade sınıflandırma 

aracı olarak kullanılmaktadır. 

Maksimum sonsal olasılık (MAP), naive bayes teoreminde kullanılan bir tahmin etme 

yöntemidir [134, 135]. MAP sınıflandırıcısı, 𝑃(𝑆𝑑|𝑋) sonraki olasılığı karşılaştırılarak 

tasarlanabilir. Diğer bir deyişle; MAP, sonraki olasılığı maksimum eden sınıfı arayarak inşa 

edilebilir [136]. Ayrıca MAP, en iyi olasılığı seçmek için kullanılmaktadır [114]. Bir nesnenin 

𝑋 = (𝑋1, 𝑋2, , 𝑋3, … , 𝑋𝐾) özellikleri 𝐷 sınınfına aittir. Bu nesne sınıflandırılırken 𝐷 sınıfı 

içerisinde en yüksek sonraki olasılığa sahip olan sınıfa atanır [5]. 

Sürekli özellikler için; bir gaussian copula fonksiyonu, olasılık fonksiyonundaki bağımlılık 

yapısının modellenmesi için kullanılabilir. Bu durumda; denklem (2.38)’de verilen ifade de 

gaussian copula yoğunluğu kullanılarak olasılık denklem (2.41)’deki gibi hesaplanabilir. 

 

𝑃(𝑆𝑑|𝑋) =
Φ(𝐹1(𝑋1), 𝐹2(𝑋2), … , 𝐹𝐾(𝑋𝐾)|𝑆𝑑)𝑃(𝑆𝑑)∏ 𝑓𝑘(𝑋𝑘|𝑆𝑑)

𝐾
𝑘=1

𝑓(𝑋)
 (2.41) 

 

Burada; 𝐹𝑖, marjinal dağılım fonksiyonlarını ve 𝑓𝑖 ise özelliklerin marjinal yoğunluğunu ifade 

etmektedir. Φ, gaussian copula yoğunluğunu ifade etmektedir [5, 6, 34, 118]. Denklem (2.41)’de 

gaussian copula yoğunluğu yerine herhangi bir (student’s-t, clayton, frank, gumbel, independent) 

copula yoğunluğu yazılarak denklem (2.42)’deki gibi genelleştirilmesi yapılabilir [5, 6]. 

 

𝑃(𝑆𝑑|𝑋) =
c(𝐹1(𝑋1), 𝐹2(𝑋2),… , 𝐹𝐾(𝑋𝐾)|𝑆𝑑)𝑃(𝑆𝑑)∏ 𝑓𝑘(𝑋𝑘|𝑆𝑑)

𝐾
𝑘=1

𝑓(𝑋)
 (2.42) 
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Burada; c, herhangi bir copula yoğunluğunu ifade etmektedir. Denklem (2.42)’de verilen ifade, 

naive bayes sınıflandırıcısı olarak ifade edilmektedir. Naive bayes sınınflandırıcısı, independent 

copula kullanılarak elde edilebilir. Bu yüzden, copulaya dayalı sınıflandırıcı onun genelleştirilmiş 

halidir. Denklem (2.42)’de verilen ifadeden yola çıkılarak, denklem (2.43)’teki gibi copula tabanlı 

bir MAP sınıflandırıcısı inşa edilebilir [5, 6, 34, 118, 135].  

 

𝑆�̂� = 𝑎𝑟𝑔max
𝑆𝑑∈𝑌

c(𝐹1(𝑋1), 𝐹2(𝑋2),… , 𝐹𝐾(𝑋𝐾)|𝑆𝑑)∏𝑓𝑘(𝑥𝑘|𝑆𝑑)𝑃(𝑆𝑑

𝐾

𝑘=1

) (2.43) 

 

MAP sınıflandırıcı inşa edilirken, IFM metodunun uygulanması durumunda; herhangi bir 

(gaussian, student’s-t, clayton, frank, gumbel, independent vb.) copula, IFM metodunun 

uygulanması sırasında tahmin edilen marjinaller, onların yoğunlukları ve önceki deneysel 

olasılıkları denklem (2.43)’te yerine yazılarak MAP sınıflandırıcı elde edilir. CML metodunun 

uygulanması durumunda ise; herhangi bir copula, deneysel kümülatif dağılım fonksiyonları, 

deneysel yoğunlukları ve önceki deneysel olasılıkları denklem (2.43)’te yerine yazılarak elde edilir 

[6]. 

 

2.2. Bağımlılık Ölçümleri 

 

Bağımlılık, bir rastgele değişkenin büyük veya küçük değerlerinin diğer değişkenlerinin 

büyük veya küçük değerleriyle nasıl bir ilişki olduğunu açıklar. Pearson doğrusal korelasyonu, 

sıralama korelasyonu ve kuyruk bağımlığı olmak üzere üç tane bağımlılık ölçümü bulunmaktadır. 

Pearson doğrusal korelasyonu, elliptical dağılımlarda uygun bir bağımlılık ölçümdür. Elliptical 

dağılımlar dışında pearson doğrusal korelasyonun bir takım yanlışlıklara yol açtığı iyi 

bilinmektedir. Sıralama korelasyonu ve kuyruk bağımlığı ise herhangi bir bağımlılık yapısı için 

kullanılmaktadır. Kuyruk bağımlılığı, aşırı uçlarda (in the extremes) bağımlılığı dikkate alır [40]. 

 

2.2.1. Pearson Doğrusal Korelasyonu 

 

Pearson doğrusal korelasyonu, en yaygın kullanılan bağımlılık ölçümü türüdür [46]. 

Pearson doğrusal korelasyonu, bir değişkenin diğer değişkenle doğrusal olarak ilişkili olduğu yönü 

ve dereceyi ölçmektedir [137].  
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𝑋 ve 𝑌 rastgele değişkenler için, doğrusal korelasyon katsayısı denklem (2.44)’teki gibi 

hesaplanmaktadır [46, 137, 138]. 

 

𝜌(𝑋,𝑌) = 𝑟(𝑋,𝑌) =
𝑐𝑜𝑣[𝑋, 𝑌]

𝜎𝑋𝜎𝑌
=

𝑐𝑜𝑣[𝑋, 𝑌]

√𝑉𝑎𝑟(𝑋)√𝑉𝑎𝑟(𝑌)
 (2.44) 

 

Burada; 𝑐𝑜𝑣[𝑋, 𝑌], 𝑋 ve 𝑌 arasındaki kovaryans (covariance)’tır. 𝜎𝑋, 𝜎𝑌, rasgele 𝑋 ve 𝑌 

değişkenlerinin standart sapmalarıdır. 𝑉𝑎𝑟(𝑋) ve 𝑉𝑎𝑟(𝑌), sırasıyla 𝑋 ve 𝑌’nin varyanslarıdır. 

Pearson doğrusal korelasyonu (𝜌(𝑋,𝑌)), (−1,1) aralığında değerler almaktadır. 𝜌(𝑋,𝑌) = 1 

olduğunda, 𝑋 ve 𝑌 değişkenlerinin artan bir ilişkiye mükemmel bir şekilde bağımlı olduğu 

söylenir. 𝜌(𝑋,𝑌) = −1 olduğunda ise 𝑋 ve 𝑌 değişkenleri azalan bir ilişkiye mükemmel bir şekilde 

bağımlıdır. Ayrıca, rastgele 𝑋 ve 𝑌 değişkenler bağımsızsa, bu iki değişken arasındaki korelasyon 

sıfıra eşittir [137]. Bunlara ek olarak; pearson doğrusal korelasyonu, her zaman bağımlılık 

ölçümlerinin istenen özelliklerini karşılamamaktadır [137]. 

 

2.2.2. Sıralama Korelasyonu 

 

(𝑥1, 𝑦1) ve (𝑥2, 𝑦2), (𝑋, 𝑌) = {(𝑥1, 𝑦1), (𝑥2, 𝑦2), … , (𝑥𝑛, 𝑦𝑛)} sürekli rastgele değişkenler 

vektöründe iki gözlem olarak verilsin. Burada; 𝑛 gözlemlerin sayısının ifade etmektedir. Eğer 

𝑥2 > 𝑥1 ve 𝑦2 > 𝑦1 veya 𝑥2 < 𝑥1 ve 𝑦2 < 𝑦1 ise (𝑥1, 𝑦1) ve (𝑥2, 𝑦2) uyumlu (concordant) olduğu 

söylenilebilir. Benzer şekilde; eğer 𝑥2 > 𝑥1 ve 𝑦2 < 𝑦1 veya 𝑥2 < 𝑥1 ve 𝑦2 > 𝑦1 ise (𝑥1, 𝑦1) ve 

(𝑥2, 𝑦2) uyumsuz (discordant) olduğu söylenilebilir. Ayrıca, (𝑥1 − 𝑥2)(𝑦1 − 𝑦2) > 0 olması 

durumunda (𝑥1, 𝑦1) ve (𝑥2, 𝑦2) uyumlu ve (𝑥1 − 𝑥2)(𝑦1 − 𝑦2) < 0 olması durumunda ise (𝑥1, 𝑦1) 

ve (𝑥2, 𝑦2) uyumsuz olduğu söylenilebilir [38, 137, 138]. 

 

2.2.2.1. Kendall Tau Sıralama Korelasyonu 

 

Kendall tau sıralama korelasyonu, rastgele 𝑋 ve 𝑌 değişkenleri arasındaki uyumlu olasılığı 

ile uyumsuz olasılığı arasındaki farkı ölçen parametrik olmayan bir korelasyon ölçüsüdür [38, 46]. 

{(𝑥1, 𝑦1), (𝑥2, 𝑦2), … , (𝑥𝑛, 𝑦𝑛)}, (𝑋, 𝑌) sürekli rastgele değişkenler vektöründen 𝑛 gözlemlerin bir 

rastgele örneği olarak verilsin. Belli bir örnekte (𝑥𝑖, 𝑦𝑖) ve (𝑥𝑗 , 𝑦𝑗) gözlemlerinin (𝑛
2
) farklı çiftleri 

vardır. Her bir çift ya uyumludur ya da uyumsuzdur. Belli bir örnek için Kendall tau denklem 

(2.45)’teki gibi hesaplanmaktadır[137]. 
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𝜏Kendall  𝑡𝑎𝑢 =
(𝐶 − 𝐷)

𝑛(𝑛 − 1) 2⁄
= (𝐶 − 𝐷) (

𝑛

2
)⁄  (2.45) 

 

Burada; 𝐶, uyumlu çiftlerin sayısını ve 𝐷 ise uyumsuz çiftlerin sayısını ifade eder. Kendall tau 

sıralama korelasyonu; spearman rho gibi, temeldeki değişkenlerin monotonik doğrusal olmayan 

dönüşümleri altında değişmezdir. 

 

(𝑥1, 𝑦1) ve (𝑥2, 𝑦2), ortak dağılım fonksiyonları 𝐻 ve copulaları 𝐶 olan sürekli rastgele bağımsız 

vektörler olarak verilsin. Bu durumda; Kendall tau yığın biçimi denklem (2.46)’daki gibi 

hesaplanmaktadır [38, 138–141]. 

 

𝜏(𝑋,𝑌) = 𝜏𝐶 = 𝑃((𝑥1 − 𝑥2)(𝑦1 − 𝑦2) > 0) − 𝑃((𝑥1 − 𝑥2)(𝑦1 − 𝑦2) < 0) 

= 4∫ ∫ 𝐶(𝑢, 𝑣)𝑑𝐶(𝑢, 𝑣) − 1
1

0

1

0

 
(2.46) 

 

Burada; 𝜏(𝑋,𝑌), (𝑥1, 𝑦1) ve (𝑥2, 𝑦2)’nin uyumlu ve uyumsuz olasılıkları arasındaki farkını ifade 

etmektedir [38, 46]. 

 

2.2.2.2. Spearman Rho Sıralama Korelasyonu 

 

Spearman rho doğrusal korelasyonu, parametrik olmayan bir korelasyon ölçümüdür. 

Spearman rho tau denklem (2.47)’deki gibi hesaplanmaktadır[137]. 

 

𝜌𝑆 = 1 −
6∑𝑑2

𝑛(𝑛2 − 1)
  (2.47) 

 

Burada; 𝑛, eşleştirilmiş sıraların (the paired ranks) sayısıdır. d ise eşleştirilmiş sıralar (the paired 

ranks) arasındaki farkı ifade etmektedir. Değişkenler en yüksek sırayı (the highest rank), en yüksek 

değere (the highest value) atanarak sıralanır. Spearman sıra korelasyonunun önemli avantajı, iki 

değişken arasındaki doğrusal olmayan bağımlılığı modelleyebilmesidir [40, 137]. 

(𝑥1, 𝑦1) ve (𝑥2, 𝑦2), ortak dağılım fonksiyonları 𝐻 ve copulaları 𝐶 olan sürekli rastgele bağımsız 

vektörler olarak verilsin. Bu durumda; Spearman rho yığın biçimi denklem (2.48)’deki gibi 

hesaplanmaktadır [38, 138–141]. 
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𝜌(𝑋,𝑌) = 𝜌𝐶 == 3(𝑃((𝑥1 − 𝑥2)(𝑦1 − 𝑦2) > 0) − 𝑃((𝑥1 − 𝑥2)(𝑦1 − 𝑦2) < 0))

= 12∫ ∫ 𝐶(𝑢, 𝑣)𝑑𝑢𝑑𝑣 − 3
1

0

1

0

 
(2.48) 

 

Burada;  𝜌(𝑋,𝑌), (𝑥1, 𝑦1) ve (𝑥2, 𝑦2)’nin uyumlu ve uyumsuz olasılıkları arasındaki farkını ifade 

etmektedir [38, 46]. Kendall tau sıralama korelasyon katsayısı ile doğrusal korelasyon katsayısı 

arasındaki ilişki: 𝜌𝜏(𝑋, 𝑌) =
2

𝜋
𝑎𝑟𝑐𝑠𝑖𝑛(𝜌) dir. Spearman rho sıralama korelasyon katsayısı ile 

doğrusal korelasyon katsayısı arsındaki ilişki: 𝜌𝑆(𝑋, 𝑌) =
6

𝜋
𝑎𝑟𝑐𝑠𝑖𝑛 (

𝜌

2
) dir. Burada; 𝜌, rastgele iki 

değişken arasındaki doğrusal korelasyon katsayısıdır [40]. 

 

2.2.3. Kuyruk Bağımlılığı 

 

Kuyruk bağımlılığı, rastgele 𝑋 ve 𝑌 değişkenlerinin aşırı değerleri arasındaki uyuma bakan 

bir bağımlılık ölçüsüdür [38, 137]. Diğer bir deyişle; kuyruk bağımlılığı, ortak dağılım 

fonksiyonunun sağ üst ve sol alt çeyreğinde 𝑋 ve 𝑌 değişkenleri arasındaki bağımlılığı ölçer [38, 

39, 141]. Kuyruk bağımlılığı ölçümlerinin en cazip özelliği, 𝑋 ve 𝑌 değişkenlerin marjinal 

dağılımlarından bağımsız olmaları ve bu değişkenlerin monoton dönüşümleri altında değişmez 

olmalarıdır [38, 39, 137, 141]. 

𝑋 ve 𝑌 sürekli rastgele değişkenler olarak verilsin. 𝐹 ve 𝐺 sırasıyla 𝑋 ve 𝑌’nin marjinal 

dağılım fonksiyonları olsun. 𝜆𝑈, 𝜆𝐿 ∈ [0,1] olarak verilsin. Bu durumda; üst kuyruk bağımlılığı 

(𝜆𝑈) denklem (2.49)’daki gibi ifade edilmektedir [39, 40, 58, 59, 61, 67, 77]. 

 

𝜆𝑈 = lim
𝑡→1−

𝑃[𝑌 > 𝐺(−1)(𝑡)|𝑋 > 𝐹(−1)(𝑡)] (2.49) 

 

Alt kuyruk bağımlılığı (𝜆𝐿) ise denklem (2.50)’deki gibi ifade edilmektedir.[39, 40, 58, 59, 61, 67, 

77]. 

 

𝜆𝐿 = lim
𝑡→0+

𝑃[𝑌 ≤ 𝐺(−1)(𝑡)|𝑋 ≤ 𝐹(−1)(𝑡)] (2.50) 

 

Burada; eğer 𝜆𝑈 = 0 ve 𝜆𝐿 = 0 ise, 𝑋 ve 𝑌 sürekli değişkenler üst kuyruk ve alt kuyrukta 

asimptotik olarak bağımsız olduğu ifade edilir. Eğer 𝜆𝑈 = 𝜆𝐿 ise 𝑋 ve 𝑌 değişkenlerin simetrik 

https://tureng.com/tr/turkce-ingilizce/asimptotik%20olarak
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kuyruk bağımlılığına sahip olduğu ifade edilir. Eğer 𝜆𝑈 ≠ 𝜆𝐿 ise 𝑋 ve 𝑌 değişkenlerin simetrik 

olmadığı ifade edilir [38, 58, 59, 67, 77, 137]. 

𝑋, 𝑌, 𝐹, 𝐺, 𝜆𝑈, 𝜆𝐿 (yukarıda verilmiş) , 𝑋 ve 𝑌’nin copulası 𝐶 ve köşegen kesiti (diagonal 

section) 𝛿𝐶 olarak verilsin. Denklem (2.49) ve denklem (2.50)’de ifadeler sırasıyla denklem (2.51) 

ve denklem (2.52) deki gibi genelleştirilebilir [4, 38, 59, 77, 87, 137].  

 

𝜆𝑈 = lim
𝑡→1−

𝑃[𝑌 > 𝐺(−1)(𝑡)|𝑋 > 𝐹(−1)(𝑡)] =2 − lim
𝑡→1−

1 − 𝐶(𝑡, 𝑡)

1 − 𝑡
=  2 − 𝛿′𝐶(1

−) (2.51) 

 

𝜆𝐿 = lim
𝑡→0+

𝑃[𝑌 ≤ 𝐺(−1)(𝑡)|𝑋 ≤ 𝐹(−1)(𝑡)] = lim
𝑡→0+

𝐶(𝑡, 𝑡)

𝑡
=   𝛿′𝐶(0

+) (2.52) 

 

Copulalarda bağımlılığı modellemek için sıklıkla kuyruk bağımlılıkları kullanılmaktadır. Bazı 

önemli copula aileleri için kuyruk bağımlılıkları Çizelge 2.3’te gösterilmiştir. 

 

Çizelge 2.3. Bazı copula aileleri için kuyruk bağımlılıkları 

Copula Ailesi Üst Kuyruk Bağımlılığı Alt Kuyruk Bağımlılığı 

Gaussian (Normal) 0 0 

Student’s-t 2𝑡𝑣+1 (−√𝑣 + 1 √
1 − 𝜌

1 − 𝜌
) 2𝑡𝑣+1 (−√𝑣 + 1 √

1 − 𝜌

1 − 𝜌
) 

Clayton 0 2−1 𝜃⁄  

Gumbel 2 − 21 𝜃⁄  0 

Frank 0 0 

Independent (Independence) 0 0 
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2.3. Yapay Sinir Ağları (YSA) 

 

YSA, insan beyninin işleyişinden esinlenerek yeni bilgiler elde etme, yeni bilgileri 

oluşturabilme, yeni bilgileri kavrayabilme gibi yetenekleri kullanarak herhangi bir yardım 

almadan otomatik olarak gerçekleştirebilen bilgisayar sistemleri olarak ifade edilebilir [13, 25, 

142–150]. Diğer bir deyişle; YSA, insan beyninin yaptığı işlemlerin bilgisayar ortamında 

matematiksel olarak modellenmesi işlemidir [13, 147, 151–155]. Bundan dolayı, YSA’lar 

üzerindeki çalışmalar ilk olarak insan beynini oluşturan nöronların modellenmesi ile başlamış 

olup, daha sonra bilişim sistemlerinin gelişimiyle beraber birçok alanda kullanılmıştır [144, 146, 

156, 157]. 

İnsan beyninin çalışma prensibini taklit eden YSA sistemleri, herhangi bir canlı beyninin 

fonksiyonları göz önüne alındığında çok yetersiz kalmaktadır [150]. İnsan beyninde yaklaşık 100 

milyar sinir hücresi bulunmaktadır. Bu sayının şuan bilgisayar ortamında modellenmesi imkânsız 

görünmektedir [149, 158, 159]. YSA’lar, karar verme hızı bakımından insan beyni ile henüz 

yarışacak durumda değildir. Ancak, YSA’lar öğrenme ve bu öğrenme yoluyla öğrendiği bilgileri 

saklaması açısından uygulama alanları giderek artmaktadır [144, 147, 149, 160]. 

 

2.3.1. YSA'nın Yapısı 

 

YSA’ların yapısını anlamak için ilk önce insan beyninin biyolojik yapısını anlamak 

gerekir. 

 

2.3.1.1. İnsan Beynini Biyolojik Yapısı 

 

Bir insanın beyninde yaklaşık olarak 100 milyar sinir hücresi vardır. Bu sinir hücrelerinin 

birbirleriyle yaptığı bağlantı sayısı da göz önünde bulundurulduğunda hücreler arası bağlantıların 

trilyonları bulacağı tahmin edilmektedir [149, 158, 159]. Bu sinir hücreleri, girdi bilgilerini duyu 

organlarından alarak daha sonra alıcı sinir hücreleri ile bu sinyalleri işleyip bir sonraki sinir 

hücresine aktarırlar [146, 147, 149, 160, 161]. 

İnsan beyninin biyolojik yapısının temel yapı taşı olan nöronlar dört ana bölümden 

oluşmaktadır. Bunlar; dendritler, akson, hücre gövdesi (soma) ve bağlantılar (snaps)‘dır. 

Dendritler, bağlı olduğu diğer nöronlardan veya duyu organlarından gelen sinyalleri somaya 

iletmekle görevlidirler. Soma, dendritler tarafından gelen sinyalleri bir araya toplayarak ve gerekli 

işlemleri yaparak aksona iletir. Elde edilen bu sinyaller akson tarafından işlenerek nöronun diğer 
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ucunda bulunan bağlantılar (snaps)’a gönderilir. Bağlantılar ise yeni üretilen sinyalleri diğer 

nöronlara iletir [144, 147, 149, 150, 156, 159, 160, 162–165]. Örnek bir insan sinir hücresinin 

çalışma mantığı Şekil 2.1’de verilmiştir. 

 

 

Şekil 2.1. Örnek bir insan sinir hücresinin çalışma mantığı [163] 

 

YSA, insan beyninden esinlendiği için yapısı da insan beyninin sinir yapısına 

benzemektedir. Aynı insan yapısındaki nöronlarda olduğu gibi YSA’lardaki nöronlar da aralarında 

bağ kurarak yapay sinir ağlarını oluştururlar. YSA’lardaki nöronlar da girdi olarak aldıkları 

sinyalleri işledikleri ve çıktı olarak diğer nöronlar ilettikleri bölümleri bulunmaktadır. Örnek bir 

yapay sinir hücresinin yapısı Şekil 2.2’de gösterilmiştir. Görüldüğü üzere bir yapay sinir hücresi 

girdiler, ağırlıklar, toplama fonksiyonu, aktivasyon fonksiyonu ve çıktılar olmak üzere beş 

bölümden oluşmaktadır [143, 147, 166–169]. 

 

 

Şekil 2.2. Yapay sinir hücresinin yapısı 

 

Girdiler: Yapay sinir hücresine dış dünyadan veya diğer bir hücreden girdiler verilebilir.  

Ağırlıklar: Girdilerden gelen bilgiler bağlantıların ağırlıkları ile çarpılarak çekirdeğe gönderilir.  
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Toplama Fonksiyonu: Tüm girdiler ile bu girdilerin ağırlıkların çarpımının toplamından oluşan 

fonksiyondur. NET olarak ifade edilir. 

Aktivasyon Fonksiyonu: Toplama fonksiyondan gelen bilgi girdi olarak aktivasyon 

fonksiyonuna verilir. Aktivasyon fonksiyonu da bu girdiyi işleyerek çıktı elde eder. Birçok 

aktivasyon fonksiyonu bulunmaktadır. Çizelge 2.4’te yaygın kullanılan bazı aktivasyon 

fonksiyonları verilmiştir. Bu aktivasyon fonksiyonları arasında seçim yapmak için genellikle 

doğrusal olmayan bir fonksiyon seçilir. Seçilen bu fonksiyonun türevinin kolay hesaplanabilir 

olması gerekir [169]. 

 

Çizelge 2.4. Bazı aktivasyon fonksiyonları [144, 147, 149, 170] 

Aktivasyon Fonksiyonu Denklemi Grafiği 

İşaret 𝜙(𝑧) = {
−1, 𝑧 < 0,
0,           𝑧 = 0,
1,          𝑧 > 0,

 

 

Parçalı Doğru 𝜙(𝑧) =

{
 
 

 
 1, 𝑧 ≥

1

2
  ,

𝑧 +
1

2
,         −  

1

2
< 𝑧 <

1

2
 ,

0,          𝑧 ≤ −
1

2
,

 

 

Sigmoid 𝜙(𝑧) =
1

1 + 𝑒−𝑧
 

 

Doğrusal 𝜙(𝑧) = 𝑧 

 

Tanjant Hiperbolik  𝜙(𝑧) =
𝑒𝑧 − 𝑒−𝑧

𝑒𝑧 + 𝑒−𝑧
 

 

Adım 𝜙(𝑧) = {
0, 𝑧 < 0,
0.5,           𝑧 = 0,
1,          𝑧 > 0,

 

 

 

Hücrenin Çıktısı: Aktivasyon fonksiyonundan çıkan değer hücrenin çıktı değeri olarak ifade 

edilir. Bu çıktı değeri ya dış dünyaya verilir ya da ağın içinde kullanılabilir [144, 147, 149, 170, 

171]. 
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2.3.1.2. YSA’nın Katmanlı Yapısı 

 

YSA’lar, tek bir katmandan oluşabileceği gibi birden fazla katmandan da oluşabilir. 

YSA’nın katmanlı yapısı; girdi katmanı, ara (gizli) katman(lar) ve çıktı katmanından oluşmaktadır 

[147, 166, 172, 173]. Ara katman sayısı istenilen miktarda artırılabilir. Şekil 2.3’te YSA’nın 

katmanlı yapısı gösterilmiştir. 

 

Ara (Gizli) Katmanı

Çıktı Katmanı

Çıktı 1

Çıktı 2

Çıktı 3

Girdi Katmanı

Girdi 1

Girdi 2

Girdi 3

 

Şekil 2.3. YSA’nın katmanlı yapısı 

 

Girdi Katmanı: Dış dünyadan gelen bilgilerin girdi olarak alındığı ilk katmandır. Bu katmanda 

dış dünyadan gelen girdiler herhangi bir işleme tabi tutulmadan ara katman veya katmanlara 

işlenmek üzere gönderilir. 

Ara Katman(lar): Girdi katmanından gelen bilgiler bu katman(lar) da işlenir. Ara katman sayısı 

istenilen miktarda artırılabilir. Örneğin; bazı yapay sinir ağlarında ara katman bulunmadığı halde 

bazılarında ise birden fazla ara katman bulunabilmektedir. Kısacası; ihtiyaca göre belirlenir. Ara 

katman ve bu katmanlardaki nöronların sayılarının artması hesaplama işleminin uzamasına neden 

olur. Fakat karmaşık problemlerin çözümünde kullanıldığında bu yaklaşım iyi sonuçlar 

verebilmektedir. 

Çıktı Katmanı: Ara katmanlardan gelen bilgileri işleyerek ağın çıktılarının üretildiği katmandır. 

Bu katmanda üretilen çıktılar dış dünyaya verilir [12, 143, 144, 147, 149, 151, 152, 160, 167, 169, 

171, 174–178]. 
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2.3.1.3. Algılayıcı 

 

Algılayıcı, tek katmandan oluşmaktadır. Sadece giriş ve çıkışları vardır. Girişler ve çıkışlar 

birden fazla olabilir. YSA’nın en basit modelidir. Basit problemler için kullanışlıdır. Şekil 2.4’te 

tek katmanlı algılayıcı gösterilmiştir [144, 147, 171, 179]. 

 

 
.

.

W1

W2

WN

W3

Giriş 1

Giriş 2

Giriş 3

Giriş N

.

.

Y Çıkış

 

Şekil 2.4. Tek katmanlı algılayıcı 

 

2.3.1.4. Çok Katmanlı Algılayıcı 

 

Çok katmanlı algılayıcı (ÇKA), birden fazla katmandan oluşmaktadır. Tek katmanlı 

algılayıcıya göre daha karmaşık problemleri çözebilmektedir. Buda onu kullanışlı kılan özelliğidir. 

ÇKA, giriş katmanı, ara katman(lar) ve çıkış katmanı olmak üzere üç seviyeden oluşmaktadır. Ara 

katman birden fazla katmandan da oluşabilir. Giriş katmanına dış dünyadan veriler alınır. Bu 

katmanda herhangi bir işlem yapılmaz. Alınan bu bilgiler ara katmana iletilir ve gerekli işlemler 

yapıldıktan sonra çıkış katmanına iletilir. Çıktı katmanı da ara katmandan gelen bu verileri 

işledikten sonra dış dünyaya çıkış olarak verir [18, 144, 147, 160, 171, 173, 179–182]. Şekil 2.5’te 

çok katmanlı algılayıcı gösterilmiştir.  
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Ara (Gizli) Katmanı 1

Giriş 1

Giriş 2

Giriş 3

Giriş Katmanı

Çıkış

Çıkış Katmanı

Ara (Gizli) Katmanı 2

 

Şekil 2.5. Çok katmanlı algılayıcı 

 

Çizelge 2.5’te insan sinir hücresindeki her bir elamanın bilgisayar ortamında matematiksel 

modellenmiş hali olan YSA sinir hücresindeki karşılığı gösterilmiştir. 

 

Çizelge 2.5. İnsan sinir hücresi ve yapay sinir hücresi [171, 180] 

İnsan Sinir Hücresi Yapay Sinir Hücresi 

Nöron İşlem Elemanı 

Akson Çıktı 

Dendrit Toplama Fonksiyonu 

Çekirdek Aktivasyon Fonksiyonu 

Sinaps Ağırlıklar 

 

YSA’ların avantajlarınn yanında bazı dezavantajlarıda bulunmaktadır. Çizelge 2.6’da YSA’ların 

temel avantaj ve dezavantajları gösterilmiştir. 
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Çizelge 2.6. YSA’ların temel avantaj ve dezavantajları [144, 147, 167, 171, 183–185] 

YSA’ların Avantajları YSA’ların Dezavantajları 

Bilgiler ağın tamamında saklanır Donanım bağımlıdır 

Hata toleransına sahiptirler Ağın davranışları açıklanamamaktadır 

Örüntü tamamlama yapabilirler ve makine 

öğrenmesi gerçekleştirebilirler 

Öğrenilecek problemin ağa gösterimi 

oldukça zordur 

Kendi kendine öğrenebilme ve organize etme 

yetenekleri vardır 

Ağın eğitiminin ne kadar süreceğine dair 

belli bir yöntem yoktur 

Dağıtık belleğe sahiptirler 
Ağ yapısının belirlenmesinde herhangi belli 

bir kural yoktur 

Örnekleri kullanarak öğrenirler 

Doğrusal olmayan problemleri çözebilirler 

Ağın parametresinin belirlenmesinde 

herhangi belli bir kural yoktur 

Eksik bilgi ile çalışabilmektedirler 
Sadece sayısal bilgiler ile 

çalışabilmektedirler 

 

YSA’dan önce kullanılan birçok geleneksel algoritma mevcuttur. YSA‘ların bu geleneksel 

algoritmalarla karşılaştırılması faydalı olacaktır. Çizelge 2.7’de bu karşılaştırma verilmiştir. 

 

Çizelge 2.7. Geleneksel algoritmalar ile YSA'ların karşılaştırılması [167, 183] 

Geleneksel Algoritmalar YSA 

Çok karmaşık problemleri çözemezler Çok karmaşık problemleri çözebilirler 

Hata payları yoktur. Hata payları vardır. 

Oldukça hızlıdır. Yavaş ve donanıma bağımlıdır. 

Bilgiler kesindir. Deneyimden yararlanırlar. 

Doğrusal olmayan problemleri çözemezler Doğrusal olmayan problemleri çözebilirler 

Eksik bilgi ile çalışmamaktadır Eksik bilgi ile çalışabilmektedirler 
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2.3.2. YSA’ların Sınıflandırılması 

 

YSA’ların sınıflandırılma şeması konunun daha iyi anlaşılması için Şekil 2.6’da 

gösterilmiştir. 

 

 

Şekil 2.6. YSA’ların sınıflandırılması [151] 

 

YSA’ların verilen girdilere göre çıktı üretebilmesinin yolu ağın öğrenebilmesidir. Bu 

öğrenme işlemi; denetimli (supervised) öğrenme, denetimsiz (unsupervised) öğrenme, 

destekleyici (reinforcement) öğrenme ve birleşimli (combinational) öğrenme olmak üzere dört 

kategoriden oluşmaktadır [147, 151].  

 

2.3.2.1. Denetimli Öğrenme 

 

Denetimli öğrenme yönteminde ağa giriş ve çıkış değerleri aynı anda verilir. Burada çıkış 

değerleri önceden bellidir. Ağa verilen bu giriş değerleri istenilen çıkışları elde etmek için sürekli 

kendi ağırlıklarını günceller. Ağdan elde edilen çıktılar ile istenilen çıktılar (ağa çıkış olarak 

verilen değerler) arasındaki hata değeri hesaplanarak bulunur. Buradaki amaç; bu hata değerini en 

aza indirerek giriş olarak verilen değerleri sınıflandırmaktır [144, 147, 149, 151, 164, 167, 171, 

186]. Şekil 2.7’de denetimli YSA sınıflandırılması gösterilmiştir. 

 

YSA'ların 
Sınıflandırılması

Denetimli 
(Supervised)  YSA 

Denetimsiz 
(Unsupervised)  YSA

Takviyeli 
(Reinforcement) 
Öğrenme YSA

Birleşimli  
(Combinational) 

YSA
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Şekil 2.7. Denetimli YSA sınıflandırılması [151, 182] 

 

2.3.2.2. Denetimsiz Öğrenme 

 

Denetimsiz öğrenme yönteminde ağa sadece giriş değerleri verilip çıkış değerleri verilmez. 

Bu yöntemde çıkış değerleri yoktur. Giriş değerlerine göre ağ her bir değeri kendi arasında 

gruplayarak veya kümeleyerek kurallarını oluşturur [144, 147, 149, 151, 164, 167, 171, 186]. Şekil 

2.8’de denetimsiz YSA sınıflandırılması gösterilmiştir. 

 

 

Şekil 2.8. Denetimsiz YSA sınıflandırılması [151, 182] 

D
en

et
im

li
 Y

S
A

 S
ın

ıf
la

n
d

ır
ıl

m
a

sı

Derin YSA

Evrişimsel Derin YSA

Derin Otokodlayıcı

Derin İnanç YSA
Denetimli Geri Beslemeli 

YSA

Denetimli İleri Beslemeli  
YSA

Algılayıcı

Çok Katmanlı İleri 
Beslemeli  YSA

Evrişimsel YSA

Radial Basis YSA

Sigmoid/Ramp

Denetimsiz YSA 
Sınıflandırılması

Derin YSA

Derin İnanç 
YSA

Derin 
Otokodlayıcı

Evrimsel 
Derin YSA

Çok Katmanlı 
ileri beslemeli 

YSA

Oto Kodlayıcı

Sparsing 
Otokodlayıcı

Denoising 
Otokodlayıcı

Rekabetçi 
Öğrenme YSA

Uyarlanabilen 
Rezonans 

Teorisi YSA

Self Organizing  
Map (SOM)

Geri Beslemeli 
YSA

Boltzmann 
Makinesi

Sınırlandırılmış 
Boltzmann 
Makinesi

Holfield 
YSA
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2.3.2.3. Takviyeli Öğrenme  

 

Takviyeli öğrenme yönteminde ağın her bir adımında elde ettiği sonucun iyi mi/kötü mü 

olup olmadığına dair bilgiler verilir. Bu işlemi yaparken deneme-yanılma yönteminden faydalanır 

[144, 147, 151, 164, 167, 171].  

 

2.3.2.4. Birleşimli Öğrenme 

 

Birleşimli öğrenme daha iyi bir sistem elde etmek için diğer matematiksel modellerle 

YSA’ları birleştirerek kullanılan öğrenme yöntemidir [144, 151]. Şekil 2.9’da birleşimli YSA 

sınıflandırılması verilmiştir. 

 

 

Şekil 2.9. Birleşimli YSA sınıflandırılması [151] 

 

2.3.3. İleri Beslemeli YSA 

 

İleri beslemeli YSA’larda nöronlar girişten çıkışa doğru katmanlar halindedir. Bir katman 

kendinden sonraki katmanla bağlantısı bulunmaktadır. YSA’ya gelen bilgiler giriş katmanı, ara 

katman ve çıkış katmanından işlenerek dış dünyaya verilir [9, 17, 20, 144, 146, 147, 150–152, 156, 

159, 162, 164, 167, 169, 171, 181, 184, 187–189]. Şekil 2.10’da ileri beslemeli YSA gösterilmiştir. 

 

Birleşimli YSA

Fuzzy YSA Wavelet YSA Kaba Küme YSA Rastgele YSA
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Giriş 2

Giriş 1

Çıkış

Giriş Katmanı Ara ( Gizli) Katmanı 1

Ara ( Gizli) Katmanı 2

Çıkış Katmanı 

İleri Beslemeli YSA

 

Şekil 2.10. İleri beslemeli YSA 

 

2.3.4. Geri Beslemeli YSA 

 

Geri beslemeli YSA’larda her bir hücre sadece kendinden sonra gelen hücrenin katmanına 

girdi olarak verilmez. Aynı zamanda, kendinden önceki katmanlarada girdi olarak verilebilir [146, 

147, 151, 159, 162, 164, 167, 169, 171, 188]. Şekil 2.11’de Geri beslemeli YSA gösterilmiştir. 

 

Giriş 2

Giriş 1

Çıkış

Giriş Katmanı Ara ( Gizli) Katmanı 1

Ara ( Gizli) Katmanı 2

Çıkış Katmanı 

Geri Beslemeli YSA

 

Şekil 2.11. Geri beslemeli YSA 

 

2.3.5. Geri Yayılım Algoritması 

 

Geri Yayılım Algoritması (GYA), denetimli öğrenme için ileri beslemeli ve çok katmanlı 

sinir ağlarının eğitiminde yaygın olarak kullanılan bir algoritmadır [190]. GYA, çıkış katmanında 

bulunan sinir hücrelerinden elde edilen hatayı geriye doğru yayarak ağırlıkların güncellenmesini 
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sağlayan algoritmadır [148, 159, 191]. GYA’nın asıl amacı ağırlıkları değiştirerek çıktı hatasını 

küçültmektir [17]. GYA, gradyan iniş ve delta kuralı gibi tekniklere dayanmaktadır [17, 142, 147, 

149, 152, 156, 157, 164, 186, 190, 192–195]. Geri yayılım algoritması Şekil 2.12’de gösterilmiştir. 

 

Girdi Katmanı

Ara (Gizli Katmanı)

Çıkış Katmanı

Girdiler

Çıktılar

Ağırlık Matrisi

Ağırlık Matrisi

 

Şekil 2.12. Geri Yayılım Algoritması 

 

2.3.6. YSA'ların Bazı Önemli Kullanım Alanları 

 

YSA’lar başlıca; sınıflandırma, regrasyon, kümeleme, modelleme, veri ilişkilendirme, veri 

kavramsallaştırma, veri filtreleme ve tahmin uygulamalarında sıklıkla kullanılmaktadır [149, 151, 

167, 169, 173, 195, 196]. Bu kullanım alanları gün geçtikçe artmaktadır [147, 159, 197]. YSA’ların 

bazı önemli kullanım alanları Şekil 2.13’te gösterilmiştir.  
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Şekil 2.13. YSA'ların bazı önemli kullanım alanları [144] 

 

2.4. Destek Vektör Makinesi (DVM) 

 

DVM, sınıflandırma ve regresyon problemlerinin çözümü için sıkça kullanılan bir 

denetimli öğrenme yöntemidir [11–13, 198–229]. DVM, oldukça yüksek genelleme yapabilme 

yeteneğine sahiptir [205, 206, 210, 214, 217, 219, 224, 226, 230–232]. DVM'nin amacı, iki sınıf 

arasındaki ayrılma marjinini maksimuma çıkarmak için doğrusal bir optimal hiper düzlem 

bulmaktır [19, 206, 217, 220, 230, 233–235]. Diğer bir deyişle; DVM, marjinini maksimum yapan 

en uygun ayırıcı düzlemi oluşturmaya çalışmaktadır [206, 207, 217, 220, 233–235]. DVM’nin en 

önemli avantajı yüksek oranda başarılı sonuçlar elde etme ve belleği iyi kullanabilmesidir [233, 

236]. En önemli dezavantajı ise çok geç sonuç vermesidir [233, 237].  

 

𝐾 = {(𝑥1, 𝑦1), (𝑥2, 𝑦2), … , (𝑥𝑁 , 𝑦𝑁)} bir eğitim seti olarak verilsin. 𝑖 = 1,2, … , 𝑁.  𝑥𝑖 ∈ 𝑅
𝑛 ve 𝑦𝑖 ∈

{−1,1}. 

K’nın optimal ayrılabilir bir hiper düzlemi (𝑓(𝑥) = 𝑤. 𝑥 + 𝑏 = 0) olarak tanımlanabilir. 

YSA

Robotik

Güvenlik

Elektronik

Sağlık

Bankacılık

UzayDil

Havacılık

Otomotiv

Savunma

Tıp
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Burada; 

 

𝑓(𝑥) = (𝑤0. 𝑥) + 𝑏0 (2.53) 

 

𝑤0 =∑𝑦𝑗𝛼𝑗
0𝑥𝑗

𝑁

𝑗=1

 (2.54) 

 

𝑤0 = (𝑤0
1, 𝑤0

2, … , 𝑤0
𝑛) ve 𝑥 = (𝑥1, 𝑥2, … , 𝑥𝑛) olarak verilsin. Bu iki vektörün iç çarpımı denklem 

(2.55)’te gösterilmiştir. 

 

(𝑤0. 𝑥) =∑𝑤0
𝑖

𝑛

𝑖=1

. 𝑥𝑖      (2.55) 

 

Eğitim veri seti doğrusal (linear) ve doğrusal olmayan (non-linear) olmak üzere iki şekilde ayrılır 

[230]. 

Doğrusal olarak ayrılabilen durumlar için; 

 

{
minΦ(𝑤, 𝜉) =

1

2
 ||𝑤||

2
+ 𝐶∑𝜉𝑖

𝑁

𝑖=1

𝑦𝑖[𝑤. 𝑥𝑖 + 𝑏] ≥ 1 − 𝜉𝑖, 𝜉𝑖 ≥ 0, 𝑖 = 1,2, … , 𝑁

 

 

{
 
 

 
  max𝑄(𝛼) =∑𝛼𝑖 −

1

2

𝑁

𝑖=1

∑ 𝑦𝑖𝑦𝑗𝛼𝑖𝛼𝑗(𝑥𝑖. 𝑥𝑗)

𝑁

𝑖,𝑗=1

 

∑𝑦𝑗𝛼𝑗 = 0; 𝐶 ≥ 𝛼𝑖 ≥ 0, 𝑖 = 1,2, … . , 𝑁

𝑁

𝑗=1

 

 

Burada; 

𝜉𝑖, pozitif gevşeklik değişkenidir. 

𝐶, eğitim hatası için pozitif sabit değişkendir. 

𝑏0, sabiti denklem (2.56)’daki gibi ifade edilir. 
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𝑏0 = 𝑦𝑖 − (𝑥𝑖 .∑𝑦𝑗𝛼𝑗
0𝑥𝑗

𝑁

𝑗=1

)     (2.56) 

 

Denklem (2.54)’teki 𝑤0, denklem (2.53)’te yerine yazılırsa denklem (2.57) elde edilir. 

 

𝑓(𝑥) =∑𝑦𝑖𝛼𝑖
0(𝑥𝑖. 𝑥)

𝑁

𝑖=1

+ 𝑏0    (2.57) 

 

𝑦𝑖(𝑤0. 𝑥𝑖 − 𝑏) ≥ 1, 𝑖 = 1,2, … ,𝑁. 

 

Denklem (2.58)’deki optimal hiper düzlem karar fonksiyonu kullanarak iki sınıfın birbirinden 

doğrusal olarak ayrılıp ayrılmadığı kontrol edilebilir. 

 

𝑓(𝑥) = 𝑠𝑔𝑛(𝑤. 𝑥𝑖 + 𝑏) = 𝑠𝑔𝑛(∑𝛼𝑖𝑦𝑖(𝑥𝑖. 𝑥) + 𝑏)

𝑁

𝑖=1

   (2.58) 

 

Doğrusal olmayan durumlar için çekirdek (kernel) adı verilen fonksiyonlar kullanılmaktadır [222, 

234, 238, 239]. 

𝐾, çekirdek fonksiyonu ve 𝑥, 𝑧 ∈ 𝑋 olsun. 

 

𝐾(𝑥, 𝑧) = 〈𝜙(𝑥). 𝜙(𝑧)〉    (2.59) 

 

DVM, denklem (2.59)’da da ifade edildiği gibi veri vektörlerini doğrusal olmayan bir eşleşme (𝜙) 

kullanarak giriş alanın (𝑋)’ten yüksek boyutlu bir özellik alanına eşleşme yapmaktır [222, 233, 

237]. 

𝜙, doğrusal olmayan eşleşme (nonlinear mapping). 

 

{
 
 

 
 max𝑄(𝛼) =∑𝛼𝑖 −

1

2

𝑁

𝑖=1

∑ 𝑦𝑖𝑦𝑗𝛼𝑖𝛼𝑗𝐾(𝑥𝑖 . 𝑥𝑗)

𝑁

𝑖,𝑗=1

 

∑𝑦𝑗𝛼𝑗 = 0; 𝐶 ≥ 𝛼𝑖 ≥ 0, 𝑖 = 1,2, … . , 𝑁

𝑁

𝑗=1

.
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Denklem (2.60)’daki optimal hiper düzlem karar fonksiyonu kullanılarak sınıfların birbirinden 

doğrusal olmayan olarak ayrılıp ayrılmadığı kontrol edilebilir [9, 198–214, 216, 217, 219–223, 

225–230, 232–237, 240–251]. 

 

𝑓(𝑥) = 𝑠𝑔𝑛(𝑤. 𝑥𝑖 + 𝑏) = 𝑠𝑔𝑛(∑𝛼𝑖𝑦𝑖𝐾(𝑥𝑖. 𝑥) + 𝑏

𝑁

𝑖=1

)  (2.60) 

 

2.5. Topluluk Öğrenme (TÖ)  

 

TÖ, sınıflandırma ve regresyon için sıkça kullanılan öğrenme yöntemidir [252, 253]. TÖ, 

birçok öğrenme algoritmasının birleştirilerek bir arada kullanılmasıdır [254–257]. Diğer bir 

deyişle; TÖ, birçok zayıf öğrenme algoritmasının birleştirilerek daha güçlü ve daha iyi sonuçlar 

elde eden bir öğrenme algoritmasının oluşturulması yöntemidir [11, 253, 254, 257–271]. Tek bir 

algoritmaya göre daha iyi sonuç vermektedir [254]. TÖ sınıflandırıcıları, en iyi sınıflandırma 

yöntemleri olarak bilinirler [272]. Ayrıca genelleme yetenekleri çok güçlüdür [262, 264, 265, 267, 

268, 271, 273, 274]. İyi bir TÖ algoritması oluşturmak için, oldukça doğru (accurate) ve çeşitli 

(diversity) temel algoritmalar seçmek gerekir [262]. En yaygın kullanılan topluluk öğrenme 

yöntemleri Bagging ve Boosting’tır [258, 263, 264, 267, 275].  

 

2.5.1. Bagging Öğrenme 

 

Bagging öğrenme, regresyon ve sınıflandırma için çokça kullanılan TÖ yöntemlerinden 

biridir [267, 275]. Eğitim setinden yeni eğitim setleri oluşturularak, temel öğrenicinin yeniden 

eğitilmesine olanak sağlayan bir yöntemdir [276]. Eğitim seti rastgele seçilir. Seçim yapıldıktan 

sonra veri, eğitim ve test olarak ikiye ayrılır. Daha sonra eğitim için ayrılan veri setinden rastgele 

seçim yapılır. Her eğitim seti aynı öğreniciye uygulanır ve elde edilen sonuçlar (sınıflandırma 

işleminde) oylanarak veya (regresyon işleminde) ortalaması alınarak birleştirilir [253, 257, 261, 

262, 264, 277–279]. Bagging öğrenme yöntemi kararsız (unstable) modellerde oldukça etkilidir 

[253, 254, 279]. 
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2.5.2. Boosting Öğrenme 

 

Boosting öğrenme, regresyon ve sınıflandırma için çokça kullanılan TÖ yöntemlerinden 

biridir [253]. Boosting öğrenme, benzerlerine göre daha yaygın kullanılır. Hızlı çalışır ve az bellek 

kullanır [276]. Eğitim için oluşturulan veri setinden bir temel öğrenici rastgele seçilir. Öğrenme 

gerçekleştirilip, model test edilir. Test sonuçlarından yanlış sınıflandırılan örnekler belirlenir [251, 

254, 267, 280, 281]. Tüm modeller sınıflandırma başarılarına göre ağırlıklandırılır ve daha sonra 

çıktılar oylama veya ortalama kullanılarak birleştirilir [253, 262, 276]. Örneğin, AdaBoost 

öğrenme algoritması en çok kullanılan boosting teknikleri arasındadır [251, 254, 261, 267, 276, 

281–283]. 

 

2.6. Karar Ağacı (KA) 

 

KA, sınıflandırma ve tahmin için sıkça kullanılan bir öğrenme yaklaşımıdır [13, 18, 284–

292]. KA, kök düğümüne tüm eğitim örnekleri atanarak başlanır. Bu eğitim örnekleri, alt 

düğümlerin saflığını artırmak için alt düğümlere bölünür ve her bir alt düğüme atama işlemi 

gerçekleştirilir. Bu işlem yaprak düğümlerine ulaşıncaya kadar devam eder [289, 293–295]. Şekil 

2.14’te KA sınıflandırıcısı gösterilmiştir. 

 

Testler 

(T)

Testler 

(T)

Testler 

(T)

Testler 

(T)
A

A B

B C

Kök Düğüm 
(Root Node)

Ara Düğümler (Internal 
Nodes-Splits)

Yapraklar (Terminal 
Nodes-Leaves)

 

Şekil 2.14. KA sınıflandırıcısı [296–298] 
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Şekil 2.14’te de görüldüğü üzere; her bir kutudaki testler (T), verilerin ardışık olarak küçük 

gruplara ayrıldığı düğümleri (nodes) ifade etmektedir. A,B,C ise her bir yaprak düğümündeki (leaf 

node) sınıf etiketlerini ifade etmektedir. KA’lar; kök düğümü (root node), ara düğümler (internal 

nodes) ve yapraklar (terminal nodes-leaves)‘dan oluşmaktadır [286, 296, 299–301]. Bir KA’daki 

her bir düğüm sadece bir ebeveyn (parent) ve iki veya daha fazla torun (descendant)’dan 

oluşmaktadır [296, 299]. Terminal olmayan düğümler; amaçları temsil ederken, yapraklar 

(terminal düğüm) ise karar için kullanılır [300, 302–304]. Diğer bir deyişle, her düğüm bir 

özelliğinin (sayısal veya sembolik) testini temsil ederken, yaprak düğümü ise sınıflandırmayı 

temsil eder. Test örneği kökten başlayarak, her bir düğümdeki özellik değerlerini test ederek ve 

sınıflandırma sağlayan yaprak düğümüne ulaşıncaya kadar uygun dalda sınıflandırma yapılır 

[291]. KA’larının; düşük maliyetli olması, güvenli olması, anlaşılması ve yorumlanması kolay 

olması bakımından sıklıkla kullanılmaktadır [305]. KA’larda sınıflandırma için kullanılan eğitim 

verisindeki hangi alanların hangi sırada kullanılarak ağacın oluşturulacağı belirlenmelidir [239, 

306, 307]. KA’larında belirsizlik ve kararsızlık önemli bir sorundur. Bunun üstesinden gelmek için 

yaygın olarak entropi ölçümü kullanılmaktadır [288, 291, 308, 309]. Entropi ölçümü ne kadar fazla 

ise çıkan sonuçlar da o oranda belirsiz ve kararsızdır. Bu yüzden, KA’larında entropi ölçüsü en az 

olan alanlar tercih edilmektedir [310, 311]. Entropi değeri denklem (2.61)’deki gibi hesaplanır 

[113, 288, 291, 298, 308–315]. 

 

𝐸𝑛𝑡𝑟𝑜𝑝𝑖(𝑆) =∑ −𝑝𝑖 log 𝑝𝑖
𝐶

𝑖
  (2.61) 

 

Burada; 

𝐶 , hedef özellikteki değer sayısı (sınıfların sayısı) veya bir özelliğe atanan maksimum değer sayısı 

𝑝𝑖 , i sınıfındaki örneklerin sayısı 

Bir özelliğin bilgi kazancı denklem (2.62)’deki gibi hesaplanır [110, 288, 291, 298, 308–312, 314, 

315]. 

 

𝐾𝑎𝑧𝑎𝑛ç(𝑆, 𝐴) = 𝐸𝑛𝑡𝑟𝑜𝑝𝑖(𝑆) −∑
|𝑆𝑉|

𝑆𝑉∈(𝐴)
 𝐸𝑛𝑡𝑟𝑜𝑝𝑖(𝑆𝑉)   (2.62) 

 

Burada; 𝐴: Özellik, 𝑉: 𝐴 özelliğinin bir olası değeri, 𝑆𝑉: V değeri için örneklerin sayısı, 𝑆: tüm 

veri örneklerinin sayısıdır. 
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Kazanç oranı denklem (2.63)’te ve Bölünmüş Bilgi ise denklem (2.64)’teki gibi hesaplanır [110, 

308, 312, 314, 315].  

 

𝐾𝑎𝑧𝑎𝑛ç 𝑂𝑟𝑎𝑛𝚤 (𝐺𝑎𝑖𝑛 𝑅𝑎𝑡𝑖𝑜) =
𝐾𝑎𝑧𝑎𝑛ç(𝑆, 𝐴)

𝐵ö𝑙ü𝑛𝑚üş 𝐵𝑖𝑙𝑔𝑖
   (2.63) 

 

𝐵ö𝑙ü𝑛𝑚üş 𝐵𝑖𝑙𝑔𝑖 (𝑆𝑝𝑙𝑖𝑡 𝐼𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑜𝑛) = −∑
𝑆𝑖
𝑆

𝐶

𝑖=1
log2

𝑆𝑖
𝑆
  (2.64) 

 

KA’ların avantajlarının yanında bazı dezavantajları bulunmaktadır. Çizelge 2.8’de 

KA’ların bazı avantajları ve dezavantajları gösterilmiştir. 

 

Çizelge 2.8. KA’ların bazı avantajları ve dezavantajları 

KA’ların Bazı Avantajları KA’ların Bazı Dezavantajları 

Anlaşılabilir kurallarının olması 
En uygun ağaç yapısını bulmakta zorluk 

çekmesi 

Düşük maliyetli olması 
Giriş değerleri yetersiz veya az olduğunda 

beklenen sonucu elde edememesi 

Hızlı olması ve güvenli olması 
Ağaç oluşturma ve ağaç budama 

karmaşıklığının fazla olması 

Başarılı sonuçlar verebilmesi 

Sınıf sayısı çok olduğu ve veri setindeki 

örneklerin az olduğu durumlarda iyi başarım 

elde edememesi 

 

2.7. Temel Bileşen Analizi (TBA) 

 

TBA, bilgisayar bilimlerinde boyut azaltmak, veri sıkıştırmak ve özellik çıkartmak için 

sıkça kullanılan bir yöntemdir [15, 316–327]. TBA; sinyal işleme, örüntü tanıma, görüntü işleme, 

yapay zekâ ve makine öğrenmesi tekniklerinde sıkça kullanılmaktadır [322, 328–330]. TBA, var 

olan verinin daha az sayıda boyutla ifade etmesi, fazla öneme sahip olmayan boyutların çıkarılması 

ve önemli olan boyutların kullanılması olayı olarak da ifade edilebilir [331, 332]. 

Bir dizi 𝑥1, 𝑥2, 𝑥3, … , 𝑥𝑚 ∈ 𝑅𝑛(𝑛 < 𝑚) giriş vektörü verilmiş olsun [333]. 

 

∑ 𝑋𝑡

𝑚

𝑡=1

= 0 (2.65) 

 

Bu vektörlerin kovaryans matrisi denklem (2.66)’daki gibi hesaplanır [317, 333–338]. 
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𝐶 =
1

𝑚
∑𝑥𝑡

𝑚

𝑡=1

𝑥𝑡
𝑇  (2.66) 

 

Temel bileşenler; 𝐶 kovaryans matrisinin özdeğerleri çözülerek hesaplanır [333]. 

 

ƛ𝑡𝑢𝑡 = 𝐶𝑢𝑡  

 

Burada; 

ƛ𝑡, 𝐶 kovaryas matrisinin öz değerinden biridir. 

𝑢𝑡 , öz vektörlerin özdeşidir. 

Düşük boyutlu ham verileri elde etmek için en büyük 𝑘 öz değerine denk gelen ilk 𝑘 öz vektörü 

hesaplanır. 𝑘 sayısını elde etmek için; en büyük 𝑘 öz vektörlerinin yaklaşık hassasiyeti için 

denklem (2.67)’de verilmiş olan 𝜃 eşik değeri kullanılır [318, 333]. 

 

∑ ƛ𝑡
𝑘
𝑡=1

∑ ƛ𝑡
𝑚
𝑡=1

≥ 𝜃  (2.67) 

 

𝜃, eşik değerine bakarak; k öz vektörlerin sayısına karar verilir. 

 

𝑈 = [ 𝑢1, 𝑢2, 𝑢3, … , 𝑢𝑘]  𝑣𝑒 Ʌ = [ ƛ1, ƛ2, ƛ3, … , ƛ𝑘]   (2.68) 

 

Denklem (2.68)’de verilmiş olan 𝑈; öz vektörleri, Λ ise öz değerleri göstermektedir [327, 334, 

336, 339–341]. Düşük boyutlu ham özellik vektörleri denklem (2.69)’daki gibi hesaplanır [333, 

341]. 

 

𝑆 = 𝑈𝑇𝑥𝑡  (2.69) 
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2.8. Saldırı Tespit Sistemi (STS) 

 

STS, ağ üzerinden yapılan her türlü saldırılara karşı bilişim sistemlerinin korunması olarak 

ifade edilebilir [3, 319, 342]. Diğer bir deyişle; STS, anında (zamanında) veya gerçek zamanlı 

olarak yapılan tüm saldırıları algılayarak ve ilgili birime uyarı veya mesaj yollayarak 

bilgilendirilmesi olarak ifade edilebilir [343]. STS’nin amacı normal ve anormal durumları 

tanımlamak veya herhangi bir şüpheli durum sezildiğinde (sms, mail veya diğer yollarla) sistem 

yöneticisini haberdar etmektir [342, 344]. STS kullanılarak, ağ üzerinden yapılan saldırılar tespit 

edilebilmekte ve ilgili mekanizmalar harekete geçirilerek engellenebilmektedir. STS’lerde 

geleneksel yöntemlerin yanı sıra, makine öğrenmesi, veri madenciliği, YSA ve derin öğrenme 

yöntemleri çokça kullanılmaya başlanmıştır. STS’ler, imza tabanlı STS ve anormallik tabanlı STS 

olmak üzere iki kategoriye ayrılır [11, 13, 14, 16, 20, 23, 25, 230, 266, 298, 312, 319, 342].  

 

2.8.1. İmza Tabanlı STS 

 

İmza tabanlı sistemlerde her davranışın bir imzası vardır. Daha önceden toplanmış olan 

saldırılar bir veri tabanında toplanmaktadır. Herhangi bir bilgi geldiğinde veri tabanına bakılarak 

saldırı olup olmadığına göre sınıflandırılır. Bu yüzden imza tabanlı sistemlerde yanlış alarm verme 

ihtimalleri yoktur. İmza tabanlı sistemlerinin dezavantajlarından biri veri tabanında olmayan bir 

saldırı meydana gelirse bu saldırıyı fark edemezler [11, 13, 14, 16, 20, 21, 23, 25, 230, 266, 269, 

298, 312, 313, 319, 342, 345].  

 

2.8.2. Anormallik Tabanlı STS 

 

Bilişim sistemlerinde meydana gelen anormal durumları, normal durumlardan ayırt etmesi 

olarak ifade edilebilir. Normal durum, sistemin detaylı bir biçimde analiz edilmesi ile elde edilir. 

Normal durum kuralı belirlendikten sonra, bu kurallar dışındaki davranışları saldırı olarak tespit 

eder [11, 13, 14, 16, 20, 21, 23, 230, 298, 312, 342, 345]. Bu kurala göre, gelen bilgi normal veya 

anormal olarak sınıflandırılır. Anormallik tespitinin en önemli avantajlarından biri daha önceden 

bilmediği saldırıları yakalayabilmesidir [25, 266, 269]. Anormalik tespitinin en önemli 

dezavantajlarında biri ise yanlış alarm (false positive/negative) verebilmesidir [312, 313, 319, 

342]. Yani, normalde saldırı olmayan bir davranışı saldırı olarak ya da saldırı olan bir olayı saldırı 

olarak algılamama olasılığı yüksektir [319, 345]. Çizelge 2.9’da imza tabanlı STS ile anormallik 

tabanlı STS karşılatırılması gösterilmiştir. 
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Çizelge 2.9. İmza tabanlı STS ile anormallik tabanlı STS karşılatırılması [13, 21, 346] 

Anormallik Tabanlı STS İmza Tabanlı STS 

Kullanıcının davranışlarını modeller Saldırganların davranışlarını modeller 

Bütün saldırıların tespiti amaçlanır 
Sadece veri tabanında olan saldırıların tespiti 

amaçlanır. 

Yanlış alarm verme olasılığı yüksektir Yanlış alarm verme olasılığı yoktur 

Bilmediği bir saldırı meydana geldiğinde 

bu saldırıyı yakalayabilir 

Bilmediği bir saldırı meydana geldiğinde bu 

saldırıyı yakalayamaz 

 

2.9. KDD’99 (KDD Cup 1999) Veri Seti 

 

DARPA tarafından desteklenen ilk çalışma Massachusetts Teknoloji Üniversitesi (MIT) 

Lincoln laboratuvarı tarafından 1998 yılında gerçekleştirilmiştir [12, 15, 17, 21, 25, 230, 298, 312, 

342, 346–349]. DARPA, hem eğitim/öğrenme hem de test işlemlerini gerçekleştirmek amacıyla 

kullanılan bir veri setidir [298]. DARPA veri seti, bir takım ön işlemlerden geçirilerek (özellik 

çıkarma vb.) KDD’99 veri seti elde edilmiştir [3, 319, 346, 350]. KDD’99, son yıllarda STS’lerin 

araştırılmasında, yaygın olarak kullanılmaya başlanmıştır [319, 351]. KDD’99 veri setinin çokça 

kullanılmasının amacı saldırı tespiti için eğitim ve test işlemleri bakımından kolaylıklar 

sağlamasıdır [3, 344, 345].  

STS’ler için DARPA veri setinin kullanılabilmesi için çok fazla önişleme ihtiyaç vardır. 

Bu tez çalışmasında; DARPA veri setinin ön işlemlerden geçirilerek elde edilen KDD’99 veri seti 

kullanılmıştır. KDD’99 veri seti kullanılarak, eğitim ve test sonuçları daha hızlı alınabilmektedir 

[3, 344, 345]. KDD’99 eğitim veri setinde 24 adet saldırı türü ve test veri setinde ise 14 saldırı türü 

olmak üzere toplamda 38 saldırı türü bulunmaktadır [3, 344–348]. KDD’99, 9 temel ve 32 adet 

türetilmiş olmak üzere toplamda 41 adet özellikten oluşan bir veri setidir [3, 9, 350, 352–356, 11, 

14, 18–20, 25, 344, 345]. KDD’99 veri seti; temel özellikler (basic features), içerik özellikler 

(content features), zaman tabanlı trafik özellikler (time-based traffic features) ve sunucu tabanlı 

trafik özellikler (host-based traffic features) olmak üzere dört kategoriye ayrılmaktadır [3, 344, 

345, 348, 357]. Bu tez çalışmasında: KDD100 (kddcup.data.gz ), KDD10 

(kddcup.data_10_percent.gz) ve KDDTEST (corrected.gz ) olmak üzere üç farklı KDD’99 veri 

dosyası kullanılmıştır [343, 352]. KDD100, 4898431 örnekten, KDD10, 494021 örnekten ve 

KDDTEST ise 311029 örnekten oluşmaktadır [343, 346, 350, 352, 354]. Veri setinin temel 

özellikleri, bireysel TCP bağlantılarından sağlanmaktadır. TCP/IP bağlantısından çıkarılabilen 

tüm özellikleri içerir [348]. Çizelge 2.10’da KDD’99 veri setinin temel özellikleri gösterilmiştir. 

 

http://kdd.ics.uci.edu/databases/kddcup99/kddcup.data.gz
http://kdd.ics.uci.edu/databases/kddcup99/kddcup.data_10_percent.gz
http://kdd.ics.uci.edu/databases/kddcup99/corrected.gz
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Çizelge 2.10. KDD’99 veri setinin temel özellikleri [2, 348, 357] 

Özellik No Özellik Adı Tanım Tip 

1 duration Bağlantı uzunluğu (Saniye Sayısı) Sürekli 

2 protocol_type Protokol tipi (örnek: udp, tcp) Ayrık 

3 service Hedef üzerine ağ hizmeti (örnek: http, telnet) Ayrık 

4 src_bytes Kaynaktan hedefe veri baytlarının sayısı Sürekli 

5 dst_bytes Hedeften kaynağa veri baytlarının sayısı Sürekli 

6 flag Bağlantının normal veya hata durumu Ayrık 

7 land 
Bağlantı aynı sunucudan (from the same host) veya 

aynı portta (to the same port) ise 1 değilse 0 
Ayrık 

8 Wrong_fragment Yanlış parça (fragment) sayısı Sürekli 

9 urgent Acil paket sayısı Sürekli 

 

KDD’99 veri setinin içerik özellikleri alan (domain) bilgisi ile elde edilmektedir[348]. 

Çizelge 2.11’de KDD’99 veri setinin içerik özellikleri gösterilmiştir. 

 

Çizelge 2.11. KDD’99 veri setinin içerik özellikleri [2, 348, 357] 

Özellik No Özellik Adı Tanım Tip 

10 hot “hot” gösterge sayısı Sürekli 

11 num_failed_logins Başarısız giriş sayısı Sürekli 

12 Logged_in Giriş başarılı ise 1 değilse 0 Ayrık 

13 num_compromised Riskli koşulların sayısı Sürekli 

14 root_shell “Root Shell” elde edildiyse 1 değilse 0 Ayrık 

15 su_attempted 
“Su Root” komutu girildiğinde/denendiğinde 1 değilse 

0 
Ayrık 

16 num_root “Root” erişim sayısı Sürekli 

17 num_file_creations Dosya oluşturma işlemlerinin sayısı Sürekli 

18 num_shells Kabuk istemleri (Shell prompts) sayısı Sürekli 

19 num_access_files Erişim kontrol dosyalarındaki işlem sayısı Sürekli 

20 num_outbound_cmds Bir ftp oturumundaki giden komutların sayısı Sürekli 

21 is_hot_login Giriş “hot” listesine ait ise 1 değilse 0 Ayrık 

22 is_guest_login Giriş misafir (guest) girişi ise 1 değilse 0 Ayrık 

 

KDD’99 veri setinin zaman tabanlı trafik özellikleri, aynı sunucu ve aynı hizmet özellikleri 

kullanılarak elde edilen özelliklerdir [3, 344, 345, 348]. Aynı sunucu özellikleri, yalnızca son iki 

saniyede geçerli bağlantıyla aynı hedef ana bilgisayara sahip bağlantıları inceler ve protokol 

davranışı, hizmet vb. ile ilgili istatistikleri hesaplar [344, 348]. Aynı hizmet özellikleri, yalnızca 

son iki saniye içinde geçerli bağlantıyla aynı hizmete sahip bağlantıları inceler [3, 344, 345, 348]. 

Çizelge 2.12’de KDD’99 veri setinin zamana bağlı trafik özellikleri ve Çizelge 2.13’de KDD’99 

veri setinin sunucu tabanlı trafik özellikleri gösterilmiştir. 
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Çizelge 2.12. KDD’99 veri setinin zaman tabanlı trafik özellikleri [2, 345, 348, 357] 

Özellik No Özellik Adı Tanım Tip 

23 count Son iki saniyedeki mevcut bağlantıyla aynı sunucu (same 

host) olan bağlantıların sayısı 
Sürekli 

  Aynı sunucu bağlantıları (same host connections) 

aşağıda verilmiştir. 
 

24 serror_rate “SYN” hatalarına sahip olan bağlantılarının yüzdesi Sürekli 

25 rerror_rate “REJ'' hatalarına sahip olan bağlantıların yüzdesi Sürekli 

26 same_srv_rate Aynı hizmete olan bağlantıların yüzdesi Sürekli 

27 diff_srv_rate Farklı hizmetlere olan bağlantıların yüzdesi Sürekli 

28 srv_count Son iki saniyedeki mevcut bağlantıyla aynı hizmete (same 

service) olan bağlantıların sayısı 
Sürekli 

  Aynı hizmet bağlantıları (same service connections) 

aşağıda verilmiştir. 
 

29 srv_serror_rate “SYN'' hataları olan bağlantıların yüzdesi Sürekli 

30 srv_rerror_rate “REJ'' hataları olan bağlantıların yüzdesi Sürekli 

31 srv_diff_host_rate  Farklı sunuculara olan bağlantıların yüzdesi Sürekli 

 

Çizelge 2.13. KDD’99 veri setinin sunucu tabanlı trafik özellikleri [357] 

Özellik No Özellik Adı Tanım Tip 

32 destination_host_rerror_rate 

"REJ" bayrağını etkinleştiren eşdeğer port 

numarasına karşılık gelen ilişkilendirme sayısı 

temsil eder 

Sürekli 

33 destination_host_serror_rate (Özellik No:36) için tetiklenen bayrak sayısı Sürekli 

34 destination_host_srv_serror_rate (Özellik No:39) için tetiklenen bayrak sayısı Sürekli 

35 destination_host_srv_rerror_rate (Özellik No:39) için aktif "REJ" bayrak sayısı Sürekli 

36 destination_host_count 
Aynı sunucu (same host) hedef IP adreslerini 

temsil etmek için kullanılır 
Sürekli 

37 destination_host_same_src_port_rate (Özellik No:39) için eşdeğer kaynak port sayısı Sürekli 

38 destination_host_diff_srv_rate (Özellik No:39) için farklı port sayısı Sürekli 

39 destination_host_srv_count 
Eşdeğer port numarasına sahip ilişkilendirme 

sayısı. 
Sürekli 

40 destination_host_same_srv_rate 
(Özellik No:36)’e ait eşdeğer hizmet için 

ilişkilendirme sayısı 
Sürekli 

41 destination_host_srv_diff_host_rate 
(Özellik No:39) için farklı hedef IP adresleri 

için ilişkilendirme sayısı 
Sürekli 

 

KDD’99 veri setinde birçok saldırı tipi örneği mevcuttur. Çizelge 2.14’te KDD’99 veri 

setinin birkaç saldırı tipi örneği gösterilmiştir. 

 

Çizelge 2.14. KDD’99 veri setinin birkaç saldırı tipi örneği [352] 

Saldırı Tipi Örnekler 

normal 
0,tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.

00,0.00,0.00,9,9,1.00,0.00,0.11,0.00,0.00,0.00,0.00,0.00,normal 

neptune 
0,tcp,private,S0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,201,1,1.00,1.00,0.00,0.00,0.0

0,0.06,0.00,255,1,0.00,0.08,0.00,0.00,1.00,1.00,0.00,0.00,neptune 

warezclient 
1,tcp,ftp,SF,1267,2451,0,0,0,28,0,1,0,0,0,0,0,0,0,0,0,1,1,1,0.00,0.00,0.00,0.00,1

.00,0.00,0.00,110,8,0.07,0.05,0.01,0.00,0.02,0.00,0.07,0.00,warezclient 

satan 
0,udp,private,SF,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,13,1,0.00,0.00,0.00,0.00,0.0

8,0.69,0.00,255,1,0.00,0.26,1.00,0.00,0.00,0.00,0.00,0.00,satan 
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KDD’99 veri seti altında bulunan KDD10 veri setinde toplamda 494021 veri örneği, 

KDDTEST veri setinde toplamda 311029 veri örneği ve KDD100 veri setinde ise toplamda 

4898431 veri örneği bulunmaktadır. Bu veri setlerinde bulunan normal ve saldırı tiplerinin 

miktarları ve kategorileri Çizelge 2.15’te gösterilmiştir. 

 

Çizelge 2.15. KDD10, KDDTEST ve KDD100 veri setlerinde bulunan normal ve saldırı 

tiplerinin miktarları ve kategorileri [16, 18, 230, 313, 358] 

 KDD10 KDDTEST KDD100 

Saldırı Tipi Miktarı Kategori Miktarı Kategori Miktarı Kategori 

apache2 - - 794 DoS - - 

back 2203 DoS 1098 DoS 2203 DoS 

buffer_overflow 30 U2R 22 U2R 30 U2R 

ftp_write 8 R2L 3 R2L 8 R2L 

guess_passwd 53 R2L 4367 R2L 53 R2L 

httptunnel - - 158 R2L - - 

imap 12 R2L 1 R2L 12 R2L 

ipsweep 1247 probe 306 probe 12481 probe 

land 21 DoS 9 DoS 21 DoS 

loadmodule 9 U2R 2 U2R 9 U2R 

mailbomb - - 5000 DoS - - 

mscan - - 1053 probe - - 

multihop 7 R2L 18 R2L 7 R2L 

named - - 17 R2L - - 

neptune 107201 DoS 58001 DoS 1072017 DoS 

nmap 231 probe 84 probe 2316 probe 

normal 97278 normal 60593 normal 972781 normal 

perl 3 U2R 2 U2R 3 U2R 

phf 4 R2L 2 R2L 4 R2L 

pod 264 DoS 87 DoS 264 DoS 

portsweep 1040 probe 354 probe 10413 probe 

processtable - - 759 DoS - - 

ps - - 16 U2R - - 

rootkit 10 U2R 13 U2R 10 U2R 

saint - - 736 probe - - 

satan 1589 probe 1633 probe 15892 probe 

sendmail - - 17 R2L - - 

smurf 280790 DoS 164091 DoS 2807886 DoS 

snmpgetattack - - 7741 R2L - - 

snmpguess - - 2406 R2L - - 

spy 2 R2L - - 2 R2L 

sqlattack - - 2 U2R - - 

teardrop 979 DoS 12 DoS 979 DoS 

udpstorm - - 2 DoS - - 

warezclient 1020 R2L - - 1020 R2L 

warezmaster 20 R2L 1602 R2L 20 R2L 

worm - - 2 R2L - - 

xlock - - 9 R2L - - 

xsnoop - - 4 R2L - - 

xterm - - 13 U2R - - 

Toplam 494021  311029  4898431  
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Daha önceden belirtildiği üzere, KDD’99; KDD10, KDDTEST ve KDD100 olmak üzere 

üç veri setinden oluşmaktadır. KDD10, KDDTEST ve KDD100 veri setlerinin veri miktarları ile 

normal ve saldırı (DoS, Probe, U2R, R2L) tiplerinin yüzdelik oranları Çizelge 2.16’da 

gösterilmiştir. 

 

Çizelge 2.16. KDD'99 veri setinde bulunan veri setlerinin veri miktarları ile normal ve saldırı 

(DoS, Probe, U2R, R2L) tiplerinin yüzdelik oranları [230, 352] 

Veri Seti Adı Veri Miktarı Normal 
Saldırı Tipleri 

DoS Probe U2R R2L 

KDD10 494021 %19.69 %79.23 %0.83 %0.01 %0.22 

KDDTEST 311029 %19.48 %72.29 %1.33 %0.02 %5.25 

KDD100 4898431 %19.85 %79.27 %0.83 %0.001 %0.02 

 

2.10. KDD’99 Veri Setinde Bulunan Saldırı Tipleri 

 

KDD’99 veri setinde bulunan saldırı tipleri; DoS, U2R, R2L ve Probe olmak üzere dört 

kategoriye ayrılmıştır [9, 11–17, 19, 20, 23, 25, 298, 313, 342–345, 347, 348, 350, 353, 355, 358]. 

 

2.10.1. Hizmet Engelleme (DoS) 

 

DoS saldırıları, sistem kaynaklarına gereğinden fazla istek gönderilmesi bazı bilgi işlem 

(computing) ve bellek (memory) gibi kaynakların çok aşırı yüklenmesini sağlamak amacıyla 

gerçekleştirilen saldırılardır [9, 25, 342, 345, 347, 350, 353, 355]. Sistemin tüm kaynaklarını 

tüketip hizmet verilemez hale getirmesi sağlanıp sisteme erişim engellenir [343, 347]. DoS 

saldırıları, en tehlikeli saldırılardan bir tanesidir [16, 359]. DoS saldırı tiplerine örnek olarak; back, 

pod, land, smurf, apache2, neptune ve mailbomb verilebilir [7, 9, 11, 12, 19, 25, 347, 355, 358]. 

 

2.10.2. Uzak Bir Makineden Yerel Ağda Oturum Açma (R2L) 

 

R2L saldırıları, saldırganlar bir makineye ağ üzerinden paketler gönderilerek makineye 

erişimi olmamasına rağmen sistemin güvenlik açıklarından faydalanarak bu makinenin 

kullanıcısıymış gibi davranarak sistemi ele geçirerek yapılan saldırılardır [7, 9, 355, 359, 360, 12, 

16, 25, 342, 343, 347, 350, 353]. R2L saldırı tipine örnek olarak; named, phf, xlock, multihop, 

ftp_write ve worm verilebilir [7, 11, 19, 22, 25, 347, 355, 358]. 
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2.10.3. Kullanıcı Hesabını Admin Hesabına Yükseltme (U2R) 

 

U2R saldırıları, sistemde sadece normal kullanıcı yetkisine sahip olmasına rağmen 

saldırganların adminin sahip olduğu (parola vb.) yetkilerini elde ederek yapılan saldırılardır [312, 

342, 343, 350, 353, 355]. Bu saldırıyı düzenlerken sistemin güvenlik açıklarından faydalanır [7, 9, 

12, 16, 25, 342, 347, 355, 359, 360]. U2R saldırı tipine örnek olarak; perl, rootkit, sqlattack, 

buffer_overflow ve leadmodule verilebilir [7, 11, 19, 25, 347, 355, 358]. 

 

2.10.4. Bilgi Tarama (Probe) 

 

Bilgi tarama saldırıları, saldırı yapacağı sistemin güvenlik açıklarından faydalanarak 

sistemi tarayıp gerekli bilgileri elde eder. Daha sonra sisteme nasıl bir saldırı yapacağı belirlenir 

[7, 9, 12, 16, 25, 312, 342, 343, 345, 347, 350, 353, 355, 360]. Bu saldırı tipine örnek olarak; 

ipsweep, nmap, satan, portsweep ve saint verilebilir [7, 11, 19, 25, 347, 355, 358]. 

 

2.11. KDD10 ve KDD100 Veri Setlerinin Ön İşlem Aşamaları 

 

Bu tez çalışmada, KDD’99 veri seti altında bulunan KDD10, KDD100 ve KDDTEST 

olmak üzere üç adet veri seti kullanılmıştır. KDD10, KDD100 ve KDDTEST veri setleri etiketli 

verilerden oluşmaktadır. Bundan dolayı KDD10, KDD100 ve KDDTEST veri setlerinde bulunan 

verilerin hangi saldırılara ait olduklarıda verilmiştir. KDD10 veri seti 494021 örnekten, KDD100 

veri seti 4898431 ve KDDTEST veri seti ise 311029 örnekten oluşmaktadır. Bu veri setlerinde 

bulunan “protocol_type”, “service” ve “flag” alanları metin (string) formatta olup, diğer alanlar 

ise sayısal formattadır. Veri setleri üzerinde işlem yapabilmek için, veri setlerinde bulunan tüm 

alanların sayısal formatta olması gerekmektedir. Bu yüzden metin formatta olan “protocol_type”, 

“service” ve “flag” alanlarının her birine sayısal değerler verilmiştir. KDD10 ve KDD100 veri 

setlerinin örnek formatları Çizelge 2.17’de gösterilmiştir. 
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Çizelge 2.17. KDD10 ve KDD100 veri setlerinin örnek formatları 

Özellik Adı Örnek 1 Örnek 2 

duration 0 0 

protocol_type icmp tcp 

service ecr_i http 

flag SF SF 

src_bytes 1032 181 

. . . 

. . . 

. . . 

dst_host_srv_rerror_rate 0 0 

attack_type smurf normal 

 

KDD10 ve KDD100 veri setlerindeki “attack_type” normal ve bütün saldırı tiplerinin 

sayısal formata dönüştürülmesi Çizelge 2.18’de gösterilmiştir. 

 

Çizelge 2.18. KDD10 ve KDD100 veri setlerindeki “attack_type” normal ve bütün saldırı 

tiplerinin sayısal formata dönüştürülmesi 

Saldırı Tipi Sayısal Değeri 

Normal 1 

Bütün Saldırı Tipleri 2 

 

Çizelge 2.18’de de görüldüğü gibi normal için 1 sayısal değeri verilirken, diğer bütün 

saldırı tiplerine de 2 sayısal değeri verilmiştir. Bunun yapılmasındaki amaç saldırı olup olmadığını 

tespit etmektir. KDD10 ve KDD100 veri setlerindeki “protocol_type” adlarının sayısal formata 

dönüştürülmesi ise Çizelge 2.19’da gösterilmiştir. 

 

Çizelge 2.19. KDD10 ve KDD100 veri setlerindeki “protocol type” adlarının sayısal formata 

dönüştürülmesi 

Protocol_Type Sayısal Değeri 

icmp 1 

tcp 2 

udp 3 

 

KDD10 ve KDD100 veri setlerindeki “flag” adlarının sayısal formata dönüştürülmesi 

Çizelge 2.20’de gösterilmiştir. 
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Çizelge 2.20. KDD10 ve KDD100 veri setlerindeki “flag” adlarının sayısal formata 

dönüştürülmesi 

Flag Adı Sayısal Değeri 

OTH 1 

REJ 2 

RSTO 3 

RSTOS0 4 

RSTR 5 

S0 6 

S1 7 

S2 8 

S3 9 

SF 10 

SH 11 

 

KDD10 veri setindeki “service” adlarının sayısal formata dönüştürülmesi Çizelge 2.21’de 

gösterilmiştir. 

 

Çizelge 2.21. KDD10 veri setindeki “service” adlarının sayısal formata dönüştürülmesi 

Service 

Adı 

Sayısal 

Değeri 

Service  

Adı 

Sayısal 

Değeri 

Service 

Adı 

Sayısal 

Değeri 

Service  

Adı 

Sayısal 

Değeri 

IRC 1 finger 18 netbios_ns 35 sql_net 52 

X11 2 ftp 19 netbios_ssn 36 ssh 53 

Z39_50 3 ftp_data 20 netstat 37 sunrpc 54 

auth 4 gopher 21 nnsp 38 supdup 55 

bgp 5 hostnames 22 nntp 39 systat 56 

courier 6 http 23 ntp_u 40 telnet 57 

csnet_ns 7 http_443 24 other 41 tftp_u 58 

ctf 8 imap4 25 pm_dump 42 tim_i 59 

daytime 9 iso_tsap 26 pop_2 43 time 60 

discard 10 klogin 27 pop_3 44 urh_i 61 

domain 11 kshell 28 printer 45 urp_i 62 

domain_u 12 ldap 29 private 46 uucp 63 

echo 13 link 30 red_i 47 uucp_path 64 

eco_i 14 login 31 remote_job 48 vmnet 65 

ecr_i 15 mtp 32 rje 49 whois 66 

efs 16 name 33 shell 50   

exec 17 netbios_dgm 34 smtp 51   

 

Çizelge 2.22’de KDD100 veri setindeki “service” adlarının sayısal formata dönüştürülmesi 

gösterilmiştir. 
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Çizelge 2.22. KDD100 veri setindeki “service” adlarının sayısal formata dönüştürülmesi 

Service 

Adı 

Sayısal 

Değeri 

Service  

Adı 

Sayısal 

Değeri 

Service  

Adı 

Sayısal 

Değeri 

Service  

Adı 

Sayısal 

Değeri 

IRC 1 finger 19 name 37 smtp 55 

X11 2 ftp 20 netbios_dgm 38 sql_net 56 

Z39_50 3 ftp_data 21 netbios_ns 39 ssh 57 

aol 4 gopher 22 netbios_ssn 40 sunrpc 58 

auth 5 harvest 23 netstat 41 supdup 59 

bgp 6 hostnames 24 nnsp 42 systat 60 

courier 7 http 25 nntp 43 telnet 61 

csnet_ns 8 http_2784 26 ntp_u 44 tftp_u 62 

ctf 9 http_443 27 other 45 tim_i 63 

daytime 10 http_8001 28 pm_dump 46 time 64 

discard 11 imap4 29 pop_2 47 urh_i 65 

domain 12 iso_tsap 30 pop_3 48 urp_i 66 

domain_u 13 klogin 31 printer 49 uucp 67 

echo 14 kshell 32 private 50 uucp_path 68 

eco_i 15 ldap 33 red_i 51 vmnet 69 

ecr_i 16 link 34 remote_job 52 whois 70 

efs 17 login 35 rje 53   

exec 18 mtp 36 shell 54   

 

KDD100 veri setinde metin alanlar sayısal formata dönüştürüldükten sonra elde edilen giriş 

ve çıkış değerleri Çizelge 2.23’te gösterilmiştir. 
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Çizelge 2.23. Örnek KDD100 veri setinin sayısal format halindeki giriş ve çıkış değerleri 

G
ir

iş
le

r 
(4

1
 Ö

ze
ll

ik
) 

Özellik Adı Örnek 1 Örnek 2 Örnek 3 Örnek 4 

duration 0 0 0 0 

protocol_type 2 1 2 2 

service 25 16 50 21 

flag 10 10 6 10 

src_bytes 181 1032 0 0 

dst_bytes 5450 0 0 848 

land 0 0 0 0 

wrong_fragment 0 0 0 0 

urgent 0 0 0 0 

hot 0 0 0 0 

num_failed_logins 0 0 0 0 

logged_in 1 0 0 0 

num_compromised 0 0 0 0 

root_shell 0 0 0 0 

su_attempted 0 0 0 0 

num_root 0 0 0 0 

num_file_creations 0 0 0 0 

num_shells 0 0 0 0 

num_access_files 0 0 0 0 

num_outbound_cmds 0 0 0 0 

is_host_login 0 0 0 0 

is_guest_login 0 0 0 0 

count 8 511 63 2 

srv_count 8 511 1 2 

serror_rate 0 0 1 0 

srv_serror_rate 0 0 1 0 

rerror_rate 0 0 0 0 

srv_rerror_rate 0 0 0 0 

same_srv_rate 1 1 0.02 1 

diff_srv_rate 0 0 0.08 0 

srv_diff_host_rate 0 0 0 0 

dst_host_count 9 255 1 2 

dst_host_srv_count 9 255 1 2 

dst_host_same_srv_rate 1 1 1 1 

dst_host_diff_srv_rate 0 0 0 0 

dst_host_same_src_port_rate 0.01 1 1 1 

dst_host_srv_diff_host_rate 0 0 0 0 

dst_host_serror_rate 0 0 1 0 

dst_host_srv_serror_rate 0 0 1 0 

dst_host_rerror_rate 0 0 0 0 

dst_host_srv_rerror_rate 0 0 0 0 

Ç
ık

ış
 

(1
 Ö

ze
ll

ik
) 

attack_type (Saldırı Tipleri) 12 19 10 22 
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2.12. Minimum Fazlalık Maksimum İlişkili (mRMR) Özellik Seçimi  

 

mRMR, bir veri setinde bulunan özellikler arasında en ilişkili özellikleri seçmek ve 

gereksizliği azaltmaya yarayan bir yöntemdir [361–368]. mRMR, entropi (düzensizlik) tabanlı 

özellik seçme yöntemidir. Entropi, rastgele bir özellikteki belirsizliği hesaplamaktadır. Entropi, 0-

1 arasında değer üretmektedir. Entropi hesaplaması denklem (2.70)’de gösterilmiştir [366, 369–

372]. 

 

𝑛 toplam özellik sayısı olsun; belirli özellikler için 𝑋𝑖(𝑖 ∈ {1,2, … , 𝑛}) olsun. 

 

𝐻(𝑋) = −∑𝑝(𝑋𝑖)

𝑛

𝑖=1

log(𝑝(𝑋𝑖))      (2.70) 

 

Burada; 𝑋 ayrık verilerden oluşan rastgele bir özellik , 𝑋𝑖 bu özellikteki farklı verileri ve 𝑝(𝑋𝑖) ise 

farklı verilerin olasılık fonksiyonudur. 𝐻(𝑋), 𝑋’nin entropisi olarak ifade edilir.  

 

mRMR, denklem (2.71)’deki gibi hesaplanır [370, 373]. 

 

𝑓𝑚𝑅𝑀𝑅(𝑋𝑖) =  𝐼(𝐶, 𝑋𝑖) −
1

|𝑆|
∑ 𝐼(𝑋𝑆, 𝑋𝑖)    

𝑋𝑆∈ 𝑆

     (2.71) 

 

Burada; 𝐶, yanıt değişkeni (sınıf etiketi), 𝑆 seçilen özellikler kümesi ve |𝑆| ise bu özellik 

kümesinin boyutu (özellik sayısı) olarak ifade edilir. 𝑋𝑆 ∈  𝑆 ise seçilen özellikler kümesinden bir 

özellik olarak ifade edilir. Eğer 𝑋𝑖 ∉ 𝑆 ise seçilen özellikler kümesinden henüz seçilmemiş bir 

özellik olarak ifade edilir. Ortaklık bilgisi (mutual information), bir özellik kümesi arasında 

doğrusal ve doğrusal olmayan bağımlılığın bir ölçüsüdür [374]. Diğer bir deyişle; ortaklık bilgisi, 

rastgele özellikler arasındaki bağımlılığı ölçmek için kullanılmaktadır [93]. Ortaklık bilgisi, iki 

özelliğin paylaştığı bilgi kalitesini (infomation quantity) ölçmeyi amaçlar [375]. mRMR, önemli 

ve benzer özellikleri elde etmek için ortaklık bilgisi kullanır [364]. Diğer bir deyişle, artıklık 

(redundancy) ve ilişki (relevance) hesaplamak için ortaklık bilgisi kullanılır [376, 377]. 

X ve Y rastgele iki ayrık özellik olmak üzere; bu özellikler arasındaki bilginin ölçümü 

ortaklık bilgisi kullanarak denklem (2.72)’deki gibi hesaplanmaktadır [362, 364, 369, 373, 378–

384]. Ortaklık bilgisi 𝐼(, . , ), olarak ifade edilir. 
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𝐼(𝑌, 𝑋) = ∑ ∑ 𝑝(𝑥, 𝑦)

𝑥∈Ω𝑋𝑦∈Ω𝑌

log (
𝑝(𝑥, 𝑦)

𝑝(𝑥)𝑝(𝑦)
)     (2.72) 

 

Denklem (2.72)’deki 𝑝(𝑥, 𝑦), ortak olasılık yoğunluk fonksiyonunu, 𝑝(𝑥) ve 𝑝(𝑦) ise marjinal 

yoğunluk fonksiyonlarıdır. Ω𝑌 ve Ω𝑋 , X ve Y’ye karşılık gelen örnek uzaylarıdır [373]. 

Eğer X ve Y rastgele iki sürekli özelliklerden oluştuğu kabul edilirse; bu iki özellik 

arasındaki ortaklık bilgisi denklem (2.73)’teki gibi hesaplanır [367, 369, 373, 374, 376–378, 385, 

386]. 

 

𝐼(𝑌, 𝑋) = ∬ 𝑝(𝑥, 𝑦) log (
𝑝(𝑥, 𝑦)

𝑝(𝑥)𝑝(𝑦)
) 𝑑𝑥𝑑𝑦 

Ω𝑌Ω𝑋

 (2.73) 

 

En iyi kümeyi elde etmek için minimum artıklık (minimum redundancy) ve maksimum ilişki 

(maximum relevance) koşullarının sağlanması gerekmektedir [380]. Ayrık özellikler için; 

minimum artıklık koşulu denklem (2.74)’teki gibi hesaplanmaktadır [361, 362, 367, 374, 379–

383, 386–388]. 

 

min𝐴(𝑆), 𝐴 =
1

|𝑆|2
∑ 𝐼(𝑋𝑖, 𝑋𝑗)

𝑋𝑖,𝑋𝑗 ∈ 𝑆

 (2.74) 

 

Ayrık özellikler için; maksimum ilişki koşulu ise denklem (2.75)’teki gibi hesaplanmaktadır [361, 

362, 367, 374, 379–383, 386–388]. 

 

max𝐵(𝑆, 𝐶), 𝐵 =
1

|𝑆|
∑ 𝐼(𝑋𝑖; 𝐶)

𝑋𝑖,∈ 𝑆

 (2.75) 

 

Bir veri seti üzerinde mRMR çalıştırıldığında ortak bilgi farkı (mutual information difference-mid) 

ve ortak bilgi oranı (mutual information quotient-miq) olmak üzere iki yöntem kullanılır [361–

363, 370, 373, 380]. 

Ayrık özellikler için; 

Ortak bilgi farkı denklem (2.76)’daki gibi hesaplanır [373]. 
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𝑓𝑚𝑅𝑀𝑅_𝑚𝑖𝑑(𝑋𝑖) =  𝐼(𝐶, 𝑋𝑖) −
1

|𝑆|
∑ 𝐼(𝑋𝑆, 𝑋𝑖)    

𝑋𝑆∈ 𝑆

 (2.76) 

 

𝐶 , yanıt değişkeni, 𝑆 seçilen özellikler kümesi ve |𝑆| ise bu özellik kümesinin boyutu olarak ifade 

edilir. 𝑋𝑆 ∈  𝑆 ise seçilen özellikler kümesinden bir özellik olarak ifade edilir. Eğer 𝑋𝑖 ∉ 𝑆 ise 

seçilen özellikler kümesinden henüz seçilmemiş bir özellik olarak ifade edilir [362, 370, 373, 381, 

384, 387, 389, 390]. Ortak bilgi oranı denklem (2.77)’deki gibi hesaplanır [373] 

 

𝑓𝑚𝑅𝑀𝑅_𝑚𝑖𝑞(𝑋𝑖) =  𝐼(𝐶, 𝑋𝑖)/
1

|𝑆|
∑ 𝐼(𝑋𝑆, 𝑋𝑖)    

𝑋𝑆∈ 𝑆

 (2.77) 

 

𝐶 , yanıt değişkeni, 𝑆 seçilen özellikler kümesi ve |𝑆| ise bu özellik kümesinin boyutu olarak ifade 

edilir. 𝑋𝑆 ∈  𝑆 ise seçilen özellikler kümesinden bir özellik olarak ifade edilir. Eğer 𝑋𝑖 ∉ 𝑆 ise 

seçilen özellikler kümesinden henüz seçilmemiş bir özellik olarak ifade edilir [362, 370, 373, 381, 

384, 387, 389, 390]. 

 

2.13. KDD10 Veri Setine mRMR Yönteminin Uygulanması 

 

Çizelge 2.24’te de görüldüğü gibi KDD10 veri seti üzerine mRMR yöntemi uygulanmış 

olup, veri seti içerisinde de bulunan özellikler önem derecesine göre sıralanmıştır. Sıralanan bu 

özelliklere göre, copula fonksiyonları kullanılarak sınıflandırma işlemi yapılmıştır. 
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Çizelge 2.24. KDD10 veri setine mRMR_miq kriteri uygulandığında özelliklerin önem 

derecesine göre sıralanması 

Özellik Adı 
Özellik 

No 

 
Özellik Adı 

mRMR_miq 

Kriteri 

duration 1  count 23 

protocol_type 2  dst_bytes 6 

service 3  duration 1 

flag 4  dst_host_count 32 

src_bytes 5  src_bytes 5 

dst_bytes 6  srv_count 24 

land 7  dst_host_srv_count 33 

wrong_fragment 8  flag 4 

urgent 9  service 3 

hot 10  protocol_type 2 

num_failed_logins 11  land 7 

logged_in 12  wrong_fragment 8 

num_compromised 13  urgent 9 

root_shell 14  hot 10 

su_attempted 15  num_failed_logins 11 

num_root 16  logged_in 12 

num_file_creations 17  num_compromised 13 

num_shells 18  root_shell 14 

num_access_files 19  su_attempted 15 

num_outbound_cmds 20  num_root 16 

is_host_login 21  num_file_creations 17 

is_guest_login 22  num_shells 18 

count 23  num_access_files 19 

srv_count 24  num_outbound_cmds 20 

serror_rate 25  is_host_login 21 

srv_serror_rate 26  is_guest_login 22 

rerror_rate 27  serror_rate 25 

srv_rerror_rate 28  srv_serror_rate 26 

same_srv_rate 29  rerror_rate 27 

diff_srv_rate 30  srv_rerror_rate 28 

srv_diff_host_rate 31  same_srv_rate 29 

dst_host_count 32  diff_srv_rate 30 

dst_host_srv_count 33  srv_diff_host_rate 31 

dst_host_same_srv_rate 34  dst_host_same_srv_rate 34 

dst_host_diff_srv_rate 35  dst_host_diff_srv_rate 35 

dst_host_same_src_port_rate 36  dst_host_same_src_port_rate 36 

dst_host_srv_diff_host_rate 37  dst_host_srv_diff_host_rate 37 

dst_host_serror_rate 38  dst_host_serror_rate 38 

dst_host_srv_serror_rate 39  dst_host_srv_serror_rate 39 

dst_host_rerror_rate 40  dst_host_rerror_rate 40 

dst_host_srv_rerror_rate 41  dst_host_srv_rerror_rate 41 
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2.14. Özellik Seçimi 

 

Çizelge 2.24’te görüldüğü üzere KDD10 veri seti üzerinde mRMR_miq özellik seçme 

kriteri kullanılarak özellikler önem sırasına göre sıralandıktan sonra ilk (23.) özellik baz alınarak 

özellik seçimine başlanılmıştır. İlk özellik alınıp bu özelliliğe göre diğer özelliklerin ilişki 

durumuna bakılmıştır. Örneğin, ilk başta 1.ci özellik (23.) seçilmiştir. Daha sonra 1.ci özellik ile 

2. özellik (6.) alınarak sınıflandırma işleminde doğruluk oranı hesaplanmıştır. Bundan sonraki her 

bir özellik eklendiğinde bu yöntem kullanılarak doğruluk oranları elde edilmiştir. Bu durum son 

özelliğe (41.özelliğe) kadar devam etmiştir. Her bir veri seti için en iyi üç başarım oranı ve 

kullanılan özellikler elde edilerek sınıflandırma işlemi tamamlanmıştır. Şekil 2.15’te KDD10 veri 

seti üzerinde özellik seçimi yapılırken toplam geçen süre (elapsed time) ve hesaplanan yüzdelik 

(percent) arasındaki ilişki gösterilmiştir. 

 

Şekil 2.15. KDD10 veri seti üzerinde özellik seçimi yapılırken toplam geçen süre’ye bağlı olarak 

toplam hesaplanan yüzdelik arasındaki ilişki 

 

Şekil 2.15’te de görüldüğü üzere, KDD10 veri seti üzeride sınıflandırma yapılırken 

kullanılan bütün özellikler için geçen toplam süre hesaplanmıştır. Hesaplama yapılırken yukarıda 

da ifade edildiği gibi özellikler ayrı ayrı eklenerek doğruluk oranları hesaplanmıştır. Eklenen 

özellik sayısı artıkça buna bağlı olarak hesaplama süreside artmaktadır. Özellikle, hesaplanması 

yapılan özelliklerin yüzdelik oranı % 80’den sonra daha fazla zaman harcadığı anlaşılmaktadır. 

KDD10 veri seti üzerinde her bir copula ailesi ile IFM/CML metotlarının kullanımına göre iki 

özellik arasında geçen süre hesaplanması Şekil 2.16’da gösterilmiştir. 
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Şekil 2.16. KDD10 veri seti üzerinde her bir copula ailesi ile IFM/CML metotlarının kullanımına 

göre iki özellik arasında geçen süre hesaplaması 

 

Şekil 2.16’da da görüldüğü üzere, KDD10 veri seti üzeride sınıflandırma yapılırken 

kullanılan her adımda iki özellik arasındaki geçen süre hesaplanmıştır. Hesaplama yapılırken Şekil 

2.16’da da ifade edildiği gibi özellikler ayrı ayrı eklenerek doğruluk oranları hesaplanmıştır. 

KDD10 veri seti üzerinde her bir copula ailesi ile IFM/CML metotlarının kullanımına göre 

özellikler (features)’in toplam geçen süre (total elapsed time)’ye göre değişimi Şekil 2.17’de 

gösterilmiştir. 

 

 

Şekil 2.17. KDD10 veri seti üzerinde her bir copula ailesi ile IFM/CML metotlarının kullanımına 

göre özelliklerin toplam geçen süre’ye göre değişimi 
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Şekil 2.17’de de görüldüğü üzere, KDD10 veri seti üzerinde sınıflandırma yapılırken yeni 

özellik eklendikçe geçen süre daha önce hesaplanan sürelere eklenerek her bir copula ailesi için 

toplam geçen süre hesaplanmıştır. KDD10 veri seti üzerinde bütün özellikler kullanıldığında en 

iyi performansı elde eden copula ailesi IFM metodunu kullanarak gaussian copulası olmuştur. 

KDD10 veri setinin 41 özelliği için en iyi performansları elde eden gaussian copula ailesinin 

başarım oranları Şekil 2.18’de gösterilmiştir. 

 

 

Şekil 2.18. KDD10 veri setinin 41 özelliği için en iyi performansı gösteren gaussian copula 

ailesinin başarım oranları 

 

Şekil 2.18’de de görüldüğü üzere, KDD10 veri seti üzerinde gaussian copulası ve IFM 

metodu özellik sayısına bağlı olarak elde edilen doğruluk (accuracy) oranları hesaplanmıştır. 

Gaussian copulasının doğruluk oranlarına bakıldığında en iyi başarım oranlarını 2.özellik ile 15.ci 

özellik arasında elde edildiği gözlemlenmiştir.  
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3. BULGULAR VE TARTIŞMA 

 

3.1. Makine Öğrenme Metotlarını Kullanarak Saldırı Tespiti 

 

3.1.1. Uygulama 1: KDD10, KDDTEST 

 

Uygulama 1’de; KA, TÖ ve DVM olmak üzere üç adet sınıflandırma algoritması 

kullanılmıştır. KA sınıflandırma algoritmasından; fine tree, medium tree ve coarse tree olmak 

üzere üç adet sınıflandırıcı kullanılmıştır. TÖ sınıflandırma algoritmasından; boosted trees, bagged 

trees ve rusboosted trees olmak üzere üç adet sınıflandırıcı kullanılmıştır. DVM sınıflandırma 

algoritmasından ise; linear DVM, quadratic DVM, cubic DVM, fine gaussian DVM, medium 

gaussian DVM ve coarse gaussian DVM olmak üzere altı adet sınıflandırıcı kullanılmıştır. Bu on 

iki farklı sınıflandırma algoritması kullanılarak KDD10, KDDTEST ve KDD10+KDDTEST veri 

setleri üzerinde, her bir sınıflandırıcının başarım değerleri elde edilmiştir. Bu başarım değerleri 

elde edilirken TBA’nin aktif ve pasif durumuna göre başarım oranları elde edilmiştir. Tüm 

eğitimler MATLAB programının Classification Learner Toolbox (CLT)’ı kullanılarak yapılmıştır. 

Sınıflandırma aşamasında 5-kat çapraz doğrulama tekniği kullanılmıştır.  

Etiketli olan KDD10 ve KDDTEST veri setleri 42 özellikten oluşmaktadır. Bu uygulama 

için; Çizelge 3.1’de gösterilen KDD10 ve KDDTEST veri setlerinin giriş ve çıkış değerleri 

kullanılarak başarım oranları elde edilmiştir. Veri setlerinin eğitim ve test işlemleri sırasında 

herhangi bir ön işlem yapılmamıştır. Eğitim ve test aşamasında CLT’ye veri setlerinin ilk 41 

özelliği giriş olarak ve son özellik ise çıkış olarak verilmiştir. KDD10 ve KDDTEST veri setleri, 

4 çekirdekli Intel Core i5-4590S işlemci, 4 GB Ram ve Intel HD Graphics 4600 bilgisayarda 

eğitilmiştir. KDD10+KDDTEST veri seti ise veri miktarının fazla olmasından dolayı Intel Xeon 

E5620 (2 işlemci 8 çekirdek), 16 GB Ram ve NVIDIA Quadro K2000 ekran kartı olan iş 

istasyonunda eğitilmiştir. 
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Çizelge 3.1. Örnek KDD10 ve KDDTEST veri setlerinin giriş ve çıkış özellikleri 

G
ir

iş
le

r 
(4

1
 Ö

ze
ll

ik
) 

Özellik Adı Örnek 1 Örnek 2 Örnek 3 Örnek 4 

duration 0 0 0 289 

protocol_type tcp icmp tcp tcp 

service http ecr_i private ftp 

flag SF SF REJ SF 

src_bytes 181 1032 0 157 

dst_bytes 5450 0 0 595 

land 0 0 0 0 

wrong_fragment 0 0 0 0 

urgent 0 0 0 0 

hot 0 0 0 2 

num_failed_logins 0 0 0 0 

logged_in 1 0 0 1 

num_compromised 0 0 0 0 

root_shell 0 0 0 0 

su_attempted 0 0 0 0 

num_root 0 0 0 0 

num_file_creations 0 0 0 0 

num_shells 0 0 0 0 

num_access_files 0 0 0 0 

num_outbound_cmds 0 0 0 0 

is_host_login 0 0 0 0 

is_guest_login 0 0 0 1 

count 8 511 106 1 

srv_count 8 511 15 1 

serror_rate 0 0 0 0 

srv_serror_rate 0 0 0 0 

rerror_rate 0 0 1 0 

srv_rerror_rate 0 0 1 0 

same_srv_rate 1 1 0.14 1 

diff_srv_rate 0 0 0.07 0 

srv_diff_host_rate 0 0 0 0 

dst_host_count 9 255 255 18 

dst_host_srv_count 9 255 15 15 

dst_host_same_srv_rate 1 1 0.06 0.83 

dst_host_diff_srv_rate 0 0 0.05 0.11 

dst_host_same_src_port_rate 0.01 1 0 0.06 

dst_host_srv_diff_host_rate 0 0 0 0 

dst_host_serror_rate 0 0 0 0 

dst_host_srv_serror_rate 0 0 0 0 

dst_host_rerror_rate 0 0 1 0 

dst_host_srv_rerror_rate 0 0 1 0 

Ç
ık

ış
 

(1
 Ö

ze
ll

ik
) 

attack_type (Saldırı Tipleri) normal smurf neptune warezmaster 

 

KDD10 veri seti 494021 örnekten, KDDTEST veri seti 311029 örnekten ve 

KDD10+KDDTEST veri seti ise 805050 örnekten oluşmaktadır. Çizelge 3.2’de KDD10, 

KDDTEST ve KDD10+KDDTEST veri setlerinde bulunan normal ve saldırı tiplerinin miktarları 

ve yüzdelik oranları verilmiştir. 
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Çizelge 3.2. KDD10, KDDTEST ve KDD10+KDDTEST veri setlerinde bulunan normal ve 

saldırı tiplerinin miktarları ve yüzdelik oranları 

 KDD10 KDDTEST KDD10+KDDTEST 

Saldırı Tipi Miktarı 
Yüzdelik 

Oranı (%) 
Miktarı 

Yüzdelik 

Oranı (%) 
Miktarı 

Yüzdelik 

Oranı (%) 

apache2 - - 794 0.2552 794 0.0986 

back 2203 0.4459 1098 0.3530 3301 0.4100 

buffer_overflow 30 0.0060 22 0.0070 52 0.0064 

ftp_write 8 0.0016 3 0.0009 11 0.0013 

guess_passwd 53 0.0107 4367 1.4040 4420 0.5490 

httptunnel - - 158 0.0507 158 0.0196 

imap 12 0.0024 1 0.0003 13 0.0016 

ipsweep 1247 0.2524 306 0.0983 1553 0.1929 

land 21 0.0042 9 0.0028 30 0.0037 

loadmodule 9 0.0018 2 0.0006 11 0.0013 

mailbomb - - 5000 1.6075 5000 0.6210 

mscan - - 1053 0.3385 1053 0.1307 

multihop 7 0.0014 18 0.0057 25 0.0031 

named - - 17 0.0054 17 0.0021 

neptune 107201 21.6996 58001 18.6481 165202 20.5207 

nmap 231 0.0467 84 0.0270 315 0.0391 

normal 97278 19.6910 60593 19.4814 157871 19.6100 

perl 3 0.0006 2 0.0006 5 0.0006 

phf 4 0.0008 2 0.0006 6 0.0007 

pod 264 0.0534 87 0.0279 351 0.0435 

portsweep 1040 0.2105 354 0.1138 1394 0.1731 

processtable - - 759 0.2440 759 0.0942 

ps - - 16 0.0051 16 0.0019 

rootkit 10 0.0020 13 0.0041 23 0.0028 

saint - - 736 0.2366 736 0.0914 

satan 1589 0.3216 1633 0.5250 3222 0.4002 

sendmail - - 17 0.0054 17 0.0021 

smurf 280790 56.8376 164091 52.7574 444881 55.2612 

snmpgetattack - - 7741 2.4888 7.741 0.9615 

snmpguess - - 2406 0.7735 2406 0.2988 

spy 2 0.0004 - - 2 0.0002 

sqlattack - - 2 0.0006 2 0.0002 

teardrop 979 0.1981 12 0.0038 991 0.1230 

udpstorm - - 2 0.0006 2 0.0002 

warezclient 1020 0.2064 - - 1020 0.1267 

warezmaster 20 0.0040 1602 0.5150 1622 0.2014 

worm - - 2 0.0006 2 0.0002 

xlock - - 9 0.0028 9 0.0011 

xsnoop - - 4 0.0012 4 0.0004 

xterm - - 13 0.0041 13 0.0016 

Toplam 494021 100 311029 100 805050 100 
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Kullanmış olduğumuz her bir sınıflandırma yönteminin varsayılan özellikleri 

kullanılmıştır. Bu uygulamada kullanılan TÖ sınıflandırıcıların varsayılan özellikleri Çizelge 

3.3’te, DVM sınıflandırıcıların varsayılan özellikleri Çizelge 3.4’te ve KA sınıflandırıcıların 

varsayılan özellikleri Çizelge 3.5’te gösterilmiştir. 

 

Çizelge 3.3. TÖ sınıflandırıcıların varsayılan özellikleri 

Main 

Technique 

Used 

Technique 

Ensemble 

Method 
PCA 

Learner 

Type 

Maximum 

Numbers of 

Splits 

Number of 

Learners 

Learning 

Rate 

Ensemble Boosted Trees Adaboost Off/On 
Decision 

Tree 
20 30 0.1 

Ensemble Bagged Trees Bag Off/On 
Decision 

Tree 
- 30 - 

Ensemble 
RUSBoosted 

Trees 
RUSBoost Off/On 

Decision 

Tree 
20 30 0.1 

 

Çizelge 3.4. DVM sınıflandırıcıların varsayılan özellikleri 

Main 

Technique 
Used Technique PCA 

Kernel 

Function 

Kernel 

Scale 

Box 

Constraint 

Level 

MultiClass 

Method 

Standardize 

Data 

SVM Linear SVM Off/On Linear Automatic 1 One-vs-One True 

SVM Quadratic SVM Off/On Quadratic Automatic 1 One-vs-One True 

SVM Cubic SVM Off/On Cubic Automatic 1 One-vs-One True 

SVM Fine Gaussian SVM Off/On Gaussian 1.6 1 One-vs-One True 

SVM Medium Gaussian 

SVM 

Off/On Gaussian 6.4 1 One-vs-One True 

SVM Coarse Gaussian 

SVM 

Off/On Gaussian 26 1 One-vs-One True 

 

Çizelge 3.5. KA sınıflandırıcıların varsayılan özellikleri 

Main Technique Used Technique PCA 

Maximum 

Numbers of 

Splits 

Split Criterion 
Surrogate Decision 

Splits 

Decision Tree Fine Tree Off/On 100 Gini’s Diversity Index Off 

Decision Tree Medium Tree Off/On 20 Gini’s Diversity Index Off 

Decision Tree Coarse Tree Off/On 4 Gini’s Diversity Index Off 

 

Tez çalışmasında kullanılan on iki adet sınıflandırıcının değerlendirme metrikleri Çizelge 

3.6’da hata matrisi kullanılarak elde edilmiştir.  
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Çizelge 3.6. Hata matrisi 

Hata Matrisi 

(Confusion Matrix) 

Tahmin Edilen Sınıf 

(Predicted Class) 

Positive Negative 

Gerçek Sınıf 

(Actual Class) 

Positive True Positive (TP) False Negative (FN) 

Negative False Positive (FP) True Negative (TN) 

 

True Positive (TP): Gerçekte pozitif (saldırı) olan ve tahmin edildiğinde de pozitif (saldırı) olarak 

sınıflandırılan örnekleri ifade etmektedir.  

False Negative (FN): Gerçekte pozitif (saldırı) olan ve tahmin edildiğinde negatif (normal) olarak 

sınıflandırılan örnekleri ifade etmektedir.  

False Positive(FP): Gerçekte negatif (normal) olan ve tahmin edildiğinde pozitif (saldırı) olarak 

sınıflandırılan örnekleri ifade etmektedir.  

True Negative (TN): Gerçekte negatif (normal) olan ve tahmin edildiğinde de negatif (normal) 

olarak sınıflandırılan örnekleri ifade etmektedir [13, 18, 23, 342, 344, 376, 377]. Denklem 

(3.78)’de bu tez çalışmasında kullanılan başarım ölçütü ve denklem (3.79)’da ise liteartürde çokça 

rastlanılan diğer başarım ölçütleri verilmiştir [13, 18, 23, 342, 356, 376, 377, 385]. 

 

𝐷𝑜ğ𝑟𝑢𝑙𝑢𝑘 (𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦) =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃 + 𝑇𝑁
 (3.78) 

 

𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘 (𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛) =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
  

 

𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘 (𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦) =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

Ö𝑧𝑔ü𝑛𝑙ü𝑘 (𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦) =
𝑇𝑁

𝑇𝑁 + 𝐹𝑃
 

 

𝑁𝑒𝑔𝑎𝑡𝑖𝑓 𝑇𝑎ℎ𝑚𝑖𝑛 𝐷𝑒ğ𝑒𝑟𝑖 (𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒 𝑃𝑟𝑒𝑑𝑖𝑐𝑡𝑖𝑣𝑒 𝑉𝑎𝑙𝑢𝑒) =
𝑇𝑁

𝑇𝑁 + 𝐹𝑁
 

(3.79) 
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Çizelge 3.7’de 12 adet sınıflandırıcının KDD10 veri seti üzerindeki performansı, Çizelge 

3.8’de 12 adet sınıflandırıcının KDDTEST veri seti üzerindeki performansı ve Çizelge 3.9’da ise 

12 adet sınıflandırıcının KDD10+KDDTEST veri seti üzerindeki performansı gösterilmiştir. 

 

Çizelge 3.7. 12 adet sınıflandırıcının KDD10 veri seti üzerindeki performansı 

Sınıflandırıcılar 

TBA Pasif TBA Aktif 

Doğruluk 

(%) 

Eğitim ve Test 

Süresi (Sn) 

Doğruluk 

(%) 

Eğitim Süresi 

ve Test (Sn) 

Fine Tree 99.90 832 99.90 763 

Medium Tree 99.50 10290 99.50 745 

Coarse Tree 98.30 895 98.20 688 

Boosted Trees 99.80 637 99.60 599 

Bagged Trees 99.99 447 99.90 369 

RUSBoosted Trees 91.80 400 84.70 360 

Linear SVM 99.90 2769 89.60 12228 

Quadratic SVM 99.90 6920 82.20 65404 

Cubic SVM 86.30 62429 86.80 130300 

Fine Gaussian SVM 99.80 15394 99.40 1784 

Medium Gaussian SVM 99.90 4178 99.40 1807 

Coarse Gaussian SVM 99.90 2918 99.20 2629 

 

Yapılan uygulama sonucunda; Çizelge 3.7’de göründüğü gibi, 12 sınıflandırıcı arasında 

TBA pasif durumda iken en iyi performansı TÖ sınıflandırıcısından olan %99.99 ile Bagged Trees 

sınıflandırıcısı elde etmiştir. En kötü performansı ise DVM sınıflandırıcısından olan %86.30 ile 

Cubic SVM sınıflandırıcısı elde etmiştir Öte yandan, TBA aktif durumda iken en iyi 

performansları TÖ sınıflandırıcısından olan %99.90 ile Bagged Trees sınıflandırıcısı ile KA 

sınıflandırıcısından olan %99.90 ile Fine Tree elde etmiştir. Bagged Trees sınıflandırıcısı ile Fine 

Tree sınıflandırıcısı aynı başarım oranına sahip olmasına rağmen, eğitim ve test süresi bakımından 

en iyi sonucu 369 saniye ile Bagged Trees sınıflandırıcısı elde etmiştir. En kötü performansı ise 

DVM sınıflandırıcısından olan %82.20 ile Quadratic SVM sınıflandırıcısı elde etmiştir. 
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Çizelge 3.8. 12 adet sınıflandırıcının KDDTEST veri seti üzerindeki performansı 

Sınıflandırıcılar 

TBA Pasif TBA Aktif 

Doğruluk 

(%) 

Eğitim ve Test 

Süresi (Sn) 

Doğruluk 

(%) 

Eğitim ve Test 

Süresi (Sn)) 

Fine Tree 97.30 23 96.80 31 

Medium Tree 95.10 14 94.90 23 

Coarse Tree 90.90 11 90.90 23 

Boosted Trees 96.50 600 95.80 481 

Bagged Trees 97.90 297 97.60 237 

RUSBoosted Trees 73.00 377 55.20 368 

Linear SVM 96.30 9508 95.60 14826 

Quadratic SVM 96.90 16756 77.00 25586 

Cubic SVM 78.90 125060 71.10 74122 

Fine Gaussian SVM 96.60 15306 95.80 5309 

Medium Gaussian SVM 96.30 13022 95.70 5520 

Coarse Gaussian SVM 96.30 10493 95.30 8058 

 

Yapılan uygulama sonucunda; Çizelge 3.8’de göründüğü gibi, 12 sınıflandırıcı arasında 

TBA pasif durumda iken en iyi performansı TÖ sınıflandırıcısından olan %97.90 ile Bagged Trees 

sınıflandırıcısı elde etmiştir. En kötü performansı ise TÖ öğrenme sınıflandırıcısından olan 

%73.00 ile RUSBoosted Trees sınıflandırıcısı elde etmiştir. Öte yandan, TBA aktif durumda iken 

en iyi performansı TÖ sınıflandırıcısından olan %97.60 ile Bagged Trees sınıflandırıcısı elde 

etmiştir. En kötü performansı ise DVM sınıflandırıcısından olan %71.10 ile Cubic SVM 

sınıflandırıcısı elde etmiştir 

 

Çizelge 3.9. 12 adet sınıflandırıcının KDD10+KDDTEST veri seti üzerindeki performansı 

Sınıflandırıcılar 

TBA Pasif TBA Aktif 

Doğruluk 

(%) 

Eğitim ve Test 

Süresi (Sn) 

Doğruluk 

(%) 

Eğitim ve Test 

Süresi (Sn) 

Fine Tree 98.40 63 98.30 101 

Medium Tree 97.00 44 96.80 62 

Coarse Tree 95.20 38 94.90 76 

Boosted Trees 98.20 2081 98.10 1612 

Bagged Trees  100.00 1192 98.80 952 

RUSBoosted Trees  80.90 1299 65.00 1212 

Linear SVM  98.50 11720 81.10 57348 

Quadratic SVM  98.50 89777 76.80 273860 

Cubic SVM  75.60 668140 72.60 486570 

Fine Gaussian SVM  98.60 75506 97.30 8523 

Medium Gaussian SVM 98.50 20729 97.20 8861 

Coarse Gaussian SVM 98.50 13795 97.00 13070 
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Yapılan uygulama sonucunda; Çizelge 3.9’da göründüğü gibi, 12 sınıflandırıcı arasında 

TBA pasif durumda iken en iyi performansı TÖ sınıflandırıcısından olan %100.00 ile Bagged 

Trees sınıflandırıcısı elde etmiştir. En kötü performansı ise DVM sınıflandırıcısından olan %75.60 

ile Cubic SVM sınıflandırıcısı elde etmiştir. Öte yandan, TBA aktif durumda iken en iyi 

performansı TÖ sınıflandırıcısından olan %98.80 ile Bagged Trees sınıflandırıcısı elde etmiştir. 

En kötü performansı ise TÖ sınıflandırıcısından olan %65.00 ile RUSBoosted Trees sınıflandırıcısı 

elde etmiştir. 

Çizelge 3.7, Çizelge 3.8 ve Çizelge 3.9 incelendiğinde TÖ sınıflandırıcılarından olan 

Bagged Trees sınıflandırıcısı en iyi performansı elde etmiştir. Bunun sebebi, TÖ sınıflandırıcıların 

birden fazla algoritmayı birleştirilerek başarım oranını mümkün olduğunca yükseltilmesi olarak 

ifade edilebilir. 

 

3.1.2. Uygulama 2: KDD100 

 

Uygulama 2’de; KDD100 veri seti üzerinde on iki adet sınıflandırıcı kullanılarak, her bir 

sınıflandırıcının performans değerleri elde edilmiştir. Eğitimler MATLAB programının CLT’ı 

kullanılarak yapılmıştır. Bu uygulamada; Çizelge 3.1’de gösterilen KDD10 ve KDDTEST veri 

setlerinin giriş ve çıkış değerleri kullanılarak başarım oranları elde edilmiştir. 

Eğitimler için 10 çekirdekli 2 adet Intel Xeon(R) CPU E52687Wv3@ 3.10 GHz işlemcisi, 

64 GB Ram ve Nvidia Quadro P5000 GPU’su olan bir HP-Z840 iş istasyonu kullanılmıştır. 

Kullanılan her bir sınıflandırma yönteminin varsayılan özellikleri kullanılmıştır. Bu uygulamada 

kullanılan TÖ sınıflandırıcıların varsayılan özellikleri Çizelge 3.3’te, DVM sınıflandırıcıların 

varsayılan özellikleri Çizelge 3.4’te ve KA sınıflandırıcıların varsayılan özellikleri Çizelge 3.5’te 

gösterilmiştir. Sınıflandırma aşamasında 5-kat çapraz doğrulama tekniği kullanılmıştır. 

Sınıflandırıcıların değerlendirme metrikleri Çizelge 3.6’da hata matrisi kullanılarak elde 

edilmiştir. Çizelge 3.10’da KDD100 veri setinde bulunan saldırı tiplerinin miktarları ve yüzdelik 

oranları gösterilmiştir. 
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Çizelge 3.10. KDD100 veri setinde bulunan saldırı tiplerinin miktarları ve yüzdelik oranları 

Saldırı Tipi Miktarı Yüzdelik Oranı (%) 

back 2203 0.04500 

buffer_overflow 30 0.00061 

ftp_write 8 0.00016 

guess_passwd 53 0.00110 

imap 12 0.00024 

ipsweep 12481 0.25480 

land 21 0.00042 

loadmodule 9 0.00018 

multihop 7 0.00014 

neptune 1072017 21.88490 

nmap 2316 0.04730 

normal 972781 19.8590 

perl 3 0.00006 

phf 4 0.00008 

pod 264 0.00540 

portsweep 10413 0.21260 

rootkit 10 0.00020 

satan 15892 0.32440 

smurf 2807886 57.32220 

spy 2 0.00004 

teardrop 979 0.02000 

warezclient 1020 0.02080 

warezmaster 20 0.00040 

Toplam 4898431 100 

 

Çizelge 3.11’de 12 adet sınıflandırıcının KDD100 veri seti üzerindeki performansı 

gösterilmiştir. 

 

Çizelge 3.11. 12 adet sınıflandırıcının KDD100 veri seti üzerindeki performansı 

Sınıflandırıcılar 
Doğruluk 

(%) 

Eğitim ve Test Süresi 

(sn) 

Coarse Tree 99.10 284 

Medium Tree 99.80 324 

Fine Tree 99.90 447 

RUSBoosted Trees 92.20 2808 

Boosted Trees 99.90 9996 

Bagged Trees 100.00 12947 

Linear SVM 100.00 36254 

Coarse Gaussian SVM 100.00 60641 

Medium Gaussian SVM 100.00 166390 

Fine Gaussian SVM 100.00 734420 

Quadratic SVM 99.90 820600 

Cubic SVM 59.90 2378700 

 

Yapılan uygulama sonucunda; Çizelge 3.11’de de göründüğü gibi, 12 adet sınıflandırıcı 

arasında TÖ sınıflandırıcılarından olan Bagged Trees ile DVM sınıflandırıcılarından olan Linear 

SVM, Fine Gaussian SVM, Medium Gaussian SVM ve Coarse Gaussian SVM başarım oranları 

%100 olarak gerçekleşmiştir. Bu beş sınıflandırıcının başarım oranları %100 ile aynı olmasına 

rağmen, eğitim ve test süreleri bakımımdan en iyi performansı 12947 saniye ile Bagged Trees 
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sınıflandırıcısı elde etmiştir. En kötü performansı ise DVM sınıflandırıcılarından olan %59.90 ile 

Cubic SVM sınıflandırıcısı elde etmiştir. DVM tabanlı sınıflandırıcılar çok daha iyi doğruluk 

oranlarını yakalamalarına karşın, test ve eğitim süreleri noktasında yüksek değerler ile geri 

kalmaktadırlar. Zira STS’ler için kısa sürelerde sınıflandırmanın yapılması oldukça önemlidir. 

 

3.1.3. Uygulama 3: KDD10 

 

Uygulama 3’te; KDD10 veri seti üzerinde YSA öğrenme yöntemi kullanılarak saldırı 

tespiti yapılmıştır. Eğitimler MATLAB programının Neural Net Fitting Toolbox’ı kullanılarak 

gerçekleştirilmiştir. Eğitimler için 4 çekirdekli Intel(R) Core(TM) i5-4590S CPU@ 3.0 GHz 

işlemci ve 4 GB Ram’e sahip olan bir HP-ProOne 600 markalı bilgisayar kullanılmıştır. Çizelge 

3.12’de KDD10 veri seti üzerinde YSA öğrenme yöntemi uygulanarak elde edilen başarım oranları 

gösterilmiştir. 

 

Çizelge 3.12. KDD10 veri seti üzerinde YSA öğrenme yöntemi uygulanarak elde edilen başarım 

oranları 

Kullanılan 

Yöntem 

Kullanılan 

Algoritma 

Ara 

Katmandaki 

Nöron 

Sayısı 

Toplam 

Veri 

Miktarı 

(%100) 

Eğitim 

(Training) 

için Veri 

Miktarı 

(%70) 

Doğrulama 

(Validation) 

için Veri 

Miktarı 

(%15) 

Test 

(Testing) 

için Veri 

Miktarı 

(%15) 

MSE 
1-MSE 

(%) 

YSA 
Levenberg-

Marquardt 
5 494021 345815 74103 74103 0.0982 90.18 

YSA 
Levenberg-

Marquardt 
8 494021 345815 74103 74103 0.0526 94.74 

YSA 
Levenberg-

Marquardt 
10 494021 345815 74103 74103 0.0698 93.02 

YSA 
Levenberg-

Marquardt 
12 494021 345815 74103 74103 0.0595 94.05 

YSA 
Levenberg-

Marquardt 
15 494021 345815 74103 74103 0.0552 94.48 

YSA 
Levenberg-

Marquardt 
20 494021 345815 74103 74103 0.0469 95.31 

 

Çizelge 3.12’de de görüldüğü üzere ara katmandaki nöron sayısına bağlı olarak YSA’nın 

başarım oranları elde edilmiştir. YSA’nın performansını ölçmek için ortalama kare hatası (MSE) 

başarım ölçme kriteri kullanılarak elde edilmiştir. MSE’den elde edilen başarım değeri 0 yakın 

olması performasın iyi olduğu anlamına gelmektedir. 1’e yakın olması durumda da ise performasın 

kötü olduğu anlamına gelmektedir. Performans kıyaslanması yapıldığında en iyi başarım oranı ara 

katmanda 20 adet nöron kullanılarak %95.31 olarak elde edilmiştir. En kötü başarım ise ara 
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katmanda 5 adet nöron kullanılarak %90.18 olarak elde edilmiştir. Çizelge 3.12’de de görüleceği 

üzere ara katmandaki nöron sayısı arttıkça genellikle başarımın arttığı görülmektedir.  

 

3.2. Copula Fonksiyonlarını Kullanarak Saldırı Tespiti 

 

Şekil 3.1’de KDD’99 veri seti kümesine copula-tabanlı sınıflandırıcıların uygulama aşamaları 

gösterilmiştir. 

 

 

Şekil 3.1. KDD’99 veri seti kümesine copula-tabanlı sınıflandırıcıların uygulama aşamaları 

 

3.2.1. Uygulama 4: KDD10 

 

Uygulama 4’te; gumbel, independent, clayton, gaussian, student’s-t ve frank copula aileleri 

ile CML, IFM metotları kullanılarak saldırı tespiti yapılmıştır. KDD10 veri setinin %1’lik, %5’lik, 

%10’luk ve %50’lik oranları Intel Xeon E5620 (2 işlemci 8 çekirdek), 16 GB Ram ve NVIDIA 

Quadro K2000 ekran kartı olan iş istasyonunda eğitilmiştir. KDD10 veri setinin %100’lük oranı 

ise veri miktarlarının fazla olmasından dolayı; 10 çekirdekli 2 adet Intel Xeon(R) CPU 

E52687Wv3@ 3.10 GHz işlemcisi, 64 GB Ram ve Nvidia Quadro P5000 GPU’su olan bir HP-

Z840 iş istasyonunda eğitilmiştir. Eğitimler MATLAB ortamında yapılmıştır. Sınıflandırma 

aşamasında 10-kat çapraz doğrulama tekniği kullanılmıştır. Sınıflandırıcıların değerlendirme 

metrikleri için Çizelge 3.6’da hata matrisi kullanılarak elde edilmiştir. KDD10 veri setinde her bir 

normal ve saldırı tipinin belli yüzdelikleri alınmıştır. KDD10 veri setinin %1’lik kısmı normalde 

Veri Setini Sınıflandırma

Copula-Tabanlı Sınıflandırıcılarının KDD'99 Veri 
Seti kümesine  Uygulanması

Copula-Tabanlı Sınıflandırıcılar kullanılarak 
KDD'99 Veri Seti kümesinde bulunan Normal veya 

Saldırı Olarak Sınıflandırılması

Özellik Seçimi

KDD'99 Veri Seti kümesi Üzerine mRMR 
Yönteminin Uygulanması

KDD'99 Veri Seti kümesi  Üzerinde Özellik Seçimi 
Yapılması

Veri Ön İşleme

KDD'99 Veri Seti kümesinde Bulunan Metin Alanlarının Sayısal Formata Dönüştürülmesi

KDD'99 Ham Veri Seti Kümesi
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4940 veriden oluşmaktadır. Ama bu çalışmada her bir saldırı tipinin %1 kısmı alınarak 4956 veri 

kullanılmıştır. Buradaki amaç; veri seti eğitilirken bütün saldırı tiplerinden örneklerin bulunmasını 

sağlamaktır. Eğer her bir saldırı tipinin aynı oranda yüzdelik dilimleri alınmasaydı bazı saldırı 

tipleri eğitim ve test işleminde kullanılamayacaktır. Bu durum, veri setinin %100, %50, %10 ve 

%5 içinde geçerlidir. Çizelge 3.13’te KDD10 veri setinde bulunan her bir saldırı tipinin veri setinin 

belirlenen %’lik dilimlerdeki miktarları gösterilmiştir.  

 

Çizelge 3.13. KDD10 veri setinde bulunan her bir saldırı tipinin miktarları 

Saldırı Tipi 
KDD10 

(%100) 

KDD10 

(%50) 

KDD10 

(%10) 

KDD10 

(%5) 

KDD10 

(%1) 

back 2203 1102 221 111 23 

buffer_overflow 30 15 3 2 1 

ftp_write 8 4 1 1 1 

guess_passwd 53 27 6 3 1 

imap 12 6 2 1 1 

ipsweep 1247 624 125 63 13 

land 21 11 3 2 1 

loadmodule 9 5 1 1 1 

multihop 7 4 1 1 1 

neptune 107201 53601 10721 5361 1073 

nmap 231 116 24 12 3 

normal 97278 48639 9728 4864 973 

perl 3 2 1 1 1 

phf 4 2 1 1 1 

pod 264 132 27 14 3 

portsweep 1040 520 104 52 11 

rootkit 10 5 1 1 1 

satan 1589 795 159 80 16 

smurf 280790 140395 28079 14040 2808 

spy 2 1 1 1 1 

teardrop 979 490 98 49 10 

warezclient 1020 510 102 51 11 

warezmaster 20 10 2 1 1 

Toplam 494021 247016 49411 24713 4956 

 

KDD10 veri setinde bulunan 23 adet saldırı tipinin her birinin aynı yüzdelik oranları 

alınarak veri miktarı hesaplanmıştır. Örneğin; back saldırı tipinin veri miktarı KDD10 veri setinde 

2203 örnekten oluşmaktadır. Back saldırı tipi için 2203 örneğin %1’lik kısmı 22.03 örnek olarak 

hesaplanmaktadır. Ondalık çıkan sayılar bir üst sayıya yuvarlanmıştır. Örneğin; back saldırı 

tipinden 22.03 örnek alınması gerekirken bir üst sayıya yuvarlandığından dolayı 23 örnek 

alınmıştır. Aynı durum diğer tüm saldırı tipi içinde geçerlidir. Çizelge 3.14’te KDD10 veri setinde 

bulunan her bir saldırı tipinin %1’lik oranları kullanılarak en iyi üç performansı gösteren copula 

ailelerinin başarım oranları gösterilmiştir.  
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Çizelge 3.14. KDD10 veri setinde bulunan her bir saldırı tipinin %1’lik oranları kullanılarak en 

iyi üç performansı gösteren copula ailelerinin başarım oranları 

Copula 

Ailesi 
Metot TP TN FP FN 

Doğruluk 

(%) 
Kullanılan Özellikler 

gumbel IFM 973 3920 63 0 98.73 “23 6 1 32 5 24 33 4 3 2” 

independent IFM 973 3920 63 0 98.73 “23 6 1 32 5 24 33 4 3 2 7” 

gumbel IFM 973 3920 63 0 98.73 “23 6 1 32 5 24 33 4 3 2 7” 

gaussian IFM 973 3920 63 0 98.73 “23 6 1 32 5 24 33 4 3 2 10 12 22” 

independent IFM 973 3919 64 0 98.71 “23 6 1 32 5 24 33 4 3 2” 

gaussian IFM 973 3919 64 0 98.71 “23 6 1 32 5 24 33 4 3 2 10 12” 

clayton IFM 973 3918 65 0 98.69 “23 6 1 32 5 24 33 4 3 2 7” 

gaussian IFM 973 3918 65 0 98.69 “23 6 1 32 5 24 33 4 3 2 10 12 22 29 31” 

 

Çizelge 3.14’te de görüldüğü gibi, en iyi başarım oranını %98.73 ile gumbel, independent 

ve gaussian copulaları IFM metodu kullanılarak elde edilmiştir. Gumbel copula ailesi için bu 

başarım “23 6 1 32 5 24 33 4 3 2” ve “23 6 1 32 5 24 33 4 3 2 7” özellik setleri kullanılarak elde 

edilmiştir. Bu iki özellik seti arasında az özellikle aynı başarımı gösteren tercih edilmelidir. 

İndependent copulası bu başarım oranını “23 6 1 32 5 24 33 4 3 2 7” özellikleri ile elde ederken, 

gaussian copula ailesi ise “23 6 1 32 5 24 33 4 3 2 10 12 22” özellikleri ile elde etmiştir. Bu 

durumda gumbel copula ailesi, independent copula ailesi ve gaussian copula ailesine göre daha az 

özellik kullanılarak en iyi performansı elde etmiştir. KDD10 veri setinin %1’lik kısmı için gumbel 

copula ailesi, IFM metodu ve “23 6 1 32 5 24 33 4 3 2” özellikleri tercih edilmelidir. Çizelge 

3.15’te KDD10 veri setinde bulunan her bir saldırı tipinin %5’lik oranları kullanılarak en iyi üç 

performansı gösteren copula ailelerinin başarım oranları gösterilmiştir. 

 

Çizelge 3.15. KDD10 veri setinde bulunan her bir saldırı tipinin %5’lik oranları kullanılarak en 

iyi üç performansı gösteren copula ailelerinin başarım oranları 

Copula 

Ailesi 
Metot TP TN FP FN 

Doğruluk 

(%) 
Kullanılan Özellikler 

independent IFM 4788 19707 142 76 99.12 “23 6” 

gaussian IFM 4788 19707 142 76 99.12 “23 6” 

frank IFM 4788 19707 142 76 99.12 “23 6” 

clayton IFM 4788 19707 142 76 99.12 “23 6” 

gumbel IFM 4788 19707 142 76 99.12 “23 6” 

t IFM 4788 19707 142 76 99.12 “23 6” 

independent IFM 4853 19637 212 11 99.10 “23 6 1 32 5 24 33 4 3” 

gumbel IFM 4794 19692 157 70 99.08 “23 6 1” 

 

Çizelge 3.15’te de görüldüğü gibi, en iyi başarım oranını %99.12 ile gumbel, independent, 

clayton, gaussian, student_t ve frank copula aileleri “23 6” özellikleri ile IFM metodu kullanılarak 

elde edilmiştir. KDD10 veri setinin %5’lik kısmı için gumbel, independent, clayton, gaussian, 

student_t ve frank copula ailelerinden herhangi biri, IFM metodu ve “23 6” özellikleri tercih 
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edilmelidir. Çizelge 3.16’da KDD10 veri setinde bulunan her bir saldırı tipinin %10’luk oranları 

kullanılarak en iyi üç performansı gösteren copula ailelerinin başarım oranları gösterilmiştir. 

 

Çizelge 3.16. KDD10 veri setinde bulunan her bir saldırı tipinin %10’luk oranları kullanılarak en 

iyi üç performansı gösteren copula ailelerinin başarım oranları 

Copula Ailesi Metot TP TN FP FN Doğruluk (%) Kullanılan Özellikler 

independent IFM 9585 39373 310 143 99.08 “23 6” 

gaussian IFM 9585 39373 310 143 99.08 “23 6” 

frank IFM 9585 39373 310 143 99.08 “23 6” 

clayton IFM 9585 39373 310 143 99.08 “23 6” 

gumbel IFM 9585 39373 310 143 99.08 “23 6” 

t IFM 9585 39373 310 143 99.08 “23 6” 

independent IFM 9585 39373 310 143 99.08 “23 6 1” 

gaussian IFM 9585 39373 310 143 99.08 “23 6 1” 

frank IFM 9585 39373 310 143 99.08 “23 6 1” 

clayton IFM 9585 39373 310 143 99.08 “23 6 1” 

gumbel IFM 9585 39373 310 143 99.08 “23 6 1” 

t IFM 9584 39374 309 144 99.08 “23 6 1” 

gumbel IFM 9685 39260 423 43 99.06 “23 6 1 32 5 24 33 4 3” 

independent IFM 9617 39309 374 111 99.02 “23 6 1 32 5 24 33 4 3” 

 

Çizelge 3.16’da da görüldüğü gibi, en iyi başarım oranını %99.08 ile gumbel, independent, 

clayton, gaussian, student_t ve frank copula aileleri “23 6” ve “23 6 1” özellik setleri ve IFM 

metodu kullanılarak elde edilmiştir. Gumbel, independent, clayton, gaussian, student_t ve frank 

copula aileleri için özellik sayısı daha az olan “23 6” özellikleri tercih edilmelidir. KDD10 veri 

setinin %10’lik kısmı için gumbel, independent, clayton, gaussian, student_t ve frank copula 

ailelerinden herhangi biri, IFM metodu ve “23 6” özellikleri tercih edilmelidir. Çizelge 3.17’de 

KDD10 veri setinde bulunan her bir saldırı tipinin %50’lik oranları kullanılarak en iyi üç 

performansı gösteren copula ailelerinin başarım oranları gösterilmiştir.  

 

Çizelge 3.17. KDD10 veri setinde bulunan her bir saldırı tipinin %50’lik oranları kullanılarak en 

iyi üç performansı gösteren copula ailelerinin başarım oranları 

Copula 

Ailesi 
Metot TP TN FP FN 

Doğruluk 

(%) 
Kullanılan Özellikler 

gumbel CML 48174 196287 2090 465 98.97 
“23 6 1 32 5 24 33 4 3 2 7 8 9 10 11 12 13 14 

15 16 17 18 19 20 21 22 25 26 27 28 29 30” 

gaussian IFM 48128 196301 2076 511 98.95 “23 6 1 32 5 24 33 4 3 2 7 10 11 12” 

gumbel CML 48250 196171 2206 389 98.95 
“23 6 1 32 5 24 33 4 3 2 7 8 9 10 11 12 13 14 

15 16 17 18 19 20 21 22 25 26 27 28” 

 

Çizelge 3.17’ de de görüldüğü gibi, en iyi başarım oranını %98.97 ile gumbel copula ailesi 

“23 6 1 32 5 24 33 4 3 2 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 25 26 27 28 29 30” özellikler 

ile CML metodu kullanılarak elde etmiştir. Gaussian copula ailesi ise %98.95 başarım oranını “23 
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6 1 32 5 24 33 4 3 2 7 10 11 12” özellikleri ile IFM metodu kullanılarak elde etmiştir. KDD10 veri 

setinin %50’lik kısmı için gumbel copula ailesi, CML metodu ve “23 6 1 32 5 24 33 4 3 2 7 8 9 

10 11 12 13 14 15 16 17 18 19 20 21 22 25 26 27 28 29 30” özellikleri tercih edilmelidir. Çizelge 

3.18’de KDD10 veri setinde bulunan her bir saldırı tipinin %100’lük oranları kullanılarak en iyi 

üç performansı gösteren copula ailelerinin başarım oranları gösterilmiştir. 

 

Çizelge 3.18. KDD10 veri setinde bulunan her bir saldırı tipinin %100’lük oranları kullanılarak 

en iyi üç performansı gösteren copula ailelerinin başarım oranları 

Copula 

Ailesi 
Metot TP TN FP FN 

Doğruluk 

(%) 
Kullanılan Özellikler 

gaussian IFM 96325 391193 5550 953 98.68 “23 6 1 32 5 24 33 4 3 2 7 9 10 11” 

gaussian IFM 95710 391601 5142 1568 98.64 “23 6 1 32 5 24 33 4” 

gaussian IFM 96183 390323 6420 1095 98.48 “23 6 1 32 5 24 33 4 3” 

 

Çizelge 3.18’de de görüldüğü gibi, en iyi başarım oranını %98.68 ile “23 6 1 32 5 24 33 4 

3 2 7 9 10 11” özellikleri ve IFM metodu kullanılarak gaussian copulası ailesi elde etmiştir. 

KDD10 veri setinin %100’lük kısmı için gaussian copula ailesi, IFM metodu ve “23 6 1 32 5 24 

33 4 3 2 7 9 10 11” özellikleri tercih edilmelidir. 

 

3.2.2. Uygulama 5: KDD100 

 

Uygulama 5’te; gumbel, independent, clayton, gaussian, student’s-t ve frank copula aileleri 

ile CML, IFM metotları kullanılarak saldırı tespiti yapılmıştır. Çizelge 3.18’de de görüldüğü üzere, 

KDD10 veri seti üzerinde en iyi üç başarımı elde eden ”23 6 1 32 5 24 33 4 3 2 7 9 10 11” özellik 

kümesi, “23 6 1 32 5 24 33 4” özellik kümesi ve ”23 6 1 32 5 24 33 4 3” özellik kümesi bu örnek 

çalışmada kullanılmıştır. KDD100 veri setinde bulunan bu özellik kümeleri seçilerek yukarıda 

bahsedilen altı copula ailesi kullanılarak sınıflandırma işlemi gerçekleştirilmiştir. KDD100 veri 

seti 10 çekirdekli 2 adet Intel Xeon(R) CPU E52687Wv3@ 3.10 GHz işlemcisi, 64 GB Ram ve 

Nvidia Quadro P5000 GPU’su olan bir HP-Z840 iş istasyonunda eğitilmiştir. Eğitimler MATLAB 

ortamında yapılmıştır. Sınıflandırma aşamasında 10-kat çapraz doğrulama tekniği kullanılmıştır. 

Sınıflandırıcıların değerlendirme metrikleri Çizelge 3.6’da hata matrisi kullanılarak elde 

edilmiştir. Student’s-t copulasının serbestlik derecesinin (𝑣) çok büyük olmasında dolayı ölçümler 

yapılırken hata vermiştir. Bundan dolayı; Çizelge 3.20, Çizelge 3.21 ve Çizelge 3.22’de 

gösterilmemiştir. Çizelge 3.19’da KDD100 veri seti üzerinde en iyi performansı elde eden 

özelliklerin numaraları ve isimleri gösterilmiştir. 
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Çizelge 3.19. KDD100 veri seti üzerinde en iyi performansı elde eden özelliklerin numaraları ve 

isimleri 

Özellik Numarası Özellik Adı 

23 count 

6 dst_bytes 

1 duration 

32 dst_host_count 

5 src_bytes 

24 srv_count 

33 dst_host_srv_count 

4 flag 

 

Çizelge 3.20’de “23 6 1 32 5 24 33 4” özellikleri kullanılarak copula ailelerinin KDD100 

veri seti üzerindeki başarım oranları gösterilmiştir. 

 

Çizelge 3.20. ”23 6 1 32 5 24 33 4” özellikleri kullanılarak copula ailelerinin KDD100 veri seti 

üzerindeki başarım oranları 

Copula 

Ailesi 
Metot TP TN FP FN 

Doğruluk 

(%) 
Kullanılan Özellikler 

independent IFM 932928 3905436 20214 39853 98.77 “23 6 1 32 5 24 33 4” 

gaussian IFM 972741 3896885 28765 40 99.41 “23 6 1 32 5 24 33 4” 

clayton IFM 872190 3909171 16479 100591 97.61 “23 6 1 32 5 24 33 4” 

frank IFM 906564 3906204 19446 66217 98.25 “23 6 1 32 5 24 33 4” 

gumbel IFM 933022 3905382 20268 39759 98.77 “23 6 1 32 5 24 33 4” 

 

Çizelge 3.20’de de görüldüğü gibi, en iyi başarım oranını %99.41 ile “23 6 1 32 5 24 33 4” 

özellikleri ve IFM metodu kullanılarak gaussian copula ailesi elde etmiştir. En kötü başarım oranı 

ise %97.61 ile “23 6 1 32 5 24 33 4” özellikleri ve IFM metodu kullanılarak clayton copula ailesi 

elde etmiştir. KDD100 veri setinde bulunan “23 6 1 32 5 24 33 4” özellikler için gaussian copula 

ailesi ve IFM metodu tercih edilmelidir. Çizelge 3.21’de “23 6 1 32 5 24 33 4 3” özellikleri 

kullanılarak copula ailelerinin KDD100 veri seti üzerindeki başarım oranları gösterilmiştir. 

 

Çizelge 3.21. ”23 6 1 32 5 24 33 4 3” özellikleri kullanılarak copula ailelerinin KDD100 veri seti 

üzerindeki başarım oranları 

Copula 

Ailesi 
Metot TP TN FP FN 

Doğruluk 

(%) 
Kullanılan Özellikler 

independent IFM 933635 3905622 20028 39146 98.79 “23 6 1 32 5 24 33 4 3” 

gaussian IFM 972676 3894142 31508 105 99.35 “23 6 1 32 5 24 33 4 3” 

clayton IFM 831992 3912384 13266 140789 96.86 “23 6 1 32 5 24 33 4 3” 

frank IFM 906560 3906189 19461 66221 98.25 “23 6 1 32 5 24 33 4 3” 

gumbel IFM 933740 3905665 19985 39041 98.80 “23 6 1 32 5 24 33 4 3” 
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Çizelge 3.21’de de görüldüğü gibi, en iyi başarım oranını %99.35 ile “23 6 1 32 5 24 33 4 

3” özellikleri ve IFM metodu kullanılarak gaussian copula ailesi elde etmiştir. En kötü başarım 

oranı ise %96.86 ile “23 6 1 32 5 24 33 4 3” özellikleri ve IFM metodu kullanılarak clayton copula 

ailesi elde etmiştir. KDD100 veri setinde bulunan “23 6 1 32 5 24 33 4 3” özellikler için gaussian 

copula ailesi ve IFM metodu tercih edilmelidir. Çizelge 3.22’de “23 6 1 32 5 24 33 4 3 2 7 9 10 

11” özellikleri kullanılarak copula ailelerinin KDD100 veri seti üzerindeki başarım oranları 

gösterilmiştir. 

 

Çizelge 3.22. ”23 6 1 32 5 24 33 4 3 2 7 9 10 11” özellikleri kullanılarak copula ailelerinin 

KDD100 veri seti üzerindeki başarım oranları 

Copula 

Ailesi 
Metot TP TN FP FN 

Doğruluk 

(%) 
Kullanılan Özellikler 

independent IFM 922035 3907600 18050 50746 98.60 “23 6 1 32 5 24 33 4 3 2 7 9 10 11” 

gaussian IFM 972757 3895289 30361 24 99.38 “23 6 1 32 5 24 33 4 3 2 7 9 10 11” 

clayton IFM 910658 3908739 16911 62123 98.39 “23 6 1 32 5 24 33 4 3 2 7 9 10 11” 

frank IFM 658964 3909941 15709 313817 93.27 “23 6 1 32 5 24 33 4 3 2 7 9 10 11” 

gumbel IFM 926372 3907381 18269 46409 98.68 “23 6 1 32 5 24 33 4 3 2 7 9 10 11” 

 

Çizelge 3.22’de de görüldüğü gibi, en iyi başarım oranını %99.38 ile “23 6 1 32 5 24 33 4 

3 2 7 9 10 11” özellikleri ve IFM metodu kullanılarak gaussian copula ailesi elde etmiştir. En kötü 

başarım oranı ise %93.27 ile “23 6 1 32 5 24 33 4” özellikleri ve IFM metodu kullanılarak frank 

copula ailesi elde etmiştir. KDD100 veri setinde bulunan “23 6 1 32 5 24 33 4 3 2 7 9 10 11” 

özellikler için gaussian copula ailesi ve IFM metodu tercih edilmelidir. 
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4. SONUÇ 

 

Bu tez çalışmasında, günümüzde en çok kullanılan makine öğrenme sınıflandırıcıları ile 

copula tabanlı sınıflandırıcılar kullanılarak saldırı tespiti gerçekleştirilmiştir. Makine öğrenme 

sınıflandırıcıları olarak; KA, TÖ ve DVM sınıflandırıcıları tercih edilmiştir. Bu üç sınıflandırma 

tekniği kullanılarak KDD’99 veri kümesi altında bulunan; KDD10, KDD100, KDDTEST ve 

KDD10+KDDTEST veri seti üzerinde sınıflandırma işlemi gerçekleştirilmiştir. Sınıflandırma 

aşamasında 5-kat çapraz doğrulama tekniği kullanılmış olup, en iyi başarım oranları KDD10 veri 

setinde %99.99, KDDTEST veri setinde %97.90, KDD10+KDDTEST veri setinde %100 ve 

KDD100 veri setinde ise %100 doğrulukla TÖ sınıflandırıcılarından olan bagged trees 

sınıflandırıcısı elde etmiştir. Çizelge 4.1’de makine öğrenmesi tabanlı sınıflandırıcıların farklı veri 

seti miktarları için başarım kıyaslaması gösterilmiştir. 

 

Çizelge 4.1. Makine öğrenmesi tabanlı sınıflandırıcıların farklı veri seti miktarları için başarım 

kıyaslaması 

Kullanılan Yöntem En iyi Algoritma Kullanılan Veri Seti 
Başarım 

Oranı (%) 

TÖ Bagged Trees KDD10 99.99 

TÖ Bagged Trees KDDTEST 97.90 

TÖ Bagged Trees KDD10+KDDTEST 100.00 

TÖ Bagged Trees KDD100 100.00 

YSA Levenberg-Marquardt KDD10 95.31 

 

Çizelge 4.1’de de görüldüğü üzere, veri setinin çeşitli versiyonlarına göre makine öğrenme 

sınıflandırıcıları kullanılarak saldırı tespiti yapılmıştır. Genel olarak veri setinin miktarına 

bakılmaksızın TÖ sınıflandırıcılarından olan bagged trees sınıflandırıcısının daha iyi performans 

elde ettiği görülmüştür. Çizelge 4.2’de copula-tabanlı sınıflandırıcıların farklı veri seti miktarları 

için başarım kıyaslaması gösterilmiştir. 
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Çizelge 4.2. Copula-tabanlı sınıflandırıcıların farklı veri seti miktarları için başarım kıyaslaması 

Kullanılan Yöntem En iyi Algoritma Kullanılan Veri Seti 
Başarım 

Oranı (%) 

Copula Gumbel-IFM KDD10 (%1) 98.73 

Copula 

Independent-IFM 

Gaussian-IFM 

Frank-IFM 

Clayton-IFM 

Gumbel-IFM 

(Student’s-t)-IFM 

KDD10 (%5) 99.12 

Copula 

Independent-IFM 

Gaussian-IFM 

Frank-IFM 

Clayton-IFM 

Gumbel-IFM 

(Student’s-t)-IFM 

KDD10 (%10) 99.08 

Copula Gumbel-CML KDD10 (%50) 98.97 

Copula Gaussian-IFM KDD10 (%100) 98.68 

Copula Gaussian-IFM KDD100 99.41 

 

Çizelge 4.2’de de görüldüğü üzere, veri setinin çeşitli versiyonlarına göre copula tabanlı 

sınıflandırıcılar kullanılarak saldırı tespiti yapılmıştır. Veri setinin miktarı az alındığında gumbel 

copula tabanlı sınıflandırıcı daha iyi performans elde etmiştir. Veri miktarı artıkça gaussian copula 

tabanlı sınıflandırıcı ön plana çıkmaktadır. Çizelge 4.3’te daha önce literatürde STS’ler ile ilgili 

yapılan bazı çalışmaların başarım oranları gösterilmiştir. 

 

Çizelge 4.3. Daha önce literatürde STS’ler ile ilgili yapılan bazı çalışmaların başarım oranları 

Literatürdeki Bazı Çalışmalar Kullanılan Yöntem Kullanılan Veri Seti 
Başarım Oranı 

(%) 

A.Dastanpour ve ark[12] GA+YSA KDD’99 100.00 

J.Esmaily ve ark[18] YSA KDD’99 99.71 

Önerilen çalışma Copula KDD’99 99.41 

W.Wang ve ark[15] TBA DARPA 98.80 

Y.B.Bhavsar ve ark[19] DVM NSL-KDD 98.57 

Ş.Sağıroğlu ve ark[3] YSA KDD’99 97.92 

B.W.Masduki ve ark[2] DVM KDD’99 96.08 

G.Poojitha ve ark[20] YSA KDD’99 94.93 

S.Kumar ve ark[16] YSA KDD’99 91.90 

H.A.Sonawane ve ark[10] SA KDD’99 90.20 

M.Govindarajan ve ark[11] RTF+DVM NSL-KDD 85.19 

B.Huyot ve ark[4] Copula DARPA 79.00 

 

Çizelge 4.3’te de görüldüğü üzere, STS’lerde birçok farklı yöntem kullanılarak saldırı 

tespiti gerçekleştirilmiştir. A.Dastanpour ve ark[12], yaptıkları çalışmada KDD’99 veri setinin 18 

özelliğini kullanarak %100 başarım elde etmişlerdir. J.Esmaily ve ark[18] , yaptıkları çalışmada 

KDD’99 veri setinin tüm (41) özelliklerini kullanarak %99.71 başarım elde etmişlerdir. Bu tez 

çalışmasında ise Çizelge 3.20’de görüldüğü gibi 8 özellik kullanılarak %99.41 oranında başarım 
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elde edilmiştir. Copula tabanlı sınıflandırıcılardan elde edilen sonuçlar, daha önce yapılan 

çalışmalar ile kıyaslandığında oldukça kayda değer sonuçlar elde edilmiştir. Böylece, copula 

tabanlı sınıflandırıcıların makine öğrenme sınıflandırıcılarına alternatif olabileceği kanısına 

varılmıştır. 

Sonuç olarak; bu tez çalışmasında gumbel, independent, clayton, gaussian, student’s-t ve 

frank copula tabanlı sınıflandırıcıları tercih edilmiş olup, bu copula tabanlı sınıflandırıcıların 

saldırı tespit sistemlerinde kullanılabilirliği araştırılmıştır. Copula tabanlı sınıflandırıcılar 

kullanılarak, KDD10 ve KDD100 veri setleri üzerinde sınıflandırma işlemi gerçekleştirilmiştir. 

Sınıflandırma aşamasında 10-kat çapraz doğrulama tekniği kullanılmıştır. KDD10 veri seti 

üzerinde tüm copula sınıflandırıcıları %99.12 gibi iyi bir başarım elde ederken, KDD100 veri seti 

üzerinde ise en iyi başarım oranını %99.41 ile gaussian copula tabanlı sınıflandırıcı elde etmiştir. 

Çizelge 4.2’de de görüldüğü üzere, copula tabanlı sınıflandırıcılar diğer yöntemler ile 

kıyaslandığında gayet iyi değerler elde etmiştir. 

Sonraki çalışmalarda bu copula ailelerine ek olarak farklı copula aileleri kullanılarak saldırı 

tespiti başarımları incelenecektir. Ayrıca YSA ile copula tabanlı yaklaşımların birlikte 

kullanılabilirliği araştırılacaktır. 
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