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OZET

Ag lizerinden farkli cihazlarin birbirleri ile haberlesebilmesi i¢in “protokol” adi
verilen ortak bir dile ihtiya¢ vardir. Diinyanin en biiyiik ag1 olan Internet’te kullanilan
protokole “Internet Protokolii (IP)” denmektedir. IP kullanan her cihazin kendine 6zel
olan tamimlayicisina, “IP adresi” denir. internet’in hizla biiyiimesi neticesinde, IP siiriim
4’te (IPv4) kullanilabilen adresler tiikkenmistir. Kiiresel IP dagiticisi, elindeki son IP
bloklarmi 2011 yilinda bolgesel IP dagiticilarina teslim etmistir. 1996 yilinda resmen
duyurulmus olan yeni siirim IP (IPv6) artik se¢imlik degil zorunlu durumdadir. Gegis
siirecinde; iki protokol beraber calistirllmaktadir. Bu nedenle, IPv4’te siirdiiriilmekte

olan hizmetlerin IPv6 iizerinde yeniden uygulanmasi ve denenmesi gerekmektedir.

IP izerinden ses tasima (VoIP) uygulamasi, gilinimiizde ¢ok yaygin
kullanilmaktadir. Bu calismada IPv6 gecisine VoIP penceresinden bakilmis; olasi
problemler ve performans farklarin1 gérebilmek i¢in uygulama ve analizler yapilmistir.
Oncelikle IP’nin iki siiriimiinii de ¢alistiran bir ag kurulmus ve ¢ok sayida eszamanl
VoIP c¢agris1 ile zorlama testleri yapilmistir. Testler sonucunda; iki protokoliin
performansinin birbirine ¢ok yakin oldugu, test ortamindaki asil darbogazin ise
bilgisayarlarin donanim kaynaklar1 oldugu goriilmiistiir. Bastan 6ngoriilemeyen bu kisit

nedeniyle, laboratuvar ortami yeniden diizenlenmistir.

Yeniden diizenlenen test ortaminda; iletim kapasitesi ve hizmet kalitesi acisindan,
uzak alan aglarina (WAN) benzetilen bir ag tasarlanmistir. Bu ag lizerinde hattin %44,5
ve %85,5 doluluk oranlarinda, IPv4 ve IPv6 lizerinden yapilan sesli ¢agrilarin trafik
verileri incelenmistir. Analizler sonucunda; 6zellikle agdaki trafik yiikiinlin az oldugu
durumda, kayip paketler ve gecikme agisindan IPv4 ve IPv6 arasinda kayda deger bir
fark olmadig1 (%1 'den daha az) goriilmiistii. Bu tez kapsaminda yapilan calisma

neticesinde elde edilen bulgularin 6nceki calismalarla uygun oldugu gézlenmistir.

Anabhtar sozciikler: Internet Protokolii, IP, IPv6, VoIP
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ABSTRACT

To communicating network devices with each other, a common language is
required which is called protocol. The world's largest network is the “Internet” and the
protocol used on the Internet is called as “Internet Protocol (IP)”. Every device on the
Internet has a unique IP address. As a result of the rapid growth of the Internet, IP
version 4 (IPv4) addresses that can be used has been exhausted. Global IP authority
gave the last IP blocks to regional authorities in 2011. New version of IP (IPv6) which is
officially announced in 1996 is no longer optional but is on mandatory status. During
the transition period; both protocols will be used. Therefore, the services and

applications used in IPv4 should be retested on IPv6 network.

Voice-over-IP (VoIP) applications are widely used nowadays. In this study we
have examined IPv6 transition and especially about VoIP. We have made test and
analysis in order to see differences in performance and possible problems. Firstly, a
network that is running both versions of IP was established. Force tests were performed
with multiple concurrent VoIP calls. As a result of the tests; the performance of two
protocols were found to be very close together and the main bottleneck in the test
environment was found to be the hardware resources of the computer. Due to those

unpredictable constraints, the laboratory was reorganized.

In the new test lab; In terms of transmission capacity and quality of service, a
network designed like WAN. Voice calls made over IPv4 and IPv6 traffic have been
examined at occupancy rate of 44.5% and 85.5% of the network. As a result of analysis;
lost packets and latency difference was insignificant between IPv4 and IPv6 (less than
1%) were observed, especially when the network traffic load is low. The findings of this

study were found to be suitable with previous studies.

Keywords: Internet Protocol, IP, IPv6, VoIP
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Internet Control Message Protocol (internet Denetim Mesaj Protokolii)
Institute of Electrical and Electronics Engineers (Elektrik Elektronik
Miihendisleri Enstitiisii)

Internet Engineering Task Force (internet Miihendislik Gorev Giicii)
Internet Group Management Protocol (internet Grup Yonetim
Protokolii)

Internet Protocol (Internet Protokolii)

Internet Protocol Security (Internet Protokol Giivenligi)

Internet Protocol version 4 (Internet Protokolii Siiriim 4)

Internet Protocol version 6 (Internet Protokolii Siiriim 6)

Integrated Services Digital Network (Biitiinlesik Hizmetler Sayisal
Ag)

International Telecommunications Union, Telecommunication
Standardization Sector (Uluslararasi Telekomiinikasyonlar Birligi,
Telekomiinikasyon Standartlastirma Sektorii)

Interactive VVoice Response (Etkilesimli Sesli Yanit)

Internet Servis Saglayici

Local Area Network (Yerel Alan Agr)

Local Internet Registry (Yerel Internet Kayitgisi)

Media Access Control (Medya Erisim Denetimi)

Media Gateway Control Protocol (Medya Gegidi Denetim Protokolii)
Military Network (Askeri Ag)

Multicast Listener Discovery (Cokluyayin Dinleyici Kesfi)



MMUSIC Multi-Party Multimedia Session Control Working Group (Cok Aboneli
Coklu Ortam Oturum Denetimi Calisma Grubu)

NAT Network Address Translation (Ag Adres Doniistimii)

NTP Network Time Protocol (Ag Zaman Protokolii)

NVP Network Voice Protocol (Ag Ses Protokolii)

QoS Quality of Service (Hizmet Kalitesi)

PBX Private Branch Exchange (Ozel Telefon Santrali)

PPS Packet Per Second (Saniyedeki Paket Sayisi)

PSTN Public Switched Telephone Network (Genel Anahtarlamali Telefon
Sebekesi)

RFC Request For Comments (Yorumlar I¢in Talepler)

RIPE Réseaux IP Européens (Avrupa IP Aglar)

RIR Regional Internet Registry (Bélgesel Internet Kayitcisi)

RTCP Real-Time Transfer Control Protocol (Ger¢ek Zamanli Tasima
Denetim Protokolii)

RTP Real-time Transport Protocol (Gergek Zamanli Tagima Protokolii)

SIMIME Secure/Multipurpose Internet Mail Extensions (Giivenli/Cok Amagli
Internet Posta Uzantilar1)

SDP Session Description Protocol (Oturum Tanimlama Protokolii)

SIP Session Initiation Protocol (Oturum Baglatma Protokolii)

SMTP Simple Mail Transfer Protocol (Basit Posta Gonderme Protokolii)

SSH Secure Shell (Giivenli Kabuk)

TCP Transmission Control Protocol (Aktarim Denetim Protokolii)

TFTP Trivial File Transfer Protocol (Basit Dosya Transfer Protokolii)

TLS Transport Layer Security (Tasima Katmani Giivenligi)

TTL Time To Live (Yasam Siiresi)

TUBITAK  Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu

UDP User Datagram Protocol (Kullanici Veri Blogu Protokolii)

ULAKG6NET Ulusal Akademik IPv6 Ag1

ULAKBIM  Ulusal Akademik Ag ve Bilgi Merkezi

ULAKNET  Ulusal Akademik Ag

URL Uniform Resource Locator (Tek Bigimli Kaynak Konumlandiricisi)

VBR Variable Bit Rate (Degisken Bit Orani)

VolIP Voice Over IP (IP Uzerinden Ses)

WAN Wide Area Network (Genis Alan Agi)



1. BOLUM: GIRiS

Ses ve video gibi verileri uzak mesafede bir yere ulastirmak i¢in en hizli ve
giivenli yol, glinlimiizde veri ag1 sebekeleridir. Ev telefonu gibi analog sistemlerde, cep
telefonu gibi mobil sistemlerde dahi, aboneden alinan ses sayisala ¢evrildikten sonra,
uzak mesafelere Internet Protokolii (IP) iizerinden aktarilmaktadir. Canli ses iletiminin,
veri sebekeleri iizerinden aktarilmasi, maliyeti diisiirmektedir. Is yiikii acisindan
bakildiginda ise klasik Internet trafiginin yaninda, ses trafigi cok kiigiik kalmakta,

dolayisiyla veri sebekelerine getirecegi is yiikii ticari agidan onemsenmemektedir.

Ses trafiginin IP lizerinden aktarilmasi konusunda yillardir hem akademik hem de
ticari anlamda ¢ok fazla ¢alisma yapilmistir. Cok sayida ticari kurulus, veri sebekesi
lizerinden ses tasima hizmetini miisterilerine sunmaktadir. Benzer sekilde bireysel ve
kurumsal anlamda IP iizerinden ses tasima (VoIP) teknolojileri oturmus durumdadir.
Ancak IP’nin yeni stirlimiiniin (IPv6) ¢ikmis olmasi nedeniyle, IPv4 tizerinde ¢alistirilan
uygulamalarin, silirdiiriilen hizmetlerin [Pv6 iizerinde yeniden uygulanmasi ve
denenmesi gerekmektedir. IPv6'nin iddialarindan birisi, IP iizerinden ses tasima
islemlerinin daha kolay ve kaliteli yapilmasidir. Bu nedenle, IPv6 iizerinde ses tasima

konusunda ¢alisma yapilmasi tercih edilmistir.

Calismanin birinci boliimiinde, bu ¢alismanin ortaya ¢ikisini1 saglayan amaclar ve

calismada varilmak istenen sonug¢ hakkinda bilgi verilmistir.

Ikinci ve iigiincii boliimlerde, Internet Protokolii’niin tarihgesi hakkinda bilgi
verilmis, IPv4 ve IPv6 hakkinda bir inceleme yapilmistir. Daha sonra, SIP ile ilgili

yapilan literatiir taramasi ¢alismasinin sonuglar1 aktarilmistir.

Dordiincii boliimde; uygulama icin ikili yigin sistemi ile hem IPv6 hem de 1Pv4
calistiran bir ag olusturulmus, bu ag tlizerinde IPv6 destekli bir SIP sunucu ve iki tane
SIP istemci kurulumu yapilmistir. SIP istemciler arasinda her iki protokol {izerinden ses
haberlesmesi yapilmistir. Bu sekilde, IPv6 iizerinden SIP haberlesmesi i¢in sunucu-
istemci mimarisinde ¢alisan 6rnek bir uygulama ortami olusturulmustur. Daha sonra bu

ortam lizerinde SIP zorlama testleri yapilmis ve elde edilen veriler paylasilmistir.



Besinci boliimde, uzak mesafe ag baglantisi kosullar1 laboratuvar ortaminda
olusturulmaya calisilmistir. Belirlenen ag kisitlarina gore, alt1 tane bilgisayar ve iki tane
ag anahtar1 kullanilarak tasarlanan laboratuvar ortaminda IPv4 ve IPv6 iletim
ortamlarinda bant genisliginin, ses aktarimina etkisini 6l¢meye yonelik caligmalar
yapilmistir. Laboratuvarda yapilan testler sonrasinda elde edilen veriler islenmis,

verilerden grafikler olusturulmus ve verilerden ¢ikarilan bulgular paylagilmistir.

Son bolimde, uygulama sonucunda elde edilen bulgular yorumlanmis; IPv6 agi
tizerinde alinan sonuglar, IPv4 aginda alinan sonuglarla karsilastirilmistir. Son olarak, bu

konu tizerinde ¢aligsmak isteyenler i¢in Oneriler paylagilmistir.



2. BOLUM: INTERNET PROTOKOLU

2.1 internet Protokolii

Kisaca IP olarak isimlendirilen ve 791 numarali RFEC* (Request for Comments ~
Yorumlar I¢in Talep) belgesinde tanimlanmis olan Internet Protokolii, 1981 yilinda
gelistirilmistir. Gliniimiize kadar kullanilmis olan IP'nin 4. siirlimiinden (IPv4) 06nce li¢
farkl: siirlim tizerinde daha calisilmis, ancak Onceki siiriimler yayginlasamamistir. 1992
yilina kadar sadece IPv4 siiriimii kullanilmig, ancak yillar 6nce tanimlanmis olan bu
siirimiin yetersiz kalacagi diisiincesiyle, 1993 yilinda yeni bir IP siirlimii ¢aligmasi

basglamistir. Bu siiriime IPv6 ad1 verilmistir.

Diinyada internetin yayginlasmast da yaklagik olarak IPv6 ¢alismalarinin
basladig: yillara tekabiil etmektedir. Internetin temelleri ilk tasarlandig1 zaman, bu kadar
biiyliyecegi tahmin edilemediginden, [Pv4’lin tiim ihtiyaclar1 uzun siire karsilayacagi
planlanmaktaydi. Ancak Internet’in 6ngoriilemez bir hizda bilyiimeye baslamasi
neticesinde, IPv4’lin gelecek olan ihtiyaclar1 karsilayamayacak oldugunun farkina

varilmasi, [Pv6 calismalarinin da baslangicina 151k tutmustur.

Internet Protokolii, giiniimiizde Internet'in ortak dili halini almistir. Internet'e
baglanmak isteyen tiim bilgisayar ve cihazlar IP kullanmaktadir. Bu sekilde Internet,
mekandan ve katilimc1 cihazlarin fiziksel 6zelliklerden bagimsiz, giinden giline hizla
biiyiiyen bir ag haline gelmistir. [P'nin bu kadar yayginlagsmasi ve esnek olmasi, IP'yi
sadece bilgisayar haberlesmesi protokolii olmaktan ¢ikarmis, bilgisayarlar haricinde
farkli sistemlerin de IP {izerinden haberlesebilir hale gelmesini saglamistir. Giiniimiizde
telefon sistemleri, video konferans, GSM sebekeleri ve cihazlari, giivenlik kamerasi,
yangmn algilama, gecis kontrol, anons ve benzeri bir¢ok sistem IP {izerinden

haberlesebilmektedir. Bu tarz sistemlerin sayis1 glinden giine artmaktadir.

IP iizerinden c¢alisan sistemlerin sayist arttikca, IPv4'liin eksiklikleri ve

kisitlamalar1 daha da hissedilir hale gelmistir. Ozellikle IP adres sayisinin yetersiz

! RFC: Request For Comments. IETF tarafindan; protokoller, davranislar, aragtirmalar ve yenilikler ile
ilgili ¢ikarilan yayinlardir.



olmasi ve bu nedenle NAT (Network Address Translation ~ Ag Adres Donlislimil) tiirii
uygulamalara ihtiya¢ olmasi, temel sorundur. NAT uygulamasi, kurumlara tahsis
edilmis olan IP adreslerinin, agda kullanilan tiim cihazlar i¢in yetersiz oldugu durumlar
icin gelistirilmis bir yamadir. NAT kullaniminda, i¢ aginda sanal IP adresleri kullanan
kurumlardaki cihazlar, internet {izerinden iletisim kuracagi zaman kuruma tahsis edilmis
olan gercek IP adresi havuzundan bir gercek IP adresi alarak, Internet iletisimini
gergeklestirir ve isi bittiginde kullandig1 gergek IP adresini yeniden havuza birakir. Ig

agda ise tamamen sanal IP adresleri kullanilarak iletisim saglanir.

2.1.1 internet Protokolii'nde siiriim numaralari

Internet Protokoliinde, her paketin bashiginda 4 bitlik bir alanda IP siiriimii
yazmaktadir. Ornegin, IPv4’siiriim alaninda ikilik sistemde “0100” (onluk sistemde
karsiligi: “4”) yazmaktadir. IPv6'dan daha once, 1990 yilinda RFC 1190 ile tanimlanmis
olan “Experimental Internet Stream Protocol, Version 2” (Deneysel internet Akis
Protokolii Siirlim 2), IP paket baslhigindaki siiriim alanina ikilik sistemde “0101” (onluk
sistemde karsiligt: “5) yazilacak sekilde tasarlanmistir. Bu protokol aslinda IPv4'iin bir
iist siirlimii degildir, glinlimiizde de kullanilmamaktadir. Fakat ikilik 0101 degeri daha
once kullanildigindan, karisiklik olmamasi i¢in farkli bir protokolde de ayni degerin
kullanilmamas: tercih edilmistir. Internet protokoliiniin yeni siiriimiine de bir sonraki

kullanilabilecek olan say1 yani “0110” (onluk sistemde karsiligi: “6”) kalmistir.

IP'ye ait 4'ten Onceki siirlimler de asla var olmamistir. Siiriimiin dogrudan 4'ten
baslamasinin sebebi; [P'nin 4. siiriimiinde, 6nceden bir arada olan TCP (Transmission
Control Protocol ~ Aktarim Denetim Protokolii) ve IP bilesenlerine ayrilmasidir. Onceki

stirlimler de aslinda TCP'ye ait siirtimlerdir.

Kisacasi, Internet Protokoliiniin iki tane siiriimii vardir. ilk siiriimii 4'tiir, son
siiriimii de 6'dir. IPvl, IPv2, IPv3 ve IPv5 adlarinda gercek anlamda bir Internet

Protokolii hi¢bir zaman olmamuistir (Lawrence, 2010).



2.1.2 internet Protokolii'niin tarihcesi

Internet'in gelismesine bakildiginda, IP'den c¢ok daha once de farkli ag
uygulamalar1 gériilmektedir. Ilk bilgisayar ag1 uygulamalar1 1950-19601 yillarda
noktadan noktaya baglant1 seklinde bilgisayarin gelisimine kadar gitmektedir. Paket
anahtarlamali aglar ise 1960'larin sonu ve 1970'lerin basindan itibaren basglamistir. Uzak
mesafe aglarin birbirine baglanmasi konusunda en biiyiikk ¢alismalar ABD (Amerika
Birlesik Devletleri) Savunma Bakanligi'na bagli olan ARPANET (Advanced Research

Project Agency Network ~ ileri Arastirma Projeleri Ajans1 Ag1) sayesinde yapilmustir.

Paket anahtarlamadan Once devre anahtarlama kullanilmaktaydi. Devre
anahtarlamali iletisimde, telefon goriismesinde oldugu gibi iletisim bitene kadar iki
ucun da baska uglar ile iletisime ge¢cmesi olanaksizdi. Paket anahtarlama yontemi ise;
bir sistemin tek bir iletisim hatt1 kullanarak birden ¢ok makineyle haberlesebilmesi i¢in
verinin kiigiik pargalara ayrilip bu pargalarin daha sonra paketler halinde diizenlenmesi
esasna dayanmaktadir. Bu acidan bakildiginda Internet'in atasi olarak ARPANET

gosterilmektedir.

Internet'in ortak dili olan Internet Protokolii; farkli yerlerde bulunan farkli tipte
cthazlarin da ag iizerinden iletisim saglayabilmesini amaglayan standart bir protokol
olarak gelistirilmis ve IETF (Internet Engineering Task Force ~ internet Miihendislik
Gorev Giicii) tarafindan ilk belgesi Ocak 1980'de RFC 760 numarasi ile yaymlanmstir.
Daha sonra, Eyliil 1981'de RFC 791 ile yeniden tanimlanarak standart hale gelmistir.

Sekil 2.1°de, Internet’in baglangicindan bu yana internet iizerindeki kayitli (DNS
tizerinden anons edilen) bilgisayar sayilar1 gosterilmistir

(http://www.isc.org/solutions/survey/history, 19.07.2014).
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Sekil 2.1.Y1llara gore Internet iizerindeki kayith bilgisayar sayilari.




Sekil 2.1°de gosterilmis olan grafikteki veriler, Microsoft Excel 2010™
programinda iglenerek 2020 yilina kadar olan tahmini sayilar elde edilmis ve bu
sayilarin grafigi Sekil 2.2°de gosterilmistir. Artisin bu oranla devam etmesi durumunda,

2020 yilinda, internet’e bagli cihaz sayisinin 2 milyar1 gececegi dngoriilmektedir.
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Sekil 2.2. internet’e bagli olan cihaz sayilarinin 2020 yilina kadar tahminleri.

Internet'in Tiirkiye’de ve diinyadaki tarihsel gelisim siireci asagida 6zetlenmistir (Leiner
vd., 2009), (http://www.ipv6.net.tr/, Ocak 2014):

¢ 1971 Ray Tomlinson, ag iizerinden ilk e-postay1 gonderdi.

1972 Kaliforniya Universitesi'nde iki bilgisayar arasinda ilk “sohbet” yapildi.

1973 FTP protokoliiniin teknik ayrintilar1 tanimlandi. Bu, internet iizerinde halen

dosya aktarim i¢in kullanilan protokoliin ortaya ¢ikisidir.

1977 Bir ag ses protokolii olan NVP (Network Voice Protocol ~ Ag Ses
Protokolii), RFC 741 ile yayinlandi. Ancak ARPANET iizerinden yapilan ses
goriisme denemeleri teknik nedenlerle bagarili olamadi. Uzun siire ag tizerinden
ses tasima islemi basarilamadi.

1983 ARPANET altyapisinda IP kullanmaya basladi ve ARPANET igerisindeki
ordu ile ilgili olan kissm MILNET (Military Network ~ Askeri Ag) adi altinda

bu agdan ayrilarak farkli bir aga tasindi.

1985 15 Mart'ta “symbolics.com” ismi, kayit edilmis ilk alan ad1 oldu.

1992 Internet iizerindeki cihaz sayis1 1.000.000'u ast1.



1992 IETF, yeni nesil IP i¢in 6neri istedi.

1993 Mosaic web tarayici programi gelistirildi.
1993 Tiirkiye'nin ilk Internet baglantist ODTU iizerinden 64Kb/s ile saglandi.

1994 Tam metin web arama motorlar1 gelistirildi.
1995 IETF IPv6'y1 resmen duyurdu.
1999 IEEE (Institute of Electrical and Electronics Engineers ~ Elektrik Elektronik

Miihendisleri Enstitiisii) 802.11b kablosuz ag standardi yayinlandi.

2003 Tiirkiye'nin akademik ag1 olan ve TUBITAK (Tiirkiye Bilimsel ve
Teknolojik Arastirma Kurumu) tarafindan finanse edilen, TUBITAK a bagl bir
enstitii olan ULAKBIM (Ulusal Akademik Ag ve Bilgi Merkezi) tarafindan
yonetilen ULAKNET (Ulusal Akademik Ag) isimli ag, kiiresel IPv6 agina

Tiirkiye'den dogrudan baglanan ilk ag oldu.

e 2007: 5651 sayili “Internet ortaminda yapilan yaywnlarin diizenlenmesi ve bu
yaymnlar yoluyla iglenen su¢larla miicadele edilmesi hakkinda kanun yayinlandu.

e 2010 “Kamu Kurum ve Kuruluslari ig¢in IPv6’ya Gegis Plani” konulu, kamu
kurum ve kuruluslarinin IPv6’ya gecis siireclerini 3 yillik bir doneme yayan
27779 sayili ve 08.12.2010 tarihli Bagbakanlik Genelgesi yayinladi.

e 2011: IP dagitim yetkisini elinde bulunduran IANA (Internet Assigned Numbers
Authority ~ Internet Atanmis Numaralar Otoritesi), elindeki son 5 adet /8 IPv4
adreslerini® bolgesel internet kayitcilarma verdi.

e 2011: Tiirkiye'de 37 iiniversite [Pv6 agina bagl.

e 2012: 27779 sayili genelgenin 2. asamasi tamamlandi. (/Pv6 baglantisi ve adresi
temin eden kamu kurumlari 31.12.2012 tarihine kadar internet iizerinden
verdikleri en az bir hizmeti pilot olarak IPv6 destekli hale getireceklerdir.)

e 2013: 27779 sayili genelgenin 3. asamasi tamamlandi. (Kamu kurum ve
kuruluglar: en ge¢ 31 Agustos 2013 tarihine kadar internet iizerinden verdikleri
kamuya agik tiim hizmetleri IPv6’y1 destekler hale getireceklerdir.)

e 2014 (Haziran): Google’a IPv6 lizerinden gelen isteklerin oran1 %4’ buldu.

! /8 seklindeki IP adres araligi gosterimine CIDR (Classless Inter Domain Routing ~ Alanlar Arasi
Sinifsiz Yonlendirme) denmektedir. CIDR gosterimi hakkinda detayli bilgi, 2.2.1.1°de aktarilmistir.
Kisaca; /8 olarak ifade edilen IPv4 adres sayisi, teorik olarak 16.777.214 adettir. IPv4 adreslerindeki son
iic oktet’in, aralifin tahsis edildigi kurumun kullanimina birakilmasi durumudur. Bu tarz adres
araliklarma “A smifi IP adresi” de denmektedir.



2.2 Internet ProtoKolii siiriim 4'e genel bakis

IPv4, 32 bitlik adresleme sistemi kullanmaktadir. Bu, teorik olarak 4 milyardan1
fazla bilgisayarin adreslenebilecegi anlamina gelmektedir. Ancak uygulamada higbir
zaman bu hesap miimkiin degildir. Protokoliin tanimi geregi; bazi adresler 6zel adres,
bazi adresler de c¢oklu yayin gibi amaglar i¢in ayrilmistir. Diger taraftan, 2.2.1
baslhiginda detaylandirilmis olan, IPv4'in siiflandirilmis adresleme yapist nedeniyle
bazi kurumlara ihtiyacindan ¢ok fazla IPv4 adresi tahsis edilmistir. Bu nedenlerle,

nicelik olarak ¢ok fazla gibi goriinen IPv4 adresleri gliniimiizde tiikkenmek iizeredir.

IP adresleri tahsis edilirken, erken bagvuran ve maliyetini karsilayan kuruluglara
“/8” seklinde (20%%1=2%*=16.777.216) IP adresi tahsisi yapilmistir. Cizelge 2.1°de A
smifi [P adresi tahsis edilen baz1 sitket ve kurumlar gosterilmistir

(www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml, Haziran 2014).

Cizelge 2.1. ““/8” Seklinde IPv4 adresi tahsis edilen bazi kurumlar.

Sirket Tahsis tarihi IPv4 adresleri
Bell-Northern Research Ocak 1991 47.0.0.0/8
Xerox Corporation Eyliil 1991 13.0.0.0/8
E.I. duPont de Nemours and Co., Inc. Aralik 1991 52.0.0.0/8
Apple Inc. Temmuz 1992 17.0.0.0/8
IBM Agustos 1992 17.0.0.0/8
Massachusetts Institute of Technology Ocak 1994 18.0.0.0/8
General Electric Company Mayis 1994 3.0.0.0/8
Hewlett-Packard Company Temmuz 1997 15.0.0.0/8

Sadece Cizelge 2.1°de gosterilen 8 adet sirket ve kuruma tahsis edilen IP
adreslerinin sayisi, 134.217.728 olmaktadir. IANA tarafindan dagitimi yapilmis olan

tiim /8" A sinifi IP adreslerinin listesi IANA? web sitesinden goriilebilir.

2011 yilinda; Microsoft firmasi, Nortel Networks firmasina tahsis edilmis olan

(47.0.0.0/8) araliktan, Nortel Networks’e 7,5 milyon dolar iicret 6deyerek 666.624 adet

! IPv4 sisteminde; 32 bitlik adresleme sistemi kullanildigindan, 32 bit ile adreslenebilecek cihaz sayisi,
2%2=4.294.967.296 seklinde hesaplanabilir.
? http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml
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IPv4 adresi satin almistir. Satin alinan IP adresi sayisi, Nortel Networks’e tahsis edilen
IP adreslerinin yaklasik %4’ kadardir. Bu satin alma igin IP adresi basina maliyeti,

11,25 dolar olmaktadir (Silvestre, B.A., vd. 2011).

Sekil 2.3’te 1996 yilindan itibaren gliniimiize kadar olan zamanda, IANA’nin
elinde bulunan (herhangi bir kuruma tahsis edilmemis olan) /8 IPv4 adres bloklarinin
grafigi gosterilmektedir. Grafikte de goriilebilecegi gibi, 6zellikle 2000’11 yillardan
itibaren tahsis edilmemis IPv4adres araligi sayisinda hizla diisiis yasanmis ve 2011
yilinda “/8” IPv4 adres bloklar1 tiikkenmistir. Aslinda IPv6 gecisinin zorunlu hale
gelmesindeki en biiyiikk etken IPv4 adreslerinin artik tiikenmis olmasidir

(http://en.wikipedia.org/wiki/IPv4 address exhaustion, Haziran 2014).
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Sekil 2.3. 1996 yilindan itibaren tahsis edilmemis “/8” IPv4 adreslerinin sayisi.

IPv4 adresleri ikili say1 sisteminde 32 bitlik olarak tanimlanmasina ragmen
uygulamada genelde onluk sayilarla gosterilir. 32 bitlik bir adres, 8 bitlik 4 parcaya
(oktet) ayrilir, her oktet onluk sisteme cevrilir ve oktetler arasina nokta konarak IPv4
adresi olusturulur. Ornegin; “00001010 00000001 00000010 00000011 seklindeki bir
IPv4 adresinin onluk gosterimi, 10.1.2.3 seklindedir.
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[Pv4 adreslerinin kullanimi uygulamada ¢ok islevsel olmadigi icin DNS (Domain
Name System ~ Alan Ad1 Sistemi) ad1 verilen sistem gelistirilmistir. DNS, gilinlimiizde
de kullanilan, alan adlarini1 IP adreslerine veya IP adreslerini alan adlarina ¢evirme
islemini yapmaktadir. Bu sekilde Internet iizerinde bir adrese ulasmak istendiginde, IP
adresi yerine kullanimi daha kolay olan alan adlarin1 yazarak erisilebilmektedir

(Mockapetris, 1987a; Mockapetris, 1987b).

2.2.1 1Pv4 adres siniflandirmasi

IPv4 adreslemede, her bir IP adresinin yiiksek Oncelikli bitleri bagli oldugu ag1
gosterirken, geriye kalan diisiik oncelikli bitler ise agdaki bilgisayar1 adreslemek i¢in

kullanilir.

IPv4 adresleri kullanilarak ag olusturulurken, agdaki bilgisayar sayisina gore IP
adresi ayrilmasi gerekmektedir. Bu durumda, IP israfin1 engellemek i¢in biiyiik aglarda
daha fazla IP adresi, kiigiik aglarda ise daha az sayida IP adresi tahsis edilmektedir.
Bunu saglayabilmek i¢in, IPv4 sisteminde IP adresi siniflar1 gelistirilmistir. [P adresinin

ilk oktetine gére hangi sinifa dahil olduklar1 Cizelge 2.2'de gosterilmistir.

Cizelge 2.2. IPv4 adres smiflart.

Simif Toplam ag sayis1| Her bir agda | Baslangic Bitis adresi
kullanilabilecek adresi
IPv4 adres sayisi
A 27=128 2%%=16.777.216 1 0.0.0.0 127.255.255.255
B 2'4=16.384 2'%=65.536 128.0.0.0 |191.255.255.255
C 221=2.097.152  |28=256 192.0.0.0 |223.255.255.255
D (¢oklu yayin) | tanimsiz tanimsiz 224.0.0.0 1239.255.255.255
E (rezerve) tanimsiz tanimsiz 240.0.0.0 |255.255.255.255

D ve E smifi adresler 6zel amaclar i¢cin ayrildigindan, giiniimiizde internet
tizerinde sadece A, B ve C simifi IP adresleri kullanilmaktadir. Bu siniflar da kurumlara
IPv4 adres araligi tahsis edilirken, kurumun ihtiyacina uygun sayida IP adresi saglamak

icin kullanilmaktadir. Eger kuruma 1-256 arasinda IP adresi yetiyorsa, C sinifi [Pv4
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adres araligi tahsis edilmektedir. C sinifi adresin yetmedigi durumlarda da -kurumun

ihtiyacina gore- B ve A smifi adres araliklari tahsis edilmektedir.

Diinyada oldugu gibi iilkemizde de Internet baglantisin1 énce yapan kurumlara
cok sayida IP adresi tahsis edilmistir. Asagida /16 seklinde' IP adres bloguna sahip
tiniversitelerimiz listelenmistir:

e Ege Universitesi; 155.223.0.0 - 155.223.255.255

e Bilkent Universitesi; 139.179.0.0 - 139.179.255.255
e ODTU; 144.122.0.0 - 144.122.255.255

e iTU; 160.75.0.0 - 160.75.255.255

IPv4 adreslerinin ilk tahsisi sirasinda, Internet'in giiniimiizdeki kadar

genisleyecegi tahmin edilemediginden, birgok kuruma, ihtiyact olmadigi halde A ve B

sinifi adres araliklar1 tahsis edilmistir. Bu nedenle, IPv4 adresleri hizla tiikenmektedir.

2.2.1.1 internet Protokolii siiriim 4’te alt aglara bélme

IPv4 adresleme sistemindeki siiflandirma yapist nedeniyle onceleri, kurumlara
A, B veya C smufi adres aralig tahsis edilmistir. Bu durum, uygulamada IP adreslerinin
israfina sebep olmaktadir. Ornegin; C siufi IP adres blogu (256 adet IP adresi)
yetmeyen bir kuruma, B sinifi IP adres blogu (65.536 adet IP adresi) tahsis edilmektedir.
Bu da zaten yetersiz gelen IPv4 adreslerinin daha hizli tiikkenmesine yol agmaktadir. Bu
sorunun Oniine gec¢ebilmek i¢in, IPv4 aglarinda “alt aglara bolme (subnetting)” adi

verilen bir yontem uygulanmaktadir.

Alt aglara bolme konusu; bir kuruma IP adres aralig: tahsis edilirken A, B veya C
seklinde tiim bir agin tahsis edilmesi yerine, IP blogunun, daha kiigiikk parcalara
boliinmesi ve tahsisinin bu sekilde yapilmasi amaciyla ortaya ¢ikmistir. Benzer sekilde,
kurumlar da kendilerine tahsis edilmis olan IPv4 adreslerini, i¢ aglarindaki birimlerine

dagitmak i¢in, i¢ aglarda da daha alt seviye alt aglara bolme islemi yapilmaktadir.

! Teorik olarak; 20210 = 16 = 65 536 adet IP adresi
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Herhangi bir ag1 alt aglara bolmek i¢in, 32 bitten olusan IP adresi iki kisma ayrilir.
Bu durumda; sol taraftan itibaren belirli sayida bit ag1 temsil eder, geriye kalan sagdaki

bitler de IPv4 agindaki bilgisayarlarin kendi adresini temsil etmek i¢in kullanilir.

Ormnegin C sinifi bir agin, her bir alt aginda 128 adet IP bulunan alt aglara
boliinecegini varsayalim. Sekil 2.4’te bu ornek icin, alt aglara bolme islemi sematik

olarak gosterilmistir.

Tahsis edilen C Sinifi IPv4 araligi:
193.140.100.0 - 193.140.100.255

Birim-1 ‘ Birim-2

1. Alt ag 2. Alt ag:
193.140.100.0 - 193.140.100.128 -
193.140.100.127 193.140.100.255

Sekil 2.4. C smifi bir agin alt aglara boliinmesi uygulamasi.

Her bir agda kullanilacak olan IP adresi sayist 128 olacagindan, alt aglarda
kullanilabilecek olan IP adreslerini temsil edebilmek i¢in, 7 adet bite (7 adet iki durumlu
bit kullamlarak, 2'=128 ayr1 durum temsil edilebilir) ihtiya¢ vardir. IPv4 adresleri 32
bitten olustugu i¢in, bu durumda geriye kalan 25 bit de agin adresini temsil eder. Sekil

2.5’te alt ag maskesinde kullanilan bitlerin anlam1 gosterilmistir.

Her bir alt agda kullanilacak olan IP adres-

lerini temsil edecek olan 7 adet bit

A
~ ~

112 (3|4 Sl el 7] 8% | 10)11)12]13 |14 |15 |16 L7 e | 19| 20|21 |22 |23 (24 | 25 2o 27| 28|22 |30 |31 |32

_

Kullanilacak olan alt aglarin “ag adresini”
temsil edecek olan 25 adet bit

Sekil 2.5. Alt ag maskesinde kullanilan bitlerin anlama.
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Bir C smifi IP blogu, 256 adet IP adresi igermektedir. Ornekte bahsedilen alt
aglara bolme islemi sonucunda, 2 tane 128 adet IP adresi barindiran alt ag ortaya

¢ikacaktir.

Alt aglara bolmenin tek gerekgesi IP adresi sayisinin yetersizligi degildir. Yaymn
mesajlart denilen ve agdaki tiim bilgisayarlara iletilmesi gereken verilerin fazla olmasi,
agin performansini diisiirii. Bu nedenle, bir ag ne kadar fazla alt aga bdliiniirse,
cihazlara gelen yaym mesajlarinin sayis1 o kadar azalacaktir. Diger taraftan, yonetim ve
giivenlik acisindan da alt aglara bolmenin faydalar1 vardir. Alt aglara bélme sonucunda,
aglardaki trafik birbirinden soyutlanmis olacaktir. Aglarin arasinda yonlendirme islemi
yapan “ag gecidi” cihazlarinin iizerinde, giivenlik denetimleri yapma olanagi ortaya

cikmaktadir.

Bir agin alt aglara bdliinmesi durumunda, agdaki cihazlarin haberlesmek
istedikleri bir IP adresinin kendi aginda olup olmadigini bilmesi gerekmektedir.
Bilgisayarlarin, “hedef IP, benimle ayni agda mi?” sorusuna verecekleri yanit
sonrasinda, iletilmek istenen paket ya dogrudan hedef IP adresine gonderilecektir veya
hedef IP adresi farkli bir agda ise, gonderilecek olan paket diger aga iletilmek iizere ag
gecidi gorevi yapan cihaza teslim edilecektir. Ag gecidi olarak kullanilan cihazlara genel
anlami ile “yonlendirici” ismi verilmektedir. Ancak bazen ag ge¢idi cihazlarindan,
yonlendirmenin haricinde de gorevler beklenmektedir. Bu agidan bakildiginda; ag
anahtarlar1 (switch), glivenlik duvari (firewall) cihazlar1 veya 6zel yazilimlar yiiklenen

bilgisayarlar da “ag ge¢idi” olarak gorev yapabilmektedir.

IPv4 aglarinda, agdaki cihazlarin veri gondermek istedigi IP adreslerinin kendi
aglarinda olup olmadigim1 anlamasinin yolu, “alt ag maskesi” (subnet mask)
kullanmaktir. Alt ag maskesinin temel gorevi, 32 bitten olusan IPv4 adreslerinin hangi
bitlerinin ag1 temsil ettigini, hangi bitlerinin de agdaki IP adreslerini temsil ettigini

belirlemektir. Her bir ag tanimlanirken, alt ag maskesinin de belirtilmesi gerekmektedir.

Alt ag maskesinin gosterimi de IP adreslerine benzer sekildedir. 32 bitten olusur

ve onluk sayi sistemi kullanilarak yazilir. 4 oktetten olusur, her bir oktet nokta (.) isareti
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ile birbirinden ayrilir. Alt a§ maskesi hesaplanirken; bir IP adresi i¢in, ag1 temsil eden
bitlerin yerine ikili say1 sisteminde “1” konulur, agdaki bilgisayar adreslerini temsil
eden bitler i¢in de “0” konulur. Sekil 2.5’te agiklamasi gosterilmis olan 6rnek alt ag

maskesinin ikili say1 sistemine gore yazilmis hali Sekil 2.6’da gosterilmistir.

Her bir alt agda kullanilacak olan IP adres-
lerini temsil edecek olan 7 adet bit
A

—

{1111} 1111|1122 {2 j1f1gif1rjrjr 1|2 {1y1g1fofofojo jo |0 |o

_—~

Kullanilacak olan alt aglarin “ag adresini”
temsil edecek olan 25 adet bit

Sekil 2.6. “255.255.255.128” seklindeki alt ag maskesinin bitlerinin gdsterimi.

Sekil 2.4°te verilen, “bir C sinift ag1 iki alt aga bolme” 6rnegi icin alt ag maskesi
ikilik sistemde yazilacak olursa, 11111111.11111111.11111111.10000000 seklinde
olacaktir. Bu yapida, “1” ile gosterilen ilk 25 bit ag1 temsil etmektedir. “0” ile gdsterilen
diisiik degerli 7 bit ise her bir alt agda kullanilabilecek olan IP adreslerini temsil etmek
icin kullanilmaktadir. Ayni alt ag maskesi, onluk say1 sisteminde yazilirsa,

255.255.255.128 seklinde olacaktir.

Alt aglara boliinmiis bir agda; “hangi bitlerin ag1 temsil ettigini” dolayisiyla, her
bir agda kullanilabilecek olan IP adresi sayisini belirtmenin bir diger yolu da CIDR
(Classless Inter Domain Routing ~ Sinifsiz Alanlar Aras1 Yonlendirme) bi¢cimi denen
yontemi kullanmaktir. Bu yontemde, herhangi bir IPv4 agini belirtebilmek i¢in, IP
adresinin en sagina bolii (/) isareti koyulur ve hemen sonra ag1 temsil eden bit sayisi
yazilir. Ornegin, 192.1.1.0 seklindeki bir C smifi agin iki adet alt aga boliinecegini
varsayalim. Bu durumda, iki farkli gdsterim yonteminden birisi tercih edilir. Alt
aglardan ilki i¢in; alt a§ maskesi kullanilarak ifade edilecekse, “agin adresi: 192.1.1.0,
alt ag maskesi: 255.255.255.128” seklinde yazilir. Aym1 ag; CIDR bic¢iminde,
“192.1.1.0/25” seklinde ifade edilir. Benzer sekilde ikinci ag icin; alt a§ maskesi
kullanilarak ifade edilecekse, “‘agin adresi: 192.1.1.128, alt ag maskesi:
255.255.255.128” seklinde yazilir. Ayn1 ag1 CIDR bi¢imine uygun olarak ifade etmek
icin ise, “7192.1.1.128/25” seklinde kullanilir.
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Alt aglara bolme konusunda ag {izerindeki cihaz yapilandirmalarinda da yukarida
bahsedilen durumlar ayn1 sekilde gegerlidir. Agdaki her bir bilgisayara, kendi agina ait
bir IP adresi ve dogru yapilandirilmis alt a§ maskesi verilir. Eger bir bilgisayarin diger
aglardaki bilgisayarlarla haberlesmesi (yerel veya genis aglarda) gerekiyorsa, bu
durumda bilgisayara bir de bu agin diger aglarla baglantisin1 saglayan ve yonlendirme

islemi yapan “ag gec¢idi” i¢in IP adresi tanimlanir.

Sekil 2.7, Cizelge 2.3 ve Sekil 2.8’de, C simifi bir adres aralig1 (193.140.100.0 -
193.140.100.255) tahsis edilmis olan farkli bir 6rnek kurum i¢in, kurumun i¢ aginda
uygulayabilecegi ornek alt aglara bolme islemi gosterilmistir. Bu 6rnek kurumda 5
farkli birim bulunmaktadir. 3 birimde 64 adet IP adresi igeren alt aglar yeterli olurken,
iki birimde ise 32 adet IP adresi i¢eren alt aglarin yeterli oldugu varsayilmistir. Kuruma
tahsis edilen 256 adreslik IPv4 araligi, kurumun kendi i¢ agindaki birimler i¢in 64’er
adet IPv4 adresi kullanilacak sekilde 4 esit parcaya boliinmiistiir. Daha sonra, “2. Alt
ag” olarak adlandirilmis olan bir alt ag, kii¢iik birimlerde daha kii¢iik araliklara ihtiyag

olabileceginden, 32’ser IP iceren iki alt aga daha boliinmiistiir.

2. a{t ag
[ !

Birim-2

Birim-1 Birim-3 Birim-4 Birim-5

0 64 96 128 192 255

Sekil 2.7. Ornek kurum igin IP araligmin bes birime paylastiriimasi

Cizelge 2.3’te, bes adet birimi olan 6rnek kurum i¢in, her bir birime tahsis edilen

IP adresi araliklar1 gosterilmistir.

Cizelge 2.3. Ornek kurum igin birimlere tahsis edilmis olan alt ag bilgileri.

IP Adresi sayis1 Ik IP adresi Son IP adresi
Ana IPv4 aralig1 | 256 193.140.100.0 193.140.100.255
Birim-1 64 193.140.100.0 193.140.100.63
Birim—2 32 193.140.100.64 193.140.100.95
Birim—3 32 193.140.100.96 193.140.100.127
Birim—4 64 193.140.100.128 193.140.100.191
Birim-5 64 193.140.100.192 193.140.100.255
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Sekil 2.8’de, 6rnek kuruma ait birimler ve her birime tahsis edilen IP adres

araliklart gosterilmistir. Sekilde goriilen “2. alt ag”, biitiin olarak higbir birime tahsis

edilmemistir. Ciinkii bu alt ag, iki ayr1 alt aga boliinmiis ve boliim sonucunda ¢ikan 32

IP adresine sahip olan iki adet alt ag, iki ayr1 birime tahsis edilmistir.

Tahsis edilen C Simifi IPv4 arahg:
193.140.100.0 - 193.140.100.255
|
/ [ [ L [ — |
Birim-1 | l Birim-4 Birim-5
1.alt ag 2. alt ag: 3. alt ag 4. alt ag
193.140.100.0 - 193.140.100.64 - | 193.140.100.128 - 193.140.100.192 -
193.140.100.63 193.140.100.127 | | 193.140.100.191 193.140.100.255
Birim-2 ‘ ’ Birim-3
2. seviyede 1. alt ag 2. seviyede 2. alt ag
193.140.100.64 - 193.140.100.96 -
193.140.100.95 193.140.100.127

Sekil 2.8. Ornek bir kurum igin IPv4 alt aglara bdlme uygulamast.

Ornek uygulamadaki 5 adet birimde temel olarak, iki farkli biiyiikliikte alt ag

kullanilmaktadir. Birim-2 ve Birim-3 i¢in, 32 adet IP adresi kapasiteli alt aglar

hesaplanmistir. Birim-1, Birim-4 ve Birim-5 i¢in ise 64 adet IP adresi kapasiteli alt aglar

planlanmistir. Alt ag maskeleri agdaki IP sayisina gore hesaplandigindan, G6rnek

uygulamada iki tip alt ag maskesinin kullanilmasi yeterlidir. Cizelge 2.4’te 6rnek

uygulamadaki birimler i¢in kullanilabilecek olan alt ag maskeleri belirtilmisti

Cizelge 2.4. Ornek uygulamanin birimleri igin alt a§ maskeleri.

T.

Birim ismi | IP Adresi Sayis1 | CIDR Gosterimi Alt Ag Maskesi

Birim-1 64 193.140.100.0/26 255.255.255.192
Birim-2 32 193.140.100.64/27 | 255.255.255.224
Birim-3 32 193.140.100.96/27 | 255.255.255.224
Birim-4 64 193.140.100.128/26 | 255.255.255.192

Birim-5 64 193.140.100.192/26 | 255.255.255.

192
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Sekil 2.9°da 6rnek kurum uygulamasindaki Birim-1, Birim-4 ve Birim-5’te
kullanilabilecek olan alt ag maskesinin ikili say1 sisteminde gosterilisi verilmistir. Sekil
2.10°da ise Birim-2 ve Birim-3’te kullanilabilecek olan alt a§ maskeleri ikili say1

sisteminde gosterilmistir.

Her bir alt agda kullamlacak olan IP adres-
lerini temsil edecek olan & adet bit

{112 1111 jrfz 1)1 fr {1f1grjrfr 12 jrjr j1y1g1rj1ijojo jo (o fo Jo

—
Kullanilacak olan alt aglarin “ag adresini”
temsil edecek olan 26 adet hit

Sekil 2.9. 64 adet IP adresi olan alt ag i¢in, alt ag maskesi

Her hir alt agda kullanilacak olan IP adres-
lerini temsil edecek olan 5 adet bit

/'_);\

{1112 2} 1f1j21grjrf12jr 2 fr j2frgrj1rjrfr 1 12 j1j1rg1J1j1 o (o j0o |0 |o

Kullamlacak olan alt aglarin “ag adresini”

temsil edecek olan 27 adet bit

Sekil 2.10. 32 adet IP adresi olan alt ag icin, alt ag maskesi

2.2.1.2 1IPv4 aglarinda IP Yapilandirmasi

IP aglarinda; iki bilgisayarin birbirine baglanmasiyla olusturulabilecek olan kii¢lik
bir agdan, milyonlarca bilgisayarin baglanmasiyla olusan dev aglar da
kurulabilmektedir. Gilinlimiiziin en biiyiik IP ag1 ise, Internet ad1 verilen kiiresel agdir. IP
aglarinin bu esnekligi ayn1 zamanda yonetimsel olarak bazi sorunlar1 da beraberinde

getirmektedir. Bu sorunlardan bir tanesi de IP adreslerinin dagitim sistematigidir.

Kiiresel bazda, IP adreslerinin dagitimindan IANA isimli kurulus sorumludur.
Giliniimiizde TANA, IP adreslerinin dagitim gorevini diinyada toplam 5 adet olan
bolgesel internet kayit¢ilarina devretmistir. IP adresleri, yiiksek oncelikli bitlerine (en
soldaki bitler [Most Significant Bits ~ MSB]) gore, belirli araliklar halinde oncelikle
IANA tarafindan bolgesel internet kayitgilarina, talep eden kurumlara dagitilmak tizere

tahsis edilir. Daha sonra bolgesel internet kayitcilari, kendilerinden IP aralig: talep eden
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kurumlara, ihtiyaclar1 oraninda IP araliklarini tahsis ederler. En son olarak, kurumlar
kendilerine tahsis edilen IP araliklarini verimli kullanabilmek i¢in, kendi birimlerinde

alt aglara bolme islemi yaparlar.

Herhangi bir IP ag1 planlanirken; bu ag i¢in ayrilacak olan IP aralifi, o agin
ihtiyacin1 uzun vadede gorebilecek olan minimal IP adresi sayisi icerecek sekilde
hesaplanir. Bunun nedeni, IP adreslerinin israfin1 engellemektir. IP adreslerinin israf
edilmemesi iki nedenden dolayr 6nemlidir. Birincisi, IP adreslerinin de maliyeti vardir
ve talep eden kurumlar bu maliyeti iistlenmektedir. Diger sebebi ise, diinyanin ¢esitli

yerlerinde gergekten o IP adreslerine ihtiyact olmasi muhtemel kurumlar olmasidir.

Kendi i¢ aginda IP dagitim hiyerarsisini hazirlayan kurumlar, kurumlarinda
kullanilan bilgisayarlara IP adreslerini atayabilirler. Internet tizerinde faaliyet gdstermek
isteyen her bilgisayarin en az bir adet IP adresi sahibi olmasi zorunludur. Ancak,
bilgisayarlara IP adresi dagitilirken de sistematik bir sekilde planlama yapilmaktadir.
Kiiresel capta IP adresleri dagitilirken bir takim kurallara uyuldugu gibi, kurum ici
aglarda da IP adresleri dagitilirken belirli kurallara uyulmaktadir.

Kurum igerisinde IP dagitimi yapilirken uyulmasi gereken en 6nemli nokta, alt
aglara bolme islemidir. Kurum igerisinde birbirinden ayr1 sekilde boliinmiis olan her alt
agm IP yapilandirmasi farkli olacaktir. Bir alt agda IP ile ¢aligabilen bilgisayar, baska
bir alt aga gectiginde IP yapilandirmasi uyumsuz olacagindan c¢aligsmayacaktir. Bu
nedenle; sistem yoneticileri tarafindan her alt ag i¢in belirlenmis olan [P

yapilandirmasina, bu alt aglarda calisacak olan bilgisayarlar i¢in dikkat edilmektedir.

IP adresi dagitilirken dikkat edilmesi gereken onemli bir nokta da birden fazla
bilgisayara ayn1 IP adresinin verilmemesidir. Bu durumda “IP ¢akigsmas1” denilen sorun
ortaya ¢ikar. Ag iizerinde paketler birbirlerine IP ile iletilirken, her bilgisayara ulagsmasi
gereken veri, onun IP adresinin “hedef” olarak yazildig: bir paket ile gonderilir. Birden
fazla bilgisayarda ayni IP adresi kullanilirsa, ag tlizerindeki paketler dogru hedefe
ulasamayacaklarindan iki bilgisayarin da ag baglantisinda sorun olusacaktir. Bu

risklerden dolayi, her bir alt agda IP adreslerinin yapilandirmasi, kurumun biitiiniinii
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ilgilendiren bir planin, kiigiik parcalar halinde alt aglarda uygulanmasi seklinde yapilir.
Bu sekilde, IP adreslerinin rastgele kullanilmasindan veya dogru olmayan IP

yapilandirmasindan kagiilmaktadir.

IPv4 aglarinda agdaki bilgisayarlarin IP yapilandirmasini1 yapabilmek icin iki
yontem vardir. Birincisi, “elle (manuel) IP adresi vermek’tir. Bu durumda, her
bilgisayara (bilgisayarda kullanilan isletim sistemi vasitasiyla) elle sabit olarak bir IP
adresi tamimlanir. Ozellikle biiyiik aglarda bu yontemi kullanmak islevsellikten oldukga
uzaktir. [P dagitimini saglamak icin kullanilan diger yontem ise “otomatik IP dagitma”
yontemidir. IP aglarinda otomatik IP dagitmak i¢in kullanilan protokole DHCP
(Dynamic Host Configuration Protocol ~ Dinamik bilgisayar yapilandirma protokolii)
denir. [P aglarinda, agda kullanilacak olan bilgisayarlarin [P adreslerinin
yapilandirmasinda yasanan karisikliklar, hatalar ve zorluklarin oniine gegilebilmesi igin

IP aglarinda, bilgisayarlara IP dagitim islemi genelde otomatik olarak yapilir.

DHCP, 1993 yilinda RFC 1531 ile tantmlanmistir. Bu protokole gore; aga fiziksel
anlamda yeni katilmig ve heniiz IP adresi olmayan bir bilgisayar, kendi aginin tamamina
yayin mesaji gondererek agda bir DHCP sunucusu olup olmadigini sorar. Agda bir
DHCP sunucusu varsa, sunucu kendisinin bu konuda yetkili oldugunu beliren bir cevap
yayinlar. Daha sonra DHCP sunucusu tarafindan istemci bilgisayara bir IP adresi atanir
ve bu bilgiler istemci bilgisayara gonderilir. IP adresinin yaninda; alt ag maskesi, ag
gecidi, DNS (Domain Name System ~ Alan Adi Sistemi) sunucusu, NTP (Network
Time Protocol ~ Ag Zaman Protokolii) sunucusu gibi bagka parametreler de istemci

bilgisayara DHCP {izerinden gonderilebilir (Droms, 1993).

2.2.2 Internet Protokolii siiriim 4'te yasanan sorunlar

IPv4’iin ARPANET te kullanilmaya bagladigr 1983 yilindan bir yil sonrasinda
Internet iizerindeki kayitli bilgisayar sayis1 ancak 1.000’i gegmistir. Sonrasinda, 1992
yilinda 1 milyonu ge¢mis, 2001 yilinda 100 milyonu ge¢mis ve giiniimiizde 1 milyar1
bulmustur. IP aglarinin ¢ok fazla biliylimesi ve IP iizerinden kullanilacak olan

uygulamalarin sayisinin hizla artmasi, hem IP sayisinin yetmemesine hem de 1Pv4'in
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teknik olarak yetersiz kalmasina yol a¢misti. IPv4'in en Onemli sorunu,

adreslenebilecek olan IP sayisinin yetersiz kalmasidir.

[Pv4 sisteminde kullanilabilecek olan adres sayis1 2% adettir. Yani teorik olarak
4.294.967.296 adet bilgisayar adreslenebilmektedir (Internet Protocol - Darpa Internet
Program Protocol Specification, 1981). Ancak IPv4 yayginlasmaya basladiginda, 1P
adresi dagitim islemleri Internetin biiyiimesi dogru &ngoriillemeden yapilmistir. IP
adresleri, talep eden kurumlara dagitilmaya baslandiginda, ticretini karsilayan her

kuruma istedigi sayida IPv4 adresleri tahsis edilmistir.

1991 yilinda Xerox firmasina, 1992 yilinda IBM firmasina, 1995 yilinda Ford
Motor Company firmasina ve benzeri sekilde bir¢ok kuruma, A smifi (16 milyondan
fazla IP adresi) IP adres araligi tahsis edilmistir. IBM firmasinin, 2010 yili itibartyla
calisan sayisinin 426,751 oldugu diisiiniiliirse, ihtiyacindan ne kadar fazla IPv4 adresi
tahsis edildigi daha iyi anlasilmaktadir. Bu nedenle, bir¢cok kurumun elinde ¢ogunu
kullanmadig1 halde IP adresleri bosta kalmus, diger taraftan Internet'in cok biiyiik
kisminda da kurumlar kisitlh IPv4 adresleri kullanmak zorunda kalmistir

(http://www.ibm.com/ibm/tr/tr/, Haziran 2014).

IPv4'in teknik yetersizlikleri uygulamada farkli yoOntemlerle asilmaya
caligtimistir. Ornegin; kurumlar yeterli sayida IPv4 adresi edinemediginden, NAT adi
verilen uygulamalar kullanilmistir. NAT uygulamasinda, kurumun i¢ aginda sanal IP
adresleri kullanilir. Herhangi bir bilgisayar Internet'e baglanacagi anda, kurumun ag
gecidi tarafindan bu sanal IP adresi Internet iizerinde tammli gergek bir IP adresi ile
eslestirilir. Internet {izerinden olusturulan trafik tamamlandiginda, bilgisayar bu gercek
IP adresini bosa birakir. Bu sekilde kurumun elinde kisith sayida olan gercek IP

adresleri, i¢ agdaki ¢ok fazla sayida bilgisayar tarafindan ortaklasa kullanilir.

NAT kullanim1 da bir takim sorunlara yol agmaktadir. NAT yapildiginda, herhangi
bir kurum tarafindan gercek IP adresi kullanilarak internet iizerinde olusturulan bir
trafigin kayitlarii tutmak zor olmaktadir. Adli bir olay oldugunda, bu IP adresinin

kurum icindeki hangi sanal IP adresi tarafindan kullanildiginin tespiti sorun
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olusturmaktadir. Diger taraftan NAT uygulamasinda giden ve gelen paketlerin baglik
bilgilerinde degisiklik yapildigindan, IP iizerinden ses tasima gibi bazi uygulamalarda
istenilen basar1 elde edilememektedir (Holdrege, 2001). Yine benzer sekilde, i¢ agdaki
bilgisayarlara Internet iizerinden erisim icin 6zel islemler uygulanmak zorunda

kalinmaktadir.

[Pv4'in bir baska sorunu da hiyerarsik olarak adres dagitimina uygun
olmadigindan, Internet'e bagli olan yonlendiricilerde yonlendirme tablolarinin asiri

siserek performans sorunlarina neden olmasidir (Loshin, 2004).

IPv4 aglarinda, bilgisayarlara IP adresi atanirken iki tip IP adresi dagitimi yontemi
kullanilmaktadir. Bunlardan birincisi elle [P verme yontemi, digeri de DHCP
kullanilarak otomatik IP yapilandirmasidir. DHCP sunucusu kullanilmadigi zaman,
agdaki bilgisayarlara zorunlu olarak elle IP adresi verilmesi gerekmektedir. IPv4
aglarinda, ag cihazlar1 ilizerinden ag bilgilerinin anons edilerek istemci bilgisayarlarin

kendi IP yapilandirmasini yapmast miimkiin degildir (Lawrence, 2010).

IPv4’te, protokoliin dogasinda sifreleme yoktur. IPv4'te iki bilgisayar arasinda
sifreli iletisim saglamak i¢in IPv4 yamasi olarak IPSec (Internet Protocol Security ~
Internet Protokol Giivenligi) protokolii devreye almmustir. Bunu uygulayabilmek igin,
trafigin iki ucunda da IPSec kurulu olmalidir. Bu da ilave sifreli iletisim i¢in ilave bir

yapilandirma yiikii getirmektedir.

IPv4 iizerinde ses ve goriintli tasimada da sorunlar yasanabilmektedir. Bu tarz
uygulamalar, veri tasima hizmetlerinden daha oncelikli olmalidir. Ciinkii IP iizerinden
telefon goriismesi veya gercek zamanli video tasimasi sirasindaki aksamalar tolere
edilememektedir. Gergek zamanli ses ve gorilintli tasima uygulamalarinda, hizmet
onceliklendirmesi (QoS ~ Quality of Service ~ Hizmet Kalitesi) yapilarak, trafik
siiflandirilmali ve dncelikli trafige bant genisligi ayrilmasi saglanmalidir. 1Pv4, QoS

uygulanmasinda sinirli destek vermektedir.



23

2.3 Internet Protokolii siiriim 6’ya genel bakis

[Pv4'in doguracag: sikintilara ¢oziim arayisi resmi olarak ilk defa 1992 yilinda
baslamistir. Sonrasinda yapilan ¢alismalarla 1995 yilinda IPv6 resmen duyurulmustur.
IPv6 caligmalarinin temel amaci, IPv4'iin artik yetersiz kalacaginin Oongoriilmesi ve

ozellikle Baglik 2.2.2’te bahsedilmis olan kisitlamalaridir.

IPv6 protokoliiniin tarihsel siireci asagida Ozetlenmistir (http://www.ipv6.net.tr/

(Haziran 2014)).

1992 IETF, yeni nesil IP ¢aligmalar1 i¢in Oneri istedi.
1993 IETF, RFC 1550 ile yeni nesil IP onerileri i¢in ¢agrida bulundu.

1995 IPv6 resmen duyuruldu.
1996 Linux 2.1.8 ¢ekirdeginde IPv6 destegi saglandi.
1998 Temel IPv6 protokolii RFC 2460 ile yayinlandi.

1999 Japonya IPv6 adres tahsisine basladi.

1999 Sun Solaris, 8 siirlimiinden itibaren IPv6 destegi sagladi.

2001 Cisco, [Pv6'ya tam destek veren I0S'u yayinladi.

¢ 2001 Windows XP SP1 ve Windows Server 2003 IPv6 destegi sagladi.

e 2003 ULAKNET, kiiresel [Pv6 agina Tiirkiye’den dogrudan baglanan ilk ag oldu.

¢ 2003 Apple Mac OS X v10.3 “Panther” ile IPv6 destegi sagladi.

e 2003 DHCPv6 (RFC 3315) yayimnlandi.

e 2004 ULAKNET, akademik agdaki kurumlara IPv6 dagitmaya basladi.

e 2004 Mobil IPv6 (RFC 3775) yayinladi.

e 2004 IPv6 protokoliine akis etiket 6zellikleri (RFC 3697) eklendi.

e 2006 IPv6 mimarisinde (RFC 4291) istikrarli ¢alismasi i¢in iyilestirmeler yapildi.

e 2006 Diigiim “Node” gereksinimleri (RFC 4294) yayinlandi.

¢ 2008 Google, IPv6 iizerinden hizmet vermeye bagladi.

¢ 2008 Olimpiyat Oyunlar1 ve Engelliler Olimpiyati, IPv6 iizerinden sunulan ilk
biiyiik etkinlik oldu.

e 2009 Canakkale Onsekiz Mart Universitesi, Miihendislik Binasinda IPv6

kullanarak, Ttrkiye katki seviyesi 8'e sahip ilk {iniversite oldu.

e 2010 Bagbakanlik; 27779 sayili “Kamu Kurum ve Kuruluslari icin IPv6’ya Gegis
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Plani” genelgesini yayinladi.

e 2011 8 Haziran, Diinya IPv6 giinii ilan edildi. Google, Facebook, Yahoo gibi bazi
firmalar, 8 Haziran'da sadece IPv6 iizerinden hizmet vereceklerini duyurdular.

e 2011 Tirkiye'de 37 tiniversite IPv6 agina bagl.

e 2012 27779 sayili genelgenin 2. asamasi1 tamamlandi. (/Pv6 baglantist ve adresi
temin eden kamu kurum ve kuruluslar: 31 Aralik 2012 tarihine kadar internet
tizerinden verdikleri en az bir adet hizmeti pilot uygulama olarak IPv6 destekli
hale getireceklerdir.)

e 2013 27779 sayil1 genelgenin 3. asamas1 tamamlandi. (Kamu kurum ve kuruluglari
en ge¢ 31 Agustos 2013 tarihine kadar internet tizerinden verdikleri kamuya a¢ik
tiim hizmetleri IPv6 y1 destekler hale getireceklerdir.)

e 2014 (Haziran) Google’a IPv6 iizerinden gelen isteklerin oran1 %4’{ buldu.

I[Pv6 tamamen bastan tasarlanmistir ve geriye dogru uyumluluk
desteklenmemektedir. IPv6, IPv4'e alternatif olarak gelistirilmis olmasimna ragmen,
IPv4’ten IPv6’ya cok keskin bir gecis yapmak miimkiin olamamaktadir. Ciinkii [Pv6'ya
tamamen gecen bir kurum, halen IPv4 kullanan kurumlarin agina baglanamayacaktir.
Bu nedenle iki protokoliin de 10 ila 20 yil arasinda birlikte ¢alisacagi ongoriilmektedir

(Geesey, 20006).

IPv6 protokoliiniin herkes icin yeni olmasi sebebiyle, Onceden rahatlikla
kullanilan  sistemler =~ ve  uygulamalarin  iizerinde  yeniden  calisilmasi
gerekmektedir.Ulkemizde IPv6 calismalar1 kapsaminda; 2010 yili sonunda Bagbakanlik
tarafindan yayinlanan “Kamu Kurum ve Kuruluslari i¢in IPv6’ya Gegis Plan1” konulu
genelge ile kademeli bir IPv6 gecisi planlanmistir. Bu genelgede 2013 Agustos ayma
kadar, tiim kamu kurum ve kuruluslarinin Internet iizerinden verdigi servislerin
tamaminin IPv6 lizerinden de verilmesi kararlagtirilmistir.  Yine ayni genelge ile kamu
kurum ve kuruluglar1 bilisim teknolojileri personellerinin, TUBITAK ULAKBIM
biinyesinde olusturulan “IPv6’ya Gegis Egitimi Merkezi”nde egitim almasi da
ongoriilmistiir (Resmi Gazete, Sayt: 27779, 2010). Zaten akademik ortamlarda IPv6
konusunda calismalar yapilmakta olan iilkemizde bu genelge ile [IPv6 farkindaligi daha

da artirilmis, IPv6 ¢alismalar1 da hizlanmustir.
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2.3.1 Internet ProtoKolii siiriim 6°da alt aglara bélme

IPv6 aglarinda alt aglara bolme konusu, IPv4 aglarina benzer sekildedir. Ancak
IPv6 aglarinda artik alt ag maskesi kullanilmamaktadir. Bunun yerine Bashik 2.2.1.1°de
bahsedilmis olan CIDR gdsterimi yontemi kullanilmaktadir. Ayrica alt aglara bolerken,
boliinecek olan bitlerin sayisi, 16'nin (2% katlar1 seklinde, yani bit sayisi olarak 4'liin
katlar1 seklinde boliinmektedir. Aksi takdirde, IPv6 istemci adreslerini ve ag adreslerini

16'lik say1 sisteminde gostermek sorun olacaktir.

RIPE (Fr. “Réseaux IP Européens” ~ Avrupa IP Ag1), Avrupa'da IP adreslerinin
dagittimindan sorumlu olan kurulustur. IPv6 adresleri, RIPE tarafindan Avrupa'da
Internet Servis Saglayicilara (ISS), /32 seklinde verilmektedir. iSS'ler de kurumlara
IPv6 tahsislerini genelde /48 seklinde yapmaktadirlar. Bu yapiya gore; her bir ISS
kendine tahsis edilmis olan IPv6 adreslerinden, 2'°=65.536 adet kuruma /48 seklinde
IPv6 adresi tahsisi yapabilmektedir. /48 seklinde IPv6 adresi alan her kurum da teorik

212848 280— 1 72x10** civarinda IPv6 adresine sahip olmaktadir. IPv4 adresleme

olarak,
sistemine gore olduk¢a fazla sayida IPv6 adresi oldugu bu hesaptan da

goriilebilmektedir.

IPv6 adreslerinin alt aglara boéliinlirken, bitlerin sayisinin 4'tin  katlarindan
boliinmesi gerektiginden yukarida bahsedilmisti. Ornek bir kurumun /48 seklinde IPv6
adresi aldigin1 varsayarsak, bu kurum kendine tahsis edilmis olan /48 IPv6 adres
araligini; /52, /56, /60 ve /64 seklinde alt aglara bdlebilir. /64'ten daha kiigiik parcalara
boliinmemesinin sebebi ise [Pv6 aglarinda, istemcilerin kendi IPv6 adreslerini iiretmesi

istenirse, en az 64 adet bite ihtiya¢ olmasidir.

Sekil 2.11°de, IPv6 aglarinda, alt aglara bolmek icin kullanilabilecek bit sayisi
icin bir 6rnek sema gosterilmistir. Sekil 2.11°de, CIDR gosteriminde bit sayis1 olarak
kullanilan ifadelerin, IPv6 i¢in ne anlama geldigi goriilmektedir. ““/48,/53,/56,/60 ve /64”
seklinde verilen bit sayilar1 IPv6 adreslerinin soldan itibaren boliindiigli noktay1 (ag1
temsil eden kisim ile bilgisayar adresini temsil eden kismin ayrildigi noktay1)

gostermektedir.
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Kurumun agimmn ismi Kurumun serbestge kullanabilecegi kisim

N A
—

2001:0a98:a030:0000:0000:0000:0000:0000

/64
/60

/56
/52

/48

Sekil 2.11. IPv6°da alt aglara bolmek i¢in kullanilabilecek bit sayis1 6rnekleri.

CIDR gosteriminde, IP adresinin yaninda /ab seklinde yazilan ifadeler, bir IP
adresinin hangi aga bagli oldugunu gostermek icin kullanilir. /ab seklinde yazilan
sayilar, birlikte verilen IP adresinin soldan itibaren ilk ab adet bitinin kurumun agin
(veya belirli bir alt agini) temsil ettigini belirtir. Geriye kalan diger bitler (sagdan
itibaren, [128 — ab] adet bit) ise, bu ag igerisinde o bilgisayar i¢in, diger bilgisayarlardan

ayirt edici numarasini (adresini) belirtir.

CIDR gosterimi, ev adreslerinde kullanilan il/ilge ikilisine benzetilebilir.
Ulkemizde aym isimde birgok “ilge” bulunmaktadir. Adreslerde bu ilgelerin
karigmamasini saglayan ise, kendisi ile birlikte verilen “il” adidir. Tek basina bir “il¢e”
ismi, iilke ¢apinda adres tarifi i¢cin yeterli olmayabilir. Ancak “il” adi ile birlikte
kullanildiginda, benzersiz bir sekilde tarif edilmis olur. Buna benzer sekilde, CIDR
gosteriminde belirtilen bitten sonraki (sagdaki) bitler, bilgisayarmm bulundugu ag
icerisindeki kendi adresini temsil eder. Diinyada bir¢ok bilgisayarda bu sekilde ayni
adres olabilir. Bu adreslerin birbirinden ayirt edilmesini (benzersiz olmasini) saglayan
kisim da, CIDR gdsteriminde belirtilen bitten onceki bitlerdir. Bu sekilde, 128 bitlik IP
adresinin tamamu kullanilarak, diinya tizerindeki bir bilgisayarin hatasiz ve benzersiz

olarak tarif edilmesi mimkiin olmaktadir.

CIDR gosteriminde agin adresi ile bilgisayarin adresini ayiran noktanin siirekli
sabit olarak kullanilmamasinin sebebi olarak ise yine il/ilge Ornegine benzetilerek,
ilin/ilgenin biiyiik veya kiiciik olmasina bagli olarak en fazla niifus kapasitesini temsil
ettigi soylenebilir. Bir ilde bulunan il¢elerin niifusunun ¢ok fazla olmasi gibi, bir alt

agda bulunan bilgisayarlarin sayisinin ¢ok fazla olmasi isteniyorsa, CIDR gosteriminde
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daha kiiciik sayilar kullanilarak, bolme noktasi sola dogru kaydirilabilir. Ancak bu
durumda, agin maksimum kapasitesi sabit oldugundan, kullanilabilecek olan alt ag

sayis1 azalacaktir.

Cizelge 2.5’te IPv6’da alt aga bolme islemleri i¢in kullanilabilecek olan bit
sayilar1 verilmistir. Bu 0rnek cizelgede /48 seklinde IPv6 adres araligi almis olan bir
kurumun kendi alt aglarina bélme islemi yaptig1 varsayilmistir. ilk satirda (/48), her bir
alt agdaki bilgisayar sayisi en fazla (2*°) olan gosterilmistir. Bu durumda sadece bir adet
alt ag olusturulmustur. Son satirda ise, alt aglardaki bilgisayar sayisinin minimal olmasi
istenmis ve boliinebilecek en kiiciik alt aglara boliinmiistiir. Bu durumda da en fazla alt

ag sayisi (65.536 adet alt ag) elde edilmistir.

Cizelge 2.5. IPv6 aglarinda /48 seklindeki bir agin alt aglara ayrilmasi segenekleri.

IP adresi

(alt1 ¢izili olan kisim ag1 temsil eder, koyu Cg)lsz?rimi icin Kullanilabilecek kHuelrl;r:lrlztl)tii gc(ii
olan kisim ise, o agdaki bilgisayarlara & ¢ alt ag sayisi
bit sayisi IP adres say1st

verilecek olan adresleri temsil eder)

2001:0298:2030:0000:0000:0000:0000:0000 | /48 16'=1 (1284980
2001:0298:a030:0000:0000:0000:0000:0000 | /52 16'=16 276
2001:0298:a030:0000:0000:0000:0000:0000 | /56 16°=256 2007
2001:0298:a030:0000:0000:0000:0000:0000 | /60 16°=4.096 26068
2001:0298:a030:0000:0000:0000:0000:0000 | /64 16'=65.536 286D 64

Cizelge 2.5’e gore ornegin, /48 seklinde bir IPv6 aralig: tahsis edilen kurum, bu
araligr kendi i¢ aginda /52, /56, /60 veya /64 biciminde bdlebilir. Benzer sekilde, /60
seklinde bir IPv6 araligi tahsis edilen kurum da, alt aglarin1 yalnizca /64 seklinde

bolebilir.

Cizelge 2.6’da, /48 olarak IPv6 adresi almis olan 6rnek bir kurum i¢in alt aglara
bolme uygulamasi gosterilmistir. [Pv6 adres tahsisi /48 olarak yapildigindan, kurumun
ana ag1 ilk 48 bitle temsil edilmektedir. Yani, “2001:0a98:a030” olarak ilk 48 bitlik
kisim sabit olmak iizere, onun haricindeki 16’lik say1 sisteminde belirtilen tim
hanelerde degisiklik yapilarak farkli alt ag yapilandirmalari kullanilabilir. Ornekte

kurumun agi, 16 esit parcaya (alt aga) boliinmiistiir.
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Cizelge 2.6. Ornek bir alt aga bolme uygulamast.

. A@ Bilgisay.ar. .
Altag CIDR gosterin) aern | ST e
1t sayis1 sayist
1 2001:0298:2030:0000:0000:0000:0000:0000/52 52 76 270 (%)
2 2001:0298:2030:1000:0000:0000:0000:0000/52 52 76 270 (%)
3 2001:0298:2030:2000:0000:0000:0000:0000/52 52 76 27° (%)
4 [2001:0298:a030:3000:0000:0000:0000:0000/52 52 76 2% (%)
5 [001:0298:2030:4000:0000:0000:0000:0000/52 52 76 2% (%)
6  [2001:0298:2030:5000:0000:0000:0000:0000/52 52 76 2% (%)
7 2001:0298:2030:6000:0000:0000:0000:0000/52 52 76 270 (%)
8  [001:0298:2030:7000:0000:0000:0000:0000/52 52 76 270 (%)
9  2001:0298:a030:8000:0000:0000:0000:0000/52 52 76 270 (%)
10 [2001:0298:a030:9000:0000:0000:0000:0000/52 52 76 270 (%)
11 2001:0298:a030:2000:0000:0000:0000:0000/52 52 76 270 (%)
12 [2001:0298:a030:b000:0000:0000:0000:0000/52 52 76 270 (%)
13 [2001:0298:a030:¢000:0000:0000:0000:0000/52 52 76 270 (%)
14 [2001:0298:a030:d000:0000:0000:0000:0000/52 52 76 270 (%)
15 [2001:0298:a030:000:0000:0000:0000:0000/52 52 76 270 (%)
16 [2001:0298:a030:£000:0000:0000:0000:0000/52 52 76 270 (%)
(*) 27°=75.557.863.725.914.323.419.13¢

Cizelge 2.6’da, ikinci siitunda “Alt ag” bashigi altinda verilen ifadelerdeki alti
cizili olan haneler, her alt ag i¢in degisen kismi gostermektedir. Bu Ornekte, bastan
itibaren ilk 12 hane (ilk 48 bit) kurumun ana agini temsil ettigi i¢in, bu hanelerde kurum
tarafindan degisiklik yapilamaz. Ancak bundan sonraki hanelerde diizenleme yapilabilir.
Ornekte, sadece 13. hane (49-52 arasi bitler) degistirilerek, 16 adet farkli alt ag
olusturulmustur. Ilk 52 bit agin adresini, sonraki bitler bilgisayar adreslerini temsil

edecegi icin, CIDR gosterimi /52 seklinde olmaktadir.

2.3.2 1Pv6 aglarinda IP yapilandirmasi

IPv4 aglarinda IP yapilandirmas: konusunda iki yontem oldugu, Baslik 2.2.1.2°te
ele alinmust1. ilgili béliimde; kolay ve saglikli bir ydntem olmasi nedeniyle, genellikle

otomatik IP yapilandirmasi yonteminin tercih edildiginden bahsedilmisti.



29

IPv6 aglarinda ise hesaplama ve yapilandirma hatasi olasiligt daha fazladir. Clinkii
[Pv6 adresleri 128 bitten olusur ve 16'lik say1 sisteminde gosterildiginde, 32 karakter
(128/4=32) ile ifade edilir. Bu nedenle, IPv6 aglarinda elle IP yapilandirmasi IPv4
aglarina gore ¢ok daha zor olmaktadir. Ancak yine de elle IP yapilandirmasi yontemi
desteklenmektedir. Bununla beraber, otomatik IP yapilandirmasi icin farkli bir yontem

daha gelistirilmistir.

IPv4 aglarinda otomatik yapilandirmada kullanilan DHCP yontemi, IPv6
aglarinda da gecerlidir. Ancak, DHCP protokolii, IPv6 aglarinda kullanilabilmek tizere
yeniden tasarlanarak DHCPv6 seklinde yeniden tanimlanmigtir (Droms vd., 2003).

IPv6 aglarinda kullanilabilecek olan yeni otomatik IP yapilandirmasi yontemi ise,
“durum denetimsiz otomatik yapilandirma” yontemidir. Bu yontemde, IP dagitimi ile
gorevli bir sunucu bulunmasina gerek kalmamaktadir. Durum denetimsiz otomatik

yapilandirma yontemi, Baslik 2.4 altinda incelenecektir.

2.4 IPv4 ile IPv6 Karsilastirmasi

[Pv6'nin yenilikleri agagida basliklar halinde siralanmistir:

Olceklenebilirlik: IPv4 32 bitlik adresleme yapist sunarken, IPv6'da 128 bitlik
adresleme ortaya konmustur. Teorik olarak IPv6'da adreslenebilecek IP sayisi 2'**
(~3,4x10°") adettir. 2010 yili i¢in diinyadaki insan niifusunun 6,8 milyar oldugunu

diisiiniiliirse; kisi bagina 5x10°® adet IPv6 adresi diismektedir (Deering vd., 1998).

IPv6'da teorik olarak adreslenebilecek IP adresi sayisi ¢ok fazla olmakla birlikte;
teorideki bu hesaplama uygulamada gergek¢i sonuglar vermeyecektir. Ciinkii IPv6
sisteminde alt aglara bolme isleminde, tavsiye edilen hesaba gore ISS'lere /487
verilmesi, ISS'lerin kurumlara “/64” tahsis etmesi, kurumlarin da alt aglara bolerken en
kiiclik alt ag1 “/64” aralik olarak ayarlanmasi gerekmektedir. “/64”'ten daha kiiciik alt
aglara bollinmesinin istenmemesinin sebebi de, IPv6'da yeni gelen bir 6zellik olan
“durum  denetimsiz  otomatik  yapilandirma” sayesinde istemcilerin  kendi

bagdastiricilarinin - MAC (Media Access Control ~ Medya Erisim Denetimi)
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adreslerinden otomatik olarak IP iiretmesidir. MAC adresleri 48 bitten olusmaktadir.
MAC adresi kullanilarak tretilen IP adreslerinde bir istemci tanimlamak i¢in 64 bit
gerekmektedir. Bu nedenle alt aglara bolerken istemciler i¢in en az 64 bit ayrilmasi
gerekmektedir (Thomson vd., 1998; Hinden vd., 2006; “Guidelines for 64-bit Global
Identifier (EUI-64™)”, 2003).

Giivenlik: [Pv6'da, paketlerde veri kisminin sifrelenmesi ve iletisimde kaynagin
dogrulanmas1 gibi giivenlik 6zellikleri varsayilan olarak hazir halde gelmektedir. Bu
sayede, Istemci bilgisayarlarda ilave bir yapilandirma yapmaya gerek kalmadan
dogrudan IP seviyesinde sifreli iletisim saglanabilmektedir. Kisacasi, [Pv6'da IPSec

dogrudan protokoliin igerisinde kullanima hazir olarak gelmektedir (Mustell, 2009).

IPv4’te ise, protokoliin dogasinda sifreleme bulunmamaktadir. IPv4 aglarinda,
iki bilgisayar arasinda IP seviyesinde sifreli iletisim saglamak i¢in, IPv4 yamasi olarak
IPSec protokolii devreye alinmistir. Bunu uygulayabilmek igin, trafigin iki ucunda da
IPSec kurulu olmalidir. Bu da ilave sifreli iletisim i¢in ilave bir yapilandirma yiikii

getirmektedir.

Gerg¢ek zamanh uygulamalar: IPv6, gercek zamanli uygulamalara (VoIP gibi) daha iy1
destek verebilmek i¢in, yapisal olarak “akis etiketlerini” destekler. Bu mekanizma
sayesinde, yonlendiriciler ugtan uca trafik akisindaki paketleri tanimlayabilir ve trafik
onceliklendirmesini buna gore yapabilir. Trafik Onceliklendirme islemi, paket baslik
bilgisindeki “Traffic Class (Trafik Sinifi)” ve “Flow Label (Akis Etiketi)” alanlarina
gore yapildigindan, paketlerin veri kismi sifrelenmis dahi olsa, dnceliklendirme basarili
olarak yapilabilir. Ozellikle akis etiketi 6zelligi sayesinde, iki ug arasinda kurulan bir
oturum siiresince gecen tiim paketler aymi akis etiketi ile etiketleneceginden, aktif
oturum siiresince trafigin tamami ayni hizmet 6nceliklendirmesine tabi tutulabilecektir.
Dolayisiyla IPv6, dogal olarak iist katman protokollerin ihtiyaci olan dnceliklendirme

islemlerine destek vermektedir (Can, 2006).
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IPv4’te ise, gercek zamanli uygulamalardaki gecikmeleri ve bozulmalari
engellemek i¢in hizmet Onceliklendirmesi (QoS) yapilmaktadir. Ancak hizmet
onceliklendirmesi isleminde, paketler sifrelenmisse, paket igerigi bilinemediginden
hizmet Onceliklendirmesi basarili olamamaktadir. Diger taraftan, akis etiketi destegi
olmamasi nedeniyle, iki u¢ arasinda kurulan bir oturum siiresince akan tiim trafikteki
her bir paket i¢in yeniden hizmet Onceliklendirmesi hesaplanmakta ve dolayisiyla

sistemlere ilave ylik getirmektedir.

Durum denetimsiz otomatik yapilandirma: Istemcilerin IP yapilandirmasin
kolaylagtirmak i¢in IPv6'da iki yontem kullanilmaktadir. Bunlardan birincisi, IPv4'te de
kullanilan durum denetimli otomatik yapilandirmadir. Bu yontemde DHCP sunucusu
tizerinden istemcilere IP adresi, alt ag maskesi, ag gecidi, DNS sunucusu gibi bilgiler
dagitilir. Sekil 2.12°de, 6rnek bir durum denetimli otomatik IP yapilandirmasi trafigi

gosterilmigtir.

Istemci DHCP | —— |
@ bilgisayar Sunucusu [&—

— DHCP Discover

\ 4

DHCP Offer

DHCP Request

[
|

DHCP Acknowledgement

IP adresi, alt ag maskesi, ag
gecidi, DNS sunucusu, NTP
sunucusu, TFTP sunucusu,

Sekil 2.12. Durum denetimli otomatik IP yapilandirmasi trafigi.

Sekil 2.12’de, 4 farkli DHCP mesaj1 goriilmektedir. Bu mesajlarin anlam1 su
sekildedir:
e DHCP Discover (kesif): Aga yeni dahil olan bir istemci agin tamamina bu mesaji
gondererek, kendisine IP verebilecek bir DHCP sunucusu olup olmadigint sorar.
e DHCP Offer (teklif): Agda bulunan DHCP sunucusu, énceki mesaja cevap olarak,

kendisinin IP adresi vermeye yetkili oldugunu belirtir.
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e DHCP Request (talep): Istemci, kendisine cevap veren DHCP sunucusunun
teklifini kabul eder ve IP yapilandirmasi bilgilerini ister.

e DHCP Acknowledgement (onay): DHCP sunucusu istemci bilgisayara; IP adresi,
alt ag maskesi, ag ge¢idi, DNS sunucusu, NTP sunucusu, TFTP sunucusu, vb.

bilgileri gonderir.

Yalnizca IPv6'da kullanilabilen diger otomatik yapilandirma yontemi ise, durum
denetimsiz otomatik yapilandirmadir. Bu yontemde ise, Once yonlendirici veya ag
gecitlerinde agin tanimlamasi yapilir. Daha sonra sistem yoneticisi tarafindan, ilgili aga
ait olarak belirlenmis olan “6n ek (prefix)” bilgisinin, cihaz tarafindan agdaki
bilgisayarlara (istemciler) anons edilmesi saglanir. Istemciler bu anonsu alir ve kendi
agmi yapilandirir. Istemciler IPv6 icin kendi ag yapilandirmasini yaparken, ilk 64 biti
“Oon ek” olarak anonstan alir, son 64 biti de kendisi tUretir. Sekil 2.13’te durum

denetimsiz otomatik yapilandirmanin isleyisi goriilmektedir.

Yonlendirici
- N IPv6 On Ek anonsu — Lg';emc1
2001:0a98:a030:a00/64 @ | |bilgisayar
—

Y &nlendirici IPv6 On Eki: Istemcinin IPv6 igin iirettigi kisim:
2001:0a98:a030:2001/64 0008:0000:2000:0a83

[ On Ek: 2001:0a98:a030:2001 ]

I [ istemciye 6zel ek: 0008:0000:2000:0a83]

[ IPv6 Adresi: 2001:0a98:2030:a2001:0008:0000:2000:0a83 ]

Sekil 2.13. Durum denetimsiz otomatik IP yapilandirmasi trafigi.

Bu yontemde sadece aga ve internete baglanilmasi isteniyorsa, DHCP sunucusu
kullanmaya gerek kalmamaktadir. Bu yontemin bazi sakincalari da vardir. DHCP
sunucusu kullanilmadig1 i¢in, hangi bilgisayarin hangi IP adresini aldig1 bilgisi
tutulamamaktadir. Diger taraftan, DHCP sunucusu kullanilmazsa, istemci bilgisayarlara

NTP sunucusu veya TFTP (Trivial File Transfer Protocol ~ Basit Dosya Transfer
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Protokolii) sunucusu gibi bilgileri gondermek miimkiin olmamaktadir (Thomson vd.,

1998; Droms, 1997).

Dolasim: Istemcilerin farkli IP aglarinda ayni1 IP adresi ve yetkileri ile dolasimin
saglamak, ozellikle tasinabilir bilgisayarlarin sayisinin artmasindan sonra bir ihtiyag
halini almistir. Bu konu, ilk defa 1996 yilinda RFC 2002 ile “IP Mobility Support”
bashiginda resmi olarak giindeme gelmistir. IPv6'da bu soruna da ¢6ziim getirilmistir.
IPv6’da mobil istemciler herhangi bir ek protokol veya yonlendirici destegi olmadan bir
agdan digerine gecis yapabilirler. Bu gecis sirasinda herhangi bir adres degisikligine
ihtiya¢ duyulmamaktadir (Johnson vd., 2004).

Yeni bashk yapisi: IP aglarinda her bilgisayarin kendisine 6zel bir IP adresi olmasi
gerekmektedir. Dolayisiyla IP aglarinda bilgisayarlar, birbirlerinin IP adreslerine veri
gondererek haberlesirler. Internet {izerinden e-posta gonderildiginde, bir web sayfasi
goriintlilendiginde, web ilizerinden aligveris yapildiginda veya benzeri islemlerde,
aslinda ag tlizerinde gergeklesen islem sadece, farkli IP adreslerine sahip olan

bilgisayarlar arasinda gidip gelen veri trafigidir.

IP aglarinda, bir verinin bir bilgisayardan bagka bir bilgisayara gonderilmesi
icin, verinin paketlenmesi gerekir. Gergek hayattaki kargo paketleme islemine
benzetilebilecek olan bu veri paketleme islemi sirasinda gonderilmek istenen verinin
tizerine bir baslik bilgisi eklenir. Bu baslikta; veriyi gonderenin IP adresi, alicinin IP
adresi, verinin toplam boyutu, verinin onceligi, kullamilan IP siiriimii, vb. bilgiler

bulunur.

Bir IP paketinin, kaynak adresten hedefe gidinceye kadar, ag iizerinde bazen ¢ok
sayida ara yonlendirici veya anahtar cihazlarindan geg¢mesi gerekebilir. Bu cihazlar
paket tasima islemi yaparken, genellikle IP paketlerindeki baslik bilgisine gore davranig
(paketlerin siiflandirilmasi veya onceliklendirilmesi gibi) gosterirler. Dolayisiyla IP
aglarinda, veri paketlerinin kaynaktan hedefe kadar saglikli ve performansli olarak

ulastirilmasi konusunda IP basliklar1 hayati 6nem kazanmaktadir.
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IPv6'da baslik yapisi, IPv4'e gore oldukca degistirilmistir. Ozellikle baslik
yapisinin standart boyutta (IPv4'iin baslik boyutu degiskendir) olmasi, yonlendiricilerin
ve istemcilerin trafik iglem ylikiinii oldukca azaltmaktadir. [Pv4'te yonlendiriciler, baslik
icerisindeki basligin boyutunu belirten degeri okuduktan sonra basligin boyutunu
hesaplamaktadir. Oysa IPv6'da baslik boyutu standart oldugu i¢in bu ilave hesaplama
yiikii azalmaktadir. IPv6 adresleri IPv4 adresine gore dort kat biiylik olmasina ragmen,
IPv6 basghigi IPv4 bashigina gore sadece iki kat biiyiiktiir. [Pv4 baglhiginda bulunan, su
anda kullanilmayan ancak ileriye doniik kullanma ihtimali nedeniyle rezerve edilmis
alanlar ve etkin kullanilmayan alanlar kaldirilmis, bunlarin yerine daha yalin ve islevsel

bir baglik yapisi1 tasarlanmistir.

IPv6 bashik yapisindaki bir yenilik de gerektiginde bashigin genisletilebilir
olmasidir. Bu sayede 6zel bir durum yoksa oldukc¢a sade bir paket olusturulmakta ancak
ihtiya¢ olugmasi halinde bazi bilgiler ilave basliklar halinde pakete eklenebilmektedir.
Bu yap1, hem basligin yalin yapisinin bozulmamasini saglamakta hem de ileriye doniik

olarak protokoliin esnek olmasini saglamaktadir (Deering vd., 1998).

Cizelge 2.7°de, IPv4 ile IPv6 protokollerinin bazi 6nemli farkli noktalar
belirtilmistir (Davies, 2008).
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Cizelge 2.7. IPv4 ve IPv6 protokollerinin 6nemli farklari.

IPv4

IPvé6

Hedef ve kaynak adresleri 32 bittir. (4 bayt)

Hedef ve kaynak adresleri 128 bittir. (16 bayt)

[PSec baglik destegi se¢imliktir.

IPSec baslig1 standarttir.

Baslikta yonlendiricilerin trafik
onceliklendirmesi yapabilmesi i¢in akis etiketi
yoktur.

Baglikta yonlendiricilerin trafik
onceliklendirmesi yapabilmesi i¢in 6zel bir
akis etiketi alan1 vardir.

Trafikte parcalama (fragmentation) hem
gondericide hem de yol iizerindeki
yonlendiricilerde yapilmaktadir. Bu da
yonlendirme performansini diigtirmektedir.

Trafikte parcalama sadece gonderici tarafindan
yapilmaktadir.

Baglant1 katmani paket boyutu gerekliligi
yoktur ve 576 baytlik paketler halinde yeniden
olusturulmalidir.

Baglant1 katmani 1280 bayt paket
desteklemelidir ve 1500 baytlik paket olarak
yeniden olusturulabilir.

Baslik, 6zet bilgisi icerir.

Baslik 6zet bilgisi igermez.

Baslik, 6zel durumlar igin segenekler igerir.

Secimlik baslik verilerinin tamami eklenti
bagliklarina taginmistir. Sadece gerek varsa
kullanilir.

Bir IPv4 adresinin baglanti katman1 adresini
¢coziimlemek i¢in ARP (Address Resolution
Protocol ~ Adres Coziimleme Protokolii)
protokolii kullanir.

ARP yerine ¢oklu yayin (multicast) ile komsu
sorgulama mesajlar1 (Neighbor Solicitation
Message — NS) kullanir.

Yerel alt ag grup iiyeligi yonetimi i¢in IGMP
(Internet Group Management Protocol ~
Internet Grup Y6netim Protokolii) kullanir.

IGMP, MLD (Multicast Listener Discovery ~
Cokluyayin Dinleyici Kesfi) mesajlari ile
degistirilmistir.

En iyi varsayilan ag gecidini belirlemek i¢in
ICMP (Internet Control Message Protocol ~
Internet Denetim Mesaj Protokolii)
yonlendirici kesfi kullanilir ve se¢imliktir.

ICMPv4 yonlendirici kesfi yerine, [CMPv6
yonlendirici sorgulama (Router Solicitation)
ve yonlendirici duyuru (Router
Advertisement) ile getirilmistir ve gereklidir.

Agdaki tiim istemcilere trafik gondermek igin
yayin (broadcast) adresi kullanilir.

IPv6 yayin adresi yoktur. Bunun yerine,
baglanti-yerel havuzu tiim-istemciler coklu
yayin adresi kullanilir,

IP yapilandirmasi ya elle yapilmalidir veya
DHCP kullanilmalidir.

IPv4'teki yontemlere ilave olarak durum
denetimsiz otomatik yapilandirma gelmistir.

DNS'te alan adlarii IP adresine ¢evirmek igin
A kayd1 kullanilir.

DNS'te alan adlarini IP adresine ¢evirmek igin
AAAA kaydi kullanilir.

DNS'te IPv4 kayitlarmi alan adlarina ¢evirmek
icin IN-ADDR.ARPA iizerinde, isaret¢i (PTR)
kaydi kullanir.

DNS'te IPv6 kayitlarii alan adlarina ¢evirmek
icin [P6.ARPA iizerinde, isaret¢i (PTR) kaydi
kullanir.
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2.4.1 1Pv4 ve IPv6 paketlerinin bashk yapisinin karsilastirilmasi

IP aglarinda, 2.4.2bir bilgisayardan diger bir bilgisayara veri gonderilirken,
verinin Oniine baslik bilgilerinin (gonderenin IP adresi, alicinin IP adresi, verinin

onceligi, vb. bilgiler) eklenmesi ile olusturulan haline “IP paketi” denilir.

“Paket baslig1”, paketlerin ag tlizerinde dogru ve performansli iletilebilmesi igin
her pakete protokol tarafindan eklenen bilgilerdir. IPv4 ile IPv6'nin paket baslik yapisi
oldukga farklidir. Sekil 2.14'te IPv4 paketlerinin baslik yapisi gosterilmistir.

0 1 2 3
©1234567890123456789012345678901
e S S N A A AR R AR YRS Y AR
|[version| IHL |[Type of Service| Total Length
e S S N A A AR R AR YRS Y AR
| Identification |Flags| Fragment Offset
s L T T T e S e ik o It F Tt T SR
| Time to Live | Protocol | Header Checksum
e S S N A A AR R AR YRS Y AR
| Source Address
s L T T T e S e ik o It F Tt T SR
| Destination Address
e S S N A A AR R AR YRS Y AR
| Options | Padding
s L LT T Tt T e S kb f OF Tt TF TR

Sekil 2.14. [Pv4 paket basliklar1 (RFC 791).

+—F —F —F — + — + — +

IPv4 bagliginda 14 adet alan bulunmaktadir. Paket basliginin uzunlugu duruma
gore degismektedir. Paket baslhigindaki alanlarin ne amagla kullanildiklar1 asagida

belirtilmistir (Sahin, 2006).

Siiriim (Version): Internet protokoliiniin siiriimiinii belirtmektedir. Biiyiikliigii

dort bittir. IPv4 i¢in degeri ikili say1 sisteminde “0100” olmaktadir.

IHL (IP Header Length ~ IP Bashk Uzunlugu): IP baslik uzunlugunu
belirtmektedir. Bu bilgiyi tasimak tizere dort bitlik alan ayrilmistir. En kiigiik baslik
boyutu 20 Byte’tir. Tiim alanlardaki bitlerin kullanilmasi ile olusturulabilecek olan en

bliyiik baslik boyutu da 60 Byte’tir.
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Hizmetin Tipi (Type of Service): Bazi 06zel uygulamalar tarafindan

kullanilabilecek bir alandir. Uzunlugu sekiz bitten olugmaktadir.

Toplam Uzunluk (Total Length): Bashk biiyiikliigii ve veri boyutunu da
sayarak tiim IP paketinin uzunlugunu belirten degerdir. Bu degeri ifade etmek icin 16 bit

kullanilir,

Tamimlama (Identification): Paketlerin iligkilendirmesini saglayabilmek igin

kullanilan 16 bitlik rastgele bir sayidir.

Bayraklar (Flags): Paketlerin pargalara ayrilip ayrilmadigi bilgisi ve bunlarin

kontroliinii saglamak i¢in kullanilan {i¢ bitlik bayrak degeridir.

Parcalanma Baslangic1 (Fragment Offset): IP veri paketinin baslangi¢ yerini

belirten 13 bit ile ifade edilen alandir.

Yasam Siiresi (Time to Live): Yonlendirilme sirasinda verinin aktarilacagi en
fazla diiglim sayisini belirtmektedir. Bu say1 asilirsa paket iletilememis varsayilir ve yok
edilir. Bu bilgi bashikta 8 bit olarak tutulur. Dolayisiyla bir paketin en fazla
aktarilabilecegi yonlendirici sayis1 255 (0'dan baglandigi icin, 256 yerine 255 olabilir)

olmaktadir.

Protokol (Protocol): IP paketinin igerisinde tasinacak olan iist seviyedeki

protokolii belirtir. 8 bitlik uzunluktadir.

Bashk Ozet Kontrolii (Header Checksum): Verinin, tasima sirasinda herhangi
bir bozulmaya ugrayip ugramadigini kontrol etmek icin tutulan alandir, 8 bit

uzunlugundadir.

Kaynak Adres (Source Address): Veriyi gonderen tarafin IP adresi bilgisini

tasiyan alandir. 32 bit uzunlugundadir.
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Hedef Adres (Destination Address): Veriyi alacak olan tarafin IP adresi

bilgisini tagiyan alandir. 32 bit uzunlugundadir.

Ozellikler (Options): IP basligina bazi ozellikleri eklemek igin koyulan bir
alandir. Herhangi bir 6zellik eklenmemis ise O bittir. Ancak eklenen 6zelliklere gore, 40

Byte’a kadar cikabilir.

Dolgu (Padding): IP paket basliginin 32 bitin katlar1 seklinde olmasini saglayan
alandir. Boyutu kullanilan baslhiga gore degismektedir.

IPv4 bashiginda 14 tane alan bulunmakta iken, Sadelestirilmis olan IPv6
basliginda 8 tane alan bulunmaktadir. Paket bagliginin uzunlugu IPv4'te oldugu gibi
degisken degil, 40 baytlik uzunlukta ve sabittir. Sekil 2.15°te IPv6 paketlerinin baslik
yapist gosterilmistir. (Sahin, 2006)

0 1 2 3
©1234567890123456789012345678901
D et Tt T e it r ok et et ST e e
|version| Traffic Class | Flow Label
i T S R SRR R YRR
| Payload Length | Next Header | Hop Limit
T ok T T S et Tt T S r ok TF T

Source Address

+

I

+

I

+

I

+

I
Fod-t-dt-t-t-t-d-t-F-F-dodF-F-F-t-dod-F-t-tod ot -ttt -t -F-F-t-
I

+

I

+ Destination Address

I
+
I
+

e ki LR e S e b R S S e S A el S el e L P R e o

Sekil 2.15. IPv6 paket basliklar1 (RFC 2460 ve 2474).
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[Pv6 bagligindaki alanlarin kullanim amaglar1 asagida agiklanmistir (Sahin, 2006):

Siiriim (Version): Bu alan [Pv4’teki siiriim alan1 ile ayn1 gérevdedir. Protokoliin
stirimiinii belirtir. 4 bit uzunlugundadir. IPv6 i¢in, ikilik say1 sisteminde “0110” (onluk

sistemde 6) degerini almaktadir.

Trafik Smifi (Traffic Class): 8 bitlik bir alandir. IPv4’teki hizmet tipi alam
yerine getirilmistir. IPv6 paketleri arasindaki degisik simif ve Oncelikleri belirtme

gorevini listlenmektedir.

Akis Etiketi (Flow Label): 20 bit uzunlugundaki akis etiketi bolimii degisik
akis yonleri c¢izen paket dizilerini etiketlemek i¢in kullanilmaktadir. Bu etiketleme
genellikle servis cesitlerine gore yapilmaktadir. Akis etiketini desteklemeyen bir diigiim
eger paketi yaratiyorsa bu alana sifir degeri yerlestirir, paketi yonlendiriyorsa bu alani
hi¢ degistirmeden paketi yonlendirir, eer paketi alan tarafsa bu alandaki degeri hi¢

dikkate almaz.

Veri Uzunlugu (Payload Length): IPv6 bashigini takip eden tiim paketin
uzunlugunu 16 bitlik bir alanda ifade etmektedir. Eger pakette bir veya birden fazla
eklenti baslig1 varsa onlarda bu uzunluga dahil edilir. IPv4 baghigindaki karsilig1 toplam

uzunluk alanidir.

Sonraki Bashk (Next Header): 8 bitlik bu alanda IPv6 basligindan hemen
sonra gelen baslik cesidi belirtilmektedir. Bu herhangi bir eklenti baglig1 olabilir veya
TCP, UDP (User Datagram Protocol ~ Kullanict Veri Blogu Protokolii) gibi daha {ist

seviyelerden bir protokol olabilir. [Pv4’te protokol alan1 adiyla gegmektedir.

Atlama Limiti (Hop Limit): 8 bitlik bir degerle ifade edilmektedir. Paket her
bir diigiimden gectikce atlama limiti sayis1 bir eksiltilmektedir. Bu say1 sifir oldugu
zaman paket ¢Ope atilmaktadir. IPv4’teki karsiligi TTL (Time To Live ~ Yasam Siiresi)

alanidir.
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Kaynak Adres (Source Address): Paketin kaynak adresini belirten 128 bitlik

alandir.

Hedef Adres (Destination Address): Paketin hedef adresini belirten 128 bitlik

alandir. Eger yonlendirici baslig1 varsa, hedef adres en son alicinin adresi degildir.

IPv4’teki degisken boyutlu baslik, ag cihazlarina ilave is yiikli getirmektedir. [Pv4
paketlerinin gegtigi her cihazda baslik boyutu yeniden hesaplanmaktadir. IPv6’nin
baslik yapisinin sade ve sabit boyutlu olmasi, paket yonlendirmeyi kolaylastiracagi igin,
ag cihazlarmin yikiiniin azalmasini saglayacaktir. IPv6’da yeniden tasarlanmis olan

baslik yapisinin avantajlari, Baslik 2.4.3’de agiklanmistir. IPv4 ve IPv6 baslik

yapilariin karsilastirmasi ise Cizelge 2.8’de verilmistir.

Cizelge 2.8. IPv4 ve IPv6 baslik yapilari karsilagtirmasi.

IPv4 Bashk Alani IPv6’da Durumu

Version

Durmaktadir. Igerik olarak, “4” yerine “6” yazmaktadir.

Internet Header
Length

Kaldirilmistir. Baslik boyutu sabit (40 bayt) oldugundan, [Pv4’te
baslik boyutunu belirtmek i¢in kullanilan bu alana gerek
kalmamustir.

Type of Service

Kaldirilmistir. Trafigi siniflandirmak i¢in kullanilan bu alanin
yerine, IPv6 bagliginda, Traffic Class alani vardir.

Total Length Paketin toplam boyutunu belirtmek i¢in kullanilan bu alanin
yerine, [Pv6 bagliginda sadece veri kisminin boyutunu belirten,
Payload Length alan1 bulunmaktadir.

Identification Kaldirilmigtir.  Pargalannms  olarak  aktarilan  paketlerin

Flags siralanmasi amaciyla ihtiyag duyulan bu bilgiler, se¢imlik olan

Fragment Offset “Fragmentation” isimli baslik uzantisina yazilmaktadir.

Time to Live

Paketin yasam siiresini belirlemek ic¢in kullanilan bu alanin
yerine, “‘Hop Limit” alan1 kullanilmaktadir.

Protocol

Tasinan verinin protokoliinii belirtmek i¢in kullanilan bu alanin
yerine, “Next Header” alani kullanilmaktadir.

Header Checksum

Kaldirilmigtir. Hata denetimi amaciyla bashgin 6zetini yazmak
icin kullanilan bu alana gerek kalmamistir. [Pv6’da tiim paketin
bit seviyesinde hata denetimi bir alt katmanda yapilmaktadir.

Source Address Durmaktadir. 32 bit yerine 128 bit olarak biiyiitiilmiistiir.

Destination Address Durmaktadir. 32 bit yerine 128 bit olarak biiyiitiilmiistiir.

Options Kaldirilmistir. Gerekli oldugunda, IPv6’da uzantilar bolimiinde
kullanilmaktadir.

Padding Kaldirilmistir. IPv4’te bosluk doldurmak igin kullanilan bu alana

IPv6’da gerek kalmamstir.
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2.4.3 TPv6 bashk yapisinin IPv4 bashk yapisina gore avantajlari

IPv6 paket baslik yapisinin IPv4’e gore avantajlart soyledir:

e Sade olmasi: IPv4 basliginda bulunan, ileride kullanma ihtimaliyle konulan ancak
kullanilmayan alanlar kaldirilmistir. IPv6 basliginda, gergekten ihtiyac¢ olan alanlar
brrakilmistir. Se¢imlik olan baslik segenekleri ise, eklenti basliklarina tasinmuastir.

e Bashk bilgisinin sabit uzunlukta olmasi: IPv4 basligi, kullanilan IP 6zelliklerine
gore, 20-60 bayt arasinda degismektedir. IPv6 basligi ise, sabit olarak 40 bayt
uzunlugundadir. Baslik uzunlugunun sabit olmasi, agdaki yonlendiricilerin her bir
paket i¢in baslik boyutunu yeniden hesaplama i¢in harcanan isgiiciinii kaldirmistir.
Bu nedenle, IPv6 paketleri daha performansli olarak iletilebilmektedir.

e Bashga akis etiketleri alaninin eklenmesi: Bu sayede, yonlendiriciler trafik
akisindaki paketleri tanimlayabilir ve trafik Onceliklendirmesini buna gore
yapabilir. Trafik onceliklendirme, paket baslik bilgisindeki “Trafik Siifi” ve “Akis
Etiketi” alanlarina gore yapildigindan, paketlerin veri kismi sifrelenmis dahi olsa,
onceliklendirme basarili olarak yapilabilir. Ozellikle akis etiketi dzelligi sayesinde,
iki u¢ arasinda kurulan bir oturum siiresince gecen tiim paketler ayni akis etiketi ile
etiketleneceginden, aktif oturum siiresince trafigin tamami ayn1 hizmet
onceliklendirmesine tabi tutulabilecektir.

o Eklenti bashklar1 ozelligi: 1Pv6’da, secimlik baslik verilerinin tamami eklenti
basliklarina tasindigindan; sadece gerek varsa kullanilir. IPv4’te ise, eklenti basligi
ozelligi olmadigindan, kullanilsa da kullanilmasa da baslik, 6zel durumlar i¢in
secenekler igerir. Bu da basligin gereksiz yere biiyiimesine neden olur ve
performans kaybina sebep olabilir.

e Saglama toplam (checksum) alanmin kaldirilmasi: IPv4 bagliginda, paketin
dogru ulasip ulasmadiginin denetimi ic¢in kullanilan “checksum” alani, IPv6
basliginda kaldirilmigtir. Hata denetimi i¢in saglama toplami hesaplamasi islemi
zaten [P iizerinde ¢alisan diger protokollerde yapilmaktadir. Bu sayede, IP
seviyesinde her iletilen paket icin, ag iizerindeki cihazlarin yeniden ‘“saglama

toplami1 hesaplamas1” yapmasindan dolay1 harcanan isgiicii azaltilmistir.
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2.5 IPv6'nin Giinimiizdeki Kullanim

[Pv6’nin ¢ikisindan itibaren olduk¢a uzun zaman gegmesine ve IPv4 adreslerinin
bitecegi ¢cok onceden belli olmasina ragmen; IPv6 yayginlasamamistir. Bunun birgok
sebebi vardir. [Pv6 adresleme yapisinin IPv4'e gére daha farkli olmasi, kurumlari uzun
stire IPv6 agina baglanmaktan alikoyan nedenlerden birisidir. Diger taraftan, IPv4 ile
uzun siredir kolay bir sekilde g¢alistirilan sistemlerin IPv6 aginda saglikli ¢alisip
calismayacaginin tedirginligi, yatirim maliyetleri, egitim ihtiyaci, giivenlik agisindan

yasanan endiseler gibi nedenler de gecisi yavaslatmistir (Yadav A. vd., 2012).

Son 5 adet /8 IPv4 adres araligi, diinya iizerinde IP dagitim islerinden sorumlu
olan IANA tarafindan, 3 Subat 2011 tarihinde, 5 adet bolgesel internet kayitgilarina
birer blok olarak verilmistir. Her bir yerel IP dagitim yetkilisi, kendilerine atanmis olan
iilkelerde son IPv4 bloklarim1 dagitmaktadir. Sekil 2.16’da bdlgesel internet

kayitcilarinin elindeki /8 IPv4 adresi miktarinin grafigi gosterilmistir.

25
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Sekil 2.16. Bolgesel internet kayitcilariin elindeki /8 IPv4 adreslerinin miktari.

! 4 oktetten olusan IPv4 adreslerinde, ilk oktetin sabit oldugu adres araliklarma, kisaca /8 denilir. Ornegin:
10.0.0.0 adresinden, 10.255.255.255 adresine kadar kullanilan IP adreslerinin tamami, 10.0.0.0/8 veya
kisaca 10/8 olarak gosterilmektedir. Bu konuda detayl bilgi, boliim 2.2.1.1°de verilmistir.
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Bolgesel internet kayitcilarindaki 1Pv4 adresleri de hizla tiikenmektedir. IPv4
adresi bittigi icin IPv4 adresi alamayan, yalnizca IPv6 adresine sahip olan kurumlar,

Internet iizerinde IPv4 kullanan kurumlara normal yollardan baglanamayacaklardir.

Sekil 2.17°de Google'a IPv6 iizerinden gelen isteklerin istatistigi gosterilmistir.
Google, Internet iizerinde en yaygin kullanilan arama motorudur. Google'a IPv6
tizerinden gelen isteklerin tamami, toplam isteklerin ancak %4 kadarmi
olusturmaktadir. Bu da diinya genelinde IPv6 kullaniminin yayginlig1 konusunda fikir

vermektedir (http://www.google.com/intl/en/ipv6/statistics, 30.06.2014).
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Sekil 2.17. Google'a IPv6 iizerinden gelen isteklerin istatistigi.

IPv6 adreslerinin kullanimi konusunda, IPv6 adresi alan kurumlarin sayis1 tam
dogru bir istatistik saglamamaktadir. Ciinkii kurumlar IPv6 adreslerini teslim alsa bile
aktif kullanmiyor olabilirler. Bu nedenle; kullanim istatistikleri, resmi belgelerden daha

gercekei sonuglar verebilmektedir.

IPv4 adreslerinin bitiyor olmasi nedeniyle, IPv6 protokolii kullanimi hizla
yayginlasacagindan, teknik anlamda aglarin uygunlugu konusunda c¢alisilmasi
gerekmektedir. IPv4 ile eskiden beri kullanilmakta olan uygulamalarin da IPv6’da
yeniden ¢alistirilmasi, yapilandirilmasi ve test edilmesi gerekmektedir. Bu ¢aligmada ele
alinmis olan, “IPv6 iizerinde ses tasima” konusunda yapilan uygulamalar, 3. B6liim’den

itibaren agiklanmistir.
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3. BOLUM: IP UZERINDEN SES TASIMA (VOIP) PROTOKOLLERI

Ses ve video gibi verileri uzak mesafede bir yere ulastirmak icin en hizli ve
giivenli yol, giiniimiizde veri ag1 sebekeleridir. Ev telefonu gibi analog sistemlerde, cep
telefonu gibi mobil sistemlerde dahi, aboneden alinan ses sayisala ¢evrildikten sonra,
uzak mesafelere cogunlukla internet Protokolii (IP) iizerinden aktarilmaktadir. Canli ses
iletiminin, veri sebekeleri iizerinden aktarilmasi, maliyeti ¢cok fazla diisiirmektedir. Is
yiikii acisindan bakildiginda ise klasik Internet trafiginin yaninda, ses trafigi cok kiigiik
kalmakta, dolayisiyla veri sebekelerine getirecegi is yiikii ticari acidan Onemli

olmamaktadir.

Sekil 3.1°de TeleGeography' firmasi tarafindan 2013 yilinda yayinlanmus olan,
uluslararasi telefon goriisme siireleri goriilmektedir. Sekilde “VolP minutes” olarak
belirtilen degerler, telefon firmalar1 araciligiyla ve IP {lizerinden yapilan; “TDM
Minutes” olarak belirtilen degerler ise klasik telefon sistemleri iizerinden yapilan
goriisme siireleridir. 2000’11 yillara kadar VoIP ¢ok az kullanilmakta, sonrasinda ise hizli

bir yiikselise gegmektedir. Dikey eksenin birimi, “milyar dakika™ cinsindedir.
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Sekil 3.1. Uluslararast TDM ve VoIP telefon goriisme stireleri.

? TeleGeography, 1989 yilindan beri telekomiinikasyon alaninda pazar pay: arastirmasi yapan; ABD,
Ingiltere ve Singapur’da ofisleri bulunan bir danigmanlik firmadir (http://www.telegeography.com,
Haziran 2014).
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IP iizerinden ses ve goriintii tasima (VoIP ~ Voice Over IP) uygulamalarinda,
trafigin kontrolii ve veri paketlerinin iletimi ayr1 protokoller ile saglanir. Ses verisi RTP
(Real-Time Transfer Protocol ~ Ger¢ek Zamanli Tasima Protokolii) ile aktarilirken,
oturum yonetimi i¢in H.323, SIP, MGCP (Media Gateway Control Protocol ~ Medya
Gegidi Denetim Protokolil) gibi protokoller kullanilir. Oturum ydnetim islemlerine
sinyallesme denir. Sekil 3.2°de SIP igin, iletisim ve sinyallesme kullanim1 gosterilmistir.

H.323, MGCP, vb. diger protokollerde de sinyallesme, benzer sekilde ¢alismaktadir.

SIP

Sunucu
=3 =
SIP Telefon SIP Telefon

Sekil 3.2. Ornek RTP ve SIP iletisimi gdsterimi.

RTP ilk defa IETF tarafindan 1996 yilinda RFC1889 ile duyurulmus, daha sonra
2003 yilinda RFC3550 ile giincellenmistir. RTCP (Real-Time Transfer Control Protocol
~ Ger¢ek Zamanlhi Tagima Denetim Protokolii) ile birlikte ¢alismaktadir. RTP gergek
zamanli veri iletimi ile ilgilenirken; RTCP veri iletimini izler. RTCP sayesinde, paket
kayb1 olup olmadig: tespit edilir, istatistikler olusturulur, QoS durumu izlenir. Bir VoIP
iletisiminde, biri gidis biri gelis olmak iizere iki RTP ve bir adet te RTCP oturumu
olusturulur. IP tzerinden ses tagimak icin RTP ile beraber en yaygin kullanilan

protokoller SIP ve H.323'tiir (Schulzrinne vd., 1996; Schulzrinne vd., 2003).

H.323 standard1 1996 yilinda ITU-T tarafindan yerel aglarda (LAN) ¢oklu ortam
trafigini tagimak ic¢in gelistirilmistir. Kisa stire icerisinde WAN'da (Wide Area Network
~ Genis Alan Ag1) da ¢ok kullanilan bir standart haline gelmistir. ISDN (Integrated
Services Digital Network ~ Biitiinlesik Hizmetler Sayisal Ag1) uyumlu olmasi nedeniyle
PSTN (Public Switched Telephone Network ~ Genel Anahtarlamali Telefon Sebekesi)

sebekelerde kullanilmistir. Protokoliin giincel siiriimii 2009 yilinda yaymlanmaistir.
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SIP, IETF tarafindan gelistirilen ve IP iizerinden iki veya daha fazla u¢ nokta
arasinda c¢agri kurma, tutma ve sonlandirma islemleri i¢in kullanilabilen, diiz metin
icerikli ve sifrelenmemis bir protokoldiir. 1999 yilinda RFC 2543 ile yaymlanmustir.
2002 yilinda, RFC 3261 ile giincel stiriimiinii almistir. Tipki diger VoIP protokolleri
(H.323, MGCP, vb.) gibi paket anahtarlamali aglarda sinyallesme ve oturum yonetimi
islevlerini yerine getirir. Aranillan u¢ noktanin konumunu, durumunu, ortam
yeteneklerini sorgulayarak arayan ve aranilan noktalar arasinda cagri kurulmasi,

cagrilarin aktarilmasi ve sonlandirilmasi islemlerini gergeklestirebilir (Haki, 2007).

SIP, HTTP (Hypertext Transfer Protocol ~ Hareketli Metin Tasima Protokolii)
protokoliine ¢cok benzer diiz metin bir protokoldiir. Oturum acar, oturum parametrelerini
degistirir, oturumu sonlandirir. Oturumlar IP telefon ¢agrilari, sunumlar veya konferans

seklinde olabilir, mevcut bir oturuma kullanici ¢agirabilir (Rosenberg vd., 2002).

3.1 Oturum Baslatma Protokolii'ne Genel Bakis

SIP ile ilgili ilk taslak calisma 1997 yilinda bir IETF ¢alisma grubu olan
MMUSIC (Multi-Party Multimedia Session Control Working Group) tarafindan
yapilmustir. Mart 1999'da ise standart halini almig ve RFC 2543 ile yaymlanmigtir. Daha
sonra, 2002 yilinda RFC 3261 ile yeniden tanimlanarak giincel halini almugtir.

SIP, uygulama katmaninda c¢alisir. HTTP ve SMTP protokollerine ¢ok benzer diiz
metin tabanli bir protokoldiir. Ag lizerindeki iki bilgisayar arasinda oturum agmak,
oturum parametrelerini degistirmek, oturumu sonlandirmak gibi islevleri vardir.
Oturumlar; IP telefon ¢agrilari, coklu ortam sunumlar, aninda mesajlasma iletileri veya
konferans seklinde olabilir. Mevcut bir oturuma kullanici ¢agirabilir, medya ekleyebilir,
cikarabilir. Sekil 3.3’te, OSI (Open Systems Interconnection ~ Ag¢ik Sistemler Ara
Baglantis1) modeli katmanlarinda SIP'in yeri goriilmektedir. SIP, TCP iizerinde
caligabildigi gibi; kendi hata diizeltme mekanizmalar1 olmasi1 nedeniyle, hata diizeltme

mekanizmasi olmayan UDP {izerinde de ¢alistirilabilir (Johnston, 2004).
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Sekil 3.3. SIP'in katmanli mimaride gdsterimi.

SIP'in diiz metin tabanli olmasi, protokoliin esnekligini artirmis ve bu nedenle SIP,
giintimiizde IP Telefonu i¢in en yaygin kullanilan protokol halini almistir.

Sekil 3.4’te 6rnek bir SIP iletisim mesaj1 goriilmektedir.

SIP/2.0 200 OK

Via: SIP/2.09/UDP [fe80:0:0:0:6ced:a424:208e:9ec8]:5060;branch=z9hG4bK-363832-
€05a245691d82fdd703ee83f17a81be8;received=fe80: :6ced:a424:208e:9ec8%wlan0

From: "netbook" <sip:netbook@[fe80::221:ff:febd:ce5c]>;tag=456dd488

To: "netbook" <sip:netbook@[fe80::221:ff:febd:ce5c]>;tag=as5652adf7

Call-ID: 5667d0a95291e18205c3bd2c71222c94@0:0:0:0:0:0:0:0

CSeq: 747 REGISTER

Server: Asterisk PBX 1.8.3.3-1digiuml~natty

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO,
PUBLISH

Supported: replaces, timer

Expires: 600

Contact:
<sip:netbook@[fe80:0:0:0:6ced:a424:208e:9ec8]:5060;transport=udp;registering_acc=[fe
80::221:ff:febd:ce5c]>;expires=600

Date: Tue, 03 May 2011 ©5:30:39 GMT

Content-Length: @

Sekil 3.4. Ornek SIP iletim mesaj.

SIP, aslinda kullannom amaci ¢ok genis olan bir protokoldiir. Temel gorevi; ag
tizerinde iki “u¢” arasinda oturum baglatmak ve yonetmektir. “U¢” ad1 verilen cihazlar;
bilgisayar, telefon makinesi veya SIP destekleyen herhangi bir cihaz olabilir. Protokoliin
ana sinyallesme fonksiyonlar1 asagida listelenmistir: (Johnston, 2004)

e Ag iizerindeki bir ug cihazin yerinin tespiti,

e Cagr yapilirken, diger ucun oturumu kabul etmek isteyip istemediginin 6grenilmesi,
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e Oturum kurulmak istendiginde, iki tarafin destekledigi medya bilgilerinin alis verisi,
e Kurulmus oturumlardaki medya bilgilerinin degistirilmesi,

e Kurulmus medya oturumunun sonlandirilmasi.

Aninda mesajlagsma uygulamalarini kullanabilmek i¢in; SIP fonksiyonlar iki ucun
bulunabilirlik* bilgilerini de kullanabilecek sekilde genisletilmistir. Bu fonksiyonlar;
e Bulunabilirlik bilgilerini yayinlama ve yiikleme,
e Bulunabilirlik bilgilerinin talep edilmesi,
e Bulunabilirlik ve diger benzeri olaylar ile ilgili bilgilendirme,

e Aninda mesajlagsma iletilerinin aktarimi gibi basliklarla verilebilir (Johnston, 2004).

3.2 Oturum Baslatma Protokolii Tercih Nedenleri

SIP ve H.323 protokolleri IP lizerinden ger¢ek zamanli ses iletisiminde en yaygin
kullanilan protokollerdir. SIP ise dzellikle IP Telefon (Internet Telefonu) sistemlerinde

en yaygin kullanilan protokoldiir.

SIP ile H.323 arasindaki temel fark; SIP'in HTTP gibi metin tabanli ¢calismasidir.
Oysa H.323 ikili kodlanmis (binary) olarak calisan bir protokoldiir. H.323'lin bu
ozelligi; daha kiiciik mesaj boyutu saglamakta ancak karmasik bir yapiya sebep
olmaktadir. Bu agidan bakildiginda SIP’in sadeligi; basit betikler ile izlenebilmesine,
istatistiklerin rahat ¢ikarilabilmesine, sorunlarin daha rahat analiz edilebilmesine olanak
saglamaktadir. SIP protokoliiniin trafigi, ilave bir araca gerek kalmadan, trafigin

dogrudan kayit edilmesi ile incelenebilir.

SIP'in H.323'e gore bir diger farki, H.323 aslinda bir isaretlesme protokolii
olmasina ragmen, SIP hem isaretlesme hem de gercek zamanli mesajlasma
protokoliidiir. SIP'in bu 6zelligi mobil istemciler, yazilim telefonlari, IP telefonlar1 gibi
farkli tipte istemcilerde kullanimini1 daha da ¢ekici hale getirmektedir.

Giivenlik tarafindan bakildiginda ise SIP'in esnek giivenlik ¢oziimleri sundugu

! Bulunabilirlik bilgisi (availability information): “¢evrim i¢i / ¢evrim dis1 durumu” , “kisisel rehberdeki
kullanicilarin yer bilgileri”, vb.
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goriilmektedir. SIP, bircok giivenlik mekanizmasi ile ¢alisacak sekilde tasarlanmistir.
Sifreleme, sertifika tabanli kimlik dogrulama, giivensiz ara sunucular iizerinden
saglanan iletisimde ugtan uca mesaj biitiinliigli dogrulama gibi 6zelliklere destek verir.
SIP'in bu tarz giivenlik mekanizmalarini gelistirmek gibi bir ihtiyaci da yoktur. Bir
Internet protokolii oldugundan, TLS* (Transport Layer Security ~ Tasima Katmani

Giivenligi) gibi gilivenlik protokollerini dogrudan kullanabilir (Johnston, 2004).

Cizelge 3.1°de SIP ile H.323 protokollerinin ¢agr1 ozellikleri agisindan, bazi

onemli farkli noktalar belirtilmistir (Schulzrinne, 1998).

Cizelge 3.1. SIP ile H.323 cagr 6zellikleri farklari

Cagn ozelligi SIP | H.323 Aciklama

Kontrollii transfer |Var | Yok |Hedef abone ile goriistiikten sonra, onay verirse,
beklemedeki ¢agrinin aktarilmasi.

Cagr1 tutma Var® | Yok |Aktif cagrinin, baska bir ¢agri olusturmak i¢in
bekletmeye alinmasi.

Cagr1 park etme Var |Yok |Aktif ¢agrinin beklemeye alinmasidir. Park edilmis
cagriya 0zel olan bir numara, herhangi bir yerden
tuslanarak fakli yerden de ¢agriya devam edilebilir.

Cagri ¢cekme Var |Yok [Bir aboneye gelen cagrinin, bagka bir aboneden
cekilmesi islemidir. Caldig1 duyulan, yakindaki bir
telefonu agmak i¢in kullanilmaktadir.

SIP, H.323'e benzer bir hizmet kiimesi saglar ancak ¢ok daha sade olmasi, zengin
genisletilebilirlik destegi ve daha iyi 6lgeklenebilir olmas1 gibi avantajlar1 nedeniyle bu

calismada VoIP protokolleri arasindan tercih sebebi olmustur.

! TLS, ag iizerinden verilerin aktarilmasi sirasinda sifrelenmesini saglayan bir protokoldiir. SSL
protokoliiniin devamdir. 1999 yilinda, RFC 2246 ile 1.0 siirlimii duyurulmustur. 2008 yilinda yayinlanan
RFC 2008 ile 1.2 siirimiinii almigtir.

2 Session Description Protocol (SDP ~ Oturum Tammlama Protokolii) sayesinde kullanlabilmektedir.
SDP, 2006°da RFC 4566 ile yayinlanmistir. SIP paketlerinin gévdesinde tagiabilen ve iki ug arasindaki
iletisim sirasinda uglarin yetenekleri ve destekledikleri kodek (medya, codec) bigimlerinin tanimlanmasini
saglayan agik metin bigimli mesajlagma kullanan bir protokoldiir (Handley M., vd., 2006)
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3.3 Oturum Baslatma Protokolii Bilesenleri

SIP haberlesmesinde farkli uygulamalar kullanilabilmektedir. Eger az sayida SIP
destekli ug cihazlarin sesli iletisim saglamasi isteniyorsa, dogrudan bu cihazlar birbirleri
ile baska bir donanim veya yazilima ihtiya¢ olmadan baglanabilirler. Cok sayida ucun
birbiri ile haberlesmesi isteniyorsa, bu tarz durumlarda uglarin birbirleri ile saglikli

haberlesebilmesi i¢in, sunucu sistemleri kullanmak daha kullanish olmaktadir.

SIP sistemlerinde temel olarak iki bilesen vardir:
e SIP Kullanici Ajani (SIP User Agent)
e SIP Ag Sunucusu (SIP Network Server)

SIP Kullanicr Ajani: Oturum baglatan, cevaplayan ve sonlandiran birimdir. Kendi
icerisinde “Kullanic1 Ajani Istemcisi (User Agent Client)” ve “Kullanic1 Ajan1 Sunucusu
(User Agent Server)” olmak iizere ikiye ayrilir. Istemci oturum davetini gonderir,
sunucu ise oturuma cevap verir. SIP kullanic1 ajani; herhangi bir bilgisayara yiiklii olan
SIP destekli yazilim telefonu (soft phone), SIP destekli bir aninda mesajlasma yazilima,
SIP destekli bir IP telefon donanimi (hard phone) veya SIP destekli bir etkilesimli sesli
yanit sistemi (IVR, Interactive Voice Response) olabilir. Bir SIP sunucusuna gerek
olmadan, bu tarz cihazlar birbirleri ile haberlesme saglayabilir. Ancak daha
performansli, diizenli ve kolay haberlesme i¢in, 6zellikle ¢cok sayida ucun haberlesmesi

isteniyorsa, bir SIP sunucusu kullanmak gerekmektedir.

SIP Ag Sunucusu: Kisaca SIP Sunucusu da denmektedir. Temel gorevi, DNS
mantigma benzer sekildedir. Isimlerin IP adresine cevrilme gorevini iistlenir.
Haberlesmek isteyen iki ugtan birisi digerini aramak istediginde, dnce SIP sunucusuna
diger ucun bilgilerini sorar. SIP sunucusundan aldig1 yanita gore, diger ug ile kendisi
arasinda oturum a¢maya calisir. Genelde SIP kullanicilarinin birbirinden ayrilmasi igin,
benzersiz alfaniimerik isimler kullanilir. Bu adresler de eposta adresleme sistemindeki
benzer yapida, kullanici@alan_adi seklindedir. Kolaylik saglamasi i¢in herkesin gercek
eposta adresi de kullanilabilmektedir (Can, 2006).
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SIP uygulamalarinda kullanilan 3 tip sunucu vardir:

a. Vekil Sunucusu (Proxy Server): Bir kullanicinin talebini alip, o kullanicinin
adina bagka kullanicilardan talepte bulunan sunucudur. Kendisine gelen mesajlar1 alir,
yorumlar ve diger uca aktarir. Bu iletisim sirasinda, gerekirse mesajlarin bazi kisimlari
yeniden diizenlenebilir. Vekil sunucular, kullanicilarin birbirlerini aramas1 konusunda
kurallar belirlemek ve uygulamak i¢in de kullanilabilir. Ayrica, SIP desteklemeyen
uglarla oturum kurabilmek i¢in de kullanilabilmektedir. Vekil sunucusu kullanilan bir

sistemdeki oturum kurma asamalar1 baglik 3.4 altinda agiklanmistir.

b. Yonlendirme Sunucusu (Redirect Server): Bir ugtan gelen SIP talebini alir,
bu talebin hedefi olan ucun adresini biliyorsa, arayan uca, hedef ucun adresini
gondererek baska bir adrese yonlendirebilir. Vekil sunucunun yaptigi, bagkasinin yerine
talep gonderme isini yonlendirme sunucusu yapmaz. Yonlendirme sunucusu kullanilan

bir sistemdeki oturum kurma asamalari baslik 3.4 altinda agiklanmistir.

c. Kayit Sunucusu (Registrar Server): Kullanicilarin konum (IP adresi gibi)
bilgilerinin tutuldugu bir veritabanini barindirir. REGISTER mesajlarini alir ve iizerinde

tuttugu kullanicilarin konum bilgilerini diizenler.

3.4 Oturum Baslatma Protokolii ile Oturum Kurulmasi

Bir kullanici diger bir kullaniciyr aramak istediginde, once karsi tarafa bir davet
talebi gonderilir. Bu talep, karsi ug ile oturum baslatilabilmesi i¢in gerekli olan verileri
igerir. Aranan tarafin adresi biliniyorsa, SIP sunucuya gerek kalmadan dogrudan davet
talebi karsi uca iletilebilir. Aranan tarafin adresi bilinmiyorsa, talep mesaji SIP
sunucusuna gonderilir. SIP sunucusu eger bir vekil sunucusuysa; talebi alir, karst ucun
konum bilgilerini ¢6ziimler ve kars1 uca talebi kendisi gonderir. Eger SIP sunucusu bir
yonlendirme sunucusu ise, arayana karsi ucun konum bilgisini gonderir. Bu durumda,
cagrt baslatmak isteyen ug, karsi uca yeniden davet mesaji gondererek oturumun
baslatilmasini saglar. Sekil 3.5’te SIP sunucu kullanmadan, dogrudan dogruya uglar

arasinda yapilan bir SIP oturumunun mesajlasmasi gosterilmistir.
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SIP SIP
Telefon Telefon

DAVET

A\ 4

100 (Deniyor)

>

180 (Caliyor)
200 (OK)

ACK

\ 4

RTP Verisi

BYE

OK

»
Ll

Sekil 3.5. SIP sunucu olmadan bir SIP oturumu baslatilmas.

Sekil 3.5’te gosterildigi gibi, SIP sunucusu kullanilmadan kurulan bir oturumun
Oncesinde bazi 6zel mesajlar ile iki taraf karsilikli oturum baslatma islemi yapmaktadir.

Ugtan uca bir SIP oturumunun mesaj detaylar1 Cizelge 3.2'de gosterilmistir.

Cizelge 3.2. Uctan uca bir SIP oturumunun asamalari.

Asama Mesaj Kodu | Aciklama

1. DAVET Arayan ug, diger uca bir davet gonderir

2. Deniyor 100 Aranan ug, arayan uca bilgi i¢erikli ‘Deniyor’ yanitin1 génderir.

3. Caliyor 180 Aranan ug ¢calmaya bagladiginda ‘Caliyor’ yanitin1 génderir

4. Tamam 200 Aranan kisi ¢agriy1 kabul ettiginde, aranan u¢ ‘OK (Tamam)’ yanitini
gonderir

5. Alind1 Arayan u¢ ‘ACK (Alind1)’ yanitini verir

6. Goriisme Iki kisi arasinda yapilan goriisme, RTP iizerinden veri seklinde iletilir

7. Sonlandirma Bir ug ¢agriy1 sonlandirdiginda, diger uca ‘BYE (Hoscakal)’ talebi
gonderilir

8. Tamam 200 Karst u¢ ‘OK (Tamam)’ yanitini verir

SIP’te, iki u¢ baska bir sunucuya gerek kalmadan, dogrudan karsilikli goriisme
yapabilir. Ancak u¢ sayisinin ¢ok olmasi durumunda, her bir ucun diger uglarin adresini
bilmesi beklenemez. Bu durumda, yo6nlendirme sunucusu, goriisme taleplerini
yonlendiren bir santral gorevi listlenmektedir. Sekil 3.6'da SIP yonlendirme sunucusu
kullanildigindaki mesajlagma trafigi gosterilmistir. Cagr1 baslatmak isteyen ucun istegi

once yonlendirme sunucusuna gider, daha sonra bu istek aranan uca yonlendirilir. Bu
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sekilde, arayan ug ile diger u¢ arasinda bir SIP oturumu kurulmus olur. Bundan sonra

tiim goriisme trafigi sunucudan bagimsiz olarak iki u¢ arasinda aktarilmaya devam eder.
&=
Telefon

SIP Yonlendirme SIP
Telefon
DAVET

sunucusu
302 (gegici olarak tagindi)

DAVET
100 (Deniyor)
180 (Caliyor)

200 (OK)

100 (ACK)

v

A

v

A 4

RTP Verisi
BYE
OK

A

Sekil 3.6. Yonlendirme (redirect) sunucusu kullanilan SIP ¢agris1 mesajlart.

Vekil sunucu kullaniliyorsa, kullanicidan gelen talep, vekil tarafindan diger uca

iletilir. Aranan uctan gelen cevaplar da yine vekil sunucu tarafindan ¢agriy1 baslatan uca

aktarilir. Bu tarz bir haberlesmenin mesajlasma trafigi Sekil 3.7°de gosterilmistir.

SIP Vekil |[F+
sunucusu |j=__°
SIP SIP
Telefon L Telefon
DAVET DAVET o
100 (Deniyor) 100 (Deniyor)
180 (Caliyor) 180 (Caliyor)
200 (OK) 200 (OK)
ACK
P RTP Verisi ~
BYE
OK .

Sekil 3.7. Vekil sunucusu kullanilan SIP ¢agris1 mesajlari.
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3.5 Oturum Baslatma Protokolii Mesajlari

SIP'in tanimi geregi farkli islevler icin RFC 3261 ile tanimlanmis olan farkli
mesaj tipleri kullanilmaktadir. Bu farkli mesaj tiplerine, istek metotlar1 (Request
Method) denmektedir. Cizelge 3.3'de SIP iletisimi sirasinda sik¢a kullanilan istek

metotlar1 verilmistir.

Cizelge 3.3. SIP istek metotlari.

Istek Metodu Aciklama

Bir kullanict ajaninin, ¢agri kabul etmek i¢in kullanacagi ve
kendine ait olan IP adresi ile URL'sinin (Tek Bicimli Kaynak

KAYIT (REGISTER) Konumlandiricist ~ Uniform Resource Locator) bildirilmesi igin
kullanilir.

DAVET (INVITE) Kullanic1 ajanlart arasinda yeni bir oturum baslatmak i¢in kullanilir.

KABUL (ACK) (Acknowledge) Mesaj iletiminin onaylanmasin saglar.

IPTAL (CANCEL) Bekleyen istegi iptal eder.

HOSCA KAL (BYE) Aktif oturumun sonlandirilmasi igin kullanilir.

SECENEKLER Bir ¢agr baglatma islemine girismeden, arayan kullanici ajaninin

(OPTIONS) yeteneklerinin istenmesi i¢in kullanilir.

GECICI MESAJ ONAYT (Provisional ' Response Acknovyledgement) ] Gegici mesaj.lara

(PRACK) onaylama sistemi ek.le.nerek _agin kararhiligin1  artirmak igin
kullanilir. PRACK, gecici mesajlara (1xx) cevap olarak gonderilir.

SIP haberlesmesinde, istek metotlarinin yaninda bir de cevap mesajlar1 vardir.
Cizelge 3.4'de SIP haberlesmesinde kullanilan ve RFC 3261 ile tanimlanmis olan cevap

mesaj1 tipleri verilmistir.

Cizelge 3.4. Cevap mesaj tipleri.

Mesaj Tipi Aciklama
1xx: Gegici (provisional) Istek alind1, islenmekte
2xx: Basarili (success) Istek alindi, anlasildi ve kabul edildi

3xx: Yeniden yonlendirme (redirection) Once siradaki eylemler tamamlanmalidir

4xx: Istemci hatas (client error) Istekte s6zdizim hatas1 olabilir

5xx: Sunucu hatasi (server error) Sunucu aktif gegerli istegi yerine getiremedi

6xx: Genel hata (global failure) Istek higbir sunucu tarafindan yerine getirilemedi
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4. BOLUM: IPV6 AGINDA SUNUCU-ISTEMCIi MiMARISINDE SIP SISTEMi

UYGULAMASI

Bu uygulama kapsaminda tamamen agik kaynak kodlu ve iicretsiz yazilimlar
kullanilarak bir SIP iletisim ortami kurulmustur. Uygulama ortaminda; bir SIP sunucusu
ve iki adet SIP istemci yazilimi kurulu bilgisayar kullanilmistir. IPv4 ve IPv6
protokollerini ayni1 anda destekleyen bir uygulama ortami olusturuldugunda, SIP
haberlesmesinin analizi i¢in ¢aligmalar yapilmistir. Daha sonra elde edilen bulgular

paylasilmistir. Sekil 4.1°de uygulama ortaminin diyagrami gosterilmistir.

Windows
SIP Istemcisi

W
Anahtar

Ubuntu Linux
SIP Istemcisi

Ubuntu Server
Asterisk SIP Server

Sekil 4.1. Uygulama bilesenleri.

4.1 1Pv6 Aginda SIP Uygulama Ortaminin Genel Ozellikleri

SIP destekli bir iletisim saglamak icin, piyasada hem ticretli hem de iicretsiz ¢cok
sayida yazilim bulunmaktadir. Bu ¢alismanin amagclarindan birisi de, “IPv6 iizerinden
calisan uygulanabilir bir SIP iletisim ortam1 olusturmak™ oldugundan, 6zellikle iicretsiz

yazilimlar test edilmistir.

SIP iletisim karakteristiginin iki protokol lizerinde ayr1 ayr1 incelenebilmesi i¢in;
uygulama ortammin hem IPv4 hem de IPv6 protokolleri ile iletisim kurmasi
saglanmistir. Hem IPv4 hem de IPv6 protokollerini ayn1 anda calistirabilen bu tarz

sistemlere “ikili y1gin (dual stack)” ismi verilmektedir (Gilligan vd., 2000).
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Sunucu i¢in igletim sistemi olarak; uyumluluk sorununun az olmasi nedeniyle,
en yaygin GNU/Linux dagitimlarindan olan Ubuntu’nun® 64 bitlik 11.04 siiriimii tercih
edilmistir. Istemci bilgisayarlar i¢in de farkl1 isletim sistemlerinde uygulanabilirligi test

etmek amaciyla hem Microsoft® Windows 7, hem de Ubuntu Linux kullanilmistir.

4.2 SIP Uygulama Ortamm Yazilimlari

Sunucu bilgisayarda Asterisk? isimli SIP sunucu yazilimi kullanilmistir. SIP
sunucusu olarak yine acgik kaynak kodlu ve iicretsiz olan baska yazilimlar da
bulunmaktadir. Ancak gerek yaygin kullanilmast nedeniyle daha rahat destek
bulunmasi, gerekse [Pv6 desteginin sorunsuz olmasi nedeniyle bu uygulamada Asterisk

yazilimi tercih edilmistir. Asterisk kurulumu ve yapilandirmasi, 4.2.1°de agiklanmistir.

Uygulama ortaminda kullanilmak {izere SIP istemci yazilimi olarak Jitsi® isimli
yazilim tercih edilmistir. Yazilimin IPv6 destegi olmasi, Windows ve Linux {izerinde

calisabilmesi, kullanigli olmasi tercih sebebi olmustur.

4.2.1 Asterisk SIP sunucu yazilimi

Asterisk, acik kaynak kodlu ve {icretsiz bir “tiimlesik iletisim sistemi”
yazilimdir. Kendi icerisinde SIP destekli “¢agr1 sunucusu”, analog veya sayisal telefon
sebekelerine gecis i¢in kullanilan bir “ses ge¢idi” sistemi, tanimli abonelerin birbirlerine
sesli mesaj birakmasimi ve istendiginde mesajlarin dinlenebilmesini saglayan “sesli
mesaj sistemi”, taniml1 abonelerin sesli ve goriintiilii konferans yapabilmesini saglayan
“konferans sistemi”, arayan kullanicinin tuslara basarak yonlendirilmesini saglayan

“sesli yanit sistemi (IVR)” gibi islemleri listlenebilen yazilimlardan olusan bir pakettir.

Sekil 4.2°de Asterisk’in c¢alismasi ile ilgili bir 6rnek bulunmaktadir. Asterisk,
dogrudan SIP abonelerinin iletisimini saglayabildigi gibi, PSTN (Public Switched
Telephone Network ~ Genel Anahtarlamali Telefon Sebekesi) sebekelerine gecis i¢in

! Ubuntu Linux, http://www.ubuntu.com/ adresinden indirilebilir.
2 Asterisk, http://www.asterisk.org/ adresinden indirilebilir.
3 Jitsi, http://jitsi.org/ adresinden indirilebilir.
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veya Internet {izerinden diger SIP sunucular ile baglant1 saglamak i¢in de kullanilabilir.

/
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Sekil 4.2. Asterisk’in kullanim alanlar

PSTN, diinya genelinde kullanilmakta olan devre anahtarlamali telefon sebekesine
verilen isimdir. Onceden tamamen analog olan PSTN sebekesi giiniimiizde ¢ogunlukla
sayisal hale gelmistir. Kurumlarin kendi igerisinde iletisim igin kullanilan ¢agri
sistemlerine de PBX (Private Branch Exchange ~ Ozel Telefon Santrali) ad1 verilir.
Klasik telefon yapisini degistirmeden SIP destegi saglamak isteyen kurumlarda da
Asterisk veya benzeri uygulamalar ile karma yapilar kurulabilmektedir.

Asterisk  sunucusunun analog veya sayisal PSTN/PBX sebekelerine
baglanabilmesi i¢in, bilgisayara VoIP kart1 denen bir donanim takilmasi1 veya ayri bir ses
gecidi kullanmak gerekmektedir. Sekil 4.3’de bir VoIP kart1 6rnegi gosterilmistir. VoIP
kartlar1 bir veya daha fazla sayida analog veya sayisal port icerebilir. Kart tizerindeki

her bir porttan bir telefon cihazina veya bir PBX santrale baglanti saglanabilir.

Sekil 4.3. VoIP karti.
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4.2.1.1 Asterisk SIP sunucusunun kurulumu

Uygulama ortaminda, sunucu bilgisayarda, “2.6.38-8” siirlimlii Linux ¢ekirdegi
kullanilmistir. Asterisk’in yiiklenmesi igin; istenirse kaynak kodundan derlenebilecegi
gibi, Ubuntu veya Debian gibi baz1 dagitimlarin igerisinde gelen paket yoneticisinden
de kolayca kurulabilir. Uygulama sirasinda kolaylik olmasi icin, Asterisk’in yiiklenmesi

Ubuntu paket yoneticisi i¢erisinden yapilmuistir.

Ubuntu Linux igerisinde, “sudo aptitude install asterisk" komutunu
kullanarak Asterisk’in ve bagl bilesenlerin yliklenmesi kolayca saglanabilir. Sekil 4.4’te

yiiklenmis olan Asterisk paketlerinin listesi goriilmektedir.

root@cunyor-du:~# aptitude search asterisk | grep "~i"

i asterisk - Open Source Private Branch Exchange (PBX)
i asterisk-config - Configuration files for Asterisk

i asterisk-core-sounds-en-gsm - asterisk PBX sound files - English/gsm

i asterisk-modules - loadable modules for the Asterisk PBX

i  asterisk-moh-opsound-wav - asterisk extra sound files - English/wav
i asterisk-voicemail - simple voicemail support for the Asterisk

Sekil 4.4. Yiiklenmis Asterisk paketlerinin listesi.

Asterisk kurulumu tamamlandiktan sonra; yetkili kullanici ile sistemde oturum
acilmigken, “asterisk -r” komutu ile Asterisk servisinin calisip ¢alismadigi kontrol
edilebilir. Sekil 4.5’te, basarili olarak tamamlanmis bir Asterisk kurulumu sonrasinda

yapilan test igleminin ekran ¢iktis1 goriilmektedir.

root@cunyor-du:~# asterisk -r

Asterisk 1.8.4.1-1digiuml~natty, Copyright (C) 1999 - 2010 Digium, Inc. and others.
Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.
This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. Type 'core show license' for details.

Connected to Asterisk 1.8.4.1-1digiuml~natty currently running on cunyor-du (pid = 11861)
cunyor-du*CLI>

Sekil 4.5. Asterisk kurulumunun test edilmesi.
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Asterisk’in, kendine ait 6zel bir komut istemcisi (CLI ~ Command Line Interface
~ Komut Satir1 Arabirimi) vardir. Sekil 4.5’te gelen ekran, Asterisk’in komut istemci
ekranidir. Sekil 4.5’in son satirinda goriillen “CLI>” yazist gelmiyorsa, Asterisk
kurulumunda bir sorun olmus olabilir veya servis ¢alismiyor olabilir. “exit” komutu

kullanilarak, Asterisk’in komut istemcisinden ¢ikilabilir.

Ubuntu ve Debian isletim sistemlerinde Asterisk servisinin calisip ¢alismadigi,
“/etc/init.d/asterisk status” komutu ile kontrol edilebilir. Servisi baslatmak igin,
“/etc/init.d/asterisk start”; servisi durdurmak i¢in de “/etc/init.d/asterisk

stop” komutlar1 verilebilir. Sekil 4.6’da, Asterisk servisinin baglatilmasi gosterilmistir.

root@cunyor-du:~# /etc/init.d/asterisk status
* Asterisk PBX is not running

root@cunyor-du:~# /etc/init.d/asterisk start

Starting Asterisk PBX: asterisk.

root@cunyor-du:~# /etc/init.d/asterisk status
* Asterisk PBX is running

Sekil 4.6. Servis denetim komutlarin isletim ekrani.

4.2.1.2 Asterisk SIP sunucusunun vapilandirmasi

Varsayilan kurulumda, Asterisk icin bir GUI (Graphical User Interface ~ Grafik
Kullanic1 Arabirimi) bulunmamaktadir. Tiim yapilandirma islemleri Linux’ta CLI
tizerinden yapilmaktadir. Bu nedenle, Oncelikle Linux’un ag yapilandirmasi
tamamlanmalidir. Daha sonra uzaktan Asterisk yapilandirmasini diizenlemek amaciyla
sunucuya rahat erisebilmek i¢in, Linux’a uzaktan baglanti olanagi saglanmasi, faydali
olacaktir. Bunun i¢in, Ubuntu iizerinde “sudo apt-get install openssh-server”

komutunu vermek yeterlidir. Bundan sonra, IP adresi iizerinden SSH (Secure Shell ~

Giivenli Kabuk) ile Ubuntu’ya baglanarak Asterisk yapilandirmasi diizenlenebilecektir.

Asterisk kuruldugunda varsayilan ayarlarda, SIP iletisimine dogrudan hazirdir.
Ancak yine de bazi baslangic ayarlar1 yapmak gerekmektedir. Uygulama ortaminda SIP
iletisimi saglamak i¢in, telefon aboneleri ve abonelerin dahili numaralar1 Asterisk

uzerinde tanimlanmalidir.
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Asterisk yapilandirmasini degistirmek (abone eklemek, c¢ikarmak vb.) igin
Ubuntu Linux dosya sisteminde “/etc/asterisk” klasoriinde bulunan dosyalarin
diizenlenmesi gerekmektedir. Uygulama ortami i¢in Oncelikle iki dosyada diizenleme

yapilmas1 gerekmektedir. Bu dosyalar ve gorevleri Cizelge 4.1’°de belirtilmistir.

Cizelge 4.1. Asterisk’in baz1 yapilandirma dosyalari.

Dosya ad1 Dosya gorevi

/etc/asterisk/extension.conf | Abonelerin, arama planlarinin, PBX’ler arasi
baglantilarin, vb. iglemlerin diizenlendigi dosyadir.

/etc/asterisk/sip.conf SIP iletisimi i¢in; TCP ve UDP port numaralarinin,
IP ayarlarinin, kullanilacak  kodeklerin, SIP
hesaplarinin diizenlendigi dosyadir.

Oncelikle, Asterisk’e IPv6 desteginin verilmesi gerekmektedir. Bunun igin,
“/etc/asterisk/sip.conf” dosyasinda “udpbindaddr=0.0.0.0” seklinde olan satirin

2

bulunarak, bu satirin “udpbindaddr=::" sekline getirilmesi gerekmektedir. Burada

w, .2

kullanilan isareti, [Pv6 aglarinda, tiim IPv6 adresleri anlamina gelmektedir.
“0.0.0.0” seklinde olan varsayilan yapilandirma ise, “tiim IPv4 adresleri” anlamina
gelmektedir. Asterisk hangi protokolde calistirilacaksa, ona gore bu dosyada ilgili
degisikligin yapilmas1 gerekmektedir. Daha sonra, “/etc/init.d/asterisk restart”
komutu ile, Asterisk sunucusunun yeni ayarlar1 kullanmaya baslamasi saglanmalidir.

Sekil 4.7°de IPv6 yapilandirmasi tamamlanmis bir Asterisk sunucusu iizerinde netstat

komutu ile dinlenen portlarin listelenmesi gosterilmistir.

root@cunyor-du:~# netstat -antulp | grep 5060

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
udp6 2] 0 :::5060 HE 10540/asterisk

Sekil 4.7. Asterisk tarafindan dinlenen IPv6 SIP portu.

Sekil 4.7°de, Asterisk tarafindan IPv6 iizerinden dinlenen portlar goriilmektedir.
Sekil 4.7°nin en alt satirinda olan “udp6” sozciigiinliin sonundaki “6” rakami, IPv6
tizerinden dinleme yapildigini belirtmektedir. “Local Address” baghg altindaki
“:::5060” kismi, yerel bilgisayardaki tiim IPv6 destekli arabirimler tizerinden “5060”

numarali portun dinlendigini belirtmektedir. UDP 5060 numarali port, SIP iletisimi i¢in
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kullanilan standart porttur. Sistemde gilivenlik duvari gibi cihazlar veya yazilimlar
kullaniliyorsa, SIP istemcilerinin sunucuya baglanabilmesi i¢in bu portun acik olmasi

gerekmektedir.

Sekil 4.7°de, “Foreign Address” basliginin altinda ve son satirda goriilen “: ::*”
ifadesi, bu bilgisayara IPv6 iizerinden gelen tiim isteklere cevap verilecegini
belirtmektedir. Varsayilan kurulum ayarlarina gore, bu sekilde caligmaktadir. Eger
Asterisk, standart SIP sunucusu olarak kullanilacaksa, istemcilerin bu sunucuya

baglanabilmesi icin, tiim IP adreslerinden gelen istekleri dinlemesi uygundur.

Sekil 4.7°de goriilen en alttaki satirin goriilebiliyor olmasi, Asterisk sunucusunun
SIP portunu IPv6 lizerinden dinleyebildigi anlamina gelmektedir. Yani Asterisk SIP
sunucusunun IPv6 yapilandirmasi sagliklidir. Bu asamada Asterisk sunucusunun yiikli
oldugu Ubuntu’ya IPv6 adresi tahsis edilebilir. Sekil 4.8’de, Linux igletim sistemi
tizerinde IPv6 adresi ekleme islemi, IPv6 adresinin dogru kaydedilip kaydedilmediginin
goriintiilenmesi ve IPv6 baglantisimn test edilmesi igin “ping atma™ islemi

gosterilmigtir.

cunyor@cunyor-du:~$ sudo ip -6 addr add fc0@::1/64 dev wlan@
cunyor@cunyor-du:~$ ifconfig wlane@
wlan@ Link encap:Ethernet HWaddr ©0:21:00:bd:ce:5c
inet addr:192.168.1.8 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::221:ff:febd:ce5c/64 Scope:Link
inet6 addr: fc@0::1/64 Scope:Evrensel
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3274107 errors:0 dropped:0 overruns:0 frame:0
TX packets:2084891 errors:0 dropped:0 overruns:@ carrier:0
collisions:0@ txqueuelen:1000
RX bytes:3267803311 (3.2 GB) TX bytes:288840723 (288.8 MB)

cunyor@cunyor-du:~$ pingé -I wlan@ fc@o::1

PING fc00::1(fc00::1) from fc00::1 wland: 56 data bytes
64 bytes from fc@0::1: icmp_seq=1 ttl=255 time=0.039 ms
64 bytes from fc@0::1: icmp_seq=2 ttl=255 time=0.049 ms

Sekil 4.8. Linux’ta, IPv6 adresi verilmesi ve test edilmesi.

! “ping atma” iglemi, ag tizerindeki bir cihaza ICMP kullanilarak erisilip erisilemediginin anlasilmasi igin
paket gonderilmesi ve pakete cevap gelip gelmedigine bakilmasidir. Isletim sisteminin konsolunda, “ping
<IP_adresi>” seklinde komut olarak yazilir. Ping’e cevap gelip gelmedigi komutun cevabi olarak ekrana
yazilacaktir.
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Asterisk sunucusunun wlane isimli ag arabirimine IPv6 adresi olarak, fcee::1/64
verilmistir. fc00 ile baslayan IPv6 adresleri (fc00::/7 ag1) 6zel bir agdir ve test amach
olarak kurum i¢i aglarda kullanmak tizere ayrilmistir. Aslinda uygulama sirasinda ayni
arabirimde kayith bulunan, fe80::221:ff:febd:ce5c (Sekil 4.8’de goriilmektedir)
seklindeki IPv6 adresi de kullanilabilirdi. Ancak bu adres isletim sistemi tarafindan
kendiliginden olusturulan uzun isimli bir IPv6 adresi oldugundan, daha kisa isimli olan

“fc00::1” IPv6 adresi ile ¢alisma tercih edilmistir.

Bu asamada, hem Ubuntu Linux isletim sisteminin hem de Ubuntu Linux iizerinde
calisan Asterisk SIP sunucusunun IPv6 yapilandirmasi tamamlanmistir. Sistem; Asterisk
sunucusu iizerinde SIP kullanicilart olusturulup, kullanicilar i¢in birer ¢agri numarasi
tahsis edildiginde, kullanicilar SIP iizerinden goriisme yapabilecek hale getirilmistir.
Asterisk tizerinde, uygulamada kullanilmak iizere iki adet kullanici tanimlanmuistir.
Kullanicilarin ~ sisteme  eklenmesi  i¢in  Sekil 4.9’da  goriilen  satirlarin

“/etc/asterisk/sip.conf” dosyasina eklenmesi gerekmektedir.

[abonel]
type=friend
host=dynamic
secret=abc123
context=users

[abone2]
type=friend
host=dynamic
secret=abcl23
context=users

Sekil 4.9. Asterisk’e kullanic1 eklemek icin yazilmasi gereken kodlar.

Sekil 4.9°da gosterilen kodlarda koseli parantezler icinde belirtilen isimler
(“abonel” ve “abone2”) uygulamada kullanilacak olan hesap isimleridir. “secret”
ifadesinin yaninda yazan “abc123” sozciikleri de bu hesaplara ait parolalardir. SIP
kullanicilart hesap ismi ve parolalari ile sistemde oturum agabileceklerdir. Hesaplarin
eklenmesi tamamlandiktan sonra, Asterisk sunucusunun SIP bilesenlerinin yeniden
yiiklenerek hesaplarin etkinlestirilmesi gerekmektedir. Sekil 4.10’da SIP bilesenlerinin

yeniden yiiklenmesi gosterilmistir.
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root@cunyor-du:~# asterisk -r

Asterisk 1.8.4.1-1digiuml~natty, Copyright (C) 1999 - 2010 Digium, Inc. and others.
Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.
This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. Type 'core show license' for details.

Connected to Asterisk 1.8.4.1-1digiuml~natty currently running on cunyor-du (pid = 12509)
Verbosity is at least 6
cunyor-du*CLI> sip reload
Reloading SIP
cunyor-du*CLI>

Sekil 4.10. Asterisk sunucusunun SIP bilesenlerinin yeniden yiiklenmesi.

29

Sekil 4.10°da ilk satirda goriilen “asterisk -r” ifadesi, Asterisk sunucusunun
konsoluna baglanmak i¢in kullanilmistir. “sip reload” komutu ise SIP bilesenlerinin

yeniden yiiklenmesi i¢in kullanilmistir. Bu agsamada SIP hesaplar etkinlestirilmistir.

SIP hesaplar1 da etkinlestirildikten sonra geriye kalan tek islem, SIP hesaplari i¢in
birer ¢agri numarasi tahsis edilmesidir. Bunun i¢in de Sekil 4.11°de gosterilen satirlarin,

“/etc/asterisk/extensions.conf” dosyasina eklenmesi gerekmektedir.

[users]
exten=>1001,1,Dial(SIP/abonel, 20)
exten=>1002,1,Dial(SIP/abone2,20)

Sekil 4.11. SIP hesaplarina ¢agr1 numarasi tahsis edilmesi.

Sekil 4.11°de, “exten” komutu ile yeni bir abone (extension) olusturulmus,
“1001” numarast arandiginda, “abonel” isimli SIP hesabinin aranmasi saglanmistir.
Degisikliklerin etkinlestirilmesi i¢in, Asterisk konsolunda “dialplan reload” komutu
calistirilarak, arama planlarinin yeniden yiiklenmesi saglanmalidir. Bu asamada, 1001
ve 1002 numarali “abonel” ve “abone2” kullanicilar1 SIP sunucusuna kayit olduktan

sonra, birbirlerini SIP ilizerinden ¢agri numaralari ile arayabilecektir.

4.2.2 SIP istemci yazilimi

Piyasada iicretli veya licretsiz birgok SIP istemci yazilimi bulunmaktadir. [Pv6

desteginin iyi olmasi, kullanici arabiriminin basit olmasi, licretsiz ve agik kaynak kodlu
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olmasi, birgok platformda (Windows, Linux, Mac OSX gibi) calisabilmesi gibi
nedenlerle Jitsi® isimli yazilim tercih edilmistir. Bu ¢alisma yapildigi sirada Jitsi’nin son

siirlimii olan “1.0-betal” siiriimii kullanilmustir.

Hem Ubuntu Linux hem de Microsoft Windows 7 {lizerinde Jitsi programi
kurularak c¢alistirilmistir. Programin arabirimi, iki isletim sisteminde de aynidir.
Program kurulduktan sonra, Jitsi’ye daha once Asterisk lizerinde olusturulan hesaplarin

eklenmesi gerekmektedir. Sekil 4.12°de Jitsi’ye hesap ekleme arabirimi gosterilmistir.

NM- 5P SIP '

User name and password

SIP id [abone1@lfc00::1] ]

Ex: john@we

phone net or simply "john® for no server

Password | EEEEEE

Remember password

_Adwmdi Add || Cancel

Sekil 4.12. Jitsi’ye SIP hesab1 eklenmesi.

Jitsi’ye SIP hesabi eklerken girilmesi gereken 6rnek bilgiler 6rnek olarak Cizelge

4.2°de gosterilmistir. Bilgiler dogru girilmezse, sunucuya baglanamayabilir.

Cizelge 4.2. Jitsi’ye eklenecek SIP hesabi bilgileri.

Alan ad1 Yazilmasi gereken bilgi Uygulama i¢in 6rnek
Network Agin (protokoliin) tiirii SIP

SIP id SIP hesap adi abonel@[fc00::1]°
Password SIP parolasi abc123

Display name Gorlintiilenecek olan isim abonel

Registrar SIP sunucu adresi [fc00::1]
Authorization name | Yetkilendirme i¢in kullanilacak olan isim | abonel

! Jitsi, http://jitsi.org/ adresinden indirilebilir.

2 SIP hesabimin yazilis sekli onemlidir. IPv6 sunucusuna baglanilacaksa, adres koseli parantezler

igerisinde yazilmalidir.
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Eger Jitsi’ye SIP hesabi ekleme islemi basarili olursa, SIP sunucusuna baglanacak
ve Jitsi programinin ana penceresinde, yesil bir igsaret ve “Online” yazis1 belirecektir.

Sekil 4.13’te Jitsi programinin ana ekran1 gosterilmistir.

File Tools Help

F

b ) online =

(Q (@)

Sekil 4.13. Jitsi’nin ana ekrani.

Jitsi kurulumu ve SIP hesabi ekleme islemleri tamamlandiktan sonra, iki ayri
bilgisayarda bulunan Jitsi yazilimlar {izerinden kullanicilar birbirlerini 1001 ve 1002

seklinde atanmis olan numaralari ile SIP iizerinden arayabilmektedir.

4.3 SIP Sunucusunda Zorlama Testleri Yapilmasi

Performans incelemesi i¢in acik kaynak kodlu ve {icretsiz bir uygulama olan
SIPP' isimli uygulama tercih edilmistir. SIPP’in hem IPv6 destegi olmasi, hem de Linux

tizerinde calisabilmesi tercih edilme nedenleridir.

SIPP, Linux konsolunda calisan bir uygulamadir. Temel gorevi, SIP trafigi
tiretmek ve SIP sunucularinin performansini test etmektir. Sunucu ve istemci modunda
calisabilmektedir. Sunucu modunda ¢alistiginda, gercek bir SIP sunucusu gibi ag1 dinler
ve SIP mesajlarina cevap verir. Istemci modunda ¢alistirildiginda, bir SIP istemcisi (bu
calismadaki uygulamada kullanilan Jitsi gibi) gibi davranir. Bir SIP sunucusuna SIP

mesajlart gonderebilir. SIPP programi bu 6zellikleri sayesinde, iki farkli bilgisayara iki

1 SIPP, http://sipp.sourceforge.net/ adresinden indirilebilir.
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farkl1 Ozellikte kurularak, istemci-sunucu mimarisinde bir SIP performans testi
yapilmasina olanak saglar. Bu sekilde, SIP sunucusunun veya agin performansinin test

edilebilmesi mumkiin olmaktadir.

Bu calismanin hazirlandig1 sirada, SIPP yazilimimin kararli en son 3.2 siirlimi
bulunmaktadir. Ubuntu Linux’un kendi deposunda ise, bir onceki siiriim olan 3.1
stirimii bulunmaktadir. Bu ¢alismada giincel stiriimle ¢alisabilmek i¢in, 3.2 siirimi

kullanilmustir.

SIPP’in tam siiriimii, internetten licretsiz olarak indirilebilir. Kaynak koddan
derlemek i¢in indirilen dosya, “.tar.gz"” uzantisi ile gelmektedir. Kurulum igin, dnce

2’ komutu

bu arsiv dosyasinin acilmasi, sonra agilan klasoriin i¢ine girerek “make
verilerek kaynak koddan derlenmesi gerekmektedir. Bu asamada bazi dosyalarin
sistemde eksik oldugunu belirten mesajlar c¢ikabilir. Bu durumda, Ubuntu’nun
deposundan ihtiya¢ duyulan paketler® kolayca yiiklenebilir. “make” komutunun sonucu
basarili olursa, ayni klasor igerisinde “sipp” adinda bir ¢alistirilabilir dosya olusacaktir.
Programin c¢alisip c¢alismadigmi test etmek igin, “./sipp -v” komutu verilebilir.

Program diizglin derlenmisse, bu komut sonucunda ekrana, programin siiriim ve lisans

bilgilerini veren bir metin gelecektir.

Ubuntu Linux iizerinde SIPP kurulumu sirasindaki islem basamaklarini ve

kontrolleri gosteren bir akis diyagrami Sekil 4.14°te verilmistir.

! Genellikle Linux ve Unix tabanh sistemlerde kullanilan, dosya arsivleme ve sikistirma bigimidir.
? Linux veya Unix sistemlerinde bir programin kaynak koddan derlenebilmesi igin kullamlan komuttur.
 SIPP programinin, Ubuntu Linux’ta derlenebilmesi i¢in; “make”, “gcc”, “g++”, “libncursesS-dev”

paketlerinin yiiklii olmas1 gerekmektedir.



BASLA

SIPP’i internetten indir.

Arsiv dosyasini ag.
Olusturulan klasoére gir.

make komutu ile kaynak

kodlari derle.

Derleme
basarili mi?

./sipp -v komutu ile SIPP
programini galistir.

Hayir

Calistirma

Ekranda gikan mesajlari incele, yiklenmesi
gereken program veya kittiphaneler varsa,
bunlari yikle

basarili mi?

Sekil 4.14. SIPP kurulumu islem basamaklari.
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Cizelge 4.3’te, SIP sunucusunun performans testini gerceklestirmek i¢in, SIPP

programinin kullanimi sirasinda ihtiyag olabilecek olan bazi parametreler verilmistir.

Cizelge 4.3. SIPP programinin ¢ok kullanilan parametreleri.

Parametre

Islevi

-Sn

“uac” ve “uas” olmak tlizere iki deger alabilir. uas, SIP sunucusu olarak
calistirmak icin kullanilir. wac, SIP istemcisi olarak calistirmak igin
kullanilir.

-p TCP veya UDP port numarasini belirtir. Sunucu modunda calistirilirsa
kullanilir. Hangi portu dinleyecegini belirtir.

-T Birim siirede baslatilacak olan SIP ¢agrisi sayisi

-p Birim siirenin milisaniye cinsinden degeri

-m Toplam baslatilacak olan SIP ¢agrisi sayisi. Bu degere ulaginca otomatik
olarak testi durdurur.

-1 Es zamanl1 yapilacak olan ¢agr1 sayisini belirtir.

-bg Arka planda caligmasini saglar. —m degeri ile belirtilen sayiya ulaginca
durur. —m parametresi kullanilmazsa, islem kesilmezse, sonsuza kadar
devam eder.

-sleep Testi baglatmadan 6nce kag saniye bekleyecegini belirtir. Stiriim 3.2’den
itibaren kullanilabilir.

-f Gergek zamanli istatistik goriintiileme ekranindaki, belirlenen periyotta
olusan olay sayisi degeri i¢in kullanilacak olan periyodu belirler.

-tul Tiim ¢agrilar1 tek bir UDP oturumundan gdonderir.

-t un Tlim ¢agrilar i¢in ayr1 bir UDP oturumu olusturur.

-t tl Tiim ¢agrilar1 tek bir TCP oturumundan gonderir.

-t tn Tlim ¢agrilar i¢in ayr1 bir TCP oturumu olusturur.

SIPP programu ile bir test baglatildiginda, ilk ekran senaryoyu gosteren ekrandir.

Gergek zamanl istatistikler i¢in, klavyeden “2” tusuna basmak gerekmektedir. Yeniden

senaryo ekranina donmek icin ise klavyeden “1” tusuna basmak gerekmektedir. Sekil

4.15°de, SIPP programinin gergek zamanl istatistik ekran1 gosterilmektedir.
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----------------------------- Statistics Screen ------- [1-9]: Change Screen --
Start Time | 2011-06-01 20:53:31:512 1306950811.512900
Last Reset Time | 2011-06-01 20:55:35:319 1306950935.319078
Current Time | 2011-06-01 20:55:35:319 1306950935.319174
_________________________ o e e e e e e e
Counter Name | Periodic value | Cumulative value
_________________________ e e e e e e e
Elapsed Time | 00:00:00:000 | 00:02:03:806
Call Rate | 0.000 cps | 2907.775 cps
_________________________ e e e e e e e e
Incoming call created | 0 | 2}
OutGoing call created | 0 | 360000
Total Call created | | 360000
Current Call | 0 |
_________________________ g )
Successful call | 0 | 347405
Failed call | 2} | 12595
_________________________ g )
Response Time 1 | 00:00:00:000 | 00:00:00:891
Call Length | 00:00:00:000 | 00:00:04:439

Sekil 4.15. SIPP programinin ger¢ek zamanl istatistik ekrani.

SIPP programinin parametreleri kullanilarak ¢ok sayida farkli senaryo
olusturulabilmektedir. ~SIPP  programimi sunucu modunda baglatmak igin;
“./sipp -sn uas -i [::] -p 5060 seklindeki komut kullanilabilir. Bu komutta, “-sn
uas” parametresi ile sunucu modunda calisacagi belirtilmektedir. Hemen yaninda yazan
“-i [::]” parametresi ile, bu bilgisayar {lizerindeki ag arabirimlerinde yapilandirilmis
olan tim IPv6 adreslerini dinleyecegi belirtilmistir. Son olarak, “-p 5060 parametresi

ile 5060 numarali portu dinlemesi gerektigi belirtilmistir.

SIPP programini istemci modunda baslatmak i¢in;

./sipp -snh uac -r 100 -rp 1000 -m 10000 -sleep 2 -i [fc@@::1] [fc00::1]:5060

seklindeki komut kullanilabilir. Bu komutta “-sn uac” parametresi, istemci modunda
calisacagini belirtmektedir. “-r 1007, birim zamanda 100 tane SIP cagris1 baslatmasi
gerektigini belirtmektedir. “-rp 10007, birim zamanin 1000 milisaniye (1 saniye)

13

oldugunu belirtir. “-m 100007, toplam baslatilacak cagr1 sayisinin 10000 oldugunu
belirtir. “-sleep 27, teste baslamadan 6nce 2 saniye beklemesi gerektigini belirtir. “-i
[fce@::1]”, hangi arabirimi kullanarak SIP sunucuya baglanacagimi belirtir.
“[fco@::1]:5060” hangi SIP sunucusunun hangi portuna baglanacagini belirtir. Bu
ayarlar ile test baslatildiginda, 100 saniye sonrasinda 10.000 civarinda SIP cagrisi
baslatma islemi tamamlanmis olacaktir. SIPP programi, aktif ¢agrilarin tamamlanmasi

i¢in bir siire daha bekledikten sonra istatistikleri gosterecek ve kapanacaktir.
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Bu calismadaki SIPP ile performans testi uygulamasi kapsaminda, hem IPv4
tizerinden hem de IPv6 iizerinden ayni donanim ve yazilim ortaminda SIPP programu ile
testler yapilmistir. Test kapsaminda, saniyede 6.000 c¢agri olmak iizere toplamda
360.000 ¢agr1 yapilmasi saglanmistir. Bu ¢agrilarin yapilmasi 60 saniye gibi bir siirede
tamamlanmistir. Saniyede 6.000°den fazla SIP ¢agrist baslatildiginda, kullanilan
bilgisayarin iglemcisinin donanimsal olarak yetersiz kaldigi goriilmiis, bu nedenle bu
deger 6.000’den fazla artirilmamistir. Saniyede 100-200 gibi gorece diisiik miktarlarda
cagr1 baglatildiginda ise, kaynak ihtiyac1 ¢ok diisiik oldugundan ol¢timler saglikli

olamamustir.

Test ortaminda 100Mb/s bant genisligine sahip bir ag ve oldukca giiclii
donanimlar kullanilmasina ragmen, ayni anda yapilan ¢agr1 sayist artirildik¢a, donanim
kaynaklariin bu yiikii tasimak konusunda yetersiz geldigi ve kararli olmayan veriler
elde edildigi goriilmiistiir. Sekil 4.16’da bu testlerin sonuglarinda elde edilen verilerin

grafikleri goriilmektedir.

Tamamlanma siireleri (saniye) Cagri sayisi (adet)
00 o~ 0 o o
- N - N N < [=] o o [=]
- - - - - 00 g ) 8 g g
o P o
T T T T 1 T T T T 1
l.test 2.test 3.test 4.test 5.test l.test 2.test 3.test 4.test 5.test
(a) (b)
Cagri sayisi (adet)
W IPv4
2 o IPve
4 R g g_
N ¢ Ln
o0 3 =i
- -
T T T T T 1
1.test 2.test 3.test 4.test 5.test

(c)
Sekil 4.16. Testlerde elde edilen verilerin grafikleri
(a) Testlerin tamamlanma siireleri
(b) “1” saniyede tamamlanan ortalama ¢agr1 sayilari
(c) Basarisiz ¢agri sayilari.
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Sekil 4.16’daki grafikler incelendiginde; testlerin tamamlanma siiresi agisindan,
[Pv6’nin performansinin [Pv4’e gore ortalama %2,7 daha iyi oldugu goriilmektedir.
Benzer sekilde; 1 saniyede tamamlanan ortalama g¢agr1 sayilar1 agisindan, IPv6 %2,7
daha iyi sonu¢ vermistir. Basarisiz ¢agr1 sayilari isimli grafikte, IPv6 lizerinden yapilan

testlerde, basarisiz ¢cagri sayilarinin IPv4’e gore %25,8 daha az oldugu goriilmektedir.

Test verilerine gore SIP protokolii agisindan; IPv6, IPv4’e gore daha performansl
calismaktadir. Ancak test sirasindaki kisitlar mutlaka g6z oniinde bulundurulmalidir. Bu
testler sirasinda da aynt donanim ve yazilim bilesenleri iizerinde uygulamalar
yapilmustir. Trafik verisi olarak sadece SIP paketleri kullanilmigtir. Diger taraftan;
kullanilan bilgisayarlarin donanimsal kaynaklari, isletim sistemi siiriimii, ag kartinin
stiriiciileri, gonderilen paket boyutu, IP iizerinde tasinan protokol, vb. etkenlerin degisik
oldugu durumlarda mutlaka farkli sonuclar ¢ikacaktir. Bagka calismalarda; farkli isletim
sistemleri ilizerinde yapilan [Pv4 ve IPv6 performans testlerine bakildiginda, oldukca
farkli sonuglar goriilebilmektedir. Sekil 4.17°de Balen J. ve arkadaslar1 tarafindan 2012
yilinda yayinlanmis olan grafiklerde, Windows isletim sisteminin farkli siirimlerinde,
IPv4 ve IPv6 protokollerinde ve farkli paket boyutlarinda yapilan trafiklerin sonucunda
elde edilen veriler gosterilmistir. “Gecikme” (Delay) grafigine bakildiginda; Windows
XP i¢in IPv6’da gecikme degerleri 2ms civarindayken, IPv4’te gecikme degerlerinin 4-
6ms civarinda oldugu goriilmektedir. Windows XP’de IPv6 protokolii, “gecikme siiresi”
acisindan, [Pv4’e gore %100-%200 civarinda daha performansl géziikmektedir. Ancak
ayn1 veriler Windows XP’den bir sonraki isletim sistemi olan Windows Vista’da ise

birbirine ¢ok yakin seyretmektedir (Balen J. vd., 2012).



72

TCP - Delay TCP - Jitter
7 0.10
6
e 0.08 -
=5 ’I: .___'_t'?'—‘_ = . /!"--.
E 4 4 b | E 008 s
z 1 ] L=
3 z F T || £ 0o Rt
0.02
1 -—.W-T.'_.-—:ﬁl
0 - . . - 0.00
64 128 256 512 768 1024 1280 1536 64 128 256 512 768 1024 1280 1536
Packet Size (Bytes) Packet Size (Bytes)
TCP - Throughput TCP - CPU Usage of Sender
250 70
- 60 L]
2 200 VAT
g :“. g 50 | fggiased .!’.‘.‘-,.,.-.‘3,*. ‘---l
; 150 - - L .,-{;t %40 d .“‘1
r S ~2h
g 330 ES ] o
£ 100 '/' 3 —
E: ] .
g ., w g2 .
E = 10
o =T 0
64 128 256 512 768 1024 1280 1536 64 128 256 512 768 1024 1280 1536
Packet Size (Bytes) Packet Size [Bytes)
TCP - CPU Usage of Receiver
60 Windows XP IPv4 Windows XP IPvE
50 aa. | A<+ Windows Vista IPvd = =m == Windows Vista IPv6
- elEIlih
Lh | MEugecRTT 5 O A“.@;L_,_d.,_,s! Windows 7 IPv4 — ®— Windows7 IPvé
& v TR
830 +— -
2
g 20
10
o , , . . Figure 1. RTT meter performance measurment
64 128 256 512 768 1024 1280 1536 results for TCP
Packet Size (Bytes)

Sekil 4.17. Balen J., vd. tarafindan 2012 yilinda yayinlanan test verileri
(Balen J., vd., 2012).

Farkli uygulama ve test ortamlarinda bu testler tekrarlanirsa, daha farkli sonuglar
da elde edilebilecektir. Isletim sisteminin kendisi, kag bitlik isletim sistemi kullanildig,
isletim sisteminin optimizasyonu, kullanilan donanimin performansi, agin performansi
ve benzeri bir¢ok parametre bu uygulamanin sonuglarinda etkili olmaktadir. Narayan S.,
vd. tarafindan 2010 yilinda yayinlanan makalede, Windows XP igletim sisteminde IPv4
ve IPv6 ile yapilan performans testlerinde; bant genisligi agisindan IPv4, IPv6’ya gore
~%2,17 daha performansli oldugu belirtilmistir. (Narayan S., vd., 2010) Oysa Sekil
4.17°de goriilen ve Balen J. ve arkadaglar1 tarafindan yayinlanan grafikte, bant genisligi
acisindan Windows XP igletim sisteminde, iki protokoliin performansinin da hemen
hemen ayni oldugu goriilmektedir. Sekil 4.18’de Narayan S. ve arkadaslari tarafindan

yayinlanan test verileri gosterilmistir.
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Sekil 4.18. Narayan S., vd., tarafindan 2010 yilinda yayinlanan test verileri
(Narayan S., vd., 2010).

Ayn1 yerel ag igerisinde SIP ilizerinden c¢ok sayida cagri yaparak uygulanan
zorlama testleri sonrasinda; IPv6’nin IPv4’ten daha hizli galigabilecegi goriilmiistiir.
Ancak ayn1 anda yapilan ¢agri sayisinin ¢ok fazla artirilmasi durumunda, bu ¢aligmanin
konusu disinda olan kisitlar (isletim sistemine, donanima, vb. bagh olan) s6z konusu
olmaktadir. Bu nedenle, farkli bir test caligmas1 yapmak {iizere, test laboratuvar1 yeniden
diizenlenmis, protokollerin ¢alismasina etki eden faktorler miimkiin oldugunca
azaltilmaya c¢alisilmigtir. Diizenlenen test ortaminda yapilan ¢alismalar hakkinda detayl

bilgi 5. Boliimde verilmistir.
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5. BOLUM: IPV4 VE IPV6 UZERINDE VOIP UYGULAMASI

Internet Protokolii’nde siiriim 6’ya gegilmesinin getirilerinden birisi, NAT
islemine gerek kalmamasindan dolayi, ag iizerinden ses tasima islemlerinde kolaylik
saglamasidir. Ancak VoIP uygulamalarinda tek sorun NAT degildir. VoIP ve video
konferans gibi canli goriismeler “zaman-kritik” oldugundan, hata kabul toleransi1 ¢ok
azdir. Agdaki 2 saniyelik gecikme; bir web sayfasinin yiiklenmesi konusunda rahatsiz
edici degildir. Ancak ayni gecikme siiresi bir telefon goriismesi i¢in kabul edilebilir

sinirlarin disinda kalabilmektedir.

Ag tizerinden canli iletisim sirasinda goériismenin kalitesine etki eden; agin yiik
durumu, kullanilan donanimlar, yazilimlar, protokoller, kodekler, vb. seklinde pek ¢ok
faktor bulunmaktadir. Bu sekilde ¢ok sayida degiskenin etki ettigi bir sistemde saglikli
bir karsilagtirma veya inceleme yapabilmek oldukca zordur. Calismanin bu asamasinda,
IPv4 ve IPv6 iizerinden SIP ve RTP protokolleri kullanilarak ses iletisimi yapilmis ve
cikan sonuglar degerlendirilmistir. Degerlendirmenin sagliklt olabilmesi icin de

performansa etki eden birtakim degiskenlerin sabitlenmesi saglanmistir.

R.Yasinovskyy ve arkadaslar1 tarafindan 2009 yilinda yapilan c¢alismada;
100Mb/s bant genisligi olan IPv4 ve IPv6 destekli bir ag iizerinde bir yandan ses
iletisimi yaparken, diger taraftan da agdaki veri trafiginin miktarmni kontrollii olarak
artirmaya yonelik uygulama yapilmistir. Yine ayn1 ¢alismada, VoIP performansinin IPv4

ve IPv6 acisindan kalitesine dair incelemeler sunulmustur (Yasinovskyy vd., 2009).

Bu calismada ise Oncekilerden farkli olarak; ortamdaki degiskenlerin Ol¢iilen
degerlere etkisini azaltmak konusunda gelistirmeler yapilmistir. Bant genisligi 10Mb/s
olacak sekilde ayarlanmis, kullanilan tiim bilgisayarlarin isletim sistemleri ve diger
yazilimlar ayni olacak sekilde se¢ilmis, sikistirmasiz bir kodek secilmis, farkli iki ag
mimarisinde testler yapilmis, her bir gorlisme siiresi 10 dakikanin iizerinde tutulmus,

sesli ve sessiz ayr1 ayri testler yapilmistir.



75

5.1 Test Ortamm

Ag lizerinden ses tasima uygulamalart hem yerel aglarda (LAN) hem de uzak
mesafe aglarinda (WAN) kullanilmaktadir. Yerel aglarda ses tasima konusunda ¢ok fazla
sorun bulunmamaktadir. Yerel aglarda, yonlendirme ihtiyaci ya yoktur ya da WAN’a
gore cok daha azdir. Ayrica yerel aglarda; bant genisligi yetersizligi sorunu olmamakta,
tiim ag donanimi kontrol altinda oldugu i¢in; istenilen ag topolojileri uygulanabilmekte
ve istenilen protokoller kullanilabilmektedir. VoIP uygulamalarinda asil sorun, WAN
uygulamalarinda ortaya cikmaktadir. WAN uygulamalarinda, agin yonetimi LAN

uygulamalarinda oldugu kadar esnek olamamaktadir.

Bu uygulamadaki test ortaminda, bir {ist paragrafta belirtilmis olan WAN
uygulamalarindaki zor sartlara benzer bir laboratuvar ortami olusturulmustur. Cihazlar
arasindaki bant genigligi 10Mb/s olacak sekilde sinirlandirilmistir. Bu ag iizerinde,
farkli seviyelerde trafik olusturarak bu bant genisligi istenilen oranlarda daha da
sikigtirilmig ve Internet protokoliiniin iki farkli siiriimiiniin bu ortamda VoIP trafigi
lizerine etkisi incelenmistir. Test ortami olarak; 6zel bir laboratuvar olusturulmus ve
testler burada yapilmistir. Sekil 5.1°de test i¢in kurulmus olan laboratuvar ortami

goriilmektedir.

Sekil 5.1. Bu ¢alismada kullanilan laboratuvarin fotografi.
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Uygulama kapsaminda iki farkli ag mimarisi kullanilmistir. 1Pv4 ve IPv6
protokollerinin VoIP performansina etkisini gérebilmek i¢in; dncelikle bu protokoller
yonlendirmeli ve yonlendirmesiz iki ayr1 ag {lizerinde uygulanmis ve sonuglar
incelenmistir. Daha sonra ger¢ek hayata daha uygun oldugu i¢in, yonlendirmeli aga
karar verilmis ve testler yonlendirmeli ag iizerinde devam ettirilmistir. Sekil 5.2°de test

ortaminda kullanilan yonlendirmesiz agin diyagrami verilmistir.

Abone2
10.0.1.12
FC00:0:0:1:12

TrafikUreteci
100122
FC00:0:0:1::22

i

Ji

o
TrafikUretecil S5
10.0.1.21
FC00:0:0:1:21 55
=
=

T WireShark X
i 10.0.1.0/124 10.0.1.100 : 10.0.1.0/24 i
: FC00:0:0:1::/64 : : FC00:0:0:1::/64 :

Sekil 5.2. Yonlendirmesiz IPv4 ve IPv6 lizerinde VoIP incelemesi mimarisi.

Yonlendirmesiz agda, tiim trafik ayni ag iizerinde ger¢eklesmektedir. Cihazlar
arasinda iletisim, OSI modeline gore 2. katmanda saglanmaktadir. Bu durum, aslinda 3.
katman protokolii olan Internet Protokolii'niin saglikli olarak test edilmesini
engellemektedir. Ancak yonlendirmesiz aglarda gerceklesen durumu incelemek igin,

boyle bir ag uygulamasi da yapilmistir.

Sekil 5.3’te ise yonlendirmeli agin diyagrami goriilmektedir. Bu uygulamada, iki
farkl1 ag olusturulmus, aglarin her ikisinde de IPv4 ve IPv6 ¢alisir hale getirilmis,
aglarin diyagramda goriilen yonlendirici lizerinden birbiri ile iletisimi saglanmis ve iki

ag arasinda [Pv4 ve IPv6 lizerinden ses iletisimi yapilmistir.
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eth0 eth1
10.0.1.1 10.0.21
FCO0:0:0:1::1 FCO0:0.0:2:1

g

=

Abone1 \:-

10.0.1.11 S5
FCOO0:0:1 11 B L

s Abone2
f 100211
FCOD:0:0:2:11
== TrafikUreteci2
TrafikUreteci1 == 100221
100121 \\‘ FCOD:0:0:2:21
FCO0:0:0:1::21 %
=
S 00024

{ FC00:0:0:1::/64 : : FC00:0:0:2::64 :

g

* Kontrol
10.0.1.100

Sekil 5.3. Yonlendirmeli IPv4 ve IPv6 lizerinde VoIP incelemesi mimarisi.

Sekil 5.2 ve Sekil 5.3 iizerinde goriilen bilgisayarlarin yaninda verilmis olan
“10.0.1.” ile baslayan ifadeler bilgisayarin IPv4 adresini belirtirken, “Fcee:0:0:” ile
baslayan ifadeler her bilgisayarin IPv6 adresini belirtmektedir. Abonel ve Abone2
bilgisayarlari, test sirasinda karsilikli VoIP goriigmesi yapmak i¢in kullanilmistir. Bu
sirada, TrafikUretecil ve TrafikUreteci2 bilgisayarlari arasinda da istenilen miktarlarda
0zel trafik olusturulmustur. Bu sayede; iki ag arasindaki bant genisligi daraltilarak
iletisim zorlagtirlmig ve iki farkli protokoldeki durum incelenmistir. Sekilde
“Wireshark™ yazisi ile belirtilen bilgisayar, “kontrol” bilgisayaridir. Testler sirasindaki
tiim trafigin ham veri olarak kaydedilmesi ve daha sonra kaydedilmis verinin analizinin

yapilmast amaci ile kullanilmaktadir.

Uygulamada; ilave trafik olusturarak bant genisligini daraltmak amaci ile -4bone
bilgisayarlarimin haricinde- iki ayr1 bilgisayar daha kullanilmisti. Bu sekilde bir
uygulama yapilmasinin sebebi; Abonel ve Abone2 bilgisayarlarina miimkiin oldugunca
az yuk yiiklemektir. Abonel ve Abone2 bilgisayarlarinda -degerleri etkilememesi i¢in-
zorunlu yazilimlar disinda bagka hi¢bir yazilim ¢alistirilmamistir. Testler sirasinda

uygulanan 3 asamali i akisi, Sekil 5.4’te gosterilmistir.
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Kisitlarin ve 6n
kosullarin

belirlenmesi

*10Mb/s bant genigligi

e Hizmet 6nceliklendirme (QoS)
yok

e Anahtarin ilgili portlari kontrol
bilgisayarina yonlendirilir
(mirroring)

e Tlim igletim sistemleri ayni
(Ubuntu Linux)

e Cagri sureleri 10 dakikanin
Uzerinde
e TUm ag trafigi kayit ediliyor
(WireShark)
\_

e Sikistirmasiz ses aktarimi (G.711)

_J

eiki farkli bant genisligi doluluk
orani olusturuluyor. Bu
kisimda MGEN yazilimi
kullanihyor.

oiki farkli agda bulunan
aboneler arasinda olusacak
tim trafik filtrelenerek ham
veri olarak kayit ediliyor.

eiki abone arasinda SIP ile gagri
baslatilhyor.

¢ 10 dakika yi gegen ¢agrilar
sonlandiriliyor.

o Ustteki test her bir durum igin
5'er kere tekrarlaniyor.

Analiz agamasi

¢ Kaydedilmis olan veriler,
Wireshark programinda
teker teker agiliyor.

e Trafikler igindeki ses
oturumlari filtreleniyor.

e Her bir ses oturumu igin
ses kalitesini etkileyen
ogltlerin degerleri
hesaplama tablosuna
kaydediliyor.

*Beser kere tekrarlanan
oturumlarin verilerinin
ortalamasi aliniyor.

e Elde edilen verilerle
grafikler gizdiriliyor.

J

Sekil 5.4. Testler sirasinda uygulanan is akisi.

5.1.1 Test ortaminda kullanilan donanim ve yazilimlar

Bilgisayarlar:

Tiim bilgisayarlarin donanim 6zellikleri ayn1 olup asagida listelenmistir:

e Bilgisayar: HP® Compaq™ 6300 Pro MT PC

e Ana bellek: 4GB
e Sabit Disk: 500 GB

e Mikroislemci: Intel® Core™ 15-3470 @3,2GHz CPU
e Ag Bagdastiricist: Intel® 82579LM Gigabit Ethernet

e Yonlendiricide kullanilan ikinci ag bagdastiricisi: 3Com® 3C905C-TX

Anahtarlar:

Agdaki anahtarlarin her ikisinin de modeli, HP® Procurve™ 2610’dur.

Anahtarlarin yazilim stirtimleri: R.11.72 seklindedir.

Kullanilan Yazilimlar:

Tim bilgisayarlarin isletim sistemleri aynidir. Ubuntu

Edition 12.10 (64

bit)

isletim sistemi kullanilmistir.

GNU/Linux Desktop
Abonel ve Abone2

bilgisayarlarinin sesli gériigme yapabilmesi i¢in LinPhone yaziliminin 3.5.2 siiriimii
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kullanilmistir. Bant genisligini daraltma amaciyla, TrafikUretecil ve TrafikUreteci2
bilgisayarlar1 arasinda arka plan trafigi olusturma islemi icin MGEN isimli yazilimin
5.02 slirimii kullanilmistir. Anahtar iizerinden gecen trafigin kaydedilmesi, VoIP
oturumu verilerinin elde edilmesi, bazi analizlerin yapilmasi gibi amaglarla Wireshark
isimli yazilimin 1.8.2 siirimii kullanilmigtir. Elde edilen trafik verilerinin grafiklerini

¢izmek igin, Libreoffice Calc yazilimindan faydalanilmistir.

5.2 Laboratuvarda Yapilan Ozellestirmeler

Test uygulamasi i¢in kurulan laboratuvarda kullanilan cihazlarda ve yazilimlarda,
istenen kosullar1 olusturmak iizere bir takim Ozellestirmeler yapilmistir. Asagida bu

ozellestirmeler belirtilmistir.

5.2.1 Isletim sistemleri

Bilgisayarlara Ubuntu Linux isletim sistemleri yiiklendikten sonra, isletim
sistemlerinin orijinal deposundan son gilincellemeleri yapilmasi saglanmistir.
Laboratuvar uygulamasinda ihtiyag duyulan uygulamalar disinda, gerekli olmayan

programlarin kaldirilmasi veya baslangicta calistirilmamasi saglanmistir.

Yonlendirici olarak calisacak olan bilgisayarn IPv4 ve IPv6 aglarinda
yonlendirme yapabilmesi i¢in, /etc/sysctl.conf dosyasinda diizenleme yapilmistir.
Dosyada yonlendirme yapilandirmasimin oldugu satirlar, Sekil 5.5’te gosterilmistir.
Sekil 5.5’te koyu olarak goriilmekte olan satirlar, IPv4 ve IPv6 yonlendirmelerinin
etkinlestirilebilmesi i¢in diizenlenmis olan satirlardir. Bahse konu satirlardaki
esitliklerin sag tarafindaki degerin “1” olmasi, yonlendirme yapilacagi anlamina
gelmektedir. Degerin “0” olmas1 veya satirin devre dis1 birakilmasi, yonlendirme

yapilmayacagi anlamina gelmektedir.
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# Uncomment the next line to enable packet forwarding for IPv4
net.ipv4.ip_forward=1

# Uncomment the next line to enable packet forwarding for IPv6

# Enabling this option disables Stateless Address Autoconfiguration
# based on Router Advertisements for this host
net.ipv6.conf.all.forwarding=1

Sekil 5.5. Linux’ta [Pv4 ve IPv6 yonlendirme yapilandirmasi.

Isletim sistemlerinin IP yapilandirmasi, laboratuvar kullanimmna uygun olarak
saglanmigtir. Tim isletim sistemleri birbirleri ile I[Pv4 ve IPv6 iizerinden
goriisebilmektedirler. Isletim sistemlerine tahsis edilen IPv4 ve IPv6 adresleri Sekil 5.3

tizerinde goriilmektedir.

5.2.2 Anahtar yapilandirmasi

Laboratuvar ortaminda iki tane anahtar (switch) kullanilmistir. Anahtarlarin ikisi
de ayr1 birer aga baglanmis ve bu iki ag bir yonlendirici iizerinden yonlendirilmistir.
Yapilan testler sirasinda elde edilen ham verilerin kaydedilmesi i¢in, anahtarin
lizerinden port aynalama (port mirroring) ismi verilen islem yapilmistir. Bu islem,
anahtarin yonlendiriciye bagli olan portundaki tiim trafigin bir baska portuna (kontrol
bilgisayarinin portu) aynalanmasinmi saglamis ve aktif trafige miidahale etmeden pasif

olarak trafigin koklanmasini (sniffing) saglamistir.

Yine anahtarlar iizerinde yapilan bir bagka islem de anahtarin ilgili portlariin
10Mb/s olarak c¢alisacak sekilde ayarlanmasidir. Bu sayede, WAN baglantilarina benzer

bir ortam olusturulmaya calisiimistir.

Anabhtarlar lizerinde OSI modeline goére 2. katmandan daha yukarida bir servis
(yonlendirme, erisim denetim listesi, hizmet 6nceliklendirme, vb.) calistirilmadigr i¢in,
anahtarlarda IPv4 veya IPv6 ile ilgili 6zel bir yapilandirma yapilmamistir. Anahtarlar
tizerinde IP ile ilgili olarak diizenlenen tek yapilandirma, anahtara uzaktan baglanip
yonetebilmek icin bir IP adresi tahsis edilmesidir. Sekil 5.6’da, test laboratuvarinda

kullanilan anahtarlarda diizenlenmis olan yapilandirmalar verilmistir.
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LAN-1 Anahtan

hostname "testLAB-LAN1"

mirror-port 2

interface 1
speed-duplex auto-10

exit
interface 2

name "IZLEME-PORTU"
exit

interface 11
speed-duplex auto-10
exit
interface 12
speed-duplex auto-10
exit
interface 24
speed-duplex auto-10
exit
ip default-gateway 10.0.1.1
vlan 1
name "DEFAULT_VLAN"
untagged 1-28
ip address 10.0.1.2 255.255.255.0
exit
interface 1,24
monitor
exit
ip ssh

LAN-2 Anahtan

hostname "testLAB-LAN2"
interface 1
speed-duplex auto-10
exit
interface 11
speed-duplex auto-10
exit
interface 12
speed-duplex auto-10
exit
ip default-gateway 10.0.2.1
vlan 1
name "DEFAULT_VLAN"
untagged 1-28
ip address 10.0.2.2 255.255.255.0
exit
ip ssh

Sekil 5.6. Test laboratuvar1 anahtarlarinin yapilandirmalari.

5.2.3 MGEN ile trafik olusturma

MGEN yazilimi, a¢ik kaynak kodlu ve ticretsiz bir yazilimdir. Gorevi ise istenen
ozelliklerde bir ag trafigini olusturmak ve agdaki baska bir bilgisayara gondermektir.
Programin en 6nemli 6zelligi, tamamen Ozellestirilebilir bir trafik olusturmaya izin
vermesidir. Betik kullanmaya imkan vermesi sayesinde, belirli bir siire boyunca ihtiyag
duyulan trafigin her asamasi detayli olarak tarif edilebilmektedir. Program ile
olusturulacak olan trafigi tanimlamak i¢in, 6zel bir betik dili bulunmaktadir. Sekil
5.7’de MGEN ile kullanilabilecek basit bir betik 6rnegi verilmistir. Cizelge 5.1°de ise

betikteki komutlarin agiklamasi verilmistir.

0.0 ON 1 UDP DST 10.2.1.9/4000 PERIODIC [10.0 1024] TOS ©0x10
10.0 OFF 1

1. satir
2. satir:

Sekil 5.7. Ornek bir MGEN betigi.
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Cizelge 5.1. Ornek MGEN betigindeki komutlarin agiklamast.

Komut Aciklamasi
0. saniyede “1” numarali trafigi baglat
0.0 ON 1 -
(satirin devaminda trafigi tamimliyor)
uppP Trafigin protokolii UDP olsun
DST 10.2.1.9/4000 | Trafigin gidecegi hedef IP adresi 10.2.1.9 ve portu da 4000 olsun
PERIODIC Trafik periyodik olarak devam etsin
[16.0 1024] 1 saniyede 10 tane 1024 Baytlik trafik gonderilsin.
IPv4 baglig1 icin bir eklemedir, hizmet dnceliklendirmesi yapmak
TOS ©x10 . . .
istenirse, kullanilabilir.
10.0 OFF 1 10. saniyede, “1” numarasi ile tanimlanmis olan trafigi durdur.

Bu calisma kapsaminda gergeklestirilen uygulamada, ¢ok 6zellestirilmis trafige
ihtiya¢ duyulmadigindan, Sekil 5.7°de gosterilmis olan betik kullanilmistir. Farkli
seviyelerde trafik olusturmak igin, 6rnek betik icerisindeki “[10.0 1024]” seklindeki

kisimda diizenlemeler yapilmasi yeterli olmustur.

MGEN ile kullanilacak olan betik yazilip kaydedildikten sonra, trafigi baslatmak
icin, MGEN programina parametre olarak betigin isminin verilmesi yeterlidir. Ornegin,
ismi “trafikl.txt” seklinde olan bir betik yazildiysa, bu betigi kullanarak trafik

tiretmek i¢in, “mgen input trafikl.txt” seklinde bir komut verilmesi yeterlidir.

5.2.4 Kodek se¢cimi

Ses, analog bir biiytikliiktiir. Analog bir veriyi bilgisayar ag1 tizerinden (sayisal
ortamdan) bir yere aktarmak icin, sayisala doniistiirmek gerekir. Kodeklerin gorevi, ses
ve goriintii aktariminda trafigin iki tarafinda bu doniistiirme islemlerini saglikli bir
sekilde yapmaktir. Kodekler, kullanilan haberlesme programina baghdirlar. Programin
desteklemedigi bir kodek kullanilamaz. Ayrica, haberlesmenin iki tarafindaki abonelerin

ayn1 kodegi kullanmas1 gerekmektedir.

Farkli uygulamalar i¢in farkli kodekler kullanisli olabileceginden, ¢ok fazla
sayida kodek bulunmaktadir. Ornegin; bant genisligi sorunu olmayan yerel aglarda
sikistirmasiz kodekler tercih edilirken; bant genisligi diisiik olan 6zellikle WAN’larda,

sikistirma yapan kodekler tercih edilebilmektedir.
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Bu caligma kapsaminda gergeklestirilen uygulamada, abonelerin SIP iizerinden
sesli gorlisme yapabilmesi i¢in, “Linphone” yazilimi ve “G.711” ses kodegi tercih
edilmis ve kullanilmistir. Asagida Linphone yaziliminin tercih nedenleri belirtilmistir:

e Ucretsiz ve agik kaynak kodlu bir uygulama olmas1
e Cok sayida kodek desteklemesi

e SIP ile sorunsuz ¢alismasi

e [Pv4 ve IPv6 desteginin sorunsuz olmasi

e Windows ve Linux siiriimlerinin bulunmasi

e Adres defteri, gecmis ¢agri kayitlari, cagri derecelendirmesi, vb. zellikler

Linphone yazilimi ilk kuruldugunda; varsayilan ses kodegi, “Speex” olarak
secili gelmektedir. Bu kodek, VBR (Variable Bit Rate ~ Degisken Bit Orani) olarak
calistigt i¢in tercih edilmemistir. VBR terimi, bir verinin aktarilmasi sirasinda oturum
olusturulduktan sonra, aktarilan veriye bagli olarak isgal edilen bant genisliginin
degisebilecegi anlamina gelmektedir. Alternatif olarak, CBR (Constant Bit Rate ~ Sabit
Bit Oran1) secenegi de kullanilabilmektedir. CBR 6zellikli bir veri aktarimi sirasinda
kullanilan bant genisligi, oturum siiresince degismemekte, hatta kullanilacak olan bant

genisligi onceden bilinmektedir.

Speex kodeginin VBR 6zellikli olmasi, gergek hayatta ses iletisiminde oldukca
1yi sonuglar vermektedir. Ciinkii ses yogunlugu azaldiginda bant genisligini disiirerek
ag kullanimimi optimize etmektedir. Ancak VBR 6zellikli bir kodegin kullanilmast bu
calisma kapsamindaki testler icin uygun goriilmemistir. Ciinkii ¢alismanin amaci;
kodekleri karsilastirmak degil, protokolleri karsilastirmaktir. Bu nedenle, protokoller
arasindaki farkliliklar1 incelerken, sonuclarda etkisi olan diger tiim kriterlerin miimkiin
oldugunca sabit olmasi tercih edilmistir. Bu nedenle bu calismadaki uygulama

kapsaminda, CBR 6zellikli olan G.711a isimli kodek kullanilmistir.

G.711 kodegi, ITU-T tarafindan 1972 yilinda yayinlanmis bir standarttir.
Onceleri sadece telefon sebekelerinde kullanilmis olmasina ragmen, giiniimiizde hemen

hemen tiim VoIP sistemlerinde desteklenmektedir. IP iizerinden faks tasima gibi



84

islemlerde de kullanilmaktadir.

G.711 kodegi; analog sesi sayisala cevirirken, 300Hz ve 3400Hz frekans
araligindaki sesleri alarak 8KHz’de (1 saniyede 8.000 tane) ornekleme yapar. Her bir
orneklemede 8 bitlik kodlama kullanir. Bu iki verinin ¢arpimi da 1 saniyedeki toplam
ornek boyutunu verir. Yani G.711 kodeginin teorik olarak bant genisligi 64Kb/s (8 KHz
x 8 bit) olmaktadir. Ancak uygulamada pakete eklenen baslik bilgileri, hata kontrolii,
vb. nedenlerle harcadig1 bant genisligi biraz artmaktadir. Asagida, G.711 kodeginin bu
calisma agisindan avantajlart siralanmistir (ITU-T, 1972):

¢ Acik kaynak kodlu ve ticretsizdir.

e CBR o6zelliklidir. Aktardig: veri miktar1 sesin yogunluguna gore degismez.

¢ Yaygin kullanilmasi nedeniyle hemen her platform tarafindan desteklenmektedir.

e Sikistirma yapmadigi i¢in; kodlama ve kod agma islemlerinde, donanim

kaynaklarini ¢ok az kullanmakta, sisteme az yiik bindirmektedir.

5.3 Laboratuvarda Yapilan Testler

Laboratuvarda 10Mb/s bant genisligine sahip bir ag {izerinde, bir yandan SIP ve
RTP protokolleri ile ses haberlesmesi yapilirken, diger taraftan da agdaki yiik durumu
kademeli olarak artirilmig ve stres altinda IPv4 ile IPv6 protokollerinin ses gorligmesine
olan etkileri incelenmistir. Sekil 5.8’de bu ¢alisma igin olusturulan laboratuvar

ortaminin ag haritasi gosterilmistir.

eth0 eth1

10.0.1.1 10.0.21
FCO0:0:0:1:1 FCO0:0:0:2:1

Abone1 :\
100111 55
FCOD00:1 11 B8

=
TrafikUreteci1 ==
100121 6k
00151
FCO0:0:0:1 21§

F 1000024 1002024
: FC00:0:0:1::/64 : : FCD0:0:0:2::64 :

g

Abone2
f 100211
FCO0:0:0:2:11

TrafikUreteci2
100221
FCOD:0:0:2:21

g

Kontrol
10.0.1.100

Sekil 5.8. Laboratuvar ortama.
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Laboratuvardaki tiim bilgisayarlara Ubuntu Linux isletim sistemi yiiklenmistir.
Uygulamada faydalanilan tiim yazilimlarin acik kaynak kodlu ve iicretsiz yazilimlar
olmasma Ozen gosterilmistir. Agdaki tim cihazlar hem IPv4 hem de IPv6 ile
caligsabilecek sekilde yapilandirilmistir. Sekil 5.8 lizerinde tiim cihazlarin isimleri ile

IPv4 ve IPv6 adresleri goriilmektedir.

Abonel ve Abone2 bilgisayarlar1 Linphone yazilimi iizerinden birbirleriyle
SIP/RTP goriismesi yapabilmektedirler. Bu iki bilgisayar, uzak mesafe ag1 (WAN)
tizerinden birbirine bagli iki ayr1 ag1 temsil etmektedir. Bu nedenle, agdaki anahtarlarin
tim portlart 10Mb/s bant genisliginde ¢alisacak sekilde yapilandirilmistir. “Kontrol”
isimli bilgisayar ise iki ag arasindaki tiim trafigi kaydetmek ve daha sonra analiz etmek
amaci ile kullanilmaktadir. Trafigi kaydetmek ve analiz etmek i¢in Wireshark isimli
yazilim kullanilmistir. Wireshark, normal kullanimda tiim ag verisini kaydettiginden,
sadece ses trafiginin kaydedilmesi i¢in filtre kullanilmas1 gerekmektedir. Uygulamada
Wireshark ile kullanilan filtreler asagida gosterilmistir:

e IPv4 icin: host 10.0.1.11 and host 10.0.2.11

e IPv6 icin: host FC@0:0:0:1::11 and host FC00:0:0:2::11

Ses haberlesmesi sirasinda TrafikUretecil ve TrafikUreteci2 isimli bilgisayarlar
arasinda da MGEN yazilimi ile trafik tiretilmistir. Farkli kademelerde iiretilen bu trafik
sirasinda toplam fiziksel bant genisliginin (10Mb/s) sikistirilarak, ses haberlesmesinin
zorlagsmasi saglanmistir. MGEN ile {iretilen trafik miktarinin diger ugta gézlenmesi igin,

“vnstat -1” komutu kullanilmistir.

5.4 Uygulanan Test Tiirleri

Laboratuvar ortami1 kurulup calistirildiktan sonra, ¢ok sayida farkli test

uygulamalar1 yapilmistir. Asagida bu uygulamalar agiklanmistir.

Yonlendirmeli ve yonlendirmesiz trafik testleri: IP’nin yonlendirilebilir bir
protokol olmasi nedeniyle, IP trafigi yonlendirilerek iki farkli ag arasindaki trafik
incelenmistir. Ancak, yonlendirme isleminden kaynaklanan fark olusup olugmadigini

gormek icin, yonlendirici olmayan bir agda ayr1 bir test uygulamasi daha yapilmstir.
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IPv4 ve IPv6 protokol testleri: Uygulamanin en 6nemli amaci, IPv4 ve IPv6
protokollerinin stres altinda ses trafigi acisindan incelenmesidir. Bu nedenle tiim testler

her iki protokolde de uygulanmistir.

Sesli ve sessiz test uygulamalari: Uygulamada kullanilan G.711 kodegi, teoride
ses yogunlugundan bagimsiz olarak bant genisligi isgal etmektedir. Ancak uygulamada
ses yogunlugunun trafige etkisini gérebilmek amaci ile sesli ve sessiz olmak {izere tiim
testler tekrarlanmistir. Sesli ve sessiz testlerin uygulanmasi igin, bilgisayara mikrofon

takilmis ve sokiilmiis, bu iki durumdaki veriler de islenmistir.

Farkh bant genisliklerinde test uygulamalari: MGEN ile olusturulan trafigin
farkli seviyeleri i¢in; hem IPv4 hem de IPv6 protokollerinde testler uygulanmistir.
Toplam 10Mb/s olan bant genisligi MGEN ile 4Mb/s, 8Mb/s, 9Mb/s doldurularak testler

uygulanmistir. Yapilan testler, Cizelge 5.2°de gosterilmistir.

Cizelge 5.2. Uygulanan test tiirleri.

Bant genisligi doluluk miktarlar

4Mb/s 8Mb/s 9Mb/s
IPv4 | Sesli / / /
Sessiz / / /
IPv6 | Sesli / / /
Sessiz / / /

Cizelge 5.2°de gosterilmis olan test uygulamalarinda saglikli ve kararli sonug
alinabilmesi i¢in her bir testteki ¢agri siiresi 10’ar dakika tutulmus ve her bir test 5’er
kere tekrarlanmistir. Testler sirasinda bilgisayarlara veya bilgisayar agina herhangi bir

yiik getirecek uygulamalarin ¢alismiyor olmasina dikkat edilmistir.

5.5 Cagn Kalitesini Etkileyen Degiskenler

IP iizerinden yapilan bir ¢agr sirasinda, bu cagrinin kalitesine etki eden birgok
degisken vardir. Bu oOlgtimler yapilirken; sesin, konugsmacinin agzindan ¢iktig1 andan,

dinleyicinin  kulagina gidisine kadar olan siirecin tamami goz Oniinde
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bulundurulmaktadir. Asagida bu degiskenlerin bazilari siralanmistir:
e Bant genisligi (10Mbps, 100Mbps, 1Gbps, vb.)
e Ag baglantisinin full duplex / half duplex olmas1 durumu
e Tek yonlii / ¢ift yonlii ses aktarimi
e Ortamdaki manyetik giiriiltiler
e Kullanilan ses kodegi (G.711, Speex, vb.)
e Mikrofon ve hoparldr kalitesi
e Ag arabirim kartinin kalitesi, siiriicii yazilimlari
e isletim sisteminin 6zellikleri
¢ Bilgisayarin donanimlarinin kapasiteleri, vb. seklinde, ¢agr1 kalitesine etki eden

bir¢ok degisken siralanabilir.

IPv4 ve IPv6 protokollerinin ses tasima iizerinde etkisini sagliklt bir sekilde
inceleyebilmek i¢in, kullanilan protokol haricindeki diger degiskenlerin cagriya etkisini
azaltmak i¢in calismalar yapilmis ve miimkiin oldugunca sabit kalmalar1 saglanmstir.
Yukaridaki listede belirtilen etkenlerden, “ortamdaki manyetik giiriiltiiler” haricinde

siralanmis olanlarin tamami kontrol altinda tutulmustur.

5.6 Performans Degerlendirme Kriterleri

VoIP uygulamalarinda, normalde WWW trafiginde hissedilmeyen gecikmeler
ciddi sorun olusturabilmektedir. Ozellikle de asagidaki 3 o6lgiit olduk¢a onem arz
etmektedir:

o Gecikme (Latency/Delay): Temel olarak; sesin konusmacinin agzindan ¢iktigi
andan, dinleyicinin kulagina kadar gecen siireyi ifade eder.

e Segirme (Jitter): Ardisik olarak aktarilan paketlerdeki gecikme siireleri
arasindaki farka, jitter ismi verilmektedir. Gecikme varyasyonu ya da sapma
olarak ta ifade edilebilmektedir.

e Paket Kaybi (Packet Loss): Veri hatti boyunca herhangi bir nedenle bazi
paketlerin kars1 uca aktarilamamasi durumudur. Bu degiskenler hakkinda detayli

bilgi asagida verilmistir.
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5.6.1 Gecikme

Sesin konusmaciin agzindan, dinleyicinin kulagina gelinceye kadar farkli
asamalarda yasanan gecikmelerin toplamina denmektedir. Sesin aktarilmasi siirecinde
bir¢ok farkli ortamdan ve islemden ge¢mesi nedeniyle, farkli asamalarda farkl gecikme
tipleri bulunmaktadir. Temel olarak {i¢ tip gecikme bulunmaktadir, bunlar:

e Yayilm Gecikmesi (Propagation Delay): Fiber optik kablolarda 1s18in; bakir
kablolarda ise elektrik isaretinin ilerlemesi i¢in gegen siiredir.

e Yaymlama Gecikmesi (Serialization Delay): Bir bit veya baytin ag arabirimi
tizerine koyulmasi i¢in harcanan siireyi ifade eder. Diger gecikmelerin yaninda
kayda alinmayacak kadar kiiciik bir degerdir.

e Isleme Gecikmesi (Handling/Processing Delay): Paketin herhangi bir asamada

islenmesi ile ilgili tiim gecikmeleri (paketleme, sikistirma, anahtarlama...) kapsar.

Sesli iletisiminde kabul edilebilir gecikme degerleri konusunda kesin bir sinir
cizmek zordur. Farkli insanlarin, problem kabul toleransi farkli seviyelerde
olabilmektedir. Bu nedenle; ITU-T tarafindan 2003 yilinda yayinlanan G.114 numarali
referansta bu konuda bir tavsiye belirtilmistir. Bu referans belgesine gore; agizdan
kulaga kadar, tek yonde kabul edilebilen maksimum gecikme 150ms’den az olmalidir.
Tercih edilen seviye ise 100ms’den daha diisiik degerlerdir. Gecikme 400 milisaniyeyi

astiginda ise kabul edilemez seviyededir (ITU-T, 2003).

5.6.2 Segirme

Canli ses goriigmesinin kaliteli bir sekilde yapilabilmesi i¢in, ardisik aktarilan
paketlerin gecikme siireleri birbirine yakin olmalidir. Idealde ise tiim gecikme miktarlari
aynt olmalidir. Ancak gecikmesiz bir veri aktarimi mimkiin olmadigr gibi, tiim
paketlerdeki gecikmelerin de ayni seviyede olmasi miimkiin degildir. Ardisik olarak
aktarillan paketlerdeki gecikme siireleri arasindaki farka; segirme (jitter) ismi
verilmektedir. Sekil 5.9°da segirmenin paketler {izerindeki etkisi temsili olarak

gosterilmistir.
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Paketler karsi
tarafa degisken
arahiklarla ulasirlar

Gonderilen
paketler

Sekil 5.9. Segirmenin temsili gésterimi.

Segirme; “paketlerin agdaki yonlendiricilerin kuyrugunda bekleme stirelerinin
farkli olmas1”, “paketlerin farkli yollardan hedefe gidebilmesi”, “agda hizmet
onceliklendirmesi olmamasi” gibi nedenlerle olusabilmektedir. VoIP iletisimi yapmak
lizere tasarlanan donanim ve yazilimlarda gecikme farkliliklarini dengelemek iizere bir
tampon bellek kullanilabilmektedir. Tampon bellek biiyiitiildiikce, sefirme azalmakta

ancak paketlerin gecikme miktari artmaktadir. (Manousos, vd., 2005)

5.6.3 Paket kayiplari

Ag lzerinde iki bilgisayar arasinda veri aktarimi sirasinda; kaynaktan ¢ikan
verilerin bazilariin, herhangi bir nedenle kars1 uca ulasamamasi durumudur. Genellikle
yogun veya parazitli hatlarda yasanir. Hat yogun oldugunda agin stresi artar ve paketler

bozulmaya baglar. Bu duruma “paketlerin diismesi” ad1 verilmektedir.

Paket kaybi, ger¢ek hayattaki veri trafiklerinde sik¢a karsilasilan bir durumdur.
Veri aktarim sistemlerinin kendi i¢inde hata tespit/diizeltme mekanizmalarinin olmasi
nedeniyle, genellikle hissedilir bir etkisi olmamaktadir. Ornegin TCP, tiim paketlerin
hedefe ulastigin1 garanti edebilmektedir. Bu tarz protokollerde, aktarilan verinin hedefe
tam olarak ulasip ulasamadiginin anlasilabilmesi i¢in; bir biitiinii olusturan tiim paketler
numaralandirilmakta, karsi uca gonderilen paketler tampon bellekte biriktirilmekte ve
verinin tamami karsiya ulastiktan sonra ilgili veri islenebilmektedir. Karsiya
ulasamayan kayip paketler yeniden iletilebildiginden, cogunlukla veri kayb1 olmamakta
ancak uygulamada bu durumun etkisi “yavas iletisim” seklinde hissedilebilmektedir.

Kayip oranlar1 yiikseldikge iletisim daha da yavaslamaktadir. Veri aktariminda tampon
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bellegin yeri, temsili olarak Sekil 5.10’da gosterilmistir.

IPAg
ﬁ@—m " ||||>E|E
[~ Ry — N =

Tampon bellek; paketlerdeki
gecikme, kayip ve segirme
etkilerini telafi etmek icin kullanilir.

Sekil 5.10. Tampon bellegin temsili gosterimi.

Canli ses haberlegsmesi gibi anlik iletisimlerde, tampon bellek boyutunun
artirtlmasi, dogrudan ses iletisiminin gecikmesine ve kabul edilemez beklemelere sebep
olabilmektedir. Bu nedenle ses haberlesmesinde kullanilan protokoller genellikle; hata
diizeltme mekanizmasi1 olmayan UDP protokolii {izerinde ¢alismaktadir. iki u¢ arasinda;
aninda ve dogru sirada aktarilmasi gereken bir trafik s6z konusu ise, kaybolan
paketlerin yeniden gonderilmesi ¢ok anlamli olmamaktadir. Mikrofondan bir sézciik
sOylendiginde; sozciigiin basindaki sese denk gelen paket kaybolmussa, ilgili paketin
hemen yeniden gonderilmesi ve kars1 tarafta yeniden seslendirilmesi, s6zciligiin sonunda
normalde olmamas1 gereken bir sesin ¢ikmasina sebep olabilir. Bu nedenle VolP

haberlesmesinde, kaybolan paketlerin yeniden gonderilmesi tercih edilmemektedir.

5.7 Ses Trafiklerinin Kayit Edilmesi ve Ol¢iimlerin Yapilmasi

Ag lizerinden gergeklestirilen veri trafigini dinlemek i¢in kullanilan programlara
“network sniffer (ag koklayici, ag dinleyici)” denmektedir. Bu c¢alismada olusturulan
trafikleri kayit etmek ve incelemek i¢in, iicretsiz bir program olan “Wireshark™ tercih
edilmistir. Wireshark; bir bilgisayarin ag arabiriminden gecen tiim verileri kayit
edebilmekte, bu verileri silizebilmekte, trafik oturumlarimi biitiin olarak analiz

edebilmektedir. Sekil 5.11°de, Wireshark’in baslangi¢ ekran1 goriintiisii verilmistir.
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) The Wireshark Network Analyzer [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

File Edit View Go Capture Telephony Tools Internals Help

® @ L E& O EEmx @
Filter: *  Expression...
/1 ____ The World's Most Popular Network Protocol Analyzer
WIRESHARK  version 1.10.2 (SVN Rev 51934 from /trunk-1.10)
Capture Files | onine |
Interface List Open », Website
Live list of the capture interfaces - Open 2 previously captured file " Visit the project’s website
(counts incoming packet
Open Recent: User's Guide
A Start L The User's Guide (online version)
Choose ane or mare Interfaces ta capture from, then Start © Sample Captures
Eetho Arich assortment of example capeure files on the wiki Security
& wiand Wiork with Wireshark as securely s possible
I nflog
I nfqueue
& vmnet1
Evmnets

& any

@ Capture Options

Start a capture with detailed options

Capture Help

How to Capture

Step by step to a successful capture setup
Network Media
@ Specil Formation for capturing on:
No Packets Profile: Default

Sekil 5.11. Wireshark programinin baglangi¢ ekrani.

Calismamiz sirasinda; iki bilgisayar arasinda yapilan ses trafikleri Wireshark ile
kayit edilmistir. Daha sonra bu trafik verileri icerisindeki SIP+RTP ses oturumlar1 yine
Wireshark igerisinde hazir gelen VoIP modiilii vasitasiyla analiz edilmistir. Cizelge
5.3’te Wireshark’ta dl¢iilen degerlerin agiklamalar1 verilmistir.

Cizelge 5.3. Wireshark’ta dlgiilen degerler.

Deger Aciklama

Delta Bir paket ile kendisinden bir 6nceki paketin ulagim siiresi farki.
Max Delta’ Oturum boyunca goriilen en biiylik Delta degeri.

Max Jitter Her bir paket i¢in hesaplanan segirme degerlerinden en biiylik olani.
Mean Jitter Hesaplanan tiim segirme degerlerinin aritmetik ortalamasidir.

Lost Packets | Oturum boyunca, hedefe ulagsamayan paketlerin orani.

Sekil 5.12°de, Wireshark’ta kaydedilmis bir ses oturumuna ait paketler
gorilmektedir. Programin ekrani temel olarak lice boliinmiistiir. “A” harfi ile belirtilen
iist bolimde, o anda incelenen trafigin paketlerinin satirlar halinde listesi
bulunmaktadir. Kayit edilen oturumun ilk paketi ilk siradaki pakettir. Herhangi bir
paketin (satirin) istiine tiklandiginda; sekilde “B” harfi ile belirtilen bolmede paketin
baslik bilgileri, “C” harfi ile belirtilen bolmede ise paketin veri kisminin igerigi

goriilmektedir.

! Wireshark'tan alinan “max delta” degerleri; kayip veya bozuk paketlerde, 10 kata kadar yiiksek
cikabilmektedir. Bu nedenle; az miktardaki bozuk paketlerdeki degerler ortalamaya dahil edilmemistir.
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ipv6-10mbfull-G711a-(4Mbps trafik ve sesli)-5.pcap [Wireshark 1.8.2]
Tools nternals

XeE Qe AT EE ool @

Filter: : | Expression..
| |

Time Source Destination Protocol  Length | Info
1 0.00000000 fc00:0:0:1:: fc00:0:0:2:: : 419 Request: OPTIONS sip:murat@[fc0@:0:0:2::11]

2 0.04836200 fc00:0 g -fcen: 459 Status: 200 0K

3 0.10771500 fc00:0 : fcon: 756 Request: INVITE sip:murat@[fc@@:08:0:2::11], with session descrip
4.8.11307700 fc00:0:0:2:: FcB0:0:0:1:: 345 Status: 180 Trying

5 0.11366000 fc00:0 : fcRo: 417 Status: 101 Dialog Establishement

6 0.11769200 fc00:0 B -fceo: 402 Request: OPTIONS sip:murat@[fc0@:0:0:1::11]

7 0.12794200 fc00:0:0:2:: fc00:0:0:1:: 403 Status: 180 Ringing

80. ) g g Sfcen: 451 Status: 200 0K

97. 3 B B fc00: SIP/SDP 616 Status: 200 0K, with session description

10 7.07711008 fc00:0:0:1: : fc00:0:0:2:: SIP 437 Request: ACK sip:murat@[fc0@:0:8:2::11]

11 7.20190900 fc00:0 : fcRo: RTP 234 PT=ITU-T G.711 PCMA, SSRC=0x4DA115B5, Seq=0 =400

12 7.20215000 fc00:0:0:2: : : 10:0:1:: RTP 234 PT=ITU-T G.711 PCMA, SSRC=0x4DA115B5, Seg=1, Time=568

ent-by Address:
Sent-by port: 5660
Branch: z9hG4bK753872907 A
¥ From: <sip:murat@[fce@:0:0:1::11]»;tag=875093612 P/2.0 10 0 Trying
V SIP from address: sip:murat@[fcee: ::11] ..Via: S 1P/2.0/U
SIP from address User Part: murat p DF [fcBO :0:8:1
SIP from address Host Part: [fc00:0:6:1::11] " 11]:5660 ;branch=
SIP from tag: 875093612 29N64bKT 59872967
¥ To: “abone2-v6" <sip:murat@[fc00:0:0:2::11]> ;;g;iﬂéo orbinas
SIP Display info: “abone2-v6" 11]>; tag ~8758936
V SIP to address: sip:muraeiigmiieiegei 12..To: “abone2-
SIP to address User Part V6" <sip :murat@[
SIP to address Host Part feeo:0:0 :%::11]>
Call-10: 1195777863 e géqflg?
¥ C5eq: 20 INVITE ENVITEL. User-Age
Sequence Humber: 20 h nt: Linp hone/3.5
Method: INVITE g .2 (eXos ip2/3.6.
User-Agent: Linphone/3.5.2 : ~ @)..Cont ent-Leng
Content-Length: @ th: B... .

I ," RFC 3261: CSeq Header (sip.CSeq) 17 b .. Profile: Defa

Sekil 5.12. WireShark’ta bir SIP paketinin incelenmesi.

Paketler, bireysel olarak ya da ses oturumu biitiinii olarak ta incelenebilmektedir.
Sekil 5.13’de, bir trafik verisindeki ses paketlerinin Wireshark tarafindan ayristirilarak
biitiin bir sesli goriisme oturumunun program tarafindan tanindigr goriilmektedir. Bu
ekranda, ses oturumunun baslama ve bitis zamanlari, kaynak ve hedef bilgisayar
bilgileri, kullanilan protokol bilgisi, oturum igerisindeki toplam paket sayisi, oturumun

durumu (tamamlanmis, devam ediyor, reddedildi, vb.) gibi bilgiler goriilmektedir.

v ipv6-10mbfull-G711a-(4Mbps trafik ve sesli)-5.pcap - VoIP Calls A+ D

Detected 1 VolIP Call. Selected 1 Call.

Start Time v  Stop Time Initial Speaker From To Protocol Packets State Comn
0107715 | 609.075390 :Fc00:0:0:1:11 i [Fc00:0:0:1:11] : "abone2-v6" <sip [Fc00:0:0:2:11] (SIP 8 COMPLETED!

Total: Calls: 1 Start packets:0 Completed calls: 1 Rejected calls: 0

E] Prepare Filter = Flow 11)) Player . Selectall xgase |

Sekil 5.13. Wireshark’in ses oturumlari penceresi.

Sekil 5.13’te  gorlilen “Player” diigmesiyle, ses oturumu yeniden

dinlenebilmektedir. “Flow” diigmesiyle, “akis” (flow) seklinde goriilebilmektedir. Sekil
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5.14’te 6rnek oturum akist goriilmektedir. SIP’e ait “INVITE” mesaj1 ile baslatilan
oturum, kars1 tarafin kabul etmesiyle devam etmekte ve RTP protokolii {izerinden ses

akist stirdiiriilmektedir. Son olarak, “BYE” mesaj1 ile oturumun bitirilmesi saglanmistir.

- ipw6-10mbfull-G711a-(4Mbps trafik ve sesli)-5.pcap - Graph Analysis ~+ 0
Ti Fe00:0:0:1:11 Comment
Ly FC00:0:0:2::11
0.107715000 |NV=;T°§°] P (q711A tele| IONE-BVE |SIP From: <sip:murat@[fc00:0:0:1::11] Tor"abone2-v'
v N i
0.113077000 ol |1001r Ihl' he:[sm] SIP Status
0.113660000 s DOEERIEIEREREY (<iP Status
1 i i 1
0.127942000 m[sm],.Mgmsll_.[sm] SIP Status
200 OK SPP (9711A telephone-eve
7.055985000 DR A teler RS SIP Status
B B e 2
7.077110000 oot Do SIP Request
7.201909000 [mnll I[Wﬂl RTP Mum packets:30096 Duration:601.873s SSRC:0x
7.201909000 [mﬂll I[m”l RTP Mum packets:27067 Duration:541.282s SSRC:0x
7.201909000 ¢ g RTP Mum packets: 17063 Duration:341.142s SSRC:0x:

(ro78) L(7018)
7.203427000 (7078t ! (1078) RTP Mum packets:30087 Duration:601.786s SSRC:0x

7.203427000 o7 4 rorm RTP Mum packets:27061 Duration:541.275s SSRC:0x

7.203427000 [mn]l I[Wﬂsl RTP Num packets: 17060 Duration:341.2095 SSRC:0x
' '

608.995268000 [sow]:L’:[sow] SIP Request

609.075390000 o +—2000K | (SIP Status

|§Savegs ‘ xgose |

Sekil 5.14. WireShark’ta bir SIP oturumunun incelenmesi.

Sesli goriisme sirasinda aktarilan seslerin incelenebilmesi i¢in; RTP oturumu
analiz edilmelidir. Sekil 5.15’te, Wireshark’ta kayit edilmis olan, iki yonli bir RTP

oturumunun 6zeti goriilmektedir.

¥ Wireshark: RTP Streams A+

Detected 2 RTP streams. Choose one for Forward and reverse direction For analysis

SrcIP addr ~ | Srcport Dst IP addr Dst port SSRC Payload Packets Lost Max Delta (ms) Max Jitter (ms) Me
fc00:0:0:1:11 7078 fc00:0:0:2:11 7078 :0x7D94277 - gT11A - 30087 -4 (0.0%) 13097 :31.27 255
fc00:0:0:2:11 7078 fe00:0:0:1:11 7078 (0x4DAT15B5 g711A (30096 1(0.0%) 13698 (3237 25.¢

Forward: Fc00:0:0:1::11:7078 -> Fc00:0:0:2::11:7078, SSRC=0x7D94277
Reverse: Fe00:0:0:2::11:7078 -> Fc00:0:0:1::11:7078, SSRC=0x4DA115B5

Unselect H Find Reverse H Esaveﬂs ” Mark Packets || EPrepareFilter || l§| Copy H QAnalyze ” xglcse |

Sekil 5.15. WireShark’ta bir RTP oturumunun gériintiillenmesi.

Sekil 5.15°teki “Analyze” diigmesine tiklandiginda; bu RTP oturumunun analizi

yapilmakta, ilgili verileri hesaplamaktadir. Sekil 5.16°da RTP oturumunda ol¢iilen ve
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hesaplanan degerler gosterilmistir. [Pv4 ve IPv6’nin etkisinin incelenmesi igin
kullanilacak veriler (delta, max delta, jitter, max jitter, lost packet) bu ekrandan
alinabilmektedir. Ilgili RTP oturumu igerisindeki her bir paket alt alta listelenmekte ve

her bir paket i¢in Slgiilen ve hesaplanan degerler ekranda gosterilmektedir.

v Wireshark: RTP Stream Analysis ~ + 0
Forward Direction | Reversed Direction

Analysing stream from Fc00:0:0:1:11 port 7078 ko Fc00:0:0:2:11 port 7078 SSRC = 0x7D94277

Pack ~  Sequenc Delta(m Filtered Jitteri Skew(ms) 1P BW (kb Marke Status

16 0 0,00 0.00 0,00 1.60 [Ok] |
17 .‘I .0.00 1.25 .20.00 3.36 .[Ok]

18 2 0.28 2.40 397 5.12 [Ok]

19 3 033 3.48 59.38 6.88 [Ok]

23 .!1 .d'l.SS 4.63 .37.50 8.64 .[Ok]

27 5 T7.35 7.93 -19.85 10.40 [Ok]

29 6 .0.26 8.67 .—O"I'I 1216 .[Ok]

Max delta = 130.97 ms at packet no. 54530

Max jitter = 31.27 ms. Mean jitter = 25.35 ms.

Max skew = 98.53 ms.

Total RTP packets = 30091 (expected 30091) Lost RTP packets =4 (0.01%) Sequence errors =1
Duration 601.79 s (2 ms clock drift, corresponding to 8000 Hz (+0‘00%J|

Save payload... || Save as CSV.. H @Befresh || ’wgumptc || Graph H 1’3Player || Next non-Ok H xgose |

Sekil 5.16. WireShark’ta RTP oturumu analizi.

Sekil 5.16°daki “Graph” diigmesiyle, her bir RTP paketi ile ilgili degerler grafik
halinde goriilebilmektedir. Sekil 5.17°de RTP oturumu grafik analizi gosterilmistir.

Oturumun herhangi bir anindaki deger grafik tizerinde goriilebilmektedir.

¥ RTP Graph Analysis Forward: fc00:0:0:1::11:7078 to fc00:0:0:2::11:7078 Reverse: fc00:0:0: ~ + @

200ms
100ms
I ‘\Mn ‘.||| N ‘|||‘.\ ‘l.hn | H‘ 1.
T T T | T T T T | T T T G—F d
ReV
601. 0s 601.50s
Graphs X Axis
Graph 1 | Fwd Jitter: fc00:0:0:1:11:7078 to Fc00:0:0:2:11:7078 (SSRC=0x7D94277) Tick inter\ral:| 0.01sec = |
‘ Graph 2| Fwd Difference: Fc00:0:0:1::11:7078 to Fc00:0:0:2::11:7078 (SSRC=0x7D94277) | Pixels per tick: | [ |
Graph3| Fwd Delta: Fc00:0:0:1:11:7078 to Fc00:0:0:2:11:7078 (SSRC=0x7D94277)
Graph4
‘ P | Y Axis
‘Graphs| Scale: |Auto : |
Graph 6 | Rvr Delta: Fc00:0:0:2::11:7078 to Fc00:0:0:1:11:7078 (SSRC=0x4DA115B5)
Label: x=Wrong Seq. number m = Mark set
| xglose | | ﬁgave |

Sekil 5.17. WireShark’ta RTP oturumu grafik analizi.
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Testler sirasindaki kayitlarda, bant genisligi dolulugu arttik¢a kayip paket orani

artmaktadir. Ses trafiginde IPv4 ve IPv6 etkilerini inceleyebilmek i¢in; hattin iki farkli

doluluk durumunda yapilan trafiklerle ilgili veriler burada paylasiimistir. Cizelge 5.4’te

uygulama sirasinda kaydedilen veriler kullanilarak olglilen ve hesaplanan veriler

gosterilmistir.
Cizelge 5.4. Olgiilen ve hesaplanan veriler.
Hat IP Cagri Azami Azami Ortalama Kayip
dolulugu | siiriimii | kayit no | Siire (sn) | delta (sn) | segirme (sn) | segirme (sn) | paketler
1 603,30 128,22 31,54 24,45 %0,00
2 603,49 128,90 31,75 24,57 %0,18
4 3 603,04 129,34 31,23 24,48 %0,57
4 604,37 136,56 31,95 24,64 %0,00
5 604,53 129,58 31,04 24,80 %0,18
04445 Ortalama | 603,75 130,52 31,50 24,59 %0,19
’ 1 602,34 128,18 32,12 24,93 %0,02
2 612,70 128,56 31,18 25,05 %0,02
6 3 602,12 131,58 31,22 25,24 %0,00
4 601,59 130,88 31,41 25,29 %0,00
5 625,20 130,30 32,02 25,49 %0,00
Ortalama | 608,79 129,90 31,59 25,20 %0,01
1 601,66 134,42 32,25 20,21 %35,44
2 622,32 136,62 31,60 20,39 %0,00
4 3 600,96 128,65 31,88 20,04 %0,30
4 600,67 127,01 31,30 19,53 %0,69
5 601,51 136,46 30,89 20,02 %1,59
9%85.5 Ortalama | 605,42 132,63 31,58 20,04 %1,60
’ 1 615,60 135,12 31,90 24,48 %0,88
2 601,95 128,44 31,59 23,83 %0,50
6 3 620,02 128,71 34,24 24,43 %0,08
4 608,80 137,08 32,74 25,06 %0,01
5 605,06 129,86 32,02 24,98 %0,02
Ortalama | 610,29 131,84 32,50 24,56 %0,30
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Cizelge 5.4’te verilmis olan ortalama degerler ile ¢izilen grafikler Sekil 5.18,
Sekil 5.19, Sekil 5.20 ve Sekil 5.21°de verilmistir.

& 44,50%
o
E] IPv6
S 85,50%
S | m IPv4
g 100 105 110 115 120 125 130 135
Max-Delta (milisaniye)
Sekil 5.18. IPv6 ve IPv4 icin azami delta grafigi.
S 44,50%
o
E IPv6
S 85,50%
S | mipva
g 0 5 10 15 20 25 30 35
Max-Jitter (milisaniye)
Sekil 5.19. IPv6 ve IPv4 i¢in azami segirme grafigi.
§ 44,50%
]
E] IPv6
5 85,50%
S | | mIpv4
§ 30 35
Mean-litter (milisaniye)
ekil 5.20. IPv6 ve IPv4 icin ortalama segirme grafigi.
¢ g gralg
< 0,01%
© 44,50% 0,19%
]
3 0.30% IPV6
S 85,50% , 1'6"0%
S . | | | | | W IPv4
§ 0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

Lost Packets (ylizde)

Sekil 5.21. [Pv6 ve IPv4 icin paket kayiplar grafigi.
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Cizelge 5.4’teki degerlerde, IPv4 ve IPv6 arasinda bir kiyaslama yapilabilmesi
icin, IPv4 kullanildig1 durumdaki degerler norm (%100) kabul edilmistir. Daha sonra,
IPv6 kullanildigindaki degerler IPv4 degerlerine oranlanarak, tiim degerler ayn1 grafik
tizerinde toplanmis ve elde edilen grafik Sekil 5.22°de gosterilmistir. Grafikte verilmis
olan; sesin kalitesine etki eden bu degiskenlerin idealde “0” olmasi gerekmektedir.

Dolayisiyla grafik iizerinde “kii¢iik™ olan degerler daha “iyi” olarak okunmalidir.

i IPva'te elde edilen degerler %100 kabul edilmistir. E

_______________

i
Kayip paketler /099,89

098,70
: :
Ortalama segirme

9%102,48 !

9102 91 Bant genisligi
Azami segirme DAE doluluk oranlari:
%3100,29 |
i H W %85,5
1
. %99,40 H %445
Azami delta : I 044,
[
| A)99,5|:2 : |

Sekil 5.22. [Pv4 degerlerine kiyasla IPv6 degerlerinin oranlari.

5.9 Bulgular

Test laboratuvarinda yapilan ¢aligmalarda kaydedilen trafiklere ait degerlerden elde
edilen bulgular asagida siralanmistir.

i. Kayip paket miktarlarinin, protokole bagl olarak biyiik degisiklik gostermedigi,
ancak IPv6’da kayiplarin her durumda daha az oldugu goriilmistiir. Agda trafik
yiikiiniin az oldugu durumda, IPv6’nin bagarimi IPv4’e gore %1,3 daha iyi fazladir.
Arka plan trafik yiikii artirlldiginda, IPv6’daki kayiplar da artmaktadir.

ii. Segirme (jitter) a¢isindan diger degiskenlere kiyasla oldukga bilyiik farklilik vardir.
IPv6’da ortalama segirme her durumda IPv4’e gore daha fazladir. Ancak 6zellikle
ag yiki arttiginda, IPv6’da, IPv4’e gore %?22,55 kadar daha fazla segirme

gorilmustiir.
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iii. Azami delta (iki ardisik paket arasindaki en fazla zaman farki) degerlerinin her
durumda IPv6’da %0,005 civarinda daha iyi oldugu goriilmistiir. Agdaki trafik
yiki arttiginda, protokolden bagimsiz olarak azami delta degerinde %0,015
civarinda artig olmustur.

iv. Azami segirme degerleri, agda trafik az iken her iki protokolde ¢ok yakin ¢ikmuistir.
Arka plan trafik miktar1 arttinldiginda ise IPv6’min azami segirme degeri,
IPv4’tekine gore %2,91 fazla olmustur.

v. lletim hattiin dolulugu arttik¢a, IPv6 iizerinde yapilan VoIP trafiklerinde segirmeye
bagli hatalar [Pv4’e gore daha hizli artmaktadir.

5.10 Bulgularin Degerlendirilmesi

IP aglarinda, canli iletisim trafiklerinin TCP yerine UDP iizerinden saglanmasi
performans ve islevsellik acisindan verimli olmakta, ancak bir sorunu da beraberinde
getirmektedir. TCP, yapis1 geregi oturum temelli bir protokol oldugundan, bir oturum
stiresince aktarilan tiim veriler “biitiin” olarak degerlendirilir. Bu sayede oturum
kurulduktan sonra, oturum kapatilana kadar olan tiim trafik daha kolay aktarilmaktadir.
Trafigi yogun olan bir agda hem TCP hem de UDP trafigi varsa, oncelikle UDP trafigi
sorun yasamaktadir. Ciinkii her bir TCP oturumu i¢in; gonderilen her paketin kars1 uca
ulasip ulasmadigi kontrol edilmekte, problem varsa yeniden gonderilmektedir. Bunun
sebep oldugu gecikme ¢ok az oldugundan, TCP trafiginde dnemsenmeyecek kadar
kiicik olmaktadir. UDP’de ise -TCP 'nin tersine- oturum denetimi bulunmamaktadir.
Yerel aglarda, bant genislikleri c¢ok yliksek olabildiginden, performans agisindan
TCP/UDP trafikleri arasindaki farklar hissedilebilecek oranda olmamaktadir. Ancak
WAN baglantilarinda ve diger bant genisligi diisiik olan aglarda, herhangi bir
onceliklendirme yapilmamis ise UDP trafiklerinde kayiplar ve performans sorunlar

artabilmektedir.

Bu calismada elde edilen bulgular sonucunda; VoIP trafigi icin IPv4 ve IPv6
aglarinda genel anlamda performans acgisindan farkin, onemsenmeyecek kadar az
oldugu goriilmiistiir. Segirme degerleri haricindeki (segirme degerinin fazla oldugu

durum, sonraki paragrafta ele alinmistir) tim Olglitlerde IPv4 ve IPv6 arasindaki
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performans farki en fazla %2-3 seviyesindedir. Trafik sekillendirme' yapilmayan
aglarda, bu tarz sonuglar gayet normaldir. Bu sonug, onceki ¢alismalarla da uyumludur.
2009 yilinda R. Yasinovskyy ve arkadaslar1 tarafindan yaymlanan “VolP Call
Performance Over IPv6 During HTTP and Bittorrent Downloads (HTTP ve Bittorrent
ile dosya indirme islemi sirasinda IPv6 iizerinden yapilan VolP c¢agrilarinin
performanst)” isimli ¢alismada; VoIP performansinin IPv4 ve IPv6’da calistirilmasina
gore Oonemsenmeyecek derecede fark oldugu belirtilmistir. Yine R. Yasinovskyy ve
arkadaslar1 tarafindan 2009 yilinda yayinlanan “/mpact of IPSec and 6to4 on VolP
Quality over IPv6 (IPSec ve 6to4’un IPv6 iizerinde VolP kalitesine etkisi)” isimli
calismada, ¢ok yogun olmayan ag trafiklerinin, VoIP {iizerindeki etkisinin minimal

oldugu belirtilmistir (Yasinovskyy vd., 2009).

Olgiimler sonucunda; VoIP kalitesini etkileyen degiskenlerden se@irme’nin
IPv6’da (iletim hattinin dolulugu arttiginda) IPv4’e gore %?22,55 daha fazla oldugu
goriilmistiir. Sekil 5.20’ye bakildiginda, grafikteki 4 degerden 3 tanesinin birbirine ¢cok
yakin oldugu, IPv4’iin yiliksek bant genisligi durumunda daha diisiik degerde oldugu
goriilmektedir. Sekil 5.22°deki grafikte; IPv4 degerleri %100 kabul edildigi ve IPv6
degerleri de IPv4 degerlerine oranla ¢izdirilmis oldugu ic¢in, IPv6 degerleri yliksek
citkmis gibi goriilmektedir. Daha oOnce yapilmis calismalara bakildiginda, testler
sirasinda kullanilmis olan G.711 kodek icin IPv4’iin segirme degerlerinin genellikle
IPv6’ya gore daha az oldugu goriilmiistiir.

Sekil 5.23’te, H.Sathu vd. tarafindan 2012 yilinda yayinlanan grafikler gdsterilmistir
(Sathu vd., 2012).

! Bilgisayar aglarinda trafigin farkli kosullara gore (6nmem, aciliyet, protokol tiirii, IP adresi, vb.)
siiflandirilmas: ve kurallar (6nceliklendirme, kisitlama, engelleme, iletim hattinin belirli kismin1 tahsis
etme, vb.) uygulanmasi islemlerine genel olarak “trafik sekillendirme” denmektedir.
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Windows XP Windows Vista
0.16 . 0.16
044 BWin XP IPvd B Win Vista IPvd
otz OWin XP IPvé o O Win Vista IPv6
E : g 0.12
- 0.1 4 - 0.4
E 0.08 E :
5 0.06 | 5 008
K =
0.02 0.04 - . : : :
67111 G712 GIBA G722 G723 G714 G112  GIBA G192 67203
Codecs Codecs
(a) (b)
Windows 7
0.18
0.16 1 B Win 7 IPvd4
~ 0.14 1 OWin 7 IPvG
E, 012
5 0.1 1

£ 0.08 -
7 0.06 -
0.02 - T : ‘ .

G.7111 G.711.2 G.723.1 G.729.2 G.7293
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(©

Sekil 5.23. Isletim sistemi, kodek ve IP siiriimiine gore segirme karsilastirmasi
(a) Windows XP; (b) Windows Vista; (¢) Windows 7 (Sathu vd., 2012).

Sekil 5.23’te verilmis olan grafiklere bakildiginda; “isletim sistemi”, “kullanilan kodek™
ve “IP sirimii” gibi Olgiitlerin herhangi bir tanesini temel alip digerlerini yok
varsayarak karsilastirma yapmanin miimkiin olmadig1 goriilmektedir. Herhangi bir
kodek, farkli isletim sistemlerinde veya farkli protokol siirlimlerinde farkli sonuglar
verebilmektedir. Benzer sekilde; IP’nin 4 veya 6 siiriimii, farkli isletim sistemlerinde

veya farkli kodekler ile kullanildiginda farkli sonuglar verebilmektedir.

H.Sathu vd. tarafindan yapilan ¢alismanin, bu ¢alisma ile benzer bir sonucu da

G.711 kodek kullaniminda, Windows’un 3 ayri siiriimiinde de IPv4’iin [Pv6’ya gore
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daha az segirme degeri vermesidir. Bu ¢alismada yapilan testler sonucunda da IPv4’te
segirme degerlerinin daha az oldugu gorilmistiir. Bu durum, “G.711 kodek
kullamildiginda IPv4 kullaniimasi gerektigi” seklinde yorumlanmamali, farkliliklarin

uygulamada hissedilmeyecek seviyelerde oldugu unutulmamalidir.

Kayip paket miktarlar1 agisindan iki protokol arasindaki farkin, en fazla %1,3
kadar oldugu goriilmiistiir. UDP {izerinden yapilan VoIP uygulamasinda bu kayip
paketlerin telafisi olmamaktadir. VoIP’te kayip paket orani arttikca, karsi tarafa iletilen

sesin kalitesi bozulmaktadir. Trafiklerdeki kayip paket degerleri bu agidan 6nemlidir.

S.Na ve S.Yoo tarafindan 2002 yilinda yapilmis olan ¢alismada; G.711 kodek icin,
250ms tiizerindeki gecikmelerin insanlar tarafindan problem olarak algilanmaya
baslandig1 belirtilmistir. Sekil 5.24°te, ilgili ¢alismada belirtilen tolerans seviyelerinin
grafigi verilmistir (Na S., vd., 2002).

Cok
-\_\ tatmin edici

Vﬁ Tatmin edici
R
Bazi kigiler
wzsﬂx memnun degil
N N
\ \ tatmin edici
G.723.4 N N\ Jegl
~ ‘\
Kabul
edilebilir degil

NS

0 100 200 300 400 500
Gecikme miktari (milisaniye)

Genellikle

Sekil 5.24. Gecikme miktarina bagli memnuniyet seviyeleri
(Navd., 2002).
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Sekil 5.25°te paket kayiplarinin miktarina gore kabul edilebilir gecikme seviyeleri

gosterilmistir. Sekillerde problemlere tolerans agisindan en dayanikli kodek olarak

G.711 goriilmektedir. Bunun sebebi, kodegin sikistirmasiz olmasidir.

Kabul edilebilir gecikme miktari (ms)

300

#

g

g

8

2

- G711
K\\"\
S G.729A
‘“““*x._h_
.
G.723.1 \
™,
0.5 1 1.5 2 25 3 as 4
Paket kayiplari (%)

Sekil 5.25. Paket kayb1 miktarina bagl kabul edilebilir gecikme degerleri

(Navd., 2002).

Bu calisma kapsaminda IPv4 ve IPv6 protokolleri ile yapilan testlerde, paket

kayiplarinin en fazla oldugu durum, IPv4 kullanildiginda ve yogun arka plan trafigi

oldugunda %]1,6 civarinda Olgiilmiistiir. Paket kaybi oranlar1 agisindan, IPv4 ve IPv6

arasindaki en fazla fark %1,3 civarindadir. Azami delta degerlerine bakildiginda;

129,90ms ile 132,63ms arasinda oldugu, dolayisiyla kabul edilebilir seviyede oldugu

gorlilmistiir. Bu verilerin 15181nda, G.711 kodek ile VoIP uygulamasi agisindan IPv6 ve

IPv4 protokolleri arasinda kisiler tarafindan hissedilir seviyede bir fark goriilmeyecegi

sOylenebilir.
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6. BOLUM: SONUCLAR VE ONERILER

IPv4 protokolii, kullanilabilir IP adresleri tiikendiginden, Omriiniin sonuna
gelmistir. Artik IP’nin hangi siiriimiiniin kullanilacagi tercihe bagli bir durum degildir.
Gliniimiizde tiretilen hemen hemen tiim donanimlar, yazilimlar, isletim sistemleri IPv6
desteklemektedir. Zamanla tiim kurumsal ve kisisel uygulamalarin da IPv6 iizerinde

calistirllacak sekilde yapilandirilmasi gerekmektedir.

Bu c¢alisma kapsaminda; IPv4 iizerinden yapilmakta olan VoIP uygulamalarinin,
IPv6’ya gecisi konusunda ne gibi farkliliklar oldugunu, IPv4 ve IPv6 protokollerinde
yapilan VoIP uygulamalar1 sirasinda performans acisindan fark olup olmadigim
anlamaya yonelik testler ve analizler yapilmistir. VoIP uygulamalari, ag {izerine fazla
yiik bindirmeyen ancak ger¢ek zamanli aktarim gerektirdigi i¢in ¢evresel degiskenlerin
etkilerine karst hassas olan uygulamalardir. VoIP uygulamalarinin basariminin
degerlendirilmesinde, kullanilan [P siirlimiiniin tek basmna cok etkili olmadig
goriilmiistiir. Kullanilan igletim sistemi, tercih edilen kodek, iletim hattinin kapasitesi ve
hat yogunlugu gibi bir¢ok degisken VoIP bagsariminda etkili olmaktadir. Bu
degiskenlerin kontrol edilebilmesi, dogrudan VoIP kalitesini etkilemektedir. Analizler
sonucunda; Ozellikle agdaki trafik yiikiiniin az oldugu durumda, kayip paketler ve
gecikme agisindan IPv4 ve IPv6 arasinda kayda deger bir fark olmadig1 (%1 'den daha
az) gorilmiistiir. Bu tez kapsaminda yapilan ¢alisma neticesinde elde edilen bulgularin

onceki ¢aligmalarla uygun oldugu gézlenmistir.

Trafik sekillendirme yapilmayan aglarda, iletim hattinin dolulugu arttiginda VoIP
uygulamalarinda sorunlarin arttig1 goriilmiistiir. Bu nedenle, ses ve diger verilerin ayni
ag ortaminda aktarildigi uygulamalarda, VoIP trafigine oncelik verilmesinin 6nemli
oldugu belirlenmistir. Yapilan testler sirasinda tercih edilmis olan G.711 kodek,
sikigtirmasiz oldugu i¢in iletim hattin1 en yogun kullanan kodeklerden birisidir. Bir ses
goriismesi, G.711 kodek ile 80Kb/s civarinda bant genisligi tiiketmektedir. VoIP i¢in
ithtiya¢ duyulan toplam bant genisligi; ayni iletim hatt1 lizerinden es zamanli yapilacak
olan sesli gdriisme sayis1 kadar artmaktadir. {letim kapasitesi az olan bir ag iizerinde, es

zamanl olarak ¢ok sayida sesli goriisme yapilan uygulamalarda, veri sikistirma 6zelligi
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olan bir kodek tercih edilmesi faydali olabilmektedir. Ancak sikistirmali kodeklerin de
ag tlizerindeki sorunlara hassasiyeti fazla oldugundan, her platform i¢in “dogru kodek”
farkli olabilmektedir. IPv6’nin VoIP acgisindan bir avantaji da NAT kullanilmamasina
gerek kalmamasidir. Bu sayede, sanal IP adreslerini gercek IP adresine doniistiirmeye
gerek kalmadan, her cihaz dogrudan kendi gercek IP adresleri ile haberlesebilmektedir.
Bu 6zellik, VoIP uygulamalarinda da fayda saglamaktadir. NAT yapilmadiginda; IP
adres doniisiimleri i¢in harcanan zaman ve IP doniisiimii i¢in kullanilan araci sistemlere

gerek kalmamasi acisindan yararl olmaktadir.

Oneriler

IPv6’ya gegis siireci boyunca, iki protokoliin karsilastirilmasi konusunda
aragtiricilar ve uygulayicilar i¢in daima yapilabilecek ¢alismalar olacaktir. Bu ¢alismada
sadece VoIP agisindan testler yapilmistir. IPv4’te ¢alistirilmakta olan diger uygulamalar
da IPv6 acisindan incelenebilir. Cok sayida yonlendirici iizerinden aktarilan trafiklerde
bu c¢aligmadakine benzer testler yapilarak sonuclar karsilastirilabilir. Farkli kodekler,
farkl isletim sistemleri gibi degisik sartlarda testler yapilabilir. A§ iizerinden gergek
zamanli ses tasima konusunda onemli konulardan birisi olan “trafik sekillendirme”
tizerine de caligmalar yapilabilir. Farkli algoritmalarla veya farkli sistemlerle yapilan
trafik sekillendirme uygulamalarinin VoIP agisindan bagariminin karsilastirilmasi ya da

yeni algoritmalar gelistirilmesi miimkiindiir.
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